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`NY�FGH<C«j�a_efdGUIY�á�?V`GC_`¿J2CKURØgFGY?Ie1dQagST?IÙG?IUB?BJ@CÀY&U,YDS�J@F<`N?IaÞCKH<C_UBlBJh?Vj�a^; c YÉßGYDj@ß<a<L%UBagSefaN`NY�UIa�S�CKH<C_UBlBJ@?Ij�a�SmY��N?VS�J@Y�HgJhY&S�Y�HUVC C_j�JhF<C_UB?V`GC�`8STn�UBaSha_HÉbKuKUI?I`Ga�S'd<C_=@C=@Y&`NYDSºSTY&H<j�?IUBUVC_S'}~a_=@e8C_`GC�S'dQa_=ºFGHHgãGefY&=hafe FGZ�dQYDØgFGY�àGa8`NY,HGaN`Ga�S&;
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� C�á�a\YDS�J2C_S%j�a�H<Sh?I`NY&=@C�j�?Ia_HGY&S6Y&S%dQa�Sh?BÙGUIY1efaN`NY&UIC_=F<H<C6=@Y&`º`NY5j�a_e FGH<?Ij&C_j�?Ia_H<Y&Sªj�a�efa6FGHfST?VS�J@Y�e8C.`NY�j�aK�UVC_SOj�a_HGYDjrJ2C_`GC�SRFGH<C�S�j�a�H¾aKJ@=@C�S�LN[ª?Ik<;�|gý�C þ Z_LGdGFGYDS�J@aØgFGY>UVC_S¼UIUIC_e8C_`GC�S
UIUIY�k�C_HC'UIC'=@Y&`ST?Ik_FG?IY�H^`Na'FGH<C `N?VST�J@=h?IÙGF<j�?Bn�H$`NY1Û ���V�2����� L^Z\STF<dQa_HGY&e1agS�ØgFGY,UIC1J@C�ShCf`NYUIUIY�k�C�`GC8Y&S6UICef?VSTe8Cd<C_=@CfJ@aN`NagSOUIa�S>HGaN`Ga�S>Z$ShY Y&ST�j�a_k�Y�H7UIa�S'`NY&STJh?IHGagS'j�a�H7UVC$ef?IShe8C$dG=ha�Ù<CKÙ<?BUI?I`<C_`�L�YDSdQagST?IÙGUIY5e1aG`NY�UVCK=�Y&U<j�a_efdQa_=hJ@C_ef?BY&H�Jha%`NYOj�C�`GC6Y&HGUIC�j�Yj�a_efa>FGH<C6j�a�UIC
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N
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;:>Shl¿dGFGYDS�L×j�F<CKUVØgFG?IY�=ü=hYD`/`NYúj�a_e FGH<?Ij&C_j�?Ia_H<Y&Sa�=h?IY�HgJ@C�`GCÉCÚj�a�HGY��N?In_HÊHGa�Y&Se8u_S\ØgFGY�FGH�j�a�H�á�FGHN�J@aÉ`NYj�a�UIC�S1j�a_HGYDjrJ2C_`GC�SºY�HgJh=@YSTl�L�dQa_=fUIaÉØ�F<Y\J@aN`Naj&CKef?IHGa$ØgFGY8j�a_H<Y&jrJ2C\FGH7d<C_=,`NYfHGaN`NagS.Y&STJ@u\}~a_=@efCK�`Ga dQa_=RFGH<CºSTF^j�Y&Sh?Bn�H�`NY.j�a�UIC�S¼`Na�H<`NY.j�C�`GC j�a�HGY��N?In_Hj�a_efdG?BJhY'dQa_=OFGH<C8ShY�=@?IY,`NY'=@Y&j�FG=2Sha�SRY&Hj&C_`GCfFGH<C8`NYUVC_S�j�a_UVC_S5ØgFGY'C�J@=@C#b�?BYDShCG;ÿ�C7`N?§ÖQj�FGUBJ@C�`×`NY�U�e1aG`NY�UIa-=2C_`N?Vj�C«Y�HÀØgFGY¾d<CK=hJhY`GY6UIC�S�j�a�HGY��N?Ia_HGYDS¼ShY�=@bg?V`GC�SmdQa_=�UVC_SRj�a_UVC_S�Sha_H8Ö<H<C_UBYDSý�Y&S5`GY&j�?I=DL�Y&SRY�UpY&HGUVC_j�Y6Ö<H<CKU�`GY.UIC1j�a�HGY��N?In_H þ Zd<CK=hJhYSha_H `GY�=@?BbKC_`GC_S�COaKJ@=hagSâY&HGUIC�j�YDS�j�a�H'UBa.ØgFGYRCKd<C_=hYDj�YmFGHSh?VS�J@Y�e8C1`NY%j�a_UVC_S�Y&H�J@u_H<`NY&e¾L<[�?Ik<;�|�ý~Ù þ ;
W�C_=@C1j�a_e1�d<UB?Vj�C_=RY&UpefaN`GY�UIa<L�Y�U�Hgã<e1Y&=haf`NY,j�a�UIC�S�Y�H\J@uKH^`NY�e YDSbKCK=@?IC_ÙGUIY6Z\`NY�dQY&H<`NY'`NY&Uâj&CKef?IHGa<;
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J2CKe ÙG?IX�H�ShY>ß<C,JhY�H<?I`Na Y&H�j�FGY&H�J2CUVC%dQagST?IÙG?IUB?V`GC�`f`NY>ØgFGY�UIa�S¼`GC�J@a�Smj�a_HfUIa�SmØgFGY>ShY�=@Y&C_UB?B�ADCfUVC1J@a_e8C8`NY `NYDj�?VST?In_H$YDS�J@X�Ha_Ù<Sha_UIY�J@a�S5Y&H$Y&UâJh?IY�e1�dQa ý�j�C_Sha�`NY«Y&H<j�C_e1?IH<C_e1?IY�HgJha���q²efdG=@Y&j�?ISha�� þ ; M¼STJ@Cj�?B=2j�F<H<S�J2CKH<j�?IC8Y&S>`GY�ÙG?V`GC�C8UIC8?IefdQa�Sh?BÙ<?BUI?V`GC_`$=@Y&CKU�`NY`G?IShdQa_HGY&=�`GYR?IHN}~a_=@e8C_j�?In�H j�a_efdGUIY�J2CKefY�HgJhY5C�jrJhF^CKUI?BADC��`<C¾`NY�U
Y&STJ@C�`Na¾`NYfUIC\=@Y&`�Lâj�?B=2j�F<H<S�J2CKH<j�?IC�dG=@a�b_aNj�C_`<CNLY&H�J@=hY�aKJ@=hagS1}�C_j�Jha�=hYDS�LRdQa�=UICÉHGY&j�Y&Sh?I`<C_`Ê`NY�UI?Ie1?BJ@C_=Y&UâCKH<j2ßGaf`NY%Ù<CKH<`GC1j�a_H<ShFGef?V`Na1dQa_=5UBagSRefY�H<S@C�á�Y&S5`NYC�jrJ@F<CKUI?BADC_j�?Bn�Hâ;fW�C_=@C¾Y&STJhY8Y&STJhF^`N?Ba^L�UVC¾YDS�J@=@CKJhY&k_?VC\`NYC�jrJ@F<CKUI?BADC_j�?Bn�H¾Ø�F<Y,ShY,ß<CfY&S@j�a_k�?I`Ga1ß<C8ST?V`NafUVC8C_jrJ@F<C��UI?IA&C_j�?Bn�HdQa_=RFGe ÙG=2CKUQdG=@a_dQa�=@j�?Ba_H^CKU�;�]�Y.ß<CºC_`Ga_dNJ2C_`NaYDS�J2C«Y&STJh=2C�J@Y�k�?IC�dQa_=fShY�=1UVC-ØgFGY¾efY�á�a�=1=@Y�H<`N?Ief?IY�H�J@ad<=hYDSTY&H�J@C,d<C_=@C%F<He1?VShe1aºCKH<j2ßGa `NY>Ù<C_H<`GC'j�a�H<STF<e1?B�`Ga\dQa_=.UBagS6d<C_ØgFGY�JhY&S.`GYº?IHN}~a_=@e8C_j�?In�H�`GY�U�Y&STJ@C�`Na\`NYUVC¾=hYD`�Üox#Ý�; c Y8C�j�FGY�=2`Na$j�a�H-Y&STJ@C¾Y&STJh=2C�J@Y�k�?IC<L�ShY8C_jr�J@F<CKUI?IA&CK=2u'Y�UpYDS�J2C_`Na1`NY�UpY&HGUVC_j�Y.j�F<CKH<`Ga1STY%j�FGefdGUVC UVCSh?Ik_FG?IY�HgJhY,j�a_H<`N?Vj�?In_H��
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Y&S.Y�UmCKH<j2ßGa¾`NY1Ù<C_H<`GC�aNj�FGd<C_`Ga�Z
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YDSUVC¿j�C_d<C_j�?I`GC�`ÉJ@aKJ2CKUO`NY&U�Y&HGUIC�j�Y
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;ÊM¼U>j�agS�J@Y\J@aKJ@C_U`GY�U�j�CKef?IHGafb_Y�H<`N=2u1`GC�`Na1dQa�=5UVCfSTFGe8Cf`NY%UIagS5j�a�STJhY&S`GY6UIa�S�Y&HGUIC�j�YDSRØ�F<Y.j�a�efdQa_HGY�H\`N?Vj2ßGa1j&CKef?BH<a<;�:>H�J@Y&S`GYOd<=haNj�Y&`NY&=¼`NY&S@`NY>Y�U^HGaN`Na'a�=h?Ik_Y&H8C,UIC'ÙGã<S@Ø�F<Y&`GC'`NYF<H×j�CKef?IHGa«b�u_UB?V`Na«ShY�ß^CKHÚY&UB?Ief?BH^C_`Na-`NY\UVC�=@Y&`¿J@aK�`Ga�S.UIa�S.Y&HGUVC_j�YDS%ØgFGY_LâY&H«}~FGH^j�?In_H¿`NYfUIC¾?BHG}~a_=@efC�j�?In_H`G?IShdQa_HG?IÙGUIY�dQa_=mY�U<HGaN`Na^L_HGa,dQa�ShY�Y&Hf`NY>STFNÖQj�?IY�H�J@Y>CKHN�j2ßGa�`NY«Ù<CKH<`<C¿UI?BÙ<=hY�d<C_=@CÉS@C�Jh?VST}�C_j�Y&=UBagS8=@Y&ØgFG?VST?BJhagSSha_UI?Vj�?BJ@C�`Na�SRdQa_=�UICfj�a�HGY��N?In_Hâ;m]�?âHGa8ShY%Y�H<j�F<Y�H�J@=@C1FGHj&CKef?IHGa<L_UVC%UBUVCKe8C�`GC.YDS
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A B

C

D

E

Feab

eac

ebd

ece

ebe

ecd

edf

ecf

 "!$#&%�')(+*-,�./!10-,�23.54+0-,�26470-,58�492:!;'
0-,�*-<�!>=?,�0@0A,�849.�*-<-B68!;8�B649<-,�'

Cola inicial

Cola
intermedia

Cola final

 DCE#�FG,�H)!;2626,�0-,�2I.54J0-,�264�0-,�8�492:!;'

[ª?Ik_FG=2C\|���M¼S@ØgFGY�e8Cf`NY&UâFGH<C1=@Y&`\a�=h?IY�HgJ@C_`<CºCfj�a_HGY��N?Bn�H\Z�`GY�J@C_UBUIY,`NY'ShF$Sh?ISTJhY&efCf`NY'j�a�UIC�S
Y�HGUVC_j�Y&S�HGaºY��N?VS�J2C ShFNÖ^j�?BY&H�JhY%CKH^j@ßGa1`NY6Ù^CKH<`GCº`N?VSTdQa_�HG?IÙGUIY_L�UIC$UBUVCKe8C�`GC\Y&S,=@Y&j2ß<CKA&C�`GC\Z«ShYfUI?IÙQY�=2CKH-JhaN`NagSUIa-=@Y&j�F<=@Sha�S =@Y&ShY�=@b�C_`Na�S dQa_=1XDS�J2C«Y�HÀShF×dG=haNj�Y&Sha-`NYY&STJ@C_ÙGUIY&j�?Ief?BY&H�Jha^;W
CK=2C«UVC_SfST?Ie FGUVC_j�?Ba�HGY&S1`GY¾UVC_S1UBUVC_efC�`GC_S1ShY¾ß<CKHj�a�H<ST?V`NY&=@C�`Naf`Ga�SOd^agST?IÙGUIY&SOY&S@j�Y�H<C_=h?Ia�S&;¼MmHY&U�dG=@?BefY&=Y&S@j�Y&H<CK=@?Ba8ShY,ß<CShFGdGFGY&STJhaUVCfdQa�Sh?IÙG?BUI?V`GC_`$`NY'UVCfY��N?IST�JhY&H<j�?VC�`NYºFGH<C�C_U§J2C�CKk_=@Y�kgCKj�?Bn_H`NYºUIUIC_efC�`GC_S&L^Y&S.`NY��j�?I=DL�Y�U�CKH<j2ßGa`GY8Ù<CKH^`GC¾efYD`N?Ba=@Y&ØgFGY&=h?V`Na¾dQa�='j�C�`GCUIUIC_efC�`GC YDSReºF<j@ßGafefY�H<a_=�ØgFGY%UICfj�CKd^C_j�?V`GC�`�`NY�UâY�HN�UVC_j�Y�;�MmHÀY�UOShY�k�FGH<`Na-YDShj�Y�H<C_=h?Ia-ShY¾ß<C7ShFGdGFGYDS�J@a7UICY��N?VS�J@Y�H<j�?IC `GY6FGH<C Ù<C�áTC C_k_=@Y�k�C_j�?In_HâL�d<CK=2C,Y&UBUIa Y&UpCKHG�j2ßGa`NY,Ù^CKH<`GC8ØgFGY'Sha_UI?Vj�?BJ@Cfj&C_`GCfUBUVC_efC�`GC1Y&SOk_=2CKH<`GYj�a�H$=@Y�UVC_j�?Bn�H$CKU�C_H<j@ßGa�`NY'Ù<C_H<`GC`NY�U�Y�HGUVC_j�Y_;RW�a_=>UBaJ@C_H�J@a<LâY�U
HgãGefY�=@a$`NY1UIUVCKe8C_`GC�S.ØgFGY1dGFGYD`NY�H7aNj�FGd<CK=FGHÚY�HGUVC_j�Y�`NY}~a_=@efC�Sh?Be FGUBJ@C_HGY&CYDS'Ù<C�á�a^;$M¼H�j�a�HN�j�=@Y�J@a<Lpd^CK=2CY�U�d<=h?IefY�=%j&C_Sha�Y�U
C_H<j2ßGa¾`NY1Ù<C_H<`GC\ØgFGYdG=@Y&j�?VS@CÉj�C�`GCÉj�a_HGY���?In_HÞY&SYDShj�a_k�?I`NaÉefY&`N?VCKHgJhY«FGH<C`N?VS�J@=h?IÙGF<j�?Bn�H×FGHG?B}~a_=@efY¾Y�HgJh=@Y$z<L x���Z�zGLÄ{K�«tÙ<?§J2S2vKS�Lef?BY&H�J@=@C�SOØgFGY'd<C_=@CfY�UªSTY&k_FGH<`Na�j�C_Sha8UIC`N?VS�J@=h?IÙGF<j�?Bn�H`NY�U¼C_H<j@ßGa`NYfÙ^CKH<`GC¾=@Y&ØgFGY�=@?V`Na�J@a_e8C¾b�CKUIa_=@Y&S6Y&H�J@=hY|J�1Z¾xKz1tÙ<?§J2S2vKS�;
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ÿ�Cº}~FGH<j�?Ba�HGY&SO`NY'`N?VS�J@=h?IÙGF<j�?Bn�H¾ØgFGY'STY%ß^CKH$j�a�efd<CK=2C��`NafY&H¾Y&STJhY%Jh=2CKÙ<C�á�a1ß^CKH$Sh?I`Ga<�
X1Y�Z&[]\_^I\_`baLc�d�e M¼HÚY&STJhY�j&C_ShaUIC$}~FGH<j�?Bn�H�`NY�`NY&H<Sh?§�`GC�`¾`NY%d<=ha�Ù<CKÙG?IUI?I`GC�`�b�?BY&HGY,`GC�`GC1d^a�=

fexp(x) =

{

1
µ
e−

x
µ si x ≥ 0

0 en otro caso
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fpar(x) =

{

αβα

(β+x)α+1 si x ≥ 0

0 en otro caso ý�� þc a_H<`NY
β
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µ
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µ = β
α−1

Z
α
?BH<`G?Ij&C«UIC

?IH�JhY&H<Sh?I`GC�``NY'UVCj�C_lI`GC`NY'UVCf}~FGH<j�?In_H«`NY `NY&HN�Sh?I`GC�`¿`NY�dG=ha�Ù<CKÙG?IUI?I`<C_`-a^Lª`G?Ij2ßGa«`NYa_Jh=@a$efa_�`Na^LpY�U�k�=@C�`Na�`NYfSTF<ÙQY��NdQa_HGY&H<j�?VCKÙG?IUI?I`GC�`�;']�?�UVCj�C_lI`<C\Y&S,e FGZ«UIY�H�J2C¿ý
α < 2 þ L�UVC$`N?VS�J@=h?IÙGF<j�?Bn�HJhY&H<`N=2u-FGH<C7bKCK=@?IC_HGA&C«?BHGÖ<HG?BJ@CG;ÊMmHÊUIC�S1dG=@FGY��Ù<C�S j�a_H<Sh?I`GY�=2CKefa�S'`Na�Sºj&C_Sha�S'`GY\`N?VS�J@=h?IÙGF<j�?Bn�H`NY,W�C_=hY�Jha8j�a_H

α = 1, 5
Z
α = 1, 8

;
j�k_dliAa?mn[�oGc�d ÿ�C `GFG=@C�j�?In_H `NY×UIC�S�UIUVCKe8C_`GC�S«STa�UBadGFGYD`NYÚJ@a_e8C_=«FGH H�ãGefY�=@a UI?Ie1?BJ@C�`Na�Z Ö^HG?§J@a`NY8b�C_UBa�=hYDS�;1MmH¿YDS�J@Y1J@=@C_Ù<C�á�a$ShYfß<C_H7Y�efdGUIY&CK�`Na'`Ga�Sm`N?VSTJh=@?BÙGF^j�?Ia_HGY&S
e F<U§J@?BefaN`GC_UIY&Sm`N?VSTJh?IH�J2C_Sj�a�Hº`NagS�efaN`<C_Sªj&C_`GC>FGH^C1ý~UVC.`N?ISTJh=@?IÙGF<j�?In_H1STa�UBadGFGYD`NYJ@a_e8CK=º`Na�S b�C_UBa�=hYDS þ ST?IY�H^`Na�UVC_S'efaN`<C_S

1/K
Z
K
b_Y&j�YDS.Y�U
b�C_UBa�=.efY&`N?Ia<L�`Na�H<`NY

K
Y&SFGH<C7j�a�H<STJ@CKHgJhY¾ØgFGY$`NY�J@Y�=@ef?BH<C-UIC7STY&d<CK=2C_j�?Bn_H`NYOUIC�S
`Ga�S
efaN`GC_S&;�MmH8UVC_S
dG=@FGY�Ù<C�S
ShY�ß<C_H1FGJh?B�UI?BADC_`Na.j�a�efa>bKCKUIa_=@Y&S�`NY

K
|A�OZ,�fý~e FGUBJh?IefaN`GCKU|J� Z8� þ ;
ÿ�C d<=ha�Ù<CKÙG?IUI?I`GC�``NY.k_Y&HGY�=2CK=�FGH<CºUIUICK�e8C_`GC`NY�`NFG=2C_j�?In_H 1

K
∗ µ

b�?IY�HGY�`GC_`GC$dQa_='UVCY��NdG=@Y&Sh?In_Hâ�
p1 =

K − 1

K − 1
K

ýL� þ
ef?BY&H�J@=@C�S¼ØgFGY>UVC,dG=@a_Ù^CKÙG?IUB?V`GC�`f`NY6k_Y�H<Y�=2CK=mFGH<CUIUIC_efC�`GC,`NY6`NFG=2C_j�?Bn�H

K ∗µ
b�?BY&HGY>`GC�`GC,dQa_=¼UICSh?Bk�FG?BY&H�J@Y%Y��NdG=@Y&Sh?Bn�Hâ;

p2 =
1− 1

K

K − 1
K

ý®{ þ
`Na�H<`NY

µ
Y&SOY�U�bKCKUIa_=�efY&`N?Ia�`NY'UIC`NFG=2C_j�?In_H`NYUVC_S5UIUIC_efC�`GC_S&;

pq^PiA^Ig-mUa?\_a?r+iJc ý?smCK=z þ �$i�aN`GC�SºUVC_SfUBUVCKe8C_`<C_S J@?IY��HGY&HÞY��NC�jrJ2CKefY�HgJhY�UVCÉe1?VShefC�`NFG=2C_j�?In_H�L5ZÀUBn_�k_?Vj�C_efY�H�J@Yj�a�?IH<j�?V`N?B=2u¿j�a�HÀY�U>b�CKUIa_=8efY&`N?Ia
µ
;M¼STJhYfJh?IdQa`NY8`N?VS�J@=h?IÙGF<j�?Bn�H7STY8j�C_=@C�jrJhY&=h?IA&CdQa�=JhY&HGY�=�bKCK=@?IC_HGA&Cºj�Y&=ha^LNj�a�H\UIafØgFGY�L#á�FGHgJhaj�a_H¾UVC`N?VS�J@=h?IÙGF<j�?Bn�H×`GY¾W
CK=@Y�Jha^L¼j�a_H<STJh?BJhF<Z_Y�H×UIa�Sf`Na�Sj�C�STagSRY���Jh=@Y�efa�S&;

M¼HºJhaN`Ga�SªUIa�S�j�C�STagSªSTY5ß<C.ShFGdGFGYDS�J@a.FGH<C%`NFG=2C_j�?Bn�HefY&`N?VCf`NY,UIUIC_efC�`GC1`NY8|Dx_z_z1STY�k�FGH<`NagS�;M¼H�UVC�Ö<k_FG=2C«�«ShY\dGFGY&`GY�H�a�Ù<ShY�=hbKCK= UIC�S'}~FGH^j�?IaK�HGY&Sº`NYdG=@a_Ù<C_ÙG?BUI?V`GC_`¿j�a_=@=@Y&ShdQa_H<`N?IY�H�J@Y&S,C�j�C�`GC$FGH<C`NY�UVC_S8}~FGH<j�?Ia�HGY&S�`NY-`N?VS�J@=h?IÙGF<j�?In�HÞ`NY�dG=@a_Ù^CKÙG?IUB?V`GC�`FNJ@?BUI?BADC_`GC�S5Y�H$UIC�SRd<=hFGY&Ù<C_S&;



t_uDvPw�xzy|{h}�~5�A��������wh�Ou���uD�Ayb��y��J�q�"yb����xzw��+��yb�

� ���5�S�q�;�G���q���

�����"y���vbw�xzy� ¡��7��w��J�h�+�q¢b�+x��"yb�>��xO£P��yE��uD��u���yb�h�A���h�
�]¤Jxz�hu"��y¥��£bxz¦¡yb�Du��JyP��yb�R§$£b�¨xz�J�O�]�J§$�O£�y¥��yP�R�]¤+x;�hu"��yb�
�����"y�©lw���§$u�ªb�¨�$«h�]£b���J��§$u"yE�S��yEx;y¡�D£I�/§Jyb�O£P�5��xz�J§$u"�O£|�
u�¦¡��xz�J§$u"�O£�§$£P�¥yE�D�zy�yEvPxO�JvPyb§$u�ªE�S¬G�£I���hu"���zuD�I�O£P��xz�J�Ow��¯®
�;yb�h£I�/£P�h�O�J��u"�h£P�1�O��°�yE�¨xz�+��xz�J�O�+�P�;yb�h£±§$£b�¨w��²¦|yExO®
vP�+�³�h�¨§+£b�h��yb���Jy��h�J�R´IµP¶·§+yb��§+w���yP�h£�¦¡�J�hu"yE�I�O�¸�"y
��u���OxzuD��w�§$u�ªb���h��¹>®»º��Ow��h�J�P�A¬

�&����xOu�¦¡�+x¼£P��½��+�Ou�¢b£²�J�¼�J��Ow��hu�ybx¼�+�>xz�+���hu�¦¡u��+�P�z£
�J�¾�+�1§+yP�£�u"�h�Jyb�/�+�¾�J�R¿Iw��¸�"yP�|yP§9�Ow�yE��uD�Ayb§$u�£b���J�¡�h�
��£P��§+yE¦���u�£I�@�O£b��u���¦¡�J�hu"y��z£P�@À²�+«�u"��O�¡�J����£P�@��£h�h£P�
w��±§$£P��£h§$u�¦¡u��+�P�z£���xz�J§$u"�O£��h�J���A���;yb�h£¼�h�R�"yÁxz�J�¨Â?§Jyb�O£
ÃÄ xz�J§+u��O£�ÅÆ9¬³����O£n��£�°�yP§$�+¦¡£I���zyE�I�O£n��yEx;y�w���y���y�®
½yÇ§$£P¦¡£���ybxzy�w���ynyb�¯�;ynyEvbxz�+vIyE§+uDªb�È���+�/�Ox;É��]§$£��J�
��£P�&�J����yP§$�A�+¬_�&�¥�"yb����vPw�xzyP��µhÊhËhÂLyPÆVÀ� �ÂLyPÆ��O�/��w��A�h�+�
¢b�JxG��£P�GxO�A�w��D�zyP�h£P�S�+���z¤+xO¦¡u���£P�_yE���O£b��wh�z£P�SÀ@xO�J��yE�Ou�¢b£P�
���±�J��O�±�$«h�]�+xzu�¦��J�P�z£�¬¨Ì1�±�A���;yb�Á��vbw�x;yb����±��w��A�h�+�
�+«��Ox;yE�+x7w���yq�O�+xOu����h��£P����JxO¢Eyb§$u�£b���J�J¬ÁSy���xOu�¦¡�+x;y¥À
¦|ÉP�_u�¦��]£Px�;yE�I�O�>�J��¿Iw��bÊb�+����xOu���§+uD��u�£�ÊEÀ�yb�h§+£b�P�zxzybxOu�£
������£¥�J�O�]�+x;yb��£¡À��h�J�_§$£b¦¡�]£Px�;yE¦¡uD�J�P�z£|���+¦¡£P��Ox;yb�h£
�J�±£E�zxO£I���Ou���O�J¦¡yP���h�7§+£b�"yb�JÊP�"y��hu"��OxzuD��w�§$u�ªb�¥�J¦����D�Ay�®
��yq��yEx;y±¦¡£h���+�"yEx@�"y��hw�x;yb§$u�ªb����£�u��hÍ�w�ÀP�|�h�¡©l£bxz¦|y
���$�O�JxO¦¡u���yE�I�O�¸�+�¾�J�/xz�+���hu�¦¡uD�J�P�z£n���+�R�Ou"���z�+¦|y�¬ÎSy
�O�+vPw�����y�£P���O�+xz¢�yb§+uDªb��¿Iw��±�O�|�+«��Ox;yE�|�J��¿Iw��¥�J��xz�+�h®
��uD¦¡u��+�P�z£��+¦¡�]�J£bx;y�yE�/�hu"�¦¡u��Iw�u�x|�"y�¢�ybxOu"yE���Ay²�h���"y
��u���OxzuD��w�§$u�ªb���+¦¡�����Jyb��y�Ê��+���J��O��§Jyb�O£�Êh�"y¼©lw���§$u�ªb�¸�h�
��u���OxzuD��w�§$u�ªb��§$£P��¢�ybxOu"yE���Jy�§$�+xz£��O�|§$£b¦¡�]£bxO�zyq§$£P¦¡£
w���y�§$£b�zy��Ow��]�+xzu�£bxAÊb¦¡uD�J�P�zxzyP��¿Iw��1�O�R��w��A�h�R£P����JxO¢EyEx
¿Iw��¼�J�V§$£P¦��]£Px�;yE¦¡u��+�P�z£±�h�¼�"yb�R©lw���§$u�£b���J�7�Ow��]�$«h�]£E®
���+��§$u"yb�D�A��Â Ä ybxO�+�O£�ÆG¦¡��½�£bx;y7yb���hu"�¦¡u��Iw�u�x��w�vPxzyP�h£7�h�
�Ow��]�$«h�]£P���+��§+u�yb�Du"��yP��¬

º�u��Ç�+¦���ybxOvP£�Ê_w���£��h�±��£P��xz�J�Ow��D�zyP�h£P��¦¡ÉP��u��P�z�$®
xz�J�zyE�I�O�A��yb��yExz�J§+�@yE�S§$£P¦���yEx;yEx>�"y���vbw�x;y|µ�Â?yIÆ>§+£b�q�"y
��vbw�x;y�µ�Âl��Æ�À¥�"y���vbw�x;y¡Ë�Â?yPÆ>§$£b�q��y¼��vbw�x;y� ]Â?yIÆR¬��&�
�A���;yb����vbw�x;yb���J����£I�u������7£b���O�+xz¢�yEx>¿Iw��7�+��xO�J���hu�¦�u��+��®
�z£��h����yP�¼�hu"��Ou��P�;yb��©lw���§+uD£P���J�����q�hu���Oxzu���w�§$u�ªb�U�J��zÉ
¦�w�§z°�£²¦|Éb��§+�+xz§JyE��£¸�J�P�Oxz�±�OÏ��J�n�J��§Jyb�O£¨�h�±�$«hu���zuDx
w���y���y�½y¡ybvbxz�+vPyb§$u�ªb���h��§$£P���$«hu�£b���J���+�q��£P���J����yP§$�A�+¬

Sy/xO�A���w��J��zy/¿Iw���§+xO�J�+¦¡£P�S¿Iw����+«h���Du"§+y/�J��O�>§$£b¦�®
�]£Px�;yE¦¡u��+�P�z£/�J�S�"yR�u�vbw�uD�J�P�O�P¬ Ä w��J��O£7¿Pw����+��§$£b¦¡�]£Px®
�;yE¦¡u��+�P�z£��h�7�D£I���J���"yb§$�A���O�1��w��A�h�1¦¡£h���+�"yEx�¦¡�J��u�yb�h®
�z�@w��q��xz£h§$�A�£¡�h�@��yP§$u�¦¡uD�J�P�O£¡À±¦�w��+xO�z�Á�h��Ð²ÑEÒOÓbÔEÕJÊ
��£b���h�¼��y±��xO£P��yE��u���u���yP�¸�h�¼�J��zybxR�+�²w��²�J��zyP�h£

i
�O�$®

x;É
Pi
Ê��"y¡��xz£b��yb��uD��u"��yb�q�h��xO�A§z°�yb�JyEx5w���y¡����yb¦|yb��y��A�

u�vbw�yE�]yb���"y���xz£b��yb��u��Du"��yb�¥�h�7¿Iw��R�����+vbw��Rw���y��D�"yE¦|yP��y
§+w�yE���h£¨�+���+����yP§$�¥�A���;É¸�+�Ç�+���J��zyP�h£

PN
Ê���£b���h�

N�A�/�J�G�IÖ�¦¡�JxO£¥¦|ÉE«huD¦¡£±�h�¼§$£P���$«hu�£b���A�/¿Iw����+�G�J����yP§$�
��w��J�h���]£Px�;yExA¬_��w�yE���h£1���wh�Ou���uD�AyE���hu���zxOu���w�§$u�£b���J�S�h�

�zuD�]£¡�Ow��]�$«h�]£b���J��§$u"yE�]�$«hu"���zu�xzÉ�w���y�¦|y-Àb£bx���xz£b��yb��u��DuD®
��yb�Ç�h�±���"yE¦|yb��yP��§$£b�Çw���y¨�J��£bxz¦¡�±�hw�x;yb§+uDªP��ÊVybw��h®
¿Iw����A���;yb�1����yb¦¡yP��yb�7��JxzÉb�¨x;yEx;yb�/ÀPÊ��]£bx@�D£±�;yE�I�O£�Ê��"y
��xO£P��yE��u���u���yP�²�h�|¿Iw��¡�$«hu"���;yE���OuD¦�w��¯�;ÉE���AyE¦¡�+�I�O�¡¢�yE®
xzu"yb��§+£b���+«�u�£b���J��yb§$�Ou�¢�yb���+�¡�J��¦¡u"�¦¡£Á�+����yP§$�5�J����y�½y�¬
Ä yEx;yq§$£b¦¡�]�J���Oybx7�J��zyP�7�D�"yE¦|yP��yb�@�h�¡vbx;yE���hw�xzyP§$u�ªb�
�+«hu���Ou�x;É5w���vPxzyb�Á��Ö�¦¡�+xz£1�h��§$£P���$«hu�£b���A�G�h�>�hw�xzyP§$u�ªb�
¦�w�Àq��xO�J¢b�b¬������;y|Ö��D�Ou�¦|y¥§+uDx;§$w������;yE��§+u�y�Ê��w�¦|yP��y|yb�
°��J§;°�£��h�q¿Pw��±�"y¸�zyb�zy¨���±���D�JvPyP��yb���J�¼��y¨¦¡u"�¦|y¨�J�
��£P����£P��§Jyb�O£P�JÊVu�¦¡���Du"§+y�¿Iw��q�Ou��+��¢�yb�D£Px¼���

N
�J�¼��£

�Owh��§+uD�J�P�z�+¦¡�+�P�z��vPxzyb���h�±�O�±xz�J�hw�§+�±�"y¨��xz£b��yE��uD��u"��yb�
���Á¿Iw��@�+���J���"yb§$�@�D���+vPw��ÁyE���J��zyP�h£

PN
Ê�ÀPy�¿Iw��PÊh��yEx;y

§+w�yE���h£R�D���+vPw����"y1�u�vbw�u��+�I�O���D�"yE¦|yP��y�Ê-��yR��xz£b��yE��uD��u"��yb�
���¼¿Iw���°�y-ÀPyE������yb�Du��JyP�h£¥¢�yExzu"yb�/�h�¼��yP�/����yb¦|yb��yP�5�J�
§+w�x;�£¡�A�5¦|yAÀb£PxJ¬��&�S°��A§z°�£¥�h��¿Iw����$«hu"���;y�w���y|§$£P���$®
«hu�ªb�¼���>��ybxOvIyR�hw�x;yb§$u�ªb�¼y�©l�A§9�zy1�]£h§$£1ÀPy7¿Pw���¤A���;y1�Oªb��£
�z£b¦|y�w���xO�A§$w�x;�£¡�h�@��£P�

N
�]£I�u������J�J¬ Ä £bx5�J��§+£b�I�Ox;y�®

xzu�£�Êb§+w�yE���h£@�+��¢�yb�D£Px��h�
N
�J���]�A¿Pw��+×�£�ÊPtGu�vbw�xzyP��µ�Âl��Æ

ÀnË�Â?yIÆ9ÊG�J��O�¥�$©l�A§9�O£²�O�¥�hu��Dw�ÀP�|À��"y���xz£b��yb��uD��u"��yb���h�
¿Iw��¡�+���+���"yb§+�¡��¡�+��§$w��+�P�zxO�¡�+���+���J��zyb��£

PN
§$w�yb�h®

��£��D���+vPw��¡��y��OuDvPw�uD�J�P�z�|§$£P���$«hu�ªb�²�Ou��+�����|yqu�vbw�yb��ybxz�O�
��yEx;yq�"yP����u���Ou��P�;yb��©lw���§$u�£b���A�����±�hu"��OxzuD��w�§$u�ªb�Ç�h�¥�"y
��w�xzyP§$u�ªb�q�h�Á����yb¦¡yP��y�¬

�&�¸��Jvbw�����£��Dw�vIyEx5��@�J��Ow��hu�y��J��§$£P¦��]£Px�;yE¦¡u��+�h®
�z£��h�J���Ou"���z�+¦|y±�J��§+£b���hu"§$u�£b���A�7�h�¡uD¦¡��xz�J§+u��Ou�ªb��¬��&�
�"yb����vbw�x;yb�>Ø�Ê�Ë�Âl��Æ�À| ]Âl��Æ��O�1��w��J�h�@£b���O�+xz¢�yEx��+�3xz�+�h®
��uD¦¡u��+�P�z£@�h�J�h�Ou���O�J¦¡y1��y�½�£1�A���;yb�_§+uDx;§$w������;yE��§+u�yP�+¬S�&�
�A���z��§+yP�£�Ê���y¡�zyP�Oy|����uD¦¡��xz�J§+u��Ou�ªb���J�R�h��w��¨ÙbÚ�¶¥Ê��A�
���J§$u�xAÊ

th = 0, 8
¬	Syn���J§+�J�Ou���yP�¾�h�¨xz�JyE��u��JyEx|�A���z£P�

�+«h�]�+xzuD¦¡�+�I�O£I�R�J��§+£b����u�§+uD£P���J�7�h��u�¦���xO�A§$u"�u�ªb�����¢b�
½�w����zu¯��§Jyb��y¨�]£Px��J��°��J§z°�£��h��¿Iw��±�A���;yb�¼§$£P���hu"§$u�£b���A�
����uD¦¡��xz�J§$u"�OuDªP�¾©l£PxO¦|yb�³��ybx�z���h�J�1©lw���§+uD£P��yE¦¡u��+�P�z£
��£bxz¦¡yb���h�/§+w�yE�"¿Iw�uD�Jx�xO�A���h�R§$£b¦�w���u�§Jyb§$u�£b���J�J¬GÛ/���J�®
�zw��hu"yEx7��£P�1xz�J�Ow��D�zyP�h£P�R£b���O�+��u��h£I�7�����w��J�h��£P����JxO¢EyEx
¿Iw��¨�+�¾��£P�|xz�J�Ow��D�zyb��£P�|§$£P�¾uD¦¡��xz�J§$u"�OuDªP�¾�hu"�¦¡u��Iw�Àb�
�"y²u�¦¡��£Px�;yE��§+u�y²�����J¦����D�AyEx�w���y��h�$�z�+xz¦�u���yP��y²��u��®
�zxOu���w�§+uDªP�n��ybxzy¸¦¡£h�h�J��ybx��"y²�hw�x;yb§$u�ªb�n¦¡�J�hu"y²�h�±�"yb�
���"yE¦|yb��yP�+¬Üº�u��Î�+¦���ybxOvP£�Ê��O£h��yA¢�Ï"yÇ�O�²¦|yE�I�Ou��+�����"y
�z�+�����+��§$u"y¼�h�7w��±¦¡�+��£bx>xO�J���hu�¦�u��+�I�O£�§$w�yE�P�z£�¦¡�J��£bx
�A�R�"y¥¢�ybxOu"yE���Jy�Ê�����©l£PxO¦|y±¿Pw����+�V§Jyb�O£¥�+��¿Iw����z£h��yb�
�"yb�1�D�"yb¦¡yP��yb�/�Ou��+���+�²u�vbw�yE�_�hw�xzyP§$u�ªb�¨�+�_xz�+���hu�¦¡u��+�P�z£
����yE���J�5¦��J��£bxA¬

Ä £Px¼Ö��D�Ou�¦�£��O��§$£b¦¡��ybxzyb����£P��xO�A�w��¯�;yb�h£I�����±��£P�
§Jyb�O£P����xz�J§+u��O£¡�Áu�¦¡��xz�J§$u"�O£¸ÂÝ��vbw�x;yb�Rµ�À�ØIÆ>Àq�O�Á��w��$®
���¡£P���O�+xz¢�yEx@¿Iw��PÊS��ybxzy��J��§+yb�O£��h�¥yb�¯�;y�yEvbxz�+vIyE§+uDªb��Ê
¦¡�½�£bx;yÁ�J�]xO�J���hu�¦¡uD�J�P�O£¼�J�¥��xO�A��J��§$u"y����1uD¦¡��xz�J§+u��OuDªP�
§+£b�h©l£PxO¦¡�RyEw�¦¡�+�I�zyÁ�J���zxzÉE��§$£�Êb��xz�J�O�+�I�zyE���h£Á��ybxzy7�;y�®
�zyb��yE�D�zyb���h�|�zxzÉE��§$£¸w��Ç¦��½�£bx�xO�J���hu�¦¡uD�J�P�O£²§+w�yE�I�O£
¦|y-Àb£bx��J���+��w�¦���xzyb���h�/yP§9�zw�yE��uD�Ayb§+uDªP��¬S����O�5©l�+��ªb¦¡�+®



HGa STYOdGFGYD`NYOa�Ù<STY&=hbKCK=
j�a_Hfe8u�Smj�UIC_=h?V`GC_`1Y�H8UVC.Ö<k�FG=@C�6Z Y&Sª}�u_j�?BUIefY�HgJhY5Y��NdGUB?Vj�C_ÙGUIYRdQa_=
UIC�SªagShj�?BUVC_j�?Ba�HGY&Sª`NY&UJh=2u�ÖQj�a\aK}~=@Y&j�?V`Na¾C�UVC�=@Y&`�; ÿ�C_S6=2uKd<?I`GC�S>agShj�?BUVC_j�?Ba�HGY&S`NY�UâJ@=@uKÖ^j�afY&H�Jh=@Y,UIa�SO`N?VS�J@?BHgJhagS�Y�H<UIC�j�Y&S�dG=@a#b_aGj�CKH\?IHN�Y&STJ@C_ÙG?IUB?V`GC_`GY&S�;:OU�?IH�Jh=@aN`NF^j�?I='FGHÚY�UIY�bKC_`Nak_=2C_`Ga`NY?Ie1d<=hY&j�?ISh?In_H$Y�HY�U�Sh?VS�J@Y�e8CGL<Y�U�YDS�J2C_`Na`NY'UIa�S�Y&HGUVC_j�YDSHGa$ShYfC�jrJhF^CKUI?BADC\j�a�H7j�C_`<C�HgF<Y�b�C¾j�a_HGY��N?Bn�H«aK}~=@Y&j�?V`GCa1Ö<H<CKUI?IA&C_`<CG;ªM�S�J@Y%ß<Y&j2ßGafdG=ha�b_aNj&C'FGH$efY�HGa�=5Ù<C_UIC_HN�j�Y&aÉY�HÞY�UOJh=2u�ÖQj�a<L�J@Y�H<`N?IX�H^`Na�ShY�CÉFNJh?IUB?IA&C_=�j&CKef?BH<a�SØgFGYO=@Y&ØgFG?IY�=@Y�HfefY�HGa�=mH�ãGefY�=@a'`GYO=@Y&j�F<=@Sha�S�ý�j�C_e1?IHGagSe8u_S1j�a�=TJ@a�S þ Y&H×`NY�J@=h?IefY�H�J@a7`NY¾j&CKef?BH<a�Sº`NY¾e8CDZ_a�=UIa_HGk�?§J@F<`\ØgFGY%Y&H\YDSTY%?IH<S�J2CKHgJhY.Jh?IY�H<Y�H¾FGH$e1Y&HGa_=Oj�agS��JhY«`NYY&STJ@CKÙ<UBYDj�?Ie1?IY�HgJha^; :)UVC7UVCK=@k�C<L¼Y�UOefY�H<a_=8H�ãN�efY�=@a1`GY.=@Y&j�FG=2STagS�j�a_H<ShFGef?I`Ga�SRdQY�=@e1?BJ@?B=2u YDS�J2CKÙGUIY&j�Y�=FGH<C\e8C#Z_a_=.HgãGefY�=@a¾`GYº}~FNJhF<=@C�S.j�a_HGY��N?Ba�HGY&S&;,Wªa�=.Y&Uj�a�H�Jh=2CK=@?Ia<L
d<CK=2C«Ù<C�áTC_SºJ@C�ShC�Sº`GY\Jh=2u�Ö^j�a-Y&S1e8u_S1?IHN�JhY&=hYDShC_H�JhY1=hYD`N?VS�J@=h?IÙGFG?I=.Y&UªJ@=@uKÖ^j�a¾C�Ö<H¿`NY1Y&b�?§J2CK=%UBagSdQa�Sh?IÙGUBYDSÁ��dGF<H�JhagSfj&CKUI?BY&H�JhYDS»�$Ø�F<Y¾Y��N?VS�J2CKH×Y�HÀUVC-=hYD`ý~d^CK=2C'CKUBJ@C�S�j�CK=@k�C�S
dG=2u_j�Jh?Vj�CKefY&H�JhYOJ@aN`Na�S¼UIa�S¼Y&HGUVC_j�YDSSha_H-dGFGHgJhagS,j�C_UB?IY�HgJhY&S þ ;8]�?IH7Y&e Ù<CK=@k_a^Lpd<C_=@C¾ØgFGYfY&ST�JhY>}~Y&HGn_efY�H<aºShY&C CKd<=hYDj�?VCKÙGUIYOY&S�HGYDj�Y&S@CK=@?Ia'ØgFGY6Y��N?VS�J2CUVC%dQa�Sh?IÙG?BUI?V`GC_`f`NY>C_k_=@Y�kgC�=
e ãGU§J@?IdGUBYDSmUIUVCKe8C_`GC�S�Y&H8FGHY�HGUVC_j�Y_;�MmH j&C_ShaOj�a_HgJh=2CK=@?Ba<L&Y�Ugj�a�efdQa_=hJ@CKef?IY�HgJha5JhaKJ2CKUShY,`NY�k�=@C�`GC ZgC1ØgFGY,Y�Hj�?I=@j�FGH<STJ@CKH^j�?VC_S5`NY,Ù<C�áTCfC_k_=@Y��k�C�j�?In_H1Y�U<dQY&Sha'`NY>j�C_`<C.UIUIC_e8C_`GC.YDS
e FGZ1?BefdQa_=hJ@C_H�J@YY�H«Y&UªYDS�J2C_`Na¾`NYºUVC�=hYD`�;%s>H«Ù^C#á�a¾j�a_HGaNj�?Bef?IY�H�J@a\`NY&UY&STJ@C�`Na8`NY'=hYD`$`GCK=2u1UBFGkgCK=DLNY&H$Y&STJhY'j&C_Sha<L<Cfd^X&=@`G?I`GC�S?Ie1dQa�=TJ2CKHgJhY&S5j�a_H\=hYDSTdQYDjrJha1C_Upj�a_HGaGj�?Ie1?IY�HgJhaºdG=@Y&j�?ISha<LSh?BY&H<`NaOdQY�a�=âY&U_=@Y&ShFGUBJ@C�`NaOj�F<C_H�J@aOe8CDZ_a�=�STYDC5Y&UKJ@=@uKÖ^j�aaK}~=@Y&j�?I`Na^;

Þ ß Ð'Í\ÓRè�Ò î Ô�Ð'Í¾ç î
c Y�YDS�J@Y¼Jh=2CKÙ^C�á�a6STY�dGF<Y&`NY�HºY��gJ@=@C_Y�=�b�C_=h?VC_S�j�a_H^j�UIF<ST?IaK�HGY&S&;,ÿ�C�dG=@?BefY�=2CZ$e8u�S>?IefdQa_=hJ@C_H�JhYºY&S%Ø�F<YºUIC}~FGHN�j�?In_HfØgFGY5efaN`NY�UVC.UIC%`NFG=2C_j�?Bn�Hº`NY�UIC�SªUIUVCKe8C_`<C_SªY&S�dQa_�j�a,Sh?Bk�HG?BÖ^j�CKJh?Ib�C6d<CK=2C6Y�UG=@Y�H<`N?Ief?BY&H�Jha'`NY5UVC.=@Y&`1`NY&S@`NYY�U^dGF<H�Jhaºbg?VSTJ@C'`NY>UIa�S¼C_UBk�a_=@?§J@efa�S
`GYOY&H<j�C_ef?BH<C_ef?BY&HN�Jha$Z�`GYf`N?IefY�H<Sh?Ia_H<C_`Ga¾CKF<H<ØgFGY1Y&S%dQa�Sh?BÙGUIYfØgFGY1YDS�J2C}~FGH<j�?Bn�H1d<FGY&`GC.JhY�H<Y�=
F<H<C.Y&HGa_=@efYR?Iefd^a�=TJ2CKH<j�?IC.Y�H1Y&U=@Y�H<`N?Ief?BY&H�Jha¾`NY1aKJh=@a�S6j�a�H�J@=ha�UBYDS>`NYºUVC�=hYD`�;%i�Y&HG?IY�HN�`Na8Y&Hj�FGY�H�J2CfYDS�J2C8j�?I=@j�FGH<STJ@CKH^j�?VCGLGY&SOdQY�=h}~Y&jrJ2CKefY�HgJhY=2CKA�a�H<CKÙGUIY¼Y�efdGUIY&C_=&L�dQa�=�J@=@CKJ@CKÙ<?BUI?V`GC_` CKH^CKUIl§J@?Ij&CGL�ÙG?IY�HFGH<C6}~FGH<j�?In_H1Y��NdQa�HGY�H<j�?IC_Uga.F<H<C>}~FGH<j�?Bn�Hf`NY�J@Y�=hef?IHG?VS��J@C�d^CK=2C8efaN`GY�UVCK=6UVC\`NFG=2C_j�?In�H�`GYºUVC_S6UBUVC_efC�`GC_S&Lpj�a�HUVCºShY�k�FG=h?V`GC�``NY%ØgFGY.Y&Up=hYDSTF<U§J2C_`Na1j�a�H�Y&UQJh=2u�Ö^j�aº=hYDCKUShY�=@u¾Sh?Bef?IUIC_=%a¾?IH<j�UIF<Sha¾efYTá�a_='Ø�F<Y1Y&U
Y&ShdQY�=2C_`Ga7ý~dQa_=Y�á�Y&e1d<UBa^LNj�F^CKH<`NaºUVCº`NF<=@C�j�?In_H�`NY.UVC_S�UIUVCKe8C_`GC�S�Sh?Bk�FGYFGH<C¿`N?VS�J@=h?IÙGF<j�?Bn�HÀ`NY«Û £K�h���²� UIa�Sf=hY&ShFGUBJ@C�`Na�SºÖ<H<CKUIY&SShFGY�UIY�HSTY&=�efY�á�a�=hYDS�ØgFGY,UIa�S�a_ÙNJ@Y�HG?V`Na�SOj�a�H¾UVCf`G?ISTJh=@?B�ÙGF<j�?Bn�HfY��NdQa_HGY&H<j�?VCKU þ ; c Y�JhaG`GC_S
efC_HGY�=2C_S�Y&STJ2C.d<C_=TJ@YdG=@Y&j�?VS@C`NYFGHÚY&STJhF<`G?Ba�e F<j2ßGa�e8u�S'`GY�J@C_UBUVC_`Ga�C$Ö<H`NY�dQaN`NY�= Y��gJ@=2CKY�='FGH<C�?BHgJhY&=hdG=@Y�J2C_j�?Bn�HÉ`NYUIa�S `<C�JhagSj�a�H<j�UIFGZ_Y�HgJhY�;ÿ�CSTY&k_FGH^`GCj�a_H^j�UIF<ST?In_HÉØgFGY8Y���Jh=2CKY�efagS,`NYY&STJhYJh=2CKÙ^C#á�a,YDS¼Ø�F<Y_L�Y&Hj�a_H^`N?Ij�?Ba�HGY&Sm`GY>CKUBJ@C'j�CK=@k�C<LKY&Sm?IHN�JhY&=hYDShC_H�JhY¼?IH�J@=haG`NF<j�?I=�FGHºj�?BY&=TJ@a>k_=2C_`Na>`NY�?Ie1d<=hYDj�?VST?In_H

Y�H¾Y�UâSh?ISTJhY&efC1C Ö^H¾`GY.UI?Bef?BJ@C_=5Y�U�Ù<C_UIC_H<j�Y&a1`NY�UpJ@=@uKÖG�j�afY&H¾UVC1=@Y&`\Z\j�a_H<ShY�=@b�C_=R=hYDj�FG=2STagS�a^LNY&HSTF`NY�}~Y&j�Jha^LefY&j�C_HG?VSTefa�S8`N?Bb_Y&=@Sha�SfØgFGY$UI?Bef?BJhY�HÊY�UOÙ<CKUVC_H<j�Y�a¿`NY&UJh=2u�ÖQj�a\C8J@=@C#b_X&S6`NYºUVC�=hYD`�;.M¼STJhY1e1YDj�C_HG?IShefa�dGFGY&`GYShY�=\`NY&j�=hY&e1Y&H�J2CK=UVC¿J2C_S@CÉ`NY-C_j�JhF<C_UB?IA&C�j�?In_HÞj�a_HN}~a�=T�efY8CKF<e1Y&H�J2C¾UIC¾aNj�F<d<C_j�?Bn�H-`NY8UIC¾=@Y&`�;�P�a_H7Y&STJhaSTYj�a�H<STY&k_FG?I=@lICKHÚ`NagS Y�}~Y&jrJ@a�SºÙQY�HGY�Ö^j�?Ia�Sha�S&L�Y�U5dG=h?IefY�=@a<LefY�á�a_=2CK=RY�Up=@Y�H^`N?Bef?IY�HgJhafCKHgJhY.UIC�SR`N?VSTJh?IH�J@C�S5j�C_=hkgC_SmZ�LY�U�STY&k_FGH<`Ga>ØgFGY¼Y�U�CKH<j2ßGa>`GY¼Ù<CKH^`GCOj�a_H<ShFGef?I`GaOdQa_=�UVCShY�à<CKUI?IA&C�j�?In_H¿ShY&C�j�a�H<STJ@CKHgJhY�j�a_HÉ?BH^`NY�dQY�H^`NY�H<j�?IC«`NY&UJh=2u�ÖQj�a1aK}~=@Y&j�?I`GafC1UICf=hY&`â;
àâá Ï�ñ'Ñ\ç�ÓRÔ�ïíÔ�ç�ÍºÎªÐ î
M¼STJhY1J@=@C_Ù<C�á�a\ß<C¾Sh?V`Na¾d<CK=2j�?VCKUIefY�HgJhY Ö^H<CKH<j�?IC�`Na\dQa�=UVC P�a_ef?VST?In_Húq²H�J@Y�=hef?IHG?VS�J@Y�=@?IC_U�`NYüP�?BY&H<j�?VCÃZ i�Y&jr�HGa�UBa�k_lVC ý®P�qhP�ã.i þ efY&`N?VCKHgJhYÞY�U�dG=ha�Z_Y&j�JhaüH�ãGefY�=@ai5M¼ÿ�y_y��²zg{_�K�%Z8Y�Upd<=ha�Z_Y&j�Jhaº[ªM c M�ä5�TP�qhP�ã.i�Hgã<e1Y��=@a1q�[ c y�{D�²z_y<|&�N;
å ç5æ�ç5Ïªç�Í¾Ó�Ô�ñ î
ÜI|�Ý�ç1;^:OdQagS�J@a_UIa_dQa�FGUBagS�L�ä,;]ç%FGY�=@?BHâLQ]�;�è,CKe8C�JDL<CKH<`]p;Di�=@?Id<C�J@ßG?�L ´�¬O¨p�h��¤D� �g¡�éD�#���T�K�N��� ��¡m¨<���~¸��K�r¬f£K�Q©2��N�Q�����'� �Q£_©2©��N�h£��®�º¥§� ��¶�r�®£K�®� � �&¸��K�r¬f£K�����K� LQWm=@aNjK;aK}5J@ßGY«|J�KJhßÉq²H�J@Y�=@H<C�J@?Ba�H<CKU�i�Y&UBY�Jh=2C�êj\P�a_HGk�=hYDShSý~q�i>P1ëI|J� þ L�w>a_=hJhß|ì>a_UIUVCKH<`1MmUVShY�=@bg?IY�=�]Nj�?BY&H<j�YOWmFN�ÙGUI?IShßGY�=DL�í�FGHG?Ia$|&y�y_yGL�dGdâ;Q{AîQ|�|_;
Üox#Ý':';
:O=@?BADCGL
MO;¼PRC_Sh?BUVCK=@?�L
CKH<`�[R;
]NC_H<`Na�b�CKU�L �^���h£�±�®�®¡_���r�,¸����$�D¨<�_£���� �g¡Ú¥Ä� �N¶7�r�®£K�®���\� �ïéD�#�$�h���N�²���2� LMmUIY&j�Jh=@a_HG?Vj�S\ÿâY�JhJhY&=@Sqð]ñ ý�xKz�z_z þ L5HGa^;5xKzGL,|�{#�gy-î|#{_�KzG;
Ü ��Ý'[R; � C_=@j�Y�UInÃCKH<`Üí^;�í_a�=@`<uKHâLnò ¢G£K�<�p��¥1¢G�K¥B��� ��¡��� ¬8�«���V�r���r��¯��N������� � �¿¨Q�<¯�¥Ä��©-©2��¥~¥Ä�N¥B£��$�²��¥B�®¨<¢G�K�<¦ LWm=@aNjK;#aK}<JhßGY.|A��J@ß q²H�JhY&=hH^C�Jh?Ia_H^CKU�i�Y�UIY�Jh=2C�êj5P�a_HG�k_=@Y&S@S�ý~q�i>P1ëI|J� þ LgwOa_=hJhß¥ìOa_UIUVCKH<`1M¼UIShY�=@b�?BY&=¼]Nj�?BY&HN�j�Y,WmFGÙGUI?IShßGY&=&L�í�FGHG?Ia$|&y�y_yGL�dGdâ;â|Dzg{Jîp|_|+�G;
Ü �KÝÁs ;p:'; � a�UBa_Jh?IHâLSó �&�_��¥Ä� ��¡�©2£�¥ ¥�¢G��¥I��� �g¡��� ¬8�8���V�r±�����~¯��N�������G�,¸����«©@©��¾�p����µ¼���@¶Ú�_���r�§¡K�ü£K�Q�¾¨G���~¸����r±¬8£��Q©2�1£K�Q£�¥§¦#�2�V� LQq²MmMmMÎí�]N:>P�ôhõ¿ýT|&y�yK� þ LNHGa^;<�GL�����-îg���_�G;
Üo�#Ý�ä,;_ç1;Vç%CK=@=ha�dGdQa<Lª]p;_ç.?Ia_=2`GCKHGa^L�CKH<`É:';GsmC_j&j�C��=@a<L�ö �²��¥B�����h£�ÇÊ©,£��Q£K¥Ä¦#�r�V�%��¸.����£�¥§±²�D¨-©@�K�<�p�@©������K�G���¤�����¨Q�r��� Lbç%ÿ_� � MRP5�.tnë y_� ý�]�ZN`NH<Y�Z þ L_wOa�b�?BY&e1�ÙG=@Yf|&y�y_�G;
Ü ��Ý�èf;Eä,;Eè,=h?VSTß<H<CKHºC_H<`1i%;Eí<;I�>JTJ&L�÷ �K�rµ¼£��h��±²¥I�&�D¶K� ��¡�h���N��� �g¡Iø ö �Q��µÃ�r�²£��²��±T���®¨<���p�_���<�%�h���N��� �g¡���©2¢G��±¬8� LRWm=haGjK;
aK}6Jhß<Y¿|#x#JhßÀq²H�J@Y�=@H<C�J@?Ba�H<CKU�i�Y�UIY�J@=@CK} �Ö^j5P�a�HGk_=@Y&S@S¼ý�q�i>P1ëB|#x þ LKwOa�=TJ@ß¼ìOa_UIUVCKH<`'MmUVSTY&=hb�?IY�=]Nj�?IY�H^j�Y%W¼FGÙGUI?IShßGY�=DL�í�FGHG?Ia$|&y_���G;
ÜÄ{DÝºEº;ªt�CGL ÁR�<£K¥Ä� ��¦�±T��¸2±®�����r¤D��©@�±ù>���N��� �g¡-� �À� �<�²��¡_�h£�±�®�2�¿�����r¤D��©@�qúº����µ¼���h¶�� L5Wmßâ; c ;¼JhßGYDST?VS�L>PRC_=hHGY&k_?IYtY�UIUIa_H$s>HG?Bb_Y&=@Sh?BJ²Z�LNWm?BJTJ2STÙGF<=hk�ßâL�í�C_HgF<C_=hZ|Dy_y��G;



0 0.2 0.4 0.6 0.8 1 1.2 1.4 1.6 1.8 2

x 10
4

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

Duración de la llamada (segundos)

P
ro

ba
bi

lid
ad

 A
cu

m
ul

ad
a

Exponencial
Pareto 1,5
Pareto 1,8
Multimodal K=4
Multimoda K=16
Determinista

ûGü�ýbþ�ÿ�������û�þ����$ü
	���������7û������������ü
��Oü
��������lþ����$ü
	����� ����!�ÿ"	�#��$#�ü
��ü
�����±þ��Oü
��ü&%'����������(�����!�ÿzþ���#���

0.7 0.75 0.8 0.85 0.9 0.95
0

0.2

0.4

0.6

0.8

1

1.2

1.4

1.6

1.8

Tráfico ofrecido (llamadas por segundo)

P
ro

ba
bi

lid
ad

 d
e 

P
ér

di
da

Multimodal 16 

Multimodal 4 

Pareto 1.5

Pareto 1.8

Exponencial 

 �!$#*)�!;')4�+A=L,�8�B6')4

0.7 0.75 0.8 0.85 0.9 0.95
0

0.2

0.4

0.6

0.8

1

Tráfico ofrecido (llamadas por segundo)

P
ro

ba
bi

lid
ad

 d
e 

P
ér

di
da

Multimodal 16 

Multimodal 4 

Pareto 1.5 Pareto 1.8

Exponencial 

,
-$.0/01�243�576�8:9<;>=�57243

?A@
B�C�D�EGFIH�JLK�MGN�E$D�E�OP@&Q�RTS�UWV
E�X N�D�K�Y�E�Y�@
V&@�S�E�S�U�X S�UWN[ZPD�S�@�S�E]\<E�X�^AO_K�M�K`X"C�X Mba�D"B�UPR�U'X S�UcO_K�R�dIE$R�e'E�f�N�E$D�EGV
K�X
O�E�X"K�XgN�D�U�OP@
X"K]Uh@&MGN�D�U�OP@
X"KiOPK�RjE�Vlk�EiE$B�D�UPBmE$OP@&Q�R0nAV
KmXWD"U'X�C�V&k�E�S�K�XWX"U`oIE$RpR�K�D"MbE�V&@
e�E�S�KTN[K�DcV
K�XcqmC�UhK$rsD�U�OPUtV�E
S�@
X�k"D�@&Y�C�O_@
Q�R(U_u�N[K�R�UPR�OP@
E�V



Tráfico ofrecido  (llamadas por segundo)
0,721906 0,775023 0,828175 0,881314 0,934418

0

0,02

0,04

0,06

0,08

0,1

0,12

0,14

exponencial preciso Pareto 1,5 preciso

Pareto 1,8 preciso Var 0 preciso

Multimodal *4 preciso Multimodal *16 preciso

 �!$#wv_2 H)!�!�x9=?,>x$!;8B7y9<

Tráfico ofrecido  (llamadas por segundo)
0,002007 0,003159 0,004312 0,005461 0,006613

0

0,02

0,04

0,06

0,08

0,1

exponencial preciso Pareto 1,5 preciso

Pareto 1,8 preciso Var 0 preciso

Multimodal *4 preciso Multimodal *16 preciso

 DCE#0z�!�{L!>!�x9=L,>x$!;8B7y9<

[ª?Bk�FG=2C,�N�
P�a�efd<CK=2C_j�?In_Hf`NYOUIC�S
dG=@a_Ù<C_ÙG?BUI?V`GC_`NYDS
`NYOdQX�=2`N?V`GC,j�a�HfFGHj�a�HGaNj�?Ief?BY&H�J@a%dG=@Y&j�?ISha,`GY�U<Y&STJ@C�`Na'`NYOUIC,=hYD`

Tráfico ofrecido (llamadas por segundo)
0,721906 0,775023 0,828175 0,881314 0,934418

0

0,02

0,04

0,06

0,08

0,1

0,12

exponencial Pareto 1,5 

Pareto 1,8 Var 0 

Multimodal *4 Multimodal *16

 �!$#wv_2 H)!�!�x9=?,>x$!;8B7y9<

Tráfico ofrecido  (llamadas por segundo)
0,002007 0,003159 0,004312 0,005461 0,006613

0

0,05

0,1

0,15

0,2

0,25

0,3

exponencial Pareto 1,5

Pareto 1,8 Var 0

Multimodal *4 Multimodal *16

 DCE#0z�!�{L!>!�x9=L,>x$!;8B7y9<

[ª?Bk�FG=2C¼�G�¼P�a�e1d^CK=2C_j�?In_H�`NY%UVC_SRdG=@a_Ù^CKÙG?IUB?V`GC�`NY&SR`NY%dQX&=@`N?V`GC1j�a�H\FGH$j�a�HGaNj�?Ief?BY&H�J@aº?IefdG=hYDj�?VSTaf`NY�U�YDS�J2C_`Naf`NY%UVC=@Y&`�L�J2C_S@C1`NY'C_j�JhF<C_UB?IA&C�j�?In_H¾`NY�U���zm|



Tráfico ofrecido  (llamadas por segundo)
0,002007 0,003159 0,004312 0,005461 0,006613

0

0,2

0,4

0,6

0,8

1

1,2

exponencial preciso

Pareto 1,5 preciso

Pareto 1,8 preciso

Var 0 preciso

Multimodal *4 preciso

Multimodal *16 preciso

 �!$#*)�!;')4�+A=L,�8�B6')4

Tráfico ofrecido  (llamadas por segundo)
0,002007 0,003159 0,004312 0,005461 0,006613

0

0,2

0,4

0,6

0,8

1

1,2

1,4

exponencial Pareto 1,5

Pareto 1,8 Var 0

Multimodal *4 Multimodal *16

 �C�#*)�!;'L4�B6.�+-=?,�8�B6')4

[ª?Ik_FG=2CÉ{���P�a_efd<C_=@C�j�?In_H�`NYUIC�S1dG=@a_Ù<C_ÙG?BUI?V`GC_`NYDS1`NY$dQX&=@`N?V`GC-d<C_=@C-UBagSfj�C�STagSºdG=@Y&j�?ISha-Y$?Ie1d<=hYDj�?VSTa¿j�a�H×Ù<C�áTCC_k_=@Y�k�C_j�?Bn_HâL�UBagS5=hYDSTF<U§J2C_`NagSRShY%ß<C_H¾HGa_=@e8CKUI?IA&C_`Na1dQa_=�UBagS�ØgFGY%aK}~=@Y&j�Y.UVCf`N?VS�J@=h?IÙGF<j�?Bn�H¾Y��NdQa_HGY&H<j�?VCKU

Tráfico ofrecido (llamadas por segundo)
0,721906 0,775023 0,828175 0,881314 0,934418

0

0,02

0,04

0,06

0,08

0,1

0,12

0,14

exponencial preciso exp. impreciso 40%

exp. impreciso 60% exp. impreciso 80%

[ª?Ik_FG=2C �<�ªM¼b_a_UIF<j�?In_H\`NY.UVC dG=@a_Ù<C_ÙG?IUB?V`GC_`�`NY.dQX�=@`G?I`GC1`NY.C_H<j2ßGa1`NY.Ù<CKH<`<C d<CK=2C'b�C_=h?Ia�S¼dQa_=2j�Y&H�J2C#á�YDSR`NY%`N?IShd<C_=ha`GY,C�jrJhF^CKUI?BADC_j�?In_H



Algoritmo simple y eficiente de renegociación CBR a dos niveles
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Abstract. Variable-bit-rate (VBR) compressed video can exhibit significant multiple-time-scale bit
rate variability. Smoothing techniques remove the periodic fluctuations generated by the
codification modes. However, global efficiency concerning network resource allocation remains
low due to scene-time-scale variability. RCBR services seems to be a suitable approach in order to
reach higher efficiency. In this paper, a new two level renegociated constant bit rate (RCBR)
technique for stored video is presented. The technique uses the client buffer space to assure
continuity-time constraint and to reduce the higher bandwidth required periods. Simulation results
over 4 relevant sequences are presented.

1 Introducción.

Es ampliamente conocido que los algoritmos de
compresión de vídeo más utilizados actualmente,
como la familia MPEG, generan tráfico de
naturaleza a ráfagas. Estas fluctuaciones en la tasa a
la salida del codificador son provocadas tanto por
los distintos modos de codificación empleados por
el algoritmo en los cuadros de la secuencia de vídeo
como por la variación en la complejidad de las
imágenes a codificar. La primera de las causas nos
lleva a fluctuaciones periódicas de escala temporal
reducida, del orden de milisegundos (Fig. 1.b),
mientras que la segunda provoca variaciones no
periódicas de escala temporal mayor, del orden de
segundos (Fig. 1.c).

Numerosos trabajos han propuesto las técnicas de
suavizado para solventar los problemas de las
fluctuaciones periódicas a nivel temporal de cuadro.
De cualquier forma, la mejora en eficiencia de
ancho de banda debida al conformado de tráfico a
nivel de cuadro sólo se debe a la disminución del
rizado propio de la codificación en los intervalos de

mayor actividad. La garantía de calidad de servicio
obliga a contratar con la red los recursos necesarios
para una correcta transmisión de los periodos de
tasa máxima produciéndose un desperdicio de
recursos contratados en los intervalos de menor
actividad. La asignación dinámica de recursos de
red se ha apuntado como solución a ese uso no
eficiente de los recursos contratados.

En este artículo se propone y analiza un nuevo
algoritmo de entrega de vídeo almacenado VBR a
la red mediante intervalos a tasa constante de dos
posibles niveles. Dicho algoritmo aprovecha el
conocimiento previo de la secuencia de vídeo para
calcular los instantes de renegociación o
conmutación de tasa y el buffer del cliente para
realizar técnicas de work-ahead buffering con el fin
de disminuir al mínimo los intervalos de
transmisión a tasas elevadas.

La bondad del algoritmo propuesto se ha
comprobado mediante simulaciones sobre distintos
patrones de vídeo MPEG-I de diferente longitud y
sistema.   

(a) Naturaleza a ráfagas de la Secuencia
Jurassic Park entera.

(b) Rafagueo debido a la propia
codificación

(c) Rafagueo debido a cambios de escena.

Figura 1: Distintas escalas temporales de la misma secuencia de vídeo Jurassic Park.



De las simulaciones realizadas se observó el buen
comportamiento del algoritmo propuesto tanto en lo
que se refiere a cumplimiento de las restricciones
temporales como a número de renegociaciones
necesarias. Los tamaños de buffer en el cliente para
dichas realizaciones también fueron calculados.

El resto del artículo está organizado como sigue. En
la siguiente sección se presenta la asignación
dinámica de recursos como solución para
incrementar la eficiencia de los recursos
contratados a la red. A modo de ejemplo, se
presentan dos técnicas de renegociación a tasa
binaria constante presentadas en la literatura. En el
apartado 3 se detalla el mecanismo de
renegociación 2-RCBR, se introduce el modelo
matemático utilizado para el estudio de la secuencia
de vídeo y se formalizan las restricciones
temporales a que debe ajustarse ésta para tener
continuidad temporal, no saturación del buffer de
recepción, retardo nulo y eficiencia máxima. En
este mismo apartado se justifica la elección del
número de niveles de contrato, su valor y el cálculo
de los puntos de renegociación. También se
presenta un algoritmo práctico de cálculo de los
instantes de renegociación de tasa. En el apartado 4
se muestran los resultados obtenidos de la
aplicación del algoritmo sobre distintas secuencias
de vídeo. Finalmente, en el último apartado, se
exponen las conclusiones y aportaciones derivadas
de este trabajo.

2 Asignación dinámica de recursos

En servicios VBR, la solución más ampliamente
adoptada para mantener la calidad de servicio
requerida por el cliente es contratar con la red una
disponibilidad de recursos que permita la correcta
transmisión de los periodos de más elevada tasa.
Esta solución conlleva una disminución
considerable de la eficiencia de la conexión ya que,
durante los periodos de menor actividad, se están
reservando unos recursos que en realidad no son
necesarios.

Diversos estudios han propuesto los servicios con
asignación dinámica de recursos como solución
para incrementar la eficiencia total en la
transmisión de una secuencia de vídeo. De esta
forma, en los momentos de baja actividad será
posible llevar a cabo una liberación de recursos que
podrán ser empleados por otras conexiones
mientras que cuando la actividad sea más alta, se
solicitarán mayores recursos con objeto de
mantener la calidad de servicio deseada.

2.1 Renegociación a tasa binaria
constante.

Del mismo modo que para servicios con asignación
estática de recursos existe la posibilidad entre
solicitar conexiones a tasa constante o variable
(CBR o VBR), se puede llevar a cabo una

distinción entre los servicios con asignación
dinámica. Así, la renegociación podría
implementarse sobre conexiones a tasa constante o
a tasa variable.

De entre todos los mecanismos de asignación
dinámica de recursos, el RCBR, o renegociación de
conexiones a tasa constante, es el más sencillo que
puede implementarse. Mediante RCBR, una fuente
puede renegociar su tasa de servicio mediante el
envío de un mensaje de señalización en el que se
solicita el incremento o el decremento de la tasa
actual. Si la renegociación es admitida por la red, la
fuente puede enviar datos a una nueva tasa
constante. En caso contrario ésta deberá adaptarse a
la tasa que tiene disponible o la información
excedente se perderá produciéndose una
degradación de la calidad de servicio.

Los dos parámetros más importantes a la hora de
realizar un servicio RCBR son los instantes de
renegociación y los niveles de tasa solicitada. Las
políticas seguidas para determinar dichos
parámetros dependen en gran medida del tipo de
servicio que se quiera prestar. Si lo que se quiere es
transmitir una secuencia de vídeo previamente
almacenada, se puede calcular un programa de
renegociaciones óptimo a priori. Si por contra lo
que se quiere es trabajar con codificación en tiempo
real se deberá hallar mecanismos heurísticos,  que
permitan decidir el nivel de contrato con la red
únicamente con la información disponible en
tiempo real.

A continuación se presentan las soluciones 3-RCBR
y Work-ahead correspondientes a cada uno de los
casos citados anteriormente y se discuten sus
ventajas e inconvenientes.

2.1.1 3-RCBR

En [1] se propone dividir la secuencia total de vídeo
en 3 distintos niveles de actividad, dependiendo en
cual de dichos niveles nos encontremos
solicitaremos una tasa u otra. Dicha división en 3
niveles se realizó a partir de la caracterización de
una secuencia de vídeo mediante un modelo de
fluidos modulado por Markov. Para evitar
renegociaciones excesivas se calcularon 4 umbrales
para los 3 niveles, 2 de subida y 2 de bajada, que
definían 2 ciclos de histéresis.

El sistema 3-RCBR está especialmente concebido
para la transmisión de vídeo codificado en tiempo
real ya que sólo se requiere del conocimiento de la
tasa demandada instantáneamente por la fuente para
resolver en cuál de los niveles de actividad nos
encontramos y, por tanto, si se debe o no renegociar
la tasa con la red. Además presenta un buen
comportamiento en cuanto a número de
renegociaciones se refiere.



De todos modos, para un perfecto ajuste de los
umbrales y niveles de renegociación, se debe
conocer la secuencia a priori o trabajar con valores
aproximados. En cualquiera de los casos el precio
que estamos pagando al no requerir el conocimiento
previo de la secuencia se traduce en un decremento
considerable de la eficiencia, del orden del 50%.

2.1.2 Optimal smoothing work_ahead algorithm.

En  [2] se propone una técnica de suavizado óptima
para un tamaño de buffer de cliente determinado. El
sistema propuesto aprovecha el conocimiento  del
vídeo a transmitir para calcular la manera óptima de
entregar la secuencia a la red mediante tramos a
tasa constante. Se aprovecha el buffer del cliente
para almacenar datos enviados "por adelantado", es
decir, que aun no se necesitan para decodificar el
vídeo, pero que se van a necesitar al cabo de un
cierto intervalo de tiempo. Este tipo de técnicas
recibe el nombre de Work-ahead buffering.

El algoritmo work-ahead optimal smoothing
aunque es la forma más suave de entregar el tráfico
a la red, y configurable para un tamaño de cliente
dado, nos lleva a soluciones con excesivas
renegociaciones de tasa y un número no
determinado de niveles de renegociación.

3 Servicio 2-RCBR.

El presente trabajo pretende establecer un
mecanismo simple y eficiente de entrega de tráfico
de vídeo almacenado a la red mediante intervalos a
tasa constante. En los servicios de vídeo bajo
demanda las secuencias son conocidas a priori.
Parece lógico aprovechar este hecho para realizar
una entrega inteligente a la red.  Por otro lado, se
debe controlar que el estudio de la secuencia de
vídeo no derive en una complejidad de cálculo
excesiva. Las técnicas como la 3-RCBR
fundamentan su éxito en la ausencia de cálculo de
parámetros de entrega a la red y algoritmos de
servicio muy simples. Dichos mecanismos, en
cambio, nos llevan a eficiencias bajas en cuanto a
aprovechamiento de ancho de banda. Parece
razonable buscar un sistema que encuentre un
compromiso entre eficiencia y simplicidad de
cálculo. Este es el objetivo del mecanismo 2-
RCBR.

3.1 Modelo matemático.

Tal como se define en [3] un servicio de vídeo bajo
debe garantizar que no se produzca ni inanición ni
saturación de buffers. Se debe procurar que en todo
momento se tenga información suficiente para
decodificar y a su vez se disponga de espacio de
memoria suficiente para guardar la que no se
decodificará de inmediato.

A continuación se presentará  el modelo
matemático que nos servirá para tratar estas
condiciones de una manera formal.

Definamos la secuencia de vídeo como una función
discreta en tiempo y amplitud v(n), donde n indica
el índice del cuadro codificado pudiendo tomar
valores desde 1 hasta la longitud de la secuencia en
número de cuadros (N). Esta función tiene como
imágenes el número de bits necesarios para
codificar el cuadro de índice n.

Sea V(n) la función que representa el total de bits
necesarios para codificar todos los cuadros desde 1
hasta n. Esta función se puede calcular a partir de
v(n) tal como se expresa en (1).
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Por otra parte, definamos c(n) como el contrato en
bps con la red para cada tiempo de cuadro y C(n)
como el total contratado con la red desde el instante
inicial hasta el tiempo de cuadro n. De igual forma
que en (1) puede definirse C(n) como la función
acumulativa de c(n) como indica la expresión (2).
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Finalmente definamos e(n) como el tráfico que
realmente se entrega a la red en un determinado
tiempo de cuadro n y que depende de la técnica de
transmisión empleada. Similarmente a lo realizado
con v(n) y c(n), definiremos E(n) como el tráfico
total entregado a la red desde el instante inicial
hasta el tiempo de cuadro n , véase expresión (3).
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Si no se utilizan técnicas de buffering, el tráfico
entregado a la red es VBR puro. Este hecho se
puede expresar tal como se indica en (4).

)()( nvne =

En este caso, las restricciones de no violación del
contrato y no inanición de buffer se pueden
formalizar según la expresión (5).

nnvnenc ∀=≥      )()()(

Es decir, en todo momento se debe estar
contratando como mínimo igual cantidad de
recursos a la red que los requeridos
instantáneamente por la secuencia de vídeo y en
todo momento el tráfico entregado debe ser
superior al requerido para decodificar la secuencia,
que en este caso particular, al no realizarse técnicas

(1)

(2)

(3)

(4)

(5)



de buffering, coinciden. Esta restricción suele
siempre cumplirse en exceso y ello conlleva
decrementos drásticos de la eficiencia.

Cuando se usan técnicas de buffering el tráfico
entregado a la red no tiene porqué coincidir con el
codificado instantáneamente o con el necesario en
decodificación en un determinado momento. La
condición de uso de buffering queda reflejada en
(6). En este tipo de mecanismos, el estudio de las
funciones acumulativas nos lleva a resultados
mucho más fáciles de entender.

)()( nvne ≠

Si la técnica de buffering se realiza en emisión,
como es el caso típico de todas las técnicas de
conformación de tráfico, el tráfico total acumulado
entregado a la red es menor que el total codificado
en un cierto instante de tiempo (7).

)()( nVnE ≤

 Esta diferencia se traduce en un retardo de
decodificación en recepción (D expresado en
tiempos de cuadro). Además se debe controlar el
tamaño del buffer en emisión (que denominaremos
B) para que no se produzca saturación de buffer.
Esta condición se explicita en (8).

BnEnV <− )()(

En este caso la restricción de no inanición de buffer
se puede expresar como que el total de datos
entregados a la red debe ser siempre igual o
superior a los totales decodificados en un cierto
instante de cuadro menos el retardo introducido por
el buffer de emisión, véase expresión (9).

)()( DnVnE −>

Si la técnica de buffering se realiza en recepción,
como en el caso de todas las técnicas work-ahead,
el tráfico total acumulado entregado a la red es
mayor que el total decodificado en un cierto
instante de tiempo, tal como se expresa en (10).

)()( nVnE ≥

Esta diferencia, aunque también nos lleva a un
control del tamaño del buffer, expresión (11),
produce un retardo nulo. En este caso, como el
retardo es nulo, la no inanición de buffer se expresa
igual que en (10) y se deriva de forma natural del
propio mecanismo de work-ahead buffering.

BnVnE ≤− )()(

En cualquiera de los dos casos la expresión (12)
define la eficiencia, calculada como el cociente

entre el total contratado al operador y el total
entregado a la red.
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Para una mayor comprensión de todo lo expuesto
en la Fig. 2. se representan las condiciones
discutidas.

3.2 Número de niveles de contrato.

Tal como habíamos expuesto en la sección 2, los
dos parámetros más importantes a la hora de
realizar un servicio RCBR son los niveles de
contrato, tanto su número como su valor, y los
puntos de renegociación. El sistema 3-RCBR basa
la elección del número de niveles en el modelo
bidimensional de la secuencia de vídeo, que
caracteriza de forma natural el tráfico VBR con tres
niveles de actividad.

Dicha elección es adecuada para un sistema de
codificación en tiempo real, pues pretende que la
tasa contratada "siga" el nivel de actividad real e
instantáneo de la fuente de vídeo. En un sistema
off-line, en cambio, dicha correlación entre la tasa
codificada y la tasa entregada a la red no tiene
sentido, ya la secuencia es conocida a priori y
consecuentemente se pueden aprovechan los
recursos de memoria en recepción para "romper"
dicha dependencia entre tasas codificada y
entregada. Este hecho también se exploró en [2]
pero el propio sistema resultaba en un número
indeterminado de niveles de contrato, dependientes
de la secuencia codificada y los recursos de
memoria del cliente y de valor no determinístico.

En este trabajo se pretende encontrar el número
mínimo de niveles fijo y de valor determinado que
garantice una correcta entrega a la red del vídeo
codificado y que cumpla todas las restricciones
expuestas anteriormente.

(6)

(7)

(8)

(9)

(10)

(11)

(12)

Figura 2: Esquema gráfico de las
restricciones a cumplir por el sistema

propuesto.



De la observación de la Fig. 2 se deduce que
nuestro problema se podría reformular como la
aproximación de una función matemática V(n)
mediante un número no determinado de tramos
lineales de distinta pendiente de forma que la
distancia entre la función original y su
aproximación (E(n)=C(n)) sea mínima. Por otra
parte, también queremos que el número de
pendientes sea el mínimo posible, y siempre bajo
las restricciones expuestas al comienzo de esta
misma sección.

Al estudiar la naturaleza de la función V(n) se
concluye que se trata de una función monótona
creciente con pasos de concavidad a convexidad  (y
viceversa) producidos por los distintos ritmos de
crecimiento que presenta a lo largo de su dominio.
El comportamiento de esta función se asemeja al de
la función error, en la Fig. 3 se observa que si se
pretende aproximar una función de este estilo
mediante un solo tramo (una única pendiente) se
viola la restricción de inanición de buffer (caso 1) o
disminuye la eficiencia final (caso 2). El número
mínimo de tramos con el que podemos aproximar
una función que siga el comportamiento de V(n)
cumpliendo las condiciones expuestas es 2. Por
tanto el número mínimo de tasas que debemos
renegociar con el operador para servir una
secuencia de vídeo de este estilo será 2. Nuestro
problema ahora se traduce en hallar cuáles son esos
dos valores.

3.3 Cálculo de los niveles del contrato

Una vez ya hemos decidido que aproximaremos la
función V(n) mediante intervalos lineales de dos
posibles valores de pendiente debemos hallar cuáles
son esos valores. Para ello deberemos estudiar la
función V(n) con un poco más de detalle. Las
expresiones (13) y (14) se deducen de la misma
definición de V(n).

. )}({)()1( maxtasanvMaxnVnV =≤−+

. )}({)1()( mintasanvMinnVnV =≥−−

Para que el mecanismo de renegociación sea lo más
general posible, consideremos que cualquier punto
de la secuencia V(n) puede convertirse en un punto
de renegociación. Existirán dos tipos de puntos de
renegociación, puntos de buffer máximo y puntos
de buffer mínimo. Los primeros se corresponden
con la renegociación de nivel alto a nivel bajo
mientras que los segundos se corresponden con la
renegociación de nivel bajo a nivel alto. Los
primeros no son críticos en cuanto a restricción de
inanición de buffer ya que precisamente dichos
puntos son los que requieren tamaños de buffer
mayores. Los puntos de renegociación de nivel bajo
a nivel alto, en cambio, sí que son críticos ya que
por definición del algoritmo son los que tienen un
tamaño de buffer requerido nulo, y por tanto la tasa
servida en instantes precedentes o posteriores a
dicho punto nos puede llevar al incumplimiento de
las restricciones temporales.

Supongamos cualquier punto con índice i de la
secuencia V(n) como punto de renegociación de
segundo tipo. Índices precedentes a dicho punto se
corresponden con índices pertenecientes a un
intervalo de tasa contratada baja, y similarmente,
índices posteriores al citado punto se corresponden
con índices de un intervalo de tasa contratada alta,
ecuaciones (15) y (16).

bajatasaiEiE  )1()( =−−

altatasaiEiE  )()1( =−+

Como habíamos comentado, en estos puntos el
tamaño del buffer es nulo (E(i)=V(i)). Como
además debemos cumplir (10) para cualquier valor
de n, se pueden plantear las inecuaciones (17) y
(18) de las que se deduce que la tasa alta debe ser la
tasa máxima de la secuencia codificada de vídeo y
la tasa baja la tasa mínima de la misma secuencia.

tasamaxiViViEiE ≤−+≥−+ )()1()()1(

mintasaiViViEiE  )1()()1()( ≤−−≥−−

3.4 Cálculo de los puntos de
renegociación.

Por último sólo nos falta decidir cuáles serán los
puntos en los que vamos a renegociar tasas con la
red. Recordemos que nuestro objetivo es aproximar
la función V(n) mediante un número aún
indeterminado de tramos lineales de dos posibles
pendientes de valores ya determinados. Ya
comentamos que de la propia definición de V(n) se
deduce que es una función monótona creciente con
distintos ritmos de crecimiento en su recorrido.
Estos cambios en el ritmo de crecimiento producen
cambios de concavidad a convexidad y viceversa en
la función V(n). Estudiando con detalle dichos
pasos de concavidad a convexidad se puede

Figura 3: Modelado de la función V(n)
como función de error.
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(14)

(15)

(16)
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(18)



observar que son causados por cambios de
complejidad en la codificación de la imagen de
vídeo, o lo que es lo mismo, por cambios de escena.
Cambios de escena significativos producirán puntos
de inflexión pronunciados mientras que cambios de
escena no significativos producirán puntos de
inflexión poco pronunciados.

Sea  f(t) una función continua y derivable en todo
su dominio. Se definen los puntos de inflexión
como los puntos en que la función experimenta un
cambio en su sentido de concavidad. Por teorema
de continuidad se puede demostrar que estos puntos
presentan un valor de la segunda derivada nulo. A
su vez, podemos clasificar los puntos de inflexión
en dos grupos: fuertes y débiles dependiendo de la
pendiente que presente la función f(t) en dichos
puntos.

Nótese que según el umbral escogido la función f(t)
presentará más o menos puntos de inflexión fuertes.
De este modo se pueden usar los puntos de
inflexión como indicativos de los puntos de
renegociación de tasa y podremos controlar el
número de renegociaciones mediante la variación
del umbral de definición de punto de inflexión
fuerte.

Para entender mejor la aplicación a nuestro
problema de dichas afirmaciones consideraremos
continua y derivable la función V(n). Nótese que
este cambio no afecta en la generalidad de las
afirmaciones expuestas.

Sea v(t) la función continua y derivable que
describe la cantidad de bits necesarios para
codificar una secuencia de vídeo en un determinado
instante de tiempo t.

Se define V(t) como la función continua y derivable
que describe la cantidad acumulada total de bits
requeridos para codificar una secuencia de vídeo
hasta el instante t. Dicha función puede expresarse
tal como se indica en (19), y consecuentemente se
puede definir v(t) en función de V(t) tal como se
refleja en (20). Finalmente en (21) se detalla la
relación existente entre la secuencia acumulativa,
V(t), la secuencia patrón correspondiente a la
codificación del vídeo, v(t), y la función que indica
el ritmo de crecimiento y decrecimiento de la
secuencia patrón, )(tv
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De estas expresiones se deduce que el cálculo de
los puntos de renegociación se reduce a hallar los
puntos en que  )(tv

�
se anula, y se correspondan con

un valor de v(t) mayor que un determinado umbral.
Dichos puntos nos proporcionarán una noción de
dónde deben existir intervalos de renegociación, ya
que estos puntos dividen la secuencia completa en
intervalos que presentan un comportamiento
aproximado a un punto de inflexión como el de la
Fig 3. De todos modos, debe decidirse cuáles serán
los puntos exactos de renegociación, o lo que es lo
mismo, cómo aproximamos ese único punto de
inflexión fuerte mediante un par de intervalos
lineales.

Por una parte sabemos que debemos empezar a
servir el tráfico a la red a tasa máxima. Del cálculo
de los puntos de inflexión fuertes sabemos que la
función integrativa presentará un salto pronunciado
alrededor de dicho punto. Por diseño del sistema
sabemos que debemos acabar el servicio en ese
intervalo a una tasa mínima y con un tamaño de
buffer nulo (V(n)=E(n)). Debemos encontrar un
punto donde la función acumulativa vuelva a tener
ritmos de crecimiento suaves. Ya hemos discutido
ampliamente que dichos ritmos de crecimiento se
corresponden con los valores de su derivada, es
decir, con los valores de la secuencia patrón. Se
considerará el punto final del intervalo de inflexión
aquel en que el ritmo de crecimiento vuelve a su
valor medio. El punto intermedio de renegociación
se halla de forma natural de la intersección de los
dos tramos lineales.

3.5 Algoritmo práctico de cálculo de los
puntos de renegociación.

A continuación se presenta una forma práctica de
calcular los puntos de renegociación a partir de la
secuencia de vídeo conocida. Recordemos que en
realidad las funciones de las que disponemos no son
continuas, y que inicialmente sólo disponemos de
los datos que nos proporciona v(n).
Consecuentemente deberemos plantear un
algoritmo que se base únicamente en datos
conocidos.

Calcúlese V(n) a partir de v(n) según la
expresión (1) para tantos puntos como
longitud tenga v(n).

Calcúlese )(nv
�

 a partir de v(n) según la

expresión )1()()( −−= nvnvnv
�

 para n

tomando valores de 2 a N y con valor

inicial nulo, 0)1( =v
�

.

Encuéntrese los puntos de inflexión
fuertes como los que cumplan la

condición )}.({)( nvstdfactornv ⋅≥
�

Encuéntrese los puntos inmediatamente
posteriores al índice n de los puntos de

(19)

(20)

(21)



inflexión fuertes que cumplan

)}({)( nvmedianv ≤ .

Todos dichos puntos junto con n=1 formarán parte
del subconjunto de puntos de renegociación
correspondientes a tamaño de buffer mínimo. Este
subconjunto se puede expresar como un vector de
índices ya que se corresponden con los puntos de
renegociación impares. Consideramos siempre el
primer elemento de los vectores con índice igual a
1.

Hállese los puntos de renegociación
pares, según la expresión (22).

Los tramos comprendidos de índices impares a
pares se corresponden con tramos de tasa entregada
máxima, los tramos comprendidos de índices pares
a impares se corresponden con tramos de tasa
entregada mínima.

3.6 Justificación del algoritmo.

Aun quedan por justificar dos aproximaciones
realizadas. En primer lugar, para el cálculo de los
puntos de inflexión se toma aquellos que presentan
un valor positivo y grande de la segunda secuencia

)(nv
�

. Esto se justifica a partir de la observación de

la propia secuencia )(nv
�

, Fig 4 .

Al no ser la función continua, los puntos en los que
dicha función se anulan no se corresponden con
índices naturales de la función sino a segmentos de
extrapolación. Así, los puntos de inflexión no son
valores nulos de la segunda derivada sino
transiciones de valor negativo a positivo. Además
existen numerosos de estos puntos  que no indican
cambios bruscos. Los puntos buscados son cambios
de ritmo bruscos y positivos en la secuencia patrón.
Dichos puntos son aquellos en que la primera
derivada de la secuencia patrón toma valores
positivos elevados, es decir, umbralnv >)(

�
.

4 Resultados obtenidos.

A continuación se presentan los resultados
obtenidos de la simulación del algoritmo 2-RCBR
sobre 4 secuencias de vídeo previamente
conformadas. Las secuencias son:  Jurassic Park y
Concert by America Band, PAL y de 170000 y
34000 cuadros de longitud respectivamente, y
Blade Runner y Concert by Neil Young , NTSC y
de 156000 y 47000 cuadros cada una.

La tabla 1 muestra el número de renegociaciones
para cada una de las secuencias en función de
distintos umbrales de punto de inflexión fuerte. Se
observa una reducción drástica cuando el umbral se
toma alrededor de la desviación típica de la
secuencia incremental. Este valor reducido en
cuanto a número de renegociaciones conlleva un
incremento de buffer en recepción, efecto no
deseado, por lo que se debe hallar un compromiso
entre número de renegociaciones y tamaño de
buffer del cliente. Valores de umbral cercanos a
0.75 veces la desviacion típica ofrecen del orden de
1 renegociación cada 2500 cuadros, es decir, una
media de 1 renegociación cada minuto y medio.
Umbrales cercanos a la mitad de la desviación
típica ofrecen valores del orden de 1 renegociación
cada 750 cuadros, o 30 segundos en media. Éstos a
su vez, presentan un comportamiento de buffer de
cliente siempre inferior a los 100 MBytes.

Std 0.75std 0.5std 0.25std

J.Park 13 71 211 1078

Neil Y. 4 6 16 309

Blade R. 91 217 551 2019

Ameri ca 5 23 104 541

Tabla 1. Renegociaciones necesarias para distintas
secuencias de vídeo y umbrales.

En la Fig. 5 se pueden ver los patrones de
renegociación para distintos umbrales, mientras que
en la Fig 6 se observa lo precisa que es la
aproximación mediante tramos lineales de la
función V(n). Finalmente en la tabla 2 y la Fig. 7 se
detallan los tamaños de buffer de cliente necesarios
para no producirse saturación.

Std 0.75std 0.5std 0.25std

J.Park 150 MB 90 MB 41 MB 14.5 MB

Neil Y. 42 MB 38 MB 12 MB 3.5 MB

Blade R. 230 MB 114 MB 67 MB 22.5 MB

Ameri ca 23 MB 12 MB 8 MB 2.5 MB
Tabla 2. Tamaño del buffer para distintas

secuencias de vídeo umbrales.

(a) secuencia entera (b) 1000 primeras
muestras

Figura 4: Secuencia incremental v
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5 Conclusiones.

En este artículo se ha presentado un nuevo
mecanismo de entrega de tráfico de vídeo
almacenado a la red mediante distintos tramos a
tasa constante. Se ha demostrado que el número
mínimo de niveles de renegociación debe ser 2 y
que para cumplir las restricciones temporales
impuestas en este tipo de servicios sus valores
deben ser la tasa máxima y mínima de la secuencia
a transmitir. El empleo de únicamente dos niveles
simplifica en gran medida la señalización de
renegociación . A su vez, en el diseño del algoritmo
se ha forzado que presente una eficiencia máxima
(del 100%), es decir, que no se contraten con el
operador más recursos de los que realmente se
necesitan para transmitir la secuencia, y que
presente un retardo nulo. En otras palabras, en
cualquier instante de tiempo, incluido el inicial, se
dispone de suficientes datos en decodificación para
poder decodificar la secuencia instantáneamente.
Estas mejoras se consiguen gracias a técnicas de
work-ahead buffering que utilizan los recursos de
memoria del cliente para enviar datos "a priori" y
no malgastar recursos contratados con la red.

Las prestaciones del nuevo sistema se han validado
sobre distintas secuencia patrón. El número de
renegociaciones es controlable por diseño. El
aumento del número de renegociaciones  disminuye
drásticamente el tamaño del buffer en recepción.
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Figura 5: Patrones de los intervalos de renegociación para la secuencia Jurassic Park suavizada con
distintos umbrales de punto de inflexión fuerte.

      

(a) umbral std (b) umbral 0.75std (c) umbral 0.5std (d) umbral 0.25std

Figura 6: Aproximaciones mediante tramos lineales de la secuencia Jurassic Park con cálculo de intervalos de
renegociación para distintos umbrales de punto de inflexión fuerte.

(a) Distintos umbrales (d) Distintas secuencias.

Figura 7: Tamaño del buffer necesario.
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/RV 6HUYLFLRV 'LIHUHQFLDGRV WLHQHQ OD YHQWDMD GH

PRYHU OD FRPSOHMLGDG KDFLD ORV H[WUHPRV GH OD UHG�

'H HVWD IRUPD� ORV SDTXHWHV GH GDWRV VH SXHGHQ HWL�

TXHWDU \ DJUHJDU HQ ORV URXWHUV GH ORV H[WUHPRV ED�

ViQGRVH HQ ORV SHUILOHV GHO WUiILFR� 3RVWHULRUPHQWH� ORV
URXWHUV GH OD UHG WURQFDO SXHGHQ WUDQVSRUWDU ORV SD�

TXHWHV GH DFXHUGR D ODV HWLTXHWDV VLQ OD QHFHVLGDG GH

H[DPLQDU FRQ GHWDOOH ODV FDEHFHUDV LQGLYLGXDOHV GH ORV

SDTXHWHV�

03/6 �0XOWL 3URWRFRO /DEHO 6ZLWFKLQJ� 03/6� >��@

HV XQD WpFQLFD GH WUDQVSRUWH EDVDGD HQ HO LQWHUFDPELR
GH HWLTXHWDV� (Q HVWH FDVR� DO LJXDO TXH SDVD FRQ ORV

6HUYLFLRV 'LIHUHQFLDGRV� ORV SDTXHWHV VH HWLTXHWDQ HQ

ORV SXQWRV GH LQJUHVR \ VH GHVHWLTXHWDQ HQ ORV GH

VDOLGD� 3HUR DTXt� ODV PDUFDV VH XVDQ SDUD GHWHUPLQDU

HO VLJXLHQWH QRGR HQ YH] GH XVDUVH SDUD SULRUL]DU HO

WUiILFR� (Q HO SULPHU QRGR GH XQD UHG TXH SHUPLWH
03/6� VH DGMXQWD XQD HWLTXHWD DO SDTXHWH LGHQWLILFDQ�

GR OD FODVH GH HTXLYDOHQFLD GH 7UDQVSRUWH �)RUZDU�

GLQJ (TXLYDOHQFH &ODVV� )(&� EDViQGRVH HQ ODV GL�

UHFFLRQHV GH RULJHQ \ GHVWLQR \ HQ HO QLYHO GH SULRUL�

GDG� (Q HO VLJXLHQWH QRGR� OD HWLTXHWD VH XVD SDUD
EXVFDU HQ XQD WDEOD HO VLJXLHQWH QRGR \ XQD QXHYD

HWLTXHWD� 'H QXHYR� VH DGMXQWD OD HWLTXHWD \ HO SDTXHWH

VH HQYtD DO VLJXLHQWH QRGR� 0HGLDQWH HVWH PpWRGR� ORV

QRGRV QR WLHQHQ TXH DQDOL]DU OD FDEHFHUD FRPSOHWD GHO

SDTXHWH DKRUUDQGR WLHPSR� \ VH SXHGHQ FUHDU UXWDV

H[SOtFLWDV HOLPLQDQGR HO WLHPSR GH GHFLVLyQ HQ ORV
QRGRV LQWHUPHGLRV�

6%0 �6XEQHW %DQGZLGWK 0DQDJHPHQW� HVWi GLVHxDGR

SDUD FDWHJRUL]DU \ SULRUL]DU HO WUiILFR HQ UHGHV GH iUHD

ORFDO �/$1� FRQPXWDGDV R FRPSDUWLGDV� (V XQ SURWR�

FROR GH VHxDOL]DFLyQ >��@ HQWUH ORV QRGRV \ FRQPXWD�

GRUHV GH OD UHG SUHVHQWDGD HQ HO HVFHQDULR 6%0 >��@ \
GHILQH HO PDSHR HQWUH ORV SURWRFRORV GH 4R6 GH QL�

YHOHV VXSHULRUHV \ ODV HVSHFLILFDFLRQHV GH 4R6 HQ ODV

WHFQRORJtDV GH VXEUHG >��@�

7RGDV HVWDV WHFQRORJtDV VH XVDQ SDUD SURSRUFLRQDU

4R6 H[WUHPR D H[WUHPR� (Q UHDOLGDG� HQ ODV UHGHV

H[LVWHQWHV VH FRPELQDQ \ VH XWLOL]DQ FRQMXQWDPHQWH�
/D )LJ� � PXHVWUD XQD DUTXLWHFWXUD TXH PH]FOD WRGDV

ODV WHFQRORJtDV H[SOLFDGDV DQWHULRUPHQWH >��@� $TXt�

HO 5693 VH HPSOHD HQ ORV H[WUHPRV GH OD UHG SDUD

SURYHHU UHVHUYDV GH UHFXUVRV GHQWUR GH XQ PLVPR

GRPLQLR� 3RU VX SDUWH� ODV DSOLFDFLRQHV HPLVRUDV SXH�
GHQ XVDU HO PDSHR 6%0 FRQ 5693 SDUD QRWLILFDU D OD

UHG VXV UHTXHULPLHQWRV GH 4R6� /RV 6HUYLFLRV 'LIH�

UHQFLDGRV VH DSOLFDQ HQ OD UHG WURQFDO� \D TXH ORV

SDTXHWHV VH PDUFDQ HQ ORV URXWHUV GH ORV H[WUHPRV

KDFLHQGR TXH ORV QRGRV GH FRQPXWDFLyQ WURQFDOHV

QHFHVLWHQ PHQRV UHTXHULPLHQWRV SDUD RIUHFHU 4R6�
5693 SXHGH D\XGDU WDPELpQ D 03/6 D SURYHHU UH�

VHUYDV GH DQFKR GH EDQGD D VXV FDPLQRV YLUWXDOHV

>��@� 3RU VX SDUWH� 5693 WDPELpQ SXHGH XWLOL]DU

03/6 SDUD SUHGHWHUPLQDU ORV FDPLQRV TXH WRPDQ VXV

IOXMRV >��@� $VLPLVPR HV SRVLEOH PDSHDU HO WUiILFR GH

ORV 6HUYLFLRV 'LIHUHQFLDGRV HQ UXWDV 03/6 >��@�

&RPR VH KD PRVWUDGR HQ OD )LJ� �� KD\ RWUDV WHFQROR�

JtDV XVDGDV HQ HVWH HVFHQDULR� 0HGLDGRUHV GH $QFKR

GH %DQGD �%DQGZLGWK %URNHUV� %%� \ &236

�&RPPRQ 2SHQ 3ROLF\ 6HUYLFH�� /RV %%V >��@>��@ VH

XVDQ SDUD UHVHUYDU UHFXUVRV HQWUH GRPLQLRV \ SDUD

FRPXQLFDU HQWUH GRPLQLRV YHFLQRV HO 6/$ �6HUYLFH

/HYHO $JUHHPHQW� R FRQWUDWR HQWUH FOLHQWH \ SURYHHGRU
R HQWUH GRPLQLRV� )LQDOPHQWH� &236 >��@ HV XQ VHUYL�

FLR GH FRQWURO GH SROLFtD XVDGR SDUD LQWHUFDPELDU

LQIRUPDFLyQ GH FRQILJXUDFLyQ HQWUH %%V�

/DV DSOLFDFLRQHV TXH XWLOL]DQ HVWD DUTXLWHFWXUD WLHQHQ

GLIHUHQWHV UHTXLVLWRV GH 4R6� ,GHDOPHQWH� WRGDV ODV

DSOLFDFLRQHV HPLVRUDV GHVHDQ TXH VXV GDWRV OOHJXHQ
tQWHJURV D VX GHVWLQR� 3DUD FRQVHJXLU HVWR HV QHFHVDULD

OD UHVHUYD GH UHFXUVRV R HQ HO FDVR GH TXH KD\DQ SpU�

GLGDV \ OD DSOLFDFLyQ SXHGD SHUPLWLUVH HVSHUDU� OD

UHWUDQVPLVLyQ GH SDTXHWHV SXHGH VHU VXILFLHQWH� $OJX�

QDV DSOLFDFLRQHV SXHGHQ VRSRUWDU XQ FLHUWR QLYHO GH

SpUGLGDV GHJUDGDQGR OD 4R6� SHUR UHDOPHQWH� HVWR QR
HV GHVHDEOH HQ XQD UHG FRQ 4R6 H[WUHPR D H[WUHPR

UREXVWD� 3RU RWUR ODGR� ODV DSOLFDFLRQHV SXHGHQ VHU

VHQVLEOHV DO UHWDUGR� $Vt� ODV TXH WHQJDQ XQRV UHTXH�

ULPLHQWRV WHPSRUDOHV PiV HVWULFWRV XVDUiQ PiV UHFXU�

VRV TXH ODV TXH QR VHDQ VHQVLEOHV DO UHWDUGR�

2EYLDPHQWH� ORV 3URYHHGRUHV GH 6HUYLFLRV GH ,QWHUQHW

�,63V� REWHQGUiQ PD\RUHV EHQHILFLRV VL RIUHFHQ VHUYL�

FLRV GH 4R6 H[WUHPR D H[WUHPR� 3RU HVWH PRWLYR� ODV

DSOLFDFLRQHV GHEHQ XVDU GH IRUPD HILFLHQWH ORV UHFXU�

VRV UHVHUYDGRV SDUD PLQLPL]DU HO FRVWH GH OD WUDQVPL�

VLyQ�

(Q HVWH DUWtFXOR� HQ OD 6HFFLyQ �� FODVLILFDUHPRV ORV

IOXMRV GH GDWRV SRU VXV UHTXHULPLHQWRV HQ FXDQWR D

UHVHUYD GH UHFXUVRV� (Q OD 6HFFLyQ �� QRV FHQWUDUHPRV

HQ HO HVWXGLR GH OD PLQLPL]DFLyQ GHO FRVWH GH WUDQVPL�

VLyQ GH IOXMRV VHPL�HOiVWLFRV� 3ULPHUR� GHILQLUHPRV HO

VLVWHPD FOLHQWH�VHUYLGRU XVDGR SDUD WUDQVPLWLU HVWRV
IOXMRV \ VHJXLGDPHQWH VH PRVWUDUi HO DQiOLVLV GH OD

JHVWLyQ GH OD PHPRULD QHFHVDULD SDUD PLQLPL]DU HO

FRVWH� /D 6HFFLyQ � PXHVWUD OD LPSOHPHQWDFLyQ GHO

VLVWHPD FOLHQWH�VHUYLGRU HQ HO VLPXODGRU 16��� \

DOJXQRV GH ORV UHVXOWDGRV GH VLPXODFLyQ REWHQLGRV GHO

IXQFLRQDPLHQWR UHDO GHO VLVWHPD� )LQDOPHQWH� HQ OD
6HFFLyQ � VH PXHVWUDQ ODV FRQFOXVLRQHV PiV VLJQLIL�

FDWLYDV \ DOJXQDV OtQHDV GH WUDEDMR IXWXUDV�

�� 7LSRV�GH�)OXMRV

(Q ,QWHUQHW� FDGD IOXMR WLHQH VXV SURSLRV UHTXHUL�
PLHQWRV GH 4R6� (VWRV UHTXLVLWRV VRQ ILMDGRV SRU ODV
DSOLFDFLRQHV TXH JHQHUDQ \ XVDQ HVWRV IOXMRV� DXQTXH
HV UHDOPHQWH HO XVXDULR GH OD DSOLFDFLyQ HO TXH ILQDO�
PHQWH PDUFD HO FULWHULR SDUD HVSHFLILFDU GLFKRV UHTXH�
ULPLHQWRV�

&XDQGR XQ IOXMR HV HOiVWLFR >��@>��@ �WROHUDQWH DO
UHWDUGR�� QR WLHQH UHTXHULPLHQWRV WHPSRUDOHV HVSHFtIL�
FRV GH 4R6� (Q HVWH FDVR� OD LQIRUPDFLyQ WUDQVPLWLGD
PHGLDQWH HVWH WLSR IOXMR VH HVSHUD TXH OOHJXH DO GHVWL�
QR HQ FXDOTXLHU LQVWDQWH �)LJ� ��� eVWH HV HO FDVR GHO
VHUYLFLR GH FRUUHR HOHFWUyQLFR� GRQGH HO PHQVDMH VH
SURFHVD �HV OHtGR SRU HO GHVWLQDWDULR� FXDQGR HO XVXD�
ULR DGYLHUWH VX OOHJDGD�



3RU RWUR ODGR� QRV UHIHULPRV D IOXMRV FRQ UHTXHUL�

PLHQWRV WHPSRUDOHV GH 4R6 PX\ HVWULFWRV FRPR IOX�
MRV LQHOiVWLFRV� (Q HVWH FDVR� OD LQIRUPDFLyQ WLHQH TXH

OOHJDU DO GHVWLQR HQ XQ LQVWDQWH GH WLHPSR HVSHFtILFR

SDUD SRGHU VHU FRQVXPLGD �)LJ� ��� 1RUPDOPHQWH� HVWD

LQIRUPDFLyQ VH JHQHUD HQ GLUHFWR \ HV HVHQFLDO OD

UHVHUYD GH UHFXUVRV GH OD UHG GXUDQWH WRGD OD WUDQVPL�

VLyQ SDUD DVHJXUDU OD HQWUHJD FRUUHFWD GH OD LQIRUPD�
FLyQ VLQ GHJUDGDU OD 4R6 UHTXHULGD� 8Q HMHPSOR GH

HVWH WLSR GH IOXMR HV OD WHOHIRQtD ,3�

)LQDOPHQWH� GHILQLPRV RWUR WLSR GH IOXMR� HO VHPL�

HOiVWLFR >��@� (VWH IOXMR UHTXLHUH XQ FLHUWR QLYHO GH

4R6� SHUR D PHQXGR QR HV QHFHVDULR PDQWHQHUOR

GXUDQWH WRGD OD WUDQVPLVLyQ� (Q HVWH FRQWH[WR� OD LQ�
IRUPDFLyQ QHFHVLWD OOHJDU DO FOLHQWH HQ XQ LQVWDQWH

PX\ HVSHFtILFR� FRPR SDVD FRQ ORV IOXMRV LQHOiVWLFRV�

SHUR OD UHG SXHGH HQWUHJDUOD DQWHV �)LJ� ��� (VWR HV OR

TXH VXFHGH FRQ OD LQIRUPDFLyQ SUHDOPDFHQDGD� FRPR

HV HO FDVR GH ORV VHUYLGRUHV GHQRPLQDGRV FRQWLQXRXV

PHGLD VHUYHUV >��@� (VWRV IOXMRV� QHFHVLWDQ TXH OD
LQIRUPDFLyQ VH DOPDFHQH HQ XQD PHPRULD \ TXH VH

FRQVXPD D OD WDVD GH OHFWXUD GHO UHFHSWRU�

&RPR YHUHPRV D FRQWLQXDFLyQ� HV SRVLEOH PLQLPL]DU

HO FRVWH GH OD WUDQVPLVLyQ GH ORV IOXMRV VHPL�HOiVWLFRV

UHGXFLHQGR OD FDQWLGDG GH LQIRUPDFLyQ HQYLDGD FXDQ�
GR VH UHVHUYDQ UHFXUVRV� (OOR HV REYLR� \D TXH VL OD

UHG HVWi LQIUDXWLOL]DGD QR VHUi VLHPSUH QHFHVDULR UH�

VHUYDU UHFXUVRV� PLHQWUDV TXH VL OD UHG HVWi PX\ FDU�

JDGD� pVWRV VH WHQGUiQ TXH PDQWHQHU GXUDQWH WRGD OD

WUDQVPLVLyQ�

��0LQLPL]DFLyQ� GHO� &RVWH� GH� OD
7UDQVPLVLyQ� GH� )OXMRV� 6HPL�
(OiVWLFRV� HQ� XQ� 6LVWHPD� &OLHQWH�
6HUYLGRU

(Q HVWH HVWXGLR HVWDPRV LQWHUHVDGRV HQ UHGXFLU HO

FRVWH GH OD WUDQVPLVLyQ GH ORV IOXMRV VHPL�HOiVWLFRV�

(Q HVWD VHFFLyQ� GHVFULELUHPRV XQ VLVWHPD FOLHQWH�

VHUYLGRU TXH WUDQVIHULUi XQ IOXMR VHPL�HOiVWLFR GH
LQIRUPDFLyQ �S�H�� XQD WUDQVIHUHQFLD GH YtGHR SUHDO�

PDFHQDGR R XQ ILFKHUR� \ TXp HV OR TXH VH KDFH SDUD

PLQLPL]DU HO FRVWH DVRFLDGR D GLFKD WUDQVPLVLyQ�

6HJXLGDPHQWH� GHILQLUHPRV HO LQGLFDGRU GH FRVWH TXH

XWLOL]DUHPRV \ OD HILFLHQFLD GHO PpWRGR GH PLQLPL]D�

FLyQ� 3DUD ILQDOL]DU� PRVWUDUHPRV HO PpWRGR GH JHV�
WLyQ GH PHPRULD TXH PLQLPL]D HO FRVWH GH OD WUDQVPL�

VLyQ�

���� 7UDQVPLVLyQ�GH�)OXMRV�6HPL�(OiVWLFRV
HQ�XQ�6LVWHPD�&OLHQWH�6HUYLGRU

(Q XQ VLVWHPD FOLHQWH�VHUYLGRU� ORV FOLHQWHV JHQHUDQ

SHWLFLRQHV GH LQIRUPDFLyQ DO VHUYLGRU� (Q HVWH HVWX�

GLR� VXSRQHPRV TXH OD LQIRUPDFLyQ TXH VH SLGH VH

SXHGH WUDQVPLWLU FRQ XQ IOXMR VHPL�HOiVWLFR� (Q OD
,QWHUQHW DFWXDO� HVWD LQIRUPDFLyQ VH WUDQVPLWH FRQ HO

VHUYLFLR EHVW�HIIRUW� (VWR VLJQLILFD TXH VL OD UHG HVWi

VDWXUDGD� OD LQIRUPDFLyQ OOHJDUi FRQ XQ UHWDUGR DOWR \

QR VHUi SURFHVDGD VL ORV UHTXHULPLHQWRV WHPSRUDOHV

VRQ PX\ HVWULFWRV� (Q UHDOLGDG� OR TXH SDVD QRUPDO�
PHQWH HV TXH HO FOLHQWH HVSHUD GXUDQWH XQ FLHUWR WLHP�

SR D TXH VH OOHQH VX PHPRULD DQWHV GH HPSH]DU D

SURFHVDU OD LQIRUPDFLyQ SDUD DVHJXUDU VX GLVSRQLELOL�

GDG� $GHPiV� OD LQIRUPDFLyQ VH WUDQVPLWH FRQ ORV

SURWRFRORV 7&3� VL HV SRVLEOH UHWUDQVPLWLU SDTXHWHV� R

8'3 FRQ DOJ~Q PpWRGR DxDGLGR SDUD SHUPLWLU FRQWURO
GH FRQJHVWLyQ \ ILDELOLGDG HQ OD WUDQVPLVLyQ�

(Q XQD ,QWHUQHW FRQ 4R6 H[WUHPR D H[WUHPR HV SRVL�

EOH UHVHUYDU UHFXUVRV SHUPLWLHQGR OD FRUUHFWD WUDQVPL�

VLyQ GH HVWRV IOXMRV VHPL�HOiVWLFRV� &RPR VH PRVWUy

HQ OD )LJ� �� HQ ORV H[WUHPRV GH OD UHG� VH XWLOL]D

5XWD

03/6

5XWD

03/6
&236

&236

&236

4R6 PHGLDQWH 5693
�H[WUHPR GH UHG�

4R6 PHGLDQWH 6HUYLFLRV 'LIHUHQFLDGRV
�UHG WURQFDO� 4R6 PHGLDQWH 5693

� �H[WUHPR GH UHG

4R6 H[WUHPR D H[WUHPR

)LJ� �� 5HG FRQ 4R6 H[WUHPR D H[WUHPR TXH XVD GLIHUHQWHV WHFQRORJtD GH 4R6�

W

,QVWDQWH GH WLHPSR
HQ HO TXH HO

FOLHQWH UHTXLUH
OD LQIRUPDFLyQ

,QVWDQWH GH WLHPSR
HQ HO TXH OD

LQIRUPDFLyQ OOHJD
DO FOLHQWH

)OXMR (OiVWLFR)OXMR ,QHOiVWLFR )OXMR 6HPL�(OiVWLFR

W �

)LJ� �� 5HTXHULPLHQWRV WHPSRUDOHV GH ORV IOXMRV�



5693 SDUD LQIRUPDU D OD UHG GH ORV UHTXHULPLHQWRV GH

UHVHUYD GH UHFXUVRV QHFHVDULRV� 3RU WDQWR� ODV DSOLFD�

FLRQHV FOLHQWH�VHUYLGRU SRGUiQ XVDU HVWH SURWRFROR

SDUD UHVHUYDU DQFKR GH EDQGD \ JDUDQWL]DU XQ UHWDUGR

PtQLPR TXH DVHJXUH OD HQWUHJD FRUUHFWD GH OD LQIRU�
PDFLyQ� 6L HO DQFKR GH EDQGD UHVHUYDGR HV LJXDO D OD

WDVD GH OHFWXUD GHO FOLHQWH� OD UHVHUYD VH PDQWHQGUi

GXUDQWH WRGD OD WUDQVPLVLyQ \ OD PHPRULD GHO FOLHQWH

VH PDQWHQGUi YDFtD� 1R REVWDQWH� VL HO DQFKR GH EDQGD

UHVHUYDGR HV PD\RU TXH OD WDVD GH OHFWXUD� OD LQIRUPD�

FLyQ OOHQDUi OD PHPRULD GHO FOLHQWH� $Vt� VHUtD SRVLEOH
HQYLDU WRGD OD LQIRUPDFLyQ DO FOLHQWH VL OD PHPRULD

IXHVH VXILFLHQWHPHQWH JUDQGH� &RPR YDPRV D H[SOL�

FDU D FRQWLQXDFLyQ� HVWD RSFLyQ QR HV PX\ ~WLO FXDQGR

QR WRGD OD LQIRUPDFLyQ HV QHFHVDULD DO PLVPR WLHPSR

�DOJXQDV SDUWHV GH XQ YtGHR LQWHUDFWLYR SXHGHQ VDOWDU�

VH�� \ DGHPiV VH UHTXLHUH UHVHUYDU DQFKR GH EDQGD
GXUDQWH WRGD OD WUDQVPLVLyQ LQFUHPHQWDQGR LQQHFHVD�

ULDPHQWH HO FRVWH GH OD FRPXQLFDFLyQ�

(V SRVLEOH PHMRUDU OD WUDQVPLVLyQ ILMDQGR XQ XPEUDO

Pi[LPR� HQ YH] GH OOHQDU OD PHPRULD GHO FOLHQWH KDVWD

TXH WRGRV ORV GDWRV VH KD\DQ HQYLDGR� &XDQGR ORV
GDWRV DOPDFHQDGRV HQ OD PHPRULD GHO FOLHQWH OOHJDQ DO

XPEUDO Pi[LPR� HO FOLHQWH LQIRUPD D OD UHG SDUD TXH

FDPELH DO PRGR EHVW�HIIRUW �%(� �VXSXHVWR PiV HFR�

QyPLFR�� 'XUDQWH OD WUDQVPLVLyQ HQ PRGR EHVW�HIIRUW�

ORV SDTXHWHV GH GDWRV OOHJDQ FRQ XQD WDVD TXH GHSHQ�

GH GHO HVWDGR GH OD UHG� (VWD WDVD SXHGH VHU PHQRU R
LJXDO TXH OD WDVD GH OHFWXUD GHO FOLHQWH� (Q HO FDVR GH

VHU LJXDO� OD FDQWLGDG GH GDWRV DOPDFHQDGRV VH PDQ�

WHQGUi� PLHQWUDV TXH VL OD WDVD HV PHQRU� OD FDQWLGDG

GH GDWRV GHFUHFHUi� /R PiV LPSRUWDQWH HV OD FDQWLGDG

GH GDWRV TXH OOHJDQ GXUDQWH HO SHULRGR GH EHVW�HIIRUW�

\D TXH HVWRV GDWRV QR VH HQWUHJDQ PHGLDQWH UHVHUYD GH
UHFXUVRV �5H5�� OR FXDO UHGXFH HO FRVWH GH OD WUDQVPL�

VLyQ�

(O FRVWH GH WUDQVPLVLyQ GHSHQGHUi GH OD FDQWLGDG GH

GDWRV HQWUHJDGRV PLHQWUDV VH UHVHUYDQ UHFXUVRV� 3RU

WDQWR� GHILQLPRV HO FRVWH �&� TXH TXHUHPRV PLQLPL�

]DU� FRPR OD FDQWLGDG GH LQIRUPDFLyQ HQWUHJDGD GX�
UDQWH HO PRGR GH UHVHUYD GH UHFXUVRV ���� (Q ���� W5H5
HV HO WLHPSR GXUDQWH HO TXH VH UHVHUYDQ UHFXUVRV \

5H5
D HV OD WDVD GH HQWUHJD GH GDWRV DO FOLHQWH GXUDQWH

GLFKR WLHPSR� 1DWXUDOPHQWH� HO FRVWH WRWDO GHSHQGHUi

GH RWURV IDFWRUHV� SHUR QRV FHQWUDUHPRV HQ HO FRVWH

UHODFLRQDGR FRQ HO XVR GH OD UHVHUYD GH UHFXUVRV�

5H5
5H5
W& D� ���

3RU WDQWR� HO Pi[LPR FRVWH HV HO WDPDxR WRWDO GH OD

LQIRUPDFLyQ R DUFKLYR TXH VH WUDQVPLWH �QRV UHIHULUH�

PRV D HVWH WDPDxR FRPR )6� )LOH 6L]H�� 3RU RWUR ODGR�

GHILQLPRV OD HILFLHQFLD GHO PpWRGR GH PLQLPL]DFLyQ
FRPR VLJXH�

)6

&

&

&

0$;

� � ��K ���

/D HFXDFLyQ ��� PXHVWUD OD PHMRUD HQ OD UHGXFFLyQ GHO

FRVWH UHVSHFWR GHO FRVWH GH PDQWHQHU OD UHVHUYD GH

UHFXUVRV GXUDQWH WRGD OD WUDQVPLVLyQ �&0$;  )6��

���� *HVWLyQ�GH�OD�0HPRULD

/RV GDWRV HQYLDGRV DO FOLHQWH GHEHQ VHU DOPDFHQDGRV

HQ XQD PHPRULD� \D TXH VXSRQHPRV TXH OD WDVD GH

HQWUHJD GH GDWRV GXUDQWH OD UHVHUYD GH UHFXUVRV HV

PD\RU TXH OD WDVD GH OHFWXUD GHO FOLHQWH� (VWD PHPRULD

DOPDFHQDUi ORV SDTXHWHV GH GDWRV DQWHV GH TXH HO
FOLHQWH ORV XVH� 3RU VX SDUWH� ORV SDTXHWHV OOHJDQ GH

FDSDV GH SURWRFRORV GH WUDQVSRUWH LQIHULRUHV� FRPR

SXHGHQ VHU 7&3 R 8'3�

3DUD PLQLPL]DU HO FRVWH HV QHFHVDULR HQWHQGHU HO

FRPSRUWDPLHQWR GH ORV GDWRV DOPDFHQDGRV HQ OD PH�

PRULD \ WDPELpQ HV QHFHVDULD XQD GHWHUPLQDGD JHV�
WLyQ GH OD PHPRULD HQ FXHVWLyQ� 3ULPHUR� GHILQLUHPRV

ORV SDUiPHWURV SULQFLSDOHV GH OD PHPRULD� $ FRQWL�

QXDFLyQ� GHWHUPLQDUHPRV OD GLQiPLFD GH ORV GDWRV

DOPDFHQDGRV� \ ILQDOPHQWH� VH GHILQLUi HO FULWHULR GH

PLQLPL]DFLyQ D XWLOL]DU�

����� 3DUiPHWURV GH OD 0HPRULD

(Q OD )LJ� � VH PXHVWUD OD PHPRULD GHO FOLHQWH� &RPR

VH SXHGH REVHUYDU� KD\ WUHV SDUiPHWURV SULQFLSDOHV

TXH GHILQHQ OD PHPRULD� WDPDxR GH OD PHPRULD �0��

XPEUDO Pi[LPR �0D[� \ XPEUDO PtQLPR �0LQ��

0 HV HO HVSDFLR GH PHPRULD UHVHUYDGR SRU HO FOLHQWH
SDUD DOPDFHQDU ORV GDWRV TXH OOHJDQ GHO VHUYLGRU� $Vt�

OD FDQWLGDG GH GDWRV JXDUGDGRV GHEH HVWDU VLHPSUH SRU

GHEDMR GH HVWH OtPLWH�

&RPR VH H[SOLFy DQWHULRUPHQWH� HO XPEUDO 0D[ VH XVD

SDUD FDPELDU HQWUH HO PRGR FRQ UHVHUYD GH UHFXUVRV \

HO EHVW�HIIRUW� &RPR YHUHPRV GHVSXpV� HVWH HV HO SD�
UiPHWUR PiV UHOHYDQWH \D TXH HV OD FODYH SDUD PLQL�

PL]DU HO FRVWH�

)LQDOPHQWH� HO XPEUDO 0LQ VH XVD SDUD FDPELDU GHO

PRGR GH EHVW�HIIRUW DO PRGR GH UHVHUYD GH UHFXUVRV�

(VWH YDORU GHEH VHU GHILQLGR SRU HO FOLHQWH SDUD JD�

UDQWL]DU OD GLVSRQLELOLGDG GH GDWRV GXUDQWH WRGR HO
WLHPSR�

(Q HVWH HVWXGLR QRV FHQWUDUHPRV HQ HO FRQWURO GH 0D[

SDUD PLQLPL]DU HO FRVWH GH OD WUDQVPLVLyQ GH IOXMRV

VHPL�HOiVWLFRV� (O GLPHQVLRQDGR GH 0 \ 0LQ HVWi

IXHUD GHO iPELWR GH HVWD LQYHVWLJDFLyQ�

����� 'LQiPLFD GH ORV 'DWRV $OPDFHQDGRV

/D FDQWLGDG GH LQIRUPDFLyQ DOPDFHQDGD HQ OD PHPR�

�

8PEUDO PtQLPR � �0LQ 8PEUDO Pi[LPR � �0D[

7DPDxR GH OD 0HPRULD � �0

0HPRULD

/D LQIRUPDFLyQ

HVWDUi HQWUH
ORV XPEUDOHV

\0D[ 0LQ

)LJ� �� 0HPRULD GHO &OLHQWH�



ULD GHO FOLHQWH YDUtD D WUDYpV GHO WLHPSR GHSHQGLHQGR

GHO PRGR GH HQWUHJD GH GDWRV �PRGR GH UHVHUYD GH

UHFXUVRV R PRGR EHVW�HIIRUW�� &XDQGR HO PRGR FRQ

UHVHUYD GH UHFXUVRV HV HO VHOHFFLRQDGR� OD WDVD GH

HQWUHJD HV
5H5

D � 'H IRUPD VLPLODU� GHILQLPRV OD WDVD

GH HQWUHJD HQ HO PRGR EHVW�HIIRUW FRPR
%(

D � (V

LPSRUWDQWH UHPDUFDU OD GHSHQGHQFLD GH
%(

D FRQ OD

FDUJD GH OD UHG� 2EYLDPHQWH� XQD UHG PX\ FDUJDGD
HQWUHJDUi GDWRV DO FOLHQWH D XQD WDVD PHQRU TXH XQD

UHG LQIUDXWLOL]DGD� $TXt�
%(

D VH GHILQH D QLYHO GH OD

PHPRULD GHO FOLHQWH �ELWV�V HIHFWLYRV TXH HQWUDQ HQ OD

PHPRULD�� QR D QLYHO GH WUDQVSRUWH� SRU OR TXH VH YH

DIHFWDGD SRU ODV SpUGLGDV GHELGDV D HUURUHV HQ OD

WUDQVPLVLyQ� GHVFDUWHV GH SDTXHWHV HQ ORV URXWHUV \

SRU ODV SRVLEOHV UHWUDQVPLVLRQHV�

/D )LJ� � PXHVWUD OD YDULDFLyQ HQ HO WLHPSR GH OD

FDQWLGDG GH GDWRV HQ OD PHPRULD GHO FOLHQWH� &RPR VH

REVHUYD� GH � D W� HV HO SULPHU SHULRGR GH WLHPSR HQ

HO TXH VH XVD UHVHUYD GH UHFXUVRV �DO SULQFLSLR GH OD

WUDQVPLVLyQ� \ W� ¤ W� HV HO SULPHU SHULRGR GH WLHPSR

XVDQGR HO PRGR EHVW�HIIRUW� ,QLFLDOPHQWH� OD PHPRULD
HVWi YDFtD� 3DUHFH OyJLFR HQYLDU ORV SULPHURV SDTXHWHV

FRQ UHVHUYD GH UHFXUVRV SDUD SURSRUFLRQDU GH IRUPD

UiSLGD OD LQIRUPDFLyQ DO FOLHQWH� (Q HVWH WLHPSR� OD

FDQWLGDG GH LQIRUPDFLyQ DOPDFHQDGD HQ OD PHPRULD

GHO FOLHQWH DXPHQWDUi FRPR VL VH OOHQDUD FRQ XQD WDVD

GH HQWUDGD
L

D � (VWD WDVD ��� HV OD GLIHUHQFLD HQWUH OD

WDVD GH HQWUHJD FXDQGR VH UHVHUYDQ UHFXUVRV �
5H5

D � \

OD WDVD GH OHFWXUD GHO FOLHQWH �
U

D ��

U5H5L
DDD � ���

&XDQGR ORV GDWRV DOPDFHQDGRV DOFDQ]DQ 0D[� HO

PRGR GH HQWUHJD GH GDWRV SDVD D EHVW�HIIRUW� 6LPLODU�

PHQWH� HQ HVWH SHULRGR� OD FDQWLGDG GH LQIRUPDFLyQ

GHFUHFHUi VL
U%(

DD � � SRU OR TXH OD PHPRULD SDUH�

FHUi TXH VH YDFtD FRQ XQD WDVD GH VDOLGD
R

D � 'H QXH�

YR� HVWD WDVD ��� HV OD GLIHUHQFLD HQWUH OD WDVD GH HQWUH�

JD HQ EHVW�HIIRUW \ OD WDVD GH OHFWXUD GHO FOLHQWH� 0iV

WDUGH� FXDQGR HO QLYHO GH GDWRV DOPDFHQDGRV OOHJXH D

0LQ� HO PRGR GH HQWUHJD FDPELDUi RWUD YH] D UHVHUYD

GH UHFXUVRV�

U%(R
DDD � ���

3DUD GHWHUPLQDU FRPR DIHFWD OD FDUJD GH OD UHG DO

FRPSRUWDPLHQWR GH OD PHPRULD� GHILQLPRV OD FDUJD

YLVWD SRU HO FOLHQWH �U� FRPR�
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/D HFXDFLyQ ��� GHILQH XQD FDUJD SHUFLELGD GH �

FXDQGR HO PRGR EHVW�HIIRUW HV VXILFLHQWH SDUD PDQWH�

QHU OD PHPRULD OOHQD� 3RU HO FRQWUDULR� XQD FDUJD
SHUFLELGD GH � LQGLFD TXH QR OOHJD QLQJ~Q SDTXHWH

GXUDQWH HVWH SHULRGR�

����� &ULWHULR GH 0LQLPL]DFLyQ

(O WLHPSR WRWDO HQ TXH VH UHVHUYDQ UHFXUVRV VH PLQL�

PL]D VL HO ~OWLPR SDTXHWH GH LQIRUPDFLyQ HQYLDGR DO
FOLHQWH OOHJD D OD PHPRULD FXDQGR HO QLYHO GH GDWRV

HVWi HQ VX XPEUDO 0LQ� 3DUD GHPRVWUDU HVWR EDVWD FRQ

REVHUYDU OD )LJ� �� (Q HOOD� VH PXHVWUD XQ HMHPSOR HQ

TXH VH GD HVWD VLWXDFLyQ� (Q HVWH FDVR� HO WLHPSR HQ

TXH VH UHVHUYDQ UHFXUVRV HV W�� 6L 0D[ HV PD\RU� W�
WDPELpQ OR VHUi� 3RU RWUR ODGR� VL 0D[ HV PHQRU� W�
VHUi PHQRU WDPELpQ� DVt FRPR HO LQWHUYDOR GH EHVW�

HIIRUW �W�� W��� SRU OR TXH OD FDQWLGDG GH GDWRV HQWUHJD�

GRV HQ HVWH SHULRGR GHFUHFHUi� LQFUHPHQWDQGR OD FDQ�

WLGDG GH GDWRV HQYLDGRV FRQ UHVHUYD GH UHFXUVRV�

6L VyOR KD\ XQD UHQHJRFLDFLyQ HQWUH HO PRGR GH UH�

VHUYD GH UHFXUVRV \ HO EHVW�HIIRUW� HO YDORU ySWLPR GH
0D[ VHUi HO PiV JUDQGH �0D[��� 3HUR KD\ RWURV YDOR�

UHV GH 0D[ TXH PLQLPL]DQ HO FRVWH DXPHQWDQGR HO

Q~PHUR GH UHQHJRFLDFLRQHV \ UHGXFLHQGR OD PHPRULD

WRWDO XVDGD� (Q OD )LJ� � VH PXHVWUD HO FDVR HQ HO TXH

HO PRGR GH UHVHUYD GH UHFXUVRV VH XWLOL]D WUHV YHFHV�
2EYLDPRV OD GHPRVWUDFLyQ DQDOtWLFD� \D TXH LQWXLWL�

YDPHQWH HV IiFLO GH HQWHQGHU TXH ORV XPEUDOHV 0D[

TXH FXPSOHQ HO FULWHULR GH PLQLPL]DFLyQ VRQ�
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)LJ� �� 8PEUDOHV 0D[ TXH FXPSOHQ HO FULWHULR GH PLQLPL�

]DFLyQ GHO FRVWH�

6HUYLGRU

5RXWHU

&OLHQWH

7UiILFR &OLHQWH�6HUYLGRU

7UiILFR EDFNJURXQG

)LJ� �� 7RSRORJtD GHO 6LVWHPD�
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)LJ� �� 'LQiPLFD GH ORV GDWRV DOPDFHQDGRV HQ OD PHPR�

ULD GHO FOLHQWH�



GRQGH Q FRLQFLGH FRQ HO Q~PHUR GH YHFHV HQ TXH VH

XVD HO PRGR GH UHVHUYD GH UHFXUVRV PHQRV XQR� $GH�

PiV� VH SXHGH H[SUHVDU 0D[� FRPR HQ ���� \D TXH

VDEHPRV TXH HO ~OWLPR SDTXHWH OOHJD FXDQGR HO QLYHO

GH GDWRV HVWi HQ HO XPEUDO 0LQ�
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�� $QiOLVLV�GH�6LPXODFLyQ

(O VLVWHPD FOLHQWH�VHUYLGRU GLVHxDGR SDUD PLQLPL]DU
OD WUDQVPLVLyQ GH IOXMRV VHPL�HOiVWLFRV� KD VLGR LP�

SOHPHQWDGR HQ HO VLPXODGRU 16�� GH FDUiFWHU

IUHHZDUH� (VWD LPSOHPHQWDFLyQ SHUPLWH HO HVWXGLR GHO

VLVWHPD HQ XQ HVFHQDULR FRQWURODGR SDUD YDOLGDU OD

XWLOLGDG GHO DQiOLVLV GH OD GLQiPLFD GH ORV GDWRV DOPD�

FHQDGRV HQ OD PHPRULD GHO FOLHQWH�

/D )LJ� � PXHVWUD OD WRSRORJtD GHO VLVWHPD� &RPR VH

SXHGH YHU� KD\ VyOR WUHV QRGRV� (O FOLHQWH DFFHGH D

XQR� PLHQWUDV TXH HO VHUYLGRU VH VXSRQH FRQHFWDGR D

RWUR QRGR GLVWDQWH� 8WLOL]DPRV ORV SURWRFRORV 7&3�,3

SDUD WUDQVPLWLU OD LQIRUPDFLyQ HQWUH VHUYLGRU \ FOLHQWH

GH IRUPD ILDEOH� (Q HO PHGLR� XQ URXWHU SHUPLWH DxD�
GLU WUiILFR GH IRQGR� (Q ODV VLPXODFLRQHV KHPRV XVD�

GR XQD IXHQWH GH WUiILFR EHVW�HIIRUW �UDQGRP &%5 HQ

16��� HQWUH ORV QRGRV URXWHU \ FOLHQWH SDUD VLPXODU OD

GLQiPLFD GHO WUiILFR GH OD UHG� 3RU RWUR ODGR� HO SURWR�

FROR GH UHVHUYD GH UHFXUVRV XWLOL]DGR HQ HVWH HVFHQDULR
HV HO 5693� SRU OR TXH HO XVR GH ORV 6HUYLFLRV 'LIH�

UHQFLDGRV HQ OD UHG WURQFDO TXHGDQ IXHUD GH QXHVWUR

iPELWR GH HVWXGLR� +HPRV XVDGR 5693 FRQ :)�
4

FRPR DOJRULWPR GH SODQLILFDFLyQ GH VHUYLFLR HQ ORV

QRGRV GH OD UHG \D TXH HVWH DOJRULWPR VH FRPSRUWD

PiV HILFLHQWHPHQWH TXH :)4 FRQ UHVHUYDV GH DQFKR
GH EDQGD SHTXHxDV �FRPR HV HO FDVR GH ODV UHVHUYDV

UHDOL]DGDV SRU 5693 SDUD VHxDOL]DFLyQ�� (VWRV QRGRV�

DGHPiV SXHGHQ SHUGHU SDTXHWHV ,3 GHELGR D OD FDUJD

FUHDGD SRU HO WUiILFR GH IRQGR�

(Q HVWD VHFFLyQ� VH FRPHQWDUi HO GLVHxR GHO VLVWHPD

FOLHQWH�VHUYLGRU \ WDPELpQ VH PRVWUDUiQ DOJXQRV GH

UHVXOWDGRV GH VLPXODFLyQ REWHQLGRV FRQ GLFKR VLVWH�

PD�

���� ,PSOHPHQWDFLyQ�GHO�6HUYLGRU

/D )LJ� � PXHVWUD HO GLDJUDPD GH IOXMR TXH GHVFULEH HO

FRPSRUWDPLHQWR GHO VHUYLGRU� ,QLFLDOPHQWH� HO VHUYL�
GRU HVSHUD XQD SHWLFLyQ SRU SDUWH GHO FOLHQWH� &XDQGR

OD SHWLFLyQ OOHJD� HO VHUYLGRU DFWLYD XQD VHVLyQ 5693

\ HPSLH]D OD WUDQVPLVLyQ GH SDTXHWHV GH GDWRV D OD

FDSD 7&3 SDUD VHU WUDQVPLWLGRV� (VWRV SDTXHWHV VH

HQYtDQ DO 7&3 FRQWURODQGR OD WDVD SDUD DMXVWDUVH DO

6/$ QHJRFLDGR FRQ 5693 \ SDUD QR GHVERUGDU OD
PHPRULD GHO FOLHQWH HQ UHGHV LQIUDXWLOL]DGDV�

���� ,PSOHPHQWDFLyQ�GHO�&OLHQWH

/D )LJ� � PXHVWUD HO GLDJUDPD GH IOXMR GHVFULELHQGR

HO FRPSRUWDPLHQWR GHO FOLHQWH� $O SULQFLSLR� HO FOLHQWH

GHEH UHDOL]DU XQD SHWLFLyQ GH LQIRUPDFLyQ DO VHUYLGRU

\ HVSHUDU D TXH pVWH UHVSRQGD� &XDQGR ORV GDWRV HP�

SLH]DQ D OOHJDU� HO FOLHQWH FRPLHQ]D D OHHUORV LQPH�
GLDWDPHQWH \D TXH OD UHVHUYD GH UHFXUVRV LQLFLDO DVH�

JXUD HO OOHQDGR GH OD PHPRULD� $GHPiV� HO FOLHQWH

GHEH HPSH]DU OD JHVWLyQ GH OD PHPRULD D SDUWLU GH OD

OOHJDGD GHO SULPHU SDTXHWH� (VWD JHVWLyQ VH UHDOL]D

FRQWURODQGR FXiQGR OD FDQWLGDG GH LQIRUPDFLyQ DOPD�
FHQDGD HQ OD PHPRULD GHO FOLHQWH DOFDQ]D HO XPEUDO

0D[� &XDQGR HVWR RFXUUH� HO FOLHQWH FDPELD D EHVW�

HIIRUW LQGLFDQGR DO 5693 HO HQYtR GH XQ PHQVDMH SDUD

OLEHUDU ORV UHFXUVRV UHVHUYDGRV� SHUR PDQWHQLHQGR OD

VHVLyQ 5693� 6HJXLGDPHQWH� HO FOLHQWH FRQWUROD

FXiQGR HO QLYHO GH GDWRV OOHJD DO XPEUDO 0LQ� 'H
IRUPD SDUHFLGD� FXDQGR HVWR VXFHGH� HO FOLHQWH FDPELD

DO PRGR GH UHVHUYD GH UHFXUVRV LQGLFDQGR DO 5693 OD

UHVHUYD GH UHFXUVRV SDUD OD VHVLyQ DFWLYD� /RV PHQVD�

MHV 5693 VH WUDQVPLWHQ FRQ JDUDQWtD GH UHWDUGR Pi�

[LPR� PHGLDQWH OD UHDOL]DFLyQ GH XQD UHVHUYD GH DQ�

FKR GH EDQGD SDUD UHDOL]DU HVWD VHxDOL]DFLyQ�

2EYLDPHQWH� DO LQLFLR GH OD WUDQVPLVLyQ HV LPSRVLEOH

ILMDU HO QLYHO 0D[ \D TXH QR HV SRVLEOH FRQRFHU
%(

D �

3HWLFLyQ"

(PSH]DU VHVLyQ 5693

(QYLDU LQIRUPDFLyQ DO

&OLHQWH

Vt

QR

)LJ� �� &RPSRUWDPLHQWR GHO 6HUYLGRU�

*HVWLyQ GH 0HPRULD

1LYHO GH ,QIRUPDFLyQ
!

0D["

(QYLDU PHQVDMH 5693 SDUD

FDPELDU D PRGR %(

1LYHO GH ,QIRUPDFLyQ
�

0LQ"

(QYLDU PHQVDMH 5693 SDUD

FDPELDU D PRGR 5H5
5HFDOFXODU 0D[

(PSH]DU OD OHFWXUD

GH LQIRUPDFLyQ

5HVSXHVWD
GHO

6HUYLGRU"

+DFHU SHWLFLyQ DO

6HUYLGRU

Vt

Vt

Vt

QR

QR

QR

)LJ� �� &RPSRUWDPLHQWR GHO &OLHQWH�



(VWR FRPSOLFD OD VHOHFFLyQ GH XQ YDORU LQLFLDO �0D[LQL�

SDUD 0D[� 3RU RWUR ODGR� 0D[LQL OLPLWD HO UDQJR GH U

GRQGH HO PpWRGR HV YiOLGR� 'LFKR GH RWUD IRUPD� VL HO

YDORU GH 0D[� HV PHQRU TXH 0D[LQL HO VLVWHPD UHVHUYD�

Ui UHFXUVRV GXUDQWH PiV WLHPSR GHO QHFHVDULR� 3RU

WDQWR� 0D[LQL GHEH FXPSOLU ��� SDUD HYLWDU XQ FRVWH

UHVLGXDO�
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D GHEH HVWLPDUVH HQ FDGD SHULRGR GH

EHVW�HIIRUW \D TXH SXHGH YDULDU� 3RU RWUD SDUWH� OD

HVWLPDFLyQ GH
%(

D GHSHQGH GH OD ORQJLWXG GH HVWH

SHULRGR GHELGR DO FRPSRUWDPLHQWR GHO 7&3� 3RU WRGR

HOOR� HO YDORU GH 0D[ HV UHFDOFXODGR HQ FDGD SHULRGR

GH EHVW�HIIRUW �)LJ� �� WHQLHQGR HQ FXDQWD HO YDORU GH
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)LQDOPHQWH� HV LPSRUWDQWH PHQFLRQDU TXH FXDQGR HVWH

PpWRGR VH XVD FRQ GLQiPLFDV GH UHG FRQ YDULDQ]D
DOWD� SXHGH VHU GLItFLO HO FXPSOLU HO FULWHULR GH PLQLPL�

]DFLyQ� /XHJR� SDUD SUHYHQLU HVWR \ DOFDQ]DU OR PiV

FHUFD SRVLEOH HO FULWHULR GH PLQLPL]DFLyQ HV QHFHVDULR

UHGXFLU 0D[ FRQ UHVSHFWR DO FDOFXODGR HQ ORV ~OWLPRV

FDPELRV HQWUH HO PRGR EHVW�HIIRUW \ HO GH UHVHUYD GH

UHFXUVRV� (VWR SUHYLHQH OD VLWXDFLyQ GH UHFLELU HO ~OWL�
PR SDTXHWH HQ XQ QLYHO OHMDQR D 0LQ� SDJDQGR HO

FRVWH GH XQDV FXDQWDV PiV �SRFDV� UHQHJRFLDFLRQHV�

���� ,PSOHPHQWDFLyQ� GHO� 6LVWHPD� &OLHQWH�
6HUYLGRU�¾SWLPR

(O REMHWLYR GH ODV VLPXODFLRQHV HV HO GH FRPSDUDU HO

FRPSRUWDPLHQWR UHDO GHO VLVWHPD FOLHQWH�VHUYLGRU FRQ

HO FRPSRUWDPLHQWR DQDOtWLFR PRVWUDGR� 3DUD FRPSD�

UDUORV� UHDOL]DPRV DOJXQDV VLPXODFLRQHV FRQ QLYHOHV
0D[ FRQFUHWRV �QR VH UHFDOFXOD 0D[ HQ HO FOLHQWH�

FRPSDUDQGR HO WLHPSR HVSHUDGR HQ TXH VH UHVHUYDQ

UHFXUVRV XVDQGR HVWLPDFLRQHV GH
%(

D � FRQ ORV UHVXO�

WDGRV GH OD VLPXODFLyQ� &RPR VH SXHGH YHU HQ OD )LJ�
�� ORV UHVXOWDGRV VRQ PX\ SDUHFLGRV� 5HDOPHQWH� HVWiQ

VXSHUSXHVWRV D H[FHSFLyQ GH ORV FRUUHVSRQGLHQWHV D

YDORUHV GH 0D[ SHTXHxRV� 3RU WDQWR� HVWR PXHVWUD TXH

XVDQGR ODV H[SUHVLRQHV DQDOtWLFDV MXQWR FRQ HVWLPD�

FLRQHV GH
%(

D � HV SRVLEOH PLQLPL]DU HO FRVWH GH OD

WUDQVPLVLyQ�

3DUD YHU HO FRPSRUWDPLHQWR GHO VLVWHPD FOLHQWH�
VHUYLGRU ySWLPR �0D[ VH UHFDOFXOD XWLOL]DQGR YDORUHV

TXH PLQLPL]DQ HO FRVWH GH OD WUDQVPLVLyQ�� UHDOL]DPRV

YDULDV VLPXODFLRQHV FRQ GLIHUHQWHV SDUiPHWURV� $TXt�

PRVWUDPRV ORV UHVXOWDGRV SDUD HQODFHV VHUYLGRU�

URXWHU \ URXWHU�FOLHQWH GH ��� 0E�V� (O VHUYLGRU HQYtD
XQ WRWDO GH ��� 0E\WHV UHVHUYDQGR � 0E�V HQ ORV

SHULRGRV GH UHVHUYD GH UHFXUVRV� /D )LJ� �� PXHVWUD HO

WLHPSR HQ TXH VH XVD UHVHUYD GH UHFXUVRV ���� VHJXQ�

GRV FRUUHVSRQGH DO FRVWH Pi[LPR� SDUD 0 YDULDQGR

GH � D �� 0E\WHV� &RPR VH SXHGH REVHUYDU� HO WLHPSR

GHFUHFH D PHGLGD TXH 0 DXPHQWD� DOFDQ]iQGRVH XQ
YDORU PtQLPR FRQVWDQWH FXDQGR 0 HV PD\RU TXH 0D[�

��� 0E\WHV�� (Q HVWH FDVR OD HILFLHQFLD DOFDQ]D DO

����

�� &RQFOXVLRQHV�\�/tQHDV�)XWXUDV

(Q HVWH DUWtFXOR� VH KDQ UHYLVDGR ORV SURWRFRORV \

WHFQRORJtDV H[LVWHQWHV SDUD SURSRUFLRQDU 4R6 H[WUH�

PR D H[WUHPR HQ ,QWHUQHW \ VH KD GHVFULWR XQD GH ODV

DUTXLWHFWXUDV SURSXHVWDV TXH FRPELQD WRGRV HOORV�
7DPELpQ� VH KDQ FODVLILFDGR ORV IOXMRV GH GDWRV TXH

SXHGHQ FLUFXODU SRU ,QWHUQHW VHJ~Q VXV UHTXHULPLHQWRV

HQ FXDQWR D UHVHUYDV GH UHFXUVRV� HVWR HV� IOXMRV HOiV�

WLFRV� LQHOiVWLFRV \ VHPL�HOiVWLFRV� 3DUWLFXODUPHQWH�

KHPRV HVWXGLDGR ORV IOXMRV VHPL�HOiVWLFRV� SURSRQLHQ�
GR XQ PpWRGR HILFLHQWH SDUD PLQLPL]DU HO FRVWH GH OD

WUDQVPLVLyQ GH VXV GDWRV� UHGXFLHQGR OD FDQWLGDG GH

LQIRUPDFLyQ HQYLDGD PHGLDQWH UHVHUYD GH UHFXUVRV�

(VWH PpWRGR HVWi JREHUQDGR SRU XQ VLVWHPD FOLHQWH�

VHUYLGRU� &RQFUHWDPHQWH� HO FOLHQWH HV FDSD] GH PL�

QLPL]DU HO FRVWH PHGLDQWH HO FRQWURO GH OD RFXSDFLyQ
GH VX PHPRULD� ([DPLQDQGR FyPR OD LQIRUPDFLyQ

OOHJD \ FRQRFLHQGR ORV SDUiPHWURV SULQFLSDOHV GH OD

WUDQVPLVLyQ� HO FOLHQWH SXHGH PLQLPL]DU HO FRVWH�
)LJ� ��7LHPSR XVDQGR HO PRGR 5H5�

)LJ� ��� 5HGXFFLyQ GHO WLHPSR XVDQGR 5H5 SDUD XQD WUDQVIH�

UHQFLD FRQ FRVWH Pi[LPR GH ��� 0E\WHV�



DMXVWDQGR HO XPEUDO Pi[LPR GH LQIRUPDFLyQ HQ VX

PHPRULD� $GHPiV HVWH PpWRGR WLHQH XQ FULWHULR GH

PLQLPL]DFLyQ LQGHSHQGLHQWH GHO WUiILFR GH IRQGR HQ

OD UHG TXH KDFH SRVLEOH TXH HO VLVWHPD FRQVLJD DOFDQ�
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Abstract. Reactive congestion control based on queue length is analysed for point to multipoint
communications. Congestion control for multicast is more difficult than for unicast. The presence
of multiple receivers, with different bottleneck bandwidths, makes it hard to define a target data
rate to be used in the communication. To avoid the problem, the source should try to adapt to the
slowest receiver. In this paper, we study the performance of a node which is subject to threshold-
based feedback control policy by their average values and the fluid flow model. Also, we discuss
the impact of two thresholds on the performance of the congestion control.

1 Introducción
Las comunicaciones multipunto permiten a una o
más fuentes transmitir información a un conjunto
de usuarios. Desde el punto de vista del proveedor
de servicios, la transmisión multipunto aporta una
importante ventaja como es el ahorro de ancho de
banda, sobretodo en aquellas redes de baja
velocidad. Sin embargo, desde el punto de vista de
usuario no aporta ningún valor añadido frente a la
transmisión punto a punto. Por ello, la transmisión
multipunto debe ofrecer las mismas características
de estabilidad y accesibilidad que la transmisión
punto a punto [1].

Debido al gran desarrollo de aplicaciones
multipunto, como la distribución de audio y vídeo
sobre Internet, se hace necesario el estudio de
mecanismos de congestión que eviten la saturación
de la red. El desarrollo de estos controles de
congestión es mucho más complejo en
comunicaciones multipunto que en punto a punto.
En conexiones multipunto, los distintos receptores
finales están conectados a la fuente a través de
enlaces con capacidades distintas, lo que dificulta
determinar la tasa a la que debe transmitir la fuente.
Existen diferentes políticas para dar respuesta a este
problema: adaptar la tasa de la fuente al receptor de
menor capacidad; transmitir a una tasa determinada
y eliminar del grupo multipunto a aquellos
receptores que carezcan de los recursos necesarios;
o dividir el tráfico generado por la fuente en
diferentes flujos de distintas capacidades y permitir
a los receptores asociarse a tantos flujos como
recursos dispongan.

Otro punto a considerar en el desarrollo del control
de congestión es conocer como responde el sistema.
Para ello, es necesario establecer un mecanismo de
realimentación que informe del estado de

congestión de los receptores y elementos de la red.
Debemos apuntar que en las comunicaciones
multipunto, si la realimentación es demasiado lenta
no será útil para conocer el estado de la red en un
instante determinado, pero si es demasiado
frecuente puede aparecer el problema de implosión
de información de realimentación.

En la literatura podemos encontrar diversos
estudios para el análisis de mecanismos de control
de congestión reactivos para comunicaciones punto
a punto. En [2] y [3] se analiza un control de
congestión basado en dos umbrales a partir de un
complejo análisis matemático.

En este artículo se va a abordar el estudio de un
control de congestión simple para comunicaciones
punto a multipunto. Un nodo intermedio reconoce
congestión cuando detecta que la longitud de
alguna de las colas de los enlaces que pertenecen a
la conexión multipunto alcanza un umbral
determinado que denominaremos H. El nodo
congestionado informa a la fuente mediante una
señal de control para que pare de transmitir.
Mientras la fuente no envía tráfico a la red, las
longitudes de las colas se van decrementando hasta
alcanzar un umbral bajo que llamaremos L. En el
instante en el que todas las colas tengan una
longitud por debajo de L, el nodo informa a la
fuente que puede volver a transmitir mediante una
señal de control de activación.

En este trabajo se va a caracterizar en valores
medios y mediante el modelo de fluidos un
mecanismo de control de flujo basado en umbrales.
Se determinará la probabilidad de pérdida de
paquetes del sistema, el caudal y otros parámetros
que caracterizan el control de congestión. Se
estudiará cuales son los valores de los umbrales H y
L más adecuados.

(1) Este trabajo ha sido parcialmente financiado por CICYT en el contrato TIC98-0495-C02-01.
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La organización del trabajo es la siguiente: en la
sección 2, se describirá el modelo que se ha
utilizado para describir el control de congestión; en
la sección 3, se determinarán los parámetros que
caracterizan al sistema en valores medios, y se
presentarán algunas gráficas que ilustran el
comportamiento del mecanismo de congestión;
seguidamente, en el apartado 4, se analiza el
sistema mediante el modelo de fluidos. A
continuación se estudiará la validez del modelo y
por último se presentarán las conclusiones.

2 Descripción del modelo
El modelo que se va a considerar para caracterizar
el sistema de control de congestión se presenta en la
figura 1. Está compuesto por una fuente y un nodo
intermedio con N colas de longitud finita e igual a
B paquetes. Las colas se sirven a diferentes
velocidades dependiendo de la capacidad del enlace
de salida. Los paquetes llegarán al nodo después de
un tiempo igual al tiempo de transmisión más el
tiempo de propagación. Al llegar al nodo los
paquetes se duplicarán y se encolarán si los
servidores de salida están ocupados.

Para simplificar el sistema se va a considerar que el
control de congestión está gobernado por el
receptor de menos recursos, es decir, el nodo envía
la señal de control de inactivación cuando la
longitud de la cola del enlace más lento alcanza el
umbral H y envía la señal de control de activación
cuando la longitud de la cola del enlace de menos
ancho de banda alcanza el umbral L. De esta
manera, minimizaremos la probabilidad de
pérdidas. La fuente genera tráfico a una tasa media
de V paquetes/s y el enlace de capacidad V*C
paquetes/s, con C<1, representa al enlace de menos
recursos involucrado en la conexión punto a
multipunto. D representa el tiempo de ida y vuelta
entre la fuente y el nodo.

Para simplificar el análisis vamos a suponer que
( ) DVCLH >− . Esta hipótesis es razonable
cuando la carga de tráfico es alta, lo que coincide
con la región de interés para el estudio de la
congestión. Con esta condición, el comportamiento
de la ocupación de la cola queda ilustrado en la
figura 2. El sistema pasa cíclicamente por cuatro
fases. Durante los periodos I y IV, la fuente está
inactiva, y por lo tanto, la longitud de la cola se
decrementa. Cuando alcanza el umbral L se envía
una señal de control para la activación de la fuente.
En este instante Xsig-on, el sistema pasa de la fase IV
a la fase I. Durante un retardo de D, continúa la
disminución de la longitud de la cola hasta la
llegada del primer paquete generado por la fuente,
momento Xlleg-on en el que el sistema pasa de la fase
I a la fase II. En los periodos II y III, la fuente
genera tráfico. Cuando la cola alcanza el umbral H
se envía la señal de control de inactivación a la
fuente, instante Xsig-off que coincide con el paso de
la fase II a la fase III, pero durante un tiempo D
todavía se reciben paquetes, instante Xlleg-off.

Figura 1. Modelo analítico

Figura 2. Comportamiento de la cola del nodo intermedio

3 Análisis en valores medios del
sistema

Para la caracterización del sistema determinaremos
la duración del ciclo, definido como la suma de la
duración de las cuatro fases, la probabilidad de
pérdidas del sistema y el caudal.

De la definición del sistema, se obtiene que el
número medio de paquetes al inicio de la fase II es:

LX onsig =− (1)

)VCD,max(LX onlleg 0−=− (2)

Por lo tanto la duración del tiempo de actividad
T2 queda determinado cuando el número de
paquetes llega a H:

)1(
)0,(2

CV
VCDLmaxHT

−
−−= (3)

La fase III tiene una duración de D. Es en este
periodo donde pueden producirse pérdidas. En
valores medios la probabilidad de pérdidas puede
calcularse como:

)2(
)0,)1((

DTV
BCDVHmaxPB +

−−+= (4)

Lo
ng

itu
d 

de
 la

 c
ol

a

T2

B

L

H

Tiempo

T4D D

III IV

III

Fases

Xlleg-onXsig-on Xsig-off Xlleg-off

Fuente
V

du
pl

ic
ad

or

D

Nodo intermedio

H    L

H    L
V*Ci

V*CN

V*C1



Al comienzo del periodo IV, se tiene un número
medio de paquetes igual a Xlleg-off,

DVCPVHX Bofflleg ))1(( −−+=− (5)

por lo que la duración de este periodo es T4:

VC
LDVCPVHT B −−−+= ))1((4 (6)

La expresión del caudal se obtiene a partir de la
duración media del ciclo T2+T4+2D y de (4):
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−+= (7)

3.1 Resultados

A partir de las expresiones obtenidas en el apartado
anterior se va a estudiar el comportamiento del
sistema en función de sus parámetros de una forma
heurística. Se analizará como afecta en la
probabilidad de pérdida y en el caudal el retardo de
propagación, y como escoger los valores de los
umbrales H y L para minimizar la probabilidad de
pérdida y la frecuencia de envío de señales de
control.

3.1.1 Impacto del retardo sobre la
probabilidad de pérdidas

Con B, H, L y C fijados, la figura 3 muestra el
efecto del tiempo de ida y vuelta D en la
probabilidad de pérdidas PB para distintos valores
de carga. Como se podía preveer, un aumento del
tiempo de propagación supone un aumento en la
duración del periodo III, única fase del sistema
donde se pueden producir pérdidas. Por lo tanto,
durante más tiempo el sistema está trabajando en
los límites de la cola. Desde otro punto de vista,
suponiendo fijada la probabilidad de pérdidas a la
que el sistema debe trabajar, se observa que el
sistema puede cursar más tráfico si el tiempo de
propagación es mayor.

3.1.2 Elección de los umbrales

Una elección adecuada de los valores umbrales L y
H es importante para maximizar el caudal,
minimizar las pérdidas y reducir el envío de señales
de control. En la figura 4 se observa como el valor
del caudal se mantiene constante hasta un
determinado tiempo D en el que cae drásticamente.
Esto es debido a que el umbral L está por debajo
del valor VCD. En está situación, la cola permanece
vacía durante algún tiempo en la fase I lo que hace
disminuir el caudal. Por otro lado, un valor del
umbral L mayor que VCD no aumenta el caudal, y
sin embargo, es posible que genere el envio de más
señales de control. Además puede inducir a
mayores pérdidas en el sistema si esto nos lleva a
aumentar el valor del umbral H.

Figura 3. Probabilidad de pérdida en función del tiempo de
propagación para varios valores de carga.

Figura 4. Efecto en el caudal del umbral L< VCD.

La elección del umbral H deberá ser lo más bajo
posible para minimizar la probabilidad de pérdidas,
llegando al compromiso entre la frecuencia de
envío de señales de control, que vendrá dado por el
tiempo de ciclo del sistema y las pérdidas. En las
gráficas 5 y 6 pueden observarse estos
comportamientos.

4 Análisis mediante el modelo de
fluidos

Otra manera de describir el mecanismo de control
de congestión es caracterizarlo como una fuente on-
off, con un periodo de actividad T2+D, en el que la
fuente genera V paquetes/s a tasa constante, y un
periodo de inactividad de duración T4+D.
Supondremos que el tiempo de permanencia en los
estados activo, (estado 1), e inactivo (estado 0),
sigue una distribución exponencial. Esto nos lleva a
un modelo de nacimiento y muerte de dos estados.
En la figura 7 está representado el modelo, donde λ
y α son las tasas de transición y se calculan como la
inversa del tiempo medio de permanencia en el
estado.
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Figura 5. Probabilidad de pérdida en función del valor
del umbral H.

Figura 6. Tiempo medio de ciclo en función del umbral alto.
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Πo y Π1 representan la probabilidad de que el
sistema se encuentre en el estado 0 y 1
respectivamente, y se escriben como:
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La ecuación de balance que resulta del modelo
descrito es:

10 Π=Π αλ (11)

A partir de la caracterización de la fuente y
mediante el modelo de fluidos se va a estudiar el
mecanismo de control de flujo descrito en la
sección 2. Para ello, se define x como la variable
aleatoria continua que describe el número de
paquetes que llegan a la cola durante el periodo de

actividad y αC como la capacidad normalizada
respecto al número de paquetes que llegan en el
periodo de actividad. La variable aleatoria que
representa la longitud de la cola en paquetes la
denominaremos m. La relación entre x y m vendrá
dada por x=m*α/V. Además supondremos la cola
infinita.

Figura 7. Modelo de dos estados: activo e inactivo.

Se define Fi(t,x), con i=0,1, como la función de
distribución de x en el instante t con el sistema en el
estado i. A partir del análisis del modelo de la
figura 7, podemos escribir:

( ) ( ) ( ) ( ) )(,1,, 010 ttcxtFtxttFxttF ∆+∆+∆−+∆=∆+ οαλα (12)

( ) ( ) ( ) ( ) )()1(,1,, 101 ttcxtFtxttFxttF ∆+∆−−∆−+∆=∆+ οααλ (13)

Supondremos que F-1( ) y F2( ) son cero, y que
Fi(t,x) es continua y derivable. Desarrollando en
serie de Taylor Fi(t+∆t,x) y Fi(t,x-∆x), y haciendo
tender ∆t a cero, nos quedan unas ecuaciones en
derivadas parciales respecto a t y x. Si suponemos
estacionariedad, ( ) 0, =∂∂ txtFi , entonces nos
queda el sistema de ecuaciones siguiente:

( ) ( ) ( )xFxF
dx

xdFC 10
0 αλα +−=− (14)

( ) ( ) ( )xFxF
dx

xdFC 10
1)1( αλα −=− (15)

La solución de este sistema es una suma de
exponenciales, donde el cálculo de las constantes se
determina a partir de las condiciones de contorno.
Finalmente, y siguiendo el desarrollo de M.
Schwartz en [4] obtenemos:
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con ( )Cαλ
λρ

+
=  y 

α
λγ = .

Para la caracterización del mecanismo de control de
congestión, se ha de determinar la duración del
ciclo del sistema y la probabilidad de pérdidas. El
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tiempo medio de actividad de la fuente definido
como T2+D es igual al obtenido en la expresión (3).
Como la fuente genera V paquetes/s y la duración
de este periodo está limitado entre m=L y m=H se
obtiene la igualdad anterior. El cálculo de la
duración del tiempo de inactividad, T4+D, vendrá
dado a partir de imponer en la función de
distribución de la ocupación de la cola, F(m)=F0(m)
+ F1(m), la siguiente condición:

( )
DTT

DeLmF V
L

C

224
1 )1(
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++
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−

αγρ

ρ (18)

De aquí obtenemos T4 en función de T2 como:
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4 (19)

El mecanismo de control de congestión sólo
presenta pérdidas durante la fase III, por lo tanto la
probabilidad de pérdidas se escribe como el
producto entre la probabilidad de estar en esa fase
por la probabilidad de pérdida condicionada a estar
en la fase III.
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5.1 Validez del modelo

El análisis del mecanismo de control de congestión
mediante el modelo de fluidos es válido para unos
valores del tiempo de propagación que van desde
D1≤ D ≥ L/VC, donde D1 es el instante que
minimiza la probabilidad de pérdidas F(m). En este
rango, el análisis matemático se adecúa al
funcionamiento del sistema. La probabilidad de
pérdidas aumenta al aumentar la carga del sistema y
el tiempo de propagación, como puede observarse
en la figura 8. Al estudiar el caudal, definido en (7),
en función del tiempo de propagación se observa
que a partir de un valor de D igual a L/VC, el
caudal se decrementa drásticamente (figura 9),
comportamiento esperado si el umbral L se fija a un
valor inferior a VCD.

6 Conclusiones

En este trabajo se ha analizado un mecanismo de
control de congestión basado en la ocupación de la
cola del enlace de menos recursos. Esta política que
minimiza la probabilidad de pérdidas del sistema, y
podía resultar viable en entornos homogéneos, es
poco flexible y poco dinámica para entornos
heterogéneos.

Se ha obtenido a partir del estudio de los valores
medios del sistema, un ágil y sencillo mecanismo

para analizar las características del sistema y
seleccionar los valores de los umbrales adecuados.

Por último, se ha utilizado el modelo de fluidos
para analizar el sistema como una fuente con dos
estados: activo e inactivo.

Figura 8. Probabilidad de pérdidas en función del tiempo de ida
y vuelta para el modelo de fluidos.

Figura 9. Caudal en función del tiempo de ida y vuelta para el
modelo de fluidos.
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Abstract. This paper proposes a new scheduling algorithm called PTPV that reduce congestion, 
maximum delay and delay variation in Ethernet netwoks. This work is embraced into a line of 
research that intends to provide Ethernet users with the quality of service of ATM. To achieve this, 
an architecture called “Cells in Frame” (CIF) is used, which allows ATM cells to be carried in 
Ethernet frames. An implementation of this architecture has been made using the PTPV algorithm 
to reduce delay variation. Some measures have been carried out in order to check the cost and 
advantages of this algorithm.  

1 Introducción 

Muchas aplicaciones multimedia necesitan que la 
red dé garantías de calidad de servicio para un 
correcto funcionamiento. Estas garantías se basan 
en que ciertos parámetros estén acotados. Los 
parámetros que habitualmente se usan son el ancho 
de banda, el retardo, la variación del retardo y la 
tasa de pérdidas. 

Este trabajo, se engloba dentro de una línea de 
investigación que pretende mejorar la interconexión 
de ATM con redes de área local clásicas como 
Ethernet. Una de las posibilidades que hay para 
realizar dicha interconexión se basa en la 
arquitectura CIF [1]. La topología genérica de dicha 
arquitectura, se ilustra en la figura 1. 

En el funcionamiento de CIF, el sistema final envía 
células ATM dentro de una trama Ethernet, además 
de una cabecera específica. El conmutador CIF 
extrae las células ATM de las tramas Ethernet y las 
envía a la red ATM. 

Una limitación importante en este escenario, es que 
el retardo y la variación del retardo, no están 
convenientemente acotados en los segmentos 
Ethernet, para las necesidades de las aplicaciones 
multimedia, por lo que la QoS entre los usuarios 
finales no es la adecuada. 

Con la inclusión del algoritmo de Paso de Testigo 
con Periodo Variable (PTPV) se reduce el retardo 
máximo y su variación en los segmentos Ethernet, 
por lo que finalmente se consigue soportar QoS 
entre usuarios. 
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Fig. 1. Topología de red. 

Para contrastar el funcionamiento de PTPV, se ha 
implementado en Linux dentro de la arquitectura 
CIF. También se han realizado unos ensayos, para 
ver como afecta a los parámetros relativos al tráfico 
en tiempo real.  

El resto del artículo está divido en los siguientes 
apartados. En la siguiente sección se hace un 
planteamiento del problema, describiendo las 
soluciones propuestas y la que hemos adoptado en 
nuestro caso. En la sección 3, se muestra la 
implementación realizada del algoritmo PTPV. En 
la sección 4, se exponen las pruebas realizadas.  

2 El algoritmo PTPV 

En las redes Ethernet clásicas (compartidas) no se 
puede garantizar un límite superior para el retardo 
ni para la variación del mismo, debido a la 
existencia de colisiones y al algoritmo que se usa 
para solucionarlas. Este algoritmo, conocido como 
back off [2], obliga a esperar un número aleatorio 
de ranuras a cada uno de los que hayan colisionado. 
Las ranuras son de 2 veces el retardo máximo de 
transmisión, 2*56 microsegundos. Tras la primera 
colisión, se espera un número aleatorio entre 0 y 1 



ranuras; tras la segunda se espera un número 
aleatorio entre 0 y 3; tras la enésima colisión se 
espera un número aleatorio comprendido entre 0 y 
2n-1, si n es menor o igual a 10; entre 0 y 1023 
ranuras si n está comprendido entre 11 y 16. El 
algoritmo finaliza tras 16 colisiones descartando la 
trama. En teoría una trama puede esperar entre 952 
y 459.256 microsegundos (es decir entre 17 y 8201 
ranuras) antes de ser descartada. En simulaciones 
realizadas el tiempo medido está entre 75.000 y 
400.000 microsegundos [3]. Cuando hay poco 
tráfico el algoritmo funciona correctamente, pero 
con mucho tráfico el back off favorece que vuelva a 
transmitir la estación que lo hizo en último lugar, 
debido a que empezará esperando un número 
aleatorio de ranuras entre 0 y 1 cuando el resto 
esperarán un número aleatorio mayor, es decir, 
tendrán que esperar más para volver a transmitir. 
Por lo tanto, con mucho tráfico, es muy probable 
que la estación que transmitió en último lugar lo 
haga de forma continua, esto se conoce como el 
efecto “captura”. Esto provoca el incremento del 
retardo en el resto de estaciones, la variación del 
mismo, la pérdida de paquetes y de ancho de banda.  

Para evitar este problema se han propuesto diversas 
soluciones que se van a analizar viendo su 
aplicación al escenario de trabajo. 

Una opción es utilizar Ethernet full-duplex, con ésta 
técnica se puede transmitir y recibir al mismo 
tiempo, desapareciendo por tanto las colisiones. 
Tiene el inconveniente de que todos los elementos 
(adaptadores y concentradores) deben ser full-
duplex, circunstancia que no se da en nuestro 
escenario. 

Otra opción es la de utilizar un conmutador 
Ethernet con un control que evite que el tráfico del 
sistema final, supere el 50 % cuando hay mucha 
carga, con lo que desaparecería el efecto captura. 
Esto se podría hacer modificando el conmutador 
para que transmita antes de que finalice el tiempo 
de guarda (que se produce después de cualquier 
transmisión) del sistema final. De esta forma se 
evita que el sistema final pueda transmitir y no hay 
colisiones. Esto implica realizar un cambio en el 
conmutador, probablemente en el hardware del 
mismo, con lo que desde el punto de vista de 
nuestra investigación es inabordable. 

Una idea similar utiliza la tecnología PACE de 
3Com modificando el algoritmo back off en el 
conmutador [4]. Además PACE permite diferenciar 
dos tipos diferentes de tráfico a nivel Ethernet, 
aprovechando un bit del campo de dirección, 
aunque con poca granularidad. 

Estas dos últimas soluciones tienen la ventaja de 
que no hay que cambiar la tarjeta de red del sistema 
final. 

IsoEthernet (Isochronous Ethernet) es una variación 
de la Ethernet para soportar tráfico en tiempo real. 
Fue propuesta por el comité IEEE 802.9 con la idea 
de soportar en el mismo cable UTP la transmisión 
de datos de una LAN con varios canales isócronos 
tipo B de RDSI. No se ha sido tenido en cuenta, 
debido a que requiere nuevos adaptadores de red y 
conmutadores [5].  

Rether (Real Time Ethernet) es una propuesta para 
dotar de calidad de servicio a Ethernet [6]. Se basa 
en la utilización de un testigo, de funcionamiento 
similar al del Token Ring [7]. Rether tiene dos 
modos de funcionamiento. El normal y el modo 
Rether al que se pasa cuando alguna estación quiere 
transmitir en tiempo real. Las estaciones Ethernet 
deben poseer el testigo (cuando las estaciones lo 
demandan) para poder transmitir desapareciendo 
por tanto las colisiones. El testigo es utilizado 
primero por las estaciones con tráfico más 
prioritario y después pasa al resto de estaciones. 
Una de las ventajas de Rether es que no requiere 
grandes cambios en la red Ethernet existente, tan 
solo el incluir driver especial en cada estación. 
Tiene el problema de la escalabilidad para varios 
segmentos Ethernet y su relativa complejidad de 
implementación. 

Otras iniciativas para dotar a Ethernet de QoS son 
el estándar IEEE 802.1p, que es una extensión del 
802.1D estándar del funcionamiento de los puentes, 
para tratar con distintas prioridades al tráfico 
Ethernet. Esta solución implica el uso de puentes 
Ethernet, que por su escaso uso y la necesidad de 
emplear un conmutador CIF específico se ha 
descartado. Otro estándar es el 802.1Q que definen 
el funcionamiento de las VLANs, que además 
pueden soportar QoS. En este caso se ha descartado 
por que se necesita nuevas tarjetas de red. 

En el algoritmo PTPV propuesto utilizamos un 
testigo como en Token Ring para poder transmitir. 
Hay un período máximo de posesión del testigo, 
pero cuando no se tiene información que transmitir 
se devuelve inmediatamente para dar oportunidad al 
otro a transmitir. Nuestro algoritmo da más 
prioridad al tráfico de salida de la red que al de 
entrada, y de esta forma se ayuda a disminuir la 
congestión de la red. Para ello, se envía dentro del 
testigo información del tráfico encolado en el 
conmutador CIF, con lo que el sistema final, si es 
necesario, puede acortar su período para dar salida 
al tráfico del conmutador CIF. 

En entornos Ethernet compartidos se puede 
garantizar la QoS al aplicar el PTPV, si está 
implementado en todas las máquinas y limitando el 
número de las mismas para evitar el aumento del 
retardo, por la espera hasta recibir el testigo. Por 
tanto, para su aplicación con CIF se ha considerado 
que en cada segmento existe sólo un sistema final. 



 3 Implementación del PTPV 

La implementación se ha realizado dentro de una 
arquitectura CIF implementada con anterioridad 
[8]. Dicha implementación se ha hecho en el 
escenario mostrado en la figura 2, que es una 
simplificación de la red de la figura 1. La 
simplificación consiste en unir dos PCs, (que actúan 
de sistemas finales) mediante un único conmutador 
CIF. Aunque este no es el escenario final, puede 
considerarse válido para comprobar la provisión de 
QoS. Además este es un escenario real, que se da 
cuando se quiere transmitir con calidad de servicio 
en comunicaciones entre LANs. Se ha 
desarrollando la implementación de un sistema final 
y un conmutador CIF. El desarrollo se ha realizado 
sobre el sistema operativo Linux con la distribución 
Red Hat 4.2. 

A la hora de realizar la implementación en Linux 
estándar hay tener en cuenta dos limitaciones. La 
primera es que puede existir un desfase entre el 
tiempo en el que se envía la trama desde el núcleo y 
el tiempo en el que se transmite la trama a nivel 
físico Ethernet. Este desfase es debido a los buffers 
de la tarjeta de red y al funcionamiento del bus PCI, 
que permite al núcleo transmitir varias tramas a 
velocidad superior a la de la línea, como se ilustra 
en la figura 3. 

 Para solucionar este problema, se utiliza un 
contador de tiempo virtual donde se simula el 
tiempo que transcurre en la línea. Inicialmente, 
cuando se recibe el testigo se iguala el tiempo 
virtual con el actual, se calcula cuando se debe 
devolver el testigo y se transmite la primera trama 
incrementando el tiempo virtual con la duración de 
la misma. Después cada vez que se transmite una 
trama, si el tiempo actual es menor que el virtual (lo 
que indicaría que el núcleo transmite a más 
velocidad), se incrementa este último con el tiempo 
de transmisión de la trama. En el caso contrario, lo 
que ha sucedido es que el sistema operativo ha ido 
más lento que la tarjeta de red y el tiempo virtual se 
actualiza con el tiempo actual. El testigo se 
devuelve (enviando los bytes encolado en ese 
momento) cuando el tiempo virtual supera el límite 
calculado. 
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Fig. 2. Escenario considerado. 
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Fig. 3. Diferentes escalas de tiempo. 

La segunda limitación se da cuando el sistema 
operativo se vea ralentizado pudiendo estar mucho 
tiempo hasta que devuelva el testigo, por lo que es 
necesario poner un temporizador que acote el 
período máximo de posesión del testigo. Interesa un 
período bajo, ya que en el peor caso, un paquete 
puede sufrir un retardo adicional de un período, 
hasta que le devuelvan el testigo y puedan ser 
transmitido. La limitación está en que los 
temporizadores en Linux son como mínimo de 10 
milisegundos, que es el que se ha adoptado. Este 
retardo adicional es tolerado por la mayoría de las 
aplicaciones multimedia [9]. 

La implementación descrita anteriormente es la del 
conmutador, la del sistema final es lo mismo salvo 
que para dar más prioridad al tráfico que la red debe 
entregar, al recibir un testigo si hay más bytes 
encolados en el conmutador que el sistema final, 
entonces se toma como límite del período el tiempo 
que se tarda en transmitir los bytes encolados en el 
sistema final en ese momento.  

El testigo se devuelve cuando sucede alguno de los 
tres siguientes supuestos, expira el temporizador, el 
tiempo virtual alcanza el límite superior del período 
(10 milisegundos) o cuando no haya tramas 
esperando a transmitir.  

3.1 Funcionamiento del núcleo 

En este apartado veremos como funciona la 
recepción y transmisión de paquetes en Linux y los 
cambios que se han efectuado para poder 
implementar el algoritmo. Cuando se recibe una 
trama se realiza una serie de tareas llamando a 
varias funciones que se muestran en la figura 4. 

Al recibir una trama, la tarjeta de red interrumpe a 
la CPU. El tratamiento de la interrupción se hace en 
xx_interrupt(), donde xx son dos caracteres que 
dependen de la tarjeta de red, en esta función se 
determina el tipo de interrupción. En este caso 
llama a xx_receive(), que copia el paquete de la 
tarjeta de red al núcleo en una estructura sk_buff, 
extrae el campo tipo de la cabecera Ethernet y 
suprime la misma, por último llama a una función 
llamada netif_rx(). Está función encola el paquete 
en una cola central (llamada backlog) en donde se 
encolan todos los paquetes que hayan llegado por 
cualquier interfaz. 



Por motivos de eficacia el sistema operativo Linux 
divide el tratamiento de las interrupciones en dos 
partes, una primera parte prioritaria, llamada top-
half y en una segunda parte, llamada bottom-half, 
que se encarga de ejecutar las tareas menos 
urgentes y que requieren más tiempo. 

El tratamiento top-half de recepción del paquete, 
termina dejando aviso con mark_bh(NET_BH), para 
que cuando el núcleo pueda se realicen el resto del 
tratamiento de la interrupción.  

El núcleo regularmente realiza el resto del 
tratamiento de las interrupciones mediante 
do_bottom_half(). En nuestro caso, al quedar 
pendiente el tratamiento de la interrupción de red, 
llamará a la rutina net_bh(), que comprueba si hay 
paquetes pendientes de transmisión en la cola de 
cualquier dispositivo de red. A pesar de estar 
tratando la llegada de un paquete, se aprovecha para 
ver si hay algún paquete pendiente, con objeto de 
reducir el tiempo medio de transmisión. Si hay un 
paquete se transmiten mediante dev_transmit(). 
Después net_bh() procesa el siguiente paquete de la 
cola backlog y en función del protocolo al que 
pertenezca el paquete, lo entrega a la entidad de red 
correspondiente. En nuestro caso se entrega a 
cif_rcv() perteneciente a la entidad CIF. En esta 
función comprobamos si el mensaje debe ser 
entregado a un proceso de usuario o debe ser 
retransmitido por otro interfaz. 

Nosotros hemos modificado el proceso de 
recepción introduciendo dentro de netif(), la 
función trata_testigo() que es llamada si la trama 
recibida es un testigo. En este caso, lo primero que 

se hace es recuperar la cabecera Ethernet que había 
sido dejada atrás anteriormente. Hay que indicar, 
que las cabeceras asociadas a una trama 
almacenados en un sk_buff, no se eliminan 
totalmente, dejan de considerarse al apuntar los 
punteros a la siguiente cabecera [10]. Tras 
recuperar la cabecera, se intercambian las 
direcciones de origen y destino Ethernet para 
cuando haya que devolver el testigo. Por último, 
termina la función y con ella el proceso de 
recepción, llamando a do_dev_queue() donde el 
testigo será encolado empezándose a ejecutar el 
algoritmo PTPV, transmitiéndose las primeras 
tramas encoladas.  

Otra modificación, que afecta sólo al conmutador 
CIF, es que al recibir la trama por un interfaz y 
tener el testigo en el otro interfaz dev_transmit() 
intentará transmitirla, se ha modificado para que no 
la transmita. 

En el proceso de transmisión, es mostrado en la 
figura 5 en la parte que no está en negrita. Al enviar 
un mensaje de usuario, este llega a las funciones 
cif_sendmsg() y cif_send() donde se realizan 
diversas tareas CIF [8]. Después llaman a 
do_dev_xmit() que realiza el encolado de los 
paquetes. Con dev->hard_start_xmit() se entrega el 
paquete al driver para su transmisión. La 
modificación que se ha hecho es que si no tenemos 
el testigo no intenta transmitir. 

Si tenemos el testigo y la tarjeta de red está libre, se 
envía el paquete. En caso contrario, se encola el 
paquete y se dan instrucciones a la tarjeta, para que 
cuando esté libre avise interrumpiendo. 
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Fig. 4. Proceso de recepción  



El proceso de atención a las anteriores 
interrupciones se denomina retransmisión y está 
indicado en la figura 5 en negrita. En este proceso 
se ejecuta en primer lugar xx_interrupt() y se deja 
aviso con mark_bh(NET_BH), para que cuando el 
núcleo pueda se realicen el resto del tratamiento de 
la interrupción. Como sucedía en la recepción de un 
paquete se llama a do_bottom_half(), net_bh() y 
dev_transmit() que llama a do_dev_queue_xmit() 
para que se transmita un paquete. La modificación 
efectuada es que si no tenemos el testigo no se 
transmite.  

4 Pruebas de validación  

Se han realizado ensayos para comprobar el 
impacto producido al implementar el algoritmo 
PTPV, para ello se han medido parámetros relativos 
al tráfico en tiempo real, de throughput, de retardo, 
y de variación del retardo. Es necesario indicar, que 
se han desarrollado los programas para realizar 
dichas pruebas, ya que aunque existen varias 
aplicaciones que miden el rendimiento en red 
[11][12] no han podido utilizarse por estar 
diseñadas para protocolos de TCP/IP y en nuestro 
desarrollo no hemos utilizado dichos protocolos. 

Los PCs utilizados en las pruebas tienen CPU a 266 
MHz y 32 Mbytes de RAM. 

Las pruebas se han repetido al menos 4 veces. Con 
éste número se ha comprobado que los resultados 
son bastante aproximados, ya que las desviaciones 
típicas son muy bajas, por lo que el intervalo de 

confianza puede considerarse muy estrecho para un 
margen de confianza elevado. 

Los principales factores que afectan a las 
parámetros medidos son las siguientes: tamaño del 
mensaje, número de sesiones, sentido del tráfico, 
número de procesos, tipo de tráfico, tiempo de las 
pruebas. De los parámetros anteriores sólo el 
tamaño del mensaje es variable, el resto se fijan 
atendiendo a diversas razones que a continuación se 
describen. 

Se han hecho pruebas con diferente número de 
sesiones y se ha observado que no influyen en los 
resultados.  

El sentido del tráfico y el tipo de tráfico depende de 
cada prueba. El sentido del tráfico puede ser 
unidireccional o bidireccional. Lo habitual es que el 
tipo de tráfico, se haga emitiendo paquetes de 
forma periódica. El período es calculado a partir de 
la velocidad de emisión introducida por teclado. No 
se implementa un control de la velocidad en bucle 
cerrado.  

El número de procesos hará que la máquina tenga 
más o menos memoria ocupada, pero no influye en 
la pérdida de velocidad que pueda introducir el 
algoritmo implementado, ya que el sistema al 
enviar mensajes, cambia entre un proceso de 
usuario y el núcleo, por lo que al retornar a un 
proceso de usuario en teoría da igual que sea el 
mismo o que sea otro diferente. Por tanto, se fija un 
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Fig. 4. Proceso de retransmisión. 



proceso emisor en un sistema final y el otro proceso 
en el receptor del otro sistema final.  

Por último, el tiempo de las pruebas es el habitual 
de 20 segundos aproximadamente. 

El tamaño del mensaje es de 40, 64, 128, 256, 512, 
1024 y 1480 bytes, y cuando se fija vale 1480. 

4.1 Pruebas de throughput 

La prueba de throughput se hace para hallar la 
máxima velocidad de transferencia sin pérdidas. La 
pérdida de velocidad es debida fundamentalmente a 
los tiempos de espera hasta recuperar el testigo para 
transmitir. La tabla 1 muestra la evolución del 
throughput con el tamaño de usuario. 

El algoritmo PTPV introduce unas pérdidas de 
throughput inferiores a 0,4 Mbps, lo que supone en 
la mayoría de los casos unas pérdidas inferiores al 
5%. 

4.2 Pruebas de retardo 

La medida del retardo se ha hecho de forma 
indirecta midiendo el RTT entre dos sistemas 
finales CIF, conectados a través del conmutador 
CIF. En cuanto al tipo de tráfico generado ha 
consistido en mandar un paquete de una sesión y 
esperar la respuesta para mandar el paquete de la 
siguiente sesión. 

La tabla 2 muestra los resultados de la variación del 
retardo con el tamaño del mensaje.  

 Las diferencias se mantienen más o menos 
constantes, como era de esperar, ya que la 
diferencia es debida, al igual que en la prueba de 
throughput, al tiempo de espera para tener el testigo 
y poder transmitir, siendo éste tiempo 
independiente del tamaño de los datos a transmitir. 
Estas diferencias se justifican teniendo en cuenta 
que el número de testigos que se intercambian en 
ausencia de tráfico, es de 3.975 testigos por 
segundo, lo que significa que se tarda 125 
microsegundos en recibir el testigo procesarlo y 
devolverlo. Como en el viaje de ida y vuelta se 
transmite 4 veces la trama, en el peor caso, se 
incrementaría el tiempo en unos 500 microsegundos 
aproximadamente, como queda reflejado en los 

resultados.  

Hay que indicar que el retardo máximo, se reduce 
de 500 milisegundos a 10 milisegundos a costa de 
incrementar el retardo normal en 400/2 
microsegundos, aproximadamente. 

4.3 Pruebas de variación del retardo  

Las variaciones del retardo son debidas a la red de 
transmisión y al sistema operativo que puede tardar 
mas o menos tiempo en atender la emisión o 
recepción de un mensaje.  

Las variaciones del retardo en la parte de 
transmisión por Ethernet se deben a dos motivos, a 
las colisiones que se producen al intentar emitir a la 
vez el sistema final y el conmutador y a que para 
transmitir, la tarjeta de red debe esperar a terminar 
de recibir. Se han hecho varias pruebas con 
distintos sentidos de tráfico, con distintos tamaños y 
velocidades, observándose los mayores variaciones 
con tráfico bidireccional con los mensajes más 
grandes y velocidades máximas, ya que en estas 
condiciones se da la mayor probabilidad de 
colisión.  

En las figuras 6 y 7 se muestra la variación del 
retardo a la máxima velocidad sin pérdidas sin y 
con PTPV respectivamente. 

 El valor medio medido sin PTPV es de 35.544 
microsegundos este valor se reduce 6 veces (6.092 
microsegundos) con testigo. En el caso de los 
valores máximos, 205.000 microsegundos sin 
testigo, se reduce 10 veces (20.000 microsegundos).  

La variación del retardo cuando se utiliza el 
algoritmo PVPT se debe al sistema operativo 
puesto que no hay colisiones. 

También calculamos y representado, figura 8, el 
interarrival jitter, un estadístico que se define en 
[13]. El interarrival jitter es promedio de la 
variación del retado de varios paquetes 
consecutivos. Si iiD ,1−  es la desviación del retardo: 
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Tabla 2: Variación del retardo con el tamaño del mensaje. 

Tamaño Retardo con 
PTPV 

Retardo sin 
PTPV 

Diferencia 

40 977 502 475 
64 1120 624 496 

128 1280 811 479 
256 1740 1272 468 
512 2477 2104 373 

1024 4260 3851 409 
1480 5720 5333 387 

 Tabla 1: Throughput en función del tamaño. 

Tamaño Vmax. sin 
PTPV 

Vmax. con 
PTPV 

Diferencias 

40 3,81 3,42 0,39 
64 4,45 4,26 0,19 

128 6,68 6,34 0,34 
256 7,65 7,3 0,35 
512 8,89 8,41 0,38 

1024 9,28 9,05 0,23 
1480 9,48 9,4 0,08 



donde i-1, i son dos paquetes consecutivos, con un 
tiempo de emisión de 1−iS  y iS respectivamente y 

un tiempo de recepción de 1−iR  y iR . El 

interarrival jitter es una función de iiD ,1− : 

iiii DJJ ,11 *
16
1*

16
15

−− +=  

La figura 8 representa muestras del interarrival 
jitter para un tamaño de mensaje de 1480 bytes y 
3,57 Mbps de velocidad de emisión en cada sentido.  

Con objeto de ver la evolución de la variación de 
retardo cuando se transmite por encima de la 
máxima velocidad sin pérdidas, se ha hecho una 
prueba transmitiendo a 7 Mbps, cuyos resultados 
transmitiendo con y sin PTPV se muestran en la 
figuras 9 y 10. 

El valor medio medido sin PTPV es 35.280 de 
microsegundos este valor se reduce 3,5 veces 
(10739 microsegundos) con testigo. En el caso de 
los valores máximos, 450.000 microsegundos sin 
testigo, se reduce 14,5 veces (31.019 
microsegundos).  

En esta prueba se puede observar que a mayores 
velocidades aumenta la contribución del sistema 
operativo a la variación del retardo, puesto que con 
el algoritmo PTPV sigue sin haber colisiones y ha 
aumentado la variación del retardo. 

4.4 Análisis global de los resultados 
obtenidos 

El algoritmo PTPV introduce unas pérdidas de 
throughput inferiores a 0,4 Mbps. El retardo 
adicional de los algoritmos es de baja magnitud. El 
retardo total de transmisión con la inclusión del 
PTPV es muy pequeño con relación al total 
recomendado, que es de 300 milisegundos. 

El algoritmo PTPV consigue eliminar totalmente la 
componente de la variación del retardo debida a la 
red de transmisión Ethernet.  

5 Conclusiones y líneas de futuros 
trabajos  

En este articulo, se ha propuesto un nuevo 
algoritmo, el PTPV, para reducir el retardo la 
variación del retardo y la congestión en redes 
Ethernet que han sido implementados en Linux. 

Se han diseñado unas pruebas, para ver el 
comportamiento de los parámetros relativos al 
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 Fig. 8: Interarrival Jitter con PTPV a Vmax sin pérdidas (4,95 
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Fig. 7: Jitter con PTPV a Vmax sin pérdidas (4,95 Mbps.) 



tráfico en tiempo real. Para realizar dichas pruebas 
se han desarrollado los programas necesarios. 

Las conclusiones más importantes del presente 
trabajo son las siguientes. El algoritmo PTPV 
reduce el retardo máximo y elimina la componente 
de la variación de retardo debida al funcionamiento 
de la red Ethernet, a costa de introducir unas ligeras 
pérdidas en el resto de parámetros. 

Actualmente estamos trabajando en completar el 
escenario real, mediante la integración de una red 
ATM en el escenario de trabajo. De esta forma se 
podrán utilizar además de las aplicaciones ATM 
nativas las aplicaciones TCP/IP mediante el soporte 
de IP clásico.  
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Abstract.

In this paper a generic methodology is proposed for emulating and mathematically evaluating the
performance of various scheduling algorithms in ATM networks. To emulate the operation of a
given algorithm, a meta-algorithm named LDS (Load Dependent Scheduling) is proposed. The
emulation of various algorithms using LDS is simple, and is achieved by specifying the appropriate
LDS operating parameters. To evaluate the performance of a given algorithm X, the performance
of LDS using the parameters that enable it to emulate that algorithm is evaluated. Thus, the
performance measures obtained for LDS will correspond to those of algorithm X.

Key Words: scheduling, ATM, Performance Evaluation.

1 Introducción.

Para explotar eficientemente los recursos de una red
es necesario atender simultáneamente a la mayor
cantidad posible de usuarios, tratando de utilizar la
menor cantidad posible de recursos. El uso eficiente
de los recursos se logra usando multiplexación
estadística. Sin embargo, debido a la conducta
aleatoria de los usuarios, al utilizar multiplexación
estadística existe la posibilidad de que en un
determinado momento la tasa instantánea de llegada
de información a un cierto conmutador de la red
supere la tasa de servicio de éste. Para disminuir la
pérdida de información que puede ocurrir en estos
casos, los conmutadores implementan filas donde
almacenan temporalmente el exceso de información
recibida, para poder transmitirla posteriormente.

Debido a que una red ATM transporta tipos de
tráficos que tiene diferentes requisitos de Calidad de
Servicio (QoS), para almacenar el exceso temporal de
información recibida, los conmutadores implementan
filas distintas para los tráficos que poseen diferente
QoS. Por este motivo surge la necesidad de diseñar e
implementar una política de atención de paquetes (o
política de scheduling), que es la encargada de
determinar el orden en el cual se deben transmitir los
paquetes de las distintas filas.

La política de scheduling implementada determina,
en el largo plazo, el ancho de banda asignado a cada
tipo de tráfico. La asignación de ancho de banda a
cada tipo de tráfico es muy importante, ya que la QoS
con que es atendida una conexión depende en gran
medida de este ancho de banda [17].

En la literatura se han propuesto variados
mecanismos de scheduling [2], [3], [5], [6], [11], [12],
[15], [18], y continúan apareciendo nuevas propuestas.
Cada vez que se propone un nuevo algoritmo de

scheduling, los autores deben evaluarlo y compararlo
con el resto de los algoritmos ya propuestos, con el
objeto de decidir cuál de ellos constituye la mejor
alternativa para ser implementada en  las redes
actuales. Para realizar este trabajo es necesario
modelar el algoritmo propuesto y evaluar su
desempeño. El análisis de desempeño se realiza
utilizando herramientas matemáticas o de simulación.
Dicho trabajo puede llegar a ser bastante largo  y
complicado matemáticamente. Con el objeto de
simplificar el tipo de  trabajo recién descrito, en este
artículo se propone  una metodología genérica que
permite emular y evaluar el desempeño de variados
algoritmos de scheduling.

La metodología consiste en emular el algoritmo de
interés y luego evaluar el desempeño del algoritmo
emulador. Para emular la operación de cualquier
algoritmo de scheduling se propone un meta-
algoritmo, que hemos denominado LDS: Load
Dependent Scheduling. La emulación de un
determinado algoritmo utilizando LDS es  simple, y
se consigue especificando apropiadamente los
parámetros de operación de LDS. Luego, para
evaluar el rendimiento de un determinado algoritmo
X, se evalúa el desempeño de LDS para el caso en
que éste opera con los parámetros que le permiten
emular a X y, por lo tanto las medidas de rendimiento
obtenidas para LDS corresponden a las del algoritmo
X. En consecuencia, LDS ofrece la ventaja de poder
evaluar el desempeño de cualquier algoritmo de
scheduling a partir de un único conjunto de
ecuaciones.

En lo que resta, este trabajo está organizado de la
siguiente manera: En la sección 2 se describe el
Meta-Algoritmo LDS. Luego, en la sección 3, a
modo de ejemplo se muestra la emulación de algunos
algoritmos de scheduling utilizando LDS.
Posteriormente, en el sección 4 se realiza la



evaluación de rendimiento LDS, para el caso de un
multiplexor que atiende dos tipos de tráficos
diferentes (voz y datos).  Después, en la sección 5 se
entregan algunos resultados numéricos. Por último,
en la sección 6 se presentan las conclusiones del
trabajo realizado.

2 Descripción del Meta-Algoritmo
LDS

En la Fig. 1 se muestra el  diagrama temporal de la
operación del Meta-algoritmo LDS. LDS opera
cíclicamente. Cada ciclo está compuesto por N fases,
donde N  corresponde al número de tipos de tráfico
diferentes atendidos por el multiplexor. Durante la
fase fi (1 ≤ i ≤ N) el multiplexor transmite
exclusivamente celdas del tipo de tráfico i. La
duración de cada una de las fases depende del estado
que tiene el multiplexor (cantidad de celdas que
contiene cada uno de sus buffers) al inicio del ciclo.
Esto implica que, en general,  el tamaño de la fase fi
puede ser distinto en ciclos de operación distintos. La
duración de un ciclo corresponde a la suma de la
duración de cada una de sus fases.

En este escrito se supone que una unidad de tiempo
corresponde al intervalo necesario para transmitir una
celda ATM. Por este motivo, de aquí en adelante se
hablará indistintamente del tiempo que dura una fase
o de la cantidad de celdas transmitidas en dicha fase.
A continuación se presenta más en detalle la
operación de LDS.

El Meta-algoritmo LDS opera de acuerdo a la forma
que se especifica en una tabla que tiene almacenada
el multiplexor, la cual se denomina Tabla LDS. Esta
tabla se compone de 2N columnas, donde N
corresponde a la cantidad de tráficos distintos
atendidos por el multiplexor (ver, por ejemplo, la
Tabla 1 en la que se muestra una tabla LDS para el
caso de N tipos de tráfico). Las primeras N columnas
se rotulan como ni (1 ≤ i ≤ N), donde ni es un
parámetro que designa el número de celdas de tipo i
que posee el multiplexor al inicio del ciclo. Las
segundas N columnas se rotulan como Li( n

r
), donde

Li( n
r

) es un parámetro que designa el máximo
número de celdas de tipo i que pueden ser
transmitidas durante la fase fi. Li( n

r
) depende del

vector de estado ),...,,( 21 Nnnnn =
r

, es decir de la

cantidad de celdas que contiene el multiplexor  en
cada uno de sus buffers al inicio de un ciclo. Por
último, la tabla LDS posee tantas filas como
situaciones de carga distintas puedan ser distinguidas.
De acuerdo a estas definiciones, LDS opera de la
siguiente forma:

1. Al inicio de un ciclo el multiplexor lee el vector
de estado n

r
, en el que se encuentra en ese

instante.

2. Si 0
rr

=n , el sistema (multiplexor) espera que
termine la unidad de tiempo actual, en cuyo
instante reinicia este algoritmo (en el punto 1).

Esto implica que para el caso 0
rr

=n , el ciclo de
LDS se compone solamente de una unidad de
tiempo, en la cual obviamente no transmite
ninguna celda, pero pueden llegar celdas de
distinto tipo al multiplexor.

3. Si 0
rr

≠n , el algoritmo lee las primeras N
columnas de cada fila de la Tabla LDS, hasta
encontrar la situación de carga que corresponde
al  vector n

r
. Luego se leen las segundas N

columnas de la fila seleccionada, las cuales
especifican la duración máxima que puede tener
cada fase de ese ciclo, es decir especifican el
valor de Li( n

r
), 1 ≤ i ≤ N.

4. A continuación, se transmiten las celdas de la
fase f1, luego de la fase f2 y así sucesivamente
hasta la fase fN.

5. Durante la fase  fi , 1 ≤ i ≤ N, se transmiten Li( n
r

)
celdas de clase i sólo si el multiplexor puede
transmitir ininterrumpidamente esta cantidad de
celdas. Nótese que aunque al inicio de un ciclo el
número de celdas de tipo i sea menor que Li( n

r
),

la fase fi puede durar Li(n
r

) unidades de tiempo.
Esta situación ocurre si durante el tiempo que
transcurre desde el inicio del ciclo hasta que
termina de atenderse la fase fi, llegan suficientes
celdas de tipo i como para mantener ocupado el
multiplexor hasta que termine de transmitir las
Li( n

r
) celdas.

6. En el caso que las celdas de la fase fi se terminen
antes de que expire el tiempo Li( n

r
), el algoritmo

aborta la fase fi en el instante en que se agotan las
celdas de tipo i. En ese mismo instante inicia la
atención de la fase fi+1. Un caso particular de esta
situación ocurre cuando al comienzo de la fase fi
no existen celdas del tipo i, en cuyo caso LDS se
salta la fase fi.

3 Emulación de Algunos Algoritmos
de Scheduling utilizando LDS

Con el objetivo de explicar con mayor detalle la
capacidad que tiene LDS de emular otros algoritmos
de Scheduling, a continuación se presentan dos
ejemplos.

3.1 Algoritmo de Scheduling WRR
(Weighted Round Robin)

En la Tabla 1 se muestra la tabla LDS que permite
emular el algoritmo WRR para N clases diferentes de
tráficos. El valor de Ti (1≤ i ≤N) que aparece en la
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Figura 1: Diagrama temporal de la operación de LDS.



Tabla corresponde al número de celdas que se deben
transmitir durante la fase fi. Los valores de Ti se
escogen de forma que sean proporcionales al ancho
de banda que se desea asignar a cada tipo de tráfico.

Tabla 1: Tabla LDS para algoritmo WRR.

n1 n2 ..... nN L1( n
r ) L2( n

r ) ..... LN( n
r )

>0 >0 ..... >0 T1 T2 ..... TN

El algoritmo WRR especifica que en el caso en que el
número de celdas de clase i se agote antes de que se
transmitan las Ti celdas destinadas a esa fase, el
multiplexor debe comenzar a atender inmediatamente
la fase siguiente. Nótese que LDS emula
correctamente esta situación, debido al punto  5 del
algoritmo de LDS.

3.2 Algoritmos de Scheduling tipo PS
(Processor Sharing)

Según se mencionó en la introducción, además de
emular otros algoritmos, LDS se puede programar
para que se comporte de acuerdo a la propuesta de un
nuevo algoritmo. Por ejemplo, en la Tabla 2 se
presenta un nuevo algoritmo, el cual intenta operar en
forma aproximada a PS y que hemos denominado
Algoritmo Proporcional. En la notación utilizada en
la Tabla 2,  T corresponde al tamaño máximo de un
ciclo.

Tabla 2: Tabla LDS para Algoritmo Proporcional.

n1 n2 L1( n
r ) L2( n

r )

n1 ≤ u ≥ 0
1

i
i

n
T

n
∀

 
 
 
 
 

∑
2

i
i

n
T

n
∀

 
 
 
 
 

∑

n1 > u ≥ 0 n1-u 0

En este algoritmo, el número de celdas transmitidas
en cada fase es proporcional al número de celdas de
ese tipo que contiene el multiplexor al inicio del
ciclo. Sin embargo, con el objetivo de mantener
acotado el retardo experimentado por el tráfico de
tipo 1 (por ejemplo tráfico de tiempo real),  en los
casos en que el  número de celdas tipo 1 es mayor
que un determinado umbral (denominado u), el
multiplexor sólo atiende a este tipo de tráfico. Esta
situación se mantiene hasta que la ocupación del
buffer correspondiente vuelve a ser menor que dicho
umbral, en cuyo caso el algoritmo retoma su
operación normal.

4 Evaluación de Rendimiento de
LDS

El análisis de rendimiento de LDS que se presenta a
continuación es válido para N tipos de tráficos
diferentes. Sin embargo, con el objeto de simplificar
la explicación, se ha particularizado el análisis para
dos tipos de tráficos distintos: uno de estos tráficos es
de datos y el otro es un  tráfico de tiempo real, como
por ejemplo voz.

4.1 Descripción del Multiplexor.

En esta sección se explica la operación del algoritmo
LDS, para el caso particular en que se implementa en
un multiplexor como el de la Fig. 2.  Este multiplexor
atiende dos tipos de tráfico: voz y datos. Dado que en
este caso sólo existen dos tipos de tráfico, cada ciclo
de operación de LDS se divide en 2 fases: la fase de
voz (fv) y  fase de datos (fd).

4.1.1 Paquetización de la Información de Voz

La información de voz es almacenada en las celdas
ATM de la forma que se describe a continuación.
Cuando una fuente desea transmitir información de
voz, en primer lugar digitaliza la señal original
utilizando un esquema ADPCM embutido (4 bits por
muestra) [4], [7]. En este esquema cada fuente es
muestreada solamente durante los períodos de
actividad,  a una tasa constante de 8KHz. Las
muestras de voz son empaquetadas en pares  de
celdas ATM, cada una de las cuáles  se compone de 5
bytes de encabezado, 4 bytes de encabezado AAL2
[1] (para que la información de voz sea atendida
como tráfico de tiempo real con tasa de transmisión
variable) y 44 bytes de información. Entonces, para
llenar un par de celdas  ATM es necesario obtener
176 muestras. Los dos bits menos significativos de
cada una de las 176 muestras se almacenan en forma
secuencial en una celda de baja prioridad la cual se
etiqueta como “descartable” (escribiendo un 1 en el
bit CLP de la celda ATM). Análogamente, los dos
bits más significativos de cada una de las 176
muestras se almacenan en forma secuencial en una
celda de alta prioridad que se etiqueta como “no-
descartable” (escribiendo un 0 en el el bit CLP de la
celda ATM). En lo restante del artículo se designará
“par de celdas” al par de celdas que se genera a partir
de 176 muestras consecutivas de voz.

4.1.2 Control de Congestión para el Tráfico de
Voz

El multiplexor posee un mecanismo de descarte de
celdas de voz, que se activa en los períodos en que
éste tipo de tráfico se encuentra en congestión.
Mediante el descarte de celdas durante estos
períodos, el multiplexor disminuye la degradación de
QoS  que inevitablemente experimenta el tráfico de
voz en estos períodos. El mecanismo de control de
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Figura 2: Multiplexor de Voz y Datos



congestión usado en esta sección fue extraído de [14].
En este mecanismo se define (arbitrariamente) que el
tráfico de voz está en congestión cuando la cantidad
de celdas que contiene el buffer de voz supera un
cierto umbral u. Específicamente, si al comienzo de
la atención de un par de celdas el multiplexor
contiene a lo más u pares de celdas de voz, entonces
se transmiten las dos celdas del par. En  caso
contrario, es decir cuando hay más de u pares de
celdas en el buffer de voz al comienzo de la
transmisión de un par de este tipo de celdas, se
descarta la celda de baja prioridad (es decir, se
transmite sólo la celda de alta prioridad). Por último,
si el buffer está lleno, se descarta cualquier par de
celdas que llegue al buffer mientras se mantenga esta
condición.

Note que la relación existente entre la política de
scheduling y el control de congestión es la siguiente:
la política de scheduling especifica la duración de
cada fase; mientras que el control de congestión
especifica que si durante la fase de voz este tipo de
tráfico entra en congestión, sólo se deben transmitir
las celdas de alta prioridad de este tipo de tráfico.

4.2 Modelo del Multiplexor

A continuación se describe el modelo utilizado para
representar la llegada de celdas al multiplexor, el
almacenamiento y atención de celdas, y la dinámica
de la operación de LDS.

4.2.1 Modelo del proceso de llegadas de celdas

Para modelar la  llegada de celdas de  cada tipo de
tráfico se puede utilizar cualquiera de los modelos
propuestos en la literatura, como por ejemplo:
Fluidos, MMPP, Poisson, etc.

Es bastante conocido que, en general, la
superposición de celdas de voz proveniente desde
varias fuentes no es un proceso de Poisson [10]. Sin
embargo,  en  [13] se demostró que  para el caso en el
cual las celdas menos significativas de las muestras
de voz se descartan cuando el multiplexor se
encuentra en congestión, la llegada de pares de celdas
de voz se puede modelar apropiadamente utilizando
un proceso de  Poisson.  Entonces, debido a que en el
caso bajo análisis LDS opera bajo las condiciones en
que dicho modelo es válido, en este trabajo se utiliza
el mismo modelo propuesto en [13] para representar
la llegada de pares de celdas de voz.

En cuanto al proceso de llegada de celdas de datos,
éste se caracteriza como un proceso de Poisson [13].

En resumen, el proceso de llegadas de pares de celdas
de voz se modela como un proceso de Poisson de
parámetro λv  y el proceso de llegadas de los datos se
modela como un proceso de Poisson de  parámetro λd,

independiente del proceso anterior.

4.2.2 Modelo de Almacenamiento y Atención de
Celdas

Para almacenar la información de voz, el multiplexor
mantiene un buffer de tamaño Kv pares de celdas. La

atención de los pares de celdas de voz se realiza sólo
durante la fase de voz, durante la fase de datos el
multiplexor sólo almacena este tipo de celdas. La
disciplina de atención es FIFO y el tiempo que el
multiplexor demora en atender un par de celdas de
voz es determinista, pero  dependiente de la carga, de

la manera que se define a continuación. Sea 
vns  el

tiempo necesario para transmitir un par de celdas de
voz cuando hay nv pares de celdas de voz en el
multiplexor, entonces, debido a la política de descarte
de celdas, se tiene que:

2

1

D 1, 2,...,

D     1,...,v

v
n

v v

n u
s

n u K

=
=  = +

         (1)

Donde u+1 es el mínimo número de pares de celdas
que debe tener el buffer de voz para que se considere
que éste se encuentra en congestión. La ecuación de
arriba implica que, en los casos en que nv > u, el
multiplexor atiende sólo una celda del par, lo que
realiza  en un intervalo de tiempo igual a D1. (nótese
que, según el acuerdo de notación establecido
anteriormente, se tiene que D1 = 1). Por otro lado,  D2

(=2 D1) es el intervalo de tiempo necesario para que
el multiplexor transmita las dos celdas del par, que es
lo que ocurre cuando no hay congestión (es decir,
cuando el número de pares de celdas de voz en el
buffer es menor o igual a u).

Respecto al almacenamiento de celdas de datos, el
multiplexor posee un buffer de tamaño Kd celdas. El
servicio de las celdas de datos sólo se realiza durante
la fase de datos, durante la fase de voz el multiplexor,
sólo las almacena. La disciplina de atención es FIFO,
y el tiempo que el multiplexor se demora en atender
una celda de datos es igual a D1.

4.2.3 Modelo de la dinámica de la operación del
Meta-Algoritmo LDS.

La Fig. 3 muestra la operación cíclica del meta-
algoritmo LDS. En ella puede verse que cada ciclo
está compuesto por una fase de voz y una fase de
datos. En la fase de voz sólo son transmitidas celdas
de voz. Análogamente en la fase de datos sólo se
transmiten celdas de datos.
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Sea C una cadena de  Markov de parámetro discreto
cuyas transiciones ocurren sólo en los  instantes en
que se inicia un ciclo (ver Fig. 3). El estado de la
cadena C (en los puntos embutidos) corresponde al
vector ( , )C C C

v dn n n=
r , donde la primera componente

identifica el número de pares de celdas de voz que
contiene el buffer de voz,  y la segunda componente
corresponde al número de celdas de datos contenidas
en el buffer de datos. La matriz de probabilidades de
transición asociada a la cadena  C se denomina  C.

Para modelar el comportamiento del sistema en la
fase de voz, en los puntos embutidos
correspondientes a los instantes en que se inicia y en
que termina una fase de voz (ver Fig. 3), se define la
cadena de Markov V. Un estado de la cadena V está
dado por el vector ( , )V V V

v dn n n=
r . La matriz de

probabilidades de transición asociada a la cadena  V
se denomina  V.

Finalmente, para modelar el comportamiento del
sistema en la fase de datos, en los puntos embutidos
correspondientes a los instantes en que se inicia y en
que termina una fase de datos (ver Fig. 3), se  define
la cadena de Markov D. Un estado de la cadena D
está dado por el vector ( , )D D D

v dn n n=
r . La matriz de

probabilidades de transición asociada a la cadena  D
se denomina  D.

De las definiciones de las cadenas C, V y D  es fácil
ver que los elementos de la matriz C se obtienen a
través de la siguiente ecuación matricial:

C=VxD (2)

El autovector izquierdo de la matriz C, denotado por

Cπ
r

, se obtiene a través de la ecuación:

CC ππ
rr

= C (3)

Sea Vπ
r

 el vector de  probabilidad, en estado

estacionario, del estado del multiplexor al inicio de la
fase de voz. Por definición, este vector está dado por:

CV ππ
rr

= (4)

Sea Dπ
r

 el vector de probabilidad, en estado

estacionario, del estado del multiplexor al inicio de la

fase de datos. Este vector está dado por:

VVD ππ
rr

=         (5)

Observe que las filas (0,i), 0≤i≤Kd, de la matriz V no
son estrictamente necesarias, ya que para que exista
la fase de voz el multiplexor debe contener al menos
un par de celdas de voz al inicio del ciclo. Sin
embargo, en V se crearon los estados (0,i), 0≤i≤Kd,
como estados absorbentes con el objeto de mantener
dimensionalmente válida la ecuación (2). Respecto a
los elementos de la fila (0,0) de la matriz C se
obtienen considerando que la llegada de celdas está
modelada por un proceso de Poisson y que el ciclo
dura D1  unidades de tiempo.

Tal como se puede observar en la Fig. 4, durante la
fase de voz  no sólo se transmiten pares de celdas de
voz, sino que además llegan pares de celdas de voz y
celdas de datos. Entonces, para evaluar el
comportamiento del sistema durante la fase de voz, se
define la cadena de Markov W (ver Fig. 4). Las
transiciones de W ocurren cada vez que se termina de
atender un par de celdas de voz. Un estado de la
cadena W corresponde al número de pares de celdas
de voz que contiene el multiplexor. El estado inicial
de la cadena W corresponde al número de pares de
celdas de voz que contiene el  multiplexor en el
instante en que comienza la fase de voz. La matriz de
probabilidades de transición asociada a la cadena W
se denomina W. Nótese que, de acuerdo a la
definición recién dada, se cumple que el estado de la
cadena W al iniciar y al finalizar la fase de voz es
igual a la primera componente del estado de la
cadena V en esos mismos instantes.

fdfv fdfv
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...

W

Proceso de llegada de
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Atención de un par
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...

... ...

Figura 4: Transmisión de Voz durante la fase de voz.
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Figura 5: Matriz de probabilidad de transición W.



En la Fig. 5 se muestra la matriz de probabilidades de
transición W, donde el término av(j) corresponde a la
probabilidad de que durante un intervalo de tiempo
D2 lleguen j pares de celdas de voz. Análogamente, el
término bv(j) corresponde a la probabilidad de que
durante un intervalo de tiempo D1 lleguen j pares de
celdas de voz. Debido a que, en este análisis el
proceso de llegada de pares de celdas de voz  se
modela como un proceso de Poisson de parámetro λv,
las expresiones para av(j) y bv(j) son las siguientes:
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Nótese que, debido a que el sistema atiende sólo un
par de celdas por vez, en la matriz W la probabilidad
de transición desde un estado i a un estado menor que
(i-1) tiene un valor igual a cero. Nótese también que,
en los instantes en que la cadena W efectúa
transiciones, no es posible que el buffer de voz se
encuentre lleno, ya que en ese instante el par de
celdas que acaba de ser atendido abandona el buffer.
Por este motivo la columna Kv de la Fig. 5 tiene
asociada una probabilidad igual a cero. Por otro lado,
debido a que W es una matriz estocástica, el término
1-Σ que aparece en la columna rotulada (Kv-1) de la
fila i, corresponde a: [ ]
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Para estudiar el comportamiento del sistema durante
la fase de datos se procede de manera a lo que se hizo
para la fase de voz. En este caso se define la cadena
de Markov M (ver Fig. 6) que evoluciona sólo
durante la fase de datos. Las transiciones de M
ocurren cada vez que el multiplexor termina de
atender una celda de datos. Para este caso, pd(j)
corresponde a la probabilidad de que durante un
tiempo D1 lleguen j celdas de datos. Además, debido
a que el proceso de llegada de celdas de datos se
modela como un proceso de Poisson de parámetro λd,
pd(j) está dada por:
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5 Medidas de Desempeño

Las medidas de rendimiento que se evaluaron son:
tamaño medio del ciclo, tamaño medio de cada fase,
número medio de pares de celdas de voz que contiene
el buffer de voz, el número medio de celdas de datos
que contiene el buffer de datos, retardo medio
experimentado por cada tipo de tráfico, número
medio de celdas atendidas por unidad de tiempo
(throughput) de cada tipo de tráfico, y la probabilidad
de pérdida de celdas de voz y de datos. Sin embargo,
debido a limitaciones de espacio, a modo de ejemplo
de la forma en que fueron calculadas las medidas de
rendimiento, a continuación se explica la obtención
del número medio de celdas de datos durante la fase
de voz.

5.1 Número medio  de celdas de datos en
la fase de voz

Sea V
dN  el número medio de celdas de datos en la

fase de voz. Debido a que V
dN  depende del estado

Vn
v

del multiplexor al inicio de la fase de voz, para
evaluar esta medida se condiciona y descondiciona en
el valor de Vn

v
. Entonces, utilizando el teorema de

probabilidades totales, se obtiene:

( )V V V V
d V d

n

N n N nπ
∀

 =  ∑r
r r r           (8)

donde V
V nπ   

r r  corresponde a la probabilidad en

estado estacionario de que la fase de voz se inicie en
el estado Vn

v
; y ( )V V

dN n
r

 corresponde al número

medio de celdas de datos durante la fase de voz, dado
que la fase de voz se inicia en el estado Vn

v
. Para

evaluar ( )V V
dN n

r
 se condiciona en el número j de

celdas de datos recibidas durante la fase de voz y se
aplica el teorema de probabilidades totales:

0

( ) ( ) ( , )V V V V
d d

j

N n p j N n j
∞

=

= ∑r r            (9)

donde p(j) corresponde a la probabilidad de que
durante la fase de voz lleguen j celdas de datos.
Debido a que p(j) se distribuye según una variable
aleatoria Poisson de parámetro λd, para evaluar (9) es
necesario conocer la duración de la fase de voz. Por
este motivo, en la ecuación (9) se aplica el teorema
de probabilidades totales, condicionando en el valor τ
de la duración de la fase de voz:

{ }
0

( ) Pr ( ) ( , , )V V V V V
d v d

j

N n t n p j N n j
τ

τ τ τ
∞

∀ =

= =∑ ∑r r r   (10)

donde { }V
v nt

r
τ=Pr  corresponde a la probabilidad de

que la fase de voz dure τ unidades de tiempo, dado
que el estado del multiplexor al inicio de la fase de
voz es Vn

v
; y ( , , )V V

dN n j τ
r  es el número medio de

celdas de datos durante la fase de voz,  cuando se
cumple que: al inicio de esta fase el estado del
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Figura 6: Transmisión de datos durante la fase de datos.



multiplexor es Vn
v

, durante la fase llegan j celdas de
datos, y la fase dura τ unidades de tiempo. Debido a
que ( , , )V V

dN n j τ
r  no depende de la duración de la fase

de voz, sino que solamente del número j de celdas de
datos que llegan durante esta fase y del estado del
multiplexor al inicio de la misma fase, ( , , )V V

dN n j τ
r  se

denota simplemente como ( , )V V
dN n j

r . Esta

observación permite re-escribir (10) de la siguiente
forma:

{ }
0

( ) Pr ( ) ( , )V V V V V
d v d

j

N n t n p j N n j
τ

τ τ
∞

∀ =

= =∑ ∑r r r     (11)

Para evaluar ( , )V V
dN n j

r  se distinguen dos situaciones:

una corresponde al caso en la cual el buffer de datos
no se satura con la llegada de j celdas de datos, y la
otra ocurre cuando el buffer de datos se satura con
estas llegadas. Para el primer caso, en la evaluación
de ( , )V V

dN n j
r , se observa que este valor medio

corresponde a la altura media de un gráfico en el cual
las abscisas representan el tiempo que dura la fase de
voz y las ordenadas representa el número de celdas
que contiene el multiplexor. De este análisis se
concluye que:

( ),
2

V V V
d d

j
N n j n= +

r ;     0 ( )V
d dj K n≤ < −      (12)

Por otro lado, para evaluar ( , )V V
dN n j

r , para el caso en

que el buffer de voz se satura durante la fase de datos,
el raciocinio es similar al caso anterior. De donde se
obtiene que:

( 1)( )
( , )

2( 1)

V V
V V d d d d
d d

K n K n
N n j K

j

− + −
= −

+
r ;   ( )V

d dj K n≥ −  (13)

Descomponiendo la segunda sumatoria del lado
derecho de la ecuación (11) en las dos situaciones
recién explicadas, reemplazando las ecuaciones (12)
y (13) en (11), y usando el hecho de que las llegadas
de celdas de datos se modelan por un proceso Poisson
de parámetro λd, se concluye que:
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Para terminar de evaluar V
dN , falta solamente obtener

la expresión para { }V
v nt

r
τ=Pr . Con este objetivo, se

asignan recompensas a las transiciones de la cadena
W, de acuerdo a la siguiente función:

0; i=0
D2; 1≤ i ≤ u;  i-1 ≤ j < Kv( , )i jη


= 



D1; u <i ≤  Kv;  i-1 ≤ j < Kv

Con lo cual se llega a que:

{ } ),(Pr ττ v
V

v Lgnt ==
r   (15)

donde ),( τvLg  corresponde a la probabilidad de que

la recompensa total acumulada por la cadena W en Lv

transiciones (en cada transición  W gana recompensas
de la forma que especifica la ecuación 15) sea igual a
τ. El método de evaluación de ),( τvLg  se puede

encontrar en [16].

5.2 Ejemplos numéricos

En  la Fig. 8 se muestra el gráfico del throughput
normalizado de datos, es decir el throughput dividido
por la carga total del canal, en función de la carga de
datos.  En esta figura la carga de datos es denotada
Rho_d  y la carga de voz es denotada Rho_v. Ambas
cargas están normalizadas por la carga total del canal.
Además, en línea discontinua está graficado el
throughput ideal, es decir el throughput que se
obtiene con un  buffer infinito y una carga de voz
normalizada igual a 0.

Para este ejemplo se utilizó un buffer que puede
almacenar dos pares de celdas de voz y cuatro celdas
de datos. Estos valores fueron escogidos con el
propósito de mostrar el efecto que tiene un buffer de
poca capacidad sobre el throughput. Además, debido
a la poca capacidad del buffer de voz no fue necesario
utilizar control de congestión. Por último, la política
de scheduling que se utilizó fue la Política
Proporcional, ver sección 3.2.

En el gráfico puede observarse que, para  el caso
Rho_v=0 el throughput de datos presenta una
degradación en relación con el caso ideal, aún  para
muy baja carga del canal de voz. Esto se debe al
hecho de que el buffer es de poca capacidad. También
puede observarse que para una misma carga de datos
(Rho_d), a medida que la carga de voz (Rho_v)
aumenta, el throughput de datos disminuye. Esta
situación es bastante notoria cuando la suma de las
cargas normalizadas de voz y datos (Rho_v + Rho_d)
es cercana a 1. Por ejemplo, para una carga de datos
Rho_d=0,6  y una carga de voz Rho_v =0,2, el
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throughput normalizado de datos es 0,503; en cambio
cuando la carga de datos es 0,6 y la carga de voz es
0,4 el throughput normalizado de datos es  0,48.

6 Conclusiones

Se propuso una nueva metodología para evaluar el
desempeño de algoritmos de scheduling en redes
ATM. La metodología se basa en un meta-algoritmo,
denominado LDS, el cual permite emular la
operación de distintos algoritmos de scheduling
simplemente cambiando sus parámetros de operación.

LDS posee las siguientes características: es flexible,
ya que puede atender diferentes tipos de  tráfico;
coopera en garantizar la QoS de cada conexión, ya
que es posible asegurar un cierto ancho de banda para
cada clase de tráfico; es adaptivo, ya que la cantidad
de celdas transmitidas de cada tipo de tráfico depende
del estado de carga del multiplexor; es dinámico, ya
que permite redistribuir en forma rápida el ancho de
banda que no es empleado momentáneamente por
algún tráfico que lo tenía asignado; es general, ya que
al determinar en forma adecuada la tabla LDS, puede
emular diferentes tipos de políticas de scheduling
propuestas en la literatura.

La evaluación de desempeño de LDS fue llevada a
cabo utilizando la técnica de Cadenas de Markov con
Recompensas y el resultado obtenido es un conjunto
de ecuaciones que se aplica a cualquier algoritmo de
scheduling representable a través de una Tabla LDS.

Debido a que en la propuesta de un nuevo algoritmo
siempre es necesario evaluarlo y comparar su
desempeño respecto de otros algoritmos ya
existentes, este trabajo resulta ser de gran utilidad en
el desarrollo de nuevas propuestas en el área de
scheduling, ya que permitirá en el futuro evaluar
fácilmente nuevos algoritmos, solamente cambiando
las tablas LDS. De este modo se evita desarrollar
nuevos análisis matemáticos y tener que crear nuevos
programas, lo que significa un ahorro de esfuerzo y
una simplificación del trabajo en esta área.
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Abstract. Institutions like the US Department of Defense or the Aviation Industry are currently 
specifying standards to support information models used in e-learning environments. From these 
works we present a Domain CORBA Facility for e-learning. Our proposal includes: (1) the 
application of an OO methodology to derive a reference architecture and design model from those 
conceptual entities identified by the learning technology standardization process; (2) support for 
standards-driven information models (e.g. course structures, student records, etc.) allowing easy 
reuse at the data level; (3) support for development of large-scale distributed systems in an 
incremental and scalable fashion; and (4) identification and specification of IDL interfaces offered 
by the domain facility, providing interoperability at the business logic level among components 
from different vendors. 

1 Introducción 

Los avances en las Tecnologías de la Información y 
las Comunicaciones y especialmente en 
multimedia, redes de comunicaciones e ingeniería 
del software han propiciado la aparición de una 
nueva generación de sistemas de aprendizaje 
basados en ordenador. Muchas instituciones, tanto 
públicas como privadas, aprovechan las nuevas 
tecnologías para ofrecer servicios y productos de 
formación a todos los niveles utilizando el WWW. 
Como consecuencia, los sistemas de teleformación 
proliferan y surge la necesidad de la 
estandarización: muchos sistemas se diseñan 
partiendo de cero para cubrir las necesidades de una 
determinada institución, sin ningún mecanismo de 
interoperabilidad con otros sistemas externos. Así, 
los cursos que se desarrollan para un determinado 
sistema no pueden ser utilizados en otro, los 
registros y perfiles de los estudiantes no se pueden 
transferir fácilmente y no hay ningún procedimiento 
establecido para compartir servicios en tiempo de 
ejecución.  

Este artículo trata sobre cuestiones relacionadas con 
la interoperabilidad entre sistemas de teleformación 
distribuidos a gran escala.  Proponemos un marco 
orientado a objetos y guiado por estándares para 
desarrollar tales sistemas. Los modelos de 
información subyacentes se basan en el trabajo que 
actualmente están desarrollando sobre 
estandarización de las tecnologías de aprendizaje 
instituciones como el Departamento de Defensa de 
EEUU, el IEEE o la industria de la Aviación, 
consumidores muy importantes de software 
educativo.  Estas instituciones proponen estándares 
sobre esquemas de metadatos orientados al dominio 
del aprendizaje, estructuras de contenidos, registros 

y perfiles de estudiantes, etc. Estos facilitarán la 
reutilización y transferencia de recursos educativos 
entre distintas instituciones o entre departamentos 
internos de una misma institución.  La aplicación de 
CORBA[1], y sus capacidades de computación 
distribuida, nos permite añadir interoperabilidad de 
software y una reducción del tiempo de desarrollo 
de nuevos sistemas de aprendizaje. 

CORBA es una arquitectura distribuida basada en 
objetos que permite la interoperabilidad entre 
aplicaciones heterogéneas y distribuidas en una red. 
Es un estándar definido por más de 800 
instituciones formando el Object Management 
Group (OMG). Sobre un bus software, el Object 
Request Broker (ORB), los objetos CORBA 
interactúan mediante contratos definidos en IDL 
(Interface Definition Language). La interacción en 
entornos tipo Internet se soporta mediante el 
protocolo Internet Inter-ORB Protocol  (IIOP). 

La OMG Object Management Architecture (OMA) 
[2] (c.f. Fig. 1) organiza los objetos en torno al 
ORB en cuatro categorías: servicios CORBA[3], 
facilidades CORBA [4], objetos de dominios 
CORBA [5] y objetos de aplicación.  

 

Figura 1: OMG Object Management Architecture. 



El trabajo más interesante que está realizando 
actualmente el OMG se centra en las facilidades 
CORBA. Como se ha mencionado anteriormente, 
IDL ha sido seleccionado como el lenguaje común 
para proporcionar definiciones de interfaces. IDL 
es, probablemente, el modo más conveniente de 
definir interfaces estándar para objetos estándar que 
cada institución en un dominio puede compartir. 
Muchas compañías acudieron al OMG en busca de 
soporte, y esta organización estableció el Domain 
Technology Committee, a principios de 1996, para 
coordinar estas actividades. Actualmente, 10 
industrias tienen su propia OMG Domain Task 
Force. Cada Domain Task Force define 
especificaciones útiles para un determinado 
dominio. Muchas se benefician de trabajos 
anteriores en el campo de la estandarización en el 
correspondiente área. Las facilidades de Dominio 
ofrecen nuevas posibilidades para la 
interoperabilidad y reutilización del software. Son 
marcos adecuados para desarrollar aplicaciones 
orientadas a objetos, distribuidas y estandarizadas 
para un campo concreto. 

Por otra parte, soportan interoperabilidad entre 
aplicaciones desarrolladas por diferentes 
vendedores, una vez probado que cumplen con la 
consiguiente facilidad de dominio. Esto es 
particularmente importante para sistemas de gran 
escala, que necesitan tratar con un gran número de 
componentes diferentes y heterogéneos. Más aún, la 
práctica ha demostrado que la aprobación de una 
nueva facilidad de dominio significa un nuevo paso 
hacia la estandarización de ese dominio. 

El artículo está organizado de la siguiente manera: 
la sección 2 presenta la metodología utilizada para 
derivar nuestro marco: CORBAlearn. La sección 3 
trata sobre la fase de análisis de nuestro trabajo. Las 
secciones 4 y 5 muestran la arquitectura de 
referencia y los servicios de la Facilidad de 
Dominio CORBA propuesta. Finalmente 
presentaremos algunas conclusiones.  

2 Metodología 

El proceso de diseño de nuestro marco ha sido 
guiado por el Proceso de Desarrollo Software 
Unificado [6] y modelado mediante el Lenguaje de 
Modelado Unificado (UML) [7]. Combinamos el 
Proceso de Desarrollo Software Unificado con las 
recomendaciones de Bass et al. [8]  para derivar 
nuestra arquitectura software. 

El proceso unificado identifica un conjunto de 
iteraciones en el proceso de desarrollo software: 
requisitos, análisis, diseño, implementación y 
pruebas. Los diseñadores empiezan capturando los 
requisitos del cliente en el modelo de casos de uso. 
Después analizan y diseñan el sistema para cumplir 
los casos de uso, creando así primero un modelo de 
análisis, después un modelo de diseño y un modelo 
de despliegue; e implementando el sistema según 

un modelo de implementación. Finalmente, los 
desarrolladores preparan un modelo de pruebas que 
les permite verificar que el sistema proporciona las 
funcionalidades descritas en los casos de uso. 

Por otra parte, Bass establece que un modelo de 
referencia y una arquitectura de referencia son 
pasos previos hacia una arquitectura software final. 
El modelo de referencia es una división de la 
funcionalidad, junto con el correspondiente flujo de 
datos entre los componentes identificados. Una 
arquitectura de referencia es la descomposición de 
los elementos funcionales en elementos de sistema. 
En las próximas secciones mostraremos como estas 
metodologías fueron aplicadas al diseño de un 
marco distribuido para teleformación. 

3 Modelo de Análisis  

Los casos de uso se llevan a cabo mediante 
colaboraciones de clases. El objetivo es hacerlo de 
un modo eficiente y escalable. El modelo de 
análisis crece iterativamente cuando más casos de 
uso son analizados. En cada iteración 
seleccionamos un conjunto de casos de uso que se 
estudian en el modelo de análisis. El sistema se 
construye como una estructura de clasificadores 
(clases de análisis) con las relaciones entre ellos.  

Utilizamos tres estereotipos diferentes sobre las 
clases: <<boundary>> (para modelar interacción 
entre el sistema y sus actores), <<control>> (para 
representar coordinación, secuenciamiento, 
transacciones, etc.) y <<entity>> (para modelar 
información). Presentamos aquí varios ejemplos del 
modelo de análisis. Por ejemplo, la Fig. 2 muestra 
el diagrama de clases de análisis para realizar 
aquellos casos de uso relacionados con la 
localización y búsqueda de contenidos educativos. 
Hay una clase de control que implementa la lógica 
de búsqueda (posiblemente colaborando con otras 
instancias de la misma clase). Las clases Searcher 
utilizan clases <<entity>> que encapsulan las 
descripciones de cursos, las preferencias de los 
estudiantes y los datos de los proveedores de 
cursos. Los clientes acceden a los servicios de 
búsqueda mediante una clase <<boundary>>.  

 

Figura 2: Diagrama de clases para la búsqueda de cursos. 



La dinámica de las realizaciones de casos de uso se 
modela mediante diagramas de colaboración. La 
Fig. 3 representa el diagrama de colaboración  para 
implementar un caso de uso de búsqueda de curso. 
Varias instancias de la clase Searcher colaboran 
para ampliar el alcance de la búsqueda. 

Los entornos de aprendizaje son responsables de la 
entrega de contenidos y del seguimiento de 
alumnos. El correspondiente diagrama de clases de 
análisis se muestra en la Fig. 4. Los estándares 
sobre formatos de estructuras de cursos y sobre 
trazas son utilizados respectivamente por las clases 
de control Navigation y Tracking Manager. 

4 La Arquitectura de Referencia 

Se supone que los dominios maduros tienen 
arquitecturas de referencia que guían a los 
desarrolladores software en la construcción de 
nuevos sistemas. Las clases del modelo de análisis 
deben agruparse en subsistemas, especialmente para 
sistemas grandes. Un subsistema es una agrupación 
semánticamente útil de clases u otros subsistemas. 
Los subsistemas se utilizan también para modelar 
grupos de clases que tienden a cambiar 
conjuntamente. Sólo es posible instalar un 
susbsistema si se hace en su totalidad. En nuestro 
caso, cambios en los modelos de información 
estandarizados afectarían al menor número posible 
de subsistemas. Los subsistemas identificados 
conforman la arquitectura de referencia (c.f. Fig. 5). 
Debido a limitaciones de espacio, presentaremos 
solo parte de la arquitectura de referencia. 

 

Figura 3: Diagrama de colaboración para la búsqueda de cursos. 

 

 

Figura 4: Diagrama de clases del entorno de aprendizaje. 

 

Figura 5: Arquitectura de Referencia. 

4.1 Broker Reference Architecture 

La arquitectura del Broker se compone de tres 
subsistemas software: el motor de búsqueda 
(Search Engine , SE), el gestor de federación 
(Federation Manager, FM) y el filtro de perfiles 
(Profile Filter, PF). SE utiliza el almacén de 
metadatos para la búsqueda de objetos de 
aprendizaje. No se impone ningún esquema 
particular de metadatos. De hecho, la interfaz 
ofrecida a los módulos externos debería ser la 
misma independientemente del modelo subyacente  
de metadatos que se utilice para describir los 
objetos de aprendizaje. Al mismo tiempo, debe 
existir un mecanismo para informar a los módulos 
de los clientes sobre los esquemas de metadatos 
soportados. El modelo de diseño debería definir 
explícitamente este procedimiento de introspección. 

Los resultados de la búsqueda pueden filtrarse de 
acuerdo a las preferencias del usuario. Los clientes 
proporcionan al broker su perfil (o una referencia al 
mismo) que se utiliza para adaptar las búsquedas 
según las preferencias en él definidas. El PF es 
responsable de esto. No se impone ningún modelo 
de perfiles específico. Los métodos de 
introspección deben proporcionar información 
acerca de los modelos soportados por la 
implementación de componentes. 

Mientras en el modelo de referencia el broker es un 
único módulo, en la arquitectura de referencia su 
funcionalidad puede tener que implementarse 
mediante la colaboración de un grupo de brokers 
federados. El subsistema software FM gestiona las 
federaciones de acuerdo a la topología con la que 
fueron configurados. Las búsquedas enviadas a 
través del Gestor de Federaciones son reenviadas a 
Motores de Búsqueda externos y, posiblemente, a 
Gestores de Federaciones externos. 

Para ser compatible con nuestra arquitectura, solo 
es necesario implementar el componente del Motor 
de Búsqueda. La arquitectura de Brokerage define 
varios niveles de servicio. Dependiendo del nivel de 
compatibilidad habrá que implementar  Filtros de 



Perfil y/o Gestores de Federación. La tabla 1 
muestra los niveles de servicio definidos para un 
broker y los componentes que se necesitan para 
cada uno de ellos. 

Tabla 1: Niveles de Servicio del Broker. 

 Búsqueda 
sencilla 

Búsqueda 
filtrada  

Búsqueda 
federada 

Nivel 1 X   

Nivel 2a X X  
Nivel 2b X  X 

Nivel 3 X X X 

Esta arquitectura sería totalmente escalable, un 
broker simple con incluye únicamente un SE podría 
añadir en el futuro subsistemas PF o FM. Nuestro 
modelo de diseño, presentado en la sección 5, 
describe los mecanismos automáticos de 
configuración de componentes para un entorno de  
implementación CORBA. El modelo estandarizado 
de información que cada componente trata, guió 
nuestro criterio de diseño. Un cambio o 
actualización en el modelo de datos que definen los 
metadadatos de aprendizaje o la información del 
perfil de preferencias del usuario sólo afectaría al 
los componentes SE o PF, respectivamente. De esta 
forma, cambios en un modelo de información 
afectarían al menor número posible de subsistemas 
de la arquitectura de referencia. 

4.2 Arquitectura de Referencia ESP 

La arquitectura de referencia del Proveedor de 
Servicios Educativos (Educational Service 
Provider, ESP) se compone de cinco subsistemas 
software (Fig. 5): Entorno de Aprendizaje 
(Learning Environment, LE), Administración de 
Estudiantes (Learner admin., LA), Administración 
de Cursos (Course admin., CA), Gestor de 
Empaquetado (Packaging Manager, PM) y el 
Gestor de Catálogos de Cursos (Course Catalogue 
Manager, CCM).  El subsistema LE  es responsable 
de guiar al estudiante a través de un curso, de la 
entrega de contenidos educativos y de las trazas del 
alumno. Learner Admin gestiona las matrículas de 
los estudiantes, la autenticación de usuarios y los 
registros y perfiles curriculares. Course Admin   
gestiona los cursos disponibles en la institución. 
Distribuye contenidos a LE y recibe nuevos 
recursos de Proveedores de Contenidos a través del 
Packaging Manager. CCM mantiene información 
actualizada sobre los cursos actuales que está 
ofreciendo la institución y los publica a través de 
brokers educativos. 

5. CORBAlearn: Modelo de 
Diseño y Especificaciones 

Nuestro propuesta –CORBAlearn- se compone de 
un conjunto de especificaciones que definen la 
conducta esperada para cada objeto que pertenezca 
a la arquitectura software. La arquitectura software 

de CORBAlearn se especifica utilizando el modelo 
de diseño de Proceso Unificado. Este modelo se 
crea utilizando el modelo de análisis como entrada 
primaria, pero se adapta al entorno de 
implementación seleccionado, tal como un ORB, un 
kit de construcción de elementos gráficos, o a un 
sistema de gestión de bases de datos. Similarmente 
al modelo de análisis, en el modelo de diseño 
también se definen clases, relaciones entre ellas, y 
colaboraciones que materializan los casos de uso. 
Sin embargo, los elementos definidos en el modelo 
de diseño difieren de los elementos más 
conceptuales definidos en el modelo de análisis, en 
el sentido de que los primeros son adaptados al 
entorno de implementación, mientras que los 
últimos  (elementos de análisis) no. En otras 
palabras, el modelo de diseño es más físico en su 
naturaleza, mientras que el modelo de análisis es 
más conceptual.   

En este punto fijamos una plataforma final de 
soporte, como CORBA en nuestro caso; y el 
producto final a entregar es identificado como una 
facilidad de dominio CORBA. Esta es la razón por 
la que aparecen patrones comunes de diseño en 
entornos CORBA a este nivel (e.g. Perfil UML 
CORBA[9], objetos factoría o mecanismos de 
navegación de interfaz). 

El proceso de diseño utilizado para la elaboración 
de nuestra arquitectura software fue guiado por la 
arquitectura de referencia establecida y por los 
modelos de información estandarizados 
disponibles: cambios en estos modelos de 
información implicarían sólo cambios locales que 
afectan al menor número posible de objetos. La 
inclusión de nuevos componentes de la arquitectura 
de referencia debería ser directa y no afectar a los 
objetos que ya se están ejecutando en el sistema. 

CORBAlearn cubre todos los elementos de un 
sistema distribuido de teleformación identificados 
por la arquitectura de referencia. Cada uno de ellos 
es soportado por una especificación diferente de la 
facilidad de dominio CORBAlearn. Debido a las 
limitaciones de espacio, sólo presentaremos aquí 
parte de la vista estática y dinámica de la 
arquitectura software y sus interfaces de objeto 
IDL. Particularmente, introduciremos los servicios 
de Brokerage y Learning Environment. Animamos 
al lector a pedir a los autores el conjunto completo 
de especificaciones. 

5.1 Servicios del Broker 

Se han definido tres niveles de servicio de 
brokerage (c.f. Fig. 5 y tabla 1): el nivel 1  trata las 
búsquedas sobre almacenes de metadatos locales. 
El nivel 2a  tiene en cuenta las preferencias que el 
usuario ha predefinido para filtrar los resultados de 
la búsqueda.  El nivel 2b posibilita la colaboración 
entre diferentes brokers. El nivel 3 soporta tanto 
filtrado como federación. 



Todo broker conforme con CORBAlearn debe 
implementar la interfaz BrokerComponent. Ésta 
proporciona métodos que permiten conocer el nivel 
de servicio con el que el broker es conforme. 
Además, posibilita que un cliente obtenga una 
referencia a cualquiera de los objetos del broker de 
un modo sencillo a partir de cualquier otro. El 
servicio CORBA Trader [10] y la facilidad CORBA 
para el dominio de la Sanidad [11] utilizan este 
patrón de diseño, que es usado también en el 
Modelo de Componentes de CORBA (CCM) [12]. 

La actualización del nivel de servicio 
proporcionado por un broker se puede realizar en 
tiempo de ejecución. Los objetos nuevos que 
implementen un servicio más alto buscarán el 
BrokerComponent en el servicio de nombres 
CORBA [13], para actualizar sus referencias a las 
interfaces de los nuevos servicios disponibles. Los 
accesos posteriores de los clientes al 
BrokerComponent podrían utilizar los servicios 
instalados más recientemente. En la Fig. 6 se 
muestra el diagrama de clases UML para el 
subsistema Broker con los servicios ofrecidos.  Este 
modelo de diseño se deriva directamente de su 
correspondiente diagrama de clases de análisis (c.f. 
Fig. 2) teniendo en cuenta los entornos de 
implementación definitivos. 

Los brokers conformes con el Nivel-1 deben 
implementar la interfaz BrokerManager, para 
alimentar el almacén de metadatos del broker, y la  
interfaz Searcher, que define los servicios de 
búsqueda y localización. Esto permite a los 
desarrolladores de brokers educativos implementar 
políticas de introducción (push): los proveedores de 
servicios educativos o los proveedores de 
contenidos introducen las descripciones de cursos 
mediante metadatos en el broker.  Las 
especificaciones CORBAlearn  para estos 
subsistemas también definen servicios de acceso a 
los metadatos. Por tanto, también es posible una 
política de adquisición (pull): los subsistemas de 
intermediación (brokers) recogen descripciones de 
metadatos de los proveedores.  

Los brokers de Nivel 2-a  necesitan las interfaces 
ProfileSearcher y ProfileManager. La primera se 
utiliza para tratar el filtrado con preferencias y la 
última para acceder o actualizar a estas 
preferencias. Los datos de preferencia del usuario 
se pueden obtener directamente de un ESP o de un 
PM, o bien se puede crear un nuevo perfil de 
preferencias (i.e. los datos se pueden obtener por 
referencia o por valor).  

La conformidad con el nivel 2b requiere la 
implementación de la interfaz FederatedSearch. 
Ésta define, en uno de sus atributos, una referencia 
al objeto FederationManager, el cual mantiene la 
información de la topología de la federación. 
Finalmente, el nivel 3 requiere la implementación 
de todas las interfaces presentadas anteriormente. 

 

Figura 6: Diagrama de clases del Broker. 

El ResourceRepository ofrece acceso a las 
descripciones de metadatos de los objetos de 
aprendizaje. Finalmente, los objetos Provider 
Searcher y ProviderManager definen servicios para 
localizar el Proveedor de Servicios Educativos 
(Educational Service Provider) o el Proveedor de 
Contenidos Educativos (Educational Content 
Provider) donde se puede acceder al objeto de 
aprendizaje. Estos tres objetos se utilizan en la fase 
de localización de objetos de aprendizaje. 

La especificación CORBAlearn para el servicio de 
intermediación define, mediante IDL, todos 
aquellos servicios identificados en el modelo de 
diseño. Los diferentes vendedores que implementen 
componentes software de acuerdo con el interfaz 
pueden argumentar que las prestaciones ofrecidas 
por sus productos es mejor que las de sus 
competidores. Sin embargo, aunque las 
prestaciones pueden ser diferentes, el servicio 
especificado en la interfaz ha de ser exactamente el 
mismo. Observe que las interfaces actúan como un 
contrato entre la implementación del componente y 
los usuarios del mismo. Este es el punto clave tanto 
para la interoperabilidad entre diferentes 
aplicaciones distribuidas como para la reutilización 
de componentes software. 

Las especificaciones CORBAlearn también definen 
mecanismos de introspección para averiguar los 
modelos de información que un determinado 
componente puede gestionar. Por ejemplo, el 
atributo allowed_metadata permite conocer a los 
clientes los esquemas de metadatos que soporta el 
broker. 

En cualquier caso, las interfaces de servicio son 
independientes del modelo de información que se 
utilice: las definiciones de métodos no hacen 
referencia a ningún modelo en particular. Para 



permitir a la implementación utilizar atributos 
concretos, las especificaciones CORBAlearn 
contienen definiciones de modelos de información 
potencialmente utilizados por diferentes 
implementaciones de componentes. Este patrón de 
diseño está tomado de otras facilidades de dominio 
CORBA (e.g. la interfaz de dominio para Sanidad). 
De esta manera, los clientes de CORBAlearn saben 
cómo invocar operaciones de acuerdo  a modelos de 
información ya existentes. Por ejemplo, la 
especificación del esquema de metadatos 
Educacional Dublín Core [14] en IDL se puede ver 
en la Fig. 7. 

5.2 Learning Environment Services 

CORBAlearn define el diagrama de clases 
representado en la  Fig. 8 para modelar el 
subsistema de Entorno de Aprendizaje  (Learning 
Environment) (ver diagrama del modelo de análisis 
en la Fig. 4). Las responsabilidades se dividen 
principalmente entre un objeto TrackingManager 
que realiza el seguimiento del alumno durante una 
sesión de aprendizaje, y un objeto 
NavigationManager que controla la navegación por 
el curso en función de la estructura definida para el 
mismo y de las acciones previas del estudiante. 
Para realizar las tareas de navegación y seguimiento 
estos dos objetos deben trabajar conjuntamente. El 
Learning Server Factory crea un objeto Learning 
Server por cada estudiante que accede a un curso 
diferente. 

5.2.1 Especificación IDL del Entorno de 
Aprendizaje 

Los usuarios (desarrolladores de sistemas 
distribuidos de aprendizaje a distancia) de la 
facilidad CORBAlearn pueden contar con la 
existencia de los servicios ya definidos en la 
arquitectura software y en su interfaz IDL. La Fig. 
9 muestra parte de la especificación IDL para el 
componente de Entorno de Aprendizaje. 

 

 

Figura 7: IDL del esquema de metadatos Educational Dublín 
Core. 

 

Figura 8: Diagrama de Clases UML del Entorno de Aprendizaje. 

 

 

Figura 9: Especificación IDL del Entorno de Aprendizaje. 

 

 



5.2.2 Ejemplo de Aplicabilidad 

Los servicios definidos incluyen funcionalidades 
comunes para entornos de aprendizaje. Los 
desarrolladores de sistemas particulares de 
aprendizaje basados en Web se benefician de los 
servicios ofrecidos y de su reutilización. De esta 
forma, se reduce el tiempo de implementación. 
Como ejemplo de aplicabilidad, hemos desarrollado 
un sistema de cursos basado en Web que es 
conforme con el entorno de ejecución definido por 
la iniciativa ADL del Departamento de Defensa de 
EEUU [15]. Este modelo seguramente será 
aceptado por la comunidad de estándares en 
tecnologías del aprendizaje como la vía común para 
lanzar y adquirir información de lecciones en 
entornos de aprendizaje a distancia basados en web. 
Para ello, solamente fue necesario desarrollar una 
pequeña capa entre el navegador web y  los objetos 
del servidor CORBAlearn.   

La Fig. 10 muestra la interfaz de usuario de la 
herramienta de teleformación desarrollada a partir 
de CORBAlearn. Los contenidos del curso son 
aquellos proporcionados como ejemplo por el ADL. 
La Fig. 10 muestra el índice del curso que se crea 
automáticamente a partir de la estructura del curso 
y de los datos del estudiante. Este tipo de 
funcionalidades, común en los entornos de 
teleformación, son las que ofrecen los servicios de 
CORBAlearn. 

6. Conclusiones 

Junto con el comercio electrónico y la banca 
electrónica, la teleformación se está convirtiendo en 
una de las aplicaciones estrella de la Web. 
Desgraciadamente, el diseño e implementación de 
sistemas distribuidos de aprendizaje carece de un 
marco adecuado. Como consecuencia, se 
desarrollan una y otra vez sistemas independientes 
con funcionalidad similar. 

 

 

Figura 10: Entorno de ejecución basado en CORBAlearn 

 

La tecnología CORBA del OMG proporciona un 
entorno adecuado donde es posible construir 
marcos para aplicaciones en dominios específicos. 
Las Domain Task Forces de CORBA identifican 
servicios software para dar soporte al desarrollo de 
software basado en componentes en entornos 
distribuidos. Los servicios de dominio se definen 
utilizando interfaces IDL que actúan como 
contratos entre los desarrolladores de componentes 
y los usuarios de tales componentes. Estos usuarios 
son a su vez desarrolladores de sus propios 
productos software en el dominio. El tiempo de 
puesta en el mercado del producto se ve 
drásticamente reducido ya que las facilidades de 
dominio proporcionan las funcionalidades 
comunes. Además, los servicios claramente 
identificados permiten la interoperabilidad en 
tiempo de ejecución entre componentes de distintos 
vendedores.  

En este artículo hemos presentado una propuesta 
para una nueva Facilidad de Dominio CORBA: 
CORBAlearn. Su campo de aplicación es el 
aprendizaje electrónico distribuido, donde se están 
realizando grandes esfuerzos hacia su 
estandarización. La definición del servicio está 
basada en recomendaciones de instituciones 
involucradas en este proceso. Hemos discutido la 
aplicación del Proceso de Diseño Unificado y de la 
metodología de Bass para derivar marcos de 
desarrollo orientados al dominio. De la 
implementación del modelo de análisis obtenido, 
hemos identificado un modelo de referencia 
independiente del entorno y la correspondiente 
arquitectura de referencia. 

El modelo de diseño del marco desarrollado sirve 
como base para CORBAlearn. Sus especificaciones 
facilitan el desarrollo y el despliegue de los 
subsistemas de la arquitectura de referencia de una 
forma escalable. Los mecanismos de navegación de 
interfaces, basados en el Modelo de Componentes 
de CORBA, se utilizan para permitir la instalación 
en tiempo de ejecución de nuevos elementos o la 
actualización de los ya existentes. 

CORBAlearn también define especificaciones IDL 
para los modelos de información  y estándares más 
comunes en el dominio de la teleformación. Las 
implementaciones que las utilicen deben ser 
conformes con los formatos y vocabularios 
definidos. Sin embargo, las interfaces de servicios 
son independientes del modelo de información 
utilizado. También hemos identificado mecanismos 
de introspección para permitir que los clientes 
conozcan  los modelos de información, niveles de 
servicio y funcionalidad que la implementación es 
capaz de tratar. 

Resumiendo, nos hemos basado en técnicas 
orientadas a objetos para construir un marco 
específico del dominio de teleformación, tanto para 
el diseño, como para el desarrollo y despliegue. 



Como contribución marginal, las líneas perfiladas 
en este artículo pueden ayudar al lector en el 
desarrollo de nuevos marcos en otros dominios  

Las pruebas de prototipado e interoperabilidad 
fueron realizadas en plataformas WinNT/Windows 
2000 y GNU Linux Debian Potato 2.2. Los ORBs 
CORBA fueron Orbacus 4.0.3 y Orbix 2000 v1.1, 
ambos para  C++ y Java. 
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Abstract. Business-to-business applications have inherent temporal and load restrictions which
require non-intrusive monitoring and control systems for an adequate management, therefore the
necessity of lightweight agents. Nevertheless, the monitoring architecture must allow several non-
trivial characteristics such as filtering, scope, scalability and load distribution. This work presents
an architecture which permits rapid development of highly scalable management platforms, with
configurable distribution of responsibility between the agents and the manager system. This is
obtained by creating and using an XML-based object-oriented management information model and
a communications framework, thus allowing any extension of the architecture simply by adapting it
to the management protocol for a particular domain. This framework has proven its usefulness in
the management of a real world B2B financial trading system.

1 Introducción

El comercio electrónico entre empresas o B2B
(business-to-business) se está convirtiendo en uno
de los ejes de las comunicaciones mercantiles en
Internet.  Los sistemas B2B conforman el
subconjunto del área de comercio electrónico con
mayor relevancia en los últimos tiempos. Tal y
como se describe en [1], el mercado B2B en EEUU
se incrementará de 109.000 millones de dólares en
1999 a 2.7 billones de dólares en 2004.

La competencia y las necesidades propias obligan a
realizar aplicaciones y servicios B2B a una
velocidad creciente. La complejidad y al mismo
tiempo criticidad  de estos sistemas hacen más
necesarios que nunca su monitorización y control.

Las aplicaciones de gestión de sistemas B2B
requieren de una arquitectura genérica y modular,
debido a la actual heterogeneidad de estos. Por otra
parte, la intrusión de la monitorización en estos
sistemas ha de ser mínima, debido a que muchos de
ellos integran elementos ya existentes que trabajan
en condiciones extremas (tiempo real blando con
restricciones temporales y espaciales) [2], lo cual
invalida la mayoría de las soluciones existentes en
el mercado  que sobrecargarían el propio sistema
gestionado. Sin embargo, esta monitorización y
control es absolutamente necesaria en estos
sistemas, debido precisamente a la alta
heterogeneidad, débil acoplamiento y alta criticidad
de sus componentes, lo que dificulta en gran
medida la observación de la aplicación en conjunto.
Se necesita por tanto un modo de gestión que nos
permita esa visión general, pero sin agredir el
comportamiento propio de la aplicación.

En este trabajo se presenta un framework de gestión
cuya principal característica es la independencia del
agente, permitiendo que tenga diferentes grados de
inteligencia y distintos niveles de intrusismo sobre
los recursos que monitoriza y controla. Una vez
extendido con el protocolo de gestión que el agente
requiera el framework permite un rápido despliegue
de nuevas plataformas de gestión.

Aunque el framework se ha desarrollado
íntegramente en Java no presupone nada sobre el
lenguaje de programación utilizado para el agente.
De esta forma se evita el inconveniente de otras
soluciones actuales como JMX (Java Management
eXtensions) [3] que exige el utilizar la plataforma
Java también en el agente, con la consecuente
sobrecarga que ello puede introducir sobre los
elementos de aplicación que se desea gestionar,
inadmisible en dominios con restricciones de
tiempo real como en el caso real mostrado en este
trabajo.

La independencia del agente de gestión nos permite
utilizar el framework para construir soluciones de
gestión que utilicen el agente con el grado de
intrusismo y nivel de inteligencia que mejor se
adapten a nuestras necesidades.

La segunda de las características más relevantes es
la utilización de un modelo de información de
gestión orientado a objetos, lo cual facilita el
modelado del sistema a gestionar, importante en
sistemas complejos como ocurre en el caso del
B2B. La mayoría de las soluciones de gestión
actuales se basan en el protocolo SNMP (Simple
Network Management Protocol) [4], lo cual lleva
implícito un modelo de información de gestión
plano, dificultando el modelado, y por tanto



gestión, de sistemas complejos. El modelo utilizado
recoge los conceptos del propuesto en el ámbito
OSI (Open Systems Interconnection) [5] pero lo
extiende mediante XML (eXtended Markup
Language)  [6] y Java, eliminando la principal
carencia de la solución de gestión OSI: lo limitado
de las herramientas y soluciones que la soportan en
comparación con otros más extendidos como
SNMP.

En la sección segunda se estudia más en detalle la
arquitectura implementada y las tecnologías y
componentes empleados en ello. A continuación se
expondrá la aplicación de la misma para un caso
concreto real; la gestión de un sistema B2B de
intermediación financiera con restricciones de
tiempo real blando. Para extender el framework en
este entorno resultó un factor clave su
independencia del protocolo de comunicaciones, ya
que las restricciones del entorno obligaron a utilizar
un agente lo más reducido posible con un protocolo
de comunicaciones binario muy compacto,
características que invalidaban la mayoría de las
soluciones de gestión existentes en el mercado
como las antes descritas.

2 Arquitectura del Framework de
Gestión

En la arquitectura de gestión tenemos tres
componentes básicos como se puede apreciar en la
Fig. 1. El primero y más importante es el Servidor
Mediador (MS, Mediator Server). Se trata de un
pool de gestores (Managers), cada uno de los
cuales se ejecuta sobre una máquina virtual Java
diferente, logrando una escalabilidad alta por el
débil acoplamiento existente. Además en el MS
encontramos un Manager Factory responsable de
lanzar nuevos gestores a medida que son
necesarios.

Los clientes de gestión son sistemas ligeros (thin
clients) cuya única finalidad es ofrecer una interfaz
al operador para visualizar y operar sobre la
información gestionada.

En cuanto al agente, esta arquitectura es capaz de
manejar cualquier agente de gestión
independientemente de su nivel de inteligencia.
Para ello ha de implementarse el protocolo de
comunicaciones de gestión adecuado  a través de
una serie de interfaces que el framework nos brinda.

2.1 Servidor Mediador

Es la pieza principal de la plataforma de gestión
construida y en la que se centra la arquitectura aquí

VM

Gestor1

VM

Gestor1
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Cliente de
Gestión

Servidor Mediador (Mediator Server)

Agente

Sistema Gestionado

Cliente de
Gestión

VM

Gestor1

...

...
Procesos

Gestionados

Figura 1: Arquitectura General del Sistema

descrita. Se trata del middleware  de gestión,
responsable   de la  obtención de la información   de
los objetos gestionados proporcionada por los
agentes y su filtrado y comunicación a los clientes.
Además también es el responsable de transmitir a
los agentes las peticiones necesarias para llevar a
cabo las operaciones solicitadas por los clientes.

Para cada cliente conectado mantiene un proxy [7]
que determina la información que le interesa a
dicho cliente y por tanto la única que le será
enviada y sobre la que podrá operar. Además
también puede mantener diferentes niveles de log
de la información de gestión enviada por el agente.

Aunque ya en la primera versión del sistema se
desarrolló una plataforma de gestión completa,  el
núcleo de la arquitectura consiste en un framework
de clases Java para gestión de sistemas, de manera
que la plataforma final no es más que una extensión
del mismo.

La idea ha sido la de construir un framework con
capacidades avanzadas de gestión de sistemas
mediante el ensamblaje de otros más simples (Fig
2). En concreto se han combinado un framework
para el tratamiento de información de gestión
basado en XML y otro para comunicaciones, tanto
de gestión (entre gestor y agente) como entre
cliente y gestor. Las principales características del
framework resultante son: manejar un modelo de
información de gestión orientado a objetos basado
en XML; y la independencia del protocolo de
comunicaciones.  Como ya se mencionó, junto con
el framework se proporciona una implementación
por defecto del mismo en la que tanto agente de

Framework para Gestión de Sistemas

Framework de Información
de Gestión

Framework de
Comunicaciones

Agente

Cliente

DB

Servidor Remoto

Aplicación de Gestión de Sistemas

Figura 2: Composición del framework de gestión.



<xsd:keyref name="keyContainedClassName" refer="keyClassName">
<xsd:selector xpath="ManagementInformationModel/NameBinding"/>
<xsd:field xpath="subordinateObjectClass"/>

</xsd:keyref>
</xsd:element>

<!-- ******************************************************* -->
<!-- Comparaciones admitidas por un atributo.        -->
<xsd:simpleType name="AttributeMatchingOperation">

<xsd:restriction base="xsd:string">
<xsd:enumeration value="EQUALITY"/>
<xsd:enumeration value="ORDERING"/>
<xsd:enumeration value="SET-INTERSECTION"/>
<xsd:enumeration value="SET-COMPARISON"/>

</xsd:restriction>
</xsd:simpleType>

<xsd:simpleType name="AttributeMatchingOperationList">
<xsd:list itemType="AttributeMatchingOperation"/>

</xsd:simpleType>

Figura 3: Fragmento de la definición de SM3L  mediante XML Schema.

gestión como cliente han sido también
desarrollados en Java, aunque podrían ser
desarrollados en cualquier otro lenguaje y
plataforma.

En las siguientes secciones se describen en más
detalle estas características principales.  En la
sección 3 se detalla la extensión de este framework
para una solución avanzada de monitorización y
control de sistemas B2B en tiempo real.

2.2 Modelo de Información de Gestión

El componente más importante de cualquier
plataforma de gestión es el modelo de información
de  gestión.  Se  trata  de  la  representación  de  los
recursos gestionados y que determina por tanto la
capacidad de control y monitorización de los
mismos.

Para la elaboración del modelo de información de
gestión se ha desarrollado un lenguaje de modelado
orientado a objetos denominado SM3L (System
Management Modelling Markup Language). Este
lenguaje parte del definido en la norma ISO X.700
[8] eliminando ciertos aspectos del mismo como
algunas etiquetas dependientes del protocolo CMIP
(Common Management Information Protocol) y
extendiéndolo mediante XML. La definición del
propio lenguaje ha sido utilizando XML Schema [9],
un estándar alternativo a los DTD (Document Type
Definition) que ofrece unas capacidades
considerablemente superiores como mayor soporte
de tipos de datos, restricciones de integridad o
características de orientación a objetos. En la Fig 3
se aprecia un fragmento del XML Schema que
determina la validez de un modelo de información
de gestión.

El utilizar XML como base para el modelo de
información de gestión dota a nuestra plataforma de
algunas de sus principales ventajas. En primer lugar

separa el modelo de información de la visualización
del mismo; es posible obtener diferentes vistas del
modelo y a diferentes niveles. Por otra parte facilita
el intercambio de información de gestión con
cualquier otra plataforma de gestión como WBEM
[10] (Web-based Enterprise Management) u OSI.
En ambos casos la transformación del modelo de
información en SM3L tiene lugar mediante un
conjunto de reglas XSL (eXtended Sylesheet
Language) (Fig 4). Para cada conversión o
transformación a la que queramos someter nuestro
modelo definimos un conjunto de reglas
independiente y que evita cualquier necesidad de
programación [10].

Junto con el modelo de información basado en
XML se desarrolló un framework de componentes
que facilita el acceso al mismo proporcionando a
clases de niveles superiores una  representación de
los elementos gestionados como objetos Java
independientemente de su naturaleza real. Este
framework define interfaces para el acceso a
información de gestión independientemente del
medio en el que se encuentre almacenada. Es
posible su recuperación desde ficheros XML, bases
de   datos    relacionales     mediante   JDBC   (Java
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Figura 4: Transformación del modelo SM3L mediante XSL
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Figura 5: Interfaces de comunicación de gestión.

DataBase Connectivity), servidores HTTP remotos
o cualquier otro medio. En la implementación
proporcionada por defecto y utilizada en este
trabajo el modelo se lee desde un fichero XML
utilizando la API DOM (Document Object Model)
[12].

2.3 Agente de Gestión

Como ya se mencionó, uno de los principales
aspectos de la arquitectura aquí presentada es su
independencia del protocolo de comunicaciones de
gestión y por tanto del nivel de distribución y el
agente utilizado. Es decir, en lugar de proporcionar
una implementación de un protocolo concreto
ofrece unas interfaces que el implementador del
protocolo (o sea, el desarrollador que hace uso del
framework) deberá cumplir. De esta forma la
arquitectura no presupone nada sobre las
capacidades del agente y resulta totalmente válida
para la construcción tanto de soluciones
centralizadas como distribuidas.

Las interfaces para comunicaciones de gestión
proporcionan los métodos para solicitar cualquier
operación del agente y responder a cualquiera de
sus notificaciones. Dependiendo del nivel de
autonomía del agente la implementación de las
mismas será más o menos costosa (cuanta mayor
sea la autonomía del agente, menos
responsabilidades recaerán sobre el gestor).

En la implementación por defecto se provee un
agente básico en Java que se limita a implementar
las operaciones GET, SET, CREATE  y DELETE
sobre elementos gestionados tal como se define en
el modelo de gestión OSI incorporando capacidades
de alcance y filtrado [13]. El protocolo de
comunicaciones de gestión proporcionado en esta
implementación por defecto se basa en la
transmisión de información XML y soporta tanto
comunicaciones síncronas como asíncronas.

2.4 Cliente de Gestión

La definición del cliente no entra dentro del
framework. En la implementación por defecto se
provee un cliente basado en interfaz web. Esto se
logró instalando un contenedor web (en concreto se
utilizó el Apache Tomcat) [14] responsable de la
ejecución de las JSP (Java Server Pages) que
conforman la capa de presentación [15]. Sobre el
mismo se desplegaron JSPs que a través de una
serie de JavaBeans accedían a la información de
gestión en XML. Las JSPs transforman
dinámicamente el modelo XML en páginas HTML
accesibles para el operador desde cualquier
navegador web a través del que pueden llevar a
cabo la gestión remota del sistema

3 Extensión del Framework para
un sistema B2B real

Tal y como se ha comentado anteriormente, el
framework de gestión ha sido extendido para
abordar la monitorización y control de un sistema
B2B de intermediación financiera en el mercado de
renta fija española. Este sistema se ocupa de mediar
en todas las operaciones que se realizan entre
empresas permitiendo operaciones de compra,
venta, posición en demanda y oferta, etc.

Un servidor atiende un conjunto escalable de
clientes de mercado, cada uno de los cuales tiene
capacidad de operación sobre el mercado de renta
fija. El servidor se comunica mediante líneas punto
a punto con el módulo que se ocupa de recibir todas
las operaciones de los clientes, denominado
Trading System, responsable de interaccionar con el
sistema de Matching que empareja todas las
operaciones, y las procesa para su posterior
ejecución en el mercado de renta fija. Todos los
módulos son sistemas replicados con capacidad de
tolerancia a fallos y distribución automática de
carga. Nuestra extensión del framework de gestión
ha de ser capaz de monitorizar y controlar
servidores, Trading System y sistema de Matching.

La gestión se ha visto sometida a restricciones
temporales y espaciales de la aplicación que
obligaban a minimizar la carga añadida a la
aplicación gestionada. Por otra parte es vital que el
ancho de banda consumido por las aplicaciones de
gestión sea mínimo. En estas condiciones el
framework ha resultado la mejor alternativa gracias
al débil acoplamiento entre el agente y el resto del
sistema, lo que permitió su extensión para la
creación de una plataforma con un protocolo de
comunicaciones propietario, optimizado para la
situación descrita. El agente que utiliza este
protocolo es ligero minimizando el intrusismo en  la
aplicación B2B. En cuanto al cliente de gestión se
trata de un front-end realizado con los componentes
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gráficos Swing de Java. El modelo de información
de gestión se almacena en ficheros XML como en
la implementación por defecto del framework
descrita en el apartado anterior.

4 Conclusiones y trabajo futuro

En este proyecto se ha desarrollado una plataforma
de gestión que permite crear rápidamente
aplicaciones de monitorización y control de
sistemas B2B, gracias a su composición de
diferentes frameworks  [16] [17] perfectamente
instanciables; además, debido a su capacidad de
distribución de carga -gracias a la escalabilidad de
la arquitectura, con una máquina virtual Java para
cada gestor- y a la distribución de responsabilidad
entre módulos, las herramientas creadas con este
framework se ajustan absolutamente a las
necesidades de gestión particulares de cada B2B; a
esto hay que añadir la utilización de XML como
lenguaje de intercambio y almacenamiento de
información en entornos heterogéneos, que facilita
tanto  la generación de diferentes vistas de los
sistemas gestionados, como la exportación del
modelo de información desarrollado en SM3L a
otras plataformas de gestión.

La plataforma se ha implementado con éxito en la
herramienta de gestión de un sistema real de
intermediación financiera, con unas restricciones
máximas tanto temporales como de carga. Ha sido
crucial para ello la independencia del protocolo de
comunicaciones que nos brinda el framework.

El trabajo futuro consiste en optimizar las
prestaciones del sistema, que actualmente dependen

del intérprete Java HotSpot [18]. Por otra parte, se
ha iniciado ya el estudio de la viabilidad de J2EE
como tecnología a utilizar en la base del
framework, de manera que nos proporcione
directamente tolerancia a fallos [15] (extendiendo la
ya existente), capacidad transaccional atómica y
distribuida, y un entorno multiusuario seguro.
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Abstract. Nowadays the management of telecomunication networks is a very important task. Firstly 
a centralized model of management was used. A Client-Server programming scheme was also used 
for programming the management applications. In order to solve these problems distributed 
management applications have been proposed some of them using WEB interfaces. In this p aper 
we propose a novel management architecture that combine a hierarchical and distributed vision of 
the network. Each domain of the network is managed in a distributed way by the application 
software and all the domain managers can share information of theirs domains in order to 
cooperatively achieve the global administration of complex and large networks. We also think that 
our strategy is a novel one because it combines a WEB interface, a cooperative module and 
mobility functions in order to facilitate the cooperation among the different system managers. We 
present the formal specification (using different tools, part of them implemented by our research 
group), and the verification of some fundamental properties of the protocol. We have tested that 
our protocol is efficient and it is safe and also it can support faults in the managed resources. 
When a fault is discovered all the other software applications are inmediatly reconfigured for 
continuing the management. 

1 Introducción 

La creciente evolución técnica experimentada por 
las redes de comunicación modernas ha hecho que 
cada vez más usuarios utilicen sus servicios. Para 
soportar esta gran cantidad de usuarios es necesario 
gestionar los recursos de comunicación de forma 
eficiente para proporcionar Calidad de Servicio 
aceptable. La gestión de sistemas informáticos es el 
proceso de control de una red de datos compleja 
con el propósito de maximizar su eficiencia y 
productividad. Un Sistema de Administración de 
Redes [1] es un conjunto de hardware y software 
diseñados para realizar la tarea fundamental de la 
gestión de sistemas informáticos.  

Las aplicaciones software de gestión de red se 
componen de las siguientes partes: modelo y 
arquitectura, protocolos de comunicación, 
información de gestión, modelo de abstracciones, 
interfaz de usuario y la metodología [15].  

Si bien en un principio las redes de comunicación 
eran lentas y se justificaba el esquema de gestión 
Cliente-Servidor para minimizar el número de 
mensajes de gestión, hoy en día, al aumentar la 
velocidad de comunicación, se utilizan aplicaciones 
distribuidas que pretenden eliminar el cuello de 
botella de estos esquemas Cliente-Servidor. Sin 
embargo el diseño de estas aplicaciones es muy 
complejo y se requiere de su especificación formal 
para verificar su correcto funcionamiento. En los 

últimos años se ha experimentado una evolución 
espectacular en los métodos de gestión de redes.  
En [15] se presentan varios métodos novedosos 
como: RMON-2, SNMP-v3, Arquitecturas 
CORBA, JMX, aplicación de la tecnología de redes 
activas y gestión WEB, que actualmente se utilizan 
para la gestión de redes. En concreto el WEBM 
pretende llevar a cabo la gestión de red utilizando 
tecnologías WEB. Además, el uso de tecnologías de 
comunicación móviles se  puede aplicar a la gestión 
de redes para flexibilizar su gestión.  

La Internet y la WEB han experimentado un avance 
espectacular en los últimos años incrementándose 
cada año el número de usuarios. Este avance ha 
llevado a la implantación de nuevos servicios y a la 
redefinición de otros existentes. Uno de estos 
servicios son el Groupware and CSCW (trabajo 
Cooperativo Soportado por Computador) que son 
dos técnicas que se pueden usar eficientemente para 
resolver cooperativamente problemas con la ayuda 
de los computadores [10]. Un hecho importante es 
que la WEB ha cambiado por completo la forma en 
la que los investigadores piensan en CSCW [9].  

En este artículo presentamos la especificación 
formal de un nuevo protocolo de gestión de red 
distribuido. Además hemos implementado una 
herramienta de gestión y explicamos su interfaz 
WEB y sus características cooperativas haciendo 
que varios gestores de redes puedan colaborar 
activamente en la gestión de diferentes partes de 
una red de grandes dimensiones. Por último 



presentamos las características de movilidad de la 
misma haciendo que la gestión de la red sea muy 
flexible ya que permite su gestión (de determinadas 
operaciones) desde cualquier punto de conexión a 
Internet utilizando terminales móviles GPRS o 
WAP sobre GSM.  

En el apartado 2 se describe brevemente los pasos 
seguidos en la especificación formal del protocolo, 
su estructura, funciones y las herramientas que se 
han utilizado para la verificación formal del mismo. 
En el apartado 3 se describe la implementación del 
protocolo y la herramienta Web diseñada para el 
funcionamiento del mismo. En el apartado 4 se 
realizan algunas consideraciones relacionadas con 
el trabajo cooperativo de los distintos gestores de 
sistemas y se finaliza con algunas conclusiones y 
líneas de trabajo futuro. 

2 Especificación del protocolo  

En este apartado presentamos las ideas básicas de la 
especificación formal del protocolo que hemos 
diseñado. Primero presentamos las ideas generales 
de diseño de protocolos distribuidos y justificamos 
nuestra elección y después presentamos la forma en 
que hemos verificado el funcionamiento del mismo.  

2.1 Protocolos de gestión distribuidos 

En la Fig. 1 se muestra un diagrama básico de las 
dos partes de todo sistema de administración. La 
arquitectura del sistema define la estructura de los 
módulos hardware, mientras que la aplicación 
define la disposición del software del sistema sobre 
esa arquitectura.  

 

 

 

 

 

 

 

Básicamente, las reglas definidas para el diseño de 
la arquitectura pueden ser de tres tipos: 
centralizada, jerárquica y distribuida. En cualquier 
caso es clave el concepto de agente de gestión 
(módulo software instalado en el recurso a 
gestionar que realiza las tareas locales de gestión). 
En la práctica la mayoría de las aplicaciones de 
gestión de red utilizan agentes SNMP debido a que 
es un estándar basado en TCP/IP que se aplica a la 
mayoría de los equipos de redes actuales.  

Dado que: 1) la gestión centralizada tiene 
problemas de cuellos de botella, 2) que la gestión 
pura distribuida es muy difícil de controlar y 3) la 
gestión jerárquica tiene problemas con el control de 
equipos "lentos" de comunicación.  Nosotros en 
este artículo presentamos un trabajo para el que 
hemos definido una estrategia de gestión jerárquica 
(definiendo un Administrador de administradores y 
dominios).  Dentro de cada dominio seguimos una 
estrategia distribuida. En [11] se puede encontrar 
una explicación completa de esta estrategia.  

Hemos definido esta estrategia porque 
aprovechamos las ventajas de la gestión jerárquica 
(alto rendimiento, escalabilidad y control sencillo) 
y las ventajas de la gestión distribuida en dominios 
con una cantidad de recursos no elevado (se pueden 
controlar bien las aplicaciones de administración 
que funcionan en paralelo).  

En este trabajo hemos mejorado el mecanismo 
anterior considerando la forma en que 
habitualmente se lleva a cabo la gestión de sistemas 
con muchos recursos, como son las Universidades: 
en cada dominio existe un responsable de 
administración y estos responsables están 
organizados jerárquicamente. Además hemos 
pensado que este hecho fundamenta la gestión 
cooperativa usando el WEB ya que permite 
implementar mecanismos de cooperación naturales 
haciendo uso del WEB. Esto es, cada administrador 
puede informar en cualquier momento de 
incidencias importantes a sus compañeros del 
mismo nivel jerárquico o bien a su superior 
depositando información de gestión en un servidor 
WEB conocido por todos.  Con un servicio de 
información instantáneo a un terminal móvil 
(mediante el envío de mensajes cortos que avisaran 
cada vez que se deposite información compartida 
en el servidor anterior) se logra que todos los 
administradores pudieran tener información de 
gestión, o pudieran consultarla en los servidores 
WEB, en tiempo real. Dado que la información está 
en WEB se podría acceder a ella desde terminales 
móviles.  

2.2 Especificación formal del nuevo 
protocolo  

En la Fig. 2 se muestra el esquema jerárquico 
diseñado así como los principales componentes de 
nuestra arquitectura de gestión.  

En esta arquitectura, inicialmente, todos los 
sistemas están situados al mismo nivel de jerarquía. 
Por lo tanto, cada uno se ocupa de un dominio de 
agentes. A cada uno de estos sistemas los 
denominamos SARDs (Sistema de Administración 
de Red Distribuido). Adicionalmente, uno de estos 
SARDs actúa como árbitro (puede ser cualquiera de 
los ellos), y sólo uno de ellos puede estar realizando 
las funciones de árbitro. Además llamamos SGA 

Fig 1. Diagrama básico de un sistema de administración 
de redes 
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a nivel 0 (menor complejidad). 

(Sistema Global de Administración) a todo el 
conjunto o cluster de SARDs.  

En la Fig. 3 se muestran los componentes de un 
SARD. El Subsistema de Acceso al Agente (SAA) 
incluye todos aquellos módulos que actúan sobre el 
protocolo SNMP y atacan a los agentes obteniendo 
los datos propios de su dominio. El Subsistema de 
Aplicación (SDA) incluye todos aquellos módulos 
encargados de realizar las partes de la aplicación 
distribuida correspondiente a este SARD. Cada 
SARD debe realizar una serie de procedimientos o 
funciones dentro de su dominio, asignados por el 
árbitro en funciones. A estos procedimientos los 
denominamos PAD (Procedimientos de 
administración sobre dominio). El Subsistema de 
Sincronización y Autonomía (SSA) es el encargado 
de implementar el protocolo PSSARD, mediante el 
cual se comunica y sincroniza con el resto de 
SARDs, incluido el árbitro. Adicionalmente, 
dependiendo de las condiciones del entorno, este 
subsistema puede hacer que el SARD se convierta 
en árbitro del sistema global. La parte de Control es 

el encargado de coordinar los subsistemas 
anteriores.  

Informalmente, el protocolo PSSARD se divide en 
tres fases críticas. Fase de inicialización: se lleva a 
cabo cuando se inicia el sistema por primera vez, o 
tras un fallo producido por la caída de algún SARD 
(incluyendo al árbitro). Fase de operación normal: 
En esta fase los SARDs operan normalmente 
realizando las partes de la aplicación distribuida 
que le correspondan, es decir realizan los PADs que 
le han sido asignados. Fase de test de SARDs: en la  
se detecta si algún SARD "ha caído" o ha dejado de 
funcionar correctamente.  

La especificación formal de este sistema se realizó 
en varias fases utilizando las siguientes 
herramientas: Herramientas  de especificación 
formal visual en LOTOS [2] llamada SGLOT [4] y 
GRCLOT [5], una herramienta de visualización 
gráfica de especificaciones LOTOS [3], y por 
último herramientas para la verificación formal, el 
LOLA [6] y el ARA tools [7]. En [11] se puede 
encontrar los detalles de los resultados obtenidos en 
la verificación de este protocolo. A continuación 
presentamos sólo las conclusiones obtenidas que 
son más interesantes.  



En la Fig. 4 se muestra la especificación estructural 
de la arquitectura del PSSARD (usando SGLOT) a 
nivel de abstracción elevado.  En la Fig. 5 se 
muestra la especificación de la parte de control 
usando GRCLOT y la herramienta presentada en 
[3]. Finalmente se pudo comprobar que el protocolo 
estaba libre de problemas de control de la 
concurrencia como deadlock, starvation, etc. En la 
Fig. 6 se muestra esto mediante un gráfico resultado 
de la herramienta ARA (el LOLA se usó para 
verificar estas propiedades cuando la especificación 
era muy grande en número de líneas de código).   

3 Implementación del protocolo  

En este apartado presentamos la implementación de 
una herramienta WEB que lleva a cabo todas las 
acciones especificadas en el protocolo. Esta 
herramienta está basada en una previa que se utilizó 
para la gestión de la red corporativa de la ULPGC 
[13] [14].  

La implementación del protocolo se ha hecho 
siguiendo la siguiente metodología: 

Para implantar los SARDs se ha desarrollado un 
demonio (sardd)  escrito en perl. Dicho demonio se 
ejecuta en todas y cada una de las máquinas que 
foman parte del cluster. 

La implementación de este demonio sigue 
exactamente las mismas fases definidas en la 
especificación formal del protocolo. 

Con todo esto se ha diseñado una herramienta WEB 
cuya interfaz principal se muestra en la Fig.7.  

Los objetivos fundamentales de esta herramienta 
son: 

• Posibilitar la administración remota de 
redes desde el WWW. 

• Diseño modular adaptable a todo tipo 
de cambios en la red, así como a todo 
tipo de sistemas críticos que soporten 
el protocolo SNMP. 

• Automatizar operaciones básicas de 
gestión sobre estos sistemas críticos, y 
operaciones no tan básicas mediante la 
utilización de PADs. 

• Permitir un estudio estadístico del uso 
de la red. 

• Ofrecer varios niveles de seguridad, 
así como versiones “read-only”. 

Fig 5. Comportamiento del proceso Control_PSSARD 
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• Permitir el trabajo cooperativo de 
distintos gestores de sistemas en base 
a determinados privilegios de 
seguridad según perfiles sobre 
dominios. 

• Acceso a notificación de fallos vía 
móviles. 

Una vez se accede al URL principal de la 
herramienta se solicita la identificacion del usuario. 
Dependiendo de dicha identificacion se podrá 
acceder a determinadas opciones de la herramienta 
en funcion de determinados privilegios asignados a 
dicho gestor o usuario. 

Desde la pantalla inicial se tiene acceso a todas las 
funciones. Dentro de la presentación, se encuentra 
información general sobre el proyecto, manuales de 
utilización, artículos relacionados, así como 
informacion general sobre el protocolo PSSARD y 
su funcionamiento. 

3.1 Módulo de mapas dinámicos 

Dentro de esta opción se accede a una captura 
instantánea de la red, segun la topología que se 
haya definido. Mediante la definición de topologías, 
se pueden tener distintas vistas de la red a distintos 
niveles de abstracción. 

Cada mapa dinámico contiene aquellos sistemas 
críticos que se hayan definido para él: switches, 
routers, máquinas servidoras, etc. El único 

requerimiento para estos sistemas críticos es que 
deben soportar el protocolo SNMP. 

Para cada uno de los sistemas críticos que se 
encuentren dentro del mapa dinámico, se pueden 
realizar una serie de operaciones: Ver el status de 
funcionamiento del mismo, cambiar parámetros de 
configuración en la topología actual, o ejecutar 
cualquier PAD que se haya definido para dicho 
sistema, de forma arbitraria. 

De igual forma, el mapa dinámico permite la 
entrada al área de documentación privada del 
usuario o gestor. En esta área se puede disponer de 
un repositorio de documentos, mensajes de otros 
usuarios o un listado de capturas que nos hayan 
enviado. Las capturas se definen como fotos 
instantáneas de la red. Pueden ser  realizadas por 
cualquier usuario y ante cualquier problema 
detectado, reenviarla para su posterior tratamiento y 
análisis. 

Cada vez que un gestor realiza una captura y se la 
envía a otro usuario, se le notifica a este mediante 
un mensaje SMS de móvil y por e-mail. 

Fig 7.Herramienta Web de gestión 



 

 

En la figura 8 se representa un mapa dinámico del 
cluster de SARDs para la Universidad de Las 
Palmas de Gran Canaria, consistente en tres 
máquinas situadas en tres edificios distintos del 
campus de Tafira. 

Dentro de la herramienta se pueden definir tantas 
topologías como sean necesarias, asignándoles 
privilegios de seguridad para el acceso de los 
gestores a la misma. De esta forma las topologías 
pueden ser consideradas distintos dominios de 
acción en la red global de la organización. El nivel 
más alto de abstración se constituye como el nivel 
WAN (Wide Area Network). 

De igual forma el número de sistemas críticos 
definidos dentro de cada topología es configurable 
por el gestor. De esta forma, la herramienta está 
preparada para definir un número no definidido de 
topologías o vistas, así como un número no 
definido de sistemas críticos dentro de cada una de 
estas vistas, por lo que la herramienta está 
preparada para los contínuos aumentos de la red. 

Por otro lado, los mapas dinámicos incluyen un 
código de colores que ofrecen información visual y 
rápida de  problemas que puedan surgir en los 
sistemas críticos. 

Por ejemplo, en la figura 9 podemos ver de forma 
intuitiva como las máquinas ciebas.ulpgc.es y 
capo2.ccbb.ulpgc.es aparecen en símbolo rojo, 
indicando que poseen algun tipo de problema o 
fallo grave (desconexión de la red o caída de la 
máquina). 

3.2 Módulo de Gestión de las bases de 
datos 

En función de los privilegios asignados al gestor de 
sistemas, éste puede realizar una consulta a bajo 
nivel de todas las bases de datos implicadas en la 
herramienta. El motor de bases de datos utilizado es 
el MySQL. No obstante, existe un listado de 
consultas "tipo" que dispone el gestor para 
efectuarlas de una forma rápida. 

Por otro lado, todas las bases de datos de la 
herramienta están replicadas en cada una de las 
máquinas del cluster. Las consultas que se realizan 
desde la herramienta se realizan sobre la máquina 
está actuando en ese instante como árbitro, dentro 
del cluster. 

3.3 Módulo de auditoría 

Está dividido en dos bloques fundamentales: 
auditoría del cluster y auditoría de la herramienta en 
si. 

Dentro de la auditoría de la herramienta, se lleva un 
control exhaustivo de todas las operaciones que 
realiza el gestor de sistemas dentro de la 
herramienta: altas, modificaciones, listados, bajas, 
accesos, etc, sobre cualquier parámetro modificable 
en la misma: usuarios, máquinas, topologías, etc. 

Dentro de la auditoría del cluster se lleva un control 
del funcionamieto del protocolo PSSARD en cada 
una de más máquinas donde esté ejecutándose el 
demonio que lo implementa: estado actual 
(configuración, inicio, normal y test), etc. 

3.4 Módulo de configuración 

Dentro de este módulo se pueden configurar 
parámetros relativos a (Fig. 10): 

• Usuarios o gestor de sistemas que pueden 
acceder a la herramienta o a partes de la 
misma. 

• Hosts o sistemas críticos en general que 
soporten el protocolo de gestión SNMP. 

• PADs que se desarrollen. Estos pueden ser 
tanto sencillas consultas SNMP, como 
tareas de administración completas que se 
creen en un determinado lenguaje de script 
y que posteriormente se puedan ejecutar 
vía SNMP. 

Fig 8. Mapa dinámico de un cluster de SARDs Fig 9. Ejemplo de código de colores indicando fallos en 
dos  máquinas servidoras 



• Topologías (definición de vistas). Crear, 
modificar o borrar, así como la asignación 
de hosts a cada topología y su posición. 

3.5  Módulo de estadísticas 

Para la administración de sistemas, es indispensable 
disponer de estadísticas de funcionamiento y 
evolución de  todos los sistemas críticos de la red. 

Este módulo permite hacer la programación 
teniendo en cuenta programar sobre qué PADs se 
realizan las capturas periódicas de datos, y como se 
guardan en la bases de datos. Adicionalmente, se 
ofrece una salida gráfica para el estudio y análisis 
de dichas estadísticas. 

3.6 Módulo de ejecución 

Se pueden ejecutar PADs arbitrarios e individuales 
de forma interactiva para obtener su resultado 
istantáneo desde el Web. 

También se pueden ejecutar dichos PADs desde 
cualquiera de los subgrupos que se hayan definido. 

La ejecución de cualquier PAD se constituye como 
una petición que en ese instante esté actuando 
según las funciones de árbitro. Este árbitro ejecuta 
o reenvía la petición a cualquier otro miembro del 
cluster, dependiendo del dominio donde se 
encuentre. En su última instancia, el PAD se 
convierte a una petición SNMP que viaja por la red 
hasta el sistema crítico y devuelve el resultado. Este 
resultado se representa en la herramienta web, de 
forma textual o gráfica. 

4 El trabajo cooperativo en 
SARDWWW 

Dado que la gestión de sistemas informáticos en 
una red WAN es una tarea compleja, es normal 
encontrar distintos gestores de sistemas cooperando 
entre sí para la solución de un determinado 
problema o avería. Muchas de las tareas de gestión 

en una red de cierta envergadura se pueden realizar 
de forma centralizada o distribuida. 

La herramienta posibilita la cooperación de los 
gestores vía web, de una forma asíncrona, mediante 
el envío de mensajes, documentos o capturas 
instantáneas de la red, con notas asociadas. Los 
tipos de cooperación que se establecen dentro de la 
herramienta son: 

• Cooperación  uno a uno: Mensajes 
individualizados. Capturas, etc. 

• Cooperacion uno a todos:  Mediante la 
utilización de un foro de debate en temas 
relacionados con la herramienta. 

5 Conclusiones  

En este artículo hemos presentado la implantación 
de una herramienta de gestión de red. Previamente 
habíamos diseñado un protocolo de gestión de red 
distribuido que fue verificado formalmente para 
eliminar los errores de diseño y posterior 
implantación.  

El protocolo previamente diseñado hubo de ser 
modificado (en su fase de implantación) para añadir 
nuevas tareas de cooperación entre gestores de red. 
La idea (que es novedosa y la planteamos por 
primera vez en este artículo) es que diferentes 
gestores se encargan de controlar la gestión 
distribuida en dominios con pocas máquinas para 
que el protocolo de buenos resultados. Entre estos 
gestores se permite que exista cooperación a través 
de la WEB usando nuestra herramienta. De esta 
manera una red compleja se puede gestionar de 
forma cooperativa de manera muy sencilla.  

También hemos añadido el concepto de movilidad 
para hacer que nuestra herramienta pueda ser usada 
desde terminales móviles (interactuando con la 
WEB) y además enviamos mensajes cortos a los 
diferentes usuarios cuando se detecta un mal 
funcionamiento.  

Esta herramienta ha sido usada para la gestión de la 
red Corporativa de la Universidad de Las Palmas de 
Gran Canaria, dando unos resultados excelentes y 
produciendo muchas mejoras en dicha tarea.  

Actualmente estamos trabajando en las 
modificaciones oportunas al protocolo para 
contemplar redes de mayor área basadas en 
Internet. Esto es, estudiar redes que tengan nodos 
en sitios muy distantes y utilicen IP para conectar 
los equipos remotos. La ocultación de la latencia de 
las comunicaciones es crucial para obtener la 
gestión en tiempo real. Otro tópico en el que 
estamos interesados es estudiar el acceso 
inalámbrico a nuestra herramienta desde terminales 

Fig 10. Módulo de configuración 



móviles de última generación localizados a mucha 
distancia desde el servidor.  
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Abstract. The introduction of web technologies in the network management field has contributed with
some new ideas that will improve the existing management systems. Some proposals, coming from
different organizations, are becoming web based management standards. The differences between
these proposals imply the need of studying and comparing them, making it possible to choose the best
alternative for certain circumstances. For this, this paper tries to perform this analysis, comparing
technologies such as CORBA/JIDM, CIM/WBEM and JMX, using an architectural framework based
on the general characteristics that a management system is supposed to have, following the guidelines
proposed by some network management organizations.

1 Introducción

1.1 Motivación

La interfaz web, tras su rápido despliegue en el
mundo Internet, se ha revelado como paradigma de
interfaz de usuario, gracias a sus características que la
hacen ser amigable, intuiti va, independiente de
arquitectura y con una curva de aprendizaje rápida.
Es por ello por lo que está siendo utilizada
actualmente por las casas de software como interfaz
de sus servidores de aplicaciones (Microsoft
BackOffice, Lotus Domino, iPlanet Application
Server, Oracle...), posibilit ando una utilización
óptima de los recursos software de una compañía.
Esta tecnología suele estar basada en el uso de
lenguajes como Java y mecanismos de comunicación
distribuida tales como DCOM (Distributed
Component Object Model, Modelo de Objetos de
Componentes Distribuidos), CORBA (Common
Object Request Broker Architecture, Arquitectura
Común de Intermediarios de Peticiones de Objetos),
RMI (Remote Method Invocation, Invocación de
Métodos Remotos) o SOAP (Simple Object Adapter
Protocol, Protocolo Simple de Adaptadores de
Objetos), que posibil itan que el usuario interactúe,
mediante clientes ligeros o páginas generadas
dinámicamente, con servidores distribuidos de forma
que se aprovechen los recursos eficientemente.

La Gestión Basada en Web (WBM, Web Based
Management) también trata de apli car estas ideas,
pero a herramientas de gestión de red. Así,
arquitecturas tales como JMX (Java Management
Extensions, Extensiones de Gestión de Java), antigua
JMAPI (Java Management API, Interfaz de
Programación de Aplicaciones de Gestión de Java),
definen los componentes que deben poseer un
sistema que pretenda utilizar este nuevo paradigma a
la gestión. El DMTF (Distributed Management Task
Force, Grupo de Trabajo de la Gestión Distribuida)

también apuesta por una gestión basada en Web
usando XML y HTTP, pretendiendo la implantación
de CIM (Common Information Model¸ Modelo de
Información Común) como modelo de información
que unifique los estándares tradicionales en la
arquitectura llamada WBEM (Web Based Enterprise
Management, Gestión de Empresas Basada en Web).
Por otro lado, OMG (Object Management Group,
Grupo de Gestión de Objetos), a través del grupo de
trabajo de JIDM (Joint Inter-Domain Management,
Gestión Inter-Dominios Unificada) ha tratado de
definir cómo se debe traducir especificaciones e
interacciones CORBA con dominios de gestión tales
como CMIP o SNMP, permitiendo la compatibili dad
hacia atrás con sistemas ya existentes.

Por otro lado, también hay que conseguir modularizar
las aplicaciones de gestión, aprovechando las
posibili dades que dan estas nuevas tecnologías: Es
posible el desarrollo de gestores que funcionen sobre
DPEs (Distributed Processing Environments,
Entornos de Procesamiento Distribuido) y a los que
se acceda mediante una interfaz basada en web
usando applets encapsulados en páginas HTML, o
bien páginas HTML generadas dinámicamente. Los
servicios de una plataforma tradicional, tales como el
acceso a la pila de protocolos de gestión o un servicio
de eventos, podrían ser en este caso servicios
estandarizados del DPE, como ocurre con los
servicios de CORBA.

1.2 Objetivos y estructura del
documento

Las diferencias entre las distintas propuestas para la
Gestión Basada en Web implican la necesidad de
estudiarlas y compararlas, posibili tando la elección
de la mejor alternativa para cada caso particular. Para
ello, este artículo hace un análisis comparando
CORBA/JIDM, CIM/WBEM y JMX, usando un
marco arquitectónico basado en las características



generales que un sistema de gestión debe poseer,
siguiendo las directrices propuestas por algunas
organizaciones involucradas en la gestión de red.

La forma en que se desarrollan los objetivos
propuestos es como sigue: A continuación se tratará
de caracterizar los sistemas de gestión, en términos
de arquitectura, servicios y otras cuestiones
adicionales. Tras ello se presentará un marco
arquitectónico de los sistemas de gestión basada en
web, haciendo corresponder los sistemas existentes,
CORBA/JIDM, CIM/WBEM y JMX, con dicho
marco. Así, se podrá proceder a su comparación, en
la que se expondrán los puntos a favor y en contra de
cada uno de ellos. El documento finaliza mostrando
las conclusiones que se han obtenido de este estudio.

2 Características de sistemas de
gestión

En este apartado se pretende dar una visión a las
características generales que debe cumplir una
arquitectura genérica de gestión. Estas características
han sido extraídas al analizar aquellas cuestiones más
relevantes de [10], [12] y [13], y se refieren a la
arquitectura de un sistema de gestión, los servicios
que debe poseer, así como otras características
generales. Su utilidad es relevante en dos cuestiones
que serán de interés en los siguientes apartados:

1. A la hora de definir una arquitectura de gestión.

2. A la hora de comparar distintas
implementaciones que se ajustan a dicha
arquitectura.

Este estudio debería completarse con sendos análisis
de los modelos de información de gestión y de la
seguridad, dada la importancia que tienen en las
arquitecturas. Sin embargo no se han incluido debido
a que son temas con entidad propia y se salen del
ámbito de este documento.

2.1 Arquitecturas

En lo que se refiere a arquitectura, el OpenGroup ha
definido el Modelo de Referencia XSM (X-Open
Systems Management, Gestión de Sistemas X-Open)
tal y como la ilustrada en la Figura 1.

Esta arquitectura se sustenta en los servicios que se
detallan en el subapartado 2.2, teniendo una
connotación especial los servicios de comunicaciones
entre el gestor y los objetos gestionados. En esta
arquitectura se adopta el uso de tecnología orientada
a objetos, aunque se incluye, por cuestiones de
compatibili dad, la posibili dad de interfaces no
orientadas a objetos entre las entidades implicadas en
el sistema de gestión.

Servicio de Comunicaciones

Servicios

Gestor
Objetos

Gestionados

Interfaz de usuario

Interfaz no orientada a objetos

Interfaz orientada a objetos

Interfaz de usuario

Figura 1. Modelo de Referencia XSM [10]

Esta arquitectura, particularizada a OMA (Object
Management Architecture, Arquitectura de Gestión
de Objetos de CORBA), pasaría a ser:

Servicio de Comunicaciones: ORB

Servicios: COSS y Common Facilities

Gestor
Objetos

Gestionados

Interfaz de usuario

IDL

IDLIDL

Figura 2. Modelo de Referencia XSM
particularizado a OMA/CORBA [10]

Además, ha definido un modelo de interoperabili dad
entre XSM y OMA basada en pasarelas, ilustrado a
continuación, con lo que se puede tener un punto de
referencia de arquitectura de gestión que aprovecha la
funcionalidad de plataformas de procesamiento
distribuido.

Object Request Broker

Servicio de
eventos

IDL

IDL

Servicio de
notific.

Servicio de
nombres

Aplicación
de gestión

Pasarela

Repositorio
de interfaces

Metadatos
de la MIB

XMP

Programa
agente

Objeto
gestionado

Proveedor
MIS

Proveedor
MIS

Notificaciones

Figura 3. Interoperabilidad entre modelos
distribuidos según XSM [10]

En este modelo se ve claramente una división entre lo
que serían servicios de gestión, señalados con línea
punteada, de lo que son servicios para la pasarela que
permite la interoperabil idad de ambos modelos,
señalados con línea gruesa. También se ha añadido
una línea punteada que indica el camino a seguir
entre una aplicación de gestión y un objeto
gestionado. Si se pusieran en serie estos módulos,
tendríamos una aplicación de gestión que funciona en



un entorno distribuido, ayudada de varios servicios;
esta apli cación accedería a una pasarela que
accedería, a través de los servicios adecuados, a los
recursos gestionados.

Por su parte, el TeleManagement Forum, a partir del
conjunto de tecnologías de gestión existentes que son
útiles para gestión TMN (Telecommunication
Management Network, Red de Gestión de
Telecomunicaciones), ha definido un conjunto de
puntos de integración tecnológica para desarrollar
sistemas de gestión. A continuación se incluye el
diagrama que muestra estos puntos:

Internet
Visores web Java

Object Request
Broker

Objetos de
Aplicación

Facilidades
CORBA

Interfaces de
dominio

GDMO/SMI

Servicios CORBA

CMIS/SNMP

Gestor

Agentes

Entorno Gestor /Agente

Figura 4. Puntos de integración en una
arquitectura de gestión híbrida [13]

Estos puntos son cinco y se refieren a:

1. Traducción entre IDL (Interface Definition
Language, Lenguaje de Definicición de
Interfaces de CORBA) y GDMO/SMI, lenguajes
de definición de la información en los entornos
tradicionales de gestión.

2. Proporcionar servicios CORBA para
CMIS/SNMP.

3. Acceso a CORBA desde web browsers.

4. Traducción entre Java y objetos CORBA.

5. Proporcionar un entorno de programación para el
desarrollo de interacciones gestor/agente basadas
en TMN.

Como se aprecia, se pueden encontrar similitudes
entre esta arquitectura y la que propone el Open
Group para la interoperabili dad con CORBA.

El comité T1 de ANSI también ha definido un marco
de gestión, pero su unión con CORBA es aún mayor
que la mostrada en el caso del TeleManagement
Forum, con lo que no se puede considerar un marco
de referencia.

2.2 Servicios

OpenGroup ha definido, desde el punto de vista de
XSM, una serie de servicios, los cuales están

especificados en [9], que básicamente pueden
dividirse en los siguientes: servicios generales,
servicios de gestión y servicios de comunicaciones.

En lo que se refiere a servicios para la gestión
distribuida, son necesarios los que siguen:

�
 Servicios de comunicaciones: Con servicios

confirmados y no-confirmados, codificación de
las peticiones en una sintaxis concreta, seguridad
de autenticación entre las partes, descripción de
las operaciones y transparencia de locali zación.

�
 Servicio de almacenamiento persistente.

�
 Servicio de seguridad: elementos adicionales a la

autenticación antes nombrada.

�
 Servicio de consistencia: ante el acceso de

múltiples gestores a datos compartidos o bien,
acceso a múltiples objetos desde un único gestor.

�
 Servicio de colección.

�
 Servicio de selección.

�
 Servicio de eventos.

�
 Servicio de nombrado.

Por su parte, el comité T1 de ANSI, en un intento por
estandarizar interfaces de gestión particularizadas a
CORBA, ha definido la necesidad de los siguientes
servicios:

�
 Servicios comunes de CORBA: Nombrado,

Notificación, Registro, Mensajería y Seguridad.

�
 Servicios adicionales: Búsqueda de factorías,

Terminación, Operaciones sobre múltiples
objetos (para realizar operaciones de ámbito y
fil trado).

2.3 Otras características

En los documentos mencionados también se ha
incluido un conjunto de características generales que
serían deseables en los sistemas de gestión. En el
caso del OpenGroup, un sistema de gestión debe
tratar de ser: portable, interoperable, transparente,
extensible y robusto.

El TeleManagement Forum propone para los sistemas
de gestión que se aplique el uso de sistemas
distribuidos, enfocándose en datos corporativos
(enterprise management), reutil izando componentes,
usando diseño orientado a objetos, manteniendo
sistemas heredados, y dando acceso al sistema con
herramientas de propósito general y bajo coste.



3 Un marco arquitectónico
unificado

3.1 Presentación

Tras lo visto en el punto anterior se deduce que, sea
cual sea la tecnología a emplear en un sistema de
gestión basado en web, el marco arquitectónico con el
que se corresponda dicho sistema deberá tener los
niveles mostrados en la Figura 5. Así, se pueden
distinguir cuatro niveles, que se enumeran de arriba a
abajo, y dónde se entremezclan los paradigmas
cliente-servidor y gestor-agente:

1. Nivel del cliente: Incluye un visor de páginas
HTML con capacidad para ejecutar código
embebido en ellas.

2. Nivel de servicios de gestión: Se encarga de
actuar de intermediario entre el cliente y los
recursos subyacentes, dando también soporte a
aplicaciones de gestión que existan en el sistema.

3. Nivel de adaptación: Es necesario un nivel que
adapte los servicios generales de gestión a los
distintos marcos de gestión existentes

4. Nivel de recursos gestionados: Serían aquellos
recursos con agentes tradicionales de gestión de
red, o bien otras entidades que actúen como
tales, facil itando una interfaz de acceso a
información de gestión.
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Servicios de gestión

Control de
acceso

Soporte Aplicaciones
de gestión

Adaptación
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Recursos gestionados

SNMP CMIP Otros agentes

Figura 5. Marco Arquitectónico  de la Gestión
Basada en Web

Aunque este marco arquitectónico parece no tener
mucho en común con el modelo propuesto por el

OpenGroup e ilustrado en la Figura 1, sí que se
pueden ver muchas similitudes, sobre todo, al ver la
propuesta de una pasarela de interoperabili dad con
CORBA, mostrada en la Figura 3. En la arquitectura
de XSM existe, al igual que aquí, una parte dedicada
a interfaz de usuario, que en este caso, se encontraría
en el visor web. Por otro lado, también hay una
distinción entre los gestores y los objetos
gestionados, con una serie de servicios que median
entre ellos. Por tanto, aunque la distribución que se
hace es distinta, los conceptos permanecen igual.

Además, esta similitud es más evidente con la
arquitectura propuesta por el TeleManagement
Forum (ver Figura 4), dónde sí que se pueden
distinguir cuatro niveles: Interfaz de usuario,
servicios de gestión, usando CORBA en este caso,
Adaptación a otros dominios de gestión, en los que
existen los recursos a gestionar.

A continuación se muestran las distintas tecnologías
existentes, enumeradas en la introducción, y cómo se
ejemplarizan según el marco arquitectónico
propuesto.

3.2 CORBA/JIDM

Para permitir la interoperabili dad entre los marcos de
gestión tradicionales y plataformas de procesamiento
distribuido basadas en CORBA, el Open Group creó
el grupo de trabajo JIDM (Joint Inter-Domain
Management, Gestión Inter-Dominios Unificada)
[11], que ha sido acogido posteriormente por OMG.
Este grupo ha estado estudiando cómo llevar a cabo
dicha interoperabili dad, llegando a la conclusión de
que ésta se puede posibil itar resolviendo dos
cuestiones:

�
 Normalizar la Traducción de Especificaciones de

información de gestión, que detalla la traducción
entre los tipos y estructuras de datos utilizados
en CMIP y SNMP, protocolos de gestión de red
tradicionales, con los usados en CORBA. Es
decir: a partir de una MIB, GDMO en el caso de
OSI y SMI en el de Internet, es posible generar
un módulo IDL que defina qué interfaces
CORBA debe implementar un objeto que vaya a
ser gestionado mediante esta información de
gestión. Así mismo, también es posible hacer una
traducción inversa de un módulo IDL a GDMO.

�
 Normalizar la Traducción de Interacciones entre

los distintos dominios, detallada entre CORBA y
CMIP, y CORBA y SNMP. Esto significa definir
una serie de algoritmos y servicios que permitan
traducir y encaminar las peticiones y respuestas
generadas en dominios diferentes. Por ejemplo,
en el caso de la interacción entre SNMP y
CORBA, se detallan servicios con los que se
puede traducir un identificador de objeto ASN.1
(OID, Object Identifier) a su nombre asociado y,
a partir de dicho nombre, obtener la referencia al



objeto CORBA (IOR, Interoperable Object
Reference) que mantiene la información
relacionada con dicho nombre.

La tecnología descrita permitiría particularizar el
marco arquitectónico de la Figura 5 en los siguientes
términos, ilustrados en la Figura 6.

En este caso, como cliente puede actuar cualquier
visor web. Las apli caciones de gestión se apoyarían
en los servicios COSS (CORBA Object Services,
Servicios de Objetos CORBA) definidos por OMG.
Todas las cuestiones referentes pasarelas serían
servidores CORBA que tuvieran en cuenta las reglas
y algoritmos especificados en los documentos antes
mencionados. Se unifica el lenguaje de especificación
de la información de gestión mediante el uso de IDL.
Sin embargo, esta tecnología no define cómo
interactuar con otros dominios de gestión, quedando
únicamente la puerta abierta a aquellos recursos que
posean una interfaz CORBA.
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Figura 6. Arquitectura usando CORBA/JIDM

3.3 CIM/WBEM

Para resolver el problema de interoperabilidad entre
los múltiples marcos de gestión existentes (SNMP,
CMIP/TMN, DMI...) el DMTF ha propuesto lo que
se ha dado en llamar CIM [3] y WBEM [4].

�
 CIM es el Common Information Model, o

modelo común de información. Aporta un
lenguaje de modelado de información, como
puedan ser SMI o GDMO, basado en UML
(Unified Modelling Language, Lenguaje de
Modelado Unificado) [8], con el que se trata de
modelar toda la información de gestión existente,

incluyendo la definida con los lenguajes
anteriores.

�
 Los esquemas CIM son MIBs que tratan de

definir varias áreas de la gestión: Sistemas,
Dispositi vos, Red, Aplicaciones, Inventario...,
pero que no tienen una correspondencia exacta
con las MIBs de los otros marcos de gestión.

�
 WBEM, Web Based Enterprise Management

(Gestión de Empresa Basada en Web), es la
arquitectura sobre la que se sustenta CIM. Su
objetivo es llevar a cabo la gestión integrada de
los recursos de una empresa (recursos de red que
se gestionan con SNMP, recursos telefónicos que
se gestionan con CMIP, recursos de PCs que se
gestionan con DMI...), en términos FCAPS
(Fault, Configuration, Accounting, Performance
and Security, Fallos, Configuración,
Contabilidad, Rendimiento y Seguridad)
empleando las tecnologías que han dado éxito al
web. Posee una arquitectura en cuatro niveles,
similar a la expuesta al principio del documento,
que se ilustra y compara en la Figura 7. En
principio, el DMTF ha definido el uso de
HTTP/XML como mecanismo de
comunicaciones entre los distintos módulos, si
bien gran parte de las implementaciones
existentes hacen uso de otro tipo de tecnologías
tales como RMI o DCOM.
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Figura 7. Arquitectura utilizando tecnología
CIM /WBEM

Si se usa esta tecnología, toda la funcionalidad se
descarga sobre el CIMOM (CIM Object Manager,
Gestor de Objetos CIM). Las pasarelas están
integradas dentro de la arquitectura WBEM como
proveedores. Hay poca capacidad de aumentar la



funcionalidad del sistema, dada su carácter
monolítico, a no ser que se añada otro sistema que se
integre de cierta manera con el CIMOM, como
proponen algunos vendedores [1], [2]. Otra solución
para integrar las aplicaciones de gestión es
considerarlas como proveedores a los que accediera
el cliente a través del CIMOM, con su propio modelo
de información, como ocurre en la implementación
de Microsoft WMI (Windows Management
Instrumentation, Instrumentación de Gestión de
Windows) [6].

En lo que respecta al modelo de información, el uso
de cali ficadores facil ita el trabajo al CIMOM a la
hora de escoger el proveedor adecuado para la
obtención de la información relativa a cierto dominio,
y al proveedor a la hora de llevar a cabo la traducción
de la información entre los modelos de cada dominio.

Actualmente no existe un documento de
estandarización sobre la traducción entre las distintas
especificaciones, aunque el objetivo del DMTF es
una traducción de todas las especificaciones
existentes.

3.4 JMX

A diferencia de JMAPI, la propuesta anterior de
gestión con Java en que existía una arquitectura
parecida a la propuesta en WBEM, JMX (Java
Management eXtensions, Extensiones de Gestión
Java) [15] no es realmente una arquitectura de
gestión, sino de instrumentación de la gestión. De
hecho, JMX es únicamente un conjunto de bibliotecas
de Java que posibil itan la instrumentación de
aplicaciones de una manera más sencilla, sin importar
el protocolo de intercambio de información. Sin
embargo, a partir de este conjunto de bibliotecas se
podría diseñar una arquitectura, no sólo de
instrumentación, sino de gestión integrada.

Dicha arquitectura de instrumentación posee los
siguientes componentes, separados por niveles:

�
 Adaptadores de protocolos para la comunicación

con la instrumentación, adaptándola a
protocolos tales como SNMP, o bien únicamente
realizando una comunicación remota Java con
RMI o soluciones intermedias que usan
HTTP/HTML.

�
 Marco de instrumentación, que contiene por un

lado los adaptadores y por otro, los componentes
de instrumentación de gestión. El marco de
instrumentación también puede tener una serie
de servicios para persistencia, registro,
búsqueda,...

�
 Los componentes de instrumentación de gestión

o M-beans (Management beans) usan el
paradigma de componentes Java o JavaBeans
aplicándolo a la instrumentación de la gestión.

Estos M-beans pueden ser diseñados
directamente en Java, o bien haber sido creados
a partir de una MIB.

Actualmente las bibliotecas de JMX dan soporte a
algunos protocolos de gestión existentes: SNMP y
WBEM/CIM. Otros, como CMIP, están en proceso
de desarrollo.

A continuación se propone e ilustra en la Figura 8
cómo se podrían utilizar las bibliotecas JMX para
proyectar la arquitectura propuesta en el marco de
Java.

El cliente puede ser un applet Java. No tiene por qué
ser necesario que utilice las bibliotecas de gestión
(JMX) sino que utili ce únicamente las estándares de
Java, que incluyen RMI o CORBA. También existe la
posibili dad de que el cliente simplemente interprete
las páginas HTML que recibe, y pasar la complejidad
de su generación al servidor. Los servicios de gestión
se implementarían a partir de las bibliotecas JMX,
que facili tan las tareas de gestión. También es posible
utilizar algunas de las bibliotecas que han sido
definidas en el marco de la J2EE (Java2 Enterprise
Edition, Java2, Edición Empresarial) [14], para
aquellas funciones que no posea JMX, pero sí estén
desarrolladas en Java.

Gestor

Servidor

Cliente

Visualizador Web

Cliente ligero:
Java/JMX

Servicios de gestión

Control de
acceso

Soporte: Java
Management
Extensions

Aplicaciones
de gestión:
Java/JMX

Adaptación

SNMP: JMX CMIP Otros
dominios de
gestión: Java

Recursos gestionados

SNMP CMIP Otros
recursos: Java

RMI,
CORBA,
HTTP ...

RMI,
CORBA,
HTTP,
Java ...

Figura 8. Arquitectura usando JMX

En lo que se refiere a la interoperabilidad con otros
dominios de gestión, como se ha dicho anteriormente,
existe únicamente interoperabilidad con SNMP y
WBEM/CIM. La interoperabilidad con CMIP está en
desarrollo, aunque existen bibliotecas Java ya
desarrolladas por terceros para realizar operaciones
CMIP [5]. El acceso a otros dominios de gestión pasa
por hacer uso otra vez de Java, en este caso, en



conjunto con su biblioteca de acceso al sistema o con
JNI (Java Native Interface, Interfaz Nativa de Java).

4 Comparativa

A continuación se realiza un análisis en el que se
señalan las fortalezas y debili dades de cada
tecnología con respecto al resto a la hora de
implementar la arquitectura propuesta. Para ello se
tiene en cuenta aquellos puntos que se han presentado
en el apartado 2, relativos tanto los servicios que
puedan dar estas implementaciones como las
cuestiones más generales que también se han
descrito.

4.1 JIDM/CORBA

Puntos a favor

El uso de CORBA permite reutil izar servicios ya
existentes e integrar los servicios nuevos en un
entorno de un ámbito más general. Además, se puede
extender su funcionalidad fácilmente gracias a la
modularidad inherente de CORBA. Se podrían
aplicar los conceptos de la Facilidad de Meta Objetos
(MOF, Meta Object Facility) de OMG [7] para
mantener y manejar la información de gestión, sin
restringirse al uso de IDL. En definiti va, con CORBA
son posibles todas las características deseables para
un sistema de este tipo: la portabili dad,
interoperabilidad, transparencia, extensibili dad y
robustez, según el Open Group,  y su enfoque en
datos corporativos (enterprise management),
reutilización de componentes, diseño orientado a
objetos, mantenimiento de sistemas heredados y
acceso al sistema de propósito general y bajo coste
según el Tele Management Forum.

Puntos en contra

CORBA usa IDL, que es menos potente que CIM
para el diseño específico de información de gestión,
aunque el hecho de que exista un perfil UML sea un
punto a su favor, pues es posible describir la
información con herramientas CASE estándar;
además, se podría emplear la Meta Object Facilit y de
OMG, como se ha comentado anteriormente, si se
pretende utilizar un modelo de información más
potente. Tampoco existe una definición de objetos
gestionados, aunque el comité T1 de ANSI está
trabajando en este punto; además, los algoritmos de
JIDM permiten redefinir en IDL todas las MIBs ya
existentes en GDMO y SMI. No tiene definidas
interacciones con otros dominios que no sean SNMP
y CMIP, aunque tampoco tiene excesivo sentido:
CIM/WBEM está orientado a entidades gestoras y el
resto de los dominios son prácticamente propietarios.
Otra cuestión negativa es la necesidad de servicios
específicos a cada dominio para llevar a cabo las
traducciones de interacciones, si bien esto también
ocurre en CIM/WBEM con el uso de proveedores
específicos de cada dominio.

4.2 CIM/WBEM

Puntos a favor

Con esta iniciativa existe la intención de unificar
todos los posibles modelos de información existentes.
Para ello, se hace uso de CIM, un modelo bastante
potente y orientado a objetos y basado en UML,
aunque posea un metamodelo algo diferente.
Además, existe una integración total de las
tecnologías web en esta arquitectura, cumpliendo las
exigencias de reusabilidad y bajo coste. Con respecto
a JIDM añade un modelado de información
estandarizada, que se suma a los ya existentes. Aporta
el uso de cali ficadores para añadir metadatos que
completen el modelado de los objetos.

Puntos en contra

El mayor problema de esta arquitectura es su falta de
modularidad. No es posible desplegar aplicaciones de
forma que un cliente tenga una interfaz de acceso
única, a no ser que estas aplicaciones se modelen
como proveedores, como ocurre en el caso de WMI
ya referenciado anteriormente (existen proveedores,
como el monitor de rendimiento, que en una
plataforma de gestión serían apli caciones). También,
varios servicios deseables para un sistema de este tipo
se deben modelar como proveedores (notificaciones,
por ejemplo). Además, existe una falta de consenso
en los fabricantes a la hora de util izar HTTP/XML,
ya que, por ejemplo, Microsoft está utilizando
DCOM y Sun, RMI, como sistemas de acceso al
CIMOM. En lo que se refiere a CIM, se le puede
achacar el que su metamodelo no se corresponda con
un perfil particularizado del metamodelo de UML, lo
que supone tener que trabajar en la adaptación entre
ambos modelos.

4.3 JMX

Puntos a favor

Las múltiples bibliotecas definidas en JMX dan la
posibili dad de usar cualquier protocolo, desde
cualquier punto (gestor, agente, cliente o servidor), y
no únicamente Java RMI. Se está trabajando en su
adaptación con los estándares de gestión: SNMP,
CIM/WBEM y CMIP. Además, el uso de Java
permite su despliegue en cualquier sistema operativo,
lo que ocurre en el caso del web, donde máquinas de
distintas arquitecturas intercambian datos libremente.
La información se puede definir en un lenguaje
orientado a objetos, utilizando la estructura de M-
beans, pero no existe, al igual que ocurre con
CORBA ninguna información definida a priori, a no
ser la ya existente de modelos tradicionales de
gestión.



Puntos en contra

JMX está centrado en Java, lo que limita su
aplicabili dad con otros lenguajes de programación, si
bien, el uso de IIOP solventa la interoperabil idad
entre códigos escritos con distintos lenguajes. A
diferencia de JMAPI, no define una arquitectura de
gestión, sino únicamente una arquitectura de
instrumentación de la gestión. Esto supone que tenga
grandes limitaciones a la hora de proporcionar una
infraestructura de servicios, aunque el resto de las
especificaciones que se están desarrollando para Java
e incluidos en J2EE (JDBC, JNDI, ...) puede supli r
esta carencia.

5 Conclusiones

A pesar de que parece existir una tendencia
generalizada hacia el web, las tecnologías existentes
que pretenden utilizarla para la gestión difieren en
varias cuestiones, que posiblemente sean debidas a
políti ca de mercado. Cada una de las tecnologías
presentadas es fácilmente proyectable sobre la
arquitectura propuesta basándose en los conceptos
generales descritos por el Open Group y el
TeleManagement Forum, lo que demostraría la
posibili dad de llevar a cabo una gestión basada en
web con cualquiera de ellas. La cuestión importante
desde un punto de vista técnico es conocer las
fortalezas y debili dades de cada una para utilizar en
cada caso la tecnología más adecuada.

Otra cuestión que también merece la pena estudiar es
la heterogeneidad de modelos de información que se
crea al usar estas tecnologías. Por un lado, es
necesario evaluar su capacidad expresiva,
comparándolos desde su meta-modelo. También se
plantea la falta de interoperabili dad de la información
definida a un nivel semántico. Por ejemplo, CIM ha
definido un conjunto de esquemas que no se
corresponden directamente con las MIBs de GDMO
o SMI, con lo que los proveedores de estos
protocolos no pueden realizar una traducción directa
de los mismos. Para conseguir un modelo realmente
común debiera ser posible hacer una proyección de
este modelo en los de GDMO y SMI haciendo uso
del significado de los datos especificados, lo que
supone tener que utilizar técnicas ontológicas que
modelen el comportamiento de los recursos
gestionados, independientemente del modelo de
información que se utili ce.
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Abstract: The HIAD (High Integration Access Device) is a project for the development of a central
device, with the main object to integrate broad band access tecnologies.  The main device has a
board, integrating two different interfaces: ISDN or xDSL, to connect the users and the OC-3 OF,
connecting the HIAD to the ATM backbone.  Using xDSL in the user loop, you can utilize the
existing telephone net to provide broad band services.  Another ventage is to unify the protocol
from the user to the server, since we use the ATM protocol all the way.  In the following sections,
we’ll describe the architecture of HIAD in the very first phase, where we just implement ADSL in
the user part.
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1. Motivación

Este trabajo está financiado por la Comisión
Europea y la Comisión Interministerial de Ciencia y
Tecnología, a través del proyecto TIC 1FD97-2248-
C02-01. En el proyecto participa la empresa
Versaware S.L. (Vigo), y se cuenta con una
expresión de interés de Telenor (Noruega), del año
1999.

Además del desarrollo del equipo HIAD, el
proyecto persigue la obtención de un prototipo de
funcionalidad reducida, para demostraciones de
tecnologías de sistemas telemáticos de banda ancha:
Motorola MPC860 [1] y EVB92501 [2], sistemas
operativos pSOS+ [3] y VxWorks [4]. En lo
sucesivo, nos referiremos a este prototipo como
prototipo HIAD.  En la figura 1 podemos ver el
dispositivo HIAD dentro de una red de

comunicaciones.

2. Arquitectura del prototipo
HIAD
2.1 Arquitectura hardware

Para la construcción de un prototipo del equipo de
central HIAD se ha decidido utilizar la placa de
desarrollo EVB92501 de Motorola (ATMC-EVB).
Esta placa:

� Incorpora numerosos puertos de
entrada y salida: Ethernet, RS-232,
ADI, etc., que facilitan la
comunicación con otros sistemas.
Desde un PC se puede descargar los
módulos de inicio, preparar la
memoria FLASH, etc.

� Incluye en una sola placa los dos tipos
de interfaces que necesitamos (ADSL
y FO OC-3).

� Y, razón fundamental de nuestra
elección, cuenta con un circuito -
MC92501- capaz de procesar celdas
ATM, y concentrar el tráfico generado
por distintos usuarios en una sola línea
de salida.

Los componentes principales de la placa son:

� Un microprocesador MPC860, de la
familia PowerPC. Es el encargado del

Fig. 1: HIAD

Red
Troncal

xDSL

xDSL

Usuarios

Par Trenzado
HIAD

F.O.

In
te

rf
az

92501

UTOPIA

xDSL

xDSL



control de los demás subsistemas de la
placa.

� Un controlador de nivel ATM
MC92501 [5], que realiza funciones
de gestión de tráfico (celdas OAM),
control de flujo de datos (UPC),
conversión de direcciones y
generación de estadísticas. Está
formado por dos procesadores de
celdas, ingress y egress, y sus
interfaces UTOPIA (niveles 1 y 2). El
MC92501 gestiona su propia
memoria, en la que almacena la
información relativa a las conexiones
que se abran.

� Un transceptor AX ATM-
SONET/SDH, CY7C955 [6]. Es la
interfaz entre el equipo HIAD y la red
ATM propiamente dicha. Este circuito
se encarga de convertir las celdas
ATM (recibidas desde la interfaz
UTOPIA) en tramas serie SONET
para transmisión por FO, y viceversa.

� Un bus UTOPIA (niveles 1 y 2), que
permite la conexión de la placa con
otros dispositivos (por ejemplo los
modems ADSL con interfaz utopia).
Es el nexo de unión entre los usuarios
y el MC92501, y entre éste y la FO.

� Un generador de tráfico que,
combinado con los dispositivos
ingress y egress, permite comprobar el
funcionamiento del equipo HIAD sin
necesidad de trabajar con tráfico real.
Una vez que se trabaje con tráfico
real, el conjunto permite encaminar el
tráfico procedente de los usuarios
hacia la FO, y viceversa (las celdas
almacenadas en el grabador ingress se
envían al generador de tráfico egress).

Y, finalmente, un conjunto de componentes
auxiliares: memorias y puertos de comunicación
(RS-232, Ethernet, ADI).

Para realizar desarrollos sobre la placa EVB92501,
se puede conectar un PC a través de un puerto ADI
(modo depuración), del puerto RS-232 o del puerto
Ethernet (modo de funcionamiento normal). En la
figura 2 se muestra la disposición de todos los
componentes (incluido el PC) y su interconexión.

2.2 Arquitectura software

Tras una evaluación de pSOS+ y VxWorks, se
eligió éste último para el desarrollo del equipo
HIAD. VxWorks dispone de un entorno de

desarrollo, llamado Tornado, que se instala en el
PC. Tornado dispone de editores, compiladores y
diversas aplicaciones que permiten descargar
imágenes (núcleo y aplicaciones) en la placa
ATMC-EVB.

Incluye, además, una herramienta para desarrollo de
BSPs (Board Support Package), que permite añadir
periféricos específicos, o portar el sistema operativo
a placas no soportadas. Aunque la distribución de
VxWorks incluye un BSP genérico para MPC860,
ha sido necesario realizar adaptaciones para la placa
ATMC-EVB. En especial, se ha reflejado la
existencia del MC92501, su memoria, los
generadores y grabadores de tráfico y la interfaz de
FO.

2.2.1 Funciones del prototipo HIAD

2.2.1.1 Configuración inicial

Los procedimientos de inicio siguen las órdenes de
un NMS externo (ver apartado 4). Para ello, se
utiliza un agente SNMP que se ejecuta en el núcleo
de VxWorks. La configuración incluye el número
de interfaces ADSL activas (o, en otras palabras,
número de modems ADSL conectados a HIAD) y
el número de conexiones que se va a poder abrir,
tanto VPC como VCC. La configuración se puede
cambiar, pero es preciso reiniciar todas las tablas de
conexiones y los contadores de celdas.

2.2.1.2 Apertura de conexiones y enlaces

Los circuitos virtuales que se crean son
permanentes. Es decir, se asume que el  control de
admisión es ajeno al equipo de central. Sin
embargo, sí puede ser necesario mantener un
control de flujo que garantice que los usuarios no
sobrepasen las tasas de transferencia contratadas.
Los parámetros relacionados con la calidad de

Fig. 2: ATMC-EVB



servicio (PCR, MSB, etc.) y el tipo de tráfico
(UBR, ABR, CBR, etc.), se especifican cuando se
activa una conexión para el transporte de datos.

El número de conexiones, el sentido de la
comunicación para cada una de ellas y la categoría
de servicio ofrecido son especificados por el NMS
(según sus tablas, previamente generadas a mano).

2.2.1.3 Gestión del tráfico del sistema

Una vez creadas y activadas las conexiones, los
usuarios pueden utilizarlas. A partir de este
momento, las funciones del HIAD son:

� Encaminamiento de las celdas de la red a
los usuarios, y viceversa.

� Control del flujo.

� Monitorización del tráfico que circula en
ambos sentidos.

Cuando se recibe una celda, en sentido ingress, el
MC92501 lee su cabecera y comprueba si la
conexión correspondiente está activada en su tabla
de configuración.  La tabla de memoria está
dividida por puertos, por lo que, conocido el puerto
por el que ha entrado la celda, se reduce el espacio
de búsqueda. Cuando se recibe una celda, en
sentido egress, ésta viene acompañada de un
identificador de conexión (ECI), que es un puntero
directo a las tablas de configuración, donde se
comprueba si la conexión correspondiente está
activada. A partir de aquí hay dos posibilidades:

� La conexión está activada. En este caso, el
MC92501 cambia la cabecera de la celda y
la envía por el puerto correspondiente.

� La conexión no está activada o forma parte
de un multicast. El MC92501 no puede
seguir procesando esa celda. No obstante,
se le puede programar para que realice las
acciones oportunas, como veremos más
adelante.

2.2.1.3.1 Encaminamiento de celdas

Conexiones punto a punto: El tráfico generado por
los usuarios se encamina hacia la interfaz FO a
través del HIAD. La salida FO se dirige al
conmutador de acceso a la red. En sentido inverso,
el tráfico de red de la FO llega al HIAD, desde
donde es encaminado hacia el usuario
correspondiente.

Este tipo de configuración supone que:

� Primero, hay que enlazar los dos
tramos de la comunicación, es decir, la
conexión entre los usuarios y el
HIAD, y la conexión entre el HIAD y
la red.  Por cada conexión que se abre
entre un usuario y el HIAD debe
abrirse otra, entre el HIAD y la
interfaz de FO (salvo en el caso de
multicast, que veremos más adelante).
A continuación, hay que unir ambas
conexiones, actualizando las tablas de
contexto que el MC92501 mantiene
por cada conexión abierta. El HIAD
permite, si así se desea, que se active
solo uno de los dos sentidos de la
comunicación.

� Luego, se debe realimentar el tráfico.
Todas las celdas procesadas por el
ATMC-EVB en sentido ingress (ya
sean generadas por los usuarios, o
procedentes de la red) vuelven a ser
procesadas en sentido egress. La
realimentación se puede hacer de dos
formas: por hardware, utilizando el
dispositivo correspondiente [2], o por
software, sirviéndose de los
generadores y grabadores. Es decir:
todo lo que se almacena en el
grabador de ingress es enviado por el
microprocesador al generador de
egress, de donde regresa al MC92501.
Para la elaboración del prototipo esto
es suficiente. La realimentación
consigue dos objetivos:

Por un lado, como se explicará en el
siguiente apartado, posibilita la
realización de control de flujo en el
tráfico de los usuarios y en el tráfico
que procede de la red. Por otro, la
modificación de las cabeceras de las
celdas, cuando proceda (por ejemplo,
en el tratamiento de celdas multicast).

Conexiones punto a multipunto: En el caso de
conexiones punto a multipunto, se abren varias
conexiones entre los usuarios y el HIAD, y una sola
conexión entre éste y la red. Consecuentemente,
todas las conexiones de usuario se enlazan con la
conexión de red, y solo se activa uno de los
sentidos de comunicación, red→usuarios. En
nuestra implementación, esta configuración es
programada por el NMS.

La gestión del tráfico multicast se basa en la
capacidad del MC92501 para extraer celdas del
flujo de datos y entregarlas al microprocesador, así
como para recibir celdas de éste e insertarlas de
nuevo en el flujo de datos. Las conexiones
multicast pueden distinguirse por sus
identificadores. Si el MC92501 detecta uno de esos
identificadores en la cabecera de una celda,  la



envía a una cola de extracción. Una vez en la cola,
el generador de interrupciones de la placa ATMC-
EVB avisa al microprocesador. Entonces, el
MPC860 extrae la celda de la cola, busca en sus
tablas las conexiones de usuario por donde debe
enviarla, y hace tantas copias como sea necesario
en la cola de inserción. Una vez allí, las celdas
replicadas son progresivamente introducidas en el
flujo de datos, aprovechando ranuras libres.

2.2.1.3.2 Control de flujo

El MC92501 permite la realización de control de
flujo. En principio, esto es posible para los dos
sentidos del MC92501, ingress y egress. El
problema es que el control es sobre un sentido o
sobre el otro, pero no sobre los dos a la vez. Se
podría pensar entonces que, por ejemplo, se
controla el tráfico generado por los usuarios, pero
no el tráfico que solicitan a la red. Sin embargo la
arquitectura que hemos seleccionado evita este  tipo
de situaciones, como se explica a continuación.

Se ha dicho que, cuando se abre una conexión, ésta
tiene asociados unos parámetros relativos a la
categoría del servicio. Cada sentido de la
comunicación tiene su propio conjunto de
parámetros. A partir de estos parámetros se
construyen las estructuras que definen el control de
flujo UPC. Con los parámetros de sentido
usuario→red se construye el control UPC en
sentido ingress para los usuarios, controlando la
salida hacia la red. Con los parámetros de sentido
red→usuarios se construye el control UPC para el
ingress de la FO, controlando así la demanda de los
usuarios. De esta forma, el control se hace en
ambos casos en sentido ingress, pero en realidad se
controlan los dos sentidos de la comunicación,
usuario↔red.

2.2.1.3.3 Cómputo del tráfico

El MC92501 mantiene tablas de contadores, con
entradas para cada una de las conexiones que estén
abiertas. La estructura de estas entradas se puede
configurar, de forma que las celdas se cuenten
conjuntamente o separándolas en función de su bit
de prioridad CLP.

Además, el MC92501 también mantiene una tabla
de contadores para cada línea activada, es decir,
para cada modem ADSL conectado, y para la
interfaz de FO. Esto permite tarificación por tráfico
global, independientemente de las conexiones que
tenga abiertas un usuario.

3. El agente SNMP en el proyecto
HIAD
En este apartado se describe la implementación del
agente SNMP del prototipo HIAD.  En los RFCs de
SNMP se detallan las estructuras de datos que se
deben crear para el control de un dispositivo

mediante este protocolo de gestión de redes, pero
las descripciones son un tanto oscuras. Por lo tanto,
se han seguido las recomendaciones en los casos
que se explican con rigor, pero se han hecho
suposiciones en los casos en los que las
especificaciones no eran del todo claras o no
existían.
3.1 El protocolo SNMP

El SNMP (Simple Network Management Protocol)
es un protocolo sencillo de administración de redes.
Tanto es así, que en la primera versión sólo se
incluían cuatro posibles llamadas: set, get, get-next
y trap.  La complejidad reside casi exclusivamente
en el NMS (Network Management System), que es
el encargado de administrar y monitorizar la red.

Así, la red puede verse como un conjunto de nodos
administrados (que deben poseer al menos un
agente SNMP), y al menos un NMS.

Existe un NMS que controla los dispositivos y
algunos nodos poseen un agente SNMP.  Estos
nodos son potenciales puntos administrables. Aun
así, un NMS no administra necesariamente
cualquier nodo con agente SNMP, puesto que existe
un sistema de claves.

Cada nodo con agente SNMP posee una estructura
de datos llamada MIB (Management Information
Base), jerárquicamente distribuida.  Así,
dependiendo de qué se desee administrar, se puede
incluir una parte del árbol MIB o no. Por ejemplo,
iso(1).org(3).dod(6).internet(1).mgmt(2).mib-
2(1).system(1) tiene objetos que muestran
información del nodo administrado: nombre,
ubicación, tiempo desde el último reset, etc.

3.2 Misión del agente SNMP en el
prototipo HIAD.

El prototipo HIAD es un dispositivo concentrador
de líneas ADSL hacia ATM.  Es preciso iniciar los
circuitos virtuales, antes de que los datos fluyan.
Para ello, se ha optado por PVC (Permanent Virtual
Circuits) -aunque la implementación de SVC
(Switched Virtual Circuits) no se excluye en una
fase posterior-.  Los PVC son fijos y no tienen que
generarse cada vez que se desee comunicar dos
entidades. Por tanto, cada vez que se inicie el
agente, se deben crear estos circuitos, y esta misión
se encomienda al NMS.

Además, se puede tener control SNMP sobre todas
las interfaces del dispositivo, como Ethernet, puerto
serie, etc, por lo que se puede llevar una estadística
de los paquetes que las atraviesan.

3.3 Modificación de las conexiones.

Para que el tráfico pueda fluir entre dos puntos de
una red orientada a la conexión -como es el caso de
ATM- es necesario establecer circuitos. El NMS



solicita las conexiones a realizar, y el agente SNMP
del HIAD las establece.

Una conexión se define mediante una serie de
parámetros básicos. En la terminología de los RFCs
SNMP se distinguen varias definiciones que son
importantes para comprender el mecanismo de
activación de conexiones.

Una interfaz es un punto por el que pueden entrar
datos. Con esta definición, podemos llamar interfaz
a una línea ADSL, a una línea ethernet o incluso a
un generador de tráfico.  En nuestro caso,
tendremos dos tipos de interfaces: las líneas ADSL
y las líneas FO.  El equivalente en terminología de
circuitos es el puerto.

Una conexión es el segmento de línea entre dos
dispositivos por el que fluyen los datos. Es decir,
entre los modems ADSL y el HIAD se define una
conexión.

Una conexión cruzada es la intersección lógica de
dos conexiones. Es decir, cuando el flujo
proveniente de una conexión se encamina hacia
otra.

La representación del tipo de tráfico definida en los
RFCs difiere de las del ATM Forum, pero se puede
establecer una relación sin mayor dificultad.

La secuencia que sigue el NMS para comunicar un
usuario con la red es la siguiente:

• Se define un grupo de tipos de tráfico que
podrá usarse en cualquier conexión.

• Se abren las conexiones en cada interfaz.

• Se cruzan las conexiones necesarias.

Se debe tener en cuenta que las conexiones pueden
ser tanto bidireccionales como unidireccionales.
Estas últimas son útiles para implementar multicast.

3.4 Ejemplo de configuración

En la figura 3 se muestra una posible configuración
del HIAD.

El NMS envía las instrucciones necesarias para que
el agente SNMP del HIAD cree 6 conexiones. Dos
conexiones para la interfaz 1, a la que está
conectado un modem ADSL, otras dos para la
interfaz 2, a la que está conectado otro modem
ADSL, y dos más en la interfaz FO.  Luego, se
cruzan todas ellas.  El resultado es una conexión
multicast, entre una  FO y dos lineas de modems.

3.5. Monitorización de información en
redes ATM.

En toda red de datos es necesario realizar
estadísticas de comportamiento a lo largo del
tiempo.  Esto es interesante para futuras
ampliaciones, ya que las estadísticas reflejan cuáles
son los recursos más utilizados; es útil para poder
facturar el gasto de cada usuario, e incluso para el
propio NMS, para poder tomar decisiones sobre el
comportamiento de un determinado dispositivo.

Los RFCs de monitorización ATM proporcionan
mecanismos para la definición de los tipos de datos
y el momento y manera de recolectarlos.

El método descrito en el RFC2513 [7] es genérico y
permite recolectar más tipos de datos que los
necesarios en nuestra implementación, por lo que se
han eliminado algunos aspectos.

Existen dos formas básicas de recolección.  Se
puede seguir un temporizador o  reaccionar ante
determinados eventos.  Si se escoge la primera
opción, el agente SNMP crea un temporizador que
se conecta a una función encargada de la
recolección.

En el RFC2512 [8] se enumeran los datos que se
pueden almacenar sobre una determinada conexión.
En el RFC2513 se describen los pasos a seguir para
la obtención de dichos datos.

El funcionamiento con temporizador sería el
siguiente:

1. El NMS le pide al agente que cada n
segundos se recolecte la información
solicitada. Esta información puede
escogerse entre todo el espectro de
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Fig. 3: Ejemplo de configuración HIAD



posibilidades del RFC2512.

2. El agente recolecta esta información y la
guarda en un archivo, cuyo nombre ha sido
asignado por el NMS.

3. El NMS, mediante FTP, adquiere el
fichero creado por el agente SNMP.

4. Análisis cuantitativo multicast

Recordemos que en ATM se transmiten celdas de
un tamaño fijo de 53 B. Los calculos que siguen se
refieren a una única conexión multicast.

El proceso para producir las replicas multicast es el
siguiente:

• Llega una celda al MC92501.

• El MC92501 detecta que la celda es
multicast, y por lo tanto la deja en la cola
de extracción (previamente, se ha
programado al MC92501 para que dispare
una interrupción cuando hay un
determinado número de celdas
almacenadas).

• Ante dicha interrupción, el MPC860
ejecuta la rutina de servicio
correspondiente. Se cambia la cabecera de
las celdas de la cola y se copian en la cola
de inserción del MC92501.

• El MC92501 envía las celdas replicadas.

Tanto la cola de extracción como la de inserción
tienen una capacidad de 16 celdas. Esto limita la
cantidad de conexiones que pueden formar parte de
un multicast: el producto entre el número de
usuarios del multicast Um y el de celdas necesarias
para generar una interrupción Ci debe ser menor o
igual que 16.  Es decir, en la rutina de servicio de
réplica se desea aprovechar al máximo la cola de
inserción, pero sin saturarla.

La fórmula que rige las interrupciones es:

Ci =  16/Um   celdas          2 ≤ Um ≤ 16 (1)

Cuando la cola de extracción almacena un número
de celdas igual a Ci, se comienza a ejecutar la rutina
de servicio, donde se leen las celdas.  El número de
bytes Bce a transferir desde la cola de extracción es
igual a 53 × Ci.

Según el manual del MC92501 [4], se necesitan 3
ciclos de reloj para acceder a cada byte de las colas.
Con un reloj de 33 MHz, se necesitan 90 ns por
byte.  De (1), el tiempo necesario para leer Bce

bytes, Tce, será entonces:

Tce = 90 ns/byte × Bce = 4.77  16/Um   µs (2)

Para estimar el tiempo necesario para realizar la
réplica de celdas, realizamos una aproximación
basada en el código:

for (celda = 0; celda <Ci; celda++) {

     buf_aux = buf + celda*53;

      for (usuario = 0; usuario < Um; usuario ++) {

        nueva_ECI = buscar_ECI(usuario);

        buf_aux[POS_ECI] = nueva_ECI;

        write_extraction_queu(buf_aux);

      }

}

Las funciones más críticas en tiempo de procesado
son:

• nueva_ECI = buscar_ECI(usuario): Hay
que efectuar una lectura en la posición
RAM ECI + BASE_tabla + usuario.

• write_extraction_queu(buf_au
x) : Una vez preparada la celda para
transmisión, es preciso reincorporarla al
flujo,  insertándola en la cola de inserción.

El tiempo necesario está dominado por la escritura
de celdas en la cola de inserción, de modo que
despreciamos el resto.

En total, tenemos que escribir Cci =Um ×  16/Um 
celdas en la cola de inserción, en un tiempo Tci:

Tci = 90 ns × 53 × Um ×  16/Um   =

      = 4.77 Um ×  16/Um   µs (3)

De (2) y (3) resulta un tiempo total de procesado de
celdas Tt:

Tt = 4.77  16/Um  (1 + Um) µs

En la figura 4 se representa esta igualdad. Se puede
observar que el tiempo mínimo de procesado se
produce para una conexión multicast de 9 usuarios.
Como curiosidad, se ha repetido el análisis para el
caso en que tuviésemos 32 celdas en vez de 16.
Resultaría la segunda curva, con un tiempo mínimo
para 11 usuarios.

A continuación, analizaremos si el retardo
introducido es aceptable o no, para tráfico en



tiempo real. Para ello, calcularemos la tasa máxima
de entrada λ tolerable por el sistema.

Si llamamos Cr al número de celdas que llegan a la
cola de extracción mientras se ejecuta la rutina de
servicio, para que no se produzcan interrupciones
anidadas se debe cumplir Cr < Ci. En caso
contrario, se saturaría la cola de extracción.

� Cr ≅ λ × Tt / (53 × 8) < Ci

� λ × 4.77 ×  16/Um  × (1+Um)/(53 × 8) <

< 16/Um  × Um

� λ < 88.89 Um / (1+Um) Mbps

De la cota anterior, podría entenderse que el
número de registros disponibles en las cola de
inserción es irrelevante.  Esto no es cierto, ya que
Um está acotado por ese número.

En la figura 5 se muestra la cota teórica de tráfico
frente al número de conexiones multicast. La zona
permitida está situada bajo la curva. No se refleja el
límite máximo de 16 usuarios, impuesto por nuestro
sistema.

5. Conclusiones

El proyecto HIAD es un proyecto ambicioso,
validado por uno de los principales operadores
europeos de telecomunicación, en el que se quiere
concentrar, en un mismo dispositivo, distintas
tecnologías de acceso.  No obstante, uno de
nuestros principales objetivos es un prototipo para
adquirir experiencia en el desarrollo de sistemas
telemáticos de banda ancha.

En la fase actual se ha logrado implementar la parte
de concentración de ADSL,  lo que ha generado
amplia información y experiencia para poder añadir
más funcionalidad y poder llegar a un dispositivo

HIAD pleno en un futuro cercano.

La placa de evaluación del circuito MC92501 de
Motorola, ATMC-EVB, ha sido de gran ayuda, ya
que nos permitió manejar los conceptos básicos. Sin
embargo, según se avanzaba, se ha detectado falta
de potencia para el equipo HIAD final.
Definitivamente, se hace necesaria la inclusión de
otro circuito que realice tareas complementarias.
Una solución posible es el MC92400, anunciado
por Motorola, pero no nos consta disponibilidad en
el mercado.

6. Líneas futuras

Resta mucho trabajo para conseguir un equipo
HIAD definitivo. Se tiene que tomar una decisión
sobre el sucesor del  MC92501. Se ha citado al
MC92400, pero otra opción es un cambio de
tecnología. Una solución interesante es la familia de
circuitos de Sierra, aunque también hemos barajado
otras alternativas de Lucent o Transwitch.  La
migración desde el prototipo actual hacia los
nuevos circuitos no sería difícil.  La parte de control
de SNMP es independiente del circuito que se elija.
El resto del software deberá sufrir ligeros retoques,
pero la arquitectura se mantiene.

En el caso de multicast, las prestaciones pueden
mejorarse sensiblemente. Un algoritmo más
elaborado mejoraría las prestaciones. Si tenemos en
cuenta que lo único que hay que cambiar es la
cabecera de la celda, se podría pensar en no replicar
la carga útil. Un paso adicional sería considerar las
características del tráfico. Los estándares de vídeo
MPEG transmiten distintos tipos de paquetes.
Algunos de ellos son más prioritarios que otros. En
momentos de alta congestión, se podría optar por
descartar paquetes de baja prioridad. Un algoritmo
posible sería el siguiente:

• Se lee el registro CR0 de la cola de
extracción para comprobar que una celda

Fig. 4:  Tiempo de procesado



pertenece a una conexión multicast
(pueden existir celdas unicast que vayan a
esa cola).  Si es así:.

• Se lee el registro CR1 para obtener el ECI.

• En una situación de fuerte carga, se puede
optar por el descarte.  Leyendo la
información exacta de la celda, podemos
averiguar si es importante o no.  En caso
afirmativo se prosigue con el algoritmo:

Comienza la réplica.  Se cambia la
cabecera de cada celda, pero la carga útil
se escribe una sola vez .  Para N usuarios,
sólo tendremos que escribir N×5 + 48 B,
ya que la cabecera ocupa 5 B y la carga
útil 48.

La reducción del tiempo de escritura es
considerable, aunque como vimos en párrafos
anteriores, nuestro principal problema es la falta de
espacio en la cola de inserción.

Por último, citar que existen algunos mecanismos
del MC92501 que no se han probado en el
prototipo. El caudal máximo permitido es de 155
Mbps [4], por lo que, si el tráfico de pico es
excesivo, se deben activar los mecanismos
necesarios para controlar la salida y evitar pérdidas.

El MC92501 posee leaky buckets para realizar este
control.  Se dispone de hasta 4 leaky buckets por
conexión,  lo que permite soportar pequeñas ráfagas
sin pérdidas. El tamaño de cada leaky bucket se
configura en la iniciación de cada conexión.
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Abstract. In the recent past there has been an important development in communications
technologies. For example we can mention the Internet and the World Wide Web (WWW). On the
other hand, recent advances in wireless communications have become the Wireless Local Area
Networks (WLANs) a viable option for performing distributed computing. Wireless technology is
rapidly becoming a crucial component of computer networks, and its use is growing by leaps and
bounds. In this paper it is presented a whole system for implementing distributed applications. The
novel system includes a new nodes management protocol that hides the communications latency
overlapping calculations and communications. It has also been developed a communication library
that  encapsulates this protocol to make easy the programming to the user. Finally, a Web interface
to access to the system via Internet has also been implemented.
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1 Introducción

En la actualidad, las comunicaciones están
experimentando un avance espectacular. Aunque la
Internet y el WEB [1] sea quizás la red de dominio
público más extendida, existen también otras
infraestructuras de red que están alcanzando un
importante desarrollo. Un ejemplo son las Redes de
Área Local Inalámbricas (WLANs, de las siglas en
inglés Wireless Local Area Networks) [2]. Junto a
las tecnologías de comunicación inalámbricas se
han desarrollado una serie de protocolos portadores
como son: Bluetooth [3], HomeRF [4], y
recientemente se ha liberado el estándar IEEE
802.11b [5]. El interés despertado por este último se
basa en que permite la comunicación a 11 Mbps,
existiendo ya diversos fabricantes que construyen
tarjetas de comunicación que funcionan a esta
velocidad. Estas tarjetas se pueden acoplar a
computadores personales de sobremesa o portátiles
que proporcionan una relación coste/rendimiento
aceptable. Sobre estos protocolos se instala el
TCP/IP [6] para obtener conectividad a Internet.

El uso de redes de área local (LANs, de las siglas
en inglés Local Area Networks) para la ejecución de
aplicaciones distribuidas se ha experimentado en
repetidas ocasiones, desde principios de la década
pasada [7]. El trabajo realizado en esta área ha sido
muy activo, y últimamente, con el aumento
creciente de potencia en los computadores

personales portátiles y el aumento de la velocidad
de las comunicaciones inalámbricas, han motivado
que varios autores hayan pensado en usar las
WLANs para ejecutar aplicaciones distribuidas
intensivas en cálculo [8][9][10]. Estas aplicaciones
distribuidas se suelen programar usando bibliotecas
de comunicación y gestión de máquinas virtuales
(estas bibliotecas están implantadas usando el
TCP/IP como base). Una biblioteca estándar es MPI
[11] (Message Passing Interface), que facilita el
desarrollo de aplicaciones distribuidas sobre LANs.
Recientemente se ha liberado la última versión del
estándar MPI, denominado MPI-2 [12]. Sobre estas
bibliotecas se implementan entornos integrados
como el MPICH [13] que es uno de los desarrollos
de libre distribución más ampliamente usado dentro
de los que cumplen con el estándar MPI-1.

Para ejecutar programas sobre una WLAN se
requiere, como característica fundamental, la
creación dinámica de procesos (la máquina virtual
varía en tiempo de ejecución debido a que los
portátiles pueden "moverse", "entrando" y
"saliendo" de la máquina virtual). Actualmente,
MPICH no soporta esta funcionalidad, y según la
información que obra en nuestro poder sobre las
posibles implementaciones de la biblioteca MPI de
libre distribución, solamente la implementación
LAM/MPI [14] da soporte para el lanzamiento
dinámico de procesos sobre máquinas específicas
una vez iniciada la aplicación. Esta funcionalidad se
consigue mediante la utilización de la función



MPI_Comm_spawn (definida en MPI-2) que
expande un proceso específico sobre un nodo de la
máquina virtual.

El sistema internacional más importante
relacionado con nuestro trabajo es Condor [15]. En
la actualidad, el sistema Condor es capaz de
administrar recursos en un entorno heterogéneo y
cambiante como podría ser el sistema que se
propone en este artículo. Condor incluye un módulo
opcional denominado MW (Master Worker) que
asiste a los usuarios en el desarrollo e
implementación de aplicaciones distribuidas que
siguen el paradigma master-worker. La herramienta
MW se apoya en el sistema Condor y el
middleware de comunicación PVM [16]. Puesto
que PVM no es un estándar, a diferencia de MPI,
nosotros estamos interesados en utilizar la
biblioteca de comunicación estándar MPI para el
desarrollo e implementación de aplicaciones (que
tienen dependencias de cálculo más complejas que
las del modelo MW) en entornos LAN-WLAN.
Bajo el sistema Condor también se pueden ejecutar
aplicaciones que hagan uso de la biblioteca MPI,
con la salvedad de que las tareas que se ejecutan en
una máquina no pueden ser migradas a otra, debido
a la restricción impuesta por la implementación de
MPI utilizada por Condor [13]. Condor no permite
la incorporación de nodos en la máquina virtual,
dinámicamente en tiempo de ejecución. Uno de los
logros de nuestro sistema es justamente ese.

En este artículo presentamos un sistema completo
de desarrollo de aplicaciones distribuidas en un
entorno heterogéneo y dinámico. En el apartado 2
se presenta la arquitectura del sistema utilizado. En
el apartado 3 se presenta el protocolo propuesto
para la gestión de los recursos inalámbricos en el
que se logra ocultar la latencia de las
comunicaciones no cableadas solapándolas con los
cálculos de las aplicaciones. En el apartado 4 se
presenta la biblioteca de comunicación diseñada
que encapsula este protocolo para facilitar el diseño
de las aplicaciones en el entorno LAN-WLAN. En
el apartado 5 se presenta una interfaz WEB de
acceso al sistema de desarrollo a través de Internet.
Finalmente, en la sección 6 se resumen las
conclusiones y se exponen algunas líneas de trabajo
futuro.

2 La Infraestructura de Red

En la Fig. 1 se presenta la arquitectura del sistema
que se utiliza para el desarrollo de aplicaciones en
entornos LAN-WLAN. Los recursos de este
sistema son tres: nodos en una LAN, conectados
entre sí a través de interconexión cableada,
portátiles en una WLAN que utilizan tarjetas de
interfaz de red conectadas a un emisor/transmisor
de radio, y un nodo de acceso que se conecta a
ambas redes por medio de una interfaz cableada y
otra interfaz de red inalámbrica.

En la implementación práctica de nuestro sistema
hemos utilizado servidores Linux (RedHat 6.2 y 7).
El host anfitrión (nodo de acceso) es un dual
Pentium Pro 266 MHz (Kernel 2.2.16). Como
nodos fijos hemos integrado un tetra Pentium
Power Dell y varios monoprocesadores Pentium
Celeron 600 MHz. Los nodos portátiles son
también monoprocesadores Pentium Celeron 600
MHz. Los interfaces alámbricos se realizaron
mediante la interconexión de tarjetas
EtherPro10/100 a un switch (10 Mbits exclusivos) y
los inalámbricos mediante tarjetas ImasDé [17]
(tarjetas ISA y PCMCIA TDMA-CDMA 2 Mbits
nominales pero altamente dependiente de la
situación y el número de máquinas
interconectadas). Las tarjetas inalámbricas cumplen
con el estándar IEEE 802.11, operando en la banda
ISM a 2.4 Ghz. La escasez de ancho de banda para
las comunicaciones inalámbricas nos obliga a evitar
la transmisión de paquetes no necesarios, por lo
cual, en el nodo de acceso, que hace las tareas de
enrutamiento y reencaminamiento entre ambas
subredes (LAN y WLAN), se implementó un
filtrado de paquetes (ipchains e ip-masquerade).

3 El Nuevo Protocolo

En este apartado presentamos las ideas básicas del
nuevo protocolo diseñado para soportar la
modificación, en tiempo real de ejecución, de la
máquina virtual.

3.1 Entidades del Protocolo

Las entidades del protocolo de gestión de nodos son
tres [18]:

Entidad Nodo de Acceso (ENA), encargada de:
permitir el acceso remoto al entorno LAN-WLAN,
conectar el resto de entidades del sistema,
intercambiar mensajes entre las distintas entidades
(de igual o diferente tipo), y gestionar la
vinculación y desvinculación de entidades tipo ENI.

Entidad Nodo Cableado (ENC), que se comunica
con otras entidades de su mismo tipo o con
entidades de tipos diferentes (en este caso, a través
de la Entidad Nodo de Acceso).

Entidad Nodo Inalámbrico (ENI), que se comunica
con otras entidades a través de la Entidad Nodo de
Acceso.

Figura 1: La Infraestructura de Red
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3.2 Primitivas del Protocolo

Las primitivas del protocolo de gestión de la
máquina virtual son:

Vincular. Esta primitiva lleva a cabo la
incorporación de un nodo inalámbrico en la
WLAN. Los mensajes involucrados en esta
primitiva se comunican entre la ENI y la ENA:
petición de vinculación (ENI → ENA) y
confirmación de vinculación (ENA → ENI). Esta
situación se produce cuando un usuario introduce
su portátil en el área de cobertura radio de la
WLAN y ejecuta la aplicación WEB de adhesión a
la máquina virtual.

Desvincular. Esta primitiva desvincula un nodo
inalámbrico de la WLAN. Los mensajes
involucrados en esta primitiva se realizan entre la
ENI y la ENA: petición de desvinculación (ENI →
ENA) y confirmación de desvinculación (ENA →
ENI). Esta situación se produce cuando un usuario
retira su portátil del área de cobertura radio de la
WLAN ejecutando la aplicación WEB de
desvinculación de la máquina virtual.

Enviar_Estado. Esta primitiva es la encargada de
enviar a todos las entidades del sistema, el estado
actual del mismo (ENA → ENI y ENA → ENC).
Esta situación se produce cuando las entidades
pueden aceptar la creación de nuevas ENIs y/o la
liberación de ENIs antiguas.

Recibir_Estado. Esta primitiva es la encargada de
recibir de la ENA el estado actual del sistema (ENA
→ ENI y ENA → ENC). Esta situación se produce
cuando las entidades pueden aceptar la creación de
nuevas ENIs y/o la liberación de ENIs antiguas.

Enviar_Datos. Esta primitiva es la encargada de
enviar el código de la aplicación y demás
información necesaria para su normal
funcionamiento. Los mensajes involucrados en esta
primitiva se realizan entre el acceso remoto y la
ENA o entre la ENA y las entidades ENI /ENC. Esta
situación se produce cuando se inicia una
aplicación.

Recibir_Datos. Esta primitiva es la encargada de
recibir el código de la aplicación y demás
información necesaria para su normal
funcionamiento. Los mensajes involucrados en esta
primitiva se realizan entre la ENA y el resto de
entidades (ENI y ENC). Esta situación se produce
cuando se inicia una aplicación (en el caso de una
ENC) o se vincula una ENI.

Finalizar. Esta primitiva es la encargada de fijar el
estado de la WLAN porque mantiene las ENCs y
ENIs existentes. Esta situación se produce cuando
la ENA no permite la vinculación de nuevas

entidades y la desvinculación de entidades
existentes.

En la Fig. 2 se presenta una visión general de las
distintas entidades y las primitivas de
comunicación. En la Fig. 3 se muestra un ejemplo
de intercambio de mensajes entre el nodo de acceso
y los nodos cableados e inalámbricos.

4 Biblioteca de Comunicación

La programación de aplicaciones distribuidas con
variación en tiempo real de la máquina virtual, es
muy complicada haciendo uso de nuestro nuevo
protocolo y de los mecanismos IPC (Inter Process
Communications) soportados por el LINUX [19] y
la biblioteca LAM/MPI. Por este motivo se ha
implementado una biblioteca sencilla de usar y que
facilita enormemente la programación de
aplicaciones distribuidas en un entorno heterogéneo
y dinámico.

La biblioteca de comunicación implementada, que
la hemos denominado LAMGAC, proporciona al
usuario un conjunto de tres funciones para atender
las peticiones de vinculación y desvinculación de
portátiles, modificación en tiempo de ejecución del
entorno LAN-WLAN (estado de la red), y
liberación de los recursos que se activan para
atender a dichas peticiones. La biblioteca ha sido
implementada en el lenguaje de alto nivel C, y
utiliza dos de los tres mecanismos de comunicación
entre procesos soportados el sistema operativo
UNIX: semáforos y memoria compartida. La
biblioteca también hace uso del middleware MPI
para la comunicación entre entidades y el entorno
LAM (envío/recepción de señales de usuario entre
distintos procesos).

Leyenda

Estado: primitivas Enviar_Estado y Recibir_Estado

Vinc_Desv: primitivas Vincular y Desvincular

Datos: primitivas Enviar_Datos y Recibir_Datos

Figura 2: Entidades y Primitivas del Protocolo



4.1Función inicializar_LAMGAC

La función inicializar_LAMGAC atiende peticiones
de vinculación y desvinculación de nodos
portátiles. Debe ser llamada por la Entidad Nodo de
Acceso una sóla vez y antes de cualquier llamada a
otra función de la biblioteca.

La declaración de esta función es:

void inicializar_LAMGAC(char *argv[]);

El parámetro argv se utiliza para crear la memoria
que la ENA comparte con los procesos encargados
de atender las peticiones de vinculación y
desvinculación, así como la creación y  utilización
de los semáforos que manejan dicha memoria
compartida. El parámetro argv se corresponde con
el parámetro argv de la función main.

4.2 Función actualizar_LAMGAC

La función actualizar_LAMGAC actualiza el estado
de la red, determinando el número de ENIs
presentes en el sistema. Esta función también
comunica dicho estado al resto de entidades, y
asigna un identificador consecutivo a cada una de
las ENIs.

La declaración en C de la función es la siguiente:

tipo_LAM *actualizar_LAMGAC (int *my_id, int
*NA, int *NI, char *prog_wireless, tipo_LAM
*vector_LAM, MPI_Comm COMM);

El valor devuelto por la función es un vector de
tamaño igual al número de ENIs (NI) donde cada

elemento es una estructura que almacena
información relativa a un portátil: su nombre, su
intercomunicador con la Entidad Nodo de Acceso, y
un tercer campo que indica si el portátil es un nodo
previamente vinculado (en una llamada anterior a la
función actualizar_LAMGAC), o es un nodo recién
vinculado (en la llamada actual a dicha función).
Esta información le sirve al programador, después
del retorno de la función, para diferenciar entre
nuevos portátiles y portátiles ya presentes en el
sistema. Por lo general, esta información suele
utilizarse para enviar datos iniciales a los nodos
recién vinculados.

El significado de los parámetros de la función
actualizar_LAMGAC varía según el tipo del entidad
que invoque a la función.

Para la ENA, el significado de los parámetros es el
siguiente:

• my_id (parámetro de entrada: IN). Representa
el identificador de la ENA (valor constante e
igual a 0).

• NA (parámetro de entrada/salida: IN/OUT).
Representa el número de ENCs.

• NI (IN/OUT). Representa el número de ENIs
(inicialmente es 0).

• prog_wireless (IN). Nombre del ejecutable (y
sus parámetros) que se lanza en los nodos
portátiles.

• vector_LAM (IN). Vector que almacena el
nombre e intercomunicador de cada portátil
con la ENA. Asimismo indica si el portátil se
acaba de vincular o ya existía en el sistema.

• COMM (IN). Comunicador formado
únicamente por la ENA.

Para las ENCs:

• my_id (IN). Representa el identificador de la
ENC (valor constante en el rango 1..NA).

• NA (IN/OUT). Representa el número de ENCs.

• NI (parámetro de salida: OUT). Representa el
número de ENIs.

• prog_wireless. No tiene efecto.

• vector_LAM. No tiene efecto.

• COMM (IN). Comunicador con el resto de
ENCs y con la ENA.

Para las ENIs:

Figura 3: Intercambio de Mensajes



• my_id (IN/OUT). Representa el identificador
de la entidad (valor constante en el rango
NA+1..NA+NI).

• NA (IN/OUT). Representa el número de ENCs.

• NI (OUT). Representa el número de ENIs.

• prog_wireless. No tiene efecto.

• vector_LAM. No tiene efecto.

• COMM (IN). Intercomunicador con la ENA.

La función actualizar_LAMGAC retorna el vector
vector_LAM actualizado. Debe ser llamada por
todos las entidades actualmente involucradas en la
ejecución de la aplicación, en el momento en que
estén disponibles para actualizar el entorno LAN-
WLAN (por ejemplo, cuando finalicen una
determinada tarea de cálculo).

4.3 Función finalizar_LAMGAC

La rutina finalizar_LAMGAC es invocada por la
Entidad Nodo de Acceso para liberar los
mecanismos de comunicación de vinculación y
desvinculación. Después de la llamada a esta
función, la ejecución de la aplicación continúa en
los recursos que en ese momento forman parte del
entorno, no atendiéndose ninguna petición de
vinculación o desvinculación posteriores de
portátiles.

La declaración de esta función es:

void finalizar_LAMGAC();

5 Interfaz WEB

En este apartado presentamos la implementación de
la interfaz de trabajo que usa el programador o un
usuario que quiere observar cómo funciona el
sistema LAN-WLAN. También presentamos la
implementación WEB de estas interfaces. Para
hacer esta presentación distinguimos varios tipos de
usuarios y el software que se ejecuta en el nodo de
acceso.

5.1 Tipos de Usuarios

Distinguimos dos tipos de usuarios: el que cede su
máquina y su cuenta para que él mismo y otros
ejecuten parte de la aplicación sobre ella (usuario
invitado), y el que entrega trabajos para que sean
ejecutados en el sistema (usuario de computación).
Estos usuarios utilizan el sistema haciendo uso de
una interfaz WEB cliente-servidor con soporte para
CGIs (Common Gateway Interfaces) mediante los
cuales se envían aplicaciones al sistema o se oferta
una nueva máquina.

El usuario invitado puede ofertar una nueva
máquina al sistema si cumple los siguientes
requisitos:

• Debe tener instalado la pila de protocolos
TCP/IP y permitir ejecución remota de
procesos mediante SSH [20]. Se elige SSH
por la facilidad de implementación por
parte del cliente (publicamos en el servidor
WWW la clave pública del usuario LAM
del nodo de acceso), y por la seguridad que
conlleva sin introducir una excesiva
latencia.

• Debe disponer del scp del SSH para donar
la cuenta de usuario sin ayuda del
supervisor, y así ejecutar una copia del
código fuente de la aplicación distribuida.
De esta manera se podrá compilar, ejecutar
y soportar sistemas de arquitecturas
heterogéneas. Esto tiene la ventaja frente a
NFS y CODA [21] de que no se
sobrecarga el escaso ancho de banda
inalámbrico.

• Debe tener instalada la biblioteca
LAM/MPI y nuestra biblioteca de
comunicación y gestión de la máquina
virtual.

Si el usuario cumple todos estos requisitos entonces
puede enviar (mediante un CGI invocado desde su
página WEB) la oferta de la nueva máquina. Para
ello se han diseñado dos mecanismos diferentes: en
el primero, el nodo de acceso envía una página
WEB al usuario invitado con todas las aplicaciones
en ejecución. El usuario, mediante un formulario
WEB, elige la aplicación a la que quiere ofertar su
máquina (el nodo de acceso modifica
dinámicamente la máquina virtual de esa
aplicación). En el segundo caso, el usuario
simplemente oferta su máquina y el nodo de acceso
actualiza la base de datos de máquinas disponibles
para cualquier aplicación. En la Fig. 4 se muestra la
interfaz WEB usada por este tipo de usuarios.

Figura 4: Interfaz Web para el usuario invitado



Por otro lado, el usuario de computación debe estar
autentificado en el servidor WEB del nodo de
acceso. Cuando accede al servidor WEB, éste le
devuelve una página de envío de trabajos de
computación (página de subscripción).

En esta página existe un CGI con el mecanismo
upload de HTTP para enviar los archivos con el
código fuente y los datos de entrada de la
aplicación distribuida. Es importante tener en
cuenta que este tipo de usuario no tiene por qué
tener su máquina dentro del sistema LAN-WLAN,
sino que puede ser cualquier usuario conectado a
Internet que tenga y que necesite usar nuestro
sistema. Se permite de esta forma que cualquier
usuario de Internet pueda utilizar, de forma segura,
el entorno desarrollado.

En la Fig. 5 se muestra una interfaz para el envío de
los archivos de código y los datos de entrada.

5.2 Software WWW del Nodo de Acceso

En el nodo de acceso existe un software básico
WWW para manejar toda la gestión de la ejecución
de las aplicaciones. Además, existe un software de
presentación de estos datos a los usuarios, en
tiempo real. Esta información de gestión es la
siguiente: nodos que se encuentran disponibles,
aviso de la entrada o salida de un nodo, procesos en
ejecución y su estado en cada nodo, datos de la
monitorización de las comunicaciones, etc. Esa
información se mantiene en una base de datos
PostgreSQL. Esta base de datos es accesible desde
cualquier punto de Internet puesto que a partir de
ella se generan páginas WEB dinámicas de
monitorización y un mapa gráfico que muestra el
estado de las máquinas, así como las
comunicaciones.

En este nodo existe un software base para controlar
la oferta de una nueva máquina al sistema o la
retirada de una existente (por parte del usuario
invitado). También regula la incorporación a la
máquina virtual, en tiempo real, de nuevos procesos
de ejecución que forman parte de la aplicación
distribuida. Esta adición se puede hacer desde
cualquier nodo de Internet si el usuario está bien
autentificado para poder controlar el número de
procesos en ejecución. Cuando el sistema esté
disponible, el nodo de acceso distribuye el código
fuente entre los nodos (creando directorios
temporales), compila el código tanto en la máquina
local como en las remotas, crea los ficheros
esenciales para la ejecución inicial de la aplicación
(application schema de la LAM) y ordena su
ejecución. Al mismo tiempo actualiza las tablas
pertinentes de la base de datos (almacenando
información de nodos, programas, directorios, etc)
y lanza los demonios de monitorización de
comunicaciones en el nodo local y en los remotos.
Tanto si todas las acciones se han realizado con
éxito como si no, el nodo de acceso notificará al

usuario de computación, mediante correo
electrónico, los resultados de la ejecución o los
errores detectados.

Asimismo, existe un servidor WEB que se encarga
de la comunicación con los usuarios y de la
ejecución de los CGIs. Por ejemplo, al usuario de
computación le envía datos sobre el estado de la
máquina virtual o los resultados de una ejecución.
Por otro lado, se hace uso del usuario wwwrun de la
versión 1.3 del servidor Apache [22], para poder
lanzar órdenes en el nodo de acceso (como si fuera
el usuario propietario de la aplicación distribuida).
Esta facilidad se consigue con un módulo externo
llamado suEXEC.

 6 Conclusiones y Trabajo Futuro

En este artículo hemos presentado un nuevo
entorno (framework) para la programación efectiva
de aplicaciones distribuidas intensivas en cálculo
que integra un middleware de comunicación, cuyo
diseño es novedoso y que permite utilizar nodos
cableados e inalámbricos de una infraestructura de
comunicación que combina LANs y WLANs. Para
facilitar la programación hemos diseñado e
implementado una biblioteca sencilla de usar por
los programadores. Finalmente integramos una
interfaz WEB que permite un fácil uso de la
máquina virtual para vincular y/o desvincular los
portátiles dentro de la máquina virtual, así como la
gestión de la misma desde cualquier nodo de
Internet. Nuestro sistema tiene la ventaja, sobre los
otros que conocemos, de permitir la variación de la
máquina virtual en tiempo de ejecución, de
gestionarla eficientemente a través del WEB y de
conocer su estado desde cualquier nodo de
conexión a Internet.

El interés de este trabajo es diverso: por un lado
permite experimentar con los problemas intrínsecos
de las comunicaciones inalámbricas, el manejo de
la movilidad y los protocolos básicos de
comunicación inalámbricos. Diversos autores

Figura 5: Interfaz Web para el usuario de computación



reconocen que el siguiente paso necesario en este
tipo de redes es la experimentación con diversas
aplicaciones para demostrar que su uso es efectivo
frente a las redes cableadas. Por otro lado, nuestro
sistema nos permite experimentar algoritmos de
acceso inalámbrico a Internet y plantear formas
novedosas de gestión distribuida de recursos de
comunicación cuando éstos son móviles.

En la actualidad estamos experimentando con
diversas aplicaciones.
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Abstract. Current IP networks are a long way form meeting the requeriments of service providers an 
their customers. Multi-Protocol Label Switching (MPLS) represents the next level of standars-based 
evolution in combining layer 2 switching technologies with layer 3 routing technologies. MPLS is 
designed to work with a wide variety of transport mechanism; however, the initial implementations 
will focus on leveraging ATM which are already deployed in large-scale service provider networks. 
This documents provides an overview of the IP-ATM integration technologies, reviews the capabilities 
of MPLS and presents a MPLS Simulator making with Java. In other way, this open simulator will 
want to be a common educational tool for MPLS Technologies research.

1 Introducción 

Actualmente, IP es la solución que destaca a la hora 
de proporcionar servicios a través de Internet. Esto 
supone que con unos adecuados cambios 
tecnológicos podrá fortalecerse hasta convertirse en 
los cimientos que asienten la transferencia de datos a 
través de Internet, permitiendo la difusión de 
servicios avanzados en tiempo real y de respuesta 
prioritaria, entre los que podemos destacar: 

• Proyectos de Teleformación y Aula virtual 
interactiva. 

• Servicios avanzados de atención médica y 
hospitalaria. Telemedicina, teleasistencia o 
telecirugía. 

• Video a la carta, multidifusiones, servicios 
multimedia interactivos o Telespectáculos. 

• Transmisión de voz a través de Internet y las 
construcción de redes privadas virtuales (VPNs). 

• Servicios de calidad para voz y fax sobre IP. 

Estos servicios exigirán una serie de necesidades 
crecientes para los ISP y carriers que deberán 
incorporar a sus redes troncales mecanismos para 
mantener un control sobre el tráfico, una gestión de 
recursos, un ancho de banda disponible, así como 
una adecuada calidad de servicio (QoS). 

A su vez, los avances en las tecnologías de transporte 
basadas en switching, encabezadas por la tecnología 
ATM, proporcionan alta velocidad, calidad de 
servicio y facilitan la gestión de los recursos en la 
red, que hemos comentado anteriormente. 
Comprobando cómo el protocolo de Internet actual, 
IP, puede beneficiarse de las características que 

aportan estas nuevas tecnologías parece claro buscar 
soluciones para conseguir un escenario de integración 
IP-ATM.  

El principal objetivo, por tanto, de este trabajo es 
analizar y dar a conocer las soluciones que existen 
actualmente al problema de integrar tráfico IP dentro 
de la tecnología ATM; destacando a MPLS como la 
solución más completa desde una visión práctica a 
partir de un simulador MPLS implementado en Java, 
como herramienta destinada al estudio e 
investigación de esta tecnología. 

2 Soluciones IP sobre ATM 

A continuación, hacemos una breve revisión a las 
tecnologías surgidas para la integración IP-ATM, que 
sirven de justificación para la búsqueda de una 
solución definitiva como es MPLS.  

2.1 IP Clásico y ARP sobre ATM 

El modelo clásico ha sido la primera solución 
empleada para adaptar IP–ATM, basado en la 
recomendación RFC 1577 y 2225 [1], que trata cómo 
implementar una red de tal forma que sea posible la 
transmisión de datagramas IP junto con tramas 
ATMARP sobre la capa de adaptación 5 de ATM 
(AAL5).  

La base del modelo es el LIS (Logical IP Subnet) ó 
Subred Lógica IP (Fig. 1), que representa a un 
conjunto de equipos que se comunican entre sí 
mediante ATM. Los equipos extremos del LIS hacen 
de puente entre los equipos internos del LIS y 
equipos externos. Para comunicarse con el exterior, 
emplean IP. 



2.2 IP Switching 

Nació como respuesta a los requerimientos de 
mantener una convergencia entre el routing de IP y la 
switching ATM [2]. El nombre de IP switching, 
(conmutación IP) engloba dos términos antagónicos. 
IP: un protocolo no orientado a conexión, basado en 
routing, y Switching: método empleado por las redes 
ATM, gracias a la cual son posibles todas sus 
funcionalidades. Se basa en un mecanismo de 
intercambio de etiquetas al igual que Tag Switching. 

Se caracteriza por no ocultar la verdadera topología 
de la red a la capa IP, evitando, entre otras cosas 
complejidad y duplicación de funcionalidad.. Sin 
embargo, ciertos artículos que analizan tests sobre 
este sistema [3], [4] hablan de que el protocolo no ha 
sido lo suficientemente cuidadoso con el manejo de 
direcciones. Esto conlleva que su escalabilidad se ve 
limitada en redes grandes debido al gran número de 
circuitos virtuales que se requieren para cada 
conexión. 

2.3 Cell Switch Routers (CSR) 

Muy parecida a IP Switching, se diferencia de ésta en 
que su intención, según Toshiba [5], es conectar 
subredes IP locales en ATM (LIS), corriendo bajo 
LANE o IP Clásico sobre ATM (pero no subredes IP 
que no posean enlaces ATM y empleen routing 
estándar). 

La conexión entre los LIS ATM y las redes no ATM 
se lleva a cabo mediante routers estándar, como 
LANE e IP Clásico sobre ATM. Los datos de control 
entre los CSR emplean el estándar UNI 3.1 Q.2931, y 
la resolución de direcciones depende de servidores 
ATMARP e InATMARP.  

Como IP Switching, el router CSR puede realizar 
tanto Cell Switching como envío de paquetes IP. La 
descripción del envío de paquetes IP por defecto y los 
procedimientos de establecimiento de conexión ATM 
son idénticos a los de IP Switching. Las condiciones 
bajo las que se crean Circuitos Virtuales específicos 
ATM no han sido definidas claramente en la 
descripción de CSR. Las ventajas y desventajas de 
CSR son similares a IP Switching.  

2.4 LAN Emulation 

LAN Emulation (LANE) fue elaborada por el ATM 
forum [6] con el propósito de definir mecanismos que 
posibiliten la coexistencia de las redes ATM con los 
sistemas LAN ya instalados.  

LANE opera en el nivel MAC y permite que el 
tráfico Ethernet, Token Ring o FDDI se transmita 
sobre ATM sin alterar el código de las aplicaciones ni 
los sistemas operativos de red o las tarjetas de red de 
las estaciones de trabajo. 

2.5 Multi-Protocol Over ATM (MPOA) 

El ATM Forum [7] ha trabajado en cooperación con 
la IETF para desarrollar MPOA (Multi Protocolo 
Sobre ATM ) [8]. Se trata de una solución de routing 
para la capa de red que integra los protocolos 
existentes y los estándares para dar funciones de 
routing sobre las redes ATM. Confiere escalabilidad 
y flexibilidad introduciendo un concepto conocido 
como router virtual. Éste emula la funcionalidad de 
los routers tradicionales y elimina las limitaciones en 
el rendimiento que tiene el routing salto a salto.  

Para ello se establecerán atajos sobre el conmutador 
ATM entre cualquier host o dispositivo en los 
extremos con capacidades MPOA, 
independientemente de la subred a la que 
pertenezcan. En resumen: MPOA identifica flujos de 
datos y los mapea directamente en canales virtuales 
ATM. MPOA emplea tres técnicas complementarias: 
LANE, NHRP y el concepto del router virtual. 

2.6 NHRP (Next Hop Resolution Protocol) 

Definido en el RFC 2332 puede admitir rutas de atajo 
para eliminar los saltos adicionales que se necesitan 
en el modelo clásico. Puede emplearse tanto sobre 
subredes NBMA1 [8] no orientadas a conexión 
(SMDS), como sobre subredes NBMA orientadas a 
conexión (ATM), de modo que no incluye 
mecanismos para el establecimiento de la conexión 
en este último caso. Estos deberán ser dados por otros 
protocolos, como MPOA. Aunque NHRP resuelve el 
problema de los saltos, introduce otros:  

- La necesidad de una implementación contigua de 
los NHS, que pueden no durar mucho en los 
backbones ATM existentes en Internet. 

- Está enfocado solamente al routing unicast. Puede 
soportar multicast donde puedan ser empleados los 
atajos punto a multipunto para evitar saltos extras, 
pero esta solución es probable que no sea escalable.  

- El emisor se verá saturado si intenta establecer 
atajos para un número muy grande de receptores este 
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Fig. 1: Subred lógica IP (LIS) 



problema es incluso peor en entornos con IPv6, 
donde el multicast es un elemento indispensable. 

2.7 Tag Switching 

Es una solución al direccionamiento de paquetes en el 
nivel de red. Su funcionamiento coincide en varios 
aspectos con IP Switching [9] [10], 
fundamentalmente en que ambos emplean etiquetas 
para identificar flujos de datos. También coincide en 
muchos aspectos con ARIS (Aggregate Route based 
IP Switching), fundamentalmente en que la 
asociación de Etiquetas con Circuitos Virtuales es 
determinada por la topología de la red. 

Existen dos componentes principales en Tag 
Switching: la componente de envío y la componente 
de control. El envío es llevado a cabo usando técnicas 
de intercambio de etiquetas. Posteriormente, la 
componente de control se encarga de distribuirlas. 
Tag switching puede mantener las propiedades de IP, 
ayudar a mejorar la escalabilidad en estas redes y 
puede ser aplicado de manera directa sobre los 
conmutadores ATM. 

2.8 Aggregate Route – Based IP Switching 
(ARIS) 

Se trata de una solución que está destinada a ser 
usada con tecnologías que empleen el switching, 
como es ATM, conmutadores que lleven Frame 
switching o conmutadores LAN. 

ARIS permite que el switching (en la capa 2) sea 
empleado para el envío de datagramas IP. Aumenta el 
empleo de los conmutadores ATM que hayan sido 
diseñados específicamente para mezclar circuitos 
virtuales (aunque no es un requerimiento obligatorio). 

2.9 Multi-Protocol Label Switching 
(MPLS) 

MPLS es la solución más reciente de todas las 
citadas. Diseñada originalmente por un grupo de 
trabajo: Ross Callon (Ascend), Arun Viswanathan 
(IBM), Eric Rosen (Cisco) [11], ha asimilado los 
puntos fuertes de soluciones como MPOA o IP 
Switching para conseguir una solución sólida y con 
muchas posibilidades de convertirse en un estándar 
de la industria, avalado por la IEEE [12].  

Seguidamente pasaremos a ver las características de 
esta solución con más detalle, continuando con una 
explicación sobre la herramienta del Simulador 
desarrollado. 

3 MPLS. Hacia la integración 
efectiva IP-ATM 

3.1 Orígenes 

MPLS nace con la idea de integrar las mejores 
características de la Capa 2 y la Capa 3, sustituyendo 

a las actuales técnicas de túneles (tunneling) para 
encaminar tráfico IP sobre ATM. Tecnologías como 
las anteriormente vistas, han servido de base, 
incluyendo alguna variación para su estandarización.  

Las principales premisas a la hora de definir el 
estándar, han sido las siguientes: 

• Debía funcionar sobre cualquier tecnología de 
transporte, no sólo sobre ATM. Es decir, deberá 
ser independiente de la capa que corra por bajo. 

• Soportaría tanto envíos Unicast como Multicast. 

• Compatible con RSVP y los servicios integrados 
de la IETF. 

• Compatible con los actuales modos de 
funcionamiento de las redes IP existentes. 

• Deberá admitir herramientas de soporte, 
administración y mantenimiento al menos tan 
fiables como las que soportan las redes actuales 
IPv4. 

• Permitir un crecimiento constante de Internet, 
ampliando su capacidad para convertirse en un 
medio universal para el transporte de datos, no 
sólo para la distribución de contenidos. 

Los primeros trabajos mediante MPLS se centraron 
en integrar IPv4 sobre ATM (también sobre Frame 
Relay) demostrando que se podían salvar los 
problemas que hasta ahora habían aparecido para 
llevar a cabo esa integración (y que se han expuesto a 
lo largo de los puntos anteriores). 

3.2 Visión general 

En sí, trata de emplear los conmutadores como 
Routers de Label Switching o Routers de 
conmutación de etiquetas. Los conmutadores ATM 
ejecutan algoritmos de routing de la capa de red, y el 
envío de sus datos se basa en los resultados de esos 
algoritmos de routing. No se necesita 
direccionamiento ni routing específico para ATM. 
Los conmutadores ATM que se emplean de esta 
manera son conocidos como ATM-LSRs.  

Los puntos principales de MPLS son:  

• Etiqueta: clasificación de paquetes que se 
enviarán por el mismo camino. 

• Las etiquetas se asocian en la entrada de la red 
MPLS. 

• El envío de paquetes se basa en la etiqueta. 

• Las etiquetas se eliminan en la salida de la red 
MPLS. 



• El criterio empleado para clasificar los paquetes 
en etiquetas se puede basar en una decisión local, 
al entrar en la red MPLS o en base a decisiones 
preestablecidas. 

• Las etiquetas asignadas deben comunicarse a 
todos los nodos a lo largo del camino de la clase 
de paquetes asociados con la etiqueta. 

• Las etiquetas pueden apilarse: un paquete puede 
tener varias etiquetas. 

• LSR: router – conmutador que soporta MPLS. 

Por tanto, la idea clave de funcionamiento de MPLS 
se encuentra en la identificación y mapeado de los 
paquetes IP con etiquetas, las cuales se utilizan a 
partir de ese instante para el establecimiento de los 
caminos LSP (Label Switching Path) por la red. 

Un red que utiliza este tipo de tecnología (Fig. 2) se 
dice que forma parte del “Dominio MPLS” 
constituido por los LSP que se establecen entre los 
LSR (Label Switching Router) y los LER (Label 
Edge Router).  

Los LER son los dispositivos que se encuentran en 
los límites del dominio MPLS, y tienen la capacidad 
de utilizar la información de enrutamiento para 
asignar las etiquetas a los paquetes IP y reenviar éstos 
a través de este dominio. 

Los LSR son los dispositivos que residen dentro del 
dominio MPLS con la capacidad de reenviar y 
distribuir paquetes con etiquetas. Un LSR o 
“conmutador de etiquetas”, se configura como un 
router especializado en el envío de estos paquetes 
etiquetados por MPLS. Podemos considerar a un LSR 
como un típico conmutador ATM modificado para el 
envío de este tipo de datagrama. 

Por tanto, la identidad del paquete IP original queda 
enmascarada durante el transporte por el dominio 
MPLS. Los LSR sólo miran las etiquetas de esos 
paquetes para tomar la decisión de salto (hops) que 
configuran los LSP.  

3.3 Conceptos erróneos sobre MPLS 

Se ha extendido la idea de que MPLS es un estándar 
que permite a los fabricantes transformar los 
conmutadores ATM en routers backbone de altas 
prestaciones. Sin embargo actualmente, los avances 
en la tecnología están consiguiendo que motores de 
búsqueda de rutas IP basados en ASIC (application-
specific integrated circuit) sean tan rápidos como 
MPLS o motores de búsqueda ATM. De modo que la 
ventaja que MPLS aporta al rendimiento del envío de 
paquetes no es la primera ventaja. 

También se piensa que MPLS fue diseñado para 
eliminar por completo el routing IP. Esto no ha sido 
nunca un objetivo del Grupo de Trabajo de MPLS, 
porque sus miembros entienden que el routing 
tradicional en la capa 3 siempre será necesario en 
Internet: 

• El filtrado de paquetes es un componente 
fundamental para la seguridad y administración 
en la red, y requiere un examen detallado de las 
cabeceras de los paquetes; el routing de la capa 3 
sigue siendo necesario. 

• Es improbable que un gran número de hosts 
implementen MPLS, por tanto, cada paquete 
transmitido necesita ser enviado por un 
dispositivo en la capa 3, donde la cabecera pueda 
ser examinada antes de enviarse al destino. Este 
router puede, tanto enviar el paquete empleando 
el routing convencional, como asignarle una 
etiqueta y enviar el paquete por un camino 
etiquetado conmutado (LSP). 

• En el último salto anterior al host de destino, el 
paquete debe ser enviado empleando routing 
porque no resulta práctico asignar una etiqueta 
por separado para cada host en la subred de 
destino. 

4. Simulador MPLS: Una visión 
práctica 

4.1 Planteamiento 

Cuando nos planteamos el estudio de MPLS, 
consideramos la necesidad de contar con una 
herramienta de simulación que nos sirviese: 

• Como análisis del comportamiento del tráfico y 
de la red. 

• Como utilidad para explicar el funcionamiento 
de la integración IP – ATM. 

• Como escenario para probar cambios en la 
topología de la red, o en el comportamiento de 
los algoritmos de encaminamiento. 

Además, esta herramienta debería ser:  

LSR 

LSR LSR 

LER 

LER 

LER 

LER 

LER 

LER 

Dominio MPLS 
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Fig. 2: Dominio MPLS 



• Configurable: Poder alterar los parámetros de la 
red y del tráfico que circula a través de ella. 

• Gráfica: Poder obtener conclusiones con 
facilidad. 

• Rigurosa y analizable: los resultados revelarán el 
comportamiento de la red y los posibles 
problemas que pueden surgir. 

• Portable: a ser posible, deberá ser código abierto 
y fácil de ejecutar en varios sistemas operativos, 
con la idea de dar pie a posibles ampliaciones en 
el futuro. 

Los elementos mas característicos que esta aplicación 
debería manejar serían: 

• Entrada de tráfico IP. 

• Circulación de datos IP, ATM e IP-ATM. 

• Circulación de signalling ATM e IP-ATM. 

• Modificación del número de Nodos de la red y 
de los enlaces entre los nodos. 

• Velocidad de envío de IP y de switching ATM. 

• Modificación de los parámetros específicos de IP 
(tabla de routing) y ATM (tabla de switching) en 
cada nodo, calidad de servicio. 

• Adaptación de los datagramas IP en paquetes 
ATM, empleando la capa AAL5 entre ambos 
protocolos. 

• Modificación de los parámetros específicos de la 
solución elegida para adaptar IP – ATM. 

A partir de estos elementos y su correspondiente 
análisis de interrelaciones, consideramos que en 
nuestro análisis de la solución simulada, y por el 
objetivo de la integración que se estudia, se debían 
considerar dos entidades principales y diferenciadas: 

• Entidad externa tipo IP: los nodos frontera 
interaccionan directamente con routers IP, de tal 
manera que deben manejar datagramas IP, 
clasificarlos en Clases de Envío Equivalentes y 
asociarlas con etiquetas. 

• Entidad externa tipo ATM: los datos procedentes 
de conmutadores ATM que no soporten MPLS 
deberán llevarse por los VP específicos. 

4.2 Funcionamiento 

4.2.1 Entradas del Simulador 

Las únicas entradas al sistema serán las 
modificaciones sobre el simulador. Pueden venir de 

un fichero de configuraciones o directamente sobre la 
simulación según lo siguiente: 

Datos genéricos de la red: Es una ventana que 
contiene los datos relativos a la información que 
maneja la red al realizar la simulación (Fig. 3):  

• Número de nodos en la red: modificará cuantos 
LSR existen en la red. 

• Velocidad de envío de datagramas IP: modificará 
la velocidad en paquetes/sec a la que serán 
enviados los datagramas IP a la red. 

• Retardo de procesamiento de los nodos: cifra 
genérica que representa el tiempo que un nodo 
tarda en realizar un chequeo en todos sus 
interfaces de entrada sumado al tiempo que 
emplee en procesar un paquete ATM y enviarlo. 

• Tamaño de datos de los datagramas IP: 
modificará el tamaño de datos, sin incluir la 
cabecera, que tendrán los datagramas IP, de tal 
manera que si el tamaño de datos, junto con la 
cabecera supera los 53 bytes del tamaño de 
célula ATM, será necesario realizar 
segmentación al entrar estos datos en la red. 

• Debug: si se desean mostrar todos los datos, 
cuando el simulador entre en funcionamiento, o 
sólo mostrar el modo gráfico. 

• Nombre del fichero de entrada: modificará el 
fichero que se está utilizando para obtener los 
datos de la red. 

Datos específicos de cada nodo: Esta entrada aparece 
cuando se deseen visualizar los datos específicos de 
un LSR perteneciente a la red. Los datos que se 
podrán editar serán (Fig. 4): 

• Tabla de Routing: los datos de la tabla de routing 
del nodo. 

• LIB: los datos de la tabla Label Information Base 
del nodo. Esta tabla se mostrará en el caso de que 
el nodo no sea interno (los nodos internos no la 
necesitan). 

• NHLFE: los datos de la tabla NHLFE, que asocia 
las etiquetas con las salidas de los datos. 

Fig. 3: Entrada de datos genéricos 



• Enlaces de entrada: mostrará los nodos de 
entrada a él junto con los interfaces de entrada 
asociados. 

• Enlaces de salida: mostrará los nodos de salida a 
él junto con los interfaces de salida asociados. 

• Frontera: indicará si es un nodo frontera de la red 
ó interno. En el caso de los nodos frontera, estos 
podrán tener enlaces con entidades IP. 

Disposición de la red: Esta entrada visualizará: 

• Localización de los nodo. 

• Enlaces de nodos: indicará si se trata de un 
enlace de entrada o de salida (o mixto). 

• Localización de las entidades IP. 

• Enlaces de los nodos frontera con las entidades 
IP. 

Funcionamiento de la red: Esta entrada dispone de 
los botones necesarios para controlar el 
funcionamiento de la red: 

• Reset: recarga todos los datos originales de la 
red, respecto del fichero de configuraciones. 

• Activar: pone en funcionamiento la red. 

• Traza: ejecuta paso a paso el funcionamiento de 
la red. 

• Detener: pone en pausa el funcionamiento de la 
red. 

• Salir: saldrá de la aplicación 

Además, los datos genéricos de la red, podrán 
modificarse sobre la marcha, durante el 
funcionamiento de la red 

Fichero de configuraciones: Este fichero contiene 
toda la información necesaria para poner en marcha 
la simulación sin necesidad de tener que entrar datos 
por pantalla. Es de tipo texto (mpls.cfg). 

4.2.2 Salidas del Simulador 

Las salidas visibles del sistema serán descritas a 
continuación: 

Datos genéricos de la red: Una ventana que contiene 
los datos relativos a la información que maneja la red 
al realizar la simulación (Fig. 5):  

• Número de nodos en la red: indicará cuántos 
LSR existen en la red. 

• Velocidad de envío de datagramas IP: indicará la 
velocidad en paquetes/sec a la que serán 
enviados los datagramas IP a la red. 

• Retardo de procesamiento de los nodos: cifra 
genérica que representa el tiempo que un nodo 
tarda en realizar un chequeo en todos sus 
interfaces de entrada sumado al tiempo que 
emplee en procesar un paquete ATM y enviarlo. 

• Tamaño de datos de los datagramas IP: indicará 
el tamaño de datos, sin incluir la cabecera, que 
tendrán los datagramas IP, de tal manera que si 
el tamaño de datos, junto con la cabecera supera 
los 53 bytes del tamaño de célula ATM, será 
necesario realizar segmentación al entrar estos 
datos en la red. 

• Debug: indicará si se desean mostrar todos los 
datos, cuando el simulador entre en 
funcionamiento, o sólo mostrar el modo gráfico. 

• Nombre del fichero de entrada: fichero utilizado 
para obtener los datos de la red (si se usa). 

Datos específicos de cada nodo: Esta salida aparece 
cuando se desean visualizar los datos específicos de 
un LSR perteneciente a la red. Los datos que se 
muestran son (Fig. 6): 

• Identificador: dirección específica del nodo 
único, y coincide con la dirección IP. 

• Tabla de Routing: los datos de la tabla de routing 
del nodo. 

Fig. 4: Entrada de datos de la tabla NHLE 

Fig. 5: Ventana de datos genéricos 



• LIB: los datos de la tabla Label Information Base 
del nodo. Esta tabla se mostrará en el caso de que 
el nodo no sea interno (los nodos internos no la 
necesitan). 

• NHLFE: los datos de la tabla NHLFE, que asocia 
las etiquetas con las salidas de los datos. 

• Enlaces de entrada: mostrará los nodos de 
entrada a él junto con los interfaces de entrada 
asociados. 

• Enlaces de salida: mostrará los nodos de salida a 
él junto con los interfaces de salida asociados. 

• Frontera: indicará si es un nodo frontera de la red 
o interno. En el caso de los nodos frontera, estos 
podrán tener enlaces con entidades IP. 

Disposición de la red: En esta salida se visualizan: 

• Localización de los nodo. 

• Enlaces entre los nodos: indica si se trata de un 
enlace de entrada o de salida (o mixto). 

• Localización de las entidades IP. 

• Enlaces nodos frontera con entidades IP. 

Funcionamiento de la red: Los datos que se 
visualizan son (Fig. 7): 

• Localización de los nodos. 

• Enlaces entre los nodos: además deberá indicarse 
de alguna manera si se trata de un enlace de 
entrada o de salida (o mixto). 

• Localización de las entidades IP. 

• Enlaces de los nodos frontera con las entidades 
IP. 

• Paquetes enviados por los nodos. 

• Paquetes recibidos por los nodos. 

• Paquetes de control enviados. 

• Paquetes de control recibidos. 

• Operaciones que están realizando los nodos. 

Como podemos observar, este conjunto de salidas nos 
proporcionan todas la respuestas necesarias con 
respecto a los parámetros de comportamiento de la 
red funcionando bajo MPLS. 

4.3 Notas sobre el desarrollo en Java 

La mayoría del desarrollo se ha realizado usando la 
herramienta Symantec Visual Café Database Edition 
bajo la Java 2 SDK, Standard Edition, Version 1.2.2. 

Algunas de las clases que se emplearon para la 
codificación de la simulación fueron las siguientes: 

• Paquete: clase genérica de la cual heredarán 
todos los tipos de paquetes empleados en la 
aplicación. Un paquete es una estructura del tipo 
matriz en la que se van insertando datos de tipo 
entero, short y string. 

• Paquete ATM: hereda de paquete, con 
funciones y campos específicos de la célula 
ATM. 

• Paquete IP: hereda de paquete, con funciones y 
campos específicos del datagrama IP. 

Fig. 6: Datos específicos del nodo 

Fig. 7: Ventana de Simulación 



• General: clase empleada para contener todas las 
constantes de la aplicación y todos los 
procedimientos útiles: conversión de datos, etc. 

• TCP: representa a las entidades productoras o 
receptoras de paquetes TCP/IP. 

• MonitorBuffer: estas clases son empleadas en 
todas las entidades que envían o reciben datos. 
Representan los buffers de entrada de datos y los 
enlaces entre unas entidades y otras. Los buffers 
almacenan paquetes genéricos, de tal manera que 
pueden instanciarse para tratar, tanto con datos 
IP como con datos ATM. La estructura es una 
cola, es decir, un sistema FIFO. 

• Sim: es la clase principal que llama a los 
procedimientos de inicialización del resto de 
clases. 

• Grafico: representa a la ventana de simulación 
de la red. Esta clase utiliza objetos gráficos, que 
representan a los nodos y a sus enlaces: 

- DibujoNodo: incorpora todos los 
elementos necesarios para representar a 
un nodo de la red y sus enlaces. 

• NodoMPLS: es la clase más amplia, representa 
a un nodo de la red. Contiene las variables 
locales y los procedimientos necesarios para 
simular el comportamiento de un nodo. Dentro 
de ella, existen las siguientes clases:  

- VectorPDUAAL5: estructura de datos 
necesaria para almacenar las células 
ATM fragmentadas en el formato 
AAL5. 

- TablaRouting: representa a la tabla de 
routing del nodo. 

- LIB: representa a la tabla de Label 
Information Base del nodo, caso que sea 
un nodo frontera. 

- TablaSwitching: representa a la 
NHLFE. Next Hop Label Forwarding 
Entry del nodo interno. 

- FEC: representa a las Clases de Envío 
Equivalentes. 

- TipoEtiqueta: representa a las etiquetas 
que se asocian con los paquetes. 

Conclusiones  

En lo que respecta a la integración de IP sobre ATM, 
nunca podremos dar un ‘sí’ rotundo y sin objeciones 
a una solución. Lo que deseamos poner de manifiesto 
es que de todas éstas, la más interesante de cara al 

futuro es MPLS, y lo consideramos como tal, por su 
capacidad para asimilar características de las demás 
soluciones que ya han sido probadas. Por tanto, con 
vistas a determinar si MPLS puede llegar a 
convertirse en el estándar para la integración de IP-
ATM, decidimos realizar esta experiencia de 
simulación. Disponemos, así de una herramienta de 
estudio pormenorizado (y a la vez didáctica) de su 
funcionamiento e intentar plantear posibles 
evoluciones de la tecnología que optimicen el 
proceso de integración de estos dos tipos de tráfico. 
Esta herramienta tiene un carácter totalmente abierto, 
y se está trabajando en su mejora y ampliación de 
capacidades. 
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Abstract. The deployment of new telematic services requiring high bandwidth entails that current
telecommunication networks have to be prepared to support this traffic growth. In Local Area
Networks the solution to these new bandwidth exigencies was the increase of link capacity as well
as the segmentation in several subnets. Consequently, LANs that originally were shared-medium,
shared-bandwidth ones have became switched networks. In this paper, we propose a heuristic
methodology to design these new topologies. The traffic is modelled as a fluid flow generated by
ON-OFF sources and the quality of service constraint is the information loss probability. The
topology design parameters are the capacity of the links and the ports in each node.

1 Introducción

La incorporación de nuevos servicios telemáticos
que requieren mayor ancho de banda hace que las
tecnologías de red utilizadas deban estar preparadas
para soportar este aumento del tráfico.

En las redes de área extendida es necesario
dimensionar adecuadamente las capacidades de  los
enlaces que conectan los nodos de conmutación. De
esta manera es posible garantizar  los parámetros de
calidad de servicio que los usuarios precisan. En
dichas redes la ubicación de los nodos de
conmutación suele venir determinada por
consideraciones geográficas, encontrándose éstos
cerca de los núcleos de tráfico. El diseño de la
topología de red, en este caso, se reduce a
determinar la interconexión entre los nodos. Para
ello pueden utilizarse algoritmos que garanticen la
fiabilidad de la red, es decir, que la red sea capaz de
seguir funcionando después de haberse producido
algún fallo en algún enlace o nodo [1]. El principal
parámetro de calidad de servicio para este tipo de
redes es el retardo que pueda sufrir la información.
Existen técnicas de asignación óptima de
capacidades que permiten minimizar dicho retardo
[1][2].

Por otro lado, en entornos locales, las nuevas
exigencias de ancho de banda han conllevado un
aumento de la capacidad de los enlaces y una
mayor segmentación de dichas redes. De esta
forma, las redes de área local que originalmente
eran de medio compartido tienden a convertirse en
redes conmutadas. Además, estas redes que cubren
un área geográfica reducida, utilizan enlaces de alta
velocidad de manera que el retardo de la
información no suele ser un parámetro de calidad
de servicio decisivo. Este tipo de redes suelen

manejar grandes volúmenes de información,
pudiéndose producir situaciones de congestión,
siendo la probabilidad de pérdida de la información
un parámetro de calidad de servicio a tener en
consideración.

En este artículo se propone un procedimiento
heurístico para el diseño de topologías de redes
conmutadas en entornos locales. Para ello será
necesario conocer y modelar el tráfico que fluirá
por la red entre cada par de estaciones en función
de los servicios que éstas deban soportar.  Se ha
considerado que la principal figura de mérito para
el diseño de la red es acotar la probabilidad de
pérdida de la información, aunque la metodología
aquí propuesta es suficientemente genérica como
para considerar otros parámetros de calidad de
servicio.

El artículo se estructura de la siguiente manera. En
la sección 2 se describe el modelo de tráfico
utilizado y las expresiones utilizadas para el cálculo
aproximado de la probabilidad de pérdida de la
información en un nodo de conmutación. En la
sección 3 se describe la metodología utilizada para
el diseño de topologías. Dicha metodología consta
de dos fases, primero se obtiene una topología
inicial que es mejorada en una segunda fase
mediante métodos heurísticos. En la cuarta sección
se muestra un ejemplo de diseño y los resultados
obtenidos al aplicar el algoritmo propuesto.
Finalmente, en la última sección se incluyen las
conclusiones más relevantes derivadas de este
trabajo.



2 Modelo de tráfico

Existen múltiples modelos para caracterizar los
distintos tipos de tráfico que se pueden encontrar en
una red de telecomunicaciones [3]. Además, para
nuestros propósitos será necesario utilizar un
modelo que tenga en consideración la integración
de los distintos servicios que deba soportar la red.
Un modelo aceptado, para caracterizar el tráfico
debido a la agregación de distintos servicios, es el
de fluidos. En este caso, el concepto de paquete
desaparece, de manera que el tráfico es considerado
como un fluido continuo, consecuencia de la
agregación de los fluidos generados por los
distintos servicios soportados por la red. El hecho
de no trabajar con paquetes permite independizar la
caracterización del tráfico de los protocolos
utilizados para la transmisión de la información. El
fluido es generado por un conjunto de fuentes ON-
OFF. El tiempo de permanencia en cada uno de los
dos estados, ON y OFF, se supone distribuido
exponencialmente con media ton y toff

respectivamente. Solamente cuando la fuente esté
en estado ON generará fluido con una tasa
constante r. Los puertos de los conmutadores de la
red se modelan mediante un buffer finito de tamaño
m, en el cual se almacena el fluido  generado por las
fuentes antes de ser transmitido por el canal [4].
Dicho buffer, cuando contiene fluido, se vacía con
una tasa constante C, la cual representa la velocidad
de transmisión de los enlaces de la red. En la figura
1 se muestra dicho modelo.

Si el fluido es generado por N fuentes idénticas e
independientes (caso homogéneo) se obtiene un
proceso de Markov de N+1 estados. Para
determinar la ocupación del buffer en este caso, es
necesario resolver un sistema lineal de N+1
ecuaciones diferenciales de primer orden [5]. Ello
supone calcular N+1 autovalores con sus
correspondientes autovectores y además resolver un
sistema lineal de N+1 ecuaciones para encontrar los
coeficientes ak que cumplen las condiciones de
contorno del sistema. Existen expresiones cerradas
para el cálculo de los autovalores y autovectores
para el caso homogéneo [6], evitando así resolver la
ecuación característica de la matriz del sistema de
ecuaciones. También es posible calcular fácilmente
los coeficientes ak si el tamaño del buffer puede
considerarse infinito.

Para el caso heterogéneo es necesario agrupar las
fuentes ON-OFF en clases. Para un sistema de R
clases con nu fuentes iguales e independientes en
cada clase se obtiene un proceso de Markov
R-dimensional de n estados, siendo n

∏
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Fig. 1: Modelo de fluidos.

En este caso para calcular la ocupación del buffer
será necesario resolver un sistema lineal de n
ecuaciones diferenciales de primer orden [7]. Es
posible calcular los autovectores y autovalores  de
la matriz del sistema de ecuaciones mediante
técnicas de interpolación inversa [8], evitando así el
cálculo de las n raíces del polinomio característico.
El principal inconveniente en el caso heterogéneo
es la rapidez con que aumenta la complejidad de la
solución final a medida que aumenta el número de
fuentes. Por ejemplo, para el caso homogéneo con 8
fuentes solamente hay que calcular 9 autovalores
con sus correspondientes autovectores. En cambio
para el caso heterogéneo con 4 clases y 2 fuentes de
cada clase (8 fuentes en total) es necesario calcular
81 autovalores con sus correspondientes
autovectores. Para evitar este problema suelen
utilizarse expresiones aproximadas.

Si el objetivo es calcular la probabilidad de pérdida
de información en un buffer finito se pueden utilizar
las expresiones aproximadas desarrolladas en
[9][10]. Dichas expresiones están desarrolladas para
caso heterogéneo pero se pueden utilizar también
para el caso homogéneo simplemente considerando
que sólo existe una clase de fuente (R=1).
Dependiendo del número de fuentes activas de cada
clase, existen n posibles estados. Sea πi la
probabilidad de que el sistema esté en el estado i y
Bi el flujo generado por las fuentes activas en dicho
estado. Si ordenamos los estados en función del
flujo generado (Bi), podemos clasificarlos en dos
grupos. Los primeros T estados son los estados de
infracarga (underload), para los cuales el flujo
generado siempre es inferior a la capacidad del
enlace (Bi<C). Cuando el sistema esté en uno de
dichos estados no se producirán pérdidas de
información. Los (n-T) estados restantes son
estados de sobrecarga (overload) para los cuales se
producirán pérdidas de información cuando la
cantidad de fluido almacenado supere la capacidad
del buffer (m). Suponiendo que la capacidad del
enlace es superior al fluido medio generado por
todas las fuentes (condición de estabilidad) e
inferior al fluido generado por las fuentes cuando
todas ellas están activas, la probabilidad de pérdida
de información se puede aproximar por (2). Siendo
zd el autovalor negativo más cercano a cero de la
matriz del sistema de ecuaciones diferenciales.
Dicho autovalor, al cual denominamos autovalor



dominante, se puede calcular utilizando técnicas de
interpolación en la función (3) [8].

mz
n

Ti
ii

T

i

ii

n

i

ii

de

CB

CB

B

C

pérdida de  prob.

−

+=

=

=

∑

∑

∑

−

−

+

−

≈

1

1

1

)(

)(

1

1

π

π

π

(2)

( ) 
+−+−


 −++= ∑

=

uuuuud

uuud

R

u

u

d

rz

rz
n

z
C

µλλµ

λµ

4

2

1

2

1 (3)

En la fórmula (3) se expresa la capacidad del enlace
de salida como una función del autovalor
dominante (zd). Los parámetros λu

-1, µu
-1 y ru son el

tiempo medio en el estado OFF, el tiempo medio en
el estado ON y el fluido generado por una fuente de
clase u. Dicha función es monótona decreciente, de
manera que es posible interpolar el valor del
autovalor dominante que da como resultado la
capacidad del enlace.

Queda fuera del alcance de este trabajo el desarrollo
completo de las aproximaciones aquí presentadas,
pero el lector puede referirse a [9] y [10] para
profundizar más en los detalles de las mismas.

3 Diseño de topologías

Para el diseño de las topologías de red se utiliza un
algoritmo heurístico. Dicho algoritmo consta de dos
fases. En una primera fase se genera una topología
inicial la cual cumple los requisitos de conexión
entre estaciones y de calidad de servicio, en este
caso se pretende acotar la probabilidad de pérdida
de la información. En una segunda fase se intenta
diminuir el número de nodos y enlaces que forman
la topología. Para ello se intentan combinar pares
de nodos formando uno único, el cual seguirá
cumpliendo con los criterios de conexión y de
calidad de servicio de la red. Los enlaces de la red
se suponen bidireccionales y todos iguales con la
misma capacidad. Asimismo los conmutadores
también se suponen todos iguales, con el mismo
número de puertos y el mismo tamaño para todos
sus buffers. Tanto el numero de puertos como las
capacidades de los buffers y los enlaces son figuras
de diseño del método. Otro parámetro de diseño es
la máxima probabilidad de pérdida de la
información admitida en la red.

Antes de realizar el diseño es necesario conocer y
modelar los distintos servicios que debe soportar la
red. Cada servicio es modelado como una o varias
fuentes ON-OFF. La integración de los distintos
servicios en cada enlace de la red se obtendrá
simplemente agregando las fuentes que modelan
dichos servicios. Así pues, para cada servicio será
necesario determinar su tiempo de actividad (ton), su
tiempo de inactividad (toff) y la intensidad de fluido
generado (r), la cual estará expresada en unidades
de transmisión de información, por ejemplo
bits/segundo.

3.1 Topología inicial

Para el diseño de la topología inicial se toma cada
una de las estaciones de la red y se construye una
subtopología con estructura de árbol. Las
extremidades de dicho árbol representan los puntos
de conexión con el resto de subtopologías. En la
figura 2 se muestra un ejemplo de subtopología, las
formas cuadradas representan estaciones, las
redondas nodos de conmutación y las trapezoidales
puntos de conexión con otras subtopologías. En este
ejemplo sencillo se supone una red formada por seis
estaciones y los nodos de conmutación tienen tres
puertos bidireccionales cada uno. Inicialmente se
une la estación a un nodo de acceso (en el ejemplo
de la figura 2 se une la estación 1 al nodo 7). El
enlace que une ambos dispositivos deberá cumplir
las restricciones de calidad de servicio. Utilizando
la expresión (2), y teniendo en cuenta que la
probabilidad de pérdida es una función decreciente
con la capacidad, se puede interpolar el valor de
capacidad mínimo para dicho enlace que cumple
los requisitos de calidad de servicio. Dado que los
enlaces son bidireccionales, dicho cálculo debe
realizarse tanto para el tráfico ascendente, como
para el tráfico descendente. Una vez realizado el
cálculo para todas las estaciones, se considerará el
peor caso, o sea el valor máximo de capacidad.
Dicho valor será el valor mínimo de capacidad que
deberán tener los enlaces de la red. Debido a la
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Fig. 2: Subtopología asociada a la estación 1.



propia estructura arbórea de las subtopologías, por
el resto de enlaces de cada subtopología transitará
un tráfico inferior al tráfico que circula por el
enlace de acceso. Por lo tanto, si el enlace de acceso
cumple las restricciones de calidad de servicio, el
resto de enlaces de cada subtopología también lo
cumplirá. La profundidad del árbol, definida como
el número de nodos que hay entre la estación y el
punto de conexión más alejado de la misma,
dependerá del número de puntos de conexión que
haya en cada subtopología. En general, dicha
profundidad se puede calcular utilizando la
expresión (4).
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Siendo conexiones, el número de puntos de
conexión con las otras subtopologías y puertos, el
número de puertos en cada nodo. El diseño de la
subtopología se realiza de manera que sólo queden
puertos libres en aquellos nodos más alejados de la
estación. Ello facilitará la posterior combinación de
estos nodos más alejados. El orden con que se
ubican los puntos de conexión en los nodos de las
extremidades es aleatorio, pudiendo obtener
distintas topologías iniciales para diferentes
ordenaciones.

Una vez generada la subtopología asociada a cada
una de las estaciones, se procede a la construcción
de la topología inicial. Para ello se unen los puntos
de conexión de cada una de las subtopologías. En la
figura 3 se muestra un ejemplo en el cual se
interconectan 6 subtopologías formando la
topología inicial de la figura 4. Esta topología
inicial cumple con las restricciones de calidad de
servicio impuestas a la red; en este caso que la
probabilidad de pérdida de cada uno de los enlaces
de la red esté acotada. Además también garantiza la
existencia de un camino de comunicación entre
aquellos pares de estaciones que lo precisen.
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Fig. 4: Topología inicial.

3.2 Mejora de la topología

Como se observa en el ejemplo de la figura 4, a
pesar de que la topología obtenida inicialmente
cumple los requisitos de diseño, el número de
nodos y enlaces obtenidos es muy elevado. Así
pues, a continuación se procede a simplificar esta
topología eliminando nodos y enlaces de manera
que se sigan cumpliendo tanto los requisitos de
conexión de la red, como los requisitos de calidad
de servicio. Dicha simplificación se realiza
combinando pares de nodos vecinos. Dos nodos son
considerados vecinos cuando están conectados
directamente (figura 5a), cuando están conectados a
un nodo común (figura 5b) o bien, si se cumplen
ambas condiciones (figura 5c). Al combinar dos
nodos conectados directamente se produce un
ahorro de un nodo y un enlace. La única condición
que se debe cumplir para que dicha combinación
sea posible es que el nuevo nodo disponga de
suficientes puertos para mantener las conexiones ya
establecidas (Figura 6a). Dicho de otra forma, que
el número de conexiones del nuevo nodo con el
resto de nodos de la red sea inferior o igual al
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Fig. 3: Unión de subtopologías.



número de puertos de un nodo. Al combinar dos
nodos conectados a un mismo nodo común, al cual
llamaremos nodo padre, también se produce el
ahorro de un nodo y un enlace (figura 6b). Si un par
de nodos tiene más de un padre se produce el
ahorro de un enlace por cada nodo padre (figura
6c). Además en este ejemplo también se produce el
ahorro del enlace que une ambos nodos
directamente. Para que dichas combinaciones sean
posibles es necesario que el nuevo nodo combinado
disponga de suficientes puertos para mantener las
conexiones ya establecidas, pero además también
deben cumplirse las condiciones de calidad de
servicio en los enlaces que unen el nodo combinado
con sus padres. Cada uno de estos enlaces es la
unión de otros dos, por lo tanto, el tráfico que
circula por cada uno de ellos es la agregación de los
tráficos de los enlaces originales. En estos casos es
necesario calcular la probabilidad de pérdida en el
nuevo enlace y comprobar que se cumplan los
criterios de calidad de la red. Si dichos criterios no
se cumplen, no será posible unir los enlaces que se
conectan al nodo padre. En este caso, si el número
de puertos disponibles lo permite, se puede tener un
doble enlace entre el nodo combinado y su padre.
Aunque esta situación no se corresponda con una
situación real, el algoritmo de combinación de
nodos lo permite, ya que muy probablemente en el
siguiente intento se puedan combinar los nodos
unidos por el doble enlace, de forma que éste
desaparecería.
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Fig. 5: Nodos vecinos.
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Fig. 6: Unión de nodos vecinos.

Tal como se ha mencionado anteriormente, el
tráfico que circulará por un enlace obtenido a partir
de la unión de otros dos, será la agregación de los
tráficos de los enlaces originales. A la hora de
calcular este nuevo tráfico hay que evitar que se
formen bucles cerrados de flujos de información.
Un ejemplo de ello se muestra en la figura 7. En
este caso el tráfico generado por la estación 1 y
destinado a la estación 6 sigue la ruta
1→2→3→4→5→6. Al combinar los nodos 2 y 4,
si el nuevo tráfico se calcula simplemente por
agregación de los anteriores, se produce una
situación en la que un mismo flujo de información
circula en ambos sentidos por el mismo enlace. Es
evidente que la ruta que seguirá este tráfico será
1→2/4→5→6, evitando su paso por el nodo 3. Así
pues, si se da una situación en la que después de la
agregación de tráficos se obtiene un bucle cerrado,
éste debe ser eliminado.

El algoritmo parte de una topología inicial, en este
punto calcula para cada nodo cuáles son sus vecinos
y las posibles combinaciones con ellos. Además
calcula cuál es el número de enlaces ahorrados en
cada caso, seleccionando aquellas combinaciones
que ahorren el mayor número de enlaces. En el
ahorro de cada enlace quedarán dos puertos libres,
de manera que cuanto mayor sea el número de
enlaces ahorrados, mayor será el número de puertos
liberados. El hecho de liberar el máximo número de
puertos facilitará que se puedan producir nuevas
combinaciones de nodos en las siguientes
iteraciones. Una vez calculados los pares de nodos
que ahorran el mayor número de enlaces, se elige
un par al azar y se combina. Las simplificaciones de
la topología se repiten de forma iterativa hasta que
no son posibles más combinaciones entre nodos
vecinos. Llegado este punto, se guarda la topología
obtenida y se vuelve a repetir el algoritmo para la
misma topología inicial. Dado que el algoritmo
debe elegir pares de nodos de manera aleatoria,
cada vez se obtiene una solución distinta. La
bondad de cada solución depende del número de
nodos que forman la topología final, eligiendo
aquellas soluciones para las cuales dicho número
sea mínimo. En caso de empate, también se
contempla el número de enlaces, eligiendo los casos
en los cuales éste sea mínimo. El algoritmo finaliza
cuando después de un número razonable de
iteraciones la solución final no mejora.
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Fig. 7: Bucles cerrados de tráfico.



Debido a que la topología de partida no es única,
depende de cómo se ordenan los puntos de
conexión en las extremidades de las subtopologías,
es posible generar una nueva topología inicial y
reiniciar el algoritmo de combinación de nodos.
Este proceso también se repite de forma iterativa
hasta que después de un número razonable de
intentos no se obtienen mejoras en la solución final.

4 Ejemplo de diseño

Para este ejemplo se han definido 4 clases de
tráfico, las cuales se muestran en la tabla 1. Los
valores de ton, toff  y la intensidad de fluido r se han
obtenido de la referencia [11]. Se supone una red
con seis estaciones y los siguientes servicios:

- Un servicio unidireccional de transferencia de
ficheros entre la estación 1 y el resto de
estaciones.

- Un servicio unidireccional de fax de color entre
todas las estaciones y la estación 1.

- Un servicio bidireccional de video-telefonía
entre las estaciones 2 y 3.

- Un servicio bidireccional de voz entre las
estaciones 2, 3, 4 y 5.

Suponiendo una probabilidad de pérdida de la
información de 10-13 se obtiene que el caso más
restrictivo de capacidad se produce en los enlaces
de acceso de las estaciones 2 y 3. En ambos casos,
la capacidad mínima debe valer 11,37 Mbps.
Imponiendo que las capacidades de los enlaces sea
de 12 Mbps. Y considerando nodos con cuatro
puertos cada uno, se obtiene la topología inicial
mostrada en la figura 8, con 6 estaciones, 11 nodos
y 22 enlaces. Aplicando el algoritmo de
combinación de nodos se obtiene la topología
simplificada mostrada en la figura 9 la cual sólo
está formada por dos nodos y siete enlaces.

En la figura se observa como las estaciones 2 y 3
comparten el mismo nodo de acceso, de manera que
el tráfico de video-telefonía, el cual necesita más
ancho de banda que el resto de servicios, sólo

Tabla 1. Clases de servicio.

Clase Servicio toff  (s) ton (s) r (Mbps)

1 Voz 260 100 0.064

2
Video-

telefonía 5000 100 10

3 fax de color 300 3 2

4
Transferencia

de ficheros 333 1 2

Fig. 8: Topología inicial

Fig. 9: Topología final

transita por los enlaces de acceso a dicho nodo. Ello
evita que dicho servicio congestione otros enlaces
de la red, así pues, la topología diseñada cumple
con las restricciones de calidad de servicio
impuestas a la red.

5 Conclusiones

En este artículo se ha presentado una metodología
heurística para el diseño de topologías de redes
conmutadas en entornos locales. En dicho diseño se
contemplan los requisitos de calidad de servicio
impuestos a la red, en este caso que la probabilidad
de pérdida de información esté acotada. Los
servicios soportados por la red son modelados
mediante fuentes ON-OFF y para el tráfico se
utiliza un modelo de fluidos. Ello permite
independizar el diseño de la red de los protocolos
utilizados en la transmisión de la información.
Todos los nodos y puertos se suponen iguales. Los
parámetros de diseño de la red son: la capacidad de
los enlaces, el número de puertos de cada nodo, el
tamaño de los buffers de los puertos y la máxima
probabilidad de pérdida de información admitida en
cada enlace. El método heurístico se basa en la
mejora de una topología inicial que cumple los
requisitos de conexión y de calidad de servicio de la
red. Dicha mejora se consigue mediante la
combinación de nodos vecinos con el consecuente
ahorro de nodos y enlaces. Se eligen aquellas



combinaciones que ahorran el máximo número de
enlaces. El algoritmo se repite de manera iterativa
hasta que tras un número razonable de intentos no
se consiguen mejoras en las topologías resultantes
obtenidas. Finalmente, también se ha presentado un
ejemplo de funcionamiento del algoritmo.

Agradecimientos

Este trabajo ha sido financiado por los proyectos de
investigación SSADE (CICYT TEL99-0822),
PRIME-IP (TIC2000-1734-C03-01) y FAR-IP
(TIC2000-1734-C03-03).

Referencias

[1] E. Sanvicente, “Análisis y Diseño de Redes de
Comunicación de Ordenadores”, NOVATICA,
vol. VII, num. 37, pp. 43-54, (1981).

[2] L. Kleinrock, “Queueing Systems Volume II:
Computer Applications”, John Wiley & Sons,
(1976).

 [3] I. Nikolaidis and I. Akyildiz, “Source
Characterization and Statistical Multiplexing
in ATM Networks”, College of Computing,
Georgia Institute of Technology, (1992).

[4] E. Pallarès, L.J. De la Cruz y Joan García,
“Estudio de la Probabilidad de Pérdida en un
nodo de Conmutación Mediante modelos de
Fluidos”, Actas del XV Simposium Nacional
de la Unión Científica Internacional de Radio,
pp. 407-408, (2000).

[5] R.C.F. Tucker. “Accurate Method for
Analysis of a Packet-Speech Multiplexer with
Limited Delay”. IEEE Transactions on
Communications, vol. 36, no. 4, pp. 479-483
(April 1988).

[6] D. Anick, D. Mitra and M.M. Sondhi,
“Stochastic Theory of a Data-Handling
System with Multiple Sources”, Bell Sys.
Tech. J., pp. 1871-1894, (1982).

[7] C-K. Lim and J. Harms, “A Methodology for
Designing Local Area Networks”,
Proceedings of the ICC’95, pp. 1925-1929,
(1995).

[8] L. Kosten, “Stochastic Theory of a Data-
Handling Systems with Groups of Multiple
Sources”.Proc. Performance of Computer
Communications Systems, IFIP, pp. 321-331,
(1984).

[9] E. Pallares and J. Garcia-Haro, “Mathematical
Approach to Designing Switched LAN's. An
Alternative Solution to Compute the Loss
Probability in an Heterogeneous Traffic
Environment”, Proceedings of the
MELECON'2000, vol. 1, pp. 11-14, (May
2000).

[10] E. Pallares and J. Garcia-Haro, “Fluid-Flow
Approximation of the Information Loss
Probability for a Switching System with Finite
Buffering under Heterogeneous ON/OFF
Input Traffic Sources”, Proc. QNETs 2000,
Fourth International Workshop on Queuing
Networks with Finite Capacity, pp. 35/1-
35/10, (July 2000).

[11] R. Onvural, “Asynchronous Transfer Mode
Networks: Performance Issues”, Second
Edition, Artech House (1995).



1 Introducción

La gestión documental informatizada [1] tiene como
objetivo proporcionar apoyo a la utilización de los
documentos para cualquier tipo de proceso en cual-
quier entorno de una organización, entendiendo por
documento cualquier objeto que contenga informa-
ción en forma de datos, texto, audio o imagen (fija y
animada).

Los procesos básicos que se siguen en un sistema de
gestión documental (SGD) son: 

•   Obtención de documentos: con la finalidad de
nutrir al sistema de contenidos de forma automá-
tica y masiva. Puede servirse de servidores de fax,
correo electrónico, así como de aplicaciones soft-
ware que permitan la creación de documentos den-
tro del propio sistema.

•   Análisis de documentos: donde se identifica el tipo
de documento (imagen, texto, voz, ...), para deter-
minar el visualizador más idóneo. Otro tipo de
análisis dentro de este proceso sería el control de
versiones, comparación de documentos, genera-
ción de esquemas y resúmenes, etc. El resultado
del proceso debe producir mejoras en su distribu-
ción y posteriores referencias.

•   Gestión de documentos: donde se realizan los trá-
mites que se hayan determinado durante el análisis
(controlar los estados del documento, remitirlo a
otras personas, etc.).

•   Almacenamiento de documentos: con objeto de
poderlo recuperar posteriormente.

El SGD se basa en una serie de módulos o subsiste-
mas que realizan los procesos descritos anteriormente,
y que al mismo tiempo dan la flexibilidad y potencia
necesarias para hacerlo distribuido y escalable.

Los SGD comerciales aportan soluciones propietarias,
son aplicables a entornos concretos, los métodos de
búsqueda se basan generalmente en palabras clave,
limitando su escalabilidad e integración con otros ser-
vicios (business to business) [2][3]. Últimamente ya
están apareciendo los primeros productos software
que soportan la tecnología XML (Extensible Markup
Language) [4][5], aunque en realidad lo que presentan
son soluciones propietarias basadas en XML.

En este artículo se presenta una aplicación realizada
en la empresa de transporte aéreo Binter Canarias
S.A. ubicada en Las Palmas de Gran Canaria, con el
objeto de sentar las bases de una futura implantación
de un SGD en la empresa. Concretamente se diseñó el
módulo que gestiona las Circulares del Departamento
de Dirección de Operaciones. Este documento recoge
la normativa vigente para la Dirección de Operaciones
de las compañías aéreas, el cual debe estar física-
mente (impreso) en el libro de vuelo de cada uno de
los tripulantes técnicos.

El gran volumen de información que poseen este tipo
de organizaciones, ligado a la necesidad de contar con
un acceso rápido y fácil a esta información fueron las
razones que motivaron que Binter Canarias iniciara
esta línea de trabajo.

2 Marco de trabajo

La primera tarea fue la elección del sistema más idó-
neo para almacenar la información que la empresa
poseía. Se adoptó el empleo del estándar XML [6] por
las siguientes razones:

•   Permite definir la estructura lógica de almacena-
miento de la información dentro de un archivo de
texto, siendo su principal aplicación el manejo de
datos estructurados.

•   Es un lenguaje orientado a la descripción del conte-
nido de un documento y no al aspecto como ha ter-
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minado siendo el lenguaje HTML.

•   Es un lenguaje de marcas flexible y extensible que
permite personalizar las marcas, asociando a cada
documento un DTD (Document Type Definition)
donde se definen las marcas que se usarán para
describir los contenidos de un documento.

•   Cuenta con un sistema de vinculación tan especia-
lizado y exhaustivo que posee dos especificacio-
nes XLL (Extensible Linking Language) [7] y
Xpointer [8], que describen el sistema de vincu-
lación con otros documentos. XLL permite des-
cribir enlaces unidireccionales como los
utilizados con el lenguaje HTML, así como enla-
ces más sofisticados, escalables y flexibles. Xpo-
inter permite especificar lugares precisos dentro
de un documento XML (ambas especificaciones
no forman parte de la especificación de XML).

•   No sólo puede describir documentos, sino también
metadatos, esto es, información que describe otra
información, lo que facilita una localización más
organizada de los recursos de la Red.

•   Permite la realización de potentes búsquedas con
capacidad para personalizarlas.

•   Soporta dos lenguajes para la elaboración de hojas
de estilo, el tradicional CSS (Cascading Style
Sheets) [9] creado para HTML, y el XSL (Exten-
sible StyleSheet Language) [10] diseñado especí-
ficamente para XML.

•   Es independiente de la plataforma y de libre distri-
bución.

El siguiente paso fue el desarrollo de una aplicación
para la gestión electrónica de documentos en for-
mato XML.

Hasta la realización e implantación de esta nueva
aplicación, el proceso consistía en escribir el docu-
mento en formato Word e imprimirlo para ser entre-
gado a cada uno de los destinatarios, puesto que éste
debía estar físicamente en el libro de vuelo de cada
uno de los tripulantes técnicos. Su principal inconve-
niente era la gestión de los mismos, no existiendo la
posibilidad de: anular un documento al generar uno
nuevo, buscar documentos según criterios de selec-
ción, acceso fácil y rápido al documento (era necesa-
ria la presencia física del administrativo), etc.

Con la nueva aplicación el documento se crea elec-
trónicamente accediendo a la intranet de la compañía
previa comprobación del permiso de acceso. Además
permitirá realizar modificaciones de los documentos
y consultas de los mismos. El programa comprueba
si el usuario está autorizado para acceder a los servi-
cios que solicita. Se distinguen dos tipos de permisos
de acceso: creación y edición de documentos (habili-

tado a unos pocos usuarios), y consulta de documen-
tos, la cual queda abierta a los integrantes del
Departamento de Dirección de Operaciones.

En la Fig. 1 se muestra el tipo de documento con el
que se va a trabajar.

Java ha sido el lenguaje evaluado y aprobado por el
departamento de Desarrollo de Sistemas de Binter
Canarias para el desarrollo de programas propios y
de la intranet corporativa, por lo que fue el lenguaje
utilizado para la elaboración de esta aplicación. Java
es un lenguaje independiente de la plataforma con el
que se supera la dificultad existente en la empresa
Binter Canarias motivada por la heterogeneidad de
su red. Además, la sintonía, la documentación y el
material existente de la pareja Java-XML potencia-
ron esta elección [11].

Otra de las justificaciones para el uso de Java es la
posibilidad de conexión con bases de datos a través
de los controladores JDBC (Java Database Connecti-
vity), que ofrecen una API de programación de bases
de datos para programas Java.

3 Componentes del sistema

El sistema diseñado para la gestión electrónica de
documentos forma parte de la intranet de Binter
Canarias con un modelo de programación Cliente/
Servidor.

El lado servidor lo constituye un equipo con sistema
operativo Linux donde esta configurado el servidor
Apache Web Server. La aplicación diseñada se
encuentra ejecutándose en la misma máquina que el
servidor Web, por la restricción que presentan los
applets de Java de comunicarse con el servidor de
donde fue requerido (el envío de los applets al
cliente se realiza mediante su inclusión en páginas

Figura 1:  Circular de la Dirección de Operaciones



HTML). La aplicación se encuentra siempre escu-
chando, por un puerto TCP/IP determinado, las posi-
bles peticiones de trabajo solicitadas por un cliente.

XML permite la creación de DTDs personalizadas
para definir específicamente cierto tipo de informa-
ción. En realidad la DTD es parte del propio docu-
mento aunque tienen una funcionalidad distinta, de
manera que tanto la DTD como el documento XML
pueden almacenarse bajo un mismo archivo (DTD
incluida en el XML, DTD interna) o en dos archivos
distintos físicamente (DTD externa única). Se esco-
gió esta última solución por su mayor eficiencia (una
sola modificación afecta a todos los documentos aso-
ciados a esta DTD, mientras que con DTD interna es
necesario modificar documento por documento).

En el servidor donde reside la aplicación de gestión
documental se encuentra almacenado el archivo
DTD. Este DTD fue creado específicamente para las
circulares de la Dirección de Operaciones. A conti-
nuación se presenta un extracto de la DTD.

<!-- edited with xml spy v2.5 -->
<!-- dtd del tipo circular -->
<!ELEMENT circular
(numerocircular,fechaemision,destinatario,remi-
tente,asunto,contenido,anular,saludo,usua-
rio,estado)>

<!ELEMENT numerocircular (#PCDATA)>
<!ELEMENT fechaemision (dia,mes,ano)>
<!ELEMENT dia (#PCDATA)>
<!ELEMENT mes (#PCDATA)>
<!ELEMENT ano (#PCDATA)>
<!ELEMENT destinatario (nombre_destinatario)>
<!ELEMENT nombre_destinatario (#PCDATA)>

. . . 

. . . 
<!ELEMENT saludo (#PCDATA)>
<!ELEMENT usuario (#PCDATA)>
<!ELEMENT estado (#PCDATA)>

En el lado cliente se encuentra un equipo informático
equipado con un navegador, y que además debe tener
instalado el plug-in para visualizar applets de Java
con componentes Swing. El utilizar una interfaz web
permite realizar las tareas de gestión de documentos
desde múltiples plataformas hardware y diferentes
sistemas operativos.

La comunicación de datos entre las entidades cliente
y servidor se realiza dentro de la intranet de la
empresa mediante sockets orientados a la conexión
con el fin de aumentar la fiabilidad de la comunica-
ción y garantizar la recepción en secuencia de los
datos. El servidor es el encargado de atender y man-
tener las peticiones de conexión solicitadas por el
cliente.

En la Fig. 2 se representa de forma gráfica la situa-
ción de los diversos componentes dentro del sistema
completo.

4 Descripción de la aplicación

El empleo de interfaces web para la gestión de los
documentos permite el acceso a la aplicación de ges-
tión documental desde cualquier plataforma o
entorno que disponga de un navegador. Estas interfa-
ces que se presentan al usuario son applets de Java
formados por componentes Swing proporcionados
por el JDK 1.2 (Java Development Kit) e incrustados
dentro de páginas web.

Para iniciar la aplicación es necesario acceder a la
página principal de la intranet de la empresa, y den-
tro de ella, seleccionar el enlace destinado a la Ges-
tión Electrónica de Documentos. A continuación,
aparece el formulario mostrado en la Fig. 3, donde se
puede seleccionar el tipo de documento y la tarea a
realizar.

Las tareas habilitadas para la gestión de documentos
son:

•   Creación: con los datos introducidos por el usua-
rio se generará un fichero escrito en XML, par-
tiendo del fichero DTD asociado.

•   Consulta: presenta una lista de aquellos documen-
tos que cumplan los criterios de selección indica-
dos por el usuario.

•   Edición: edita un documento para su modifica-
ción.

A continuación se describirán cada una de las tareas
citadas.

Cliente
(Navegador con plug-in)

Aplicación GD
(DTD-XML)

Servidor Web
(Linux)

applets en pág. HTML

datos

Figura 2:  Componentes del sistema

Figura 3:  Página principal de la aplicación



4.1 Creación de documentos

Al seleccionar esta tarea desde la página principal, el
servidor Web envía al cliente un applet Java incluido
en la página HTML que se muestra en la Fig. 4. Esta
página servirá de interfaz para la creación de docu-
mentos, donde el usuario rellenará los campos con
los datos que forman el documento.

La interfaz está formada por campos que mantienen
una estrecha relación con los elementos definidos en
el fichero DTD, pudiendo hacer corresponder cada
dato con su elemento asociado en la DTD en el
momento de generar el documento XML.

El applet enviado al cliente soporta el uso de estilos
propios de escritura (negrita, cursiva, etc.) en la
redacción del contenido del documento.

Antes de enviar los datos al servidor, el propio applet
realiza una validación de los mismos para comprobar
cualquier posible error y la existencia de datos en los
campos de obligada cumplimentación. En caso de
detectar cualquier anomalía el envío es cancelado y
se informa al usuario del error detectado.

Una vez validados los datos, estos se envían al servi-
dor junto con la indicación de la tarea a realizar y el
tipo de documento que se pretende generar (para
localizar la DTD correspondiente) a través de un
socket que abre el propio applet.

La aplicación de gestión documental identifica la
tarea a realizar en la cadena de datos recibida del
cliente, que en este caso será la de creación de docu-
mento de tipo Circular. La aplicación busca el
fichero DTD asociado a este tipo de documento y
construye el archivo XML vacío correspondiente al
DTD hallado. Con esta intención se analizan cada
una de las declaraciones contenidas en el DTD. Éstas
pueden incluir tanto la definición de un contenido de
datos como el anidamiento de otros elementos, en
cuyo caso se analizan las declaraciones de estos últi-
mos hasta llegar a un elemento con un contenido de
datos. El proceso se indica en la Fig. 5, donde #

representa la definición de un contenido de datos y
A, B, ... son elementos de la DTD.

A modo de ejemplo se muestra a continuación el
fichero XML vacío correspondiente al DTD hallado.

<circular>
<numerocircular></numerocircular>
<fechaemision>

<dia></dia>
<mes></mes>
<ano></ano>

</fechaemision>
. . . 
. . . 

<anular></anular>
<saludo></saludo>
<usuario></usuario>
<estado></estado>

</circular>

A continuación, la aplicación inserta los datos intro-
ducidos por el usuario dentro de los pares de etique-
tas correspondientes del fichero XML. En el caso de
que el documento anule alguno anterior, se deberá
buscar el documento XML que se pretende anular
para modificar su estado (<estado> anulado</
estado> ) e indicar el documento que originó la anu-
lación (contenido de las etiquetas <anular> </anu-
lar> ).

El hecho de contemplar como independientes la
tarea de construcción del archivo XML vacío y la
tarea de inserción de los datos dentro del fichero
construido posteriormente, permite que la aplicación
de gestión documental no esté ligada a un DTD
determinado, de manera que sea capaz de generar
ficheros XML bajo cualquier DTD definido.

El proceso siguiente es construir un fichero HTML
con los contenidos del documento para su posterior
visualización en el navegador del cliente. Esta no es
la mejor forma para presentar el documento final,
pero fue adoptada por no existir una estandarización
de las hojas de estilo XSL en los navegadores actua-
les.

Para concluir el proceso, la aplicación confirma la
creación del documento al cliente mediante una
página HTML indicando el código asignado al docu-

Figura 4:  Interfaz para la creación de documentos

Figura 5:  Recorrido del DTD para la construcción del archivo 
XML vacío
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mento generado. Esta página será presentada por el
propio applet en el navegador del cliente, gracias a la
capacidad que tienen los applets de devolver una
página web como respuesta a un evento acontecido en
el mismo (presionar el botón Enviar), evitando crear
hiperenlaces a otras direcciones. El código del docu-
mento constituye un vínculo al documento que pre-
sentará el aspecto mostrado en la Fig. 6.

El proceso descrito en esta sección se muestra de
forma gráfica en la Fig. 7, donde se pueden identificar
los bloques que componen esta tarea.

4.2 Consulta de documentos

Esta tarea permite realizar consultas de documentos
con criterios específicos de selección. Los datos intro-
ducidos por el usuario como criterios de selección
pueden corresponder a algún dato almacenado en el
documento o el código de documento.

La interfaz utilizada para esta tarea está formada por
campos que mantienen una estrecha relación con los
elementos definidos en el fichero DTD y, por tanto,
con las etiquetas utilizadas en los ficheros XML
correspondientes. Al tener el lenguaje XML la facili-

dad de organizar datos, es en esta tarea donde se
observan las ventajas que proporciona este lenguaje
en cuanto a rapidez y delimitación de la búsqueda.

De igual forma que con la tarea de Creación de docu-
mentos, el applet correspondiente verifica los criterios
de selección solicitados por el usuario, para posterior-
mente enviar la solicitud al servidor. Éste localiza los
documentos y presenta en una página HTML una lista
con todos los documentos encontrados para acceder a
ellos directamente a través de un hiperenlace.

El proceso descrito se muestra de forma gráfica en la
Fig. 8, donde se pueden identificar los bloques que
componen esta tarea.

4.3 Edición de documentos

Cualquier documento creado puede ser modificado
mediante la edición del mismo. Con este fin, el usua-
rio debe proporcionar el código del documento que se
desea editar.

Debido a que el lenguaje Java no es capaz de recupe-
rar directamente las variables de entorno de una
página web, esta labor se ha realizado mediante un
Servlet Java con el objeto de remitir posteriormente el
documento a editar al cliente.

Una vez el servidor ha localizado el documento soli-
citado, se envía un applet dentro de una página
HTML que muestra el contenido del documento para
su modificación. En la interfaz existen algunos cam-
pos que no pueden ser modificados como es el caso
del código de usuario , de forma que siempre va a
quedar identificado el creador original del docu-
mento. También está deshabilitada la posibilidad de
modificar los códigos de los documentos que perdie-
ron su vigencia con la creación del documento edi-
tado en el momento de su generación.

Cuando el usuario ha rellenado el formularioFigura 6:  Presentación final del documento
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comienza el proceso para la generación del docu-
mento modificado sobrescribiendo el fichero XML
inicial con los nuevos datos introducidos por el usua-
rio, de forma similar a la descrita para la tarea de
Creación de documentos.

5 Conclusiones y líneas futuras

Se ha presentado una aplicación para la gestión elec-
trónica de documentos que aunque se ha particulari-
zado a un tipo de documento, un departamento y una
serie de tareas, ha servido para sentar las bases para
una futura ampliación de la aplicación que abarque
otras tareas y otro tipo de documentos.

Su aplicación a otros documentos conlleva necesaria-
mente la construcción del DTD correspondiente y las
interfaces de usuarios necesarias, pero no es necesario
modificar la aplicación de gestión documental.

Algunas de las soluciones adoptadas han venido
determinadas por requisitos exigidos por la empresa
Binter Canarias, por lo que su idoneidad debe eva-
luarse en el contexto donde se han aplicado.

Desde el punto de vista de los usuarios es importante
destacar la buena aceptación que ha tenido entre los
equipos de tripulantes técnicos debido a la facilidad
de uso de la aplicación, a la rapidez de acceso a los
documentos y al sistema de organización de docu-
mentos implementado.

Como líneas de trabajo futuro hay que resaltar:

•   Actualización de la aplicación, adaptándola a las
especificaciones que finalmente se aprueben de
los estándares adoptados en esta aplicación.

•   Almacenamiento de los datos de los documentos
generados en una base de datos. Esta tarea es rela-
tivamente sencilla con el empleo del estándar

XML, gracias a que se puede presumir una corres-
pondencia entre etiquetas del documento XML y
campos de las tablas de la base de datos. Esta
tarea, que en principio se contempló, quedó sus-
pendida hasta que el departamento encargado de
la configuración de los sistemas informáticos
decidiera cuál iba a ser el motor de la base de
datos para la intranet corporativa: DB2 [12] u
ORACLE [13].

En cualquier caso, la aplicación de Gestión Docu-
mental generaría sentencias SQL (Structured
Query Language) que serían trasladadas al DB2 u
ORACLE mediante los JDBC correspondientes.
La aplicación no generaría ficheros planos XML,
sino que almacenaría su contenido en la base de
datos. La generación del documento XML se rea-
lizaría cuando el cliente así lo solicitara.
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1 Introducción

La gestión de la empresa en la nueva economía
se construye en red, internamente y en relación con
el mercado y los proveedores. El concepto que en
los años 80 fue conocido como “nuevas
tecnologías” ha acabado originando una “nueva
economía”. A finales de los 90 apareció el concepto
de "e-business" como la forma de entender la
adaptación de la empresa al mundo digital.

El comercio electrónico (e-commerce) se puede
definir, en un sentido amplio, como cualquier forma
de transacción financiera o intercambio de
información comercial basada en la transmisión de
datos sobre redes de comunicación. Analistas
económicos señalan que el éxito del comercio
electrónico será proporcional al valor que agregue a
la cadena de suministro del  producto. La
utilización de las nuevas tecnologías facilita al
proveedor brindar el servicio de postventa y obtener
una realimentación útil para el seguimiento del
producto a partir de información suministrada por
el cliente. Actualmente existen alternativas
tecnológicas para los procesos mercantiles en
aspectos tan importantes como procesos
publicitarios, estudio y segmentación de mercado,
negociación, mecanismos de pago, servicio al
cliente, ... . El éxito de su implantación masiva, sin
embargo, debe aún superar barreras culturales,
mejorar la facilidad de uso y garantizar la confianza
de los usuarios.  Una de las novedades del comercio
electrónico es la posibilidad de atraer a los clientes
que se encuentran en la vecindad de un centro de
negocios y/o servicios aportándoles la información
adecuada.

En este artículo se presenta en primer lugar una
serie de aspectos a tener en cuenta en el diseño de
un esquema de comercio electrónico móvil (m-
commerce). En la sección 3 se propone la
utilización de un intermediario basado en
inteligencia artificial, y en el siguiente apartado se

presentan sus prestaciones y limitaciones.
Finalmente, se enumeran las principales
conclusiones del trabajo presentado.

2 El m-commerce

El m-commerce involucra tres aspectos básicos;
i) oferta de los negocios y de servicios en un área
circundante al usuario, ii) información oportuna
georeferenciada mientras el usuario está en
movimiento, y iii) posibilidad de completar la
transacción en forma inmediata. Por ello, debe
ofrecer al usuario las siguientes prestaciones: a)
negociación y entrega inmediata, b) métodos de
micro y macro pagos, y c) facilidades de uso en este
contexto móvil [6].

Existen, sin embargo, una serie de factores que
dificultan la implantación y desarrollo del m-
commerce frente al e-commerce. Estos
inconvenientes están relacionados con las
características del entorno inalámbrico
(habitualmente menor ancho de banda, mayor
latencia, conexiones menos estables y
disponibilidad menos predecible) y limitaciones de
los teléfonos móviles (procesadores menos
potentes, menor memoria, limitaciones en el
consumo de potencia, dimensiones de las pantallas,
...).

La figura 1 muestra el entorno típico de WAP,
normalmente el equipo móvil se conecta a Internet
a través de una pasarela (WAP proxy) que realiza la
traducción entre los protocolos de Internet y WAP.

En el marco del comercio electrónico, existen
propuestas interesantes que integran las tecnologías
emergentes en una infraestructura de tal naturaleza
que se redefine la manera de hacer negocios y
acceder a la información en línea. Se pretende
implantar una verdadera infraestructura
conceptualmente superior a lo que actualmente
disponemos en la Web, conocida como "The Grid"
[10].



El mercado de las comunicaciones a móviles
puede utilizarse como la extensión del B2B
(business to business) para entornos corporativos
móviles con clientes internos. En el entorno del
consumidor final la situación es del B2C (business
to consumer), el acceso libre y sin limitaciones a los
contenidos existentes en el Internet. Una manera de
comunicar las plataformas de tecnología B2B con
las B2C puede ser mediante la utilización de
intermediarios que gestionen y faciliten la búsqueda
de información al usuario. La negociación siempre
requerirá protección de los datos.

Figura 1 El entorno típico de WAP.

En el comercio electrónico es de vital
importancia dar al usuario varias alternativas y
modalidades de negociación, que permitan a cada
usuario o empresa adaptar el comercio electrónico a
sus propias necesidades personales o empresariales
de forma segura. Existen el estándar TLS
(Transport Layer Security) para proveer seguridad a
nivel de la capa de transporte. TLS [4] es el
estándar de Internet de SSL (Secure Socket Layer).
A nivel de red privada virtual se dispone de IP-Sec
[24] y Wireless Virtual Private Network.

Figura 2 Pilas de protocolos Internet y WAP

En el m-commerce tanto el proveedor como el
consumidor se conectan indirectamente a través de
entidades de software e Internet, de modo que se
deben establecer relaciones de confianza entre las
partes y garantizar autentificación, confidencialidad
e integridad [7]:

La autentificación de los mensajes se alcanza
cuando el usuario firma un mensaje con su clave
privada y el receptor la descifra con la clave
pública. Con la finalidad de garantizar la

autenticidad de las claves se requiere de una
infraestructura de clave pública, con elementos
tales como las autoridades de certificación y de
registro. Las autoridades de certificación emiten un
certificado digital que permite la autentificación de
las partes y de los mensajes que intercambian.
Desafortunadamente aún no se implanta una
infraestructura de alcance global y por este motivo
los comerciantes han optado por otras soluciones.

La figura 2 presenta las pilas de protocolos de
Internet y WAP. La seguridad a nivel de la capa de
transporte en Internet la provee TLS. En los
entornos móviles WAP la seguridad la proveen
diferentes capas: en la capa WTLS (Wireless
Transport Layer Security), en la capa de aplicación
el módulo de identidad WIM (Wireless Identity
Module) y en la portadora, por ejemplo: en GSM se
dispone del algoritmo de seguridad A5 [1].

La figura 3 representa el modelo de seguridad
en el entorno WAP.  Se puede observar que los
canales seguros en entornos inalámbricos se
establecen entre la pasarela WAP y el cliente WAP
mediante WTLS, mientras la seguridad entre el
servidor en Internet y la pasarela WAP la provee
TLS. La traducción entre WTLS y TLS se ejecuta
en la pasarela WAP. Para garantizar la privacidad e
integridad de los datos en la pasarela es preciso:

1. Asegurar que la pasarela nunca almacena
contenido en claro en un medio secundario.

2. Utilizar procesos de cifrado y descifrado
veloces y seguros con borrado de contenidos en
claro de la memoria volátil interna de la
pasarela WAP inmediatamente después de la
transacción.

3. Asegurar físicamente el acceso a la consola de
la pasarela WAP solamente a administradores
autorizados.

4. Aplicar todos los mecanismos de seguridad para
proteger los sistemas de facturación y el registro
de localización de la pasarela WAP.

Sin embargo, la seguridad en los entornos WAP
aún presenta las siguientes debilidades [5]:

• No provee autenticación extremo a extremo.

• Los contenidos quedan en claro en la pasarela
WAP.

En [20] se presenta una alternativa en la
arquitectura WAP que solventa los problemas
mencionados anteriormente. Actualmente en los
entornos de Internet se dispone adicionalmente de
protocolos de seguridad a nivel de la capa de IP,
tales mecanismos se agrupan bajo la denominación
IP-Sec, y permiten la implantación de redes
privadas virtuales dentro del  Internet.
Análogamente se dispone de las WVPN (Wireless
Virtual Private Networks) en entornos
inalámbricos.



3  El intermediario

La figura 4 presenta el esquema general de los
componentes del Intermediario (Broker) que
gestiona y facilita el intercambio de contenidos
entre cliente y servidor. El intermediario realiza
búsquedas de información utilizando agentes
inteligentes, filtra los contenidos mediante el motor
de inferencia, gestiona la relación con el cliente
utilizando herramientas e-CRM (electronic
customer relationship management), y mantiene
una autoridad de registro con los certificados de los
clientes. Una vez procesada la información se la
prepara en el formato de entrega adecuado.

Figura 3 El modelo de seguridad WAP con el
Intermediario.

A grandes rasgos podríamos considerar dos
modos de funcionamiento. En primer lugar, cuando
un usuario solicita una determinada información, se
realiza un procesamiento de la solicitud que
comienza con la búsqueda de la información que
luego será clasificada, organizada, filtrada y
entregada al terminal WAP a través del
intermediario, tomando las medidas de seguridad
necesarias. La figura 5 presenta el diagrama de
flujo de una solicitud realizada por el cliente WAP.
En segundo lugar, la gestión y entrega automática
de contenidos utilizando la información
personalizada del perfil del usuario. La figura 6
presenta brevemente el esquema la distribución de
contenidos  para clientes WAP en modalidad Push.

El canal inalámbrico entre el usuario y la
pasarela WAP constituye el "cuello de botella" en
cuanto al ancho de banda, por lo tanto el
Intermediario deberá ubicarse lo más próximo a la
pasarela WAP.  Para gestionar la información
existen esquemas que han tenido éxito en el manejo
y replicación de los datos contenidos en sistemas
distribuidos Web mediante el uso de caches y
proxies [12]. Esquemas similares pueden ser útiles
para gestionar contenidos procedentes de WWW,
aunque no se han obtenido tan buenos resultados al
utilizar estos mecanismos con contenidos
dinámicos (D-HTML) como con contenidos
estáticos.

El e-marketing posibilita segmentar el mercado
y personalizar los servicios con la información

suministrada por los mismos usuarios. Actualmente
está muy ligada a las ventas y se pone especial
cuidado en la fidelización y el servicio
personalizado al cliente, se habla de la gestión de la
relación del cliente (CRM), basándose en un perfil
del usuario, su actualización dinámica y el análisis
de sus necesidades. La integración de tecnología e-
CRM posibilita extender las capacidades del equipo
móvil, y facilita su utilización, la gestión se realiza
en forma predictiva y dinámica en lugar de bajo
pedido y explota la facilidad Push del protocolo
WAP para la entrega contenidos de posible utilidad
para el destinatario en el formato adecuado, por
ejemplo: mediante SMS. Utilizar Push implica una
menor utilización del canal inalámbrico que los
mediante peticiones del usuario, que se gestionan
en modalidad Pull (viaje de ida y vuelta).

Figura 4 Modelo general del Intermediario

La gestión de la relación con el cliente desde el
punto de vista de integración del sistema CRM en
el Intermediario requiere una estrategia para el
arranque, crecimiento y establecimiento del
sistema.  Se debe garantizar el cumplimiento de los
siguientes requisitos:

• Disponer de las capacidades de inteligencia y
análisis para capturar y convertir los datos del
cliente en información útil.

• Poder procesar la información proveniente de
diferentes fuentes de interacción del cliente por
ejemplo: e.mail, web, sms… .

• Manejar las transacciones desde el Web de la
compañía.

• Proveer un repositorio centralizado de la
información de los clientes.

• Integrar en su flujo de trabajo toda la
información de manera que esté disponible en
cada paso del proceso.

• Funcionar con su sistema operativo y con otras
aplicaciones, ser transportable.

La entrega de información en modalidad Push,
requiere la generación de listas de distribución. La
lista de distribución se forma a partir del perfil del
cliente. Los contenidos más recientes del almacén
intermedio se entregan a cada lista mediante un



proceso por lotes. Un cliente puede pertenecer a
varias listas.

Se necesita  utilizar componentes de software
especializados para mejorar la eficacia de la
búsqueda de información. El intermediario utiliza
agentes inteligentes, mediante una infraestructura
orientada a objetos basada en Java que posibilita el
trabajo cooperativo de múltiples agentes para
cumplir con la búsqueda encomendada [16]. En la
actualidad se investigan los mecanismos para
garantizar el intercambio tanto de información
como de código móvil en forma segura en un
entorno distribuido de intermediarios.

Un sistema intermediario con agentes
inteligentes puede realizar tareas tales como:
buscar, aconsejar, contactar, comparar, filtrar,
facilitar… . Se utiliza un entorno multiagente para la

búsqueda de información, y un sistema experto
basado en reglas y lógica difusa, para manejar la
personalización del cliente WAP. La información
de los servidores se almacena y organiza en
mecanismos de bases de datos distribuidas que
actualizan su contenido  en forma dinámica.

Los agentes inteligentes en el comercio
electrónico se utilizan para buscar contenidos en
Internet y facilitar al usuario la interacción desde su
equipo móvil. Sin embargo, esta tecnología requiere
del entorno lo siguiente: accesibilidad,
determinismo, entornos predecibles estáticos o
dinámicos, y reglas de acceso. Desafortunadamente
Internet no es, un entorno suficientemente amigable
para los agentes inteligentes [23].

Una vez que el intermediario ha realizado el
contacto entre el cliente y el servidor es posible que

Figura 5.  Flujograma de una solicitud (Pull) en entorno WAP.

se requiera un canal seguro para la negociación y el
pago, en este caso el intermediario deja de intervenir,
y se utiliza la transmisión de datos en modalidad

segura extremo a extremo. Se debe considerar la
implantación de sistemas de marcas de tiempo o
relojes vectoriales así como la utilización de



infraestructura de clave pública para garantizar la
confianza de las partes y del mensaje [21].

Figura 6 Entrega  de información en modalidad
Push utilizando el perfil de los usuarios.

Entre las propuestas para extender el estándar
TLS, en "Wireless Extension for TLS" [26] se
propone entre otras cosas, referenciar un sitio
mediante su URL en donde encontrar los certificados
del cliente, esto descarga al equipo móvil de la tarea
de mantener los certificados del cliente. La autoridad
de certificación del intermediario, se puede utilizar
para mantener  los certifcados de cada cliente,
actualizar la lista de certificados revocados (CRL) y
gestionar la información del estado de los
certificados, por ejemplo, con OCSP (On-line
Certificate Status Protocol ).

Es necesario esconder al usuario la complejidad
de los mecanismos involucrados en el comercio
móvil. El uso de agentes inteligentes y sistemas
expertos facilita tareas puntuales como por ejemplo;
detección de proximidad geográfica con un centro de
servicios, zonificación de la información, filtrado y
tratamiento previo de la información que llega al
equipo móvil. De forma similar; conocer el perfil del
usuario y personalizar la entrega de información  e
incluso anticipar la entrega de información de interés.
Se consigue extender las capacidades y mejorar las
facilidades de uso de los equipos móviles utilizando

un intermediario que gestione la relación entre el
cliente e Internet.

5 Conclusiones

Se han analizado los aspectos que condicionan el
entorno de telefonía móvil con capacidades de WAP,
sus características, ventajas y limitaciones. Se
propone la utilización de intermediarios destinados a
ampliar las capacidades de los equipos móviles y
actuar como integradores de las diferentes
herramientas tecnológicas existentes. La propuesta se
enfoca desde el punto de vista de la conveniencia del
cliente.

Los canales seguros basados en TLS, proveen un
medio eficaz de transmisión segura de contenidos a
móviles y de contenidos entre el Intermediario y el
proveedor en el Web. Sin embargo, la seguridad
implica no solamente a los mecanismos de
transmisión sino a los mecanismos de bases de datos,
negociación, autentificación de cliente, sistema
operativo, integridad del código móvil y de los
agentes inteligentes móviles, así también las políticas
de uso.

La utilización de tecnologías basadas en objetos
tales como Java y CORBA permiten la
transportabilidad de aplicaciones y reutilización de
componentes. Permiten además racionalizar y
simplificar el código y las funciones para entornos
con restricciones tal como WAP.

La integración entre WWW y WAP permite el
intercambio de transacciones, desarrollo de
componentes, entre proveedores y clientes y una
adaptación flexible a los entornos móviles.

Es conveniente que el intermediario almacene los
certificados de cada cliente, constituyendo una
autoridad de registro RA o al menos un repositorio de
certificados de clientes. Los usuarios pueden
consultar el estado de los certificados almacenados en
el intermediario mediante un URL. La evolución de
los estándares debe tender a compatibilizar TLS y
WTLS.

Los mecanismos de Push y Pull de WAP permiten
acceso a los datos en dos modalidades. Una manera
de aprovechar el Push para entregar información en
forma predictiva puede ser la personalización del
servicio, sin embargo, es necesario filtrar la
información de modo que se evite un flujo excesivo
de mensajes hacia el móvil.



Figura 7 Entrega de contenidos al cliente WAP.
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Abstract: Largely seduced by the emergence of the World Wide Web, the international business
community is finally beginning to accept the Internet as a viable medium for doing business despite
the flimsy security mechanisms. However the new cryptographic techniques such as "blind
signature" are bringing security and anonymity to the electronic transactions. This  cryptographic
technique permits numbers to serve as electronic cash and to develop fully-anonymous electronic
payment systems.

1 Introducción

El gran desarrollo alcanzado por el comercio
electrónico en los últimos tiempos, ha llevado a
numerosas empresas privadas y organismos
nacionales e internacionales a la publicación de
multitud de esquemas y protocolos de pago
electrónico. Hasta ahora, el gran objetivo (y casi
único) de estos sistemas, era la seguridad en las
transacciones electrónicas, de modo que los datos
que se intercambian a través de una red insegura
como Internet, viajaran de forma segura e
indescifrable.

Sin embargo, las nuevas técnicas criptográficas han
permitido desarrollar nuevas arquitecturas y
protocolos que además de la seguridad,
proporcionan el anonimato del usuario. Al realizar
una compra en estos nuevos sistemas, los datos del
usuario viajan de forma segura y además anónima
para todas las demás partes del sistema.

El conjunto de los sistemas desarrollados hasta el
momento, puede dividirse en dos grandes bloques
atendiendo a su característica de anonimicidad. El
primer grupo es el de los sistemas tradicionales en
los que el anonimato del usuario no está
contemplado. El segundo grupo es el de los
sistemas más modernos que aplican técnicas de
firma ciega y consiguen el pleno anonimato de los
usuarios, como se verá posteriormente.

En este artículo, se tratarán los sistemas de pago
electrónico aparecidos hasta la fecha y las nuevas
propuestas realizadas en el contexto del comercio
de contenidos. En primer lugar, se hará un breve
repaso a los sistemas de pago existentes en Internet
destacando sus características principales. A
continuación, se presentará la nueva arquitectura
propuesta que resulta de un diseño mixto de los
sistemas existentes. Por último, se presentarán las
conclusiones más relevantes de la implementación
del sistema.

2 Comercio de contenidos

Por comercio de contenidos se entiende la
compraventa de información en formato
electrónico. Por tanto, no se produce intercambio de
elementos susceptibles de entrega física. Uno de los
problemas más importantes del comercio de
contenidos es el de la protección de la propiedad
intelectual debido a la facilidad de copia y
distribución ilegal de la información entre usuarios
[1].

Otro de los aspectos fundamentales de este tipo de
comercio es el de la tarificación de la información
entregada. Aunque en principio se podría pensar en
el cobro de una pequeña cantidad por cada byte
enviado de la página HTML, es más razonable
pensar en el cobro de una determinada cantidad por
el tipo de información entregada
independientemente de la cantidad de bytes que
ocupe. Con la ayuda del lenguaje XML, es posible
clasificar la información según su contenido y de
esta forma, facilitar la implantación de este modelo.

A continuación, se explica el funcionamiento del
protocolo de firma ciega para poder entender mejor
cómo funcionan el sistema de pago.

2.1 Firma ciega

El protocolo de firma ciega constituye una variante
interesante de la firma digital tradicional y está
estrechamente relacionada con las técnicas de
encriptación de clave pública. Con las técnicas
tradicionales de firma digital se consigue
proporcionar a las comunicaciones la integridad
(asegurar que el mensaje no sufre ninguna
modificación), la autenticación (asegurar que el
autor del mensaje es quien dice ser) y el no-repudio
(asegurar que el originador no pueda decir que él no
ha enviado el mensaje). Con las técnicas de firma
ciega, se añade una característica adicional muy
notable: el anonimato del usuario.



El objetivo principal de la firma ciega es conseguir
una firma válida de una determinada entidad sobre
un documento nuestro sin que esa entidad llegue a
ver el contenido de dicho documento. De esta
forma, el usuario puede obtener una firma válida
manteniendo en secreto su identidad [2].

En la figura 1 se muestra el esquema básico de
utilización de criptografía de clave pública para el
intercambio seguro de información. Tomando como
base este esquema, las técnicas de firma ciega
introducen un elemento más en el sistema para
obtener el anonimato del usuario. En concreto, los
sistemas de firma ciega utilizan una técnica de
aleatorización de la información antes de ser
cifrada. Con este mecanismo, podemos conseguir
que alguien nos firme de forma anónima esa
información. En la figura 2 puede verse este
proceso.

El protocolo de firma ciega se basa
matemáticamente en el uso de funciones hash o de
resumen, funciones de aleatorización de

información y la exponenciación en el campo
discreto de los números módulo n.

Aleatorizador

Su robustez se basa no solo en la dificultad de la
factorización de números primos sino también en la
dificultad de adivinar un número aleatorio de gran
longitud. Los fundamentos matemáticos que
posibilitan el entendimiento del protocolo de firma
ciega para el caso en el que A quiera que B le firme
un documento sin ver su contenido y sin revelar la
identidad de A son los siguientes:

1.- Cada parte dispone de una clave pública
formada por el par (e, n) y por una clave privada
formada por el trío (d, p, q). En este caso, cuando se
hace referencia a e, n, d, p o q, éstos se refieren a
los de B.

2.- A comunica a B que desea que le aplique la
firma ciega a uno de sus documentos (que
llamaremos M).

Figura 1.- Esquema básico de cifrado asimétrico para
el intercambio seguro de información.
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Figura 2.- Protocolo de firma ciega aplicado a un
documento electrónico.



3.- A envía a B el documento aleatorizado de la
siguiente forma:

Maleatorio = H(M) · re (mod n)

Donde H(M) representa la aplicación de una
función hash al mensaje M original, r es el número
aleatorio escogido por A para aleatorizar el mensaje
y el par (e, n) es la clave pública de B.

4.- B aplica la firma digital sobre el documento que
le entrega A (nótese que B no puede acceder al
contenido del documento):

σaleatoria = (Maleatorio)d (mod n)

donde d y n=p·q son la clave privada de B y σ es la
firma digital sobre el mensaje. Una vez obtenida, B
envía la firma aleatoria a A.

5.- Cuando A recibe la firma aleatoria, la puede
desaleatorizar con la ayuda del número aleatorio
que utilizó anteriormente para aleatorizar el
mensaje:

σ = (σaleatoria) / r

Esta última propiedad se cumple ya que:

σaleatoria = (Maleatorio)d (mod n)  = (H(M) · re)d

(mod n) = (H(M)d · re·d) (mod n) = H(M)d · r1

(mod n) = H(M)d · r (mod n), donde H(M)d (mod n)
es la firma digital de B sobre el documento en claro
de A.

De este modo, el par (M, σ) constituye un par
mensaje-firma válido sobre la clave pública de B.
Como se ha visto, la entidad B ha realizado su
firma sin ver en ningún momento el contenido del
mensaje real. Por tanto, si posteriormente la entidad
B ve el mensaje original de A, no sabrá a quién
pertenece aunque sí que podrá verificar su firma
sobre el documento.

2.2 Situación actual

El conjunto de los sistemas de pago electrónicos
propuestos hasta ahora, puede dividirse en tres
grandes grupos: los estándares de transacciones
seguras, los sistemas de pago no anónimos y los
sistemas de pago totalmente anónimos.

Los estándares de transacciones seguras  (como SSL
o iKP) son los mecanismos que se emplean hoy en
día para llevar a cabo las transacciones seguras
necesarias para realizar un determinado pago
electrónico.

El segundo grupo lo forman los sistemas de pago
no anónimos (como CheckFree o SET). Son
sistemas específicamente desarrollados para realizar
pagos electrónicos.

El último grupo de sistemas de pago está
constituido por los sistemas de pago que permiten
al usuario mantener su identidad totalmente oculta
para el resto de elementos del sistema.

2.2.1 Estándares de transacciones seguras

No se trata de sistemas de pago electrónico seguros,
sino que son estándares diseñados para conseguir
una comunicación segura sobre canales de
comunicación no seguros. A pesar de no ser
sistemas de pago, son los mecanismos más
empleados hoy en día en las transacciones llevadas
a cabo en el comercio electrónico.

El más conocido de estos estándares es el SSL
(Secure Sockets Layer), desarrollado originalmente
por Netscape Communications y actualmente
estándar internacional bajo la denominación TLS.
SSL se encuentra por debajo del nivel de aplicación
(para el que es transparente) y por encima del nivel
de transporte (sobre el que proporciona la seguridad
necesaria).

Las comunicaciones tienen lugar en dos fases. En la
primera de las fases, se negocia la clave simétrica
que se usarán el cliente y el servidor y que será
válida sólo para esa sesión. En la segunda fase, se
pueden ya transmitir datos cifrados con esa clave
simétrica de forma segura. Para que este protocolo
funcione de la manera indicada, el cliente debe
conocer de antemano las claves públicas de ciertas
entidades que actúan como notarios digitales (la
entidades de certificación o CAs). De esta forma, el
cliente puede verificar la validez del certificado que
le envía el servidor y que contiene entre cosas la
clave publica del propio servidor.

2.2.2 Sistemas de pago no anónimo

Como ejemplo de sistemas de pago no anónimo se
pueden citar a SET, CyberCash, CheckFree y
NetBill. Estos sistemas comparten muchas de sus
características con los sistemas de pago electrónico
anónimo que se verán a continuación.

Prácticamente todos los sistemas propuestos
utilizan soluciones propietarias, incluyendo
protocolos, clientes y servidores propios [3]. En
algunos de los sistemas, se deben tener cuentas
especiales en el banco y en otros sistemas, se
utilizan las cuentas tradicionales.



En algunos de los sistemas desarrollados (como
CheckFree), las tiendas que deseen ofrecer este
servicio a sus clientes tienen que estar registradas
en el sistema. Algunas propuestas (como NetBill)
utilizan Kerberos como sistema de autenticación.

El protocolo más conocido de este grupo es sin
duda el protocolo SET (Secure Electronic
Transactions Protocol). Este protocolo surge como
resultado de la unión de los trabajos de VISA,
MasterCard, IBM, Microsoft y Verisign
principalmente. SET es un protocolo estándar para
transacciones electrónicas en Internet con tarjetas
de crédito. Proporciona características de
autenticación, privacidad e integridad con la ayuda
de criptografía de clave pública.

El protocolo SET puede operar en tiempo real o en
entornos de  "almacenar y reenviar". Su objetivo
no es el de ocultar la información relativa a la
compra (como la lista de los productos adquiridos),
sino evitar que la tienda descubra el número de la
tarjeta de crédito del consumidor. Al utilizar SET,
los consumidores ocultan sus números de tarjeta  en
una estructura determinada que sólo puede ser
accedida por unos centros de procesamiento de
tarjetas de crédito y no por las tiendas electrónicas.
Para que este procedimiento pueda ser llevado a
cabo, la tienda debe confiar en el centro procesador
de tarjetas para que pueda validar la tarjeta del
usuario.

Las características principales de SET incluyen la
encriptación de clave pública y los certificados
digitales. Soporta autenticación robusta,
verificación on-line/off-line y no-repudio. Sin
embargo, a las transacciones realizadas con SET se
les puede seguir el rastro y por tanto la
anonimicidad del usuario no está contemplada.
Además, SET solamente soporta transmisiones
seguras pero no ofrece privacidad a los usuarios.

El sistema NetBill se desarrolló en la Universidad
de Carnegie Mellon en colaboración con el Mellon
Bank. En este caso, también se trata de un sistema
de criptografía de clave pública. Antes de llevar a
cabo una transacción, el usuario y la tienda se
autentican mutuamente usando sus certificados de
clave pública y establecen una clave de sesión
simétrica para conseguir una transacción segura. El
sistema NetBill soporta la verificación en tiempo
real de la base de datos de las cuentas de los
usuarios además del no-repudio.

Otro de los sistemas propuestos ha sido el de la
compañía CyberCash Inc. y que ha denominado
CyberCash. Este sistema, ha sido desarrollado a
partir de protocolos de Internet y de software
propietario de la propia compañía. Básicamente,
consiste en un gateway que se comunica con la
tienda electrónica y con el banco del usuario y de la
tienda.

El sistema completo comprende un software de
usuario, un software para la tienda electrónica y un
servidor que soporte las comunicaciones seguras
necesarias para las transacciones de las tarjetas de
crédito. La clave pública del gateway CyberCash se
encuentra embebida en el código fuente de los
programas de usuario y de la tienda.  Los usuarios y
las tiendas deben generar su propio par de claves
pública-privada y deben entregar su clave pública al
gateway.

Así, el gateway CyberCash mantiene una base de
datos con la información de los usuarios y de las
tiendas (incluyendo sus claves públicas). De esta
forma, el gateway CyberCash puede autenticar las
firmas tanto de clientes como de tiendas ya que
conoce la clave pública de cada uno. En este caso,
las tiendas electrónicas tampoco pueden  acceder al
número de tarjeta de los clientes, ya que la
información va encriptada de una forma similar a
SET.

2.2.3 Sistemas de pago anónimo

Los sistemas de pago anónimo constituyen una
interesante variante surgida en los sistemas de pago
electrónico. La característica más destacada que
presentan respecto de los sistemas citados
anteriormente es la consecución del anonimato
absoluto de los usuarios en las transacciones
realizadas.

Todos los sistemas anónimos desarrollados hasta
ahora hacen un uso intensivo del protocolo de firma
ciega, ya que es el medio disponible de mayor
difusión en la actualidad para conseguir el
anonimato en las transacciones, como ya se ha
visto.

El sistema más conocido es el sistema Ecash
desarrollado por la empresa holandesa DigiCash
fundada por David Chaum, el creador de la firma
ciega [4].

Además del sistema Ecash, la alternativa comercial
más conocida es PayCash de la empresa Alkorsoft.
En ambos casos, se trata de sistemas cerrados y
propietarios que requieren la utilización de un
software desarrollado por esas empresas.

En concreto, Ecash requiere la utilización de un
software de usuario que debe instalarse en la
máquina de cada usuario y que actúa como
monedero electrónico. Los bancos también
requieren de software específico y de una firma
distinta por cada tipo de moneda que exista.
Contiene un mecanismo de recuperación que
permite al usuario recuperar el dinero que contenían
las monedas electrónicas que ha perdido.



El sistema PayCash es muy similar al planteado por
Ecash, aunque utiliza una variante de firma ciega
desarrollada por su empresa.

El sistema que se presenta en este artículo
constituye una variante del propuesto por Ecash e
introduce una novedad en la arquitectura básica que
lo hace más flexible.

3 Diseño del sistema

3.1 Introducción

El sistema propuesto se fundamenta en los
desarrollos realizados fundamentalmente por Ecash
y se aprovecha de las técnicas de firma ciega
tradicionales. Es un sistema en el que la
complejidad de la parte de usuario ha sido reducida
al mínimo, manteniendo los mismos niveles de
seguridad y anonimicidad que los desarrollos
anteriores en los que se basa.

3.2 Elementos del sistema

El sistema de comercio de contenidos se compone
de tres elementos principales: el usuario, la tienda
electrónica y el banco electrónico. Además, y como
funcionalidad añadida, se considera la inclusión de
una infraestructura de certificación (PKI) para la
generación y gestión de los certificados de los
integrantes del sistema. Además de estos elementos
principales, se encuentran otros menos importantes
pero también imprescindibles, como son el dinero
electrónico, los certificados y los contenidos. A
continuación, se describen los diferentes elementos
y sus requerimientos básicos.

3.2.1 Usuario

El usuario que desee acceder al sistema debe
realizar muy pocos cambios a su forma actual de
realizar las compras por Internet. Además de
disponer de un PC con la conexión adecuada, debe
disponer de un navegador con soporte completo de
Java. De este modo, la funcionalidad básica del
sistema se puede soportar sin realizar ningún
cambio en la infraestructura del cliente.

3.2.2 Tienda

En este caso, al hablar de tienda electrónica nos
estamos refiriendo al proveedor de contenidos al
que el cliente quiere acceder. En este caso, la tienda
sí que requiere del uso de un software especial que
interactúe con el resto de elementos del sistema.

3.2.3 Banco

El tercer elemento imprescindible del sistema es el
banco electrónico. Cuando se habla del banco, se
hace referencia al banco del cliente que puede ser
distinto al de la tienda y distinto al del resto de
clientes.

En este caso, los cambios que debe realizar el banco
en su infraestructura son mayores ya que además de
disponer de un pequeño programa que se relacione
con el resto de elementos del sistema debe disponer
de una base de datos para almacenar información
de las transacciones electrónicas realizadas.

3.2.4 Infraestructura de clave pública (PKI)

El último elemento que forma el sistema es la PKI.
Su función principal es la de expedir los
certificados de las distintas partes, además de
entregarlos a los elementos del sistema que
requieran comprobar la identidad de las otras partes
del sistema.

3.2.5 Dinero electrónico

Se hace referencia a él indistintamente como billete
o moneda electrónica, aunque en la literatura
especializada se prefiere la palabra moneda
electrónica [5]. Este elemento será una de las claves
de funcionamiento del sistema y el principal
elemento que conseguirá mantener el anonimato del
usuario.

3.2.6 Certificados

Son proporcionados por la PKI y contienen, entre
otros datos, la información de identidad y clave
pública necesaria para la interacción segura de los
distintos elementos del sistema. Básicamente se
trata de un documento electrónico en el cual un
elemento confiable para todas las partes (la PKI)
asegura que cierta clave publica pertenece a cierta
entidad, o lo que es lo mismo, asegura que la
identidad de cierto elemento es veraz [6].

3.2.7 Contenidos

En este caso, la mercancía que se va a intercambiar
entre el cliente y la tienda electrónica consiste en
imágenes digitales y documentos de texto que la
tienda pone a disposición de los usuarios. Se trata
pues de un comercio de bytes y no de productos
físicos.

3.3 Funcionamiento básico

El funcionamiento básico del sistema se recoge en
la figura 3. El usuario desea acceder a unos
determinados contenidos de pago que proporciona
un proveedor de contenidos o tienda electrónica.
Además, desea que su identidad no sea revelada ni



a la tienda ni al banco de donde obtendrá el dinero
para realizar el pago.

Cuando ha decidido qué contenidos desea comprar,
la tienda enviará al cliente la solicitud del pago
necesario para obtener esos contenidos. A partir de
ese momento, comienza el mecanismo necesario
para realizar el pago de forma anónima. El proceso
que se realiza es el siguiente:

 El cliente genera las monedas necesarias para
satisfacer el pago, las oculta aplicando el protocolo
de firma ciega y se las envía al banco.

 El banco comprueba la identidad del cliente,
descuenta la cantidad necesaria de su cuenta
bancaria y legaliza las monedas con un
procedimiento determinado.

 Una vez que el cliente ha obtenido las monedas
ocultas y legales del banco, las desoculta aplicando
de nuevo el protocolo de firma ciega y obtiene las
monedas normales y legales. De esta manera, el
banco ha podido descontar el dinero de la cuenta
adecuada del cliente y ha legalizado las monedas,
pero cuando el banco vuelva a ver las monedas que
firmó al cliente, no podrá relacionarlas con el
cliente ya que este último las ha desocultado. A
continuación, el cliente enviará las monedas
necesarias a la tienda electrónica para satisfacer el
pago.

 Una vez que la tienda ha recibido las monedas,
verificará su validez y posteriormente las enviará al
banco electrónico del usuario para comprobar que
esas monedas no han sido gastadas anteriormente.

 El banco coteja las monedas recibidas con las
monedas ya gastadas que almacena en una base de
datos. Si las monedas no han sido gastadas se lo
comunicará a la tienda electrónica.

 Si las monedas no han sido gastadas, se
enviarán los contenidos y el recibo electrónico al
cliente y en caso de que hayan sido gastadas se
informará al cliente y se finalizará la transacción.

Como se ha visto, el sistema propuesto no presenta
una gran complejidad en la parte de usuario, ya que
la mayor parte de las tareas se realizan de forma
automática y transparente al mismo.

3.4 Arquitectura funcional

La figura 4 muestra la arquitectura funcional del
sistema en forma de diagrama de bloques. Como se
ve en el diagrama, tanto la tienda como el banco
deben instalar un pequeño módulo software que les
permita interactuar con el resto de los elementos
que componen el sistema.

Sin embargo, en el caso del usuario, no es necesario
que instale ni configure ni mantenga ningún tipo de
software para acceder al sistema. La razón es que el
módulo de usuario presenta una novedosa
arquitectura mixta que posibilita combinar las
virtudes de las dos arquitecturas clásicas:
centralizada y distribuida. Esta es la principal
novedad del sistema.

El módulo del cliente (denominado "monedero")
constituye el método de acceso del usuario al
sistema, por lo que ha sido diseñado buscando la
máxima sencillez y claridad. Así, el sistema
propuesto abandona los tradicionales esquemas de
software de usuario específico instalado en la
máquina del usuario.

Este módulo presenta una arquitectura mixta: el
software se almacena de forma centralizada, pero la
ejecución es local en la máquina del usuario. De
esta forma, la distribución del software de usuario
es centralizada asegurándonos que todos los
usuarios utilizan la misma versión del software y
que se ejecuta la última versión.

USUARIO

BANCO PROVEEDOR DE
CONTENIDOS

5

1
2

3

6

4

Figura 3.- Funcionamiento básico del sistema de
comercio de contenidos.
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Figura 4.- Esquema funcional del sistema propuesto.



Sin embargo, la ejecución del programa es local y
el almacenamiento de la información de usuario
también se realiza de forma local, con lo que se
mantienen las ventajas del software de usuario local
en lo que concierne a los aspectos de seguridad.

Por otra parte, entre las funciones más importantes
de este módulo se encuentran, además de la
interacción con el usuario, la recepción de las
solicitudes de pago, la generación del dinero
electrónico y la realización de los pagos. Entre
ellas, la función más importante es la de la
generación de dinero, que efectúa siguiendo las
técnicas de firma ciega. El usuario construye un
archivo por cada moneda electrónica que necesita y
que contiene los atributos necesarios para la
moneda como son el número de serie, la divisa y el
importe.

Después de construir las monedas necesarias, el
monedero las envía al banco para que este último
les aplique la firma ciega y se obtengan así las
monedas electrónicas válidas. Con esta técnica, el
banco no puede seguir el rastro de las monedas que
firma, aunque si que puede verificar la validez de
todas las firmas.

El módulo de la tienda consiste en un software local
y cuyas funciones principales son las de interactuar
con el usuario en el envío de solicitudes de pago y
la comprobación de las monedas electrónicas
recibidas de los clientes. La comprobación de las
monedas recibidas es una operación que la tienda
realiza on-line antes de la entrega del producto. Al
ser la compra totalmente anónima, si la tienda no
comprobase la validez de las monedas y el banco le
indicara posteriormente que las monedas ya habían
sido gastadas, la tienda no será capaz de recuperar
el dinero que ha perdido al no poder descubrir la
identidad del estafador.

Además de estas tareas principales, la tienda
también se encarga de enviar los recibos o
justificantes de pago y de ejecutar el mecanismo de
resolución de contiendas en caso de que surja algún
problema durante la ejecución de la transacción.

El último de los módulos es el del banco
electrónico y es el que más necesidades de
procesamiento requiere ya que tiene que interactuar
con gran cantidad de usuarios y de tiendas.
Además, se encarga de las tareas de legalización del
dinero electrónico y la posterior comprobación de
la validez de las monedas. La tarea más importante
es la de la legalización del dinero generado por el
usuario. Como se ha comentado, para que el dinero
que acuña el usuario tenga validez, debe estar
firmado por el banco, para lo cual se emplea el
protocolo de firma ciega. Esto permite al banco
legalizar el dinero de los usuarios sin que pueda
posteriormente seguir el rastro de las monedas
electrónicas (al igual que sucede en el mundo real
con las monedas físicas).

Además de la legalización, el banco lleva a cabo la
tarea de validación de las monedas electrónicas. La
tienda recibe una determinada cantidad de monedas
para satisfacer un pago electrónico. Estas monedas,
son enviadas al banco para que este compruebe si
ya han sido gastadas anteriormente o no.

Para llevar a cabo esta comprobación, el banco
dispone de una base de datos con los números de
serie de todas las monedas que han sido gastadas en
el sistema, por lo que para comprobar si una
moneda ya ha sido gastada, debe verificar si su
número de serie está almacenado en la base de
datos de las monedas gastadas.

5 Conclusiones

El comercio electrónico se está convirtiendo en un
elemento imprescindible en nuestras actividades
cotidianas. Las compras electrónicas son cada vez
más habituales y por tanto, también lo son los pagos
electrónicos. En los sistemas de pago tradicionales
(que se utilizan hasta nuestros días) la única
condición de diseño que se ha impuesto es la
confidencialidad en las transacciones, olvidando
por completo la característica de anonimicidad.

Sin embargo, en las compras físicas realizadas en el
mundo real, además de la seguridad y de la
confidencialidad, es claro que se ofrece la
anonimicidad en los pagos, ya que en las compras
realizadas con dinero en efectivo no es posible
seguir el rastro de la transacción efectuada.

Por ello, surge la necesidad de que los pagos
electrónicos posean la característica de
anonimicidad de la que adolecen todos los sistemas
actuales. De esta forma, en los últimos años han
surgido varios sistemas de pago en los que la
identidad del usuario permanece secreta tanto para
la tienda como para el banco y la posibilidad de
asociar pagos con pagadores es nula.

Para llevar a cabo estos sistemas, se han propuesto
las técnicas de firma ciega. Los sistemas
desarrollados hasta ahora, han sido diseñados
siguiendo una estructura similar, en la que cada
elemento posee un software específico para acceder
al sistema. Este hecho no es importante en el caso
de la tienda o en el banco, pero sí en el caso del
usuario, que puede no tener los conocimientos
técnicos suficientes para el manejo, configuración y
mantenimiento del software necesario.

Por ello, el sistema propuesto combina las ventajas
de las arquitecturas tradicionales con la posibilidad
de eliminar gran parte de la complejidad soportada
hasta ahora por el usuario. El software de usuario se
distribuye de forma remota desde la tienda
electrónica y se ejecuta en forma local en la
máquina del usuario, por lo que se mantienen los



mismos niveles de seguridad que en el caso del
software local.
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1 Introducción

Los sistemas de recuperación de información (RI)
se encargan de la representación, almacenamiento,
organización y acceso a los elementos de
información. La expansión del WWW y la mayor
capacidad de procesamiento y almacenamiento de
los equipos han llevado a un ‘boom’ de este tipo de
sistemas. Al mismo tiempo, nuevos estándares para
la representación de la información permiten un
enriquecimiento y creciente complejidad de las
búsquedas, siendo ésta una línea de investigación
abierta, dentro de la que se enmarca el proyecto
DelfosnetX.

En este documento se estudia la introducción de
metadatos [1], tomando XML [2] como formato de
representación, dentro del dominio de la
recuperación de información (RI). La introducción
de XML proporciona un entorno abierto dentro del
cual es posible definir cualquier esquema de
metadatos existente como Dublín Core [3] o crear
esquemas de metadatos particulares para los nuevos
escenarios que puedan emerger.

El proyecto DelfosnetX nació para la evaluación y
análisis de este tipo de sistemas, frente a los
sistemas RI tradicionales. El esfuerzo realizado ha
permitido una transferencia desde la investigación
hacia un prototipo comercial, en colaboración con
la empresa Telémaco [4], situada en el Parque

Tecnolóxico de Galicia [4]. Las aplicaciones de un
sistema de este tipo van desde las bases de datos de
documentos legales, documentos médicos, ofertas
de empleo y cualquier tipo de información que se
desee catalogar.

El resto del documento está organizado de la
siguiente manera. En primer lugar, se profundizará
en la motivación y objetivos del proyecto
DelfosnetX. A continuación, se expondrán unos
breves ejemplos de máquinas de búsqueda y
sistemas RI que trabajen con ficheros XML. La
sección 4 presenta la base teórica clásica que
soporta la mayoría de los sistemas RI. La sección 5
presenta el modelo matricial desarrollado
íntegramente dentro del proyecto DelfosnetX. En la
sección 6 y 7 se presentará la arquitectura
DelfosnetX y los servicios de búsqueda y
evaluación de prestaciones que proporciona.
Finalmente se expondrán las conclusiones y líneas
futuras dentro del proyecto.

2 Motivación y objetivos

El concepto de metadatos ha sido clásicamente
definido como “datos sobre datos”. Los metadatos
asociados a un documento, describen el contenido
del mismo, dotándolo de una estructura, aportando
un más alto grado de conocimiento.

Una ficha de un libro que además de su contenido
especifique el autor, año, editorial, palabras clave,



resumen, etc. sería el ejemplo claro de metadatos
(en contraposición a un libro como un documento
plano).

Para los sistemas RI, la gestión de metadatos se
traduce en una mayor expresividad en las consultas,
y la necesidad de una base teórica donde las
mismas tengan cabida, y poder evaluar así este tipo
de sistemas. El trabajo realizado dentro del
proyecto DelfosnetX ha incluido la propuesta de un
modelo matemático donde las consultas y
documentos son asociados a una matriz, frente al
tradicional modelo vectorial [6], base de los
sistemas RI no basados en metadatos. Esta
propuesta ha sido publicada en [7], y será
brevemente introducida en este documento, junto
con las posibilidades que ofrece en áreas como
sistemas RI distribuidos y sistemas de
intermediación (brokerage).

Como se ha argumentado previamente, XML es el
formato predominante para la representación de
metadatos, y ha sido adoptado por el sistema
DelfosnetX. Mediante la definición del tipo de
documento (DTD, Document Type Definition) es
posible la descripción de las etiquetas, que
conformarán un esquema de metadatos concreto.
DelfosnetX no impone ningún DTD a los
documentos XML, lo que lo convierte en un motor
de búsqueda no específico, que se adapta a
cualquier tipo de información que se desee
catalogar.

3 Sistemas RI y XML

En los últimos años han surgido diferentes sistemas
RI basados en ficheros XML, y un cierto número de
lenguajes de consulta para este tipo de datos:
XQL[8], XML-QL[9] o Lorel[10]. Dentro de los
motores de búsqueda pueden destacarse:

• XRS[11], como una máquina de búsqueda
sobre ficheros XML, basado en el sistema
BUS[12] (Bottom Up Scheme).

• Sistema XSet[13], donde las consultas son
expresadas como documentos XML, cuyas
etiquetas reflejan los parámetros de la
búsqueda.

Estos sistemas resuelven de forma diversa el
problema de (eficientemente) almacenar ficheros
XML y procesar las consultas. En XRS, la gestión
de la información está basada en tecnologías
clásicas de ficheros invertidos [6]. XSet se basa en
tablas hash que reflejan la estructura y organización
de los documentos XML.

4 Sistemas RI clásicos

En lo sucesivo se calificarán como sistemas RI
clásicos aquellos que no manejan información de
metadatos. Numerosos modelos han surgido para

representar matemáticamente los documentos y las
consultas de esta manera: modelo vectorial,
modelos basados en conjuntos difusos, o en redes
neuronales son ejemplos. De hecho, este escenario
se enriquece con variaciones y combinaciones de
estos modelos. El lector puede encontrar en [6] [14]
[15] explicaciones detalladas de los modelos
citados anteriormente.

Nuestro análisis se centrará en el modelo vectorial,
no sólo por ser el más arraigado y difundido, sino
porque es en el que se basa el modelo matricial que
propondremos a continuación. Una de las virtudes
del modelo matricial es que incluye y extiende al
modelo vectorial, lo que define un marco dentro del
que adaptar técnicas clásicas a los nuevos
requerimientos de metadatos.

Los siguientes conceptos y notaciones serán usados
para describir nuestra propuesta:

- Las consultas y documentos se representan
como vectores de dimensión I, donde I es el
tamaño del diccionario (i.e. número de
términos distintos en todos los documentos
almacenados en el sistema RI).

- Una consulta q se representa ),,( 1 Iqq nnq �

&

= ,

y un documento j se representa

),,( 1 Ijjj nnd �

&

= . Las coordenadas nij (niq)

ponderan la importancia que el término i tiene
dentro del documento j (consulta q). Se
observa que este modelo descarta la
información sobre la posición relativa de los
términos dentro del documento. La colección
de J documentos de la base de datos se
representa por Bclásica = {nij , i=1...I, j=1...J}

- Las consultas inducen el cálculo de una

función de similaridad ),( jdqsim
&

&

que estima

el parecido entre la consulta y los documentos
de la colección: es en muchos casos una
medida con las propiedades de distancia entre
vectores. Para el cálculo de esta función se
necesitan los coeficientes de la consulta y el
documento, además de una serie de estadísticos
extraídos de Bclásica, que se pueden catalogar en:

- G: Estadísticos globales, asociados a la
colección. Por ejemplo, N (número de
documentos de la colección) es un
estadístico G.

- T: Se calculan para cada término del
diccionario. Por ejemplo,

)log( ii nNidf =  se usa comúnmente para

calibrar el poder discriminador del término
i (ni es el número de veces que el término i
aparece en toda la colección).



- D: Se calculan para cada documento. Por
ejemplo, uj, que representa el número de
términos distintos que hay en ese
documento.

5 Modelo matricial

El modelo matricial está pensado para un modelo
de documento etiquetado, formado por pares
(etiqueta,contenido). Un documento sin metadatos
podría verse de esta manera como un documento
con una sola etiqueta.

Sea Bext una colección de J documentos etiquetados,
representado por Bext ={n ijm, i=1…I, j=1…J,
m=1…M}, donde I es el número de términos
distintos, M el número de etiquetas distintas, y nijm

representa el número de veces que el término i
aparece dentro del contenido asociado a la etiqueta
m en el documento j.

Las consultas y documentos serán representados
ahora como matrices MxI. Para un documento [dj],

cada fila m será un vector m
jd
&

 representando el

contenido asociado a esa etiqueta.

),,(][ 1 M
jjj ddd

&

�

&

= ; ),,(][ 1 Mqqq
&

�

&=

donde ),,( 1
m
I

mm qqq �

&

= , y m
iq indica el interés

del usuario en documentos que contengan el
término i asociado a la etiqueta m.

Las funciones de similaridad deben medir ahora el
parecido entre matrices MxI, y los documentos
recuperados son ordenados según ese resultado. El
enriquecimiento de las consultas lleva aparejado
una ampliación de los estadísticos de interés:

- M: Son calculados para cada etiqueta. Por
ejemplo Nm, representa el número de
documentos que tienen algún contenido
asociado a la etiqueta m.

- DM: Calculados para cada etiqueta de cada
documento. Por ejemplo, njm representa la
suma de términos en esa etiqueta de ese
documento.

- TM: Calculados para cada etiqueta y cada
término. Por ejemplo )log( immim nNidf =
representa el poder discriminador del término i
en los contenidos asociados a la etiqueta m.

La utilidad de estos y otros estadísticos debe ser
estudiada. Hasta nuestro conocimiento, la
evaluación de este tipo de parámetros es un
problema abierto.

5.1 Traducción de ficheros XML

Los ficheros XML tienen una estructura de
etiquetas jerárquicas en forma de árbol (árbol
DOM[16]). El modelo matricial no impone ninguna
jerarquía a las etiquetas, con lo que es posible
modelar ficheros XML como matrices documento,
siendo este el mecanismo de trabajo del sistema
DelfosnetX. La Fig. 1 muestra un ejemplo de cómo
DelfosnetX traduce ficheros XML en matrices
documento. En un primer paso el documento XML
(parte superior) es procesado para extraer las
etiquetas y los términos asociados a éstas (parte
intermedia). Finalmente se construye la matriz
(parte inferior) en la que se refleja el número de
veces que aparece un término ligado a una etiqueta.

5.2 Matrices transformación

Dentro de una matriz documento (o consulta) DMxI,
las filas contienen la información asociada a una
etiqueta, y las columnas la información asociada a
un término.

Multiplicando por la izquierda la matriz documento
por la matriz TeM'xM, se transforma separadamente
el espacio de etiquetas, donde las nuevas etiquetas
serán combinación lineal de las antiguas.

Multiplicando por la derecha la matriz documento
por la matriz TtIxI', se transforma únicamente el
espacio de términos, donde los nuevos términos
serán combinación lineal de los antiguos.

Figura 1: Modelado matricial de un documento
XML



La aplicación de este tipo de transformaciones es
directa dentro de los sistemas RI, como será
mostrado más adelante. Por otro lado, una de las
mayores ventajas del modelo matricial es la
posibilidad de definir una función de similaridad
con las propiedades de producto escalar. En efecto,
teniendo en cuenta que :

( ) mmmxm aaaAtraza +++= ...2211

se comprueba que:
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( ) ( )
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Esta función es una extensión para las matrices, del
producto escalar de vectores, utilizado
tradicionalmente en los sistemas vectoriales.
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La ventaja en nuestro caso radica en las
propiedades que tiene este producto escalar en
combinación con las transformaciones por la
derecha y por la izquierda. Se comprueba
fácilmente que:
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Gran parte de las operaciones realizadas
comúnmente dentro de los sistemas RI se pueden
expresar mediante matrices de transformación. En
el caso de las transformaciones en el espacio de
términos, es la matriz TT la implicada:

1. La aplicación de stoplist (eliminación de
palabras no semánticas, como artículos,
preposiciones...) es modelado con una matriz
TT en la que desaparecen las columnas
correspondientes a los términos descartados.

2. Stemming o extracción de raíces, donde varios
términos con la misma raíz confluyen en un
único nuevo término. Esto no es más que una
simple combinación lineal de términos.

3. Traducción de diccionarios, donde la polisemia
y sinonimia se expresan a través de los
coeficientes no diagonales de la matriz de
transformación de términos.

La matriz TE, modela diversas operaciones que
aparecen en los nuevos sistemas RI basados en
metadatos:

• Una matriz de transformación Te
1xM produce

documentos sin etiquetar (con una sola
etiqueta), permitiendo ponderar la importancia
que cada etiqueta original tiene en el
documento resultado.

• Las matrices Te
MxM diagonales (con los

elemento tij=0 para i�M) reponderan las
etiquetas del documento, dando por ejemplo
más importancia a los contenidos que aparecen
en el campo “título” frente a “descripción”.

• Matrices genéricas Te
M'xM pueden ser utilizadas

para traducir documentos entre dos esquemas
de etiquetas, de dimensiones M y M'
respectivamente. En el ámbito de la tele-
educación por ejemplo, sería posible definir
una matriz de transformación entre los
esquemas LOM[17] e IMS[18] para almacenar
información de recursos educativos. Así sería
posible por ejemplo hacer consultas LOM a un
sistema RI que almacene documentos en el
formato IMS. Otra aplicación directa es el
campo de los sistemas RI distribuidos, donde
es necesario hacer consultas a distintos
servidores que, potencialmente, pueden
almacenar documentos según esquemas
distintos (que llevarán asociadas distintas
Te

M'xM). En este caso además, debido a las
propiedades 1 a 3, es posible hacer en el cliente
(matriz consulta) las transformaciones que de
otra manera solo podría hacer el servidor
(matriz documento). Por otro lado, esta misma
equivalencia, modela el problema de unir en un
solo ranking final los diversos rankings
obtenidos de cada servidor.

La posibilidad de modelar matemáticamente y de
forma conjunta estas operaciones, abre la puerta al
estudio sistemático de las mismas. Asimismo, el
hecho de que el modelo vectorial sea reducible a un
caso particular del modelo matricial, permite
aprovechar y adaptar gran parte del trabajo
realizado en este campo.

6. Evaluación de sistemas basados
en metadatos

Una vez definido un modelo sencillo, donde es
posible englobar sistemas basados en metadatos, y
donde formatos establecidos como XML tienen
cabida, DelfosnetX evolucionó para permitir la
evaluación y estudio de distintas funciones
similaridad matricial. El rendimiento de un sistema
RI se mide mediante su respuesta a determinadas
consultas estandarizadas sobre colecciones de
documentos estandarizados (p.e. base de datos de la
Fibrosis Cística [19] o colecciones TREC [20]). En



la actualidad, el sistema permite a investigadores en
este campo, a través de una simple conexión a
Internet, la evaluación de sus propias funciones de
similaridad, listas de stoplist y funciones de
stemming sobre documentos de la base de datos de
referencia Cystic Fibrosis, indexados según el
modelo matricial en el servidor.

7 DelfosnetX

Las características principales ofrecidas por el
sistema DelfosnetX son las siguientes:

• Capacidad para indexar y recuperar atendiendo
a medidas de relevancia, documentos XML con
cualquier formato DTD, que serán mapeados
según el modelo matricial. Se precalcularán
automáticamente diversos estadísticos sobre
los documentos indexados.

• Posibilidad de configurar el tipo similaridad a
aplicar, tipo de extractor de raíces (stemmer) y
lista de palabras prohibidas (stoplist) que se
desee.

• Investigadores en este campo pueden
programar sus propias medidas de similaridad
según se indica en la documentación del
sistema, y probarlas sobre las bases de datos de
referencia almacenadas. Se proporcionan
puntos precision-recall [6] para la
automatización de pruebas.

• Control de acceso a los usuarios del sistema,
permitiendo otorgar individualmente a cada
usuario permisos para ejecutar cada comando
de la API.

• Por supuesto, la realización de consultas
siguiendo el modelo clásico, o el modelo
etiqueta-contenido, son también parte de la
funcionalidad del sistema. Junto con los
documentos, es posible recuperar un objeto
asociado, con los contenidos que se deseen
(imágenes, referencias externas, datos...). Esto
permite que el documento XML indexado
contenga únicamente la información influyente
en la búsqueda, para llegar a esos datos
asociados.

7.1 Arquitectura del sistema

DelfosnetX ha sido programado en lenguaje Java,
siguiendo el paradigma de programación en tres
capas: acceso cliente, capa intermedia, y base de
datos de almacenamiento. La relación entre los
componentes del sistema se muestra en la Fig. 2:

Figura 2: Arquitectura de DelfosnetX

• Módulo cliente: El acceso a toda la
funcionalidad del sistema se proporciona a
través de un applet Java que implementa la
API (Application Program Interface)
DelfosnetX. Esto permite a usuarios
interesados crear sus propios programas Java y
páginas Web que accedan al sistema a través de
este API, bien desde Java o desde JavaScript.
El site DefosnetX son las páginas creadas
como parte del proyecto, que cualquier usuario
puede utilizar para acceder a los servicios de
búsqueda y administración.

• Módulo servidor: Este módulo gobierna el
funcionamiento del sistema. Ejecuta las
peticiones enviadas por los usuario a través del
módulo cliente, accediendo a los datos de la
capa de almacenamiento.

• Módulo de almacenamiento: Gestiona el
almacenamiento de los datos sobre los que
trabaja el sistema: los propios documentos y la
información de control y administración
necesaria. El soporte elegido ha sido una base
de datos relacional, que el módulo servidor
accede vía conexiones JDBC [21].

7.2 El modelo relacional

La utilización de una base de datos relacional como
soporte para nuestro sistema RI está fundado en el
modelo de metadatos (etiqueta,contenido), al que se
traducen los documentos XML. Esta traducción
supone una validación y procesado del fichero
XML, una extracción de las etiquetas y términos
asociados a cada una de ellas.

En la Fig. 3 se muestra la organización interna de la
base de datos. Como se puede apreciar en dicha
figura, diferentes tablas relacionan términos con
etiquetas, términos con documentos y términos con
etiquetas y documentos. Además se almacenan
tablas con diccionarios de términos, etiquetas y
documentos.

Cada una de las tablas es indexada, pudiéndose ver
cada uno de estos índices como un fichero
invertido, empleado clásicamente en las bases de
datos documentales. La elección del modelo
relacional ha permitido una solución rápida y
limpia del problema de almacenamiento para
grandes volúmenes de datos.



Figura 3: Organización de la base de datos

Además de términos, etiquetas y documentos, en la
base de datos se almacenan estadísticos
relacionados con cada uno de ellos, que son
recalculados cuando nuevos documentos son
introducidos en la base de datos. Estos estadísticos
podrán ser utilizados por las funciones de
similaridad registradas en el sistema, con lo que la
programación de las mismas se simplifica
enormemente.

7.3 Configuración de pruebas sobre
DelfosnetX

DelfosnetX permite la definición y realización de
pruebas sobre los siguientes aspectos de los
sistemas IR:

• Funciones de similaridad, que se adapten al
modelo matricial (que recordamos que incluye
el modelo vectorial). Estas funciones deben
estar programadas en Java, cumpliendo un
determinado interfaz documentado.

• Ficheros de stoplist para el filtrado de
documentos y consultas.

• Extracción de raíces (stemming) para el filtrado
de documentos y consultas. La función
stemmer a probar debe ser programada en Java,
cumpliendo un determinado interfaz
documentado.

• Para realizar estas pruebas, existe una base de
datos de referencia almacenada en el sistema.
Los usuarios con los permisos adecuados
pueden sin embargo añadir y eliminar
documentos XML de la base de datos.

8 Conclusiones y líneas futuras

Los sistemas RI surgieron por la necesidad de
manejar volúmenes de información cada vez
mayores, información que debe ser catalogada y
clasificada para poder ser útil. La mejora en la

capacidad de procesamiento y almacenamiento de
los equipos ha permitido incorporar esquemas más
complicados de representación de los datos,
basados en metadatos. El lenguaje XML destaca en
este campo por su flexibilidad, al ser posible
expresar con él cualquier esquema de metadatos.

Los modelos matemáticos pensados para sistemas
RI no basados en metadatos son incapaces de
evaluar la ganancia en expresividad y rendimiento
de cara al usuario que los metadatos suponen.

En este documento se presenta brevemente el
modelo matricial y el concepto de matriz de
transformación, surgido del trabajo realizado dentro
del proyecto DelfosnetX. Se describe su capacidad
para modelar sistemas RI basados en metadatos,
mostrándose que numerosas operaciones comunes
dentro de estos sistemas pueden ser modeladas
fácilmente. Esto abre la puerta a un estudio
sistemático de los sistemas RI basados en
metadatos.

El sistema DelfosnetX ha sido implementado
siguiendo el modelo matricial de representación de
documentos y consultas. Incluye una serie de
servicios, a través de una interfaz Java, que permite
a investigadores conectados a través de Internet,
probar sus propuestas sobre una base de datos de
referencia almacenada en el servidor.

Actualmente nos encontramos en un proceso de
evaluación de la herramienta, cuyo objetivo
fundamental es conseguir un producto comercial.
Nuestro colaborador empresarial está realizando un
estudio pormenorizado de la plataforma y de sus
posibilidades para adaptarla a las necesidades de los
clientes potenciales. Como indicábamos
anteriormente, DelfosnetX es una plataforma
abierta sobre la que desarrollar sistemas de gestión
documental, basados en XML, para un entorno de
red. En este sentido, parece que los sectores donde
tendría más aceptación una aplicación concreta
basada en DelfosnetX son el médico y el jurídico.

Por otra parte, estamos estudiando la adaptación del
soporte teórico y de la metodología de recuperación
de información y gestión documental desarrollados
a entornos de aprendizaje electrónico. Más en
concreto, pretendemos utilizar nuestros resultados
para dar soporte a la localización de recursos
educativos dentro un servicio de intermediación
(brokerage). Esto supone, entre otras cosas, la
adaptación de DelfosnetX para soportar metadatos
educativos, o la modificación del modelo de
comunicación para permitir la integración en un
entorno de intermediación. El resultado de este
proceso se puede ver también como una nueva
versión de DelfosnetX, adaptada a las necesidades
particulares (lógica de negocio) de la
intermediación de recursos educativos.
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Abstract. This paper describes the architecture, functioning and development of an automated system 
for information retrieval in a bus company environment. The access to the service is done orally by 
using a telephone. The system has been developed with the main objective of providing a natural and 
comfortable service. Therefore, the user should speak in a natural way, without constraints nor a 
predefined flow of query-answers. For this purpose, a dialog system is included in order to guide the 
interaction between the system and the user. Other main components are a continuous speech 
recognition system and a text-to-speech synthesizer. A keypoint for the proper operation of the system 
is the modeling of real dialogs that have been obtained by monitoring a man-operated information 
system. 

 

1 Introducción 

La posibilidad de acceso remoto a información de 
diversa naturaleza constituye uno de los objetivos 
prioritarios de la denominada “Sociedad de la 
Información”. Habitualmente, el acceso se realiza 
mediante “terminales” de usuario, como pueden ser, 
p.e., ordenadores o teléfonos móviles dotados de 
navegadores, en los que la comunicación se basa en 
técnicas totalmente diferentes de la comunicación 
habitual en el hombre, esto es, la comunicación por 
vía oral. Sin embargo, la tecnología de 
reconocimiento del habla posibilita el desarrollo de 
sistemas automáticos que permitan la comunicación 
con los usuarios mediante la voz [1], [2], [3]. El 
sistema en desarrollo que se describirá a continuación 
pretende permitir una comunicación oral para la 
adquisición de los datos de interés, así como para 
ordenar ciertas acciones o actuaciones relacionadas 
con los mismos. De esta forma se consigue que la 
comunicación resulte más natural al usuario al tiempo 
que se sustituyen los costosos terminales informáticos 
por un sencillo terminal telefónico sin ningún tipo de 
función adicional.  

Evidentemente, la disminución de los requerimientos 
relativos a uno de los extremos de la comunicación se 
traducirá en el incremento de la complejidad del 
sistema final a desarrollar.  

El presente artículo se desarrollará realizando, en 
primer lugar, una descripción funcional del sistema 
en la que se señalarán tanto los objetivos como los 
problemas a abordar.  También se presentarán los 
antecedentes del mencionado sistema, indicando los 
aspectos en los que se pretenden introducir mejoras, 

así como la arquitectura propuesta para la 
consecución de los objetivos marcados. A 
continuación se describirán los tres módulos 
principales del sistema, esto es, el módulo de 
reconocimiento de voz, el módulo de diálogo y el 
módulo de conversión texto-a-voz. Para finalizar, se 
presentarán algunos aspectos relativos a la 
implementación práctica del sistema y su evaluación.  

2 Descripción del sistema 

2.1 Descripción funcional 

El sistema en desarrollo proporciona un servicio de 
consulta oral automática para una compañía de 
autobuses, contemplando la posibilidad de realizar la 
reserva de billetes.  

El objetivo del sistema es, por tanto, proporcionar la 
información solicitada por los locutores mediante la 
interacción oral con los mismos. Para ello, 
obviamente, debe ser capaz de determinar la 
información objeto de consulta a partir de las 
preguntas que se le realicen. Este objetivo 
aparentemente simple presenta enormes dificultades 
en varios aspectos.  

En primer lugar, es necesario “transcribir” las 
preguntas realizadas, para lo que se utilizarán 
sistemas de reconocimiento de voz.  

Por otra parte, las consultas suelen contener 
ambigüedades e imprecisiones que imposibilitan la 
obtención de la información mediante consultas 
directas a bases de datos, siendo necesario acotar y 
delimitar claramente el objeto de las mismas. Para 
ello es necesario interaccionar con el hablante a fin 
de obtener la información adicional que se estime 



oportuna en cada caso y  que permita establecer la 
consulta exacta a realizar a la base de datos. Es 
necesario, por tanto, incluir un sistema de diálogo 
que mantenga una “conversación” con el locutor 
que permita determinar exactamente la 
información requerida (véase la Fig. 1).  

Finalmente, será necesario proporcionar los mensajes 
salientes en forma oral, para lo que se utilizará un 
conversor texto-a-voz, dada la naturaleza dinámica de 
los mensajes que hay que proporcionar en cada fase 
de la interacción con los  locutores.  

Cada uno de los tres aspectos mencionados presentan 
una problemática específica, que se detallará 
posteriormente, si bien la principal dificultad del 
sistema reside en la capacidad del mismo para 
desarrollar una “conversación” de la forma más 
natural posible. Idealmente, el locutor no debería ser 
capaz de determinar si le está atendiendo un operador 
humano o un sistema automático, ya que de ello 
depende en gran parte la aceptación del sistema por 
parte de los potenciales usuarios del servicio. 

2.2 Antecedentes 

El sistema descrito presenta un antecedente inmediato 
en el denominado Sistema Telefónico Automático de 
Consulta de Calificaciones (STACC) [4] desarrollado 
con tecnología propia por el Grupo de Investigación 
en Señales y Comunicaciones de la Universidad de 
Granada. Dicho sistema (Fig. 2) permite a los 
alumnos de algunas titulaciones acceder a sus 
calificaciones de forma automática a través de una 
consulta telefónica, sin más que ir respondiendo a 
las preguntas que se le realizan. A este fin, el 
sistema utiliza un módulo de control basado en un 
autómata de estados finitos (Fig. 3). Este autómata 
permite determinar el mensaje o pregunta saliente 
que se le realiza al usuario, así como delimitar, en 
función de los datos disponibles, las posibles 
respuestas que puede proporcionar (modelo de 
lenguaje). El modelo de interacción es, por tanto, 
rígido, no pudiendo hablarse de diálogo real entre la 
máquina y el usuario, ya que todo el proceso está 
especificado a priori. 

El diseño aplicado para el sistema descrito permite 
cambiar fácilmente la aplicación concreta a la que está 
destinado sin más que modificar los archivos de 
descripción del autómata y los mensajes salientes. A 
modo de ejemplo, esta característica ha posibilitado su 
utilización para proporcionar información 
personalizada sobre la cita previa de los alumnos de la 
Facultad de Ciencias para la realización de la matrícula 
durante el curso 2000/2001. Sin embargo, el propio 
diseño del sistema impone limitaciones a su uso, ya 
que es necesario estructurar, de acuerdo a un autómata 
de estados finitos, toda la interacción con el locutor.  
Por otra parte, las posibles respuestas del locutor deben 
encontrarse en un grupo finito, que también se 
establece previamente a partir de los datos disponibles. 
La naturalidad de la interacción es, por tanto, reducida, 
ya que se exigen respuestas concisas y precisas.  

2.3 Arquitectura del sistema 

La arquitect ura del sistema en desarrollo se muestra 
en la Fig. 4. En ella se pueden diferenciar varios 
grupos funcionales que, a su vez, se encuentran 
implementados en distintos módulos que se 
relacionan entre sí de forma específica a fin de 
conseguir los objetivos globales. 

 
 

Fig.  2: Diagrama de bloques del sistema STACC. 

 

Fig.  3: Autómata de estados finitos de STACC. 

 

A: Alsina, buenos días, le atiende 
Noelia, dígame. 

B: Buenos días. Para saber los 
horarios a Carchuna. 

A: ¿Para hoy? 
B: No para ... para mañana 
A: A Carchuna tiene a las 6 45 de la 

mañana, 9 30 de la mañana, 11 30, 
17, 17 30 y 19 30 

B: Vale muchas gracias. 
A: Nada, a usted. 
B: Hasta luego. 

Fig.  1: Ejemplo de conversación real. 



El sistema se encuentra organizado en 4 bloques 
principales: sistema de control de diálogo, sistema de 
reconocimiento, conversor texto-a-voz e interfaz de 
E/S de voz. El intercambio de información entre los 
diferentes sistemas así como la activación de los 
mismos se gestiona mediante un módulo de control 
global e integración, que, en consecuencia, será el 
encargado de ir activando los módulos necesarios en 
cada estado del sistema global.   

A diferencia del sistema STACC, en éste existe un 
módulo dedicado específicamente a la gestión del 
diálogo con éste que, por tanto, irá guiando la 
interacción con el usuario y evaluando las respuestas 
probables a partir de un modelo de diálogo. Este 
módulo constituye, en cierta medida, el núcleo del 
sistema, ya que debe interaccionar directamente tanto 
con el conversor texto a voz, indicándole la frase que 
debe ser emitida, como con el sistema de 
reconocimiento, al que debe proporcionar un modelo 
de lenguaje que corresponda a la estimación realizada 
sobre las posibles respuestas del usuario. 

Evidentemente, esta nueva arquitectura, si bien 
responde al objetivo inicial de mejorar la naturalidad 
de la interacción con el usuario,  introduce un mayor 
grado de complejidad en la actuación, tanto del 
sistema global, como de cada uno de los módulos 
individuales. Así, por ejemplo, el sistema de 
reconocimiento debe pasar de ser capaz de reconocer 
una opción concreta de entre un conjunto 
preestablecido a reconocer una frase a partir de un 
modelo de gramática que únicamente contempla 
probabilidades de aparición de palabras. 

3 Módulo de reconocimiento 
El módulo de reconocimiento de voz utiliza una 
librería de funciones desarrollada por el Grupo de 
Investigación en Procesamiento de Señales y 
Comunicaciones de la Universidad de Granada [5] 
[6]. Esta librería permite implementar sistemas de 
reconocimiento de voz continua (CSR, Continuous 
Speech Recognition) mediante la utilización del 
modelado oculto de Markov [7] combinado con 
modelos de lenguaje que permiten establecer y 
comprobar hipótesis acerca de las frases a reconocer. 

En esta aproximación, el proceso de reconocimiento 
puede ser descrito como el cálculo de la probabilidad 
P(W|A) de que una frase W corresponda a la señal 
acústica A, sobre todo el conjunto de frases posibles, 
a fin de encontrar la que proporciona el valor 
máximo. De esta forma, el reconocimiento de una 
frase consistirá en la selección de la secuencia de 

palabras Ŵ  que cumpla 

ˆ( | ) max ( | )
W

P W A P W A=  

La probabilidad P(W|A) no puede ser evaluada 
directamente, aunque, utilizando la regla de Bayes, 
puede ser calculada como  

( ) ( | )
( | )

( )
P W P A W

P W A
P A

=  

 

Fig.  4: Diagrama de bloques del sistema de consulta 



donde P(W) es la probabilidad de la frase W, P(A|W) 
es la probabilidad de la señal acústica, A, dada la 
frase W, y P(A) es la probabilidad de la señal 
acústica. El reconocimiento de voz puede ser 
dividido, por tanto, en dos fases: evaluación de la 
evidencia acústica y evaluación de la probabilidad de 
emisión de la frase. De esta forma, es necesario 
considerar dos modelos: el modelo acústico, 
determinado por P(A|W), y el modelo de lenguaje, 
descrito por P(W). Para el modelado acústico se 
utilizan los modelos ocultos de Markov (HMM), 
mientras que para el modelado de lenguaje es 
habitual considerar modelos denominados 
bigramáticas. Una bigramática es una gramática 
estocástica de estados finitos en la que se considera 
que la probabilidad de producción de una palabra 
depende únicamente de la palabra emitida 
anteriormente. Por tanto, la bigramática queda 
determinada por el vocabulario (conjunto de palabras 
aceptadas) y las probabilidades de producción de 
cada una de las palabras del vocabulario tras 

cualquiera otra de ellas, ( | )i jP r r . La probabilidad 

de emisión de una frase compuesta por m palabras 
será, por tanto 

1
1

( ) ( | )
m

i i
i

P W P w w −
=

= ∏  

siendo iw  la palabra  i-ésima de la frase. 

Resulta evidente que el módulo de reconocimiento 
debe combinar la información procedente de los 
modelos acústicos, en forma de modelos HMM, con 
los modelos de gramática. Por otra parte, dada la gran 
cantidad de palabras existentes en cualquier idioma, 
los modelos HMM utilizados corresponden 
habitualmente a unidades inferiores a la palabra. En 
nuestro caso, se utilizan fonemas. Para componer los 
modelos de palabras simplemente se conc atenan los 
modelos fonemáticos correspondientes de acuerdo al 
vocabulario considerado. Así, una vez entrenados los 
modelos HMM, éstos permanecen fijos en el sistema. 
Sin embargo, el modelo de lenguaje, si bien puede ser 
estimado a partir de un conjunto suficientemente 
amplio de frases observadas, debería ser variable a 
fin de adaptarse al flujo de la conversación entablada 
entre el sistema y el usuario. En consecuencia, el 
modelo de lenguaje será implementado a partir de un 
modelo genérico que debe ser modificado por el 
módulo de diálogo (fig. 4). 

4 Módulo de diálogo 

Como ya se ha mencionado anteriormente, el módulo 
de diálogo constituye, en cierta medida, el núcleo del 
sistema, ya que determina el flujo de la conversación 
e intenta adaptarse a los requerimi entos tanto del 
sistema como del locutor.  

La finalidad básica del módulo de diálogo es la 
gestión directa de la interacción con el locutor, para 

lo que necesita tanto las transcripciones realizadas 
por el módulo de reconocimiento como las funciones 
del conversor texto a voz. Adicionalmente, dado que 
el conjunto de respuestas probables depende del 
estado de diálogo, debe proporcionar información al 
sistema de reconocimiento, a través de los modelos 
de gramáticas, acerca de las frases que pudieran ser 
emitidas. La finalidad de este mecanismo es aumentar 
la fiabilidad del proceso de reconocimiento al limitar 
en cierta medida el espacio de búsqueda de la cadena 
a reconocer. 

También es misión del módulo de diálogo la 
obtención de los datos solicitados por el locutor, tanto 
directa como indirectamente, así como guiar al 
sistema y al locutor hacia la consecución de un 
objetivo concreto, como podría ser la obtención de un 
dato o la realización de una reserva. 

La operación del módulo de diálogo se estructura en 
torno  al establecimiento de un conjunto de acciones 
[8], cada una de las cuales puede requerir el 
conocimiento de un conjunto de datos previos. Es 
misión del sistema de diálogo determinar la acción 
concreta, p.e. consultar la hora de llegada de un 
autobús, y requerir del locutor los datos necesarios 
para poder realizar dicha acción de forma 
satisfactoria. 

La implementación del módulo de diálogo se ha realizado 
siguiendo una estrategia de iniciativa mixta [9], en la que 
se utiliza un analizador semántico basado en tramas que 
permite el procesamiento del mensaje contenido en las 
frases de los usuarios [10]. Cada trama está compuesta 
por un conjunto de slots (ranuras) que almacenan los 
datos relevantes de las frases en relación a proporcionar 
información suficiente al sistema para que realice la 
acción requerida. Si una frase o interacción con el usuario 
no proporciona toda la información necesaria, se 
generarán slots vacíos en la trama asociada. Es misión del 
sistema de diálogo la obtención de los datos adicionales 
que permitan rellenar estos slots y, por tanto, completar la 
trama. Obviamente, se hace necesario establecer 
mecanismos de unificación de tramas, que permitan 
combinar informaciones parciales. 

5 Conversión texto a voz 
El conversor texto-a-voz tiene, obviamente, la misión 
de convertir las cadenas de texto proporcionadas por 
el módulo de diálogo a su forma oral a fin de que 
puedan ser presentadas al locutor por vía telefónica. 
Para ello debe disponer de los correspondientes 
modelos acústicos, que son concatenados de acuerdo 
a la cadena indicada, y de un modelo de prosodia que 
permita aplicar la entonación y cadencia correcta a la 
frase final. El modelo prosódico es especialmente 
importante, ya que es el que confiere en mayor grado 
la sensación de naturalidad a la voz sintetizada. 

Dado que el estudio de los modelos prosódicos queda 
fuera de los objetivos del presente trabajo, se ha 
optado por incluir en el sistema a implementar el 



sintetizador multilingüe de dominio público Festival, 
desarrollado en la Universidad de Edimburgo [11], 
por proporcionar una calidad aceptable.  

6 Implementación del sistema 

La implementación práctica del sistema requiere la 
realización de un conjunto de tareas previas 
relacionadas con la obtención de los diferentes 
modelos a utilizar. Las más destacables son: 

-  Estudio de conversaciones. En primer lugar, se 
ha realizado un proceso de grabación y 
transcripción de numerosas conversaciones 
mantenidas por el servicio de atención telefónica 
de la compañía Alsina Graells, con la finalidad 
doble de extraer modelos de lenguaje que se 
adapten a la situación real y de determinar las 
acciones y datos asociados necesarios (diferentes 
tipos y plantillas de tramas para el sistema de 
diálogo). El análisis de dichas transcripciones 
indica que un gran porcentaje de las 
conversaciones (en torno al 90%) responden a un 
modelo simple para la consulta del horario de 
salida o llegada de autobuses (Fig. 1). Los datos 
más relevantes se muestran en la tabla 1. 

-  Modelado acústico. En segundo lugar, es 
necesario establecer los modelos acústicos a 
utilizar en el reconocimiento (modelos 
semicontinuos de Markov fonemáticos). Para ello 
se está procediendo a la adaptación de los 
modelos empleados en el sistema STACC, ya que 
no responden adecuadamente a las nuevas 
condiciones de utilización debido a factores como 

diferencias en el sistema de adquisición, niveles 
de ruido, etc. La obtención de los modelos se ha 
realizado a partir de las señales de voz 
preenfatizadas y segmentadas en tramas de 30 ms. 
con solapamientos de 10 ms., que son 
parametrizadas mediante el Cepstrum, la energía 
y sus respectivas derivadas [7]. El número de 
componentes empleados en la mezcla es de 1024.  

-  Acceso a la base de datos . Se están desarrollando 
las herramientas que permitan realizar consultas a 
la base de datos de la compañía (actualmente en 
formato dBase3) a través de la red, así como la 
traducción de las peticiones del sistema de 
diálogo a un lenguaje de consulta adecuado. 

Otro de los aspectos fundamentales del desarrollo del 
sistema es la integración y adaptación de los 
diferentes módulos que la componen. Aunque 
algunos de dichos módulos estaban ya presentes en el 
sistema STACC, deben ser adaptados al nuevo 
sistema e integrados adecuadamente para que operen 
de forma conjunta con los restant es módulos. 
Además, es necesario dotarlos de nuevas 
funcionalidades y mayor grado de fiabilidad, dada la 
mayor complejidad de la tarea a abordar.  

A modo de ejemplo, el sistema de reconocimiento de 
voz continua operaba en el sistema STACC con 
modelos de lenguaje que respondían a gramáticas de 
estados finitos no estocásticas. En el nuevo sistema 
ha de utilizar bigramáticas, por lo que ha sido 
necesario adaptar los mecanismos de gestión del 
modelo de lenguaje. 

También se esta trabajando en el desarrollo e 
integración de medidas de confianza de las palabras 
reconocidas a fin de proporcionar al sistema de 
diálogo de mayor robustez y tolerancia a fallos en el 
reconocimiento [12]. Para ello se estima la 
probabilidad de que cada palabra sea la correcta en 
cada caso, incluyéndose esta información en las 
tramas utilizadas por el sistema de diálogo, que 
actuará en consecuencia. 

7 Evaluación 

La evaluación del sistema se realizará en tres fases: 
en el laboratorio, evaluación real con diálogo 
reducido y evaluación real con diálogo. 

La primera de las fases, actualmente en desarrollo, 
corresponde a la evaluación en condiciones de 
laboratorio del sistema, fundamentalmente, de los 
modelos acústicos y de lenguaje obtenidos. Para ello 
se está utilizando un módulo de diálogo que responde 
a una gramática de estados finitos, análogo en su 
operación al empleado en el sistema STACC. 

Una vez se de por finalizada esta fase, se procederá a 
la evaluación del mismo sistema en un entorno real. 
Se usará el mismo módulo de diálogo que en la fase 

Datos estadísticos 

N. de conversaciones  489  

N. de frases  3677 

N. de palabras totales  17839  

N. de palabras diferentes 1341 

Nombres de destinos  1004 

N. de elisiones 434  

 

Categoría  Subcategoría  % 

Consulta  

Horarios + Destinos             
Precios                                                              
Duración del trayecto                                                              
Existencia de plazas                                      
Número de teléfono                                                             
Otras  

70 

Reserva  Realización  
Anulación 

30 

Compra   < 1  

Quejas   < 1  

Objetos perdidos   < 1  

Entrega a domicilio  < 1  

Otros   < 1  

Tabla 1: Datos del corpus adquirido.  



anterior, es decir, el sistema obligará al locutor a la 
elección de una de entre varias opciones. La finalidad 
de esta fase es comprobar la robustez del sistema de 
reconocimiento así como evaluar la respuesta de los 
usuarios ante el uso de un sistema automático. 

Finalmente, si las fases anteriores resultan 
satisfactorias, se procederá a evaluar el sistema 
completo, incluido el módulo de diálogo. 

8. Conclusiones y trabajo futuro 

En este artículo se ha descrito la funcionalidad y 
arquitectura de un sistema  de información telefónica 
mediante comunicación oral que está siendo 
desarrollado por el Grupo de Investigación en 
Procesamiento de Señales y Comunicaciones de la 
Universidad de Granada. Se han señalado los 
principales problemas a abordar así como las téc nicas 
y sistemas que se están utilizando. Los elementos 
básicos del sistema son un reconocedor de voz 
continua, un sistema de diálogo y un conversor texto-
a-voz, que deben ser integrados adecuadamente para 
que trabajen de forma cooperativa. 

El desarrollo adecuado del sistema ha requerido del 
estudio de un número suficiente de conversaciones 
reales con usuarios a fin de extraer las características 
relevantes. Una vez modelado el diálogo y evaluado 
el sistema en laboratorio será necesario realizar la 
prueba real del sistema en las condiciones normales 
de operación. 
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Abstract. This paper describes a brokering platform for the provision of complex services over the 
Internet. The platform is able to analyse a request for a complex service, divide it into simple 
components, and combine several services and products, offered by different providers, into a 
solution that satisfies the complex request. The platform helps the user to refine or change the 
request until an suitable solution is found. After the user agreement, it confirms the transaction to 
the selected providers. Overall, the client can buy a complex service, involving several suppliers, in 
the same way as a simple one. The main innovations of the platform are the use of an e-commerce 
ontology to handle the static and dynamic aspects of complex services in different business areas, 
and the control of the transactional properties of complex services. The system exploits other 
advanced technologies, such as multi-device publishing based on XML, mobile agents, the 
Enterprise JavaBeans architecture, and the Java 2 Platform, Enterprise Edition (J2EE). 

1 Introducción 
La prestación de servicios complejos que requieren 
la coordinación de varios proveedores es una tarea 
difícil, especialmente si se quiere realizar en un 
sistema de intermediación que negocie 
automáticamente con servidores de comercio 
electrónico a través de Internet. Este es el objetivo 
del proyecto Smart-EC∗  (Support for Mediation 
And bRokering for Electronic Commerce) [1], 
perteneciente al programa europeo de Tecnologías 
de la Sociedad de la Información IST.  

En Abril de 2001, el proyecto presentó un primer 
prototipo del sistema que muestra sus funciones 
principales en un escenario de servicios avanzados 
en el sector editorial, por ejemplo imprenta 
electrónica, creación de libros con contenido a la 
carta, publicaciones online, etc. Un segundo 
prototipo que implementará todas las funciones del 
sistema y otras adicionales como el acceso desde 
terminales móviles con WAP está previsto para 
Marzo de 2002.  

Uno de los elementos clave que hacen posible el 
manejo inteligente de servicios complejos en 
Smart-EC es el uso de una ontología de comercio 
electrónico [2]. La ontología describe conceptos y 
relaciones lógicas que permiten al sistema ayudar al 
usuario en todas las fases de la prestación del 
servicio: a) definición de la petición del usuario, b) 
descomposición del servicio complejo en otros más 
simples, c) búsqueda de proveedores adecuados 
para cada uno, y d) ejecución de una transacción en 
la que se confirma el servicio solicitado a cada uno 
de los proveedores elegidos, de forma que se 
                                                                 
∗  http://www.telecom.ntua.gr/smartec/ 

asegura al usuario la prestación del servicio 
complejo que necesita.  

La ontología que está desarrollando el proyecto 
tiene una parte genérica que describe las 
propiedades y las relaciones lógicas entre conceptos 
básicos como servicio, atributos, usuario, 
proveedor, petición, oferta, transacción, etc. y otra 
parte que describe conceptos específicos de los 
servicios de sectores determinados. La ontología 
demostrada en el primer prototipo del sistema 
describe conceptos relacionados con publicaciones, 
por ejemplo libro, autor, traductor, diseño de 
página, tipo de encuadernación, número de páginas, 
tecnología de impresión, etc.  

El presente artículo se centra en el modelo genérico 
de servicios utilizado en Smart-EC y en su uso para 
dos de las funciones principales (y más 
complicadas) del sistema: la descomposición de 
servicios complejos en simples y la evaluación de 
cuáles son las ofertas más adecuadas para una 
determinada petición de usuario.  

La sección 2 presenta la arquitectura del sistema 
Smart-EC. La sección 3 define el modelo genérico 
de servicios utilizado y la sección 4 describe el 
escenario de servicios de publicaciones elegido para 
el primer prototipo. Por último, la sección 5 resume 
las conclusiones del trabajo realizado y las tareas a 
realizar en la segunda parte del proyecto. 

2 Arquitectura 
La Fig. 1 muestra la arquitectura general del 
sistema Smart-EC [3]. 



Esta arquitectura está soportada por la plataforma de 
distribución de aplicaciones Java 2, Enterprise 
Edition (J2EE) y por las Enterprise Java Beans (EJB), 
parte fundamental de J2EE [4], que facilitan el 
desarrollo, integración, implantación, ejecución y 
posterior reutilización de componentes software [5].  

El módulo Generic Servlet se encarga de las 
interfaces de acceso al sistema y se comunica con el 
módulo System Controller mediante mensajes en 
formato XML (eXtensible Markup Language) [6]. El 
uso de XML para representar la información, junto 
con hojas de estilo en XSL (eXtensible Stylesheet 
Language) [7] para definir el formato con el que la 
información debe presentarse al usuario, permite que 
la interfaz del sistema sea genérica y fácilmente 
configurable para diferentes tipos de terminales, tanto 
fijos como móviles. La adaptación de la interfaz a un 
nuevo tipo de terminal se reduce básicamente al 
diseño de una nueva hoja de estilo en XSL. 

Mientras que el módulo Generic Servlet se ocupa 
únicamente de la presentación de la información, el 
System Controller controla los aspectos lógicos del 
acceso al sistema, esto es, qué opciones se ofrecen al 
usuario en cada momento en función de las opciones 
que haya seleccionado anteriormente. La Fig. 2 
muestra un diagrama de estados simplificado en 
UML [8] que ilustra las opciones disponibles. 

El módulo User Handler guía al usuario en el 
proceso de petición de servicios. El usuario puede 
navegar por el catálogo de servicios disponibles, que 
se le presenta en forma de árbol. A continuación, 
puede seleccionar un determinado servicio complejo 
y descender por el árbol para ver sus componentes. 
Alternativamente, el usuario puede definir su petición 
para el servicio complejo y dejar que el sistema lo 
descomponga en otros más simp les de forma 
transparente. Para ello el User Handler utiliza las 
funciones del módulo Ontology Manager, que da 
también soporte a otros módulos de la arquitectura, 
tal como indica la Fig. 1. 

El Provider Handler, encargado de la comunicación 
con los proveedores, tiene algunas funciones 
similares a las del User Handler. Por ejemplo, un 
proveedor puede navegar por el árbol de servicios y 
registrar ofertas para aquellos que le interesen de 
forma similar a como un usuario navega y selecciona 
servicios para hacer peticiones. Normalmente el 
registro de ofertas se hará  por procedimientos 
automáticos entre los sistemas de los proveedores y 
Smart-EC. En el proyecto se han considerado varios 
tipos de proveedores con los que Smart-EC será 
capaz de comunicarse [9].  

El módulo Solution Builder recibe las peticiones de 
servicio que ha construido el usuario, ayudado por el 
User Handler, y busca la oferta u ofertas registradas 
que se ajustan mejor a cada petición. En esencia este 
proceso se basa en comparar los valores de atributos 
del servicio que ha definido el usuario en su petición 
con los valores de atributos que figuran en las 
diferentes ofertas disponibles para el servicio pedido. 
Algunos atributos son generales (por ejemplo precio, 
duración) y otros específicos de cada servicio (por 
ejemplo, el idioma origen y el destino, el tema del 
texto, etc. en un servicio de traducción de una 
publicación). 

El proceso de comparación de peticiones y ofertas es 
bastante flexible, permitiendo por ejemplo la 
definición de rangos de valores y condiciones para 
los atributos (por ejemplo valor menor que un 
máximo dado, valor dentro de un determinado rango, 
o cualquier valor de una lista dada). Si el usuario lo 
desea, el sistema puede considerar también ofertas 
que no cumplen todas las condiciones especificadas 
en la petición. En este caso, cada oferta se puntúa 
según su mayor o menor cumplimiento de las 
condiciones de la petición. También se considera la 
posibilidad (no implementada en el primer prototipo) 
de, a la vista de las ofertas disponibles, sugerir al 
usuario modificaciones en su petición que le 
permitirían aprovechar ofertas más ventajosas que las 
que obtendría con su petición original.  

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 1: Arquitectura del Sistema Smart -EC 

 



Por último, el proceso de selección y valoración de 
ofertas tiene también en cuenta las preferencias del 
usuario, bien indicadas explícitamente en su perfil 
(por ejemplo proveedores preferidos) o aprendidas 
por el sistema a partir de interacciones anteriores con 
el mismo usuario. 

Una vez seleccionadas las ofertas de servicio más 
adecuadas, se combinan para formar una o varias 
soluciones que se proponen al usuario. La 
presentación de las soluciones dependerá de las 
preferencias del usuario, por ejemplo si se desea una 
única solución o varias ordenadas de mejor a peor, si 
se quiere información resumida o detallada de cada 
solución, etc. 

Cuando la solución o soluciones encontradas no son 
satisfactorias, el usuario puede modificar las 
condiciones de su petición y repetir el proceso de 
búsqueda de ofertas. Cuando se obtiene una solución 
aceptable, si el usuario lo desea, el sistema ejecuta 
una transacción en la que establece contacto con 
todos los proveedores involucrados en la prestación 
del servicio complejo. El módulo Transaction 
Handler se encarga de reservar el servicio de cada 
proveedor. Si alguna reserva falla, el resto de reservas 
se cancelan.  

La arquitectura del sistema se completa con los 
módulos Ontology Manager, encargado del acceso a 
la ontología, Data Controller, encargado del acceso a 
la base de datos del sistema (Oracle), Login, 
encargado de verificar la identidad de los usuarios, y 
Utils, que implementa funciones generales. Por 
último, el módulo Models define las estructuras de 
datos tratadas en la sección siguiente. 

3 Modelo de Servicios Complejos 
A lo largo de la descripción del sistema Smart-EC 
presentada en la sección 2 se han introducido 
informalmente los conceptos básicos que se han 
utilizado para modelar servicios complejos en Smart-
EC. En resumen, se tiene un catálogo de servicios, 
cada uno de los cuales se define por atributos con un 
dominio de valores posibles. Un servicio puede 
descomponerse en servicios más simples 
recursivamente. Los usuarios definen peticiones de 
servicio por medio de condiciones que deben cumplir 
los valores de sus atributos. Por su parte, los 
proveedores definen ofertas de servicio de la misma 
forma, es decir, mediante condiciones sobre los 
valores de los atributos. La petición de un servicio 
complejo se descompone en peticiones de servicios 
simples y se buscan ofertas adecuadas para cada una. 
Las ofertas seleccionadas se puntúan y se combinan 
para formar una o varias soluciones al servicio 
complejo demandado. Si se acepta una solución, se 
ejecuta una transacción entre el sistema y los 
proveedores de las diferentes ofertas incluidas en la 
solución que preserva la atomicidad del servicio 
complejo. 

La Fig. 3 representa un conjunto de servicios en 
forma de árbol. Esto no implica que el catálogo de 
servicios conocidos por el sistema esté organizado 
internamente en una estructura de árbol estática. La 
figura representa solamente la visión de un grupo de 
servicios que se construye dinámicamente y se va 
presentando al usuario a medida que éste selecciona 
servicios. (En el prototipo este árbol se presenta en 
forma de menús. Ver Fig. 5.) 
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Figura 2: Estados del Controlador del Sistema  

 



 

Figura 3. Servicios Complejos y Simples  
 

Todo nodo del árbol, excepto los que son hojas, 
representa un servicio complejo, ya que puede 
descomponerse en servicios más simples (los nodos 
hijos del considerado). Por otra parte todo nodo para 
el cual existe alguna oferta registrada representa un 
servicio simple, ya que hay proveedores que ofrecen 
el servicio como un todo.  

Esta manera de definir los tipos de servicios en el 
modelo de Smart-EC implica que un servicio puede 
ser simple y complejo a la vez: simple porque alguien 
lo ofrece como un todo y complejo porque puede 
descomponerse, si se desea, en otros más simples 
ofrecidos por diferentes proveedores. Por ejemplo, 
los servicios 2, 7, 11 y 15 en la figura anterior pueden 
ser tratados como simples o como complejos. En 
cambio, los servicios 1 y 10 sólo pueden ser tratados 
como complejos. El resto de los nodos son servicios 
simples únicamente (no pueden descomponerse). El 
nodo raíz del árbol no representa un servicio 
individual sino una familia de servicios, por ejemplo 
publicación electrónica, viajes, etc.  

3.1 Peticiones 

Una petición define un servicio (simple o complejo) 
deseado por el usuario especificando para cada uno 
de sus atributos: 

• cero o más valores 
• una condición en la que intervienen los 

valores anteriores 
• un peso o prioridad 

Además, la petición indica: 

• cuándo debe prestarse el servicio 
• una lista de proveedores preferidos  
• el número y tipo de ofertas deseado 

Todos los componentes de la petición son opcionales. 
Si no se da ningún valor para un atributo, significa 
que cualquier valor es aceptable para el usuario. Las 
posibles condiciones sobre el valor o valores 
indicados incluyen “igual”, “distinto”, “mayor”, 
“menor”, “en rango”, “fuera de rango”, “cualquiera 
de”, “ninguno de”. Combinando uno o más valores 
con la condición adecuada, el usuario puede expresar 
de forma muy flexible las propiedades del servicio 
que desea. Por ejemplo, para un atributo numérico x 
el usuario puede especificar 

  x = 10      (valor 10, condición “igual”) 
  x ≠ 25      (valor 25, condición “distinto”) 
  x = 1 ó 2   (valores 1 y 2, condición “cualquiera de”) 
  x < 50      (valor 50, condición “menor”) 
  1 ≤ x ≤ 5   (valores 1 y 5, condición “en rango”) 
  etc. 

De igual forma se pueden definir conjuntos de 
valores para atributos de tipo enumerado. 

Al igual que las peticiones, una oferta para un 
servicio (ver sección 3.2) especifica valores para los 
atributos del mismo. Si el conjunto de valores 
incluidos en una oferta y en una petición tienen 
intersección no nula, esa oferta cumple con la 
petición para el atributo considerado.  Ver ejemplos 
en Fig. 5 y 6. 

En su petición, el usuario dice cuántas ofertas debe 
buscar el sistema y de qué tipo: 

• sólo ofertas válidas, esto es aquellas que 
cumplen con la petición para todos los 
atributos 

o bien 

• las ofertas mejores que estén disponibles, 
aunque no cumplan con todos los atributos 

El peso de cada atributo indica la importancia relativa 
que tiene para el usuario el que una oferta cumpla o 
no con ese atributo. Los pesos son utilizados por el 
sistema para puntuar las ofertas de mejor a peor para 
la petición considerada [3]. También se tiene en 
cuenta la posibilidad de que una petición indique uno 
o varios proveedores preferidos, por ejemplo un 
usuario que prefiere volar con una determinada línea 
aérea. 

3.2 Ofertas 

Una oferta define un servicio prestado por un 
proveedor. Como se ha dicho, tanto las ofertas como 
las peticiones se definen dando valores y condiciones 
para los atributos del servicio. Por ello, las dos 
estructuras, oferta y petición, son bastante parecidas 
en el modelo de servicios de Smart-EC. Una oferta 
incluye para cada atributo del servicio  

• cero o más valores 
• una condición sobre los valores anteriores  

junto con: 

• el periodo de validez de la oferta 
• la disponibilidad del servicio ofertado  
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árbol de
servicios

1

2 3 4

5 6

servicios complejos (los
que no son hojas del árbol)

16 17

15

10

11 12

7

8 9

13 14

servicio simple
(tiene ofertas)

servicio sin ofertas

ofertas

servicio con
sus atributos

árbol de
servicios

1

2 3 4

5 6

servicios complejos (los
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(tiene ofertas)
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La posibilidad de usar valores y condiciones para los 
atributos también en las ofertas permite que un 
proveedor pueda registrar con una sola oferta varios 
servicios que se diferencian sólo en los valores de 
algún atributo, por ejemplo un servicio para el que el 
proveedor quiere ofrecer varias opciones con el 
mismo precio, periodo de validez, etc. 

Para que una oferta sea válida para una determinada 
petición, además de cumplir con los valores de 
atributos pedidos debe verificarse que el momento de 
prestación del servicio indicado en la petición está 
dentro del periodo de validez de la oferta. 

El campo de disponibilidad indica si, además de las 
comprobaciones anteriores, es necesario establecer 
contacto con el proveedor que ha registrado una 
oferta para comprobar la disponibilidad del servicio. 
Por ejemplo, una oferta de alojamiento en un hotel 
incluiría en sus atributos la descripción del hotel, 
tipos de habitaciones disponibles, precio, etc., lo que 
permite saber si satisface una determinada petición. 
Si es así, se necesita además comprobar la 
disponibilidad de habitaciones en las fechas pedidas 
por el usuario.     

La duración de un servicio es uno más de sus 
atributos y se comprueba de la misma forma que los 
demás. Por ejemplo, una oferta de un servicio de 
encuadernación que especifique 

Duración = 3 días 

sería válida para una petición que indicara 

Duración ≤ 5 días 

El sistema permite definir varias unidades diferentes 
para los valores de un atributo y las funciones de 
conversión de unas unidades a otras. Así, la oferta 
anterior también se consideraría válida para otra 
petición con 

Duración ≤ 1 semana 

Al igual que la duración de un servicio, su precio es 
un atributo más: una oferta será válida (por lo que 
respecta al precio) si indica una cantidad dentro del 
rango admitido por el usuario en su petición. 

Como otros atributos, la duración es opcional y puede 
no ser necesaria en algunos servicios. En esos casos, 
basta comprobar que se está dentro del periodo de 
validez de la oferta como ya se ha mencionado. Si un 
servicio tiene duración, pero el usuario no incluye 
una condición para ella en su petición, significa 
simplemente que acepta ofertas con cualquier 
duración.  

El modelo de Smart-EC está diseñado para servicios, 
pero la compra de productos puede representarse con 
él sin dificultad. Un producto se describe con una 
lista de atributos y pueden registrarse peticiones y 
ofertas para el mismo. En el caso de un producto no 
hace falta un atributo “duración” aunque puede 
existir un “plazo de entrega”. 

El ejemplo de los 3 y 5 días propuesto antes sería 
igualmente aplicable al plazo de entrega o al precio 
(cambiando de unidades) o, de hecho, a cualquier 
otro atributo. 

El modelo de servicios de Smart-EC y el prototipo 
desarrollado en el proyecto permiten manejar 
cualquier atributo sin necesidad de tener en cuenta su 
significado. Si una petición indica un conjunto de 
valores (numéricos o de otro tipo) para un atributo X, 
el sistema se limita a buscar ofertas en las que figure 
el mismo atributo X con un conjunto de valores que 
tenga intersección no nula con el conjunto de la 
petición (haciendo conversión de unidades si es 
necesario). La posible mayor importancia para el 
usuario de unos atributos frente a otros se indica 
explícitamente con los valores del campo peso o 
prioridad ya citado. 

En resumen, este enfoque permite definir fácilmente 
nuevos servicios o productos con nuevos atributos e 
incluirlos en la base de datos del sistema sin 
necesidad de reprogramar los métodos que comparan 
peticiones y ofertas. (En la práctica, previsiblemente 
la facultad de definir nuevos servicios e integrarlos de 
forma consistente en el catálogo de Smart-EC la 
tendrá sólo el administrador del sistema. Los usuarios 
y proveedores deberán limitarse a pedir u ofertar los 
servicios existentes). 

3.3 Soluciones 

Una solución es simplemente una combinación de 
ofertas, en general de diferentes proveedores, que el 
sistema da como respuesta a la petición de un 
servicio complejo.  

Como ya se ha dicho, un usuario puede pedir al 
sistema varias soluciones para una misma petición. Si 
una de ellas es aceptada el sistema inicia una 
transacción que provee el servicio complejo de forma 
atómica, esto es, o todos los servicios incluidos en él 
o ninguno. Los detalles del manejo de transacciones 
no se tratan aquí pero pueden consultarse en [3,9]. 

4 Escenario de Demostración 
El primer prototipo del sistema Smart-EC se ha 
demostrado en un escenario de servicios de 
publicación simples y complejos, definido por una 
empresa  editorial que participa en el proyecto. La 
jerarquía de servicios considerada se representa 
esquemáticamente en la Fig. 4. Los atributos de cada 
servicio, sus posibles valores, unidades, etc. están 
definidos con detalle en [10]. 

4.1 La Ontología 

La ontología incluida en el prototipo del sistema 
describe de manera más formal los elementos que 
intervienen en el escenario seleccionado y las 
relaciones lógicas que existen entre ellos, por ejemplo 
qué servicios más simples incluye uno complejo. 



Las ontologías pueden utilizarse en los sistemas de 
comercio electrónico para facilitar el entendimiento 
entre compradores y vendedores o para facilitar la 
reutilización de información. Algunos buscadores 
inteligentes usan ontologías para encontrar 
documentos que contienen otros términos 
lógicamente relacionados con el término buscado por 
el usuario (incluso términos y relaciones inicialmente 
desconocidos por el propio usuario si no es experto 
en el tema sobre el que busca información)  [11]. 

En Smart-EC, como se ha dicho, el propósito 
principal de la ontología es poder prestar de manera 
global servicios complejos construidos a partir de una 
combinación de servicios más simples obtenidos de 
diferentes proveedores. 

El ejemplo siguiente muestra una pequeña parte de la 
ontología de Smart-EC, escrita en lenguaje Classic 
[12]. La parte seleccionada describe los componentes 
del servicio complejo Publish your own material (ver 
Fig. 4). Este servicio ofrece al usuario la posibilidad 
de editar sus propios libros a partir del material 
proporcionado por él, incluyendo servicios de 
traducción, diseño, imprenta y encuadernación. 

 
… 
(cl-define-concept 'PUBLISH-YOUR-OWN-MATERIAL 
  '(and PUBLISHING-SERVICE 
   (at-most 1 translateMaterial) 
   (all translateMaterial TRANSLATION) 
   (at-most 1 publiDesignMaterial) 
   (all publiDesignMaterial PUBLICATION-DESIGN) 
   (at-least 1 publishMaterial)(at-most 1 PublishMaterial) 
   (all publishMaterial PUBLISHING)))   

(cl-define-concept 'PUBLICATION-DESIGN 
   '(and PUBLISHING-SERVICE 
    (at-least 1 pageDesignMaterial) 
    (at-most 1 pageDesignMaterial) 
    (all pageDesignMaterial PAGE-DESIGN) 
    (at-most 1 coverDesignMaterial) 
    (all coverDesignMaterial COVER-DESIGN))) 
 
(cl-define-concept 'TRANSLATION 
  '(and PUBLISHING-SERVICE 
   (at-least 1 topic)(at-most 1 topic)(all topic string) 
   (at-least 1 publicatCategory)(at-most 1 publicatCategory) 
   (all publicatCategory  PUBLICATION) 
   (at-least 1 pricePerPage)(at-most 1 pricePerPage) 
   (all pricePerPage number)   
   (at-least 1 sourceLanguage)(at-most 1 sourceLanguage) 
   (all sourceLanguage LANGUAGE)   
   (at-least 1 targetLanguage)(at-most 1 targetLanguage) 
   (all targetLanguage LANGUAGE)   
   (at-least 1 timeToDeliver)(at-most 1 timeToDeliver) 
   (all timeToDeliver string ))) 
... 
... 
 
Sin entrar en detalles, la primera sección del ejemplo 
define los componentes de  Publish your own 
material y la segunda, los componentes del servicio 
Publication Design que está incluido en el anterior. 
La tercera sección muestra los atributos del servicio 
Translation: tema del texto a traducir, tipo de 
publicación, precio por página, idiomas origen y 
destino y plazo de entrega. Las Fig. 5 y 6 muestran 
un ejemplo de petición y soluciones para este 
servicio. 

 

Figura 4: Escenario de Servicios en el Sector Editorial  

 



 

          

 

Figura 5: Prototipo de Smart -EC. Ejemplo de Petición de Servicio Complejo  

 

 

 

Figura 6: Prototipo de Smart -EC. Ejemplo de Solución Propuesta  

 



5 Conclusiones 
Este artículo ha descrito los objetivos y el diseño de 
una plataforma de intermediación de comercio 
electrónico capaz de prestar servicios complejos. Los 
intermediarios que existen en Internet se limitan en 
general a la búsqueda de productos o de servicios 
simples como, por ejemplo, un viaje de avión.  
Smart-EC es capaz también de buscar proveedores de 
diferentes servicios y combinarlos para satisfacer de 
forma global un servicio complejo, por ejemplo un 
viaje de negocios que incluya avión, hotel, etc. Por 
ejemplo, en lugar de limitarse a contestar “hay plazas 
para volar a Barcelona el día ...”, Smart-EC puede 
guiar al usuario en su petición de servicio e incluso 
proponer alternativas mejores, por ejemplo “hay 
plazas en el día pedido, pero volando un día antes 
tendría una tarifa más barata”. 

Estas tareas tienen que hacerse normalmente a mano 
por una persona con suficientes conocimientos sobre 
el tipo de servicios de que se trate. El proyecto 
Smart-EC pretende automatizarlas, representando el 
conocimiento necesario para ello en una ontología 
incluida en la plataforma de intermediación. 

Recientemente se ha probado un primer prototipo con 
éxito, aunque con funciones todavía muy limitadas. 
En la segunda parte del proyecto se ampliará la 
ontología y se mejorará el prototipo en cuanto a 
acceso desde diferentes tipos de terminales fijos y 
móviles, prestaciones y fiabilidad. 

Por sus objetivos y enfoque, el proyecto Smart-EC se 
enmarca en las tendencias más recientes hacia una 
Web semántica1 en la que la información tenga un 
significado bien definido con el fin de facilitar su 
tratamiento automático y mejorar la interacción entre 
personas y ordenadores. 
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Abstract. The analysis of multiservice lost-call-cleared systems are attracting new interest because
they can be applied to evaluate the performance of multiservice systems like ATM, UMTS, LMDS,
etc. This paper describes an extension of a previous analysis technique proposed by Iversen [3], by
which the exact solution of systems with access control can be obtained. The analysis technique
can be applied to systems in which the arrival processes must be state dependent Poisson
processes. The extension allows to analyse systems in which the different services have dedicated
resources allocated to them and, when exhausted, can compete for a pool of common resources.
The technique is simple to understand and the performance parameters of interest can be obtain by
programs of low computational complexity.

1 Introducción.

El sistema estudiado es un caso particular de un
sistema de pérdidas (lost-call-cleared system) más
general, que se denomina multidimensional,
heterogéneo y multitasa, o simplemente
multiservicio. Se denomina multidimensional
puesto que varias fuentes o servicios compiten por
un conjunto limitado de canales, heterogéneo
puesto que las distribuciones de las llamadas
generadas por los diferentes servicios pueden ser
diferentes y multitasa puesto que las llamadas de
cada servicio requieren la asignación de uno o
varios canales para ser cursadas.

El objetivo final es la definición de una técnica de
análisis y dimensionado de sistemas de pérdidas
multiservicio con población finita que incorporen
control de acceso.

Por análisis se entiende la determinación del valor
exacto de los parámetros típicos que definen las
prestaciones del sistema, como son: la Probabilidad
de Bloqueo (PB) (time congestion), la Probabilidad
de Pérdidas (PP) (call congestion), la Intensidad de
Tráfico Ofrecido (TO), la Intensidad de Tráfico
Cursado (TC), la Intensidad de Tráfico Perdido
(TP) y la Congestión de Tráfico (CT) (traffic
congestion). Todos estos parámetros se definen
posteriormente.

Por dimensionado se entiende la determinación del
número máximo de individuos que pueden estar
asociados a cada uno de los servicios, para que el
sistema en su conjunto cumpla unos objetivos de
grado de servicio (GOS, Grade of Service) dados.

La técnica de análisis en la que se basa este estudio
fue propuesta por Iversen en [3] y puede ser

aplicada a un conjunto muy extenso de sistemas
reales. La única hipótesis restrictiva que se impone
es que el proceso de llegadas debe ser de Poisson,
pudiendo su tasa variar con el estado del sistema.
En particular, se ha utilizado con éxito para el
análisis de sistemas multiservicio BPP (Bernouilli-
Poisson-Pascal), aunque en este documento sólo se
describe su aplicación para servicios de población
finita o de Bernouilli.

2 Trabajos Previos

Son bien conocidos los trabajos pioneros de
Kaufman [5] y Roberts [7]. Desafortunadamente
sus modelos sólo permiten abordar el estudio de
sistemas multiservicio con fuentes de Poisson
exclusivamente.

Delbrouch en [1] propone una técnica de análisis de
sistemas multiservicio BPP que permite determinar
la PB de forma exacta, aunque la PP sólo puede
determinarse de forma aproximada. Es interesante
resaltar que con la aproximación propuesta en [1]
para el cálculo de la PP se obtiene un valor de ésta
ligeramente superior al real, aunque es una buena
aproximación para la Congestión de Tráfico [3].

Diferentes trabajos como los de Nilsson, Perry,
Gersht e Iversen en [6] proponen métodos de
cálculo iterativos que eliminan las potenciales
inestabilidades de los métodos de cálculo
propuestos anteriormente.

3 Descripción del Sistema Bajo
Estudio

La Fig. 1a describe el escenario general del sistema
bajo estudio. Como se observa, un conjunto de R
fuentes o servicios compiten por un conjunto



limitado de canales C. Cada una de las fuentes
representa el proceso de generación de llamadas
asociado a un servicio determinado. La fuente r se
caracteriza por los siguientes parámetros:

1. c r Rr ; 0≤ ≤
El número de canales necesarios para cursar una
llamada.

2. n r Rr ; 0≤ ≤
El número máximo de llamadas simultáneas. Se
debe cumplir que n c Cr r⋅ ≤ .

3. m r Rr ; 0≤ ≤
La duración media de una llamada del servicio
r, siendo mr r= 1 / µ . Aunque se asumirá que
la duración de las llamadas está distribuida
exponencialmente, los modelos considerados
son insensibles al tipo de distribución, siendo
sólo relevante su valor medio [2].

4. λ r r ri r R i n c( ) ;0 0≤ ≤ ≤ ≤ ⋅
La tasa de generación de llamadas definidas
sobre el sistema de la Fig. 1b. En general será
función del estado del sistema.

5. { }p i r R i n cr r r( ) ;0 0≤ ≤ ≤ ≤ ⋅
Las probabilidades de estado en régimen
permanente definidas sobre el sistema de la Fig.
1b.

F u en te  1
(c1,n 1,p1 ( i) )

F u en te  2
(c2,n 2,p2 ( i) )

F u en te  R
(cR  ,n R  ,p R (i) )

1

2

3

C

F u ente  j
(c j,n j , p j(i ))

1

2

3

njxc j

Figura 1. a) Sistema de pérdidas multiservicio. b) Sistema sobre
el que se define el tráfico ofrecido por el servicio j.

Como se observa en la Fig. 1b, las probabilidades
de estado asociadas a cada fuente se definen sobre
un sistema en el que únicamente esa fuente accede

a un conjunto de canales limitado a Ccn rr ≤⋅ .

Como es inmediato observar, las { }p ir ( )  sólo

están definidas para i múltiplo de rc⋅  y se
determinan mediante la siguiente expresión:
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Sólo los valores relativos de las { }p ir ( )  son

relevantes para obtener los parámetros de tráfico
que definen las prestaciones del sistema, por lo que
se puede fijarpr ( )0 1= . No obstante, es

conveniente normalizar las { }p ir ( )  de forma que
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4 Método de Análisis

Dados dos vectores de probabilidades de estado

{ }x x x ax= ( ), ... ( )0  e { }y y y ay= ( ), ... ( )0 ,

se define el operador convolución (*) como aquel
que aplicado a estos dos vectores da como resultado
el vector z con los siguientes elementos:

z i x i j y j i a
j u i

v i

z( ) ( ) ( ) ;
( )

( )

= − ⋅ ≤ ≤
=
∑ 0

estando las funciones u i( )  y v i( )  definidas de la
siguiente forma:
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Para determinar el valor de los diferentes
parámetros de tráfico que definen las prestaciones
del sistema se sigue el siguiente proceso:

1. Por sucesivas convoluciones de los vectores

probabilidad de estado normalizados { }p ir ( )
de todas las fuentes, en cualquier orden, se
obtendrá el vector

{ }q q q CN N N= ( ), ... , ( )0
que representa las probabilidades de estado del
sistema de la Fig. 1a.

2. Para cada una de las fuentes, por ejemplo la r, se
de-convoluciona qN  en dos vectores qN r/  y

pr , de forma que

q q pN N r r= / *

La complejidad computacional asociada a la
realización de las diferentes convoluciones puede
reducirse utilizando el algoritmo propuesto en [4].



Los diferentes parámetros que definen las
prestaciones del sistema pueden ser ahora
obtenidos. La PB para la fuente r se determina
mediante la siguiente expresión:
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Como se observa en la expresión (2), una nueva
llamada del servicio r quedará bloqueada en los
siguientes casos: i) cuando el número de llamadas
en curso del servicio r sea igual a nr ; ii) cuando el
número de canales libres no es suficiente para
cursar una nueva llamada del servicio r.

La PP para la fuente r se determina mediante la
siguiente expresión:
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Como se observa en la expresión (3), la PP del
servicio r se obtiene como la relación entre las
llamadas perdidas y las ofrecidas.

El TO por una fuente se define como el tráfico que
cursaría un sistema con infinitos recursos al ser
atacado por dicha fuente. Por tanto, el TO por la
fuente r, expresado en canales, vale:

∑
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i
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El TC por la fuente r, expresado en canales, se
obtiene mediante la siguiente expresión:
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La congestión de tráfico de la fuente r se obtiene
mediante la siguiente expresión:

CT
TO TC

TOr
r r

r

=
−

   (6)

5 Fuentes Bernouilli-Poisson-
Pascal (BPP)

Las fuentes BPP son sistemas de nacimiento y
muerte con un diagrama de estados como el de la
Fig. 2. En las siguientes secciones se definen las
tasas de nacimiento para los diferentes procesos de
llegada.

5.1 Poisson

λ λ γn n= =; 0

Cuando el número de canales C es finito, la
distribución de Poisson truncada se denomina de
Erlang-B.

5.2 Bernouilli (binomial positiva)

';' λγλλ nM nn −==

siendo M el tamaño de la población. En este caso,
es importante destacar que, aunque los recursos
sean infinitos, el número de estados es finito e igual
a M+1. Cuando se verifica que C<M, la
distribución de Bernouilli truncada se denomina de
Engset-B.

Esta distribución se utiliza para modelar los
sistemas de población finita. Una de las fuentes de
la Fig. 1a es finita cuando se concibe como un

Figura 2. Diagrama de estados para los sistemas BPP.



conjunto finito de individuos M, que cuando están
en reposo (idle), es decir, no están conversando,
generan llamadas de forma individual a tasa
constante 'λ . Por tanto, cada uno de estos
individuos puede representarse mediante el
diagrama de estados de la Fig. 3.

0 1

´

Figura 3. Diagrama de estados de un individuo en una fuente
finita.

Las probabilidades de estado en régimen
permanente para el sistema de la Fig. 3 vienen
dadas por )'/()0( µλµ +=p  y

)'/(')1( µλλ +=p . Se denotará por p p= ( )1  y

q p p= = −( ) ( )0 1 .

Se considerará que p es el tráfico ofrecido por
individuo  expresado en llamadas. Las
probabilidades de estado de la fuente r definidas en
la expresión (1) se pueden expresar en función del
tráfico ofrecido por individuo de la siguiente forma:
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Para este sistema, denotaremos por X a la variable
aleatoria que define el número de canales
simultáneamente ocupados e Y a la variable
aleatoria que define el número llamadas en curso.

Entonces la probabilidad del evento { }Y n=
viene dada por

p n
M

n
p p n Mn M n( ) ( ) , ,...=







 − =−1 1 2

es decir, una distribución binomial. La función
generadora de probabilidades (probability
generating function, pgf) de esta distribución
discreta de probabilidades viene dada por

P s p n s ps qY
n

n

M
M( ) ( ) ( )= = +

=
∑

0

Su momento de primer orden [ ]E Y  se pueden

obtener mediante la siguiente expresión:

[ ]E Y
dP s

ds
P s Mp

s

= = = =
=

( )
' ( )

1

1

La variable aleatoria X sólo puede tomar valores
n c⋅  siendo n  un número natural y c  el número
de canales por llamada. Además, X está
directamente relacionada con Y, puesto que las

probabilidades de los eventos { }Y n=  e

{ }X n c= ⋅  son iguales.

La pgf de X se puede obtener mediante la siguiente
expresión

P s p nc s ps qX
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M
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=
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Por tanto, el tráfico ofrecido por la fuente en su
conjunto TO, viene expresado por:
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5.3 Pascal (binomial negativa)

λ λ θ γ θµn n n= − =( ) ;1

En los estudios clásicos de telefonía, la distribución
de Pascal se ha utilizado para modelar el tráfico que
desborda de un enlace de N canales sobre una ruta
secundaria de capacidad infinita, tal y como se
observa en la Fig. 4. El efecto de desbordamiento
buscado se consigue haciendo que la tasa de
nacimiento aumente con el estado del sistema.

Figura 4. Concepto de tráfico de desbordamiento.

6. Dimensionado del Sistema

El objetivo del dimensionado es obtener la máxima
intensidad de tráfico que puede ofrecerse (TO) por
servicio para conseguir un GOS determinado.

El GOS se puede definir de diferentes formas, en
este trabajo se han considerado sólamente dos: i) el
GOS medio, definido como la media aritmética de
las PPr ; ii) el GOS del servicio más prioritario,

definido como la PPr  del servicio más prioritario.
En algunos casos, el dimensionado consiste en



conseguir que simultáneamente el GOS medio y el
GOS del servicio más prioritario no superen ciertas
cotas.

Los parámetros de entrada al algoritmo de
dimensionado son los siguientes: i) C, el número
total de canales disponibles; ii) R, el número de

servicios; iii) rc , el número de canales necesarios
para cursar una llamada de cada uno de los

servicios; iv) rp , el tráfico ofrecido por un usuario
de cada servicio; v) el vector de penetración de los
servicios, el cual define el porcentaje de usuarios

asociados con cada servicio; vi) rn , las
restricciones impuestas por el control de acceso;
vii) el proceso de llegada de llamadas (población
finita o infinita); viii) El GOS deseado. Los valores
de los parámetros deben ser conocidos por el
proveedor del servicio, bien debido a experiencia
previa o bien debido a predicciones de servicio.

El algoritmo de dimensionado es sencillo y
comienza por definir el intervalo en el que se
realizará la búsqueda del valor óptimo para el TO
agregado. Un intervalo posible podría ser [0,C]. A
continuación se elige el punto medio del intervalo
C/2, se reparte el TO agregado entre los diferentes
servicios según el vector penetración, se obtiene el
PPr  de cada servicio y se verifica si se ha
conseguido el GOS deseado. Si el GOS obtenido es
superior al deseado, el nuevo intervalo de búsqueda
será [0,C/2]. En caso contrario, el nuevo intervalo
de búsqueda será [C/2,C].

El algoritmo se repite hasta que se consigue el GOS
deseado o hasta que la diferencia entre el GOS
deseado y el obtenido es inferior a un valor dado,
siendo el GOS obtenido inferior y al GOS deseado.

Un ejemplo de dimensionado es el siguiente:

• Número total de canales C=122.
• Número de servicios R=3. El servicio 0 son

llamadas que ocupan 1 canal, el servicio 1 son
llamadas que ocupan 1 canal y el servicio 2 son
llamadas que ocupan 2 canales.

• Penetración de los servicios PN={0.1, 0.6,
0.3}.

• Tráfico ofrecido por individuo expresado en
llamadas p=0.22 Erlangs.

• Control de acceso desactivado. Es decir, cada
servicio tiene acceso a la totalidad de los 122
canales.

• GOS medio deseado menor o igual a 1%.

Cuando la penetración se interpreta como
porcentaje del TC, el resultado se detalla en la
Tabla 1. Cuando la penetración se interpreta como
porcentaje del TO, el resultado se detalla en la
Tabla 2.

Tabla 1.

r M c CA PB PP TC
0 47 1 122 0.007173 0.006879 10.284434
1 281 1 122 0.007173 0.006879 61.487788
2 70 2 122 0.015670 0.0143981 30.453425

Total 398 102.22564
Media 0.010005 0.009380

Tabla 2.

r M c CA PB PP TC
0 36 1 122 0.007018 0.006748 7.878248
1 214 1 122 0.007018 0.006748 46.831810
2 107 2 122 0.015243 0.014070 46.561726

Total 357 101.27178
Media 0.009759 0.009189

En general, hubiese sido deseable que el GOS
medio obtenido en las Tablas 1 y 2 estuviese más
próximo a 1%, pero, desafortunadamente, la
sensibilidad del sistema a pequeños cambios en la
población, hace difícil alcanzar el óptimo. No
obstante, para el sistema estudiado, se ha
demostrado que el tamaño óptimo de la población
nunca es mayor a 398+2 o 357+2, según la
interpretación que se haga del TC.

7 Impacto del Control de Acceso
en el Dimensionado

Como se observa en las Tablas 1 y 2, en general, el
servicio que solicita más canales por llamada es el
que obtiene substancialmente peor PP. A este
servicio se le denominará el servicio más exigente.

Es interesante estudiar un escenario en el que el
resto de servicios tengan limitado el acceso a los
recursos y observar en que medida esta limitación
favorece al servicio más exigente. Dicho de otra
forma, la intuición sugiere explorar la posibilidad
de “ecualizar” los servicios. Es decir, utilizar
diferentes mecanismos de control de acceso para
conseguir que las PP de todos los servicios sean lo
más parecidos posible, consiguiendo, al mismo
tiempo, el objetivo de GOS. Lógicamente, el interés
de esta ecualización es cursar más tráfico.

En esta sección se estudia el impacto que diferentes
técnicas de control de acceso tienen sobre el
dimensionado del sistema. En particular, se han
estudiado las siguientes alternativas:

1. Ninguno de los servicios reserva recursos para
su uso exclusivo, pero se limita el número
máximo de recursos que cada uno los servicios
puede ocupar.

2. La totalidad de los recursos se divide en R
porciones independientes, siendo R el número
de servicios. Cada uno de los servicios usa de
forma exclusiva su porción de recursos.

3. La totalidad de los recursos se divide en R+1
porciones, siendo R el número de servicios.
Cada uno de los servicios tiene asignada una
porción de recursos para su uso exclusivo y
además, al agotarlos, compite con el resto de



servicios por las asignación de recursos de una
porción común.

La técnica de análisis propuesta por Iversen en [3]
sólo permite el estudio de las dos primeras
alternativas de control de acceso, pero puede ser
extendida de forma sencilla para permitir el estudio
de la tercera alternativa.

El siguiente ejemplo ilustra la forma en que la
técnica de análisis de Iversen puede ser extendida.
Supóngase un sistema en el que tres servicios
compiten por C=122 canales. Los diferentes
servicios han reservado los siguientes canales
[10,40,50]. Es decir, hay un total de 100 canales
reservados y, por tanto, 22 canales son de uso
compartido.

En este escenario, el número máximo de canales
que pueden ser ocupados por cada uno de los
servicios son [10+22,40+22,50+22]= [32,62,72].

Por tanto, las probabilidades de estado { }p ir ( )  de

cada servicio deberán ser nulas para estados
superiores a éstos. Además, este hecho deberá
también ser tenido en cuanta al realizar las
diferentes convoluciones. Por ejemplo, si no se
impone ningún tipo de limitaciones adicionales, el
vector resultante de la convolución de las
probabilidades de estado de los servicios 0 y 1,
tendrá nulos los elementos del 32+62+1=95 a 122.
Es obvio que este resultado sería erróneo, puesto
que, en realidad, los elementos nulos deberían ser
del 10+40+22+1=73 a 122.

Por tanto, el método de Iversen puede extenderse de
forma sencilla si en cada convolución se verifican
los servicios implicados y se anulan las
probabilidades de estado agregadas para los estados
no definidos.

En las siguientes secciones se estudian las
diferentes alternativas de control de acceso en un
escenario común. Para simplificar la complejidad
del problema, sólo se estudia la ecualización de los
servicios 1 y 2. Las características del escenario
común son:

• Número total de canales C=122.
• Número de servicios R=3. El servicio 0 son

llamadas que ocupan 1 canal, el servicio 1 son
llamadas que ocupan 1 canal y el servicio 2 son
llamadas que ocupan 2 canales.

• Penetración de los servicios PN={0.1, 0.6,
0.3}.

• Tráfico ofrecido por individuo expresado en
llamadas p=0.22 Erlangs.

• GOS medio deseado menor o igual a 1%.

7.1 Cada Servicio Accede a la Totalidad
de Recursos pero con un Límite Máximo
de Llamadas Simultáneas

En este caso, sólo el servicio 1 tiene el control de
acceso activado. Es decir, se va a limitar el número
máximo de canales que pueden ocupar las llamadas
del servicio 1, mientras que el resto de servicios
tienen acceso a la totalidad de los 122 canales.

Los resultados se presentan en la Fig. 5 y Fig. 6.
Como se observa, los servicios 0 y 2 son insensibles
a la disminución del número máximo de canales
que pueden ocupar las llamadas del servicio 1,
hasta un límite que se encuentra entre los 67 y 62
canales. A partir de ese punto, la PP1 aumenta muy
rápidamente, por lo que para mantener el objetivo
de GOS es preciso disminuir el tamaño de las
poblaciones de cada servicio.

Probabilidades de Pérdida (PP) y GOS Medio

 87  82  77  72  67  62  57  52  47 
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Control de Admisión en Fuente 1
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Figura 5. Probabilidades de Pérdida individuales de los
diferentes servicios y GOS medio en función del número

máximo de canales simultáneos que pueden ocupar las llamadas
del servicio 1.

Tráfico Cursado (Erlangs)
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Figura 6. Tráficos Cursados individuales de los diferentes
servicios y Tráfico Cursado total en función del número máximo

de canales simultáneos que pueden ocupar las llamadas del
servicio 1.

Por tanto, la conclusión es que el servicio 2 sólo
consigue beneficiarse de la limitación impuesta
sobre el servicio 1 cuando éste último es
severamente penalizado. Además, el servicio 2 no
consigue cursar más tráfico. Ello es debido a que al
aumentar tan rápidamente la PP1, el tamaño de las



poblaciones debe ser reducido y, como
consecuencia, el tráfico cursado total disminuye.

7.2 Cada Servicio Accede Sólo a una
Porción de Recursos para Uso Exclusivo

En este caso, todos los servicios tienen el control de
acceso activado, imponiéndose un límite al número
máximo de llamadas simultáneas que cada servicio
puede cursar. De forma que, la totalidad de los
canales quede divida en tres partes, cada una de
ellas de uso exclusivo para uno de los servicios.

Los recursos se reparten a priori en función del
porcentaje de tráfico cursado por cada uno de los
servicios. Se espera que los servicios 1 y 2 cursen
un tráfico similar y que éste sea unas 7 veces mayor
al cursado por el servicio 0.

Los resultados se presentan en la Tabla 3 y Tabla 4.
Como se observa en los resultados de la Tabla 3, el
servicio 0 resulta severamente penalizado, por lo
que es necesario asignarle más recursos. En la
Tabla 4 se observa como sólo asignando 5 canales
adicionales al servicio 0 éste mejora su PP
considerablemente, en cambio, el resto de servicios
la empeoran también considerablemente.

Tabla 3.

r M c CA PB PP TC
0 27 1 10 0.033549 0.026921 5.814526
1 165 1 52 0.001237 0.001086 36.269236
2 82 2 60 0.001020 0.000829 36.056658

Total 274 122 78.140420
Media 0.011936 0.009612

Tabla 4.

r M c CA PB PP TC
0 31 1 15 0.000772 0.000511 6.817281
1 185 1 51 0.013885 0.012858 40.290657
2 92 2 56 0.015803 0.014050 40.034996

Total 308 122 87.142934
Media 0.010154 0.009140

Por tanto, se puede concluir que:

1. Con este tipo de control de acceso, las PP de los
diferentes servicios son muy sensibles a las
asignaciones de recursos. Esta característica
limita considerablemente la aplicabilidad
práctica de este método de ecualización.

2. Además, como era de esperar debido al
fenómeno de la ganancia estadística, es más
ventajoso disponer de un conjunto de recursos
compartidos por todos los servicios que asignar
porciones de estos recursos a cada servicio para
su uso exclusivo.

7.3 Cada Servicio Accede a una Porción
de Recursos para Uso Exclusivo y a una
Porción Compartida por Todos los
Servicios

En esta sección se estudia el impacto que un
aumento progresivo en la porción de canales
reservados para el servicio más exigente tiene sobre
las prestaciones del sistema.

En este caso, todos los servicios tienen el control de
acceso activado, imponiéndose un límite al número
máximo de llamadas simultáneas que cada servicio
puede cursar. De forma que, la totalidad de los
canales se divide en cuatro partes, tres de ellas de
uso exclusivo para cada uno de los servicios y la
cuarta es compartida por todos los servicios. Las
porciones de canales reservadas para cada uno de
los servicios van desde [10,40,40] con 32 canales
de uso compartido a [10,40,58] con 14 canales de
uso compartido.

Los resultados se presentan en la Fig. 7 y Fig. 8.
Como se observa, los servicios 0 y 1 son insensibles
al aumento de la porción de canales reservados para
el servicio 2 hasta un límite que se encuentra en los
48 canales. A partir de ese punto, la PP1 aumenta
muy rápidamente, por lo que para mantener el
objetivo de GOS es preciso disminuir el tamaño de
las poblaciones de cada servicio.

En la Fig. 8 se observa como el tráfico cursado
agregado presenta un pequeño máximo en 50
canales, cuyo valor es de 101,941 Erlangs y que no
puede considerarse significativo.

Probabilidades de Pérdida y GOS Medio

40 42 44 46 48 50 52 54 56 58
0,00E+0

5,00E-3

1,00E-2

1,50E-2

2,00E-2

2,50E-2

Recursos Reservados para el Servicio 2

GOS PP0 PP1 PP2

Figura 7. Probabilidades de Pérdida individuales de los
diferentes servicios y GOS medio en función del número

máximo de canales reservados para el servicio 2.

Por tanto, la conclusión es que el servicio 2 sólo
consigue beneficiarse de un aumento de recursos
para su uso exclusivo cuando el servicio 1 es
severamente penalizado. Además, el servicio 2 no
consigue cursar más tráfico. Ello es debido a que al
aumentar tan rápidamente la PP1, el tamaño de las
poblaciones debe ser reducido y, como
consecuencia, el tráfico cursado agregado
disminuye.
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Figura 8. Tráficos Cursados individuales de los diferentes
servicios y Tráfico Cursado total en función del número máximo

de canales reservados para el servicio 2.

8 Conclusiones

Se ha presentado una técnica de análisis de sistemas
multiservicio BPP que incorporan control de
acceso, es de sencilla implementación y permite
determinar los valores exactos de la PB, PP y CT.

Esta técnica puede ser extendida de forma sencilla
para estudiar sistemas que, además de incorporar
mecanismos de control de acceso, permiten que los
servicios puedan reservar recursos de uso exclusivo
y, al agotarlos, puedan competir por recursos
comunes.

Los resultados demuestran que en general el
servicio que requiere más canales para cursar una
llamada es el que obtiene, substancialmente peor
PP. Por tanto, la intuición sugiere explorar la
posibilidad de “ecualizar” los servicios. Es decir,
utilizar diferentes mecanismos de control de acceso
para conseguir que las PP de todos los servicios
sean iguales y que, al mismo tiempo, se cumpla el
objetivo de GOS.

La ecualización, mediante los mecanismos de
control de acceso explorados, presenta los
siguientes problemas. Primero, es muy inestable. Es
decir, que una vez dimensionado el sistema,
pequeñas variaciones en los parámetros del mismo,
como las características de tráfico, pueden alterar
considerablemente los resultados. Y segundo,
incluso en el caso de una ecualización perfecta, el
sistema no siempre consigue cursar más tráfico.
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Abstract In this paper we analyse a multiservice LMDS system fed by �nite sources.

Di�erent policies for channel reservation are considered. The main goal of channel reservation

is to increase capacity with respect to a completely shared environment. E�cient analytical

tools are provided for the performance evaluation of such systems. We conclude that for the

particular type of services under study, channel reservation does not lead to a signi�cant

improvement in terms of capacity.

1 Introducción

El presente documento describe la solución ana-

lítica de un sistema multiservicio con pérdidas ,

particularizado para las necesidades y caracterís-

ticas de trá�co que ha de atender un equipo co-

mercial [1] en un entorno LMDS.

En un sistema multiservicio con pérdidas se

dispone de unos recursos limitados que han de

atender peticiones de servicio de distintos tipos en

cuanto a tasa de llegadas, duración del servicio y

cantidad de recursos necesarios para atender la pe-

tición. Al ser los recursos limitados, la peticiones

que no pueden ser atendidas se pierden (sistema

de pérdidas). Por tanto, la probabilidad de que

una petición se pierda (probabilidad de pérdidas)

es uno de los principales indicadores de la bondad

del servicio ofrecido (GoS). Por otro lado, dado

que en el entorno que se está considerando el nú-

mero de usuarios 1 a los que se va a prestar ser-

vicio no es muy elevado, parece razonable utilizar

un modelo de población �nita para las fuentes [1].

Si se �ja una calidad de servicio mínima (GoS ob-

jetivo), para una cantidad de recursos y unas ca-

racterísticas determinadas de las fuentes, habrá un

número máximo de usuarios que podrá atenderse

y al mismo tiempo satisfacer el GoS especi�cado.

Al número máximo de usuarios así de�nido es lo

que se denomina capacidad del sistema.

La existencia de fuentes de distintas caracterís-

ticas y necesidades sugiere que un mecanismo en

el que se reservase una serie de recursos, para to-

dos o algunos de los servicios, podría aumentar la

capacidad del sistema. En nuestro trabajo hemos

hecho un análisis que permite evaluar y comparar

algunos de estos esquemas de reserva.

El resto del documento está estructurado del

siguiente modo: en la sección 2 se describe el sis-

tema y se introduce la notación utilizada para pro-

ceder posteriormente a su análisis en la sección 3.

En la sección 4 se utilizan las expresiones obteni-

das para evaluar las distintas alternativas y, por

último, extraer conclusiones en la sección 5.

2 Descripción del sistema

El sistema que se estudia en este trabajo es bá-

sicamente el mismo que el analizado en [2] donde

puede encontrarse una descripción detallada del

mismo. De todos modos, con el �n de que este ar-

tículo sea autocontenido a continuación se da una

descripción esquemática del sistema.

2.1 Fuentes

Se tiene un total de R fuentes � cada fuente gene-

ra el trá�co de un tipo de servicio � y cada fuente

se caracteriza mediante los siguiente parámetros:

� cr número de canales necesarios para cursar

una llamada.

� La duración de las llamadas se supone que

está distribuida exponencialmente y su valor

medio es ��1
r

segundos.

� El tamaño de la población es Nr y cada indi-

viduo de los que componen la fuente, cuan-

do está inactivo, genera llamadas a una tasa

constante de �r.

1En este contexto usuarios son los potenciales generadores de llamadas



2.2 Recursos

� El sistema dispone C canales.

� Para cada servicio se reservan nr canales

(n1 + � � �+ nR � C).

� Los canales no reservados se comparten por

todos los servicios

(nc = C �
P

R

r=1 nr).

Basándonos en el escenario descrito en [1] algu-

nos de los parámetros anteriores se particularizan

de la siguiente forma: R = 3, es decir, tres tipos

de servicio

1. Llamadas a Internet, c1 = 1

2. Llamadas que ocupan un canal, c2 = 1

3. Llamadas que ocupan dos canales, c3 = 2

No obstante, la metodología aplicada en el aná-

lisis es perfectamente generalizable para valores

cualesquiera de R y ci. Lógicamente la compleji-

dad computacional sí se verá afectada pues, entre

otros factores, depende fuertemente de R. El coste

temporal para el cálculo de las probabilidades de

pérdida es

O(R
CR

c1 � � � cR
)

2.3 Política de asignación de recur-

sos

La reserva de canales entendemos que funciona de

la forma siguiente: si (n1; n2; n3) son los canales

reservados para cada servicio y en un momento

dado los canales ocupados para cada servicio son

(b1; b2; b3) cuando llega una llamada del tipo i se

admitirá si 2:8<
:

bi + ci � ni o bienX
j 6=i

[bj � nj ]
+ + ci < nc si bi + ci > ni

esto es, si quedan su�cientes canales reservados

por utilizar en el grupo al que pertenece la llamada

entrante, o si no es así, si los hay considerando

también los de acceso libre.

Los distintos procedimientos de reserva de ca-

nales que se contemplan son los siguientes:

Acceso libre: si hay canales libres, cualquier ser-

vicio puede ocuparlos.

Frontera �ja: existe un número de canales para

cada servicio.

Reserva mínima: se reserva un mínimo de cana-

les para cada servicio; el resto son de acceso

libre.

Reserva prioritaria: como el anterior, pero sólo

el servicio más prioritario tiene un mínimo

de canales reservado.

Es importante destacar que si el análisis per-

mite cualquier valor para n1; n2 y n3
3 todos lo

procedimientos de reserva antes mencionados pue-

den considerarse como caso particulares de dicho

análisis. Así tendríamos que:

Acceso libre: n1 = n2 = n3 = 0 y nc = C

Frontera �ja: n1 + n2 + n3 = C y nc = 0

Reserva mínima: n1 + n2 + n3 � C y

nc = C � (n1 + n2 + n3)

Reserva prioritaria: si p es el servicio priorita-

rio �
0 < np < C y

nj = 0 si j 6= p

y por tanto, nc = C � np

3 Desarrollo analítico

En este apartado vamos a calcular las probabili-

dades de estado estacionarias para el proceso que

modela nuestro sistema. A partir de éstas se ob-

tiene la probabilidad de pérdidas global para cada

servicio.

Si la terna (k1; k2; k3) representa el estado en

el que hay ki llamadas activas del servicio i, y

de�nimos S como el conjunto de posibles estados

del sistema, tendremos que

S :=

8<
:(k1; k2; k3) :

X
i=1;2;3

[ciki � ni]
+
� nc; ki � Ni

9=
;

A modo de ejemplo, si suponemos que existen

los estados (i; j; k) y (i+ 1; j; k) las transiciones

entre ambos serían las representadas en la Figura 1

Sea (i; j; k) 2 S, de�nimos p(i; j; k) como la

probabilidad estacionaria del estado (i; j; k). El

diagrama de transiciones de estado de este pro-

ceso puede verse como una versión truncada �

resultado de eliminar algunos estado y la transi-

ciones correspondientes � de la combinación de

los diagramas de 3 sistemas independientes de co-

las , los cuales son a su vez procesos reversibles

por tener diagramas que forman un grafo sin ci-

clos. En consecuencia el proceso es reversible y

por tanto, existe una expresión sencilla en forma

cerrada para sus probabilidades estacionarias [3,

pp 440�445]

p(i1; i2; i3) =
p1(i1)p2(i2)p3(i3)X

(j1;j2;j3)2S

p1(j1)p2(j2)p3(j3)

donde pr(�) es la distribución Engset para una po-

blación de Nr usuarios, nr + nc servidores y pará-

metros de nacimiento y muerte �r y �r, respecti-

vamente.

2[x]+ := max(0; x)
3naturalmente se tendrá que cumplir que n1; n2; n2 � 0 y n1 + n2 + n3 � C
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Figura 1: Transiciones entre los estados (i; j; k) y (i+ 1; j; k)

Si de�nimos Fr como el conjunto de estados de

S a los que si llegase una llamada del tipo r sería

bloqueada

F1 := f(i; j; k) 2 S : (i+ 1; j; k) =2 S))g

F2 := f(i; j; k) 2 S : (i; j + 1; k) =2 S))g

F3 := f(i; j; k) 2 S : (i; j; k + 1) =2 S))g

y de�nimos las tasas ofrecidas

�o
r
=

X
(i1;i2;i3)2S

(Nr � ir)�rp(i1; i2; i3)

podemos expresar PPr como

PPr =

X
(i1;i2;i3)2Fr

(Nr � ir)�rp(i1; i2; i3)

�o
r

y �nalmente obtenemos la probabilidad de pérdi-

das global PP

PP =
�o1PP1 + �o2PP2 + �o3PP3

�o1 + �o2 + �o3

El cálculo de estás expresiones se ha progra-

mado en MATLAB. Para hacer más rápida la

ejecución se han generado funciones MEX com-

pilando las funciones M . En la compilación se ha

utilizado la prestaciones de optimización de códi-

go del compilador de MATLAB versión 1:2. Con

todo, se obtiene que para un sistema con C = 122

el tiempo de ejecución para el cálculo de las pro-

babilidades de pérdida en un ordenador Pentium

III a 500MHz, es inferior a 3 s.

4 Resultados y conclusiones

En esta sección se utilizan los resultados obtenidos

previamente para evaluar la capacidad del sistema

en distintas situaciones de carga y estudiar en qué

medida ésta puede mejorarse utilizando un meca-

nismo de reserva. La capacidad, y el efecto que

sobre ésta pueda tener un mecanismo de reserva,

depende del objetivo de calidad que se busque, o

de otro modo, de qué parámetros compongan la

especi�cación del GoS objetivo. Por ello se ha

considerado distintos casos que podrían ser de in-

terés en diversas situaciones.

Salvo que se indique lo contrario, todos los re-

sultados presentados en esta sección corresponden

a un escenario con C = 122 canales, un trá�co

medio por usuario de 0:22 Erlangs y duraciones

medias de las llamadas 45 minutos, 90 segundos y

160 segundos según sean del tipo 1, 2 ó 3, respec-

tivamente.

4.1 CASO 1: GoS � PPi � 1% i =

1; 2; 3

Cuando los recursos están totalmente comparti-

dos, el servicio limitante (peor PPi) es el que ocu-

pa 2 canales (servicio 3). Cosa que por otra parte

podía esperarse.

Para el caso representado en la Figura 2 se tie-

ne que, para que se cumpla que PPi � 1% i =

1; 2; 3 el número total de usarios N no puede ser

mayor que 456, es decir, la capacidad es igual a

456. De la comparación de las �guras 2, 3 y 4

se observa que, cualitativamente, este comporta-

miento es independiente de la penetración de los

distintos servicios.

En esta situación, para aumentar la capacidad

se reservan una cantidad de canales para uso exclu-

sivo del servicio 3. En la Figura 5 se observa que

hay un valor de n3 a partir del cual PP3 comienza

a decrecer, pero PP1 y PP2 empeoran más rápi-

damente. Para N = 460, aumentando n3 hasta 36

se puede conseguir el GoS deseado. Sin embargo,

para N = 461 esto ya no es posible. Por tanto,

mediante la reserva de canales se ha conseguido

aumentar la capacidad de 456 a 461, es decir, un

1:1%.

Puede comprobarse también que a menor pe-

netración del servicio 3 mayor es la mejora, pero

en cualquier caso es bastante limitada. Por ejem-

plo, para unas penetraciones (70%; 20%; 10%), se

consigue pasar de una capacidad de 462 usuarios

con acceso libre, a una capacidad de 470 usuarios

reservando 13 canales para el servicio 3.

4.2 CASO 2: GoS � PP < 1

Puesto que PP (probabilidad de pérdidas global)

es una media ponderada de las PPi

PP = �1PP1 + �2PP2 + �3PP3

con factores de ponderación

�i =
�o
i

�o1 + �o2 + �o3



N n2 PP(%) PP1(%) PP2(%) PP3(%)

480 0 1:02 0:97 0:97 2:12

483 72 1:00 3:82 0:65 7:61

Tabla 1: Efecto sobre PP de la reserva de canales para el servicio con más peso. Penetración servicios

(30%; 60%; 10%)

N n3 a1 PP (%) PP1(%) PP2(%) PP3(%)

456 0 0:22 0:51 0:45 0:45 0:98

423 0 0:4 0:50 0:42 0:42 0:96

443 40 0:22 0:91 0:99 0:99 0:36

443 40 0:4 4:30 4:63 4:76 1:00

Tabla 2: Reserva de canales para el servicio prioritario. Penetración servicios (10%; 60%; 30%)

si alguna de las probabilidades de pérdida (PPd)

domina sobre las otras (�d relativamente alta) po-

dría pensarse que reservando canales el tipo de

servicio en cuestión (id), puede hacerse que PP

disminuya gracias a la mejora de PPd, aunque el

resto de PPi aumenten. En la Tabla 1 se puede

ver un ejemplo en el que puede apreciarse este efec-

to, aunque el aumento de capacidad es también en

este caso muy pequeña.

Por otra parte, para las estadísticas de trá-

�co con que se trabaja tenemos que para pene-

traciones más o menos homogéneas el peso es-

pecí�co del servicio 2 en PP es considerable-

mente mayor. Por ejemplo, si las penetracio-

nes son (33:3%; 33:3%; 33:3%) y el resto de pa-

rámetros toman los valores habituales se obtie-

ne que (�1; �2; �3) = (0:025; 0:761; 0:214). In-

cluso aunque el porcentaje de trá�co del tipo 2

sea pequeño comparado con el de otro tipo el

�2 continua siendo el peso dominante: las pene-

traciones (95%; 5%; 5%) dan lugar a unos pesos

(�1; �2; �3) = (0:331; 0:522; 0:147).

De los ejemplos anteriores se desprende que,

cuando el GoS se mide por la probabilidad de pér-

didas global, la única forma en la que se puede

conseguir un pequeño incremento de la capacidad,

es reservando canales para el servicio 2 y esto si

el porcentaje de trá�co ofrecido de este servicio es

lo su�cientemente alto. Además, debido a las ca-

racterísticas de la fuente no se puede conseguir el

mismo efecto con los otros servicios.

4.3 CASO 3: GoS � CASO 1 y

PPprioritario � 1% de forma robus-

ta

En los casos analizados hasta ahora el hecho de re-

servar canales para algún servicio sólo servía para

que, en casos bastante concretos, mejorase lige-

ramente la capacidad. Realmente esto no resulta

sorprendente pues se sabe que como criterio gene-

ral, compartir recursos es más e�ciente que reser-

varlos. Sin embargo, también es conocido que la

reserva de recursos sirve para aislar unos servicios

de otros y así evitar que un aumento de la car-

ga en uno de ellos degrade la calidad del servicio

percibido por el resto.

Para el sistema que estamos analizando se po-

dría tener que unos de los tres servicios es priori-

tario y se quiera asegurar un GoS mínimo para él

aunque los otros dos experimenten picos de carga.

En este contexto, reservar de canales para el servi-

cio prioritario es probablemente la alternativa más

sencilla. Para ilustrar esta casuística consideremos

el siguiente ejemplo: partimos de una situación co-

mo la de la Figura 2 en la que el trá�co medio por

usuario es ai = 0:22 Erlangs (para todos los servi-

cios i = 1; 2; 3). Para este caso habíamos visto que

la capacidad es 456 usuarios. Si ahora suponemos

que el trá�co del servicio 1 puede sufrir picos de

carga que alcanzan los a1 = 0:4 Erlangs, y quere-

mos que el servicio 3, que consideramos prioritario,

mantenga PP3 � 1% tenemos dos alternativas:

1. Reducir la capacidad del sistema hasta que

se cumpla que PP3 � 1% aun cuando a3 =

0:4 Erlangs. Así obtenemos que la capacidad

es de 423 usuarios

2. Reservar canales para el servicio 3 de forma

que cuando a1 = 0:22 Erlangs tengamos que

PPi � 1% (i = 1; 2; 3) y cuando a1 = 0:4 Er-

langs todavia se cumpla que PP3 � 1%. De

esta forma obtenemos que con una reserva de

40 canales se puede atender a 443 usuarios y

cumplir el GoS �jado.

En la Tabla 2 se puede ver un resumen de los

resultado del ejemplo anterior.

5 Conclusiones

En este trabajo se ha hecho un estudio analítico

de la capacidad de un sistema multiservicio con

pérdidas atacado por fuentes de población �nita.

En el análisis se contempla la posibilidad de reser-

var canales por tipo de servicio. Las expresiones

que se han obtenido del análisis se pueden utilizar
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Figura 2: Acceso Libre.Penetración (10%; 60%; 30%)
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Figura 3: Acceso Libre.Penetración (60%; 30%; 10%)

para el dimensionado de sistemas de conmutación

de circuitos, multiservicio y que atienden a un nú-

mero de usuarios que no es lo su�cientemente al-

to como para suponer una población in�nita. La

herramienta de análisis se ha aplicado para evaluar

el impacto de la reserva sobre la capacidad, en un

escenario con unos tipos de servicio y unos obje-

tivos de GoS concretos. En este caso, se concluye

que la reserva de canales no es útil para aumentar

la capacidad de forma signi�cativa.
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Garantía de calidad de servicio basada
en la predicción del ancho de banda
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Abstract. This paper presents the architecture and performance evaluation of a neuronal estimator
to predict network load in communication networks. System benchmarks are tested with real
network traffic picked up from the 155 Mbps ATM Internet connection of the Universidad Pública
de Navarra. The system shows good benefits in traffic prediction with 3 and 5 hours of advance. So
the system shows characteristic of great interest to carry out the dynamic assignment of bandwidth
in Internet Service Providers (ISPs), guaranteeing quality of service hired by the users.

1 Introducción

Los usuarios residenciales acceden a las redes de
datos a través de un proveedor de servicios (ISP).
Actualmente, cada ISP tiene contratado un acceso a
una operadora de red de datos y sobre dicho acceso
multiplexa a sus clientes, por lo que el ancho de
banda se comparte por los usuarios.

Un parámetro de diseño para los operadores de un
ISP es, por tanto, el número de usuarios a los que se
va a proporcionar servicios. Sin embargo, más
importante es conocer qué tipo de servicios van a
ser usados por sus clientes y, en concreto, el
consumo de ancho de banda que requiere cada
usuario. El estudio del ancho de banda requerido
por el ISP para dar servicio a sus clientes permite
determinar la tasa que éste contratará a la operadora
de red. La selección de un ancho de banda es un
compromiso entre el coste del acceso y el grado de
servicio que se quiere proporcionar a los usuarios.
A los ISPs les interesa maximizar el uso del ancho
de banda contratado.

El objeto principal de este trabajo es presentar una
arquitectura de estimador del ancho de banda
basada en una red neuronal que permite predecir el
ancho de banda requerido para asegurar el servicio
a sus clientes. Se presenta los resultados de su
aplicación para el caso del enlace de entrada y
salida de la Universidad Pública de Navarra.

El sistema se basa en el uso de un estimador de la
carga de la red que permite predecir con horas de
anticipación los bytes totales transferidos por los
usuarios. El estimador consiste en un filtro FIR
realizado mediante una red neuronal [1]. Las redes
neuronales se han aplicado en muchos casos para la
identificación y control de sistemas [2, 3] y de
sistemas de telecomunicación (codificación de
datos, control de errores, control de admisión de
llamadas, control de congestión, etc.) [4, 5, 6]. Sin

embargo, en todos los casos se han utilizado
siempre modelos de tráfico sintético y no datos
reales de tráfico.

Los datos para entrenar la red neuronal se obtienen
de la captura de todos los paquetes que circulan por
el punto de acceso (TR1) de la Universidad Pública
de Navarra con RedIris, la troncal que une a las
universidades españolas con el resto de Internet. El
tráfico analizado se puede considerar representativo
del tráfico que maneja un ISP, ya que la universidad
tiene un alto número de usuarios que hacen uso de
muy diversos servicios de Internet.

En este trabajo se presenta, por tanto, la adecuación
de un estimador neuronal para la predicción de la
carga de la red de la Universidad. Se analiza tanto
el canal de bajada como el de subida haciéndose la
predicción con una anticipación entre una y cinco
horas.

En primer lugar se presentará la arquitectura de red
neuronal que permite realizar predicciones sobre
series temporales. Esta propuesta se centra en los
resultados que se han obtenido al hacer uso de una
red neuronal para estimar el tráfico real de la
Universidad Pública de Navarra. A continuación se
analiza la carga de la red para diferentes niveles de
predicción. Finalmente se presentan las
conclusiones y referencias del trabajo.

2 Arquitectura del estimador
neuronal

Es bien conocido que las redes neuronales son
capaces de realizar mapeos no lineales entre
conjuntos de entradas y salidas. Una red neuronal
feedforward de tres capas con neuronas, cuya
función de activación es de tipo sigmoidal es capaz
de aproximar una función no lineal con cualquier



grado de precisión [1]. Sin embargo, este tipo de
redes no están diseñadas para tener en cuenta la
dinámica de las señales variables en el tiempo.

Un método para representar el tiempo en las redes
neuronales es utilizar una red de tipo Time Delay
Neural Network (TDNN), la cual es una red
multicapa feedforward en la que las salidas de las
neuronas se almacenan durante un número finito de
intervalos de tiempo y sirven de entrada para las
neuronas de la siguiente capa.

La topología de las redes TDNN está incluida en las
redes perceptron multicapa considerando que cada
una de las salidas en realidad es la respuesta de un
filtro FIR (Finite Impulse Response), donde FIR
indica que para una entrada de duración finita, la
salida del filtro tiene una duración finita. Este tipo
de redes se denominan perceptrones multicapa FIR.
Ambas redes TDNN y FIR son funcionalmente
equivalentes. Sin embargo, la red FIR está
directamente relacionada con las redes multicapa.
Las redes FIR, además, permiten derivar esquemas
de adaptación de modo sencillo. Por tanto, en este
trabajo se hará uso de una red FIR como sistema de
predicción del tráfico.

2.1 Modelo de red FIR

Como se ha indicado anteriormente, las redes
multicapa permiten realizar un mapeo estático. A
estas redes se les aplica una modificación
transformando el peso de cada una de las
conexiones por un filtro FIR lineal. Para este filtro,
la salida y(k) se corresponde con la suma ponderada
de los valores de entradas de instantes anteriores:
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A partir de la ecuación (1) se puede formular el
modelo de una neurona FIR. Sea wi j(l) el peso que
corresponde al filtro FIR de la conexión que une la
neurona i con la neurona j (i=1,2…,p). El parámetro
l toma valor en el intervalo [0, M], donde M es el
número total de unidades de retardo que se
consideran al diseñar el filtro FIR. Finalmente, sea
yj(n) el valor de la función de salida de la neurona j
y xi(n) la señal de entrada. Entonces, se tiene que
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donde vj(n) es el potencial de activación de la
neurona j, θj es el umbral externo para la neurona j
y ϕ(.) es la función no lineal de activación de la
neurona.

Las ecuaciones 2 y 3 se pueden reformular en
forma matricial, donde se va a hacer uso de las

siguientes definiciones para el vector de estado y el
vector de pesos para la conexión i, respectivamente:

       [ ]Tiiii Mnxnxnxn )(),...,1(),()( −−=χ              (4)

       [ ]Tjijijiij Mwww ),(...,),1(),0(=ϖ                   (5)

El valor de salida yj(n) de la neurona j se expresa
del siguiente modo:
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Además, el modelo de la red FIR se basa en
neuronas cuya estructura considera un peso w0j

conectado a la entrada fija x0 = -1 para representar
el umbral externo θj.

A partir del modelo de neurona anterior se puede
construir una red de tipo perceptrón multicapa
cuyas neuronas ocultas y de salida se basan en el
modelo de filtro FIR. Esta estructura de red se
denomina red FIR. La diferencia entre las redes FIR
y las redes multicapa tradicionales reside en que las
conexiones estáticas de las redes multicapa se
cambian por versiones dinámicas. En redes
multicapa tradicionales la conexión entre dos
neuronas está ponderada por un peso, mientras que
en las redes FIR este peso se transforma en un
conjunto de pesos asociados cada uno de ellos a la
entrada en instantes anteriores.

2.2 Aprendizaje backpropagation
temporal

Dada una secuencia de entrada x(k), la red produce
una secuencia de salida y(k) = Ν(W, x(k)), donde W
representa el conjunto de todos los coeficientes de
los filtros presentes en la red. Se define el error
instantáneo e2(k) = ||d(k) – y(k)||2 como la distancia
euclídea entre la salida de la red y la salida deseada.
Por tanto, el objetivo del entrenamiento se
corresponde con ajustar el valor de los coeficientes
de W para minimizar la siguiente función de coste:
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donde la suma se realiza sobre el conjunto total K
de muestras de aprendizaje. El algoritmo para
minimizar el error de la función C se presenta en
[7] y se denomina backpropagation con tiempo. La
función de adaptación de los pesos se presenta a
continuación:
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donde η es el parámetro de velocidad de
aprendizaje, A se define como el conjunto de todas
las neuronas cuyas entradas se ven afectadas por el
valor de salida del nodo j y ∆m(k) se define del
siguiente modo:

[ ]Tmmmm Mkkkk )(...,),1(),()( ++=∆ δδδ     (10)

El conjunto de ecuaciones anteriores representa una
generalización del algoritmo de aprendizaje clásico
de backpropagation. De hecho, se puede reemplazar
el vector de entrada )(niχ , el vector de pesos )(nmjϖ ,

y el vector gradiente ∆m por sus correspondientes
valores escalares y se obtendría el algoritmo
backpropagation para redes estáticas. Para calcular
el valor δj(k) para una neurona j de una capa oculta,
se filtra el resultado de las δ de las siguientes capas
hacia atrás a partir del conjunto de nodos que se ven
afectados por el valor de salida de la neurona j. Por
tanto, el valor de las δ no está afectado sólo por los
valores de los pesos, sino que se adapta en función
del resultado del filtrado de la señal hacia atrás.
Para cada nueva entrada y respuesta deseada, los
filtros hacia delante y hacia atrás se incrementan
una unidad temporal. Entonces, los pesos se
adaptan on-line para cada intervalo de tiempo.

Utilizar el algoritmo backpropagation con tiempo
hace que se preserve la simetría entre la
propagación hacia delante de los estados y la
propagación hacia atrás de los errores. Se mantiene
por tanto el procesamiento paralelo en el sistema.
Además, cada peso se utiliza de forma individual y
una sola vez para calcular el valor de las δ; es decir,
no hay redundancia en el instante de aplicar el
modelo del gradiente.

Sin embargo, un análisis detallado de las
ecuaciones anteriores permite mostrar que no se
tiene un orden causal a la hora de determinar los
valores de δj(k). Este cálculo se puede expresar de
forma causal el algoritmo backpropagation con
tiempo del siguiente modo:

Para cada neurona j de la capa de salida, calcular

      )()()()1( kkkk ijjiji χδηϖϖ +=+            (11)

                  )(')()( kkek ijj ϕδ =                         (12)

Para cada neurona j de una capa oculta, calcular
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donde M es la longitud del filtro y se usa el índice l
para identificar la capa oculta. Es decir, l = 1 se
refiere a la primera capa oculta anterior a la capa de
salida.

3 Estimación de la carga usando
redes FIR

Las redes neuronales tienen capacidad de
adaptación y permiten modelar la ausencia de
estacionariedad de los sistemas. Sus capacidades de
generalización las hacen herramientas flexibles y
robustas cuando se está tratando con datos que
incluyen patrones ruidosos. En este trabajo, el papel
de la red neuronal es capturar la compleja relación
entre valores de carga pasados y futuros. El
objetivo es predecir cual va a ser la carga del enlace
en instantes futuros con el fin de proponer un
sistema que permita prever los recursos de
comunicaciones necesarios para el sistema.

3.1 Configuración del estimador durante
el aprendizaje

Sea x(k) una serie temporal escalar, la cual se
describe por un modelo de regresión no lineal de
orden q como sigue:

    x(n)=f(x(n-1), x(n-2), …, x(n-q)) + ε(n)         (15)

donde f es una función no lineal de sus argumentos
y ε(n) es un residuo. Se asume que ε(n) se puede
representar por un ruido blanco gausiano. La
funcion no lineal f se desconoce a priori, y la única
información que se posee es la observado y
representada por la serie x(1), … , x(N). N
determina el número total de muestras de la serie.
Se puede usar una red FIR como estimador de un
paso y orden q para modelar la serie temporal. De
hecho la red se diseña para realizar la estimación
del valor x(n) teniendo en cuenta las q entradas
pasadas. Es decir, x(n-1), …, x(n-q), como se indica
en la expresión del estimador:

     )())(...,),1(()(ˆ neqnxnxFnx +−−=              (16)

En este trabajo se utiliza el estimador para predecir
con diferentes pasos.

La función no lineal F es una aproximación de la
función f, la cual se calcula mediante la red FIR. El
valor x(n) actúa como valor deseado. Así, la red
FIR se entrena con el objetivo de minimizar el error
de predicción:

       Nnqnxnxne ≤≤+−= 1)(ˆ)()(                (17)

En nuestro caso, la red FIR se diseña como una red
totalmente conectada con tres capas de 1, 8 y 1
neuronas en cada capa a partir de la de entrada y
con 3 elementos para llevar a cabo los filtros FIR.
La selección se ha realizado mediante el método de
prueba/error, ya que no se conocen en la literatura
métodos que determinen la configuración de las
redes neuronales. La red FIR se entrena utilizando
la forma causal del algoritmo backpropagation
temporal y se usa el error cuadrático medio como la



medida del error. El parámetro de aprendizaje se
establece a valor 0.1 y se utiliza en cada neurona
como función de activación la sigmoidal.

3.2 Modelo de tráfico

 El entrenamiento y validación del estimador se
realiza mediante el uso de una traza de tráfico
capturada en la Universidad Pública de Navarra
desde el 27 de noviembre de 1998 al 11 de enero de
1999 de la que se obtienen los bytes por hora en el
enlace de la universidad tanto en la bajada
(downstream), como en la subida (upstream). Se
distinguen los dos casos debido a la asimetría que
presenta el tráfico en la red, siendo el tráfico de
bajada mayor que el de subida debido a que los
usuarios demandan del exterior más información
que la proporcionada por servidores de la
universidad a usuarios externos. La traza de tráfico
contiene información sobre 1095 horas (46 días)
siendo los valores de cada hora los bytes
transferidos en cada sentido durante cada hora.

4 Análisis de prestaciones del
estimador  de la carga de tráfico

Este apartado muestra las prestaciones del
estimador en dos casos: (i) estimación del ancho de
banda requerido por los usuarios en la hora
siguiente y (ii) la predicción para dentro de tres y
cinco horas a partir de la actual. En el primer caso
se estudia las posibilidades de estimación usando
como información de partida el día de la semana y
la hora del día. A continuación se basa la predicción
en el uso del valor de la carga para horas anteriores
junto con el día de la semana. En el segundo caso se
utilizan las entradas retrasadas y el día de la semana
para determinar el ancho de banda requerido por los
usuarios con tres y cinco horas de antelación.

4.1 Estimación del ancho de banda para
la hora siguiente

En este apartado se analiza la estimación obtenida
por la red neuronal para los enlaces de bajada y
subida considerando que se tiene como información
de partida (i) en primer lugar, el día de la semana y
la hora del día y (ii) en segundo lugar, el día de la
semana y el valor del ancho de banda requerido por
los usuarios en X horas anteriores.

En el primer caso, en cuanto al canal de bajada, la
estimación de la carga del enlace se muestra en la
Fig.1, mientras que la Fig.2 muestra dicha
estimación para el enlace de subida. En ambos
casos se puede comprobar que la red neuronal
determina el comportamiento del sistema como
periódico.

En este caso se comprueba que las entradas no son
suficientemente generales para poder modelar el
comportamiento de las necesidades de ancho de
banda de los usuarios. El estimador, sin embargo,
ha generalizado el comportamiento de los usuarios
a un esquema de alta demanda durante los días
laborables y de baja demanda durante los días no
laborables.
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Figura 1 : Tráfico en el canal de bajada considerando día de la
semana y hora del día.
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Figura 2 : Tráfico en el canal de subida considerando día de la
semana y hora del día.

En segundo lugar se estima el ancho de banda
requerido por los usuarios en la siguiente hora pero
usando como información de entrada el día de la
semana, la hora del día y el ancho de banda
requerido en X = 5 horas anteriores.

La Fig. 3 muestra la predicción para el canal de
bajada. En este caso se puede comprobar como el
estimador ha sido capaz de generalizar los datos de
aprendizaje y permite una predicción bastante
buena para la hora siguiente.

A continuación se muestra en la Fig. 4 un detalle de
la estimación superponiendo la carga real y la
estimada. En este caso se puede comprobar que la
realización del estimador es bastante aproximada a
la carga real.
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Figura 4 : Detalle de la estimación del ancho de banda en el
canal de bajada considerando el día de la semana, la hora del día

y el valor de la carga en cinco horas anteriores.

La Fig. 5 muestra la predicción para el
canal de subida, así como la Fig. 6 muestra un
detalle para dicha predicción. En este caso, como en
el anterior para el canal de bajada se puede
comprobar que el estimador puede ser de gran
utilidad para un proveedor de servicios de Internet
para determinar el ancho de banda que van a
requerir los usuarios en la siguiente hora.
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Figura 5 : Estimación del ancho de banda en el canal de subida
considerando el día de la semana, la hora del día y el valor de la

carga en cinco horas anteriores.
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Figura 6 : Detalle de la estimación del ancho de banda en el
canal de bajada considerando el día de la semana, la hora del día

y el valor de la carga en cinco horas anteriores.

En este apartado se ha mostrado que el uso de
variables como el día de la semana, la hora del día y
entradas anteriores permiten determinar el ancho de
banda requerido por los usuarios en la hora
siguiente. Sin embargo, para un proveedor de
servicios resulta de mayor interés estimar con
precisión el ancho de banda requerido con
antelación y cuanta mayor antelación mejor. Esto
permitiría tomar acciones preventivas al proveedor
de servicios para disponer del ancho de banda en
caso de ser necesario aumentar el contratado o bien
reducir el ancho de banda contratado si no se va a
utilizar.

4.2 Predicción del ancho de banda
requer ido con horas de antelación

El estimador trabaja en este caso con los siguientes
datos: día de la semana, hora del día y valor del
ancho de banda en X=5 horas anteriores. El
resultado obtenido es el valor de ancho de banda
que se predice con Y= 2 horas de antelación.
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Figura 3: Estimación del ancho de banda del canal de bajada considerando el día de la semana, la hora del día y el valor de la carga
en cinco horas anteriores.



La Fig.7 muestra la capacidad de predicción del
sistema para el caso del canal de bajada y la Fig. 8
muestra la capacidad de predicción del sistema para
el canal de subida. En ambos casos se puede
comprobar que la red neuronal realiza una
predicción que no se ajusta exactamente a la carga
real pero que puede ser una buena aproximación
para determinar el ancho de banda que requiere el
proveedor de servicios para dar servicio a sus
usuarios.
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Figura 7 : Detalle de la estimación del ancho de banda en el
canal de bajada con dos horas de antelación considerando el día
de la semana, la hora del día y el valor de la carga en cinco horas

anteriores.
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Figura 8 : Detalle de la estimación del ancho de banda en el
canal de subida con dos horas de antelación considerando el día
de la semana, la hora del día y el valor de la carga en cinco horas

anteriores.

 Conclusiones

El presente trabajo muestra la utilidad de las redes
neuronales como estimadores de tráfico en redes de
datos, las cuales se caracterizan por tener una alta
variabilidad en el patrón del tráfico que circula por
ellas. La estimación del ancho de banda permite
prever con suficiente antelación el ancho de banda
que debe contratar el proveedor de servicios para
dar servicio a sus usuarios. Esto permite que los
proveedores puedan contratar un ancho de banda
básico y activar líneas de respaldo cuando la
demanda de ancho de banda se prevea muy alta.
Esto permitiría reducir costes de contratación a los
proveedores de servicios.

En este trabajo, además, se muestra la posibilidad
de integrar de manera natural en el estimador
entradas de gran contenido semántico como son el
día de la semana y la hora del día además de los
valores del ancho de banda requerido por los
usuarios en horas anteriores. Estas entradas no se
pueden integrar en la realización de estimadores
clásicos y, sin embargo, son de gran utilidad para la
realización de las previsiones de un operador de red
porque tienen en cuenta datos importantes como la
estacionalidad del tráfico.

La estimaciones realizadas con el sistema propuesto
se han realizado sobre tráfico real mostrando la
bondad del sistema y las posibilidades que
proporciona para un proveedor de servicios. Las
redes neuronales muestran su capacidad para
predecir el tráfico que circula por un enlace de
comunicaciones, aunque se debe buscar una
arquitectura de red u otro tipo de sistemas para
ajustar la estimación a la carga real del sistema e
intentar la predicción con mayor antelación.
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Abstract. The Information Society has been identified as one of the main driving forces of the
development of the European economy. Furthermore, the deployment of the Information Society is
requiring an increasingly complex level of information and communication technologies and has
caused a dramatic lack of engineers in the field of the Telecommunications. The University, as the
institution committed to provide the labour market with these sort of professionals, should find new
ways of  matching the dinamic requirements of the Information Society and design the curriculum
of the Telecommunications Engineering accordingly. Some experiences carried out at the
Universidad Politécnica de Valencia and some proposals are described in this paper.

1 Introducción.

La Sociedad de la Información remonta su
gestación a los años 70, si bien el término, según es
aceptado en el sector, fue acuñado por el
expresidente de la Comisión Europea Jacques
Delors en el Libro Blanco de 1993 [1].

Entre las acepciones diversas que aparecen en la
literatura, citaremos aquí una de las más recientes y,
en nuestra opinión, canónica:

«La Sociedad de la Información es un estadio de
desarrollo social caracterizado por la capacidad de
sus miembros (ciudadanos, empresas y
administración pública) para obtener y compartir
cualquier información, instantáneamente, desde
cualquier lugar y en la forma que se prefiera» [2]

Este nuevo modelo de sociedad está emergiendo
impulsado por dos factores que le son esenciales.
Por un lado, la constante penetración y la
consecuente omnipresencia de las tecnologías de la
información y las comunicaciones (TIC) en los
procesos de la economía, que indefectiblemente
modificará las actitudes y los valores de la
sociedad. Por otro lado, la instalación de nuevos
modelos organizativos en las empresas, los cuales
son cada vez más dependientes de las posibilidades
que ofrecen las TIC para distribuir sus procesos
productivos y de decisión [3].

Dentro de este marco, las acciones estratégicas de
algunos gobiernos están persiguiendo conseguir las
condiciones óptimas para precipitar las condiciones
apuntadas que caracterizan el acceso general,
ubicuo e ilimitado a la información en la Sociedad
de la Información.

Por nuesta parte, centraremos la atención en la
repercusión que este nuevo escenario
socioeconómico tiene sobre la profesión del
Ingeniero de Telecomunicación y, especialmente,
en cuáles son las oportunidades y las amenazas que
este escenario plantea a la Universidad como
institución responsable de la formación de nuevos
profesionales que lideren la implantación de la
Sociedad de la Información.

Las reflexiones que presentamos aquí fruto del
trabajo desarrollado en la Escuela de Ingenieros de
Telecomunicación de Valencia, cuyos primeros
resultados fueron publicados en las II Jornadas de
Ingeniería Telemática, celebradas en 1999 [4]. En
aquel momento, intuímos que las condiciones que
hace más de una década determinaron la aparición
del Ingeniero Telemático en el currículum de los
estudios de Ingeniero de Telecomunicación, se
estaban dando como consecuencia del desarrollo de
la Sociedad de la Información. Efectivamente, se
trató entonces de la demanda de un nuevo perfil
profesional que inicialmente fue cubierto por
profesionales de procedencia diversa y que
determinó la incorporación del perfil del Ingeniero
Telemático en los estudios de Ingeniero de
Telecomunicación. Concluíamos entonces que era
necesario reaccionar con más decisión ante el
nuevo fenómeno de la Sociedad de la Información.

2 Acciones estratégicas en
Sociedad de la Información.

El Libro Blanco Crecimiento, competitividad y
empleo. Retos y pistas para entrar en el siglo XXI
(1993), supone la identificación de la Sociedad de
la Información como elemento clave para el
desarrollo económico de la Unión Europea. A partir
de este momento, desde la Comisión Europea se
toman las medidas oportunas para imbricar este



objetivo estratégico en la política europea. A
continuación describimos las medidas de este tipo
más destacables.

2.1 Quinto Programa Marco

El Quinto Programa Marco establece las
prioridades en materia de actividades de
Investigación, Desarrollo Tecnológico y
Demostración  de la Unión Europea para el periodo
1998-2002. Estas prioridades se han formulado con
el objetivo de lograr aumentar la competitividad de
las empresas europeas y la calidad de vida de los
ciudadanos europeos.

El Quinto Programa Marco, a diferencia de sus
predecesores, ha decidido limitarse a una serie de
áreas de investigación, con el fin de maximizar su
impacto. Así pues, su estructura define siete
Programas Específicos, de los cuales cuatro de ellos
son Programas Temáticos. Uno de ellos es el
Programa de las Tecnologías de la Sociedad de la
Información (Information Society Technologies,
IST), el cual concentra 3600 de los 13700 millones
de Euros dedicados al Programa Marco, lo cual
refleja la importancia que empieza a adquirir este
tipo de tecnologías.

El objetivo estratégico de este Programa Temático
es materializar los beneficios de la Sociedad de la
Información para Europa a través de la aceleración
en su implantación y de la satisfacción de las
necesidades de los ciudadanos y de las empresas.
Se trata de un Programa que hereda las iniciativas
de los programas ESPRIT, ACTS y Telematics
Applications del IV Programa Marco, pero se basa
en una nueva aproximación más integradora de las
TIC.

2.2 Iniciativa eEurope

En diciembre de 1999, la Comisión Europea puso
en marcha la iniciativa eEurope, con los siguientes
objetivos clave:

• Conseguir que todos los europeos entren en la
era digital y estén conectados a la red.

• Crear en Europa una cultura y un espíritu
empresarial abiertos a la cultura digital.

• Garantizar que el proceso no se traduzca en
exclusión social y se gane la confianza del
consumidor.

Esta iniciativa supuso el relanzamiento del proyecto
de creación de la Sociedad de la Información por
parte de la Comisión Europea. En junio de 2000, el
Consejo Europeo de Feira adoptó el plan de acción
eEurope 2002.

Las actividades de eEurope han comenzado ya a
arrojar resultados positivos a nivel sectorial. Las

principales áreas en las que las actividades políticas
y a nivel de programa han actuado en paralelo son
las siguientes:

• eContent, área en la que la Comisión ha
propuesto un nuevo programa de 150 millones
de euros con el propósito de estimular la
creación y el uso de contenidos digitales
europeos en Internet y promover la diversidad
lingüística en las páginas web europeas.

• Educación, área en la que la iniciativa
eLearning y el reforzamiento de las actividades
correspondientes del programa IST
contribuirán a adaptar el sistema educativo a la
nueva economía.

2.3 Iniciativa InfoXXI

En el ámbito de actuación español, el Plan de
Acción Info XXI, para el período 2001-2003, está
compuesto por un conjunto de iniciativas (más de
trescientas acciones y proyectos) que representan
un importante impulso para el desarrollo de la
Sociedad de la Información en España.

Es la concreción (con objetivos, plazos,
responsables, colaboradores y financiación) de las
líneas maestras recogidas en la iniciativa del
Gobierno Info XXI: "La Sociedad de la
Información para todos", que se presentó un año
antes.

El Plan Info XXI responde a los objetivos
establecidos en la iniciativa eEurope. Este Plan de
Acción se articula en tres grandes líneas:

• El impulso del sector de las
Telecomunicaciones y las Tecnologías de la
Información, completando la liberalización y
favoreciendo la competencia

• La potenciación de la Administración
electrónica

• El acceso de todos a la Sociedad de la
Información.

Éste último apartado contempla, a su vez,
iniciativas destinadas tanto a los ciudadanos (acceso
y formación de usuarios y profesionales) como a las
empresas (incorporación a las nuevas tecnologías y
al comercio electrónico) y al conjunto de la
Sociedad (España en la Red, a través de contenidos
digitales: las lenguas de España, el patrimonio
histórico y natural, el turismo y la creación).

El Plan recoge desde medidas de tipo normativo
(regulación) hasta actuaciones y proyectos
concretos de promoción (el núcleo central del Plan
de Acción Info XXI, 126000 millones de pesetas),
pasando por la necesaria inversión que ha de



realizar la Administración para convertirse en una
verdadera Administración electrónica (600000
millones de pesetas).

A este gasto hay que añadir las partidas específicas
que, para el desarrollo del Sector TIC y de la
Sociedad de la Información, destinará el Ministerio
de Ciencia y Tecnología en ese periodo y que
alcanzarán los 225.000 millones de pesetas.

3 Profesionales de la Sociedad de
la Información

La anterior enumeración de iniciativas encaminadas
a la implantación de la Sociedad de la Información
en Europa y en España es fruto del convencimiento
de los gobiernos de la necesidad de crear las
condiciones óptimas para que tal implantación
tenga lugar dentro de un marco temporal cercano.

Paralelamente al convencimiento del carácter
estratégico que aporta la Sociedad de la
Información, se constata la necesidad perentoria de
formar a los profesionales responsables de su
desarrollo. Si la Sociedad de la Información es
aquella en la que una parte más importante del
bienestar y la riqueza generada dependen de la
producción, la transformación, la difusión y el
consumo de la información mediante dispositivos
informáticos y redes de telecomunicaciones, el
desarrollo de la Sociedad de la Información
implicará una necesidad de un nivel cada vez mayor
de conocimientos tecnológicos por parte de las
personas que produzcan, transformen, difundan y
utilicen dichas informaciones.

Como botón de muestra de la mencionada
necesidad, baste citar las cifras que arrojaba un
estudio de IDC, según el cual medio millón de
puestos de trabajo con perfil profesional de las TIC
quedaron vacantes en Europa en 1998 y para el
2002 se preveía que esta cifra superaría los 2,3
millones de especialistas [5].

Efectivamente, el crecimiento progresivo de la
Sociedad de la Información nos está conduciendo a
una sociedad cada vez más necesitada de
conocimientos relacionados con las TIC. Esta
necesidad afectará directamente al ciudadano, en su
calidad de ususario de la información. Igualmente,
afectará al ciudadano en su actividad laboral como
consecuencia de la introducción de equipos
informáticos y de telecomunicaciones en su puesto
de trabajo. Y, por último, esta nueva situación
afectará también a los profesionales que tengan que
participar directamente en los procesos de
desarrollo, implantación y gestión de todos aquellos
productos y procesos específicos de la Sociedad de
la Información. Una buena parte de estos
profesionales serán titulados universitarios y la
formación que reciban será decisiva en el proceso

de desarrollo, implantación y gestión de la Sociedad
de la Información.

A la hora de identificar cuáles son los profesionales
de la Sociedad de la Información, consideramos útil
partir de la identificación de los procesos a los que
se ve sometida de forma genérica toda información,
los cuales entendemos que lógicamente en el marco
de la emergente Sociedad de la Información se
verán potenciados y, por tanto, también lo serán las
profesiones más vinculadas con tales procesos.
Tales procesos se muestran en la Fig. 1. Las
profesiones actuales más vinculadas con los
procesos que se muestran serían:

• El Ingeniero de Telecomunicación, profesional
de la comunicación de la información.

• El Ingeniero Informático, del almacenamiento,
procesado y captura de la información.

• El profesional del audiovisual, de la creación,
la aceptación y el entendimiento de la
información.

Así pues, el debate que aquí abordamos no es
específico de la formación del Ingeniero de
Telecomunicación pero lo centraremos en él.

La enumeración de profesionales de la Sociedad de
la Información anterior es muestra del carácter
intrínsecamente multidisciplinar de la Sociedad de
la Información, el cual dará pie, como ya lo está
dando, a que concurran profesionales con muy
diversos perfiles curriculares para desempeñar las
funciones de los "Ingenieros de la Sociedad de la
Información", a saber, el desarrollo, la implantación
y la gestión de la Sociedad de la Información [4].

Figura 1: Procesos sobre la información
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Sin embargo, en nuestra opinión, los Ingenieros de
Telecomunicación disponen de una considerable
ventaja competitiva respecto de otros profesionales
para llegar a convertirse en los futuros Ingenieros
de la Sociedad de la Información. Esta ventaja
consiste básicamente en que poseen un
conocimiento sólido de las tecnologías de soporte
de los dispositivos y los sistemas de la Sociedad de
la Información.

Por el contrario, estimamos que, como se desprende
de los objetivos de las acciones estratégicas
estudiadas en la sección anterior, en el contexto de
la Sociedad de la Información, el interés se
encuentra gravitando en torno a las Aplicaciones,
mucho más que sobre las tecnologías concretas que
las soportan. En otras palabras, la tecnología sólo
tiene interés en la medida en que se traduce en
aplicaciones útiles para los usuarios.

4 La formación universitaria para
la Sociedad de la Información

Después de haber dibujado el escenario en el que se
mueve el papel del Ingeniero de Telecomunicación
dentro de la Sociedad de la Información, nos
proponemos abordar algunos aspectos que puedan
reflejar la situación de la Universidad en el proceso
de la formación del Ingeniero de la Sociedad de la
Información [6].

En primer lugar, cabe preguntarse si la Universidad
española está realmente en condiciones de formar,
de manera adecuada, al Ingeniero de la Sociedad de
la Información.

En este sentido, es patente la velocidad inusitada a
la que está evolucionando la tecnología en la
actualidad. Este hecho reviste una especial
relevancia para la formación de los Ingenierios de
la Sociedad de la Información. La razón es la
siguiente: los procesos tradicionales de aprendizaje
del profesorado universitario —a saber, estudio en
los libros, actividades de investigación— aparecen
como absolutamente inadecuados cuando se trata de
impartir materias de carácter aplicado y en continua
evolución, como es el caso de algunos aspectos de
la Sociedad de la Información.

Una solución a este problema pasa, en nuestra
opinión, por romper la situación actual de
estanqueidad del profesorado universitario, de
manera que sea posible fomentar, sin traumas, la
permeabilidad  entre el personal de dentro y de
fuera de la Universidad. Pero esta solución choca
de plano con el actual blindaje universitario frente a
su entorno empresarial y social.

En segundo lugar, cabe preguntarse cómo adecuar
las actuales titulaciones universitarias al perfil del
Ingeniero de la Sociedad de la Información.

Es cierto que la creación de la Sociedad de la
Información conllevará la creación de nuevos
puestos de trabajo, pero abusar del término de
nuevas profesiones como la solución al problema
laboral en la Sociedad de la Información puede
conducir a consecuencias negativas y, quizás, dar
lugar a actitudes oportunistas. En lugar de ello,
consideramos más correcto utilizar el término de
nuevos perfiles profesionales, que a nuestro juicio
refleja mejor la necesidad de adaptar las actuales
titulaciones a las necesidades de la Sociedad de la
Información.

En este sentido, debemos ser conscientes de que la
enseñanza universitaria se rige por Planes de
Estudios, los cuales imponen un retraso desde que
se diseñan hasta que la primera promoción de
estudiantes llega al mercado laboral de ocho años,
que son de todo punto demasiados en el proceso de
desarrollo de la Sociedad de la Información.

La solución tendría que pasar por flexibilizar el
proceso de introducción de nuevos conocimientos
en los Planes de Estudios, sin necesidad de
modificarlo, de una forma más dinámica que en la
actualidad. Este procedimiento es posible dado que
descansa exclusivamente en la iniciativa particular
de cada Escuela de Ingenieros de
Telecomunicación. No obstante, somos conscientes
de la dificultad que un proceso de las características
encontraría en la Universidad actual, pues choca
con el generalizado carácter patrimonial de las
asignaturas que históricamente ha venido
asumiendo el profesorado.

Este diagnóstico impone, en nuestra opinión, la
necesidad urgente de vencer las inercias
tradicionales de la Universidad y de su profesorado.

5  Plan de Acción

Habiendo constatado en este punto la necesidad de
orientar la formación del Ingeniero de
Telecomunicación hacia la Sociedad de la
Información y a pesar de la magnitud de los
impedimentos que hemos identificado dentro de la
Universidad para su satisfacción, somos
conscientes, no obstante, de que son posibles
actuaciones puntuales y menos ambiciosas, como
las que a continuación detallamos.

5.1 La Escuela de Ingenieros de
Telecomunicación de Valencia

En los estudios de Ingeniero de Telecomunicación
en la ETSIT de la Universidad Politécnica de
Valencia se ha aprovechado la implantación del
Plan de Estudios B.O.E. 15/5/1996 para introducir



formación específica, actualizada y dinámica en el
ámbito de la Sociedad de la Información.

Se trata de un Plan de Estudios que estructura la
optatividad del segundo ciclo en bloques de
intensificación, siendo la Intensificación de
Telemática el elemento novedoso al respecto. En el
Plan de Estudios cada bloque de intensificación
queda subdividido en un primer bloque de
asignaturas que le son características y en un
segundo bloque de materias cuyo desdoblamiento
en asignaturas se deja al criterio de la Escuela. La
previsión de este procedimiento más dinámico y
efectivo para configurar la parte final del
currículum universitario de nuestros estudiantes,
nos ha permitido reducir el tiempo transcurrido
desde que se diseña éste hasta que se implanta
(nuestro time-to-market) a tres años.

La característica más específica del Plan de
Estudios, desde la perspectiva de la Ingeniería
Telemática, es la articulación del mencionado
segundo bloque de la Intensificación Telemática en
los denominados Perfiles [7], que son tres:

• Perfil "Redes Públicas"

• Perfil "Redes Corporativas"

• Perfil "Sociedad de la Información"

El propósito de esta estructuración ha sido doble:

• Constituir grupos de asignaturas orientados a la
preparación del estudiante para el ejercicio
profesional en un ámbito específico e
identificado del sector de la Telemática

• Servir de elementos vertebradores de los
contenidos del resto de las asignaturas
vinculadas con la Ingeniería Telemática, en una
lectura del Plan de Estudios "de atrás hacia
delante"

Al respecto del primer propósito, cada Perfil se
planteó el objetivo de proporcionar una visión de la
Ingeniería Telemática orientada al desempeño de
diferentes puestos de trabajo:

• Redes Públicas: Puestos de trabajo en los
Operadores de Telecomunicación con licencias
y autorizaciones para la implantación de redes
y prestación de servicios de comunicaciones de
voz, datos e imagen, a través de redes fijas,
móviles y de cable.

• Redes Corporativas: Puestos de trabajo de
planificación, diseño y explotación de sistemas
corporativos de comunicaciones de voz, datos e
imagen en empresa.

• Sociedad de la Información: Puestos de trabajo
de planificación, desarrollo y gestión de
aplicaciones telemáticas destinadas a usuarios
finales, denominadas Aplicaciones de la
Sociedad de la Información.

El Perfil "Sociedad de la Información" forma parte
de las actividades de la Cátedra Jean Monnet de
Política de Telecomunicaciones y Sociedad de la
Información de la Universidad Politécnica de
Valencia, de la cual el segundo de los autores es
titular. Este perfil partió de una visión de la
formación necesaria en el último curso orientada
fundamentalmente a satisfacer dos objetivos:

• Recopilar, integrar y complementar los
conocimientos y habilidades adquiridos a lo
largo de la carrera, de forma deslabazada, por
parte del estudiante, desde la perspectiva del
perfil profesional

• Mostrar la situación del entorno
socioprofesional y de mercado en el que se va a
desempeñar el perfil profesional, abordando el
estado del arte de productos y servicios, así
como las características del mercado.

A partir de esta visión, que se intenta plasmar en la
Fig. 2, el Perfil se ha materializado en dos
asignaturas secuenciales, a saber, "Sociedad de la
Información I" y "Sociedad de la Información II".

Los objetivos de la asignatura "Sociedad de la
Información I" son:

• Conocer las tecnologías sobre las que se
fundamentan las Aplicaciones de la Sociedad
de la Información: tecnologías middleware,
seguridad y firma digital, sistemas de pago, etc.

• Analizar las Aplicaciones de la Sociedad de la
Información desde los puntos de vista
estructural, tecnológico y socioeconómico.

Por su parte, los objetivos de la asignatura
"Sociedad de la Información II" son:

Figura 2: Visión formativa en Sociedad de la
Información

Sociedad de la
Información II

Sociedad de la
Información I

Sociedad de la
Información



• Conocer el estado del arte de los productos y
de los servicios que componen las
Aplicaciones de la Sociedad de la Información.

• Analizar el panorama de la utilización de las
Aplicaciones de la Sociedad de la Información
así como su incidencia sobre las empresas y
sobre los usuarios

Tanto el carácter terminal de las asignaturas de los
Perfiles de la Intensificación Telemática como el
carácter dinámico y actual que intrínseca y
específicamente tiene el Perfil "Sociedad de la
Información", determina una metodología docente
caracterizada por el uso intensivo de fuentes de
información principalmente distribuidas en la Red y
por el recurso frecuente a profesionales del sector.
De esta manera, se es fiel a la visión de los perfiles
como preparatorios para el ingreso en un campo
profesional en definición, así como al
convencimiento de que sólo promoviendo la
transferencia de conocimiento desde el sector hacia
la Universidad conseguiremos adaptar eficazmente
la formación del Ingeniero de Telecomunicación  a
los nuevos perfiles profesionales que requiere la
Socieda de la Información1.

5.2 La formación integral en Sociedad
de la Información

La experiencia anterior se inserta en un escenario
muy concreto, con un plan de actuación orientado a
mejorar la formación de aquel grupo reducido de
estudiantes que configuran su currículum
universitario hacia la Ingeniería Telemática y, en
particular, hacia las Aplicaciones de la Sociedad de
la Información.

Siendo consecuentes con la argumentación que
hemos desarrollado hasta este punto, entendemos
que son posibles actuaciones de mayor alcance que
la que los autores han llevado a cabo en la
Universidad Politécnica de Valencia.

Se trataría de elevar el nivel de compromiso que en
este documento proponemos, desde un grupo de
profesores hasta una Escuela de Ingenieros de
Telecomunicación.

Efectivamente, en un mapa universitario estatal
constituido por 17 ETSITs [8], empieza a ser
sensato plantearse la oportunidad de la
diferenciación formativa, en aras de captar a los
mejores estudiantes y de atraer la atención de las
empresas más potentes del sector. Este
planteamiento no hubiera tenido sentido ni
aceptación hace una década, con un número

                                                                

1 Para más información sobre el perfil, visite:
http://www.upv.es/~lguijar/socinfo

reducido de Escuelas en nuestro país y con un
régimen de explotación de las telecomunicaciones
poco diverso.

Pues bien, apostar por la formación del Ingeniero
de Telecomunicación en Sociedad de la
Información pasaría, en nuestra opinión, por ofrecer
un Plan de Estudios que configurara su optatividad
en orden a conseguir un Ingeniero de la Sociedad
de la Información, una vez garantizada la formación
básica del Ingeniero de Telecomunicación por la
troncalidad según establece el R.D. 1421/1991. Este
tipo de iniciativas sólo puede acometerse desde
Universidades que no se vean lastradas por las
rigideces a las que hemos hecho mención
anteriormente, situación que únicamente podría
darse en aquellas sin estudios de Ingeniero de
Telecomunicación en la actualidad.

Quede constancia de nuestro apoyo y colaboración
con  una iniciativa de esta índole.

6 Conclusiones

En nuestra opinión, la Sociedad de la Información
supone para la Universidad, como también lo está
suponiendo en otros ámbitos de nuestra sociedad,
un desafío estratégico de primera magnitud. El
Ingeniero de Telecomunicación está en condiciones
de jugar un papel fundamental en el desarrollo de la
Sociedad de la Información, y las Escuelas de
Ingenieros de Telecomunicación deben desempeñar
un papel decisivo para la incorporación no
traumática de los recién titulados a este nuevo
sector.

Entendemos que el camino para que la Universidad
española acabe, de verdad, estando en condiciones
de dar una respuesta válida a las exigencias de
formación del proceso de implantación de la
Sociedad de la Información deberá pasar, entre
otras cosas, por fomentar la permeabilidad de su
personal docente con el de la empresa y por
flexibilizar el procedimiento para la fijación de los
contenidos de los planes de estudios.

Confiamos, asimismo, en el acierto de nuestra
visión estratégica de la formación del Ingeniero de
Telecomunicación, por cuanto las iniciativas que
hemos llevado a cabo y las propuestas que hemos
planteado hasta la fecha han recibido los parabienes
de aquellas instituciones y personas a las que las
hemos hecho llegar.

Reiteramos nuestro ofrecimiento a debatir nuestra
propuesta así como transferir nuestra experiencia a
quien esté interesado.
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Abstract. This paper shows an overview about the INTECA (Tele-Education Infrastructure) project 
developed in the spanish national framework program PISTACABLE. The aim of INTECA is to 
develop an infrastructure and basic contents for multimedia tele-education, with open access 
regardless of the type of connection (modem, cable modem, ADSL, etc). The paper describes the 
basic applications running currently on the server, like videoconference, audio and video 
streaming, SMIL-based slideshows, on-line help. Additionally the paper indicates the applications 
currently under implementation, wich are: voice and text chats, video broadcast, document-
exchange system and a corresponding basic course management system. Finally the paper propose 
a generic structure for multimedia course design. 

1 Introducción 

Uno de los tópicos que mas están resonando 
actualmente en el mundo de las telecomunicaciones 
es el de la tele-educación. Este concepto se entiende 
como enseñanza a distancia, reglada o no reglada. El 
objeto de la tele-educación es, por lo tanto,  el 
proporcionar de manera remota contenidos que 
precisan de un cierto grado de interactividad entre el 
instructor y el alumno [1] . 

Existen gran cantidad de información respecto a 
como debe implementarse la tele-educación, 
principalmente en estándares como el “IMS project” 
[2].  Aunque ya existen algunas implmementaciones, 
éstas no cumplen las expectativas. Por un lado, 
existen muchas propuestas en forma de cursos 
multimedia en cd, no destinados a la educación “en 
línea” a través de Internet. Por otro lado, los 
desarrollos comerciales realizados en el campo de la 
tele-educación a través de internet presentan un 
esquema demasiado rígido a la hora de incluir 
contenidos, especialmente cuando éstos son de tipo 
multimedia. 

Tomando como punto de partida estas 
implementaciones prácticas de tele-educación, y con 
el objetivo de construir un servicio completo que 
solvente las carencias de los mismos, el Grupo de 
Ingeniería Telemática de la Universidad de 
Cantabria, en colaboración con el operador de cable 
“ONO”, está desarrollando el proyecto INTECA 
(INfraestructura para TEle-eduCAción) que se 
engloba dentro de los proyectos PISTACABLE de la  

 

 

Secretaría General de Comunicaciones. El objetivo es 
proporcionar en primera instancia infraestructuras y 
servicios de tele-formación al propio Departamento 
de Ingeniería de Comunicaciones así como para 
docencia y para la creación de un laboratorio virtual. 

 
En una segunda etapa se pretende extender este 
servicio a todos los usuarios y todos los tipos de 
accesos. Obviamente un mejor aprovechamiento de 
los servicios lo realizarán los usuarios que dispongan 
de un acceso de banda ancha (Cable-modem, LAN, 
...). Con ello se entraría en un sector del mercado que 
no solo accedería a la tele-educación como alumno, 
sino que en el caso de academias, como instructores, 
proporcionando a su vez cursos que implementar en 
el servicio de tele-educación. 

 

2 Implementación e infraestructura  

El servicio de tele-educación de INTECA se 
encuentra implementado en forma de un portal 
vertical [3]. Este portal se encuentra instalado en dos 
ordenadores Pentium III con memoria RAM mínima 
de 256Mb y dos discos duros SCSI de 10 Gbytes 
cada uno. Ambos servidores se encuentran protegidos 
mediante sistemas de alimentación ininterrumpida 
S.A.I.  El acceso a los mismos se realiza mediante 
sendas tarjetas de red Ethernet a 100Mbps, 
conectadas a un switch a la misma velocidad. 

 



 

[Figura 1]: Entrada al proyecto PISTACABLE 

 

[Figura 2]: Entrada a la sección de tele-educación 

 
Con el objeto de realizar una comparación entre los 
sistemas operativos, se ha instalado en uno de ellos 
(Metis) el sistema operativo LINUX [4], SUSE con el 
servidor Web APACHE [5]versión 1.3. El otro 
servidor (Amaltea) tiene un sistema operativo 
Windows NT Server 4.0 con servidor Web IIS. Todos 
los desarrollos realizados han tenido en cuenta que 
debían mantener la compatibilidad con estos dos 
sistemas operativos. 

3 Aplicaciones Básicas 

Se definen como aplicaciones básicas a aquellas 
funcionalidades que son imprescindibles para ofrecer 
el servicio de tele-educación. Estos servicios se 
encuentran actualmente instalados en los servidores, 
insertados tanto de manera genérica en las páginas 
web correspondientes a un demostrador del servicio 
de tele-educación, como en dos cursos actualmente 
en desarrollo. Estas aplicaciones se pueden dividir en 
dos categorías: Aplicaciones que proporcionan 
contenidos y aplicaciones de comunicación. 

Las aplicaciones básicas que proporcionan 
contenidos son las siguientes: 

3.1 Video y audio almacenado : Se  han instalado 
fragmentos de vídeo y audio de corta duración 
para ser descargados por los usuarios o alumnos 
de un determinado curso. Su objetivo es ahondar 

de manera más profunda en aspectos concretos 
de una lección determinada. El formato utilizado 
es Real Media, por su relación calidad / tamaño 
de los ficheros. 

 
3.2 Video y audio en formato streaming: Destinado a 

fragmentos de audio y vídeo de larga duración 
que el usuario puede visualizar o escuchar sin 
tener que descargarlo ni esperar a  realizar una 
carga remota total. Su objetivo son explicaciones 
de larga duración. Al igual que antes, el formato 
elegido es Real Media. 

 
3.3 Sistema de ayuda  on-line: Especializado para 

cada sección de cada curso. Su cometido es 
solucionar problemas técnicos  y de servir como 
guía en  la utilización del servicio. Este sistema 
de ayuda está complementado mediante audio 
sincronizado (utilizando ficheros en formato 
Real Media) 

 
 

 
 

[Figura 3]: Representación del video en formato 
almacenado y streaming 

 
 
 

 
 

[Figura 4]: Sistema de ayuda on-line 
 
 



3.4 Diapositivas sincronizadas con audio: Mediante 
el lenguaje SMIL se permite realizar la 
sincronización de imágenes con audio en modo 
streaming [6]. 

 
3.5 Sistema de protección basado en scripts PHP: 

Como primera instancia en un sistema de gestión 
de alumnos se ha implementado una protección 
de acceso basada en una pareja de login / 
password [7]. 

 
3.6 Sistema de video-cámara con control de 

movimiento para la transmisión de clases no 
presenciales: Como primer estudio para un 
sistema multicast de transmisión de video y 
audio. 

 
 

 
 

[Figura 5]: Diapositivas en formato SMIL 
 
 

 
 

[Figura 6]: Sistema de Autenticación 
 
 
 

 
 
 
 
 
 
 
[Figura 7]: Videoconferencia con un desarrollador 

del proyecto 
 
 
En cuanto a los servicios de comunicación  se 
encuentran actualmente implementados los 
siguientes. 
 
3.7 Videoconferencia: Se ha implementado un 

servicio de videoconferencia basado en 
NetMeeting con uno de los desarrolladores del 
proyecto. Este servicio proporciona un alto nivel 
de interactividad entre los alumnos y los 
instructores puesto que permite comunicaciones 
en tiempo real. 

 
3.8 Correo Electrónico: Método de comunicación 

básica para cuando no se precisa instantaneidad 
en las contestaciones por parte del instructor del 
curso a las preguntas o requerimientos de los 
alumnos. 

 
El correcto funcionamiento de estos servicios ha sido 
verificado mediante un completo patrón de test. Este 
patrón esta basado en un cuestionario que ha sido 
rellenado por los usuarios del servicio, que 
actualmente son los propios desarrolladores. Con el 
fin de probar la fiabilidad de las aplicaciones y su 
versatilidad la batería de pruebas se ha realizado 
desde los diferentes tipos de acceso que se detallan a 
continuación 
 

-  Acceso LAN: Realizado con ordenadores 
colocados en el mismo y diferentes segmentos al 
que se encuentran los servidores de la red 
departamental 
 
-   Acceso ADSL: Desde un cliente ajeno a la 
Universidad de Cantabria. 
 



- Acceso RTC: Desde diversos clientes con 
diversos ISP’s. 

 
-   Acceso Cable: Mediante um MODEM de Cable 
de un cliente del Operador de Cable ONO. 

4 Portal avanzado 

Dentro del proyecto INTECA se ha quedado en 
definir como portal avanzado al portal formado por 
las aplicaciones que o bien necesitan un mayor 
trabajo para su instalación y funcionamiento o bien 
todavía se encuentran en proceso de investigación. 
Nuevamente estas aplicaciones se dividen en las dos 
categorías de servicios que proporcionan contenidos 
y servicios de comunicación.  

Estos nuevos servicios se están implementando en un 
portal que ya tiene su estructura definitiva, junto a 
dos cursos, el primero de ellos sobre “cómo crear un 
curso para el portal Inteca”, y el segundo sobre 
“planificación de redes de telecomunicación”. Los 
nuevos servicios son los siguientes. 

 
4.1 Sistema de broadcast de video:  Con la finalidad 

de proporcionar un sistema para la impartición 
de clases remotas en tiempo real a varios 
usuarios se está estudiando la creación de un 
sistema de multicast de vídeo. Las primeras 
líneas de trabajo están orientadas a la utilización 
de servidores de streaming comerciales del tipo 
Real Server que funcionan basándose en el 
protocolos IP multicast. 

 
4.2 Establecimiento de un método para el 

intercambio de material docente: Para cada uno 
de los cursos establecidos dentro del portal se 
instalará un área para el intercambio de material 
docente. Este área estará basado en un script de 
PHP y ofrecerá un servicio de FTP integrado en 
las páginas Web. 

 
4.3 Desarrollo de herramientas para la creación de 

contenidos multimedia: Para facilitar la creación 
de contenidos a los desarrolladores de cursos que 
no tengan experiencia en la edición de audio, 
video y sesiones de diapositivas se facilitará un 
conjunto de programas que hagan más sencilla 
estas tareas. En la actualidad, se ha desarrollado 
ya un editor (SmilGen) que permite generar 
fácilmente presentaciones con diapositivas y 
audio sincronizado. 

 
4.4 Herramientas para el cálculo remoto: Una de las 

aplicaciones más interesantes es la posibilidad de 
realizar un laboratorio virtual donde se puedan 
ejecutar de forma remota cierto tipo de 
aplicaciones. El objetivo sería poder dotar de 
flexibilidad a las sesiones de prácticas de cada 
curso en concreto. Actualmente se dispone ya de 
varios applets de Java desarrollados para la 

creación de un laboratorio virtual de Planificaión 
de Redes. 

 
En cuanto a las nuevas formas de comunicación se 
están contemplando las siguientes: 
 
4.5 Creación de foros de discusión: Se establecen 

foros de discusión basados en correo electrónico 
a los que se accederá en dos modos: Mediante el 
cliente de correo electrónico, típico ejemplo de 
los servidores de noticias (“news”), o mediante 
el acceso vía web.  Estos foros de discusión 
serán individuales por cada curso, aunque 
también existirán foros generales donde debatir 
aspectos globales del portal. 

 
4.6 Creación de salas de “chat”: En versiones de voz 

y texto, permitirán a los participantes en los 
cursos intercambiar opiniones. Se crearán salas 
de chat restringidas para alumnos, profesores y 
general por cada curso. En todas ellas existirá un 
participante moderador que en general será el 
responsable del curso en concreto. Actualmente 
se encuentra en fase de implementación, 
utilizando scripts PHP y la base de datos MySQL 
para su funcionamiento. 

La inclusión de aplicaciones avanzadas y de nuevas 
formas de comunicación provocará un alto tráfico 
que por otra parte no se encuentra caracterizado 
convenientemente. Por esta razón paralelamente al 
desarrollo de estas aplicaciones se estudiarán 
modelos y métodos para la caracterización de tráfico 
multimedia con el objetivo de proporcionar a un 
posible operador de red que ofreciese el servicio de 
tele-educación, una serie de herramientas que le 
permitiesen el correcto dimensionado de la red de 
acceso a los servicios y de la granja de servidores que 
se necesita 

 
Concretamente se estudiarán: 

Trafico Web clásico: Cuyas características principales 
son su gran dependencia estocástica y el ser un 
tráfico de ráfagas con largas pausas. 

Nuevas formas de tráfico Web: De tipo streamnig de 
audio y/o video y multimedia. 

Para estos estudios se utilizarán métodos analíticos, 
mediante modelos de procesos estocásticos, y  
simulación mediante herramientas como OPNET, 
COMNET o simuladores propios basados en 
XjChart. 

5 Estructura y Contenidos 
En la introducción de este artículo se ha comentado 
que una de las posibles aplicaciones clave para la 
tele-educación es la participación de academias 
privadas que ofrezcan cursos remotos. Estos cursos 
tendrán, por lo general, una temática variada y su 
estructura, a priori, diferirá mucho entre uno y otro. 



Es, por lo tanto, de prioritaria necesidad el establecer 
una estructura fija para la disposición de los 
contenidos dentro del portal, así como de un árbol de 
exploración en el que se distribuyan por segmentos 
todas los servicios que en el se ofrecen. Por otra 
parte, y con el fin de facilitar la inclusión de los 
contenidos que proporcionen los creadores de los 
cursos, estos se deben proporcionar con unos 
formatos adecuados. 

El árbol de exploración del portal, su estructura, debe 
de cumplir tres características : 

Generalidad : Debe contemplar la mayor 
cantidad de áreas posibles 

Precisión  : Definir de manera 
unívoca la posición de servicios y contenidos 

Flexibilidad : Adaptable a cambios y nuevos 
servicios. 

Conforme a estas premisas el G.I.T ha desarrollado la 
estructura del portal que se muestra a continuación. 1 

 

 

                                                        
1 Debido a su gran tamaño no es posible disponer toda la estructura en una sola 

figura, con lo cual se encuentra dividida en dos secciones. 

 

 

 

[Figura 8]:Estructura del curso 

 

6 Gestión de Alumnos 

Un aspecto fundamental del servicio de tele-
educación es el mecanismo de gestión de usuarios. 
Este debe ser lo suficientemente flexible para 
incorporar las siguientes tareas. 

 

6.1  Mecanismos de acceso seguro por cada usuario 
 
6.2  Mecanismos de acceso seguro por grupo de 

usuarios 
 
6.3  Mantenimiento de perfil de usuario 
 
6.4  Mantenimiento de perfil de grupo de usuarios. 

 

A la hora de implementar este mecanismo surgen dos 
cuestiones principales, la base de datos que se va a 
utilizar, y que mecanismo de acceso a la misma se 
debe usar. 

La base de datos con la que se está trabajando es 
MySQL. Se ha escogido esta base de datos debido a 
su flexibilidad, su generalidad, y que se encuentra 
disponible para versiones LINUX y WINDOWS. 

En cuanto al protocolo de acceso a la base de datos 
actualmente se están desarrollando scripts en  PHP 



con los que poder hacer llamadas en lenguaje SQL al 
servidor de la base de datos MySQL.  

 

7 Requerimientos de los clientes. 
 

Para poder obtener acceso a todas las aplicaciones se 
necesitan unos requerimientos en cuanto al conjunto 
de programas clientes que precisa el ordenador desde 
el que se acceda.  

Concretamente se precisa que el ordenador cliente 
disponga de los siguientes programas 

 

7.1 Internet Explorer versión 5.0 o superior: Se 
precisa además que disponga de los plug-in 
necesarios para la visualización de imágenes 
creadas con Flash 4.0. El motivo de que se 
precise el navegador Explorer en detrimento de 
otros es debido a que la aplicación de 
Videoconferencia no puede ser lanzada desde 
otro navegador. 

 
7.2 Real Player Basic Versión 8.0: Necesario para la 

visualización del vídeo y audio almacenado o en 
streaming. [8]  

 
7.3 Cliente de correo electrónico: Con el fin de 

poder realizar comunicaciones de correo 
electrónico.  

 
7.4 NetMeeting v3.01: Para poder realizar 

videoconferencia con uno de los desarrolladores 
del proyecto. 

 
 
 

8 Conclusiones 
 

INTECA pretende ser una alternativa abierta y de coste 
bajo frente a los sistemas de tele-educación comerciales,  
no abiertos y de altos costes Aunque aún se encuentra en 
fase de desarrollo, las pruebas ya realizadas  en diferentes 
entornos de redes indican la viabilidad de la solución tanto 
en un servidor Windows como Linux. A partir del curso 
2001/2002 esta previsto la aplicación real para las partes 
de asignaturas virtuales ofrecido por el GIT-UC y el 
laboratorio virtual. El acceso para el alumno se 
proporcionará tanto desde las aulas informáticas 
correspondientes de la UC como desde su casa vía un 
cable módem y la red de cable ONO. Para el último el 
operador ONO está planificando una conexión directa con 
la red de campos de UC. 
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Abstract. This paper describes some experiences in setting up and running a communications 
network teaching laboratory. The laboratory is used both for teaching graduate courses in 
networking and for post-graduate courses in ETSI Telecomunicación of Universidad Politécnica de 
Madrid. The main objectives of the laboratory are presented, and then its structure is reviewed to 
show the diverse scenarios available. The laboratory can support exercises of configuration, 
usage, monitoring and performance evaluation of real network scenarios. In addition, simulation 
tools are also supported. Finally, some guidelines for evolution of this laboratory in the future are 
presented in the paper. 

1. Introducción 

El artículo describe la implantación de un laboratorio 
docente para redes de comunicaciones en el Dpto. de 
Ingeniería de Sistemas Telemáticos (DIT) de la 
E.T.S.I. Telecomunicación de la Universidad 
Politécnica de Madrid. El ámbito de uso de este 
laboratorio es la docencia en redes de 
comunicaciones, tanto en asignaturas de grado como 
para formación de postgrado. 

El laboratorio de redes está soportado por la 
infraestructura general de laboratorios del DIT. Los 
puestos de laboratorio son ordenadores tipo PC, 
algunos de los cuales tienen hardware adicional 
instalado para su uso en el laboratorio de redes de 
comunicaciones. Además, varios laboratorios 
docentes, no solamente de comunicaciones, hacen 
uso de esta infraestructura, por lo que se ha 
implantado con los criterios de proporcionar la 
máxima flexibilidad posible con la mayor facilidad 
de mantenimiento. Concretamente, en el entorno 
actual es posible disponer de las siguientes 
facilidades: 

• Soporte de red local Ethernet conmutada a 100 
Mbps. 

• Arranque de varios sistemas operativos (Linux / 
Windows 95/98/NT). 

• Arranque de los sistemas directamente de una 
imagen disponible en la red, o bien tener la 
posibilidad de regenerar el sistema operativo de 
la máquina a partir de una imagen accesible por 
la red. 

• Servicios generales de red: acceso a Internet a 
través de un proxy, correo electrónico, impresión, 
etc. 

• Reserva de puestos en línea por parte de los 
alumnos. 

• Acceso a la documentación de los diferentes 
laboratorios vía red. 

En el área dedicada a la impartición de los 
laboratorios de comunicaciones se dis pone en la 
actualidad de un total de 56 puestos.  

2. Objetivos del Laboratorio de 
Redes de Comunicaciones 

El laboratorio de redes de comunicaciones objeto de 
este artículo ha sido implantado sobre el entorno 
descrito previamente, y pretende cubrir las siguientes 
áreas: 

• Estudio, planificación y diseño de redes de 
comunicaciones basado en herramientas de 
simulación. Se dispone de las herramientas de 
simulación Network Simulator (NS) [3] y 
COMNET III. Ambos entornos de simulación 
ofrecen bibliotecas con funciones de simulación 
de protocolos y redes de comunicaciones. 

• Configuración de equipos de comunicaciones. Se 
dispone de una serie de entornos de red con 
infraestructura física instalada en el laboratorio, 
que abarcan los siguientes ámbitos: LAN, Frame 
Relay, RDSI, ATM. Estos entornos están 
soportados por equipos de comunicaciones de 
diversos fabricantes: TELDAT[6], Cisco[7], 
RAD[8], Fore[9], 3Com[10], etc. Asimismo en el 



laboratorio se dispone de puestos equipados con 
hardware que permite la conexión a dichos 
entornos de red. Los alumnos pueden de esta 
forma realizar prácticas de configuración tanto de 
los puestos de usuario como de los equipos de 
red. 

• Gestión y monitorización de red. Se dispone de 
una herramienta de gestión SNMP comercial (HP 
OpenView [4]), de analizadores de protocolo 
comerciales (Agilent[11]) y de libre distribución 
(Ethereal[12]), así como de diversas herramientas 
de monitorización. 

Esta disponibilidad de entornos, combinada con la 
disponibilidad de puestos y la posibilidad de 
realización de reservas de puestos vía red, permite la 
posibilidad de realizar dos tipos de prácticas, en 
función de cómo se organiza la asistencia al 
laboratorio: 

• Prácticas de asistencia abierta al laboratorio, en 
la que los alumnos disponen de un plazo amplio 
para la realización de las prácticas, y pueden 
acudir al laboratorio durante ese plazo, 
disponiendo de la facilidad de reservas de puesto 
para la utilización de equipos concretos. 

• Prácticas de asistencia controlada al laboratorio 
en horario concreto y limitado, en las que hay 
presencia del profesorado para la realización de 
prácticas monitorizadas o guiadas con asistencia 
de todo el grupo de alumnos. 

 

El primer tipo de prácticas se adapta más a las 
asignaturas de grado, permitiendo a los alumnos 
planificar la asistencia al laboratorio de acuerdo con 
sus necesidades. El segundo tipo se adapta más a los 
cursos de postgrado, que tienen un horario mucho 
más limitado.  

Con esta capacidad se da soporte a la docencia de las 
siguientes materias: 

• Laboratorio de Ingeniería de Redes y Servicios 
Telemáticos[1]. Se trata de una asignatura de 
grado, de quinto curso, optativa de la 
especialidad de Telemática del Plan 94 de los 
estudios de Ingeniería de Telecomunicación. Sus 
objetivos son la realización de prácticas 
orientadas a la conexión de estaciones a diversas 
redes para acceder a servicios, a la interconexión 
de distintas redes, y al análisis de sus 
características, capacidades y prestaciones. 

• Asignaturas de postgrado de los distintos cursos 
de maestría organizados por la ETSI 
Telecomunicación[2], entre ellos, el Máster en 
Sistemas y Redes de Comunicaciones y el Máster 
en Comunicaciones Móviles Airtel-UPM. 

3. Estructura del laboratorio 

Como se ha indicado, en el laboratorio se dispone de 
una gran variedad de entornos de red para la 
realización de prácticas. En la Figura 1 se presenta la 
infraestructura fija que se utiliza en cada uno de los 
entornos de red utilizables actualmente. 
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Figura 1: Infraestructura de red del laboratorio 



Más en detalle, los distintos escenarios de prácticas 
que aparecen en la figura están soportados por los 
siguientes equipos: 

• Redes Locales. Los distintos segmentos de LAN 
que forman la red se han creado mediante varios 
conmutadores Ethernet con soporte de redes 
virtuales (VLAN), interconectados mediante 
routers. La utilización este tipo de conmutadores 
permite crear escenarios de red complejos sin la 
necesidad de involucrar un número grande de 
equipos. Además, añaden una gran flexibilidad a 
la hora de gestionar y reconfigurar los escenarios 
de prácticas.  

• RDSI y RTB. Basada en dos centralitas con 
capacidad para extensiones de accesos básicos 
RDSI y extensiones analógicas. 

• ATM. Basado en dos conmutadores ATM con 
líneas de 25 y 155 Mbps, y que soportan 
protocolos de señalización estándar y funciones 
para la configuración de LANE y CLIP.  

• Frame Relay. Basado en un conmutador Frame 
Relay y dos multiplexores de acceso, con soporte 
para LAN, líneas serie e incluso interfaces de 
voz. 

Además del equipamiento citado, y adicionalmente a 
la tarjeta Ethernet que poseen los puestos del 
laboratorio para su conexión a la red de producción, 
algunos de ellos disponen de otras tarjetas (Ethernet, 
ATM, RDSI, Frame Relay, etc) para conectarse a los 
distintos escenarios. La realización de cada práctica 
exige pues la utilización de unos puestos de prácticas 

concretos. En el diseño del laboratorio se ha tratado 
de limitar al máximo esta dependencia, dotando al 
máximo número de puestos de placas de acceso a 
cada escenario de red, con el objeto de maximizar la 
utilización de los equipos más escasos (routers, 
conmutadores, etc). Sin embargo, algunos factores 
como la limitación del número de placas soportadas 
por cada PC (actualmente se soportan como máximo 
3 en nuestro entorno: la Ethernet de producción y dos 
tarjetas adicionales) dificultan la consecución de este 
objetivo. 

Además de la infraestructura presentada, que se 
utiliza en las prácticas básicas de interconexión y que 
no exige que los alumnos tengan que realizar 
conexiones físicas o manipular físicamente equipos, 
es posible desplegar otros escenarios de red pensados 
para la realización de prácticas de interconexión más 
avanzadas, tal como se describe en la siguiente 
sección.  

La Figura 2 presenta la organización de los equipos 
fijos de comunicaciones del laboratorio.  Como puede 
apreciarse, todo el equipamiento, tanto el 
perteneciente a la red de producción como el 
dedicado a entornos de red experimentales, se 
concentra en dos armarios dotados de “racks” 
estándar de 19”. A la izquierda de la imagen, o con 
más detalle en la Figura 3, puede apreciarse uno de 
los aspectos clave de la instalación: el gran número 
de cables que llegan a los armarios procedentes 
principalmente de los PCs de prácticas.  
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Figura 2: Armarios de Equipos del Laboratorio 



 

Figura 3: Detalle del cableado 

Con el objeto de dotar al laboratorio de la mayor 
flexibilidad y versatilidad posible, cada puesto de 
prácticas tiene instalado tres cables UTP. Dado que, 
además, la infraestructura se utiliza también desde 
otros laboratorios de postgrado (unos 40 puestos 
adicionales), y que, por falta de espacio algunos 
equipos de comunicaciones están situados en el otros 
lugares, el número de cables a manejar supera los 
300. Este hecho exige un diseño muy cuidadoso a la 
hora de situar los distintos equipos dentro de los 
armarios.  

Finalmente mencionar que las herramientas utilizadas 
en las prácticas de simulación, dado que no exigen la 
utilización de ningún equipamiento adicional, pueden 
ser ejecutadas desde cualquier puesto del laboratorio. 

4. Descripción de las Prácticas 

A continuación se clasifican y describen brevemente 
los aspectos y los objetivos más importantes de cada 
una de las prácticas que se plantean en nuestro 
laboratorio de redes de comunicaciones.  

Las prácticas realizadas hasta la fecha son de dos 
tipos: prácticas de simulación y prácticas sobre 
equipos. Respecto a las prácticas sobre equipos, éstas 
se pueden clasificar a su vez en prácticas de 
configuración, prácticas de interconexión y prácticas 
de operación y monitorización. 

4.1. Prácticas de Simulación 

Desde un punto de vista genérico, las prácticas de 
simulación se presentan como un complemento 
importante sobre las prácticas con equipos, 
proporcionando al alumno la oportunidad de 
experimentar tanto con escenarios de red como con 
tecnologías que o bien son difíciles de implantar en 

un laboratorio o bien suponen un gasto económico 
difícil de abordar. 

Para la realización de estas prácticas se utilizan dos 
herramientas de simulación diferentes. Por un lado, 
se utiliza una herramienta de libre distribución 
denominada ns (Network Simulator). Se trata de un 
software de simulación basado en eventos discretos 
fundamentalmente utilizado en entornos de 
investigación sobre redes de comunicaciones y que 
puede funcionar tanto bajo plataformas GNU-Linux 
como plataformas Windows.  

Por otro lado, también se trabaja con COMNET III, 
que es una herramienta comercial de análisis de las 
prestaciones de redes de comunicaciones. Basándose 
en la descripción de una red, sus protocolos y su 
carga, COMNET III simula el comportamiento de la 
red y proporciona medidas de sus prestaciones, 
ajustándose perfectamente al entorno educativo. Su 
interfaz es amigable y permite realizar modelos 
sofisticados muy rápidamente. 

En nuestro laboratorio se plantea el estudio mediante 
simulaciones de varios escenarios de red diferentes, 
tales como redes de conmutación de circuitos, redes 
Frame Relay, redes de área local, etc. En el presente 
curso se ha propuesto un escenario en el que se 
plantea estudiar el efecto que tiene el uso del 
protocolo RSVP por parte de los nodos de una 
subred. Se pretende examinar el efecto que tiene la 
reserva de recursos sobre los flujos que atraviesan la 
subred. Para ello, se realiza el estudio de las 
prestaciones de la red IP antes y después de que los 
nodos de la red utilicen dicho protocolo, así como el 
efecto que distintas demandas de QoS para 
determinados flujos tienen sobre el resto de flujos que 
son cursados por la red. 

4.2. Prácticas sobre Equipos 

Prácticas de Configuración 

Las prácticas de configuración se plantean como unos 
ejercicios guiados que permiten al alumno configurar 
tanto los equipos terminales (sus tarjetas adaptadoras) 
como los nodos de red en distintos escenarios 
basados en tecnologías como ATM, RDSI, Frame 
Relay, etc.  

En el presente curso, esta práctica se centra en 
entornos de red ATM, con el objeto de que el alumno 
se familiarice con los escenarios de red ATM y las 
distintas soluciones para su interoperatividad con 
redes IP. 

Sobre la infraestructura ATM que se muestra en la 
Figura 4, se configuran dos entornos diferenciados, a 
saber, un entorno de LAN Emulada según las 
especificaciones del ATM Fórum y un entorno de IP 
clásico sobre ATM, también denominado CLIP o 
modo nativo. 
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Figura 4: Escenario de configuración ATM 

En esta práctica el alumno consigue configurar 
adecuadamente PCs cliente para conectarse a una red 
ATM y acceder a distintos servicios a través de ella. 
Concretamente, el alumno instalará y configurará los 
drivers ATM de la tarjeta ATM, y posteriormente 
configurará tanto clientes CLIP como clientes LANE, 
tanto bajo plataforma Windows como GNU-LINUX. 

Respecto a la configuración de los conmutadores 
ATM, los alumnos realizarán dos tareas bien 
diferenciadas: configuración básica de un 
conmutador ATM para crear circuitos permanentes 
(PVC), y configuración de un servidor LINUX con 
acceso a la red ATM para que proporcione  los 
servicios de soporte a un entorno CLIP y LANE. 

Por último, el alumno realiza la medición de las 
prestaciones de red que se pueden obtener a través de 
una interfaz ATM, utilizando para ello un programa 
de libre distribución denominado netpipe [5] y otro 
desarrollado en el DIT denominado WinNetTest [13]. 
Se trata de aplicaciones cliente/servidor que permiten 
configurar un flujo de paquetes entre dos PCs y 
ofrecen resultados sobre las prestaciones de 
transferencia de datos entre dos sistemas. 

Prácticas de Interconexión 

Las prácticas de interconexión proporcionan al 
alumno la oportunidad de configurar escenarios 
completos de comunicaciones en los que entran en 
juego varias tecnologías de subred y diversos tipos de 
equipos (PCs, routers, conmutadores, servidores, 
etc.). Esto permite obtener una visión general de los 
principales protocolos y mecanismos involucrados en 
un escenario TCP/IP sencillo pero completo, 
asentando los conocimientos que sobre los mismos ya 
se han obtenido en otras asignaturas. 

A este respecto se dispone de un conjunto de 
escenarios posibles, de modo que cada uno de los 
cuales permite realizar una o varias prácticas de 
interconexión que inciden en aspectos y tecnologías 
diversos. Se presentan a continuación los escenarios 
disponibles, junto con una breve descripción de 
algunas de las posibilidades que cada uno ofrece a la 

hora de plantear prácticas de las asignaturas que 
hacen uso del laboratorio. 

Escenario genérico de interconexión 

El primero de los escenarios se muestra en la Figura 
5. 
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Figura 5: Escenario genérico de interconexión 

Como se puede observar, en el mismo se incluyen 
dos routers Cisco modelo 1605, tres segmentos de 
LAN, una subred RDSI, y varios PCs y servidores. 
Sobre él se han planteado tres tipos de prácticas: En 
un primer tipo se aborda la interconexión IP entre los 
distintos elementos del escenario y cubre los 
conocimientos básicos de TCP/IP que serán 
necesarios para abordar prácticas más especializadas. 
Partiendo de esta práctica, que se puede denominar 
de interconexión básica, se han desarrollado otras dos 
prácticas que se centran en aspectos más avanzados o 
complementarios a los vistos; en concreto, se dispone 
de una dedicada a la nueva versión del protocolo IP 
(IPv6) y otra de introducción a las técnicas de filtrado 
de paquetes. 

La práctica de interconexión básica comprende la 
realización de las configuraciones necesarias en los 
distintos equipos para lograr la interconexión 
completa a nivel IP entre ellos. Esto incluye desde la 
instalación de la tarjeta Ethernet en los PCs y 
configuración de TCP/IP sobre la mis ma, hasta la 
instalación de las tablas de encaminamiento 
necesarias en los routers y la activación del enlace 
RDSI utilizando PPP. 

Además de lograr conectividad entre todos los 
elementos del escenario, el alumno, mediante varios 
experimentos guiados, observa el funcionamiento de 
protocolos como ARP o ICMP y se familiariza con 
distintos métodos de análisis y diagnóstico, entre los 
que se encuentran: 

• La ejecución de utilidades de diagnóstico (ping, 
traceroute). 



• La activación e interpretación del trazado de 
tráfico en los routers. 

• La captura y análisis de tráfico mediante un 
analizador profesional de tráfico. 

En cuanto a la práctica dedicada a la nueva versión 
del protocolo IP, el objetivo es ofrecer una visión de 
los fundamentos y principales características de IPv6 
frente a las de la versión actual (IPv4). El escenario 
utilizado es el que se muestra en la Figura 5, salvo 
por la ausencia del entorno RDSI. 

Al igual que en la práctica básica, se configura lo 
necesario para lograr conectividad total a nivel IPv6, 
para posteriormente incidir en algunos de los 
aspectos novedosos o particulares de la nueva versión 
de IP: autoconfiguración, resolución de direcciones 
mediante el protocolo ND (Neighbour Discovery), 
cabeceras opcionales y mecanis mos de transición de 
IPv4 a IPv6. 

Por último se ha planteado, tal y como se ha 
comentado, un tercer tipo de práctica sobre el 
escenario de la Figura 5 (ligeramente modificado), 
que permite introducir una de las técnicas básicas que 
forman parte de los sistemas de seguridad de acceso 
(denominados habitualmente cortafuegos o firewalls): 
las técnicas de filtrado de paquetes. Se trata de una 
práctica más orientada al diseño que las anteriores 
(menos guiada), puesto que el alumno parte de unas 
especificaciones y tiene libertad para llegar a una 
configuración que las cumpla. Se proporciona una 
política de seguridad sencilla pero realista, a partir de 
la cual se deben diseñar e implantar los filtros de 
paquetes en los interfaces adecuados de los routers 
del escenario para lograr su cumplimiento. Por último 
el alumno realiza diversas pruebas que le permiten 
comprobar la eficacia de los filtros diseñados y 
modificarlos si es necesario. 

Escenario de interconexión para encaminamiento 

Con el objeto de realizar prácticas sobre 
encaminamiento en redes IP se diseño el escenario de 
red que aparece en la Figura 6.  

Dicho escenario trata de representar la red 
corporativa de una empresa de tamaño medio 
compuesta por:  

§ Una sede central formada por una red de 
área local que consta de múltiples segmentos 
interconectados mediante routers y varios 
servidores. 

§ Varias sucursales dotadas cada una de ellas 
de una LAN con uno o varios ordenadores y 
un router de acceso a la red troncal. 

§ Una red troncal que interconecta todas las 
sucursales entre sí y con la sede central, 
formada por varios routers enlazados 
mediante líneas punto a punto. 

§ Una red de acceso (RDSI) para respaldo de 
las conexiones 
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Figura 6: Escenario de interconexión para 
encaminamiento  

 
Las prácticas que se realizan sobre este escenario 
inciden en el diseño de los planes de numeración y 
encaminamiento de una red IP. El trabajo a realizar 
por cada grupo de alumnos se centra en la puesta en 
marcha de una de las sucursales de la red, lo que 
implica, entre otras, las siguientes tareas:  
 
§ Configuración básica del router y clientes de 

la sucursal.  
§ Configuración de tablas de encaminamiento 

estático. 
§ Configuración de tablas de encaminamiento 

dinámico con protocolos como RIP u OSPF. 
§ Configuración de enlaces de respaldo 

(backup) a través de RDSI. 
§ Utilización de herramientas de diagnóstico 

(ping, traceroute, analizadores de 
protocolos, etc) y plataformas de gestión de 
red sobre el escenario configurado. 

 
El escenario permite, además, experimentar otras 
técnicas de interés como la configuración de túneles 
seguros (VPN), traductores de direcciones (NAT) o 
filtrado de paquetes. 
 
Cabe destacar que, a diferencia de los otros 
escenarios de interconexión descritos, este escenario 
implica que los alumnos manejen físicamente los 
equipos, realizando ellos mismos todas las 
conexiones necesarias. Además, esta práctica se 
adapta especialmente a los cursos de postgrado, en 
los cuales es necesario que múltiples grupos de 
alumnos realicen la misma práctica en paralelo. En la 
actualidad, la dotación del laboratorio permite que 
hasta 16 grupos realicen está práctica 
simultáneamente.  
 
Finalmente mencionar que para la realización de esta 
práctica se utilizan routers de la empresa española 
TELDAT [6], que se adaptan especialmente a este 



escenario dado su bajo coste y su especialización en 
el mercado de dispositivos de interconexión de 
acceso. Para la red troncal se utilizan 4 routers del 
modelo NUCLEOX-PLUS dotados de 6 líneas serie 
cada uno y un interfaz LAN. Para las sucursales se 
utiliza el modelo CBRA, dotado de un interfaz LAN, 
una línea serie y un interfaz RDSI. 

Escenario de interconexión con Frame Relay 

Existe un escenario de interconexión específicamente 
dedicado a la práctica sobre equipos FR (Frame 
Relay), que se describe en la Figura 7.  

Este escenario permite la realización de la práctica a 
dos grupos de alumnos simultáneamente: cada uno de 
ellos utilizará un PC conectado a uno de los dos 
multiplexores de acceso FR, el cual a través del único 
conmutador FR se conecta a un router con un interfaz 
WAN (que en la práctica se configura para 
encapsular IP sobre FR). Se utiliza asimismo un 
segundo PC que se encuentra en la misma subred 
Ethernet que otro de los interfaces del router. En esta 
práctica los alumnos realizan dos conjuntos de tareas 
diferenciados: 
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Figura 7: Escenario de interconexión para Frame 
Relay 

• En una primera parte se pretende realizar la 
configuración de los parámetros FR, tanto en el 
PC como en el multiplexor asociado y en el 
router, que permitan una correcta encapsulación 
de IP sobre tramas FR utilizando PVCs (circuitos 
virtuales permanentes). Una vez lograda la 
comunicación IP sobre la red FR, se completa la 
conectividad IP entre los dos PCs involucrados. 

• La segunda parte de la práctica está dedicada a la 
comprobación del efecto que sobre un flujo IP 
tienen los parámetros de contrato propios de un 
circuito FR, así como la presencia o ausencia de 
conformado de tráfico aplicado antes de la 
inserción del flujo en la red FR. Para ello se 
realizan diversas pruebas de prestaciones sobre 
flujos IP entre los dos PCs, utilizando distintos 

PVCs en la red FR y activando cuando es 
necesario la funcionalidad de conformado de 
tráfico en el router. 

Prácticas de Gestión y Monitorización 

Las prácticas de gestión y monitorización se plantean 
como un complemento práctico de la asignatura 
teórica “Gestión de Redes”, de modo que el alumno 
puede poner en práctica sus conocimientos sobre 
gestión de redes basada en SNMP. 

Estas prácticas proporcionan al alumno la 
oportunidad de conocer una plataforma comercial de 
gestión de redes, de modo que el alumno monitorice 
interactivamente los nodos de red utilizando dicha 
herramienta. Para ello se debe configurar la 
herramienta de gestión tanto para la activación de 
eventos y alarmas, como para la recogida de datos 
para su posterior análisis.  

La herramienta utilizada por los alumnos en esta 
práctica es el HP Openview Network Node Manager 
que forma parte de la plataforma Openview de HP 
[4]. Las principales razones por las que se decidió 
utilizar esta herramienta frente a otras fueron su 
amplia difusión y sus buenas posibilidades. 

 

5. Conclusiones y Evolución Futura 

El laboratorio descrito en este artículo lleva en 
funcionamiento desde el curso 1998/1999, 
habiéndose aplicado tanto a prácticas de asistencia 
abierta adecuadas para asignaturas de grado, como a 
prácticas de asistencia controlada, más adecuadas 
para asignaturas de postgrado y cursos de formación.  

La estructura del laboratorio permite la realización de 
prácticas sobre redes que constituyen un 
complemento necesario a la formación proporcionada 
en las asignaturas teóricas. Estas prácticas abarcan 
aspectos de configuración de equipos de usuario, 
configuración y pruebas de equipos de red, medidas 
de prestaciones sobre los entornos de red disponibles, 
y realización de simulaciones de redes de 
comunicaciones que permite el estudio de casos no 
fácilmente caracterizables de forma analítica o 
realizables con la infraestructura disponible. Los 
escenarios de red implantados en el laboratorio son 
muy ilustrativos de los entornos que posteriormente 
los alumnos se encuentran en su vida profesional. 

Dadas las características de muchas de las prácticas 
realizadas en el laboratorio, que involucran 
configuración de equipos de usuario y de red, y 
teniendo en cuenta el número de alumnos que 
realizan las prácticas, tiene especial importancia para 
el buen funcionamiento del laboratorio el que se 
disponga de una infraestructura de mantenimiento 
muy flexible. En este sentido, la facilidad disponible 



en todos los puestos de laboratorio de arrancar varios 
sistemas operativos, en algunos casos partiendo de 
una imagen del sistema a través de la red y en otros 
pudiendo regenerar la imagen del sistema presente en 
el disco duro, también a través de la red, permite que 
en caso de errores en la configuración, el alumno 
pueda, sin ayuda de monitores de laboratorio o del 
profesorado, volver a una situación estable. 

En resumen, la instalación y mantenimiento de un 
laboratorio de estas características conlleva una carga 
de trabajo alta debido al gran número y 
heterogeneidad de los equipos disponibles en los 
distintos escenarios. Es necesario invertir un gran 
esfuerzo en mejorar los procedimientos de operación 
y mantenimiento, de manera que se simplifiquen y 
automaticen lo más posible. En este sentido, la 
utilización de herramientas que permitan emular 
escenarios complejos dentro de una misma máquina 
puede resultar de especial utilidad (por ejemplo, el 
entorno VMware[14] permite tener en una misma 
máquina física varias máquinas virtuales que pueden 
comunicarse entre sí a través de interfaces de red 
físicos o virtuales). 

Cabe destacar también que la opinión de los alumnos 
hacia el laboratorio ha sido bastante positiva, como 
muestran las encuestas realizadas por el Gabinete de 
Estudios y Documentación de la ETSITM dentro de 
las actividades de evaluación de las distintas 
asignaturas por parte del alumnado, así como por una 
encuesta realizada por los responsables de la 
impartición del laboratorio.  En estas encuestas la 
valoración general de la asignatura es muy positiva 
dentro del conjunto de los estudios de grado. 
Asimismo, los alumnos valoran especialmente la 
posibilidad que les ofrece el laboratorio de realizar 
prácticas sobre equipos reales, enfrentándose a 
problemas que no se aprecian suficientemente desde 
la perspectiva mayormente teórica de otras 
asignaturas. 

Como líneas futuras de evolución del laboratorio, se 
plantea la instalación de nuevos entornos de red, 
concretamente en el plazo más inmediato la 
disponibilidad de un entorno de red local inalámbrica 
(WLAN). Asimismo, se plantea el introducir 
prácticas de instalación, configuración  y pruebas de 
servicios telemáticos, tanto de soporte a red (DNS, 
DHCP, WINS), como de usuario (correo, WWW, 
etc.). 
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Abstract. In recent years networked workstations can provide users with access to a broad set of 
distributed resources. Unfortunately, the management overhead of maintaining workstations can 
become overwhelming, especially with a large installed base. Traditional manual management 
procedures do not provide system administrator with a set of efficient and flexible management 
tools that can take advantage of a networked environment. The paper describes the Centralized 
Automatic Administration System (ADC) developed to provide a tools set to store and rebuild in 
few minutes the complete system configuration. It is currently available for some Linux 
distributions and windows support is now under development. 

1 Introducción 

El número de estaciones de uso personal y 
servidores en cualquier organización ha crecido en 
los últimos años  a ritmo constante. Los sistemas 
modernos son muy potentes y capaces de actuar en 
red ejecutando gran número de aplicaciones 
sofisticadas. Sin embargo, no existe una solución 
clara al problema de la instalación y configuración 
de tantos equipos. Las redes se han complicado y 
los métodos manuales, que eran válidos hace unos 
años, ahora no los son. La administración manual 
tradicional también se ha complicado, provocando 
una demanda enorme de administradores expertos 
con conocimientos en áreas muy diversas: gestión, 
informática, comunicaciones, etc. 

Para las pequeñas instalaciones (Small Business 
Netowork Environment) se siguen utilizando 
técnicas manuales de administración. Son 
instalaciones con pocas estaciones de sobremesa de 
uso personal y uno o muy pocos servidores. El 
sistema más popular es el Microsoft Enterprise 
Management [1] basado en NT. 

Pero hay otro tipo de entornos con cientos o miles 
de máquinas, muy similares entre sí, que 
desempañan funciones similares en muchos casos. 
En estos entornos se aplican técnicas de Large 
Installation System Administration [2]. Ejemplos 
son las redes de las grandes compañías, las granjas 

de servidores, pero también grandes laboratorios 
docentes y de investigación. 

Para abordar este problema han surgido gran 
número de herramientas que permiten automatizar 
los procesos de instalación y actualización. Desde 
la más simple copia de ficheros como rdist o 
package [3] (un sistema de actualización de 
utilidades de AFS) a sofisticados productos 
comerciales como Tívoli [4], pasando por un gran 
número de esfuerzos de desarrollo individuales 
como Config [5], Cfengine [6], Alice [7] o 
GeNUAdmin [8].  

 

2 Modelos de Administración 

Los sistemas desarrollados actualmente tratan de 
resolver el problema de la administración 
abordando dos aspectos fundamentales: 

• La automatización 
• La configuración centralizada 

La automatización permite construir sistemas muy 
sencillos de usar, pero en general poco flexibles y 
normalmente adaptados a un sistema operativo 
particular. Otras tratan de resolver el problema de 
forma general para grandes instalaciones (con miles 
de máquinas), pero son sistemas muy complejos y 
costosos. 



Cuando se gestionan configuraciones (tanto 
hardware como software) de estaciones en una gran 
red, es frecuente controlar la instalación desde un 
servidor (que puede ser la estación de sobremesa 
del administrador. En unos casos se hace utilizando 
herramientas estándar de registro de la actividad del 
sistema como syslog, en otros herramientas de 
gestión de red como las basadas en SNMP o 
directamente a través del sistema de ficheros. 

Unos modelos de administración se basan en la idea 
de control que consiste en vigilar de la mejor 
manera posible la instalación. Ejemp lo de ello son 
sistemas sofisticados como Tivoli [4], HP 
OpenView [9] o SUN Solstice [10]. En estos 
entornos, el administrador define las condiciones de 
error, estableciendo informes para cada tipo de 
error. La desventaja es que el administrador tiene 
que realizar los procedimientos de administración a 
mano, aunque es posible automatizar algunos 
procesos de gestión sencillos. Además se precisa de 
administradores muy expertos para conocer la 
herramienta y poder analizar y reparar los errores 
que surgen. Esto hace que la cantidad de trabajo 
requerida no se reduzca sustancialmente cuando 
aumenta el número de equipos de la red. 

Otra tendencia que está teniendo bastante 
aceptación últimamente consiste en equipar cada 
equipo de la red con un sistema inmunológico 
simple. Al igual que en cuerpo humano, estos 
sistemas pretenden desplegar utilidades que se 
activan periódicamente haciendo limpiezas, 
preparando informes sobre problemas serios y que 
incluso pueden reaccionar ante problemas en la 
instalación. Por ejemplo, si un sistema falla, una 
utilidad lo detecta y pone en marcha 
inmediatamente un sistema de repuesto informando 
a todos los clientes que se ha cambiado la 

configuración. La herramienta Cfengine [11] está 
experimentando con este tipo de tecnología. El 
inconveniente de esta solución es que es parcial, no 
es fácil de aplicar en un entorno general y es poco 
efectiva con estaciones de sobremesa en las que los  
usuarios que pueden cambiar o incluso desactivar 
estos servicios. 

Finalmente, otro planteamiento consiste en reiniciar 
en caso de problemas. En grandes instalaciones 
muchas estaciones pueden ser utilizadas por varios 
usuarios con conocimientos muy variados. Estos 
sistemas tienden a fallar con alarmante regularidad. 
Cuando se produce un error es difícil que pueda 
disponerse en ese momento de un administrador 
especializado que pueda resolverlo. La solución 
más sencilla es reiniciar. Esto se puede definir de 
varias formas. Si disponemos de la configuración 
de la estación y se detecta un problema podemos 
actualizar de nuevo la configuración. Si el problema 
es mas serio, se puede reinstalar completamente la 
estación. 

En otros casos, como un laboratorio o un aula 
informática, cuando un usuario accede a un puesto 
espera encontrar siempre la estación correctamente 
instalada. Entonces, lo mejor es hacer una 
instalación completa cada vez que se arranca la 
estación. Se inician las particiones, se carga la 
imagen a través de la red y la máquina queda lista 
para su uso. Esto es posible siempre que los datos 
del usuario estén en un servidor y no en la estación 
y que el tiempo de instalación sea menos de un 
minuto. 

Cuando hablamos de un servidor, el proceso de 
reinicio no es tan sencillo. Hay que salvaguardar los 
datos y la instalación completa es lenta y muchas 
veces difícil de repetir, porque el proceso se ha 

 

Figura 1. Arquitectura del Servidor Central de Supervisión 

 



realizado manualmente, está poco o mal 
documentado y los cambios de configuración 
realizados con posterioridad no se suelen 
documentar. 

Una solución es generar una imagen del sistema 
inmediatamente después de la instalación. Esto 
garantiza que el tiempo necesario para efectuar el 
reinicio es pequeño. Si agrupamos los datos de 
usuario en una partición diferente de la del sistema 
(cosa muy frecuente), se puede rehacer la 
instalación sin tener que guardar y recuperar todos 
los datos de usuario. 

Sin embargo, tiene dos inconvenientes. En primer 
lugar la imagen puede ocupar mucho espacio, en 
muchos casos mas que un CD-ROM. Si hay que 
administrar muchos servidores el proceso de 
reinicio es incomodo y difícil de automatizar, pues 
hay que buscar la cinta adecuada para poder 
vaciarla a través de la red y en muchos casos 
descomprimirla previamente. 

Con todo, el principal inconveniente es que una 
imagen de la instalación casi nunca es completa. Es 
muy frecuente realizar pequeños cambios en la 
configuración después de la instalación. Para poder 
reiniciar una imagen es necesario registrar todos los 
cambios por otro procedimiento y poder repetir el 
proceso después del reinicio. El proceso es 
incómodo y la actualización es manual. 

Si en vez de guardar la imagen completa se guardan 
solo las instrucciones de instalación y de 
actualización, el volumen de información que es 
necesario mantener es mucho menor y se puede 
almacenar en cualquier servidor sin problemas. 

El objetivo de un sistema de administración 
automática y centralizada es poder reiniciar 
rápidamente gran número de estaciones y 
servidores, manteniendo la información mínima de 
la instalación y de cualquier actualización posterior. 

 

3 La administración automática 
centralizada 

La Administración Automática Centralizada (AC) 
se basa en la existencia de un Servidor Central de  
Supervisión (SCS), que consiste de un servidor 
WEB con acceso a una base de datos, donde se 
almacenan las configuración de las estaciones 
gestionadas y un conjunto de utilidades que realizan 
las tareas de administración. El sistema se utiliza 
para administrar varias distribuciones de Linux y se 
está preparando para Windows. 

El sistema funciona conectándose con el SCS para 
configurar la nueva estación, utilizando una interfaz 
WEB. Si es una estación similar a otra ya existente, 

el proceso consiste en rellenar datos específicos 
como el nombre, la dirección IP o la localización. 

Si la estación necesita una configuración especial 
para añadir nuevos manejadores, o instalar otras 
aplicaciones hay que realizar pruebas a mano, antes 
de establecer la configuración automática 
definitiva. 

Si todas las estaciones de una red y todas sus 
configuraciones fueran diferentes, la ventaja de este 
sistema sería reducida. El sistema permite 
almacenar la configuración completa de una 
estación en unas pocas variables. Afortunadamente, 
incluso en una red de pequeño tamaño, las 
configuraciones de estaciones y servidores son 
todas muy similares y las ventajas del método se 
ven muy rápidamente. 

En nuestro sistema se almacena solo un conjunto de 
variables para identificar unívocamente una 
estación. 

Una vez definida la configuración de la estación es 
posible instalarla y actualizarla. El proceso de 
instalación se inicia siempre en la estación. Unas 
veces al encenderla y otras porque alguien invoca el 
procedimiento de instalación explícitamente. 

Para que una estación se pueda instalar tiene que 
tener acceso al servidor SCS. Hay ocasiones en que 
la conexión entre estación y servidor es de baja 
capacidad. En otras ocasiones el servidor está 
protegido en una zona segura y la estación no tiene 
acceso directo a él. 

En estos casos se puede configurar la red de 
administración con un Servidor Intermediario (SI). 
El SI  funciona igual que el servidor central  (SCS), 
administrando las estaciones instalando y 
actualizando, pero recibiendo las órdenes del SCS y 
no directamente del administrador. 

El servidor central (SCS) tiene la base de datos de 
configuraciones. Cuando se define una estación en 
una red que se administra desde un SI, se actualiza 
este con la configuración de la nueva estación. De 
esta manera, cuando se pida la instalación, el SI 
estará preparado con la nueva configuración. 

Las estaciones administradas con este sistema no 
necesitan atención personalizada del administrador. 
Si se detecta un fallo se actualiza la configuración 
desde el servidor. Esto es especialmente interesante 
en laboratorios de investigación donde hay usuarios 
con privilegios y se sospecha que han cambiado 
indebidamente la configuración. 

Si se detecta un error grave se realiza un reinicio 
completo de la estación. Operación que dura unos 
minutos (dependiendo del tipo de configuración y 
las características de la red) y deja el sistema recién 



instalado con la última configuración válida 
definida. 

En estas condiciones un fallo hardware produce el 
mismo efecto. La pieza rota se sustituye y luego se 
reinicia de nuevo la estación. 

El sistema de administración se completa con un 
sistema de monitorización también basado en 
WEB, que permite enviar al navegador del 
administrador los fallos de operación detectados en 
tiempo real. 

4 Modelo de administración 
centralizada 

El sistema AC consiste en un conjunto de utilidades 
que utilizan los datos de configuración almacenados 
en una base de datos. El sistema se puede manipular 
directamente desde línea de comandos o a través de 
un navegador WEB. Para operarlo hay que estar 
registrado como administrador de la red en la base 
de datos de administradores. Hay dos tipos de 
administradores: 

• El administrador básico tiene capacidad para 
definir e instalar estaciones. 

• El administrador experto tiene además 
capacidad para definir modelos de estaciones. 
El sistema arranca con un administrador 
experto que es propietario de la base de datos y 
del servidor Web y puede registrar a todos los 
demás. 

Los administradores configuran estaciones 
definiendo patrones y asignando el modelo 
adecuado a cada estación. 

4.1 Modelos de estación 

Todas las estaciones y servidores de una red son 
diferentes, pero muchas comparten aspectos en 
común: tienen instalada la misma versión de 
sistema operativo, disponen del mismo hardware 
incluso cumplen la misma función, como los 
puestos de trabajo de un laboratorio. La 
configuración de una estación es una instancia de 
un modelo. 

Un modelo es una lista ordenada de patrones. Un 
patrón es un conjunto de archivos y utilidades 
parametrizados con variables del sistema de 
administración, que permiten configurar un servicio 
o una aplicación. 

Por ejemplo, si la estación dispone de una tarjeta 
controladora de RDSI, se definirá un patrón para 
configurar el manejador, instalar aplicaciones de 
monitorización y los archivos de configuración. En 
el patrón se definen variables para que se pueda 
cambiar la configuración de unas estaciones a otras. 

Las variables de configuración de un patrón se 
introducen como propiedades en la base de datos de 
configuraciones. Las estaciones que utilicen un 
modelo en el que se incluya ese patrón deben dar un 
valor a esas variables. Algunos patrones son muy 
comunes y se ofrecen directamente con el sistema. 
El resto tienen que ser definidos por un 
administrador experto. En consecuencia, la base de 
datos no dispone de un conjunto de propiedades fijo 
definido de antemano. 

Aunque en un primer momento se requiera cierto 
esfuerzo para definir los patrones, en general  el 
número de patrones no es muy grande y en cuanto 
el número de estaciones empieza a crecer (diez o 
mas), el tiempo de instalación de nuevas estaciones 
se reduce notablemente. 

En la figura 2 se puede ver la estructura del sistema 
de administración para una distribución Linux 
RedHat, en la que se pueden ver dos patrones. El 
primero, definido como  BASICO, controla la lista 
de estaciones conocidas (/etc/hosts) y la 
configuración de los controladores 
(/etc/modules.conf). El segundo (RADIOTV) 
sirve para configurar una estación receptora de 
radio y actualiza la configuración de controladores 
y configura la estación receptora 
(/var/rtv.conf). 

Un modelo de máquina incluye solo el patrón 
BASICO y otro puede ser la unión de BASICO y 
RADIOTV, como es el que corresponde en la 
figura a la estación tokio. 

Como se puede observar en la figura, los patrones 
reflejan la estructura de ficheros de la estación 
final. La raiz (/) es un directorio con el nombre del 
patrón y los ficheros están en directorios con el 
mismo nombre y en la misma posición que deben 
ocupar en el sistema final. 

La lista de patrones de una estación está ordenada. 
Cada patrón actúa como una transparencia que se 
superpone sobre el sistema ya existente. En caso de 
coincidencia, el fichero del último patrón prevalece 
sobre los anteriores. Así en el ejemplo, la versión 
del fichero /etc/modules.conf del patrón 
BASICO no se incluye porque prevalece la de 
RADIOTV. 

4.2 La transformación de patrones 

Como hemos mencionado anteriormente todas las 
estaciones de una red pueden clasificarse según su 
configuración. La estructura de patrones permite 
catalogar en modelos las configuraciones de forma 
extensible. Pero cada estación es diferente a las 
demás porque tiene un hardware diferente, 
diferentes utilidades o al menos porque su nombre 
es distinto. 



nameserver AC_NAMESERVER 

search AC_DNS_SEARCH 

define(`AC_NAMESERVER’,`138.4.2.10’)

define(`AC_DNS_SEARCH’, 

       `dit.upm.es saba.rediris.es’)

nameserver 138.4.2.10 
search dit.upm.es saba.rediris.es 

En consecuencia, los patrones son modelos 
parametrizados de un componente o una utilidad. 
La configuración que finalmente se instala en la 
estación es el resultado de acumular todos los 
patrones del modelo elegido y sustituir los valores 
de las variables que aparecen en los ficheros de 
configuración. 

Por ejemplo, el archivo /etc/resolv.conf 
permite configurar la forma en que se va a utilizar 
el servicio de nombres. Normalmente, el programa 
instalador deja configurado el fichero con el 
dominio al que pertenece la estación. 

Pero si quisiéramos incluir algún otro dominio 
tendríamos que hacerlo a mano. La configuración 
automática consiste en definir un patrón que 
incluya ese fichero. 

Incluyendo los nombres de dominio en el patrón se 
sustituirá el fichero al hacer la actualización y todas 
las estaciones de la red podrán incluir la lista de 
dominios deseada. 

Pero no siempre se desea esto. En general, se desea 
que no todas las estaciones de una red incluyan la 
misma lista de dominios de búsqueda. La solución 
es definir una variable asociada al fichero del 
patrón. 

Cuando se construye la configuración de cada 
estación se sustituyen las variables de cada fichero 
del patrón por los valores definitivos para esa 
estación. 

Para realizar esta operación se han desarrollado 
unos programas que están basados en la  utilidad m4 
disponible en todas las distribuciones UNIX. Se 
invoca con dos parámetros: el archivo que contiene 
la definición de las variables y el archivo a 
transformar. El resultado es el archivo 
particularizado para una estación, con los valores de 
las variables sustituidos. En nuestro ejemplo, si 
queremos configurar la estación tokio elegiríamos 
el archivo de variables de tokio: 

que al procesar el archivo resolv.conf produce 
el resultado esperado para la estación tokio: 

4.3. Organización de la base de datos 

Gestionar la base de datos de estaciones utilizando 
exclusivamente ficheros no es lo mas adecuado. 
Para cada operación de administración hay que 
entrar en el servidor y editar con cuidado los 
ficheros de configuración. Además, podemos 
cometer errores al escribir las propiedades de un 
modelo, o escribir modelos con propiedades que no 
han sido definidas antes en ningún otro modelo de 
ese tipo, o incluir tipos que no existen en una 
máquina. 

En resumen, no es fácil comprobar la coherencia de 
los datos de configuración de todas las estaciones 
de una red. Para evitar estos problemas y ofrecer 
una interfaz más segura y sencilla, almacenando la 
información en un sistema de gestión de bases de 
datos con acceso desde Web.  

La base de datos se basa en tres conceptos: 
máquina, componente y propiedad. Las máquinas 
se definen como la selección de un componente de 
cada uno de los tipos existentes. Por ejemplo, una 
estación que tenga una tarjeta gráfica ati selecciona 
este componente como valor del tipo de tarjeta 
gráfica. 

Todos los componentes de un mismo tipo 
comparten las mismas propiedades, aunque cada 
componente tenga un valor distinto para esas 
propiedades. Por ejemplo, para todas las subredes 
de una organización se debe especificar una 
propiedad para definir la máscara de la red, otra 
para el router por defecto y otra para indicar cual es 
el servidor de DNS. 

Cada propiedad tiene el mismo nombre que la 
variable que pretende sustituir en los patrones. Si 
hay una variable AC_NOMBRE en uno o mas 
ficheros de configuración, debe existir una 
propiedad definida en la base de datos con el 
mismo nombre. 

A diferencia de otros sistemas de administración, 
este no establece ninguna propiedad por defecto. El 
administrador va definiendo la lista de propiedades 
a medida que define nuevos patrones según sus 
necesidades. Por esta razón, el esfuerzo de 
despliegue de la red es mucho mayor al principio 
que después cuando la red ha crecido 
suficientemente. En los sistemas de administración 
manual la situación es la opuesta, cuanto mayor es e 
número de estaciones, el trabajo se incrementa 
mucho más. 



4.4. Procedimiento de  instalación 

Todas las distribuciones UNIX son ligeramente 
diferentes. Cada una instala un conjunto diferente 
de paquetes, distribuye los ficheros de forma 
ligeramente diferente e incluso configura las 
utilidades de forma diferente. Por eso, cada 
distribución suele ofrecer un instalador que 
distribuye todo lo necesario de forma ordenada. 
Pero, al mismo tiempo, todos los sistemas necesitan 
ciertos datos para poder configurarse. En general 
son los mismos datos con independencia de la 
distribución elegida: el nombre de la estación, la 
dirección de red, el modelo de cada componente 
hardware, etc. 

Por ejemplo, RedHat permite automatizar el 
proceso de instalación (sistema kickstart) 
generando un disco de instalación apartir de la 
configuración de la estación. AC construye los 
discos de instalación a partir de los datos de 
configuración de la estación almacenados en la base 
de datos. 

No hay un único tipo de imagen de instalación. La 
estación puede estar aislada o conectada a la red 
mediante un enlace de poca capacidad en unos 
casos o enorme en otros. Tampoco el dispositivo de 
arranque del instalador es siempre el mismo: 

Tipo de arranque Distribución 

Red (DHCP) Servidor con NFS 

Floppy Servidor con NFS 

CD-ROM El mismo CD-ROM 

La instalación desde CD-ROM solo es 
recomendable cuando la estación a instalar está 

aislada del servidor. La generación del CD-ROM 
lleva tiempo y puede que sea necesario mas de un 
CD para poder disponer de toda la información para 
la instalación. Otra posibilidad es utilizar el floppy 
para cargar el instalador y acceder a la red (vía NFS 
Network File System) para acceder a toda la 
información necesaria para la instalación. 

Pero el sistema ideal es el basado en el arranque de 
red, si se dispone de esa facilidad en la tarjeta de 
red (sistema Preboot eXecution Environment PXE), 
que empieza a ser habitual en las BIOS modernas. 
La idea es conseguir que cualquier ordenador con 
una tarjeta de red instalada sea capaz de obtener la 
imagen de arranque de sistema operativo, partiendo 
únicamente de su dirección MAC (Medium Access 
Control Address) haciendo uso de un servidor 
DHCP (Dynamic Host Configuration Protocol), un 
servidor TFTP (Trivial File Transfer Protocol) y un 
servidor NFS. 

El proceso de arranque por DHCP de una 
instalación automática de RedHat (kickstart) es 
el siguiente: 

1) El ordenador da control a la BIOS que se 
encarga de detectar y hacer una primera 
configuración de los dispositivos del sistema. 

2) La BIOS pasa control a la parte PXE (que bien 
puede estar dentro de la propia BIOS o en la 
ROM de la tarjeta de red). 

3) PXE inicializa la tarjeta de red y se prepara para 
enviar una petición de DHCP a la dirección IP 
de broadcast de la red (255.255.255.255), 
indicando su dirección MAC y opcionalmente 
alguna de sus características. 

4) El servidor DHCP de la red escucha la petición, 
identifica su dirección MAC y le envía de vuelta 
a la estación la configuración para poder 

 

Figura 2. Estructura de ficheros del servidor central 



arrancar. La configuración incluye una 
dirección IP con la que poder operar y el 
nombre de la imagen de arranque que se 
utilizará para realizar la carga de la imagen con 
el instalador. 

5) Después carga la imagen de arranque utilizando 
el protocolo TFTP (Trivial FTP). La imagen 
cargada se genera utilizando el sistema GRUB 
[12], que entre otras cosas permite dar control 
de arranque a particiones y sistemas operativos 
ya instalados en el disco duro local. 

6) Cuando termina la carga se pasa control al 
programa de arranque. La ejecución de este 
programa provoca la descarga de otra imagen, 
también utilizando TFTP. Esta imagen contiene 
el programa de instalación (imagen: 
initrd.img y núcleo de sistema operativo: 
vmlinuz) y las opciones de configuración 
automática de la estación. 

7) Una vez que los ficheros están cargados en 
memoria, se les pasa control y el ordenador 
arranca como si los hubiera obtenido de alguna 
de las particiones locales, pasándoles además las 
opciones de arranque obtenidas previamente. 

8) Si la opción de arranque que se le pasa al núcleo 
(vmlinuz) es la de instalación automática de 
RedHat, se puede arrancar el instalador 
automático, buscando la configuración en la red 
(ks=nfs:IP_DEL_SERVIDOR:/kickstart/) 

9) Una vez obtenida la configuración, el proceso 
de arranque recae en su totalidad en el 
instalador automático, que se encargará de 
particionar, formatear, instalar y configurar el 
sistema operativo en el disco local a través del 
servidor de red. 

Este proceso que es muy sofisticado es sin embargo 
muy rápido y se puede instalar un servidor 
completo en menos de 10 minutos (dependiendo de 
las condiciones de la red y la velocidad de los 
dispositivos del servidor). 

5. Organización de un laboratorio 

Los grupos de investigación en sistemas multimedia 
distribuidos, protocolos y arquitecturas de 
comunicaciones utilizan laboratorios de 
investigación compartidos. Estos laboratorios 
requieren entornos distribuidos con gran número de  
estaciones con software muy variado: en unos casos 
son estaciones de desarrollo, mientras que en otros 
deben configurar aplicaciones con bibliotecas de 
comunicaciones especiales. En conjunto las 
maquetas necesarias para probar los desarrollos 
realizados necesitan numerosos recursos: equipos 
de comunicaciones, estaciones, espacio físico, etc. 

Una forma de reducir costes consiste en aplicar 
métodos de compartición de recursos. Esto supone 
que varios grupos de investigación van a utilizar las 
mismas estaciones y se van a distribuir el tiempo de 

uso. El problema es que el tipo de instalación que 
utiliza cada grupo de trabajo es diferente de la de 
los demás. Además, cuando se prueba una 
aplicación distribuida es necesario instalar lo 
mismo en todas las estaciones de prueba. 

La solución adoptada consiste en configurar cada 
estación del laboratorio con dos instalaciones 
diferentes y utilizar el Sistema de Administración 
Centralizado para asegurar la coherencia de todas 
ellas. 

En cada estación se hacen dos instalaciones (ambas 
Linux o Linux y Windows). Cuando arranca la 
estación se elige una de las dos instalaciones. Si 
arranca la primera, la estación está en la red de 
pruebas principal. Si se selecciona la segunda, la 
estación se configura en una red diferente. Todas 
las estaciones se conectan a unos conmutadores 
ethernet que configuran las estaciones en redes 
virtuales diferentes de forma automática. 
Conectando el resto de los equipos de 
comunicaciones a los mismos conmutadores 
ethernet se puede configurar cualquier escenario de 
pruebas con las estaciones del laboratorio, sin 
necesidad de tocar el cableado. 

Para gestionar el laboratorio se ha utilizado un 
servidor (SCS) que está dentro de la zona segura 
del departamento. Las estaciones se instalan desde 
un servidor intermediario (SI) que hay en la zona de 
pruebas, recibiendo las órdenes del servidor 
principal. Si se desea utilizar un único servidor se 
debe permitir las conexiones NFS de las estaciones 
de la zona de pruebas con el servidor de 
administración (SCS). 

Cuando se introduce una nueva estación en el 
laboratorio de investigación, se analiza el hardware 
que tiene, se introduce la configuración en la base 
de datos o simplemente los datos de la máquina, si 
esta dispone de hardware conocido. 

El sistema de Administración Centralizado se ha 
empezado a utilizar dentro del departamento para 
administrar los laboratorios de investigación y 
pronto se va a empezar a utilizar para gestionar los 
laboratorios docentes y la configuración de los 
servidores de la red troncal. 

También se ha utilizado para configurar estaciones 
de uso personal. Esto permite repetir la instalación 
en caso de avería y la base de datos sirve de 
inventario. Esta es la mejor forma de conocer las 
características de cada estación de la red y permite 
analizar mejor planes de renovación. 

Conclusiones 

El Sistema de Administración Centralizado ha sido 
diseñado para facilitar la instalación y actualización 
de equipos informáticos en red de una forma 



sencilla y rápida. Las características más relevantes 
son: 

• Disponer de una organización centralizada con 
un servidor asignado, aunque no se utilice 
exclusivamente para administración. 

• Mejorar sensiblemente la instalación y 
actualización de estaciones idénticas o muy 
similares. 

• Facilitar a administradores sin experiencia, o 
incluso a los propios usuarios, la oportunidad 
de instalar y actualizar sus máquinas. 

• Permitir identificar cualquier propiedad de una 
máquina y gestionar la configuración de 
diferentes distribuciones. El sistema no 
establece a priori ninguna definición. 

Antes era necesario esperar varios días para poder 
disponer de una configuración determinada en un 
conjunto no muy elevado de estaciones y siempre 
había variaciones entre unas configuraciones y 
otras. Además, la mayor parte de las operaciones de 
configuración no estaban documentadas y solo 
podían ser realizadas por la misma persona. En 
consecuencia actualizaciones se retrasaban todo lo 
posible y las instalaciones nunca respondían a las 
necesidades reales de los usuarios. La mejora de 
productividad con este sistema ha sido enorme. El 
sistema se ha mostrado mu y flexible en diferentes 
ámbitos de aplicación y se ha empezado a utilizar 
de forma regular en algunos laboratorios de 
investigación. 

Se puede utilizar directamente desde línea de 
comandos, pero es mas sencillo utilizar la interfaz 
WEB. Se puede usar instalado las estaciones en red 
o a través de un CD-ROM si la estación estuviera 
aislada. 

La definición de una nueva configuración con sus 
patrones correspondientes exige la intervención de 
un administrador experto con experiencia en la 
instalación de ese tipo de sistemas o aplicaciones. 
Sin embargo, la definición de una máquina y su 
instalación pueden ser realizadas por personal no 
especializado. 

El sistema de gestión ha sido desarrollado 
integrando varias tecnologías: Shell, Perl, PHP y 
WEB, sobre sistema operativo Linux RedHat 7.0. 

En la actualidad se está desarrollando la aplicación 
a estaciones Windows, aprovechando las nuevas 
facilidades de la Administración Zero [1] que 
ofrece Microsoft. 
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Abstract
This paper describes the CDMAC, a new Medium Access Control (MAC) protocol for multimedia

traf£c in CDMA wireless networks. The protocol intends to extract the maximum capacity and ¤exibility
out of the CDMA scheme and at the same time guarantee the expected QoS of different type of services.
CDMAC is able to maintain QoS requirements thanks to the shaping, policing and traf£c differentiation
performed by the scheduler. Moreover, an iterative algorithm, applied at the beginning of each frame,
is used to £nd the optimal vector of powers for all mobiles present in the system that maximize the
system capacity. The basic constraint of the capacity maximization process is that the BER QoS of each
connection should be ful£lled. Finally a distributed implementation feasible in a practical scenario is
presented.

1 Introducción

En estos últimos años los nuevos sistemas móviles han
empezado a tomar forma. Uno de los principales resul-
tados de este proceso de de£nición ha sido la selección
de la tecnología CDMA como la base para las nuevas
interfaces radio. El interés en este esquema concreto de
división de recursos se debe fundamentalmente a su ¤e-
xibilidad para multiplexar servicios de voz y datos. Esta
característica es muy importante en un momento en el
que los móviles y Internet son las dos grandes fuerzas
conductoras en el mercado de las telecomunicaciones y
se espera una demanda generalizada de servicios móvi-
les de datos en un futuro nada lejano.

Con el objetivo de soportar tipos de trá£co muy dife-
rentes, los nuevos interfaces radio tienen en común una
gran ¤exibilidad y capacidad. Formatos de transmisión
diferentes (ganancias de procesado, transmisiones mul-
ticódigo, esquemas de codi£cación de canal etc.) esta-
rán disponibles para cada tipo de trá£co permitiendo la
operación del sistema en multitud de entornos y la ópti-
ma distribución de los recursos entre los diferentes ser-
vicios. Sin embargo, si se desea aprovechar al máximo
las prestaciones de estos nuevos interfaces es necesaria
una estrategia adecuada de control de acceso al medio.

Las primeras propuestas de protocolos MAC [?] con-
sistían en protocolos distribuidos de control de acceso
aleatorio como ALOHA, ALOHA ranurado, CSMA o
ISMA. Con dos limitaciones básicas: su incapacidad de
garantizar requerimientos de QoS de los diferentes tipos
de trá£co y sus problemas de estabilidad en condicio-
nes de carga elevada. Para resolver estos problemas, la
mayor parte de las propuestas de protocolos MAC para
W-CDMA incluyen algún tipo de control por parte de
la estación de base y establecen reglas de diferenciación

para diferentes tipos de trá£co.
A continuación, se describe el CDMAC, un nuevo

protocolo de asignación bajo demanda . Este protocolo
esta íntimamente relacionado con el esquema de control
de potencia y mantiene el nivel de interferencia en unos
valores aceptables. El análisis que se incluye a continua-
ción corresponde al enlace ascendente. En la sección II
se introduce una breve descripción de la capa física, las
secciones III y IV van introduciendo gradualmente la
operación del CDMAC y en la sección V las prestacio-
nes del protocolo se evalúan a través de simulaciones.

2 La capa física W-CDMA

Las características de la capa física incluidas aquí se
corresponden con las propuestas de interfaces radio para
los nuevos sistemas de 3a generación [?, ?]. La transmi-
sión es orientada a paquetes para permitir una multiple-
xación óptima de los diferentes tipos de trá£co. Trans-
misiones multicódigo y con ganancia de procesado va-
riable son factibles gracias a la utilización de dos capas
de códigos de ensanchamiento y un esquema ranurado
en el que se permite variar los parámetros de transmi-
sión cada trama de 10ms.

Otra de las principales características de esta capa fí-
sica es su estructura de canales. El canal físico dedicado
para datos (DPDCH) tiene siempre asociado un canal
físico dedicado de control (DPCCH). Este canal de se-
ñalización contiene señales piloto, comandos del control
de potencia y opcionalmente indica el formato de trans-
misión utilizado en el DPDCH.

Un esquema de control de potencia básico regulado
por medidas del SIR (relación señal interferencia) se uti-
liza tanto en el enlace ascendente como en el descenden-
te. Este esquema se basa en la comparación del SIR ob-



tenido a la salida del receptor RAKE con el SIR objetivo
requerido para asegurar la tasa de error (BER) que re-
quiere ese servicio. Si el SIR medido es superior al SIR
objetivo se pide al terminal que disminuya su potencia
y al contrario, si el SIR medido es inferior se indica al
terminal que incremente su potencia. La determinación
de SIR objetivo se realiza a través de un bucle exter-
no que ajusta dicho valor cada cierto tiempo de forma
a garantizar el BER negociado para esa conexión. Este
esquema de control de potencia es de gran importancia
para la capa MAC como se comprobará en las siguientes
secciones.

En el proceso de optimización de la capacidad del
CDMAC no se ha considerado la multipropagación. Por
lo tanto, el estudio siguiente es válido en un canal pla-
no. Es decir entornos con un ancho de banda de co-
herencia superior al ancho de banda de la señal. En
WCDMA este ancho de banda es de W = 5Mhz con lo
cual este estudio puede aplicarse a entornos con "delay
Spreads"inferiores a 200ns es decir, escenarios urbanos
e interiores. Futuras líneas de trabajo tratarán de incluir
escenarios con multipropagación y receptores RAKE.

3 Una descripción global del CD-
MAC

En el protocolo CDMAC todos los usuarios que tienen
nuevos paquetes para transmitir deben enviar una de-
manda. Existen diversas estrategias para minimizar el
número de demandas necesarias, entre ellas el uso de de-
mandas incluidas dentro de paquetes de datos (backlog-
ged) siempre que sea posible. Las demandas indican el
tipo de servicio, los valores de tiempo de expiración (ti-
meout) de los paquetes a transmitir, el formato de trans-
misión utilizado en ese momento en el caso de deman-
das "backlogged"etc. La capa MAC lleva a cabo una
lista de paquetes listos para transmisión ordenada según
un esquema de prioridades. Los niveles de prioridad se
asignan dependiendo del tipo de servicio, la política de
control de trá£co, y los requerimientos de QoS relacio-
nados con la temporización (ej. timeout). Los formatos
de transmisión se ajustan dependiendo del número y tipo
de demandas existentes para la trama siguiente (cuando
se produzcan muchas demandas para la siguiente trama,
los formatos de transmisión de los servicios se £jaran al
formato que genere menos interferencias). Además de
controlar los paquetes preparados para su transmisión,
la estación de base (BTS) monitoriza las atenuaciones
que sufren los usuarios con demandas activas. Esta in-
formación esta disponible gracias al la mantenimiento
de un canal DPCCH por parte de los usuarios con ser-
vicios en tiempo real conectados a la célula, o bien a
partir de la propia demanda cuando el DPCCH no esta
disponible (nuevos usuarios o usuarios de datos con una
nueva ráfaga de paquetes a transmitir). El sistema utiliza
todos estos datos para calcular cuantos paquetes deben
servirse en la trama siguiente, empezando por aquellos
con mayor prioridad.

La BTS comunica su permiso a los usuarios a los que
se permite transmitir. Este permiso de transmisión in-

cluye la potencia a la que deben empezar a transmitir
óptima para esa combinación concreta de usuarios.

Los sub-apartados siguientes incluyen un análisis más
detallado del CDMAC: primero se describe el procedi-
miento para enviar las demandas de transmisión, des-
pués el plani£cador que ordena las demandas, y £nal-
mente los algoritmos utilizados para determinar la com-
binación de demandas que puede ser servida en la si-
guiente trama.

3.1 Envío de las demandas de transmisión

El procedimiento para realizar las demandas es ligera-
mente diferente dependiendo del tipo de servicio. Sin
embargo como regla general lo que se intenta es mini-
mizar la carga de señalización y el retardo que genera la
etapa de reservas.

Respecto a los servicios en tiempo real (CBR y rt-
VBR) la principal característica es el mantenimiento de
un enlace de señalización (DPCCH) durante toda la co-
nexión. Esto permite a estos terminales mantenerse sin-
cronizados y con el control de potencia rápido activo
aunque el sistema este utilizando un esquema de trans-
misión discontinuo.

La secuencia de trá£co producida por una fuente CBR
es fácilmente prevista por el plani£cador de manera que
esos servicios tan solo necesitan enviar una demanda
inicial y la red preverá y plani£cará las transmisiones
del resto de paquetes hasta el £nal de la conexión.

En el resto de servicios, el terminal enviará una nueva
demanda únicamente cuando se produzca un incremento
en su cola de paquetes esperando para ser transmitidos
de forma que el plani£cador mantenga una modelo de
conexión actualizado de todos los terminales.

En el caso de servicios rt-VBR (posiblemente el tipo
de trá£co más abundante en los sistemas móviles futu-
ros ya que corresponde a una fuente de voz comprimida
con detección de actividad vocal) además de mantener
un DPCCH durante toda la conexión también mantienen
su código de "scrambling"particular en el enlace ascen-
dente(ver [?])y un código de canalización de baja ta-
sa (los más abundantes) que es utilizará para enviar las
demandas de trasmisión. Es decir aunque estos servi-
cios en tiempo real deban realizar demandas estas no se
transmiten en modo de contención y tienen un control
de potencia rápido. Obviamente como en el resto de ti-
pos de trá£co el terminal incluirá sus nuevas demandas
en paquetes que se estén transmitiendo ya siempre que
esa posible.

Solamente los servicios de datos (nrt-VBR, ABR y
UBR) así como los nuevos usuarios que acaban de ser
aceptados por el controlador de admisión de llamadas
(CAC) deben enviar sus demandas a través del canal de
acceso común RACH en modo de contención siguiendo
un protocolo ALOHA estabilizado.

3.2 Plani£cador

Si queremos una red donde se garanticen la QoS de las
conexiones deben implantarse un conjunto de mecanis-
mos de control de la QoS. El plani£cador propuesto a



continuación lleva a cabo la mayor parte del control de
la QoS: establece una política de modelado y control de
trá£co, proporciona una gestión e£ciente de los recur-
sos y £nalmente ayuda a asegurar los requerimientos de
BER de los diferentes servicios.

El modelado y control de trá£co se lleva a cabo a par-
tir de la utilización de un regulador de trá£co "token
bucket" [?]. Este modelo permite controlar el trá£co
entrante dividiendo las demandas en conformadas y no
conformadas. Las demandas conformadas se sirven pri-
mero y si queda algún espacio libre se transmiten las no
conformadas.

Dentro de las categorías de demandas conformadas y
no conformadas, estas se ordenan dependiendo del tipo
de servicio en diferentes prioridades. La prioridad más
alta corresponde a los servicios en tiempo real (CBR i
rt-VBR), a continuación los servicios de tipo nrt-VBR y
ABR y £nalmente la menor prioridad es para los servi-
cios UBR.

Por lo tanto los paquetes conformados de tiempo real
serán los primeros en servirse. Dentro de esta clase el
orden de transmisión es establecerá según el tiempo de
expiración de los paquetes. Con este mecanismo el pro-
tocolo trata de asegurar los requerimientos de retardo de
este tipo de trá£co. A continuación se transmiten los
paquetes conformados de los servicios nrt-VBR y ABR,
dentro de esta clase los paquetes se ordenaran depen-
diendo del número de tokens disponibles para esa co-
nexión, favoreciendo así las conexiones que menos han
utilizado la velocidad de transmisión contratada. Des-
pués de los paquetes conformados se transmiten los no
conformados organizados de forma equivalente y £nal-
mente se servirán los paquetes UBR si todavía queda
espacio libre. Todas las conexiones UBR serán servidas
siguiendo una política de colas equitativa (ej. Round
Robin). Una vez ordenadas todas las demandas el si-
guiente paso consiste en determinar cuantas de esas de-
mandas pueden ser transmitidas en la siguiente trama.
El cálculo de cuantos paquetes pueden transmitirse se
llevará a cabo a través de un algoritmo de estimación de
la capacidad que se describirá en el siguiente apartado.
Una vez que los paquetes hayan sido transmitidos los
colas para cada una de las conexiones en el plani£cador
se actualizarán en consecuencia.

3.3 Determinación del vector de potencia
óptimo

Él número de paquetes transmitidos que puede sopor-
tarse en la siguiente trama se calcula a cada trama para
asegurar los requerimientos de BER de todos los tipos
de usuarios. Dado que el SIR es matemáticamente más
tratable que el BER se utilizará este factor en su lugar.
El protocolo MAC se aprovecha de los valores de SIR
obtenidos por la función de control de potencia para las
conexiones con demandas. Una vez que las limitacio-
nes de SIR se han £jado para cada conexión el proble-
ma consiste en la determinación del vector de potencia
óptimo que veri£ca dichas limitaciones y maximiza la
capacidad del sistema.

Consideraremos el enlace ascendente del sistema W-
CDMA descrito anteriormente. En este sistema la tasa
de chip es £ja para todos los usuarios y por tanto el an-
cho de banda del sistema W , es utilizada por todos los
terminales.

Si C es el número de células en el sistema y S el
número de tipos de trá£co existentes. Entonces Ucs es
el número de usuarios de clase s en la célula c y Mcsu

el número de códigos asignados al usuario u de la clase
s en la celda c. Cada código asignado a un usuario tiene
un requerimiento de QoS de la forma:

γcsum = (
Eb
N0

)TARGETcsum

obtenido directamente del SIR objetivo estimado por el
bucle externo del mecanismo de control de potencia.
Además cada terminal tiene especi£cado un límite de
potencia máximo y una tasa de transmisión mínima pa-
ra cada uno de sus códigos. Los límites de potencia
están representados por el vector p, con componentes
pcsum y las tasas mínimas requeridas por r, con com-
ponentes rcsum. Las ganancias de camino entre los di-
ferentes usuarios y células se representan por el vector
G,{Gc1c2,su} donde c1 y c2 son dos células del siste-
ma. Además, se asume un ruido blanco gaussiano adi-
tivo con una densidad espectral de potencia η0. Para un
sistema con múltiples células, la limitación de SIR para
cada código viene dada por:

• Limitaciones de QoS:

γcu ≤
W

Rcu

PcuGcc,u

η0W +

C
∑

i=1

Ui
∑

j=1
∀(i,j)6=(c,u)

PijGic,j

(1)

• Limitaciones de potencia y velocidad de transmi-
sión:

0 < Pcu ≤ pcu, Rcu ≥ rcu (2)

donde Rcu es la tasa de bit requerida para ese código
y Pcu la potencia transmitida. Debe subrayarse el he-
cho de que en los términos correspondientes a la inter-
ferencia en la expresión anterior no esta el componente
correspondiente a los posibles otros códigos de ese mis-
mo usuario. Esto es debido a que todos los códigos del
mismo usuario se ven afectados por las mismas pertur-
baciones en el canal y por tanto la ortogonalidad de esos
códigos se mantiene en el receptor. El problema puede
formularse entonces como sigue, para todos los códigos
que transmiten en el sistema: Dadas las limitaciones an-
teriores, existe algún vector P y vector R que las cum-
plan?, sino, o bien algún usuario debe descartarse o bien
debe relajar sus requerimientos. Este problema ha sido
resuelto en [?] para el caso de una única célula, aquí ex-
tenderemos el resultado para múltiple células y además
propondremos una aproximación que lo haga realizable.

3.3.1 Sistema unicelular sin restricciones de poten-
cia

Para un vector dado de tasas de transmisión, si existe
más de un vector de potencias adecuado seria deseable



escoger aquel que minimiza la potencia transmitida to-
tal. En una única célula con N usuarios el problema es
entonces:

Minimizar

{

PR =

N
∑

i=1

Pi

}

(3)

sujeto a las limitaciones (1) y (2). Una observación fá-
cilmente demostrable acerca de la solución es que “Pa-
ra la solución óptima todas las limitaciones de QoS se
veri£can con la igualdad ” [?].

Así el vector de potencia óptimo puede obtenerse re-
solviendo un sistema de QoS ecuaciones en las poten-
cias:

γi =
W

Ri

PiGi

η0W +
∑

∀j 6=i

PjGj

∀i = 1...N (4)

Si R′i = Riγi, obtenemos la ecuación matricial

AP∗ = η0W1 (5)

donde A corresponde a
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(6)

y P∗ = [P ∗1 , P
∗

2 , ..., P
∗

N ]T es el vector de potencia
óptimo y 1 = [1, 1, ..., 1]T . A través de operaciones ele-
mentales con las £las (resta de una £la con la siguiente)
y utilizando la notación Ki = (WGi

R′
i

+ Gi) el sistema
de ecuaciones correspondiente puede escribirse como:

P1K1 − P2K2 = 0

P2K2 − P3K3 = 0

...

PN
WGN

R′N
−

N−1
∑

i=1

PiGi = η0W. (7)

De esta forma las potencias pueden expresarse como
una función de PN como:

Pi =
PNKN

Ki

Sustituyendo esta solución en la última columna de (7)
Obtenemos la siguiente expresión para Pi:

Pi =

η0W
Gi

(W
R′
i

+ 1)[1−
∑N

j=1
1
W

R′
j
+1

]
. (8)

A partir de esta expresión obtenemos una condición de
existencia derivada de la positividad de P:

N
∑

i=1

1
W
Ri

+ 1
< 1. (9)

Esta es una condición necesaria y su£ciente para que
exista una solución. Si se satisface para un conjunto de
tasas de transmisión y requerimientos de Eb

N0
, Las po-

tencias pueden calcularse utilizando (4). Esto ilustra el
hecho de que aunque no existan restricciones de poten-
cia, no todos los requerimientos de Eb

N0
y velocidad de

transmisión pueden satisfacerse.

3.3.2 Sistema unicelular con restricciones de poten-
cia

En este caso la existencia de potencia máximas implica
limitaciones en el vector de potencias de la forma:

η0W
Gi

(W
R′
i

+ 1)[1−
∑N

j=1
1
W

R′
j
+1

]
≤ pi. (10)

Con esta limitación en P La condición de existencia con
limitaciones de potencia puede expresarse ahora como:

N
∑

i=1

1
W
R′
i

+ 1
≤ 1−

η0W

min
∀i[piGi(

W
R′
i

+ 1)]
. (11)

3.3.3 Sistema multicelular sin restricciones de po-
tencia

En el caso multicelular, con una red de C células la ma-
triz A de (5) se convierte en:
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(12)
donde Gij,k corresponde a la ganancia del camino entre
el usuario k de la célula i y la estación de base j. La
matriz A de compone ahora de C submatrices cada una
correspondiente a una célula del sistema. Si utilizamos
las mismas transformaciones que en el caso unicelular
para cada submatriz de A y la de£nición equivalente:
Ki,j = (

WGii,j
R′
i,j

+Gii,j). La matriz anterior correspon-

de al sistema de ecuaciones:

P11K11 − P12K12 = 0

P12K12 − P13K13 = 0

...

P1N1

WG11,N1

R′1N1

−

N−1
∑

i=1

P1iG11,i −

C
∑

c=2

Nc−1
∑

i=1

PciGc1,i = η0W

P21K21 − P22K22 = 0

...

Con estas manipulaciones y siguiendo el mismo razo-
namiento desarrollado en el caso unicelular obtenemos



la solución siguiente para el vector óptimo de potencias
P∗,

P∗T =

[

D1

K1,1
,
D1

K1,2
, . . . ,

D1

K1,N1

,
D2

K2,1
, . . . ,

DC

KC,NC

]

.

(13)
Donde como generalización del caso unicelular obtene-
mos un vector de constantes reales positivasD1, D2,. . . ,
DC cada una correspondiendo a una célula. Por tanto,
hemos transformado un sistema de ecuaciones lineales
con una dimensión de {

∑C
i=1 Ni} en un nuevo sistema

de ecuaciones en las constantes (una ecuación por célu-
la)de la forma:

BD∗ = η0W1 (14)

donde B en un sistema con M células toma la forma:

B =
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α21 . . . α2C

...
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...
αC1 . . . αCC ,











(15)

donde las αij son los factores de interferencia y repre-
sentan la cantidad de interferencia que llega a la BTSi
desde todos los móviles conectados a la célula j

αii = 1−

Ni
∑

k=1

Gii,k

Ki,k

y αij = −

Nj
∑

k=1

Gji,k

Kj,k

.

En este caso no es posible derivar una condición de
existencia sin resolver (14) y encontrar Dc. Hay que
subrayar que la resolución de (14) implica la existencia
de un nodo central al cual las BTS deben comunicar sus
factores de interferencia computados previamente αij
con el resto de las células del sistema. El caso multi-
celular tendrá solución si las condiciones siguientes de-
rivadas de la positividad de P

∗
se cumplen:

Nc
∑

j=1

1
W
R′
c,j

+ 1
< 1 y Dc > 0 ∀c ∈ [0, C] (16)

3.3.4 Caso multicelular con restricciones de poten-
cia

La única diferencia es que la limitación de potencia hace
que la condición de existencia sobre el vector D

∗
sea

más restrictiva:

Dc ≤ min
∀i∈[0,Uc]

[pciGcc,i(
W

R′ci
+ 1)] ∀c ∈ [0, C]. (17)

Añadiendo esta nueva expresión a (16) obtenemos el
conjunto de condiciones necesario para tener una solu-
ción en el caso multicelular con restricciones de poten-
cia.

3.3.5 Implementación distribuida del caso multice-
lular

Obviamente el retardo y el coste computacional asocia-
do con esta implementación centralizada no puede ser
asumido por un protocolo MAC en un sistema real, en

cambio una implementación distribuida más simple co-
mo la presentada a continuación si podría ser factible.
Esta propuesta se basa en la hipótesis de que la la suma
total de interferencias de otras células afectando a una
BTS concreta puede modelarse como una variable alea-
toria gaussiana de variación lenta que no cambia signi-
£cativamente de una trama a la siguiente.

La validez de esta hipótesis ha sido veri£cada utili-
zando la herramienta de simulación desarrollada para
evaluar las prestaciones de este protocolo. Los resulta-
dos de las simulaciones revelan que los cambios que su-
fre la interferencia externa entre una trama y la siguiente
en escenarios con cargas de trá£co mixto(voz y datos)
medias o altas no afectan signi£cativamente al through-
put del sistema. Por tanto el término de interferencia
externa medido en la trama anterior puede utilizarse pa-
ra los cálculos de la trama actual. Esta hipótesis implica
que la BTS es capaz de medir la interferencia externa y
que puede utilizar esa medida como una estimación del
nivel de interferencia que sufrirá la siguiente. Así la po-
tencia de cada móvil j en la célula i puede ser calculado
localmente como:

Pc,i =
Dc

Kc,i

, (18)

donde

Dc =
η0W + IEXTc

(1−
∑Nc

i=1
Gcc,i
Kc,i

)
. (19)

y la condición de existencia para el caso limitado en po-
tencia es:

Nc
∑

j=1

1
W
R′
c,j

+ 1
< 1−

η0W + IEXTc
min

∀i∈[0,Uc][pciGcc,i(
W
R′
c,i

+ 1)]
.

(20)

3.4 Algoritmo iterativo de determinación
de la capacidad

Empezando por la lista ordenada de demandas propor-
cionada por el plani£cador y utilizando las expresiones
obtenidas en el apartado anterior, un algoritmo iterativo
determinará cuantos paquetes pueden transmitirse en la
trama siguiente.

En cada iteración el algoritmo primero calcula las
constantes DC de cada célula utilizando (14) o (19) de-
pendiendo de si se utiliza la opción centralizada o distri-
buida respectivamente. A continuación se calculan las
potencias de todos los móviles usando (13) o (18) res-
pectivamente, después se veri£ca que las potencias de
los terminales son inferiores a la potencia máxima para
ese terminal y servicio. La veri£cación en el caso cen-
tralizado implica que (16) y (17) deben ser respetadas,
mientras que (20) será la que se utilice en el caso distri-
buido.

En la primera iteración el sistema intenta servir todas
las demandas de la lista, si no es posible, un algorit-
mo de eliminación debe ser utilizado para seleccionar
la demanda que será descartada en la próxima iteración.
La solución óptima requeriría la implementación de un



algoritmo de fuerza bruta (BFA) con un coste computa-
cional muy alto. Para reducir este coste, un algoritmo
sub-óptimo del tipo DS/CDMA-SMIRA [?] adaptado a
la operación con múltiples tipos de trá£co será utilizado
en su lugar. Partiendo de la lista total de demandas, se-
leccionamos el grupo con menor prioridad y dentro de
ese grupo eliminamos:

• el móvil con el R′ más elevado,es decir el móvil
que requiere más recursos en el caso que (16) no
se cumpla (y por tanto la transmisión de todas las
demandas no es posible incluso sin calcular las po-
tencias),

• o el móvil que genera un nivel más elevado de in-
terferencia en el sistema, es decir, el móvil para el
cual las sumas siguientes son mayores:

Sc,u =

C
∑

i=1

i6=c

Ui
∑

j=1

j 6=u

Pij
Gic,j

Gcc,u

(21)

STc,u = Pcu

C
∑

i=1

i6=c

Ui
∑

j=1

j 6=u

Gci,u

Gii,j

(22)

donde, Sc,u representa la interferencia total en el
receptor de la BTS c− th correspondiente al móvil
u asignado a esta célula y STc,u representa la inter-
ferencia total a otras BTS producida por el móvil
u− th de la célula c.

En este punto hemos obtenido el máximo numero de pa-
quetes que pueden transmitirse y las potencias que los
terminales deben utilizar para iniciar la transmisión en
la trama siguiente. La hipótesis implícita aquí es que
las posibles variaciones de potencia sufridas por todos
los móviles durante los 10ms que dura una trama se
verán estadísticamente compensados y por tanto (16) y
(17)serán válidos durante toda la trama.

Esta hipótesis básica ha sido investigada a través de
simulaciones con diferentes combinaciones de trá£co y
niveles de carga. Se han realizado simulaciones "está-
ticas", múltiples iteraciones manteniendo el mismo trá-
£co de entrada y posición de los usuarios (como ocurre
dentro de una trama) pero con ganancias de camino di-
ferentes. Los resultados revelan que la hipótesis anterior
es razonablemente válida incluso en el caso en que las
ganancias de los caminos utilizadas en las iteraciones
sean completamente incorreladas y por tanto se aproxi-
mará todavía mejor al comportamiento esperado en es-
cenarios reales donde las ganancias de camino en un in-
tervalo de 10ms están fuertemente correladas.

4 Descripción de la simulación

Las prestaciones del CDMAC se han evaluado a tra-
vés de una herramienta que incorpora todos los proce-
dimientos descritos en los apartados anteriores. Se ha
utilizado un mallado hexagonal con 19 células. El canal
sufre desvanecimientos Rayleigh no selectivos en fre-
cuencia con unas pérdidas de camino proporcionales a

10ε/10γr−α donde r es la distancia del terminal hasta la
base, γ la componente Rayleigh y ε es una v.a. gaussia-
na de media cero y desviación típica σ.

El principal objetivo es analizar el CDMAC en un
escenario con múltiples tipos de trá£co. Los tipos de
trá£co utilizados en las simulaciones han sido: voz (rt-
VBR), trá£co audio de alta calidad (CBR), y trá£co de
datos (ABR y UBR). La fuente de trá£co CBR utilizada
representa la producción de un ¤ujo constante de pa-
quetes de audio FM estéreo con velocidad constante de
64Kbps. Un simple modelo de Bernouilli con diferen-
tes probabilidades decide a cada trama si se transmite o
no, un paquete ABR y UBR. El modelo de trá£co adop-
tado para las fuentes de voz es el mismo modelo on-off
con supresión de silencios utilizado en [?] [?] con idén-
ticos parámetros. La tabla 1 incluye los principales pa-
rámetros utilizados en las simulaciones.

5 Resultados de las simulaciones

Las simulaciones realizadas muestran las prestaciones
de CDMA. Fig.?? presenta el efecto de la carga de las
células adyacentes sobre la célula central. Para el caso
unicelular el máximo throughput coincide con el máxi-
mo teórico obtenido usando 9 (esta £gura corresponde al
caso sin restricciones de potencia), hay que hacer notar
que este es el throughput máximo si no se utiliza trans-
misión multicódigo. Es decir un único usuario transmi-
tiendo con múltiples códigos no se ve afectado por este
límite.

La coexistencia de múltiples tipos de trá£co se mues-
tra en Fig.?? demostrando claramente el funcionamien-
to del plani£cador. Esta £gura se ha obtenido aumentan-
do simultáneamente los usuarios de todos los tipos de
trá£co, aunque manteniendo siempre las mismas pro-
porciones: 25% de usuarios de voz, 5% de usuarios
CBR y 22.5% para los dos tipos de trá£co de datos que
corresponde a un porcentaje de trá£co ofrecido al sis-
tema del 25% para cada tipo. Para cargas bajas, todos
los paquetes son servidos por el sistema, sin embargo a
medida que el trá£co en tiempo real aumenta el trá£co
UBR primero y luego el trá£co ABR van disminuyen-
do su throughput. Durante un cierto intervalo el trá£co
CBR es superior al de voz, esto se debe simplemente a
que en ese punto no hay más paquetes de trá£co ofre-
cidos al sistema, en saturación la vos alcanza un mayor
throughput debido a que su menor tiempo de expiración
le da una relativa mayor prioridad.

Fig.??,Fig.?? y Fig.?? han sido obtenidas utilizando
también el incremento gradual simultaneo en la carga
de todos los tipos de trá£co.Fig.?? muestra la mejora en
términos del número de paquetes de servicios en tiem-
po real perdidos con y sin el plani£cador propuesto para
la zona de cargas operativas. De hecho para el servicio
de voz la cota del 1% de paquetes descartados se alcan-
za con entre 92 y 96 usuarios totales para el ejemplo
con plani£cador mientras que sin plani£cador esa mis-
ma cota se alcanza con la mitad de usuarios totales. De
la misma forma, Fig.?? presenta la mejora en el retardo
sufrido por los paquetes abr mientras el trá£co en tiem-



Parámetros de la simulación
Parámetros del Canal

σ 8dB
α 4

Parámetros de Potencia
Potencia máxima del terminal de voz 0,8W

Potencia máxima del terminal de datos 2W
Parámetros de trá£co

Trá£co de voz

Timeout 30ms
Tasa contratada 8Kbps
Tasa máxima 32Kbps

Eb/N0 7dB

Trá£co CBR

Timeout 90ms
Tasa contratada 64Kbps
Tasa máxima 86Kbps

Eb/N0 8,5dB

Trá£co de
Datos abr/ubr

Timeout Na
Tasa contratada 16Kbps (sólo abr)
Tasa máxima 32Kbps

Eb/N0 10dB

Tabla 1: Tabla 1
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Figura 1: Efecto de la carga en las células adyacentes

po real no sea demasiado alto esto es debido a que en el
caso sin plani£cador la probabilidad de elegir un paque-
te abr para transmitir depende del numero de paquetes
ABR respecto al número de paquetes totales y es un va-
lor pequeño. Cuando la carga en tiempo real aumenta la
situación se invierte y el retardo de los dos servicios de
datos se incrementa rápidamente a medida que el pla-
ni£cador los deja sin recursos y su throughput tiende a
cero. En el caso del trá£co UBR Fig.??, el tipo de trá£-
co con menor prioridad, es lógico y deseable que se vea
desfavorecido en el caso con plani£cador.

6 Conclusiones

En este documento, se describe un protocolo MAC que
tiene en cuenta el hecho de que CDMA es una técnica
limitada por el nivel de interferencia. Con este esquema
puede explotarse la capacidad y ¤exibilidad de los sis-
temas CDMA. Además el protocolo es capaz de mante-
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Figura 2: Throughput de los diferentes tipos de trá£co

ner requerimientos de QoS gracias a sus mecanismos de
control y gestión de trá£co realizados por su plani£ca-
dor. Otras ventajas de este protocolo serían la facilidad
con que pueden incorporarse a este protocolo conceptos
de calidad de servicio "soft", es decir, si el número de
paquetes descartados para transmitir aumenta por enci-
ma de un cierto límite, el protocolo CDMAC disminui-
rá los requerimientos de QoS de las conexiones activas.
Esto puede llevarse a cabo, si el controlador de admi-
sión de llamadas (CAC) es capaz de negociar un contra-
to de transmisión con parámetros de calidad variables
dentro de un margen aceptable. Así permite a la red
usar los parámetros menos restrictivos en situaciones de
carga elevada. En este caso el CDMAC podría empezar
por ejemplo disminuyendo la velocidad en los servicios
ABR, si no fuera su£ciente también se aplicarían velo-
cidades de transmisión y valores de BER menores en
los demás servicios de datos, otra medida podría ser la
disminución en el BER de los servicios de voz y vídeo
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Figura 4: Retardo medio sufrido por el trá£co UBR

por ejemplo. Todo esto puede llevarse a cabo fácilmen-
te en la capa MAC a partir de cambios en los modelos
que tiene de cada conexión el plani£cador asegurando
la estabilidad del sistema sin la intervención de capas
superiores.

Futuras líneas de investigación incluyen la evaluación
del efecto de la multipropagación en el sistema y la co-
nexión entre el CDMAC y el CAC y así poder aplicar
conceptos de "QoS soft"en el sistema. Además se pre-
tende mejorar la herramienta de simulación incorporan-
do simulaciones dinámicas para permitir una evaluación
más detallada del protocolo propuesto.
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Abstract. In this work, an end-to-end Quality of Service (QoS) framework for Voice over IP (VoIP)
services when UMTS interworks with an external IP packet data network (IP-PDN) is described. For
this scenario, the interaction between UMTS and IETF’s protocols and mechanisms for a VoIP call is
analyzed. By signaling flowcharts, it is shown that both groups of protocols and mechanisms can co-
operate to provide seamless end-to-end VoIP services. Finally, a more detailed description of the
interaction between UMTS and RSVP protocols is tackled, proposing a possible solution about the
mapping between the QoS attributes used by both protocols.

1 Introducción

Los servicios de Voz sobre IP (Voice over IP,VoIP),
como la telefonía sobre IP, se encuentran de plena
actualidad en el negocio de las redes móviles [1]. La
capacidad de proveer servicios VoIP es un aspecto
clave para la evolución hacia las redes de telefonía
basadas en conmutación de paquetes IP. Una
tendencia de estandarización interesante es el
desarrollo de una arquitectura basada en IP para
UMTS que permita la convergencia entre las redes de
telefonía y las tecnologías basadas en IP [2].

La gestión y el control de la calidad de servicio entre
usuarios finales representa uno de los principales
desafíos en UMTS. La capacidad de suministrar
calidad de servicio extremo a extremo implica que los
operadores de Redes Móviles (Public Land Mobile
Networks, PLMN) deberán ofrecer servicios
portadores, entre origen y destino, con unas
características muy concretas. En UMTS versión
1999 se aborda el problema de la garantía de la
calidad de servicio para un servicio portador dentro
de UMTS [3]. Sin embargo, para extender dicho
servicio portador de extremo a extremo y con
garantías de calidad, deberá tenerse en cuenta la
interacción con las Redes de Paquetes externas
basadas en IP (IP Packet Data Networks, IP-PDN).
Esta necesidad ya se ha identificado para la versión 4
y posteriores de UMTS.

Para proporcionar un servicio portador extremo a
extremo de VoIP con una determinada calidad de
servicio, deben tenerse en cuenta dos aspectos
básicos: la calidad de servicio y el control de la
llamada. En primer lugar debe abordarse la
interacción entre los protocolos de calidad de servicio
usados en UMTS y los protocolos y mecanismos
usados en las IP-PDNs. En segundo lugar, una vez
establecida la arquitectura de calidad de servicio
extremo a extremo, los servicios VoIP requieren que
los mecanismos y protocolos de calidad de servicio,

tanto de UMTS como de las redes externas IP-PDN,
cooperen con los protocolos de control de llamada
como elSession Initiation Protocol(SIP) del IETF o
el H.323 del ITU.

En este trabajo se analiza, mediante diagramas de
flujo, la integración de la calidad de servicio entre
UMTS y IP-PDNs para las distintas fases de una
llamada VoIP de manera conjunta con el control de
dicha llamada. Se presta especial atención a la
señalización en el plano de control para el
establecimiento y liberación de la llamada. Para la
reserva de recursos en la IP-PDN externa se ha
considerado el uso delResource Reservation
Protocol(RSVP) del IETF [4], así como la utilización
de SIP para el control de la llamada al nivel de
aplicación [5].

El resto de este artículo está organizado como se
detalla a continuación. En la sección 2 se describe la
arquitectura de calidad de servicio extremo a extremo
para el escenario considerado. En la sección 3 se
presenta el análisis de la señalización para una
llamada VoIP. En la sección 4 se profundiza en la
interacción entre los protocolos UMTS y RSVP. En
la sección 5, se plantea la posibilidad de incorporar a
la arquitectura de la sección 2, protocolos del IETF
específicos para preservar la calidad de servicio
durante la llamada en el plano de usuario. Por último,
en la sección 6 se establecen las conclusiones finales.

Figura 1: Arquitectura de red extremo a extremo.
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2 Arquitectura para la Calidad de
Servicio Extremo a Extremo
2.1 Descripción General

En la Fig.1 se muestra una visión general de la
arquitectura de red considerada, cuando UMTS
interacciona con redes externas de datos basadas
en IP. En [6] y [7] pueden encontrarse descripciones
detalladas de las entidades, interfaces y protocolos en
UMTS, que suponemos son familiares para el lector.
Además del Equipo de Usuario (User Equipment,
UE), las principales entidades involucradas en la
gestión de la calidad de servicio son:

• UMTS Terrestrial Radio Access Network
(UTRAN)

• Serving GPRS Support Node(SGSN)

• Gateway GPRS Support Node(GGSN)

• Nodos RSVP: IP Gateways, IP routers
intermedios y elhost.

La calidad de servicio extremo a extremo en UMTS
versión 4 y posteriores se basa en el concepto de
Servicio Portador IP (IP Bearer service, IP BS).
Como se muestra en la Fig. 2, un servicio portador IP
consiste en la extensión del servicio portador UMTS
definido en la versión 1999 [3] para tener en cuenta la
calidad de servicio en la IP-PDN externa.

RSVP se usa para la coordinación del control de
admisión en la red externa y para la reserva de
recursos en cada nodo RSVP. En el modelo
considerado, el GGSN soporta RSVP y es el nodo
encargado de la negociación de calidad de servicio
entre la red UMTS y la red externa IP-PDN. Se
supone que el UE no soporta RSVP.

El modelo basado en políticas para IP (IPPolicy
Model) permite crear una arquitectura integrada para
la gestión de los servicios portadores IP. Las políticas
representan acuerdos en el nivel de servicio (Service
Level Agreements, SLAs) entre proveedores de ser-
vicio y usuarios. Los SLAs especifican un conjunto
de reglas acordadas para el control de admisión, de
forma que ésta no se base únicamente en la
disponibilidad de los recursos solicitados, sino en
otros parámetros como: calidad de servicio, seguridad
u otros aspectos de funcionamiento de red.

En la Fig. 2 se observa el uso del protocoloCommon
Open Policy Service(COPS) [8] del IETF entre el
Policy Control Function(PCF), situado en principio
en un servidor de políticas, y elPolicy Enforcement
Function(PEF) situado en el GGSN. En el modelo de
políticas de tipo outsourcing, el PCF responde
activamente a las peticiones provenientes del PEF.

Figura 2: Arquitectura de calidad de servicio extremo a extremo

El PEF en el GGSN recibe decisiones del PCF,
pudiendo actuar como una puerta que restringe el
conjunto de destinos IP alcanzables por un
determinado servicio.

2.2 Integración del Control de la Llamada
y los Mecanismos de Calidad de Servicio

Al igual que en redes de conmutación de circuitos, las
redes de conmutación de paquetes necesitan alguna
entidad encargada de coordinar las llamadas VoIP
mediante el protocolo SIP. En UMTS, esta entidad se
conoce comoCall State Control Function(CSCF) y
suele estar localizada en el servidor de aplicaciones,
donde también se podría ubicar el PCF (ver fig. 1
y 2). Bajo esta suposición, la información referente a
las llamadas puede ser compartida por ambas
entidades (CSCF y PCF), por lo que únicamente se
necesita un interfaz abierto (COPS) para interactuar
con el GGSN.

3 Análisis de una Llamada VoIP
con Calidad de Servicio
3.1 Descripción del Escenario

En esta sección se presenta el análisis de un servicio
VoIP a través de la arquitectura de red representada
en la Fig.1. El estudio se centra en una llamada VoIP
originada por el UE hacia elhost situado en la red
externa, de manera que se requieren características
específicas de calidad de servicio. Se ha asumido la
necesidad de usar dosPacket Data Protocol(PDP)
Contextsen UMTS (ver [6]).
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Figura 3: Diagrama de flujo del establecimiento de llamada.

El PDP Contextprimario se dedica a la señalización
en el plano de control (SIP), mientras que elPDP
Contextsecundario se usa para los datos de usuario y
el control de dichos datos (p.e.Real Time Protocol
(RTP)y Real Time Control Protocol (RTCP)). Como
se explica posteriormente, la duración de la llamada
se puede dividir cronológicamente en tres fases:
establecimiento de la llamada, utilización del servicio
y liberación de la llamada.

3.2 Establecimiento de la Llamada

Esta fase se extiende desde la petición de la
activación del servicio por parte del UE hasta el
momento en el cual la aplicación comienza a enviar
datos de usuario. Toda la señalización asociada a esta
fase es soportada por el plano de control a través de
diferentes funciones de gestión de la calidad de
servicio como son: gestión del servicio portador,
subscripción, translación y admisión (ver [3] para
más detalles). Estas funciones del plano de control
están distribuidas en diferentes capas a través de

varias entidades de la red. Asumiendo que el
establecimiento de la llamada es satisfactorio, en la
Fig. 3 se muestra un diagrama de flujo con una
descripción detallada del desarrollo de esta fase.

Paso 1- Los requisitos de calidad de servicio de la
aplicación son mapeados en atributos de calidad de
servicio de UMTS. Puesto que el primerPDP
Contextes usado para señalización SIP, éste requiere
baja velocidad binaria y alta fiabilidad. Por tanto,
para este caso, resulta apropiado un perfil de calidad
de servicio con clase de tráficoInteractive, alta
prioridad y baja tasa de error. Un mensaje desde el
UE al SGSN a nivel del protocoloSession
Management (SM) inicia el procedimiento de
activación delPDP Contextprimario.

Paso 2- Después de que el SGSN valide el servicio
a dicho usuario, éste realiza un control de admisión
basado en su estado interno, comprobando los
buffers, carga de la CPU, etc… Posteriormente, el
SGSN mapea los atributos de calidad de servicio en
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atributos de servicios portadores al nivel de acceso
radio (Radio Access Bearer, RAB, ver Fig.2),
disparando un procedimiento de asignación de RAB
en UTRAN mediante elRadio Access Network
Application Protocol(RANAP).

Paso 3- El control de admisión en UTRAN está
basado principalmente en la disponibilidad de recur-
sos radio. Una vez que el nuevoPDP Contextse ha
aceptado, los atributos RAB son mapeados a
parámetrosRadio Bearer(RB) correspondientes a las
capas física y de enlace (como los códigos de
ensanchamiento, necesidad de retransmisiones,…).
Tras establecer un RB de estas características, el
SGSN utiliza el GPRS Tunneling Protocolen el
plano de control (GTP-C) para indicar al GGSN el
establecimiento delPDP Context.

Paso 4- Debido a que el primerPDP Contextno se
usa para tráfico de tipo tiempo real, no se requiere
realizar reserva de recursos en la red externa. El
GGSN realiza un control de admisión similar al
realizado por el SGSN y, posteriormente, notifica al
SGSN el correcto establecimiento del PDP Context.
El SGSN lo notifica al UE mediante un mensaje con
el protocolo SM.

Paso 5- Una vez que el servicio portador está
disponible para la señalización SIP, se inicia un
diálogo a nivel de aplicación entre el UE y elhost,
intermediado por el CSCF, con el objeto de
establecer una sesión SIP. En este paso, se realiza la
negociación de los parámetros de la aplicación
(codificadores de voz, etc...) [9].

Pasos 6 a 8- El procedimiento de activación del
PDP Contextsecundario se realiza de forma similar a
la descrita en los pasos 1, 2 y 3. Sin embargo, existen
algunas diferencias debido a que elPDP Context
secundario se va a emplear para datos de usuario
VoIP. Ello implica que el perfil de calidad de servicio
de estePDP Contextha de utilizar clase de tráfico
Conversational, unos requisitos de retardo de
transferencia severos (media y varianza) y una tasa de
error no demasiado estricta. Además, se necesita
realizar reserva de recursos en toda la red para
soportar el perfil de calidad de servicio descrito para
la llamada de VoIP.

Paso 9 - Una vez que el GGSN lleva a cabo un
control de admisión local basado en su propia
capacidad, similar al realizado por el SGSN, éste
consulta al PCF (localizado junto al CSCF en el
servidor de aplicaciones) enviando un mensaje
mediante el protocolo COPS.

Paso 10 - El GGSN mapea los atributos de
calidad de servicio UMTS en atributos RSVP con
objeto de comenzar la reserva de recursos en la red

externa. Esta translación de parámetros no es directa
ya que no hay una correspondencia entre ambos tipos
de atributos (por ejemplo, no existe atributo de
retardo en RSVP, véase la sección 4 para más
detalles). En cada nodo RSVP se lleva a cabo un
control de admisión y, finalmente, se establece un
camino bidireccional con los recursos necesarios a lo
largo de la IP-PDN externa.

Paso 11 - El GGSN confirma al SGSN y al PCF
el establecimiento del PDP context secundario. Para
finalizar, el SGSN envía el correspondiente mensaje
SM al UE, de forma que éste conozca el fin de la fase
de establecimiento de llamada.

3.3 Utilización del Servicio

Una vez que la aplicación del UE tiene el servicio
portador IP apropiado para VoIP, el tráfico de datos
de usuario y de control de datos pueden ser dirigido
hacia el host externo. Durante la utilización del
servicio, la calidad de servicio negociada se mantiene
gracias a varios mecanismos pertenecientes a
diferentes capas y entidades en el plano de usuario:
mapeado, clasificación, condicionamiento del tráfico
y gestión de los recursos [3]. Existen diversos
protocolos del IETF relacionados con la calidad de
servicio en el plano de usuario (Diffserv y MPLS), tal
y como se describe en más detalle en la sección 5. No
obstante, cuando el plano de usuario no es capaz de
preservar la calidad de servicio negociada, puede
dispararse un procedimiento de modificación del
PDP Context secundario iniciado por diferentes
entidades de UMTS: UE, UTRAN, SGSN y GGSN.
Este procedimiento en el plano de control permite
renegociar el antiguo perfil de calidad de servicio
para elPDP Contextsecundario, siempre que el UE
acepte la calidad ofrecida por la red en dicha
renegociación [6].

3.4 Liberación de la Llamada

En la Fig. 4 se muestra un diagrama de flujo con una
propuesta para el procedimiento de liberación de la
llamada.

Paso 1 - La aplicación en el UE indica al CSCF
su intención de finalizar la sesión SIP. Este mensaje
es reenviado alhostexterno.

Paso 2 - El CSCF fuerza en el GGSN la
desactivación delPDP Contextsecundario.

Paso 3 - El SGSN se encarga de indicar al UE
que el PDPContextsecundario ha sido desactivado y
que los recursos reservados en UTRAN (p.e. el
servicio portador radio) van a ser liberados.

Paso 4 - El hostexterno recibe la aceptación de la
finalización de la sesión mediante un mensaje



Figura 4: Diagrama de flujo para la liberación de llamada.

200 OK. Este paso no está necesariamente
sincronizado con los pasos 2 y 3, ya que dicho
mensaje puede ser recibido con anterioridad a los
pasos 2 y 3 en el nivel de aplicación del UE.

Paso 5 - El UE dispara el procedimiento de
desactivación delPDP Context primario. Aunque
este paso es consecutivo al paso 4, también se podría
superponer en el tiempo al paso 3, cuando el mensaje
200 OK, así como el mensajeDeactivate_PDP
Context_Request son recibidos por el UE
durante el paso 3. Realmente, es en este punto del
desarrollo del paso 3 cuando el UE sabe que elPDP
Contextsecundario se está desactivando, por lo tanto
ya no se necesita más el primerPDP Contextpara
señalización SIP.

Otra posible solución alternativa para la liberación de
la llamada, podría estar basada en cierta señalización
COPS añadida entre el CSCF y el GGSN cuando el
CSCF recibe el mensaje200 OK desde elhost
externo. En este punto, el GGSN podría disparar la
desactivación del primerPDP Contexten lugar del
UE. Esta alternativa permitiría mayor control por
parte de la red de todo el proceso de liberación. El
principal inconveniente de esta solución es que

introduce mayor retardo y redundancia de seña-
lización en el plano de control.

4 Interacción de RSVP con UMTS

Como se comentó en la sección 3.2, la interacción
entre los protocolos UMTS y RSVP llevada a cabo en
el GGSN no es inmediata, ya que no existe una
correspondencia directa entre los atributos de calidad
de servicio soportados por ambos.

El primer paso para la utilización del protocolo RSVP
es la creación del camino que seguirá el flujo de datos
con los requisitos de calidad de servicio necesarios.
El mensaje RSVP que realiza este cometido es el
mensaje PATH. Cada emisor transmite mensajes
PATH en el sentido del flujo de datos por las rutas
proporcionadas por el protocolo de encaminamiento.
En el caso de un servicio bidireccional, como el de
VoIP para telefonía, se requiere el envío de estos
mensajes en ambos sentidos. El mensajePATH
contendrá información para definir el tipo de tráfico
que el emisor espera generar. Esto servirá a los
receptores a la hora de calcular las necesidades de
calidad de servicio, de forma que dicho tráfico se
reciba correctamente.

UE UTRAN SGSN GGSN
(PEF)

CSCF
(PCF)

Nodo
RSVP

Host

Delete_PDP Context_Request (Secundario)

Deactivate_PDP Context_Request (Secundario)

1

RAB_Assignment_Request (Primario)

BYE
BYE

200 OK

Protocolos UMTS (SM, RANAPy GTP-C)
SIP

COPS

Decision

Delete_Request_State

2

Deactivate_PDP Context_Response (Secundario)

3

Delete_PDP Context_Response (Secundario)

Radio Bearer (Primario)

RAB_Assignment_Response (Primario)

200 OK 4
*

Deactivate_PDP Context_Request (Primario)

5
Delete_PDP Context_Request (Primario)

Delete_PDP Context_Response (Primario)

Deactivate_PDP Context_Accept (Primario)

RAB_Assignment_Request (Secundario)

Radio Bearer (Secundario)

RAB_Assignment_Response (Secundario)

∗
Este paso no está sincronizado con los pasos 2 y 3 (ver Sec. 3.4 )



En este primer paso surge el problema de la
correspondencia entre el perfil de calidad de servicio
que la aplicación en el UE ha solicitado, el cual viaja
en elPDP Contextsecundario hacia el GGSN, y los
atributos de calidad de servicio soportados por el
protocolo RSVP.

Es importante destacar la carencia de ciertos atributos
de calidad de servicio en RSVP, como son el retardo
de transferencia u otros atributos referentes a errores
y prioridades entre flujos con respecto a los atributos
UMTS. En la Tabla 1 se muestra una posible solución
de compromiso para establecer una correspondencia
entre ambos tipos de atributos.

Tabla 1: Correspondencia entre atributos UMTS y RSVP.

Atributos UMTS Atributos RSVP
Traffic Class Service Class

Maximum Bitrate Peak Data Rate
Guaranteed Bitrate Token Bucket Rate
Maximum SDU Size Maximum Packet Size

Delivery Order -
SDU Format Information -

SDU Error Ratio -
Residual Bit Error Ratio -
Delivery of Erroneous

SDUs
-

Transfer Delay -
Traffic Handling Priority -

Allocation/Retention
Priority

-

- Token Bucket Size
- Rspec (Rate/Slack Term)
- Minimum Policed Unit

Una vez establecido el camino, cuando un nodo
RSVP que recibe un datagrama IP perteneciente a
una de las reservas que tiene instaladas, debe enviar
el paquete de datos siguiendo el camino en el que se
ha instalado la reserva. El estado de reserva en cada
nodo del camino debe ser refrescado periódicamente,
dado que sólo son válidos durante un cierto periodo
de tiempo, por lo que se dice que los estados RSVP
en los nodos son blandos (soft states) en el sentido de
que deben refrescarse continuamente.

Esta característica de RSVP implica un exceso de
señalización, que unido a la señalización previa
necesaria para el establecimiento del camino, resulta
un inconveniente para su uso dentro de la red UMTS.
Este continuo envío de mensajes entrerouterspuede
dar lugar a cuellos de botellas en la red de transporte.
Además, un nuevo camino tendría que establecerse
para cadahandover que ocurriera en la red. Esto
conllevaría un retardo inaceptable para servicios
VoIP como el que se analiza en este trabajo.

Por este motivo, otros mecanismos de calidad de
servicio en plano de usuario serían más adecuados
dentro de UMTS, como sonDifferentiated Services
(DiffServ) [10] o MultiProtocol Label Switching
(MPLS) [11], ambos del IETF.

5 Utilización de DiffServ y MPLS

Una vez establecido elPDP Contextsecundario, la
red dispone de los recursos necesarios para comenzar
el servicio VoIP. Sin embargo, se hace necesaria la
utilización de algún mecanismo añadido en el plano
de usuario encargado de diferenciar flujos con
diferentes requisitos de calidad de servicio y tratarlos
de forma diferente, ya sea dándoles diferente
prioridad y/o enviándolos por caminos distintos. Esta
es la filosofía de funcionamiento de los protocolos
DiffServy MPLS, respectivamente.

DiffServ se basa en la utilización de un campo de 8
bits situado en la cabecera de los paquetes IP
denominadoDiffServ CodePoint(DSCP). Todos los
paquetes marcados con el mismo DSCP deben sufrir
el mismo tratamiento por losroutersdentro de la red,
es decir, tienen la misma prioridad para ser
reenviados al siguienterouter. Esta característica se
denomina “comportamiento por salto” (Per-Hop-
Behavior, PHB). Con DiffServ, los routers no
necesitan almacenar ningún tipo de información
acerca de los flujos, como ocurre en RSVP.

Mediante este mecanismo, una vez comenzado el
envío de los paquetes de voz, éstos deberían ser
marcados con alta prioridad de manera que el retardo
experimentado por dichos paquetes en cadarouter
sea inferior al de otros paquetes con requisitos de
calidad de servicio más relajados.

Con MPLS, el reenvío de los paquetes IP se
simplifica mediante el uso de etiquetas de pequeño
tamaño que identifican a los diferentes flujos. De esta
forma no es necesario procesar la extensa cabecera IP
para el reenvío de los paquetes.

A diferencia deDiffServ, en el cual se marcan los
paquetes para determinar la prioridad de ese paquete
frente a otro dentro de unrouter, con MPLS se
marcan los paquetes para determinar el salto al
siguienterouter, de forma que todos los paquetes con
la misma etiqueta deben seguir el mismo camino
(Label Switching Path, LSP). El reenvío de los
paquetes se basa en una conmutación de la etiqueta
en cada salto (al igual que ocurre en ATM).

Ambos mecanismos de calidad de servicio podrían
ser aplicados simultáneamente en UTRAN, ya que
son mecanismos independientes que funcionan en
niveles diferentes de la capa de protocolos. La
utilización combinada de ambos protocolos con
RSVP dentro de UTRAN sería poco recomendable
según lo expuesto en la sección 4.1.

En la red externa, todos ellos (RSVP,Diffserv y
MPLS) se podrían utilizar conjuntamente, depen-
diendo de la complejidad de la IP-PDN en cuestión.



6 Conclusiones

En el presente trabajo, se describe en primer lugar la
arquitectura de calidad de servicio extremo a extremo
para servicios VoIP cuando UMTS se interconecta
con una red externa IP-PDN.

En segundo lugar, se presenta una propuesta para la
coordinación entre los mecanismos y protocolos
IETF y UMTS en una llamada VoIP. En tal propuesta
se han considerado protocolos IETF relacionados con
la calidad de servicio en el plano de control y para el
control de la llamada, a saber: RSVP, COPS y SIP.
Mediante diagramas de flujo de señalización, se
muestra que es posible una coordinación apropiada
para cada fase de la llamada VoIP.

Finalmente, se ha analizado la posibilidad de emplear
en el escenario descrito, otros mecanismos del IETF
relacionados con la calidad de servicio en el plano de
usuario durante la fase de utilización del servicio
(Diffservy MPLS).
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1 Presentación del Trabajo 

1.1 Introducción 

En este documento se describe la especificación 
técnica relativa al desarrollo de una aplicación WAP 
basada en la extensión de una intranet para un 
entorno Universitario que se ha denominado Campus 
Móvil Universitario de Cataluña. Para ello se ha 
desarrollado un portal de servicios orientado a  la 
comunidad universitaria con acceso móvil.  

En este trabajo se va a estudiar la personalización de 
los servicios que puede ofrecer un portal de 
contenidos WAP (Wireless Application Protocol) a 
distintos usuarios. Se va a utilizar el lenguaje de 
marcas conocido como XML (eXtensible Markup 
Language) para estructurar el contenido de un modo 
eficaz, a la vez que posibilitar la explotación del 
portal desde varias plataformas distintas. El Portal 
permite el acceso desde cualquier dispositivo móvil 
que adapte el protocolo WAP y desde navegadores 
Web tradicionales. 

Se ha escogido como portal para ofrecer los servicios 
personalizados mediante acceso WAP un portal 
universitario. Este portal estará centrado en las 
necesidades de un entorno universitario, y se 
ofrecerán servicios a los miembros de esta 
comunidad. Los servicios desarrollados intentan 
facilitar todo tipo de información de interés 
universitario a los miembros de esta comunidad. Por 
otro lado también se van a desarrollar una serie de 
utilidades que tienen la intención de facilitar ciertas 
actividades cotidianas en un entorno móvil.  

1.2 Motivación 

En los últimos años las nuevas tecnologías están 
emergiendo con gran fuerza, siendo el principal 

motor económico de los países occidentales. Año tras 
año, surgen numerosos avances tecnológicos que 
pretenden facilitar el estilo de vida, de trabajo y las 
relaciones entre las personas. 

El sector empresarial privado es el máximo impulsor 
de los avances en las nuevas tecnologías. No obstante 
el mundo universitario, tiene un papel importante 
dentro de la investigación y del desarrollo de estas 
nuevas tecnologías. Ya que además de participar en 
muchos proyectos activamente o como patrocinador, 
tiene la misión fundamental de formar a los 
profesionales de la sociedad de la información del 
futuro. 

El presente documento es la especificación técnica de 
un proyecto que tiene como objetivo diseñar e 
implementar un portal de servicios WAP para la 
comunidad universitaria. Concretamente se centrará 
en un conjunto de servicios y utilidades  dirigido a los 
miembros de una escuela técnica superior 
perteneciente a una universidad politécnica. 

Este proyecto está motivado por varios factores que a 
continuación se van a detallar: 

• Increíble crecimiento en Europa de las  
comunicaciones mediante teléfonos móviles 
digitales. Actualmente la mayoría de la sociedad, 
y concretamente un enorme porcentaje de 
estudiantes universitarios disponen de teléfono 
móvil, y lo utilizan como instrumento principal 
para comunicarse con otras personas. 

• Importante penetración del uso de Internet entre 
la sociedad, y en especial entre las personas con 
una edad comprendida entre los 15 y 30 años. Se 
puede afirmar que en nuestro país prácticamente 
la totalidad de miembros de la comunidad 



universitaria utilizan Internet como principal 
fuente de información. 

• Saturación habitual de la red Internet debido a su 
gran éxito. Mediante WAP se accede a la misma 
información ocupando menos ancho de banda. 

• Gran demanda de equipos destinados para dar 
acceso a Internet a los estudiantes dentro de los 
centros universitarios. Los equipos que existen 
suelen estar colapsados, obligando a los 
estudiantes a esperar bastante tiempo, cuando a 
veces precisan una información muy concreta. 

• Dificultad de informar a los miembros de una 
comunidad tan variada como la universitaria de 
ciertos aspectos de gran interés. Esta dificultad se 
debe a que muchas veces los estudiantes no 
tienen fácil acceso a Internet, se alojan en 
residencias, pasan mucho tiempo en bibliotecas...  

• Promover el uso de las nuevas tecnologías entre 
la comunidad universitaria, es una pieza 
fundamental para la formación de los 
universitarios que probablemente  se 
incorporarán a una empresa e-business. En este 
tipo de empresas, los dispositivos móviles son 
una pieza clave en el entorno de trabajo, ya que 
actualmente existen aplicaciones que facilitan 
toda la información y recursos de que dispone 
una empresa a sus trabajadores usando 
dispositivos móviles como teléfonos WAP, 
microordenadores y ordenadores portátiles.  

Debido a las motivaciones que se explican sobre estas 
líneas, se considera que el desarrollo de un portal 
WAP es de gran importancia para informar a la 
comunidad universitaria de diversos aspectos. 
También es una herramienta correcta para dar acceso 
a las personas a varias utilidades necesarias y hasta 
hace poco desconocidas en un entorno móvil. 

Un aspecto fundamental es que este servicio estará 
dirigido a un conjunto de personas  jóvenes y 
dinámicas. Un segmento de personas habituadas a 
trabajar con Internet y a comunicarse mediante 
teléfonos móviles. Es previsible que en poco tiempo, 
un gran número de estudiantes dispondrá de teléfonos 
WAP con los que tendrán acceso a toda la 
información que ofrece la red de redes, pero sin tener 
que esperar. Además existe la gran ventaja que 
utilizarán un dispositivo propio, por lo tanto podrán 
acceder a un conjunto de servicios totalmente 
personalizados. 

Otro aspecto importante a favor de esta tecnología, es 
que mediante ella sólo se accede a la información que 
se necesita en cada momento. Se transmiten pequeñas 
cantidades de bytes para cada consulta. Por tanto 
promover el uso de los servicios WAP puede ser 
importante para liberar de tráfico innecesario las 
redes universitarias.  

1.3 Objetivos 

El objetivo principal de este proyecto es el desarrollo 
e implementación de un portal de servicios WAP 
dirigido a los miembros de la universidad. Se trata de 
un portal que posibilitará la comunicación automática 
entre los miembros de esta comunidad que podrán 
acceder a la información desde varias plataformas 
distintas. 

Mediante este portal se podrá acceder a varios 
servicios desde un entorno móvil, así como recibir 
avisos y notificaciones de importancia. 

Un objetivo principal de este proyecto es la 
personalización de contenidos para cada uno de los 
miembros de la universidad. Debido a que cada 
persona dispone de un terminal propio, se cree 
adecuado personalizar los contenidos en función de 
las preferencias del usuario. 

El acceso a la información, puede resultar más o 
menos ameno, en función de su presentación y de la 
estructura de la pantalla. Un objetivo importante de 
este proyecto es desarrollar distintas presentaciones 
del portal adaptándolas a los distintos terminales 
WAP del mercado y presentar al usuario aquella que 
coincida con su terminal. Adicionalmente también se 
ha desarrollado la presentación para acceder al portal 
desde un entorno web.  

Una herramienta importante para el desarrollo de este 
proyecto es el lenguaje de marcas extensible 
conocido como XML. Mediante este lenguaje se 
puede separar la presentación de los servicios 
concretos y los contenidos o información a presentar. 
De este modo cada usuario podrá acceder a una 
información o a otra, con más facilidad,  dependiendo 
de sus preferencias, y de su recorrido habitual por el 
portal. 

Otro aspecto importante para escoger XML como 
lenguaje de marcas para gestionar el contenido del 
portal, es que XML es un lenguaje estándar, abierto y 
con gran futuro que permite presentar cualquier 
contenido a cualquier tipo de dispositivo. Con XML 
podemos ofrecer un servicio parecido, a un 
Ordenador, a un teléfono WAP, o a cualquier 
dispositivo que pueda acceder a Internet, lo único 
necesario es aplicar la plantilla de presentación 
adecuada a cada tipo de dispositivo.  

Debido a lo mencionado anteriormente, al diseñar el 
portal de servicios WAP utilizando XML para la 
gestión de contenidos se está dejando una puerta 
abierta para que fácilmente se pueda adaptar a 
cualquier dispositivo que surja en el futuro. Este es 
un aspecto muy importante, ya que la tecnología 
avanza a pasos agigantados, y no nos podemos 
imaginar con que tipo de terminales nos sorprenderá 
en los próximos años. 



2 Tecnologías Utilizadas 

En esta sección se describen brevemente los 
principales protocolos, lenguajes de programación y 
tecnologías que se han utilizado en el desarrollo del 
proyecto. 

2.1. Java 

La tecnología Java impulsada por Sun Microsystems 
se ha asentado en el núcleo mismo de la informática 
corporativa, gracias a su axioma: Write Once, Run 
Anywhere (escribir el código una sola vez y 
ejecutado en cualquier plataforma).  

Como lenguaje de programación, Java es ideal para la 
creación de intranets y destaca sobre C, C++, Visual 
Basic, e incluso sobre la suma de todos juntos.  

Desde sus inicios como nuevo lenguaje de 
programación, cogió por sorpresa al mundo Internet y 
convirtió las páginas Web en interactivas. La 
plataforma Java (en contraposición al lenguaje en sí) 
ha tomado forma entre un torbellino de atención por 
parte de los medios de comunicación y especialistas, 
y entre un período de avidez que desembocó en 
escepticismo cuando la plataforma superó sus 
primeros contratiempos.  

Asimismo, la tecnología Java ha entrado también en 
el terreno del servidor, se puede encontrar en 
cualquier máquina que disponga de Java Virtual 
Machines: desde el servidor Web freeware de Apache 
a los mainframes IBM System 390. Java está 
haciendo la programación para los servidores, en 
muchos casos, más fácil que con el típico uso de los 
exploradores.  

Se ha elegido Java como entorno de desarrollo de las 
aplicaciones por varios motivos. Actualmente Java es 
el principal entorno de desarrollo para aplicaciones 
en Internet mediante Servlets o Java Beans. Java 
tiene una particularidad que lo distingue de los otros 
lenguajes de 4GL, Java es independiente de la 
plataforma Hardware/Software donde se desarrolle. 
Java permite portar una aplicación a cualquier 
plataforma, independientemente de sistema operativo 
y marca comercial. 

Actualmente se puede desarrollar aplicaciones Java 
300%, esto significa que se puede desarrollar con el 
lenguaje Java en las tres capas de la arquitectura de 
una aplicación Internet. Esta tecnología permite 
desarrollar aplicaciones Java para el Servidor de 
Aplicaciones, aplicaciones Java y Applets para el 
cliente, y ya existe alguna BBDD relacional, como 
por ejemplo Oracle8i, que permite desarrollar toda la 
mecánica interna de procedimientos, triggers y 
funciones con Java. Por este motivo Java es el 
lenguaje idóneo para desarrollar en la conocida 
estructura a tres niveles de una aplicación en Internet. 

En la siguiente figura se muestra la función de Java 
en cada nivel. 

Como es fácil creer, es de gran importancia unificar 
el entorno de programación en las tres capas, para 
facilitar la tarea a los programadores. 

Adicionalmente se pueden destacar las siguientes 
características del entorno Java: 

• Ofrece productividad real  
• Rápido ensamblaje de aplicaciones  
• Una Internet, intranet y extranet corporativas 

unificadas tecnológicamente  
• Menor coste y rápida implementación  

 

2.2. Extensible Markup Language 

XML (eXtensible Markup Language) no es, como su 
nombre podría sugerir, un lenguaje de marcado o un 
lenguaje de marcas. XML es un meta-lenguaje que 
nos permite definir lenguajes de marcado adecuados 
a usos determinados. Esto es lo que se ha hecho en 
este proyecto, crear un lenguaje XML apropiado para 
los documentos que componen un portal 
universitario.  

En la figura 2 se puede observar la situación actual de 
los principales lenguajes de marcas. XML forma 
parte de la familia de SGML (Standard Generalized 
Markup Language). Un ejemplo de lenguaje creado 
con XML es WML (Wireless Markup Language). 
Destaca la situación actual de HTML (Hiper Text 
Markup Language), en un principio miembro de la 
familia de SGML, pero actualmente no se ajusta 
totalmente a sus recomendaciones. 

BrowserBrowser

Servidor Aplicaciones
Servidor Web

Base de datos

HTTP, IIOP HTTP, IIOP

Java en el Cliente
Applets, Navegadores...

Aplicaciones Java,
Servlets, Jsp,...

Procedimientos Java,
EJBeans,...

Figura 1:  Posibilidades de Java en los tres niveles de Internet 

Figura 2:  Ubicación de los principales lenguajes de marcas. 

WML 



Recientemente en el W3C se ha desarrollado 
XHTML(eXtensible Hiper Text Markup Language), 
como una aplicación de XML que permite realizar las 
mismas funciones que HTML, pero siguiendo las 
restricciones de SGML. 

Mediante el lenguaje XML diseñado, únicamente se 
han estructurado los contenidos del portal. Estos 
contenidos se han de ajustar a las reglas que se han 
definido previamente en el DTD (Document Type 
Definition). Se ha creado el DTD correspondiente. 

El siguiente paso es aplicar al documento XML una 
plantilla de presentación XSL determinada, en 
función del dispositivo que el usuario está utilizando. 

 XML permite presentar un mismo documento para 
distintos dispositivos de un modo sencillo y limpio. 

Por otro lado, XML se esta convirtiendo en el 
lenguaje standard para comunicar la mayoría de 
aplicaciones de comercio electrónico y B2B. Se está 
definiendo una estructura de datos estándar basada en 
XML para que todas las aplicaciones sean capaces de 
recibir y enviar información entre ellas. 

2.3. Arquitectura de Protocolos 

En este proyecto se han utilizado dos arquitecturas de 
protocolos consolidadas y muy bien definidas. En 
primer lugar la arquitectura de protocolos para 
aplicaciones inalámbricas, conocido como WAP. 
Mediante este protocolo se ha posibilitado al acceso 
de los contenidos desarrollados a dispositivos 
móviles. 

Las aplicaciones desarrolladas están ubicadas en un 
servidor en Internet. La comunicación entre este 
servidor y la Pasarela Wap se realiza mediante 
TCP/IP. En estos casos y cuando el cliente sea un 
navegador Web conectado a Internet se utiliza la 
estructura de protocolos HTTP para la comunicación. 

2.4. Oracle8i: SQL 

Se ha escogido la base de datos Oracle8i para 
gestionar la información del portal. Se trata de una 
base de datos relacional, más concretamente objeto-
relacional. Está diseñada para ser la base de datos del 
Internet Computing, y de hecho es la más utilizada 
entre las nuevas empresas de contenidos en Internet. 

Adicionalmente Oracle8i incorpora una máquina 
virtual Java nativa que permite desarrollar 
aplicaciones que se ejecuten en la propia base de 
datos. No obstante esta funcionalidad no se ha 
utilizado en este proyecto. Se ha creído oportuno 
abrir la aplicación a cualquier otra base de datos 
relacional, y por tanto no se han desarrollado todas 
las posibilidades de Oracle8i. Para comunicarse con 
la base de datos se ha utilizado drivers estándares 
JDBC. 

Se ha utilizado exclusivamente el lenguaje estándar 
SQL (Structured Query Language) para entrar y 
recuperar datos de la base de datos. Debido a la 
compleja estructura relacional de la base de datos 
diseñada, en algunos casos ha sido necesario elaborar 
sentencias SQL compuestas y complejas. No obstante 
las mismas sentencias se pueden utilizar para trabajar 
contra cualquier base de datos relacional. 

2.5. HTML, WML 

Los navegadores o browsers de Internet son unos 
agentes de usuario que interpretan los lenguajes de 
marcas para presentar la información de los 
proveedores de contenidos. El lenguaje de marcas 
más utilizado en la WWW es HTML, para presentar 
los contenidos a navegadores Web. En el caso de los 
dispositivos inalámbricos, el lenguaje utilizado para 
esta función es el WML.  

En este proyecto se han generado documentos con 
formato HTML o WML a partir de contenidos 
dinámicos XML. Adicionalmente se han generado 
mediante distintas plantillas XSL varias versiones de 
los documentos WML adaptadas a los móviles más 
populares. 

2.6. JavaScript, WMLScript 

Los lenguajes de marcas están diseñados únicamente 
para presentar documentos en Internet. No permiten 
realizar ningún tipo de operaciones como los 
lenguajes de programación que conocemos. Las 
necesidades actuales de Internet han llevado a la 
creación de sencillos lenguajes de programación o 
scripts que aporten más funcionalidad a estos 
lenguajes de marcas. 

Entre estos lenguajes destacan JavaScript, con 
sintaxis parecida a C o Java, VisualBasicScript, o 
WMLScript. Los dos primeros son complementos de 
HTML, y el tercero trabaja conjuntamente con WML. 

Para incrementar el dinamismo en las presentaciones, 
hacer validaciones en la entrada de datos, así como 
para dar valores a variables, se ha utilizado 
JavaScript y WMLScript en el portal. 

 

3 Estructura Tecnológica 

En esta sección se describen los fundamentos básicos 
de la estructura tecnológica que se ha seguido para el 
desarrollo de este proyecto. Principalmente se 
describirán los tres bloques principales,  la estructura 
lógica del desarrollo, la plataforma de 
comunicaciones utilizada, y el modelo relacional de 
datos.
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3.1. Estructura Lógica del Proyecto 

En la siguiente figura se puede observar 
esquemáticamente esta estructura. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Los usuarios realizan peticiones a los Java Servlets 
mediante URLs (Uniform Resource Locator). Ya sea 
mediante WAP o HTTP. 

Los contenidos del portal se generan en XML 
mediante una aplicación Java. Esta aplicación es la 
encargada de identificar al usuario, y generar unos 
contenidos personalizados accediendo a la base de 
datos. La aplicación se conecta a la base de datos 
mediante tecnología de acceso JDBC, y realiza todo 
tipo de peticiones y modificaciones sobre la 
información que esta almacena, a medida que los 
usuarios lo soliciten. 

Todas las tareas de interacción con la base de datos se 
llevan a cabo mediante un objeto único de la clase 
PM (Persistant Manager). Este objeto garantiza que 
los datos estarán protegidos por exclusión mutua, 
dotando de robustez al sistema. 

Para cada aplicación dentro del portal se generarán 
unos contenidos XML totalmente personalizados, en 
función de la petición y del usuario que la realiza. En 
función del rol de cada usuario (Profesor, Estudiante, 
Personal de Administración) se puede acceder o no, y 
con ciertos privilegios a la información. 

Los contenidos XML generados dinámicamente por 
la aplicación Java son traspasados a un objeto de la  

clase transWML, que se encarga de transformarlos a 
documentos WML, HTML u otro formato. Esta 
función se realiza aplicando una de las distintas 
plantillas XSL. Mediante estas plantillas 
adicionalmente se añaden referencias a scripts 
creados para complementar la robustez de los 
documentos. 

Finalmente la aplicación retorna mediante el 
protocolo HTTP la respuesta (WML o HTML) a la 
petición URL que el cliente ha realizado. 

3.2. Plataforma de Comunicaciones 

El modelo de comunicaciones WAP es bastante 
similar al de la WWW. La información es 
transportada mediante protocolos estándares abiertos 
de comunicación basados en los empleados para la 
WWW. 

El usuario accede a Internet mediante un dispositivo 
inalámbrico. Este terminal dispone de un micro 
browser encargado de realizar las funciones de 
interfaz con el usuario de forma análoga al web 
browser. 

Dada la singularidad de los dispositivos móviles, 
estos no pueden conectarse directamente a la Internet 
cableada. Utilizan protocolos de acceso vía radio para 
acceder a la red de la operadora móvil. Los formatos 

Figura 3: Representación de la lógica de programación del proyecto  



en los que serán presentados los contenidos, y los 
protocolos WAP, han sido optimizados para su 
empleo en pequeños dispositivos inalámbricos 
(terminales hand-held).  

WAP redefine todos los niveles de la arquitectura 
TCP/IP adecuándolos al inalámbrico. 

Para poder acceder y aprovechar los recursos de 
Internet (almacenados en los servidores Web o 
generados dinámicamente por servidores de 
aplicaciones), es necesario contar con un sistema que 
actúe como intermediario entre la red inalámbrica y 
la WWW. Esta función la realiza un servidor proxy 
que puede estar ubicado en la red GSM o equivalente 
o en Internet, pero necesariamente debe tener salida a 
ambas redes. Un servidor proxy es un programa que 
actúa tanto como cliente como servidor, captura las 
peticiones de sus clientes, realizándolas en su lugar, 
para devolver los datos al equipo que los solicitó 
originalmente. El servidor proxy realiza las siguientes 
tareas: 

• Conversión de protocolo - La parte encargada 
de esta misión se denomina WAP Gateway o 
Pasarela WAP, lo que hace es traducir las 
peticiones de un dispositivo, hechas 
implementando la estructura de protocolos WAP, 
a peticiones HTTP convencionales.  

• Codificación y decodificación de contenidos - 
Los codificadores de contenidos comprimen la 
información WAP en formatos más compactos, 
para reducir el tamaño de los datos que circulan 
sobre la red inalámbrica. 

 Esta infraestructura está desarrollada para permitir a 
los usuarios de terminales móviles la navegación a 
través de una abundante variedad de aplicaciones y 
documentos WAP. La utilización del WAP proxy 
como intermediario entre las dos redes heterogéneas 
(inalámbrica e Internet), permite que los recursos y 
aplicaciones WAP puedan estar alojados en 
servidores WWW convencionales y que sean 
desarrolladas empleando las tecnologías habituales de 
la WWW, a la vez que los usuarios de dispositivos 
móviles pueden acceder a ellos. 

La figura del WAP Gateway, se ha incluido en el 
modelo WAP para formar una arquitectura de cuatro 
niveles: Cliente, WAP Gateway, Servidor 
WAP/Aplicaciones, Base de Datos. 

De un modo análogo se define la arquitectura de tres 
niveles de la WWW: Cliente, Servidor 
Web/Aplicaciones, Base de Datos.  

En el proyecto desarrollado existe la posibilidad de 
conectarse directamente mediante un browser Web 
(HTTP), y la posibilidad de conectarse mediante un 
dispositivo inalámbrico (WAP+Gateway+HTTP) 

El modelo de comunicaciones global del proyecto se 
puede observar en la siguiente figura:  

 

 

 

3.3. Modelo de datos relacional 

Las aplicaciones que se han desarrollado, necesitan 
estar permanentemente comunicadas a una gran 
estructura de datos donde almacenar la información 
del portal. Esta es la función que realiza la base de 
datos. La base de datos del proyecto ha de estar 
compuesta por un gran número de tablas. 

La alternativa más adecuada es realizar la aplicación 
utilizando una base de datos real de una escuela 
universitaria, en la que sólo se tendrían que añadir 
aquellas tablas específicas del portal que no tuvieran 
referencia en ella. En las aplicaciones WAP se 
necesitarán únicamente algunos campos de estas 
tablas, ya que se presentará sólo la información 
importante. 

Al no disponer de ningún modelo de base de datos 
real, se ha creado uno específico para esta proyecto. 
Se ha diseñado una estructura de la base de Datos 
compleja formada únicamente por las tablas 
necesarias para este portal. Una representación de 
este modelo relacional se puede observar en el 
gráfico adjunto. Es importante señalar las relaciones 
entre las tablas, y a su vez indicar que las claves 
primarias de cada tabla aparecen marcadas con 
negrita y subrayado. 

WAP
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Figura 4: Modelo de comunicaciones del proyecto 



 

Será necesario utilizar una tabla de usuarios,  una 
tabla de asignaturas, una tabla de libros, una tabla de 
eventos... Se tratará de una estructura complicada que 
facilite al máximo la obtención de la información por 
parte de las aplicaciones. 

 

4 Descripción Funcional del Portal 

En esta sección se va a explicar brevemente el 
funcionamiento del Portal UMC que se ha 
desarrollado. 

Para ello se van a utilizar impresiones de los displays 
de los terminales móviles durante una sesión de 
usuario por el portal. No obstante, se cree importante 
destacar que el mejor modo de saber el 
funcionamiento del portal es navegando por él, por 
tanto animamos a todo aquel que lo quiera conocer a 
que se introduzca en él. 

El primer paso para entrar en el portal es 
identificarse, la aplicación solicita un username y 
password, y luego comprueba en la base de datos que 
el usuario sea correcto, en caso de que no sea 
correcto, no permite introducirse en la aplicación. 

Figura 6: Página acceso (Terminal Nokia BluePrint) 

Figura 5.- Modelo de Datos Relacional. 



Una vez identificado y verificado por el sistema, el 
usuario accede a la página de bienvenida, donde se le 
recibe, y en 5 segundos se le da acceso al menú 
principal del portal.  

En esta pantalla se tiene acceso a todos los servicios 
del portal que están finalizados. Se ha creído 
oportuno incluir 6 servicios representativos de las 
necesidades que pueden tener los miembros de una 
universidad en un entorno móvil. Adicionalmente se 
ha incluido una entrada para la personalización de la 
configuración de usuario. 

El servicio de la AGENDA, está diseñado para 
comunicar de un modo fácil y fluido las agendas de 
actividades de todos los usuarios del Portal. De este 
modo un usuario puede invitar a otro a una cita que el 
haya creado, incluyéndolo en la lista de asistentes. El 
invitado puede confirmar o desestimar su asistencia. 

Al entrar en el servicio, se ofrecen las posibilidades 
de consultar la agenda por fechas, de ver las próximas 
citas, de buscar agendas por campos e introducir una 
nueva cita. 

Para consultar la agenda por fecha, se ofrecen las 
posibilidades de consultar los próximos 10 días, 
consultar el presente mes, el próximo, o bien 
consultar un día o mes concreto: 

En la consulta de un mes concreto, se puede ver 
aquellos días en los que existen eventos en los que el 
usuario está involucrado, ya sea porque es el creador 
o porque está invitado. En este caso se observa con el 
símbolo > antes del día. 

El servicio de DIRECTORIO permite a los usuarios 
obtener información y datos de contacto sobre los 
otros usuarios y/o unidades estructurales de la 
universidad. No obstante es importante mantener la 
privacidad de los datos de los usuarios que así lo 
deseen, y por tanto todo usuario tiene la posibilidad 
de publicar o no sus datos en el directorio del portal 

UMC. Este servicio incluye las carpetas de Favoritos 
e Historial, que más adelante se explican. 

Los otros módulos que forman la aplicación son los 
de ASIGNATURAS, LIBROS, EMPLEOS, y 
NEWS. 

Estos servicios son plenamente personalizados de 
modo que cuando un usuario entra puede acceder a su 
horario, a sus asignaturas, a sus libros más 
consultados, etc. Un aspecto muy importante es la 
posibilidad de acceder a la sección Favoritos y 
Historial de cada uno de los módulos. 

En la sección Favoritos se almacenan aquellos 
enlaces que se han creído oportunos guardar en los 
favoritos privados. Por otro lado en la sección de 
Historial se pueden recuperar aquellas visitas 
anteriores al módulo, ya sea a detalles de 
Asignaturas, libros, empleos o news. Por otro lado 
también se pueden recuperar los criterios de 
búsqueda de consultas anteriores. Esto se puede ver 
en las siguientes capturas de pantallas. 

Para finalizar la descripción de la aplicación, señalar 
que existe el menú de CONFIGURACIÓN de 
usuario. Donde el usuario puede actualizar sus datos 
personales, hacer público o privado sus datos 
personales en el portal y cambiar de plantillas de 
presentación en función del terminal del que 
disponga en ese momento. 

Conclusiones. 
Mediante este portal se intentan demostrar las 
enormes posibilidades de XML para integrar 
aplicaciones únicas y presentarlas en distintos 
dispositivos. Un resumen sería, aprovechando el 
axioma de Java explicado anteriormente: “Write 
Once, Show Everywhere”. 
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Figura 7: Menú principal del Portal 

Figura 8: Ejemplo de consulta en la AGENDA 

Figura 9: Ejemplo Favotitos y recuperación de búsquedas 
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Abstract. This paper has been carried out in the framework of the Wireless Internet NEtworks 
(WINE) project, which introduces the concept of the WAL. This one is targeted to boost the 
performance of IP traffic in cases where access to the Internet is provided by a wireless link at the 
last hop. In particular, in this work the WAL signaling architecture is outlined. Precisely, 
communication between the WAL modules (i.e., link layer protocol entities) is discussed, as well as 
communication between peer WAL entities, which in turn, reside on the MT and AP, respectively. 
Furthermore, an overview of the WAL signaling services is given. 

1 Introducción 

La evolución que han sufrido en los últimos años 
los equipos portátiles, tanto en la reducción de su 
tamaño y coste como en el aumento de su 
capacidad, ha hecho que se incremente el número 
de usuarios de estos equipos y que, por tanto, 
aumente la necesidad de acceder a las aplicaciones 
que se ofrecen normalmente en la red fija. Para dar 
solución inmediata a esta necesidad surgieron las 
denominadas redes de área local inalámbricas 
(Wireless Local Area Networks, WLAN), 
plataformas que implementan soluciones a nivel de 
enlace y físico pero que ofrecen una calidad de 
servicio (Quality of Service, QoS) deficiente al 
tráfico cursado por el medio inalámbrico. 

El desarrollo generalizado de Internet sobre las 
redes fijas se beneficia de su capacidad para brindar 
a los usuarios aplicaciones multimedia con una 
calidad cada vez mayor, por lo que llevar dichas 
aplicaciones al entorno inalámbrico no resulta una 
tarea sencilla debido a las diferencias que existen 
entre las redes inalámbricas y fijas. Uno de los 
principales problemas en este sentido es que los 
canales inalámbricos tienen un comportamiento 
impredecible y son propensos a altas tasas de error, 
debido a las interferencias, los desvanecimientos y 
la movilidad del terminal, condiciones que no se 
dan en las redes fijas. En definitiva existen una 
serie de limitaciones en la naturaleza inherente a la 
pila de protocolos de Internet que impiden brindar 
la misma QoS a los usuarios de plataformas 
inalámbricas, ya que protocolos como TCP 
(Transport Control Protocol) han sido diseñados 
teniendo en cuenta las características de las redes 
fijas. La pérdida de paquetes en el canal radio es 
interpretada por TCP como pérdidas causadas por 
congestión y, por lo tanto, activa diversos 
mecanismos para evitarla, reduciendo la cantidad 

de datos que puede enviar el transmisor. La 
consecuencia inmediata es una dramática reducción 
del caudal efectivo de TCP.  

Aunque existen numerosos estudios y propuestas 
relativos a las comunicaciones TCP en entornos 
inalámbricos [1], éstas en su mayoría aportan 
soluciones parciales. El presente artículo describe el 
trabajo realizado en el marco del proyecto Wireless 
Internet NEtwork (WINE, proyecto europeo IST-
1999-10028). El objetivo de WINE es especificar, 
diseñar, simular y desarrollar una plataforma que 
soporte la pila de protocolos TCP/IP sobre 
infraestructuras inalámbricas heterogéneas. El 
núcleo del proyecto se basa en el desarrollo de una 
capa de adaptación al medio radio, denominada 
Wireless Adaptation Layer (WAL), la cual está 
ubicada justamente por encima de las capas propias 
de la infraestructura de comunicaciones y debajo de 
la capa IP. Como su nombre indica, la WAL adapta 
su comportamiento en función de los 
requerimientos de las capas superiores y de las 
condiciones actuales del canal inalámbrico, 
proporcionando una interfaz única a IP, 
independiente de la tecnología de red inalámbrica 
subyacente.  

2 La arquitectura WINE 

Como se muestra en la figura 1, la arquitectura 
WINE gira entorno al núcleo constituido por la 
capa WAL. Esta capa está formada por una serie de 
módulos que implementan diversas técnicas que 
intentan compensar la deficiente calidad de los 
enlaces inalámbricos, con el fin de hacer visible a 
las capas superiores un medio de transporte 
eficiente y fiable. Igualmente, la WAL incorpora 
técnicas de gestión de la calidad de servicio para 
optimizar las comunicaciones soportadas por la pila 
TCP/IP sobre enlaces inalámbricos. Finalmente, 
cabe remarcar que mediante la inclusión, en la capa 



WAL, de un módulo dependiente de la 
infraestructura ésta es flexible hasta tal punto que 
permite ser soportada sobre infraestructuras tan 
variadas como Bluetooth [2], IEEE802.11 [3] e 
HIPERLAN/2 [4]. 

La razón fundamental de introducir el concepto de 
clase y asociación se debe a que la adaptación de la 
WAL a los cambios del medio radio no es necesario 
hacerla por cada una de las conexiones que puedan 
existir entre el AP y el MT sino para el conjunto de 
clases que se estén soportando entre AP y MT. 

La figura 2 muestra el orden que siguen los 
datagramas en la WAL así como los módulos 
constitutivos de ésta. La inteligencia de la WAL 
reside en el WAL Coordinator, siendo éste el 
módulo por el que pasan todos los datagramas, ya 
sea en “bajada” o “subida”, antes de visitar los 
módulos que le correspondan en base a la clase a la 
que pertenecen. La información relativa a los 
módulos que cada datagrama debe visitar, el WAL 
Coordinator los extrae de la información de la 
cabecera de la trama WAL. 

Cabe así mismo resaltar que la WAL incluye un 
módulo de “gestión de red inalámbrica”, W-SNMP, 
mediante el cual se pueden fijar los distintos 
umbrales en base a los cuales dicha capa decide en 
cada momento que parámetros, correspondientes a 
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figura 1: Arquitectura WINE 
En definitiva la capa WAL se caracteriza por: 

Adaptación a las condiciones del enlace radio. 
Dado el comportamiento ofrecido por el medio 
radio a las capas superiores, la WAL negocia en 
cada instante los parámetros óptimos del conjunto 
de módulos definido para cada conexión durante el 
proceso de establecimiento de la comunicación 
entre el punto de acceso (Access Point, AP) y el 
terminal móvil (Mobile Terminal, MT). 

Consideraciones de QoS para tráfico IP. 
En la parte inferior de la capa WAL se incorpora un 
módulo de QoS que trata de mapear el esquema 
DiffServ [5] de la parte fija a la parte inalámbrica. 

2.1 Operación de la WAL 

El protocolo de señalización diseñado basa su 
funcionamiento en dos conceptos novedosos, a 
saber, clase y asociación. 

Una clase se define como el servicio a ofrecer a un 
determinado tipo de tráfico (transferencia de 
archivos, web, etc.), estando constituida por la 
concatenación de módulos de la WAL que 
proporcionan tal servicio. La clase se determina por 
el campo Time of Service (ToS) en IPv4 o el campo 
Traffic Class en IPv6, y el tipo de protocolo de la 
cabecera del paquete IP. 

Una asociación identifica un flujo de datagramas IP 
que, perteneciendo a la misma clase, están 
destinados a un terminal móvil específico. Por lo 
tanto, una asociación queda unívocamente 
identificada mediante el par <Clase_WAL, 
IP_Addr_MT>.  

cada módulo, es preciso emplear para cada clase. 

 

 

 

 

 

 

 

 

 

 

 

El WAL Coordinator mapea las clases de servicio 
DiffServ sobre clases WAL, para proporcionar un 
flujo de paquetes separado de acuerdo a la calidad 
de servicio que se desea brindar a los diferentes 
tipos de tráfico. La entidad que regula el flujo de 
salida de los paquetes es el módulo QoS. 

Dicho módulo básicamente lleva a cabo dos 
funciones. Por un lado intenta maximizar el 
throughput de cada MT y, por otra parte, trata de 
asignar de forma equitativa el ancho de banda en 
base a las condiciones del canal de cada MT. 
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figura 2: Flujo de la información dentro de la WAL 



Los módulos X/Y/Z son entidades del tipo 
corrección de errores, Automatic Repeat reQuest 
(ARQ), compresión de cabeceras, SNOOP [6], y 
otros cuya misión es combatir las restricciones que 
impone el medio radio como soporte a las 
tradicionales comunicaciones basadas en la pila 
TCP/IP. 

Finalmente, y a modo de interfaz con los drivers 
inalámbricos de las posibles plataformas, se ha 
introducido el módulo LLCT (Logical Link Control 
Translator). Las principales funciones de este 
módulo son: gestionar el estado de la conexión con 
el driver inalámbrico, asegurar la conversión del 
flujo de datos hacia el driver inalámbrico, realizar 
medidas del canal a través del driver, y controlar los 
procesos de registro y deregistro de los MT. 

2.2 Señalización de la WAL 

Comunicación entre módulos WAL 

Como se ha comentado, cada vez que un datagrama 
IP es interceptado por la WAL, es clasificado por el 
WAL Coordinator. La  clase a la que pertenece el 
datagrama IP identifica la secuencia de módulos 
que dicho datagrama ha de atravesar. Para ello, en 
primer lugar, el WAL Coordinator busca en una 
tabla la clase a la que pertenece el datagrama IP y 
así determinar la secuencia de módulos que tiene 
que visitar, enviando seguidamente el datagrama IP 
al primero de los mismos. Dicho módulo procesa el 
datagrama IP, le añade su respectiva cabecera y lo 
envía al siguiente módulo a través del WAL 
Coordinator, y así sucesivamente hasta que se 
alcance el último módulo. Finalmente, el WAL 
Coordinator añade la cabecera WAL de dos bytes 
formando, de este modo, la unidad de datos de 
protocolo WAL (WAL PDU), tal como se muestra 
en la figura 3. Finalmente dicha PDU se envía al 
módulo QoS, el cual es responsable de pasarla, a 
través del LLCT, al driver respectivo de la 
plataforma inalámbrica subyacente. 

Comunicación entre entidades WAL 

Las entidades WAL son aquellas que se encuentran 
tanto en el AP como en el MT. La comunicación 
entre dichas entidades se realiza a través de la 
plataforma inalámbrica subyacente. Antes de que 
un AP con capacidad WAL se comunique con un 
MT para enviar cualquier información de control o 
datos, necesita saber si dicho MT tiene “capacidad 
WAL” y, en su caso, el conjunto de módulos que 
soporta. Para ello se ha implementado un proceso 
de registro en el que el MT informa acerca de su 
capacidad WAL así como el conjunto de módulos 
que soporta. 

Señalización de los Servicios de la WAL 

El servicio de transporte implementado por la WAL 
se define como “orientado a la asociación” en el 

sentido que se realiza un proceso de negociación 
para permitir una transferencia fiable y con una 
calidad adecuada de los paquetes que pertenezcan a 
una misma clase y que estén destinados al mismo 
MT. Cada vez que un datagrama IP, que no 
pertenezca a ninguna asociación, alcanza la WAL, 
se inicia un proceso de negociación y se establece 
una nueva asociación para enviarlo. Los 
subsiguientes datagramas IP que pertenezcan a 
dicha asociación son procesados por los mismos 
módulos con los parámetros negociados. Este 
esquema incurre en mucho menos overhead que el 
clásico esquema “orientado a la conexión”, 
particularmente si están presentes múltiples flujos 
IP, como los establecidos por una aplicación web 
que inicia varias conexiones TCP.  

Los dos bytes de la cabecera WAL están 
constituidos por cuatro campos: (1) la versión de la 
WAL, (2) el tipo de PDU (6 bits, permitiendo 64 
tipos de WAL PDUs), (3) un bit que permite 
distinguir entre PDU de datos y PDU de 
señalización, (4) el identificador de la asociación 
para las PDUs de datos. En la figura 4 se muestra el 
formato de la cabecera de la WAL PDU. 

 

 

 

 

 

 

Proceso de registro 

Como ya se ha comentado, previamente a la 
comunicación entre entidades WAL y para 
determinar si un MT tiene capacidad WAL, se 
realiza un proceso de registro a nivel MAC 
(Medium Access Control), gobernado por el 
módulo LLCT, ya que este es un proceso 
dependiente de la plataforma inalámbrica 
subyacente. Una vez realizado el registro a nivel 
MAC, el módulo LLCT avisa al WAL Coordinator 
que se ha registrado un nuevo MT, y así se inicia el 
proceso de registro a nivel WAL, enviando al MT 
la primitiva WAL_CAPABILITY_REQUEST. Si 
el MT responde a dicha primitiva, lo hace mediante 
la primitiva WAL_CAPABILITY_CONFIRM, que 
contiene la lista de módulos que soporta. En caso 
contrario, si el MT no responde y tras la expiración 
de un temporizador, el WAL Coordinator vuelve a 
enviar la misma primitiva, considerando que el MT 
no tiene capacidad WAL si vuelve a fallar en el 
reconocimiento. 

WAL
Hdr ModX ModY . . . Datagrama IPWAL
Hdr ModX ModY . . . Datagrama IP

figura 3: Formato del WAL PDU de datos 
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figura 4: Formato de la cabecera WAL 



En el AP, cuando el WAL Coordinator recibe un 
WAL_CAPABILITY_CONFIRM de un MT, aquél 
transmite un SIGNALLING_ASSOC_REQUEST a 
dicho MT, en el que informa acerca de los 
parámetros de los módulos que deberán ser 
utilizados para proteger los mensajes de 
señalización. El MT acepta la configuración 
propuesta ya que el AP conoce las clases que puede 
implementar el MT, por lo que el MT siempre 
responderá con un 
SIGNALLING_ASSOC_CONFIRM. 

Establecimiento de la asociación 

Este proceso es necesario cada vez que llega un 
datagrama IP que no pertenezca a ninguna 
asociación existente. Suponiendo que el inicio de 
este proceso lo realiza el MT, éste enviará la 
primitiva ASSOC_REQUEST indicando la clase a 
la que pertenece el datagrama IP y los parámetros 
de cada módulo, que se determinan en función de 
las condiciones del canal. Cuando el AP reciba 
dicha primitiva generará la primitiva 
ASSOC_RESPONSE, indicando los parámetros 
definitivos de los módulos, los cuales pueden ser 
diferentes a los especificados por el MT. El MT 
tiene dos opciones: aceptar la asociación o 
rechazarla. Si la asociación es rechazada el MT 
envía al AP la primitiva ASSOC_REJECT, para 
que, posteriormente, la entidad WAL que inició el 
proceso trate de establecer otra asociación 
transcurrido un determinado tiempo. Si por el 
contrario el MT acepta la asociación entonces envía 
la primitiva ASSOC_CONFIRM. 

Tanto en el AP como en el MT se registran en 
tablas las asociaciones que están actualmente en 
servicio. Dichas tablas están formadas por el 
identificador de la asociación, el identificador de la 
clase (el cual define el orden de los módulos) y los 
parámetros a ser usados en cada módulo. Dentro del 
AP, también es necesario guardar en la tabla el 
identificador del MT. 

Proceso de Reasociación 

Como se ha comentado, una de las características 
principales de la arquitectura WINE es su 
capacidad de adaptar su comportamiento en base a 
las condiciones del canal. Para ello es necesario 
implementar un módulo de monitorización del 
enlace, cuya tarea básica es realizar medidas del 
canal y generar eventos cuando el estado del enlace 
traspase alguno de los umbrales predefinidos. Esos 
eventos serán enviados al WAL Coordinator el cual 
iniciará un proceso de reasociación, similar al de 
establecimiento de la asociación descrito 
anteriormente, y en el que se cambiarán los 
parámetros de funcionamiento de los módulos de la 
clase correspondiente. 

Para la reasociación se asigna un nuevo 
identificador de asociación, de tal manera que los 

paquetes que actualmente se encuentran en las 
entidades WAL terminen de ser procesados usando 
los parámetros antiguos. Las primitivas usadas para 
este proceso son bastante similares a aquellas que 
fueron descritas para el proceso de establecimiento 
de la asociación. 

Eliminación de las asociaciones obsoletas 

Debido a que las asociaciones se establecen para un 
determinado tráfico IP éstas son eliminadas después 
que finaliza la comunicación entre el AP y el MT. 
El AP es responsable de eliminar las asociaciones 
obsoletas (excepto las de señalización) cuando la 
asociación no procesa tráfico durante un período de 
tiempo definido. En este caso el AP envía la 
primitiva END_ASSOC_REQUEST al MT. En el 
lado del MT, al recibir dicha primitiva se elimina la 
asociación, respondiendo con la primitiva 
END_ASSOC_CONFIRM, la cual al ser recibida 
por el AP también causa la eliminación de la 
asociación de ese lado de la comunicación. 

Proceso de Finalización 

Para cubrir algunas situaciones especiales es 
necesario definir un proceso de finalización de la 
comunicación entre entidades WAL (caso de un 
apagado súbito del MT o de salida del rango de 
cobertura del AP). El AP tiene que tener 
conocimiento de esta nueva situación para no 
mantener los mensajes que van dirigidos hacia 
dicho MT. Para ello, el mismo módulo LLCT que 
realizó el registro a nivel MAC debe de encargarse 
de detectar que un MT no está al “alcance” del AP. 
La implementación de ambas tareas es dependiente 
de la plataforma inalámbrica subyacente. 

3 Movilidad en WINE 

En la actualidad la elección de un protocolo único 
que proporcione soporte a la movilidad en el marco 
de la Internet difícilmente representaría una 
solución optima. De hecho, los mensajes de 
señalización, asociados a los MT, propagados sobre 
grandes distancias podrían redundar en bajos 
niveles de rendimiento debido a que pueden verse 
afectados por grandes latencias o por posibles 
congestiones. A ello hay que añadir  la carga 
adicional que representan los mensajes de 
señalización por sí mismos, y que podría contribuir 
a congestionar el backbone de la Internet en un 
posible escenario futuro, constituido por un gran 
número de nodos móviles moviéndose rápidamente. 
Estas y otras consideraciones sugieren separar la 
movilidad al menos en dos niveles: (1) Movilidad 
entre dominios (inter-domain mobility), que puede 
ser gestionada con Mobile IP versión 4 [7] o 
versión 6 [8]. (2) Movilidad intradominios (intra-
domain mobility), en la que diferentes protocolos 
alternativos podrían coexistir, manteniendo la 
transparencia respecto a Mobile IP. 



Actualmente el proyecto WINE está abordando el 
estudio de dos protocolos de movilidad 
intradominio. El primero de ellos es el denominado 
Cellular IP [9] el cual inicialmente estuvo diseñado 
para redes IPv4, aunque también se trabaja en busca 
de una solución optimizada para redes IPv6. Como 
segunda alternativa se está estudiando un protocolo 
de movilidad de nivel de enlace denominado 
SIMPLE (Scalable Intra-domain Mobility Protocol 
using Local Encapsulation) [10]. 

4 Conclusiones  

En este artículo se ha presentado el progreso del 
trabajo realizado por el Grupo de Ingeniería 
Telemática de la Universidad de Cantabria en el 
proyecto WINE. WINE tiene como objetivo 
optimizar la transmisión del tráfico IP sobre enlaces 
inalámbricos, para lo que se ha adoptado un 
esquema de Performance Enhancing Proxy (PEP) 
de nivel de enlace. El núcleo de dicho PEP lo 
constituye la WAL, con el conjunto de servicios y 
parámetros que en ella se implementan. Hasta el 
momento los módulos que se han incorporado son 
SNOOP, FEC y LLCT, habiéndose derivado 
resultados muy esperanzadores en cuanto a la 
mejora de la pila TCP/IP sobre infraestructuras 
inalámbricas como las que se han mencionado en el 
artículo. 
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Abstract. This paper wants to give a general overview of the problems for mobility support using 
IP protocol, focusing in cellular communications networks. Firstly, a full description of the IETF 
work and its latest evolution is done. Then, the strategies of third generation groups for integration 
of IETF work are commented. In a second part, the IETF proposed Mobile IP protocol is analysed 
showing its problems for using this protocol in cellular world.  Later, the Cellular IP protocol is 
described. Cellular IP is one of possible counterparts for Mobile IP in order to fulfil micro-
mobility requirements. Finally, a Cellular IP testbed is presented and comments on the implication 
of mobility on the performance of TCP and UDP traffic are given. 

1 Introducción 

De la mano de Internet, el protocolo IP está 
convirtiéndose en la lingua franca de las redes de 
comunicaciones actuales. Sin embargo, su adopción 
para ciertas aplicaciones no esta exenta de problemas, 
muchos de los cuales  permanecen todavía por 
resolver. En el presente artículo nos centraremos en 
uno de estos  problemas, el del soporte de la 
movilidad en IP. 

1.1 IP en las redes móviles 

El crecimiento de las comunicaciones móviles y en 
especial el de las celulares  que se está produciendo 
en los últimos años no tiene precedentes. Para el caso 
de España la cuota de penetración ya supera el 50% y 
el número de líneas móviles ya supera al de fijas.  

Por otra parte, la evolución de las redes celulares 
actuales de segunda generación (2G) hasta la tercera 
generación (3G) pasa por ofrecer velocidades más 
elevadas y acceso por conmutación de paquetes,  
como es el caso de GPRS (General Packet Radio 
Service). Todo ello a fin de prepararse para un 
horizonte en que el tráfico de datos va a ser superior 
al de voz; apareciendo el acceso a redes IP en general 
y a Internet en concreto como principal artífice de 
esta situación. 

Si a todo ello añadimos el trabajo que se está 
realizando para soportar el transporte de voz sobre IP 
está bastante maduro, con soluciones comerciales 
disponibles, puede entenderse porque la opción de 
una red de acceso de comunicaciones celulares 
basada totalmente en IP va ganando peso. 

El siguiente paso lógico sería que esta red de manera 
natural asumiera todas las funciones necesarias para 

el soporte de la movilidad. En está dirección se están 
moviendo los dos grupos que desarrollan la 3G: 
3GPP (Third Generation Partnership Project) y 
3GPP2  (Third Generation Partnership Project 2).   

Cada uno siguiendo su camino, los grupos 3G 
estudian como convertir sus redes de acceso en redes 
totalmente IP basadas en routers y en como adoptar 
el trabajo que está realizando el IETF (Internet 
Engineering Task Force) para ofrecer movilidad 
mediante IP.  

El IETF ha estado trabajando en una solución 
universal para conseguir la movilidad en IP conocida 
como Mobile IP. Se trata pues, de una solución 
general no optimizada para ningún tipo de red de 
acceso y es aquí donde surgen los problemas. Uno de 
los requisitos clave que demandan las redes de 3G y 
de manera general las redes celulares es el soporte de 
la micro movilidad; entendiendo por micro 
movilidad, la posibilidad de cambiar de una manera 
frecuente y rápida de punto de acceso dentro de red. 
Como se verá más adelante, Mobile IP tiene serias 
limitaciones para cumplir con este requisito. 

Actualmente existe una sinergia importante entre los 
grupos de 3G y el IETF: por una lado se intenta ver la 
como mejorar el protocolo Mobile IP para cumplir 
con los requisitos de 3G sin perder de vista su 
carácter de solución universal y por otro se ha creado 
un nuevo grupo especializado en micro movilidad.  

Dejando a un lado el IETF y los grupos de 3G 
también cabe mencionar al MWIF (Mobile Wireless 
Internet Forum). Creado en febrero del 2000, este 
foro está formado por empresas muy significativas en 
ámbitos como las comunicaciones móviles, las redes 
de datos, el software o la electrónica. Su propósito es 
el desarrollo de unas especificaciones clave que 



permitan la utilización de IP en cualquier tipo de 
redes sin hilos buscando aunar en una única 
aproximación los esfuerzos de otros grupos como el 
IETF, 3GPP o 3GPP2. 

El artículo se compone de tres partes. En la primera 
se presenta la actividad de los grupos de trabajo del  
IETF relacionados directa o indirectamente con la 
movilidad, viendo el impacto que ha tenido en ellos 
el mundo de las comunicaciones móviles celulares, 
provocando la restructuración de algunos grupos y la 
creación de otros. Seguidamente se comentará el 
trabajo realizado en los grupos de 3G para la 
adopción de los protocolos desarrollados por el IETF 
para soportar la movilidad. 

En la segunda parte se describirá la solución general 
para el soporte de la movilidad del IETF basada en el 
protocolo Mobile IP (MIP). A continuación, después 
de ver sus limitaciones para su utilización en redes 
celulares, se presentará el protocolo Cellular IP 
(CIP), diseñado para superar estas limitaciones y para 
cooperar con Mobile IP ofreciendo una solución 
global para el soporte de la movilidad. 

Finalmente, en la tercera parte, se describirá la 
maqueta que se ha construido para analizar el  
protocolo Cellular IP y se comentarán los resultados 
obtenidos.    

2 Movilidad en IP. IETF 

En los siguientes apartados se describirá el trabajo 
que llevan a cabo diferentes grupos del IETF 
relacionados de una manera directa o indirecta con la 
movilidad.  

2.1 Grupos de trabajo relacionados 

Dejando a un lado las redes ad-hoc y la mobilidad de 
usuarios entre ISPs (Internet Service Providers), 
temas que se tratan respectivamente en  los grupos de 
trabajo MANET (Mobile Ad-hoc Netwroks) y 
ROAMOPS (Roaming Operations) el foco de trabajo 
en movilidad en IP ha sido y es el grupo MOBILEIP 
(IP Routing for Wireless/Mobile Hosts)  

El trabajo de MOBILEIP gira en torno al protocolo 
Mobile IP (MIP). Este protocolo ofrece el 
mantenimiento de la dirección IP independientemente 
de la localización de la máquina que la posea, con un 
encaminamiento trasparente de los paquetes IP e 
intentando aumentar en lo mínimo los flujos de 
señalización. Todo esto manteniendo activas las 
conexiones TCP y las vinculaciones con los puertos 
UDP. Existen dos versiones de este protocolo, una 
estandarizada para IPv4 [1] y otra que todavía tiene el 
carácter de draft para IPv6 [2] pero que se espera su 
propuesta como va estándar a corto plazo. 

Dejando a un lado la estandarización del de la versión 
para IPv6 de Mobile IP y la revisión de la versión 
para IPv4  [3], la actividad actual del grupo gira en 

torno a la solución de dos grandes problemas: la 
seguridad y la mejora de prestaciones para conseguir 
traspasos rápidos.   

En verano del 2000 se produjeron una serie de 
discusiones en torno a las diferentes, y muy 
numerosas, propuestas presentadas en forma de draft 
para conseguir un traspaso rápido.  Dentro de las 
propuestas se podían diferenciar dos grupos. El 
primero  las dirigidas a solucionar el problema de la 
micro movilidad, con un grado de compatibilidad y 
cooperación respecto a Mobile IP más o menos 
grande. En la mayoría de los casos la red de 
referencia era de tipo celular. Dentro de este grupo 
destacaron los protocolos HAWAII (Handoff-Aware 
Wireless Access Internet Infrastructure) [4][5] y 
Cellular IP [6] [7], del que se hablará más adelante.  

En el segundo grupo figuraban las soluciones  
basadas completamente en Mobile IP. Se trataba de 
soluciones que,  respetando el carácter de solución 
universal no ligada a ninguna tecnología de Mobile 
IP, pretendían mejorar su rendimiento para conseguir 
traspasos más rápidos.  

El resultado de estas discusiones fue una refundación 
del grupo de trabajo MOBILEIP que dejaba fuera las 
propuestas del primer grupo con objeto de mantener 
el carácter universal de Mobile IP como solución para 
el soporte de la movilidad. Además se crearon dos 
equipos de trabajo para buscar una solución en 
común para  MIPv4 y otra para MIPv6. El trabajo de 
estos grupos  ha cuajado de momento en sendos 
drafts [8] [9].    

Todo esto no significa que MOBILEIP deje de lado 
toda la problemática de las redes celulares. Como ya 
se ha comentado en la introducción existe una 
estrecha relación con los grupos de 3G y como 
ejemplo de ella puede verse el draft [10] en el que se 
plantean las extensiones necesarias para que Mobile 
IP pueda administrar la movilidad en redes 
cdma2000. Otra de las implicaciones de la 
refundación fue la creación de dos equipos que 
debían aunar las propuestas  

Otra consecuencia de la refundación fue la  reciente 
aparición de un nuevo grupo, SEAMOBY (Context 
and Micro-mobility routing). Los objetivos de 
SEAMOBY son el desarrollo de un protocolo que 
soporte la micro movilidad, con traspasos rápidos en 
la red de acceso y paging, y la provisión de 
mecanismos que permitan  el intercambio de 
información  de estado, como pueden ser el nivel de 
calidad de servicio asociado al usuario o un contexto 
de seguridad.  

2.2 Otros grupos  

A parte de los grupos comentados en el apartado 
anterior, cuya dedicación es exclusiva a los temas de 
movilidad, existen toda una serie de grupos cuyo 
trabajo tiene una relación significativa con esta 



problemática.  Destacaremos dos: ROHC (Robust 
Header Compression) y AAA (Authentication, 
Authorization and Accounting). 

El objetivo de ROHC es conseguir un sistema de 
compresión que funcione correctamente sobre 
enlaces con tasas de error elevadas y retardos 
importantes. La motivación principal es  el envío de 
información en tiempo real (voz o vídeo de baja 
calidad) sobre enlaces celulares. La combinación de 
protocolos IP/UDP/RTP/TCP utilizada para el 
transporte de tráfico real-time conlleva un alto 
overhead. Para trabajar eficientemente sobre enlaces 
de baja velocidad, como son los de las redes 
celulares, es necesario utilizar métodos de 
compresión.  Una posible solución pasaría por la 
utilización de los algoritmos tradicionales de 
compresión de cabeceras [11][12] pero la elevada 
tasa de error así como los elevados retardos que se 
puedan dar en una red celular hacen que su 
comportamiento no sea el idóneo. De ahí la necesidad 
un nuevo tipo de compresión.   En los draft [13] y 
[14] se  especifican los requerimientos que debería 
cumplir esta nueva codificación y se da una posible 
especificación de ella respectivamente.  

El AAA es el grupo encargado de desarrollar los 
requerimientos para la autenticación, autorización y 
contabilidad. Estas funciones son de vital importancia 
para control del acceso a cualquier sistema. El AAA 
trata el caso de un sistema con terminales como un 
caso particular con unas necesidades propias que 
requieren de unas extensiones determinadas. Esto se 
ha traducido en un listado de requerimientos 
formulado por el grupo MOBILEIP [15] y en draft 
del AAA sobre las extensiones a realizar para cumplir 
con estos requerimientos [16].        

3 Integración de los protocolos del  
IETF en 3G 

Las aproximaciones realizadas por los dos grupos de 
3G para integrar los protocolos desarrollados por el 
IETF están siendo diametralmente opuestas.  Por un 
lado el 3GPP2 cuenta ya desde hace más de un año 
con un estándar [17] de lo que ellos denominan 
Wireless IP. En este documento se describen los 
requerimientos para soportar redes de paquetes 
inalámbricas en las redes de 3G basadas en 
cdma2000; diferenciando dos alternativas: Simple IP, 
basado en el protocolo PPP (Point to Point Protocol); 
y Mobile IP basado en el protocolo del mismo 
nombre. El documento también propone la utilización 
de servidores RADIUS (Remote Authentication Dial 
In User Service) para labores de AAA y la utilización 
de Diffserv para ofrecer calidad de servicio. Se trata 
pues de utilizar las soluciones ofrecidas  por el IETF, 
aunque, como ya se ha dicho, no estén optimizadas 
para sistemas celulares. 

Paralelamente el 3GPP2 tiene abierto otro proyecto 
en fase de definición denominado All IP, que consiste 

en el desarrollo de una red que se basa en IP como 
principal mecanismo para el transporte y la 
conmutación.  

El camino por el que ha optado el grupo 3GPP es 
mucho más ambicioso. Todavía no se ha publicado 
ningún estándar referente al tema pero existe un 
trabajo minucioso y continuado que se refleja en [18]. 
En este report técnico el 3GPP propone una 
arquitectura basada totalmente en IP, All IP, para el 
transporte de todos los datos de usuario y 
señalización. El documento tiene una doble vertiente: 
la identificación de los problemas clave a resolver y 
la proposición de un plan de trabajo para ofrecer una 
All IP release 2000 del estándar UMTS (Universal 
Mobile Telecommunications System).  

4 El protocolo Mobile IP  

En los siguientes apartados se realizará una breve 
descripción del funcionamiento del protocolo Mobile 
IP acompañada de una reflexión sobre sus 
limitaciones para el soporte de micro movilidad.    

4.1 Descripción general  

Mobile IP define dos nuevas entidades conocidas 
genéricamente como agentes: el Home Agent (HA) y 
el Foreign Agent (FA), que no son más que dos 
encaminadores, uno en la red de origen del nodo 
móvil y otro en la que visita y que realizan funciones 
de gestión de datos similares a las del HLR (Home 
Location Register) y del VLR (Visitor Location 
Register) de las red celular GSM (Global System for 
Mobile Communications). El funcionamiento es 
simple. Cuando un nodo móvil se mueve hasta otra 
red recibe un aviso del FA de la red visitada para que 
se registre. De esta manera detecta su cambio de 
localización, ya sea respecto al HA o a un FA 
anterior. Entonces adquiere la dirección del FA (care-
of addres) que queda registrada en su HA. A partir de 
aquí cualquier datagrama enviada al nodo móvil pasa 
por su HA que lo envía al FA mediante un túnel, que 
se encarga de hacerlo llegar al  nodo móvil. En 
sentido contrario, el nodo móvil envía directamente 
los datagramas a su nodo destino.  

4.2 Limitaciones 

La simplicidad del protocolo Mobile IP tiene su 
precio: el soporte de la micro movilidad. En entornos 
de alta movilidad como los celulares en los que el 
nodo móvil cambia de punto de acceso con gran 
frecuencia el rendimiento del protocolo puede no ser 
el adecuado según el tipo de servicio que se quiera 
soportar.  Cada cambio, aunque sea dentro de una 
misma red, requiere de un intercambio de 
señalización con el HA lo que ralentiza el proceso de 
actualización con la posterior pérdida de paquetes 
que esto supone.  Como ya se ha comentado en 
secciones anteriores la solución de este problema a 
dado lugar a un sinfín de propuestas, centrándose el 
presente artículo en una de ellas, Cellular IP. 



5 El protocolo Cellular IP 

En  la sección anterior hemos visto el protocolo 
Mobile IP así como sus limitaciones para soportar 
micro movilidad. En esta se describirá uno de los 
protocolos diseñados exclusivamente con el fin de 
soportar este tipo de movilidad y que combinado con 
Mobile IP permiten ofrecer una movilidad total 
dentro de una red IP (Fig. 1), el protocolo Cellular IP.  

5.1 Características generales 

Al tratarse de un sistema celular, Cellular IP ofrece 
una serie de ventajas, que aplicadas correctamente, 
pueden mejorar las prestaciones de las futuras redes 
IP inalámbricas, sin perder ninguna de las 
propiedades que caracterizan a las redes IP, como la 
flexibilidad, la escalabilidad y la robustez. De los 
sistemas celulares hereda los principios de 
administración de la movilidad, control de traspasos y 
localización de nodos inactivos. Cellular IP se basa 
en nodos sencillos y baratos que pueden ser 
interconectados para formar topologías arbitrarias y 
operar sin una configuración previa complicada. 

El componente universal de una red Cellular IP es la 
estación base, que sirve de punto de acceso radio a la 
red y al mismo tiempo encamina paquetes IP y 
integra funciones de control de sistemas celulares, 
tradicionalmente implementadas en los MSCs 
(Mobile Switching Center) y en las BSCs (Base 
Station Controller). El encaminamiento IP se 
sustituye por el encaminamiento propio de Cellular 
IP, donde se integra localización y soporte a los 
traspasos sin alterar la pila de protocolos IP. Además, 
una estación base puede configurarse para desarrollar 
las funciones de gateway. El gateway es el nodo que 
se encargara de conectar la red de acceso Cellular IP 
con Internet. Cuando se da servicio a un nodo móvil 
originario de una red externa, el gateway ejerce de 
agente de movilidad (Foreign Agent) del protocolo 
Mobile IP. 

Internet

Red
Cellular IP

gateway CIP +

MIP Foreign Agent

MIP Local
Agent Host

nodo móvil
estación baseEncaminamiento IP

Encaminamiento Cellular IP

Tunneling IP

 

Figura 1 Solución global MIP + CIP 

5.2 Funcionamiento  

Antes de entrar a describir la maqueta Cellular IP y 
valorar su rendimiento, se hace necesaria una breve 
introducción al funcionamiento del protocolo. Este se 
resume de la siguiente forma: 

Las estaciones base emiten periódicamente unas 
señales llamadas señales faro (beacon signals). Estas 
señales incorporan información sobre la estación base 
y sobre la red CIP. Los nodos móviles las utilizan 
para detectar cual es la estación base más cercana. Un 
nodo móvil transmite sus paquetes a través de la 
estación base de la que recibe una señal de mayor 
calidad. Para el nodo móvil, esa estación base 
funciona como su router por defecto. 

Todos los paquetes IP que envía el nodo móvil se 
encaminan directamente desde la estación base hacia 
el gateway, independientemente de la dirección de 
destino. Para hacerlo se sigue un algoritmo de 
encaminamiento del tipo hop-by-hop shortest path, es 
decir, el paquete recorre el camino más corto hacia el 
gateway. 

Todos los nodos CIP disponen de una tabla 
denominada Route Cache. Los paquetes enviados por 
un nodo móvil actualizan los datos de estas tablas en 
todos los nodos por los que pasan. Una entrada en 
esta cache guarda la dirección IP del nodo móvil que 
generó el paquete, la interfaz de red por donde llegó y 
la dirección física del último vecino de bajada por 
donde pasó. 

La concatenación de la información de estas tablas, 
referida a un nodo móvil, sirve para reconstruir el 
camino necesario para que los paquetes destinados a 
ese nodo móvil lleguen a su destino. Aunque un nodo 
móvil cambie el punto de acceso a la red, las route 
caches apuntan a la nueva localización del nodo, ya 
que éste se encarga de generar nuevas entradas 
mediante el envío de paquetes de control (paquete 
route-update). Estos paquetes también sirven para 
evitar que las entradas referentes a un nodo móvil 
caduquen, ya que tienen un tiempo de vida limitado 
dentro de las route caches. Así, si un nodo quiere 
mantenerse activo y localizable en la red, pero no 
tiene paquetes para enviar que mantengan sus 
entradas en las caches, deberá enviar periódicamente 
paquetes route-update. Un ejemplo de esta sería una 
transmisión UDP en la que el nodo móvil es el 
receptor y no tiene la necesidad de enviar nada. 

Celluar IP también incorpora un mecanismo de 
paging que permite a un nodo móvil inactivo 
mantenerse localizable dentro de la red. Para ello se 
utilizan otras tablas, las denominadas paging caches. 
Consultando estas tablas se consigue encaminar los 
paquetes hacia nodos inactivos de los que no se 
dispone de información en las routing caches.  



6 Maqueta Cellular IP 

Una vez visto el funcionamiento del protocolo 
Cellular IP,  en los sucesivos apartados se verá la 
descripción de la maqueta realizada para su 
evaluación, así como los resultados de esta.  

6.1 Características software y hardware 

La implementación del protocolo Cellular IP utilizada 
ha sido desarrollada por el grupo Comet de la 
Universidad de Columbia, el mismo que ha creado el 
protocolo Cellular IP. Actualmente  se pueden 
obtener libremente versiones para FreeBSD y para 
Linux, esperándose una futura versión para Windows 
NT. En la maqueta se utilizó la versión para Linux, 
utilizando como sistema operativo Red Hat 6.2 
(kernel 2.2.14-5.0). 

Cellular IP se basa en dos módulos software: el nodo 
y el nodo móvil. Ambos, mediante el uso de la 
librería Berkeley Packet Filter’s Packet Capture 
(PCAP), filtran paquetes IP del medio físico para 
moverlos a espacio de usuario, donde serán 
procesados. El módulo del nodo incorpora 
funcionalidades de router, implementa servicios de 
localización y si dispone de interfaz radio, también 
hará de punto de acceso y de router por defecto de 
los nodos móviles que se conecten a él. Además 
puede realizar la función de gateway confiando en las 
operaciones de encaminamiento IP implementadas en 
el núcleo del sistema operativo. El módulo del nodo 
móvil funciona como un demonio que se ejecuta en 
espacio de usuario. La pila estándar del protocolo IP 
no se ve afectada por este demonio y las aplicaciones 
serán trasparentes a la movilidad. Este módulo es 
quien controla los traspasos gracias a que mantiene 
estadísticas de la calidad de señal de las diferentes 
estaciones base.  

Los requisitos de hardware para utilizar CIP son sólo 
dos: disponer de procesadores Pentium 200 MHz o 
superior, y para los nodos que requieren interfaz 
radio es aconsejable un slot PCMCIA ya que la 
implementación de CIP sólo soporta tarjetas 
WaveLAN (actualmente Orinoco) y Aironet, que 
mayoritariamente son de este tipo. 

6.2 Descripción de la maqueta 

En la Fig. 2 se representa la maqueta montada con el 
fin de evaluar el rendimiento del protocolo Cellular 
IP. La red de acceso CIP construida consta de tres 
PCs, dos de ellos disponen de interfaces radio y 
servirán de punto de acceso a la red (estaciones base) 
a los nodos móviles. Las dos estaciones base se 
conectan junto al tercer PC a un hub mediante 
interfaces Ethernet 10 Mbps. Este tercer nodo hará el 
papel de gateway, es decir, será el punto de conexión 
de la red CIP con otras redes. En este caso, el nodo 
gateway está conectado a un router que sirve a dos 
redes: la red de acceso CIP y otra red formada por un  

 

Figura 2 Esquema de la maqueta Cellular IP 

único nodo. Como nodo móvil se usa un ordenador 
portátil con una interfaz radio. 

El objetivo del montaje consiste en mantener 
diferentes tipos de conexiones entre el  nodo fijo y el 
nodo móvil mientras éste cambia su punto de acceso 
a la red de una estación base a otra. 

Como estaciones base se han utilizado dos PCs 
Pentium II 350 MHz con 64 MB de RAM, como 
nodo gateway un Pentium II 266 MHz con 64 MB de 
RAM y como nodo móvil, un PC portátil Celeron 300 
MHz con 64 MB de RAM. El router usado es un 
Cisco 2621 y las interfaces radio son tarjetas 
PCMCIA WLAN IEEE 802.11b de Orinoco.  

6.3 Evaluación de la maqueta 

Para el estudio detallado del rendimiento de la 
maqueta CIP era fundamental observar el 
comportamiento ante el cambio de estación base 
durante transmisiones TCP y UDP, protocolos más 
comunes sobre IP. Básicamente un traspaso  consiste 
en cambiar la frecuencia del nodo móvil a la de la 
nueva estación base y enviar un paquete de control 
para actualizar su posición en la red, esto provoca 
que, mientras este paquete no actualiza el nuevo 
camino de bajada, los paquetes que ya habían sido 
enviados por el antiguo camino se pierdan. 
Desgraciadamente las soluciones que permiten 
soportar traspasos con tarjetas IEEE 802.11 son 
propietarias; disponiendo el grupo Comet de drivers 
que soportan esta facilidad pero que sin embargo no 
son públicos. Por esta razón, las pruebas realizadas 
difieren respecto a las suyas [19] en que la maqueta 
que aquí se presenta trabaja en un entorno sin 
diversidad de frecuencias, es decir, las dos estaciones 
base y el nodo móvil transmiten en el mismo canal. 
Como se verá más adelante, esto unido al hecho de 
tener las dos estaciones base conectadas a la misma 
interfaz del gateway, va a reducir el rendimiento de la 
maqueta. 

En una primera prueba se realizaron transmisiones 
UDP ascendentes, el origen de la transmisión es el 
nodo móvil, y descendentes, el destino de la 
transmisión es el nodo móvil. Se observa que los  



 

 

 

 

 

 

 

Figura 3 Transmisión UDP descendente 

traspasos no tienen ningún efecto sobre las 
transmisiones ascendentes, en las descendentes, en 
cambio, un traspaso significaba la recepción de 
paquetes duplicados durante un tiempo constante (ver 
Fig. 3). Este tiempo era igual a route-timeout, tiempo 
de vida de una entrada en la tabla Route Cache. Este 
efecto se produce debido a que, al estar la antigua 
estación base conectada a la misma interfaz del 
gateway que la nueva, mediante PCAP continúa 
capturando paquetes IP aunque no vayan dirigidos a 
su dirección física, y mientras tenga información 
sobre el destino del paquete, seguirá transmitiéndolos 
al canal radio común. 

La recepción de paquetes duplicados, aparte de la 
utilización ineficaz que representa, puede ser 
solucionada por los niveles superiores. Sin embargo 
las aplicaciones en tiempo real probadas no 
responden igual. Gphone (aplicación de voz sobre IP) 
no descarta los paquetes duplicados, lo que introduce 
distorsiones sobre la voz que oye el usuario del nodo 
móvil. En cambio, la recepción de vídeo y audio con 
RealPlayer no se ve afectada por recibir paquetes 
duplicados, además, con una interfaz que proporciona 
una tasa de datos de hasta 5Mbps, se consiguen 
transmisiones de gran calidad. 

En transmisiones TCP, la recepción de ráfagas de 
paquetes duplicados va a ser más crítico. Como antes, 
los paquetes duplicados sólo se reciben en sentido 
descendente, cuando el nodo móvil es la fuente de 
paquetes TCP, recibirá reconocimientos duplicados, 
cuando es el receptor de la transmisión y es quien 
envía reconocimientos, recibirá paquetes de 
información duplicados. El primer caso es el que se 
observa en la Fig 4, a partir del traspaso (segundo 
14,20) el nodo móvil recibe reconocimientos 
duplicados, pero ese hecho no altera el rendimiento 
del protocolo, ya que la mayoría de 
implementaciones de TCP no consideran la 
retransmisión de un paquete hasta el tercer 
reconocimiento duplicado  [20] y en nuestro caso 
sólo se reciben dos reconocimientos iguales, uno de 
cada estación base. 

 

 

 

 

 

 

 

 

Figura 4 Transmisión TCP ascendente 

La situación resulta muy diferente cuando lo que se 
recibe duplicado son paquetes de datos en lugar de 
los reconocimientos. En ese caso, un traspaso se 
traduce en un empeoramiento del rendimiento que 
aumenta con la frecuencia de los traspasos. En la Fig. 
5 se observan dos traspasos (segundos 5 y 15) en una 
transmisión TCP descendente y ascendente. Como se 
ha explicado, no se observa ningún efecto cuando la 
fuente de datos es el nodo móvil, pero sí cuando es la 
fuente de los reconocimientos. 

Esa pérdida de pendiente en el caudal se debe a la 
recepción de ráfagas de paquetes duplicados. Cuando 
llega al nodo móvil una ráfaga de paquetes que ya se 
ha recibido anteriormente, éste responde con tantos 
reconocimientos duplicados como paquetes han 
llegado en ráfaga. Al llegar estos reconocimientos al 
emisor, provocarán la retransmisión del paquete 
correspondiente pensando que éste no ha alcanzado el 
destino. Así que este paquete que el nodo móvil ya 
había recibido por duplicado, le volverá a llegar a 
través de las dos estaciones base, lo que volverá a 
provocar nuevos reconocimientos. Este 
comportamiento es el que provoca un descenso del 
rendimiento durante un tiempo ligeramente superior a 
route-timeout. En la Fig. 6 se muestra un ejemplo 
donde se puede observar el deterioro de la 
transmisión debido a la recepción de ráfagas de 
paquetes duplicados. 

 

 

 

 

 

 

 

Figura 5 Transmisión TCP descendente y ascendente 
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Figura 6 Deterioro transmisión TCP debido recepción duplicados 

Como se ha visto, la falta de sincronización entre las 
estaciones base es una grave fuente de problemas. Se 
puede evitar en parte, usando el método semisoft-
handoff que ofrece la implementación de CIP. Este 
método, pensado para reducir el número de paquetes 
perdidos durante los traspasos que incluyen cambio 
de frecuencia, añade un retardo a la nueva estación 
base para tratar de sincronizar al máximo el flujo de 
paquetes a través de ambas estaciones base. Otras 
soluciones consisten en el cambio en la configuración 
de la red, si las estaciones base estuvieran conectadas 
al gateway en interfaces diferentes, un traspaso se 
traduciría en unos pocos paquetes duplicados, 
dependiendo de la topología de la red, efecto 
preferible a la pérdida de paquetes.  

7 Conclusiones 

En el presente artículo se ha pretendido dar una 
visión general del trabajo del IETF para conseguir el 
soporte de la movilidad en IP así como de las 
estrategias de los grupos de 3G para incorporar este 
trabajo en sus redes. De todo ello se desprende que el 
camino para conseguir redes celulares totalmente IP 
está abierto aunque quizás su final pueda verse 
reflejado a más largo plazo, en la llamada cuarta 
generación. 

Por otra parte se ha descrito el funcionamiento del 
protocolo Mobile IP desarrollado por el grupo de 
trabajo MOBILEIP del IETF; indicando sus carencias 
para el soporte micro movilidad. A continuación se 
ha expuesto el funcionamiento del protocolo Cellular 
IP uno de los posibles candidatos que han sido 
presentados para cooperar con Mobile IP  para 
resolver las citadas  carencias.  

Finalmente se ha descrito la maqueta realizada para la 
evaluación del protocolo Cellular IP sobre la que se 
ha realizado un análisis detallado del efecto de los 
traspasos sobre tráfico UDP y TCP. Los resultados 
obtenidos verifican los presentados por los autores 
del protocolo [19] con la salvedad de los ya 
comentados efectos derivados de trabajar sin 
diversidad en frecuencia en las interfaces radio IEEE 
802.11b.   
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Abstract. With the fast adoption of IP-based communications for mobile computing, users are expecting a 
similar service in wireless and wired networks. This raises the need for setting guarantees to the quality of 
the offered service (QoS), despite the technology of the access network or the mobility of the terminal. This 
generates a new challenge for QoS provision, as it will have to deal with terminals changing their point of 
attachment to the network. In this paper an optimisation for the operation of reservation based QoS is given 
for mobile environments: the coupling of the reservation protocol RSVP with different per-host micro- 
mobility protocols. The micro-mobility and QoS signalling mechanism are coupled either loosely via a 
triggering mechanism, or more tightly so the QoS and mobility information is carried by the same protocol. 
Qualitative and quantitative results of this coupling is presented. The procedure includes the comparison of  
performance parameters such as delay, loss and throughput when protocols are coupled and de-coupled. 

 

1 Introducción. 

El crecimiento de la industria de telefonía móvil en 
la última década ha sido exponencial, basado 
principalmente en sistemas existentes de 2ª 
generación como GSM y tráfico de voz. Con la 
llegada de sistemas de 3ª generación como UMTS 
se espera que aproximadamente en el año 2005 el 
número de subscriptores de servicios móviles en el 
mundo supere al número de usuarios de telefonía 
fija, si no antes. Por otro lado, la cantidad de tráfico 
de datos de las redes fijas ha sufrido un incremento 
explosivo, debido principalmente al crecimiento de 
Internet y a la proliferación de redes intranet 
corporativas. Las aplicaciones usadas en esos 
entornos están basadas principalmente en IP, como 
el Web y las aplicaciones multimedia de banda 
ancha. Las redes IP pronto soportarán un rango de 
servicios que van desde los tradicionales IP hasta 
las aplicaciones interactivas multimedia y 
servidores de voz. Todos esos servicios requerirán 
garantías de Calidad de Servicio (QoS) diferentes 
por parte de la red, y los mecanismos de calidad de 
servicio presentes deberán asegurar a los usuarios el 
servicio adecuado para sus datos de aplicación. 

Si tenemos en cuenta que los nuevos sistemas de 3ª 
generación están moviéndose hacia sistemas de 
transporte basados en IP, el siguiente paso lógico es 
el de extender ése transporte IP hacia el usuario 
final de esos servicios, ofreciendo por tanto la 
verdadera Internet móvil. Uno de los principales 
problemas a resolver en ese entorno es la provisión 
de QoS.  

Entre las propuestas para proporcionar un 
tratamiento privilegiado a ciertos flujos, el 
mecanismo de señalización estándar de-facto para 
reserva de recursos es el denominado Servicios 
Integrados [1] y el Protocolo de Reserva de 
Recursos (RSVP) [2]. Éstos fueron diseñados para 
proporcionar reservas de recursos explícitas 
basadas en flujos principalmente en redes fijas. Sin 
embargo, la provisión y mantenimiento de QoS en 
un entorno móvil dinámico no es una tarea sencilla. 
Además de las propias dificultades que podemos 
encontrar a la hora de proporcionar QoS en redes 
fijas nos encontramos con que el nodo móvil puede 



cambiar potencialmente su punto de acceso a la red1 
numerosas veces durante una sesión, por lo que el 
verdadero desafío es poder mantener el nivel de 
servicio original (el solicitado) a medida que el 
terminal se mueve. Además existen otros problemas 
como los cambios de dirección IP (Mobile IP [3]) y 
la variabilidad y escasez de recursos en el enlace 
inalámbrico, que pueden crear situaciones en las 
que no se pueda garantizar ciertos niveles de 
servicio a los terminales, y por tanto se produzcan 
violaciones de la QoS. Una violación de la QoS 
puede resultar en retardos excesivos, pérdidas de 
paquetes o incluso en una total denegación del 
servicio.  

Por norma general los mecanismo de QoS y 
movilidad han evolucionado de manera 
independiente. El protocolo RSVP estándar puede 
reparar cambios producidos en el camino pero no es 
consciente del origen o la causa del cambio. La 
propuesta aquí presentada consiste en acoplar el 
protocolo de movilidad con RSVP. De esta manera 
se podría realizar un restablecimiento más rápido de 
la reserva tras el handover y se minimizaría el 
impacto causado a los flujos con recursos 
reservados. Nuestras simulaciones mostrarán cómo 
el acoplado de los protocolos junto con la 
priorización de la señalización de establecimiento 
de reservas reducen el impacto en el rendimiento de 
manera considerable. 

A lo largo del texto nos referiremos de manera 
implícita tan solo a mecanismos del tipo soft-state 
tales como RSVP, aunque estos métodos pueden ser 
aplicadados igualmente a mecanismos del tipo 
hard-state.  

2. Acoplado de protocolos.  

La calidad de servicio basada en reservas asume, de 
manera implícita,  un camino relativamente estable 
a lo largo de la red. Los cambios en las rutas sólo se 
reflejan en las reservas una vez que el mensaje de 
refresco ha recorrido todos los nodos del nuevo 
camino, lo cual puede introducir un retardo extremo 
a extremo muy elevado desde el nodo emisor hasta 
el nodo móvil. Mecanismos de refresco y soft-state 
en protocolos basados en reservas como RSVP se 
diseñaron originalmente para tratar casos de enlaces 
caídos, que por otro lado ocurren con poca 
frecuencia. Mecanismos más avanzados como el de 
reparación del camino local (Local Path Repair) se 
diseñaron para reparar de manera eficiente las 
reservas de RSVP tras un cambio en las rutas, pero 
su funcionamiento no es óptimo si el cambio en la 
ruta no es visible de manera explícita para los 
routers. La mayoría de los protocolos de movilidad 
más comunes tales como MobileIP o MobileIP 

                                                           

1 Este proceso se conoce con el nombre de 
handover. 

jerárquico [4] funcionan de esa manera. Además, 
dado que un cambio en la ruta suele implicar que el 
terminal móvil sea responsable de activar o parar el 
mecanismo de reparación de camino, se introduce 
una sobrecarga de señalización en el terminal 
móvil. 

2.1 Cooperación entre protocolos. 

La solución aquí propuesta consiste en la 
colaboración entre los mecanismos de señalización 
de QoS los de movilidad local. Esta colaboración o 
acoplado se puede diseñar de formas muy diversas, 
aunque podemos identificar tres niveles 
fundamentales: 

•  No acoplados: Este es el estado actual, donde 
un protocolo no es consciente de la existencia 
del otro, aparte de por los efectos externos 
como por ejemplo el propio cambio en la ruta. 

•  Acoplado ‘débil’: Se utilizan mecanismos de 
disparo para informar a un protocolo sobre 
cambios o acciones del otro. 

•  Acoplado ‘fuerte’: La información de calidad 
de servicio y movilidad es transportada 
conjuntamente de alguna manera, por ejemplo 
añadiendo información de QoS en los mensajes 
del protocolo de movilidad. Un ejemplo claro 
de este acoplado aplicado a QoS es el protocolo 
INSIGNIA [5]. 

La elección de una de estas opciones es un 
compromiso entre aplicabilidad, complejidad y 
rendimiento. Si ambos protocolos conviven sin 
ningún tipo de información sobre el otro no es 
posible aprovecharse de algunas de sus 
características avanzadas, y por lo tanto no es 
posible obtener un aumento del rendimiento, 
aunque la transparencia se conserva. Esta 
transparencia hace posible el desarrollo libre e 
independiente de los protocolos. Por otro lado el 
acoplamiento fuerte tiene la ventaja de poder 
obtener un rendimiento óptimo a un mayor coste en 
aplicabilidad y desarrollo, ya que las soluciones 
existentes deben ser modificadas de manera más 
profunda. En general un mayor nivel de 
acoplamiento entre elementos de la red no es una 
buena práctica de diseño ya que puede violar 
algunos de los principios arquitectónicos de 
Internet, tales como la división en capas o el 
principio extremo a extremo [6].  

2.2 Acoplado ‘débil’ de protocolos de 
QoS y movilidad.  

Entre las alternativas anteriores proponemos el 
acoplado débil de los mecanismos de QoS y los 
protocolos de movilidad local.  Al mejorar le 
mecanismo de QoS en el entorno móvil la 
reparación del camino local es posible y los 
cambios en la reserva son tan solo locales al área 



afectada por el cambio en la ruta, sin ninguna 
sobrecarga de procesamiento o señalización en los 
terminales móviles.  

En la aproximación ‘débil’, el cambio de posición 
del nodo móvil, y por lo tanto las actualizaciones de 
la información de encaminamiento en la propia red, 
disparan la generación de mensajes de reparación 
RSVP PATH. Éste mecanismo tan sólo repara la 
parte de la reserva que se ha perdido, provocando 
que la reserva extremo a extremo pueda instalarse 
de manera más rápida ya que no se necesita 
señalizar nuevamente desde el emisor hasta el 
receptor (con el retardo que ello supone). Hay que 
tener en cuenta que la señalización de reparación de 
la reserva no debe realizarse hasta que exista la 
seguridad de que la nueva ruta en la red es estable, 
por lo que existe un retardo fijo (el tiempo en que la 
nueva ruta se establece) que no puede ser reducido 
y depende directamente del mecanismo de 
movilidad subyacente. La implementación de este 
mecanismo implica cambios en todos los nodos 
envueltos en la provisión de QoS excepto en los 
nodos móviles.  

2.3 Mecanismos complementarios.  

En un entorno móvil el acoplamiento débil 
proporciona una mejora en el rendimiento pero 
puede no ser suficiente. Existen una serie de 
mecanismos que complementan éste acoplado:  

Priorización de la señalización de QoS: El 
acoplado débil proporciona un mecanismo por el 
cual una reserva puede reinstalarse tan pronto como 
el nuevo camino es estable, permitiendo un uso más 
eficiente de los recursos y minimizando el impacto 
del handover. Sin embargo, si el nuevo camino 
contiene enlaces sobrecargados y los mensajes de 
QoS se pierden, el tiempo asignado al soft-state 
vencerá y los paquetes de datos pertenecientes al 
flujo de la reserva caerán a un prioridad best—
effort, pudiendo producirse una violación de la 
QoS.  Si proporcionamos prioridad a los paquetes 
de señalización de QoS este efecto puede 
minimizarse y por lo tanto la nueva reserva puede 
instalarse. La priorización puede realizarse de 
diversas maneras, con mecanismos como DiffServ 
[7] o simplemente reservando una cierta cantidad 
de ancho de banda en los routers con colas del tipo 
CBQ [8]. Si no hay suficientes recursos en los 
nuevos enlaces (p. ej. ya existen otras reservas y no 
queda ancho de banda), entonces la reserva no 
podrá ser reinstalada. Esto puede resolverse con 
mecanismos de reserva anticipada como MRSVP 
[9] y otros, que quedan fuera del alcance de este 
documento. 

Priorizaciuón de paquetes ‘en handover’: 
Denominaremos paquetes ‘en handover’ a aquellos 
paquetes pertenecientes a un flujo de datos que, a 
pesar de tener una reserva instalada en su camino 
de datos anterior, están pasando durante un periodo 

reducido de tiempo por unos nodos que no poseen 
(aún) información de reserva debido al cambio de 
ruta producida por un handover, y por lo tanto están 
siendo tratados como tráfico best-effort. 

Muchas modificaciones del protocolo RSVP han 
intentado establecer una reserva antes de que el 
handover ocurra. En esta propuesta nosotros 
evitamos esta opción – primero porque no todos los 
handover son planeados y por lo tanto no hay 
tiempo de hacerlo, segundo por la carga de proceso 
y de señalización que imponen, así como la posible 
ineficiencia en el uso de los recursos de la red que 
son inevitables dado que la nueva ruta no puede ser 
determinada hasta que se ha producido el cambio en 
ella. Por lo tanto se hace necesario un mecanismo 
para tratar el tráfico que temporalmente carece de 
reserva. La priorización de estos paquetes 
proporcionan un mecanismo para el tráfico en 
handover basado en reservas acceda a unas bandas 
de guarda de ancho de banda, reservado únicamente 
para tráfico de alta prioridad proveniente de un 
handover. La priorización de los datos ‘en 
handover’ que tiene que ser encaminada por un 
túnel hacia el nuevo destino proporciona una QoS 
mejorada sin necesidad de usar reservas temporales 
(que producen sobrecarga tanto en señalización 
como en tiempo de proceso) [10].   

Esta priorización también puede usarse en 
procedimientos de reserva salto a salto (como 
RSVP) que son afectados por la movilidad. Permite 
a este tráfico tener una prioridad alta mientras la red 
espera a que el nuevo camino se estabilice antes de 
intentar reparar la reserva. 

Protocolos de transferencia de contexto: Un 
protocolo de transferencia de contexto transfiere la 
información de estado sobre los requisitos de QoS 
del nodo móvil desde el antiguo router de acceso 
hasta el nuevo. Este intercambio puede ser iniciado 
de varias maneras: por indicaciones de handover de 
la capa de enlace, o por ejemplo, en el caso de 
protocolos de movilidad local basados en túneles, 
podría ser iniciados por los nodos extremos de los 
túneles.   

El protocolo de transferencia de contexto requiere 
el soporte de todos los nodos que soportan la 
movilidad en la red de acceso. El protocolo 
necesario para activar este procedimiento, así como 
los parámetros a ser intercambiados, son un objeto 
de estudio hoy en día. Por ejemplo, el concepto de 
protocolo de transferencia de contexto está 
empezando a ser considerado por  el grupo de 
trabajo Seamoby [11] (Seamless Mobility WG) del 
IETF.  En particular, Seamoby propone un 
concepto de transferencia de contexto en unos 
términos más amplios que los aquí tratados (QoS), 
al transferir información sobre seguridad, 
compresión de cabeceras y otros conceptos además 
del ya comentado de QoS. 



Un protocolo de este tipo proporciona un soporte 
adecuado para los handovers eficientes y sin 
pérdidas2, y en particular, también da soporte a 
otras posibles mejoras como la reparación local 
RSVP. Se asume que las reservas de QoS de la capa 
de enlace son restauradas también como resultado 
de este proceso de handover. El protocolo de 
transferencia de contexto proporciona al nuevo 
router de acceso suficiente información como para 
que todos los paquetes IP recibidos sean vinculados 
a las reservas inalámbricas adecuadas. De esta 
manera se puede restaurar de manera rápida en el 
enlace inalámbrico, que generalmente es el enlace 
más débil de todo el camino de datos.  

Por otro lado, si se utiliza un protocolo de 
transferencia de contexto junto con la reparación 
local de RSVP, se puede reducir la carga de 
señalización en el enlace inalámbrico como 
veremos a continuación 

 

De todos estos mecanismos, tan solo la priorización 
de la señalización de QoS es un requisito 
indispensable para la propuesta de acoplamiento 
‘débil’. De todas formas, todos estos mecanismos 
proporcionan un marco para el seamless handover 
en entornos con QoS basada en reservas. 

 

3. Simulaciones 
En este apartado se presentan diversas simulaciones 
que dan soporte a las propuestas teóricas planteadas 
anteriormente. Se pretende así comprobar la validez 
tanto cualitativa como cuantitativa de las propuestas 

                                                           

2 Comocidos como seamless handover. 

de optimización expuestas, aplicándose a entornos 
reales significativos con protocolos actuales. 
 
Las simulaciones se han realizado con el simulador 
de nivel de red NS-2 [12]. En particular se 
presentan las simulaciones realizadas con el 
protocolo de micro-movilidad HAWAII [13] y el 
protocolo de señalización de calidad de servicio 
RSVP en el escenario mostrado en la figura 1. 

Entre los posibles escenarios de red de acceso 
hemos seleccionado uno que corresponde a una 
empresa pequeña típica. Es una topología de árbol 
básica. Proporciona un modelo inicial para la 
prueba de las mejoras así como otros protocolos de 
nivel de red, y se utilizó, entre otros, para la 
definición de la arquitectura mostrada en el 
proyecto BRAIN [14]. La topología se ha diseñado 
de tal forma que permita la existencia de diferentes 
distancias desde los routers de acceso al router de 
divergencia3 (uno, dos y tres saltos).  

La red de acceso se compone de routers de acceso 
con interfaces inalámbricos y routers intermedios 
que conectan los distintos routers de acceso. Uno de 
estos routers intermedios actúa como puerta de 
enlace a otras redes. Los enlaces de la red de acceso 
están caracterizados como enlaces de 512 Kbytes 
de ancho de banda y 10 ms de retardo (en cada 
sentido). Hay que observar que el retardo depende 
en gran manera de la tecnología de red utilizada, de 
manera que este valor puede cambiar. 

Para los nodos inalámbricos se ha utilizado la 
tecnología HIPERLAN/2 [15]. Dado que el 
simulador ns-2 carece de soporte para esta capa de 
enlace, se ha modelado basándose en las 
simulaciones llevadas a cabo por por Nokia usando 
simuladores de nivel de enlace en el marco del 
proyecto BRAIN. Utilizamos una aproximación 
para cada celda usando una sala industrial sin 
paredes internas. Nokia ha evaluado el 
comportamiento del interfaz de aire HIPERLAN/2 
para diferentes niveles de carga. El tamaño de la 
sala es de 250 metros cuadrados y tiene un nivel de 
carga similar a 5 nuevas transferencias FTP por 
segundo. 

En el simulador hemos caracterizado los enlaces 
HIPERLAN/2 mediante dos enlaces simplex (de 
subida y bajada) con dos parámetros: retardo, ancho 
de banda. Para el nivel de carga seleccionado en 
nuestras simulaciones y según las simulaciones de 
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Figura 2: Tráfico de Voz sobre IP (VoIP) 
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Figura 1: Escenario de Red. 



Nokia, éstos parámetros corresponden a 3.2 Mbps 
de ancho de banda y a 15 ms de retardo. 

Situamos el nodo emisor fuera de la red de acceso. 
Tan sólo se encuentra a un salto del gateway 
aunque podría haberse situado en cualquier lugar de 
Internet. El nodo emisor envía tráfico de voz sobre 
IP (VoIP) hacia el nodo móvil en el interior del 
dominio. Consideraremos el caso en el que el nodo 
móvil cambia suposición entre dos celdas 
consecutivas mientras se está realizando la 
comunicación tal y como lo muestra la figura 1.  

La simulación se ha llevado a cabo de la siguiente 
manera: durante los 100 primeros segundos  el 
emisor realiza la reserva con RSVP y comienza a 
transmitir paquetes de voz hacia el nodo móvil. 
Posteriormente se produce el handover entre dos 
celdas consecutivas.  Esto implica la modificación 
de las tablas de rutas del protocolo HAWAII y la 
necesidad de establecer la reserva a través de la 
nueva ruta. En nuestro estudio sólo hemos 
contemplado el caso de handover planeado (aquel 
en el que el nodo móvil es consciente de que se va a 
producir el handover, y por tanto, puede 
reaccionar). El nodo móvil cambia su punto de 
acceso a la red y durante 20ms ambos enlaces 
inalámbricos están activos. Bien es cierto que, a 
pesar de ser un handover planeado, la cantidad de 
tiempo en el que ambos enlaces están activos es 
bastante corto, lo cual tiene su impacto sobre el 
rendimiento.  

Hemos introducido tráfico interferente en los 
enlaces que comunican el nodo de divergencia y los 
routers de acceso involucrados en el handover (en 
la figura 1 aparecen más gruesos). Este tráfico 
interferente utiliza el 100% de los citados enlaces y 
nos permite observar el efecto de las reservas de 
RSVP cuando deben reinstalarse a lo largo del 
nuevo camino. Observar que el tráfico interferente 
sólo ocupa un enlace del camino de la nueva ruta y 
que éste enlace es fijo. Por otro lado nos permite 
comparar la mejora de rendimiento obtenida cuando 
el protocolo de micro-movilidad se acopla con 
RSVP, y podemos observar la ventaja de reservar 
cierto ancho de banda para los paquetes de 
señalización de QoS. El tráfico interferente se 
caracteriza como tráfico con ancho de banda 
constante. 

El modelo de tráfico de VoIP extraído de [14] se 
puede describir como un proceso de nacimiento-
muerte con un modelo de recepción basado en  una 
distribución de Poisson y una duración de llamada 
con distribución exponencial. Durante la 
conversación cada participante está o bien hablando 
o bien en silencio. Hemos simulado este tráfico de 

                                                                                    

3 Conocido como crossover router en inglés. Es el 
router común más cercano a las rutas antigua y 
nueva tras un handover. 

manera que los periodos de actividad y silencio son 
generados con una variable aleatoria con  
distribución exponencial. El valor medio de esta 
variable es igual a T_on durante los periodos de 
actividad y a T_off en los periodos de silencio. La 
figura 2 muestra un ejemplo gráfico de este modelo. 

Los parámetros principales principales del modelo 
de tráfico de VoIP son los siguientes:  

•  Intervalo de actividad: 50 % 
•  Duración media de llamada: 120 seg. 
•  Duración media de la fase de actividad T_on: 3 

sec 
•  Duración media de la fase de silencio T_off: 

3sec 
•  Tamaño de los datos del paquete IP: 32 Bytes. 

Los paquetes son de tamaño fijo. 
•  Ratio de transmisión: 12.2 Kbps 
 
Realizamos las medidas de retardo de los paquetes 
de VoIP tan sólo en un sentido. Esta aproximación 
es correcta dado que los enlaces tienen colas 
diferentes para ambos sentidos. Los paquetes que 
llegan del nodo emisor no interfieren con los 
paquetes que salen del nodo móvil, así que el 
retardo obtenido al medir tan sólo un sentido es 
significativo.  

Las simulaciones se han realizado usando la versión 
del simulador 2.1b5. Más detalles obre la 
implementación de los protocolos y de los 
generadores de tráfico pueden encontrarse en [14].  

 

3.1. Resultados de la simulación. 
En esta sección mostraremos el rendimiento de 
HAWAII y RSVP en el escenario comentado 
anteriormente, cuando éstos protocolos están 
acoplados de manera ‘débil’ y cuando están 
desacoplados. En ambos casos hemos reservado 

Figura 3: Rendimiento del tráfico VoIP en el 
caso desacoplado. 



una cantidad de ancho de banda fija para los 
paquetes de señalización de RSVP, tal y como se 
indica en la sección 2.4. Se añadió una cola WFQ 
(Weighted-Fair Queuing) para evitar la pérdida de 
paquetes de RSVP y por tanto favorecer la 
reparación rápida de las reservas tras el handover. 
La cantidad de ancho de banda reservada responde 
a la formula n*s*8/30 (donde n es el número de 
sesiones que van a instalarse en el enlace y s es el 
tamaño medio esperado del paquete. La formula 
representa 1/30 de todo el ancho de banda necesario 
para los paquetes RSVP en caso de que fueran 
refrescados cada Segundo: para un tiempo de 
refresco de 3 segundos supone el ancho de banda 
para acomodar el 10% de todos los paquetes 
RSVP). Este valor debería incrementarse si 
existiesen numerosos cambios en las reservas. 
Considerando un valor promedio del paquete de 
100 bytes y 30 sesiones por celda obtenemos un 
valor de 750 bps en el enlace inalámbrico. Para la 
parte de la troncal que tienen en común ambos 
enlaces reservaremos 1500 bps (por agregación).  

En las siguientes figuras es necesario tener en 
cuenta que el handover ocurre en el segundo 
número 100. 

Caso desacoplado. 

Este caso muestra el rendimiento de los protocolos 
HAWAII y RSVP cuando no tienen constancia de 
la existencia del otro.  

La figura 3 muestra el rendimiento del tráfico VoIP 
en el caso desacoplado. Cuando se produce el 
handover (segundo 100), la nueva ruta tan sólo 
tiene reserva hasta el router de divergencia y el 
tráfico interferente, que es mucho mayor en 
proporción que el tráfico de VoIP, no permite que 
los paquetes de voz lleguen al terminal, de manera 
que es necesario esperar hasta que el refresco de 
RSVP se produce para que la nueva reserva se 
instale a lo largo de todo el camino. A los 105 

segundos aproximadamente la nueva reserva es 
instalada y de nuevo los paquetes de VoIP llegan al 
terminal móvil, de manera que el rendimiento 
vuelve a la tasa sostenida previa al handover. 

Como podemos ver en la figura 4, los paquetes por 
segundo perdidos se disparan hasta que la nueva 
reserva es instalada. Hay que tener en cuenta que en 
ésta figura se miden los paquetes por segundo, y no 
los acumulados. Tras el handover llegan a perderse 
hasta 60 paquetes por segundo lo que implica que la 
llamada se ve seriamente afectada debido al 
movimiento del terminal. La ausencia de paquetes 
perdidos durante los dos picos es el resultado del 
propio patrón de tráfico de VoIP: simplemente no 
hay tráfico emitido en ese momento por lo que no 
hay pérdida de paquetes. 

Como consecuencia del handover, los paquetes de 
VoIP que no se pierden sufren un gran retardo 
durante un tiempo como muestra la figura 5. La 

Figura 4: Paquetes de VoIP perdidos por 
segundo en el caso desacoplado. 

Figura 6: Rendimiento del tráfico VoIP en el 
caso acoplado. 

Figura 5: Retardo de los paquetesde VoIP en el 
caso desacoplado 



topología es simple por lo que podemos inferir que 
la causa del retardo es la ya comentada: la ausencia 
de reserva una vez que la nueva ruta se ha 
establecido. El enlace está saturado la cola de best-
effort está llena, y los paquetes sufren un retardo 
proporcional a la longitud de la cola y, como hemos 
visto, algunos se pierden. 
Caso acoplado (‘débil’) 

Este caso es idéntico al anterior salvo por el hecho 
de que los protocolos HAWAII y RSVP están 
acoplados de manera débil como hemos visto en la 
sección 2. Hemos diseñado un mecanismo de 
acoplamiento de ambos protocolos de tal forma que 
intercambian información en el handover. En el 
mismo instante que la nueva ruta es estable el 
agente RSVP procede a la reparación de RSVP. Así 
aseguramos que la reserva se instala lo antes 
posible. 

La figura 6 confirma nuestra hipótesis. El 
rendimiento del tráfico de VoIP tras el handover se 
ve afectado pero el impacto es mucho menor que en 
el caso desacoplado. La figura 7 muestra que las 
pérdidas de paquetes de VoIP durante el handover 
se han minimizado. Tan sólo 3-4 paquetes se han 
perdido, debido al handover propiamente dicho. El 
resto de pérdidas producto de la ausencia de reserva 
en la nueva ruta se ha eliminado dado que los 
mensajes de refresco de la reserva se envían tan 
pronto como la nueva ruta es estable, así que el 
impacto del tráfico interferente es mínimo. 

Por último, la figura 8 muestra el impacto del 
handover en el retardo. A pesar de que el retardo 
máximo no se reduce, el intervalo de tiempo en el 
que los paquetes se ven afectados sí disminuye 
considerablemente (comparar con la figura 5). Los 
únicos paquetes que se ven afectados y que tienen 
un retardo elevado son aquellos que estaban en 
vuelo en el momento en el que ocurre el handover. 
Estos paquetes deben esperar a que se actualice la 

nueva ruta y por lo tanto sufrirán un retardo 
dependiendo del rendimiento del protocolo de 
movilidad local subyacente. El acoplamiento 
solamente optimiza la reinstalación de las reservas 
para minimizar el impacto del handover. Esto es 
independiente del mecanismo de movilidad usado, 
por lo que no afecta al tiempo que tarda la nueva 
ruta en ser establecida. 

 

4. Conclusiones 
Presentamos una mejora para el funcionamiento de 
las reservas en entornos móviles basada en la 
colaboración de los protocolos de QoS y movilidad. 
Aunque se pueden concebir distintos tipos de 
colaboración hemos optado por el acoplamiento 
‘débil’ como el más prometedor, donde los 
protocolos de QoS y movilidad intercambian 
información mediante algún mecanismo de disparo 
cuando ocurre un handover. Hemos observado 
mediante las simulaciones que este acoplamiento 
proporciona una ventaja clara en algunos 
escenarios. A pesar de que el propio handover en sí 
no puede ser acelerado sí que se consigue que las 
reservas se reinstalen tan pronto como el nuevo 
camino es estable. Esto es especialmente 
interesante en escenarios como el aquí mostrado, 
donde tráfico interferente puede hacer que el tráfico 
con reserva pueda ser descartado. Hemos simulado 
también otro mecanismo complementario como la 
priorización de los paquetes de señalización que 
ofrecer un marco para el seamless handover cuando 
se utilizan mecanismos basados en reservas.  

En conclusión, el acoplado de los protocolos de 
micro-movilidad y protocolos de reserva tiene un 
coste reducido y las ventajas, al menos en el caso 
de protocolos de movilidad salto a salto (como es el 
caso de HAWAII, o Cellular IP [16]), combinado 
con la pre-reserva para la señalización de QoS son 
suficientes como para justificarlo.  

Figura 7:Paquetes perdidos por segundo de 
VoIP en el caso acoplado. 

Figura 8: Retardo de los paquetes de VoIP  
en el caso acoplado 
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Abstract.  
 In this paper we present an analysis of the behaviour of the users in a Web 

directory, using the transaction log of a Spanish Web directory, with more than 
320,000 requests. This study focuses on showing an analysis of searches, categories 
browsed by the users and documents viewed. Furthermore we have identifyed the 
users’ sessions, lending us obtain data so as: number of queries per session, number of 
categories visited per session, number of documents viewed per session, and session 
life. The results indicate the access to the Web directory is done, firstly, to search, the 
queries are still made short, and the users only check the results of the first screens. 
Finally, we have developed a statistical analysis to achieve the statistical distribution of 
the most important parameters in the sessions: number of queries, number of 
categories, and number of documents through time. We can observe that in most of the 
cases weren’t fitted any statistical distribution. 

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

 

 
 

 
 



1. Introducción 

Como  consecuencia del crecimiento del World 
Wide Web, fue necesario desarrollar buscadores para 
facilitar la búsqueda de información a los usuarios de 
la Web. Esto ha ido acompañado de la aparición de 
diversos estudios que se centran sobre todo en el 
análisis del comportamiento de los usuarios ante el 
buscador, pero ninguno entra a analizar las categorías 
visitadas o los documentos vistos. Así tenemos el 
artículo realizado por Kirsch [1] que presenta 
estadísticas del uso de Infoseek, donde algunas de sus 
conclusiones, “la mayoría de las búsquedas de 
Internet son pequeñas y simples”, serán ratificadas en 
todos los estudios posteriores [2] [3] [4] [5]. De 
nuevo coincidirán Jansen [2] y Silverstein [4] en sus 
resultados al afirmar que los usuarios de búsquedas 
en la Web difieren significativamente de los usuarios 
de los tradicionales sistemas IR (Information 
Retrieval), y por tanto que el diseño de los 
buscadores de la Web tendrá que tener en cuenta 
estas diferencias. Jansen realizó su estudio con los 
ficheros log del buscador Excite, y Silverstein con los 
obtenidos de AltaVista. 

Nosotros nos centraremos en las búsquedas, pero 
no olvidaremos que los internautas que usan un 
directorio en Internet pueden acceder también a las 
categorías o a los documentos. 

Además de realizar estudios de las búsquedas, 
categorías y documentos, se identificó las sesiones 
analizando estadísticas como: media de duración de 
sesión, y media del número de búsquedas, categorías 
o documentos por sesión, así como de la distribución 
de los parámetros relevantes de las sesiones. Son muy 
pocos los estudios encontrados con los que comparar 
nuestros resultados de las sesiones. En el análisis de 
Jansen [2] y Silverstein [4] se presentan datos del 
número de búsquedas por sesión, pero no ofrecen 
ninguna información sobre la duración de las 
sesiones. 

El artículo se estructura de la siguiente forma: 
Sección 2 describe el entorno de BIWE y las 
peticiones del fichero log. Sección 3 contiene el 
análisis de las búsquedas, categorías, documentos y 
sesiones.  Sección 4 el estudio de la distribución de 
los parámetros de las sesiones. Concluyendo en la 
sección 5. 

2. El entorno 

El estudio se realizó sobre el directorio Web 
español BIWE. En la siguiente sección describiremos 
BIWE (http://www.biwe.es), y los ficheros log de 
transicción donde se almacenan todas las peticiones 
realizadas sobre el directorio Web. 

2.1   El portal BIWE 

Un directorio Web es una taxonomía jerárquica 
que clasifica la información que puede encontrar en 
el World Wide Web [6] y, en nuestro caso, restringe 
la información escrita en español. 

BIWE permite realizar búsquedas sobre la 
información que se desea, o visitar categorías o 
documentos. El acceso a las categorías y documentos 
se puede realizar directamente o como resultado de 
una búsqueda. 

Hay dos modos de realizar una búsqueda: 
búsqueda simple y búsqueda avanzada. La simple es 
el  sistema más rápido de hacerlo, consiste en una 
colección de palabras donde aplicamos el operador 
OR sobre ellas para realizar la búsqueda, pero los 
resultados que aparecen en los primeros lugares 
resultan de aplicar el operador AND a las palabras. 
Además de los operadores lógicos se dispone de otros 
operadores más simples: -término indica al motor de 
búsqueda que ignore todos los documentos que 
contengan la palabra término; +término indica al 
motor de búsqueda que ignore todos los documentos 
que no contengan la palabra término. El operador “ es 
usado para encerrar frases, y el motor  de búsqueda 
ignorara a los documentos que no contengan esa 
frase. 

Los operadores lógicos que se pueden utilizar 
para realizar la petición son AND, OR, NOT, y sus 
versiones españolas, y, o, no. Así mismo se pueden 
utilizar los paréntesis para combinar los distintos 
operadores. 

En la búsqueda avanzada es posible personalizar 
las características de las búsquedas permitiendo 
definir:  

1- En que campo de la entrada deben aparecer las 
condiciones de búsqueda. Activando una casilla se 
puede elegir una o varias de las siguientes 
posibilidades: palabras clave, título, descripción o 
URL.  

2- El criterio por el que se agrupan los resultados 
(por categoría, sin agrupar pero con información de 
categoría, sin agrupar y sin información de 
categorías).  

3- El criterio para ordenar los resultados 
(alfabéticamente, número de accesos que haya tenido 
cada página, según la fecha de alta).  

4- Número de resultados que se mostrarán en cada 
intervalo. En BIWE por defecto el número de 
resultados por página es 10. 

Además se puede restringir la búsqueda a algunas 
categorías.   

Después de que una cadena de búsqueda es 
introducida y los términos de la búsqueda son 
procesados, BIWE retorna una pantalla completa con 
10 URLs (o el número previamente seleccionado por 
el usuario) mostrando el título y la descripción de 
cada URL. El orden de aparición de  todos los URLs 
depende de su importancia en la búsqueda. El usuario 
puede hacer clic sobre alguno de los URL para 
explorar la página Web asociada. Además el 
internauta puede hacer clic sobre los botones de 
navegación para explorar otras pantallas con más 
resultados, esta acción producirá otra búsqueda en el 
motor de búsqueda. 

 



2.2   Los ficheros log de BIWE 

El registro de log transaccional de BIWE se 
realiza sobre dos tipos de fichero. El fichero log 
transaccional que almacena las peticiones realizadas, 
y el fichero log del servidor Web que almacena la 
dirección IP del cliente y la acción ejecutada.  

En el fichero log transaccional, según  el tipo de 
petición (realización de una búsqueda, acceso a una 
categoría o a un documento) la información 
almacenada es distinta. En el caso de las búsquedas 
los campos relevantes son:  

• La cadena de búsqueda introducida por el 
usuario. 

• Los términos de la búsqueda,  eliminando las 
palabras reservadas, operadores, y nexos. 

• Timestamp que indica el día y la hora en la que 
se realizo la búsqueda. 

•  El  número del primer documento que aparece 
en la página de resultados. 

•  El número de documentos que se muestran en la 
página de resultados. 

•  Campo booleano que indica si la búsqueda se 
restringe a una categoría, y en ese  caso se guarda el 
identificador de la categoría. 

•   Los campos de los documentos donde se 
realiza la búsqueda. 

•  El tipo del grupo del documento, si lo hay. 
 
En las categorías tenemos: 
•  El identificador de categoría, valor único para 

cada uno de las categorías del directorio. 
•  Timestamp que indica el día y la hora en la que 

se visitó la categoría. 
 
Y en los documentos: 
•  El identificador  de documento, valor único 

para cada uno de los documentos del directorio. 
•  Timestamp que indica el día y la hora en la que 

se accedió al documento. 
 
En el fichero log del servidor web se almacenan 

las direcciones IP de cada uno de los usuarios del 
portal, junto con las acciones que llevan a cabo. Esto 
es lo que permite identificar las sesiones de los 
usuarios. 

3. Análisis de las peticiones 

Para la realización de nuestro estudio se utilizaron 
324,503 peticiones recogidas de los ficheros log del 
portal BIWE durante 16 días, desde el 3 Mayo 2000 a 
las 3:00 hasta el 18 Mayo 2000 a las 7:00. Como 
muestra la tabla 1, del conjunto de peticiones    

 
 Número 

total 
Porcentaje 

Búsquedas 105,786 32.60 % 
Categorías 61,050 18.81 % 
Documentos 157,667 48.59 % 
Total de Peticiones 324,503  

Tabla 1: Peticiones realizadas 
 

recogidas un 32.60 % corresponden a búsquedas, un 
18.81 % a categorías y un 48.59 % a documentos. 

3.1   Análisis de las búsquedas 

Utilizando las 105,786 peticiones que se 
corresponden con búsquedas realizamos la  
investigación. Un tema que se ha estudiado desde los 
primeros análisis de las búsquedas, es la longitud de 
estas. En la tabla 2 vemos el alto porcentaje de 
búsquedas con 1 y 2 términos, y tan solo el  1,527 % 
de las búsquedas tienen más de 6 términos.  

Los usuarios siguen utilizando búsquedas 
pequeñas como ya mencionó [2] [4], con una media 
de palabras por búsqueda de 1.63, valor un poco más 
pequeño que los proporcionados por Jansen [2] y 
Silverstein [4]. 

La tabla 3 refuerza la idea de que los usuarios de 
los buscadores emplean peticiones pequeñas y 
simples. Los distintos operadores que le proporciona 
el buscador son muy poco utilizados.  

 
Nº palabras Frecuencia Porcentaje 

0 2,151 2.051 % 
1 51, 045 48.662 % 
2 39,071 37.247 % 
3 9,717 9.263 % 
4 2,022 1.928 % 
5 506 0.482 
6 227 0.216 % 
7 59 0.056 % 
8 59 0.056 % 
9 18 0.017 % 
10 7 0.007 % 
11 3 0.003 % 
12 6 0.006 % 
13 3 0.003 % 
19 1 0.001 % 
25 1 0.001 % 

Tabla 2: Número de términos por búsqueda 
 
Un pequeño porcentaje de búsquedas usan OR, O, 

AND, NOT, NO tan solo el 0.637 % de las 105,786 
búsquedas que se realizaron durante los 16 días 
estudiados. El que presenta un mayor porcentaje es el 
operador AND español, Y, haciéndonos pensar que 
los usuarios tienden a usar los operadores lógicos de 
su lengua materna [5]. En los otros operadores 
lógicos (OR, NOT) también se observa un mayor uso  

 
Operador español AND: Y 3.539 % 

Operador AND 0.266 % 
Operador español  NOT: 

NO 
0.016 % 

Operador NOT 0.007 % 
Operador español OR: O 0.033 % 

Operador OR 0.018 % 
Paréntesis 2.94 % 

Operador  + 1.962 % 
Operador  - 0.862 % 

Operador  “ 2.471 % 
Tabla 3: Utilización de operadores lógicos 



de sus versiones españoles (O, NO). Esto 
seguramente, debido a su pobre conocimiento de    la 
lógica booleana. 

Un aspecto importante es la frecuencia de las 
búsquedas y cuánto se repiten. En la tabla 4 se 
muestra parte del histograma del número de veces 
que se realiza una búsqueda. Si estudiamos más 
detalladamente esta tabla, con la parte izquierda de la 
tabla 5, se deduce que hay una pequeña cantidad de 
búsquedas que se repiten muchas veces, al mismo 
tiempo que hay una cola de búsquedas distintas que 
se han realizado una única vez. Es importante 
destacar que la mitad de todas las búsquedas es 
solamente el 8 % de las cadenas más buscadas. Es 
interesante destacar que la cadena más buscada fue la 
cadena vacía (2173 veces), lo que incita a pensar que 
las interfaces gráficas de los buscadores en Internet 
no son intuitivas ni fáciles de utilizar para sus 
usuarios. 

También nos interesó conocer los términos que se 
buscan en el directorio. La parte derecha de la tabla 5  
presenta las 23 palabras más populares, observando 
con pena el pobre uso que hacen los internautas de 
los buscadores, los temas más buscados no son   
 

Número de veces 
solicitada una 

búsqueda 

Porcentaje 

1 20,27 % 
2 11,25 % 
3 7,58 % 
>3 60,9 % 

Tabla 4: Porcentajes del número de veces que se 
repite una búsqueda 

 

precisamente sobre información cultural o 
tecnológica.  

 BIWE, como explicamos en la Sección 2, 
muestra 10 resultados de la búsqueda por página. 
Examinando las páginas a las que acceden los 
usuarios vemos en la tabla 6, que el 67.881  % solo 
miran en la primera página. ¿Estarán ellos satisfechos 
con los resultados ofrecidos en la primera página?. 
Sea cual sea la respuesta, en cualquier caso lo que 
implica esto es, la necesidad de disponer de 
algoritmos IR de alta precisión para la Web [2], pues 
los primeros resultados que se muestran son los que 
son examinados. 

 
Páginas vistas Porcentaje 

1 67.881 % 
2 13.234 % 
3 5.966 % 
4 3.468 % 
5 2.272 % 
6 1.538 % 
7 1.119 % 
8 0.819 % 
9 0.598 % 
10 0.49 % 

Más de 10 2.615 % 
Tabla 6: Páginas de resultados vistas por los 

usuarios 
 
 
 
 
 
 
 
 

Cadenas 
buscadas 

Frecuencia Porcentaje Términos  Frecuencia Porcentaje 

 2173 2.054 % sexo 2016 1.164 % 
sexo 814 0.769 % gratis 1857 1.073 % 

gran hermano 663 0.627 % fotos 1244 0.719 % 
mp3 651 0.615 % mp3 1190 0.687 % 
gay 582 0.55 % gay 1150 0.664 % 

porno 311 0.294 % denudas 939 0.542 % 
relatos eroticos 263 0.249 % porno 860 0.497 % 

chat 262 0.248 % gran 811 0.468 % 
hentai 249 0.235 % hermano 771 0.445 % 

famosas desnudas 237 0.224 % madrid 745 0.43 % 
famosas 221 0.209 % famosas 674 0.389 % 
moviles 215 0.203 % com 629 0.363 % 
caratulas 212 0.2 % videos 617 0.356 % 

sexo gratis 203 0.192 % moviles 584 0.337 % 
tetas 192 0.181 % relatos 555 0.321 % 

hacker 188 0.178 % hentai 494 0.285 % 
voyeur 180 0.17 % juegos 458 0.265 % 
lolitas 175 0.165 % chat 456 0.263 % 
fotos 172 0.163 % barcelona 434 0.251 % 

amateur 171 0.162 % caratulas 424 0.245 % 
chicas 168 0.159 % musica 422 0.244 % 

zoofilia 167 0.158 % desnudos 383 0.221 % 
contactos 164 0.155 % eroticos 370 0.214 % 

Tabla  5: Las 23 cadenas de búsquedas y términos más populares



3.2   Análisis de las categorías 

Los internautas que entran en el directorio en 
Internet pueden acceder a las categorías directamente, 
o como resultado de una búsqueda. Todos visitan  la 
categoría 0 al entrar en BIWE, pero ésta se ha 
incluido en el análisis viendo que su presencia o 
ausencia no influía apenas en los resultados.  

 
Nº de veces visitada una 

categoría 
Porcentaje 

0 1.563 % 
1 2.567 % 
2 1.897 % 
3 4.018 % 
4 4.129 % 
5 2.790 % 
6 4.464 % 
7 1.786 % 

> 7 76.786 % 
Tabla 7: Porcentajes del número de visitas de  las 
categorías 
 

En la tabla 7 se muestra información sobre el 
número de veces que fueron accedidas las distintas 
categorías, y como esperamos son muy pocas las 
categorías sin ninguna visita. En el caso de las 
categorías que no presentan ningún acceso se podría 
plantear la posibilidad de reubicarlas o agruparlas en 
otras categorías, si el estudio se hubiese realizado en 
un período de tiempo mayor. 

3.3  Análisis de los documentos 

Lo mismo que en las categorías, el acceso a los 
documentos se debe a que los internautas van a ellos 
navegando a través de las categorías o como 
resultado de una búsqueda. En la tabla 8 se muestra 
información sobre las veces que los documentos 
fueron visitados. No incluimos los documentos que 
no fueron visitados ninguna vez porque no aporta  
 
Nº de veces visitado 

un documento 
Porcentaje 

1 44.512 % 
2 18.772 % 
3 9.650 % 
4 5.736 % 
5 3.824 % 
6 2.722 % 
7 2.110 % 
8 1.661 % 
9 1.246% 
10 0.961 % 
11 0.857 % 

> 11 7.949 % 
Tabla 8: Porcentajes del número de veces que se 

visitan los documentos 
 

ninguna información, el número de documentos que 
proporciona BIWE es elevadísimo, por tanto 
lógicamente habrá muchos documentos que nunca 
fueron visitados durante esos 16 días. 

En los datos obtenidos observamos porcentajes no 
muy dispares con los encontrados en el número de 
ocurrencias de las búsquedas, ya que los usuarios 
accederán a los documentos que buscan, y como se 
ha visto anteriormente hay un gran porcentaje de 
búsquedas que se repiten, lo que implica también que 
se repetirán los accesos a los mismos documentos. 

4. Análisis de las sesiones 

Una sesión es el conjunto de peticiones que se 
asocia a un usuario en un intervalo de tiempo. En 
nuestro caso, para identificar las sesiones de usuario 
utilizamos las direcciones IP almacenadas en los 
ficheros log del servidor Web,  y se ha considerado 
que las peticiones de un mismo usuario espaciadas en 
un tiempo superior a los 30 minutos formaran parte 
de sesiones distintas. Silverstein en su análisis sobre 
Altavista [4], utilizó un gap de 5 minutos para 
identificar las peticiones de una sesión, pero nosotros 
hemos considerado que ese tiempo es muy poco 
representativo de la realidad, para la iteración de un 
usuario con un directorio Web. Para los temas 
tratados en su estudio, no es una  mala elección. 

El número de sesiones identificado a partir de los 
ficheros log de los 16 días fueron 57,529. En cuanto a 
la duración de las sesiones como vemos en la tabla 10 
la mayoría de las sesiones tiene una duración entre 
los 0 y 500 segundos (aproximadamente 8 minutos), 
solo el  2.624 % tiene una duración mayor de  1 hora.  

En cuánto, lo que hacen los usuarios en el 
buscador, los resultados nos dicen que la media de 
búsquedas  por sesión es 1.7037, ligeramente inferior 
que en el caso de [2] y [4], por tanto los internautas 
que acceden al directorio en Internet tuvieron que 
hacer menos modificaciones en sus búsquedas que 
los de Excite y Altavista, debido seguramente a una 
mayor eficiencia de los algoritmos de búsqueda IR de 
la Web (los estudios de Jansen y Silverstein fueron 
realizados en el año 98 y 99 respectivamente). La 
media de categorías por sesión fue 1.7622  y en los 
documentos 2.4606. 

Recordemos que las categorías y documentos 
pueden ser visitados como resultado de una 
búsqueda, por tanto estos datos nos  dan una idea del 
número de resultados que miran los internautas 
después de una búsqueda (aproximadamente 5 
resultados son los visitados), y que el acceso de los 
internautas al directorio es principalmente para 
realizar alguna búsqueda. 

La media de búsqueda por sesión nos lleva a la 
conclusión, que en la mayoría de los casos las 
búsquedas son modificadas, seguramente porque los 
resultados no son los esperados. 

 
 



Número de sesiones 57,529 
Media de duración de sesión 570.529 sg 

Búsquedas por sesión 1.7037 
Categorías por sesión 1.7622 

Documentos por sesión 2.4606 
Tabla 9: Resumen de los datos de las sesiones 
 

Duración de Sesiones (en sg.) Porcentaje 
0 – 500 72.131 % 

500 – 1000 10.878 % 
1000 – 1500 6.315 %  
1500 – 2000 3.940 % 
2000 – 2500 2.182 % 
2500 - 3000 0.943 % 
3000 – 3500 0.576 % 
3500 – 4000 0.411 % 

Más 2.624 % 
Tabla 10: Resumen de la duración de las sesiones 

en intervalos de 500 segundos 
 
 

Tiempo entre búsquedas 204.48 sg. 
Tiempo entre categorías 107.05 sg. 

Tiempo entre documentos 193.13 sg. 
Tabla 11: Medias de los tiempos entre las 

distintas peticiones 
 
 
En cuánto a los datos de los tiempos entre las 

distintas peticiones vemos esta información en la 
tabla 11. La media del tiempo entre búsquedas, 3.4 
minutos, nos indica el tiempo que un usuario tarda en 
mirar los resultados, comprobar que no son los 
deseados y por tanto realizar otra petición. 

Figura 1: Número de sesiones por hora del día 
4/5/2000 
 

Figura 2: Número de sesiones por hora del día 
17/5/2000 
 

   Las figuras 1 y 2  muestran las distribuciones de 
sesiones por hora a lo largo de dos días distintos, pero 
como podemos observar la situación es muy parecida 
en las dos. En ambas, el mayor número de sesiones se 
da en los rangos de 13 h a 15 h, y de 18 h a 22 h, y lo 
mismo sucede en los otros 14 días que se analizaron. 

5. Distribución de los parámetros de las 
sesiones 

A partir de los datos recogidos de los ficheros log 
durante los 16 días se calcularán los parámetros 
relevantes para las sesiones. 

En muchos de ellos, duración de sesión, número 
de búsquedas por sesión, número de categorías por 
sesión, número de documentos por sesión,  tiempo 
entre categorías, tiempo entre búsquedas, tiempo 
entre documentos, no se observo una tendencia muy 
definida hacia ningún tipo de distribución. 

En los casos anteriores el estudio se realizo 
aplicando el test de Kolmogorov-Smirnov sobre cada 
variable, obteniendo distintos parámetros estadísticos, 
pero sin encontrar una distribución que se les 
ajustase. 

Posteriormente analizamos el número de sesiones, 
el número de búsquedas, el número de categorías, y 
el número de documentos por unidad de tiempo. Se 
escogieron intervalos de 1 hora y de 10 minutos. 

En el primer caso el test de Kolomogorov-
Smirnov se aplicó a cada uno de los días, analizando 
el número de sesiones, búsquedas, categorías y 
documentos realizadas en 1 hora, obteniendo una 
Normal. En el segundo caso el test se aplico sobre 
grupo de 2 horas y analizando las mismas variables 
pero en intervalos de 10 minutos. Con la variable  
número de sesiones, los test realizados siguieron una 
Normal un 91.6 % de los grupos de 2 horas, frente al 
25% que siguieron una Poisson, con las otras 
variables solo se acepto una Normal. Cada grupo de 
horas tiene parámetros distintos, es decir distinta 
media y desviación típica. En la siguiente figura se 
muestra el histograma de la variable número de 
categorías de uno de los grupos de horas. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figura 3: Histograma  del nº de categorías en el 

rango de 2 h a 4 h  
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Una vez establecido la distribución de estas variables, 
se analizo si existía alguna relación entre los 
parámetros de la Normal (media y desviación típica), 
comprobando que existía una relación lineal entre 
ambos parámetros, como vemos en la figura 4. 
Figura 4: Relación entre los parámetros de la 
Normal 

6. Conclusiones 

Se ha estudiado el comportamiento de los 
usuarios de un directorio Web, analizando las 
entradas de sus ficheros log. 

Nuestros resultados corroboran muchas de las 
conclusiones alcanzadas en estudios anteriores: 

- Los usuarios realizan búsquedas formadas 
por muy pocas palabras (de media 2 
palabras), poco complejas y muy genéricas. 

- Los usuarios tienden a consultar los 
resultados mostrados en las dos primeras 
pantallas. 

- Los operadores booleanos son muy poco 
utilizados en las peticiones. 

- Todos los usuarios tienden a buscar la misma 
información. 

 
En el análisis de las sesiones se observó que los 

usuarios suelen tener sesiones cortas, 9 minutos, que 
el acceso al directorio de Internet se hace sobre todo 
para ejecutar búsquedas, y que de los resultados 
mostrados como consecuencia de la búsqueda suelen 
mirar 5.  

Esto confirma la idea de que un usuario de un 
buscador en Internet es un usuario con poca 
experiencia y conocimientos en informática e Internet 
en general, y que se conecta para resolver una falta de 
información concreta y puntal. 

En el análisis de la distribución matemática de los 
parámetros más relevantes de las sesiones, se observó 
que  muy pocos se han ajustado a alguna de las 
distribuciones estudiadas, y los que lo han hecho han 
seguido una Normal. 

Este trabajo pretende ser el primer paso para, en 
futuros trabajos, desarrollar herramientas que simulen 
el comportamiento de los internautas conectados a un 
directorio Web. De esta forma, se permitirá evaluar el 
rendimiento ofrecido a sus usuarios y conseguir 
sistemas de información más eficientes, ya que los 
actuales sistemas de evaluación basados en TREC o 
Web-TREC se centran especialmente en parámetros 
como la precisión y la exhaustividad de la búsqueda 
[8]. 
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 Abstract. This paper presents the design, implementation and trials of a-clink, which is a hop-by-hop 
performance estimation tool based on active networks. The paper begins by analyzing different alternatives 
of hop-by-hop performance estimation tools: pathchar, clink, pchar and nettimer. Based on this analysis, 
several deficiencies are identified on the different tools. In order to improve the efficiency and accuracy of 
the estimations, one of the tools is selected, clink, to design an extension based active network technology. 
This extension, a-clink, has been implemented over the public domain active network platform SARA. The 
implementation of a-clink has been trialed on a simple active network prototype spanning two universities 
connected through public Internet, and its results compared with those obtained by the original clink. The 
paper concludes describing the advantages of the active version of clink over the conventional passive 
performance estimation tool. 
         
1 Introducción 

La topología densamente interconectada de Internet 
y la tecnología IP hacen de Internet una red 
bastante robusta, por lo tanto, es muy poco 
frecuente que se pierda la conectividad a través de 
la red. Sin embargo, el dinamismo y la complejidad 
de la red, tanto en la configuración de las rutas, 
como en la distribución del tráfico en múltiples 
enlaces, hace que las prestaciones sean difíciles de 
predecir y fuertemente variables. 

En este entorno comienza a ser imprescindible 
disponer de herramientas de diagnóstico que sean 
capaces de determinar las características, en cuanto 
a prestaciones y posibles cuellos de botella, del 
camino entre un origen y un destino. Dicho análisis 
ayudará a los administradores y usuarios de la red a 
detectar dónde se encuentran los cuellos de botella 
que están causando situaciones indeseables, y en 
general a conocer las prestaciones que se pueden 
obtener para una determinada comunicación. 

Entre las herramientas de diagnóstico más 
utilizadas en la actualidad podemos encontrar el 
traceroute. Dicha herramienta permite averiguar el 
número y dirección de los nodos intermedios por 
los que pasarán los paquetes en la comunicación 
entre un origen y un destino, proporcionando 
adicionalmente datos de retardo de tránsito desde el 
origen a cada uno de los nodos intermedios. Dicha 
herramienta fue diseñada con el objetivo principal 
de determinar el camino que siguen los paquetes en 
Internet.  

En 1997 Van Jacobson ante los problemas de 
congestión que ya comenzaban a materializarse en 

la red, desarrollo una nueva herramienta de 
diagnóstico de redes: pathchar [1], que permite a 
un usuario determinar entre otras características el 
ancho de banda y retardo en cada salto entre un 
origen y un destino.  

Esta herramienta, que ha sido la base de la mayoría 
que se han planteado posteriormente[2, 3], adolece 
de una serie de problemas entre los que cabe 
destacar: relación señal/ruido baja, los errores de las 
estimaciones se propagan, y sobrecarga de la red. 
Las posteriores herramientas que se han propuesto 
han ido modificando los mecanismos de cálculo de 
las estimaciones y resolviendo parte de los 
problemas que presentaba pathchar. Pero hay dos 
problemas principales que siguen sin ser resueltos, 
como son la propagación de los errores en las 
estimaciones de un salto a los siguientes y la 
sobrecarga que se origina en la red. 

Por otro lado, la tecnología de redes activas [4, 5, 6] 
se ha propuesto como evolución de los modelos de 
red tradicionales. La idea fundamental es añadir 
programabilidad a las redes. Las redes activas 
constituyen una arquitectura de red en la que los 
nodos de la misma pueden realizar procesamiento a 
medida sobre los paquetes que los atraviesan. Las 
redes activas proporcionan un cambio en el 
paradigma de red: de nodos capaces exclusivamente 
de transportar octetos de forma pasiva, a nodos 
capaces de procesar los paquetes a cualquier nivel 
de la pila de protocolos.  

Las redes activas introducen el concepto de 
procesamiento específico de los paquetes en base a 
código móvil que se ejecuta en los nodos de la red. 
Esto quiere decir que los nodos de la red no son 
sistemas de procesamiento especializados en un 



protocolo de red dado (para el caso de redes 
multiprotocolo en un limitado número de ellos), 
como sucede en la actualidad, sino que son 
plataformas de ejecución genéricas en las que se 
puede descargar dinámicamente código específico 
para el procesamiento de los distintos tipos de 
paquetes que se desee definir. 

En este artículo se plantea la aplicación de la 
tecnología de redes activas al desarrollo de  
herramientas de diagnóstico de redes, con el objeto 
de solucionar parte de la problemática actual que 
presentan este tipo de herramientas. En concreto, se 
propone una herramienta activa, a-clink, que 
proporcionará una mayor precisión en las 
estimaciones evitando la propagación de errores, 
una mayor rapidez en los cálculos y una limitada 
sobrecarga de la red. Los motivos que justifican la 
aplicación de la tecnología de redes activas se basan 
en la conveniencia de disponer en la red de 
elementos programables que realicen un análisis de 
las características de la red distribuido y de alcance 
limitado.  

El resto del artículo se ha organizado de la siguiente 
forma. Primero analizaremos cómo han ido 
evolucionando las herramientas de diagnóstico de 
redes y su problemática actual, para a continuación 
describir la herramienta de diagnóstico activa, a-
clink, que presentamos en este artículo. Mediante 
dicha herramienta se demostrará cómo la tecnología 
de redes activas puede ayudar a mejorar el 
comportamiento de dichas herramientas. 
Seguidamente describiremos la implementación que 
hemos realizado sobre la plataforma de red activa 
SARA  (Simple Active Router-Assistant 
architecture) [7] y los resultados que hemos 
obtenido en las pruebas realizadas. Terminaremos 
con las conclusiones obtenidas y las líneas de 
futuros trabajos. 

2 Evolución de las herramientas de 
evaluación de prestaciones de red 

En este apartado vamos a describir distintas 
herramientas que se han desarrollado en los últimos 
años para estimar las características de los enlaces  
de la red desde sistemas fianles, analizando las 
ventajas e inconvenientes de cada una de ellas. 
Aunque no pretende ser un listado completo de 
todas las aplicaciones, sí se intenta mostrar una 
selección de las más significativas.  Finalmente, 
seleccionaremos una de ellas como base de nuestra 
aplicación.  

2.1 Traceroute 

La primera herramienta a la que haremos referencia 
es traceroute, desarrollada por Van Jacobson en 
1988. Su funcionamiento se basa en el envío de una 
secuencia de paquetes IP desde una fuente a un 
destino incrementando sucesivamente el valor del 
campo TTL de la cabecera IP. Los routers por los 

que pasan los paquetes decrementan el valor TTL y 
si alcanza el valor 0, descartan el paquete y envían 
al emisor un mensaje de error ICMP.  El emisor 
aprovecha estos mensajes de error para averiguar la 
dirección IP de los routers que hay en el camino 
entre el origen y el destino y su localización en 
número de saltos desde el origen (igual al valor 
TTL de salida). El emisor también calcula el RTT 
(round trip time), tiempo desde que sale el paquete 
IP hasta que llega el mensaje ICMP del router. Esta 
herramienta únicamente nos permite averiguar de 
forma fiable el camino seguido desde una fuente 
hasta llegar a un destino.    

2.2 Pathchar 

Desde 1991 Van Jacobson trabaja en el desarrollo 
de herramientas que además de descubrir rutas 
obtengan información sobre las características de 
los enlaces que componen el camino entre una 
fuente y un destino. En 1997 lanza una herramienta 
denominada pathchar [1] que muestra el camino 
entre una fuente y un destino y parámetros del 
estado de cada enlace en el camino: RTT y ancho 
de banda.  

Basada en el funcionamiento de traceroute, 
pathchar envía una secuencia de paquetes a un 
destino. Para cada router que se encuentra en el 
camino (manteniendo un determinado valor de 
TTL) realiza una serie de pruebas que consisten en 
enviar una secuencia de paquetes de distintos 
tamaños. De esta forma mide el RTT total desde el 
origen a los distintos routers del trayecto en función 
del tamaño de los paquetes (Fig. 1). 

Para expresar analíticamente esta curva, que se 
puede observar que se aproxima a una recta cuando 
se toman los valores de RTT(S) menores, podemos 
utilizar el modelo de la Fig. 2 en la que se observa 
el flujo de los datos en un enlace entre dos routers. 

Los retardos que sufre un paquete en este escenario 
son: 

1) Tiempos de propagación en cada uno de los 
enlaces (lo denominamos latencia).  

2) Tiempos de transmisión de los paquetes a la 
velocidad nominal del enlace.  

3) Tiempos de procesamiento de los paquetes en 
los sistemas finales y en los routers.  

 

Fig. 1: Valor de RTT en función del tamaño  
de los paquetes S 
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Fig. 2: Modelo del camino recorrido por la 
información. 

4) Tiempo de espera en las colas de los routers y 
de los sistemas finales.  

Todos estos parámetros se pueden considerar 
deterministas excepto el tiempo de espera en las 
colas, que tiene un carácter aleatorio. Para eliminar 
este tiempo se recurre a un método de repetición. 
Consiste en repetir las pruebas con cada tamaño de 
paquete un número suficiente de veces para poder 
tener una alta probabilidad de que una de las 
muestras no haya sufrido retardo de colas. Para 
dibujar la recta se utiliza un filtro que selecciona el 
valor mínimo de cada batería de repeticiones. 

Una simplificación de este modelo en el que no se 
consideran: los tiempos de procesamiento en los 
sistemas finales y routers, el tiempo invertido en 
transmitir el mensaje ICMP de vuelta, y los tiempos 
de espera en cola, es expresada en la ecuación 1:    
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Ecuación 1. Modelo matemático simplificado. 

Se representa el RTT desde el origen al router n 
teniendo en cuenta el retardo introducido en cada 
uno de los enlaces. Donde S es el tamaño del 
paquete, Bi  es el ancho de banda del enlace i y lati 
representa el retardo de propagación del enlace i. 
Con esta simplificación lo que obtenemos es la 
ecuación de una recta de pendiente 1/B. Donde 
podemos estimar el valor de ancho de banda B.  

Para realizar los cálculos de cada enlace se utiliza 
un método de cálculo regresivo (Fig. 3). Se 
comienza realizando los cálculos del primer enlace 
(n = 1), aplicando directamente la ecuación 1 y 
obteniendo el RTT en función de S para el dicho 
primer enlace. De la recta obtenida se mide: 

1. Latencia igual a la mitad del valor de la recta 
cuando S = 0.   

2. Ancho de banda igual al inverso de la 
pendiente de la recta. 

Para el siguiente enlace realizamos los mismos 
cálculos pero basándonos en los resultados del 
enlace anterior. Es decir, la latencia será la 
diferencia entre la mitad de la latencia medida (total 
cuando S = 0) y la latencia del enlace anterior. 

De la misma forma el ancho de banda del siguiente 
enlace vendrá dado por la inversa de la diferencia  

Fig. 3: Curvas de RTT(S) para distintos enlaces. 

de pendientes de las curvas actual y la del enlace 
anterior. De esta forma se van calculando 
sucesivamente los parámetros para los distintos 
enlaces hasta llegar al destino. 

  Los principales problemas de pathchar son: 

1. Relación señal/ruido baja: cuando se utilizan 
enlaces de alta velocidad (Ethernet,  T3, OC-3 
u OC-12), el tiempo de transmisión (señal) está 
comprendido entre 19 y 1200 µs para paquetes 
con longitud máxima de 1500 octetos. Este 
tiempo puede llegar a ser del orden de 1000 
veces menor que el de propagación y que las 
fluctuaciones de tiempo en cola (ruido). Esta 
baja relación señal/ruido impide obtener 
medidas precisas. 

2. Agregación de errores: los errores en las 
estimaciones se propagan al salto siguiente en 
el cálculo regresivo.   

3. No funciona bien ante enlaces con múltiples 
canales que reparten el ancho de banda total del 
enlace en canales paralelos de menor ancho de 
banda.  

4. Limitaciones de mensajes ICMP por temas de 
seguridad: puesto que la aplicación utiliza 
mensajes ICMP encontrará problemas en 
sistemas como Linux y Solaris que limitan la 
tasa de envío de estos mensajes. También se 
pueden encontrar rutas que pasan por routers  o 
cortafuegos que filtran estos mensajes. 

5. Sobrecarga en la red: debido a la gran cantidad 
de pruebas que se deben realizar y a que todos 
los paquetes se mandan desde la fuente a cada 
router.  

2.3 Clink 

 En 1999 Allen B. Downey desarrolla una nueva 
herramienta denominada clink [2]. Basada en 
pathchar, utiliza las mismas técnicas de recolección 
de datos, presentando algunas mejoras en las 
técnicas de cálculo del ancho de banda con las que 
consigue estimaciones más precisas. 

Al mismo tiempo Downey realiza un estudio para 
averiguar si es más eficiente aumentar el número de 
tamaños de paquete  (más precisión en la curva) o 
el número de paquetes por tamaño (más 
posibilidades de encontrar el mínimo RTT). En 

S

R
TT

router n-1 router n



dicho estudio llega a la conclusión que es mejor 
aumentar la variación en el número de tamaños. 

En la aplicación que implementa realiza por cada 
salto 8 pruebas por cada uno de los 93 tamaños 
distintos de paquete (28 y 1500 octetos con saltos 
de 16). Esto supone reducir la carga que se 
introduce en la red a prácticamente la mitad 
respecto a pathchar. 

Con el objetivo de limitar el numero de muestras al 
estrictamente necesario para obtener una 
determinada precisión en las medidas,  Downey 
propone realizar una recogida de datos adaptativa 
que consiste en ir aumentando progresivamente el 
número de muestras por cada tamaño y 
recalculando el RTT y ancho de banda hasta que se 
vea que los valores estimados convergen.  

2.4 Pchar 

También en 1999 Bruce A. Mah desarrolla pchar 
[3] una nueva herramienta basada en pathchar. 
Como principal mejora soporta algoritmos 
alternativos con el objetivo de tener una mayor 
precisión en el cálculo del RTT y ancho de banda. 
En concreto permite elegir entre dos algoritmos: 1) 
mínimos cuadrados o 2) método basado en tests 
estadísticos de Kendall. 

Con esta herramienta se consiguen resultados 
similares a los obtenidos con clink, con el agravante 
de que es más agresiva en cuanto a tráfico 
generado. 

2.5 Nettimer 

En el año 2000 Kevin Lai y Mary Baker proponen 
una nueva técnica denominada Packet Tailgating y 
la desarrollan en una herramienta  denomina  
nettimer[8]. En esta herramienta se utiliza un nuevo 
modelo denominado Pair-Packet, que consiste en 
enviar dos paquetes seguidos, uno muy pequeño y 
otro muy grande, que permitan medir diferencias de 
tiempos de llegadas en el receptor. A partir de estos 
datos se pude estimar el ancho de banda del cuello 
de botella.  

La principal ventaja de este método es que las 
pruebas son menos agresivas que las propuestas por 
Jacobson, al tener que enviar una cantidad 
considerablemente menor de paquetes. 
Obteniéndose resultados con precisiones similares a 
las de las aplicaciones anteriores. 

Como limitación principal podemos destacar que no 
obtiene buenos resultados si en el camino existe un 
enlace muy rápido después de uno lento. En 
concreto la relación entre el enlace rápido y el lento 
no debe superar 37.5.    

2.6 Selección de herramienta base 

En este artículo planteamos cómo la tecnología de 
redes activas puede ayudar al desarrollo de este tipo 
de herramientas de evaluación de prestaciones de 
red. Para lo cual, partiendo de una de estas 
herramientas desarrollaremos una herramienta 
activa, que aporta las ventajas que proporciona la 
tecnología de redes activas. A la hora de decidir la 
herramienta base de entre las analizadas, nos hemos 
basado en el estudio comparativo que se realiza en 
[8]. Dicho estudio se realiza en base a dos aspectos: 

1. Estimación de ancho de banda de los 
enlaces: no destaca considerablemente ninguna 
herramienta con respecto a las demás.  

2. Número de paquetes enviados en las 
pruebas: nettimer es la menos agresiva 
seguida por clink, que en pruebas referenciadas 
es entre 2 y 6 veces más agresiva, y finalmente 
pathchar y pchar que son el doble de agresivas 
que clink.  

Por lo tanto se puede decir que clink es más 
agresiva que nettimer, pero dado que nettimer tiene 
la limitación de no obtener buenos resultados sobre 
enlaces rápidos seguidos de lentos, situación que se 
da en Internet, y que en nuestra propuesta 
pretendemos reducir la sobrecarga que introducen 
estas herramientas en la red, hemos decidido 
seleccionar clink.  

3 Aplicación activa a-clink 

La aplicación activa a-clink se basa en utilizar la 
tecnología de redes activas para resolver parte de 
los problemas que presentan las actuales 
herramientas de evaluación de prestaciones. En 
concreto, se ha visto que uno de los principales 
problemas de los que adolecen este tipo de 
herramientas es la propagación de los errores en las 
estimaciones en un enlace a los siguientes enlaces. 
Mediante la aplicación a-clink se lanzan varias 
aplicaciones de estimación de características de los 
enlaces en paralelo, una en cada router activo que 
exista en el camino entre el origen y el destino. 
Cada una de estas aplicaciones realizará los 
cálculos correspondientes a los enlaces entre dicho 
router activo y el siguiente router activo o el destino 
si es el último. De esta forma, el número de enlaces 
que estimará cada aplicación será mucho menor, 
limitándose por tanto la propagación de errores a 
los enlaces del tramo entre routers activos. 

Otro de los problemas de dichas herramientas es la 
sobrecarga que producen en la red, sobre todo en 
los enlaces más cercanos a la fuente que deben 
soportar no solo el tráfico que se envía para calcular 
sus características, sino también el tráfico que se 
envía para calcular las características del resto de 
enlaces que se encuentran entre ellos y el destino. 
En concreto, cada enlace deberá soportar de forma 
adicional el tráfico necesario para realizar los 
cálculos de un enlace multiplicado por el número de 



 

enlaces que existen hasta el destino. En a-clink la 
sobrecarga se reduce dado que el número de enlaces 
que hay entre un enlace determinado y el router 
activo o destino contra el que se lanza el cálculo de 
estimaciones, se ve reducido considerablemente y 
por lo tanto también el tráfico que se inyecta. 

Al mismo tiempo, dado que se distribuye el proceso 
de realización de pruebas entre los routers activos 
que hay en el camino entre la fuente y el destino, se 
reducirá el tiempo necesario para realizar las 
pruebas y obtener las estimaciones pertinentes, 
frente a las soluciones tradicionales que únicamente 
lanzan un proceso en la fuente. 

3.1 Descripción del escenario de la 
aplicación 

En la aplicación a-clink se divide el camino entre 
los sistemas finales en segmentos delimitados por 
los routers activos. De esta forma cada router activo 
realizará los cálculos de estimación de los enlaces 
de su segmento y enviará los resultados al sistema 
final que actúe como origen.  Por lo tanto, en este 
nuevo escenario podemos distinguir cuatro tipos de 
sistemas que intervienen en la aplicación:  

� Sistema final origen: inicia la aplicación y 
recopila los resultados de los routers activos. 

� Router activo: realiza cálculos en su segmento 
devolviendo los resultados al sistema final de 
origen. 

� Router no activo: situado dentro de los 
segmentos no intervienen directamente en el 
proceso activo, sólo en el proceso tradicional 
descrito en el funcionamiento de clink.     

� Sistema final de destino: delimita el final de 
la ruta. 

Los routers activos descargarán la aplicación a-
clink que básicamente tendrá dos funciones 
principales: 

� Descubrir cual es su segmento de ruta. 
� Realizar los cálculos de estimación de 

parámetros de los enlaces en su segmento 
utilizando la aplicación clink tradicional. 

Los routers activos mantiene la siguiente 
información de estado sobre la aplicación a-clink: 

� Id. Sesión: identifica la sesión de forma única. 
� IP Origen: sistema final origen. 
� IP destino: sistema final destino. 
� Next: siguiente router activo en la ruta, contra 

el que realizan los cálculos de medidas de los 
enlaces. 

� Saltos: número de saltos de routers activos 
desde el origen hasta este router. 

3.2 Proceso de segmentación de la ruta 

El sistema final origen comienza el proceso 
enviando un paquete explorador dirigido al sistema 
final destino. El paquete va acumulando la siguiente 
información: 

� Sentido: sentido del paquete explorador 
(origen a destino o destino a origen ). 

� Saltos: número de routers activos en el camino 
hasta el destino.  

� ACK[n]: confirmación de cada router activo 
del mensaje explorador de vuelta. Hay un 
campo por cada router activo. 

� IP[n]: dirección de cada router activo en la 
ruta. Hay un campo por cada router activo. 

Cuando el paquete explorador, en dirección origen 
a destino, pasa por un router activo, éste realiza los 
siguientes procesos:  

� Registra el identificador de sesión. 
� En el paquete explorador incrementa el valor 

del campo  saltos y le añade su dirección IP. 
� Actualiza sus variables de estado (origen, 

destino y saltos).  
� Reenvía el paquete explorador hacia el destino.  

Cuando el paquete explorador llega al destino, lleva 
una lista ordenada de las direcciones IP de cada uno 
de los routers activos en la ruta.  

El destino cambia el bit de sentido del paquete 
explorador y lo reenvía al origen siguiendo el 
camino inverso. Cada router activo al recibir el 
paquete explorador de vuelta actualiza su variable 
de estado next con la dirección IP del sistema 
siguiente a él en el camino de la fuente al destino, 
este sistema puede ser el siguiente router activo o el 
propio destino. Pone el bit ACK correspondiente a 
uno y reenvía el paquete hacia el origen.   

Cuando el origen recibe el paquete explorador de 
vuelta, comprueba que todos los routers activos  
han visto el mensaje de vuelta (ACK=1), y han 
registrado por tanto la dirección de su siguiente 
salto en la ruta, y actualiza su variable de estado 
next apuntando al primer router activo en la ruta.  

Cuando termina este proceso de exploración de 
routers activos en la ruta entre el origen y el 
destino, el origen conoce exactamente los routers 
activos que se encuentran en su camino al destino y 
cada uno de los routers activos conoce quién es su 
propio destino para el cálculo de estimaciones. 

3.3 Cálculos de estimación de 
parámetros de los enlaces 

Cada uno de los routers activos y el origen lanzarán 
la aplicación de cálculo de estimación de las 
características de los enlaces cuando reciban el 
paquete explorador de vuelta, dado que en ese 
momento ya conocen cuál es el destino de su 
segmento. Entonces cada uno lanzará la aplicación 
clink contra dicho destino. Terminado dicho 
proceso cada router activo enviará a la fuente los 
resultados de los cálculos en su segmento.  

El origen, una vez que haya terminado el cálculo de 
su propio segmento de ruta y recibido los resultados 
del resto de routers activos, ordenará y mostrará las 



estimaciones calculadas para cada uno de los 
enlaces de la ruta completa. 

4 Implementación y pruebas 
realizadas 

Para la implementación de la aplicación a-clink se 
han analizado las principales plataformas de redes 
activas. ANTS [9] desarrollada por el MIT y basada 
en una máquina virtual java (JVM) es una de las 
plataformas más utilizadas debido a su relativa 
facilidad de utilización y a que fue una las primeras 
plataformas de red activa desarrolladas. Pero como 
se pudo comprobar en [10] las prestaciones que 
proporciona hace que no sea la más adecuada para  
implementaciones en las que uno de los objetivos 
principales sea evaluar prestaciones. Otra de las 
plataformas más conocidas se corresponde con la 
propuesta desarrollada en el proyecto Switchware 
por la Universidad de Pensilvania. Dicha 
plataforma  se basa en PLAN[11], un lenguaje 
funcional de propósito específico basado en 
OCAML, lo que complica bastante las tareas 
propias de la implementación. BBN en el proyecto 
Smart Packets [12] propone una plataforma 
específica para usarla en tareas de gestión de red. 
La Universidad Carlos III de Madrid ha 
desarrollado en el proyecto europeo IST-GCAP[7], 
una plataforma de redes activas, denominada 
SARA, caracterizada por estar orientada a 
proporcionar altas prestaciones y por su facilidad de 
utilización. Es debido a estas características el que 
se haya seleccionado dicha plataforma para la 
implementación de a-clink. Esta plataforma utiliza 
Java para el desarrollo de aplicaciones y se instala 
sobre el sistema operativo Linux. 

La aplicación a-clink se descarga bajo demanda 
desde un servidor de código ante la llegada del 
primer paquete activo que lleve el identificador de 
la aplicación.  

4.1 Descripción del escenario de pruebas 

El escenario real sobre el que se han realizado las 
pruebas está formado por dos redes, una en la 
Universidad de Alcalá y otra en la Universidad 
Carlos III de Madrid, unidas por un túnel. En  la 
Fig. 4 se puede ver el esquema. Las características 
de los equipos y los enlaces se describen a 
continuación. 

Universidad de Alcalá: 
� SF1: K6/266, 98 MB de RAM.   
� R1: Smart Switch Router 2000 de Cabletron.   
� RA1: Pentium III/600, 64 MB de RAM. 
� R2: Pentium II/350 , 64 MB de RAM. 
 

Universidad Carlos III de Madrid: 
� RA2 y R3: Pentium III 733MHz, 128 MB de 

RAM. 
� SF2: Pentium III 700MHz, 128 MB de RAM. 

Todos los ordenadores tienen instalado el sistema 
operativo Linux. Los enlaces tienen las siguientes 
características: 

� Los enlaces E1, E2 y E3 son Ethernet a 
10Mbps. 

� El enlace E4 es un túnel que une las redes de 
la Universidad de Alcalá y la Universidad 
Carlos III.  

� Los enlaces E5 y E6 son Fast Ethernet a 
100Mbps. 

En los enlaces E1, E2, E3, E5 y E6 no se ha 
introducido más tráfico que el generado por la 
propia aplicación de prueba.  

Nos hemos encontrado dos problemas a la hora de 
implementar este escenario:  

1. En la entrada de la red de la Universidad 
Carlos III se filtra el tráfico ICMP. Esto no 
permite el funcionamiento de clink que se basa 
en la recogida de paquetes ICMP. Para 
resolverlo se ha implementado un túnel IP 
entre R2 y RA2 (Fig. 4).   

2. Linux limita la velocidad de envío de paquetes 
ICMP. Hemos resuelto este problema  
desprotegiendo dicha limitación en el kernel 
del sistema operativo para los paquetes ICMP 
que utiliza la aplicación clink. 

 
4.2 Pruebas realizadas y análisis de los 
resultados 

Para probar la aplicación activa a-clink y comparar 
sus resultados con los de clink, hemos realizado 
diversas pruebas de ambas aplicaciones en el 
escenario de la Fig. 4. Las pruebas se han realizado 
enviando paquetes a cada router de 91 tamaños 
distintos comprendidos entre 28 y 1468 bytes con 
saltos de 16. Cada tipo de paquete se ha repetido 8 
veces.  Por lo tanto, el total de paquetes enviados a 
cada router del camino es 728 (91*8). 

La tabla 1 muestra los resultados de las pruebas 
para cada una de las aplicaciones. La columna LAT 
corresponde a la estimación de la latencia y la 
columna BW a la estimación del ancho de banda. 
Cada fila muestra los resultados en cada uno de los 
enlaces del camino en el escenario de pruebas. Este 
camino, desde el punto de vista de la aplicación 
activa, se divide en tres segmentos; el primero 
formado por  E1 y E2, el segundo por E3 y E4, y el 
tercero por E5 y E6. 

De los resultados de estas pruebas podemos deducir 
que los valores de estimación de latencia no 
corresponden realmente con el retardo de 
propagación, según suponía el modelo teórico. En 
dicho modelo los retardos de procesamiento interno 
se despreciaban frente al retardo de propagación. 
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Fig. 4. Escenario de pruebas. 

Esto puede ser cierto en el entorno de aplicación de 
Internet, en el que las distancias son mayores con 
dispositivos de conmutación rápidos. En nuestro 
escenario las distancias son cortas, abarcando 
valores que van desde unos metros hasta unas pocas 
decenas de kilómetros (en el caso del túnel). Esto se 
traduce en unos tiempos de propagación que 
pueden estar en un rango aproximado entre 50 ns y 
150 µs. Por otra parte los tiempos de procesamiento 
interno dependen de la CPU del equipo, pudiendo 
llegar a alcanzar valores de varios milisegundos y 
por lo tanto nada despreciables. Resumiendo 
podemos decir que la estimación de latencia 
(columna LAT de la tabla 1), realmente nos da idea 
de los tiempos consumidos en procesamiento de 
paquetes en cada enlace.    

También podemos observar que las estimaciones de 
ancho de banda no se aproximan con suficiente 
precisión a los valores nominales de los enlaces.  La 
explicación está en la suposición del modelo teórico 
de que el único tiempo que depende del tamaño de 
los paquetes es el tiempo de transmisión. En las 
máquinas hay procesos internos cuyo tiempo de 
proceso depende del tamaño de los paquetes. Este 
tiempo se suma al de transmisión, ocasionando 
desviaciones en la estimación del ancho de banda.  

Tabla 1. Resultados de las pruebas. 

Enlace Seg-
mento 

CLINK 
LAT 
(ms) 

ACLINK 
LAT 
(ms) 

CLINK 
BW 

(Mbs) 

ACLINK
BW 

(Mbs) 

E1 0,277 0,263 6,98 6,994

E2 Se
g.

 1
 

0,384 0,368 4,131 4,009

E3 (RA) 0,211 0,238 6,667 6,668

E4 Se
g.

 2
 

50,683 49,953 0,276 0,302

E5 (RA) -8,424 0,051 -0,813 65,852

E6 Se
g.

 3
 

2,655 0,035 2,269 64,496

 

Analizando los resultados que se obtienen con clink 
vemos que las estimaciones de los enlaces E5 y E6 
no son buenas, llegando incluso a dar valores 
negativos. Analizando los resultados que se 
obtienen con a-clink vemos que las estimaciones 
correspondientes a los enlaces E1, E2, E3, E5 y E6 
son correctas, con las matizaciones comentadas 
previamente. El enlace E4 queda fuera de nuestro 
control con lo cual es difícil determinar la precisión 
de sus estimaciones. Lo que si queda claro es que a-
clink aísla los posibles errores de las estimaciones 
que produce este enlace, al iniciarse de nuevo los 
cálculos en el segmento 3, evitando como ya hemos 
comentado la propagación de los errores. Estos 
posibles errores pueden ser debidos a varios 
motivos entre los que podemos destacar congestión 
en los routers y ocultación de nodos.  

Otra mejora que se obtienen con la aplicación a-
clink se refiere a los tiempos invertidos en la 
ejecución de la aplicación frente a clink, 
reduciéndose considerablemente el tiempo 
necesario para la realización de las pruebas. Esto es 
debido a que la aplicación a-clink se ejecuta en 
paralelo en cada uno de los tres segmentos del 
camino. En nuestro caso los tiempos invertidos en 
la ejecución de clink y a-clink han sido 11:47 y 6:09 
minutos respectivamente. 

Por último en la tabla 2 se representa el número de 
paquetes que pasan por cada uno de los enlaces, 
para cada una de las aplicaciones. Para calcular el 
número de paquetes que soporta cada enlace 
podemos utilizar la expresión Ni=2n(k-i+1). Donde 
Ni  es el número de paquetes que soporta el enlace i, 
n es el número de paquetes generados para realizar 
las pruebas, k es el número de enlaces del camino 
(clink) o del segmento (a-clink) e i es el número de 
orden del enlace en el camino o segmento. En 
nuestro caso n = 728 paquetes. Remarcar que en 
estos cálculos se incluyen los mensajes ICMP de 
respuesta. 

Analizando dicha formula se deduce claramente 
que el número de paquetes que debe soportar un 
enlace depende directamente del número de enlaces 
en el camino entre el origen y el destino. Para clink 
ese número se corresponderá con el número total de 
enlaces entre el origen y el destino. Para a-clink 
dicho número queda reducido en función del 
número de segmentos que se establezcan, que 
dependerá del número de routers activos en el 
camino entre la fuente y el destino.  

En la tabla 2 vemos como los primeros enlaces con 
clink soportan una carga elevada al acumular los 
mensajes del resto de los enlaces. Con a-clink 
únicamente soportan los mensajes de su segmento. 

En base a los resultados obtenidos podemos 
concluir que la aplicación a-clink al dividir el 
camino en segmentos, reduce el tiempo de cálculo y 
el número de paquetes soportados por los enlaces, y 



aísla las perturbaciones introducidas en 
determinados enlaces, de forma que no afecten a las 
medidas en enlaces posteriores.    

5 Conclusiones y trabajos futuros 

En este artículo hemos descrito una nueva 
herramienta de caracterización del estado de los 
enlaces basada en la tecnología de redes activas y 
que utiliza como base una herramienta ya existente. 
Se han realizado pruebas comparativas de ambas 
herramientas y hemos observado que nuestra 
propuesta reduce el número de  paquetes necesarios 
para las estimar el estado de los enlaces, reduce el 
tiempo de ejecución de la aplicación y se recupera 
de errores en enlaces en los que las perturbaciones 
no permiten obtener buenos resultados. Al mismo 
tiempo se ha visto como las estimaciones obtenidas 
con la herramienta clink, que como se demostró en 
[8] proporciona estimaciones equivalentes a las 
obtenidas con otras herramientas de estimación de 
prestaciones en red, hay que manejarlas con cierta 
cautela. 

Queremos remarcar que dichos resultados se han 
obtenido en un entorno de pruebas donde el número 
de enlaces totales es reducido. Si extrapolamos los 
resultados obtenidos a un entorno más real, 
Internet, en donde el número de enlaces entre un 
origen y destino es bastante mayor, podemos 
concluir que el impacto de las ventajas obtenidas se 
verá en gran medida amplificado. 

En cuanto a la plataforma de red activa SARA, 
podemos concluir que la familiarización y 
utilización de dicha plataforma ha sido fácil y 
rápida. Y que la plataforma se encuentra en un 
estado de desarrollo lo suficientemente maduro 
como para poder realizar implementaciones de 
aplicaciones activas en un entorno real. En relación 
a la tecnología de redes activas, la herramienta 
desarrollada es una más de los ejemplos de 
aplicaciones que aprovechan las ventajas de dicha 
tecnología. 

Tabla 2. Cantidad de paquetes en cada enlace. 

Enlace Segmento CLINK 
(paquetes) 

ACLINK
(paquetes)

E1 8736 2912

E2 Se
g.

 1
 

7280 1456

E3 (RA) 5824 2912

E4 Se
g.

 2
 

4368 1456

E5 (RA) 2912 2912

E6 Se
g.

 3
 

1456 1456

 

Para terminar, podemos destacar tres líneas de 
actuación futuras.  1) Completar el diseño del 
protocolo de segmentación de la ruta para que 
soporte  pérdida de paquetes de control. 2) 
Modificaciones del protocolo para que no sea 
necesario tener un sistema final de destino con 
procesamiento de routers activos. 3) Simulación de 
la aplicación para poder comparar eficiencias en 
escenarios más complejos.  
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Abstract. Active Networks (ANs) represent a new paradigm of computer network which will enable 
new Internet applications and services and improve end-to-end performance for existing ones. 
However, ANs being an emerging technology, there is still a significant lack of tools for the design 
and evaluation of active network protocols. In particular, network simulators have proven to be a 
very valuable tool and they have been widely used in the Internet research community. In this 
paper, we present a novel extension for the well-known network simulator ns to incorporate AN 
support. Our solution is versatile yet powerful, providing a consistent framework for researchers to 
design and evaluate active protocols. 

1 Introducción 

Las Redes Activas [1] representan un nuevo 
paradigma de redes de ordenadores, basado en el 
concepto de infraestructura programable. En este 
modelo, el comportamiento de la red se puede 
modificar dinámicamente a través de paquetes 
activos especiales que inyectan código en los nodos. 
Esto permite introducir nuevos servicios en la red de 
forma rápida y eficaz. Además, la existencia de una 
infraestructura programable permite particularizar el 
comportamiento de la red de forma independiente 
para cada usuario o aplicación, facilitanto así la 
especialización de los servicios. Las redes activas ya 
han demostrado ser una herramienta muy valiosa para 
el estudio de diversos problemas comunes en Internet 
hoy en día, tales como el transporte multicast fiable 
[2, 3], los sistemas de caché a nivel de red [4], el 
control de congestión [5] y muchos otros. 

Puesto que la tecnología de redes activas es aún muy 
novedosa, existe una carencia importante de 
herramientas de desarrollo en este campo. En 
particular, resulta especialmente significativa la falta 
de herramientas de simulación para el diseño y 
evaluación de protocolos activos. En los últimos 
años, la simulación por ordenador se ha consolidado 
como la metodología predominante para el desarrollo 
de protocolos de comunicaciones. Las herramientas 
de simulación constituyen un entorno de desarrollo 
flexible y versátil, permiten el estudio de sistemas de 
gran complejidad a diferentes escalas o niveles de 
detalle, y proporcionan otras ventajas adicionales, 
como la generación sistemática de casos de prueba 
cubriendo un amplio espectro de topologías y 
distribuciones de tráfico, o la disponibilidad de 
técnicas avanzadas para la visualización de datos. 

En el marco de la simulación de redes, el simulador 
ns [6, 7] ha venido disfrutando de una creciente 
popularidad y aceptación en el ámbito académico, 
entre otros. Ns es un simulador multiprotocolo de 
propósito general, desarrollado en el marco del 

proyecto VINT (Virtual Inter-Network Testbed) con 
el objetivo de proporcionar una plataforma universal 
de simulación para el estudio del comportamiento e 
interacción de protocolos de comunicaciones a 
diferentes niveles de granularidad. Como muestra de 
su amplia difusión, valga decir que fue el simulador 
más usado en SIGCOMM’98, según se afirma en [6]. 

En este artículo abordamos el diseño e 
implementación de un conjunto de extensiones para 
el simulador ns que incorporan soporte para redes 
activas. El objetivo que perseguimos es proporcionar 
una marco de desarrollo común que facilite y 
promueva la investigación y el desarrollo de nuevos 
protocolos y servicios. 

El resto de este documento se ha estructurado como 
se describe a continuación. La sección 2 describe 
brevemente los principales componentes 
arquitecturales de una red activa, y proporciona una 
somera introducción a la singular arquitectura 
software del simulador ns. La sección 3 analiza los 
problemas asociados a la extensión de ns para la 
simulación de redes activas, y describe la solución 
propuesta. La sección 4 incluye una serie de ejemplos 
que ilustran el modelado de protocolos activos en el 
marco de las extensiones desarrolladas. La sección 5 
describe otros trabajos relacionados, y la sección 6 
presenta las conclusiones obtenidas. 

2 Preliminares  

Esta sección describe brevemente los componentes 
arquitecturales de una red activa, e introduce la 
arquitectura software del simulador ns. 

2.1 Redes activas 

Tal y como se describe en [8], la funcionalidad de 
cada nodo activo se divide en un sistema operativo de 
nodo (NodeOS), uno o más entornos de ejecución 
(EEs) y una serie de aplicaciones activas (AAs) o 
“protocolos activos”. 



El NodeOS es el responsable de la asignación y 
gestión de los recursos del nodo: ancho de banda de 
transmisión, tiempo de proceso (ciclos de CPU) y 
capacidad de almacenamiento (memoria). El NodeOS 
desempeña, en el nodo activo, un papel equivalente al 
de un sistema operativo en un computador de 
propósito general. 

Cada EE define una máquina virtual capaz de 
interpretar las instrucciones codificadas en los 
paquetes activos que llegan al nodo. Esta máquina 
virtual se puede programar o controlar a través de un 
determinado interfaz de programación (API) 
exportado por el EE. Un EE realiza, en cierto modo, 
una función análoga a la de un shell en un sistema 
operativo de propósito general. En cada nodo activo 
pueden coexistir diversos EEs. 

Las AAs son programas que se ejecutan en el 
contexto de un determinado EE, como consecuencia 
de la llegada de paquetes activos al nodo, y que 
utilizan el API proporcionado por dicho EE para 
implementar servicios extremo a extremo, es decir, 
servicios de red visibles para las aplicaciones y 
usuarios finales.  

Desde el punto de vista del desarrollador de AAs, los 
EEs se pueden clasificar según tres atributos clave: 

1.  Grado de programabilidad. Las máquinas 
virtuales definidas por distintos EEs pueden ser de 
naturaleza muy diferente: desde máquinas 
completamente genéricas y universales (interfaz 
Turing-completo), hasta otras que sólo permitan 
elegir una opción de entre varias predefinidas. 

2. Recursos y servicios accesibles a las AAs. Por 
ejemplo, un aspecto fundamental es si el EE 
permite a los paquetes activos almacenar 
información de estado en el nodo, y recuperar 
información almacenada por otros paquetes, 
suponiendo que estén autorizados a acceder a la 
misma. 

 3.  Granularidad de control. Es decir, la granularidad 
con la que es posible programar la máquina 
virtual; por ejemplo, una sola vez por sesión o 
usuario, una vez para cada flujo de paquetes, o de 
forma independiente con cada paquete individual. 
Este aspecto está estrechamente relacionado con 
los mecanismos utilizados para distribución del 
código asociado a las AAs por la red. 

2.2 El simulador ns: arquitectura software 

El simulador ns se basa en una arquitectura modular 
y extremadamente flexible, diseñada específicamente 
para  fomentar la extensión y particularización de la 
herramienta por parte de los usuarios. En ns, los 
experimentos se expresan en forma de programas o 
scripts de simulación que crean y configuran 
dinámicamente los distintos objetos que componen el 
escenario de simulación. 

Ns utiliza un modelo de programación híbrido en el 
cual el kernel o núcleo del simulador y el conjunto 
básico de primitivas para el procesado de datos a bajo 
nivel se implementan en un lenguaje compilado 
(C++), mientras que los modelos se definen, 
configuran y controlan mediante un script de 
simulación usando un lenguaje interpretado (OTcl, 
una extensión de Tcl orientada a objetos desarrollada 
en el MIT). La separación entre procesado de datos y 
operaciones de control permite maximizar la 
eficiencia, manteniendo al mismo tiempo un interfaz 
de configuración cómodo y fácil de usar. 

Los componentes más básicos, implementados en 
C++ modelan elementos tales como demultiplexores, 
colas o módulos de retardo. Estos componentes se 
pueden combinar mediante OTcl para formar “macro-
objetos” (clases OTcl) de más alto nivel, tales como 
routers o enlaces. Los macro-objetos, a su vez, 
pueden formar parte de otros macro-objetos, y así 
sucesivamente; por ejemplo, en los niveles 
superiores, un único objeto podría modelar una 
topología completa, incluyendo fuentes y patrones de 
generación de tráfico. En última instancia, se llega al 
script de simulación, que combina diferentes objetos 
para definir el escenario de un experimento. El 
resultado es una arquitectura jerárquica organizada en 
múltiples niveles de abstracción. 

Esta arquitectura permite al usuario implementar su 
simulación eligiendo el máximo nivel de abstracción 
que le proporcione el grado de control necesario, e 
ignorar los detalles del funcionamiento de las capas 
inferiores. Por ejemplo, una gran parte de los 
experimentos se puede realizar trabajando 
exclusivamente desde OTcl, creando, configurando y 
combinando objetos existentes. Para aquellos 
usuarios más exigentes que deseen particularizar los 
detalles internos de la herramienta, o aquellos que 
necesiten implementar nuevas primitivas y 
componentes básicos, es posible trabajar en C++ al 
nivel más bajo, extendiendo y modificando 
directamente el núcleo del simulador. 

Los tipos de objetos más comunes en ns son los 
siguientes: 

-  Nodos: macro-objetos OTcl que representan tanto 
routers como sistemas finales. Están compuestos 
principalmente de un conjunto de clasificadores 
(demultiplexores) que clasifican los paquetes 
entrantes y los reenvían a través de enlaces 
salientes o los entregan a agentes locales. 

- Enlaces: macro-objetos OTcl compuestos de una 
cadena de conectores, que son componentes 
capaces de recibir paquetes, procesarlos, y 
entregarlos al siguiente componente de la cadena. 
Un enlace típico suele contener una cola de 
entrada, un módulo de retardo, y un módulo 
decrementador de TTL. 



- Agentes: componentes básicos que se instalan en 
los nodos para modelar entidades de un 
determinado protocolo. A su vez, es posible 
conectar un agente con una aplicación simulada 
(telnet, ftp) o con un generador de tráfico 
(exponencial, pareto, CBR), que son componentes 
que modelan fuentes de tráfico en la red. 

Existen también componentes especializados para la 
simulación de redes locales, o de sistemas de 
comunicaciones móviles o vía satélite, objetos que 
implementan técnicas de abstracción para la 
simulación a gran escala, otros que permiten conectar 
el simulador con una red real, y un largo etcétera. 

3 Extensión de ns para la 
simulación de redes activas 

En esta sección abordamos el problema de incorporar 
soporte para redes activas en el simulador ns, y tras 
analizar los problemas asociados, describimos la 
solución propuesta. El diseño de esta solución se ha 
hecho atendiendo a los siguientes objetivos: 

1.  Genericidad. Las extensiones deben ser flexibles 
y versátiles, soportando el modelado de redes 
“parcialmente activas”, compuestas por nodos 
activos y routers convencionales, así como la 
simulación de un número arbitrario de protocolos 
de forma simultánea. Además, el sistema debe ser 
lo suficientemente genérico como para permitir el 
diseño y evaluación de AAs que más tarde se 
puedan implementar sobre un EE arbitrario. 

2. Facilidad de uso. El objetivo principal de este 
proyecto es evitar la duplicación de trabajo, 
proporcionando la infraestructura básica y todos 
los componentes básicos necesarios para la 
simulación de protocolos sobre redes activas, 
como por ejemplo la infraestructura necesaria 
para el procesado y encaminamiento de paquetes 
activos, o facilidades para el almacenamiento de 
información en los nodos activos. Para que este 
enfoque resulte efectivo, es indispensable que la 
herramienta sea fácil de usar, con una curva de 
aprendizaje suave y gradual. 

3. Escalabilidad. La escalabilidad es uno de los 
aspectos más importantes en la simulación por 
ordenador, y uno de los puntos fuertes en el 
simulador ns. Por tanto, es especialmente 
importante que las extensiones desarrolladas 
preserven esta característica. 

4. Compatibilidad. El propio ns es en sí mismo un 
proyecto en continua evolución, sujeto a 
constantes cambios y modificaciones. Además, su 
arquitectura software se ha diseñado con el 
objetivo explícito de promover la extensión de la 
herramienta por parte de los propios usuarios. 
Para maximizar la compatibilidad, tanto con 
futuras versiones “oficiales” del simulador como 

con las distintas versiones modificadas en 
circulación, se deben minimizar las dependencias 
a nivel de implementación, y en particular, evitar 
la modificación de los componentes básicos o de 
la estructura interna del simulador. 

El desarrollo de extensiones para la simulación de 
redes activas en ns es un problema complejo en el 
que hemos identificado tres aspectos clave: (i) el 
diseño de la infraestructura básica necesaria para el 
encaminamiento y procesado de paquetes activos, (ii) 
la disposición de mecanismos para el modelado de 
AAs, y (iii) la definición del EE, es decir, de la 
máquina virtual en la que se ejecutarán estas AAs. 

Un aspecto importante que no hemos modelado de 
forma explícita es el sistema de distribución del 
código asociado a las AAs. Nuestro modelo asume 
que este código está ya disponible en los nodos 
correspondientes. Esto se debe a que, pese a que el 
sistema de distribución de código es un aspecto 
fundamental del diseño de los propios EEs, en la 
mayoría de los casos no tiene un impacto 
significativo en el comportamiento o prestaciones de 
las AAs que corren sobre los mismos. Es más, este 
efecto, de existir, estará acotado temporalmente y 
sólo será apreciable durante un breve transitorio 
inicial, tras el cual todo el código habrá sido cargado 
en los nodos correspondientes, y por tanto la 
operación de las AAs no se verá afectada. 

3.1 Infraestructura básica 

En primer lugar, debemos diseñar e implementar la 
infraestructura básica necesaria para el 
encaminamiento y procesado de paquetes activos. 

Puesto que se espera que la introducción de nodos 
activos en Internet se haga de forma gradual, una red 
activa típica contendrá tanto nodos activos como 
routers convencionales. Por este motivo, se puede 
considerar que las redes activas son redes normales 
de conmutación de paquetes en las que ciertos nodos 
“especiales” realizan un procesado adicional sobre 
los paquetes activos que pasan a través de ellos. 

En nuestro modelo, el encaminamiento de paquetes 
activos se hace de la misma forma que si se tratase de 
paquetes convencionales, y son los nodos activos 
intermedios los que deben encargarse de detectar e 
interceptar estos paquetes para su evaluación. Se trata 
de un mecanismo conceptualmente similar a la 
opción router alert del protocolo IP: los paquetes 
activos son tratados como cualquier otro paquete por 
un router convencional, pero detectados e 
interceptados automáticamente por cada nodo activo 
que encuentran en su camino. 

La fig. 1 muestra la estructura interna de un nodo 
activo. Se trata de un nodo convencional, a cuya 
entrada se ha insertado un nuevo componente, el 
procesador activo (ANProcessor ), que implementa 
el mecanismo tipo router alert antes descrito. El 



procesador activo monitoriza todo el tráfico entrante. 
Los paquetes no activos lo atraviesan de forma 
transparente, y son procesados por el nodo de la 
forma habitual. Los paquetes activos son 
interceptados y evaluados, lo cual implica la 
ejecución del código asociado a la AA 
correspondiente. Tras este procesado, normalmente, 
los paquetes activos proseguirán su camino. Así, el 
procesador activo desempeña también el papel del 
NodeOS y del EE, al proporcionar el contexto en el 
que se ejecutan las AAs. 

3.2 Modelado de Aplicaciones Activas 

El proceso habitual a seguir para incorporar un nuevo 
protocolo al simulador ns es el siguiente. En primer 
lugar, se debe definir un nuevo tipo de paquete, 
especificando los campos presentes en la cabecera, 
junto con sus tamaños y posiciones. A continuación, 
se debe desarrollar un agente capaz de generar estos 
paquetes. Este agente se implementa en una clase 
derivada de la superclase C++ Agent . La clase 
derivada deberá redefinir diversos métodos, definidos 
como virtuales en la superclase, para modelar 
aspectos específicos del funcionamiento del 
protocolo en cuestión. Por último, es necesario 
implementar una clase OTcl asociada al agente, que 
proporcionará el interfaz de control y configuración 
del objeto desde el script de simulación. 

El problema inherente a este enfoque es que, al ser 
C++ un lenguaje compilado, el proceso anterior 
implica recompilar la herramienta cada vez que se 
introduce un nuevo protocolo, o cada vez que alguno 
de los protocolos existentes sufre algún tipo de 
cambio o modificación. Esto no representa un 
obstáculo importante en lo que se refiere al desarrollo 
de protocolos convencionales, puesto que el ritmo de 
aparición de nuevos protocolos es muy bajo. Sin 
embargo, estos argumentos no son aplicables cuando 
se trata de protocolos activos. La propia naturaleza de 
las redes activas sugiere que el ritmo de aparición de 
AAs será muy superior al correspondiente a 
protocolos basados en redes convencionales. En un 
modelo como éste, caracterizado por su dinamismo, 
el hecho de tener que atravesar un ciclo completo 
“edit-build-run” (edición-compilación-ejecución) 
para cada pequeño cambio o modificación supondría 
un serio perjuicio para la productividad. 

Para evitar este problema, hemos elaborado un 
enfoque alternativo. En lugar de introducir un nuevo 
tipo de paquete y un nuevo agente para cada AA, 
hemos desarrollado un único “paquete activo” 
genérico y un único agente activo, capaz de enviar y 
recibir estos paquetes. Cada paquete activo transporta 
el nombre de un procedimiento Tcl que se debe 
ejecutar en cada nodo activo, así como un campo 
adicional que las AAs pueden utilizar para almacenar 
información de naturaleza arbitraria. Cuando el 
objeto ANProcessor  detecta la llegada de un 
paquete activo al nodo, extrae el nombre del 
procedimiento Tcl asociado, y lo ejecuta. El usuario 
deberá haber definido este procedimiento en el script 
de simulación. Desde dicho procedimiento, es posible 
acceder a los servicios exportados por el objeto 
ANProcessor , que desempeña así el papel del EE. 

Esta solución presenta diversas ventajas. Al modelar 
las AAs como procedimientos Tcl, no es necesario 
recompilar el simulador tras cada cambio o 
modificación, con lo que el ciclo “edit-build-run” 
anterior se transforma en un ciclo “edit-run”, con el 
consiguiente beneficio en cuanto a productividad y 
facilidad de uso.  Además, Tcl es un lenguaje de 
mucho más alto nivel que C++; como consecuencia, 
los costes iniciales del proceso de desarrollo son 
menores, y esto permite un prototipado rápido de las 
AAs durante las primeras fases de dicho proceso. 

3.3 El Entorno de Ejecución 

Para permitir el modelado y evaluación de AAs que 
posteriormente puedan ser implementadas sobre 
cualquier EE, es necesario proporcionar un modelo 
de EE universal, que permita expresar algoritmos y 
protocolos funcionalmente equivalentes a los que se 
podrían desarrollar sobre cualquier otro EE. Según la 
clasificación expuesta en la sección 2.1, el modelo 
más genérico y flexible es el correspondiente a un EE 
que presenta un interfaz Turing-completo, no 
restringe el acceso de las AAs a los recursos y 
servicios del nodo y permite el almacenamiento de 
información de estado, y la granularidad de control es 
la más fina posible, es decir, cada paquete activo 
puede estar asociado a un conjunto de instrucciones 
potencialmente diferentes. 

La herramienta ANTS [9] implementa un EE de estas 
características. En ANTS, cada paquete activo es una 
cápsula que transporta o referencia un miniprograma 
Java, que se ejecuta en cada nodo activo. Se trata por 
tanto de un interfaz Turing-completo, puesto que el 
EE en el que se evalúan las cápsulas es una máquina 
virtual Java aumentada con una serie de clases que 
proporcionan servicios adicionales. ANTS también 
exporta un API completo y flexible para acceder a los 
recursos del nodo, y permite a las cápsulas almacenar 
información de naturaleza arbitraria en los mismos. 
La granularidad de control en ANTS es la más fina 
posible: cada paquete o cápsula puede estar asociado 
a un programa potencialmente distinto. 
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Fig. 1: Estructura interna de un nodo activo 



Debido a estas características, y a la gran popularidad 
de ANTS, hemos diseñado nuestro EE tomando esta 
arquitectura como referencia. Cabe destacar que esto 
no implica ninguna dependencia intrínseca entre 
nuestro modelo y el de ANTS.  Sin embargo, este 
enfoque proporciona dos ventajas importantes. En 
primer lugar, muchos autores y grupos de 
investigación ya han trabajado con esta herramienta, 
demostrando indirectamente la flexibilidad del 
modelo y su capacidad para expresar una amplia 
variedad de servicios y protocolos de red. En segundo 
lugar, existe ya un buen número de AAs escritos para 
la plataforma ANTS, y en muchos casos el código 
está disponible públicamente. Al proporcionar un EE 
equivalente, facilitamos el modelado de estas AAs en 
nuestro sistema; esto constituye una validación 
adicional de nuestro diseño y permite demostrar de 
forma sencilla el uso del mismo para la simulación de 
protocolos activos. 

En la tabla 1 se muestra un subconjunto del API 
exportado por nuestro EE a las AAs que se ejecutan 
en el mismo. Las similitudes con el API de ANTS 
son evidentes, y en la mayor parte de los casos existe 
una correspondencia total entre ambos. Hemos 
identificado tres grandes categorías o grupos de 
operaciones, que se describen a continuación. 

1. Manipulación de la cápsula. Estas operaciones 
permiten a las AAs consultar y/o modificar 
campos de la cabecera del paquete, tales como las 
direcciones de origen y destino (y a través de esta 
última, el encaminamiento de la cápsula), 
atributos del paquete, tales como su tamaño, y 
también, mediante la operación setData , 
cualquier información de estado o datos de 
naturaleza arbitraria transportados en el paquete. 

2. Operaciones de control. A través de estas 
operaciones, una cápsula puede crear nuevas 
cápsulas o solicitar su propia eliminación. 

3. Acceso al entorno y almacenamiento. Estas 
operaciones permiten a las AAs obtener 
información acerca del entorno en el que se está 
evaluando una cápsula, o bien almacenar y 
recuperar información de estado en la memoria 
del nodo activo. 

3.4 Evaluación de prestaciones 

Los experimentos de simulación están limitados en 
complejidad y escala por la disponibilidad de 
recursos computacionales, en particular la memoria 
física y la capacidad de proceso. Para evaluar la 
degradación de prestaciones introducida por nuestras 
extensiones, hemos realizado diversos experimentos 
destinados a medir los incrementos en el consumo de 
memoria y en el tiempo total de simulación. Todos 
los resultados se han obtenido sobre un Pentium-II 
266 MHz con 256 MB de RAM, usando ns-2.1b6a 
bajo Linux (kernel 2.2.5-15). 

En principio, cabe esperar un incremento en el 
consumo de memoria debido a la mayor complejidad 
estructural de los nodos activos. El incremento total  
dependerá por tanto del número de nodos activos en 
la topología de la red. Para evaluar este coste, hemos 
medido el consumo de memoria asociado a la 
construcción de topologías activas (todos los nodos 
son activos) y no activas (ningún nodo activo) de 
entre 25 y 500 nodos. Como se muestra en la fig. 2, 
las diferencias son prácticamente despreciables. 

La evaluación de las AAs en cada nodo activo tiende 
a aumentar el tiempo total de simulación respecto al 
caso convencional. La magnitud de este incremento 
será proporcional al número de nodos activos en la 
ruta promedio recorrida por los paquetes activos. El 
incremento por cada nodo se debe, a su vez, a dos 
contribuciones diferentes: (i) un overhead fijo, 
inherente al modelo, que resulta de los propios 
mecanismos de detección, intercepción y evaluación 
de paquetes activos, y (ii) un coste adicional que 
depende de la complejidad de la AA en cuestión. 

Para evaluar el coste fijo inherente al modelo, hemos 
simulado la transmisión de una serie de paquetes 
activos simples que se limitan a transportan datos 
extremo a extremo en modo datagrama, sin realizar 
ningún procesamiento adicional en los nodos 
intermedios. Este servicio representa el equivalente al 
“RPC nulo” que se usa a menudo para estimar el 
coste base de implementación de un sistema 
distribuido. Los tiempos de simulación obtenidos se 
han comparado con los de experimentos equivalentes 
en escenarios no activos, en los que se transmiten 
paquetes UDP convencionales. En la fig. 3 se aprecia 
que el overhead se mantiene de unos límites 
razonables, con un incremento promedio del tiempo 
de simulación del 30%. En todos los experimentos 
existe una única fuente de tráfico que genera 10 
paquetes por segundo, con un tiempo total de 
simulación de 60 segundos. Las pruebas se han 
realizado para rutas de entre 1 y 50 nodos. 

El coste adicional asociado a la complejidad de las 
AAs depende de diversos factores y resulta bastante 
más difícil de cuantificar, principalmente debido a la 
falta de un modelo no activo equivalente que usar 
como línea de base o referencia. Sin embargo, nuestra 
experiencia sugiere que los tiempos totales de 
proceso se mantienen dentro del mismo orden de 
magnitud que los correspondientes a simulaciones no 
activas de similar complejidad. 

Tabla 1: subconjunto del API exportado por el EE 

Manipulación 
de la cápsula 

Operaciones 
de control 

Acceso al entorno 
/ almacenamiento 

getSrc sendto getAddr 
getDst discard getTime 
setDst  getNeighbors 
getSize  get 
setSize  put 
setData  remove 



Resumiendo, esta leve degradación de prestaciones es 
un precio que en nuestra opinión merece la pena 
pagar, teniendo en cuenta los beneficios potenciales y 
facilidad de uso del modelo propuesto. Por supuesto, 
en aquellos casos en los que la eficiencia es un factor 
crítico, siempre se puede volver al modelo 
“tradicional” de desarrollo antes descrito. 

4 Aplicación práctica del modelo 

En esta sección presentamos algunas AAs que hemos 
modelado y simulado usando el simulador ns y las 
extensiones aquí descritas. 

4.1 Protocolos de ejemplo 

Durante el desarrollo de este proyecto, hemos ido 
implementando una serie de AAs para verificar el 
correcto funcionamiento del sistema, y al mismo 
tiempo demostrar el modelado de protocolos activos 
en el marco de la solución propuesta. 

Algunas de estas AAs implementan servicios casi 
triviales, como por ejemplo el protocolo activo ping , 
que corresponde a las funciones echo request y echo 
reply del protocolo ICMP, o los protocolos activos 
record  y trace , el primero de los cuales equivale a 
la opción record route del datagrama IP, y el segundo 
funciona de forma similar al programa traceroute 
disponible en la mayoría de los sistemas operativos. 

Otras AAs corresponden a servicios más complejos, 
como es el caso de los protocolos auction , mobile  
y multicast , que implementan, respectivamente, un 
servicio de subastas online, un servicio para hosts 
móviles similar a MobileIP y un servicio de 
transporte multicast no fiable. En los tres casos se 
trata de adaptaciones directas de protocolos activos 
públicamente disponibles que fueron originalmente 
implementados sobre ANTS [9]. 

En [10] se proporciona una descripción detallada del 
funcionamiento de algunas de estas AAs, incluyendo 
el código correspondiente al modelado de las mismas 
sobre nuestro sistema. 

A modo de ejemplo, en la fig. 4 se reproduce el 
código correspondiente al modelado de los dos tipos 
de cápsulas que constituyen el protocolo activo 
mobile . Cuando un MH (mobile host) abandona su 
estación base (HA, home agent), y a medida que se 
va desplazando por la red, envía periódicamente 
cápsulas register  en dirección al HA. La función 
de estas cápsulas es instalar en determinados nodos 
intermedios (FAs, foreign agents) una serie de 
punteros que indican la posición actual del host. Para 
comunicarse con el MH, el resto de los hosts envían 
cápsulas data  en dirección al HA. Si el MH no se 
encuentra en su base, estas cápsulas irán siguiendo de 
forma automática los punteros instalados por las 
cápsulas de registro, hasta llegar a la posición actual 
del MH. El funcionamiento de este protocolo se 
describe con mayor detalle en [9]. 

4.2 Un caso de estudio: el protocolo ARS 

Las extensiones descritas en este artículo vienen 
motivadas, en parte, por el desarrollo del protocolo 
ARS (Active Reservation System): un protocolo 
orientado a agencias de viaje, que proporciona 
mecanismos para la interacción cliente / servidor en 
forma de consultas y respuestas, y se basa en el uso 
de cachés activas distribuidas a lo largo la red para 
optimizar estas operaciones. 

La filosofía básica de ARS es similar a la del 
protocolo de stock quotes desarrollado en el MIT 
[11]. Un ejemplo de aplicación de ARS podría ser un 
sistema de información de líneas aéreas, en el que los 
usuarios (las agencias de viaje) solicitan información 
acerca de la disponibilidad de un cierto conjunto de 
vuelos. En los sistemas actuales, la información 
solicitada se ensambla en el servidor en forma de 
página web, y se envía esta página al cliente. Sin 
embargo, las estrategias convencionales de caché 
web no son aplicables a este problema, ya que: (i) se 
trata de información dinámica, en continuo proceso 
de cambio, y (ii) incluso aunque haya ciertos 
elementos muy populares, cada cliente puede solicitar 
una combinación diferente, con lo que las tasas de 
acierto en caché serían muy bajas. 

La solución propuesta en [11] consiste en almacenar 
la información en las cachés con la mínima 
granularidad posible, es decir, en lugar de almacenar 
respuestas completas, almacenar por separado cada 
uno de los elementos que las componen. Así, los 
elementos más populares siempre registrarán 
mayores tasas de acierto, independientemente de la 
combinación solicitada por cada cliente. 

Debido al carácter dinámico de la información, los 
clientes deben especificar, con cada consulta, el 
periodo máximo de antigüedad admisible en la 
respuesta. Lógicamente, las cachés más cercanas al 
servidor dispondrán de información más actualizada, 
pero también estarán a mayor distancia. Esto permite 
a los clientes controlar, para cada operación, hasta 
qué punto están dispuestos a renunciar a cierta 
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Fig. 2: Consumo de memoria 



precisión en los datos a cambio de mejores tiempos 
de respuesta. Por ejemplo, una consulta informativa 
sobre vuelos disponibles hacia un determinado 
destino puede ser válida incluso aunque los datos 
tengan varios minutos de antigüedad, mientras que 
una comprobación previa a una operación de reserva 
requerirá información totalmente actualizada. 

Sobre estas ideas básicas, ARS añade una serie de 
características adicionales, como la implementación 
de un sistema de cachés tipo “modulo caching with 
workaround” [4]. En un escenario realista, se espera 
que el universo de elementos diferentes sea mucho 
mayor que el espacio disponible en los nodos activos 
para el almacenamiento de los mismos. La estrategia 
modulo caching consiste en almacenar cada elemento 
sólo en uno de cada n nodos, y hacerlo de tal forma 
que los distintos elementos queden uniformemente 
distribuidos a lo largo de toda la topología de la red. 
Además, cada vez que un nodo almacena un objeto 
en la caché, envía un mensaje broadcast de alcance 
limitado a otros nodos cercanos, que toman nota de la 
información. De esta forma, aquellos nodos que no 
tienen almacenado un determinado elemento, sabrán 
al menos dónde encontrarlo (lookaround).  

También es posible generalizar las operaciones de 
consulta antes descritas para que realicen búsquedas 
de múltiples elementos. En ese caso, los clientes 
inyectan en la red paquetes activos especiales que 
contienen el conjunto de parámetros de la búsqueda, 
y estos paquetes viajan por la red recolectando 
información sobre los elementos solicitados. 

Pese a que no se incluye aquí un modelo completo ni 
una descripción detallada del protocolo, lo cierto es 
que los buenos resultados obtenidos se deben a la 
disponibilidad de una herramienta apropiada para el 
modelado y simulación de protocolos activos. 

5 Trabajos relacionados 

La falta de herramientas de simulación para redes 
activas ha obligado a diversos autores a introducir 
modificaciones sustanciales sobre herramientas 
existentes. Por ejemplo, en  [2, 5, 11] se menciona el 
uso de versiones modificadas del simulador ns. Sin 

embargo, en todos los casos se trata de cambios y 
modificaciones introducidos ad hoc, para cubrir las 
necesidades de cada problema particular, y no para 
proporcionar una herramienta genérica. 

El grupo de investigación del proyecto PANAMA [3] 
también está utilizando ns para analizar el problema 
del transporte multicast fiable a gran escala en el 
ámbito de las redes activas. Este grupo ha publicado 
un paquete con todos los cambios y modificaciones 
introducidos en el simulador durante el desarrollo del 
proyecto. Si bien se hacen ciertas referencias a la 
posibilidad de usar este paquete para la simulación de 
cualquier tipo de protocolo activo, en realidad las 
modificaciones están claramente orientadas a la 
simulación de protocolos multicast en general, y a su 
propio protocolo (AER) en particular. Por tanto, pese 
a que se trata sin duda alguna de una loable iniciativa, 
no cubre las necesidades antes descritas. 

El único simulador para redes activas del que se tiene 
constancia hasta la fecha es AN-Sim, desarrollado en 
el Instituto Tecnológico de Georgia como una 
herramienta de apoyo para sus propios proyectos 
internos [4]. Pese a que los pocos datos disponibles 
son bastante interesantes, el simulador no está 
públicamente disponible y todo parece indicar que se 
trata de una versión preliminar y aún en pleno 
proceso de desarrollo. 

6 Conclusiones 

En este artículo hemos presentado una arquitectura 
diseñada para extender el conocido simulador ns, 
añadiendo soporte para redes activas. Nuestro trabajo 
viene motivado por la falta de herramientas de 
simulación en este campo. 

Las extensiones desarrolladas proporcionan todos los 
elementos necesarios para el modelado y la 
simulación de protocolos sobre redes activas. Entre 
estos elementos se incluye la infraestructura necesaria 
para el encaminamiento y procesado de paquetes 
activos, una serie de mecanismos para el modelado 
de AAs, y un EE universal que proporciona a las AAs 
acceso a servicios y recursos del nodo activo. 

Nuestro sistema es versátil y flexible, permitiendo la 
simulación de redes híbridas con nodos activos y 
routers convencionales, así como la simulación de 
múltiples protocolos simultáneamente. La facilidad 
de uso ha sido uno de los objetivos principales. Al 
modelar las AAs como procedimientos Tcl, hemos 
convertido el ciclo “edit-build-run” característico del 
modelo tradicional de desarrollo en un ciclo 
simplificado “edit-run”, lo que sin duda contribuirá a 
aumentar la productividad. A cambio, se produce una 
ligera degradación de las prestaciones. El consumo de 
memoria prácticamente no varía, pero los tiempos de 
simulación son mayores. Sin embargo, estamos 
convencidos de que este es un precio aceptable. Por 
último, se han evitado las dependencias a nivel de 
implementación respecto a los detalles internos de 

0 1 0 2 0 3 0 4 0 5 0
5 0

1 0 0

1 5 0

2 0 0

2 5 0

3 0 0

3 5 0

4 0 0

N ú m e ro  d e  n o d o s

Ti
em

po
 d

e 
pr

oc
es

o 
(s

)

P a q u e te s  a ct iv o s

P a q u e te s  U D P

 

Fig. 3. Tiempo de proceso 



funcionamiento del simulador, y no se requieren 
modificaciones en el núcleo de la herramienta, ni en 
ninguno de los componentes básicos de la misma. 

Al proporcionar un EE muy similar al de la 
arquitectura ANTS, hemos podido convertir un buen 
número de AAs con gran facilidad, lo cual constituye 
una validación adicional de nuestro modelo. Sin 
embargo, no existe ninguna dependencia intrínseca 
entre nuestro sistema y la arquitectura ANTS. 
Nuestro modelo permite el diseño y evaluación de 
AAs independientemente del EE sobre el que se 
vayan a implementar posteriormente. 

Nuestra experiencia sugiere que estas extensiones 
estimularán la experimentación y contribuirán a 
acelerar el desarrollo de nuevos protocolos en el 
apasionante campo de las redes activas. Cualquier 
información acerca de los últimos avances y 
resultados obtenidos en este proyecto se publicará en: 
http://www.lcc.uma.es/~gisum/active.html 
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# Mobile register capsule 
# 
# On entry, 'data' contains three arguments: 
#   home = "home" node (HA) 
#   forward = next address to be registered 
#   mobileid = id of the mobile host 
# 
# Initially sent towards "foreign" node (FA) 
# 
proc register { data ee } { 
  set home [lindex $data 0] 
  set forward [lindex $data 1] 
  set mobileid [lindex $data 2] 
 
  # go to foreign, then home 
  if { [$ee getAddr] == [$ee getDst] } { 
    $ee put $mobileid $forward $MOBILE_TTL 
    # if we're at home, discard, else head  
    # for home 
    if { [$ee getAddr] == $home } { 
      $ee discard 
    } else { 
      # update the 'forward' parameter 
      $ee setData "$home [$ee getAddr] 
                   $mobileid" 
      $ee setDst $home 
    } 
  } 
} 
 
 
# Mobile data capsule 
# 
# On entry: 
#   mobileid = id of the mobile host 
# 
proc data { mobileid ee } { 
  # look up forwarding record 
  set f [$ee get $mobileid] 
 
  # if found, update our route 
  if { $f != "" } { 
    $ee setDst $f 
  } 
} 

 

Fig. 4: Implementación de mobile  
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Abstract:         
 This paper describes a system providing tools for the examination of students through the 
Net (either the Internet or an Intranet). Such tools are based on the powerful characteristics of 
ASP (Active Server Pages) technology. The included applications manage the activity of both 
teachers and students in a way that there is no need for external utilities apart from the browser 
itself. 

1 Introducción 

La informática está cada día más presente en todas 
nuestras actividades cotidianas, desde el trabajo al 
ocio pasando por todos los sectores, tanto 
económicos como sociales; y esto también incluye el 
área de la enseñanza donde resulta inevitable la 
inclusión de las herramientas informáticas en la 
mejora de la actividad educativa no sólo desde el 
punto de vista de las facilidades que ofrece sino  
también por lo atractivo e interesante que resulta a los 
alumnos todo lo que concierne a esta disciplina. 

Pero entrando ya en un nuevo milenio, no podemos 
atender sólo al fenómeno de la informática como el 
disponer de un ordenador aislado para uso personal. 
Ha surgido algo que, aun habiéndose de basar en la 
propia informática, está llamado a ser algo mucho 
más grandioso para la humanidad: Internet, por 
supuesto. Un concepto tan interesante y prometedor 
que  gana  adeptos a un ritmo exponencial, de tal 
forma que no podemos obviarlo y quedamos 
obligados a considerarlo  como la parte importante 
que va a ser en nuestro entorno. 

En este marco social y con una vorágine tecnológica 
que destruye toda actividad o procedimiento que 
parezca tedioso o poco productivo por antiguo, este 
método afronta la renovación tecnológica de una 
actividad que ha sido, es y será cotidiana a la par que 
trascendental para un relevante grupo social, el 
colectivo de estudiantes y profesores. Esta actividad 
no es otra que la evaluación de conocimientos por 
medio de exámenes escritos. 

La intención de este sistema es la elaboración de una 
herramienta que permita la realización de los 
exámenes involucrando dos conceptos que ya se han 
señalado como imprescindibles: la informática e 
Internet. Así, el resultado final permitirá a los 
alumnos hacer exámenes desde un ordenador que 
accederá vía web a los contenidos necesarios, por un 

lado, y a los profesores preparar dichos exámenes y 
consultar los resultados, por otro. 

En una sociedad que cada día tiene más prisa y 
demanda mayor comodidad en todas las tareas que el 
individuo debe afrontar, resulta inexcusable la 
adaptación de la actividad educativa al mundo de la 
informática. Por ello se exige que actividades como 
la realización de exámenes presenten la pantalla del 
ordenador como interlocutor. 

De igual manera se impone una comodidad que 
implica la desaparición de las distancias a través del 
entramado de las redes, tanto en Internet como en una 
Intranet. 

Otra consideración de trascendencia sobre el entorno 
actual, en el que se enmarca este sistema, es la 
disponibilidad de nuevas herramientas de desarrollo 
muy enfocadas al campo de las aplicaciones de 
Internet, como es el caso de ASP, la cual abre nuevas 
vías de interés en el ámbito que abordamos.  

Aprovechando las ventajas que ofrece una tecnología 
como la anterior se facilita la continuidad de las 
citadas tendencias: la informatización de la mayoría 
de las actividades y, al mismo tiempo, posibilitar el 
acceso a las mismas a través de una red de área local 
(Intranet) o global (Internet). 

El sistema que nos ocupa trata de cumplir con los 
mencionados objetivos mediante el uso de la 
tecnología ASP en el ámbito de la docencia 
tradicional o de la educación online, y más 
concretamente en los procesos de evaluación de 
alumnos a través de exámenes escritos (Fig. 1). Se 
permite a los alumnos, por un lado, demostrar sus 
conocimientos desde un ordenador que accede vía 
web a los contenidos correspondientes, y por otro, a 
los profesores preparar dichos exámenes y consultar 
los resultados correspondientes.  

 



 

Figura 1. Fusión de elementos que originan el sistema 

 

Así, los objetivos del sistema enumerados a grandes 
rasgos son: 

• Acceso vía web de alumnos y profesores. 

• Visualización del examen y recogida de 
resultados a cargo del sistema. 

• Flexibilidad máxima de conformación del 
examen para el profesor. 

• Seguridad en los intercambios de datos y en la 
identificación de alumnos. 

 

2 Active Server Pages 

Microsoft introdujo esta tecnología llamada ASP en 
diciembre de 1996, por lo que hoy en día no es nada 
nueva. Es parte del Internet Information Server (IIS) 
desde la versión 3.0 y es una tecnología de páginas 
activas que permite el uso de diferentes scripts y 
componentes en conjunto con el tradicional HTML 
para mostrar páginas generadas dinámicamente. 

Este tipo de páginas se identifican rápidamente al 
observar que t ienen por extensión  “.asp”. 

Traduciendo la definición de Microsoft: "Las Active 
Server Pages son un ambiente de aplicación abierto y 
gratuito en el que se puede combinar código HTML, 
scripts y componentes ActiveX del servidor para 
crear soluciones dinámicas y poderosas para la web". 

El ASP es una tecnología dinámica funcionando en el  
lado del servidor, esto significa que cuando el usuario 
solicita un documento ASP, las instrucciones de 
programación dentro del script son ejecutadas para 
enviar al navegador únicamente el código HTML 
resultante.  

La ventaja principal de las tecnologías dependientes 
del servidor radica en la seguridad que tiene el 
programador sobre su código, ya que éste se 
encuentra únicamente en los archivos del servidor 
que al ser solicitado a través del web, es ejecutado, 
por lo que los usuarios no tienen acceso más que a la 
página resultante en su navegador. 

El desarrollo que se ha venido dando en lo que se 
refiere a ASP ha sido bastante amplio. Entre sus 
funciones principales están el acceso a base de datos, 
envió de correo electrónico, creación dinámica de 
gráficos y otros.  

Básicamente, muchas cosas que podemos realizar por 
medio de CGI pueden ser realizadas con esta 
tecnología. Esto es debido a que el ASP es tan 
eficiente que le basta con escribir código 
directamente a la interfaz de aplicación del servidor, 
con la ventaja de que es más eficiente que el CGI que 
depende de un compilador ya que el ASP corre como 
un servicio en el servidor, tomando ventaja de la 
arquitectura de multitareas. 

La creación de páginas ASP es tan sencilla como la 
propia edición de código HTML en el que se insertan 
instrucciones ASP encerrándolas entre "<% %>". 
Estos comandos son los que procesa el servidor antes 
de enviar la página al navegador. 

El principio de la tecnología ASP es el VBScript, 
pero existe otra diversidad de lenguajes de 
programación que pueden ser utilizados como lo es 
Perl, JScript, etc. Así pues se pueden emplear todas 
las instrucciones de control que estos lenguajes 
ofrecen. 

La escritura sobre la página HTML enviada al 
usuario se realiza, bien escribiendo directamente sin 
limitar entre <% %>, o bien utilizando el objeto 
“Response” que incorpora ASP sin necesidad de 
crearlo. 

Inevitablemente contempla también el envío de 
información y éste no puede hacerse de mejor manera 
que a través de formularios. Los datos recogidos son 
procesados en el servidor mediante los scripts 
incluidos en las  páginas ASP de manera que se pueda 
generar una página de respuesta de acuerdo con la 
información obtenida. 

Para el manejo de la información emitida por el 
usuario, las páginas ASP manipulan otro objeto 
incorporado como es el “Request”. 

Un tercer objeto incorporado es el “Server” el cual 
contiene varios métodos  y propiedades del servidor. 

Finalmente, los dos últimos objetos incorporados de 
interés son “Application” y “Session”. Ambos 
mantienen información desde que se crean al ejecutar 
la primera página ASP en un sitio hasta que el 



usuario abandona el lugar. La diferencia estriba en 
que el objeto Application contiene valores útiles para 
todos los usuarios, por lo que existe desde que entra 
el primero hasta que sale el último. Por el contrario, 
el objeto Session sólo existe en el ámbito de un 
usuario concreto pues su existencia depende 
exclusivamente de la permanencia de éste y su 
contenido se centra en datos personales del mismo, 
siendo inaccesible a otros usuarios. 

Un tipo peculiar de archivo ASP es el “Global.asa”. 
Presenta una extensión distinta porque también lo es 
su filosofía. Este archivo debe ser único en un 
directorio virtual. Se ejecuta automáticamente cuando 
el usuario solicita por vez primera una página ASP de 
cierto directorio. Su finalidad suele ser la creación e 
inicialización de diversas variables que existirán 
durante toda la actividad del usuario en el sitio. Estas 
variables quedaran circunscritas, bien al ámbito del 
objeto Application, bien al del objeto Session, por lo 
que su existencia está ligada a la de dichos objetos. 

Un aspecto imprescindible a analizar respecto a ASP 
es la posibilidad de acceso a bases de datos. La 
tecnología ASP no defrauda en este sentido pues 
aprovecha las grandes ventajas que ofrece la 
tecnología ADO, con la que es compatible.  

ActiveX Data Objects (ADO) es una tecnología 
ampliable y de fácil uso para agregar acceso a bases 
de datos a las páginas Web. Se puede utilizar ADO 
para escribir secuencias de comandos compactas y 
escalables que conecten con bases de datos 
compatibles con Open Database Connectivity 
(ODBC, Conectividad abierta de bases de datos) y 
orígenes de datos compatibles con OLE DB. Si no se 
tiene mucha experiencia en conectividad con bases de 
datos, se encontrará que las instrucciones de ADO 
son asequibles y no complicadas. Del mismo modo, 
si ya se tiene experiencia en la programación con 
bases de datos, se apreciarán las características 
avanzadas de conexión y de manipulación de 
consultas independientes del lenguaje de ADO.  

 

3 Estado del arte 

La informatización en el proceso de evaluación 
docente no es, obviamente, una novedad que presente 
el sistema que se plantea. 

Se pueden encontrar algún ejemplo de sistema con 
una función similar navegando por la red, si bien no 
están tan orientados específicamente al uso en 
instituciones como la Universidad, en el que debe 
haber un control exhaustivo tanto de confidencialidad 
como de identidad. 

Una breve introducción a este tipo de sistemas se 
puede encontrar en webs dirigidas a la enseñanza de 
la tecnología ASP y sus aplicaciones. 

Por ejemplo, en “asptoday.com” ofrecen un ejemplo 
de sistema para identificar y evaluar usuarios 
mediante sencillas páginas ASP. No se trata de un 
sistema completo y mulifuncional adecuado para uso 
en evaluaciones rigurosas pero sirve de ejemplo 
introductorio a la evaluación a través de la red. 

Dicho ejemplo ofrece la opción de probarlo viendo el 
aspecto y posibilidades que permite a su vez  
disponer del código fuente de manera que pueda 
servir de punto de partida a interesados en el tema. 

Un nivel mayor presenta el sistema desarrollado por 
ExamServe [3]. Esta web ofrece la posibilidad de 
que una empresa evalúe a su personal – por ejemplo- 
del modo que se viene explicando. 

En primer lugar hay que enviarles las cuestiones que 
se van a someter a examen para que se almacenen en 
su sistema. Posteriormente, los usuarios a evaluar se 
conectan con la página y acceden al examen en 
cuestión.  

El sistema nos permite especificar un gran número de 
variables referentes al examen que se va a presentar a 
los usuarios. Éstas abarcan aspectos como el tipo de 
respuesta que se espera del examinado, la inclusión 
de archivos de sonido, imágenes y vídeos junto a la 
pregunta realizada, etc. 

Con todas estas características y muchas otras, el 
citado sistema es un buen punto de referencia para el 
desarrollo de otros en ámbitos más específicos como 
pueda ser la Universidad. 

Aun siendo un sistema bastante completo, no inhibe 
el desarrollo del proyecto que nos ocupa pues en 
ningún caso contempla las particularidades de la 
evaluación en organismos oficiales – aquella está 
orientada a la evaluación de empleados en el ámbito 
de la empresa – y en todo caso conviene que se 
disponga de un sistema propio, y al mismo tiempo 
flexible, sobre el que se tenga total control sin 
necesidad de delegar en entidades ajenas. 

 

4 Desarrollo 

El sistema expuesto está constituido principalmente 
por dos tipos de elementos: 

- Las páginas ASP que interactúan con los 
usuarios y realizan las actividades 
pertinentes en cada caso. 

- La base de datos que mantiene toda la 
información del sistema, referente tanto a 
alumnos como a los propios exámenes. 

 



De la interrelación de dichos elementos entre sí y con 
los dos tipos de usuarios del sistema, entiéndanse 
alumnos y profesores, surge el modelo que 
caracteriza el sistema y que se muestra en la Figura 2. 

 

Figura 2.    Modelo  del  sistema 

 

4.1 Páginas ASP 

Se pueden dividir en dos grupos atendiendo al tipo de 
usuario que las va a utilizar: 

• Páginas de profesor. Sólo debe poder acceder a 
ellas este tipo de usuario en tanto que proporcionan 
las funcionalidades para controlar la información de 
la base de datos, esto es, desde ellas se determinan 
todas las características de los exámenes y también 
se accede a los datos de los alumnos que se 
examinan (notas, contraseñas,...). El acceso se debe 
realizar a través de la página principal denominada 
“profesor.asp” (Fig. 3), dicha página centraliza en un 
mismo lugar todas las funciones que el profesor 
puede realizar. Una vez en ella se determina la 
acción que se pretende llevar a cabo seleccionándola 
de entre las siguientes: 

- Crear un nuevo examen. 
- Modificar un examen existente. 
- Borrar un examen existente. 
- Renombrar un examen existente. 
- Introducir lista de alumnos susceptibles de 

ser examinados. 
- Listar las notas de los alumnos. 
- Ver el examen de cierto alumno. 
- Obtener un fichero de alumnos y sus notas. 
- Modificar la apariencia de los exámenes. 
- Obtener un fichero con las contraseñas que 

el sistema ha asignado a cada alumno. 
 

 

Figura 3: Página principal para la actividad del profesor 

Una vez seleccionada la actividad y proporcionada la 
información adicional que el sistema pueda requerir 
en función de la acción solicitada, si la propia página 
tiene capacidad para llevar a cabo la acción, ejecuta 
la sección de código correspondiente; de lo contrario, 
carga la página encargada de cumplir la acción, la 
cual será, a partir de ese momento, la que interactúe 
con el usuario. 

De entre todas las funcionalidades, la de crear/ 
modificar un examen (Fig. 4) resulta especialmente 
compleja pues se solicita del profesor no sólo los 
enunciados de preguntas y respuestas, sino también 
una serie de características del examen (al margen de 
la apariencia que se manipula por otra vía) como son 
su duración máxima, puntuaciones parciales de cada 
pregunta, puntos que se descuentan al errar 
contestando, inserción de imágenes auxiliares junto al 
enunciado de las preguntas, distintas aleatorizaciones 
o permutaciones en las preguntas y respuestas para 
dificultar que los alumnos se copien unos de otros,... 

  

Figura 4: Creación de exámenes 

 

 



Además, la modificación de ciertas características del 
examen provoca una regeneración del contenido de la 
página que se adecua dinámicamente a la nueva 
forma del examen (por ejemplo, si el tipo de 
respuesta pasa de V/F a ABCD aparecerán los cuatro 
campos correspondientes a las cuatro respuestas 
posibles que se van a ofrecer en detrimento de la 
opción V o F). 

• Páginas de alumno. Están orientadas a dirigir el 
proceso de la evaluación desde el lado de la 
actividad que realizan los alumnos. Éstos tan sólo 
tendrán que cargar una página por si mismos, la cual 
los irá guiando y redirigiendo a otras páginas cuando 
sea oportuno durante todo el proceso. Dicha página 
(“identificacion.asp”) se encarga en primera 
instancia de autentificarlos como alumnos validos 
mediante una contraseña. Adicionalmente, se 
controla que el usuario concreto no haya accedido ya 
al examen, pues se entiende que ya lo ha realizado 
por lo que se le impide el nuevo acceso. Acto 
seguido les ofrece un listado de enlaces a los 
exámenes disponibles de manera que seleccionen el 
adecuado. Hecha la selección, se carga otra página 
(Fig. 5) que contiene el examen solicitado con las 
preguntas, respuestas y demás características que el 
profesor determinó en el proceso de creación o 
modificación del mismo. El alumno entonces ha de 
contestar a las preguntas que se le plantean 
marcando alguna de las opciones disponibles 
(incluida la de dejar la pregunta sin contestar) en el 
plazo máximo (finalizado el tiempo fijado se le 
recoge el examen automáticamente) que se le indica 
mediante un cronómetro que permanece visible 
siempre y mediante avisos periódicos. Entregado o 
recogido el examen, el sistema calcula la nota en 
función de las puntuaciones parciales determinadas 
por el profesor en la creación, e informa de la misma 
al alumno. Igualmente le ofrece la opción de solicitar 
copia del examen que recibirá vía e-mail. 

 

Figura 5: Presentación del examen 

 

4.2 Base de datos 

La base de datos (BD) constituye el núcleo del 
sistema en tanto que el principio básico de la 
actividad que se está cubriendo es el intercambio de 
información entre alumnos y profesores;  el cual se 
realiza escribiendo y leyendo de ella. 

Sin embargo, ninguna operación la realiza el usuario 
directamente sobre la  base de datos, sino a través de 
las páginas ASP capacitadas para comunicarse con 
ella. Esto preserva la integridad de los datos y hace 
innecesario un conocimiento de la estructura interna 
de la BD. 

Profesores y alumnos escriben y leen de la misma 
base de datos pero la mediación de las páginas ASP 
es la que limita el acceso a ciertos contenidos tanto 
por usuarios no autorizados en ningún sentido 
(intrusos) como por alumnos que sólo deben conocer 
ciertos contenidos (obviamente no deben acceder a 
las respuestas pero sí a las preguntas). 

En todo caso, puede ser útil conocer su organización 
en aras de mejorar la comprensión del 
funcionamiento del sistema. 

La base de datos contiene tres tablas: 

- Tabla de alumnos: formada por una entrada 
de registro por cada alumno introducido en el 
sistema. Para cada uno de ellos se conserva su 
identificador y contraseña (para su autenticación), 
nota obtenida, dirección de correo electrónico donde 
recibir copia del examen (si lo solicita), fecha y hora 
de entrega de examen, preguntas que se le hicieron y 
respuestas que eligió (para posteriores revisiones de 
examen). Para cada proceso de evaluación el profesor 
ha de regenerar el contenido de esta tabla mediante la 
pertinente inclusión del listado de alumnos y la 
posterior generación de sus contraseñas, de manera 
que alumnos de evaluaciones posteriores vean 
imposible su acceso y se evite que el tamaño de la 
tabla crezca indefinidamente en sucesivas 
evaluaciones. 

- Tabla de exámenes: no se organiza por 
exámenes, sino que cada entrada representa una 
pregunta de un examen, si bien se incluye un campo 
identificador que indica a que examen pertenece. 
Adicionalmente, de cada pregunta se conserva su 
enunciado, las respuestas posibles, la respuesta 
correcta, puntuaciones positivas y negativas, imagen 
auxiliar incluida (si la hubiera), además de otros 
campos cuyos valores coinciden en todas las de un 
mismo examen por tratarse de características 
genéricas del mismo , como la duración máxima 
permitida, las aleatorizaciones, etc. Las entradas 
permanecen en la tabla hasta que se solicite la 
eliminación del examen al que pertenecen o se 
modifique dicho examen eliminando la pregunta 
concreta. Si nada de esto ocurre, las entradas se 



mantienen indefinidamente con el consiguiente 
crecimiento de la tabla. 

- Tabla de apariencia: en una única entrada 
se guardan los valores correspondientes a las 
determinaciones del profesor en lo referente al 
examen que se presenta al alumno, no desde el punto 
de vista de los contenidos, sino del aspecto del 
mismo: imágenes de fondo, iconos, botones,... El 
número de campos podría extenderse enormemente 
añadiendo innumerables aspectos a la lista de 
configurables y extendiendo así la personalización de 
la apariencia hasta donde se quisiera, si bien el interés 
productivo de ésta actividad resultaría bastante 
escas a. 

 

4.3 Seguridad 

El sistema responde a las necesidades de seguridad en 
dos campos distintos: seguridad ante intrusos sin 
derecho a acceso y seguridad ante irregularidades de 
los propios alumnos que se han de examinar. 

En lo referente a los alumnos que se han identificado 
correctamente, el primer control que sufren es 
determinar si ya han accedido al examen 
anteriormente y quieren volver a hacerlo para 
modificarlo, en cuyo caso se les rechaza 
informándoles sobre este punto. Durante el examen 
propiamente dicho, el profesor puede haber 
establecido sistemas tradicionales que complican la 
cooperación entre examinados como son la alteración 
del orden de las respuestas para cada examen, la 
reordenación de las propias preguntas o incluso la 
diversidad de las mismas de uno a otro 

El control de intrusos se regula desde el uso de pares 
usuario/contraseña a los cuales sólo tiene acceso el 
profesor hasta el mismo instante del comienzo del 
examen en que informa de ellos a los respectivos 
alumnos. 

Contra la acción de intrusos con mayor conocimiento 
del funcionamiento de la red, se prevé el blindaje del 
canal de comunicación mediante sistemas cifrados 
mediante certificados, protocolos seguros, 
perfectamente integrables con sistemas tales como 
Windows 2000 Server. 

Otro aspecto no menos relevante es el de la 
posibilidad de la suplantación de la identidad (in situ) 
sobre la máquina sobre la que se hace el examen. 
Estos sistemas posibilitan la autentificación mediante 
tarjetas inteligentes (smart cards). De todas formas 
existen sistemas con una mayor seguridad de 
autentificación, piénsese en sistemas biométricos 
(control de la huella de la mano, del iris, de la 
voz,…). 

 

La combinación de todos estos elementos confiere 
una alta fiabilidad y seguridad al sistema que permite 
utilizarlo no sólo en entornos de evaluación sino, en 
definitiva, en cualquier empresa o institución.   

 

5 Conclusiones 

El sistema diseñado ofrece los medios para establecer 
un método de evaluación de alumnos que aproveche 
las ventajas de la mecanización informática y de la 
eliminación de distancias gracias a las redes 
telemáticas. 

Se abarcan tanto las necesidades del profesor, diseño 
de exámenes y acceso a la información derivada de la 
evaluación automática de los alumnos, como las 
propias de los alumnos, acceso al examen, realización 
del mismo y conocimiento de los resultados. 
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1 Introducción

La tecnología ATM se caracteriza por su buen
comportamiento ante diversos tipos de tráfico y por
su capacidad de negociación de los parámetros de
QoS (Quality of Service) [1]. Las congestiones son
el tipo de errores más habitual y es aquí donde
situamos este trabajo que ofrece transferencias
garantizadas mediante nuestra arquitectura TAP
(Trusted and Active Protocol). En TAP adoptamos
ARQ (Automatic Repeat Request) con NACK
(Negative Acknowledgement) usando células RM
(Resource Management) para aliviar el efecto de la
implosión. Los nodos activos intermedios se
encargan de las retransmisiones para evitar las
retransmisiones e-e (extremo-extremo). Hemos
implementado como esquema de control de
congestión una modificación de EPD (Early Packet
Discard) que denominamos EPDR (Early Packet
Discard and Relay) para aliviar el efecto de las
congestiones y de la fragmentación de las PDU.
Actualmente, el control de congestión se delega en
protocolos que las resuelven mediante
retransmisiones e-e como TCP. Esta es una técnica
sencilla de implementar a altas velocidades que
simplifica los conmutadores, pero toda la red se ve
sobrecargada con las retransmisiones y no aporta
protección contra fuentes egoístas. También
realizamos asignaciones de ancho de banda justas
basándonos en un esquema delegado extendiendo
WFQ (Weighted Fair Queueing) [2] para reducir su
complejidad de implementación y lograr un coste
constante O(1).

Actualmente las redes ATM se usan como la
tecnología para soportar todo tipo de tráfico, con un
destacable predominio de los protocolos TCP/IP.
Por esto presentamos los beneficios que este
mecanismo de recuperación de congestiones puede
aportar, no sólo al trafico ATM nativo, sino
también al tráfico generado por las fuentes TCP/IP.
El protocolo TCP se ha convertido en los últimos
años en el estándar de comunicaciones de datos.
Éste es un protocolo fiable de la capa de transporte
de la arquitectura TCP/IP, que usa control de error
y control de flujo basados en mecanismos de
ventana y se encarga del enrutamiento de paquetes
en internet con control e-e [3]. Existen numerosas
investigaciones para conseguir integrar dos
tecnologías tan diferentes como ATM y TCP/IP; sin
embargo, la integración de ambas se ha demostrado
[9] con un pobre resultado en cuanto al
comportamiento del throughput de TCP sobre
ATM. Mientras ATM es una tecnología orientada a
conexión, de conmutación de células de 53 octetos
y de tamaño uniforme, TCP e IP se basan en
mecanismos de enrutamiento de segmentos y
datagramas de tamaño variable.

Las características que acabamos de comentar
provocan un efecto bastante devastador en el
throughput cuando los segmentos TCP atraviesan
conmutadores ATM con tamaño de buffer mucho
menor que el tamaño de ventana de TCP. Por esta
causa las células se pierden y acaban generándose
retransmisiones por timeout. Además, la pérdida de
una sola célula dará como resultado la pérdida de



un segmento TCP en el receptor de la
comunicación, por lo que solicitará una
retransmisión al emisor que debe encargarse de
reenviar nuevamente el segmento completo, en
lugar de la célula perdida.

Presentamos una serie de simulaciones que
demuestran el caótico comportamiento de TCP
cuando se enfrenta a las congestiones. Para ello se
usa el simulador NS (Network Simulator) [4] con el
que se estudia el mecanismo de ventana de TCP,
fijándonos en los efectos del umbral, de la ventana
de congestión, de la probabilidad de pérdidas de
segmentos, y en las consecuencias que todo esto
acaba teniendo sobre el throughput. Veremos cómo
el goodput acaba degenerándose cuando aparecen
congestiones en los escenarios simulados. Si se
introduce TAP en la red conseguiremos mejorar
sustancialmente el goodput de las transmisiones
TCP, ya que se logran reducir (o eliminar) las
retransmisiones e-e y, además, se reducen las
labores de autoajuste de las ventanas de congestión
en las fuentes TCP.

En primer lugar se comentan las características
generales de TCP, para pasar después a simular
varios escenarios con NS (Network Simulator). La
sección 3 expone las características de TCP sobre
ATM y la siguiente sección propone la inclusión de
TAP en un escenario IPoverATM. Terminamos el
artículo con un apartado de conclusiones.

2 Funcionamiento de TCP

El protocolo TCP es un conjunto de algoritmos que
envían paquetes a la red sin ningún tipo de reserva
previa, pero que son capaces de reaccionar ante
determinados eventos en la misma. Entre esos
algoritmos destaca el Control de Congestión y el de
Recuperación de Segmentos Perdidos.

El mecanismo de control de congestión en TCP
tiene dos fases diferentes: Slow Start y Congestion
Avoidance. Al iniciar una conexión, o al reiniciarse
por el envío de un segmento perdido, el tamaño de
la ventana de congestión es puesta a 1 paquete, y
después es aumentada al doble en cada ACK
recibido desde el receptor en el tiempo RTT.
Durante esta fase, CWND es incrementada
linealmente, al contrario de su crecimiento
exponencial durante la fase Slow Start. Los
siguientes son los aspectos básicos de
funcionamiento de TCP:

• CWND: representa la ventana de congestión, y
es una variable que limita la cantidad de datos
que TCP puede enviar. Su tamaño varía
dependiendo de las condiciones de la red, de
forma que si ésta no descarta paquetes por
congestión, el tamaño de esta ventana aumenta
permitiendo incrementar también la velocidad
de transmisión de las fuentes de tráfico.

• INITIAL_WINDOW: es el valor con que se
inicia la ventana de congestión CWND.

• SMSS: expresa la cantidad máxima de datos que
puede enviar una fuente de tráfico TCP.

• RWND: es la cantidad máxima de datos que
puede recibir un receptor de tráfico TCP.

• RTT: es el Round Trip Time; es decir, el tiempo
que transcurre desde que un segmento sale del
emisor hasta que éste recibe la confirmación
desde el receptor. En realidad, el RTT determina
la velocidad de transmisión de TCP, ya que el
emisor envía cada RTT el tamaño de datos
fijado por la ventana CWND.

• CURRENT_WINDOW: representa la cantidad
de información que envía el emisor cada RTT.
Esta ventana toma como valor el más pequeño
de CWND o RWND.

• SSTHRESH: determina qué algoritmo de
control de congestión de los ya comentados se
debe usar. Cuando CWND < SSTHRESH se
emplea el algoritmo Slow Start, mientras que
cuando CWND ≥  SSTHRESH se aplica el
control de congestión determinado por
Congestion Avoidance.

Por tanto, una fuente TCP establece la cantidad de
datos que envía usando la ventana CWND y
transmite una ventana de segmentos por cada RTT.
TCP ajusta el tamaño de dicha ventana
dependiendo de las condiciones de la red. Así, el
tamaño de CWND se incrementa en el doble de
segmentos por cada ACK recibido si estamos en
Slow Start, y se incrementa en 1/CWND por cada
ACK recibido en Congestion Avoidance. Todo esto
ocurre en una conexión en la que no hay descartes
de segmentos, y lo ilustramos con la Fig. 1, donde
puede observarse la ventana de congestión sin
pérdidas ya comentada. CWND aumenta
exponencialmente mientras su tamaño es menor que
SSTHRESH, esto es debido a que se está usando el
algoritmo Slow Start que aumenta progresivamente
el número de segmentos (1, 2, 4...) a medida que se
van recibiendo los ACK. Cuando el tamaño de
CWND se iguala al valor de SSTHRESH entra en
acción el control de congestión de Congestion
Avoidance. A partir de este momento la ventana
incrementa en 1/CWND por cada ACK, dando
lugar a un crecimiento lineal de la ventana CWND.

El algoritmo Slow Start es usado por TCP para
probar la capacidad de la red (de la que desconoce
su capacidad) y la cantidad de segmentos que puede
soportar sin congestionarse. Cuando se acerca una
posible congestión, TCP cede control a Congestion
Avoidance que pasa al incremento lineal de CWND
hasta que la congestión es detectada.



Figura 1.  Evolución de CWND sin pérdidas

2.1 Reacción ante congestiones

Cuando la capacidad de transmisión de la red es
inferior a la cantidad de información que desea
transmitirse, la red comenzará a descartar
segmentos para que los emisores disminuyan el
volumen de información generada. TCP detecta que
un segmento ha sido descartado por congestión si el
número de ACK repetidos recibidos es 3, o cuando
expira el timeout de las retransmisiones. TCP
reacciona reiniciando SSTHRESH a la mitad de la
ventana y reduce CWND al valor determinado por
INITIAL_WINDOW, disminuyendo así la cantidad
de segmentos que envía.

La Fig. 2 representa esta situación donde puede
observarse la evolución de CWND con pérdidas en
la red debidas a congestiones. Tanto la Fig. 1 como
la Fig. 2 se han obtenido con la simulación de la
misma topología sobre NS. Esta topología consta de
7 nodos. Cada uno de los enlaces tiene un ancho de
banda de 1 Mbps, un delay de 10 ms y usan
DropTail como tipo de cola.

La diferencia de los dos escenarios simulados está
en que en el segundo se ha introducido la
probabilidad de pérdida mediante modelos de error
que nos han permitido definir una probabilidad de
pérdida de 0,02 en los enlaces 2-3 y 3-4 de la
topología anterior. En el caso de la Fig. 2 se ha
empleado un tiempo de simulación superior (20 s.)
para comprobar con claridad el efecto de las
pérdidas sobre la ventana de congestión que es

reducida a 1 en múltiples ocasiones para solventar
el problema de las congestiones. Destacamos que el
protocolo TAP propuesto intenta solventar estos
problemas de pérdidas que afectan, tanto a la
reducción de la ventana, como a la posterior
retransmisión de las pérdidas e-e. Así, la fuente no
se verá obligada a reducir su velocidad de envío tan
a menudo como muestra la Fig. 2 y, sobre todo,
cuando aparezcan las congestiones éstas son
resueltas localmente entre los nodos afectados.

2.2 Throughput y pérdidas

Suponiendo que el tamaño máximo de la ventana
CWND es de W segmentos y, según la definición
que hemos hecho del algoritmo Congestion
Avoidance, en [5] se deduce que el total de datos
entregados a la red en cada ciclo puede ser
calculado por la expresión

( ) ( )W W W2
2 1

2 2
2 3

8
2+ = (1)

Supóngase ahora una red sin pérdidas con un RTT
constante porque tiene suficiente ancho de banda y
con una baja carga total que nunca llene las colas.
Pues bien, según [5] puede aproximarse la pérdida
de paquetes aleatoria mediante una probabilidad
constante P que asuma que el enlace entrega
aproximadamente 1/P paquetes consecutivos
seguidos de un descarte, todo esto sin considerar los
datos que se transmiten durante las recuperaciones
de paquetes.

Figura 2.  CWND y SSTHRESH en una red congestionada



Tenemos por tanto dos aproximaciones a la entrega
de paquetes, la expresión (1) y 1/P, por lo que
uniendo ambas y despejando W obtenemos,

W p= 8
3 (2)

Por otro lado, podemos aplicar estos datos
conocidos sobre la siguiente expresión (3) que
calcula el ancho de banda (donde MSS es el
máximo tamaño de segmento TCP) transmitido,

AB
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Se puede reestructurar la expresión (3) agrupando

el término constante K = 3

2
; llegando a,

AB
MSS

RTT

K

P
= (4)

La fórmula (4) expresa el ancho de banda de la red
y nos sirve así para aproximar de forma sencilla el
funcionamiento de TCP tras haber realizado
algunas simplificaciones como las explicadas. El
artículo [5] presenta otras referencias con diversas
aproximaciones para el valor de la constante K que,
indiferentemente de su valor, puede servir para
considerar que ésta es siempre menor que 1, con lo
cual podemos quedarnos finalmente con la
siguiente fórmula (5) como una buena expresión del
throughput de TCP,

AB
MSS

RTT P
< 





1 (5)

Por nuestra parte hemos analizado también el
comportamiento de TCP en diversas situaciones y
planteamos el comportamiento y efecto del
throughput estudiado con respecto a la probabilidad
de pérdida de paquetes. Para ello reorganizamos la
formulación (5) del algoritmo Congestion
Avoidance de TCP que expresa el comportamiento
“steady state” de TCP bajo condiciones ligeras de
carga y para una pérdida de paquetes moderada en
su expresión general,

TH
MSS

RTT P
= (6)

Si en (6) TH representa el throughput y
consideramos constantes los valores de MSS y RTT,
podemos obtener la fórmula (7) donde
comprobamos que el throughput es inversamente
proporcional a la probabilidad de pérdida,

TH
K

P
= (7)

La expresión (7) nos permite estudiar, por tanto, el
comportamiento que va a experimentar el
throughput a medida que se produzcan pérdidas de
paquetes en routers congestionados.

De la formula (7) puede obtenerse una nueva
función que aproxima el tamaño de la ventana W
que emplea TCP cuando se tiene una velocidad
media de pérdidas P. Así, ajustando el valor de la
constante K de la fórmula (4), obtenemos la
siguiente expresión que es resultado de la
adaptación de (7) en [5] y de las propuestas
realizadas en [6],

W
P

= 0 866, (8)

En nuestro caso particular, para el valor de la
constante K calculamos 3

4
 suponiendo que se

aplica la estrategia retardada en los ACK en lugar
de aplicarla sobre cada uno de los paquetes y, según
el planteamiento de pérdidas periódicas, en lugar de
partir de un plantemiento de pérdidas aleatorias.

Así, y en línea con [7], podemos comprobar que la
ecuación (8) puede verse desde dos puntos de vista
diferentes. En primer lugar, la red descarta los
paquetes a una velocidad independiente de la
actividad del emisor, por lo que la fórmula expresa
entonces la forma en que el emisor es capaz de
reaccionar. En segundo lugar, si consideramos que
la red es capaz de almacenar sólo un número
determinado de paquetes, la ecuación puede
entenderse como la velocidad que la red debe
imponer para que la ventana de TCP quepa en esa
capacidad de almacenamiento de la red. Según todo
esto, podemos reorganizar la fórmula (8) y
obtendremos la velocidad media de pérdidas P
según la siguiente expresión,

P
W

= 0 75
2

, (9)

La ecuación (8) puede entenderse como si la red
descartase un porcentaje de segmentos
independientemente de las acciones que realice la
fuente. Es decir, describe la forma en que va a
reaccionar el emisor.

Para estudiar este comportamiento hemos simulado
con NS un nuevo escenario en el que se han
empleado enlaces de 2 Mbps de ancho de banda,
con retardos de 10 ms. y cola DropTail. Además, se
ha asociado a cada enlace una probabilidad de
pérdida inicial de 0,001 que es incrementada el 5%
cada 5 segundos en todos los enlaces. El objetivo de
este escenario es estudiar el comportamiento del
ancho de banda con respecto a la probabilidad P de
errores. Como resultado hemos obtenido el gráfico
de la Fig. 3 en el que nuevamente puede
comprobarse cómo se cumple el comportamiento
macroscópico que indicaba la intuitiva Fig. 1.



Figura 3.  Simulación de la ecuación (4) con NS

Podemos ver cómo en la Fig. 3 la probabilidad de
pérdida P acaba determinando el ancho de banda de
la fuente TCP, como también lo indica
intuitivamente la ecuación (8) anterior. A medida
que aumenta la probabilidad de pérdida, disminuye
logarítmicamente el ancho de banda hasta acercarse
a una evolución lineal. La pendiente logarítmica
negativa refleja la caida de la efectividad de la red a
medida que se pierden segmentos TCP. El
problema lo encontramos en el hecho que TCP
dobla los intervalos de los tiempos de retransmisión
entre pérdidas sucesivas de paquetes. Es decir, si en
la ecuación (6) no se considera constante el valor de
RTT, el efecto de éste sobre la Fig. 3 será aun más
negativo para la eficiencia de la red.

3 TCP sobre ATM

En lo relativo a las investigaciones sobre la
evaluación del rendimiento de TCP sobre ATM
éstas se pueden dividir en tres grandes grupos [8]:
1) las que se fijan en el dinamismo de TCP; 2) las
que atienden al comportamiento de ATM; y 3) las
que prestan atención a la interacción entre las
ventanas de TCP y los mecanismos de control de
congestión de la capa ATM. Aunque la evaluación
del rendimiento de TCP sobre ATM ha sido fuente
de diversas investigaciones, las propuestas
resuelven sólo problemas particulares como es la
fragmentación de TCP, los requerimientos de
buffers, la interacción entre los esquemas de
congestión de TCP y ATM, y la degradación de
TCP. En cierto modo se echan en falta propuestas
generales que se enfrenten a todas o varias de estas
problemáticas. En esta línea se dirigen nuestras
investigaciones, aportando un SMA (Sistema
MultiAgente) que busca la optimización del
goodput con un adecuado tratamiento de las colas
de entrada, y con una cuidada política de gestión de
buffer mediante la delegación de actividades
concretas en los agentes que forman parte del SMA.

La mayor parte de aplicaciones de datos no son
capaces de predecir sus propias necesidades de
ancho de banda, por lo que se necesita de algún
servicio que permita a todos los usuarios activos de
la red compartir dinámicamente el ancho de banda
disponible. Sabemos que en el caso de ATM las

Clases de Servicio ABR y UBR son la propuesta
estándar para soportar el tráfico de datos. La
referencia [9] presenta el estudio de congestiones
de redes TCP sobre ATM comprobando cómo el
throughput de TCP cae también cuando se
comienzan a descartar células en los conmutadores
ATM. El bajo throughput conseguido se debe al
desaprovechamiento del ancho de banda en los
enlaces congestionados que transmiten células de
paquetes corrompidos; es decir, paquetes en los
cuales se ha tirado alguna de sus células. Otras
investigaciones [10,11] han demostrado que TCP
sobre UBR con EPD experimenta una apreciable
degradación en el funcionamiento en cuanto a la
justicia, requiriendo además de un tamaño de buffer
relativamente grande, incluso con pocas
conexiones. Sin embargo, la CoS ABR con
esquemas de realimentación de velocidad explícita
ofrece a TCP mejor comportamiento en cuanto a
justicia y aprovechamiento de los enlaces y, todo
ello, con tamaños de buffer menores que con UBR.

Existen dos diferencias básicas entre los esquemas
de control de congestión de TCP y la CoS ABR de
ATM: 1) El mecanismo de realimentación de ABR
con células RM controla la velocidad de
transmisión de las células desde el emisor (control
de velocidad), mientras el mecanismo de
realimentación de TCP controla el tamaño de una
ventana como hemos visto (control de créditos). 2)
el mecanismo de realimentación de ABR puede ser
realizado por conmutadores intermedios de la red, o
por el extremo receptor del tráfico, mientras en
TCP el mecanismo de realimentación es realizado
sólo por el nodo destino mediante ACK e-e.

En las fuentes TCP el tráfico máximo es controlado
por la ventana CWND tal como hemos visto. Sin
embargo, en el caso de la CoS ABR de ATM el
tráfico es controlado por parámetros como MCR
(Minimum Cell Rate), PCR (Peak Cell Rate) y ACR
(Allowed Cell Rate). Son también aspectos clave
para TCP sobre ATM los mecanismos de gestión de
tráfico usados en los nodos extremos de TCP, en los
nodos extremos de ATM y en los conmutadores de
la red para, entre todos ellos, aportar el adecuado
goodput para reducir el retardo causado por las
retransmisiones.



A la vista de todas estas características
diferenciadoras, y dado que ATM es siempre un
protocolo situado por debajo del protocolo de la
capa de transporte TCP, se requieren soluciones
para resolver los problemas de rendimiento
provocados por la integración de ambas
tecnologías. Estas soluciones parece lógico que
estén en la línea de realizar cambios en los
conmutadores ATM dentro de la red; o bien en la
nueva implementación de extensiones para TCP; o
también en la propuesta de protocolos
especializados para los nodos que están en los
límites de la red ATM con la red TCP. Destacamos
que en nuestro caso TAP se enfrenta a estos
problemas actuando dentro de la misma red con
mecanismos hardware (conmutadores activos
AcTMs) y también software (SMA con protocolo
TAP), lo que configura toda la arquitectura TAP.

4 Beneficios aportados por TAP

En nuestro caso hemos propuesto EAAL-5 como
extensión de AAL-5 que se diseñó específicamente
para la comunicación de datos a través de ATM. En
el caso de TCP sobre ATM, los datagramas IP son
transmitidos en la zona del campo de datos
(payload) de EAAL-5, tal como se intuye en la Fig.
4 que presenta las pilas de protocolos de una fuente
emisora y otra receptora TCP sobre ATM.

Antes de concluir estos breves comentarios sobre el
control de congestión de ATM, se destaca que éste
es un importante aspecto, por lo que se ha puesto
especial interés en aspectos como: la escalabilidad,
la justicia, la robustez y la facilidad de
implementación del control de congestión.
Aspectos que hemos procurado satisfacer en TAP.

Las redes activas, abiertas y programables son una
nueva área técnica [12-14] para explorar vías por
las que los elementos de la red puedan ser
dinámicamente reprogramados por administradores,
operadores o usuarios para obtener la QoS
requerida. Esto ofrece atractivas ventajas y también
cambios importantes en aspectos como el
rendimiento, la seguridad y la fiabilidad. Por tanto,
ésta es una línea abierta a la investigación y al
desarrollo de la ingeniería de protocolos para lograr
mover el código de servicio (colocado dentro de la
capa de transporte de la red) a los nodos de
conmutación.
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Figura 4.  TCP sobre ATM con TAP

Conceptos como redes activas, protocolos boosters
o agentes software fueron propuesto paras redes IP;
sin embargo, las propuestas son insuficientes en el
ámbito de las redes ATM donde situamos este
trabajo. No hay consenso para decidir cuándo una
red es activa pero existen dos grandes tendencias:
una red es activa si incorpora nodos activos con la
capacidad de ejecutar programas de usuario, o
bien si ésta implementa mecanismos de
propagación de código entre los conmutadores
ATM. La arquitectura TAP es activa en ambos
sentidos porque sitúa nodos activos en puntos
estratégicos que implementan un protocolo que
permite que el código de usuario sea cargado
dinámicamente en los nodos de la red en tiempo de
ejecución. También soporta la propagación de
código en la red gracias a las células RM.

En trabajos previos [15,16] hemos presentado la
arquitectura basada en el SMA-TAP, constituida
por agentes software y dotada de una memoria
dinámica DMTE que atiende las retransmisiones
locales. La arquitectura de los conmutadores
activos AcTMs puede observarse en la Fig. 5.
Hemos implementado también el algoritmo
QPWFQ (Queues PDU Weighted Fair Queueing)
para aplicar justicia en las fuentes. Además, el
algoritmo EPDR permite tratar las congestiones del
buffer y evita la fragmentación de las PDU.

La motivación general de este trabajo se encuentra
por tanto en encontrar soluciones para aliviar este
negativo problema de retransmisiones e-e. Así,
TAP se enfrenta a resolver las retransmisiones de
forma local a donde se producen para evitar el coste
del tiempo RTT total de la red y emplear sólo el rtt
del enlace local congestionado. A la vez, se
aprovechan los tiempos de inactividad en que se
encuentran los enlaces. Es decir, empleamos los
tiempos de inactividad de los enlaces para realizar
las retransmisiones punto-a-punto en lugar de e-e.

De forma más intuitiva puede verse también la
situación descrita en la Fig. 6, donde se tiene una
red con 6 enlaces en la que cada uno de ellos
experimenta igual retardo d=10 ms.

CoSA

DPA

Port/VPI/VCI/PDUid

RM

RM (Port/VPI/VCI/PDUid)

PDUs Transmitidas

Tabla I/O Port 5

VC-merge
EPDR

Tabla I/O Port 6 Tabla I/O Port 7 Tabla I/O Port 8

DMTE
Index

Index

Index

Index

PDU

PDU

PDU

PDU

Index Index Index Index

Cola 1 Cola 2 Cola 3 Cola 4

CCA

RCA

Discard &
Relay

PDU

PDU

PDU

Agente
Programable

Agente

Datos Control

Port 1 Port 2 Port 3 Port 4

WFQA

Port 5 Port 6 Port 7 Port 8

Buffer

Retransmisiones

Figura 5. Arquitectura TAP con el subsistema SMA-TAP
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Figura 6.  Retransmisión local al conmutador congestionado

En una situación de red ideal en el escenario de la
Fig. 6, el retardo total de la red es de D=60 ms, por
lo que tenemos un RTT=120 ms entre los dos
extremos de la comunicación. Nuestro objetivo es
situar el protocolo TAP entre dos enlaces de la red
para conseguir amortiguar el efecto negativo de las
congestiones producidas en el conmutador 3. Si
suponemos que, tanto el conmutador 2 como el 3
soportan la arquitectura TAP, cuando se produzca
congestión de un paquete en el conmutador 3, su
retransmisión no tendrá un coste de 150 ms, sino
que en realidad el coste será de 20 ms que
corresponde el retardo debido al rtt local del enlace
que ha experimentado congestión.

Ante la Fig. 6 pueden estudiarse las relaciones entre
RTT, B (tamaño del buffer en los routers), P
(probabilidad de pérdida de la red) y V (velocidad
de envío de las fuentes de tráfico). En el caso ideal
en que no se produzcan pérdidas de segmentos TCP
en la red, la memoria DMTE de TAP aporta mayor
tamaño de buffer, lo que colabora a evitar las
pérdidas. Por otro lado, si aparecen pérdidas, TAP
las recupera en el punto donde se producen por lo
que se reduce el RTT e-e al rtt p-p.

5 Evaluación del rendimiento

La Fig. 7 muestra el efecto experimentado al variar
el CAR (Cell Arrival Rate) entre 86 y 2.667 células
por segundo (33.000 bps hasta 1 Mbps
respectivamente). En esta simulación se ha fijado la
probabilidad de congestión a 10-3. Se usa un buffer
de 3.000 octetos y la memoria DMTE almacena 2
PDU de 1.500 bytes para cada conexión.

Si el valor de CAR es de 64 Kbps (167 cells/s.);
Ton=0,96 s.; y Toff=1,69 s, sobre el total de las 50
PDU descartadas por congestión, 50 PDU son
recuperadas por TAP. También, cuando el CAR=56
Kbps y 33 Kbps, TAP recupera todas las PDU
congestionadas. Así, el rendimiento es optimizado
(50 PDU recuperadas de 50 PDU congestionadas)
porque todas las PDU perdidas son recuperadas y
no se producen fallos de DMTE, pues todas las
PDU solicitadas se encuentran en la DMTE.

Como puede verse, cuando la velocidad de llegada
de células es baja, el número de PDU recuperadas
incrementa. Cuando el CAR incrementa a 256
Kbps, TAP recupera 48 de las 50 PDU, pero 2 de
las PDU perdidas no son solicitadas porque el
protocolo detecta insuficiente tiempo de inactividad
(Toff) para poder realizar la retransmisión.
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Figura 7.  Número de PDU recuperadas en función del PCR

Podemos ver cómo el número de NACK no
enviados (PDU no solicitadas) es mayor cuando el
valor de CAR incrementa. De este modo, la red no
será sobrecargada con retransmisiones inútiles
cuando no existe garantía de éxito en la
recuperación al no disponer de suficiente tiempo de
inactividad agregado en los enlaces.

A mayores valores de CAR (1 Mbps), el número de
PDU recuperadas es de 47 y, también en este caso,
las 3 PDU no recuperadas no han sido solicitadas.
De este modo, podemos ver que el goodput es
también optimizado a elevada velocidad, siempre y
cuando el número de fuentes seguras no exceda la
capacidad de servicio del enlace.

La Fig. 8 muestra los resultados obtenidos al variar
el tiempo de inactividad (Toff) entre 0,1 y 2
segundos. En este caso usamos 10 fuentes ON/OFF
sobre un enlace con ancho de banda de 25 Mbps.
Cada fuente genera 500 PDU con un PCR=1 Mbps.
Se ha fijado el Cell Loss Rate al 5% sobre el total
de PDU emitidas, y hemos mantenido constante el
valor de 25 PDU congestionadas. Como puede
observarse, cuando el Toff agregado es suficiente
(0,5 s.), todas las PDU congestionadas son
recuperadas (25 recuperaciones de 25
congestiones). Cuando el tiempo Toff es menor de
0,5 s. las PDU recuperadas caen a 12 PDU a 0,3 s.,
y a 3 PDU recuperadas a 0,1 s. De este modo,
cuando el tiempo Toff es insuficiente, el número de
PDU irrecuperables crece, pero TAP garantiza el
goodput ya que las PDU irrecuperables no son
solicitadas para evitar sobrecargar la red.

Con estas y otras simulaciones hemos comprobado
que la arquitectura TAP distribuida y activa
aprovecha las ventajas de los conmutadores
AcTMs. Hemos verificado que es posible recuperar
un importante número de PDU con un aceptable
tamaño de memoria DMTE y una razonable
complejidad añadida en los conmutadores activos
soportada por agentes software. Nuestras
simulaciones demuestran también que la idea
intuitiva de aprovechar los tiempos de silencio en
las fuentes ON/OFF es cierta. Así conseguimos
también mejor comportamiento y QoS en las redes
ATM que soportan tráfico TCP. TAP evita además
la implosión, los problemas de injusticia de las
fuentes, la fragmentación de PDU y su interleaving.
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Figura 8.  Efecto de la variación de Toff

6 Conclusiones

En los protocolos de la capa de transporte como
TCP sobre ATM un paquete es descartado por la
red cuando se pierde una o varias células del
paquete, y el nodo destino solicita la retransmisión
completa del paquete corrompido o perdido.
Mediante simulaciones se ha demostrado la
degradación que experimenta el throughput de TCP
viendo cómo éste cae logarítmicamente a medida
que aumenta la probabilidad de pérdida de células
ATM. Con TAP se realizan las retransmisiones de
forma local por lo que se consigue reducir la
probabilidad de pérdida con el consiguiente efecto
sobre el throughput de TCP que evita los retardos
debidos al RTT e-e. La arquitectura distribuida
TAP está constituida por un sistema multiagente
con un protocolo que funciona sobre nodos activos
AcTMs con agentes software.
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Abstract. This paper studies the application of agents technology to mobile telephone networks, 
specially to future 3rd generation systems. We propose mobile agents to be used to compile 
information in the mobile terminal and build a profile associated to the user. This profile will be 
used both for more efficient network management (reducing signaling traffic due to mobility and 
detecting areas without coverage) and for providing services personalized to the characteristics of 
the terminal, the user and his exact localization. In order to overcome the limitations that terminal 
heterogeneity imposes, we propose the agent infrastructure to run in the SIM module of mobile 
terminals. ETSI has specified the use of Java Cards as SIM modules for UMTS systems, the so 
called USIM (UMTS-SIM). Java Cards execute Java code (a reduced version), so we can use them 
to build SIM-based terminal-independent applications. 

1 Introducción 1 

Debido al gran impacto que han tenido las redes de 
telefonía móvil de segunda generación, como GSM, 
varios organismos en los últimos años están 
estandarizando redes móviles de tercera generación. 
A nivel mundial el ITU está especificando las 
características comunes que tendrán estas redes 
para garantizar su interoperabilidad, es lo que se 
denomina sistema IMT-2000. El UMTS es uno de 
estos sistemas, y será el sucesor del sistema GSM.  

Una de las principales ventajas que presentó GSM 
respecto a otros sistemas de telefonía móvil de 
segunda generación, fue la introducción del SIM 
(Subscriber Identification Module), que permite la 
independencia del terminal que emplea el usuario 
para acceder a los servicios que tiene contratados. 
Los SIM son tarjetas inteligentes que almacenan  
información de suscripción de un usuario y son las 
que permiten implantar mecanismos de seguridad 
en la parte radio de la red, almacenando el PIN, las 
claves de autenticación del usuario y realizando 
cálculos criptográficos.  

Las tarjetas inteligentes se denominan así porque 
incorporan un circuito integrado con elementos 
usados para la transmisión, almacenamiento y 
manipulación de datos. En principio, las tarjetas 
inteligentes tenían sistemas operativos propietarios 
y su utilización se basaba fundamentalmente en el 
almacenamiento seguro de información y cálculo de 
algoritmos criptográficos. La evolución y aumento 
de capacidad de almacenamiento y proceso en los 
chips insertados en estas tarjetas, propició el 
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desarrollo de tarjetas Java Card [1] que permiten la 
ejecución de código Java (en una versión reducida) 
en la propia tarjeta, pudiendo así construir 
aplicaciones que se ejecutan en cualquier tarjeta 
Java Card independientemente del tipo de sistema 
operativo. El ETSI ha especificado un API para la 
utilización de tarjetas de este tipo como módulo 
SIM para los sistemas UMTS, lo que ya se 
denomina USIM (UMTS-SIM). 

Por otra parte, durante los últimos años la 
tecnología de agentes ha tenido un gran desarrollo. 
El concepto de agente ha sido muy discutido y 
aunque existen varias definiciones, la más aceptada 
es la que define a los agentes por sus 
características: movilidad, autonomía, inteligencia, 
comunicación, cooperación y coordinación. Un 
agente es aquel que posee una o varias de estas 
características. En general, ha habido dos 
tendencias en el desarrollo de tecnología de 
agentes: los agentes móviles y los agentes 
inteligentes. Los agentes móviles son aquellos que 
pueden moverse de un equipo a otro, dentro de 
entornos heterogéneos, para realizar las tareas que 
tienen asignadas. Los agentes inteligentes son 
entidades que son capaces de realizar tareas 
basándose en su conocimiento adquirido, y en su 
capacidad de comunicación y negociación con otros 
agentes. El lenguaje Java ha sido el que más éxito 
ha tenido para la implementación de 
infraestructuras de agentes. 

Para entender los beneficios de usar agentes 
debemos considerar el especial impacto que ha 
tenido en los últimos años su aplicación en la 
computación distribuida. El modelo más 
ampliamente extendido es el modelo cliente / 
servidor, en el que un cliente que se ejecuta en un 
entorno envía un conjunto de datos a un servidor, y 
espera que éste le envíe los datos de respuesta de la 
operación realizada, antes de enviar nuevos datos. 



Cada mensaje intercambiado en la red implica una 
petición de un servicio y una respuesta a esa 
petición. La comunicación establecida precisa de un 
conexión permanente. Esto provoca el consumo de 
un gran número de recursos. 

La introducción de tecnología de agentes permite 
realizar las mismas operaciones pero con la ventaja 
de que sean asíncronas y que además no precisemos 
conexiones permanentes para la ejecución de tareas, 
puesto que el agente que migra hacia otro sistema 
además de llevar los datos necesarios para realizar 
la operación, conserva la información de estado del 
proceso. 

2 Aplicación de los agentes en 
telefonía móvil 

Los sistemas de telefonía móvil se caracterizan por 
una serie de restricciones: ancho de banda limitado, 
alta probabilidad de error en el interfaz radio, 
cobertura discontinua y limitada, baja capacidad de 
procesamiento en los sistemas finales, interfaz de 
usuario limitada, etc. 

La utilización de la tecnología de agentes en estos 
sistemas permite adaptarse a estas limitaciones para 
proporcionar mejores servicios a los usuarios 
finales y mejorar las prestaciones de la red, porque: 

§ Los agentes que proporcionan un servicio 
pueden enviarse dinámicamente y bajo 
demanda a los propios usuarios. 

§ Los agentes permiten realizar distribución de 
tareas para realizar actividades de gestión, 
siendo los propios agentes quienes recopilen 
datos y los procesen localmente en la parte del 
terminal móvil. 

§ La autonomía de los agentes permite que se 
realicen tareas de forma asíncrona. 

§ Los agentes pueden realizar gran parte del 
procesamiento de forma local, por lo que se 
conseguirá una reducción importante del 
tráfico en la red. 

§ Los agentes permiten una mayor independencia 
de la disponibilidad de la red, ya que su 
capacidad de movilidad les permite migrar a 
otros nodos de la red. 

La implementación de una infraestructura de 
agentes en una red de telefonía móvil presenta una 
complejidad importante debido a la limitaciones 
que imponen los terminales, que poseen una 
capacidad de procesamiento y almacenamiento 
reducida. Las aplicaciones de agentes que vamos a 
proponer implican que en nuestro terminal móvil 
tengamos una plataforma capaz de ejecutar y lanzar 
agentes hacia otros elementos de red, que pueden 
ser otros terminales móviles o elementos de la red 
fija. Además debido a las limitaciones de 
almacenamiento será necesario que algunos agentes 

residan un tiempo limitado en el terminal, por lo 
tanto será clave el control y gestión del número y 
tipo de agentes que residen en los móviles.  

Existen estudios realizados sobre la posibilidad de 
utilizar los estándares existentes de plataformas de 
agentes móviles en el contexto de sistemas de 
comunicaciones móviles de tercera generación. En 
concreto, en [2] se analiza la utilización del 
estándar MASIF (Mobile Agent System 
Interoperability Facility) del OMG (Object 
Management Group) para construir una plataforma 
de agentes orientados a la provisión de servicios 
personalizados. Ver también [3] y [4]. 

En este artículo proponemos realizar una 
plataforma básica de agentes en el lado del terminal 
móvil que va a residir en el terminal (J2ME, Java 2 
Micro Edition) y la tarjeta inteligente USIM (Java 
Card). Si consideramos que el lenguaje Java ha sido 
el que más éxito ha tenido para la implementación 
de infraestructuras de agentes, vemos que la 
posibilidad de implantar una infraestructura de 
agentes incluyendo los terminales móviles es cada 
vez más cercana y abordable. El paso a dar es 
adaptar a las limitaciones de procesado de las 
tarjetas y a las del lenguaje Java Card, las 
plataformas de agentes ya existentes. 

Proponemos dos líneas de aplicación de la 
tecnología de agentes en sistemas de telefonía 
móvil de tercera generación.  

§ Por una parte, su aplicación en tareas de 
gestión de red, siguiendo una tendencia ya 
explorada en redes fijas [5], pero que tiene 
mayor interés en redes móviles debido a que 
las propias características de los agentes 
móviles se adaptan a las limitaciones de los 
sistemas inalámbricos. 

§ Por otra, su aplicación en la realización del 
VHE (Virtual Home Environment), que 
permitirá la personalización y portabilidad de 
los servicios de los usuarios 
independientemente de la red que le da servicio 
y del terminal que empleen en el acceso. 
Asociamos la implementación del VHE con un 
agente móvil, que permitirá configurar el 
servicio para adaptarse a las preferencias del 
usuario y a las características del terminal, y 
además será el encargado de crear el propio 
perfil de usuario analizando su comportamiento 
y su posición.  

3 Agentes para la gestión de la red 

Analizaremos en esta sección dos de los problemas 
más importantes en la gestión de una red 
inalámbrica, y cómo la utilización de tecnología de 
agentes permite implantar de manera eficiente las 
soluciones propuestas. 



3.1 Gestión de la movilidad 

La aplicación de los agentes móviles en la gestión 
de la movilidad de los terminales nos permitirá 
reducir el tráfico de señalización que se genera con 
los esquemas actuales. En la primera parte de este 
apartado se explicarán cuales son los mecanismos 
que están siendo empleados y que, en principio, se 
mantendrán en las redes de tercera generación y en 
la segunda se explicarán algunos de los nuevos 
esquemas propuestos. 

3.1.1 Esquemas actuales de gestión de la movilidad 

Una de las principales dificultades introducidas por 
las redes móviles, comparado con las redes de 
telefonía tradicionales, es el hecho de que las 
estaciones móviles no tienen una conexión 
permanente con la red. Por esta razón la red en todo 
momento debe saber la posición del usuario móvil. 
Para ello, el esquema que se ha seguido en los 
sistemas de telefonía móvil celular es definir áreas 
de localización LA (Location Area). 

Un área de localización es una zona geográfica 
cubierta por un conjunto de estaciones base 
pertenecientes a un mismo grupo, típicamente 
dependientes del mismo MSC (Mobile Switching 
Center), conforme se muestra en la figura 1. 

Figura 1: Arquitectura de redes celulares 

Existen en la actualidad dos normas para la gestión 
de la movilidad, la GSM-MAP (Global System for 
Mobile Communications-Mobile Application Part), 
para redes GSM y la IS-41 en redes AMPS 
(Advanced Mobile Phone System). Ambas normas 
son muy similares, aunque en este documento 
consideraremos el esquema seguido en GSM. Ver 
para una descripción mas detallada [6]. La gestión 
de la movilidad se divide en dos procesos, por una 
parte gestionar la información de localización y por 
otra, localizar al móvil en el momento en que se 
produce una llamada entrante. 

Gestión de la información de localización 

En todo momento la red tiene que saber en que LA 
se encuentra un terminal móvil. Esta información 
de localización se almacena en dos tipos de bases 
de datos, VLR (Visitor Location Register) y HLR 
(Home Location Register).  

§ VLR es donde se almacenan todos los datos 
significativos del usuario móvil para 
proporcionar el servicio mientras se encuentre 
en su área de control. Entre la información 
almacenada se mantiene una entrada para cada 
terminal que gestiona, con el identificador de 
LA en el que se encuentra. Típicamente cada 
MSC tiene asociado un VLR.  

§ HLR es donde se almacenan permanentemente 
todos los parámetros de suscripción del usuario 
móvil. Como parámetro relativo a la 
localización, se almacena el VLR del que 
depende el MS (Mobile Subscriber) en un 
determinado momento. 

Como el usuario se está moviendo en la zona de 
cobertura de la red, es necesario que los registros 
almacenados en estas bases de datos se actualicen 
periódicamente, esto se realiza a través de un 
proceso denominado registro de localización. Como 
el identificador de un LA es enviado 
periódicamente por un canal común de broadcast, a 
todos los MS que se encuentran en cada una de las 
estaciones base pertenecientes al LA, el móvil 
conoce en todo momento el LA en el que se 
encuentra, realizando el registro de localización: 

§ Cada vez que se conecta a la red, es decir, en el 
momento en el que el terminal móvil se 
enciende. 

§ Cada vez que finaliza un temporizador 
asociado al proceso de localización, que obliga 
al móvil a realizar un nuevo registro aunque se 
encuentre en el mismo LA. 

§ Cada vez que cambia de LA, que lo detecta 
comparando el identificador de LA que tiene 
almacenado en el SIM con el que está 
recibiendo. Se distinguen tres tipos diferentes 
de registro de localización dependiendo de la 
relación existente entre el anterior y el nuevo 
LA: si el nuevo LA está asociada al mismo 
VLR, si el nuevo LA está asociada a un nuevo 
VLR en el mismo MSC, o si el nuevo LA está 
asociada a un nuevo VLR en distinto MSC. 

El proceso que es necesario llevar a cabo para el 
registro se detalla en los pasos siguientes: 

§ El MS inicializa el proceso de registro 
transmitiendo a su estación base el 
identificador del área de localización que está 
recibiendo. 

§ La BS envía este mensaje al MSC del que 
depende, que realiza la consulta necesaria en el 
VLR asociada. 

§ El VLR actualiza el registro de localización de 
MS. Si el nuevo LA pertenece a un VLR 
diferente, el nuevo VLR determina la dirección 
del HLR del terminal móvil, a través del 
número de identificación del MS, y envía un 
mensaje de actualización de la localización al 
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HLR. En otro caso, el registro de localización 
finaliza. 

§ El HLR realiza un proceso de autenticación 
con el terminal móvil, si es correcta, almacena 
el identificador del nuevo VLR en el registro 
correspondiente y envía un mensaje de 
confirmación al nuevo VLR. 

§ EL HLR envía un mensaje al VLR anterior del 
que dependía el MS, para que anule el registro 
asociado al MS. 

§ El anterior VLR elimina este registro de su 
base de datos y envía la confirmación 
correspondiente al HLR. 

Todos estos mensajes son de señalización, con el 
correspondiente aumento del tráfico en la red. En la 
tabla siguiente se indica el número de mensajes 
transmitidos en los diferentes casos: 

Si las LA son pequeñas, como ocurre en zonas 
urbanas, y como ocurrirá en los sistemas de 
telefonía de tercera generación de forma más 
generalizada, el promedio de registros de 
localización aumenta considerablemente, 
provocando que la cantidad de tráfico de 
señalización generado aumente tanto que supere al 
propio tráfico de llamadas, por lo tanto se precisan 
nuevos esquemas para mejorar este modelo. 

Localización del terminal móvil 

Cuando se produce una llamada entrante para un 
determinado MS, la red tiene que localizar ese 
terminal dentro de su zona de cobertura para poder 
establecer la llamada. El proceso puede dividirse en 
dos partes: 

§ Determinar el VLR al que está asociado el MS 
en ese momento, para ello se hace una consulta 
en el registro correspondiente en el HLR del 
que depende el subscriptor del MS. 

§ Localizar la celda en la que se encuentra el MS. 
El VLR envía un mensaje al MSC que gestiona 
el LA en el que está registrado el MS. A 
continuación, el MSC realiza una búsqueda 
(paging) en todas las celdas que pertenecen al 
LA, enviando un mensaje de broadcast con un 
identificador del móvil al que se debe entregar 
la llamada. Finalmente los MS analizan este 
mensaje y responde el MS buscado, en ese 
momento ya se puede establecer el canal 
necesario para cursar la llamada. 

Si las LA son grandes, se produce un aumento 
considerable del ancho de banda radio consumido 
en los procesos de búsqueda para cada llamada 
entrante de un MS. En las nuevas redes de telefonía 
móvil, con el aumento del número de usuarios y sus 
requisitos de ancho de banda, será más complejo 
soportar estos esquemas de búsqueda de terminales 
móviles. Además, en este caso, el tiempo de 
búsqueda podría superar el retardo máximo de 
localización de un terminal, para cursar la llamada. 

3.1.2 Nuevos esquemas con tecnología de agentes 

Como acabamos de ver, por una parte tener LA 
pequeñas aumenta el tráfico de señalización, debido 
a que los registros de localización de los móviles 
son mucho más frecuentes, pero aumentar el 
tamaño de las LA provoca un coste en el ancho de 
banda radio que se consume cuando es necesario 
realizar proceso de búsqueda de móviles y un 
aumento en el retardo de entrega de llamada. 
Entonces, el principal problema de la gestión de la 
movilidad es minimizar los costes de registro de 
localización y de paging simultáneamente. 

En los sistemas móviles de tercera generación 
deberían aplicarse nuevos esquemas para gestionar 
la movilidad siguiendo tres objetivos: 

§ Reducir el número de actualizaciones de 
localización realizados por los MS. 

§ Reducir la zona de búsqueda de un terminal 
cuando se produce una llamada entrante de 
forma que se cumplan las restricciones 
temporales impuestas. 

§ Distribuir de manera más eficiente el 
almacenamiento de la información de la 
localización en la red. 

En este artículo nos centraremos en describir 
algunos de los esquemas que se pueden aplicar para 
conseguir los dos primeros objetivos y 
comentaremos cómo en algunos casos se pueden 
implementar de manera eficiente empleando la 
tecnología de agentes. El tercero de ellos también 
ha sido analizado ampliamente [6] y las soluciones 
aportadas se basan en tener jerarquías de bases de 
datos de mayor nivel y emplear técnicas de 
replicación de las bases de datos del sistema en 
diversos puntos de la red. 

Gestión de la información de localización 

Con el objetivo de reducir el número de 
actualizaciones de localización que debe realizar un 
MS en una red móvil, se han propuesto diversos 
algoritmos, que pueden agruparse en dos tipos: 
estáticos y dinámicos. Los algoritmos estáticos se 
basan en la topología de la red y los algoritmos 
dinámicos se basan en la construcción de perfiles de 
movilidad y patrones de llamadas de los usuarios 
móviles.  

Tipo de registro Nº mensajes Bytes 

En el mismo VLR 

En el mismo MSC 

Entre diferentes MSC 

5 

21 

36 

122 

1131 

1309 



En los algoritmos dinámicos es importante la 
captura de información en el lado del terminal 
móvil para poder construir el perfil del usuario al 
que se adaptarán los diferentes esquemas. Es en 
este tipo de algoritmos, en los que la introducción 
de agentes móviles cobra especial importancia, 
siendo los encargados de capturar la información 
del lado del usuario y gestionar su perfil, y de poder 
dotar de cierta inteligencia al terminal, para que el 
mismo decida el algoritmo de gestión de movilidad 
que mejor se adapte a su situación actual. 

A continuación se describen brevemente algunos de 
los algoritmos propuestos, para una explicación 
más detallada se referencia a [6] y [7]. 

§ Registro de localización selectivo. Se basan en 
el hecho de que un usuario móvil aunque puede 
atravesar un elevado número de LA, un 
ejemplo típico es cuando los usuarios van de su 
casa al trabajo y viceversa, en la mayoría de 
LA permanece un breve periodo de tiempo. Por 
lo tanto, no será necesario que actualice su 
localización cada vez que atraviesa un nuevo 
LA, sino sólo cuando existe una alta 
probabilidad de encontrarse en un LA.  

§ Basados en perfiles de usuarios. Se basan en la 
posibilidad de predecir el comportamiento de 
los usuarios, obteniendo patrones de movilidad. 
La red mantiene un perfil de movilidad para 
cada usuario, que incluye una lista secuencial 
de LA en las que con mayor probabilidad se 
encuentra el usuario en diferentes periodos de 
tiempo. Cuando es necesario localizar a un 
usuario, primero se busca en las LA que están 
almacenadas en el perfil, realizando paging 
sucesivamente en cada una de ellas. Además 
cuando el MS se mueve entre las LA 
almacenadas en su perfil, no realiza 
actualizaciones de su localización, sólo se 
realizarán cuando el móvil pase a un nuevo LA 
no contenido en su perfil. 

§ Basados en movimiento. Cada MS cuenta el 
número de saltos realizados entre celdas en su 
movimiento. El registro de localización se 
realiza cuando el número de saltos pasa un 
cierto umbral. Este umbral puede ser adaptado 
a las características del usuario. Para su 
implementación, el MS sólo necesita un 
contador para almacenar el número de saltos 
entre celdas y el valor del umbral. 

§ Basados en tiempo. El terminal móvil actualiza 
su localización cada T unidades de tiempo. En 
este algoritmo no es necesario que el MS 
almacene o procese información durante el 
tiempo entre actualizaciones, porque 
simplemente para su implementación sólo es 
necesario tener en el terminal móvil un 
temporizador. Una variación de este esquema 
consiste en tener un umbral de tiempo no 
constante, que se modifica según la carga de 
tráfico de señalización en la red. 

§ Basados en distancia. Cada MS calcula la 
distancia recorrida en su movimiento, en 
número de celdas, desde la última vez que 
actualizó su localización y realiza una nueva 
actualización cuando la distancia excede un 
cierto umbral. Para su implementación es 
necesario que el MS tenga conocimiento de la 
topología de la red en la que se encuentra, para 
poder identificar si ha superado o no el umbral 
de distancia impuesto en el algoritmo, así cada 
vez que realiza una actualización de la 
localización, se descarga un conjunto de 
identificadores de celdas, próximas a su 
ubicación actual. 

§ Basados en predicciones de distancia. El MS 
durante el proceso de registro de localización 
envía a la red tanto su ubicación como su 
velocidad. Basándose en esta información, la 
red determina la función de densidad de 
probabilidad de localización del móvil, que 
empleará para determinar la localización del 
móvil en el futuro. Esta información estará 
disponible tanto en el terminal móvil como en 
la red. El MS chequea periódicamente su 
posición y realiza una actualización de su 
localización si su distancia excede la distancia 
predicha por el modelo. Si una llamada 
entrante llega, se realiza paging en la distancia 
predicha por el algoritmo, y si no se localiza se 
sigue un criterio de mínima distancia, hasta que 
se encuentre al MS. 

§ Basados en estados. El MS decide si realiza un 
registro de localización dependiendo del estado 
en el que se encuentra. La información de 
estado puede incluir el tiempo transcurrido o el 
número de celdas atravesadas desde la última 
actualización, la distancia entre la celda actual 
y la celda en la que se encontraba en la última 
actualización, o algún otro criterio. Entonces, 
mantiene diferente información de estado de 
distintos algoritmos de registro de localización. 

§ Actualización de LeZi. Este esquema está 
basado en un algoritmo de compresión 
propuesto por Lempel y Ziv. Este algoritmo 
puede ser considerado como un algoritmo 
basado en caminos en los que un histórico del 
movimiento realizado se envía a la red cada 
vez que se realiza un registro de localización. 
El histórico del movimiento consiste en un lista 
de identificadores de zonas (LA o celdas) que 
el MS atraviesa desde la última actualización 
de su localización. La red mantiene este 
histórico de forma comprimida como un árbol 
de búsqueda. Este histórico de movimiento se 
puede ver como una parte del perfil del 
usuario. Cuando existe una llamada entrante la 
red realiza paging del móvil basándose en las 
localizaciones proporcionadas por el árbol. 



Localización del terminal móvil 

El proceso de paging consiste en que la red debe 
determinar la localización exacta, celda en la que se 
encuentra, de un MS concreto. La búsqueda se 
puede dividir en varias iteraciones, en cada una de 
ellas se envían señales de búsqueda sobre un canal 
de control en el enlace descendente, a un conjunto 
de celdas donde se cree que se encuentra el terminal 
móvil. Todos los terminales móviles escuchan este 
mensaje, y sólo el que es buscado responde 
enviando un mensaje por el canal de control 
ascendente. En cada ciclo existe un periodo de 
timeout, si pasado este tiempo no existe una 
respuesta de ningún terminal móvil, entonces se 
realiza su búsqueda en otro conjunto de celdas. 

El terminal móvil debe ser encontrado en un 
periodo de tiempo razonable, porque si no el que 
realiza la llamada puede desistir del intento. El 
máximo retardo de paging corresponde al máximo 
número de iteraciones de búsqueda que se 
realizarán para localizar a un MS. 

El envío de estos mensajes consume ancho de 
banda en el canal radio, este coste es proporcional 
al número de iteraciones que se realizan, así como 
al número de celdas implicadas en cada iteración. 
El área en la que se realiza la búsqueda depende de 
la información proporcionada por el registro de 
localización. El coste de paging puede ser reducido 
prediciendo la localización actual del MS. En esta 
sección indicamos las diferentes estrategias 
propuestas. 

§ Criterio de la mínima distancia. La red 
comienza la búsqueda del terminal móvil 
empezando por la última celda en la que realizó 
la actualización de su localización, y sigue 
buscando en las celdas contiguas siguiendo un 
orden de mínima distancia. La distancia es 
medida en términos del número de celdas 
atravesadas. Si el esquema de actualización de 
registro utilizado, se basa en un umbral (de 
movimiento o de distancia), el área de 
búsqueda del móvil está limitada y podrá ser 
localizado en un número fijo de iteraciones. En 
cada iteración se realiza una búsqueda en las 
celdas que se encuentran a la misma distancia 
del punto de partida. 

§ Búsqueda secuencial basada en la probabilidad 
de localización de los usuarios. Este esquema 
se basa en obtener la localización actual de un 
MS basándose en la distribución de 
probabilidad de localización. Las señales de 
búsqueda sólo se envían en las celdas en la que 
se cree que el usuario puede estar presente, 
entonces la búsqueda se realiza en orden 
inverso a la probabilidad de localización del 
móvil. Esta estrategia presenta problemas sobre 
todo cuando existe una limitación en el retardo 
máximo de localización del móvil.  

§ Aumento de la velocidad de búsqueda. Se basa 
en reducir el coste de paging decrementando el 
tamaño de la zona en la que se realiza la 
búsqueda. El objetivo se consigue agrupando a 
los usuarios en diferentes clases de 
velocidades, basándose en la frecuencia de 
actualización de su localización. Cuando se 
produce una llamada entrante para un móvil el 
área de búsqueda es generada dinámicamente 
basándose en el tiempo en el que el móvil ha 
realizado su último registro en la red y la clase 
de velocidad a la que pertenece. Este esquema 
se puede implementar conjuntamente con otros 
esquemas de registro de localización. 

§ Búsquedas conjuntas. El modelo se basa en 
realizar búsquedas conjuntas de varios 
terminales móviles, basándose en el hecho que 
la búsqueda simultanea e independiente de 
varios MS provocaría un sobrecarga en el canal 
común de señalización dedicado a paging. Esta 
técnica se puede emplear conjuntamente con 
algunos de los algoritmos considerados 
anteriormente. 

3.2 Identificación de zonas sin cobertura 

Uno de los principales problemas que plantean las 
redes de telefonía móvil es realizar una 
planificación eficiente de la parte radio, para 
ofrecer a los usuarios una amplia cobertura y que la 
itinerancia entre celdas no suponga una pérdida del 
servicio en curso, pero sin emplear un gran número 
de recursos, es decir, no sobredimensionar 
excesivamente la red. Este problema se verá 
incrementado en los nuevos sistemas de telefonía 
móvil, en los que el radio de cobertura que 
proporcionará una estación base, no dependerá 
solamente de la potencia de señal radiada, sino que 
también dependerá del número de usuarios que se 
encuentran en ella. 

En la actualidad, la planificación de la red se realiza 
empleando complejas simulaciones y medidas de 
cobertura en diferentes puntos a través de equipos 
móviles (típicamente en coches con unos equipos 
de medidas especializados), para ir descubriendo 
deficiencias en la red implantada y así mejorar la 
cobertura proporcionada a los usuarios. El 
problema que presenta este método es que con estos 
equipos no se llega a todos los puntos desde los que 
potencialmente un usuario móvil puede acceder a la 
red, lo cual provoca que el operador no tiene un 
conocimiento directo de posibles zonas sin 
cobertura. 

Una de las soluciones propuestas, es implicar a los 
propios terminales móviles en la realización de 
estas medidas, aprovechando la capacidad de 
procesamiento que poseen. Así pueden utilizarse 
agentes móviles en la parte del terminal que 
realicen recolección y procesado de medidas y 
después envíen a la parte fija de la red el informe 



correspondiente para que sea analizado en conjunto 
con el proporcionado por otros móviles. 
Analizamos esta propuesta a continuación. 

Como parte del funcionamiento actual de una red 
móvil celular, cada cierto tiempo la red realiza una 
petición a los terminales móviles para saber el nivel 
de señal que reciben de las diferentes estaciones 
base que lo rodean y que, potencialmente, pueden 
darle servicio. Las medidas realizadas son enviadas 
a la red y en base a ellas se selecciona la estación 
base que dará un canal de comunicación al terminal 
móvil cuando se curse una llamada. Si el MS se 
encuentra en una zona sin cobertura no existirá una 
respuesta por parte del MS hacia la red. Si la red 
lleva un histórico de las peticiones de medidas 
realizadas y el MS junto con el nivel de señal, 
proporciona el identificador de la celda a la que se 
refiere la medida. Un análisis en la red, 
contrastando las medidas proporcionadas por varios 
MS, nos permitiría detectar zonas en las que no 
existe cobertura y poder mejorar la planificación de 
la red. 

En nuestra propuesta, los agentes móviles serían los 
encargados de recopilar la información en la parte 
del MS, lo que permitiría que almacenasen esta 
información y la analizasen antes de mandarla a la 
red y de esa manera aprovechar de manera más 
eficiente el ancho de banda en la parte radio. 
También se podría utilizar agentes móviles que 
residieran en la parte fija, en concreto en el 
controlador de la estación base y que migraran de 
controlador cuando el móvil pasase a estar 
controlado por otro nuevo. 

Si en las nuevas redes se soporta el nuevo protocolo 
de acceso radio incluido en el estándar, denominado 
ODMA (Oportunity Driven Multiple Access) que 
permite utilizar a los terminales móviles como 
repetidores de señal, para otros MS a los que no les 
da cobertura directa ninguna estación base, los 
agentes, residentes en los MS, podrán emplear su 
característica de movilidad para realizar saltos a 
otros MS, de manera que puedan determinar su 
localización actual y así precisar de manera más 
adecuada las zonas sin cobertura. 

4 Agentes para personalización de 
servicios 

Otro de los campos de aplicación de la tecnología 
de agentes en redes de telefonía móvil, es facilitar 
la provisión de servicios a los usuarios de manera 
que puedan subscribirse de forma sencilla a ellos, 
adaptarlos a sus propias características y acceder a 
ellos desde cualquier localización, red que le da 
acceso al servicio y características del terminal que 
utilizan. En redes UMTS esta característica de 
portabilidad e itinerancia de servicios es lo que se 
denomina VHE, idea que se ha integrado de forma 
global en todos los sistemas IMT-2000. 

Asociar la implementación de VHE como agentes 
móviles es una idea aceptada en la literatura [2], ya 
que así por una parte, se dota de cierta inteligencia 
al terminal móvil para construir el perfil de usuario 
adaptándose no sólo a las preferencias establecidas 
directamente por el propio usuario, sino también a 
las definidas en su interacción con la red y a su 
localización. La capacidad de movilidad permite 
que los proveedores de servicio configuren agentes 
especializados en un servicio determinado y 
adaptados al perfil del usuario, que migran al MS 
adaptándose al tipo de terminal y a las 
características de la red a través de las que se 
accede al servicio de manera transparente al propio 
usuario. Como se deduce, la capacidad de 
comunicación entre estos agentes será fundamental 
para transmitir la información del perfil de los 
usuarios y las características de la red y el terminal. 

 
4.1 Servicios basados en posicionamiento 

Uno de los servicios que se espera que tengan mayor 
impacto en los sistemas de tercera generación son los 
que estén basados en el posicionamiento de los 
usuarios. En la actualidad, el grupo 3GPP del ETSI, 
que está llevando a cabo la estandarización de 
UMTS, está estandarizando un conjunto de técnicas 
que permitan obtener el posicionamiento de los 
usuarios móviles, basadas fundamentalmente en las 
características de las redes celulares, aunque ya 
existen soluciones propietarias, además de las 
soluciones basadas en el sistema GPS (Global 
Positioning System). Algunos de estos servicios 
serán: 
§ Información de lugares próximos a la 

localización actual: farmacias, cines, tiendas,... 

§ Actualización de servicios dependiendo de la 
localización de manera transparente al usuario, 
importante cuando se produce itinerancia entre 
redes de diferentes características. 

§ Localización de personas en situaciones 
críticas de emergencia. 

§ Oferta de servicios automática dependiendo del 
lugar donde se encuentra el usuario.  

§ Facturación adaptada a la localización del 
usuario fuente y destino de la comunicación. 

En la  especificación ETSI 3G TS 25.305 V3.2.0 se 
proponen siete familias de técnicas de localización 
del móvil. Estas técnicas necesitan en muchos casos 
realizar ciertas medidas en el propio terminal móvil, 
incluso en algunas de ellas la medición se hace 
completamente en el terminal. Se supone que 
dependiendo de la operadora, entorno geográfico, 
precisión deseada y tipo de servicio, se usará un 
sistema de localización u otro. 

Por lo tanto es lógico pensar que la utilización de la 
tecnología de agentes que se ejecutan en el terminal 
y que se descargan dinámicamente según las 



necesidades permitirá, por las características del 
entorno de ejecución (parte radio de la red), 
implementar de manera eficiente estas técnicas de 
localización. 

4.2 Servicios personalizados 

En general el uso de agentes puede permitir 
personalizar servicios al perfil y comportamiento 
del usuario, así como a las características gráficas y 
de velocidad del terminal. Son los servicios que en 
el informe técnico número 11 del UMTS Forum se 
denominan “Infotainment and Edutainment” [8]. 

5 Conclusiones 

En este artículo se ha visto cómo la tecnología de 
agentes móviles se adapta a la características de los 
sistemas inalámbricos en los que el ancho de banda 
en la parte radio es limitado y por lo tanto, se 
precisan comunicaciones asíncronas y cierta 
autonomía en las aplicaciones para reducir el 
número de conexiones con la red, disminuyendo de 
esta forma el tráfico generado. 

Se ha propuesto la tecnología de agentes para su 
utilización en tareas de gestión de red y se han 
identificado dos aplicaciones que se consideran que 
también será interesante introducir en las redes de 
telefonía de tercera generación, que son la gestión 
de la movilidad y la detección de zonas sin 
cobertura. La tarea de los agentes en estos casos es 
recolectar y procesar parcialmente datos en la parte 
del terminal móvil para que después se reporten a la 
red, que los analizará de forma global para adaptar 
los diferentes algoritmos de gestión de movilidad y 
mejorar la planificación de la red, respectivamente. 

También se ha propuesto la aplicación de la 
tecnología de agentes para facilitar la provisión de 
servicios a los usuarios de manera que puedan 
subscribirse de forma sencilla a ellos, adaptarlos a 
sus propias características y acceder a ellos 
independientemente de la posición, red de acceso o 
características del terminal. Este concepto se ha 
denominado VHE, y su implementación la 
asociamos a un agente que tendrá que construir el 
perfil de usuario adaptándose no sólo a las 
preferencias establecidas directamente por el propio 
usuario, sino también a las definidas en su 
interacción con la red, comportamiento y posición. 

Con el desarrollo de plataformas Java en tarjetas 
inteligentes, las denominadas Java Card, se abre la 
posibilidad de desarrollar plataformas de agentes en 
la parte de los terminales móviles. Vemos posible 
incluso hacerlo a partir de plataformas Java ya 
existentes, adaptándolas a los requisitos que 
imponen las limitaciones de procesado y 
almacenamiento de las tarjetas, que por otra parte, 
cada vez son menos restrictivas, gracias a los 
avances en la microelectrónica. 

Uno de los problemas abiertos en las tarjetas 
inteligentes multiaplicación son los mecanismos de 
descarga de aplicaciones, en la actualidad el 
estándar proporcionado por VISA es el que más 
apoyo está teniendo, y el ETSI hace referencia a él 
en sus especificaciones. Los agentes son 
aplicaciones que se descargarán en la tarjeta y por 
lo tanto, la movilidad de los agentes hacia los 
terminales móviles estará condicionada a las 
normas que se estandaricen en este campo. 

Existen además otro conjunto de problemas abiertos 
para la implantación de esta tecnología. Por una 
parte el tema de la seguridad, que es un tema crítico 
en todas las implementaciones de sistemas de 
agentes móviles y más aún en el caso de sistemas 
de telefonía móvil, en los que se debe garantizar 
itinerancias de servicios y por lo tanto de agentes, a 
través de diferentes redes de diferentes operadores. 
El tema es crucial y para su implementación se 
deberían establecer políticas de seguridad entre 
organismos de diferentes países. 
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1 Introducción 

Entre los diferentes servicios que actualmente se 
ofertan por parte de los proveedores de servicios de 
Internet (en adelante, ISPs) se puede establecer la 
siguiente división: en primer lugar, un ISP 
comercializa el acceso a Internet. Para ello 
habitualmente disponen de diferentes posibilidades 
dependiendo de la capacidad y tipo de enlace. Muy 
ligado al acceso está el servicio de correo 
electrónico, demandado y utilizado por 
prácticamente todos los usuarios y para el que éstos 
disponen de varias modalidades o tipos de cuentas. 
Además, y destinado principalmente a las empresas 
u organizaciones que quieran poseer sus propias 
páginas Web (aunque cada vez es más habitual que 
los usuarios residenciales dispongan de este tipo de 
servicios), cada vez es más común que los ISPs 
ofrezcan servicios de diseño, además del albergue 
de páginas Web. 

Por otro lado, además de realizar todos los 
procedimientos administrativos necesarios para el 
registro de dominios, direcciones, etc., realizan 
labores de asesoría e ingeniería en muchas 
ocasiones (para implantar la solución de 
conectividad y servicios que mejor se adapte a la 
problemática que presenta cada empresa), y 
también facilitan las tareas de diseño, 
implementación y mantenimiento de los servidores 
que soportan las distintas aplicaciones según 
diferentes modalidades de servicio (web hosting, 
housing, etc.).  

Además de estos servicios comunes prácticamente a 
todos los ISPs, éstos realizan grandes esfuerzos por 
comercializar y ofrecer a sus clientes servicios 
innovadores que, haciendo uso de los avances 

tecnológicos más recientes, permitan a éstos 
disponer de nuevas herramientas para optimizar y 
evolucionar en sus propias actividades. Entre estos 
nuevos servicios, en los últimos tiempos destacan 
sobre todo los relacionados con el comercio 
electrónico. Estos servicios de valor añadido, que 
están experimentando un gran auge y desarrollo 
actualmente, permiten a las empresas aprovecharse 
de las nuevas posibilidades que abre el comercio a 
través de la red, proporcionándoles los mecanismos 
y medios necesarios para disponer un canal de 
comercialización para la distribución y venta de 
productos y servicios, de una forma fiable y segura 
y que les posibilita el acceso a un mercado global a 
nivel prácticamente mundial.  

Entre los servicios más novedosos en cuyo 
desarrollo se está trabajando actualmente, destacan: 
la facturación electrónica a través de Internet 
basada en estándares, proveedores de servicios de 
aplicaciones, notaría digital, etc. Muchos de ellos 
comparten por el momento un servicio común de 
intercambio de mensajes: el correo electrónico. 

 

2 Servicios de intermediación 
desde ISPs 

Tal y como se describe en el apartado anterior, la 
evolución que se ha experimentado en los servicios 
de datos de valor añadido comercializados por 
empresas pertenecientes al sector telemático, ha 
sido muy importante, especialmente en los últimos 
años en los que principalmente gracias al auge y 
difusión de Internet, tanto el incremento en el 
número de usuarios, como la demanda y desarrollo 
de nuevos servicios han sido espectaculares. 



En este apartado se describen algunos de los 
servicios que más interés están despertando 
actualmente, tanto desde el punto de vista de los 
usuarios de los mismos (principalmente para el caso 
de empresas), como de los ISPs que de forma 
continua tratan de incorporar los últimos avances 
tecnológicos a sus ofertas para proporcionar a sus 
clientes las innovaciones más destacables para 
competir en sus diversas esferas de actividades, así 
como para poder ellos mismos destacar en un 
mercado altamente competitivo, y que evoluciona a 
un ritmo casi frenético. 

Algunos de estos servicios, como es el caso del 
comercio electrónico, en constante evolución, 
llevan ya varios años siendo objeto de desarrollos e 
implementaciones, y aún quedan bastantes aspectos 
relacionados con los mismos que siguen dando 
lugar a diversos trabajos de investigación, y en los 
que no hay aún una estrategia en el mercado 
claramente definida, ya que además presentan 
distintas posibilidades en función de los muy 
diversos escenarios a los que pueden ser aplicados. 

Otros servicios, sin embargo, como es el caso de la 
notaría digital, o los servidores de aplicaciones, 
responden a los últimos avances que se han 
producido en este sector, y están siendo objeto de 
investigaciones actualmente en diversos países. 

En este trabajo, nos centramos en el servicio básico 
de correo electrónico, que prácticamente todo ISP 
proporciona a sus clientes. Está claro que la 
información intercambiada habitualmente a través 
de este servicio es inmensa y muy heterogénea, 
desde mensajes personales de toda índole, hasta 
notificaciones entre empresas u organizaciones 
relacionadas con peticiones de información, 
presupuestos, facturación y producción, o incluso 
pagos que, si bien están a la espera de sistemas 
avanzados de facturación electrónica, aún se 
encuentran lejos del escenario seguro que éstos les 
proporcionarán. 

En este sentido, la legislación actual, aún inmadura 
y en continuo desarrollo, pretende establecer 
normas sobre el uso y desarrollo de la firma digital 
y de las autoridades de certificación basadas en 
infraestructuras de clave pública (PKI), con el 
objetivo de otorgarles un valor idéntico al de la 
firma y notaría manuscrita en el caso de 
transacciones electrónicas. 

Las soluciones que se plantean en este trabajo 
pretenden dar herramientas técnicamente maduras y 
avanzadas para que los ISPs ofrezcan servicios de 
certificación de mensajes de correo electrónico a 
sus clientes. De esta forma, se impulsan soluciones 
cuya implantación es relativamente sencilla y que 
los ISPs puedan adoptar y ofrecer a los clientes que 
así lo soliciten en un plazo corto de tiempo, 
impulsando el empleo de nuevos servicios de 
comercio electrónico y a la espera de lo que el 

mercado y la legislación pretendan acordar acerca 
de un único sistema de certificación (probablemente 
PKI) que proporcione una seguridad total y 
homogénea a todos los agentes implicados en 
transacciones electrónicas. 

 

3 Escenarios 

Visto el rápido crecimiento del comercio en este 
nuevo formato electrónico, se trata de proporcionar 
nuevas facilidades a los usuarios, de forma que el 
despegue del mismo se produzca definitiva e 
inmediatamente. Englobado dentro de esta gama de 
nuevos servicios que puede ofrecer un ISP, se 
encuentra el servicio de certificación de correo 
electrónico, que se relaciona directamente con el 
comercio electrónico, ya que viene siendo 
empleado para el intercambio de documentos como 
facturas, contratos, etc.  

Dentro del proceso típico de una actividad 
comercial a través de la red resulta necesario, en la 
mayoría de las ocasiones, el intercambio de 
información a través de un medio asíncrono, como 
es el correo electrónico. No obstante, en la mayoría 
de las ocasiones, debido a la información que se va 
a transmitir a través de este medio, se debe tener en 
cuenta la seguridad de los mensajes que se 
intercambian, además de todos aquellos 
documentos que pueden ir adjuntos. Por ello, 
durante los últimos años se ha prestado especial 
interés en aspectos criptográficos orientados a 
garantizar la confidencialidad, integridad de los 
mensajes, así como la autenticidad de los extremos 
receptor y emisor. Fruto de este esfuerzo, en la 
actualidad, se puede contar con sistemas como 
PGP, S/MIME o PEM, destinados a proteger la 
información transmitida a través del correo 
electrónico.  

Básicamente, nos centraremos en tres escenarios 
principales en cuanto a la certificación de mensajes: 

• Mensajes entre clientes del propio ISP, que 
consiste en ofrecer un servicio de 
certificación de correo cuyo objetivo son 
los propios clientes del ISP, de forma que 
se dé un mayor nivel de confianza a los 
mensajes de correo intercambiados entre 
ellos. 

• Mensajes entrantes a los servidores de 
correo del ISP, cuyo origen es externo a 
éste, de manera que se certificaría la 
llegada de un mensaje para un usuario 
determinado en un instante concreto de 
tiempo. 

• Mensajes salientes de los servidores del 
ISP, con destino en el exterior de éste, de 



forma que se certifica el paso de un 
mensaje de correo saliente por el servidor 
en un instante de tiempo. 

 

4 Certificación de correo 

En este punto, se describe un sistema de 
certificación de correo basado en un servidor de 
claves PGP, que pretende enmarcarse en el primero 
de los escenarios planteados. La elección del 
sistema PGP se justifica basándonos en la 
experiencia que le respalda, lo que hace que se trate 
de un sistema más que probado, así como su amplia 
utilización entre los usuarios de la red. 

 

4.1 Diseño del sistema 

Un esquema global de la descripción de la solución 
se puede observar en la figura 1, en la que cada 
bloque representa un módulo funcional. En el 
esquema se pueden diferenciar a grandes rasgos las 
entidades involucradas, así como los bloques que 
presenta la parte del sistema que se encuentra en las 
instalaciones del ISP.  

Dada la filosofía en la que se basa PGP, conocida 
como telaraña de confianza, se puede llegar a tener 
serias dudas sobre la veracidad de la relación entre 
una clave y la dirección de correo a la que está 
asociada. Para solucionar este inconveniente, se 
propone aplicar una filosofía similar a la de las 
PKIs, pero sobre las claves públicas PGP. En este 
sistema, el propio ISP actuará como entidad 
certificadora (CA) y entidad de registro (RA) 
asegurando, mediante su firma, que las claves 
públicas que presenta en su servidor de claves 

tienen una relación de garantía con la dirección de 
correo a la que están asociadas.  

Así, aquellos usuarios que deseen intercambiar 
correo de forma protegida mediante PGP podrán 
disponer de las claves públicas de los posibles 
destinatarios en este servidor, ya que el servicio de 
consultas de claves será abierto a todo el público, 
dando a conocer las claves a toda persona 
interesada. Sin embargo, el servicio que permite 
añadir claves al servidor estará restringido a 
aquellos usuarios que tengan contratado el servicio. 
Este servicio ofrecerá la posibilidad de solicitud de 
firma de la clave pública por parte del ISP, lo cual 
dotará a la misma de la garantía mencionada. 

A continuación se va a describir cada uno de los 
bloques que compone el sistema para poder 
entender mejor el mismo, y la relación entre cada 
uno de ellos.  

4.2.2 Servidor WWW seguro 

Puesto que el acceso a este servicio de adición, 
firmado y obtención de claves se va a producir vía 
web, deberá realizarse sobre un protocolo que 
proteja la transmisión de dicha información. Para 
ello se ha pensado en emplear una capa software 
intermedia como es SSL, la cual va a garantizar que 
la información no es observada y/o alterada en el 
medio, además de la veracidad de la identidad del 
servidor, proporcionando así al usuario la garantía 
de que el servidor es quien dice ser. 

Las páginas de búsqueda de claves estarán 
disponibles para toda persona que lo desee, ya que 
se trata de dar a conocer las claves públicas al 
mayor número de personas posibles. Sin embargo 
las páginas de solicitud de firmado de claves e 
incorporación al servidor estarán restringidas 
únicamente a aquellos usuarios que hayan 
contratado el servicio. 

 

Fig. 1:  Diagrama de bloques del servidor de claves públicas
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4.1.2 Módulo de gestión de claves 

Este módulo será el encargado de supervisar las 
claves que se añaden al servidor, y de decidir si el 
ISP debe firmar o no una clave. Los diferentes 
módulos funcionales que constituyen este bloque se 
representan en la figura 2. Se describe cada módulo 
de forma individualizada para comprender mejor el 
funcionamiento del sistema.  

 

• Submódulo de aceptación de solicitudes 

Las páginas HTML a través de las cuales los 
usuarios podrán añadir sus claves estarán protegidas 
mediante un login y un password, que cada usuario 
recibirá offline al contratar el servicio. Cuando el 
usuario consigue acceder a esta página tras 
introducir los datos correspondientes, se descargará 
un applet JAVA firmado por una entidad 
certificadora reconocida, como Verisign, Entrust, 
etc.  

 

• Submódulo de gestión de solicitudes 

Una vez que el usuario haya introducido sus datos, 
el applet se conectará con el módulo de gestión de 
solicitudes de firmado del mismo servidor, el cual 
decidirá si se debe firmar o no, consultando la 
información de identificación de cada usuario 
almacenada en la base de datos.  

En el caso en que se decida no firmar la clave, se 
devolverá la misma al usuario, indicándole a través 
de una página HTML el motivo por el cual se ha 
rechazado la solicitud de firmado. Por el contrario, 
en el caso en que se decida firmar la clave, se 
pasará la misma al módulo de firmado.  

 

• Submódulo de firmado 

Este módulo será el encargado de aplicar la firma 
del ISP a la clave pública que el usuario ha 
introducido vía WWW, siguiendo las instrucciones 
del módulo anterior en la cadena. Posteriormente se 
almacenará la clave ya firmada en la base de datos 
propia, para que el servidor de claves públicas sea 
capaz de acceder a ella cuando reciba las solicitudes 
de claves, y presentar las claves actualizadas. Para 
su implementación, nos podemos basar en la 
librería de desarrollo de funciones criptográficas 
PGP disponible en lenguaje C. Además, de forma 
paralela, el servidor devolverá la clave pública al 
usuario en cuestión, para que éste pueda 
actualizarla en su anillo local, y pueda hacer uso de 
la misma a la hora de encriptar o firmar mensajes, 
así como enviar su propia clave a otros servidores 
de claves ubicados en la red.  

 

• Submódulo de mantenimiento de claves 

Por último, dentro del módulo de gestión de claves 
se puede observar el submódulo de mantenimiento.  

Fig. 2: Módulo de gestión de claves 

 

Este módulo va a desempeñar labores muy diversas, 
todas ellas relacionadas con el mantenimiento del 
sistema, para que el funcionamiento del mismo sea 
el adecuado, y tratando de que se empleen los 
menores recursos posibles, especialmente en cuanto 
a espacio de disco se refiere.  

Periódicamente, se realizarán revisiones para 
comprobar la validez de las claves almacenadas en 
la base de datos. Se trata de decidir si una clave ha 
dejado de ser válida, para lo cual deberemos tener 
en cuenta ciertos criterios como el periodo de 
validez de la clave pública, es decir, la fecha de 
caducidad de la clave, el periodo del contrato del 
usuario con el ISP, o comprobar si la seguridad de 
la clave privada ha sido comprometida. Todas estas 
claves que dejen de ser válidas se almacenarán en 
una lista similar a un CRL, para que los usuarios 
puedan comprobar aquellas claves que pierden su 
fiabilidad, y tener de este modo una comprobación 
on line siempre que lo desee, simplemente 
accediendo a las páginas de consulta.  

Adicionalmente, éste submódulo deberá ser capaz 
de ofrecer al administrador del sistema una interfaz 
web a través de la cual llevar a cabo ciertas 
operaciones de mantenimiento del sistema, como la 
introducción en la base de datos de nuevos usuarios 
o la eliminación de los mismos. Para ello, se hará 
uso de applets de JAVA que transmitan la 
información sobre una capa de SSL para proteger la 
información, que puede ser confidencial, y 
modificar así las bases de datos de forma segura.  

 

5 Notaría de mensajes 

El servicio de notaría digital de mensajes se 
enmarca dentro del segundo y tercer escenario 
planteados, donde el objetivo es la propia 
certificación y sellado en el tiempo de los mensajes 
y archivos adjuntos que manejan los servidores de 
correo electrónico de un ISP.  

En el apartado anterior se ha descrito una solución a 
los problemas de integridad, confidencialidad y 
confianza extremo a extremo en el envío de correos 
electrónicos. Sin embargo, en ningún momento se 
deja constancia de si los propios correos han sido 
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enviados o no, ni tampoco del instante de tiempo en 
el que ha sido realizada la entrega.  

Este vacío de seguridad permite que un usuario del 
servicio de correo del ISP pueda negar la recepción 
o envío de un determinado correo electrónico e 
incluso permite también que éste pueda justificar 
una demora en el tiempo de recepción delegando la 
responsabilidad en el servidor de correo.  

Para evitar este tipo de situaciones y para tener un 
mayor control sobre los correos electrónicos que 
manejan los sistemas servidores de correo se 
propone un sistema de notaría digital de mensajes. 

 

5.1 Especificaciones 

Este sistema de notaría de correo electrónico debe 
almacenar de forma segura el contenido del propio 
correo y posibles archivos adjuntos, garantizar su 
integridad de forma permanente en el tiempo y 
sellar en el tiempo los instantes en los que el 
servidor de correo recibe dicho correo entrante, así 
como los instantes de tiempo en que los correos 
abandonan el servidor de correo saliente.  

A su vez, este sistema deberá ofrecer a los 
administradores la posibilidad de validar dicha 
certificación en cualquier instante de tiempo 
posterior a la certificación, permitiendo probar ante 
terceros que el correo que en su momento fue 
certificado sigue siendo válido. 

El carácter de la certificación que va a realizar el 
sistema sobre los correos debe ser permanente. Una 
vez que un correo y su attach es certificado, ya no 
puede dejar de serlo. Debido a que la certificación 
se basa en el almacenamiento de los correos, este 
sistema debe garantizar el almacén permanente de 
los correos que certifica. Por tanto, se le debe dotar 
de los mecanismos necesarios para garantizar que 
un correo que ha sido certificado y almacenado no 
se corrompa, modifique, borre o pierda su carácter 
de certificación nunca. 

Fig. 3: Sistema de notaría digital 

 

Toda la información que almacene el sistema de 
notaría (contraseñas, claves de usuario, los propios 
mensajes, etc.) deben ser ininteligibles incluso para 
el propio administrador del sistema de certificación. 

Asimismo, el sistema debe crear los mecanismos 
necesarios que permitan controlar y auditar al 
propio sistema de certificación, para evitar y 
detectar cualquier actuación de mala fe por parte 
del propio sistema de notaría. 

 

5.2 Funcionamiento 

En el momento en que un mensaje de correo 
electrónico llegue al servidor de correo entrante, el 
demonio del módulo de certificación se encargará 
de todo el proceso de certificación.  

Este módulo, en primer lugar, almacenará el correo 
en un módulo de almacenamiento, procediendo 
seguidamente a su certificación. El algoritmo de 
certificación empleado se basa en la modificación 
de una cadena de certificaciones que a su vez será 
almacenada en otro módulo de registro de datos 
garantizando la integridad de toda la cadena de 
sucesivas certificaciones de correos realizadas.  

Cuando el administrador del sistema pretenda 
validar un correo previamente almacenado y 
certificado, deberá realizar una petición al servidor 
de validación. Éste procesará dicha petición y 
comprobará, consultando el módulo de 
almacenamiento y el módulo de registro de datos, si 
dicho correo existe y si sigue cumpliendo con la 
integridad de la cadena de certificaciones. En caso 
afirmativo dará por válido el mensaje y entregará 
un registro firmado por el propio sistema donde se 
certifica la validez del mensaje, los instantes de 
tiempo en que fue recibido y entregado, así como la 
huella del correo, pudiendo servir como prueba ante 
terceros. Si ha sido requerido, se procederá a la 
devolución del correo. 

 

5.3 Algoritmo de certificación 

Es la parte clave del sistema de notaría ya que debe 
garantizar la integridad permanente de los correos 
certificados. Para ello, se basa en el uso de 
funciones Hash.  

Una función Hash H es una transformación que 
toma como entrada un mensaje m y que devuelve 
una cadena de bytes de tamaño fijo, llamado valor 
Hash h (h= H(m)). Estas funciones tienen unas 
propiedades que las hacen idóneas para su uso en 
criptografía, principalmente por su carácter 
unidireccional. 
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Cuando decimos que es unidireccional, nos 
referimos a que es muy difícil de invertir, es decir, a 
partir de la salida es computacionalmente imposible 
obtener la entrada. El valor Hash de un registro 
digital es como la huella digital de dicho registro, 
ya que lo identifica unívocamente. En este caso, la 
huella Hash de los mensajes que se quieren 
certificar y que se envían al servidor de 
certificación, identifican unívocamente a dichos 
archivos. 

Si el sistema de notaría almacena en un lugar 
seguro dicha huella Hash, junto con el instante de 
tiempo en que se realizó la entrega de dicho correo, 
se puede certificar que en determinada fecha, un 
usuario concreto envió un determinado correo 
electrónico.  

La función del sistema de notaría digital es 
almacenar los valores Hash de los correos que se 
quieren certificar junto con el sello en el tiempo, 
usuario, y resto de información relativa a dicha 
certificación, de una forma permanente que 
garantice su integridad. 

Sin embargo, se podría pensar que el sistema tiene 
un punto débil, ya que esta forma de realizar la 
certificación facilita la posibilidad de que posibles 
intrusos modifiquen este registro de valores Hash, 
sin que sean detectados. Como solución, se utiliza 
una técnica de concatenación de valores Hash.  

Esta técnica consiste en concatenar el valor Hash 
del archivo que queremos certificar con el valor 
Hash Raíz de la certificación inmediatamente 
anterior. Si calculamos el valor Hash de esta 
concatenación de dos valores Hash obtenemos el 
valor Hash Raíz de esta nueva certificación. Este 
nuevo valor Hash Raíz se utilizará para la 
concatenación en la siguiente certificación.  

De esta forma construimos una cadena de valores 
Hash Raíz, en la que cada valor Hash Raíz 

resultante de una nueva certificación depende de 
todos los valores Hash Raíz de todas las 
certificaciones anteriores. Por lo que si un intruso 
pretende modificar los valores Hash referentes a la 
certificación de un correo, sería fácilmente 
detectable ya que no coincidiría con el resto de 
valores Hash de la cadena, violaría la integridad de 
toda la cadena de certificaciones y por tanto no 
sería validado. 

 
5.4 Diseño del sistema 

5.4.1 Módulo servidor de certificación 

Este módulo, ante la llegada de un correo entrante, 
en primer lugar almacena dicho correo en el 
módulo de almacenamiento. A continuación, aplica 
una función Hash sobre el archivo y procede a 
certificarla.  

Para ello accede al módulo de registro de datos, y 
toma el valor Hash Raíz de la última certificación. 
Concatena este valor Hash Raíz con el valor Hash 
calculado previamente del archivo que vamos a 
certificar y calcula de nuevo el valor Hash de esa 
concatenación; éste será el valor Hash Raíz de esta 
nueva certificación. 

A continuación, almacena este nuevo valor Hash 
Raíz en el módulo de registro de datos así como 
otro conjunto de datos: un identificador de 
operación, el sello de tiempo del instante en que el 
correo el recibido, identificador de usuario de 
correo, el asunto del correo,... que nos van a 
permitir sellar en el tiempo y gestionar las 
posteriores validaciones de dichos correos. 

5.4.2 Módulo servidor de validación 

El módulo de validación atiende las peticiones de 
validación del administrador. Éste módulo realizará 
la función Hash de nuevo sobre el correo que 

Fig. 4:  Arquitectura funcional del sistema de notaría 
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pretende ser validado, y comprobará que coincide 
con su correspondiente lugar en la cadena de 
valores Hash almacenada en el módulo de registro 
de datos. 

En primer lugar, debe recuperar del módulo de 
almacenamiento el mensaje que fue almacenado en 
el momento de la certificación. Para comprobar que 
coincide con la cadena de certificaciones deberá 
realizar el mismo proceso que en la certificación. 
Se obtendrá, de la misma forma, la huella digital de 
dicho correo y concatenando las huellas digitales de 
dicho correo y el Hash Raíz de la certificación 
anterior, obtendremos el valor Hash Raíz de dicho 
correo. Si éste coincide con el almacenado en el 
registro de datos en el momento de la certificación 
significa que dicho correo es el mismo que el que 
en su día fue certificado, por lo tanto queda 
validado. 

A continuación, entregará un certificado firmado 
por el propio sistema de notaría con diferentes datos 
descriptivos del propio correo validado, como su 
huella Hash que lo identifica unívocamente, el sello 
de tiempo en el que el correo fue recibido por el 
servidor de correo, el remitente, asunto,... que 
permita probar ante terceros la validez del correo. 

5.4.3 Módulo de registro de datos 

Es el encargado de almacenar la cadena de 
certificaciones y todo el conjunto de datos 
necesarios para garantizar el correcto 
funcionamiento tanto de las certificaciones como de 
las validaciones.  

Se usará un sistema de gestión de bases de datos, en 
el que se almacenará, para cada operación de 
certificación, un número de identificación de 
operación, el usuario de correo, la fecha en la que el 
correo es recibido (sello de tiempo), el valor Hash 
del archivo que se certifica, el valor Hash Raíz de 
esa certificación, el asunto del correo, etc. También 
almacenará datos relativos al estado de la misma 
base de datos, de los usuarios de correo, y de los 
correos almacenados. 

5.4.4 Módulo de almacenamiento 

Este módulo recibe las peticiones tanto de 
almacenamiento como de recuperación de los 
módulos de certificación y validación 
respectivamente. 

Tiene la principal función de garantizar el correcto 
almacenamiento de todos los correos certificados en 
los sistemas de almacenamiento dedicados. Realiza 
todas las funciones de redundancia y de supervisión 
en las operaciones de almacenamiento que 
prevengan cualquier posible error o mal 
funcionamiento de bajo nivel. Garantiza la 
integridad permanente de los datos mediante 

mecanismos como las copias de seguridad, 
chequeos periódicos de consistencia entre copias, ... 

A su vez debe garantizar que un correo que ya ha 
sido almacenado no va a poder ser modificado ni 
borrado. Para ello dispone de funciones específicas 
para detectar y evitar cualquier intento de 
modificación de un correo ya almacenado. 
Únicamente permitirá almacenar nuevos correos, 
nunca escribir sobre correos ya almacenados. 

5.4.5 Módulo de replicación 

Esta parte del sistema se encarga de realizar copias 
de seguridad tanto del módulo de almacenamiento 
donde se encuentran almacenados los correos, así 
como de la base de datos del módulo de registro de 
datos.  

El módulo de replicación permite mantener copias 
exactas de todo el sistema de notaría, dando 
mayores características de seguridad y garantizando 
la integridad total del sistema. Las copias de 
seguridad se pueden almacenar dentro de la misma 
red física donde se encuentre el servidor de correo y 
el sistema de notaría, así como en localizaciones en 
redes físicas diferentes. 

 

6 Conclusiones 

Las empresas comercializadoras de servicios 
telemáticos han sufrido una gran evolución desde el 
comienzo de sus actividades en los años 80. Al 
principio, los servicios ofrecidos consistían 
básicamente en acceso a informaciones 
almacenadas en bases de datos, en diversos 
formatos, que en muchas ocasiones se ofrecían por 
parte de terceros, a través de las redes de 
transmisión de datos desplegadas. 

Sin embargo, con el paso del tiempo, y a medida 
que las empresas aumentaban el grado de 
automatización de sus actividades, las necesidades 
de transmisión y de integración de sus diversos 
procesos fueron haciendo cada vez más sofisticadas 
y exigentes sus demandas, de forma que se produjo 
el despegue de nuevos servicios como por ejemplo 
EDI (Electronic Data Interchange). 

Estos hechos, junto con el explosivo crecimiento 
experimentado en la utilización de Internet, dieron 
lugar a que se produjera una transformación en este 
mercado de empresas de servicios telemáticos de 
intermediación, dando lugar a la aparición de los 
denominados ISPs, cuyas actividades consistían 
básicamente en un principio en la comercialización 
del acceso a Internet. Sin embargo, el aumento de 
las demandas en el proceso de incorporación de las 
nuevas tecnologías a las formas de funcionamiento 
de sus clientes, hizo que los ISPs aumentaran 
rápidamente sus ofertas incorporando diversos 



productos que trataban de dotarles de elementos 
diferenciadores frente a los demás, y que 
comenzaron siendo relativamente sencillos, como 
es el caso de albergue de buzones de correo, 
albergue de páginas web, diversos servicios de 
gestión e implantación de redes LAN, para su 
conexión a Internet, etc. 

Sin embargo, y en un mercado tan dinámico como 
el que nos ocupa, un reto al que se enfrentan este 
tipo de empresas, consiste en atender las demandas 
cada vez más exigentes y sofisticadas de las 
diversas empresas, que también hacen uso de estos 
sistemas para competir en la mejor posición posible 
en sus diversas esferas de actividad, lo que da lugar 
a que los ISPs estén en una situación de continua 
búsqueda de soluciones para sus demandas.  

En este contexto es en el que se sitúa este proyecto, 
en el que se ha tratado de dar una visión general del 
panorama actual en este sector, mencionando 
algunos de los servicios y campos que están dando 
lugar actualmente a un mayor número de 
desarrollos y trabajos de investigación en esta área. 
Algunos de ellos como es el caso del comercio 
electrónico, llevan varios años comercializándose 
según diversas fórmulas, aunque todavía parece no 
haberse encontrado una solución definitiva que 
satisfaga por completo a todos los agentes de este 
mercado, por lo que aún sigue dando lugar a 
numeroso esfuerzos por parte de distintos actores.  

Frente a la excesiva complejidad tecnológica y 
económica que plantea hoy en día la implantación 
de una infraestructura de clave pública (PKI) para 
ofrecer servicio a sus clientes, y dentro del actual 
marco legislativo en continuo desarrollo en cuanto 
al entorno del comercio electrónico (autoridades de 
certificación, firma digital, etc.), la solución 
propuesta pretende ser una arquitectura de 
transición, basada en sistemas de certificación 
suficientemente probados y robustos, que se adapta 
perfectamente al entorno de funcionamiento en 
cuanto a transacciones electrónicas y, en concreto, 
intercambio de mensajes de correo electrónico, de 
los clientes de un proveedor de servicios de 
Internet. 

El diseño planteado debe ser considerado como una 
solución a corto plazo, pensada como paso 
intermedio para proporcionar un mejor servicio 
hasta la llegada de otras posibles soluciones, 
basadas en PKIs, que en la actualidad dependen del 
desarrollo de los estándares definitivos, y en las que 
nuestro grupo de investigación también se 
encuentra trabajando de forma paralela al presente 
trabajo. Se trata de una solución relativamente fácil 
y rápida de implementar, lo que vendría las 
necesidades de clientes que demandan soluciones a 
corto plazo para esta nueva forma de realizar sus 
actividades comerciales. 

Otros servicios de intermediación, sin embargo, son 
más novedosos, de forma que todavía es 
relativamente complicado encontrar empresas que 
los comercialicen, ya que se encuentran en plena 
fase de investigación, y de hecho son campos en los 
que se están realizando diversos estudios y 
proyectos por parte del grupo de investigación que 
se encarga del desarrollo de este mismo proyecto. 

En cualquier caso, este proceso de evolución de las 
empresas de intermediación no se puede considerar 
a punto de finalizar, ni mucho menos, ya que sigue 
evolucionando de forma imparable, de modo que 
los ISPs no pueden considerarse en ningún 
momento establecidos con sus servicios actuales, 
sino que deben seguir escuchando las necesidades y 
demandas de las empresas de prácticamente 
cualquier sector para adecuar su oferta de la forma 
más estrecha posible a dichas demandas, para poder 
seguir compitiendo en un mercado tan competitivo 
y dinámico como el de los servicios telemáticos. 
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Abstract. This paper describes  a practical voting scheme that making use of several cryptographic
tools allows an election to take place entirely over a computer network. An implementation of
anonymous channel by a combination of Proxy servers and SSL connections is proposed  in order
to assure  voters’  privacy. This solution seems to be  the most suitable in a massive campus
election where mobilit y should be preserved and changes in computer networks already installed
or special hardware elements are not possible.

1 Introducción.

La disponibili dad actual de equipos informáticos
conectados a todo tipo de redes de propósito
general y el desarrollo de herramientas y protocolos
criptográficos hace posible afrontar el problema de
la votación electrónica.  Con este propósito han
surgido diversos esquemas [2][3], cuya utilización
presenta ventajas evidentes sobre el esquema
tradicional de votación. Más concretamente, estos
sistemas eliminan la necesidad de desplazarse al
centro electoral,  aumentando así el grado de
participación en los comicios. Por otra parte,  el
formato electrónico de la papeleta de voto hace más
fácil su posterior recuento,  permitiendo una
automatización del proceso, y evitando posibles
indeterminaciones a la hora de interpretar su
contenido. Además, se facilita el almacenamiento y
la consulta con vista a posibles reclamaciones.

En este punto, la mayor dificultad con la que cuenta
un sistema de votación electrónica es la misma que
sufren actualmente los sistemas de comercio
electrónico: la reticencia y desconfianza por parte
de los usuarios a que sus datos personales se vean
expuestos y se haga mal uso de ellos.  La solución
pasa por el desarrollo de esquemas robustos y
seguros que permitan su implantación progresiva
como complemento a los sistemas de votación
tradicionales. Si, además, el esquema incluye la
posibili dad de revisar de forma independiente el
resultado del proceso de votación [2][4], se habrá
conseguido aumentar la confianza de los votantes.

En este documento se presenta el diseño y la
implementación de un esquema práctico de
votación electrónica que puede ser usado para el
desarrollo de una elección o encuesta.   Mediante
este esquema cada votante puede comprobar de
forma independiente que no se haya producido
fraude en la elección, e incluso posee pruebas
suficientes que permiten probar si su voto ha sido
manipulado.

La sección 2 describe las propiedades y requisitos
que deben satisfacer los esquemas de votación
electrónica. En la sección 3 y 4 se describen el
esquema propuesto y la implementación particular
de dicho esquema, respectivamente.

2 Propiedades de un Esquema de
Votación Electrónico

La implementación de un sistema de votación
electrónica no es sencill a. En la mayoría de los
casos, no es suficiente un solo protocolo
criptográfico y/o autoridad para satisfacer las
propiedades deseadas; es por eso por lo que se
habla de esquema de votación y no simplemente de
protocolo de votación.

De acuerdo con [1], un sistema de votación
electrónica puede ser definido como una aplicación
distribuida, constituida por un conjunto de
mecanismos y protocolos criptográficos que,
unidos, permiten que un proceso electoral tenga
lugar, por completo, en una red de ordenadores de
forma segura, incluso asumiendo que los legítimos
participantes actúen de forma maliciosa.

Existen una serie de características deseables en un
sistema de votación comúnmente aceptadas por
diferentes autores [1][2][3].  Estás características
pueden resumirse como:

Precisión. Un esquema de votación es preciso si:

- Ningún voto puede ser alterado
- Ningún voto válido puede ser excluido del

recuento
- Ningún voto no válido es tenido en cuenta en

el recuento

 Democracia.  Un sistema es democrático si:

- Solo los votantes censados pueden votar



- Cada votante puede votar sólo una vez

Pr ivacidad. Un esquema es privado si:
- Nadie puede asociar un voto a un votante
- Ningún votante puede demostrar que ha

votado en un determinado sentido
- Todos los votos permanecen secretos hasta

que la votación concluye

El esquema de votación electrónica aquí propuesto
está basado en el modelo Sensus desarrollado por
Kranor y Cytron [2], que consta de dos autoridades:
un Registro y una Urna.  El Registro es el
encargado de validar los votos y la Urna se encarga
de recogerlos y realizar el recuento.  El Votante,
mediante sucesivas conexiones con ambas
autoridades, consigue tomar parte en el proceso
electoral.

Sensus no trata el seguimiento de la conexión entre
el Votante y la Urna, que puede conducir a violar la
primera condición de privacidad. Sensus asume
que ningún voto se puede asociar con su votante a
partir del recorrido de los paquetes en la red. Dada
la facili dad con que se puede realizar un análisis de
tráfico en la red, el modelo presentado en este
documento trata de subsanar esta debili dad
incluyendo otro elemento, denominado servidor
Proxy, entre el Votante y la Urna, con la intención
de construir un canal anónimo y seguro entre
ambos, basado en la idea de “ mezclador” de Chaum
[5].

Las características arriba expuestas, a menudo, son
difíciles de satisfacer conjuntamente.  Es el caso de
la característica de precisión, que se consigue
entregando al votante una prueba de validez de su
voto, y  la segunda condición de privacidad,
referida a la posible venta de votos o a la coacción,
que es posible realizar si el votante posee una
prueba del voto.  En [6] se establece que no es
posible compaginar ambas propiedades, a menos
que se recurra a disminuir la movili dad de los
votantes (una de las principales ventajas de los
sistemas de votación electrónicos), o se recurra a
elementos hardware especiales en el lado del
votante.

El esquema aquí desarrollado sacrifica la segunda
condición de privacidad en aras de que el votante
posea una prueba que le permita demostrar que ha
votado de una determinada forma, en caso de que
su voto no haya sido contabili zado adecuadamente
durante el recuento. El sacrificio es admisible si el
objetivo es aumentar la confianza de los electores
en los sistemas de votación electrónicos sin limitar
su movilidad y si no se quiere complicar el
esquema con la inclusión de dispositivos hardware
especializados.

3 Modelo del Esquema de
Votación

El modelo del esquema de votación propuesto en
este documento consta de una serie de elementos o
entidades que actuando de forma conjunta
consiguen llevar a cabo el proceso electoral.

Los elementos que forman parte del esquema son:

•• El Votante (A), cuyo principal objetivo es
tomar parte en la votación y mantener su
identidad y su voto en secreto.

•• El Registro (R), cuya misión es la de sólo
permitir el voto a aquellas personas
pertenecientes al censo electoral y evitar
que una persona autorizada pueda votar
más de una vez.

•• La Urna (U), que tiene como misión
recoger los votos, asegurar su validez y
realizar el proceso de recuento.

•• El servidor Proxy (P), que actúa a modo de
canal anónimo entre el Votante y la Urna.

Los distintos elementos que forman el esquema de
votación electrónica intercambian mensajes entre sí
durante el proceso electoral. Este intercambio
puede descomponerse en dos fases diferenciadas:

Fase de Registro. Intervienen sólo el
Votante y el Registro. Los objetivos durante esta
fase son:

- Autenticar al Votante, y asegurar así que
solo las personas autorizadas completan el
proceso de votación.

- Evitar que un mismo Votante pueda
participar más de una vez en el proceso
electoral.

Fase de Votación. Intervienen el Votante,
la Urna y el servidor Proxy como intermediario
entre ambos. Los objetivos en esta fase son:

- Asegurar que el Votante deposita su voto y
este es contabili zado correctamente en el
recuento final.

- Ocultar en todo momento la identidad y
ubicación del Votante de forma que no sea
posible asociar el voto con la persona que lo
emite.

Para una fácil comprensión de los mensajes
intercambiados este documento hace uso de la
siguiente terminología:



•• A -> B: m.  El elemento A envía al
elemento B el mensaje M

•• m1,m2. Concatenación de los mensajes m1

y  m2

•• Se.  Clave de sesión utili zada para cifrado
simétrico

•• ESe(m).  Mensaje m cifrado con la clave Se
•• Va.  Clave privada del elemento A
•• Ba.  Clave pública del elemento A
•• SVa(m).  Firma del mensaje m con la clave

privada del elemento A.
•• H(m).  Resumen del mensaje m

3.1 Fase de Registro

Los pasos desarrollados durante esta fase (Fig. 1)
están encaminados a que el Votante pueda
conseguir una prueba del Registro que certifique la
validez del voto que está intentando emitir como
paso previo a su envío a la Urna.

Los pasos a seguir durante esta fase son:

Paso 1: El Votante (A) codifica el voto como una
cadena de bytes (m)

Paso 2: A genera una clave de sesión (Se) que le
permite cifrar m obteniendo el Voto
Cifrado (x=ESe(m)).

Paso 3: A  genera el par (k,ki) siendo ki=k-1 mod n.

Paso 4: A exponencia k con la clave pública del
Registro (Br) y ciega el voto obteniendo el
Voto Cegado (x’=H(x)·kBr).

Paso 5: A envía a R su identidad (a), x’  y la prueba
de votación (SVa(x’)) .

A->R: x’ , SVa(x’) .

Paso 6: R comprueba la firma SVa(x’) , y verifica
que A está censado y no ha emitido ningón
voto previamente.  Si todo es correcto
exponencia x’  con su clave privada Vr,
obteniendo x’ Vr = SVr(x)·k que envía a A

R->A: SVr(x)·k

Paso 7: A obtiene la firma de x (SVr(x)= SVr(x)
·k·ki)

De la necesidad del Paso 2 se habla en la Fase de
Votación. En cualquier caso, lo que se persigue es,
mediante un protocolo de no repudio de entrega
entre el Votante y la Urna, que esta última no pueda
negarse a aceptar el voto, por ejemplo, mediante

negación de servicio selectiva en función del
contenido del voto recibido.

En la Fase de Votación, el Votante entrega x y
SVa(x) a la Urna para demostrar que se trata de un
votante censado.  SVa(x) es la prueba que entrega el
Registro para dotar de válidez a un voto. La
dificultad de la Fase de Registro estriba en que el
Registro debe firmar x sin saber su contenido, ya
que entonces, en coalición con la Urna, dispondría

de información suficiente para asociar la identidad
del Votante con su Voto, incumpliendo la primera
condición de privacidad.

La utili zación de las firmas ciegas propuesta por
primera vez por Chaum [7], permite afrontar esta
dificultad;  de esta forma, el Votante  obtiene la
firma del voto cifrado (x) sin que el Registro pueda
almacenarlo. El proceso de cegado (Pasos 3 y 4)
transforma x obteniendo como resultado el voto
cegado (x’ ),  de forma que, mediante sencillas
operaciones sobre este último se puede obtener la
firma de x (Pasos 6 y 7).

Junto con x’ , el Votante entrega en el Paso 5 lo que
se denomina una prueba de votación. Esta prueba es
necesaria si se quiere evitar que el Registro firme
con su clave privada votos que él mismo, u otro
elemento, pudiera generar. La prueba consiste en la
firma digital de x’ (SVa(x’)) con la clave privada del
Votante (Va). De esta forma, se limita la capacidad
para crear pruebas de votos: sólo un Votante puede
generar una prueba de votación. Al final del
proceso de votación, el número de votos en la Urna
será igual o inferior al número de pruebas de
votación que posee el Registro  comprobándose que
sólo exista una prueba de votación por cada
Votante. Para ello el Registro marca al Votante en
una base de datos para asegurar que no se firma
ningún voto más a dicho Votante, en la misma base
de datos guarda x’ y su firma SVa(x’) como prueba
de votación.

Si todos los pasos de la Fase de Registro se han
realizado de la forma correcta el Votante posee la
firma de su voto del Registro, lo que constituye una
prueba de la validez del mismo; y todo esto

VOTANTE REGISTRO

a,x’ ,SVa(x’)

x’ Vr

Figura 1: Fase de Registro



manteniendo su voto secreto de forma que el
Registro no es capaz de asociar votante y voto.

3.2 Fase de Votación

Una vez el Votante posee su voto firmado por el
Registro puede, si lo desea, completar el proceso.
Durante la Fase de Votación, el Votante envía a la
Urna el voto y la firma del Registro, la Urna
comprueba si la firma es auténtica y contabili za el
voto.

Las dos mayores dificultades durante esta fase para
el Votante son:

a) Que la Urna realice una denegación de servicio
selectiva en función del valor del voto,
rechazándolo o no contabili zándolo en el
recuento.

b) Que la Urna conozca la identidad del Votante
con lo que el voto deja de ser secreto.

Las dos formas de solventar estas dificultades pasan
por:

a) Que el Votante obtenga un recibo de entrega
antes de que la Urna conozca el voto y que
pueda posteriormente comprobar que su voto
ha sido contabili zado correctamente.  En caso
contrario, dispone de la prueba necesaria para
demostrar el fraude de la Urna.

b) Que el Votante no desvele en ningún momento
su identidad.  El Votante no necesita hacerlo
porque dispone de la firma del Registro que
demuestra que el voto es válido.

El núcleo de esta fase es el protocolo de no repudio
de entrega entre el Votante y la Urna (Fig. 2) que
ofrece una solución a la denegación de servicio
selectiva en función del voto.

Paso 1: A->U: x,SVr(x)

Paso 2: U->A: id,SVu(id,x)

Paso 3: A->U: id,Se.

En el Paso 1 el Votante entrega a la Urna lo que se
denomina una  promesa del voto (x) para obtener de
la Urna una prueba de aceptación del voto antes de
conocer su valor (Paso 2).  De esta forma se evita
que la Urna pueda negarse a aceptar votos
dependiendo de su valor, porque no conoce Se que
permite obtener el Voto (m) a partir de x.

En el Paso 2 la Urna comprueba que el voto es
válido verificando la firma del Registro. Una vez
comprobada la validez del voto la Urna asegura que
no haya otro voto igual en su base de datos, con
esto se evita que un votante trate de participar más
de una vez en el proceso.  La probabili dad de dos
votos iguales procedentes de votantes distintos es
casi nula, depende de que hayan votado lo mismo y
que la clave de cifrado (Se) elegida por los dos

votantes sea igual, por tanto,  hay que dimensionar
adecuadamente el tamaño de la clave de cifrado Se

para reducir al máximo esta probabili dad.

La Urna almacena el voto cifrado y la firma del
Registro en un registro interno e identifica el voto
con un número (id).

El Votante comprueba la prueba de aceptación
verificando la firma de la Urna. Ahora, en caso de
disputa, dispone de una prueba de que la Urna
aceptó su voto.

El Votante puede ahora enviar la clave de sesión
(Se) (Paso 3) que permita a la Urna descifrar m y
poder contabili zar el voto en el recuento.

La Urna, con el número de identificación (id),
localiza el voto cifrado (x) y lo descifra obteniendo
el voto original (m).  Tanto x, SVr(x), Se como m,
son expuestos para que todos los Votantes o
autoridades que lo deseen puedan comprobar que el
recuento ha sido correcto.

En esta primera aproximación desarrollada no hay
datos en la información transmitida por el Votante a
la Urna que permita su identificación, ni siquiera en
el caso de que exista una coalición con el Registro.
Este protocolo está diseñado para implementarse
sobre una red de ordenadores. En cualquier red los
equipos terminales están identificados por una
dirección de red, en el caso de una red IP sería la
dirección IP del equipo.  Por lo tanto en la práctica
es posible conocer la identidad del Votante a partir
de la dirección del  equipo desde donde ha enviado
el voto mediante el seguimiento de la conexión.

Existen diferentes formas de afrontar el problema.
En este esquema se opta por la creación de un canal
anónimo entre la Urna y el Votante mediante la
inclusión entre ambos de un elemento denominado
Proxy (Fig. 3) en cuanto a que oculta la dirección
del equipo desde el que se envía el voto.

Si se quiere que el Proxy tampoco sea capaz de
asociar votante y voto, se debe poner especial
cuidado en que la información que circula a través

URNA
VOTANTE

x,SVr(x)

id,SVu(id,x)

id,Se

Figura 2: Protocolo de No repudio



suya sea cifrada convenientemente.  La
comunicación hacia la Urna se cifra con su clave
pública (Bu), y los datos que la Urna envía al
votante se cifran con una clave de sesión (Seu) que
el votante genera y envía cifrada con Bu a la Urna.

El canal entre el Votante y el Proxy debe ser seguro
para que la Urna no pueda monitorizar la entrada de
datos en el Proxy y así relacionar la identidad del
Votante con el voto. Por eso se utili za la clave
pública del Proxy (Bp) para cifrar la comunicación
hacia el Proxy.  Para el sentido inverso, el Votante
genera una clave de sesión Sep que comunica al
Proxy cifrada con Bp.

En esta configuración existe la posibili dad de un
acuerdo entre el servidor Proxy y la Urna que ayude
a identificar al Votante que envía el voto.  Una
solución sería la implementación de una cadena de
servidores Proxy (Fig. 4), el mensaje que el votante
enviado a la Urna a través de la cadena de Proxies
es (en negrita se encuentran los datos
correspondientes al protocolo de no repudio):

1) A->Pi->Pj->...->Pn->U: EBpi (i,
EBpj(j,...EBpn(u,EBu(Seu,x,SVr(x))...))

Donde j,k y n están formado por un número que
identifican unívocamente al siguiente Proxy en la
cadena y una clave de sesión que utilizará

posteriormente el servidor Proxy para cifrar la
respuesta de la Urna al Votante (i=idj,Sepi ,
j=idk,Sepj, ...).

Para el proceso de envío de la firma de la Urna al
Votante cada servidor Proxy utili za la clave de
sesión que el Votante generó ex profeso para él:

2) U->Pn->...->Pj->Pi->A:
ESepi(ESepj(...ESepn(ESeu(id,SVu(id,x))...))

Para el envío de la clave de sesión (Se) que permite
a la Urna descifrar el voto se utili za el mismo
proceso que se realizó en el primer punto.

3) A->Pi->Pj->...->Pn->U:
EBpi(EBpj(...EBpn(EBu(id,Se)...))

Como se puede ver, la única forma de poder asociar
Voto y Votante es mediante una coalición de todos
los Proxies que intervienen en la cadena.  Si además
la cadena es configurada por el propio Votante de
forma aleatoria y se incluye en cada Proxy un
retardo aleatorio desde que recibe el mensaje hasta
que lo envía, el proceso de rastrear la comunicación
desde la Urna hasta el Votante se vuelve casi
imposible.

El Votante ha de crear un número elevado de claves
de sesión, de ahí la importancia de tener un buen
generador de números aleatorios que hagan difícil
la obtención de una clave de sesión a partir de
claves anteriores.

4 Implementación

Las conexiones que implican la Fase de Registro y
la Fase de Votación se adaptan a una arquitectura
cliente-servidor, por tanto  la implementación de
este esquema incluye la creación de dos servidores
que actúen como Registro y Urna respectivamente.
Ambos servidores pueden residir en la misma
máquina ya que el esquema se ha construido de
forma que aunque exista coalición entre ambos
elementos el fraude es imposible.  En cualquier
caso es recomendable la ejecución en máquinas
diferenciadas debido a que las operaciones
criptográficas necesarias son costosas
computacionalmente, limitando el número de
usuarios que pueden ser atendidos simultáneamente
por el mismo servidor.

URNAVOTANTE PROXY

ESeu[id,SVu(id,x)]

EBp[EBu(id,Se)]

ESep(ESeu[id,SVu(id,x)])

EBu(Seu,x,SVr(x))

EBu(id,Se)

EBp[Sep,EBu(Seu,x,SVr(x))]

Figura 3: Fase de Votación con un solo Proxy

URNA

VOTANTE PROXY-I
PROXY-N

PROXY-J

Figura 4: Cadena de Servidores Proxy



En la Fase de Registro es necesaria una
autenticación mutua entre Registro y Votante y el
protocolo SSL (Socket Secure Layer) se adapta a
esta necesidad.  SSL proporciona un canal seguro
entre ambos elementos y en el handshake previo al
establecimiento de la conexión es posible la
autenticación en los dos extremos de la conexión.

El uso de firmas digitales y SSL implica como paso
previo el establecimiento de una infraestructura de
clave publica (PKI) encargada de la generación,
distribución y mantenimiento de certificados.   Para
llevar a cabo el proceso de votación es necesario
que cada votante posea previamente un certificado
válido proporcionado por una Autoridad
Certificadora (AC) que debe ser controlada por la
junta u organismo encargado de velar por el
correcto desempeño del proceso electoral.  Este
mismo organismo será el encargado de resolver las
posibles disputas que pudieran surgir.

El protocolo SSL también puede ser  usado para la
Fase de Votación, sólo que en este caso la
autenticación solo se produce en el lado del
servidor, recordemos que el votante debe mantener
su identidad en secreto durante esta fase.  La
ventaja del uso de SSL en esta fase reside en la
facili dad de implementar la cadena de servidores
Proxy mediante la superposición de canales SSL
(Fig. 5).  SSL proporciona un canal seguro entre
dos puntos, de esta forma el votante establece una
conexión segura con el primer servidor Proxy de la
cadena,  en esta conexión como en las siguientes
existe autenticación solo en el lado del servidor con
lo que el votante permanece en el anonimato.
Encapsulado en el canal formado se crea otro canal

desde el votante al siguiente servidor  Proxy y así
sucesivamente hasta llegar a la  Urna. Esta
arquitectura proporciona un intercambio de
información similar al propuesto en la Fase de
Votación.

La ventaja de esta arquitectura es clara si se utiliza
una API para la programación de conexiones SSL,
en nuestra implementación la API proporcionada
por el OpenSSL Group (www.openssl.org), debido
a que la generación de las claves de sesión
requeridas entre cada servidor Proxy y el votante,
así como su intercambio se realizan de forma
automática durante el handshake previo a la
conexión SSL. Otra ventaja importante de SSL es
que puede utili zarse sobre cualquier protocolo de
transporte que proporcione una conexión fiable
extremo a extremo, en la implementación se
escogió una red TCP/IP por ser el protocolo más
utili zado permitiendo la participación en el proceso
electoral desde cualquier lugar que posea una
conexión a Internet.

La API de OpenSSL además se utilizó para
programación de las funciones cirptográficas
necesarias en ambas fases como son: creación y
comprobación de firmas digitales, realización de
resúmenes, realización de las operaciones
matemáticas sobre grandes números necesarias para
la implementación de firmas digitales ciegas, etc.

Figura 5: Implementación de la Cadena de Servidores Proxy
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Conclusiones

Las elecciones universitarias son un buen campo de
experimentación para los esquemas de votación
electrónica.  En este entorno universitario existe
elevado número de personas con acceso a equipos
conectados en red y que hacen un uso frecuente de
ellos.  Los esquemas de votación electrónico deben
por tanto adaptarse a los protocolos y elementos
disponibles, no solo por el coste que implica la
instalación de equipos nuevos sino porque siempre
existe una mayor aceptación al ser usados
comúnmente.

El esquema que se ha presentado cumple   estas
premisas: TCP/IP es la base de la mayoría de las
redes de ordenadores universitarias y SSL uno de
los protocolos de seguridad más usados en
aplicaciones con arquitectura cliente-servidor y
comúnmente utilizado en el acceso a sitios web
seguros.
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Abstract. Active network technology enables fast deployment of new network services tailored to 
the specific needs of end users, among others features. Nevertheless security issues still are a main 
concern when considering the industrial adoption of this technology. In this  article we describe 
SARA (Simple Active Router-Assistant) architecture, an active network platform deployed in the 
context of the IST-GCAP project, and then consider security requirements detected in this 
architecture, concerning confidentiality, integrity, authentication, no repudiation and 
retransmission. Later,  we present the security protocol proposed which intents to cover all 
imposed requirements, and  finally we will address  implementation perspectives using available 
technologies such as IPSec and SSL. 

1 Introducción.  

Como evolución de los modelos de red 
tradicionales, la comunidad científica ha propuesto 
un nuevo modelo identificado por el término redes 
activas [6], [9]. La idea fundamental es añadir 
programabilidad a las redes. Las redes activas 
constituyen una arquitectura de red en la que los 
nodos de la misma pueden realizar procesamiento 
"a medida" sobre los paquetes que los atraviesan. 
Las redes activas producen un cambio en el 
paradigma de red: de nodos capaces exclusivamente 
de transportar octetos de forma pasiva, a nodos 
capaces de procesar los paquetes en cualquier capa 
de la pila de protocolos. 

Las redes activas introducen el concepto de 
procesamiento específico de los paquetes en base a 
código móvil que se ejecuta en los nodos de la red. 
Esto quiere decir que los nodos de la red no son 
sistemas de procesamiento especializados en un 
protocolo de red, como sucede en la actualidad, 
sino que son plataformas de ejecución genéricas en 
las que se puede descargar dinámicamente código 
específico para el procesamiento de los distintos 
tipos de paquetes que se desee definir.  

Enmarcado en el contexto del proyecto europeo 
IST-GCAP [3] (2000-2001) se ha desarrollado en la 
Universidad Carlos III,  una plataforma básica de 
redes activas denominada SARA que opera sobre 
redes IPv4 e IPv6.  

En esta plataforma, la descarga de código de una 
aplicación activa (AA) en un nodo activo se hace de 
forma dinámica cuando llega el primer paquete 
activo que hace referencia a dicha AA, y se realiza 
desde uno o varios servidores de código 
administrados por el proveedor de red. Esta 
aproximación asegura que en la red activa 

solamente se ejecutarán aquellas AA que han sido 
previamente validadas antes de su habilitación por 
el proveedor o administrador de la red activa, y no 
el código inyectado por cualquier usuario anónimo 
como preconizan otras plataformas [4].  

Otro elemento importante en esta arquitectura es el 
concepto de Router-Asistente (Fig. 1), desarrollado 
por primera vez en la plataforma SARA. En esta 
arquitectura el router delega las funciones de 
procesado activo en un asistente presente en una red 
local de alta velocidad como si de un coprocesador 
externo se tratara. Esta decisión de diseño tiene 
implicaciones sustanciales, en primer lugar, permite 
que la ejecución de aplicaciones activas en la red 
tenga un impacto mínimo en las prestaciones 
ofrecidas por el router que debe poder transportar 
también paquetes convencionales (no activos) con 
el máximo rendimiento, por otro lado permite 
dimensionar la capacidad de proceso del nodo 
activo sustituyendo únicamente el Asistente si fuera 
precis o. Por último, permite que el router esté 
blindado frente a potenciales errores en la 
programación de las AA que podrían afectar al 
Asistente pero no al router.  

Asistente

Router

IPv4 or IPv6

 

Figura 1. Arquitectura Router-Asistente 



La plataforma desarrollada ofrece servicios activos 
transparentes. Este concepto tiene varias vertientes; 
por un lado es totalmente transparente para los 
paquetes tradicionales (paquetes pasivos) el hecho 
de que coexistan en la red con los paquetes activos 
y que existan en la red determinados nodos con 
soporte de redes activas. Por otro lado la topología 
de red activa es transparente para los sistemas 
finales, esto significa que estos últimos no están 
obligados a conocer la ubicación física de los nodos 
activos para poder hacer uso de sus servicios. Serán 
los propios nodos activos los que se encarguen de 
capturar los paquetes activos que los atraviesan. 
Esta funcionalidad se ha implementado haciendo 
uso de la opción router alert de IP.  

En la actualidad SARA es una plataforma de redes 
activas de alto rendimiento consistente en un 
prototipo de experimentación que soporta las 
funcionalidades básicas de una plataforma de este 
tipo (disponible en: http://matrix.it.uc3m.es/~sara). 

Si bien el esquema de funcionamiento de las redes 
activas ofrece una importante flexibilidad, que 
permite ofrecer una diversa gama de servicios de 
forma dinámica, presenta también, por su propia 
estructura de funcionamiento, una serie de riesgos 
de seguridad, algunos de los cuales pueden ser muy 
graves y poner en riesgo el correcto desempeño de 
toda la red, por lo que intentaremos proponer una 
solución a los mismos. 

En el presente artículo se describirá el intercambio 
básico de paquetes activos en una red activa con 
arquitectura SARA para luego analizar los riesgos 
existentes y los requisitos de  seguridad que estos 
imponen así como las condiciones de borde 
impuestas por restricciones de otro orden como ser 
la escalabilidad del sistema. En una segunda 
instancia se presentará una solución que pretende 
cumplir con los requisitos detectados para luego 
evaluar la implementación de la misma utilizando 
tecnología existente y así dar paso a las 
conclusiones extraídas. 

2. Entorno de trabajo. 

2.1 Intercambio  básico de paquetes 
activos en SARA. 

2.1.1 Elementos que participan en el 
intercambio. 

Origen: ordenador del usuario de la red activa que 
genera tráfico en la misma y utiliza las facilidades 
activas que esta ofrece. 

Destino: Ordenador al cual está dirigido el tráfico 
generado por Origen. 

RACT: router activo (router + asistente) capaz de 
interpretar paquetes activos que circulan en la red y 
obtener el código necesario para procesarlos. 

Servidor de código: Repositorio del código 
ejecutable utilizado por los routers para procesar las 
distintas clases de paquetes que circulan en la red. 

2.1.2 Mecanismo básico. 

Para hacer uso de las prestaciones ofrecidas por la 
red activa para el procesamiento particular de una 
clase de paquetes, Origen debe solicitar dicho 
servicio a la red (ver Figura 2). Esta solicitud se 
realiza mediante el envío de un paquete activo 
(ACT[1]), dirigido hacia el destino final deseado 
(Destino), y que adicionalmente indica a los routers 
activos del camino el código necesario para el 
procesamiento de los paquetes de esta clase. 

Cuando un router activo recibe un paquete de este 
tipo, verifica la disponibilidad local del código 
solicitado. En caso que no posea el código 
necesario para procesar los paquetes, solicita el 
mismo al Servidor de Código (CODREQ [2]). El 
Servidor de Código envía entonces la información 
solicitada al router activo (COD[3]), quien puede 
ahora procesar el paquete activo y encaminarlo 
hacia el próximo salto (ACT[4])). 

Los siguientes routers activos del camino realizarán 
un procedimiento análogo hasta que el último lo 
encaminará hasta Destino, quien ignora la 
información concerniente al tratamiento del paquete 
y extrae la información para las capas superiores. 

Una vez que se ha establecido el camino y todos los 
routers contienen el código necesario para procesar 
los paquetes como lo ha solicitado Origen, este 
debe informar a la red la intención de continuar 
utilizando este código de procesamiento de 
paquetes. Para ello, Origen debe enviar 
periódicamente paquetes de refresco (Refresh) del 
código en uso. Los routers activos verifican el 
código solicitado y extienden su tiempo de vida en 
el router. 

3. Análisis de riesgos y requisitos 
de seguridad. 

Resulta claro a partir de la descripción previa, que 
el principal tema a resolver se vincula al control de 
acceso. Ya sea el control de acceso de los distintos 
Origenes a los códigos solicitados así como el 
control de cuales routers activos tienen permisos 
para acceder a los distintos códigos solicitados. 
También resulta de principal importancia controlar 
que servidores de código pueden introducir código 
en los routers activos. Estos requisitos y otros que 
se detallarán más adelante redundan en los puntos 
detallados a continuación.   

3.1 Autenticación e integridad. 

El riesgo más evidente que parece amenazar a la 
arquitectura descrita, es la posibilidad que alguna 
parte no deseada pueda cargar código en los routers  



 

 

 

 

 

 

 

 

 

 

 

 

activos de la red, por lo que parece imprescindible 
que los mensajes que contienen el código (COD) a 
ser introducido, sean autenticados por parte del 
router activo de forma de estar seguros que fue el 
servidor quien generó dichos paquetes.  Otro riesgo 
existente, íntimamente vinculado al anterior, es la 
posibilidad que un intruso altere el código 
contenido en el paquete (COD) mientras viaja hacia 
el router, por lo que también resulta necesario que 
dicho paquete posea una verificación de integridad 
asociada a la autenticación. 

Adicionalmente, por razones de servicio, resulta 
deseable que sólo partes autorizadas sean capaces 
de ejecutar ciertos códigos, ya sea porque los 
mismos son potencialmente peligrosos para la red, 
(por ejemplo requieren muchos recursos del router), 
por lo que también es necesario poder identificar a 
Origen cuando solicita la ejecución de un código 
particular (ACT). Análogamente al caso anterior, 
resulta necesaria una verificación de la integridad 
de la solicitud realizada. 

Finalmente, podemos pensar que algunos de los 
códigos existentes en el servidor no sean de 
dominio público por lo que sería deseable que sólo 
routers activos autenticados pudieran acceder al 
mismo. 

3.2 Confidencialidad. 

Como ya se ha mencionado en el párrafo anterior, 
parecería interesante que el código intercambiado 
no pudiera ser accedido por terceras partes que 
tienen acceso a la red, por lo que dicha 
comunicación (COD) debería ser confidencial. Los 
otros intercambios podrían ser confidenciales por 
razones menos críticas, como privacía de las  

 

 

 

 

 

 

 

 

 

 

 

 

intenciones de los clientes de los distintos servicios 
pero creemos que este es un requisito opcional para 
el resto de los paquetes. 

3.3 No repudio. 

Es posible imaginar que los operadores de las redes 
activas deseen cobrar de forma diferenciada en 
función de la forma de procesamiento de paquetes 
que sea solicitada a los routers activos mediante los 
paquetes ACT, por lo que dichos paquetes tendrán 
implicaciones comerciales y contractuales, 
específicamente jugará el rol de solicitud de 
servicio. Por lo tanto es interesante poder garantizar 
el no repudio de dichos paquetes por parte de 
Origen, ya que la tarificación del servicio se 
realizará en función de esto. 

3.4 Retransmisiones. 

El proceso de carga de código en los routers 
activos, es exigente en memoria y en capacidad de 
procesamiento, por lo que es posible imaginar un 
ataque a los routers de la red simplemente 
retransmitiendo paquetes válidos de un origen 
auténtico, lo que aumentaría la demanda en el 
router e incluso podría saturarlo. Por ello es 
importante que los paquetes que pueden cargar 
código (ACT) posean una validez temporal de 
forma que luego de un lapso ya no sean más válidos 
y sean descartados por todas las partes. Asimismo 
sucede con las solicitudes de código al servidor  
(COD) ya que se podría imaginar un ataque al 
mismo solicitando múltiples veces código ya 
pedido. 

Servidor de código 

ACT[1] 

CODREQ[2] 

COD[3] 

CODREQ[5] 

COD[6] 

ACT[7] 

ACT[4] 

Origen 

RACT1 RACT2 

Destino 

Figura 2 



3.5 Requisitos adicionales. 

3.5.1 Conocimiento nulo de usuarios por parte 
de los routers activos. 

Resulta imprescindible diseñar el sistema de forma 
escalable, considerando una cantidad importante de 
potenciales usuarios, por lo que no resulta posible 
considerar una administración de permisos de 
usuarios local en cada router activo. Es necesario 
por consiguiente, la utilización de un servicio  de 
directorio que contenga toda la información de 
usuarios y permisos, donde no sea necesaria la 
información de usuarios en los routers. 

3.5.2 Transparencia frente a los routers activos 
que forman el camino. 

Resulta importante que los distintos Origenes no 
deban conocer los routers que formen el camino 
hasta el destino, para brindar transparencia de la red 
e independencia de la topología de la misma, así 
como asegurar la escalabilidad, por lo que los 
paquetes activos enviados (ACT) no deben 
depender de los routers por los que deban transitar. 
Este requisito es particularmente fuerte parta un 
sistema de seguridad donde se requiere 
autenticación y confidencialidad con una parte a la 
cual no se conoce. 

3.5.3 Eficiencia y velocidad en el procesamiento. 

Recordemos que el objetivo principal de la subred 
es la transmisión de la información por lo que la 
velocidad en el procesamiento de los paquetes debe 
ser óptima y si bien los requisitos de seguridad son 
relevantes, la eficiencia en el uso es la razón de ser. 

4. Arquitectura de seguridad. 
4.1 Infraestructura necesaria. 

Para el funcionamiento de la solución propuesta, 
resulta necesario contar con los siguientes 
elementos: 

Origen:  un par de claves asimétricas, pública 
(PubO) y privada (PrO) y un certificado digital que 
asocie dichas claves a Origen (opcional; ver 4.5). 

RACTs: par de claves asimétricas, pública (PubR1 
y PubR2) y privada (PrR1 y PrR2) y  certificado 
digital que asocie dichas claves al router 
correspondiente (opcional; ver 4.5). 

Servidor de Código: par de claves asimétricas, 
pública (PubSC) y privada (PrSC) y un certificado 
digital que asocie dichas claves al Servidor de 
Código (opcional;ver 4.5). 

4.2 Definiciones. 

Firma digital: calculamos el HASH de lo que 
deseamos firmar y luego encriptamos el mismo con 
la clave privada del firmante. 

Verificar firma digital: calculamos el HASH de la 
información firmada y luego lo comparamos con el 
resultado de desencriptar con la clave pública del 
fimante el HASH recibido con la información 
recibida. En caso que coincidan, decimos que la 
firma ha sido verificada; en caso que no coincidan 
el paquete será descartado. 

4.3 Protocolo de seguridad en el 
intercambio básico de paquetes activos. 

ACT[1]: Como ya hemos dicho, este paquete es 
especialmente crítico y debe ser autenticado, no 
repudiable, íntegro y con validez temporal para 
evitar retransmisiones, por lo que se propone que el 
mismo contenga un sello temporal (timestamp) que 
establezca la hora de creación del mismo y se firme 
digitalmente el contenido activo del paquete con la 
clave privada de Origen (PrO) de forma de asegurar 
autenticidad, integridad y no repudio. 
Adicionalmente, este paquete debe transmitir una 
clave simétrica (K), previamente generada por 
Origen, que será luego utilizada por los routers para 
autenticar los mensajes de Refresh. Dicha clave 
debe ser transmitida de forma secreta y como  
Origen solo conoce al Servidor de Código (no 
puede conocer a los routers por requisito 
establecido previamente) K se encripta con la clave 
pública del servidor (PubSC). 

Contenido de ACT 
Dirección origen: Origen 
Dirección destino: Destino 
Identificación de código deseado 
Clave simétrica K 
Timestamp  

Firmado por Origen  
Confidencialidad: clave simétrica K encriptada por 
PubSC 

CODREQ[2]: El router activo analiza el paquete 
activo, pero por el requisito impuesto de no 
conocimiento de Origen por los routers, este no 
puede verificar si el paquete no ha sido alterado. 
Verifica si posee o no el código solicitado y reenvía 
el paquete recibido al Servidor de Código 
encapsulándolo en otro paquete e indicando si 
posee o no el código solicitado. En caso de que el 
router ya posea el código, este intercambio es 
utilizado para obtener autorización de acceso al 
código por parte de Origen. 

Contenido de CODREQ  
Dirección origen: RACT1 
Dirección destino: Servidor de Código 
ACT  
Indicación si desea o no el código 



COD[3]: Cuando el Servidor de Código recibe la 
solicitud (CODREQ), este verifica la firma de 
Origen utilizando su clave pública (PubO) para 
luego comprobar si Origen posee permisos para 
realizar la presente solicitud. En caso afirmativo, 
comprueba el timestamp, de forma que el momento 
de creación del paquete esté dentro de un entorno 
aceptable del momento presente. Adicionalmente 
verifica que el router activo solicitante posea los 
permisos para ejecutar el código solicitado. Una vez 
realizadas las verificaciones, desencripta la clave K 
utilizando PrSC. Genera entonces el paquete COD 
en el cual incluye  el código en caso que el router 
activo así lo solicite y un timestamp. Firma luego la 
información utilizando PrSC para luego encriptarlo 
con la clave K. Finalmente adjunta la clave K 
encriptada con la clave pública del router (PubR1) 
de forma que sólo éste pueda leer la información 
enviada. 

Contenido de COD  
Dirección origen: Servidor de código 
Dirección destino: Router activo 1 
Código solicitado 
Clave simétrica K encriptada con PubR1 
Timestamp  

Firmado por SC   
Confidencialidad para Router Activo 1 (encriptado 
por K, clave K encriptada con PubR1) 

ACT[4]: Una vez que el Router activo recibe COD, 
este desencripta la clave K utilizando su clave 
privada (PrR1) para luego desencriptar el resto del 
contenido del paquete utilizando la clave K. 
Posteriormente verifica la firma digital del servidor 
utilizando PubSC. Una vez superadas estas 
corroboraciones verifica que el tiempo de 
generación del paquete (timestamp) se encuentre 
dentro de un entorno admisible del instante actual. 
En caso afirmativo, obtiene el código del paquete 
en caso que lo hubiera solicitado y asocia la clave K 
a dicho código, para luego cursar el paquete activo 
hacia el próximo salto. 

Los siguientes routers activos del camino realizarán 
un procedimiento análogo al descrito anteriormente 
hasta que finalmente el último de los routers 
encaminará el paquete hacia Destino. Este 
simplemente descartará la cabecera de seguridad, 
ya que no es capaz de comprenderla y la 
información contenida no le presenta interés 
alguno. 

Paquetes de Refresh: Una vez que se ha notificado 
a todos los routers activos del camino el código a 
utilizar, es necesario enviar paquetes que indiquen 
la extensión de la validez del código utilizado en el 
tiempo de forma que este permanezca en los 
routers. Dichos paquetes son generados por Origen 
y serán dirigidos a Destino; contienen la 
identificación del código deseado, una marca 
temporal y están firmados por Origen. Para que el 
proceso de verificación de firma sea menos 
exigente para los routers, se utiliza la clave K para 

autenticar los paquetes de refresh, adjuntando el 
hash del contenido del paquete concatenado con K. 

Contenido de Refresh 
Dirección origen: Origen 
Dirección destino: Destino 
Identificación de código deseado 
Timestamp  

Autenticación: hash del contenido del paquete 
concatenado con la clave simétrica. 

Cuando los routers activos reciben el paquete de 
Refresh, verifican la firma comparando el hash 
contenido en el paquete con el hash resultante del 
contenido del paquete concatenado con la clave 
asociada al código, la cual obtienen de sus bases 
internas. Si además la marca temporal del paquete 
es correcta, extienden el tiempo de vida del código 
dentro del router y envían el paquete hacia el 
próximo router del camino. Una vez concluido el 
trayecto, Destino recibe el paquete, quien descarta 
la cabecera de seguridad. 

4.4 Funcionalidades opcionales. 

4.4.1 Confidencialidad. 

Es posible modificar el protocolo propuesto para 
que todos los mensajes intercambiados sean 
confidenciales. Si bien esto puede ser deseable en 
ciertas situaciones, normalmente creemos que es 
una tarea muy exigente en cuanto a procesamiento, 
por lo que debe ser opcional su implementación 
dentro del protocolo. A continuación detallaremos 
como deberían encriptarse los paquetes 
intercambiados: 

ACT: Como se ha descrito anteriormente, este 
paquete transporta una clave K encriptada con la 
clave pública del servidor de código (PubSC). El 
resto de información se encripta con la clave K para 
mejorar la velocidad de encriptado ya que los 
algoritmos de encriptado de claves simétricas son 
menos exigentes que los de claves asimétricas. El 
problema que surge en este punto es la 
imposibilidad del router de comprender la 
identificación del código solicitado por Origen. Las 
posibilidades entonces son o bien enviamos dicha 
información en texto en claro o bien el router no lo 
comprende y el servidor de código siempre envía el 
código solicitado independientemente de que el 
router ya lo posea. La primera opción presenta el 
inconveniente que la identificación de código no es 
confidencial y el encriptado entonces protege poca 
información y poco relevante por lo que es dudoso 
que justifique el esfuerzo. La segunda opción 
aumenta el overhead del protocolo de seguridad 
pero puede ser compatible con una red donde el 
tiempo de vida del código en los routers es corto. 

Refresh: Los paquetes de refresh pueden ser 
encriptados por la clave K que ya es conocida por 
todos los routers del camino y corresponde a un 
algoritmo de clave simétrica. 



4.5 Certificados digitales. 

Hasta el momento hemos supuesto que el Servidor 
de Código conocía todas las claves públicas de 
todos los orígenes posibles y que además la 
administración de los permisos de acceso a los 
distintos códigos residentes en el servidor para cada 
usuario era realizada también en el Servidor de 
código. Si bien esto es posible, existen dificultades 
en el momento de escalar al solución, en particular 
cuando los usuarios pertenecen a diversas esferas 
administrativas.  

Una solución posible es la utilización de 
certificados digitales para los orígenes. Para ello, 
cada vez que se da de alta un nuevo usuario, se 
debe generar un certificado digital que asocie la 
identificación de usuario con la clave pública del 
mismo. Ahora cuando dicho usuario desee enviar 
un paquete firmado, debe además de encriptarlo con 
su clave privada adjuntarle el certificado. Para 
verificar la firma del paquete, el servidor deberá 
verificar la autenticidad del certificado para luego 
verificar la firma. En este escenario, el Servidor de 
código solo debe conocer la clave pública de 
aquellos emisores de certificados digitales 
autorizados para usuarios del sistema. 
Adicionalmente, se podría incluir dentro de los 
certificados los permisos de usuario que 
informarían al Servidor de Código si el usuario 
posee o no permiso para ejecutar el código 
solicitado, de forma que estos permisos también 
fueran administrados por el emisor de certificados y 
no por el servidor de Código. El problema que 
puede presentar esta solución es la dinámica de los 
permisos de usuarios. Para ello se podría elaborar 
un sistema de certificados de atributos, es decir 
certificados que se generen dinámicamente a pedido 
en un servidor de certificación central presentando 
el certificado inicial.  

5. Consideraciones sobre la 
implementación del protocolo. 

Una vez definidos los requisitos y el protocolo de 
seguridad deseado, debemos evaluar las posibles 
implementaciones del mismo. Para ello, lo más 
recomendable es el estudio de las diversas 
implementaciones de protocolos de seguridad 
existentes, como elementos funcionales sencillos 
sobre los que construir la solución propuesta. Los 
protocolos que nos resultaron más interesantes, por 
su amplia difusión, fueron SSL e IPSec, por lo que 
se evaluarán a continuación.  

5.1 Secure Socket Layer. 

SSL es un protocolo de capa de aplicación utilizado 
para el establecimiento de una sesión segura entre 
dos partes. Incluye una etapa de handshake en la 
que se intercambian claves de forma segura, 
basándose en que al menos una de las partes posee 

un certificado. Este protocolo parece un posible 
candidato para el transporte seguro de código entre 
el servidor y los routers activos. Sin embargo, cabe 
notar que la negociación de una sesión de seguridad 
antes mencionada puede añadir mucho overhead, 
tanto en el procesamiento como en el ancho de 
banda necesario. 

5.2 IPSec. 

IPSec es un conjunto de protocolos diseñados por el 
IETF para brindar seguridad a IP. Originalmente 
fue definido para IPv6 pero luego se extendió de 
forma que pueda ser utilizado con IPv4. El objetivo 
de IPSec es la comunicación segura entre dos partes 
remotas. Cabe notar en esta instancia que el 
objetivo de IPSec es proteger los paquetes 
intercambiados de los dispositivos intermedios, 
como pueden ser los routers, es decir exactamente 
lo contrario de lo que deseamos hacer, es decir, dar 
indicaciones a dichos disposit ivos. Es razonable 
esperar entonces que se deban realizar al menos 
ciertos cambios en el espíritu de IPSec. En 
particular los mecanismos de seguridad son 
aplicados a todo lo que contiene el paquete IP, 
incluyendo toda la información de usuario, por lo 
que, para aplicarlo en nuestro modelo, además de 
los routers,  Destino también  debe poder 
comprender los paquetes. Para ello, se podría 
establecer un intercambio de claves inicial entre 
Origen y Destino de forma que ambos conozcan la 
clave K utilizada, este intercambio podría realizar 
utilizando Diffie-Hellman o haciendo uso de 
certificados digitales. 

IPSec está compuesto esencialmente de AH, ESP y 
IKE. Estudiaremos a continuación los posibles usos 
de estos para el protocolo propuesto. 

AH – Authentication Header, brinda facilidades de 
firma y control de integridad. AH podría utilizarse 
para todos los paquetes firmados del protocolo. En 
particular parece un formato idóneo para los 
paquetes de solicitud (ACT) y para los paquetes de 
refresh que son simplemente firmados. 

ESP – Encapsulating Security Payload, brinda 
facilidades de firma, control de integridad y 
confidencialidad, por lo que resulta interesante su 
utilización para los paquetes que transportan código 
desde el servidor a los routers activos.  

IKE – Internet Key Exchange, posibilita el 
intercambio de claves entre dos partes para el 
posterior uso de las mismas con AH y/o ESP. Este 
protocolo podría ser utilizado para el acuerdo de la 
clave K  entre  Origen y Destino previo al 
comienzo del protocolo en sí de forma  que Destino 
pueda comprender los paquetes.     



5.3 Timestmap 

En lo que refiere a las marcas temporales incluidas 
en los paquetes para evitar ataques de 
retransmisión, cabe notar que existe un compromiso 
entre los requerimientos de sincronización entre los 
distintos elementos involucrados y la seguridad del 
sistema. Los paquetes serán válidos si se han 
generado dentro de un entorno del momento en el 
que se recibe y verifica. A medida que el entorno 
aceptable es mayor , menores son los 
requerimientos de sincronización y menor es la 
seguridad del sistema. En el momento de 
implementación, será necesaria una sintonización 
de los dispositivos de forma de obtener una 
solución operativa y que brinde un nivel aceptable 
de seguridad. 

6. Trabajos relacionados. 

Existen diversas arquitecturas de redes activas 
desarrolladas en distintos proyectos y todas ellas, en 
mayor o menor grado, intentan resolver los 
diferentes problemas de seguridad resultantes de la 
propia estructura. Cabe notar que los riesgos 
detectados en cada caso dependen fuertemente de la 
arquitectura  de redes activas utilizada por lo que 
las soluciones propuestas pueden diferir 
considerablemente de un proyecto a otro. En el 
presente trabajo se han estudiado principalmente 
requisitos de tipo “dinámico” [6], es decir requisitos 
que deben realizarse durante el procesamiento de 
ciertos paquetes críticos. Las herramientas 
criptográficas utilizadas en la solución, es decir 
criptografía de claves asimétricas y simétricas, 
funciones de hash y certificados digitales son 
técnicas conocidas y utilizadas en diversas 
soluciones de seguridad en redes tanto activas como 
convencionales, IPSec por ejemplo. Las diferencias 
relevantes  con otros esquemas de seguridad se 
encuentran principalmente en el protocolo de 
seguridad planteado el cual se ha diseñado para 
cumplir con los requisitos definidos como 
relevantes en el presente entorno de trabajo y que el 
mismo ha sido diseñado de forma de beneficiarse 
de las características particulares de la arquitectura 
SARA. Cabe destacar que el protocolo propuesto 
cumple naturalmente con los requisitos referentes a 
transparencia frente a los routers activos que 
forman el camino  y al conocimiento nulo de 
usuarios por parte de los routers activos, basándose 
esencialmente en el papel desempeñado por el 
Servidor de código y no exige una negociación de 
una sesión de seguridad entre las partes ya que toda 
la información necesaria se encuentra en el paquete 
activo (ACT). Otras arquitecturas como SANE [1], 
al carecer de una figura central que tome el papel de 
administrador, requieren una negociación entre el 
origen de los paquetes y cada uno de los nodos 
activos del camino, dificultando así la escalabilidad 
de la solución así como la introducción de nuevas 
facilidades como agentes móviles. Soluciones 
alternativas para estos problemas conocidas como 

“single packet authentication”, son costosas y 
presentas diversos inconvenientes [1]. Otras 
arquitecturas como ANTS, basan su esquema de 
seguridad en la restricción del entorno de ejecución 
de código de forma de un paquete activo no sea 
capaz de consumir todos los recursos de red [9]  y 
no consideran requisitos adicionales como 
autenticación de origen o no repudio. Cuán idónea 
resulte dicha solución dependerá del ambiente de 
trabajo en el que se pretenda implantar el sistema.   

7. Conclusiones. 

En el presente trabajo se ha presentado un protocolo 
de seguridad cuyo objetivo es solucionar los riesgos 
existentes en la implementación SARA de redes 
activas, previamente analizados. La solución 
propuesta al cumplir con los requisitos 
identificados, particularmente con los que hemos 
llamado conocimiento nulo de usuarios por parte de 
los routers activos y transparencia frente a los 
routers activos que forman el camino, resulta 
escalable ya no requiere una negociación entre el 
origen y cada uno de los nodos activos del camino, 
permitiendo una autenticación mediante un solo 
paquete, a saber el paquete activo que se desea 
enviar. La escalabilidad está basada también en un 
esquema centralizado de administración de 
permisos de control de acceso, el cual es posible 
gracias a la arquitectura de SARA. Estas 
características implican que el protocolo impone 
una carga relativamente baja a los routers activos. 
Adicionalmente parece posible una implementación 
de la solución utilizando en parte tecnología 
disponible, IPSec y/o SSL. En particular es 
especialmente interesante la evaluación del nivel de 
exigencia de procesamiento que impone el 
protocolo al router, así como el overhead generado 
por el esquema de seguridad (especialmente cuando 
se utilizan certificados digitales).  
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Abstract: Virtual Private Network (VPN) solutions mainly focus on security aspects. However, 
when security is considered the unique problem, some collateral ones arise. VPN users suffer from 
restrictions in their access to the network. They are not free to use traditional Internet services 
such as electronic mail exchange and audio/video conference with non-VPN users, and to access 
Web and Ftp servers external to the organization. In this paper we present a new solution, located 
at the TCP/IP transport layer and oriented to UDP applications that, while maintaining strong 
security features, allows the open use of traditional network services. The solution does not require 
the addition of new hardware because it is an exclusively software solution. As a consequence, the 
application is totally portable.  

1 INTRODUCCIÓN 

Las necesidades actuales de las empresas en el 
ámbito de las telecomunicaciones ha aumentado de 
forma ostensible debido a diversos factores, como 
la globalización de la economía, que aumenta la 
necesidad de intercomunicación entre sedes de una 
misma empresa, y a los acuerdos con otras 
empresas, que imponen la utilización de recursos 
compartidos. Por lo tanto, reducir el costo de la 
infraestructura de telecomunicaciones es algo 
prioritario. 

Normalmente, y hasta hace poco, una empresa 
alquilaba líneas de comunicaciones para 
intercomunicar los ordenadores de su empresa. Un 
ejemplo de esto pueden ser las líneas Frame-Relay 
[1, 2]. Pero esta solución es inconveniente, debido a 
diversos factores (falta de competitividad en el 
sector, coste de las líneas, latencia en la 
comunicaciones,...).  

Sin embargo, ahora se pueden utilizar Redes 
Privadas Virtuales (RPVs), mediante las que se 
construyen canales privados de información sobre 
un canal de comunicación público (por ejemplo, 
Internet). La forma de lograr ese canal privado es a 
través de la utilización de mecanismos 
criptográficos. Así, una RPV permite enviar 
información privada entre equipos informáticos 
usando una línea de comunicación pública y, por lo 
tanto, sin el elevado coste asociado al alquiler de las 
líneas dedicadas. 

Además, una RPV posee otros beneficios, como la 
reducción de costes en el mantenimiento, debido a 
que está montada sobre una red de comunicación 
pública, con lo que el soporte técnico y la 
competencia es mayor que en una red alquilada. 
También es más fácilmente escalable, pues el 

equipamiento y el trabajo necesarios para añadir un 
ordenador suele ser menor que en una red dedicada. 

No obstante, el uso de las RPVs tiene algunos 
inconvenientes, como por ejemplo, la obligación de 
compartir el tráfico privado con el tráfico de otros 
usuarios de la red pública, introduciendo así esperas 
indeseadas en el envío de la información. Otro gran 
inconveniente es la mayor probabilidad de que la 
información sea interceptada durante su 
transmisión. Además, si el proveedor que ofrece el 
servicio a la red pública tuviera problemas, la parte 
de la RPV asociada a ese proveedor quedaría 
inoperante. 

Estos inconvenientes pueden ser solucionados 
mejorando los aspectos de seguridad (utilizando un 
sistema de seguridad bien diseñado), velocidad y 
fiabilidad (utilizando un acceso rápido y fiable a la 
red Internet). No obstante, si la seguridad es el 
objetivo principal de la RPV, existe otro gran 
inconveniente, y es que los usuarios sufren 
restricciones para acceder a los recursos de Internet 
que no pertenezcan a la RPV. 

Este trabajo presenta una solución a ese problema. 
Hemos desarrollado una nueva solución de 
seguridad para RPVs localizada en el nivel de 
transporte y totalmente software. Al funcionar en el 
nivel de transporte, permite usar los mismos 
servicios tradicionales de Internet. Y al ser 
software, es una solución muy flexible. Todo ello, 
manteniendo los criterios de seguridad necesarios. 
La solución, SEC-Insel [3], ya ha sido desarrollada 
para ser utilizada por los servicios TCP dentro de la 
RPV. Ahora nos centramos en el desarrollo de un 
sistema, SEC-Insel UDP, que permita utilizar los 
servicios UDP. 

El resto del trabajo está estructurado de la siguiente 
forma: en la sección 2 se argumenta por que es 



necesario la incorporación de los servicios UDP en 
el ámbito de las RPVs. La sección 3 presenta los 
posibles mecanismos para implementar una RPV, y 
la solución propuesta en este trabajo. En las 
secciones 4 y 5 se expone la arquitectura de los dos 
módulos, denominados Secsockets UDP y RPV-
Insel UDP sobre los que se basa la nueva solución. 
En la sección 6 se muestra un escenario de la 
solución propuesta, y la sección 7 finaliza con las 
conclusiones. 

 

2 LA IMPORTANCIA DE UDP 

En el nivel de transporte de la pila de protocolos 
TCP/IP, TCP proporciona un servicio confiable 
orientado a la conexión, es decir, los paquetes 
llegan sin error y en el orden en el que se envían. 
Por otro lado, UDP es un protocolo que 
proporciona un servicio orientado a datagramas, no 
asegurando que los paquetes lleguen a su destino, y 
si llegaran, no garantizando su orden. 

UDP es un protocolo más simple que TCP, y 
mucho menos fiable, aunque más rápido. Es útil 
para aplicaciones que sean simples, que no 
necesiten de una transmisión fiable de datos, o 
incluso que necesiten que sus datos sean 
transmitidos lo más rápidamente posible. Un 
ejemplo de aplicaciones que utilizan UDP son 
aquellas aplicaciones que realizan tareas simples, 
TIME [4], que sincronizan y monitorizan redes 
usando SNTP [5] o SNMP [6], o que realizan 
transmisión de audio/video, usando RTP [7] y 
RTSP [8]. Estas últimas merecen una especial 
atención. 

Los protocolos de audio y video están adquiriendo 
una gran importancia en la actualidad, debido a la 
gran ayuda que pueden prestar en el ámbito 
académico y empresarial. Así, mediante 
videoconferencia y audioconferencia, los miembros 
de diversas sucursales de una empresa pueden 
comunicarse, y grupos de investigación de varios 
países pueden compartir sus opiniones y resultados 
de trabajos utilizando para ello la red pública 
Internet, con el consiguiente abaratamiento en los 
costes. 

Además, utilizando el mecanis mo de streaming 
(envío de flujo de información por demanda de un 
servidor a muchos clientes), se pueden escuchar o 
visualizar contenidos previamente grabados o que 
están siendo filmados en tiempo real. Un ejemplo 
de esto son las Webcams. 

Las aplicaciones de audioconferencia y 
videoconferencia utilizan UDP  porque no necesitan 
de los mecanismos de comunicación fiable que 
TCP ofrece. Estos mecanismos minimizarían el 
tamaño de ventana, aumentarían el número de 
paquetes a enviar durante la comunicación, y no se 

adecuarían al envío de información en tiempo real. 
Es decir, TCP perdería el tiempo tratando de 
retransmitir paquetes que no llegasen a su destino. 

Además de utilizar UDP, estas aplicaciones 
necesitan de un protocolo que, utilizando los 
servicios que UDP nos ofrece, gestione todo el 
proceso de comunicación, ya que la transmisión de 
audio y video no consiste sólo en enviar imagen y 
sonido. También es necesario controlar una serie de 
parámetros, tales como la calidad de la información 
enviada, los codecs emp leados, un nº de secuencia, 
y otros aspectos de la comunicación. El protocolo 
más utilizado para este fin es RTP, que utiliza los 
servicios de UDP para proporcionar funciones que 
construyan aplicaciones multimedia. 

Por lo tanto, UDP es un protocolo que está 
adquiriendo cada vez mayor importancia en el 
campo de las tecnologías multimedia sobre Internet. 
Por ello, en este trabajo se plantea la necesidad de 
añadir seguridad a servicios que utilicen este 
protocolo en el entorno de una RPV. 

 

3 COMUNICACIÓN PRIVADA 
PARA SERVICIOS UDP 

3.1 OTRAS SOLUCIONES 

El objetivo que nuestra solución persigue es dotar a 
las aplicaciones UDP de la RPV de mecanismos de 
seguridad, pretendiendo que ésta sea lo 
suficientemente flexible como para acceder a 
equipos externos a ella, manteniendo,  por ejemplo, 
una videoconferencia privada y una pública al 
mismo tiempo. Además, ha de ser fácil de mantener 
y con bajo coste.  

Para lograr tal objetivo podríamos basarnos en 
algún esquema existente. Pero realmente no se ha 
diseñado ningún mecanismo estándar específico 
para lograr un entorno seguro para aplicaciones 
UDP. Tan sólo existen protocolos propietarios de 
compañías de software, o “parches” en los 
programas. Sin ser específicos para UDP, existen 
dos mecanismos que proporcionan un entorno 
seguro: son los sistemas hardware del nivel de 
enlace y el protocolo IPSEC [9] del nivel de red. 

Más concretamente, una de las soluciones 
existentes son los dispositvos hardware,  
denominados cifradores en linea. Son unos 
dispositivos físicos que disponen de dos puertos, 
ambos de entrada/salida. Cada uno de ellos tiene 
una función especifica: uno cifra la información, y 
otro la descifra. De esta forma, cuando la 
información entra a través de un puerto, es 
modificada (cifrada o descifrada) y enviada al otro 
puerto. 



Su funcionamiento es el siguiente: Cuando los 
mensajes salen del sistema, entran en el dispositivo, 
el cual los cifra y los envía a la red. Cuando los 
mensajes llegan a otro sistema, ya sea un terminal o 
una pasarela, deben atravesar el dispositivo, el cual 
los descifra. De esta forma, los mensajes viajan 
siempre cifrados a través de la red. 

Esta solución no es adecuada para nuestros 
objetivos, ya que implica un alto coste pues es 
necesario tener un cifrador para cada equipo que 
acceda al exterior de la LAN. Además, la 
información se traslada siempre cifrada, impidiendo 
acceder a equipos externos a nuestra red, con lo que 
la flexibilidad es prácticamente nula. 

Otra solución existente que se puede aplicar para 
UDP es IPSEC [9], extensión que se encarga de 
añadir seguridad a las tramas enviadas a través de 
IP. Combinando IPSEC con routers o cortafuegos, 
podemos conseguir todo lo necesario para que una 
RPV funcione con capacidad de autenticación, 
cifrado e integridad de los datos, y generación y 
gestión automática de claves. 

IPSEC utiliza un mecanismo denominado 
asociación de seguridad (SA), por el cual los 
equipos deben acordar una serie de parámetros de 
seguridad para todas sus comunicaciones (claves, 
métodos criptográficos,...). Una vez acordados estos 
parámetros, IPSEC proporciona diversos 
mecanismos para añadir seguridad a IP: 
autentificación, creando una “huella digital” de los 
mensajes, y privacidad, mediante el cifrado de los 
paquetes. Esto se logra con dos cabeceras 
especiales que se añaden a IP: AH (Authentication 
Header) y ESP (Encapsulation Security Payload). 

Sin embargo IPSEC tiene ciertas desventajas que le 
impiden ser viable para realizar una RPV flexible. 
Una de ellas es que no puede crear una asociacion 
de seguridad para procesos o usuarios concretos 
(debido a que se trabaja a nivel de red), cuando son 
esos procesos o usuarios los que queremos 
intercomunicar. Otra desventaja consiste en que el 
sistema aplica la protección de forma automática 
según las asociaciones de seguridad, con lo que no 
permite a los usuarios tomar la decisión sobre 
cuándo aplicar los mecanismos de seguridad. La 
consecuencia de lo anterior es que los usuarios no 
pueden acceder al exterior de la RPV, objetivo que 
deseamos alcanzar. 

En el nivel de transporte no existe ninguna solución 
estándar para UDP. Para TCP sí existe (protocolos 
TLS [17] y SSL [16]), pero estos protocolos no 
pueden ser utilizados con servicios UDP. La 
solución que buscamos podría utilizarse como un 
complemento a estos protocolos, por lo que 
tendríamos completamente asegurada la capa de 
transporte (TCP y UDP) 

Si se diseñara un mecanismo de seguridad para 
UDP a este nivel, se añadirían ventajas a IPSEC, 
como la identificación de distintos procesos o 
usuarios (característica del nivel de transporte), y 
aplicar el cifrado cuando fuera conveniente. Por 
supuesto, esta solución debería incorporar también 
mecanismos para lograr las ventajas de IPSEC 
(autentificación, manejo automático de claves...). 

Respecto a las posibles soluciones en el nivel de 
aplicación, sería cada aplicación la que habría de 
proporcionar los mecanismos de seguridad. Esto 
sería sencillo de cara al usuario final, pero tendría 
ciertas desventajas pues dejaría de ser una solución 
homogénea y cada aplicación tendría sus propios 
mecanismos de cifrado y control de claves. 
Además, sería necesario controlar que cada uno de 
los usuarios actualizara sus aplicaciones con 
aquellas que proporcionan seguridad, hecho éste 
difícil de conseguir. Más aún, si fuera necesario 
modificar algún aspecto de la RPV deberíamos 
cambiar cada uno de los programas que forman 
parte de la RPV. 

 

3.2 NUEVA SOLUCIÓN 

El análisis de estas posibles soluciones, existentes o 
por diseñar, para ser utilizadas en dotar de 
seguridad al protocolo UDP, plantea la pregunta de 
cuál se ajusta más a nuestras necesidades. 

El diseño que este trabajo presenta es una solución 
realizada en el nivel de transporte, totalmente 
software, que adopta las ventajas del IPSEC, sin 
arrastrar ninguna de sus desventajas. Este diseño 
permite a los usuarios decidir cuando acceder a la 
RPV, y comunicarse (de forma totalmente segura) 
tanto con miembros de la RPV como con miembros 
externos a ésta. Es, por lo tanto, muy flexible y fácil 
de mantener (existe un control centralizado), con 
bajo coste por basarse en software y sin necesidad 
de adquirir ningún equipamiento adicional. Este 
mismo diseño, aunque  con ciertas diferencias 
dependientes del protocolo, fue utilizado para usar 
servicios TCP, con resultados óptimos [3]. 

El escenario genérico en que nos hemos basado 
para el desarrollo de la aplicación se representa en 
la figura 1. Existe una entidad principal, que 
centraliza el control de la empresa o entidad donde 
se va a implantar la RPV, y que puede representar 
la oficina principal de la misma. También  hay 
varias entidades secundarias, cada una con su red 
de área local. 

El diseño se divide en dos subniveles, denominados 
Secsockets UDP y RPV-Insel UDP. La interfaz 
Secsockets es el subnivel inferior. Este interfaz 
trabaja por encima del interfaz sockets tradicional 
que proporciona acceso a TCP-UDP/IP. 
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El servicio ofrecido por la interfaz Secsockets es la 
transmisión de datos de un proceso origen a un 
proceso destino a través de un canal seguro y 
autenticado. El módulo RPV-Insel trabaja sobre 
Secsockets y, haciendo uso de los servicios que este 
subnivel proporciona, da soporte de seguridad a las 
aplicaciones proveyéndolas de los servicios 
necesarios.  

 

4 EL INTERFAZ SECSOCKETS 
UDP  

4.1 INTRODUCCIÓN 

El interfaz Secsockets es una extensión del interfaz 
socket tradicional, al cual le añade las funciones de 
seguridad que necesitamos para establecer nuestra 
RPV: autenticación (la información proviene de 
alguien que pertenece a la RPV), privacidad (quien 
no pertenezca a la RPV no puede acceder a los 
datos) e integridad (la información del mensaje no 
puede ser alterada). 

El objetivo de esta interfaz es proporcionar un 
servicio de envío de datos seguro utilizando 
paquetes UDP, siendo fácil de utilizar de cara al 
usuario. Esta interfaz se basa en un modelo cliente-
servidor, y su funcionamiento conlleva dos fases, 
una de conexión, en la que se ponen en marcha las 
bases para la comunicación segura, y otra de 
comunicación, donde los usuarios pueden ya enviar 
datos seguros de un extremo a otro mediante UDP. 

4.2 FASE DE CONEXIÓN 

La fase de conexión se realiza de forma automática, 
y en ella se produce la clave secreta necesaria para 
realizar una comunicación segura. Debido a que 
ambas partes (cliente y servidor) no disponen de esa 
clave hasta el final de la negociación, es necesaria 
la utilización de certificados digitales de clave 
pública para lograr la autenticación mutua y el 
intercambio seguro de los parámetros de seguridad. 

Esta fase de conexión se realiza utilizando TCP, y 
no UDP. Esto es debido a que necesitamos un 
servicio de entrega fiable para el intercambio de los 
parámetros de comunicación. Al finalizar esta fase, 
se devolverá un socket UDP, a través del cual 
procederemos a realizar la comunicación UDP 
segura. 

Los pasos que se siguen son los siguientes: 

1. El cliente obtiene el certificado del servidor y le 
manda un primer mensaje con el algoritmo de clave 
pública a utilizar y su dirección electrónica. 

2. El servidor recibe el paquete, solicita el 
certificado del cliente, y le envía a éste un mensaje 
de aceptación o rechazo. En este momento, tanto el 
cliente como el servidor poseen los certificados 
digitales del otro. De esta forma, ambos pueden 
enviarse mensajes cifrados utilizando el mecanismo 
de clave pública – clave privada.  

3. El cliente envía cifrado con la clave pública del 
servidor una petición de conexión incluyendo los 
parámetros de seguridad. Estos parámetros son el 
algoritmo de cifrado simétrico a utilizar para cifrar 
la futura comunicación (DES [10], IDEA [11], 
Blowfish [12] o RC4 [13]), la función hash a 
utilizar para verificar si un mensaje es íntegro 
(MD5 [14] o SHA [15]), la compresión a utilizar 
(ninguna o GZIP) y un valor aleatorio que se usa 
para el cálculo posterior de la clave secreta. 

4. Tras recibir y descifrar el mensaje de petición, el 
servidor envía al cliente un mensaje de aceptación o 
rechazo, cifrado con la clave pública del cliente. 
Además, si la negociación es aceptada, incluye otro 
valor aleatorio que también se usará para el calculo 
de la clave y el puerto UDP en el que el servidor 
escuchará las peticiones. 

5. Ambos extremos calculan la clave secreta usando 
la función hash H y los valores intercambiados:  

H( H(aleatorio_Cliente) ⊕  H(aleatorio_Servidor) ) 

Además, el servidor cierra la conexión TCP con el 
cliente y abre la conexión UDP esperando los 
mensajes del éste. 

Cabe reseñar que el algoritmo de cifrado simétrico 
más aconsejable para Secsockets UDP es el RC4. 
La causa es que este algoritmo es unas 10 veces 
más rápido que algoritmos como el DES, y esto es 
algo vital teniendo en cuenta que pretendemos 
trabajar con servicios que necesitan de recepción de 
datos en tiempo real. 

4.3 FASE DE COMUNICACIÓN 

Los pasos que se realizan durante la fase de 
comunicación (o de transmisión de datos) son, para 
cada mensaje: 1) compresión de la tramas, si así se 

Figura 1. Escenario para la RPV 



ha decidido durante la negociación inicial; 2) 
cálculo del valor hash de cada trama; 3) firma y 
cifrado de los datos; 4) envío de los datos. 

La figura 2 muestra la composición de cada una de 
las tramas UDP. El tamaño máximo del mensaje 
depende de la longitud de los paquetes que acepte 
la red, por lo que es un parámetro configurable. 
Tras la recepción del mensaje, el receptor debe 
deshacer las operaciones que se han realizado sobre 
la trama recibida: descifrar (utilizando la recién 
conseguida clave simétrica), calcular y comparar su 
valor hash (para ver si ha sido modificado), 
descomprimirse (si así fue indicado en la 
negociación) y finalmente pasar los datos al nivel 
superior. 

4.4 FUNCIONES DE LA INTERFAZ 
SECSOCKETS UDP 

Ya se ha vis to anteriormente que el servicio que 
ofrece la interfaz Secsockets es enviar datos de un 
proceso origen a un proceso destino a través de un 
canal seguro y autenticado. Este servicio se ofrece a 
través de un conjunto de funciones. 

Tales funciones se comportan, en su interfaz, como 
un protocolo orientado a la conexión siguiendo el 
paradigma cliente/servidor. Esto es así debido a que 
las aplicaciones seguras que utilizan UDP necesitan 
un interfaz que les apoye a crear sistemas 
cliente/servidor paralelos. Además, de esta forma se 
puede elegir si utilizar para la comunicación TCP o 
UDP utilizando un simple byte de parámetro. 

Las funciones de inicialización del interfaz 
Secsockets son las siguientes: 

- sec_init( ): Crea un punto final de conexión en el 
extremo del servidor. Lo inicializa asignándole un 
puerto local de comunicación, y deja al servidor en 
espera de posibles peticiones de conexión de 
clientes a través de ese puerto.  

- sec_accept ( ): El servidor llama a esta función 
para reconocer una conexión entrante, tras la cual 
empieza una negociación bajo TCP. Luego se 
devuelve un socket UDP con su dirección 
correspondiente, además de los parametros de 
seguridad. 

- sec_connect( ): El cliente llama a esta función 
para crear un punto final de comunicación para el 

cliente. Tras una negociación con TCP 
(autentificando e intercambiando los parámetros de 

seguridad), se devuelve un socket UDP y su 
dirección, además de los parámetros de seguridad. 

Con posterioridad a estas llamadas, y utilizando los 
sockets devueltos y los parámetros de seguridad, es 
posible establecer una comunicación segura. El 
intercambio de información y el cierre del canal se 
realizaría con las siguientes funciones: 

- sec_recv( ): Esta función permite la recepción de 
datos a través de una conexión socket segura UDP, 
los descifra, chequea su autenticidad y los 
descomprime si es necesario. 

- sec_send( ): Esta función es simétrica a la 
anterior. Comprime los datos si así se negoció 
previamente, calcula el valor hash, cifra los datos y, 
finalmente, los envía a través del socket UDP. Estas 
operaciones se realizan de acuerdo a la negociación 
de parámetros inicial entre cliente y servidor. 

- sec_close( ): Esta función cierra el socket seguro 
UDP.  

 

5 RPV-INSEL UDP 
5.1 ESQUEMA RPV-INSEL 

El módulo RPV-Insel utiliza los servicios 
proporcionados por la interfaz Secsockets para 
proporcionar seguridad a las aplicaciones UDP de 
la RPV. Además, se encarga de gestionarla, ya que 
inicializa todo lo que ésta necesita de forma 
automática, gestiona a los usuarios que forman 
parte de ella, y permite la instalación de servicios 
UDP exclusivos para sus miembros. 

La RPV se basa en la existencia de 4 tipos de 
procesos: el servidor principal (S1), los servidores 
secundarios (S2), los servidores auxiliares (SAux), 
y los clientes, como se puede observar en la fig. 3. 

Los clientes (C1). Utilizan los servicios que nos 
ofrece la RPV. Estos equipos  forman parte de una 
LAN (C1). 

El servidor principal de la RPV se encarga de: 
controlar a los demás servidores, mantener una base 
de datos con la información relativa a éstos (p. ej. 
sus direcciones IP), y servir información referente a 
la RPV. 

Los servidores secundarios de la RPV. Existe un S2 
por cada LAN de la RPV, y se encarga de controlar 
las peticiones de comunicación de los equipos de la 
LAN, además de controlar qué equipos de la LAN 
están conectados a la RPV. Cada S2 posee un Figura 2. Formato tramas UDP 

sessidC: identificador de sesión del clientes 
sessidS: idnetificador de sesión del servidor 
fnum: número de fragmento del mensaje (reservado)
size: longitud total data: datos cifrados y comprimidos
shv: valor resumen del fragmento 

sessidC sessidS fnum size data shv 



certificado que se utilizará para la negociación de 
los canales seguros con Secsockets. 

Los servidores auxiliares de la RPV son creados por 
los servidores secundarios, y su función consiste en 
llevar a cabo las comunicaciones seguras que han 
sido pedidas por los usuarios de la RPV. Existe un 
Saux por cada petición de conexión de un cliente. 

De esta forma, cuando un cliente desea 
comunicarse con otro equipo de la RPV, contacta 
con su servidor secundario, el cual crea un servidor 
auxiliar que servirá de "puente" entre el cliente y el 
otro equipo de la RPV. Así, todo el tráfico cifrado 
pasará a través de los servidores auxiliares cifrado, 
mientras el cliente cree que el tráfico está siendo 
enviado como siempre. 

 

5.2 PROBLEMAS DE DISEÑO AL 
UTILIZAR UDP 

Durante la realización de este diseño y su puesta en 
práctica bajo UDP, han surgido diversos problemas, 
todos debidos a las características intrínsecas del 
protocolo UDP. A continuación se describen los 
problemas y las soluciones que se han adoptado. 

Como las aplicaciones UDP basadas en transmisión 
de audio y video se basan en una arquitectura 
cliente-cliente (nadie es un servidor predefinido), 
existe el problema de controlar qué servidor 
secundario se encarga de actuar como servidor de 
una petición de comunicación. Por usar un símil, 
podríamos pensar que siempre hay alguien que 
llama por teléfono y hay alguien que recibe la 
llamada y responde, pero cualquiera de los dos 
puede manejar el rol de emisor/receptor de la 
llamada. 

Para solucionar este problema, hay que pensar que 
siempre existe un cliente que realiza primero la 
comunicación, y un servidor que la recibe. Por lo 
tanto, el esquema es el siguiente: Ambos servidores 
secundarios están preparados para actuar como 
servidores (esperan una llamada), pero en el 
momento que uno mande una petición, se convierte 
en cliente, y convierte al otro en servidor. 

Otro problema consiste en que se debe realizar una 
arquitectura cliente/servidor paralela (los servidores 
secundarios crean los servidores auxiliares), y el 
protocolo UDP no está preparado de antemano para 
lograr esta tarea, ya que está orientado a una 
arquitectura petición/respuesta. 

La solución consiste en “simular” el protocolo TCP, 
en el aspecto de proporcionar un nuevo canal de 
comunicación cliente/servidor. De esta forma, se 
reserva un puerto temporal UDP en la máquina 
servidor, se comunica ese puerto al cliente, y se 
hace que toda la comunicación que el cliente vaya a 
enviarnos a partir de ese momento fluya por ese 
puerto. Una vez se deje de utilizar, ese puerto se 
cierra para permitir su reutilización.  

 

6 ESCENARIO DE PRUEBA 

La base de todo el sistema RPV-Insel es que las 
aplicaciones UDP conectan con los servidores 
auxiliares (en vez de con el host destino) y a través 
de ellos envían/reciben las tramas. Estos servidores 
se encargan de “puentearse” las tramas entre sí 
utilizando canales de comunicación seguros, de tal 
forma que la información viaja por la red sin 
ninguna posibilidad de ser alterada. 

Creación 

Comunicación 

S1 S2 

SAux 

C1 

Figura 3. Esquema RPV-Insel UDP 



Para la explicación de este sistema de vamos a 
proceder a la exposición de un escenario (Figura 4), 
el cual fue testeado bajo máquinas Linux. En él 
tenemos dos máquinas (LA1 y LB1) que quieren 
comunicarse entre sí usando el programa RAT 
(audioconferencia bajo RTP [18]), además de dos 
servidores secundarios (LSA y LSB, uno para cada 
LAN), dos máquinas servidoras de certificados 
(SCA y SCB, una para cada LAN), y un servidor 
principal (S1). 

Al iniciarse la comunicación por petición del 
usuario, LA1 avisa a su servidor secundario, LSA, 
que quiere empezar una comunicación con LB1. A 
partir de ese momento la siguiente secuencia de 
eventos toma lugar: 

1. LSA comprueba que la petición es para realizar 
una llamada y procede de un usuario de la RPV, por 
lo que pasa a modo servidor. 

2. El servidor secundario envía una petición a S1 
para que le diga en que LAN se encuentra LB1 y 
cual es el S2 de esa LAN. S1 responde a la 
comunicación (devuelve la dirección IP de LSB). 

3. LSA crea un servidor auxiliar, que se encargará 
de ahora en delante de todo el proceso. Este 
servidor envía una petición a LSB (mediante un 
canal TCP), y espera su respuesta. 

4. LSB recibe la petición, guarda el puerto del canal 
TCP, y avisa a LB1 que esta siendo llamado. A 

continuación LB1 responde a LSB, y LSB (tras 
comprobar que LB1 pertenece a la RPV) pasa a 
modo cliente. 

5º) LSB crea un servidor auxiliar para que se 
encargue de la comunicación. Este, tras localizar a 
LSB vía S1, responde al auxiliar de LSA mediante 
el puerto TCP anteriormente guardado, 
comenzando la negociación. 

En este momento LSA y LSB saben la dirección del 
otro, y mantienen una comunicación abierta. 

6º) LSA y LSB realizan la negociación de dos 
canales seguros UDP (RTP necesita de dos canales 
UDP para funcionar). Es en este momento cuando 
se accede a las máquinas SCA y SCB. 

7º) LSA y LSB comunican a sus respectivos 
clientes que la comunicación segura puede 
empezar. 

Tras recibir este aviso, los clientes llaman al 
programa RAT. Estos se comunicarán con los 
respectivos servidores auxiliares, ya que se se habrá 
indicado a éstos como destino de las 
comunicaciones. Se encargarán de enviar los datos 
a través de los sockets seguros, y de esta forma la 
información viajará por el exterior de la LAN de 
forma totalmente segura. 

Una vez que las comunicaciones se cortan, se 
liberan los sockets y los recursos que estaban 
funcionando, y los servidores secundarios terminan. 
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Figura 4: Escenario de prueba 

 

 



7 CONCLUSIONES 

El presente trabajo propone una nueva solución 
para implementar una RPV que cubre las 
necesidades de seguridad que implican las 
comunicaciones internas de una organización 
distribuida. La propuesta que realizamos se basa en 
dos subniveles: la interfaz Secsockets y  RPV-Insel, 
que se localizan sobre el nivel de transporte de la 
torre de protocolos TCP/IP y por debajo de las 
aplicaciones. 

Esta solución presenta algunos inconvenientes 
respecto a las soluciones existentes. Un  
inconveniente es que no ofrece servicio de no 
repudio de origen, debido a la sobrecarga que 
sufriría el sistema. Otro inconveniente consiste en 
que, al permitir que la comunicación entre distintas 
LANs este cifrada o no lo esté, estamos creando un 
posible punto de ataque al sistema (es el precio de 
la flexibilidad, obliga al administrador a tomar un 
mayor cuidado al establecer la topología de nuestro 
sistema). 

No obstante, las ventajas merecen ser tenidas en 
cuenta. La primera ventaja que ofrece este diseño es 
que es una solución exclusivamente software por lo 
que su instalación no conlleva la modificación del 
hardware existente ni la adquisición de dispositivos 
nuevos, y además, es portable.  

La segunda ventaja es la alta seguridad (ya que las 
comunicaciones internas de una organización se 
autentican y aseguran), con lo que se consigue la 
misma funcionalidad que en una red realmente 
privada. Además, se logra una gran flexibilidad ya 
que se sigue permitiendo el acceso genérico a 
cualquier punto de Internet. 

Por último, se mantiene el uso de los mismos 
servicios, por lo que no hay que modificar el 
software UDP existente, siendo compatible con 
cualquier software que cumpla los estándares 
correspondientes. 

De esta forma, obtenemos una RPV segura y 
flexible que, aunque nos exiga un poco más de 
control al crear nuestra red, nos permite ciertas 
funcionalidades muy necesarias en estos tiempos 
(acceso al exterior, flexibilidad,...) 
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h&EHP�?nY_G»Y_P�h.ijG@W]A\f�}
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Abstract. The emergent applications of electronic commerce require security services. The
authentication is the most difficult to archive, and the employment of public key infrastructures
(PKI) is required. The revocation of the certificates is the major cost in the whole PKI. Up to the
date, different revocation policies have been proposed. In this paper we evaluate two of the main
proposed policies: OCSP and Overissued-CRL.
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1 Introducción
En los entornos de interconexión de usuarios
abiertos, tal y como es Internet, se necesita una
forma eficaz de proporcionar los servicios básicos
de seguridad como son la autenticación de usuarios,
la confidencialidad, la integridad de la información
transmitida y no repudio (irrenunciabilidad).

Para proporcionar los servicios de seguridad
básicos, necesarios para la construcción de
aplicaciones seguras para los usuarios finales, en el
entorno que estamos tratando, es necesario el
empleo de criptografía de clave pública. Los
orígenes de la criptografía de clave pública se
remontan al estudio realizado por Whitfield Diffie y
Martin Hellman en 1976 [7],  donde se propuso por
primera vez el uso de una pareja de claves, una
pública (conocida) y otra privada, para la
realización de las operaciones criptográficas.

Para la distribución de las claves públicas en
entorno abierto, la solución que más ampliamente
se ha adoptado, consiste en recurrir a una tercera
parte confiable, llamada Autoridad de Certificación
(AC), propuesta por primera vez en 1978 por
Kohnfelder [16]. Las funciones de una AC
consisten en verificar la identidad de los solicitantes
de certificados, crear los certificados y proporcionar
los mecanismos necesarios para comprobar la
validez de los certificados emitidos.  En la Figura 1
se muestra un esquema general de la AC.

Certificados

Certificados
Revocados

Creación de
CRL

Usuario

Servidor de
Certificados

Servidor
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Figura 1 Esquema general de una AC

La AC se divide en dos partes: servidor de
certificados, es el encargado de generar y
administrar los certificados digitales, y el servidor
de revocación, encargado de proporcionar la
información del estado de los certificados.

El formato y las funciones de un certificado digital
se encuentran definidas en el estándar X.509
definido por la ITU [12]  y [13], dicho estándar se
basa en el conjunto de entradas de directorio X.500
[4]. Para el uso de certificados digitales se está
definiendo una infraestructura adecuada para
asegurar la autenticación de las entidades
involucradas en una transacción; a esta
infraestructura se le conoce como PKI o
Infraestructura de Clave Pública, que
genéricamente se define como “el conjunto de
Hardware, Software, personas, políticas y
procedimientos necesarios para crear, administrar,
almacenar, distribuir y revocar certificados de
claves publicas basados en criptografía de clave
pública”[2].

En la actualidad se ha generado una gran
expectativa respecto a una nueva generación de
aplicaciones que incorporen los mecanismos de
seguridad necesarios para ofrecer determinados
servicios que de otra forma no serían posibles. Sin
embargo y a pesar de la madurez de la tecnología
de clave pública, sigue sin producirse un despliegue
masivo de este tipo de servicios, esto se debe en
gran medida a la todavía inmadura PKI. La PKI
presenta varios problemas, sobretodo cuando se
quiere extender sus soluciones a una gran cantidad
de usuarios, es decir, presenta problemas de
escalabilidad. Entre estos problemas uno de los más
graves es la revocación de certificados. A este
respecto, el tema de la revocación ha sido objeto de
diferentes estudios [5], [6], [15], [17], y [19]. Cada
uno de estos estudios propone una política de
revocación diferente, aunque no proporcionan un
modelo general para evaluar dichas políticas. En
este artículo se presenta un estudio comparativo de
las dos principales políticas de revocación. Para



poder evaluar políticas de revocación en primer
lugar se define y se justifica que parámetros son
considerados relevantes y finalmente se evalúan
dichos parámetros en las políticas estudiadas. El
principal parámetro evaluado es la velocidad de
transmisión necesaria.

2 Políticas de Revocación de
Certificados
Las políticas de Revocación de Certificados definen
la forma en la cual un usuario puede obtener
información relativa al estado de un determinado
certificado digital. El análisis de la forma en la cual
debe ser proporcionada dicha información al
usuario se ha realizado en los estudios mencionados
anteriormente, de los cuales podemos concluir que
las políticas de revocación de certificados se
pueden dividir en dos grandes grupos:
Políticas de revocación basadas en distribución de
listas. La primera de estas políticas se basa en la
generación de listas de revocación de certificados a
la cual se irán añadiendo los certificados revocados
a medida que se van produciendo [12]. Este método
fue introducido en 1988 en la versión 1.0 de CRL
definido en el estándar X.509, dicha lista de
certificados revocados hace uso de una base de
datos centralizada, a la cual cada usuario debe
acceder cada vez que desee emplear un certificado
para verificar si el certificado dado ha caducado. El
contenido de la CRL consta de diferentes campos:
Versión, Emisor de la lista, Algoritmo empleado
para firmar la CRL, Fecha de expiración de CRL,
Información de los certificados revocados etc. La
primera mejora a emplear sobre este método es
mantener la CRL en una memoria caché del
usuario, de esta forma el usuario no ha de solicitar
al servidor de revocación el envío de una nueva
CRL si ya dispone de una CRL no caducada en su
caché. Como principal problema de esta política
tenemos que todos los usuarios tienen el mismo
tiempo de expiración para las CRL almacenadas en
sus caches, esto hace que todas las CRL caduquen
en el mismo tiempo y que el servidor de revocación
tenga una carga elevada entorno a este instante.
Para solucionar este problema en [5] se propone
cambiar el periodo de emisión (creación) de CRL's
en el servidor de revocación. Se sugiere un valor de
emisión de CRL's inferior al tiempo de expiración,
de esta forma se reparte la carga hacia el servidor
de revocación en el tiempo.
Otra nueva mejora es el empleo de la política
basada en delta CRL, la cual fue introducida en el
estándar X.509 en 1994. Esta política consiste en
generar una lista de revocación de certificados base
(CRL_base) y después de un periodo de tiempo
delta, menor que el tiempo de expiración de la
CRL_Base, se genera una nueva CRL denominada
CRL_Delta que únicamente contiene las
revocaciones producidas desde la emisión de la
CRL_Base.  Con este método el usuario ya no

necesita obtener toda la CRL si dispone de una
CRL_Base no caducada, sino simplemente necesita
la última CRL_ Delta. De esta forma la CRL_Delta
al tener un tamaño menor respecto a la CRL_Base,
disminuye los costes de transmisión [11]. Una
mejora a esta política se propone en [6].
Otra mejora que se puede aplicar en general a todas
las políticas es la utilización de diferentes puntos de
distribución de CRL, este método se introdujo en
1997 [12] para X.509 V.3, cada CRL contiene las
revocaciones de un determinado grupo de
certificados. Los criterios para crear estos grupos
pueden ser: geográficos, de nivel de importancia, de
ámbito de uso, de motivo de revocación.

Políticas de revocación On-Line. En este tipo de
políticas se caracteriza por el envío de información
de un determinado certificado o certificados que el
usuario solicita en un instante en particular. La
primera política a destacar es el Sistema de
Revocación de Certificados (CRS) la cual fue
propuesta en 1996 por Silvio Micali [17]. Esta
política se basa en un sistema de firmas Off
Line/On Line [8]. Una mejora a este sistema,
propuesta por Aiello en 1998 [1], fue denominada
Sistema de Certificados Revocados Jerárquicos
(HCRS), este método asigna a cada usuario un
conjunto de cadenas Hash en lugar de una sola.

La siguiente política fue la propuesta hecha por
Paul Kocher [15] en la cual presenta un modelo de
Arbol de Certificados Revocados (CRT).
Posteriormente Moni Naor y Kobi Nissim
presentaron un modelo [20], basado en el árbol de
certificados revocados presentado por Kocher [15].

El grupo de trabajo del IETF (Internet Engineering
Task Force) ha desarrollado una propuesta para
emitir el estado de certificados llamada On Line
Certificate Status Protocol (OCSP). Este protocolo
nació con la base de dos borradores propuestos [3]
y [18], actualmente se encuentra en discusión una
nueva propuesta [19], dicha propuesta expira
Agosto 2001. Mediante este protocolo el usuario
recibe el estado del certificado o grupo de
certificados que necesita. En [10] Fox y La
Macchia presentan una alternativa a OCSP basada
en la emisión de un nuevo certificado X.509 como
respuesta a las solicitudes del estado de un
certificado dado, dicho certificado indicara si el
certificado en cuestión se encuentra revocado o no.

3 Evaluación de políticas de
revocación
Se han mencionado diferentes técnicas de
revocación de certificados en las secciones
anteriores, dichas técnicas se pueden agrupar en
consultas Off-Line y consultas On-Line [10]. En la
presente sección se expondrá un modelo de
evaluación basado en teoría de colas que nos
permitirá encontrar las diferentes características que
presentan dichas técnicas. Un primer modelo se



puede encontrar en [9], en donde se hace un análisis
de una Autoridad de Certificación sin el empleo de
CRL observando la relación existente entre el
número de usuarios y tiempo de servicio del
servidor de revocación.

3.1 Parámetros de evaluación

En este apartado se determinan justificadamente los
parámetros que se van a utilizar para la evaluación
de las diferentes políticas de revocación. La parte
crítica del sistema de revocación es el servidor de
revocación, por lo que los parámetros de evaluación
que vamos a considerar serán parámetros del
servidor de revocación. En un estudio más
exhaustivo habría que tener en cuenta también
parámetros de evaluación en los usuarios (como
costes de caché) y en la entidad emisora de
certificados (coste de emisión de un certificado). En
la Tabla 1  podemos encontrar los parámetros que
consideramos relevantes en la evaluación del
servidor de revocación:

B Velocidad binaria de transmisión de
salida del servidor

Tvalidación
Tiempo medio de validación de
certificado.

Tcpu
Tiempo de procesador que consume
una validación de certificado.

Tabla 1 Parámetros críticos en el diseño del servidor
de revocación

A continuación se justifica porque cada uno de
estos parámetros se considera crítico:

• La velocidad binaria de transmisión de salida
del servidor B es un parámetro primordial ya
que determinará el caudal del flujo de salida de
datos mínimo que ha de tener el servidor de
revocación hacia los usuarios, ya que la
velocidad de transmisión sentido usuario-
servidor es menos crítica. La velocidad de
transmisión esta directamente relacionada con
el ancho de banda necesario para poder realizar
la transmisión, por lo que en adelante se
utilizará indistintamente velocidad de
transmisión o ancho de banda necesario.

• El Tvalidación es un parámetro a tener en cuenta
por lo que respecta a los timeouts de las
conexiones TCP establecidas para realizar la
consulta, normalmente los protocolos de
consulta suelen ser LDAP o http que son
protocolos de aplicación sobre TCP. Si el
servidor de revocación nos proporciona un
Tvalidación muy elevado es posible que se puedan
perder consultas por temporización de
conexiones TCP o que los usuarios abandonen
la consulta.

• El valor de Tcpu tiene mayor o menor
importancia dependiendo de la política de
revocación, ya que hay políticas que han de
firmar los resultados en el mismo instante de la

validación con lo que se puede convertir en un
parámetro crítico.

3.2 Modelo de evaluación

En este apartado se hallarán los parámetros de
evaluación que han sido considerados relevantes en
el apartado anterior para el servidor de revocación.
Para ello se va a emplear un modelo basado en
teoría de colas. En

Figura 2 se muestra el esquema general del modelo
de servidor de revocación que vamos a utilizar.

N usuarios Nvi

vi

Servidor de Revocación

cola
servidor

Figura 2 Modelo basado en teoría de colas para el
servidor de revocación

N es el número de usuarios de la población que
maneja el modelo. Suponiendo N relativamente
grande y por las características del servicio de
validación de certificados, podemos aproximar el
tiempo entre peticiones de validación de
certificados que genera la población del modelo
mediante una estadística exponencial, tal y como
hacen otros modelos de tráfico, como por ejemplo
los modelos de tráfico para las redes de voz.
La expresión de la densidad de probabilidad del
tiempo entre peticiones consecutivas para la

estadística exponencial viene dada por vtve− .
Donde v es la tasa agregada media de peticiones de
validación al servidor de revocación de la población
del modelo. Si vi es la tasa de peticiones de
validación de uno de los miembros de la población,

la del sistema seria iv Nv= .

En segundo lugar aproximaremos el tiempo de
servicio Ts de una petición de validación por un
valor constante (determinista), es decir, todas las
consultas una vez en el servidor tardan el mismo
tiempo en procesarse. En general Ts se puede

expresar como s tx cpuT T T= + . Donde Ttx es el

tiempo de transmisión de los datos de la validación
y Tcpu es el tiempo que precisa la CPU del servidor
de revocación para preparar los datos de la
validación.
Los datos a transmitir como resultado de una
petición de validación los denominaremos
genéricamente como CRL (lista de certificados
revocados), aunque un caso particular es que la lista
este compuesta por un solo certificado.
En general el tamaño de la CRL se puede expresar
como la suma de una cabecera CRLH más cierta
información correspondiente a cada certificado
revocado CRLC.



 H CCRL CRL c CRL= + (1)

En la CRLH se puede encontrar dependiendo de la
política de revocación parte o la totalidad de la
siguiente información:

• Versión de la CRL.
• Algoritmo de firma.
• Firma digital.
• Fecha de emisión.
• Fecha de actualización.
• Extensión de X.509 para la política de

validación.

En la CRLC (información de cada certificado
revocado) se puede encontrar parte o la totalidad de
la siguiente información:

• Número de serie del certificado revocado.
• Fecha en la que fue revocado el

certificado.
• Extensión de entrada de CRL.

Definiremos M como el número total de
certificados emitidos por la entidad certificadora, si
consideramos que cada usuario perteneciente a la
población que puede realizar peticiones de
validación dispone de un certificado tendremos que
M = N. Por otra parte, el número de certificados
revocados MR es en general una función de M, del
tiempo y de parámetros de la política de
distribución de certificados que se aplique

( , ,...)RM f M t= (2)
Para nuestro modelo utilizaremos una fórmula
sencilla  para MR, suponiendo que es proporcional a
M y que no varia con el tiempo

      0 p 1RM pM= ≤ ≤ (3)
Por otra parte, la velocidad binaria de transmisión
de salida del servidor de revocación se puede
expresar como

 [bits]
 [bps]

[ ]tx

CRL
B

T s
= (4)

Por último supondremos que el servidor dispone de
una cola lo suficientemente grande como para
poderla considerar infinita, de esta forma podemos
aplicar al servidor de revocaciones un modelo
clásico de teoría de colas [14] M/D/1. Se ha
justificado poder aplicar un modelo de teoría de
colas, ya que éste permite la obtención del valor de
los parámetros de evaluación sin necesidad de
realizar simulaciones, puesto que disponemos de
expresiones analíticas para dichos parámetros.
Se define ρ como la carga del servidor de
revocación mediante la siguiente expresión

svTρ = . De (1) y (4) se obtiene una expresión

general para la velocidad binaria de transmisión B

+ c H C

cpu
i

CRL CRL
B

TNv
ρ

=
−

(5)

Finalmente el tiempo de validación se puede hallar
según la siguiente expresión

(2 )
2(1 )
s s

validacion
s

T vT
T

vT

−
=

−
(6)

Substituyendo Ts por las expresiones en (4) se
obtiene una expresión para (6) en función del
tamaño de los datos CRL, de B y del tiempo de
CPU consumido

( ) 2 ( )

2 1 ( )

cpu cpu

validacion

cpu

CRL CRL
T v T

B B
CRL

v T
B

T
+ − +

=
− +

 
  

 
  

(7)

3.3 Aplicación del modelo de evaluación

Dependiendo del escenario en el cual se ha de
aplicar el esquema de revocación de certificados,
resulta adecuado el empleo de una determinada
política de revocación u otra.  Esto es así porque
cada política intenta optimizar diferentes
parámetros, como por ejemplo, las tasas de petición
de validación contra el servidor de revocación, el
ancho de banda de transmisión, reducir el tamaño
de la CRL, bajar los requerimientos en el servidor
de revocación (RAM, CPU… ) etc.
En este apartado se mostrará la forma de aplicar el
modelo descrito en 3.2 para evaluar la bondad de
dos de las principales políticas de revocación de
certificados:
• OCSP, la principal política de tipo On-Line.
• Overissued-CRL, la política de distribución de

listas básica.

3.3.1. Aplicación a la política OCSP

La aplicación  del modelo a OCSP, es directa,
únicamente determinar los parámetros concretos de
la misma. En primer lugar la tasa de peticiones será

la que nos proporciona la ecuación iv Nv= .

Por lo que respecta a Tcpu consideraremos que la
lista de certificados revocados se encuentra
almacenada al completo en la memoria RAM del
servidor de revocación y que el tiempo de búsqueda
de un certificado revocado es despreciable frente al
tiempo de la firma de la respuesta. Se ha estimado
como parámetro típico de firmado para los datos
respuesta a una petición OCSP un valor de 20ms.
Consideraremos que se realizan peticiones de
estado de revocación para un solo certificado a la
vez. Teniendo en cuenta este hecho podemos
expresar B como



+H C

cpu

CRL CRL
B

Tv
ρ

=
−

(8)

Los valores de CRLH y CRLC para certificados
X.509 se hallaron utilizando el ejemplo en [19].
Dichos valores se pueden observar en la
Tabla 2.

Parámetro Valor [Bytes]
CRLH 130
CRLC 28

Tabla 2 Valores de CRL para OCSP

3.3.2. Política Overissued-CRL

Overissued-CRL es una política que requiere de una
memoria caché en los usuarios para almacenar la
CRL durante un cierto tiempo. De esta forma, el
servidor de revocación emite una CRL que tiene
validez desde el momento de su creación hasta su
tiempo de expiración Texp.
La ventaja de este tipo de política es que los
usuarios realizarán una petición de validación
únicamente si en su caché no tienen una CRL no
caducada, produciéndose por tanto, una
disminución de la tasa de peticiones al servidor de
revocación. Basándonos en [5] estudiaremos la
forma de aplicar la política a nuestro modelo.

Supongamos en primer lugar que el servidor de
revocación crea una CRL, válida durante su periodo
de expiración y que no crea otra CRL hasta que la
CRL anterior deja de ser válida. Si el servidor de
revocación actúa de esta forma tendremos que todas
las copias en los caché de los usuarios de CRL que
se habrán creado al mismo tiempo y que por tanto
también expirarán en el mismo instante. Esto
generará un tráfico de pico alrededor del tiempo de
expiración con una tasa pico de peticiones de
validación hacia el servidor de revocación  igual a:

pico iv v Nv= = . Esto implica que en los instantes

cargados del servidor (alrededor del tiempo de
expiración) se mantiene una tasa de peticiones de
validación igual a la de la política OCSP, teniendo
tamaños de CRL mucho mayores, por lo que sino se
hace algo esta política no resulta viable. Para que el
caché tenga los deseados efectos positivos sobre las
peticiones de validación, se ha de aplicar una
técnica de sobre-emisión o sobre-creación de CRL
(Overissued-CRL) en el servidor de revocación.

En síntesis se trata de repartir las peticiones de
validación de los usuarios en el tiempo y evitar la
concentración de tráfico. Para conseguirlo, se hace
crear CRL’s al servidor de revocaciones a un ritmo
mayor de lo que estas listas tardan en expirar, de
esta forma se consigue que los usuarios tengan
copias de CRL con diferentes tiempos de

expiración y por tanto se logra repartir la carga de
validación.

Si definimos O como el número de CRL emitidas
durante el tiempo de expiración Texp. Podemos
expresar la nueva tasa de pico mediante la siguiente
expresión

exp

( 1)(1 ) 1
i

i
pico v T

O

Nv
v

O e
−

=

− − +

(9)

Emitiendo CRL’s continuamente se puede
conseguir una tasa de peticiones de validación de
pico de

min

exp

lim
 

1
i

pico
i

Nv
v v

O v T
= ≤

→ ∞ +
(10)

La tasa de pico hacia el servidor depende del
número de intervalos de sobreemisión O. Para
simplificar la ecuación (9), podemos expresarla en
función de un parámetro F, el cual denominaremos
factor de sobreemisión y que nos indicará lo
próxima o lejana que está la vpico que estamos
manejando respecto al mínimo teórico

min

exp

(1 )
=

1
i

pico pico

i

Nv F
v Fv

v T

+
=

+
(11)

Donde F

exp( )  y  0 F iF f O v T= ≤ ≤ (12)

Finalmente, considerando que el tiempo de
preparación de la CRL para ser enviada Tcpu es
despreciable para esta política (firma Off-Line y
datos en RAM) podemos obtener una expresión
para B aplicando a la expresión (5) la expresión

exp

( + pN )( )(1 )
( 1)

H C i

i

CRL CRL Nv F
B

v Tρ
+

=
+

(13)

Los valores de CRLH y CRLC para certificados
X.509 se han hallado utilizando el ejemplo en [11].
Dichos valores se pueden observar en la

Tabla 3.

Parámetro Valor [Bytes]
CRLH 170
CRLC 17

Tabla 3 Valores de CRL para distribución de listas



4. Resultados
A continuación se analizan las políticas de
revocación de certificados OCSP y Overissued-
CRL para algunos escenarios, evaluando la
influencia de parámetros como el ancho de banda,
el tiempo de validación de un certificado en el
servidor, el número de usuarios del escenario y el
tiempo de expiración de una CRL en caché de un
usuario.

4.1 Estudio del ancho de banda y tiempo
de validación asociado

En primer lugar se realiza un estudio del
comportamiento del ancho de banda y del tiempo
de validación respecto a la tasa de peticiones de
validación de los usuarios.
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Figura 3 B(Vi) y Tval(Vi) para política
OCSP.Escenario con 30,000 usuarios y una carga del
70% del servidor de revocación.

En la Figura 3 se observa  un comportamiento de
tipo exponencial ascendente por lo que respecta al
ancho de banda necesario en función de la tasa de
peticiones, a su vez el comportamiento del tiempo
de validación tiene un comportamiento también
exponencial pero de forma descendente. Los
resultados obtenidos eran esperados, a mas
validaciones por usuario, manteniendo la carga del
sistema, se necesitara más ancho de banda y al tener
un ancho de banda mayor tendremos menos tiempo
de transmisión de los datos de la consulta y por
tanto menos tiempo de validación.

En la Figura 4 se muestran los resultados de un
escenario semejante para la  política Overissued-
CRL.
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Figura 4 B(Vi) y Tval(Vi) para política Overissued-
CRL. Escenario con 30,000 usuarios, porcentaje de
certificados revocados 10%, F=0.1, tiempo de
expiración de CRL de 6 h y carga del servidor de
revocación del 70%.

Las conclusiones en este caso son parecidas al caso
de OCSP con algunos matices. A medida que
aumentamos la tasa de validaciones también
aumenta B y disminuye el tiempo de validación.
Sin embargo, la forma de crecimiento de B con vi

ya no es exponencial como en OSCP, sino que es
lineal con vi, para vi pequeñas y tiende a un valor
constante que denominaremos velocidad de
transmisión umbral Bumbral para vi grandes. Esta
circunstancia era de esperar ya que cuando vi crece
es cuando los usuarios empiezan a sacar provecho
de la copia de CRL de que disponen en su memoria
caché, llegando a estabilizarse el ancho de banda
necesario.

4.2 Estudio de la influencia del número
de usuarios

En este apartado se realiza un estudio comparativo
del ancho de banda para las políticas de revocación
en cuestión, para diferentes tamaños de población
del modelo.
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Figura 5 B(Vi) para diferentes poblaciones para
políticas OCSP  y Overissued-CRL. Escenario con un
porcentaje de certificados revocados de 10 %, un
factor F de 0.1, un tiempo de expiración igual a 6
horas y un nivel de carga del servidor de revocación
de 70 %.



En la Figura 5 se observa que la política OCSP
presenta un menor ancho de banda para tasas de
validación pequeñas, conforme dicha tasa aumenta
el ancho de banda aumenta hasta volver al sistema
inestable, esta inestabilidad se produce a tasas más
bajas conforme la población crece. Por otra parte, el
ancho de banda para la política Overissued-CRL
tiende a un valor constante (Bumbral) para valores
altos de validación. A mayor población obtenemos
un mayor Bumbral.

4.3 Estudio de la influencia del tiempo
de expiración

En la Figura 6 se observa que al aumentar el tiempo
de expiración, disminuye el ancho de banda
necesario, lo cual implica un compromiso entre
riesgo en las operaciones con certificados y el
ancho de banda utilizado.
Por otra parte, podemos apreciar que las curvas
para los diferentes tiempos de expiración alcanzan
el valor Bumbral para diferentes vi. Esta circunstancia
se explica porque para tiempos de expiración
grandes con tasas bajas ya podemos sacar el
máximo partido a la memoria caché y por tanto se
estabiliza el ancho de banda necesario para estas
tasas bajas, mientras que para tiempos de
expiración pequeños son necesarias tasas vi

mayores para llegar a sacar partido de la memoria
caché necesitando de esta forma una vi mayor para
llegar a Bumbral.
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Figura 6 B(Vi) para diferentes tiempos de expiración
para políticas OCSP  y Overissued-CRL. Escenario
con un porcentaje de certificados revocados de 10 %,
un factor F de 0.1 y un nivel de carga del servidor de
revocación de 70 %.

A pesar de que la curva B(vi) para OCSP no
depende del tiempo de expiración, se ha incluido en
la Figura 6 para tomarla como referencia en la
evaluación de la conveniencia de una política u otra
por lo que al consumo de ancho de banda se refiere.
A este respecto, se observa que conforme el tiempo
de expiración se hace más restrictivo (pequeño) el
cruce de ambas curvas, que nos determina cual es
más conveniente, se produce a tasas de validación
por usuario más altas.

4.4 Estudio de un escenario

En este apartado se va a definir un escenario
concreto para el que se va a evaluar la política más
conveniente en función de los parámetros que se
han establecido a lo largo del presente documento.

En primer lugar se define el escenario de
evaluación, vamos a suponer un escenario de tipo
mediano con una población de 30,000 usuarios.

Se tomará un porcentaje de certificados revocados
del 10%. En el caso de la política Overissued-CRL
se considera un factor de sobreemisión de 0.1. Por
otra parte,  usualmente en los sistemas prácticos,
normalmente el ancho de banda disponible, es un
parámetro fijado Además, se va a evaluar la política
más conveniente en dos supuestos, asumiendo que
el servidor posee un ancho de banda de bajada
hacia los usuarios de 50Kbps y 100Kbps
respectivamente.

Tabla 4 Parámetros de evaluación escenario

En la Tabla 4 se observan los diferentes
parámetros1 de evaluación (tasa de peticiones de
validación por usuario y día máxima, tiempo de
expiración mínimo y tiempo de validación medio)
que nos proporciona cada política, para el escenario
propuesto.

En función de los datos proporcionados por la
Tabla 4, el administrador del servicio de revocación
puede elegir la política a emplear en cada caso. Por
ejemplo, para el caso del ancho de banda de
50Kbps, si tenemos tasas de validación inferiores a
120 validaciones por día y usuario, la política más
conveniente es OCSP, ya que el tiempo de
expiración es nulo, no necesitamos ningún tipo de
memoria caché en los usuarios y los tiempos de
validación medios son un orden de magnitud menor
que en el caso de la otra política. Sin embargo, si la
tasa de validaciones comienza a incrementarse por
encima de 120, el servidor de revocación se vuelve
inestable para OCSP, en ese caso es más adecuada
la política Overissued-CRL. Se ha de recordar que
para utilizar esta política es necesario utilizar

                                                       
1 Servidor de revocación trabajando al 100% de su
capacidad.

Política
B

[Kbps]

MAX
iV

[val/dia]

MIN
expT

[h-m]

valT

[ms]

50 124 0’’ 12
OCSP

100 133 0’’ 11

50 ∞ 9h23’ 512
Overissued

CRL
100 ∞ 4h41’ 512



memoria caché en los usuarios y tenemos un cierto
tiempo de expiración, por lo que no podemos estar
seguros de la validez de un certificado en tiempo
real. Análogas conclusiones se pueden observar
para el caso del ancho de banda de 100Kbps.

Conclusiones
En este artículo se presenta un estudio de las
políticas de revocación OCSP y Overissued-CRL,
observando para cada una de estas el
comportamiento de los parámetros considerados
críticos para la entrega del estado de revocación de
un certificado. Los principales parámetros de
evaluación son el Ancho de Banda, Tiempo de
Validación, Tiempo de Expiración y Tasa de
Validación Máxima para una población dada. Se ha
estudiado el efecto de cada uno de estos parámetros
individualmente y en conjunto para un escenario
particular. Finalmente se han alcanzado las
siguientes conclusiones:

• En general, para tasas de validación altas el
sistema necesita anchos de banda elevados. En
el caso de OCSP, el sistema se satura
alcanzando un valor de ancho de banda
infinito; mientras que el Overissued-CRL el
sistema alcanza un valor umbral de ancho de
banda, por lo que el sistema es capaz de
soportar tasas de validación infinitas, debido a
que las tasas de validación reales son
constantes.

• A mas validaciones por usuario, manteniendo
la carga del sistema, se necesitara más ancho
de banda y al tener un ancho de banda mayor,
tendremos menos tiempo de transmisión de los
datos de la consulta y por tanto menos tiempo
de validación (Figuras 3 y 4).

• En CRL el ancho de banda necesario es
proporcional al cuadrado del tamaño de la
población (Figura 5).

• En CRL existe un compromiso entre ancho de
banda y el nivel de riesgo. Un nivel de riesgo
alto (tiempo de expiración grande), exige un
ancho de banda pequeño y a la inversa (Figura
6).

• Para tasas de validación por usuario altas, la
política CRL parece ser la más adecuada,
mientras que para tasas pequeñas, parece más
apropiada la política OCSP (Figura 6 y Tabla
4).
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Abstract. This paper presents a control mechanism to stabilize the frame rate of a video sequence 
in reception so that delay sensitive vision applications may work in a remote terminal. This goal is 
achieved by adapting the video flow to the channel state. If delay is increased, the data volume of 
each frame is reduced by mapping only its areas of interest at the highest resolution available, 
while the rest of the scene presents a decreasing resolution profile. A hierarchical spatiotemporal 
segmentation technique is proposed to extract areas of interest from the sequence in a coherent and 
efficient way. Besides, if available bandwidth is too reduced, uninteresting areas of the scene may 
be transmitted at a lower frame rate than interesting ones. The system has been tested with several 
video sequences captured under different conditions and for changing delays. The system offered 
good results, specially when the channel bandwidth was very reduced. 

1 Introducción 

En visión artificial existe un importante conjunto de 
aplicaciones, como supervisión de tráfico o 
seguimiento de objetos, en las que resulta necesario 
disponer simultáneamente de un campo visual 
amplio y de un buen nivel de detalle. Una imagen 
de estas características implica la generación de un 
gran volumen de datos, lo que dificulta su 
transmisión y/o procesado a través de un medio de 
ancho de banda reducido. Mientras que el problema 
del procesado se ha resuelto empleando técnicas de 
visión activa, que permiten procesar selectivamente 
sólo determinadas áreas de la imagen en tanto que 
éstas puedan ser detectadas, el de la transmisión se 
ha solucionado comprimiendo la secuencia de vídeo 
antes de su transmisión. En las últimas dos décadas 
se han llevado a cabo importantes esfuerzos para 
estandarizar la compresión, surgiendo estándares 
como el MPEG-1/2 [1] o el ITU-T H.263/H.263+ 
[2] que, mediante la aplicación de determinados 
mecanismos de muestreo en el tiempo y el espacio 
y cuantificación en brillo o color, han conseguido 
unos factores de compresión bastante altos con unas 
pérdidas de calidad aceptables. 

No obstante, cuando se trabaja con escenarios 
reales, la calidad de las imágenes resultantes tras 
aplicar estos esquemas de compresión puede llegar 
a degenerarse con rapidez [3]. Esta degeneración se 
debe, principalmente, a que los fotogramas que 
forman una secuencia pueden presentar grandes 
cambios tanto espaciales como temporales. Si este 
es el caso, cuando se aplica un determinado proceso 
de compresión con unos parámetros fijos, la calidad 
resultante no es constante en el tiempo. En estas 
situaciones sería necesario disponer de un algoritmo 
que permitiera adaptar el muestreo a las 

condiciones del entorno, pero hoy en día aún no 
existe ningún algoritmo de este tipo [3]. Por otro 
lado, las estructuras en que se basan estos 
estándares de compresión para llevar a cabo el 
muestreo espacial y temporal, como los cuadrados 
usados en MPEG-2 [1], son igualmente una fuente 
de degradación, ya que no se adaptan correctamente 
a la geometría irregular de las distintas entidades 
existentes en las imágenes. Así, si el nivel de 
compresión sube por encima de un determinado 
umbral, dichas estructuras son perfectamente 
apreciables en la imagen. 

Las técnicas de compresión de vídeo han 
evolucionado posteriormente hacia técnicas más 
eficaces de representación de las imágenes que 
constituyen la secuencia. Así, las técnicas de 
compresión de esta segunda generación, como el 
estándar MPEG-4 [4], representan la imagen como 
un conjunto de regiones que se tratan de hacer 
corresponder con los distintos objetos reales 
presentes en la escena. El tratamiento de cada uno 
de estos objetos puede así independizarse del resto, 
y los niveles de compresión aplicados a cada uno de 
ellos diferir en función de su importancia en la 
escena (dynamic coding). La mayor dificultad de 
este tipo de técnicas radica en que es 
extremadamente difícil segmentar una imagen real 
en regiones correspondientes a objetos individuales. 
Por ello, si bien los estándares están disponibles 
desde hace algún tiempo, no se ha llegado a 
establecer un mecanismo previo de descomposición 
en objetos para su posterior compresión. 

Este artículo presenta un nuevo sistema de 
compresión de secuencias de vídeo enfocado a 
aplicaciones en que es necesario disponer al mismo 
tiempo de un amplio campo visual y de una 
resolución elevada. En un gran número de 



aplicaciones, las cámaras que captan la secuencia a 
procesar no están directamente conectadas al 
equipo que lleva a cabo el procesado, sino que la 
secuencia debe transmitirse previamente. Para 
reducir el enorme volumen de datos de este tipo de 
secuencias y acelerar su transmisión y procesado se 
recurre al uso de imágenes de resolución no 
uniforme, frecuentemente utilizadas en visión 
activa. En estas secuencias, sólo las áreas de interés 
de cada fotograma, que habitualmente se relacionan 
con los objetos presentes en la escena, se transmiten 
a máxima resolución, mientras que el resto de la 
escena presenta un perfil de resolución decreciente 
en función de su proximidad a los focos de interés. 
Las imágenes multiresolución presentan la ventaja 
de ofrecer un volumen de datos mucho menor que 
sus equivalentes a resolución uniforme. 
Adicionalmente, son geometrías flexibles capaces 
de reconfigurarse en tiempo real para presentar un 
factor de compresión mayor o menor según las 
necesidades de la aplicación sin que las áreas de 
interés presenten degradación alguna. Por último, es 
necesario indicar que las geometrías que se 
proponen en este trabajo son perfectamente 
compatibles con todos los algoritmos clásicos de 
procesado de imagen cuando se almacenan en una 
estructura jerárquica de datos que se presenta más 
adelante. 

A priori, la única ventaja del sistema propuesto 
frente a las técnicas de compresión comentadas 
reside en que las áreas de interés de la imagen no 
presentan pérdida alguna, por lo que cualquier 
algoritmo de visión activa es capaz de procesarlas 
de la misma forma que procesaría una de imagen 
uniforme de alta resolución. Sin embargo, el 
problema de la detección de los distintos objetos de 
la escena sigue presente. Para efectuar dicha 
detección, en este trabajo se propone un nuevo 
algoritmo de segmentación espacio-temporal, que 
extrae objetos significativos de la escena a partir de 
su color, distribución espacial y movimiento. El 
hecho de utilizar el movimiento como uno de los 
descriptores fundamentales de la segmentación para 
la codificación basada en objetos ya ha sido 
propuesta en otros trabajos [5] y obedece al hecho 
de que es prácticamente imposible descomponer 
una imagen real en regiones significativas 
basándose únicamente en criterios espaciales. No 
obstante, una buena parte de las técnicas de 
segmentación basadas en movimiento no lo utilizan 
en combinación con criterios espaciales. Esto puede 
ocasionar discontinuidades en la detección de los 
objetos de la escena y, por tanto, una codificación 
incoherente de éstos. El algoritmo propuesto lleva a 
cabo la segmentación en el tiempo y en el espacio 
simultáneamente, de forma que los resultados son 
coherentes a lo largo de la secuencia. Este 
algoritmo podría usarse también para detectar 
objetos en escenas a efectos de codificarlos 
mediante algoritmos tipo MPEG-4, pero en este 
trabajo se utiliza simplemente para codificar a alta 
resolución las áreas cuyo desplazamiento presenta 

diferencias significativas respecto al resto de la 
escena [5].  Cuando la cámara se encuentra cuasi-
estática o se desplaza lentamente, lo que ocurre en 
la mayor parte de las aplicaciones de visión 
artificial,  dichas áreas son además las más rápidas 
de la escena. Así, en la aplicación que se presenta 
en este trabajo las áreas que presentan mayor 
velocidad se codifican a alta resolución, mientras 
que el resto presenta un perfil de resolución 
decreciente en torno a éstas. 

Por último, es importante señalar que en muchas 
aplicaciones es imprescindible recibir una tasa 
estable de imágenes por segundo para que el 
procesado sea fiable. Si bien la geometría no 
uniforme propuesta tiene un parámetro de control 
que permite reducir el volumen de datos hasta un 
cierto límite, en determinados casos el estado del 
canal impone restricciones aún más severas. De 
acuerdo al esquema de compresión propuesto, las 
áreas a baja resolución son aquellas que casi no 
presentan variación en el tiempo. Así, puede 
asignarse una prioridad menor de transmisión a 
éstas áreas, dando máxima prioridad a las de mayor 
resolución. Las zonas de máxima prioridad se 
transmiten entonces a la tasa de imágenes por 
segundo establecida, mientras que el resto se 
transmiten con mayor o menor frecuencia en 
función del estado del canal. En recepción, la 
imagen completa se compone a partir de la 
información recibida y el fotograma más reciente 
disponible. Es inmediato constatar que si realmente 
no se han producido variaciones importantes en las 
áreas no transmitidas, éstas son casi iguales a las 
equivalentes en el fotograma anterior. Así, el 
extremo receptor no debería verse excesivamente 
afectado por esta técnica. Este mecanismo de 
control de flujo de datos adaptado a las condiciones 
del medio permite estabilizar la tasa de imágenes 
por segundo siempre y cuando el canal no se 
encuentre colapsado.  

El sistema propuesto se ha desarrollado para una 
aplicación de seguimiento de vídeo. Los detalles 
más importantes del  sistema, así como su 
implementación, se describen en la sección 2. La 
sección 3 presenta varios experimentos para 
distintas secuencias de vídeo sobre un canal con 
retardo variable. Por último, en la sección 4 se 
resumen las conclusiones del trabajo, así como 
futuros desarrollos.  

2 Descripción del sistema  

La Fig. 1 muestra un esquema del sistema 
propuesto, que consta de cuatro módulos 
principales. Los tres primeros módulos se ubicarían 
en el extremo donde se captura la secuencia de 
vídeo, mientras que el cuarto sería la interfaz de 
entrada del bloque donde se procesan las imágenes 
recibidas. El módulo de segmentación y 
seguimiento de objetos se encarga de extraer y 
caracterizar los objetos que componen la escena a 



partir de una segmentación espaciotemporal de la 
secuencia. El módulo de compresión usa la 
información proporcionada por el primer módulo 
para determinar la posición de las regiones de 
interés presentes en la secuencia en cada instante de 
tiempo. Así, el módulo genera la imagen 
multiresolución que presenta dichas regiones de 
interés a alta resolución mediante una estructura 
multifovea de geometría adaptativa y desplazable 
[8]. Finalmente, el tercer módulo es el encargado de 
construir el paquete de datos que se transmite por el 
canal. Dicho paquete incluye inicialmente la 
totalidad de la imagen multiresolución construida, 
aunque, si las condiciones de retardo del canal 
empeoran, se pueden dejar de enviar temporalmente 
las regiones de menor resolución. Para estimar el 
ancho del canal en todo momento se mide el retardo 
asociado al mismo. El módulo de descompresión 
sirve de interfaz de entrada para el bloque de 
procesamiento. Dicho modulo lleva a cabo la 
reconstrucción de la imagen multiresolución, a 
partir de la información más reciente de que 
dispone para cada una de las áreas que integran la 
imagen completa. En las áreas de interés esa 
información siempre se recibe del canal. En el 
resto, si es necesario, se usa información disponible 
a partir de fotogramas anteriores. 

A continuación se describen en mayor profundidad 
las características de los módulos que constituyen el 
sistema.   

2.1 Segmentación y seguimiento de 
objetos  

El objetivo de este módulo del sistema de 
compresión es segmentar correctamente una 
imagen de la secuencia de vídeo en regiones de 
características uniformes, así como determinar la 
velocidad de éstas. En aplicaciones reales, debido al 
ruido, cambios de iluminación y variaciones en las 
condiciones de captura, resulta difícil discernir 
entre objetos y fondo. Para dividir la imagen en 
regiones de características homogéneas, se propone 
el empleo de un algoritmo de segmentación 

jerárquica. La segmentación se basa en criterios 
espacio-temporales, teniéndose en cuenta en la 
agrupación de los píxels su proximidad espacial en 
el fotograma actual además de la constancia 
temporal de dicha agrupación en distintos instantes 
de tiempo. El hecho de trabajar de forma jerárquica 
permite acelerar la velocidad del proceso, ya que 
las técnicas de segmentación no jerárquica 
tradicionales suelen ser muy lentas. Este algoritmo 
devuelve el conjunto de regiones que forman la 
escena, así como sus características de movimiento 
y color. Las regiones de interés son aquellas que se 
desplazan a mayor velocidad. 

En los siguientes subapartados se describen la 
generación de la estructura piramidal empleada 
(epígrafe 2.1.1) y su estabilización para conseguir 
la deseada segmentación espacio-temporal (epígrafe 
2.1.2).  

2.1.1 Generación de la estructura 

Para llevar a cabo el proceso de segmentación 
propuesto es necesario que para cada fotograma de 
la secuencia se genere una estructura piramidal. La 
pirámide  es una estructura jerárquica de datos, 
cuyos niveles presentan la misma imagen a distintas 
resoluciones. En la Fig. 2 se muestra una pirámide 
y seis  de los niveles que la forman. Esta estructura 
se genera empleando el siguiente algoritmo: 

1. Sea l=0. El nivel 0 de la pirámide es el 
fotograma de entrada.  

2. Se crea un nivel l+1 con un cuarto de la 
resolución del nivel l. Para ello, por cada 
conjunto de 2x2 nodos (hijos) del nivel l se 
genera un nodo (padre) en el nivel l+1. El color 
de este nodo padre será la media del color que 
presentan sus cuatro hijos. 

3. Cada uno de los nodos hijo del nivel l se enlaza 
con su nodo padre, para mantener la 
información topológica entre nodos. 

 

Figura 1: Esquema modular del sistema implementado 



4. Sea l=l+1. Volver al paso 2 hasta que l presente 
el número de nodos con que se desee trabajar 
(habitualmente 8x8 ó 16x16). 

Se puede observar que cualquier nivel de la 
estructura piramidal ofrece una segmentación burda 
de la imagen: si se selecciona un nivel L 
determinado, cada uno de los nodos que lo forman 
estará conectado a una región de forma rectangular 
en la base.  Esta segmentación no es válida, ya que 
no se corresponde con la distribución real de 
colores de la imagen de entrada sino que, para 
construir un nodo de los niveles superiores de la 
estructura se fuerza la agrupación de nodos de 
colores distintos en la base de la misma. 

2.1.2 Estabilización de la estructura 

La estructura piramidal descrita en el epígrafe 2.1.1 
se emplea tradicionalmente para diezmar la imagen 
de entrada y así acelerar cualquier tipo de 
procesado sobre dicha imagen.  

La estabilización adaptativa de una única pirámide 
como método de segmentación fue propuesta 
originalmente por Burt y otros [6], y consiste en 
cambiar los enlaces entre nodos hijos y padres de 
niveles consecutivos de forma iterativa, para que 
los nodos de color similar se agrupen en  regiones 
homogéneas de forma irregular. De esta manera, 
cualquier nivel de la estructura está enlazado a un 
conjunto de regiones de color homogéneo en la 
base, cuyo número coincidirá con el de nodos en el 
nivel seleccionado. Obviamente, los resultados de 
esta segmentación están condicionados por el hecho 
de que el número real de clases y el de nodos del 
nivel seleccionado son el mismo. Sin embargo, este 
problema se soluciona fácilmente seleccionando un 

nivel con un número de nodos mayor que el de 
clases potencialmente presentes en la imagen. Un 
paso posterior de fusión de regiones, que una todas 
aquellas regiones en contacto que presentan un 
color similar, proporciona el número correcto de 
clases de forma no supervisada. 

Esta técnica de segmentación jerárquica se puede 
emplear para llevar a cabo el seguimiento temporal 
de una determinada región, pero ello implicaría 
asociar correctamente cada una de las regiones en 
todas las pirámides mediante técnicas de matching. 
El principal problema de este sistema radica en su 
lentitud. Además, las secuencias reales plantean 
problemas pues sus fotogramas difícilmente se 
dividen en el mismo número de regiones, incluso en 
condiciones de iluminación relativamente 
estacionarias en el tiempo, y, adicionalmente, 
dichas clases pueden cambiar de forma e incluso de 
tamaño si los objetos se acercan o alejan de la 
cámara. Por todo ello, establecer correspondencia 
entre regiones de forma aislada siempre resulta 
difícil. 

A continuación se propone un algoritmo de 
estabilización adaptativa capaz de trabajar con dos 
imágenes consecutivas. De esta manera, las 
regiones que aparecen en ambas imágenes son las 
mismas incluso cuando las condiciones de captura 
sufren variaciones, ya que ambas imágenes tienen 
la misma influencia en el proceso global de 
segmentación. Así, dadas dos pirámides asociadas a 
las imágenes capturadas en los instantes de tiempo 
t-1 y t, el algoritmo de segmentación propuesto 
enlaza cada nodo de la pirámide t con una región de 
forma irregular y color homogéneo en la base de la 
pirámide t y, además, con la región correspondiente 
en la pirámide t-1 (Fig. 3). 

Los pasos del algoritmo de segmentación adaptativa 
ejecutado sobre dos pirámides consecutivas 
asociadas a los instantes de tiempo t-1 y t, son: 

1. Sea l=0. 

2. Se enlaza cada nodo hijo il(t) del nivel l de la 
pirámide t con su nodo-padre de color más 
parecido, seleccionado entre el conjunto de 
nueve nodos padres situados inmediatamente 
sobre dicho nodo-hijo en el nivel l+1 de la 
pirámide t (Fig. 4.a). 

 

Figura 3: Segmentación espacio-temporal usando dos 
pirámides adaptativamente reenlazadas.  

 

Figura 2: a) Estructura piramidal, y b-g) niveles de la 
pirámide construida sobre la imagen b). 



3. Se enlaza cada nodo hijo il(t-1) del nivel l de la 
pirámide t-1 con su nodo padre más similar 
seleccionado, en el nivel l+1 de la pirámide t, 
entre el conjunto que forman los nueve nodos 
ubicados sobre el nodo il(t-1)+dil(t-1) en la 
pirámide t (Fig. 4.b). El valor dil(t-1) refleja el 
desplazamiento en el nivel l de la región 
enlazada al nodo il entre los instantes de tiempo 
t-2 y t-1. Si no existe estimación de 
movimiento disponible, el valor de dil(t-1) se 
fija a cero. 

4. Una vez que todos los nodos del nivel l de 
ambas pirámides han sido enlazados, se calcula 
el color asociado a cada nodo padre del nivel 
l+1 de la pirámide t como la media de todos 
sus nodos hijos, tanto en la pirámide t como en 
la t-1. 

5. Si los cambios de color que sufren los nodos 
padres están por debajo de un umbral, el nivel l 
está estabilizado. Se hace l=l+1, volviendo al 
paso 2 hasta que el nivel l presente tantos 
nodos como clases, previas a la fusión, se 
deseen (generalmente 8x8 nodos). En caso 
contrario, se repiten los pasos 2, 3 y 4. 

Una vez que el proceso de segmentación ha 
finalizado, el último nivel estabilizado de la 
pirámide tiene cada uno de sus nodos enlazado a 
dos regiones, una en la pirámide t y otra en la t-1. Si 
el proceso se lleva a cabo correctamente, ambas 
regiones son  la misma. 

2.2 Compresión 

El proceso de segmentación espacio-temporal 
permite que cualquier región de la imagen sea  
identificada y rastreada a través de la secuencia 
mediante la estructura de enlaces entre pirámides 
consecutivas. El desplazamiento de las distintas 
regiones a lo largo del tiempo coincidirá con el que 
sufran sus centros de masa asociados, siendo 
seleccionadas como áreas de interés aquellas 
regiones que presenten una mayor movilidad. Así, 
el módulo de compresión identifica fácilmente las 

áreas de interés, y construye una imagen multi-
resolución en la que dichas áreas de interés 
conservan su resolución original, mientras que la 
resolución de las regiones circundantes se reduce 
progresivamente para así minimizar el volumen de 
datos de la estructura a transmitir. 

Para construir esta imagen multi-resolución de 
forma eficiente, y conseguir que sea posteriormente 
procesable por cualquier algoritmo de visión, se ha 
recurrido al empleo de las geometrías cartesiano-
exponenciales, propuestas inicialmente por C. 
Bandera [7]. Esta geometría consiste en un grid 
simétrico que presenta una región central de alta 
resolución conocida como fóvea, rodeada de un 
conjunto de anillos de resolución decreciente (Fig. 
5.a). La simetría de la geometría está optimizada 
para su almacenamiento en una estructura 
jerárquica denominada polígono foveal, que 
permite el posterior procesamiento de la imagen 
multiresolución. El módulo de procesado jerárquico 
no trabaja con dicha estructura, sino que sólo la 
construye antes de su posterior transmisión.  

El principal problema que presenta la geometría 
propuesta en [7] es que presenta una única área de 
interés a máxima resolución, con forma cuadrada y 
centrada en el campo visual. Este problema ha sido 
resuelto mediante la geometría multifoveal [8], que 
no solo permite ubicar varias fóveas, sino que 
además ofrece la posibilidad de desplazar dichas 
foveas por la imagen, cambiando su tamaño para 
adaptarlas al de las áreas de interés, como se 
muestra en la Fig. 5.b.  

La transformación de fotogramas de resolución 
uniforme en imágenes multifoveales, en las que 
sólo las regiones de interés permanecen a máxima 
resolución, implica una importante reducción del 
volumen de datos de la secuencia. Por ejemplo, un 
fotograma de 256x256 píxeles se puede reducir a 
sólo 3328 rexeles si se transforma en una imagen de 
fóvea centrada de 32x32 píxeles y tres anillos de 
resolución. Estos datos equivalen a una reducción 
del volumen de información de aproximadamente 
un 95 %. La reducción del volumen de datos es 
tanto mayor cuanto menor es el tamaño y número 
de las foveas. No obstante, cuando éste no puede 
disminuirse, aún se puede reducir información 
incrementando el número de anillos de la imagen. 

 

Figura 4: a) Enlazado entre el nodo il(t) y su nodo-padre, y 
b) enlazado entre el nodo il(t-1) y su nodo-padre. 

Figura 5: a) Geometría cartesiano-exponencial básica, y b) 
geometría multifoveal con fóveas desplazables y de tamaño 

adaptativo. 



2.3 Control transmisión-descompresión  

En entornos en los que las cámaras permanecen 
estáticas y por ello, el fondo presenta poca 
variación en el tiempo, las regiones más cercanas a 
los objetos móviles son, junto con éstos, las áreas 
de la imagen que presentan cambios temporales 
más significativos. De acuerdo al esquema del 
epígrafe 2.2, los objetos móviles se representan a 
máxima resolución, existiendo una serie de anillos 
en torno a ellos que presentan unas resoluciones 
progresivamente menores.  

Muchas aplicaciones requieren la recepción de 
fotogramas a una tasa estable. El uso de las 
imágenes multiresolución permite que dicha tasa de 
transmisión pueda aumentar considerablemente de 
ser necesario pero, aún así, podrían darse 
situaciones en las que el ancho de banda del canal 
impida la transmisión de una tasa estable de 
imágenes multi-resolución. En estos casos, las 
regiones que no son de interés de cada fotograma 
podrían dejar de transmitirse durante varios 
fotogramas. Tal y como se comentó anteriormente, 
se puede asignar la prioridad más alta a las regiones 
de mayor resolución y la más baja a las de menor 
resolución. Si el ancho de banda del canal obliga a 
no transmitir la totalidad de la imagen multi-
resolución, este orden de prioridades es empleado 
por el algoritmo de compresión para transmitir las 
distintas regiones a distintas frecuencias. De esta 
forma, el sistema sólo transmitirá la imagen multi-
resolución completa si las condiciones de retardo 
del canal lo permiten. Cuando la velocidad de 
transmisión disminuye, en función del tamaño de 
las distintas áreas de resolución se estima el 
volumen de datos de cada una y se determina qué 
áreas transmitir. El módulo de descompresión sabe 
qué regiones de la imagen multi-resolución recibe 
en todo instante de tiempo y combina la 
información recibida con datos almacenados de 
instantes anteriores para disponer de una imagen 
multi-resolución completa.  

La Fig. 6 muestra una configuración multifoveal 
genérica y los parámetros que la caracterizan [8]. 
Dicha figura también muestra como se construye el 

paquete a transmitir por el canal. La variable modo 
determina el número de regiones de distinta 
resolución transmitidas por cada fóvea. 

3 Experimentos y resultados 

La eficiencia del sistema de compresión propuesto 
ha sido evaluada para secuencias de vídeo 
diferentes y canales con distintos retardos y anchos 
de banda, obteniéndose unos resultados 
especialmente satisfactorios especialmente en 
aquellas situaciones en las que el ancho de banda 
del canal de transmisión era extremadamente 
reducido. En este apartado se pueden comprobar las 
tres características más importantes del sistema, que 
son: i) la transmisión sin pérdidas de las áreas de 
interés de la escena, al tiempo que se mantiene un 
factor de compresión elevado; ii) la consecución de 
una tasa estable de imágenes en recepción; y iii) el 
correcto tratamiento y rastreo de múltiples objetos. 

La Fig. 7 muestra una de las imágenes foveales 
obtenidas al analizar una secuencia de vídeo en la 
que existe un único objeto móvil. En todo 
fotograma, el móvil es correctamente detectado, 
enviándose por el canal a la máxima resolución 
disponible. Si se comparan la calidad del objeto 
móvil en recepción para el esquema propuesto y 
para el algoritmo MPEG-2, para un factor de 
compresión equivalente, como se muestra en las 
Figs. 7.b y 7.c, se puede apreciar la degeneración 
que producen los bloques cuadrados que usa el 
estándar MPEG. Por ello, aunque la pérdida de 
calidad en el fondo de la imagen es mayor si se 
emplea el algoritmo propuesto, éste puede resultar 
muy interesante para aplicaciones de visión activa, 
en las que sólo debe evitarse la pérdida de calidad 
en ciertas áreas de la imagen. 

En la Fig.  8 se muestra un ejemplo típico de 
aplicaciones en las que la calidad del fondo no es de 
interés: la vigilancia de una determinada zona. Las 
Figs. 8.a y 8.c presentan dos de las imágenes 
uniformes de la secuencia de vídeo capturada en las 
que aparece un objeto móvil correctamente 
separado del fondo.  El entorno en el que se lleva a 
cabo el experimento permite, además, evaluar la 

 

Figura 6: Contrucción del paquete a transmit ir para una imagen multifoveal de dos fóveas.  



robustez del método de segmentación, pues la 
escena incluye una escalera mecánica en 
movimiento, así como sombras y cambios de 
iluminación que podrían afectar a la correcta 
detección de los objetos. Las imágenes multi-
resolución recibidas al otro extremo del canal se 
muestran en las Figs. 8.b y 8.d, y permiten 
confirmar que el móvil se recibe a alta resolución a 
lo largo de la secuencia a pesar de la complejidad 
de la misma. La Fig. 8.e presenta el tamaño de las 
diferentes regiones que forman la imagen multi-
resolución para un fragmento de la secuencia de 
vídeo que consta de 358 fotogramas. El móvil 
aparece en la escena en torno al fotograma 240, 
pudiendo apreciarse que, antes de este instante, 
apenas existen cambios en los tamaños de las 
regiones, exceptuando pequeños picos debidos a 
detecciones espúreas. Igualmente, se aprecia como 
en el intervalo entre los fotogramas 240 y 325 el 
objeto es correctamente rastreado, existiendo 
cambios en el tamaño de la fóvea que se deben a 
variaciones del propio tamaño del objeto por la 
deformación intrínseca al movimiento de éste. 

La Fig. 9 muestra el comportamiento de la 
secuencia presentada en la Fig. 8 bajo las 
condiciones de retardo impuestas externamente que 

se muestran en la Fig. 9.a. Para conseguir una tasa 
constante de 10 imágenes por segundo, no siempre 
se puede transmitir la imagen multifoveal completa. 
La Fig. 9.b muestra qué regiones de la imagen 
multifoveal son transmitidas en cada instante de 
tiempo. Se puede apreciar cómo, generalmente, la 
imagen multifoveal es enviada completa, 
especialmente cuando no se detectan objetos 
móviles en la escena, el retardo no es excesivo o las 
fóveas son muy pequeñas. Cuando el móvil ha sido 
detectado, y sólo cuando las condiciones de retardo 
lo imponen, se dejan de transmitir algunas de las 
regiones que forman la imagen. Si se tiene en 
cuenta que se priorizan las regiones cambiantes, es 
inmediato constatar que se dejan de enviar las que 
no varían, lo cual no debe tener una importancia 
excesiva. 

Finalmente, en la Fig. 10 se muestran imágenes 
multirresolución asociadas a fotogramas de 
distintas secuencias analizadas, en los que se 
observa la correcta detección de varios móviles. 

4 Conclusiones 

En este trabajo se propone un método para la 
compresión de una secuencia de vídeo en función 

 

Figura 7: a) Imagen multi-resolución, b) región de interes transmitida usando el sistema propuesto, y c) aspecto de la 
región de interes al comprimir la secuencia con MPEG-2 (CBR, 0.4 Mbps). 

 

Figura 8: Datos asociados a una secuencia típica: a) Fotograma 242, b) imagen multifoveal recibida (fotograma 242), c) 
fotograma 266, d) imagen multifoveal recibida (fotograma 266), y e) tamaño de las diferentes regiones de las imágenes 

multifoveales durante toda la secuencia. 



de las condiciones del canal y de la escena. Dicho 
sistema se caracteriza por su rapidez y eficiencia. El 
método es válido para aquellas aplicaciones en las 
que interesa que las áreas de interés de la escena 
sean transmitidas sin ningún tipo de pérdidas, 
mientras que la calidad del resto de la imagen 
puede degradarse. Este tipo de método puede ser 
empleado, por tanto, en aplicaciones de vigilancia, 
supervisión o detección de objetos.  

Aunque, en principio, la movilidad de las regiones 
ha sido el factor determinante en el proceso de 
selección de las áreas de interés, el sistema permite 
incrementar fácilmente el conjunto de descriptores 
asociados a cada una de las regiones en que se 
divide la imagen. De esta forma se conseguiría que 
el sistema se adapte a la aplicación en particular. 

La principal novedad del método descrito radica en 
la segmentación espacio-temporal en regiones que 
se aplica a la secuencia de vídeo. El método de 
segmentación propuesto permite que el seguimiento 
de cada objeto en el tiempo sea muy robusto, 
permitiendo trabajar con objetos deformables, lo 
que  resultaría complicado para otros tipos de 
métodos basados en matching de regiones. Este 
método podría aplicarse también para detección de 
objetos en técnicas de compresión basadas en 
objetos como MPEG-4. También es de destacar el 
uso de imágenes de resolución no uniforme y la 
transmisión selectiva de regiones en función del 
estado del canal. Esto permite estabilizar la tasa de 
imágenes por segundo que se recibe a través de un 
canal de retardo variable. 

Como trabajo futuro, se plantea la posibilidad de 
utilizar técnicas de compresión orientadas a objeto 
en combinación con el mecanismo de segmentación 
espacio-temporal propuesto. Igualmente, sería 
interesante establecer un conjunto de canales de 
diferente prioridad para las regiones resultantes de 
la segmentación en función de su velocidad. Cada 
uno de estos canales podría así trabajar con un 
mecanismo de control distinto en función de los 

recursos disponibles para optimizar el proceso de 
recepción.   
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Abstract. La Universidad Politécnica de Valencia dispone en la actualidad de dos aulas dedicadas al 
autoaprendizaje de idiomas. Para ello se utiliza un sistema multimedia en red que permite al usuario 
escuchar en su ordenador las pistas de audio correspondientes a las lecturas programadas en los 
métodos didácticos. Se desea ampliar este sistema para incluir películas de vídeo subtituladas, así 
como ampliar el número de usuarios a los que se da servicio, pero la estructura actual que utiliza un 
servidor unicast de vídeo on demand exige grandes requisitos de ancho de banda en el servidor. Para 
resolver este problema  se ha realizado un estudio de los sistemas de distribución de vídeo on demand 
basados en flujos multicast, así como una validación de los datos teóricos con los datos reales 
mediante un estudio estadístico y una simulación. Este estudio demuestra que la técnica conocida 
como stream tapping es la que proporciona el mejor rendimiento para el entorno considerado. 

1. Introducción 

En los laboratorios de Idiomas de la Universidad 
Politécnica de Valencia los alumnos disponen de 
sistemas informáticos que les permiten seguir  cursos 
multimedia, así como escuchar las pistas de audio de 
numerosos métodos de enseñanza de idiomas. Para 
ello disponen de equipos PC multimedia conectados 
en red utilizando enlaces Ethernet a 10 Mbps. Estos 
enlaces se interconectan con la troncal de red de la 
Universidad, con enlaces de Fast Ethernet (100 
Mbps) y Gigabit Ethernet (1 Gbps). En esta troncal 
hay ubicado un servidor de media on demand 
conectado a un enlace Fast Ethernet, que es el 
encargado de servir dichas pistas de audio y ficheros 
multimedia a los estudiantes (Figura 1). 

Este servidor lleva en producción desde Julio de 
2000, y da servicio a 60 puestos divididos en dos 
aulas de 30 puestos cada una. El método de 
trasmisión utilizado es unicast, esto es, para cada una 
de las peticiones individuales de ficheros se genera 
un stream desde el servidor hasta cada uno de los 
clientes, independientemente de que algunos, muchos 
o todos los clientes soliciten el mismo fichero. 

Una alternativa directa sería efectuar una trasmisión 
multicast, en la cual todos los clientes pueden acceder 
al mismo vídeo utilizando sólo un stream. Sin 
embargo, y dada la naturaleza de autoaprendizaje de 
las aulas, este hecho (que se solicite el mismo vídeo) 
sincronizado en el tiempo es bastante raro. 

En la actualidad, al utilizarse sólo pistas de audio de 
reducido ancho de banda (64Kbps), esto no es un 
problema. Sin embargo existe el proyecto de ampliar 
este servicio en número de usuarios y, lo que es más 
importante, en el uso de películas de vídeo 

subtituladas. Esta ampliación, como veremos en el 
apartado 3 obliga a importantes requisitos en el 
equipamiento de servidor en el caso que se siga 
utilizando la trasmisión unicast. 

Por ello, se ha realizado una evaluación de las 
distintas opciones que permitan resolver el problema 
planteado mediante un análisis de los datos 
disponibles en la actualidad. Esta solución viene de la 
mano de las tecnologías de vídeo on demand 
utilizando servicios multicast. 

Las tecnologías de vídeo on demand utilizando 
servicios multicast permiten a los usuarios 
seleccionar un vídeo de una gran base de datos de los 
mismos manteniendo la eficiencia global del sistema. 
En los últimos años se han publicado numerosos 
artículos describiendo las diversas posibilidades de 
diseño. 

Este artículo se organiza como sigue: En el apartado 
2 examinamos las diversas técnicas de distribución de 
vídeo on demand utilizando servicios multicast 
publicadas en la literatura en los últimos años. En el 
apartado 3 se realiza un estudio estadístico de los 
datos reales con el fin de hallar una modelización 
válida de los mismos, conforme a los datos teóricos. 
En el apartado 4 se realiza una simulación directa  
sobre los datos prácticos para validar las previsiones 
anteriores. Finalmente en el apartado 5 se obtienen 
conclusiones a partir de los apartados anteriores.
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Figura 1 - Conexiones Multimedia

2. Técnicas de distribución de Vídeo 
on demand utilizando servicios 
multicast. 

 

Batching  

Batching [1] permite al servidor encolar las 
peticiones durante un cierto tiempo, y después dar 
servicio a todas ellas trasmitiendo por multicast el 
vídeo a todos los clientes. Si hay M peticiones en 
cola, el servidor ahorra M-1 veces el ancho de banda 
del vídeo. 

Hay que notar que si sólo existe una petición en la 
cola, no se ahorra ningún ancho de banda. De la 
misma forma, cuanto mayor sea el tiempo de espera, 
mayor será el ahorro de ancho de banda. 

Una estrategia similar es Delayed Batching [2]. En 
este caso, cuando llega la primera petición al 
servidor, la hace esperar un cierto periodo de tiempo, 
que se calcula en función del ritmo de llegada de los 
clientes. En Staggered Broadcasting o Broadcast 
regular [3], se efectúa un broadcast regular del vídeo 
en intervalos fijos de tiempo, con lo que la demora es 
dependiente del momento en que llegue la petición. 

El problema general de las técnicas de batching es 
que introducen una latencia bastante elevada desde la 
petición del vídeo hasta el servicio. De hecho lo que 
se garantiza es que la latencia es mayor que cero en 
todos los casos. También hay que notar que estas 
técnicas sólo son útiles con los vídeos más populares, 
ya que en el caso de los vídeos de uso esporádico se 
introduce una latencia segura a cambio de ninguna 
mejora en ancho de banda. 

Broadcast segmentado 

Las técnicas de broadcast segmentado incluyen las 
siguientes: Pyramid Broadcasting [4] [5], Skyscraper 
broadcast [6] [7] y Harmonic Broadcasting [8]. Estas 
técnicas se basan en la división de los vídeos en 
diferentes trozos, a continuación los vídeos se 
trasmiten en streams, de forma que el stream i incluye 
los trozos de índice i de todos los vídeos. Los trozos 
no son del mismo tamaño sino que siguen una 
progresión de menor a mayor, de forma que se 
disminuye el tiempo de espera. 

 



 

Figura 2 - Técnicas Proactivas 

Para recibir los vídeos, los clientes deben de 
sintonizar simultáneamente más de un stream  
(típicamente 2) y almacenar en un buffer local la 
parte del vídeo que han recibido antes de su 
reproducción. Esto obliga a ciertos requisitos de 
ancho de banda de recepción en el cliente y de 
espacio de buffer que dependen de la progresión de 
tamaños utilizada, que es distinta en cada una de las 
distintas técnicas. 

En general podemos concluir que las técnicas de 
Broadcast segmentado reducen la latencia frente a las 
técnicas de batching, a costa de aumentar los 
requisitos de buffer y ancho de banda en la parte 
cliente. Adicionalmente hay que hacer notar que estas 
técnicas siguen siendo válidas sólo para el conjunto 
de vídeos más populares, ya que en otro caso se está 
reservando ancho de banda para vídeos que nadie 
solicita. Por ello, una solución completa debe incluir 
además un método de servicio unicast para los vídeos 
más raramente accedidos. 

Piggybacking 

En piggybacking [9] [4], se modifica la velocidad de 
reproducción de los vídeos de los clientes en un +- 
5%, lo que es supuestamente indetectable para los 
observadores, para unir pares de streams cercanos en 
el tiempo. 

Esta técnica tiene dos inconvenientes fundamentales: 
El primero es que es necesario bastante tiempo para 
unir efectivamente dos streams, y el segundo es que 
el servidor de vídeo debe de ir cambiando de 
velocidad de trasmisión en respuesta a las peticiones 
de los clientes. 

Multicast asíncrono 

La técnica de multicast asíncrono [11] permite a los 
clientes unirse a un stream multicast solicitado por 
otro cliente después de comenzada la transmisión. 
Para conseguir esto se dividen los vídeo es una serie 
de segmentos de longitud L, que se envían a 
velocidad N veces superior a la velocidad de 
reproducción. En este caso, la transmisión sólo dura 
un tiempo L/N, con lo que se pueden enviar N 
segmentos en el tiempo de uno. Los clientes reciben 
el stream y almacenan en un buffer los segmentos de 
vídeo, siempre que lleguen un tiempo (N-1)L más 
tarde, como máximo. 

Stream original

Partial tap (δ>β)

Full tap (δ<β)
δ δ

δ δ

Tiempo (en unidades de β)

Esta técnica requiere elevados anchos de banda, y un 
buffer bastante importante, por ejemplo, si N=3 y 
L=6 [Kal96] el buffer del ciente debe de almacenar 
18 minutos de datos para alcanzar vídeos que 
comenzaron sólo hace 12 minutos. 

Stream tapping/patching 

La idea fundamental que hay detrás de las técnicas de 
stream tapping [12] [13] es que cada cliente no está 
restringido a su stream, sino que puede recibir 
información de streams de otros clientes. Si hay 
streams del vídeo solicitado que ha solicitado 
previamente algún otro cliente, se solicita sólo un 
stream por la diferencia entre ambos vídeos, y se 
almacena en buffer. En este caso, cada cliente debe 
disponer de un ancho de banda doble del ancho de 
banda del vídeo transmitido. 

Para tener un límite máximo de ancho de banda, 
cuando la petición llega n<B segundos más tarde del 
comienzo de un stream original, se trasmite un full 
tap stream de n segundos. Si la petición llega más 
tarde de B, se transmite un partial tap stream de B 
segundos, y a continuación se reciben por el partial 
tap stream los picos que no puedan ser cubiertos 
desde el stream original (Figura 2). 

Esta técnica tiene como puntos fuertes, por una parte, 
el que no requiere una clasificación a priori de los 
vídeos, ya que se puede aplicar a ellos 
independientemente de su popularidad. Por otra parte, 
es sencilla de implementar, y sólo requiere 2 veces el 
ancho de banda de vídeo en el cliente, y un buffer 
limitado a B segundos. 

Clasificación de las técnicas 

Siguiendo a [13] podemos clasificar en la Tabla 1 las 
diversas técnicas con valores representativos de un 
entorno real. Aquí podemos apreciar que, desde el 
punto de vista del cliente, una técnica sin latencia es 
mejor que una con latencia, que las técnicas 
proactivas requieren un conocimiento previo de la 
popularidad de los vídeos, mientras que las reactivas 
no, y que el número de streams a recibir en el cliente 
y el tamaño del buffer son parámetros de diseño 
fundamentales en cualquier aplicación práctica.

Figura 3 - Stream tapping 



Tabla 1 - Comparación de técnicas 

 

3. Estudio estadístico de los datos 

Se dispone de datos correspondientes al periodo de 
julio a diciembre de 2000, con un total de 19920 
ficheros servidos. Estos ficheros son, en general, 
pistas de audio con un ancho de banda de 64 Kbps y 
algunos vídeos de un ancho de banda de 150 Kbps 
con una duración media de 3 minutos. Estos accesos 
se distribuyen  según se indica en la Figura 4. 

Los ficheros no son accedidos de forma uniforme. De 
forma consistente con lo que se muestra en [14] y 
[15], se comprueba que la distribución de tráfico se 
ajusta a procesos fractales o autosimilares [16]. Sin 
embargo, y en intervalos cortos de tiempo, se verifica 
que el ritmo de llegada de peticiones se ajusta a una 
distribución de  Poisson, con lo que se puede, en 
cierto modo, modelizar un intervalo no 
excesivamente largo de tiempo como una sucesión de 
distribuciones de Poisson con velocidades fijas en 
cada intervalo [14]. 

Los ficheros no son accedidos de forma uniforme. 
Numerosas evidencias sobre la distribución de los 
accesos a bases de datos dan como resultado que se 
sigue una distribución de Zipf modificada, en la que 
las peticiones del vídeo n en orden de popularidad 
son proporcionales a 1/(n^α). Esto se aplica tanto a de 
películas de vídeo [20] como a los accesos a páginas 
en servidores web y servidores proxy [18] [17] y a 
otros muchos campos, como la frecuencia de 
ocurrencia de palabras en texto, campo original del 
estudio de Zipf, como la bioingeniería, la economía y 
todo tipo de ciencias aplicadas. Un resumen de los 
campos en los que se aplica la ley de Zipf se puede 
consultar en [19].  

Se ha llevado a cabo una simulación sobre los datos, 
y se obtiene que éstos se ajustan con una distribución 
de Zipf modificada con parámetro alfa entre 0.6 y 
0.9, como se observa en la siguiente tabla de 
resultados (Tabla 2): 

Tabla 2 - Parámetro de Zipf 

Mes Parámetro α 

Julio 0,60 

Septiembre 0,61 

Octubre 0,69 

Noviembre 0,81 

Diciembre 0,89 

Global 0,59 

Sin embargo hay que hacer notar que, aunque los 
datos por mes y en su conjunto siguen esta 
distribución, los ficheros más solicitados cada mes  y 
cada día son distintos (tabla 3), factor éste 
importante, ya que dificulta la predicción de los 
vídeos más solicitados en el futuro y el uso de 
técnicas proactivas. 

Finalmente, y con respecto a la superposición de 
peticiones, hay que hacer notar que depende en gran 
medida de la longitud temporal de los ficheros, ya 
que a ficheros más largos corresponde un factor de 
superposición mayor. En cualquier caso, y dado que 
en la actualidad se sirven por unicast, este valor 
experimental es un límite superior de ancho de banda 
en el servidor frente al que vamos a comparar las 
estrategias de distribución multicast de vídeo on 
demand. 

En las figuras 5 y 6 se muestran los streams 
simultáneos a servir en media y pico para longitudes 
de fichero de 5, 30 y 120 minutos.  

Con estos datos se observa que, en pico, si se quieren 
trasmitir películas de 120 minutos codificadas en 
MPEG-1 a 1,5 Mbps, tendremos un flujo de streams 
simultáneos de más de 500, con una ocupación de 
ancho de banda en el server de 750 Mbps de flujos 
unicast. Sin embargo, vamos a comprobar cómo 
utilizando técnicas de multicast podemos limitar el 
ancho de banda a valores muy inferiores. 



 

Tabla 2 - Ficheros más solicitados 

A continuación, una vez verificada la validez de la 
distribución Zipf para el modelado de los datos, y 
obtenido un perfil horario de los accesos vamos a 
extrapolar los datos para evaluar el aumento del 
número de usuarios del sistema, aumento que sería 
lineal con técnicas de unicast, pero que no va a ser así 
con técnicas de multicast. 

4. Aplicación de las estrategias a los 
datos  

Una vez modelados los datos, vamos a aplicar las 
técnicas mostradas en el apartado 3 a los datos reales, 
mediante una simulación con MATLAB según los 
algoritmos propuestos en la literatura, y a comparar 
estos resultados con los valores teóricos para 
simulaciones con ritmo de acceso Poisson y 
distribución de ficheros Zipf. 

En el caso de los modelos de broadcast segmentado, 
constatamos la dificultad de seleccionar a priori el 
conjunto de “vídeos más populares” que forman parte 
de los streams proactivos. A expensas de un estudio 
más detallado se han simulado tres estrategias: “los N 
vídeos más vistos el anterior día laborable” 
(predicción 1), “el  vídeo más visto cada día laborable 
durante N días” (predicción 2) y un escalado de 
vídeos más vistos los días laborables. Con el fin de 
tener un valor de referencia, se ha tomado el “valor 
óptimo” que corresponde a toma cada día los N 
vídeos más vistos ese mismo día, valor que 
corresponde a la mejor predicción posible para un día 
completo. Para la simulación se han tomado como 
valores de muestra N=10 y longitudes de vídeo de 60 
minutos, y los resultados de pico se muestran en la 
figura 6.  

En el caso de los sistemas reactivos se realiza una 
simulación directa sobre los datos para un sistema de 
stream tapping como el propuesto por Carter y Long 
[Car97]. En este caso, el parámetro de ajuste es β, el 
tiempo máximo de buffer en el cliente. En la gráfica 
siguiente se muestran los resultados de pico para 
valores de β de 1 y 5 minutos. Los resultados de esta 
simulación se muestran en la figura 7.  

Finalmente, para las técnicas de batching. Realizamos 
una simulación directa sobre los datos con valores de 
espera β de 30 segundos, 1 minuto y 2 minutos, ya 
que en esta técnica la espera media del cliente es β/2, 
y no se considera procedente alargarla más de estos 
valores. Los resultados de esta simulación para 
valores de pico se muestran en la figura 8.  

5. Conclusiones 

De los resultados obtenidos en el estudio estadístico 
de los datos, se puede constatar primeramente 
respecto de los ficheros servidos que la distribución 
de los mismos no es estable en el tiempo, sino que 
varía continuamente. Este resultado se adecua 
claramente a un entorno docente en el cual los 
alumnos acceden progresivamente a los ficheros 
según van superando las distintas partes de una 
materia. 

Por ello, la predicción de ficheros más vistos, como 
se ha observado en el apartado 4,  no produce grandes 
resultados en cuanto a ahorro de ancho de banda. De 
hecho se consume más ancho de banda en servidor y 
en cliente utilizando las técnicas proactivas que en el 
caso unicast. 

La solución pasa pues, por un conocimiento previo de 
los ficheros que van a ser utilizados en cada sesión, 
conocimiento que además debe de ser refrescado con 
periodicidades menores al día, ya que incluso en el 
caso de una predicción diaria perfecta los resultados 
tampoco son buenos, debido sin duda al escaso 
número de clientes (Figura.6). 

Por el contrario, las técnicas reactivas muestran un 
ahorro claro de ancho de banda desde el principio. 
Utilizando batching  se obtiene un 75% de ahorro de 
ancho de banda (de pico) para un tiempo de espera de 
2 minutos, y utilizando stream tapping se obtiene una 
ganancia similar con un buffer de cliente de 5 
minutos. Esto, para un entorno MPEG-1 a 1,5 Mbps, 
da una cifra de 56,25 Mbytes, valor perfectamente 
asumible para PCs de bajo coste, incluso para 
equipos tipo set-top-box. 



 
 
 
 

 

 

 

 

Figura 5 - Streams medios 

Figura 6 - Streams máximos Figura 7 - Técnicas Proactivas 

Figura 7 - Stream tapping Figura 8 - Batching 

Figura 4 - Ficheros servidos 
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Abstract. During last years, voice transport over packet-switched networks  has experimented great 
growth due to the development of standards as well as to the appearance of products based on IP 
technology. In this scope, this article will introduce the different technologies  of Voice over IP (VoIP) 
transport emphasizing the H.323 protocol because of its popularity. Later, PISCIS project is 
described and we will present our group experience implementing new services based on a key 
component of the H.323 protocol, the gatekeeper, based on free licence software OpenH323 which 
have been fully tested in a pilot H.323 network provided by PISCIS. 

 

1 Introducción 

La transmisión de tráfico de voz sobre redes de 
paquetes ha experimentado grandes avances en los 
últimos años tanto por el desarrollo de estándares 
como por la aparición de productos  basados en 
tecnología IP. A medio plazo esta tecnología se 
vislumbra prometedora motivada por su utilización 
en redes móviles de tecnología UMTS. La 
evolución de la release 99 [1]  hacia la release 4 y 5 
[2] incluye el salto de tecnología de transmisión de 
voz tradicional hacia tecnologías de transmisión de 
Voz sobre IP (VoIP) basadas en el despliegue de 
una única red de paquetes integradora de todos los 
servicios. 

En este ámbito, el presente artículo introduce las 
distintas tecnologías de transmisión de VoIP 
actualmente estandarizadas, así como la experiencia 
del grupo en el desarrollo de servicios para el caso 
de utilizar el protocolo H.323 [3], protocolo que por 
motivos históricos, la primera versión apareció en 
el año 1996, presenta un mayor numero de 
productos en el mercado. Este trabajo ha sido 
desarrollado dentro del proyecto de investigación 
PISCIS:“Plataforma Piloto de Servicios de 
Comunicaciones sobre Internet de Servicios 
Integrados”. [4] 

La integración de servicios en una única red de 
paquetes permite el desarrollo de nuevos servicios 
que permiten integrar aspectos que anteriormente 
estaban segmentados por motivos de la tecnología 
de red sobre la que se basaban. Ejemplos de estos 
servicios son servicios de localización, grupos de 
salto, transmisión de vídeo, integración de buzón de 
voz y correo electrónico, fax,  autenticación  control 
de acceso   y   seguridad  

Durante los primeros pasos de esta tecnología se 
fijó como aspecto diferenciador, respecto a la 
tecnología clásica de transmisión basada en 
circuitos, los aspectos relacionados con el coste, 
especialmente en entornos corporativos donde 
existe una red de datos, típicamente propiedad de la 
propia organización y una red telefónica, 
normalmente contratada a uno o varios operadores 
con facilidades de grupo cerrado de usuarios, 
numeración reducida, etc. Sin embargo la reducción 
de los precios del mercado motivada por la 
aparición de la competencia en el mismo, junto con 
la falta de soluciones que garanticen de un modo 
eficiente calidad para la transmisión sobre redes de 
datos, han provocado que esta tecnología no haya 
tenido el éxito esperado por las primeras 
previsiones. Hasta ahora existen distintos ejemplos 
tanto de operadores que han apostado por esta 
tecnología para ofrecer el servicio de voz como de 
organizaciones privadas. Sin embargo, en ambos 
casos, estas entidades han debido realizar un 
sobredimensionado de la red para garantizar 
aspectos de QoS. Por otro lado, existe una falta de 
soluciones técnicas para permitir el 
encaminamiento de tráfico telefónico a través de la 
pasarela más adecuada (menor coste) de un modo 
dinámico y adaptativo. Las previsiones de 
despliegue según un estudio de Lucent-Dataquest 
muestran que existirá una importante demanda 
provocada especialmente por entornos corporativos 
(figura 1).  

Los escenarios de aplicación de VoIP permiten la 
comunicación de usuarios de tres modos distintos 
en función del terminal utilizado: 

?? PC-PC: en el caso de utilizar terminales tipo 
PC o equivalente interconectados mediante una 
red de datos 



?? Teléfono-Teléfono: en el caso de utilizar 
terminales tradicionales. En este caso, para la 
interconexión de los mismos se utiliza un 
backbone IP y dispositivos que permiten 
interconectar las centralitas tradicionales con la 
red IP (Gateways). 

?? Teléfono-PC: en el caso de interconectar 
usuarios conectados a redes de datos y redes 
telefónicas tradicionales. 

Estos entornos se diferencian en la complejidad, el 
coste y el equipamiento necesario. La más fácil y 
barata es la comunicación PC-PC. Cada PC necesita 
una tarjeta de sonido, un micrófono y un altavoz. Si 
utilizamos teléfonos tradicionales, la complejidad y 
el coste son mayores porque se necesita una 
gateway, además de la harmonización de 
direcciones IP-E-164. La tercera opción es la más 
compleja. Se necesita una gateway y además un 
software compatible con ella. 

En todos los casos, la necesidad de transmisión en 
tiempo real, obliga a la utilización de protocolos no 
fiables (UDP/IP), con lo que es necesario garantizar 
aspectos de QoS (retardo, ancho de banda, etc.) 
bien mediante el sobredimensionado o bien 
mediante técnicas basadas en los modelos de 
DiffServ [5] e IntServ [6] sobre los que se está 
trabajando actualmente.  

En este ámbito, la siguiente sección muestra los 
distintos protocolos de señalización utilizados en 
VoIP centrándose en H.323 por las razones antes 
mencionadas. A continuación, se describe el 
proyecto PISCIS, junto con la plataforma piloto del 
mismo y los servicios desarrollados en esta 
plataforma indicando los entornos de desarrollo 
sobre los que se han trabajado. 

2 Protocolos  de señalización en 
VoIP 

Diversos organismos trabajan en la normalización 
del servicio de VoIP. Los más importantes son el 
ITU-T y el IETF. El ITU-T fue pionero en este 
sentido, produciendo en 1996 la primera versión de 
la recomendación H.323, que es considerada un 

paraguas de normas que aglutinan distintos 
mecanismos de señalización para la transmisión de 
tráfico multimedia sobre redes de paquetes 
(H.225.0, H.245, T.120, ...). El IETF a través de 
grupo MMUSIC, estandarizó tres años más tarde 
otro protocolo de señalización denominado SIP 
(Session Initial Protocol) [7] que actualmente está 
siendo debatida su adopción como estándar para la 
transmisión de voz en redes UMTS (release 5). 
pensado específicamente para VoIP. La estructura 
de un escenario SIP es prácticamente la misma en 
cuanto a los elementos funcionales a la ofrecida por 
H.323. La principal diferencia con es su 
simplicidad. SIP hace en una transacción lo que 
H.323 hacía mediante cuatro o cinco intercambios 
de mensajes, cada uno de ellos especificado en un 
documento distinto del ITU-T.  Por esta razón tiene 
un tiempo de establecimiento menor.  

Junto a estas dos soluciones, existe una tercera 
denominada MGCP, MEGACO o H.248. Esta 
nueva norma establece el protocolo de señalización 
entre una pasarela o Media Gateway en 
terminología MGCP y un servidor de llamadas o 
Media Gateway Controler. La norma originalmente 
propuesta por el IETF en 1998 (MGCP) [8] y que 
integraba soluciones de distintos fabricantes, ha 
evolucionado hacia el protocolo MEGACO [9], 
definida por el IETF en septiembre de 1999 y 
adoptada por el ITU-T en la norma H.248 en 
Febrero de 2000 [10]. 

2.1 H.323 

Los fabricantes de productos de comunicación se 
han visto atraídos por esta tecnología desde 1996 
cuando se generó la H.323v1. Empresas como 
Lucent Technologies, Cisco, Teldat, NetSpeak, y 
NetPhone, han introducido productos VoIP basados 
en este estándar. El líder del mercado, Microsoft, 
tiene  el producto software más utilizado para el 
soporte de VoIP (NetMeeting), ya que viene 
integrado en el paquete de aplicaciones de 
Windows. Quizás por esta razón sea el estándar 
para VoIP más utilizado. 

La recomendación H.323 del ITU-T define los 
componentes, procedimientos y protocolos para 
ofrecer comunicaciones multimedia en redes de 
paquetes sin QoS garantizada.   Ofrece servicios de 
transporte fiable y no fiable de datos, y no fiable de 
voz y vídeo, es independiente de la topología de red 
y ofrece interoperabilidad con terminales de la serie 
H (H.320, H.322, ...)  a través de pasarelas o 
gateways.                

Un  sistema H.323 está formado por los siguientes 
elementos: terminales, gateways, gatekeepers, y 
MCUs (Unidad de control Multipunto). En los 
párrafos siguientes procedemos a explicar cada uno 
de estos componentes con detalle.  
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El terminal H.323 proporciona comunicación 
bidireccional en tiempo real  con otro terminal, 
gateway o MCU. La información intercambiada 
consiste en: control, indicaciones, audio, vídeo y 
datos. Los terminales H.323 deben al menos 
soportar la transmisión de audio, si bien existen 
otras combinaciones posibles como: audio más 
datos, audio más video y audio más video más 
datos.  La estructura de un terminal H.323 se 
muestra en la figura 2.   

Todos los terminales deben tener una unidad de 
control del sistema, una capa H.225.0, una interfaz 
de red y un codificador de audio. El codificador de 
vídeo y las aplicaciones de datos son opcionales. 

El gateway permite la comunicación entre 
terminales H.323 y terminales ITU conectados a 
otras  redes. Soporta conversión de formatos de 
transmisión –transcodificación- (por ejemplo 
H.225.0 a/desde H.221) y procedimientos de 
comunicación (a/desde H.245 a H.242) además de 
establecimiento y liberación de llamada en ambos 
lados. El gateway no es necesario para establecer 
una comunicación entre dos terminales H.323. 

El gatekeeper soporta traslación de direcciones, 
control de acceso, control de ancho de banda y 
gestión de zonas. Es opcional en el sistema H.323 
pero si existe es obligatorio utilizarlo. Este 
componente representa la pieza clave de la 
arquitectura para el desarrollo de servicios y se 
tratará en detalle en el apartado 4. 

La MCU soporta la comunicación multipunto. Se 
compone de un controlador multipunto (MC) el 
cual gestiona el control de las conexiones 
(obligatorio) y un procesador multipunto (MP) que 
gestiona la mezcla y conmutación de audio y vídeo. 
Este último es opcional ya que esta funcionalidad 
puede residir en cada uno de los terminales,. 

Los protocolos de señalización más importantes 
utilizados en el seno de la H.323 son: 

?? H.225.0 [11]: Define la señalización entre 
terminales/gateways y gatekeeper (RAS). 
También define la señalización para 
establecimiento y liberación de la llamada 

(Setup, Alerting,...) que va por el canal de 
señalización de llamada. En este caso se utiliza 
un subconjunto de las funciones 
proporcionadas por la Q.931. 

?? H.245 [12]: Señalización de control extremo a 
extremo. La función principal es el intercambio 
de capacidades entre los terminales H.323 
previa a la transmisión de información. 

?? H.235 [13]: trata sobre la seguridad en la 
comunicación incluyendo autentificación, 
autorización, control de llamada seguro y 
privacidad de los canales de voz 

?? H.450 [14]: señalización para el control de 
todos los servicios suplementarios (desvío de 
llamada, llamada en espera,...) 

La arquitectura de protocolos utilizada por H.323 es 
la mostrada en la figura 3.  

Una llamada H.323 puede dividirse en tres fases en 
relación con los protocolos de señalización que 
intervienen en la misma: 

- RAS (Registro Autenticación y Estado): 
Cuando un terminal quiere hacer una llamada, 
pide permiso al gatekeeper mandando un 
paquete ARQ (Admission Request). Este 
mensaje contiene, entre otras cosas, los alias 
del destino (nombre o teléfono del usuario con 
el que quiere comunicarse). El GKR puede dar 
permiso para la llamada con un ACF 
(Admission Confirm) que contiene la dirección 
de transporte asociada al alias destino o su 
propia dirección de transporte si decide 
encaminar la señalización H.225.0. El GKR 
puede también denegar la llamada con un ARJ 
(Admission Reject) dando la razón por la cual 
la llamada no se ha cursado (por ejemplo, no 
hay suficiente ancho de banda). Durante esta 
fase el GKR realiza tres funciones: traducción 
de direcciones, autorización de llamada y 
gestión del ancho de banda.  

- H.225.0: Es un subconjunto de mensajes del 
protocolo de señalización Q.931 de RDSI. 
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Proporciona una conexión lógica entre los dos 
terminales. En las primeras versiones de la 
norma, H.225.0 se implementaba sobre TCP 
pero a partir de la versión 3 existe la 
posibilidad de utiliza UDP por problemas de 
retardo.  

- H.245: Tan pronto como acaba la fase anterior, 
los dos terminales intercambian sus 
capacidades. Se ponen de acuerdo en el tipo de 
información que van a mandar.  

Después de estas tres fases, se abren los canales 
lógicos entre los dos terminales de acuerdo con las 
capacidades intercambiadas y la comunicación 
multimedia comienza.   

Un ejemplo de una llamada H.323 puede verse en la 
figura 4. 

Los paquetes de audio  y vídeo se transmiten sobre 
UDP, por lo que pueden desordenarse, perderse o 
retrasarse.  Por esta razón se utiliza por encima de 
UDP  el  protocolo RTP (Real-Time Transport 
Protocol). Este protocolo se utiliza para permitir 
compensar el jitter y el desorden de los paquetes en 
recepción.  El protocolo RTCP (RTP Control 
Protocol) se usa junto con RTP y permite cierta 
realimentación sobre la calidad recibida.  

Para intentar mejorar la calidad de servicio en los 
streams de audio y vídeo, se puede utilizar el 
marcado de paquetes en nodos frontera 
proporcionado por diffserv. Se elige este 
mecanismo en lugar de intserv por su sencillez. 

La señalización H.225.0 y H.245 puede 
encaminarse por el GKR o no en función de que se 
utilice el denominado modelo directo o indirecto. Si 
el GKR intercepta todos los mensajes de 
señalización puede realizar gestión de las llamadas 
manteniendo una tabla con las llamadas activas, el 
estado de los terminales, etc. 

Por tanto, para establecer una comunicación H.323 
se abren 3 canales de señalización (H.225.0, H.245 
y RAS) más los canales lógicos de audio, vídeo y 
datos. 

Uno de los mayores problemas de H.323 es elevado 
retardo de establecimiento de llamadas. Con objeto 
de mejorar la eficiencia,  a partir de la versión 2 de 
la norma se reduce el tiempo de establecimiento de 
llamada con dos procedimientos: Fast Connect y 
encapsulado de mensajes H.245 en mensajes Q.931.  

3 Proyecto PISCIS 

El proyecto PISCIS: Plataforma Piloto de Servicios 
de Comunicaciones sobre Internet de Servicios 
Integrados es un proyecto de investigación nacional 
que trabaja en la problemática de la transmisión de 
voz sobre redes de paquetes. 

El objetivo del proyecto PISCIS es el desarrollo de 
una plataforma de experimentación de red que 
permite soportar la prestación de servicios 
avanzados de voz sobre redes IP con soporte de 
mecanismos de calidad de servicio (QoS).  

El equipo de trabajo está integrado por grupos 
investigación de la Universidad Politécnica de 
Madrid, Universidad de Sevilla y Universidad  
Carlos III de Madrid y cuenta con la colaboración 
de las empresas Teldat como fabricante de equipos 
y SuperCable y CyC como operadores de red. 

Los objetivos del proyecto sobre los que más se ha 
trabajado son el despliegue de una red piloto que 
interconecte las tres universidades utilizando 
técnicas de transmisión de  VoIP que permitan 
probar la utilidad de los servicios de red 
desarrollados. 

En esta línea, se mantiene activa una plataforma 
entre las tres universidades. El escenario tipo de 
cada una de ellas sigue el esquema de la figura 5. 
Cada escenario cuenta con PCs con software 
específico (NetMeeting, OpenPhone, ...), una 
pasarela Teldat para conectar teléfonos 
tradicionales y una línea telefónica conectada a la 
misma pasarela para poder cursar llamadas 
desde/hacia la Red Telefónica Conmutada (RTC).  

Durante el año 2000, han montado las tres redes 
obteniendo una plataforma estable cuyo aspecto es 
el de la figura 6 y se han realizado pruebas de 
interconexión entre ambas con unos resultados 
satisfactorios.  

Tras las pruebas de conectividad básica inicial se 
decidió utilizar la funcionalidad de un gatekeeper 
para ofrecer servicios de valor añadido como son: la 
función de directorio, el control  de acceso, el 
soporte de servicios de Help Desk o grupo de salto, 
la coordinación con mecanismos de calidad de 
servicio y el desarrollo de pasarelas de buzón de 
voz-email, funciones que se describirán en los 
siguientes apartados. 
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DCF
DRQ

DCF

110 210GKR

Figura 4. Ejemplo de señalización H.323 



 

4 Desarrollo de Servicios en redes 
VoIP 

Como ya se ha comentado en apartados anteriores, 
el gatekeeper (GKR) es un componente que 
inicialmente se consideró opcional en el modelo, 
debido a la aparición en el mercado de terminales 
que podían comunicarse entre sí, sin la necesidad 
de disponer de dicho elemento,  pero que constituye 
la pieza clave del sistema sin el cual el servicio de 
VoIP no es más que un juguete. Las funciones que 
dicho elemento debe realizar son al menos: 

- Función de Registro: Los terminales al 
arrancar deben registrase en el GKR (alias, 
dirección IP, puerto). 

- Traducción de direcciones: el  GKR debe 
traducir los alias a direcciones de transporte 
(IP+puerto).  La traducción se hace usando una 
tabla actualizada con los mensajes de registro. 

- Control de admisión: el GKR controla el 
acceso a la red mediante los mensajes H.225.0  
ARQ (Admission Request), ACF (Admission 
Confirm) y ARJ (Admission Reject). 

- Control de ancho de banda:  el GKR es 
notificado con el ancho de banda necesario 
para el establecimiento de la comunicación 
entre terminales , en función de los 
codificadores seleccionados. 

- Gestión de una zona: el GKR debe 
proporcionar las funciones anteriores a los 
terminales, MCUs y gateways que se han 
registrado con él. 

Opcionalmente, el GKR debe implementar: 
señalización de llamada y autorización de la 
llamada. 

En la primera versión de la recomendación, las 
funciones que debía realizar el GKR eran mucho 
más reducidas y han ido incluyéndose según las 
necesidades del sistema H.323.  La tarificación es 
una de las funciones que no se podrían introducir en 
un escenario H.323 sin la presencia de un GKR o 
de otro componente adicional.  El GKR permite que 
los clientes sean más sencillos a la hora de 
implementar los servicios suplementarios ya que 
toda la complejidad reside en él. Podemos 
implementar nuevos servicios sin necesidad de 
obligar a todos los usuarios a modificar sus clientes. 
Otra ventaja es que un  usuario puede conectarse en 
varias máquinas con el mismo alias. De esta forma 
no necesitas saber la dirección IP o el teléfono del 
trabajo, de casa,... del usuario con el que quieres 
hablar, basta con conocer el alias. 

A la hora de desarrollar servicios sobre VoIP se vio 
la necesidad de introducir un GKR en la plataforma 
del proyecto y se buscaron varios entornos de 
desarrollo. 

4.1 Entornos de desarrollo. 

 Intentar programar los componentes desde la 
primera línea de código no parece una solución 
muy sencilla, además de que nos llevaría mucho 
tiempo. Por esa razón, se buscaron distintos 
entornos de desarrollo. El objetivo era encontrar un 
cliente y un GKR con la funcionalidad básica para 
luego añadir el código necesario para desarrollar  
servicios adicionales. 

Varios son los fabricantes que ofrecen estos 
entornos de desarrollo. En el caso de entornos de 
desarrollo de libre distribución, la selección más 
adecuada en función de la funcionalidad 
proporcionada, dinamicidad y disponibilidad de 
código para plataformas tipo Linux y tipo Windows 
lo constituyen el proyecto OpenH323 y 
Opengatekeeper.  

Estas dos organizaciones proporcionan código 
escrito en C++ para el desarrollo de los 
componentes de un escenario H.323. Actualmente, 
se han desarrollado clientes, gateways y  
gatekeeper. El código y los ejecutables están 
disponibles en [15] y [16].  

El proyecto OpenH323 pretende crear una 
implementación completa del protocolo para 
teleconferencia ITU H.323 que pueda ser utilizada 
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sin cargo tanto por desarrolladores como por 
usuarios comerciales. 

OpenH323 se coordina por una compañía 
australiana, Equivalence Pty Ltd, pero está abierto.  

OpenH323 ofrece las librerías PWLib DLL  
compuestas por una serie de clases que facilitan la 
programación.  

El código de Openh323 incluye clases que 
implementan los mensajes definidos en las 
recomendaciones H.225.0, H.245 y H.235 además 
de proporcionar el soporte para la transmisión de 
audio y vídeo (codificadores, rtp, ...). 

OpenGatekeeper da soporte a todas las 
características básicas de un gatekeeper H.323 
como registro, admisión, traducción de direcciones 
y control y monitorización de ancho de banda. 

Además, da soporte a otras características 
avanzadas como: 

?? Llamadas encaminadas por el GKR 
(soporte de método indirecto) 

?? Soporte de los alias definidos en H.323v2 
(party_number, URL, transport_id y 
email_address). 

?? Creación de ficheros log de registro y 
llamada. 

?? Base de datos de GKRs vecinos. 

?? Registro del tiempo de vida. 

El diagrama de clases de esta distribución se 
muestra en la fig. 7. 

En este sentido los desarrollos realizados en el seno 
del proyecto PISCIS han sido enviados a estas 
organizaciones para contribuir como 
desarrolladores de los componentes H.323. 

4.2 Servicios de valor añadido. 

Como puede verse, el código implementa las 
funciones obligatorias del GKR así como alguna de 
las opcionales.   

Tras un periodo de tiempo para tomar contacto con 
el código. Hemos intentado introducir algunas de 
las funciones que nos han parecido más interesantes 
y más útiles en un nuestra plataforma PISCIS. 

La funcionalidad introducida ha sido: 

- control de acceso: permite discriminar los 
terminales que tienen acceso al servicio a 
través de la negación de registro en el GKR. De 
esta forma, podemos controlar que terminal 
puede o no utilizar el servicio de VoIP. 

- autorización de llamadas: permite controlar 
quién puede realizar las llamadas y quién 
puede recibirlas. Por ejemplo, si no quieres 
recibir llamadas de un usuario determinado o 
no quieres recibir llamadas durante un cierto 
tiempo pero si realizarlas,  el GKR permite que 
sea posible. 

- grupo de salto: asociamos un alias a distintos 
terminales de forma que si uno de ellos está 
ocupado pueda contestar otro terminal libre. 
Permite implementar, por ejemplo, un servicio 
de Hot Line o Help Desk 

- buzón de voz - correo electrónico: permite a 
los usuarios apuntarse a este servicio de forma 
que si no contestan a una llamada, se les 
mandará un e-mail a la dirección de correo 
electrónico fijada por ellos. Este mensaje 
contendrá un fichero de voz con una grabación 
del usuario que ha realizado la llamada. Es un 
servicio similar al contestador automático. 

La principal dificultad encontrada a la hora de 
introducir nueva  funcionalidad al gatekeeper es 
encontrar el método exacto que hay que extender y 
el formato de los datos (por ejemplo, las 
direcciones y los alias) ya que son formatos 
definidos en las librerías PWLib y Openh323. Por 
esa razón, se empezó implementando servicios 
sencillos como los dos primeros que añaden, 
simplemente, seguridad al escenario. 

Una vez implementados los servicios mencionados, 
se ha instalado el nuevo GKR en la plataforma 
PISCIS y se han realizado pruebas locales y de 
interconexión comprobando la utilidad de las 
nuevas funciones en la misma. Actualmente, la 
plataforma se encuentra activa con el GKR 
operativo. 

A continuación vamos a comentar como se han 
implementado cada una de estas nuevas funciones. 
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Figura 7. Diagrama de clases del gatekeeper 



4.2.1 Control de acceso 

Permite al propietario de la red controlar el acceso a 
la misma. Impide el registro con el gatekeeper con 
lo que también impide el uso de cualquiera de sus 
funciones.  

La implementación de esta función consiste en  leer 
de un fichero cada cierto tiempo y guardar el 
contenido del fichero en una tabla de alias. Esta 
tabla pasa a formar parte del entorno del GKR. De 
esa forma, es accesible desde cualquier clase. Cada 
vez que un usuario se registra, comprobamos que 
puede hacerlo mirando la tabla de alias.  

4.2.2 Autorización de llamadas 

Se basa en la exis tencia de listas que contienen el 
alias de los equipos. Hasta ahora, se han 
contemplado las siguientes listas: usuarios a los que 
no se les permite realizar llamadas, usuarios a los 
que no se les permite recibir llamadas y parejas de 
equipos que no pueden establecer una 
comunicación.   

Para implementar estas listas, utilizamos un fichero 
de texto en el que guardamos las parejas que no 
pueden establecer conexiones. Igual que para el 
control de acceso, introducimos los alias en listas 
que pasan a formar parte del entorno del GKR.  

Cuando se recibe una petición de admisión para 
realizar una llamada (ARQ) se comprueban las 
listas aceptando o rechazando la misma en función 
de la información allí contenida. 

4.2.3 Grupo de salto. 

Cada servicio tiene asociado un grupo de alias que 
pueden ser un número E.164 o un identificador 
H.323. Dado que el escenario incluye pasarelas que 
permiten realizar llamadas con teléfonos 
convencionales, los alias serán números E.164 para 
que sean accesibles desde todos los terminales. 

La implementación permite que una serie de 
terminales contesten a la llamada para un mismo 
alias. Por ejemplo, tenemos un servicio para dar 
información sobre el tráfico (200). Cuando el 
usuario llame a ese número el GKR internamente le 
va a redirigir a uno de los terminales pertenecientes 
a este servicio que esté libre o le indicará que están 
todos ocupados. 

Además de tener asociado un servicio, los 
terminales son accesibles desde el exterior 
independientemente siempre que no estén 
ocupados. 

La implementación actual de este servicio lee 
periódicamente de un fichero la información sobre 
las tres funciones anteriores. Sin embargo, se puede 

modificar el código para incluir bases de datos, 
solución más apropiada.  

Los pasos seguidos para implementar esta 
funcionalidad son: 

- Permitir que dos endpoints en la tabla 
EndpointTable tengan el mismo alias. 

- Hacer rotación de terminales con el mismo 
alias para encontrar uno libre. 

- Controlar si un terminal está libre o no. 

- Partiendo de una lista de terminales asociados a 
un servicio, añadir al array de Alias de un 
terminal el alias del servicio al que está 
asociado.  

- Servicios privados y públicos: no se permite 
que ningún terminal se registre con el nombre 
del servicio privado. 

4.2.4 Buzón de voz - correo electrónico 

Esta nueva función añadida el GKR es un servicio 
suplementario no incluido en las recomendaciones 
H.450.x. Es un servicio que se ofrece a los usuarios 
similar a un contestador automático o a un buzón de 
voz.  

Para implementar el  buzón de voz ha sido 
necesario modificar los clientes ya que se necesita 
información adicional a la proporcionada (dirección 
de correo electrónico). Sin embargo, no se modifica 
el protocolo de señalización con lo que un cliente 
que no tenga la modificación puede seguir 
utilizando el GKR. 

El objetivo de este servicio es que un usuario que 
pertenece a él reciba en la dirección de correo 
electrónico que decida un e-mail. Este mensaje 
contiene una grabación con el mensaje dejado por 
el usuario que realizó la llamada para él. 

Cuando alguien llama a un usuario apuntado en este 
servicio, el GKR indica en el mensaje de ACF que 
va a encaminar también la señalización H.225.0.  Si  
no se contesta la llamada en un tiempo 
determinado, el GKR desvía la llamada a un cliente 
especial (buzón de voz). Para ello, se lanza un timer 
cuando llega el mensaje Alerting y se sigue la 
recomendación H.450.3 de desvío de llamada que 
se muestra en la figura 8. 

El buzón de voz reproduce una grabación indicando 
que se puede grabar un mensaje para el usuario que 
no contestó a la llamada. Se realiza la grabación, se 
guarda en un fichero y se manda en un e-mail al 
usuario destino. 

Los usuarios se dan de alta y baja en el servicio 
realizando una llamada a un número 
predeterminado. Si el usuario se apunta, el GKR 
manda un mensaje de petición de información 
(IRR) al cliente para que éste le conteste con su 



dirección de correo. El GKR guarda esta 
información en tablas que vuelca periódicamente a 
ficheros para evitar perder esta información en caso 
de caída del GKR. 

5 Conclusiones 

La evolución de la tecnología de transmisión de 
Voz sobre redes de paquetes presente a medio plazo 
un ámbito en gran crecimiento motivado por la 
adopción de este modelo en la evolución de la 
futura tecnología UMTS, así como la incorporación 
cada vez mayor en ámbitos corporativos, como 
solución competitiva en coste, calidad y 
complejidad frente a las actuales redes conmutadas. 

En este artículo se han presentado los protocolos de 
señalización estandarizados para la provisión del 
servicio de VoIP, centrándose en el protocolo 
H.323 por su madurez y disponibilidad de equipos 
comerciales. De la arquitectura del mismo, destaca 
el GateKeeper, elemento clave de la arquitectura 
para la provisión de servicios. 

En este ámbito el proyecto de investigación PISCIS 
ha realizado distintos desarrollos de servicios 
avanzados que posteriormente han sido probados en 
la plataforma piloto PISCIS. Para el desarrollo de 
estos servicios se ha utilizado el entorno de 
desarrollo de libre distribución OpenGatekeeper. 

Agradecimientos 

Este trabajo ha sido realizado al amparo del 
proyecto PISCIS del Plan Nacional de 
Investigación, programa FEDER. 

Los autores agradecen a la empresa Teldat S.A., la 
colaboración realizada en el desarrollo del proyecto 
PISCIS, con la cesión de equipamiento de red 
incorporado a la plataforma PISCIS. 

Referencias 

[1]  3GPP TS 23.002 v3.3.0: Network Architecture 
(Release 1999), Marzo 2000. 
http://www.3gpp.org 

[2] 3GPP TS 23.002 v.5.0.0: Network Architecture                                
(Release 5), octubre 2000 

[3] ITU-T H.323: “Packet-based Multimedia 
Communications Systems”, noviembre 2000 

[4] http://matrix.it.uc3m.es/?piscis  

[5] S. Blake et al, “An Arquitecture for 
Differentiated Services”, IETF 2475, diciembre 
1998,  http://www,ietf.org/rfc/rfc2475.txt  

[6] http://www.ietf.org/html.charters/intserv-
charter.html 

[7] M. Handley et al, “SIP: Session Initiation 
Protocol”, IETF 2543, marzo 1999 
http://www.ietf.org/rfc/rfc2543.txt  

[8] M. Arango et al, “Media Gateway Control 
Protocol (MGCP)”, IETF 2705, octubre 1999 
http://www.ietf.org/rfc/rfc2705.txt  

[9] F. Cuervo, N. Greene, A. Rayhan et al, 
“Megaco Protocol Version 1.0”, IETF 3015, 
noviembre 2000,  
http://www.ietf.org/rfc/rfc3015.txt  

[10] ITU-T H.248:  “Gateway Control Protocol”,  
junio 2000 

[11] ITU-T H.225.0: “Call Signalling protocols and 
media stream packetization for packet-based 
multimedia communication”, noviembre 2000 

[12] ITU-T H.245: “Control Protocol for 
Multimedia Communications”,  febrero 2000. 

[13] ITU-T H.235: “Security and encryption for H-
series (H.323 and other H.245-based) 
multimedia terminals”, noviembre 2000 

[14] ITU-T H.450.3: ”Call diversion suplementary 
service for H.323”, febrero 1998. 

[15] OpenH323 project: http://www.openh323.org 

[16] Opengatekeeper project: 
http://OpenGatekeeper.sourceforge.net 

[17] O. Hersent, D. Gurle & Jean-Pierre Petit, “IP 
Telephony: Packet-base multimedia 
communications systems”,Addison-Wesley, 
2000 

[18] D. Collins, “Voice Over IP”, McGraw-Hill, 
2001 

[19] TELDAT. S.A. http://www.teldat.es 

origen GKR destino buzón de voz

Setup Setup
Call Proceeding

AlertingAlerting

Expira el 
timer Setup

ARQ

ACF

Alerting

Release Complete

ConnectConnect

Figura 8. Desvio de llamada 
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Abstract. This paper presents the design and development of a videoconference system with quality 
of service (QoS) guarantees over cable television networks. In order to achieve this, a quality of 
service system for cable TV networks had to be designed, and Microsoft Netmeeting was modified 
to perform QoS signaling. The result is a low cost, high quality videoconference system that takes 
advantage of the high available bandwidth of cable television networks, still making efficient use of 
bandwidth thanks to the use of QoS techniques. Some of the possible applications of the 
implemented system include multimedia services related to telelearning, teleworking, telemedicine 
and video call-centers, besides domestic videoconference and IP telephony. 

1 Introducción 

Aunque conceptualmente el servicio de 
videoconferencia no es nuevo, su despliegue en la 
actualidad es limitado debido sus requisitos de 
ancho de banda, mantenimiento del mismo, bajo 
retardo y pequeña variación de éste (jitter).  

Por tanto, para la provisión del servicio de 
videoconferencia sobre redes públicas sin acudir a 
costosas soluciones basadas, por ejemplo, en 
circuitos dedicados, es necesario el uso de 
mecanismos de calidad de servicio [1]. 

El sistema de acceso mediante modem de cable 
consiste en la utilización de la infraestructura de los 
operadores de televisión por cable (CaTV) [2] para 
la transmisión de datos entre los abonados y la red 
del operador. Está pensado principalmente para 
proporcionar acceso a Internet en entornos 
residencial y de PYMES aprovechando la red de 
fibra óptica y cable coaxial desplegada por el 
operador hasta los abonados. 

El acceso mediante redes de televisión por cable se 
beneficia del elevado ancho de banda existente en 
dichas redes. Además, su despliegue es amplio, es 
relativamente barato, puesto que aprovecha la 
infraestructura destinada a la distribución de 
televisión, y presenta buenas  características de 
retardo. Por tanto, las redes CaTV constituyen a 
priori una alternativa atractiva para la provisión de 
servicio de videoconferencia de bajo coste.  

Sin embargo, el soporte de QoS en las redes de 
televisión por cable es limitado. De hecho, aunque 
la mayoría de los sistemas de modem de cable 
actuales disponen de mecanismos de reserva de 
QoS en el nivel MAC, ninguno soporta un sistema 
de señalización que permita a los usuarios solicitar 

una cierta QoS a la red cuando la necesitan, sino 
que el soporte de QoS se utiliza solamente para la 
definición de distintas modalidades de acceso con 
distinto precio para el suscriptor [3,4,5]. 

Teniendo en cuenta todo lo anterior, este artículo 
presenta un sistema de videoconferencia sobre 
redes de televisión por cable que implementa 
mecanismos de calidad de servicio. Para ello se ha 
desarrollado un sistema que añade capacidad de 
señalización de QoS a las redes CaTV y una 
aplicación de videoconferencia que utiliza esta 
señalización para solicitar la QoS necesaria durante 
la llamada. 

En concreto, el sistema desarrollado trabaja con  el 
sistema de modem de cable propietario del 
fabricante Com21 [4], que es el utilizado en la 
actualidad por todos los operadores de cable 
españoles  y uno de los más utilizados a nivel 
mundial. Sin embargo, el sistema ha sido diseñado 
con la intención de que pueda ser actualizado al 
futuro sistema estándar DOCSIS 1.1 [5,6], así como 
al resto de equipos de la red CaTV. 

Las principales aportaciones del trabajo descrito en 
este artículo son: 

• Implementación de una solución de bajo coste 
para un sistema de videoconferencia, 
susceptible de formar parte de aplicaciones 
multimedia relacionadas con teleeducación, 
teletrabajo, telemedicina, video call centers, 
etc. 

• Reconocimiento de la utilidad de las redes de 
televisión por cable como alternativa de bajo 
coste para la provisión del servicio de 
videoconferencia y verificación de la viabilidad 



del sistema mediante una maqueta sobre una 
red real. 

• Integración de mecanismos de QoS en el 
servicio de videoconferencia. 

• Desarrollo de un sistema que permite la 
utilización más eficiente de los recursos de las 
redes de televisión por cable mediante el uso de 
mecanismos de calidad de servicio. 

El resultado es un sistema de videoconferencia con 
bajo coste de despliegue ya que utiliza la 
infraestructura de las redes de televisión por cable y 
con bajo coste de utilización, puesto que emplea de 
manera eficiente los recursos de las redes CaTV 
gracias al uso de mecanismos de calidad de 
servicio. 

Por tanto, el sistema resultante puede ser utilizado 
en aplicaciones de teleeducación, teletrabajo, 
telemedicina, además de videoconferencia 
doméstica, etc. 

El resto de este artículo está organizado de la 
siguiente forma. El epígrafe 2 describe brevemente 
las redes CaTV y los sistemas de modem de cable. 
A continuación, el apartado 3 describe el sistema 
implementado. La maqueta y los resultados de las 
pruebas del sistema se presentan en el epígrafe 4 y, 
finalmente, el apartado 5 expone las conclusiones. 

2 Las redes de televisión por cable  

La tecnología de modem de cable se basa en la 
multiplexación en frecuencia en la red HFC (red 
híbrida fibra-coaxial) [7] de los canales de 
televisión y los dedicados a la transmisión de datos. 
De esta forma, mediante la utilización de un 
dispositivo de acceso denominado modem de cable, 
el abonado puede acceder a los servicios de datos 
del operador a través del mismo cable por el que 
recibe el servicio de televisión, con un ancho de 
banda mucho mayor del que se consigue con el 
acceso telefónico tradicional. 

El operador, a su vez, ha de instalar en sus 
principales nodos de comunicación (llamados 
nodos primarios) unos equipos denominados 
cabeceras de modem de cable o modems maestros, 
encargados de la comunicación y el control de los 
modem de cable de los usuarios a través de la red 
HFC. Dichas cabeceras de modem de cable están 
conectadas entre sí y con Internet a través de la red 
troncal del operador (típicamente ATM y/o SDH). 

Existe además un nodo especial llamado cabecera 
de red, que contiene otros elementos importantes 
como los servidores de correo y web, el segmento 
de operación y mantenimiento (O&M) de la red y la 
conexión a Internet. Uno de los equipos conectados 

al segmento de O&M es típicamente la estación de 
gestión del sistema de modem de cable. 

De entre los sistemas de modem de cable actuales, 
los sistemas propietarios de Motorola y Com21 [4] 
se encuentran entre los que tienen una mayor base 
instalada a nivel mundial. En cuanto a los sistemas 
estándar, el consorcio CableLabs ha definido un 
sistema de modem de cable estándar e interoperable 
llamado Data Over Cable Service Interface 
Specifications (DOCSIS) [5,6]. La versión actual de 
este sistema es la 1.0 y la 1.1 está en proceso de 
especificación (interim status). 

3 Descripción del sistema 

Como se ha explicado, el servicio de 
videoconferencia plantea unos requerimientos de 
ancho de banda que hacen muy aconsejable la 
utilización de técnicas de calidad de servicio. Sin 
embargo, las redes CaTV actuales carecen de 
soporte de calidad de servicio. 

El sistema desarrollado consta por tanto de dos 
elementos fundamentales: en primer lugar, un 
sistema de calidad de servicio sobre redes CaTV y 
en segundo lugar una aplicación de 
videoconferencia que hace uso de las facilidades de 
reserva de QoS implementadas. 

El sistema de calidad de servicio es responsable de 
recibir la señalización de QoS de los usuarios y 
realizar la reserva de recursos sobre los elementos 
de la red CaTV, en concreto sobre el sistema de 
modem de cable Com21.  

La aplicación de videoconferencia, por su parte, 
deberá permitir a los usuarios de la red CaTV el 
mantenimiento de videoconferencias con QoS, 
realizando para ello las solicitudes de QoS 
oportunas al iniciarse las llamadas y liberando la 
reserva cuando la llamada finalice. Los epígrafes 
siguientes describen cada uno de dichos 
subsistemas. 

3.1 El sistema de calidad de servicio 
sobre redes de televisión por cable 

La función de este subsistema es  añadir 
señalización de QoS a la red CaTV de forma que 
los usuarios puedan solicitar a la red una calidad de 
servicio determinada para satisfacer sus 
necesidades de comunicación, por ejemplo para 
realizar una videoconferencia. 

En este momento, el sistema implementado 
únicamente trabaja sobre los modem de cable de 
Com21. Sin embargo, el objetivo es que en el 
futuro se actualice este sistema para actuar tanto 
sobre otros sistemas de modem de cable como 
sobre el resto de elementos de la red CaTV, 
convirtiéndose de esta forma en un sistema de QoS 
integrado para toda la red CaTV. 



Los sistemas actuales de QoS para IP 
(principalmente Servicios Integrados [8] y 
Servicios Diferenciados [9]) utilizan señalización 
dentro de banda [10], es decir, la señalización de 
QoS sigue la misma ruta que los paquetes de datos 
y es procesada por los mismos elementos de red 
(routers). 

Sin embargo, la utilización de esta señalización en 
el caso de las redes CaTV implica que los modem 
maestros o los propios modem de cable tendrían 
que procesar esta señalización. Como el propósito 
de este trabajo es añadir señalización de QoS a 
sistemas que no disponen de ella, como es el caso 
de Com21, no queda otro remedio que recurrir a un 
servidor centralizado que reciba señalización fuera 
de banda de los usuarios. 

Esto da lugar a la necesidad de usar una 
arquitectura centralizada con objeto de 
proporcionar QoS a la red CaTV. El principal 
elemento de esta arquitectura, mostrada en la Fig. 1, 
es un servidor de calidad de servicio (QoS Server) 
que estaría típicamente localizado en la cabecera de 
red, conectado a la vez a la red troncal y  a la red de 
operación y mantenimiento (O&M). 

De esta forma, el funcionamiento de la solución 
adoptada consiste en que los clientes solicitarán la 
calidad de servicio al servidor QoS Server, que 
actuará sobre los equipos apropiados (en este caso, 
los modem maestros Com21 involucrados) para 
llevar a cabo la reserva de recursos. 

El uso de un sistema centralizado plantea 
importantes inconvenientes relativos sobre todo a 
escalabilidad. Resulta evidente que las estructuras 
centralizadas no son apropiadas para su uso en 
Internet, donde tienen que interoperar redes 
administradas por distintas entidades. Por ello, los 
sistemas de QoS para IP (Servicios Integrados y 

Servicios Diferenciados) son distribuidos. Sin 
embargo en redes CaTV, que son administradas por 
una única entidad, esto no es un problema. De 
hecho, el uso de un sistema centralizado puede ser 
la forma más sencilla de integrar las distintas 
tecnologías (cablemodem, ATM, SDH...) que 
coexisten en estas redes. 

Para llevar a cabo la señalización, en lugar de 
diseñar un nuevo protocolo sobre TCP o UDP, se 
ha optado por utilizar CORBA [11]. Esta elección 
está basada en la simplicidad, ya que CORBA 
resuelve por sí mismo los aspectos de 
comunicación e interoperatividad, que podrían 
resultar engorrosos. 

Aunque CORBA sería sin duda inadecuado como 
sistema de señalización dentro de banda, su uso 
para la señalización fuera de banda no plantea los 
mismos problemas. En cuanto a la fundamental 
objeción que podría esgrimirse contra CORBA, su 
eficiencia, las pruebas sobre la maqueta, que se 
describen en este art ículo, demostraron que esto no 
suponía un problema. El resultado, por tanto, es un 
sistema de señalización de QoS más estándar y fácil 
de programar que si se utilizara un nuevo protocolo 
ad hoc. 

Los parámetros mediante los cuales el usuario 
define la QoS deseada por el usuario son los 
mismos que los usados en Servicios Integrados [8], 
basados en el modelo del token bucket. Con esto se 
consigue que la especificación de la QoS sea 
independiente de los formatos usados por los 
equipos concretos de la red de televisión por cable. 

El último problema a resolver es la forma de 
asignar calidad de servicio sobre el sistema de 
modem de cable Com21. Este sistema permite a los 
administradores de la red CaTV asignar a cada 
modem de cable unos parámetros de operación 
denominados nivel de QoS. Esta capacidad es 
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Figura 1: Arquitectura del sistema y proceso de reserva de calidad de servicio. 



utilizada normalmente por los operadores de cable 
para ofrecer a sus suscriptores distintos productos 
basados en distintas velocidades de acceso. 

El procedimiento utilizado para asignar QoS sobre 
el sistema de modem de cable Com21 consiste en 
emplear la interfaz SNMP [12] de los modem 
maestros Com21. Al recibir una reserva de QoS, el 
servidor de QoS implementado modifica 
temporalmente el nivel de QoS asignado a los 
modem de cable implicados, restaurando el nivel de 
QoS contratado al finalizar la reserva. 

El formato de especificación de la QoS soportado 
por el sistema Com21 consiste en la especificación 
de las tasas de bit  máximas (servicio variable bit 
rate, VBR) o garantizadas (servicio constant bit 
rate, CBR) en sentido ascendente (usuario a red) y 
descendente (red a usuario). Ya que este formato es 
distinto al usado en la señalización del usuario, el 
servidor debe calcular la QoS Com21 equivalente a 
la solicitada por el usuario. 

Dado que el formato de QoS del sistema Com21 es 
menos flexible que el empleado en la señalización 
de usuario (basado en Servicios Integrados), la 
equivalencia no es biunívoca. La solución adoptada 
consiste en reservar sobre el sistema Com21 una 
QoS que, cumpliendo o excediendo la solicitada por 
el usuario, implica un menor coste al operador de 
cable. 

Por tanto, el proceso de reserva ilustrado en la Fig. 
1 es el siguiente. Cuando un usuario desea una 
cierta QoS, utiliza la interfaz CORBA definida para 
solicitar dicha QoS al servidor. Éste mediante 
SNMP busca los modem de cable implicados en 
todas las cabeceras de modem de cable del operador 
y modifica su nivel de QoS para satisfacer la 
petición del usuario. Estas operaciones SNMP se 

realizan a través de la red de gestión de la red 
CaTV, inaccesible a los usuarios. Finalmente, 
cuando el usuario desee liberar la reserva, lo 
notifica al servidor mediante CORBA y éste 
restaura mediante SNMP los niveles de QoS 
contratados. 

Para la implementación del servidor se ha elegido 
una estructura modular basada el lenguaje de 
programación Java, utilizando las convenciones de 
programación Java Beans [13]. Esta elección 
pretende conseguir un sistema que pueda adaptarse 
para trabajar sobre otros sistemas de modem de 
cable o elementos de una red CaTV. El principal 
inconveniente de Java, el rendimiento, no resulta 
una limitación en este caso al ser la señalización 
fuera de banda, por lo que el servidor no tiene que 
cursar el tráfico de los usuarios, sino sólo procesar 
la señalización. Las pruebas sobre la maqueta del 
sistema demostraron esta hipótesis. 

3.2 La aplicación de videoconferencia 

Una vez descrito el sistema de calidad de servicio, 
el segundo elemento del sistema es una aplicación 
de videoconferencia que realice señalización de 
calidad de servicio. 

Para ello, en lugar de programar una aplicación 
completamente nueva, se ha hecho uso del 
programa Microsoft Netmeeting 3.0, aprovechando 
la disponibilidad de un software developement kit 
(SDK) que permite realizar un desarrollo que 
incorpore a Netmeeting la funcionalidad de solicitar 
la reserva de QoS. 

Microsoft Netmeeting implementa la 
recomendación H.323 de la ITU-T [14], 
permitiendo realizar llamadas de voz sobre IP, 
videoconferencias y otros servicios como pizarra 
compartida, etc. 

Gracias a la popularidad de Netmeeting y al hecho 
de que se distribuya de forma gratuita a los usuarios 
de Microsoft Windows, el resultado es un sistema 
de videoconferencia de bajo coste que proporciona 
una buena calidad de videoconferencia sobre redes 
de televisión por cable. 

De entre las posibilidades de programación que 
ofrece el SDK de Netmeeting, se ha elegido la 
implementación de una aplicación, llamada 
NmSpy, que realiza la señalización de la reserva de 
QoS a beneficio de Netmeeting. NmSpy es 
informada por Netmeeting, a través de una interfaz 
COM [15], del estado de las llamadas y realiza la 
señalización de QoS usando CORBA. Esta 
arquitectura se muestra en la Fig. 2. 

Esta aplicación se ejecuta de manera simultánea a 
Netmeeting (si éste no se está ejecutando al 
iniciarse NmSpy, es arrancado automáticamente). 
De esta forma, cuando el usuario inicia una 
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Figura 2: Interacción de NmSpy con Netmeeting.  



videoconferencia, Netmeeting informa a NmSpy de 
este hecho, y éste solicita al servidor de QoS la 
calidad de servicio deseada para la 
videoconferencia. Cuando la videoconferencia 
finaliza, NmSpy recibe la notificación pertinente y 
libera la reserva de QoS. 

NmSpy muestra al usuario una interfaz gráfica muy 
simple (presentada en la Fig. 3), consistente 
únicamente en un icono situado en la barra de 
tareas indicando el estado de la reserva, un diálogo 
de confirmación de que se va a realizar una reserva 
de QoS y una ventana de configuración. 

De esta forma, el usuario utiliza la interfaz gráfica 
estándar de Netmeeting para establecer la 
videoconferencia o la llamada VoIP, y NmSpy se 
integra de forma casi transparente al usuario. 

Esta aplicación se ha desarrollado en Visual C++, 
debido a su potencia para el manejo de objetos 
COM (utilizados para la comunicación con 
Netmeeting), su flexibilidad para el trabajo con 
ventanas y a que produce un ejecutable pequeño y 
eficiente. El Object Request Broker (ORB) 
empleado para la señalización de QoS basado en 
CORBA fue MICO, versión 2.3.1. 

4 Maqueta del sistema y pruebas 

El sistema se ha probado sobre la red HFC real del 
operador Supercable Andalucía S.A., con licencia 
en la mayoría de demarcaciones de Andalucía. Para 
ello se montó una maqueta consistente en un 
modem maestro Com21 dedicado, una estación de 
gestión del sistema Com21, cuatro modem de cable, 
un PC con sistema operativo Linux actuando como 
servidor de QoS y dos PCs multimedia con 
Windows 95 actuando como clientes. La maqueta 

utilizó asimismo la red SDH del operador y una 
porción privada, destinada a pruebas, de la red HFC 
real. 

Los resultados de las pruebas fueron satisfactorios, 
modificándose adecuadamente los niveles de QoS 
de los modem de cable pertinentes y realizándose 
con éxito una videoconferencia de buena calidad 
con garantías de QoS. 

Las mediciones de rendimiento mostraron que el 
número máximo de peticiones por minuto que el 
sistema podía servir fue de alrededor de cuarenta, 
respondiendo esta limitación principalmente al 
tiempo de respuesta del modem maestro a las 
operaciones SNMP. De hecho, el tiempo de 
respuesta del servidor, excluyendo las operaciones 
SNMP fue de alrededor de 90 ms., lo que permite 
estimar la carga máxima en unas 600 peticiones por 
minuto. Esto prueba la hipótesis de que el uso de 
Java y CORBA no es una limitación importante en 
cuanto al rendimiento. 

La Fig. 4 muestra los resultados de las pruebas de 
rendimiento en términos de tiempo de servicio de 
las reservas para distintas frecuencias de llegada de 
solicitudes. Como puede observarse, cuando la 
frecuencia alcanza 40 solicitudes por minuto, el 
tiempo de servicio comienza a crecer y algunas 
solicitudes comienzan a ser denegadas. Desde una 
aproximación conservadora, éste punto se toma 
como el límite de carga del sistema, aunque a priori 
debería ser el punto en que el tiempo de servicio 
iguala el intervalo entre peticiones, lo cual ocurre 
en torno a 80 peticiones por minuto. La 
estabilización final de la gráfica es debida al 
incremento en el porcentaje de reservas 
infructuosas, las cuales se sirven en menos tiempo. 
Es necesario resaltar que la limitación deriva del 
número de operaciones SNMP por minuto que el 
modem maestro Com21 es capaz de procesar. 

Como resultado, se consiguió establecer 
videoconferencias de gran calidad, codificando la 
imagen y el audio a la máxima calidad soportada 
por Netmeeting. Además, se sometió al sistema a 
pruebas consistentes en la solicitud de varias 

Figura 3: Interfaz gráfica de NmSpy. 
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reservas simultáneas, simulación de fallo en la red 
desconectando al servidor de la misma y simulación 
de la caída del servidor apagándolo de forma 
abrupta. El sistema respondió correctamente a todas 
estas pruebas, restaurando siempre la QoS original 
contratada por el cliente. 

5 Líneas futuras y conclusiones 

En sentido estricto, para proporcionar calidad de 
servicio extremo a extremo, ésta tiene que ser 
soportada por todos los elementos del trayecto entre 
los sistemas finales. Por tanto, el objetivo final de 
este trabajo sería interactuar con todos los sistemas 
necesarios de forma que las garantías de QoS se 
extendieran de extremo a extremo. Para ello sería 
necesario desarrollar gestores para otros 
dispositivos u otros sistemas de gestión de QoS. 
Además, serían necesarios nuevos agentes que 
implementaran protocolos de señalización estándar 
para la comunicación con los usuarios. Finalmente, 
sería necesario implementar sistemas eficaces de 
autenticación y tarificación. 

En todo caso, el sistema permite actualmente 
garantizar QoS en el acceso y, si la red del operador 
está suficientemente sobredimensionada, como 
suele ser el caso, puede ser suficiente para mantener 
videoconferencias con buena calidad entre usuarios 
de modem de cable del operador. 

Un punto especialmente importante que estamos 
estudiando en este momento es la forma de integrar 
el sistema con el sistema de modem de cable 
DOCSIS 1.1, que como se ha dicho aún no ha 
concluido el proceso de especificación. 
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Abstract: In this paper we analyze the use of Profibus for image transport  that are going to be used in a typical 
process of industrial computer vision. We evaluate the capabilities of the industrial network for simultaneously 
transporting this type of traffic  with  typical control traffic, and the influence that we can obtain in the number 
of images that we can transport using compression techniques, analyzing the image quality loss in the computer 
vision  process due to image compression. We  show  developed applications for the  capture and transmission of 
images that  we  use to  take experimental values  in Profibus. With different  sizes of images and compression 
rates, we get  results  that demonstrate the viability  of  this  kind  of  system  under the  conditions explained.  

1 Introducción. 

En los últimos años se ha realizado un gran 
esfuerzo en la industria para mejorar el control y 
la supervisión en los procesos de control 
industrial, implantándose nuevos sistemas de 
control y de comunicaciones, atendiendo en este 
último aspecto a los estándares reconocidos 
internacionalmente. Paralelamente, se ha 
extendido el uso de aplicaciones  multimedia en la 
industria [2][8], siendo la visión por computador 
una de las más  importantes debido a las ventajas 
operativas que puede aportar, a la reducción del 
coste de estos equipamientos, y al incremento de 
prestaciones debido a los avances software y 
hardware aplicados a esta tecnología. En este 
contexto, una de las aplicaciones más interesantes 
es el procesamiento de imágenes para el control 
del proceso o producto [7]. El o los sistemas de 
adquisición de imágenes transfieren las imágenes 
capturadas al módulo o módulos encargados de 
procesarlas. Como resultado del procesamiento 
realizado sobre las imágenes, se pueden tomar 
decisiones de control que actúen sobre los 
parámetros del proceso productivo. 

La transferencia de la imágenes a los módulos de 
proceso se puede realizar de tres formas 
diferentes: 

Tipo 1. Conexión directa entre la cámara y 
las tarjetas de adquisición colocadas en el 
ordenador industrial (Fig. 1a). Esta es la forma 
más habitual de trabajo debido a que el sistema es 
capaz de trabajar con elevadas tasas de 
transferencia de imágenes de alta resolución para 
su procesado. Resulta adecuado cuando el número 
de bytes por segundo a procesar es muy elevado, 
(hasta 45 Mbytes/sg) y requiere de potentes 
sistemas de procesado dedicados. 

Tipo 2. Procesado local en la cámara. Cada 
vez es más frecuente encontrar cámaras con 
procesadores incorporados capaces de hacer un 
primer tratamiento sobre la señal, e incluso de 
realizar el procesado completo si este no es muy 
complejo. Por tanto, puede transmitir la imagen 
preprocesada al ordenador, para trabajar como en 

el modelo anterior, o puede comunicar 
directamente los resultados del proceso realizado, 
para que el ordenador actúe sobre los controles 
adecuados. 

Tipo 3. Conexión entre la cámara y el 
módulo de proceso a través de una red industrial 
(Fig. 1b) [1]. Las imágenes capturadas localmente 
por la cámara, se transmiten por la red industrial 
para su procesado remoto. Estas pueden viajar 
comprimidas o no, dependiendo de la limitación 
impuesta por el ancho de banda disponible en la 
red, debiéndose garantizar su coexistencia con el 
tráfico de control existente.  

La alternativa analizada en este artículo es la  
Tipo 3, realizándose una transmisión de imágenes 
a través de una red industrial Profibus para 
procesar éstas en ordenadores conectados a la red 

 
   proceso 

  

... 

Red Industrial 

 

 
proceso 

 

... 

Figura 1. Métodos de transmisión de la imagen 

a) Forma habitual de trabajo 

b) Alternativa analizada 



de forma que, tras el procesado de la imagen, se 
pueda actuar sobre otros actuadores de la red, 
integrando por tanto la información extraída de 
los procesos de visión con los sistemas de control 
existentes. 

En función del ancho de banda disponible y de las 
características de la imágenes, así como de su 
frecuencia, los sistemas de comunicaciones 
industriales serán capaces, o no, de realizar el 
transporte de las mismas de forma que se cumplan 
las restricciones temporales sobre los actuadores 
que imponga el resultado del procesamiento de la 
imagen. 

La compresión incrementará el número de 
imágenes que el sistema puede transportar, a costa 
de perder calidad en la imagen, lo que será 
evaluado en este trabajo mediante un proceso 
básico convencional de visión artificial que se 
aplicará en las imágenes recibidas, con el fin de 
medir la compresión tolerable para un proceso 
bajo determinadas características. 

2 Las redes industriales. 
Profibus. 

Las redes industriales se encuentran en los niveles 
de proceso y célula de la jerarquía CIM 
(Computer Integrated Manufacturing) [5]. Se 
trata de sistemas telemáticos que han sustituido al 
clásico cableado en estrella (típicamente lazos de 
4-20mA) entre sensores/actuadores y sistemas de 
control, por un bus de comunicaciones. Este 
hecho ha permitido la reducción de costes, la 
facilidad de instalación y configuración, el uso de 
diagnósticos para detección de averías, etc. Estas 
redes permiten descentralizar el conexionado de 
los elementos que participan en el control, 
obteniendo sistemas con procesamiento 
distribuido que satisfacen los requerimientos 
temporales críticos necesarios en algunas de las 
aplicaciones que las utilizan. 

Dentro de estas redes, Profibus [10] es una 
solución ampliamente extendida,  estándar (EN 
50170, IEC 61158) y abierta para las redes 
industriales de propósito general que operan a 
nivel de proceso y célula. La arquitectura del 
protocolo no contempla los niveles 3, 4, 5 y 6 del 
modelo OSI con el fin de incrementar la 
eficiencia y reducir el tiempo de procesado. 
Profibus permite a un amplio rango de 
aplicaciones industriales hacer uso de sus 
capacidades, incluyendo alta velocidad de 
transmisión (hasta 12 Mb/sg) y gestión de 
procesos complejos o con requerimientos 
temporales críticos.  

Existen tres variaciones de Profibus destinadas a 
satisfacer diferentes requerimientos de las 
aplicaciones Profibus-FMS, Profibus-DP y 

Profibus-PA. Profibus FMS se implementa a nivel 
de aplicación y permite la transferencia de 
información de forma abierta entre procesos de 
aplicación. Su principal inconveniente es que 
disminuyen los tiempos de reacción del sistema 
por el procesamiento necesario. La velocidad 
máxima de transmisión es de 1.5 Mbps. Profibus 
DP (Distributed Peripherial) está diseñado para la 
comunicación entre controladores y periféricos 
distribuidos por la red a muy alta velocidad. 
Mapea sus servicios directamente en el nivel 2 
(denominado FDL, Fieldbus Data Link), evitando 
el nivel de aplicación y alcanzando una velocidad 
máxima de 12 Mbps. Profibus PA sirve para 
aplicaciones que exijan seguridad intrínseca, el 
protocolo dispone de la posibilidad de utilizar en 
el nivel físico el protocolo IEC 1158-2, aunque 
esto limita la velocidad a 31,25 Kbps.  

La aplicación desarrollada para evaluar el 
comportamiento de Profibus ha sido 
implementada directamente sobre el nivel de 
enlace FDL utilizando algunos de los servicios 
ofrecidos por el mismo, esto hace que pueda 
coexistir con el resto de tráfico existente en la red. 
Se utilizan los servicios SDA (Send Data with 
Acknowledge) para abordar todos los aspectos de 
negociación entre estaciones como las 
características de las imágenes, resolución y 
número de bits por pixel, la señalización de final 
de imagen, y para indicar la finalización de la 
transmisión y los servicios SDN (Send Data with 
No acknowledge) para la propia transmisión de las 
imágenes. 

El protocolo implementado es orientado a 
conexión, y dado que se transportan imágenes 
para ser procesadas en tiempo real y actuar sobre 
el proceso como resultado de dicho 
procesamiento no se realizan intentos de 
recuperación de las mismas en caso de fallos. En 
el apartado cuatro se detalla con precisión los 
detalles de este protocolo. 

Usuario 
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Nivel 3-6 

Nivel 7 

RS-485/Fibra optica IEC 1158-2 

Fieldbus Data Link FDL Interfaz IEC 

 
Fieldbus Message 
Specification FMS 
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Perfiles de aplicación 

Campos de aplicación 

Figura 2. Arquitectura Profibus 



3 Compresión de imágenes. 

La compresión de imágenes puede aumentar 
considerablemente el rendimiento del sistema al 
aportar una gran reducción del ancho de banda 
consumido para el transporte de las mismas. Esta 
reducción puede ser muy útil cuando el ancho de 
banda disponible, debido al consumo del tráfico 
de control y el reservado para el tráfico 
aperiódico, sea escaso para el tamaño y frecuencia 
de imágenes que se tengan  que transmitir. 

Los sistemas de compresión de imágenes digitales 
(con o sin movimiento) se basan en la 
redundancia espacial y temporal de la/s imágenes 
([9]. JPEG, MJPEG, MPEG1, MPEG2, MPEG4, 
H.261 y H.263). Estas técnicas presentan 
diferentes propiedades en cuanto a la calidad de la 
imagen comprimida, la eficiencia espectral, 
complejidad de codificación y decodificación, etc.   

Los parámetros fundamentales a tener en cuenta 
cuando se han de comprimir imágenes digitales en 
el contexto de aplicaciones analizado son: 

!"Tiempo real: dependiendo de los 
requerimientos de captura, transmisión y 
procesado en tiempo real, la elección puede estar 
condicionada por la complejidad del CODEC 
(codificador /decodificador). 
!"Compresión con o sin pérdida: la compresión 
con pérdida de información implica una mayor 
relación de compresión y la degradación en la 
calidad de  la señal. Si esta degradación es 
aceptable por la aplicación receptora de la 
imagen, es conveniente su utilización pues se 
consigue mayor Throughtput en la transmisión de 
las mismas. 
!"Inter-frame/intra-frame: En modo inter-frame 
se comprime cada imagen de una secuencia como 
si de una imagen estática se tratara, mientras que 
con esquemas intra-frame se emplean técnicas 
predictivas, con las que se logran mayores niveles 
de compresión, si bien la imagen debe tener una 
continuidad espacial: éste no es el caso a estudiar, 
por lo que no se analizarán estas formas de 
compresión. 
!"Resolución: se refiere al número de píxeles 
por imagen, que dependerá de la aplicación: en 
procesos de supervisión y monitorización, se 
pueden emplear en general resoluciones del orden 
de QCIF (176x144) a CIF (352x288). En control 
de calidad, pueden ser necesarias resoluciones 
4CIF (720x576) o mayores.  

Las técnicas utilizadas para la compresión de 
imagen en movimiento no se han considerado 
válidas para la transmisión de imágenes en tiempo 
real en aplicaciones industriales de visión 
artificial. Existen dos  motivos principalmente. En 
primer lugar, la captura de imágenes en estas 
aplicaciones suele estar gobernada por una señal 
de control (fotocélula, encoder, etc), no 

necesariamente periódica, encargada de 
sincronizar la captura de la imagen con el instante 
de tiempo en que el objeto de estudio se encuentra 
en el campo de visión de las cámaras, lo que 
impide la utilización de técnicas predictivas intra-
frame. En segundo lugar, las técnicas de 
compresión de imagen en movimiento utilizan 
esquemas de control de codificación VBR 
(Variable Bit Rate) o CBR (Constant Bit Rate) no 
utilizables en aplicaciones de este tipo. Ambos 
esquemas presentan un flujo de información 
constante cuando la variabilidad de la escena es 
muy pequeña. Ante cambios importantes en esta 
variabilidad de la escena, el comportamiento de 
estos modelos no es adecuado para el tipo de 
aplicaciones planteadas en este trabajo. El 
esquema VBR necesita incrementar el ancho de 
banda que está utilizando para codificar estos 
cambios en la escena, lo que no es viable en 
sistemas de tiempo real, ya que se necesita 
conocer a priori el ancho de banda consumido y el 
tiempo de transporte para la sincronización de los 
elementos involucrados. El esquema CBR si 
proporciona un flujo constante, a costa de reducir 
la calidad de la imagen, lo que no es aceptable 
desde el punto de vista del procesamiento de las 
imágenes, si se está trabajando de forma lógica 
cerca del limite aceptable para la aplicación. Estos 
hechos hacen que la técnica utilizada para la 
compresión de imágenes no explote la 
redundancia temporal, aprovechando únicamente 
la información disponible en cada imagen para 
realizar la compresión. 

La técnica de compresión  de imágenes utilizada 
en este trabajo ha sido compresión JPEG por 
software, dada la calidad de la imagen, la menor 
complejidad del CODEC y las tasas de 
compresión que se pueden alcanzar. JPEG (Joint 
Photographic Experts Group) es un estándar ISO 
del año 91 utilizado en la compresión de imagen 
de tonos continuos (imagen fotográfica)  que 
admite cuatro modos de funcionamiento  [4]. 

4 Escenario y aplicaciones. 
4.1 Descripción del sistema 

Los sistemas de visión artificial no siempre 
requieren todo el ancho de banda disponible entre 
la cámara y las tarjetas de captura. En muchos 
casos, especialmente en aplicaciones industriales 
de la visión artificial, la captura de la imagen está 
gobernada por una señal de sincronización 
procedente del proceso. Por ejemplo en el control 
de calidad on-line de las bobinas en un proceso de 
fabricación de hilados, las máquinas que generan 
las bobinas tardan un tiempo considerable en 
realizar esta operación (Fig. 3).   

En este contexto, la utilización de sistemas de 
Tipo 1 (conexión directa entre la cámara y la 
tarjeta de adquisición) supondría un elevado 



desaprovechamiento de los módulos de procesado 
para control de calidad (Fig. 4) además de 
suponer un mayor coste. 

Otros ejemplos similares se pueden dar en la 
industria de tejeduría, donde la velocidad de 
producción es muy lenta en comparación con las 
capacidades de los sistemas de captura de 
imágenes, y, en general, la utilización de sistemas 
de Tipo 3 se puede dar en cualquier sector de 
producción en donde la cantidad y calidad de la 
información generada pueda adaptarse al ancho 
de banda disponible en la red industrial.  

El escenario escogido para analizar la viabilidad 
de sistemas de Tipo 3 implementados sobre redes 
Profibus se compone de dos equipos servidores de 
imágenes y dos equipos de visualización y 
procesado, así como para la generación del tráfico 
de control típico en una red industrial, como 
puede verse en la figura 5. 

Dado que el sistema diseñado, una vez 
configurado y en operación sufrirá pocos o ningún 
cambio en su parametrización, el servidor de 
imágenes se ha implementado sobre una estación 
maestra ya que debe funcionar de forma 
autónoma y lanzar en su tiempo de posesión de 
testigo imágenes a las estaciones receptoras sin 
requerir petición alguna. Además un maestro es 
capaz de operar en modo Multicast (de uno a un 
grupo), esto puede ser importante para algunas 

aplicaciones en control que requieran 
monitorización o procesamiento simultáneo en 
varios clientes.  
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maquina 1 en fabricación 

Cuando finaliza la producción de bobinas en cada 
máquina se pasa al proceso de extracción para su 
paletización, y poder así reanudar la producción. Es 
difícil que coincidan varias máquinas en este 
proceso de extracción y si lo hacen, el tiempo de 
espera será despreciable en el cómputo global de la 
producción. 

Figura 3. Maquinaria para la producción de 
bobinas de hilo. 
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Figura 6. Arquitectura del sistema 

cámara cámara Procesado Imagen 

 

Profibus 

PC 
 

FDL 

PC 
 

FDL 

PC 
 

FDL 

PC 
 

FDL 

Tráfico de imágenes 

Tráfico de control 

Figura 5. Escenario de trabajo. 
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para los sistemas de inspección en un proceso de 
hilatura 



4.2 Protocolo de comunicaciones. 

En el sistema se ejecutan tres procesos en dos 
máquinas diferentes (Figura 6). Uno denominado 
ProfiLink, es el interfaz con el medio de 
transporte utilizado, en este caso el FDL de 
Profibus, y se ejecuta tanto en la estación cliente 
como en la servidora. Los otros dos son el 
proceso encargado de suministrar las imágenes en 
el servidor de imágenes, ProfiCam, y el proceso 
encargado del procesado de las mismas en la 
estación cliente, ProfiControl, y que son 
interconectados de forma transparente sobre los 
procesos ProfiLink y la red Profibus. Para la 
sincronización del funcionamiento de los procesos 
concurrentes en la misma máquina se han 
utilizado objetos CEvent de la Aplication 
Program Interface de Windows (API) [6]. En 
cuanto a la información a intercambiar entre estos 
procesos, se utiliza una estructura FileMapping 
(API de Windows) en memoria compartida en 
cada una de las máquinas, lo que les permite tener 
una zona de memoria común donde volcar la 
información de forma sincronizada a los procesos 
que se ejecutan en la misma máquina. El nivel de 
enlace de datos de Profibus proporciona los 
servicios SDA y SDN necesarios para la 
transmisión de imágenes analizadas en este 
trabajo. Las tramas SDA, con el fin de maximizar 
la capacidad de transmisión de imágenes de 
Profibus, se utilizan únicamente para realizar 
operaciones cuya fiabilidad haya de ser 
garantizada (Tabla 1). 

 

4.2.1 Establecimiento de la conexión. 

Dado que se trata de un protocolo orientado a 
conexión, la primera acción es establecer ésta (ver 
figura 7). El proceso ProfiCam es el encargado de 
iniciar la conexión, inicialización que servirá 
además para comunicar a todos los procesos 
involucrados las características de las imágenes 
que va a transmitir. Este proceso se dará siempre 
que se cambien las características fundamentales 
de las imágenes a transmitir y procesar, como los 
tamaños en X e Y, y el número de bits por pixel 
utilizados. Para realizar esta conexión, utiliza la 
primitiva negociación (neg, Tabla 2), iniciando la 
solicitud del inicio de la conexión. El proceso 
ProfiLink, al recibir esta primitiva, realiza la 
transmisión de una trama SDA de tipo 0 (Tabla 1) 
transmitiendo esta información al proceso 
ProfiLink receptor. Este proceso mediante la 
primitiva parámetros (par) comunica todos los 
parámetros de las imágenes al proceso 
ProfiControl, que es el que necesita conocer esta 
información para poder procesar de forma 
correcta las imágenes recibidas. Por otra parte, los 
procesos ProfiLink necesitan esta información 
para conocer el número de tramas en que han de 
paquetizar la imagen para su transmisión.  
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Figura 7. Establecimiento de la conexión 

Tabla 1. tipos de tramas SDA modificados. 
1 2 2 1    ← nº bytes utilizados 

código     
0 X Y color negociación 
1 - - - fin de imagen 
2 - - - fin de la comunicación 

Tabla 2. Primitivas de servicio. 
Primitiva Origen Descripción 
negociación 
(neg) 
 

ProfiCam Comunicación de los 
parámetros de la imagen 
al proceso de 
comunicación Profibus. 

parámetros (par) ProfiLink Comunicación de los 
parámetros de la imagen 
al proceso de control. 

enviar_imagen 
(env_i) 

ProfiCam Solicitud de transmisión 
de la imagen 

recibida_imagen 
(rev_i) 

ProfiLink Comunicación al proceso 
de control de la llegada de 
una nueva imagen. 

liberación (lib) ProfiCam Solicitud de liberación de 
la conexión 

liberacion(lib) ProfiLink Comunicación de 
liberación de la conexión 



A su vez, como consecuencia de la recepción del 
SDA(0), el FDL del proceso ProfiLink receptor 
emite un reconocimiento al proceso ProfiLink 
emisor, lo que permite confirmar el 
establecimiento de la conexión a ProfiCam, que 
desde ese momento esta habilitado para iniciar la 
transmisión de imágenes a la cadencia 
programada en la estación servidora. 

4.2.2 Transmisión de imágenes 

Una vez negociados los parámetros de la 
transmisión, cada vez que la estación generadora 
disponga de una imagen, la colocará en la 
memoria común de los procesos ProfiCam-
ProfiLink, y señalizará el hecho al proceso 
encargado de la transmisión mediante la primitiva 
enviar_imagen (env_i, Fig. 8). ProfiLink, al 
recibir esta petición, enviará la imagen por el bus 
mediante la transmisión de tantos SDN como sea 
necesario, enviando un SDA de tipo 1 al finalizar 
la transmisión de la imagen. Este SDA provocará 
en el ProfiLink receptor la comunicación al 
proceso ProfiControl de la recepción de una 
nueva imagen mediante la primitiva 
recibida_imagen (rec_i). A su vez, el 
reconocimiento del envío de la trama SDA 
provocará en el proceso ProfiLink emisor, la 
confirmación de la transmisión de la imagen, lo 
que habilitará al proceso ProfiCam para la captura 
de la siguiente imagen. 

4.2.3 Formato de la trama de datos 

Se utilizará un byte del campo de datos para 
numerar las secuencias de paquetes que forman 
una imagen y controlar la recepción de todos los 
paquetes. Esto es importante ya que la aplicación 
es de procesado de imagen, y la perdida o 
recepción desordenada de tramas podría suponer 
una importante distorsión en la imagen y una 
extracción de información y conclusiones 
erróneas, lo que podría generar importantes 
secuencias de acciones de control incorrectas. El 
formato modificado de la trama SDN utiliza 239  

de los 240 bytes disponibles para transmitir 
información de la imagen, y el primer byte para la 
numeración de las tramas (Fig. 9) 

En  el caso de no utilizar compresión, la 
utilización de esta numeración, garantiza que cada 
paquete se coloque en el lugar adecuado en el 
buffer de recepción. Si se pierde algún paquete, se 
mantendría la información de la última imagen, lo 
que provocaría un porcentaje de error en el 
procesado de la imagen prácticamente 
despreciable, teniendo en cuenta la baja tasa de 
paquetes perdidos que proporciona una red 
Profibus y la poca probabilidad de que sea 
precisamente el paquete perdido el que contenga 
la información más relevante de la imagen. Si se 
utiliza compresión, esta numeración permite 
detectar la falta de tramas, lo que descartaría el 
procesado de la imagen, ya que la información 
contenida en una trama, utilizando compresión, 
puede afectar de forma muy significativa y 
dependiente del ratio, a la  imagen resultante. 
 

 
4.2.4 Liberación de la conexión 
 
Para finalizar la transmisión de imágenes, el 
proceso ProfiCam utiliza la primitiva liberación, 
lo que provoca que ProfiLink genere un servicio 
SDA con un código 2 (Tabla 1), que garantice la 
liberación de los recursos consumidos por todos 
los procesos. 
 
5 Experimentos y Medidas. 

Para estudiar la  viabilidad del sistema propuesto 
se han realizado medidas sobre el escenario 
mostrado en la figura 5. 
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nº trama byte 0 byte 1 byte 2  ...  ... byte  238 

Figura 9. Trama SDN modificada 



El tráfico de fondo se ha creado estableciendo 
enlaces  entre los clientes e inyectando peticiones 
al medio tanto periódicas como aperiódicas, 
hasta alcanzar una tasa de ocupación media del 
50 %.  

Se han utilizado imágenes combinando los 
valores de tasa de compresión, tamaño (en X e Y) 
y número de bits por pixel mostrados a 
continuación: 

Anchura y altura: 160x120, 320x240, 640x480 
Bits  por píxel: 8 (B&N), 16 (Color), 32 (Color)  
Tasas de compresión: 1:1,25:1,50:1,100:1 

resultando un total de 36 experimentos diferentes. 
Estas características son representativas de un 
amplio abanico de aplicaciones industriales de la 
visión artificial, cubriendo un rango que va desde 
imágenes en blanco y negro de baja resolución, 
cuyo tamaño es aproximadamente de 19200 bytes, 
hasta imágenes color RGB de media resolución 
cuyo tamaño es de 921.600 bytes. 

 La figura 10 representa el número de imágenes 
por segundo que la red Profibus es capaz de 
procesar bajo las características definidas 
anteriormente. 

En cuanto a la tasa de compresión utilizando 
JPEG, el valor máximo aceptable vendrá dado por 
la aplicación, siendo 25:1 un valor típicamente 
aceptado para la mayoría de la aplicaciones, y que 
en este caso vuelve a ser el límite. Como ejemplo 
(Fig. 11), se han utilizado imágenes de integrados 
en los que se puede ver que, aplicando el mismo 
proceso de binarización, una compresión 50:1 
empezaría a producir problemas en la detección 
del tipo de integrado, mientras que una 
compresión 100:1 introduciría una gran cantidad 
de errores en el proceso de identificación. 

6 Conclusiones y trabajos 
futuros. 

Como resultado de los experimentos realizados 
sobre la red Profibus, se puede concluir que este 
tipo de sistemas (Tipo 3) son viables sin utilizar 
técnicas de compresión, en el caso de ser 
admisible en la aplicación tasas de una imagen 
por segundo,   siempre que el número de bytes 
que forman la imagen sea inferior a 300.000 
aproximadamente, lo que impide la utilización de 
este sistema con imágenes de resolución tipo 
medio. En los casos en que la tasa de llegada de 
imágenes sea superior a las 5 imágenes por 
segundo, sólo es posible la transmisión de 
imágenes de muy baja resolución, 
aproximadamente de menos de 60.000 bytes. 

La capacidad de transmisión de imágenes de la 
red Profibus, cuando no se utiliza compresión, es 
por tanto, relativamente baja, lo que limita el 
número de aplicaciones industriales donde sea 
viable su utilización.  

Siendo aceptable para la aplicación la 
degradación de la imagen producida por un 
proceso de compresión 25:1, el incremento del 
número de imágenes obtenido es muy 
significativo. En estos casos, el método 
propuesto es válido para la transmisión de más 
de 5 imágenes en todas las combinaciones 
analizadas y permitiendo además, la utilización 
del sistema en procesos de muy alta velocidad 
que admitan bajas resoluciones. Bajo estas 
premisas se puede llegar prácticamente a las 130 
imágenes por segundo en blanco y negro, y entre 
53 y 99 imágenes en color, dependiendo si la 
codificación es de 24 o de 16 bits. 

El sistema de Tipo 3 se ha simulado mediante 
cámaras conectadas a ordenadores y estos a su 
vez a la red Profibus dado que no existen 
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Figura 10. Nº de imágenes por segundo que la red Profibus puede transmitir, con una carga de tráfico de
control del 50%, para cada una de las combinaciones de características de imágenes analizadas. 
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Figura 11. Procesado de la imagen recibida con 
distintos ratios de compresión 

dispositivos en el mercado que se conecten 
directamente. En este momento trabajamos en el 
desarrollo de un sensor capaz de capturar 
imágenes y de realizar todas las funciones de 
entramado y transmisión en una red Profibus. 
Paralelamente, es necesario incorporar una etapa 
de compresión hardware capaz de procesar el 
flujo de entrada a la velocidad que la red es 
capaz de transmitir. 
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Abstract In this paper we focus on tra�c prediction as a means to achieve dynamic
bandwidth allocation in a generic Internet link. Our �ndings show that coarse prediction
(bytes per interval) proves advantegeous to perform dynamic link dimensioning, even if we
consdier a part of the top tra�c producers in the tra�c predictor.

1 Introducción

Hoy en día estamos asistiendo a un crecimiento im-
parable del trá�co de Internet. Ante tal demanda
es un hecho que las operadoras desean dar calidad
de servicio a sus usuarios y para ello es preciso di-
mensionar los enlaces. Los problemas del trá�co
de Internet son muy diferentes de los de otros tipos
de trá�co [1] y plantean un escenario de especial
complejidad. En concreto tenemos que el trá�co
de Internet presenta autosimilitud (self-similarity)
y no estacionariedad.

Por el contrario, el trá�co telefónico es de in-
crementos independientes y por lo tanto aplican
modelos de tipo /G/G/1. En el entorno de re-
des de banda ancha el ancho de banda efectivo se
calcula con modelos de Markov en varias escalas
de tiempo. Pero sin embargo, debido a la fuerte
no estacionariedad y autosimilitud del trá�co de
Internet, no existe hoy en día una teoría de di-
mensionamiento de enlaces de Internet.

1.1 Autosimilitud

Para entender bien lo que signi�ca autosimilitud
es necesario repasar conceptos básicos de indepen-
dencia estadística. SeaX1; X2; : : : Xn una muestra
de n variables aleatórias independientes con media
� y desviacion estándar �. Se cumple que:

X =
1

n

nX

i=1

Xi (1)

var(X) = �2n�1 (2)

Por otro lado, sea el proceso de cuentas de pa-
quetes Xi en intervalos de duración Æ, que mostra-
mos en la �gura 1.

3
2

i

Tiempo

Llegadas de paquetes

Xi

delta

Figura 1: Cuentas por intervalos

Formamos ahora el proceso de agregación de
intervalos (media muestral)

Smi =
Xim�m+1 + � � �+Xim

m
i = 1 : : : b

n

m
c

(3)

y observamos que no cumple el Teorema Cen-
tral del límite en el caso de trá�co Internet, según
el cual la varianza debe decaer con el número de
muestras m en una proporción m�1. La �gura 2
muestra la varianza frente al nivel de agregación
en coordenadas logarítmicas en ambos ejes para
una traza real y para un caso de incrementos in-
dependientes. Observamos que la varianza decae
lentamente en comparación con un proceso de in-
crementos independientes, con la forma:

V ar(Smi ) = �2m�� (4)

con 0 < � < 1.
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Figura 2: Varianza frente a nivel de agregación

La varianza decae de forma lenta simplemen-
te porque no se cumplen las hipótesis del teorema
central del límite. En concreto, las variables alea-
torias que contribuyen a la media muestral (by-
tes por intervalo) no son independientes. Por el
contrario, se cumple que el proceso de llegadas de
trá�co es asintóticamente autosimilar de segundo
orden. Sea �(m)(j) la autocorrelación (lag j, j > 1)
de Smi . Tenemos que: Tenemos que:

lim
m!1

�(m)(j) =
1

2
((j + 1)2H � 2j2H + (j � 1)2H)

(5)

Un proceso asintóticamente autosimilar de se-
gundo orden sufre dependencia a largo plazo. Es-
to es, la autocorrelación del proceso decae lenta-
mente y no es sumable, en contraste con procesos
Poissonianos/Markovianos. Es importante obser-
var que la dependencia a largo plazo es una propie-
dad asintótica: no importan los valores absolutos
de la autocorrelación sino la forma de la misma.

En la �gura 3 mostramos el efecto de la depen-
dencia a largo plazo. En las grá�cas de la izquier-
da tenemos trá�co de internet frente al trá�co de
Poisson en las de la derecha, para varias escalas
de tiempo de 10ms., 100ms. y 1 seg (ver ecuación
3). La caida lenta de la varianza provoca ráfa-
gas en cualquier escala de tiempo, al contrario que
eun proceso de Poisson donde tenemos una suavi-
zación hacia la media conforme vamos agregando
bytes por intervalo y formadon así el trá�co en
escalas de tiempo mayores.
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Figura 3: Tra�co de Internet frente a Poisson

1.2 Causas de la dependencia a lar-

go plazo

La dependencia a largo plazo se produce por el
efecto del multiplex de fuentes on-o� con varianza
in�nita [2], como se muestra en la �gura 4. Cada
una de estas rafagas (conexiones TCP, por ejem-
plo) introduce correlación en la escala de tiempo
de su duración. Estudios experimentales demues-
tran que las ráfagas que vienen de la transmisión
de �cheros en Internet tienen varianza in�nita [3].

tt

t

t

Figura 4: Superposición de fuentes on-o�

Para que la varianza de la duración de la ráfaga
sea in�nita la distribución de la misma debe seguir
la forma:

P (X > t) � Kt�� 1 < � < 2 (6)

que se observa que es el caso para conexiones
reales de Internet, como mostramos en la �gura
5. En esta �gura se muestra la distribución (fun-
ción de supervivencia) de la duración de conexio-
nes FTP.
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1.3 No estacionariedad

Por otro lado, el trá�co de Internet adolece de una
fuerte no estacionariedad, como se observa en la
�gura 6, que muestra varias escalas de tiempo de
una traza de trá�co real. En conclusión, las ca-
racterísticas de alta intermitencia (dependencia a
largo plazo) y no estacionariedad hacen que el di-
mensionamiento a-priori de enlaces de Internet sea
difícil de realizar en la práctica.
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Figura 6: No estacionariedad

2 Planteamiento del problema

De los apartados anteriores observamos que el trá-
�co de Internet muestra dependencia y no esta-
cionariedad. El modelado solo es posible en es-
tadísticos de primer y segundo orden y eso no es
su�ciente para una correcta estimación de los re-
cursos a asignar. Ante estas condiciones de trá�co
fuertemente dinámico cabe pensar en otros méto-
dos que hagan del problema de la correlación una
ventaja. En concreto, los algoritmos de predicción

alta correlación.
Sea Æ el intervalo de tiempo de predicción y

sean Xk y X̂k los trá�cos (número de bytes) real y
estimado en el intervalo. Probaremos una serie de
estimadores de implementación sencilla para X̂k.
En concreto, utilizaremos el Método interpolador
de Lagrange, ya que es un estimador lineal sim-
ple que se puede usar con intervalos de longitud
constante (como es nuestro caso), que sigue la ex-
presión :

p(x) =

n+1X

i=1

yi

n+1Y

j = 1
j 6= i

x� xj

xi � xj
(7)

Particularizaremos para obtener polinomios de
orden n con n<3 y obtenemos ecuaciones sencillas
lineales, de coste computacional muy reducido pa-
ra un hipotético asignador de ancho de banda lo-
calizado en un router o conmutador que gobierna
un enlace.

Para medir la bondad del estimador podemos
usar la distribución de probabilidad del error X̂k�
Xk. Pero es todavía más interesante el retardo en

cola para un servidor con capacidad variable X̂k

Æ
.

Esta última medida no sólo tiene en cuenta el error
instantáneo sino también el acumulado y modela
mejor un escenario real de predicción.

Por otro lado, es interesante estudiar no solo
el caso de predicción con el total del trá�co sino
predicción basada en un subconjunto de usuarios.
Esto puede ser muy �exible en el caso de topolo-
gías de red donde todo el trá�co no pasa por un
solo punto. Las fuentes más activas pueden infor-
mar a los routers en el camino extremo a extremo
del trá�co que van a enviar, en sintonía con es-
tandares recientes de conmutación por etiquetas
[5]. De este modo la predicción no sólo es útil en
enlaces de acceso sino en topologías genéricas de
red. De hecho la fuerte no homogeneidad de los
usuarios ayuda a predecir en base a parte del trá-
�co. La �gura 7 muestra el porcentaje de trá�co
del enlace frente al porcentaje de usuarios que lo
producen.

10

20

30

40

50

60

70

80

90

100

0 50 100 150 200 250 300

%
 B

yt
es

 e
nt

ra
nt

es

Nœmero de usuarios

Porcentaje de trafico cursado frente a nœmero de usuarios
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Se observa claramente que es posible predecir
con un porcentaje pequeño de usuarios y no con



regulares. La �gura 8 muestra el usuario más acti-
vo de la muestra. Prácticamente transmite a tasa
constante.
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3 Resultados

Los resultados preliminares se obtienen con Po-
linomios interpoladores de Lagrange de pri-
mer,segundo y tercer orden en intervalos de 1 se-
gundo. Este intervalo de un segundo es un tiempo
superior a RTTs típicos en la Internet y permite
que el asignador de ancho de banda (un conmu-
tador ATM con ABR por ejemplo) tenga tiempo
su�ciente para adecuar las condiciones del circuito
a la nueva carga de trá�co. En primer lugar la �-
gura 9 muestra una comparación visual de trá�co
real frente a trá�co obtenido mediante predicción.
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Se observa que la predicción con un número re-
ducido de usuarios (30 a 100) obtiene buenos resul-
tados. El número total de usuarios en la muestra
es de 300. Este resultado se relaciona perfecta-
mente con el resultado observado en la �gura 8,
en la cual podemos observar como los 30 usuarios
más activos, generan más del 80% del trá�co total.
De hecho se puede observar como la distribución
de probabilidad error de predicción, se estabiliza
bastante al utilizar un número de usuarios para la
predicción superior a 30, como se muestra en la
�gura 10
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Figura 10: Función de densidad del error de pre-
dicción

Más interesante todavia es el número de usua-
rios en cola, obtenido mediante simulación de la
ecuación de Lindley:

Qn+1 = max fQn +An+1 � Cn+1; 0g (8)

donde Qn es el número de bytes en cola inter-
valo n, An es el número de bytes que llegan en
intervalo n y Cn es la capacidad del servidor en el
instante n.
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En nuestro caso Cn = An. La �gura 11 mues-
tra el número de bytes en colaQn en el intervalo de
medida. Se observa que con 30 usuarios se consi-
gue estabilizar la cola en torno a valores muy bajos
(menores de 30 KBytes), mostrando la viabilidad
práctica de la idea.
En la �gura 12 comparamos la predicción del trá�-
co real con un FBM (Fractional Brownian Motion)
[4], que es un proceso gaussiano asintóticamente
autosimilar de segundo orden, muy utilizado para
modelar trá�co de Internet. La �gura 12 muestra
en este caso la función de supervivencia P (X > x)
del retardo en cola.
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Figura 12: Comparación con un FBM

Observamos que los FBM modelan bien la de-
pendencia a largo plazo pero no a corto plazo. Este
resultado apunta en la dirección de modelado con
fuentes de dependencia a corto plazo, tipo cadenas
de Markov para aquellos escenarios donde el para-
metro de relevancia sea la dependencia a corto y
no a largo plazo.

Los resultados anteriores muestran el caso en
que se predice el número de bytes que llegan en un
intervalo. Es el caso más sencillo y queda por es-
tudiar que ocurre con las características del trá�co
dentro del intervalo, que puede presentar escalado
multifractal [6]. Posiblemente estas característi-
cas dentro del intervalo hacen que la predicción
sea muy grosera al no tenerlas en cuenta y es ne-
cesario introducir más parámetros aparte de los
bytes en bruto. Sin embargo existen múltiples es-
cenarios donde si la red dispone de una estimación
de los bytes por intervalo es su�ciente para mejo-
rar en gran medida las prestaciones. Una posible
aplicación son los entornos de �Burst Switching�
donde, gracias a la predicción, es posible para-
lelizar el tiempo de paquetización con la reserva
de recursos. Al conocer de antemanos los bytes
a transmitir, gracias a la predicción, se envia el
mensaje de reserva de recuros antes de comenzar
la paquetización, como se muestra en la �gura 13.
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Figura 13: Optical Burst Switching

4 Conclusiones y trabajos fu-

turos

En este artículo hemos presentado métodos de pre-
dicción de coste computacional muy bajo que pue-
den ser utilizados para dimensionar dinámicamen-
te enlaces de la Internet que requieren una estima-
ción de bytes por intervalo. Queda como trabajo
futuro el análisis de prestaciones con distintos mo-
delos de trá�co dentro de cada intervalo y la selec-
ción de algoritmos de predicción óptimos en este
último caso.
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Abstract. This paper summarizes the work performed by the authors during last years, including
the most recent contributions, around on/off models. On/off models have been extensively used in
the literature for describing the ATM source traffic, including new observed characteristics in the
context of self-similarity, such as long range dependence. This is basically due to their general
definition and analytical tractability. This paper introduces the batch-on/off model and describes
the main related results. The batch-on/off model is the natural extension of the single on/off source
that allows for the generation of more than one cell during active slots. Hence, in addition to the
distributions of the busy and idle periods, a batch size distribution needs to be specified. As shown
in the paper, batch-on/off models constitute a very powerful tool in research, since they retain the
analytical tractability of single sources and to a large extent provide simple, closed-form and exact
or very accurate results. Particularly, exact expressions are provided for two types of correlations
structures: the correlation of the related counting process and the correlation of the sequence of
interarrival times between batches. Also, the response time distribution of a (Batch-on/off)/D/1
queue is presented, which can be decomposed in two terms that are separately described. All these
results constitute the basis for developing a software platform to analyze in more detail the
relationships between broadband traffic descriptors and performance parameters.

1 Introducción

En el área de la ingeniería de tráfico, los modelos
on/off fueron introducidos para describir la
naturaleza variable de las fuentes de tráfico.
Particularmente, estos modelos fueron
frecuentemente utilizados para representar el tráfico
de paquetes de voz [1,2] y diferentes formas de
comunicación de datos [3-6]. La duración de los
períodos activo (active, busy, on, talkspurt) e
inactivo (inactive, idle, off, silence) se suponía
distribuida exponencialmente (o geométricamente)
y, en consecuencia, la caracterización de estos
modelos se basaba solamente en tres parámetros: el
período activo promedio, el período de silencio
promedio y la velocidad de pico durante los
períodos activos. La hipótesis exponencial (o
geométrica) permitía el tratamiento analítico de
problemas relacionados tales como el análisis del
comportamiento de colas o la determinación de
otros descriptores de tráfico. Sin embargo, siendo
tal hipótesis muy aceptable en el caso de las fuentes
de voz, resultaba demasiado restrictiva en la captura
del tráfico de datos. Por ello, en [7] se propuso un
modelo on/off con distribuciones genéricas para los
períodos activo y de silencio. Estas nuevas hipótesis
no imposibilitaban el tratamiento analítico, ya que
en este caso los modelos on/off podían ser
caracterizados mediante una cadena de Markov que
incluyera en su descripción de estados, no
solamente el estado de actividad de la fuente, sino
también el tiempo en curso en cada estado de
actividad. A partir de este momento, se abrió una

cierta actividad investigadora en torno a este tipo de
modelos de tráfico.

El comportamiento de un multiplexor alimentado
por la superposición de fuentes on/off genéricas fue
también tratado en [7], desde el punto de vista del
comportamiento asintótico aproximado de la
distribución de la longitud de cola. Desde entonces,
han ido surgiendo en la literatura trabajos más
completos. En [8] se desarrolla una representación
markoviana del estado de ocupación del
multiplexor anterior y se propone un algoritmo
numérico para resolverlo. Sin embargo, la
complejidad computacional de este algoritmo
debida al enorme número de estados de la cadena lo
convierte a menudo en impracticable. Por ello, en
[9] se propone una aproximación más heurística del
problema y en [10] se obtienen resultados todavía
más aproximados y explícitos.

En el ámbito de los descriptores de tráfico, también
se han llevado a cabo interesantes estudios en torno
a los modelos on/off. En [11] se proponen dos
métodos aproximados para determinar el ancho de
banda efectivo de los modelos on/off con
distribuciones genéricas. En [12] se analiza el
proceso de conteo asociado desde el punto de vista
de la función de autocovarianza, la densidad
espectral de potencia y el índice de dispersión de
cuentas. El análisis realizado, basado en el método
de la función generatriz y la teoría de residuos, más
que expresiones explícitas, proporciona algoritmos
de cálculo de las funciones anteriores. Sin embargo,
en [13] se obtienen expresiones explícitas de la



varianza y la autocorrelación de otro tipo de
proceso asociado, el de la secuencia de intervalos
entre llegadas consecutivas. Particularmente, se
observa que esta función de autocorrelación
depende de la distribución completa del período
activo y de sólo los dos primeros momentos de la
distribución del período de silencio. Más adelante,
y en consonancia con este último trabajo, se
desarrolla en [14] un algoritmo para ajustar un
conjunto finito de coeficientes de la función de
autocorrelación de los intervalos entre llegadas de
una fuente arbitraria. Este algoritmo es capaz de
producir resultados prácticamente exactos y es
particularmente útil para ajustar funciones de
autocorrelación positivas.

En la segunda mitad de la década de los 90, el área
de la ingeniería de teletráfico ha evolucionado
notablemente en dos direcciones: por un lado, se ha
avanzado cualitativamente en la caracterización del
tráfico de banda ancha y, por otro, se han
desarrollado descriptores y modelos de tráfico más
sofisticados afines a las nuevas características. En
este contexto, probablemente la contribución más
significativa ha sido el descubrimiento de la
naturaleza fractal o de autosemejanza del tráfico de
banda ancha. Aunque dicho fenómeno fue
inicialmente observado en el tráfico Ethernet [15],
los resultados se extendieron rápidamente a otros
tipos de tráfico, tales como el tráfico de vídeo a
velocidad variable o VBR (Variable Bit Rate) [16].
Realmente, la frctalidad del tráfico introduce
importantes cambios cualitativos y cuantitativos en
la teoría de teletráfico, hasta el punto de convertir
en obsoletos gran parte de los modelos de tráfico
hasta entonces utilizados. Sin embargo, la
generalidad con que se definen los modelos on/off
les ha permitido “sobrevivir” a estos cambios, y de
hecho diversos estudios han demostrado la
capacidad de estos modelos para capturar el efecto
Noah (distribuciones de caída lenta) y el efecto
Joseph (correlaciones fuertes a largo plazo),
características típicamente observadas en el
contexto del fenómeno fractal. En [17] se
demuestra que la superposición de modelos on/off
cuyas distribuciones de los períodos activo y de
silencio presentan una caída lenta, produce tráfico
agregado que exhibe el comportamiento fractal. En
[18] se establece que para observar el
comportamiento fractal en una sola fuente on/off es
suficiente con que la duración de uno de sus dos
estados presente una distribución de caída lenta.
Finalmente, varios estudios han mostrado que los
modelos on/off con distribuciones de caída lenta
son especialmente adecuados para describir la
naturaleza de algunas transferencias de datos, como
las que tienen lugar en las sesiones web [19].

Este artículo se centra en el llamado modelo batch-
on/off, que no es más que la extensión natural de la
fuente on/off individual para describir tráfico
agregado. El objetivo es ofrecer una descripción
global de esta clase de modelos, ubicándolos en el

conjunto de los modelos matemáticos para tráfico
ATM agregado, y mostrando los resultados más
significativos obtenidos en torno a ellos, tanto en el
aspecto de la descripción del tráfico generado,
como en el de la evaluación de comportamiento.
Así pues, este artículo resume el trabajo
desarrollado por sus autores durante los últimos
años, e incluye las aportaciones más recientes.

En la actualidad, es un hecho ampliamente aceptado
que la bondad de un modelo matemático para
representar una determinada carga de tráfico, reside
en su capacidad para capturar su estructura de
correlación. De hecho, las funciones de
autocorrelación en sus diversas formas (intervalos
entre llegadas o número de cuentas) constituyen un
ingrediente indispensable en la definición del grado
de ráfaga, lejos ya de aquellas definiciones tan
simplistas (cociente entre la velocidad de pico y la
velocidad media, o varianza de los intervalos entre
llegadas). Así pues, en lo que se refiere a la
descripción del tráfico producido por un modelo
batch-on/off, ésta se centra en las diversas
funciones de autocorrelación. Y en cuanto a la
evaluación de comportamiento, se considera una
cola del tipo (Batch-on/off)/D/1, cuyo tiempo de
servicio equivale a la duración de una celda ATM.
En el apartado 2 de este artículo, se define el
modelo batch-on/off y se relaciona con otros
modelos de tráfico agregado introducidos en la
literatura. En el apartado 3, se describen los
resultados obtenidos para las diversas funciones de
autocorrelación, es decir, la autocorrelación del
número de cuentas y la de los intervalos entre
llegadas. En el apartado 4, se muestran los
resultados obtenidos al evaluar el comportamiento
de una cola (Batch-on/off)/D/1, y se describen las
diferentes contribuciones a estos resultados.
Finalmente, en el apartado 5 se exponen las
conclusiones más significativas y se sugieren líneas
de investigación futuras.

2 El Modelo Batch-on/off

En este apartado se introduce el modelo batch-
on/off y se relaciona con otros modelos
matemáticos conocidos para tráfico agregado.

2.1 Definición

Un modelo on/off está formado por dos tipos de
estados o períodos alternantes, uno activo y otro de
silencio. Durante los períodos activos, las celdas se
generan a velocidad constante, mientras que
durante los períodos de silencio no se generan
celdas. Tanto los sucesivos períodos activos, como
los sucesivos períodos de silencio, se suponen
idénticamente distribuidos e independientes, y
ambas distribuciones son arbitrarias. Además, los
períodos activo y de silencio se generan también de
forma independiente entre sí. En definitiva, un
modelo on/off se puede ver como dos procesos de
renovación independientes que se alternan. En este



artículo, se va a suponer que durante los períodos
activos las celdas se generan a la velocidad de pico,
es decir, una tras otra.

Un modelo batch-on/off generaliza la definición
anterior al permitir la generación de un grupo (lote
o batch) de celdas en cada ranura (slot) de tiempo
de un período activo. Por tanto, en su definición
deberá incluirse la distribución del tamaño de los
lotes (batch size), que podrá ser arbitraria. La Fig. 1
muestra una posible realización de un modelo
batch-on/off.

Sean a, s y b las variables aleatorias que
representan respectivamente las duraciones de los
períodos activo y de silencio (en número de
ranuras) y el tamaño de batch (en número de
celdas). Estas variables aleatorias son discretas
sobre un conjunto de enteros no negativos hasta un
cierto valor máximo: A, para el período activo
(máximo tamaño de ráfaga), S para el período de
silencio (máximo período de silencio) y B para el
tamaño de batch (generalmente el número de
fuentes agregadas).

discrete  t ime
s

b

a

Figura 1: Ejemplo de un modelo batch-on/off

Particularmente, cualquiera de estos límites puede
ser infinito. Las correspondientes funciones de
probabilidad, ap , sp  y bp  (o las funciones

acumuladas de probabilidad aF , sF  y bF ) serán

consideradas como datos de entrada en los análisis
que vamos a realizar. La intensidad o carga
promedio de tráfico vendrá dada por la siguiente
expresión:

)()(

)()(

sEaE

aEbE

+
⋅

=ρ (1)

donde E(⋅) designa la esperanza o valor medio.

2.2 El Modelo Batch-on/off en el Mapa
de Modelos Agregados

A fin de ofrecer una perspectiva global, vale la pena
situar el modelo batch-on/off en el mapa de
modelos de tiempo discreto para tráfico ATM
agregado. En la Fig. 2 se muestra dicho mapa.

No es el propósito de este subapartado realizar una
descripción pormenorizada de todos los modelos
que aparecen en la Fig. 2, sino más bien poner de
manifiesto la relación del modelo batch-on/off con
los restantes. Como se muestra en la figura, los
modelos D-BMAP (Discrete – Batch Markovian

Arrival Process) constituyen una clase muy general
que comprende la mayor parte de modelos
introducidos en la literatura [20]. En un D-BMAP,
se asocia una distribución de tamaño de batch a
cada transición de una cadena de Markov
subyacente. Esta genérica definición no impide, sin
embargo, obtener resultados exactos o muy
aproximados en los problemas de evaluación de
comportamiento relacionados, ya que una poderosa
maquinaria matemática ha sido desarrollada en
torno a esa clase de modelos. No obstante, esta
maquinaria se basa en la aplicación de algoritmos
notablemente complejos, y por ello la relación entre
los parámetros de entrada y las variables de
comportamiento no se vislumbra claramente.
Además, puesto que la cadena de Markov
subyacente carece de significado físico, esta clase
de modelos no es la más adecuada para capturar
trazas de tráfico real. En cambio, los modelos
batch-on/off resultan más fáciles de analizar y, tal
como se verá más adelante, permiten obtener
expresiones matemáticas que reflejan de un modo
mucho más explícito la relación entre parámetros
de entrada y salida. Además, la cadena de Markov
que caracteriza estos modelos está estrechamente
relacionada con el estado de actividad del tráfico
que se describe, así pues, resulta mucho más viable
plasmar las características de una traza real en los
parámetros del modelo.

D - B M A P

B - G M D P
B-ON/OFF

B - D R P
B-BP

SBBP

Figura 2: Mapa de los modelos en tiempo discreto
de tráfico ATM agregado

En la Fig. 2 puede observarse que entre los modelos
D-BMAP y los modelos batch-on/off, aparece una
clase intermedia, conocida como los B-GMDP
(Batch-General Modulated Deterministic Process),
que podrían constituir la extensión natural para
tráfico agregado de los modelos GMDP ya
introducidos en la literatura. Obsérvese también en
la figura que los modelos batch-on/off contienen
como casos particulares otras clases de modelos ya
conocidos, tales como los B-DRP (Batch-Discrete
Renewal Process) y los B-BP (Batch-Bernouilli
Process). Por tanto, los resultados que vayan a
obtenerse de forma general para los modelos batch-
on/off van a ser válidos también para estos últimos.
Nótese que los modelos B-BP están en la
intersección de los B-DRP y los SBBP (Switched
Batch Bernouilli Process), una clase especial de
modelos B-GMDP. Existen interesantes trabajos en
la literatura sobre modelos de tráfico para redes



ATM en los que se describen de forma más
detallada los modelos que aparecen en la Fig. 2 [21,
22].

3 Funciones de autocorrelación

En este apartado se describen los resultados
correspondientes a dos tipos de funciones de
autocorrelación: la función de autocorrelación del
proceso de cuentas asociado al modelo, y la función
de autocorrelación de la secuencia de intervalos
entre llegadas de grupos de celdas consecutivos.
Estas funciones constituyen los ingredientes básicos
de sendos descriptores del grado de ráfaga, el
Índice de Dispersión de Cuentas (IDC) y el Índice
de Dispersión de Intervalos (IDI) [1,2,23]. Estas
referencias constituyen excelentes trabajos sobre
los índices de dispersión y la importancia relativa
de cada uno de ellos. No obstante, la literatura no
ha discernido hasta el momento la relación
existente entre los dos tipos de funciones de
autocorrelación mencionados anteriormente, y por
tanto entre el IDC y el IDI. Dependiendo del tipo de
problema a tratar, puede resultar más eficaz la
utilización de un índice de dispersión u otro para
describir el tráfico de celdas ATM, pero por lo
general la investigación se ha decantado con más
frecuencia hacia la caracterización mediante el
proceso de cuentas y correspondientemente el IDC.

3.1 Autocorrelación del proceso de
cuentas

La evolución en el tiempo de un modelo batch-
on/off, en lo que a sus estados de actividad se
refiere, es la que corresponde a la fuente on/off
individual (sólo que en el caso del modelo
agregado, en cada estado activo puede generarse
más de una celda). La fuente on/off individual con
distribuciones arbitrarias fue descrita por vez
primera por Sohraby en 1993 [7]. Para ello
construyó una cadena de Markov {v(n):n≥0}, donde
v(n) representa el estado de actividad del proceso
(activo o silencio) incluyendo el tiempo de vida
(tiempo en curso en dicho estado), es decir, v(n)
puede ser a(i), i: 1,…, A, si el proceso está en el i-
ésimo slot (ranura) de un estado activo, o s(j), j: 1,
…, S, si el proceso está en el j-ésimo slot de un
estado de silencio. La Fig. 3 muestra el
correspondiente diagrama de transición de estados.
Las probabilidades de transición de la cadena
fueron también calculadas en [7], quedando
expresadas en función de las distribuciones de los
períodos activo y de silencio:
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Figura 3: Transiciones de la cadena de Markov que
describe una fuente on/off individual

Para el vector de estado en régimen estacionario
[ ])(,),1(),(,),1( SppApp ssaa ��=p  se obtienen

fácilmente las siguientes expresiones cerradas y
exactas:
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Si q(n) representa el proceso de cuentas asociado al
modelo, esto es, el número de celdas (entre 0 y B)
generadas por el modelo a lo largo del tiempo (n),
su función de autocorrelación se define de la
siguiente manera:
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En esta última expresión, )(kRb  representa la

función de autocorrelación de la secuencia de
tamaños de batch, es decir, de los sucesivos grupos
de celdas que el modelo va generando. Dadas las
condiciones de independencia, esta autocorrelación
se reduce al siguiente resultado:
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Así pues, el cálculo de la función de
autocorrelación dada por (4) requiere la evaluación

del término )',()( iiq k
a , que no es más que la

probabilidad de transición del estado a(i) al estado
a(i’) después de k pasos. Nótese que solamente es
necesario evaluar las transiciones entre estados de
actividad, ya que son estos los únicos que generan
celdas. El análisis de este término es complejo y
laborioso y se puede seguir en [24]. Dicho análisis
incluye la aplicación de algunos resultados de la



Teoría de Renovación y la propiedad de
convolución para la suma de variables aleatorias
independientes. El resultado final es exacto y queda
expresado de manera más sencilla en el dominio de
la transformada-Z, tal como se expone a
continuación:
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En estas expresiones, )(zGa  y )(zGs  denotan

respectivamente las funciones generatrices de los
períodos activo y de silencio. La inversión de la
expresión dada por (6a) permite obtener la función
de autocorrelación en el dominio del tiempo, cuyo
resultado debe ser convenientemente modificado

para k=0 por el factor )(/)( 22 bEbE .

Nótese que el resultado (6a) queda expresado en
función de las distribuciones de los períodos activo
y de silencio y del tamaño de batch promedio, es
decir, el número medio de celdas generadas durante
los estados activos. Así pues, conocidos estos
parámetros de entrada, la expresión (6a)
proporciona una procedimiento analítico exacto
para obtener la función de autocorrelación del
número de cuentas y, por tanto, el IDC.
Especialmente interesante resulta dicha expresión
en el contexto del tráfico fractal, ya que permite
poner de manifiesto con rigor matemático la
estrecha relación entre las distribuciones de caída
lenta y el grado de dependencia a largo plazo del
proceso (función de autocorrelación con perfil de
decrecimiento hiperbólico), dado por el parámetro
de Hurst (H).

3.2 Autocorrelación de los intervalos
entre llegadas

Otro tipo de función de autocorrelación considerada
en el modelado de tráfico, aunque menos utilizada
que la anterior, es la de los intervalos entre llegadas
de lotes de celdas (batches):

[ ])()()( kniniEkRi +⋅= (7)

donde i(n) denota el enésimo intervalo entre
llegadas de grupos de celdas consecutivos. Puesto
que las llegadas de estos grupos en el modelo on/off

agregado corresponden a llegadas individuales en el
modelo on/off para una sola fuente, los resultados
obtenidos en [13] pueden extenderse aquí sin
necesidad de ninguna manipulación adicional. Al
igual que en la autocorrelación del proceso de
cuentas, se utilizó una formulación markoviana del
modelo, pero en este caso para representar la
secuencia de intervalos entre llegadas y no la de
estados de actividad. Nuevamente, el resultado es
exacto y puede expresarse en el dominio de la
transformada-Z como se muestra a continuación
[13, 24]:
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Como puede observarse en las expresiones (8a) y
(8b), a diferencia de lo que ocurría con la función
de autocorrelación del número de cuentas, que
dependía de las distribuciones completas de las
duraciones de los períodos activo y de silencio, en
la autocorrelación de los intervalos entre llegadas
solamente influye la distribución completa del
período activo, y la distribución del período de
silencio únicamente a través de sus dos primeros
momentos, la media y la varianza.

En [24] se ofrece un análisis de esta función de
autocorrelación, más sencilla que la del proceso de
cuentas. Esta sencillez permite distinguir fácilmente
entre dos casos generales: cuando el máximo
tamaño de ráfaga A es finito, la autocorrelación
exhibe un perfil de decrecimiento exponencial, y
por tanto el modelo no captura dependencias a largo
plazo; por el contrario, si A es infinito, el modelo
puede mostrar dependencias a largo plazo (perfil de
autocorrelación hiperbólico), aunque este aspecto
requiere un tratamiento más exhaustivo.

4 Evaluación de Comportamiento

El objetivo principal de la evaluación de
comportamiento es el de establecer relaciones
fiables entre las características del tráfico de
paquetes (recogidas mediante descriptores) y los
parámetros de comportamiento de los dispositivos
de conmutación (tiempos de respuesta, tasa de
pérdida de paquetes, etc.), de modo que permitan
un correcto dimensionado de los recursos de red.
En el apartado 3 se trataron diversas características
del tráfico generado por los modelos batch-on/off,
pudiendo comprobar cómo estos permitían el
tratamiento analítico a pesar de la generalidad con
que están definidos. En este apartado se comprueba
también esa capacidad en el terreno de la



evaluación de comportamiento. Concretamente,
consideramos un modelo de colas del tipo (Batch-
on/off)/D/1, en el que el servidor representa una
línea por la que se transmiten las celdas ATM, que
como sabemos tienen longitud fija. Para el análisis
de esta cola, se ha seguido el método de
descomposición que sugiere la Fig. 4. En esta figura
se representa dos trazas de tráfico agregado muy
similares. En ambas se señala el tiempo de
respuesta que experimenta cada celda al cruzar una
cola de capacidad infinita seguida de un servidor
determinista. En la traza superior, todas las celdas
del primer período activo han sido ya servidas
cuando llega el segundo, y por tanto éste se
encuentra la cola vacía. En la segunda traza el
período de silencio es más corto, y existe un
remanente de celdas (nivel de retención o backlog
r) a la llegada del segundo período activo. Como
puede observarse, los tiempos de respuesta de las
celdas de ese segundo período activo se
incrementan en el valor del remanente. En
definitiva, el tiempo de respuesta experimentado
por las celdas puede descomponerse en dos
contribuciones: la contribución del propio período
activo, y la del remanente provocado por el período
activo predecesor.

En el caso de los modelos batch-on/off estas dos
contribuciones son independientes entre sí, y por
tanto la distribución del tiempo de respuesta puede
expresarse como convolución de las distribuciones
asociadas a cada contribución, y en el dominio de la
transformada-Z la convolución se puede substituir
por un simple producto. Además, las características
de dichos modelos facilitan también el análisis de
cada contribución por separado. A continuación se
exponen los detalles principales del análisis de cada
una de ellas. El análisis completo es mucho más
extenso y puede seguirse en [25, 26].

4.1 Contribución de ráfagas individuales

Para evaluar la contribución de las ráfagas o
períodos activos individuales, se puede construir en
primer lugar una caracterización de la cola (Batch-
on/off)/D/1 mediante una cadena de Markov
bidimensional. Dicha cadena se obtiene ampliando
la cadena utilizada en el cálculo de la
autocorrelación de los intervalos entre llegadas, al
incluir en la descripción de estados una nueva
variable: el tiempo de respuesta superior. Éste
designa el tiempo de respuesta de la última celda de
un lote en ser servida, y por tanto representa una
cota superior del tiempo de respuesta que se quiere
obtener.

La contribución de un solo período activo se
obtiene al particularizar y resolver la cadena
anterior en el supuesto de un modelo batch-on/off
ficticio con las mismas ráfagas que el modelo
original, pero con períodos de silencio lo
suficientemente largos como para que el nivel de
retención de celdas sea nulo. Finalmente, el tiempo

de respuesta provocado por una sola ráfaga w’ se
obtiene a partir del tiempo de respuesta superior
calculando previamente la correlación de este
último con el tamaño del lote a que corresponde. El
resultado que se obtiene es exacto y queda
expresado de la siguiente forma en términos de la
función generatriz:
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Figura 4: Efecto del nivel de retención o remanente
de celdas en el tiempo de respuesta
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donde )(zGb  representa la función generatriz

asociada a la distribución del tamaño de lotes.

4.2 Contribución del nivel de retención

El nivel de retención al inicio de un período activo
resulta de sumar el nivel de retención al inicio del
período activo predecesor y la variación del nivel
de retención introducida por este último. Ésta puede
ser positiva o negativa, mientras que el nivel de
retención resultante al inicio de cualquier período
activo es siempre no negativo. Esta evolución es
similar al recorrido aleatorio discreto seguido por
una partícula que se mueve a lo largo de la
dirección positiva del eje de abcisas, con una
barrera reflectante situada en el origen de
coordenadas. La posición real de la partícula se
correspondería con el nivel de retención, mientras
que las variaciones de éste corresponderían a saltos
realizados por la partícula a la derecha (positivos) o
a la izquierda (negativos). Este recorrido aleatorio
admite una caracterización markoviana, ya que los
saltos son independientes entre sí (recuérdese que
en un modelo batch-on/off las ráfagas son
independientes entre sí). La matriz de transición de
estados T es de orden infinito y viene dada por la
siguiente expresión:
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donde ∆p  es la distribución del valor de los saltos

(variación del nivel de retención) y ∆F  la

correspondiente función acumulada. La distribución
de los saltos responde a la siguiente expresión
general exacta:
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donde [ )∞−∈ ,Sl .

La distribución del nivel de retención no es más que
la solución en régimen estacionario de la cadena de
Markov anterior [ ]�),1(),0( rr pp=p  para lo cual

hay que resolver las siguientes ecuaciones:

Tpp ⋅= (11a)

11p =⋅ (11b)

donde 1 es un vector columna con todos sus
elementos iguales a la unidad.

En general, no existe solución analítica para el
sistema de ecuaciones (11a)-(11b). Una alternativa
consistiría en aplicar algún método numérico para
la resolución del régimen estacionario de una
cadena de Markov [27, 28]. Una alternativa más
interesante a fin de obtener una aproximación
analítica consistiría en extender el método de
difusión aplicado en la resolución de la cola
GI/G/1, que produce muy buenos resultados en
condiciones de tráfico elevado [29].

5 Conclusiones

Este artículo recoge el trabajo desarrollado por los
autores durante los últimos años, incluyendo las
aportaciones más recientes, sobre una clase muy
general de modelos de tráfico para redes ATM: los
modelos batch-on/off (la versión para tráfico de
fuente puede considerarse un caso particular de
estos). El objetivo ha sido doble:

• Por un lado, poner de manifiesto la vigencia
actual de estos modelos que, gracias a la
generalidad de su definición, han ido
adaptándose a las nuevas estimaciones que
sobre la naturaleza del tráfico de banda ancha
la investigación ha ido realizando.

• Por otro, poner también de manifiesto la
viabilidad de estos modelos como herramienta
analítica, tanto en el aspecto de los descriptores
como en el de la evaluación de
comportamiento.

En cuanto a las líneas de investigación futuras,
pueden destacarse las dos siguientes:

• Utilizar los resultados obtenidos como punto
de partida para desarrollar un entorno o
plataforma software para el análisis de tráfico
en el plano teórico y en el de la simulación.
Dicho entorno estaría configurado por los tres
niveles mostrados en la Fig. 5. El objetivo final
sería determinar los parámetros básicos que
condicionan la forma de las curvas de respuesta
y su relación con los descriptores ATM.

• Otro proyecto sería extender la aplicación de
los modelos batch-on/off para describir el
tráfico Internet.

Descriptores
(IDC, IDI, H, etc.)

Distr ibuciones
esenciales

(on, off, batch)

Curvas de
respuesta

Problema
inverso

Evaluación de
comportamiento

Figura 5: Configuración básica de una plataforma
software para el análisis de tráfico
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Abstract

In this paper, several models for Internet packet losses and delay are evaluated using a

simpli�ed model of an access network. It is determined how the performance of TCP �ow

control mechanisms is a�ected by the model election, and its validity is discussed.

1 Introducción

En los últimos años, la popularidad alcanzada por

las aplicaciones de Internet ha in�uido notable-

mente en el desarrollo y la adaptación de las nue-

vas redes de telecomunicaciones, lo que es ya una

realidad incluso para sistemas de tan nueva im-

plantación como las redes móviles [1, 2].

En muchos casos, el desarrollo de las redes de

telecomunicación exige un estudio previo median-

te simulación de las prestaciones alcanzadas. Para

realizar estas tareas de evaluación de prestaciones

mediante simulación, son necesarios modelos de

trá�co que se adapten con precisión a las caracte-

rísticas del trá�co generado por las aplicaciones.

Muchos de lo modelos propuestos para aplica-

ciones TCP/IP operan sobre lo que se denomina

nivel de enlace. Sin embargo, en [3] se concluye

que tales modelos no son aplicables para la eva-

luación de las prestaciones de sistemas que incor-

poren el protocolo TCP, puesto que éste ofrece un

servicio best-e�ort e incluye un control de �ujo ba-

sado en las prestaciones que ofrece la red en cada

instante, y por lo tanto las características del trá-

�co son dependientes de las condiciones de la red.

Algunos autores señalan incluso que el compor-

tamiento de TCP bajo determinadas condiciones

puede ser una de las causas de la autosemejanza

del trá�co [4, 5].

La alternativa que parece más viable es cen-

trar las tareas de modelado en la caracterización

del comportamiento del usuario en lugar de mode-

lar el proceso de llegada de paquetes. Esto lleva a

la necesidad de incorporar el comportamiento de

los protocolos encargados de llevar a cabo las co-

municaciones requeridas por las aplicaciones, que

en el caso de las aplicaciones de Internet es el pro-

tocolo de transporte TCP. Por otra parte también

es necesario considerar el estado de la red, que vie-

ne de�nido por los parámetros de calidad, retardo

y probabilidad de perdida que sufren los bytes de

una determinada conexión.

En la literatura existen numerosos trabajos que

resaltan la di�cultad de modelar las principales ca-

racterísticas de la red Internet[6, 7, 8, 9]. Por este

motivo en muchos estudios sobre redes de acceso

se utilizan modelos sencillos [1].

En este artículo se evalúa un conjunto de mo-

delos que caracterizan el estado de la red Internet.

Para ello se determinará el grado de afectación de

las prestaciones que proporcionan los mecanismos

de control de �ujo del protocolo transporte TCP,

estableciendo el entorno de validez de tales mode-

los.

El resto de este artículo se divide en las siguien-

tes secciones. La descripción de los distintos mo-

delos de la red Internet propuestos aparecerá en la

sección 2. Las condiciones bajo las que se realiza

la simulación y los resultados obtenidos aparecen

respectivamente en los apartados 3 y 4. Por últi-

mo, se establecen las condiciones en las que cada

uno de los modelos propuestos es más adecuado

para simular redes de acceso.

2 Modelo de Internet

En este apartado se describen los modelos con-

siderados para simular el comportamiento de la

red Internet. Como se mencionó anteriormente,

los parámetros que se consideran son el retardo y

la pérdida de paquetes. En los modelos propues-

tos, dichos parámetros van a ser caracterizados de

forma independiente y no se considera la posible

correlación que puede existir entre ambos.

2.1 Modelado del retardo

Para modelar este aspecto dentro de la nube In-

ternet se van a considerar tres modelos en orden

creciente de complejidad: Retardo constante, re-

tardo gaussiano incorrelado y retardo gaussiano

correlado.

2.1.1 Retardo constante

Se trata del modelo más sencillo entre los posibles

y establece un retardo constante para todos los

paquetes de la misma conexión que atraviesan la

nube internet.



2.1.2 Retardo Gaussiano incorrelado

Este modelo supone que el retardo de los paque-

tes pertenecientes a una conexión dada se ajusta

a una distribución gaussiana con una determinada

media y varianza. Es un modelo que se encuentra

propuesto en la literatura [1] como una forma sen-

cilla de simular el retardo sufrido por los paquetes

en el tramo de Internet, y no considera la posible

relación existente entre los retardos sufridos por

paquetes próximos.

2.1.3 Retardo Gaussiano correlado

Este modelo intenta caracterizar la correlación del

retardo que sufren paquetes que pertenecen a una

misma conexión y que están próximos entre sí,

manteniendo la distribución gaussiana del retar-

do [10]. Para ello, el retardo que sufre un paquete

se calcula en función del retardo del paquete ante-

rior. Esta dependencia con respecto al retardo del

paquete anterior disminuye de forma exponencial

con el tiempo que separa ambos paquetes:

R(t) = a(T )(R(t� T )� �) + b(T )w(t) + � (1)

Donde R es el retardo del paquete actual, R(t-

T) es el retardo del paquete anterior, T es el tiem-

po que los separa, � es la media del retardo, y w(t)

es una variable aleatoria gaussiana con media 0 y

varianza 1. Por otra parte:

a(T ) = e
�T

� (2)

b(T ) = �
p
1� a(T ) (3)

De esta forma, se puede ajustar la media y

varianza del retardo, que mantiene una distribu-

ción gaussiana con media � y varianza �, y la caí-

da exponencial de la función de autocorrelación,

mediante el parámetro � . Este modelo por tan-

to ajusta la correlación a corto plazo del retardo

de los paquetes de una misma conexión. Sin em-

bargo, existen determinados estudios que señalan

la existencia de dependencia a largo plazo (LRD)

en el retardo de transmisión [11], como un posible

re�ejo de la naturaleza autosimilar del trá�co de

Internet [12, 13]. No obstante, debemos conside-

rar que el modelo se propone para la realización

de simulaciones utilizando conexiones TCP, por lo

que no sería tan necesario considerar escalas tem-

porales mayores que el tiempo que duran dichas

conexiones.

2.2 Modelado de la pérdida de pa-

quetes

En cuanto a las pérdidas, se pretende comparar

dos modelos, un modelo sencillo de Bernouilli, y

un modelo más realista que considera la existencia

de ráfagas de pérdidas.

2.2.1 Modelo de Bernouilli

En este modelo se �ja una probabilidad de pérdida

p, que se aplica de forma independiente a cada

paquete de una misma conexión. De esta forma,

cada vez que un paquete atraviesa la red se realiza

un experimento aleatorio con una probabilidad de

éxito p que determina si el paquete es perdido o

se transmite exitosamente por el tramo Internet.

2.2.2 Modelo de pérdidas a ráfagas

Las pérdidas en Internet no se deben por lo gene-

ral a errores, sino a la congestión de determinados

routers en la trayectoria que siguen los paquetes.

Por este motivo, las pérdidas suelen producirse a

ráfagas, lo que ha sido comprobado en numerosos

estudios [14, 15]. Puede ser por tanto de interés

el considerar este hecho en el modelo de la red

Internet.

En [15, 16] se analizan las pérdidas de paque-

tes mediante el envío de paquetes equiespaciados,

y se propone, entre otras posibilidades, la utili-

zación de una cadena de Markov de dos estados

para modelar el proceso de pérdidas. Siguiendo

esta aproximación, aquí se utilizará un modelo de

dos estados, considerando una duración exponen-

cial para cada uno de ellos. Todos los paquetes que

se transmitan durante el estado de congestión van

a perderse, por lo que la longitud de este estado se

corresponde con la de la ráfaga de pérdidas y por

tanto no tendrá una duración media muy elevada.

De acuerdo con las observaciones realizadas por

[15], la duración media de la ráfaga de pérdidas se

ha considerado de unos 50 ms.

La existencia de pérdidas a ráfagas en Inter-

net se debe, entre otras causas, a que la política

de gestión de colas más habitual determina que

se descarten aquellos paquetes que no caben en

los bu�ers (drop tail). No obstante, las pérdi-

das tenderán a producirse de forma independiente

a medida que se implanten otras políticas como

RED (Random Early Detection [17]), que impli-

can el descarte aleatorio de paquetes para prevenir

la congestión.

3 Simulaciones

En esta sección se establecen las condiciones de

simulación y los parámetros empleados en la eva-

luación de las prestaciones del protocolo TCP al

incorporar los modelos de retardo y perdidas de

paquetes que caracterizan el comportamiento de

la red Internet.

Las pruebas se han realizado utilizando la herra-

mienta OPNET Modeler, considerando un mode-

lo genérico de red de acceso que se describe en la

sección 3.1. Para ello se ha desarrollado una li-

brería que emula los principales mecanismos del

protocolo TCP. En el apartado 3.2 se detallan en

primer lugar los mecanismos de TCP que se han

considerado en las simulaciones. Posteriormente



se describirán los escenarios que se han simulado

y los parámetros de salida que se van a considerar

para realizar la comparación entre los diferentes

modelos.

Modelo de
trá�co

FTP, Web

Número de
usuarios

40

Velocidad
de los
servidores

1 Mbps/usuario, 20 kbps/usuario

Modelo de Retardo

Modelo
gaussiano
correlado

� = 0� 0:4s � = 0 �

0:25�

� = 0:5

Modelo de pérdidas

Bernouilli 4%

Ráfagas Distribuciones
exponencia-
les

Duración
ráfagas 50
ms

Tiempo en-
tre ráfegas
1.2 s

Tabla 1: Parámetros de las simulaciones

3.1 Descripción de la red de prue-

bas

Para determinar las características con las que de-

be contar el modelo de Internet se ha utilizado una

red genérica de pruebas. El cometido de esta red

es evaluar, en un entorno controlado, el funciona-

miento de los mecanismos del protocolo TCP/IP

ante los modelos propuestos de Internet.

La red de pruebas es un modelo sencillo de red

de acceso, cuyo diagrama de bloques se muestra en

la �gura 1. Para modelar la red de acceso se uti-

lizan dos colas con servidores de tasa constante,

correspondientes a los enlaces ascendente y des-

cendente. Los recursos de estos enlaces son com-

partidos por varios usuarios para acceder a distin-

tos hosts a través de la red Internet. Las simu-

laciones se han realizado para dos velocidades de

servidor diferentes: 1 Mbps por usuario y 20 kbps

por usuario, correspondiendo a una red de acceso

rápida y a una red de acceso más lenta. El tama-

ño de los bu�ers de la red de acceso no ha sido

limitado, por lo que en este tramo no se producen

pérdidas.

Internet

Conexión TCP

Red de acceso

Cliente

Servidor

InternetInternet

Conexión TCP

Red de acceso

Cliente

Servidor

Figura 1: Esquema de la red de prueba

3.2 Modelo de TCP

Puesto que no existe una implementación de TCP

que pueda ser considerada estándar, no se ha tra-

tado de realizar un modelo de una implementación

concreta del protocolo, sino que se ha intentado re-

producir las principales características que debe-

ría tener una implementación actual del protocolo,

prestando especial atención a los mecanismos re-

lacionados con el control de �ujo y la recuperación

de paquetes perdidos [18, 19, 20, 21]. La mayoría

de las implementaciones de TCP que se incluyen

en los sistemas actuales suelen ser variantes del

TCP-Reno [22, 23]. Entre los algoritmos que se

han considerado, se encuentran los siguientes:

� Slow start de Jacobson [24]

� Congestion Avoidance

� Algoritmo de Karn [25]

� Exponential Backo�

� Delayed ACK

� Fast Retransmit

� Fast Recovery [21]

� Timestamps

Por otra parte, hay que considerar una serie

de parámetros, que corresponden a los diferentes

mecanismos de TCP, y que se representan en la

tabla 2.

Parámetro Valor

Tamaño del segmento 536 Bytes

Tamaño máximo de la ventana 100 MSS

Tamaño inicial de la ventana 1 MSS

ssthreshold inicial 65535 Bytes

Máximo retardo del ACK 0.2 s

Umbral para FASTRTX 3 DUPS

Timeout Máximo 64 s

Timeout mínimo 200 ms

Timeout inicial 3 s

Granularidad del timer 200 ms

Karn g 0,125

Karn h 0,25

Karn k 4

Tabla 2: Parámetros de TCP

Dentro de las simpli�caciones realizadas cabe

destacar que en las simulaciones se ha considera-

do que la ventana del receptor es su�cientemente

grande como para no interactuar con la ventana de

congestión en ningún momento, y no se han mo-

delado los algoritmos de prevención del "síndrome

de ventana tonta".

3.3 Modelos de trá�co

En las simulaciones realizadas se han considerado

dos modelos de trá�co diferentes. En un primer lu-

gar se ha utilizado un modelo sencillo de FTP, en el

que varios usuarios descargan simultáneamente un

�chero de tamaño constante (2 MBytes). Además

se ha utilizado un modelo de trá�co web estruc-

turalista [26], en el que se caracterizan de forma

estadística una serie de parámetros correspondien-

tes a las características propias de la navegación

WWW. Estos parámetros se resumen en la tabla

3



Parámetro Distribución Parámetros

Tiempo en-
tre sesiones

Número de
páginas por
sesión

Determinista in�nitas

Tiempo en-
tre páginas

Gamma � = 46; 8s � = 168; 6s

Número de
conexiones
por página

Lognormal � = 5; 3s � = 12s

Tiempo en-
tre conexio-
nes

Gamma � = 2; 3s � = 4; 5s

Tamaño de
la conexión

Pareto � = 5616

Bytes
� = 1; 77

Tamaño de
la URL

Lognormal � = 364 By-
tes

� = 101 By-
tes

Tabla 3: Parámetros del modelo de trá�co WWW

3.4 Parámetros de salida

Los parámetros monitorizados considerados para

comparar la reacción del TCP ante las distintas

condiciones de funcionamiento impuestas por los

modelos de Internet son:

� E�ciencia media: de�nida como la razón en-

tre el número de bytes útiles transmitidos

(Bu) y el número total de bytes enviados por

el protocolo TCP (Bt).

E =

P
i
Bi

uP
i
Bi

t

(4)

� Goodput medio: de�nido como la razón en-

tre el número de bytes útiles trasmitidos (Bu)

y la duración agregada de las conexiones TCP

(D).

G =

P
i
Bi

uP
i
Di

(5)

La evaluación de estos parámetros determinará

las condiciones en las que cada uno de los modelos

propuestos es adecuado.

3.5 Parámetros del modelo de inter-

net

Los modelos de pérdidas y retardo en Internet se

aplican de forma independiente a cada usuario, su-

poniendo que las conexiones establecidas por cada

uno de ellos tienen como destino un host diferente,

y por tanto, siguen rutas distintas con diferentes

estados de congestión.

3.5.1 Modelo de retardo

En primer lugar se han realizado una serie de si-

mulaciones sin incluir el modelo de pérdidas, con el

objetivo de comprobar la necesidad de incorporar

diferentes re�namientos al modelo de retardo.

En las simulaciones se pretende comprobar el

efecto que la desviación del retardo en internet tie-

ne sobre las conexiones TCP. También se pretende

establecer si el hecho de que conexiones que com-

parten un mismo enlace sufran un jitter diferente

in�uye en la forma en la que se reparte el ancho de

banda entre ellas. Para ello, en estas simulaciones

se consideran dos tipos de usuario. Los paquetes

de los usuarios de tipo II sufren un retardo cons-

tante al transmitirse a través de la red Internet,

mientras que los paquetes de los usuarios de ti-

po I estarán sometidos a un retardo variable, que

vendrá caracterizados por los modelos propuestos.

En las simulaciones realizadas, se ha considerado

que el retardo medio de los usuarios de tipo II es

el mismo que el de los usuarios de tipo I, pero se

evalúan diferentes valores de la desviación típica

del retardo en estos últimos.

Así pues, los parámetros que van a considerarse

en el caso más general de los modelos propuestos

son el retardo medio, la desviación del retardo y

el parámetro de correlación � . El valor del pa-

rámetro de correlación � = 0:5 ha sido elegido de

acuerdo a observaciones del retardo sufrido por los

paquetes. Para ello se estudió la correlación del

RTT sufrido por paquetes ICMP de eco enviados

cada 20 ms desde la Universidad de Málaga hacia

distintos servidores. En estas medidas se constata

que la correlación entre paquetes separados más de

2 segundos es prácticamente nula, aunque efecti-

vamente sí existe correlación en el retardo sufrido

por paquetes próximos.

Por otra parte, en las primeras simulaciones

realizadas con los modelos (Gaussianos correla-

dos e incorrelados) bajo las condiciones de simula-

ción anteriormente expuestas, se puso de mani�es-

to que los modelos de retardo descritos provocan la

llegada de paquetes desordenados al receptor. Es-

te desorden es causado por la diferencia de retardo

entre paquetes próximos y por tanto es más acu-

sado en el caso del modelo incorrelado. La llegada

de paquetes desordenados al receptor pone en mar-

cha el mecanismo de fast-retransmit, activando los

mecanismos de control de congestión aunque en

realidad no se producen pérdidas de paquetes en

el sistema. El desorden introducido por el modelo

de retardo no es realista, puesto que normalmen-

te los paquetes de una misma conexión siguen la

misma ruta y no se desordenan, aunque existen es-

tudios que indican que el desorden de paquetes en

enlaces con determinadas características no es un

hecho infrecuente [27]. Para paliar este efecto, se

procedió a modi�car los modelos impidiendo que

en dos paquetes consecutivos separados T se diese

la condición R2 < R1�T , donde R1 y R2 son res-

pectivamente los retardos asignados por el modelo

a los paquetes 1 y 2.

3.5.2 Modelo de Pérdidas

Finalmente, se incluye el modelo de pérdidas en

los escenarios de simulación con un doble objetivo.

En primer lugar se pretende veri�car si el modelo

de pérdidas en ráfagas presenta diferencias signi-

�cativas respecto al modelo de Bernoulli. Y en



segundo lugar la interacción de la presencia de las

pérdidas en el modelo de retardo.

Tanto para el modelo de Bernoulli como para

el modelo a ráfagas las perdidas consideradas se

centran entorno al 4 %, lo que constituye un valor

típico de pérdidas en la red Internet [14, 15]. En

el caso del modelo a ráfagas se considera que la

duración media de la ráfaga de error es de 50 ms,

mientras que el tiempo medio entre ráfagas es de

1,2 s.

4 Resultados

En este apartado se muestran los resultados obte-

nidos al aplicar los modelos descritos en el apar-

tado anterior a la red genérica que se de�nió en

la sección 3.1. Las simulaciones se pueden dividir

en dos bloques. En un primer bloque se verán las

implicaciones que tienen los diferentes re�namien-

tos del modelo del retardo en la prestaciones del

protocolo TCP, comprobando su importancia y la

necesidad de incluirlos en el modelo. En el segun-

do bloque de simulaciones se determinará hasta

que punto es necesario considerar en el modelo las

pérdidas en ráfagas.

4.1 Evaluación de los modelos de re-

tardo

En las �guras 2-4 se representa el goodput frente a

la variación de la desviación típica del retardo pa-

ra el modelo gaussiano correlado modi�cado. En

ellas se pone de mani�esto que el aumento de la

desvación típica típica no tiene demasiados efectos

sobre el goodput obtenido por los usuarios. En

cambio, el valor medio del retardo de transmisión

sí que afecta de forma determinante a las presta-

ciones obtenidas. En las simulaciones realizadas

se ha comprobado que los usuarios de tipo I y II

obtienen unas prestaciones similares, por lo que

en principio, el hecho de que los usuarios de tipo I

presenten un mayor jitter no implica que se vean

perjudicados o bene�ciados frente a los usuarios

de tipo II.

4.2 Evaluación de los modelos de pér-

didas

En las �guras 5, 6 y 7 se muestra el goodput obte-

nido al considerar un modelo de pérdidas de Ber-

nouilli, mientras que en 8, 9 y 4.2, se muestran las

prestaciones obtenidas al considerar un modelo de

pérdidas en ráfagas. En ambos casos se considera

el modelo de retardo gaussiano correlado.

De la observación de este conjunto de grá�cas

se deduce que existen diferencias importantes en-

tre ambos modelos. Las pérdidas afectan en menor

medida a las prestaciones del sistema cuando se

producen a ráfagas, mientras que tienen un mayor

impacto cuando son independientes. La existencia

de pérdidas aisladas dispara con mayor frecuencia

el mecanismo de control de congestión, lo que hace
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Figura 2: Goodput medio de las conexiones para

usuarios de tipo I para trá�co WWW y 1Mbps por

usuario
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Figura 3: Goodput medio de las conexiones para

usuarios de tipo I para trá�co WWW y 20 kbps

por usuario
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Figura 4: Goodput medio de las conexiones(Bps)

para usuarios de tipo I para trá�co FTP y 1Mbps

por usuario



disminuir el throughput medio de las conexiones a

pesar de que estas pérdidas pueden ser recupera-

das por fast-retransmit. Con la versión de TCP

utilizada no es posible recuperar mediante fast-

retransmit ráfagas de pérdidas, sin embargo, una

vez que se produce un timeout, las pérdidas con-

secutivas son recuperadas sin volver a disparar el

control de congestión, a diferencia de lo ocurre en

el caso de las pérdidas aisladas.
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Figura 5: Goodput medio de las conexiones para

usuarios de tipo I para trá�co WWW y 1Mbps por

usuario. Modelo de errores de Bernouilli
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Figura 6: Goodput medio de las conexiones para

usuarios de tipo I para trá�co WWW y 20 kbps

por usuario. Modelo de errores de Bernouilli

5 Conclusiones

En este artículo se han comparado varios modelos

de pérdidas y retardos candidatos para constituir

un modelo de Internet. La evaluación de los distin-

tos modelos se ha realizado en base al impacto que

tienen los diferentes parámetros introducidos en el

funcionamiento y prestaciones del protocolo TCP.

Las pruebas se han realizado en una red de acceso

genérica, que puede constituir la referencia de otro

tipo de redes como las redes de acceso radio. De

los resultados obtenidos se puede concluir que el
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Figura 7: Goodput medio de las conexiones para

usuarios de tipo I para trá�co FTP y 1 Mbps por

usuario. Modelo de errores de Bernouilli
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Figura 8: Goodput medio de las conexiones para

usuarios de tipo I para trá�co WWW y 1 Mbps

por usuario. Modelo de Errores a ráfagas
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Figura 9: Goodput medio de las conexiones para

usuarios de tipo I para trá�co WWW y 20 kbps

por usuario. Modelo de Errores a ráfagas
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Figura 10: Goodput medio de las conexiones para

usuarios de tipo I para trá�co FTP y 1 Mbps por

usuario. Modelo de Errores a ráfagas

modelo de Internet debe incorporar las pérdidas a

ráfagas y que con un modelo de retardo constante

puede ser su�ciente para modelar el retardo. Estas

conclusiones son validas en sistemas que incorpo-

ren los mecanismos del protocolo TCP, para otro

tipo de fuentes de trá�co habrá que estudiar si un

modelo de retardo más complejo es necesario. En

lo referente al modelo de perdidas se ha concluido

que este parece ser un elemento critico en el mo-

delado de la red, por ello serán necesarios futuros

estudios que revelen las características con las que

debe contar.
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QHWZRUNV��&$50(1�LV�FDSDEOH�RI�WUDQVPLWWLQJ�KHPRG\QDPLFV�ILOPV�WR�D�UHPRWH�VLWH�DQG�PDQDJLQJ
WKH� IROORZLQJ� FRQVXOWDWLRQ� WKURXJK� DQ� LQWHJUDWHG� DXGLR�YLGHRFRQIHUHQFLQJ� V\VWHP�� 7KH� SDSHU
GHVFULEHV� WKH�DSSOLFDWLRQ�DUFKLWHFWXUH�DQG� LWV� LPSDFW� LQ� WKH�ZRUN�RI�SK\VLFLDQV��&$50(1� LV� LQ� LWV
HDUO\�WHVWLQJ�SKDVH�LQ�/RPEDUGLD�DQG�VRRQ�LQ�&DWDOXQ\D��DQG�LWV�SUHYLRXV�YHUVLRQ�&$52/,1�KDV
EHHQ�LQVWDOOHG�LQ�VRPH�KRVSLWDOV�LQ�ERWK�FRXQWULHV�

,QWURGXFFLyQ
Este artículo presenta diversos aspectos relacionados
con el proyecto CARMEN (&R�RSHUDWLYH�$SSOLFDWLRQ
IRU�5HPRWH�0(GLFDO� FRQVXOWDWLR1), enmarcado en el
programa TeleRegions [1] de la Unión Europea y
desarrollado conjuntamente por centros de
investigación de Catalunya (España) y Lombardía
(Italia). Orientado básicamente a la telecardiología,
pretende proporcionar a los profesionales de la salud
una herramienta potente que les ayude en el proceso
de diagnóstico y consulta, así como en la gestión y
transmisión de los datos clínicos de los pacientes
entre hospitales geográficamente alejados.

El texto se estructura en diversos apartados. El
primero de ellos introducirá al lector en el marco de
la telemedicina, haciendo especial hincapié en los
objetivos que dicha disciplina persigue y en las
mejoras que la telemática puede introducir en el
proceso de diagnóstico. Se pasará a continuación a
reseñar los aspectos técnicos más relevantes de una
aplicación de telecardiología. Seguidamente se
describirá la historia del proyecto CARMEN y se
enumerarán sus funcionalidades más destacables. El
artículo finaliza con el análisis de los resultados de
las primeras experiencias reales de uso de la
aplicación, así como los planes de despliegue de la
aplicación tanto en Catalunya como en Lombardía.

���7HOHPHGLFLQD�\�WHOHFDUGLRORJtD
La calidad de vida de los ciudadanos viene
determinada por una serie de factores, entre los
cuales el nivel de asistencia médica es un factor de la
máxima importancia, por lo que el objetivo prioritario
del sistema sanitario es mejorar la cantidad y, sobre
todo, la calidad de los servicios ofrecidos.

En este segundo aspecto no cabe ninguna duda que
las Tecnologías de la Información y las
Comunicaciones (TIC) constituyen una poderosa
herramienta.

Dentro de este contexto, surge el concepto de
WHOHPHGLFLQD [2], cuyo objetivo primordial es
proporcionar un servicio de salud mejor y más barato
mediante la utilización de las TIC. La mejora
económica se consigue al eliminar los costes
derivados de los desplazamientos tanto del médico
como del paciente, mientras que la mejora en el
servicio se obtiene al facilitar la consulta de
determinadas enfermedades con expertos especiali-
zados en la materia.

����¢4Xp�SXHGH�DSRUWDU�OD�WHOHPiWLFD�D�OD
PHGLFLQD"

Hoy en día existen equipamientos médicos de
adquisición y tratamiento de imágenes muy
sofisticados y altamente computerizados, que ayudan
a los profesionales de la salud a detectar, prevenir y
curar enfermedades de sus pacientes. Entre ellos se
encuentran la Resonancia Magnética Nuclear (RMN)
y la Tomografía Axial Computerizada (TAC).

Desgraciadamente,  no toda la población tiene acceso
inmediato a todos estos servicios, ya que son costosos
y conllevan una importante dificultad de operación.
Por estos motivos tienden a concentrarse en un
conjunto muy reducido de hospitales, habitualmente
situados en las grandes ciudades, que actúan a su vez
como un polo de atracción para los médicos
especialistas. Por lo tanto, se tiende de forma natural
a un marco de concentración de recursos técnicos y
humanos. Tal situación provoca que los enfermos que
viven en zonas rurales se vean obligados a
desplazarse hacia las grandes metrópolis para
resolver las consultas que no pueden ser solucionadas
por sus médicos de cabecera, con los consiguientes
retardos y costes de desplazamiento.

La telemedicina ayuda a atenuar los efectos de la
concentración de expertos y medios. El paciente es
atendido en primera instancia por su médico de
cabecera en el Centro de Atención Primaria más
próximo a su lugar de residencia. Cuando, dada la



gravedad del caso, se juzgue oportuno, establecerá
comunicación con el especialista que se encuentra en
uno de los grandes hospitales; se llevará entonces a
cabo un proceso de teleconsulta con el fin de evitar el
desplazamiento del enfermo y los costes asociados.

����7HOHFRQVXOWD

Una aplicación de WHOHFRQVXOWD (también llamadas de
"diagnóstico cooperativo") permite a un médico
situado geográficamente próximo al paciente efectuar
consultas con otros médicos, especializados en la
enfermedad del paciente en cuestión pero situados a
gran distancia, con el fin de comparar y contrastar
opiniones sobre el diagnóstico.

El proceso de teleconsulta puede ser o no interactivo,
dependiendo de si el diagnóstico se elabora de forma
simultánea y coordinada por los dos médicos (modelo
síncrono), o bien se elabora de manera secuencial,
estableciendo turnos entre ambos doctores e
intercambiando sus resultados (modelo asíncrono;
también hay modelos híbridos). Si la interactividad
no es necesaria, el proceso se puede realizar mediante
correo electrónico. Si el proceso es interactivo, será
necesario establecer enlaces de comunicaciones
capaces de transmitir imágenes, voz y datos (incluso
vídeo a ser posible) entre los dos participantes, con el
consiguiente aumento del ancho de banda necesario.

����(O�FDVR�GH�OD�FDUGLRORJtD

A continuación se va a detallar cómo la aplicación de
la telemática a la medicina ayuda a paliar los efectos
de la concentración geográfica de expertos y medios;
en concreto, se detallará el caso de la cardiología y de
los Sistemas Públicos de Salud catalán e italiano. De
todos modos, dicho ejemplo se puede extrapolar
perfectamente a otras especialidades médicas y a
otras regiones de Europa.

Las instituciones sanitarias en el ámbito de la
cardiología pueden clasificarse en tres categorías
diferenciadas, según el tipo y la cantidad de
equipamientos médicos de los que disponen. Así, los
hospitales del Sistema Público de Salud se dividen en
tres niveles [3]:

- Centros de Atención Primaria: disponen de un
equipamiento cardiológico limitado.

- Hospitales secundarios: incluyen un departa-
mento de cardiología, y están equipados para
realizar angiografías1.

- Hospitales terciarios: situados generalmente en
las grandes ciudades, disponen del equipamiento
necesario para cirugía coronaria y pueden
realizar angioplastias. Son los hospitales de
referencia para el resto de centros.

                                                          
1 Una angiografía es una secuencia de vídeo con imágenes de los
vasos coronarios y los músculos del corazón. A partir de estas
secuencias se pueden detectar lesiones y obstrucciones.

El procedimiento clásico de diagnóstico en
cardiología pasa típicamente por diferentes fases, que
se detallan a continuación [4]:

- Sospecha: el médico de cabecera detecta
síntomas de una enfermedad determinada.

- Comprobación: se realizan pruebas cardiológicas
sencillas en el hospital primario para corroborar
la sospecha del médico de cabecera.

- Verificación: el paciente se desplaza al hospital
secundario donde se le practica una angiografía
que ayude a determinar el origen de su dolencia.

- Consulta: si se confirma la gravedad del caso, el
paciente se desplaza al hospital terciario, donde
el especialista cirujano del corazón le examina y
decide una posible intervención.

El angiógrafo graba la
secuencia de imágenes
en una cinta de vídeo

La cinta se envía por correo
o mensajero al hospital remoto

La secuencia de vídeo
puede al fin ser visulizada
por el especialista

ANGIOGRAFO

HOSPITAL
SECUNDARIO

HOSPITAL
TERCIARIO

Figura 1: Proceso típico de una consulta en cardiología

El proceso típico es muy costoso, tanto desde el
punto de vista económico (material, desplazamientos
de paciente y médicos), como temporal (el proceso
puede necesitar un tiempo literalmente vital para el
paciente, durante el cual la dolencia puede agravarse
dramáticamente).

¿Qué puede aportar la telemática en este escenario?
El transporte físico de cintas de vídeo puede ser
eliminado enviando por red la información que
contienen, agilizando el proceso. Además, las
herramientas telemáticas permiten el establecimiento
de sesiones cooperativas de diagnóstico entre dos o
más facultativos. Durante las sesiones interactivas de
teleconsulta, médico y especialista contrastarán sus
opiniones. Estas sesiones tienen como objetivo
principal evitar el traslado del paciente desde el
hospital secundario al hospital terciario para ser
visitado por el especialista en hemodinámica. El
traslado del paciente al centro quirúrgico queda
relegado únicamente a los casos en los que la
intervención sea estrictamente necesaria. Y, por
supuesto, el proceso global se acelera en gran
medida, ya que las transmisiones son mucho más
rápidas que los viajes del paciente o de las cintas de
vídeo que contienen las angiografías.



ANGIOGRAFO
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RED

El ordenador digitaliza la 
salida del angiógrafo

La información de la secuencia se transmite
a través de los equipos telamáticos

El especialista puede
visualizar inmediatamente
la secuencia

Figura 2: Introducción de la telemática en el proceso de consulta.

En definitiva, la telemática ayuda a reducir tiempos y
costes, y facilita el acceso al conocimiento experto,
logrando una mejora en la calidad de los servicios de
salud. Se consiguen evitar muchos desplazamientos
de los pacientes, así como ahorrar cantidades
importantes de recursos y, sobre todo, minimizar un
tiempo que puede salvar la vida del enfermo.

��3XQWRV�LPSRUWDQWHV�GH�XQD
DSOLFDFLyQ�GH�WHOHFDUGLRORJtD
A continuación se estudiarán algunos de los puntos
más importantes que hay que considerar en el proceso
de diseño de una aplicación de telecardiología.

����9ROXPHQ�GH�OD�LQIRUPDFLyQ

Las secuencias de vídeo utilizadas en cardiología
pueden ser relativamente largas, llegando incluso a
varios minutos de duración. Esto plantea un grave
problema para la transmisión de las mismas, debido
al gran tamaño de los ficheros implicados. Sirva de
ejemplo el siguiente cálculo: una secuencia de 30
segundos de duración, 25 imágenes por segundo,
512x512 SL[HOV por imagen y 8 bits por St[HO (256
niveles de gris) lleva a un fichero de casi 200 Mbytes
de volumen. Si queremos implementar un sistema de
telemedicina de uso masivo, con decenas de miles de
usuarios potenciales, las cifras son prohibitivas, tanto
para su almacenamiento como para la transmisión.

Por tanto, se requerirá un proceso de edición de la
imagen así como un algoritmo de compresión de la
misma, previos a la transmisión. La edición será
llevada a cabo por los cardiólogos, que discriminarán
los fragmentos útiles de la secuencia, pero la
compresión debe realizarse de forma totalmente
transparente al usuario, justo antes de llevarse a cabo
la transferencia. Se conseguirá así reducir el tiempo y
los costes asociados al envío de secuencias.

La introducción de algoritmos de compresión en
imágenes médicas no es un tema trivial, ya que
aparecen aspectos legales relacionados con la calidad
de las mismas. Si se exige una compresión sin
pérdidas (ORVVOHVV), se alcanzarán relaciones de

compresión típicas de 2:1 o como mucho de 4:1. Si,
en cambio, toleramos unas pérdidas que mantengan la
calidad subjetiva de la imagen, podemos llegar a
compresiones de 10:1 o incluso 20:1. Las necesidades
de la telecardiología basculan entre las dos
situaciones, ya que la información se encuentra en el
movimiento del corazón (poco sensible a pérdidas),
pero también en el análisis de las imágenes de los
vasos coronarios (sensible a pérdidas).

����)RUPDWR�GH�OD�LQIRUPDFLyQ

Un tema importante es decidir cuál será el formato de
la información relacionada con el paciente y el
diagnóstico, aparte de las imágenes. Se deberá
escoger un estándar internacional, con suficiente
implantación como para esperar que cualquier
máquina moderna de exploración (TAC, RMN, TEP)
disponga de una salida de datos en ese formato. Así
mismo, sería conveniente que el formato permitiera la
integración de la aplicación de teleconsulta y de los
sistemas de almacenamiento del hospital. Finalmente
debe ser flexible, actual y apoyado por los fabricantes
de equipos médicos y la industria informática.

El único estándar que cumple todos estos requisitos
es DICOM ('LJLWDO� ,PDJLQJ� DQG� &2PPXQLFDFWLRQV
LQ� 0HGLFLQH), desarrollado por ACR-NEMA
($PHULFDQ�&ROOHJH�RI�5DGLRORJ\ - 1DWLRQDO�(OHFWULFDO
0DQXIDFWXUHUV� $VVRFLDWLRQ). DICOM [5] integra los
aspectos de almacenamiento y comunicaciones. Está
estructurado según la filosofía de programación
orientada a objetos. El objetivo final de DICOM es
permitir interoperabilidad (no sólo interconexión)
entre los equipos de diferentes fabricantes, definiendo
objetos con información explícita sobre imágenes,
estudios, informes, pacientes, etcétera. Por tanto, una
buena aplicación de telecardiología debe ser capaz de
importar y exportar ficheros DICOM.

����7UDQVPLVLyQ�GH�OD�LQIRUPDFLyQ

El gran volumen de información asociada a un
examen impide que sea utilizada “en directo”; es
decir, que la secuencia de vídeo sea transmitida a
todas y cada una de las estaciones durante la sesión
de teleconsulta, ya que esto implicaría unas
velocidades de megabits por segundo. En el ejemplo
presentado anteriormente obtenemos un flujo de más
de 50 Mbit/s. Con algoritmos como los de la familia
MPEG se podría comprimir hasta unas velocidades
de entre 2 y 5 Mbit/s, pero aún así es poco realista
suponer que se va a disponer de enlaces de estas
capacidades en todos los hospitales involucrados.

Por ello se impone el uso de la técnica VWRUH� DQG
IRUZDUG, que consiste en hacer una transmisión
previa, a velocidades menores, antes de operar sobre
el examen. Habitualmente esta transferencia se lleva
a cabo durante la noche, cuando hay menos tráfico y
las tarifas son reducidas. Durante la teleconsulta las
estaciones actúan sobre las copias locales de la
secuencia, y la única información intercambiada son



las acciones que se ejecutan sobre el examen (incluir
una anotación, iniciar la reproducción, hacer pausas,
etc). Así se minimizan enormemente las necesidades
de ancho de banda (el intercambio de comandos
necesita entre 20 y 50 Kbit/s), si bien imposibilita que
el sistema sea utilizado en urgencias.

����5HG�GH�DFFHVR

¿Qué tipo de red se necesita para desplegar el sistema
en todo el territorio cubierto por el Sistema Público
de Salud? Estos son los requisitos [4]:

- Se necesita una red con una penetración alta,
para llegar a todos los centros sanitarios.

- El ancho de banda debe ser suficiente como para
permitir una transmisión rápida de los estudios.

- Si se quiere que la teleconsulta sea realmente
interactiva, es necesario disponer de capacidad
para establecer canales de audio y vídeo que
acompañen a los datos médicos.

- Es importante que el precio del despliegue sea
asumible por la Administración sanitaria.

De entre las redes de acceso que se están utilizando
hoy en día, sólo las basadas en el aprovechamiento
del bucle de abonado telefónico son adecuadas, ya
que nos ofrece una penetración de casi el 100% del
territorio y ya está instalado (lo que permite
minimizar el gasto de despliegue). Sin embargo, el
problema es su escaso ancho de banda, lo que
redundará en tiempos de transmisión largos y en
mermas de la calidad de la videoconferencia durante
la sesión de teleconsulta.

Tres son las tecnologías que usan el bucle de
abonado: los modems telefónicos (serie V de la ITU-
T), la Red Digital de Servicios Integrados (RDSI) de
banda estrecha, y las redes ADSL (Asymmetrical
Digital Subscriber Line). Sólo los dos últimos ofrecen
un ancho de banda suficiente como para permitir una
transmisión rápida, y entre ellos RDSI es una
tecnología completamente desplegada y probada,
característica importante si se quiere implantar un
sistema fiable (tal como debe ser la telemedicina).

Por tanto, la mejor elección para las comunicaciones
entre los hospitales de referencia y los centros
primarios es RDSI, a una velocidad mínima de 128
Kbit/s y recomendable de 384 Kbit/s. Dado que la
transmisión de los estudios podría bloquear la línea
durante algunas horas, es recomendable que las
transmisiones se realicen durante la noche,
aprovechando también el menor coste de las
llamadas. Esto exigirá que la aplicación de
telemedicina prevea la programación de trans-
misiones y existan mecanismos automáticos de
transferencia que se disparen cuando llegue la hora
adecuada.

Respecto a las comunicaciones entre los hospitales de
referencia, o entre los secundarios y éstos, lo más

recomendable es el uso de redes del tipo MAN, que
disponen de un gran ancho de banda. Esto permite
transmisiones a alta velocidad de gran cantidad de
estudios, así como teleconsultas plenamente
interactivas.

����6HJXULGDG�GH�OD�LQIRUPDFLyQ

Cualquier aplicación moderna de telemedicina debe
prever los aspectos relacionados con la seguridad de
la información médica que se está transmitiendo entre
hospitales. Concretamente, hay que proporcionar las
siguientes características:

- &RQILGHQFLDOLGDG: La información (informes e
historiales médicos) no debe ser accedida por
personas no autorizadas. La confidencialidad de
los datos médicos debe ser garantizada por
motivos legales y de secreto profesional.
Habitualmente la confidencialidad se garantiza
mediante técnicas criptográficas basadas en
sistemas de clave pública y privada.

- ,QWHJULGDG: La información no puede ser alterada
maliciosamente durante la vida de la misma. La
integridad se garantiza mediante funciones de
FKHFNVXP o bien mediante funciones de KDVK. De
nuevo, hay que destacar la importancia de la
integridad de los datos en el campo sanitario.

- $XWHQWLFLGDG: es la capacidad de garantizar que el
autor de un documento es quien dice ser.

- 1R�UHSXGLR: El documento debe poder, mediante
la utilización de técnicas criptográficas,
identificar inequívocamente a su autor. Tanto la
autenticidad como el no repudio deben ser
garantizados en los informes clínicos, cuyo
contenido es responsabilidad exclusiva de los
médicos autores.

����&DSDFLGDG�GH�PHGLGD�\�VLQFURQL]DFLyQ

La utilización de aplicaciones informáticas permite al
médico disponer de herramientas de medida precisas.
La medida de distancias y desplazamientos es de vital
importancia en el diagnóstico cardiológico; una
medida directa sobre la pantalla o sobre papel es sin
duda una fuente de ineficacia e inexactitud. Parece
razonable integrar en el entorno un sistema de medida
preciso. Dicho sistema debe incorporar facilidades
para tomar longitudes y ángulos, así como llevar a
cabo las calibraciones necesarias. Asimismo, se
valorará la funcionalidad de ]RRP y funciones de
procesado de imagen, que permitirán observar una
imagen o una secuencia con un elevado nivel de
detalle, incrementando así la precisión.

Un atractivo que solo pueden ofrecer las aplicaciones
multimedia es el de añadir anotaciones de texto,
dibujos a mano alzada, o comentarios de voz
directamente sobre las imágenes, así como la
posibilidad de tener un puntero sincronizado en todas
las estaciones que participan en la teleconsulta.
Aparecen así conceptos como WYSIWIS (:KDW� \RX



VHH� LV� ZKDW� ,� VHH o “lo que ves es lo que veo”),
también conocido como VLQFURQL]DFLyQ�GH�SDQWDOODV,
o lo que se conoce como WUDEDMR� FRRSHUDWLYR o
CSCW (&RPSXWHU�6XSSRUWHG� &RRSHUDWLYH� :RUN).
Una buena aplicación de telemedicina debe incluir
estas características.

����,QWHUDFFLyQ�FRQ�HO�XVXDULR

Finalmente, debe cuidarse la manera en que el
usuario accede a los servicios de la aplicación,
haciendo especial hincapié en el interfaz gráfico, que
debe ser amigable y atractivo. Recordemos que los
usuarios no serán especialistas en ordenadores, sino
expertos en medicina que usan una herramienta
informática. Por ello se impone el uso de una
plataforma basada en PC con un sistema operativo
amigable y extendido, como Microsoft Windows.

��(O�SUR\HFWR�&$50(1
CARMEN nació como fruto del marco de
colaboración interregional entre Catalunya y
Lombardía [1, 6]. El propósito principal de esta
colaboración es unir, mejorar e incrementar en una
única aplicación las funcionalidades de algunas
aplicaciones telemédicas precursoras: CARE y
CAROLIN, desarrolladas por los equipos catalán y
lombardo, respectivamente [3, 7]. Son cuatro las
instituciones que colaboran en el desarrollo del
proyecto: el instituto CEFRIEL de Milán, la
Universitat Politècnica de Catalunya (UPC) y el
Centre de Visió per Computador (CVC) como
desarrolladores; y la empresa italiana Aethra, que
juega el papel de socio tecnológico (aporta las tarjetas
de videoconferencia y RDSI, y lidera el proceso de
reingeniería y comercialización de la aplicación).
Todo el proyecto se ha desarrollado en C++ con el
entorno Visual Studio de Microsoft para Windows 9x.

����)XQFLRQDOLGDGHV�GH�&DUPHQ

A continuación se destacarán algunas de las
funcionalidades más importantes de CARMEN:

6HJXULGDG. La aplicación incorpora potentes
herramientas de seguridad para mejorar la
confidencialidad de los datos. Se ha escogido el
algoritmo de seguridad Anigma [8], que ofrece la
posibilidad de encriptar y firmar los documentos
relacionados con el diagnóstico. El algoritmo
proporciona las características de confidencialidad,
integridad, autenticidad y no repudio. La
identificación del médico se asegura mediante el uso
de discos combinados con SDVVZRUGV.

%DVH� GH� GDWRV. La utilización del estándar de
telemedicina DICOM [5], y el almacenamiento de
larga duración en soporte CD son algunas de las
nuevas funcionalidades que proporciona la
aplicación, y que posibilitan la integración con el
sistema de información y archivo del hospital. Se
pueden exportar e importar ficheros en formato
DICOM aptos para ser leídos por otros aparatos, o ser

enviados mediante el módulo de correo electrónico
integrado. También se pueden extraer copias en
papel, a diferentes niveles de detalle, de la
información contenida en los exámenes y en los
informes de diagnóstico.

5HG. CARMEN puede ser utilizada en redes de
conmutación de paquetes que utilicen los protocolos
TCP/IP (LAN, MAN, RDSI de banda estrecha, RDSI
de banda ancha) y ha sido diseñada para funcionar
independientemente de la tecnología  de red, aunque
el escenario típico de uso sea LAN para
comunicaciones intrahospitalarias y MAN o RDSI
para conexiones entre hospitales [4]. Para permitir la
interoperabilidad entre diferentes redes, se ha
adoptado el protocolo T.120 de la ITU, sobre el cual
se han implementado canales de datos, de control, y
de transmisión de ficheros.

En Lombardía, el gobierno regional ha optado por el
uso de conexiones RDSI a 384 Kbit/s entre los
hospitales secundarios y los de referencia, con
transmisiones nocturnas programadas. En Catalunya
se ha optado por una red MAN a 2 Mbit/s, lo que
permite un envío muy rápido de los exámenes.

&RPSUHVLyQ. CARMEN es independiente del
formato de compresión de vídeo escogido, ya que
puede trabajar con cualquiera de los FRGHFV de
Windows. La elección depende del hardware de
adquisición utilizado. En las primeras instalaciones se
están utilizando las tarjetas MJPEG de Aethra, pero
la aplicación puede trabajar con otros FRGHFV. Existe
un compromiso entre la calidad de la imagen, el
factor de compresión, la velocidad del proceso y el
precio del hardware utilizado. En la actualidad se está
evaluando el uso de codificadores MPEG-1 y 2.

0XOWLOHQJXDMH. Dada la dimensión europea del
proyecto, todos los módulos que forman CARMEN
han sido desarrollados con la capacidad de cambiar
fácilmente el lenguaje del interfaz. Inicialmente se
desarrollarán versiones en italiano, inglés, español y
catalán, pero el código es fácilmente adaptable a
otros idiomas. Dos instancias de la aplicación pueden
interactuar aunque utilicen idiomas diferentes; un
médico español puede conectarse con un cardiólogo
italiano manteniendo cada uno de ellos el interfaz en
su lengua propia.

,QWHUID]. Se han implementado técnicas de
tratamiento de imágenes para la mejora de la
información gestionada por la aplicación, así como la
posibilidad de introducir anotaciones de tipo
multimedia (dibujos, sonidos, texto). Todo ello
manteniendo siempre la filosofía WYSIWIS para
sincronizar las estaciones durante la teleconsulta.

Finalmente cabe destacar que al funcionar en
plataformas del tipo PC-Windows se asegura un coste
asequible para una implantación masiva y la facilidad
de manejo de la aplicación, aspectos fundamentales
para su aceptación entre la comunidad médica.



����/D�DUTXLWHFWXUD�GH�&DUPHQ

CARMEN se compone de diferentes módulos que
actúan sobre los datos correspondientes a los
pacientes. La unidad básica de la aplicación es el
H[DPHQ. A continuación se enumeran los elementos
que componen un examen:

- Secuencia de vídeo: se trata del elemento más
importante del examen. La secuencia está
contenida en un fichero AVI (MJPEG o MPEG).

- Imágenes: ficheros ELWPDS (BMP) que contienen
aquellos fotogramas de la secuencia que el
usuario considere de especial relevancia.

- Anotaciones: ficheros que contienen las marcas
gráficas (círculos, flechas, distancias, etc.), de
texto y voz realizadas sobre las imágenes.

- Fichero de examen (EXM): contiene los datos
necesarios para reconocer el examen; en concreto
contiene la información del paciente, del estudio
y del profesional que llevó a cabo la consulta.

- Informe (UHSRUW): se trata del documento en
formato RTF, debidamente cumplimentado y
firmado electrónicamente, que refleja el
diagnóstico acordado por los dos profesionales
durante el proceso de teleconsulta.

- Fichero DICOM: fichero que exporta el examen
de CARMEN al formato DICOM, para que éste
pueda ser leído por todos los sistemas
compatibles con el estándar.

El examen es, pues, el elemento central sobre el que
se llevan a cabo las acciones de CARMEN. Un
examen pasa por diferentes estados, desde que se
adquiere la secuencia de vídeo, hasta que el informe
de diagnóstico se firma electrónicamente, se cierra, y
los ficheros correspondientes se almacenan en CD.

Los módulos que componen CARMEN son:

%DVH� GH� GDWRV. Los historiales de los pacientes
constituyen la principal información que debe
gestionar CARMEN. La base de datos, desarrollada
en Microsoft Access, se organiza jerárquicamente en
cuatro niveles según con el estándar DICOM:
paciente, estudio (asociado a una de las dolencias del
paciente), serie (correspondiente al examen) e imagen
(unidades básicas de la secuencia de vídeo). Dichos
niveles corresponden igualmente a la semántica del
mundo real; de este modo, un paciente podrá tener
asociado uno o más estudios, un estudio una o más
series y una serie (secuencia) una o más imágenes�

%URZVHU. El elemento central o “puerta de entrada”
de la aplicación es el navegador (EURZVHU), que
controla en todo momento el estado del examen e
interacciona con el resto de módulos para llevar a
cabo, a instancia del usuario, las operaciones
principales que conciernen a dicho examen
(introducción en la base de datos, edición,
transmisión, teleconsulta, encriptación del informe,

grabación en CD, correo electrónico, impresión, etc).
El EURZVHU se diseñó para que se pareciera lo máximo
posible al Explorador de Windows; en vez de navegar
entre directorios, accede a la base de datos DICOM.

Figura 3: %URZVHU. Ejemplo de una base de datos DICOM.

'LFRPL]HU. Es el módulo que efectúa la conversión
entre el formato de examen de CARMEN (.exm), con
todos sus ficheros asociados, y el formato DICOM.
No se ha implementado todo el estándar DICOM,
sino sólo un subconjunto de sus funcionalidades (las
directamente relacionadas con la cardiología).

&OLHQWH. El cliente es la herramienta con la cual el
cardiólogo podrá visualizar, anotar y manipular la
secuencia de vídeo y las imágenes a efectos de llegar
a un diagnóstico. También será el cliente el
encargado de dar soporte a la teleconsulta entre
médico de cabecera y especialista. Se distinguen pues
dos modos de funcionamiento de cliente: modo local
(VWDQG�DORQH) y modo teleconsulta (sesión interactiva
en el que se necesitará el apoyo del módulo servidor).

El cliente dispone de dos vistas: el VCR virtual y la
vista de anotaciones y galería. La primera de las
vistas intenta reproducir el funcionamiento de un
vídeo (SOD\��VWRS��SDXVH��IUDPH�E\�IUDPH, etc).

Figura 4: Cliente. Ejemplo de visualización de una secuencia.

6HUYLGRU. En una sesión de teleconsulta colaboran
dos médicos sentados frente a sendas máquinas



CARMEN. Para poder llevarla a cabo se necesita un
módulo adicional: el servidor, encargado de gestionar
y de comunicar a ambos clientes los eventos que se
producen durante la teleconsulta.
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Figura 5: Teleconsulta de varias estaciones, sobre diferentes redes.

Durante la sesión de teleconsulta, todas las estaciones
participantes pueden trabajar sobre la secuencia, ya
sea mediante acciones relacionadas con el VCR
virtual o con la vista de anotaciones. La filosofía de
trabajo sigue la técnica maestro-esclavo: sólo una de
las estaciones tiene el control, mientras que el resto
reproduce los cambios realizados por la estación
maestra. Es muy importante que se mantenga la
sincronía; no puede permitirse que las estaciones
muestren a sus usuarios informaciones distintas.

6FKHGXOHU� También denominado “programador de
transmisiones”, es el módulo que concentra la
inteligencia del sistema de comunicaciones. Su
principal misión es coordinar a todos los módulos que
intervienen en la transmisión de datos. Se ubica entre
el *DWHZD\ T.120 y el interfaz de usuario (el EURZVHU
y el cliente). El 6FKHGXOHU es un módulo sin interfaz
gráfica de usuario, y se ejecuta permanentemente, a
modo de GDHPRQ.
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Figura 6: Esquema de una transmisión  de un examen CARMEN.

La aportación del 6FKHGXOHU puede ser dividida en
dos grandes funciones. Por un lado, prepara y lanza
las transmisiones de exámenes médicos entre
máquinas CARMEN; por otro, coordina y establece
las sesiones de teleconsulta entre dos estaciones. Hay
que destacar que el 6FKHGXOHU no es el encargado de
llevar a cabo la transferencia de datos propiamente
dicha (de eso se encargan los módulos *DWHZD\ y
([DP7UDQVIHU), pero sí el responsable de preparar los

parámetros y procesar los resultados de la misma. El
módulo permite programar transferencias durante la
noche, sin que el usuario tenga que estar presente, y
que pueda  responder a situaciones imprevistas como
desconexiones, problemas de red, etc.

*DWHZD\� 7����� \� ([DP� 7UDQVIHU�� Estos módulos
quedan ocultos al usuario final. Son el subsistema de
transmisión de datos y ficheros. Proporcionan canales
lógicos T.120 transparentes sobre RDSI, LAN o
MAN. De esta manera el 6FKHGXOHU no se preocupa
de la red subyacente. Estos módulos se han
implementado con el SDK de Microsoft NetMeeting.

��(O�GHVSOLHJXH�GH�&$50(1
Es importante estimar el impacto que una aplicación
de este tipo puede tener sobre el procedimiento
cotidiano de diagnóstico en los hospitales. La última
palabra la tendrán siempre los médicos que, en
definitiva, son los que pueden sacar provecho de las
funcionalidades ofrecidas por CARMEN.

La introducción de herramientas telemáticas en el
proceso de diagnóstico aporta sin duda enormes
ventajas, pero su utilidad se verá limitada hasta que
se produzca un HIHFWR� GH� LQPHUVLyQ del usuario [9,
10]. Esto significa que el médico debe llegar a pensar
únicamente en su trabajo de diagnóstico, sin tener
que preocuparse por la faceta informática, que no
debe distraer su atención. No se podrá decir que la
aplicación ha sido un éxito hasta que ésta forme parte
de la vida cotidiana del hospital.

Dado que CARMEN es todavía una aplicación en
fase de desarrollo, no ha podido ser difundida para su
evaluación por parte de los cardiólogos. Por lo tanto,
la valoración se hará basándose en su predecesora
CAROLIN, que sí se encuentra ya funcionando a
pleno rendimiento en la red CARDNET italiana,
compuesta por 8 hospitales de la región lombarda,
unidos por conexiones RDSI a 384 Kbit/s [11]. En
Catalunya se está desplegando una red similar que
alcanza a 4 hospitales públicos, utilizando la
infraestructura del proyecto ,��&DW� (,QWHUQHW� �� D
&DWDOXQ\D) 2, con enlaces de 2 Mbit/s.

Los resultados se pueden perfectamente extrapolar al
caso de CARMEN, ya que se trata, en definitiva, de
una versión avanzada de la aplicación. CAROLIN
está formada, básicamente, por el cliente, el servidor,
y un módulo sencillo de transferencia de ficheros.

����,PSDFWR�GH�OD�DSOLFDFLyQ

Los resultados estadísticos que se mostrarán a
continuación son fruto de la experiencia piloto [12]
entre dos hospitales italianos que utilizan CAROLIN:
la Azienda Ospedaliera di Cremona (AOC, hospital
secundario con departamento de hemodinámica) y el

                                                          
2 http://www.i2-cat.net



Spedali Civili de Brescia (SCB, hospital terciario con
departamento de cirugía cardiovascular). Antes de la
introducción de CAROLIN, el médico de AOC tenía
que llevar físicamente la cinta de vídeo al especialista
de SCB para consultar y discutir los casos dudosos.

El departamento de AOC es capaz de examinar una
media de 15 pacientes semanales, la mitad de los
cuales necesitará una segunda opinión. La frecuencia
de estas consultas con el especialista es bisemanal, y
por tanto se discuten 15 casos por sesión.
Considerando una media de unos 20 minutos por
caso, la sesión completa necesita no menos de 6 horas
(un día de trabajo) más el tiempo asociado al
desplazamiento (una hora en coche). La tabla que se
presenta a continuación compara algunos índices de
las actividades del departamento de hemodinámica de
AOC antes y después de la introducción de
CAROLIN.

$QWHV 'HVSXpV

Frecuencia de las consultas Bisemanal Semanal
Tiempo de edición para cada examen Ninguno 3 minutos
Tiempo de consulta para cada caso 20 minutos 15 minutos
Casos discutidos en cada sesión de
consulta

15 7

Duración de la sesión de consulta 6h + tiempo de viaje 1 hora
Coste de la sesión de consulta 565 $ Actividad normal
Tiempo medio de espera del resultado
de un examen

4-10 días 3 días

Tiempo medio para operar a un paciente 1 mes 15-20 días

Figura 7: Algunos índices relevantes, antes y después de la
introducción de CAROLIN.

La primera diferencia significativa radica en el
incremento de la frecuencia de las consultas, debido
al menor coste del proceso. En segundo lugar, cada
consulta se reduce ahora sólo 15 minutos por caso,
gracias a la ayuda prestada por las herramientas
informáticas (medidas de distancias y ángulos, ]RRP,
moviola virtual, etc.) proporcionadas por la
aplicación. Con el mismo número de pacientes y
porcentaje de casos dudosos, se pueden discutir ahora
aproximadamente 7 casos por sesión de teleconsulta,
en un tiempo de 1 hora o menos.

La utilización de CAROLIN exige dos actividades
adicionales respecto al procedimiento tradicional de
consulta: la edición previa de la secuencia de vídeo y
la transmisión de la misma. La primera apenas
requiere 3 minutos si el usuario está familiarizado
con la herramienta y la segunda puede llevarse a cabo
durante la noche. Por lo tanto, ninguna de las dos
operaciones retrasa significativamente las consultas
y, en definitiva, no se aumentan los tiempos de espera
ni los costes asociados. Así pues, el uso de una
aplicación de Telecardiología como CAROLIN o
CARMEN puede tener un gran impacto sobre la
rutina de diagnóstico en los hospitales. Los tiempos
de diagnóstico se ven considerable reducidos, al igual
que los costes de la consulta.

���&RQFOXVLRQHV
Este artículo ha descrito el diseño y el desarrollo de
CARMEN, un proyecto de telecardiología enmarcado

en un contexto de proyección europea. Se ha
conseguido desarrollar con éxito y poner en
funcionamiento una potente herramienta VRIWZDUH de
telemedicina. La aplicación facilita la gestión, la
transferencia y la seguridad de los historiales clínicos,
y posibilita a los médicos un trabajo cooperativo en la
tarea de diagnosticar enfermedades. El objetivo de
acelerar el envío de secuencias angiográficas y, en
última instancia, de evitar los traslados de pacientes
entre la jerarquía de hospitales, a fin de obtener la
opinión experta del especialista en hemodinámica, ha
sido así ampliamente alcanzado.

$JUDGHFLPLHQWRV
Los autores quieren agradecer los esfuerzos de los
desarrolladores que han participado de una manera u
otra en el diseño de la aplicación, desde los pioneros
que diseñaron MARC, CARE y CAROLIN hasta los
cardiólogos que han colaborado en el desarrollo. Sin
su ayuda no se podría haber realizado este trabajo.
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Abstract: A secret and secure ballot is at the core of every democracy.  We all feel proud of being 
able to decide about the future of our countries by making appropriate use of our right to vote in 
an election. But, how do we improve the efficiency of voting processes? Democratic governments 
must have mechanisms for polling people that ensure security and privacy of an election process. 
This paper provides a general overview of some existing systems that fall in these two categories: 
traditional election systems based on electronic voting equipment and electronic voting systems for 
Internet.  It also shows an electronic secure voting system based on automatic ballot reading that 
can be used to offer an efficient help to officials and party representatives during governmental 
elections

1. Introducción 

Votar libremente, sintiéndonos seguros de que 
nuestro voto es secreto y se cuenta, es sin duda la 
piedra angular de toda democracia.  Todos nos 
sentimos orgullosos al comprobar que nuestro voto 
contribuye a decidir sobre el futuro de nuestros 
países, y convertimos el día en que se celebra una 
votación en un día especial, con una liturgia y 
forma de actuar probablemente muy distintas a la 
de los demás días del año. 

Sin embargo, el proceso electoral no ha avanzado 
en los últimos años a la misma velocidad a la que 
ha avanzado la tecnología.  Ejemplos como el 
vivido en las últimas elecciones presidenciales en 
USA han despertado el interés por nuevos tipos de 
votación, que contribuyan a agilizar y mejorar los 
actuales procesos electorales.  Evidentemente, los 
gobiernos democráticos deben ofrecer nuevos 
mecanismos para consultar a la ciudadanía, que 
asegurando la seguridad y secreto del voto, ayuden 
a mejorar la eficiencia del proceso electoral. Sí 
pero, ¿cómo?. 

La forma de votar no ha cambiado sustancialmente 
desde que la civilización griega nos enseñara a 
votar y lo hicieran por aclamación.  Han sido 
diversos los sistemas empleados, los cuales todavía 
pueden verse en uso en cualquiera de las distintas 
formas que tenemos de expresar nuestra opinión en 
democracia.  La utilización de piedritas creando 
montones para saber cual es la opción más votada, 
separar una multitud de personas en grupos según 
su opción, urnas, papeletas escritas, mano alzada,... 

son algunos de los métodos utilizados y que con 
algunas variaciones todavía hoy se utilizan con 
normalidad. 

Los intentos por automatizar el proceso electoral no 
son recientes.  Ya en 1869 Thomas A. Edison 
consiguió su primera patente gracias al diseño de 
una máquina que posibilitaba el recuento 
automático de los votos emitidos por los 
congresistas americanos.  Desgraciadamente sus 
intentos de vender dicha máquina a los 
responsables del estado de Massachussets fueron 
baldíos.  132 años más tarde nos encontramos de 
nuevo ante el que creemos pudiera significar un 
importante paso que nos lleve a un nuevo proceso 
electoral más eficiente y de acuerdo con la nueva 
sociedad en la que vivimos. 

Los avances en técnicas criptográficas y la 
popularización de Internet abren una nueva 
posibilidad:  la realización de todo tipo de consultas 
al ciudadano y elecciones a través de la red [3].  Sin 
embargo, el abanico de posibilidades es amplio y 
son diversos los sistemas que, desde la tradicional 
urna, pasando por el recuento automatizado de 
votos, hasta el voto por Internet, pueden ser 
utilizados. 

Sin embargo, sea cual sea el sistema de votación 
empleado, la “democracia electrónica” debe basarse 
en sistemas de votación que cumplan todas y cada 
una de las siguientes propiedades descritas por 
Cranor [2]: 

 



Fiable 

Un sistema de voto será fiable si cumple las 
siguientes características: 

? ? Ningún voto emitido por el votante puede ser 
modificado 

? ? Todo voto validado por el sistema de votación 
es utilizado en el recuento definitivo 

? ? Ningún voto no válido puede ser utilizado en 
el recuento definitivo 

Invulnerable 

Un sistema de votación es invulnerable si 
únicamente permite votar a las personas con 
derecho a voto, y además asegura que cada persona 
con derecho a voto vota solamente una vez. 

Carácter privado 

Un sistema de votación es privado cuando nadie, es 
decir, autoridades electorales, partidos políticos, 
representantes del gobierno o cualquier otra entidad 
pública o privada, puede relacionar el voto con la 
persona que lo emitió.  Así mismo, no debe haber 
ninguna forma de que el votante pueda probar que 
votó una determinada opción.  Esta segunda 
característica es de gran importancia para evitar la 
compra de votos o la extorsión. 

Verificable 

Un sistema de votación es verificable si cualquier 
persona puede comprobar que todos los votos 
emitidos se han contado correctamente. 

Cómodo 

Un sistema de votación es cómodo si posibilita el 
que los votantes depositen su voto de forma rápida 
en una única sesión, y sin necesidad de unas 
habilidades especiales o equipamiento sofisticado. 

Por consiguiente, se trata de definir un nuevo 
sistema de votación que cumpla todas y cada una de 
las propiedades listadas.  A continuación se 
comentan algunas de las opciones posibles: 

2. No existe un equipo de esas 
características 

Algunas personas afirman que un equipo como el 
definido no existe.  No es posible tener un sistema 
de votación electrónico que ofrezca todas y cada 
una de las características citadas sin dar opción a 
que algún tipo de intervención humana las vulnere.  
Curiosamente nadie pone en duda la validez de los 
sistemas de votación tradicionales, usados en la 
mayoría de los países democráticos, donde 

necesariamente debemos fiarnos del personal del 
gobierno que está al cargo de los procesos 
electorales.  Evidentemente existe una confianza 
mucho menor cuando se trata de utilizar 
ordenadores en procesos electorales. 

3. Sistemas de elección 
tradicionales basados en el uso 
del voto electrónico 

Los procesos electorales tradicionales se basan en 
la utilización de una serie de personas en las cuales 
confiamos, autoridades electorales y apoderados de 
partidos, que son las que velan por el normal 
desarrollo de la votación y realizan manualmente el 
recuento de los votos.  La utilización del voto 
electrónico como ayuda en un sistema tradicional, 
posibilita automatizar el recuento final de los votos.  
En este caso, se deben utilizar papeletas electorales 
similares a las tradicionales, que se lean de forma 
automática por el equipo de voto electrónico.  El 
sistema es, por tanto, compatible con el tradicional, 
con la única diferencia de que se posibilita el 
recuento automático.  En caso de que exista alguna 
duda sobre el sistema de voto deberá ser siempre 
posible la comprobación manual de los resultados 
logrados.  

4. Voto por Internet 

Un sistema electoral basado en el voto por Internet 
implica el que cualquier votante desde cualquier 
lugar pueda depositar su voto y que éste sea 
recontado debidamente.  Por tanto, cuando 
hablamos de voto por Internet nos referimos a un 
sistema que recupera vía Internet la papeleta del 
servidor electoral y la presenta al votante en la 
pantalla de su ordenador.  El votante marca su 
opción y la devuelve también vía Internet al 
servidor electoral.   

Gran parte de los sistemas de voto por Internet se 
basan en el esquema propuesto por Fujioka, 
Okamoto y Ohta [1].  Como ejemplo se pueden 
citar los sistemas Sensus [3] y EVOX [4] los cuales 
se basan en dicha propuesta.  El protocolo puede 
describirse de la siguiente forma.  El votante 
prepara su papeleta, la encripta con su clave secreta 
y la blinda.  Seguidamente el votante firma la 
papeleta y la envía al sistema validador.  Este 
sistema verifica que la firma pertenece a un votante 
registrado, el cual no ha votado todavía.  Si el voto 
es válido, el validador firma dicho voto y lo 
devuelve al votante.  El votante elimina la capa de 
encriptación blindada obteniéndose una papeleta 
encriptada firmada por el validador.  A 
continuación el votante envía la papeleta encriptada 
y firmada al sistema de recuento de votos, el cual 
comprueba si la firma de la papeleta es adecuada.  
Si la papeleta es válida, el sistema de recuento 
almacena el voto para ser contado al finalizar la 
votación. 



Riera et al [5] proponen un protocolo para ser usado 
en elecciones a gran escala.  Su propuesta consiste 
en una organización jerárquica de centros de 
votación, basada en el uso de un Servicio de 
Directorio X.500.  Este esquema ofrece 
mecanismos para resolver cuestiones como la 
distribución de votantes, coordinación de la 
apertura y cierre del proceso electoral, distribución 
de claves públicas, distribución de resultados 
parciales y finalmente cálculo de los resultados 
globales. 

El informe denominado “Report on the Feasibility 
of Internet Voting” [7] presenta una propuesta para 
una arquitectura posible a utilizar en cualquier 
sistema que pretenda implementar el voto por 
Internet. La figura 1 muestra la arquitectura 
propuesta, donde a la izquierda se presentan las 
máquinas clientes para la votación, las cuales son 
las utilizadas por los votantes para emitir su voto.  
Cada cliente se conecta a través de un proveedor de 
servicios de Internet.  A su vez, los diversos 
proveedores de servicios se conectarán al Centro de 
Datos Servidor de Votos (CDSV) mediante el 
proveedor elegido por estos.  En todo caso la 
comunicación de las papeletas entre las máquinas 
cliente para la votación y los servidores de voto se 
realiza a través de Internet. 

El objetivo del CDSV es principalmente las 
papeletas electrónicas encriptadas que los votantes 

envían a través de Internet, almacenarlas de modo 
seguro, enviar a los votantes de forma inmediata 
reconocimiento de que su papeleta ha sido aceptada 
y transmitir las papeletas al Sistema de Recuento, 
donde una vez verificada la legitimidad de la 
papeleta, se desencripta sin poder asociar el voto 
con la identidad del votante, quedando dispuesta 
para el recuento final. 

Es importante destacar las diversas iniciativas de 
interés que han tenido lugar recientemente.  Por 
ejemplo, la compañía Election.com 
(http://www.votation.com) anunció la nueva 
versión de su producto que posibilita una votación 
por Internet a nivel nacional para más de 200 
millones de votantes en un periodo de 15 horas 
(4.000 votos seguros por segundo).  Esta aplicación 
ha sido utilizada recientemente en Brest (Francia) 
en el referéndum para decidir si el mandato 
presidencial debía o no reducirse de 7 a 5 años.  
También en las elecciones primarias presidenciales 
en el estado de Arizona el partido democrático puso 
en marcha el voto por Internet. 

Entre las compañías que ofrecen servicios y 
productos en el campo del voto por Internet se 
pueden citar Votelink (http://www.votelink.com), 
Hart Information Services 
(http://www.worldwideelection.com), LDE 
(http://www.e-lection.com), SAFEVOTE 
(http://www.safevote.com) .... 

  

Figura 1:  Arquitectura para voto por Internet 
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5. Sistemas Electrónicos de 
Votación 

Los Sistemas Electrónicos de Votación se utilizan 
fundamentalmente con el objetivo de mejorar la 
eficiencia de los procesos electorales.  Se presentan 
a continuación algunos de los equipos electrónicos 
de votación empleados en procesos electorales. 

Optech III 

Es un sistema de reconocimiento óptico de marcas 
(OMR) utilizado para el recuento de votos en la 
propia mesa electoral.  Fue desarrollado por 
Business Records Corporation, aunque actualmente 
tienen derechos de fabricación y venta, tanto 
Election Systems & Software (ES&S) 
(http://www.essvote.com), como Sequoia Pacific 
(http://sequoiavote.com). 

El sistema Optech III 
(http://www.ci.detroit.mi.us/electcomm) tiene el 
tamaño de un maletín, y tiene tres ranuras de salida.  
Determina por cuál de las ranuras extraer el voto, 
según su tipo.  Por ejemplo, los votos con las 
marcas correctas los extrae por una ranura, y los 
rechazados, los extrae por otra diferente.  En caso 
de que se estropee la máquina de recuento 
automático, se abriría una tercera ranura para que la 
extracción de los votos permitiese su 
almacenamiento temporal en una zona separada. 

La máquina Optech III (ver figura 2) se coloca 
sobre una urna especial con tres entradas diferentes, 
de forma que quedan alineadas las ranuras de salida 
del sistema de recuento automático con las ranuras 
de entrada de la urna.  Según la máquina procesa 
los votos, los envía automáticamente al 
compartimiento adecuado, dependiendo de si el 
voto se lee correctamente, de si el voto tiene un 
candidato escrito, o de que sea rechazado por algún 
motivo. 

Para la elección de los candidatos, se rellena una 
papeleta en la cual se deben completar unas flechas. 
La cabeza y la cola de la flecha vienen impresas en 
la papeleta, junto al nombre de cada uno de los 
candidatos.  El votante escoge a su candidato 
uniendo con una marca la cabeza y la cola de la 
flecha que apunta al nombre de su candidato. 

 

Figura 2:  Optech III junto con la urna dividida en 
compartimientos 

Los primeros modelos de Optech III utilizaban 
sensores infrarrojos para detectar las marcas hechas 
por el votante, y para hacer las marcas se 
necesitaban bolígrafos especiales con tinta que 
absorbiera la luz infrarroja.  Actualmente se utilizan 
sensores rojos, por lo que se puede utilizar 
cualquier tipo de bolígrafo o lápiz que no sea de 
tinta roja. 

Optech IV 

El sistema Optech IV es muy similar al Optech III, 
con la particularidad de que está pensado para un 
recuento automático en una oficina central de 
recuento, en vez de en el propio colegio electoral en 
el que el votante deposita su papeleta, y tiene una 
bandeja de entrada con lo que se facilita la entrada 
automática. Este sistema de recuento automático 
también es comercializado por ES&S. 

Este sistema utiliza las mismas papeletas que el 
sistema Optech III, por lo que sirve para hacer 
recuentos de papeletas que no han podido ser leídas 
en el colegio electoral porque el Optech III haya 
dejado de funcionar.  

AccuVote Optical Scan System 

Sistema de reconocimiento óptico de marcas 
(OMR) comercializado por la empresa Global 
Election System, Inc. (http://www.gesn.com).  En 
este sistema, el votante marca en una papeleta 
especial que se mete en la máquina de recuento 
automático.  Los totales se pueden enviar a un 
servidor central. 

AccuVote-TS (Touch-Screen) 

Sistema de Registro Electrónico Directo (DRE) de 
pantalla táctil de la empresa Global Election 
System, Inc.  Se utiliza tecnología de tarjetas 
inteligentes (smart-cards), que pueden almacenar 
información de los colegios electorales y datos de 
registro de los votantes.  Se utilizan las tarjetas para 
validar a un votante y mostrarle sólo la papeleta 
electrónica adecuada.  Cuando vota, se almacenan 
los datos en tres medios diferentes y puede enviarse 
a un servidor central. 

eSlate Electronic System 

El sistema DRE desarrollado por la empresa Hart 
Information Systems (http://www.hartis.com).  En 
cada colegio electoral existe un controlador que se 
encarga de gestionar el proceso de votación de todo 
el colegio, desde el control del código de los 
votantes, hasta el envío de los resultados vía 
modem.  Para que el votante elija el candidato se 
utilizan unos aparatos como el mostrado en la 
figura 3, que están conectados al controlador para 
indicarle la opción elegida por el votante. 



 

Figura 3:  eSlate 3000 de Hart Information Services 

 

ELECTronic 1242 

Este sistema es de Registro Electrónico Directo 
(DRE) y ha sido desarrollado por Guardian Voting 
Systems (http://www.controls-online.com/gvs).  El 
ELECTronic 1242 utiliza seis memorias para 
asegurar la precisión y fiabilidad. Cada máquina 
realiza un autodiagnóstico después de cada voto. 

El sistema tiene una gran pantalla táctil en la que 
entran todos los candidatos.  Se marcan con una luz 
roja todos aquellos temas para los cuales el votante 
no ha emitido un voto, de forma que no se olvide de 
ninguno. 

Sistema AVC 

Sequoia Pacific Voting Equipment ha desarrollado 
dos sistemas DRE similares: el AVC Advantage y 
el AVC Edge. 

AVC Advantage Electronic Voting System 

Sistema fiable y flexible para adaptarse a los 
cambios tecnológicos y legales sin necesidad de 
cambiar el sistema.  Se introdujo en 1988 y fue 
diseñado para mantener el secreto, eliminar el 
fraude, pérdida o daño de votos, elimina los votos 
rechazados y asegura que cada voto es tenido en 
cuenta. 

AVC Edge Touch Screen Voting System 

Es pequeño, del tamaño de un maletín, y portable. 
Se coloca sobre unas patas o sobre una mesa.  
Creado en 1998 para mantener la filosofía de 
secrecidad y seguridad del AVC Advantage pero 
con componentes físicos más pequeños (ver fig.4). 

 

 

 

Figura 4:  AVC Edge Touch Screen Voting System 
de Sequoia Pacific 

 

Figura 5:  Modelo Infinity de Microvote 
Corporation 

 

Microvote DRE 464 Voting System 

Sistema DRE diseñado por la empresa Microvote 
Corporation (http://www.microvote.com) y 
certificado por la NASED (National Association of 
State Election Directors) por lo que puede ser 
utilizado en elecciones estatales y presidenciales de 
los Estados Unidos.  Utiliza estándares hardware 
para poder imprimir los resultados en papel o en 
una pantalla.  Se utilizan cinco memorias 
redundantes, tres en memoria RAM y dos en 
cartuchos de memoria. 

Microvote Infinity 

Es el nuevo sistema DRE de Microvote 
Corporation.  Tiene una pantalla de cristal líquido, 
no táctil, sino que tiene botones junto a la pantalla 
para elegir los candidatos (ver figura 5). 

Como primer paso, se introduce una tarjeta que 
identifica de forma única al votante en la parte 
superior derecha.  Posteriormente, se escoge el 
candidato pulsando el botón junto al nombre que 
aparece en la pantalla.  Cuando el votante escoge el 
candidato puede emitir el voto pulsando el botón 
situado bajo la ranura de la tarjeta de identificación. 

PATRIOT System 

El sistema de votación PATRIOT “Touch-Screen” 
salió al mercado en 1994 comercializado por la 
empresa Unilect Corporation 
(http://www.unilect.com/patriot1.html).  Es un 
sistema DRE con pantalla táctil de cristal líquido. 

En cada colegio electoral existe un controlador para 
gestionar los diferentes dispositivos de votación del 
sistema.  Este controlador dispone de una impresora 
para imprimir en papel los resultados tan pronto 
como se cierran las urnas.  Además, existen varios 
dispositivos de votación en cada colegio electoral, 
en los cuales el votante escoge su candidato 
pulsando sobre el nombre que aparece en la pantalla 
táctil.  Cada uno de estos dispositivos se comunica 
con el controlador de su colegio electoral para 
indicarle la opción escogida por el votante. 



Los controladores de cada colegio electoral se 
conectan a una estación central, única en cada 
jurisdicción, mediante una red suficientemente 
potente como para recoger la información de cada 
colegio electoral. 

6. Votación electrónica en 
España 

Es importante señalar que en el Estado español, 
sólo la Comunidad Autónoma de Euskadi cuenta 
con Legislación Electoral en materia de voto 
electrónico, (Ley 15/1998, de 19 de Junio) 
aprobada por el Parlamento Vasco [7]. 

Los elementos del sistema de voto electrónico 
previstos en esta Ley son los siguientes: la tarjeta 
con banda magnética de votación, la urna 
electrónica, la pantalla de votar, la cabina electoral 
y el software o programa informático electoral. 

Esta norma introdujo un sistema de voto electrónico 
que no ha encontrado aplicación, aun siendo un 
sistema totalmente respetuoso con los principios y 
características exigibles a todo proceso electoral.  
El sistema garantiza totalmente el secreto y la 
intimidad en el ejercicio del derecho de voto, 
permitiendo a su vez la realización del escrutinio 
con gran rapidez.  

Se han realizado varias experiencias piloto en 
diversas comunidades del estado español.  Por 

ejemplo, en Cataluña se utilizó el sistema de bandas 
magnéticas en dos colegios electorales para las 
Elecciones al Parlamento de Cataluña en 1.995.  
Este mismo sistema fue el utilizado en dos colegios 
en las Elecciones al Parlamento de Galicia en 
1.997, y en las Elecciones Autonómicas de la 
Comunidad Valenciana en 1.999. 

El Gobierno Central ha mostrado su interés por el 
voto por Internet, interés que queda patente en su 
intención de modificar la Ley Electoral en la 
presente legislatura para facilitar el voto por 
Internet. 

7. Una propuesta para un 
sistema de votación electrónico 

El Departamento de Electrónica y 
Telecomunicaciones de la Universidad del País 
Vasco ha trabajado en el desarrollo de un nuevo 
sistema de voto electrónico denominado demotek 
(http://www.demotek.net).  En este proyecto 
propiciado por la Dirección de Procesos Electorales 
del Gobierno Vasco, además de nuestro 
departamento han participado las empresas 
Euskalnet, Ibermática, Hunolt, Ikusi y los centros 
de investigación Robotiker e Ikerlan.  Las 
dificultades tanto de caracter técnico como 
sociocultural nos llevó a proponer un sistema cuya 
arquitectura se muestra en la figura 6. 

 

 

 

 

 

 

 

Figura 6:  Arquitectura del sistema de votación electrónico propuesto 
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El Sistema de Votación Electrónica ha sido 
diseñado para cubrir los siguientes fines: 

? ? Votación muy similar al sistema convencional 
de urna y papeleta.  

? ? Recuento de votos instantáneo de cada urna 
tras su cierre.  

? ? Transmisión de datos automática hacia el 
centro de información a través de redes de 
telecomunicaciones disponibles, 
preferentemente mediante el sistema de 
mensajes cortos SMS de la telefonía móvil.  

? ? Proceso global de los votos, recibidos vía red 
de telecomunicaciones, desde las diferentes 
urnas situadas en los colegios electorales. Se 
procesa al ritmo de cierre de las urnas.  

 

8. Lectura automática de la 
papeleta 

La papeleta contiene la información a leer oculta, 
de forma que sólo es visible si se ilumina con luz 
ultravioleta.  Una vez captada la imagen y 
segmentados todos los caracteres, la lectura de los 
mismos se realiza mediante la extracción de ciertas 
particularidades morfológicas del carácter, como 
concavidades, recintos, etc. [8].  Si dos o más 
caracteres tienen las mismas características, se hace 
necesaria la aplicación de máscaras flotantes que 
recorran el trazo de dichos caracteres para averiguar 
otras características que consigan diferenciarlos. 

Una vez reconocida la papeleta, se determina si se 
corresponde con una candidatura válida, de tal 
forma que se pueda introducir la papeleta en la urna 
y sea incrementado el contador correspondiente. 

9. Conclusiones 

Todo sistema de votación electrónico o voto por 
Internet debe tener como objetivo cumplir todos y 
cada uno de los requisitos definidos en este artículo.  
Además su puesta en marcha debe facilitar al 
votante su participación en el proceso electoral 
contribuyendo de esta manera a incrementar los 
índices de participación electoral.  En este artículo 
se presenta el dilema Voto por Internet vs. Voto 
Electrónico.  A los autores de este artículo no nos 
cabe la menor duda de que el futuro de las consultas 
populares está en Internet.  Sin embargo, sólo será 
posible si encontramos respuestas técnicas para 
todas y cada una de las siguientes preguntas: 

? ? ¿Cómo se asegura que sólo votan aquellas 
personas que tienen derecho a voto? 

? ? ¿Cómo se asegura que un votante sólo vota 
una vez? 

? ? ¿Cómo se asegura que el voto es privado y 
que la identidad del votante se mantiene en 
secreto? 

? ? ¿Cómo se asegura que el voto no se cambia 
una vez que el votante ha votado? 

? ? ¿Qué seguridad tiene el votante de que su voto 
se recuenta? 

? ? ¿Cómo se protege al votante contra la compra 
fraudulenta del voto? 

? ? ¿Cómo se protege al votante para que nadie le 
obligue a votar contra su voluntad? 

? ? ¿Cómo se protege el proceso de votación 
contra un ataque mediante algún virus o 
hacker informático? 

Alguna de estas preguntas tiene hoy en día 
respuesta técnica mas o menos fiable.  Sin embargo, 
creemos que no es posible dar respuesta a todas 
ellas de forma adecuada.  Por ese motivo, pensamos 
que la puesta en marcha de elecciones de carácter 
gubernamental a través de Internet resulta hoy en 
día arriesgado.  Nuestra propuesta se basa en la idea 
de compatibilizar el sistema actual de voto con el 
recuento automatizado.  Estos son los primeros 
pasos, el futuro es sin duda la consulta universal por 
Internet.  ¿Estaremos diseñando en este momento el 
fin de la democracia parlamentaria? 
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Abstract. This paper present a preliminary analysis of electronic voting schemes and the 
requirements of Electronic Democracy as a part of the work carr ied out by the authors  in the 
VOTESCRIPT project (TIC2000-1630-C02). A summary of the most relevant experiences on this 
field are discussed and a basic classification of them is pointed out, according to different degrees 
on process computerization. As it is shown, most of them only take into account a technological 
perspective, just trying to imitate the conventional voting schemes. A citizen-base bottom-up 
perspective is proposed to analyze the implementation of electronic voting systems in order to 
avoid citizen rejection. The paper also hallmarks  the new technical possibiliti es created to be 
applied to the development of citizen’s right realm. Further than conventional voting schemes, the 
paper proposes the use of advanced security services to extend conceptualization of Electronic 
Democracy in which citizens have a key role on decision making processes. 

1. Votación y Democracia 
Electrónica 

Estamos asistiendo a una explosión en la demanda 
de uso de servicios telemáticos para abordar 
situaciones y problemas que tradicionalmente han 
venido resolviéndose apoyándose en el intercambio 
de información sobre papel y en otras formas 
convencionales de comunicación. La cuestión del 
voto y de la Democracia Electrónica no podía 
escapar a esta tendencia y asistimos, así, a una 
cierta proli feración de sugerencias y propuestas, las 
más de las veces poco meditadas, sobre la 
conveniencia de la introducción de la Telemática en 
estas importantes y sensibles facetas de la vida de 
los ciudadanos.  

Una primera simpli ficación de la que podemos ser 
víctimas es la de reducir el riquísimo y 
controvertido concepto de democracia a la 
categoría de un mecanismo de comunicación como 
es el caso del voto. Puestos a estrechar y 
empobrecer, se puede reducir también la noción de 
voto, asimilándolo solamente con los procesos 
mediante los cuales los ciudadanos eligen entre dos 
o más alternativas previamente configuradas. El 
diccionario de la Real Academia, pese a su 
proverbial laconismo, expande mucho más esta 
idea, recogiendo entre otras muchas acepciones la 
de que votar es también emiti r parecer o dictamen 
razonado en una reunión o cuerpo deliberante. 

Quizás sea por ese ánimo simpli ficador por lo que, 
con frecuencia, cuando se trata de abordar mediante 
procedimientos telemáticos el asunto del voto 
electrónico, sólo se propone una simple emulación 
o reproducción de los esquemas convencionales de 

votación que emplean urnas y papeletas. En estos 
casos, el reto, nada baladí, consiste en diseñar 
protocolos que incorporen mecanismos de 
seguridad robustos para seguir proporcionando las 
garantías que actualmente tienen los votantes; entre 
ellas las de que su voto ha sido adecuadamente 
tenido en cuenta y que no pueda relacionarse su 
nombre con la opción que eligió. 

Es totalmente cierto que la incorporación de 
servicios de seguridad en las redes telemáticas ha 
de servir, al menos, para garantizar que los 
derechos y salvaguardas actualmente reconocidos 
en las comunicaciones convencionales sean 
respetados también en la proyección y plasmación 
que éstos tienen en las Comunicaciones Mediante 
Computadores. 

Pero, siendo esto necesario, no es suficiente: 
mediante una adecuada utili zación de las 
posibili dades que ofrecen las redes telemáticas y los 
servicios avanzados de seguridad que sobre ellas 
pueden establecerse, los ciudadanos podrían 
disponer de configuraciones y escenarios de 
comunicación que les permitiesen alcanzar niveles 
de participación y decisión como jamás antes 
habían sido vislumbrados (quizás a causa de, o con 
la excusa de, su difícil implantación en entornos 
constituidos por comunidades numerosas y 
complejas). 

Otro elemento de capital importancia, que es 
necesario tener en cuenta a la hora de proponer la 
implantación de aplicaciones telemáticas de tanta 
repercusión, consiste en estudiar las posibles 
repercusiones sociales, políticas y legales que ello 
conlleva.  



La problemática sociopolítica generada de forma 
directa por la implantación masiva de servicios 
telemáticos es lo que denominamos Estratificación 
Digital [1]. Se centra en el estudio de los discursos 
y prácticas asociadas con las desigualdades y 
diferencias en el acceso a computadores, 
infraestructura de entrada a la red y adquisición de 
conocimientos, que se dan entre las distintas clases 
sociales, dependiendo también de situaciones como 
etnia, género, nivel educativo, etc. En inglés, este 
campo de estudios es conocido como Digital 
Divide. Este término es ya centro de una fuerte 
polémica a causa de su falta de precisión: es vago y 
no abarca la complejidad del problema. En español, 
ha empezado a traducirse como “brecha digital” , 
denominación que mantiene las limitaciones y 
carencias del termino inglés. A nuestro juicio, el 
término estratificación aquí propuesto refleja más 
claramente la multiplicidad de factores que implica 
y su jerarquización social. 

Por todo ello, los trabajos que se plantean en la 
presente ponencia están enfocados hacia la 
perspectiva de abordar el desarrollo de esquemas y 
arquitecturas telemáticas que facilit en a los 
ciudadanos los procesos de votación y de 
participación en la gestión política de ámbitos y 
recursos que les son comunes, apoyándose en 
modelos de Democracia Electrónica, lo que 
conlleva establecer servicios a los que todos tengan 
pleno acceso y con las mismas oportunidades. 

2. Algunas experiencias previas  

En los últimos años existe un creciente interés, 
principalmente de los gobiernos, en emplear los 
sistemas de voto electrónico en sus consultas a la 
población, con la idea de favorecer la participación 
de un mayor número de ciudadanos en las 
decisiones que les atañen, reducir los costes ligados 
a cualquier proceso electoral y minimizar los 
posibles fraudes que pudieran producirse. En esta 
sección se examinarán aquellas experiencias sobre 
voto electrónico consideradas más relevantes y 
sobre las que existe mayor documentación. Sin 
embargo, el estudio aquí presentado no pretende ser 
exhaustivo, ya que constituye el resumen de un 
documento más completo (donde se realiza una 
critica sistematizada de cada una de las propuestas) 
que este grupo de investigación está elaborando, 
como parte de las tareas del proyecto 
VOTESCRIPT, que más adelante se comenta. 

Estados Unidos ha sido, sin duda, el país pionero 
en el desarrollo de sistemas de voto electrónico. El 
uso de los ordenadores en los procesos electorales 
se remonta a 1964 [2], cuando cinco estados de 
EEUU hicieron uso de ellos para votar. Su 
presencia desde entonces ha ido en aumento, 
calculándose que en elecciones presidenciales de 
noviembre de 2000, el 69% de los votantes lo hizo 
por vía electrónica, utili zando diversos y anticuados 
mecanismos como la tarjeta perforada, el voto 

óptico y la máquina electrónica de registro 
automático. 

Sin embargo, diversos factores han cuestionado en 
numerosas ocasiones la validez de estos sistemas: la 
falta de control administrativo, la confianza ciega 
que se deposita en los expertos que supervisan los 
procesos en lugar de que sean los representantes o 
autoridades electorales los que lo supervisen, los 
fallos detectados en la programación de los 
sistemas de votación electrónica, la falta de 
mecanismos de transparencia, etc. 

Existen casos destacables de fallos en los sistemas 
de votación, siendo el más reciente y clamoroso de 
todos ellos el que tuvo lugar en las pasadas 
elecciones presidenciales en el estado de Florida, 
donde la falta de normativa y control propició que 
muchos votantes que emplearon el método de 
tarjeta perforada no pudieran saber con certeza qué 
opción era la que habían marcado. 

A través de Internet se han hecho también varios 
experimentos. El Partido Reformista (1996) y el 
Partido Democrático de Arizona (2000) ofrecieron 
la opción de voto por Internet en sus primarias 
presidenciales, aunque sin poder garantizar el 
anonimato de los votantes. Esta última elección 
gubernamental ha sido la única de carácter 
vinculante realizada a gran escala. 

En el estado de Cali fornia la Secretaría de Estado 
convocó a la Internet Voting Task Force para 
estudiar la posibili dad de emplear Internet para 
llevar a cabo las elecciones en Cali fornia. Se 
reunieron expertos en el campo de seguridad, 
legislación y participación ciudadana y elaboraron 
un informe, publicado en enero de este año [3]. Este 
informe recoge los requisitos de seguridad exigibles 
al nuevo sistema de votación y pone de relieve la 
necesidad de avanzar con cautela en el proceso de 
introducción del nuevo sistema de votación, ya que 
la posibili dad de amenazas o pirateo del sistema 
pondría en peligro el esfuerzo realizado. Sin 
embargo, afirma que, a pesar de los retos que 
supone el desarrollo del nuevo sistema, es 
técnicamente posible utili zar Internet para 
desarrollar un método de votación, al menos tan 
seguro como los sistemas actuales. A este respecto, 
esta Secretaría encargó a la empresa Safevote la 
preparación y realización de una prueba de un 
sistema de votación electrónica a través de Internet 
[4], llevada a cabo en el condado de Contra Costa, 
Cali fornia, a primeros de noviembre de 2000. 

Entre las experiencias no ligadas a elecciones 
gubernamentales se pueden citar las elecciones a 
gran escala realizadas sobre Internet en 1999 para 
elegir a la Junta Directiva de ISOC [5] y la que tuvo 
lugar al final del año 2000 para elegir a los 
miembros de la Junta Directiva de la ICANN 
(Internet Corporation Assigned Names and 
Numbers). En estas elecciones los votantes habían 



recibido por correo ordinario un número de control, 
emitido anónimamente, de forma que no se podía 
enlazar el voto con el votante. 

También hay que destacar las experiencias llevadas 
a cabo en Brasil . Este país aprobó en octubre de 
1995 la Ley Electoral que marca las directrices del 
voto electrónico con la intención de eliminar el 
fraude electoral y reducir el tiempo de escrutinio. 

 El nuevo sistema de votación, basado en urnas 
electrónicas, se probó en la votación para alcaldes y 
concejales realizadas en octubre y noviembre del 
año 1996 en 50 ciudades de Brasil . En 1998 la 
modalidad del voto electrónico se extendió a 520 
ciudades y en el año 2000 se puso en marcha el 
voto electrónico total que abarca desde la 
identificación de los electores hasta la publicación 
del resultado final. En las últimas elecciones 
celebradas en octubre de 2000 han votado por este 
sistema 109 mill ones de electores.  

Este proceso de votación se lleva a cabo a través de 
una especie de cajero automático, dotado de un 
monitor, en el que van apareciendo los candidatos y 
donde los votantes pueden realizar su selección 
oprimiendo un botón. Al finalizar la jornada 
electoral, se bloquea la urna mediante una clave y 
automáticamente se imprime una copia de los 
resultados, a la vez que se obtiene un disquete que 
se lleva de inmediato a un Centro de Recuento para 
su cómputo. 

Argentina también es uno de los países que está 
realizando experiencias sobre voto electrónico. En 
junio de 1999 estableció un convenio de 
colaboración con Brasil para trabajar en pro de la 
modernización de las estructuras de los respectivos 
estados, especialmente en lo concerniente a los 
sistemas electorales. En esta línea, Brasil ofreció a 
Argentina el préstamo de las urnas electorales con 
el objeto de pudiera realizar pruebas piloto en unas 
elecciones, sin coste alguno. En octubre de 1999 se 
realizó un simulacro de votación electrónica en 
varias localidades de Buenos Aires y en la Ciudad 
de Mendoza, para los que se utili zó un prototipo 
ideado en Argentina y las urnas desarrolladas por el 
Tribunal Superior Electoral de Brasil . La prueba fue 
de carácter voluntario y se hacía después de que el 
votante hubiera emitido su voto real en la mesa que 
le correspondiera.  

Venezuela también ha incluido en el Reglamento 
General Electoral las instrucciones para que el 
proceso de votación, escrutinio y publicación de 
resultados del proceso de votación se realicen de 
manera automática. A diferencia del caso de Brasil 
este Reglamento no especifica el funcionamiento de 
ninguna máquina de voto en particular. 

En las pasadas Elecciones Municipales de 2000 se 
confió a una empresa española la automatización 
del proceso de votación. Con este sistema, el elector 

emite el voto en la urna electrónica y 
automáticamente se acumula para su recuento y 
difusión sin intervención humana. Este proceso 
tiene como característica singular que es auditable 
por empresas y organizaciones externas al proceso 
electoral. Sin embargo, las primeras implantaciones 
de voto electrónico en los procesos electorales 
venezolanos no han sido muy afortunadas y han 
estado plagadas de problemas, básicamente 
motivados por la desconfianza hacia los resultados 
obtenidos. 

En Europa se han realizado también varias 
experiencias. En Bélgica, se iniciaron en 1991, con 
una prueba piloto en el cantón de Verlaine. El 
método empleado es el de tarjeta con banda 
magnética que es entregada a cada elector en el 
momento de su identificación. Posteriormente, éste 
graba su opción de voto, utili zando para ello una 
cabina electoral que dispone de una pantalla, en la 
que se presentan las distintas opciones, y un lápiz 
óptico con el que se realiza su selección. Después, 
acude a la Mesa Electoral donde se introduce su 
voto en la urna. Como resultado de las pruebas 
realizadas se ha ido sustituyendo el sistema 
tradicional de voto mediante papeleta por el de 
tarjeta magnética. En las últimas elecciones 
municipales celebradas el pasado 8 de octubre de 
2000 el sistema fue usado por el 44% de los 
electores, no estando todavía extendida su 
aplicación a todos los electores debido al coste que 
supone la implantación de este sistema.  

En Holanda en marzo de 1995 se empleó el 
sistema del voto electrónico en las Elecciones 
Municipales de Ede y de Helmand y luego, en 
noviembre de 1995, en las Elecciones Sindicales en 
Phili ps Nijmegen. Estos ensayos realizados en 
Holanda han sido positivos. La Comisión 
constitutiva dentro del Consejo Electoral para 
analizar el sistema de voto electrónico ha emitido 
un informe favorable sobre el mismo. En la 
actualidad están modificando la Ley que recoge el 
proceso electoral para incorporar el procedimiento 
del voto electrónico con tarjeta de banda 
magnética, que sustituirá al tablero electrónico 
empleado hasta ahora. 

En Francia también se han realizado dos ensayos: 
en junio de 1994 en las Elecciones Europeas al 
Parlamento de Estrasburgo con 4000 electores y en 
mayo de 1995 en las Elecciones Presidenciales en 
Issy-Les Moulineaux. Asimismo, en Noruega y 
Dinamarca también se han realizado diferentes 
pruebas en el periodo 1992-1995. 

En Nueva Zelanda se ha creado la Fundación de 
Democracia Electrónica, una autoridad 
independiente con la finalidad de promocionar el 
uso de esquemas de voto electrónico. La primera 
prueba de voto electrónico a nivel nacional tuvo 
lugar en 1998, con el objetivo de mostrar el 



potencial de las elecciones electrónicas mediante la 
participación ciudadana en temas democráticos.  

Japón también ha realizado una prueba piloto de 
voto electrónico en el municipio de Kawaguchi con 
un censo electoral de más de 300.000 electores, 
distribuidos en 78 colegios electorales, 11 de los 
cuales participaron en la prueba de voto electrónico. 
El sistema empleado fue el de tarjeta con banda 
magnética y las opciones se seleccionaban en una 
pantalla táctil . El resultado de este experimento fue 
considerado un éxito, con un nivel de aceptación 
muy elevado por parte de los votantes. 

India también desea incorporar el voto electrónico 
a sus procesos electorales para facilit ar el escrutinio 
de los votos. El método seleccionado es el del 
tablero electrónico, en el que aparece la lista de los 
candidatos con un interruptor asociado a cada uno y 
donde el votante selecciona con este interruptor su 
candidato preferido. Sin embargo, en este país 
existen carencias estructurales que cuestionan la 
implantación de estos métodos a corto plazo (hasta 
1998 no se informatizó el censo de votantes). 

En España se han desarrollado tres experiencias 
muy restringidas en cuanto a sus objetivos y ámbito 
de aplicación: en las Elecciones al Parlamento de 
Cataluña en 1995, en las Elecciones Autonómicas 
Gallegas en 1997 y al Parlamento Vasco en 1998.  

A nivel legislativo, sólo Euskadi [6] dispone de 
una ley propia (15/1998 de 19 de junio), donde se 
modifica la ley de elecciones al Parlamento Vasco, 
para regular el Procedimiento de la votación 
electrónica. En esta ley se indican los elementos 
que componen el sistema de voto: tarjeta con banda 
magnética, la urna electrónica, la pantalla de votar, 
la cabina electoral y el software electoral. Este 
software comprende los programas para permiti r la 
apertura y cierre de la urna, la votación con tarjetas 
con banda magnética validadas por la Mesa, el 
control del número de tarjetas con banda magnética 
registradas en la urna, el escrutinio y la transmisión 
de los resultados electorales de la Mesa al 
ordenador central (esto último realizado 
exclusivamente con fines informativos). 

El mecanismo de voto es muy similar al que desde 
hace varios años se viene utili zando en Bélgica, con 
ligeras variaciones en el proceso de identificación 
del votante y selección de los candidatos. Cabe 
destacar, que en ambos procesos una vez finalizada 
la votación, se precinta la urna y automáticamente 
se obtienen los resultados totalizados, que son 
reflejados en el acta correspondiente (en papel). 

Estaba previsto emplear esta máquina en las 
elecciones al Parlamento Vasco en el año 2002, sin 
embargo el hecho de que se haya anticipado la 
convocatoria de estas elecciones a mayo de este año 
puede haber sido la causa de que este mecanismo 

no haya sido incluido en la normativa que regulará 
este proceso electoral. 

También a nivel nacional existe un creciente 
interés en favorecer la votación electrónica. El 
pasado 6 de marzo se aprobó en el Pleno del 
Senado la creación de una Ponencia formada por la 
Comisión de la Sociedad de la Información y del 
Conocimiento y la Comisión Constitucional para 
estudiar la implantación de los sistemas 
electrónicos de ejercicio del derecho a voto y 
recuento, así como la reforma de referente al 
Régimen Electoral General (5/1985), la Ley 
Orgánica sobre regulación de las distintas 
modalidades de referéndum (2/1980), la ley 
Orgánica sobre la iniciativa legislativa popular 
(3/1984) y de cuantas otras sean necesarias al 
respecto. 

Aunque la mayor parte de las experiencias 
desarrolladas se centran en el aspecto de la votación 
electrónica, también existen otras menos conocidas 
que abordan el voto electrónico como un concepto 
más amplio: democracia electrónica. El objetivo de 
estos ensayos ha sido el de potenciar una 
democracia local interactiva, que permita a los 
ciudadanos expresar sus puntos de vista y 
preferencias como un medio para mejorar el interés 
y responsabili dad en las instituciones políticas.  

Estos experimentos tienen en común que los 
participantes los ven como un medio de revivir y 
vigorizar la política democrática, que por una serie 
de razones han perdido su atractivo y dinamismo; 
tienen un carácter local o regional y se basan en 
infraestructuras similares. 

Dentro de estas experiencias podemos agrupar 
aquéllas que combinan un número diferentes de 
funciones cívicas y de comunicación, tales como 
deliberaciones, difusión de información pública y, 
en menor media, soporte a los grupos de “gente 
corriente”. En este apartado se encuentran los 
proyectos Amsterdam’s Digital City (iniciado en 
1994), el IperBolE (Internet per Bologna and 
Emili a) (1995) y Santa Mónica Public Electronic 
Network (1989). 

Otras experiencias tienen como objetivo prestar 
soporte a algún servicio concreto al que 
proporcionan infraestructura de red para el 
intercambio de información y el debate. Se puede 
citar a la iniciativa de la Ciudad de Información de 
Manchester, creada para promocionar la 
diseminación de la información relacionada con la 
regeneración económica y el Neighbourhoods 
Online, proyecto de iniciativa no gubernamental 
iniciado en 1995, que asiste a los grupos de 
ciudadanos que trabajan en mejorar las condiciones 
en comunidades y vecindades.  

Por último, cabe citar el proyecto griego Network 
Pericles, iniciado en 1992 y concebido como un 



instrumento de debate y acción política, al estilo de 
la versión ateniense de democracia, esto es, un 
proceso activo que implica a los ciudadanos en su 
autogobierno. 

3. Escenar ios de votación  

A la vista de las experiencias previas enumeradas 
en el apartado anterior, podemos identificar varios 
escenarios de votación distintos. Estos escenarios se 
pueden clasificar en varios niveles dependiendo del 
grado de automatización del proceso. 

En el nivel de partida de esta clasificación está lo 
que podemos denominar el escenario “clásico” de 
votación. En este escenario se englobarían tanto las 
votaciones mediante papeletas, como aquéllas que 
se sirven de tarjetas perforadas o de lectores 
ópticos. No podemos considerarlo como un sistema 
de voto electrónico propiamente dicho, pero hasta 
ahora, ha sido un referente para los distintos 
escenarios electrónicos que se han propuesto, ya 
que, normalmente, lo que se ha intentado ha sido 
sustituir alguno de sus procesos manuales por un 
proceso automatizado empleando para ello algún 
tipo de dispositivo electrónico. 

En un segundo nivel se encontrarían los escenarios 
de votación que, como decíamos en el párrafo 
anterior, basándose en la forma de operar del 
método clásico, sustituyen alguno de sus elementos 
físicos y procedimientos manuales por algún tipo de 
sistema o de proceso electrónico. 

Entre estos posibles escenarios tenemos aquellos 
que utili zan alguno o varios de los siguientes 
elementos: tarjetas magnéticas (para autenticar al 
votante o incluso para emiti r el voto), urna 
electrónica (para la recepción y recuento de votos), 
pantalla (tablero) de votación (para seleccionar la 
opción de voto elegida), cabina electrónica (para 
garantizar la privacidad), software de distintos tipos 
(para el proceso de escrutinio). 

En todos estos escenarios, los procesos a 
automatizar son los que se realizan comúnmente en 
el colegio electoral. Estos procesos podemos 
sintetizarlos en tres: El primero es el de la 
autenticación del votante, el segundo el de la 
votación propiamente dicho y el tercero, el que 
abarca  todo lo relativo a la gestión y procesado del 
contenido de la urna electoral. Todos los 
componentes electrónicos utili zados en estos 
escenarios, tratan de automatizar alguno de estos 
procesos. 

Un tercer nivel, y el más interesante desde nuestro 
punto de vista, sería el de los escenarios que hacen 
uso de redes telemáticas. Aquí podríamos distinguir 
dos grupos: Aquellos que utili zan las redes 
telemáticas (públicas o privadas) para la 
interconexión de los distintos colegios electorales, o 

bien los que proponen la votación desde casa 
(normalmente a través de Internet). 

En los escenarios del primer grupo, el elector tiene 
que desplazarse hasta el colegio electoral (o centro 
equivalente de votación) para emiti r su voto. Una 
vez allí , puede encontrarse con cualquier escenario 
de los que hemos considerado de segundo nivel. El 
uso de redes telemáticas para la interconexión de 
los colegios electorales y el organismo encargado 
de la supervisión final (con un papel equivalente al 
que en España desempeña la Junta Electoral 
Central) permite una rápida recolección de los datos 
y publicación de los resultados. 

El segundo grupo, votación desde casa a través de 
Internet, es el más atractivo, desde un punto de 
vista tecnológico, debido a los retos técnicos y de 
seguridad que plantea. Pero, a su vez, desde un 
punto de vista sociológico, plantea interrogantes ya 
que no todo el mundo tiene las mismas 
oportunidades de acceso. Esta es una consideración 
ligada a garantizar el Sufragio Universal.  

La idea subyacente en este escenario es la de que 
cualquier votante, que disponga de acceso a 
Internet, pueda emiti r su voto sin necesidad de 
desplazarse al colegio electoral. Sin embargo, 
parece una exigencia política clara (aunque en 
algunos países y sistemas ni siquiera se plantee), 
que habría que seguir proporcionando alguno de los 
otros escenarios para aquellas personas que no 
dispusieran de acceso a Internet o no quisieran 
hacer uso de él, pese a tenerlo.  

Este escenario posibilit aría también la implantación 
de otros servicios de lo que hemos llamado 
democracia electrónica, aparte del de elección de 
representantes propiamente dicho (todo tipo de 
votaciones, encuestas de opinión, participación más 
activa en la toma de decisiones, etc.). 

Gran parte de los requisitos de seguridad 
(autenticación de votantes, privacidad, 
verificabili dad de los resultados, etc.) y de la 
implantación de los protocolos adecuados para 
llevarlos a cabo podrían verse simpli ficados con el 
uso de tarjetas inteligentes. Hay que resaltar el 
hecho de que un dispositivo de este tipo puede 
mantener información secreta incluso a su poseedor 
(aspecto interesante para no revelar información 
antes del final del proceso). Asimismo, permite 
manejar mecanismos criptográficos que mejoran la 
calidad del proceso al proteger los datos que se 
intercambian por la red. 

Entre las ventajas más evidentes de este escenario 
está que el votante no tiene que desplazarse al 
colegio electoral, la red ya existe y no sería 
necesaria su implantación, y como aspecto también 
interesante a tener en cuenta está el hecho de que el 
derecho a la abstención (o el derecho a no 
abstenerse) podría garantizarse de una forma más 



eficaz. Aunque, como contrapartida, las medidas de 
seguridad en la red se deben reforzar, se deben 
incrementar también los mecanismos de 
autenticación, y los ordenadores de los votantes 
deberían disponer de un lector para tarjetas 
inteligentes. 

Mientras que este escenario parece idóneo para la 
mayoría de los servicios de democracia electrónica 
a escala local, en lo que se refiere a las votaciones a 
gran escala para la elección de representantes, 
parece más recomendable un método mixto que 
integre la votación por Internet con otros escenarios 

Estos escenarios mixtos plantean una serie de 
interrogantes (si existen o no cabinas de acceso 
libre, cuántos agentes o “ terceras partes de 
confianza (TTPs)”  deben  intervenir en el proceso, 
si se usa una tarjeta para cada votación o una 
permanente, etc.) que se estudiarán detalladamente 
en el proyecto VOTESCRIPT para encontrar la 
arquitectura idónea para cada tipo de votación. 

También es interesante el análisis de los escenarios 
emergentes de democracia electrónica [7], basados 
en el uso de redes, y de las iniciativas que en los 
distintos países se están llevando a cabo en este 
campo. Asimismo, se considera de gran interés el 
estudio de posibles nuevos planteamientos al 
respecto. 

4. Un nuevo planteamiento  

Exceptuando los experimentos que tratan de 
establecer mecanismos de participación ciudadana, 
en las experiencias de voto electrónico analizadas y 
en los esquemas de votación que se han resumido 
en los apartados anteriores, se advierte un 
denominador común: las propuestas se realizan 
desde una perspectiva exclusivamente tecnológica, 
procurando mimetizar los planteamientos existentes 
en las votaciones con urna y soporte de papel que se 
han venido estableciendo en los últimos siglos, 
orientados solamente a la elección de representantes 
o a la decisión sobre alternativas previamente 
planteadas [8]. 

Al centrarse en ese esquema, se han dejado de lado 
dos aspectos fundamentales. El primero de ellos es 
que se han dejado sin explorar las riquísimas 
posibili dades que las nuevas tecnologías ofrecen 
para ampliar los marcos de decisión que el sistema 
tradicional acotaba. El segundo es que es necesario 
tener en cuenta las exigencias y recelos de sus 
hipotéticos usuarios: de nada sirve desarrollar un 
sistema telemático técnicamente perfecto que 
incluya innovaciones notables y use las más 
avanzadas técnicas, si el entorno social al que va 
dirigido, es decir, los ciudadanos para los cuales ha 
sido concebido, no confían en él o no responde a 
sus necesidades reales. 

4.1 Un enfoque multidisciplinar  

Partiendo de estas premisas surge el proyecto 
VOTESCRIPT: Votación Electrónica Segura 
basada en criptografía avanzada, subvencionado 
dentro del Plan Nacional de I+D+I (código TIC 
2000–1630-C02). Este proyecto ha dado comienzo 
en enero del presente año, de tal forma que, a la 
hora de redactar el presente texto, se encuentra en 
su situación inicial, estando en fase de ejecución las 
tareas conducentes a la definición de los distintos 
escenarios y arquitecturas de votación y 
participación que vayan a ser contempladas. 

Consecuentemente con lo comentado en los 
párrafos anteriores, consideramos necesario, para 
un adecuado diseño global de las distintas 
arquitecturas, tener en cuenta los requisitos tanto 
técnicos como sociales. Por tanto, en los desarrollos 
que se lleven a cabo, se considera imprescindible 
que al mismo tiempo que se realicen los trabajos de 
ingeniería correspondientes, se hagan análisis 
sociológicos, politológicos y jurídicos para 
determinar la viabili dad de los sistemas. 

Con esta perspectiva metodológica, el desarrollo 
del proyecto se ha abordado mediante un equipo 
interdisciplinar. Está dividido en dos subproyectos 
coordinados: uno de ellos con sede en el 
Departamento de Ingeniería y Arquitecturas 
Telemáticas, DIATEL (Universidad Politécnica de 
Madrid) y el otro en el Departamento de Ciencia 
Política y de la Administración III ( Universidad 
Complutense de Madrid). 

4.2 Algunos requisitos de segur idad para 
los procesos de votación 

Cuando se trata de detectar los requisitos que los 
sistemas de votación electrónica deberían tener para 
emular las garantías que en la actualidad ofrecen los 
sistemas convencionales, suele presentarse una lista 
de ellos que, con frecuencia, adolece de falta de 
extensión y rigor, sobre todo en lo que a su 
significación social y política se refiere. Así, puede 
encontrarse como requisito de seguridad la 
“democracia” rebajada a la simple exigencia de que 
sólo puedan votar las personas autorizadas y que 
solamente voten una vez. No es necesario insistir en 
que Democracia (gobierno del pueblo) es un 
concepto de mayor alcance y complejidad. 

No obstante, y aún partiendo de la base de que la 
definición de estas características (que son objeto 
de análisis detenido dentro del proyecto) requiere 
de mayor espacio, precisión y evaluación, 
adelantamos de forma resumida, las siguientes: 

Autenticación: sólo los votantes autorizados 
pueden votar. Hay que resaltar que, en principio, 
consideramos aquí el concepto de voto y votante en 
sentido amplio, válido también para aquellos 



escenarios en los que un voto puede ser una opinión 
o una propuesta. 

Fiabili dad: no se puede producir ninguna 
alteración fraudulenta de los resultados de la 
votación. Si se trata de una elección de 
representantes o de algún tipo de consulta sobre 
opciones predeterminadas, los votantes no pueden 
votar más de una vez, restricción que, en principio 
debería de acotarse de forma distinta en otros 
escenarios de participación. 

Veracidad de la votación, de manera que si se 
descubre algún defecto en la publicación de los 
resultados, existan mecanismos para probar el 
fraude. Esta característica se puede considerar 
como una prueba global de la fiabili dad. 

Anonimato: no se puede relacionar un voto con el 
votante que lo ha emitido. Este es un requisito que 
aparece en casi todos los posibles escenarios. Su 
cumplimiento suele conllevar o bien el concurso de 
varias TTPs o el uso de mecanismos criptográficos 
avanzados basados en firmas ciegas, secreto 
dividido, etc. El uso de tarjetas inteligentes de 
diseño específico puede aportar soluciones 
interesantes para escenarios sensibles como son los 
de elección entre propuestas predefinidas. 

Un requisito que es dificilísimo de cumpli r en los 
actuales sistemas de votación con papeletas e 
interventores es el de un hipotético anonimato en 
relación con la abstención. Si fuese requerido, 
conllevaría que se pueda conocer cuántos y qué 
votan pero no quiénes participan. Este es un caso 
típico de posibili dades que requerirían una 
modificación de la normativa electoral, al menos en 
el caso de España, pero que, en muchos ámbitos 
representaría una mejora notable de democracia y 
de libertad individual. Por contra, no sería de 
aplicación en ambitos en los cuales el voto además 
de un derecho es una obligación. 

Imposibili dad de coacción: ningún votante debe 
ser capaz de demostrar qué voto ha emitido. De esta 
forma se impide la compra masiva de votos y la 
presión sobre los votantes, ya que la persona que 
desea influir sobre otra u otras no puede obtener 
garantía del resultado de su acción.  

Verificación individual: cada votante deberá poder 
asegurarse de que su voto ha sido considerado 
adecuadamente, de forma que el votante pueda 
obtener una prueba palpable de este hecho.  

Definida de esta forma, puede aparecer una cierta 
contradicción con el requisito de imposibili dad de 
coacción. Cuanto más explícita es la verificación 
más riesgos de coacción pueden aparecer. No 
obstante, se pueden diseñar mecanismos no 
exclusivamente telemáticos, que hagan compatibles 
ambos requisitos. En el sistema convencional el 
votante sabe lo que vota, y confía que será 
contabili zado correctamente cuando comprueba que 

es introducido en la urna (verificación). Si usa la 
cabina, conforme a como esta previsto, para 
cumplimentar su voto, no hay peligro evidente de 
coacción. Como puede intuirse, un estudio 
mínimamente riguroso del balance entre los 
requisitos de verificación y coacción requeriría la 
inclusión y análisis de más parámetros dependiendo 
de los distintos condicionantes sociales. 

En escenarios de participación mediante la emisión 
de votos razonados, la prueba de verificación es 
inmediata al comprobar el participante que su 
aportación está reflejada y tenida en cuenta en el 
proceso de discusión. 

Neutralidad: todos los votos deben permanecer en 
secreto mientras no finalice el tiempo de la 
elección. De este modo, los resultados parciales no 
afectarán a la decisión de los votantes que no han 
depositado su voto todavía.  

Una expansión del actual sistema de democracia 
representativa es posible merced a la implantación 
de esquemas telemáticos de voto electrónico. Se 
abre una plétora de posibles modificaciones dentro 
del propio sistema representativo (de las que aquí 
adelantamos tan sólo dos ejemplos), que serían 
impracticables en los sistemas convencionales 
debido a la complejidad y coste de gestión que 
conllevarían. 

Este es el caso de las listas abiertas y ponderadas. 
Este sistema permite combinar en una misma 
“papeleta” la elección de candidatos de varios 
partidos. Es similar al proceso de votación para el 
Senado, sólo que estableciendo jerarquías entre los 
votados. Por otra parte, en el caso de la elección de 
representantes, las reglas del juego podrían ser 
distintas en función del tamaño de la colectividad 
de que se tratase, de tal manera que, cuanto más 
reducida sea ésta más coyuntural y condicionada 
podría ser la elección de un delegado o 
representante. Se puede implantar un sistema de 
discusión y evaluación permanente, en la cual se 
tendría capacidad para revocar cargos que se 
considere que no cumplen adecuadamente con las 
tareas que les fueron asignadas.  

4.3 Sistemas de Democracia Directa 

A la hora de diseñar nuevos esquemas de soporte 
telemático, una tarea fundamental de partida sería 
definir los distintos dominios o ámbitos de 
aplicación del sistema, y llevar a cabo el análisis y 
diseño de los esquemas de votación y participación 
que serían demandados [7]. En esta línea hemos de 
apostar por el diseño y construcción de esquemas 
de evaluación, discusión y toma de decisiones que 
tengan su origen en las necesidades concretas de los 
ciudadanos. Esto puede dar lugar a sistemas 
telemáticos de consulta que habría que integrar 
dentro de nuestro actual sistema de Democracia 
Representativa. 



Frente a la relativamente fácil i dentificación de los 
aspectos necesarios para desarrollar sistemas de 
votación convencional a través de la telemática, 
descritos anteriormente, se ha establecido como 
prioridad la identificación y definición del tipo de 
requisitos sociales necesarios para desarrollar los 
protocolos que permitan una implantación y 
desarrollo de la democracia electrónica sin que se 
limiten sus posibili dades.  

Una primera consideración que marca las 
diferencias entre el esquema convencional y el que 
posibilit a el debate y la toma de decisiones estriba 
en la interactividad que permiten las redes. Así, se 
plantea el desarrollo de protocolos que permitan 
conocer las opiniones de los ciudadanos, pero más 
allá de la encuesta, sondeo o referéndum, en las 
cuales las preguntas le son planteadas al ciudadano 
sin apenas opcionabili dad. Con este planteamiento, 
las deliberaciones no siempre deberían funcionar 
bajo parámetros marcados, con lo que las 
posibili dades de la democracia electrónica pueden 
superar en mucho a la estructura del referéndum 
clásico. 

Como líneas de partida de la investigación de los 
aspectos sociales nos planteamos a consideración 
los siguientes condicionantes.  

- Interactividad. La consulta a los ciudadanos 
debiera basarse en una interactividad simétr ica. 
Debería permiti rse que la ciudadanía tuviese la 
posibili dad de preguntar sobre las cuestiones 
planteadas e incorporar modificaciones al debate. 
De forma tal que cualquier pregunta planteada en 
encuesta o refrendo no debería estar cerrada.  

- Condicionalidad. La ciudadanía debería de estar 
en disposición de responder condicionalmente. Es 
decir si x ocurre entonces y, pero en ausencia de x, 
no se apoya y o se propone z. 

- Elección Múltiple. Los sistemas telemáticos 
podrían permiti r un sistema de consulta múltiple 
escalonada, en las que la ciudadanía fuera capaz de 
ir perfilando los detalles y eligiendo. Esto podría 
permiti r dilucidar los elementos de consenso y 
centrarse en buscar soluciones a los problemas que 
susciten diferencias.  

- Accesibili dad. La cuestión de la accesibili dad 
plantea serios problemas. El acceso desde casa, 
quizás a través de Internet, plantea innumerables 
ventajas, pero conlleva unos riesgos capitales en lo 
relativo a la Estratificación Digital. Un sistema de 
Democracia Electrónica conlleva el derecho de 
acceso del conjunto de la ciudadanía: sería una 
proyección telemática del concepto de Sufragio 
Universal. Una posible solución es la participación 
a través del establecimiento de kioscos de votación 
conectados a la red en la que se gestionan las 
consultas. Otra propuesta, quizás algo utópica, sería 
la subvención de la compra de ordenadores y 

acceso desde casa para el conjunto de la población. 
Si bien resulta tremendamente costosa, sí que 
constituiría un paso definitivo para acabar con la 
Estratificación Digital, además de permiti r la 
ampliación de otras facetas de la democracia 
electrónica. 

- Rechazo o veto. Quizás debieran instituirse 
mecanismos sobre la posibili dad de anulación de 
una consulta si un porcentaje cuali ficado de la 
ciudadanía no se sienten representados dentro del 
arco de opciones planteadas o con la forma en que 
se organiza el debate. El objetivo sería evitar que 
algunos participantes se sientan atrapados y sin ser 
capaces de expresar sus opiniones en la consulta. 

5. Conclusiones 

Las innovaciones tecnológicas abren y cierran 
puertas para la mejora de los derechos cívicos. La 
implantación de sistemas de votación y Democracia 
Electrónica debe servir no sólo para garantizar que 
sean respetados los derechos y salvaguardas 
actualmente reconocidos en los sistemas de 
votación convencionales, sino para, aprovechando 
las posibili dades que ofrecen las redes telemáticas, 
conseguir mayores niveles de participación y 
decisión. 

Los trabajos del proyecto VOTESCRIPT están 
abordando el diseño e implementación de diversos 
escenarios de votación y participación desde una 
perspectiva multidisciplinar, teniendo en cuenta los 
requisitos tanto técnicos como sociológicos y 
políticos. Para poder ofrecer estas facili dades se 
emplearán mecanismos criptográficos avanzados, 
tarjetas inteligentes de nueva configuración y se 
desarrollarán terceras partes de confianza (TTPs) 
especializadas. 
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Abstract. In this paper, we present the most significant results studying the Internet network traffic
measurements obtained in Ciez@net. Ciez@net is a citizen subnet located in the village of Cieza
that belongs to the regional network of the Autonomous Community of Murcia in Spain. This
subnet is one of the firsts pilot experiences of a Digital City in Europe and the first in the Region of
Murcia. The goal is the seamless introduction of the Information Society in a medium-size
population. Access to advanced electronic information services is stimulated or subsidized for an
effective penetration. These measurements will allow a qualitative and quantitative knowledge of
the network traffic in order to achieve a most effective network resource provisioning and Internet
traffic forecasting in a real scenario. A suitable dimensioning of the network as well as an
adequate provisioning of Quality of Service to users may depend partially on these results.
Measurements were taken from a Frame Relay link connecting Ciez@net users to Internet through
the main node located in Murcia city. We used a promiscuous network analyzer that avoids
interfering with network traffic. We report results of traffic load, network performance, percentage
composition of traffic by protocol and type of application, and IP packet size distribution in both
up and down communications streams.

1 Introducción
En los últimos años el incremento del número de
usuarios, del volumen de tráfico, de nuevas
aplicaciones y de la topología en Internet está
causando un tremendo cambio en la naturaleza del
tráfico que genera [1]. En este contexto, se hace
necesario realizar estudios sobre el tráfico de
Internet y sus tendencias en escenarios reales [2].
En este artículo, hemos realizado un análisis y
monitorización del tráfico de Internet sobre una
subred real de ciudadanos denominada Ciez@net.
El proyecto Ciez@net [3] es la primera experiencia
piloto de Ciudad Digital realizada en la Región de
Murcia. Ciez@net provee a sus usuarios con un
acceso básico a Internet con tecnología RDSI-BE
hasta el ISP (Internet Service Provider) y
finalmente a través de un enlace Frame Relay.
Para realizar la captura y monitorización de datos
se utilizó el analizador de redes DominoWAN DA-
310. Además hemos desarrollado una herramienta
software para interpretar los resultados [4].
El resultado de las medidas nos permiten conocer
aspectos de la subred como son la carga de tráfico,
direcciones web más visitadas, número de usuarios
conectados, distribución de tamaño de paquetes IP,
composición del tráfico por protocolo y aplicación,
y distribución de la longitud de paquetes por
servicios.
El resto de este artículo queda organizado como
sigue. La sección 2 explica la infraestructura y
metodología. Las Secciones 3 y 4 presentan los

resultados. Finalmente la Sección 5 destaca los
puntos más relevantes de este trabajo.

2 Infraestructura y metodología
para el análisis del tráfico

Los usuarios de Ciez@net se conectan al ISP
mediante 8 líneas RDSI. El tráfico final se enruta
hacia Internet a través de un enlace Frame Relay a
512 Kbps (Fig. 1), donde se tomaron las medidas.

INTERNET Router
CISCO 2500

Router
CISCO 2500

Tráfico IP
Ciez@net

Tráfico IP
Murcia

Servicios
Locales

NODO MURCIA

Switch Ethernet 10/100 Conectado
físicamente a todos
los equipos

Conexión a
servidores

2Mbps

512Kbps
Router

CISCO 2610

Fig. 1: Equipos de comunicación en el nodo de Murcia.

3 Medidas de carga de tráfico y
prestaciones

Como se observa en la Fig. 2, el enlace de subida
(de Ciez@net a Internet) está siendo utilizado muy
por debajo de su máxima capacidad (512 Kbps). Se
han realizado medidas del número de usuarios de
Ciez@net conectados de forma instantánea para las
muestras anteriores a intervalos de 5 minutos. Ver
Fig. 3. Asimismo, una vez calculadas las diez
direcciones de Internet más visitadas en promedio
distinguiendo entre días laborables y festivos,
destaca www.terra.es, probablemente por ser la



dirección de conexión por defecto de un gran
número de usuarios.
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Fig. 2: % Utilización enlace en día laboral (mañana).
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Fig. 3: Número de usuarios conectados en día festivo.

4 Medidas de caracterización de
tráfico IP

Básicamente existen tres grupos de tamaños
predominantes: paquetes cortos (40-150 bytes),
paquetes medianos (500-600 bytes) y paquetes
relativamente grandes (1400-1550 bytes). El tráfico
de entrada tiene una mayor proporción de paquetes
grandes (Fig. 4) debido a las transferencias masivas
de datos. En cambio, la mayor parte del tráfico de
salida (Fig. 5) se compone de paquetes cortos
(peticiones a servidores externos de información).
En cuanto a servicios más utilizados la aplicación
dominante en el enlace de bajada es www. Además
existe un porcentaje de tráfico de control TCP muy
elevado en el enlace de subida. Otros servicios
importantes son IRC, FTP, POP3 o RTP. El tráfico
denominado Desconocido (hasta un 16% en el
enlace de bajada) engloba servicios cuyos puertos
TCP no están estandarizados (juegos on line, etc.).
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Fig. 4: Tamaño promedio paquetes entrada (laborable)
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Fig.5: Tamaño promedio paquetes salida (laborable).

5 Conclusiones
En este trabajo se han obtenido un conjunto de
medidas de tráfico generado en la subred de
ciudadanos Ciez@net. Con ello se ha logrado
iniciar un estudio sobre el conocimiento de las
prestaciones de la infraestructura de red instalada y
en especial, de las características del tráfico que
actualmente cursa. Además este estudio puede
contribuir a una mejor compresión del
comportamiento del tráfico de Internet en
escenarios reales, especialmente aquellos
conformados por ciudadanos residenciales [5].
Las medidas de carga horaria y diaria de tráfico del
enlace Frame Relay revelan que la ocupación
máxima del enlace es casi del 90% en el sentido de
entrada y apenas supera el 10% en el sentido de
salida. Lo que supone una clara infrautilización del
enlace.
En la mayoría de las gráficas obtenidas queda
plasmada la gran dispersión estadística típica de
Internet (mayor conforme más nos acercamos al
usuario final) en cuanto a patrones horarios, uso de
aplicaciones y longitud de los paquetes IP. Esta
variabilidad radica fundamentalmente en el hecho
de que el colectivo de usuarios es heterogéneo.
La sobrecarga de paquetes de control TCP es
debida principalmente a las aplicaciones www, ya
que requieren múltiples conexiones TCP por
página. El uso alternativo de otra tecnología como
sería por ejemplo ATM no resolvería el problema
[6]. Una posible solución sería replantear el diseño
del protocolo HTTP, o bien, sustituirlo por otro
más eficiente sin olvidar el problema de
compatibilidad con las aplicaciones actuales.
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Abstract. This paper introduces an assesstment system designed to work over the Web. It is based
on the JAVA Programming Language and Applets. The user can  realize tests and other
examinations. Using the Client-Server Model for the communication, an user in the client side can
use the application with a simple Browser. This client side is formed for a GUI (Graphic User
Interface) generated with  applets in  html page.  The user can interact with the application like a
tutor or student. As  tutor, he can edit  exams and evaluate  them and as a student can realize the
exams in form of self-evaluation  or evaluation. In self-evaluation mode, the user can consult the
correct answer and he can improve his acknowledges. In evaluation mode, the exams will be store
in the server with a complete identification user. The tutor will be able to assess it.

1 Introducción

El incipiente uso de Internet como medio para el
intercambio de información, compartir recursos de
toda índole y disponer de servicios remotos, invita a
utilizar la red para realizar pruebas autoevaluativas o
de cualquier otra índole. Con este servicio, los
posibles usuarios pueden formarse a distancia, ya sea
desde su propio domicilio o desde salas habilitadas
para la realización de dichas pruebas, dependiendo,
obviamente, de la importancia de las mismas.

Para facilitar esta tarea o como parte de lo que se ha
venido en llamar “Universidad Virtual” [1], se pensó
en desarrollar una aplicación que permitiera realizar
evaluaciones de cualquier materia de manera remota,
requiriendo únicamente de conexión a Internet y del
Browser apropiado.  Asimismo, el tutor o instructor
puede elaborar las pruebas desde el browser, previa la
autentificación correspondiente. A pesar de existir
entornos educativos basados en WWW muy potentes
como WebCT ver 1.3 [2], que abarcan un mayor
abanico de posibilidades, la aplicación aquí
presentada incorpora las características  de estar
realizada con código Java [3] (Applet), lo cual
permite un GUI más elaborado frente al formulario y
CGIs [5] asociados,  la posibilidad de evaluación
remota y, algo muy importante, la disponibilidad de
fuentes para su mejora y revisión (no herramienta
propietario).

2. El lenguaje JAVA y WWW
Para la realización de este servicio remoto se parte
del Lenguaje de Programación JAVA [2] y sus
componentes Applet [3] para la inserción de código
en páginas Web [4]. Cualquier usuario que disponga
de conexión a Internet y de un simple Browser que
soporte Applets podría autoevaluarse de determinada
materia dentro de unos estudios académicos. Además

debería permitir la realización de pruebas mucho más
controladas (evaluaciones).

3. Descripción de la Aplicación

La aplicación desarrollada dispone de los siguientes
módulos accesibles desde el cliente:

•  Modulo Tutor
•  Modulo Autoevaluación y
•  Modulo Evaluación

En la fig. 1 se muestra la imagen capturada de la
portada de la aplicación dentro del entorno del
Browser  Netscape Communicator [6].
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Figura 1. Portada Principal de la Aplicación

 través del Módulo Tutor, el profesor Tutor o
onsable de la aplicación puede realizar tras su
tificación dos operaciones: editar las pruebas que
a que sean almacenadas en el servidor y puede
icar y controlar las pruebas realizadas.

 la edición de exámenes o pruebas se puede
cionar entre objetivas (tipo test),   desarrollo o
binadas.  Para pruebas objetivas o tipo test, se
ará la pregunta y una lista de posibles

uestas. De entre estas, se deberá indicar cual o
es son las correctas para permitir la corrección



automática desde  la misma aplicación sin necesidad
de interactuar con el tutor. En el caso de cuestiones
de tipo desarrollo únicamente se indicará la pregunta
correspondiente.

Dentro del módulo tutor se dispone de lo necesario
para la corrección de exámenes. El tutor podrá
controlar y evaluar las preguntas tipo desarrollo
según desee. Asimismo podrá analizar los exámenes
realizados por los diferentes usuarios registrados y
generar listados de los mismos. Estos datos podrán
ser impresos en formato html para su publicación,
para remitirlos por correo, u otros objetivos.

! A través del módulo de autoevaluación cualquier
usuario que acceda al servidor donde se encuentren
ubicadas las diferentes páginas html [5] de soporte a
la aplicación podrá seleccionar, en el caso concreto
del ámbito de la EUITT, el curso académico, la
materia y la prueba deseada para que pueda
autoevaluarse (ver figura 2).

Fig. 2 Módulo de Autoevaluación.

! Por último el módulo de evaluación, como su
nombre indica, pretende realizar pruebas evaluatorias
a través de la red. Para ello, el usuario deberá
autentificarse con la adecuada clave de acceso que
será provista por el tutor o evaluador. Un ejemplo de
la parte de evaluación se muestra en la figura 3.
Acabado el examen se procederá al almacenamiento
y el cifrado del mismo en el servidor para su
evaluación posterior.

Si fuese tipo test, como se comentó previamente, se
procederá a su corrección automática y se le mostrará
la calificación obtenida; si lo desea, el usuario desde
su ubicación podrá sacar una copia impresa en
formato html [4] como copia para reclamaciones.

Fig. 4 Formato de salida  para impresión

4. Conclusiones

El uso de Internet es sumamente atractivo al
brindarnos un medio para realizar remotamente
cualquier actividad. Concretamente en un entorno
académico/docente se pueden confeccionar “sites” o
portales de  facultades o centros de enseñanza, donde
se pueden encontrar apuntes, exámenes resueltos,
documentación variada, etc. e incluso “Universidades
Virtuales” [1] (en creciente implantación), con
servicios de videoconferencia de clases
teórico/prácticas, tutorías remotas vía e-mail o chats,
entrega de documentación, etc. Además con
herramientas como la aquí presentada se pueden
superar las barreras físicas para realizar exámenes y
autoevaluaciones. Mediante estas últimas, el alumno
podrá complementar y mejorar sus conocimientos.
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Servidor de Consulta Bibliográfica basado en ANSI/NISO Z39.50.
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Abstract. This article addresses the problem of finding documents among a variety of libraries.
Most modern library management applications support the ANSI/NISO Z39.50 protocol for
information retrieval. The web-enabled system described in this article allows, by using this
protocol, to query for a document in any library. The implementation was made in JAVA, with
servlets to improve the performance.

1 Introducción

El creciente auge de los motores de búsqueda
basados en tecnologías Web permite a los
investigadores localizar información con facili dad.
Sin embargo, los fondos bibliográficos tradicionales
siguen siendo un elemento indispensable de
consulta. El proporcionar un procedimiento de
localización de un determinado documento en una o
varias bibliotecas es un aspecto a menudo
descuidado en el universo de Internet.

La mayoría de las aplicaciones de
gestión bibliotecaria modernas
ofrecen una interfaz de
comunicaciones que implementa
el protocolo ANSI/NISO Z39.50
v.3 [1] para la consulta a los
catálogos de fondos
bibliográficos. En este artículo se
describe una herramienta de
búsqueda que, implementando
dicho protocolo, permite localizar
la biblioteca en la que se halla un
determinado documento,
agili zándose así notablemente el
trámite de poder acceder
posteriormente al mismo a través
de los diferentes acuerdos ínter bibliotecarios.

Por su universalidad y sencill ez, se ha dotado a la
aplicación de consulta de una interfaz que resulta
accesible desde cualquier navegador HTTP.
Asimismo, y en aras de la portabili dad, la
implementación se ha desarrollado en Java [2],
gestionando el diálogo y atención de las consultas
mediante servlets [3].

En las siguientes secciones se describe la
arquitectura de la aplicación y sus componentes
principales, su funcionamientoy la forme en que se
muestran los resultados.

2 Arquitectura y componentes

La herramienta desarrollada y que se describe en
este artículo permite al usuario consultar de forma
simultánea los catálogos bibliográficos de varias
bibliotecas. El sistema está compuesto por los
siguientes bloques básicos (ver figura):

1. El servidor WEB es el encargado de dar la
bienvenida al usuario y recoger toda la
información posible para pasarla a la
aplicación. También se ocupa de presentar al
usuario los resultados generados por su

consulta.

2. El envío del formulario de recogida de datos
desencadena la búsqueda correspondiente. Para
ello se pasan los datos de la misma a un servlet.
Como ya se ha dicho, se ha usado la tecnología
servlet por ser  más eficiente que CGI y
permitir un mejor aprovechamiento de los
recursos del equipo servidor. Por cada petición,
el servidor lanza un hilo que la gestiona. En un
mismo servidor puede haber servlets diferentes
esperando ser invocados. Cuando se lanza un
servlet, el servidor WEB pasa como parámetro
un manejador para recibir datos del usuario (así
es como se recogen los datos de entrada) y otro
manejador para enviarle datos (usado para
mostrar los resultados).

Formulario

Servidor 
WEB

Z39.50

CatálogoCatálogoCatálogo
biblioteca 1

Gestión 
Respuesta

servlet

Datos dela
Respuesta

Demonio 
de borrado

datos

petición respuesta

respuesta

presentación

Usuario datos



3. El protocolo ANSI/NISO Z39.50 es la norma
internacional para consulta bibliográfica. Sin
embargo, no todas las implementaciones
comerciales las soportan. Para favorecer la
modularidad del código, se ha generado una
clase especial, que contiene una determinada
librería de funciones. Con ellas se permite
codificar el valor de las variables a BER y
decodificar un paquete BER para obtener el
valor de los diferentes parámetros. A su vez, de
esta librería heredan las restantes clases que
conforman el protocolo. Los métodos de la
clase librería son la base para crear un
conversor de código ASN.1 a código JAVA.

4. Gestión de Respuesta: Cuando se han recibido
las respuestas de todos los servidores se
gestionan conjuntamente. Tras ordenarse, se
introducen en un fichero con formato HTML
para que la presentación al usuario resulte más
legible.

5. Los datos bibliográficos resultantes de una
consulta pueden ser muy abundantes. Un
demonio de borrado se encarga de limpiar
periodicamente la información obsoleta.

Los bloques básicos residen en un equipo servidor
donde se ejecutarán todas las operaciones
necesarias y donde se guardarán todos los ficheros
de datos. Es  necesario que dicho equipo contenga
un servidor WEB con soporte para servlets, así
como la Java Virtual Machine para poder ejecutar
el código de la Biblioteca Virtual.

3 Resultados

Tras la fase de implementación se han realizado
múltiples pruebas de interconexión con todos los
servidores comerciales Z39.50. Estas han permitido
validar el funcionamiento de la herramienta y,
además, detectar algunas deficiencias técnicas de
las implementaciones comerciales. En concreto:

• Muchas implementaciones incumplen la norma
Z39.50, apareciendo incompatibili dades con
aquellas que sí la siguen.

• Los registros bibliográficos intercambiados
pueden almacenarse según diferentes formatos
(USMARC, IBERMARC, CANDIAN MARC,
etc.). Esto ocasiona problemas sintácticos a una
aplicación como la desarrollada, que integra
respuestas de distintos servidores y por tanto en
formatos potencialmente diferentes. La norma
Z39.50 define un formato común de mínimos
de obligado cumplimiento. Sin embargo, no
todos los servidores Z3950 comerciales la
soportan. A este respecto existen proyectos
financiados por la Unión Europea como
USEMARCON [5]. Esta aplicación es un

traductor entre diferentes estos diferentes
formatos.

La velocidad de consulta depende sobre todo del
número de coincidencias encontradas en los
catálogos. Se ha llegado a observar tiempos de
espera de hasta 3 minutos en consultas que
generaron hasta cuarenta ficheros de resultados
válidos. El retraso viene impuesto por la capacidad
disponible en la conexión entre el servidor Z39.50
de la biblioteca en cuestión y el servidor donde
reside la aplicación desarrollada.

4 Conclusiones

Con este proyecto se ha pretendido facilit ar el
trabajo de aquellas personas que realmente usan
Internet como un medio de trabajo y localización de
información.

Este proyecto está desarrollado de tal manera que es
fácilmente escalable, tanto en la incorporación de
nuevos servidores bibliográficos como en la
incorporación de nuevos servicios de interés para
todos los usuarios de esta aplicación (como por
ejemplo el préstamo ínter bibliotecario, consulta
documental on-line, reserva de libros, etc.).

Es necesario destacar que las normas que afectan al
ámbito de este proyecto no son respetadas por la
mayoría de las aplicaciones probadas. Las
dificultades encontradas inciden en la importancia
que tiene ajustarse a dichas normas.
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1 Introducción.

Para facilitar una interfaz universal a los servicios
TCP/IP, se han desarrollado una serie de APIs
basadas, por lo general, en el modelo de interacción
cliente-servidor. Recientemente, han aparecido
nuevas aplicaciones con requerimientos de tiempo
real para las que el modelo cliente-servidor no es
necesariamente el más adecuado. Como alternativa,
se ha propuesto un modelo de interacción basado en
un nuevo paradigma denominado publicación-
subscripción (PS) [1]. En el nuevo modelo, un
subscriptor se comunica sólo con el nodo que tiene
la información a la que se subscribe, a diferencia de
lo que ocurre en los sistemas cliente-servidor, en
los que los clientes se comunican a través del
servidor.

Este artículo, tiene por objetivo estudiar la
viabilidad del modelo PS para la comunicación de
aplicaciones de tiempo real en un entorno de área
local. Para tal propósito se ha evaluado el
“middleware” NDDS (“Network Data Delivery
Service”) [2] para el caso de direccionamiento de
uno a uno y multidifusión.

2 Publicación-Subscripción para
aplicaciones de Tiempo-Real.

Para facilitar la interacción de muchos a muchos, en
el modelo PS, unas entidades se “suscriben” a los
datos que necesitan y otras “publican” la
información que producen. Productores y
consumidores son anónimos; ninguno conoce hacia
dónde van los datos, o en dónde se originan éstos.

Debido a la posibilidad de disponer de  múltiples y
simultáneos productores/consumidores, este modelo
facilita la replicación y movilidad de las
aplicaciones. Además, es predecible una mayor
eficacia toda vez que los subscriptores no tienen
que solicitar datos por cada transacción.

Una subscripción se describe mediante dos
parámetros: tema  y tipo. Además también se
caracteriza con una serie de parámetros de calidad
de servicio como por ejemplo separación mínima ,
expiración y modo de subscripción.

Los consumidores se basan en un mecanismo de
notificación, con dos variantes: Subscripción
Inmediata o Sondeada dependiendo de cómo se
llame a la función (“call-back”) responsable de
atender a la notificación. En la Fig. 1, se ilustran
cómo se usan los parámetros definidos para regular
el ritmo de actualización de los consumidores. Una
vez se ha notificado la llegada de una emisión, la
subscripción no será notificada de nuevo por lo
menos durante tiempo de separación mínima . Si no
llegan más emisiones durante un tiempo igual a la
expiración, el subscriptor será notificado de esta
contingencia.

Nunca se notifica
a la Subscripción

Subscripción notificada si
llegó una nueva emisión

Subscripción
notificada de
expiración

Separación
Mínima

Plazo Máximo

Última
Notificación

Tiempo

Fig. 1: Cadencia de las actualizaciones

Las publicaciones se describen igualmente
mediante el tema y tipo, además de una serie de
parámetros de calidad de servicio tales como fuerza
y persistencia, los cuales permiten que los
consumidores sean tolerantes a fallos arbitrando
entre distintos productores de la misma publicación.

Se definen tres modos de publicación: síncrono,
señalado y asíncrono. El modo síncrono indica que
la emisión debe ser enviada inmediatamente y
además en el contexto de la misma hebra de la
aplicación. El modo señalado indica que la emisión
debe ser enviada inmediatamente, pero por otra
hebra distinta. El modo asíncrono indica que la
emisión no será enviada inmediatamente, sino que
será almacenada temporalmente.

3 Resultados Experimentales.

NDDS v2.2 [1] está construido sobre el modelo PS;
para su evaluación se han llevado a cabo una serie
de medidas experimentales en un entorno de red
aislado Ethernet a 10 Mbps con distintas
configuraciones, de 1-a-1 y de 1-a-4 unidifusuón y
en multidifusión.



El escenario de test consiste en la transmisión de un
fichero conteniendo un “stream” de vídeo. Se
dispone de un Productor junto con una serie de
Consumidores. Durante las pruebas se ha variado el
tamaño de los paquetes y la cadencia de las
publicaciones.

Se han considerado tres temas: Control_de_Flujo,
Vídeo y Respuesta. El tema Control_de_Flujo se
utiliza para iniciar la transmisión, sincronizando a
los posibles subscriptores, los cuales se subscriben
en modo fiable. El tema Vídeo es la publicación
cuyas características vamos a medir. El Productor
publica en modo síncrono y el Consumidor se
subscribe en el modo de subscripción inmediata
para alcanzar la mínima latencia. Para que podamos
enviar tantas emisiones como sea posible se fija la
separación mínima  de los Consumidores a 0. Todos
los paquetes del tema Vídeo han sido numerados
para poder determinar la pérdida de paquetes. El
tema Respuesta ofrece la posibilidad de enviar
información desde el Consumidor hasta el
Productor. La publicación Respuesta comunica el
número de bytes recibidos por el Consumidor
permitiendo al Productor determinar el porcentaje
de pérdidas y tomar las acciones apropiadas cuando
sea necesario. Para simular distintas velocidades de
generación del “stream” se ha incluido un
parámetro denominado tiempo de espera que
permite de una forma controlada introducir retardos
entre publicaciones consecutivas.

En la Fig. 2 se muestran los resultados para el caso
de transmisión de 1 a 1. Es interesante observar que
la productividad no siempre aumenta al reducir los
tiempos de espera. La razón de este hecho reside,
según se ha comprobado experimentalmente, en
que las fluctuaciones corresponden con aumentos
en el número de pérdidas en la recepción. En el
siguiente experimento (Fig. 3) se miden
velocidades de transmisión desde 1 Productor hasta
4 Consumidores. Lo valores representados se
obtienen como la media de los valores medidos en
los cuatro Consumidores. Los valores en este caso
son mucho menores que los valores para el caso 1-

a-1 (Fig. 2) toda vez que cada paquete tiene que ser

0

0,2

0,4

0,6

0,8

1

1,2

1,4

1,6

1,8

0 2 4 6 8 1 0 1 2 1 4 1 6 1 8 2 0

tiempo de espera [ms]

[M
bi

t/s
ec

]

5 1 2

1 0 2 4

1 5 3 6

2 0 4 8

2 5 6 0

3 0 7 2

3 5 8 4

4 0 9 6

4 6 0 8

5 1 2 0

enviado cuatro veces. El periodo de una publicación
consiste en el intervalo para enviar (send) mas el
tiempo de espera. Evidentemente, cuando hay más
de un Consumidor, en modo unidifusión, la función
send consume más tiempo, mientras que el tiempo
de espera permanece sin cambios. Por este motivo,
la productividad no es cuatro veces más baja que en
el caso de 1-a-1.

Las siguientes series se llevaron a cabo para cuatro
Consumidores usando multidifusión. (Fig. 4).

Las prestaciones de los experimentos de la Fig. 4
son ligeramente mejores a los del escenario de
unidifusión de la Fig. 3. No obstante, la similitud
entre las prestaciones sugiere que el tiempo de
transmisión propiamente dicho implica una fracción
relativamente pequeña del tiempo total involucrado.
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Fig. 3: Resultados de 1-a-4 en unidifusión.

Fig. 2: Resultados de 1-a-1.
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Fig. 4: Resultados de 1-a-4 en multidifusión.
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Aplicaci¶on de un m¶etodo de soluci¶on matricial-geom¶etrico al
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Abstract We present the application of a
matrix-geometric solution method in order to de-
velop an analysis of a discrete GPS (Generalized
Processor Sharing) scheduling discipline. The dis-
crete system from which we get the analysis sup-
port two kind of services or guarantees. The re-
sults of this analysis permit us to compare other
disciplines and see how far are from GPS, which
is an ideal discipline from the point of view of la-
tency and fairness. We present a example with
a simulation of a node that implements a WFQ
(Weigthed Fair Queueing) discipline and we com-
pare it with the analysis.

1 Introducci¶on

En la actualidad uno de los desaf¶³os m¶as im-
portantes en el dise~no de redes de alta veloci-
dad es el requerimiento de proporcionar garant¶³as
de calidad de servicio (QoS). Las redes necesitan
gestionar sus recursos (bu®ers y ancho de ban-
da) para poder soportar diferentes tipos de ser-
vicio mediante sistemas de gesti¶on de bu®ers y al-
goritmos de plani¯caci¶on (scheduling algorithms).
La mayor¶³a de los an¶alisis que existen de disci-
plinas consideran el tr¶a¯co acotado por un leaky
bucket, lo cual les permitir englobar varios tipos de
tr¶a¯co pero sin obtener resultados muy precisos.
En nuestro caso lo que se hizo fue considerar un
tipo espec¶³¯co de tra¯co de entrada, lo cual reduce
la complejidad del sistema y nos permite obtener
un an¶alisis muy aproximado del funcionamiento de
una disciplina.

En este trabajo se presenta la aplicaci¶on de un
m¶etodo num¶erico para el an¶alisis de la disciplina
GPS [1], la cual es una disciplina ideal no realiz-
able pero que es ¶optima desde el punto de vista de
latencia (tiempo transcurrido hasta que un men-
saje empieza a recibir servicio) y justicia (el servi-
cio recibido por cada tipo de usuario normalizado
al valor de su reserva debe ser el mismo para to-
dos). Este an¶alisis es una generalizaci¶on del tra-

¤Este trabajo ha sido auspiciado por el proyecto
TIC1998-0495-CO2-01.

bajo presentado en [3].

2 Descripci¶on del sistema

El sistema sobre el cual se realiza el an¶alisis es un
sistema discreto con una disciplina de plani¯caci¶on
que da servicio a dos colas, a las que nos referire-
mos como cola uno y cola dos. Los mensajes de
llegada a cada cola se describen mediante un pro-
ceso de Bernoulli, donde con una probabilidad p
puede ocurrir una llegada de un mensaje en una
ranura y con una probabilidad 1¡p no llegan men-
sajes. A cada cola se le garantiza una tasa m¶³nima
de servicio, lo que se traduce en una determinada
garant¶³a de retardo. Suponemos que los mensajes
de la cola uno reciben una tasa m¶³nima garantiza-
da de n1

n y los mensajes de la cola dos de n2

n , donde
n = n1 + n2. Para emular este funcionamiento se
hace la suposici¶on de que cada mensaje consiste
de n paquetes. Si ¶unicamente una cola tiene men-
sajes, entonces el sistema transmite n paquetes de
esa cola en una ranura, pero si las dos colas tienen
mensajes, el sistema transmite n1 paquetes de la
cola uno y n2 paquetes de la cola dos (esto se puede
ver como dos colas con dos servidores donde la tasa
de servicio de cada servidor depende del estado de
la otra cola). De esta forma obtenemos una cade-
na de Markov discreta donde cada estado de esta
cadena representa el n¶umero de paquetes en las
colas.

3 Soluci¶on matricial
geom¶etrica

Los estados de la cadena de Markov discreta que
describen el modelo est¶an denotados por Ei;j ,
i ¸ 0 y 0 · j · n ¢ m, donde i es el n¶umero
de paquetes en la cola uno del sistema y j es el
n¶umero de paquetes en la cola dos del sistema
(consideramos esta cola ¯nita con un tama~no de m
mensajes porque para aplicar el m¶etodo de solu-
ci¶on matricial-geom¶etrica [2] as¶³ se requiere).



Los estados del sistema se reagrupan de la
siguiente manera

¼i

=

½
[Eni;0; Eni¡1;1; :::; E0;ni] 0 · i · m
[Eni;0; Eni¡1;1; :::; En(i¡m);nm] i > m

Seg¶un [2], si una cadena de Markov P es
recurrente positiva, entonces

¼i+1 = ¼iR (1)

para i ¸ 0, donde R es la matriz de tasa. En
nuestro caso, esto se cumple para i ¸ m.

Utilizando la relaci¶on (1), obtenemos el sistema
~¼~P = ~¼ donde

~¼ = (¼0; ¼1; :::; ¼m+1)

y
~P

=

0
BBBBBBBBBBBB@

F00 F01 F02 ::: 0 0
M1 D1 L1 ::: 0 0
0 M2 D2 ::: 0 0
: : : : :
: : : : :
: : : : :
0 0 0 ::: Lm¡1 0
0 0 0 ::: Dm Lm

0 0 0 ::: A2 A1 + RA2

1
CCCCCCCCCCCCA

Para la de¯nici¶on de los bloques se supone que
a lo m¶as puede llegar un mensaje de cada usuario
por ranura.

Conocidos el vector ~¼ y la matriz de tasa
R, podemos obtener una expresi¶on cerrada del
n¶umero medio de paquetes en cada cola.

El n¶umero medio de paquetes en la cola uno, q1,
est¶a dado por

q1 =
mX

i=0

n¢iX

j=0

(ni ¡ j)¼iuj+1

+¼m+1nR(I ¡ R)¡2
n¢mX

j=0

uj+1

+¼m+1(I ¡ R)¡1
n¢mX

j=0

[n(m + 1) ¡ j]uj+1

El n¶umero medio de paquetes en la cola dos, q2,
esta dado por

q2 =
mX

i=1

n¢iX

j=0

j¼iuj+1

+¼m+1(I ¡ R)¡1
nmX

j=0

juj+1

4 Resultados

Se muestran los resultados al comparar nuestro
an¶alisis con un sistema que representa un nodo
Di®Serv (de Servicios Diferenciados) seg¶un el es-
quema reconocido por el Internet Network Work-
ing Group, que soporta dos grupos de usuarios,

Figura 1: Sistema con reserva de 1=3 para la cola
uno y 2=3 para la cola dos. Tasa de llegada a cola
uno ¯ja y de valor 0:15.

el EF PHB [4] y el AF PHB [5]. El grupo EF
debe tener la m¶as alta prioridad y el grupo AF
debe asegurar una cierta calidad. Suponemos que
este nodo utiliza una disciplina WFQ. En la ¯gu-
ra los mensajes del grupo AF y los del grupo
EF corresponden a la cola uno y a la cola dos,
respectivamente. En la Fig. 1 se muestra el sis-
tema al considerar un patr¶on de reserva de 1=3
para el grupo AF y de 2=3 para el grupo EF, bajo
diferentes tasas de llegada de mensajes. Como se
puede observar el WFQ (emulaci¶on del GPS) tiene
un funcionamiento muy similar al GPS en cuanto
a valor medio.
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Abstract. Nowadays a data transfer in a GSM mobile system (Global System for Mobile
Communication) implies the use of WAP (Wireless Application Protocol). In this paper a new
program to translate HTML (HyperText Markup Language) files to WML (Wireless Markup
Language) files is presented. This software runs with HTML v.4.0 and WML v.1.2, it has been
programmed in Java Language and intends to be a new tool to users who want to program or how
to program in WML. This converter program has two different versions, one of them runs online
inserted as an applet in a HTML page and the other one runs alone in a computer, this papers is
about the stand-alone application and explain how it works.

1 Introducción.
El presente artículo presenta un software realizado
en lenguaje JAVA que como característica más
singular permite realizar la conversión de código
HTML (HyperText Markup Language) en WML
(Wireless Markup Language). Ambos lenguajes
forman parte de lo que ha venido a denominarse
tecnologías WEB, que constituyen el principal
motor actual de desarrollo de Internet en el mundo.
El lenguaje WML, además, esta relacionado con los
servicios móviles ya que constituye el formato
necesario para la visualización de información web
en terminales móviles por medio de la tecnología
WAP (Wireless Application Protocol) [1].

Este software pretende constituir por un lado una
herramienta de ayuda a la hora de adoptar versiones
WML de páginas HTML y por otro lado un sistema
de ayuda para el aprendizaje del nuevo lenguaje
para todo aquel que quiera aprender WML y posea
conocimientos previos de HTML.

2 Entorno empleado y versiones.
Se trata de un software desarrollado en Java 1.2.2
que realiza conversión de código HTML a WML,
las versiones de lenguaje empleadas son el HTML
versión 4.0 [2] y el WML versión 1.2 [3].

El software obtenido posee una característica muy
deseable y es la posibilidad de obtener, de manera
muy asequible, una versión applet del mismo que
posibilita su uso online a través de Internet por
medio de páginas HTML. De esta forma se han
obtenido dos versiones del software convertidor:

q Versión independiente, se ejecuta en cualquier
PC que posea la JVM (Java Virtual Machine).

q Versión online, se ejecuta en cualquier PC que
posea un browser HTML adecuado.

En este trabajo se trata la versión independiente.

3 Estructura del programa
convertidor independiente.
La programación ha sido realizada aprovechando
parte de las características de Java como es la de ser
un lenguaje orientado a objetos, se ha
implementado una Interfaz gráfica de usuario (GUI)
con el paquete awt de la que parten todas las
posibilidades del programa empleando un sistema
de menús.

Para explicar su funcionamiento se van a mostrar
una serie de diagramas de las partes más
significativas del mismo que se han elaborado
siguiendo la técnica de modelización de objetos de
Rumbaugh adaptada a JAVA [4], la Fig. 1 muestra
el diagrama general de la estructura del mismo.

Figura 1. Diagrama general del programa convertidor

Las clases que constituyen el software, agrupadas
por las funciones principales que realizan, son:

q Clase Principal del programa: Principal.
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q Clases relacionadas con el manejo de ficheros
de texto: Text y Fichero.

q Clases relacionadas con la conversión de
HTML a WML: Fichero (nuevamente) y
Convierte.

q Clases relacionadas con el entorno gráfico: el
resto.

3.1 Conversión: Clases y métodos
relacionados

Tras pulsar la opción “convertir” (fichero HTML
previamente abierto o editado) el método
actionPerformed lanza el método LeeFichero de la
clase Fichero y con él comienza el diagrama de
clases mostrado en la Fig. 2, realizándose las
siguientes acciones por parte de cada uno de los
métodos involucrados:

1. LeeFichero: Lee el fichero HTML y lo manda a
un procesado previo.

2. PreProcesaFichero: Realiza un preformateo del
fichero de entrada HTML abierto en la acción 1
y comprueba errores en su código HTML. En
caso de que se encontrase algún error se abre
una ventana que da aviso de los mismos, se
explica porque se ha/n producido y se da opción
a realizar la conversión (teniendo en cuenta que
ésta va a encontrarse con errores y que el
usuario debería corregirlos en el fichero WML
generado) o a no convertir volviendo a la
edición del fichero HTML. Detecta errores de
instrucciones no cerradas y avisos de etiquetas
imprescindibles no encontradas.

3. Marca: Comprueba el fichero en busca de las
marcas existentes en el estándar HTML 4.0
(más de 90), dependiendo del elemento que
encuentre puede realizar diversas acciones:

3.1 Comentario: ignora las marcas que pudieran
existir en su interior escribiéndolo sin
cambios en el fichero de salida (los
comentarios WML tienen el mismo formato
que los de HTML), no convierte.

3.2 Marca HTML con equivalente WML
directo: lo escribe en el fichero de salida,
conversión directa.

3.3 Marca HTML simulable o que requiere un
tratamiento personalizado de los atributos:
se invoca al método correspondiente que
realizará la conversión adecuada (A, Img,
Fieldset, Input, etc...), conversión simulada.

3.4 Marca HTML sin correspondiente WML: es
eliminada (método EliminaMarca), no
convierte.

3.5 Texto que no se corresponde con ninguna
etiqueta HTML: es escrito en el fichero de
salida de la misma forma en que se encontró.

Figura 2. Diagrama de clases y métodos  de la conversión.

El método marca es el método más importante del
programa ya que es donde se realiza realmente la
mayor parte de la conversión de formato HTML a
WML. Existen otros métodos donde también se
realiza conversión de código, son los métodos
asociados en la misma clase (Convierte) que son
“llamados” por el método Marca tal y como se
explicó en el punto 3.3.

Tras ser realizada la conversión se muestra el
fichero de salida en una nueva ventana que muestra
el código WML generado a partir del archivo
HTML suministrado.

4 Resultados obtenidos y
conclusiones.
Se ha obtenido un programa con el que se puede
editar o abrir un fichero HTML, visualizarlo,
realizar una conversión a WML y visualizar el
resultado de manera fácil y sencilla. Este programa
resulta de gran ayuda para empezar a emplear el
lenguaje WML si se tienen conocimientos previos
de HTML y competitivo con otros programas
gratuitos que realizan conversión HTML a WML y
se pueden encontrar en Internet.
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1 Introducción

En la actualidad JAVA, tanto a nivel de lenguaje de
programación como de máquina virtual, es uno de los
pocos sistemas que integran los mecanismos que per-
miten el desarrollo y la ejecución de aplicaciones se-
guras. A nivel de lenguaje, dispone de clases que per-
miten veri�car la validez y comprobar los permisos de
acceso a recursos del código que se ejecuta. En cuan-
to a máquina virtual, dispone de un código máquina
(BYTECODE) con un repertorio simple de instruc-
ciones orientadas a objeto que limita las operaciones
posibles que se pueden realizar en tiempo de ejecución.
En JAVA, la política de seguridad se de�ne de forma

separada del código de la aplicación. El usuario o ad-
ministrador de la aplicación debe de�nir los permisos
de acceso a recursos privilegiados para las distintas
clases de la aplicación. Así pues, para una correcta
de�nición de la política de seguridad, es necesario que
el administrador conozca todos los servicios requeridos
por la aplicación.
En aplicaciones cliente ('applets') normalmente los

recursos de sistema requeridos son pocos y por lo tan-
to la de�nición de la política de seguridad adecuada
puede resultar bastante simple. A medida que estas
aplicaciones se hacen más complejas, y el requerimien-
to de recursos privilegiados aumenta, la política de
seguridad puede resultar no tan simple. En muchos
casos, usuarios poco expertos acaban dando más per-
misos de los necesarios, sinó todos, con los problemas
de seguridad que esto conlleva.
En aplicaciones servidor el problema se hace mucho

más evidente debido a la cantidad de recursos privile-
giados necesarios y a la complejidad de éstas. Además,
en este caso, la separación entre el código y la políti-
ca de seguridad parece menos adecuada ya que uno y
otra están muy relacionados.
En casos en que se disponga de servidores de apli-

cación capaces de ofrecer servicios a otros provee-
dores de servicios, el administrador del sistema servi-
dor puede no conocer la política de seguridad de cada
uno de los proveedores. En estos casos se hace nece-
saria una mayor integración de la política de seguridad
con el código.
En esta presentación se muestran las construcciones

�Este trabajo ha sido �nanciado por el proyecto de inves-
tigación �SSADE � Sistema Seguro de Acceso y Distribución
E�ciente de servicios multimedia� ( CICYT. TEL99-0822).

del lenguaje de programación que permiten de�nir los
aspectos de seguridad en el propio código fuente de la
aplicación. El nivel de granularidad en la de�nición
de la seguridad es muy �no (hasta el nivel de méto-
do), permitiendo de�nir exactamente las clases que
pueden ejecutar determinados métodos privilegiados.
En el propio código de las clases se indican también
las condiciones de autenti�cación (certi�cados, etc.).

2 Aplicaciones de código dis-

tribuido

Supongamos, por ejemplo, un sistema que ofrece servi-
cios para múltiples proveedores. Los proveedores ofre-
cen las distintas aplicaciones que se ejecutan en el sis-
tema y que interaccionan �nalmente con sus clientes.
El sistema ofrece únicamente determinados servicios

para cada proveedor (la conexión con un determinado
servidor remoto, por ejemplo). Por otro lado, cada
proveedor de�nirá los servicios que desea ofrecer a sus
clientes incluyendo sus propios criterios de seguridad.
En este esquema, en donde el código de las aplica-

ciones proviene de múltiples fuentes, conviene de�nir
con detalle los servicios ofrecidos a cada proveedor.
Durante el diseño y/o con�guración del sistema se de-
�nen estos servicios y las autorizaciones necesarias.
Un lenguaje que permita de�nir métodos que se ex-

portan únicamente a unas determinadas clases per-
mitiría tener sistemas organizados según el siguiente
esquema:

SCA

CAI1 CAI2 CBI1 CBI2

CB

herencia

cliente

donde se de�nen determinados servicios (mA y mB)
que son accesibles por los proveedores A y B respecti-
vamente. Los métodos mA y mB (correspondientes a
los servicios ofrecidos por el sistema) son exportados
selectivamente a las clases CA y CB respectivamente.
La exportación selectiva de métodos permite de�nir
con detalle las clases cliente desde las que se permite
la invocación de los métodos. Si un método es accesi-
ble desde una determinada clase cliente, también lo es



desde sus clases heredadas.
En el ejemplo de la �gura, el método mA de la

clase S sólo es accesible desde la clase CA y sus clases
heredadas. De igual forma, mB sólo es accesible desde
CB y subclases de CB.
El mecanismo de exportación selectiva de métodos

nos permite de�nir con mucho detalle los aspectos de
política de seguridad relativos a permisos o autoriza-
ciones. Además estas autorizaciones se indican en el
mismo código del servicio, evitando la necesisdad de
�cheros u objetos separados.
Por otro lado es necesario de�nir unas condiciones

en las clases clientes que permitan realizar autenti�-
caciones del código. Estas condiciones de validación o
autenti�cación se indican mediante invariantes de las
clases cliente.
En el ejemplo, el invariante de la clase CA de�niría

las condiciones que deben cumplir todos los objetos
creados con esta clase o sus subclases. Entre estas
condiciones podrían estar, por ejemplo, las compro-
baciones de los certi�cados con que se ha �rmado el
código de la clase, origen del código, etc.
El código de las clases servidora S y cliente CA,CB

(que podrían ser abstractas) se obtiene como resulta-
do del desarrollo del sistema servidor, y podría ser la
parte residente del sistema. Durante este desarrollo se
de�nen los servicios ofrecidos por S y se especi�can los
permisos y autenti�caciones necesarias para el acceso
a estos servicios, todo en el mismo diseño.
El código de las aplicaciones ofrecidas por

los proveedores A y B serían implementaciones
(CAI1,CAI2,CBI1,CBI2) que heredarían las clases
cliente CA,CB y por lo tanto tendrían acceso única-
mente a los servicios indicados. El método mA sería
accesible por CAI1 y CAI2 y el método mB por CBI1
y CBI2.

3 Construcciones propuestas

En el apartado anterior se introducen los dos meca-
nismos del lenguaje de programación necesarios para
la especi�cación de la política de seguridad en el códi-
go fuente: la exportación selectiva de método y los
invariantes de clase.
En el Departamento de Ingeniería Telemática de

la UPC se ha desarrollado un lenguaje de progra-
mación concurrente y orientado a objeto en el que
se incluyen estos mecanismos. En cuanto a los as-
pectos de concurrencia, se trata de una evolución del
lenguaje PADD (Paralellism and Abstraction in Di-
mensional Design)[1] con construcciones de paralelis-
mo jerárquico, mecanismos de paso de mensajes y
especi�cación de precondiciones y postcondiciones[2].
Los aspectos orientados a objeto son similares a los de
Ei�el, creado por Bertran Meyer [4].
La clase S del ejemplo del apartado anterior seguiría

el siguiente esquema:

class S {

export CA {

void mA() {

/* Método accesible desde CA */

}

}

export CB {

void mB() {

/* Método accesible desde CB */

}

}

export Nil {

void mP() {

/* Métodoño accesible

* desde clases cliente */

}

}

}

en donde mediante la construcción export se indican
cada uno de los métodos que son exportados selecti-
vamente a las clases CA y CB.
La inclusión de invariantes puede verse en el esque-

ma de la clase CA:

abstract class CA {

export Nil {

void m() {

/* Método sólo accesible

* desde subclases de CA */

}

}

invariant {

/* Comprobación de certificados,

* origen del código

* u otras condiciones */

} }
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1 Introducción 
Las tecnologías móviles están revolucionando el 
mercado de las telecomunicaciones. Desde los 
primeros sistemas analógicos de los 80, pasando 
por los sistemas digitales de 2ª generación (GSM, 
IS-95, IS-54, ANSIU-54, ANSI-136 y PDC), la 
demanda de servicio por parte de los clientes ha 
superado continuamente las previsiones más 
optimistas. Sin embargo, incluso recientemente, los 
servicios proporcionados han estado restringidos a 
comunicaciones de voz y servicios de bajo ancho de 
banda. Al mismo tiempo, la expansión de los 
servicios y aplicaciones multimedia en Internet, se 
ha centrado principalmente en las redes fijas. 

En ese contexto BRAIN (Broadband Radio Access 
for IP based Networks) [1] pretende proporcionar 
un sistema que sirva de base para los sistemas a 
desarrollar después de la 3G. El sistema propuesto, 
está basado en la tecnología de Internet (IP), para lo 
cual ha sido necesario dotar a la arquitectura 
propuesta de soporte de Calidad de Servicio 
(Quality of Service, o simplemente QoS) y 
movilidad como principales características  en el 
entorno  de aplicación. La red de acceso del BRAIN 
será parte de una red de comunicaciones 
completamente basada en IP. La Figura 1 describe 
el sistema completo, mostrando la integración de 
tecnologías existentes y emergentes, incluyendo la 
convergencia de redes fijas y móviles mostrando 
además un posible camino de evolución hacía los 
futuros sistemas de cuarta generación. El núcleo de 
la Red IP  interconecta redes de acceso de 
diferentes tipos[2], tanto fijas como inalámbricas. 

La movilidad de terminales y usuarios se soportará 
a los niveles micro y macro mediante el uso de 
mecanismos de hand-over1 que permitan los 

                                                                 
1 Entendemos por hand-over el cambio de estación 
radio con la cual se comunica con el termina de 
usuario. 

movimientos tanto dentro de la misma red de 
acceso, como el cambio a redes de acceso de 
diferente tecnología. De esta forma un usuario será 
capaz de acceder a sus servicios habituales con el 
mismo interfaz, mientras se desplaza entre las áreas 
de cobertura de diferentes redes y hace uso de 
diferentes tecnologías de acceso inalámbrico. El 
usuario no necesita preocuparse de las tecnologías 
de red subyacentes. El proyecto BRAIN contribuye 
a esta visión centrándose principalmente en: 

1. El diseño de una red de acceso basada en IP 
que soportará tecnologías móviles no celulares, 
añadiendo funcionalidad para complementar a 
los sistemas 3G. 

2. Soportar la provisión de servicios de forma 
transparente – proporcionando adaptación de 
Calidad de Servicio (QoS de forma abreviada) 
en el caso de deterioro de la señal de radio o la 
disponibilidad de bajo ancho de banda durante 
el hand-over. 

3. Definir los requisitos de un interfaz radio 
(10Mbits/s) para la cobertura de zonas 
específicas mediante pico-células, proponiendo 
las modificaciones y mejoras necesarias para a 
la norma HIPERLAN/2. 

2 Arquitectura de la Red    
Uno de los principales objetivos de BRAIN es el 
diseño de una plataforma que proporcione soporte 
para QoS, gestión de la movilidad y mecanismos de 
adaptación para diferentes tipos de aplicaciones. El 
resultado de este trabajo es BRENTA (BRAIN 
End Terminal Architectue [4].  

La arquitectura BRENTA opera en dos planos 
principales; el (usual) plano de red, y el plano de 
gestión de QoS y de recursos. El aspecto de gestión 
de QoS es opcional, ya que mientras unas 
aplicaciones y servicios específicos (aplicaciones 
de tipo D) van a demandar estos servicios, otras 
aplicaciones gestionarán QoS por ellas mismas.  
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Las aplicaciones y servicios en BRENTA usaran un 
interfaz de QoS – y movilidad - organizado en 
diversos interfaces, cada uno de ellos específico 
para un grupo de aplicaciones. 

Las aplicaciones las vamos a clasificar en cuatro 
grupos (A,B,C y D), según que tipo de interfaz 
utilicen. Las aplicaciones tipo A utilizan un interfaz 
típico de IP, mientras que las de tipo D delegan casi 
todas las funciones en los servicios del terminal. 

Los problemas principales en la capa de red son las 
interacciones entre la Calidad de Servicio (QoS) y 
la movilidad; la adaptación de las aplicaciones y los 
protocolos a la gran variedad de interfaces de radio 
con QoS variable; y la unificación del conjunto tan 
dispar de protocolos de Internet para formar una red 
móvil coherente. Los requisitos para una red de 
acceso  en el proyecto BRAIN pueden expresarse 
de manera simple de la siguiente manera [3]: 

El objetivo básico de la Red de Acceso 
BRAIN es hacer que el acceso móvil a la 
Internet aparezca como ‘normal’ a 
través de la infraestructura inalámbrica.  
 

En el diseño de la nueva Red se han aplicado los  
siguientes principios básicos: 
 El Principio del Extremo a Extremo y la 

Transparencia 

En el contexto de una red de acceso móvil este 
principio puede expresarse mediante los 
siguientes requisitos: ser independiente de las 
capas de transporte y aplicación específicas; ser 
tan independiente como sea posible del tipo de 
paquetes que están siendo transportados. Y 
minimizar el número de funciones especiales 
que proporciona la red de acceso.   

 Seguir el modelo en Capas. 

 Maximizar la flexibilidad y la evolución 
futura. 

 Minimizar los requisitos del terminal. 
 No reinventar la rueda 
 Explotar la Funcionalidad Estándar de la Red 

Troncal IP. 
 Mantenerlo simple 
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1 Introducción 

Uno de los temas que cuenta actualmente con un 
mayor interés en el mundo de la investigación, en lo 
que a sistemas distribuidos de comunicaciones se 
refiere, es el relacionado con la definición de 
entornos consistentes que permitan su gestión de 
manera sencilla y segura. No en vano, uno de los 
principales inconvenientes que presentan los sistemas 
distribuidos es la exigencia de gran cantidad de 
recursos humanos y de computación para poder 
mantener una cierta consistencia y homogeneidad en 
su comportamiento, sobre todo cuando las 
responsabilidades de administración no están bien 
repartidas. 

Para abordar esta situación de una forma simple, y a 
la vez elegante, uno de los conceptos más 
importantes que se ha definido en este contexto es el 
de dominio administrativo. Un dominio es una 
colección de sistemas agrupados explícitamente por 
el administrador para un propósito específico, 
permitiendo delimitar las responsabilidades de 
gestión a llevar a cabo dentro de dicho dominio desde 
el punto de vista de las acciones de seguridad, 
movilidad, etc. Con ello conseguimos un método 
flexible que permite evitar los inconvenientes 
comentados anteriormente, al tiempo que proporciona 
el marco ideal para especificar el comportamiento del 
sistema a través de un conjunto de reglas, conocido 
formalmente como política del sistema. 

Dichas políticas van a permitir, por lo tanto, controlar 
el comportamiento del sistema distribuido de 
comunicaciones dentro de un determinado dominio 
lógico a la vez que juegan un papel importante a la 
hora de aportar homogeneidad y definiciones exentas 
de inconsistencias dentro de cada dominio 
administrativo.  

2 El Entorno Desarrollado 

En este sentido, y tomando como base el lenguaje 
SPSL [1], pero sin olvidar con ello los demás 
elementos que conforman una arquitectura de 
políticas, hemos diseñado y puesto en marcha un 
sistema escalable de gestión de seguridad a nivel IP 
basado en políticas. 

Una de las cuestiones más interesantes del diseño de 
nuestro sistema es que se ha basado completamente 
en WEB, con lo que conseguimos que tenga un gran 

nivel de accesibilidad y que sea intuitivo, seguro y 
sobre todo muy fácil de utilizar. En este sentido, 
destacar la existencia de un servidor WEB Apache 
seguro que hace las veces de punto de acceso a todo 
el sistema de manejo de políticas y que es el que de 
manera directa gestiona el acceso al servidor de 
políticas, mediante una serie de servlets Java 
diseñados a tal efecto. 

En lo referente a seguridad, se ha planteado la 
utilización del protocolo HTTP junto con SSL para 
todas las comunicaciones entre los administradores y 
el servidor de políticas, con lo que conseguimos ya de 
partida, confidencialidad, integridad y autenticación 
de servidor.  

Estas medidas de seguridad se ven complementadas 
con una autenticación de cliente y por un control de 
accesos. La primera de ellas se consigue mediante 
certificados X.509v3 emitidos a cada administrador 
del sistema por parte de una Infraestructura de Clave 
Pública, o PKI, que se constituye en la base de 
confianza de todo el sistema. Dicho certificado, junto 
con su clave privada asociada quedan almacenados 
dentro de una tarjeta inteligente RSA que se entrega a 
cada administrador, y que hace las veces de “llave de 
acceso” a todo el sistema. Este tipo de tarjetas están 
caracterizas por el hecho de que las claves privadas 
normalmente son generadas por un coprocesador del 
cual dispone la propia tarjeta, y todas las operaciones 
que utilizan dicha clave privada (firmado y 
descifrado) se realizan también dentro de la tarjeta, 
con lo que la clave privada nunca sale de este 
dispositivo.  

En lo referente al control de accesos, éste es realizado 
en base a la información contenida en el campo DN 
(Distinguised Name) que tienen los certificados que 
presentan los administradores al servidor en la fase de 
negociación del protocolo SSL. Una vez realizada 
esta fase, un servlet Java,  otorga o deniega 
finalmente el acceso al servidor de políticas. Con ello 
se consigue que sólo los administradores acreditados 
previamente, puedan acceder a la base de datos de 
políticas para modificar su contenido. 

Una vez realizados los pasos de autenticación y 
control de acceso, el administrador tiene la 
posibilidad de decidir si desea crear una nueva 
política (a través de un conjunto de reglas de 
política), modificar los parámetros de alguna de las 



políticas existentes o eliminar alguna que él haya 
creado o de la cual sea responsable. 

Para entender un poco mejor como funciona 
realmente el sistema, nos vamos a centrar un poco 
más en las fases, concretamente cinco, que 
conforman la operación de creación.   

La primera de estas fases, consiste en la definición de 
la información general asociada a la política, a saber, 
entidad a la que va destinada esta política (ya sea, un 
equipo final, un gateway seguro o un dominio de 
seguridad) el máximo tiempo que la política puede 
estar en caché, comentarios generales, etc. Destacar 
el hecho de que el nombre de la política será asignado 
por el servidor con el objetivo de evitar 
inconsistencias de nombrado dentro de cada dominio 
administrativo. 

La segunda fase, permite definir las condiciones de 
una regla de política, es decir, permite indicar 
cuestiones como la lista o los rangos de direcciones 
IP (con o sin máscara) o puertos origen y destino, 
protocolos de transporte y dirección del tráfico, 
propiedades que serán las utilizadas para determinar 
si a una comunicación se le debe de aplicar esta regla 
o no. 

Una vez definidas las condiciones, necesitamos 
indicar los parámetros de las acciones que se deben 
de ejecutar cuando éstas se cumplan. Las acciones 
que se pueden realizar son las de aplicar seguridad 
(protocolos AH y/o ESP) y las de aplicar compresión 
al paquete IP. Para cada una de ellas existe una 
relación de algoritmos y modos de ejecución (túnel o 
transporte) que se deben de elegir.  

Una vez finalizada esta tercera fase, habremos 
definido una nueva regla de política. El sistema nos 
indica entonces dos opciones: volver al paso 2 para 
definir nuevas reglas (recordemos que una política es 
un conjunto de una o más reglas) o la de dar por 
finalizado el proceso de definición de reglas y pasar a 
la cuarta fase. Esta cuarta fase, permite que el 
servidor valide las reglas creadas en busca de 
inconsistencias entre ellas. En caso de existir, estas 
inconsistencias le serán indicadas al administrador 
que tendrá la posibilidad de modificar los errores 
cometidos. 

En el caso de que el proceso de validación sea 
correcto pasamos a la quinta y última fase, la de 
generación de una especificación neutral de la 
política en XML y posterior firmado digital de la 
misma. La generación se produce con respecto a un 
DTD (Document Type Definition) creado por parte 
de los diseñadores de esta arquitectura en base a la 
especificación de SPSL. Una vez creado el 
documento XML por parte del servidor, éste lo envía 
al navegador Web del administrador para que éste lo 
verifique y posteriormente proceda a firmarlo 
digitalmente usando la clave privada RSA 
almacenada en su tarjeta inteligente. La firma 

generada se introduce en el documento XML de 
forma permanente, aportándole información sobre la 
entidad firmante, integridad y no repudio de origen. 
El formato de esta firma digital se corresponde con la 
última versión de los estándares especificados por el 
W3C. Una vez firmado el documento XML que 
contiene la política, éste es almacenado en el servidor 
de políticas del dominio administrativo. 

Una vez definidas, las políticas pueden ser 
consultadas por los procesos asociados a los 
interfaces que implementan IPsec en lo equipos 
finales de una comunicación o en los gateways 
seguros que existen en su camino. Para ello se emplea 
un protocolo definido por el IETF y que se conoce 
como SPP [2] (Security Policy Protocol). Este 
protocolo permite, con independencia de cualquier 
sistema de gestión de claves (como IKE) y suite 
criptográfica, descubrir servidores de políticas, 
distribuir y negociar políticas de seguridad y resolver 
conflictos, sobre todo cuando intentamos comunicar 
equipos que se encuentran en dominios 
administrativos distintos. 

En concreto, cuando un equipo final o un gateway 
seguro se encuentra con un tráfico IP de entrada o de 
salida del cual desconoce cual debe de ser el 
tratamiento de seguridad que le debe de aplicar, 
procederá a realizar una consulta SPP al servidor de 
políticas de su dominio. Éste procederá a consultar 
internamente en su base de datos aquella política (o 
políticas) que se ajustan a las características de la 
comunicación que ha aportado la entidad de red a la 
hora de hacer su consulta. Si el servidor no la 
encuentra intentará propagar la consulta al servidor 
del dominio administrativo del nodo destino, o a 
cualquiera de los que se encuentran en el camino 
entre los dos equipos. 

7 Conclusiones 

En este artículo se ha presentado un sistema capaz de 
gestionar, de forma distribuida y segura, políticas de 
seguridad IP para un dominio administrativo de 
comunicaciones. 
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Abstract: this paper presents a flexible solution for data interchange based in XML, focused in
billing systems. Data can be retrieved from different types of databases thanks to JDBC abstraction
layer which is used in conjunction with a XML template for document generation. These documents
are validated against a DTD to check that they are well-formed, and then encrypted before being
sent through the Internet attached to electronic mail messages. On the other side, they are
decrypted and, after checking the XML document, the database is updated with the new
information.

1 Introducción

Internet ha revolucionado el mercado internacional
al poner a disposición de cualquiera la información
necesaria para desempeñar diversas actividades en
las empresas. El Intercambio Electrónico de Datos
(Electronic Data Interchange o EDI) permite
realizar transacciones comerciales traducidas en
mensajes estandarizados e implementados por guías
de referencia avaladas por las Naciones Unidas.

El gran avance experimentado por estas tecnologías
en los últimos años, ha permitido el desarrollo de
modelos de sintaxis para intercambio de
información más sofisticados, como es el caso de
XML [1]. Actualmente existen varias iniciativas en
marcha a nivel mundial relacionadas con XML, así
como proyectos en el campo de EDI/XML [2].

Este artículo presenta un sistema de facturación
electrónica basado en XML que permite la
interacción entre sistemas EDI tradicionales a
través de Internet.

2 Sistemas de comercio EDI-
XML

Una de las mayores ventajas de los sistemas EDI es
su implantación: las empresas confían en estos
sistemas tanto como para procesar información
crítica para su propio funcionamiento, como son las
órdenes de compra o las facturas.

El sistema de transporte de EDI es bastante rígido y
simple, pero su implantación supone un elevado
coste debido a la complejidad derivada del formato
críptico y comprimido de sus mensajes. XML
supera este hecho incluyendo los denominados
metadatos dentro de los mensajes de datos [3], con
lo que simplifica la transferencia de la información,
permitiendo extender las ventajas de EDI a las

pequeñas y medianas empresas. Para la
compatibilidad entre ambas tecnologías, las
empresas pueden ampliar su base de comercio
electrónico instalando traductores XML-EDI en sus
servidores web.

Básicamente, XML/EDI está formado por cinco
elementos principales [4], que son: XML, EDI, las
plantillas y los agentes que las interpretan y, por
último, los depósitos (repository), que suministran
principios semánticos para búsquedas y
transacciones. Estos componentes se integran en
una arquitectura basada en capas que definen el
esquema de trabajo de XML/EDI.

3. Diseño del sistema de
intercambio de facturas EDI
basado en XML

El diseño del sistema puede dividirse en distintos
módulos que se observan en la figura 1, donde se
representa el esquema funcional del sistema a la
hora de realizar el envío de una factura:

 Recuperación de la información de facturación
de la base de datos empresarial,

 Creación de un documento XML a partir de los
datos obtenidos en la fase anterior, de acuerdo
con un DTD que determinará la estructura de la
factura,

 Validación de la factura frente al DTD para
comprobar su correcta sintaxis y estructura,

 Envío de la factura al destinatario
correspondiente (información que puede haber
sido extraída en la primera fase de la base de
datos).
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Fig. 1: Diagrama funcional del envío

Al de recibir una factura, el proceso es el inverso:
se determina la veracidad de la factura, validándola
frente al DTD común y se pasa a actualizar el
sistema de facturación con los datos recibidos.

3.1 Módulo de control

Se trata del módulo principal del sistema y se
encarga de controlar el resto de módulos,
secuenciando y supervisando su funcionamiento,
así como de la configuración del mismo.

3.2 Módulo de consulta

En módulo se lanzan las consultas necesarias a la
base de datos de la empresa y se formatean los
datos obtenidos de las mismas para conformar el
documento XML. Para ello se utilizan una serie de
plantillas, adaptables en función del cliente, que
determinan la estructura de los datos.

3.3 Módulo de validación

Este módulo comprueba que todos los documentos
XML entrantes y salientes del sistema son
correctos, mediante un validador XML basado en
las implementaciones actuales de DOM versión 2,
frente a un DTD que, como ya se ha indicado,
puede ser diferente dependiendo de la empresa.

3.4 Módulo de intercambio

El flujo de datos en el sistema puede ser
bidireccional (entrante y saliente), por lo que puede
funcionar de dos modos distintos:

 En envío, recoge la transacción en formato
XML y la envía a una dirección de correo
electrónico indicada en la factura y/o
recuperada de la base de datos de clientes de la
empresa, como documento adjunto, encriptado
utilizando PGP.

 En recepción, extrae la factura del correo y la
desencripta, pasando el documento XML al
módulo central.

Dentro de este módulo, la seguridad está
proporcionada por un sistema basado en PGP, del
cual se ha implementado un servidor de claves
dentro del Grupo de Ingeniería Telemática. El
sistema permite la utilización de otros sistemas de
mensajería segura como S/MIME.

4. Prototipo implementado

El prototipo está basado en un sistema
Windows2000 Server con una base de datos de
facturación sobre SQL Server 6.5sp2. En el
desarrollo se ha utilizado software de libre
distribución, a partir del código fuente, para poder
adaptarlo a las necesidades del sistema. El prototipo
se ha realizado completamente en lenguaje Java,
mediante la versión más reciente del kit de
desarrollo de Sun (1.3.0 release 2), y aunque cabe la
posibilidad de que el sistema funcione bajo
UNIX/LINUX, la elección de Java permite
abstraernos de la plataforma a utilizar.

5 Conclusiones

En este artículo se ha presentado una propuesta para
crear un sistema de facturación ágil, sencillo,
seguro y extensible que pueda ser adaptado a
diferentes compañías de forma simple. Para ello se
utiliza XML como soporte para los datos, lo que
nos permite extender y adaptar el sistema.

Su diseño en base a módulos, y sobre todo, a
plantillas fácilmente editables, permiten extender
sus posibilidades y actualizar el sistema con nuevos
estándares aún por definir, como UN/CEFACT,
facilitando su mantenimiento y duración.
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Abstract. This work presents the design and evaluation of a Telemedicine system which provides
telecommunications facilities for doctors in small-sized. The system permits to share applications
between doctors located in different locations. The evaluation of the system showed that
transmission of audio and video in real-time without important bandwidth requirements is possible.

1 Introducción

La Telemedicina ha experimentado durante los
últimos años un gran avance debido al espectacular
desarrollo de las tecnologías de red que le sirven
como soporte. Uno de los entornos en que puede
proporcionar mayores logros es el de las zonas
rurales, donde no es factible disponer de especialistas
en los centros de salud y puede recurrirse a sistemas
de teleconsulta entre diferentes médicos [1-2].

El objetivo de este trabajo consiste en desarrollar un
sistema que permita la comunicación entre el médico
del centro rural y el especialista de un hospital
central, para facilitar el acceso de los pacientes en
zonas rurales a las consultas de especialistas.

2 Descripción del sistema

El sistema diseñado establece la comunicación a
través de una red IP (ver Fig. 1) entre un hospital
rural y el centro remoto  permitiendo la transferencia
de datos de pacientes, pruebas médicas, etc.

La aplicación se ha desarrollado en Visual C++
(clases MFC) y utilizando los componentes de
desarrollo de NetMeeeting SDK [3] (basado en las
normas H.323, para conferencia, y T.120, para
conexiones de datos IP multipunto) y las librerías
FreeImage, que permiten el manejo de imágenes. La
estructura general del sistema propuesto se divide en
los siguientes bloques: interfaz gráfico, gestor de
imágenes, gestor de informes, notificación de eventos
y conferencia.

Interfaz Gráfico: las funciones de la aplicación son
accesibles desde la pantalla principal (ver Fig. 2),
dividida en varias zonas.

Gestión de Imágenes: mediante la utilización del
asistente AppWizard se implementó una aplicación
MDI (interfaz de documentos múltiples) para
visualizar varias imágenes simultáneamente, mostrar
imágenes representadas a diferente escala, etc.
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Fig. 1. Entorno de utilización del sistema.

Gestión de Informes: una sencilla aplicación de
archivos de texto permite escribir, visualizar e incluso
modificar los informes médicos. Incluye funciones de
lectura y almacenamiento de archivos en modo texto.

Notificación de Eventos: se incluye una ventana  de
notificación donde  queda  constancia  de los eventos
de relevancia (conexiones y desconexiones tanto
locales como remotas) que se han producido durante
la conexión. que se vayan produciendo.

Conferencia: Se efectúa el control de llamada
(estableciendo la dirección IP asociada), de vídeo y
audio, de transmisión de ficheros y de visualización
remota de aplicaciones.

3 Evaluación del sistema.

Se han realizado pruebas de comunicación entre dos
PCs conectados mediante dos routers Nucleox+
WAN-LAN bajo una conexión Frame Relay para
evaluar su funcionamiento. Este escenario permite
variar el CIR de los PVCs configurados para simular
diferentes capacidades de red donde evaluar la
aplicación: 16Kbps (en lo que podría simular una
conexión a través  de  Internet),  64Kbps  (a  través
de  un  único canal RDSI), y 128Kbps (mediante la
utilización de los dos canales del acceso básico RDSI
o un acceso Frame Relay).



  Fig. 2. Vista general de la aplicación.

Los resultados obtenidos se muestran en Tab. 1,
donde se representa de forma cualitativa la recepción
de señales de audio, vídeo, y la utilización de
aplicaciones compartidas bajo diferentes tasas de
transmisión. La utilización de los dos canales de un
acceso básico RDSI (128Kbps) parece una solución
idónea para establecer este tipo de conexiones.

Tabla 1. Resultados de la evaluación del sistema.

Audio Vídeo Aplicaciones

  16Kbps Inaceptable Inaceptable Inaceptable

  64Kbps Buena Aceptable Aceptable

128Kbps Buena Buena Buena

4 Discusión

El diseño realizado consta fundamentalmente de una
estructura sobre la cual se pueden añadir en el futuro
aplicaciones específicamente implementadas de
telediagnóstico, procesado de señales biomédicas,
etc. Se ha pretendido que el diseño sea sencillo de
usar y amigable, teniendo presente que el usuario
final de este tipo de servicios es personal médico.

Se ha comprobado que la comunicación se realiza
adecuadamente para conexiones a través de canales
de 128Kbps. La utilización del sistema con anchos de
banda superiores permitirá mejorar la calidad en la
utilización de aplicaciones compartidas  además de
permitir enviar/recibir señales registradas en tiempo
real.

5 Conclusiones

Se ha desarrollado una aplicación que puede facilitar
la realización de las consultas médicas a especialistas
en zonas de poca densidad de población. La
aplicación consigue transmitir audio y vídeo en
tiempo real sin necesidad de elevados anchos de
banda. Puede servir como base para desarrollos
posteriores soportados sobre otro tipo de redes como
UMTS en comunicaciones tipo ambulancia-hospital.
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Abstract. This paper presents a project for the evolution from the present oceanographic data acquisition
systems to a new platform, to be implemented in the Spanish oceanographic ships in the next 2-3 years. The
main goal of this project is the development of a technology that allows a virtual distributed research, with
Web accessibility. The project is based on a number of existing technologies such as the Java object
technology, the CORBA (Common Object Request Broker Architecture) and the mobile agent technology.
The applications distributed in the ship’s Ethernet network will be accessible from any executed application
in a server, as if they would be physically situated in the same machine. The mobile agents' technology
allows the applications to move through the network and to be executed from any place. In addition it will be
possible to correlate data from different experiments or complement one experiment with other information
gathered from the local environment or any other remote site.

Key words: Distributed instrumentation system. Oceanographic instrumentation. CORBA, Java,
Mobile agents.

1 Introducción

La evolución tecnológica de la investigación
oceanográfica está fundamentalmente ligada a la
capacidad de los equipos de medida y a los
procesos asociados a ella. Sin embargo, se pueden
introducir otros factores que definan nuevos
escenarios de trabajo. Compartir los recursos y
eliminar los obstáculos introducidos por las redes
de comunicación puede ser la clave que abra las
puertas a nuevos conceptos en la adquisición y la
gestión de datos oceanográficos.

En este artículo presentamos una aplicación
distribuida que actúa como plataforma en los
sistemas de adquisición, gestión y monitorización
de datos oceanográficos. La aplicación será probada
e implementada en los buques oceanográficos
españoles en los próximos 2 ó 3 años. El sistema
está orientado hacia los objetos distribuidos y
contará con una interfaz para acceder a estos, que
estarán distribuidos en una red VPN (Virtual
Private Network).

La presentación y el acceso a los datos estará
basado en tecnología Web. Gracias a esto, será
posible acceder a las herramientas para realizar los
experimentos usando cualquier tipo de navegador y
por lo tanto integrar diferentes plataformas de
investigación oceanográfica en una intranet común,
accesible desde cualquier lugar.

2 Tecnologías involucradas en la
aplicación

Actualmente, los sistemas de adquisición de datos
oceanográficos, instalados en los buques
oceanográficos españoles, están basados en un
conjunto de sensores y unidades de medida
controladas por PC’s e interconectados mediante
una red Ethernet en tiempo real, Oceanographic
Data Adquisition System (SADO) [1]. El software
de control de este sistema es orientado a objetos.
Existen unas clases genéricas de datos, que
modelan los sensores y los instrumentos usados en
los distintos buques oceanográficos. Los datos
adquiridos son almacenados en uno o más
servidores dependiendo de la configuración del
experimento. Los datos pueden ser consultados
localmente mediante la red Ethernet o de forma
remota mediante comunicación vía satélite usando
protocolo TCP/IP.

Nuestro proyecto desarrolla SADO desde su estado
actual hacia una plataforma de objetos y servicios
distribuidos. Los datos se obtendrán de los distintos
dispositivos físicos y serán ofrecidos como
servicios a los diferentes experimentos. También se
contempla la posibilidad de desarrollar aplicaciones
inteligentes.



Las tecnologías básicas utilizadas son:

• La tecnología de programación de objetos,
Java, que permite definir aplicaciones
cliente/servidor que pueden residir en cualquier
lugar en la red.

• La tecnología de objetos distribuidos, CORBA,
que oculta la plataforma de objetos de las
aplicaciones. De esta manera las aplicaciones
serán transparentes al sistema real, es decir,
independientes del tipo de software utilizado.

• La tecnología Web, que junto con Java permite
desarrollar interfaces de usuario que tienen la
característica de poder ser ejecutadas desde
cualquier equipo conectado a Internet y
procesar información desde cualquier lugar con
conectividad HTTP.

• La tecnología de Agentes Móviles, que permite
definir aplicaciones que se muevan a través de
la red y se ejecuten desde cualquier lugar
apropiado para ofrecer el servicio final.

En una primera fase del proyecto migraremos la
actual estructura SADO hacia una aplicación de
objetos distribuidos basada en CORBA. Gracias al
hecho de que los objetos usados en los buques
oceanográficos españoles han sido programados en
C++, será fácil migrar los objetos situados en
diferentes PC's que ahora controlan las medidas y
los sistemas de adquisición. En esta primera fase
será necesario recompilar los objetos e incluirlos en
la interfaz normalizada IDL (Interface Definition
Language) [2].

Con la utilización de una red Intranet, basada en
Internet2, en la aplicación de gestión tendremos
disponibles múltiples niveles de servicio, por lo
cual deberemos implementar mecanismos de
control de recursos y medidas de seguridad.

También se aprovechan los mecanismos de
asignación de recursos que proporcionan los
Servicios Diferenciados [3], [4] para trabajar con
requerimientos de aplicaciones heterogéneas y
diferente QoS [5]. Los Servicios Diferenciados
permitirán una gestión sobre el acceso a la red y en
el núcleo de la misma. Por lo tanto, será posible
ofrecer a los usuarios un Services Level Agreement
(SLA), considerando los distintos perfiles de tráfico
(Internet, Web, aplicaciones críticas para el
funcionamiento, voz sobre IP, multimedia, etc.).

La aplicación de gestión utilizará como uno de los
principales protocolos, el Multiprotocol Label
Switching (MPLS) que facilita el encaminamiento.
Dicho protocolo permitirá métodos de gestión de
tráfico, encaminamiento de QoS y otros aspectos de
operación. MPLS asigna a cada paquete IP una
etiqueta de 32 bits con información especifica de

encaminamiento (por ejemplo una ruta y la
prioridad del paquete). Con este método se elimina
la necesidad de que los routers ejecuten una
búsqueda de direcciones para cada paquete. De esta
manera MPLS logra que los paquetes lleguen a su
destino con gran eficiencia y rapidez.

CORBA, y en general la arquitectura OMA (Object
Management Architecture) del OMG (Object
Management Group) constituyen una de las
soluciones más extendidas al problema del
desarrollo e implementación de aplicaciones en
entornos distribuidos heterogéneos. Una de las
principales ventajas de CORBA reside en su
carácter de especificación abierta. CORBA define
las interfaces y los servicios para soportar la inter-
operabilidad y la transparencia necesarias en la
construcción de aplicaciones distribuidas, permite
la reutilización de los objetos, ofrece protección
frente a la dependencia de un único proveedor y
soporta múltiples plataformas.
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