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Presentación

Alcanzada la V edición de las Jornadas de Ingeniería Telemática (JITEL),
nos congratula reconocer que la celebración bianual de este encuentro se ha
consolidado como el foro de referencia para el intecambio de las ideas, los
progresos técnicos y las experiencias de la comunidad dedicada a la ingeniería
telemática en el ámbito nacional, con aportaciones provenientes tanto desde
el mundo académico como, cada vez más, del entorno empresarial, algo que
debe ser saludado con plena satisfacción. Esta edición, el número de comuni-
caciones recibidas ha llegado hasta 148, con origen en prácticamente todas las
universidades españolas donde existen grupos de investigación en este campo,
lo que constituye un claro signo del grado de interés que suscita el evento, así
como de la repercusión que va adquiriendo con las sucesivas ediciones. Por
otra parte, y por primera vez, se celebran conjuntamente con el JITEL unas
Jornadas de Seguimiento de los resultados de 28 proyectos de investigación en
el ámbito de la ingeniería telemática financiados por el Plan Nacional de I+D.
Con todo ello, la dimensión que ha cobrado el JITEL ha supuesto una labor
de organización e intendencia de cierto calibre que, desde el Comité Organi-
zador, confiamos en haber resuelto diligentemente y con discreción. Al mismo
tiempo, creemos que supone un fuerte incentivo hacia una mayor apertura de
la convocatoria y en favor de una más amplia divulgación de la investigación
que en ella se presenta.

Estas Jornadas constituyen, claro está, una empresa colectiva a la que con-
tribuyen, en primer lugar, los autores de las ponencias quienes, con trabajos
de una calidad merecedora de encomio, han hecho de la labor del Comité del
Programa a la hora de seleccionar las comunicaciones una tarea tan repleta
de responsabilidad como grata. El Comité de Programa aprecia también el
esfuerzo de los autores cuyas ponencias no han tenido cabida en el programa
final pues, aunque privados por distintos motivos de presentar sus resultados,
su participación ha contribuido al éxito de la reunión. Hemos de manifestar,
asimismo, un caluroso agradecimiento a todos los voluntarios que han presta-
do servicio como revisores de los artículos porque de su entusiasmo, precisión
y puntualidad es consecuencia, casi tanto como del mérito de los autores, el
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excelente nivel del programa. Como en otras ediciones anteriores, dentro de
las jornadas se celebran dos mesas redondas, cuyos participantes han acogido
la invitación con interés y, a buen seguro, su participación resultará enrique-
cedora para todos. A este respecto, como Presidente del Comité Organizador
me gustaría dejar constancia de mi agradecimiento al profesor Julio Berrocal
Colmenarejo por su valiosa ayuda en la configuración de la mesa redonda dedi-
cada al análisis de la relación universidad-empresa. Las conferencias invitadas
completan el programa de las jornadas, para cuya organización fue inestimable
la ayuda de los profesores Arturo Azcorra Saloña y Carlos Delgado Kloos.

Es bien sabido que la organización de un congreso supone la realización de
un conjunto pesado de tareas organizativas, poco agradecidas aunque impres-
cindibles para su funcionamiento. A este respecto, aprovecho para mostrar
mi gratitud a los profesores Manuel Ramos Cabrer y Manuel Fernández Vei-
ga quienes han realizado un importante trabajo en la puesta en marcha y
atención del servidor web del congreso.

Por último, en nombre del Comité Organizador, reciban también nuestro
agradecimiento las instituciones que han patrocinado la celebración de las
Jornadas: la Universidad de Vigo, la Xunta de Galicia y el Ministerio de
Educación y Ciencia.

Es nuestro deseo que las Jornadas resulten estimulantes y provechosas para
todos. Confiamos también en que continúen siendo, en venideras ediciones —la
inmediata con los compañeros de Málaga—, tan fecundas y vivificantes como
hasta la fecha. Poco arriesgamos al augurarlo, pues las Jornadas son ya una
incipiente tradición y un hito para cuantos en ellas hemos participado.

José J. Pazos Arias
Presidente del Comité de Programa
Presidente del Comité Organizador

Vigo, julio de 2005
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Redes R-ALOHA DS-CDMA multielulares on ontrol depotenia rápido sobre anales Nakagami seletivos en freueniaLoren Carraso, Guillem FemeniasDepartament de Cienies Matemàtiques i Informàtia. Universitat de les Illes Balears,Ctra. Valldemossa km 7.5, 07122 Palma ESPAÑA,Teléfono: 971 17 29 96 Fax: 971 17 30 03E-mail: loren.arraso�uib.es, guillem.femenias�uib.es.Abstrat In this paper we investigate the performane of a multiell S-ALOHA DS-CDMAsystem with fast power ontrol on a Nakagami frequeny seletive environment. We analyze howthe throughput of the optimally stabilized system is a�eted by the hannel onditions and somekey system harateristis suh as the power ontrol error, the proessing gain or the number of�ngers in the RAKE reeiver. By using an ideal retransmission probability that takes into aountnot only the number of users in baklog but also the DS-CDMA hannel onditions we obtainthe maximal ahievable throughput of a S-ALOHA DS-CDMA system for a given DS-CDMAhannel. These throughput �gures an be used as an upperbound for urrently used S-ALOHADS-CDMA systems. The results obtained re�et that, if fast power ontrol is used, the systemthroughput is very robust against varying hannel onditions provided that the proessing gainand the Eb

N0
are above some threshold values.1. IntroduiónLos protoolos ALOHA ranurados (R-ALOHA)sobre esquemas CDMA de seuenia direta (DS-CDMA) son utilizados en la atualidad para ana-les de aeso aleatorio para demandas o trá�o dedatos a ráfagas dado que ofreen la posibilidad deombinar las propiedades de R-ALOHA (p.e. sim-pliidad y aeso aleatorio) y DS-CDMA (p.e. mul-tiplexaión estadístia) para onseguir una mayore�ienia espetral [1℄.A pesar de la gran antidad de bibliografía dis-ponible sobre protoolos R-ALOHA y sus varian-tes, la ombinaión de R-ALOHA y DS-CDMA hareibido poa atenión y existen todavía algunasuestiones por resolver. En [2, 3℄ se proporiona unmodelo muy útil para evaluar esquemas R-ALOHADS-CDMA pero el análisis está restringido a unsistema unielular no estabilizado sobre un analAWGN. En [4℄ enontramos un estudio de la es-tabilidad de un sistema R-ALOHA de espetro en-sanhado aunque la omponente DS-CDMA no estáorretamente modelada. En [5℄ se analiza un siste-ma multielular sobre un anal Nakagami, aunqueno se onsidera el funionamiento del sistema unavez estabilizado y no se estudian las prestaionesen términos de throughput. Nuestro artíulo di�erede la literatura previa en que realiza un modeladopreiso de la apa físia DS-CDMA y el anal debanda anha asoiado. De heho al ontrario quelos análisis existentes (p.e.[6, 7, 8℄) derivamos unaexpresión errada de la tasa media de bits erróneos(BER) onsiderando un ontrol de potenia rápidoon imperfeiones y un fading Nakagami seletivoen freuenia.Debido a la inherente inestabilidad de los esque-

mas ALOHA, las redes R-ALOHA DS-CDMA uti-lizan diferentes ténias para estabilizar el sistemay permitir su orreto funionamiento. Por tanto,estamos interesados fundamentalmente en las pres-taiones de un sistema R-ALOHA DS-CDMA mul-tielular estabilizado y en omo esas prestaionesse ven afetadas por el anal y la apa físia DS-CDMA. Extendiendo el método presentado en [3℄,en este doumento utilizaremos el mismo modelo desistema R-ALOHA DS-CDMA que ya utilizamos en[9℄ y [10℄ pero en este aso investigaremos el om-portamiento de un sistema on ontrol de poteniarápido en lugar del ontrol de potenia lento pro-puesto en [10℄. Este modelo analítio nos permitiráobtener la expresión de la probabilidad de transmi-sión ideal que estabiliza el sistema de forma óptima,las �guras de throughput obtenidas en este sistemaideal son una ota superior para ualquiera de losmétodos no ideales utilizados en la atualidad.Este artíulo se organiza de la forma siguiente:en la seión 2 se inluye una desripión global delsistema, a ontinuaión en la seión 3 se desribeel álulo del throughput máximo y se determina laexpresión de la tasa de error por paquete en funióndel BER. En la seión 4 se obtiene la expresión delBER y en la seión 5 se analizan las prestaionesdel sistema. Finalmente en la seión 6 se inluyenlas prinipales onlusiones de este estudio.2. Desripión del modelo delsistemaEn una red R-ALOHA DS-CDMA se asigna aada estaión base (BS) un onjunto de ódigos deensanhamiento (spreading) uyas identidades se-
1
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PCQ-1Figura 1: Modelo del sistema R-ALOHA DS-CDMAmultielularrán difundidas por la BS a todos sus móviles (MS).Además el tiempo se divide en ranuras iguales enlas que puede transmitirse exatamente un paque-te. Cada vez que un móvil desea enviar un paquetea su BS lo ensanha seleionando aleatoriamenteuno de los ódigos y lo transmite en la siguienteranura. Si un onjunto de móviles transmiten en lamisma ranura tendrán éxito:primero, si los MS utilizan diferentes ódigosde ensanhamiento y los reeptores de la BSson apaes de adquirirlos orretamente,y segundo, si esos paquetes orretamente ad-quiridos no presentan errores después del pro-eso de deodi�aión/deteión del anal. Laexistenia de errores dependerá básiamente dela interferenia generada por múltiples trans-misiones de MSs de la misma élula o élulaseranas inherente a los esquemas DS-CDMA.Los paquetes que no hayan tenido éxito deberánretransmitirse en una futura ranura.El modelo del sistema queda ompletamente re-presentado en la Fig.1 y sus parámetros desritosen la tabla 2. Consideramos una malla bidimensio-nal de élulas hexagonales on una BS en el entrode ada élula. Utilizamos un sistema on NT0 ter-minales ativos en la élula entral (BS0) o élula-de-interés. Se asume que ada MS puede estar enuno de dos modos posibles al iniio de una ranu-ra de tiempo: modo-I (Vaío/Idle, sin un paquetepreparado para su transmisión) o modo-B (Espe-ra/Baklogged, on un paquete preparado para sutransmisión). Un MS que o bien 1) aaba de entraren el sistema o 2) aaba de onseguir la transmi-sión exitosa de un paquete se die que se enuentraen modo-I. Se asume que un MS en modo-I gene-rará un paquete en el siguiente intervalo de tiempoy pasará a modo-B on probabilidad P00. Por otrolado, los MSs en modo-B son aquellos que tienenpaquetes esperando para su transmisión porque: 1)estaban en modo-I y han generado un paquete o2) han tenido una transmisión sin éxito y están es-perando una retransmisión. Se asume que un MS

en modo-B transmitirá un paquete en el siguien-te intervalo on probabilidad PR0. También asumi-mos que un terminal en modo-B no genera nuevospaquetes. Se die que un terminal en modo-B quetransmite/retransmite un paquete ha adquirido unode los K0 ódigos disponibles en la BS0 si no hayotros MSs de esa élula en modo-B on una trans-misión en urso que en el mismo intervalo hayanseleionado el mismo ódigo.Las transmisiones en BS0 se verán afetadas poruna ierta tasa de paquetes transmitidos on éxito(PC0) que depende de las araterístias del analy el nivel de interferenia. Para N (T )
0,k transmisionessimultáneas en la ranura k en la élula q = 0, hay

N
(T )
0,k − 1 interferentes intraelulares y M0T inter-ferentes interelulares. Asumiendo que las élulasestán sinronizadas a nivel de ranura, M0T es lasuma de los MSs transmitiendo en la misma ranurapero no onetados a BS0.El anal radio utilizado para alular PCq estáafetado por �utuaiones a orto y largo término.Las variaiones a largo término son debidas a laspérdidas on la distania on índie µ y a los des-vaneimientos lentos shadowing, modelados omouna variable aleatoria log-normal de la forma 10ξ/10donde se asume que ξ sigue una distribuión Gaus-siana de media ero y varianza σ2

sh . Asumimos tam-bién que la multipropagaión supone la reepiónde L aminos on una distribuión Nakagami queserán ombinados de forma óptima por reeptoresRAKE on L etapas. Cada BS transmite una señalpiloto y las MSs se onetan a la BS uyo pilotoreiben on mayor potenia media. Dado que unaMS puede no ser apaz de medir el piloto de to-das las BSs del sistema, la seleión se onsiderarálimitada a las QC BSs más eranas. Esta limita-ión puede justi�arse también por el uso por partede los MSs de listas de élulas veinas onsideradasomo posibles andidatas en el proeso de handover[7℄[11℄. De�nimos omo S0, on área A0, la regióndel plano que ontiene todos los puntos que tienenla base entral (BS0) dentro de su onjunto de QCBSs más próximas, y de�nimos omo S1, on área
A1, la región que ontiene todos los puntos que notienen la BS0 dentro de lasQC BSs más eranas. Eltamaño y forma de estas regiones es una funión de
QC y pueden enontrarse ejemplos en [7℄[11℄. Ade-más asumimos que el sistema uenta on un ontrolde potenia rápido graias a un anal de señaliza-ión lento existente entre ualquier MS y su BS.Consideraremos que existe un error en el ontrol depotenia (PCE) que se modelará omo una variablealeatoria lognormal.3. Análisis del sistemaSuponemos que la élula-de-interés (q = 0) se en-uentra en el estado B, lo que signi�a que el núme-ro de MSs en espera esN (B)

0,k = B. Supongamos aho-ra que Sin0 (B) y Sout0 (B) son, respetivamente, el
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Param Desripión
Q No élulas sistema
Nq No MSs élula q
K Num. pares reeptor-ódigo el. q

N
(B)
q,k

Num. MSs modo-B iniio ranura k élula q
N

(I)
q,k

Num. MSs modo-I iniio ranura k élula q
N

(T )
q,k

Num. Total MSs transmitiendo paquetesranura k élula q
N

(N)
q,k

Num. MSs modo-I generando paquete ra-nura k élula q
N

(A)
q,k

Num. paquetes adquiridos ranura k él. q
N

(S)
q,k

Num. paquetes orretamente reibidos ra-nura k élula q
P0q Prob. MS modo-I genere un paquete él. q
PRq

Prob. MS modo-B transmita un paqueteél. q
MqT

Num. interferentes interelulares ranura kélula q
PCq

Prob. media transmisión on éxito de pa-quete élula qCuadro 1: Desripión de los parámetros del sistemanúmero medio de paquetes netos que �uyen haia elsistema (N (N)
0,k medio) y el número medio de paque-tes que �uyen fuera del sistema (N (S)

0,k medio) en unaranura temporal. Si Sin0 (B) > Sout0 (B), entones elsistema tiende a desplazarse haia un estado on un
B mayor (> B) en ambio si Sin0 (B) < Sout0 (B) elsistema tenderá a desplazarse haia un estado onun B menor(< B). Si Sin0 (B) = Sout0 (B), entonesel estado on B usuarios en espera es un estado deequilibrio. Un estado de equilibrio puede ser tan-to estable omo inestable. Si el número de estadosde equilibrio es uno, se die que el sistema es esta-ble. En ualquier otro aso se die que es inestable.Hay que subrayar que uando el sistema alanza unpunto estable Be el throughput medio oinide on
Sout0 (Be).El número medio de paquetes �uyendo fuera delsistema Sout0 (B) es [9℄
Sout0 (B) =

B∑

n=0

mı́n(K0,n)∑

s=0

s

(
B

n

)
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× Pr{N
(S)
0,k =s|N (T )
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(S)
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(2)si 0 ≤ s ≤ a y 0 en ualquier otro aso, PC0(n)es la tasa de paquetes transmitidos on éxito para

n transmisiones simultáneas en la élula de interés(N (T )
0 = n) y
Tx,y = yx −
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i=1

(
y

i

)(
x

i

)
i!Tx−i,y−i


 . (3)Derivando (1) on respeto a PR0 en [9℄ obtene-mos

∂Sout0 (B)

∂PR0
=

NT0∑

n=0

mı́n(K0,n)∑

s=0

s

(
B

n

)[
nPn-1R0 (1-PR0)

(B-n)

− PnR0(1-PR0)
(B-n-1)(B-n)

]
Pr{N

(S)
0,k =s|N (T )

0,k =n},(4)y a partir de los eros de esta derivada onseguimosuna probabilidad de retransmisión adaptativa P ∗
R0que garantiza la estabilidad y maximiza el through-put de BS0.Para investigar las prestaiones del sistema utili-zaremos P ∗

R0 on el �n de estabilizar el sistema enBS0 y entones podremos determinar el throughputresultante en BS0 utilizando (1). Sin embargo la de-terminaión del throughput requiere el álulo de latasa de paquetes que se transmiten on éxito paraualquier número de transmisiones simultáneas enla élula PC0(n) on n ∈ {1, 2, ..., NT0}. La obten-ión de PC0(n) requiere alular la tasa media debits erróneos Pb(N (T )
0 = n) para todos los valoresposibles de n. Entones, si asumimos que la resisten-ia a los desvaneimientos rápidos de la tenologíaDS-CDMA y el entrelazado existente provoaránque los errores sean independientes y estén idén-tiamente distribuidos dentro de un paquete, y siademás suponemos que se utiliza un ódigo bloque

t orretor, la probabilidad de éxito de un paquete
PC0(n) para paquetes on E bits está aotada por[12℄

PC0(n) ≤

t∑

i=0

(
E

i

)
Pb(n)i(1 − Pb(n))E−i. (5)4. Análisis de la probabilidadde error4.1. Modelos del anal y deltransmisor-reeptorUtilizamos un anal seletivo en freuenia onuna respuesta impulsional

hq0,k(τ, t) =

√
Gc

d
µ/2
k0 (x, y)10ξk0/20

×

Lq0,k−1∑

l=0

αq0,kl(t)e
jψq0,kl(t)δ(τ -lTc) (6)donde Gc es una onstante, µ es el índie de pérdi-das on la distania, ξk,0 ∼ N(0, σ2

shk,0
) orrespon-de al desvaneimiento lognormal, Tc se orresponde
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on el período de hip y por tanto fs = 1/Tc es el an-ho de banda de la señal transmitida real paso ban-da, Lq0,k = ⌊fs/(∆f)Cq0,k
⌋ es el número de aminosque pueden resolverse separadamente en ese analya que (∆f)Cq0,k

es el anho de banda de ohereniadel anal. Si asumimos que la duraión del símbo-lo es muho menor que el tiempo de oherenia delanal, entones αq0,kl(t)ejψq0,kl(t) = αq0,kle
jψq0,kl ,donde {ψq0,kl} son variables aleatorias indepen-dientes uniformemente distribuidas entre [0, 2π) y

{αq0,kl} son variables aleatorias independientes Na-kagami [13℄ on parámetros, Ωq0,kl = E{α2
q0,kl} y

mq0,kl = Ω2
q0,kl/E{(αq0,kl − Ωq0,kl)

2} (mq0,kl es elparámetro que determina la severidad de los desva-neimientos rápidos en el amino l entre el MS k dela BSq y la BS0 y las Ωq0,kl están relaionadas on elper�l de intensidad de la multipropagaión (MIP).Contrariamente a [7, 8℄ no impondremos ningunarestriión sobre la forma del MIP.La señal equivalente en banda base transmitidapor un MS k en una élula q (enlae asendente)puede expresarse omo
s̃k(t) =

√
2Sλk
GcΦkq̂

d
µ
2

kq̂(x, y)10
ξkq̂
20 Dk(t-τk)ck(t-τk)ejφk(7)donde S representa la potenia de la señal reibi-da on ontrol de potenia ideal, Dk(t) es la formade onda de los datos odi�ados del MS k, ck(t) esla forma de onda de la orrespondiente seueniade ódigo, τk india que ada MS tiene una tem-poralizaión independiente debido a que el siste-ma funiona on transmisión asínrona, λk mode-la la amplitud del error en el ontrol de potenia(PCE), que asumimos sigue una distribuión log-normal [6, 14, 7℄, y que por tanto puede esribir-se omo λk = 10xk/10 donde xk es una variablealeatoria gaussiana de media nula y desviaión tí-pia σek

, φk = θk − ωcτk, donde θk es la fase dela portadora y ωc la freuenia de diha portado-ra. Finalmente el término dµ/2kq̂ (x, y)10ξkq̂/20 orres-ponde a la ompensaión por parte del ontrol depotenia del MS de las pérdidas on la distaniay el desvaneimiento lognormal haia su propia BS(de�nida omo q̂) y de la misma forma el término
Φkq̂ =

Lq̂q̂,k−1∑

l=0

α2
q̂q̂,kl orresponde a la ompensaiónde los desvaneimientos rápidos.Para alanzar la BS0, la señal transmitida se veafetada por el anal desrito anteriormente y en-tones la señal reibida en BS0 puede expresarseomo

r̃(t) =
∑

∀k

√
2SλkΥk(x, y)

Φkq̂
ejφk

Lq0,k−1∑

l=0

αq0,kle
j(ψq0,kl)

×Dk(t− lTc − τk)ck(t− lTc − τk) + ñ(t), (8)donde ñ(t) es el ruido blano gaussiano aditivo om-plejo de media ero y densidad espetral de potenia

unilateral η0 y
Υk(x, y) ,





1 , k ∈ SBS0
mı́n
q∈Θk

q 6=0

{
dµkq(x, y)10ξkq/10

}

dµk0(x, y)10ξk0/10
, k ∈ SBS0

mı́n
q∈Θk

{
dµkq(x, y)10ξkq/10

}

dµk0(x, y)10ξk0/10
, k ∈ S1(9)on SBS0 representando el onjunto de MSs situadosen S0 que están onetados a la BS0 y SBS0 repre-sentando el onjunto de MSs en S0 no onetados aBS0.Si asumimos una estimaión perfeta del anal,la salida del reeptor de orrelaión para el usuariodeseado (q=0, k=1), obtenido sin pérdida de gene-ralidad en el instante de muestreo Tb es

r(Tb) =Re





L00,1−1∑

l=0

α00,1le
j(ψ00,1l+φ1)

×

∫ Tb+lTc+τ1

lTc+τ1

r̃(t)c1(t− lTc − τ1)dt

}(10)Esta expresión puede desomponerse en los siguien-tes términos
r(Tb) = ru(Tb)+rmp(Tb)+rma(Tb)+rmc(Tb)+rth(Tb)(11)donde ru(Tb) =

√
2Sλ1Tb orresponde a la aporta-ión de la señal útil, rmp(Tb) representa la autoin-terferenia debida a la multipropagaión, rma(Tb)y rmc(Tb) orresponden a la interferenia de otrasMSs en la misma élula y élulas veinas res-petivamente, y �nalmente rth(Tb) es la varia-ble aleatoria Gaussiana debida al proeso AWGN

(Re{rth(Tb)} = N(0, Tbη0
∑L00,1

l=1 α2
00,1l)). Dado que

(n − 1) +
∑Q
q=1Mq >> 1, rmp(Tb) es muho máspequeña que rma(Tb) y rmc(Tb) y por tanto se des-preiara su aportaión a partir de ahora.4.2. Hipótesis GaussianaDe�niendo rin(Tb) = rmc(Tb)+ rma(Tb) y tenien-do en uenta que ada MS sufre unos desvanei-mientos y PCE independientes de los demás MSsy que su loalizaión es también independiente dela de los demás, entones rin(Tb) es una suma devariables aleatorias independientes que apliando elteorema entral del límite asumiremos que tiene unadistribuión Gaussiana. La utilizaión de la hipó-tesis gaussiana en los álulos de la tasa de errores muy omún [15℄,[8℄, ya que se ha determinadoque se trata de una aproximaión bastante exa-ta. Por tanto rin(T ) es asintótiamente Gaussianaondiionada al PCE del MS-de-interés. Asumiendo

4 Redes inalámbricas, redes ad hoc y redes de sensores, I



seuenias de ensanhamiento largas, un MIP nor-malizado (∑L0,k−1
n=0 E{α2

q0,kn} = 1) para todos losMSs, asumiendo también que E { 1
Φkq̂

}
= E

{
1
Φ

}y E {λk} = e
1
2B

2σ2
e , donde B , ln 10

10 , la varianzaondiional de la variable rin(T ) de media ero es
Var[rin(Tb)] =

4GpT
2
c S

3
εe

1
2B

2σ2
eE

{
1

Φ

}

×

L00,1−1∑

l=0

α2
00,1l

(
(n− 1) +̟SBS0MBS0 +̟S1

MS1

)(12)donde Gp es la ganania de proesado, n = N
(T )
0 ,

MBS0 es el número de MSs en S0 que no estánonetadas a BS0, MS1
es el número de MSs en S1y ̟Sχ

, E {Υk(x, y)}k∈Sχ
denota la interfereniamedia produida por un MS situado en Sχ

̟Sχ
=





1
A0

∫∫
S0

E
{
eζ

(k)
S0 |ζ

(k)
S0

< 0
}
dA0 ,Sχ=SBS0

1
A1

∫∫
S1

E
{
eζ

(k)
S1

}
dA1 ,Sχ=S1(13)donde

ζ
(k)
S0

, −Bξk0 + mı́n
q∈Θk

q 6=0

{
µ ln

dkq
dk0

+ Bξkq

}
, (14)

ζ
(k)
S1

, −Bξk0 + mı́n
q∈Θk

{
µ ln

dkq
dk0

+ Bξkq

}
. (15)El SNIR a la salida del reeptor puede esribirseomo γb = Ψnλ1, donde Ψn es una onstante dadapor

Ψn =
E
{

1
Φ

}−1

e
1
2
B2σ2

e

3Gp

(
n-1 +̟SBS0MBS0 +̟S1

MS1

)
+ N0

Eb

.(16)donde Eb = 2STbE
{

1
Φ

} es la energía media reibi-da por bit. La variable aleatoria Φ es una suma devariables gamma, podemos utilizar por tanto el teo-rema de Moshopoulos [16℄ para enontrar su fun-ión de densidad de probabilidad
pΦ(ζ) =

∞∑

k=0

L00,1∏

n=1

(
β1

βn

)mn

δke
−ζ/β1ζSk−1

Γ
(
Sk
)
(β1)Sk

(17)donde βn = Ωq̂q̂,kn/αq̂q̂,kn, β1 = mı́nn{βn}, Sk =∑L00,1

n=1 mn+k y los oe�ientes δk pueden obtenersereursivamente on la fórmula




δ0 = 1

δk+1 = 1
k+1

∑k+1
i=1

[∑N
j=1mj

(
1 − β1

βj

)i
] (18)Moshopoulos [16℄ proporiona una prueba rigurosade la onvergenia uniforme de (17) y una ota del

0 10 20 30 40 50 60
0

0.05

0.1

0.15

0.2

0.25

0.3

0.35

0.4

Número de interferentes intracelulares

T
hr

ou
gh

pu
t n

or
m

al
iz

ad
o

Throughput óptimo normalizado

Gp=32
Gp=64
Gp=128

Figura 2: Throughput normalizado vs número deinterferentes intraelulares en funión de Gperror de trunado. Utilizando (17) obtenemos
E

[
1

Φ

]=∫ ∞

0

pΦ(Φ)

Φ
dΦ

=

∞∑

k=0

δkβ
−1
1

L∏

n=1

β1

βn

mn Γ
(
Sk-1)

Γ
(
Sk
)

(19)4.3. Cálulo BEREs bien onoido [17℄ que si se utiliza modulaiónBPSK oherente en presenia de AWGN, la proba-bilidad de error ondiionada al SNIR instantáneopuede expresarse omo
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(21)5. Resultados NumériosEn esta seión se estudiará el impato de di-ferentes parámetros del anal y la apa físia DS-CDMA sobre las prestaiones del sistema. Los pa-rámetros onsiderados por defeto son: un malladoelular on Q = 91 élulas hexagonales, un analon un MIP exponenial del tipo Ωl = Ω1e
−0,5(l−1),donde Ωl es la potenia instantánea del amino

l, un número de aminos L = 3, un parámetroNakagami m = 1,5, una ganania de proesado
Gp = 256, un exponente de pérdidas on la dis-tania µ = 4, una desviaión del desvaneimientolognormal σsh = 6dB, una desviaión en el ontrol
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N0en funión de mpor esos MSs. El efeto del valor de la Eb

N0
ombina-da on el parámetro Nakagami m está representadoen la �gura 5. Esta �gura muestra omo existe unumbral de Eb

N0
que permite la operaión orreta delsistema y que este umbral varia on las ondiio-nes del anal, por ejemplo en la grá�a se muestraomo se neesita un Eb

N0
≥ 15dB en el peor de losanales onsiderados (m=0.75, peor que un analRayleigh) mientras que un Eb

N0
≥ 10dB es su�ientepara anales mejores (m=1.5-2.25)Finalmente la Fig.6 muestra el efeto de la ga-nania de proesado Gp y su habilidad para mitigarel impato de las interferenias. Esta grá�a mues-tra también que al igual que on el Eb

N0
se requiereuna ganania de proesado mínima Gp > 128 parapermitir la operaión orreta del sistema.6. ConlusionesEn este artíulo hemos investigado las prestaio-nes de un sistema R-ALOHA DS-CDMA multie-lular on ontrol de potenia rápido sobre un a-nal seletivo en freuenia. Hemos analizado tam-bién ómo el throughput del sistema estabilizado

6 Redes inalámbricas, redes ad hoc y redes de sensores, I



10 20 30 40 50
0  

0.0625

0.125 

0.1875

0.25  

0.3125

0.375

Número de interferentes intercelulares por célula

T
hr

ou
gh

pu
t ó

pt
im

o 
no

rm
al

iz
ad

o

G
p
=32

G
p
=64

G
p
=128

G
p
=256Figura 6: Throughput óptimo normalizado vs el nú-mero de interferentes interelulares en funión de

Gpde forma óptima se ve afetado por las ondiionesdel anal y algunas araterístias lave del siste-ma omo la ganania de proesado o el número deetapas del reeptor RAKE. Utilizando una probabi-lidad de retransmisión ideal que tiene en uenta nosólo el número de usuarios en espera sino tambiénlas ondiiones del anal DS-CDMA obtenemos elthroughput máximo posible del sistema sobre undeterminado anal. Estos resultados pueden utili-zarse omo ota superior para sistemas R-ALOHADS-CDMA utilizados en la atualidad.Los resultados obtenidos re�ejan que si se utili-za un ontrol de potenia rápido el throughput delsistema se ve poo afetado por variaiones del a-nal DS-CDMA exepto uando la degradaión esmuy signi�ativa, debida por ejemplo a una ganan-ia de proesado insu�iente Gp < 128, a una �gu-ra de ruido que no alanza un determinado umbral
Eb

N0
< 15dB, o si se produe una ombinaión dealgunas de las siguientes ondiiones: un PCE muysigni�ativo (PCE ≥ 2dBs), un gran número de in-terferentes interelulares (MqT > 20 para ualquierélula interferente q), un nivel importante de des-vaneimiento lognormal (σsh ≥ 8dBs) y desvanei-mientos rápidos (m ≤ 1), un bajo índie de pérdidason la distania (µ ≤ 3) o un pequeño número deaminos disponibles en el reeptor (L < 3).AgradeimientosEste trabajo ha sido �naniado en parte por elMinisterio de Cienia y Tenología y FEDER (Fon-do Europeo de Desarrollo Regional) dentro del pro-yeto (TIC2001-0287).Referenias[1℄ Rayhaudhuri, D.: Performane analysis ofrandom aess paket-swithed ode divisionmultiple aess systems. IEEE Trans.Commun.29 (1981) 895�901

[2℄ Z.Liu, Zarki, M.E.: Performane analysis ofDS-CDMA with slotted ALOHA random a-ess for paket PCNs. Wireless Networks 1,J.CBaltzer AG, Siene Publishers (1996) 1�16[3℄ Dastangoo, S., Voji, B., Daigle, J.: Perfor-mane analysis of multi-ode spread slottedALOHA (MCSSA) system. Wireless Networks1 (1995) 1�16[4℄ de Graaf, W., Lehnert, J.: Performane om-parison of a slotted ALOHA DS/SSMA ne-twork and multihannel narrow-band slottedALOHA network. IEEE Trans.Commun. 46(1998) 544�552[5℄ Cooper, W., Zeidler, J., MLaughlin, S.: Per-formane analysis of slotted random aesshannels for W-CDMA systems in nakagamifading hannels. IEEE Trans. Veh. Tehnol.(2002) 411�424[6℄ Corazza, G., Maio, G.D., Vatalaro, F.: CD-MA ellular system performane with fading,shadowing and imperfet power ontrol. IEEETrans. Veh. Tehnol. 47 (1998) 450�459[7℄ Romero-Jerez, J., Tellez-Labao, C.: E�et ofpower ontrol imperfetions on the reverse linkof ellular CDMA networks under multipathfading. IEEE Trans. Veh. Tehnol. 53 (2004)61�71[8℄ Kong, N., Milstein, L.: Error probability ofmultiell CDMA over frequeny seletive fa-ding hannels with power ontrol error. IEEETrans.Commun. 47 (1999) 608�617[9℄ Carraso, L., Femenias, G.: Stability analysisof slotted ALOHA DS-CDMA ommuniationnetworks. Proeed. ICWN02 (2002) 176�182[10℄ Carraso, L., Femenias, G.: Multiell S-ALOHA DS-CDMA networks over frequenyseletive nakagami hannels with open looppower ontrol error. Proeed. PIMRC04 (2004)[11℄ Femenias, G., Carraso, L.: E�et of slowpower ontrol error on the reverse link of STBCDS-CDMA in a ellular system with nakagamifrequeny-seletive MIMO fading. (Submittedto IEEE Trans. Veh. Tehnol.)[12℄ Lin, S., Costello, D.: Error Control Coding:Fundamentals and Appliations. Prentie HallSeries in omputer appliations in eletrial en-gineering (1983)[13℄ Nakagami, M.: The m-distribution�a generalformula of intensity distribution of rapid fa-ding. In Ho�man, W.C., ed.: Statistial studyof radio wave propagation, Pergamon Press(1960) 3�36

Redes R-ALOHA DS-CDMA multicelulares con control de potencia rápido sobre canales Nakagami 7



[14℄ Abrardo, A., Sennati, D.: On the analytialevaluation of losed-loop-power-ontrol errorstatistis in DS-CDMA ellular systems. IEEETrans. Veh. Tehnol. 49 (2000) 2071�2080[15℄ Kavehrad, M., MLane, P.: Performane oflow omplexity hannel oding and diversityfor spread spetrum in indoor, wireless ommu-niations. AT&T Tehnial Journal 64 (1985)1927�1964[16℄ Moshopoulos, P.: The distribution of the sumof independent gamma random variables. Ann.Inst. Statist. Math. 37 (1985) 541�544[17℄ Proakis, J.G.: Digital ommuniations. 2ndedn. MGraw-Hill, Singapore (1989)[18℄ Holtzman, J.M.: A simple, aurate methodto alulate spread-spetrum multiple aesserror probabilities. IEEE Trans. Commun 40(1992) 461�464

8 Redes inalámbricas, redes ad hoc y redes de sensores, I



Asignación Eficiente de Recursos para los Servicios de Broadcast y 
Punto a Punto en el Protocolo ADHOC MAC 

 

José Ramón Gállego, Ángela Hernández-Solana, 
María Canales, Antonio Valdovinos  

Departamento de Ingeniería Electrónica y 
Comunicaciones, Universidad de Zaragoza. 

María de Luna 1, 50018 Zaragoza 
E-mail: jrgalleg@unizar.es 

Luca Campelli, Matteo Cesana, Antonio Capone, 
Flaminio Borgonovo 

Dipartimento di Elettronica e Informazione,  
Politecnico di Milano 

Piazza L. Da Vinci 32, 20133 Milán, Italia 
E-mail: campelli@elet.polimi.it  

Abstract. An effective Medium Access Control for communications in wireless Ad hoc networks should 
be able to support both broadcast and point-to-point communications paradigms. The ADHOC MAC 
protocol, recently proposed within the European Commission funded CarTALK2000 project, seems to 
match these requirements. As a matter of fact, it allows the exchange of connectivity information 
among wireless terminals which can be usefully exploited to devise both broadcast and point-to-point 
services. In this paper we evaluate through simulation the efficiency of the protocol in a mixed traffic 
scenario where broadcast and point-to-point communications coexist. An adaptive bandwidth 
allocation strategy is proposed to share the resources between both services in a dynamic situation. 
The capability of the protocol to establish parallel point-to-point data communications and the 
corresponding improvement in the point-to-point efficiency is also evaluated. 

1 Introducción 

El medio de transmisión en entornos inalámbricos 
tiene que ser compartido por definición. Además, los 
recursos radio son a menudo limitados frente al 
número de usuarios que intentan acceder a los 
mismos, lo que hace que la capacidad de cualquier 
red inalámbrica esté altamente determinada por la 
capacidad de los mecanismos de control de acceso al 
medio para gestionar dicho proceso de acceso y 
conseguir un alto reuso de los recursos [1]. 

ADHOC MAC [2] es un protocolo de acceso al 
medio propuesto recientemente dentro del proyecto 
europeo CarTalk 2000 [3] para proporcionar 
conectividad en redes ad hoc inter-vehiculares [4]. 
ADHOC MAC funciona sobre una capa física 
síncrona e implementa una técnica de acceso 
completamente distribuida capaz de establecer 
dinámicamente un canal de broadcast fiable (Basic 
broadcast Channel: BCH) para cada terminal activo. 
Cada BCH contiene información de señalización que 
proporciona una distribución de la información de 
conectividad de la red rápida y fiable a todos los 
terminales. Esta información proporciona una base 
sólida para la implementación de servicios de datos 
punto a punto, explotando las transmisiones paralelas, 
y facilita la gestión de distintos requerimientos de 
QoS para estos servicios mediante el uso de 
prioridades. 

En [5] y [6] se han estudiado las prestaciones de los 
servicios de broadcast en ADHOC MAC en un 
escenario estático y con movilidad respectivamente. 
En este artículo, evaluamos mediante simulación la 
eficiencia del protocolo en un escenario de tráfico 
mixto donde coexisten las comunicaciones broadcast 

y punto a punto. Se propone una estrategia adaptativa 
de asignación de ancho de banda para compartir los 
recursos entre ambos servicios en una situación 
dinámica. El objetivo de dicha propuesta es 
garantizar los requerimientos de acceso para el BCH 
maximizando la capacidad para comunicaciones de 
datos adicionales. También es evaluada la capacidad 
del protocolo para establecer comunicaciones punto a 
punto paralelas y la correspondiente mejora en la 
eficiencia que esto implica. El resto del artículo está 
organizado del modo siguiente: en la sección 2 
describimos brevemente las bases el protocolo 
ADHOC MAC y las estrategias de asignación de 
ancho de banda propuestas para el servicio básico de 
broadcast y los servicios punto a punto. En la sección 
3, tanto las estrategias de gestión de recursos como la 
eficiencia del servicio punto a punto son evaluadas 
mediante simulación. Finalmente, en la sección 4 se 
presentan las conclusiones principales. 

 

2 El Protocolo ADHOC MAC 
2.1 Modo de operación básico para BCH 
y comunicaciones punto a punto  

ADHOC MAC está basado en una estructura de slots 
temporales, en la que los slots están agrupados en 
tramas virtuales de longitud N y que, en principio, no 
requiere alineación de trama. En el BCH, cada 
terminal envía en broadcast la información del estado 
del canal que él percibe. El BCH contiene un campo 
de control, Frame Information (FI), que es un vector 
de N elementos que especifica el estado de los N slots 
que preceden a la transmisión del BCH del terminal. 
El estado de los slots puede ser OCUPADO o 
LIBRE: es OCUPADO si se ha recibido 

9

mailto:jrgalleg@unizar.es
mailto:campelli@elet.polimi.it


correctamente un paquete o ha sido el propio terminal 
el que lo ha transmitido. En el caso de que el slot esté 
marcado como OCUPADO, el FI también contiene la 
identidad del terminal transmisor. 

Basándose en los FIs recibidos, cada terminal marca 
un slot, digamos el slot k, bien como RESERVADO, 
si el slot k-N se encuentra OCUPADO en al menos 
uno de los FIs recibidos en los slots del k-N al k-1 o 
bien como DISPONIBLE en caso contrario. Un slot 
DISPONIBLE puede emplearse para intentar nuevos 
accesos. Tras acceder en un slot DISPONIBLE, el 
terminal j reconocerá tras N slots (una trama) la 
transmisión como correcta si el slot es marcado como 
“OCUPADO por el terminal j” en todos los FIs 
recibidos o como incorrecta en el resto de casos. En 
la Fig. 1 se muestra un ejemplo de los FIs 
transmitidos por un grupo de terminales. 
Denominamos a la unión de los clusters a un salto 
(one-hop clusters: OH) que tienen un subconjunto 
común, como clusters a dos saltos (two-hop clusters: 
TH). Los terminales que pertenecen al mismo OH-
cluster ven el mismo estado (DISPONIBLE o 
RESERVADO) para todos los slots; los terminales 
que pertenecen a distintos OH-clusters del mismo 
TH-cluster marcan como RESERVADO todos los 
slots usados en el TH-cluster mientras que terminales 
que pertenezcan a distintos OH-clusters normalmente 
ven un estado diferente. Como resultado de esto, los 
slots pueden reutilizarse en OH-clusters disjuntos, 
pero no en el mismo TH-cluster, y, por lo tanto, el 
problema del terminal oculto no puede producirse [4].  

El BCH proporciona un canal broadcast a un salto 
fiable que puede ser usado tanto para señalización 
como para datos de usuario. A partir de esta base, 
pueden establecerse de una manera efectiva 
comunicaciones punto a punto entre los distintos 
terminales aprovechando la señalización distribuida 
que proporcionan los FIs. Con esta finalidad, cada 
entrada del FI incluye un flag de punto a punto 
(PointToPoint: PTP) que se emplea del siguiente 
modo: 

 Un terminal pone el flag PTP de un slot dado en 
el FI si el paquete recibido en el slot es broadcast 
o el destino era el propio terminal. 

De este modo, para establecer comunicaciones punto 
a punto pueden usarse todos los slots DISPONIBLES 
y también los slots RESERVADOS que cumplan lo 
siguiente: 

 El flag PTP está a 0 en todos los FIs recibidos. 

 El FI recibido del terminal destino marca el slot 
como LIBRE. 

Estas condiciones permiten que las transmisiones 
punto a punto compartan el mismo slot cuando no 
hay colisión en los receptores. 

 
Figura 1: Ejemplo de los FI propagados por los terminales 1-7 en 
los cluster de un salto A, B y C representados por elipses. 

Este hecho puede entenderse más claramente en los 
cuatro casos de la Fig. 2. Los casos a y b consideran 
dos terminales, 1 y 2, que pertenecen a distintos 
clusters no disjuntos. Asumiendo que el terminal 1 
tiene ya activado un canal PTP con 3, el terminal 2 
puede usar el mismo slot que el 1 aunque esté 
marcado como RESERVADO. De hecho, el único 
flag PTP activo es el transmitido por 3, y no recibido 
por 2 (cumpliendo la primera condición) y el FI 
generado por 4 marca el slot como LIBRE 
(cumpliendo la segunda condición). En el caso b, el 
FI generado por el terminal 3 y recibido por el 2 evita 
que el terminal 2 transmita (al no cumplirse la 
condición 1). En este caso, la transmisión paralela 
interferiría de hecho al terminal 3. En los casos c y d 
los dos terminales pertenecen al mismo cluster. En el 
caso d, el terminal 3 puede usar un slot reservado ya 
que se cumplen las dos condiciones (de hecho, es el 
caso del terminal expuesto) mientras que en el caso c 
no se cumple la segunda condición y habría colisión 
en el terminal 4. De todos modos, si se producen 
varios accesos simultáneos, puede seguir habiendo 
colisiones. Para saber si la transmisión ha sido 
correcta, el terminal transmisor comprueba que el slot 
esté marcado OCUPADO en el FI del terminal 
destino. 

 
Figura 2: Ejemplo de transmisiones paralelas. Las transmisiones 
del terminal 1 se establecen primero. Las transmisiones permitidas 
para el terminal 2 se indican con línea continua. 
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2.2 Estrategias de asignación de ancho de 
banda  

Una vez que un terminal ha adquirido un canal BCH, 
puede establecer canales de datos broadcast 
adicionales si el campo de datos del BCH no es 
suficiente. Del mismo modo, puede establecer 
canales PTP con sus distintos vecinos. En este 
artículo, sólo consideraremos comunicaciones extra 
PTP, así que de aquí en adelante, los canales 
adicionales son siempre referidos como PTP. Sin 
embargo, la estrategia propuesta puede ser 
generalizada, puesto que el dimensionado se realiza 
de acuerdo a las demandas de BCH. 

En el modo de operación básico, cada slot de la trama 
puede usarse tanto para transmisiones PTP como 
BCH. Es esta situación, cuando crece el número de 
comunicaciones PTP, el número de slots 
DISPONIBLES para nuevos terminales que intenten 
acceder al sistema decrece, reduciendo el número de 
terminales que pueden acceder al sistema para un 
número dado de slots. Puesto que la adquisición de 
un canal básico de broadcast es obligatoria para 
acceder al sistema, un dimensionado apropiado de la 
red debe garantizar ciertos recursos para las 
transmisiones BCH. Como métrica para medir las 
prestaciones del BCH, consideramos la probabilidad 
de bloqueo. Un terminal se bloquea si no adquiere un 
canal BCH en un cierto número de tramas tras su 
aparición. Según esta situación, debe garantizarse un 
compromiso entre asegurar una probabilidad de 
bloqueo aceptable para los canales BCH mientras se 
proporciona el mayor throughput posible para las 
comunicaciones PTP. Para garantizar una 
probabilidad de bloqueo para nuevos terminales que 
acceden al sistema, proponemos una división de la 
trama en dos subtramas, donde las prestaciones del 
BCH no están limitadas por la cantidad de tráfico 
PTP en la red: una trama con N slots se divide en 
NBCH y NPTP slots para BCH y PTP respectivamente. 

 PTPBCH NNN +=  (1) 

Para esta suposición, se requiere la sincronización 
temporal a nivel de trama y slot de cada terminal de 
la red, que puede obtenerse mediante GPS (Global 
Position System) u otras soluciones [7], [8]. Con esta 
subdivisión se consigue aumentar la probabilidad de 
acceder al sistema. Cuando un terminal intenta 
acceder al sistema, busca un slot DISPONIBLE. La 
existencia de un slot DISPONIBLE para un nuevo 
terminal sólo puede garantizarse estadísticamente: si 
los terminales vecinos tienen suficientes slots 
LIBRES, es probable que exista un slot común 
LIBRE para todos ellos. La subdivisión de la trama 
concentra los slots BCH LIBRES en la misma región 
haciendo más probable para un terminal nuevo 
encontrar un slot DISPONIBLE. 

Si se emplea una subdivisión estática, NBCH limita la 
densidad máxima de terminales que soporta el 
sistema. En el caso de que la densidad de terminales 

en la red sea menor, se desperdician recursos puesto 
que podrían establecerse canales PTP en los slots 
BCH libres. Por otro lado, si la densidad de 
terminales crece por encima de lo esperado, 
terminales que son bloqueados podrían acceder al 
sistema usando slots de la subtrama de PTP. Para 
superar estas limitaciones, se ha propuesto y evaluado 
una estrategia que desplaza el límite entre los slots 
dedicados a cada tipo de tráfico dentro de la trama. 

En primer lugar, se define un conjunto de W posibles 
valores para NBCH {N1 < N2 <…< NW}. El terminal i 
elige el valor NBCH,i dentro de este conjunto de 
acuerdo con la densidad de terminales ρi que observa. 
Hemos considerado dos posibilidades para medir esa 
densidad: 

 ii NB=ρ  (2) 

donde NBi es el conjunto de vecinos del terminal i, y 
su dimensión |NBi| es igual al número de canales 
BCH recibidos por este terminal. 

 
⎟
⎟

⎠

⎞

⎜
⎜

⎝

⎛
+

+
= ∑

∈ iNBj
ij

i
i NBNB

NB 1
1ρ  (3) 

La ecuación (3) representa el número medio de 
vecinos en las cercanías del terminal i. Este valor 
puede obtenerse mediante la información transmitida 
en el FI por cada vecino del terminal i y los propios 
vecinos observados por dicho terminal. Según esta 
densidad, cada terminal actualiza el valor de NBCH,i 
cada trama y lo incluye en el FI que transmite a todos 
sus vecinos. 
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donde thj representa la densidad máxima de 
terminales tolerada para un número de slots Nj de la 
subtrama BCH.  

Del mismo modo que el terminal i envía este valor, 
NBCH,i, recibe los correspondientes NBCH de todos sus 
vecinos. Puesto que debe garantizarse que no se 
establezcan canales PTP en ninguna de las subtramas 
BCH de los vecinos, el número de slots donde el 
terminal i puede establecer canales PTP como 
transmisor, viene dado por: 

 ( )jBCH
NBj

iTXPTP NNN
i

,, max
∈

− −=  (5) 

mientras que la subtrama donde puede recibir canales 
PTP solo está limitada por su propio NBCH,i 

 iBCHiRXPTP NNN ,, −=−  (6) 

Asignación eficiente de recursos para los servicios broadcast y punto a punto en el protocolo ADHOC MAC 11



La Fig. 3 muestra un ejemplo de cómo pueden 
establecerse transmisiones PTP según el algoritmo de 
gestión de recursos. En la situación de la figura, el 
terminal 2 no puede establecer un canal PTP como 
transmisor con el terminal 1 en esa posición, aunque 
el slot esté DISPONIBLE, porque dicho slot 
pertenece a la subtrama BCH del terminal 3. Sin 
embargo, el terminal 1 puede transmitir al terminal 2 
en ese mismo slot, puesto que esta transmisión no 
afecta al terminal 3. Este slot pertenece al conjunto de 
NPTP-RX,2, pero no al de NPTP-TX,2. 

 

3 Evaluación de prestaciones  

Se ha desarrollado un simulador que implementa 
todas las funcionalidades del protocolo de acceso al 
medio ADHOC MAC para evaluar las prestaciones 
de las estrategias de gestión de recursos y las 
prestaciones del servicio punto a punto sobre dicho 
protocolo. Puesto que el principal objetivo se centra 
en la evaluación de prestaciones, como primer nivel 
de análisis, se ha simplificado la capa física 
asumiendo que no hay desvanecimientos en el 
cálculo de la potencia recibida. La conectividad entre 
los terminales está determinada por la distancia entre 
los respectivos terminales. Como consecuencia, una 
transmisión, bien sea broadcast o punto a punto, sólo 
puede fallar por colisiones. 

3.1 Evaluación de la asignación de ancho 
de banda  

Las estrategias de asignación de recursos se han 
evaluado en una situación dinámica, donde los 
terminales se generan dentro de la red según un 
proceso de Poisson con tasa de llegada Y [nuevos 
terminales/s]. Cada terminal activo tiene un tiempo 
de vida exponencialmente distribuido con media       
L = 500 tramas, de modo que los parámetros Y y L 
definen el tráfico ofrecido por el servicio básico de 
broadcast. Los terminales se posicionan 
aleatoriamente en una región cuadrada de lado 1 Km. 
Bajo estas condiciones, las comunicaciones PTP se 
generan según un proceso de Poisson con intensidad 
X [conexiones PTP/s]. La fuente de cada conexión 
punto a punto es elegida aleatoriamente entre los 
usuarios con un BCH activo, mientras que el destino 
es elegido aleatoriamente entre los vecinos de la 
fuente. La duración de cada conexión punto a punto 
está exponencialmente distribuida con media D 
[tramas]. Los parámetros X y D definen el tráfico 
punto a punto ofrecido. Definimos un marco común 
para las simulaciones estableciendo la duración de la 
trama F = 100ms, el número de slots en una trama    
N = 30, el radio de cobertura R = 100 m y la duración 
media de las conexiones punto a punto D = 50 
tramas. La modificación de estos parámetros de 
simulación tiene influencia sobre los valores 
absolutos de los resultados, mientras que los 
resultados comparativos presentados siguen siendo 
válidos. 

PTP NBCH1

NBCH3

PTP

NBCH2

NPTP_RX2

NPTP_TX2

slot OCUPADO

slot LIBRE

conexión PTP

3,2,1,321 BCHBCHBCH NNN <<⇒<< ρρρ

1 2 3

Figura 3: Ejemplo de cómo se pueden establecer transmisiones 
PTP según la división de la trama. 

En el modo de operación básico de ADHOC MAC, 
cada slot puede asignarse tanto para BCH como para 
conexiones punto a punto. Para acceder al sistema, 
cada usuario debe adquirir un canal BCH. Una vez 
adquirido, pueden establecerse comunicaciones 
adicionales. El número de tramas durante las que un 
terminal intenta acceder a la red adquiriendo un BCH 
se ha fijado en 10. Si transcurridas esas 10 tramas el 
terminal no ha conseguido adquirir un canal BCH, se 
considera bloqueado y abandona el sistema. Bajo 
estas condiciones, la Fig. 4 muestra la probabilidad 
de bloqueo de acceso al sistema frente al tráfico BCH 
ofrecido (equivalente a la densidad de usuarios que 
intentan acceder al sistema), definido como la 
densidad de canales BCH por slot, variando la 
intensidad del tráfico punto a punto. La probabilidad 
de bloqueo aumenta al crecer el tráfico punto a punto, 
puesto que se reduce el número de slots disponibles 
para conseguir un BCH. La capacidad del sistema 
puede entenderse como una capacidad BCH, definida 
como la capacidad de aceptar nuevos usuarios en el 
sistema, y la capacidad PTP, como el ancho de banda 
adicional para conexiones de datos. Los resultados de 
la Fig. 4 y la Fig. 5 muestran que es necesaria una 
estrategia de gestión de recursos más eficiente para 
repartir ambas capacidades. La división estática de la 
trama entre NBCH y NPTP slots intenta garantizar al 
menos el acceso al sistema de nuevos terminales. La 
Fig. 5 muestra la probabilidad de bloqueo de acceso 
al sistema con esta división estática para varios 
valores de NBCH (10, 15, 20, 25 y 30). Se ha 
representado frente al número medio de vecinos en la 
red, que está directamente relacionado con la 
intensidad del tráfico BCH ofrecido. 
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Figura 4: Probabilidad de bloqueo de acceso frente al tráfico BCH 
ofrecido cuando se varía la intensidad del tráfico PTP. Modo de 
operación básico. 
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Figura 5: Probabilidad de bloqueo de acceso frente al número 
medio de vecinos con división estática de la trama. 

Si se establece un determinado valor, por ejemplo un 
1%, como un límite aceptable para la probabilidad de 
bloqueo, la Fig. 5 muestra que el NBCH mínimo que 
garantiza este requerimiento cambia según el número 
de terminales en la red. Puesto que en una situación 
real esta densidad de usuarios en la red no va a ser 
conocida, el empleo de una subdivisión dinámica de 
la trama intenta optimizar el dimensionado de la red, 
realizándolo de manera local, según la densidad 
geográfica de terminales. 

Los resultados de la Fig. 5 se han empleado como 
referencia para realizar el dimensionado 
estableciendo los valores thj con 1 ≤ j < W que 
determinan NBCH. El conjunto de valores de NBCH 
elegidos para esta subdivisión dinámica es {N1=10, 
N2=15, N3=20, N4=25, N5=30} y los valores elegidos 
para los umbrales th son {th1=3, th2=5, th3=7, th4=9}. 
Las decisiones se toman según (4). La Fig. 6 y la Fig. 
7 muestran las prestaciones del algoritmo adaptativo. 
El uso del número medio de vecinos según (3) mejora 
claramente las prestaciones frente al uso del número 
propio según (2). Con el número medio, la 
probabilidad de bloqueo es menor y más estable para 
diferentes densidades de usuarios según la Fig. 6. 
Esto es confirmado en la Fig. 7, donde se observa que 
el número de slots asignado para BCH es mayor con 
(3). Además, el número de slots asignado para 
transmisiones PTP es también mayor, es decir, las 
diferencias entre NPTP-TX y NPTP-RX se reducen.  
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Figura 6: Probabilidad de bloqueo de acceso frente al número 
medio de vecinos con división dinámica de la trama usando el 
número propio y el número medio de vecinos. 
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Figura 7: Número medio de slots asignados para BCH y PTP frente 
al número medio de vecinos con división dinámica de la trama 
usando el número propio y el número medio de vecinos. 

El uso del número medio de vecinos permite a un 
terminal adaptar los límites de su trama a la 
variabilidad de la densidad de terminales en sus 
alrededores. Por ejemplo, la pérdida de un único 
vecino, que puede ser consecuencia de múltiples 
factores (movimiento, desvanecimientos, falta de 
batería, apagado temporal…) tiene un efecto menor 
sobre la densidad medida que si se emplea 
directamente el número propio de vecinos, 
consiguiendo que la subdivisión de la trama sea más 
estable.  

Mediante la variación de los valores del conjunto de 
th, es posible ajustar el balance entre las 
comunicaciones BCH y PTP según los 
requerimientos de BCH. La Fig. 8 y la Fig. 9 
muestran resultados similares para 3 conjuntos de 
umbrales diferentes {3, 5, 7, 9}, {3.5, 5.5, 7.5, 9.5} y 
{4, 6, 8, 10}. Para garantizar una probabilidad de 
bloqueo de acceso sobre el 1%, el conjunto {4, 6, 8, 
10} puede ser suficiente, siendo la opción que 
proporciona un mayor ancho de banda para 
conexiones PTP. 

3.2 Análisis de la eficiencia de las 
conexiones punto a punto  

Una vez que se ha garantizado la probabilidad de 
bloqueo para nuevos accesos mediante la estrategia 
de asignación de recursos propuesta, la capacidad 
PTP restante debe ser gestionada de un modo 
eficiente. Como primer paso, se ha obtenido mediante 
simulación un valor máximo para esta capacidad. 
Estos resultados son válidos como la capacidad límite 
proporcionada por el protocolo, pero no podrán ser 
alcanzados en una situación dinámica, donde los 
requerimientos de BCH limitan la capacidad PTP 
real. 

Para analizar la capacidad máxima del punto a punto 
sin interaccionar con el tráfico BCH, la simulación se 
ha realizado considerando una situación broadcast 
estacionaria, donde todos los terminales tienen un 
BCH activo. Con este propósito, al comienzo de la 
simulación se genera un número de terminales que 
estará activo durante toda la simulación. Este número 
define el tráfico ofrecido del servicio básico de 
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broadcast. Tras la generación, cada terminal intenta 
adquirir un BCH, de modo que tras un tiempo 
transitorio, todos los terminales han adquirido su 
BCH y ya se dispone del escenario estacionario. Por 
otro lado, también se han realizado simulaciones en 
una situación dinámica. Para estas simulaciones, se 
ha considerado el algoritmo adaptativo con el 
conjunto de umbrales {4, 6, 8, 10} y el número medio 
de vecinos, puesto que según la Fig. 8 y la Fig. 9 son 
los que proporcionan el mayor ancho de banda 
disponible para conexiones PTP garantizando un 
bloqueo aceptable para los nuevos accesos. 

La Fig. 10 muestra, para ambos escenarios, el 
throughput máximo de las conexiones punto a punto, 
definido como la densidad máxima de transmisiones 
PTP correctas por slot, frente al tráfico broadcast 
ofrecido. En todos los casos, la cantidad de tráfico 
PTP ofrecido es suficiente para ocupar por completo 
los recursos disponibles. Se representan dos curvas 
para cada situación: la discontinua muestra las 
prestaciones de ADHOC MAC con el uso del flag 
PTP en los FIs, mientras que la continua se refiere al 
caso simplificado donde el flag PTP no se usa, es 
decir, sólo los slots DISPONIBLES se pueden 
emplear para accesos de tráfico punto a punto. 
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Figura 8: Probabilidad de bloqueo de acceso frente al número 
medio de vecinos con división dinámica de la trama (número 
medio de vecinos) para distintos umbrales. 
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Figura 9: Número medio de slots asignados para BCH y PTP frente 
al número medio de vecinos con división dinámica de la trama 
(número medio de vecinos) para distintos umbrales. 
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Figura 10: Throughput máximo para PTP frente al tráfico BCH 
ofrecido con y sin el flag PTP en los FIs. Tráfico BCH estático y 
dinámico. 

ADHOC MAC proporciona un mayor reuso debido a 
las comunicaciones punto a punto paralelas en el 
mismo slot cuando se usa el flag PTP, puesto que éste 
soluciona el problema del terminal expuesto. A 
medida que aumenta el número de terminales (tráfico 
broadcast ofrecido) el uso del flag en el FI 
proporciona una creciente mejora respecto al caso en 
que no se usa. De hecho, un tráfico broadcast elevado 
implica una alta densidad de terminales y, en 
consecuencia, una alta probabilidad de situaciones de 
terminal expuesto. Además, en un escenario 
estacionario, el throughput máximo de punto a punto 
decrece si el tráfico ofrecido broadcast se incrementa 
por encima del valor 0.2 (terminales/área/slot), puesto 
que hay menos slots DISPONIBLES para punto a 
punto. Por debajo de ese valor, el throughput  punto a 
punto crece con el tráfico BCH ofrecido, puesto que 
el número de conexiones punto a punto que pueden 
establecerse está limitado por el número de 
terminales dentro de la red. En una situación 
dinámica, puesto que hay slots que deben mantenerse 
LIBRES dentro de la subtrama BCH para garantizar 
el acceso de nuevos terminales, el throughput 
máximo que puede alcanzarse es menor que en un 
escenario estático sin división de trama, donde sólo 
los slots adquiridos para canales BCH no están 
DISPONIBLES para conexiones PTP. 

 

4 Conclusiones 

En este artículo, se han propuesto y evaluado 
mediante simulación estrategias de gestión de 
recursos para canales básicos de broadcast y 
conexiones de datos punto a punto en el protocolo 
ADHOC MAC. Ambos servicios pueden compartir 
de un modo eficiente los recursos totales mediante 
una subdivisión de la trama que permite realizar la 
gestión de manera independiente. Además, en una 
situación dinámica, la estrategia adaptativa propuesta, 
que realiza esta asignación según las densidades 
locales de terminales, proporciona un compromiso 
entre ambos servicios garantizando los 
requerimientos de acceso (probabilidad de bloqueo). 
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Respecto a las conexiones punto a punto, las 
prestaciones del protocolo son claramente mejoradas 
gracias al reuso de slots proporcionado por las 
transmisiones paralelas que pueden establecerse 
usando el flag PTP. A partir de estos resultados, en 
trabajos futuros se analizará la gestión de servicios 
punto a punto con distintos requerimientos de QoS. 
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Abstract In this paper we study the impact of incorporating handover prediction information into
the session admission control process in mobile cellular networks. The comparison is done between the
performance of optimal policies obtained with and without the predictive information. A prediction agent
classifies mobile users into two classes, those that will probably produce a handover to and/or from the
cell under study and those that probably will not produce such handover. Moreover, the time instant has
also been used in the prediction by means of a deterministic size window. We consider the classification
error by modeling the false-positive and non-detection probabilities. Two different approaches to compu-
te the optimal admission policy were studied: dynamic programming and reinforcement learning. Results
show significant performance gains when the incoming predictive information is used in the admission
process, and that higher gains are obtained when temporal information is used.

1. Introducción

El Control de Admisión de Sesiones (CAS) es un as-
pecto clave en el diseño y funcionamiento de las redes
móviles celulares multiservicio que ofrecen garantías
para la calidad de servicio (QoS). Los parámetros de
mérito que definen la QoS del sistema son de dos tipos:
de nivel de paquete (como retardo, jitter o pérdidas) y
de nivel de sesión (como las probabilidades de bloqueo
de sesiones nuevas y de traspaso). Debido a la movi-
lidad de los terminales, la disponibilidad de recursos
al iniciar una sesión no garantiza que existan recursos
suficientes para mantener la calidad de la misma mien-
tras esté en curso.

Este artículo evalúa el impacto que, utilizar informa-
ción de predicción del movimiento de los terminales
en el proceso de CAS, tiene sobre los parámetros de
QoS del nivel de sesión. Este estudio se hace desde
una perspectiva de optimización, ya que consideramos
que ésta no ha sido suficientemente explorada. Una de
las ventajas del empleo de técnicas de optimización es
que permite determinar el límite teórico para la ganan-
cia que puede esperarse, no pudiendo éste establecerse
mediante enfoques heurísticos.

En los sistemas que no hacen uso de información pre-
dictiva en el CAS, se han utilizado tanto aproximacio-
nes heurísticas como de optimización para mejorar las
prestaciones del CAS. El tratamiento del CAS como
un problema de optimización en entornos monoservi-
cio ha sido estudiado en [1, 2] y en sistemas multiser-
vicio en [3, 4]. Por otra parte, en sistemas que hacen
uso de información predictiva, la mayoría utilizan en-

foques heurísticos y se centran en un escenario mono-
servicio. Véase por ejemplo [5] y sus referencias.

Esta trabajo ha sido motivado, en parte, por el estudio
presentado en [5]. De forma muy resumida, los auto-
res proponen un sofisticado mecanismo de predicción
de movimiento y un esquema que permite utilizar los
resultados del mismo por el CAS, mejorando con ello
las prestaciones del sistema. Una de las novedades que
introduce el estudio es la de considerar, no sólo la pre-
dicción de traspasos entrantes a una célula, sino tam-
bién los salientes. Ello se justificaría con el siguiente
razonamiento. Considerar sólo los traspasos entrantes
a una célula supondría reservar demasiados recursos,
ya que durante el tiempo que trascurre desde que se
predice el traspaso y se reservan recursos para el mis-
mo, hasta que éste efectivamente ocurre, pueden haber
ocurrido traspasos salientes y, por tanto, haber aumen-
tado el número de recursos libres, haciendo la reserva
anterior innecesaria.

Este artículo utiliza parte del trabajo presentado en [6]
para darle mayor coherencia, pero incorpora nuevas
aportaciones. La primera es la evaluación comparativa
del impacto que, sobre la QoS, tiene predecir la ocu-
rrencia de traspasos sólo entrantes, sólo salientes, o en-
trantes y salientes de forma conjunta y facilitar dicha
información al sistema de CAS. En [6] se evalúa sólo
la ganancia que se obtiene al incorporar al CAS infor-
mación relativa a la predicción de traspasos entrantes.
La segunda aportación es la evaluación del impacto
que tiene, sobre los parámetros del nivel de sesión, pre-
decir no sólo la ocurrencia futura de traspasos sino los
instantes futuros en los que éstos ocurrirán. El predic-
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tor utilizado en [6] sólo predice la ocurrencia futura de
traspasos entrantes pero no los instantes de ocurrencia.
La tercera, es la aplicación de técnicas de optimización
basadas en aprendizaje reforzado (reinforcement lear-
ning). Aunque estas técnicas ya se aplicaron en [6],
aquí se justifica su validez al comparar sus resultados
con los de una aproximación exacta como es la progra-
mación dinámica.

El resto del artículo está estructurado del siguiente mo-
do. En la Sección 2 se describe el modelo del sistema y
el del agente que predice la llegada de traspasos a la cé-
lula bajo estudio. Los dos algoritmos de optimización
empleados se presentan en la Sección 3. La evaluación
numérica, cuando se hace predicción sólo de entrada,
se hace en la Sección 4. En la Sección 5 se introdu-
ce el predictor de salida y se evalúan las prestaciones
cuando se utiliza sólo predicción de salida y de salida
y entrada de forma conjunta. Se describe un modelo de
predicción más complejo en la Sección 6, que predice
los instantes en los que ocurrirán los traspasos. Final-
mente, las conclusiones del artículo se presentan en la
Sección 7.

2. Descripción del modelo

Como modelo del sistema celular, se considera una
única célula y sus inmediaciones, donde la célula tiene
un total de C unidades de recurso, siendo su significa-
do físico dependiente de la implementación tecnológi-
ca del interfaz radio. Se ofrecen un total de N servicios
diferentes. Para cada servicio, hay dos flujos de llega-
das: de nuevas sesiones y de traspasos de otra célula.
Por tanto, hay N servicios y 2N tipos de llegadas di-
ferentes.

Se considera más molesto para el usuario el bloqueo
de un traspaso que el bloqueo de una nueva sesión, por
lo que al realizar la asignación de recursos, los traspa-
sos tiene prioridad sobre las sesiones nuevas. Por tra-
tabilidad matemática, se asumen llegadas de Poisson y
distribución exponencial para el tiempo de residencia
y para la duración de las sesiones. La tasa de llegadas
para sesiones nuevas (traspasos) del servicio i es λn

i

(λh
i ) y una sesión del servicio i consume bi unidades

de recurso, bi ∈ N. Para el servicio i, las tasas de dura-
ción de las sesiones y los tiempos de residencia son µs

i

y µr
i respectivamente. El tiempo de ocupación de los

recursos en una célula está también distribuido expo-
nencialmente con tasa µi = µs

i + µr
i .

2.1. Agente predictor de traspasos en-
trantes

Dado que el objetivo de nuestro estudio no es el diseño
de un agente predictor (AP) sino el uso de la informa-
ción que éste proporciona, se utilizará un modelo de
éste, que se describe a continuación. El AP de entrada
informa en todo momento al algoritmo de CAS acerca
del número de terminales activos en las proximidades

(a) Diagrama de funcionamiento

(b) Incertidumbre en la
predicción

Figura 1: Modelo del AP de entrada.

de la célula bajo estudio que se prevé van a realizar un
traspaso hacia ésta.

En el momento en el que un terminal activo entra en
las inmediaciones de la célula o uno que ya lo estaba
pasa a estar activo, el AP lo clasifica como que pro-
bablemente va a producir un handover (H) o como que
probablemente no lo hará (NH) atendiendo a las carac-
terísticas del terminal (posición, velocidad, trayectoria,
perfil histórico, . . . ) y otra información (mapa de calles
y carreteras, hora del día, . . . ). Estas fuentes de infor-
mación son cada vez más accesibles a los operadores
celulares. Por ejemplo, en [7] se describen estándares
relacionados con el posicionamiento en redes celula-
res. Tras un tiempo aleatorio, que en nuestro modelo
sigue una distribución exponencial, el destino final se
concreta y bien acaba produciéndose el traspaso o es-
ta posibilidad se descarta definitivamente, por ejemplo
porque la sesión termina o porque el terminal se mueve
a otra célula.

El modelo del AP de entrada se caracteriza mediante
tres parámetros: el tiempo medio desde que se reali-
za la predicción hasta que esta predicción se concreta
µ−1

p , la probabilidad p de provocar un traspaso si el ter-
minal se ha etiquetado como H y la probabilidad de q
de provocar un traspaso si el terminal se ha etiquetado
como NH. Nótese que en general q �= 1 − p. El fun-
cionamiento básico del AP se muestra en la Fig. 1(a).

Los valores de p y q están relacionados a través del
modelo de la Fig. 1(b), donde se muestra un cuadra-
do de superficie unidad que representa la población de
los terminales que van a ser clasificados por el AP. El
área sombreada representa la fracción de los termina-
les que finalmente realizarán un traspaso (SH ) y el área
no sombreada el resto de terminales. El clasificador fi-
ja un umbral — representado mediante una línea dis-
contínua vertical en la figura — que utiliza para dis-
criminar entre aquellos terminales que probablemente

18 Redes inalámbricas, redes ad hoc y redes de sensores, I



realizarán un traspaso — a la izquierda de la línea y
cuya fracción denotados como ŜH— y los que no —
a la derecha de la línea —. Como se ve en la figura,
existe una zona de incertidumbre (I) que se representa
mediante la línea oblicua de separación entre las zo-
nas sombreada y no sombreada. Aunque por sencillez
se ha utilizado un modelo lineal para la zona de incer-
tidumbre, sería inmediato considerar un modelo dife-
rente. El parámetro x representa la posición relativa del
umbral del clasificador. Esta incertidumbre es la cau-
sante de los errores de clasificación: la zona triangular
no sombreada a la izquierda del umbral (falso positivo,
Ŝe

H ) y el triángulo sombreado a la derecha del umbral
(no detección, Ŝe

NH ). A partir de la Fig. 1(b) se puede
obtener:

1 − p =
Ŝe

H

ŜH

=
x2

I(2SH − I + 2x)

q =
Ŝe

NH

1 − ŜH

=
(I − x)2

I(2 − 2SH + I − 2x)

3. Optimización del CAS

Para encontrar la política que minimiza la media del
valor esperado del coste por unidad de tiempo (Avera-
ge Expected Cost Rate, AECR) se hace uso de la teoría
de los Procesos de Decisión de Markov (MDPs) [8]. Se
consideran políticas estacionarias y deterministas, que
asocian acciones a estados, π : S → A, de forma que
la acción a tomar es función únicamente del estado ac-
tual.

Si llamamos c(x, a) el coste incurrido al ejecutar la ac-
ción a en el estado x y suponemos que al ejecutar una
política π el sistema evoluciona a través de los estados
x0, x1, . . . ,xt en el intervalo [0, t], entonces el coste
total acumulado en el intervalo es

wπ(x0, t) =
t∑

m=0

c
(
xm, π(xm)

)

Si el entorno es estocástico entonces wπ(x0, t) es una
variable aleatoria. Cuando el sistema empieza en el es-
tado x y sigue la política π, el coste medio por unidad
de tiempo esperado, denotado por gπ(x), viene dado
por:

gπ(x) = ĺım
t→∞

1
t
E [wπ(x, t)]

Para los sistemas bajo estudio, no es difícil ver que
para cada política estacionaria determinista la cadena
de Markov implícita tiene una matriz de transición de
probabilidades de tipo unichain y por lo tanto, el coste
medio por unidad de tiempo esperado no varía con el
estado inicial [8]. El objetivo será pues encontrar la po-
lítica π que minimice gπ, la cual denominaremos po-
lítica óptima. En el caso que nos ocupa, la función de
coste medio esperado a minimizar será una suma pon-
derada de las tasas de pérdidas de cada flujo de llegada:

de sesiones nuevas y de traspasos de los diferentes ser-
vicios. Esto es,

gπ =
N∑

i=1

(βn
i Pn

i λn
i + βh

i P h
i λh

i )

donde βn
i (βh

i ) es el coste incurrido al bloquear peti-
ciones de sesiones nuevas (de traspaso) y P n

i (P h
i ) es

la probabilidad de pérdidas de peticiones de sesiones
nuevas (de traspaso), ambas del servicio i. En general,
βn

i < βh
i para tener en cuenta que el bloqueo de una

petición de traspaso es menos deseable que el bloqueo
de una sesión nueva.

Para el cálculo de la política óptima se han emplea-
do dos aproximaciones diferentes. La primera es la
técnica de programación dinámica (DP) [8] conocida
como mejoras sucesivas de la política (Policy Impro-
vement). El segundo método empleado se basa en la
teoría del aprendizaje reforzado (Reinforcement Lear-
ning) (RL) [9], concretamente, se ha empleado el al-
goritmo de aprendizaje reforzado de coste medio pro-
puesto en [10].

La programación dinámica nos ofrece una solución
exacta y nos permite evaluar los límites teóricos de la
ganancia en prestaciones que es posible esperar al in-
corporar predicción de movimiento al proceso de CAS.
Por otra parte, el aprendizaje reforzado nos permite
manejar la explosión del espacio de estados y, además,
ofrece la importante ventaja de ser un método que no
necesita un conocimiento completo del modelo (model
free).

3.1. Monoservicio

Representemos el estado del sistema por (i, j), donde
i es el número de sesiones activas en la célula bajo es-
tudio y j es el número de sesiones activas en las inme-
diaciones etiquetadas como H. El conjunto de posibles
estados del sistema es

S :=
{

x = (i, j) : 0 ≤ i ≤ C; 0 ≤ j ≤ Cp

}

donde Cp representa el número máximo de sesiones
que pueden etiquetarse como H en un determinado ins-
tante. Se empleará un valor grande para Cp de modo
que no tenga un impacto significativo en los resulta-
dos. Para cada estado (i, j), i < C, el conjunto de ac-
ciones posibles es A := {a : a = 0, 1}, siendo a = 0
la acción que rechaza la petición de una nueva sesión
y a = 1 la acción en la que se acepta. En los esta-
dos (C, j) únicamente es posible la acción a = 0. Las
peticiones de traspaso se aceptarán mientras hayan re-
cursos disponibles, debido a su mayor prioridad.

En la Fig. 2 se muestran las transiciones desde y hacia
el estado (i, j). En la figura se ha introducido el pará-
metro λ′

h que representa la tasa de llegada de traspasos
no previsto, y cuyo valor puede expresarse como

λ′
h = (1 − ŜH)

µp

µp + µs
qλ
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Figura 2: Diagrama de transiciones.

donde λ es la tasa de entrada al AP.

Las tasas de pérdidas pueden expresarse como

Pnλn =
∑

x: π(x)=0

λnp(x)

Phλh =
∑

x=(C,j)
0≤j≤Cp

(
λ′

h + jpµp

)
p(x)

donde p(x) es la probabilidad de estar en el estado x.
Por tanto, el objetivo del problema de optimización es
encontrar la política π∗ que minimiza gπ.

Aplicando la técnica (policy improvement) [8, Sección
8.6] y utilizando cualquier política inicial, por ejemplo
Complete Sharing, se obtiene la política óptima en un
número finito — y generalmente pequeño — de itera-
ciones.

3.2. Multiservicio

En esta sección, se formula el problema de la optimiza-
ción como un Proceso de Decisión Semi-Markoviano
(SMDP) bajo el criterio de optimización AECR, más
concretamente como un problema de minimización de
gπ. Se selecciona uno de los 2N tipos de llegada como
el más prioritario, siendo sus peticiones siempre admi-
tidas mientras hayan suficientes recursos disponibles,
y por lo tanto, no se toman decisiones para ese flujo.
Los instantes de decisión son los instantes en los cua-
les llega una nueva sesión o un nuevo traspaso, excep-
to si son del flujo más prioritario. Puesto que no hay
que tomar decisiones en los momentos en los que una
sesión abandona el sistema o finaliza, únicamente los
eventos de llegada —salvo los correspondientes a lle-
gadas del servicio más prioritario— son relevantes al
proceso de optimización.

El espacio de estados se define como

S := {x = (x0, x1, k) : x0, x1, k ∈ N}
donde x0 (x0 ≤ C) es el número de unidades de recur-
so ocupadas en la célula bajo estudio, x1 (x1 ≤ Cp)

es el número de unidades de recurso ocupadas por las
sesiones etiquetadas como H por el AP y k (1 ≤ k ≤
(2N−1)), es el tipo de llegada. En cada instante de de-
cisión, el sistema tiene que escoger una acción del con-
junto de posibles acciones A := {0 = rechazar, 1 =
aceptar}.

Los costes se definen del siguiente modo. En cualquier
instante de decisión, el coste incurrido al aceptar una
sesión es cero y el coste de rechazar una petición de
sesión nueva (traspaso) del servicio i es βn

i (βh
i ). Ade-

más, entre dos instantes de decisión se pueden acumu-
lar un coste adicional si se producen rechazos del flujo
de sesiones más prioritario.

Las ecuaciones de Bellman para la optimización del
coste medio por unidad de tiempo son

h∗(x, a) = mı́n
a∈Ax

{
c(x, a) − g∗τ(x, a) +

+
∑

x∈S

pxy(a) mı́n
a′∈Ay

h∗(y, a′)
}

donde h∗(x, a) es el valor medio relativo de tomar la
acción óptima a en el estado x y entonces continuar
tomando acciones de forma óptima, c(x, a) y τ(x, a)
son, respectivamente, el coste medio por unidad de
tiempo y el tiempo medio de residencia al tomar la
acción a en el estado x, y pxy(a) representa la pro-
babilidad de moverse del estado x al estado y al to-
mar la acción a = π(x). La política greedy π∗, que
toma siempre las acciones que minimizan es del tipo
h∗(x, a) gain-optimal [10].

Si los parámetros del modelo pueden conocerse, enton-
ces la solución a las ecuaciones de Bellman puede ob-
tenerse mediante técnicas como la programación lineal
o la programación dinámica. En entornos donde el nú-
mero de estados puede ser muy alto y el conocimiento
de los parámetros del modelo puede ser complejo, el
problema puede ser intratable. La alternativa propues-
ta es usar la técnica de aprendizaje reforzado, concre-
tamente el algoritmo SMART (Semi-Markov Average
Reward Technique) [10].

SMART estima h∗(x, a) mediante simulación, usan-
do un método de diferencia temporal (TD(0)). Si en el
instante de decisión (m− 1) el sistema está en el esta-
do x, se toma la acción a y el sistema se encuentra en
el estado y en el instante de decisión m, entonces ac-
tualizamos el valor relativo de la pareja estado-acción
del siguiente modo:

hm(x, a) = (1 − αm)hm−1(x, a) +

+αm

{
cm(x, a, y) − gmτm(x, a, y) +

+ mı́n
a′∈Ay

hm−1(y, a′)
}

donde cm(x, a, y) es el coste acumulado entre dos ins-
tantes de decisión consecutivos, τm(x, a, y) es el tiem-
po transcurrido entre los dos instantes de decisión, αm

es la tasa de aprendizaje en el instante de decisión m
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y gm es el coste medio por unidad de tiempo estimado
del siguiente modo:

gm =

∑m
k=1 ck

(
x(k), a(k), y(k)

)

∑m
k=1 τk

(
x(k), a(k), y(k)

)

4. Evaluación numérica de la pre-
dicción de entrada

Para evaluar la mejora de prestaciones que supone in-
corporar la información predictiva en el proceso de
CAS, se evalúa gπ

wp/gπ
p , donde el numerador (deno-

minador) es el coste medio por unidad de tiempo espe-
rado cuando no se usa (se usa) información predictiva.
El escenario a estudiar consiste en la célula bajo estu-
dio de radio r y las inmediaciones, siendo una corona
circular de radio interior r y radio exterior 1.5r.

Los valores de los parámetros que definen el escenario
son: C = 10 y Cp = 60 unidades de recurso, Nh =
µr

i /µs
i = 1, µr

i /µp
i = 0.5, SH = 0.4 y x = U/2. Para

el escenario monoservicio (N = 1) se ha empleado
b1 = 1, λn

1 = 1, µ1 = µs
1 + µr

1 = 1, βn
1 = 1 y

βh
1 = β = 20. El valor de λ se escoge de modo que el

sistema esté en equilibrio estadístico, es decir, la tasa
con la que entran traspasos en una célula es igual a la
tasa con la que salen. Se puede demostrar fácilmente
que λ = (1−P n

1 )(1−P tf
1 )λn

1 (Nh + µr
1/µp

1)(1/SH).
Nótese que en el escenario elegido para la evaluación
numérica las tasas de llegada se eligen para obtener
valores realistas de operación para la P n

i y P tf
i (P n

1 (≈
10−2) y P tf

1 (≈ 10−3)). Para éstos valores, hacemos
la aproximación λ = 0.989λn(Nh + µr

1/µp
1)(1/SH).

Para el escenario multiservicio empleamos N = 2 ser-
vicios, ocupando b1 = 1 y b2 = 2 unidades de recur-
so. La tasa de llegadas a la célula es λnc

1 = 0.8λT ,
λnc

2 = 0.2λT , donde λT = 2. La tasa de llegadas de
sesiones nuevas a las inmediaciones (ng) y a la célu-
la (nc) se relaciona mediante su respectiva relación de
áreas, λng

i = 1.25λnc
i . La tasa de llegadas de traspaso

desde el exterior del sistema (ho) hasta las inmediacio-
nes se calcula a partir de la relación de perímetros entre
ese parámetro y la tasa de salida de traspasos desde la
célula bajo estudio (hc), λho

i = 1.5λhc
i . A partir del

equilibrio de los flujos entrantes y salientes, podemos
decir que λhc

i = (1−Pn
i )(1−P tf

i )Nhλnc
i , que a su vez

puede aproximarse por λhc
i = 0.989Nhλnc

i . También
se toman los siguientes valores µ1 = µs

1 + µr
1 = 1,

µ2 = µs
2 + µr

2 = 3, βn
1 = 1, βn

2 = 20, βh
1 = 10

y βh
2 = 200. Para el algoritmo de aprendizaje refor-

zado se emplea una tasa de aprendizaje constante y
de valor αm = 0.01 pero la tasa de exploración pm

se va reduciendo mediante pm = p0/(1 + u), donde
u = m2/(γ + m). Se ha empleado γ = 1.0 · 1011 con
el fin de obtener pm = 1 · 10−3p0 cuando m = 1 · 107.
Se empieza con una tasa de exploración de p0 = 0.2.

En todos los casos, se han comparado las prestaciones
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Figura 3: Comparación de prestaciones en escenario
multiservicio al emplear predicción.

de la política óptima calculada al emplear predicción
y al no hacerlo. En el caso en el que no se considera
la predicción, la optimización se realiza ignorando la
segunda componente del estado del sistema, es decir,
el número de terminales clasificados como H.

En la Fig. 3(a) se muestra la variación de la ganancia
gπ

wp/gπ
p conseguida al emplear predicción de traspasos

entrantes con diferentes valores para la incertidumbre
I . En el escenario multiservicio, para cada valor de I se
han realizado 10 simulaciones con diferentes semillas,
mostrándose la media. Como cabía esperar, el uso de
la predicción conduce a una ganancia en las prestacio-
nes en todos los casos, aunque dicha ganancia decrece
conforme aumenta la incertidumbre (I) de la predic-
ción.

Finalmente, hay que destacar que el reto principal en
el diseño de técnicas de reserva de recursos para redes
móviles celulares es el balance de dos requisitos con-
flictivos: reservar bastantes recursos con el fin de con-
seguir una baja probabilidad de terminación forzosa y
mantener la utilización de los recursos alta bloqueando
el menor número de peticiones de establecimiento de
nuevas sesiones. La Fig. 3(b) muestra la variación de
la ganancia en la utilización, esto es, el cociente entre
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la utilización sin emplear predicción y la utilización al
hacerlo, para diferentes valores de I . Estos resultados
justifican la eficiencia de las políticas obtenidas, al re-
ducir la probabilidad de terminación forzosa sin que
ello suponga merma alguno en la utilización.

5. Predicción de salida

En esta sección se evalúa el impacto de la predicción
de traspasos sólo salientes o entrantes y salientes de
forma conjunta.

5.1. Agente predictor de traspasos salien-
tes

La tarea de informar al algoritmo de CAS acerca del
número de sesiones que se prevé van a realizar un tras-
paso hacia el exterior la llevará a cabo un nuevo ele-
mento al que denominaremos AP de salida, cuyo mo-
delo se presenta en la Fig. 4. De una manera similar a
lo que ocurría con el AP de entrada, el AP de salida
etiquetará las sesiones activas en función de si van a
abandonar la célula (H out) o no (NHout), no estando
esta clasificación exenta de errores, sino que, al igual
que en el caso anterior, el error se modelará con las
probabilidades de no detección y falso positivo.

La clasificación se hace cuando un terminal móvil acti-
vo entra en la célula bajo estudio o cuando un terminal,
que ya está en la célula, pasa a estar activo. A diferen-
cia del AP de entrada, el modelo del AP de salida se
caracteriza únicamente mediante los parámetros p y q,
cuyo significado es el mismo que en el AP de entra-
da, ya que el tiempo desde que se realiza la predicción
hasta que se concreta, viene definido por el tiempo de
residencia, que se considera distribuido exponencial-
mente con media 1/µr.

El funcionamiento básico del AP de salida se muestra
en la Fig. 4. Los valores de p y q están relacionados
mediante el mismo modelo que se tenía para el AP de
entrada, es decir, el descrito en la Fig. 1(b). En el caso
del AP de salida, el porcentaje de sesiones que efec-
tivamente realizan un traspaso hacia el exterior de la
célula (Sout

H ) viene ahora determinado por la siguiente
relación

Sout
H =

µr

µs + µr
=

NH

NH + 1

5.2. Evaluación numérica de la predic-
ción de salida

Al igual que en el caso de la predicción de entrada,
la evaluación de prestaciones se realizará comparan-
do el coste medio por unidad de tiempo esperado sin
información predictiva (gπ

wp) y al emplearla (gπ
p ), del

modo gπ
wp/gπ

p . Se ha aplicado al mismo escenario mo-
noservicio descrito en la Sección 4 y con los mismos

H
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Figura 4: Diagrama de funcionamiento del AP de sali-
da.
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Figura 5: Ganancia de predicción al emplear predic-
ción de salida, de entrada y de ambas.

parámetros, excepto que ahora se ha hecho con λ = 2
en vez de λ = 1 para acelerar la convergencia de la
simulación, no siendo este cambio significativo en los
resultados. La metodología de optimización empleada
ha sido la del aprendizaje reforzado descrita en la Sec-
ción 3.2, con los mismos parámetros de configuración
para el algoritmo SMART que se utilizaron en la Sec-
ción 4.

En el caso de emplear predicción de traspasos salien-
tes, el espacio de estados estará definido por

S := {x = (x0, xout) : x0, xout ∈ N}
donde x0 (x0 ≤ C) es el número de unidades de recur-
so ocupadas en la célula bajo estudio y xout (xout ≤
C) es el número de unidades de recurso ocupadas por
sesiones etiquetadas como H out por el AP de salida.

También se han evaluado las prestaciones de un esce-
nario en el que se disponga de ambos AP, el de entrada
y el de salida. Para este caso, el espacio de estados ven-
drá dado por

S := {x = (x0, xin, xout) : x0, xin, xout ∈ N}
donde x0 (x0 ≤ C) es el número de unidades de recur-
so ocupadas en la célula bajo estudio, xin (xin ≤ Cp)
es el número de unidades de recurso ocupadas por se-
siones etiquetadas como H por el AP de entrada y xout

(xout ≤ C) es el número de unidades de recurso ocu-
padas por sesiones etiquetadas como H out por el AP
de salida.

En la Fig. 5 se muestra la variación de la ganancia
gπ

wp/gπ
p conseguida con diferentes valores para la in-
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certidumbre I , ejecutándose para cada valor de I 10
simulaciones con semillas diferentes y mostrándose la
media. La gráfica representa las ganancias obtenidas
al emplear predicción de salida, de entrada y salida, y
únicamente de entrada. Como se observa, la ganacia
cuando se utiliza predicción de salida es muy parecida
a la de la Fig. 3(a). Por otra parte, y aunque no se mues-
tra, también se ha comprobado que la utilización no
se degrada significativamente al emplear este tipo de
predicción. Como conclusión, se observa que el cono-
cimiento del número de recursos que se van a liberar
no es significativo para la optimización, siendo inclu-
so independiente del valor de la incertidumbre I . En la
gráfica se observa que incluso este conocimiento em-
peora ligeramente las soluciones, debido posiblemente
a la mayor dificultad que supone optimizar en un es-
pacio de estados más complejo que el existente al no
emplear predicción. Se corrobora este hecho al anali-
zar los resultados de la predicción de entrada y salida
conjuntas, donde se ve que el incluir la información
del AP de salida a la predicción de entrada empeora
el proceso de optimización al aumentar el tamaño del
espacio de estados.

6. Predicción temporal

Los modelos del AP introducidos hasta el momento no
predicen los instantes en los que se van a producir los
traspasos. En esta sección, el sistema de CAS cono-
ce no el número de traspasos futuros sino cuántos se
producirán en un tiempo inferior a T. Intuitivamente,
parece obvio que tiene más relevancia para el sistemas
de CAS el hecho de que el traspaso se vaya a producir
de manera inminente que el hecho de que éste ocurra
en un tiempo futuro indeterminado. Una aproximación
similar se realiza en [5], donde la predicción de tras-
pasos entrantes y/o salientes se realiza dentro de una
ventana temporal de tamaño fijo.

En esta sección, los esquemas de funcionamiento de
los AP descritos anteriormente son los mismos, excep-
to que el tiempo que trascurre desde que se realiza la
clasificación hasta que el traspaso efectivamente ocu-
rre es determinista y de valor T segundos.

6.1. Evaluación numérica de la predic-
ción temporal

La evaluación numérica de este tipo de predicción, se
ha hecho en el mismo escenario monoservicio emplea-
do en la Sección 5.2. Los espacios de estados se defi-
nen del mismo modo a como se definían anteriormen-
te, diferenciándose tres casos de predicción: de entra-
da, de salida, y de entrada y salida; todos ellos dentro
de una ventana temporal. Así mismo, se ha empleado
el algoritmo SMART, ejecutándose, para cada valor de
T, 10 simulaciones con diferentes semillas y obtenién-
dose la media.

En la Fig. 6 se muestra el impacto sobre gπ
wp/gπ

p de
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Figura 6: Ganancia de predicción al emplear predic-
ción temporal.

la predicción, cuando ésta se realiza sobre un tiempo
futuro T. En todos los casos, se ha tomado un valor
para la incertidumbre del AP de entrada y/o salida de
I = 0.2. Se aprecia como existe un óptimo para T,
cuyo valor es cercano al tiempo medio entre llamadas
(λ−1), aunque posiblemente dependa también de otros
parámetros.

Conforme T supera este valor óptimo, la ganancia se va
reduciendo, posiblemente porque la información tem-
poral se hace menos precisa. Cuando T → ∞, la ga-
nancia es, lógicamente, la misma que se obtiene cuan-
do no se predicen los instantes en los que se van a pro-
ducir los traspasos. Cuando T es inferior a su valor óp-
timo, la ganancia conseguida también disminuye, de-
bido, posiblemente, al hecho de que el sistema no tiene
tiempo de reaccionar. En el caso de que T = 0, no se
produce ganancia, ya que no se hace predicción algu-
na.

Si se comparan las diferentes curvas entre sí, se ob-
serva como la información del AP de salida sigue
sin aportar información significativa. Para valores de
T próximos al óptimo se tienen ganancias similares
cuando se utiliza predicción sólo de los traspasos de
salida y predicción de los traspasos de entrada y salida
conjuntamente. Además esta ganancia es sensiblemen-
te superior a la que se produce cuando no se predice el
instante de ocurrencia del traspaso. Finalmente, se ha
comprobado que la utilización tampoco se ve afectada
por el empleo de este esquema de predicción. Como
conclusión, parece claro que cuando se utilizan técni-
cas de optimización para determinar la política ópti-
ma, la información del número de traspasos salientes
no parece relevante.

Estos resultados parecerían contradecir las conclusio-
nes de [5], pero allí la información de predicción se
integra en el esquema de reserva de forma heurística,
por lo que ésta aproximación y la de este trabajo no
son, en principio, comparables.
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7. Conclusiones

En este artículo se analiza la ganancia de prestaciones
que puede obtenerse cuando se considera la informa-
ción de predicción de traspasos al diseñar la política
óptima de CAS en una red móvil celular multiservicio.
Las prestaciones de una política se analizan median-
te la suma ponderada de tasas de pérdidas de sesiones
nuevas y de handover, ponderación que indica el ma-
yor perjuicio que supone rechazar handovers respecto
a sesiones nuevas. Las ganancias obtenidas se cuanti-
fican como el cociente de esa suma ponderada al no
emplear y al emplear información predictiva. Así, ga-
nancias superiores a la unidad indicarán los beneficios
de emplear información predictiva. El problema de la
optimización se ha formulado como un proceso de de-
cisión de Markov o de semi-Markov, para los cuales
existen diferentes técnicas de resolución. En este caso
se han empleado dos metodologías diferentes: progra-
mación dinámica y aprendizaje reforzado.

La información de predicción es aportada por un agen-
te predictor, que etiqueta los terminales móviles acti-
vos en la célula, o en sus proximidades, que posible-
mente ejecutarán un traspaso próximamente. Se han
tratado diversos tipos de predicción por separado y
conjuntamente. Por una parte, se ha empleado infor-
mación de predicción del número de traspasos entran-
tes que van a tener lugar desde las inmediaciones de
la célula bajo estudio hacia el interior de ésta, tanto en
un entorno monoservicio como multiservicio. También
se ha estudiado el impacto que sobre las prestaciones
del sistema tiene incorporar predicción del número de
terminales activos que van a salir de la célula bajo es-
tudio. Por último, se ha evaluado también el impacto
de disponer, además, de información más precisa del
instante futuro en el que se producirá el traspaso.

Los resultados numéricos muestran que, con la aproxi-
mación de optimización utilizada, la información más
útil es la de los traspasos que se prevé vayan a entrar
en la célula bajo estudio. Además, precisar todavía más
ésta información con el instante futuro en el que se pro-
ducirá el traspaso, aporta substanciales ganancias adi-
cionales. De este modo, se pueden conseguir ganancias
de hasta un 25 % manteniendo la utilización del siste-
ma con los esquemas de predicción estudiados, incluso
con incertidumbres del 20 %.

Actualmente, se trabaja en el estudio e implementa-
ción de algoritmos de aprendizaje reforzado diferentes
a SMART que aporten políticas de CAS más precisas
y de una forma más rápida, incluso para espacios de
estados más complejos. También se trabaja en la iden-
tificación de los parámetros del sistema que afectan al
valor óptimo de T y en el análisis de sensibilidad de T
frente a dichos parámetros.
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Abstract We propose a novel adaptive reservation scheme designed to work in association with the
well-known admission control policy Multiple Guard Channel (MGC). The scheme adjusts the MGC con-
figuration parameters by continuously tracking the Quality of Service (QoS) perceived by users, adapting
to any mix of aggregated traffic and handling both overload and underload situations. We provide two
implementations of the scheme. The performance evaluation study confirms that our approach can sa-
tisfactorily deal with the nonstationarity nature of an operating network; besides the QoS objective is
met with an excellent precision and the convergence period is much shorter than in previous proposals.
These features along with its simplicity make our scheme superior to previous proposals.

1. Introducción

El Control de Admisión de Sesiones (CAS) es un me-
canismo clave en el diseño y operación de las redes
móviles celulares multiservicio que ofrecen una cali-
dad de servicio (QoS) garantizada. La movilidad de
los terminales hace muy difícil garantizar que los re-
cursos disponibles en el instante en que se establece la
sesión, estarán también disponibles en las células visi-
tadas mientras la sesión esté en curso.

Para el diseño del sistema de CAS se deben tener en
cuenta no sólo parámetros asociados al nivel de pa-
quete, como retardo máximo, jitter o probabilidad de
pérdida, sino también parámetros del nivel de sesión,
como probabilidades de bloqueo tanto de peticiones de
nuevas sesiones como de peticiones de traspaso.

En este trabajo se estudia una novedosa estrategia de
adaptación que funciona en cooperación con una polí-
tica de CAS de la familia trunk reservation denomina-
da Multiple Guard Channel (MGC) [1]. Esta política
se caracteriza porque las decisiones de aceptar o re-
chazar una nueva sesión, por ejemplo del servicio r,
dependen sólo del número de unidades de recurso li-
bres en el sistema, donde el significado físico de una
unidad de recurso depende de la tecnología específica
que se haya seleccionado para implementar la interfaz
radio.

En [1] las prestaciones de las políticas de CAS se eva-
lúan determinando la tasa máxima agregada de peti-
ciones de nuevas sesiones que puede ser ofrecida al
sistema de forma que pueda garantizarse un determi-
nado objetivo de QoS. A esta tasa agregada máxima
se la denomina la capacidad del sistema. El objetivo
de QoS se define en términos de cotas superiores para

las probabilidades de bloqueo de peticiones de nuevas
sesiones y de peticiones de traspaso.

Para la clase de políticas que son objeto de estudio,
la capacidad del sistema es función de dos conjuntos
de parámetros: los que describen los servicios como
procesos de Markov y los que especifican el objetivo
de QoS. Típicamente, durante la fase de planificación
se considera que el primer conjunto de parámetros son
estacionarios y, por tanto, un esquema de CAS estáti-
co (diseño en el caso peor). Sin embargo, es razonable
prever que los esquemas estáticos de CAS no son ade-
cuados en todas las situaciones, especialmente cuan-
do el tráfico ofrecido varía con el tiempo. Para gestio-
nar este escenario no estacionario, las aproximaciones
comunes son las de estimar periódicamente los pará-
metros que describen los servicios o bien disponer de
datos históricos del tráfico ofrecido.

Recientemente, se han propuesto numerosos esquemas
adaptativos de CAS para redes móviles celulares. Dos
ejemplos relevantes de esta aproximación en escena-
rios monoservicio son [2] y [3]. En [2] se ha propuesto
un algoritmo de cuatro parámetros, basado en estimar
la probabilidad de bloqueo percibida por los usuarios,
para ajustar el número de guard channels. Para ello se
define una ventana temporal de entre dos y diez horas
durante la cual el sistema acumula información que le
permite estimar la probabilidad de bloqueo de las pe-
ticiones de traspaso. Es obvio que esta ventana tem-
poral es demasiado larga para capturar la dinámica de
una red celular en operación. Además, el esquema pro-
puesto en [2] no funciona correctamente para ciertos
perfiles de tráfico cuando se utilizan los valores de los
parámetros propuestos en [3], es decir, que el objetivo
de QoS no se garantiza.
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Un algoritmo de dos parámetros, basado en una adap-
tación probabilística, un concepto similar al del esque-
ma Random Early Detection (RED), se propone en [3]
para superar estas limitaciones. La ventaja principal de
este esquema es que permite reducir la probabilidad de
bloqueo de las peticiones de nuevas sesiones cuando
el régimen permanente ha sido alcanzado y, por tanto,
consigue aumentar la utilización de los recursos. No
obstante, el periodo de convergencia es todavía del or-
den de las horas.

Esquemas de CAS adaptativos han sido estudiados
también, por ejemplo, en [4], [5] y [6], tanto en es-
cenarios monoservicio como multiservicio, pero en un
contexto diferente al que se estudia en este trabajo. En
éstos, el ajuste de la configuración de la política de
CAS se basa en la tasa de llegada de las peticiones
de traspaso. Ésta se estima en función del número de
sesiones en curso en las células vecinas y del patrón
de movilidad. En el contexto de este trabajo, el esque-
ma de CAS ajusta la configuración de la política MGC
usando una novedosa estrategia que se basa en moni-
torizar las decisiones de aceptación/rechazo tomadas
y, en la propuesta que se describe, no incorpora ningún
tipo de información de predicción. La configuración
de una política de CAS especifica la acción (acepta-
ción/rechazo) que debe ser tomada en cada estado del
sistema cuando ocurre una petición de establecimien-
to de una nueva sesión o una petición de traspaso. El
uso de información de predicción debería, obviamente,
mejorar las prestaciones del algoritmo, pero su incor-
poración se deja para un estudio posterior. El esquema
propuesto también utiliza una adaptación probabilís-
tica, como en [3], pero reduce considerablemente el
periodo de convergencia.

El esquema adaptativo de CAS propuesto se diferen-
cia de otras propuestas en: i) la simplicidad, ya que
no requiere de intervalos de medida para estimar los
parámetros de QoS; ii) la posibilidad de definir flujos
“sensibles” (pudiendo establecer un orden de priori-
dades entre estos), y un flujo best-effort (utilizado pa-
ra absorber la penalización que ineludiblemente ocurre
durante episodios de sobrecarga); y iii) la elevada pre-
cisión con la que es capaz de cumplir el objetivo de
QoS.

El resto del artículo se estructura de la siguiente for-
ma: la Sección 2 describe el modelo del sistema, de-
finiendo asimismo las políticas CAS usadas junto con
el esquema adaptativo de reserva. La Sección 3 pre-
senta las ideas básicas de funcionamiento del esquema
adaptativo, detallando la estrategia de ajuste así como
el soporte del multiservicio. Esto servirá de base para
el desarrollo de la Sección 4, que describe la aplicación
de estas ideas a un sistema celular multiservicio, mos-
trando los diferentes diagramas de funcionamiento que
surgen en los diferentes niveles de acción. En la Sec-
ción 5 se presentan dos implementaciones del esquema
adaptativo de reserva y los resultados obtenidos bajo
condiciones de tráfico estacionario y no-estacionario.
Finalmente la Sección 6 concluye el artículo.

2. Modelo de Sistema y Políticas
de CAS Relevantes

Se estudia un escenario homogéneo en el que todas
las células son estadísticamente idénticas e indepen-
dientes. Por tanto, las prestaciones globales del siste-
ma pueden ser analizadas concentrándose en una única
célula. No obstante, el esquema adaptativo propuesto
puede ser también utilizado en escenarios no homogé-
neos.

En cada célula un conjunto de R servicios diferentes
compiten por C unidades de recurso. Para cada servi-
cio se distinguen dos flujos de llegada, los de peticio-
nes de nuevas sesiones y los de peticiones de traspaso,
con lo que se definen 2R tipos de llegadas. Abusan-
do un poco de la definición de un proceso de Poisson,
diremos que para cada servicio r, 1 ≤ r ≤ R, las
peticiones de nuevas sesiones llegan de acuerdo a un
proceso de Poisson cuya tasa es variable con el tiem-
po λn

r (t) y solicitan cr unidades de recurso por sesión.
La duración de una sesión del servicio r (unencumbe-
red session duration) está distribuida exponencialmen-
te con tasa µs

r. El tiempo de residencia de una sesión
del servicio r en una célula (dwell time) también es-
tá distribuido exponencialmente pero con tasa µd

r . Por
tanto, el tiempo que una sesión del servicio r ocupa
los recursos en una célula (resource holding time) está
distribuido exponencialmente con tasa µr = µs

r + µd
r .

Se considera que las peticiones de traspaso llegan se-
gún un proceso de Poisson cuya tasa varía con el tiem-
po λh

r (t), y se supondrá que es una fracción conocida
de la tasa de llegada de peticiones de nuevas sesiones
λn

r (t). Denotaremos por Pi, 1 ≤ i ≤ 2R, las proba-
bilidades de bloqueo de cada uno de los 2R flujos de
llegada, siendo las probabilidades de bloqueo de las
peticiones de nuevas sesiones P n

i = Pi, mientras que
las probabilidades de bloqueo de las peticiones de tras-
paso son P h

i = PR+i. El objetivo de QoS se expresa
como cotas superiores para las probabilidades de blo-
queo de peticiones de nuevas sesiones Bn

r y de peti-
ciones de traspaso Bh

r . El estado del sistema se deno-
tará por el vector n ≡ (n1, n2, . . . , n2R−1, n2R), don-
de ni es el número de sesiones en curso en la célula
iniciadas como peticiones del flujo i. Denotaremos por
c(n) =

∑2R
i=1 nici al número de unidades de recurso

ocupadas en el estado n.

Las políticas de CAS que son de interés en este trabajo
son: i) Complete-Sharing (CS). Una petición es acep-
tada si hay suficientes unidades de recurso libres en el
sistema. ii) Multiple Guard Channel (MGC). Sólo de-
fine un parámetro para el flujo de llegada i, l i ∈ N.
Cuando una petición del flujo i ocurre en el estado n,
se acepta si c(n) + ci ≤ li, o se bloquea en caso con-
trario.

La evaluación de las prestaciones del esquema adap-
tativo de CAS se ha realizado en cinco escenarios di-
ferentes (A, B, C, D y E), que se definen en la Ta-
bla 1, donde los parámetros de QoS Bi se han expre-
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sado como valores porcentuales. Los parámetros de la
Tabla 1 se han seleccionado para explorar posibles ten-
dencias en los resultados numéricos, es decir, tomando
el escenario A como referencia, el B representa el ca-
so en el que la relación c1/c2 es menor, el C el que
f1/f2 es menor, el D el que B1/B2 es menor y el E el
que B1 y B2 son iguales. La tasa agregada de llegada
de peticiones de nuevas sesiones se ha definido como
λ =

∑R
r=1 λn

r , donde λn
r = fiλ. La capacidad del

sistema es la máxima λ (λmax) que puede ofrecerse
cumpliendo el objetivo de QoS.

Tabla 1: Definición de los escenarios estudiados

A B C D E
c1 1 1 1 1 1
c2 2 4 2 2 2
f1 0.8 0.8 0.2 0.8 0.8
f2 0.2 0.2 0.8 0.2 0.2
Bn

1 % 5 5 5 1 1
Bn

2 % 1 1 1 2 1
A,B,C,D,E

Bh
r % 0.1Bn

r

λn
r frλ

λh
r 0.5λn

r

µ1 1
µ2 3

3. Fundamentos del Esquema
Adaptativo de Reserva

Mientras que la aproximación al diseño de políticas de
CAS mediante técnicas de optimización ha sido utili-
zada en escenarios estacionarios, en escenarios no es-
tacionarios, en los que posiblemente se suceden los
episodios de carga por encima (overload) y por deba-
jo (underload) de la nominal, la QoS percibida por los
usuarios puede ser considerablemente peor que la ob-
jetivo. En este trabajo se propone un esquema de reser-
va adaptativo que ha sido diseñado teniendo en cuenta
dos aspectos claves para las prestaciones del mismo:
el primero es conseguir un periodo de convergencia lo
más corto posible, y el segundo es forzar cierto com-
portamiento del esquema durante los episodios de so-
brecarga.

En la Fig. 1 se muestra la estructura general del esque-
ma adaptativo de reserva propuesto. Como se puede
ver, ante la llegada de una petición del flujo i, se decide
la admisión o rechazo de la misma por parte del CAS;
esta decisión se usará posteriormente para el ajuste de
la configuración de la política de CAS por parte del
esquema adaptativo.

3.1. Estrategia de Ajuste y Consideracio-
nes sobre la Gestión de Escenarios
Multiservicio

La mayoría de los esquemas adaptativos propuestos
utilizan un estrategia de reserva basada en guard chan-

Figura 1: Funcionamiento del esquema adaptativo de
reserva.

nels y se basan en aumentar el número de éstos para
aquellos flujos de llegada que no cumplen el objetivo
de QoS. Mientras que esquemas basados en este heu-
rístico no son difíciles de intuir para escenarios mono-
servicio, para el caso multiservicio el problema es mu-
cho más complejo. Una primera aproximación al pro-
blema podría consistir en clasificar los diferentes flujos
de llegada en dos categorías genéricas: i) aquellos con-
siderados como “sensibles” al tener definidos objetivos
concretos de QoS; y ii) el Best-Effort Stream (BES), al
no tener definidos objetivos concretos de QoS. Adicio-
nalmente, el operador puede requerir la definición de
prioridades entre los sensibles, de forma que se prote-
jan con mayor efectividad aquellos que considere más
importantes, como por ejemplo las peticiones de tras-
paso de los servicios que haya definido como premium.
En este trabajo se supondrá que el operador puede de-
finir, a su criterio, cualquier ordenación de los flujos
en función de las prioridades deseadas. Para la políti-
ca MGC, si s = (s1, s2, . . . , s2R) es el conjunto de
los flujos de llegada, la permutación π∗ ∈ Π, Π :=
(π1, . . . , πi, . . . , π2R) : πi ∈ N, 1 ≤ πi ≤ 2R, que es
idéntica a la ordenación de los flujos deseada por
el operador s∗ = (sπ1 , sπ2 , . . . , sπ2R) se denomina
la “clasificación de prioridades”, siendo sπ1 y sπ2R

los flujos de llegada más prioritario (Highest-Priority
Stream, HPS) y menos prioritario (Lowest-Priority
Stream, LPS). Nótese que si existe un único BES, éste
ocupará el lugar correspondiente al LPS dentro de la
ordenación.

Se introduce a continuación nomenclatura adicional
que se usará a lo largo del artículo. Se denota por sn

r y
sh

r los flujos de peticiones de nuevas sesiones y de tras-
paso del servicio r, respectivamente y por s i a un flujo
de llegada genérico i. Respecto a los parámetros que
definen la configuración de la política MGC, se denota
por lnr y lhr los parámetros de configuración asociados
con los flujos de llegada sn

r y sh
r , respectivamente y por

li al parámetro de configuración asociado con el flujo
de llegada genérico si.

El razonamiento heurístico que justificaría la estrate-
gia de ajuste propuesta en este artículo es que ajustar
el parámetro li, el parámetro de configuración asocia-
do al flujo si, afecta directamente a la cantidad de re-
cursos a la que tiene acceso el flujo i, e inversamente
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Figura 2: Ejemplo de dependencia de la probabilidad
de bloqueo de un flujo respecto a sus parámetros de
configuración de la política CAS.

al resto de flujos. Así incrementar (disminuir) li, re-
duce (aumenta) Pi, y en contrapartida aumenta (redu-
ce) las probabilidades de bloqueo del resto de flujos.
A modo de ejemplo, la Fig. 2 muestra la dependen-
cia de las probabilidades de bloqueo percibidas por sn

1

and sh
2 en el escenario A con C = 10 unidades de re-

curso, cuando se utiliza la política MGC y se ofrece
una tasa agregada igual a la capacidad del sistema. La
Fig. 2 (a) y (b) muestran el comportamiento de P n

1 y
P h

2 cuando varían sus respectivos parámetros de con-
figuración ln1 and lh2 , mientras los otros se mantienen
constantes e iguales a sus valores óptimos. Como se
observa, la validez del razonamiento heurístico enun-
ciado anteriormente quedaría justificada, aunque con
mayor precisión para P n

1 que para P h
2 .

3.2. Estrategia de Ajuste Probabilístico
de los Parámetros de Configuración
de la Política de CAS

Las estrategias de ajuste propuestas en [2, 3, 4, 5, 6] re-
quieren una ventana temporal, en algunos casos deno-
minada periodo de actualización (update period) du-
rante la cual se acumula información para generar es-
timaciones de diferentes parámetros. La longitud del
periodo de actualización suele ser constante [2, 3], pu-
diendo ser tan corta como sea posible [4], o estar aso-
ciada con la ocurrencia de un número específico de pe-
ticiones de nuevas sesiones [5].

Cuando se diseña un periodo de actualización cons-
tante, es necesario tener en cuenta ciertas considera-
ciones. Si es corto, el esquema de reserva se adapta-
rá rápidamente a nuevas condiciones de tráfico, pero
posiblemente consiguiendo unas prestaciones pobres.
En cambio, si es largo conseguirá unas buenas pres-
taciones, pero posiblemente sea demasiado lento para
gestionar la dinámica de una red en funcionamiento
real. Además, debería tenerse en cuenta que las pres-
taciones del sistema dependerán de la precisión con la
que se estimen sus parámetros. En [2] se sugiere que
para conseguir una determinada precisión, cuanto más
pequeñas sean las probabilidades de bloqueo, mayor
deberá ser el periodo de actualización. Dado que las
probabilidades de bloqueo objetivo son del orden de
10−2–10−3, el periodo de actualización acaba siendo
excesivamente largo, del orden de horas [2].

El esquema de adaptación que se propone en este tra-
bajo destaca por su simplicidad, dado que no requiere
de intervalos de medida para estimar la QoS percibi-
da por cada flujo. Suponiendo que los procesos de lle-
gada de peticiones son estacionarios y que el sistema
se encuentra en régimen permanente, parece intuitivo
pensar que el esquema de ajuste no debería modificar
los parámetros de configuración de aquellos flujos que
cumplen los objetivos de QoS.

Basándonos en esta idea, proponemos realizar un ajus-
te probabilístico cada vez que ocurre una petición, es
decir, cada vez que se toma una decisión de admi-
sión/rechazo, de la siguiente forma. Supóngase que
el objetivo de QoS del flujo de llegada i, Bi, se ex-
presa como un número racional B i = bi/oi, donde
bi, oi ∈ N. En régimen permanente es de esperar que
si para el flujo i se verifica que Pi = Bi, éste expe-
rimenta, en media, bi peticiones rechazadas y oi − bi

peticiones aceptadas, de un total de oi peticiones ofre-
cidas. Por tanto, proponemos que cuando se tome la
decisión de aceptar, se disminuya li con probabilidad
1/(oi − bi). En cambio, cuando se tome la decisión
de rechazar, se aumente li con probabilidad 1/bi. Más
concretamente, cuando se utilizan valores enteros para
los parámetros de configuración li, como es el caso de
la política MGC, el ajuste, cuando ocurre, consiste en
sumar +1 ó −1 a li.

4. Funcionamiento del esquema
adaptativo para CAS

En esta sección se describe la estructura de los bloques
fundamentales del esquema adaptativo para el sistema
de CAS presentado en la Fig. 1. En concreto, la Fig. 3
y la Fig. 4 muestran con detalle el bloque del CAS y el
bloque del esquema adaptativo, respectivamente.

A efectos de este artículo, dos flujos de llegada, el HPS
y el BES, requieren de un tratamiento específico. Por
un lado, debido a su prioridad máxima, se tiene que
poder cursar una solicitud del HPS siempre que ha-
ya suficientes unidades de recurso libres en el sistema
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Figura 3: Descripción del bloque Control de admisión
para el flujo i de la Fig. 2.

(ver Fig. 3). Adicionalmente, no es necesario emplear
un esquema adaptativo que ajuste la QoS percibida al
objetivo en el caso del BES, puesto que éste carece de
objetivos.

4.1. Bloque del CAS

El bloque del CAS para el parámetro de configuración
asociado al flujo i se detalla en la Fig. 3. Inicialmen-
te, la condición necesaria para admitir una petición del
flujo i es la disponibilidad de suficientes unidades de
recurso libres, (ci). Nótese que, verificada la condición
anterior, al HPS siempre se le acepta la petición. El
resto de flujos, para ver aceptada su petición, necesi-
tan cumplir la condición de aceptación asociada a la
política MGC.

4.2. Bloque del esquema adaptativo

El bloque del esquema adaptativo para un flujo i se
detalla en la Fig. 4 y es el encargado de que cada flujo
de llegada reciba un trato diferenciado por parte del
sistema. Un caso particular sucede cuando el LPS es en
realidad un BES, que por no estar sujeto a objetivos de
QoS, no requiere de un esquema adaptativo. El resto de
flujos sensibles necesita tener un esquema adaptativo
asociado al CAS para garantizar los objetivos de QoS.
Por lo general dicho esquema adaptativo estará activo,
aunque bajo ciertas circunstancias (que se explicarán
en la Sección 4.3) podría ser necesario desactivarlo con
el propósito de beneficiar a flujos de mayor prioridad.

4.3. Ajuste probabilístico del CAS efec-
tuado por el esquema adaptativo

El ajuste probabilístico descrito en la Sección 3.2 ne-
cesita de mecanismos adicionales que posibiliten un
correcto funcionamiento del sistema multiservicio en
circunstancias en las que no se pueden mantener los
objetivos de QoS para todos los flujos (por ejemplo en

Figura 4: Descripción del bloque Esquema adaptativo
para el flujo i de la Fig. 2.

episodios de sobrecarga o cambios en los factores de
penetración fi). Es decir, se desea ofrecer una protec-
ción mayor a aquellos flujos con una prioridad superior
dentro de la clasificación de prioridades. El “modo di-
recto” de ofrecer protección es aumentar (probabilís-
ticamente) li, de forma que cuando li = C, se pro-
porciona acceso total a los recursos, pero hacer l i > C
no proporciona ventaja alguna. En dichos casos se pro-
pone un “modo indirecto” de beneficiar a dicho flujo,
consistente en limitar el acceso a recursos de uno (o
varios) flujos de menor prioridad (mediante la dismi-
nución del parámetro de la configuración asociado l).

El trabajo descrito se puede considerar como una gene-
ralización de [9] al introducir la clasificación de priori-
dades, la existencia de un flujo best-effort y la penali-
zación progresiva de los flujos de prioridad inferior al
aumentar el tráfico ofrecido.

El ajuste del CAS frente al rechazo de una petición del
flujo i se muestra en la Fig. 5. Nótese que es necesa-
rio desactivar los esquemas adaptativos de los flujos de
prioridad inferior involucrados en el ajuste indirecto;
si esto no se hiciera, los esquemas adaptativos even-
tualmente terminarían por anular de manera natural el
ajuste efectuado. Nótese también que li puede ser ma-
yor que C y que lπk

puede ser negativo.

En la Fig. 6 se muestra cómo se ajusta el CAS frente a
la admisión de una peticion del flujo i. Ahora los pro-
cedimientos realizados son los contrarios. Al contrario
que antes, si ahora un flujo de prioridad inferior desac-
tivado deja de tener prohibido el acceso a los recursos,
se activa el esquema adaptativo del flujo de prioridad
inmediatamente superior. Obsérvese asimismo que si
el LPS es un BES, no existe esquema adaptativo que
reactivar.

5. Evaluación de prestaciones

En esta sección se evalúan las prestaciones del es-
quema adaptativo de reserva asociado a la política
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Figura 5: Algoritmo de ajuste de los parámetros del
CAS tras una decisión de rechazo.

MGC. En el análisis de las prestaciones se hace uso de
MöbiusTM [7]. MöbiusTM es una herramienta softwa-
re que soporta Stochastic Activity Networks (SANs).
MöbiusTM permite simular las SAN que modelan el ti-
po de redes móviles celulares multiservicio con QoS
de interés en este estudio, e incluso bajo ciertas condi-
ciones resolver numéricamente las cadenas de Markov
de tiempo continuo asociadas. En particular, el esque-
ma propuesto cumple las condiciones para su resolu-
ción numérica.

La Tabla 2 muestra la capacidad del sistema en ausen-
cia de política (CS) y cuando se emplea la política fija
MGC (sin esquema adaptativo), para los cinco escena-
rios definidos en la Tabla 1, con C = 10 unidades de
recurso y tráfico estacionario. Véase [1, 8] para más
detalles acerca de cómo determinar la capacidad del
sistema.

Tabla 2: Capacidad del sistema con C = 10 para dife-
rentes políticas y escenarios.

A B C D E
MGC 1.89 0.40 1.52 1.97 1.74

CS 1.54 0.37 1.37 1.74 1.54

Supondremos para los escenarios de la Tabla 1 que la

Figura 6: Algoritmo de ajuste de los parámetros del
CAS tras una decisión de aceptación.

clasificación de prioridades fijada por el operador es
s∗ = (sh

2 , sh
1 , sn

2 , sn
1 ).

Se analizarán mediante simulación dos implementa-
ciones concretas del esquema adaptativo estudiado,
una que considera al flujo sn

1 como best-effort y otra
que lo considera como un flujo sensible, que de ahora
en adelante se indicarán en el texto como “implemen-
tación con flujo best-effort” e “implementacion sin flu-
jo best-effort”.

5.1. Prestaciones frente a tráfico estacio-
nario

La Fig. 7 (a) y (b) muestra las prestaciones de las dos
implementaciones del esquema adaptativo cuando se
ofrece al sistema un tráfico estacionario e igual a la
capacidad del sistema en cada escenario (ver Tabla 2).

Para proporcionar una perspectiva adicional la Fig. 8
muestra las probabilidades de bloqueo de los cuatro
flujos con respecto al tráfico ofrecido para el escena-
rio C con C = 10 unidades de recurso. La implemen-
tacion sin flujo best-effort (a), trata de ajustar la pro-
babilidad de bloqueo percibida por los flujos a su ob-
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(a) Implementación sin flujo best-effort

(b) Implementación con flujo best-effort

Figura 7: Pi/Bi para un sistema estacionario al que se
ofrece λmax (capacidad del sistema).

jetivo. Como se puede apreciar, en el tramo de carga
por debajo de la nominal (λ/λmax < 1) el HPS (flujo
sh
2 ) se beneficia exclusivamente de la capacidad extra,

mientras que en el tramo de carga por encima de la
nominal (λ/λmax > 1), se penaliza en primer lugar al
LPS (flujo sn

1 ) y (si es necesario) y en segundo lugar al
flujo de prioridad inmediatamente superior (sn

2 ) respe-
tando así la clasificación de prioridades. Por otro lado,
la implementación con flujo best-effort (b) se compor-
ta de manera similar a la anterior en el tramo de carga
por encima de la nominal, mientras que en el tramo de
carga por debajo de la nominal los beneficiarios de la
capacidad extra son tanto el HPS como el LPS.

En cualquier caso es interesante destacar que aunque
durante los episodios de carga por debajo de la nomi-
nal el sistema tiende a rechazar más peticiones de las
requeridas, existen flujos que se benefician de este ex-
cedente de capacidad.

5.2. Prestaciones frente a tráfico no esta-
cionario

Se estudia el comportamiento transitorio de las pro-
babilidades de bloqueo en el escenario A, al emplear
el esquema adaptativo propuesto en su implementa-
cion sin flujo best-effort, con la política MGC frente
a tráfico no estacionario. Se fuerza un incremento re-
pentino en el tráfico ofrecido, todo ello en un instante
concreto del tiempo en el que el esquema adaptativo
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(a) Implementación sin flujo best-effort
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(b) Implementación con flujo best-effort

Figura 8: Pi para un sistema estacionario y diferentes
valores de λ (expresado como (λ − λmax)/λmax).
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Figura 9: Comportamiento transitorio del esquema
adaptativo usando la implementación sin flujo best-
effort, con un incremento repentino del 50 %.

se considera en régimen permanente, soportando una
λ = 0.66λmax.

La Fig. 9 muestra el comportamiento transitorio de la
probabilidad de bloqueo para un incremento repentino
desde λ hasta λmax. Como se observa, la velocidad
de adaptación está en el rango de aproximadamente
miles de segundos para el escenario estudiado. Esto
representa una reducción substancial comparada con
el tiempo de convergencia logrado por propuestas an-
teriores, que oscila entre 10 y 100 veces más [2, 3].
Nótese que cuando el tráfico ofrecido es superior al
nominal, en parte se beneficia la convergencia del es-
quema adaptativo, porque se realizan más actualizacio-
nes por unidad de tiempo. Por limitación de extensión
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no se detallarán, pero existen mecanismos adicionales
a incluir en este esquema adaptativo para establecer
un compromiso adecuado entre la velocidad de con-
vergencia del esquema adaptativo y la precisión con la
que se desean lograr los objetivos de QoS.

6. Conclusiones

Se ha propuesto un esquema adaptativo de reserva que
se puede usar en escenarios no estacionarios con una
de las políticas de control de admisión de sesiones más
empleadas en redes móviles celulares multiservicio,
Multiple Guard Channel. Dos de los rasgos principales
del esquema son su simplicidad y la habilidad para la
monitorización y ajuste continuo de la QoS percibida
por los usuarios.

Se proporcionan dos implementaciones diferentes del
esquema, una en la que se considera que el flujo de me-
nor prioridad tiene requisitos de QoS y otra en la que
se le considera un flujo best-effort. En consecuencia en
esta última implementación el flujo de menor prioridad
disfruta una QoS impredecible.

Las simulaciones realizadas muestran que se logran los
objetivos de QoS con una precisión excelente y que
el periodo de convergencia es mucho más corto que
en propuestas anteriores (aproximadamente del orden
de miles de segundos), confirmando que este enfoque
puede manejar de manera satisfactoria la no estaciona-
riedad de una red en funcionamiento.

Aunque se deja como tarea futura un estudio compara-
tivo de este esquema en situaciones de sobrecarga, se
conjetura que se comportará substancialmente mejor
que empleando otros esquemas adaptativos propuestos
con anterioridad. Adicionalmente, otro trabajo futuro
consistirá en el estudio del esquema adaptativo pro-
puesto en escenarios no homogeneos. En los mismos,
una posible mejora podría radicar en basar el ajuste no
exclusivamente en las decisiones del CAS, sino tam-
bién en información adicional como la predicción de
los traspasos venideros. Asimismo se pretende exten-
der este esquema adaptativo a otras familias de políti-
cas de CAS, como aquellas para las que las probabili-
dades de estado estacionarias de la cadena de Markov
de tiempo continuo tiene una forma producto.
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Abstract. This work describes an empirical framework to define the simulated time that is required for 
a proper utilisation of mobility models in the simulation of an ad hoc network. In our analysis, link 
duration is utilised as a practical measurement of the effects of the mobility on the network 
performance. By means of thorough simulations with typical ad hoc scenarios which employ the 
Random Waypoint Model, the study tries to find and optimise the simulation time that guarantees a 
minimum skew in the estimation of link duration. The results confirm that fixing a common simulation 
time for all the possible mobility scenarios, as it is normally performed in the ad hoc literature, leads 
to strongly unstable and biased estimations of link duration. In order to solve this situation, the paper 
provides a practical worst-case formula to define the recommendable simulation time as a function of 
the parameters of the mobility model. 

 

1 Introducción 

Las redes móviles ad hoc o MANET (Mobile Ad hoc 
Network) definen un nuevo paradigma para las redes 
de comunicaciones que desde hace ya más de un 
lustro viene concitando un vivo interés en la 
comunidad científica e industrial. Junto con todos los 
elementos que es necesario caracterizar en cualquier 
red de comunicaciones (desde los hábitos del usuario, 
a la carga y los modelos de tráfico o el 
comportamiento del medio físico,...), el estudio de las 
redes ad hoc exige la definición de modelos que 
describan la tipología e intensidad de la movilidad de 
los nodos que conforman la red. Esta movilidad es, 
en principio mucho más crítica que en otras 
tecnologías de comunicación móviles (como las de 
telefonía) ya que, en este caso, el alcance es menor y, 
además, la propia topología de la MANET se 
encuentra implícitamente definida por el movimiento 
de sus nodos.  

Dada la complejidad de las variables que intervienen 
en una red ad hoc, el mecanismo de estudio y análisis 
de nuevas propuestas en este campo pasa a veces 
obligadamente por la simulación. En este campo la 
mayor parte de los estudios emplean masivamente el 
modelo de movilidad denominado Random Waypoint. 
Este modelo, cuya principal característica es su 
simplicidad, presenta no obstante una serie de 
problemas de estabilidad al ser empleado en 
simulaciones. En este artículo se define un marco que 
permite evaluar los requerimientos del uso de este 
modelo cuando se pretenden obtener resultados sin 
sesgo y estables en escenarios, donde, 

simultáneamente, se optimice el tiempo y la carga 
computacional de las simulaciones. 

Este trabajo se estructura del siguiente modo: en el 
apartado 2 se define el modelo bajo estudio, 
comentando sus principales ventajas y desventajas. 
En la sección 3 se propone un marco de trabajo para 
estudiar el tiempo de simulaciones que empleen este 
modelo. El apartado 4 comenta las simulaciones 
efectuadas y los resultados obtenidos de ellas. 
Finalmente la sección 5 resume las conclusiones.  

2 El modelo Random Waypoint 

De acuerdo con el modelo de destino aleatorio o 
Random Waypoint (RWP) los nodos de una red ad 
hoc se desplazan en línea recta y con velocidad 
constante entre dos puntos elegidos al azar dentro del 
espacio limitado para los movimientos. Así, en el 
caso de un espacio bidimensional, para cada nuevo 
movimiento, el nodo determina las coordenadas (x e 
y) del siguiente destino mediante una variable 
aleatoria uniformemente distribuida entre 0 (origen 
de coordenadas) y el límite máximo permitido para 
los desplazamientos en cada dirección (xmax e ymax, 
respectivamente). Una vez que se alcanza un destino 
y previamente a elegir el siguiente, el modelo RWP 
permite pausas, normalmente caracterizadas con un 
valor constante (Tpausa). Igualmente, en la mayor 
parte de las implementaciones, la velocidad constante 
de cada trayecto se duele decidir también a través de 
una distribución uniforme en el intervalo (0, Vmax], 
siendo Vmax (expresada en m/s) la velocidad máxima 
permitida para los nodos. 
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Dejando a un lado los problemas del transitorio 
inicial que se comentarán más tarde, el modelo RWP 
padece una serie de inconvenientes que se 
desprenden de su propia simplicidad. Entre los más 
importantes podemos citar: 

- Son escasos los escenarios reales en los que los 
nodos de comunicación se muevan de la manera 
“errática” o a la deriva que define RWP. El modelo 
ignora que tanto la velocidad como el destino de un 
nodo móvil no suelen ser procesos sin memoria y 
que, en cada trayecto, el valor de ambas variables se 
halla fuertemente determinado por el anterior. 

- El modelo no contempla la presencia de obstáculos 
en el área de desplazamientos ni el hecho de que, en 
muchos escenarios de redes ad hoc, la movilidad se 
encuentra fuertemente determinada por la presencia 
de rutas prefijadas (calles, pasillos, senderos,...).  

- El movimiento no considera posibles correlaciones 
en los movimientos de los nodos, los cuales se 
desplazan sin tener en cuenta a los demás. Esta 
circunstancia desprecia la evidencia de que en la 
mayoría de aplicaciones en donde el nodo es un 
agente humano, el movimiento sigue pautas 
fuertemente grupales (provocadas por la formación 
de pelotones, corrillos, unidades de salvamento...) 

Para subsanar estas deficiencias la literatura ha 
propuesto (véanse, por ejemplo, [1], [6] o [8]) una 
serie de modelos que refinan los patrones de 
movilidad (incorporando correlaciones individuales o 
de grupo, definiendo la presencia de vías u 
obstáculos, etc) a costa de un incremento, a veces 
notable, de la complejidad y los parámetros 
requeridos por los procesos estocásticos 
involucrados. 

En oposición a estos inconvenientes, el modelo RWP 
ofrece una enorme simplicidad y “parsimonia”, esto 
es, una escasa necesidad de parametrización (limitada 
básicamente a los valores de Tpausa, Vmax y Vmin). 
Asimismo, al no estar enfocado a ningún escenario de 
aplicación concreto, su alto grado de abstracción lo 
convierte en un modelo generalista, idóneo para 
efectuar pruebas genéricas, al menos iniciales, ante 
nuevas propuestas de protocolos o mecanismos de 
gestión de recursos en redes MANET. Estas ventajas, 
junto con la facilidad y extensión de su 
implementación (el modelo se encuentra presente en 
las librerías de simuladores tan populares como NS 
[13]), seguramente han posibilitado que sea, con 
diferencia, el modelo más común en la literatura 
sobre redes ad hoc. 

3. Marco y objetivos del estudio  
3.1 Tiempo entre movimientos 

Dada su amplia utilización, el estudio de las 
propiedades del modelo RWP como proceso 
estocástico ha provocado la aparición de diversos 

trabajos en los últimos años [2-5][7][9-12] [14-15]. 
En muchos de estos artículos se denuncia el empleo 
incorrecto que de este modelo normalmente efectúa 
la literatura. Efectivamente, si los parámetros de 
RWP y su propia ejecución no se programan 
adecuadamente, los resultados de una simulación con 
este modelo pueden verse seriamente afectados por 
problemas de transitorios e inestabilidad. Estos 
problemas se hacen tanto más evidentes si se tiene en 
cuenta que las simulaciones de redes ad hoc son muy 
costosas computacionalmente (se suele simular a 
nivel de paquete) y que, por esta razón, la mayoría de 
los estudios limitan a unas cuantas centenas de 
segundos el tiempo simulado de cada experimento. 
En esta línea la literatura anteriormente citada no 
ofrece recomendaciones prácticas que permitan al 
usuario del modelo RWP definir de un modo sencillo 
la temporación que conviene a sus simulaciones.  

La mayoría de los trabajos (incluso buena parte de la 
bibliografía centrada en el modelo RWP) establecen 
el tiempo simulado (Tsim) de un modo arbitrario y sin 
tener en cuenta el escenario de movilidad emulado. 
Optimizar este tiempo implica elegir un valor mínimo 
que optimice los costes de computación pero que, al 
mismo tiempo, reduzca lo suficiente el sesgo que 
imponen en los resultados los problemas de 
transitorios e inestabilidad inherentes a RWP. Para 
estudiar este tiempo entendemos que es 
imprescindible considerar el grado de movilidad de 
los nodos. Para caracterizar dicha movilidad 
proponemos emplear el parámetro de tiempo entre 
movimientos (Tmov), definido como el tiempo medio 
esperado entre el inicio de dos movimientos 
consecutivos de cada nodo. Este tiempo resulta de la 
suma de dos componentes: el tiempo (en principio 
fijo) de pausa Tpausa y el tiempo medio invertido en 
cada desplazamiento. 

De acuerdo con la fórmula en [11], la distancia media 
recorrida entre destino y destino por un nodo que se 
mueve siguiendo un modelo RWP se puede calcular 
como: 
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donde xmax e ymax representan las dimensiones del 
área de movimiento. 

A partir de este valor, si se define E(V) como la 
media esperada de la velocidad de los nodos, resulta 
evidente que el tiempo medio que invierten los nodos 
entre los inicios de dos movimientos es: 

pausamov T
VE
LET +=

)(
)(  (1) 

En [9] se demuestra que E(V) no resulta del punto 
equidistante entre el valor mínimo (Vmin) y el máximo 
(Vmax), como inicialmente cabría esperar de una la 
velocidad generada mediante una distribución 
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uniforme. Por el contrario, su valor viene dado por la 

expresión: 
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Este comportamiento se justifica por el hecho de que 
los nodos a los que el proceso aleatorio asigne 
velocidades más lentas tardarán más tiempo en 
detenerse y, por tanto, pesarán más a la hora de 
determinar la velocidad media. 

De la expresión anterior se deduce la enorme 
importancia que presenta el valor de la velocidad 
mínima. Tal y como se recalca en [15], un valor nulo 
de este parámetro provoca que la velocidad media de 
los nodos tienda a converger a cero, provocando un 
transitorio infinito en las simulaciones que conduce, 
sea cual fuere el tiempo de simulación, a resultados 
fuertemente sesgados. Para evitar este efecto [15] 
propone definir una velocidad mínima. Si, 
añadidamente, se igualan los valores máximo y 
mínimo, fijando una velocidad constante para los 
nodos, este problema particular de convergencia se 
anula ya que es fácilmente demostrable que: 

min))((lim
minmax

VVE
VV

=
→

 (3) 

Una vez definida Vmin, resulta evidente que: 

minmaxmin)( VVVVE >∀>  (4) 

Por tanto, el caso de velocidad constante, aparte de 
reducir los parámetros del modelo RWP a dos (Tpausa 
y Vmin) puede contemplarse como un caso “peor” o 
límite en lo que se refiere a la cadencia que la 
velocidad impone en la dinámica de las simulaciones.  

En estas condiciones, el valor de esta cota para Tmov 

puede estimarse como: pausamov T
V

LET +=
min

)(  (5) 

3.2. Métricas de movilidad: duración del 
enlace 

Para evaluar de un modo general la utilización del 
parámetro anterior Tmov como unidad del tiempo de 
simulación, es necesario definir una métrica que 
realmente caracterice la condiciones de movilidad de 
los enlaces en la red. 

En la bibliografía se prueban diversos escenarios de 
movilidad asignando diferentes valores al tiempo de 
pausa y las velocidades del modelo RWP que rige los 
desplazamientos de los nodos. De este modo, es 
común que las prestaciones analizadas de la red se 
investiguen en función de alguna de estas variables 
(representadas en el eje x de los resultados gráficos). 
Sin embargo, uno sólo de estos parámetros no 
permite caracterizar por completo la variabilidad en 
la conectividad en una red ad hoc, ya que esta 
depende de la interacción entre ellos mismos (pausas 

y velocidades) y de su relación con otros elementos 
externos al propio modelo RWP como pueden ser el 
alcance radio de los enlaces o las propias 
dimensiones del área de simulación. 

En [5] se comparan diversas métricas posibles para 
representar la movilidad de una red ad hoc, apostando 
finalmente por la duración del enlace como la más 
eficiente.  Este estudio, aparte de probar la eficacia de 
esta métrica para estudiar las prestaciones de 
protocolos de encaminamiento, resalta otras ventajas 
añadidas de emplear esta variable como el hecho de 
que puede computarse en cada nodo sin necesidad de 
conocer la evolución global de la red, de que su 
estimación consume escasos recursos, de que es 
universal y no depende del protocolo que se esté 
empleando para encaminar, o de que se pueda medir 
de modo simple en escenarios reales. 

A lo largo de la siguiente sección se estudia el valor 
necesario que ha de tener Tsim (en términos de Tmov) 
para definir simulaciones que arrojen valores 
insesgados y estables de esta métrica.  

4 Simulaciones y resultados 

Para analizar la influencia del tiempo de simulación 
sobre la estabilidad y el sesgo de las medidas de la 
duración del enlace, se consideraron diversas 
condiciones de movilidad en un entorno de 
simulación basado en Matlab. En la Tabla 1 se han 
incluido los valores que definen los escenarios de las 
simulaciones realizadas. Estos valores se encuentran 
en el rango típico de los que suele emplear 
comúnmente la literatura.  

Tabla 1. Parámetros de los escenarios de simulación 

Dimensiones x=1500 m, y=300 m,(E(L)=524.639 m) 
Nº de nodos 50 (densidad=0.0001111 nodos/m2) 
Nº de ejecuciones por 
punto estimado 

>5 

Velocidad (Vmin=Vmax) 1, 5 y 20 m/s 

Tiempos de pausa [0-50] s 
Alcance 250 m 
Distribución inicial de 
los nodos 

Siguiendo su distribución estacionaria 

Estado inicial de los 
nodos 

Pausado o iniciando un desplazamiento 
de acuerdo con la probabilidad 
estacionaria de estar pausado 

Como se puede observar en la tabla, básicamente se 
concretan tres tipos de pruebas para las que se define 
una velocidad constante y que podemos entender que 
describe un amplio abanico que engloba a la mayoría 
de las aplicaciones o escenarios de redes ad hoc con 
nodos móviles: 

- Escenario de movilidad lenta: velocidad de 1 
m/s (velocidad tipo de un ser humano 
andando) 

- Escenario de movilidad media/rápida: 
velocidad de 5 m/s (caso de un ser humano 
corriendo o en un vehículo no motorizado). 
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- Escenario de movilidad muy rápida: 
velocidad de 20 m/s (asimilable a entornos 
en los que la movilidad se encuentra 
determinada por vehículos a motor). 

Un campo de aplicación de las redes ad hoc de 
mucho interés que quedaría fuera de este análisis es 
el de las redes de sensores. En la mayoría de estas 
redes se puede entender que la movilidad es nula. 
Obviamente, por tanto, su estudio queda al margen de 
la problemática que puedan suscitar los propios 
modelos de movilidad. 

En un primer intento de evaluar la importancia del 
tiempo de simulación, comparamos los tres 
escenarios anteriores, fijando tres tiempos de pausa 
de 0, 25 y 50 s y utilizando en todos los casos los 
mismos valores de Tsim. Las figuras 1, 2 y 3 muestran 
(para vmin=1 m/s, 5 m/s y 20 m/s respectivamente) las 
estimaciones de la media y la mediana de la duración 
del enlace para valores de Tsim elegidos en el rango de 
50 a 4000 s (en el que habitualmente se mueven la 
inmensa mayoría de simulaciones con redes ad hoc). 
En todos las simulaciones, se entiende por duración 
del enlace aquel que transcurre entre que un nodo 
entra en el radio de cobertura de otro hasta que 
vuelve a escapar del mismo. 

Del análisis de la figura se desprende la importancia 
de la velocidad en la convergencia de las 
estimaciones. Cotejando las tres figuras se observa 
claramente que velocidades menores obligan a 
tiempos de simulación mayores. Así, en el escenario 
muy rápido (vmin=20 m/s), un tiempo simulado de 
1000 s conduce a un sesgo de la media inferior al 1% 
mientras que en el de movilidad menor el sesgo se 
encuentra en torno al 40% con respecto al valor 
alcanzado con un Tsim de 4000 s.  

Otra conclusión del análisis de estas figuras, no por 
esperable menos importante, es que sólo se deben 
tener en cuenta escenarios con diversos tiempos de 
pausa cuando éstos son comparables al tiempo medio 
que el nodo emplea entre destino y destino. En otro 
caso, la definición de la pausa apenas provoca 
cambios en los resultados simulación. Si definimos 
como Pp la probabilidad o fracción de tiempo en la 
que un nodo se encuentra pausado, esta puede 
aproximar, con velocidad constante, mediante la 

expresión: 

min

)(
V

LET

T
T
T

P
pausa

pausa

mov

pausa
p

+
==      (6) 

Si el cambio en el tiempo de pausa no provoca 
variaciones significativas de este parámetro, las 
simulaciones así definidas no añaden nada al 
escenario investigado. Por ejemplo, para la velocidad 
menor (vmin=1 m/s), las pausas de 0, 25 y 50 s apenas 
provocan que el valor de esta probabilidad alcance un 
10% (Pp=0, 0.045 y 0.087 respectivamente), lo que se 

refleja en que las estimaciones de la duración del 
enlace prácticamente coincidan. Esto quiere decir, a 
efectos prácticos, que en escenarios bidimensionales 
típicos (con dimensiones de centenas de metros), con 
baja velocidad de los nodos (menores de 2 m/s), 
pausas inferiores a un minuto apenas tienen efecto. 
Se propone, por tanto, que en simulaciones de redes 
ad hoc la variación del tiempo de pausa se establezca 
en función de cambios en este parámetro Pp y no con 
incrementos absolutos de Tpausa independientes de la 
velocidad mínima definida. 
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Figura 1. Estadísticos de la duración del enlace (velocidad=1 m/s) 
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Figura 2. Estadísticos de la duración del enlace (velocidad=5 m/s) 
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Figura 3. Estadísticos de la duración del enlace (velocidad=20 m/s) 
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En las figuras anteriores se observa claramente que la 
convergencia de la mediana a su valor final es mucho 
más rápida que el de la media. Por tanto, en 
simulaciones cortas el empleo de este estadístico 
resultaría mucho más adecuado que el de la media. 
Esto se debe a que el estimador de la mediana no se 
ve afectado por los valores más altos en las 
estimaciones de la duración del enlace, los cuales 
aumentan conforme crece el tiempo de simulación. 
La media, por el contrario, es sumamente sensible a 
la “cola” de la distribución de la variable que esté 
representando. Para estudiar la forma de dicha 
distribución, se efectuaron simulaciones muy largas 
con los tres escenarios (de 1000 veces el valor de 
Tmov) y se estimó la función de distribución 
complementaria o CDF (Complementary Distribution 
Function). La figura 4 muestra que la caída de la cola 
de la distribución presenta una forma exponencial 
(lineal con el eje de ordenada en escala logarítmica) 
con independencia de la velocidad empleada. No 
obstante, la figura, que incluye distintos ajustes con 
distribuciones estándares, también ilustra cómo un 
puro ajuste exponencial es incapaz de aproximar 
correctamente esta caída. En concreto el análisis 
indica un mejor ajuste mediante la distribución de 
Weibull, la cual es más flexible a la hora de 
caracterizar caídas exponenciales, ya que su 
definición permite un grado más de libertad que la 
función exponencial. En concreto su función de 
densidad sigue la expresión: 

∞≤≤⋅



 −⋅= − xifx

a
x

a
bxf bb

bW 0)(exp)( 1   (7) 

siendo a y b los factores de escala y forma, 
respectivamente. La distribución exponencial 
equivale a una distribución de Weibull con factor de 
forma unidad (b=1) mientras que el ajuste lineal que 
propone una regresión de mínimos cuadrados de la 
caída de la cola arroja valores del factor de forma 
muy similares para las tres curvas y siempre menores 
que la unidad. De acuerdo con esto y con las caídas 
representadas en la figura 4, el factor de forma parece 
probarse independiente de la velocidad de los nodos 
la cual, por tanto, sólo afecta al factor de escala (a 
mayor velocidad, menor duración).  

Esta distribución con una caída más lenta (b<1) que 
la puramente exponencial de las duraciones de los 
enlaces contradice el modelo propuesto en [10]. En 
dicho trabajo, en lugar de emplear un modelo de 
movilidad, se propone caracterizar la posible 
conectividad entre dos nodos mediante un modelo de 
tipo On Off. Esta estructura markoviana presupone 
que la permanencia en cada estado sigue una 
distribución exponencial, algo que, como se ha 
probado, no se cumple en un régimen de movilidad 
que emplee Random Waypoint. 

En cualquier caso, la variabilidad de la distribución 
se reduce al introducir en los patrones de movilidad 
pausas fijas. En la figura 5 muestra cómo, para la 

misma velocidad (v=20 m/s), el incremento en la 
pausa provoca una mayor rapidez en la caída de la 
distribución (con factores de forma que superan la 
unidad). Lógicamente esto se explica por el hecho de 
que conforme Tpausa aumenta (y Pp se acerca a 1) el 
tiempo de pausa resulta mucho más determinante en 
la duración del enlace que el que invierten los nodos 
al desplazarse y, por tanto, la variabilidad relativa se 
ve limitada por este valor constante. 
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Figura 5. CDF de la duración de enlace (velocidad=20 m/s) 

De los análisis anteriores se deduce que la velocidad 
mínima y los tiempos de pausas determinan el rango 
de tiempos en el que se mueve la dinámica de la 
simulación. Por tanto resulta claramente incorrecto 
fijar Tsim sin tener en cuenta estos valores de Vmin y 
Tpausa. Para tratar de analizar esta influencia se 
repitieron las simulaciones pero, en esta ocasión, el 
tiempo de simulación se estableció en proporción al 
tiempo medio entre movimientos (Tmov) de cada 
escenario. 

La figura 6 muestra, para los tres escenarios con 
pausas nulas, la estimación de la media y la mediana 
de la duración del enlace en función del parámetro de 
proporción r, definido como la relación entre los 
tiempos Tsim y Tmov. 
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Figura 6. Estadísticos de la duración del enlace (Tpausa=0 s) 

Los resultados, normalizados por los valores de la 
media respectiva, no muestran ninguna divergencia 
significativa entre los tres escenarios. En 
consecuencia, si se establece Tsim fijando un valor 
para el parámetro r para todas las simulaciones, el 
sesgo de las medidas no dependerá del grado de 
movilidad de los nodos. Añadidamente, a la vista de 
los resultados obtenidos, se comprueba que basta un 
valor de r =5 para conseguir un valor estable de la 
mediana de la duración del enlace mientras que la 
estabilidad de la media (alcanzando un sesgo 
inferiores al 1%) exige un r en torno a 50. 

En cuanto al intervalo de confianza de la propia 
medida de la media, también se prueba de las 
simulaciones obtenidas (véase la figura 7) que queda 
reducido a valores por debajo del 1% (fijando la 
confianza en el 99% y asumiendo la distribución de t-
student con 9 grados de libertad en las estimaciones) 
cuando r toma un valor próximo a 50.  
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Figura 7. Evolución del intervalo normalizado de confianza (al 
99%) de la medida de la duración media 

El caso de pausa nula puede considerarse en este 
ámbito como un caso peor. Como ya se mostró, 
pausas mayores reducen la variabilidad de las 
duraciones y, por tanto, el sesgo en los estimadores. 
Esto se puede observar en la figura 8 donde se 
representa la evolución del estimador de la media en 

función de la probabilidad Pp para distintos valores 
de la proporción r. La figura incluye el caso de una 
simulación muy larga (r=1000) mostrando que sus 
resultados apenas difieren de los obtenidos con r=50, 
incrementando por tanto, innecesariamente el coste 
computacional. Asimismo, se observa que al 
aumentar Pp los resultados de las diversas gráficas 
convergen, reduciéndose la necesidad de un tiempo 
mayor de simulación para estimar la duración media. 
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Figura 8. Estimación de la duración media del enlace para distintos 
valores del tiempo de pausa (velocidad=20 m/s) 

4.1. Efecto del transistorio con 
distribuciones iniciales uniformes 

Existen numerosos estudios en la literatura [2] [3] [4] 
[7] [11] [14] que prueban que las distribuciones 
estacionarias de la posición y velocidad de los nodos 
no siguen un modelo uniforme debido al propio 
tiempo de tránsito. Esto quiere decir que si los 
valores inicialmente elegidos para estas variables 
siguen una distribución uniforme, existirá un 
transitorio durante el que la distribución de ambas 
variable tenderá a su valor estacionario. 

Para evitar esta distribución estacionaria no uniforme 
hay estudios como [4] que proponen utilizar una 
variante del modelo RWP que elige los puntos de 
destino de los trayectos justo en las fronteras del área 
de simulación. En [7] también se estudia 
analíticamente esta variación, a la que se denomina 
RWPB (Random Waypoint on the Border). 

Una solución que no obliga a redefinir el modelo es 
la propuesta en [11] y [12]. Estos trabajos proponen 
elegir directamente los valores de velocidad y 
posición de los nodos de acuerdo con su distribución 
estacionaria en lugar de emplear una uniforme. Con 
ello se logra eliminar o reducir en gran medida el 
efecto del transitorio ya comentado. Esta estrategia, 
tal y como se comenta en la tabla 1, es la que se ha 
seguido en las simulaciones presentadas hasta ahora. 
No obstante, dado que la mayoría de los estudios no 
tienen en consideración la existencia de este 
transitorio, cabe preguntarse cuál es su influencia en 
la estimación de la movilidad de la red. Para evaluar 
este aspecto se plantea repetir las simulaciones, 
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empleando una distribución inicial de los nodos 
generada de acuerdo con una distribución uniforme y 
comparar sus resultados con los anteriores (el 
problema de la convergencia de la velocidad no 
existe en tanto que esta se considera constante).  

La figura 9 muestra esta comparativa para el caso del 
escenario de movilidad baja, probando que el 
transitorio apenas afecta a la medición de la duración 
de los enlaces transcurrido el tiempo necesario para 
evitar el sesgo de las medidas.  
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Figura 9. Estadísticos de la duración del enlace con distribuciones 
iniciales de los nodos uniforme y estacionaria (Tpausa=0) 

Donde cabe esperar que la distribución inicial posea 
más relevancia es en el estudio del número de enlaces 
activos. Efectivamente, el desplazamiento de los 
nodos con RWP tiende a elegir como paso la zona 
central del área de simulación, razón por la que en 
condiciones estacionarias los nodos se encuentran 
más concentrados que con la distribución uniforme. 
Por tanto, conforme la simulación avanza, si se partió 
distribuyendo homogéneamente los nodos por el área, 
el número de enlaces activos aumenta. Este efecto se 
ilustra en la figura 10. Los resultados de esta figura 
muestran, al mismo tiempo, que, con independencia 
de la velocidad empleada, el transitorio se puede dar 
por finalizado tras un periodo equivalente a un 
tiempo entre movimientos (r=1). Otra manera de 
justificar la brevedad del estacionario es estudiar la 
distribución de los nodos para distintos tiempos de 
simulación, tal y como se hace en la figura 11. La 
figura también incluye la representación de la 
distribución estacionaria (F(x)) que se debe alcanzar. 
Dado que la función de densidad espacial en la 
dirección x, en régimen estacionario, de un nodo que 
se mueve mediante un proceso RWP, es [14]: 
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integrando, se obtiene: 
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Los resultados muestran que, tras un tiempo de 
simulación igual al de movimiento de los nodos 
(r=1), la distribución de los nodos (aun partiendo de 
un valor uniforme) alcanza un valor muy cercano al 
estacionario. 
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Figura 10. Estimación del número de enlaces con distribuciones 
iniciales de los nodos uniforme y estacionaria (Tpausa=0) 
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Figura 11. Distribución estimada de la posición de los nodos en el 
eje x para diversos tiempos de simulación (vmin=1m/s,Tpausa=0 s) 

De las pruebas anteriores se deduce que el tiempo del 
transitorio provocado por distribuciones iniciales 
uniformes es despreciable frente al que se necesita 
para obtener estadísticos insesgados de la duración 
del enlace. 

5 Conclusiones  

En este trabajo se ha estudiado mediante 
simulaciones sistemáticas la problemática del modelo 
de movilidad Random Waypoint para redes ad hoc. 
En particular el análisis se ha enfocado para 
determinar una regla empírica que permita elegir un 
tiempo de simulación óptimo. En esa línea se prueba 
que la rapidez para alcanzar el régimen estacionario 
(entendiendo como tal aquel en el que se estabilizan 
los estadísticos relativos a la duración de los enlaces) 
depende fuertemente de la velocidad de los nodos. 
Del estudio efectuado se deduce que el tiempo 
simulado necesario para alcanzar resultados estables 
es directamente proporcional al tiempo medio que un 
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nodo invierte entre inicio e inicio de dos movimientos 
consecutivos. En consecuencia, resulta inadecuado el 
procedimiento comúnmente empleado en la literatura 
de utilizar el mismo tiempo de simulación para 
probar diversos escenarios de simulación.  

Basándonos en los resultados empíricos obtenidos, se 
puede afirmar que, para alcanzar resultados con un 
sesgo y un margen de confianza inferiores al 1%, el 
tiempo de una simulación ha de cumplir: 

min
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sim ≥
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=  (10) 

donde E(L) depende de las dimensiones del espacio 
de y se calcula a partir de la fórmula de la sección 3.1 
y rmin es una cota mínima. De las simulaciones 
efectuadas se deduce que si la estimación se centra en 
la mediana de la duración basta un rmin de 5 mientras 
que si lo que se estima es la media se precisa un valor 
para rmin de 50. Estas cotas mínimas aunque no 
necesariamente las más restrictivas (ya que no 
consideran los transitorios impuestos por las fuentes 
de tráfico, aspecto también crucial en toda 
simulación) pueden ser extensibles a cualquier 
simulación de una red hoc para la que se defina una 
velocidad mínima. Además resultan independientes 
del número de nodos que se definan ya que la 
duración de los enlaces no depende de esta variable. 
Por otro lado, como consecuencia importante de la 
fórmula anterior, y tal y como se apunta en [15], 
resulta clave el valor con que se defina esta velocidad 
mínima. Normalmente, la literatura no restringe este 
valor en la medida en que la velocidad de los nodos 
se elige uniformemente en el intervalo (0, Vmax]. Sin 
embargo, conforme con los resultados presentados, 
establecer valores muy bajos para esta variable puede 
obligar a simulaciones de una duración inaceptable 
desde un punto de vista práctico. Así se propone fijar 
una velocidad mínima nunca inferior valores de 1 
m/s. Entendemos que este valor caracteriza 
razonablemente la movilidad mínima de la mayoría 
de los escenarios de aplicación de redes ad hoc.  
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Abstract. The Bluetooth technology is a global specification, which provides short range, low power, 
low cost, pico-cellular wireless connectivity. In this paper we evaluate Bluetooth capabilities in 
different scenarios, and measure performance in terms of throughput and access delay. We use a 
Bluetooth platform and perform different measurements over selected scenarios to try to get results for 
helping the dimensioning and the engineering task. 

1.-Introducción 
En los últimos años, los servicios habilitados por 

las tecnologías inalámbricas han permitido un 
importante desarrollo de las telecomunicaciones y 
una gran aceptación en la sociedad actual. 

Bluetooth, que originalmente fue pensada para 
facilitar la sustitución de cables en entornos 
ofimáticos/personales, es una tecnología cuyo 
principal objetivo es facilitar la comunicación entre 
equipos móviles y fijos, eliminando cables y 
conectores posibilitando la transmisión de voz y 
datos entre diferentes equipos mediante un enlace 
radio en la banda de 2.4 GHz, libre de cánones y 
reservada para propósitos médicos, científicos o 
industriales.  

Este artículo tiene el objetivo de mostrar los 
resultados de experimentos realizados con el fin de 
determinar las capacidades de la tecnología 
Bluetooth. Para ello se han desarrollado medidas de 
distintos parámetros en escenarios reales. Se 
determinará si, como se pensó en un principio, tan 
sólo se puede utilizar Bluetooth para reemplazar 
cables o si por el contrario el potencial de la 
tecnología es mayor, ofreciéndonos una plataforma 
barata y sencilla para crear nuevos servicios.  

Los resultados derivados de estos experimentos 
podrán servir como base para determinar los campos 
de aplicación de la tecnología, los factores que 
influyen en su comportamiento y limitaciones de la 
misma, pudiendo utilizar las medidas como 
referencia a la hora de dimensionar e implementar 
servicios con Bluetooth.  

Existen numerosos estudios que han abordado este 
tema realizando un análisis de las prestaciones, 
evaluando el comportamiento de Bluetooth en 
distintos entornos o bien su coexistencia con otras 
tecnologías que utilizan la misma banda del espectro 
[1,2,3,4,5,6,7]. En la mayoría de los casos este 
estudio se realiza desde un punto de vista teórico o 
utilizando simulaciones.  

Con nuestro estudio queremos ir más allá 
aportando datos empíricos y determinando de forma 
real las posibles trabas con las que pueden 
encontrarse los desarrolladores de servicios al utilizar 
esta tecnología. 

En el siguiente apartado realizaremos un breve 
resumen de las características más importantes del 
estándar Bluetooth.  

El tercer apartado esta dedicado a describir el 
procedimiento de obtención de medidas, así como los 
parámetros, entornos y herramientas de desarrollo 
utilizadas. Una vez descrita la metodología se 
explicaran los resultados de las distintas pruebas 
realizadas, terminando con un apartado de 
conclusiones donde se resumirán los aspectos mas 
destacados de la evaluación.   

 

2.-Estándar Bluetooth 
Bluetooth es un estándar para comunicaciones 

radio de corto alcance y redes de área personal (PAN) 
desarrollado por el SIG (“Bluetooth Special Interest 
Group”) [8,9]. El estándar Bluetooth utiliza la banda 
de 2.4 GHz, reservada internacionalmente para 
propósitos científicos y médicos, emplea técnicas de 
espectro ensanchado con salto de frecuencia (FHSS) 
para evitar interferencias. El canal está representado 
por una secuencia pseudoaleatoria de canales de 
radiofrecuencia. Para la comunicación se utiliza un 
esquema TDD (“Time Division Duplex”) donde 
maestro y esclavo transmiten alternativamente. Cada 
slot corresponde con una frecuencia de salto distinta 
con una duración de 625 µsg, realizándose 1600 
saltos por segundo. 

   Bluetooth proporciona una conexión punto a 
punto o punto a multipunto. Dos o más dispositivos 
que comparten un canal forman una piconet. Un 
dispositivo dentro de la piconet actuará como maestro 
de la piconet, mientras que el resto lo harán como 
esclavos. Como máximo pueden estar activos siete 
esclavos en una piconet.  
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Múltiples piconets con áreas de cobertura 
solapadas forman una scatternet. Un dispositivo 
puede participar en varias piconets simultáneamente. 

Entre maestro y esclavo se pueden establecer dos 
tipos de conexiones: enlace orientado a conexión 
síncrono (SCO)  y enlace  no orientado a conexión 
asíncrono (ACL).  

El enlace SCO es simétrico, está formado por una 
conexión punto a punto entre el maestro y un esclavo 
con un ancho de banda constante,  reservado por el 
maestro para el intercambio de datos, el maestro 
puede soportar hasta tres enlaces SCO con el mismo 
o diferentes esclavos. El enlace ACL es un enlace 
punto-(multi)punto con tasa  binaria no constante 
entre el maestro y esclavo.  

Bluetooth define distintos tipos de paquetes 
relacionados con el tipo enlace físico utilizado. Como 
en nuestro estudio nos hemos centrado en el 
transporte de datos tan sólo consideraremos los 
paquetes ACL.  

En Bluetooth se definen seis tipos de paquetes 
ACL, que se diferencian por su tamaño y la 
utilización de códigos de protección de errores. Los 
paquetes DM utilizan un código de protección FEC 
(Forward Error Correction) 2/3, es decir cada dos bits 
se añade uno de redundancia. En estos paquetes a 
cada 10 bits de datos se le añaden 5 bits de paridad, 
sin embargo los paquetes DH carecen de esta 
redundancia.  Además, dependiendo de si el paquete 
ocupa 1, 3 o 5 slots acompañaremos al tipo de 
paquete con un número que indica el número de 
ranuras que ocupa. En la tabla 1 se resumen el tipo de 
paquetes ACL y sus principales características. 

 Al diseñar la arquitectura de protocolos se intentó 
maximizar el número de aplicaciones que pudieran 
implementarse e interactuar con Bluetooth, de forma 
que sobre los protocolos propios de Bluetooth se 
puedan reutilizar los existentes. En la figura 1 se 
muestra la capa de protocolos de Bluetooth. 
 

 

Tipo 
Datos de 
usuario 
(bytes) 

FEC 
Tasa 

Asimética 
(Kbps) 

DM1 0-17 2/3 108.8 

DH1 0-27 No 172.8 

DM3 0-121 2/3 387.2 

DH3 0-183 No 585.6 

DM5 0-224 2/3 477.8 

DH5 0-339 No 732.2 

Tabla 1- Paquetes ACL 
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Figura 1-Pila de protocolos Bluetooth 

3.- Configuración de las pruebas  
Un punto importante a precisar fue la elección de 

una metodología de pruebas: elegir unos parámetros 
de medida que fueran lo suficientemente 
representativos para tener un conocimiento de las 
capacidades de la tecnología, así como los escenarios 
dónde evaluar esos parámetros.  

Hay que resaltar que la lectura y comprensión de 
estudios relacionados con Bluetooth nos ha servido 
de gran ayuda. Aunque en la mayoría de los artículos 
se estudian las prestaciones basándose en estudios 
teóricos o simulaciones, nos han aportado muchas 
ideas para determinar los factores que influyen en las 
prestaciones de una tecnología  inalámbrica como es 
Bluetooth. Destacamos los desarrollados por el grupo 
de trabajo TG2 de la IEEE 802.15 [10], donde 
además se proponen unas pautas de evaluación de la 
tecnología seguidas en la realización de nuestros 
experimentos [11].  

Además de realizar las pruebas, fue preciso 
realizar un estudio de los posibles dispositivos 
Bluetooth que hay disponibles en el mercado y de las 
plataformas de desarrollo, eligiendo las más idóneas 
para la realización de las pruebas. Como plataforma 
de desarrollo se eligió finalmente BlueZ [12] por  su 
flexibilidad  y facilidad de uso.  

En los siguientes apartados se describen de forma 
concisa los parámetros y escenarios de prueba 
elegidos, así como la  pila de protocolos y los equipos 
Bluetooth utilizados en nuestros experimentos. 

3.1-Escenarios de pruebas 
A la hora de definir los escenarios dónde se han 

realizado las pruebas, se tuvo un especial cuidado en 
elegir entornos bien diferenciados, de forma que la 
introducción de cada escenario incluyese un factor 
que pudiese alterar las condiciones de propagación de 
la señal radio a la vez que resultaran escenarios de 
interés en el entorno de aplicación de esta tecnología. 
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    Hay que tener en cuenta que los escenarios  
utilizados en las pruebas bien podrían ser escenarios 
reales,  por lo que los resultados de los experimentos 
y las conclusiones aportadas por los mismos nos 
servirán para dimensionar o determinar la posibilidad 
de implementar un servicio específico sobre 
Bluetooth. 

Los cuatro escenarios utilizados para realizar las 
pruebas son los siguientes: 
• Primer Escenario: Entorno libre con línea 
directa de visión entre los dispositivos 
transmisor/receptor. Como localización real de este 
escenario se eligió una superficie abierta de 
dimensiones 11 m x 33 m. 
• Segundo Escenario: Entorno cerrado con línea 
directa de visión entre transmisor y receptor. Las 
pruebas en este escenario se realizaron en un pasillo 
de dimensiones 3,20m x 40 m, libre de obstáculos 
que entorpezcan la comunicación.  
• Tercer Escenario: Entorno cerrado con 
obstáculos de distinta naturaleza. Trata de simular un 
ambiente ofimático y evaluar el impacto que los 
obstáculos pueden tener en las comunicaciones de 
los dispositivos Bluetooth. Los resultados obtenidos 
en este escenario son muy relevantes por ser el 
ámbito natural de aplicación de esta tecnología.  
• Cuarto Escenario: Entorno cerrado con 
interferencias provocadas por un par de dispositivos 
Bluetooth. Seleccionado para determinar la 
influencia que pueden tener en las comunicaciones 
entre dispositivos la proximidad de otros de la 
misma naturaleza. 

3.2-Parámetros evaluados 
o Tasa binaria a nivel de enlace 
En los anteriores escenarios se medirá la tasa 

binaria a nivel de enlace en función de la distancia, 
utilizando los distintos tipos de paquetes que pone a 
nuestro alcance la tecnología Bluetooth. 

 Para realizar la medida de este parámetro se 
desarrollo una aplicación cliente/servidor con BlueZ, 
de forma que el dispositivo utilizado para medir la 
tasa binaria se encuentra en un bucle de espera hasta 
que se recibe una conexión. La tasa binaria resultante 
se obtiene como media de las 200 muestras obtenidas 
al llenar un buffer de datos de 2000 bytes en el 
equipo receptor, comprobando que para una distancia 
de 5 m el intervalo de confianza del 99% es menor 
del 5% del valor medio de las muestras tomadas.  
o Tasa binaria a nivel TCP 
 Dada la extensión que tienen hoy en día los 

protocolos TCP/IP es interesante evaluar su 
comportamiento sobre una tecnología inalámbrica. 
Mediante estas pruebas no sólo se pretende evaluar 
de forma cuantitativa la tasa binaria a este nivel, sino 
que además se quería comprobar la viabilidad de 
implementar aplicaciones sobre Bluetooth que 
utilicen este protocolo.   

TCP ofrece una comunicación extremo a extremo 
orientada a conexión y un servicio de transporte 
fiable a nivel de aplicación con control de flujo y 
congestión. Fue diseñado para transmitir datos a 
través de un enlace cableado, donde la probabilidad 
de error es muy pequeña y la pérdida de un paquete 
se puede considerar fruto de la congestión, de forma 
que cuando se detecta un fallo en la secuencia se 
supone que la red está saturada, disminuyendo la tasa 
de envío de paquetes hasta que la situación mejora. 
Debido a esta suposición, el empleo del protocolo 
TCP tiene un comportamiento más bien pobre cuando 
se utiliza en enlaces inalámbricos, donde la principal 
causa de las pérdidas de paquetes no se deben a la 
congestión, sino a la pérdida de paquetes debido a las 
condiciones del canal de comunicaciones. 

 Dada la importancia que tiene la implantación de 
estos protocolos sobre Bluetooth, hay muchos 
artículos en donde se trata esta problemática. Y se 
proponen algoritmos para solucionar el efecto de esta 
disminución de rendimiento [13, 14, 15, 16]. 

 Para realizar las medidas se ha utilizado la capa 
BNEP (Bluetooth Network Encapsulation Protocol), 
encargada de encapsular los datos del protocolo IP 
[17]. En la figura 2 se muestra la pila de protocolos 
utilizada en estas pruebas.  

Para medir el ancho de banda utilizaremos un 
software de licencia pública “netperf” [18] que 
emplea un programa cliente y otro servidor para 
monitorizar el intercambio de paquetes durante 10 
segundos midiendo el ancho de banda medio. 

HCI

L2CAP

SDP

BNEP

IP

 
Figura 2-Estructura de protocolos utilizada para 

implementar TCP/IP sobre Bluetooth 

o Tiempo medio de acceso 

   En redes inalámbricas dónde la creación de redes 
se hace de forma dinámica, dependiendo de los 
dispositivos que existan en las inmediaciones y de los 
servicios que ofrezcan. En este tipo de redes un 
parámetro muy importante es el tiempo medio de 
acceso, entendiéndolo como el tiempo transcurrido 
desde que un dispositivo intenta ponerse en contacto 
con otro hasta que se ha establecido un enlace entre 
ellos.  
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El tiempo medio de acceso es crucial en sistemas 
dinámicos o en aplicaciones dependientes de 
contexto, dónde los dispositivos actuarán de una 
determinada forma dependiendo de su situación,  
puesto que este tiempo medirá la adaptabilidad del 
sistema y el tiempo de acceso al servicio. 

    Desde el punto de ahorro energético en 
dispositivos móviles, también es importante este 
parámetro, al ser los procesos de búsqueda y 
conexión los  que más potencia consumen. 

  Siguiendo el estándar Bluetooth para establecer una 
conexión entre dos dispositivos son necesarias dos 
fases: en la primera fase “inquiry”, el dispositivo que 
se quiere incorporar envía mensajes para obtener los 
parámetros necesarios para establecer  comunicación. 
Una vez conocidos éstos, se inicia la segunda fase 
“page” y se establece la comunicación.  

   Para realizar las medidas del tiempo de acceso se ha 
desarrollado un programa utilizando los comandos 
que pone a nuestro alcance BlueZ para comunicarnos 
con el nivel HCI (“Host Controller Interface”) del 
dispositivo físico. 

   En el segundo escenario, se han realizado medidas 
del tiempo medio de acceso a cuatro distancias 
distintas para determinar la evolución de este 
parámetro con la distancia.  Para cada distancia, se 
han tomado 100 muestras del tiempo de acceso, 
comprobando a posteriori que el número de muestras 
tomado es suficiente para que el intervalo de 
confianza al 95% sea de un 10% de variación. 

3.3-Plataforma de desarrollo utilizada 
Se realizó un estudio sobre las posibles pilas de 

protocolos que se pueden utilizar con Bluetooth. 
Existen en el mercado muchas pilas de protocolos 
(AXIS [19], Affix [20], BlueZ [12]), implementadas 
en diversos lenguajes de programación y sobre 
distintas plataformas.  
   Para el desarrollo de nuestras pruebas hemos 
elegido BlueZ por su flexibilidad, arquitectura 
modular y facilidad de uso. Además, el que sea la pila 
de protocolos oficial de Linux hace que esté en 
continuo desarrollo y tenga un gran apoyo entre los 
desarrolladores de todo el mundo.  En la figura 3, se 
muestra la pila de protocolos de BlueZ. 

3.4-Hardware y software  utilizado  
Para la realización de las medidas se utilizaron 

cuatro módems Bluetooth USB 3COM modelo 
3CREB96B, al ser dispositivos de tipo 2 transmiten 
una potencia máxima de 4 dBm, lo que supone una 
cobertura teórica de 10m..  

Se instaló la pila de protocolos de BlueZ sobre dos 
ordenadores: el nodo fijo utiliza un sistema operativo 
RedHat-7.1 con versión del kernel 2.4.15 mientras 
que el nodo móvil  utiliza Mandrake 9.1.    

Hardware Bluetooth

Otros 
Drivers

Drivers
USB

Drivers
UART

Drivers
VHC

Núcleo BlueZ

Sockets
HCI

Protocolo
L2CAP

sockets
SCO

Aplicaciones BluetoothHerramientas
BlueZ

Interfaz de         Sockets Berckley

Interfaz                  Protocolos

Interfaz      Controladores

Interfaz Controlador del  Host (HCI)

 Figura 3-Pila de protocolos de BlueZ 

4-Resultados   
En este apartado se describen los resultados más 

relevantes de las pruebas.  
Al evaluar los resultados obtenidos no tenemos que 

olvidar que el medio de transmisión utilizado por 
Bluetooth es un canal radio y como en todas las 
comunicaciones inalámbricas tendremos presente 
fenómenos de multitrayecto, directividad de las 
antenas  e interferencias que afectarán a las medidas 
realizadas. 

4.1- Tasa binaria a nivel de enlace  
Como se comentó anteriormente el objetivo de esta 

prueba es determinar el ancho de banda útil máximo 
a nivel L2CAP, estudiando cómo influyen la distancia 
entre el dispositivo transmisor/receptor y el ambiente 
en el que se desarrollan las comunicaciones. 

Primer Escenario 
En la figura 4 están representados los resultados 

obtenidos en el primer escenario para los distintos 
tipos de paquetes. Este entorno es el más favorable 
para las comunicaciones inalámbricas. Las medidas 
realizadas en este escenario nos servirán como 
referencia, pudiendo determinar la degradación en las 
comunicaciones que provocan factores como la 
existencia de obstáculos o dispositivos interferentes 
que utilicen la misma banda de frecuencias.   
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Figura 4-Tasa binaria a nivel de enlace en función de la distancia 

entre el dispositivos- Primer escenario 
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  Si nos fijamos en la figura 4 observamos que para 
distancias cortas en todos los tipos de paquetes 
tenemos una tasa constante muy próxima a la 
indicada en el estándar, pero a partir de una distancia 
umbral la tasa binara comienza a descender de forma 
lineal. 

La distancia umbral y la tasa de descenso de la 
curva dependerá del tipo de paquete que estemos 
utilizando.  Si empleamos paquetes DM, que utilizan 
códigos de protección contra errores, las 
comunicaciones se verán menos afectadas por la 
distancia que si utilizamos paquetes DH,  que al no 
poder corregir errores si tienen  un error en destino se 
rechazan y se tienen que retransmitir. Podemos hacer 
un análisis similar si atendemos a la longitud del 
paquete. Los paquetes que ocupan 5 ranuras, aunque 
a priori tengan más capacidad para transmitir 
información también serán más susceptibles a 
errores, lo que provocará una retransmisión del 
paquete en los casos que no se puedan corregir los 
errores por el código de redundancia. 

 En la tabla 2 queda reflejada la anterior reflexión. 
En ella se indica el punto hasta donde se midió un 
ancho de banda constante, la tasa de descenso de la 
tasa binaria llegado ese punto y el área de cobertura 
para cada paquete, si entendemos como tal una 
degradación del 20% de la tasa inicial. Por ejemplo, 
para paquetes DM5 obtenemos un ancho de banda 
constante hasta los 13m, a partir de esta distancia la 
tasa binaria descenderá a un ritmo de 8,65 kbps/m, 
llegando a un descenso del 20% de la tasa inicial a 
16m. 

Segundo Escenario 
   Si comparamos los anteriores resultados con los 

obtenidos en el segundo entorno de pruebas, 
observaremos que aunque tenemos un 
comportamiento cualitativo similar al caso anterior: 
el área de cobertura y tasa de variación se mantienen  
prácticamente en el mismo valor; cuantitativamente 
la tasa binaria efectiva medida en este último 
escenario es mucho menor para todas las distancias,  
llegando a tener  un descenso del 36% cuando 
empleamos paquetes DH5 (se paso de 717,396 kbps a 
462,04 kbps). Los únicos paquetes que no se ven 
afectados son los DM1 y DH1, estos paquetes son 
más robustos que el resto por dos motivos: al ser más 
cortos las probabilidades de tener un bit erróneo  o de 
que se produzca una interferencia con otro paquete  
son menores que para el resto.  

En la figura 5 están representados los resultados de 
las medidas realizadas. Las curvas en este caso no 
son tan suaves, hay fluctuaciones y en muchos casos 
obtenemos una tasa binaria menor a distancias mas 
cercanas entre dispositivos que a distancias mayores. 
Esto se debe al efecto de las reflexiones y el 
multitrayecto. 

 
 
 
 

Tipo de 
Paquete 

Distancia 
Ancho Banda 
Constante (m) 

Pendiente del 
tramo lineal 

(kbps/m) 

Área Cobertura 
(Degradación 

20%) 
DM1 23 m -- >29 m 
DM3 20 m -- 25 m 
DM5 13 m -8,65 16 m 
DH1 29 m -11.15 21 m 
DH3 15 m -13.14 19 m 
DH5 8 m -16.48 15 m 

Tabla 2-Resumen de los datos de cobertura y características de los 
resultados medidos en el primer apartado 
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Figura 5- Tasa binaria a nivel de enlace en función de la distancia-
Segundo escenario  

Tercer Escenario 

Mediante las pruebas en este escenario 
intentaremos evaluar el impacto que distintos tipos de 
obstáculos (muros, armarios, sillas) tienen sobre la 
tasa binaria efectiva. En la figura 6 se representan los 
resultados obtenidos al medir la tasa binaria efectiva  
para los distintos tipos de paquetes. 

Estos resultados están caracterizados por las 
fluctuaciones debidas a los obstáculos que se 
encuentra la señal en su camino, de forma que nos 
encontramos con una tasa binaria más o menos 
uniforme dentro del recinto dónde se encuentra el 
nodo fijo. Pero cuando se traspasan  las fronteras y 
cruzamos un muro de gran espesor (18m) obtenemos 
un descenso fuerte para todos los tipos de paquetes 
utilizados en las medidas. A raíz de los resultados 
podemos determinar que en escenarios de este tipo, la 
zona de cobertura vendrá determinada en gran 
medida por la topología del escenario dónde se 
desarrolle la comunicación, siendo un parámetro 
importante a tener en cuenta a la hora de diseñar un 
servicio que utilice una tecnología inalámbrica como 
es el caso de Bluetooth. 

Al igual que en el caso anterior, las diferencias 
entre emplear paquetes de 3 y 5 slots son mínimas, 
por lo que es más eficiente utilizar paquetes más 
cortos, evitando la ocupación del medio de forma 
innecesaria. 
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Figura 6-Tasa binaria a nivel de enlace en función de la distancia- 
Tercer Escenario 

Cuarto escenario  

Con las medidas realizadas en este escenario se 
pretende determinar el efecto que tendrían sobre la 
tasa binaria las comunicaciones de otra piconet activa 
en la misma área de cobertura que la utilizada para 
tomar las medidas. Para evaluar mejor el efecto de la 
interferencia se ha utilizado la configuración más 
desfavorable, colocando el transmisor de la piconet 
interferente al lado del dispositivo receptor bajo test. 

Como comentamos en el segundo apartado, 
Bluetooth utiliza técnicas de salto de frecuencia para 
evitar interferencias. Por lo tanto, a priori dos 
piconets activas que compartan área de cobertura no 
deberían interferir una en la otra al utilizar distintos 
patrones de salto. Tan sólo se producirá interferencia 
cuando en un momento determinado la secuencia 
aleatoria utilizada por ambos dispositivos coincida en 
frecuencia, lo que no es muy probable, por ello se ha 
repetido la prueba 20 veces realizando una media. 
Los resultados se muestran en la gráfica 7 dónde está 
representada una comparación para cada tipo de 
paquete los resultados obtenidos con y sin 
interferencias de otra piconet Bluetooth.  
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Figura 7-Comparación tasa binaria primer/cuarto escenario. 

 
 
 
 
 

Conclusiones de las medidas realizadas 

A través de los resultados anteriores hemos podido 
constatar que el escenario donde se vayan a 
desarrollar las comunicaciones es un factor crítico y 
es importante tenerlo en cuenta a la hora de 
desarrollar una aplicación con Bluetooth. Del entorno 
de comunicaciones dependerán en gran medida las 
capacidades en términos de ancho de banda, tanto en 
el valor máximo disponible para el transporte de 
datos, como en la estabilidad.  

De forma que mientras en un espacio abierto sin 
interferencias no tendremos ningún problema al 
implantar un servicio que necesite un ancho de banda 
de 650 kbps, este servicio no será viable en un 
entorno cerrado. 

Otro factor importante a la hora de diseñar un 
servicio con Bluetooth es la elección del tipo de 
paquete utilizado en la comunicación. Los resultados 
de las pruebas nos muestran que los paquetes más 
robustos al incremento de distancia y a entornos 
ruidosos son los DM al incorporar códigos de 
protección contra errores. El tamaño del paquete 
también que repercute en el resultado. Mientras que 
en espacios abiertos  es efectivo utilizar paquetes que 
empleen 5 slots, para otro tipo de escenario deja de 
ser rentable provocando una ocupación innecesaria 
del espectro e interferencias. 

En la tabla 3 hemos resumido los resultados 
obtenidos para paquetes que ocupan tres slots a una 
distancia de 7 m, incluyendo la desviación típica de la 
muestras tomadas en cada prueba. 
     Los resultados obtenidos en las pruebas son muy 
similares a los presentados por trabajos que  han 
abordado el mismo tema, pero que han utilizando 
herramientas de simulación (“Bluefog”, 
“BlueHoc,”). Aunque en nuestras pruebas se 
midieron valores de tasa binaria ligeramente menores 
que en los  estudios realizados por Leopol y 
Fernandez en [1,2] en los que se utilizaban 
simulaciones, el comportamiento cualitativo y 
cobertura coinciden con estos estudios analíticos.  
 

DM3 (kbps) DH3 (kbps) Entorno de 
Pruebas 3DM  σDM3 3DH  σDH3 

1º Escenario 349,92 15,721 491,68 35,935 

2º Escenario 350,64 34,56 446,88 45,55 

3º Escenario 360,604 36,497 426,217 39,289 
Tabla 3-Resumen valor medio / desviación para distintos 

escenarios. 
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4.2- Tasa binaria a nivel TCP 
   En este apartado mostraremos los resultados del 
ancho de banda disponible a nivel TCP en función de 
la distancia.  
   La figura 8 muestra los resultados obtenidos en el 
primer y segundo escenario, donde se pone de 
manifiesto la diferencia entre ambos escenarios. En 
un entorno cerrado hay un descenso de un 35% con 
respecto a uno abierto. Este resultado es paralelo al 
del apartado anterior, pero con una tasa de descenso  
mayor, además disminuye el rango de distancias con 
una tasa binaria constante debido al efecto del control 
de flujo del protocolo TCP.  

Los mismos comentarios son aplicables al tercer 
escenario, la tasa binaria dentro del recinto donde se 
encuentra el equipo transmisor es aproximadamente 
constante con un valor de 360 kbps. Pero cuando 
salimos del recinto y hay por en medio obstáculos 
más contundentes, como pueden ser los muros, el 
ancho de banda desciende de forma abrupta con 
desconexiones constantes entre dispositivos cuando 
la distancia supera los 15 m. Los resultados de este 
escenario están representados en la figura 9. 

Al repetir la prueba en el último escenario, como 
en el caso anterior, las medidas no se vieron afectadas 
por la actividad de otra piconet activa. 
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Figura 8- Tasa binaria TCP en función de la distancia primer 
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Figura 9- Tasa binaria TCP en función de la distancia tercer 

escenario 

 

 

4.3-Tiempo medio de acceso 
En la tabla 4 se recogen los resultados obtenidos al 

calcular el tiempo de acceso al medio en el segundo 
escenario para distancias de 1m, 10m, 15m, 20m y 
29m. Si los presentamos en la siguiente tabla 
podemos observar en primer lugar que la distancia 
entre los dos nodos que se quieren comunicar casi no 
tienen influencia, puesto que el factor principal que 
afecta al tiempo de Inquiry es la correspondencia 
entre la frecuencia a la que se manda el mensaje de 
Inquiry  y  la frecuencia de escucha del otro 
dispositivo. También podemos observar un leve 
aumento del tiempo de Inquiry al realizarse la 
búsqueda en un entorno más ruidoso como es el 
segundo escenario de pruebas.  

Otro cálculo interesante que podemos hacer es el 
de la probabilidad de tiempo de acceso acumulada 
para las medidas realizadas en entorno abierto con 
distancia entre los dos nodos de 1 m, representada en 
la figura 10. En ella podemos observar que para el 
50% de los casos el tiempo de acceso es de 2 sg.  

 
Figura 10- Función de probabilidad acumulada del tiempo de 

acceso en un entorno abierto 
 

Entorno  
Abierto 

(Escenario 1) 

Entorno  Cerrado  
(Escenario 2) Distancia 

(m) 

inqT  σ Tinq inqT  σ  inq 

1 2,37 sg 0,61 2,89 sg 1,52 
10 2,13 sg 0, 75 2,81 sg 1,32 
15 2,45 sg 1,3 2,63 sg 1,66 
20 2, 68 sg 0,95 2,90 sg 1,84 
29 2,52 sg 1,81 3,28 sg 1,92 

Tabla 4- Tiempo medio de acceso 

5-Conclusiones   
En este artículo se han presentado y analizado los 

resultados de diversas pruebas realizadas con el fin de 
determinar las posibles capacidades de Bluetooth. 

A través de nuestro contacto con dispositivos 
Bluetooth y plataformas de diseño software, hemos 
podido constatar que Bluetooth empieza a ser una 
tecnología madura, incorporada en una gran variedad 
de equipos que pueden interoperar entre sí. Esta 
penetración en el mercado trae consigo la aparición 
de nuevos servicios.  

Uno de los logros conseguidos en la definición del 
estándar han sido la flexibilidad de su arquitectura, 
preparada tanto para adoptar protocolos y servicios 
ya definidos como para utilizar otros definidos por el 
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usuario, lo que ofrece grandes posibilidades al 
diseñador. Pero también hemos detectado algunas 
debilidades entre las que destacamos el ancho de 
banda  disponible que en ocasiones es bastante 
reducido para los requisitos de las aplicaciones 
actuales.  

En las pruebas realizadas se ha comprobado que el 
entorno en el que se desarrollan las comunicaciones, 
es un factor muy importante a tener en cuenta a la 
hora de dimensionar una red o diseñar un servicio 
que utilice esta plataforma. Las capacidades de 
Bluetooth dependen en gran medida del escenario de 
la comunicación y las posibles interferencias que 
existan en éste. El despliegue de aplicaciones en 
entornos en los que existan numerosos obstáculos es 
viable, manteniendo parte de su  funcionalidad. 

Debido a las limitaciones de cobertura, Bluetooth 
es una tecnología idónea para ser utilizada en 
aplicaciones dependientes de contexto, como puede 
ser guiado de museos, descubrimiento de servicios en 
dispositivos dependientes de contexto, postes de 
información turística, etc. 

   Se ha comprobado que la incorporación de 
protocolos de nivel superior, como pueden ser 
TCP/IP, es viable, facilitando la adopción en entornos 
tradicionales basados en arquitectura TCP/IP. 

   BlueZ  es una herramienta muy potente que 
ofrece una gran cantidad de posibilidades a los 
desarrolladores. Gran parte su potencia se debe a su 
arquitectura modular, lo que permite acceder a 
distintos niveles de la torre de protocolos según la 
exigencia de la aplicación.  

Una vez realizado el estudio, se ha planteado la 
ampliación del estudio añadiendo algoritmos de 
mejora para TCP o utilizando calidad de servicio, así 
como su  posible utilización  en  ámbito docente.  
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Abstract. In this paper the management architecture for a Wireless Neutral Operator is analysed. We 
describe the basic principles and components of a Neutral Network (an access network infrastructure 
that belongs to different entities and is shared according to a memorandum of understanding signed by 
all the entities) and the modules needed  for the system administration and support, such as service 
assurance, configuration and usage management. We also analyse how the different modules are 
structured. Experimental results have been obtained using a real system implementation in the Open 
Network of the University Pompeu Fabra.

1 Introducción  
El panorama de las redes de acceso ha cambiado 
notablemente con la proliferación de las redes Wi-Fi,  
en los más diversos ámbitos (en los hogares, 
aeropuertos, grandes superficies comerciales, etc.) 
Estas redes, aunque en principio capaces de dar 
conectividad para un amplio abanico de  servicios 
telemáticos, se usan habitualmente para dar acceso a 
Internet. Históricamente, el acceso a la red, el 
transporte de los datos a través de ella e incluso los 
servicios a los que se accede (Internet, portales o 
cualquier otro) eran ofrecidos por el mismo operador 
de telecomunicaciones, que integraba toda la cadena 
de valor en una única empresa.  El modelo de 
operador neutral que describe este artículo pretende 
separar el acceso a las redes de los servicios 
proporcionados por éstas, desagregando así la cadena 
de valor y permitiendo mayor flexibilidad, tanto 
tecnológica como comercial. 

Sin embargo, este modelo crea una situación en la 
que ni el proveedor del servicio de valor añadido ni el 
gestor de la red de acceso Wi-Fi están en condiciones 
de gestionar la red de transporte, al contrario que en 
el modelo de integración vertical. Esto plantea una 
serie de problemáticas para la gestión de la red y del 
servicio, la descripción de cuya solución ocupa la 
parte central del artículo.  

El resto del documento está estructurado como sigue: 
La presentación de los principios básicos del modelo, 
así como sus antecedentes y ventajas se describen en 
el segundo apartado del artículo. 

 El tercer apartado entra en los detalles de 
implementación del módulo de gestión del operador 
neutral, diferenciando cuatro aspectos: Las 
conexiones de los usuarios, gestión de fallos y 
prestaciones de la red, configuración de los distintos 
elementos que la integran y las medidas de uso y su 
aplicación para facturar a los distintos actores 
implicados. 

El modelo aquí descrito ya ha sido implantado con 
éxito en un entorno ciudadano y universitario, 
proporcionando control de acceso, compartición de 
infraestructuras y niveles de servicio diferenciados a 
las entidades participantes. También está prevista la 
extensión del modelo a más universidades y la 
implantación de un operador neutral en otros 
entornos. Los detalles del despliegue se encuentran 
en el cuarto apartado del artículo. Finalmente, el 
capítulo  5  concluye el artículo. 

 

2 El modelo de operador neutral 
Wi-Fi  
 El modelo de operador neutral Wi-Fi surgió ante la 
necesidad de compartir infraestructuras de acceso y 
sus costes de despliegue y mantenimiento [1]. Los 
modelos verticales tradicionales imponen que la 
misma entidad, normalmente un operador, despliegue 
una infraestructura de red de uso exclusivo y 
proporcione servicios finales sobre ella a los clientes 
del operador. 

El objetivo del operador neutral es dotar de mayor 
flexibilidad al modelo y reforzar a los usuarios y a los 
proveedores de servicios. La idea es ofrecer una red 
de acceso abierta, a la que se puedan conectar todos 
aquellos usuarios que lo deseen y también todos los 
proveedores que dispongan de servicios para ofrecer 
a los  usuarios finales. 

2.1 Antecedentes   
El germen del presente modelo se encuentra en la 
experiencia desarrollada por KTH en Estocolmo bajo 
la denominación Stockhölm Open [2]. En dicho 
proyecto se ha desplegado una infraestructura de red 
troncal neutral a la cual se conectan redes locales 
tanto de fibra óptica y cable como inalámbricas para 
suministrar servicios de acceso a Internet.  
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Originalmente Stockhölm Open estaba orientada a 
incorporar redes de infraestructura fija desplegadas 
en los domicilios, para lo cual contaba con la 
colaboración de Stockab, consorcio público de 
gestión de alquileres de propiedad inmobiliaria de 
titularidad pública. Actualmente el modelo de 
Stocklhöm Open se ha extendido a redes públicas 
inalámbricas que cubren ubicaciones en las 
dependencias de KTH, Kista, algunas ubicaciones en 
la ciudad y el archipiélago de Estocolmo [3]. Un total 
de cuatro proveedores de servicio Internet (ISPs) 
suministran servicio a través de Stockhölm Open.  

La experiencia de Stockhölm Open se ha tomado 
como referencia inicial para el operador neutral 
desarrollado en la Universitat Pompeu Fabra, 
partiéndose del software de libre disposición y de los 
modelos de negocio definidos en Estocolmo para 
adaptarlos a las necesidades propias.  

2.2 Principios básicos  
En el modelo propuesto aparecen cuatro actores 
principales: los usuarios, las islas Wi-Fi, el operador 
neutral y los proveedores de servicios (Fig. 1). 

Los usuarios son los clientes de los servicios de 
telecomunicación. Provistos de un terminal, se 
conectan a la red de acceso y  a través de ella 
alcanzan a los proveedores de servicio.  

Las islas Wi-Fi consisten en zonas de cobertura 
inalámbrica  a partir de puntos de acceso conectados 
a la red troncal del operador neutral. El operador 
neutral es la parte central del modelo y actúa de ente 
gestor entre usuarios, islas Wi-Fi y proveedores. Es 
su responsabilidad el despliegue y gestión de la red 
troncal, y supervisar que el resto de actores cumple 
los acuerdos. 

 Los proveedores son aquellas empresas o entidades 
que ofrecen servicios de valor añadido a los usuarios. 
Ejemplos de estos servicios son acceso a Internet,  e-
government, voz sobre IP inalámbrica, etc. 

2.3 Ventajas del operador neutral  
La aplicación del modelo de operador neutral 
respecto a un despliegue monolítico de red Wi-Fi y 
servicio de acceso a Internet tiene ventajas que se 

Isla Wi-Fi

Isla Wi-Fi

Red Troncal

Proveedores 
Servicio

Infraestructura
Hw/Sw Operador Neutral

BackhaulCable, Fibra Ã“ptica, Radioenlaces,...

 

Figura 1: Arquitectura general de operador neutral 

pueden desglosar en las siguientes para cada 
colectivo: 

Ventajas para los usuarios finales 
La existencia de un operador neutral permite que el 
usuario pueda: 

• Acceder a servicios de diversos proveedores 
a través de una única red definida por la 
cobertura del operador neutral, 
seleccionando el proveedor de servicio en 
función de las características y precio de 
éste.  

• Acceder puntualmente (usuario ocasional), 
si su proveedor de servicio se encuentra 
conectado al operador neutral, desde un 
punto distinto al habitual sin tener que 
contratar específicamente acceso Wi-Fi para 
esta ubicación, ya que su contrato con el 
proveedor de servicio cubrirá todas las 
ubicaciones donde exista cobertura del 
operador neutral.  

• Acceder a servicios gratuitos que consistirán 
en consultas a webs institucionales (por 
ejemplo, la guía de Barcelona de 
www.bcn.es) o de asociaciones ciudadanas o 
empresas que deseen suministrar estos 
servicios de forma gratuita a los posibles 
usuarios. 

 
Ventajas para los proveedores de servicio 
La oferta del operador neutral para los proveedores 
de servicio se concreta en: 

• Comercializar servicios de 
telecomunicaciones pudiendo hacer uso de 
la conectividad con alta capilaridad que 
ofrecen los servicios de operador neutral, 
siendo posible de esta manera centrar el 
núcleo del negocio y las propuestas 
innovadoras en la oferta de servicio.  

• Disponer de una base de posibles clientes 
conformada por todos los usuarios ubicados 
en las localizaciones cubiertas por los 
operadores de red acogidos al modelo de 
operador neutral.  

• Conectar a la red del operador neutral y 
ofrecer sus servicios manteniendo su 
autonomía, es decir teniendo la posibilidad 
de seguir comercializando servicios sobre 
una infraestructura de red propia o ajena y 
ofrecer estos mismos servicios a través de la 
red gestionada o acogida el operador neutral 
sin tener que asumir restricciones o 
limitaciones en el resto del negocio. 

 
Ventajas para los proveedores de red 
El modelo de operador neutral resulta de especial 
interés para los operadores cuyo núcleo del negocio 
se apoya en la disponibilidad de infraestructura de red 
en ubicaciones privilegiadas con un elevado número 
de usuarios potenciales con perfil de uso intensivo de 
servicios de telecomunicaciones. Para este tipo de 
operadores, la conexión al operador neutral plantea la 
ventaja de permitir rentabilizar la red desplegada a 
través del uso que hagan de ésta los proveedores que 
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comercialicen sus servicios a través de la 
infraestructura de red acogida al operador neutral.  
 
De esta manera, los operadores de red pueden centrar 
sus actividades en el despliegue y mantenimiento de 
la infraestructura de red, disponiendo de una base de 
clientes sin por ello tener que abordar la provisión y 
mantenimiento de servicios finales, ni tener que 
realizar campañas de marketing y gestión de canales 
de comercialización de las cuales se responsabilizan 
los proveedores de servicio. Este modelo resulta 
especialmente ventajoso para pequeños operadores de 
red que no disponen de capacidad financiera para 
abordar la comercialización de servicios en un 
mercado en competencia, pero que sí disponen de un 
conjunto, que no necesariamente tiene que ser 
extenso, de ubicaciones privilegiadas en las que se 
prevea un elevado número de usuarios potenciales.  
 
Como ejemplos típicos de este tipo de actores en el 
contexto de redes inalámbricas, se tendrían aquellas 
empresas que alcanzan acuerdos para el despliegue y 
explotación de redes inalámbricas en estaciones, 
aeropuertos, hoteles, o centros comerciales y que 
desean alcanzar el número máximo posible de 
usuarios de la red.  
 
Al igual que en el caso de los operadores de servicio 
para la gestión de clientes, los operadores de red 
mantienen su autonomía en la gestión de su propia 
infraestructura y en los posibles usos alternativos o 
simultáneos que deseen dar a la red, tanto 
comerciales como de uso privado, siempre que 
respeten los acuerdos de calidad de servicio que se 
establezcan con el operador neutral. 
 
Ventajas para las administraciones publicas 
La gran mayoría de las administraciones públicas 
disponen de proyectos e iniciativas para acercar la 
sociedad de la información a los ciudadanos, estando 
centradas gran parte de ellas en potenciar los 
servicios de e-government a través de Internet.  
 
El modelo de operador neutral da la oportunidad a las 
administraciones públicas de ofrecer este tipo de 
servicios a los ciudadanos en las ubicaciones en que 
estén presentes los operadores de red acogidos al 
modelo de operador neutral. Bajo el esquema de 
operador neutral la administración pública actuaría 
como un proveedor  que se conecta al operador 
neutral y ofrece a los ciudadanos estos servicios (en 
general de forma abierta, pero la administración, si 
así lo desea, puede establecer modelos de pago).  
 
3 Arquitectura de Gestión del 
operador neutral.  

En el operador neutral desarrollado en el marco del 
proyecto COSF (Catalunya Oberta Sense Fils) [4], la 
gestión del operador neutral se realiza a cuatro 
niveles. 
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Figura 2: Módulos de gestión de un operador
neutral 
or un lado la gestión de conexiones permite que un 
suario, tras un proceso de registro y autenticación, 
cceda a los servicios de uno de los proveedores.  La 
estión de fallos y prestaciones mantiene información 
rítica del estado de los elementos básicos de la red, 
sí como de los servicios que presta ésta. Con la 
estión de uso, se guardan estadísticas y se crean 
nformes de tráfico y de uso de cada operador e isla 

i-Fi, necesarias para la facturación. Finalmente, 
on la gestión de configuración se puede mantener 
na base de información actualizada sobre los 
quipos, entidades de red, servicios, islas, 
roveedores de servicio, etc., que se utiliza en el resto 
e módulos para realizar el resto de actividades 
ndicadas teniendo en cuenta la configuración de los 
quipos, redes y servicios que forman el operador 
eutral (Fig. 2).  

.1 Arquitectura de Gestión de 
onexiones.  
rear una red inalámbrica es fácil: basta conectar un 
unto de acceso (que proporciona la interfaz radio) a 
na red clásica y ya se pude disfrutar de la tecnología 
in hilos. Sin embargo los problemas llegan pronto, 
specialmente en el caso de las organizaciones 
omplejas: aparecen amenazas a la seguridad en la 
ransmisión de la información y a la estabilidad de la 
ed tradicional. 

n la mayoría de casos, la arquitectura más adecuada 
onsiste en crear una red fija virtual dedicada 
xclusivamente a los puntos de acceso para conexión 
nalámbrica, también denominada red de acceso. De 
ste modo aislamos los posibles problemas de 
eguridad que puedan surgir. Si se dispone de una 
nfraestructura de red adecuada, esta solución 
resenta múltiples ventajas adicionales. Entre ellas, 
abe destacar la posibilidad de utilización de los 
enominados ‘servidores de acceso’ (access server) 
ara la conexión de la red inalámbrica al resto de 
uestra red. A diferencia de los routers y firewalls 
radicionales, un servidor de acceso valida los 
suarios (por ejemplo con una clave de paso y 
ontraseña almacenadas en un servidor LDAP, o bien 
ADIUS) como paso previo antes de  permitir el 

ráfico de datos a través suyo. 



Una arquitectura basada en una red y un servidor de 
acceso soluciona la mayor parte de los problemas que 
la tecnología Wi-Fi presenta a los administradores de 
red. Sin embargo, si se pretende compartir la red de 
acceso se requieren soluciones que den respuesta a 
retos adicionales. La validación de usuarios y 
contraseñas en un servidor LDAP centralizado y 
único puede resultar insuficiente: cada proveedor 
tendrá sus propios usuarios, sus propios métodos de 
identificación y sus propios servicios. Una solución 
basada en una arquitectura de red de acceso abierta 
permite dar respuesta a estas necesidades (ver Fig. 3). 

El modelo de operador neutral desarrollado consiste 
en una red de nivel 2 a la cual se conectan servidores 
y puntos de acceso. Cada proveedor de servicios 
utiliza un esquema de direccionamiento de nivel 3 
(IP) distinto dentro de una misma red de nivel 2, más 
una red IP default utilizada por los usuarios no 
registrados. 

El elemento clave de la red es el servidor de 
configuración [5], que almacena la asociación entre 
terminales y proveedores de servicio. Asimismo es 
necesario un servidor de acceso para cada proveedor 
de servicio para controlar las conexiones de sus 
usuarios. 

La configuración de los equipos terminales se realiza 
mediante el protocolo dhcp , por  tanto el usuario que 
desee conectarse al operador neutral deberá 
configurar su interfaz Wi-Fi para que utilice dicho 
protocolo. Se precisa un servidor dhcp externo a la 
red, al actuar el servidor de configuración como dhcp 
relay para el funcionamiento del sistema. 

Al arrancar un equipo terminal, o cuando éste detecta 
una red Wi-Fi se realiza una petición dhcp por parte 
del equipo terminal que se desea conectar. El dhcp 
relay del servidor de configuración recoge dicha 
petición y la reenvía al dhcp server. En caso de que el 
terminal todavía no esté asociado a ningún proveedor 
(por ejemplo, un terminal que se conecta por primera 
vez al operador neutral) es asignado a la red default. 
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Figura 3: Gestión de conexiones 

 

 

 

La red default tiene la característica de tener el 
servidor de configuración como default gateway y un 
lease-time de renovación de los parámetros IP muy 
bajo (algunos segundos). Dicho servidor permite 
únicamente el tráfico DNS y redirige todo el tráfico 
por los puertos http y https hacia una página de 
selección de proveedor existente en su propio 
servidor web. 

Cuando el usuario abre un navegador y solicita una 
URL cualquiera, se produce la resolución DNS y a 
continuación la petición http. El servidor de 
configuración intercepta dicha petición y, en 
respuesta, presenta al usuario un formulario en el cual 
pide al usuario que seleccione uno de los proveedores 
de servicio disponibles. Una vez el usuario escoge un 
proveedor se debe esperar a la expiración de la 
dirección IP (en nuestro caso unos pocos segundos). 
Al ser renovada ésta se cambia por otra del proveedor 
elegido, así que el usuario es redirigido hacia el 
servidor de acceso del proveedor que, a su vez, será 
el default gateway de la red IP de dicho proveedor 
dentro la red de acceso . 

La elección de proveedor de servicio realizada por el 
usuario se guarda en la base de datos del servidor de 
configuración, de tal modo que cuando el terminal 
realiza una nueva petición de IP se le asigna 
automáticamente el proveedor de servicio 
preseleccionado. 

 El access-server permite el tráfico únicamente de 
usuarios autenticados y autorizados. Típicamente, 
cuando un usuario intenta navegar, se le presenta un 
formulario en el que se le solicita un identificador y 
contraseña. Éstos se verifican utilizando un fichero 
local, o un servidor de autenticación como LDAP, 
RADIUS o KERBEROS, a elección del proveedor de 
servicio. Si el usuario tiene permiso, se le abre el 
firewall del access server. Un access server debe 
monitorizar si el usuario permanece activo para cerrar 
el firewall una vez concluida la sesión. Existen 
diversas implementaciones de access server [6][7], 
unas propietarias y otras de código libre, cada una 
con sus ventajas e inconvenientes.. Varias de ellas 
pueden coexistir en una misma red neutral. En UPF 
se ha optado por software de código abierto tanto 
para el servidor de configuración como para el 
servidor de acceso. 

3.2 Gestión de Fallos y Prestaciones. 
En una red neutral, donde participan diferentes y 
heterogéneos actores, es muy importante disponer de 
un módulo de gestión para supervisar el 
funcionamiento correcto de todos  los elementos 
involucrados, independientemente de quién sea su 
propietario. Con este objetivo hemos creado el 
módulo de Gestión de Fallos y Prestaciones, un 
módulo que usando el protocolo SNMP (Simple 
Network Management Protocol), nos permite realizar 
un control remoto de los elementos y puntos de 
interconexión del operador neutral y obtener 
información en tiempo real de su configuración . De 
este modo el administrador de la red puede tener una 
imagen completa del funcionamiento de cada 
componente (puntos de acceso, switches, etc.), 
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detectar problemas y usar esta información para crear 
estadísticas e informes de calidad de servicio. 

El módulo de Gestión de Fallos y Prestaciones 
interroga periódicamente a todos los componentes 
principales de la red y guarda la información obtenida 
en una base de datos para procesar off-line. Los datos 
extraídos de las MIBs de cada equipo (MIB2, ver 
tabla 1)  son los que describen el estado del 
componente (activo o no), el tiempo durante el cual 
ha estado funcionando,  el porcentaje de paquetes 
erróneos por paquetes enviados, el número de 
usuarios conectados, etc. Con esta información, el 
sistema nos permite gestionar los fallos y las 
prestaciones y detectar incumplimientos de los 
contratos de Nivel de Servicio (SLAs) de los 
diferentes actores. 

Se ha desarrollado una herramienta gráfica que 
permite la monitorización en tiempo real del sistema, 
mostrando alertas en caso de que un componente 
presente un funcionamiento erróneo. 

Tabla 1: MIBs usados por los modulos de Gestión de 
Fallos y Gestión de Uso 

GESTION DE FALLOS 

 MIB_NAME Comentario 

IfOutUcastPkts 

IfOutDiscards 

IfInUcastPkts 

IfInDiscards 

IfAdminStatus 

IfOperStatus  

A
cc

es
s P

oi
nt

 

sysUpTime  

Información para cada 
una de las interfaces  de 

punto de acceso 
(wireless, Ethernet etc) 
+ información general 

de disponibilad 
(upTime) del AP 

IfAdminStatus 

IfOperStatus 

ifLastChange 

IfOutUcastPkts 

IfOutDiscarded 

ifInUcastPkts 

ifOutDiscarded 

Sw
itc

h 

SysUpTime 

Información general de 
disponibilidad del 
switch (upTime),   

paquetes enviados, 
paquetes descartados i 
estadode cada interfaz 

en el que están 
conectados islas Wi-Fi 

o ISPs 

GESTION DE USO 

A
P 

UserTable Numero de usuarios 
conectados en cada 
instante a cada AP 

IfOutUcastPkts 

IfOutDiscarded 

ifInUcastPkts Sw
itc

h 

ifOutDiscarded 

Información de trafico 
para cada interfaz del 

Switch donde se 
conecta una isla Wi-Fi o 

un ISP 

 

 

También se pueden generar informes de errores y 
historiales del estado del sistema, que pueden ayudar 
a identificar el orígen de problemas experimentados 
por los usuarios. 

 

3.3 Gestión de Configuración. 
Dada la coexistencia de diversos proveedores de 
servicios en la misma arquitectura, será necesario 
gestionar las altas y bajas y disponer de herramientas 
que comprueben si el proveedor cumple los requisitos 
para conectarse al operador neutral. 

La incorporación progresiva de nuevas islas Wi-Fi 
que proporcionan nuevas zonas de cobertura, obligan 
a disponer de un sistema común para gestionar el 
crecimiento. Tiene que permitir la alta de nuevas 
islas, comprobar que cumplen los requerimientos 
exigidos y validar su funcionamiento. 

Se dispone de una base de datos donde se mantiene 
toda la información necesaria sobre los proveedores 
de servicio y las islas Wi-Fi, como por ejemplo los 
datos de contacto para cada proveedor de servicio, el 
número de puntos de acceso que pertenecen a cada 
isla, los puntos de conexión de una isla/operador con 
la red neutral (los puertos del switch que les están 
asignados) etc . Estos datos son utilizados por el resto 
de módulos de gestión.  

3.4 Gestión de Uso y facturación  
También es necesaria una herramienta para gestionar 
el uso de la red de acceso. Se mide el número de 
usuarios registrados por cada proveedor, el tráfico 
generado por dichos usuarios, así como el tráfico 
generado por cada una de las  islas Wi-Fi y como éste 
se reparte entre los diferentes proveedores de servicio 
(ISPs). El objetivo es obtener información sobre la 
utilización que hacen los usuarios y evitar usos 
fraudulentos o no permitidos para proponer un 
sistema que permita efectuar una facturación por uso 
de los recursos y elementos del sistema.  

El módulo de Gestion de Uso tiene como base el 
mismo código que el módulo de Gestion de Fallos, ya 
que su funcionamiento es muy parecido. Usando 
como herramienta principal el protocolo SNMP, 
obtenemos toda la información necesaria 
interrogando los switches y puntos de acceso de la 
red de manera periódica. Los MIBs usados para la 
gestión de uso se pueden consultar en la tabla 1. Cada 
puerto de un switch está asociado a un proveedor o a 
una isla Wi-Fi, así que recogiendo información sobre 
el tráfico observado en este puerto podemos tener 
información sobre el tráfico del proveedor/isla Wi-Fi 
correspondiente. La información se almacena en una 
base de datos MySQL y se procesa usando  la  
herramienta gráfica mencionado anteriormente para 
crear todos los informes y visualizar historial y 
estadísticas de uso. Esta información se combina 
luego con información almacenada en la base de 
datos específica para la facturación (tarifas, 
requerimentos mínimos de uso y disponibilidad etc) y 
la información de Gestor de Configuración y se usa  
para facturar a los proveedores de servicio y pagar a 
las islas WiFi. 
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4 Experiencia de implantación del 
operador neutral 
El modelo del operador neutral ha sido implantado 
con éxito en la Universidad Pompeu Fabra y ya ha 
sido extendido a entidades próximas como el IDEC 
(Institut d'Educació Contínua) con el objetivo de 
compartir áreas de cobertura. Además se contempla 
en un futuro inmediato su extensión al resto de 
universidades catalanas dentro del proyecto 
Catalunya Oberta Sense Fils financiado por la 
Generalitat de Cataluña y realizado por la fundación 
I2CAT, de la cual la Universitat Pompeu Fabra forma 
parte. 

Otro proyecto asociado consiste en desplegar un 
operador neutral en el distrito tecnológico 22@ de la 
ciudad de Barcelona con la participación y 
colaboración de empresas públicas y privadas [9]. 

4.1 Implantación del Sistema en la 
Universitat Pompeu Fabra 
UPF creó su red de acceso inalámbrica el año 2001, 
mediante la instalación de 10 puntos de acceso que 
ofrecían conectividad Wi-Fi desde las bibliotecas de 
la universidad. Esta red ha ido creciendo 
paulatinamente hasta los 35 puntos de acceso 
actuales, ampliándose la cobertura a auditorios, salas 
de reuniones y otros espacios de interés.  

El mecanismo de autenticación establecido 
inicialmente, basado en el registro manual de las 
direcciones MAC de las tarjetas Wi-Fi de los usuarios 
en un servidor dhcp, ofrecía serios problemas tanto 
de escalabilidad como de seguridad. Por este motivo 
a finales del año 2003 se inició el estudio de la 
mejora del mismo [8]. Se buscaba una solución 
basada en código abierto que permitiera compartir la 
red de acceso con otras organizaciones próximas a la 
universidad y el uso de la misma por parte tanto de 
usuarios como de proyectos de investigación en el 
ámbito de las tecnologías inalámbricas. 

La solución implantada ha permitido ofrecer a casi 
dos millares de usuarios registrados una red de acceso 
de gran cobertura y facilidad de uso al tiempo que 
garantiza la seguridad del resto de redes, que se 
encuentran protegidas por los access servers. Además 
permite un trato diferenciado de los distintos tipos de 
usuario usando distintos proveedores.  

La red neutral de la UPF permite la conexión a 
Internet a través de RedIris a los usuarios de la 
universidad y la conexión a la red experimental i2cat 
a los investigadores que lo precisan.  

También se ha instalado un proveedor para 
proporcionar acceso a Internet a los participantes a 
congresos que usan las instalaciones de la 
universidad. Este proveedor se activa de manera 
puntual durante los días que dura el congreso. 

 

 

 

 
Tabla 2: Número de MACs registradas en cada 

proveedor 

PROVEEDOR # MACs 

UPF 1538

i2CAT 6

IDEC 104

CONGRESS 204

Total: 1852

 

Además la red de acceso está compartida con otra 
institución en la cual se imparten los masters de 
postgrado de la UPF (IDEC, Institut d’Educació 
Contínua) beneficiándose ambas de una extensión de 
las zonas de cobertura. IDEC dispone de su propio 
servidor de acceso y gestiona sus propios usuarios, 
así como los servicios que les ofrece. 

La tabla 2 muestra el número de direcciones MAC 
registradas con cada proveedor en Abril de 2005. 
Este número se corresponde aproximadamente con el 
número de usuarios que han utilizado el servicio. El 
ritmo de crecimiento observado en los últimos meses 
es de unas 150 MAC/mes. 

4.2 Interconexión con otras Universidades 
catalanas.    
En el marco del proyecto COSF (Catalunya Oberta 
Sense Fils) se ha desarrollado un kit que contiene el 
software y la documentación necesaria para el 
despliegue de un operador neutral con cobertura más 
amplia que la propia UPF. 

Este kit se ha distribuido a cinco universidades 
seleccionadas, para su estudio e incorporación 
progresiva al operador neutral ya existente. Una vez 
concluida la integración, los estudiantes y personal de 
cada universidad podrá acceder a las redes de su 
propia universidad desde las instalaciones de 
cualquiera de las otras. 

4.3 Otras implantaciones y proyectos 
futuros.    
El Ayuntamiento de Barcelona en colaboración con 
la Universitat Pompeu Fabra  ha lanzado la iniciativa 
22@WiFi [9] cuyo objetivo principal es desplegar en 
el distrito 22@ un operador neutral Wi-Fi  para la 
prestación de servicios de telecomunicaciones. 
Mediante esta iniciativa se pretende:  

• Enriquecer la oferta de servicios de 
telecomunicación en el distrito 22@.  

• Facilitar la entrada en el mercado de 
operadores de servicios, reduciendo las 
barreras de entrada al mercado.  
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• Realizar una experiencia piloto de 
compartición de infraestructuras de red entre 
operadores de servicio.  

• Poner a disposición de los ciudadanos y de 
los operadores de servicios acceso 
inalámbrico en ubicaciones públicas 
gestionadas por el ayuntamiento de forma 
transparente, abierta a todos los proveedores 
de servicio y no discriminatoria.  

Para llevar a cabo el proyecto, el Ayuntamiento 
promocionará la implantación de un operador neutral 
Wi-Fi que utilizará como red troncal la red de fibra 
óptica municipal disponible en este distrito, 
desplegará puntos de acceso públicos y ofrecerá la 
gestión del tráfico entre los puntos de acceso y los 
proveedores de servicio que se acojan a esta iniciativa 
para facilitar el establecimiento de un modelo de 
operador neutral abierto a la incorporación del mayor 
número posible de proveedores de servicio e islas 
Wi-Fi. 

5 Conclusiones  
El modelo del operador neutral es una idea 
innovadora que proporciona interesantes beneficios a 
todos los actores participantes, derivados 
principalmente de las ventajas de compartir 
infraestructuras aportadas por diversos pequeños 
operadores de red entre operadores de servicios 
gracias a la intermediación del operador neutral. En 
este artículo hemos presentado sus antecedentes y 
ventajas, y hemos dado los detalles de una posible 
implementación de operador neutral. 

El operador neutral ya ha sido implantado con éxito 
en el ámbito universitario y ha dado sus primeros 
frutos en términos de control de acceso y 
compartición de infraestructura y áreas de cobertura 
de entidades distintas. En estos momentos se está 
extendiendo el operador neutral existente al resto de 
universidades catalanas. 

También se está trabajando en la mejora del modelo y 
en la adaptación del mismo a otros entornos, en los 
que tengan cabida otros actores como ayuntamientos 
o empresas privadas. 

Para ello se ha desglosado la gestión del operador 
neutral en cuatro módulos. El primero proporciona 
las herramientas básicas para permitir la 
interconexión entre usuarios y servicios. El segundo 
ofrece gestión de fallos y prestaciones, permitiendo el 
acuerdo de niveles de servicio y su posterior 
verificación. La gestión de uso analiza la 
participación de los distintos actores, principalmente 
en términos de tráfico generado o recogido, abriendo 
las puertas a políticas de facturación. Finalmente, el 
módulo de gestión de configuración contiene 
información sobre los elementos de la red, redes, 
servicios y actores implicados, necesaria para 
sustentar el resto de módulos. 
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Abstract. The paper describes the basis of a meta-model to support the design of computer-supported 
Group Based Learning (GBL) processes and scenarios. This proposal is conceived as an initial step to 
create a new Educational Modelling Language (EML). An EML provides a framework of elements that 
supports the description of any design of a teaching-learning experience in a formal way, involving 
learning participants, resources, tasks, scenarios, etc. EMLs are related with CSCL scripts, which are 
proposed as tasks processes that aim to facilitate GBL. The goal of these initiatives is to produce 
formal pedagogical descriptions that may be processed by appropriate software engines to provide 
automatic management and coordination of the elements. 

1 Introduction 

During the last years, educational and technological 
developments have promoted the appearance of a 
many Group-based Learning (GBL) systems. GBL 
involves learners working together in a series of 
activities in order to complete a joint learning task. 
Recent pedagogical theories and research findings 
consider that learning can be more effective when: (i) 
students are actively involved in the process of 
knowledge creation [1]; (ii) learning takes place in a 
realistic context [2], and (iii) learners work together 
and help each other to understand what they are 
learning [3]. These assumptions have led to a shift 
away from traditional lecturing towards GBL formats 
in many settings [4]. Alongside these developments 
in pedagogical paradigms, technical advances have 
enabled many initiatives aiming to enhance the 
education in group-based settings through the use of 
computer support [5]. 

Therefore, the design of GBL systems supported by 
computer technologies involves the management of 
pedagogical and technical issues. This paper is 
focused on the technological support that can be 
provided by computer technologies to enable the 
design of GBL settings. We analyze the elements 
involved in the design of GBL [6] and consider the 
interactions that need to be supported in group-based 
systems [7]. Then, we propose a meta-model devoted 
to describe GBL settings, which support the elements 
and requirements analyzed. This meta-model is the 
first stage to develop a new Educational Modelling 
Language (EML) [8] that enables the truly design of 
collaborative learning scenarios. 

The rest of the paper is organized as follows. In the 
next section the GBL design is considered by 
identifying the main involved elements. In section 3, 

we consider the different kinds of interaction 
involved in GBL settings. Next, in section 4, a meta-
model is proposed to enable the design of GBL. In 
section 5 we use the meta-model to describe a design 
solution. Next, this proposal is situated in the context 
of EMLs. The paper ends with some conclusions. 

2 Group-based Learning Design 

Currently, the design of Computer-Supported GBL 
(CSGBL) is often based on subjective decisions 
regarding tasks, pedagogy and technology [6]. 
Classic instructional design focuses on individual 
learning outcomes and tries to control instructional 
variables to create a learning setting that supports the 
acquisition of a specified knowledge or skill. But in 
computer-supported GBL the use of groups 
complicate this view. There is a proposal of five 
critical elements that affect interaction in GBL [6]: 

• Learning Objectives. The learning objectives 
affect the expected interaction to be maintained 
in a learning environment. It is possible to 
differentiate in a continuum ranging from 
“closed skills”, relatively fixed skills that can be 
learned separately (e.g. a procedure for long 
divisions), to “open skills” (e.g. argumentation, 
negotiation). These different kinds of skills 
require different kinds of interactions. A closed 
skill mainly requires interaction consisting in 
reactive remarks. In contrast, open skills require 
different kinds of interaction, not only reactive. 

• Task Type. The task type also can be depicted on 
a continuum ranging from “well-structured 
tasks”, which often require the application of a 
limited number of rules or principles and have 
one correct solution, to “ill-structured tasks”, 
which have a considerable degree of uncertainty 
regarding the rules and principles that can be 
applied and often have no clear solution. 
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• Level of Pre-structuring. This addresses the 
observation that collaboration sometimes 
develops spontaneously, but more often it does 
not. Therefore, a continuum is proposed that 
addresses the level to which interaction is pre-
structured in advance by either a teacher or 
designer ranging from “high pre-structuring“, to 
“low pre-structuring”. The right level of pre-
structure is a key point in computer-supported 
GBL design: too much structure may result in 
forced artificial interaction, but no structure may 
result in fragmented inefficient interaction. 

• Group Size. Group size has influence in the kind 
of interactions that appear in collaboration. Work 
in small groups will produce much more 
interactions and will require less coordination 
than in large groups. Furthermore, a larger group 
requires more effort from group members to 
achieve common ground. 

• Computer Support. It is possible to distinguish 
between two approaches to support GBL 
activities: structuring and regulating 
collaboration [9, 10]. In face-to-face situations, 
teachers structure and regulate student 
interaction by, first, preparing the lesson plans 
and setting up the group work, and then, 
intervening in the collaboration when they feel it 
is necessary. In computing contexts, structuring 
approaches aim to create favourable conditions 
for learning by designing and scripting the 
situation before the interaction begins. They 
attempt to define the structure of the learning 
experience by varying the characteristics of the 
participants (e.g. the size and composition of the 
group), the availability and characteristics of 
tools and communication media, and the nature 
of the task (e.g. writing, problem solving). 
Regulation approaches support collaboration by 
taking actions after the interaction has begun. 
They compare the dynamically changing state of 
student interaction to a model of “desired” 
interaction, and intervene when discrepancies 
between these two states are discovered. 

3 Computer-support in Group-
based Interaction 

GBL involves the interaction among a group of 
participants that, in our context, has to be supported 
by a computational system. To work in group, people 
need to exchange information (i.e. to communicate), 
to act together in a shared space (i.e. to co-operate), 
and to organize themselves (i.e. to coordinate). 
Computer technologies provide different solutions 
that support these interactions. In this section we 
consider the different interaction types together with 
the tools and technologies that can be used to support 
group-based interaction.  

As we have introduced, we identify three ways of 
interaction in group-based systems, which we named 
perspectives: (i) communication, groups functionality 

related to unconstrained and explicit communication 
among the participants; (ii) co-operation, groups 
functionalities related to storage and access to share 
data; and (iii) coordination, related to the 
management of dependencies among participants and 
activities. This set of perspectives is proposed 
accordingly to groupware studies [7, 11, 12], 
coordination theory principles [13, 14], Human-
Computer Interaction models [15], and e-learning 
proposals [16]. The classification is not complete, in 
the sense that it is possible to find more interaction 
ways that do not fall in any of these perspectives. For 
example: (iv) awareness, concerned with participants 
gathering information from others in the space and 
form their activities; and (v) group decision making, 
referred to the way in which a collaborative decision 
is adopted. But, we focus the attention on the first 
three ones, due to space constraints. 

3.1 Communication 

Communication encompasses the process of transfer 
and exchange of information that takes place between 
participants [7, 16]. Communication is a basic 
perspective involved in any collaborative situation. 
Typical communication tools are: e-mail, desktop 
conferencing systems, chat, whiteboard, etc. The 
typical functionalities of these tools are: sending and 
receiving a message, joining and leaving a 
conference, managing mailing lists, etc. 

These tools usually consider several mechanisms to 
control the access and utilization of their operations 
by participants. Conference and conversational 
models are the underlying control mechanisms: 

• The conference model describes whether only 
two or more people can communicate and how 
that communication is initiated, and if more than 
two party conferences are allowed, how new 
people join the conversation, whether it is 
possible within a muti-party conversation to talk 
privately to some subset of the group, and so on. 
The conference model must also specify whether 
all participants can transmit/receive, and if it is 
not possible how one switches from transmitting 
to receiving. 

• The conversation model describes what are the 
conversational moves allowed in the 
communication, how participants take turns in 
performing these conversational moves, what are 
appropriated conversational replies to the moves, 
how the groupware can help the user manage 
each conversation, and manage multiple 
conversations. There is a broad rangeCSGBL 
developments that consider tools with specific 
conversation models (e.g. CSCL scripts [6, 10]). 

In synchronous communication tools the emphasis is 
on the conference model. It is assumed that the 
participants themselves will manage the conversation 
(i.e. participants have to interpret the conversational 
moves and follow the appropriate group protocols for 
such moves). In asynchronous communication the 
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emphasis is on the conversation model. Because there 
may be a long period between one conversational 
message and its reply, the system may provide help to 
its users (e.g. providing the context of a received 
message indicating the preceding ones, listing all 
messages that need reply, stating that some types of 
messages need no reply but should be processed 
automatically, etc.) 

3.2 Co-operation 

Sometimes the collaboration among a group of 
people is centred on the access and change of a 
shared set of data [7, 16]. In these situations, the goal 
of the collaboration is the construction of this shared 
data, namely the artefact. In co-operation1, we group 
the set of interactions related to the storage and 
manipulation of artefacts. Examples of systems that 
provide these functionalities are shared editors, 
virtual whiteboards, shared repositories, etc. The 
functionalities involved are: 

• Control access rights to the objects. Not all 
participants have the same rights to the objects 
that make up the artefact or the same rights to 
perform some operations onto these objects. 

• Control of simultaneous access to the artefact. 
Some tools allow for simultaneous changes to 
the artefact. This poses the problem of 
maintaining the consistency of the artefact (e.g. 
if two simultaneous and contradictory changes 
are submitted, how will the tool perform them?). 

• Versioning of the artefact. In some applications 
it is important to store stable situations of the 
artefact during the process and to allow the 
artefact to be restored to such stable situations. 

• Storage of time stamp and author information on 
objects of the artefact. Some tools allow a user to 
view just the changes since the last logging. 

• Floor control. Some tools use a mechanism of 
floor control to avoid simultaneous access to the 
artefact, for example a classroom blackboard. At 
each time only one user has the right to change 
the artefact (the participant that has control of 
the floor). Other users may request the floor 
which will be granted by the system as soon as 
the participant that has the floor relinquishes it. 

It is interesting to note that some of these 
functionalities may be related with the models 
introduced in the communication perspective. For 
example, the “floor control” functionality is very 
similar to the “conversational model”, and the first 
two co-operation functionalities are related with the 
“conference model”. This allowed us to consider the 
same kind of solution to support the representation of 
both behaviours. 

                                                                                                                     

1 Note that we use the form “co-operation” to distinguish it from 
“cooperation”. In groupware, “cooperation” is usually considered 
as a kind of collaboration where a global goal is split in several 
sub-goals, and participants are assigned to different sub-goals. 

3.3 Coordination 

Coordination is considered as the process of 
managing dependencies among tasks or activities2 [7, 
13]. In general, coordination also involves the 
management of dependencies among resources (e.g. 
artefacts, tools), but in this category we exclusively 
gather functionalities related to activity coordination. 
The resource dependencies were already considered 
in the communication and co-operation perspectives 
(e.g. the conference and conversation models). 

In groupware, the necessity of activity coordination 
mechanisms has been the centre of a heated 
discussion [14, 16]. At one side, there are normative 
models that try to structure the collaboration by 
restricting the interaction between participants and 
their activities. This limits the flexibility of 
collaborative systems. At the opposite side, there are 
those advocating that collaborative systems should 
take flexibility to the extreme, leaving the 
coordination burden to the users and simple 
mediating in the interaction. This augments the 
coordination workload to users. In spite of this 
discussion, there is a trend to conciliate both ideas, 
arguing that both kinds of activities are “seamlessly 
meshed and blended in the course of real world” [17]. 

In CSGBL, there exists a similar problem, related 
with the first three design criteria described in section 
2 (learning objectives, Task Type, and level of pre-
structuring). There is a large group of collaborative 
activities (mainly closed skills, well structured tasks, 
and high level of pre-structuring) whose tasks depend 
on each other to start, to be performed, and to end. 
On the other hand, coordination does not need to 
appear explicitly in some kind of activities (open 
skills, ill structured tasks, and low level of pre-
structuring) such as those realized by means of chats 
or audio and videoconferences. 

The basic functionalities of coordination are 
centred on the execution (or enactment) of a plan, or 
a sequence of tasks (e.g. a process). The coordination 
is devoted to assure that an instance of the plan 
follows the predefined specification. Such 
functionalities related to enactment are: 

• Enabling an activity once its preceding activities 
have terminated. 

• Notification to the users that they may start a 
particular activity or that it is late. 

• Inspecting the current stage of a process. Some 
systems allow privileged users to obtain 
information about the process state (e.g. which 

 

2 The terms activity and task are used interchangeably. Alain 
Wisner makes the important distinction between ‘task’ and 
‘activity’ [18]: “Tasks are what managers set - they are the 
prescribed work. Activity is what people actually do” 
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tasks have been completed, and when, and by 
who, and which activities are being carried on). 

• Dynamic alteration of a process description to 
cope with surprises. Changes to the plan are 
important in dealing with unexpected situations, 
which were not taken into consideration when 
the plan was conceived. 

• Helping participants to manage their work. A 
support system may help the actor by displaying 
the list of activities already performed, 
displaying the deadlines, and allowing the user to 
choose which task to do. 

Another important group of functionalities centres on 
defining the process accordingly to a coordination 
model. The coordination model has two components: 
a component that deals with the modelling of the 
process and one that deals with the enactment. The 
process is a predefined specification on how an 
endeavour will or should proceed. The process 
specifies the tasks and their goals, the participants 
who have to perform them, the objects and operations 
available in each task, the order in which the tasks 
should be performed, when the tasks should end, etc. 
The coordination model has to specify which of these 
components are fixed and which can be set by the 
user. The main concept of the coordination model is 
that of a task. Other important concepts are role and 
actor. A task is a potential set of operations (and the 
corresponding objects) that an actor playing a 
particular role can perform, with an intended goal. 

4 A Proposal to Model the Design of 
Group-based Learning 

The purpose of this section is to present a solution 
devoted to support the design of GBL settings. In the 

previous sections we described both the design issues 
and the interactions that should be considered in 
computer-supported GBL. The proposed solution 
consists in a meta-model that enables the description 
of GBL scenarios. It is based on workflow 
management, groupware, and human-computer 
interaction models and proposals. Especially, we 
follow key ideas from [19, 20, 21].  

Currently, we are developing an associated graphical 
representation and an XML binding to support the 
composition of documents accordingly to the meta-
model. 

4.1 The Meta-model 

The proposed meta-model tries to support the design 
issues and interaction perspectives introduced in the 
previous sections. Basically, it can be considered as a 
coordination model that enables the definition of 
communication and co-operation functionalities (e.g. 
conference and conversation models). The real 
communication and co-operation functionalities (e.g. 
send a message, co-write a document) are not 
considered in the meta-model specifically, but they 
are included through the inclusion of tools and 
services that provide the appropriate functionality. 

The most basic concept of the meta-model, c.f. fig. 1, 
is the Educational Scenario (ES). An ES is intended 
to perform a certain task: well-structured, ill-
structured, etc. (e.g. solve an exercise, read a 
document, support a learner working with a 
simulator), focused towards some educational 
objective: open skill, closed skill, etc. (e.g. to get 
some expertise, to get some knowledge) and 
considering certain restrictions (e.g. time conditions). 
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Figure 1: The proposed meta-model 
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The ES element is the aggregation point where all 
other elements are anchored. Furthermore, each ES 
constitutes a context of elements not accessible from 
other ESs. In this way it is possible to construct well-
structured and separated work spaces. An ES 
aggregates the following elements: 

• Educational Scenarios. An ES may contain other 
ESs devoted to breakdown a general goal in 
several sub-goals. All the ESs present the same 
organization. Relationships (Connectors and 
Flows) are considered to relate the elements of a 
Parent ES with the elements of a Child ES and 
the elements of Child ESs among them. 

• Roles. The ES needs to consider some 
participants, at least one, to Perform the intended 
tasks. The number of participants is not 
restricted, and participants can be arranged in 
group hierarchies as desired. We have considered 
three special roles: (i) the Professor role is not 
mandatory, but if it is included the role can 
modify the prescribed ES as desired and control 
its enactment; (ii) the Responsible role is 
mandatory (but may be performed by several 
participants), and it has authorization to define 
new child ESs, providing a breakdown of the 
current one; (iii) finally, there can be any number 
of Participants. In this way we support the 
description of groups of different sizes. 
Furthermore, we support the specification of 
group structures.  

• Environments. The ES can consider some 
Environments containing the Resources to be 
Used to achieve the intended goal. Environments 
can be grouped hierarchical, but finally they will 
be composed by information documents (e.g. 
HTML pages, texts, figures, etc.) and tools (e.g. 
communication facilities, simulators, text 
processors, etc.). There may be two special kinds 
of Environments associated to an ES, namely 
Input and Output parameters. These parameters 
work in association with Input and Output 
conditions to decide when a certain ES need to 
be enacted of finished. 

• Connectors. We consider three different kinds of 
connectors: Role Connector, Flow Connector, 
and Data Connector. Each one of them provides 
several mechanisms to relate the corresponding 
elements in ESs: (i) the Flow Connector is used 
to relate the sequencing among ESs (e.g. 
sequence, OR-join, AND-split, parameter 
conditions, temporal conditions, etc.); (ii) the 
Role Connector enables the transfer of 
participants through roles, supporting that a 
certain participant can perform different roles in 
different ESs (e.g. free, Responsible decides); 
(iii) the Data Connector supports the data flow 
among Environments and ESs (e.g. copy, 
transfer, synchronize, etc.). The Connectors use 
Rules to provide conditioned behaviors. 

• Flows. They are simple links used to connect the 
different Connectors. Flows are associated with 

the Connectors, never with other elements 
(Roles, ES, and Environment). 

• Policies. They are used to specify authorizations 
for the roles involved in an ES. Policies are used 
to define the permissions (rights, obligations, 
prohibitions, dispensations) that each role is 
provided to use operations in the elements and 
resources of the ES [22]. 

An ES is the main element of the meta-model, 
representing a unit of education at any level of 
granularity or specificity. Therefore, ESs play a 
central role, being both the concept for process 
structuring, and the corner stone on which reuse is 
promoted. We have taken this idea from the 
workflow domain, where it has been established that 
a system that does not include separate classes for 
atomic and composite tasks can more easily 
accommodate design-time and run-time evolution, 
making the language simpler and more efficient [20]. 
The approach is a mixture of block-based and flow-
based workflow model. ESs are grouped via a 
hierarchy of ESs. Composite ESs are either 
collections, which have an unordered list of sub-
items, or networks where some sub-items are 
interconnected. Collections and networks thus refer to 
models with different degree of structure. The 
interconnection network is made up of two types of 
elements: Flow Connectors and Flows. Each ES may 
have two Flow Connectors to describe the conditions 
to initiate and finish. This approach enables to 
construct designs with different learning objectives, 
task types, and level of pre-structuring. The learning 
objective is related with the goal of the ES. The Task 
Type depends on the nature of the task. The level of 
pre-structuring is based in the aggregation of ESs and 
the description of connections. Furthermore, we note 
that the structure of an ES may be modified during 
enactment. 

The functionalities of the communication and co-
operation perspectives would be supported by 
including in the environments appropriate resources 
(e.g. tools). In addition, it would be necessary to 
consider methods to configure and control the 
interactions among resources and roles and resources 
among them. Resource to role interaction is 
supported through policies. Resource to ESs will be 
supported by modelling the resource as a finite-state-
machine. Resource to resource interactions are 
described by data connections. 

5 An example 

In this section we depict a small modelling example 
using some of the elements of the introduced meta-
model. The example is based on the subject 
“Ingeniería del Software I”, which is offered in the 
second year of the telecommunication engineering 
studies of the University of Vigo. In this subject, after 
some initial lectures, learners are proposed several 
practices that they have to carry out in pairs. In fig. 2 
we present a model to articulate each one of such 
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practices, as an ES named Software Engineering 
Practice. Currently, we are developing the notation 
used in the figure. This notation is based in a 
workflow proposal [20]. In the figure, we have only 
included the definition of Roles, Resources, sub-ESs, 
and sub-ESs connections (flow connectors are 
represented by circles). Roles connections, data 
connections and Policies are not included to simplify. 

The ES actors are defined in the upper part of the 
figure. As you can see, the Software Engineering 
Practice involves two main kinds of actors: Pair and 
Tutor. A pair is a group, made up of two actors: 
Designer and Programmer. These actors are 
transferred from the parent ES roles (i.e.: the subject 
actors: Learners and Tutors) using Role Connectors 
and Flows. We have decided to assign Parent 
Learners to Designers and Programmers, and Parent 
Tutors to Tutors directly. In the subject model, we 
have considered a sequence of three Software 
Engineering Practice ESs. The Pair participants are 
maintained in each of the three Practice ESs, but 
changing the Learners role. Namely, the Designer in 
the first Practice will be the Programmer in the 
second, and the Programmer in the first will be the 
Designer in the second. The role of each Learner in 
the third Practice is decided according to the 
previous results. In relation with the children ESs, 
roles are transferred to each sub-ES directly, 
accordingly to the roles defined in it. 

Sub-ESs are represented in the central part of fig. 2. 
In the example, the Software Engineering Practice 
ES is decomposed in five sub-ESs connected by Flow 
Connectors and Flows (they should be further 
specified to explicitly represent the connection 
conditions: time limits, Join conditions, etc.). The 
first sub-ES is devoted to design a solution to the 
proposed practice. This task has to be done by the 
Designer role of the Pair, using a Design 
Environment to produce a Design document. When 
the first sub-ES is finished, two sub-ESs are initiated: 
Programming and Design Evaluation. The Design 
Evaluation sub-ES is assigned to the Tutor, who has 
to review the proposed design. As result a Design 
Evaluation document is provided. This review may 
be used by the Designer to modify and update the 
initial Design document in the next sub-ES: Design 
Revision. In parallel with these two sub-ESs, the Pair 
is devoted to program the intended design in the 
Programming sub-ES. This task may be assigned to 
the Programmer only, but we prefer that both 
participants collaborate in the programming due to 
educational reasons. Furthermore, the Pair may 
decide to breakdown this task in several sub-tasks to 
organize and manage their programming activities 
(e.g. each member of the pair may program different 
functions and then they integrate it). This is enabled 
by allowing the Programmer role to specify new sub-
ESs. When the Pair finishes the Programming ES, 
the Program Evaluation sub-ES is activated. This 
sub-ES is assigned to the Tutor to review and 

evaluate the final Pair products Design and Program 
documents to produce a Program Evaluation. 

Environments are depicted in the bottom part of the 
figure. We use different notations to represent tools 
(e.g. Design Environment, Programming 
Environment), documents (e.g. Practice 
Specification, Design, Program, Design Evaluation, 
and Program Evaluation), and sub environments 
(Test Files). Documents have to be transferred 
between the different sub-ESs. We have not 
represented this transfer, but it is obvious considering 
the resources defined in each sub-ES. The Practice 
Specification document should be included in all the 
sub-ESs, but it is also not included due to space 
limitations. The only interesting point involves the 
Programming and Design Revision sub-ESs. Both of 
these ESs use the document Design, that may be 
modified and updated in the Design Revision sub-ES. 
Therefore, both documents must be synchronized 
when the Designer perform some change in the 
Design Revision ES. This connection should be 
represented in the figure using an appropriate Data 
Connector (synchronize). 
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Figure 2: An example of a composed ES 

6 Related Works 

Our proposal is directly related to Educational 
Modeling Languages (EMLs) [8]. These languages 
were proposed some years ago to enable the design of 
educational designs. Accordingly to the CEN/ISSS 
WS-LT [23] survey of Educational Modeling 
Languages “An EML is a semantic information model 
and binding, describing the content and process 
within a ‘unit of learning’ from a pedagogical 
perspective in order to support reuse and 
interoperability’. Therefore, the purpose of EMLs, of 
which IMS Learning Design (LD) is the most 
outstanding proposal [24], is to support the 
description of diverse teaching-learning experiences 
(i.e. learning designs), embodying different kind of 
tasks, processes, persons, tools, and contexts.  

The foundation of any EML is the meta-model that 
describes its elements and the relationships. In this 
way, the presented meta-model is the initial stage to 
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define our own EML or extensions to the LD 
proposal. Currently, the LD proposal is a meta-
language that allows to codify units-of-study (e.g. 
courses, course components, programs of study), 
associating each element of content (e.g. texts, tasks, 
tests, assignments) with information describing its 
instructional strategy (e.g., roles, relations, 
interactions, and activities of students and teachers). 
LD is mainly concerned with supporting the 
coordination issues that take place in education: ‘how 
to control the order of specific activities to be 
performed by humans and applications, and the use 
of resources’. But, we consider that the IMS-LD 
language does not provide a good support to group-
based issues, such as the presented in this paper: 
communication and co-operation perspectives, 
different levels of pre-structuring, group 
management, etc. 

During the last years the people of the Open 
University of the Netherlands together with 
researches of other institutions have been promoting 
the development of tools and applications supporting 
the LD specification. The first developed tool was 
LAMS [25] in Australia. It is not compatible with LD 
but it is inspired in it. LAMS system enables the 
creation and running of certain educational processes 
in the form of sequences of learning activities. An 
architecture for a distributed LD authoring and 
runtime environment has been proposed by the so 
called Valkenburg group. RELOAD [26] (a funded 
project in the UK) has developed a LD editor and 
player. Its focus is on general tools that enable the 
fulfilment of all the LD elements, without the 
establishment of any predefined pedagogical 
approach. Also as part of the Valkenburg initiative 
the OUNL developed CopperCore [27] and 
CopperAuthor [28] to provide execution and 
authoring services, respectively. These services 
provide the main functionalities required for the 
management of LD models. They are proposed to 
enable that different institutions may develop 
particular end-user tools and applications satisfying 
their own requirements, but using the facilities 
provided by the Copper suite. In Canada, a research 
group at the University of Quebec has developed 
general graphical editor MOT+ [29] together with a 
runtime engine called Explor@-2 that is the basis for 
a LD runtime player. MOT+ has been specialized 
with added graphic objects to cover the IMS LD 
components. ASK Learning Designer Toolkit (LDT) 
[30] developed at the University of Piraeus (Greece) 
is a graphical tool supporting the authoring of 
learning activities that enables the development of 
complex LD scenarios. 

In group-based settings, EMLs are related with CSCL 
Scripts [10]: “A script is a story or scenario that the 
students and tutors have to play as actors play a 
movie script”. In group-based educational scenarios, 
these scripts are proposed as activity programs that 
aim to facilitate collaborative learning by specifying 
activities in collaborative settings, eventually 
sequencing these activities and assigning them to 

learners. But, currently there is no language or EML-
related proposal that completely satisfies the design 
requirements involved in CSCL Scripts. As a 
consequence, our purpose is to contribute to the 
development of EMLs proposing a meta-model that 
supports such issues. 

7 Conclusions 

The EMLs approach to describe and support the 
design of diverse learning scenarios is going to play a 
key role in the future of e-learning systems. Our final 
goal is to contribute to the development of EMLs, 
focusing on GBL. In the paper we consider the 
requirements that must be considered in the design of 
computer-supported GBL settings. It is important to 
have in mind that GBL pedagogies involve certain 
particular conditions, which must be taken into 
account when computer-support is planned. One of 
the most important issues is the variability in the 
collaborative situations. GBL design may range along 
several criteria (mainly learning objectives, task type, 
and level of pre-structuring) that must be supported in 
any grade in order to provide a comprehensible 
support.  

We have proposed a meta-model that enables the 
description of educational designs accordingly to the 
different possibilities. Furthermore, we have 
considered the possibility to modify educational 
designs during their execution or enactment. The 
meta-model core advantages are: (i) to provide a clear 
and simple way to articulate work; (ii) to enable 
different forms of structure; (iii) to support the 
interaction and coordination among participants, 
resources, and tasks; and (iv) to facilitate the 
flexibility of the final designs. 
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Abstract. This paper discusses about the use of virtualisation techniques in computer network 
laboratories, with the aim of reducing the deployment and maintenance costs, as well as to improve 
students’ learning by allowing them to work on realer networking scenarios. Networking laboratories 
purely based on physical infrastructure are of great educational value but they involve a high 
configuration, operation and maintenance effort, as well as high equipment costs. With the help of 
virtualisation techniques, these overheads can be reduced without diminishing the educational value of 
the laboratory experiments. The paper presents a general introduction to virtualization, focused on 
UML (User Mode Linux) virtualization back-end and the VNUML (Virtual User Mode Linux) front-
end tool developed at DIT-UPM. Besides, DIT-UPM computer network laboratory is presented, 
showing several different VNUML based virtualization scenarios, some of them already experimented. 

1  Introducción 

En el ámbito de la enseñanza de la Ingeniería 
Telemática los laboratorios de redes tienen un papel 
muy importante, al permitir a los alumnos poner en 
práctica los conocimientos adquiridos en las 
asignaturas de teoría. En general, las prácticas pueden 
plantearse sobre escenarios de simulación y sobre 
escenarios basados en equipamiento real. Estos 
últimos tienen una gran importancia docente, puesto 
que permiten que los alumnos se familiaricen con la 
configuración y uso de equipos reales, realizando 
experimentos en los que observan la operación real 
de los servicios y protocolos de comunicación que 
han estudiado, a la vez que ejecutan pruebas de 
diagnóstico y prestaciones. Así, el valor del 
laboratorio de redes se ve grandemente reforzado si 
se dispone de una infraestructura de comunicaciones 
que permita construir escenarios experimentales 
variados, versátiles y de cierta amplitud. 

Sin embargo, este planteamiento presenta ciertos 
inconvenientes. Por un lado, si se dispone de una 
infraestructura física que ofrece muchas posibilidades 
a la hora de plantear experimentación sobre ella, 
también se multiplica el esfuerzo de configuración, 
operación y mantenimiento que tal entorno demanda. 
Por otro lado, puede que la dotación concreta de los 
laboratorios no permita construir escenarios de 
prácticas adecuados a los objetivos docentes que se 
plantean, por limitación del número de recursos o del 
uso que se pueda hacer de ellos. En la actualidad, la 
potencia del hardware disponible (equipos cada vez 
más rápidos en términos de CPU, memoria, disco, 
etc) ha motivado el interés por las técnicas de 
virtualización y sus aplicaciones, con el objetivo 
principal de reducir costes de despliegue y gestión de 

lo que sería un sistema equivalente realizado de 
forma convencional con equipos reales. Los 
laboratorios docentes no son una excepción y la 
virtualización aporta grandes ventajas a su 
implementación, como se describirá a continuación. 

El artículo se organiza como sigue. En la sección 2 se 
expone la situación de los laboratorios de redes en la 
ETSI de Telecomunicación de la Universidad 
Politécnica de Madrid (UPM) para ilustrar los 
problemas esbozados antes sobre un caso concreto. 
La sección 3 introduce los fundamentos de las 
técnicas de virtualización, con especial énfasis en la 
herramienta VNUML, para posteriormente plantear 
en la sección 4 posibles escenarios de aplicación en el 
marco de los laboratorios de redes de la ETSIT-UPM. 
La sección 5 proporciona algunos detalles sobre la 
implementación de dichos laboratorios. Finalmente, 
se presentan las conclusiones en la sección 6.  

2  Laboratorio de Redes de 
Ordenadores de la ETSIT-UPM 

2.1  Objetivos y organización 

Los objetivos docentes del laboratorio de redes de 
comunicaciones objeto de este artículo [1] se centran 
en las siguientes áreas: 

• Estudio de protocolos de comunicación, su 
comportamiento y prestaciones con herramientas 
de simulación (NS –Network Simulator– [2]) y 
con analizadores de protocolos (Ethereal [3]). 

• Diseño y planificación de redes. Esta área se 
basa en el uso de herramientas de simulación. 

• Configuración de equipos de comunicaciones. Se 
dispone de una serie de entornos de red con 
infraestructura física instalada en el laboratorio, 
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que abarcan los siguientes ámbitos: LAN 
Ethernet, Frame Relay, ATM, RDSI, WLAN 
(WiFi). A estas subredes se conectan varios 
routers IP, de manera que con esta 
infraestructura se pueden instalar y configurar 
redes y servicios IP. Asimismo, los routers 
disponen de conexiones LAN a la que se 
conectan los puestos de laboratorio (PCs).  

• Gestión y monitorización de red. Se dispone de 
una herramienta de gestión SNMP (Simple 
Network Management Protocol) comercial (HP 
OpenView), así como de diversas herramientas 
de monitorización y analizadores de protocolo. 

Sobre estas áreas se organizan dos tipos de prácticas, 
según su organización: 

• Prácticas de asistencia abierta al laboratorio, en 
la que los alumnos disponen de un plazo amplio 
para la realización de las prácticas, pudiendo 
acudir al laboratorio durante ese plazo, y  
disponiendo de la facilidad de reservas de puesto 
para la utilización de equipos concretos. 

• Prácticas de asistencia controlada al laboratorio 
en horario concreto y limitado, en las que hay 
presencia del profesorado para la realización de 
prácticas monitorizadas o guiadas con asistencia 
de todo el grupo de alumnos. 

Las primeras se adaptan mejor a las asignaturas de 
grado, permitiendo a los alumnos planificar la 
asistencia al laboratorio de acuerdo con sus 
necesidades. El segundo tipo se adapta más a los 
cursos de postgrado, que tienen un horario específico.  

Con esta capacidad se da soporte a la docencia de 
varias materias, tanto de grado, como el Laboratorio 
de Ingeniería de Redes y Servicios Telemáticos 
(LRST) e Ingeniería de Redes y Servicios 
Telemáticos (IRST), como asignaturas de postgrado 
de los distintos cursos de maestría organizados por la 
ETSI Telecomunicación. 

2.2  Escenarios de prácticas 

Como ejemplo ilustrativo se describen las prácticas 
realizadas en la asignatura LRST. En cursos 
anteriores al 2004/2005 las prácticas se realizaban 
sobre bancos relativamente independientes. A partir 
de dicho curso, sin embargo, y con el objetivo de 
presentar a los alumnos un escenario único, se trabaja 
con el esquema mostrado en la Fig. 1, que pretende 
mostrar la posible organización de una red 
corporativa dotada de una sede central y diversas 
sedes regionales y sucursales. Las sucursales se 
conectan a sus sedes regionales mediante enlaces 
punto a punto, y las regionales a la sede central a 
través de una red troncal IP, con un enlace de 
respaldo basado en Frame Relay. Además, existen 
dos sedes adicionales conectadas mediante ATM.  

La infraestructura está basada en equipamiento de 
diversos fabricantes: Cisco y Teldat para los routers, 
Fore y Virata para los conmutadores ATM, RAD 

para los conmutadores y multiplexores Frame Relay, 
y las distintas redes locales implantadas como 
VLANs sobre conmutadores Ethernet de HP y Cisco. 

Este escenario general, complejo, evidentemente 
ofrece una gran versatilidad. Para cumplir con los 
objetivos de la asignatura LRST se realizan cinco 
prácticas, centrándose cada una de ellas en un 
subconjunto del escenario, o bien, si se considera 
globalmente, en el estudio de un protocolo o 
protocolos concretos. Así, se organizan en: 

• Práctica de simulación. En ella se estudia el 
comportamiento del escenario, representado 
mediante un modelo de simulación, cuando se 
introducen protocolos no usados en la 
configuración habitual del laboratorio, 
concretamente soporte de calidad de servicio y 
protocolos multicast. Se dispone de la 
herramienta de simulación Network Simulator 
(NS), que dispone de bibliotecas con funciones 
de simulación de protocolos y redes de 
comunicaciones. 

• Prácticas con equipos reales. Se organizan en: 
o Práctica de interconexión básica: 

configuración de la conectividad IP en el 
subconjunto formado por una sede regional 
y las sucursales dependientes. 

o Prácticas (2) sobre las subredes ATM y 
Frame Relay, basadas en los subconjuntos 
del escenario general donde aparecen estas 
subredes. 

o Práctica de encaminamiento dinámico con 
OSPF (Open Shortest Path First), sobre el 
escenario general. 

Desde un punto de vista genérico, la práctica de 
simulación proporciona al alumno la oportunidad de 
experimentar tanto con escenarios de red como con 
tecnologías que o bien son difíciles de implantar en 
un laboratorio o bien suponen un gasto económico 
difícil de abordar. Por otro lado, las prácticas con 
equipos reales, consideradas globalmente, ofrecen al 
alumno la oportunidad de configurar escenarios de 
comunicaciones en los que entran en juego varias 
tecnologías de subred y diversos tipos de equipos 
(PCs, routers, conmutadores, servidores, etc.). Esto 
permite obtener una visión general de los principales 
protocolos y mecanismos involucrados en un 
escenario TCP/IP, asentando los conocimientos que 
sobre los mismos ya se han obtenido en otras 
asignaturas teóricas. Asimismo, el alumno se 
familiariza con diversos métodos de análisis y 
diagnóstico: utilidades específicas (ping, traceroute), 
mecanismos de trazado y depuración en los equipos 
de red, y captura y análisis de tráfico con 
analizadores de protocolos. 

2.3  Evaluación del Laboratorio 

Las evaluaciones realizadas entre el alumnado de 
cursos anteriores coinciden en valorar positivamente 
las actividades realizadas, destacando la alta 
puntuación que dan los alumnos a la posibilidad de 
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realizar prácticas sobre equipos reales, enfrentándose 
a problemas que no se aprecian desde la perspectiva 
mayormente teórica de otras asignaturas. 

Así, la valoración desde el punto de vista docente es 
muy positiva. Sin embargo, desde el punto de vista 
operacional, la estructura del laboratorio presenta, 
junto a aspectos positivos como la gran variedad de 
posibilidades que ofrece la infraestructura, la 
dificultad que supone la operación y mantenimiento 
de un escenario general de estas características, así 
como la dificultad organizativa que presentan 
determinadas prácticas. Estas dificultades se pueden 
resumir en: 

• Elevado coste del equipamiento involucrado, 
tanto para considerar posibles ampliaciones, 
como por mantenimiento y sustitución del 
equipamiento ya existente. 

• La gestión del escenario consume muchos 
recursos. Si bien el uso de equipos como 
servidores de consolas y el uso de scripts de 
configuración simplifica la gestión, el coste 
global de la gestión sigue siendo importante. 

• Determinados tipos de prácticas pueden exigir 
que todo o casi todo el escenario tenga que estar 
operativo (ej., la práctica de OSPF) para poder 
ofrecer resultados útiles desde el punto de vista 
docente. Esto implicaría que debe existir un 
número importante de alumnos realizando la 
práctica de manera coordinada, o bien que el 
esfuerzo exigido a los alumnos realizando la 
práctica en una sesión específica es muy grande. 

• Planificación cuidadosa de los diferentes 
recursos que forman parte del escenario general, 
puesto que la infraestructura es compartida por 
diversas materias, y dentro de la misma materia 
distintas prácticas pueden requerir elementos 
comunes del escenario. 

• Si bien la conectividad en el escenario general 
tiene la flexibilidad de que en gran parte es 
configurable (pertenencia a distintas VLANs –

Virtual Local Area Network– [4]), algunas 
prácticas pueden requerir cambios físicos en el 
conexionado. 

La realización de prácticas de simulación, si bien 
podría paliar algunas de estas dificultades, no puede 
plantearse como solución general, puesto que se 
pierde el objetivo de trabajo con equipos y 
configuraciones reales.  

En este contexto surge una alternativa muy 
interesante en la posibilidad de virtualización de 
parte de la infraestructura del escenario. La 
virtualización supone la sustitución de infraestructura 
física por una infraestructura “virtual” que emula el 
comportamiento de la infraestructura física a la que 
sustituye, y que puede interaccionar perfectamente 
con la infraestructura real existente en el laboratorio. 
De esta manera se mantienen las ventajas de trabajar 
con equipamiento real, pues tanto los equipos reales 
como los equipos “virtualizados” ofrecen una interfaz 
real de configuración a los alumnos, así como la 
ejecución real, no simulada, de los protocolos de 
comunicación  que se manejan en el escenario. 
Además, por tratarse de infraestructura virtualizada, 
se facilita enormemente la gestión y la configuración 
centralizada de un escenario complicado, 
consiguiendo paliar buena parte de las dificultades 
operacionales señaladas antes para un escenario de 
laboratorio basado exclusivamente en infraestructura 
física. En las siguientes secciones se detalla la técnica 
de virtualización (sección 3) que se propone para su 
uso en los laboratorios, y como puede ser utilizada 
(sección 4) e implementada (sección 5). 

3  Técnicas de Virtualización 

Desde el punto de vista genérico, podemos definir la 
virtualización como una técnica software que permite 
la ejecución de una unidad de proceso dentro de un 
entorno virtual que emula las condiciones de 
ejecución como si se tratara  de un entorno real. La 
máquina física real que alberga el entorno de 
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Figura 1:  Escenario general del laboratorio 
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ejecución -ejecutando el software de virtualización- 
se denomina equipo anfitrión. Actualmente, existen 
múltiples sistemas de virtualización, como por 
ejemplo el soporte de jails de FreeBSD [5] 
(virtualización de procesos), VMware [6] 
(virtualización de máquina hardware) y User Mode 
Linux [7] (virtualización de sistema operativo), sobre 
el que nos centraremos más adelante (sección 3.1). 

La virtualización no se limita a la emulación de 
máquinas aisladas, sino que es posible (con la técnica 
adecuada) la creación de sistemas de “máquinas 
virtuales” que interaccionan entre ellas en un entorno 
que simula un escenario de red real, comportándose 
de forma equivalente al sistema real emulado (Fig. 2). 

En el contexto de este artículo, el objetivo de la 
virtualización es facilitar la implementación de 
laboratorios docentes. Desde ese punto de vista, sus 
principales ventajas son el ahorro de costes de 
infraestructura y la simplificación de la gestión.  

En primer lugar, el utilizar un único equipo (o unos 
pocos) para implementar toda una infraestructura 
(formada por múltiples equipos, incluyendo 
posiblemente la infraestructura de red para 
interconectarlos) supone un ahorro de costes, tanto 
mayor cuando más complejo (más equipos) contiene 
el sistema original. No solo hay que considerar el 
ahorro en hardware, sino también en espacio, un 
recurso a veces escaso en las universidades donde los 
laboratorios docentes son implementados. 

En segundo lugar, la virtualización también aporta 
facilidades a la gestión. Un entorno formado por 
múltiples equipos interconectados es complejo de 
administrar, ya que las acciones de gestión 
(configuración, recuperación ante errores, 
actualización de software, etc.) involucran varios 
elementos. En el caso de utilizar virtualización, hay 
que actuar en un único punto (el equipo anfitrión) y 
los procedimientos de gestión se simplifican. Por 
ejemplo, en el caso de que la red de un host quede 
desconfigurada (una situación bastante habitual en el 
caso de laboratorios docentes donde los alumnos 
comenten errores durante el proceso natural de 
aprendizaje), un administrador podría restaurar el 
host desconfigurado simplemente recuperando un 
backup de su “disco duro virtual” (realizado en el 
momento de desplegar el laboratorio), ahorrándose el 
esfuerzo que supondría diagnosticar la causa del 
problema y arreglarlo sobre el host real en el caso 
convencional. 

El principal problema al que se enfrentan las técnicas 
de virtualización es la transparencia (similitud con el 
sistema real emulado). El grado de similitud entre la 
implementación virtual del sistema y la realizada con 
equipos reales puede tomarse como una medida de la 
bondad de la técnica de virtualización empleada: lo 
deseable es que el sistema emulado se comporte lo 
más transparentemente posible, idealmente 
exactamente igual que el sistema real. 

InternetInternetInternet

Equipo anfitrión

Sistema emulado

 

Figura 2:  Ejemplo de sistema virtual 

Si bien las técnicas de virtualización actuales 
permiten alcanzar gran transparencia en lo que se 
refiere a funcionalidad (es decir, los programas que 
se ejecutan en la sistema virtual se comportan igual 
que los que se ejecutan en el sistema real 
equivalente), es difícil alcanzar el mismo rendimiento 
(los programas en el sistema virtual se ejecutan “más 
lentos” que en el sistema real) por la sobrecarga de 
consumo de recursos debida a la virtualización. En el 
caso de laboratorios docentes orientados a 
funcionalidad, el menor rendimiento que supone la 
virtualización no suele suponer un problema. 

3.1  User Mode Linux 

UML (User Mode Linux) [7] es una modificación de 
las fuentes del núcleo de Linux  que permiten su 
ejecución como proceso de usuario encima del núcleo 
convencional de Linux (el que ejecuta el equipo 
anfitrión). La funcionalidad del núcleo UML es 
exactamente la misma que la de un núcleo 
convencional de Linux, por lo que la transparencia en 
funcionalidad es completa. Cada proceso UML 
constituye una máquina virtual dentro de la cual otros 
procesos se ejecutan (Fig. 3). 

Cada uno de los procesos UML tiene asociados sus 
propios recursos: espacio de memoria (multiplexando 
la memoria del equipo anfitrión), procesos 
(multiplexando la CPU del equipo anfitrión) y 
sistemas de ficheros (cada sistema de ficheros se 
implementa en un solo fichero en el equipo anfitrión). 
UML tiene optimizaciones (como el copy-on-write) 
que permiten ahorrar significativamente en el 
consumo de disco duro cuando existen múltiples 
máquinas virtuales. 

UML no solo proporciona la manera de crear 
máquinas virtuales, sino los mecanismos para la 
interconexión entre ellas mediante redes virtuales (a 
nivel 2). Desde el punto de vista de la máquina 
virtual, se utiliza una interfaz de red de forma 
transparente, con la posibilidad de que la máquina 
anfitriona intervenga en la simulación o interconectar 
máquinas virtuales con equipos externos a través del 
interfaz físico, de forma completamente transparente 
o a través de VLANs. Una de las principales 
limitaciones de UML es que solo permite la creación 
de máquinas virtuales GNU/Linux. En todo caso, la 
emulación de plataformas de fabricantes o 
proveedores específicos no suele ser el objetivo en 
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laboratorios docentes, que normalmente persiguen la 
“neutralidad tecnológica” y la reducción de costes 
mediante el uso de sistemas libres.  

En resumen, UML es una herramienta potente, 
sencilla de usar cuando se quiere utilizar una única 
máquina virtual, pero compleja si se pretende 
construir escenarios que incluyan muchas máquinas 
virtuales y topologías complicadas de red. Además, 
es necesario tener un buen conocimiento de ciertos 
detalles del sistema GNU/Linux (dispositivos tap, 
sockets UNIX, bridges virtuales, etc.) para construir 
escenarios “a mano”.  

3.2  La herramienta VNUML 

La motivación con la que VNUML (Virtual Network 
User Mode Linux) [8] ha sido desarrollado es evitar 
la complejidad de uso de UML, de forma que el 
usuario se concentre en la definición del sistema 
emulado y no en los detalles propios de la 
virtualización. La herramienta ha demostrado su 
aplicabilidad a laboratorios docentes [9]. 

VNUML consta de dos componentes: lenguaje e 
intérprete. En primer lugar, el usuario describe el 
escenario a emular (máquinas virtuales, redes que las 
interconectan, configuración de los interfaces y rutas 
estáticas, etc.) en un lenguaje sencillo basado en 
XML ( eXtensible Markup Language). A 
continuación, invoca un programa (vnumlparser.pl) 
que interpreta este lenguaje, creando el entorno 
virtual especificado. El intérprete interacciona con el 
sistema operativo del equipo anfitrión directamente, 
ejecutando las operaciones que el usuario tendría que 
hacer “a mano” en caso de no usar VNUML, 
ocultándole los detalles complejos. 

El intérprete también permite automatizar la 
ejecución de grupos de comandos en las máquinas 
virtuales, lo cual es muy útil desde el punto de vista 
de la administración (por ejemplo, un grupo de 
comandos que permite devolver una práctica de 
laboratorio a su estado original). La Fig. 3 muestra un 
ejemplo simplificado del lenguaje de especificación 
de VNUML. Cada red virtual se especifica en una 
etiqueta net y cada máquina virtual en una etiqueta 
vm (dentro de la cual, cada interfaz se especifica con 
la etiqueta if). Como puede comprobarse, la sintaxis 
del lenguaje es tan sencilla que no requiere 
explicaciones adicionales. 

4  Escenarios de utilización de 
VNUML 

Tal como se ha mencionado en la sección anterior, las 
técnicas de virtualización y, en particular, la 
herramienta VNUML, tienen un campo de aplicación 
muy importante en la mejora de la gestión de un 
laboratorio de redes como el descrito en este artículo. 
Abren, además, la posibilidad de crear escenarios de 
red más complejos de lo que permitiría el 
equipamiento existente, permitiendo al alumno 

trabajar sobre escenarios de red más reales y mejorar 
con ello su aprendizaje. 

Con el objeto de mostrar las distintas posibilidades 
que ofrece VNUML en el contexto general del 
laboratorio, se describen a continuación diferentes 
escenarios de utilización, en función de su grado de 
virtualización y de los sistemas a los que afecta. 
Aparte del nivel de virtualización 0, en el que todos 
los equipos son reales, podemos distinguir los 
siguientes escenarios. 

4.1  Nivel 1: Virtualización de Elementos 
Auxiliares 

En el escenario de la práctica, existen elementos 
auxiliares que facilitan la realización de la misma, 
aunque los alumnos no acceden de forma directa a 
ellos ni son objeto de configuración por su parte. Es 
el caso, por ejemplo, de los servidores de las sedes 
regionales y de la sede central (Fig. 1), que los 
alumnos utilizan simplemente para comprobar 
conectividad mediante el acceso a alguno de sus 
servicios (ping, web, ftp, etc). Es el caso también de 
los servidores de DNS, que facilitan que los alumnos 
puedan utilizar nombres IP en vez de direcciones a la 
hora de desarrollar las prácticas.  

Estos elementos pueden ser implementados mediante 
VNUML como máquinas virtuales en un único 
equipo físico, reduciendo drásticamente el número de 
sistemas y el coste de administración de los mismos. 
Además, la utilización de servidores virtuales es 
transparente a los alumnos: por acceder a ellos de 
forma remota, no notarán diferencia alguna con 
respecto al mismo escenario basado en servidores 
reales.  

Este enfoque, basado en la capacidad que 
proporciona VNUML para crear máquinas virtuales y 
conectarlas en cualquiera de las VLAN del 
laboratorio, proporciona un potencial enorme a la 
hora de completar escenarios de prácticas de 
laboratorio, permitiendo fácilmente añadirles todos 
aquellos servicios presentes en las redes de hoy en 
día. Además, permite particularizar la configuración 
de servicios para cada práctica o puesto de prácticas 
(cada uno puede tener su propio conjunto de 
servidores independiente), evitando interferencias.  

Esta opción se utiliza regularmente en el laboratorio 
desde el curso 2003/2004, principalmente para crear 
los servidores de las sedes regionales y la sede central 
completa. Ello ha permitido eliminar los múltiples 
servidores físicos que se utilizaban anteriormente con 
este objetivo, reduciéndolos únicamente a uno.      

4.2  Nivel 2: Virtualización de Elementos 
Principales 

Algunas de las prácticas planteadas en el laboratorio 
necesitan para cumplir sus objetivos docentes que el 
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alumno las realice sobre el escenario completo de las 
mismas. Es el caso, por ejemplo, de la práctica sobre 
OSPF, que está pensada para ser realizada por 8/16 
parejas de alumnos. Dicha práctica permite al alumno 
comprender el funcionamiento del protocolo de 
encaminamiento OSPF y analizar la composición de 
las tablas de encaminamiento de un router en función 
de los distintos parámetros de configuración (área 
única vs. múltiples áreas, inyección de rutas por 
defecto, agregación, etc). Es por ello que, para 
alcanzar los objetivos de la práctica, es necesario que 
estén funcionando un número mínimo de sucursales, 
de forma que las tablas de encaminamiento de los 
routers incluyan suficientes prefijos.  

En un escenario sin virtualización, cada grupo de 
prácticas se ocupa de configurar una sucursal de la 
red y de configurar en colaboración con otro grupo su 
sede regional. Por tanto, es necesario un importante 
esfuerzo de organización previo a la realización de la 
práctica y de sincronización durante la misma para 
que todos los grupos vayan “al mismo ritmo”. Por 
ejemplo, los router de las sedes regionales han de ser 
configurados coordinadamente entre dos grupos; si 
uno de ellos se retrasa en la realización de los 
ejercicios previos, provoca un retraso innecesario en 
sus compañeros.  

La herramienta VNUML puede solventar en gran 
medida estos problemas, mediante la sustitución 
parcial o completa de los puestos de prácticas por 
escenarios virtuales. Es importante resaltar que los 
equipos a los que acceden directamente los alumnos 
siguen siendo reales. La virtualización en este caso se 
utiliza para implementar sistemas que no son objeto 
de configuración directa por parte de los alumnos. 

4.2.1  Virtualización de puestos de 
prácticas no ocupados 

Esta opción consiste en virtualizar los puestos de 
prácticas no ocupados, lo que permite que todos los 
alumnos realicen las prácticas en las mismas 
condiciones, independientemente del número de 
puestos ocupados en cada sesión. En el escenario del 
laboratorio descrito en este artículo, VNUML se 
utiliza para implementar sedes y sucursales completas 
en la práctica de OSPF (Fig. 1). De esta forma se 
elimina la necesidad de organizar las 8/16 parejas y la 

práctica puede realizarse con menos alumnos. Esta 
opción se está utilizando en la actualidad durante el 
curso 2004/2005.  

En el caso extremo, puede virtualizarse todo el 
escenario salvo el puesto de prácticas de cada 
alumno, permitiendo así la realización de la práctica 
completa por un solo grupo y eliminar con ello la 
necesidad de coordinación entre grupos. Esta opción 
tiene la ventaja añadida de que permite realizar 
prácticas de gran complejidad a un coste 
comparativamente bajo, ya que el número de equipos 
reales requeridos es bajo. 

4.2.2  Virtualización parcial del puesto de 
prácticas 

En algunos casos es necesario reducir la complejidad 
o duración de una práctica, con el objeto de adaptarse 
a las condiciones particulares de cada curso y/o nivel 
del alumnado. Sin embargo, es importante que esta 
reducción no afecte sensiblemente a los objetivos 
docentes de la práctica y esta pueda ser realizada 
sobre el mismo escenario que la práctica completa. 

Así, el trabajo del alumno puede concentrarse sobre 
una parte de los equipos del puesto de prácticas y 
utilizarse VNUML para emular el resto de los 
mismos. De esta forma, aunque el alumno trabaja 
solamente sobre una parte, los efectos observados son 
los mismos que en la práctica completa. 

Por ejemplo, en el caso de la práctica de OSPF, si hay 
limitaciones de tiempo pero existe un grupo por cada 
sede regional, puede utilizarse esta opción para que 
los alumnos realicen una versión reducida de la 
misma. El trabajo del alumno puede concentrarse en 
la configuración de un único router (el router 
principal de la sede regional, que es el más 
interesante desde el punto de vista del 
encaminamiento) y proporcionarle como elementos 
virtuales el resto de equipos de las sucursales y sede 
regional. Esta opción ya ha sido utilizada con éxito 
durante el curso 2004/2005 en algunos laboratorios 
de programas de postgrado, en los que el tiempo es 
una limitación importante. 

Por supuesto, si se dispone de infraestructura real 
para el escenario completo de la práctica, otra opción 
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Figura 3:  Ejemplo de especificación en lenguaje VNUML 
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consiste en la configuración por parte de los 
administradores/profesores de los equipos no 
configurados directamente por los alumnos. Sin 
embargo, el esfuerzo de despliegue y mantenimiento 
es mucho mayor, aun cuando la configuración de los 
equipos esté automatizada y no aporta ninguna 
ventaja funcional ni docente. Además, requiere la 
reserva y utilización exclusiva de dichos equipos, que 
en el caso de utilizar VNUML para emularlos quedan 
libres para otros usos, aumentando con ello la 
flexibilidad de organización del laboratorio.  

Asimismo, VNUML facilita enormemente el cambio 
rápido de configuraciones, ya que permite definir de 
forma sencilla conjuntos de comandos a ejecutar 
sobre los sistemas virtuales, que pueden ser 
invocados en los momentos adecuados del guión de 
prácticas, según los alumnos avanzan en su 
realización (por ejemplo, para pasar de un escenario 
de área única a uno de áreas múltiples en OSPF). 

4.2.3  Nivel 3: Virtualización Completa 

La última de las opciones consiste en la creación de 
escenarios de prácticas completamente virtuales. Su 
principal ventaja es la gran reducción del coste que 
significa, ya que elimina la necesidad de adquirir 
equipos físicos reales (principalmente routers). Sin 
embargo, tiene la clara desventaja de que el alumno 
no utiliza equipos reales, lo que constituye un 
objetivo muy importante en laboratorios orientados a 
alumnos de últimos cursos o de postgrado. 

Esta opción se puede aplicar a las siguientes 
situaciones: 

• Laboratorios con escasa dotación económica, 
que no alcanza para construir escenarios reales, 
pero que sí disponen de recursos suficientes para 
construir un escenario virtualizado (básicamente 
ordenadores personales modernos con memoria 
por encima de los 512 Mb). De esta forma es 
posible, ofrecer prácticas de redes sobre 
escenarios de cierta entidad, con el mismo valor 
funcional que un escenario real. 

• Laboratorios que disponiendo de equipamiento 
real, no les es posible dedicarlo en exclusiva a 
una sola práctica o a un grupo de alumnos. Sin 
embargo, en este caso las opciones más 
adecuadas serían las planteadas en 4.2.1 y 4.2.2. 

• Realización del trabajo previo de una práctica. 
Muchas prácticas requieren que el alumno 
realice un estudio previo sobre la misma, de 
forma que cuando acceda al laboratorio tenga los 
conocimientos y habilidades necesarias para 
aprovechar eficientemente el tiempo asignado. 
En este sentido, pueden plantearse escenarios 
virtuales complementarios que le permitan 
experimentar con antelación aspectos 
importantes de la práctica que después verá en el 
laboratorio. Esta alternativa no se plantea como 
un sustituto de la práctica convencional, sino 

como un complemento, ya que la experiencia de 
configuración de equipos reales es importante. 

• Realización de prácticas fuera del laboratorio 
(Auto-prácticas). El entorno de virtualización 
puede ofrecerse a los alumnos, junto con las 
configuraciones que permiten construir los 
escenarios experimentales, para que los alumnos 
puedan realizar las prácticas en sus propios 
equipos, sin las restricciones que supone la 
utilización de los laboratorios docentes 
(fundamentalmente relacionadas con horarios y 
el número de turnos de prácticas).   

Dado que la herramienta VNUML puede ejecutarse 
casi en cualquier ordenador personal relativamente 
moderno, la última opción mencionada se plantea 
especialmente interesante para su utilización en 
cursos a distancia. Sería posible proporcionar a los 
alumnos un CD-ROM que contenga todos los 
elementos necesarios para que este realice la práctica 
fuera de horarios en un PC (por ejemplo, el PC 
doméstico del alumno) y de esa forma maximice su 
experiencia.  

Además, para eliminar las dificultades de instalación, 
tanto del sistema operativo GNU/Linux como de 
VNUML, se plantea utilizar CDs autoarrancables, 
que permitan la ejecución inmediata de las prácticas. 
Esta opción está actualmente en desarrollo.  

5  Realización del Laboratorio con 
soporte a la Virtualización  

La Fig. 4 muestra el esquema general del laboratorio 
descrito en este artículo, incluyendo los servidores 
sobre los que se ejecutan los escenarios virtuales 
creados mediante la herramienta VNUML. La base 
del laboratorio está formada por un conjunto de 
conmutadores Ethernet interconectados entre ellos y a 
los que se conectan todos los interfaces Ethernet de 
los equipos de prácticas, principalmente los routers y 
los PCs. La configuración inteligente de las VLANs 
en los conmutadores permite crear fácilmente todas 
las subredes Ethernet que se necesitan en las prácticas 
y definir qué interfaces de los distintos equipos están 
conectados a ellas. 

Se describen a continuación los componentes 
principales que forman el laboratorio: 

• Nodos de comunicaciones (routers y 
conmutadores ATM y FR). Son los equipos 
principales de cada práctica y se localizan en los 
armarios del laboratorio. Los alumnos acceden a 
ellos mediante los servidores de consolas. 

• Ordenadores personales. Son los equipos que 
utilizan los alumnos directamente y están 
dotados de dos placas Ethernet: la de producción, 
que permite el acceso a los servidores del 
laboratorio e Internet; y la experimental, que 
permite el acceso directo a los escenarios de cada 
una de las prácticas. Adicionalmente, algunos 
PCs llevan una tercera placa ATM o FR. 

Uso de técnicas de virtualización para mejorar la docencia en laboratorios de redes de comunicaciones 71



• Servidores de Consolas. Son equipos dotados 
de una conexión Ethernet y múltiples líneas 
serie. Permiten el acceso remoto a las consolas 
de los equipos de prácticas. De esta forma se 
evita la manipulación directa de los equipos y el 
consiguiente deterioro. 

• Servidor de Administración. Este equipo es la 
pieza fundamental del laboratorio, ya que en el 
residen todos los scripts que permiten cargar las 
configuraciones iniciales necesarias para 
desarrollar las prácticas. Por ejemplo, los scripts 
que permiten reconfigurar mediante SNMP la 
VLAN a la que pertenece cada puerto de los 
conmutadores [11]; o los que cargan en los 
routers las configuraciones iniciales de cada 
práctica, basados en el lenguaje expect [10] y la 
utilización de un servidor de TFTP. 

• Servidores Escenarios Virtuales. Son PCs 
estándar con 1 Gb de memoria. Se utilizan para 
ejecutar los escenarios virtuales necesarios en 
cada práctica. Por ahora, estos escenarios son 
controlados por  los profesores, aunque está 
previsto que en el futuro puedan ser los alumnos 
quienes los arranquen directa o indirectamente a 
través, por ejemplo, de scripts desde páginas 
web. Las conexiones de estos servidores a los 
conmutadores Ethernet son del tipo “etiquetado”, 
lo que permite que los equipos virtuales 
arrancados en un escenario virtual puedan ser 
localizados en cualquier VLAN de los escenarios 
de prácticas. Actualmente se usan dos servidores 
de este tipo, aunque no existe limitación para 
aumentar su número. 

El desarrollo de scripts de administración que 
controlan los distintos equipos del laboratorio ha 
mejorado sensiblemente la gestión del mismo,  
permitiendo la reconfiguración completa del 
laboratorio el pocos minutos, sin necesidad de 
realizar las costosas configuraciones manuales, tan 
dadas a errores. Esto redunda en una utilización más 
eficiente de los recursos del laboratorio. 

6  Conclusiones  

El artículo propone la utilización de técnicas de 
virtualización en la implementación de laboratorios 
docentes. El uso de este tipo de técnicas, a distintos 
niveles, supone un importante ahorro en costes de 

espacio e infraestructura y, más importante, una 
simplificación en los procedimientos de 
organización y administración que, al final, 
repercute en el propio laboratorio y en la 
experiencia académica de los alumnos que lo 
utilizan. Es de destacar el uso de VNUML en los 
escenarios propuestos y la gran flexibilidad que la 
herramienta presenta. De hecho, sus casos de 
aplicación van más allá de los laboratorios 
docentes y es utilizada en otros contextos, como el 
diseño de prototipos para pruebas de aplicaciones 
de red [12]. Actualmente, VNUML sigue 
perfeccionándose e incorporando nuevas 
funciones, siendo los laboratorios docentes uno de 
los ejes impulsores de este desarrollo. 
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Abstract. The paper describes a cooperative-learning, project-based course currently being offered as 
one of the specializations of the Telematics Engineering degree at the UPC. The course gathers 
several topics such as Multimedia, Security, Distributed Applications and Software Engineering, under 
a common umbrella: a multiplayer network game project. The authors describe the evolution from four 
isolated, classical subjects to a single, innovative, PBL-based course. The multiplayer game project is 
described in detail, since it is the linkage point of the course and the main incentive of the students. 
The game requirements include aspects from the four main topics of the course. The paper ends with a 
description of the evaluation procedure and the feedback from the students.   

1 Introducción 

En este artículo presentamos la asignatura 
Intensificación en Servicios Telemáticos, un bloque 
de carácter optativo del tercer curso de la titulación 
de Ingeniería Técnica de Telecomunicaciones, 
especialidad en Telemática que se imparte en la 
Escuela Politécnica Superior de Castelldefels (EPSC) 
de la Universidad Politécnica de Cataluña (UPC). El 
bloque consta de 22,5 créditos y está impartido por 
profesores de dos departamentos: Arquitectura de 
Computadores e Ingeniería Telemática. 

La implantación de este bloque se enmarca en la 
aplicación de la metodología docente de aprendizaje 
basado en proyecto (PBL), nueva en el tercer curso 
de la titulación de la Escuela. Anteriormente a la 
implantación del bloque existían cuatro asignaturas 
independientes que con la introducción de la nueva 
metodología han desaparecido como tales. Debido a 
ello los profesores han debido adaptar los temarios 
independientes de tal modo que los objetivos de 
aprendizaje del bloque fueran vistos como  unidades 
didácticas por los alumnos. Para los alumnos, trabajar 
con PBL significa realizar una sola matrícula y 
obtener finalmente una única nota de bloque. 
Además, se enfrentan a un único proyecto que debe ir 
desarrollando a lo largo del curso, trabajado en grupo 
y que pretende aunar esas unidades de didácticas en 
un solo conjunto de aplicación, si bien está claro que 
no todas las unidades tendrían reflejo aplicado en el 
proyecto. 

Así pues, el proyecto debía ser concebido de tal modo 
que integrase la mayor parte de los objetivos docentes 
planteados para el bloque, evitándose la idea de 
pensar en dicho proyecto como en una “práctica 
grande”. El proyecto debía ser lo suficientemente 
amplio como para que los trabajos en grupo 
estuviesen justificados, y para que el alumno 
comprendiera las ventajas e inconvenientes del 

trabajo en paralelo y la posterior integración de 
resultados, algo que en breve se encontrarán en su 
futura vida laboral. 

Con todo esto, se decidió buscar un proyecto lo 
suficientemente estimulante como para que el alumno 
no perdiese el interés durante los cuatro meses de 
duración del bloque. Para conseguirlo se preparó un 
proyecto que incluye el diseño y desarrollo de un 
juego en red multi-jugador y en tiempo real. 

Este artículo se centra en presentar las ventajas de un 
proyecto de tales características para la docencia de 
aspectos que conciernen a la ingeniería telemática 
como pueden ser el diseño de protocolos, servicios y 
aplicaciones, la seguridad, entornos distribuidos y la 
transmisión de información multimedia.  

El artículo se estructura de la siguiente manera: 
primeramente esbozaremos los objetivos docentes del 
bloque. Posteriormente estableceremos los requisitos 
del proyecto del bloque así como su evaluación. 
Finalmente, presentaremos las impresiones generales 
de los alumnos recogidas en las encuestas pasadas a 
los alumnos por parte de la Escuela. 

 

2 Objetivos Docentes 

El bloque Intensificación en Servicios Telemáticos se 
imparte en el tercer curso de la titulación de 
Ingeniería Técnica de Telecomunicación, 
especialidad en Telemática, de la Escuela Politécnica 
Superior de Castelldefels (EPSC). Este bloque unifica 
en una única asignatura optativa una oferta de cuatro 
asignaturas optativas anteriormente impartidas en la 
EPSC.  Estas asignaturas eran “Redes y Servicios 
Multimedia”, “Servicios Avanzados de Seguridad”, 
“Transmisión de Información Multimedia” y 
“Sistemas Distribuidos” (ver Fig. 1). En esta sección 
primeramente situaremos el contexto inicial del 
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bloque como cuatro asignaturas separadas, lo que nos 
servirá para presentar los objetivos docentes del 
bloque, ya que se debe tener en cuenta que la 
unificación de contenidos en un único bloque no 
mermaba los objetivos docentes de cada una de las 
asignaturas por separado. Seguidamente, se presenta 
el contexto final del bloque sin diferenciación de 
asignaturas (sí de contenidos) y con el proyecto 
aglutinador de los objetivos docentes perseguidos. En 
[1] y [2] se explican detalladamente las fases que se 
siguieron desde la situación inicial hasta la final.  
 

Figura 1- De las asignaturas aisladas al bloque 

 

2.1 Contexto Inicial 

“Redes y Servicios Multimedia” tenía como objetivo 
principal la presentación de todos los aspectos 
relacionados con la prestación de servicios 
multimedia, empezando por los algoritmos de 
codificación, pasando por el formato de la 
información y su protección, así como por los 
protocolos de transporte, multicast y calidad de 
servicio, más allá del “mundo IP”, intentando abarcar 
otras redes de comunicaciones como, por ejemplo, las 
redes de difusión de televisión terrestre digital, o las 
redes de acceso vía cable y satélite. 

“Sistemas Avanzados de Seguridad” ofrecía 
conceptos relacionados con la aplicación práctica de 
la seguridad en el mundo de la ingeniería telemática. 
Esto incluye trabajar con protocolos de seguridad 
(SSH, SSL, IPSec), la configuración de cortafuegos 
avanzados, el funcionamiento de los sistemas 
detectores de intrusos, o los ataques y 
vulnerabilidades más comunes en redes de 
ordenadores. Se daba una visión global de los 
servicios que requieren de seguridad, como son, el 
comercio electrónico, la gestión de derechos 
digitales, etc. 

“Sistemas Distribuidos” tenía como objetivo 
principal aportar a los alumnos los conocimientos 
básicos sobre sistemas distribuidos, desde 
fundamentos, pasando por la estructura hasta llegar al 
diseño. Con más detalle la asignatura presentaba al 
estudiante los fundamentos, estructuras y diseños de 

los sistemas de comunicación y colaboración 
distribuida y abierta, introduciendo al estudiante en el 
conocimiento del diseño y el funcionamiento de 
algunas implementaciones y aplicaciones de los 
sistemas distribuidos utilizados actualmente,  
permitiéndole experimentar y profundizar en estas 
implementaciones de los sistemas distribuidos 
actuales. 

“Diseño e Implementación de Servicios Telemáticos” 
exponía los conocimientos fundamentales del diseño 
de servicios telemáticos a la vez que se le 
proporcionaban conceptos de programación en 
lenguaje Java para la implementación práctica de los 
diseños. La asignatura constaba de dos partes. En la 
primera parte se introduce al alumno en los conceptos 
básicos de la programación orientada a objetos y se le 
ofrece una presentación del UML (Unified Modeling 
Language) como técnica de descripción formal para 
el diseño de servicios telemáticos. La segunda parte 
proporciona al alumno conceptos de diseño de bases 
de datos, de la plataforma J2EE (Java 2 Platform, 
Enterprise Edition) y de programación de red en Java 
y programación J2EE (Servlets y JSPs), 
correspondiendo estos dos últimos a los conceptos de 
programación a los que anteriormente nos referíamos. 
 

2.2 Contexto de Bloque  

Una vez comentado el contexto inicial del que 
partimos para implantar la metodología PBL, 
comentaremos a continuación el resultado final de los 
cambios realizados a partir de esta situación.  

El objetivo final era el de conseguir un único bloque 
optativo de 22,5 créditos sin realizar grandes cambios 
en el plan de estudios en el que se encontraban 
enmarcadas las cuatro asignaturas mencionadas. El 
alumno, a la hora de cursar el bloque, debía realizar 
una única matrícula. Asimismo, los profesores debían 
evaluar a los estudiantes con una sola nota final, de 
manera que desapareciesen las fronteras entre 
asignaturas. 

El nexo de unión de todos los contenidos del bloque 
es el proyecto, en el que aparecerán la mayoría de 
objetivos docentes del bloque. El proyecto pretendía 
ser aplicado y tener carácter completo: fase de 
análisis de requerimientos, de diseño de la propuesta, 
y de la implementación del diseño y las pruebas de 
calidad y rendimiento del producto final. De esta 
forma, los alumnos tendrán que tomar decisiones y 
probar diferentes tecnologías. Como la metodología 
PBL indica es un trabajo en grupo, en equipo.  La 
selección de los componentes del grupo no se deja a 
la libre elección de los alumnos, sino que son los 
profesores los que deciden la composición de los 
mismos. 

Dos razones, principalmente, avalan la decisión de 
que sean los profesores quienes formen los grupos. 
Primeramente, no todos los alumnos matriculados 
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tienen una carga lectiva igual por lo que los 
profesores pueden conformar grupos con cargas de 
matrículas similares. Si bien en el caso ideal un 
alumno durante el cuatrimestre en el que se imparte 
el bloque sólo debería estar matriculado de éste y de 
otra asignatura de la titulación (“Administración de 
Empresas”), la realidad es que la mayoría de los 
alumnos suelen ser repetidores de una asignatura del 
cuatrimestre anterior considerada de alta dificultad 
por los alumnos, pero que la no asimilación de sus 
contenidos no interfiere en el correcto seguimiento 
del bloque (aunque sí en la carga de trabajo que 
conlleva). Segunda, si uno de los objetivos del PBL 
consiste en potenciar las capacidades de trabajo en 
grupo, algo, al parecer, demandado por las empresas, 
uno no suele decidir cuáles van a ser sus compañeros 
de trabajo, sino que viene decidido por la propia 
empresa. Este grupo puede presentar tanto afinidades 
humanas como no, y aún así, el trabajo debe salir 
adelante. De todos modos, como se verá, el método 
de evaluación contempla la posibilidad de que uno o 
varios elementos del grupo no cumplan con su deber, 
tratando de corregir esta desviación aunque dejándola 
en manos de los propios componentes del grupo. 

La relación entre los profesores y los grupos se 
realiza bajo tres roles diferenciados. Los profesores 
actúan como clientes que contratarán los servicios del 
grupo para la realización del proyecto que demandan; 
desde otro punto de vista los profesores tienen el rol 
de consultor tecnológico para ayudar y resolver 
problemas a los grupos; por último, cada profesor 
actúa como supervisor del proyecto para realizar un 
seguimiento individualizado del trabajo de los 
alumnos en cada una de las áreas de conocimiento de 
las que esté encargado de su docencia.  
 

3 El proyecto 

En esta sección presentamos y justificamos la 
elección, como proyecto de bloque, del diseño e 
implementación de un juego en red multi-jugador con 
posibilidades multimedia. Veremos cuáles son los 
requerimientos iniciales que se les da a los alumnos, 
cómo se va haciendo el seguimiento de la evolución 
del mismo y en base a qué se obtiene la evaluación 
final tanto del proyecto, como del bloque. 
 

3.1 Requerimientos del proyecto 

Cuando se presenta el título general del proyecto a 
los alumnos les decimos que éste consiste en el 
diseño, implementación y pruebas de calidad de un 
juego en red multijugador, en tiempo real y no por 
turnos, con capacidades multimedia como chat de voz 
e imágenes (videoconferencia). Más en detalle, a los 
alumnos se les proporcionan los siguientes 
requerimientos: 

• Multijugador. Se establece un número 
mínimo de jugadores igual al número de 

componentes del grupo (5 en nuestro caso). 
Se debe contemplar la escalabilidad del 
juego, es decir, cuál sería el número máximo 
de jugadores que podrían jugar 
simultáneamente una partida. 

• No por turnos. Es decir, no vale un juego 
tipo mus, sino que los jugadores realizan sus 
acciones concurrentemente.  

• Juegos originales. En cierta manera se 
evalúa la originalidad del juego, es decir, 
que se premia la no adaptación de juegos 
basados en otros ya existentes. 

• Juego distribuido (Peer-to-Peer). Se 
distingue aquí que el juego puede tener un 
servidor que sirva para localizar partidas, 
pero que durante el juego de una partida en 
particular sólo deben intervenir los 
jugadores. 

• Acceso heterogéneo a información 
estadística y otros. Se debe desarrollar un 
“portal del juego” que permita acciones 
como registrase, consultar estadísticas y 
cualquier otra información que los 
desarrolladores consideren relevante. Este 
acceso debe poderse realizar desde 
terminales heterogéneos: un PC, un teléfono 
móvil, PDA, etc. Estos accesos deben ser 
seguros. 

• Autenticación y no-repudio de los datos. 
Al final de la partida, que recordemos se 
juega de modo distribuido, se debe 
actualizar información como, por ejemplo, 
los puntos obtenidos por cada uno de los 
jugadores. Se debe desarrollar algún 
mecanismo que asegure la autenticidad y el 
no repudio de esa información. 

• Integridad de la descarga. Las descargas 
del ejecutable del juego deben incorporar 
algún mecanismo que sirva para verificar 
que la descarga se ha realizado 
correctamente. 

• Seguridad de datos almacenados. Se debe 
crear una red segura, es decir, que, por 
ejemplo, la base de datos no sea accesible 
desde el exterior (esta consideración como 
mínimo). 

• Estudio de la posibilidad de hacer 
trampas (cheats). Se debe analizar qué 
posibilidades tiene un jugador de hacer 
trampas, por ejemplo, conseguir que aunque 
le hayan matado no se muera para el resto de 
jugadores, y buscar posibles soluciones que 
afectarán a los protocolos y sistemas 
diseñados. 
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• Banda sonora recibida por streaming. El 
juego no incluye ningún tipo de 
ambientación musical (sí sonidos). Ésta 
deberá proporcionarla algún (o algunos) 
jugador mediante algún sistema de 
distribución de streaming. 

• Chat de voz. Los jugadores pueden 
comunicarse mediante voz durante el juego. 

• (OPCIONAL) Chat de vídeo y voz. Los 
jugadores pueden comunicarse mediante 
vídeo y voz durante el juego incorporando 
algún mecanismo que transmita vídeo sólo 
cuando se detecte que se está hablando. 

Queremos enfatizar que estos requerimientos no se 
dan por escrito, sino que se les comenta oralmente y 
son ellos los que deben ir apuntándolos. Tratamos así 
de simular la toma de requerimientos que todo 
proyecto real incluye. 
 

3.2 Motivaciones del proyecto 

Cada uno de los requisitos del proyecto persigue una 
motivación diferente orientada a evaluar la 
asimilación de los conceptos de las diferentes 
unidades didácticas, así como a evaluar la capacidad 
de enfrentarse a un problema telemático complejo 
como el que proponemos. Es obligado decir que los 
gráficos del juego no es algo a lo que demos un gran 
peso evaluativo, pues ni los alumnos tienen por qué 
tener conocimientos de programas de diseño gráfico 
ni es un objetivo del bloque. Está claro que 
visualmente es más atractivo un juego con un nivel 
gráfico destacable, por lo que se les invita a buscar en 
Internet mapas y sprites gráficos de libre distribución 
para que los usen en sus juegos (naves, soldados, 
mapas). Hasta el momento, el nivel gráfico de los 
juegos ha sido bastante más que bueno. 

La elección general del diseño e implementación de 
un juego resulta altamente estimulante para los 
alumnos. Esta propuesta resulta muy atractiva por el 
hecho de que casi todos los programadores han 
querido programar su propio videojuego. Como se 
verá en la Sección 4, esta elección es muy valorada 
por los alumnos a la hora de elegir este bloque frente 
a otras alternativas. 

Tal y como se plantean los requisitos básicos del 
juego, es decir, multi-jugador en tiempo real y 
distribuido, hace que los alumnos se encuentre ante 
tres problemas telemáticos básicos. Primero, deben 
afrontar el diseño y la implementación de un 
protocolo que permita el intercambio de información 
entre los usuarios. El hecho de especificar que sea en 
tiempo real invita a los alumnos, aunque no se les 
especifica, a huir del uso de TCP como protocolo de 
transporte y elegir UDP. Esta elección, que tiene 
ventajas evidentes, tiene sin embargo, implicaciones 
directas sobre campos del protocolo de la capa de 

aplicación diseñado, como puede ser, por ejemplo, la 
secuenciación de los paquetes o que, por ejemplo, 
deberán afrontar la posible pérdida de paquetes. Esta 
idea se refuerza pasándoles como lectura el artículo 
[3], recomendado en la bibliografía del bloque. Al 
pedir que no sea por turnos, los alumnos deben tratar 
problemas de sincronismo y de tolerancia a retardos. 
Se les proporciona la referencia [4], que cubre varios 
aspectos del diseño de juegos en red, para que 
analicen las implicaciones de no tener actualizaciones 
síncronas del estado del juego. Por último, el hecho 
de que sea distribuido les invita a reflexionar sobre 
las posibles topologías que deben formar los N 
jugadores: ¿siguen un modelo cliente servidor? En 
ese caso, ¿quién hace de servidor?, o ¿hacen todos de 
servidores y clientes como en un peer-to-peer puro? 
¿un híbrido, quizá?.  

Otro aspecto destacable es la carga de tráfico 
generada por el juego y la calidad de servicio que se 
le demanda a la red. A los alumnos se les pide 
explícitamente que realicen estudios analíticos de 
carga tanto en la fase inicial de diseño como en la 
fase final de pruebas. A partir de esto, también 
pueden explicitar unos requisitos mínimos de red de 
acceso necesarios para jugar a su juego. 

Dentro de las unidades didácticas que correspondían 
a “Sistemas Distribuidos” se les explica en 
profundidad lenguajes de representación, como 
HTML y WML, que correspondería al requerimiento 
de que se pueda acceder al portal del juego desde 
terminales heterogéneos. Además, incluye aspectos 
de diseño de la plataforma J2EE relacionado con 
patrones de diseño, como el “Modelo-Vista-
Controlador” correspondiente a las unidades 
didácticas de “Diseño e Implementación de Servicios 
Telemáticos”. 

Los requisitos que conciernen a aspectos de 
seguridad persiguen el diseño de un firewall con zona 
desmilitarizada y, sobre todo, algo muy importante en 
el juego derivado del hecho de que éste sea 
distribuido: partiendo de que los jugadores no son de 
fiar, cuando se almacenen las puntuaciones en la base 
de datos, éstas deben ser veraces y no que, por 
ejemplo, si se eligió una arquitectura donde un 
jugador actúa como servidor, éste pueda alterar las 
puntuaciones en su beneficio. 

Los requerimientos multimedia enfrentan a los 
alumnos a los problemas derivados de la transmisión 
audiovisual en tiempo real (streaming de audio, chat 
de voz y/o vídeo). Se les indica también que lo 
importante es jugar al juego, es decir, se les está 
pidiendo algún tipo de mecanismo de control de 
congestión que deshabilite, temporalmente o no, la 
transmisión y recepción de este tipo de información 
en el caso de que las pérdidas y el retardo del juego 
superen el rango de tolerancia que ellos mismos 
hayan establecido. Así mismo, esta información 
aumenta las exigencias a la red pudiendo afectar a los 
requisitos mínimos anteriormente expuestos. 

84 Métodos docentes. Didáctica



3.3 Evaluación 

Como se ha dicho, el bloque consta de una parte 
teórica formada por las unidades didácticas y de la 
parte más aplicada que es el proyecto. La primera 
cuestión a tener en cuenta es que el proyecto, dada su 
envergadura, debe tener un peso muy considerable en 
la evaluación. Nosotros hemos optado por dar un 
40% de peso al proyecto y un 60% a las unidades 
didácticas. El problema está en que un alumno podría 
muy bien aprobar el bloque sin haber trabajado 
prácticamente nada en las unidades didácticas (la 
parte más teórica). A fin de evitar esto se exige haber 
aprobado las tres cuartas partes de las unidades 
didácticas para que cuente la nota de proyecto. Esta 
restricción además consigue que suspender la parte 
de unidades didácticas correspondiente a las antiguas 
asignaturas conlleve el suspenso del bloque, con lo 
que se evita que algún alumno abandone los 
contenidos de alguna de las antiguas asignaturas. 

En cuanto a la evaluación de las unidades didácticas 
cada profesor responsable de un área de 
conocimiento evalúa como considere adecuado, 
individual o colectivamente, mediante trabajos o 
exámenes, etc. 

La evaluación del proyecto consta de dos pruebas. A 
mitad del cuatrimestre se les pide una presentación de 
su propuesta donde discutirán con los profesores el 
diseño y las elecciones que han tomado respecto a los 
diferentes aspectos del proyecto. Su peso es del 10% 
(de la nota final). La idea de esta presentación 
consiste principalmente en corregir a los alumnos los 
aspectos que los profesores consideramos que les 
pueden resultar problemáticos en la realización final 
del proyecto.  

A final del cuatrimestre se les pide una memoria que 
vale el 15%. En ella deben reflejar sus propuestas, 
sus soluciones, sus pruebas de calidad y demostrar 
que han cumplido con los requisitos iniciales del 
proyecto. El 15% restante se evalúa con la 
presentación final (un resumen de la memoria) y una 
demostración de su implementación. De cara a esta 
última evaluación, los profesores preparan un entorno 
de red “hostil”, pudiendo así comprobar que las 
afirmaciones de los alumnos, en cuanto a tolerancia 
de pérdidas y retardos, son correctas.  

La nota que se les da a cada uno de los grupos en la 
evaluación del proyecto es la nota media del grupo, 
es decir, que luego ellos se reparten la nota de tal 
modo que la media de la nota de los alumnos debe ser 
igual a la nota que los profesores dan. Con esto 
tratamos de que sea el grupo mismo quien valore la 
aportación individual de cada uno de los miembros, 
cosa que puede quedar fuera de las posibilidades 
evaluativos de los profesores. Grupos que se han 
encontrado con algún miembro (o miembros) que no 
han producido lo que se esperaba de ellos, pueden 
castigar a esos elementos bajándoles la nota y 

subiéndosela a ellos. Del mismo modo, si el grupo 
reconoce que ha habido alguien clave en la 
consecución del resultado final pueden premiarle 
bajándose ellos un poco la nota y dando puntos a ese 
miembro. Y en caso de que las contribuciones hayan 
sido igualitarias, todos se quedan con la misma nota. 

Este último punto queda bien claro en la presentación 
del bloque que se les hace a los alumnos, de modo 
que se impulsa desde el principio el que se repartan 
bien las tareas entre los miembros de un grupo. 
 

4 Valoración de los Estudiantes 

Durante los diferentes cuatrimestres en los que se ha 
realizado el proyecto del bloque optativo, los 
alumnos han rellenado diferentes encuestas. A nivel 
de centros, por un lado están las encuestas de la 
Universidad Politécnica de Cataluña y por otro las 
propias de la Escuela Politécnica Superior de 
Castelldefels. 

En las primeras, tipo test, los alumnos contestan a 
una serie de preguntas comunes a todas las 
asignaturas de la universidad. Por el contrario, en las 
de la escuela, los alumnos tienen libertad para 
mostrar sus impresiones libremente, guiados 
únicamente por dos opciones: las cosas favorables y 
las desfavorables de la asignatura que están 
evaluando. Además de esto, se les pide que indiquen 
la carga de trabajo que dicha asignatura supone para 
ellos, incluyendo las horas lectivas. 

Además de estos dos casos, los profesores del bloque 
optativo de Intensificación en Servicios Telemáticos 
han pasado a los alumnos una adaptación del 
cuestionario SEEQ (Student Experience of Education 
Questionnaire) en el que se hace hincapié en el 
trabajo en grupo [5]. 

En las encuestas se observa una buena recepción por 
parte de los alumnos hacia los temarios del bloque. A 
parte de esto, a continuación destacaremos los 
resultados más relevantes que se pueden obtener de 
las respuestas a dichas encuestas y que pueden ser de 
interés tanto en la aplicación de técnicas PBL como 
para valorar el bloque como unidad cuyo motor es el 
proyecto de diseño de juegos en red. 

• La carga del bloque, en horas semanales de 
dedicación incluyendo las lectivas, es 
considerada por la mayoría de los alumnos 
como elevada para el número de créditos 
que tiene el bloque asignados; 

• Como aspectos más positivos los estudiantes 
han valorado el trabajo en grupo, la 
realización de informes y presentaciones, y 
el grado de libertad con el que se encuentran 
a la hora de tomar decisiones para realizar 
un proyecto con requisitos fijados, pero 

Juegos en red como proyecto docente en ingeniería telemática 85



desarrollo poco guiado a priori. También 
consideran importante la libre disponibilidad 
del laboratorio en el que pueden 
implementar las diferentes partes del 
proyecto. Por otra parte, han valorado 
positivamente la coordinación entre los 
diferentes profesores y unidades del bloque 
optativo. En general, consideran que la 
cantidad, calidad y utilidad de los 
conocimientos adquiridos es elevada. 

• Como aspectos más negativos: la inclusión 
en el bloque de unidades didácticas (o parte 
de ellas) que no se ven directamente 
reflejadas en el proyecto, pero que se 
consideran importantes para conseguir los 
objetivos del mismo. Cabe destacar también 
la sensación que tienen sobre el poco tiempo 
que pueden dedicarle al proyecto, por culpa 
de la carga que supone la evaluación 
(mediante trabajos, prácticas o controles) de 
las unidades didácticas que componen el 
bloque. 

Consideramos que este último punto se debe, 
principalmente, a no haber guiado un poco más a los 
alumnos en el desarrollo del proyecto durante la 
primera fase del mismo: el diseño. Los alumnos 
tienden a centrarse más y aplicar más esfuerzos en la 
fase de implementación, no comprendiendo la 
importancia de la fase previa. Además, un error en el 
diseño del juego puede suponer un cambio que debe 
realizarse en un tiempo más limitado. En estos 
momentos, los profesores del bloque de 
Intensificación en Servicios Telemáticos intentan 
controlar más la evolución del proyecto desde el 
primer día.  

De cara al profesor este control conlleva una caga 
adicional de trabajo docente que no es despreciable, 
pero sí asumible, teniendo en cuenta que en estos 
momentos hay cinco profesores asignados (no en 
exclusividad, ya que también imparten docencia en 
otras asignaturas), lo que permite repartir la carga. 
Por otro lado los profesores se benefician del período 
de aproximadamente 15 días al final del cuatrimestre, 
en el que se dan por finalizadas las sesiones teóricas y 
los estudiantes se dedican por completo a la 
programación del proyecto.   
 

5 Conclusiones 

En este artículo hemos presentado el bloque 
“Intensificación en Servicios Telemáticos” que se 
imparte en el tercer curso de la titulación de 
Ingeniería Técnica de Telecomunicación, 
especialidad en Telemática. El bloque se imparte 
según los principios de la metodología PBL en la que 
básicamente el aprendizaje se estructura entorno a un 
proyecto. 

Hemos presentado nuestra elección como proyecto el 
diseño e implementación de un juego en red 
multijugador, distribuido y en tiempo real. A través 
de los comentarios recogidos en diversas encuestas 
realizadas a los alumnos del bloque se ha demostrado 
que esta elección resulta altamente motivadora y se 
adecua, perfectamente, tanto a los objetivos 
planteados por la enseñanza basada en PBL, como a 
que los alumnos asimilen los objetivos docentes que 
se imparten.  

No disponemos de comparaciones de rendimiento 
entre el método tradicional y el basado en proyecto, 
pero por la experiencia de los últimos cuatrimestres 
estamos convencidos (y, lo que es más importante, 
nuestros estudiantes también lo están) de que el 
bloque proporciona a los alumnos una formación 
teórica y práctica que va mucho más allá de la que se 
que puede conseguir con un método de enseñanza 
tradicional.  
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Abstract. MPLS (Multiprotocol Label Switching) provides interesting mechanisms to integrate 
network technologies like ATM and IP with Quality of Service. It is a last generation technology that 
presents great interest for teaching at the university. In this project, a simulator, as a didactic resource 
for MPLS teaching innovation, is presented. It allows to the student to configurate, interact and analyze 
the operation of a MPLS domain in a simple and efficient way. On the other hand, due to its free 
software license, it can also be used as a protocol engineering platform for creating of analysis and 
results validation tools by researchers who work in MPLS related projects. 

1 Introducción 

MPLS (Multiprotocol Label Switching) [1] es una 
tecnología orientada a conexión que surge para 
orientar los problemas que plantean las redes actuales 
en cuanto a velocidad, escalabilidad e ingeniería de 
tráfico [2]. Al mismo tiempo ofrece Calidad de 
Servicio (QoS) extremo a extremo, mediante la 
diferenciación de flujos y reserva de recursos. Por 
otro lado, elimina el problema de la gestión de los 
diferentes planos de control que tienen lugar en redes 
IP/ATM, proporcionando mecanismos para conseguir 
la convergencia entre ambas tecnologías. 

MPLS actúa como nexo entre los protocolos de red y 
el correspondiente protocolo de nivel de enlace. Para 
ello, en la estructura de una trama, la cabecera MPLS 
se situará después de la cabecera de nivel de red y 
antes de la cabecera de nivel de enlace [3]. De hecho, 
el reenvío de paquetes MPLS está basado en etiquetas 
y no en el análisis de los datos que encapsulan 
(protocolos de nivel de red). 

Es una tecnología multiprotocolo, como su propio 
nombre indica; admite cualquier protocolo de red, 
pero al mismo tiempo permite cualquier tecnología 
de capas inferiores (enlace o físico). De esta forma, 
se ha proporcionado un atractivo mecanismo para 
aprovechar la infraestructura actualmente desplegada 
en ámbitos troncales, facilitando así la migración de 
tecnologías [4]. Los esfuerzos realizados desde hace 
años para desarrollar mecanismos innovadores que 
den soporte a IP sobre ATM no se han perdido, ya 
que la mayoría de las técnicas desarrolladas serán 
válidas para disponer de IP sobre MPLS y MPLS 
sobre ATM. 

En el presente artículo se presenta un simulador 
MPLS al que hemos denominado OpenSimMPLS. Es  
una herramienta funcional y visual que puede 
utilizarse en la docencia de asignaturas de redes y/o 
comunicaciones [5]. Contempla los aspectos 

fundamentales de funcionamiento y configuración de 
un dominio MPLS [6]; al mismo tiempo ha sido 
mejorado al incluir compatibilidad con dominios que 
soporten Garantía de Servicio (GoS) [7]. Un dominio 
MPLS con capacidad GoS puede entenderse como un 
entorno capaz de llevar a cabo recuperaciones locales 
de paquetes descartados junto con la posibilidad de 
recomponer localmente LSPs (Label Switched Paths) 
[8]. Éste es el ámbito actual de nuestra investigación 
y OpenSimMPLS está siendo empleado para validar 
los resultados obtenidos. En [9] y [10] podemos 
encontrar otros simuladores MPLS que permiten el 
diseño y configuración de los componentes de un 
dominio, así como la simulación y análisis estadístico 
de los resultados, todo ello desde un punto de vista 
docente. En el caso de OpenSimMPLS, también 
serán usuarios del simulador los investigadores de 
proyectos MPLS con necesidad de comprobar la 
bondad de sus resultados. Para flexibilizar el futuro 
empleo del simulador por diferentes investigadores, 
el software es multiplataforma y está liberado bajo 
licencia GPL v2.0 de Free Software Foundation. 

En la siguiente sección se hace una breve descripción 
del entorno visual del simulador, así como de algunos 
aspectos funcionales. En el tercer apartado se hace 
hincapié en la importancia de OpenSimMPLS en 
entornos docentes o para la validación de resultados 
de investigación. En el cuarto apartado se comentan 
algunos detalles generales relativos a su 
programación. Finalmente, el artículo concluye 
indicando las contribuciones del simulador. 

2 Aplicaciones docentes e 
investigadoras de OpenSimMPLS   

OpenSimMPLS es una herramienta multiplataforma, 
cuyo objetivo fundamental es el de servir al 
profesorado universitario como recurso didáctico 
para innovar en la docencia y análisis del 
funcionamiento de redes MPLS. El simulador 
dispone de una interfaz gráfica que permite un 
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entorno de usuario simple. La programación de cada 
uno de los elementos que componen la aplicación 
está orientada a objetos; además genera procesos que 
funcionan de manera concurrente mediante hilos 
independientes, lo cual permite el estudio de los 
distintos eventos de una forma más flexible. En 
cuanto a su funcionamiento, el simulador dispone de 
tres niveles de operación: el primero trata el diseño y 
configuración de la topología de un dominio MPLS; 
el segundo considera la exploración visual de los 
diferentes eventos que van sucediéndose durante la 
simulación; y el tercero permite la evaluación de las 
prestaciones del dominio MPLS diseñado. 

El alumno de asignaturas de redes y comunicaciones 
refuerza su aprendizaje gracias a ejemplos prácticos, 
ya que el simulador ofrece resultados sobre el 
comportamiento de la red al introducir servicios 
particulares como, por ejemplo, tráfico multimedia. 
De esta forma puede apreciarse cómo se priorizan 
unos flujos con respecto a otros, permitiendo 
contrastar resultados gracias al sistema de 
reconfiguración de los dispositivos previamente 
definidos en el dominio. También se puede modificar 
la topología, incorporando otros elementos para 
identificar los parámetros físicos de diseño de la red 
que garantizan una mayor QoS. De esta forma el 
alumno puede realizar propuestas para la mejora de 
supuestos de redes MPLS, con el objetivo de 
establecer los criterios mínimos de calidad de 
servicio. Así, el estudiante puede analizar y diseñar la 
integración de servicios de banda ancha (multimedia) 
en redes MPLS, para conocer el comportamiento de 
éstas, la calidad del servicio ofrecida y dónde se 
producen los efectos más perniciosos sobre el tráfico, 
con el objetivo de aprender a evitarlos en lo posible.   

En cualquier simulación MPLS, el alumno resuelve 
problemas y situaciones, aprende procedimientos, 
llega a entender las diferentes características de los 
eventos, aprende cómo controlarlos y qué acciones 
realizar en situaciones particulares. Se puede emplear 
OpenSimMPLS de forma que el estudiante se trace 
hipótesis basadas en su experiencia y conocimientos 
teóricos acumulados, a modo de síntesis o repaso de 
lo que ya ha estudiado. Tiene la posibilidad de poner 
en práctica sus ideas, obtiene información de retorno 
inherente a las respuestas del simulador, las cuales 
debe descifrar para saber qué ocurre en el interior del 
dominio y determinar cuál es la norma o principios 
que rigen su funcionamiento. Este proceso 
experimental y analítico es el que ayuda al estudiante 
a desarrollar sus propias estrategias de pensamiento. 
Un ejemplo de uso del simulador en el aula podría 
consistir en proponer el diseño de dominios MPLS 
que presenten situaciones conflictivas de congestión. 
Dicha problemática deberá ser detectada por el 
alumno durante la simulación del sistema, así como 
en el Área de Análisis de resultados (estadísticas de 
paquetes entrantes, descartados, salientes, etc.). El 
alumno también deberá plantear medidas para 
solventar la problemática localizada: modificación de 
la topología, cambios en las características de los 

tráficos, empleo de técnicas de priorización de flujos, 
etc. De igual forma, podrá comprobar cómo las 
variaciones introducidas contribuyen a mejorar el 
rendimiento final del sistema. 

OpenSimMPLS permite al usuario variar múltiples 
parámetros de configuración para intervenir 
directamente en las operaciones simuladas en 
cualquier instante, ofreciendo una visión interactiva 
de los diferentes eventos. De esta forma, la 
característica más importante de este simulador 
interactivo es permitir al estudiante ser un agente 
activo durante la simulación, profundizar en los 
procesos simulados de funcionamiento MPLS, para 
luego saber interpretar y manipular los resultados que 
se obtengan durante la ejecución. El alumno, además 
de participar en la situación, debe ser también capaz 
de procesar la información que el simulador le 
proporciona, propiciando el conocimiento de tipo 
experimental y  el aprendizaje por descubrimiento. 

Debido a la dificultad para la implementación de todo 
este tipo de pruebas sobre redes MPLS reales, 
OpenSimMPLS es una solución para enfrentar al 
estudiante de redes con los diferentes casos de 
funcionamiento que plantearía un posible dominio 
MPLS. Así, el docente puede investigar, planificar y 
dimensionar los recursos de una red MPLS sin 
necesidad de correr riesgos al modificar las 
configuraciones de dispositivos reales. Por otra parte, 
y como objetivo colateral, los resultados analíticos 
obtenidos pueden ser de utilidad al alumno para 
desarrollar nuevas metodologías de diseño de cara a 
su futuro trabajo como planificador de redes de 
última generación. Para los estudiantes y futuros 
profesionales es, por tanto, muy útil la adquisición de 
una disciplina que primero conlleva la simulación de 
la topología de red, la obtención de resultados y los 
sucesivos refinados hacia la arquitectura final antes 
de su implantación, la cual implica una 
racionalización de la infraestructura MPLS de 
telecomunicaciones necesaria, así como una 
estimación del coste o inversión que ésta puede 
implicar. 

Por tanto, el empleo del simulador puede ser un 
aspecto crucial para la comprensión clara de los 
conceptos de comunicaciones en MPLS. Refuerza los 
conceptos teóricos de la tecnología y ofrece al 
estudiante una motivación a la hora de comprender la 
interacción entre los diferentes componentes que 
forman un escenario. La simulación de un dominio 
MPLS es un mecanismo para orientar la comprensión 
del funcionamiento del protocolo, así como de las 
diferentes cuestiones de diseño y sus repercusiones 
en el rendimiento. 

En resumen, como apoyo a la docencia sobre redes 
MPLS, el empleo del simulador presenta diversas 
ventajas: 

- Con OpenSimMPLS se puede modificar la 
configuración de los distintos componentes, para 
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luego analizar las consecuencias de dichos cambios. 
Sobre una red MPLS real no siempre estará 
permitido realizar esos cambios de configuración. 

- La simulación permitirá la obtención de estadísticas 
detalladas, las cuales se pueden utilizar para 
comprobar posibles compromisos de QoS sobre 
tráficos particulares. 

- El empleo del simulador supondrá siempre una 
solución docente y de validación del aprendizaje 
más económica que la implantación de un dominio 
MPLS real. 

En nuestro caso, OpenSimMPLS se utiliza para 
innovar en la docencia de asignaturas universitarias 
de redes de ordenadores, tales como Comunicaciones 
en Banda Ancha o también Planificación, 
Especificación, Diseño y Evaluación de Redes, ambas 
impartidas en el segundo ciclo de Ingeniería 
Informática, en la Universidad de Extremadura. 
También se considera un recurso idóneo para impartir 
cursos de doctorado o líneas de investigación sobre 
redes avanzadas. 

2.1 Validación de resultados 

OpenSimMPLS ofrece también la posibilidad de ser 
usado como herramienta de validación de resultados 
en proyectos de investigación. Por tanto, el otro gran 
colectivo de usuarios estaría formado por los 
investigadores que deseen disponer de una 
herramienta de simulación potente para avanzar en la 
generación de nuevas técnicas MPLS, basadas en 

propuestas diferentes a las actuales, con las 
consiguientes medidas de prestaciones de estos 
nuevos conceptos en una red. El simulador se ha 
desarrollado como software libre y así se facilita su 
empleo como plataforma para la ingeniería de 
protocolos: el investigador de proyectos relacionados 
con MPLS puede añadir nuevas clases o módulos al 
proyecto en función de sus necesidades. De esta 
forma puede obtener una extensión del simulador 
original para dar cabida al análisis de los resultados 
específicos de sus investigaciones. 

Para nuestra investigación, el simulador ha sido 
ampliado de forma que ofrezca compatibilidad con 
escenarios capaces de ofrecer Garantía de Servicio 
(GoS). Podemos entender como GoS a la posibilidad 
de ofrecer a un cierto flujo de tráfico la seguridad de 
que en condiciones normales será tratado 
preferentemente con respecto al resto de flujos y que, 
en caso de la existencia de problemas (pérdidas de 
paquetes y caídas de enlaces), la arquitectura pondrá 
los medios necesarios para que en cualquier caso el 
flujo que requiera GoS sea favorecido, tanto más 
cuanta más GoS haya sido especificada para ese flujo 
y siempre en función de las posibilidades de los 
nodos que atraviese. En la figura 1 se presenta, a 
modo de ejemplo, una topología en la que cuatro 
nodos emisores generan flujos de diferentes niveles 
de GoS. Todos los LSP creados atraviesan un LSR 
(Label Switch Router) central, con el signo de 
admiración, el cual sufrirá, por tanto, una elevada 
congestión. Como consecuencia de esto, se producirá 
el descarte de paquetes en dicho nodo. 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Figura 1: Escenario en el que coexisten flujos de diferentes niveles de GoS 

nodo 
congestionado 
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En la gráfica de la figura 2 se muestra que los flujos 
más prioritarios (con mayor nivel de GoS) tendrán un 
menor número de paquetes descartados. Es decir, 
estos flujos se priorizan con respecto a los de menor 
GoS. De esta forma, el simulador soporta el trabajo 
con varios niveles de GoS. Por tanto, cada paquete 
puede ser marcado con estos atributos desde el nodo 
inicial hasta el nodo final. Cada uno de estos niveles 
debe entenderse como un grado de probabilidad de 
que un paquete se pueda localizar en cualquiera de 
los nodos activos por los que ha pasado (LERA, 
LSRA). Así se evita la necesidad de retransmisiones 
extremo a extremo. Por otro lado, se ha considerado 
también la posibilidad de recuperación de LSPs rotos 
de forma local adoptando una solución en un entorno 
mucho más local. Para validar los resultados de 
nuestro trabajo, hemos utilizado el simulador para 
comparar  de manera estadística el rendimiento que 
ofrece el simulador para una red MPLS con los 
resultados de un dominio con soporte de flujos 
privilegiados GoS. 

En resumen, además de los docentes y estudiantes 
universitarios, existen otros beneficiarios muy 
directos, entre los que se puede citar a los 
investigadores que centran su trabajo en estos temas, 
tanto en universidades como en centros de 
investigación o escuelas técnicas. 

3 Simulador OpenSimMPLS   

OpenSimMPLS está constituido por una aplicación 
jar auto-contenida. Su instalación, por tanto, no 
requiere de ningún paso significativo, y simplemente 
se debe invocar su ejecución a través de la Máquina 
Virtual Java de SUN que debe haber sido 
previamente instalada. 

La principal característica del entorno de trabajo del 
simulador se basa en su simplicidad. Se divide en tres 
partes: área de trabajo, menú principal y ventanas de 
escenarios. El área de trabajo es el entorno principal, 
dentro del cual se desarrollará la simulación de los 
diferentes escenarios MPLS. El menú principal está 
situado en la parte superior izquierda, de forma 
similar al de cualquier otra aplicación, englobando las 
opciones relacionadas con la gestión de ficheros 
(crear, almacenar y recuperar escenarios de disco), 
visualización de ventanas y ayuda.  

 

 

 

 

 

 

Por último, las ventanas de escenarios permitirán el 
diseño y análisis de escenarios MPLS particulares. Su 
estructura se divide en varias pestañas (Fig. 3), las 
cuales se irán describiendo en los siguientes 
apartados. 

3.1 Área de Diseño de Topologías 

La primera pestaña engloba el Área de Diseño, en la 
que se establecerán los parámetros relacionados con 
la topología y configuración del dominio a simular. 
La barra de herramientas incorpora diversos iconos 
que representan los elementos que se pueden insertar 
en un dominio de OpenSimMPLS (Fig. 3). 

El primer icono hace referencia al Emisor, que es el 
tipo de nodo encargado de generar tráfico de red en el 
simulador. El segundo icono referencia al Receptor, 
el cual actuará como sumidero del flujo generado por 
un emisor. El tercero representa los LER (Label Edge 
Router), encargados de etiquetar paquetes IP o 
MPLS, clasificarlos, establecer un camino hacia el 
destino a través del dominio MPLS y, finalmente, 
permitir la entrada del paquete etiquetado al dominio 
MPLS. El cuarto icono es el LERA (Label Edge 
Router Activo), que realiza la misma tarea que el 
LER, pero además se encarga de analizar la cabecera 
IP para saber si los paquetes tienen requerimientos de 
garantía de servicio (GoS) y si es así, codificar esos 
requisitos en la cabecera MPLS [7].  

Un flujo IP marcado con GoS sólo puede conservar 
esos atributos de GoS dentro del dominio MPLS si 
accede a él a través de un nodo LERA. El siguiente 
icono representa al LSR, encargado de conmutar 
tráfico MPLS en el interior del dominio. Es un 
componente muy rápido, pues sólo observa la 
etiqueta puesta sobre el paquete por el LER/LERA de 
entrada al dominio MPLS. Un nodo LSR nunca 
puede hacer de nodo de entrada al dominio MPLS 
pues no tiene capacidad para ello. El sexto icono hace 
referencia a los LSRA (Label Switch Router Activo), 
que serán los encargados de conmutar tráfico MPLS 
en el interior del dominio. Además, el LSRA es el 
componente con capacidad de recuperación local de 
paquetes y de reestructuración de caminos (LSP) en 
un entorno local. También tendrá capacidad de 
almacenar paquetes de forma temporal, para así 
satisfacer las posibles solicitudes de retransmisión 
local de otro LSRA del dominio. El último icono 
representa al Enlace, que es el elemento que une dos 
nodos cualesquiera de la red. Todo escenario de 
simulación debe tener sus componentes conectados 
mediante enlaces, por los que fluye el tráfico.  

 

 

 

 Figura 3: Detalle de la ventana de escenarios  
de OpenSimMPLS Figura 2: Paquetes descartados en el LSR Activo  
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3.2 Área de Simulación de Escenarios 

Debe pasarse al Área de Simulación cuando se ha 
finalizado la creación de la topología del escenario. 
En este entorno puede analizarse visualmente el 
comportamiento de dicha topología una vez 
comiencen a generarse tráficos, saturaciones, caídas 
de enlaces, etc (Fig. 4). La topología de simulación 
que podremos ver será la correspondiente al 
escenario que se haya diseñado en el área de diseño. 
El área de simulación presenta una estructura similar 
a la de diseño. La diferencia estriba en que en el lugar 
donde aparecían los elementos a insertar en el 
escenario, ahora aparecen unos iconos para controlar 
el funcionamiento de la simulación. 

Si se ha terminado de diseñar y configurar la 
topología en el área de diseño, se puede poner en 
funcionamiento la simulación. Esto se hace mediante 
un clic en el primer icono, que simula un engranaje. 
Cuando la simulación está en funcionamiento, una 
barra de progreso indica en todo momento el 
porcentaje de la simulación en curso. También existe 
un contador que muestra el número de nanosegundos 
consumidos en la simulación. Por otro lado, también 
es posible ralentizar la simulación, lo cual es muy útil 
para observar con detenimiento los sucesos que van 
ocurriendo, sin necesidad de detener y reanudar 
periódicamente la simulación. De esta tarea se 
encarga el deslizador que se encuentra en la barra de 
herramientas (Fig. 5).  

Toda la simulación visual que se puede observar en el 
área de simulación en tiempo real no es sino la 
representación gráfica de los valores internos 
generados por los elementos que componen el 
escenario. En la mayoría de las ocasiones, la 
simulación visual, junto con las estadísticas 
generadas por los nodos que estén configurados para 
ello, es suficiente para comprender los diferentes 
eventos ocurridos en la simulación. Sin embargo, hay 
ocasiones en que es necesario tener la posibilidad de 
acceder a una interpretación numérica de alguna 
situación compleja. 

 

 

 

 

 

 

 

 

 

  

 

 

 

Para ello, es posible generar un fichero de traza 
donde se almacenen, en formato de texto plano, todos 
los eventos que han tenido lugar durante la 
simulación: qué componente se ha visto afectado, en 
qué instante, consecuencias, etc. De esta forma se 
proporciona un método funcional para la revisión a 
posteriori de la simulación. Si se desea generar este 
fichero de traza, se debe hacer clic con el botón 
principal del ratón sobre el recuadro de selección 
llamado “Crear fichero de traza”, de la barra de 
herramientas. 

Durante la simulación, los diferentes elementos del 
escenario podrán ir modificando su aspecto visual a 
medida que se avanza en el tiempo. Por ejemplo, los 
nodos LER y LSR modificarán su color en función 
del nivel de congestión que sufran. 

El cambio de una apariencia a otra se realiza de 
forma automática, a medida que los paquetes se van 
acumulando en el búfer del nodo. Los paquetes 
permitirán conocer qué tipos de flujo (clasificados 
según su prioridad) se dan en el escenario. También 
informan sobre la cantidad y tipos de tráficos que se 
mueven por la red, cuándo y cómo se produce la 
señalización, caminos por los que circulan, velocidad 
a la que se mueven, etc.  

Por otro lado, además de circular por la red que se 
esté simulando, los paquetes podrán ser descartados 
en nodos que sufran un elevado nivel de congestión. 
En ese caso los paquetes aparecerán, visualmente, 
cayendo de dicho nodo (Fig 6). 

Los diferentes aspectos comentados sobre la 
representación de paquetes pertenecientes a 
diferentes tipos de tráfico, así como del flujo de los 
mismos, se puede consultar durante la simulación, 
gracias a la leyenda que se muestra (opcionalmente) 
en la esquina inferior derecha del entorno (Fig 7). 

 

 

 

 

 

 

 

Figura 6: Descarte de paquetes pertenecientes a 
diferentes tipos de tráfico 

 

Figura 5: Detalle de la barra de herramientas  
del Área de Simulación 

Figura 4: Área de Simulación, en ejecución de un 
escenario de ejemplo 
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Hasta ahora, se han analizado algunas de las señales 
visuales que se deben interpretar durante la 
simulación para comprender los sucesos que tengan 
lugar. Sin embargo, la simulación es un entorno 
interactivo, podrán llevarse a cabo numerosas 
acciones durante el funcionamiento de la misma. Por 
ejemplo, además de mostrarse el nivel de congestión 
de un nodo particular, puede provocarse una 
congestión haciendo clic con el botón principal del 
ratón.  

A partir de ese momento, el nodo experimentará una 
elevada saturación de paquetes (Fig 8). Lo habitual es 
que en un corto periodo de tiempo el nodo comenzará 
a descartar paquetes si sigue recibiendo tráfico 
entrante. Esta función es muy práctica para provocar 
pérdidas y recuperaciones de paquetes sin tener que 
esperar la congestión del nodo. 

En condiciones reales, un enlace está sujeto a la 
posibilidad de averías. Obras, descargas eléctricas, 
fallos humanos, etc., pueden hacer que un enlace falle 
y el tráfico se pierda. Sin embargo, el exceso de 
tráfico no provoca el fallo del enlace. OpenSimMPLS 
permite simular este hecho, admite que un enlace 
pueda caer en un momento dado, pero al igual que en 
la realidad, tampoco es algo que ocurra como 
evolución de la simulación sino que se ha de 
provocar manualmente. Podremos simular la caída de 
un enlace durante una simulación mediante un clic de 
ratón sobre el mismo (Fig. 9). El enlace cambiará su 
apariencia, mostrándose como una línea roja 
discontinua y provocando que todos los paquetes 
circulantes sean descartados. De esta forma podrán 
simularse situaciones en que el dominio deba 
recuperarse de fallos de enlace. 

 

 

 

 

 

 

 

 

 

 

 

 

3.3 Área de Análisis de resultados  

Puede pasarse a trabajar al Área de Análisis cuando 
se han configurado en la topología algunos elementos 
para que generen estadísticas y se desee observar las 
gráficas que generan (o que ya han sido generadas, si 
la simulación ha concluido). Este área se divide en 
dos partes: una barra de herramientas para el análisis 
y una zona mayor donde se mostrarán las estadísticas 
solicitadas para los componentes particulares (Fig 
10). Si la simulación está en curso, las gráficas 
tendrán un comportamiento dinámico, variando según 
va evolucionando la simulación. Si ya ha finalizado, 
las gráficas mostrarán los resultados definitivos. 

Por otro lado, las gráficas generadas por 
OpenSimMPLS para cada elemento no son imágenes 
estáticas, sino que actúan como objetos interactivos. 
Se puede obtener un menú emergente con opciones 
sobre cada una de las gráficas, simplemente haciendo 
clic sobre ellas con el botón secundario del ratón 
(Fig. 10). De esta forma se tendrá acceso a diversas 
funciones, como almacenar la imagen en disco, hacer 
zoom o imprimir una gráfica de interés, entre otras. 

4 Detalles de implementación   

Una de las ventajas de OpenSimMPLS es su 
portabilidad, ya que funciona de forma independiente 
a la arquitectura o sistema operativo del ordenador en 
el que se ejecute.  Para ello se ha empleado el 
lenguaje Java. Éste también ha permitido la 
implementación del simulador como una aplicación 
multiproceso, mediante la programación de hilos.  

 

 

 

 

 

 

 

 

 

Figura 8: Congestión/descongestión 
artificial de nodos 

Figura 10: Área de Análisis, con detalle de menú 
emergente sobre una gráfica 

 
Figura 7: Leyenda informativa sobre tipos de 

paquetes, flujos y LSP 

Figura 9: Rotura manual de enlace 
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Asimismo, Java es un lenguaje orientado a objetos; la 
clase principal del sistema, denominada 
openSimMPLS, inicia la ejecución del simulador. El 
método main(), que se encuentra en esta clase, crea 
un objeto de tipo TDispensadorDeImagenes que será 
el encargado de cargar todas las imágenes necesarias 
en la aplicación y que posteriormente será pasado 
como parámetro en el constructor de cualquier 
elemento referente a la interfaz. Posteriormente se 
crea un objeto de tipo JSimulador que es la interfaz 
principal de la aplicación. A partir de este momento 
la ejecución del simulador dejará de ser secuencial y 
en su lugar atenderá a los eventos generados por el 
usuario en la interfaz: órdenes de ratón, selección de 
opciones de menú, etc. 

Durante la simulación, un componente reloj enviará 
avisos a los elementos de la topología (enlaces y 
nodos) en forma de eventos de temporización o tics 
(Fig. 11). El reloj es un elemento que se configura 
con dos valores: por un lado, la duración total de la 
simulación completa (número de tics); por otro lado, 
la duración de cada tic. El reloj, que se ejecuta en un 
hilo propio, avanzará desde cero hasta el número 
máximo de tics definido para la simulación completa. 

Cada tic será enviado a todos los elementos de la 
topología, de manera que al llegar al máximo de 
duración de la simulación, el hilo se detendrá y se 
finalizará la simulación. 

Cuando los diferentes elementos de la topología 
reciben un tic, también reciben la duración en 
nanosegundos del mismo. En este momento, cada 
componente activa su propio hilo de ejecución, 
generándose por tanto concurrencia. Cada hilo 
realizará su función correspondiente, en función del 
tipo de dispositivo; por ejemplo, conmutar, 
transportar paquetes, recibir tráfico, etc. El hilo de 
ejecución de cada elemento se detendrá cuando la 
duración del tic recibido se agote.  

 

 

 

 

 

 

 

 

 

 

Cuando todos los elementos han agotado su tic, el 
reloj lo detecta y genera el siguiente tic y la operación 
se vuelve a repetir. La clase que implementa el reloj 
del sistema se denomina Treloj e incorpora una lista 
interna de todos los elementos a los que debe enviar 
los eventos de temporización. 

Durante el tiempo que el hilo específico de cada 
elemento está en funcionamiento, se dan multitud de 
sucesos que deben ser recogidos. Una vez 
representados, darán lugar a la visualización en 
pantalla de cada suceso. Este proceso de adquisición 
lo realiza el recolector global del escenario. Todos 
los elementos de la topología le notificarán la labor 
que están llevando a cabo durante su tiempo de 
funcionamiento. Mediante la reiteración de este 
proceso se consigue una simulación muy fluida, 
aunque la generación de tics sea un proceso 
discontinuo. Por tanto, los diferentes elementos de 
una topología (TNodoEmisor, TNodoReceptor, 
TNodoLER, TNodoLSR, TNodoLERA, TNodoLSRA, 
TenlaceInterno, TenlaceExterno), encapsularán 
métodos para llevar a cabo estas tareas. 

La clase que implementa el recolector de eventos de 
simulación se denomina TrecolectorSimulacion. 
Implementa el método capturarEventoSimulacion(), 
que permite que los elementos de la topología puedan 
enviarle los eventos de simulación que van generando 
durante los tiempos en que sus hilos están en 
ejecución. Sin embargo, el recolector no muestra los 
sucesos, sólo los recoge. Para la visualización se han 
de utilizar los servicios de un componente gráfico que 
vaya representando en pantalla los diferentes eventos, 
el cual recibe el nombre de Panel de Simulación. De 
esta forma se consigue aislar las tareas de generación 
y recopilación de sucesos de las de representación 
visual de los mismos. 

La pantalla de simulación está implementada en la 
clase JPanelSimulación, que realiza todas las 
operaciones de refresco de pantalla, simulación 
visual, etc.; es decir, interpreta todos los eventos que 
le llegan al recolector y los muestra en pantalla de 
una forma accesible para el usuario. Encapsula 
ponerEvento(), que es el método usado por el 
recolector para enviarle los eventos que ha adquirido. 

4.1 Topología del escenario 

La topología es un objeto que almacena todos los 
elementos del escenario y que se encarga de conectar 
o interconectar enlaces con nodos y de establecer las 
asociaciones entre los elementos y el reloj o entre los 
elementos y el recolector de eventos. Se encuentra 
implementada en la clase Ttopologia. Para llevar a 
cabo estas tareas, cada elemento debe utilizar un 
identificador que le será asignado por un generador 
de identificadores que posee la topología. 

El aspecto primordial de la topología son los 
importantes métodos que implementa. Cabe destacar 

Tics 

Simulación 

Panel de 
simulación 

Enlaces y 
nodos 

RELOJ 

RECOLECTOR 

Figura 11:  Esquema general de funcionamiento 
de la simulación de un escenario 
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tres de ellos, los cuales implementan los algoritmos 
de encaminamiento: 

- obtenerIPSalto(), recibe como parámetros la 
dirección IP origen de un paquete y la dirección IP 
destino a donde se desea enviar y devuelve la IP del 
siguiente nodo de la ruta, por el que hay que seguir. 

- obtenerIPSaltoRABAN(), este método realiza la 
misma labor que el anterior, pero calcula la 
dirección IP según el algoritmo RABAN (Routing 
Algorithm for Balanced Active Networks)[7]. 

- obtenerIPSaltoRABAN(), también realiza la misma 
labor, pero en este caso admite otro parámetro que 
es la dirección IP de un nodo adyacente al origen 
por el que no se desea pasar. A efectos prácticos, 
este método devuelve el segundo mejor salto 
posible para llegar del origen al destino. 

4.2 El escenario de simulación 

El escenario es una clase que contiene todo lo 
referente a un entorno completo de simulación. Reloj, 
recolector, topología, generadores de identificadores 
y de IP, nodos, enlaces, etc., se encuentran en un 
objeto de tipo Tescenario, de forma que es un solo 
objeto el que almacena todos los elementos de cada 
escenario. Algunos de sus atributos más importantes 
son: 

- Una topología, de tipo Ttopologia, donde se 
almacenan todos los elementos y donde se realizan 
todas las conexiones entre ellos, como ya se ha 
comentado en el apartado 4.1.  

- Un objeto de simulación, de tipo TSimulacion, que 
es donde se encuentra el recolector de eventos de 
simulación. 

El método más importante del escenario es 
generarSimulacion(), que pone en funcionamiento el 
reloj de la topología y de este modo la simulación 
comienza a funcionar. En realidad, Tescenario 
incluye todos los ingredientes necesarios para 
funcionar aunque no exista interfaz de usuario. 

5 Conclusiones  

El presente trabajo propone el empleo de 
OpenSimMPLS como herramienta de innovación 
docente en asignaturas de redes y comunicaciones, 
justificado por el creciente interés que está 
despertando la tecnología MPLS. Asimismo, se ha 
demostrado que el simulador es una herramienta apta 
para la validación de resultados en proyectos  de 
investigación relacionados con MPLS. Por tanto, con 
filosofía multiplataforma y licencia de software libre, 
se pretende potenciar su evolución, al recibir e 
incorporar todas las sugerencias que de su uso se 
deriven de una forma cooperativa. 
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Abstract. PAFET4 is a research initiative, fostered by AETIC, COIT and the Ministry of Industry, that 
tries to foresee the professional competences required by future Information Technologies staff. The 
domain of research of PAFET4 has been focused on the technical innovations that will reach the 
market in medium-term, restricted to the area of telematic services and management of digital 
contents. The prospecting of the services that may be successful in the future depends of technical 
areas of development, and also of the identification of the general business and market conditions that 
allow it. The work presented here is underway, which leads to preliminary conclusions; also the 
methodology of the research is somehow different to the traditional research practices in telematic 
engineering. Anyway, the authors think that an explanation of the work it is being performed may 
contribute to understand the business and market conditions driving telematic engineering research. 

1 Introducción 

El proyecto PAFET4 es una iniciativa de 
investigación industrial promovida por la Asociación 
Española de empresas de Tecnologías de la 
Información y las Comunicaciones (AETIC), el 
Colegio Oficial de Ingenieros de Telecomunicación 
(COIT) y el Ministerio de Industria, y llevada a cabo 
por personal del Departamento de Ingeniería de 
Sistemas Telemáticos de la ETSIT de la Universidad 
Politécnica de Madrid. 

El estudio, cuyos resultados preliminares se 
presentan, es el cuarto de una serie de proyectos con 
el nombre PAFET (Propuesta de Acciones para la 
Formación de Profesionales de Electrónica, 
Informática y Telecomunicaciones). El primero de 
ellos trataba de determinar las necesidades de 
profesionales TIC en un escenario económico y 
tecnológico óptimo (antes de la “burbuja .com”); el 
segundo estudio se dirigió a la búsqueda de nuevos 
nichos de empleo relacionados con las TIC, y el 
tercero identificó un sector “transformador de la 
tecnología”, intermedio del sector tradicional TIC 
compuesto por operadores y fabricantes, y los 
usuarios finales (particulares o corporativos). En 
todos los casos han sido investigaciones que tienen 
que ver con la prospección tecnológica, las 
implicaciones de mercado y su repercusión en las 
necesidades de profesionales del ámbito de las TIC y, 
por lo tanto, en su formación. 

La elección del dominio de trabajo de PAFET4 –los 
servicios telemáticos y el ámbito de los contenidos 
digitales- viene a reflejar una situación característica 
del entorno tecnológico de las TIC, que refuerza el 
papel de la ingeniería telemática en el marco general 

de las TIC. En este caso, el foco de interés consiste 
en estudiar qué innovaciones TIC, en cuanto a 
servicios y contenidos digitales, alcanzarán el 
mercado a medio plazo, cuáles de ellas sobrevivirán 
en ese entorno, y cual será su impacto en la 
formación de profesionales TIC (el estudio no se 
dirige de forma única a la formación universitaria). 

El tipo de investigación a la que hay que hacer frente 
en un estudio como este es multidisciplinar: en 
primer lugar es necesario conocer los mecanismos 
que gobiernan la innovación tecnológica y cuáles son 
las tendencias o iniciativas más importantes en este 
sector. También es necesario conocer la lógica del 
mercado en el cual se mueven las empresas, 
organismos públicos, entidades y personas. Aunque 
este es un entorno de trabajo tradicionalmente 
transparente para el ámbito científico-técnico, el 
mundo corporativo –incluidos los departamentos 
técnicos- se ve influenciado cada vez más por los 
métodos y elementos del mercado. Por último, es 
preciso conocer el sistema de formación disponible 
en la actualidad, para poder ajustar el grado de 
cambio en cuanto a contenidos que deben sufrir los 
planes de estudios de los futuros profesionales TIC. 

Lejos del ánimo de los autores el saberse capaces de 
conocer en detalle esos tres ámbitos de conocimiento 
de las TIC (el sistema de innovación y las 
innovaciones potenciales, el mercado, el sistema de 
formación), por lo que, en el desarrollo del estudio, se 
ha recurrido a técnicas de investigación comunes en 
otros ámbitos de la industria (y más cercanas a las 
ciencias sociales): identificación de preceptores, 
realización de entrevistas, recopilación bibliográfica, 
revisiones de cartografías tecnológicas, validación 
por expertos, etc. Para el lector técnico es preciso 
indicar que se está tratando de predecir el futuro, 
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labor en la que normalmente no se aplica plenamente 
el método científico-experimental y se encuadra 
dentro de las técnicas de toma de decisiones. 

El presente documento ofrece un resumen preliminar 
de las conclusiones del estudio, puesto que éste se 
encuentra todavía en fase de realización. El 
documento presenta en la sección 2 una visión de los 
resultados generales obtenidos en los estudios previos 
PAFET, la metodología, presupuestos y objetivos 
perseguidos en PAFET4 en la sección 3, algunas 
conclusiones preliminares en cuanto a la estructura de 
los mercados TIC en la sección 4, y reseña algunas 
innovaciones tecnológicas de potencial en el futuro 
en la sección 5. El documento acaba con algunas 
conclusiones generales acerca de la política 
científica, industrial y académica aplicables al ámbito 
de los servicios y contenidos digitales. 

2 El punto de partida: PAFET 1, 2, 
3.  
2.1 PAFET 1 
El primero de los estudios “Propuesta de Acciones 
para la Formación de Profesionales de Electrónica, 
Informática y Telecomunicaciones” [1] se dirigía a 
las empresas del sector de las telecomunicaciones. 
Este primer estudio, como ya se ha comentado, se 
dedicó a analizar el déficit de profesionales TIC 
cualificados y la necesidad de evolución de 
conocimientos técnicos. El estudio se produjo antes 
del desplome del mercado (burbuja de las .com); ya 
en ese momento se identificaron lagunas evidentes en 
la formación de los profesionales TIC. Estos 
elementos vinieron a reforzar las ideas propuestas por 
otras iniciativas de ámbito europeo como Career-
Space. 

Entre los resultados de detalle más relevantes se 
puede mencionar la identificación de un área de 
conocimiento mixta entre la telecomunicación clásica 
y la informática. De hecho, la integración de 
departamentos de investigación y docencia 
universitarios del ámbito de la ingeniería eléctrica 
con la informática es una recomendación expresada 
por los expertos académicos de Career-Space. 
Seguramente este resultado no sorprenderá a los 
investigadores y docentes del área de la ingeniería 
telemática; lo que sí sorprendió a los autores del 
estudio es encontrar esa recomendación emitida en el 
ámbito europeo. 

Otro elemento de singular interés que se observó en 
ese momento, es que las empresas del sector ya 
estaban iniciando un proceso de reducción de 
personal en las áreas de desarrollo, mantenimiento y 
producción; el crecimiento de empleo para los 
profesionales TIC se podría producir en las funciones 
de la empresa relacionadas con la comercialización. 
Este cambio en la orientación profesional exige 
titulados con competencias personales (aparte de las 
técnicas). 

2.2 PAFET 2 
El proyecto PAFET 2 se denominó “Evolución de los 
perfiles Profesionales TIC en la Sociedad del 
Conocimiento” [2], y trató de profundizar en las 
posibilidades de evolución de los perfiles 
profesionales TIC, en España y su dimensión 
internacional. En esos momentos se comenzaba la 
discusión sobre la modificación curricular en las 
Universidades (proceso de Bolonia – Espacio 
Europeo de enseñanza superior), y se exploraba la 
implicación empresarial (Career-Space) [3][4] en la 
enseñanza superior. 

El estudio se limitaba a proponer y evaluar varios 
esquemas de implantación del Espacio Europeo de 
enseñanza superior (lógicamente aplicables a los 
estudios superiores de telecomunicación e 
informática) que siguen siendo objeto de análisis y 
discusión en los ámbitos de política académica. En 
cuanto a las conclusiones del estudio ya se hacía 
evidente la necesidad de renovar el modo de trabajo 
de las escuelas y facultades universitarias y adaptar 
los contenidos docentes para, entre otras mejoras, dar 
cabida a la formación en competencias personales y 
empresariales. 

2.3 PAFET 3 

En el estudio PAFET 3 “Perfiles Emergentes de 
Profesionales TIC en Sectores Usuarios” [5] se daba 
por conocida la situación de reducción del volumen 
de empleo de las empresas tradicionales dentro del 
sector de las TIC, y se trataba de descubrir nuevos 
yacimientos de empleo. 

Estos yacimientos de empleo se comenzaban a 
vislumbrar como asociados al ámbito corporativo 
(con la identificación del profesional de 
infraestructuras TIC, y del planificador TIC asociado 
a la dirección de la empresa). También se identificó 
como un dominio de actividad económica creciente el 
dominio del ocio y doméstico, además de los 
dominios cercanos al ámbito de la sanidad, tanto en 
sus vertientes de sector público como privado. 
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Fig. 1: el subsector transformador de las TIC. 

En dicho estudio también se identificó la situación 
emergente de un nuevo sub-sector transformador de 
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la tecnología, formado por pequeñas empresas o 
departamentos de las empresas tradicionales en el 
sector, y cuyo objetivo fundamental era el de 
transformar la tecnología que las grandes empresas 
innovadoras eran capaces de poner en el mercado “en 
bruto”, y adaptarlas a nichos de uso o dominio 
específicos. Los agentes del sector transformador 
establecen un puente entre los proveedores “duros” 
de la tecnología y los usuarios, trabajan con márgenes 
de tiempo pequeños, necesitan de innovación, y 
conocen bien el dominio de la aplicación de la 
tecnología. 

Este sector transformador de la tecnología forma el 
embrión de lo que posteriormente en el estudio 
PAFET4 hemos identificado como “cadenas de 
valor” de los servicios. 

También es pertinente indicar que cada uno de estos 
estudios, con objetivos diferentes, concluía con la 
identificación de los perfiles profesionales 
emergentes asociados a los hallazgos 
correspondientes. La metodología de cada trabajo ha 
ido adaptándose a las necesidades del estudio y a los 
elementos de conocimiento disponibles, pero hay que 
indicar que en todos ellos, los elementos 
metodológicos han tenido por objetivo extraer 
información oculta o difusa y por lo tanto no 
abordable desde el punto de vista científico 
tradicional (bien por medio de entrevistas, bien 
mediante encuestas, paneles, etc). 

CCoonntteexxttoo  
ddee  mmeerrccaaddoo  

IInnnnoovvaacciioonneess
tteeccnnoollóóggiiccaass  

SSeerrvviicciiooss  vviiaabblleess  

PPeerrffiilleess  pprrooffeessiioonnaalleess  
 

Fig. 2: esquema metodológico de PAFET4. 

2.4 Objetivos de PAFET 4 
El estudio PAFET4 “Soporte a la implantación de los 
servicios y contenidos digitales”, que estamos 
llevando a cabo y cuyos resultados preliminares 
estamos presentando tiene los siguientes objetivos: 

• Identificación de nuevos servicios 
telemáticos (incluyendo los relacionados con 
la gestión de los contenidos digitales) a 
medio plazo. 

• Valoración con respecto a su capacidad de 
despliegue y utilización 

• Identificación de las competencias 
necesarias en los profesionales TIC 

Estos objetivos toman como punto de partida que los 
servicios telemáticos y los contenidos digitales 
seguirán creciendo en importancia económica, y que 

existen innovaciones tecnológicas relativas a ellos 
que pueden llegar al mercado. 

3 Elementos metodológicos  
3.1 Metodología del trabajo 
Los elementos metodológicos básicos pueden 
observarse en la Fig. 2. Respecto a las actividades de 
soporte del estudio, se mencionan aquí únicamente 
para mostrar que son actividades de investigación 
industrial utilizadas, bien conocidas y aceptadas en 
otros ámbitos de la ingeniería. Estas son: 

1. Estudio documental del dominio. 

2. Diseño y realización de entrevistas a 
expertos del dominio. 

3. Elaboración de los resultados preliminares. 

4. Panel de expertos: evaluación y contraste de 
los resultados preliminares. 

5. Elaboración de conclusiones. 

En cualquier caso, es preciso disipar una sombra de 
duda sobre la posibilidad de otras aproximaciones al 
problema, utilizadas en otros estudios por este mismo 
equipo de trabajo: la aproximación más objetiva de 
recogida de datos (numéricos) de campo, análisis 
estadístico de los mismos, elaboración y propuesta de 
hipótesis y su validación resulta muy adecuada para 
el estudio de fenómenos existentes, pero imposible 
cuando se trata de hacer una predicción acerca de las 
innovaciones tecnológicas, al menos por dos motivos: 

• Se está tratando de analizar hechos en el 
futuro y no es posible demostrar que la 
extrapolación de los valores en el pasado 
pueda dar lugar a resultados válidos para el 
futuro. 

• No existe una fuente fiable y coordinada de 
datos con la granularidad suficiente para 
nuestro estudio. 

3.2 La innovación 

Uno de los puntos de partida del estudio es la 
consideración de la innovación como elemento 
fundamental para comprender las TIC en la 
actualidad. Aquí, la innovación tecnológica se 
entiende como los cambios con base en la tecnología, 
ya sea en un uso nuevo de la existente o en el uso de 
una nueva tecnología. La innovación tecnológica se 
impone como una realidad cada vez más amplia (que 
incluye elementos tradicionales de investigación, 
desarrollo, innovación técnica, innovación de 
procedimientos), y se implanta con velocidad 
creciente. 

Esta innovación se produce no solamente en el 
sentido convencional del término como resultado de 
una investigación científica planificada; en realidad 
cada vez más se produce como una innovación de 
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mercado planificada con criterios mercantiles, e 
incluso innovaciones espontáneas fuera de los 
circuitos científicos o industriales convencionales. 

3.2 El mercado  

El mercado es la estructura básica que engloba a los 
diferentes agentes en la explotación, gestión, 
comercialización y uso de las TIC –en nuestro caso, 
de los servicios y contenidos digitales-. Es la 
existencia de estos mercados la que, en último 
extremo, justifica el desarrollo de una infraestructura 
de formación. También es la evolución de estos 
mercados, tanto en lo microeconómico como en las 
magnitudes macroeconómicas, la que va a permitir 
fomentar o reducir la existencia de innovaciones. 

3.3 La confluencia de mercado e 
innovación 

Nuestro estudio considera que, dadas unas 
innovaciones tecnológicas potenciales en el ámbito 
de los servicios y contenidos digitales, sólo cuando se 
puedan explotar con éxito, se traducirán en creación 
de empleo, y pueden requerir de nuevos perfiles 
profesionales o modificaciones a los existentes. 

Esta confluencia de las innovaciones y de las 
condiciones del mercado se puede analizar en primer 
término mediante un modelo conceptual, ya existente 
en otros ámbitos de la industria, denominado “cadena 
de valor”. 

4 Ecosistema de valor de los 
servicios TIC 

En esta sección se describe el modelo conceptual de 
cadena de valor de los servicios TIC, para 
posteriormente observar cómo existen varias fuerzas 
y fenómenos que nos llevan a trascender el modelo 
básico de cadena de valor hasta convertirlo en un 
modelo más rico y complejo que se viene 
denominando de forma genérica “ecosistema de valor 
de los servicios TIC”· 

4.1 Los servicios TIC  

En primer lugar es preciso definir el concepto de 
servicio TIC. Existen varias definiciones técnicas y 
también del ámbito de la economía y los negocios. 
De entre las técnicas, podríamos definir servicio 
como “función de un sistema”, aunque en el ámbito 
en el que estamos haciendo el trabajo tal definición es 
incompleta sin la presencia de la red, así que la 
definición completa es: “función de un sistema a la 
cual se puede acceder de forma remota”, o dicho de 
otro modo, el lugar del uso es diferente del lugar de la 
realización. En términos aún más técnicos, se puede 
hablar de la “implementación del servicio” como el 
lugar o elemento físico en el cual se ejecuta el 
servicio, “interfaz del servicio” como los medios y 
mecanismos que permiten al usuario, utilizando el 
protocolo de uso del servicio, acceder al servicio, 

“usuario” como aquel que usa el servicio a través de 
la interfaz anterior, y evidentemente, “red” como 
elemento físico-lógico que permite la interconexión 
entre los elementos indicados. 

usuario
Implementación
Del servicio

RED

Interfaz servicio 
l

 

Fig.3: elementos de los servicios. 

En cuanto a las definiciones desde el punto 
económico o de negocio, indicar que el término 
servicio aparece en las transacciones económicas 
como contrapuesto a “bien” y en una primera 
aproximación, necesariamente superficial, nos 
permitiría hablar de “elemento sobre el que se tiene la 
capacidad de uso o usufructo, pero no se tiene la 
propiedad”. También es de especial importancia 
indicar que cuando se habla de servicio se habla de 
“contrato por prestación de servicio”, y no de 
compra. 

Así pues, y tratando de conjugar todos los elementos 
indicados hasta el momento, circunscribimos nuestro 
estudio a los servicios, definidos como aquellas 
funciones accedidas a través de una red, en las que 
los usuarios tienen el derecho de uso, pero la 
propiedad la mantiene el prestador del servicio (o 
servidor). La calidad de “remoto” de los servicios, o 
de accesible desde diferentes sitios y situaciones,  
implica la existencia de varias funciones (que se 
traducen a diferentes agentes), cada uno de los cuales 
cumple una o varias funciones en esta cadena de 
interrelaciones. 

En la medida en la que el esquema conceptual 
descrito permite el acceso a los contenidos digitales 
(datos en diferentes formatos) al igual que a los 
servicios, nos encontramos en una situación en la 
cual tanto servicios como contenidos se pueden 
manejar de forma homogénea. En nuestro estudio 
estamos encontrando que las funciones generales del 
sistema para el acceso a los servicios son 
prácticamente las mismas que para el acceso a los 
contenidos digitales, y que las tecnologías y el 
entorno de mercado para unos y otros es cada vez 
más parecido (fenómeno para el que se suele utilizar 
el término “convergencia”). En el resto del 
documento nos referiremos a los servicios incluyendo 
el acceso a los contenidos digitales. 
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Fig. 4: cadena de valor de los servicios. 

4.2 La cadena de valor de los servicios 

De forma prácticamente directa de las definiciones 
anteriores llegamos a la conclusión de que son 
necesarias varias funciones para poder llevar a cabo 
un servicio. Un modelo conceptual tradicionalmente 
aceptado para reflejar estas situaciones es el 
denominado “cadena de valor”. La cadena de valor es 
un modelo que viene del mundo industrial –
particularmente de la fabricación-, y refleja el hecho 
de que diferentes agentes deben de interactuar, 
aportando valor, hasta alcanzar al usuario o 
consumidor. Una característica consustancial al 
concepto de cadena es la concatenación “lineal” de 
los agentes que van añadiendo valor hasta que se 
alcanza al usuario final. 

En el caso de los servicios, y por la propia definición 
de éstos, encontramos inevitable la existencia de 
acuerdos o cadenas de agentes (empresas, por 
ejemplo), aportando valor o cumpliendo las 
diferentes funciones necesarias hasta alcanzar al 
usuario o consumidor. La Fig. 4 muestra un modelo 
abstracto de cadena de valor, compuesta por agentes, 
también abstractos, fruto de la síntesis resultante 
como producto del estudio y análisis de varias de 
estas cadenas de valor relacionadas con los servicios 
TIC: 

1. Generador/ Proveedor de activos. Tanto para 
los servicios telemáticos como para los 
contenidos digitales, es preciso crear éstos. 
Con la palabra activos englobamos a ambos. 
El generador o proveedor se encarga de las 
fases previas a la explotación de los activos. 
Ejemplos de dichos proveedores pueden ser 
productores de software de servicios, 
agencias de noticias, casas discográficas, 
etc. En general, son todos aquellos agentes 
cuyo objetivo es el de crear y empaquetar 
activos digitales. 

2. Agregador de activos. En general los activos 
digitales no son únicos; es más, su 
explotación comercial exige componer 
activos digitales diferentes (canales de 
televisión en canal de distribución). 

3. Fabricantes de dispositivos y equipamiento. 
La provisión de los elementos físicos para la 
cadena de valor de los servicios es otra de 
las grandes funciones -que puede afectar de 
manera transversal a dicha cadena-. 
Piénsese, por ejemplo, en los servicios de 
telefonía móvil en los que existen 
fabricantes de dispositivos terminales con 

grandes nichos de mercado y visibilidad 
como marcas, pero también proveen del 
equipamiento de red necesario para 
desplegar y gestionar ésta. 

4. Proveedor de servicios de comunicación. El 
proveedor de servicios de comunicación es 
el tradicional operador de red, sea esa fija, 
móvil, de datos… o de transporte. De forma 
histórica encontramos que estos proveedores 
tienen un activo esencial desplegado o por 
desplegar, pero que exige una 
inmovilización de activos económicos y con 
plazos de amortización largos. 

5. Distribuidor-canal de comercialización. Es 
un rol difícil de identificar separadamente 
para los servicios y contenidos, pero en 
esencia, se trata de aquel que hace la oferta 
comercial y por lo tanto tiene capacidad de 
cobro (cuando se habla de la factura única o 
de la cuádruple oferta de telecomunicación 
se está identificando este rol de forma 
precisa). 

6. Usuario final. ¿ Debería de aparecer este 
agente en la cadena de valor? ¿ es posible 
identificar un único agente con este 
nombre?. No tenemos una decisión 
concluyente a este respecto, pero en 
cualquier caso, tanto en el ámbito del 
negocio como en el tecnológico, comienza a 
ser evidente el papel activo que juegan los 
usuarios en la penetración de los servicios, 
por contraposición a modos de análisis 
tradicionales que consideran al usuario final 
único fuera del sistema de análisis, como 
condición de contorno. 

En nuestro análisis hemos encontrado: 

1. Que sólo se pueden ofrecer servicios 
telemáticos cuando aparecen una gran parte 
de los agentes mencionados, 

2. Que para poder ofrecer servicios de forma 
coherente y eficaz, además de estable, es 
necesario que exista una condición mínima 
de comunicación o relación entre agentes 
que se denomina “interoperabilidad”, 

3. Que los servicios sólo van a tener éxito 
cuando se produce un equilibrio entre los 
diferentes agentes para la provisión de esos 
servicios, siendo el papel del usuario final en 
este equilibrio, determinante e influenciado 
por factores derivados del contexto social, 
económico y cultural. 

4. Que el equilibrio será estable cuando los 
modelos de negocio internos de cada uno de 
los agentes sean estables. 
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4.3 El ecosistema de valor 

También hemos encontrado, en nuestras entrevistas, 
paneles y análisis, que el concepto de cadena de valor 
se encuentra en revisión, está desbordado, porque no 
es capaz de representar las complejas relaciones que 
se dan entre los agentes. Entre las mayores 
limitaciones que presenta se pueden citar: que es un 
modelo estático, lineal y que no ofrece movimientos 
o caminos de realimentación, por lo que cualquier 
desequilibrio “local” en uno o más agentes tiende a 
propagarse por la cadena, por lo que el equilibrio de 
esta, con frecuencia, no puede ser estable. 

Reconocemos el interés del modelo cadena de valor, 
para proponer un modelo que lo trasciende y mejora, 
aunque a costa de introducir una complejidad de 
modelado que, acercándolo a la realidad, puede 
hacerlo inmanejable. 

Analicemos por un momento los tipos de 
inestabilidades o movimientos que pueden aparecer 
en una cadena de valor: 

• Movimientos horizontales: un agente en una 
cadena de valor puede tratar de extenderse 
en la propia cadena de valor, ocupando 
varias funciones o roles. Se trataría de 
aquellas cadenas de valor en las que alguno 
de los roles no tiene competencia o cuyas 
funciones vayan quedando obsoletas 
(fenómeno de “comoditización”) y exige al 
agente la asunción de roles cercanos para 
poder mantenerse en el mercado. Un efecto 
de esta integración horizontal se da también 
en cadenas de valor en los que hay agentes 
muy dominantes (o únicos), como por 
ejemplo en las cadenas de valor de los 
servicios de telefonía. 

• Movimientos verticales. Este tipo de 
integración ocurre cuando un agente que 
cumple una función en una cadena de valor 
puede cumplir la misma u otra similar 
(tendríamos por tanto un movimiento 
“diagonal”) en otra cadena de valor cercana. 
Este es el fenómeno que entendemos ocurre 
con la “convergencia” tecnológica, en la 
que, por ejemplo, un fabricante de 
terminales de servicios móviles también 
puede fabricar terminales para televisión 
digital; o un proveedor de servicios móviles 
puede proveer servicios en cadenas de banda 
ancha. Es necesario reconocer que, hoy en 
día, este tipo de integración vertical, 
facilitado por la difusión de la tecnología y 
los estándares abiertos es una gran fuerza 
que efectivamente puede hacer inservible el 
concepto de cadena de valor para hacer 
emerger el de ecosistema de valor. 

El modelo de “ecosistema de valor” que estamos 
comenzando a explorar podría describirse como un 
modelo del mercado de los servicios telemáticos, en 
el cual se superponen varios tipos de cadenas de valor 
(para dominios diferentes de servicios), varias 
cadenas de valor para cada servicio, varios agentes 
para cada función o rol, relaciones de n a m entre 
agentes y roles, y evoluciones en estas relaciones. Se 
trata de un escenario ciertamente complejo en el cual 
identificamos tres grandes fuerzas motoras (la 
diferenciación en calidad o costes como estrategia de 
negocio, los aspectos sociales –incluyendo 
regulación, legislación, presiones de usuarios-, y la 
innovación tecnológica), representadas en la Fig. 5. 
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Fig. 5: fuerzas diferenciación-regulación-innovación. 

De cara a nuestro estudio, por ahora concluimos que 
para que una innovación tecnológica llegue al 
mercado y necesite de nuevos profesionales TIC es 
preciso que se produzca una evolución del ecosistema 
de valor (creación de una nueva cadena de valor, 
modificación de alguna existente, convergencia entre 
cadenas de valor colindantes, etc.). Las condiciones 
mínimas para la “mutación” en el ecosistema tienen 
que ver con el reajuste del sistema diferenciación-
regulación-innovación tras la aparición de una 
innovación tecnológica. 

5 Innovaciones tecnológicas 
Al tratar de la innovación tecnológica, hay cierta 
tendencia a pensar en nuevas tecnologías, en la 
creación y desarrollo de estas, produciendo cierta 
prevención en el mundo no tecnológico, cuya opinión 
generalizada es la de aprovechar las tecnologías 
disponibles -que no son pocas- enfriando la 
generación y desarrollo de otras nuevas, sobre todo 
por su elevado coste (investigación básica) y la 
insuficiente amortización de las existentes.  

Nosotros, tecnólogos en el terreno de las TIC, cuando 
nos referimos a la innovación tecnológica en el 
contexto de los nuevos servicios, estamos pensando 
en los nuevos usos de las tecnologías disponibles con 
el fin de proveer esos nuevos servicios o mejorar los 
presentes. Evidentemente, la innovación tecnológica, 
vista desde esta perspectiva, surgirá de los nuevos 
usos de las tecnologías maduras e irá a remolque de 
las nuevas tecnologías que se vayan desarrollando. 

No se trata, por tanto, de crear nuevas tecnologías, ni 
tan siquiera de desarrollar más las existentes. El 
asunto está en utilizar las tecnologías maduras y, si es 
adecuado, desarrollarlas en la medida conveniente. 
En cualquier caso, estos desarrollos tecnológicos no 
son objetivo de la innovación tecnológica que aquí 
interesa, aunque no se deben perder de vista las 
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tecnologías emergentes, que llegadas a un mínimo 
nivel de madurez, podrán sostener nuevas 
innovaciones tecnológicas orientadas a la provisión 
de servicios. 

Aunque puede parecer sutil, esta consideración 
determina la aproximación que estamos llevando a 
cabo en nuestro estudio, con respecto a las fuentes de 
la innovación tecnológica: en lugar de proponer 
innovaciones, resulta más interesante (y productivo), 
analizar los diferentes mapas (cartografías) de 
innovación existentes en nuestro entorno. 
Concretamente hemos tomado como punto de partida 
la cartografía tecnológica realizada por el grupo 
ITEA [6], y en cuyo proceso de elaboración hemos 
participado los miembros del grupo de trabajo.  

5.1 Innovaciones tecnológicas habilita-
doras 

Las futuras innovaciones tecnológicas, a las que nos 
venimos refiriendo en este trabajo, previsibles a día 
de hoy pueden contextualizarse en las tendencias 
tecnológicas que se vislumbran como marco de 
desarrollos futuros viables, de las que forman parte 
tanto los servicios como los contenidos. 

Parece haber cierta coincidencia en considerar áreas 
de servicios y contenidos con viabilidad futura las 
siguientes: 

• servicios desarrollados en la esfera Internet 

• servicios provistos por las comunicaciones 
móviles 

• servicios asociados a las plataformas de  
televisión digital interactiva 

• servicios en el ámbito público y corporativo 

• contenidos digitales, su formato y las 
plataformas de distribución 

En estas áreas se pueden identificar las innovaciones 
tecnológicas en servicios y contenidos que harán 
viables a estos últimos. Los nuevos servicios pueden 
ser ordenados y agrupados en dominios, adoptando 
una perspectiva de uso de los mismos. Los dominios 
considerados en este trabajo han sido el doméstico-
personal, el público-corporativo y nómada-móvil, 
coincidiendo con otros estudios de previsión 
tecnológica. 

En el dominio doméstico-personal, dentro del área de 
Internet, se prevén los servicios de voz sobre IP, los 
p2p, los de acceso a la información (noticias, 
anuncios comerciales, anuncios administrativos, …), 
ocio, formación, e-comercio y otros más 
especializados. Los servicios móviles en este dominio 
se centran en los servicios básicos telefónico, SMS y 
servicios de localización. En el ámbito de la 

televisión digital interactiva, los servicios de ocio, 
información y publicitarios destacan sobre otras 
posibilidades. 

El dominio público-corporativo incluye los servicios 
de banda ancha dirigidos a las empresas, los servicios 
web, los e-servicios (x2y), los servicios de 
infraestructuras (provisión de “hosting”, “housing”, 
redes privadas virtuales, etc), consultoría y 
transformación-adaptación de tecnología, e-
administración y e-gobierno, formación y e-learning, 
información corporativa y administrativa, servicios 
de seguridad, acreditación y autentificación, entre 
otros. 

El nomadismo y la movilidad confieren 
características propias a los servicios, tanto desde el 
punto de vista del usuario (ubicuidad del servicio) 
como desde la perspectiva de su provisión. La 
ubicuidad e instantaneidad de la provisión es un 
activo diferencial, que tiene sus limitaciones en la 
calidad y el ancho de banda alcanzables. Ejemplos de 
servicios provistos en este dominio, además de los 
servicios básicos, son los de información (noticias, 
información turística y de transporte, financiera, ..), 
servicios de localización, juegos, ocio (música, 
descarga de tonos de llamada e iconos, ..) 
entretenimiento de adultos, directorios móviles, 
mensajería, emergencias, … 

Asociadas a estos servicios aparecen problemáticas 
específicas, cuyas soluciones son el terreno abonado 
para las innovaciones habilitadoras. Estas no son 
ajenas a los modelos de negocio, el mercado y, en 
general, el contexto que hace un servicio viable. Uno 
de los elementos clave en este es la existencia de las 
capacidades profesionales que hagan posible la 
concepción y el desarrollo de soluciones, 
generalmente innovadoras, que darán ventaja en el 
mercado a los productos o servicios que las 
incorporen. 

Tabla 1: importancia relativa del rol en el dominio 

Rol-dominio Doméstico Público Nómada 
Generador proveedor ** ** * 
Agregador **  * 
Fabricante equipos **  ** 
Proveedor de 
comunicación 

* ** ** 

Distribuidor 
comercializador 

** *  

Usuario ** ** ** 

6 Conclusiones preliminares 

La tabla 1 presenta muy someramente los resultados a 
los que estamos llegando acerca de la importancia de 
cada uno de los roles identificados en los dominios de 
servicios seleccionados (el dominio doméstico, el 
dominio corporativo-público, el dominio nómada). 
La información incluida en la tabla refleja de forma 
aproximada el equilibrio de fuerzas previsto en el 
futuro para cada uno de los dominios. Con una 
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información tan abstracta –y ciertamente discutible 
en sus aspectos metodológicos, puesto que se ha 
obtenido a partir de entrevistas con los expertos 
identificados- es posible realizar algunas 
predicciones: en la introducción de innovaciones 
tecnológicas de servicios en el ámbito doméstico, es 
preciso coordinar varios roles, donde el proveedor de 
comunicación podría tener un peso relativo menor 
que otros roles, lo cual también permite indicar que 
existe una fuerza para que los agentes en este rol 
asuman otros roles (la integración horizontal de la 
que hemos hablado anteriormente). También en el 
ámbito de los servicios domésticos, los aspectos de 
comercialización y gustos del consumidor (usuario) 
van a ser determinantes. 

En el dominio corporativo-público, el generador-
proveedor de servicios y contenidos, junto con el 
proveedor de red, son los agentes con mayor 
capacidad de influencia –dejando aparte el usuario 
final-. En el dominio nómada es en el que van a tener 
mayor influencia los roles de fabricantes y 
operadores de red. 

La tabla 2 presenta también resultados provisionales 
acerca de las innovaciones tecnológicas que según los 
expertos TIC y la revisión documental –incluyendo 
las cartografías tecnológicas- tendrán mayor difusión 
e impacto en cada uno de los dominios de servicios.  

Tabla 2: importancia relativa de la innovación en el dominio. 

Innovación-dominio Doméstico Público Nómada 
Gestión y protección de 
contenidos 

**  * 

Activos FOSS * **  
Usabilidad y accesibilidad **  ** 
Interoperabilidad, 
middleware, servicios web 

* **  

Personalización y 
adaptación al contexto 

** * ** 

Seguridad y gestión de la 
identidad 

* ** * 

Las innovaciones (se trata de áreas de innovación) 
identificadas como más prometedoras son: 

• Gestión y protección de contenidos: todas 
aquellas innovaciones que van orientadas a 
facilitar la creación, adaptación, manejo, 
empaquetamiento, aseguramiento de 
derechos (DRM Digital Rights 
Management) y explotación de contenidos 
digitales, especialmente multimedia,  
incluyendo nuevos formatos.  

• Activos FOSS (Free Open Source 
Software): los métodos, herramientas, 
plataformas y modelos de cooperación del 
mundo del código abierto son áreas de 
innovación que se prevé crezcan en el futuro 
y que afecten a los agentes del mercado. 

• Accesibilidad y usabilidad: innovaciones 
centradas en la percepción de la calidad de 

los servicios y contenidos digitales por parte 
de los usuarios finales. Ante un escenario 
futuro de “sociedad de la información”, el 
éxito del despliegue de los nuevos servicios 
pasa por aumentar su potencial de uso, no 
solamente para usuarios entrenados, sino 
también por personas de edad avanzada y 
discapacitadas. 

• Interoperabilidad, “middleware” y servicios 
web: se trata –al igual que las anteriores- de 
un área de innovación muy activa, y se 
centra en los aspectos de los servicios que 
tienen que ver en último término con la 
visión arquitectónica expresada por el W3C. 

• Personalización y adaptación al contexto: 
estas innovaciones tienen como referente las 
propuestas de “inteligencia ambiental” y 
“sistemas ubicuos” en los que los servicios 
están fuertemente determinados por su 
contexto de uso (contexto físico, geográfico, 
cultural, legal, de usuarios). 

• Seguridad y gestión de la identidad: como 
un área de innovación emergente se han 
identificado todas las técnicas que tienen 
que ver con la construcción del “mundo 
virtual” que incluye información sobre 
identidades personales y corporativas. 

El trabajo al que nos hemos referido en esta 
exposición se encuentra en su fase final; esperamos, 
en los meses hasta su conclusión, avanzar en la 
elaboración y validación de estos resultados 
preliminares, y formular las conclusiones en cuanto al 
impacto que las innovaciones en servicios telemáticos 
y de gestión de contenidos digitales tendrán en el 
empleo y por tanto en la formación de los futuros 
ingenieros. Entretanto, comienzan a aparecer 
publicaciones del ámbito tecnológico con un enfoque 
similar al aquí expresado [7]. 
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Abstract. Telecommunications market is in constant evolution towards new networks that support new 
applications and services. In this context an original and innovative lab where students have to 
configure network equipment from physical to application level is presented. This lab allows 
Telecommunication Engineering students to be close to telecommunication market and to adopt the 
different roles that companies can play (internet service providers, contents providers, different kinds 
of clients…) Students replicate a real network situation to analyze different kind of networks in depth 
in order to solve the problems related to each type of network technology. In addition, this paper 
includes a way of managing a lab composed by several technologies configured in a limited set of 
network equipments to obtain the best performance test bed. 

1 Introducción: Motivación y 
objetivos del laboratorio 

El sector de las telecomunicaciones se enfrenta a 
enormes retos derivados del proceso de convergencia 
entre los sectores de telecomunicaciones, audiovisual 
e Internet. Las necesidades actuales de los usuarios 
requieren nuevas redes, servicios y aplicaciones 
capaces de integrar información multimedia. En este 
contexto el panorama del mercado de las 
telecomunicaciones aparece como un entorno de 
redes diversas, interconectadas entre si, sobre las que 
se ofrecen variados servicios. Es un mercado 
complejo que combina agentes proveedores de red, 
de servicios y de contenidos para acercar unas 
aplicaciones de calidad al usuario final con 
independencia de la red y del medio físico empleado.  

La demanda de servicios de comunicación actual es 
creciente e implica una mejora continua de las 
prestaciones de los sistemas de telecomunicaciones, 
que se han convertido en un reto científico-
tecnológico permanente. En este marco, el laboratorio 
de interconexión de redes ha sido diseñado como un 
entorno versátil y configurable para reproducir las 
variadas combinaciones de tecnologías de red y 
aplicaciones que conviven en el mercado actual. Este 
banco de pruebas de estructura modificable resulta 
idóneo para el desarrollo, testeo y monitorización de 
aplicaciones en las que la red juega un papel decisivo. 
Entre estas aplicaciones destacan aquellas que 
garanticen parámetros de calidad de servicio a 
usuarios conectados a través de diferentes redes o 
aplicaciones distribuidas entre computadores en 
paralelo, físicamente distantes, que suman sus 
capacidades de procesamiento para resolver 
algoritmos complejos. 

El laboratorio, aunque es una herramienta de 
investigación cualificada que resulta muy útil para la 
realización de proyectos fin de carrera, tesis 

doctorales y cursos de postgrado, constituye además 
una herramienta docente de gran potencial. Entre las 
diferentes asignaturas que pueden cursarse en el 
laboratorio, en este artículo se presenta Modelado y 
Dimensionado de Redes Telemáticas como 
demostrador de la versatilidad y aplicabilidad de este 
laboratorio de investigación al campo docente. 

 

2. Modelado y Dimensionado de 
Redes Telemáticas  

La asignatura Modelado y Dimensionado de Redes 
Telemáticas es una asignatura eminentemente 
práctica impartida en el último curso de la titulación 
de Ingeniería de Telecomunicación, cuyo objetivo 
principal es mostrar la implementación real de los 
conocimientos teóricos adquiridos en las aulas, a lo 
largo de las asignaturas de telemática de la titulación 
de Ingeniería de Telecomunicación (como “Redes de 
Telecomunicación” y “Redes, Sistemas y Servicios 
de Comunicaciones”). En el laboratorio los alumnos 
diseñan, instalan, configuran y gestionan todas las 
redes presentes en el laboratorio, desde el nivel físico 
y aprendiendo a solucionar problemas de forma 
estructurada: conectividad, nivel de enlace, nivel de 
red, problemas derivados de la seguridad y el acceso, 
y nivel de aplicación. 

Se fomenta y valora la autonomía de los alumnos, 
impulsando la familiarización con las herramientas de 
ayuda que proporcionan los fabricantes para análisis 
y detección de fallos en la conexión y a optimizar las 
búsquedas de información en función del problema 
concreto a resolver. 

Como aspecto colateral, pero no menos importante, 
esta asignatura proporciona a los alumnos la 
posibilidad de familiarizarse con la problemática que 
llevan consigo los diferentes tipos de redes adoptando 
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los puntos de vista de los distintos agentes implicados 
en esta área proveedores de red, proveedores de 
servicio, proveedores de contenido y clientes. 

 

3. Metodología y estructura 
3.1 Estructura física del laboratorio 

El laboratorio en el que se imparte la asignatura está 
formado por un parque heterogéneo de equipos de 
interconexión de redes que permiten reproducir la 
situación actual del mercado de las comunicaciones 
en el que conviven tecnologías de generaciones 
diferentes. En este conjunto se encuentran desde 
equipos con capacidad de procesamiento pequeña, 
pero suficientes para dar conectividad a redes de área 
local de pymes, hasta equipos ubicados en el 
backbone de una red. Esta variedad resulta 
imprescindible para la comprensión global del 
proceso de evolución e integración de redes y 
tecnologías. 

El material del laboratorio está compuesto por 10 PCs 
con diferentes prestaciones y una estación de trabajo 
(incluyendo tanto servidores como clientes) y 10 
routers de distintos modelos, con versiones de IOS y 
tarjetas de red variadas. A modo de ejemplos 
extremos, el router más pequeño es modelo 801 de 
CISCO [1] con un puerto Ethernet y otro RDSI y el 
que tiene mayor capacidad de interconexión de redes 
es un 3640 de CISCO [2] con 4 puertos RDSI, 2 
puertos serie, 4 ATM, 2 FXS y 2 analógicos, que 
constituye el backbone de interconexión de redes 
WAN y LAN. Para completar el laboratorio se 
dispone de equipos ATM (un router 3640 y un Light 
Stream de CISCO [3]) y ADSL (un DSLAM [4] y un 
router) que acercan estas tecnologías hasta las redes 

locales. Además se dispone de una central telefónica 
que da señalización al conjunto y un Call Manager de 
CISCO con funcionalidades de central telefónica IP. 

En la figura 1 se presenta una fotografía en 
perspectiva del laboratorio y en la figura 2 un plano 
en planta del laboratorio con el equipamiento 
mencionado. En esta figura se pueden diferenciar dos 
tipos de equipos: los que permanecen fijos en el 
armario y los móviles (casi todos los routers). Los 
routers se ubican en las mismas mesas de los PCs 
para favorecer el contacto más cercano del alumno 
con el equipo y facilitar la diferenciación de cables y 
puertos. Las mesas han sido cableadas hasta un panel 
de parcheado situado en el armario con los equipos 
fijos y la central telefónica para posibilitar el acceso 
desde los puestos a los equipos del armario. 

En la figura 3 se incluye una fotografía de los equipos 
fijos del laboratorio incluidos en los armarios. 

 

 

Figura 1: Laboratorio de interconexión de redes 
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Figura 2: Plano en planta del laboratorio con equipos móviles y fijos  
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a) Backbone ATM y Centralita IP b) Centralita telefónica 

Figura 3: Detalles de los armarios de equipos fijos del laboratorio 

 

3.2 Contenido teórico de la asignatura 

La asignatura Modelado y Dimensionado de Redes 
Telemáticas, es fundamentalmente práctica y se 
imparte en un entorno de laboratorio. Sin embargo, 
es necesario un conocimiento teórico previo para 
maximizar el aprovechamiento de los alumnos. En 
la primera sesión introductoria, junto a conceptos 
básicos de direccionamiento, switching y routing, 
se presenta el panorama actual de las 
telecomunicaciones, las tecnologías implicadas en 
este campo y las tendencias actuales del mercado. 
Se hace un especial hincapié en la amalgama de 
tecnologías que compone la red actual ya que esta 
convivencia de protocolos y redes, equipos de 
última generación mezclados con tecnologías 
pendientes de sustitución ya que es el escenario 
habitual con el que se encuentran al incorporarse al 
mercado laboral.  

Como complemento a la sesión introductoria y 
recordatorio de los conceptos adquiridos en otras 
asignaturas, se presenta una selección de enlaces de 
CISCO donde se incluye la bibliografía básica con 
información de las tecnologías involucradas en el 
laboratorio, los manuales de configuración de estas 
tecnologías, ejemplos de configuraciones y 
herramientas de detección de problemas (debugs). 
Estas páginas constituyen el contenido teórico de la 
asignatura. Cuando los alumnos aprenden a 
gestionar esta información disponen de una 
herramienta de gran valor para su futuro profesional 
en este campo que les hace capaces de configurar y 
solucionar la mayor parte de los problemas 
relacionados con la instalación de las redes 
telemáticas. 

El listado de links se puede consultar en [5] 

 

3.3 Prácticas desarrolladas 

En el laboratorio se realizan dos tipos de prácticas 
diferentes: prácticas guiadas en las que se 
familiarizan con los conceptos básicos de redes y 
aprenden a configurar cada una de las tecnologías 
involucradas y una práctica final, que implica tanto 
el diseño como la instalación de una red, donde se 
combinan todos los conocimientos adquiridos 
durante la asignatura. En este punto se presentan las 
prácticas guiadas, mientras que la práctica final se 
considera con suficiente entidad para dedicarle el 
apartado 4. 

Sin tener en cuenta las prácticas introductorias, las 
prácticas guiadas que se realizan en el laboratorio 
se pueden dividir en tres bloques diferentes: 
tecnologías de acceso, tecnologías de transporte y 
servicios complementarios. 

• Tecnologías de acceso: El primer grupo de 
prácticas incluye aquellas en las que se 
aprende a configurar las redes de acceso: 
ADSL [6], RDSI [7], accesos telefónicos a 
través del modem y puntos de acceso 
wireless. En estos casos se configuran 
ambos extremos, el del proveedor y el del 
abonado. 

• En el grupo denominado tecnologías de 
transporte, se incluyen aquellas prácticas 
en las que se configuran redes que conectan 
redes entre sí: ATM [8], Frame Relay [9], 
X-25 [10] y un radio enlace por microondas. 

• Servicios complementarios: En este tercer 
grupo se incluyen prácticas que 
complementan a las anteriores como 
configuración de una central telefónica que 
permita tanto abonados analógicos como 
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conexiones de datos a routers RDSI, 
configuración de redes privadas virtuales 
(VPN) [11] y configuración de un firewall. 
En este grupo, se incluyen también algunos 
servicios como la instalación y 
configuración de un servidor de video y la 
configuración de una central IP [12]. 

 
En la figura 4 se incluye la práctica de RDSI 
 
3.4.- Estructura lógica de las prácticas 

Se dispone de conjunto de equipos de red con 
prestaciones completamente diferentes en cuanto a 
procesador, tipo y número de puertos, sistema 
operativo y software de aplicación. Otro factor a 
tener en cuenta es que se tienen 8 grupos de 
prácticas simultáneos y al no ser equipos de 
características idénticas, los alumnos no pueden 
realizar la misma práctica a la vez. Para gestionar la 
rotación de prácticas se realiza un circuito 
individualizado para cada grupo. La rotación de 
prácticas supone tener en cuenta varios factores: 

• Hay prácticas “llave” para otras. Por 
ejemplo para realizar “Frame Relay con 
backup por RDSI” se presupone 
“Configuración de RDSI”. 

• Dos prácticas que configuren el mismo 
equipo no son compatibles. “Frame Relay” y 
“Enlace X-25” 

• Prácticas que necesitan señalización (RDSI) 
son incompatibles con la configuración de la 
central telefónica. 

• Prácticas sobre el mismo canal físico son 
incompatibles: “Configuración de 
Radioenlace por microondas” y 
“Configuración de LAN Wireless" 

Este punto, que a priori puede parecer trivial, 
constituye la clave que posibilita la realización de 
las prácticas con un número de equipos muy 
diversos. En la rotación juegan un papel importante 
las prácticas denominadas complementarias ya que 
en casi todas ellas se utilizan equipos específicos 
que no interfieren con la configuración de las redes 
(firewall, servidores, centralita IP). 

 

4.- Práctica final 

La última práctica de la asignatura, que supone la 
mitad de los créditos asignados, es una práctica no 
guiada. En ella se propone una situación que real en 
la que intervienen diferentes agentes: proveedores 
de servicio, proveedores de contenido y clientes 
distribuidos en diferentes lugares e interconectados 
por diferentes tecnologías. A través del guión se 
presenta el panorama actual del mercado de las 
telecomunicaciones en el que cada uno de los 
usuarios finales involucrados tiene diferentes 
necesidades. 

 

RDSI

 

Figura 4: Esquema de la práctica de RDSI 

A modo de ejemplo ilustrativo se presentan las 
características generales de la práctica final 
propuesta durante el curso 04-05, así como la 
topología de red diseñada e implementada por los 
estudiantes con los equipos disponibles en el 
laboratorio. 

• Empresa de contenido, llamada MII-
Europa, que ofrece video bajo demanda y 
difusión de eventos en vivo. Esta empresa 
tiene sedes en Bruselas y Luxemburgo, con 
dos redes locales en las que comparten 
datos. En el momento en que se plantea el 
problema, esta empresa tiene una persona 
desplazada en una feria en París y un 
directivo de viaje que se puede conectar a la 
red interna de la empresa desde el hotel vía 
VPN. Ambos tienen conexión de voz y 
datos.  

• Empresa proveedora de servicio, 
TECNUN-Telecom, a quien pertenecen las 
conexiones punto a punto, y las redes de 
telefonía analógica, RDSI y ATM-ADSL 
que interconectan las diferentes ciudades en 
las que opera MII Europa y las ciudades de 
los clientes 

• Empresa cliente, R&R, que contrata cursos 
de formación on line y que tiene dos sedes 
en edificios de la misma ciudad muy 
próximos, conectados con un radio enlace de 
microondas. En las oficinas de R&R hay 
mucho movimiento de puestos y no existe 
cableado fijo.  

• Cliente particular, que quiere conexión 
puntual para eventos bajo demanda con un 
modem analógico. 

Entre los requisitos del problema se incluyen planes 
de contingencia y de backup, servicios de telefonía 
IP para reducir costes entre sedes y garantías de 
seguridad en la empresa proveedora de contenido, 
separando las redes públicas con contenidos 
audiovisuales de las redes privadas de la empresa. 
Los alumnos, repartidos en equipos que forman las 
diferentes empresas, deben reproducir la situación 
planteada y se les evalúa en función de los 
objetivos conseguidos tanto en situación de 
funcionamiento normal de la red y en situación de 
caída de las líneas principales. 
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Antes de acometer la configuración de la red en el 
laboratorio, cada uno de los grupos propone la 
solución que estima más adecuada a la situación 
propuesta, con las restricciones impuestas por el 
material del que se dispone en el laboratorio. Se 
selecciona aquel diseño de topología de red que, a 
priori, tiene mayores expectativas de viabilidad y se 
encarga la dirección del proyecto al grupo que la ha 
desarrollado. Este grupo se encarga de coordinar la 
numeración RDSI y los DLCI, distribuir las 
direcciones IP para las diferentes redes locales, 
asignar los números de circuitos virtuales ATM y 
coordinar las claves y contraseñas para los 
protocolos de autenticación. Otra tarea del grupo 
director es la coordinación del enrutamiento. Como 
primer resultado de este trabajo los alumnos fueron 
conscientes de la importancia de una dirección 
eficaz, asociada a la buena coordinación entre 
extremos para garantizar la comunicación. En la 
figura 5 se incluye el diagrama de la red 
configurada por los alumnos durante el primer 
cuatrimestre del curso académico 04-05 como 
ejemplo para mostrar la complejidad del trabajo 
abordado. 

Al terminar de configurar la red se comprueba la 
conectividad entre todos los puntos y la calidad de 
los servicios ofertados por el proveedor de 
contenido: video, mail y web. Estos servicios se 
comprueban en situación de funcionamiento 

correcto de la red y en situación de backup por 
RDSI o ADSL cuando fallan los enlaces primarios. 
Como último punto de la práctica final, los alumnos 
proponen mejoras que contribuyan a incrementar la 
calidad y el número de los servicios ofertados por el 
proveedor. Entre las mejoras propuestas por los 
alumnos se incluyen sustituciones de equipos por 
otros de tecnología más avanzada, nuevas tarjetas 
en alguno de los equipos existentes, alternativas 
para incompatibilidades detectadas, variación de 
parámetros de configuración que mejoran la calidad 
de servicio… 

 

5- Futuro de la asignatura 

Con la experiencia adquirida tanto en el montaje 
del laboratorio como durante el periodo de docencia 
impartida, se proponen nuevas prácticas que se irán 
incorporando progresivamente en la docencia de 
este laboratorio. 

La primera práctica que se incorpora en la próxima 
edición de la asignatura es la captura de paquetes en 
las diferentes redes incluidas en el laboratorio. El 
objetivo de esta propuesta es acercar a los alumnos 
los diferentes protocolos involucrados enseñándoles 
a diferenciar la secuencia de encapsulados que 
sufren los paquetes al cambiar de red y los campos 
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Figura 5: Diagrama de red diseñada por los alumnos del primer cuatrimestre del curso 2004-2005
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incluidos en cada una de las tramas de una forma 
didáctica. Esto permite profundizar en conceptos 
como niveles, clases de servicio, priorización de 
tráfico en función de la aplicación y mostrar de 
forma práctica los problemas de mantenimiento de 
calidad de servicio a lo largo de la red que se 
derivan de la convergencia de redes y servicios en 
el entorno actual. 

Otra de las prácticas a incorporar es la 
configuración y gestión centralizada de la red. La 
implantación de un sistema de monitorización 
permite que los alumnos conozcan la utilidad y el 
manejo de estas herramientas. 

 

6.- Conclusiones 

Al concluir el periodo de docencia de una 
asignatura de estas características y evaluar los 
resultados alcanzados, se pueden extraer 
conclusiones de diferente índole:  

En cuanto a los conocimientos de los alumnos que 
han cursado la asignatura, se comprueba que los 
alumnos han afianzado las nociones básicas de 
redes (direccionamiento IP, routing, switching…) y 
los conocimientos de las diferentes tecnologías 
LAN y WAN que se adquirieron de forma teórica 
en otras asignaturas. Sin embargo, la importancia 
de la docencia de una asignatura de este tipo, no 
radica tanto en los conocimientos concretos como 
en las habilidades adquiridas: manejo de 
documentación, conocimiento práctico de las 
situaciones en que se emplea cada tecnología en 
función de los requerimientos y necesidades de 
conexión, y sobre todo, la importancia de la 
coordinación entre los agentes involucrados en el 
establecimiento de la comunicación.  

En cuanto al laboratorio en sí, se concluye que es 
posible la implementación de un laboratorio 
diseñado con equipamiento muy diverso que 
combina tecnologías de interconexión y en el que 
no existen dos routers con las mismas 
características. Esta particularidad complica un 
poco la docencia ya que en el aula conviven 
simultáneamente grupos configurando tecnologías 
radicalmente distintas. Sin embargo, con una 
adecuada distribución de las prácticas, 
estableciendo un itinerario individual para cada uno 

de los grupos, es posible combinar los circuitos de 
prácticas para que todos los alumnos tengan la 
posibilidad de configurar todas las tecnologías.  
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Abstract. Open Source Software (OSS) is changing the established paradigm and business models in 
the IT sector. While, in some environments, the usage of OSS is feasible –such as web servers, where 
Apache servers running on top of Linux machines are widespread-, its usage is still under debate for 
more complex scenarios, such as end to end (e2e) service provisioning for networks of residential 
gateways. A particular example of such challenges appears in the operation and management of 
thousands of machines, and the complexity derived from the heterogeneity of home services, networks 
and devices. In this article we will explain the solution that we are proposing to these challenges, 
based on the massive usage of OSS, middleware and standard communication protocols. The work 
presented here is still in progress and is being carried out within the context of the EUREKA ITEA 
Osmose project. 

1 Introducción 

El papel que el código abierto (OSS-Open Source 
Software) puede jugar en la difusión y despliegue de 
los servicios telemáticos es actualmente objeto de 
debate en la comunidad de investigación y también 
en la de la práctica de la ingeniería. Los enfoques 
basados en el uso de componentes de código abierto 
tienen sus raíces en el mundo de los estándares 
abiertos que tanto han contribuido a conformar la 
situación actual de la ingeniería telemática.  

Tras unos años en los que la situación del sector 
económico relacionado con los servicios telemáticos 
ha atravesado malos momentos, parece que estamos 
asistiendo a una nueva etapa de crecimiento y 
despliegue. En esta situación de creación de nuevos 
mercados y despliegue masivo de los servicios, el uso 
de soluciones tecnológicas de código abierto puede 
funcionar como catalizador de la innovación, 
impidiendo la formación de monopolios de facto. 

Son muy diversas las razones que llevan a las 
empresas a tomar en consideración el OSS para sus 
modelos de negocio, entre ellas los elevados costes 
de las licencias de software propietario o la necesidad 
de independencia con respecto al proveedor del 
software. Siguen existiendo, sin embargo, algunos 
motivos que actúan como barreras a la hora de 
integrar este tipo de activos. Por mencionar algunos 
podríamos hablar de las garantías de mantenimiento 
que puedan obtenerse del proveedor, que en este caso 
es una comunidad de código libre, o la 
compatibilidad con los modelos de negocio ya 
establecidos en la empresa. 

En el presente documento pretendemos explicar la 
viabilidad del uso de OSS en un caso de uso muy 
concreto, el aprovisionamiento de servicios extremo a 
extremo en redes de pasarelas residenciales. Este caso 
de uso constituye un escenario ideal para poner en 
práctica, en forma de demostrador, los resultados 
obtenidos en el proyecto de investigación europeo 
EUREKA ITEA Osmose, proyecto que tiene como 
principal objetivo el desarrollo de tecnologías 
middleware de fuente abierta, como motor de una 
ventaja competitiva europea para el desarrollo de 
sistemas abiertos. El contenido de este artículo repasa 
desde un punto de vista descriptivo los aspectos 
principales de la arquitectura del escenario, aunque 
en la mayor parte de los casos no trataremos al detalle 
cada uno de los elementos debido a las limitaciones 
del espacio disponible. 

El orden de exposición que iremos siguiendo será el 
siguiente, en primer lugar presentaremos el escenario 
de despliegue sobre el que estamos trabajando, 
intentando identificar los principales actores 
involucrados y poner de manifiesto cuáles son los 
retos a los que nos enfrentamos. A continuación 
describiremos cómo la solución propuesta en el 
proyecto integra activos middleware OSS para la 
configuración de la arquitectura de referencia que da 
soporte al conjunto de funcionalidades deseadas. 
Antes de presentar las conclusiones del trabajo, 
dedicaremos una sección a la explicación de algunos 
de los servicios desarrollados para validar este 
estudio. Terminaremos con las conclusiones 
derivadas de este trabajo realizado como experiencia 
de validación de uso de OSS en un escenario 
complejo. 
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2 Escenario de aprovisionamiento 

En esta sección presentamos el escenario sobre el 
cual se desarrolla el trabajo. Con el objeto de aclarar 
las ideas principales, hemos creado el diagrama 
conceptual que aparece en la Fig. 1. 

Los actores esenciales involucrados en el escenario 
pueden identificarse en el diagrama. En uno de los 
extremos aparecen los proveedores de servicios y 
contenidos, cuyos modelos de negocio girarán en 
torno al aprovisionamiento de activos al sector 
residencial. Las posibilidades en este ámbito son 
múltiples: servicios de seguridad, servicios 
domóticos, vídeo bajo demanda, VoIP, grabaciones 
personalizadas de TV, etc. 

En el otro extremo tenemos los hogares de los 
usuarios, en esta ubicación es destacable la presencia 
de la pasarela residencial. El papel de la pasarela 
residencial es de vital importancia en este escenario, 
porque constituye el elemento integrador entre los 
dispositivos y redes del hogar y el resto de los actores 
del escenario. 

Es necesario distinguir en la pasarela residencial tres 
planos distintos desde el punto de vista lógico, como 
puede verse en la Fig. 2: 

1. Plano de comunicaciones, la pasarela 
residencial dispone de un acceso de banda ancha a 
Internet, típicamente mediante xDSL o cable, aunque 
opciones inalámbricas como WiMax o GPRS/UMTS 
pueden ser necesarias en aquellos casos donde el 
despliegue de cable no sea viable por motivos 
económicos o técnicos. Este acceso de banda ancha 
se usa para canalizar tráfico generado o consumido 
por los dispositivos del hogar. La pasarela residencial 
dispone de interfaces de red que permiten interactuar 
entre sí y acceder desde un único punto desde fuera, a 
los dispositivos domésticos. Esta funcionalidad tiene 

una importancia especial debido a la gran diversidad 
de tecnologías de red que existen en el ámbito 
doméstico: IEEE 802.11x, Ethernet, Bluetooth, 
EIBus, Longworks, X10… 

2. Plano de ejecución, en nuestro escenario una 
pasarela residencial no es simplemente un 
encaminador. La existencia de un plano de ejecución 
convierte al dispositivo en una plataforma de 
ejecución de servicios, o pasarela de servicios. Como 
veremos en el apartado siguiente la implementación 
del plano de ejecución está basada en tecnologías 
estándar. Esto permite a los proveedores minimizar el 
esfuerzo necesario para el desarrollo, despliegue y 
mantenimiento de sus servicios. 

3. Plano de operación y gestión, este plano 
adquiere una especial relevancia en una pasarela 
residencial. Este plano tiene que ser capaz de 
gestionar tanto el plano de comunicaciones como el 
de ejecución. La gestión del plano de ejecución 
consiste en uno de los aspectos novedosos de nuestro 
trabajo, como veremos en la siguiente sección. 

Uno de los objetivos que se persiguen con la 
introducción de la pasarela doméstica en el hogar es 
acercar las tecnologías de información y 
comunicaciones al conjunto de la sociedad, sin 
importar el nivel de formación técnica que puedan 
tener los usuarios. Una pasarela residencial debe ser 

 

Fig. 2 Planos lógicos de una pasarela 
residencial 

  

Fig. 1 Escenario de aprovisionamiento e2e 

110 Desarrollo de aplicaciones y servicios distribuidos. E-learning



un dispositivo cuya gestión resulta completamente 
transparente para el usuario. Por la novedad del 
trabajo, en la siguiente sección describiremos de 
forma más extensa los planos de ejecución y de 
control de la pasarela. 

El actor que aparece marcado como centro de control 
en la Fig. 1 será el encargado de ejecutar en lugar del 
usuario las operaciones de gestión y operación de las 
pasarelas. 

3 Arquitectura del escenario 

En esta sección vamos a cubrir las arquitecturas de 
dos de los actores principales que aparecen en el 
escenario: la pasarela residencial y el centro de 
control.  

Desglosaremos la arquitectura de estas dos entidades 
analizando el tipo de soporte del que disponemos en 
términos de tecnologías middleware, plataformas y 
servicios. Iremos explicando las tecnologías según 
aparezcan , y las razones que justifican su aplicación. 

3.1 Arquitectura de la pasarela 

En primer lugar, describimos la solución desde el 
punto de vista de la infraestructura. De nuevo nos 
valdremos de un diagrama conceptual, ver la Fig. 3, 
para explicar las ideas principales. Intentaremos en la 
medida de lo posible hacer referencia a los planos 
lógicos de la pasarela doméstica (Fig. 2), y 
describiremos la figura desde abajo hacia arriba. 

En primer lugar debemos destacar que vamos a 
utilizar como sistema operativo una distribución de 
Debian personalizada ad hoc [17], a la que se han 
añadido un conjunto de funcionalidades identificadas 
como requisitos básicos que un dispositivo que ha de 
funcionar como una pasarela doméstica deberá 
cumplimentar. 

La elección de este sistema operativo de fuente 
abierta se justifica desde el punto de vista económico, 
ya que el despliegue de otras alternativas comerciales 
es mucho más costoso, pero también desde un punto 
de vista técnico. Las capacidades de personalización 
en cuanto a los componentes que conforman la 
distribución base del sistema operativo permiten 

incluir en la distribución inicial todo el middleware 
necesario para la operación de la pasarela.  

Otra de las ventajas de este sistema operativo son las 
herramientas para la gestión de paquetes que 
proporciona, que permiten la automatización de la 
infraestructura base de la distribución desde 
repositorios de software gestionados y/o autorizados 
por el centro de control. Esta capa forma 
evidentemente parte del plano de control de la 
pasarela doméstica. 

Si continuamos hacia arriba en la figura nos 
adentramos en el núcleo del plano de ejecución que 
está compuesto por una plataforma OSGi [7], en 
particular la implementación de fuente abierta 
Oscar[18], ejecutando sobre una máquina virtual 
Java.  

Dada la importancia de esta pieza de middleware en 
el escenario, merece la pena detenerse en explicar las 
características que nos llevan a utilizarla. La 
iniciativa OSGi fue lanzada en 1998 con el apoyo de 
más de 50 empresas del sector de los sistemas 
empotrados, operación de red, fabricantes de 
equipamiento, etc. Su objetivo consiste en desarrollar 
especificaciones para definir una plataforma de 
servicios Java, con capacidades para actuar como 
pasarela entre Internet y las redes de ámbito local, 
con lo cual se alinea perfectamente con los objetivos 
del escenario que estamos desarrollando. 

Las especificaciones OSGi se basan en tecnologías 
Java, entre otras cosas por las ventajas de 
portabilidad en ejecución sobre distintas arquitecturas 
físicas de la pasarela. A grandes rasgos, la 
especificación está dividida en dos secciones: el 
entorno de ejecución (marcado como OSGi R3 en la 
Fig. 3) y la plataforma de servicios, definida como el 
conjunto del entorno de ejecución más una serie de 
especificaciones de servicios estándar. Este conjunto 
extra de servicios enriquece a las capacidades básicas 
de la plataforma con funcionalidades como la 
configuración de servicios, la gestión de permisos o 
la administración de usuarios.  

La misión del entorno de ejecución consiste en 
asegurar la correcta ejecución y la interacción entre 
los servicios, mediante la implementación de las 
funcionalidades de registro, donde los servicios 
pueden ser dinámicamente dados de alta/baja o 
localizados por otros servicios. 

La unidad de despliegue de servicios en OSGi 
(definidos éstos como interfaces del lenguaje Java) se 
conoce como bundle. Un bundle, es un archivo JAR 
(Java Archive) cuyo contenido puede estar 
compuesto por clases Java, bibliotecas nativas y 
cualquier otro tipo de ficheros (imágenes, archivos de 
texto...). Las aplicaciones en OSGi pueden estar 
compuestas por uno o más bundles, los cuales 
interactúan entre sí por medio de los servicios que 
van registrando en el entorno de ejecución. 

 

Fig. 3 Arquitectura de la pasarela 
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La razón que nos han llevado a utilizar la plataforma 
OSGi para implementar el plano de ejecución de la 
pasarela residencial es el conjunto de capacidades de 
gestión remota que ofrece para la gestión dinámica 
del ciclo de vida de las aplicaciones [20], y también 
en cuanto al resto de los aspectos relevantes para el 
plano de gestión de la pasarela como puedan ser la 
gestión de permisos y la gestión de usuarios. 

OSGi es, por tanto, el punto de partida y la base de la 
plataforma de ejecución de la pasarela, pero existen 
algunos aspectos que no quedan resueltos por OSGi 
desde el punto de vista de la especificación o que no 
hemos podido encontrar en las implementaciones de 
fuente abierta y que hemos tenido que implementar 
en el contexto del proyecto. El resto de componentes 
que aparecen ubicados por encima de OSGi están 
pensados para cubrir esos huecos: 

JBones 

La posibilidad de que las aplicaciones y servicios 
sean instalados dinámicamente sobre una plataforma 
de ejecución OSGi está considerada, pero nada se 
dice en la especificación sobre quién y cómo se 
deben controlar los procesos de despliegue de las 
aplicaciones, incluyendo todas las actividades de 
instalación y actualización. 

Evidentemente esta tarea no puede dejarse en manos 
del usuario, por lo que la solución adoptada debía de 
ser necesariamente autogestionada o, 
alternativamente, remotamente gestionada.  

Esta necesidad nos llevó a diseñar e implementar 
JBones [1][6][12], una pieza de middleware, que 
responde a las necesidades de despliegue en este 
contexto. Como aspectos novedosos de esta 
herramienta podemos destacar la gestión de 
despliegue de aplicaciones automatizada con 
resolución de dependencias entre componentes y el 
puente a la gestión de paquetes nativos, en el caso de 
que alguna aplicación a nivel OSGi necesite de algún 
componente de sistema operativo o nativo (por 
ejemplo, codecs de vídeo). 

JMood 

La especificación de OSGi dedica un capítulo de su 
sección no normativa a indicar la necesidad de incluir 
un agente de gestión que se encargue de centralizar 
las actividades de gestión de la plataforma OSGi. Sin 
embargo, ninguna de las implementaciones abiertas 
de OSGi proporciona un agente de gestión. 

JMood [13], como implementación del agente de 
gestión es otro de los componentes middleware que 
hemos añadido para implementar la arquitectura de la 
pasarela. JMood se basa en la tecnología JMX Java 
Management Extensions [3], ampliamente utilizada 
en otros contextos como el de gestión de aplicaciones 
de servidor J2EE.  

JMood constituye la pieza fundamental del plano de 
gestión de la pasarela dado que, en integración con 
JBones, permite gestionar remotamente el plano de 
ejecución en su conjunto, incluyendo la plataforma de 
ejecución OSGi, los servicios estándares y todos los 
servicios proporcionados por terceros, mediante las 
interfaces de extensión que proporciona. 

Axis Bundle 

Se ha optado por utilizar los protocolos estándares 
relacionados con las tecnologías Web Services en el 
plano de comunicaciones. Todas las interacciones 
establecidas entre los actores del escenario (los 
proveedores de servicios, el centro de control y los 
instalados en la pasarela) se basan en comunicaciones 
SOAP/XML, podemos ver un ejemplo de esas 
interacciones en la Fig. 4.  

El componente Axis bundle es el middleware que 
implementa las funcionalidades del plano de 
comunicaciones, tal y como representa la Fig. 2. Este 
bundle se basa en el motor de Web Services Apache 
Axis. El esfuerzo realizado en este elemento se ha 
centrado en dos aspectos. En primer lugar, 
empaquetar Axis para que pudiera ejecutarse sobre 
una plataforma OSGi y en segundo lugar, se han 
definido una serie de servicios y utilidades que 
permiten a los servicios de la pasarela OSGi 
publicarse como Web Service sin necesidad de tener 
que implementar los aspectos de comunicaciones por 
ellos mismos, sino basándose en las infraestructuras 
proporcionadas por el bundle. 

 

Fig. 4 Ejemplo de interacción Web Services entre 
los actores
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XML Firewall 

Las necesidades de seguridad en el acceso a la 
pasarela doméstica, tanto desde el centro de control 
para realizar actividades de gestión, como por el 
propio usuario de  la pasarela, para accesos externos 
al hogar han obligado a implementar mecanismos de 
seguridad del nivel de aplicación mediante el filtrado 
de los mensajes XML/SOAP que se intercambiarán 
con las pasarela durante las habituales tareas de 
autenticación y autorización. El XML firewall [5] es 
el componente middleware que se encarga de este 
aspecto. 

Servicios OSGi estándar 

Debido a que algunos de los servicios no tenían 
implementación en las comunidades de fuente abierta 
ha sido necesario crear implementaciones para los 
servicios de configuración, TIDuma [15] y de gestión 
de permisos, TIDpema [16]. 

3.2 Arquitectura del centro de control 

Una vez que ya hemos explicado la arquitectura de la 
pasarela vamos a pasar a tratar la arquitectura del 
centro de control. No entraremos tanto en detalle 
como en la sección anterior, dado que este aspecto se 
abordó con mayor profundidad en [4]. 

Aunque en un dominio no habitual, la arquitectura 
del centro de control responde al patrón de lo que se 
ha dado en conocer como sistemas de soporte a la 
operación. El punto diferenciador de este nodo se da 
en la focalización en las actividades necesarias para 
dar a conocer un servicio, desplegarlo en el entorno 
de ejecución, configurarlo y dejarlo en un estado 
inicial estable. 

La arquitectura del centro de control, como puede 
observarse en la Fig. 5 aglutina un conjunto de 
funcionalidades complejas, algunas de las cuales 
están disponibles en componentes comerciales, como 
es el caso de los centros de atención al cliente. Estas 
funcionalidades se pueden desagregar en cinco 
bloques: despliegue de servicios, gestión/atención de 
usuarios, gestión de pasarelas (monitorización, 
configuración y mantenimiento), gestión de los 
proveedores de activos y mantenimiento del 
repositorio de aprovisionamiento. 

Hemos tomado como referencia los resultados de 
OSS/J [19] como marco conceptual en la definición 
de los bloques funcionales del centro de control. El 
resultado es un centro de control diseñado mediante 
una arquitectura multicapa basada en componentes 

reutilizables y tecnología de contenedores 
aprovechando la infraestructura proporcionada por 
Jonas, un servidor de aplicaciones J2EE de código 
abierto, sobre el cual se despliegan cada uno de los 
servicios descritos anteriormente. Esta infraestructura 
convierte al centro de control en un sistema de alta 
disponibilidad y capaz de soportar grandes cargas de 
trabajo –situación similar a la de los servidores de 
gestión de red convencionales. 

Merece la pena hacer referencia a otros dos 
elementos que aparecen en la figura y que no se han 
comentado anteriormente: el motor de servicios Web 
y el UDDI. El motor de servicios web está encargado 
de publicar y permitir interacción entre los servicios 
desplegados sobre el centro de gestión, los 
proveedores de servicios y las pasarelas residenciales, 
todo ello utilizando las tecnologías de servicios web 
comentadas anteriormente. El UDDI será el registro 
para todos estos servicios. La capa de persistencia del 
centro de control se proporciona por una base de 
datos relacional. 

4 Validación del escenario 

Una vez que hemos cubierto todos los aspectos de 
infraestructura, pasemos a su validación. 
Adicionalmente a las pruebas habituales: unitarias y 
de integración, se decidió que la mejor manera de 
validar el escenario a nivel de sistema era mediante el 
desarrollo de servicios prototipo que permitieran 
validar el escenario de extremo a extremo. 

Con este objetivo en mente se han desarrollado en el 
contexto del proyecto servicios que abarcan diversos 
ejes de funcionalidad: TV-IP interactiva o de control 
domótico. Dado que no es posible describir con la 
suficiente amplitud cada uno de los servicios 
desarrollados hemos escogido BarkIDS [14], servicio 
de seguridad para el hogar, como referencia para 
ilustrar los aspectos principales. 

 

Fig. 5 Arquitectura del centro de control 
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Los servicios de vigilancia y seguridad para el hogar 
son actualmente instalados, controlados y 
administrados por empresas especializadas que 
emplean dispositivos habitualmente propietarios y 
creados ad hoc: cámaras de vigilancia, centros de 
control de vídeo, centros de grabación, etc. Sin 
embargo, BarkIDS no requiere de hardware 
especializado ni de agentes externos para gestionarlo, 
ya que gracias a su naturaleza esencialmente software 
puede ser gestionado remotamente de manera 
automática o por el propio usuario, y puede emplear 
cualquier tipo de cámara de vídeo digital para 
monitorizar el hogar y/o enviar alarmas al usuario 
ante la detección de un movimiento. 

Este servicio es capaz de conectarse a una o más 
videocámaras para, mediante técnicas de detección de 
movimiento, alertar al usuario, esté donde esté, 
cuando se produzca una intrusión en su domicilio. 
Adicionalmente el usuario tiene la posibilidad de 
acceder al flujo de vídeo capturado por las cámaras 
desde cualquier lugar para observar el estado de su 
vivienda. Del mismo modo el servicio se puede 
utilizar para la vigilancia de mascotas, 
monitorización de menores o ancianos, etc. 

Para intentar explicar la arquitectura general del 
servicio BarkIDS hemos incluido en la Figura 6 las 
entidades principales: el usuario, la pasarela 
doméstica, el proveedor del servicio y el centro de 
control. Adicionalmente en la figura también pueden 
observarse cuales son las tecnologías y torres de 
protocolos utilizados. 

De esta manera podemos observar que el servicio está 
formado básicamente por dos componentes, uno que 
se despliega sobre la pasarela del usuario y que se 
encarga de detectar y enviar las alarmas detectadas 

por movimiento y otro que se ubica en la sede del 
proveedor del servicio, que se encargará de 
centralizar la recepción de esas alarmas y reenviarlas 
apropiadamente al usuario. El proceso de despliegue 
del servicio en la pasarela del usuario se realiza 
valiéndose de la infraestructura middleware de la 
pasarela y de las funcionalidades del centro de 
control. Todo usuario que disponga de una pasarela 
doméstica conectada a una cámara podrá darse de alta 
en el centro de control y una vez cursada la 
suscripción (ver Figura 4), para lo cual se utilizan las 
infraestructuras middleware ya mencionadas en el 
apartado anterior, se producirá de forma automática 
el despliegue del servicio a la pasarela del usuario. 

5. Mapa tecnológico 

Una vez descrito el escenario  del conjunto de 
tecnologías involucradas hemos creído conveniente 
adjuntar una tabla en la que se resumen los elementos 
principales de los componentes utilizados en el 
escenario. 

Dado que el trabajo realizado en el proyecto ha 
seguido los modelos de colaboración característicos 
de las comunidades de fuente abierta, indicaremos los 
autores involucrados en desarrollo de los 
componentes, destacando en negrita al autor principal 
en cada uno de los casos. Seguiremos el siguiente 
código numérico como leyenda de la tabla: 
Telefónica I+D (1) [8], Telvent (2) [9], DIT-UPM(3), 
ObjectWeb(4) [10] y la Apache Software 
Foundation(5)[11], aunque esta última no es parte del 
proyecto EUREKA ITEA Osmose. 

Internet

Proveedor de
Servicios

Móvil 3G

MIDP/J2ME

GPRS/UMTS
IP

UDP TCP
RTP SIP

SDP

Centro de control

AccesoMóvil

Web 
Services

J2EE

ADSL

SDP SOAP

ADSL/GPRS/UMTS
IP

UDP TCP
RTP SIP HTTP

SDP SOAP

Web Services
OSGi

ADSL
IP

UDP TCP
RTP SIP HTTP

Pasarela
Residencial

BarkIDS

Usuario

 

Fig. 6 Tecnologías y protocolos BarkIDS 
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Todos los componentes software mencionados en la 
tabla se han publicado con un modelo de licencia que 
permite su libre distribución, e incluso en el caso de 
que se deseara podrían crearse productos derivados 
de ellas y distribuirlos con otros modelos de licencia 
(no en el caso de los productos con licencia GPL-
General Public License). Sin embargo, existe un 
riesgo identificado en cuanto a la libertad de la 
distribución de máquinas virtuales Java. Las 
máquinas virtuales de libre distribución no están 
habitualmente en un estado de desarrollo tan 
avanzado (en cuanto a versión de la plataforma Java 
soportada) y maduro como sus alternativas 
comerciales, con lo que deberían asumirse los costes 
de estas licencias o renunciar a distribuirlas junto con 
la pasarela. 

6 Conclusiones  

En el artículo hemos presentado, a modo de resumen, 
el trabajo que hemos realizado en el proyecto 
EUREKA ITEA Osmose [21] como esfuerzo 
básicamente de integración, pero también de 
investigación y desarrollo de componentes 
middleware para el aprovisionamiento de servicios en 
un contexto residencial.  

Los resultados de la validación realizada hasta el 
momento son bastante positivos. Hemos sido capaces 
de reutilizar y crear el escenario al completo 
mediante software abierto, lo cual posibilitaría por un 
lado modelos de negocio en los que los costes por 
licencias no fueran una barrera insalvable, 

permitiendo la entrada en juego a actores tipo PYME 
y poniendo al alcance prácticamente de cualquier 
usuario disfrutar de todos estos servicios. 

En el camino que hemos seguido hasta aquí también 
nos hemos encontrado con ciertas dificultades, tanto 
en el plano técnico como en el organizativo. En este 
sentido, el uso de la fuente abierta ha sido clave para 
la consecución de los objetivos, pues ha permitido 
personalizar los distintos componentes para ajustarlos 
a las necesidades del escenario. En el plano 
organizativo, las dificultades derivaron 
fundamentalmente de las diferencias en cuanto a la 
infraestructura técnica y a los objetivos de negocio de 
cada uno de los socios. A pesar de que los modelos 
de licencia disponibles en la comunidad de software 
libre son lo suficientemente flexibles como para 
compatibilizar las distintas estrategias empresariales, 
la gestión de la evolución de las diferentes piezas de 
la arquitectura ha supuesto un esfuerzo añadido. 

La interacción entre los socios como miembros de la 
comunidad que conforma el proyecto se facilita por 
medio de la utilización de herramientas de 
colaboración como las listas de distribución, foros de 
discusión o los servidores de gestión de 
configuración. 

Nombre Descripción Licencia Autores 

Jonas Servidor J2EE LGPL 4 

Axis Motor Web Services ASL 5 

Oscar Plataforma OSGi LGPL 4 

Axis 
Bundle 

Motor Web Services para pasarelas 
domésticas GPL 2, 3 

JMood Agente de gestión de pasarelas JMX LGPL 3 

JBones Motor de despliegue de software para 
pasarelas LGPL 1, 2, 3 

Juddi Servidor UDDI ASL 5 

TIDuma Implementación de OSGi user admin. GPL 1 

TIDpema Implementación de OSGi permission admin GPL 1 

XML 
Firewall Seguridad XML GPL 2, 3 

JVM 1.5 Máquina virtual Java Propietaria Sun Microsystems 

BarkIDS Servicio de seguridad por videovigilancia LGPL 3 
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Abstract. This paper introduces Gridcole, a system that can be easily tailored by educators in order to 
support the realization of collaborative learning scenarios designed by themselves. To do so, 
educators can provide a script specifying the sequence of learning activities to be performed by 
students as well as the documents and tools required to support them. Gridcole can then search for 
these tools in a service-based grid in order to make them available to users whenever it is required. 
Significantly, these tools are not limited in terms of access to supercomputational capabilities or 
specific hardware resources. Furthermore, Gridcole can guide students during the realization of the 
collaborative learning scenario according to the sequence of activities defined in the script.  

1 Introducción 

El aprendizaje colaborativo [1] es un proceso en el 
que la adquisición de conocimientos y habilidades se 
lleva a cabo mediante la interacción entre los 
participantes del mismo. Esta aproximación 
pedagógica es, en muchas circunstancias, más 
efectiva que el aprendizaje individual [2], pero 
requiere un mayor esfuerzo por parte del educador 
para diseñar situaciones de aprendizaje colaborativo. 
Una situación de aprendizaje colaborativo se define 
como un escenario creado con la intención de que los 
alumnos construyan conocimiento a través de la 
realización de una serie de actividades de aprendizaje 
colaborativo y de aprendizaje individual [3].  

En este sentido, el Aprendizaje Colaborativo 
Apoyado por Ordenador (CSCL – Computer 
Supported Collaborative Learning) [4] es una 
disciplina que estudia el uso de las tecnologías de 
información y comunicaciones (TIC) como 
herramientas de mediación para facilitar el 
aprendizaje colaborativo. Fruto de la intensa 
actividad en este dominio durante los últimos años, 
son numerosos los sistemas de aprendizaje 
colaborativo apoyado por ordenador (o sistemas 
CSCL) desarrollados hasta el momento. En general, 
un sistema CSCL es una aplicación que integra un 
conjunto de herramientas software de apoyo para la 
realización de una situación de aprendizaje 
colaborativo. Estas herramientas pueden ser 
específicas de un dominio de aprendizaje concreto 
(ej: un editor colaborativo de cadenas de energía para 
aprender Física) o genéricas (ej: un editor de textos). 
Además, las herramientas pueden ser tanto de uso 
individual como colaborativo. 

Una de las características más deseadas en los 
sistemas de aprendizaje en general, y en los de 

aprendizaje colaborativo en particular, es la 
maleabilidad (tailorability). Un sistema maleable es 
aquel que permite a sus usuarios añadir nuevas 
funcionalidades. De esta manera, un sistema CSCL 
maleable permite modificar el conjunto de 
herramientas ofrecido para apoyar un escenario de 
aprendizaje colaborativo dado. Algunos ejemplos de 
este tipo de sistemas son DARE [5], Symba [6] y 
CURE [7]. Sin embargo, la utilidad de los sistemas 
de aprendizaje colaborativo maleables que es posible 
encontrar en la literatura se ve limitada en dos 
aspectos fundamentales.  

Por una parte, no ofrecen la posibilidad de integrar 
herramientas que hagan uso de capacidades de 
supercomputación o de recursos de hardware 
específico. Existen numerosas situaciones de 
aprendizaje colaborativo en las que este tipo de 
herramientas es necesario, especialmente en áreas 
como las ciencias naturales, la ingeniería o la 
medicina. Por ejemplo, en COVASE [8] se utilizan 
recursos de supercomputación para crear un entorno 
de realidad virtual en el que los alumnos 
interaccionan con modelos tridimensionales 
complejos relacionados con el análisis de elementos 
finitos o la mecánica de fluidos. En PEARL [9] se 
accede a hardware específico (un generador de 
señales, un osciloscopio y un microcontrolador) 
como parte del proceso de aprendizaje colaborativo 
en el contexto de un laboratorio de electrónica. Sin 
embargo, estos sistemas no son maleables, y por lo 
tanto impiden al educador utilizarlos en situaciones 
de aprendizaje colaborativo distintas. 

Por otra parte, los sistemas maleables existentes 
tampoco ofrecen la posibilidad de interpretar guiones 
colaborativos definidos por el educador. Un guión 
colaborativo es un conjunto de instrucciones que 
define, entre otras cosas, qué secuencia de 
actividades deben realizar los alumnos y cómo éstos 
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deben colaborar [10] para lograr unos objetivos 
pedagógicos determinados. De acuerdo con [10], la 
realización de actividades de aprendizaje de acuerdo 
con un guión colaborativo permite aumentar la 
efectividad del aprendizaje. La interpretación de un 
guión colaborativo por parte de un sistema CSCL 
implica que éste debe hacerse cargo de gestionar la 
secuencia de actividades que deben realizar los 
participantes del escenario. Un ejemplo de sistema 
CSCL guiado es Universanté [11]. Sin embargo, se 
trata de un sistema no maleable que no permite al 
educador modificar el guión utilizado 

Este artículo propone Gridcole, un sistema que 
explota los beneficios de los servicios grid para 
permitir al educador integrar de manera sencilla 
herramientas que respondan a sus necesidades 
educativas, incluyendo herramientas con necesidades 
de supercomputación o de recursos de hardware 
específico. Además, Gridcole es un sistema dotado 
con la capacidad de interpretar guiones colaborativos 
basados en IMS-LD (IMS Learning Design – Diseño 
de Aprendizaje IMS) [12] definidos por el educador 
para, de este modo, permitir realizar actividades de 
aprendizaje colaborativo de forma guiada.  

El resto del artículo se estructura de la siguiente 
manera. En la sección 2 se discuten las tecnologías 
empleadas para abordar los problemas detectados en 
los sistemas maleables. La sección 3 introduce un 
nuevo sistema que, empleando dichas tecnologías, 
pretende superar las limitaciones antes mencionadas. 
La sección 4 muestra dos ejemplos de situaciones de 
aprendizaje colaborativo que podrían ser apoyadas 
por este nuevo sistema. Finalmente, la sección 5 
recoge las principales conclusiones de este trabajo.  

2 Tecnologías usadas en Gridcole 

La especificación IMS-LD y el grid basado en 
servicios pueden ser empleados para abordar las 
limitaciones de los sistemas maleables detectados en 
la sección anterior. Esta sección discute cómo pueden 
emplearse ambas tecnologías para construir un nuevo 
sistema que permita el guiado de situaciones de 
aprendizaje colaborativo en las que se pueda utilizar 
herramientas que hagan uso de recursos de 
supercomputación o de hardware específico. 

2.1 IMS-LD para la formalización de 
guiones colaborativos 

IMS-LD [12] es un lenguaje de modelado educativo 
basado en XML para la formalización de procesos de 
enseñanza-aprendizaje en documentos denominados 
diseños de aprendizaje. Concretamente, IMS-LD 
permite la descripción de escenarios de aprendizaje 
en términos de un flujo de actividades y un conjunto 
de entornos. El flujo de actividades especifica la 
secuencia de actividades que un aprendiz debe llevar 
a cabo para lograr determinados objetivos 
pedagógicos en función del rol que éste desempeña 
en el escenario. Los entornos se describen en 

términos de las herramientas y contenidos que se 
deben poner a disposición de los alumnos a la hora de 
realizar cada actividad. La popularidad de la 
especificación IMS-LD ha dado lugar a la aparición 
de herramientas de autoría como Reload [13] que 
permiten a los educadores generar diseños de una 
manera más sencilla. 

IMS-LD suele ser utilizado en combinación con otras 
especificaciones. De esta manera, es posible emplear 
la especificación IMS-LRM (IMS Learning Resource 
Metadada – Metadatos para Recursos de Aprendizaje 
IMS) [14] para introducir en los diseños de 
aprendizaje descripciones genéricas de los 
documentos y las herramientas que se utilizan en el 
apoyo de las distintas actividades. Además, los 
diseños de aprendizaje suelen incluirse en un fichero 
denominado unidad de aprendizaje de acuerdo con la 
especificación IMS-CP (IMS Content Packaging – 
Empaquetado de Contenidos IMS) [15]. En las 
unidades de aprendizaje es posible incluir referencias 
a los documentos y herramientas concretos que deben 
ser empleados para apoyar el diseño empaquetado. 

IMS-LD también puede ser empleado para la 
formalización de guiones colaborativos en 
combinación con la extensión propuesta en [16]. Esto 
permite que los guiones puedan ser interpretados de 
manera automática por motores de flujo de 
aprendizaje como Coppercore [17] que pueden ser 
incluidos en el contexto de un sistema de e-
aprendizaje. 

2.2 Servicios grid para el apoyo de 
actividades de aprendizaje 

La computación grid es un paradigma computacional 
que promueve la compartición de todo tipo de 
recursos de software y hardware entre múltiples 
organizaciones administrativas [18]. Las aplicaciones 
que se ejecutan en un grid pueden hacer uso de los 
recursos ofrecidos en él por cualquier organización 
Dichos recursos pueden ser utilizados por las 
aplicaciones con cualquier propósito.  

En particular, el grid computacional ha sido 
tradicionalmente empleado en aplicaciones de ámbito 
científico. Sin embargo, en la actualidad se considera 
que la educación será una de las aplicaciones del grid 
más importantes en un futuro cercano [19,20]. En 
esta subsección se discute cómo un grid puede 
ofrecer herramientas susceptibles de ser integradas en 
un sistema de e-aprendizaje maleable. 

En un grid computacional, distintas organizaciones 
proveedoras podrían ofrecer todo tipo de 
herramientas potencialmente útiles para apoyar 
diferentes actividades de aprendizaje, tanto de tipo 
colaborativo como individual. De acuerdo con el 
marco conceptual definido por OGSA (Open Grid 
Service Architecture – Arquitectura Abierta de 
Servicios Grid) [18], dichas herramientas deberían 
ser expuestas como servicios grid. Además, estos 
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servicios podrían ser registrados en directorios 
específicos para herramientas de apoyo al 
aprendizaje. Esto facilitaría a los educadores localizar 
las herramientas que necesitasen para dar apoyo a su 
situación de aprendizaje colaborativo particular.  

Estas herramientas deberían ser desarrolladas por los 
propios proveedores o, de forma alternativa, 
integradas total o parcialmente a partir de servicios 
grid compartidos por otros proveedores. En 
particular, las herramientas podrían hacer uso de 
manera agregada de los recursos computacionales 
disponibles en el grid para abordar problemas de 
supercomputación. Igualmente, podrían acceder a 
aquellos recursos hardware compartidos en el grid de 
los que el proveedor no disponga de forma local. Esto 
no implica, sin embargo, que las herramientas 
ofrecidas por los proveedores se reduzcan a aquellas 
que hacen uso de recursos extraordinarios 
compartidos por terceros. En cambio, esto significa 
que el grid ofrecería todo tipo de herramientas de 
apoyo al aprendizaje que, en aquellas situaciones en 
que sea necesario, no se verían limitadas en cuanto al 
uso de dichos recursos.  

Teniendo en cuenta que la interacción con el usuario 
será en la mayor parte de las ocasiones un aspecto 
muy importante de las herramientas de apoyo al 
aprendizaje, los proveedores de dichas herramientas 
deberían proporcionar no sólo la implementación de 
la lógica de aplicación de las mismas de acuerdo con 
la especificación OGSI (Open Grid Service 
Infrastructure – Infraestructura Abierta de Servicios 
Grid) [21], sino también el cliente del servicio con la 
implementación de la lógica de presentación del 
mismo. En la actualidad OGSA no dispone de una 
especificación formal para los servicios orientados a 
presentación como es el caso de la especificación 
WSRP (Web Services for Remote Portlets – Servicios 
Web para Portlets Remotos) [22] para servicios web. 
Sin embargo, de acuerdo con las ideas de ésta, es 
razonable pensar que los clientes de los servicios grid 
se deberían ajustar a un estándar que facilitara, entre 
otros aspectos, la instalación del cliente en una 
máquina distinta a la del proveedor.  

De este modo, las herramientas ofrecidas como 
servicios grid podrían ser fácilmente empleadas en el 
contexto de un sistema de aprendizaje colaborativo. 
Para ello bastaría con que el sistema ofreciera los 
distintos clientes de servicio que permiten a los 
usuarios utilizar las herramientas. En el caso concreto 
de los sistemas maleables, los educadores deberían 
poder añadir al sistema nuevos clientes de servicio 
para así permitir el uso de nuevas herramientas en la 
realización de una situación de aprendizaje dada. Esta 
aproximación a la maleabilidad se corresponde con el 
modelo de integración blanda definido en [23]. 

En la literatura es posible encontrar diversas 
propuestas [24,25] de sistemas de e-aprendizaje que 
utilizan un grid basado en servicios para poder 
acceder a capacidades de supercomputación o 

recursos hardware específicos. Sin embargo, ninguno 
de ellos es un sistema maleable. Tampoco ofrecen la 
posibilidad de guiado de los estudiantes a través de la 
interpretación de un guión. 

3 El sistema Gridcole  

Gridcole es un sistema maleable que puede ser 
empleado para apoyar situaciones de aprendizaje 
colaborativo guiado definidas con IMS-LD utilizando 
herramientas basadas en servicios grid. Esta sección 
describe su arquitectura y funcionamiento. 

3.1 Usuarios definidos  

En el sistema Gridcole es posible distinguir hasta un 
total de cuatro tipos de usuarios diferentes. Éstos se 
describen a continuación. 

Los aprendices son aquellas personas que participan 
en la realización de situaciones de aprendizaje 
colaborativo apoyadas por el sistema para alcanzar 
determinados objetivos educativos. 

Los educadores son los encargados de proporcionar 
al sistema las situaciones de aprendizaje que van a ser 
realizadas por los aprendices de acuerdo con los 
objetivos pedagógicos perseguidos. Los educadores 
también pueden participar en la realización de las 
situaciones de aprendizaje colaborativo.  

Los administradores son las personas responsables 
de la gestión de diferentes aspectos del sistema tales 
como las operaciones de alta, baja y modificación de 
los distintos tipos de usuarios. 

Los proveedores son aquellas organizaciones que 
ofrecen cualquier tipo de herramientas susceptibles 
de ser integradas en el sistema para el apoyo de 
actividades realizadas en el contexto de una situación 
de aprendizaje colaborativo. En Gridcole dichas 
herramientas pueden ser tanto aplicaciones 
autónomas (stand-alone) como herramientas basadas 
en servicios grid que, en caso de necesitarlo, hacen 
uso de los recursos de supercomputación y los 
recursos de hardware específico compartidos por 
otras organizaciones. 

3.2 Funcionalidad básica 

Gridcole es un sistema que permite a los educadores 
integrar las herramientas adecuadas para la 
realización de una situación de aprendizaje 
colaborativo dada. Para ello el educador debe 
proporcionar al sistema una unidad de aprendizaje 
que contengan la descripción formal basada en IMS-
LD correspondiente. El sistema admite dos tipos de 
unidades: completas e incompletas.  

Las unidades completas son aquellas en las que se 
incluye toda la información necesaria para que el 
sistema pueda saber qué herramientas en concreto 
van a ser utilizadas para el apoyo de las actividades 
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definidas en la situación de aprendizaje colaborativo 
de acuerdo con la especificación IMS-CP. En las 
unidades incompletas no se incluye esta información, 
sino simplemente una descripción genérica de cada 
una de las herramientas de acuerdo con la 
especificación IMS-LRM. En caso de que la unidad 
proporcionada al sistema sea de tipo incompleto, 
Gridcole se encarga de buscar entre las herramientas 
ofrecidas por los proveedores para seleccionar las que 
mejor se ajustan a dichas descripciones. De esta 
manera, el educador puede escoger aquellas que 
considere más adecuadas para el apoyo de la 
situación incluida en la unidad.  

Gridcole permite que aprendices y educadores 
participen en la realización de situaciones de 
aprendizaje colaborativo. Durante esta realización, el 
sistema guía a los participantes indicándole a cada 
uno de ellos cuál es la actividad que le corresponde 
hacer de acuerdo con su rol y la secuencia definida en 
la situación de aprendizaje. Además, el sistema les 
ofrece la posibilidad de utilizar las herramientas y 
documentos que han sido especificados para el apoyo 
de la actividad indicada. 

3.3 Arquitectura 

La arquitectura del sistema Gridcole, tal y como se 
puede apreciar en el esquema que se muestra en la 
Fig. 1, consta de tres componentes principales que 
operan en el contexto de un grid computacional 
basado en servicios. Éstos son un portal web, un 
cliente y un motor de flujo de aprendizaje. Dichos 
componentes se describen a continuación. 

El portal web proporciona a los usuarios un punto de 
acceso único al sistema. El portal es responsable de 
autenticar a los usuarios y de proporcionarles la 
asistencia adecuada en función de las distintas 
operaciones que puede realizar cada tipo de usuario 
en el sistema. Para ello el portal cuenta con una serie 
de elementos que es necesario mencionar. 

Uno de estos elementos es una base de datos en la 
que el sistema mantiene información administrativa 
como el nombre, la clave y el perfil correspondiente a 
cada usuario. En la base de datos también se 
almacena información acerca de las unidades de 
aprendizaje que se encuentran en proceso de 
ejecución en cada momento así como de los usuarios 
que están autorizados para participar en las mismas. 
En el repositorio de unidades, en cambio, se 
almacenan todas las unidades de aprendizaje 
completas e incompletas que están disponibles para 
su uso en el sistema. 

Otro elemento importante es el buscador de 
herramientas, el cual se encarga de encontrar las 
herramientas disponibles en el contexto del sistema 
que más se ajusten a las descripciones incluidas en 
una unidad de aprendizaje incompleta. Para ello, el 
buscador consulta los registros de herramientas en 
los que los distintos proveedores publican toda la 

información necesaria para uso y enlazado de dichas 
herramientas en el contexto de un sistema de 
aprendizaje junto con una descripción de las mismas 
basada en la especificación IMS-LRM. Finalmente, el 
gestor de seguridad es el elemento encargado de 
proporcionar a los usuarios del sistema los 
certificados temporales adecuados con los que es 
posible acceder a aquellas herramientas que son 
compartidas en el grid de manera segura. 

El motor de flujo de aprendizaje es el componente 
del sistema que interpreta el guión colaborativo 
basado en IMS-LD correspondiente a cada unidad de 
aprendizaje que se encuentre en ejecución. De esta 
manera, el motor de flujo se encarga de determinar 
qué actividades debe realizar cada usuario que 
participa en la ejecución de la unidad, de qué 
herramientas y documentos puede disponer en cada 
actividad y cuándo ha de realizarla. También pone en 
contacto instancias concretas del cliente y el servicio 
de una herramienta dada. 

El cliente proporciona una interfaz gráfica en la que, 
de acuerdo con la información obtenida del motor de 
flujo, se indica al usuario qué actividad le 
corresponde realizar y de qué documentos y 
herramientas dispone para ello. Si el usuario 
selecciona uno de los documentos, el cliente se 
encarga de descargarlo para así ponerlo a su 
disposición. En cambio, si el elemento seleccionado 
es una herramienta ofrecida por el proveedor como 
un servicio grid, lo que se descarga y lanza 
automáticamente es el software que implementa la 
lógica de presentación de dicho servicio (es decir, el 
cliente del propio servicio). De manera análoga, si lo 
que selecciona el usuario es una herramienta ofrecida 
por el proveedor como una aplicación autónoma, ésta 
es descargada y lanzada de manera automática. 
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Figura 1: Arquitectura general del sistema maleable de aprendizaje 
colaborativo Gridcole. 
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3.4 Funcionamiento 

Gridcole permite almacenar unidades de aprendizaje 
completas e incompletas, pero sólo puede ejecutar las 
primeras. Para facilitar la generación de una unidad 
completa a partir de una incompleta, el portal lee la 
descripción de las herramientas necesarias 
proporcionada mediante IMS-LRM, consulta los 
registros de herramientas ofrecidas por proveedores, 
y genera un listado de las que se adecuen a la 
descripción. Una vez seleccionada una de las 
herramientas por parte del educador, el portal le 
ofrece la posibilidad de configurar los parámetros de 
funcionamiento de la misma. Tras llevar a cabo esta 
misma operación con todas las herramientas descritas 
en el diseño de aprendizaje, el portal genera una 
nueva unidad completa en la que incluye toda la 
información de localización y configuración de las 
herramientas que han sido seleccionadas. 

Cuando el educador decide ejecutar una unidad 
completa, el portal muestra la lista de usuarios del 
sistema así como los distintos roles definidos en la 
situación de aprendizaje. De este modo, el educador 
puede especificar qué usuarios van a participar en la 
realización de la situación y qué roles van a 
desempeñar cada uno de ellos. A continuación, el 
portal crea las instancias de los servicios grid no 
persistentes necesarios para el apoyo de la situación. 
Finalmente, el portal pasa la lista de usuarios, sus 
roles, y la localización de los servicios creados junto 
con la unidad de aprendizaje al motor de flujo para 
que éste se encargue de la ejecución de la misma. 

Una vez comenzada la ejecución de la unidad, los 
usuarios seleccionados por el educador pueden 
participar en la misma. Así, el portal se encarga de 
crear un certificado temporal que permitirá a cada 
usuario emplear las herramientas basadas en servicios 
grid durante la ejecución de la unidad. A 
continuación, el portal pone al usuario en contacto 
con el cliente del sistema, el cual es configurado 
automáticamente para que pueda comunicarse con el 
motor de flujo. 

Durante la ejecución de la unidad, el cliente se 
encarga de obtener del motor de flujo toda la 
información que debe mostrar al usuario en cada 
momento (ej: actividad que debe realizar, 
documentos y herramientas disponibles, etc.). Si el 
usuario decide utilizar una herramienta basada en 
servicios grid, el cliente se pone en contacto con el 
motor para averiguar todos los datos necesarios para 
su utilización: de dónde es posible descargar la lógica 
de presentación correspondiente, dónde se encuentra 
la instancia del servicio grid que se debe utilizar y 
cuáles son los parámetros de configuración. Esta 
información, junto con la localización del certificado 
temporal del usuario, es empleada por el cliente del 
sistema para lanzar en la máquina del usuario un 
cliente específico de la herramienta seleccionada 
configurado correctamente. 

3.5 Prototipo 

El sistema Gridcole se encuentra actualmente en 
proceso de desarrollo. Sin embargo, se ha 
desarrollado un prototipo con funciones limitadas 
para probar la viabilidad de las ideas presentadas en 
este artículo. Este prototipo se basa en el cliente y el 
motor de flujo proporcionados por el proyecto 
Coppercore [17]. Ambos han sido modificados 
convenientemente para permitir a los usuarios utilizar 
herramientas individuales y colaborativas basadas en 
servicios grid durante la realización de una situación 
de aprendizaje colaborativo. Para ello es 
imprescindible que los clientes de estas herramientas 
sean ofrecidas por los proveedores de acuerdo con el 
modelo de distribución de aplicaciones basado en 
Java Web Start que ya se utiliza en otros sistemas 
basados en servicios grid [26]. Este prototipo, sin 
embargo, aún no ofrece las funcionalidades 
correspondientes al portal del sistema. 

4 Ejemplos de uso de Gridcole 

Gridcole permite al educador poner en práctica 
situaciones de aprendizaje colaborativo apoyado por 
ordenador adecuadas a sus necesidades. Esta sección 
describe dos ejemplos, para Arquitectura de 
Ordenadores y Teletráfico y Gestión, ambas 
asignaturas troncales de la titulación Ingeniero de 
Telecomunicación de la Universidad de Valladolid.  

4.1 Arquitectura de Ordenadores 

Arquitectura de Ordenadores es una asignatura que 
tiene como objetivo lograr que los alumnos entiendan 
y apliquen los principios básicos de diseño y 
evaluación de sistemas informáticos. Por este motivo 
se ha diseñado una situación para esta asignatura en 
la que los alumnos interpretan el papel de consultores 
que deben colaborar para decidir cuál es la máquina 
más adecuada a las necesidades de un cliente ficticio 
(ej: un hospital, un centro meteorológico), de entre 
una serie de máquinas reales.  

La situación diseñada consta de una primera fase 
individual en la que los alumnos estudian un 
documento de requisitos y deben proponer un modelo 
de carga para su cliente. También individualmente 
estudian la documentación de las distintas máquinas 
y benchmarks disponibles, y proponen un plan 
experimental de evaluación. Luego, utilizando una de 
las herramientas proporcionadas por Gridcole, 
ejecutan los benchmarks sobre dichas máquinas y 
recopilan los resultados, proponiendo una 
recomendación a título individual de la mejor 
máquina para el cliente. A continuación se reúnen en 
parejas y discuten los documentos de solución 
generados por cada miembro, repitiendo los mismos 
pasos de forma colaborativa, hasta proponer una 
solución común. Para ello pueden utilizar una 
herramienta de discusión síncrona como un chat. A 
continuación pueden juntarse dos parejas y alcanzar 
una solución común, y así sucesivamente hasta que 
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todo el grupo acuerda una solución definitiva. La 
secuencia de actividades de esta situación se 
corresponde con la estructura colaborativa 
denominada pirámide.  

La realización de esta situación en un sistema 
maleable de aprendizaje de colaborativo implica que 
éste ofrezca dos características. Por un lado, la 
posibilidad de integrar una herramienta que hace uso 
de hardware específico. Éste es el caso de la 
herramienta de benchmarking, que debe permitir la 
posibilidad de ejecutar distintos benchmarks en un 
conjunto de máquinas con distintas arquitecturas que 
puedan ser consideradas de interés por los 
responsables de la asignatura. Por otro, la posibilidad 
de ejecutar guiones colaborativos. La situación 
considerada implica la realización de una secuencia 
de actividades muy precisa definida por la estructura 
colaborativa de pirámide. Para que los alumnos se 
puedan aprovechar el beneficio que supone la puesta 
en práctica de este tipo de estructuras es necesario 
que el sistema de aprendizaje no sólo facilite su 
seguimiento, sino que además induzca a los 
estudiantes a hacerlo. Ambas características están 
presentes en Gridcole. 

Esta afirmación se ve corroborada por el hecho de 
que el prototipo de Gridcole ha sido empleado para 
realizar esta situación con alumnos ficticios bajo 
condiciones de laboratorio. Para el apoyo de dicha 
realización se han empleado sendas herramientas de 
benchmarking y chat desarrolladas por los autores de 
este trabajo y ofrecidas como servicios grid. En la 
Fig. 2 es posible observar un extracto del diseño de 
esta situación mientras que en la Fig. 3 se muestra 
una captura de pantalla del prototipo de Gridcole 
durante la realización de la misma.  

4.2 Teletráfico y Gestión 

El principal objetivo de Teletráfico y Gestión es 
completar la visión general de las redes y servicios de 
telecomunicación adquirida en otras asignaturas del 
área de Ingeniería Telemática mediante la puesta en 
práctica de muchos de los conceptos que ya han sido 
tratados en las mismas. De acuerdo con esto, se ha 
diseñado para esta asignatura una situación en la que 
los alumnos colaboran en el estudio de varios 
mecanismos de TCP (ej: ventana deslizante, inicio 
lento, evitación de la congestión, etc.).  

Para la realización de esta situación los alumnos 
deben organizarse en grupos de cuatro, siendo cada 
uno de ellos experto en un mecanismo diferente. 
Durante la primera fase de la situación, de carácter 
individual, cada alumno debe estudiar el 
comportamiento del mecanismo asignado en un 
conjunto de escenarios seleccionados por el profesor 
<manifest ...> 
 <organizations> 
  <imsld:learning-design identifier="LD-LAO" level="B" uri=""> 
  ... 
   <imsld:learning-activity identifier="LA-realizar-benchmarks"> 
    <imsld:title>Realizacion de benchmarks</imsld:title> 
    <imsld:environment-ref ref="E-realizar-benchmarks"/> 
    ...          
   </imsld:learning-activity> 
   ... 
   <imsld:environment identifier="E-realizar-benchmarks"> 
    <imsld:title>Entorno de benchmarking</imsld:title> 
    <imsld:learning-object identifier="LO-benchmarking-tool"> 
     <imsld:title>Herramienta de benchmarking</imsld:title> 
     <imsld:item identifier="I-tool-1" identifierref="RES-tool-1"/> 
    </imsld:learning-object> 
   </imsld:environment> 
   ... 
</imsld:learning-design> 
 </organizations> 
 <resources> 
  <resource identifier="RES-tool-1" type="gridserviceclient" 
href="http://egeo.tel.uva.es/clients/benchmarkingtoolclient.jnlp">  
   <dependency  identifierref="RES-factory-1"/> 
  </resource> 
  <resource identifier="RES-factory-1" type="gridservicefactory" 
href="http://egeo.tel.uva.es:8080/ogsa/services/BenchServFact"/> 
 ... 
 </resources> 
</manifest> 

Figura 2: Extracto del diseño en el que se define la actividad de 
benchmarking y se especifica la herramienta que se debe emplear.

 
Figura 3: El cliente de Coppercore y la herramienta de becnhmarking durante la realización de la actividad de benchmarking. 
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para un amplio rango de parámetros (ej: 
probabilidades de pérdida, capacidades de enlace) del 
mismo utilizando una herramienta de simulación 
adecuada. Después, cada experto discute con los 
expertos del mismo mecanismo de otros grupos sobre 
las conclusiones a las que ha llegado utilizando una 
herramienta de discusión síncrona. Finalmente, los 
miembros de cada grupo discuten sobre la influencia 
que unos mecanismos tienen sobre otros que pueden 
observar en distintos escenarios de simulación 
también seleccionados por el profesor. La secuencia 
de actividades de esta situación se corresponde con la 
estructura colaborativa denominada rompecabezas. 

La realización de este escenario en un sistema 
maleable también implica que éste muestre dos 
características. Por una parte, la posibilidad de 
integrar una herramienta que hace uso de capacidades 
de supercomputación. Este es el caso de la 
herramienta de simulación que necesitaría utilizar 
numerosos recursos de computación para poder 
concluir el barrido de parámetros en un plazo de 
tiempo razonable. Por otra, la posibilidad de ejecutar 
guiones colaborativos. Una vez más esta 
característica es necesaria para que el sistema pueda 
guiar a los alumnos a través de la secuencia de 
actividades definida para esta situación. 

Gridcole también podrá ser utilizado para apoyar la 
realización de esta situación una vez que esté 
disponible la herramienta de simulaciones GIPSE 
[27]. Ésta es una herramienta basada en servicios grid 
que permite la realización de simulaciones con 
barrido de parámetros para el simulador de redes ns-2 
[28]. Mientras tanto, el prototipo ha sido empleado 
para comprobar que el sistema puede guiar a los 
alumnos a través de la secuencia de actividades 
definida para esta situación ofreciéndoles todos los 
documentos y herramientas necesarias para su 
realización excepto la herramienta de simulación. 

5 Conclusiones y trabajo futuro 

Gridcole es un sistema que permite a los educadores 
definir qué herramientas son necesarias para apoyar 
una situación de aprendizaje dada. A partir de esta 
información, Gridcole es capaz de enlazar dichas 
herramientas de acuerdo con el modelo de 
maleabilidad por integración blanda. Estas 
herramientas se ponen a disposición de los usuarios 
del sistema cuando son necesitadas. 

A diferencia de otros sistemas maleables, Gridcole 
permite integrar herramientas ofrecidas por 
proveedores en el contexto de un grid computacional. 
Esto hace posible que los usuarios de Gridcole 
puedan emplear herramientas que necesiten hacer uso 
de capacidades de supercomputación o de recursos de 
hardware específico. Sin embargo, es importante 
aclarar que Gridcole no sólo permite utilizar este tipo 
de herramientas, sino que también es posible ofrecer 
como servicios grid herramientas que no hacen uso 
de capacidades de supercomputación o de recursos de 

hardware específico. Adicionalmente, estas 
herramientas “normales” también pueden ser 
integradas en Gridcole como aplicaciones autónomas. 

Además, Gridcole es un sistema capaz de ejecutar 
guiones colaborativos formalizados empleando la 
especificación IMS-LD. En dicha ejecución el 
sistema se encarga de guiar a los alumnos 
indicándoles la secuencia de actividades que deben 
realizar y poniendo a su disposición los documentos y 
las herramientas que han sido definidos para su 
apoyo. En este sentido, es importante mencionar que 
el uso de la característica de guiado no es obligatorio. 
Si un educador desea utilizar Gridcole para prestar 
apoyo a una situación de aprendizaje en la que los 
alumnos deban colaborar libremente, basta con que 
cree un diseño de aprendizaje basado en IMS-LD en 
el que se defina una única actividad de aprendizaje 
junto con todas las herramientas y documentos 
necesarios para su apoyo. 

En lo que al trabajo futuro se refiere, está previsto 
que durante la primavera de 2005 se evalúe desde un 
punto de vista educativo el apoyo que Gridcole puede 
prestar para la realización de la situación de 
Arquitectura de Ordenadores en un contexto real. 
También está previsto que continúe el trabajo de 
desarrollo de Gridcole para disponer de un sistema 
con funcionalidad completa. Mientras tanto, ya se 
está investigando cómo mejorar algunos elementos de 
su arquitectura, como el buscador de herramientas. 
En este caso concreto se está investigando el uso de 
ontologías con el objetivo de mejorar la descripción y 
búsqueda de herramientas en el grid. 
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Abstract. Nowadays, it is very important the development of applications for wireless networks and 
mobile devices. However, the traditional programming methodologies for these devices are not 
appropriated because to the adaptation of these applications is a very tedious task. In this paper we 
propose the Aspect Oriented Programming (AOP) to develop multimedia applications over wireless 
networks and mobile devices. The different modules to be used by the applications will be woven with 
the necessary aspects. We have focused on detecting the wireless channel state to retrieve useful 
information that can be harnessed by the applications. With this approach we pretend to support QoS 
for these applications over wireless networks. 

1 Introducción 

En los últimos años hemos asistido a una gran 
evolución de las redes inalámbricas y los servicios 
ofertados sobre ellas. Entre las diferentes tecnologías 
y estándares, actualmente el estándar IEEE 802.11 es 
el más utilizado. Son muchos los trabajos 
desarrollados en aras de soportar QoS para 
aplicaciones multimedia [1] sobre estas redes. 

En la actualidad, entre los diferentes tipos de 
servicios multimedia, el servicio de media streaming 
[2]  es uno de los más demandados. Por otra parte, las 
aplicaciones cooperativas existentes están basadas en 
el uso de elementos como video streaming, 
visualización compartida de documentos, chats, 
mensajería y permiten cooperar a los usuarios de 
manera distribuida. En los últimos tiempos se han 
desarrollado varios de estos entornos para 
aplicaciones multimedia cooperativas y distribuidas 
[3]. Unos definen e implementan completamente la 
aplicación multimedia distribuida desde cero [4], esta 
técnica adolece de largos tiempos de desarrollo y 
poca adaptabilidad a cambios para introducir mejoras 
del servicio. Otros utilizan una técnica que consiste 
en desarrollar la funcionalidad principal como una 
aplicación monousuario y luego transformarla en su 
versión distribuida, considerando su uso por varios 
usuarios. Un ejemplo es la edición cooperativa: 
primero se implanta un editor y después se añaden las 
herramientas de edición cooperativa y distribuida, 
añadiendo nuevos botones u opciones de menú. Esta 
técnica tiene el problema de que no puede ser 
integrada como un módulo separado con otras 
aplicaciones y la interfaz de usuario llega a ser difícil 
de utilizar. Otra posibilidad consiste en el desarrollo 

de un middleware que será utilizado para adaptar su 
ejecución, transformándolas en aplicaciones 
cooperativas distribuidas [5], pero esta técnica no es 
apropiada para adaptar la ejecución de aplicaciones a 
diferentes redes o dispositivos de naturaleza 
heterogénea.   

Algunos de los problemas relacionados con estos 
dispositivos se deben a las diferencias en capacidad 
de memoria, resolución de pantalla o potencia de 
cálculo. Para este tipo de dispositivos existen trabajos 
que consideran la Programación Orientada a 
Aspectos, AOP [6], como una de las metodologías 
más adecuadas, aunque son pocos los que desarrollan 
aplicaciones para dispositivos móviles con acceso a 
redes inalámbricas [7].  En [8] este paradigma es 
utilizado a nivel de componentes y en [9] demuestran 
las ventajas de la refactorización del middleware 
usando AOP. Sin embargo, uno de los desafíos es la 
generación de aspectos que permitan implementar un 
middleware específico [10] y adaptarlo a dispositivos 
heterogéneos de terminales móviles y acceso 
inalámbrico. 

En este trabajo presentamos nuestros resultados 
preliminares usando la AOP para transformar 
rápidamente una aplicación multimedia para que 
contemple las particularidades de funcionamiento de 
las redes inalámbricas. En tiempo de compilación se 
tejen junto a la aplicación los elementos necesarios 
para realizar las operaciones de: búsqueda de 
recursos, sincronización y reparto de contenidos 
multimedia, anticipación de estados indeseados en 
redes inalámbricas o detección de la disponibilidad 
del canal inalámbrico para evitar los perjuicios que 
estos pueden ocasionar sobre la ejecución de la 
aplicación.  
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El resto de este artículo está organizado como sigue: 
en la sección 2 revisamos algunas cuestiones 
relacionadas con el comportamiento de las redes 
inalámbricas en presencia de fallos en el canal 
cuando ejecutan aplicaciones. En el apartado 3 
presentamos la AOP junto a la forma que utilizamos 
para aislar los aspectos; en el apartado 4 ayudados de 
una aplicación multimedia de reparto y visualización 
de vídeo, introducimos aspectos que  pueden ser 
utilizados en el desarrollo de aplicaciones multimedia 
cooperativas y en la sección 5 aquellos otros 
elementos relacionados con redes inalámbricas. Para 
finalizar incluimos las referencias a otros trabajos 
realizados en la refactorización de middleware con 
AOP y para concluir destacamos cuales son algunas 
de las conclusiones obtenidas y las líneas de trabajo 
abiertas. 

 
2 Identificación de Problemas en 
Redes Inalámbricas   

La cobertura de un enlace radio se mide con el nivel 
de señal, el nivel de ruido y la relación señal a ruido 
(SNR). Existen herramientas de monitorización de la 
cobertura que presentan valores gráficamente [11]. 
Esta y otras herramientas similares interrogan al 
driver de la tarjeta inalámbrica para obtener esta 
información: otras informaciones disponibles podrían 
ser el número de puntos de acceso, el identificador de 
la red (SSID), el número de canales, la distancia a la 
que se encuentran los puntos de acceso, etc. Toda 
esta información se puede obtener desde llamadas a 
bibliotecas como NDIS [12], consultando un archivo 
en el sistema operativo Linux (/proc/wireless), desde 
programas en Java que importen el paquete definido 
por Place Lab [13], etc. 

En cuanto a la congestión en el canal radio está 
demostrado que el protocolo TCP no se comporta 
bien [14] para las redes de área local que siguen el 
estándar IEEE 802.11 [15]. Tampoco existe una 
forma estándar y aceptada para informar al TCP 
desde el driver del nivel de enlace sobre 
desconexiones en el canal radio (problemas de 
cobertura) y pérdidas de paquetes por congestión en 
el canal.  

En la práctica: 1) no existe ninguna herramienta que 
informe a los usuarios, aplicaciones, middlewares o 
protocolos que se ha producido una situación de falta 
de cobertura y la diferencie de una de excesiva 
congestión. 2) Si existiera esta herramienta sería muy 
compleja porque la acción que haría cada usuario, 
aplicación, middleware o protocolo no sería la misma 
sino que tendría que ser particularizada según el tipo 
de receptor de la información, el tipo de flujo que se 
pone en la red, etc.  

En [16] se presenta una herramienta que es capaz de 
detectar si un dispositivo con conexión inalámbrica 
IEEE 802.11 entra en (o sale de) una zona donde la 

calidad de la señal inalámbrica se degrada por 
diversos motivos: presencia de obstáculos (p.e., 
paredes), ruido generado por otros dispositivos, 
condiciones climáticas, fallos en el enlace, congestión 
de la red, etc. La herramienta, que introduce baja 
sobrecarga en la red, se implanta sobre el dispositivo 
que monitoriza la cobertura y la calidad del enlace 
inalámbrico, midiendo parámetros como: 1) el tiempo 
de ida y vuelta (RTT - Round Trip Time) entre el 
dispositivo y el punto de acceso al que está asociado 
para lo cual utiliza las bibliotecas libpcap y libnet 
para capturar e inyectar paquetes Internet Control 
Message Protocol (ICMP) en la red;  2) el nivel de 
señal, de ruido y la relación señal a ruido, leyendo del 
archivo /proc/wireless. Los autores demuestran que la 
mejor estimación de la cobertura la obtienen cuando 
combinan de forma apropiada los parámetros 
medidos. En caso contrario, la probabilidad de falsas 
alarmas aumenta. Esta herramienta puede ser 
utilizada de diferentes formas: por ejemplo, avisar al 
usuario para que se mueva hacia una zona donde la 
cobertura sea mejor, avisar al driver de la tarjeta 
inalámbrica para que pase a modo de ahorro de 
batería, posponer acciones críticas como la 
actualización de bases de datos, etc. Nosotros hemos 
utilizado esta herramienta para prevenir que las 
aplicaciones paralelas distribuidas síncronas queden 
bloqueadas a la espera de datos que no van a llegar 
porque se encuentran almacenados en dispositivos sin 
conexión hacia el proceso que recolecta esta 
información [17] [18]. 

 
3 Programación Orientada a 
Aspectos 

La AOP es una nueva metodología de programación 
que permite a los desarrolladores agrupar en módulos 
independientes los distintos objetivos, 
funcionalidades, aspectos o intereses, llamados 
concerns, que aparecen diseminados sobre los 
distintos componentes que conforman el sistema. 
Esta técnica puede ser utilizada tanto para 
transformar una aplicación existente como para 
desarrollar nuevas aplicaciones desde el principio. En 
cualquier caso el estudio y separación de los 
diferentes concerns de una aplicación nos llevan a 
planificar el desarrollo del software desde un punto 
de vista diferente al tradicional. El beneficio obtenido 
por la orientación a aspectos se atribuye a la 
posibilidad de manejar y utilizar un paradigma de 
descomposición vertical con algunos  de estos 
objetivos, debido a  su transversalidad en el sistema. 

La AOP define una serie de pasos que deben tenerse 
en cuenta a la hora de resolver un problema con esta 
metodología [19]: 

• Descomposición en Aspectos: descomponer 
los requisitos del sistema para identificar 
cada una de las funcionalidades. 
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• Implantación de funcionalidades: se debe 
diseñar y desarrollar cada una ellas de 
manera independiente al resto. 

• Recomposición de Aspectos: especificar las 
reglas que deben seguirse para (re)combinar 
los diferentes aspectos hasta obtener las 
unidades modulares del sistema. 

La AOP vence las limitaciones de los paradigmas de 
programación tradicionales mediante la definición de 
un lenguaje que permita crear diferentes módulos 
para generar propiedades o funcionalidades, pudiendo 
éstas ser desarrolladas por separado de la 
funcionalidad principal. En particular, aquellas 
asociadas a requisitos extra-funcionales y que pueden 
encontrarse diseminadas a lo largo de la aplicación. 
El resultado final se genera a través de un proceso de 
tejido de aspectos (aspect weaver), que mezcla los 
módulos que contienen los aspectos y los que poseen 
las funcionalidades principales de la aplicación. Esta 
metodología dispone de entornos y lenguajes de 
programación concretos, como por ejemplo AspectJ 
[20]. AspectJ define un conjunto de elementos que 
dan a Java las características que permiten modelar 
aspectos. Estos son: puntos de enlace (joinpoint) que 
representa un punto de intercepción en el flujo 
normal de ejecución de la aplicación y puntos de 
corte (pointcut) que son usados para definir un 
conjunto de puntos de enlace. Antes, después o en 
vez de la  ejecución de un punto de corte pueden ser 
ejecutadas las acciones concretas que están definidas 
en el aspecto: estas formas son conocidas como 
advice.  

3.1 Aislando aspectos  

En este apartado se presentan algunas ideas sobre el 
proceso de extracción, identificación e implantación 
de requisitos sean estos funcionales o no, concerns, 
candidatos a ser modelados como aspectos y cómo 
éstos pueden ser extraídos de las aplicaciones y 
middleware ya existentes. Para ilustrar el proceso de 
extracción e identificación de estos concerns 
utilizamos como ejemplo una aplicación que utiliza  
los servicios suministrados por un middleware. 

 Mediante la refactorización aislamos cada uno de los 

diferentes concerns existente en la aplicación o en el 
middleware. Estos concerns serán desarrollados de 
manera autónoma en aspectos independientes y 
posteriormente tejidos para crear nuevamente la 
aplicación. 

En la figura 1.a representamos el enfoque tradicional 
de implantación de una aplicación que utiliza las 
facilidades suministradas por dos componentes 
middleware, llamados M1 y M2. Estos servicios 
están soportados sobre APIs, Application 
Programming Interfaces. Las llamadas a estas APIs 
pueden encontrarse a lo largo del código fuente de la 
aplicación y definen los diferentes canales de 
comunicación desde la aplicación hacia el 
middleware. No existen zonas restringidas dentro del 
código fuente de la aplicación donde puedan 
invocarse dichas llamadas.  El uso de las primitivas 
definidas en el middleware está entremezclado, 
disperso y tejido con la implementación de la 
funcionalidad principal de la aplicación, definiendo 
múltiples puntos de enlace entre la aplicación y el 
middleware, a lo que denominamos canales de 
comunicación. Esa misma situación puede 
encontrarse dentro del propio middleware, como es el 
caso de M2. En la figura 1.a hemos representado ese 
código enmarañado como el mallado que recubre los 
elementos que implementan las distintas 
funcionalidades (objetos a, b, c y aplicación). La 
parte más oscura representa el código adicional 
necesario para permitir la interoperatividad entre 
ellos. 

En la figura 1.b representamos un nuevo modelo de 
aplicación, refactorizada mediante el uso de la AOP. 
El procedimiento seguido se descompone en dos 
grandes pasos: en el primero, localizamos los 
diferentes elementos funcionales del middleware, los 
aislamos y los transformamos desde una implantación  
de llamadas a API a objetos individuales y por otro 
lado, identificamos las comunicaciones de estos con 
el resto de elementos. Ahora los objetos, (aplicación, 
a, b y c), representan elementos autónomos no 
diseñados expresamente para trabajar conjuntamente. 
Los elementos A, B y C, representan aspectos o 
concerns independientes. Dentro de cada uno de estos 
aspectos se define cual es la política a utilizar en las 
comunicaciones entre los distintos elementos que los 

a  b

c

Nivel de aplicación 

Nivel de middleware 
API  interface 

 Código fuente con código enmarañado 

Código para implementar  las llamadas a  las APIs 

M1 M2

aplicación 

( ) 

( )    Canales de comunicaciones establecidas por las APIs 

( ) 

( )    Canales de comunicaciones dentro del middleware 

a) Utilización de servicios de un middleware en forma de API      b) Aplicación diseñada mediante el uso de la AOP 
 

Figura 1. Dos esquemas de una misma aplicación 
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       a  b 

 c 
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C

(A,B,C) Representación de los aspectos y  su código fuente 
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componen. La parte de los aspectos que está fuera de 
cualquiera de las cajas representa lo necesario, código 
propio del aspecto, para la interoperatividad  conjunta 
de los elementos relacionados en el aspecto. La parte 
que aparece difuminada dentro de los rectángulos 
representa el código, que perteneciente al aspecto, 
debe ser insertado por el tejedor con el fin de atrapar 
diferentes eventos,  inhibir la ejecución de algún 
método o simplemente hacer un traspaso de 
parámetros y definir los canales de comunicación 
necesarios. El motivo de que esté ligeramente 
difuminado es que su inserción es transparente a los 
objetos, ya sea a la aplicación o a cualquiera del resto 
de objetos.  

Hemos resumido aquí uno de los puntos, que a 
nuestro entender, es de los más importantes en el 
proceso de utilización de la orientación a aspectos y 
que permite utilizar el middleware de manera distinta 
a la tradicional. Las ventajas de este modelo es que la 
modificación de cualquiera de los elementos 
presentes dentro de un aspecto por otro, que soporte 
la misma funcionalidad u otra equivalente, es muy 
sencillo al requerir cambiar únicamente el aspecto 
que los une y sobre todo, que el flujo de intercambio 
está perfectamente localizado al aspecto que le afecta. 

  
4 Ejemplo de Aplicación  

Teniendo en cuenta los problemas con las redes 
inalámbricas y los dispositivos móviles, y conociendo 
el modo en el que utilizamos los aspectos en el 
desarrollo de aplicaciones, diseñamos una aplicación 
donde podemos demostrar los beneficios obtenidos 
con esta nueva metodología. La aplicación 
multimedia desarrollada se compone de un cliente y 
un servidor para la visualización y transmisión de 
vídeo. La aplicación cliente muestra cada uno de los 
fotogramas de vídeo recibidos. Estos fotogramas son 
proporcionados por el servidor a través de la red. 

La aplicación cliente, figura 2.a,  tiene una interfaz 
gráfica compuesta por un visor de fotogramas de 
vídeo y por un grupo de botones que controlan el 
reproductor de medios, estos botones son el SETUP, 
PLAY, PAUSE y STOP. El servidor, figura 2.b, 
posee una interfaz gráfica que muestra los clientes 
que están conectados. La interfaz posee dos botones 
donde uno de ellos actualiza la lista de clientes 
actuales conectados al servidor y el otro está asociado 

a la función de arrancar y parar el servidor. 

Esta aplicación multimedia, inicialmente está 
soportada por un middleware que proporciona las 
funcionalidades de conexión y transmisión/recepción 
de fotogramas de vídeo por la red, así como las 
conexiones al servidor, aceptación de clientes o 
empaquetado y desempaquetado de los fotogramas de 
vídeo. Estas funcionalidades son suministradas tanto 
en su versión de servidor como de cliente. 

Este middleware está construido a partir de dos 
protocolos que implementan la transmisión de vídeo, 
el Real Time Streaming Protocol, RTSP (RFC 2326) 
y el Real Time Protocol, RTP (RFC 1889). La 
interacción entre el cliente y el servidor es controlada 
por medio del protocolo RTSP, siendo este el 
encargado de controlar el flujo de la información. El 
servidor RTSP hace un seguimiento del estado del 
cliente en cada sesión RTSP. Antes de que el vídeo 
sea enviado desde el servidor, se segmenta y se 
encapsula en un paquete RTP. Cuando el cliente 
recibe el paquete RTP, empieza su manipulación para 
desempaquetarlo y mostrar la información recibida. 

Toda la gestión de control de flujo y transmisión de 
vídeo se implementa única y exclusivamente en el 
middleware, pero en dicho middleware no se controla 
el medio utilizado para la conexión de red. En el caso 
que la aplicación se ejecutara sobre una red 
inalámbrica, no se podría adaptar su comportamiento  
si el canal de transmisión está congestionado o si el 
dispositivo está perdiendo cobertura, lo que 
repercutiría directamente en la QoS. 

Para resolver este problema, se refactorizará nuestra 
aplicación con el fin realizar una mejor reutilización 
de los elementos, aplicando la metodología AOP tal 
como indicamos en el apartado 3.1. Este proceso nos 
lleva a definir inicialmente dos aspectos:  

• El DeliverySystemAspect, que es el 
encargado de implementar todo el sistema 
de reparto a través de la red. 

• El RemoteVideoAspect, que enlaza a la 
aplicación un sistema de reparto y coordina 
su funcionamiento con las aplicaciones 
cliente y servidor. 

4.1 DeliverySystemAspect 

Entendemos por sistema de reparto, aquel sistema 
capaz de controlar los siguientes aspectos: a quién se 
le envía o de quién se recibe la información, qué es lo 
que se le envía y cuándo se le debe enviar, el cómo 
debe enviar o recibir la información estableciendo 
por dónde debe ser enviada o recibida. Además, en sí 
mismo un sistema de reparto no es más que un 
componente middleware que puede ser utilizado para 
diferentes usos y aplicaciones. Es por tanto 
independiente del resto de elementos que compongan 
la aplicación. 

 
a) cliente     b) servidor 

Figura 2. Interfaz de la aplicación 
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Nuestro sistema de reparto (figura 3), llamado 
DeliverySystemAspect está compuesto por dos 
elementos que desarrollan las funcionalidades básicas 
de cualquier sistema de reparto. El primero de ellos 
gestiona el control de flujo del envío y la recepción, 
por medio de los objetos llamados RTSPServer y 
RTSPClient respectivamente. Estos dos objetos son 
capaces de comunicarse entre sí a través de la red y 
utilizan RTSP como protocolo de control 
incorporando la máquina de estados como se 
especifica en la RFC 2326. El segundo elemento, 
encargado del envío y recepción de la información, 
está desarrollado por medio de los objetos RTPServer 
y RTPClient. Estos dos objetos, están basados en el 
protocolo RTP que especifica la estructura del 
paquete que debe usarse para poder enviar porciones 
de vídeo y audio por la red. RTPServer, aparte de 
empaquetar la información, también gestiona por 
dónde se va a enviar, en nuestro caso por medio de un 
socket de tipo UDP. 

Estos dos elementos, los sistemas RTSP y RTP, son 
completamente independientes, pero por medio del 
tejedor introducimos las funciones de comunicación 
entre ellos, sin que ninguno de los dos anteriores sean 
recodificados. Esto es, el DeliverySystemAspect 
contiene la definición del aspecto que implanta la 
comunicación entre los objetos de RTSP y RTP para 
que trabajen conjunta, sincronizada y 
coordinadamente, creando así un sistema de reparto 
completo. Entre las tareas que debe planificar este 
aspecto, está  el analizar el estado interno del RTSP y 
generar las acciones adecuadas sobre el objeto RTP. 

4.2 RemoteVideoAspect 

Con este aspecto se pretende aislar las 
comunicaciones entre las aplicaciones que necesitan 
de una funcionalidad de reproducción de vídeo desde 
fuentes remotas localizadas a través de la red, y los 
componentes middleware que implantan los 
mecanismos necesarios para realizar el acceso 
remoto. Este aspecto dispondrá por tanto de una 
versión cliente y otra servidor. 

Los elementos que lo componen son (figura 4): a) 
una aplicación que dispone de la interfaz de usuario, 
b) un objeto capaz de suscribir los servicios de envío,   
recepción y control del flujo de vídeo y c) un objeto 
diseñado para el envío / recepción de información 
multimedia a través de la red. 

Como puede apreciarse en la figura 4, los canales de 
comunicación incluídos en este aspecto son los que 
modelan la interconexión de la aplicación y los 
elementos del middleware, RTSP y RTP,  que son los 
siguientes: 1) el establecido entre la aplicación con el 
elemento de suscripción que deberá fijar qué y de 
quién se desea recibir/prestar el servicio y 2) entre la 
aplicación con el elemento de envío/recepción  de la 
información multimedia creando una pasarela entre 
ambos de modo que cuando se recibe una trama de 
vídeo desde la red, ésta es enviada al punto dentro de 
la aplicación que desemboca en su presentación. Es 
importante destacar que las comunicaciones 
necesarias entre los elementos a) y b) del párrafo 
anterior que definen y gestionan el sistema de reparto 
no es tarea de este aspecto, sino exclusivamente del 
middleware, en nuestro caso son los tejidos con el 
DelieverySystemAspect. 

Como característica más importante de este 
planteamiento es que se han identificado y aislado en 
aspectos independientes tanto lo que es necesario 
desde el punto de vista de la aplicación como desde el 
punto de vista del middleware. 

5 Aspectos para redes inalámbricas 

Como se describió en el apartado 2 podemos deducir 
que la utilización de redes y dispositivos 
inalámbricos junto a las aplicaciones que se ejecutan 
sobre dichos dispositivos, a día de hoy, no 
interaccionan conjuntamente para tener un 
rendimiento óptimo. Los desarrollos para mejorar 
estos problemas pueden ser de diversa naturaleza, 
como la gestión del canal, control de la cobertura, 
optimización de recursos o control de la batería del 
dispositivo móvil entre otros. Nosotros hemos 
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introducido a la aplicación multimedia dos nuevos 
elementos, gestión del canal y control de la cobertura, 
que hacen posible el tratamiento de los problemas 
existentes en las redes y dispositivos inalámbricos. 

5.1 AvailableNetAspect 

Este aspecto, cuya funcionalidad principal será la de 
gestionar la disponibilidad del canal, buscará 
información de cómo se encuentra el canal en todo 
momento y actuará sobre  la aplicación adaptando su 
ejecución al estado actualizado de la red. Para 
realizar este procedimiento se debe tejer el aspecto 
con los elementos de la aplicación y los elementos de 
gestión del canal. 

Es necesario porque la posibilidad de realizar 
conexiones a través de una red inalámbrica no está 
asegurada aún teniendo el dispositivo de red 
operativo. En redes cableadas las probabilidades de 
caídas de red son muy bajas por no decir 
prácticamente inexistente. Por tanto, debemos 
monitorizar si es posible realizar transacciones por la 
red, esto es, la red no está congestionada o existe 
cobertura suficiente. En caso de detectar que no es 
posible realizar transacciones por la red debemos 
entonces filtrar las aplicaciones que intenten hacer 
uso de un recurso inexistente, evitando así reintentos 
de conexión que a priori se sabe que van a ser 
infructuosos o abortar las aplicaciones que están 
esperando recibir datos en la red, pues estos nunca 
llegarán. Es más, incluso un dispositivo que tenga 
cobertura y posibilidad de acceso al canal, si su 
situación es de congestión constante, la aplicación 
podría cancelarse para no introducir más congestión a 
la red o porque no podrán alcanzarse unos parámetros 
de calidad de servicio satisfactorio. 

En la figura 5 podemos observar los elementos que 
componen un aspecto de estas características: 

• Objetos que nos dan la información del 
estado de la red: elementos agrupados en el 
lado derecho de la figura 5. 

• Objetos de la aplicación sobre los que puede 
modificarse su comportamiento en base al 
conocimiento proporcionado por este 
aspecto: elementos agrupados en el lado 
izquierdo de la figura 5. 

• Los canales de comunicación que hacen 
posible tomar decisiones en base a los datos 
obtenidos (código del aspecto). 

Existe una multitud de elementos que pueden ser 
insertados, esto es, tejidos junto al aspecto para que 
nos den información adicional del estado de la red, un 
ejemplo son los siguientes: Place Lab [13] 
(suministra clases en Java que realizan consultas al 
driver para obtener el estado de la red), aplicaciones 
tipo ping o EstarVivo (realiza operaciones de eco 
contra un servidor conocido que se supone 
disponible) o cualquier otro elemento que esté 
haciendo uso de la red si detectamos actividad en él. 
Lo importante es no introducir nuevos elementos sino 
ser capaz de utilizar los ya existentes para obtener 
esta información.  

En nuestro caso estamos interesados en justificar la 
creación del aspecto con introducción mínima de 
elementos nuevos, o sea, no añadiremos ningún otro 
objeto que ya no está presente en la propia aplicación. 
Para ello nos basamos en escuchar el tráfico entre los 
elementos pares del tipo  RTP y RTSP a través de la 
red y detectar cuando el canal no permite la 
transmisión. Por ejemplo, si estamos en el lado del 
cliente y se detecta que el RTP ha dejado de recibir 
paquetes y desconocemos si es porque no existe 
información multimedia o es el canal el que ya no 
está disponible, mediante el objeto RTSP podría 
detectarse si el estado de la sesión está en PLAY, en 
cuyo caso si solicitamos el mismo estado lo que 
estaremos haciendo es utilizarlo como una función 
ping puesto que su estado no se verá alterado y por el 
contrario hemos comprobado si el servidor es 
alcanzable.  

Otro caso es si no hay red durante un intervalo de 
tiempo prefijado a partir del cual se puede cerrar las 
sesiones abiertas de RTSPServer. Las acciones a 
realizar sobre el sistema de reparto pueden ser de 
distintas características, desde no realizar ninguna 
acción, hasta poder parar su ejecución. Un ejemplo de 
lo que se puede hacer sobre el servidor del sistema de 
reparto sería la de poder pausar o cerrar el servicio 
que se está dando a un cliente ya que se observa que 
la red puede tener algún tipo de congestión, 
pudiéndose arrancar otra vez dicho servicio cuando 
se observe que la congestión en el canal ha 
disminuido lo suficiente como para poder dar un 
servicio óptimo. 

El aspecto ahora definido entre estos dos elementos 
concretos, RTP y RTSP, implementa ahora una 
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Figura 5. Esquema particular del AvailableNetAspect 
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funcionalidad que es ortogonal frente al sistema de 
reparto. En nuestra aplicación las acciones que se 
llevan a cabo cuando el aspecto recoge la 
información suministrada por el elemento de gestión 
del canal, se realizarán principalmente sobre el 
sistema de reparto, tanto en lo que respecta a la parte 
del servidor como a la del cliente. 

5.2 CoverageControlAspect 

Este aspecto observará la cobertura que tiene un 
dispositivo por medio de varios métodos como puede 
ser interrogando al driver del dispositivo inalámbrico, 
haciendo preguntas al protocolo SNMP, utilizando un 
sistema propietario para realizar dicha función, 
analizando el sistema de envío/recepción que se 
implementa en el propio sistema de reparto o 
cualquier otro que se desee que evalúe de manera 
efectiva el throughput de la red. Y como 
mencionamos en el apartado anterior, también se 
tendrá la aplicación multimedia con su sistema de 
reparto (tejido). Se debe desarrollar un aspecto que 
interaccione tanto con el elemento de control de 
cobertura como con el sistema de reparto y la 
aplicación. Y que dicho aspecto tome las acciones 
necesarias en base a la información obtenida. 

En este caso las acciones a tomar son también de 
diversa índole, por ejemplo, si estamos hablando del 
sistema de reparto por parte del cliente y si el aspecto 
observa que la cobertura va disminuyendo, se avisa al 
sistema de reparto que dentro de un periodo corto de 
tiempo puede quedarse sin cobertura, indicándole que 
realice un paro en su ejecución y avisar al usuario de 
la aplicación por medio de mensajes que se está 
saliendo de cobertura y que debe moverse hacia 
lugares donde la potencia de la señal sea mayor. 
Además, en nuestro caso donde los estados del 
sistema de reparto están especificados por el 
protocolo RTSP, tanto el cliente como el servidor, 
podrán insertar pseudo estados que son forzados 
dentro de la máquina de estados del propio sistema de 
reparto. Estos estados “forzados” no son más que 
estados de PAUSE o STOP, que el aspecto gestiona 
automáticamente en función del estado de la 
cobertura siempre y cuando se estuviese en un estado 
de PLAY. Todos estos estados adicionales que no se 
corresponden con el estándar serán insertados por 
medio del tejedor sin que tengamos que recodificar 
los objetos RTSP del sistema de reparto. 

6 Trabajos relacionados  

No cabe duda que la aparición de diversos 
dispositivos móviles sobre los que se desea implantar 
aplicaciones es lo suficientemente atractiva para 
dotarlos de nuevas funcionalidades cooperativas, 
incluyendo las de tiempo real [21] [22]. Sin embargo, 
las características heterogéneas de estos dispositivos 
dificultan el desarrollo de aplicaciones debido a la 
complejidad de desarrollo que esto conlleva. 

La solución a este tipo de problemas es el diseño del 
software con una arquitectura multinivel. Cada uno 
de estos niveles son soportados por uno o varios 
componentes middleware. Además puede afrontarse 
el desarrollo del middleware mediante la utilización 
de la AOP obteniendo beneficios frente a la 
metodología tradicional, como se demuestra en [9] y 
[23]. Por tanto, dada las ventajas de la orientación a 
aspectos en el desarrollo del middleware, esta se 
plantea como solución a entornos cambiantes [24], al 
permitir una mayor reutilización de código y 
adaptabilidad a nuevas prestaciones. Con esto se 
consigue reducir el tiempo y el esfuerzo de desarrollo 
necesario para las distintas adaptaciones.  

Actualmente los antecedentes en la creación de 
aplicaciones cooperativas con el Diseño Orientado a 
Aspectos se limitan al estudio de éstos a nivel de 
componentes [8]. Por otro lado los desarrollos para 
dispositivos móviles son ínfimos [7]. Además, 
tenemos que el desarrollo orientado a aspectos es una 
tecnología novedosa, y desconocida por gran parte de 
los desarrolladores. Y por último, no existe una 
metodología que permita automatizar la creación y 
reutilización de aspectos, integradas en herramientas 
que utilicen esta tecnología para el desarrollo de 
aplicaciones robustas. 

En [25] nosotros hemos aplicado la misma técnica de 
desarrollo para una aplicación que es un visor 
multimedia que reproduce archivos del dispositivo 
local. A esta aplicación se le ha tejido una serie de 
módulos de descubrimiento, donde el fin es descubrir 
la misma aplicación ejecutándose en distintas 
máquinas y poder cooperar remotamente en la 
visualización de los archivos.  

7 Conclusiones  

En este artículo se ha presentado el empleo de una 
nueva técnica para poder desarrollar aplicaciones 
multimedia sobre redes inalámbricas. El 
aprovechamiento de las ventajas que ofrece la AOP 
permite la reutilización de módulos ya desarrollados, 
por lo que se llega a un mejor nivel de modularidad y 
estabilidad en las aplicaciones finales. Otra 
característica importante de esta nueva técnica es la  
rapidez en desarrollar aplicaciones complejas sin 
introducir código redundante, y sobre todo la 
utilización de una metodología concreta y 
sistemática. Se ha desarrollado una aplicación 
cliente/servidor de Video Streaming basado en 
aspectos y la reutilización de módulos anteriormente 
desarrollados y probados. Tanto los módulos con los 
protocolos de transmisión y control de vídeo 
streaming como los del control de la disponibilidad 
de la red han sido integrados en la aplicación. 
Después del desarrollo de esta aplicación se ha visto 
que los resultados obtenidos con dicha técnica son 
satisfactorios, pudiendo desarrollar aplicaciones con 
más rapidez, más modularidad y más claridad. Al 
introducir módulos de control de disponibilidad de 
red se ha llegado a la conclusión de poder dar a los 

Diseño eficiente de aplicaciones multimedia sobre redes inalámbricas aplicando programación... 131



dispositivos inalámbricos una mayor QoS, sin la 
necesidad de insertar nuevos módulos para el control 
del acceso al medio. Actualmente se está probando el 
nuevo módulo para el control de la cobertura del 
dispositivo y la definición de qué pseudo estados son 
los más adecuados para proporcionar mayor QoS y 
un mejor aprovechamiento del canal inalámbrico. 
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Abstract

The great amount of contents that can be broadcast over Interactive Digital TV (IDTV), in
addition to the peculiarities of the t-learning student, create the necessity of systems to perso-
nalize the learning experience in accordance with the student’s preferences and knowledge, these
systems are called Intelligent Tutoring Systems (ITS) in the e-learning jargon.

In this paper, we present the basis of t-MAESTRO, an ITS for t-learning which creates
personalized courses for a less formal education. We have identified two different approaches to
the learning experience: edutainment and entercation, the first one closer to formal education
than the other one, more related with entertainment. User modelling is the central part of the
paper, since it is the principal aspect for a good performance of a personalization system.

1. Introducción

El término t-learning se utiliza con el significa-
do de aprendizaje interactivo a través de un tele-
visor [13]. No es simplemente una adaptación de
e-learning para IDTV, pues cuenta con sus propias
características distintivas, relacionadas, en gran
parte, con las restricciones impuestas por el te-
levisor y el set-top box, como la baja resolución de
la pantalla, el hecho de que la interacción haya de
llevarse a cabo a través de un mando a distancia o
las bajas prestaciones de un set-top box —mucho
más limitadas que las de un ordenador.

Igualmente importantes resultan otras particu-
laridades que no tienen que ver con aspectos tec-
nológicos sino sociales: la predisposición que un
alumno de t-learning presenta hacia la educación
es completamente diferente a la de aquél de e-
learning. Mientras que el segundo tiene una ac-
titud activa hacia el aprendizaje, ya que ha sido él
mismo quien ha decidido tomar parte en la expe-
riencia educativa; el primero es normalmente más
pasivo y habrá de ser atraído hacia ella a partir de
actividades de entretenimiento que puedan resul-
tarle interesantes.

Dicha pasividad —herencia de los más de 50
años de televisión analógica, donde la interacción
entre telespectador y televisor se reduce a un man-
do a distancia—, unida a la concepción de la tele-
visión como un medio dedicado al entretenimiento,
hacen necesario entender que el telespectador no
buscará, por lo general, una educación formal sino
que se verá involucrado en una experiencia educa-
tiva a partir del entretenimiento.

Sin embargo, no todo son obstáculos para la
educación a través de IDTV, ya que existen dife-
rentes razones que la convierten en un medio ade-
cuado para ello [13]: por una parte, alrededor de un
98 % de los hogares europeos cuentan con al menos

un televisor, por otra, la gente tiende a confiar en
todo aquello que ve en televisión —condición in-
dispensable para la educación.

Además de los factores ya mencionados, la
IDTV permite la difusión de un mayor número de
canales que la televisión analógica tradicional, po-
sibilitando una mayor variedad de contenidos au-
diovisuales y educativos. Este hecho, si bien es cla-
ramente una de sus mayores ventajas, trae consi-
go la necesidad de herramientas especializadas que
permitan localizar aquellos contenidos que real-
mente interesan al telespectador, puesto que la in-
gente cantidad de información a la que un usuario
tiene acceso puede llegar a abrumarlo [12].

Estas herramientas habrán de satisfacer no sólo
la necesidad de selección de contenidos educativos,
sino también la de personalización de los mismos,
haciendo que el aprendizaje resulte más atracti-
vo y efectivo. Más atractivo porque se adaptará
a las preferencias del alumno y más efectivo pues
tendrá en cuenta la experiencia formativa del es-
tudiante y las metas que aspira a alcanzar. Los
sistemas que llevan a cabo esta tarea se conocen
como Intelligent Tutoring Systems (ITS).

En este artículo, presentamos un ITS para el
campo de t-learning, capaz de adecuar los conte-
nidos educativos existentes a cada usuario, mejo-
rándolos con recursos que han sido difundidos co-
mo contenido audiovisual. Por semejanza con el
término t-learning, hemos llamado a este sistema
t-MAESTRO (Multimedia Adaptive Educational
SysTem based on Reassembling TV Objects) y
utilizaremos nuestra experiencia previa en el reco-
mendador de contenidos audiovisuales AVATAR
[2] para su desarrollo.

El texto se organizará de la siguiente manera:
en los apartados 2, 3 y 4 presentamos las aproxi-
maciones posibles a la experiencia educativa a tra-
vés de t-MAESTRO, su modo de funcionamiento
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y los principales elementos que lo componen, de-
dicando el apartado 5 al modelo de usuario, ele-
mento central de todo sistema de personalización.
Por último, el apartado 6 propone una arquitec-
tura acorde a los elementos presentados y en el
apartado 7 discutiremos la relevancia del trabajo
y presentaremos futuras líneas de investigación.

2. Escenario

Antes de describir las características propias de
t-MAESTRO, se hace necesaria la identificación
del escenario sobre el que va a trabajar. En es-
te apartado, describiremos, entre otros, las carac-
terísticas del usuario y el tipo de contenidos que
serán difundidos.

En un futuro estable de la IDTV, los provee-
dores difundirán contenidos audiovisuales creados
por terceros. Adicionalmente, tendremos creado-
res de contenidos educativos, que serán difundidos
junto a los audiovisuales. De este modo, ambos ti-
pos de contenido llegarán al set-top box del cliente,
donde reside t-MAESTRO (Fig. 1), quien filtrará y
combinará los contenidos recibidos —tanto audio-
visuales como educativos— con el objetivo de crear
cursos personalizados de acuerdo con información
almacenada acerca del usuario (sus preferencias,
historial, experiencia formativa, etc.).

Como acabamos de comentar, la finalidad últi-
ma de t-MAESTRO consiste en combinar y orga-
nizar un subconjunto de los contenidos que recibe
y que identifica como interesantes para el curso
a crear. Las situaciones que podríamos encontrar
son variadas y, tal como sucede en la televisión
analógica tradicional, el cliente podría recibir en
su set-top box contenidos audiovisuales como los
ya conocidos, es decir, programas de televisión.
Acompañando a dichos programas podría encon-
trarse contenido educativo relacionado con el te-
ma tratado en los mismos, que permita al usuario
profundizar en la materia. Por otra parte, algu-
nos canales temáticos podrían difundir contenido
educativo relacionado con sus objetivos de forma
paralela al audiovisual, e incluso podrían existir
canales dedicados única y exclusivamente a fines
educativos.

En este escenario tecnológico concebimos dos

predisposiciones a la educación a través de la tele-
visión. Partiendo de que el estudiante de t-learning
tiene muy probablemente una actitud pasiva ha-
cia la educación, ha surgido un nuevo concepto,
edutainment, abogando por educación (education)
y entretenimiento (entertainment) y refiriéndose
a la aproximación adecuada para el desarrollo de
modelos para un proceso de aprendizaje menos for-
mal [4]. Desde nuestro punto de vista, las experien-
cias de edutainment se basan en el seguimiento de
un curso de naturaleza educativa formal que ha
sido mejorado para que resulte más efectivo y en-
tretenido añadiéndole contenido audiovisual rela-
cionado.

Con este modelo, estamos suponiendo que el
telespectador tiene una cierta predisposición al
aprendizaje, sin embargo la creación de cursos pa-
ra usuarios más pasivos que no tengan ese interés
por el aprendizaje es también posible. Consiste en
ofrecer al telespectador contenidos educativos re-
lacionados con el programa que está viendo y que
le permitirán profundizar en el tema sobre el que
éste versa. Por ello, si decide participar en la expe-
riencia educativa que se le ofrece, lo hará sin tener
la más mínima intención previa. Hemos llamado
entercation1 a este modo de aprendizaje, puesto
que es más próximo al entretenimiento que a la
educación formal.

3. Descripción general

En el apartado anterior presentamos el escenario
en que ubicaremos t-MAESTRO, en éste, descri-
bimos el funcionamiento del mismo de forma ge-
neral. A continuación —con ayuda de la Fig. 2—
exponemos los diferentes pasos que dan lugar a la
creación de cursos personalizados.

1. El flujo de transporte se filtra para obtener
los programas de televisión —para el proce-
samiento de sus metadatos por AVATAR— y
el contenido educativo —para el Recomenda-
dor educativo. Este filtrado se lleva a cabo de
acuerdo con el etiquetado de los contenidos,
de modo que, si los contenidos se etiquetan
para ser usados como elementos educativos2

además de como programas de televisión, se-
rán enviados hacia ambos.

2. El siguiente paso consiste en la selección de
contenidos: AVATAR selecciona los progra-
mas de televisión que considera interesantes
para el usuario según su perfil como telespec-
tador (es importante mencionar que seleccio-

1Si bien este término ya había sido utilizado anterior-
mente de forma esporádica, no llevaba consigo el significado
de contraposición a edutainment que nosotros aportamos.

2En terminología propia de SCORM, el estándar de e-

learning que seguiremos, la mínima unidad de contenido
educativo que puede mostrarse al usuario es conocida como
SCO (apartado 4.2).
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na los mismos programas que cuando funcio-
na de forma independiente a t-MAESTRO),
mientras que el Recomendador educativo se-
lecciona los contenidos educativos que enca-
jan en el perfil de estudiante, teniendo en
cuenta su nivel, experiencia educativa pre-
via, etc. Ambos hacen uso de la Pasarela de
dominio, subsistema basado en razonamiento
semántico que permite relacionar conceptos
más allá de la simple coincidencia sintáctica.

3. El Ensamblador crea el curso personalizado,
haciendo uso de un modelo de curso, que con-
tendrá reglas acerca de cómo combinar los ob-
jetos seleccionados para obtener un curso es-
tructurado en lugar de un conjunto de objetos
aislados.

4. El asistente de ejecución —LMS (Learning
Management System) en terminología de es-
tándares de e-learning— recibe el curso crea-
do y lo presenta al usuario.

5. La realimentación que aporta el usuario al sis-
tema hace posible la actualización continua de
los perfiles de estudiante y telespectador.

Como resultado, el usuario obtendrá una ex-
periencia educativa de edutainment —es decir,

cursos más formales enriquecidos con contenido
audiovisual— o entercation —educación menos
formal basada en complementar el contenido au-
diovisual recomendado al telespectador con ele-
mentos educativos relacionados.

Por ejemplo, supongamos que el estudiante para
el que vamos a crear los cursos es un hombre de
negocios con las siguientes características: le gus-
taría mejorar su inglés, tiene almacenados en su
historial de visionado numerosos partidos de fút-
bol y está interesado en la salud relacionada con el
deporte. En el caso de edutainment, t-MAESTRO
podría ofrecerle un curso de inglés a medida combi-
nando los siguientes: “Inglés en los negocios”, “Par-
ticularidades del inglés americano” y “Pronuncia-
ción del inglés”, enriqueciéndolo con un partido de
fútbol retransmitido en este idioma para que mejo-
re su comprensión oral. t-MAESTRO también po-
dría ofrecerle una experiencia de entercation, por
ejemplo, si AVATAR ha seleccionado un partido de
fútbol para el usuario, t-MAESTRO podrá locali-
zar recursos educativos relacionados con ese par-
tido, como un documental acerca de los peligros
de la vida sedentaria, una aplicación que muestre
cómo mejorar tu salud haciendo deporte y un ví-
deo interactivo cuya temática sea la prevención de
lesiones.
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4. Principales Elementos

En el sistema que estamos describiendo, exis-
tirán tres elementos fundamentales que habremos
de modelar: el dominio —que permitirá estable-
cer relaciones entre conceptos—, el contenido —
tanto audiovisual como educativo— y el usuario
—elemento central a la hora de personalizar, que
comprende las facetas de telespectador y estudian-
te. Describiremos los dos primeros en este mismo
apartado y dedicaremos el apartado 5 al modelo
de usuario.

Además de describir dichos elementos, destaca-
remos la importancia de la normalización de los
mismos, tomando como punto de partida están-
dares existentes predominantes en el campo co-
rrespondiente. La normalización permitirá la reu-
tilización de elementos tanto educativos como au-
diovisuales para diferentes cursos creados por t-
MAESTRO, así como que estos cursos sean inde-
pendientes del hardware y software que el usuario
tenga en su set-top box.

4.1. Modelado de dominio

Como ya se mencionó en el apartado 2, ha de
existir un subsistema que establezca relaciones en-
tre conceptos relativos al mismo dominio. Para que
esto sea posible, los conceptos de un dominio esta-
rán almacenados en una ontología, que constituye
una especificación explícita de una conceptualiza-
ción compartida. En [14], se propone la utilización
de ontologías en el contexto educativo para permi-
tir la reutilizabilidad e interoperabilidad.

El modelo de dominio estará constituido por un
conjunto de ontologías —cubriendo los temas de
interés del usuario— distribuidas e interrelaciona-
das, en las que se buscarán los vínculos existentes
entre diferentes conceptos. Esto permitirá estable-
cer correspondencias entre el perfil de usuario y el
contenido más allá de la simple coincidencia sin-
táctica.

Proponemos la utilización del lenguaje OWL
(Web Ontology Language) [17] para la creación de
las citadas ontologías, ya que ha sido diseñado es-
pecíficamente para que sea compatible con la web
semántica y está siendo ampliamente adoptado.

4.2. Modelado de contenido

Hemos de diferenciar dos clases de contenido: a
un lado encontramos el contenido puramente edu-
cativo, creado para ese propósito, que consistirá
en cursos estructurados acerca de un determina-
do tema, así como de piezas aisladas de contenido
educativo; al otro lado, el contenido audiovisual
tradicional —cuyo propósito principal es el entre-
tenimiento.

En lo referente al contenido audiovisual, éste
se difundirá de acuerdo con la norma DVB-MHP
[5], que utiliza flujos de transporte MPEG-2 para

empaquetar y multiplexar los contenidos. En con-
creto, las aplicaciones se montan en una estruc-
tura conocida como Carrusel de Objetos [10], que
se transmite repetida y periódicamente, ofreciendo
un sistema local de ficheros.

Para la descripción de los programas de televi-
sión, supondremos que sus creadores siguen la es-
pecificación TV-Anytime Metadata [15], que per-
mite etiquetar dichos programas —o segmentos de
ellos— con metadatos cuya parte más visible es
aquella que encontramos en las EPGs (Electronic
Program Guides) describiendo el contenido.

En cuanto al contenido educativo, después
de estudiar varios estándares en el campo de e-
learning, hemos decidido que el más adecuado
es ADL SCORM (Advanced Distributed Learning
- Sharable Content Object Reference Model) [1],
puesto que toma como base importantes estánda-
res de e-learning y crea guías para su uso conjunto.

Para la descripción de cada uno de los elementos
que componen un curso, SCORM utiliza los me-
tadatos definidos por la especificación IEEE LOM
(Learning Object Metadata) [8]. Estos cursos son
empaquetados en un archivo PIF (Package Inter-
change File), que, según nuestra propuesta, ha de
ser enviado a través del carrusel de objetos mencio-
nado con anterioridad. Para mostrar los cursos al
usuario una vez recibidos dichos ficheros, SCORM
define un sistema capaz de gestionar dichos con-
tenidos: el LMS (Learning Management System).
La unidad mínima de contenido educativo que és-
te podrá manejar se conoce como SCO (Sharable
Content Object).

En el sistema que proponemos, los metadatos
asociados a los programas de televisión —o seg-
mentos de los mismos— podrán ser ampliados con
metadatos SCORM si su creador considera que
éstos podrían ser usados no sólo para el entrete-
nimiento sino también con fines educativos. Tal
como se discute en [6], es posible la transforma-
ción entre metadatos TV-anytime y metadatos
SCORM para la creación de cursos compatibles
con este último que utilicen además contenido au-
diovisual con fines de entretenimiento.

5. Modelado de usuario

El modelo de usuario constituye el núcleo de los
sistemas personalizados, ya que supone el elemen-
to alrededor del cual giran los algoritmos que per-
miten crear cursos personalizados para cada usua-
rio concreto.

Tal como se define en [11], existen tres modos
diferentes de personalizar un sistema, que noso-
tros particularizaremos para el caso concreto que
estamos describiendo:

Personalización de la estructura Se refiere
al modo en que se estructura y presenta el conjunto
de objetos que conforman el contenido según los
diferentes usuarios.
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Adaptación del contenido Proceso de ade-
cuar dinámicamente qué información se presenta
a los diferentes usuarios de acuerdo con sus perfi-
les.

Adaptación de la presentación y el mo-

do Permite a los usuarios elegir entre diferentes
estilos de presentación, aunque también posibilita
cambios en el tipo de medio que se va a presentar
al usuario, el estilo de aprendizaje, etc. (adapta-
ción de modo).

En nuestro caso concreto, estamos especialmen-
te interesados en los dos últimos tipos de persona-
lización: la personalización del contenido es el ob-
jetivo principal de t-MAESTRO, si bien la adapta-
ción de modo nos resulta igualmente interesante,
ya que permite que si un concepto puede enseñarse
a través de diferentes medios —audio, vídeo, tex-
to. . . —, se muestre al usuario sólo aquél por el que
haya demostrado preferencia.

5.1. Datos almacenados

Los datos almacenados en el perfil de usuario
pueden clasificarse en tres categorías bien defini-
das: datos de usuario —información personal
acerca de las características del usuario—, datos

de uso —que resultan de la interacción del usua-
rio con t-MAESTRO— y datos de entorno —
como puede ser el hardware y software que posee
el usuario o el idioma que utiliza.

Mientras que los datos de usuario y entorno se
obtienen de forma estática a través de preguntas
directas, los datos de uso se obtienen de forma
dinámica, por ello, el sistema ha de valerse de ser-
vicios que permitan actualizar el perfil de usuario
a partir de los datos recogidos por medio de la
interacción del usuario con el sistema.

En nuestro caso concreto, el usuario de los ser-
vicios de t-MAESTRO será el propio telespecta-
dor, por lo que tendremos dos modelos de usua-
rio distintos: el modelo de telespectador —creado
por AVATAR, que almacenará la información re-
lativa a sus preferencias como televidente— y el
modelo de estudiante —que será gestionado por el
Recomendador educativo. Es importante mencio-
nar que en este último no se almacenará solamen-
te el nivel de conocimiento que el usuario tiene en
un determinado dominio, sino también las prefe-
rencias de éste hacia temas concretos. Ambos as-
pectos serán tratados en los apartados 5.2 y 5.3,
respectivamente.

Para almacenar el modelo de estudiante, nos ba-
saremos en uno de los estándares ya existentes:
IMS LIP (Learner Information Package) [9], inspi-
rado inicialmente en IEEE PAPI (Public and Pri-
vate Information) [7], provee una gran flexibilidad
ya que, por una parte, la mayoría de sus elementos
son opcionales y, por otra, es posible extenderlos
para adecuarlos a nuestras necesidades.

LIP define once categorías, que han de ser
adaptadas a las peculiaridades del alumno de t-

learning, ya que sus características son diferentes
a las de e-learning. A continuación describimos di-
chas categorías y cómo las hemos adaptado noso-
tros para aplicarlas a un entorno de t-learning :

Para la correcta identificación del usuario de t-
learning se utilizan las categorías Identification

y Security Key , que permiten el acceso al siste-
ma mediante autenticación con contraseña.

Activity permite almacenar en qué actividades
de aprendizaje ha participado el alumno y en qué
medida éstas han sido productivas para su bagaje
académico.

Competency almacena las habilidades, cono-
cimientos y capacidades que ha adquirido el es-
tudiante en actividades de aprendizaje llevadas a
cabo en t-MAESTRO o fuera de él (apartado 5.2).

Accessibility incluye las preferencias de usua-
rio, tanto personales como tecnológicas. Ésta es
una categoría esencial en t-learning ya que indica-
rá sus preferencias de presentación y modo, tales
como el lenguaje, el tipo de contenidos que prefiere
o su canal de difusión preferido.

Interest guarda información que describe los
pasatiempos y actividades de tiempo libre del es-
tudiante, incluyendo las preferencias de estudiante
(apartado 5.3). Esta categoría es clave para com-
plementar los contenidos audiovisuales selecciona-
dos por AVATAR con unidades pedagógicas atrac-
tivas para el usuario (objetivo de entercation).

Por otro lado, la categoría Goal supone la base
para la obtención de un curso de edutainment dado
que en ella se almacenan los objetivos de aprendi-
zaje del usuario.

Las categorías QCL, Transcript y Affiliation

—que contienen, respectivamente, calificaciones,
información académica y pertenencia a organiza-
ciones profesionales del alumno— son aplicables
sólo en caso de que el alumno sea activo y dis-
ponga de un dispositivo que permita una mayor
interacción que un mando a distancia tradicional.
Tienen sentido en una educación más formal, por
lo que podrían ser completadas por un estudiante
de edutainment pero no por uno de entercation.

Hasta el momento, hemos visto las distintas ca-
tegorías de un modo aislado, sin embargo, la ca-
tegoría Relationship permite expresar las posi-
bles relaciones existentes entre ellas. En t-learning
mostrará, entre otras, las relaciones entre las acti-
vidades en las que el estudiante ha tomado parte
y la información obtenida a partir de ellas, por
ejemplo, que prefiere las aplicaciones a los docu-
mentales.

En estas categorías, habremos de almacenar los
datos de usuario, uso y entorno citados en 5.1. Los
datos de entorno serán almacenados en las catego-
rías, accessibility y security key, los datos de usua-
rio se almacenarán en las categorías identification,
interest, goal, QCL, transcript y affiliation, mien-
tras que los datos de uso se guardarán en activity,
competency, accessibility e interest.
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5.2. Conocimientos del estudiante

Para almacenar los conocimientos del alumno
acerca de los conceptos de un determinado domi-
nio, utilizaremos un modelo multicapa [16], de mo-
do que cada concepto perteneciente a un dominio
puede alcanzar cuatro niveles diferentes de apren-
dizaje: visitado —el usuario ha llevado a cabo al-
guna actividad referente a ese concepto—, apren-

dido —el usuario ha demostrado mediante algún
procedimiento de evaluación que ha aprendido di-
cho concepto—, inferido —el sistema ha inferido
a partir de otra información que el alumno ha asi-
milado el concepto— y conocido —el estudiante
ha indicado al sistema que ya conoce el concepto.

Supongamos que los conceptos relativos a un
dominio en concreto (aquéllos definidos en la on-
tología de dicho dominio) constituyen un vector
de longitud n, tendremos una matriz 4xn en la
que cada columna representará el grado de cono-
cimiento acerca de un determinado concepto. Di-
cha matriz —que llamaremos Matriz de cono-

cimiento— representará el conocimiento de un
alumno en un determinado dominio. Por ejemplo,
el conocimiento de un dominio cuyos conceptos son
c1. . . c10 podría ser el siguiente:

c1 c2 c3 c4 c5 c6 c7 c8 c9 c10

aprendido NO NO NO NO SÍ NO NO NO NO NO

inferido NO NO SÍ NO NO NO NO NO SÍ NO

conocido NO SÍ NO SÍ NO NO NO SÍ NO SÍ

visitado SÍ NO NO NO NO NO SÍ NO NO NO

Uno de los grandes problemas que se presentan
a la hora de construir el perfil de usuario es la ini-
cialización del mismo, la opción más sencilla para
resolver este problema consiste en suponer que to-
do usuario inicia su aprendizaje en un dominio con
conocimiento nulo, o con un conocimiento prede-
terminado, igual para cualquier usuario. Esta solu-
ción no es adecuada para un entorno de personali-
zación debido a la heterogeneidad de sus usuarios,
más patente si cabe en el campo de t-learning, por
ello recurriremos a la creación de estereotipos de

conocimiento.
Cuando un usuario comienza a aprender acer-

ca de un determinado dominio, no sabemos su ni-
vel de conocimiento en el mismo, sin embargo, po-
dríamos tener una base de datos con matrices de
conocimiento estereotipo, una para categoría dife-
rente de usuario que se haya definido. Cada usua-
rio pertenecerá a una categoría en función de la
información de la que se disponga acerca de él y
su matriz de conocimiento se inicializará con la
matriz de conocimiento estereotipo perteneciente
a dicha categoría. Es importante destacar que los
conceptos del nuevo dominio que tomamos de los
estereotipos, sólo podrán tener el nivel de inferi-
dos, pues en ningún caso sabremos con seguridad
el conocimiento que sobre estos conceptos tendrá
el usuario, sino que lo habremos inferido a partir
de la información procedente del resto de usuarios
que pertenecen a esta categoría.

Pueden existir conceptos que pertenezcan a va-
rios dominios y por ello, puede que ya tengamos
información sobre algunos conceptos del nuevo do-
minio relativa a nuestro usuario. Si esto sucede,
las columnas correspondientes a estos conceptos
serán inicializadas con la información previa y no
con aquella presente en la matriz estereotipo. Para
identificar estos conceptos que suponen un puen-
te entre ontologías de dominios diferentes, nuestro
sistema se valdrá de la Pasarela de dominio de la
que se ha hablado en el apartado 3.

5.3. Preferencias de estudiante

Hasta el momento, hemos hablado solamente del
conocimiento de un usuario acerca de un dominio,
sin embargo, éste no es el único factor de impor-
tancia a la hora de crear un curso personalizado,
hemos de saber, además, si dicha temática le in-
teresa o no. Para ello, el sistema cuenta con infor-
mación de preferencias en dos capas.

En primer lugar, la interacción del usuario con
el sistema, dará lugar a las preferencias de es-

tudiante, que contendrán no sólo información es-
tática directamente introducida por éste en el mo-
mento en que se registra en el sistema, sino tam-
bién otra información dinámica que el sistema ha
inferido (o simplemente, conocido) a partir de sus
acciones e historial.

En segundo lugar, en un nivel superior, encon-
traríamos los estereotipos de preferencias, que
consisten en información acerca de preferencias de
estudiantes genéricos. El gestor de estereotipos se-
rá un agente encargado de revisar las preferencias
de los distintos estudiantes que pertenezcan al sis-
tema (por ejemplo, aquéllos que obtengan los ser-
vicios de t-learning de un mismo distribuidor) y
crear estereotipos.

Para saber si un determinado contenido interesa
al estudiante, el Recomendador educativo consulta
primero las preferencias de estudiante, si encuen-
tra alguna información sobre el tema, tanto posi-
tiva como negativa (es decir, podría indicar que
el usuario está interesado en ese tema o que no le
interesa en absoluto), la tiene en cuenta. En caso
de no se aporte información acerca de ese tema en
concreto, consultará los estereotipos de preferen-
cias, para ver el grado de interés de estudiantes con
perfiles similares y asumirá que su usuario concre-
to va a tener los mismos gustos.

6. Arquitectura propuesta

Partiendo de toda la información aportada acer-
ca de t-MAESTRO en apartados anteriores, mos-
tramos ahora en la Fig. 3 la arquitectura en la que
encaja todo ello. En esta figura mostramos los di-
ferentes subsistemas que componen t-MAESTRO,
que estarán compuestos por diferentes servicios,
representados por elipses. El flujo de datos entre
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Figura 3: Arquitectura del sistema

servicios se representa en la figura por medio de fle-
chas, que indican además el sentido de esta trans-
ferencia de datos.

Capturador de contenido. Su misión es la
captura y selección del contenido. El flujo de trans-
porte pasa a través de los Servicios de captura,
que recuperan los contenidos y los envían a los
Servicios de selección, quienes los distribuyen
al Recomendador educativo o a AVATAR, según
corresponda.

Pasarela de dominio. Este sistema es el encar-
gado de establecer relaciones semánticas entre los
términos pertenecientes a un determinado ámbito,
con el objetivo de facilitar una búsqueda de conte-
nidos conformes al perfil correspondiente. Necesita
los Servicios de consulta para recibir y respon-
der las consultas, quienes invocan a los Servicios

de búsqueda para encontrar la ontología del do-
minio sobre el cual se realiza la consulta y a los
Servicios de razonamiento, cuya misión con-
siste en establecer las relaciones pertinentes.

Recomendador educativo. Selecciona los
contenidos educativos que se adaptan al perfil de
estudiante. Para llevar a cabo esta tarea utiliza
los Servicios de recomendación, quienes tie-
nen en cuenta el perfil de estudiante, actualizado
por los Servicios de actualización del perfil

de acuerdo con los cursos y contenidos educativos
seleccionados por el usuario.

AVATAR. Se encarga de seleccionar los con-
tenidos audiovisuales que se adaptan al perfil de
telespectador según la arquitectura descrita en [2].

Ensamblador. Analiza el contenido seleccio-
nado por AVATAR y el Recomendador educati-
vo combinándolo de forma estructurada para crear
cursos. Los Servicios de combinación llevan a
cabo la combinación de elementos, utilizando los
modelos de contenido (educativo y audiovisual) y
el modelo de curso, que consistirá —para el caso
de edutainment— en aquél definido por SCORM
y que aún está por definir para entercation. Ade-
más, los Servicios de realimentación reciben

la información que aporta el usuario y deciden
a qué subsistema —AVATAR o el Recomendador
educativo— puede resultar útil dicha información.

LMS. Tal como se define en SCORM, es el en-
cargado de gestionar los cursos para que el usuario
pueda verlos e interactuar con él para permitir, por
ejemplo, la actualización de sus perfiles.

7. Conclusiones y Trabajo Fu-

turo

En este artículo, hemos presentado las bases de
t-MAESTRO, un tutor inteligente en el campo de
t-learning. Su característica más destacable radica
en la posibilidad de crear cursos a la carta adap-
tados a las necesidades de cada alumno concre-
to, más allá de la simple selección de cursos ge-
néricos. Otra novedad consiste en la inclusión de
contenidos audiovisuales —que no han sido espe-
cíficamente creados con fines educativos— en los
propios cursos, como material de apoyo a los con-
tenidos educativos. Esta última característica per-
mite que los cursos resulten más entretenidos y
atractivos para el estudiante, moviéndonos, de es-
te modo, en los dominios de edutainment y en-
tercation —término que hemos acuñado para re-
ferirnos a una educación poco formal basada en
el entretenimiento— y no en los de la educación
puramente formal. Los cursos de edutainment se
ofrecerán al usuario como un todo en el momen-
to de la recomendación de material audiovisual,
mientras que los cursos de entercation consistirán
en material educativo de apoyo a aquellos conteni-
dos audiovisuales recomendados al usuario y que
éste puede decidir cursar o no.

Por otra parte hemos destacado la importancia
de la reutilizabilidad de contenidos y la interope-
rabilidad entre sistemas, dos principios que, según
la experiencia acumulada en e-learning, resultan
cruciales para la reducción de los costes de desa-
rrollo. Estos dos principios constituyen los pilares
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sobre los que se sustenta t-MAESTRO, ya que, de
otro modo, sería impracticable conseguir la funcio-
nalidad propuesta.

La utilización de estereotipos puede abrir las
puertas a dos líneas futuras. En primer lugar pode-
mos compartir los cursos creados para un usuario
concreto con otros pertenecientes a su misma cate-
goría. Por otra parte, es muy común que un mismo
televisor se utilice a la vez por múltiples usuarios
—por ejemplo, los miembros de una familia—, por
lo que sería interesante crear un curso que se adap-
tase a las necesidades de varios usuarios, agrupan-
do sus perfiles en uno solo de acuerdo a sus simili-
tudes. Para llevar a cabo esta tarea, sería necesario
añadir un sistema de negociación que busque ele-
mentos comunes en preferencias y conocimiento.

Por último, se hace necesaria la definición de un
modelo de curso para entercation, puesto que al
ser una nueva concepción de la educación, no son
válidos los modelos ya definidos. Si bien hay dife-
rencias conceptuales entre ambos, podremos partir
de la idea de hipermedia adaptativo ampliamente
utilizada en e-learning [3].
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Abstract. We present a services architecture based on SIP Servlets for the development of enhanced 
services in SIP networks. The SIP Servlet API is a specification of the Java community that defines a 
high-level API for SIP servers, enabling SIP applications to be deployed and managed based on the 
well known HTTP Servlet model. We also present an implementation of this specification that we have 
developed for the IP telephony operator VozTelecom, discussing its design and performance results. 
Finally, we also present a framework for the development of SIP services based on the design pattern 
of state machines. 
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1 Introducción 

Actualmente, la evolución en el entorno de desarrollo 
de servicios de Internet se centra en facilitar el 
proceso de diseño e implementación de las 
aplicaciones que ofrecen servicios. Ya desde los 
primeros tiempos de la popularización de Internet 
hubo múltiples propuestas en cuanto a la aplicación 
de estrategias que permitiesen alcanzar un sistema 
capaz de gestionar comunicaciones utilizando los 
protocolos pertinentes. HTTP (HyperText Transfer 
Protocol) es el protocolo básico para acceder a la 
información disponible en la Web. La evolución del 
entorno de aplicación de dicho protocolo supuso un 
aumento en la complejidad del desarrollo de las 
aplicaciones a medida que las posibilidades iban 
incrementándose.  

La simplificación del desarrollo de estas aplicaciones 
comenzó con la aparición de los CGI (Common 
Gateway Interface), un estándar para conectar 
servidores de información como los servidores Web a 
aplicaciones externas. Así, una página Web servida 
por un daemon Web es estática, sin embargo, si 
previamente a la respuesta a la petición HTTP el 
servidor ejecuta cierta aplicación externa la respuesta 
obtenida por el cliente puede ser dinámica, añadiendo 
cierta “inteligencia” al puro servicio de acceso a 
documentos alojados en la Web. La idea original de 
los CGI ha ido evolucionando en diversas tecnologías 
hijas como PHP, ASP, etc., y sobre todo la tecnología 
Servlet de la plataforma J2EE (Java 2 Enterprise 
Edition).  Los servlets son una interfaz genérica para 
el desarrollo de aplicaciones servidoras cuya 
finalidad es la de  ofrecer un sistema de servidor 
dinámico que gestione modularmente el procesado de 

peticiones HTTP definiendo unas interfaces capaces 
de independizar la parte de aplicación con la de 
transporte de la información. 

Hoy en día el amplio despliegue de las redes de 
acceso de banda ancha sumada a la elevada 
optimización de los algoritmos de compresión y 
transmisión, abre la posibilidad de ofertar servicios 
de voz y video en tiempo real a través de redes de 
conmutación de paquetes, redes originalmente no 
orientadas a dicho fin. En este entorno se desarrollan 
las soluciones de telefonía sobre IP (VoIP, Voz sobre 
IP). En el proceso de desarrollo de esta tecnología 
surgen nuevos horizontes a medida que los recursos 
de la red van incrementándose y que pueden ofrecer 
algo más que el servicio básico de telefonía. De cara 
a que un operador pueda ofrecer servicios inteligentes 
de telefonía sobre IP  y aprovechando la experiencia 
y el éxito de los servlets en el entorno Web, aparece 
la implementación de esa interfaz genérica para el 
protocolo SIP [1] (Session Initiation Protocol) 
utilizado para el transporte de la señalización de las 
comunicaciones de audio y vídeo.  

El resto del artículo se organiza como se indica a 
continuación. En la Sección 2 se explica brevemente 
el protocolo SIP. En la siguiente sección se expone la 
arquitectura básica necesaria para ofrecer servicios 
avanzados de telefonía utilizando Servlets SIP y que 
posibilita la convergencia entre aplicaciones SIP y 
aplicaciones HTTP. En la Sección 3, presentamos 
nuestra implementación de un servidor de 
aplicaciones SIP basado en Tomcat, discutiendo su 
diseño y mostrando las pruebas de carga realizadas. 
Por último, en la Sección 4 se presenta una 
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framework que facilita el desarrollo de servicios en 
nuestra plataforma con un ejemplo de su uso. 

2 El protocolo SIP 

SIP (Session Initiation Protocol) es un protocolo 
estandarizado por el IETF (Internet Engineering Task 
Force) utilizado para el transporte de la señalización 
de comunicaciones de voz y vídeo a través de una red 
de conmutación de paquetes. Utiliza unos patrones 
para definir una lógica de intercambio de mensajes de 
cara a realizar una serie de funcionalidades que se 
consideran importantes para posibilitar que dos 
usuarios en Internet sean capaces de transmitir y 
recibir flujos de voz y vídeo. 

SIP proporciona funcionalidades para la 
determinación de la localización del destino, es decir, 
resolución de direcciones, mapeo de nombres y 
redirección de llamadas, la determinación de las 
capacidades del terminal destino vía el protocolo 
Session Description Protocol (SDP [2]); la 
determinación de la disponibilidad del terminal 
destino; el establececimiento de una sesión entre el 
terminal original y el terminal destino y para el 
manejo de la finalización de una llamada o su 
transferencia a otro terminal. 

SIP es un protocolo peer-to-peer (P2P). Los peers que 
participan en una sesión SIP se denominan User 
Agents (UA). Un UA puede funcionar 
indistintamente como cliente o servidor 
distinguiéndose entonces entre User Agent Client 
(UAC), que correspondería a una aplicación cliente 
que inicia una petición SIP, y User Agent Server 
(UAS), que sería una aplicación servidora que 
contacta al usuario cuando se recibe una petición SIP 
y que responde según el comportamiento del usuario. 
El comportamiento como UAC o UAS de un terminal 
en una transacción SIP depende, básicamente, de cuál 
fue el usuario que inició la transacción. 

2.1 Arquitectura SIP 

Desde el punto de vista arquitectónico una red SIP se 
compone de elementos que pueden agruparse en dos 
categorías: clientes y servidores. Los clientes SIP 
pueden actuar tanto como UAC como UAS e 
incluyen a los terminales SIP (por ejemplo un 
teléfono VoIP en el caso de telefonía IP) y a los 
gateways SIP, dispositivos que proporcionan 
servicios tales como  traducción de formatos y 
procedimientos de la comunicación entre terminales 
SIP y otro tipo de terminales no SIP, o transducción 
entre codecs de audio y vídeo. 

Los servidores SIP incluyen: 

• Servidores proxy: reciben mensajes SIP y lo 
reenvía al siguiente servidor SIP en la red. 
Pueden realizar funciones de autenticación, 
de autorización, de control de acceso, de 

encaminamiento, de petición de 
retransmisiones fiables y de seguridad. 

• Servidores de redirección: proporcionan al 
cliente información acerca del siguiente 
salto o saltos que un mensaje debería seguir 
y, entonces, el cliente contacta con el 
siguiente salto que puede ser tanto otro 
servidor como el UAS directamente. 

• Servidor de registro: procesa las peticiones 
de los UAC para que registre su localización 
actual. Por lo general, los servidores de 
registros actúan coordinadamente con un 
servidor proxy o de redirección. 

 

Figura 1 – Establecimiento de llamada en SIP 
mediante un servidor SIP actuando de Proxy 

2.2 Funcionamiento básico de SIP 

Los usuarios de una red SIP se identifican por 
direcciones SIP únicas. Una dirección SIP es similar 
a las direcciones utilizadas en el correo electrónico y 
siguen el formato sip:identificador@dominio. El 
identificador de usuario puede ser tanto un nombre de 
usuario como, directamente, una dirección IP. Los 
usuarios se registran en un servidor de registro 
utilizando la dirección SIP que se les ha asignado. El 
servidor de registro proporciona esta información al 
servidor de localización cuando éste la solicite, 

Cuando un usuario inicia una llamada, envía una 
petición SIP a un servidor SIP, ya sea a un proxy o a 
uno de redirección. Esta petición incluye la dirección 
SIP del origen de la llamada y la dirección SIP del 
destino. Ambos se comunican con el servidor de 
localización para encontrar al usuario SIP final 
destino. El servidor de localización puede utilizar uno 
o más protocolos, como, por ejemplo, finger, rwhois 
y LDAP, para la localización 
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La Fig. 1 muestra el establecimiento de llamada en 
SIP utilizando un servidor proxy. El UAC (Alicia) 
envía un mensaje SIP del tipo INVITE al servidor 
proxy. El servidor determina el camino al UAS 
destino (Blas) y le reenvía a éste la petición. El 
destino responde entonces al servidor proxy, el cual, 
a la vez, reenvía la respuesta al origen de la llamada. 
Se establece entonces una sesión entre origen y 
destino utilizándose el protocolo Real-time Transport 
Protocol (RTP) para la comunicación entre ambos. Si 
se utiliza un servidor de redirección, el UAC le envía 
el INVITE y éste contacta con el servidor de 
localización para determinar el camino hasta el 
destino, enviándole esta información al UAC que la 
utiliza para enviar la petición al dispositivo indicado 
en la información devuelta y que puede ser tanto un 
servidor proxy como, directamente, el destino. Al 
igual que el primer caso, la sesión queda entonces 
establecida y ambos extremos utilizan RTP para 
comunicarse.  

3 Servidores de Aplicaciones SIP  

La funcionalidad de los servidores SIP descrita en la 
sección 2 por un lado es estática, es decir, realizan las 
mismas acciones para todas las llamadas y, por otro 
lado, se limitan a los servicios ya descritos. Los 
servidores de aplicaciones son componentes 
encargados de la ejecución de aplicaciones externas 
que añaden inteligencia a los servicios que puede 
ofrecer una red SIP. Se entiende por servidor de 
aplicaciones a la entidad capaz de resolver peticiones 
dinámicamente a través de pequeños programas que 
se ejecutan al servidor y que responden en función de 
los parámetros de dichas peticiones. Actualmente los 
servidores de aplicaciones en el mundo Web están 
ampliamente desplegados. La idea de asimilar esa 
solución Web al entrono SIP busca ofrecer acciones 
dinámicas sobre determinados eventos que se pueden 
producir en el establecimiento o durante el transcurso 
de una conversación telefónica, aunque, como se 
verá, no sólo se limita a la Telefonía IP, sino que se 
puede extender como solución de red para la oferta 
de todo tipo de servicios multimedia y peer-to-peer. 

La solución que se ha adoptado como Servidor de 
Aplicaciones SIP se basa en un contenedor de 
servlets adaptado al protocolo SIP, en adelante, 
servlets SIP. Los servlets SIP están estandarizados en 
una Java Specification Request (JSR[3]). Una JSR es 
un proceso de estandarización de la comunidad Java 
que consiste en plasmar una idea para una 
especificación Java de cara a ser evaluado por la 
comunidad Java (Java Community Process, JCP [3]) 
de modo similar al que sigue el IETF con los Internet 
Drafts y los Request For Comments (RFC). La 
especificación “SIP Servlet API [4]”, se encuentra en 
estado “Final”, lo cuál significa que se dispone de un 
documento de libre consulta de cara a que los 
desarrolladores interesados puedan implementar 
dicha especificación. 

La “SIP Servlet API” detalla el entorno de 
funcionamiento general del entorno, las clases y 
métodos que deben implementarse, y el modo en el 
que se relaciona el contenedor con los servlets SIP y 
el entorno. Todo proceso JSR que alcance el estado 
“Final” proporciona, además, una implementación de 
referencia que tiene como objetivo dar un ejemplo de 
funcionamiento y composición conceptual del 
sistema para facilitar tanto la comprensión de la 
especificación como la creación de una 
implementación base que sirva como entrono de 
pruebas para verificar el cumplimiento de la 
especificación. La implementación de referencia de 
una JSR no suele ser completamente funcional y no 
debe ser usada en entornos reales de producción. 

3.1 JAIN SIP 

JAIN [5] es un conjunto de APIs (Application 
Programming Interface) que tiene como función 
principal agrupar e implementar interfaces necesarias 
para el desarrollo de nuevos servicios en el ámbito de 
las telecomunicaciones.  

Dentro de la comunidad de JAIN, se encuentra JAIN 
SIP que es la parte encargada de implementar las 
interfaces, para la utilización del protocolo SIP.  La 
especificación de JAIN SIP proporciona  
funcionalidades definidas en el RFC 3261 (SIP) y en 
los RFCs que complementan al protocolo SIP, alguna 
de las funcionalidades son: Métodos para el formato 
de los mensajes , capacidad a la aplicación para poder 
recibir y enviar mensajes, capacidad para poder 
analizar los mensajes recibidos y acceder a sus 
campos, transporte de información de control 
generada en una sesión (RFC 2976), mensajería 
instantánea (RFC 3428). Otros RFCs que 
complementan la especificación de SIP son el 3262, 
3265, 3311, 3326 y 3515. 

3.2 Servlets SIP 

Al igual que los servlets HTTP, un servlet SIP tiene 
un funcionamiento orientado a eventos, de manera 
que se puede definir su comportamiento en función 
del mensaje SIP recibido. Pero a diferencia de los 
servlets HTTP, los servlets SIP pueden recibir y 
generar tanto peticiones como respuestas (PUSH). 
Esta diferencia es debida a que SIP es un protocolo 
peer-to-peer mientras que HTTP esta basado en la 
arquitectura cliente/servidor. 

La finalidad de un servlet SIP consiste en posibilitar 
la programación tanto de los servicios fundamentales 
de un servidor SIP como la de servicios de valor 
añadido que superan ampliamente los requerimientos 
funcionales de un servidor SIP. Ejemplos de estos 
últimos podemos citar servicios de presencia, de 
mensajería instantánea ante la no posibilidad de 
atender una llamada, centralita de telefonía 
automática, buzón de voz, redirección de llamadas, 
etc. 
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Para implementar un servlet SIP, el programador 
parte de una interfaz definida por la especificación y 
cuyo diagrama UML se muestra en la Fig. 3, dónde 
se muestran los métodos a implementar por todo 
servlet SIP. Cada uno de los métodos doX() se invoca 
cuando el servlet recibe el mensaje SIP “X” 
correspondiente. Así, por ejemplo, la implementación 
del método doRegister en un servlet se invocaría 
cuando el servidor recibe un mensaje SIP 
REGISTER, y el código a realizar correspondería al 
registro del usuario que ha enviado el mensaje dentro 
del sistema de localización de la red SIP. 

 

Figura 2 – Interfaz de los Servlets SIP 

 

Figura 3 – Arquitectura de una Red SIP 

3.3 Componentes de una Arquitectura 
con Servidor de Aplicaciones SIP 

La Fig. 3 muestra los componentes básicos de una red 
SIP que utiliza un servidor de aplicaciones SIP para 
ofrecer tanto servicios básicos de Telefonía IP con 
conectividad contra la Red Telefónica Conmutada 

como servicios avanzados utilizando un servidor de 
aplicaciones SIP y un servidor de aplicaciones Web. 

Esta arquitectura utiliza un servidor SIP, como 
podrían ser SER o VOCAL, por citar dos ejemplos de 
servidores SIP de libre distribución. Toda la 
funcionalidad de este servidor, ya descrita en la 
Sección 2, podría ser implementada dentro del 
servidor de aplicaciones SIP por uno o varios 
Servlets. De hecho se podría partir de la arquitectura 
presentada en la Fig. 3 e ir gradualmente migrando 
hacia el uso único de un servidor de aplicaciones SIP, 
ya que este corresponde a un conjunto de servicios 
que incluye los servicios básicos de un servidor SIP. 
El componente gateway es necesario para poder 
comunicar terminales IP con terminales de redes de 
telefonía conmutadas. 

El servidor de aplicaciones Web posibilita la 
integración de aplicaciones Web en la red SIP. Por 
ejemplo, considérese un usuario con un terminal que 
dispone de la capacidad de realizar llamadas y un 
navegador Web. Dicho usuario inicia una llamada 
contra otro usuario de la red que, por alguna razón, en 
ese momento no puede atender la llamada. El servlet 
SIP recoge este evento, se lo notifica al usuario y le 
redirecciona hacia una aplicación Web en la que 
puede escribir un mensaje corto de texto que le será 
enviado al usuario con el que intentaba establecer 
comunicación. En [6] se presenta otro ejemplo de 
aplicación que explota las posibilidades de 
convergencia entre una red SIP y las aplicaciones 
Web. 

3.4 Implementación de un Servidor de 
Aplicaciones SIP 

A partir de la implementación de referencia se ha 
desarrollado un servidor de aplicaciones SIP en 
convenio (UPC-CTT C05359) con la empresa 
Voztelecom S.L (http://www.voztele.com). Se ha 
desarrollado como un componente para Tomcat [7], 
un contenedor de Servlets que se ha convertido en la 
implementación de referencia  para las tecnologías 
Java Servlet y Java Server Pages. Para ello se han 
implementado tanto el conector Tomcat que permite 
levantar un proceso que escuche en un puerto y 
reciba los mensajes SIP, como el procesador Tomcat 
que se encarga de instanciar como objeto java 
SipRequest los octetos recibidos. Otra función 
importante que realiza este módulo consiste en hacer 
llegar ese objeto hasta la aplicación correspondiente. 
Esto se consigue a través de unas reglas que define el 
usuario. 

La ventaja fundamental de integrar el contenedor de 
los SIP Servlets en Tomcat es que permite, entre otras 
cosas, la posibilidad de almacenar información de 
sesión multiprotocolo, en este caso HTTP y SIP, 
facilitando al programador de Servlets la creación de 
aplicaciones en las que interactúen accesos Web con 
llamadas VoIP. Así por ejemplo, se podría 
implementar una aplicación WEB en la se 
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monitorizase los estados de los teléfonos de una 
oficina (llamada en curso, libre, iniciando, 
pendientes, etc.) e incluso, creando hiperenlaces 
sobre los número de teléfono provocar del inicio de 
una llamada, contestar a las pendientes, cancelarlas, 
redirigirlas, etc. 

A continuación destacamos las características 
fundamentales del servidor de aplicaciones SIP 
desarrollado: 

• Permite el uso tanto de UDP como de TCP 
para el transporte de SIP. 
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Figura 4 – Consumo de CPU vs. Carga 
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Figura 5 - Consumo de Memoria vs. Carga 

• Permite el desarrollo de aplicaciones 
convergentes HTTP/SIP. 

• Utiliza la JAIN SIP para el procesado de 
mensajes SIP en java. 

• Implementa un servidor SIP completo, es 
decir, que puede actuar de proxy, de 
servidor de registro y de redirección. 

• Posee una API que implementa 
MSML/MOML [8], dos protocolos que 
facilitan la comunicación con servidores 
multimedia. 

• Incorpora una framework de desarrollo de 
aplicaciones que se explica en la sección 4. 

3.5 Pruebas de carga del Servidor de 
Aplicaciones 

En esta sección presentamos las pruebas de carga que 
se han realizado sobre la actual implementación del 
servidor de aplicaciones SIP que hemos desarrollado. 
Un UAC inicia una sesión enviando un INVITE al 
servidor de aplicaciones SIP que, actuando como 
proxy, lo reenvía directamente al UAS. La llamada 
tiene una duración media de 1 segundo, según un 
modelo de servicio exponencial. Transcurrido ese 
tiempo, el UAC finaliza la llamada enviando un 
BYE. 

El servidor se ejecuta sobre un PC con procesador 
Intel Premium M a 1,6GHz con 500 Mbytes de 
memoria. El sistema operativo es UNBUTU Debian 
con un kernel Linux 2.6.8.1-3-386 con una memoria 
swap disponible de 530Mbytes. El sistema arranca en 
modo 3 para conseguir que el sistema operativo 
arranque los mínimos procesos necesarios para su 
funcionamiento y que interfiera lo mínimo posible en 
las medidas obtenidas. 

Las pruebas realizadas consisten en ir aumentando 
cada minuto el tráfico ofrecido desde 1 Erlang hasta 
13 Erlangs. La Fig. 4 y la Fig. 5 muestran los 
resultados de consumo de CPU y de memoria, 
respectivamente, obtenidos. Como se observa, la 
implementación permite una carga máxima, bajo esas 
condiciones de tráfico, de 10 Erlangs. Teniendo en 
cuenta las limitaciones propias de la máquina donde 
se han desarrollado las pruebas nos hace albergar 
grandes expectativas cuando se disponga de una 
máquina especialmente preparada para actuar como 
servidor. 

4 Servicios SIP Multimedia 

La utilización clásica del protocolo SIP ha sido como 
protocolo de señalización para Telefonía IP. Sin 
embargo el rango de aplicación de SIP puede 
extenderse a la señalización para facilitar el 
intercambio de todo tipo de información multimedia 
entre usuarios como imágenes, videos o juegos en red 
multijugador, tanto para red fija como para redes 
móviles, e intentando mantener un alto grado de 
filosofía P2P en la transmisión. En esta sección 
presentamos una framework que permite el desarrollo 
de servicios sobre un servidor de aplicaciones SIP de 
modo sencillo y que permite un alto grado de 
reutilización así como un servicio SIP que estamos 
desarrollando sobre dicha framework a modo de 
ejemplo. 

4.1 Framework SIP Servlets 

Se ha diseñado una framework para el desarrollo de 
servicios basados en SIP. En este diseño se ha 
seguido un modelo arquitectónico basado en 3 capas. 
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En primer lugar se tiene el servidor de aplicaciones 
SIP (SIP AppServer) que implementa una pila SIP 
(basado en JAIN-NIST), un contenedor de servlets 
SIP, gestión de las sesiones SIP, temporizadores, etc. 
La siguiente capa se divide en dos partes. Por un lado 
se tiene el CallControl, que es un elemento encargado 
del control de las llamadas y la redirección de la 
llamada al servicio correspondiente. La 
implementación consiste en un único SipServlet que 
gestiona los servicios implementados. Se ha 
desarrollado siguiendo el patrón de diseño Front 
Controller (Core J2EE Patterns [9]) y respetando la  
especificación JAINTM Java Call Control (JCC-
JSR21). La segunda parte consiste en los 
componentes, es decir, el conjunto de objetos que 
facilitarán el diseño e implementación de los 
servicios. Proporcionan un nivel de abstracción para 
la implementación de los servicios: RTPPRoxy (API 
de control sobre RTPProxy de SER que permite la 
implementación de soluciones compatibles a NAT’s 
y cortafuegos), MediaServer, un componenente que 
modela un servidor de contenidos multimedia, y un 
SIPActor, componente que modela un UAC y/o UAS 
dentro de la lógica de un servicio. 

Por encima de este middleware se ejecutan los 
servicios. Para minimizar el desarrollo de los 
servicios, el time-to-market  y de cara a facilitar la 
implementación de los servicios se propone un 
desarrollo orientado a maquinas de estados (patrón de 
diseño [10]) . Una máquina de estados esta formada 
por de estados y transiciones. Los estados representan 
el momento actual de  la máquina, cuando recibe un 
entrada  (input) se ejecuta la lógica asociada a una 
transición  y la máquina puede o no cambiar de 
estado. También se pueden definir condiciones que se 
evalúan cuando se recibe una entrada, de manera que 
una misma entrada puede conducir a un estado u otro 
dependiendo del resultado de la condición. 

4.2 Ejemplo 

A continuación se presenta a modo de ejemplo un 
servicio implementado sobre el framework explicado 
anteriormente que ilustra un servicio que se beneficia 
de las ventajas de un servidor de aplicaciones 
convergente WEB - SIP. Se trata de un servicio de 
conferencia que ofrece dos funcionalidades: 
planificación de la conferencia y puesta en marcha de 
la misma.  

En la Fig. 6 se presenta un ejemplo de  planificación 
de conferencia para el 8 de Marzo de 2005, entre las 
17:00 y las 17:30, cuyos participantes son Sergio, 
Xavier y Antonio 

Figura 6 – Interfaz Web de la aplicación de 
planificación de conferencia.  

La segunda parte del servicio tiene como requisito 
previo que exista una conferencia planificada 
previamente en el sistema. La conferencia tiene 
asignada una fecha, hora y participantes de la misma.  
La referencia sobre los participantes se realiza usando 
las direcciones SIP (SipUri) de los participantes  

En el momento que coinciden día y hora del sistema 
con día y hora de la conferencia planificada se 
habilita el proceso de configuración y puesta en 
marcha de la conferencia. 

El sistema inicia el proceso de configuración y puesta 
en marcha de la conferencia de manera automática. 
Se crea una sala virtual que acogerá a los 
participantes y se queda en un estado pendiente de 
configuración. La configuración se completa en el 
momento que se ha invitado a los participantes de la 
conferencia y éstos han confirmado (no tienen por 
que hacerlo todos). En la Fig 7 se presenta la 
máquina de estados que modela esta segunda parte 
del servicio. 

 

 

Figura 7 - Máquina de estados de un servicio de 
conferencia (segunda fase). 

5 Conclusiones 

En este artículo hemos presentado una arquitectura 
para una red SIP basada en el uso de un Servidor de 
Aplicaciones SIP que permite el desarrollo de 
servicios avanzados para este tipo de redes. Se han 
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presentado las pruebas de carga realizadas sobre una 
implementación de la especificación de los Servlets 
SIP integrada en el servidor de aplicaciones Tomcat, 
lo cual permite una convergencia entre aplicaciones 
SIP y HTTP. También se ha explicado las líneas 
básicas de diseño de una framework para el desarrollo 
de dichos servicios, así como un ejemplo de uso de la 
misma. 
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Abstract. Current agent architectures implemented by MAS platforms normally lead the developer to 
implement the domain-specific functionality and interaction of software agents from scratch, placing 
little emphasis on (re)configuration and (re)use. This paper presents Malaca, a component and 
aspect–based software agent architecture that promotes building agents from reusable software 
components and the configuration of some software aspects. The basis of our architecture is the use of 
component-based and aspect-based software development concepts to separate agent functionality and 
crosscutting concerns into independent entities increasing extensibility, maintainability and 
adaptability of the agent to new environments and demands. The architecture simplifies the software 
agent development process, which can be reduced to the description of the agents´ constituent 
components and supported agent interaction protocols using XML documents. 

1 Introducción 

Para extender el uso de la tecnología de agentes es 
necesario, entre otras cosas, mejorar el proceso de 
desarrollo de sistemas multi-agente (SMA) definidos 
por plataformas actuales. En la actualidad, la 
construcción de agentes sobre cualquiera de las 
soluciones existentes resulta, en la mayoría de los 
casos, una tarea compleja y tediosa, propensa a 
errores, y requiere que el desarrollador tenga 
conocimientos en un lenguaje de programación 
concreto, normalmente uno orientado a objetos. Esto 
significa que, una vez que el desarrollador adquiere 
los conocimientos necesarios para programar un 
agente sobre una plataforma de agentes concreta, no 
se interese por el uso de otras APIs y marcos de 
trabajo proporcionados por otras plataformas, aunque 
estas resulten más adecuadas que la que conoce. 
Nuestro objetivo es doble, por un lado facilitar el 
trabajo del desarrollador simplificando la tarea de 
programar agentes software, y por otro, fomentar la 
(re)utilización de agentes dentro de diferentes 
plataformas de agentes. 

Esencialmente las arquitecturas de agentes actuales se 
diseñan e implementan como marcos de trabajo 
orientados a objetos (OO) [1,2,3] que proporcionan 
una colección extensible de clases e interfaces que 
modelan conceptos típicos de los agentes. El 
Desarrollo de Software basado en Componentes 
(DSBC) [4] surge como una evolución del desarrollo 
de software orientado a objetos, y dota a los lenguajes 
orientados a objetos de capacidades de composición 
más allá de la herencia. Así, mientras que los objetos 
se expresan a nivel de lenguaje, los componentes se 
expresan principalmente explorando su interfaz 

pública y fomentando la reutilización de caja 
negra[5].  

Por tanto sería muy beneficioso aplicar para la 
construcción de SMA el disponer de sistemas de 
desarrollo basados en componentes. Nuestra 
propuesta se basa en definir una arquitectura basada 
en componentes para el desarrollo de agentes 
software llamada Malaca. Aplicando el DSBC 
descomponemos la funcionalidad del agente 
dependiente de un dominio de aplicación concreto en 
componentes software independientes, que pueden 
ser componentes propios, componentes COTS (del 
inglés Commercial Off-The-Shelf), o incluso 
Servicios Web[6]. De esta forma la construcción de 
agentes software se realiza mediante el ensamblado 
de componentes COTS reutilizables, reduciendo los 
tiempos, costes y esfuerzos requeridos durante el 
desarrollo. Al usar componentes COTS ya probados 
se minimiza la aparición de errores y el tiempo 
dedicado a la depuración. Además, los agentes 
software resultantes son más adaptables, flexibles y 
reutilizables y se evita su desarrollo desde cero. 

Sin embargo, la descomposición de un sistema, y en 
particular de los sistemas complejos como los agentes 
software en componentes independientes, no es una 
tarea trivial. Normalmente ocurre que un mismo 
concepto o propiedad suele estar presente en varios 
componentes del sistema, creando dependencias entre 
ellos. Como consecuencia estas propiedades se 
“entremezclan” con la funcionalidad afectando a la 
reutilización y evolución del componente software. 
Esto se conoce como el problema del código 
enmarañado[7]. En este sentido, la separación de 
conceptos avanzada y más concretamente el 
Desarrollo de Software Orientado a Aspectos 
(DSOA) [8] propone identificar y modelar estas 
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propiedades extra-funcionales separadas de la 
funcionalidad. El DSOA (en terminología inglesa 
AOSD, Aspect Oriented Software Development) es 
una disciplina muy prometedora cuyo objetivo 
principal es mejorar el proceso de desarrollo de 
software, en un intento de superar la creciente 
complejidad de los sistemas software. Siguiendo el 
enfoque propuesto por el DSOA las propiedades 
extra-funcionales de los agentes se modelan como 
aspectos, considerados entidades de primer orden. De 
esta forma en la arquitectura interna de un agente 
Malaca, propiedades como la coordinación entre 
agentes y la distribución de la comunicación se 
modelan como entidades diferentes y desacopladas de 
los componentes, encargados de proporcionar la 
funcionalidad. La composición de estos aspectos y de 
los componentes internos del agente se lleva a cabo 
en tiempo de ejecución, permitiendo la 
(re)configuración y adaptación del comportamiento 
del agente para incorporar, por ejemplo, nuevos 
protocolos de coordinación y nueva funcionalidad.  

El hecho de que en los agentes Malaca la 
coordinación se modele e implemente de forma 
separada a la funcionalidad del agente mejora de 
forma importante su desarrollo, uno de los objetivos 
de este trabajo. Al desacoplar la funcionalidad del 
agente de la interacción en la que participa, se facilita 
la (re)utilización tanto de la funcionalidad como de la 
coordinación del agente durante el proceso de 
desarrollo del agente. De igual modo, otras 
propiedades del agente que dependen de la 
plataforma sobre la que se ejecutará se encapsulan en 
aspectos independientes. Así, el uso de un servicio de 
transporte para distribución de mensajes es 
encapsulado en el aspecto de distribución. 
Análogamente, la codificación de mensajes en una 
representación FIPA también es representada en un 
aspecto de representación. Dado que las 
dependencias de la plataforma son encapsuladas en 
aspectos independientes, los agentes Malaca pueden 
ser adaptados para ser ejecutados sobre diferentes 
plataformas de agentes, consiguiendo el segundo de 
los objetivos de este trabajo. De esta forma, tan sólo 
es necesario programar los agentes una vez para 
utilizarlos sobre diferentes plataformas de agentes 
FIPA.  

Otra importante contribución de nuestra propuesta 
respecto a la mejora del desarrollo de agentes 
software es que un agente puede ser “programado” 
simplemente editando documentos XML que 
describan y configuren los componentes que 
constituyen su arquitectura interna. De esta forma, el 
desarrollador sólo debe proporcionar una descripción 
de los componentes que serán ensamblados en la 
arquitectura del agente, una descripción explícita de 
los protocolos de interacción soportados, e 
información acerca de la configuración y despliegue 
de otros aspectos del agente. 

Para mostrar los beneficios de nuestra propuesta 
presentaremos a modo de ejemplo en la sección 2 el 

desarrollo de un agente vendedor de libros en JADE, 
uno de los marcos de trabajo de agentes más usados. 
Posteriormente, en la sección 3, mostraremos el 
mismo ejemplo desarrollado en Malaca y en la 
sección 4 ilustraremos mediante una pequeña 
comparativa las bondades y beneficios que 
proporciona el uso de nuestra propuesta en relación al 
desarrollo de agentes software.  

2 Desarrollo de Agentes Software 
en JADE 

En esta sección describimos cómo construir un 
agente software utilizando JADE, uno de los marcos 
de trabajo más populares para la construcción de 
agentes FIPA. Tomaremos como caso de estudio un 
agente vendedor de libros cuya implementación se 
incluye en el ejemplo bookTrading, disponible en la 
distribución de JADE[3].  

2.1 JADE 

JADE (Java Agent DEvelopment Framework)[3] 
ofrece una plataforma para la ejecución de agentes 
software que implementa las directrices de FIPA y 
define un marco de trabajo de desarrollo de agentes 
implementado sobre Java. Este marco de trabajo 
proporciona un conjunto de clases e interfaces sobre 
los cuales implementar la funcionalidad del agente y 
su comunicación dentro de una aplicación concreta. 
Cabe destacar que JADE es Software Libre. 

Una de las principales características de esta 
plataforma es que cumple las especificaciones 
definidas por el estándar FIPA[9]. El intercambio de 
mensajes entre agentes, así como las performativas 
empleadas se corresponderán con lo especificado con 
este estándar. De igual forma, los servicios que debe 
de proporcionar la plataforma para el transporte de 
mensajes (Servicio de Transporte de Mensajes o 
MTS), el servicio de gestión de agentes (AMS) y el 
servicio de directorio (DF) también siguen las 
especificaciones dadas por FIPA a ese respecto. La 
plataforma de ejecución de agentes se caracteriza por 
permitir la ejecución de diversos agentes en varias 
plataformas JADE de forma concurrente, e incluso 
facilita el desplazamiento de estos agentes de una 
máquina a otra.  

Respecto a la programación de agentes, para construir 
un agente sobre el marco de trabajo definido por 
JADE es necesario implementar un conjunto de 
clases Java que extiendan las ya definidas en el 
marco de trabajo. En concreto, será necesario crear, 
como mínimo, una clase Java que derive de la clase 
jade.core.Agent por cada tipo de agente definido en el 
sistema multi-agente (fig.1). Esta clase deberá incluir 
básicamente un método setup(), que se ejecuta al 
iniciarse el agente y que contendrá código de 
inicialización, incluyendo la especificación e 
instanciación de los comportamientos asociados al 
agente. Cada agente definirá en diferentes clases Java 
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derivadas de la clase jade.core.behaviours.Behaviour 
cada uno de los comportamientos asociados al agente. 
El comportamiento de un agente JADE define la 
funcionalidad específica del agente en una aplicación, 
e incluye código referente tanto a la funcionalidad 
como a su interacción dentro de un sistema multi-
agente específico. Básicamente estos 
comportamientos determinan el envío y recepción de 
mensajes, relacionados asimismo con la realización 
de tareas y funciones propias del dominio de 
aplicación del agente. Cuando el agente es creado, o 
en tiempo de ejecución, estas clases son añadidas al 
conjunto de comportamientos del agente mediante el 
método addBehaviour() de la clase Agent.  

2.2 Implementación de un Agente 
Vendedor de Libros en JADE 

La Fig.1 muestra, mediante un diagrama de clases 
UML, la implementación del agente vendedor de 
libros en JADE. Las clases sombreadas en gris 
representan las clases que debe implementar el 
programador. Las clases sin sombrear revelan qué 
clases son definidas en el marco de trabajo 
proporcionado por JADE debiendo ser extendidas 
para construir el agente. El método setup() de la clase 
BookSellerAgent, que extiende a la clase Agent de 
JADE. Como parte de este método, que es invocado 
cuando el agente es creado, se realiza el registro del 
agente en el agente DF de la plataforma (servicio de 
directorio), y se crean e inicializan los recursos y 
comportamientos del agente vendedor de libros.  

El comportamiento del agente se modela mediante las 
clases OfferRequestsServer, PurchaseOrdersServer y 
UpdateCatalogue. El comportamiento encapsulado 
en la primera se encarga de atender peticiones 
enviadas por agentes que compran libros. Estas 
peticiones, enviadas en mensajes ACL del tipo CFP 
(call-for-proposal), incluyen el título del libro 
buscado. El agente vendedor toma del contenido el 
título del libro y consulta si figura entre los incluidos 
en su catálogo. El catálogo del agente contiene los 
títulos de los libros y su precio. Si el agente vendedor 
dispone de dicho libro entre sus existencias envía al 
agente comprador un mensaje ACL del tipo propose 
que contiene el precio del libro. En caso contrario, le 
notifica, mediante un mensaje ACL de tipo refuse, 
que no dispone de dicho título. El desarrollador 
implementará este protocolo de interacción en el 
método action(). 

El comportamiento definido en la clase 
PurchaseOrdersServer es el encargado de llevar a 
cabo la venta de un libro. Este comportamiento 
gestiona los mensajes ACL accept-proposal enviados 
por los agentes compradores en respuesta a una 
propuesta acerca de la venta de un libro. Como efecto 
de la realización de dicha venta, el agente eliminará 
dicho título del catálogo e informará al agente 
comprador de que se ha efectuado la compra. Si al 
intentar eliminar el libro del catálogo éste ya no 

estuviera, significa que mientras se realizaba la 
interacción el libro ya ha sido vendido a otro agente. 
En este caso el agente vendedor comunicará al agente 
comprador que la venta no ha podido realizarse 
mediante un mensaje del tipo failure. Este protocolo 
de interacción también se implementa en el método 
action() de la clase PurchaseOrdersServer. Los 
comportamientos de ambas clases extienden del 
comportamiento cíclico de JADE, lo que significa 
que estarán siempre activos durante la ejecución del 
agente. El tercer comportamiento, encapsulado en la 
clase UpdateCatalogue se encarga de actualizar el 
catálogo de libros. Esta actualización es realizada por 
el usuario a través de una interfaz gráfica modelada 
por la clase BookSellerGUI, y se ejecutará cada vez 
que el usuario añada un nuevo libro al catálogo. La 
ejecución del método action(), donde se incluye el 
código relativo a la actualización del catálogo, se 
ejecutará de forma atómica por lo que extiende de la 
clase OneShotBehaviour. 

addBehaviour(new OfferRequestsServer());
addBehaviour(new PurchaseOrdersServer());

+action()

jade.core.behaviours.Behaviour

+action()

PurchaseOrdersServer

+action()

OfferRequestsServer

+setup()

BookSellerAgent

-catalogue : Hashtable

OneShotBehaviour

+action()

UpdateCatalogue

jade.core.Agent

CyclicBehaviour

BookSellerGui

Figura 1. Diagrama de clases UML de un Agente Vendedor 
de Libros desarrollado en JADE. 

Cabe destacar que en las clases OfferRequestsServer 
y PurchaseOrdersServer los protocolos de petición y 
compra de libros se encuentran entremezclados con el 
código de acceso al catálogo. Esto hace que se 
dificulte la reutilización en otros sistemas del mismo 
dominio, tanto de la funcionalidad específica del 
catálogo como de los protocolos de interacción. Por 
otro lado, todas las clases que implementan la 
funcionalidad específica en este agente JADE 
acceden al catálogo de libros, por lo que podemos 
considerar que hay una dependencia no deseable de 
cara a que se modifique la interfaz de acceso a dicho 
catálogo. El desarrollador de agentes utilizando 
Malaca representa una mejora considerable a estas 
limitaciones proporcionando una mayor 
modularización del agente gracias a la aplicación de 
los principios del DSBC y del DSOA. 
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3 Desarrollo de Agentes Software 
sobre Malaca 

En esta sección describiremos brevemente las 
características más importantes de la arquitectura 
interna de un agente Malaca y a continuación 
mostraremos cómo se programaría el agente 
vendedor de libros utilizando nuestra propuesta.  

3.1 Arquitectura de un Agente Malaca 

La Fig.2 muestra el diagrama de clases UML de la 
arquitectura Malaca basada en componentes y 
aspectos propuesta, instanciada para el ejemplo del 
agente vendedor de libros. Actualmente, la 
arquitectura está implementada en Java, y 
proporciona un marco de trabajo, denominado 
Malaca, que permite la construcción de agentes 
software. Al igual que para JADE, en el diagrama de 
clases de la Fig. 2 se muestran sombreadas en gris los 
elementos (clases y documentos XML expresados 
mediante notas) que el programador debe crear para 
construir el agente vendedor de libros utilizando 
Malaca. En color blanco se indican las clases y 
componentes de la arquitectura proporcionados por el 
marco de trabajo. La arquitectura de un agente 
Malaca se compone de dos tipos de entidades, los 
componentes software y los aspectos (representados 
en la Fig. 2 por el estereotipo SoftwareComponent y 
la clase Aspect respectivamente). Los componentes 
software se encargan de proporcionar la 
funcionalidad del agente. Algunos componentes están 
siempre presentes en la arquitectura ofreciendo la 
funcionalidad básica necesaria para, por ejemplo, 
crear un mensaje (clase BasicAgentActions que 
representa al componente del mismo nombre). 
Además de la funcionalidad común, la funcionalidad 
propia de un dominio de aplicación también residirá 
en componentes software. Así, para el ejemplo del 
agente vendedor de libros, la funcionalidad propia de 
este agente necesaria para comprobar la existencia de 
un libro en el catálogo o efectuar la venta de un libro, 
será proporcionada por el componente 
BookSellerComponent. La arquitectura Malaca no 
impone ninguna restricción acerca de los 
componentes, por lo que en realidad cualquier 
componente software puede incorporarse como parte 
de la funcionalidad del agente, desde un componente 
COTS (Commercial Off-The-Shelf) hasta un servicio 
Web [6]. Esta flexibilidad se debe a que extendemos 
el uso de OWL-S [10], una ontología aplicada a la 
descripción de servicios, para describir la interfaz 
pública de los componentes que proporcionan la 
funcionalidad del agente de forma independiente a 
una implementación. Por tanto para incluir un 
componente en la arquitectura de un agente tan sólo 
es necesario proporcionar una descripción de la 
interfaz pública del componente en XML y OWL-S.  

Como comentamos en la introducción, aplicando los 
principios del DSOA en Malaca modelamos la 

coordinación de forma separada de la funcionalidad 
de dominio del agente. En otras propuestas dentro de 
un mismo componente o clase de la arquitectura de 
un agente encontramos, además de su 
comportamiento interno, código relativo al 
procesamiento y gestión de mensajes de 
comunicación. Por ejemplo, volviendo al ejemplo del 
agente comprador de libros implementado en JADE 
mostrado en la sección anterior, observamos que en 
la clase OfferRequestsServer se concentra el 
comportamiento del agente orientado a atender las 
peticiones de libros enviadas por agentes 
compradores (método action() de dicha clase). 
Dentro de este método se incluye la recepción y el 
procesamiento del mensaje de petición y la 
generación del mensaje de respuesta. Este diseño 
hace difícil reutilizar sólo la parte funcional de esta 
clase cuando varían aspectos de la comunicación, 
como por ejemplo el tipo de mensaje (supongamos 
simplemente que en lugar de recibir un mensaje de 
tipo CFP debiera gestionar mensajes de tipo request). 
Además del aspecto de coordinación también 
modelamos como aspectos otras propiedades extra-
funcionales que describen y caracterizan la 
comunicación del agente, como la representación de 
mensajes ACL y la distribución de mensajes a través 
de una plataforma de agentes concreta.  

En la Fig.2 las clases CoordinationAspect, 
StringRepresentationAspect, y DistributionAspect 
representan los aspectos de coordinación, 
representación y distribución respectivamente del 
agente vendedor de libros tomado como ejemplo. Los 
aspectos extienden la clase Aspect que modela el 
comportamiento general de un aspecto en el marco de 
trabajo Malaca. Esta clase define un método 
handleMessage() que será invocado cuando se 
requiera la aplicación o evaluación del aspecto. Por 
tanto la funcionalidad del aspecto debe ser 
implementada en ese método. Los aspectos incluidos 
en la arquitectura del agente se aplicarán en dos 
momentos de la ejecución del agente; cuando el 
agente envía y cuando el agente recibe un mensaje. 
La aplicación de aspectos al procesamiento de 
mensajes de entrada y salida del agente se define 
mediante un conjunto de reglas que determinan cómo 
deben componerse o “entretejerse” los aspectos 
cuando deben aplicarse varios a un mismo mensaje. 
Esta información es utilizada por el componente 
Mediador para llevar a cabo la composición de 
componentes y aspectos en tiempo de ejecución. 

El aspecto de coordinación, representado en la 
arquitectura por conectores (clase 
CoordinationAspect de la Fig.2) se encarga de 
coordinar las diferentes interacciones o 
conversaciones en las que participa el agente de 
acuerdo a un protocolo de comunicación. Aunque los 
conectores se encarguen de coordinar la ejecución de 
un protocolo, los patrones de interacción no se 
encuentran codificados dentro de los conectores 
como es usual.  
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Mediator

+PurchaseOrderService( bookTit le : string ) : int
+OfferRequestService( bookTit le : string ) : int

+updateCatalogue()

BookSellerComponent

-catalogue : java.util.Hashtable

StringRepresentationAspect

Descripción XML del protocolo
 PurchaseOrderProtocol

Descripción XML del protocolo
 OfferRequestProtocol

{notation=OWL-S}

<<ComponentInterface>>
BookSeller +createMult icastMessage()

+createForwardMessage()

+createReplyMessage()

+createMessage()

BasicAgentActions

+handleOutputMessage()
+handleInputMessage()
+handleMessage()

AspectProtocolDescription
<<InteractionPattern>>

CoordinationAspect DistributionAspect

+sendMessage()
+bindAP()

MTSAdapter

AgentContext

JadeAdapter

invokeService handleMessage

sendMessage

handleMessage

receiveMessage

handleInputMessage

handleOutputMessage

realizes

realizes

<<use>>

 
Figura 2. Diagrama de clases UML de la Arquitectura Malaca del Agente Vendedor de Libros. 

En su lugar, cuando un conector es creado acepta una 
descripción de un protocolo de coordinación y 
controla su ejecución en base a ésta (las descripciones 
se señalan cómo notas sombreadas en gris en la 
Fig.2). La descripción de un protocolo define no sólo 
el intercambio de mensajes que se lleva a cabo, sino 
también qué acciones internas lleva a cabo el agente 
durante la ejecución del protocolo. De esta forma es 
posible enlazar o conectar la funcionalidad de un 
agente con su participación en una interacción. Un 
agente puede participar en más de una conversación 
de forma simultánea, y cada conversación será 
controlada por una instancia del aspecto de 
coordinación diferente. Realmente todos los 
conectores instanciados son iguales, y sólo difieren 
en el protocolo que coordinan, el cual es suministrado 
al conector cuando es instanciado. Por tanto, el 
desarrollador no tiene que implementar un conector 
para cada protocolo de interacción en que participe el 
agente. Tan sólo debe proporcionar una descripción 
del protocolo de interacción en XML. El conector 
encargado de controlar y coordinar dicha 
conversación utilizará esta descripción para llevar a 
cabo su tarea. Veremos con mayor detalle cómo se 
describe un protocolo en XML en la siguiente 
sección. Puede encontrar una descripción más 
detallada del funcionamiento e implementación del 
conector en [11]. 

El aspecto de representación, mostrado en la Fig.2 
por la clase StringRepresentationAspect, se encarga 
de codificar y decodificar los mensajes de entrada y 
salida en diferentes representaciones del lenguaje de 
comunicación de agentes (ACL). En el caso de los 
mensajes de entrada, este aspecto descarta aquellos 
que contienen errores sintácticos de acuerdo a su 
representación. El uso de una representación concreta 
para codificar los mensajes pertenecientes a la 
comunicación del agente será configurada como parte 
de la información de despliegue del agente.  

En la arquitectura de un agente Malaca la 
comunicación con otros agentes o recursos del 
entorno a través de distintos servicios de transporte es 
modelada por el aspecto de distribución (clase 
DistributionAspect en la Fig.2). La separación de este 
aspecto permite hacer independiente la participación 
del agente en una interacción del servicio de 
transporte utilizado para intercambiar mensajes con 
otros agentes. Asimismo este aspecto permite que el 
agente pueda comunicarse con otros agentes a través 
de distintas plataformas de agentes y servicios de 
transporte haciéndolo más versátil y adaptable. El 
aspecto de distribución ha sido implementado 
siguiendo el patrón de diseño Facade[12] 
proporcionando así un único punto de distribución de 
mensajes. Esta única instancia, mediante el uso de 
adaptadores, se encargará de gestionar la distribución 
de mensajes a través de diferentes plataformas de 
agentes. Dentro del aspecto de distribución, el envío 
y recepción de mensajes se realiza a través de un 
objeto adaptador. Un adaptador debe realizar la 
interfaz MTSAdapter (mostrada en la Fig.2) y se 
encarga de encapsular aquellas características 
dependientes de la plataforma en cuestión, como el 
formato de la envoltura y el protocolo de transporte 
de mensajes utilizado por la plataforma y la interfaz 
requerida para acceder a los servicios de la 
plataforma de agentes. Sobre esta implementación, 
cuando se configura un agente el programador debe 
indicar qué adaptadores desea incluir como parte del 
aspecto de distribución. La implementación de los 
adaptadores sólo debe realizarse una vez. Aunque 
aparece sombreado en gris, una vez que disponemos 
de un adaptador que facilite el acceso a una 
plataforma no será necesario implementarlo de 
nuevo. Por tanto, en la mayoría de los agentes se 
recurrirá a reutilizar las implementaciones 
disponibles de estos aspectos. 

Para completar la descripción de la arquitectura de un 
agente Malaca tan sólo nos queda describir la función 
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que desempeña el elemento Mediador en la 
arquitectura del agente. Esta entidad, representada 
por la clase Mediator (en la Fig.2) se encarga, de 
forma transparente al programador, de crear 
componentes y aspectos, y de componerlos o 
“entretejerlos”, en terminología de DSOA, en tiempo 
de ejecución. El Mediador desarrolla estas funciones 
utilizando la información proporcionada por el 
programador en diferentes documentos XML acerca 
de la descripción de la arquitectura y configuración 
del agente. La creación de componentes y aspectos 
dependerá de la información proporcionada para 
configurar la arquitectura del agente. Por ejemplo, los 
conectores no se crean al iniciar el agente, sino que se 
crean “bajo demanda” cada vez que el agente inicia 
una nueva conversación. Sin embargo, otros aspectos 
del agente, como el de distribución y representación, 
se crean y configuran al iniciar el agente. Como parte 
de la composición de componentes y aspectos el 
Mediador compone los conectores de conversaciones 
con los componentes funcionales. Durante la 
ejecución del protocolo de negociación de agentes, el 
Mediador establece la correspondencia entre el 
servicio solicitado por el conector y los servicios 
ofrecidos por los distintos componentes incluidos en 
la arquitectura.  

3.2 Implementación de un Agente 
Vendedor de Libros en Malaca 

En esta sección describiremos el proceso de 
desarrollo del agente vendedor de libros equivalente 
al agente implementado sobre JADE mostrado en la 
sección anterior. Partiendo de la especificación dada 
hemos de localizar en un servidor de componentes 
COTS, los componentes software que ofrezcan la 
funcionalidad necesaria para atender peticiones de 
consulta y de venta de libros. En el peor caso el 
programador deberá implementar un componente con 
dicha funcionalidad (clase BookSellerComponent en 
la Fig.2). En concreto este componente está 
implementado en Java y ofrece esta funcionalidad a 
través de tres servicios (que se corresponden con 
métodos de la clase): OfferRequestsService(), 
PurchaseOrderService() y UpdateCatalogue(). 
Vemos que, a diferencia de JADE, un único 
componente encapsula todo el comportamiento 
relativo al acceso al catálogo de libros. Para que el 
componente pueda ser incluido y utilizado de forma 
adecuada en la arquitectura, debemos definir los tres 
servicios que conforman la interfaz del componente 
en OWL-S. Parte de esta interfaz, en concreto la 
descripción del servicio OfferRequestsService, se 
muestra en la Fig.3.  

<ComponentInterfaceprofile:Service rdf:ID="OfferRequestsService"> 
  <owls:serviceName> OfferRequestsService </owls:serviceName> 
  <owls:hasInput> 
    <owls:Input rdf:ID="targetBookTitle"> 
      <owls:parameterType >&amp;xsd;#string</owls:parameterType> 
    </owls:Input> 
  <owls:hasOutput> 
    <owls:Output rdf:ID="price"> 
     <owls:parameterType >&amp;xsd;#decimal</owls:parameterType> 
   </owls:Output> 
  </owls:hasOutput> 
</ComponentInterfaceprofile:Service>  

Figura 3. Descripción en OWL-S del servicio 
OfferRequestsService del componente BookSellerComponent. 

<?xml version="1.0" encoding="UTF-8"?> 
<ProtocolDescription …> 
 <InterchangedMessages> 
  <MessageDescription ID="CFP"> 
   <Performative>CFP</Performative> 
   <ReplyTo>String</ReplyTo> 
   <Content contentType="targetBookTitle"  
     contentEncoding="STRING"/> 
   <Language>STRING</Language> 
   <Encoding>String</Encoding> 
   <Ontology>bookTrading</Ontology> 
   <Protocol>CFP-Protocol</Protocol> 
  </MessageDescription> 
… 
 </InterchangedMessages> 
 
<StateTransitionRule> 
  <CurrentState>Idle</CurrentState>  
  <Input type="message">cfp</Input>  
  <executeTransition>OfferRequest</executeTransition>
  <NextState>End</NextState>  
</StateTransitionRule>  

Figura 4. Descripción de un mensaje y una regla de transición de 
estados del protocolo OfferRequestProtocol. 

De la misma manera es necesario describir en XML 
los dos protocolos de comunicación que debe 
soportar el agente, ya que su implementación no está 
entremezclada con el código funcional del agente 
como en el caso de JADE. El protocolo 
OfferRequestProtocol describe la interacción en la 
que el agente comprador solicita al agente vendedor 
el precio de un libro. El segundo protocolo se utiliza 
para regular la interacción iniciada por el agente 
comprador para realizar la compra de un libro. La 
descripción del protocolo en XML incluye la 
descripción del comportamiento de cualquier 
participante en la interacción (en este caso 
correspondería al comprador y a los vendedores). Por 
motivos de espacio mostraremos sólo la descripción 
correspondiente al agente vendedor en el primer 
protocolo citado. Las Figs. 4 y 5 se corresponden con 
fragmentos de la descripción de este protocolo en 
XML. Inicialmente, se describen los mensajes 
intercambiados por los agentes participantes en una 
interacción. La Fig. 4 muestra la descripción 
correspondiente al mensaje cfp enviado por el agente 
comprador a los agentes vendedores al iniciar la 
interacción.  

El protocolo de interacción para cada tipo de 
participante se describe mediante una máquina de 
estados finita. Esta representación facilita la 
especificación del protocolo en algún lenguaje de 
descripción y especificación de protocolos, como por 
ejemplo SDL o MSC, que permita su análisis 
mediante alguna herramienta. En este caso la Fig. 4 
también muestra cómo se describe el comportamiento 
del agente con el rol de vendedor mediante una 
simple regla de transición. Uno de los elementos de la 
regla identifica la transición que se ejecuta cuando 
esta regla se activa. Esto ocurre cuando el estado de 
la conversación es Idle y se recibe el mensaje cfp. La 
transición etiquetada como OfferRequest describe el 
comportamiento que lleva a cabo el agente como 
resultado de la ejecución de dicha transición.  

La Fig.5 muestra parte de la descripción de esta 
transición que determina el comportamiento del 
agente vendedor cuando recibe un mensaje del tipo 
cfp solicitando el precio de un libro cuyo título se 
incluye en el contenido del mensaje. El agente 
consultará el catálogo accediendo al servicio 
OfferRequestsService descrito anteriormente. Si 
dicho libro se encuentra en el catálogo, enviará un 
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mensaje propose incluyendo el precio como 
contenido del mensaje. De no encontrarse el libro en 
el catálogo el agente responderá con un mensaje 
refuse indicando en el contenido que ese libro no está 
disponible. Hemos de hacer notar que este 
comportamiento es equivalente al del agente JADE 
mostrado en la sección anterior. Cómo parte de la 
transición se hace referencia al servicio 
OfferRequestsService, provocando que se invoque en 
tiempo de ejecución. 

<TransitionDescription ID="OfferRequest"> 
 <CompositeProcess> 
  <composedOf> 
   <Sequence> 
    <components> 
      <AtomicProcess ID="OfferRequestsService"> 
       <hasInput input="targetBookTitle"/> 
       <hasOutput output="price"/> 
      </AtomicProcess> 
      <If-Then-Else> 
       <ifCondition> 
         <IsNull resource="price"/> 
       </ifCondition> 
       <then> 
        <ReplyMessage resource="refuse"> 
          <hasContentInput input="not-available"/> 
        </ ReplyMessage > 
       </then> 
       <else> 
         <ReplyMessage resource="propose"> 
           <hasContentInput input="price"/> 
         </ ReplyMessage > 
       </else> 
    </components> 
   </Sequence> 
  </composedOf>  

Figura 5. Descripción del comportamiento del agente como parte 
de una transición. 

La descripción de este protocolo de interacción se 
realizará solamente una vez, y se incluirá en la 
descripción de todos los agentes involucrados en la 
interacción. La descripción XML de los protocolos se 
depositará en una localización accesible para el 
agente e identificada mediante una URI. Una 
descripción más completa sobre el esquema XML 
utilizado en esta especificación de protocolo se 
encuentra en [13]. 

A continuación, y como parte del desarrollo del 
agente es necesario localizar o implementar el 
aspecto de representación encargado de codificar los 
mensajes como cadenas (String) (formato utilizado 
por defecto en JADE) y un adaptador que facilite el 
acceso a una plataforma de agentes JADE para 
distribuir los mensajes. El adaptador deberá realizar 
la interfaz Java MTSAdapter y proporcionar acceso a 
una plataforma de agente JADE. Actualmente se 
proporcionan adaptadores para los servicios de 
transporte de las plataformas de agentes FIPA-OS, 
JADE y Zeus. Finalmente, es necesario editar un 
documento XML que describa los componentes y 
aspectos incluidos en la arquitectura y su 
configuración. Para el ejemplo que nos ocupa, y tal y 
como muestra la Fig. 6, esta información hará 
referencia al componente BookSellerComponent, y a 
los aspectos de representación y distribución antes 
mencionados. En la descripción correspondiente al 
aspecto de coordinación (bajo la etiqueta 
Coordination) se incluyen las referencias a las 
descripciones de los protocolos de interacción 
soportados por el agente. La descripción de la 
comunicación del agente concluye con la descripción 
de las reglas de aplicación de aspectos que 
determinan en que orden y cuando se aplican los 
aspectos incluidos en la arquitectura. La Fig. 6 
muestra una regla que define la aplicación de los 

aspectos de representación y distribución a los 
mensajes enviados por el agente. La descripción de 
un agente finaliza detallando el contexto inicial del 
agente, integrado por las acciones, conversaciones y 
recursos iniciales del agente al ser creado.  

<?xml version="1.0" encoding="UTF-8"?> 
<AgentDescription> 
 <Functionality> 
  <ComponentDescription> 
   <OntologyID>BookSeller</OntologyID> 
   <InterfaceDescription href="BookSellerInterface.xml"  
    notation="OWL-S"/> 
   <DeploymentInfo href="BookSellerDeployment.xml"  
    notation="JavaBean"/> 
   <Implementation>BookSellerComponent.class</Implementation> 
  </ComponentDescription> 
 </Functionality> 
 <Communication> 
  <Distribution> 
   <RoleIdentifier name="Distribucion"/> 
   <AspectScope scope="AGENT_SCOPE"/> 
   <InstanceIdentifier name="JADE"/> 
   <Implementation uri="JadeAdapter.class"/> 
  </Distribution> 
  <Coordination> 
   <RoleIdentifier name="Coordination"/> 
   <AspectScope scope="CONVERSATION_SCOPE"/> 
   <Implementation uri="ProtocolConnector.class"/> 
   <ProtocolDescription href="OfferRequestProtocol.xml"  
     notation="ProtocolSchema.xsd"/> 
  </Coordination> 
… 
  <ACLRepresentation> 
   <RoleIdentifier name="Representacion"/> 
   <AspectScope scope="AGENT_SCOPE"/> 
   <InstanceIdentifier name="acl.rep.std.string"/> 
   <Implementation uri="StringRepresentationAspect.class"/> 
  </ACLRepresentation> 
<ApplicationRule> 
 <InterceptionPoint>SEND_MSG</InterceptionPoint> 
 <ApplyAspect Role="Representation" RoleInstance="acl.rep.std.string"/>
 <ApplyAspect Role="Distribution" RoleInstance="JADE"/> 
</ApplicationRule> 
… 
 <InitialContext> 
… 
 </InitialContext> 
</AgentDescription>  

Figura 6. Descripción en XML del agente Vendedor de Libros 
desarrollado sobre la arquitectura Malaca.  

4 Comparación de ambas 
implementaciones. 

A la vista de los procesos de desarrollo comentados 
en las secciones previas un punto diferenciador 
relevante es que Malaca no impone al desarrollador la 
implementación de ningún elemento del marco de 
trabajo. Considerando el caso mejor ni siquiera será 
necesario desarrollar los componentes proveedores de 
la funcionalidad del agente, ya que si se desarrollan 
diferentes sistemas de agentes dentro de un mismo 
dominio de aplicación es posible que hayan sido 
desarrollados. Tampoco supone un gran esfuerzo de 
programación incorporar al agente un nuevo 
protocolo de comunicación. Esta tarea requiere tan 
sólo describir en XML dicho protocolo. Supongamos 
que el protocolo de interacción OfferRequestProtocol 
necesita ser modificado para utilizar el protocolo 
FIPA-Request. Como ya comentamos, en JADE los 
protocolos para la venta de libros se encuentran 
“entremezclados” con la funcionalidad específica de 
acceso al catálogo de libros, por lo tanto modificar el 
protocolo de interacción implica buscar y modificar 
el código en la clase correspondiente. En cambio, 
para el agente Malaca tan sólo será necesario 
modificar la descripción XML del protocolo.  

Supongamos ahora que el agente, en lugar de acceder 
a un catálogo local representado por una tabla hash 
(como es el caso), tuviera que acceder a un catálogo 
on-line almacenado en una base de datos. Para el 
agente implementado en JADE la modificación 
afectaría a los tres comportamientos implementados, 
es decir, sería necesario modificar las tres clases, 
recompilar y comprobar que no se ha producido 
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ningún error ni inconsistencia durante la 
actualización. Sin embargo, para el agente 
implementado con Malaca este cambio sólo supone 
sustituir en su descripción en XML la 
implementación del componente por otra que se 
adapte a la nueva funcionalidad, es decir que modele 
el catálogo mediante un acceso a una base de datos. 
Como podemos observar, el impacto de la 
actualización es menor.  

El cambio en la especificación puede afectar no sólo 
a la funcionalidad, sino también a las propiedades 
extra-funcionales del agente. Supongamos ahora que 
se desea registrar mediante una traza el envío y 
recepción de mensajes en un fichero de log. En el 
caso de la implementación en JADE esto supone, de 
nuevo, inspeccionar el código y añadir el código 
correspondiente a la escritura en fichero cada vez que 
se realiza una llamada a los métodos send() y 
receive(). Una tarea, por otra parte, bastante tediosa y 
repetitiva. En el caso del agente Malaca este cambio 
en la especificación se traduce en la identificación e 
incorporación de un nuevo aspecto en la arquitectura, 
el aspecto de traza. Cómo ocurre con el aspecto de 
representación, si no dispusiéramos de una 
implementación adecuada del aspecto necesitaríamos 
implementar su comportamiento en una clase que 
extienda a la clase Aspect definida por el marco de 
trabajo Malaca. Una vez implementado o localizado 
el aspecto de traza, tan sólo hay que incluir su 
descripción y configuración como parte de la 
descripción del agente, en incorporar en la reglas de 
composición de aspectos su aplicación cuando al 
agente envía y recibe un mensaje. Por otra parte, 
hemos de puntualizar que la configuración de un 
agente Malaca no tiene que permanecer fija una vez 
que el agente es creado. Es posible registrar nuevos 
componentes o actualizar los registrados en tiempo 
de ejecución para incorporar nuevas versiones, o 
puede “aprender” nuevos protocolos de negociación 
cargando nuevas descripciones [13], o incorporar 
nuevos adaptadores, codificadores y decodificadores 
sin necesidad de suspender la ejecución del agente o 
reemplazarlo por otro que soporte nueva 
funcionalidad. 

5 Conclusiones 

En este trabajo presentamos una arquitectura de 
agentes software basada en componentes y aspectos 
que proporciona una infraestructura para construir 
agentes a partir de componentes software 
reutilizables. Esta arquitectura combina técnicas 
propias del DSBC y DSOA y separa en entidades 
distintas la funcionalidad, la coordinación del agente, 
la representación y la distribución de mensajes. De 
esta forma se consiguen agentes software más 
flexibles, adaptables y reutilizables, características 
que ayudan a mejorar sensiblemente su proceso de 
desarrollo. El proceso de desarrollo de un nuevo 
agente se reduce, en el mejor de los casos, a la 
descripción en un documento XML de la 
composición inicial del agente en cuanto a 

funcionalidad, protocolos de coordinación y 
propiedades que especifican la comunicación con 
otros agentes. La utilización de XML para representar 
la descripción y configuración de los elementos 
arquitectónicos de un agente facilita y simplifica el 
desarrollo de agentes software, ya que no exige al 
programador el conocimiento de un lenguaje de 
programación y/o de un marco de trabajo concreto.  
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Abstract. A key aspect in the transmission of multipoint interactive media is the optimal distribution of the 
multimedia traffic among the collaborating terminals. The Source-Specific Multicast (SSM) service model allows 
the distribution of multiple receiver packets through single logical topologies, whilst solving many of the 
problems caused by classical Any Source Multicast (ASM). In this paper, we describe the use of SSM for the 
optimal distribution of multimedia flows in an interactive multipoint service. The solution to the source address 
discovery inherent to SSM, based on a source address distribution protocol, is also described. This protocol is 
commonly used in sessions with one or few known sources, meanwhile having a large number of dynamic, a 
priori unknown, media sources. We also present a prototype of a real-time multipoint audio/video/data 
conferencing application, and describe the transition scenarios used to validate it over both IPv4 and IPv6. 
 
1. Introducción1 
 
La transmisión de medios interactivos multipunto se 
ha convertido en la actualidad en un campo con gran 
actividad investigadora debido a la gran variedad de 
usos que ofrece, al aumento constante del segmento de 
población que hace uso de esta tecnología, y a la 
constante mejora de las actuales redes domésticas. 
Entre los servicios más importantes basados en la 
transmisión de medios interactivos encontramos las 
aplicaciones colaborativas interactivas que requieres 
protocolos eficientes para las comunicaciones n-a-n, 
donde varios flujos multimedia se han de enviar de 
cada miembro de un grupo al resto, con latencia y jitter 
(variación en el retardo) mínimos y un uso óptimo del 
ancho de banda de la red. 
 
El uso del modelo tradicional de multicast ASM (Any 
Source Multicast) resulta especialmente útil en la 
distribución de tráfico multimedia interactivo entre 
múltiples terminales [14][15][10]. Sin embargo, ASM 
adolece de ciertos inconvenientes que han impedido su 
empleo generalizado [1]. 
 
El modelo de servicio SSM (Source-Specific 
Multicast), simplifica el servicio de distribución 
restringiéndose a una fuente específica por grupo 
multicast. Sin embargo, SSM ha sido diseñado 
principalmente para ser utilizado en aplicaciones con 
una o muy pocas fuentes conocidas, en una 
distribución 1-a-n. Por ello se requiere una capa de 
adaptación que gestione las direcciones de las fuentes 
y grupos necesarios en las comunicaciones n-a-n..     
 
En este artículo se  describe la implementación 
realizada sobre el sistema multimedia interactivo 
multipunto, ISABEL. También se describe un 
protocolo de distribución de direcciones fuentes que 

                                                           
1 Este trabajo ha sido parcialmente subvencionado por 
el proyecto Euro6IX (European IPv6 Internet 
Exchanges Backbone), IST-2001-32161. 

permite el uso de SSM en aplicaciones con múltiples 
fuentes dinámicas y su implementación en ISABEL. 
Posteriormente se describen la serie de pruebas sobre 
escenarios reales  tanto en IPv4 como en IPv6, 
orientadas a validar el uso de SSM, el algoritmo de 
distribución de fuentes y la implementación en 
ISABEL. Finalmente, se incluye el estudio realizado 
y su evaluación del tráfico generado y del retraso 
introducido por la red en las distintas pruebas.      

 
2. SSM: Antecedentes y trabajos 
relacionados 
2.1. Source-Specific Multicast 
 
Source-Specific Multicast está ampliamente basado 
en el protocolo Express de Holbrook y Cheriton 
[6][7]. SSM[1][2] es un modelo de servicio 
desarrollado mediante el uso de los protocolos PIM-
SM[3] y IGMPv3/MDLv2 [4][5] que, al igual que el 
protocolo de Holbrook y Cheriton, ofrece un servicio 
en la capa de red que permite a un terminal recibir 
flujos desde una dirección multicast (G) con origen 
en una dirección IP fuente (S), mediante la 
suscripción a “canales” identificados por el par (S, 
G), permitiendo de esta manera seleccionar el origen 
de los datos recibidos por los terminales.  
 
IGMPv3 para IPv4 y MDLv2 para IPv6 son los 
protocolos que dan soporte a  la suscripción/baja de 
canales. El árbol de envío de los datagramas IP se 
crea con raíz en la fuente (S), y se va construyendo 
usando el protocolo PIM-SM (Sparse Mode). El 
modelo de servicio SSM resuelve algunos de los 
inconvenientes que presenta el uso de ASM[1]: 

 
a) Localización de direcciones: SSM define 

canales basándose en fuentes, por ejemplo el canal  
(S1, G) es distinto del canal (S2, G), donde S1 y S2 
son direcciones de fuente distintas, y G es una 
dirección de grupo SSM.  Este hecho resuelve el 
problema de utilizar direcciones SSM globales y la 
necesidad de coordinar la asignación de direcciones 
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entre las distintas fuentes, reduciendo al ámbito de 
cada fuente la responsabilidad de solventar las 
colisiones de direcciones producidas en la creación de 
sus canales.  
 
      b) Control de acceso: SSM resuelve parcialmente 
el problema del control de acceso que conlleva el uso 
de ASM, tanto en destino como en origen. En cuanto 
al destino, cuando un receptor se suscribe a un canal 
(S, G), únicamente recibe datos generados por la 
fuente S. Y respecto al origen, cuando una fuente 
transmite a un canal (S, G) se asegura de que ninguna 
otra fuente emitirá por el mismo canal. Esto dificulta 
en gran medida la tarea de suplantar una fuente. 
 
      c) Gestión de Fuentes conocidas: SSM 
únicamente requiere el uso de árboles con raíz en la 
fuente; esto elimina la necesidad del uso de una 
infraestructura de árbol compartido. Esto implica que 
ni el árbol basado en RP de PIM-SM ni el protocolo 
MSDP son requeridos. Por tanto, la complejidad de la 
estructura de enrutado de SSM es baja, lo que facilita 
el despliegue de este modelo de servicio. 
 
En cuanto a la compatibilidad de uso de SSM junto a 
ASM, IANA ha reservado para el uso de SSM el rango 
de direcciones 232/8 en IPv4, mientras que IPv6 
contempla en el protocolo un rango reservado para 
direcciones de grupo (FF3x::/96). Se pretende que 
exista cierta interoperabilidad entre SSM y ASM, para 
ello, SSM únicamente podrá trabajar en el rango de 
direcciones reservadas para dicho protocolo y ASM se 
ofrecerá en el rango multicast restante donde las 
suscripciones de canales serán del estilo (*, G), es 
decir, en ASM los receptores se suscriben a todos los 
“canales” de una dirección de grupo. En cualquier 
caso, un receptor podrá suscribirse a canales  (S, G) 
con direcciones de grupo fuera del rango SSM, aunque 
no se garantizará que el comportamiento cumpla con 
el modelo SSM.  
 
2.2. Multicast con múltiples emisores 
 
Para sesiones con múltiples emisores Holbrook y 
Cheriton proponen dos soluciones. En la primera, se 
propone el uso de un único canal para toda la sesión, 
donde todos los emisores transmitan a través de dicho 
canal, esta solución tiene la ventaja de que los 
receptores únicamente deben suscribirse a un único 
canal para recibir múltiples flujos, pero las desventajas 
del aumento del retraso entre un emisor y un miembro 
del grupo al no hacer uso del camino más corto.  
 
La segunda solución propone el uso de un canal 
diferente para cada emisor, esto mejora el retraso entre 
una fuente y un miembro del grupo, aunque aumenta 
la complejidad de enrutado necesario por la aplicación, 
además de que surge la necesidad de distribuir los 
distintos canales disponibles entre los miembros del 
grupo. 
 

3. Uso de SSM para transmisión de 
flujos multimedia interactivos 
multipunto 
 
Para el uso del modelo de servicio SSM en 
transmisiones de flujos multipunto proponemos dos 
escenarios topológicos de red: 
 

a) Session Relay: En esta topología, mostrada 
en la Fig. 1, todos los transmisores envían sus flujos 
a un servidor de medios (Session Relay) (S1), el cual 
reenvía dichos flujos a los miembros del grupo SSM 
(G) a través del canal (S1, G). De esta manera los 
receptores únicamente deben suscribirse al canal (S1, 
G) para recibir los flujos generados por múltiples 
fuentes. Esta  solución tiene, sin embargo, dos 
desventajas importantes, ya identificadas en [1]: 
primero, no se hace un uso óptimo del ancho de 
banda de la red al producirse replicas de paquetes en 
el servidor de medios; segundo, hay un aumento del 
retraso entre un emisor y un miembro del grupo al no 
usarse el camino más corto. 
 

 
Figura 1: Topología de Servidor de Medios 

(Session Relay). 
 
b) Nube multicast SSM: En esta topología, 

mostrada en la Fig. 2, cada una de las fuentes (S) 
hace uso de un canal (S, G) diferente. Por lo tanto, 
cada uno de los receptores debe suscribirse a cada 
uno de los distintos canales utilizados. Esta topología 
tiene toda la funcionalidad de la topología de nube 
multicast ASM y aporta todas las ventajas que posee 
SSM sobre ASM. Sin embargo, es una solución más 
compleja, pues cada receptor necesita suscribirse a 
cada uno de los emisores específicamente, por lo que 
debe conocer las direcciones de cada uno de los 
emisores.  
 
Esta última solución es la seleccionada en nuestra 
propuesta, por lo que junto a esta topología debemos 
hacer uso de algún tipo de algoritmo que posibilite a 
los distintos miembros de la dirección de grupo SSM 
(G)  conocer las distintas direcciones de las múltiples 
fuentes emisoras (S1,…, Sn). 
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Figura 2: Topología de nube multicast SSM. 

 
Esta última solución es la utilizada en nuestra 
propuesta, por lo que junto a esta topología debemos 
hacer uso de algún tipo de algoritmo que posibilite a 
los distintos miembros de la dirección de grupo SSM 
(G)  conocer las distintas direcciones de las múltiples 
fuentes emisoras. 
   
3.1 Descubrimiento de fuentes: protocolo 
de Zona SSM 
 
Para poder hacer uso de la nube multicast SSM es 
necesario que todos los receptores puedan suscribirse y 
darse de baja de cada uno de los canales (S, G) 
utilizados por las distintas fuentes. Con este fin, se 
propone el uso del siguiente algoritmo de 
descubrimiento de fuentes (S):  

 
a) Definiremos zona SSM como el conjunto de  

canales (S, G) que  posibilitan el intercambio 
de tráfico entre distintos terminales. Cada zona 
SSM posee un único padre y una única 
dirección de grupo SSM (G) que la 
diferenciarán del resto de zonas SSM. 

b) Supondremos un grupo de sistemas finales 
pertenecientes a una misma sesión, donde cada 
uno de ellos desea transmitir al resto de 
terminales. Un grupo de terminales 
pertenecientes a una misma sesión hará uso de 
una misma zona SSM. Las direcciones de los 
terminales son (S1,…, Sn). 

c) Uno de los terminales actuará como padre de la 
zona SSM, el resto de los participantes, como 
hijos. Todos los hijos han de conocer la 
dirección IP del padre. 

d) Cada cierto tiempo, t1, si un terminal hijo desea  
hacer uso de la zona SSM, mandará un 
datagrama IP al padre de la zona SSM, 
indicando su dirección IP. 

e) El padre de la zona SSM, almacenará las 
direcciones IP recibidas durante cierta cantidad 
de tiempo t2. 

f) Posteriormente, el padre de la zona SSM 
actualizará su lista de hijos de la zona SSM y 
enviará a cada dirección IP de la lista un 
datagrama IP conteniendo dicha lista de 
direcciones además de la suya en primera 
posición. 

g) Cada hijo de la zona SSM recibirá de esta 
manera una lista actualizada de todas las 

posibles fuentes (S) de la zona SSM, 
posibilitando que cada intervalo de tiempo 
todos los hijos sean capaces de actualizar sus 
listas de canales (S, G) mediante suscripción o 
baja de los mismos. 

h) En caso de caída del padre de una zona SSM, 
el hijo cuya dirección IP se encuentre en el 
primer lugar de la lista de direcciones tomará 
el papel de padre y emitirá  una nueva lista de 
direcciones fuentes (S) colocando su propia 
dirección en la cabeza de la lista, de esta 
manera el resto de hijos de la zona SSM 
detectarán el cambio de padre y el algoritmo 
podrá seguir funcionando de manera normal. 

i) Si un padre caído regresa a la zona SSM, 
tomará el rol de hijo, ya que normalmente 
habrá sido relevado de su puesto por un hijo. 

 
Entre las características de este algoritmo 
destacamos: 
 

• La distribución de las direcciones no requiere 
una transmisión fiable. Es suficiente informar 
de las direcciones IP por UDP. 

• Ofrece la posibilidad de que coexistan 
distintas aplicaciones que hagan uso de 
manera simultanea una única dirección de 
grupo (G), ya que en cada aplicación y cada 
sesión  puede hacer uso de un zona SSM 
distinta. 

• En caso de caída del padre, el algoritmo busca 
un nuevo padre con el fin de evitar la caída de 
la sesión. 

• El tiempo de actualización de las fuentes t2 es 
variable, y debe ser elegido de tal manera que 
tanto el ancho de banda consumido por los 
paquetes debidos al algoritmo de distribución, 
que generalmente es muy pequeño, como el 
tiempo de actualización suscripción/baja de 
canales (S, G) sea aceptable. Para el estudio 
de este tiempo de actualización se implementó 
dicho algoritmo en la aplicación ISABEL y se 
estudiaron los resultados obtenidos. 

 

 
Figura 3: Varias sesiones utilizando nube 

multicast SSM y zonas SSM distintas. 
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La Fig. 3 muestra como diferentes terminales pueden 
pertenecer a diferentes zonas SSM, incluso 
simultáneamente, ya que los diferentes grupos de SSM 
usan la dirección de grupo G junto con la propia 
dirección IP (S) del emisor. 
 
4. Adaptación de la aplicación 
ISABEL para el uso sobre SSM 

 
Con el fin de poder realizar pruebas sobre escenarios 
reales, se ha implementado la propuesta de uso de 
nube multicast SSM junto al protocolo de zona SSM en 
la aplicación ISABEL [8][9]. En esta aplicación, 
orientada a tele-educación, tele-trabajo y tele-
conferencia, todos los nodos colaborando en una 
sesión pueden recibir simultáneamente los flujos 
multimedia del resto de los participantes, por lo que la 
óptima distribución de flujo es un requisito 
imprescindible [10][11]. A continuación se describe el 
procedimiento que se ha seguido para implementar de 
manera exitosa la propuesta. 
 
La implementación ha sido realizada en la aplicación 
ISABEL v4.8, en lenguaje C++, sobre el sistema 
operativo Linux Suse 9.1 [12] cuyo núcleo soporta los  
protocolos IGMPv3 y MDLv2 necesarios para la 
suscripción/baja de canales. 
  
Se trabajó paralelamente en dos líneas de desarrollo. 
La primera de ellas encargada de implementar las 
clases que encapsularan los sockets UDP y los 
métodos de suscripción/baja de canales (S, G) que 
ofrece el servicio SSM, la segunda de ellas encargada 
de implementar el protocolo de zona SSM. 
 
4.1. Detalles de implementación 
 
El modelo de servicio SSM ofrece dos APIs diferentes 
orientadas a facilitar la programación de diferentes 
tipos de aplicaciones. Ambas permiten trabajar tanto 
sobre IPv4 como IPv6.  
 

a) Modo básico (delta-based) API: Proporciona un 
API básico sobre las opciones de los sockets 
para la suscripción a canales (S, G) tanto sobre 
IPv4 como IPv6 , pero no permite la suscripción 
a varios canales (S, G) de manera simultanea. 
Entre las aplicaciones típicas en las que se usa 
el modo básico SSM, hay que destacar la radio 
y la televisión a través de Internet, donde todas 
las emisoras emiten a una misma dirección de 
grupo (G), y cada receptor se suscribe a un 
único canal (S, G) dependiendo del canal que 
quieran recibir en cada momento. 

b) Modo completo (full-state) API: Trabaja 
directamente sobre los filtros de fuentes del 
socket, sobre IPv4 e IPv6, añadiendo o quitando 
las fuentes (S) a las que queramos suscribirnos 
o darnos de baja. Este API permite que un 
destino pueda suscribirse a distintas fuentes de 
manera simultánea. 

Como aplicaciones donde es necesario el uso 
del modo completo SSM tenemos todas 
aquellas en las que un receptor necesite 
suscribirse de manera simultanea a múltiples 
canales (S, G), entre las que se encuentra la 
aplicación en la cual se ha realizado nuestra 
implementación de SSM. 

 
Destaca el hecho de ciertas incompatibilidades entre 
algunas cabeceras del núcleo 2.6.5 que obligaron a 
definir las estructuras necesarias para el correcto uso 
de SSM. En posteriores versiones del núcleo (2.6.8 
en adelante) los problemas son  subsanados, por lo 
que no es necesaria la definición de dichas 
estructuras de manera explícita. 
 
Respecto del protocolo de zona SSM, en el apéndice 
I se describe el algoritmo mediante seudo código. 
 
5. Escenarios de prueba y 
resultados 
 
Tras realizar la implementación del modelo de 
servicio SSM en la aplicación ISABEL, fueron 
diseñados un conjunto de escenarios de pruebas con 
el fin de validar el trabajo realizado sobre la 
aplicación. En esta sección se realiza una descripción 
detallada de dichos escenarios. Esto se ha llevado a 
cabo con tres escenarios. 
  
El primer escenario de prueba se muestra en la Fig. 
4, en el que diversas máquinas, con direcciones IPv4 
e IPv6, participan en un evento con la aplicación 
ISABEL. Este escenario se utilizó para validar el 
protocolo de distribución de fuentes, probando tanto 
en IPv4 como en IPv6. Se comprobó el correcto uso 
de los servicios ofrecidos por IGMPv3 en IPv4 y 
MDLv2 en IPv6 para la suscripción/baja de los 
participantes a los diferentes canales (S, G) 
utilizados en la sesión de ISABEL. 

 
Figura 4: Primer escenario: validación del 

protocolo de zona SSM (IPv4 e IPv6) 
 
También hemos verificado y puesto a prueba el 
correcto funcionamiento del protocolo de zona SSM 
mediante diferentes tests donde los participantes se 
unían y dejaban la sesión. Hemos comprobado como 
un tiempo de actualización de las direcciones de 
fuentes en los receptores de unos pocos segundos 
resulta una selección correcta, de tal manera que el 
protocolo de zona SSM funciona correctamente 
permitiendo a los distintos participantes unirse y 

e 
{a, b, c, d}

c 
{a, b, d, e} 

a
{b, c, d, e}

d 
{a, b, c, e} 

b
{a, c, d, e}

srcs: {a, b, c, d, e}
Master, padre de la zona SSM
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dejar sesiones rápidamente a la vez que su uso supone 
una sobrecarga mínima en la red. 
 
La caída del padre de la zona SSM y su sustitución por 
el primer hijo de la lista también fue probado con 
éxito, esto supone una importante ventaja: en caso de 
caída del nodo padre, no se verá comprometida la 
sesión multimedia, es más, dicho nodo podrá 
posteriormente volver a unirse a la sesión.  
 
El segundo escenario consiste en tres terminales, (S1, 
S2, S3) participando en una sesión de ISABEL. Cada 
terminal se encuentra  localizado diferentes redes 
Ethernet (lan1, lan2, lan3) conectados mediante tres 
routers Cisco 7204 (r1, r2, r3). Los routers se 
encuentran unidos entre sí mediante enlaces ATM 
punto-a-punto. La Fig. 5 muestra el esquema de red 
utilizado en este escenario. 
 
La batería de pruebas en sesiones de intercambio de 
flujos multimedia multipunto entre tres participantes 
diferentes (S1, S2, S3): uno de los nodos (S1) actúa 
como padre P de la zona SSM, mientras los otros dos 
(S2, S3) lo hacen como hijos, formando así una zona 
SSM (S1, G). Tanto IPv4 como IPv6 fueron utilizados 
sobre este escenario. 

 
Figura 5: Segundo escenario: Validación a 

través de diferentes redes. 
 
Básicamente, el fin de este segundo escenario fue el de 
verificar el correcto funcionamiento de la aplicaciones 
sobre una pequeña red formada por tres routers, así 
como el correcto funcionamiento del modelo de 
servicio SSM en los routers Cisco 7200. 
 
Finalmente, diseñamos un tercer escenario de pruebas 
con fin de probar la aplicación utilizando SSM sobre 
un escenario real de red. En este escenario hemos 
utilizado el servicio piloto de SSM sobre la red pan-
Europea  del proyecto Euro6IX [13]. 
 
En este escenario, distintos países europeos se unieron 
a una misma sesión de ISABEL a través de la red 
global. La Fig. 6 muestra un mapa de la sesión, donde 
se diferencian los terminales conectados mediante 
unicast (directamente) de los conectados mediante 
SSM. 
 

 
Figura 6: Conexiones en evento real de 

validación de SSM. 
 
Con el propósito de validar nuestra propuesta en 
escenarios de red más complejos el 26 de mayo del 
2005, pudimos comprobar el funcionamiento de 
ISABEL haciendo uso de SSM mediante la 
organización de un evento público sobre la topología 
de red mostrada en la Fig. 6. La sesión estuvo 
formada por 7 participantes, 4 de ellos haciendo uso 
de SSM: Universidad Politécnica de Madrid (UPM), 
Universidad de Murcia (UMU), Telefónica I+D 
(TID) y Consulintel (CON). El resto de los 
participantes fueron Communications Research 
Centre Canada (CRC), National Centre of Scientific 
Research of Greece (DEM) y Université Libre de 
Bruxelles (ULB), los cuales participaron mediante 
conexiones directas a una MCU localizada en la Red 
Española de I+D (redIRIS) . 
 
La Fig. 7 muestra en detalle la topología de red y los 
routers utilizados en este tercer escenario. La 
mayoría de las conexiones se realizaron en IPv6 y la 
parte de SSM se configuró para soportar dicho 
servicio de forma nativa. En particular, la 
Universidad de Murcia (UMU) se unió a la zona 
SSM a través de un túnel IPv6 sobre IPv6. 
 
El escenario de pruebas fue configurado en la parte 
Española de la red Euro6IX donde UPM, CON y 
TID funcionaron sobre conexiones multicast IPv6 
nativas a través de MAD6IX Exchange. Es 
importante el hecho de que, mientras que la mayoría 
de fabricantes de routers y Redes Nacionales de 
Investigación (NREs) se posicionan claramente a 
favor del soporte de SSM como parte de grupo de 
servicios ofrecidos por PIM-SM, en la actualidad 
estos servicios no se encuentran claramente 
definidos, y tuvimos que hacer frente en este tercer 
escenario de pruebas con graves problemas de 
interoperabilidad entre routers de distintos 
fabricantes. Una vez resueltos los problemas de 
interoperabilidad, la suscripción a los distintos 
canales SSM se pudo realizar y la sesión transcurrió 
de manera exitosa. 
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r1 
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r3lan1 
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lan3 
ATM 

A Canadá

IPv4 
IPv6 
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Figura 7: Esquema de red utilizado en el tercer 

escenario 
 
La Tabla I muestra las medidas que obtuvimos en el 
tercer escenario en cuanto a la variación de retardo 
para cada uno de los nodos participantes, tanto los que 
hacían uso de SSM como para los que realizaban 
conexiones directas a través de la MCU. Cada 
participante mandó un flujo de audio y uno de video al 
resto de terminales además de un flujo de datos para 
dar soporte a la presentación de diapositivas. 
 
Pudimos observar como la sobrecarga de ancho de 
banda introducida por la distribución de direcciones 
fuente supuso únicamente el 0,32% (4800 bps). 
  
Los valores medios de la variación del retardo fueron 
muy bajos, incluso en grandes distancias como 
Canadá. Los resultados que obtuvimos de los 
participantes de la zona SSM fueron comparables con 
los obtenidos en conexiones directas.  
 

Nodo Variación en el 
retardo (ms.) 

Participantes de zona SSM 
Consulintel 5.58 
Telefónica 6.10 
Univ. Murcia 3.05 
UPM-A 3.32 
UPM-B 4.80 
UPM-C 3.40 
Participantes Unicast  
CRC (IPv6) 11.30 
DEM (IPv4) 1.89 
ULB (IPv4) 7.59 

Tabla I. Variación en el retardo (jitter) en ms. para 
participantes de zona SSM y unicast 

 
6. Conclusiones 
 
Este artículo presenta un estudio e implementación de 
un esquema de transmisión multimedia eficiente a 
través de múltiples participantes pertenecientes a una 
misma sesión colaborativa mediante el uso del modelo 
de servicio SSM. Hemos implementado de manera 
exitosa dicho esquema en una aplicación real 
denominada ISABEL. 
 
Como fue anteriormente mencionado, esta aplicación 
requiere transmisiones multimedia interactivas n-a-n, 
de tal manera que el servicio básico ofrecido por SSM 

– orientado a transmisiones 1-a-n – debe ser utilizado 
conjuntamente con un protocolo de distribución de 
direcciones fuente denominado algoritmo de la zona 
SSM. 
 
Por un lado, el uso de SSM resuelve los problemas 
que presenta el uso de ASM, los cuales han impedido 
su despliegue a nivel global, mientras que mantiene 
la simplicidad y eficiencia que ofrece multicast en la 
transmisión de flujos multimedia. 
 
Con la adaptación de una aplicación real y su 
posterior uso en diferentes escenarios de pruebas, 
hemos comprobado como el uso de SSM como 
medio de transporte para este tipo de transmisiones, 
requeridas generalmente por aplicaciones en tiempo 
real colaborativas interactivas, es posible y muy  
adecuado. 
 
A pesar de que es necesaria la realización de más 
pruebas en escenarios reales, los resultados obtenidos 
en cuanto a la variación del retardo muestran que el 
uso de SSM no produce ningún impacto en este 
sentido con respecto al uso de conexiones directas. 
El ancho de banda introducido en la distribución de 
direcciones fuente resulta insignificante comparado 
con el ancho de banda total utilizado generalmente 
en este tipo de aplicaciones. 
 
Tal vez, considerando los resultados obtenidos a lo 
largo del  trabajo realizado y presentados en este 
artículo, deberíamos plantearnos la posibilidad de 
generalizar el uso de SSM en aplicaciones 
multimedia multipunto.  Sin embargo, este paso 
requiere un mayor soporte del modelo de servicio 
SSM por parte de las redes y proveedores a nivel 
global. 
 
Apéndice I 
Detalles de implementación del protocolo 
de Zona SSM 
 
En el protocolo de zona SSM para la distribución de 
fuentes se distinguen dos comportamientos distintos 
dependiendo del rol que desempeñe cada terminal en 
una zona SSM. El siguiente texto muestra en lenguaje 
pseudo-código el protocolo de distribución de 
fuentes para un terminal padre y uno hijo de una 
zona SSM: 

 
process PADRE 
lista.añadir(miDir) 
call DISTRIBUIR_FUENTES(lista) 
while (1) 
  time1 = time2 = HORA_SISTEMA; 
  /*recolectar fuentes*/ 
  while(time2 – time1 < CICLO) 
    leer_dir(dir) 
    if not(lista_tmp.tiene(dir)) then 
    lista_tmp.insertar(dir)   
    end if 
    time2 = HORA_SISTEMA 
  end while 
 
  /*borrar fuentes que no  
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    han enviado su direccion */ 
  for each dir in lista 
    if not(lista_tmp.tiene(dir)) then 
      lista.borrar(dir) 
    end if 
  end for 
 
  /*Añadir nuevas fuentes */ 
  for each dir in lista_tmp 
    if not(lista.tiene(dir)) then 
      lista.añadir(dir) 
    endif 
  end for 

 
  /*distribuir fuente  
    actualizada a los hijos */ 
  call DISTRIBUIR_FUENTES(lista) 
end while  
/*volver a recolectar fuentes */ 
end process 

 
process HIJO 
while(true) 
  enviar_a_padre(dir) 
  recibir(lista_tmp) 
  esperar(timeout) 
  /*Si cae el padre y soy  
    primogénito paso a ser padre*/ 
  if (lista_tmp==NULL) then 
    if (lista.head()==miDir) then 
      call PADRE 
    end if 
  end if 
 
  /*dar de baja fuentes */ 
  for each dir in lista 
    if not (lista_tmp.tiene(dir)) then 
      lista.borrar(dir) 
      leaveSSM(dir,grupo) 
    end if 
  end for 
 
  /*suscribirse a nuevas fuentes */ 
  for each dir in lista_tmp 
    if not(lista.tiene(dir)) then 
      lista.añadir(dir) 
      joinSSM(dir,grupo) 
    end if 
  end for 
end while 
end process 
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[!\^]2\^] kml$g`n�f�oqp
h!bed�rJs�tvu!g`l$s<w
Ó ÂXP�>[P¦ACBHP0¾@ÂXP�¾@ÂFB@P-P�E�ACB@¾H>�KMWZÉUSOQMÉOP�Ì�Á6ÂXP-W{EXBHKMÉgAU?�Å�KV>
WXSO¾¿B@P�ÙUNFKsBHP-Ìë]

xJy s�h�dIz�s<h+w+g`h y k�f�l{d õ W�¾@ÂXP�ACLUP�WZ¾�>[P-WFÌ�KMWXL;E�ACB@¾-Ê
¾@ÂFP¿Ä2SO½XKMQsP4ACLOP-WZ¾�¾@B~AgÉOP�QV>
À�BHSOÄ ÂXSU>[¾�¾@S�ÂFSU>[¾!P�Ø�P-?�N�¾@KMWXL
Ks¾H>¡?�S�Ì�PU] Ó ÂXP2>e¾HP�EF>�¾HÂFA�¾�¾HÂXP0P-WZ¾@Ks¾@KMP->�KMWZÉUSOQMÉOP�Ì�Ä,NF>[¾
À�SOQMQMS�Á¬ACBHP�KsWF?�QsN�Ì�P-Ìa½�P�QMS�Á¡Ô
ÕU] Ó ÂFP,SOBHKMLOKMW�ÂXSZ>e¾�Ö�=�×6>@P�WFÌF>6¾@ÂFP¡À�SOQMQsS�Á6KMWXL"AOLOP�WZ¾
¾HS2¾@ÂXP�Ç�BH>[¾6ÂXSU>[¾6KsWa¾@ÂFP¡K�¾HKsWXP-BHAOB@Å{Ö ç SZ>e¾@ÈHÕg×&Ô

AgentO→1(WO)

Á6ÂFP�BHP

WO = signO[Code,DataO , H(Rules)].

Ó ÂFP�AOLOP-WU¾6?�AOB@BHKMP->�¾@ÂXP�?�STÌXP
Code | ÊX>@SOÄ2P�KsWXEFN�¾ÌFA�¾HA

DataO } AOWFÌ"A,ÂFAO>@Â"É�ACQMNXP�SOÀë¾@ÂXP�KMWU¾HP�LUB@Ks¾eÅBHNXQMP->-] Ó ÂXKM>;ÂFAO>@ÂäKV>¦¾@ÂFP�EXBHSZSOÀ�¾@ÂFAC¾;QsKMWXË�>¦¾HÂXP
KMWZ¾@P-LOBHK�¾eÅ"BHNXQMP->1Á6Ks¾@Âa¾@ÂFKM>6E�ACB@¾@KV?�NXQVACB1P�Ø�P�?�N�¾HKsSUW8]

ÛX]ÃâäÂFP�W ç SU>[¾-Õ¿BHP-?�P�KMÉOP->�¾@ÂXP�AOLOP-WU¾�ÊOKs¾£ÉUP�BHK�ÇFP�>(¾@Â�A�¾
¾HÂXP�>@KsLUWFA�¾HNXB@P�SCÀ

WO
?�SOBHB@P�>[E�SOWFÌF>!¾HS0¾HÂXP�SOBHKsLUKsW

ÂFSU>[¾-] õ ÀÃ>@SFÊ8Ks¾¡P�ØT¾@B~AO?�¾H>4¾@ÂFP"?�S�Ì�P¦ACWFÌmP�Ø�P-?�N�¾@P�>
Ks¾-]�Í4NXBHKsWXL�¾HÂXP¿P�ØTP�?�N�¾HKsSUW8Ê�¾HÂXP�ACLUP�WZ¾!?�BHP-AC¾@P->
¾HÂXP
ÌFA�¾HA�?�SOWZ¾HAOKsWFP�B�]¦âäÂXP�W�¾@ÂFP"P�Ø�P-?�N�¾@KMSOW{ÇFWXKV>@ÂXP->-Ê
¾HÂXP ç SU>[¾[È~Õ�>[P-WFÌX>"¾@ÂXKV>;AOLOP�WZ¾"¾HS�¾@ÂFP�À�SOQMQsS�Á6KMWXL
ÂFSU>[¾-Ô

Agent1→2(W1)

Á6ÂFP�BHP

W1 = sign1[WO , Data1, Container1].

Data1

ACBHP�¾@ÂXP¬KsWXEFN�¾«ÌXAC¾HA�¾HS ¾@ÂFPäÀ�SOQMQsS�Á6KMWXL
ÂFSU>[¾H>-]

Container1

KV>�¾HÂXP2?�SOWZ¾~ACKMWXP�B4Á6ÂXP�BHP,¾HÂXP
Á1A�¾HP�BHÄ¦ACBHËT>6AOB@P�¾HBHAOWF>[À�P�BHB@P�Ì�AOWFÌa¾@ÂXP,P�Ø�P-?�N�¾@KMSOW
BHP->@NXQs¾H>�ACBHP!ÂXKVÌXÌ�P�W:]+D�SC¾@KV?�P!¾@ÂFAC¾:¾@ÂFP ç SZ>e¾@ÈHÕ!ÌXSZP�>
WFSC¾¿ÂFAgÉUP4¾HS¦>e¾HSOBHP�AOWTÅ"EXBHSZSOÀ�½�P-?-ACNF>@P�¾@ÂXP�AOLOP�WZ¾
?-ACBHB@KMP->£¾HÂXP�?�SUWU¾~ACKMWXP�B�]

éF] Ó ÂFKM>0EXBHST?�P->H>�KV>�BHP�E�P-AC¾@P-Ì�À�SUB0P�AO?~Â�ÂXSZ>e¾�KsW�¾HÂXP
Ks¾@KMWXP-BHAOB@ÅU]¡R�S ç SZ>e¾@È�K�>@P�WFÌF>¿¾HÂXP,À�SUQsQMS�Á6KMWXL�AOLOP�WZ¾
¾HS2¾@ÂXP¡WFP�ØT¾¿ÂXSU>[¾-Ô

Agenti→i+1(Wi)

Á6ÂFP�BHP

Wi = signi[Wi−1, Datai, Containeri].

ã�] Z KMWFACQMQMÅOÊ(¾@ÂFP"QMAU>e¾�ÂXSU>[¾,SOÀÃ¾HÂXP;Ks¾@KMWXP-BHAOB@Å ç SU>[¾[È~D
>@P�W�ÌX>1¾@ÂFP�À�SOQMQsS�Á6KMWXL2ACLOP-WZ¾Ã¾HS�¾@ÂXP¡SUB@KMLOKMW�ÂFSU>[¾-Ô

AgentN→O(WN )

Á6ÂFP�BHP

WN = signN [WN−1, ContainerN ].

Z KsLUNXBHP�Õ¡>@ÂXS�Á¿>£¾@ÂXP�AOLOP-WU¾¿>@P�WFÌXKsWXL2EXÂ�AO>@PO]
�@�^�������=���E�{�C�@���E�$���������������{�H���v���������=�C�+�������=�����E�{�H�{���E�E������ �{�������{�����$�����������������q���{� �V�@�E�@� �!�����2���=���m�{���E���
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Z KsLUNXB@P�ÕOÔ!á�LOP-WU¾¿>@P�WFÌXKsWXL2EFAOB[¾¿Á6Ks¾@Â�I�á�â

kml$b2be¡£¢¥¤+s<o�¦2gEh y k�f�l{d Ó ÂFP�SOBHKsLUKsW�ÂXSZ>e¾�B@P�?�P�KMÉOP�>
¾@ÂXP�AOLOP-WU¾¿AOWFÌaÉOP�BHKsÇFP->Ã¾HÂFA�¾4AOQsQi¾HÂXP�WXP�>e¾HP-Ì�>@KsLUWFA�¾HNXB@P�>
KsW
WN

AOB@P1É�ACQMKMÌ8]!=4W�?�PÃ¾@ÂXP�KsWZ¾@P-LOBHK�¾eÅ0ACWFÌ0¾@ÂFP�ACN�¾HÂXP�WXÈ
¾@KV?�AC¾@KMSOW�SCÀ�¾@ÂXP{ÌXA�¾~A�ÂFAgÉOP�½�P�P�WäÉUP�BHK�Ç�P-ÌëÊ£¾@ÂXPmSOBHKsLUKsW
ÂXSU>[¾4P�ØT¾@B~AO?&¾~>¿¾HÂXP¦?�SUWU¾~ACKMWXP�B~>¿SOÀ£ACQMQ
¾@ÂXP�ÂXSZ>e¾~>�Ê8AOWFÌ�Ks¾
ACEXEFQsKMP->!¾@ÂXP4KsWZ¾@P-LOBHK�¾eÅ�BHNXQsP�>�¾HS�¾@ÂFP�Ä�] õ Àë¾@ÂXP�?�SOWZ¾~ACKMWXP�B~>
À�NXQsÇFQsQX¾@ÂXP1KMWU¾HP�LUB@Ks¾eÅ�BHNXQsP�>�ÊC¾@ÂXKV>(Ä2P-ACW�>
¾@ÂFAC¾
¾HÂXP6P�Ø�P�?�N�¾@È
KsWFL�ÂXSU>[¾H>£ACBHP¿ÂXSUWXP->[¾-]�=4W2¾@ÂFP4?�SUWZ¾@B~ACBHÅOÊOKsÀ:A�?�SOWZ¾HAOKsWXP-B
Ì�STP->ÃWXSO¾£À�NXQsÇFQMQi¾@ÂXP�BHNXQMP->-ÊU¾HÂFA�¾1KV>�¾HS�>HAgÅOÊTKsÀ:¾HÂXP4Á1A�¾HP�B@È
Ä¦ACBHË¡ÂFAO>�½�P�P-W2Ä�S�Ì�KsÇFP�ÌëÊC¾HÂXKM>!Ä�P�ACWF>
¾HÂFA�¾�¾HÂXKV>�ÂXSU>[¾!KV>
Ä¦ACQMKM?�KsSUNF>!ACW�Ì2ÂXP�WF?�P6¾@ÂFP¿SOBHKsLUKsW2ÂXSZ>e¾�?-ACW">[¾HAOB[¾�A ç SU>[¾
è6P�ÉUS�?�A�¾HKsSUW;æ!BHSC¾HS�?�SOQiÀ�SUB¿I�á�âÖ ç è6æ�È�Im×�]

§ be¨&d©rOs<neb2o�f�d&gEbehªkml$b�d�b2oVbi«¬¡�belF xC® ¯ § rOk�°
?± D¿S�Á�?�SUWF>@KMÌ�P-B8¾HÂFA�¾8¾HÂXP ç SU>[¾[È²�:AO?�¾@P-Ì�Ä¦AOQsKV?�KMSONF>@QMÅ
Ä2STÌXK�À�ÅTKMWXL�¾HÂXP�ACLOP-WZ¾,KsW�>e¾HP-AOÌÜSCÀ�P�Ø�P-?�NX¾@KMWXL�¾HÂXPa?�S�Ì�P
Ì�KMB@P�?&¾@QMÅO]�RTS�¾HÂXP�W8Ê�¾@ÂFP"P�Ø�P-?�N�¾@KMSOW�Á6KMQsQÃ?�BHP-AC¾@P"Aa¾HAOÄ�È
E�P-B@P�Ì ?�SUWZ¾HACKMWXP-B

Containerj
] Ó ÂXP�>[P{ACBHP�¾@ÂXP�>[¾@P�E�>

¾@ÂFAC¾6Ä,NF>[¾¿½�P�À�SUQsQMS�ÁÃP-Ì�KsWaSOB~Ì�P�B1¾HS2B@P-ÉOSOËUP ç SU>[¾[È²��Ô
ß�] Ó ÂXP�BHP�ÉUS�?�A�¾HKsSUW EXBHS�?�P�>@>å?�SOWF>@KM>[¾H> Ä¦AOKsWXQMÅ KMW
>@P�WFÌXKsWXL�Am>@KsLUWXP-Ì�Ä2P�>@>HACLUP"Á6K�¾HÂÜACQMQ£¾@ÂXPaEXBHSZSOÀ�>
¾HS2¾@ÂXP ç SUè¿á,Ô

MessageO→HoRA(signo[Wj , Rules]).

Ó ÂXP¡Ä2P�>@>HACLUP�AOQM>@S�?�SOWZ¾HAOKsW�>Ã¾@ÂXP¡KMWZ¾@P�LUB@Ks¾eÅ¦BHNXQsP�>�]
�X] Ó ÂXP ç SUè¿á�B@P�?�P-KsÉUP->�¾@ÂXP2BHP�ÉOS�?-A�¾@KMSOW�ÙZNXP-B@Å�AOWFÌ
>[¾HAOB[¾~>6?~ÂXP-?~ËTKMWXL,¾HÂXP¡EXBHSTSCÀ�>-Ô

• õ ¾0ÉUP�BHK�ÇFP�>¡¾HÂXP�>@KsLUWFA�¾HNXBHP"SCÀ Wj
¾@S�AO>H>[NXBHP

¾@ÂFAC¾,¾HÂXPa?�SOWZ¾HAOKsWFP�B
Containerj

Á1AO>0LOP-W�È
P�B~A�¾HP-Ì�½ZÅ ç SU>[¾[È²��]

• õ ¾¡ÉOP�BHKsÇFP->4¾@ÂFP2>@KMLOWFAC¾@NXBHP0SOÀ WO
¾HS�AO>H>[NXBHP

¾@ÂFAC¾,¾HÂXP�?�STÌXP;Á1AO>,?�B@P�A�¾HP-Ì�½TÅ�¾@ÂXP�SOBHKsLUKsW
ÂXSU>[¾-]

• õ ¾6ÉOP�BHKsÇFP->�¾@ÂFAC¾1¾@ÂXP Rules Ä¦A�¾~?~Â;Á6Ks¾@Â�¾@ÂXPÂFAO>@Â¦É�ACQMNXP
H(Rules)

¾@ÂFAC¾�Á1AO>!KMWF>@KMÌXP
WO

¾@S¡ÉOP-B@KsÀ�Å�¾@Â�A�¾�¾@ÂFP¿?�S�Ì�POÊO¾@ÂXP¿ÌFA�¾HAFÊ�¾@ÂFP¿?�SOWXÈ
¾HACKMWXP-B�ACWFÌ�¾HÂXP�BHNXQsP�>¿?�SUÄ2P�À�B@SUÄÆ¾HÂXP,>HACÄ2P
P�Ø�P-?�N�¾@KMSOW8]

• õ ¾�ÉUP�BHK�Ç�P->;¾@ÂXP�P�Ø�P�?�N�¾HKsSUWÎKMWU¾HP�LUB@Ks¾eÅO] Ó ÂFPÁÃAgÅ6¾HS¿ÉOP-B@KsÀ�Å¿KsÀT¾@ÂXP!P�Ø�P-?�NX¾@KMSOW�ÂFAO>8WXSC¾:½�P�P-W
¾HACÄ2E�P�BHP-Ì KM>�½TÅÆAOEXEXQMÅTKsWXL�¾@ÂFPåKsWZ¾@P-LOBHK�¾eÅ
B@NXQMP->�¾@S ¾@ÂFPÎ?�SUWU¾~ACKMWXP�B~>-] Ó ÂXP EXBHSO½XQMP�Ä
ACBHKM>@P->�½�P�?�AONF>[P{¾@ÂFP->@P�BHNXQMP->�ACBHPmWFSC¾�EXNX½�È
QsKV?CÊiSOWFQsÅa¾@ÂFP0SUB@KMLOKMW�ÂXSU>[¾4ËTWXS�Á¿>�¾@ÂFP�Ä�]�R�S
¾@ÂXP-W8Ê8¾HÂXP ç SZè¿á WXP�P�ÌX>�EXBHSTSCÀ�>�¾@Â�A�¾¡¾@ÂFP->@P
B@NXQMP->�Ä¦A�¾~?~Â�¾@ÂFP1AOLOP-WU¾�% >
?�S�Ì�PU] Ó ÂXKV>(?�AOW,½�P
Ì�SOWXP�½TÅ2P�Ø�P-?�N�¾@KMWXL0¾@ÂXP�ACLUP�WZ¾&% >£?�S�Ì�P0Ö�SOWF?�P
SOB�>@P�ÉUP�B~ACQ�¾HKsÄ2P�>H×:Á6K�¾HÂ�B~ACWFÌ�SUÄ¬KMWXEXNX¾
ÌXAC¾HAX]
á�>�¾@ÂXP�KsWZ¾HP�LOBHKs¾eÅ�BHNXQMP->4ÂFAgÉOP�½�P�P-W�KMW�À�P�BHB@P�Ì
Ì�KsBHP-?�¾@QMÅ�À�B@SUÄ$¾@ÂXP2Ä¦ACBHËOP�Ì�?�S�Ì�PUÊiAOWTÅ�?�SOWXÈ
¾HACKMWXP-B;?�BHP-AC¾@P-Ì«Á6Ks¾@Â�¾HÂXKM>;?�S�Ì�P�Á6KMQsQ�À�NXQ�Ç�QsQ
¾@ÂXP�BHNXQsP�>�Ê�KsWFÌXP�E�P�WFÌ�P-WZ¾@QMÅ�À�B@SUÄ.¾@ÂXP�KMWXEXN�¾
ÌXA�¾~AX] Ó ÂXP0KMWZ¾@P-LOBHK�¾eÅaB@NFQsP�>4AOB@P�É�AOQsKVÌ�KsÀ!¾@ÂFP
?�SOWZ¾~ACKMWXP�B~>¦?�BHP-AC¾@P-Ì�Ì�NFB@KMWXL�¾@ÂFP->@P�BHAOWFÌ�SOÄ
P�Ø�P-?�N�¾@KMSOWF>ÃÀ�NFQ�ÇFQMQë¾HÂXP¡B@NFQsP�>�³O]

• Z KMWFAOQsQMÅOÊ:¾@ÂXP ç SUè¿áÝ?-ACW�ÉOP-B@KsÀ�Å�KsÀ£¾HÂXP"P�Ø�P�È?�N�¾HKsWXL�ÂXSZ>e¾�AO?�¾@P-Ì,Ä¦ACQMKM?�KsSUNF>[QMÅ¡½TÅ�ACEXEFQsÅTKMWXL
¾@ÂXP4KsWZ¾@P-LOBHK�¾eÅ�BHNXQsP�>

Rules

¾@S,¾@ÂXP�?�SUWU¾~ACKMWXP�B
Containerj

] õ À¿¾@ÂFP�?�SUWZ¾HACKMWXP-B�À�NXQsÇFQMQM>0¾@ÂFP
B@NXQMP->-Êg¾@ÂFKM>�Ä2P-ACW�>8¾HÂFA�¾
¾@ÂXP ç SZ>e¾@È���KM>�ÂXSOWFP->[¾
ACWFÌ�ÂXP�W�?�P�¾@ÂFP¡SOBHKsLUKsW�ÂXSU>[¾�>e¾~ACB@¾@P�Ì�A�BHP�ÉOSOÈ
?�A�¾HKsSUW,EXBHS�?�P�>@>�Á6K�¾HÂ0KMWTÉ�ACQMKMÌ,EXB@STSOÀ�>�] õ W,¾HÂXKM>
?�AO>@POÊU¾@ÂFP ç SZè¿áÎ?-ACW"KMÄ2E�SZ>[P�A,>HACWF?�¾@KMSOW¦SUB
EXNXWXKV>[ÂFÄ�P-WZ¾6¾@S�¾@ÂXP�SUB@KMLOKMW;ÂXSZ>e¾6½�P-?-ACNF>@P�SCÀ
K�¾~>0Ì�KV>@ÂXSOWXP�>e¾�A�¾[¾HK�¾HNFÌ�PU]�=4W�¾@ÂXPa?�SUWU¾HBHAOB@ÅUÊ
K�À�¾HÂXP0?�SOWZ¾HAOKsWXP-B�Ì�STP->4WXSO¾¿À�NXQsÇFQsQ
¾HÂXP,BHNXQMP->-Ê
ç SU>[¾[È²�"?�AOWä½�P{B@P-ÉOSOËUP-Ìë]�á¿W KMW�À�SUB@Ä¦A�¾HKsÉUP
Ä�P�>@>HACLUP4KV>¿AOQM>@S�>@P�WZ¾1¾@S2¾HÂXP¡SOBHKMLOKMW;ÂXSZ>e¾�Ô

MessageHoRA→O(signHoRA[Revoked]).

´ �^�v�������E�=�{�{���µ����� ���=���{�@�E�����m�{�=�H�²��� ¶$���e�E�{�C��� ���@·��`� �¹¸��`�{���@��º��E�{���»�C���=�{���E�$�������{�C���`��·������{���`�����»�=�~�E���{·8�{���E�{���{�@�E�E� ¸¼����¸�����·m����`�~½ ��¾��»�=��{���{�@�E�!�{���`���
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Z KMLONFB@P�Û�Ô ç è6æ�È�I

Z KsLUNXB@P¡éFÔ Z QMS�ÁÃ?~Â�ACB@¾H>ÃSCÀ�¾@ÂXP¡SUB@KMLOKMW�ÂFSU>[¾-ÊT¾@ÂFP ç SU>[¾[È²�ÃAOWFÌ�¾@ÂXP ç SUè¿á

Z KsLUNXBHP�Ûª>[ÂXS�Á¿>"¾@ÂXP�Ä2P->H>@AOLOP{EFAO>H>[KMWXL�¾HSªBHP�ÉUSOËUP
ç SU>[¾[È²�£NF>@KsWFL ç è6æ�È�I�] Z KsLUNXBHP�é2>@ÂXS�Á¿>£¾@ÂXP�¿FS�Á1?~ÂFACB@¾H>
SOÀ8¾@ÂXP�SUB@KMLOKMW;ÂXSZ>e¾�ÊT¾@ÂXP ç SU>[¾[È²�£ACWFÌ;¾@ÂFP ç SUè¿á�BHP->@E�P�?&È
¾HKsÉUP�QMÅO]

[!\^]2\²À kml$g`n�f�oqp�rJs�tvu+g�l$s�w
õ WÜ>@SOÄ2P;>H?�P-WFACBHKMSU>¡P-WF?�BHÅTE�¾@KMSOW�Ä0NF>e¾�½�PaNF>@P-Ìë] ç S�Á1È
P-ÉOP�B�Ê!¾HÂXKV>"?�AOW«AUÌ�ÉOP-BH>@P�QMÅuA�àiP-?�¾¦¾@ÂXP�ÂXSZ>e¾"BHP�ÉUS�?�A�¾HKsSUW
>@Å�>e¾HP�Ä�] Ó ÂXP�EXB@SU½XQMP�Ä.KM>0Ä¦ACËTKMWXL�¾@ÂFP ç SZè¿áÆAU?�?�P�E�¾
EXBHSTSCÀ�>¿¾@ÂFAC¾4ÂFAgÉUP�½�P-P�W�P-WF?�BHÅTE�¾@P�ÌëÊ�Á6K�¾HÂXSON�¾�BHP�ÉOP�ACQMKsWFL
¾HÂXP6EXBHKsÉ�A�¾HP1ËOP�Å,SCÀ�AOWTÅ�SCÀ�¾@ÂXP6P-WU¾HK�¾HKsP�>�] Ó ÂXP6BHP->[¾�SCÀF¾HÂXP
RTP�?&¾HKsSUWäKsWZ¾@BHS�Ì�NF?�P->2¾HÂXP�Ä2P->H>@AOLOP�AOWFÌäACLUP�WZ¾"EFAO>H>@KsWXL
¾HÂFA�¾ÃÄ,NF>[¾�½�P�NF>@P-Ì¦Á6ÂFP�W"EXBHKMÉgAU?�Å�KM>�B@P�ÙZNXKsBHP-Ì8ÊOP�Ä2EXÂ�A�È
>@KsG-KsWFL�KMWa¾@ÂXSZ>[P¡AU>[E�P-?�¾H>1¾HÂFA�¾�Ì�KsàiP�B6À�BHSOÄ�¾HÂXP¡EXBHP�ÉTKMSONF>
EXBHSC¾HS�?�SOQ�¾HÂFA�¾�Ì�STP�>1WXSC¾¿BHP-ÙZNXKMB@P�EXBHKsÉ�AU?�ÅO]

xOy s�h�dÁz2s�h+w!gEh y k�f�l{d Ó ÂFP->@PmACBHP�¾@ÂFP{>[¾@P�E�>"¾HÂFA�¾
Ä0NF>e¾6½�P�À�SOQMQsS�ÁÃP-Ì8Ô

ÕU] j P�À�SOBHP�>[P-WFÌ�KMWXL�¾@ÂXP,AOLOP-WU¾�ÊT¾@ÂXP,SOBHKsLUKsWaÂXSU>[¾¿LOP-W�È
P-BHAC¾@P�>!A�>@P�¾�SOÀi>@P->H>[KMSOW2ËUP�Å�>(¾@S,P�WF?�B@ÅTE�¾�¾HÂXP4ÌXAC¾HA
N�>[KMWXL�>[ÅTÄ2Ä2P�¾HB@KV?�P�WF?�B@ÅTE�¾HKsSUW8Ô

Ks
Á6KMQsQ�½�P¦NF>@P-Ì

¾HSmP-WF?�BHÅTE�¾0ACQMQ!¾HÂXP�?�SOWZ¾@P-WZ¾H>�SOÀ1¾@ÂXPaACLOP-WZ¾-Ê(ACWFÌ
K1

Ê
K2

]M]s]
KN

¾HS¦P�WF?�B@ÅTE�¾6¾HÂXP,?�SUWZ¾HACKMWXP-B6SCÀ(P-AO?~Â
ÂFSU>[¾-]�RTS�¾@ÂFP�W8Ê�¾HÂXP"À�SUQsQMS�Á6KMWXLmACLUP�WZ¾,KV>0>@P�WZ¾0¾@S
¾HÂXP�ÇFB~>e¾¿ÂFSU>[¾1KMWa¾@ÂXP¡Ks¾@KMWXP-BHAOB@Å�Ö ç SU>[¾[È~Õ�×�Ô

AgentO→1(SKs[VO ], Z)

Á6ÂFP�BHP Ó ÂXP�ÌXA�¾~Au½XQMS�?~Ë
VO

?�SOWZ¾HAOKsW�>"½FAU>[KV?�AOQsQMÅ
¾HÂXP"?�S�Ì�PUÊ8¾HÂXP"ÌXA�¾~A�AOWFÌ{¾@ÂXP2ÂFAU>[Â�SCÀÃ¾@ÂFP¦B@NXQMP->-]
á�QsQ(¾HÂXP->@P2?�SOWZ¾HP�WZ¾H>�ACBHP,P-WF?�BHÅTE�¾@P�Ì�½TÅ�NF>@KsWFL

Ks¾HS�AgÉOSUKMÌ�P�AgÉOP->HÌ�BHSOEXEFKsWXL1A�¾@¾HAU?~ËT>-] Ó ÂXP£ACLOP-WZ¾:ACQV>[S
?-ACBHB@KMP->4¾HÂXP¦ËOP-ÅT>¡AOB@B~AgÅ

Z

¾@Â�A�¾,?�AOW{½�P¦NF>@P-Ì{½TÅ
P�AO?~Â�ÂXSU>[¾
¾@S�SO½�¾~ACKMW,¾HÂXP6>[P�>@>@KMSOW,ËUP�Å�AOWFÌ,Ks¾H>(S�Á6W
ËUP�ÅU]

Z

?�SOWZ¾HAOKsWF>�A�ÂFAO>@Â�É�ACQMNXP�SCÀ
VO

¾HSa?�P�B@¾@KsÀ�Å
¾HÂFA�¾Ã¾@ÂFP->@P�ËOP-Å�>£AOEXEXQMÅ0¾HS�¾HÂXKM>ÃP�ØTP�?�N�¾HKsSUW"KMW"EFACB@È
¾HKM?�NXQVACB�ÊOKMW0¾HÂXP�>HACÄ2P6>[P-WF>@P£¾HÂFA�¾

VO
?�SOWZ¾HAOKsWF>
¾HÂXP

Â�AO>@Â«É�AOQsNXP�>¦SCÀ¡ACQMQ1¾@ÂFP�ËOP-ÅT>
K1

¾HS
KN

] Ó ÂXP
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ç SUè¿áåÁ6KMQMQ:WXP-P-Ìa¾@ÂFP->@P�ÂFAO>@Â�É�ACQMNXP->1¾HS;?�SUWF>@KMÌ�P-B
¾HÂXP¡EXBHSZSOÀ�>6AO>1É�ACQMKVÌ�Ì�NFB@KMWXL2B@P-ÉOS�?�AC¾@KMSOW8]

Û�] ç SU>[¾[È~Õ4BHP-?�P�KMÉOP->�¾@ÂFP�AOLOP-WU¾6ACW�Ì"ÉOP-B@KsÇFP�>�¾HÂFA�¾Ã¾@ÂFP
>@KsLUWFA�¾HNXBHP¡SCÀ

Z

?�SUB@BHP->@E�SOWFÌX>Ã¾HS2¾@ÂXP,SOBHKsLUKsW�ÂXSZ>e¾�]
õ ¾¿Ì�P�?�BHÅZEX¾H>£¾@ÂXP�ÇFB~>[¾ÃE�SU>@K�¾HKsSUW;SOÀ

Z

Á6K�¾HÂ�Ks¾H>ÃEXBHKsÈ
É�A�¾HP0ËUP�Åa¾@S�SO½�¾~ACKMW�¾HÂXP�>@P->H>@KsSUW�ËOP�Å

Ks
ACWFÌmK�¾~>

ËUP�Å¦À�SUB6P�WF?�B@ÅTE�¾HKsWXL�¾HÂXP�?�SUWU¾~ACKMWXP�B
K1

Ô

[Ks,K1] = DKpriv1[EKpub1[Ks,K1]].

Ó ÂXP ç SU>[¾[È~Õ�?-ACWaACQV>[S2Ì�P-?�B@ÅTE�¾1¾HÂXP�?�S�Ì�P�ACWFÌ;¾@ÂFP
ÌXAC¾HA�Á6Ks¾@Âa¾@ÂXKV>¿>@P->H>[KMSOWaËOP-ÅiÔ

VO = S
−1

Ks[SKs[VO ]].

j P�À�SUB@P�P�Ø�P-?�NX¾@KMWXL1¾@ÂXPÃACLUP�WZ¾-Ê ç SU>[¾[È~Õ�ÉOP-B@KsÇFP�>i¾@ÂFAC¾
VO

Ä2AC¾H?~ÂXP�>0¾@ÂXP�ÂFAU>[ÂªÉ�ACQMNXP
H(VO)

KMWF>[KVÌ�P
Z

Ê
AOWFÌu¾HÂFA�¾"Ks¾H>2ËUP�Å

K1

Ä¦AC¾H?~ÂXP�>,¾HÂXP�ÂFAU>[Â«É�ACQMNXP
H(K1)

KMWF>@KMÌXP
VO
] õ ÀÃ¾@ÂXP-ÅmÌ�S�WXSC¾¡Ä¦A�¾~?~Â8Ê8¾HÂXKV>

Ä2P-AOWF>4¾@ÂFAC¾�¾@ÂXP�ËOP-ÅT>�AOB@P0WXSC¾�¾@ÂXP2EXBHSOE�P�B�SOWFP->-Ê
AOWFÌa¾@ÂXP0ÂXSU>[¾�?�AOW�AC½�SOB@¾¿¾@ÂFP�P�Ø�P-?�N�¾@KMSOW:] õ À�¾HÂXP�Å
Ä¦A�¾~?~Â8Ê(¾@ÂFP ç SZ>e¾@ÈHÕ�>e¾~ACB@¾H>¡¾HÂXP;P�Ø�P-?�NX¾@KMSOW8] Ó ÂXP
AOLOP�WZ¾1¾@Â�A�¾¿Á6KMQsQëÄ2KMLOB~A�¾@P�¾HS0¾HÂXP¡WXP�ØZ¾¿ÂFSU>[¾1KV>-Ô

Agent1→2(SKs[V1], Z)

Á6ÂXP-B@P

V1 = sign1[VO , Data1, SK1 [Container1]].

V1

KV>"P-WF?�BHÅTE�¾@P�Ì�Á6K�¾HÂä¾@ÂXP�>[P�>@>@KMSOW�ËOP-Å
Ks
Ê¿>@S

SUWXQsÅ�¾HÂXPÃÂXSU>[¾H>
KMW,¾HÂXP£Ks¾@KMWXP-BHAOB@Å¡?�AOW,BHP-AUÌ¡K�¾~>�?�SUW�È
¾HP�WZ¾H>-] õ W{AUÌXÌ�Ks¾@KMSOW8Ê�¾@ÂFP�?�SOWZ¾HAOKsWXP-B�KV>�P�WF?�B@ÅTE�¾HP-Ì
Á6Ks¾@Â

K1

ÊU>[S�¾@ÂFPÃSUB@KMLOKMW�ÂXSZ>e¾�KV>
¾@ÂXP1SUWXQsÅ¡SUWXPÃ¾@ÂFAC¾
?-ACW;BHP-AUÌ¦Ks¾-] Ó ÂXP�KsWXEFN�¾¿ÌXA�¾~A,ACBHP�WFSC¾1P�WF?�B@ÅTE�¾HP-Ì
½�P-?-ACNF>@P4Ks¾1KM>1AO>H>@NXÄ2P-Ì¦¾HÂFA�¾Ã¾@ÂFP�Å¦Ä,N�>e¾6½�P4BHP-AUÌTÈ
AO½XQsP�À�SUB1¾@ÂXP¡BHP->[¾6SCÀ
¾@ÂXP¡ÂXSZ>e¾~>1SCÀ
¾@ÂXP�Ks¾@KMWXP�B~ACBHÅO]

éX] Ó ÂXKV>0EXB@S�?�P->H>¡KM>0BHP�E�P-A�¾HP-Ì�À�SUB,P-AU?~Â�ÂXSU>[¾,KMW�¾@ÂFP
Ks¾@KMWXP�B~ACBHÅO]�RTS ç SZ>e¾@È�K(>[P-WFÌX>4¾@ÂFP,À�SUQsQMS�Á6KsWFL�ACLUP�WZ¾
¾HS2¾@ÂXP¡WXP�ØT¾1ÂFSU>[¾-Ô

Agenti→i+1(SKs[Vi], Z)

Á6ÂXP-B@P

Vi = [signi[Vi−1, Datai, SKi[Containeri]].

ãF] Z KMWFACQMQsÅUÊT¾@ÂXP�QVAO>[¾6ÂXSU>[¾ ç SU>[¾[È~D¬>@P�W�ÌX>Ã¾@ÂXP�À�SUQsQMS�Á1È
KMWXL"ACLUP�WZ¾-Ô

AgentN→O(SKs[VN ], Z)

Á6ÂXP-B@P

VN = signN [VN−1, SKN [ContainerN ]].

kml$b2be¡'¢¥¤!s�o�¦2g`h y kf�l{d âäÂXP-W�¾@ÂFP£ACLUP�WZ¾�BHP�¾HNXBHWF>8¾HS
¾@ÂXP,SOBHKsLUKsWaÂXSU>[¾-ÊFK�¾4?-ACW�Ì�P�?�BHÅZEX¾4ACQMQë¾@ÂFP,?�SUWU¾HP�WZ¾H>�AO>1Ks¾
ËTWXS�Á¿>¡ACQMQ�¾@ÂFP¦ËOP�Å�>-] Z KsB~>[¾�SCÀ¿ACQMQzÊ�K�¾�Ì�P-?�B@ÅTE�¾~>

VN
½ZÅ

NF>@KsWXL�¾HÂXP;>@P->H>[KMSOW�ËUP�Å
Ks
]ID�P�ØT¾-Ê(Ks¾,ÉOP-B@KsÇFP->�¾HÂFA�¾�ACQMQ

¾@ÂXP2WXP�>e¾HP-Ì�>[KMLOW�A�¾@NFB@P�>�KMW
VN

ACBHP�ÉgAOQsKVÌ�ACWFÌ{Ì�P-?�B@ÅTE�¾~>
¾@ÂXP¦?�SOWZ¾HAOKsWXP-BH>�SOÀÃACQMQ(¾@ÂFP¦ÂXSU>[¾H>-] õ ¾�SOWXQMÅ�QMAU>e¾~>�¾@S�ACEXÈ
EXQMÅ¦¾@ÂXP�KMWZ¾@P�LUB@Ks¾eÅ¦BHNXQsP�>Ã¾@S¦ACQMQi¾@ÂFP�?�SOWZ¾HAOKsWFP�B~>�¾HS2ÉOP�BHKsÀ�Å
¾@ÂXP¦P�Ø�P-?�NX¾@KMSOW�KsWZ¾@P-LOBHK�¾eÅU] õ À£¾HÂXP;?�SOWZ¾HAOKsWXP-BH>4À�NXQsÇFQMQ�¾@ÂFP
KsWZ¾HP�LOBHKs¾eÅ�BHNXQMP->-ÊF¾HÂXKM>�Ä2P-AOWF>�¾@ÂFAC¾4¾HÂXP,P�ØTP�?�N�¾HKsWFL;ÂXSZ>e¾~>
ACBHP�ÂXSUWXP->[¾-]£=4W;¾@ÂXP¡?�SOWZ¾@B~ACBHÅOÊZK�À�A�?�SOWZ¾~ACKMWXP�B1Ì�STP->1WXSO¾
À�NXQsÇFQsQ8¾@ÂXP�BHNXQsP�>�ÊZ¾HÂXKM>¿ÂXSU>[¾ÃKV>1Ä¦ACQMKM?�KsSUNF>6ACW�Ì"ÂXP-WF?�P�¾@ÂFP
SOBHKsLUKsW2ÂXSZ>e¾�?-ACW">[¾HAOB[¾£A ç SU>[¾£è6P-ÉOS�?�AC¾@KMSOW2æ!BHSC¾@S�?�SOQ�À�SUB
I�á�â Á6Ks¾@Â�æ!BHKsÉ�AU?�ÅmÖ ç è6æ�È�I�æ£×�]

§ be¨&dCrJs<neb2o�f�d&gEbehckml$bed&b2o�be«�¡�bel xC®ÃÂ g�d&¤ckml$g�°
n�f�oqp ¯ § rJk�°=7k¬± D¿S�ÁÝ?�SOWF>@KVÌ�P�B0¾@ÂFAC¾0¾HÂXP ç SU>[¾[È²�
AO?&¾HP-ÌªÄ¦ACQMKM?�KsSUNF>[QMÅuÄ2S�Ì�KsÀ�ÅZKMWXL�¾@ÂFP�ACLOP-WZ¾-] Ó ÂXP->@P�ACBHP
¾@ÂXP;>[¾@P-EF>¡¾HÂFA�¾0Ä,NF>[¾�½�P;À�SOQMQsS�ÁÃP-Ì{KMW�SOB~Ì�P�B¡¾HS�B@P-ÉOSUËOP
ç SU>[¾[È²��Ô
ß�] Ó ÂXP"SUB@KMLOKMW�ÂXSU>[¾0>[¾HAOB[¾~>�¾@ÂXP;B@P-ÉOS�?�AC¾@KMSOW�EXB@S�?�P->H>
>@P�WFÌ�KMWXL2¾HÂXKM>1Ä2P�>@>HACLUPOÔ

MessageO→HoRA(signo[EKpubHoRA[Vj , Rules,Kj]]).

Ó ÂXP�Ä2P�>@>HACLUPa?�SOWZ¾HAOKsWF>
Vj
ÊÃ¾@ÂFP�KsWZ¾@P-LOBHK�¾eÅªB@NFQsP�>

ACW�Ì;¾HÂXP�Ì�P�?�BHÅZEX¾@KMSOWaËOP�Å
Kj
]

�X] Ó ÂXP ç SZè¿á�B@P�?�P�KMÉOP�>¿¾HÂXP2B@P-ÉOS�?�AC¾@KMSOWmÙZNXP-B@Å�AOWFÌ
>[¾HACB@¾H>6?~ÂFP-?~ËTKsWFL,¾HÂXP¡EXBHSZSOÀ�>�Ô

• õ ¾;Ì�P-?�B@ÅTE�¾~>,¾HÂXP�?�SUWZ¾@P�WZ¾~>0SOÀ�¾HÂXP�Ä�P�>@>HACLUPNF>[KMWXL2Ks¾H>6EXBHKMÉgAC¾@P�ËOP-ÅO]

• õ ¾�ÉUP�BHK�ÇFP�>1¾@Â�A�¾�¾@ÂXP�>[KMLOWFAC¾@NXBHP�SOÀ Vj ?�SOBHB@P�È>[E�SOWFÌF>,¾HS�¾@ÂXP ç SZ>e¾@È���] õ À�>@SFÊ�¾@ÂXKV>�Ä�P�ACWF>
¾@ÂFAC¾0¾HÂXP�?�SOWZ¾HAOKsWXP-B

Containerj
Á1AO>0LOP�WXÈ

P�B~A�¾@P�Ì;½TÅ¦¾HÂXKV>6ÂXSU>[¾-]

• õ ¾¿ÉOP�BHKsÇFP->Ã¾HÂFA�¾6¾HÂXP�>[KMLOW�A�¾@NFB@P�SCÀ VO ¾HS"AO>[È>[NXBHP�¾@ÂFAC¾¿¾@ÂFP�ACLOP-WZ¾&% >6?�S�Ì�P�ÁÃAU>1LOP-WXP�B~A�¾HP-Ì
½ZÅ"¾@ÂXP¡SUB@KMLOKMW�ÂFSU>[¾-]

• õ ¾1ÉUP�BHK�Ç�P->�¾@ÂFAC¾Ã¾HÂXP Rules Ä¦A�¾H?~ÂaÁ6Ks¾@Â�¾@ÂXPÂFAO>@Â"É�ACQMNXP
H(Rules)

¾HÂFA�¾1ÁÃAU>!KMWF>@KMÌ�P
VO
]

• õ ¾
ÉUP�BHK�ÇFP�>ë¾HÂFA�¾
¾@ÂXP1Ì�P�?�BHÅZEX¾@KMSOW¡ËOP-Å Kj
>[P-WZ¾

KsWÎ¾@ÂXP�Ä2P->H>@AOLOP�Ä¦A�¾~?~ÂXP->;¾@ÂFP{ÂFAU>[ÂÎÉgAOQsNFP
H(Kj)

KMWZ¾@S
VO
] õ ÀÃWFSC¾-Ê�¾@ÂFKM>,Ä�P�ACWF>¡¾@ÂFAC¾

¾@ÂXP1SOBHKMLOKMW�ÂXSU>[¾�>[P-WU¾�ACW0KsWTÉ�ACQMKVÌ�ËOP-ÅO] õ W,¾HÂXKM>
?�AO>@POÊU¾@ÂFP ç SZè¿áÎ?-ACW"KMÄ2E�SZ>[P�A,>HACWF?�¾@KMSOW¦SUB
EXNXWXKV>[ÂFÄ�P-WZ¾6¾@S�¾@ÂXP�SUB@KMLOKMW;ÂXSZ>e¾6½�P-?-ACNF>@P�SCÀ
K�¾~>0Ì�KV>@ÂXSOWXP�>e¾�A�¾[¾HK�¾HNFÌ�PU]�=4W�¾@ÂXPa?�SUWU¾HBHAOB@ÅUÊ
¾@ÂXKV>,Ä2P�ACWF>�¾@ÂFAC¾0¾HÂXP;SUB@KMLOKMW�ÂXSU>[¾�AOWFÌ�¾@ÂFP
ÂXSU>[¾ÃN�>[P�Ì¦¾@ÂFP�>HACÄ2P�ËOP-Å<ÄO] Ó ÂXP ç SUè¿á�?�AOW
Ì�P-?�B@ÅTE�¾�¾HÂXPª?�SOWZ¾HAOKsWFP�B

Containerj
Á6K�¾HÂ

¾@ÂXKV>6ËOP-ÅO]

• õ ¾�ÉOP-B@KsÇFP�>ë¾@Â�A�¾:¾HÂXPÃKsWZ¾@P-LOBHK�¾eÅ�BHNXQsP�>:AOB@P!É�AOQsKVÌ½ZÅÎP�Ø�P-?�N�¾@KMWXLª¾@ÂXPuAOLOP�WZ¾�% >a?�S�Ì�PäÖ�SUWF?�P�SUB
>[P-ÉOP�B~ACQ1¾HKsÄ2P�>H×2Á6Ks¾@ÂäB~ACW�Ì�SOÄ KsWXEFN�¾�ÌXAC¾HAX]
Ó ÂXP�KsWZ¾@P-LOBHK�¾eÅ�BHNXQMP->¦AOB@PaÉ�ACQMKMÌªK�À�¾@ÂFP�?�SOWXÈ
¾HACKMWXP-BH>Ã?�BHP-AC¾@P-Ì�Ì�NXBHKsWFL�¾@ÂFP->@P�B~ACW�Ì�SOÄ P�Ø�P�È
?�N�¾HKsSUWF>ÃÀ�NXQsÇFQsQ:¾@ÂXP¡BHNXQMP->-]

• Z KMWFAOQsQMÅOÊë¾HÂXP ç SZè¿á ÉOP�BHKsÇFP->�¾@ÂXP2P�ØTP�?�N�¾HKsSUWKsWZ¾@P-LOBHK�¾eÅ�½TÅÜAOEXEXQMÅZKMWXLm¾@ÂXP�KMWU¾HP�LUB@Ks¾eÅ�B@NFQsP�>
Rules

¾@Sª¾@ÂXP�?�SOWZ¾HAOKsWXP-B
Containerj

] õ À
¾@ÂXP�?�SOWZ¾HAOKsWFP�B(À�NXQsÇFQMQM>!¾@ÂXP¿BHNXQMP->-ÊC¾HÂXKM>!Ä�P�ACWF>
¾@ÂFAC¾"¾@ÂXP ç SU>[¾[È²�¦KM>¦ÂFSOWXP�>e¾�] =4W«¾@ÂXP{?�SOWXÈ
¾@B~ACBHÅOÊXKsÀ�¾@ÂXP0?�SOWZ¾~ACKMWXP�B¿Ì�STP�>¿WXSO¾¿À�NXQsÇFQsQ�¾@ÂFP
B@NXQMP->-Ê ç SU>[¾[È²�0?�AOWª½�P�B@P-ÉOSUËOP-Ì8]uá¿W�KsWXÀ�SOB@È
Ä2AC¾@KMÉOP�Ä2P�>@>HACLUP�KM>4ACQV>[S�>[P-WU¾�¾@S"¾HÂXP,SUB@KMLOKMW
ÂXSU>[¾-Ô

MessageHoRA→O(signHoRA[Revoked]).

Z KMLONXBHP�ã¦>[ÂXS�Á¿>�¾@ÂFPm¿FS�ÁÃ?~Â�ACB@¾H>£SCÀ:¾HÂXP�SOBHKsLUKsW�ÂXSU>[¾-Ê
¾@ÂXP ç SU>[¾[È²�¿ACWFÌa¾HÂXP ç SZè¿áåBHP->@E�P�?&¾HKsÉUP�QMÅOÊFP-Ä2EXÂFAO>@KMG�KMWXL
KsWa¾@ÂFSU>@P�AU>[E�P-?�¾H>Ã¾HÂFA�¾�ACà�P�?&¾6EXBHKsÉ�AO?�ÅO]

Å�Æ!�=�E���@�'���$���+Ç!���`�EÈ É2�=��¾&����Ê����@�{·��@�m���{���2¾��~¸�{�E�~½&�����{��� ¸ �

170 Seguridad, control de acceso y prevención de ataques en red, I



Z KsLUNXBHP�ã�Ô Z QsS�Á1?~ÂFACB@¾£SOÀ�¾HÂXP¡SOBHKMLOKMW;ÂXSZ>e¾�Ê�¾@ÂXP ç SU>[¾[È²�1AOWFÌ"¾HÂXP ç SZè¿á Á6Ks¾@Â�æ!BHKsÉ�AO?�Å

Q¿ø�0 úuûZû�ü�ýXþC� û��%û����Ë���ëÿ��6ýiü
û��@���Ì	����û��'Í
ý���B��

Ó ÂXP�>[P�ACBHP6¾@ÂFP4Ä¦ACKMW�AC¾[¾~AO?~Ë�>�¾HÂFA�¾Ã¾@ÂXP�Ä¦ACQMKM?�KsSUNF>!ÂFSU>[¾H>
?-ACW�E�P-B[À�SUB@Ä ¾HS«¾@ÂXP�BHP�ÉUST?-A�¾HKsSUW EXBHSC¾@S�?�SOQV>;¾HÂFA�¾�N�>[P
I�á�âåÔ

• á Ä¦ACQMKV?�KMSONF>�ÂXSU>[¾ ?-ACW ¾@BHÅ¾HSÄ2S�Ì�KsÀ�Å ACWTÅ
ÌXA�¾~A%¾@ÂFAC¾�A�àiP-?�¾ ¾@ÂFPÝP�Ø�P-?�N�¾@KMSOW:Ô ¾@ÂFPÆ?�S�Ì�P
Code

ÊU¾HÂXP�KsWXEFN�¾1ÌFA�¾HA
Dataj

ACWFÌ¦¾@ÂXP�?�SOWZ¾~ACKMWXP�B
Containerj

]äá�WZÅÜËZKMWFÌ«SCÀ�Ä¦ACWXKMEXNXQVA�¾HKsSUWÜ¾HÂFA�¾
A�àiP-?&¾~>�¾@ÂXP{P�Ä,½�P-ÌFÌ�P-ÌÎÁÃAC¾@P�BHÄ¦ACBHËªÁ6KMQMQ4½�P�ÌXP�È
¾@P-?�¾@P�Ì¬AOWFÌäÂXP-WF?�P{¾@ÂXP�Ä¦ACQMKV?�KMSONF>�ÂXSU>[¾�Á6KMQMQ�½�P
B@P-ÉOSOËUP-Ìë]

• á Ä¦ACQMKM?�KsSUNF>2SOBHKsLUKsW«ÂXSZ>e¾;?-ACWª¾@BHÅu¾@S�KMWTÉOSUQsÉUPaA

ÂFSOWXP�>e¾�P�Ø�P-?�N�¾@KMWXLmÂFSU>[¾ ç SZ>e¾@È�K1>e¾~ACB@¾@KMWXL�A�BHP�ÉUSCÈ
?-A�¾HKsSUWäEXB@SO¾@S�?�SUQ¿Á6Ks¾@Â KMWTÉgAOQsKVÌ�EXBHSTSCÀ�>-]�á4>@>@NXÄ�È
KMWXL�¾@Â�A�¾�A4ÂXSOWXP�>e¾�P�ØTP�?�N�¾HKsSUW�?�B@P�A�¾HP->(A4?�SOWZ¾HAOKsWFP�B
¾HÂFA�¾¦À�NFQ�ÇFQMQV>2¾@ÂXP�BHNXQMP->-Ê!¾@ÂFP�SOBHKsLUKsWªÂXSU>[¾"?�ACWFWXSC¾
KMWTÉOSUQsÉUP�A�ÂXSOWXP�>e¾�ÂXSU>[¾-] Ó ÂXP�SUB@KMLOKMW�ÂXSU>[¾�?�AOW�È
WFSC¾"ACQs¾@P-B0¾HÂXP�?�SOWZ¾~ACKMWXP�B

Containeri
AU>�K�¾¦Á1AO>

>@KMLOWXP�Ì"½TÅ ç SZ>e¾@È�K�] Ó ÂXP4SUB@KMLOKMW"ÂXSZ>e¾1?�AOW"¾@BHÅ2¾@Â�A�¾
¾HÂXP{?�SOWZ¾HAOKsWFP�B"Ì�STP->"WXSC¾;E�AO>H>2¾@ÂXPmÉOP�BHKsÇ�?�AC¾@KMSOWF>
>@P�W�Ì�KsWFLuKsWTÉ�ACQMKVÌäKsWZ¾HP�LOBHKs¾eÅÜBHNXQsP�>�] õ W�¾HÂXKV>�?-AO>@POÊ
¾HÂXP�P�Ø�P-?�NX¾@KMSOW¦SCÀi¾HÂXP�ACLUP�WZ¾&% >!?�STÌXP¿Á6K�¾HÂ"B~ACWFÌ�SUÄ
KMWXEXNX¾�ÌXAC¾HA�Á6KMQsQÃ?�BHP-A�¾HP"?�SUWU¾~ACKMWXP�B~>�¾@Â�A�¾0Ì�S�WFSC¾
À�NFQ�ÇFQMQ6¾HÂXP->@P�B@NFQsP�>�AOWFÌÜ¾@ÂXP�SUB@KMLOKMWÜÂXSZ>e¾2Á6KMQsQ¿½�P
Ç�WXP-Ì�À�SOB6Ks¾H>�Ì�KM>@ÂXSUWXP->[¾¿A�¾[¾HK�¾HNFÌ�PU]

• õ WÜ¾HÂXPa?-AO>@P;¾HÂFA�¾2EXBHKsÉ�AU?�Å�KV>0BHP-ÙZNXKMBHP-ÌëÊ(¾HÂXP�SOBHK�ÈLOKMWÜÂXSZ>e¾¦?�AOWXWXSC¾�¾@BHÅ�¾@S�KMWTÉOSOQMÉOP�AmÂXSZ>e¾¦?~ÂFAOWXLCÈ
KsWXL0¾@ÂFP4ËUP�Å�À�SOB£¾@ÂXP�BHP->@NXQ�¾~>

Ki
½�P-?-ACNF>@P¿¾HÂXKM>ÃËUP�Å

Ä,NF>[¾!Ä¦A�¾H?~Â0¾@ÂFP6ÂFAO>@Â0É�AOQsNXP
H(Ki)

] Ó ÂXP ç SU>[¾[È�K
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Abstract La Gestión de Claves de Grupo (GKM - Group Key Management) en redes inalámbricas
debe abordar el problema adicional que representa la movilidad de los miembros del grupo. Las
propuestas existentes de GKM sobre redes móviles se basan en esquemas centralizados y, por tanto,
asumen una parte de infraestructura fija. Estas propuestas no son válidas para MANETs (Mobile
Ad-hoc NETworks), que son redes sin ningún tipo de infraestructura fija y que requieren por tanto
de mecanismos descentralizados. En este artículo presentamos un protocolo que permite crear una
infraestructura fija virtual sobre MANET y por lo tanto utilizar los algoritmos GKM existentes. Los
resultados de simulación muestran que el protocolo se adapta rápidamente a topologías dinámicas.

1. Introducción

La tecnología MANET (Mobile Ad-hoc NETwork)
permite la creación de sistemas autónomos de nodos
móviles [4]. Las MANETs están diseñadas para ope-
rar en una gran variedad de entornos. A nivel militar, el
despliegue de MANETs se puede considerar un escena-
rio de largo alcance con cientos de nodos, heterogéneos
y dinámicos. Otras MANETs pueden diseñarse para te-
ner un alcance menor, como por ejemplo las extensio-
nes multi-salto a la tecnología WLAN (Wireless LAN)
802.11. Todavía en una escala más pequeña se encuen-
tran las aplicaciones diseñadas para redes de sensores
(escasa potencia) y otros tipos de sistemas móviles.

Todos los escenarios MANET posibles mantienen
una característica común: deben definir un marco de
cooperación para compartir recursos y/o servicios. El
marco de cooperación se extiende incluso a la seguridad,
con lo que las comunicaciones seguras de grupo se en-
cuentran con el problemas de dotar de seguridad de for-
ma distribuida (mecanismo descentralizado) y muchas
veces sin una relación previa entre los nodos.

La seguridad a nivel de grupo se consigue mediante
un secreto compartido o clave de sesión. De esta forma
todos los miembros del grupo pueden enviar informa-
ción cifrada con la clave de sesión, autenticándose co-
mo miembros por el mero hecho de conocer la clave; y
todos son capaces de descifrar la información recibida,
pues conocen la clave por ser miembros del grupo.

La Gestión de Claves de Grupo (GKM -Group Key
Management) estudia la forma de distribuir y actuali-
zar el material criptográfico durante el tiempo de vida
del grupo haciendo especial hincapié en los problemas
derivados del dinamismo de los mismos [13]. La cla-
ve de sesión debe actualizarse siempre que un miembro
abandone o se dé de alta en el grupo. Este proceso se de-
nomina comúnmente con el término inglés “rekeying”.
Así se consiguen los denominados servicios de confi-

dencialidad hacia adelante y hacia atrás (Forward and
Backward Secrecy - FS y BS ). FS significa que ningún
miembro saliente puede obtener información sobre có-
mo descifrar las comunicaciones de grupo posteriores a
su baja. Equivalentemente, por BS se entiende que nin-
gún miembro entrante puede descifrar comunicaciones
de grupo anteriores a su alta [3].

A medida que incrementa el número de miembros
del grupo la gestión de la clave de sesión se hace más
difícil. La mayoría de propuestas para diseñar servicios
de red escalables se basan en estructuras jerárquicas,
y los algoritmos GKM que abordan esta problemática
[6, 10] siguen el mismo camino. Estos protocolos divi-
den jerárquicamente el dominio de gestión de claves en
áreas más localizadas y de más sencilla administración.
El dominio queda gestionado por un distribuidor de cla-
ve de dominio o DKD (Domain Key Distributor), y cada
área por un distribuidor de clave de área o AKD (Area
Key Distributor). El DKD genera una clave de cifrado
de datos o Clave de Dominio (DEK - Data Encryption
Key) para la sesión y la distribuye a todos los AKDs.
Cada AKD es responsable de distribuir de forma segura
la DEK a todos sus miembros.

Teniendo en cuenta la movilidad de los nodos, los
algoritmos GKM deben considerar no sólo altas y bajas
de miembros, sino también roaming de miembros entre
áreas sin abandonar la sesión. De esta forma el modelo
de movilidad de miembros es el representado en la Fig.
1. Todos los miembros pertenecen a un mismo dominio,
que se ha dividido en áreas de gestión independientes
(representadas como círculos). Obsérvese que se tienen
en cuenta 3 eventos: alta en el dominio o grupo seguro,
baja del dominio y cambio de área. Las gestión de estos
3 eventos requiere el uso de dos tipos de algoritmos:

* Algoritmos intra-área. Definen la gestión de al-
tas y bajas de los miembros del dominio dentro de cada
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área. Se pueden (y deben) usar algoritmos con esquemas
basados en jerarquía de claves conocidos, p.e. Logical
Key Hierarchy (LKH) [7], SM-LKH [11], etc.

Figura 1: GKM sobre redes móviles

* Algoritmos inter-área. Proveen de un marco de
coordinación para el intercambio de aspectos de seguri-
dad entre áreas con las consecuentes actualizaciones de
claves. Estos algoritmos definen la gestión del cambio
de área de los dispositivos móviles. Ejemplos de éstos
son Static Rekeying (SR), Baseline Rekeying (BR), Im-
mediate Rekeying (IR) o Firts Entry Delayed Rekey +
Periodic (FEDRP) [14].

La GKM sobre MANET debe superar un gran pro-
blema adicional además de la movilidad: la falta de una
administración centralizada. Hay diversos algoritmos en
el estado del arte que superan los problemas de movili-
dad [14], pero asumen una parte de infraestructura fija
desde donde se centraliza la administración del grupo.
En MANET estos algoritmos no están disponibles con
lo que las claves deben ser actualizadas de forma diná-
mica por la propia red durante la existencia del grupo.
Además, los nuevos miembros deben ser capaces de ob-
tener y distribuir las claves del grupo de una forma ad-
hoc. Para poder solventar este problema en este artículo
presentamos un protocolo para crear una infraestructura
fija virtual sobre un escenario MANET.

El resto del artículo se organiza como se detalla a
continuación. Primero, en la sección 2, discutimos las
suposiciones que se han utilizado y los objetivos de dise-
ño, antes de detallar el protocolo propuesto en la sección
3. A continuación, en la sección 4 comparamos nuestra
propuesta con otros protocolos en el estado del arte. En
la sección 5, presentamos resultados de simulación, y fi-
nalmente, en la sección 6 extraemos las conclusiones y
las futura líneas de trabajo de esta propuesta.

2. Suposiciones y objetivos de dise-
ño

Describimos abajo las suposiciones que hemos teni-
do en cuenta en relación con los escenarios en los cuales
el protocolo va a ser usado. A continuación discutimos
también los objetivos de diseño de nuestra propuesta.

2.1. Suposiciones

Tal y como se define en [5], todo nodo en MANET
consiste, a nivel lógico, en un router con varios disposi-
tivos de comunicación inalámbrica. Además suponemos
que todos los nodos tienen una capacidad de cómputo

razonable y que pueden hacer uso de técnicas cripto-
gráficas estándar. Ejemplos de nodos serían ordenadores
portátiles y PDAs modernas.

Se supone que existe un sistema de confianza por el
que cada nodo da siempre información veraz de su esta-
do. La integración con un sistema de colaboración segu-
ro (como p.e. ePKI [9]) o uno de detección de miembros
maliciosos debe ser parte de un trabajo futuro.

2.2. Objetivos de diseño

Nuestra propuesta está diseñada para su uso en gran-
des grupos ad-hoc seguros con nodos de movilidad li-
mitada. El gran número de nodos en el grupo justifica
el hecho de dividir de forma jerárquica el dominio de
gestión de claves en áreas de menor alcance geográfico
y de gestión más sencilla.

Tal y como se explica en la sección 1, las propues-
tas existentes de GKM sobre redes móviles asumen una
parte de infraestructura fija conectada a las estaciones
móviles mediante puntos de acceso, que son de hecho
los AKDs de cada área. Estas propuestas están centra-
lizadas en un DKD que también se considera parte de
esa infraestructura fija. El objetivo de nuestra propuesta
es proveer de un método para crear una infraestructura
fija virtual en una red MANET. De esta forma se pue-
den extrapolar a MANETs los algoritmos de GKM mó-
vil presentes en la literatura. El propósito del protocolo
propuesto es por tanto establecer áreas a partir de un do-
minio de estaciones con una relación de igual a igual, y
definir las relaciones entre las áreas para poder mantener
un grupo seguro.

3. Propuesta de algoritmo de crea-
ción de una infraestructura fija
virtual sobre MANET

Los algoritmos intra-área asumen la existencia de al-
gunos nodos fijos que se encargan de la gestión de cla-
ves. Estos nodos fijos son de hecho puntos de acceso in-
terconectados entre sí que actúan como AKDs. El resto
de estaciones o nodos móviles se conectan a la infraes-
tructura fija a través de estos puntos de acceso o AKDs.

En un grupo puramente MANET todos los miem-
bros son móviles y por lo tanto no se puede asumir que
tanto el DKD como los AKDs sean parte de una infraes-
tructura fija. A continuación presentamos un protocolo
para crear una infraestructura fija virtual en un escena-
rio MANET. Como el protocolo define una infraestruc-
tura virtual que es cambiante, debe soportar cambios de
AKDs y de DKD si se da el caso.

El protocolo establece áreas de gestión en un domi-
nio de estaciones móviles con una relación de igual a
igual, y define las relaciones entre áreas necesarias pa-
ra mantener el grupo seguro. Las características prin-
cipales de nuestro protocolo es el hecho de soportar la
movilidad de todos los miembros del grupo, incluyendo
aquellos que se encargan de la gestión de claves; y que
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toda estación del grupo puede decidir de forma autóno-
ma, a partir de la información de sus vecinas, si va a ser
o no un gestor de área o AKD.

Vamos a definir un sistema de pesos en el que las
estaciones con un peso mayor tienden a asumir el rol de
AKDs. Los pesos deben ser un indicativo de parámetros
como movilidad, batería, posición geográfica, etc. Co-
mo los AKDs son también estaciones móviles, se debe
considerar la posibilidad de que algún AKD abandone
el dominio o el grupo. En ese caso, se debe volver a eje-
cutar todo el algoritmo. Es por lo tanto crítico escoger
un sistema de pesos de forma que el número de aban-
donos por parte de los AKDs sea pequeño; por ejemplo
primando la baja movilidad o una buena posición geo-
gráfica. Además, es necesario remarcar que considera-
mos el peso de cada estación de forma única, es decir
que dos estaciones no pueden tener el mismo peso.

El protocolo tiene dos fases:

Elección de los AKDs.En esta fase se forman
las áreas de gestión y se designa al AKD de cada
área.

Distribución y generación de la clave de sesión
o DEK. En esta fase se define como generar la
DEK para que se distribuya a los miembros del
grupo.

Las altas y bajas de/en el grupo se gestionan dentro de
cada área mediante protocolos GKM estándares para re-
keying intra-área [7, 11]. Los cambios de área de los
miembros se gestionan mediante protocolos GKM es-
tándares de rekeying inter-área [14]. De todas formas,
una re-aplicación periódica del protocolo servirá para
mantener la latencia en grupos muy dinámicos. Para
simplificar sugerimos el uso de SR como algoritmo de
rekeying intra-área; SM-LKH como algoritmo de reke-
ying intra-área; y el protocolo que presentamos para ge-
nerar la infraestructura fija virtual. También recomenda-
mos un rekeying periódico para actualizar la topología
de áreas de gestión y las claves en determinados inter-
valos de tiempo.

3.1. Elección de los AKDs

La elección de los AKDs se define de tal forma que
toda estación del grupo pueda decidir de forma autóno-
ma si va a ser un AKD o una estación ordinaria. Cada
estación toma su decisión a partir de su identificación
(ID) y peso, así como de los IDs y pesos de sus vecinas.

El primer paso del protocolo funciona de forma si-
milar al propuesto en [1]. Las estaciones se asocian
en clusters, estando cada cluster gestionado por una de
ellas que pasa a ser un clusterhead. Los clusters defini-
dos en el paso 1 tienen como máximo un salto de red
entre cada clusterhead y cada una de las estaciones de
su cluster.

Podríamos utilizar directamente los clusterheads co-
mo AKDs, pero las áreas de gestión serían demasiado
pequeñas como para mejorar la eficiencia de la gestión
de claves. Para superar este incoveniente, se presentan
a continuación un algoritmo para crear áreas de gestión

mayores mediante la unión de clusters. A continuación
detallamos el algoritmo propuesto.

Algoritmo para combinar varios cluster en áreas de
gestión

El algoritmo modifica la selección de clusterheads
de la propuesta mencionada más arriba. Para conseguir
una mayor claridad, definimos los siguientes parámetros
y conceptos:

Denominamosmaxhopsal número máximo de sal-
tos de red entre una estación ordinaria y el AKD
de su área.maxhopses un parámetro de diseño del
sistema.

Definimosstationsi como el número de estacio-
nes ordinarias (el clusterhead no se incluye) en el
clusteri.

Ci j es un cluster virtual formado por la unión de
los clustersi y j. hopsi j es el número máximo de
saltos de red entre una estación ordinaria enCi j y
su clusterhead.

Utilizamos el término “estación vecina” para re-
ferirnos a una estación que se encuentra a tan sólo
un salto de red de la estación de referencia.

Utilizamos el término “clusterhead vecino” para
referirnos al clusterhead de un cluster unido al
cluster de referencia por un salto de red. Se da en
el caso de que una estación del cluster de referen-
cia esté directamente conectada (un salto de red)
a una estación de otro cluster, que denominamos
“cluster vecino”.

Para el análisis del algoritmo se hace uso del tér-
mino “round”, que representa una unidad de tiem-
po durante la cual una estación desarrolla una ac-
ción. Por ejemplo tomar la decisión de ser un clus-
terhead enviando el mensaje correspondiente.

Una vez que se han elegido los clusterheads, éstos reco-
pilan la siguiente información de sus clusterheads veci-
nos: peso ystationsi de su área. Mediante el algoritmo
propuesto, los clusterheads actuales decidirán si serán o
bien el AKD de un área o bien una estación ordinaria.

Definimos dos roles: clusterhead, y estación ordina-
ria; y tres decisiones: petición de asociación (AR -as-
sociation request), clusterhead, y estación ordinaria. La
regla básica es que cadaclusterheadi espera a publicar
su decisión hasta:

que todos susclusterheadsj , j 6= i vecinos con
stationj y peso más pequeños (en ese orden),
siempre quehopsi j ≤ maxhops, hayan decidido su
rol; o

el clusterheadj , j 6= i vecino constationj y pe-
so más pequeños, siempre quehopsi j ≤ maxhops,
que no haya tomado una decisión le envía un AR.
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Cada clusterhead envía un mensaje como el de (1) a sus
clusterheads vecinos para publicar su decisión.

decision= [D||IDtarget||T||H(D||IDtarget||T)Ki
H
] (1)

IDtarget es la identidad del clusterhead vecino al que
dirige el mensaje, aunque el mensaje se envía a todos
los clusterheads vecinos. Si el mensaje no va dirigido
a ningún clusterheadsIDtarget es nulo.K i

H representa la
clave que se usa para firmar el mensaje.T representa
un time-stamp del round en que se envía el mensaje. El
parámetroD define el tipo de mensaje:

D = A, indica que el cluster con clusterhead
IDstation quiere asociarse con el cluster con clus-
terheadIDtarget (AR).

D =CH, indica que el clusterheadIDstationdecide
que volverá a ser clusterhead. SiIDtarget no es nu-
lo, este mensaje es también una respuesta afirma-
tiva a un AR deIDtarget. Si el mensaje va dirigido
a IDtarget, una vez recibidoIDtarget y sus estacio-
nes ordinarias asociadas pasarán a ser estaciones
ordinarias asociadas aIDstation.

D = OS, indica que el clusterheadIDstation junto
con sus estaciones ordinarias asociadas pasarán a
ser estaciones ordinarias asociadas aIDtarget (que
en este caso no puede ser nulo). Este mensaje
es siempre una respuesta afirmativa a un AR de
IDtarget.

El siguiente pseudo-código explica de forma esquemáti-
ca las acciones relacionadas con el algoritmo propuesto
que ejecuta cada clusterhead. Este código lo ejecuta
cada clusterheadi hasta que cualquier combinación
del cluster i con cada cluster vecinoj produce que
hopsi j > maxhops.

chi es el clusterhead actual

Si chi no es el clusterhead con menor stationsi y peso de
sus vecinos que no ha tomado una decisión todavía

while(true) {

chj es el clusterhead con menor stationsj y peso de los
clusterhead vecinos de chi que cumple que hopsi j ≤ maxhops

y que todavía no ha decidido su rol

• Si chj es nulo

◦ chi manda un mensaje publicando que su rol
es clusterhead

� break (sale del while);

• Si chi recibe un AR (D = A) dirigido a si mismo
(IDtarget = ID o f chi) de chj

◦ Si el peso de chi es mayor que el de chj

� chi envía un mensaje de decisión con
IDtarget = IDo f chj y D = CH

◦ Si el peso de chj es mayor que el de chi

� chi envía un mensaje de decisión con
IDtarget = IDo f chj y D = OS

◦ break (sale del while);

}

Si chi es el clusterhead con menor stationsi y peso de sus
clusterhead vecinos que todavía no ha decidido su rol

while(true) {

chjes el clusterhead vecino con menor stationsj y peso
que cumple que hopsi j ≤ maxhops.

• Si no hay ningún clusterhead vecino que cumpla
que hopsi j ≤ maxhops

◦ chi envía un mensaje de que continua siendo
clusterhead con IDtarget = null (no va a
dirigido a nadie en particular), D = CH.

◦ break (sale del while);

• chi envía un mensaje de decisión AR (D = A)
dirigido a chj (IDtarget = ID o f chj).

• chi espera un mensaje de decisión de chj hasta que
D 6= A (chj ha decidido su rol).

• Si IDtarget del mensaje de decisión de chj es igual
a chi(el mensaje es una respuesta afirmativa a un
AR)

◦ Si D = CH

� chi manda un mensaje publicando su rol
como estación ordinaria y se asocia
junto con sus estaciones ordinarias
asociadas al cluster de chj

� break (sale del while);

◦ Si D = OS

� chi manda un mensaje publicando su rol
como clusterhead

� break (sale del while);

}

Los clusterheads que se obtienen cuando finaliza el
algoritmo anterior se corresponden con los AKDs. La
generación de los clusters siguiendo criterios de número
de estaciones y peso único garantiza que siempre haya
algún clusterhead que comienza a publicar su decisión,
y que al cabo de unos pocos rounds todos los cluster-
head han tomado su decisión.

A continuación se muestra un ejemplo de cómo fun-
ciona la fase de elección de AKDs. Consideremos un
grupo de 23 estaciones (Véase Fig. 2a) donde cada ID
de estación se corresponde directamente a su peso. Re-
cordemos que, por simplificación, hemos considerado
que dos estaciones no puedan tener el mismo peso, con
lo que aprovechamos el propio peso como identificador.
Para el ejemplo decidimosmaxhops= 3. El primer paso
es la selección de clusterheads en [1].

Inicialmente, los nodos 18, 20 y 23 son los únicos
que pueden tomar una decisión dado que no tienen nin-
guna estación vecina (un salto de red) con un peso ma-
yor. Por lo tanto se declaran como clusterheads enviando
un mensaje a sus vecinos. Una vez recibidos los mensa-
jes, los nodos 15 y 16 se unen al cluster liderado por el
nodo 18; los nodos 1, 14 y 19 se afilian con el nodo 20;
y los nodos 2, 10 y 22 se unen al cluster liderado por el
nodo 23. Cada nodo notifica su decisión de unirse a un
cluster enviando el mensaje correspondiente a sus veci-
nos. En este punto, los nodos 12, 13 y 21 saben que sus
nodos vecinos de mayor peso ya han decidido su rol (en
este caso han decidido ser estaciones ordinarias) así que
deciden ser clusterheads y envían el mensaje correspon-
diente a sus vecinos. Una vez que conocen el cluster-
head de mayor peso que es vecino, los nodos 3, 8 y 11
se unen al cluster liderado por el nodo 12; el nodo 7 se
une al cluster del nodo 13; y los nodos 4 y 17 se afilian
con el nodo 21. El nodo 9, que estaba esperando la de-
cisión del nodo 11, al darse cuenta de que éste no va a
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(a) (b) (c)

Figura 2: Algoritmo de creación de áreas de gestión

ser clusterhead se declara como clusterhead. Finalmen-
te, los nodos 5 y 6 pueden tomar una decisión y se afilian
al nodo 9 como estaciones ordinarias. Los clusterheads
elegido son los nodos cuadrados en la Fig. 2a.

Una vez que se establece el esquema de clusters, los
clusters con clusterheads con menoresstationi y peso
comienzan a asociarse para formar clusters mayores o
áreas. La áreas de gestión deben estar acordes con el pa-
rámetromaxhopscuando se finaliza el algoritmo.

La Fig. 2a representa el esquema inicial de clus-
ters obtenido. Para una mayor claridad identificamos los
clusters como [stationsi ,peso del clusterhead]. Inicial-
mente los clusters[1,13], [2,9] y [2,21] son los únicos
que puede empezar el proceso de asociación dado que
no hay ningún cluster vecino con menoresstationi y pe-
so. Por tanto, intentan asociarse con sus clusters veci-
nos de menoresstationi y peso con los que se cumpla
que la distancia máxima en saltos de red entre las poten-
ciales nuevas estaciones ordinarias y el clusterhead sea
menor o igual quemaxhops. Durante el primer paso, los
clusters[1,13] y [2,9] se asocian con los clusters[2,18]
y [3,12] respectivamente formando dos clusters nuevos
[4,18] y [6,12] (ver Fig. 2b). El proceso de asociación
de los cluster conlleva tres rounds (AR + respuesta afir-
mativa + asociación de las estaciones). El cluster[2,21]
no intenta asociarse con el cluster[3,20] ya que la má-
xima distancia en saltos de red del cluster que forma-
rían sería mayor quemaxhops. De esta forma, el cluster
[2,21] se asocia con su siguiente cluster vecino con me-
noresstationi y peso ([3,23]) creando el nuevo cluster
[6,23]. La nueva topología se representa en la Fig. 2c.
En el segundo paso se para el algoritmo ya que cual-
quier nueva asociación de clusters rompería la condición
demaxhops= 3.

Una vez terminado el nuevo esquema contiene 4
áreas de gestión cada una con su clusterhead que po-
demos denominar ya como AKD y con una latencia má-
xima garantizada de 3 saltos de red.

3.2. Generación y distribución de la clave
de sesión o DEK

Una vez terminada la fase de elección de AKDs, te-
nemos el dominio dividido en áreas cada una liderada
por su AKD, pero todavía se deben implementar las fun-
ciones del DKD, es decir se debe tratar el problema de la

generación y distribución de la clave de sesión o DEK.
Tenemos dos posibilidades:

1. Elegir un DKD que se encargue de estas funcio-
nes. Para la elección del DKD puede utilizarse al-
gún algoritmo de elección de líderes, o bien elegir
el AKD con mayor peso, que será en la mayoría
de los casos, si la función de pesos se define ade-
cuadamente, una de las estaciones mejor situadas
y de mayor peso. Téngase en cuenta que el me-
canismo de elección del líder se puede gestionar
muy fácilmente puesto que está reducido a un pe-
queño censo electoral que son los AKDs.

2. Hacer uso de técnicas de acuerdo de claves entre
los AKDs tales cómo las usadas para DPG (Dyna-
mic Peer Groups) [12]. Estas técnicas derivadas
del Diffie Hellman de grupo permiten la genera-
ción por colaboración de nuevas claves. De esta
forma, cuando sea requerido, los AKDs generarán
una nueva clave de sesión o DEK y las distribui-
rán a sus estaciones asociadas. Téngase en cuenta
que utilizando esta técnica no se necesita elegir
un DKD puesto que sus funciones quedan ahora
distribuidas entre los AKDs.

El uso de la segunda técnica se adecua mejor al con-
cepto de trato de igual a igual de nuestra propuesta, pe-
ro se comenta la primera por el hecho de una posible
implementación más sencilla. Es importante remarcar
también que las técnicas de acuerdo de claves no son
eficientes para un acuerdo entre muchos miembros. Es-
to justifica que los AKDs sean los únicos miembros que
forman parte del acuerdo de claves. Como el grupo de
AKDs se puede considerar muy pequeño (como mucho
del orden de decenas), dichas técnicas trabajan de forma
eficiente con nuestra propuesta.

3.3. Alta de un nuevo miembro en el grupo
o dominio

Cuando una estación quiere formar parte del grupo
envía un mensaje broadcast de alta a sus estaciones ve-
cinas. Éstas le responden con las características básicas
de su área: distancia hasta el AKD, dirección y peso del
mismo. Una vez obtenida la información de las diversas
áreas a las que se tiene conectividad, la estación se une
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Tabla 1: Comparación de protocolos de comunicación segura de grupos

Nombre del protocolo LEAP Protocolo definido en [8] SR, BS, IR, FEDRP [14] Nuestra propuesta

Grandes grupos Sí, el dominio se divide en clusters

o áreas.

No. Sí, el dominio se divide en clusters

o áreas.

Sí, el dominio se divide en clusters

o áreas.

Infraestructura fija Sí, el servidor de claves debe estar

siempre disponible.

Sí, el servidor de claves debe estar

siempre disponible.

Sí, tanto el DKD como los AKDs

deben estar siempre disponibles.

No, aunque se crea virtualmente.

Técnicas criptográficas Técnicas propietarias diseñadas

para nodos sensores.

PKI. No se especifica. Cualquiera so-

portada por los miembros (p.e.

PKI).

No se especifica. Cualquiera so-

portada por los miembros (p.e.

PKI).

Movilidad de los miembros Se supone que todas las estaciones

son estáticas.

Todas las estaciones pueden ser

móviles excepto el servidor de

claves.

El DKD y los AKDs deben ser es-

táticos, el resto de estaciones pue-

den ser móviles.

Todas las estaciones pueden ser

móviles.

muchos-a-muchos /

uno-a-muchos

Ambos uno-a-muchos Ambos Ambos, aunque diseñado espe-

cialmente para muchos-a-muchos.

Fase de inicialización El servidor de claves o estación

base se establece de forma previa.

El servidor de claves se establece

de forma previa.

El DKD y el AKD se establecen

de forma previa.

El protocolo sirve para que cada

estación decida su rol.

al grupo comunicándose con el AKD a menor distancia
de red, y en caso de empate con mayor peso.

Para garantizar la confidencialidad hacia atrás (BS),
se debe actualizar la clave de dominio y las claves de
área que han sido comprometidas. Nuestro protocolo no
define un algoritmo GKM de rekeying intra-área y se
debe usar cualquiera de los existententes ([7], [11], etc).
La clave de dominio se debe actualizar y re-distribuir,
ya sea por el DKD en funciones o por una técnica de
acuerdo de claves entre los AKDs del dominio.

3.4. Baja de un miembro del grupo o do-
minio

Debemos tratar dos tipos diferentes de bajas:

1. Baja de una estación ordinaria.

El mecanismo es exactamente igual que para los
protocolos de GKM móvil en la literatura. El
AKD de su área detecta la baja e inicia la actua-
lización de las claves de área comprometidas (si
hay) y de la clave de sesión o DEK. La clave de
dominio se actualiza y redistribuye, ya sea por el
DKD en funciones o por una técnica de acuerdo
de claves entre los AKDs del dominio.

2. Baja de un AKD o del DKD (si existe).

Se debe re-ejecutar el protocolo completo para
adaptarse a la nueva topología. Muchos de los
AKDs actuales podrían cambiar debido a que
ahora haya otras estaciones con un peso mayor,
p.e. por tener menores expectativas de movilidad
o mejor posición geográfica. Este hecho justifica
el uso de una función de pesos que premie la baja
movilidad, lo que provocará un número reducido
de bajas de AKDs.

3.5. Cambio de área de un miembro del
dominio

Los cambios de área se gestionan con el algoritmo
de rekeying inter-área mecionados en la sección 1. Co-
mo se menciona en [14], en situaciones de frecuencia
baja de altas y movilidad elevada, SR tiene la menor
tasa de mensajes intra-área, de mensajes de rekeying y
un reducido número de mensajes inter-área. En cambio,

con mayor frecuencia de altas y movilidad más reduci-
da, el que se comporta mejor es FEDRP. El hecho de
que ambos protocolos necesiten de un rekeying periódi-
co permite que también se reestablezca el esquema de
áreas producido por nuestro protocolo. Obviamente, el
periodo de rekeying debe ser sensiblemente mayor que
el tiempo utilizado para establecer las áreas del dominio.

4. Comparación con otros protoco-
los

La Tabla 1 resume las principales características de
los protocolos para comunicaciones de grupo seguras
con miembros móviles y/o ad-hoc. El objetivo de la ta-
bla es mostrar las principales diferencias entre nuestro
protocolo y otros existentes en la literatura.

Nuestro protocolo se ha diseñado para grandes gru-
pos seguros ad-hoc. El hecho de ser usado para grandes
grupos justifica que divida el dominio en varias áreas de
gestión; pero al contrario que en otros protocolos, los
gestores de área no son fijos y pueden cambiar dinámi-
camente para adaptarse a la naturaleza móvil del grupo.

LEAP [15] también soporta la gestión de grandes
grupos pero sin embargo asume como mínimo un miem-
bro fijo que se encarga de gestionar la seguridad. Los al-
goritmos presentados en [14] también soportan grandes
grupos pero, como LEAP, necesitan infraestructura fija
que son los AKDs y el DKD.

Nótese que nuestro protocolo se ha diseñado para
dotar de una infraestructura fija virtual a los algoritmos
presentados en [14] y que por tanto se puede considerar
como una fase de inicialización para estos algoritmos
sobre un grupo puramente MANET.

5. Evaluación de eficiencia
Para poder obtener resultados simulados del pro-

tocolo presentado, hemos desarrollado un entorno de
pruebas basado en las siguientes suposiciones:

Las estaciones se sitúan de forma aleatoria dentro
de una superficie rectangular de 300x300m2. Se
toma esta disposición para simplificar el análisis,
pero el simulador soporta cualquier área y dispo-
sición de las estaciones en un plano.
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(a) No. final de clusters (b) Rounds empleados

Figura 3: Resultados de simulación

La cobertura de una estación es 20 m. Esto signifi-
ca que dos estaciones son vecinas si se encuentran
a menos de 20 metros de distancia. Evidentemen-
te este parámetro es modificable en el simulador.

El protocolo ad-hoc de enrutamiento que se en-
cuentra una capa por debajo siempre encuentra el
camino más corto (en saltos de red) entre dos es-
taciones. El protocolo presentado no depende del
protocolo de ruteo siempre y cuando pueda ob-
tener la distancia en saltos de red entre dos esta-
ciones. La elección del protocolo de camino más
corto se basa simplemente en la facilidad de im-
plementación dentro de nuestro simulador.

El simulador ha sido realizado con la tecnología Java2.
Los resultados de simulación representados en la Fig. 3
se han obtenido a partir de la media de 10 iteraciones
por cada combinación de los siguientes parámetros:

número de estaciones en el área varía desde 100
hasta 3600 en saltos de 500 estaciones.

el parámetromaxhopspara cada área varía desde 1
a 15 saltos de red en saltos de 2.

El primer resultado obtenido de la simulación es que,
tal y como se esperaba, el protocolo converge y no tiene
probabilidad de bloqueo.

En la Fig. 3a se observa claramente como el número
de áreas de gestión o clusters disminuye al incremen-
tar el parámetromaxhops. Evidentemente, cuanto ma-
yor pueda ser la distancia entre el AKD y sus estacio-
nes asociadas, mayor número de éstas se asociarán a ca-
da AKD, y por tanto será más pequeño el número final
de áreas. Es preciso mencionar que el número de clus-
ters no depende del número de estaciones escogido. En
nuestra simulación, esto se debe al hecho de que aumen-
tar la densidad solamente añade más estaciones que se
encuentran, en su mayoría, a un sólo salto de red del
clusterhead. Eso sí, los clusters o áreas tendrán un ma-
yor número de estaciones.

La Fig. 3b representa los rounds que se han nece-
sitado para establecer las áreas de gestión. Tal y co-
mo se preveía, son necesarios más rounds a medida

que aumenta el número de clusters. Esto sucede por-
que el proceso de asociación de dos clusters dura al me-
nos 3 rounds (AR + respuesta afirmativa + asociación)
mientras que otros clusters están posiblemente esperan-
do mientras toman la decisión de asociarse (AR + res-
puesta afirmativa).

Acotación numérica

Si consideramos una latencia máxima de 5 saltos de
red (maxhops= 5) para el algoritmo GKM intra-área y
2600 estaciones (grupo grande), se puede observar que
la inicialización del algoritmo (elección de AKDs) em-
plea una media de 46 rounds y forma 20 áreas de ges-
tión. Tal y como se explicaba en la subsección 3.2 es-
te número reducido de AKDs provoca que sea sencillo
tanto implementar un algoritmo de elección de líder pa-
ra escoger el DKD como generar la clave de dominio
mediante una técnica de acuerdo de claves.

Consideremos una clave RSA como clave de firma
KH , 32 bits para el identificador únicoID, 4 bits para
el campo de decisiónD, y 16 bits para el time-stamp
del roundT. Asumiendo que el mensaje de decisión
de longitud máxima puede enviarse mediante un paque-
te de nivel físico de 512 bytes, el paquete enviado se-
rá en el peor de los casos de un tamaño máximo de
4096 bits. De las tablas en [2], se puede obtener que
el caudal medio real para WLAN 802.11b (11 Mbps)
con RTS/CTS, cuando hay un alto nivel de concurren-
cia es de 2.739 Mbps. Tomemos el caso todavía peor
de que sólo fuera de 1 Mbps, entonces emplearíamos

4096
1∗1000000s = 4,096mspara enviar un mensaje de deci-
sión por 1 salto de red.

Ahora, en el ejemplo anterior, asumamos que se en-
vía un paquete a una distancia de 5 saltos de red en cada
uno de los 46 rounds (peor caso). El tiempo total em-
pleado para establecer la infraestructura fija virtual se-
ría entonces como mucho 46∗5∗4,096= 942ms' 1s
más los tiempos de proceso. Si tenemos en cuenta que
las operaciones de criptografía asimétrica emplean de-
cenas de milisegundos en ejecutarse (RSA 10241) po-
demos asumir un tiempo de proceso de 50 ms para cada
round, siendo éste probablemente también el peor caso.
De esta forma el tiempo total necesario para establecer

1La firma RSA1024 emplea proximadamente 15.36 ms en un PIII, 700MHz, RAM128Mb, Linux Mandrake 10
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una infraestructura fija virtual con un grupo MANET de
2600 estaciones bajo las condiciones de la simulación
será siempre menor que 942ms+ 46∗50ms= 3242ms.
En consecuencia, si la topología real del grupo no cam-
bia en un tiempo superior a la cota calculada, las suce-
sivas topologías fijas virtuales resultantes de las ejecu-
ciones de nuestro algoritmo permitirán el uso de GKM
centralizada, ya que ésta creerá disponer en todo mo-
mento de una infraestructura fija.

6. Conclusiones y trabajo futuro

La GKM para grandes grupos de miembros móviles
debe considerar los posibles cambios de área de gestión
por parte de los miembros. El hecho de que deba ser
escalable para grandes grupos justifica que los algorit-
mos en la literatura dividan el dominio de gestión en
varias áreas independientes de gestión más sencilla. De
estos protocolos, los más aceptados adoptan esta divi-
sión asumiendo una parte de infraestructura fija (AKDs
y DKDs) [14], por lo que no son útiles para grupos pu-
ramente MANET, que no tienen infraestructura.

En este artículo hemos presentado un protocolo que
crea una infraestructura fija virtual que permite que los
algoritmos mencionados sean válidos sobre MANETs.
Nuestro protocolo asume la disponibilidad variable de
cada miembro y distribuye el problema de gestión de
claves entre las estaciones del grupo. Hemos presenta-
do resultados de simulación de nuestra propuesta que
muestran tiempos de inicialización, latencia máxima en
saltos de red, y número de área de gestión creadas bajo
diferentes condiciones de contorno. Los resultados re-
flejan como nuestro protocolo se adapta rápidamente a
la topología cambiante de grandes grupos MANET.

Como trabajo futuro debe incluirse una evaluación
de la propuesta con diferentes modelos de movilidad de
los miembros y una comparación de eficiencia de nues-
tro protocolo con los diferentes protocolos de rekeying
inter-área para ver que combinación se comporta mejor
para determinados escenarios.
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Abstract. New convergent services raise new technical and business challenges. In the case of mobile 
Internet services, increasing competition, a lower growth in cellular penetration rate and the need to 
increase subscriber ARPU are pushing for new business models and technologies supporting new 
session models coping with issues such as identity management, service providers federation, circles of 
trust, roaming among service providers, etc. This paper summarises some relevant results of a 
research project which has explored the use of Liberty technology for federated identity management 
to support new business and session models, providing a better user experience in a secure and trusted 
environment. For this purpose, an open source implementation of Liberty phase 1 specification has 
been extended to cover phase 2 and partly phase 3 and then used to support identity and session 
management in a prototype implementation of a location-based instant messaging service.

1 Introducción 

El mercado de la telefonía móvil es un mercado 
completamente maduro en España y en Europa (más 
del 87 % de los españoles tiene un móvil) por lo que 
el crecimiento de la tasa de penetración de la 
telefonía móvil está bajando, consolidándose a su vez 
el volumen de mercado de las operadoras. En este 
contexto, las operadoras están abocadas a buscar 
nuevas fuentes de ingresos, por lo que más allá de 
consolidar resultados económicos y reducir la tasa de 
rotación de clientes, deberán aprovechar las ventajas 
que ofrecen las nuevas tecnologías para el desarrollo 
y despliegue de nuevos servicios móviles tanto para 
el segmento residencial como el empresarial.  

Por otra parte, está en marcha un proceso de 
convergencia tecnológica en torno al protocolo IP 
como tecnología de interconexión y otro de apertura 
y desregulación que involucra a varios actores y 
dominios administrativos en la provisión de servicios 
avanzados (redes celulares, Internet, red telefónica 
conmutada, terceros proveedores, etc.).  

El término Redes de Siguiente Generación suele 
referirse a un enfoque de convergencia de las redes 
mencionadas en torno al protocolo IP como 
tecnología de transporte para voz, datos y 
multimedia. Se trata de una tecnología barata y fácil 
de gestionar en comparación con las redes celulares y 
telefónicas, aunque también presenta problemas de 
escalado, seguridad y garantía de calidad de servicio. 
Es probable que en el largo plazo las redes se 
construyan en torno a un núcleo de transporte basado 
en IPv6. En este contexto las redes actuales seguirán 
existiendo aunque se considerarán redes de acceso 

interconectadas al núcleo de red con IP como 
tecnología de integración (Fig. 1). 

PSTN/ISDN

Núcleo de red
GSM/GPRS

Redes de 
datos 

(Internet)

Redes de acceso

UMTS

Red IP

Fig. 1. Redes de siguiente generación. 

La opción de convergencia total de la figura anterior 
es un escenario futurible, sin embargo podemos 
afirmar que el comienzo del proceso de convergencia 
ha estado marcado por el acceso a servicios de 
Internet móvil desde terminales celulares gracias a 
tecnologías como GPRS o el servicio japonés i-mode 
[1]. 
 
Las redes de siguiente generación plantean múltiples 
retos técnicos y de negocio. Uno de los aspectos 
clave en este sentido es el de los nuevos modelos de 
negocio que aparecen motivados por la desregulación 
y la creciente competencia. Estos nuevos modelos de 
negocio pueden implicar la intervención de varios 
proveedores en diferentes dominios administrativos 
para la provisión de un servicio. Las redes 
convergentes deben proporcionar mecanismos para la 
negociación de recursos de red y servicios entre 
diferentes participes en distintos dominios 
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administrativos. Un caso de especial interés en el 
contexto de este artículo es el de la federación entre 
proveedores de servicio: itinerancia de usuarios entre 
proveedores, federación de servicios y proveedores, 
federación entre proveedores heterogéneos, etc. 

En este artículo se resumen algunos resultados 
interesantes de un trabajo de investigación sobre la 
gestión de identidades y los nuevos modelos de 
sesión y negocio en servicios avanzados de Internet 
móvil.   

La siguiente sección describe el enfoque propuesto 
por la Alianza Liberty para gestión de identidades 
federadas. A continuación se describe el rol que 
puede jugar Liberty en las nuevas arquitecturas para 
servicios de Internet móvil. El articulo continua con 
un resumen de los resultados iniciales de validación 
del enfoque propuesto a través del proyecto FIRMA, 
un proyecto exploratorio desarrollado en el 
Departamento de Ingeniería de Sistemas Telemáticos 
de la Universidad Politécnica de Madrid en 
colaboración con la Cátedra Ericsson de la E.T.S.I. de 
Telecomunicación. El artículo termina con las 
conclusiones más relevantes del trabajo de 
investigación y con una breve descripción de los 
trabajos presentes y futuros. 

2 Gestión de Identidades y 
tecnología Liberty 

Cuando un usuario interactúa con un servicio a través 
de Internet, con frecuencia tiene que autenticar su 
identidad, porque el servicio sea de pago o tenga 
restringido su uso por cualquier otro criterio. Para 
ello, el usuario abre una cuenta con el proveedor del 
servicio y establece un identificador de usuario y una 
contraseña, junto con un conjunto de atributos que 
personalizan el servicio y establecen las preferencias 
del usuario. Se llama Identidad de Red al conjunto 
global de atributos que establecen la identidad y el 
perfil de un usuario en todas las cuentas abiertas por 
el usuario en la red. Hoy día las cuentas de usuario 
están dispersas en múltiples sitios en Internet, donde 
se prestan servicios de forma aislada y sin cohesión 
entre las múltiples identidades y preferencias del 
usuario. 

Esta proliferación incontrolada de cuentas sin 
relación entre si conlleva una mala experiencia de 
usuario y merma su confianza en los servicios 
telemáticos. Además, presenta serios problemas de 
escalado, es un freno a la expansión de los servicios 
de comercio electrónico y atención al ciudadano y 
plantea un considerable riesgo de fraude por robo de 
identidad. 

Se entiende por Gestión de Identidades a la disciplina 
que trata el problema de la gestión de acceso de los 
usuarios a recursos de red en sus aspectos técnicos, 
legales y de negocio. A nivel técnico, la gestión de 
identidades tiene que ver con áreas como la seguridad 
en redes, la provisión de servicios, la gestión de 

clientes, el registro único de usuario y la prestación 
de Servicios Web. 

Existen dos enfoques básicos para la gestión de 
identidades en servicios de red. El primero es el 
enfoque centralizado, donde una única entidad 
gestiona atributos y elementos de identificación de 
todos los usuarios de servicios de red y ofrece 
servicios de autenticación en nombre de los 
proveedores de servicio. Como ejemplo de este 
enfoque podemos citar la iniciativa .NET Passport de 
la empresa Microsoft 1. El enfoque alternativo es el 
descentralizado o federado, en el que los proveedores 
de servicios finales o de autenticación federan sus 
sistemas de gestión de identidades para permitir que 
los usuarios naveguen entre servicios sin autenticarse 
de nuevo, sin poner en riesgo la privacidad de los 
datos de usuario o la seguridad en el acceso a los 
servicios. 

En Septiembre de 2001 se creó la Alianza Liberty 2 
con el propósito de elaborar un conjunto de 
estándares para Gestión de Identidades Federadas. 
Se trata de un consorcio de empresas, proveedores e 
instituciones interesadas en proporcionar estándares y 
directrices para gestión de identidades federadas con 
garantía de privacidad y seguridad para la 
información de Identidad de Red de los usuarios. La 
idea básica del proyecto es proporcionar un 
mecanismo abierto y estándar de Registro Único 
(Single Sign-on) que incluye autenticación  
descentralizada y autorización desde múltiples 
proveedores. El mecanismo de Registro Único 
permite a un usuario registrarse en un proveedor de 
servicios de gestión de identidades y que el registro 
se transfiera de forma transparente cuando navega 
hacia otros proveedores de servicio sin necesidad de 
autenticarse de nuevo. La infraestructura de gestión 
de identidades propuesta debe soportar todos los 
dispositivos de acceso desde los más convencionales 
a los más novedosos. 

En el enfoque del proyecto Liberty, los proveedores 
de servicio se asocian en Círculos de Confianza 
(Circles of Trust) que se apoyan en la tecnología 
Liberty y en acuerdos operativos donde se definen 
relaciones de confianza entre los proveedores (Fig. 
2). Por otra parte, los usuarios pueden federar las 
cuentas aisladas que tienen establecidas con 
diferentes proveedores dentro del Círculo de 
Confianza. En otras palabras, un  Círculo de 
Confianza es la federación de un conjunto de 
Proveedores de Servicio (SP) y Proveedores de 
Identidad (IDP) que tienen relaciones de negocio 
basadas en la arquitectura Liberty y una serie de 
políticas y directrices  que permiten que los usuarios 
realicen transacciones con los proveedores de forma 

                                                           

1 http://www.passport.net 

2 http://www.projectliberty.org 
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segura y transparente. Los Proveedores de Identidad 
serían proveedores de servicio dispuestos a gestionar 
la identidad federada de los usuarios de los servicios 
del Círculo de Confianza y ofrecer a los proveedores 
de servicio incentivos comerciales para su afiliación. 
Un ejemplo típico sería el de una compañía aérea 
como proveedor de identidad de las empresas 
afiliadas a su programa de fidelización. 

 

Fig. 2. Concepto de Círculo de Confianza. 

El proyecto Liberty plantea el diseño de una 
arquitectura y un conjunto de protocolos que deben 
proporcionar soporte a la gestión de identidades 
federadas. El desarrollo del conjunto de estándares y 
recomendaciones se ha estructurado en tres fases (ver 
Fig. 3): 

 Fase 1. Identity Federation Framework (ID-FF): 
Conjunto de protocolos que permiten llevar a 
cabo la Federación de Identidades,  el Registro 
Único de Entrada (Single Sign-On), la utilización 
de Pseudónimos globales y el Registro Único de 
Salida (Single Logout). 

 Fase 2. Identity Web Services Framework (ID-
WSF): Marco de trabajo para la construcción de 
Servicios Web basados en Identidad: descripción 
y descubrimiento de servicios, autenticación, 
acceso a atributos compartidos, interacción con 
el usuario para solicitud de directrices de 
privacidad, etc. 

 Fase 3. Identity Services Interface Specifications 
(ID-SIS). Definición de unos servicios 
específicos basados en identidad que hacen uso 
del marco de trabajo de la Fase 2: perfil personal, 
perfil de empleado, servicios de presencia, 
localización, alerta, calendario, monedero, etc. 

 

Fig. 3. Estructura de las especificaciones Liberty. 

3 Liberty en el contexto de los 
servicios de Internet móvil  

Entendemos aquí los servicios de Internet móvil 
como una adaptación de los servicios y aplicaciones 
de Internet al entorno de los terminales móviles con 
capacidad de proceso local y de conexión en red en 
base al protocolo IP desde redes de acceso celular de 
banda ancha. Se trata de servicios en parte limitados 
por la menor capacidad de proceso, almacenamiento 
y presentación de los terminales celulares, pero 
también más sofisticados por las capacidades de 
movilidad, localización y control de presencia junto 
con las posibilidades de aplicación de nuevos 
modelos de negocio innovadores o más propios de las 
redes privadas gestionadas por un operador que de las 
redes públicas como Internet. Estas características 
propician la aparición de nuevos servicios que 
pueden llegar a ser viables desde el punto de vista del 
negocio: servicios basados en localización, servicios 
P2P, servicios de pago por móvil, etc. 

SP 

IDP SPSP 

SP 

SP SP 

SP SP 

Círculo de Confianza: 
Acuerdos de negocio. SLAs. 

Directrices y políticas. 

Proveedor de Identidad: 
Entidad de confianza. Infraestructura 

de autenticación. Mantiene atributos de 
identidad. Ofrece servicios de valor 

añadido. 

Proveedor de Servicios: Ofrece 
servicios finales al usuario. No invierte 
(necesariamente) en infraestructura de 

autenticación. 

Una de las experiencias más citadas en este sentido es 
la del servicio i-mode [1] desplegado por NTT-
DoCoMo en Japón en 1999. Se trata de un servicio 
técnicamente sencillo: acceso desde un micro-
navegador específico a contenidos representados en 
una versión simplificada de HTML (cHTML). La 
característica más notable de i-mode es, sin embargo, 
el modelo de negocio aplicado. Se trata del acceso a 
contenidos proporcionados por terceros proveedores 
afiliados al operador que pueden cargar al usuario 
una (pequeña) cuota de abono. Esta cuota se añade a 
la factura del operador, quién por actuar de 
intermediario en el cobro percibe una comisión,  
además de facturar al usuario por el tráfico generado. 
El operador valida y aprueba los contenidos de los 
proveedores afiliados (sitios oficiales) y favorece el 
acceso a estos servicios pre-configurando sus 
direcciones en menús específicos de los terminales i-
mode comerciales. Sin embargo, el usuario también 
puede acceder a servidores no oficiales sin más que 
conocer el correspondiente URL, aunque en este caso 
los contenidos no están validados y el proveedor no 
tiene integrado su sistema de facturación con el 
operador. Es el llamado modelo semi-walled garden.  

Se trata en resumen de un modelo de negocio en que 
los proveedores de servicios y contenidos ven 
ampliada su base de clientes gracias al marketing 
gratuito proporcionado por el operador y sin 
necesidad de un sistema de facturación propio, los 
operadores incrementan su facturación por el 
volumen de tráfico generado y por su intermediación 
en el pago de las cuotas de abono y los usuarios 
tienen acceso directo a contenidos con un modelo de 
pago sencillo a través de una única factura emitida 
por una entidad de confianza. 

 
Identity 

Federation 
Framework 

(ID-FF) 

Identity Services Interface 
Specifications (ID-SIS) 

 
Identity Web Services 
Framework(ID-WSF) 

El modelo de negocio de i-mode ha servido de 
inspiración para el trabajo que se presenta en este 
artículo. Suponemos por tanto que un operador 
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celular ofrece acceso a servicios y contenidos de 
Internet móvil proporcionados por un colectivo de 
proveedores de servicios con quienes tiene acuerdos 
de negocio para operar los servicios en el marco de 
un conjunto de políticas comunes y unos acuerdos de 
nivel de servicio (SLA). Esta descripción se 
corresponde en gran medida con la definición Liberty 
de Círculo de Confianza (ver sección 2). 

En este artículo se  presentan los resultados iniciales 
de una línea de investigación que explora la 
aplicación del modelo de gestión de identidades 
propuesto por la Alianza Liberty para soportar el 
modelo de negocio descrito más arriba y enriquecerlo 
con una tecnología que mejore la experiencia de 
usuario en un entorno de confianza y seguro y que 
sirva para soportar un modelo de gestión de sesiones 
en servicios móviles de nueva generación [2]. 

La siguiente figura muestra de forma esquemática la 
arquitectura general para la provisión de servicios de 
Internet móvil y el rol a jugar por la tecnología 
Liberty en ese contexto. 
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Fig. 4. Arquitectura de servicios móviles con Liberty. 

4 El proyecto FIRMA 

El proyecto FIRMA (Federación de Identidades en 
Red para servicios Móviles basada en el proyecto 
Liberty Alliance) es un proyecto de investigación que 
se ha centrado principalmente en el ámbito de la 
gestión de identidades en servicios de Internet Móvil 
utilizando el marco de trabajo propuesto por el 
proyecto Liberty Alliance (tanto para la gestión de 
identidades federadas como para el acceso a Web 
Services basados en identidad). 

En los siguientes apartados se detallarán los objetivos 
que ha perseguido este proyecto, su estructura, las 
entidades y los protocolos Liberty que se han 
implementado, las herramientas utilizadas, los pasos 
necesarios para su integración con un servicio ya 
existente y un resumen de los logros y resultados 
obtenidos. 

4.1 Objetivos del proyecto 

El objetivo principal del proyecto FIRMA ha sido el 
desarrollo de un prototipo que permita la validación 
de la arquitectura y los protocolos especificados por 
Liberty Alliance para la gestión de identidades en red 
y su aplicación en Servicios Móviles 2.5/3G. 

A grandes rasgos las facilidades que este prototipo 
debía cubrir eran las de federación de identidades, 
autenticación, registro único de entrada y salida, 
gestión de perfiles de usuario, acceso compartido a 
atributos del usuario e instanciación transparente de 
sesiones de acceso y servicio. 

La implementación de este prototipo pasaba por 
diseñar y validar una arquitectura y un conjunto de 
componentes y servicios middleware reutilizables 
para la gestión de acceso a servicios móviles 
avanzados. 

También se perseguía como objetivo secundario la 
validación del entorno de código fuente abierto 
publicado por SourceID, ID-FF 1.1 Java Toolkit 3 
para el desarrollo de sistemas de gestión de 
identidades basados en arquitectura Liberty. 

La validación del prototipo se pretendía llevar a cabo 
mediante la integración con un prototipo de servicio 
móvil avanzado ya desarrollado. En este punto hay 
que señalar que dicha integración se ha realizado con 
un Prototipo de Mensajería Instantánea P2P basado 
en Localización. 

4.2 Fases del proyecto 

Al igual que el proyecto Liberty Alliance (ver Fig. 3), 
este proyecto se ha estructurado en tres fases bien 
diferenciadas: 

 Fase 1, ID-FF: Para la implementación de las 
funcionalidades Liberty Fase 1 el proyecto se ha 
apoyado en SourceID, ID-FF 1.1 Java Toolkit, 
un entorno de trabajo de código fuente abierto 
que ofrece una implementación de los protocolos 
Liberty basada en el lenguaje Java. 

 Fase 2, ID-WSF: En cuanto a la implementación 
en el prototipo de las funcionalidades de Liberty 
Fase 2, hay que señalar que el entorno de trabajo 
SourceID no cubre esta parte de las 
especificaciones de Liberty, por lo que ha sido 
necesario realizar una implementación propia de 
los protocolos más relevantes. 

 Fase 3, ID-SIS: Como servicios de Liberty Fase 
3, se ha implementado uno de los servicios ya 
especificado por el consorcio (servicio de 

                                                           

3 “Open Source Federated Identity Management”, 
http://www.sourceid.org. 
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atributos del Perfil Personal) y se ha desarrollado 
uno nuevo con aquellos atributos que pueden 
parecer interesantes en el contexto de 
aplicaciones de telefonía móvil (servicio de 
atributos del Perfil de Usuario Móvil). 

4.3 Entidades y protocolos Liberty 

La estructuración en fases ha impuesto la elaboración 
de dos escenarios diferentes (siendo el segundo una 
ampliación del primero), los cuales se describen a 
continuación. 

En la Figura 5 se recoge el escenario que se ha 
utilizado en la primera parte del proyecto; se 
representa un Círculo de Confianza, compuesto por 
un Proveedor de Identidad situado en la Red IP 
privada del Operador y varios Proveedores de 
Servicios, situados en Internet o en la misma Red IP 
privada. La conexión entre el Proveedor de Identidad 
y los Proveedores de Servicios se realiza a través de 
un Firewall que conecta ambos dominios. 

 
Fig. 5. Escenario de la Fase 1 del proyecto FIRMA. 

Por lo tanto, en el contexto de los servicios de 
telefonía móvil, el Proveedor de Identidad es una 
entidad perteneciente al Operador en la cual el 
usuario tiene una cuenta establecida y vinculada a sus 
diferentes cuentas en los Proveedores de Servicios, 
los cuales ofrecen servicios a través de una aplicación 
ejecutable desde el terminal móvil.  

A este diagrama habría que superponerle no obstante 
una red móvil en la que se sitúan las estaciones base 
con las que contactan los terminales móviles y una 
serie de pasarelas entre esta red y la Red IP privada 
del Operador, como Gateways, MMSC, SMSC, etc.  

El Liberty Enabled Proxy (LEP) es una entidad 
situada en el dominio administrativo del Operador de 
Telefonía Móvil que actúa en nombre del cliente 
como intermediario en las interacciones que se llevan 
a cabo entre las diferentes entidades involucradas 
(Proveedores de Servicios y Proveedor de Identidad).  

La utilización de un Proxy ofrece dos ventajas 
fundamentales: la primera es que a la hora de 
procesar los mensajes Liberty (basados en XML) los 
analizadores de XML trabajan de manera más 
eficiente en un servidor que en un terminal móvil; y 

la segunda es que el Single Sign-On es un proceso 
que se lleva a cabo en tres pasos, por lo que serían 
demasiadas conexiones a establecer desde un 
terminal móvil, teniendo en cuenta que el modelo de 
negocio para servicios móviles se suele basar en el 
volumen del tráfico intercambiado por el cliente. 

Los protocolos Liberty utilizados en esta primera fase 
del proyecto son los ofrecidos por la implementación 
SourceID, ID-FF 1.1 Java Toolkit: 

 Single Sign-On and Federation Protocol [3]: 
permite tanto llevar a cabo el establecimiento de 
sesiones de servicio con Proveedores de Servicio 
mediante el mecanismo de Single Sign-On como 
establecer la vinculación entre las cuentas del 
usuario en el Proveedor de Identidad y el 
Proveedor de Servicio. Se basa normalmente en 
tres pasos (petición de un mensaje AuthnRequest 
al SP, envío de este mensaje al IDP para obtener 
un mensaje AuthnResponse y envío de este 
mensaje al SP para finalizar el mecanismo). 

 Single Logout Protocol [3]: permite cerrar todas 
las sesiones de servicio iniciadas con el 
mecanismo de Single Sign-On en una sesión de 
acceso. 

 SP

IDP 

SP 
SP 

LEP 

RED IP PRIVADA 
DEL OPERADOR 

FIREWALL 

INTERNET 
 Federation Termination Protocol [3]: permite 

finalizar la vinculación entre las cuentas del 
usuario en el Proveedor de Identidad y el 
Proveedor de Servicios. 

 Name Registration Protocol [3]: permite 
registrar un nuevo identificador o pseudónimo de 
la vinculación entre una cuenta en el Proveedor 
de Identidad y una cuenta en el Proveedor de 
Servicios. 

Para la segunda parte del proyecto hay que 
superponer algunas entidades adicionales al diagrama 
anterior, que son las que ofrecen los servicios de 
autenticación, descubrimiento, acceso a los atributos 
e interacción con el usuario (ver Fig. 6 y Fig. 7). 

 WSP-ISC 

IDP-ISP  

SP.WSC RED IP PRIVADA 
DEL OPERADOR 

FIREWALL DSP 

ASP 

WSP-ISC 

INTERNET 

 

Fig. 6. Escenario de la Fase 2 del proyecto FIRMA. 

A continuación se describen las entidades Liberty que 
aparecen en este nuevo escenario. 

Gestión de identidades basada en Liberty para servicios de Internet móvil 193



El Consumidor de Servicios Web (WSC) es un 
Proveedor de Servicios que quiere llevar a cabo una 
consulta de atributos del usuario o el acceso a un 
servicio basado en la identidad de éste para ofrecer 
servicios finales personalizados. 

El Proveedor de Servicios Web (WSP) es la entidad 
que ofrecerá al WSC el servicio de consulta de 
atributos del usuario o llevará a cabo unos servicios 
basados en la identidad de éste. 

El Proveedor de Servicio de Autenticación (ASP) es 
la entidad que permite al WSC autenticarse y 
conseguir las credenciales necesarias para poder 
acceder al servicio Web de Descubrimiento. 

El Proveedor de Servicio de Descubrimiento (DSP) 
es la entidad que informa al WSC de dónde se 
encuentra un servicio concreto asociado a un usuario. 
Gracias al servicio de descubrimiento cada usuario 
podrá tener los servicios en el WSP que él quiera. 

Cliente SP/WSC ASP DSP WSPIDP/ISC
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Fig. 7. Diagrama de interacción entre las entidades de la Fase 2. 

Los roles de Proveedor y Consumidor de Servicio de 
Interacción (ISP e ISC) aparecen cuando se 
implementa el protocolo de Interacción. Este 
protocolo permite a un WSP obtener un permiso de 
consulta de un usuario para que un WSC pueda 
acceder a los atributos de éste en caso de que no 
tuviese ninguna directriz de privacidad anterior. En 
este sentido, el Proveedor de Identidad desempeñará 
el papel de ISP ya que es él quien lleva a cabo el 
diálogo con el usuario y el que remitirá una respuesta 
al WSP con los nuevos permisos de consulta. 

Los protocolos especificados por el proyecto Liberty 
Alliance de los que hacen uso estas entidades en el 
marco de trabajo ID-WSF son: 

 Authentication Protocol [4]: es un protocolo 
basado en mensajes petición-respuesta que 
permite implementar diferentes mecanismos de 
autenticación. Su objetivo es que una entidad 
proveedora (ASP) pueda dotar de credenciales a 
un consumidor (WSC) para que pueda acceder a 
servicios prestados por terceros (DSP). El 
mecanismo de seguridad implementado en el 

prototipo es el que se incluye como ejemplo en 
los documentos de Liberty, el mecanismo 
CRAM (Challenge/Response Authentication 
Mechanism). 

 Discovery Protocol [4]: este protocolo es un 
Servicio Web basado en Identidad desde el punto 
de vista que permite obtener información sobre 
un usuario. La información que el proveedor 
(DSP) ofrece al consumidor (WSC) es 
información de localización de recursos (WSP); 
el WSC solicita mediante un mensaje Query la 
localización de un tipo de servicio asociado a un 
usuario concreto, y el DSP responde con un 
mensaje QueryResponse incluyendo dicha 
localización y la credencial necesaria para 
acceder a dicho recurso. 

 Data Service Template [4]: este protocolo 
permite llevar a cabo el acceso a los atributos de 
usuario definidos en la Fase 3 de Liberty. Es un 
protocolo de petición-respuesta (mensajes Query 
y QueryResponse) muy simple que permite la 
interacción entre el WSC y el WSP. 

 Interaction Protocol [4]: este protocolo permite 
que un WSP pueda solicitar una interacción con 
el usuario para recibir nuevos permisos de 
consulta si no se tenía establecida con 
anterioridad una directriz de privacidad. En este 
protocolo el WSP envía un mensaje de petición 
de interacción al ISP (en esta implementación a 
través del cliente). Después de llevar a cabo la 
interacción con el usuario el mismo ISP enviará 
un mensaje de respuesta con los nuevos permisos 
al WSP. 

Hay que señalar que todos estos protocolos hacen uso 
de un recubrimiento o envoltorio (binding) del 
protocolo SOAP (Simple Object Access Protocol) 
[5], para el cual se definen unas cabeceras de 
correlación y de proveedor. 

4.4 Herramientas y entornos de trabajo 

Para el desarrollo del proyecto FIRMA se han 
utilizado varias herramientas y tecnologías, unas de 
carácter específico del entorno del proyecto y otras de 
carácter más general. 

Entre las herramientas de carácter específico hay que 
destacar dos, una empleada en el lado servidor de las 
aplicaciones y otra en el lado cliente: 

 SourceID, ID-FF 1.1 Java Toolkit. Este 
entorno de código fuente abierto ofrece una 
implementación conforme con las 
especificaciones de los protocolos definidos por 
Liberty Alliance Fase 1. Consta de una serie de 
bibliotecas Java que se añadirían a los servidores 
del Proveedor de Identidad y de los Proveedores 
de Servicios fácilmente configurables mediante 
ficheros XML. Estas bibliotecas utilizan 
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tecnología Servlet y JSP, lo que permite el 
acceso a los protocolos Liberty tanto desde la 
ejecución de aplicaciones como desde 
navegadores de propósito general. 

 KSOAP. Como implementación de Servicios 
Web se ha utilizado en este proyecto la ofrecida 
por las bibliotecas KSOAP 4, que consisten en 
una serie de clases Java que se pueden utilizar 
tanto desde el lado Cliente de la aplicación 
(J2ME) como desde el lado Servidor (Servlets). 
El protocolo SOAP permite de manera sencilla el 
intercambio de mensajes para el acceso a 
diferentes operaciones y servicios de una 
aplicación.  

Entre las herramientas o entornos de carácter general 
hay que señalar la siguientes: para el desarrollo de las 
aplicaciones en el lado cliente se ha utilizado Java 2 
Micro Edition con su emulador Wireless Toolkit; para 
el lado servidor de las aplicaciones se ha utilizado el 
entorno de desarrollo Java ECLIPSE con su plugin 
para el contenedor de Servlets Tomcat y las 
bibliotecas JDBC para acceso a base de datos mySQL 
en el lado servidor. 

4.5 Demostrador del prototipo 

Como demostrador del prototipo se han 
implementado dos servicios sencillos de Internet 
móvil que hacen uso de las funcionalidades Liberty. 
Estos dos servicios consisten en una tienda 
electrónica y una central de descargas. 

Ambos servicios permiten el acceso mediante el 
mecanismo de Single Sign-On ofrecido por un 
Proveedor de Identidad común que forma parte del 
Operador de Telefonía Móvil. 

El servicio de tienda permite (una vez que el usuario 
ha accedido a su cuenta) recibir información sobre los 
productos disponibles (libros, discos, etc.) y solicitar 
su envío contra reembolso a su domicilio, el cual se 
consulta de su Perfil Personal haciendo uso de las 
funcionalidades Liberty de Fase 2. Una de las 
opciones personalizadas de este Proveedor de 
Servicios es recibir una lista de artículos 
recomendados en función de la edad del usuario, la 
cual se consulta nuevamente del Perfil Personal. 

El servicio de descargas permite simular la descarga 
de tonos, logos, canciones y vídeos al móvil teniendo 
en cuenta los atributos recogidos en el Perfil de 
Usuario Móvil. Así, cuando un usuario solicita los 
elementos de descarga disponibles se consulta de este 
perfil si su terminal móvil tiene capacidad para 
reproducir MP3, MPEG, qué resolución de color 

                                                           

4 “The home of KSOAP at Enhyndra.org”, 
http://ksoap.objectweb.org/. 

tiene su pantalla, etc. Y en función de esto se le 
ofrecen unos elementos u otros. Cuando se selecciona 
para descarga uno de los elementos se consulta del 
Perfil de Usuario Móvil el MS-ISDN del usuario para 
poder enviarle la descarga solicitada como MMS. 

Para poder gestionar de manera sencilla los atributos 
de usuario se ha añadido al escenario demostrador un 
tercer Proveedor de Servicio que permite la 
modificación de los atributos de usuario, tanto del 
Perfil Personal como del Perfil de Usuario Móvil. El 
acceso a esta aplicación también se lleva a cabo 
mediante el mecanismo de Single Sign-On. 

4.6 Integración con un servicio ya 
desarrollado 

Como se ha señalado anteriormente uno de los 
objetivos del proyecto era la validación del prototipo 
desarrollado mediante la integración de éste con un 
servicio completo ya desarrollado. 

El servicio escogido ha sido un servicio de 
Mensajería instantánea, basado en tecnologías P2P y 
de Localización, que permite a los usuarios del 
servicio enviar y recibir mensajes de su lista de 
contactos así como obtener la posición en la que se 
encuentran. Permite también establecer subgrupos de 
la lista de contactos con los que dialogar y crear 
grupos de conversación ad hoc a los que los usuarios 
se suscriben por intereses temáticos o por proximidad 
geográfica.  

La integración con este servicio se ha realizado en 
dos fases: 

 Fase de Integración 1. Integración de las 
funcionalidades Liberty Fase 1. Esta fase ha 
consistido en añadir las bibliotecas y los Servlets 
desarrollados en el proyecto FIRMA para el 
Proveedor de Servicios y las tablas de la base de 
datos SQL y configurar la aplicación mediante la 
modificación de los ficheros XML de SourceID. 
También se ha modificado una pequeña parte del 
código para hacer compatible el Single Sign-On 
con el modelo de sesión de servicio que utilizaba 
anteriormente el servicio de mensajería.  

 Fase de Integración 2. Integración de las 
funcionalidades Liberty Fases 2 y 3. Se han 
añadido las bibliotecas que permiten a un 
Proveedor de Servicios actuar como Consumidor 
de Servicios Web y llevar a cabo consultas a un 
Proveedor de Servicios Web. Esta fase de la 
interacción conlleva la modificación adicional 
del código de la aplicación una vez que se han 
obtenido los atributos, no sólo por la 
implementación del servicio de interacción, sino 
porque la consulta de atributos enriquece la 
oferta de los servicios ofrecidos. 

En cuanto a las mejoras que se han añadido al 
servicio, gracias a la consulta de atributos del usuario 
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con el Perfil de Usuario Móvil se ha conseguido que 
la aplicación cambie la presentación según el tamaño 
y la gama de colores soportada por la pantalla del 
terminal móvil utilizado. 

La consulta de los atributos del Perfil Personal 
permite que los mensajes y el texto de la aplicación 
presentados al usuario estén en el idioma que éste 
tuviese seleccionado por defecto. También permite 
obtener una dirección Web en la cual encontrar una 
imagen del usuario con el que se está chateando y 
restringir el acceso a los grupos de conversación 
según la edad del usuario (se ha tenido que añadir la 
posibilidad de definir una edad mínima al crear un 
grupo de conversación). 

4.7 Logros y resultados 

Como resultado del desarrollo del prototipo, se ha 
obtenido una validación satisfactoria del entorno de 
trabajo publicado por SourceID para la gestión de 
identidades en cuanto a las funcionalidades Liberty 
Fase 1 se refiere, tanto por su sencillo acoplamiento 
con tecnologías Web Services como por su facilidad 
de uso. Así mismo se han obtenido una serie de 
bibliotecas Java construidas alrededor de este entorno 
que permiten añadir dichas funcionalidades a una 
aplicación basada en Web Services. Además se ha 
obtenido una extensión a las bibliotecas de SourceID 
que permiten incorporar las funcionalidades de Fases 
2 y 3 de Liberty. 

Hay que añadir que entre todas estas bibliotecas hay 
algunas para el lado cliente que proponen una 
extensión del modelo de desarrollo propuesto por 
J2ME para la creación de aplicaciones basadas en 
Liberty. 

5 Conclusiones y trabajo futuro  

Los nuevos servicios sobre redes convergentes 
plantean nuevos retos técnicos y de negocio. Uno de 
los aspectos clave en este sentido es el de los nuevos 
modelos de negocio que aparecen motivados por la 
creciente competencia y, en el caso de las redes 
celulares, por el estancamiento en el crecimiento de 
la tasa de penetración y en la facturación media por 
abonado. Un referente relevante en este sentido es el 
modelo de negocio ensayado con éxito en el servicio 
japonés i-mode. En este artículo se  presentan algunos 
resultados interesantes de una línea de investigación 
que explora la aplicación del modelo de gestión de 
identidades propuesto por la Alianza Liberty para 
soportar el modelo de negocio i-mode y enriquecerlo 
con una tecnología que permita soportar un modelo 
de gestión de sesiones en servicios móviles de nueva 
generación y mejore la experiencia de usuario en un 
entorno de confianza y seguro. 

Con el proyecto FIRMA se ha obtenido una 
validación positiva del uso de la tecnología Liberty 
con este propósito, pues se ha podido observar a lo 
largo del proyecto las múltiples semejanzas entre el 

modelo de Círculo de Confianza y el modelo semi-
walled garden que tanto éxito ha tenido en 
aplicaciones de telefonía móvil. La integración con 
un servicio de Internet móvil  ya desarrollado ha 
demostrado que las funcionalidades Liberty no sólo 
ofrecen comodidad al usuario a la hora de realizar el 
acceso a los Proveedores de Servicios, sino que 
permiten ofrecer servicios personalizados de mayor 
calidad de manera sencilla para el desarrollador de 
aplicaciones. 

El trabajo presentado en este artículo se enmarca en 
una línea de investigación sobre nuevos modelos de 
sesión y negocio en servicios avanzados de Internet 
móvil. Esta línea de investigación está soportada 
actualmente por la Célula de Innovación @Liberty, 
proyecto financiado por Ericsson, que plantea el 
diseño de una infraestructura para la gestión de la 
federación entre Círculos de Confianza y la gestión 
de sesiones basada en la tecnología Liberty y los Web 
Services en servicio móviles de nueva generación. 

Agradecimientos  

Los autores de este artículo desean expresar su 
agradecimiento a la Cátedra Ericsson de la E.T.S.I. de 
Telecomunicación de la U.P.M. por su apoyo y 
financiación a la línea de investigación 

Referencias 

[1]  G. Baker, V Megler, The semi-walled-garden: 
Japan’s “i-mode phenomenon”. IBM pSeries 
Solutions Development, Octubre, 2001. 

[2] J. M. Walker Pina, M. A. Monjas Llorente.  
“Gestión de Sesiones e Identificadores de 
Usuarios como Mecanismos Centrales en la Red 
de Servicios de Operadores Móviles.”. XIV 
Telecom I+D, Madrid 23-25 Noviembre (2004).  

[3] S. Cantor, J. Kemp. “Liberty ID-FF Protocols 
and Schema Specification” Version 1.2-errata-
v2.0 Liberty Alliance Project, 
http://www.projectliberty.org/specs. 

[4] J. Touzan, Y. Koga. “Liberty ID-WSF Web 
Services Framework Overview”. Version: v1.0-
errata-v1.0. Liberty Alliance Project, 
http://www.projectliberty.org/specs. 

[5] J. Hodges, J. Kemp, R. Aarts,  “Liberty ID-WSF 
SOAP Binding Specification” Version 1.1 
Liberty Alliance Project, 
http://www.projectliberty.org/specs. 

196 Seguridad, control de acceso y prevención de ataques en red, I

http://www.projectliberty.org/specs
http://www.projectliberty.org/
http://www.projectliberty.org/


Uso de resguardos de voto en Sistemas de Votación por Internet 
 

Iñaki Goirizelaia, Iñigo Echave, Maider Huarte, Eduardo Jacob, Juanjo Unzilla 
School of Engineering of Bilbao, University of the Basque Country 

Alda. Urquijo s/n 48013 Bilbao, Bizkaia 
{inaki.goirizelaia, jtpecgui, maider.huarte, eduardo.jacob, juanjo.unzilla@bi.ehu.es} 

Tfno:+34946014210 

Technology is not mature enough to accept Remote Internet Voting anywhere anytime. In such 
situation there is no way to offer voters a coercion free voting system. On the other hand, Internet 
Voting Systems may help improving efficiency of electoral processes while offering electors mobility to 
cast their votes from anywhere. But if that is the case, how do we make sure that our vote is really 
counted? The use of Vote Receipt Trails is proposed to answer this question. This paper presents an 
Internet Voting System that in order to avoid coercion requires the use of voting kiosks controlled by 
electoral authorities and it also offers a vote receipt that can be used to check that every vote is 
counted but it cannot be used to buy or sell votes. 

1 Introducción 

La tradición electoral en la mayoría de los estados, se 
basa en el uso de votos de papel, pero hay buenos 
ejemplos de estados democráticos en los que el 
proceso electoral se está cambiando del papel a los 
votos digitales. Recientemente, hemos sabido que un 
referéndum en Venezuela (2004) se hizo usando sólo 
votos electrónicos. Durante las últimas elecciones 
presidenciales de los EEUU (2004), se estimó que un 
63.7% de los electores usaron  máquinas electrónicas 
para dar su voto, de las cuales, un 30% eran sistemas 
OMR (Optical Mark Recognition, Reconocimiento 
Óptico de Marcas) y el 33.7% restante, máquinas 
basadas en pantallas táctiles [1]. La tecnología en los 
procesos electorales se está generalizando en un gran 
número de estados democráticos aunque algunas 
organizaciones digan que el uso de máquinas de voto 
electrónico es la mejor y más fácil forma de atacar a 
la democracia. 

Los Sistemas Electrónicos de Votación están 
abriéndose paso en diferentes estados pero la gente 
necesita más tiempo para aceptar cambios tan 
importantes en la manera de votar. Hoy en día, nadie 
duda de que para mejorar los procesos electorales, la 
tecnología es necesaria. La pregunta es, ¿qué clase de 
tecnología? Este artículo presenta un Sistema de 
Votación por Internet que intenta reproducir la forma 
tradicional de votar.  El informe Report on the 
Feasibility of Internet Voting [8] fue usado como guía 
en nuestro diseño. Este informe propone una 
arquitectura segura para el Voto por Internet y 
recomienda introducirlo de forma gradual. Presenta 
diferentes maneras de Voto por Internet en el lugar 
donde esté el votante (en cualquier lugar, en 
Quioscos electorales precintados o controlados en 
cualquier sitio). Esta propuesta presenta un Sistema 
de Votación por Internet donde los electores pueden 
dar su voto desde cualquier Quiosco en cualquier 
colegio electoral. Este significa que los votantes 

pueden elegir el lugar desde donde quieren emitir su 
voto, obteniendo flexibilidad y movilidad. 

Cualquier Sistema de Voto por Internet está basado 
en un protocolo de voto específico que debería ser 
diseñado para mantener la privacidad del votante y 
evitar el ataque de cualquier hacker. Algunos 
protocolos de voto desarrollados hasta el momento se 
basan en el uso de canales anónimos de votación. 
Estos protocolos están diseñados de forma que es 
imposible relacionar un voto con el votante que lo 
emitió. Este tipo de protocolos requieren por lo 
menos dos fases. En la primera, los votantes reciben 
una especie de testigo firmado ciegamente por los 
administradores de las elecciones. Durante la segunda 
fase, ese testigo se usa para autenticar el voto 
encriptado transmitido a los agentes contadores a 
través del canal anónimo. De hecho, muchos 
protocolos de votación propuestos se basan en este 
esquema [2, 3, 4, 5]. 

Hay otros protocolos de votación donde los electores 
tienen que identificarse a sí mismos pero el proceso 
de contado, que es universalmente verificable, 
asegura que no hay forma de relacionar la identidad 
del votante con el contenido de su voto. En ese caso, 
emitir el voto significa enviar un simple mensaje a un 
panel electrónico. Para conseguir privacidad y secreto 
de voto, se proponen el uso de encriptación 
homomórfica [6, 7, 14] y redes de mezclado [9]. 

Prevenir la coacción (“espiar por encima del 
hombro”, coacción por proximidad, voto familiar, 
etc.) es clave para el éxito del Voto por Internet. La 
compra del voto está siempre relacionada con el 
concepto de no-resguardo. Los intimidadores quieren 
saber que un votante emite su voto de la forma que 
ellos quieren. Si se necesita una cabina para emitir el 
voto, esta forma de coacción se puede evitar 
simplemente usando esquemas sin resguardo. Si 
fuéramos capaces de ofrecer sistemas que no provean 
ninguna prueba de cuál fue la opción, no hay forma 
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de vender el voto. El concepto de no-resguardo fue 
presentado por primera vez por Benaloh y Tuinstra 
[10], basándose en el uso de una cabina de votación y 
un protocolo de votación con encriptación 
homomórfica. Se han propuesto muchas soluciones 
basadas en el concepto del no-resguardo; la mayoría 
de ellas están basadas en dos asunciones: un canal 
inviolable desde el votante hasta la autoridad 
electoral y viceversa y/o una cabina de votación 
donde los votantes emiten su voto [12, 13, 14]. 
Obviamente, si los votantes usan cualquier tipo de 
dispositivo conectado a Internet para emitir su voto, 
no hay forma de prevenir que un intimidador esté 
mirando a los votantes. Hoy en día no hay solución 
técnica para ese problema. 

Chaum presentó un nuevo tipo de resguardo [11]. Su 
propuesta se basa en el uso de un resguardo de papel 
de dos capas, que cuando se presentan juntas indican 
la opción seleccionada por el votante pero que al 
separarse, no hay forma posible de leer dicha opción. 
El votante ha de separar las capas al salir de la cabina 
y una de ellas se la dará al encargado del colegio, 
para que la destruya. Una versión electrónica del 
último resguardo exacto, que codifica el voto,  se 
mantiene en la máquina de votación. Dentro de la 
cabina de votación, el resguardo de dos capas es tan 
convincente como cualquier resguardo. Fuera de la 
cabina, el resguardo está constituido por una única 
capa, y sólo puede ser usado para comprobar que el 
voto emitido fue incluido correctamente en la cuenta 
final. Pero no puede ser usado para demostrar el 
contenido del voto emitido al intimidador. 

Las coacciones podrían neutralizarse usando smart-
cards y algún tipo de PIN de alerta. En ese caso, el 
votante podría emitir su voto usando dos PINs 
diferentes y el sistema de votación sólo acepta votos 
emitidos con el PIN correcto. Al seleccionar el PIN 
de alerta, todo parecerá normal, y el votante podrá 
enseñar al intimidador que está votando como él 
quiere, pero ese voto jamás será contado. 

El uso de sistemas biométricos también ha sido 
propuesto como forma de prevenir la coacción en los 
Sistemas de Votación remotos. Parámetros como la 
voz (tono, análisis espectral) o la firma (presión, 
velocidad) pueden ayudar para ver si el votante está 
teniendo un comportamiento inusual debido a una 
coacción. Sin embargo, el uso de la biometría está 
muy lejos de ser una opción real en un futuro 
cercano. Los Niveles de Rechazos Falsos (rechazos 
que no deberían ser tales) y Niveles de Aceptaciones 
Falsas (aceptaciones que deberían haber sido 
rechazadas) son todavía demasiado altos como para 
ser aceptados en los Sistemas de Votación. 

Nosotros creemos que la tecnología no es lo 
suficientemente madura como para aceptar el Voto 
Remoto por Internet en cualquier lugar y en cualquier 
momento. En una situación así, no hay forma de 
ofrecer a los votantes un Sistema de Votación sin 

coacción. Si embargo, los Sistemas de Votación por 
Internet pueden ayudar a mejorar la eficiencia de los 
procesos electorales, a la vez que ofrecen movilidad a 
los electores para poder emitir su voto desde 
cualquier lugar. Pero en ese caso, ¿cómo estamos 
seguros de que nuestro voto ha sido realmente 
contado? Nosotros proponemos el uso de un tipo 
especial de resguardos de voto para responder a esa 
pregunta. Este artículo presenta un Sistema de 
Votación por Internet que, para evitar la coacción, 
requiere el uso de Quioscos de Votación controlados 
por autoridades electorales y también ofrece un 
resguardo de votación que puede usarse para 
comprobar que todos los votos fueron contados pero 
que no puede usarse para vender o comprar votos. 

2 Arquitectura y protocolo de 
votación del Bolanta Remote Voting 
System 

Nuestra propuesta se basa en el uso de firmas ciegas, 
sobre todo porque, usando esta técnica, el 
procedimiento que el votante deberá seguir para 
emitir su voto, será más fácil de aceptar. La 
arquitectura del Sistema de Votación Bolanta es 
similar al propuesto por Fujioka, Okamoto y Otha 
[3], o el propuesto por Lorrie Cranor [2] pero 
introduce muchas mejoras que se explicarán a 
continuación. 

2.1 Arquitectura del Sistema de Votación 

Los agentes principales de la arquitectura de nuestro 
Sistema de Votación son los siguientes (ver Fig. 1): 

Quiosco de Votación 
Los Quioscos de Votación se sitúan en las oficinas 
electorales y cualquier votante puede utilizarlos. El 
número de Quioscos de Votación es ilimitado. 

Agente de Registro 
Este agente se asegura de que el votante es un votante 
registrado y que no ha votado hasta el momento. Una 
vez que comprueba que esta persona puede votar, le 
da el permiso necesario para interactuar con el 
interfaz de votante. El sistema ha sido diseñado para 
aceptar más de un Agente de Registro y en ese caso, 
cada uno de ellos debe dar su permiso al votante. 
Esto mejora la seguridad y confianza en el sistema. El 
votante necesitará conseguir, el permiso de, al menos, 
la mitad de los Agentes de Registro, para poder emitir 
su voto. 

Urna Digital Virtual 
Las urnas Digitales Virtuales son el equivalente a las 
urnas tradicionales. Almacenan todos los votos 
digitales emitidos por los votantes, antes de que sean 
tabulados. Es importante señalar que cada Urna 
Virtual sólo almacena los votos asignados a sí misma. 
Así, se reproduce la forma en la que se organizan las 
elecciones hoy en día. También proporcionan un 
resguardo de votación al votante, que éste puede usar, 
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Fig. 1: Arquitectura del Sistema de Votación Bolanta 

una vez que se hayan publicado los resultados 
electorales, para comprobar si su voto fue contado. El 
concepto de Distrito Electoral está asociado a cada 
Urna Virtual, posibilitando así un esquema sencillo 
para contar los votos, de la misma forma que se hace 
tradicionalmente, usando urnas de votos de papel. Se 
pueden usar tantas Urnas Digitales Virtuales como se 
necesiten y cada una de ellas usa el mismo certificado 
digital. 

Agente de Contado 
Este agente cuenta todos los votos de cada Urna 
Virtual. Primero, recibe todos los votos y resguardos 
de cada Urna Virtual. Después, tabula los resultados 
para cada Urna Virtual y los suma de forma 
jerarquizada, calculando así resultados parciales y 
totales. Finalmente, transmite todos los resultados y 
resguardos de voto al Agente de Visualización. 

Agente de Visualización 
Este agente crea todas las páginas web dinámicas que 
mostrarán los resultados de la elección. También 
facilita al votante las herramientas necesarias para 
comprobar si su voto fue contado o no. 

2.2 Protocolo de Votación 

El proceso de votación comienza cuando el votante 
llega al Quiosco de Votación. A continuación, se 
indica una descripción del protocolo de votación y el 
proceso seguido por el votante (ver Fig. 2): 

1. El votante teclea su código secreto, que es único y 
ningún otro votante puede usar. Este proceso 
podría mejorarse usando DNI-s digitales o smart-
cards. 

2. El Quiosco de Votación, usando el código secreto 
del votante, intenta obtener el permiso necesario 
para seguir con el proceso de votación. Genera un 
número aleatorio, lo firma digitalmente, lo ciega y 
lo transmite a todos los Agentes de Registro del 
sistema, junto con el código del votante. El 
número aleatorio firmado y cegado es la petición 
de permiso: 

code, signK(blind(signK (R))) 

Donde signK indica que el Quiosco (K) lo firmó.

 
Fig. 2: Descripción del Protocolo de Votación 
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3. Todos los Agentes de Registro, siguiendo 
procesos independientes, obtienen la identidad del 
votante basada en su código y comprueban si 
tiene derecho a votar, es decir, si es un votante 
registrado que no ha votado aún. Si ese es el caso, 
firman de forma ciega la petición de permiso y se 
la envían al Quiosco de Votación, junto con las 
papeletas de votación digitales y la información 
sobre la Urna Virtual donde se depositará el voto 
del votante. 

signR(blind(signK(R))), ballots, ballot box info 

Donde ballots son las papeletas digitales y ballot 
box info la información sobre la Urna Virtual.  

4. Cuando el Quiosco de Votación recibe las 
respuestas de todos los Agentes de Registro, 
comprueba que las firmas de los mismos son 
válidas y que el número de permisos obtenidos es 
mayor que la mitad del número de Agentes de 
Registro. Por otra parte, también comprueba que 
la información sobre la Urna Virtual y las 
papeletas digitales asignadas al votante por cada 
uno de los Agentes de Registro, son las mismas 
en todos los casos. Finalmente, descubre 
(desciega) la petición de permiso y obtiene todos 
los permisos firmados por los Agentes de 
Registro. 

signR(blind(signK(R)))  signR(signK(R)) 

5. El Quiosco de Votación presenta todas las 
papeletas de votación al votante. El acto de votar 
consiste en elegir una de las papeletas, la que 
pertenece al partido político al que el votante 
quiere votar. 

6. Después, el voto es encriptado usando la clave 
pública del Agente de Contado y se transmite a la 
Urna Virtual asignada al votante según su distrito 
electoral. 

signR(signK(R)), EC(vote) 

Donde EC significa que el contenido del voto 
(vote) está encriptado usando la clave pública del 
Agente de Contado. 

7.  Cuando la Urna Virtual recibe un voto, 
comprueba que todos los permisos de votación del 
mismo son válidos y el número de ellos es 
suficiente. Si ese es el caso, la Urna Virtual 
genera un resguardo de voto basándose en los 
permisos, un sello de tiempo y su firma digital. 
Así, es imposible conseguir un resguardo de voto 
sin haber emitido el voto desde un Quiosco, sin el 
número suficiente de permisos de los Agentes de 
Registro y sin haber mandado el voto a la Urna 
Virtual asignada al votante. 

 

signB(T, signR(signK(R))) 

8. Cuando el día electoral acabe, cada administrador 
electoral se autenticará ante el agente que 
estuviera bajo su control. Cuando un agente 
detecta que todos los administradores electorales 
asignados a él se han autenticado correctamente, 
deja de ofrecer su servicio. Desde ese momento, 
las Urnas Virtuales no aceptarán más votos y 
transmitirán todos los votos y resguardos 
almacenados en su Base de Datos al Agente de 
Contado. 

9. El Agente de Contado desencripta todos los votos 
usando su clave privada. Después, este agente 
cuenta los votos, teniendo en cuenta que cada 
voto pertenece a un distrito electoral concreto y 
que ha de calcular cuentas parciales. Una vez 
realizadas todas las cuentas (parciales y totales) se 
transmiten junto con los resguardos al Agente de 
Visualización. 

10. El Agente de Visualización recibe todos los 
resultados y resguardos de voto del Agente de 
Contado, y los almacena en su Base de Datos. 

11. Cuando un votante quiere ver los resultados de las 
elecciones, puede hacerlo visitando la página web 
publicada por el Agente de Visualización. 
También es posible comprobar si el resguardo de 
voto del votante está almacenado en la base de 
datos del Agente de Visualización. Si un votante 
puede ver su resguardo de voto en el Agente de 
Visualización, eso significa que su voto ha sido 
contado, sin que nadie haya podido robarlo.  

3 Resguardos de Voto 

El Sistema de Votación por Internet Bolanta, propone 
una nueva forma de expedir resguardos de voto (ver 
Fig. 3) que ha sido diseñada para garantizar lo 
siguiente: 

 Todos los votos fueron emitidos desde Quioscos 
legales. 

 El votante tiene el permiso de la mayoría de los 
Agentes de Registro. 

 El voto es almacenado en la Urna Virtual 
asignada al votante. 

 Los Agentes de Registro no pueden emitir votos 
usando las identidades de los votantes que 
decidieron abstenerse, porque no conocen la 
clave privada de ningún Quiosco, que se usa para 
firmar el permiso. 

 El resguardo no tiene información sobre el 
contenido del voto. 
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Fig. 3: Estructura de un Resguardo de Voto y cada uno de los 

permisos que la componen 

 El resguardo no puede ser usado en otras 
elecciones o en las mismas, otra vez. 

El resguardo se compone de los permisos obtenidos 
desde los Agentes de Registro junto con un sello de 
tiempo y un código correspondiente a las elecciones. 
Esos permisos, sello y código son firmados por la 
Urna Virtual asignada al votante. A su vez, cada 
permiso dentro del resguardo está firmado por el 
Quiosco desde el que se pidió y el Agente de Registro 
que lo concedió. 

4 Conclusiones 

Este artículo presenta un Sistema de Votación 
Remoto que usa Quioscos controlados por 
administradores locales para la emisión del voto. El 
sistema proporciona un resguardo de voto que puede 
ser usado por el votante para comprobar que su voto 
fue contado. Los votantes pueden emitir su voto 
desde cualquier Quiosco en cualquier colegio 
electoral. 

La arquitectura general de nuestro sistema es similar 
al propuesto por Fujioka, Okamoto y Otha o Lorrie 
Cranor (conocido como Sensus), ambos basados en el 
uso de firmas digitales, pero incluye una serie de 
importantes contribuciones, indicadas a continuación: 

 Cada votante tiene un código privado único que 
necesita teclear en el Quiosco para autenticarse 
ante la mayoría de los Agentes de Registro, antes 
de poder emitir su voto. Una vez que el votante 
es autenticado, se le informa de cuál es el distrito 
electoral donde está registrado. 

 Se propone un nuevo agente, la Urna Virtual, 
que comprueba que cada votante tiene los 
permisos necesarios de los Agentes de Registro 
para votar, y también genera los resguardos de 
voto y almacena todos los votos 
correspondientes a un distrito electoral. En 
comparación con una urna electoral tradicional, 
la Urna Virtual ofrece la posibilidad de recibir 
votos desde cualquier Quiosco localizado en 
cualquier colegio electoral, proporcionando una 
flexibilidad que el sistema tradicional no tiene. 

 Después de emitir el voto, la Urna Virtual 
proporciona al votante su resguardo de voto. La 
forma en la que este resguardo de voto se genera, 
es una de las contribuciones de este trabajo. 
Usando este resguardo de voto, no hay forma de 
saber el contenido del voto, no se puede volver a 
usar ni se puede falsificar. La seguridad y la 
fiabilidad del sistema es también mejorada, ya 
que gracias a estos resguardos de voto, es 
imposible que los Agentes de Registro cometan 
fraude votando por las personas que decidieron 
no hacerlo. 
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Abstract. AAA (Authentication, Authorization and Accounting) frameworks are defined as a set of 
models, infrastructures and protocols needed to interconnect AAA entities. They have been mainly 
deployed so far using the RADIUS protocol in IPv4 networks. However, when taking such AAA 
systems to IPv6 networks some interesting issues appear that need to be addressed. This is the main 
focus of this paper where both RADIUS and Diameter protocols are deployed in different IPv6-related 
scenario.

1. Introducción. 

El mundo de las tecnologías está en continuo 
crecimiento. Sobre todo en una época en la que los 
dispositivos electrónicos son cada vez más 
avanzados, con  más funcionalidad y con posibilidad 
de conexión sin cables habilitando a su usuario a 
poder moverse sin pérdida sustancial de conectividad 
permitiendo la movilidad del usuario entre distintas 
redes. PDAs, teléfonos móviles de última generación, 
PCs portátiles, incluso electrodomésticos que se 
conectan a Internet  para comunicarse con su dueño 
que se encuentra en la oficina. Es difícil concebir 
equipos que de una u otra forma no necesiten 
conectividad.   

Las organizaciones que dan servicios a todos esos 
dispositivos, conocidos como proveedores de 
servicios (SP), necesitan gestionar sus usuarios de 
una manera eficiente y segura. Cada vez es más 
común que los usuarios necesiten acceder a los 
servicios de su proveedor desde cualquier lugar del 
mundo, siendo muy habitual que un usuario que tiene 
una relación contractual con un SP intente acceder  a 
servicios ofrecidos por otro SP, que tiene un acuerdo 
de negocio con el primero. Estas relaciones  permiten 
lo que se de denomina roaming de usuarios entre 
diferentes dominios administrativos, concepto que 
cada  vez cobra más importancia en la sociedad 
actual de las telecomunicaciones.  

Para poder hacer frente a todas estas necesidades, se 
ha diseñado una infraestructura conocida como AAA 
que ofrece servicios de Autenticación, Autorización y 
de Accounting (Auditoría). Las infraestructuras AAA 
actuales están basadas en protocolos  como RADIUS 
[11], los cuales fueron diseñados cuando las 
necesidades de estos servicios eran más simples. En 
la actualidad, estos protocolos han ido evolucionando 
de manera forzada para adaptarse con más o menos 
éxito a estas necesidades. Sin embargo, se estaba 
llegando a un punto en el que se hacía necesario un 
cambio drástico que solventara las carencias de esas 
infraestructuras y pudieran atender las nuevas 
necesidades. Con esos objetivos, nace un protocolo 

nuevo, Diameter, que pretende dar servicio AAA 
paliando las carencias de las infraestructuras actuales. 
Este nuevo protocolo se caracteriza por la 
extensibilidad y la adaptabilidad, siendo diseñado 
para poder realiza cualquier tipo de aplicación que se 
necesite y poder afrontar las necesidades de futuras 
tecnologías de acceso.  Otra característica 
fundamental es que está totalmente orientado a la 
interconexión de diferentes dominios, característica 
básica en los entornos de trabajo actual.  

Pero la meta de implantar el protocolo Diameter en 
las infraestructuras AAA no es un objetivo trivial. 
Los SP actuales tienen sus sistemas basados en otros 
protocolos como RADIUS o TACACS, por tanto no 
pueden desecharse tan a la ligera para cambiarlos por 
otros que soporten Diameter sin saber realmente si 
esto supone una gran mejora. Por otra parte, un 
cambio drástico de un protocolo a otro es una labor 
compleja. Por todo esto hay que ofrecer mecanismo y 
una guía para que los actuales SPs migren sus 
infraestructuras AAA a aquellas basadas en Diameter 
sin producir un gran impacto en el SP tanto a nivel 
económico como a nivel de infraestructura.  

Con este fin, en este trabajo presentamos un análisis 
de las infraesructuras AAA, en especial Diameter, y 
se realiza un estudio con detalle de escenarios de 
despliegue tanto en el caso de un dominio simple y el 
caso de múltiples dominios. Por último se especifican 
los diferentes servicios AAA que Diameter aporta a 
estas infraestructuras, centrándonos en las 
experiencias conseguidas dentro del proyecto 
europeo Euro6IX -European IPv6 Internet Exchanges 
Backbone-IST Project- el cual pretende fomentar la 
divulgación de IPv6 a nivel europeo mediante la 
creación de una gran red de servicios multidominio.  

2. El Framework AAA 

En este apartado se explica los conceptos 
involucrados en el acrónimo AAA, para pasar 
después a estudiar los protocolos y seleccionar uno de 
ellos como el más adecuado para ser utilizado en 
estas infraestructuras.  
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2.1. Autenticación, Autorización y 
Accounting 

AAA define un framework donde poder aplicar 
procesos de autenticación, autorización y accounting. 
Intenta facilitar el proceso que permite estos servicios 
a través de las distintas redes y las distintas 
tecnologías que se pueden encontrar actualmente. 
Además, el uso combinado de estos tres procesos es 
un factor importante para lograr una gestión correcta 
y un control de los recursos y usuarios, y una 
seguridad adecuada en un dominio administrativo. 

Para poder entender el concepto de AAA se debe 
entender bien cada concepto por separado. 

Autenticación involucra la validación de la identidad 
de la entidad final para permitirle acceso a la red o a 
determinados servicios que un SP ofrezca. La entidad 
final presenta una credencial que lo identifica de 
manera unívoca. Ésta puede ser un login y password 
clásico, un certificado digital, una clave privada en 
una tarjeta inteligente, información biométrica 
(huellas digitales, información sobre retina ocular) y 
debe identificar al usuario.  

Autorización se puede definir como los permisos 
que un usuario tiene para acceder a un determinado 
recurso o utilizar un determinado servicio.  
Autorización suele ir ligado a un proceso de 
autenticación previo pero hay que notar que se tienen 
que ver como procesos totalmente separados. 

 Auditoría o Accounting ofrece los medios 
necesarios para recoger información sobre el uso de 
los recursos que el usuario final ha utilizado. Esta 
información será del tipo, tiempo de uso, información  
enviada o recibida, etc. El SP utilizará esta 
información para temas referentes a estadísticas, 
estudios de utilización de recursos, pero sobre todo, 
para tema de tarificación y cobro.   

2.2. Protocolos AAA 

Dentro de los protocolos enmarcados en AAA se 
pueden destacar principalmente cuatro: TACACS[8], 
RADIUS[11], Diameter[1] y SNMP[10]. 
Actualmente la mayoría de entornos AAA están 
implementados utilizando  RADIUS y en un menor 
porcentaje TACACS. Incluso puede haber entornos 
mixtos con varios tipos de protocolos actuando a la 
vez. Pero la situación actual ha cambiado mucho 
desde que se diseñaron estos protocolos, el volumen 
de usuarios de los entornos, las tecnologías de acceso, 
etc. Todo ha ido evolucionando y los requisitos que 
tiene que soportar las infraestructuras AAA son cada 
vez más.   

El Internet Engineer Task Force (IETF), siguiendo un 
proceso de selección [12,13] basado en 
requerimientos de movilidad, NAS de nueva 
generación, y protocolos de roaming, determinó cual 
de los protocolos era el más adecuado para cumplir 
con las nuevas necesidades de servicios AAA. 
TACACS se desestimó inicialmente por las carencias 

que presentaba. RADIUS también presentaba serios 
problemas de extensibilidad, movilidad y seguridad 
entre otros. SNMP se consideró una buena alternativa 
para auditoria pero no estaba claro su papel en 
autorización y autenticación. Finalmente Diameter 
fue escogido como la principal alternativa pues 
ofrecía características para afrontar las nuevas 
necesidades AAA..  

Así, se está potenciando el uso de este  nuevo 
protocolo AAA no sólo en redes IP sino también en 
entornos de redes móviles para que sustituya las 
infraestructuras actuales y permita que estos entornos 
puedan satisfacer las necesidades de los SP. 

El principal problema que se encuentra Diameter para 
conseguir una expansión rápida es que hay muy 
pocos dispositivos de red que lo implementen. La 
mayoría soporta RADIUS, por eso es tan importante 
la capacidad de convivencia que aporta Diameter 
mediante el uso de agentes. Los SP podrán ir 
migrando progresivamente a Diameter según sus 
dispositivos vayan soportando Diameter, permitiendo 
relacionarse unos dispositivos con otros. 

3. Modelo de Infrastructuras AAA 
basada en Diameter. 

En este apartado comenzaremos examinando las 
distintas entidades que Diameter aporta. Pasando 
después a estudiar las infraestructuras AAA Diameter 
de dominio simple, donde se tratan temas referentes a 
la organización interna dentro del propio dominio de 
la organización, y de múltiples dominios, donde 
cobran importancia los aspectos de la infraestructura 
relacionados con la interacción con otros dominios. 
Por último, se revisan los servicios AAA que 
Diameter ofrece a estas infraestructuras. 

3.1. Entidades Diameter 

En su especificación base [1], el protocolo Diameter 
define varias entidades AAA que podrían ser 
introducidas en una infraestructura AAA. Estas 
entidades tienen diferentes funciones como enrutar 
información AAA (agentes Relay o agentes Proxy); 
proveer de información de enrutamiento AAA para 
alcanzar otras entidades AAA (agente Redirect); 
traducir paquetes RADIUS a paquetes Diameter y 
viceversa (agente Translator o de traducción) y 
finalmente servidores AAA que almacenan la 
información relacionada con un cliente para el 
proceso de verificación de credenciales. En general, a 
todos los agentes se les conoce con el nombre de 
brokers Diameter. 

Por tanto se dispone de estos elementos para construir 
infraestructuras AAA generales. Para hacerlo, dos 
casos deben tenerse en cuenta: el desarrollo de una 
infraestructura AAA considerando un único dominio 
(caso single domain) y la interconexión de estas 
infraestructuras AAA (que pertenecen a diferentes 
dominios administrativos) para proveer roaming de 
usuarios entre dominios (caso multi-domain.) 
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3.2. Caso Dominio Simple 

Las infraestructuras AAA de un único domino tienen 
una combinación de entidades Diameter y un 
conjunto de relaciones entre ellas para realizar  
transacciones AAA. En la Fig.1.a se muestra una 
interacción típica de esas entidades dentro de una 
infraestructura de un único dominio.  

En este modelo tenemos numerosas alternativas 
(fig.1.a). NASs pueden directamente enviar 
peticiones AAA a un servidor Diameter  o enviar las 
peticiones a través de elementos intermedios como 
agentes relays  o agentes proxy. La última opción 
sucede normalmente cuando los NASs están 
geográficamente muy lejos  del servidor Diameter o 
cuando hay muchos NASs distribuidos en la red y no 
se quiere tener muchas conexiones directas entre 
NAS y servidor Diameter, evitando así problemas de 
escalabilidad. En ocasiones los agentes y los 
servidores Diameter podrían necesitar información de 
enrutamiento AAA para transportar peticiones AAA 
a determinados servidores Diameter. También es 
posible que los NAS utilicen  clientes AAA basados 
en protocolos antiguos como RADIUS. En este caso 
es necesario desplegar agentes de traducción para dar 
soporte a este tipo de NAS. Además, toda la 
información intercambiada entre los distintos agentes 
y servidores Diameter debe ser securizada de alguna 
manera ya que pueden contener información sensible 
como claves, secretos compartidos, información 
personal, información de accounting, etc. Para 
solucionar este problema, Diameter define una 
seguridad salto a salto basada en  IPSec (obligatoria) 
o en TLS (opcional). 

3.3. Caso dominio múltiple  
En ocasiones, servidores Diameter (SD) reciben 
información AAA de usuarios finales que pertenecen 
a un dominio diferente (usuarios en roaming). En este 
caso, los SD no tienen suficiente información para 
ejecutar procesos sobre el usuario final. Para 
solucionar esto, los SD tienen que reenviar la 
información AAA a la infraestructura AAA del 
dominio local (home domain) del usuario final para 
procesarla y tomar una decisión sobre los procesos de 
autenticación y autorización. Esto es un claro ejemplo 
de como una infraestructura local AAA necesita 
interactuar con otras infraestructuras AAA situadas 
en otros dominios para permitir roaming de usuarios 
finales. 

Como se puede ver en la Fig.1(b,c), se pueden 
establecer dos puntos de vista distintos sobre las 
relaciones entre los diferentes dominios 
administrativos. Por un lado  la Fig.1.b muestra un 
modelo semi-jerárquico donde  se definen relaciones 
de dependencia entre distintos dominios. Los 
dominios en la parte superior de la jerarquía ofrecen 
servicios a los dominios de los niveles inferiores. Por 
ejemplo, dominios nacionales que dan servicio a 
dominios regionales. En este esquema, también son 
posibles relaciones de dependencia entre dominios 
del mismo nivel (Por ejemplo, un dominio nacional 
que da servicio a otro domino nacional). 

 
a) 

 
       b)         c) 

Fig. 1. Caso dominio simple (a) –Vistas de dominio múltiple (b,c). 

Por otro lado,  la Fig.1.c muestra relaciones sin 
dependencia entre dominios. Estas relaciones son 
necesarias para permitir a los usuarios finales que 
pertenecen a un dominio administrativo moverse a un 
dominio foráneo (provisión del servicio de roaming). 
En ambas casos, las relaciones están basadas en 
acuerdos de negocios que se materializan mediante la 
interconexión de las infraestructuras AAA 
desplegadas en cada dominio administrativo. 

Para la gestión de roaming es necesario transportar 
información de autenticación y autorización de un 
dominio foráneo (donde el usuario final realiza el 
roaming) al dominio local del usuario como se 
describe en [2]. Esta información puede ser enviada a 
través de una infraestructura basada en diferentes 
tipos de interconexiones de agentes Diameter o 
brokers (Agentes relay, proxy, redirect o de 
traducción). Todos podrían formar parte de un 
Backbone Broker AAA Diameter¸es decir un conjunto 
de agentes interconectados que a su vez permiten la 
conexión de dos dominios (ver Fig. 2).  

 

Figura 2: Backbone Broker AAA Diameter 

Destacar que en este tipo de medios con elementos 
intermedios, RADIUS tiene numerosos problemas 
como ya se ha comentado, debido a que la  
especificación del protocolo no define 
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comportamiento específico de agentes ni requiere una 
seguridad salto a salto fuerte. No obstante, 
TERENA[14] propone una solución basada en el uso 
de DNSsec[16] para obtener las credenciales del 
nodo con el que se quiere conectar. Estas 
credenciales se utilizarían para establecer el secreto 
compartidos con el que crear una conexión segura. 
Esta conexión sería directa, sin brokers intermedios.    
Diameter, por su parte, obliga en su especificación a 
establecer túneles IPSec (o TLS) entre las entidades 
Diameter que se conectan directamente.  

Decir que para Diameter se diseñó una aplicación 
con un módulo  llamado CMS [19] que ofrecía 
seguridad extremo a extremo, evitando así que los 
elementos intermedios o brokers pudieran ver y 
modificar la información contenida en los mensajes. 
Pero se desestimó al encontrarse deficiencias en el 
diseño que impedían cumplir con el objetivo que 
tenía dicho módulo.   

Una solución (que aún está en desarrollo) es usar 
agentes de redirección que podrían informar sobre la 
manera de alcanzar un determinado servidor 
Diameter en otro dominio. Dicho agente enviaría la 
información de enrutamiento a la entidad que la 
solicita añadiéndole una credencial de seguridad de la 
entidad AAA remota con la que quiere comunicarse.  
De este modo, Diameter  permitiría el flujo de 
información de manera segura entre distintos 
dominios administrativos sin pasar por elementos 
intermedios.  Uno de los principales problemas de 
esta solución es que requiere el uso de una 
infraestructura de PKI en cada dominio.  Además, es 
necesario definir relaciones de confianza entre las 
PKI’s para la validación cruzada de certificados. Una 
propuesta interesante es utilizar un servidor DNSsec 
en lugar de una PKI para obtener las credenciales, tal 
como se hace en Opportunistic Encryption[15]. 

 

4. Proyecto Euro6IX 

El proyecto Euro6IX -European IPv6 Internet 
Exchanges Backbone-IST Project [3] – es una 
iniciativa europea con dos objetivos principales. El 
primero es el de proporcionar la base para la 
introducción rápida de IPv6 en Europa mediante 
estudios avanzados en diseño y desarrollo de redes, 
así como el desarrollo y portabilidad de servicios y 
aplicaciones avanzadas finalmente validadas por 
grupos de usuarios en pruebas internacionales. El 
segundo objetivo está relacionado con la divulgación 
activa de resultados y experiencias obtenidas de la 
actividad de esta investigación.  

La aproximación técnica seguida para obtener ambos 
objetivos está basada en la construcción de un gran 
backbone escalable y nativo IPv6 de intercambio de 
tráfico (IX) proporcionando conectividad a través de 
Europa.  Por encima de todo, y para promover el uso 
de IPv6, servicios claves y aplicaciones están siendo 
desarrolladas o migradas al nuevo protocolo. Todo 
esto permitirá conseguir experiencias IPv6 reales 

envolviendo en el proceso a usuarios finales, y 
compañías Telco e ISPs. 

En concreto, en el proyecto Euro6ix uno de los 
principales objetivos es soportar roaming así como 
control de acceso a la red.  La principal razón es el 
aspecto multi-domino de la red Euro6ix. Es decir, 
cada IX define un gran domino administrativo 
ofreciendo servicios a clientes. Éstos pueden ser 
usuarios finales o incluso otros dominios 
administrativos dependientes de él. 

Tradicionalmente, un IX solo ofrece servicios de red 
de nivel 2. Sin embargo la red Euro6IX concibe un 
IX con la capacidad de proveer servicios de red más 
altos y avanzados (nivel 3, nivel 4,…). Para controlar 
y gestionar estos servicios ha aparecido la necesidad 
del despliegue de infraestructuras AAA para realizar 
de forma segura y eficiente estos servicios. Este 
escenario tiene algunas características más de interés: 

• Algunos IXs están directamente interconectados 
pero otros se conectan mediante varios IX 
intermedios. En otras palabras, la información 
entre dos dominios administrativos podría pasar 
por otro dominio intermedio. Bajo este 
escenario, se necesita seguridad extremo a 
extremo  para algunas transacciones.  

• Después del análisis previo la infraestructura 
AAA de Euro6IX debe estar basada en Diameter 
como protocolo principal. 

• Para ofrecer material criptográfico, se deben  
desplegar infraestructuras de clave pública (PKI) 
en cada IX para certificar a las diferentes 
entidades en cada domino. 

• Se establecen asociaciones entre PKIs 
pertenecientes a diferentes dominios (IX) 
mediante diferentes mecanismos (certificación 
cruzada, bridge-CA). Gracias a ello, un 
certificado entregado por una PKI en un dominio 
será de confianza para otra PKI en otro dominio 
distinto y viceversa. 

Finalmente, hay que destacar que la red Euro6IX 
hace frente a usuarios finales heterogéneos (usuarios 
inalámbricos y fijos) y tecnologías de acceso como 
xDSL, wireless LAN, etc. Bajo esas condiciones se 
proponen numerosas recomendaciones de diseño para 
infraestructuras AAA en Euro6IX. Esas 
recomendaciones han sido divididas en  dos partes: 
desarrollo interno de infraestructuras AAA en cada 
IX (Dominio simple Euro6IX)  e interconexión de 
esas infraestructuras para soportar roaming en la red 
(Dominios Múltiple Euro6IX). 

4.1. Dominio simple Euro6IX  

Cada organización tiene requisitos y políticas de 
gestión que imposibilitan imponer una infraestructura 
concreta. Por eso se han elaborado diversas 
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recomendaciones para desarrollar infraestructuras 
AAA dentro del proyecto Euro6IX 

La primera recomendación es que la infraestructura 
debe estar basada en el protocolo Diameter.  Gracias 
a ello se pueden considerar diferentes agentes 
Diameter y pensar cuales pueden ser desarrollados. 
Para decidir que agentes utilizar debemos considerar 
algunos aspectos que exponemos a continuación. 

Un IX gestiona usuarios finales. Por esto debe 
considerarse como un “macro” proveedor de 
servicios que tiene que gestionar información AAA 
de usuarios finales. Será necesario al menos un 
servidor Diameter con información de usuarios. 

La información AAA generada por usuarios finales 
debe ser enviada entre servidores de acceso a la red 
(NAS) y servidores Diameter. Por cuestiones de 
escalabilidad tal y como mencionábamos en el 
apartado 3.2 y puesto que el domino definido por un 
IX puede ser grande y numerosos NAS pueden dar 
servicio a muchos usuarios finales es necesario la 
introducción de servidores intermedios que reciban 
información AAA de un conjunto de NASs y reenviar 
la información  hacia los servidores Diameter. En 
este sentido, el conjunto de asociaciones de seguridad 
gestionados por el servidor Diameter es reducido 
(solo las que tenga con los servidores intermedios). 

En esta aproximación, estamos considerando que la 
seguridad extremo a extremo entre NASs y 
servidores Diameter no es necesaria porque los 
elementos intermedios pueden considerarse de 
confianza. Es un hecho razonable teniendo en cuenta 
que dentro de un IX todos los dispositivos están 
desarrollados y gestionados por la misma 
organización y, además, es posible establecer 
seguridad salto a salto donde se considere oportuno. 

Con respecto a los elementos intermedios 
mencionados antes, hay dos alternativas: agentes 
relay o agentes proxy como vimos en el apartado 3.2. 
Se recomienda usar la primera opción, debido a que 
no son necesarias las aplicaciones de políticas que los 
servidores proxy ofrecen. Los agentes relay enrutan 
de manera más rápida ya que no hacen ningún 
procesamiento del mensaje. En cualquier caso, si un 
dominio debe aplicar políticas tiene que reemplazar 
los agentes relay por agentes proxy.  

En resumen, en un dominio AAA simple en Euro6IX 
la infraestructura estaría constituida con la opción de 
II de la Fig.1. 

4.2. Dominio múltiple Euro6IX 

Cada IX y sus recursos están gestionados por 
diferentes organizaciones, por lo que son 
considerados como diferentes dominios 
administrativos. Incluso ofrecen servicios y recursos 
a otros SPs aparte de a sus usuarios finales.  

Por otro lado, cada SP define otro domino de red 
administrativo con sus propios recursos, servicios y 

usuarios finales. Podría utilizar también recursos de 
un IX. Esto es, coincide con la visión jerárquica 
mostrada en la Fig.1.b). La red de la Fig.1.c) también 
es posible en el sentido de que ambos dominios (SP y 
IX) podrían no establecer relaciones de dependencia 
entre ellos. Ambas vistas muestran IX con diferentes 
roles. 

En el primer caso IX es un dominio administrativo 
con sus propios usuarios finales (rol de SP a usuarios 
finales) que pueden establecer acuerdos con otros 
dominios administrativos como aquellos definidos 
por  SPs. Estos acuerdos definen relaciones igual a 
igual y se realiza conectando la infraestructura AAA 
del dominio local del IX con la infraestructura AAA 
del SP. Ambos dominios SP e IX están considerados 
en el mismo nivel desde un punto de vista lógico. 
Usuarios finales pueden hacer roaming al dominio IX 
y viceversa.  

En el segundo caso, los SPs podrían necesitar 
recursos ofrecidos por un IX (rol de SP), y entonces 
se establecería una relación de dependencia entre IX 
y SP. Así se puede decir que esos SPs pertenecen al 
macro-dominio definido por IX y que están bajo su 
control.  

De este modo, si un IX está realizando un rol de SP, 
permitirá que la información AAA generada por un 
dominio dependiente llegue a otro domino remoto 
para dar soporte de roaming de usuarios finales entre 
ambos dominios. Esta interconexión se puede realizar 
de dos modos: estableciendo una conexión directa 
entre los servidores AAA de ambos dominios o 
estableciendo una comunicación indirecta mediante 
un backbone de brokers. En la red Euro6IX la opción 
elegida es la del Backbone AAA. Éste está construido 
conectando las infraestructuras AAA de los IXs para 
dar servicios AAA a otros dominios (infraestructura 
AAA Brokering) con otras infraestructuras AAA 
Brokering desarrolladas por otros dominios de IX. De 
manera esquemática podemos verlo en la Fig.3. 

 

Figura 3: Dominio múltiple en Euro6IX 

Como se pude ver, cada infraestructura AAA de IX 
está conectada con un par de infraestructuras 
pertenecientes a otros dominios. Además hay 
establecidas asociaciones de seguridad (SA) con las 
infraestructuras AAA de los IX adyacentes.  Esta 
asociación de seguridad se implementa usando el 
material criptográfico ofrecido por la PKI de cada IX.  
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4.3. Servicios AAA en la red Euro6IX 

Como se ha mencionado, la infraestructura AAA 
Brokering da un conjunto de servicios AAA que 
dependen de los dominios SPs. En el análisis inicial 
se veía que se podían ofrecer varios servicios 
(enrutamiento AAA, información de routing AAA y 
traducción AAA).  En Euro6IX se dan los tres 
servicios de la siguiente manera. 

• Servicio de Enrutamiento AAA Euro6IX: se 
necesita transportar información de un SP a otro 
SP bajo control del IX. Entre Agentes Relay y 
Proxys la elección es implementar agentes 
Proxys. La razón principal es que los acuerdos 
entre dominios hay que llevarlos a cabo y estos 
agentes permiten realizar dicha tarea. 

• Servicio de Información de Enrutamiento AAA 
Euro6IX. Realizado por los agentes de 
redirección. Los IX gestionan la información 
necesaria para alcanzar un determinado dominio, 
incluso si este domino está gestionado por otro 
IX. Esto se debe principalmente a que se tiene 
una visión global de la red ya que se puede saber 
qué dominios están bajo su control y además se 
puede obtener información de los dominios que 
están bajo el control de otro IX. 

• Servicio de Traducción AAA Euro6IX.  Un 
requisito de Euro6IX es ofrecer soporte a 
sistemas de dominios basados en protocolos 
como RADIUS. Esto permite a las redes incluir 
dominios basados en protocolos RADIUS y 
permitir una transición progresiva a sistemas 
Diameter. Hay que notar que algunos 
participantes del proyecto comenzaron a 
desarrollar escenarios basados en RADIUS 
debido a su falta de familiaridad con Diameter y 
a los que hay que dar la posibilida de integración 
en la nueva infraestructura AAA basada en 
Diameter. 

En resumen, la infraestructura AAA brokering debe 
implementarse con agentes proxy para ofrecer 
servicios de enrutamiento, agentes redirect para 
ofrecer información de enrutamiento y agentes de 
traducción para permitir servicios de traducción 
RADIUS/Diameter. 

5. Escenarios de Despliegue 

A continuación se muestra un conjunto de escenarios 
de tests que muestran la evolución desde RADIUS a 
Diameter en el proyecto de Euro6IX. 

5.1. Escenario RADIUS-
Diameter 

Debido a las limitaciones que el protocolo RADIUS 
presenta para la gestión de escenarios de roaming y 
escenarios multidominio, el protocolo Diameter 
ofrece una mejor opción para dar soporte a diferentes 

tipos de accesos de red a Euro6IX, como es el caso de 
la gestión de usuarios y dispositivos móviles. Sin 
embargo, el protocolo RADIUS es ampliamente 
utilizado por TELCOs e incluso por los 
desarrolladores que están creando las pruebas de IPv6 
y AAA. 

De este modo, se prefiere una transición suave de las 
infraestructuras basadas en RADIUS a 
infraestructuras basadas en Diameter.  

 Esta transición consiste principalmente en el 
desarrollo del núcleo de una infraestructura AAA 
basada en Diameter y permitir a otros dominios 
acceder a esa infraestructura núcleo sin que tengan 
que cambiar su propia infraestructura AAA (que 
puede estar basada en RADIUS, por ejemplo). Para 
conseguir este objetivo, NASREQ[4] define la 
funcionalidad de un traductor RADIUS-Diameter. 
Siguiendo [4], se ha desarrollado un traductor básico. 

La Fig.4 muestra el escenario utilizado para probar el 
traductor. Como se pude ver, está basado en la 
delegación de prefijos DHCPv6. En este escenario el 
cliente DHCPv6 (un router 6WIND 6100) envía una 
petición al servidor DHCPv6 (router 6WIND 6200) 
para conseguir un  prefijo IPv6 que será utilizado por 
el cliente DHCPv6 para enviar Router Advertiments  
con ese prefijo a través de otra interfaz donde los 
usuarios finales está conectado. El servidor DHCPv6 
examina el identificador (DUID) del cliente DHCPv6 
y envía una petición RADIUS al servidor AAA con 
un login y un password que el propio servidor 
DHCPv6 almacena para ese cliente. El servidor 
RADIUS verifica ambos elementos y si la  
autenticación es correcta, el prefijo será devuelto al 
servidor DHCPv6. El servidor que se ha instalado es 
un servidor Diameter implementando parte de [4] que 
contiene la información del prefijo asociado a un 
determinado login y password. Para que el cliente 
RADIUS puede interactuar con el servidor Diameter 
es necesario la introducción de un traductor 
RADIUS/Diameter. Éste capturará la solicitud 
RADIUS, creará una petición Diameter y se le 
enviará al servidor Diameter NASREQ. Cuando el 
servidor responda, el traductor recibirá dicha 
respuesta y la convertirá a RADIUS, enviándosela al 
servidor DHCPv6 de vuelta. Hay que destacar la 
transparencia total de este proceso de traducción para 
el cliente RADIUS que de hecho, no sabe que está 
hablando con un servidor Diameter. 

 

Figura 4: RADIUS-Diameter transition scenario 
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Como nota final decir que el traductor se ha 
implementado utilizando parte del código de un 
servidor RADIUS de libre distribución freeRADIUS 
[18] y para la parte de Diameter utilizando la 
implementación Open Diameter [7] 

5.2. Escenario Diameter  

Este escenario (ver Fig.5), está basado únicamente en 
el protocolo Diameter. Se utiliza IEEE 802.1X como 
tecnología de acceso a la red, mientras que se usa 
EAP-TLS [5] para la autenticación. Los usuarios 
pueden utilizar sus certificados X.509 para acceder a 
la red. 

Para crear este escenario se ha modificado la 
implementación  HostAP[6] añadiendo un cliente 
Diameter. Hay que indicar que la implementación 
Diameter utilizada en este escenario también es Open 
Diameter el cual soporta IPv6. Además, se han 
implementado los métodos EAP-TLS integrados en el 
servidor Diameter. También, se  han desarrollado los 
métodos EAP-TLS en la parte del servidor  y se han 
integrado en el servidor Diameter usando también la 
implementación de Open Diameter.  

 
Figura 5:  Escenario Diameter con 802.1X y EAP-TLS 

De este modo, estos cambios permiten autenticar 
usuarios finales sobre Diameter en lugar de RADIUS, 
pero los usuarios no percibirán ningún cambio en el 
proceso de autenticación, requisito principal de este 
escenario. 

5.3. Escenario Diameter 
Multidominio 

El escenario completo consta de tres dominios. A, B 
y C. Todas las máquinas de todos los dominios están 
montadas sobre Open Diameter. Es decir, todos los 
servidores o bien son servidores Diameter  o bien 
están utilizando una aplicación  que corre sobre 
Diameter. Todo el escenario está montado sobre 
IPv6.  

Una visión general del escenario (Fig.6) sería la 
siguiente. Un usuario (un nodo móvil) que se 
desplaza a un dominio que no es el suyo y quiere 
tener acceso a él. Se pretende autenticar usando EAP-
TLS. Se conecta a la red del dominio foráneo usando 
PANA[9] para transportar la información EAP hasta 
el NAS. Un vez que el NAS tiene dicha información, 
este debe conectar con el servidor EAP del dominio 
local del usuario. Una vez que el cliente consiga 
autenticarse podrá tener acceso a los servicios del 
dominio a los que esté autorizado. Para que el agente 

de redirección entre en uso, el domino A no conoce el 
dominio local (C) del cliente. Así, debe obtener de 
alguna manera la información necesaria para 
contactar con dicho domino. Esta información se la 
ofrecerá el agente de redirección. Como ya se ha 
comentado, cuando el servidor no sepa como enrutar 
información hacia un dominio, este le preguntará al 
agente de redirección, quien responderá indicándole 
al servidor por donde debe encaminar dicha 
información para alcanzar el dominio deseado. La 
información de enrutamiento que tiene el agente de 
redirección refleja los acuerdos que hay entre el 
dominio local y el resto de dominios. Si entre dos 
dominios no hay acuerdo, el agente de redirección no 
tendrá información de enrutamiento hacia dicho 
dominio y, por tanto, el servidor no podrá enrutar a 
ese dominio.   

 
Figura 6: Escenario Diameter multidominio 

6. Conclusiones  

En este trabajo se han presentando las principales 
características y escenarios de despliegue de las 
infraestructuras AAA basadas en el protocolo 
Diameter en especial en el contexto de las redes IPv6, 
a través de los casos evaluados en el proyecto 
europeo Euro6IX. Se han detallado tres escenarios 
concretos de diverso tipo.  El primero ha sido un 
escenario heterogéneo donde conviven 
simultáneamente el antiguo protocolo RADIUS con 
el protocolo Diameter. En concreto está basado en la 
delegación de prefijos IPv6 y en el se ha mostrado el 
uso de un traductor entre RADIUS y Diameter.  El 
segundo escenario es puramente Diameter. En él se 
ha utilizado IEEE 802.1X para acceder a la red y 
EAP-TLS para autenticar. El último escenario está 
también basado en Diameter, pero al contrario que en 
los otros dos escenarios, encontramos interacción 
entre varios dominios administrativos distintos. 
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Abstract The importance of multi-hop communications in the forthcoming wireless personal com-
munication scenarios is continuously increasing. Although they have gathered a significant interest from
the research community in the latest years, there are still a large number of challenges that need to
be tackled. One of the most important aspects is that there is not much real experimentation with su-
ch protocols. Most of the studies are based on simulation analysis and therefore it is really difficult to
see how scalable and feasible are the different solutions from an experimental point of view, especially
considering the characteristics of existing technologies, which were not originally designed to cope with
multi-hop topologies, such as IEEE 802.11 family of standards. The final paper will target this shortage,
providing a fully experimental characterization of IP-based communications over real multi-hop plat-
forms, deployed by means of a complete Dynamic Source Routing protocol implementation developed at
the University of Cantabria, which includes, amongst others, the functionality of connectiong an ad hoc
network to the external world, by means of a gateway entity.

1. Introducción
A pesar de que en la actualidad la mayoría de las comu-
nicaciones inalámbricas se basan en el paradigma del
último salto: entre un teléfono móvil y una estación
base en las comunicaciones celulares o entre un termi-
nal y un punto de acceso en aquellas basadas en redes
de área local inalámbricas o WLANs (wireless local
area networks), se prevé que la presencia de las comu-
nicaciones multi-salto sea mayor en un futuro no muy
lejano.
En contraposición a estos escenarios más tradiciona-
les, las redes ad hoc surgen como alternativa para po-
der habilitar las comunicaciones en aquellas situacio-
nes en las que no se dispusiera de infraestructura sub-
yacente. En este sentido, los ejemplos que más se han
venido empleando son situaciones de emergencia (tras
desastres naturales) o bélicos. Sin embargo, es posible
que la relevancia comercial de ellos sea escasa, pero
estas topologías estarán demandadas por los futuros
escenarios de las comunicaciones móviles, que están
centrados en el usuario como elemento principal, en lo
que se ha venido a denominar como Systems Beyond
3G (B3G) [1]. En este sentido, tanto los operadores
tradicionales como los nuevos creen que este tipo de
topologías (las multi-salto) pueden emplearse para au-
mentar la cobertura en ciertas zonas (incluso de ma-
nera temporal) o para incrementar la capacidad de los
accesos ya existentes, de manera eficiente en lo que se
refiere al coste asociado, tal y como se desprende en
[2].
Sin embargo, la existencia de validaciones reales de
protocolos que habiliten este tipo de topologías es es-

casa. Aunque se lleva cierto tiempo trabajando en las
labores de estandarización, coordinadas desde el gru-
po de trabajo MANET del IETF, se requiere que las
diferentes soluciones, además de que se validen me-
diante simulación, se prueben en entornos reales, con
el fin de comprobar su escalabilidad y validez desde un
punto de vista eminentemente experimental.

2. Descripción del protocolo DSR

2.1. Introducción

El protocolo DSR (Dynamic Source Routing) pertene-
ce a la familia de los protocolos de enrutamiento para
redes ad hoc reactivos, en tanto y cuanto no requiere
de la propagación periódica de mensajes de señaliza-
ción con información topológica de la red. La carac-
terística que diferencia DSR frente a otras alternativas
reactivas, como AODV (Ad Hoc On Demand Distan-
ce Vector), es que utiliza un esquema de enrutamien-
to fuente, y todos los datagramas llevan información
completa acerca de la ruta que tienen que seguir hasta
llegar a su destino. Tiene dos mecanismos principales:
el descubrimiento de ruta y el mantenimiento de ruta.
Además, su especificación [3] ha ido evolucionando y
ha incorporado un gran número de aspectos adiciona-
les.

2.2. Descubrimiento de Ruta

El descubrimiento de ruta es el mecanismo que se em-
plea para encontrar un camino hacia un destino. Cuan-
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do una estación genera un datagrama, busca una ruta
válida hacia el destinatario; si no la tuviera, difundiría
(broadcast) un paquete Route Request (RREQ) que se-
rá recibido por todos los nodos que están dentro de su
área de cobertura (vecinos). El RREQ se va propagan-
do por la red, hasta que llega al nodo destino -objetivo-
que responderá con un paquete Route Reply (RREP).
De esta manera, al recibir un RREQ, se pueden dar tres
posibles situaciones:

El nodo es el destino del RREQ y, por tanto, envía
al origen un paquete RREP, en el que le indica, al
origen, la ruta completa.

Ya se había recibido un RREQ idéntico (mismo
origen, mismo destino y mismo identificador),
por lo que se descarta el paquete; esta situación
se produce por la naturaleza broadcast del medio
inalámbrico.

Si no se cumple ninguna de las condiciones an-
teriores, el nodo añade su propia dirección a la
ruta que viaja en el RREQ y vuelve a difundir el
mismo.

Como se puede ver, cuando un RREQ llega al destino,
este lleva consigo la ruta completa que ha atravesado
hasta alcanzarle. Para enviar el RREP al origen, este
debería buscar una ruta válida y, en caso de no encon-
trarla, iniciar un nuevo proceso de descubrimiento. En
algunas ocasiones, cuando los enlaces inalámbricos se
pueden considerar bidireccionales (es decir, cuando la
comunicación en un sentido implica la del opuesto),
el nodo destino puede invertir la ruta que recibe en el
RREQ para transmitir el RREP.
Desde el momento en el que inicia el proceso de des-
cubrimiento de ruta, el nodo origen debe guardar todos
los datagramas dirigidos al nodo destino en un buffer
o memoria local y en el momento de recibir el RREP
procederá a su transmisión, utilizando la ruta reporta-
da. En caso de no recibir el RREP en un intervalo defi-
nido, el nodo procederá a la retransmisión del RREQ,
hasta un número máximo de veces, tras el cual des-
cartará los paquetes almacenados en el buffer. El tiem-
po que transcurre entre transmisiones consecutivas de
RREQ con el mismo nodo destino se va doblando pau-
latinamente, según un algoritmo backoff exponencial
binario.

2.3. Mantenimiento de Ruta
Una vez que el nodo fuente es consciente de una ru-
ta válida hacia el destino, empieza con la transmisión
de la información. Para ello sitúa en cada uno de los
datagramas, la ruta completa que tiene que seguir, de
manera que los nodos intermedios que procesan el pa-
quete, simplemente tienen que ver cuál es el siguien-
te nodo, para enviárselo. El proceso de mantenimiento
de ruta se utiliza para comprobar que ésta sigue sien-
do válida mientras se siga usando. Para ello, cada nodo
comprueba que el paquete llegue correctamente al si-
guiente salto de la ruta. En caso de que un enlace se

rompa y un nodo lo detecte, mandará un paquete de
Route Error (RERR) a la fuente, para que inicie un
nuevo proceso de descubrimiento.
Se especifican tres posibles mecanismos para que los
nodos aseguren la llegada correcta de un datagrama al
siguiente salto:

Reconocimiento Pasivo. En este caso, cada nodo
permanece a la escucha tras la retransmisión de
un paquete. Si este es retransmitido de nuevo por
el siguiente salto, llega a la conclusión de que lle-
gó correctamente al mismo. Este mecanismo tie-
ne dos problemas principales: por un lado, no se
puede emplear en el caso de que el siguiente sal-
to sea el destino final del datagrama; además, re-
quiere que los dispositivos inalámbricos trabajen
en modo promiscuo, para poder escuchar los da-
tagramas transmitidos por otros nodos, lo que su-
pone un mayor gasto energético.

Reconocimientos de Nivel de Enlace. Si la tec-
nología subyacente proporcionara una entrega
con confirmación, el procedimiento de manteni-
miento de ruta debería aprovecharla para detectar
la posible caída de enlaces. De esta manera se li-
mita la sobrecarga adicional impuesta por otras
alternativas.

Reconocimientos DSR. Si ninguna de las alter-
nativas anteriores fuera factible, el protocolo DSR
especifica la utilización de mecanismos de reco-
nocimientos propios de DSR, mediante dos cam-
pos específicos en su cabecera. Esta tercera alter-
nativa, a pesar de ser la más conservadora, lleva
implícita cierta sobrecarga adicional.

2.4. Mecanismos Adicionales
Adicionalmente al comportamiento básico que se ha
descrito anteriormente, la especificación de DSR reco-
ge un conjunto de mejoras opcionales, que permiten
mejorar el comportamiento del protocolo original. Es-
tas se definen tanto en el proceso de descubrimiento
como en el de mantenimiento de ruta; como no se han
incorporado (por diferentes razones) a la implementa-
ción que se caracterizará posteriormente, no se descri-
birán en detalle, sino que simplemente se enumeran a
continuación:

Descubrimiento de Ruta. Hay tres posibles me-
joras adicionales a lo descrito con anterioridad:
Utilización de información topológica escucha-
da, Respuesta a RREQ con información local, y
Limitación de los saltos en el RREQ.

Mantenimiento de Ruta. En este caso se definen
hasta cuatro mecanismos adicionales que permi-
ten mejorar el comportamiento original del pro-
ceso de mantenimiento de ruta: Salvado de pa-
quetes, Encolado de paquetes dirigidos a través
de un enlace roto, Acortamiento automático de la
ruta y Aumento de la difusión de los RERR.
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Extensión opcional Flow State. Uno de los prin-
cipales problemas que tiene la especificación ori-
ginal de DSR es la alta sobrecarga que supone la
inclusión, en cada uno de los paquetes de datos
de toda la ruta que tiene que seguir hasta alcanzar
el destino. El problema se agrava más si cabe al
emplear la nueva versión del protocolo IP (IPv6),
en el que las direcciones son sensiblemente más
largas. Con el objetivo principal de resolver este
problema se incorporó la extensión Flow State, en
la que en lugar de incorporar la ruta completa en
cada paquete, se manda un identificador unívoco
para ella.

3. Implementación del protocolo

3.1. Marco de desarrollo: Netfilter
El marco de desarrollo Netfilter [4] se trata de una fa-
cilidad ofrecida a partir de las versiones 2.4.x del ker-
nel de Linux, que permite el procesamiento de paque-
tes fuera de la habitual interfaz BSD. Originalmente se
pensó como sustituto de las herramientas que se habían
venido utilizando para la implementación de firewalls
(cortafuegos), denominadas ipchains, ya que su capa-
cidad se había quedado limitada. La gran flexibilidad
de la que se dotó a este entorno, ha favorecido la apa-
rición de multitud de desarrollos basados en el mismo,
desde firewalls para los que estaba pensado hasta Ne-
twork Address Translators (NAT). Entre la multitud de
implementaciones que se basan en Netfilter destacan
los protocolos de enrutamiento para redes ad hoc.
Lo que proporciona es, básicamente, un conjunto de
hooks o ganchos en los que el programador puede to-
mar el control sobre los paquetes durante su curso a lo
largo de la pila de protocolos. Cuando un módulo ba-
sado en Netfilter se carga, se registran algunos de estos
hooks. Cada vez que el programador toma el control
sobre el paquete, y tras procesarlo según sus necesida-
des, puede tomar cinco posibles acciones:

NF_ACCEPT: el paquete continuará con su reco-
rrido normal.

NF_DROP: el paquete será descartado (el propio
Sistema Operativo se encarga de ello).

NF_STOLEN: el usuario se encargará del paque-
te; en este sentido, el Sistema Operativo se ‘de-
sentiende’ del mismo y será el propio código del
usuario quien se responsabilice de su procesa-
miento (incluso de su eliminación).

NF_QUEUE: el paquete se encola para su poste-
rior manejo desde el espacio de usuario, tras ser
recogido (por el driver ip_queue); estos paque-
tes se manejan de manera asíncrona.

NF_REPEAT: en este caso se vuelve a llamar al
mismo hook.

En concreto, la Figura 1 muestra la arquitectura de Net-
filter en el caso de la capa IP, para su versión IPv4.

NF_IP_LOCAL_IN
ip_local_deliver

NF_IP_LOCAL_OUT
ip_queue_xmit

NF_IP_PRE_ROUTING
ip_rcv

NF_IP_POST_ROUTING
ip_finish_output

NF_IP_FORWARDING
ip_forwardEnrutamiento Enrutamiento

Paquete hacia una 
aplicación local

Paquete originado 
localmente

Retransmitir
datagrama

Paquete que llega a 
una interfaz de red

Hacia la interfaz de 
salida apropiada

Figura 1: Arquitectura Netfilter IPv4

Tráfico Ascendente. Al llegar una trama a tra-
vés de una interfaz de red, esta llega al mane-
jador correspondiente al protocolo IP. Tras pa-
sar una serie de chequeos previos (longitud mí-
nima, versión correcta del protocolo, checksum
correcto,...) el datagrama llega al primer hook
de Netfilter: NF_IP_PRE_ROUTING. Posterior-
mente, el datagrama atraviesa los procedimien-
tos de enrutamiento IP y se pueden dar dos po-
sibilidades: (1) el paquete es dirigido a la pro-
pia máquina, con la posibilidad de activar el gan-
cho NF_IP_LOCAL_IN, o (2) el paquete tie-
ne que ser re-enviado a través de una inter-
faz de salida (en este caso se activaría el gan-
cho NF_IP_FORWARDING). En el segundo de
los casos, el programador podría volver a te-
ner el acceso al datagrama, a través del gancho
NF_IP_POST_ROUTING, que se localiza en la
última función que ejecutaría el protocolo IP.

Tráfico Descendente. En este caso, la llegada del
datagrama IP es desde las capas superiores (nor-
malmente TCP o UDP), momento en el que el
programador puede obtener el control sobre el
mismo, utilizando el gancho NF_LOCAL_OUT.
Si bien en la figura parece que los procedi-
mientos de enrutamiento se ejecutan a continua-
ción, la realidad es que ocurre al revés. En es-
te punto, ambos sentidos (ascendente y descen-
dente) convergen, por lo que se vuelve a te-
ner acceso al datagrama a través del gancho
NF_IP_POST_ROUTING.

3.2. Estructura de la implementación del
DSR

La Figura 2 muestra la arquitectura de alto nivel de la
implementación que se ha llevado a cabo, que consta
de los siguientes elementos [5]:

Módulo principal o core. El core o núcleo de la
implementación interacciona con la implementa-
ción de la capa de protocolos que se emplea en el
Sistema Operativo Linux y, por tanto, proporcio-
na el punto de entrada al módulo, tanto para tráfi-
co generado por el propio dispositivo (provenien-
te de las capas superiores) como aquel que llegue
al interfaz de red. Además, se encarga de registrar
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Figura 2: Estructura de la implementación del DSR

el módulo cuando este es cargado, habilitando las
interfaces tanto con el espacio de usuario como
con el resto de módulos del kernel.
Para capturar el tráfico, tiene dos rutinas prin-
cipales, cada una de ellas asociadas a un gan-
cho Netfilter diferente (NF_IP_PRE_ROUTING
y NF_IP_LOCAL_OUT para los tráficos entrante
y saliente, respectivamente). Además, en la enti-
dad que permite la interconexión de una isla DSR
con el exterior, Gateway, también se empleará el
gancho NF_IP_FORWARDING (ver Figura 5).

Módulo de transmisión. En este módulo se in-
cluyen todas aquellas funcionalidades que se re-
quieren para transmitir paquetes DSR, ya sea trá-
fico de control (propio de DSR) o transportando
información del usuario.

Módulo de recepción. Procesa los paquetes en-
trantes, en función de la opción DSR correspon-
diente.

Módulo de control de la caché de rutas. Unos
de los elementos principales del protocolo DSR
es la estructura en la que mantine las rutas a los
potenciales destinos de las comunicaciones. La
implementación creada añade un módulo que se
encarga de gestionar dicha estructura.

Módulo de temporizadores. El funcionamiento
del protocolo DSR requiere de la utilización de
diversos temporizadores, que se gestionan en un
mismo módulo de la implementación.

Interfaces. Básicamente implementa las dos in-
terfaces de comunicación del protocolo: con el es-
pacio de usuario y con otros módulos del kernel.

Como se puede observar, los dos procedimientos bási-
cos (descubrimiento y mantenimiento de ruta) de DSR
se mapean sobre diversas funcionalidades de los mó-
dulos en los que se ha estructurado la implementación.
La descripción se hará en base a esta estructura, ya que
se corresponde mejor con la visión más tradicional del
protocolo.

3.3. Incorporación del módulo DSR en la
capa de protocolos IP

Al cargar el módulo DSR, se registran los puntos ‘gan-
chos’ en los que el programador puede adquirir el con-
trol sobre el datagrama IP. Más concretamente, se dis-
tinguen tres puntos, en función de que el paquete en
cuestión sea tráfico ascendente (caso en el que se em-
plearía el gancho NF_IP_PRE_ROUTING) o descen-
dente, en el que se activaría el NF_IP_LOCAL_OUT).
Además de la manera de capturar el tráfico, es impor-
tante analizar el modo en el que este es procesado a
continuación, ya que de alguna manera se tiene que
modificar el procesamiento ‘tradicional’ que la capa
IP hace de cada uno de los datagramas, teniendo en
cuenta que, fuera del módulo, el formato DSR no es
entendido por ninguna entidad de la capa de protoco-
los.

3.3.1. Tráfico Descendente

El caso que hay que diferenciar en este punto es en
el que un datagrama IP tiene que ser transmitido al si-
guiente salto en una ruta determinada, y este no coinci-
de con el destino final del mismo. Debido a sus carac-
terísticas intrínsecas de enrutamiento fuente, DSR no
puede emplear la estructura de enrutamiento que ma-
neja el Sistema Operativo, ya que esta se basa en la
estructura Destino_Final - Siguiente_Salto. Además,
desde el punto de vista de cada paquete, éste se tiene
que transmitir a un nodo cuya dirección no coincide
con el destino final, lo que implica ciertas dificultades
desde el punto de vista del funcionamiento tradicional
de la capa IP, por lo que se tiene que ‘trucar’ la in-
teracción del protocolo IP con las capas inferiores, en
particular con la capa MAC y el procedimiento ARP
(Address Resolution Protocol). Otra particularidad que
hay que considerar viene dada por la limitación im-
puesta por las interfaces físicas en cuanto al tamaño
máximo de las tramas que se pueden transmitir; el mó-
dulo DSR se introduce en la capa de protocolos a tra-
vés del marco proporcionado por Netfilter, pero el res-
to de las entidades no son conscientes de la sobrecarga
que va a introducir, por lo que se tiene que asegurar, de
alguna manera externa, que el tamaño total de la tra-
ma, incluyendo la sobrecarga introducida por DSR no
supere el máximo soportado por el controlador corres-
pondiente a la interfaz física.

3.3.2. Tráfico Ascendente

Se emplea NF_IP_PRE_ROUTING para capturar el
paquete y se pueden dar dos posibilidades: el paque-
te es para un proceso (aplicación) local, con lo que el
módulo DSR deberá extraer toda la información pro-
pia del datagrama, y dejar que siga su procesamiento
habitual (NF_ACCEPT); por el contrario, se trata de un
nodo intermedio o es un paquete de control DSR, ca-
sos en los que habrá que procesar la información DSR
que lleve el datagrama, no dejando que siga su proceso
habitual por parte de la capa IP.
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3.3.3. Funcionalidad Gateway

Cuando uno de los equipos de la isla DSR cumpla la
funcionalidad de Gateway, interconectándola con re-
des externas, también se tiene que habilitar el gancho
NF_IP_FORWARDING, para poder procesar aquellos
paquetes que provengan de una red externa y estén di-
rigidos a uno de los dispositivos que estén presentes en
la red DSR.

4. Validación de DSR

4.1. Establecimiento de la plataforma

Una de las principales dificultades que aparecen a la
hora de validar un protocolo de enrutamiento multi-
salto es que las tecnologías de comunicaciones exis-
tentes en la actualidad no fueron diseñadas para este
tipo de topologías. En particular IEEE 802.11b, que es
la tecnología WLAN más extendida en la actualidad,
define dos modos de funcionamiento: infraestructura
y ad hoc. De ellas, la segunda es la que parece más
apropiada para el establecimiento de configuraciones
multi-salto, ya que la idiosincrasia claramente centra-
lizada de la primera se contrapone a las mismas. Sin
embargo, en la especificación del estándar 802.11 [6]
se dice claramente que este modo de operación sólo es
posible siempre y cuando las estaciones puedan comu-
nicarse entre sí directamente, o lo que es lo mismo,
pertenezcan al mismo área de cobertura. Si las esta-
ciones formaran una topología multi-salto real, en la
que dos nodos no contiguos no pertenecieran al mismo
área de cobertura, el procedimiento de generación dis-
tribuida de beacons empleado por el estándar 802.11
no funcionaría correctamente y daría lugar a inestabi-
lidades. Para establecer una plataforma estable de me-
didas se empleó la funcionalidad mackill, que se basa
en el filtrado de las tramas provenientes de ciertas es-
taciones en función de su dirección MAC. Se podría
decir que de esta manera no se plasma de manera to-
talmente fidedigna un escenario real, ya que aunque las
estaciones estuvieran desconectadas ‘virtualmente’ sí
que estarían dentro del mismo área de cobertura y, por
tanto, las transmisiones de las unas tendrían influencia
en el rendimiento de las otras. Por otra parte, el pro-
blema del terminal oculto, que se da cuando dos esta-
ciones que no están dentro del mismo área de cober-
tura transmiten de manera simultánea hacia una terce-
ra estación, que se encuentra entre las dos anteriores,
no podría ser analizado de esta manera. Ambas aseve-
raciones son teóricamente ciertas, aunque de manera
práctica, hay que decir que los dispositivos inalámbri-
cos comerciales disponibles se caracterizan por tener
diferentes rangos de transmisión (en función de la tasa
binaria de trabajo). Además el rango de detección de
portadora (fundamental para el protocolo de acceso al
medio que se está empleando) es claramente superior
a todos ellos, de tal manera que la existencia ‘real’ del
problema del terminal oculto pueda no ser tan clara.

S D S IN1

S IN1 IN2 D

D

(a) Topología 1 Salto (b) Topología 2 Saltos

(c) Topología 3 Saltos

Figura 3: Topologías empleadas en la validación del
DSR

4.2. Sobrecarga del protocolo DSR
Un paso previo al análisis extenso de las prestaciones
del protocolo de enrutamiento, es verificar que la so-
brecarga que introduce, bien por los mecanismos de
control que necesita, bien por las cabeceras necesarias
en cada paquete, no es excesiva. Para ello se dispuso de
tres configuraciones, de uno, dos y tres saltos (siempre
asumiendo canal ideal), como muestra la Figura 3. Pri-
meramente se realizará una configuración estática, en
la que el enrutamiento se configura manualmente, mo-
dificando las tablas de enrutamiento de cada uno de los
terminales. Posteriormente se establecerán las mismas
topologías, utilizando el protocolo DSR, habilitando la
desconexión virtual de los terminales mediante el uso
de mackill.
Como se dijo anteriormente, se pueden emplear has-
ta tres mecanismos de reconocimiento diferentes en el
procedimiento de mantenimiento de ruta; aunque des-
de el punto de vista de rendimiento, la solución óptima
sería emplear la información proporcionada por la ca-
pa subyacente; en ese sentido, IEEE 802.11b utiliza un
mecanismo de reconocimientos de nivel 2, lo que po-
dría llevar a pensar (teniendo, en cuenta que será esta
la tecnología que se empleará para validar el desarro-
llo realizado) que se debería emplear esta capacidad
para acometer el procedimiento de mantenimiento de
ruta. Lamentablemente las interfaces disponibles en la
actualidad no exportan la información requerida, por
lo que se tenían que explorar las otras alternativas. La
posibilidad de los reconocimientos pasivos, además de
que implica un gasto energético mayor, no se puede
aplicar, debido a una limitación intrínseca del marco
NETFILTER, que no permite procesar paquetes, re-
cibidos en modo promiscuo, por parte del programa-
dor, pues los filtra el protocolo IP antes de que lleguen
al primer hook que puede emplear. De esta manera,
se tiene que incorporar el procedimiento de reconoci-
mientos propios de DSR lo que, además, favorece una
implementación más flexible. Por lo tanto, se tiene que
demostrar que su efecto no es relevante.
Como se muestra en la Figura 4, el protocolo DSR no
introduce una sobrecarga apreciable, independiente-
mente que se use los reconocimientos propios de DSR
o no (en este caso se asume que sí que existe la po-
sibilidad de acceder a la información correspondiente
en las capas inferiores). Los rendimientos instantáneos
obtenidos en transmisiones de 60 segundos de dura-
ción han sido similares en los tres casos analizados,
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Figura 4: Throughput instantáneo

ad hoc
Gateway

INTERNET

Figura 5: Funcionalidad Gateway en redes multi-salto

para uno, dos y tres saltos. El resultado se cumple tan-
to con tráfico UDP como con TCP.
Una de los aspectos más innovadores de la implemen-
tación que se ha realizado es que permite la intercone-
xión de islas ad hoc, basadas en el protocolo DSR con
otras redes, a través de una entidad Gateway, como se
muestra en la Figura 5; es, por tanto, interesante com-
probar que su presencia no añade una sobrecarga ina-
propiada. Las topologías que se muestran en la Figu-
ra 3 siguen siendo válidas, aunque ahora el nodo que
antes hacía las veces de destino se le asigna el rol de
Gateway, con lo que incorpora una interfaz Ethernet a
través de la cual se conecta con un nodo destino fuera
de la isla ad hoc (correspondent node en la termino-
logía de Mobile IP). Como se muestra en la Figura 6,
su presencia no es apreciable desde el punto de vista
del rendimiento, ya que independientemente de que el
tráfico vaya desde o hacia la isla ad hoc y del número
de saltos dentro de esta, no se observa disminución en
el caudal medido.

4.3. Dinamismo del DSR

Una de las ventajas que introduce un protocolo de en-
rutamiento para redes ad hoc frente a una configura-
ción manual (como la que se ha usado en la Sección
anterior para validar los resultados) es que este es ca-
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Figura 6: Throughput instantáneo con Gateway
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Figura 7: Topología para el cambio de ruta

paz de adaptarse a los cambios topológicos de la red;
como se explicó anteriormente, tras detectar la caída
en algún enlace, un nodo avisa a la fuente de la ru-
ta correspondiente, para que trate de localizar una ru-
ta alternativa. Para poner de manifiesto este hecho se
utilizó una topología en rombo, como se ve en la Fi-
gura 7; el nodo S transmite cierta información al nodo
D. Como no se puede establecer una comunicación di-
recta entre ellos, tienen que utilizar a un tercer nodo
(IN1) para que retransmita el tráfico entre ambos. En
un momento de la comunicación, este último termi-
nal desaparece, y la fuente de la comunicación que en-
cuentra una ruta alternativa a través del nodo IN2.
La Figura 8 muestra el rendimiento instantáneo obte-
nido sobre la topología descrita anteriormente, con trá-
fico tanto UDP como TCP. Se pueden extraer dos con-
clusiones principales:

Se demuestra la correcta adaptación del protoco-
lo de enrutamiento a cambios topológicos. En la
Figura 8 destaca claramente el momento del cam-
bio de ruta, con una caída brusca del rendimiento,
aunque éste se recupera de manera casi inmedia-
ta, correspondiéndose con el instante en el que la
fuente de la comunicación encuentra una ruta al-
ternativa hacia el destino.

También es importante destacar las diferencias
existentes entre los protocolos TCP y UDP. Como
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Figura 8: Throughput Instantáneo en la Topología 1

se puede observar en la Figura 8, el tiempo en el
que el rendimiento instantáneo se anula es sen-
siblemente superior en el caso de TCP. Cuando
la entidad TCP transmisora detecta errores en la
transmisión, aplica sus mecanismos de control de
flujo (pues asume que los errores se deben a la
saturación de elementos intermedios de la red) y,
por tanto, reduce la tasa de transmisión; sin em-
bargo, como protocolo de transporte orientado a
la conexión, asegura la correcta recepción, por
parte del receptor TCP, de todos los segmentos.
Por el contrario, en el caso de UDP, el nodo S si-
gue con la transmisión de información continua-
mente, con lo que se incurre en ciertas pérdidas,
que se sitúan en torno al 2 % en esta situación en
particular.

4.4. Comportamiento de los protocolos
IP sobre redes multi-salto

Una vez que se ha demostrado que la sobrecarga in-
troducida por el protocolo DSR implementado puede
considerarse despreciable, éste se puede emplear pa-
ra caracterizar el comportamiento de diferentes pro-
tocolos sobre topologías multi-salto, utilizando IEEE
802.11b como tecnología subyacente. El análisis se
centrará en la pila de protocolos más extendida en la
actualidad: IP. En primer lugar se estudiará el compor-
tamiento de UDP. Se trata de un protocolo de trans-
porte no orientado a la conexión, por lo que es el más
idóneo a la hora de analizar la capacidad de una red,
ya que no incorpora ningún mecanismo de control y
su sobrecarga es muy reducida. Las topologías que se
presentaron anteriormente (ver Figura 3) son las que se
emplearon para realizar estas medidas, sobre las que
se realizaron diez experimentos independientes (con
transmisiones de 30 segundos de duración); la Figu-
ra 9 muestra los resultados obtenidos.
Una primera conclusión que se puede extraer es la es-
tabilidad de la implementación realizada, ya que los
experimentos individuales arrojan rendimientos muy
similares (con muy poca variabilidad entre ellos); ade-
más, los resultados para un único salto son idénticos a
los que ya se obtuvieron en [7], lo que sigue poniendo
de manifiesto que el protocolo DSR no introduce nin-
guna sobrecarga. Por otra parte, y como se puede ob-
servar en la figura, el rendimiento sigue una ley decre-
ciente con el número de saltos (N), de manera que los
valores obtenidos para dos y tres saltos se correspon-
den, aproximadamente, con el obtenido para un salto
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Figura 9: Rendimiento UDP en redes multi-salto

dividido entre N. De alguna manera, este comporta-
miento, puede poner un límite práctico en el número
máximo de saltos que se pueden emplear en situacio-
nes reales, ya que la disminución del rendimiento es
apreciable a medida que N crece. Además, como pa-
recía lógico, a medida que se disminuye la carga útil
transmitida, el rendimiento obtenido decrece paulati-
namente, ya que la sobrecarga introducida es indepen-
diente de los datos transmitidos y su relevancia es, por
tanto, mayor al disminuir el tamaño de los datos [7].
Una vez analizado el comportamiento del protocolo
UDP se estudiará el que presenta TCP. La mayoría
de las aplicaciones Internet empleadas en la actuali-
dad (web, email, ftp) se basan en este protoco-
lo de transporte que, al contrario que el anterior, ofre-
ce un servicio orientado a la conexión, con complejos
mecanismos de control de errores y de flujo. En este
caso, además de modificar la longitud de la carga útil
transmitida, también se variará el tamaño de la ventana
TCP, que marca la cantidad de segmentos que el trans-
misor puede enviar sin recibir confirmación por parte
del receptor. Se realizaron cinco medidas independien-
tes, para cada tamaño de segmento y ventana.
La Figura 10 muestra los resultados obtenidos. Como
se puede observar, el rendimiento obtenido crece con
la ventana TCP empleada, aunque para valores mayo-
res de cinco segmentos, el aumento es prácticamente
inapreciable, por lo que se puede concluir que utili-
zar ventanas mayores de 5 segmentos no aporta bene-
ficio alguno. Como sucedía con UDP, los valores de
throughput disminuyen con la longitud útil (el Maxi-
mum Segment Size o MSS en este caso). Por otra parte,
que el rendimiento sigue la misma tendencia que con el
protocolo UDP, ya que se va dividiendo paulatinamen-
te por el número de saltos, para las mismas condiciones
de MSS y ventana TCP. Los resultados obtenidos pa-
ra el caso de un salto coinciden con los reportados en
[8, 9].

5. Conclusiones y líneas futuras
de investigación

La actividad en el área de las redes inalámbricas multi-
salto está atrayendo una extensa labor investigadora re-
cientemente; sin embargo, como ya se ha dicho previa-
mente, no se dispone aún de un conocimiento en lo que
se refiere al comportamiento sobre arquitecturas reales
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Figura 10: Rendimiento TCP en redes multi-salto

de este tipo de protocolos, lo que es un aspecto fun-
damentar para verificar su escalabilidad e idoneidad.
Es en este punto donde se sitúa el aspecto más inno-
vador de este trabajo, ya que acomete la implementa-
ción completa de un algoritmo de enrutamiento para
redes multi-salto, y su comportamiento se estudia des-
de un punto de vista completamente experimental. Es
importante mencionar que el protocolo DSR que se ha
implementado no introduce una sobrecarga relevante,
incluso cuando se utiliza uno de los dispositivos como
Gateway, conectándole a redes externas.
Aprovechando la implementación realizada y una vez
comprobado que no introduce sobrecarga adicional, se
utiliza para acometer una caracterización del compor-
tamiento que los protocolos tradicionales IP presentan
sobre redes inalámbricas multi-salto, siguiendo un en-
foque completamente experimental. Una primera con-
clusión que se puede extraer es que, con la tecnología
que hay disponible en la actualidad, el uso que se pue-
de hacer de topologías multi-salto es bastante limitado;
será importante tratar de utilizar este tipo de protoco-
los en entornos multi-radio, en los que la utilización
de un salto (o enlace) no implicaría interferencia en las
otras, aunque todavía no se dispone de protocolos (de
más bajo nivel) que puedan gestionar dichas capacida-
des.
En cuando a las futuras líneas de trabajo que se abren,
se tratará de aprovechar las capacidades que tiene el
módulo que se ha creado para seguir con el análisis
que se ha empezado a realizar. Además, aprovechan-
do el conjunto de interfaces que se han incorporado, y
el enrutamiento fuente que DSR utiliza de manera in-
trínseca, se tratará de ampliar el alcance de su funcio-
namiento, tratando de utilizar métricas diferentes para
elegir las rutas, ya que como se recoge en [10], el ca-
mino más corto no siempre es el óptimo.
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Abstract This work presents a model of the MAC layer which characterizes the performance
of an IEEE 802.11 network using tra�c under non-saturation conditions. Main results evaluate the
e�ect of simultaneous multiplexing of di�erent types of tra�c �ows over a �nite and shared set of
resources and how are their interactions and dependencies among them. Once the model is described,
it is validated using results of NS-2 simulations. Furthermore, we present a set of di�erent scenarios
where our model could be applied. Finally, a real infrastructure scenario is presented with coexistence
of elastic TCP (FTP) �ows in the downlink and bidirectional rigid UDP tra�c.

1. Introducción
El trá�co de información en Internet está com-

puesto principalmente por �ujos de trá�co elástico
generados por la transferencia de objetos de datos
(documentos, correos electrónicos, páginas web, can-
ciones, imágenes,... etc). Estos �ujos utilizan a nivel
de transporte el protocolo TCP y su principal carac-
terística es que adaptan la tasa (el ancho de banda
que consumen) al estado de la red. A causa del au-
mento de la capacidad en las redes de acceso, están
empezando a ser utilizados nuevos servicios y aplica-
ciones que permiten transmitir voz y vídeo en tiempo
real sobre Internet. La principal característica de es-
tos �ujos, que llamaremos rígidos, será la necesidad
de disponer de un ancho de banda determinado (de
ahí su nombre) para su correcto funcionamiento.

En este contexto, las redes WLAN basadas en el
protocolo IEEE 802.11 [1], han de gestionar tanto trá-
�co de características elásticas como de característi-
cas rígidas. El comportamiento del protocolo IEEE
802.11 ha sido ampliamente estudiado en múltiples
con�guraciones, destacar el trabajo de Bianchi [2],
que ha servido de punto de referencia en la may-
oría de estudios posteriores. En [2, 3] se propone un
modelo para evaluar las prestaciones del protocolo
MAC IEEE 802.11 en condiciones de saturación (to-
dos los nodos siempre tienen un paquete preparado
para ser transmitido), obteniendo una solución ele-
gante a lo que se puede considerar el límite superior
de las prestaciones de la red. Los resultados obtenidos
considerando la red en estado de saturación distan de
la realidad (una red nunca trabajará correctamente en
estas condiciones) y no tienen una aplicabilidad real.
Así para el estudio de su capacidad, plani�cación de

red, diseño y evaluación de mecanismos de gestión de
recursos, etc., se necesita un modelo que también in-
cluya las características de trá�co de cada nodo en
condiciones de no saturación (un nodo no está con-
tinuamente transmitiendo) [5]. Entre éstos, en [4] se
propone una simple modi�cación del modelo prop-
uesto por Bianchi, pero que permite modelar con su-
�ciente precisión las condiciones de no saturación. En
cualquier caso, en estos trabajos no se estudian las
relaciones entre �ujos de trá�co de diferentes carac-
terísticas, encontrándose como uno de los primeros
trabajos el descrito en [6].

2. Descripción de los �ujos de
trá�co

Es difícil realizar una clasi�cación genérica de los
diferentes �ujos de trá�co que existen en Internet, la
más simple consiste en considerar dos tipos de �ujos:
elásticos y rígidos, en función del protocolo de trans-
porte utilizado, TCP (Transmission Control Protocol)
y UDP (User Datagram Protocol). A continuación se
detallan las características consideradas para ambos
tipos de trá�co.

2.1. Trá�co rígido (UDP)
Un �ujo de trá�co rígido quedará caracterizado

por un ancho de banda que permanecerá constante
mientras el �ujo esté activo. Si la red puede asegurar
el ancho de banda requerido por el �ujo, se desarrol-
lará correctamente. En caso contrario, normalmente
el �ujo es �nalizado. Para caracterizar este tipo de �u-
jo es necesario conocer el ancho de banda requerido

1Este trabajo se ha realizado en el marco del proyecto CICYT TIC2003-09279-C02-01, Newcom (Network of Excellence in
Wireless COMmunications) y i2CAT (Internet 2 a Catalunya).
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Bs. Conociendo la longitud media Ls de los paque-
tes, se puede determinar la tasa de paquetes que ha
de entregar a la red por segundo, λs = Bs/Ls. En el
presente trabajo se considera la presencia de K classes
de trá�co streaming, cada una con un ancho de banda
Bk

s , una longitud media de los paquetes Lk
s y una tasa

media de generación de paquetes por segundo igual a
λk

s .

2.2. Trá�co elástico (TCP)
Caracterizar de manera correcta el trá�co TCP

presenta una elevada di�cultad a causa de la gran
cantidad de parámetros con una dinámica compleja a
considerar, que depende altamente de cada situación
concreta [9].

En este trabajo se consideran únicamente �ujos de
trá�co elástico ideales. Para caracterizar estos �ujos
también se utiliza el ancho de banda que consumen,
pero en este caso, el valor del ancho de banda utiliza-
do por cada �ujo dependerá del estado de la red. Así
un enlace con un ancho de banda B es perfectamente
compartido por ne �ujos de trá�co elástico si cada
�ujo utiliza un ancho de bada igual a Be = B/ne [8].
De manera equivalente, el ancho de banda que uti-
liza un �ujo elástico es Be = Le/X(ne), donde X(ne)
es el tiempo necesario para transmitir un paquete de
longitud Le bits en presencia de ne �ujos elásticos.
Para cada �ujo elástico la tasa de generación de pa-
quetes será λe = 1/X(ne) que equivale a la máxima
velocidad de transmisión de paquetes µe para cada
�ujo. En estas condiciones, la utilización de la cola
de transmisión será igual a ρe = λe/µe = 1 (siempre
habrá un paquete listo para ser transmitido) y por
tanto el �ujo, mientras esté activo, puede ser modela-
do asumiendo condiciones de saturación. La variación
del ancho de banda en función del número de �ujos
activos implica obviamente una variación en el tiempo
de respuesta del �ujo (tiempo necesario para transmi-
tir los datos asociados al �ujo).

2.3. Trá�co rígido y elástico si-
multáneamente

En una situación ideal, la multiplexación de trá�-
co rígido y elástico sobre el mismo ancho de banda B
conduce a la siguiente situación [8]

Be =
B −∑

k nk
sBk

s

ne
(1)

si se cumple que
∑

k nk
sBk

s ≤ B, en caso contrario
Be = 0. A partir de (1) se extrae que los �ujos rígi-
dos no se ven afectados por el trá�co elástico, cosa
que aunque considerando �ujos elásticos ideales no se
cumplirá si se utiliza a nivel MAC un protocolo de
acceso al medio bajo contienda. Lo que es cierto es
que en cualquier caso, existe una dependencia entre
la presencia de �ujos rígidos y las prestaciones de los
�ujos de trá�co elástico.

3. Modelo
Por motivos de falta de espacio y como ya ha si-

do ampliamente descrito en múltiples artículos, no
entraremos a detallar el funcionamiento del protoco-
lo MAC IEEE 802.11 (remitimos a las referencias).
A continuación presentamos el modelo, de�niendo el
tipo de nodo considerado y analizando los efectos del
protocolo MAC tanto para una única clase de trá�co
(todos los nodos iguales) como para un caso genéri-
co con K clases de terminales móviles (nodos) con
per�les de trá�co diferentes.

3.1. Descripción de un nodo
Cada terminal móvil se ha modelado como una

cola M/M/1/Q donde Q es el tamaño de la cola en
número de paquetes (considerando el paquete que está
en servicio). El trá�co ofrecido a un nodo i cualquiera
es

νi(n) = λiXi(n) (2)
donde Xi(n) es el tiempo de servicio de un paquete

en el nodo i y λi es la tasa de llegada de paquetes a la
cola de transmisión de nivel MAC del nodo i en pres-
encia de n nodos con K per�les de trá�co diferentes.
En este contexto, n es un vector de K (m = 1..K)
posiciones con n(k) el número de terminales móviles
con las mismas características de trá�co. El trá�co
ofrecido por cada nodo a la red es

ρi(n) = λi(1− Pb,i(n))Xi(n) (3)
donde la probabilidad de bloqueo para una cola

M/M/1/Q se obtiene a partir de

Pb,i(n) =
(1− νi(n))νi(n)Q

(1− νi(n)Q+1)
(4)

y la ocupación media de la cola

E{Ni(n)} =
νi(n)

1− νi(n)
−

− Q

(1− νi(n))Q+1
νi(n)Q+1

(5)

con el caso especial de νi(n) = 1 donde
E{Ni(n)} = Q/2 y en consecuencia, el tiempo medio
de estancia de un paquete en la cola E{Ri(n)} =
E{Ni(n)}/λi.

Se asume que el tiempo de servicio de un pa-
quete sigue una distribución exponencial (o de man-
era equivalente, los paquetes tienen una longitud dis-
tribuida exponencialmente) y que llegan al nivel MAC
siguiendo una distribución de Poisson (con estas su-
posiciones podemos obtener un modelo simple y trat-
able analíticamente). Es importante remarcar que las
prestaciones que observa un nodo dependen de las car-
acterísticas de trá�co de los otros nodos ya que, al ser
un protocolo de acceso aleatorio, el tiempo de servi-
cio depende del estado de la red y, por tanto, los otros
parámetros relativos a las prestaciones de cada nodo
también dependerán de como se encuentre la red.
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3.2. Una única clase de trá�co
Considerando que todos los nodos presentan las

mismas características de trá�co, es decir K = 1, el
vector n se reduce al entero n y, omitiendo el índice i,
los parámetros que caracterizan el per�l de trá�co de
los n nodos activos en la red son: un ancho de banda
B y una longitud media de los paquetes L. La tasa de
llegada de paquetes a nivel MAC se obtiene a partir de
los parámetros anteriores, siendo λ = B/L paquetes
por segundo. Asumiendo que los nodos se comportan
de manera independiente [2], la probabilidad que un
nodo transmita un paquete es

τ(n) =
%(n)

E{W (n)} (6)

donde %(n), es la probabilidad que un nodo
disponga de un paquete listo para ser transmitido.
En general, esta probabilidad será la probabilidad que
en la cola haya al menos un paquete, es decir, la uti-
lización de la cola %(n) = ρ(n). E{W (n)} es el número
medio de ranuras que hace falta esperar para transmi-
tir un paquete (uniformemente distribuidas). La ex-
presión de la ecuación (6) se obtiene de una manera
similar a la presentada en [4]. Llamando P [NT ] a la
probabilidad que el nodo no transmita en una cierta
ranura, la probabilidad de colisión p es

p(n) = 1− P [NT ]n−1 = 1− (1− τ(n))n−1 (7)

Existirá colisión si alguno de los n − 1 nodos
restantes transmite en la misma ranura. Consideran-
do P [QE] la probabilidad que la cola de transmisión
de nivel MAC esté vacía y P [QNE] la probabilidad
que no esté vacía, P [NT ] se puede expresar como

P [NT ] = P [NT |QE] · P [QE]+
+ P [NT |QNE] · P [QNE] =
= 1 · (1− ρ(n))+

+
E{W (n)} − 1

E{W (n)} · ρ(n)

(8)

quedando reducida a

P [NT ] = 1− ρ(n)
E{W (n)} (9)

de donde se desprende la expresión descrita en (6)
si %(n) = ρ(n). En estas condiciones la probabilidad
de colisión, des del punto de vista de un nodo, es la
probabilidad de que como mínimo transmita otro de
los n−1 nodos restantes en la misma ranura temporal

p(n) = 1− (1− τ(n))n−1 = 1−
(

1− %(n)
E{W (n)}

)n−1

(10)
A partir de la expresión anterior, se hace obvio

que las prestaciones de la red, en este caso la proba-
bilidad de colisión dependen de las características del

trá�co de cada nodo. El tiempo de servicio observado
por un nodo es

X(n) =NT (n)
(

E{W (n)}
2

α(n)
)

+

+ (NT (n)− 1)Tc(L) + T (L)
(11)

donde NT (n) es el número de transmisiones nece-
sarias para que un paquete sea recibido correctamente
(no se ha considerado la presencia de errores en el
canal, por tanto todas las retransmisiones son cau-
sadas por colisiones). La duración de una colisión es
Tc(L) y en caso de transmisión correcta es T (L) donde
L es la longitud del paquete a transmitir (incluyendo
las diferentes cabeceras de nivel de enlace y físico). El
parámetro α(n) corresponde a la duración media de
una ranura, contemplando que el contador de ranuras
se congela cuando el canal se observa utilizado, ya sea
por una colisión o una transmisión libre de colisiones.

Considerando que un paquete no se deshecha una
vez se ha llegado al número máximo de transmisiones

NT (n) ≈
∞∑

k=1

k(1− p)pk−1 =
(

1− %(n)
E{W (n)}

)1−n

(12)
Cuando un nodo en periodo de back-o� detecta

que el canal está ocupado, congela el contador de ra-
nuras. El periodo temporal en que mantiene congela-
do el contador depende de la causa que hace que el
canal esté ocupado: una transmisión correcta T (L) o
una colisión Tc(L). En caso que el canal esté libre du-
rante σ segundos, el contador se decrementa. Por tan-
to, el contador de ranuras será decrementado después
de T (L) + σ segundos con probabilidad ps, Tc(L) + σ
segundos con probabilidad pc o σ con probabilidad
pe.

La probabilidad que el canal este libre es la prob-
abilidad que ninguno de los restantes n − 1 nodos
transmita en aquella ranura, por tanto

pe(n) =
(

1− %(n)
E{W (n)}

)n−1

(13)

La probabilidad que una estación en backo� ob-
serve una transmisión correcta es la probabilidad que
transmita únicamente uno de los restantes n−1 nodos

ps(n) = (n− 1)τ(1− τ(n))n−2 (14)
Finalmente, la probabilidad que una estación ob-

serve que en el canal se ha producido una colisión es
pc(n) = 1 − pe(n) − ps(n). Considerando estas tres
probabilidades, la duración media de una ranura es

α(n) =pe(n)σ + ps(n)(T (L) + σ)+
+ pc(n)(Tc(L) + σ)

(15)

Obviamente, cuando en el sistema hay únicamente
un nodo, ps(1) = 0. Con dos nodos la probabilidad de
observar una transmisión útil es la probabilidad que
el otro terminal transmita, así pues: ps(2) = τ(2). En
consecuencia, el parámetro α(n) se incrementa con el
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número de terminales móviles y por tanto la duración
del periodo de espera aleatoria antes de transmitir se
adapta al número de �ujos activos.

El caudal del sistema (en bps) es

S(n) = n
ρ(n)
X(n)

L = nλ(1− Pb(n)) (16)

Finalmente, E{W (n)} se obtiene a partir de los
resultados presentados en [2] donde para una red con
saturación se tiene

E{W (n)} =

=
2(1− 2p)

(1− 2p)(CWmin + 1) + pCWmin(1− (2p)m

(17)

3.3. Generalización para K clases de
trá�co

Una vez presentado el modelo considerando que
todos los nodos presentan unos per�les de trá�co ho-
mogéneos, la existencia de diferentes clases de trá�-
co hace necesario considerar las dependencias recípro-
cas entre los nodos. Como veremos estas dependencias
quedan bien capturadas únicamente a partir de la uti-
lización de la cola ρ(n) ya que depende tanto de las
características del trá�co generado por un nodo como
del estado de la red. La probabilidad de transmisión
de un nodo de tipo k es

τk(n) =
ρk(n)

E{W k(n)} (18)

De la misma manera, las otras expresiones tam-
bién quedan igualmente modi�cadas. Para el cálculo
de la probabilidad de colisión hace falta considerar
todos los posibles productos cruzados entre diferentes
clases de trá�co (múltiples colisiones). Llamando θ(n)
al conjunto de múltiples colisiones, la probabilidad de
colisión observada por un nodo en presencia de K
clases de nodos con trá�co diferente es

pk(n) = (1− (1− τk(n))n(k)−1)+

+
K∑

W
j,j 6=k

(1− (1− τ j(n))n(j))− θs(n)
(19)

Un resultado interesante que se puede extraer de
la expresión anterior es que nodos con �ujos de trá-
�co reducido observan una probabilidad de colisión
superior a �ujos de trá�co de mayor ancho de banda.

Para el cálculo de la duración media de una ra-
nura, hace falta hacer las mismas consideraciones an-
teriormente descritas para obtener pk

e , pk
s y pk

c . Así,
para el cálculo de pk

e .

pk
e(n) = ((1− τk(n)n(k)−1)·

·
K∏

W
j,j 6=k

(1− τ j(n))n(j))
(20)

Para el cálculo de pk
s(n) se ha de considerar la

probabilidad que únicamente transmita un único no-
do de entre las K classes de nodos. Si ps,k(n) es la
probabilidad que únicamente transmita un nodo de
la clase k, tendremos

pk
s(n) =

∑
W

u

ps,u(n)
K∏

W
j,j 6=u

(1− τ j(n))n(j) (21)

En el caso k = u hace falta considerar únicamente
que un nodo entre los n−1 nodos restantes transmita.
Finalmente, pk

c (n) = 1− pk
e(n)− pk

s(n).
Con K clases de trá�co, hace falta también con-

siderar la presencia de paquetes con diferentes longi-
tudes, es decir, podemos tener transmisiones correctas
y colisiones de diferentes duraciones. En esta situación
la duración media de una ranura para un nodo de la
clase k es

αk(n) = pk
e(n)σ+

+ pk
s(n)


∑
W

j

βj(T (Lj) + σ)


+

+ pk
c (n)


∑
W

j

βj(Tc(Lj)) + σ)




(22)

con βj la probabilidad que un nodo con trá�co de
tipo j transmita un paquete. Para obtener esta proba-
bilidad, ponderamos el número de nodos de cada tipo
con su probabilidad de transmisión

βk =
n(k)τk(n)∑W

j n(j)τ j(n)
(23)

Finalmente, una métrica de interés, para enten-
der el funcionamiento de la red es el coe�ciente medio
de utilización, que nos indica cuando la red entra en
saturación

ρred =
∑

k n(k)ρk

∑
k n(k)

(24)

La estructura de las tramas no se adjunta y se
puede consultar en [1].

3.4. Validación y Resultados
A causa de la dependencia de las expresiones con

la utilización de la cola ρk(n) y el conjunto de ecua-
ciones no lineales que forman (6) y (10), no es posible
obtener una solución cerrada al modelo presentado.
Para su resolución se han utilizado técnicas iterati-
vas de análisis numérico. La validación se ha real-
izado comparando los resultados obtenidos utilizando
el modelo con resultados obtenidos por simulación.
Con esta �nalidad se ha programado, con la máx-
ima rigurosidad, un simulador del protocolo MAC
IEEE 802.11 utilizando las librerías COST (Compo-
nent Oriented Simulation Toolkit) [13]. Los valores de
los parámetros utilizados se muestran en la Tabla 1.
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Parameter Value
SIFS 10 µs
DIFS 50 µs
EIFS 364 µs

σ 20 µs
(CWmin, CWmax) (32, 1024)

MAC header 224 bits
PHY header 192 bits

Ldata MAC h.+L+PHY h.
Lack 112+PHY header bits
RTS 160+PHY header bits
CTS 112+PHY header bits
Rdata 2 Mbps
Rbasic 2 Mbps

Tabla 1: Parámetros MAC IEEE 802.11

Los parámetros que caracterizan las dos clases de
trá�co (nodos) consideradas son: trá�co rígido con un
ancho de banda Bs = 64 Kbps y Ls = 1024 bits y
trá�co elástico con un ancho de banda variable Be y
Le = 4096 bits. La longitud de las colas en cada nodo
está �jada a un valor de Q = 50 paquetes (inclui-
do el paquete en servicio). Los resultados obtenidos
por análisis se muestran prácticamente idénticos a los
obtenidos por simulación, tanto en los valores numéri-
cos como en las tendencias.

En la Figura 1 se muestra el caudal agregado úni-
camente para los �ujos de trá�co rígido de 64 Kbps
cuando en la red hay presentes también ne nodos
con trá�co elástico, considerándose la utilización del
mecanismo de acceso básico. El caudal se representa
en función del número de �ujos rígidos presentes en la
red. Así, cuando en la red únicamente hay �ujos rígi-
dos, el caudal máximo se obtiene para ns = 12 �ujos,
ya que a partir de este número de �ujos la red entra
en saturación y la utilización de la cola se mantiene
constante e igual a la unidad (ρ = 1).

La inclusión en la red de �ujos elásticos supone
una reducción drástica en el número máximo de �u-
jos rígidos (aspecto que contradice el comportamiento
ideal de los �ujos elásticos [8]). Como podemos obser-
var, cuando en la red están presentes dos �ujos de
trá�co elástico, ne = 2, el número máximo de �ujos
rígidos se limita a ns = 8 y se reduce hasta única-
mente ns = 2 cuando el número de �ujos elásticos
aumenta hasta ne = 5. La justi�cación por el compor-
tamiento no ideal de los �ujos elásticos está motivada
por el propio funcionamiento del protocolo de enlace
ya que intenta que todos los nodos activos, y con un
paquete listo para ser transmitido, tengan la misma
probabilidad de transmisión.
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Figura 1: Caudal trá�co rígido (BA)

En la Figura 2 presentamos el caudal de los �u-
jos elásticos en función del número de �ujos rígidos.
Cuando en el sistema no hay �ujos rígidos, para el
caso de ne = 2 �ujos elásticos, el caudal es superior,
aunque no signi�cativamente, al caso en que existen
ne = 5 �ujos elásticos. Se observa como el caudal se
reparte de manera equitativa entre el conjunto de no-
dos con �ujos elásticos. Cuando no hay �ujos rígidos
en el sistema, la reducción del caudal con el aumento
de �ujos elásticos es debida a los mecanismos de acce-
so múltiple (aumento de colisiones). A medida que se
aumenta el número de �ujos rígidos, el caudal de los
�ujos elásticos se reduce progresivamente, observán-
dose un punto de in�exión cuando la red entra en
saturación (el coe�ciente de utilización de la red es
igual a ρred = 1). También se observa un efecto de
clase donde a mayor número de �ujos de un mismo
tipo, esa clase de trá�co recibe un mayor caudal. Este
hecho se justi�ca por si mismo ya que la probabilidad
de acceder al medio (y por tanto transmitir), des del
punto de vista de una clase de trá�co, aumenta con
el número de �ujos de esa clase.
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Figura 2: Caudal trá�co elástico (BA)

En la Figura 3 se muestra el caudal de los �u-
jos elásticos cuando se �ja el número de �ujos rígidos,
aumentando progresivamente el número de �ujos elás-
ticos. En el caso donde no hay �ujos rígidos ns = 0,
a medida que aumentamos el número de �ujos elás-
ticos el caudal se reduce a causa del propio mecan-
ismo de acceso aleatorio. Para los casos con ns = 2
y ns = 5 �ujos rígidos se observa como para un úni-
co �ujo elástico el caudal que obtiene es proporcional
al número de �ujos rígidos. A medida que aumenta
el número de �ujos elásticos, estos obtienen parte del
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caudal de los �ujos rígidos aumentando el caudal del
trá�co elástico (el efecto de clase mencionado anteri-
ormente). Esto conlleva una reducción del caudal de
los �ujos rígidos y por tanto, a la posibilidad que no
puedan utilizar el ancho de banda que necesitan para
su correcto funcionamiento.
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Figura 3: Caudal trá�co elástico (BA)

El parámetro clave del modelo es la utilización de
la cola (ρk(n)) ya que captura el impacto recíproco
de las propias características del trá�co con el estado
de la red. En la Figura 4 se presenta la utilización de
la cola para los nodos con �ujos rígidos en función del
número de �ujos elásticos. Como se puede observar, a
mayor número de �ujos elásticos, la utilización de la
cola en los nodos con �ujos rígidos aumenta consid-
erablemente (esto justi�ca los resultados presentados
anteriormente). El aumento de la utilización de la co-
la está motivado por el aumento del tiempo de ser-
vicio, que a su vez aumenta debido al incremento de
colisiones en el canal. Por tanto, la probabilidad de
pérdida de paquetes en el nodo aumenta, reducién-
dose el número de paquetes entregados a la red. A
medida que aumentamos el número de �ujos rígidos,
la utilización de la cola lógicamente aumenta. Llama
la atención que mientras que la utilización media de
la red es reducida, la utilización de la cola aumen-
ta muy lentamente, pasando a aumentar rápidamente
cuando la red se encuentra cerca del punto de satu-
ración. Como hemos indicado, el comportamiento de
la utilización de la cola está altamente ligado a la
probabilidad de colisión observada por un nodo.
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Figura 4: Utilización de la cola (BA)

3.5. Aplicaciones
La �nalidad de este modelo no es la de obten-

er una elevada caracterización de las prestaciones del
nivel MAC IEEE 802.11, sino proveer de un modelo
simple que permita ser utilizado para obtener resulta-
dos rápidos de situaciones concretas o evaluar mecan-
ismos de calidad de servicio en redes IEEE 802.11.
Destacamos un conjunto de aplicaciones directas del
modelo.

Análisis de con�guraciones reales de la red [12].
Utilizando el modelo se pueden de�nir escenar-
ios reales ya sea en modo ad-hoc o en modo in-
fraestructura de redes WLAN. En la siguiente
sección se analizan las prestaciones de una red
formada por un punto de acceso con trá�co TCP
(FTP) y trá�co en tiempo real (UDP) bidirec-
cional de 64 Kbps.

Prestaciones de la red en entornos con diferentes
velocidades de transmisión [7]. Considerando
diferentes valores de Rdata en función del estado
del canal y posición del terminal móvil podemos
evaluar el impacto de las diferentes velocidades
de transmisión en las prestaciones de una celda
WLAN. En esta situación para cada velocidad
de transmisión se tendría una clase de trá�co
diferente.

Mecanismos de diferenciación de trá�co [10],
[11]. El modelo permite evaluar diferentes
mecanismos de diferenciación de trá�co, por
ejemplo modi�caciones adaptativas del valor
del número de ranuras del algoritmo de espera
aleatoria.

Control de admisión. El modelo se puede uti-
lizar para evaluar diferentes mecanismos de con-
trol de admisión en redes WLAN con trá�co het-
erogéneo.

4. Prestaciones de una red
WLAN en modo infraestruc-
tura

En este artículo se ha aplicado el modelo para
evaluar las prestaciones de una red WLAN en mo-
do infraestructura, formada por un punto de acceso
y n terminales móviles asociados. De los n terminales
móviles, ns mantienen activa una conversación bidi-
reccional, donde cada �ujo ocupa Bs bps en cada sen-
tido de la conversación. Los ne terminales restantes
realizan una descarga de �cheros (FTP) de un servi-
dor conectado al punto de acceso mediante un enlace
de 100 Mbps y 2 ms de tiempo de propagación. Para
modelar el escenario descrito se utilizan tres clases de
trá�co (K = 3), donde

1. (k=1) Trá�co descendente (desde el punto de
acceso a los nodos) y formado por trá�co UDP
y TCP (FTP).
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2. (k=2) Trá�co ascendente UDP.

3. (k=3) Trá�co ascendente TCP (ack's).

La tasa de llegada de paquetes al punto de ac-
ceso en sentido descendente está compuesta por trá-
�co rígido (�ujos desde la red hasta los terminales
móviles) y por trá�co elástico (FTP).

λk=1 = nsλs + neλe (25)
donde λe es la tasa de paquetes enviados por el

servidor FTP hacia un terminal móvil. Para obtener
neλe, se realiza la hipótesis de idealidad de los �ujos
elásticos (se adaptan perfectamente al estado de la
red), calculándose para obtener una utilización de la
cola igual a la unidad. Así, el factor de utilización del
trá�co UDP es ρUDP = ns

Bs

Ls
Xk=1(n) y la tasa de

paquetes de trá�co elástico

λe =
1− (1− P k=1

b )ρUDP

Xk=1(n)
(26)

donde P k=1
b es la probabilidad de pérdida de pa-

quetes en la cola del AP. Para calcular esta proba-
bilidad y contemplar la presencia variable de �ujos
elásticos y rígidos se realiza la siguiente estimación
del trá�co ofrecido en el enlace descendente

νk=1(n) = ns
Bs

Ls
Xk=1(n) +

ne

nsρUDP + ne
(27)

De esta manera, en el punto de acceso (en-
lace descendente) se multiplexan en la misma cola
M/M/1/Q, neλe paquetes de longitud Le y nsλs pa-
quetes de longitud Ls. Para poder analizar el com-
portamiento de la cola, se obtiene también la longitud
media de los paquetes que llegan al punto de acceso

E{Lk=1} =
neλeLe + nsλsLs

neλe + nsλs
(28)

El trá�co TCP (FTP) es recibido por los ne ter-
minales móviles que responden a cada paquete TCP
recibido (asumiendo que se reparten equitativamente)
con un ACK de nivel de transporte, por tanto la tasa
de transmisión de ACK's por cada nodo es λk=3 =
λe/ne. Un modelado preciso del protocolo TCP ten-
dría que considerar las �uctuaciones del tamaño de la
ventana en función de los valores de RTT y de la prob-
abilidad de pérdidas aunque, utilizando las hipótesis
anteriores, se obtiene una muy buena aproximación.
Si bien, este objetivo queda fuera de las pretensiones
de este artículo, hace falta remarcar la importancia
de un modelado correcto de la generación de trá�co
para la obtención de resultados realmente precisos.

Finalmente, los terminales con conversaciones rígi-
das generan trá�co hacia el punto de acceso con una
tasa constante de λk=2 = λs = Bs/Ls paquetes por
segundo.

Los parámetros considerados son los mismos que
los utilizados en apartados anteriores, cambiando la
longitud de las tramas a nivel de aplicación a Ls =

500 bytes y Le = 1500 bytes (la longitud a nivel
MAC incluye las cabeceras TCP (o UDP) y IP). Tam-
bién se ha modi�cado la tasa básica de transmisión a
Rbasic = 1 Mbps y se ha considerado la utilización
del mecanismo RTS/CTS. Considerando únicamente
la presencia de trá�co rígido en la red, en la Figura
5 se muestra el caudal obtenido tanto para el enlace
descendente como para el enlace ascendente. Destacar
la proximidad entre los resultados obtenidos utilizan-
do el modelo y los obtenidos por simulación, en este
caso a través de un escenario de�nido utilizando ns-2
[14]. La diferencia entre los resultados de simulación
y el modelo pueden ser causados por la utilización
de trá�co CBR (no Poisson) en las simulaciones. Co-
mo se puede observar, el número de �ujos de trá�co
rígido (y por tanto la capacidad de la red) están lim-
itados por el enlace descendente, en esta situación, a
un valor de ns = 7 �ujos rígidos bidireccionales. Esto
es debido a que el trá�co rígido que ha de cursar el
punto de acceso en el enlace descendente es ns veces
superior al trá�co que ha de transmitir un terminal
móvil pero, la probabilidad de transmisión del punto
de acceso es inversamente proporcional al número de
terminales móviles (1/(ns +1)) ya que tanto el punto
de acceso como los terminales móviles tienen la misma
probabilidad de acceder al canal.
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Figura 5: Caudal trá�co rígido (UDP)
En la Figura 6 se muestra el caudal en el enlace

descendente en presencia de trá�co TCP y UDP en
función del número de �ujos rígidos activos. Como se
puede observar, el caudal de trá�co elástico se reduce
a medida que aumenta el número de �ujos de trá�co
rígido. Este comportamiento está motivado por que
tanto el trá�co UDP como TCP comparten una mis-
ma cola y el trá�co elástico reacciona ante la pérdida
de paquetes y al aumento del RTT . Así mismo, se
observa como a mayor número de �ujos elásticos la
reducción del caudal de trá�co TCP es menor. Final-
mente, en la Figura 7 podemos observar el caudal de
trá�co UDP en el enlace descendente. Tanto los resul-
tados de simulación como los obtenidos utilizando el
modelo muestran que a mayor número de �ujos elás-
ticos, como era de esperar, el caudal del trá�co UDP
se reduce y por tanto la capacidad de la red (en tér-
minos de �ujos rígidos) queda afectada por el número
de �ujos elásticos.

Uno de los aspectos más complejos, y en el que
se continuará trabajando, es el análisis de como los

Modelado de una red IEEE 802.11 con tráfico heterogéneo 231



diferentes �ujos de trá�co TCP y UDP comparten la
cola situada en el punto de acceso. En este artículo se
ha considerado un comportamiento ideal del trá�co
TCP, calculando la tasa de trá�co elástico en función
de la utilización de la cola que requerían los �ujos
de trá�co rígido. Esta aproximación ha de ser re�-
nada para poder contemplar con mayor precisión la
presencia de múltiples �ujos TCP (no ideales) y la
consiguiente degradación de las prestaciones para el
trá�co UDP.
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Figura 7: Caudal trá�co rígido (UDP)

5. Conclusiones
En esta comunicación se ha presentado un modelo

analítico del protocolo MAC IEEE 802.11 que per-
mite evaluar la interacción de �ujos de trá�co con
diferentes características en una red WLAN. El mod-
elo puede ser aplicado de manera directa en multitud
de escenarios, especialmente los relacionados con el
diseño de mecanismos de calidad de servicio.

De los resultados presentados destacar los efectos
que tiene la inclusión de trá�co elástico en las presta-
ciones del trá�co rígido (a causa del acceso múltiple),
normalmente asociado a aplicaciones de tiempo real
como aplicaciones de transmisión de voz, vídeo o am-
bas. Para proteger estos �ujos de trá�co del efecto de
los �ujos de trá�co elástico será necesario introducir
mecanismos de diferenciación de trá�co y de control
de admisión.
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Abstract. Mobile Ad-hoc NETworks (MANETs) have attracted the attention of a large number of 
researchers in the last years. While routing has been the main research activity in this field,  
surprisingly, little effort has been devoted up to now to analyzing the impact of routing protocol 
parameters on performance of ad-hoc networks. In this paper we study the influence of the routing 
protocol, its implementation and its configuration on network performance using AODV and OLSR. 
Results suggest that usage of different settings from those proposed by default increase reactivity after 
topology changes while having a small impact on bandwidth and power consumption in a set of 
scenarios. 

1 Introducción 

Las redes móviles ad-hoc (MANETs) han atraído la 
atención de una gran cantidad de investigadores en 
los últimos diez años debido a avances significativos 
de las tecnologías inalámbricas en cuanto a 
estandarización y disponibilidad de las mismas, junto 
con la popularidad del uso de dispositivos de tamaño 
pequeño (desde portátiles hasta sensores de un 
milímetro cúbico). Las tecnologías MANET permiten 
la comunicación a un conjunto de nodos inalámbricos 
sin requerir la existencia de una infraestructura de red 
previa. Esta característica posibilita la creación de 
redes aisladas (por ejemplo, para aplicaciones de 
rescate y emergencia) y es también una pieza esencial 
en el camino hacia una Internet ubicua, por ejemplo, 
permitiendo extender la cobertura de redes 
inalámbricas con infraestructura. 

Sin embargo, las redes ad-hoc sufren limitaciones en 
el rendimiento que las comunicaciones de datos 
pueden lograr en estos entornos, debido a la 
movilidad de los nodos, problemas inherentes a la 
transmisión radio, autonomía reducida debido a la 
batería de los nodos y la falta de infraestructura de 
red. Un elemento clave con influencia en la eficiencia 
de la red es el protocolo de encaminamiento. 
Idealmente, un protocolo de encaminamiento de red 
ad-hoc debería ser capaz de proporcionar rutas 
óptimas en el menor tiempo posible, incluso en el 
caso de roturas de enlaces en un camino activo (es 
decir, con una comunicación en curso), con un 
mínimo impacto en la latencia entre origen y destino, 
el ancho de banda disponible y el consumo de batería 
de los dispositivos para cualquier patrón de tráfico. 
Dado que la operación de los protocolos de 
encaminamiento puede ser regulada a través de los 
valores de sus parámetros, el uso de una 
configuración de protocolos adecuada es un factor 
importante para optimizar el rendimiento de la red.  

Sorprendentemente, hasta ahora existe poco trabajo 
dedicado al análisis del impacto de los parámetros de 
los protocolos de encaminamiento en redes ad-hoc en 
el rendimiento de las mismas. Por otra parte, las 
métricas de rendimiento usadas en la literatura suelen 
ser el porcentaje de paquetes entregados y la latencia 
extremo a extremo, mientras que no se ha 
considerado hasta el momento el análisis de un 
parámetro crítico como la latencia de cambio de ruta 
(es decir, tiempo que tarda un protocolo de 
encaminamiento en hallar una ruta alternativa tras la 
rotura de un enlace activo) y su dependencia con los 
parámetros de los protocolos de encaminamiento.  

En este artículo presentamos nuestra experiencia 
testeando el efecto de la configuración de parámetros 
de protocolos de encaminamiento en escenarios 
reales de red ad-hoc utilizando el Ad-hoc On-demand 
Distance Vector (AODV) [1] y el Optimized Link 
State Routing (OLSR) [2], actualmente los dos 
protocolos de encaminamiento MANET con el mayor 
número de implementaciones disponibles de forma 
pública. Nuestro objetivo no es comparar ambos 
protocolos, hecho que requeriría un análisis en una 
amplio espectro de situaciones distintas, estudiando 
el efecto de factores como el patrón de tráfico, 
número de nodos y fuentes, topología de red,  patrón 
de movilidad o tipo de dispositivos, por citar algunos 
de los más relevantes. Nuestra intención es analizar 
de forma teórica y empírica el impacto de los 
parámetros de configuración de estos protocolos 
sobre un conjunto de métricas de rendimiento en 
maquetas con dispositivos reales. Tales métricas son: 
retardo extremo a extremo, ancho de banda extremo a 
extremo, latencia de cambio de ruta y consumo de 
batería. Asimismo, los experimentos realizados 
permitirán cuantificar y/o indicar efectos derivados 
del uso de implementaciones reales de AODV y 
OLSR sobre los parámetros de rendimiento 
indicados. Cabe añadir que tampoco existen en la 
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literatura resultados acerca del consumo de batería en 
dispositivos reales a causa de tales protocolos. 

El resto del artículo se estructura de la siguiente 
forma. La sección 2 se dedica a una visión general 
del protocolo AODV, donde se focaliza en los 
principales mecanismos y parámetros que pueden 
influir en el rendimiento de una red ad-hoc. 
Similarmente, presentamos y discutimos la operación 
de OLSR en la sección 3. Describimos los escenarios 
donde se realizan nuestros experimentos en la  
sección 4, explicando nuestra metodología y los 
resultados logrados en la sección 5. Finalmente, en la 
sección 6 resumimos las conclusiones más relevantes 
de este trabajo, indicando direcciones futuras de 
investigación que de él se derivan.   

2 AODV: mecanismos y parámetros  
2.1 Visión general 

De acuerdo con la naturaleza reactiva de AODV, 
cuando un nodo requiere una ruta (nos referiremos a 
este nodo como “originador”), inicia un 
procedimiento de descubrimiento de ruta mediante la 
difusión de mensajes Route Request (RREQ). 
Cuando un nodo recibe un RREQ, si dispone de una 
entrada válida en su tabla de encaminamiento para el 
destino requerido, o es él mismo el destino, entonces 
genera y manda un mensaje Route Reply (RREP) 
hacia el nodo que ha originado el descubrimiento de 
ruta. Cada nodo mantiene entradas en la tabla de 
encaminamiento con información sobre el siguiente 
salto que expira después de un tiempo si el camino se 
convierte en inactivo. 

Cuando un enlace de un camino activo se rompe, el 
nodo más cercano al originador que detecta la rotura 
del enlace crea un mensaje Route Error (RERR) que 
reporta el conjunto de destinos que a partir de este 
momento ya no serán alcanzables y lo manda a sus 
nodos precursores. El originador puede entonces 
iniciar un nuevo descubrimiento de ruta, o bien, otra 
opción es que los nodos intermedios pueden reparar 
de forma local la ruta. 

2.2 Mecanismos de detección de rotura de 
enlaces 

Un factor clave en el rendimiento de un protocolo de 
encaminamiento consiste en cómo este protocolo 
mantiene información acerca de la existencia o 
disponibilidad de enlaces en la red. Un nodo AODV 
que forma parte de un camino activo puede difundir 
mensajes Hello de forma local (es decir, a sus vecinos 
en un radio de un salto). AODV define también otras 
estrategias de detección de rotura de enlace, como la 
notificación a nivel de enlace (por ejemplo, la 
ausencia de un reconocimiento de nivel 2) el 
denominado reconocimiento pasivo (escuchar el 
reenvío de un paquete por parte del siguiente salto de 
un nodo) o bien la recepción de cualquier otro 
paquete por parte del siguiente salto de un nodo, 

incluyendo respuestas a RREQ o ICMP Echo 
Request. 

La mayoría de implementaciones de AODV usan  por 
defecto el mecanismo de detección de caída de enlace 
basado en el envío de mensajes Hello. Una razón es 
que la notificación por parte del nivel de enlace, 
evidentemente, depende de la tecnología de nivel 2 
utilizada. Por tanto, el uso de mensajes Hello no 
restringe una implementación a una tecnología de 
nivel 2 específica. Por otra parte, de esta forma se 
evita la complejidad que conlleva la interacción entre 
capas. 

2.3 Parámetros relevantes 

En este trabajo centramos nuestra atención en los 
parámetros de AODV que regulan el mecanismo de 
detección de rotura de enlace mediante mensajes 
Hello: ALLOWED_HELLO_LOSS y 
HELLO_INTERVAL. El tiempo máximo entre la 
transmisión de dos mensajes Hello es igual a 
HELLO_INTERVAL ms. Después de recibir un 
mensaje Hello por parte de un vecino, si un nodo no 
recibe ningún paquete del mismo durante más de 
ALLOWED_HELLO_LOSS*HELLO_INTERVAL 
milisegundos, el nodo debe asumir que el enlace está 
roto. Por defecto, ALLOWED_HELLO_LOSS es 
igual a 2 y HELLO_INTERVAL es igual a 1000 ms 
[1]. En la sección 5 se mostrará el efecto de un rango 
de valores de HELLO_INTERVAL en el rendimiento 
de nuestros escenarios ad-hoc. 

2.4 Efecto de AODV en el rendimiento de 
la red ad-hoc  

A continuación se discute el efecto de AODV y los 
parámetros del protocolo que consideramos en el 
retardo extremo a extremo, el ancho de banda 
disponible, la latencia de cambio de ruta y el 
consumo de batería de los nodos de una red ad-hoc. 

1) Retardo extremo a extremo. Como protocolo 
reactivo, AODV introduce una Latencia de 
Descubrimiento de Ruta (LDR) en el primer paquete 
de una transmisión de datos si no existe una entrada 
válida para el destino. La LDR dependerá del número 
de saltos extremo a extremo. Por otra parte, también 
cabe esperar que el procesado de los mensajes de 
RREQ y RREP en los nodos intermedios contribuya a 
la LDR.  

2) Ancho de banda disponible extremo a extremo. 
Nos referimos al ancho de banda extremo a extremo 
alcanzable en un camino que no sufre ninguna rotura 
de enlace, un evento que consideramos en el 
parámetro de rendimiento presentado a continuación. 
El parámetro HELLO_INTERVAL tiene un impacto 
directo en el ancho de banda disponible de un 
camino, que decrece a medida que crece la frecuencia 
de envío de mensajes de control. En nuestros 
experimentos cuantificaremos este efecto. 
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3) Latencia de Cambio de Ruta (LCR). Definimos 
este parámetro como el tiempo total entre el instante 
en el cual se rompe un enlace en un camino activo y 
el momento en que el originador empieza a usar una 
ruta alternativa, si ésta existe. La LCR depende del 
producto 
ALLOWED_HELLO_LOSS*HELLO_INTERVAL.
Evidentemente, reducir ALLOWED_HELLO_LOSS 
manteniendo una frecuencia de mensajes Hello fija 
ayudaría a decrementar la LCR. Sin embargo, dado 
que el valor por defecto de 
ALLOWED_HELLO_LOSS es igual a 2, la única 
posibilidad consistiría en configurar este parámetro 
con un valor igual a 1. En este caso, el rendimiento 
podría decrecer si malas condiciones radio resultan 
en pérdidas aisladas de mensajes Hello, hecho que 
llevaría a detecciones espúreas de roturas de enlaces. 
Por otra parte, se ha demostrado mediante 
experimentos de campo que configurar 
ALLOWED_HELLO_LOSS con un valor igual a 3 
decrementa el rendimiento, debido a que la 
reactividad frente a cambios en la topología se reduce 
[3]. Por tanto, el valor usado por defecto es una buena 
elección.  Por su parte, consideramos que 
HELLO_INTERVAL es un buen candidato para 
regular la LCR. Para minimizar este parámetro, es 
deseable que se usen valores de 
HELLO_INTERVAL bajos, hecho que pone de 
manifiesto un compromiso con la disponibilidad de 
ancho de banda. 

A continuación, caracterizamos analíticamente la 
LCR. Consideremos en primer lugar un caso simple 
donde el enlace entre un nodo activo, que 
denominaremos A, y su siguiente salto falla (por 
ejemplo, el siguiente salto se apaga, se  desplaza 
fuera de la zona de cobertura del primer nodo, etc.). 
Asumimos un valor de ALLOWED_HELLO_LOSS 
igual a 2. Por tanto, después de un periodo igual a  
2*HELLO_INTERVAL durante el cual no se reciben 
mensajes Hello, el nodo A decide que el enlace se ha 
roto. Podemos plantear dos situaciones extremas (ver 
Fig. 1): a) la rotura del enlace ocurre inmediatamente 
después de la recepción del último mensaje Hello del 
anterior vecino; b) el enlace se rompe casi un 
HELLO_INTERVAL después de la recepción del 
último mensaje Hello. Sea TDetec el tiempo entre el 
momento en que ocurre la rotura de enlace y el 
instante en que ésta es detectada por el nodo A. Dado 
que el instante de rotura del enlace es a priori 
desconocido, podemos caracterizar TDetec como una 
variable aleatoria uniformemente distribuida entre 
HELLO_INTERVAL y 2*HELLO_INTERVAL. La 
LCR puede ser calculada teniendo en cuenta que los 
valores de LDR son pequeños comparados con TDetec 
(ver sección 5) como:  

LCR = TDetec + LDR  ≈ TDetec                                      (1) 

4) Consumo de batería. Incrementar la frencuencia de 
envío de mensajes Hello reduce el tiempo de vida de 
la batería de un dispositivo. Cuantificaremos este 
efecto en la sección 5. Debe tenerse en cuenta que en  

algunos casos, un nodo puede ser estático y 
conectado a la red eléctrica, como por ejemplo, un 
ordenador de sobremesa. 

Hemos señalado que reducir el valor de 
HELLO_INTERVAL provoca un mayor consumo de 
ancho de banda y batería, mientras que la LCR 
decrece. Existe, por tanto, un compromiso entre estas 
métricas de rendimiento. La realización de 
experimentos en nuestros escenarios reales permitirá 
obtener conclusiones acerca de valores adecuados 
para el HELLO_INTERVAL en un conjunto de 
escenarios.  

3 OLSR: parámetros y mecanismos 
3.1 Visión general 

El protocolo OLSR es una optimización del concepto 
de encaminamiento de estado del enlace clásico, que 
se fundamenta en el uso de nodos especiales 
denominados MultiPoint Relays (MPRs). Los MPRs 
de un nodo A garantizan que todos los vecinos del 
nodo A en un radio de dos saltos puedan recibir los 
mensajes de estado del enlace, que deben ser 
difundidos a toda la red. Únicamente los MPRs 
pueden realizar esta tarea de difusión. Por tanto, el 
tráfico de encaminamiento se ve reducido 
significativamente en comparación con el método de 
inundación básico. Además, los MPRs pueden 
anunciar únicamente los enlaces entre ellos mismos y 
sus selectores (nodos que les han elegido como 
MPRs), resultando en un mecanismo de estado del 
enlace parcial. Estos anuncios de estado del enlace, 
generados periódicamente por los MPRs, son 
conocidos como los mensajes Topology Control 
(TC). Por otra parte,  los nodos realizan tareas de 
sensado del enlace mediante la difusión periódica de 
mensajes Hello en un radio de un salto. Estos 
mensajes incluyen una lista de los vecinos con los 
cuales existe un enlace, proporcionando la 
información necesaria para poder llevar a cabo la 
elección de MPRs. 

3.2 Parámetros relevantes 

La especificación de OLSR [2] define un conjunto de 
constantes que regulan el uso de los mecanismos de 
OLSR. Esta especificación determina que la 
configuración de parámetros del protocolo se puede 

 

Fig. 1. Tiempo de detección de la caída de un enlace 
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realizar de forma independiente en cada nodo y 
propone un conjunto de valores por defecto. A 
continuación, presentamos un resumen de los 
parámetros más relevantes que pueden afectar al 
rendimiento de la red. 

1) HELLO_INTERVAL. Este parámetro determina el 
tiempo entre mensajes Hello enviados. Se incluye en 
los mensajes Hello, de modo que un nodo conoce el 
instante en el cual debe producirse la llegada del 
siguiente Hello procedente del mismo nodo. 

2) REFRESH_INTERVAL. Los mensajes Hello 
pueden ser parciales para minimizar el tráfico de 
encaminamiento. Cada enlace y cada vecino deben 
ser anunciados al menos una vez en un periodo 
REFRESH_INTERVAL. Por tanto, el parámetro 
HELLO_INTERVAL debe ser menor o igual al 
REFRESH_INTERVAL.  

3) TC_INTERVAL. Los mensajes TC pueden ser 
parciales como los mensajes Hello. TC_INTERVAL 
es el periodo en el cual el conjunto de enlaces 
anunciados debe ser completo. 

4) NEIGHB_HOLD_TIME. Indica el tiempo durante 
el cual la información proporcionada por un mensaje 
Hello debería ser considerada válida. 

5) TOP_HOLD_TIME. Este parámetro es análogo al 
anterior y define el periodo de validez para la 
información de un mensaje TC. 

6) WILLINGNESS. Define la voluntad de un nodo de 
actuar como encaminador de tráfico. Se especifica 
entre un conjunto de ocho posibles valores. 

La Tabla 1 muestra los valores por defecto 
propuestos en [2] para las constantes indicadas. Otros 
parámetros que pueden tener influencia en el 
rendimiento de OLSR son los siguientes: 
MPR_COVERAGE, que permite definir la cantidad 
de MPRs que deberían cubrir a un nodo; 
TC_REDUNANCY, que ajusta el conjunto de 
enlaces anunciados en un mensaje TC y, finalmente, 
parámetros que regulan un mecanismo de histéresis 
de enlace, que afectan al establecimiento y caída de 
enlaces.

 

3.3 Discusión 

A continuación discutimos el efecto de los 
parámetros mencionados de OLSR sobre cada una de 

las métricas de rendimiento de una red ad-hoc ya 
consideras en el punto 3.4. 

1) Retardo extremo a extremo. No existe relación 
directa entre ningún parámetro de OLSR y el retardo 
extremo a extremo de un camino dado. Sin embargo, 
el parámetro WILLINGNESS podría producir un 
efecto indirecto sobre este parámetro de rendimiento, 
dado que los nodos con valores de WILLINGNESS 
más elevados son susceptibles de sufrir congestión y, 
por tanto, incrementar los tiempos de espera en cola 
de los paquetes.  

2) Ancho de banda extremo a extremo. Los 
parámetros HELLO_INTERVAL (que asumimos 
adecuadamente ajustado al valor 
REFRESH_INTERVAL),  y TC_INTERVAL tienen 
un impacto directo en este parámetro de rendimiento. 
La capacidad disponible de un camino decrece con la 
frecuencia de envío de mensajes de control.  

3) Latencia de Cambio de Ruta (LCR). Para 
minimizar la LCR, HELLO_INTERVAL y 
TC_INTERVAL deberían, idealmente, tener valores 
pequeños. En consecuencia, existe un compromiso 
con el ancho de banda extremo a extremo de un 
camino. Por otro lado, la LCR crece con parámetros 
como NEIGHB_HOLD_TIME y 
TOP_HOLD_TIME. Sin embargo, estos parámetros 
deberían ser mayores que el HELLO_INTERVAL y 
TC_INTERVAL para evitar cambios de ruta espúreos 
debidos a la pérdida de mensajes de control a causa 
de condiciones pobres de propagación radio. De este 
modo, existe también un compromiso para los valores 
de parámetros de hold time. Con razonamientos 
similares a los empleados para determinar el valor de 
la LCR con AODV, pero aplicados a los mensajes TC 
y Hello, podemos deducir que,  dadas las frecuencias 
de envío de mensajes de control, y en particular, la de 
los mensajes TC y sus correspondientes hold times, la 
LCR con OLSR resultará superior en, 
aproximadamente, un orden de magnitud a la que se 
tiene con AODV. 

4) Consumo de batería. Varios parámetros de OLSR 
afectan al tiempo de vida de la batería de un nodo. El 
consumo de batería crece con la frecuencia de envío 
de mensajes de control, por tanto, 
HELLO_INTERVAL y TC_INTERVAL tienen 
también un impacto en la supervivencia de la red. Sin 
embargo, aparece otro compromiso, dado que tales 
parámetros deberían ser pequeños para minimizar la 
LCR. Finalmente, WILLINGNESS es otro parámetro 
relevante, puesto que un valor elevado para este 
parámetro incrementa la probabilidad de que un nodo 
sea elegido como MPR y de que deba realizar tareas 
de encaminamiento de tráfico. 

Hemos identificado distintos compromisos entre 
parámetros de OLSR. Nuestros tests en escenarios 
reales permitirán cuantificar los efectos de un 
conjunto de configuraciones de parámetros de OLSR 
distintas, además de proporcionar algunas 

TABLA 1 
VALORES POR DEFECTO DE LOS PRINCIPALES PARÁMETROS DE 

OLSR  

Parámetro Valor por defecto 

HELLO_INTERVAL 2 s 
REFRESH_INTERVAL 2 s 

TC_INTERVAL 5 s 
NEIGHB_HOLD_TIME 3 * REFRESH_INTERVAL 

TOP_HOLD_TIME 3 * TC_INTERVAL 
WILLINGNESS 3 
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indicaciones con el objetivo de optimizar 
globalmente el rendimiento de una red ad-hoc. 

4 Escenarios de pruebas 

Esta sección describe el equipamiento hardware y 
software empleado en nuestros experimentos, así 
como las topologías de red utilizadas. Es importante 
notar que pretendemos extraer conclusiones y 
cuantificar resultados a partir del uso de un conjunto 
de configuraciones de parámetros de protocolos sobre 
esquemas reales que pueden constituir un marco de 
referencia para el análisis de esquemas más 
complejos. 

4.1 Equipamiento 

1) Dispositivos y tarjetas de red. Las pruebas con el 
protocolo OLSR han sido realizadas con redes 
formadas por portátiles Acer 662 LCi con Linux 
Fedora Core 2 (que actúan como extremos de la 
comunicación) y PDAs Zaurus SL-550S (que actúan 
como nodos intermedios). Las pruebas con AODV 
sólo han podido ser realizadas sobre portátiles debido 
a la falta de soporte para plataforma PDA en el 
momento de realización de los experimentos. En 4.2 
se describen las topologías empleadas. Se han 
empleado tarjetas IEEE 802.11b con el mecanismo 
RTS/CTS deshabilitado.   

2) Implementaciones de AODV y OLSR. Empleamos 
la implementación de AODV de Uppsala University, 
v.0.81 [4] y la implementación de OLSR de Unik 
v.0.4.0 [5]. Ambas han sido utilizadas en trabajos 
publicados basados en experimentos reales  [3, 6]. La 
primera permite la configuración de todos los 
parámetros de AODV mediante recompilación de su 
código, mientras que la segunda permite que el 
usuario defina tales valores sin recompilar código. La 
mayor parte de ambas implementaciones reside en un 
demonio de espacio de usuario, por lo cual, dado que 
los paquetes deben atravesar el kernel hasta el 
espacio de usuario, se espera que su rendimiento se 
vea afectado si se compara con otras posibilidades de 
implementación, como por ejemplo, el uso de código 
en el kernel que permita disparar los eventos de 
AODV u OLSR [9].  

3) Herramientas de generación de tráfico. 
Empleamos la herramienta iperf [7] para generar 
tráfico UDP y TCP y realizar medidas en el lado del 
extremo receptor, capturando el tráfico en ambos 
extremos mediante Ethereal [8]. 

4.2 Escenarios 

Usamos dos tipos de esquemas para realizar nuestras 
medidas. A continuación, se presenta cada uno de 
ellos. 

1) Topología en cadena de N saltos. Esta topología 
consiste en un conjunto de N+1 nodos alineados, 
donde N varía entre 1 y 4 saltos. Los nodos 
permanecen estáticos en este escenario. Los más 
distantes actúan como extremos de la comunicación. 

2) Topología de N caminos de 2 saltos. Esta 
topología consiste en dos portátiles comunicándose a 
través de uno de un conjunto de N caminos de dos 
saltos posibles, de modo que tanto el emisor como el 
receptor disponen de N vecinos candidatos a actuar 
como encaminadores de su tráfico. En este escenario, 
concretamente para N=2, se analiza el efecto de la 
rotura de un enlace mediante el apagado del nodo 
activo que actúa como conmutador de paquetes. 

Vale la pena comentar que controlamos la 
conectividad entre nodos usando la herramienta 
iptables para efectuar filtraje por MAC. Este enfoque 
es distinto al de un escenario de campo, donde el 
rendimiento de las comunicaciones está más sujeto a 
degradación por distintos motivos. Sin embargo, debe 
tenerse en cuenta que nuestro objetivo no requiere la 
presencia de ese efecto, que ha sido analizado 
adecuadamente en trabajos como [3, 6]. Por tanto, 
elegimos realizar nuestros experimentos en un 
escenario más controlable. 

5. Experimentos y resultados 

A continuación presentamos nuestra definición de 
experimentos junto con los resultados asociados. 
Nuestro objetivo es evaluar el retardo extremo a 
extremo, el ancho de banda disponible, la LCR y el 
consumo de batería en nuestros esquemas ad-hoc, 
analizando la influencia de la operación de los 
protocolos de encaminamiento y la configuración de 
sus parámetros en el citado conjunto de métricas de 
rendimiento. 

5.1 Retardo extremo a extremo 

Hemos realizado medidas de retardo extremo a 
extremo ejecutando 15 veces un experimento 
consistente en mandar 10 paquetes Echo Request 
mediante la aplicación ping en el escenario con 
topología en cadena de N saltos, donde N varía de 1 a 
4, con AODV y con OLSR. Para las pruebas con 
AODV, nos aseguramos de que las entradas de las 
tablas de encaminamiento han expirado antes de 
realizar un nuevo experimento, para poder medir la  
LDR del primer paquete. 

La Fig. 2 muestra la media de los tiempos de ida y 
vuelta (RTTs). En el caso de AODV, distinguimos la 
media de los 15 RTTs que incluyen LDR del resto de 
RTTs. Denotamos a los primeros como 
RTT_LDR/AODV y a los segundos como 
RTT/AODV.  Indicamos los RTTs obtenidos con 
OLSR  como RTT/OLSR. 
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Fig. 2. Medidas de RTT en una topología en cadena de N saltos, 

donde N varía entre 1 y 4 saltos 

Uno de los resultados más relevantes es que, pese a 
que los mensajes RREQ o RREP de AODV y los 
paquetes Echo Request o Echo Reply disponen de 
tamaños comparables, los RTTs que incluyen un 
componente de LDR son mayores que 2*RTT. La 
causa radica en que AODV se ejecuta como un 
demonio de espacio de usuario, hecho que introduce 
un retardo significativo en el forwarding o reenvío de 
RREQ/RREP en los nodos intermedios y en el 
procesado de RREQ/RREP en los extremos finales de 
la comunicación. De acuerdo con nuestras medidas, 
el retardo de reenvío de RREQ/RREP varía entre   
0.7 ms y 1 ms. El procesado de un RREQ requiere 
cerca de 1 ms, mientras que el de un RREP tarda 
desde 0.6 ms hasta 5.5 ms. Dado que cada salto añade 
unos 2 ms al RTT, la operación de la implementación 
de AODV introduce retardos que no pueden 
despreciarse. 

Como cabía esperar, OLSR no añade ningún retardo 
adicional al tiempo de ida y vuelta, puesto que si se 
conoce una ruta hasta el destino, se utiliza 
inmediatamente. Finalmente, cabe comentar que los 
RTT crecen linealmente con el numero de saltos. 

 

5.2 Ancho de banda 

A continuación presentamos un conjunto de 
experimentos efectuados con AODV y OLSR, con el 
objetivo de medir el efecto de los parámetros de 
ambos protocolos en el ancho de banda disponible 
entre los extremos de la comunicación.  

En el primer caso, testeamos el impacto de la 
frecuencia de envío de mensajes Hello en el ancho de 
banda disponible extremo a extremo en una red con 
topología en cadena de N saltos, donde N varía entre 
1 y 4. Transmitimos un flujo UDP entre los dos 
extremos a una tasa ligeramente superior a la 
capacidad disponible en cada escenario, para un 
conjunto de valores de HELLO_INTERVAL.  

La Fig. 3 ilustra la media de 15 pruebas para cada 
caso. Como se puede apreciar, la presencia de 
mensajes Hello sólo tiene un efecto relevante 
(rendimiento inferior al 95%) en el ancho de banda 

disponible para los escenarios con topología en 
cadena de 3 y 4 saltos cuando los valores de 
HELLO_INTERVAL usados son inferiores a 0.5 
segundos. Dos causas llevan a los resultados 
obtenidos: i) colisiones entre mensajes Hello y datos 
y ii) la incapacidad de enviar mensajes Hello en los 
instantes adecuados, especialmente para los valores 
de HELLO_INTERVAL más pequeños, que dan 
lugar a intervalos entre mensajes Hello mayores a los 
esperados, hecho que provoca detecciones espúreas 
de roturas de enlaces. 

En el caso de OLSR, se obtienen resultados similares. 
Por ejemplo, en el caso de una topología de 2 
caminos de 2 saltos, el uso de la configuración #1 da 
lugar a un 94% del ancho de banda disponible, 
mientras que se tiene un 97% del mismo cuando se 
usa la configuración por defecto, pero el número de 
caminos de 2 saltos es igual a 4 (de forma que hay 4 
vecinos generando mensajes periódicos de control). 

5.3 Latencia de cambio de ruta 

Nuestras medidas de la LCR se llevan a cabo en el 
escenario de 2 caminos de 2 saltos apagando el nodo 
intermedio empleado en el camino activo, forzando el 
uso de la ruta alternativa. Debe notarse que esta 
acción puede emular también el desplazamiento fuera 
del área de cobertura del emisor por parte de su 
siguiente salto. Realizamos estas pruebas mandando 
un flujo de paquetes UDP, con un tiempo entre 
paquetes enviados igual a 2 ms. Nos centramos en el 
efecto de la LCR en el lado del receptor, midiendo el 
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correspondiente agujero de conectividad como el 
tiempo total entre el instante en que el último paquete 
se recibe antes de la caída del enlace y el instante en 
que el primer paquete tras el cambio de ruta es 
recibido. La Tabla 2 muestra el conjunto de 
configuraciones de parámetros de OLSR 
considerados en estas pruebas. Para las pruebas de 
AODV se ha adoptado una estrategia similar, usando 
las configuraciones mostradas en la Tabla 3. En la 
Fig. 4, se muestra la media de cinco pruebas usando 
cada una de las configuraciones probadas. 

Como cabía esperar, la LCR alcanza valores 
significativos con OLSR. Por ejemplo, con su 
configuración por defecto (configuración #3), el 
agujero de conectividad medio percibido en el 
receptor es de 13 segundos, unas diez veces superior 
a lo que ocurre con el uso de AODV con su 
configuración por defecto. Este resultado confirma 
que OLSR no es un protocolo adecuado para entornos 
con alta movilidad, dada su baja reactividad a 
cambios en la topología. De todos modos, tal como 
muestra la Fig. 4, se puede lograr una reducción de 
hasta 5 s incrementando en un factor igual a 4 la 
frecuencia de emisión de mensajes de control, con 
respecto al uso de los parámetros por defecto de 
OLSR. En el caso de AODV, los agujeros de 
conectividad medidos caen en el margen definido 
entre HELLO_INTERVAL y 
2*HELLO_INTERVAL. También hemos realizado 
experimentos con valores de HELLO_INTERVAL 
inferiores a 0.25 segundos.En tales casos, la 
implementación de AODV no logra reaccionar 
adecuadamente a la ausencia de mensajes Hello tras 
un periodo igual a 
ALLOWED_HELLO_LOSS*HELLO_INTERVAL. 

En el resto de casos, la LCR medida corresponde a 
los valores predichos por (1). Cabe notar que la LCR 
medida incluye un componente de LDR, pero éste es 
despreciable frente a TDetec, de acuerdo con los 
valores mostrados en la Fig. 4. 

5.4 Consumo de batería 

Finalmente, cuantificamos los efectos sobre el 
consumo de batería de la configuración de AODV y 
OLSR.  

En el primer caso, realizamos experimentos en un 
escenario con topología en cadena de 2 saltos. Las 
medidas se efectúan en el portátil intermedio, 
mientras una transmisión TCP se lleva a cabo entre 
los extremos de la comunicación. La batería del 
portátil objeto de las medidas está cargada 
completamente al inicio de cada experimento, el cual 
termina cuando sólo resta un 3% de batería. La 
pantalla se apaga automáticamente tras 60 segundos 
de inactividad. La Fig. 5 muestra los resultados de 
estas pruebas. La principal conclusión es que el 
consumo de batería no se ve significativamente 
afectado por la reducción del parámetro 
HELLO_INTERVAL. Por ejemplo, el envío de 
mensajes Hello cada 250 ms resulta en un tiempo de 
vida de la batería igual al 96.9% del obtenido con la 
configuración por defecto. 

Para el caso de OLSR, empleamos el escenario de 
topología con 2 ramas y 2 saltos, para el conjunto de 
configuraciones de parámetros de OLSR mostradas 
en la Tabla 2, salvo para el parámetro 
WILLINGNESS. Configuramos este parámetro a su 
valor máximo en una PDA, mientras que la restante 
se configura al valor mínimo. Por tanto, la primera 
PDA es seleccionada como MPR. Medimos el tiempo 
de vida de la batería para cada PDA, manteniendo la 
luz de la pantalla encendida, en dos casos: en el 
primero, no se envía tráfico de datos, de modo que 
sólo aparecen mensajes OLSR a través de la red, y en 
el segundo, se envía un flujo UDP desde el portátil 1 
hasta el portátil 2, a una tasa igual a la capacidad 
medida en este escenario. 
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TABLA 2 
CONFIGURACIONES DE OLSR EMPLEADAS EN LOS EXPERIMENTOS 

Parámetros de OLSR #1 #2 #3 #4 

HELLO_INTERVAL (s) 0.5 1 2 4 
REFRESH_INTERVAL 

(s) 
0.5 1 2 4 

TC_INTERVAL (s) 1.25 2.5 5 10 
NEIGHB_HOLD_TIME 

(s) 
1.5 3 6 12 

TOP_HOLD_TIME (s) 3.75 7.5 15 20 
WILLINGNESS AUT. AUT. AUT. AUT. 

 
TABLA 3 

CONFIGURACIONES DE  AODV PARA LAS PRUEBAS DE LCR 

Parámetro de AODV #1 #2 #3 #4 

HELLO_INTERVAL (s) 0.25 0.5 1 2 
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Fig. 6. Influencia de la configuración de parámetros de OLSR en el 
tiempo de vida de la batería de una PDA actuando como nodo 

retransmisor en un escenario con topología de 2 ramas y 2 saltos 

Como se muestra en la Fig. 6, un incremento en la 
frecuencia de generación de mensajes de control 
provoca una reducción en el tiempo de vida de los 
dispositivos testeados. Un MPR consume más batería 
que un nodo ordinario debido a la generación de 
mensajes TC. Además, si un MPR actúa como 
retransmisor de datos, este efecto se enfatiza. Sin 
embargo, el impacto cuantitativo de la operación de 
OLSR en el consumo de batería no es particularmente 
significativo. Por ejemplo, el tiempo de vida de la 
batería de un MPR con la configuración de OLSR por 
defecto (es decir, configuración #3) es el 95’6 % de 
la lograda con OLSR deshabilitado. En nuestros 
experimentos, el peor de los casos se da utilizando la 
configuración #1, que implica un tiempo de vida del 
86’5%, eso es, 12’5 minutos menos que 
deshabilitando OLSR y unos 10 minutos menos que 
usando la configuración de OLSR por defecto.   

5.5 Observaciones 

Los resultados obtenidos sugieren que usar 
configuraciones de AODV y OLSR con una 
frecuenca de generación de mensajes mayor puede 
ayudar a reducir la LCR, con un efecto mínimo en el 
tiempo de vida de la batería y, también en el ancho de 
banda disponible. Por ejemplo, reducir el 
HELLO_INTERVAL de AODV de 1 s a 200 ms 
decrece el ancho de banda disponible en un 10% en 
una topología en cadena de 4 saltos e introduce un 
consumo de batería adicional del 3%. Sin embargo, la 
misma configuración ayuda a reducir la LCR en un 
factor igual a 5 (es decir, de 0.2 a 0.4 s). En el caso de 
OLSR, protocolo menos adecuado para condiciones 
de alto grado de cambios en la topología debido a su 
naturaleza, se ha medido una reducción de unos 5 s 
(sobre los 13 s por defecto) en la LCR si se multiplica 
por 4 la tasa de envío de mensajes de control, con un 
consumo adicional de batería del 13.5% y de ancho 
de banda igual al 4%. 

Por otra parte, debe tenerse en cuenta que 
condiciones de red distintas, tales como el tamaño de 
la red, el patrón de tráfico, los tipos de dispositivos y 
los patrones de movilidad, pueden determinar 
entornos distintos para los cuales las configuraciones 
de parámetros adecuadas pueden variar. 

6. Conclusiones y trabajo futuro 

La configuración de parámetros de los protocolos de 
encaminamiento en una red ad-hoc afecta al 
rendimiento de la misma en términos de ancho de 
banda disponible, latencia, reactividad frente a 
cambios en la topología y consumo de batería. 
Hemos analizado de forma teórica y empírica el 
impacto de los protocolos AODV y OLSR, su 
implementación y la configuración de algunos de sus 
parámetros más relevantes. Los resultados sugieren 
que, en los escenarios considerados, una 
configuración de parámetros distinta a la propuesta 
por defecto (tanto para AODV como para OLSR) 
puede conducir a una mejora significativa de la 
reactividad de los protocolos frente a cambios en la 
topología, sin incurrir en un consumo significativo de 
ancho de banda o batería. Sin embargo, debe tenerse 
en cuenta que la configuración adecuada dependerá 
de un conjunto de factores como el tamaño de la red, 
el patrón de tráfico, los tipos de dispositivos y los 
patrones de movilidad. 

Como trabajo futuro, planeamos desarrollar 
mecanismos adaptativos de autoconfiguración de la 
frecuencia de envío de mensajes de control para los 
protocolos de encaminamiento analizados, que tengan 
en cuenta el citado conjunto de factores que 
determina las condiciones específicas de una 
determinada red ad-hoc. 
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Abstract. Nowadays the temperature of bearings in high speed vehicles is determining their speed. It is 
necessary to know the value of this variable at each moment, in order to be able to prevent possible 
failures. Traditional solutions use wiring systems which are quite reliable but very expensive. This 
paper describes a new way of carrying out this measurement using a wireless technology system based 
on the “Industrial, Scientific and Medical” (ISM) band, becoming a safe and cheap solution. It 
describes how this wireless sensor measures and transmits information, as well as the laboratory tests 
used to obtain proper performance in an industrial environment. Although we only present the 
temperature sensor in this paper, the system can be expanded to the measurement of many other 
variables. 

1 Introducción 
Conocer la temperatura a la que están trabajando 
distintos dispositivos ha sido siempre crucial en 
procesos industriales. Este es el caso de vehículos de 
alta velocidad en los que una temperatura excesiva en 
los elementos rodantes tiene como consecuencia una 
parada de emergencia para evitar posibles accidentes. 

Las soluciones actuales recurren a dispositivos de 
toma de temperatura cableados, lo que supone un 
gasto añadido a la hora de la fabricación de los ejes y 
en el mantenimiento del vehículo. Estos dispositivos 
están duplicados o incluso triplicados para asegurar 
su correcto funcionamiento, lo que incrementa más su 
coste. 

La red de Sensores de Temperatura Inalámbricos, en 
adelante STI, propuestos en este artículo, tienen 
como finalidad sustituir la funcionalidad de los 
actuales Sensores y a la vez reducir el gasto de 
instalación y mantenimiento de los mismos.  

Para implementar este tipo de sensores, hay que tener 
en cuenta la hostilidad de un entorno de trabajo 
industrial, que determinará los elementos utilizados y 
los tiempos mínimos y máximos de refresco de la 
información a monitorizar, para poder estimar una 
vida de la batería adecuada a las políticas de 
mantenimiento del vehículo a sensorizar. 

1.1 Estado del Arte 

Los sensores inalámbricos aplicados a la industria se 
han hecho un hueco, sobretodo en la industria 
automovilística. Cada vez es mayor el grado de 
automatización de los vehículos y en consecuencia 
mayor el número de dispositivos electrónicos usados 
para el control del mismo. Se pueden clasificar en dos 

grupos: los destinados a aumentar el confort del 
usuario como pueden ser los sensores de lluvia, 
luminosidad y proximidad; y los destinados a la 
seguridad, como sensores de presión, temperatura, 
acelerómetros, etc. Estos son ejemplos de elementos 
que ayudan a conocer en todo momento el estado del 
vehículo. En el caso de los sensores de presión, que 
van dentro del neumático, no es posible utilizar 
ningún cableado, por lo cual nace la necesidad del 
sensor “wireless”. Hay varios ejemplos de sensores 
de presión de la Rueda (TPM) comerciales, como los 
de Motorola [1], Sensonor [3] o Microchip [5] . 

1.2 Necesidad de Implementación de un 
nuevo Sensor 

La necesidad de implementación de un nuevo sensor 
de temperatura surge porque los sensores 
comercializados actualmente no cumplen los 
siguientes requisitos:  

• Las políticas de tiempos de envío de la 
información y modos de configuración 
deben ser programables por el usuario final. 

• El hardware del diseño del sensor debe estar 
adecuado a la mecánica de la ubicación final 
del mismo para facilitar su montaje y 
mantenimiento.  

• Los sensores comerciales se enmarcan 
dentro de los sensores TPM, que 
monitorizan la temperatura y también 
presión y aceleración, que son variables no 
necesarias. 

• EL alcance de los TPM actuales no es 
suficiente para la aplicación estudiada. 
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1.3 Medida de Temperatura en 
Rodamientos 

Hoy en día el proceso de medida de temperatura en 
los rodamientos de las ruedas exige hacer un agujero 
en el eje para poder acceder la zona de medición o 
zona caliente. Este agujero además de ser de difícil 
acceso, lo que dificulta su instalación y 
mantenimiento, modifica la resistencia del eje y 
encarece sus costes de fabricación. 

Además, debido a la complejidad del cableado que es 
necesario para alimentar y recoger la señal de los 
sensores, la electrónica debe situarse en el eje, donde 
está sometida a fuertes vibraciones, y debe estar 
provista de conectores suficientemente grandes para 
dar cabida al numeroso cableado 

Los agujeros en el eje sirven de guía para el cableado 
del sensor de temperatura, desde la central de control 
de sensores hasta la zona caliente. En la Fig. 1 se 
puede ver el cableado necesario para traer la señal del 
sensor en los rodamientos hacia la electrónica de 
control, a través de los agujeros del eje. 

 
Fig. 1 Eje Cableado 

1.4 Finalidad del Sensor  

Todo la infraestructura utilizada actualmente conduce 
a que el mantenimiento del sistema de detección de 
zonas calientes sea excesivamente costoso en tiempo, 
recursos y dinero, especialmente si se tiene en cuenta 
que cada vehículo puede llevar más de 100 de estos 
sensores. 

Con la introducción de los STI, sería posible 
colocarlos en lugares de fácil acceso, reduciendo de 
forma considerable los costes, la duración y la 
complejidad de las operaciones de mantenimiento. 
Así mismo, permitiría optimizar el diseño del eje y 
del equipo de monitorización de temperaturas de las 
zonas calientes, reduciendo los costes y la 
complejidad de su fabricación.  

2 Especificaciones 
La consecución de una red de Sensores lleva 
asociados unos requerimientos para el sensor de 
temperatura y para la centralita receptora de la 
información, derivados en su mayor parte del entorno 
de trabajo y de las necesidades de funcionamiento. 

2.1 Sensor Inalámbrico de Temperatura  

Se pueden diferenciar dos partes en el STI, el sensor 
de temperatura propiamente dicho y el módulo 

electrónico. Estos dos elementos tienen que cumplir 
unas especificaciones mínimas: 

Sensor de Temperatura: Este elemento es una 
resistencia tipo PTC (Positive Temperature 
Coefficient) que tiene que ser capaz de medir 
temperaturas de entre 20ºC y 150ºC con una 
resolución de 1ºC como mínimo.  

Módulo Electrónico: Este es el módulo que se 
encargará de muestrear la señal del sensor y enviarla 
por Radio a la central. A este conjunto de 
componentes se le exige que cumpla el rango de 
temperatura industrial de funcionamiento, que va 
desde los -40ºC hasta los 85ºC. Tiene que tener un 
identificador “ID” único para cada dispositivo, que 
además tiene que ser programable en el tiempo de 
instalación del sensor. Por otra parte tiene que 
guardar unos parámetros de configuración referidos a 
los intervalos de tiempo de envío de la temperatura, 
dados con el fin de ahorrar energía de la batería. 
Estos intervalos tienen unos valores por defecto, pero 
se tienen que poder cambiar junto con el ID en el 
momento del arranque. Los valores de tiempo de 
envío por defecto son especificados a continuación: 

• Tª<40ºC: 128s. Si la zona caliente está a esta 
temperatura indica que el vehículo está parado. 
Es un intervalo de bajo riesgo. 

• 40ºC≤Tª<60ºC: 64s. Este rango de temperatura 
no implica riesgo y se dará cuando el vehículo 
circule a baja velocidad, o será una zona de 
transición durante la puesta en marcha o la 
parada. 

• 60ºC≤Tª<80ºC: 32s.: Este es el rango de 
funcionamiento normal durante la marcha del 
vehículo. 

• Tª≥80ºC: 16s. Si la temperatura alcanza este 
rango habrá que prestar atención pues se 
considera zona de alto riesgo. Si lo hace durante 
periodos de tiempo prolongados habrá que 
contrastar con otro sensor o revisar el vehículo. 

2.2 Central de Recepción de Datos  

La central de recepción de datos, centralita, irá 
situada en una zona más protegida que la electrónica 
del STI, lo cual facilita su diseño. No obstante deberá 
cumplir requisitos de funcionamiento en rango de 
temperatura industrial entre -40ºC y 85ºC, ser capaz 
de alimentarse de la batería del vehículo con un rango 
entre 24v y 110v y su interface de comunicación con 
el resto de equipos ha de cumplir la norma RS-232, 
aunque se puede adaptar fácilmente a cualquier otro 
estándar, como RS-485 o CAN.  
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2.3 Requisitos RF 

Para conseguir una reducción de costes mayor se ha 
pensado que la banda de trabajo del STI ha de ser una 
banda libre. 

Una banda muy utilizada por equipos de radio 
frecuencia sin pago de licencia, es la banda ISM [1] 
(Industrial, Scientific & Medical ). La ISM ofrece 
tres frecuencias básicas de funcionamiento: 434MHz, 
868MHz y 2,4GHz. De estas es preferida la 
frecuencia de 868Mhz ya que la frecuencia de 
434Mhz es muy  usada por equipos PMR (Private 
Mobile Radio), lo cual supone un mayor riesgo a 
interferencias, y la frecuencia de 2,4Ghz tiene una 
mayor complejidad de diseño y sintonización. 

3 Implementación 
En este apartado se describen a modo funcional los 
distintos bloques que componen el STI y se adjunta 
su esquema eléctrico realizado en Orcad [8]. Para la 
realización del esquema eléctrico se han tomado 
como punto de partida los diseños de los fabricantes, 
tanto del microcontrolador como del transceiver. 

En la siguiente figura se pueden ver los Bloques 
funcionales del STI: 

 
Fig. 2 Bloques Funcionales  STI 

Hay que destacar que el bloque del microcontrolador 
está formado por un PIC16LF876A (micro de bajo 
voltaje y bajo consumo) y el bloque de Radio por un 
nRF905. 

El microcontrolador utiliza un convertidor A/D para 
leer el valor del sensor de temperatura. En la 
memoria EEPROM mantendrá grabados los 
parámetros de envío de la temperatura. A través del 
interface de comunicaciones SPI (Serial Port 
Interface) el microcontrolador se comunica con la 
Radio y la parámetros típicos de las radios. Utiliza 
tres líneas de control para poner la radio en un estado 
u otro: Recepción, Transmisión y modo Standby 
(bajo consumo). 

En la siguiente figura se puede apreciar la foto de un 
sensor, con su antena para 868Mhz. 

 
Fig. 3 Foto de un Sensor con su antena en 868MHz 

En la centralita, los bloques funcionales son iguales 
con la diferencia de que ésta no tiene un sensor de 
temperatura, pero si tiene un interface serie RS232 de 
bajo consumo añadido, para poder comunicarse con 
el bus del vehículo.  

La tecnología de fabricación de la centralita es de 
tipo mixto combinando SMD (Surface Mounting 
Devices) y TO (Through Hole), mientras que la 
tecnología del STI es enteramente SMD. 
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Fig. 4 Esquema Eléctrico STI 

4 Comunicación Sensor Central 
En este apartado se explica el protocolo de 
comunicaciones que se ha implementado entre la 
central y el sensor. Este protocolo se apoya en una 
característica del chip de RF que ha implementado el 
fabricante a nivel de hardware que se llama 
“SockBurst Mode”. Se explica también el software 
creado bajo Windows para controlar y programar los 
STI’s. 

4.1 SockBurst 

El nRF905 utiliza el modo “Nordic Semiconductor 
ASA ShockBurst™”. El SockBurstTM, posibilita el 
uso de la alta velocidad de transmisión del nRF905 
sin la necesidad de usar un microcontrolador (MCU) 
de alta velocidad en el procesado de señal, 
minimizando el coste del desarrollo. El nRF905 tiene 
integrados todos los elementos de alta velocidad 
referidos para el protocolo de RF y dispone de un 
interface SPI, cuya velocidad gestiona el MCU para 
pasar la información entre el chip de radio y el MCU. 
De esta forma se consigue que la parte digital del 
diseño trabaje a baja velocidad, mientras se maximiza 
la velocidad de comunicación en el Link RF, 
reduciendo de este modo el consumo medio de 
corriente en la aplicación, necesario para cumplir el 
requisito de bajo consumo. 

El funcionamiento del SockBurstTM se puede 
separar en dos modos, el modo de recepción y el de 
transmisión: 

• En modo Recepción, las señales de Address 
Match (AM) y Data Ready (DR) que la 

radio posee, informan al MCU cuando una 
dirección y un Payload válidos han sido 
recibidos respectivamente.  

• En modo transmisión, el nRF905 genera 
automáticamente el preámbulo y el CRC y 
la señal Data Ready (DR) informa al MCU 
que el dato ha sido enviado. De este modo se 
reducen costos en el MCU por el menor 
número de memoria a usar y por el tiempo 
de desarrollo de software. 

4.2 Composición de Tramas 

En la Fig. 5 se muestran cómo están compuestas las 
tramas enviadas desde los distintos STI’s hacia la 
centralita. La trama está compuesta por un total de 17 
bytes, que son los que viajan por aire. 

En dichas tramas, la MCU solo tiene que colocar la 
información que quiere enviar en los registros 
apropiados de la radio, a través del SPI, y dar la señal 
de envío. Esos registros son el “TARGET ID”, que 
indica el dispositivo de destino y el “PAYLOAD” 
que es en la que se envía la información de los 
sensores. El Preámbulo y CRC son generados 
automáticamente por la radio, como ya se ha 
comentado anteriormente 
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Fig. 5 Trama ShockBurst 

El PAYLOAD tiene una longitud de 56 bits y el byte 
de STATUS, está compuesto como sigue: 

MM: dos bits que indican el modo de trabajo o 
la Frecuencia de Transmisión de las medidas y 
depende de la temperatura. 

NN: dos bits que indican el número de sensores 
instalados en el STI. Variará entre 1 y 2. 

RR: son dos bits para futuras implementaciones 

4.3 Funcionamiento  

Teniendo en cuenta que no habrá ninguna actuación 
externa al sensor durante todo su funcionamiento, a 
excepción del momento del arranque, se ha pensado 
en un sistema que permita programarlo en el instante 
de arrancar. 

 
Fig. 6 Diagrama de Flujo del Sensor 

Como se aprecia en la Fig. 6, una vez inicializado el 
sensor y durante un tiempo preestablecido, éste 

enviará un mensaje de “wake up”, WUP, por aire. La 
centralita, que estará a la escucha, esperando para 
configurarle, le contesta al sensor para que éste entre 
en modo programación, y así se le podrán cambiar 
los parámetros de configuración de los tiempos de 
envío e incluso asignarle un nuevo ID. En caso 
contrario, y pasado un tiempo, pasará al modo de 
funcionamiento normal con los parámetros cargados 
por defecto, es decir, toma la temperatura y la envía 
por aire, según la política de tiempos establecida. 

A continuación se explican los dos modos de 
funcionamiento: 

Modo Configuración: Es posible establecer una 
comunicación semi-duplex entre la STI y la central 
para poder programar ciertos parámetros del STI. 
Este modo solo es accesible durante unos 30 
segundos después de resetear el STI. Pasado este 
tiempo, si la central no ha enviado ningún comando 
al STI, éste pasará automáticamente al modo de 
trabajo, usando como parámetros unos valores por 
defecto. 

Modo Normal: En este modo el sensor no tiene activa 
su parte Rx, por lo que no es posible establecer una 
comunicación con él. Su funcionamiento se basa en 
generar y enviar la trama de PAYLOAD siguiendo la 
política de tiempos expresada por los parámetros de 
configuración, que será la política usada por defecto. 
Para evitar posibles colisiones cuando el STI o la 
central envían su trama, se ha establecido una 
escucha de canal durante 5ms. Si durante ese tiempo 
el canal permanece libre, es decir no hay portadora, 
se procede a la transmisión. Si en ese tiempo se 
produce alguna transmisión, el STI que quiere enviar 
esperara un tiempo aleatorio que depende 
directamente de su ID. Pasado ese tiempo, vuelve a 
intentar la transmisión. 

4.4 SOFTWARE 

Se ha diseñado un software que permite conectar una 
centralita STI y gestionar una red de 4 STI de forma 
sencilla. El software consta de dos ventanas de 
diálogos, el diálogo principal y el diálogo de 
configuración. 

Diálogo principal: Llamado “Sensores de 
Temperatura”, consta de unos hitos en los que se 
puede ver el estado de cada sensor, su ID, y la 
temperatura que está midiendo. Se puede comprobar 
de forma rápida y sencilla todos los datos que 
interesan de cada sensor, como son su ID y la 
temperatura que está registrando. También informa 
mediante unos testigos luminosos del estado del canal 
serie, si está en transmisión o en recepción. 

Esta ventana contiene un botón “configuración” 
desde el que se accede al siguiente diálogo. 
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Fig. 7 Diálogo Principal 

Diálogo Configuración: Desde este diálogo 
podremos cambiar el ID del STI, así como la base de 
tiempos. Este diálogo se podrá llamar siempre que 
tengamos un nuevo STI que haya enviado un mensaje 
indicando que está en ese modo. Seleccionados los 
parámetros necesarios se pulsará el botón “Enviar” y 
si la transmisión es correcta se indicará mediante un 
mensaje en pantalla. 

 
Fig. 8 Diálogo de Configuración 

5 Validación del Sistema 
Para verificar el correcto comportamiento de la red, 
se ha sometido a los distintos prototipos de los STI’s 
a una serie de pruebas para comprobar que cumplen 
las siguientes especificaciones: Alcance de 
Transmisión al aire libre y en entorno hostil, tiempos 
de los distintos estados de funcionamiento y descarga 
de baterías. Los resultados de estos análisis se 
recogen a continuación. 

5.1 Alcance de la transmisión 

Las pruebas de alcance se han realizado en 3 entornos 
distintos: el primero al aire libre, el segundo en una 
zona despejada pero dentro de una nave industrial, y 
el tercero usando un vehículo de alto tonelaje  como 
campo de evaluación y situando la centralita en una 
posición intermedia de la longitud total del vehículo y 
el sensor en distintas posiciones alrededor de los ejes 
de medida. 

En todas las pruebas se han utilizado cuatro sensores 
STI en 868MHz y la Centralita conectada a una 
ordenador portátil, con el programa que ya se 
describió en el apartado anterior. Los sensores se han 
colocado en un encapsulado o caja de resina, similar 
a la que lo albergará realmente. La función de esta 

caja es la de protección del STI frente a humedades, 
polvo, vibraciones y posibles golpes. 

Cada sensor STI realiza tres envíos consecutivos, de 
forma aleatoria y con la misma trama, durante un 
tiempo de 20ms. Dichos datos se reciben en la 
centralita correctamente, mostrando en el programa 
los valores de la temperatura y los ID’s de cada uno 
de los sensores. 

Zona al Aire libre: Las premisas de la prueba son un 
día despejado , con temperatura ambiente de 12ºC. Se 
realiza la prueba alcanzándose una longitud máxima 
de 90 metros. 

Zona nave Industrial: Las premisas de la prueba son 
temperatura ambiente de 20ºC y una nave de 100 
metros largo por 3 de ancho y 4 de alto y con puentes 
grúa trabajando. Se consigue una longitud máxima de 
80 metros. 

Zona Vehículo Pesado: Las condiciones iniciales son 
una temperatura ambiente 15ºC y una nave industrial 
con ruidos electromagnéticos provenientes de puentes 
grúa y otros elementos de radio control, situados en 
un área de 80 metros de diámetro aproximadamente. 
Las posiciones de la Centralita y el STI son las 
mostradas en la figura: 

 
Fig. 9 Vehículo de Pruebas 

Se consigue que en todos los puntos de la prueba la 
señal sea recibida. 

5.2 Tiempos de funcionamiento 

El STI tiene cuatro modos de funcionamiento en su 
ciclo: 

• Modo 1: Tanto el microcontrolador como la 
radio están en modo “Power Down”, o modo de 
bajo consumo de energía. Es el estado en el que 
se pasan la mayor parte del tiempo y dura 2,45s 
cada vez. En este modo el consumo es de 3uA. 

• Modo 2: Es un tiempo de transición y es lo que 
tarda el microcontrolador en pasar del modo de 
bajo consumo a estar totalmente operativo, dura 
menos de 5ms. 

• Modo 3: Es el tiempo de medida de la 
temperatura a través del convertidor analógico 
digital. Su duración es de menos de 1ms. 
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• Modo 4: Es el tiempo dedicado a la carga de los 
registros de la radio y a la transmisión. Es crucial 
que sea lo menor posible, ya que en este modo el 
consumo del STI es elevado. Su duración es de 
19,5ms y el consumo es de 23mA. 

Estos modos de funcionamiento, obtenidos 
experimentalmente, son los tiempos base de los que 
se tomarán las referencias para los 2 ciclos de 
funcionamiento. El ciclo de funcionamiento A está 
compuesto por los modos 1, 2 y 3 y el ciclo de 
funcionamiento B está compuesto por los 4 modos. 
De acuerdo con la política de tiempos del STI, un 
ciclo de funcionamiento completo está formado por 
ciclos A y B tal como se muestra en la siguiente 
imagen: 

 
Fig. 10 Ciclos de Funcionamiento 

La variable “n”, que es el número de ciclos de tipo A, 
dependerá de la temperatura medida en ese momento. 

Esto sirve para hacer una estimación del consumo del 
STI durante un funcionamiento real. 

5.3 Descarga controlada de baterías 

Para que el sistema tenga una autonomía mínima de 
de 2 años se han supuesto los tiempos de 
funcionamiento siguientes, que son la situación más 
desfavorable posible en un caso real. 

• Si Tª>80ºC se hará un envío cada 16s. Se supone 
para la prueba que este estado ocupa el 50% del 
tiempo de funcionamiento total. 

• Si 80ºC>Tª>60ºC se hará un envío cada 32s, 
ocupando un total del 8% del tiempo de trabajo. 

• Si 60ºC>Tª>40ºC los envíos se realizarán cada 
64s, siendo un 8% del total del tiempo de trabajo. 

• Si Tª<40ºC el vehículo estará parado y el envío 
se realizará cada 128s, ocupando un 34% del 
tiempo total. 

Realizando medidas de la energía consumida en cada 
modo reflejado en la política de envíos, y aplicando 
esta lógica de estados, se estima que el consumo 
medio del sensor está en 21 microamperios. Esto 
implica que necesitamos una batería capaz de 
entregarnos en dos años 370 mA de carga. Esto se 
justifica en la siguiente expresión: 

Carga = 0.021mA*(2*365*24)h ~=370mA  

Tomando como referencia una pila del tipo Li-Ion 
CR2450 de Panasonic de 3V y 650mAh, 
teóricamente se puede conseguir este funcionamiento. 

Teniendo en cuenta que el rango de tensión de 
alimentación que se puede aprovechar está 
comprendido entre 2voltios, que es el límite de 
funcionamiento del STI y los 3 voltios que da la pila 
inicialmente, se somete a esta batería a una descarga 
como la siguiente: 

 
Fig. 11 Descarga Batería 

Se pretende con esto caracterizar la curva de descarga 
de la pila: 

• Zona A: Se le somete a un consumo continuo 
muy pequeño, que para la prueba se sitúa en 
1mA durante el 97% del tiempo. Simula el modo 
de bajo consumo del micro y la radio. 

• Zona B: Es una zona de recuperación. 

• Zona C: Se caracteriza porque son pulsos de muy 
corta duración, de 20ms pero de gran exigencia 
de carga, unos 30mA. Simula el momento de la 
transmisión. 

Estos datos se van registrando tomando el valor de la 
tensión en los bornes de la batería con un convertidor 
AD. Esta prueba se extiende durante varios días hasta 
que la tensión en bornes de la batería alcanza los 2V, 
unas 400 horas después. Así la energía entregada por 
la misma, siendo la temperatura ambiente de 15ºC, ha 
sido la siguiente: 

Econtinua = 400h*0.971*1mA ~= 388mAh 

Epicos = 400*0.00971*30mA ~= 116mAh 

Etotal = 388 + 116 ~=500mAh  

El rendimiento obtenido de la pila en estas 
condiciones es del 77% aproximadamente. 

A la vista de estos datos y en las condiciones 
especificadas se ve que es posible cumplir los 
requerimientos de vida útil del STI. 
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Conclusiones  
Los sensores STI han sido diseñados para facilitar la 
instalación y mantenimiento de los sistemas de 
control de temperatura en lugares de difícil acceso, 
como son los ejes y rodamientos de vehículos 
pesados de una forma rápida y sencilla. Sus 
características más relevantes son: 

• Disponer de un sistema de telemetría, basado en 
una red de sensores, de bajo costo y bajo 
consumo de energía. 

• Lucha por acceso al medio, permitiendo que, 
aunque haya varios sistemas juntos en una sola 
frecuencia, siempre logren enviar la información 
a la centralita. 

• Facilitar la instalación de este tipo de sensores 
sin hacerlos dependientes de cableados ni 
mantenimiento. 

• Reducir los costos de fabricación de los 
elementos sensorizados, al no tener que 
modificar el proceso de fabricación, como en el 
caso de ejes. 

• Posibilidad, mediante un pequeño cambio de 
hardware del STI, de convertirlo en un Sensor 
para medir cualquier otra variable física o 
química, como aceleración, presión y 
concentración de distintos gases. 

Antes era necesario una parada técnica de varios días 
de los vehículos para poder sustituir el sensor dañado 
y su cableado, lo que suponía pérdidas económicas 
importantes debidas a que el vehículo no está en 
circulación y a los costos añadidos del mantenimiento 
para el que era necesario varias personas. Ahora este 
tiempo de parada es reducido enormemente al no 
tener que sustituir el cableado que suponía desmontar 
el vehículo. 

El STI se ha desarrollado usando tecnologías SMD 
para reducir el tamaño del mismo, convirtiéndolo en 
un dispositivo de tamaño y prestaciones único. 
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Abstract. Mobile Ad hoc NETworks (MANET) were conceived to satisfy the requirements of 
communication among mobile devices avoiding the use of deployed infrastructures. Due to the 
importance the Internet has acquired, this initial concept is being extended. By the use of an access 
router it is possible to achieve global connectivity in the boundaries of the MANET, i.e. devices that 
are located inside the coverage of the access router can use it directly. For the rest of the nodes, a 
gateway is required in order to route the packets as well as to provide an appropriate network prefix. 
This paper explains the behaviour of the support for connecting the MANET to the Internet based on 
mobile multi-gateway. 

1 Introducción 

Las redes móviles ad hoc (MANETs) surgen con el 
propósito de establecer la comunicación entre 
terminales inalámbricos sin la necesidad de recurrir a 
elementos centralizados dedicados a la gestión de los 
recursos radio, al encaminamiento o a la 
conmutación. Inicialmente fueron ideadas para 
aquellas situaciones en las que no es posible acceder 
a las redes de telecomunicaciones tradicionales 
debido a catástrofes naturales o a eventos bélicos. 
Entornos en los que la esporadicidad de la red 
desaconseje el gasto asociado a su implantación 
también pueden beneficiarse del uso de redes ad hoc. 

Al igual que ocurre en las WLANs (Wíreless Local 
Area Networks)  si un terminal desea enviar paquetes 
a otro dispositivo que se encuentra en su zona de 
cobertura es posible comunicarse directamente con 
él. No obstante, si esta condición no se verifica se 
necesitará la cooperación de nodos intermedios que 
reenvíen el paquete de datos hasta un terminal que sí 
se sitúe en la cobertura del destinatario.  

La elección de los elementos intermedios así como la 
metodología empleada para conocerlos diferencia los 
protocolos de encaminamiento elaborados. En esta 
línea se han propuesto múltiples protocolos: AODV 
(Ad hoc On-demand Distance Vector), DSR 
(Dynamic Source Routing), OLSR (Optimized  Link 
State Routing), TBRPF (Topology Dissemination 
Based on Reverse Path Forwarding), DYMO 
(Dynamic MANET on Demand), etc. Todos ellos 
resuelven la comunicación interna, es decir, entre 
terminales pertenecientes a una misma MANET.  

Sin embargo si se desea proporcionar acceso a 
Internet a las redes ad hoc, convirtiéndolas en redes 
híbridas,  es preciso añadir una serie de mecanismos a 
cualquiera de los protocolos expuestos anteriormente. 
La incorporación de un router de acceso a la red ad 

hoc es inevitable ya que se requiere de un elemento 
que sirva de enlace con una red accesible a Internet. 
Debido al encaminamiento jerárquico que domina 
Internet, el router de acceso proporciona el prefijo de 
red que debe ser empleado por aquellos dispositivos 
que deseen comunicarse con Internet a través de él. 
El router de acceso envía esta información  
periódicamente a través de mensajes de aviso de 
router tal y como se describe en el protocolo NDP 
(Neighbour Discovery Protocol)  de IPv6 [1]. Es 
importante destacar que la normativa de NDP 
especifica que los mensajes defenidos en ella no 
pueden ser reenvíados. Para la red MANET ésta es, 
sin lugar a dudas, una limitación crítica pues sólo los 
dispositivos que se encuentran a un único salto del 
router de acceso podrían conocer el prefijo de red a 
emplear. Este es uno de los motivos de la exigencia 
de un elemento adicional, denominado gateway, 
encargado de propagar por toda la red esta 
información. Una vez recibido el prefijo los 
terminales de la red inician el proceso de 
autoconfiguración de direcciones para obtener una 
dirección IP global [2]. 

La Fig. 1 muestra los requisitos a considerar en la 
arquitectura de una red ad hoc conectada a Internet. 
De manera genérica se ha excluido el gateway de la 
MANET, tal y como se definió en los primeros 
mecanismos que aparecieron respecto a este tema 
(Wakikawa, Jelger). Otros mecanismos proponen una 
simplificación y autoconfiguran como gateway a uno 
de los dispositivos componente de la MANET.  

En este artículo se describen los diferentes 
mecanismos publicados que proporcionan acceso a 
Internet a una MANET, centrándose en la explicación 
del procedimiento basado en gateways móviles. A su 
vez se muestra el comportamiento de dicho 
procedimiento a través de los resultados de las 
simulaciones realizadas.  

249

mailto:atc@dte.uma.es
mailto:ecasilari@uma.es


 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 1. Arquitectura genérica de conexión a Internet en MANET. 

  

2 Descubrimiento del gateway 

Se han desarrollado diversas técnicas para lograr la 
conectividad a Internet en redes ad hoc. 
Generalmente se suele usar el paradigma de IPv6 
otorgando a los terminales de la MANET una 
dirección IPv6 global [3]. Este motivo explica que 
habitualmente los procedimientos se califiquen como 
de conectividad global. 

A continuación se detallan los mecanismos 
propuestos que mayor relevancia han alcanzado 
dentro de la comunidad investigadora. Para su 
explicación se va a seguir la terminología expuesta en 
NDP. 

• Conectividad global propuesta por Wakikawa 
[4]. Se basa en incorporar al router de acceso un 
gateway fijo dedicado al encaminamiento ad hoc 
y propagación del prefijo de red. Permite 
diversos tipos de comportamiento asociados al 
gateway. Por un lado se encuentra la concepción 
proactiva en la que el gateway envía 
periódicamente mensajes de broadcast por toda 
la red donde se incluye el prefijo de red del 
router de acceso. Este tipo de paquetes se 
denominan mensajes de aviso de router 
modificados o MRA (Modified Router 
Advertisement).  

Por otro lado, en la percepción reactiva los 
terminales que desean iniciar una comunicación 

con Internet piden el prefijo a través de un 
mensaje de solicitud de router modificado o 
MRS (Modified Router Solicitation). Recibido 
este mensaje, el gateway responde con un MRA 
unicast. 

También existe el planteamiento híbrido. En este 
escenario el gateway manda MRA 
periódicamente con un tiempo de vida limitado a 
un número de saltos que no abarca toda la red. 
Los nodos que no reciben estos mensajes 
procederán como en la técnica reactiva para 
obtener la conexión a Internet.  

• Continuidad de prefijo [5]. Pretende ser una 
mejora del presentado por Wakikawa al intentar 
reducir la carga en la red. Esta propuesta de 
Jelger et al. se centra en un entorno donde 
coexistan múltiples routers de acceso, cada uno 
de ellos con un gateway fijo asociado. Los nodos 
que reciben mensajes MRA de diferentes 
gateways eligen el router de acceso al que 
desean conectarse y sólo retransmiten el mensaje 
del router elegido. Debido a esta característica 
los terminales de la red están seguros de que 
existe una ruta hacia el router de acceso que 
utiliza el mismo prefijo de red. Es por ello que 
recibe la denominación de continuidad de 
prefijo.  

• Múltiples gateways móviles [6]. Intenta 
minimizar los requisitos para la conexión a 
Internet en redes ad hoc y pretende equipararla a 
las exigencias de  una red WLAN. También 
suele denominarse como mecanismo basado en 
múltiples gateways móviles. Es la estrategia 
analizada en este artículo. 

 

3 Mecanismo con gateways móviles 

Los routers de acceso (AR) son incapaces de 
encaminar un paquete destinado a un terminal que no 
se encuentre en su zona de cobertura. Esta limitación 
se debe a la ausencia de implementación de 
protocolos ad hoc en el router de acceso. Los 
mecanismos propuestos por Wakikawa y por Jelger 
solventan esta limitación asociando a cada router de 
acceso un dispositivo fijo localizado dentro del área 
de cobertura del router. Este terminal es un gateway 
IPv6/MANET. Todo paquete destinado a un terminal 
de la red ad hoc es enviado desde el AR hasta el 
gateway y éste lo encamina siguiendo un protocolo 
ad hoc.  De igual manera, cuando un nodo móvil 
desea establecer una comunicación con Internet, 
envía sus paquetes a través del gateway que reenvía 
los paquetes directamente al router de acceso. 

Esta exigencia de acompañar al router de acceso con 
un dispositivo adicional complica la infraestructura y 
es contraria al objetivo de autosuficiencia de las redes 
ad hoc: proporcionar acceso a una red WLAN difiere 

Router de acceso 

    INTERNET 

Gateway 

MANET 
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de proveer conectividad global en una red ad hoc. 
Con el propósito de solventar este condicionante un 
grupo de investigación de Samsung desarrolló un 
nuevo mecanismo basado en la configuración 
dinámica de nodos móviles como gateways [6]. 

La idea fundamental reside en el hecho de que todos 
los terminales que componen la red ad hoc poseen 
implementados tanto IPv6 como un protocolo ad hoc. 
Por lo tanto, cualquier dispositivo que se encuentre a 
un único salto del router de acceso puede realizar las 
tareas asociadas al gateway fijo de las propuestas de 
Wakikawa o de Jelger. 

Es importante señalar que no se impone ninguna 
restricción en el movimiento del dispositivo elegido 
para actuar como gateway. Sería posible, pues, que 
dicho dispositivo saliese de la zona de cobertura del 
router de acceso por lo que es preciso emplear un 
método para que alguno de los dispositivos que sí se 
encuentren a un salto se autoconfigure como nuevo 
gateway. 

3.1 Gateways 

Tal y como se ha mencionado anteriormente, 
cualquier dispositivo que se encuentre a un único 
salto del router de acceso puede actuar como 
gateway. Uno de estos va a ser elegido para actuar 
como tal. Es el denominado gateway por defecto y 
sus funciones son las siguientes: 

- Encamina los paquetes procedentes de 
Internet a un terminal de la MANET. 
Debido al direccionamiento jerárquico que 
caracteriza IP, el router de acceso detecta 
con facilidad que el paquete va destinado a 
un dispositivo de la red ad hoc. Al carecer el 
router de acceso de mecanismos de 
descubrimiento de rutas en redes ad hoc, 
éste se lo reenvía al gateway. 

- Encamina los paquetes procedentes de la red 
ad hoc hacia Internet. El gateway por 
defecto actúa, por lo tanto, como conexión a 
Internet. 

- Propaga el prefijo de red para que los 
dispositivos autoconfiguren su dirección IP. 
El router de acceso envía periódicamente un 
mensaje de aviso de router o RA (Router 
Advertisement) que contiene el prefijo de red 
a emplear. Al pertenecer estos mensajes al 
protocolo NDP presentan la restricción de 
no poder ser reenviados [1]. Esta 
particularidad impide la autoconfiguración 
de direcciones en terminales alejados en más 
de un salto. Es necesario, pues, introducir 
modificaciones para que todos los nodos de 
la red ad hoc puedan recibir el prefijo de red.  

Para lograr completar sus funcionalidades el gateway 
por defecto manda periódicamente mensajes 

modificados de aviso de router o MRA (Modified 
Router Advertisement). Son equivalentes a los RA, 
salvo que se permite su reenvío, por lo que alcanzaría 
todos los nodos de la red ad hoc. 

Los terminales que reciben estos paquetes conocen, 
por un lado, si continúan asociados al mismo router 
de acceso ya que fácilmente pueden comparar el 
prefijo que les llega contenido en el mensaje con el 
de su dirección IP. En el caso de que carezcan de 
dirección IP global podrían iniciar la 
autoconfiguración [2]. Adicionalmente, este tipo de 
mensajes les otorga la información necesaria para 
construir una ruta hacia el gateway, elemento al que 
deben enviar sus paquetes dirigidos a Internet. 

Dentro del área de cobertura del router de acceso 
pueden encontrarse más de un terminal móvil. Sólo 
uno de ellos se configura como gateway por defecto. 
El resto de los nodos se denominan gateways 
candidatos. Estos elementos pueden ser empleados en 
tareas adicionales para distribuir el tráfico tal y como 
se explicará posteriormente. 

Aquellos terminales que deseen comunicarse con 
Internet y carezcan de información actualizada del 
gateway pueden iniciar una solicitud de router 
modificado o MRS (Modified Router Solicitation).  
Tras la recepción de este mensaje broadcast, el 
gateway por defecto responde con un MRA unicast. 
Se puede establecer la opción de que terminales 
intermedios proporcionen la información que 
almacenan sobre el gateway por defecto. 

La Fig. 2 representa la arquitectura asociada a este  
mecanismo. En ella se aprecia que en la zona de 
cobertura del router de acceso coexisten un gateway 
por defecto (DG) y dos gateways candidatos (CG). 
Estos tres elementos son componentes de la MANET. 

 

 

 

 

 

 

 

 

 

 

Figura 2. Arquitectura de Singh para conexión a Internet en 
MANET. 

Router de acceso 

    INTERNET 

  CG 

  DG 

  CG 

    RA 
   RA 

   RA 

Estudio de MANETs híbridas con gateways móviles 251



3.2 Elección del gateway por defecto. 

Los gateways candidatos esperan recibir 
periódicamente mensajes MRA. Cuando detectan que 
esto no sucede entienden que el gateway por defecto 
anterior ha dejado de operar como tal, bien sea 
porque salió de la zona de cobertura del router de 
acceso o bien porque se desconectó.  

Tras un tiempo de guarda desde el tiempo previsto 
para la recepción del MRA, los gateways candidatos 
arrancan un temporizador con un valor aleatorio cuyo 
valor máximo coincide para todos ellos. Una vez 
agotado el temporizador, el gateway candidato 
comprueba si se ha recibido un nuevo MRA en dicho 
intervalo. Si así hubiese ocurrido, ya habrá 
configurado como gateway por defecto el origen de 
dicho mensaje. En caso contrario se autoconfigura 
como gateway por defecto enviando inmediatamente 
su paquete de MRA para que el resto de la red detecte 
sus nuevas funcionalidades.  

Aunque en el borrador del mecanismo no se indicaba, 
los autores de este artículo han apreciado que en 
algunas ocasiones la diferencia de los valores de los 
temporizadores no equivale al retardo de la 
propagación del mensaje MRA a través de varios 
saltos. En estos casos múltiples gateways candidatos 
se autoconfiguran como gateway por defecto. 
Estando expuesta claramente en dicho borrador la 
condición de que sólo puede existir un gateway por 
defecto para cada router de acceso, se ha percibido la 
necesidad de añadir una técnica para garantizar esta 
restricción. El mecanismo es bastante sencillo: 
cualquier gateway por defecto que reciba algún 
mensajes MRA cuyo origen posea una dirección IP 
menor que la suya se desconfigura automáticamente 
como gateway por defecto. Así pues el gateway con 
dirección IP menor prevalece frente a otros. 

3.3 Distribución del tráfico  

Con lo explicado hasta ahora la comunicación entre 
terminal móvil y terminal fijo requiere el uso del 
gateway por defecto. Sin lugar a dudas esta 
característica puede implicar un cuello de botella en 
el sistema. Una posible solución consiste en distribuir 
el tráfico por los gateways candidatos.  

Basándose en IPv6 es posible exigir que un paquete 
circule por una serie determinada de terminales 
siempre y cuando se especifiquen correctamente en la 
cabecera adicional de encaminamiento de proxy de 
dicho protocolo [7].  

Aquellas fuentes que deseen emplear estos 
dispositivos preguntarán periódicamente por todos 
los gateways a través del envío de mensajes 
modificados de router o MRS y estos responderán 
con los correspondientes mensajes modificados de 
aviso de router. 

Pueden aplicarse diversos criterios para elegir, de las 
respuestas, el gateway, candidato o por defecto, más 

adecuado. Una primera opción sería elegir el que se 
encuentre a menor número de saltos de la fuente con 
el propósito de reducir el retardo. Esta idea es 
bastante simple de computar e incluso permite una 
optimización. Como todos los nodos de la red 
conocen el número de saltos de la ruta asociada al 
gateway por defecto, es posible reducir el número de 
respuestas si en la petición que realiza el terminal 
origen se fija un tiempo de vida equivalente a dicha 
distancia. De esta manera  los gateways candidatos 
que se encuentren más alejados respecto al gateway 
por defecto no recibirán la petición.   

 Otra opción consiste en basarse en el tráfico que 
están soportando los gateways y seleccionar el menos 
cargado.  Para ello los gateways deben contabilizar el 
tráfico que están enviando y recibiendo. Esta 
información se incluirá en los mensajes modificados 
de router dentro del campo de opciones. El nodo 
origen elegirá aquel que posea un valor menor.  

 

4 Simulaciones  

El análisis del mecanismo basado en gateways 
móviles ha precisado del desarrollo de un módulo 
software a partir del trabajo publicado por Alex 
Hamidian [8]. Este módulo se ha integrado en la 
herramienta  Network Simulator, ns-2.1.9b [9] bajo 
entorno Linux.  

Los escenarios probados se caracterizan por poseer 
un área de simulación de 1500 m x 300 m, situándose 
el router de acceso en el centro. 50 nodos componen 
la red ad hoc moviéndose según el conocido y 
extendido modelo de Random WayPoint. Para 
evaluar distintos escenarios de movilidad se modificó 
la velocidad máxima y el tiempo de pausa, tal y como 
se indica en la tabla 1. Dos variaciones significativas 
han sido incluidas en el patrón de movimiento 
respecto a la empleada en la mayoría de la 
bibliografía relacionada. Siguiendo la recomendación 
expuesta por Yoon et al. se ha fijado una velocidad 
mínima que garantiza una mayor estabilidad de los 
resultados [10]. Por otra parte, el tiempo de pausa se 
ha correlado con la esperanza matemática de la 
velocidad [13].  

El tráfico generado se asocia a diez fuentes CBR que 
mandan paquetes de 512 Bytes a un nodo en Internet, 
empleándose por lo tanto el router de acceso. El resto 
de los parámetros de la simulación quedan recogidos 
en la tabla 1. 

Como protocolo de encaminamiento dentro de la red 
ad hoc se ha escogido AODV por su amplia difusión 
[11]. Se trata de un protocolo reactivo que permite el 
descubrimiento de rutas así como la detección de la 
ruptura de las mismas. Dentro de las opciones que 
permite dicho protocolo se ha escogido la reparación 
local de las rutas en caso de ruptura.  
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Tabla 1. Parámetros de las simulaciones realizadas 

Área de simulación 1500 m x 300 m 
Nº de terminales 50 
Patrón de movilidad Veloc. máx = [1.1,5,10,20] m/s. 

Velocidad mínima = 1 m/s 
Pausa = [0%, 50%]  

Modelo de tráfico 10 fuentes CBR 
Tasa = 4 paquetes/s 
Tamaño paquete = 512 B 

Tiempo  simulación 5000 s 
Rango de transmisión 
Inalámbrica de nodos 

250 m 

Nº de ejecuciones 3 
Protocolo ad hoc AODV 
Nivel de enlace 802.11a  

RTS/CTS habilitado 
Tasa de Datos = 2 Mbps 

Tamaño cola interna 64 paquetes 

 

Las prestaciones del mecanismo se han cuantificado 
con  los siguientes parámetros: 

- PDR (Packet Delivery Ratio). Se define 
como el cociente entre los paquetes de datos 
recibidos por el nodo destino, que se 
encuentra en la red fija accesible a través del 
router de acceso, y los enviados por los 
terminales móviles pertenecientes a la 
MANET. 

- Retardo medio. Representa la media de los 
retardos extremo a extremo que sufren los 
paquetes de datos. Este parámetro incluye el 
tiempo que permanece en las colas de los 
nodos, retransmisiones en el nivel MAC y 
reenvío a través de múltiples nodos.  

- Overhead normalizado. El overhead 
equivale a la suma de paquetes que no son 
de datos utilizados para proporcionar 
encaminamiento ad hoc y acceso a Internet 
En este sentido cada reenvío de un paquete 
de control es computado como un paquete 
nuevo. La normalización implica la división 
de esta suma total por el número de paquetes 
enviados. 

Para caracterizar cada uno de los escenarios 
simulados se utiliza la duración media del enlace, tal 
y como se recomienda en [12]. La duración de un 
enlace se calcula midiendo el tiempo en el que dos 
nodos permanecen dentro de su mismo radio de 
cobertura, es decir, cuando la comunicación entre 
ambos puede establecerse directamente. Para esta 
medida se emplean todos los enlaces de la red, 
independientemente de que no vayan a ser empleados 
para la transmisión de los datos. 

El propósito de las simulaciones es analizar la 
influencia que ejerce el intervalo de envío de MRA. 
Para ello se fijó un intervalo de RA equivalente a 2 

segundos, variando en todas las simulaciones el 
intervalo de MRA en 2, 4 y 6 segundos.  

Con el objetivo de presentar resultados más fáciles de 
entender se han interpolado los resultados, 
obteniéndose las líneas continuas.   

Figura 3. Packet Delivery Ratio (PDR). 

Figura 4. Retardo medio resultante. 

Figura 5. Overhead normalizado. 

En líneas generales se aprecia que para escenarios 
con una mayor estabilidad, es decir, donde la 
duración del enlace es mayor, se obtienen mejores 
prestaciones. Bajo estas condiciones, los terminales 
van a mantener rutas estables durante más tiempo y 
con ello se reducirá el número de procedimientos de 
recuperación tras la ruptura de las rutas.  Así pues, la 
Fig. 3 muestra que hay menos pérdidas de paquetes 
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ya que existe una menor probabilidad de colisiones 
entre paquetes al estar la red menos cargada con 
paquetes de control, como refleja la Fig. 5. Por otro 
lado, en el retardo se aprecia que posee una tendencia 
contraria a la duración del enlace. Ciertamente 
cuando las rutas son estables el paquete puede 
dirigirse al destino sin la necesidad de ser 
almacenado en ninguna cola ni de hacer ningún tipo 
de descubrimiento de ruta.  

En aquellos escenarios donde la movilidad de los 
nodos implique un mayor número de rupturas de 
enlace va a ser necesario proceder al descubrimiento 
de las nuevas rutas. Como el tráfico que se ha 
analizado va dirigido hacia un nodo de Internet, se 
generarán paquetes broadcast de MRS para conocer 
cómo se puede alcanzar el gateway. Mientras se 
recibe la respuesta del gateway a través de MRA 
unicast, los terminales que se encuentren en esta 
situación deberán almacenar los datos en una cola 
interna de tamaño limitado a 64 paquetes. En el caso 
de que la capacidad de este almacenamiento fuese 
insuficiente o bien que el tiempo de almacenamiento 
resultase excesivo, el nodo empezará a descartar los 
paquetes y no procederá a su posterior envío. Estos 
son los motivos fundamentales que justifican que 
para duraciones de enlace bajas exista una mayor 
carga en la red, el retardo aumente y el PDR 
disminuya. 

Para comprender las diferencias que ocasiona la 
elección del intervalo de envío de MRA es 
conveniente centrarse en la conmutación de los 
gateways. Tal y como se ha explicado anteriormente, 
en este mecanismo los gateways no están 
condicionados a permanecer dentro del área de 
cobertura del router de acceso. Al ser el envío de RA 
periódico, el gateway por defecto es capaz de detectar 
que se ha alejado de dicha zona. En ese instante 
dejará de realizar las funciones que tenía asociadas. 
Sin embargo, los gateways candidatos no iniciarán el 
procedimiento de autoconfiguración hasta que no 
haya trascurrido el periodo previsto para la recepción 
del mensaje de MRA. Por lo tanto, existen múltiples 
periodos a lo largo de la simulación en los que no 
existe ningún gateway configurado. Durante estos 
periodos las fuentes van a detectar que las rutas hacia 
Internet no están activas, almacenarán los datos en las 
colas internas y preguntarán por el gateway a través 
del envío de MRS. Es evidente que la duración de los 
periodos en los que no existe gateway es proporcional 
al intervalo elegido para la emisión de MRAs.  

La Fig. 4 muestra la influencia que tienen esos 
periodos en el retardo. Los retardos medios medidos 
para intervalos de MRA equivalentes a 6 segundos 
son mayores que los que se obtienen para un 
intervalo de 4 segundos, que a su vez sobrepasa al 
retardo asociado a una elección de MRA igual a 2 
segundos. 

Esta dependencia va a influir de manera distinta en el 
PDR. La Fig. 3 muestra claramente que en los 

escenarios donde la duración del enlace es mayor, 
cuando los intervalos son menores se obtienen mayor 
tasa de paquetes recibidos. Sin embargo para 
entornos de alta movilidad fundamentalmente va a 
predominar la pérdida de paquetes bien sea por el 
llenado de la cola interna de los nodos o por las 
colisiones que acaecen en un medio inalámbrico 
donde se han incrementado los paquetes de control 
debido, precisamente, a esa inestabilidad en las rutas. 

La Fig. 5 puede parecer en un principio contradictoria 
pues eligiendo un intervalo de MRA mayor cabría 
esperar un menor número de paquetes de control. Sin 
embargo no hay que omitir el hecho de que las 
fuentes están continuamente emitiendo. Por lo tanto 
demandan rutas actualizadas, procediendo al 
descubrimiento de las mismas al detectar que son 
obsoletas. Con el envío de un MRA broadcast, que es 
el que se realiza periódicamente, se actualiza la ruta 
hacia Internet de todos los nodos de la MANET. Sin 
embargo las peticiones broadcast que envía cada una 
de las fuentes reciben una respuesta unicast que sólo 
informará a la fuente origen y a aquellos nodos 
intermedios por los que se propague el MRA unicast. 
Por lo tanto, la carga ocasionada en la red es mayor 
que con el envío de MRA broadcast periódicos. Este 
comportamiento se apreciará en mayor medida 
cuando más fuentes carezcan de rutas actualizadas 
hacia Internet así como cuando dicha carencia sea 
más prolongada.  

Analizadas estas tres gráficas, se puede concluir que 
la elección de un intervalo de envío de MRA 
equivalente a dos segundos proporciona el mayor 
número de ventajas en el rango de movilidad 
estudiado. 

 

5 Conclusiones  

Se ha mostrado el comportamiento del mecanismo 
que posibilita el acceso a Internet en una red ad hoc a 
través de múltiples gateways móviles.  

Mediante el uso de simulaciones se ha concluído que 
el mayor inconveniente de este mecanismo reside en 
el hecho de que la autoconfiguración dinámica de 
gateway implica la existencia de periodos de tiempo 
en los que no existe ningún gateway por defecto 
configurado, y por lo tanto, los nodos son incapaces 
de  enviar paquetes a Internet. Cabría esperar, pues, 
que el desarrollo de nuevas estrategias que reduzcan 
la duración de estos intervalos podrían repercutir en 
una mejora de las prestaciones. 
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Abstract. Nowadays, users demand higher bandwidth Internet access with the ability to connect 
anywhere (or, at least, many-where) at anytime, with no restrictions imposed by mobility or the kind of 
information (voice or data) to exchange. In this context, we've tried to explore the possibilities of a 
largely characterized and cheap wireless solution, 802.11b, in a high mobility environment. The 
performance of 802.11b wireless LANs is well known for indoor and static environments, while their 
behavior in outdoor and mobile environments has not been explored but from a theoretical point of 
view. Our work tests an empirical approach to 802.11b real possibilities on a high speed mobile 
environment. The goal was to check if a mobile station, moving at vehicular speed, was able to 
communicate with an AP at the roadside. Our results show that it is possible and achieving interesting 
throughput levels. 

1 Introducción 

Los sistemas 802.11 [1] no fueron diseñados para 
trabajar en entornos móviles, sin embargo la 
evolución de la demanda del mercado de las 
telecomunicaciones ha ido obligando a la búsqueda 
de vías que permitan que servicios que hasta ahora 
sólo estaban disponibles en entornos estáticos, sean 
accesibles al mundo de las comunicaciones móviles. 
El objetivo es intentar que las redes inalámbricas 
cubran cada vez superficies más amplias, dando 
servicio tanto a usuarios en movimiento como 
estáticos [2]. La forma de hacerlo es integrando 
distintos protocolos inalámbricos en un mismo 
sistema, de modo que se satisfagan todos los tipos de 
demanda de servicio, de una manera totalmente 
transparente al usuario. Es en este escenario donde 
tecnologías ya existentes y de bajo coste, como es el 
caso de 802.11b, pueden reclamar su espacio si su 
rendimiento nos ofrece una QoS aceptable. 

El comportamiento y rendimiento de 802.11b en 
entornos estáticos ha quedado totalmente 
caracterizado a partir de la gran cantidad de estudios 
existentes, tanto teóricos como prácticos [3]. 
También se ha estudiado el comportamiento en 
entornos de baja movilidad; en concreto el proceso de 
handoff entre distintos APs [4], cuando trabajamos en 
modo infraestructura, y el desarrollo de redes móviles 
Adhoc [5]. Para el caso de entornos de alta movilidad 
se han realizado estudios mediante emuladores [6], 
sin embargo no tenemos referencias de que exista 
ningún estudio empírico al respecto. Las únicas 
referencias existentes pertenecen a iniciativas 
privadas o con capital privado [7][8][9], que 
implementan servicios y realizan experiencias piloto, 
en muchas ocasiones utilizando soluciones 
propietarias, y sobre los que no se publican 

resultados. La ausencia de datos de medidas de 
campo lleva a plantearse de nuevo una pregunta que 
otros se habían hecho con anterioridad a nivel 
teórico: cuáles son los límites “reales” de movilidad 
de la tecnología WLAN. 

2 El Concepto de Infostation 

El modelo de red celular, ampliamente extendido 
gracias a la telefonía móvil, presenta una estructura 
que permite un acceso ubicuo a los servicios 
ofrecidos por la misma. Dichos sistemas están 
diseñados de modo que cualquier usuario dentro de 
una célula, independientemente de su distancia a la 
estación base de la misma, obtenga una mínima 
calidad en el servicio. Esto, unido a la continuidad de 
la estructura celular, da como resultado una cobertura 
en cualquier momento y en cualquier lugar.  

Frente al modelo de red celular, con cobertura ubicua 
y células adyacentes pero ineficiente desde el punto 
de vista del throughput/coste, surge el modelo de red 
de infostations. Esta arquitectura de red, ya enunciada 
en 1996 [10], se caracteriza por una estructura 
discontinua de celdas aisladas y separadas entre sí, 
dentro de las cuales existe un gran ancho de banda 
que permite la descarga de grandes ráfagas de datos 
durante el tiempo que el móvil las atraviesa. Un 
diseño de estas características resulta eficiente porque 
los nodos se comunican sólo cuando están próximos 
y tienen unas buenas condiciones de canal. Si bien es 
cierto que el tamaño de las islas de cobertura es 
pequeño, favorece el empleo de bajos niveles de 
potencia en la estación móvil y de bandas de 
frecuencia distintas a las de la telefonía móvil. 

Al contrario de lo que ocurre con las comunicaciones 
de voz, la transmisión de datos de determinadas 
aplicaciones es mucho más tolerante frente a retardos 
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y no requiere una conexión continuada ni una 
velocidad de transmisión específica, por lo que 
encajaría mejor en este concepto de sistema 
inalámbrico eficiente, en el que pasamos de una 
cobertura en todo instante y en cualquier lugar a una 
cobertura en algunos instantes y en determinados 
lugares.  

Dentro de los distintos escenarios en los que 
podríamos aplicar esta estructura de red, resultan 
especialmente interesantes aquellos en los que existe 
movilidad por parte del usuario y  particularmente 
movilidad a altas velocidades. En estos casos, dado el 
poco tiempo que pasa el móvil dentro de la zona de 
cobertura, se podrá dar la circunstancia de que la 
descarga no se complete por lo que deberá continuar 
cuando el usuario atraviese otra celda (Figura 1). 

 

Figura 1: Cluster de infostations para clientes móviles de alta 
velocidad 

Evidentemente, este tipo de estructura de red plantea 
nuevos retos y necesidades, como pueden ser la 
predicción de movilidad de la estación, o incluso la 
predicción de la información que pueda solicitar un 
usuario, necesidades que requieren la utilización de 
protocolos más complicados a nivel de gestión de red 
y de datos, para los que ya se han propuesto algunas 
soluciones concretas [11]. 

Las posibles aplicaciones de estos sistemas son 
múltiples: descarga de archivos multimedia (audio o 
vídeo), descarga de correo electrónico, de 
información sobre el estado de la red viaria, mapas 
(formato plano, ortofotos, renderizaciones 3D) de la 
zona por la que se esté viajando, etc. Existen 
proyectos de aplicaciones concretas, en su mayoría 
basados en el estándar DSRC (Dedicated Short 
Range Communications) [12], como pueden ser el 
DriveBy InfoFuelling de la Daimler Chrysler [13] o 
Infostations for Emergency Applications del 
WINLAB de la Rutgers University [14]. Escenarios 
como una autopista o un tren, son especialmente 
interesantes, ya que poseen un trazado concreto y, por 
tanto, un desplazamiento fácilmente predecible. El 
aprovechamiento de esta circunstancia permite una 
mayor eficiencia a la hora de servir la información. 

3 Diseño del experimento 
3.1 Equipo  

Para la construcción de la estación móvil empleamos 
un Volkswagen Passat, en cuyo interior montamos un 
ordenador portátil DELL Inspiron 8100 (procesador 
Intel Pentium III Mobile a 1GHz y 256Mb de RAM) 
con una tarjeta NL-2511CD PLUS EXT configurada 
en modo Managed (cliente). La tarjeta, a su vez, 
estaba conectada a una antena externa montada en el 
techo del vehículo. 

El nodo estático, lo construimos colocando sobre una 
mesa con ruedas (en la que iba montada la antena 
externa sobre un bastidor) un ordenador portátil 
DELL Latitude (procesador Pentium III 500MHz y 
256Mb de RAM), con una tarjeta NL-2511CD PLUS 
EXT configurada en modo Master (hostAP). De este 
montaje resulta un punto de acceso ligero y de fácil 
transporte que podemos ver en la Figura 2. 

Uno de los mayores problemas a superar está en la 
implementación tecnológica. Todos los estudios 
empíricos realizados muestran cómo el 
comportamiento de los sistemas 802.11 es altamente 
dependiente del hardware empleado. Los equipos 
presentan eficiencias muy diferentes tanto a nivel 
individual [3], como a la hora de interactuar para 
implementar una red [4]. 

 
Figura 2: Punto de acceso empleado durante las medidas de 
campo. 

Aunque el empleo de equipos de un mismo fabricante 
no tiene porqué asegurar un mejor rendimiento del 
sistema [4], utilizamos tarjetas idénticas para 
implementar la estación móvil y el punto de acceso 
por varios motivos: (1) su alta potencia de salida, 
pues tienen una potencia de emisión de 20dB frente a 
los 12-15dB que suelen tener las tarjetas normales; 
(2) el conector de antena externa, que permite 
aumentar la ganancia; (3) el modo Access Point, que 
permite configurar la tarjeta para funcionar en modo 
punto de acceso. 
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El SO empleado en ambos equipos fue Red Hat 
Linux 9 con kernel 2.4.20-13.9.HOSTAP [15]. Para 
poder hacer funcionar las tarjetas en modo AP en 
Linux es necesario el driver hostAP [16], por lo que 
el kernel que empleamos es una versión ya compilada 
que contiene dichos drivers instalados. Como 
herramienta de generación de tráfico no se ha podido 
utilizar herramientas como iperf porque necesitan 
establece una conexión de control paralela que los 
hace no operativos para nuestro caso de estudio en el 
que fuera del área de cobertura no se puede establecer 
tal conexión de control. Por tanto realizamos nuestro 
propio generador de tráfico UDP. Dicha aplicación 
nos permite controlar la tasa de transmisión, el 
tamaño de paquete y el puerto y máquina destino, y 
nos muestra por pantalla el identificador y timestamp 
de los paquetes que envía/recibe y la tasa media de 
transmisión cada segundo. 

3.2 Escenario de medida 

Se llevaron a cabo una serie de trabajos previos en el 
laboratorio, de cara a tratar de determinar si nuestro 
experimento era viable, de qué modo podíamos 
ejecutarlo e identificar cuáles iban a ser los 
principales obstáculos con que nos íbamos a 
encontrar. Un experimento de estas características 
presenta distintos problemas de tipo técnico, que 
dificultan enormemente la realización de medidas 
repetitivas. Por ello, se ha tratado de sistematizar y 
acotar al máximo las condiciones de trabajo, de modo 
que podamos dotar de un mínimo de validez a los 
resultados obtenidos. 

Nuestro objetivo principal es comprobar si una 
estación móvil, desplazándose a una velocidad 
superior a los 50km/h era capaz de comunicarse con 
un AP situado junto a la calzada. Simplificando este 
planteamiento al máximo, se trataba de que una 
estación generase tráfico, la otra lo captase y, para 
ver la bondad de la comunicación, analizar cuánto del 
tráfico generado había sido capturado.  

Para las medidas de campo es vital la elección del 
lugar donde se realizarían. Es necesario poder 
alcanzar una cierta velocidad de desplazamiento 
significativa, pero también es importante incluir en la 
medida la degradación multicamino, que supone la 
presencia de edificios y otros obstáculos. Se eligió el 
tramo de carretera que muestra la Figura 3 porque 
reúne todas las condiciones anteriores: se pueden 
alcanzar velocidades de hasta 80 km/h y el tramo de 
cobertura presenta un edificio de unos 8 metros de 
altura a un lado de la carretera y un talud de similares 
dimensiones al otro, con farolas, árboles y arbustos, 
tanto a ambos lados de la vía como en la mediana. 
Por tratarse de una zona con tráfico medio, la 
constante presencia de coches también supone la 
adición de nuevos obstáculos, que complican las 
condiciones de conexión. Además, por tratarse de un 
tramo situado entre dos rotondas, posibilita la 
configuración de un "circuito" que permite circular al 

vehículo de manera ininterrumpida y a una velocidad 
constante, al menos dentro de las zonas de cobertura. 

En cada captura el vehículo da dos vueltas completas 
al circuito, pasando 4 veces por la zona de cobertura. 
Lógicamente, cuando circula en sentido sur-norte, al 
estar un poco más alejado del AP y haber más 
obstáculos interpuestos sucede que la conexión se ve 
ligeramente degradada con respecto a cuando circula 
en sentido norte-sur. Al no poder realizar medidas en 
una zona de autopista nuestro rango de velocidades se 
ve limitado. Resultados obtenidos en estudios 
teóricos previos [6], indicaban que, con una SNR de 
20dB el throughput se estabiliza en torno a los 
20km/h y con una SNR de 15dB en torno a los 40 
km/h, cayendo de los 3Mbps de la primera a 1Mbps 
en la segunda. Así pues seleccionamos velocidades 
de 60 km/h y 80km/h, lo suficientemente altas como 
para estudiar el comportamiento de un sistema que se 
supone diseñado para entornos estáticos. 

 
Figura 3: Vista aérea de la zona de medidas. 

Para la configuración de los equipos creamos nuestra 
propia red, a la que identificamos bajo el nombre de 
experimento, establecemos el canal 6 como 
frecuencia de trabajo (2,437GHz) y transmitimos a la 
máxima potencia (20dB) dejando uno como estación 
móvil o cliente (managed) y el otro como estación 
base o AP (master). Para el resto de parámetros 
dejamos la configuración por defecto que traen las 
tarjetas, con lo que la modulación es seleccionada 
automáticamente por las mismas. 
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3.3 Medidas 

Durante todo el experimento la estación móvil ha 
funcionado como fuente de tráfico y la estación base, 
o AP, como receptor del mismo. Hemos utilizado 
nuestros propios programas fuente y sumidero, 
basados en tráfico UDP, para generar el flujo de 
paquetes entre ambos equipos. 

La fuente, genera un envío de paquetes en el que 
controlamos tanto el tamaño de los mismos como la 
velocidad a la que se transmiten. Esto nos permitirá, a 
posteriori, realizar comparativas del comportamiento 
del sistema a distintas tasas de transmisión y para 
distintos tamaños de paquete. Todos los paquetes 
contienen un índice identificador y el timestamp de 
cuando han sido generados, los cuales quedan 
almacenados en un archivo de datos. Además, la 
fuente realiza un cálculo sobre la tasa real a la que 
está enviando los paquetes, en Mbps. Es importante 
hacer notar que la tasa de transmisión es la velocidad 
a la que la fuente genera los paquetes y los entrega al 
interfaz para su envío siendo el interfaz el que, según 
las condiciones del canal, decide si enviar o no los 
paquetes y qué velocidad de modulación emplear 
para ello (1, 2, 5.5 o 11 Mbps para 802.11b). La 
selección de la modulación se ha dejado en manos de 
la propia tarjeta. Los resultados de simulaciones 
previas [6] muestran que, en general, se obtienen 
mayores niveles de throughput y menores pérdidas de 
paquetes en el modo automático que en el resto de los 
modos de manera aislada. 

El sumidero se queda escuchando en un puerto 
concreto, recoge los paquetes, extrae el identificador 
de paquete, almacenando en el archivo de datos el 
identificador y el timestamp de ese instante. La 
decisión de hacer las medidas en un entorno con 
topología en modo infraestructura (con la presencia 
de un AP) implica que para poder comunicarse, la 
estación móvil ha tenido que, previamente, detectar la 
presencia del AP y asociarse al mismo. De este 
modo, los retardos producidos en el proceso de 
asociación ya están incluidos en la medida. 

Para la realización del experimento hemos 
considerado las tasas de transmisión comprendidas 
entre 500 Kbps y 4Mbps, con saltos de 500Kbps; los 
tamaños de paquete empleados han sido: 64, 500, 
1000 y 1500 bytes. 

3.4 Zonas de cobertura aceptable: mesetas 

Para el procesado de las medidas hemos empleado 
una serie de scripts, a partir de los cuales obtenemos, 
para cada segundo, el número de paquetes recibidos y 
perdidos y el throughput estimado y real. Conociendo 
las condiciones de tasa de transmisión, tamaño de 
paquete, etc., de la captura que procesemos, podemos 
obtener la información recibida y perdida por 
segundo, en distintas unidades: en %, en Kbps, etc. 

Inicialmente procesamos el número de paquetes 
recibidos por segundo, cruzando los datos obtenidos 
en los archivos de captura de origen y destino, y 
tomando como referencia temporal el timestamp del 
primero: en el archivo de la fuente vemos qué 
paquetes han sido generados dentro de un 
determinado segundo y, con esta información, vamos 
al del destino y comprobamos cuántos de éstos han 
sido recibidos. La Figura 4 muestra el resultado. 

 
Figura 4: Información “entregada”  (Kbps) frente al tiempo, 
durante todo el intervalo de medida. 

Así pues, el efecto final es que no estamos midiendo 
tanto la información recibida por segundo sino, más 
bien, cuanta de la información generada en un 
determinado segundo llega a su destino. 

Por otro lado, no es lógico considerar que tenemos 
cobertura, por el simple hecho de que recibamos uno 
o dos paquetes, en un segundo determinado. Es 
necesario discriminar parte de la información 
capturada, y aquí es donde entra nuestro concepto de 
cobertura aceptable. Realmente no es un concepto 
sino el conjunto de restricciones que hemos impuesto, 
a la hora de procesar los datos, para definir unos 
intervalos de cobertura más o menos homogénea. 
Dichas condiciones son: 

 Sólo consideraremos que hay cobertura en 
aquellos segundos en los que recibamos, al 
menos, el 90% de la información 
transmitida. 

 El intervalo de cobertura ha de tener una 
duración mínima de 5 segundos 

 Dentro del intervalo de cobertura puede 
haber vanos (segundos dentro de los cuales 
no recibimos el 90% de la información) pero 
no pueden tener más de 2 segundos de 
duración. 

Una vez incluidas las restricciones, obtenemos el 
resultado mostrado en la Figura 5. Pueden observarse 
cuatro intervalos de cobertura, claramente 
identificables, que se corresponden con los cuatro 
pasos del vehículo por el entorno de la estación base, 
y que hemos dado en llamar mesetas. En realidad, lo 
que estamos mostrando es el throughput o, más 
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concretamente, durante cuantos segundos recibimos, 
al menos, el 90% de la información transmitida 

 

 

 
Figura 5: Información “entregada” (Kbps) frente al tiempo, tras 
aplicar a los datos de la  las restricciones de cobertura aceptable 

4 Resultados y análisis 

Quizás el número de capturas realizadas no sea lo 
suficientemente amplio como para lanzar 
afirmaciones categóricas sobre el rendimiento del 
protocolo 802.11b en entornos de alta movilidad. Sin 
embargo, los resultados que a continuación 
presentamos nos parecen muy interesantes y 
muestran un comportamiento que nos permite hacer 
conclusiones de interés. 

A la hora de estudiar los resultados de las distintas 
medidas, hemos de considerar las tres variables con 
las que hemos jugado, esto es: tasa de transmisión, 
tamaño de paquete y velocidad del vehículo o 
estación móvil. Para facilitar el análisis comparativo 
del comportamiento del sistema hemos aislado los 
estudios para cada una de las velocidades de vehículo 
(60 y 80 km/h) viendo cómo variaban el nivel de 
información recibida y perdida (en tanto por ciento) y 
la duración de las mesetas o zonas de cobertura (en 
segundos), tanto en función de la tasa de transmisión 
como en función del tamaño de paquete. Finalmente 
hemos contrastado los resultados de ambos estudios, 
para ver en qué modo ha afectado la velocidad de la 
estación móvil. 

Las comparativas se han realizado para los cuatro 
tamaños de paquete empleados en las medidas; sin 
embargo, las capturas realizadas con paquetes de 64 
bytes tan sólo ofrecen resultados satisfactorios dentro 
de los parámetros de cobertura aceptable por 
nosotros establecidos, a 60km/h y 500Kbps de tasa de 
transmisión. A mayores tasas el nivel de información 
recibida está siempre por debajo del 90% de la 
transmitida. Si nos fijamos en el método de acceso al 
medio de 802.11 veremos que, una vez establecida la 
comunicación entre estación móvil y AP, cada 
paquete de datos enviado se responde con un ACK 
desde el receptor. Con un tamaño de paquete tan 

pequeño, estamos enviando muchos paquetes por 
segundo, con lo que el número de tramas 
correspondientes al protocolo de señalización 
802.11b también será muy alto reduciéndose el ancho 
de banda disponible para el envío de información. De 
hecho, si pensamos que 802.11 está basado en 
Ethernet y que en dicho protocolo una trama no 
puede tener menos de 64 bytes, nos encontramos que 
cuando realizamos transmisiones con un tamaño de 
paquete de 64 bytes, el 50% de la información que 
circula por el canal se corresponde con tramas ACK, 
con lo que estamos reduciendo el ancho de banda 
disponible para datos a la mitad como mínimo. 

Por otro lado, a partir de los 3.5Mbps de tasa de 
transmisión, ocurre lo mismo con los paquetes de 500 
bytes; sin embargo con los paquetes 1000 bytes y 
1500 bytes todavía obtenemos datos, tanto a 3.5Mbps 
como a 4Mbps, aunque los intervalos de cobertura se 
reducen drásticamente. 

4.1 Efecto sobre el tiempo de cobertura 

Para obtener la medida del tiempo de cobertura 
realizamos un conteo de los segundos durante los 
cuales se cumplen las condiciones que hemos 
definido como cobertura aceptable. El resultado 
comparativo podemos verlo en la Figura 6 para 
60Km/h y en la Figura 7 para 80Km/h. 

 
Figura 6: Intervalo de Cobertura (sg) vs Velocidad de Transmisión 
a 60 km/h 

Cuanto mayor sea la tasa de transmisión mayor será 
la velocidad de modulación que he de emplear para el 
envío de la información. Sin embargo, la velocidad 
de modulación está regida por las condiciones del 
canal: cuanto mejores sean éstas, mayor velocidad de 
modulación podremos emplear. Por lo tanto, al 
aumentar la tasa de transmisión estamos exigiendo 
unas mejores condiciones de canal para poder 
establecer la comunicación. Esto se traduce en 
intervalos de cobertura más estrechos y, por 
extensión, en una mejor SNR promedio dentro de 
dicho intervalo, como veremos en el apartado 
siguiente. Por tanto, a menor tasa de transmisión 
tenemos mayor tiempo de cobertura. 
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Figura 7:  Intervalo de Cobertura (sg) vs Velocidad de Transmisión 
a 80 km/h 

El efecto de la variación del tamaño de paquete no 
está tan claro; si bien parece que para tamaños de 500 
y 1000 bytes el comportamiento es más o menos 
correlativo, presentando unos mejores resultados a 
1000 bytes para ambas velocidades de vehículo, el 
comportamiento con paquetes de 1500 bytes es 
demasiado variable para poder emitir conclusiones 
definitivas.  

Asimismo, tal y como cabía esperar, los tiempos de 
cobertura disminuyen al aumentar la velocidad del 
móvil, efecto lógico, ya que al aumentar la velocidad, 
tarda menos tiempo en atravesar la zona de cobertura.  

4.2 Efecto sobre el throughput 

Para estudiar el throughput hemos comparado el 
porcentaje de información recibida para las distintas 
tasas de transmisión y tamaños de paquete. En las 
figuras Figura 8 y Figura 9, puede apreciarse 
claramente cómo, a medida que aumenta la tasa de 
transmisión aumenta también el porcentaje de 
información recibida. Este hecho, que en principio 
puede parecer contradictorio, está perfectamente 
justificado. 

Las gráficas muestran el porcentaje de información 
recibida, no en el total de la captura, sino dentro de la 
zona de cobertura y ésta es diferente en cada medida. 
Como ya hemos comentado en el apartado anterior, al 
aumentar la tasa de transmisión estamos exigiendo 
unas mejores condiciones de canal para poder 
establecer la comunicación. Esto se traduce en 
intervalos de cobertura más estrechos y, por 
extensión, en una mejor SNR promedio dentro de 
dicho intervalo. Los intervalos de cobertura quedan 
acotados en torno al AP y cuanto más cerca estemos 
del mismo mayor será la SNR que, por otro lado, 
disminuye muy rápidamente a medida que nos 
separamos del AP; así que cuanto más estrechos sean 
los intervalos mejores y más homogéneos serán los 
niveles de SNR.  

 

Figura 8: Información Recibida (%) vs Velocidad de Transmisión 
a 60 Km/h. 

 
Figura 9: Información Recibida (%) vs Velocidad de Transmisión 
a 80 Km/h 

En la Figura 10 se muestran dos capturas realizadas a 
80 km/h con un tamaño de paquete de 1000 bytes y a 
tasas de transmisión de 500 y 3000 Kbps; se aprecia 
cómo se estrecha el intervalo de cobertura y cómo se 
acentúan las diferencias entre los paquetes recibidos 
dentro y fuera de la zona de cobertura aceptable. 
Asimismo podemos observar cómo los niveles de 
información perdida (número de paquetes perdidos) 
se mantienen más o menos similares en la zona 
central de las mesetas (las pérdidas se concentran en 
los bordes de las mesetas de la Figura 10a), lo que 
apoya el hecho de que porcentualmente la cantidad de 
información recibida aumente.  

En cuanto al modo en que afecta la variación del 
tamaño de paquete, se aprecia con claridad cómo, 
para una misma tasa de transmisión, disminuye el 
porcentaje de información recibida a medida que 
aumentamos el tamaño de paquete. Es perfectamente 
lógico, pues cuanto mayor sea un paquete mayor es la 
probabilidad de pérdida al transmitirlo.  
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Figura 10: Estrechamiento de las zonas de cobertura con el 
aumento de la tasa de transmisión a) 500Kbps b) 3000Kbps 

Finalmente, en la Tabla 1 vemos el promedio de los 
niveles de throughput que hemos alcanzado dentro de 
las mesetas, para cada velocidad del vehículo, tasa de 
transferencia y tamaño de paquete. Tanto a 60km/h 
como a 80km/h, y para todos los tamaños de paquete, 
coincide que obtenemos los mejores resultados para 
una tasa de transferencia de 2Mbps. 
 

5 Conclusiones  

En este trabajo hemos comprobado en qué modo se 
ve afectado el throughput por la tasa de transmisión y 
por el tamaño de paquete, constatando cómo el 
aumento de las pérdidas dentro del área de cobertura 
aceptable es directamente proporcional al tamaño de 
paquete e inversamente proporcional a la tasa de 
transmisión. 

Asimismo hemos podido ver cómo los tiempos de 
cobertura disminuyen con el aumento de la tasa de 
transmisión, y aunque presentan un comportamiento 
más heterogéneo frente a las variaciones del tamaño 
de paquete, parece intuirse que el empleo de tamaños 
grandes ofrece mejores resultados. 

En ambos casos, tanto el throughput como el tiempo 
de cobertura medidos, son coherentes con los  
resultados obtenidos en estudios previos mediante el 
uso de emuladores [6]. 

Hemos mostrado como los tiempos de cobertura son 
lo suficientemente largos como para permitir al 
cliente asociarse a un AP y transmitir una importante 
cantidad de paquetes. Por otro lado las limitaciones 
son patentes, pero siempre hay que tener en cuenta 
qué tipo de servicio estamos interesados en 
implementar y a qué coste. Esto nos lleva a afirmar 
que, en determinadas circunstancias la posibilidad de 
implementar servicios móviles bajo 802.11b podría 
ser viable. Si estamos buscando implementar 
servicios de bajo/medio peso en transmisión, como 
pueden ser servicios de información específica como 
por ejemplo sobre el estado de las carreteras 
(información vial, obras, desvíos alternativos, 
detección temprana de accidentes, ...), información 
turística local (mapas, rutas, hoteles, restaurantes, ...), 
etc., quizás 802.11b podría cubrir las expectativas 
necesarias. Incluso si consideramos aplicaciones de 
mayor peso, como la descarga de archivos 
multimedia, y teniendo en mente la estructura de una 

500 1000 1500

ambos norte-sur sur-norte ambos norte-sur sur-norte ambos norte-sur sur-norte
500 9,04 10,69 7,39 8,85 9,07 8,62 8,19 8,95 7,43

1000 14,09 15,03 13,14 14,72 15,63 13,82 12,87 14,89 11,26
1500 14,56 18,49 10,64 19,85 20,98 18,72 20,03 21,77 18,30
2000 21,62 24,90 18,35 23,11 25,78 20,44 24,01 26,01 21,36
2500 17,21 17,24 14,64 18,15 19,93 20,90 14,68 15,91 12,22
3000 16,28 17,73 14,84 17,72 17,71 17,73 22,40 16,82 22,72
3500 - - - - - - - - -
4000 - - - - - - - - -

500 1000 1500

ambos norte-sur sur-norte ambos norte-sur sur-norte ambos norte-sur sur-norte
500 5,99 6,11 5,88 7,31 8,14 6,44 6,36 6,72 6,00

1000 10,08 10,56 9,70 11,03 11,27 10,67 10,05 10,78 9,22
1500 15,66 16,92 14,30 16,92 18,38 15,40 17,80 20,52 15,07
2000 19,26 21,07 17,37 20,61 23,03 18,05 20,48 24,13 16,98
2500 17,71 19,68 15,34 16,15 17,59 14,34 18,08 18,99 16,31
3000 16,59 16,85 15,72 19,88 19,51 20,58 19,11 18,38 20,58
3500 - - - 17,15 17,15 - 19,80 19,80 -
4000 - - - 18,95 18,95 - 25,06 25,06 -

TAMAÑOS DE PAQUETE

Vtx

60 Km/h

TAMAÑOS DE PAQUETE

Vtx

80 Km/h

Tabla 1. Mbits/meseta promedio obtenidos, en ambas velocidades de vehículo, para cada tasa de transmisión y 
tamaño de paquete 
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red de infostations (en la que, como ya hemos 
explicado, podemos predecir el movimiento de la 
estación), el uso de hardware 802.11b sería viable, 
siempre que, por encima, esa estructura de red tuviera 
los mecanismos apropiados (arquitectura y 
protocolos) que se encarguen del control y correcta 
distribución de los datos. 

Los resultados expuestos en la Tabla 1 nos permiten 
ser optimistas sobre las posibilidades de 
implementación de 802.11b  en aplicaciones reales. 
Si considerásemos, por ejemplo, un servicio de 
descarga de audio en formato MP3 (música para 
escuchar en el reproductor del vehículo o una 
descripción narrada del paraje natural-histórico-
artístico que estemos atravesando), teniendo en 
cuenta que MP3 viene a tener un ratio aproximado de 
1 minuto de reproducción por Mbyte de datos, 
podemos descargarnos en torno a unos 2,5 minutos 
de audio, lo cual nos permite además espaciar 
bastante el posicionamiento de las infostations. A 
80km/h, bastaría tener una infostation cada 3,5 km 
para permitir una reproducción continua, sin retardos. 

Como líneas futuras de trabajo será de interés revisar 
lo que ocurre en el otro sentido de la comunicación, 
esto es, haciendo que el AP funcione como fuente y 
la estación móvil como sumidero. Estudiar el 
funcionamiento de la red en modo Adhoc también 
podrá dar información interesante al eliminar el 
proceso de asociación con el AP. Finalmente, el 
efecto de las peculiaridades del canal sobre el 
protocolo de transporte TCP y sobre aplicaciones 
reales podrá permitir estudiar las necesidades de 
conversión de protocolos mediante proxys en una red 
de infostations sobre 802.11b. 
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Abstract. In ad hoc networks, mesh based protocols have revealed as a way to provide reliability to 
routing multicast. But the alternate paths which make available this robustness also cause the 
delivering of a high number of redundant data messages. In this paper, we address the problem of 
reducing this data overhead while maintaining mesh based protocols performance. We propose a 
distributed mechanism named "mobility aware counter based mechanism" which is aware of network 
conditions to make every node decide if the packet it is going to forward is redundant or not. Results 
obtained through simulation demonstrate the reduction of data overhead while offering good protocol 
performance. 

1 Introducción 

En la actualidad las tecnologías móviles e 
inalámbricas están experimentando un gran auge. 
En este contexto, las redes ad hoc o  MANETs 
(Mobile  Ad hoc NETworks) están despertando un 
gran interés. Estas redes están formadas por un 
grupo de nodos móviles que se comunican entre 
ellos sin que haya ninguna infraestructura fija. 
Estos nodos actúan simultáneamente como host y 
como router para lograr que cualquier mensaje 
llegue con éxito a su destino. 

También existe un manifiesto interés por permitir a 
estas redes utilizar una comunicación multicast. De 
hecho, se han planteado diversos protocolos para 
encaminar este tipo de tráfico. Estos protocolos 
pueden dividirse básicamente en tres categorías [1]: 
protocolos sin estado como DDM [2], protocolos 
basados en árbol como MAODV [3] y protocolos 
basados en malla como ODMRP [4]. También 
existen propuestas híbridas como AMRoute [5]. 

Los protocolos sin estado se orientan a grupos 
multicast pequeños. Con grupos mayores se pueden 
utilizar los protocolos basados en árbol; no 
obstante, su rendimiento decae en entornos con alta 
movilidad. En este caso les superan los protocolos 
basados en malla, debido a que introducen más 
redundancia y caminos alternativos.  

Dado que las redes ad hoc experimentan grandes 
y/o rápidos cambios, los protocolos basados en 
malla proporcionan una solución adecuada para 
encaminar de forma robusta tráfico multicast. Sin 
embargo, también introducen una considerable 
sobrecarga. Esta sobrecarga tiene dos causas: por 
un lado, la inestabilidad de la red obliga a inundarla 

periódicamente (flooding) con mensajes de control; 
por otro lado, encontramos la sobrecarga de datos. 
Esta sobrecarga se define como aquellos mensajes 
de datos transmitidos innecesariamente debido a la 
redundancia de la malla [6]. Es por tanto 
consecuencia del hecho de que la redundancia de la  
malla multicast proporciona robustez, pero a la 
misma vez hace que muchos paquetes de datos sean 
retransmitidos innecesariamente. Dado que el 
porcentaje de tráfico de datos es mayor que el 
porcentaje de tráfico de control, la sobrecarga de 
datos se convierte en la principal limitación de la 
eficiencia de los protocolos basados en malla, 
produciendo un consumo excesivo de ancho de 
banda y  un aumento de la contienda en la capa de 
enlace.  

Ruiz [6] demostró que el cálculo del árbol multicast 
con sobrecarga de datos mínima es un problema 
NP-completo. Por esta razón, consideramos que un 
buen método para aumentar la eficiencia 
manteniendo la robustez es el uso de un algoritmo 
aproximativo basado en la idea de limitar el número 
de mensajes de datos redundantes sin  podar la 
malla multicast. Entre los algoritmos que presentan 
este comportamiento se encuentra el algoritmo 
basado en contador propuesto por Ni et al. en [7] 
para paliar el problema de la tormenta broadcast 
(broadcast storm problem). Basándonos en él, 
proponemos un mecanismo basado en contador que 
además se adapta a las condiciones de la red. 

Este documento se organiza de la siguiente forma: 
en la próxima sección realizamos una breve 
descripción de las propuestas existentes en la 
literatura para reducir la sobrecarga tanto en 
mecanismos de inundación como en tráfico 
multicast. En la sección 3 proponemos nuestra 
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versión del algoritmo basado en contador: el 
mecanismo basado en contador adaptable a la 
movilidad, que es un método adaptable a las 
condiciones de la red para ser utilizado en 
encaminamiento multicast. En la sección 4 
mostramos y evaluamos los resultados de las 
simulaciones que hemos llevado a cabo. Para 
finalizar, exponemos las conclusiones obtenidas. 

2 Trabajo Relacionado 

En la literatura relacionada con redes ad hoc 
encontramos un buen número de algoritmos y 
protocolos cuyo fin consiste limitar el número de 
mensajes vertidos en la red sin perder fiabilidad. 
Podemos dividir estas propuestas básicamente en 
dos categorías [8]: propuestas basadas en topología 
y propuestas basadas en heurística. La primera 
categoría utiliza información topológica para 
reducir el número de nodos que pueden retransmitir 
un mensaje. Por ejemplo, encontramos métodos que 
utilizan información de los vecinos como Self-
Pruning [9] o Multipoint Relay MPR [10]. La 
segunda categoría sin embargo, no limita el número 
de nodos que pueden retransmitir, sino que cada 
nodo decide cada vez y en función de una 
heurística, si ha de reenviar o no el mensaje. 

Dentro de la segunda categoría, Ni et al han 
definido en [7] tres algoritmos: basado en contador, 
basado en distancia y probabilístico. En el 
algoritmo basado en contador, un nodo no reenvía 
si ha escuchado mensajes duplicados más de un 
determinado número de veces. En el algoritmo 
basado en distancia, un nodo decide si retransmite o 
no el mensaje dependiendo de su distancia a otros 
nodos. En el algoritmo probabilístico, el nodo toma 
una decisión dependiendo de una función 
probabilística. Por ejemplo, el protocolo Source 
Grouped Flooding [11] para encaminamiento 
multicast utiliza una función probabilística para 
reducir el número de retransmisiones redundantes 
de mensajes de datos. 

Consideramos que el algoritmo basado en contador 
es especialmente significativo debido a su 
rendimiento, su facilidad de uso y su bajo consumo 
de recursos. Se basa en el concepto de “cobertura 
adicional prevista” (expected additional coverage). 
Cada vez que un nodo retransmite un mensaje, éste 
cubre un área en la cual el mensaje puede ser 
escuchado por otro nodo. El concepto de “cobertura 
adicional prevista”, se define como el área en la 
cual el mensaje se escucharía por primera vez si un 
nodo decide retransmitir el mensaje. Esta área se 
hace más pequeña cada vez que un nodo escucha 
repetido el mismo mensaje que tiene que reenviar. 
De hecho, después de haber escuchado el mismo 
mensaje tres veces o más, la “cobertura adicional 
prevista” está por debajo del 10% [7] del área de 
cobertura total del nodo.  

Este concepto se muestra en el ejemplo de Fig. 1: 
los nodos A y B reenvían el mismo mensaje, el cual 
es escuchado por los nodos C y D. C recibe el 
mensaje dos veces (desde A y B) mientras que D 
sólo una vez (desde B). En ambos casos, la 
“cobertura adicional prevista” corresponde a la 
zona no sombreada de su área de cobertura, ya que 
cualquier nodo que estuviese situado en el área 
sombreada ya habría escuchado el mensaje 
proveniente desde A y/o desde B. Por tanto, si C o 
D retransmiten el mensaje, sólo los nodos que 
estuvieran en la parte no sombreada recibirían el 
mensaje por primera vez. La “cobertura adicional 
prevista” de C es más pequeña que la de D porque 
el área de cobertura de C ha sido casi totalmente 
cubierta por el área de cobertura de A y B, mientras 
que el área de cobertura de D ha sido sólo 
parcialmente cubierta por el área de cobertura de B. 

El algoritmo basado en contador propone que un 
mensaje no debe ser retransmitido si ha sido 
escuchado M veces, siendo M el número de veces  
que hace que la “cobertura adicional prevista” sea 
lo suficientemente pequeña. Siguiendo con el 
ejemplo  y considerando, para simplificar, M=2, D 
retransmitirá el mensaje ya que sólo lo ha 
escuchado una vez, mientras que C no lo hará ya 
que ha escuchado el mensaje dos veces.  

Para hacer más eficiente la eliminación de mensajes 
redundantes, están apareciendo propuestas que 
adaptan estos algoritmos en función de alguna de 
las características de la red, como por ejemplo la 
densidad de vecinos. Siguiendo esta métrica, en 
[12] se definen los protocolos Border Node 
Retransmission Based Probabilistic Broadcast 
Protocols y en [13] se propone un algoritmo 
adaptable basado en contador para mecanismos de 
inundación. 

Si se quiere que los protocolos adaptables presenten 
mejor rendimiento que los protocolos no 
adaptables, es necesaria una métrica representativa. 
Boleng, Navidi y Camp han definido en [14] los 
requisitos que debe cumplir una métrica de 
movilidad para servir de base a un protocolo 
adaptable. Según [14] una métrica ha de ser 
computable en un entorno real y distribuido, 
independiente de un protocolo específico y buena 
indicadora del rendimiento del protocolo. 

 

Figura 1: Ejemplo de “cobertura adicional prevista” 
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Basados en todo lo expuesto, proponemos aquí un 
método para reducir la sobrecarga de datos en 
protocolos multicast basados en malla: el 
mecanismo basado en contador adaptable a la 
movilidad. Consiste en una nueva versión mejorada 
del algoritmo basado en contador. Esta nueva 
versión se adapta a las condiciones de la red 
utilizando una nueva métrica, el intervalo modal de 
la duración del enlace. Esta nueva métrica se basa en 
la estabilidad de los enlaces entre los nodos, lo que 
permite al nodo conocer las condiciones locales de 
su entorno y reaccionar ante ellas. 

3 Mecanismo Basado en Contador 
Adaptable a la Movilidad 

Como se ha visto en la sección anterior, los 
mecanismos basados en contador ([7], [13]) 
resultan eficaces para reducir la redundancia 
cuando se utilizan con flooding. Nosotros 
empleamos una variante de este algoritmo para la 
reducción de la sobrecarga de datos en protocolos 
multicast basados en malla.  

El funcionamiento del algoritmo basado en 
contador es el siguiente: cada nodo perteneciente a 
la malla dispone de un contador c. Cuando ha de 
reenviar un mensaje establece un temporizador y 
mientras que éste no finaliza, incrementa el 
contador c cada vez que escucha el mismo mensaje 
que él tiene que retransmitir. Cuando el 
temporizador expira, si el contador c ha alcanzado 
un valor umbral C, el mensaje de datos no se 
retransmite, es descartado. La justificación de este 
comportamiento, tal y como se ha comentado en la 
sección anterior, radica en el concepto de 
“cobertura  adicional prevista”.  

En el algoritmo basado en contador, el valor umbral 
C representa el número estimado de mensajes que 
han de ser escuchados para que la “cobertura  
adicional prevista” sea tan pequeña que no merezca 
la pena introducir más redundancia. Es necesario 
elegir cuidadosamente este umbral: debe 
encontrarse un compromiso entre el rendimiento del 
protocolo y la reducción de la sobrecarga. Un 
mayor umbral C puede hacer que el número de 
mensajes correctamente entregados sea mayor, pero 
a costa de aumentar significativamente la 
sobrecarga. 

 Además, cuando los enlaces entre los nodos de la 
red son inestables, el número de mensajes 
escuchados es menos significativo. Esto es debido a 
que la inestabilidad de la red puede hacer que haya 
nodos que no hayan escuchado el mensaje aunque 
se encuentren dentro del área ya cubierta por otras 
retransmisiones. Una posible solución sería utilizar 
un mayor umbral C pero disminuiría el ahorro de 
mensajes con el consecuente incremento de la 
sobrecarga.  

Debido a estos problemas, consideramos que el 
algoritmo tradicional basado en contador puede 
mejorarse haciendo que cada nodo de la malla 
(forwarder) pueda variar su umbral C dependiendo 
de las condiciones locales de la red. Para que sea 
posible identificar el estado de la red, necesitamos 
una métrica adaptable y distribuida que informe al 
nodo sobre la estabilidad de los enlaces. Si los 
enlaces son estables, los mensajes que el nodo está 
escuchando probablemente también estén siendo 
escuchados por otros que se encuentren en la misma 
área. A continuación, definiremos la métrica que 
proponemos y después describiremos nuestra 
adaptación del algoritmo basado en contador. 

3.1 Métrica de Movilidad: Intervalo 
Modal de la Duración del Enlace 

Boleng, Navidi, y Camp [14] usan la métrica de 
duración del enlace calculada de la siguiente 
manera: se obtiene la vida media de los enlaces con 
cada vecino y se establece la duración del enlace 
como la media de dichos valores. Ellos mostraron 
que la duración del enlace es un buen indicador del 
rendimiento del protocolo, ya que es computable en 
un entorno real y distribuido, a la vez que 
independiente de cualquier protocolo específico.  

Esta métrica cumple muchos de nuestros requisitos: 
es distribuida y refleja el estado de la red. Sin 
embargo, si un pequeño conjunto de nodos tiene un 
comportamiento radicalmente diferente del resto, la 
media puede no reflejar el comportamiento de la 
mayoría de los nodos. Nosotros deseamos una 
métrica que refleje el comportamiento de la 
mayoría de los nodos forwarder, escondiendo la 
distorsión producida por aquellos nodos con un 
comportamiento muy diferente del resto. Por tanto, 
en vez de la media, nosotros hemos adoptado un 
intervalo modal de la vida media de los enlaces con 
los vecinos.  

La forma en que calculamos esta métrica es la 
siguiente: primero dividimos la recta real en 
intervalos disjuntos (por ejemplo en Fig. 3, el eje x 
ha sido dividido en 3 intervalos). Después, durante 
un periodo de tiempo T, cada nodo calcula la 
duración media del enlace DEf para cada uno de sus 
vecinos forwarder. Con el fin de establecer cuándo 
los enlaces están levantados, el periodo T se divide 
en k ranuras cuya duración t ha de ser lo suficiente 
larga para permitir que el nodo reciba al menos un 
mensaje de cada vecino (algo que ocurre cada 
flooding timeout de los mensajes de control). 
Entonces la duración media del enlace para cada 
nodo forwarder DEf  se define como: 

• La función h f (i) determina si el enlace con 
el nodo f está levantado en la ranura i.  
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• La función Chf calcula las veces que el 
enlace se levanta durante el periodo T. 
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• Entonces la función DEf (duración media 
del enlace con f) se calcula dividiendo el 
tiempo en el que el enlace con el nodo f está 
levantado entre el número de veces que el 
enlace se levanta, durante el periodo T. 
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En tercer lugar, cada DEf pertenece a un intervalo 
del conjunto previamente definido en el paso 1, por 
tanto el intervalo modal de la duración del enlace 
MDE es aquel intervalo al que pertenece el mayor 
número de DEf. 

Con el fin de que esta métrica se adapte de forma 
asintótica a las condiciones cambiantes de la red, el 
periodo de cálculo T presenta una estructura de 
ventana. La métrica se computa cada t unidades de 
tiempo, siendo t la duración de cada ranura (t=T/k). 
Es decir, si calculamos la métrica durante un 
periodo T que abarca desde el instante m hasta el 
instante m+k*t, en el siguiente cálculo de la métrica, 
el periodo T abarcará desde el instante m+t hasta el 
instante m+(k+1)*t.  

Esta métrica permite al nodo hacerse una idea de 
qué está sucediendo con la mayoría de sus nodos 
vecinos, es decir, qué ocurre en su área. Por 
ejemplo, si el valor de MDE es alto, la red de su 
alrededor es básicamente estable aunque haya un 
número pequeño de nodos con enlaces inestables. 

3.2 Método Basado en Contador 
Adaptable a la Movilidad  

El algoritmo basado en contador adaptable a la 
movilidad es una variación del algoritmo de 
contador básico. En él hay dos procesos trabajando 
concurrentemente: el primero calcula el valor del 
umbral C como función de MDE, C=CC(MDE), 
mientras que el segundo aplica el mecanismo 
basado en contador. Fig. 2 muestra cómo funciona 
al algoritmo basado en contador adaptable a la 
movilidad. 

Nosotros hemos elegido una función C=CC(MDE) 
con la forma de Fig. 3 basándonos en las siguientes 
heurísticas: 

• Si el valor de MDE es bajo, el nodo sólo 
establece enlaces de corta duración. En este 
caso el nodo sólo retransmitirá el mensaje si lo 
ha escuchado muy pocas veces. Esto es porque 

consideramos que en una red densa (donde 
escuchará el mensaje muchas veces), la 
retransmisión probablemente resultaría 
innecesaria, pero si la red es dispersa puede ser 
que no haya otros nodos capaces de retransmitir 
el mensaje aparte del actual.  

• Si el valor de MDE es medio, el nodo está en 
una red donde puede establecer enlaces de una 
duración moderada. En este caso un valor 
medio de C ayuda a cubrir el área. 

• Si el valor de MDE es alto, la red es 
básicamente estable: hay pocas roturas de 
enlaces. Por tanto un umbral bajo será 
suficiente. 

 

Figura 2: Pseudocódigo que describe el método basado en 
contador adaptable a la movilidad 

 

Figura 3: Forma de la función C=CC(MDE) 

4 Resultados de las Simulaciones 

Los mecanismos de reducción de la sobrecarga de 
datos han sido aplicados a un protocolo de 
enrutamiento multicast para determinar su 
rendimiento. El protocolo que hemos escogido ha 
sido ODMRP. ODMRP no sólo es un protocolo 
bien conocido, sino que además presenta, como 
puede observarse en [4], un buen rendimiento 
comparado con otros protocolos de enrutamiento 
multicast.  
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ODMRP ha sido modificado para dotarlo con los 
mecanismos de reducción de la sobrecarga: todos 
los nodos forwarder ejecutan alguno de los 
algoritmos basados en contador antes de reenviar 
un mensaje de datos. Además, cuando se utilizan 
procedimientos adaptables a la movilidad, los 
nodos forwarder ejecutan un proceso para 
establecer el umbral C. Con este fin, los intervalos 
que hemos considerado para categorizar MDE son 
los siguientes: si MDE<=21 segundos lo 
consideraremos un valor bajo y estableceremos 
C=2, si 21< MDE<=75 segundos consideraremos 
MDE medio y estableceremos C=3, para MDE>75 
consideraremos MDE alto y estableceremos C=2. 

El rango que delimita los enlaces menos estables se 
define tomando como base [14], donde se muestra 
que el hecho de que los enlaces posean una vida 
media menor de 15-20 segundos lleva a una red 
inestable donde el rendimiento de los protocolos 
decae bruscamente. Respecto al rango superior, 
estimamos que un enlace cuya vida sea superior a 
75 segundos es realmente estable en este entorno. 
El periodo de tiempo T durante el que se calcula 
MDE es de 90 segundos, ya que podemos capturar 
en la ventana tanto los enlaces con una vida corta 
(menor de 20 segundos) como aquellos con una 
vida larga (mayor de 75 segundos). MDE se 
recalcula cada 3 segundos ya que este es el periodo 
de inundación de la red. Hemos elegido C=3 como 
el valor medio, ya que según [7] la “cobertura 
adicional prevista” en ese caso está sobre el 10%. 
Las simulaciones se han llevado a cabo utilizando 
NS-2 [15] en su versión 2.1b8, con las extensiones 
multicast desarrolladas por el proyecto Rice 
University Monarch [16] que incluyen la 
implementación de ODMRP. El escenario simulado 
está formado por 100 nodos móviles distribuidos 
aleatoriamente en un área de 1600x1200m. La 
capacidad del canal de radio es de 2Mb/s para cada 
nodo, los cuales tienen un radio de cobertura de 
250m. A nivel de enlace se ha utilizado IEEE 
802.11b. 

Cada una de las variantes del algoritmo basado en 
contador simuladas se ha evaluado sobre el mismo 
conjunto generado previamente. Éste consiste en 
400 diferentes escenarios, donde se ha variado la 
velocidad de los nodos y el volumen de tráfico 
transmitido. El modelo de movilidad ha sido Gauss-
Markov [17]. La velocidad se actualiza cada 10 
segundos, las desviaciones típicas de velocidad y 
ángulo son 0.1 y π/8 respectivamente, y la 
velocidad máxima es 0, 5, 10, 15 y 20m/s según el 
escenario. Para obtener diferentes cargas de tráfico 
se ha utilizado un mismo grupo multicast variando 
el número de fuentes CBR (1, 2 y 4) así como el de 
receptores (5, 15 y 30). 

4.1 Métricas de Evaluación Utilizadas 

Para comprobar la eficacia de los métodos 
propuestos hemos utilizado las siguientes métricas:  

• Proporción de Paquetes Entregados (Packet 
Delivery Ratio o PDR): se define como el 
número de paquetes de datos correctamente 
entregados dividido entre el número de 
paquetes de datos generados por las fuentes. 

• Sobrecarga Normalizada (Normalized 
Overhead): se define como la suma del total de 
los paquetes (control más datos) enviados y 
reenviados dividido entre el número total de 
paquetes de datos entregados con éxito. 

• Eficiencia del Reenvío (Forwarding Efficiency 
o FEF): se define como el número medio de 
veces que un paquete de datos multicast es 
reenviado antes de llegar a su destino. Esta 
métrica representa la eficiencia de la estructura 
de reenvío subyacente. 

• Retardo Medio (Average Delivery Delay). Para 
cada receptor, se computa la media del retardo 
de todos los paquetes que recibe. Luego el 
Retardo Medio (global) se calcula 
promediando todas estas medias.  

4.2 Análisis de los Resultados 

Hemos simulado tres variantes del método de 
reducción de la sobrecarga basado en contador. Dos 
con un umbral fijo de C=2 y C=3 y una tercera con 
nuestro contador adaptable a la movilidad. Estas 
tres variantes han sido comparadas con el protocolo 
ODMRP sin ninguna medida de reducción de la 
sobrecarga. Fig. 4, Fig. 5 y Fig. 6 muestran los 
resultados obtenidos en función de la velocidad 
máxima de los nodos. Por la forma de construirse la 
malla, al incrementar el número de fuentes aumenta 
tanto en el tráfico emitido como la densidad de 
nodos forwarder. 

Fig. 4a, 5a y 6a muestran el PDR en función de la 
velocidad máxima de los nodos. En todas las 
simulaciones el PDR ofrecido por C=2 es 
insuficiente y se encuentra casi siempre por debajo 
del 95%. Esto es debido a que el número de 
retransmisiones es insuficiente. En general los 
métodos basados en contador ofrecen peor PDR 
que ODMRP en redes dispersas. Esto es debido a 
que la malla no tiene suficiente redundancia; la 
situación empeora al aumentar la velocidad, ya que 
la rotura de enlaces es mayor y no hay caminos 
alternativos. Conforme la red se vuelve más densa, 
los métodos basados en contador ofrecen un mejor 
PDR obteniendo resultados similares (a veces 
superiores) a ODMRP. En el caso de C=3 la 
velocidad sólo causa una ligera caída. Sin embargo, 
nuestro método adaptable se acomoda a mayores 
velocidades y obtiene mejor PDR cuando la 
velocidad es mayor de 10m/s. 

Fig. 4b, 5b y 6b muestran la sobrecarga 
normalizada. En todos los casos, el uso de métodos 
basados en contador reduce considerablemente la 
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sobrecarga. La variante que funciona mejor es C=2, 
pero como ya se ha dicho, su rendimiento es 
demasiado bajo. C=3 es el que proporciona un 
ahorro menor (entre un 17% y un 42% comparado 
con ODMRP). Este ahorro es directamente 
proporcional a la redundancia de la red, pero casi 
no se ve afectado por el aumento de la velocidad. 
Nuestro método adaptable proporciona un ahorro 
mayor que C=3 pero menor que C=2 (entre un 27% 

y un 56% comparado con ODMRP). También 
proporciona una mayor reducción de la sobrecarga 
cuando la malla es densa pero además, el ahorro 
también varía con la movilidad: el ahorro es mayor 
en entornos de baja movilidad donde los enlaces 
son estables. Esto es porque nuestro método detecta 
la estabilización de la red, pasando entonces a 
reducir el número de mensajes transmitidos. 

 

Figura 4: Resultados con 1 fuente y 15 receptores 

 

Figura 5: Resultados con 2 fuentes y 15 receptores 
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Figura 6: Resultados con 4 fuentes y 15 receptores 

Las Fig. 4c, 5c y 6c muestran el FEF. En ellas se 
observa que, cuando se utilizan métodos basados en 
contador, el número de paquetes que han de ser 
reenviados experimenta un importante descenso 
comparado con ODMRP. Ello es debido a que estos 
métodos evitan el reenvío innecesario de paquetes. 
Los resultados son similares a los de la sobrecarga, 
por tanto nuestro método proporciona menor FEF 
que C=3 pero mayor que C=2. 

Las Fig. 4d, 5d y 6d muestran el retardo medio en 
milisegundos. Todos los métodos basados en 
contador presentan un retardo medio similar y 
mayor que ODMRP. Esto es debido a que ODMRP 
sigue un enfoque shortest path tree pero, al usar un 
sistema de reducción de sobrecarga basado en 
contador, el camino que sigue el mensaje no tiene 
por qué ser el más corto ya que hay nodos 
forwarder que se inhiben de retransmitir.  

En resumen, estas gráficas muestran que los 
métodos de inhibición de reenvío basados en 
contador pueden ser aplicados con éxito en 
protocolos de encaminamiento multicast basados en 
malla. En general, todas las versiones simuladas 
disminuyen la sobrecarga y el reenvío se hace con 
una mayor eficiencia. También se deduce de los 
resultados de las simulaciones que este método 
funciona mejor en entornos donde la densidad de 
nodos forwarder es grande. Con respecto a las 
variaciones que usan un contador fijo, con C=3 se 
obtiene una importante reducción de la sobrecarga a 
la vez que se consigue un PDR similar a ODMRP. 
Sin embargo el umbral C=2 se ha revelado 
insuficiente a pesar de ser el que más reducción de 

la sobrecarga produce (llega a alcanzar una 
reducción del 60%).  

Con respecto a nuestro método adaptable a la 
movilidad, su rendimiento puede situarse entre 
ambos umbrales: normalmente ofrece un PDR 
aceptable, cercano al ofrecido por C=3 pero con 
mejor FEF y mayor reducción de la sobrecarga. La 
curva de la sobrecarga está cercana a C=2 cuando 
la movilidad es baja  (hay pocas roturas de enlaces) 
y se aproxima a C=3 al crecer la movilidad 
(aumenta la rotura de enlaces). El mejor 
rendimiento se ofrece cuando la movilidad es baja 
pero la red no es completamente estática, ya que 
ofreciendo un PDR mucho mejor que C=2, la 
disminución de la sobrecarga es prácticamente la 
misma.  

 5 Conclusiones 

Los protocolos de encaminamiento basados en 
malla disponen de caminos alternativos que, si bien 
garantizan su robustez, introducen una considerable 
redundancia en la transmisión de los mensajes de 
datos. Esta redundancia ha de ser reducida sin que 
por ello la robustez del protocolo se vea aceptada. 
Con este fin, hemos hecho que los nodos de la 
malla decidan si retransmitir o no utilizando el 
algoritmo tradicional basado en contador. Este 
método se ha revelado como una buena solución 
para reducir la sobrecarga de datos manteniendo la 
robustez. Sin embargo, este algoritmo se basa en un 
valor umbral fijo: si el umbral es bajo se consigue 
un gran ahorro de mensajes pero el rendimiento del 
protocolo baja, y viceversa. Por esta razón 
proponemos una variación de este algoritmo. El 
mecanismo basado en contador adaptable a la 
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movilidad obtiene un buen rendimiento como 
sucede con un valor umbral alto pero ofrece una 
mejor eficiencia. 

Utilizando el mecanismo basado en contador 
adaptable a la movilidad cada nodo forwarder 
cambia su valor umbral de acuerdo con la 
estabilidad que presenta la red de su entorno. Para 
que el nodo pueda conocer el estado de red, nuestro 
método utiliza una nueva métrica, el intervalo 
modal de la duración del enlace, que proporciona al 
nodo una idea del comportamiento de la mayoría de 
los nodos que se encuentran a su alrededor. 

Utilizando nuestro el mecanismo basado en 
contador adaptable a la movilidad no se poda la 
malla y en consecuencia se conserva una estructura 
robusta: mantenemos el rendimiento del protocolo y 
la sobrecarga puede llegar a reducirse en un 56%. 
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Abstract. The aim of this paper is to perform the analysis, characterization and modelling of the 
www.lne.es video-on-demand service (LNE TV). Its principal special characteristic is the wide range 
of subjects and lengths of the offered contents. We have designed a method to develop lab experiments 
for audio/video services. Elements about user behaviour have been analyzed such as session analysis, 
delivered time, pause distribution, jumps length, etc. Finally, an accurate workload characterization 
has been done, having all the information necessary to construct a model of the audio/video on 
demand service. This study has been performed thanks to an access log database with more than 
150,000 reproductions of almost 900 videos stored over a period of 4 years. The conclusions of the 
study are essential to improve the service configuration and content selection, which can help 
administrators to predict future situations and avoid performance problems. 

1 Introducción 

Actualmente, el número de accesos web provoca 
grandes transferencias de información a través de las 
redes que, unido al aumento del ancho de banda en 
los accesos de los usuarios, ha provocado la aparición 
de nuevos servicios, como el audio/video en Internet. 
En el audio/video bajo demanda (VoD), el usuario 
solicita la información en un instante de tiempo y el 
servidor la entrega al usuario solicitante de forma 
exclusiva. Este sistema, basado en la tecnología de 
streaming, permite que el usuario interactúe con el 
servidor, siendo el comportamiento similar al de un 
reproductor de video. 

En este artículo se abordará el desarrollo de un 
modelo de un servicio real de VoD. Los análisis 
realizados se han basado en el servicio de video bajo 
demanda del periódico digital La Nueva España 
(www.lne.es, LNE TV), que, según el índice OJD 
(Oficina de Justificación de la Difusión), ocupa la octava 
posición en el ranking de los periódicos digitales en 
España. Sus características especiales, como son el 
amplio abanico de temas ofrecidos (noticias, música, 
cultura, turismo, naturaleza, deportes, etc) y 
duraciones de los contenidos (desde 2 minutos hasta 
2 horas), hacen que éste servicio sea interesante como 
caso de estudio para la evaluación de los recursos y 
prestaciones del servicio en diferentes tipos de redes. 
La realización del modelo ha sido posible gracias a la 
información extraída de los logs almacenados en una 
base de datos con más de 150.000 reproducciones de 
más de 900 videos durante la monitorización del 
servicio desde su aparición en el año 2001 hasta la 
actualidad. 

Para el modelado del servicio de VoD se ha descrito, 
en primer lugar, el método que especifica los pasos 
necesarios para la elaboración de experimentos de 

laboratorio para el servicio considerado. A 
continuación se ha analizado el comportamiento del 
usuario, teniendo en cuenta la información disponible 
de la puesta en funcionamiento del servicio real. 
Finalmente, el análisis del volumen y tipo de 
información intercambiada entre los dispositivos que 
integran la arquitectura del sistema ha posibilitado 
caracterizar la carga de tráfico originada. Los 
resultados de esta etapa de análisis y caracterización 
han permitido definir un modelo de video bajo 
demanda que refleja la funcionalidad de los 
dispositivos implicados. Las conclusiones del estudio 
son esenciales para mejorar la configuración del 
servicio y la selección de contenidos. 

La aportación principal de este trabajo ha sido la 
elaboración de un modelo basado en el 
comportamiento real un servicio con información 
variada, duraciones de los contenidos que van desde 
los 2 minutos hasta casi 2 horas y que se ofertan a 
todo tipo de usuarios. A diferencia de otros trabajos 
en el mismo campo, donde el estudio se centra 
únicamente en entornos universitarios o centros de 
investigación, la variedad de los contenidos y 
destinatarios no está limitada a una temática y 
destinatarios específicos, lo que condicionaría la 
actitud de los posibles usuarios del sistema. Además, 
la gran cantidad de accesos, videos y datos analizados 
hacen que los resultados obtenidos puedan 
considerarse estadísticamente válidos. 

El resto del artículo está organizado de la siguiente 
manera. En el apartado 2 se hace una breve revisión 
de los trabajos previos en este campo. En el apartado 
3 se describe el método diseñado para el desarrollo de 
experimentos de laboratorio con servicios de 
audio/video. El apartado 4 está dedicado al análisis 
del comportamiento del usuario, basándose en la 
monitorización del servicio real que se ha 
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implementado, mientras que el apartado 5 muestra los 
resultados del análisis y la caracterización del tráfico 
generado por los diferentes dispositivos involucrados 
en el funcionamiento del servicio. El apartado 6 
presenta un modelo del cliente y del servidor del 
servicio de VoD. Las conclusiones serán abordadas 
en la última sección. 

2 Trabajos previos 

El análisis de servicios de VoD es un campo reciente 
en el mundo de la investigación. Los servicios de 
VoD no han alcanzado todavía un despliegue 
importante en Internet, de forma que los estudios 
referentes a su análisis todavía no son abundantes. A 
pesar de ello, se han publicado algunos trabajos 
interesantes sobre el análisis de servicios de 
streaming durante los últimos años. Estos trabajos 
analizan diversos aspectos acerca del 
comportamiento del usuario, calidad del servicio y 
popularidad de los contenidos. 

En la documentación revisada hay varios artículos 
que centran su estudio en el comportamiento del 
usuario, donde se han tenido en cuenta elementos 
como duración de las sesiones, tiempo de envío de 
información, interacciones del usuario[1,2]. En [3], el 
estudio se ha centrado en la conexión del usuario, red 
de origen del usuario y calidad del video solicitado. 
La calidad de servicio se ha evaluado en 
publicaciones como [3,4], en las que el objeto de 
estudio han sido parámetros como las pérdidas de 
paquetes, jitter, retardos y la calidad percibida por el 
usuario del servicio. Otro elemento que ha sido 
ampliamente analizado es la popularidad [1,2,5,6]. La 
distribución de las solicitudes de los usuarios entre 
los diferentes videos ofertados se ha comparado con 
la distribución de Zipf, calculando el parámetro θ que 
define a esta ley de Zipf generalizada. Basándose en 
algunos de los resultados de estos trabajos, han 
aparecido nuevos estudios y herramientas de 
simulación del comportamiento del servicio real y 
evaluación de su rendimiento. Así, en [7] los autores 
evalúan la capacidad del servidor utilizando la carga 
obtenida por simulación. El trabajo de Shundong Jin 
[8] sigue la misma línea, presentando una 
herramienta para el análisis de servicios de VoD. Por 
otra parte, se han realizado estudios sobre el diseño 
de métricas para servicios de video [9,10]. Debido a 
que la información a transmitir en este tipo de 
servicios es continua, es necesario desarrollar 
métricas específicas, que permitan realizar análisis 
más precisos para evaluar la calidad del servicio y el 
éxito de su implantación. 

3 Definición de experimentos 

Basándose en la experiencia en el desarrollo de 
servicios de audio/video en Internet, se ha diseñado 
un método para la definición de experimentos de 
laboratorio. El método presentado se integra dentro 
de la metodología descrita en [11] para la 
configuración y análisis de servicios de VoD. En esta 

metodología, la fase de análisis del servicio está 
dividida en dos partes, una de las cuales trabaja con 
los datos capturados a partir del funcionamiento real 
del servicio y otra que trabaja en base a predicciones. 
Esta última utiliza modelos de simulación y entornos 
de emulación para evaluar el rendimiento del sistema 
en diferentes situaciones. El método descrito está 
orientado a especificar los pasos necesarios para la 
realización de experimentos de laboratorio en este 
tipo de servicios. 

3.1 Proceso de aplicación 

El proceso de aplicación se muestra en la Fig. 1, 
donde se aprecian las diferentes fases a considerar. Se 
comienza con la especificación del servicio, donde el 
tipo de servicio y sus características deben ser 
determinados. Se diferenciará entre servicios de sólo 
audio o audio/video y servicios bajo demanda o 
servicios en directo, dando lugar a los servicios 
Jukebox, Radio en Internet, Video bajo demanda e 
Internet TV. Dependiendo del tipo, los parámetros 
que lo caracterizan serán diferentes. El segundo paso 
es la definición de objetivos, indicando qué tipo de 
información debe proporcionar el experimento. Una 
vez que se han definido los objetivos, se debe decidir 
qué tipo de experimento es más adecuado, bien un 
modelo de simulación o un entorno de pruebas de 
emulación. La siguiente fase a considerar es la 
definición del experimento, compuesta por las tareas 
de definición de carga (comportamiento del usuario y 
contenidos), recursos y arquitectura, parámetros y 
establecimiento de valores para cada parámetro del 
experimento considerado. Una vez que el 
experimento ha quedado completamente 
especificado, se procede a la fase de ejecución y 
análisis de los resultados obtenidos. Si todo el 
proceso se desarrolla de forma correcta, los 
resultados obtenidos en los experimentos de 
laboratorio no diferirán en forma a los recogidos del 
servicio real,  analizándose mediante el conjunto de 
tests definido en [11].  

 
Figura 1: Proceso de aplicación del método 
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4 Comportamiento del usuario 

Se ha realizado el estudio basándose en la 
monitorización del servicio de video bajo demanda  
www.lne.es (LNE TV). Se han analizado aspectos del 
comportamiento del usuario como análisis de la 
sesión, distribución de las pausas, duración de los 
saltos en la reproducción, etc. El estudio presenta 
resultados interesantes sobre las duraciones de los 
diferentes eventos en la representación, popularidad 
de los videos, instantes de aparición de las 
interacciones, etc, que han sido comparados con 
trabajos anteriores, desarrollados generalmente en 
entornos educacionales (servicios o usuarios). Se han 
estimado las distribuciones que mejor se ajustan a los 
datos del servicio real, permitiendo, a partir de los 
resultados obtenidos, realizar un modelo que refleja 
el comportamiento del usuario en este tipo de 
servicios con información variada. 

4.1 Caso de estudio 

El estudio se ha desarrollado a partir del servicio de 
video bajo demanda de La Nueva España Digital 
(www.lne.es), que cuenta con un número importante 
de accesos y que ha alcanzado la 8ª posición en el 
ranking de los periódicos digitales en España. El 
servicio de video bajo demanda (LNE TV), fue 
presentado en el año 2001 y ha sido desarrollado por 
el Departamento de Informática de la Universidad de 
Oviedo. El número de visitas y el volumen de 
información han experimentado un importante 
crecimiento desde su creación hasta hoy. 
Actualmente, el servicio tiene una gran reputación 
debido al buen nivel de su producción propia y al 
amplio rango de temáticas ofertadas. 

4.2 Descripción del servicio 

La sección multimedia de www.lne.es tiene una 
arquitectura formada por dos servidores, un servidor 
de streaming y un servidor de análisis (Fig. 2). 

 

El servidor de streaming es el encargado de 
proporcionar los contenidos de los videos a los 
usuarios que lo solicitan, mientras que el servidor de 
análisis soporta la página web de acceso a los videos, 
el sistema de análisis, actuando, asimismo, como un 
servidor de streaming redundante. La tecnología 
empleada para transmitir el stream de videos es 
Helix, de RealNetworks [12], de forma que los videos 
son entregados bajo demanda cuando un abonado 

realiza una  solicitud. El servidor de análisis 
almacena todos los módulos de la herramienta de 
análisis [13], lo que incluye la base de datos, el 
servidor web y los cargadores de datos y 
analizadores. 

4.3. Descripción del contenido 

Los contenidos del servicio multimedia se han 
clasificado en 9 subsecciones de acuerdo a su 
temática: noticias, música, turismo, ciencia, cine, 
comedia, ocio, deportes y otros. Las duraciones de 
los videos abarcan desde 30 segundos hasta casi dos 
horas. Actualmente, el servicio multimedia de La 
Nueva España Digital consta de aproximadamente 
900 videos disponibles con una calidad de 160kbps. 
Debido al proceso de análisis y configuración 
seguido durante el periodo de funcionamiento del 
servicio, las calidades con las que se ofertan los 
audio/vídeos han ido variando a lo lago del tiempo. 
La tecnología utilizada para la codificación de los 
audio/vídeos ha sido Surestream de RealNetworks, 
que permite la variar la calidad en tiempo real con la 
que se envía el audio/vídeo, si se detectara escasez de 
recursos en la red de comunicaciones. 

4.4 Análisis de la sesión y reproducciones 
Con el objetivo de realizar un modelo que represente 
el comportamiento del usuario, se han evaluado todos 
los parámetros que lo caracterizan en el servicio de 
VoD. En la Fig. 3 se muestra de forma esquemática el 
acceso de los usuarios, donde se hace distinción entre 
una sesión de usuario y las reproducciones dentro de 
la sesión. El usuario accede al servicio durante una 
sesión, que está formada por una o más 
reproducciones separadas un determinado intervalo 
de tiempo. 

 
Cada reproducción comienza con una interacción 
play y continua hasta el final del audio/video o hasta 
que se produzca una interacción de stop. Durante este 
tiempo, los usuarios pueden realizar pause y play, 
generando periodos de pausa o periodos activos 
cuando los usuarios están recibiendo la información. 
Además, se pueden realizar avances y retrocesos 
rápidos en la reproducción de la información. En el 
estudio se determinarán las distribuciones teóricas de 
todos los parámetros que intervienen en el proceso 

Figura 3: Acceso del usuario en una sesión 
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descrito, de forma que permitan la elaboración de un 
modelo preciso del comportamiento del usuario en el 
servicio de video bajo demanda. 

4.5 Reproducciones erróneas 

La causa fundamental de que se produzcan 
reproducciones fallidas es la falta del reproductor 
adecuado en el cliente. A pesar de los mensajes de 
aviso, por parte del gestor de la Web, de la falta del 
reproductor y de los detectores plug-in instalados, un 
porcentaje significativo de los accesos falla por esta  
razón. LNE TV utiliza un script integrado en la 
página web para detectar si está instalado 
correctamente RealOnePlayer, necesario para la 
reproducción, en el PC del cliente. Sin embargo, las 
reproducciones perdidas mantienen un porcentaje de, 
aproximadamente, el 15%. Representando el 
histograma del porcentaje de las reproducciones 
fallidas, en el 50% de los meses analizados se 
observa que el 15% de las reproducciones son 
erróneas, mientras que en el resto de los meses los 
porcentajes varían entre el 10% y el 20%. 

4.6 Información entregada por sesión 

Teniendo en cuenta que una reproducción abarca el 
intervalo de tiempo entre la primera interacción play 
y la interacción stop que marca el final, se va a 
realizar un estudio de la cantidad de información de 
audio/video entregada (media delivered) durante la 
duración de la reproducción. Ha habido trabajos 
previos, como [4], en los que se ha detectado la 
presencia de distribuciones Lognormal y Exponencial 
para videos cortos (0-5 minutos) y combinaciones de 
las distribuciones Gamma y Pareto para videos largos 
(5-50 minutos). En nuestro estudio se han observado 
también combinaciones de dos distribuciones, como 
indican los histogramas representados en la Fig. 4.  
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Figura 4: Media delivered en una reproducción 

En la figura, el video 1 corresponde a un ejemplo de 
videos cortos, mientras que el video 2 ilustra el 
comportamiento de los videos largos. Analizando 
estos histogramas se detecta una primera distribución 
que abarca desde el intervalo [0-10) hasta el intervalo 
[90-100). A partir del 100% se aprecia la presencia de 
una segunda distribución. El peso de cada una de las 
distribuciones depende del éxito del video analizado, 
observándose que los videos cortos presentan una 
mayor presencia de la segunda distribución, lo que 
indica un mayor interés hacia el video reproducido. 
En los videos de larga duración el efecto es el 
contrario, siendo mayor la probabilidad de la 

presencia de la primera distribución, indicando que, 
en su mayoría, los usuarios reproducen menos del 
100% del video analizado. Utilizando estimadores de 
máxima similitud (MLE), se ha determinado que la 
distribución total puede aproximarse mediante la 
composición de dos distribuciones exponenciales, 
con parámetros µ1 = 0.16 y µ2 = 0.06 para la primera 
y segunda distribución, respectivamente, en los 
videos cortos y parámetros µ1 = 0.2 y µ2 = 0.27 para 
los videos largos. La expresión resultante de la 
combinación de las dos distribuciones viene dada por 
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siendo µ1 y µ2 los parámetros indicados en el párrafo 
anterior y p1 la probabilidad de éxito del video 
considerado. 

La presencia de estas dos distribuciones en la 
caracterización de la duración de las reproducciones 
es debida a la acción de dos tipos de usuarios que 
reproducen los vídeos: usuarios con poco interés en el 
video y usuarios muy interesados en su visualización. 
La mayoría de las veces los usuarios poco interesados 
abandonan la reproducción del vídeo durante los 
primeros segundos e, incluso, su interés decae 
rápidamente con el tiempo. Sin embargo, los usuarios 
interesados en el video, no solamente lo visualizan en 
su totalidad, sino que además realizan saltos hacia 
atrás para volver a ver determinadas partes del video. 
Respecto a otros estudios sobre la duración de las 
reproducciones, en [2] los autores indican que en la 
mayoría de los casos los usuarios abandonan la 
reproducción cuando transcurren entre 2.5 y 4.5 
minutos, a pesar de la corta duración de la mayoría de 
las reproducciones. Respecto a [4], la principal 
diferencia se centra en que LNE TV ofrece 
programas de noticias y entretenimientos, mientras 
que [4] ofrece únicamente información educacional. 
Además, en [4] la visualización de los contenidos era 
requisito esencial para que los estudiantes superasen 
la materia, por lo que su comportamiento estaría 
condicionado por esta circunstancia. 

4.7 Pausas en la reproducción 

Los análisis realizados sobre las pausas que los 
usuarios realizan en la reproducción de un vídeo 
indican que durante una sesión el número de 
interacciones es bajo. En los vídeos de corta 
duración, se producen pausas únicamente en el 7% de 
las reproducciones, resultado lógico debido a la corta 
duración de los vídeos analizados. Sin embargo, esta 
tendencia de pocas iteraciones se mantiene también 
en los videos de larga duración, obteniéndose que el 
número de reproducciones con pausas no supera el 

Video 2Video 1 
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10% del total. Debido a la naturaleza discreta del 
número de pausas, se utilizará una distribución 
discreta para su caracterización. 

Además del número de pausas, debe conocerse su 
duración, ya que este valor determinará el intervalo 
del periodo off en el modelo del usuario. Como se 
indica en la Fig.5 (vídeos cortos) la caracterización 
de este aspecto se lleva a cabo mediante una 
distribución Weibull, tanto para vídeos cortos como 
para vídeos largos. En los vídeos cortos las pausas 
tienen una duración media de 55.7 segundos, siendo 
de 95 segundos para los videos largos. 
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Figura 5: Duración de las pausas en vídeos cortos 

 
4.8 Avances y retrocesos rápidos 
A pesar de que los avances y retrocesos rápidos no 
modifican los periodos on-off del modelo de 
comportamiento del usuario, su caracterización es 
importante para analizar el rendimiento de cacheado 
en este tipo de servicios. En el servicio real de LNE 
TV, el número de avances y retrocesos rápidos en la 
reproducción se ha modelado siguiendo una 
distribución Zipf-like (Fig.6), debido a la naturaleza 
discreta del parámetro a estimar. 
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Figura 6:  Número de saltos backward en videos largos 

 
Todos los posibles saltos y duraciones de los videos 
quedan caracterizados en la tabla 1. 

 
Tabla 1: Caracterización del número de saltos 

Interacción Videos cortos Videos Largos 
Avance Zipf (θ = 5.80) Zipf (θ = 5.22) 

Retroceso Zipf (θ = 4.32) Zipf (θ = 3.73) 
 
Además del número de saltos en la reproducción debe 
conocerse su duración. Se ha obtenido la 
aproximación MLE para la duración de los saltos en 
el servicio real, mostrando que el mejor ajuste se 
realiza mediante una distribución Weibull. Los 
parámetros que caracterizan la distribución Weibull 
para cada caso analizado se indican en la tabla 2. 

 
Tabla 2: Caracterización de la duración de los saltos 

Interacción Videos cortos Videos Largos 
Avance α = 0.16827 

β = 0.45321 
α = 0.10916 
β = 0.54129 

Retroceso α = 0.09058 
β = 0.47459 

α = 0.05959 
β = 0.59236 

4.9. Características de la sesión 

Una sesión está formada por una o varias 
reproducciones. Al igual que el análisis llevado a 
cabo en [7], para distinguir una sesión de otra se ha 
considerado que debe haber un intervalo mínimo de 
media hora entre dos reproducciones del mismo 
usuario. La caracterización de una sesión implica la 
determinación del número de reproducciones que la 
constituyen y el tiempo entre las reproducciones 
(inter-reproduction time o reflection time). 

Observando el número de videos en una sesión, se ha 
estimado que el número de reproducciones en una 
sesión puede modelarse con una distribución discreta 
Zipf con parámetro θ = 1.59. El tiempo entre 
reproducciones ha sido modelado mediante una 
distribución Weibull con parámetros α = 0.1668 y 
β=0.5111. El valor medio del tiempo entre 
reproducciones de una misma sesión es de 78.85 seg. 

4.10 Análisis de la popularidad 
La popularidad de la información que se ofrece es 
otro de los factores importantes en el estudio de la 
carga de un servicio de video bajo demanda. En la 
documentación revisada sobre el estudio de esta 
característica, los accesos de los usuarios son 
estimados mediante una distribución Zipf-like [4,5,6] 
con diferentes valores del parámetro θ. En [5] el valor 
estimado para este parámetro es de 0.47, mientras que 
en [4] los autores empleaban la combinación de dos 
distribuciones Zipf-like para estimar la popularidad 
del servicio de video educacional analizado. Si este 
parámetro es próximo a la unidad, significará que 
todos los videos ofertados son accedidos menos 
uniformemente, lo que facilitará el uso de caché con 
la información. En nuestro estudio se ha detectado 
que la popularidad de los videos sigue también una 
distribución Zipf-like, con parámetro θ = 0.667 
(Fig.7, izquierda) cuando se tienen en cuenta grandes 
periodos de tiempo. 

 
Figura 7: Popularidad del servicio LNE TV desde 2001 hasta 2004 

y perfil de acceso diario 
4.11 Análisis del acceso diario 
El perfil de acceso diario muestra el número de 
accesos que el servicio presenta a lo largo del día. 
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Los resultados, mostrados en la Fig.7, con el 
modelado mediante DCT, indican que durante la 
noche y primeras horas de la mañana el número de 
accesos es bajo, incrementándose durante la mañana 
hasta alcanzar un máximo en la demanda a las 13h. 
Hay un ligero descenso en los accesos entre las 14h y 
las 15h, coincidiendo con la hora de la comida, 
volviendo a aumentar a partir de las 15h hasta las 
20h, alcanzando el valor máximo a las 19h. Este 
perfil se ha mantenido constante durante los cuatro 
años de funcionamiento del servicio. 

Los resultados muestran que, evidentemente, la 
demanda del servicio se rige por la actividad diaria de 
los usuarios, marcada claramente por la 
disponibilidad que fija su horario laboral. Durante el 
fin de semana, el perfil varía ligeramente respecto a 
los días laborables. Por un lado, la demanda es 
ligeramente más baja durante la mañana y el máximo 
se obtiene a las 23h. Además, el número de accesos al 
servicio es menor que el resto de los días laborables. 

4.12 Modelo de usuario 
Se ha diseñado un modelo que refleja el 
comportamiento del usuario en el servicio de VoD. 
Para la construcción del modelo se ha considerado 
una reproducción como elemento básico, de forma 
que una sesión estará formada por un conjunto de 
reproducciones. El diagrama que reproduce el 
comportamiento del usuario se ilustra en la Fig.9. El 
modelo permite la ejecución de varias reproducciones 
dentro de una misma sesión. Todos los estados y 
transiciones en el diagrama han sido caracterizadas 
con los parámetros indicados en este apartado. 
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Figura 8: Modelo del comportamiento del usuario 

5 Caracterización de la carga 

Como última etapa de análisis del servicio se 
realizará la caracterización de la carga de tráfico 
generada por los dispositivos que lo integran. Se hará 
distinción entre el tráfico de diferentes protocolos, 
dispositivos, flujos de audio y video, así como 
intervalos de tiempo de carga rápida (buffering) y de 
carga regular. Cuando la información del audio/video 
se transmite mediante RDT (RealNetworks Data 
Transport), el cliente RTSP (Real Time Streaming 
Protocol) establece tres conexiones de red con el 

servidor RTSP. Una conexión full-duplex TCP, que 
se utiliza para control y negociación de RTSP. Una 
conexión simplex UDP, para RDT, desde el servidor 
al cliente transporta el audio/video (media data), 
mientras que la segunda conexión simplex UDP, en 
sentido cliente a servidor, se utiliza para 
sincronización y para solicitudes de reenvío de 
paquetes perdidos UDP por parte del servidor. 
Aunque se están haciendo esfuerzos en desarrollar 
protocolos estándar, muchas aplicaciones comerciales 
continúan usando protocolos propietarios, lo que 
dificulta la interpretación de la información 
capturada, como es el caso del protocolo RDT que se 
utiliza en el sistema que se va a modelar. 

5.1 Videos analizados 
Para realizar la caracterización de la carga, se han 
examinado los videos representados en la tabla 3, 
donde se indican los parámetros leídos de la cabecera 
de los ficheros RMFF (Real Media Format File). La 
nomenclatura utilizada responde al formato 

Calidad total(Kbps) – Calidad audio(Kbps) - Frames/seg 
 

Tabla 3: Información resumen de los videos en la cabecera RMFF 
140-32-20 90-16-15  

Ítem Audio Video Audio Video 
Paquetes totales 53191 37649 
Avg packet size 

(bytes) 465 296 320 288 

Max packet size 
(bytes) 465 666 320 656 

Avg bit rate (bps) 32041 107959 16000 74000 
Max bit rate (bps) 32041 107959 16000 74000 

Preroll (msec) 1857 7483 960 6870 
Duration (sec) 998504 998502 

Target Frame Rate 20 frames/sec 15 frames/sec 
 
Se han elegido para su análisis las calidades 140-32-
20 y 90-16-15, debido a que los análisis realizados en 
[9] indican que estas calidades de audio/video son las 
que mejor se adaptan a las características de conexión 
de la mayoría de usuarios que acceden al servicio, 
bien a través de una red de cable o mediante ADSL. 
Puede apreciarse cómo el tamaño de los paquetes de 
audio se mantiene constante, lo cual facilita su 
identificación dentro de las trazas  capturadas para la 
caracterización del tráfico [14]. Para el tráfico de 
RealVideo, la caracterización del tamaño de los 
paquetes es más compleja, al no existir un tamaño 
definido para este tipo de stream. 

5.2 Análisis del tráfico a nivel de red 

Para llevar a cabo el análisis del tráfico a nivel de red, 
se han capturado muestras con la herramienta 
tcpdump, de forma que en la monitorización del 
servicio se han tenido en cuenta los siguientes 
elementos: dispositivo origen (cliente–servidor), 
protocolo de transporte (tcp–udp), timestamp y 
tamaño de paquetes. Las medidas realizadas con 
varias calidades de video, indican que el tráfico UDP 
de servidor a cliente llega a significar el 95% de los 
paquetes y el 99% de los bytes intercambiados. Por 
ello, el consumo de recursos de red de este servicio se 
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debe, principalmente, a este tráfico UDP, que 
transporta la información de audio/video, lo que hace 
necesario un análisis minucioso para caracterizarlo de 
forma precisa. 

Representando el número de paquete UDP originado 
por el servidor, en función de su estampa de tiempo, 
y observando su sincronización con el tráfico TCP de 
control del cliente, se observan 3 situaciones 
diferentes (Fig.9). Una zona de preroll inicial a una 
mayor velocidad de transferencia, donde los buffers 
de RealPlayer almacenan la información durante unos 
segundos antes de comenzar con la reproducción, 
intervalos de carga regular durante el funcionamiento 
habitual del sistema y una zona de buffering, similar 
al preroll, donde se necesita una mayor velocidad de 
transferencia para compensar los efectos de la red. El 
zoom realizado de la zona de preroll, muestra cómo 
esta zona y la zona de buffering se encuentran 
perfectamente delimitadas por las indicaciones TCP 
del cliente. La duración de estos intervalos 
temporales depende de la calidad del video 
seleccionado y de las condiciones de la red. El 
tamaño de estos paquetes TCP varía con la calidad 
seleccionada, entre 211 y 214 bytes. 
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Figura 9: Zonas de preroll, carga regular y buffering 

 
Además de la distinción entre los intervalos de carga 
regular y carga rápida, un análisis detallado permite 
diferenciar entre tráfico de audio y tráfico de video. 
Se ha analizado el comportamiento del tráfico de 
audio y video en las zonas de preroll, carga regular y 
buffering, obteniendo las distribuciones MLE que 
caracterizan estas situaciones. A modo de ejemplo, la 
Fig.10 muestra algunos de los resultados obtenidos. 

 
Figura 10: Tamaño de paquetes de video en carga regular y 

tiempos entre paquetes de audio 

6. Modelo del servicio de VoD 

Una vez descritos los comportamientos de los 
diferentes elementos que componen el servicio, se va 

a desarrollar un modelo que responda al 
funcionamiento del sistema real. 

6.1 Modelo del cliente de VoD 

El modelo del cliente del servicio de video bajo 
demanda debe responder a la funcionalidad descrita 
en el análisis de comportamiento del usuario, además 
de ser capaz de establecer las conexiones RTSP y 
RDT con el servidor para la transferencia de 
información de control y de media data. El diagrama 
de estados y transiciones diseñado para conseguir la 
funcionalidad descrita es el mostrado en la Fig.11. 

init idle open
(PLAY)

setup

playing

(ESTABL)

(READY)

rtsp_tcp

rdt_udp
(SYNC)

(WAKE_REPORT)

pause

(PAUSE)

(STOP)
end_ctrl

(STOP)

closeend

(CLOSED) &
(NEW_REPR)

(CLOSED)
& (END)

(JUMP)

(PLAY)

 

Figura 11: Diagrama de estados del proceso cliente 

6.2 Modelo del servidor de VoD 

El servidor del servicio de video bajo demanda debe 
permitir la conexión simultánea con varios clientes 
que soliciten la visualización de un video (Fig.12).  

init open
(PASSIVE_OPEN)

setup

sending

(READY)

rtsp_tcp

video (PKT_VIDEO)

(TCP_RCVD)

pause

(PAUSE)

(STOP)
end_ctrl

(STOP)

close

(CLOSED)

(JUMP)

(PLAY)

listen (PLAY)

audio

(PKT_AUDIO
)

slave processes
connect

end init

 
Figura 12: Diagrama de estados del proceso servidor 

Además de permitir la conexión RTSP mediante 
TCP, el servidor enviará los datos del audio/video 
mediante UDP a los diferentes clientes que lo 
soliciten y recibirá de estos clientes el tráfico RDT 
UDP de sincronismo y solicitud de reenvío de 
paquetes perdidos. Se crean procesos esclavos para la 
comunicación con cada uno de los clientes que 
accedan al servicio. 
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7. Conclusiones 

En este trabajo se ha realizado un exhaustivo análisis 
sobre el comportamiento de los usuarios y la 
caracterización de la carga de un servicio real de 
video bajo demanda. El periodo de implantación del 
servicio analizado, que comprende cuatro años desde 
su puesta en funcionamiento, la gran cantidad de 
accesos analizados, más de 150.000 accesos, y los 
más de 900 vídeos que integran el servicio, son un 
indicador de la validez de los resultados obtenidos, al 
contar con un número de muestras significativas para 
la realización del estudio. Los datos reales de la 
implantación del servicio han permitido realizar 
análisis para caracterizar aspectos como la cantidad 
de información de audio/video transmitida, el número 
y duración de las pausas, la popularidad de los 
videos, así como otros aspectos representativos del 
funcionamiento del servicio. Comparado con otros 
trabajos previos, este estudio presenta varias ventajas, 
como son la gran variedad de contenido temático 
ofrecido a los usuarios, las diferentes duraciones de 
los videos, la implantación del servicio durante más 
de cuatro años, además de la variedad de accesos por 
parte de los usuarios, no estando restringido el acceso 
a un determinado grupo. 

Los resultados han sido esenciales en la definición de 
un modelo del usuario y de la carga generada que 
serán integrados en el modelo del servicio completo, 
lo que permitirá realizar predicciones sobre 
situaciones diversas, evitando así los problemas de 
rendimiento que puedan surgir. 
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Abstract. The CORBA A/V Stream service is a specification of the OMG (Object Management Group) for
transmission of audio and video flows employing a middleware communication platform. This service is included
in several CORBA implementations (i.e. ORBIX, ACE/TAO). However, the utilisation of middleware for video
flows transmission is still infrequent. Some reasons lie on the natural transmission delay introduced by CORBA
and the CPU overhead caused by compression techniques and different layer processing. These may be minor
issues for some type of data transmissions, but not for video. Therefore, it is interesting to study and improve the
features of the service, especially for high rate raw video transmission. Raw video transmission is required for
different applications including military, medical and surveillance ones. This paper describes the development of
a model for high bit-rate video transmission. It is intensively tested, enhancing their strongpoints. Additionally,
some statistical results for the metrics of interest are shown and discussed.

1 Introducción

La especificación A/V Stream Service [1] de CORBA fue
presentada por la OMG [2] en Junio de 1998 y revisada en
Enero de 2000. La inclusión del modelo de A/V Streaming
en diferentes implementaciones de CORBA (Common
Object Request Broker Architecture) sigue esta
especificación. Su aplicación ha sido estudiada y
analizada ampliamente en diferentes campos [3].

Actualmente, la utilización de middleware CORBA en
aplicaciones convencionales de intercambio de flujos de
vídeo comprimido, es todavía inusual. Las razones son
que (1) CORBA introduce una cierta complejidad en los
procesos de comunicación, especialmente en el proceso
de establecimiento de la conexión, y (2) el procesamiento
de señalización añadido por CORBA, asociado a las
cabeceras GIOP/IIOP (General/Internet Inter-ORB
Protocol), de control del flujo de vídeo. En aplicaciones
con compresión de vídeo, la inclusión del código de
codificación y decodificación a la capa middleware
obstaculiza el manejo de la información en CORBA [4].  

En aplicaciones con vídeo comprimido, la carga de
procesamiento añadida y el retardo que ésta produce, se
vuelven factores clave, sobre todo, en aplicaciones en
tiempo real. Estas desventajas pueden no compensar los
beneficios de la capa middleware en cuanto a Ingeniería
del Software (independencia de la plataforma y red de
comunicaciones, reutilización de aplicaciones,
compatibilidad, etc.).

El vídeo bruto (sin comprimir) es hoy en día estrictamente
necesario en determinados campos tecnológicos, como los

médicos (tele-operación y tele-diagnosis), los militares
(periscopio, visor de tanques) [5] [6] o la tele-vigilancia .
En estos y otros entornos, la compresión de vídeo es
simplemente no admitida.

El escenario de utilización para las aplicaciones de vídeo
bruto difiere de las aplicaciones de vídeo convencionales:
(1) el ancho de banda de la red disponible debe ser
elevado, (2) la carga de procesamiento en las fuentes y
destinos de los flujos de vídeo es menor, al eliminar el
proceso de compresión/descompresión. (3) Ello redunda
en un retraso de procesamiento más determinista. En este
nuevo escenario, los límites difieren de los comentados
anteriormente:

§ La transmisión de información de control y
señalización CORBA, pasa a no ser relevante, en
comparación con la alta tasa de bit que requiere el
vídeo bruto [7].

§ La mayor carga de procesamiento de CPU de la capa
middleware se ve compensada por el procesamiento
más sencillo del flujo de vídeo.

Por estas razones, la aplicación del middleware CORBA
para el desarrollo de aplicaciones de vídeo bruto
encuentra un escenario más ventajoso [5][6]. En este
artículo presentamos una aplicación basada en la
especificación CORBA A/V Streaming destinada
específicamente para la transmisión de vídeo de elevado
ancho de banda. Además, la aplicación permite la
transmisión de información distinta al flujo vídeo,
evitando sobrecargar la red. Esta aplicación nos permite
evaluar el comportamiento del middleware y,
especialmente, las interacciones de los distintos
componentes entre sí (aplicación, middleware, sistemas
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operativos,  protocolos de comunicaciones, red, etc.),
ofreciendo resultados selectivos de las plataformas
convenientes para este tipo de aplicaciones.   

Nuestro modelo CORBA se implementa de acuerdo a dos
técnicas diferentes de programación. La primera está
basada en la ejecución en paralelo, donde cada aplicación
está compuesta por diferentes threads o hilos de
ejecución. La segunda técnica está basada en
programación secuencial. Ambas implementaciones se
ejecutan sobre equipos de propósito general y han sido
testeadas intensivamente. En particular, hemos estudiado
la tasa y el retardo de transmisión. La implementación
CORBA seleccionada como soporte, ha sido ACE/TAO.
Ésta ofrece su propio A/V Stream Service, ampliamente
documentado [8], facilitando la adaptación de nuestro
modelo.

El estudio se desarrolla en una red de área local, que
puede simular diferentes escenarios, como un submarino,
una sala de operaciones, etc., [9]. Ambas
implementaciones funcionan sobre sistemas operativos
comerciales Linux o Windows.

El artículo se divide como sigue: el apartado segundo
resume los aspectos más intersantes de la especificación
de CORBA A/V Streaming, el apartado tercero presenta
el método de invocación empleado, dedicando el cuarto y
quinto a los modelos previamente indicados. El apartado
sexto muestra los resultados de los estudios y el último
ofrece las conclusiones y líneas de trabajo futuras.

2 CORBA A/V Streaming
Durante muchos años, los investigadores han trabajado en
el desarrollo de middleware como plataforma de
comunicaciones. Un middleware es una capa software
incluida entre la aplicación (comercial, distribución libre,
etc.) y el sistema operativo, para simplificar el desarrollo
de aplicaciones distribuidas. 

Algunos middlewares usan la tecnología ORB (Object
Request Broker) y dentro de ella, CORBA. CORBA
soporta interoperabilidad entre sistemas heterogéneos,
proporcionando comunicaciones flexibles y constituyendo
la base para desarrollar entornos distribuidos. Sin
embargo, los requerimientos necesarios para aplicaciones
multimedia distribuidas (control de QoS, tiempo real,
manejo de los flujos, etc.) hacen que la política tradicional
de request/reply, no proporcione los resultados deseados.

El servicio Audio/Video Streaming de CORBA soporta la
transmisión de flujos de vídeo en tiempo real y
proporciona un entorno (framework) que facilita la
creación, transmisión y recepción de sonido, vídeo y datos
entre dos o más fuentes en la red (PC, PDA, equipos
móviles, etc.).

El servicio CORBA A/V Stream aporta dos ventajas
interesantes:

§ Proporciona flexibilidad, independizando la
aplicación software del servidor de vídeo y los
clientes de la plataforma de comunicaciones. El
programador implementa estas aplicaciones sin
atender al lenguaje de cada una de las aplicaciones.

§ CORBA no añade sus cabeceras GIOP/IIOP al
transmitir los paquetes de vídeo. Este tipo de
cabeceras sólo son necesarias para el establecimiento
de las conexiones y control, pero no para enviar los
datos de vídeo.

La descripción de los principales componentes que
forman el modelo del servicio CORBA A/V Stream [1] se
detalla como sigue (Fig. 1):

§ El objeto Stream Interface Control proporciona un
IDL (Interface Description Language) para controlar
y manejar flujos. Este tipo de información será
transmitido por CORBA usando los protocolos
GIOP/IIOP en el nivel de transporte.

§ Flow Data Endpoint, es un objeto creado desde el
EndPoint  [7], se requiere uno para cada uno de los
extremos, servidor y cliente (Sender y Receiver).

§ El Stream Adaptor [7] es el objeto que recibe o
transmite paquetes sobre la red sin usar las
invocaciones del middleware. Los protocolos
comúnmente usados son UDP, TCP o RTP.

La Universidad de Washington ofrece una
implementación avanzada de CORBA con su entorno
ACE/TAO [10] que incluye operación en tiempo real y
servicios complementarios al servicio A/V Stream. Se
selecciona entre otros, MICO, ORBIX u ORBacus,
porque está bien documentado y ofrece implementaciones
para distintos sistemas operativos (S.O.).

El servicio de TAO A/V Streaming proporciona una
factoría de fuentes multimedia (MMDevice). Un
componente MMDevice [11] encapsula el
comportamiento de una fuente multimedia, que puede ser
p. e., una cámara de vídeo. Este componente crea a su
vez, endpoints para las nuevas conexiones de flujos. Cada
Endpoint consiste en un par de objetos: (a) Un Virtual
Device (VDev) que encapsula los datos necesarios para la
conexión, como puede ser el formato de vídeo, tamaño de
paquete, etc., y (b) un StreamEndPoint . Este
StreamEndPoint también encapsula parámetros
específicos de la conexión como en nuestro caso el
nombre del host y el número de puerto para el flujo que
utiliza UDP (User Datagram Protocol). Además, el
servicio de TAO ofrece dos políticas de concurrencia que
se encargan de crear ambos objetos VDev y
StreamEndPoint:

§ Estrategia basada en concurrencia de procesos que
crea nuevos Endpoints en nuevos procesos. Se utiliza
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para aplicaciones que generan procesos separados
para el control de las comunicaciones.

§ Estrategia reactiva, que genera cada nuevo objeto en
el mismo proceso. Se aplica a procesos que controlan
diversos flujos desde la misma aplicación.

Nosotros utilizamos la estrategia reactiva, porque
simplifica la implementación del ORB.

3 Modelo de invocación

El modelo de invocación está diseñado bajo dos premisas:
la reducción del número de mensajes necesarios entre
todos los procesos involucrados, y el desarrollo de un
thread independiente para la ejecución del ORB. De esta
forma, el establecimiento de la conexión se desarrolla en
este último thread, con las siguientes características:

§ Se elimina el bloqueo del ORB (cuando espera la
llegada de datos).

§ La transmisión de la señal de vídeo no usa el ORB en
ningún caso, emplea otro thread independiente.
Incluso, el vídeo se puede transmitir directamente
sobre el protocolo de nivel de transporte (en este caso
UDP).

§ Se proporciona flexibilidad para añadir nuevas
características. Es posible añadir dentro del thread
del ORB mensajes de control u otro tipo de
transmisión de datos.

La reducción del número de mensajes tiene diversos
efectos, dependiendo del instante en que actúe. El primero
es en el establecimiento de la conexión, compuesto por
mensajes GIOP/IIOP que utilizan el protocolo TCP. Para
cada nuevo mensaje se genera una nueva conexión TCP
entre los extremos. Un mensaje del ORB es
suficientemente importante como para garantizar su
transmisión y recepción, pero por el contrario se añade
retardo. Por esto, la reducción de mensajes GIOP/IIOP es
positiva para agilizar la conexión entre procesos.

Otra reducción de mensajes se produce durante la
transmisión del vídeo. La transmisión de vídeo bruto

requiere información adicional de sincronismo de
imágenes y paquetes, etc. En la transmisión de vídeo sin
comprimir, se necesita un número importante de
cabeceras, separadores de imágenes, etc., que conforman
una importante fuente de retardo. El modelo implementa
todos ellos en una única cabecera por cada imagen
facilitando así la transmisión del flujo sin cabeceras
individuales.

3.1 Reducción de mensajes en la conexión
Esta tarea se incluye en el thread del ORB y configura la
reducción del número de mensajes entre los
StreamEndPoints y el proceso de control y manejo de
servicios. Las principales contribuciones son:

§ El proceso de conexión se realiza en el ORB thread.

§ Los distintos componentes utilizados para la
conexión, se reducen a los StreamEndPoint, evitando
así la sobrecarga de objetos. Se implementa
configurando las conexiones extremo a extremo con
el protocolo UDP.

§ Los datos necesarios tales como la dirección IP y el
número de puerto, se transmiten durante la conexión
de ambos StreamEndPoint .

El procedimiento completo es el siguiente:

1. La aplicación Sender diseñada captura la señal de
vídeo. Esta señal se envía sin comprimir a nuestra
aplicación remota Receiver.

2. El proceso Receiver (encargado de la captura de
vídeo y de su reproducción) se registra en el servicio
de TAO de control de objetos (NameService) a través
del thread ORB.

3. La aplicación Sender (captura de vídeo y
transmisión) encuentra y se conecta al servicio
NameService.

4. El componente Receiver del mismo nombre que la
aplicación es reconocida por el Sender. Éste recibe la
respuesta del NameService con la información del
Receiver lo que arranca, a su vez el StreamEndPoint
en el Sender.

5. El StreamEndPoint del Sender envía una petición de
conexión al Receiver.

6. Por último, se conectan los dos StreamEndPoints de
manera habitual.

El aspecto principal de este establecimiento de conexión
es el hecho de que el Receiver sea el extremo que se
inscriba en el NameService en lugar del Sender, lo que
modifica la estructura clásica en la que el extremo que
recibe es el que invoca al transmisor. Además, la
información de conexión del Sender se transmite en la
propia petición de conexión.
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Fig. 1, Servicio  A/V Stream de CORBA.
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Este aspecto particular provoca en el proceso Sender
mayor complejidad y mayor número de funciones. El
Receiver, sin embargo, se limita a esperar los datos de
vídeo (Fig. 2).

Funciones del proceso Sender:

§ Acceso al Sender. Se debe seleccionar el cliente. Se
debe seleccionar el proceso Receiver apropiado (de
acuerdo, por ejemplo, a una política de prioridades) o
rechazar la conexión de algún cliente indeseado.

§ Política de QoS. El Sender toma su propia decisión
sobre el tipo de servicio a ofrecer, no existiendo
negociación. El Receiver puede sugerir los
requerimientos, pero es el Sender el que dependiendo
de la red, del número de procesos, etc., toma las
decisiones [12].

Sin embargo, aparecen algunas desventajas:

§ La inscripción del Receiver fuerza al proceso Sender
a testear el NameService durante la ejecución. El
tiempo de establecimiento de la conexión dependerá
del tiempo por el que regularmente se realiza el
testeo.

§ El StreamEndPoint Sender no reconoce
inmediatamente la finalización del Receiver. Ello sólo
ocurre cuando el Sender testea el NameService y
comprueba que ya no existe.

§ El Receiver no puede enviar otros datos (por ejemplo,
el control de la cámara) a través del ORB, porque éste
no invoca al Sender a través de él.

Estas limitaciones se producen por la inscripción del
Receiver en lugar del Sender. En la conexión de un único
Sender y Receiver, dichas condiciones no aparecerán
porque no es preciso el testeo del NameService por el
Sender. Ello sólo ocurre a partir de un segundo cliente.
Para minimizar el efecto de estas desventajas, el thread
del ORB se encarga de realizar estas funciones, evitando
así que afecte al flujo de vídeo.

3.2 Reducción de mensajes externos

La fuente de vídeo bruto genera un flujo, que demanda un
elevado ancho de banda, y retarda la transmisión. Los
aspectos más importantes son:

§ Sobrecarga en las colas de transmisión y recepción.

§ Dificultad en el manejo de grandes secciones de
memoria.

§ Retardo adicional.

De esta forma, un aspecto importante consiste en reducir
los datos de transmisión. Algunas técnicas utilizadas son:

§ Usar UDP como protocolo de transporte. Las
cabeceras son menores y no se incluye
reconocimiento.

§ Incrementar el tamaño de paquete para el protocolo
GIOP/IIOP. Normalmente, en Internet el tamaño del
segmento de nivel de transporte es pequeño (512
bytes). Sin embargo, nuestras pruebas aconsejan
incrementar ese tamaño hasta 16284 bytes.

§ Limitar la información externa a la cantidad mínima.
Se necesita el número de secuencia, sincronismo, etc.
Dicha información se envía en el mismo paquete.

Estas reducciones afectan al funcionamiento normal de
una aplicación distribuida: control de errores,
sincronismo de vídeo, etc.

3.3  El thread del ORB

El ORB usa un thread independiente para sus funciones.
Incluye el establecimiento de la conexión, la fase de la
transferencia de datos y el fin de la transmisión.

Todas las funciones se desarrollan adecuadamente para
casos de un único Sender y un único Receiver. Los
problemas aparecen cuando el número de Receivers
aumenta, ya que la necesidad de testear regularmente el
NameService produce sobrecarga en la CPU y retardo
adicional.

Adicionalmente, se debe tener en cuenta otra
característica importante. Las aplicaciones suelen requerir
otro tipo de información además del flujo de vídeo.
Normalmente, se incorporan funciones de control de
cámaras, como el zoom) o mensajes de política
request/reply. Por tanto, se hace necesario una aplicación
mixta de flujos y request/reply.

De acuerdo con el modelo, no es posible invocar al
Sender desde el Receiver. Por tanto, quedan dos opciones:

1. Usar un nuevo componente para el Sender, que pueda
ser invocado desde el Receiver.

Fig. 2, Esquema de comunicaciones .
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2. Usar el mismo flujo de vídeo para incluir en él la
información. Esto supone tener que tratar dichas
informaciones de manera separada en ambos
extremos, pero elimina sobrecarga.

4. Modelo basado en multithreads

Esta implementación se basa en la programación de cada
uno de los extremos según diversos threads. El proceso
Sender está compuesto por el Sender básico de captura de
información, el StreamEndPoint Sender y el thread
dedicado a los mensajes del ORB (conexión, fin de
conexión, etc.). El proceso Receiver incluye el thread
original de reproducción de vídeo, el StreamEndPoint
Receiver y el thread para los mensajes del ORB
(inscripción en el NameService, conexión, etc.). Destacar
una vez más que los objetos VDev del modelo básico A/V
Stream no aparecen, siendo su funcionalidad incluida en
los StreamEndPoint. La configuración asignada es
estática, añadiéndose además una estructura request/reply
para la transmisión de otro tipo de información.

4.1 La aplicación Sender

La aplicación Sender se diseña para obtener un buen
funcionamiento y racionalizar los recursos del sistema. De
esta forma, el proceso original es el encargado de generar
el resto de threads, (StreamEndPoint  y ORB). Sus
funciones son:

§ Conectarse al NameService, obteniendo de él la
referencia de la aplicación Receiver.

§ Activar los threads auxiliares.

§ Invocar los métodos de captura de vídeo,
almacenamiento de datos y de lectura y envío del
flujo de vídeo.

El StreamEndPoint Sender se genera por el método
“Streamctrl”. Ello se realiza cuando se recibe la respuesta
del NameService y sólo afecta a las conexiones del flujo.
La función “bind_devs” es la clásica de la propia
especificación que a raíz de las dos referencias conecta
ambos objetos.

El thread del ORB se inicializa en el comienzo de la
ejecución, generado por el método “pthread_create”.
Además implementa en él, el testeo del servicio
NameService en busca de nuevos clientes.

Los métodos implementados en el proceso original son:

1. Write_data. Desarrolla la captura de vídeo y
almacenado. Cuando está en ejecución impide la
actuación de otro método, hasta que se haya
producido la captura de una imagen completa.

2. Stream_Sender. Lee los datos de vídeo previamente
almacenados en memoria, hasta el fin de la imagen.
Sólo entonces se permite que el método “write_data”
pueda volver a actualizar una nueva imagen. Este

sistema opera como un mecanismo de exclusión
mutua de memoria.

4.2 La aplicación Receiver

La aplicación Receiver trabaja de acuerdo a la misma
metodología que la aplicación Sender. Los distintos
threads están orientados a facilitar la operación de los
diferentes métodos y funciones. El proceso original
incluye las funciones:

§ Crear los threads adicionales necesarios.

§ Inscribirse en el NameService. Esperar hasta que el
Sender ejecute su petición de conexión.

§ Recibir las imágenes (junto con información
adicional), y almacenarlas en memoria. Por último,
dichas imágenes son leídas y reproducidas.

Los threads auxiliares son similares a los thread de la
aplicación Sender y se generan de la misma forma. Sin
embargo, el ORB thread es más simple, porque su misión
consiste en el comienzo del interfaz hacia el NameService
y la aplicación Sender. Una vez realizada la conexión, su
tarea se limita a mantenerla. Los métodos incluidos son:

1. Receive_frame . Es un método complejo, capaz de
separar la información de vídeo y la de control,
actuando en consecuencia. Como en el Sender, se
captura el vídeo y se almacena en memoria.

2. GetVideoBuffer. Lee la información de la memoria y
les proporciona una función de representación.

5. Modelo secuencial
Este modelo es más sencillo, y consiste en la disposición
secuencial de las tareas. La transmisión en CORBA
consta de dos partes: captura de vídeo y transmisión de
los datos. La adquisición del vídeo usa la herramienta
“Directshow” (apropiada para Windows) y sus filtros.
DirectShow es un interfaz aplicación-programa (API) para
reproducción, transformación, y captura de una amplia
variedad de formatos de datos. En DirectShow, se usa el
filtro SampleGrabber. Este filtro, entre otras funciones,
permite acceder al punto de contacto de las imágenes.

Una vez que se obtienen los datos correspondientes a cada
imagen, éstos se dividen en paquetes de tamaño fijo, hasta
que puedan ser transmitidos por la red de comunicaciones.
La máxima ventana de transmisión proporcionada por el
modelo es de 16384 bytes. Una imagen estándar de
384x288 se divide en 24, 48, 72, 144 ó 288 paquetes, que
se corresponde con tamaños de 13824, 6912, 4608, 2304
ó 1152 bytes.

Además, para mantener la sincronización entre Sender y
Receiver, se envía un paquete de sincronismo inicial.
También, para estudiar los parámetros de interés, es
necesario transmitir un número de secuencia y otra
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información temporal para el cálculo de los retardos y su
variación o jitter.

La aplicación Receiver, permite la visualización de
imágenes enviadas por el Sender. El código se divide en
dos partes: recepción de datos y presentación.

El método de recepción se invoca por el propio TAO
cuando se detectan los datos a la entrada del cliente. El
método recibe el nombre de Receive_frame . Debe ser
definido por el programador, ya que en TAO no realiza
ninguna función. Se ha desarrollado de forma que la
información quede almacenada hasta que puede ser leída.

Los retardos en los datos a la entrada y salida de las colas
de transmisión de los extremos son las causas más
probables de bloqueo, pero no las únicas. El propio ORB
puede causar bloqueos. El ORB está orientado a eventos,
de tal manera que existen funciones y métodos que no se
ejecutarán hasta que un evento concreto se produzca. Para
evitar esto, el thread independiente del ORB se sigue
manteniendo para este modelo, de forma que los eventos
no puedan bloquear la aplicación completa.

Una vez que se han recibido todos los paquetes de una
imagen, se puede proceder a su reproducción. Ello se
realiza mediante el método DrawDibDraw. Este método
utiliza como parámetros el tamaño de la imagen y los
datos de vídeo.

6. Estudio de funcionamiento

Para comparar el funcionamiento de los dos modelos
(secuencial y multithread) a través de una red, se ha
realizado un estudio de distintos parámetros como son el
throughput  o utilización, retardo y jitter. Los parámetros
[10] se relacionan con sus requisitos de ancho de banda,
los retardos y la variación de esos retardos, lo que influye
en la adecuada reproducción del vídeo.

El análisis se realiza sobre una red Ethernet de 100Mbps.
Se selecciona este tipo de red, porque su protocolo de
control de acceso al medio (basado en colisiones), en
principio, puede perjudicar a una transmisión en tiempo
real. Los equipos utilizados son los mismos (Pentium III a
1 GHz) en ambos casos. Se testean los modelos bajo los
S.O. Linux (Red Hat 8.0) y Windows XP.

6.1 Utilización (Throughput)
La carga de información útil se puede calcular para cada
imagen. Una imagen de 384×288 (tamaño) ×24 (bits por
pixel) tiene un tamaño de 2654208 bits. El tráfico
generado por el vídeo bruto, es alto y de tasa constante
(tráfico CBR) [11].

Sin embargo, una imagen de ese tamaño no se puede
transmitir directamente mediante una sola operación, se
tiene que dividir en paquetes cuyo tamaño se utiliza como
variable de estudio. Este estudio nos proporcionará el

diseño más adecuado.

A pesar de elegir el tamaño de paquete como variable
independiente, la relación entre imágenes por segundo nos
facilita el análisis de la tasa de transmisión. Las distintas
tasas reflejan distintos escenarios de funcionamiento,
donde las necesidades de vídeo también sufren
variaciones. Por ejemplo, no son los mismos requisitos en
una tele-operación cuando se está realizando una incisión
que cuando se están poniendo unos puntos. Los modelos
rechazan las imágenes que lleguen incompletas, que se
consideran, a todos los efectos, como información no útil.

Los resultados obtenidos se muestran en la fig. 3.
Destacamos los siguientes aspectos:

§ Ambos modelos alcanzan un throughput  similar para
la misma tasa de transmisión. Transmitiendo la
misma información, sólo se produce un incremento
del 3% entre utilizar CORBA o no [12].

§ La utilización para cada tasa en imágenes/segundo es
proporcional a la información enviada. Así por
ejemplo, el valor de la tasa de 25 imágenes por
segundo es cinco veces el de 5 imágenes por
segundo). De esto se deduce que no hay pérdidas.

§ Las variaciones de throughput debidas al cambio de
tamaño de paquete son razonables pero no
despreciables. Especialmente, se deben a
desviaciones producidas por cabeceras, paquetes de
control, etc.

§ El throughput  es mayor en el modelo secuencial que
en el multithread. Ello se debe a la mayor tasa de
transmisión alcanzada por el modelo secuencial.

La evaluación de ambos modelos demuestra que con el
modelo secuencial se puede alcanzar una tasa de
transmisión mayor, de hasta 25 imágenes por segundo,
mientras que en el modelo multithread  llega hasta 12
imágenes por segundo sin pérdidas. Esto se debe a que las
colas de transmisión para distintos threads están
limitadas. El paradigma “multitarea” implica que un
proceso no pueda tener recursos ilimitados de memoria o
CPU. Aunque muchos parámetros son reconfigurables,
existen limitaciones de funcionamiento. Por ejemplo,
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aplicando los tamaños máximos que permite Linux, se
comprueba que una aplicación de estas características
desborda las colas de transmisión.

En el prototipo secuencial, las fuentes del sistema
imponen sus límites, pero no hay más requisitos. Mientras
que el sistema disponga de recursos, se pueden utilizar,
alcanzándose mayores tasas. Obviamente, en un entorno
con varios procesos ejecutándose de manera simultánea,
las prestaciones del modelo secuencia se degradan.

6.2 Retardo y Jitter
La información necesaria para calcular los retardos se
incluye en las cabeceras de sincronismo de cada imagen.
El cálculo se realiza en el proceso Receiver. Los
resultados de retardos y jitter se observan en las figuras 4
y 5, extrayéndose las siguientes valoraciones:

§ Los retardos son muy similares en ambos modelos
para tasas de transmisión bajas. Oscilan alrededor de
los 30 mseg., para la tasa de 5 imágenes por segundo.

§ Incrementando la tasa de transmisión en
imágenes/segundo, los retardos sufren un incremento
notable para el modelo basado en multithreads (hasta
el 100%). Este incremento es menor para el modelo
secuencial (entre el 20 y 30%).

§ Los valores de jitter son mayores para el modelo
multithread , implementado sobre Linux,
especialmente a altas tasas.

Los retardos se producen por los tiempos de espera en la
memoria del sistema, perjudicando tanto al Sender como
al Receiver. Estas memorias se diseñan adecuadamente
para el hardware disponible y en ambos S.O. Esto impide
considerar el tamaño de las mismas como razón para este
comportamiento.

En el escenario multithread, el modelo se optimiza para
obtener el mejor rendimiento del funcionamiento
multithread , implementando sistemas de exclusión mutua,
etc. Usando TAO, este proceso resulta más complicado, lo
que se traduce en retardo adicional.

Además, los retardos para las imágenes son acumulativos,
en el sentido de que el retardo en la transmisión de una
imagen afecta a la siguiente, probablemente ya capturada,
lo cual se traduce en retardo adicional. Este es el factor
que hace que el jitter también crezca.

Sin embargo, el modelo secuencial no está destinado a
sacar provecho de este funcionamiento multithread, lo
que implica que el proceso de escritura-almacenamiento-
lectura sea secuencial. Este proceso es más rápido con un
número de procesos bajo.

7. Conclusiones y trabajo futuro

Este artículo presenta un modelo particular del servicio
A/V Stream de CORBA enfocado a la transmisión de
vídeo bruto.

El modelo está basado en minimizar el número de
mensajes GIOP y eliminar el bloqueo por el ORB. La
principal herramienta es la inversión de la política
tradicional donde el cliente es el que invoca al servidor.
Aquí, el Receiver es el que se inscribe en el NameService
de TAO y el Sender es el que lo invoca.

Se han descrito además detalles de la implementación y se
han ofrecido algunas soluciones para los problemas que
surgen en el modelo.

El modelo se implementa considerando dos políticas de
programación: basada en multithread y basada en
programación secuencial. Su evaluación comparativa se
desarrolla de acuerdo a parámetros como throughput,
retardo y jitter. Dicha evaluación revela lo siguiente:

§ El análisis del modelo multithread ofrece un
comportamiento inesperadamente peor que el
ofrecido por el secuencial, especialmente a tasas
elevadas. Las características multithread  unidas a
CORBA son la principal causa.

§ El modelo secuencial alcanza un comportamiento
mejor a tasas elevadas, permitiendo una ejecución
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apropiada alcanzando un funcionamiento similar a
tiempo real.

§ El modelo secuencial ofrece un comportamiento
mejor con un menor número de procesos. Conforme
éste aumenta, dicho comportamiento se degrada
como cabría esperar.

De estas conclusiones, se extraen dos ideas principales:

1. El comportamiento mejor del modelo secuencial en
comparación con el de multithread cuando el número
de procesos es pequeño. Sin embargo, se requieren
equipos dedicados.

2. El modelo multithread ofrece un servicio estable,
independientemente del número de procesos
incluidos.

El trabajo futuro incluye:

1. Extender los modelos y estudios a plataformas con
sistemas operativos compartidos.

2. Usar diferentes middlewares a ACE/TAO,
incluyendo otros que no sean CORBA, como
JavaRMI, .NET Remoting, etc.

3. Evaluar las mejoras posibles en ACE/TAO para
obtener mejores comportamientos con diferentes
políticas de programación, políticas request/reply,
operaciones de streaming tradicionales, etc.
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Abstract. All time availability and reliability are two of the most important aspects in present services 
on the Internet. It is extremely important to  know the best configuration parameters and the behaviour 
of the service on stress periods. Furthermore, the design, evaluation and implementation of new 
service architectures or new technologies for this type of services on working environments are 
extremely complicated tasks. This paper presents the design and validation of a workload generator 
for audio/video services on the Internet. The workload generator can be configured to emulate a high 
number of simultaneous users, with different user behaviours and in a distributed fashion. We also 
present a test environment that, jointly with the workload generator, will allow service administrators 
or research teams to evaluate different aspects of these services, such as the quality perceived in the 
users side or the effects of different interconnection network configurations. 

1 Introducción 

No han pasado muchos años desde que Internet era 
una red con fines meramente académicos, utilizada 
solamente por un grupo reducido de usuarios para 
intercambiar información relacionada con sus 
investigaciones y estudios. La aparición del World 
Wide Web y los navegadores gráficos ha provocado 
un enorme aumento tanto en el número de usuarios 
como en la cantidad de información intercambiada. 
Este incremento ha provocado el desarrollo de un 
gran interés comercial por parte de numerosas 
empresas intentando explotar la popularidad de la red 
de redes. El enorme incremento de ancho de banda 
que han sufrido las líneas de acceso de los usuarios 
en los últimos años ha permitido el desarrollo de 
nuevos servicios que tan solo hace unos años serían 
impensables. Entre estos nuevos servicios uno de los 
más destacados son los de audio/vídeo en Internet. 

Las elevadas necesidades en cuanto a consumo de 
recursos, tanto en los equipos terminales (servidor y 
cliente) como en la red de comunicaciones y la 
obligación de mantener una calidad de servicio 
constante durante la duración de los accesos de los 
usuarios, hacen que la configuración óptima de este 
tipo de servicios sea una tarea complicada y crucial 
de cara a garantizar su correcto funcionamiento. Si a 
esto añadimos la elevada variabilidad que presenta el 
comportamiento de los usuarios reales, la demanda de 
los recursos no se mantiene constante, existiendo 
periodos de elevada demanda conocidos como 
periodos de estrés. 

Actualmente, en la gran mayoría de los casos, la 
configuración de los servicios se realiza en base a su 
experiencia previa. Sin embargo, cada servicio tiene 

sus particularidades que provocan que los 
conocimientos adquiridos en un servicio no sean 
directamente extrapolables a otro. Además, este 
conocimiento adquirido se basa en el pasado, lo cual 
en un mundo tan cambiante como el de Internet, en el 
que la evolución tecnológica es constante y la 
cantidad de demanda crece día a día, puede provocar 
que los parámetros de configuración utilizados en el 
servicio no sean los más adecuados. En los servicios 
actuales, en los que la disponibilidad y fiabilidad son 
parámetros de importancia crucial, realizar cambios 
en un entorno real, al que los usuarios pueden estar 
accediendo, sin conocer previamente cómo va a 
responder el sistema, supone un riesgo potencial. Con 
el objetivo de aislar la prestación del servicio real de 
todos estos aspectos, debe recurrirse a la realización 
de pruebas sobre el funcionamiento del servicio en un 
entorno a escala, aislado y controlado. Dentro de este 
escenario debe incluirse una herramienta de 
generación de carga que emule los accesos de 
múltiples usuarios, de una forma distribuida y con 
diferentes patrones de comportamiento configurables. 
De esta forma, preguntas como ¿Cuál es el 
comportamiento del sistema bajo condiciones 
extremas de carga? ¿Cuál es el número máximo de 
usuarios con un comportamiento determinado que 
soporta nuestro acuerdo con el operador de red? 
¿Cómo afectan a la calidad percibida por el usuario 
factores como los protocolos de encaminamiento o 
las técnicas de traducción de direcciones? ¿Cuál es la 
configuración más adecuada del servicio si nos 
planteamos una nueva arquitectura del mismo? 
pueden ser resueltas sin afectar al sistema productivo 
real. 

En este trabajo presentamos una herramienta de 
generación de carga distribuida y configurable que, 
en conjunción con el escenario de test adecuado, 
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permite la evaluación del funcionamiento de servicios 
de audio y vídeo, tanto por parte de administradores 
de servicios reales (con el objetivo de minimizar el 
impacto sobre el servicio real de cualquier 
modificación sobre la arquitectura del mismo o del 
comportamiento de los usuarios) como por parte de 
grupos de investigación interesados en el tema (con el 
objetivo de mejorar aspectos tecnológicos del 
funcionamiento de dichos servicios). 

El resto del artículo está organizado de la siguiente 
forma: en la sección siguiente se hará un recorrido 
por los trabajos anteriores relacionados con el tema. 
El diseño de la herramienta de carga se presentará en 
la sección 3. En la sección 4 presentaremos un 
escenario de carga flexible y completo sobre el que 
disponer la arquitectura de servicio deseada y realizar 
la generación de carga. La sección 5 se centrará en el 
desarrollo de un modelo analítico que nos permita 
validar el comportamiento de la herramienta de carga. 
En la sección 6 se planteará un caso de estudio y se 
analizaran los resultados obtenidos. Finalmente, las 
conclusiones y los trabajos futuros serán expuestos en 
las secciones 7 y 8. 

2 Trabajos previos. 

Uno de los aspectos básicos a estudiar de cara al 
diseño de una herramienta de carga flexible y 
configurable que reproduzca fielmente el 
comportamiento de poblaciones de usuarios reales es 
el estudio de los principales parámetros que 
caracterizan el comportamiento de dichos usuarios. 
Respecto a los estudios realizados sobre servicios de 
audio/vídeo streaming cabe destacar un primer grupo 
centrado en el análisis de características propias de 
servicios de tipo continuo como [1,2] basados en la 
experiencia anterior en el estudio de sistemas web 
clásicos. En un segundo grupo podemos incluir 
aquellos trabajos que tratan de caracterizar el 
comportamiento de dichos usuarios analizando 
parámetros específicos de servicios de audio/vídeo 
streaming. En [3] y [4] se analizan servicios de vídeo 
de ámbitos universitarios con objetivos 
educacionales. En estos trabajos se analizan 
parámetros como la popularidad de los vídeos 
(típicamente modelada con una distribución Zipf), la 
cantidad de audio/vídeo transmitida y el tiempo entre 
sesiones de un usuario. Pese al enorme interés del 
estudio realizado, los resultados obtenidos sobre el 
comportamiento de los usuarios están fuertemente 
influenciados por el tipo de carga ofertado. En [5] se 
realiza un análisis detallado de los patrones de 
comportamiento de los usuarios que acceden a un 
servicio comercial en directo. Aspectos destacables 
de este estudio son la gran cantidad de accesos con 
los que cuentan (más de 3,5 millones de accesos) y la 
conclusión de que existe una clara correlación entre 
los parámetros que definen los accesos al servicio y 
el contenido ofertado; las preferencias de los usuarios 
influyen enormemente en la forma de los accesos. En 
[6] se realiza el análisis del comportamiento de los 
usuarios de dos servidores de vídeo bajo demanda 

pertenecientes a una conocida empresa multinacional 
del sector de la informática. Además de analizar las 
peticiones de los usuarios en cuanto a su duración y 
las interacciones realizadas, este estudio presenta 
interesantes resultados respecto a la caracterización 
de la carga y la evolución de la popularidad, 
planteando métricas que permitan medir esta 
evolución. Como uno de los aspectos más destacados 
de este estudio podemos destacar el hecho de que en 
un servicio como el analizado, dada la naturaleza de 
navegación de los usuarios que acceden a él, la 
duración de las peticiones es independiente de la 
duración del vídeo. En [7] se presenta una 
herramienta de análisis y configuración para servicios 
de audio/vídeo streaming, que tiene la novedad de 
evaluar una serie de métricas novedosas y diseñadas 
de forma específica para los servicios de este tipo. 
Mediante el módulo de análisis de esta herramienta se 
ha estudiado el comportamiento de los usuarios de 
dos servicios reales, tv.lne.es y www.asturies.com 
gracias a la información obtenida de los logs de los 
servidores. 

Una vez analizados los parámetros básicos que 
caracterizan el comportamiento de los usuarios y los 
recursos a los que acceden, el siguiente escalón es el 
diseño de la herramienta de carga propiamente dicha. 
Una parte de los generadores de carga realizados para 
sistemas de audio/vídeo en Internet, se basan en el 
modelado y simulación del sistema [8] no en la 
generación real de carga, centrando los datos de 
salida generados por la herramienta en el consumo de 
ancho de banda. En [9,10,11] se realiza una 
evaluación de las capacidades de servidores 
multimedia mediante la emulación software del 
comportamiento de usuarios reales. Finalmente, en 
[12], entre otros muchos aspectos relacionados con 
los servicios de vídeo bajo demanda, se define un 
modelo completo de un servicio de este tipo, 
presentando un enorme interés de cara al diseño de la 
herramienta de carga. 

3 Diseño de la herramienta de carga  

La herramienta presentada en este trabajo sigue el 
diseño conceptual planteado en la Fig. 1. Los 
objetivos de la herramienta de carga son tres: simular 
los accesos de un número elevado de usuarios, 
definiendo de una forma flexible su comportamiento 
y permitiendo la generación distribuida de carga. Con 
esta finalidad se ha divido la herramienta en cuatro 
módulos diferenciados: módulo de registro, módulo 
de coordinación, módulo de usuario y módulo de 
reproducción. Estos módulos pueden desplegarse en 
diferentes máquinas para su distribución a través de 
la red de comunicaciones, como puede verse en la 
Fig. 2. 

El módulo de registro es el encargado de recibir las 
peticiones de registro de los módulos de coordinación 
interesados en participar en la generación de la carga. 
Su función es establecer un punto de comunicación 
que sea conocido por todos los módulos de 
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coordinación. Una vez que todos los módulos de 
coordinación se han registrado, uno de ellos se erige 
como iniciador de la carga, enviando un mensaje de 
inicialización al resto de los módulos de coordinación 
involucrados en la generación de la carga. 

El módulo de coordinación es el encargado de 
establecer una referencia temporal común para la 
generación de la carga, posibilitando el análisis 
posterior de los resultados desde una referencia de 
tiempo común. En una carga puede existir un número 
variable de módulos coordinadores, los cuales, 
mediante un intercambio de mensajes inicial, 
establecen esta base de tiempo común. Tras esta tarea 
inicial, los módulos coordinadores se encargan de 
lanzar tantos módulos usuario como sea necesario, 
cada uno en un hilo diferente, independizando su 
funcionamiento. Una vez finalizada esta tarea, los 
módulos coordinadores se quedan a la espera de la 
finalización de los módulos de usuario. 

El módulo de usuario es el encargado de emular el 
comportamiento de los usuarios. Dicho 
comportamiento se le indica mediante un fichero de 
configuración que analizaremos posteriormente. 
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USUARIO N USUARIO1 USUARIO N USUARIO1 USUARIO N
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… ……
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RED
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COORDINADOR COORDINADOR

USUARIO N USUARIO1 USUARIO N USUARIO1 USUARIO N

 

Figura 2: Estructura de la herramienta de carga. 

Una vez que el módulo de usuario toma la decisión 
de lanzar una reproducción, mediante la generación 
de los valores pseudoaleatorios que marcan su 
comportamiento y que son obtenidos de un fichero de 
configuración, éste realiza una llamada al módulo de 
reproducción. Dicho módulo de reproducción está 
encargado de establecer la comunicación con el 
servidor y emular el intercambio de información 
típico entre un cliente y un servidor; solicita un 
recurso, realiza una negociación de sesión en la que 
establecen las condiciones de la reproducción y 
recibe el flujo de información. Asimismo, se encarga 
de avisar al servidor ante cualquier incidencia en la 
reproducción. El módulo desarrollado, basándose en 
la tecnología HelixDNA [13], realiza las mismas 
tareas que un reproductor real excepto el proceso de 
presentación al usuario final, el cual no es relevante 
para el objetivo del generador de carga y puede 
limitar en gran medida el número de usuarios 
simultáneos a emular. Una vez que el módulo de 
reproducción ha recibido el paquete del servidor, 
realiza el proceso de encolado del paquete, recoge la 
información necesaria y en el momento de 
presentarlo al usuario simplemente lo descarta. 

3.1 Configuración de la carga 

Con el objetivo de generar carga de una forma lo más 
realista posible, es necesario estudiar el 
comportamiento típico de un usuario. Los usuarios 
acceden al servicio durante sesiones compuestas de 
una o más reproducciones, con períodos de reflexión 
entre ellas como puede observarse en la Fig. 3. Cada 
una de las reproducciones comienza con una orden 
play y continúa hasta la finalización del vídeo o una 
interacción de stop. Durante las reproducciones los 
usuarios pueden realizar múltiples interacciones de 
pause y play con el servidor. 

Para permitir la generación de carga de una forma 
flexible, se ha diseñado un documento XML que 
permite la definición de los parámetros estadísticos 
que marcan el comportamiento del usuario. En dichos 
documentos es posible definir las variables aleatorias 

Figura 1: Modelo conceptual de la herramienta de carga
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que marcan el tiempo entre peticiones de un usuario, 
la duración de dichas peticiones, el número de 
interacciones que realizará con el servidor, los 
instantes de tiempo en los que realizará dichas 
interacciones y la duración de las mismas,… como 
puede verse en el ejemplo planteado a continuación: 

<user>
<request>

<distribution>
<exp>3.0</exp>

</distribution>
</request>
<session>

<distribution>
<exp>0.1</exp>

</distribution>
</session>
<pause>

<distribution>
<discrete>

<num_values>3</num_values>
<value>0.9</value>
<value>0.05</value>
<value>0.05</value>

</discrete>
</distribution>
<distribution>

<pareto>
<location>11.2</location>
<shape>22.7</shape>

</pareto>
</distribution>

</pause>
</user>

 

Este fichero definiría el comportamiento de usuario 
cuyo tiempo entre reproducciones se ajustase a una 
variable aleatoria exponencial, con tiempo de 
reproducción siguiendo una distribución también 
exponencial y cuyas interacciones con el servidor 
solo fuesen pausas, definidas en número por una 
variable aleatoria discreta y en duración por una 
distribución Pareto generalizada. 

Otro aspecto a tener en cuenta en el comportamiento 
de los usuarios son los recursos que tienen a su 
disposición y la popularidad de los mismos. Esta 
información la obtienen los usuarios de un nuevo 
fichero, esta vez denominado de caracterización de 
recursos, cuyo objetivo es definir tanto la función 
Zipf que marca la popularidad de los mismos, como 

los URLs que definen los accesos. Nuevamente se ha 
diseñado un documento XML específico para la 
definición de estos parámetros. Un ejemplo, en el que 
la popularidad se define como una función Zipf de 
parámetro 0.667 aplicada a un conjunto de tres 
recursos diferentes tendría este formato: 

<requested_urls>
<zipf_like>

<tita>0.667</tita>
<num>3</num>

</zipf_like>
<url>rtsp://192.168.100.3/proyecto/video1.rm</url>
<url>rtsp://192.168.100.3/proyecto/video2.rm</url>
<url>rtsp://192.168.100.3/proyecto/video3.rm</url>

</requested_urls>
 

3.2 Datos de salida 

Uno de los parámetros más importantes a la hora de 
evaluar el funcionamiento de un servicio de 
audio/vídeo en Internet es la percepción que tiene el 
usuario sobre el servicio. Con el objeto de analizar 
esta percepción, cada usuario emulado genera un 
fichero de traza en formato XML en el que se 
recogen los accesos realizados al servidor y las 
características de estos. En dichos ficheros se 
almacena información como el identificador del 
usuario dentro de la emulación, el recurso accedido, 
el instante de tiempo en el que se realizó dicho acceso 
y los principales eventos sucedidos durante la 
reproducción, como pueden ser inicio de un proceso 
de buffering, inicio de la reproducción, realización de 
una pausa o finalización de la reproducción. 
Asimismo, para cada reproducción se recoge 
información a nivel del intercambio de paquetes con 
el servidor, mostrando el número de paquetes total 
intercambiados, el número de paquetes recibidos en 
el intervalo adecuado, así como el número de 
paquetes retransmitidos y perdidos. También se 
muestra el ancho de banda medio consumido por la 
reproducción como puede observarse en el extracto 
de un fichero de traza típico: 

<trace id_user="0">
<playback num="0">

<url time="1104915121">rtsp://192.168.100.3/video.rm</url>
<begin>1104915122</begin>
<playing>1104915122</playing>
<buffering>1104915122</buffering>
<playing>1104915125</playing>
<stop>1104915132</stop>
<statistics>

<normal>277</normal>
<recovered>8</recovered>
<received>285</received>
<lost>0</lost>
<late>0</late>
<bw>225000</bw>

</statistics>
<end>1104915132</end>

</playback>
</trace>

 

4 Escenario de pruebas 

Disponer de una herramienta de generación de carga 
flexible y configurable permite a los administradores 
de un servicio de audio/vídeo en Internet evaluar 
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Figura 3: Comportamiento de los usuarios. 
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ciertos parámetros de funcionamiento de su servicio y 
realizar una primera evaluación de nuevas 
arquitecturas. Sin embargo, sin conjuntar dicha 
herramienta con un escenario de pruebas completo y 
flexible, no podremos observar el efecto de todos los 
parámetros que tienen influencia sobre la calidad y 
disponibilidad del servicio en un entorno real. Con 
este objetivo se ha diseñado un escenario de pruebas 
que permite la evaluación de múltiples alternativas 
tanto en la red de interconexión como en la 
arquitectura del servicio. 

4.1 Red de interconexión 

La evaluación de arquitecturas avanzadas de servicio 
o la generación de carga distribuida imponen la 
necesidad de contar con una red de interconexión 
suficientemente compleja. Se han distribuido los 
equipos de comunicaciones alrededor de dos 
conmutadores LAN. Mediante la creación de VLANs 
(Virtual Local Area Network) y la asignación 
adecuada de puertos a estas VLANs se pueden 
recrear una enorme variedad de escenarios lógicos 
basados en un mismo escenario físico de 
interconexión. De esta forma, puede evaluarse el 
funcionamiento del servicio en entornos LAN, dentro 
de la red de un operador o desde la red de un 
operador diferente solamente modificando la 
configuración lógica de los equipos involucrados 
(direccionamiento IP, ficheros de configuración de 
los equipos de interconexión y asignación de puertos 
a VLANs en los conmutadores LAN).  

4.2 Recogida y evaluación de los 
resultados 

La información de log almacenada por los servidores 
multimedia incluye información de identificación de 
los usuarios, información sobre el consumo de 
recursos en la máquina e información acerca de la 
reproducción propiamente dicha. Toda esta 
información puede analizarse con la herramienta 
Fesoria [7], permitiendo analizar automáticamente la 
información almacenada en estos logs (desde decenas 
de entradas a varios miles por cada carga realizada) y 
obtener conclusiones sobre la calidad de servicio 
percibida. Además, dicha herramienta evalúa toda 
una serie de métricas diseñadas específicamente para 
el análisis de servicios multimedia. 

Acerca del comportamiento de la red de 
interconexión, mediante la utilización del protocolo 
SNMP, es posible obtener de forma automatizada y 
almacenar en ficheros de log información como 
pérdidas de paquetes, ancho de banda consumido, 
carga de CPU,… en distintos puntos de la misma. 

Respecto a la percepción del servicio por parte de los 
usuarios, ésta se puede analizar a partir de los 
ficheros de traza generados por los usuarios, y cuyo 
formato XML ya hemos mencionado en la sección de 
diseño de la herramienta. Se ha diseñado una plantilla 
XSL que genera gráficos SVG a partir de dichos 

ficheros de traza, permitiendo el análisis visual e 
intuitivo de entre decenas y varios miles de ficheros 
que de otra manera sería muy dificultoso. La Fig. 4 
muestra un ejemplo de los gráficos generados donde 
se exponen las estadísticas a nivel de paquetes 
intercambiados para cada usuario y para cada una de 
la reproducciones realizadas por el usuario. 

5 Validación de la herramienta 

De cara a validar los resultados obtenidos del 
generador de carga, una opción es recurrir a la teoría 
de colas y la resolución analítica de modelos. 

Obtener un modelo resoluble analíticamente y 
genérico de la herramienta de carga es una tarea 
extremadamente dificultosa. Sin embargo, si 
podemos suponer que el ancho de banda consumido 
por la carga generada se encuentra lejos de la 
capacidad máxima de las líneas de comunicaciones y 
que el servidor tiene suficiente capacidad para 
atender a la población de clientes bajo estudio, 
manteniéndose muy por debajo de su capacidad, con 
una red de comunicaciones basada en un solo switch, 
podemos obtener un modelo resoluble analíticamente. 
Bajo estas condiciones, podemos modelar el sistema 
como un sistema de colas con población finita [14], 
con número de recursos infinito y población igual al 
número de usuarios emulados por el conjunto de 
todos los equipos en los que se ejecuta el generador 
de carga. 

En los modelos de población finita se trabaja con dos 
medidas; el tiempo de meditación y el tiempo de 
servicio en el sistema. Estas dos magnitudes son 
fácilmente asimilables a los tiempos entre accesos 
(tiempos de inactividad) y la duración de los mismos 
para los usuarios de un servicio de audio en directo. 
Si los usuarios tienen a su disposición solamente un 
recurso, el ancho de banda consumido por cada uno 
de ellos será igual al de todos los otros, es decir, el 
servicio se comportará uniformemente en todos los 
accesos.  

Aplicando sobre nuestro modelo la fórmula de Little 
podemos relacionar el tamaño de la población, la tasa 
de generación de peticiones al servicio y las medias 
de los tiempos de reposo y actividad. Mediante este 
cálculo podemos obtener la tasa de generación de 
peticiones al servicio. De esta tasa y, de nuevo, 
recurriendo a la formula de Little, particularizada esta 
vez para el conjunto de infinitos recursos que modela 
nuestro servidor, podemos obtener el número medio 
de usuarios que están ocupando el servidor en un 
instante dado. 

Una vez obtenido este valor sobre el número medio 
de usuarios, podemos calcular el consumo medio 
teórico de ancho de banda alcanzado en cada una de 
las pruebas con solo multiplicar el ancho de banda 
consumido por un solo acceso al servicio. Hemos de 
tener en cuenta la sobrecarga que introducen los 
protocolos de nivel inferior sobre la calidad con la 
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que está codificado el audio o vídeo; un archivo 
codificado a 20kbps consumirá una capacidad 
ligeramente superior debido a las sobrecargas 
introducidas por protocolos de nivel inferior. 

 

Figura 4: Gráfico SVG con estadísticas a nivel de paquetes 
intercambiados. 

5.3 Resultados obtenidos 

En la Fig. 5 podemos observar los resultados 
obtenidos, a partir del protocolo SNMP en las 
interfaces del equipo de conmutación LAN, durante 
una emulación de carga de 2 horas, representados 
para 4 valores diferentes de población (50, 100, 150 y 
200 usuarios). Los usuarios realizaban peticiones 
siguiendo una variable aleatoria exponencial de 
media 1200 segundos y el tiempo entre peticiones 
seguía una distribución exponencial de media 600 
segundos. En la misma gráfica se han representado 
los valores teóricos calculados a partir del modelo, 
representados como líneas horizontales, obteniendo 
unos valores similares a los medidos en la carga real 
una vez superado el transitorio. 

6 Caso de estudio 

El periódico digital Asturies.com, disponible desde el 
dominio www.asturies.com, ofrece un servicio de 
radio a través de Internet con un éxito considerable; 
en un año de existencia contabiliza miles de accesos. 

Instalando en el entorno de pruebas una réplica de 
este servicio podremos evaluar aspectos del 
funcionamiento del mismo que, de otra forma, 
trabajando sobre el servicio real, podrían provocar 
que los usuarios experimentasen problemas en sus 
accesos. 
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Figura 5: Comparación de los resultados teóricos y las mediciones 
del tráfico intercambiado. 

6.1 Descripción del servicio 

El servicio de radio de Asturies.com está basado en la 
distribución en vivo de contenidos almacenados 
previamente en el servidor. Asturies.com utiliza 
calidades de 11, 16 y 20Kbps para producir sus 
contenidos. En la misma máquina en la que se 
almacenan los contenidos se ejecuta un servidor de 
audio/vídeo en Internet y un slta (Simulated Live 
Transfer Agent). Este slta entrega el flujo en directo 
simulado al servidor, el cual se encarga de hacerlo 
disponible a los usuarios. El servidor instalado es el 
Helix Universal Server. No hay elementos de servicio 
adicionales a los mencionados y la entrega al usuario 
del flujo de información se realiza mediante tráfico 
unicast. 

El servidor se encuentra en la red del operador 
Telecable, con el cual se ha establecido un acuerdo a 
nivel de servicio de 5Mbps garantizados. 

Una de las características más importantes sobre el 
comportamiento de los usuarios de este servicio, 
obtenida del análisis de los logs del servidor de 
audio/vídeo, es la duración de las peticiones 
realizadas por los usuarios. Estas peticiones siguen 
una distribución exponencial de media µ=1.200 
segundos. 

6.2 Descripción del caso de estudio 

Dado que la licencia con la que cuenta el servidor 
permite cargas de hasta 10Mbps, el ancho de banda 
establecido en el acuerdo a nivel de servicio con el 
operador de comunicaciones es el factor limitativo 
sobre el máximo número de usuarios que el servicio 
puede atender. A través de mediciones obtenidas de 
la generación de carga en condiciones extremas 
comparadas con las actuales del servicio (10 minutos 
de tiempo entre peticiones de un mismo usuario), se 
ha obtenido que el número máximo de usuarios con 
dicho comportamiento que el servicio soportaría sería 
de 300. 

Una forma de superar esta limitación es recurrir a 
técnicas multicast para  transmitir la información y 
atender a los usuarios. De esta forma, se transmitiría 
un único flujo de información para todos los usuarios. 
A esto hay que añadir que el servidor utilizado, Helix 
Universal Server, soporta dos alternativas de cara a 
dar soporte multicast para el servicio. La más 
atractiva de entre ellas es la conocida como Back 
Channel Multicast que aporta sobre la opción 
Scalable Multicast el hecho de que el URI que 
utilizan los usuarios para acceder al recurso es el 
mismo que para el caso unicast, y que, en caso de que 
el cliente no tenga capacidad para recibir tráfico 
multicast, se le entregará el flujo vía unicast. En esta 
opción, los clientes mantienen un canal de control 
con el servidor, permitiendo el envió de información 
de control y estadísticas de reproducción sobre tráfico 
unicast desde cliente a servidor. 
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El objetivo de este caso de estudio es evaluar el 
ahorro en cuanto a ancho de banda de la opción Back 
Channel Multicast frente a la opción unicast pura, 
observando los efectos sobre la percepción del 
servicio en el lado del usuario y observando el 
consumo de los canales de control desde los clientes 
al servidor. 

6.2 Resultados obtenidos. 

En la Fig. 6 pueden observarse los resultados 
obtenidos para el tráfico medido a la salida del 
servidor utilizando tráfico unicast para cuatro valores 
de población diferentes; 50, 100, 150 y 200 usuarios.  

En la Fig. 7 pueden observarse los resultados 
obtenidos para el ancho de banda consumido por las 
transmisiones multicast con 4 valores diferentes de 
población; 50, 100, 150 y 200 usuarios. Puede 
observarse que el consumo de ancho de banda es 
constante para todos los valores de población y muy 
inferior al caso de transmisión unicast. 

En la Fig. 8 puede observarse el tráfico consumido 
por los mensajes unicast de los clientes al servidor 
durante las emulaciones de carga para tráfico unicast 
(líneas discontinuas) y multicast (líneas continuas). 
Podemos destacar que el ancho de banda consumido 
por estas transmisiones unicast de los usuarios hacia 
el servidor es siempre menor o igual que la obtenida 
en el caso del envío de datos de servidor a cliente 
sobre flujos unicast.  
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Figura 6: Tráfico enviado desde el servidor a los clientes utilizando 
transmisión unicast. 
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Figura 7: Tráfico enviado desde el servidor a los clientes utilizando 
transmisión  multicast. 
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Figura 8: Tráfico enviado desde los clientes al servidor. 
(transmisión multicast y unicast) 

Para el caso de transmisión multicast puede 
observarse cómo para valores de carga superiores a 
50 usuarios, el ancho de banda consumido por los 
mensajes unicast de clientes a servidor (canales de 
control, sincronismo y recuperación de errores) 
supera el ancho de banda consumido por el por 
propio flujo de información multicast. 

7 Conclusiones 

El despliegue y configuración de servicios de 
audio/vídeo en Internet es un proceso complejo 
debido al elevado consumo de recursos necesario y la 
gran variabilidad existente entre el comportamiento 
de los usuarios de diferentes servicios. Si a esto 
añadimos que la disponibilidad y fiabilidad del 
servicio son parámetros de importancia vital para el 
éxito del mismo, disponer de una herramienta de 
generación flexible de carga puede convertirse en un 
aspecto que añada valor al servicio prestado. 
Disponer de un escenario de test en el que los 
gestores de dichos sistemas y los administradores de 
las redes de comunicaciones evalúen futuras 
soluciones antes de pasarlas a los entornos reales, sin 
afectar lo más mínimo al usuario, puede ser un factor 
vital en el éxito del servicio en un entorno tan 
cambiante y en el que la tecnología evoluciona de 
una forma tan rápida como Internet. 

La herramienta presentada en este trabajo cumple 
todas esas características, permitiendo una 
experiencia satisfactoria para el usuario en sus 
accesos al servicio.  

8. Trabajo futuro 

En este trabajo se ha presentado el diseño y 
validación de una herramienta de carga. Pese a la 
validez y utilidad de los resultados alcanzados, hay 
un amplio espectro de temas pendientes de estudio. 

La evaluación de arquitecturas complejas de servicio, 
en las que existe una red de servidores y proxys cuyo 
objetivo es acercar los contenidos a los usuarios y 
reducir el tráfico en ciertas zonas de la red de 
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comunicaciones es uno de ellos. Mediante la 
evaluación del funcionamiento de este tipo de 
arquitecturas queda abierta la posibilidad de analizar 
las consecuencias sobre los costes y los acuerdos 
establecidos entre la redes de diferentes operadores. 

Otro aspecto en el que se puede profundizar es la 
parametrización del comportamiento de usuarios 
reales. Mediante el análisis de los accesos podemos 
extraer un patrón de comportamiento lo más cercano 
posible a la realidad, abriendo unas enormes 
expectativas en cuanto a la evaluación basada en 
predicciones del funcionamiento de servicios reales. 
Esta fase se contempla en algunos estudios previos 
como un aspecto de importancia significativa en un 
procedimiento completo de gestión de un servicio de 
audio/vídeo en Internet. 

Respecto a la evaluación del servicio con tráfico 
multicast, un caso típico en la redes actuales, sería 
que solo una parte de los usuarios dispusiesen de 
capacidad multicast. La evaluación del 
funcionamiento del sistema en entornos mixtos queda 
abierta como trabajo futuro. 

Finalmente, respecto al proceso de validación, sería 
de gran interés el desarrollo e implantación de un 
plan de pruebas completo y extenso. 
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Abstract. Overlay networks are application-level networks aiming at fulfilling different services that 
require both application and network intervention. Content delivery networks (CDNs) are overlay 
networks that redirect network users to close nearby servers, often called surrogates, and offer 
therefore a reduced response time. This feature involves collecting network information, server status 
information and contet location in order to provide the optimal surrogate for a given arbitrary client 
accesing either web or streaming-based content. Current CDNs are propietary globally deployed 
systems that manage hundreds of surrogates, but their internal behaviour remain hidden , so it seems 
difficult to adequately evaluate the performance. This article describes a general implementation of a 
CDN focussed on the redirection performance analysis. 

1 Introducción 

Históricamente los contenidos digitales se han 
mantenido en entornos de grandes servidores 
centralizados en una única ubicación geográfica. Este 
tipo de solución proporciona malas prestaciones en 
términos de escalabilidad, no proporcionando el 
mejor tiempo de respuesta para todos los clientes. Por 
lo tanto, se ha tendido a adoptar múltiples soluciones 
para la distribución escalable de contenidos: clusters 
[1], sistemas de web caching, redes de distribución de 
contenidos (CDNs) [2] y, más recientemente, 
estructuras del tipo P2P [3]. Sin embargo, las 
diferencias entre las arquitecturas de los anteriores 
sistemas son significativas.  

Las CDNs son redes de nivel de aplicación sobre 
Internet o redes TCP/IP, diseñadas para mejorar dos 
métricas: tiempo de respuesta y throughput total del 
sistema [4]. La primera métrica es importante para 
los clientes y supone el primer parámetro de 
valoración de este tipo de sistemas, mientras que la 
segunda métrica supone la cantidad de peticiones que 
pueden ser satisfechas por unidad de tiempo. Los 
servidores delegados (surrogates) son elementos 
clave en el despliegue y funcionamiento de una CDN, 
se comportan básicamente como servidores de caché, 
pero con un gestor de contenidos centralizado 
controlando los contenidos y su ubicación. La política 
de gestión de una CDN determinará la cantidad de 
información almacenada en cada uno de los 
surrogates. Cuando un cliente realiza una petición de 
contenido a un servidor origen cuyo contenido está 
gestionado por una CDN, la petición se redirige al 
servidor óptimo para servir esa petición, a efectos de 
que el cliente experimente el menor tiempo de 
respuesta, al menos si este tiempo se compara con el 
experimentado al pedir el contenido al servidor 
origen. 

El proceso de acceso a contenidos se puede dividir en 
dos subprocesos: distribución de contenidos desde los 
surrogates y la redirección de las peticiones de los 
clientes al surrogate óptimo. Respecto a la 
distribución de los contenidos, las CDNs mejoran las 
prestaciones y la disponibilidad de los objetos 
multimedia a distribuir, acercándolos a los límites de 
la red y proporcionando servicios de réplica y de 
localización de contenidos.  

El elemento clave en la mejora de las prestaciones 
proporcionadas por una CDN es la habilidad de 
dirigir las peticiones de cada cliente al surrogate más 
adecuado [5,6,7]. El algoritmo de redirección ha de 
considerar: (a) transparencia para los usuarios, (b) 
independencia del servicio, (c) independencia de la 
implementación, (d) escalabilidad, (e) flexibilidad en 
la política de selección del servidor e (f) 
independencia del proveedor del servicio. La 
reducción del tiempo de respuesta percibido por los 
clientes es el concepto básico de diseño en las CDNs.  

No se ha prestado mucha atención a la 
implementación de las CDNs, y aunque algunos 
operadores y proveedores de servicio de CDNs como 
Akamai [8] o Speedera [9] ofrecen alguna 
documentacón describiendo su arquitectura de 
distribución de contenidos, se tiende a ocultar la 
implementación de forma propietaria como un 
elemento clave de éxito empresarial. Existen 
adicionalmente productos comerciales como ECDN 
(Cisco) y Content Director (Nortel Networks), así 
como desarrollos abiertos, como Globule [10] y 
CoDeeN [11].  

Streaming CDN (SCDN) es una plataforma abierta 
desarrollada en la Universidad Politécnica de 
Valencia. El objetivo de este trabajo consiste en la 
distribución de objetos web de forma óptima así 
como de objetos multimedia en directo y bajo 
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demanda. SCDN presenta las siguientes 
características de implementación: (a) algoritmo de 
redirección de peticiones basado en información 
monitorizada, (b) desarrollo en JAVA con 
portabilidad entre plataformas, (c) escalabilidad para 
desplegar CDNs pequeñas, medianas o grandes, (d) 
utilización de filosofía COTS y (e) integración de un 
servidor de streaming multimedia para la distribución 
de vídeo y/o audio. 

El resto del artículo se estructura como sigue: la 
sección 2 introduce la motivación y trabajo previo. 
Las secciones 3 y 4 describen la arquitectura y la 
implementación de la CDN, mientras que la sección 5 
introduce los resultados del análisis. El artículo 
finaliza con las conclusiones y trabajo futuro. 

2 Motivación y trabajo previo  

La investigación previa del campo de las CDN se ha 
enfocado fundamentalmente en la evaluación de 
prestaciones de infraestructuras comerciales bien 
conocidas de CDNs. Los artículos de la literatura han 
investigado el uso y efectividad de las CDN, la 
reducción del tiempo de respuesta de forma empírica 
[7,12], efectividad de la redirección DNS [12,13], 
selección de servidores [6,7], o ubicación de los 
servidores [1]. Otros trabajos y contribuciones han 
tratado de modelar el comportamiento de las CDNs 
utilizando como parámetro la colocación de 
servidores [14] o la evaluación del tiempo de 
respuesta [7, 15-17]. 

Desde nuestro conocimiento no existen desarrollos 
abiertos de un sistema CDN. La aproximación 
realizada por Globule introduce una replicación de 
recursos orientada a objetos entre los diferentes 
componentes con el objetivo de crear una red de nivel 
de aplicación que los autores  han denominado CDN 
centrada en usuario. 

En cuanto al streaming y las CDN hay diferentes 
trabajos relacionados. PRISM proporciona 
identificación, gestión y descubrimiento de 
contenidos así como mecanismos de redirección para 
soportar streaming de alta calidad sobre una CDN 
basada en IP [18]. TVCDN es otro trabajo 
relacionado con streaming y CDN, aunque de 
momento no es más que una declaración de 
intenciones en el que los autores proponen un sistema 
de gestión de contenidos para la distribución de TV;  
no se desarrolla una infraestructura de CDN, sino que 
se supone que la misma se encuentra disponible. Otro 
sistema es MARCONINet [19], que proporciona una 
infraestructura para la distribución de audio a 
usuarios fijos y móviles utilizando proxies 
multimedia y gestión de contenidos, pero sin utilizar 
una CDN propiamente dicha. Y, finalmente en [20], 
los autores presentan diferentes técnicas y 
procedimientos para desarrollar una CDN orientada a 
la distribución de streaming a usuarios móviles.  

3 Arquitectura de referencia  

Una descripción de la arquitectura genérica de una 
CDN se puede localizar en diferentes contribuciones 
de la literatura [21]. La arquitectura utilizada en el 
sistema desarrollado en la UPV se representa en la 
Fig. 1. La arquitectura se basa en la utilización del 
protocolo HTTP y de los protocolos de streaming del 
IETF. La aplicación de la CDN se dirige a la 
distribución de objetos web y streaming de objetos 
multimedia. Los principales componentes de la 
arquitectura son: servidores origen, surrogates, 
clientes, red de distribución desde el origen, red de 
distribución a los clientes, gestor de contenidos y 
redirector. 

Los servidores origen pertenecen a los 
propietarios/distribuidores de los contenidos, y 
contienen la información a ser distribuida o accedida 
por los clientes. Esta información se puede clasificar 
utilizando diferentes criterios. El criterio utilizado en 
este trabajo distingue entre contenido estático y 
dinámico. Los surrogates son réplicas totales o 
parciales de los servidores origen, actúan como 
servidores de caché con la habilidad de almacenar y 
distribuir contenidos. Los clientes son usuarios 
individuales con PC o con dispositivos especiales que 
solicitan y descargan contenidos almacenados en 
algún lugar de la CDN. Las CDNs habitualmente 
suelen tratar con clusters de clientes más que con 
clientes individuales. Los clusters suelen 
experimentar una latencia similar, así como las 
mismas restricciones de ancho de banda. La principal 
tarea del gestor de contenidos es la de controlar los 
objetos almacenados en cada uno de los surrogates, 
proporcionando esta información al módulo 
redirector para que cada cliente cuando emita una 
petición sea servido por el surrogate óptimo. El 
módulo Redirector proporciona inteligencia al 
sistema, porque se encarga de estimar el surrogate 
más adecuado para cada petición y cada cliente. Se 
descompone en tres módulos diferenciados: (a) 
CDNDNS, asociado a la redirección (b) Monitor, 
correspondiente a la monitorización y (c) Algoritmo 
de Redirección, que se comentará posteriormente. 
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Figura 1. Arquitectura general de CDN. 
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4 Implementación de la CDN  

La implementación de la CDN realizada ha 
consistido en la integración de diferentes elementos. 
En este artículo estamos interesados en la capacidad 
de redirección del sistema completo, por ello le 
hemos dedicado especial atención a la descripción del 
módulo DNS, el módulo Monitor, los agentes en los 
surrogates y principalmente al módulo del Algoritmo 
de Redirección, al ser elemento principal de la CDN. 

4.1 Servidor DNS  

El servidor DNS atiende y procesa todas las 
peticiones DNS relacionadas con los dominios 
gestionados por el sistema de la CDN. Cuando un 
cliente accede a la CDN, el primer paso consiste en 
proporcionar al cliente la dirección IP del surrogate 
más adecuado para esa petición. Diferentes 
estrategias pueden ser empleadas, desde una 
asignación estática a otras más complejas teniendo en 
cuenta el estado de los servidores y de la red. La 
CDN implementada en este proyecto utiliza, al igual 
que las CDNs de diferentes operadores, la segunda de 
las alternativas. 

4.2 Módulo Monitor  

Este módulo tiene la tarea fundamental de recopilar y 
almacenar información relativa a las prestaciones del 
sistema. Este módulo utiliza diferentes 
procedimientos para realizar la tarea. Estima el RTT 
para prevenir la congestión de la red mediante 
utilidades COTS tipo ping, tracert o medidas de RTT 
procedentes de TCP. El módulo Monitor utiliza 
SNMP para medir: la utilización de la CPU, el 
consumo de memoria, el número de conexiones TCP 
abiertas en los surrogates, etc. 

4.3 Agentes SNMP  

Cada surrogate de la CDN ejecuta un agente que 
tiene como tarea la recopilación de la información de 
estado local, así como el almacenamiento en su base 
de datos local. Si el sistema se comporta de forma 
correcta, una monitorización del tipo SNMP es 
suficiente, sin embargo el protocolo de gestión 
estándar proporciona poca información, con lo que 
los agentes desarrollados funcionan sobre SNMP 
pero de forma adaptada a nuestros requisitos.  

4.4 Algoritmo de redirección  

Dentro de un entorno CDN, un cliente debe ser 
redirigido al surrogate más apropiado; esto implica 
una cierta inteligencia que puede ser proporcionada 
por distintos mecanismos. Nuestra propuesta de CDN 
emplea redirección mediante DNS. El algoritmo de 
redirección, empleando la información capturada por 
el módulo Monitor, determina el contenido de la 
respuesta.  

Revisando la traza de una sesión al acceder a una 
CDN, el cliente inicialmente contacta una página web 
donde puede seleccionar contenido adicional en 
formato streaming. Dado que dicha página inicial 
puede ser considerada de pequeño tamaño con pocas 
imágenes, resulta innecesario realizar tareas 
adicionales para determinar el surrogate más cercano; 
prácticamente cualquiera de ellos proporcionarán la 
página dentro de un reducido periodo de tiempo. Por 
ello, en esta situación sólo resulta necesario redirigir 
a un cliente a un surrogate poco cargado. Por el 
contrario, cuando se solicita un contenido de tipo 
streaming, resulta necesario un surrogate cercano 
para minimizar el efecto de la impredictibilidad de la 
red. Por tanto, existen dos modos de funcionamiento 
del algoritmo de redirección dependiendo del tipo de 
contenido solicitado (web o streaming). 

El primer modo evalúa periódicamente una función 
general que considera los recursos disponibles, como 
es la utilización de la CPU, el consumo de memoria y 
el número de conexiones. Las ecuaciones que 
configuran el algoritmo de redirección están basadas 
en [22] con ciertas diferencias y mejoras que se 
describirán en los sucesivos parágrafos. 

Sea x(i,j) la carga del servidor i-ésimo en el intervalo 
j-ésimo: 
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donde: 

- m(i,j) representa la memoria consumida en el 
surrogate i-ésimo durante el intervalo j-ésimo ;  

- l(i,j) es la utilización de CPU del surrogate i-ésimo 
en el intervalo j-ésimo ; L(i) es la máxima carga de 
CPU deseable en el surrogate i;  

- c(i,j) representa el número de conexiones 
establecidas con el surrogate i en el j-ésimo 
intervalo de tiempo; C(i) es el número máximo de 
conexiones que se desea;  

- a1, a2, a3 son factores en el intervalo [0..1] y 
a1+a2+a3 =1. Esto permite asignar diferentes 
pesos a la carga de CPU, a la memoria y a las 
conexiones dependiendo de su importancia. 

La ecuación anterior devuelve un valor normalizado 
para cada uno de los Ns surrogates en cada intervalo 
temporal. Estos valores deben poderse ordenar para 
poder comparar dentro de cada intervalo la carga de 
cada uno de los servidores. Esta carga influirá 
decisivamente a la hora de asignar un orden de 
asignación de probabilidades de cara a encaminar una 
petición de un cliente a un surrogate. 
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Sea f(i,j) la fracción de nuevas sesiones que se 
redirigirán al surrogate i en el intervalo temporal j-
ésimo: 

[ ] )1,()1,(),( 1 −⋅−= jifjixkjif          (2) 

donde k1 representa una función dependiente de x(i,j-
1) y se escoge de tal modo que los servidores poco 
cargados obtienen un valor elevado (mayor de 1) 
mientras que los servidores cargados por encima de 
un umbral obtienen un valor reducido (menor de 1). 
De una forma más descriptiva, la función k1 debe 
contemplar las siguientes situaciones:  

(a) fallo del servidor: si x(i,j)=0 esto implica un fallo 
en el servidor, por lo que no se deben encaminar 
peticiones a este surrogate, es decir, f(i,j) = 0,  

(b) inicialización: en el proceso de inicialización o 
recuperación los servidores toman un valor inicial fmin 

(c) congestión: se define una carga máxima que 
implica la no asignación de peticiones, f(i,j) = 0 

(d) baja-carga: en condiciones de baja carga, la 
función k1 toma su máximo valor alrededor de 1.5; 
esto supone un incremento relativo del 50% en cada 
intervalo. 

(e) estado permanente: en condiciones ideales se 
busca conseguir que un surrogate reciba la misma 
tasa de solicitudes de forma continua (k1 = 1).  

La función k1 puede tener diferentes formas; en el 
caso de este artículo hemos optado por tomar una 
implementación lineal, que ha demostrado un 
comportamiento adecuado como se verá en el 
apartado de evaluación. De manera general, la 
aproximación linear se puede describir como: 
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En lo sucesivo se trabajará con los siguientes valores: 

xmin= 0.03,   kmax=1.5   xmid=0.5,   kmid=1    
xmax=0.9,   kmin=0 

El segundo modo de funcionamiento del algoritmo de 
redirección asociado a streaming también considera 
el estado de la red además de los recursos en los 
servidores. Este estado de la red se determina en 
términos relativos basados en la proximidad entre un 
cliente y los surrogates.  

 

Sea y(i,j) la proximidad de red entre el i-ésimo 
surrogate y el j-ésimo cliente: 
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donde: 

- d(i,j) representa el número de saltos entre el i-
ésimo surrogate y el j-ésimo cliente;  

- D es el número máximo de saltos deseado; 

- p(i,j) representa la latencia de red (ping) entre el i-
ésimo surrogate y el j-ésimo cliente;  

- P es la latencia máxima deseada ;  

- ß1, and ß2 son factores en el intervalo [0..1] con 
ß1+ß2=1. Esto permite asignar diferentes pesos. 

Una vez más es necesario establecer un orden para 
realizar una asignación probabilística, mediante una 
función k2: 

[ ])()( 2 iykig =    (5) 

Un valor reducido de y(i,j) implica una mayor 
cercanía entre el surrogate i y el cliente j. La función 
k2 puede ser elegida de forma arbitraria, pero debe 
garantizar la condición anteriormente mencionada.   

Una vez se han procesado las dos funciones 
anteriores, el segundo modo de operación del 
algoritmo de redirección las combina con los recursos 
disponibles en los servidores, obteniendo una 
expresión general: 

),(),(),( 21 jigjifjih ⋅+⋅= γγ     (6) 

siendo ?1 y ?2 factores en el intervalo [0..1] y ?1+?2 
=1. Estos factores permiten asignar diferentes pesos. 
Nótese que en el primer modo de operación del 
algoritmo de redirección ?2=0, mientras que en el 
segundo modo de operación ambos factores toman 
valores superiores a cero.  

5 Análisis de prestaciones  
5.1 Maqueta de pruebas  

La Fig. 2 muestra la arquitectura de la maqueta de 
pruebas, así como el papel que desempeñan cada uno 
de los elementos que la componen. Esta maqueta 
consta de tres subredes, cada una de ellas con un 
surrogate simulando un punto de presencia (PoP). 
Cada surrogate alberga contenido web y streaming, 
aunque por simplicidad en el análisis se asumirá que 
todo el contenido se encuentra replicado.  
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Figura 2. Maqueta de pruebas 

En una de las subredes se encuentra el control de la 
CDN mediante un Gestor CDN que realiza, entre 
otras, tareas de redirección y gestión de contenidos.  

Los clientes ejecutan un sencillo generador de carga 
que permite seleccionar diferentes patrones de 
solicitud, tanto de contenido web como streaming. La 
idea es que cada cliente simule en realidad un cluster 
de clientes, siendo capaces de causar un evento de 
tipo flash-crowd. 

El análisis de prestaciones de la CDN se ha centrado 
en dos aspectos concretos: (a) estudio de la 
redirección DNS y (b) estudio de la redirección de 
contenido (streaming). 

El primer test (redirección DNS) consiste en evaluar 
si las peticiones DNS son correctamente procesadas 
por el redirector encaminando cada petición al 
servidor más adecuado. Esto se consigue generando 
desde todos los clientes una tasa de peticiones 
constante y, al mismo tiempo, introducir una carga 
variable en cada surrogate, de tal manera que es 
posible comprobar el funcionamiento del algoritmo 
bajo diferentes escenarios de carga. 

El segundo test (redirección de contenido) verifica el 
correcto comportamiento del modulo de redirección 
al solicitar peticiones relativas a contenidos. Se trata 
de un test similar al primero, pero en esta ocasión se 
solicita un contenido multimedia (streaming) con una 
carga variable en los surrogates; en este caso, ya se 
debe hacer una estimación del estado de la red. 

5.2 Resultados  

Como se ha comentado anteriormente, la maqueta 
consta de tres subredes (Ns=3), cada una de ellas con 
un surrogate y un cliente. Si este surrogate se 
encuentra descargado parece razonable que todas las 
peticiones provenientes de clientes en la misma 
subred sean redirigidas a dicho surrogate, y se 
encaminen a otro sólo cuando hay un incremento en 
la demanda (y por tanto de la carga). Este modo de 
proceder reduce la latencia percibida por los clientes 

y proporciona balanceo de carga entre todos los 
surrogates.  

El algoritmo de redirección se implementa a través 
del servicio de DNS. Todas las medidas se han 
realizado para estudiar diferentes efectos sobre una 
base temporal de 10 segundos. Por otro lado, las 
gráficas sucesivas se han ordenado de izquierda a 
derecha en orden descendente.  

El primer grupo de gráficas (Fig. 3) muestra la 
ejecución del algoritmo en ausencia de fallos en los 
servidores; además se ha introducido una carga de 
acceso a objetos web en cada cliente, variable e 
independiente. Esta variación afecta a la probabilidad 
de redirección de cada uno de los surrogates. 

Para las medidas realizadas se ha tomado 
(empíricamente) un valor umbral 1/2·Ns. Si el 
parámetro f es mayor de este valor la carga generada 
en la subred correspondiente será completamente 
asignada al surrogate local; en caso contrario, se 
realizará balanceo de carga entre todos los servidores. 

El primer escenario (Fig. 3) evoluciona de la 
siguiente manera: al comienzo, la carga generada por 
los tres clusters de clientes es baja, por lo que cada 
solicitud se encamina al surrogate local. En el 
instante t=120 segundos, la carga genereada por el 
primer cliente aumenta, y de la misma forma lo hace 
el número de conexiones TCP pasivas y el uso de 
CPU en el primer surrogate. Esto modifica la 
ejecución del algoritmo y, una vez sobrepasa el 
umbral f1 (alrededor de 200 segundos), ciertas 
peticiones de clientes en la subred 1 se encaminan a 
las subredes 2 y 3, pues los surrogates de éstas aún 
permanecen descargados. 

En el instante t=270 segundos, la carga generada por 
el cliente 2 aumenta, sin disminuir la carga producida 
por el cliente 1. Esto conlleva a un efecto similar en 
los parámetros correspondientes del segundo 
surrogate. Dado que el tercer surrogate es el menos 
cargado, éste ha de absorber no sólo peticiones del 
cliente 1, sino también del cliente 2 cuando f2 ‘cae’ 
por debajo de un umbral (alrededor de 400 
segundos). 

Finalmente, en el instante t=500 segundos, se 
aumenta la carga del tercer cliente, de forma que se 
establece un balanceo de carga similar al estado 
inicial. 

Existen situaciones donde el acceso a un surrogate 
pueda parecer inalcanzable. La Fig. 4 representa el 
comportamiento del algoritmo ante la ‘caida’ de un 
surrogate, así como de su adecuada adaptación a esta 
situación. Al comienzo todos los surrogates se 
encuentran en un estado de carga similar, resultando 
en un valor parecido del parámetro f (alrededor de 
1/Ns). En el instante t=80 segundos, el cluster 1 deja 
de enviar solicitudes, por  lo que el surrogate 1 deja 
de recibir peticiones. Esto se refleja en una variación 
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de los parámetros f1, f2 y f3. En el instante t=600 
segundos, el tercer surrogate sufre una caída. Este 
evento es detectado por el sistema de tal forma que 
las futures peticiones no se encaminarán a este 
surrogate hasta que no recupere su correcto estado de 
funcionamiento. Puede apreciarse que los dos 
primeros surrogates soportan una carga similar, dado 
que el parámetro f tiende a ecualizarse alrededor de 
0.5. 

Tras esta situación (instante t=1070 segundos), el 
segundo surrogate cae; esto se traduce en que todas 
conexiones serán soportadas por el surrogate restante, 
como puede apreciarse en las gráficas 
correspondientes . 

La redirección de contenido también se ha testado 
cuando un cliente solicita un objeto multimedia 
(audio o video). El test se basa en la hipótesis que 
todos los surrogates disponen de dicho objeto. En 
caso contrario, el algorit mo de redirección tendrá que 
decidir entre servir el contenido desde un surrogate 
lejano que disponga de dicho contenido o desde un 
surrogate cercano (transfiriendo previamente dicho 
contenido). Esto dependerá del perfil con que se 
caracterice al cliente y se tratará como futuro trabajo. 
En cualquier caso, la premis a inicial (contenido 
replicado en todos los surrogates) no altera 
significativamente el comportamiento del algoritmo, 
más bien representa la adición de una característica 
adicional, sopesando unos factores frente a otros. Por 
otro lado, y para los objetivos del presente artículo, 
dicha asunción proporciona una mejor comprensión. 

En el caso de la redirección por contenido se deben 
considerar parámetros adicionales (y, g y h) que se 
representan en la Fig. 5. Para cada cliente, el 
algoritmo debe crear una tabla independiente y-g-h 
para cada surrogate. 

Dado que el contenido se encuentra replicado en 
todos los servidores, la solución más sencilla estriba 
en redirigir un cliente a su surrogate más cercano 
(misma subred) si éste no se encuentra excesivamente 
cargado. En este artículo, se ha establecido un umbral 
como se comentó anteriormente. De esta forma, un 
primer vistazo a la Fig. 5 revela que los parámetros y, 
g y h solo se calculan cuando el surrogate 
correspondiente (misma subred) se encuentra por 
debajo del umbral establecido. Para una comprensión 
más clara, la gráfica correspondiente al parámetro h 
se ha normalizado al valor máximo, por lo que el 
surrogate seleccionado siempre tendrá un valor igual 
a la unidad. 

La Fig. 5 representa todas las gráficas obtenidas 
cuando un cliente ubicado en la segunda y tercera 
subred realizan peticiones de un contenido de tipo 
streaming. En el caso del cliente ubicado en la subred 
3 (cliente 3), parece razonable redirigir su petición al 
surrogate 3, puesto que éste proporcionará la menor 
latencia. Esto está representado por el parámetro g; 

como se puede apreciar, la mayor parte del tiempo y3 
es inferior a y1, y2, por lo que el parámetro g3 será 
mayor que g1 y g2. Sin embargo, el parámetro final h 
también tiene en cuenta el valor de la carga en el 
tercer surrogate representado por f3, que se encuentra 
por debajo del umbral establecido en el intervalo [15-
240]. Esto repercute en el hecho que el cliente 3 es 
redirigido en este intervalo temporal tanto al primer 
como al segundo surrogate. En el intante t=175 
segundos, el segundo surrogate experimenta un carga 
aprecibale (el parámetro correspondiente decrece por 
debajo del umbral establecido), por lo que futuras 
peticiones procedentes del cliente 3 serán redirigidas 
al primer surrogate. 

En el caso de un cliente ubicado en la segunda 
subred, la Fig. 5 representa un comportamiento 
similar del algoritmo de redirección. En esta 
situación, los surrogates 2 y 3 se encuentran 
cargados, por lo que el cliente 2 es inicialmente 
redirigido al primer surrogate. Nótese en la gráfica 
correspondiente del parámetro y que el cliente 2 
percibe que la subred 3 se encuentra ‘más cerca’ que 
la subred 1, por lo que en cuanto el tercer surrogate 
pasa a estar menos cargado (instante t=120 segundos) 
todas las peticiones provenientes del Segundo 
surrogate pasan a encaminarse al tercer surrogate. 

5 Conclusiones 

La redirección de usuarios constituye una tarea 
crucial para que una red de distribución de contenidos 
pueda proporcionar un servicio escalable donde la 
latencia experimentada resulte mínima. En el caso de 
un sistema globalmente distribuido como una CDN, 
es necesario disponer de un conocimiento continuo 
de los servidores que la constituyen, así como del 
estado de la red, con el fin de redirigir a cada uno de 
los usuarios a un surrogate óptimo, ya sea porque se 
encuentren topológicamente cercanos o bien por 
tratarse de la mejor opción al proporcionar un menor 
retardo. El estudio del comportamiento del algoritmo 
que gestiona la decisión de la redirección de usuarios 
es fundamental para una correcta caracterización del 
servicio proporcionado. La gran mayoría de CDNs 
actuales son sistemas privados y cerrados, por lo que 
el estudio del rendimiento sólo puede realizarse por la 
interfaz externa que ofrece. En este artículo, se 
propone una implementación abierta con capacidad 
de actuación directa sobre el algoritmo de 
redirección, por lo que se accede también a la interfaz 
interna de la propia CDN. Asimismo, se han 
realizado una serie de pruebas reales sobre las que se 
ha testado el correcto funcionamiento del algoritmo. 

Por otro lado, un sistema distribuido como una CDN 
dispone de un elevado número de componentes que 
constituyen su arquitectura y, por tanto, de un 
elevado número de factores parametrizables. La 
búsqueda de estos factores óptimos que mejoren el 
modelo ofrecido constituye el trabajo futuro a 
desarrollar. 
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Figura 3. Escenario de trabajo en condiciones normales 

 

Figura 4. Escenario de trabajo con ‘caidas’ de surrogates 

 

     

Figura 5. Escenario de trabajo con redirección de contenido streaming 
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Abstract. A Content Delivery Network (CDN) replicates the contents of origin Web servers to replica 
servers (surrogate servers) located in the edge of the network, close to the users. The Request Routing 
System of a CDN redirects user’s requests to the best replica server in terms of response time. This 
redirection mechanism allows to improve performance metrics of the network such as access response 
time, Web server throughput and network bandwidth utilization. This paper presents a proposal of an 
adaptive architecture for the request routing system of CDNs that avoids additional network overhead. 
The proposed routing architecture includes measurement techniques from the user side. The chosen 
metric for the routing mechanism is based on latency from the point of view of the user. A simulation of 
the system is carried out using NS to evaluate system performances.  

1 Introducción1y motivación. 

La popularidad de Internet en los últimos años ha 
provocado que el tráfico de datos por la red aumente 
considerablemente, sin embargo, la actualización de 
su infraestructura tanto a nivel de enlaces como de 
nodos no sigue el mismo ritmo de crecimiento, lo que 
lleva a un resentimiento general de sus prestaciones 
que se traduce en tiempos de respuesta muy altos 
para ciertas aplicaciones [1]. 

Las Redes de Distribución de Contenidos (CDN, 
Content Distribution Networks) constituyen una 
perspectiva novedosa de cómo abordar el problema. 
Una CDN replica y distribuye parte o todos los 
contenidos de un sitio Web entre un conjunto de 
servidores réplicas (surrogate servers) dispersos 
geográficamente y ubicados en la periferia de la red, 
topológicamente cercanos a los sistemas de los 
usuarios finales [7]. El objetivo de una CDN es servir 
las peticiones del usuario desde aquel servidor réplica 
que proporcione el mejor servicio posible, de esta 
forma, se intenta reducir el tiempo de respuesta de las 
peticiones al evitar que los usuarios establezcan 
conexiones directas con los servidores Web origen. 

La idea parece sencilla. Sin embargo, para que las 
CDN’s se conviertan en una verdadera solución 
distribuida al problema de entrega de contenidos a 
través de Internet y contribuyan a mejorar la 
eficiencia y las prestaciones de ésta, en el diseño de 
su arquitectura se debe considerar una serie de 
aspectos críticos. 

                                                           
1 Actualmente desarrollando la tesis doctoral en el Dpto. Ingeniería 
de Sistemas Telemáticos, ETSI de Telecomunicación, Universidad 
Politécnica de Madrid. 

 En este artículo se revisan los aspectos 
fundamentales para el diseño de la arquitectura de 
una CDN y se realiza una propuesta de arquitectura 
adaptable para su Sistema de Encaminamiento de 
Peticiones, así como su evaluación mediante 
simulación. 

El artículo está organizado de la siguiente forma. En 
la sección 2 se da una visión general de la 
arquitectura de una CDN y se describen los aspectos 
más relevantes para el diseño de la arquitectura de su 
sistema de encaminamiento de peticiones. En la 
sección 3 se describe nuestra propuesta de 
arquitectura adaptable para el sistema de 
encaminamiento. En la sección 4 se presentan los 
resultados obtenidos de simulaciones hechas sobre 
una topología de red específica. La sección 5 presenta 
los comentarios finales del trabajo. 

2 Aspectos de Diseño del Sistema de 
Encaminamiento de una CDN.  

Las CDN’s surgen como una evolución natural de los 
sistemas caché Web y se sustentan en toda la 
tecnología ya desarrollada para ellos y experimentada 
durante años de investigación, en [1] se puede 
encontrar una revisión de ellos. En términos 
generales, la arquitectura de una CDN está 
conformada por cuatro elementos básicos: una 
infraestructura de entrega de contenidos (servidores 
réplicas), un sistema de distribución, un sistema de 
encaminamiento de peticiones y un sistema de 
tarificación [3][4]. 

El sistema de distribución replica un conjunto 
selectivo de contenidos pertenecientes a uno o más 
servidores Web y lo almacena en servidores réplicas 
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que se encuentran más cercanos a los usuarios [2]. 
Cuando un usuario realiza una petición de 
contenidos, el sistema de encaminamiento redirige la 
petición al servidor réplica que pueda atenderla más 
eficientemente, que generalmente se refleja en aquel 
servidor réplica que le brinda el menor tiempo de 
respuesta. El sistema de encaminamiento sólo 
redirige las peticiones de los usuarios que 
corresponden a contenidos ya almacenados en los 
servidores réplicas por el sistema de distribución, 
para ello, debe existir algún tipo de realimentación 
entre ambos sistemas. 

La infraestructura de entrega de contenidos interactúa 
con el usuario para entregar la copia del contenido 
que se solicita, además, interactúa con el sistema de 
tarificación para entregar información útil en el 
proceso de facturación del servicio. Finalmente, el 
sistema de tarificación se encarga de poner valor al 
servicio, los registros que éste elabora se pueden 
enviar al proveedor de contenidos (servidor origen) 
y/o al sistema de encaminamiento para utilizarlos en 
alguna política de encaminamiento. La Fig. 1, 
muestra las interacciones entre los elementos básicos 
de la arquitectura CDN. 

2.1 Sistema de Encaminamiento. 

En general, las prestaciones globales de una CDN 
están determinadas por su habilidad para redirigir las 
peticiones de los clientes al servidor réplica más 
apropiado en el momento, es decir, por la eficacia de 
su sistema de encaminamiento [5]. 

Un sistema de encaminamiento debe considerar en 
sus decisiones, no sólo información de tipo estática 
como localización geográfica o topología de la red, 
sino que también debe considerar información 
dinámica del estado de la red, como congestión de los 
enlaces y nivel de carga de trabajo en los servidores 
réplicas. El sistema de encaminamiento debe realizar 
dos funciones básicas: medir ciertos parámetros y, de 
acuerdo al resultado, encaminar las peticiones al 
servidor réplica que presente la mejor alternativa.  

Servidor 
Réplica

Servidor 
Origen

Servidor 
Réplica

Cliente

CDN
Sistema 

Distribución

Sistema 
Encaminamiento

Sistema 
Tarificación

Figura 1: Arquitectura de una CDN. 

2.2 Técnicas de Medición. 

Entre las métricas más utilizadas para la elección del 
servidor réplica están: el número de saltos, ancho de 
banda, tasa de pérdida de paquetes, nivel de 
congestión, RTT (Round-Trip-Time), nivel de carga 
de trabajo y velocidad de procesamiento. 
Dependiendo del conjunto de métricas que se usen, el 
criterio de selección puede clasificarse en: estáticos, 
estadísticos y  dinámicos [9]. 

Los criterios de selección estáticos se basan en la 
capacidad de los recursos hardware y de la topología 
de red, por lo que utilizan métricas que no varían 
durante un periodo largo de tiempo (semanas o 
meses). Este tipo de criterio no considera la demanda 
dinámica que sufren los recursos, por lo que son poco 
apropiados en un entorno dinámico como Internet. 
Sin embargo, la simpleza de su implantación y el 
poco overhead que producen los hacen bastantes 
atractivos, pero poco eficientes. 

Los criterios de selección estadísticos utilizan la 
experiencia acumulada del comportamiento de una 
CDN, por lo que utilizan métricas tales como: 
latencia promedio y disponibilidad de ancho de banda 
promedio históricos. Para lograr obtener este tipo de 
métricas, generalmente, se utiliza la técnica de 
medición “pruebas pasivas” que consiste en examinar 
las cabeceras de los paquetes que fluyen a través de 
las conexiones TCP que se establecen, así como, las 
variables de estado de la pila del protocolo de cada 
conexión. Dependiendo de la variabilidad que 
presente la información, el nivel de confianza de este 
criterio de selección puede caer: a mayor variabilidad 
de los datos menor nivel de confianza.  

Los criterios de selección dinámicos utilizan la 
técnica de medición de “pruebas activas”. Ésta 
consiste en el envío de mensajes de prueba para 
medir en el momento las condiciones de las 
conexiones y servidores réplicas. Como he de 
esperarse este tipo de criterios produce mucho 
overhead, ya que por cada petición que se recibe, se 
deben enviar mensajes de prueba a cada uno de los 
servidores réplicas que guardan copias del contenido. 
Este tipo de criterio entrega una mayor confiabilidad, 
claro está, a un coste muy alto de overhead. Además, 
se debe tener presente que si las condiciones fluctúan 
muy rápido, la medición obtenida por el mensaje de 
prueba, puede que ya no sea válida para la 
transferencia de grandes archivos. 

2.3 Esquemas de Medición. 

 Las pruebas o mediciones se realizan desde el 
servidor réplica hacia el usuario, “esquema de 
medición del lado servidor”, o en sentido contrario 
“esquema de medición del lado cliente”. 

Los esquemas de medición del lado servidor son más 
utilizados debido a la facilidad de su implantación, 
sin embargo, presentan dos limitaciones 
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fundamentales. Primero, las mediciones hacia los 
usuarios que se encuentran asignados a un servidor en 
la periferia (DNS local, servidor caché, etc.) no 
reflejan fielmente las verdaderas prestaciones que 
percibe el usuario final. Y segundo, al ser los 
trayectos en Internet asimétricos, lo que realmente le 
interesa al usuario final son las prestaciones que 
otorga el trayecto de red en la dirección inversa, ya 
que en él se produce el mayor tráfico de datos. 

Los esquemas de medición del lado cliente no tienen 
estas limitantes, ya que las métricas se obtienen desde 
el punto de vista del cliente, de manera que 
efectivamente reflejan las prestaciones que el cliente 
percibe. Sin embargo, este tipo de esquemas son muy 
difíciles de implantar eficientemente debido a la gran 
cantidad de overhead que producen [10]. 

2.4 Mecanismos de Encaminamiento. 

Existen varios mecanismos de encaminamiento de 
peticiones. Según [6], se pueden clasificar bajo tres 
categorías: mecanismos basados en el Servidor de 
Nombres de Dominio (DNS), mecanismos a nivel de 
transporte y mecanismos a nivel de aplicación. 

Los mecanismos de encaminamiento basados en el 
DNS utilizan un  servidor DNS “especializado”  que 
recibe las solicitudes de resolución de nombre del 
servidor DNS local al usuario y devuelve, de acuerdo 
a ciertas métricas y a la ubicación del usuario, la 
dirección IP del servidor réplica más próximo al 
usuario, en [11] se presenta un ejemplo. Una opción 
es que el servidor DNS especializado entregue, al 
servidor DNS local, varias direcciones IP 
correspondientes a servidores réplicas que pueden 
atender la solicitud y luego, el servidor DNS local las 
utilice cíclicamente (Round-Robin). Esta última 
alternativa busca distribuir la carga de trabajo por 
igual entre los servidores réplicas y a la vez aumentar 
la confiabilidad del sistema. 

Aunque los mecanismos basados en servidor DNS 
son sencillos y no requieren grandes cambios en los 
protocolos actuales, presentan algunas limitaciones 
[6]: primero, debido a los múltiples niveles de 
redirección no hay buena escalabilidad; segundo, los 
TTL bajos provocan sobrecarga de solicitudes sobre 
los servidores DNS; y tercero, como las solicitudes al 
servidor DNS especializado se realizan a través de 
servidores DNS intermedios, la dirección del usuario 
es difícil de identificar. 

Los mecanismos de encaminamiento de peticiones a 
nivel de transporte utilizan un router de peticiones 
para examinar la información disponible en el primer 
paquete de la petición del cliente y obtienen 
información como la dirección IP del cliente y el 
puerto TCP. Con esta información y otras métricas 
adhoc se determina el servidor réplica más apropiado 
para atender la petición del usuario. Generalmente 
este tipo de mecanismo se utiliza en combinación con 
alguno basado en servidor DNS para dar un nivel más 

fino de granularidad. Uno de los problemas de este 
esquema es que el router de peticiones hace de 
intermediario, al ser él quien establece la conexión 
con el servidor réplica, luego, todo el tráfico inicial 
pasa por él con el consiguiente retardo. 

Los mecanismos de encaminamiento de peticiones a 
nivel de aplicación examinan los paquetes más 
exhaustivamente y a un nivel más alto. Con ellos se 
logra un control más fino en el encaminamiento de 
peticiones, por ejemplo a nivel de objetos. En [6] los 
clasifican en mecanismos de inspección de cabeceras 
y mecanismos de modificación de contenidos.  

Los mecanismos de inspección de cabeceras pueden 
estar basados en la inspección del URL o de los 
identificadores específicos de sitio. Los mecanismos 
de modificación de contenidos re-escriben las 
referencias a objetos incrustados en los documentos 
Web, así, el cliente recupera los objetos desde el 
servidor réplica más apropiado. La reescritura de 
URL puede ser a priori o sobre demanda. Si es a 
priori, no se pueden tomar en cuenta las 
características específicas del cliente en la elección 
del servidor réplica, ya que la reescritura se realiza 
antes de conocer la identidad del cliente.  

3 Arquitectura Propuesta. 

Nuestra propuesta de arquitectura apunta a un 
esquema de medición del lado cliente. Esta decisión 
se basa en que este tipo de esquema refleja de mejor 
forma las prestaciones que percibe el usuario. 

Las propuestas de arquitecturas para este tipo de 
esquema de medición en conocimiento de los autores, 
principalmente [8] y [9], utilizan pruebas dinámicas 
para obtener las métricas. Ya hemos mencionado el 
gran overhead en el tráfico que producen este tipo de 
pruebas, además, en una red con sobrecarga, la 
realización de pruebas dinámicas puede agravar la 
congestión no sólo en el tramo de red que lleva al 
servidor réplica que se elige, sino también en los 
tramos de red hacia los demás servidores réplicas que 
reciben las pruebas adicionales. Esto puede provocar 
que el resultado de las pruebas tarde mucho más 
tiempo en llegar al cliente, incrementando el tiempo 
que se invierte en la elección del servidor réplica. 

Otro aspecto negativo de este tipo de pruebas, y que 
ya hemos mencionado antes, es que pierden parte de 
su efectividad cuando el archivo que se solicita es de 
gran tamaño y las condiciones de la red fluctúan muy 
rápidamente. Hemos querido volver sobre este 
aspecto ya que en el último tiempo ha adquirido 
mayor relevancia, debido al constante aumento en el 
tamaño de los archivos que se transmiten a través de 
la red (archivos con imágenes, de música, de 
películas, de presentaciones multimedia, etc.). 

Para que una prueba en tiempo de ejecución sea 
efectiva, las condiciones de la red que ella midió 
deben mantenerse durante la transferencia del archivo 
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desde el servidor réplica hacia el usuario. En otro 
caso, si las condiciones de la red cambian, el servidor 
réplica que se eligió quizás ya no sea el más óptimo. 
Es claro que, en condiciones fluctuantes de la red, el 
impacto negativo de este aspecto va en directa 
proporción al tamaño del archivo que se transmite, es 
decir, la efectividad de las pruebas en tiempos de 
ejecución es menor si se transmiten archivos de gran 
tamaño en condiciones fluctuantes de la red que si se 
transmiten archivos de menor tamaño. 

Considerando los puntos de los párrafos anteriores, 
sería interesante entonces tratar de obtener una 
predicción del comportamiento futuro inmediato de 
las condiciones de la red y de los servidores réplicas 
antes de tomar una decisión sobre la elección del 
servidor réplica. Los criterios de selección 
estadísticos pueden proporcionar la posibilidad de 
predecir el comportamiento futuro inmediato a partir 
de datos históricos. Nuestra propuesta considera 
entonces un esquema de medición del lado cliente 
con un criterio de selección de tipo estadístico. Para 
proporcionar una estimación más ajustada a la 
realidad, los datos estadísticos son acumulados por 
tramos horarios y clusters o zonas de usuarios. En 
Fig. 2 y Fig. 3 se muestran los componentes e 
interacciones de la estructura propuesta. 

En términos generales, el usuario realiza una petición 
de contenidos al sistema de encaminamiento. 
Considerando la hora y la zona de la que proviene la 
petición, el sistema de encaminamiento revisa sus 
bases de datos locales de área y selecciona el servidor 
réplica que promete un mejor servicio (tiempo de 
respuesta menor). Luego, el usuario es redirigido al 
servidor réplica seleccionado para que recupere el 
contenido. Una vez que el usuario recupera el 
contenido, éste registra el tiempo de respuesta que 
obtuvo y envía el dato al sistema de encaminamiento 
para que actualice sus bases de datos locales. 
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Figura 2: Arquitectura Adaptable, interacción Sistemas de 
Distribución y Sistema de Encaminamiento. 
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Figura 3: Interacción con zonas de usuarios de un área. 

 

3.1 Métrica utilizada. 

La métrica que se utiliza en nuestra propuesta para la 
elección del servidor réplica óptimo es el tiempo de 
respuesta final que percibe el usuario, ya que éste 
refleja en conjunto tanto el estado de la red como del 
servidor réplica. 

El tiempo de respuesta final que percibe el usuario 
esta compuesto del tiempo que toma la consulta al 
DNS, del tiempo que demora el establecimiento de la 
conexión TCP/IP con el servidor réplica, del tiempo 
que transcurre entre el envió de la petición y la 
recepción del primer paquete de la respuesta (tiempo 
de latencia) y el tiempo que toma la recepción de los 
demás paquetes de la respuesta (tiempo de 
transferencia) [9]. Sin embargo, como los usuarios no 
perciben estos componentes de forma aislada, nuestra 
propuesta almacena los datos estadísticos de tiempos 
de respuestas finales obtenidos en cada una de las 
peticiones realizadas a los servidores réplicas. 

Otra cuestión a tener presente es que los tiempos de 
respuesta que se obtienen de peticiones de archivos 
de distintos tamaños no son comparables 
directamente, por lo que dicha métrica se debe 
normalizar. Al igual que en [9] nuestra propuesta 
utiliza una regla de tres simple para normalizar el 
tiempo de respuesta; pero con la diferencia en que 
nosotros omitimos la consideración por separado de 
la componente tiempo de latencia y la incluimos 
como parte integral de la componente tiempo de 
transferencia. Lo anterior responde a dos cuestiones. 
La primera es que cuando se recuperan archivos 
grandes, el tiempo de latencia del primer paquete que 
se recupera no es significativo con respecto al tiempo 
de respuesta global. La segunda es que con ello, 
simplificamos tanto la medición del tiempo de 
respuesta global como el cálculo del tiempo de 
respuesta normalizado sin perder representabilidad de 
la métrica. Así, si consideramos que tc es el tiempo de 
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conexión y tt es el tiempo de transferencia que 
registra un usuario al recuperar un contenido de 
tamaño s desde un servidor réplica, el tiempo de 
respuesta normalizado t̂  de recuperar un archivo de 
tamaño normalizado ŝ  será: 

                           




+=

s

s
ttt tc

ˆˆ                         (1) 

Esta operación se realiza en el cliente, ya que es éste 
quien mide tc, tt y s. Luego, el cliente envía al sistema 
de encaminamiento el resultado obtenido en (1), la 
franja horaria en que se realizó el servicio y la 
dirección IP del servidor réplica que lo atendió. Esta 
información se envía anexa en la siguiente petición 
del cliente para no generar una conexión TCP extra. 
Con estos datos el sistema de encaminamiento 
actualiza las bases de datos que maneja y que se 
describen en la siguiente sección.  

3.2 Estructura de las Bases de Datos. 

El sistema de encaminamiento de peticiones maneja 
bases de datos locales de áreas, que utiliza para 
predecir el comportamiento de los servidores réplicas 
durante las distintas franjas horarias y con respecto a 
cada una de las zonas de usuarios. El hecho de 
manejar bases de datos locales por área, permite que 
nuestra propuesta escale bien si el número de 
usuarios crece. 

En términos prácticos, un área puede corresponder a 
un ISP (Proveedor de Servicio de Internet) y el 
sistema de encaminamiento  de esa área podría estar 
al mismo nivel que sus DNS locales, incluso en la 
misma máquina física. Si el ISP posee muchos 
clientes o éstos se encuentran muy diseminados 
geográficamente, se pueden crear zonas de clientes 
utilizando los distintos mecanismos de agrupamiento 
de clientes que existen (client clustering) [12][13]. 
Así, se puede dar el caso de que existan áreas con una 
única zona de clientes (ISP pequeños y clientes 
concentrados geográficamente) o áreas con varias 
zonas de clientes (ISP grandes o con clientes 
diseminados geográficamente).  

El objetivo de las bases de datos locales por área, es 
mantener, para cada servidor réplica, una predicción 
del tiempo de respuesta normalizado que se obtendrá 
en la siguiente petición desde una zona de usuarios. 
La Fig. 4 muestra la estructura de las tablas que 
componen una base de datos local de área. 

 

Figura 4: Estructura de la BD local de área. 

Tabla Ubicación: Reúne información sobre qué 
servidores réplicas de área contienen copias de un 
dominio determinado. Esta tabla es alimentada por el 
Sistema de Distribución de la CDN mediante 
mensajes de actualización de la forma (cod-
op,dominio,dir-ip-sr), donde cod-op puede ser 
eliminar o insertar la entrada (dominio,dir-ip-sr). 

Tabla Dominios: Reúne información sobre los 
dominios replicados. El campo Tpo-Resp refleja el 
tiempo de respuesta normalizado máximo en el que 
se debe atender una petición para este dominio, este 
dato puede ser consensuado con el proveedor de 
contenidos en un contrato de servicio o establecido de 
acuerdo a una estructura de precios. El campo Nro-
Pet-out contabiliza el número de peticiones cuyos 
tiempos de respuesta normalizado han superado el 
valor del campo Tpo-Resp para un dominio durante 
una semana, éste lo utilizamos como un indicador de 
desempeño que guía  el proceso de adaptación de la 
CDN. Finalmente el campo Nro-Tot-Pet refleja la 
cantidad total de peticiones recibidas durante una 
semana para ese dominio. 

Tabla Estimación: Reúne la información que nos 
permite elegir al servidor réplica que promete un 
mejor tiempo de respuesta normalizado para una 
petición proveniente desde una zona de usuarios, en 
una franja horaria determinada. 

3.3 Obtención de la Estimación. 

Cuando el usuario solicita un contenido, su petición 
es capturada por el sistema de encaminamiento que 
examina la tabla de dominios y obtiene las 
direcciones IP de los servidores réplicas candidatos 
que pueden atender la petición.  De acuerdo a la hora 
y día, se puede encasillar la petición dentro una franja 
horaria (Franja-Hr). Como se sugiere en [9] es 
recomendable calcular estimadores estadísticos para 
los diferentes tráficos de datos que se producen 
durante el día. Nuestra propuesta no establece la 
cantidad ni la duración de las franjas horarias, más 
bien se deja en libertad para que éstas se configuren 
en cada uno de los sistemas de encaminamiento de 
área, tomando en cuenta para ello los patrones de 
tráfico que generan las peticiones de los usuarios de 
las respectivas zonas en cada área. Un ejemplo puede 
ser un sistema de encaminamiento de dos franjas 
horarias: diurna (09-18hrs de lunes a viernes) y 
nocturna (en cualquier otro horario). 

Con la dirección IP de los servidores réplicas 
candidatos, la franja horaria en que se produce la 
petición y la zona de usuarios de la que proviene la 
petición, el sistema de encaminamiento obtiene los 
tiempos de respuesta normalizados estimados para 
cada uno de los servidores réplicas candidatos y elige 
aquel que presenta la estimación de menor valor.  

Como ya mencionamos en el apartado 3.2, una vez 
que el usuario es atendido por el servidor réplica, éste 
envía el valor t̂  al sistema de encaminamiento que lo 

Dominio Dir-IP-SR 

Zona-Cli Franja-Hr Dir-IP-SR Estimación 

Tabla Estimación 

Tabla Dominios 

Dominio Tpo-Resp Nro-Pet-out Nro-Tot-Pet 

Tabla Ubicación 
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utiliza para actualizar el campo Estimación. Nuestra 
propuesta plantea, basado en el comportamiento 
pasado de un servidor réplica con respecto a una zona 
de usuarios, predecir el tiempo de respuesta 
normalizado que se obtendrá en la próxima petición 
proveniente de la misma zona de usuarios y franja 
horaria, utilizando para ello un promedio exponencial 
de los tiempos de respuestas normalizados. Así, si Tn 
es el valor que se encuentra en el campo Estimación 
después que un servidor réplica ha satisfecho la 
enésima petición y 

nt̂ es el tiempo de respuesta 

normalizado enviado por el usuario tras esa enésima 
petición satisfecha, el nuevo valor del campo 
Estimación será: 

                       ( ) nnn TtT αα +−=+
ˆ11                    (2) 

����� � ����	�
����������� ��� �������! �"# ás cercano a 0, se 
le da más influencia al resultado de la última 
medición que al histórico de mediciones, si $ ���%���! �"
más cercano a 1 se le da más importancia al histórico 
de las mediciones que a la más reciente. En nuestro &('*)�+-,/.�0�+/)1+!2!34'�56+-27+!819 :<;�= >7?A@�B!CDBEC�F(G6HIG6J
intermedia, pero dependiendo de las condiciones de 
red, el valor se puede variar en cada área. 

El promedio exponencial ya se ha utilizado para 
estimaciones de tráfico TCP, tanto en la estimación 
del RTT como en el ancho de banda [14] y ha 
resultado bastante aceptable, así su elección  se ajusta 
a nuestro propósito y nos da cierta tranquilidad en la 
estimación. 

3.4 Mecanismo de Adaptación. 

El mecanismo de adaptación que planteamos es el 
siguiente. Un proceso que se ejecuta cada cierto 
intervalo de tiempo, por ejemplo cada semana, de 
preferencia en un horario de poca actividad, revisa la 
tabla Dominios para solicitar al sistema de 
distribución una posible adecuación de las copias de 
contenidos que se mantienen en los servidores 
réplicas del área respectiva. 

Para solicitar al sistema de distribución nuevas copias 
de un contenido en su área, el proceso examina los 
campos Nro-Pet-out y Nro-Tot-Pet de la tabla de 
Dominios. Si la cantidad en Nro-Pet-out representa 
una porción de Nro-Tot-Pet que se encuentra por 
encima de un primer valor umbral, el proceso solicita 
mediante un mensaje al sistema de distribución que 
proporcione una copia más del contenido del dominio 
respectivo, si se encuentra por sobre un segundo 
valor umbral solicita dos copias y así sucesivamente. 
Los valores umbrales que hemos definido son 10% 
para solicitar una copia, 20% para solicitar 2 copias, 
30% para solicitar 3 copias, etc. Es claro, que al 
disponer de más servidores réplicas que puedan 
atender su petición, el usuario aumenta la 
probabilidad de encontrar un servidor réplica que no 
esté congestionado. 

Para solicitar al sistema de distribución que elimine 
copias de un contenido en su área, el proceso 
examina sólo el campo Nro-Tot-Pet. Si el valor 
examinado es menor a un cierto valor umbral, el 
proceso solicita al sistema de distribución que 
elimine una réplica del contenido del dominio 
respectivo, siempre que no sea la única. 

4 Simulación y evaluación. 

En esta sección presentamos los resultados obtenidos 
en experimentos de simulación realizados sobre un 
modelo de topología de red específica, ver Fig. 5.  
Para construir los modelos de simulación utilizamos 
el simulador de redes  NS-2 [15]. 

La zona de usuarios se modeló como varias instancias 
de la clase Http/Client conectadas a una instancia de 
la clase Http/Cache. Esta última se modificó para que 
cumpla funciones de servidor caché y sistema de 
encaminamiento de peticiones simultáneamente. En 
nuestros experimentos de simulación todos los 
contenidos se marcaron como no “ cacheables”  con el 
propósito de evaluar sólo el rendimiento del sistema 
de encaminamiento de peticiones. Sin embargo, con 
las modificaciones que se hicieron en el código, 
queda abierta la posibilidad de experimentar la 
influencia que pueden tener las distintas políticas de 
caching y mecanismos de consistencia en el 
rendimiento del sistema de encaminamiento de 
peticiones. De igual forma, poniendo el número de 
réplicas en cero, se anula la operación del sistema de 
encaminamiento de peticiones y se vuelve a operar 
sólo como servidor caché. 

Los servidores Web y servidores réplicas se 
modelaron como instancias de la clase Http/Server. 
Para modelar la mayor distancia de los servidores 
Web en relación con los clientes, los enlaces finales 
que unen a los servidores Web con los routers se 
castigaron con tiempos de retardos altos, así éstos 
enlaces en realidad modelan varios saltos en la 
topología de la red. Esto es perfectamente válido 
como queda establecido en [16] y nos permite una 
mayor eficiencia en la ejecución de la simulación al 
reducir el tamaño de la red sin perder 
representatividad. 

Zona clientes

Servidor
web

Réplica

Zona clientes

Servidor
web

Réplica

 

Figura 5: Topología de Red para simulación. 
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Para modelar la ejecución por parte de los clientes del 
cálculo del tiempo de respuesta normalizado, también 
se castigó a los enlaces que van desde éstos al 
servidor caché con un pequeño retardo. 

La carga de trabajo para los experimentos de 
simulación se obtuvo de archivos de trazas 
disponibles en [17], estas trazas alimentaron 
directamente a los clientes del modelo. Para ello se 
utilizó la clase PagePool/ProxyTrace que permite 
conducir la simulación a través de trazas reales con 
un formato específico. Un problema que encontramos 
aquí fue que cuando utilizamos varios servidores 
Web para soportar la carga de trabajo global de la 
red, las peticiones a un mismo documento son 
dirigidas a diferentes servidores Web en forma 
aleatoria, es decir, no se mantiene la relación de 
pertenencia entre el documento que se solicita y el 
servidor Web que aloja la versión original. Así, 
hemos modificado esta clase para que esta relación de 
pertenencia se mantenga cuando se utilizan varios 
servidores Web. Luego, en nuestra implantación, un 
documento determinado siempre se solicita a un 
mismo servidor Web (origen) y sólo el sistema de 
encaminamiento de peticiones tiene la facultad de 
solicitarlo a otro servidor (réplica) si lo estima 
conveniente. 

Las peticiones de los clientes se distribuyeron 
uniformemente entre el número de clientes 
modelados. Los contenidos también se distribuyeron 
uniformemente sobre los servidores Web del modelo 
y para poblar los distintos servidores réplicas se 
consideró replicar todos aquellos contenidos cuyo 
tamaño fuese mayor a 50KB y su demanda superior a 
20 peticiones diarias. Estos contenidos fueron 
replicados en cada uno de los servidores réplicas del 
modelo y se generaron las tablas de ubicación 
respectivas.  Nótese que estas decisiones tienen como 
único objetivo acelerar y facilitar la carga de datos 
del modelo de simulación. Claramente, si se conoce 
información más detallada de la red a modelar, se 
podría cambiar la distribución de peticiones en los 
clientes, la distribución de contenidos en los 
servidores Web y la política de doblamiento de los 
servidores réplicas. 

Los resultados obtenidos de las simulaciones 
realizadas del esquema propuesto, se compararon con 
los resultados de simulaciones que se hicieron con un 
esquema de selección aleatoria y un esquema de 
selección Round Robin (RR) del servidor réplica. La 
comparativa queda reflejada en los gráficos que se 
presentan en la Fig. 6, cada medición corresponde a 
un valor promedio del tiempo de respuesta 
normalizado conseguido después de 5 simulaciones 
completas, cada una de las cuales abarca un periodo 
de una semana de requerimientos. 

 En cada nueva simulación se aprovecha la 
experiencia obtenida en las simulaciones anteriores, 
manteniendo los valores estimados de los tiempos de 
respuesta normalizados de la simulación previa.  
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Tpo.Resp. Selección Estimación
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4
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seg.

 

Figura 6: Tiempos de respuesta resultantes selección 
aleatoria, RR y por estimación. 

El factor K L�MON�PRQ6S�T!U/VDW�V!Q/L�SXP�Q!S4M�MYQ[Z�\ ]D^*T7_`P�Q�SaMbSXV6^7P*L
las simulaciones, esta decisión responde al hecho del 
buen rendimiento obtenido en la primera simulación 
con respecto a la selección aleatoria, sin embargo, 
una cuestión pendiente es experimentar variando cd\   

Los resultados arrojaron que el esquema de selección 
de servidor réplica propuesto, mejora los tiempos de 
respuesta normalizados en cerca de un 20% en 
comparación a la utilización de un esquema de 
elección aleatorio de servidor réplica y en cerca de un 
7% en comparación a la utilización de un esquema de 
selección RR. En el segundo caso, creemos que el 
escaso mejoramiento logrado en el rendimiento del 
esquema de selección, se puede deber a la 
localización equidistante de los servidores réplicas 
con respecto a la zona de usuarios y al hecho de que 
sólo se incluyó una zona de usuarios dentro del área 
en las simulaciones. Queda entonces por 
experimentar con distintas localizaciones de los 
servidores réplicas de un área específica e incluir más 
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de una zona de usuarios en ella. Además, aún nos 
falta por evaluar el rendimiento de este esquema de 
selección unido a un mecanismo de redirección. 

5 Conclusiones y comentarios. 

La aparición de las CDNs, sugiere vías de introducir 
nueva funcionalidad cerca de los extremos pero 
dentro de la red. Una arquitectura distribuida CDN 
podría implementarse como una red superpuesta en 
máquinas situadas en la periferia, entre el núcleo de 
la red y los usuarios finales (red overlay). Por otro 
lado, la implantación de estas soluciones no es trivial 
dada la complejidad de su arquitectura. Nosotros 
hemos planteado en este artículo una  arquitectura 
adaptable para el sistema de encaminamiento de 
peticiones de una CDN, que puede perfectamente 
interactuar con cualquier sistema de distribución y 
sistema de tarificación de una CDN. Además de ser 
una propuesta que escala bien, refleja la percepción 
que tiene el usuario del rendimiento del sistema. 

En concreto, nuestra propuesta de arquitectura 
permite realizar un esquema de medición del lado 
cliente en combinación con un criterio de selección 
estadístico. Esta combinación es novedosa y reúne lo 
mejor de ambos componentes. Por un lado, el 
esquema de medición del lado cliente permite reflejar 
de mejor forma la percepción que el usuario tiene del 
rendimiento del sistema. Eso unido a la métrica 
elegida, tiempo de respuesta final, sobre la cual el 
usuario tiene una gran sensibilidad, hacen que se 
tenga una visión más real de la experiencia que está 
viviendo el usuario con el sistema. Por otro lado, al 
aplicar un criterio de selección de tipo estadístico, se 
minimiza el overhead de tráfico que producen los 
criterios de selección dinámicos, ayudando a mejorar 
las condiciones del sistema. 

Mediante simulación, utilizando NS-2, hemos 
comparado nuestra propuesta con una selección de 
servidor réplica aleatoria y RR, los resultados 
arrojaron que los tiempos de respuesta mejoran en 
casi un 20% y 7% respectivamente cuando se realiza 
la elección apoyada en la estimación estadística que 
proponemos. 

Finalmente, hemos incorporado dentro de nuestra 
propuesta, parte de un mecanismo de adaptación que 
puede ayudar a aumentar las prestaciones de una 
CDN y que no provoca un mayor overhead en la red. 
Este mecanismo realiza las solicitudes de crear o 
eliminar copias de contenido según el 
comportamiento de la CDN, pero deja la decisión 
final al sistema de distribución con el cual interactúe. 

Agradecimientos 
Este trabajo ha sido financiado en parte por el Plan 
Nacional de Investigación Científica, Desarrollo e 
Innovación Tecnológica (I+D+I) y el Ministerio de 
Ciencia y Tecnología, a través del proyecto TIC2003-
04406. 

 

Referencias 

[1] P.Rodríguez, C.Spanner and W.Biersack, “Analysis 
of Web Caching Architectures: Hierarchical and 
Distributed Caching”, IEEE/ACM Transactions on 
Networking, vol.9, pp.404-418, August 2001. 

[2] E.Turrini, “An Architecture for Content Distribution 
Internetworking”. TR UBLCS-2004-2. March 2004. 

[3] M.Day, B.Cain, G.Tomlinson and P.Rzewski, “A 
Model for Content Internetworking (CDI)”, RFC 
3466, Feb. 2003. 

[4] G.Peng, “CDN: Content Distribution Network”, TR -
125, http://arxiv.org/abs/cs/0411069, Nov, 2004. 

[5] H.Ossandón, E.Pastor. “Caché Web y Redes de 
Distribución de Contenidos: Una Visión General”, 
JITEL2003, pp.551-552, España, Septiembre 2003. 

[6] A.Babir, B.Cain, R.Nair and O.Spatscheck, 
RFC3568 “Know Content Network (CN) Request-
Routing Mechanisms”,  http://www.rfc-
archive.org/getrfc.php?rfc=3568, July 2003. 

[7] S.Crespo y J.Rodríguez, “Redes de Distribución de 
Contenidos”. Comunicaciones de Telefónica I+D, 
Nro 24, pp.193-204, Enero 2002. 

[8] R.Mukhtar, Z.Rosberg. “A Client Side Measurement 
Scheme for Request Routing in Virtual Content 
Distribution Networks”. Proc. IEEE International 
Performance, Computing, and Communications 
Conference, Phoenix, AZ USA , April 2003. 

[9] Dykes, S. G., Robbins, K. A. and Clinton Jeffery, C. 
L., “An Empirical Evaluation of Client -side Server 
Selection Algorithms” . Proc. INFOCOM’00, March 
2000, pp. 1361-1370. 

[10] M. Andrews, B. Shepherd, A. Srinivasan, P. Winkler 
and F. Zane, “Clustering and Server Selection using 
Passive Monitoring”, Proc . INFOCOM’02, 2002. 

[11] J.Liu, S.Yang, H.Yu and L.Tseng. “ Content Delivery 
Network with Hot-Video Broadcasting and Peer-to-
Peer Approach” . In Journal of Information Science 
and Engineering 20, 1125-1139, Jun. 2004. 

[12] P.Barford, J.Y.Cai, and J.Gast, “Cache placement 
methods based on client demand clustering” TR1437, 
University of Wisconsin / Madison, March 2002. 

[13] A.Bestavros and S.Mehrotra. “DNS -based internet 
client clustering and characterization” . Tech. Rep. 
BUCS-TR-2001-012, Boston University, 2001. 

[14] P.Mehra, C.De Vleeschouwer and A.Zakhor, 
“Receiver -Driven Bandwidth Sharing for TCP,” in 
Proceedings of IEEE INFOCOM 2003, 2003. 

[15] “ The Network Simulator NS-2: Manual” , 
http://www.isi.edu/nsnam/ns/doc/ns_doc.pdf 

[16] J.Chung and M.Claypool, “NS by Example”, 
http://nile.wpi.edu/NS/, última visita Marzo/2005. 

[17] E. Pinheiro, "Rutgers University Web Server logs", 
http://www.cs.rutgers.edu/~edpin/logs.html  
September, 2002. 

312 Distribución de contenidos. Streaming

http://arxiv.org/abs/cs/0411069
http://www.rfc-archive.org/getrfc.php?rfc=3568
http://www.rfc-archive.org/getrfc.php?rfc=3568
http://www.rfc-archive.org/getrfc.php?rfc=3568
http://www.isi.edu/nsnam/ns/doc/ns_doc.pdf
http://nile.wpi.edu/NS
http://www.cs.rutgers.edu/~edpin/logs.html


313



314 Distribución de contenidos. Streaming



Estudio y recomendaciones en el uso de protocolos de streaming sobre redes heterogéneas 315



316 Distribución de contenidos. Streaming



Estudio y recomendaciones en el uso de protocolos de streaming sobre redes heterogéneas 317



318 Distribución de contenidos. Streaming



Estudio y recomendaciones en el uso de protocolos de streaming sobre redes heterogéneas 319



320 Distribución de contenidos. Streaming



���������	�
����������
�����������������
��� ���
�"!�#�������$�%�
�
�
�"��&����')(
�*���"�+�,�
'-�	�%�/.0!�1�2 ���3�*�
�����4'��5!67���,89�,��:"����;<�����*�
��=����*��8>�"�����%!

?A@CBAD ?FEHGIBAJLKNM
O�@HPHKRQTSU?R@CBVDWO)ECX*YAZ\[�Q]^KA_`[�a
b�[�ZCBAadceBVJ�[�DNcfKLgh[i5[�KRakjlBLgh[	_`Bm]^["PCBV_onHi5[�_`[�Jmpqcfr`s"B7S�t$KAJ7@HDHrls�BAs�ruKRDH["M"E

vIDCruwR[�aeMdrlgHBAgUgh[yx,aeBVDCBRgHBHE
t
zy{�["akr`KhghrlM|ceB�]HBV@Cs�["ghK�}IaeBVDCgCBLM~z�D*E��"�A�C���T��x,afBADCBAgCB

i*["_u����KADHKF�H�R�A�L�V�m�A�7�R���CBq���H�N�V�m�q���A���H�
����JmBVr`_��V���|afBAJLKNMe��@C�Aa�E [�M�n"�|@CBVDCJ�B^��@H�Aa�E ["M

� �A�V�|�����R�) ¢¡¤£�¥^¦l§©¨«ªV¬k7¨«®�¯�¬k®¢§¢®�¡C£±°V¡W°V² ³RªV¬~¦�£�¥h´¶µ¢ªq¬�£�¥C®,®�·¹¸¢¦º®�¡C£«°V²�²uª"¸e°V£�¦ºªV¡�ª|µ
£�¥H®«¯C°A¸eA®�£
²uª�§e§�»A®�£�®e¸�£�¦ºªV¡¼§�®¢¬~½�¦º¸e®�¦�¡¾°V¡À¿Fª� fÁ4®¢¡F½"¦�¬fªq¡C´m®�¡C£ÃÂ$ ¢£¦l§ ¨«®�²�²�V¡\ªV¨�¡¼£�¥C°q£y£�¥H®yÄ±¡�°q²5¯H®�¬k¸e®�¦�½�®e»
Å¢Æ °V²Ç¦�£�È�¨�¦�²�²�»A®Ã¯C®¢¡�»�ªq¡É£�¥C®Uªe¯\£o¦�´�°V²�»R®~§~¦Ê³A¡¹ªdµË°q²�²«£�¥H®Ë§�®¢¬~½�¦º¸e®~§m¦�¡F½�ªV²Ç½�®e»-°q²uªV¡N³+£�¥H®	¯H°V£�¥CÂÌ\¥C®´�°V¦�¡-¸eªq¡F£�¬~¦ºÍ Æ £�¦ºªV¡�¦�¡+£�¥h¦l§T¨«ªV¬km¦l§	£�¥H®y¦�¡\¸�² Æ §~¦ºªq¡Îª|µ°¤¸�¬~¦�£Ã®¢¬~¦ºªV¡ÎÍe°�§�®e»¤ªV¡+°�§ Æ ÍºÏ�®¢£o¦�½q®y´m®e°�§ Æ ¬k®ª|µW£�¥H®W½qªq¦º¸e® Å¢Æ °V²Ç¦�£�È¹Ð|Í�È-´m®e°q¡C§Wª|µ £�¥H® Æ §¢®�ª|µ�°-§~¦�´I¯�²Ç¦ Ä$®e»Ñ½�®�¬e§~¦ºªq¡ÒªdµU£�¥H® Ó�ÔÃ´mª"»R®¢² ÕÎ¦�¡¼£�¥H®°q² ³Nªq¬~¦�£�¥^´�¨5¥h¦º¸f¥Ö®¢§e£o¦�´m°q£Ã®~§Ë£�¥H® »A®�£�®e¸�£�¦ºªV¡¹°"³R®�¡C£,²uª�¸e°q£o¦ºªq¡Ö¨�¦�£�¥h¦�¡¹°m¯\¬kªf³A¬k°q´L´�°RÍ¢²`®�ªq¬UªV½�®�¬~²u°qÈ
¡\®�£�¨«ªV¬kAÂ�ÌCª�°R¸f¥h¦º®¢½q®	£�¥^¦l§e×5£�¥H®	°V¡\°V²ÇÈq£�¦º¸e°V²*®kØ¢¯\¬f®~§e§~¦ºªq¡C§5µ¢ªq¬�£�¥C®«¯\¬k®e»q¦º¸�£o¦ºªq¡�ª|µ�£�¥H®,²uªq§f§±¯\¬kªRÍf°RÍ¢¦�²Ê¦�£�È
°q¡\»Ë£�¥C®´m®e°q¡+»R®¢²`°qÈU°V¬k®7»R®¢½q®�²uªf¯C®e»AÂ�Ì�¥C®¢¡C×«£�¥C®�¯�¬kªf¯Cª�§�®e»	¯\¬kª�¸e®f» Æ ¬k®	¦l§y®�½�°V² Æ °q£Ã®e»¤°V¡\»m½q°q²Ê¦º»A°q£Ã®e»Í¢ÈË´m®e°q¡C§	ªdµT§~¦�´ Æ ²u°V£�¦ºªV¡\Â

ÙÚ Û�ÜyÝ5Þ�ßmà áUâ�â�ã¢äÜ

X*BRMÀBVZC_urls�BRs¢r`KADH[�MÀgh[æå�KAçÃ{&SAnÑ["Dè�A[�DC[�aeBV_on
s�@CBV_léN@Hru["aËBVZH_`rls�BAs�ruYRD¼éR@C[�ak[�éR@Cru["afB-_lBÎ[�DNckaf[��NB-gH[
gHBVckKNM
gh[�DNckafKËgh[	@HD�r`DNck["akwqBV_`Kmgh[	cfru["JLZ\K¤BRs¢KVceBAghKFn
cfru["DH[�D��AaeBVDFgh["M%ghruêFs¢@C_ÊceBAgh[�M%[�DmMd@Lr`JLZC_u["JL["DNcfBAs�ruYRD
MkKAëHaf[�[�_«Mk[�afw^r`s�ruK Íe®¢§e£oÔd®�ì©ªq¬~£ éN@H[mçÃ{íZHafKAZ\KAaes¢r`KADCBCE
�±DNcfak[�KVcfafBRM�s�@H["Mdckr`KADC["M"n�[�_�Md["akw^rls¢r`KUDCK¤êFBAëH_`[LZCakKA�
Z\KAaes¢r`KADCBRghK
Z\KAa*çÃ{+DHK©�NBVaeBVDNckr`Q"B�@HDFBI[�DNcfak["�RB�KAaegh[��
DCBRgHB©gH[�ZFBAéN@H[¢cf["M"n"DCrHMdrléN@Hru["afBI_ur`ëHaf[�gh[�["akafKAaf["M"n�s¢KRD
s�KADNckafKA_�gh[�îC@q�|KLK7_`ruëCak[Tgh[Ts¢KADC�A["Mdckr`YAD*EN}Òak[�Md@C_ÊceBAM"n
_lBAM�BVZH_`rls�BAs�ruKRDH["M5gh[«å�KRçÃ{%n�BA@HD7Mkr`[�DCghK�[�Dys�ru["adceBIJ�[¢�
ghrlgHBWcfKA_`[�aeBVDNck[�M	B �ºBV_`_uKNM�n�gh[�JmBADCgHBVDÎ@HDFB+t�BV_`r`gCBAg
gh[]^["akw^rls¢r`K7éN@H[TDHK�Mdr`[�J�ZHaf[T_`BRM�ak[�gh["M�Mk@Hë^SRBAs�[�DNck[�M
r`DNck[�aes¢KRDH["s¢cfBRgHBAM�s¢KRDUçÃ{¹ZH@C["gh["D ZCakKRZFKRafs�ruKRDCBVa�E
�±DNckaf[ïKVckaeBAMÉs¢@H[�M|cfruKRDH["M"ny_lBðaf["s�@HZ\[�aeBAs¢r`YADÀgH[

Z\��aeghrlgHBAMËgH[�ZCBRéR@C[¢ck[�M�n$BV@HD¼DHKÉMdr`[�DCgHK)@HD¼�ºBAs¢ckKRa
s�akjuckrls¢KFn\ZC@H["gh[mBV��["s~ceBVa	gh[L��KAafJmBUgH[¢ck["akJ�r`DCBVDNcf[L["D
_lBÉs"BV_`r`gCBAgïgh[ÎwAKAQ+[¢�^ckaf[�J�K¹BÖ[¢�^ckaf[�J�KÖKV��af["s¢rlgHBCE
X5BAM�ZF�"afgHr`gHBRM%MdKRDy["MkZ\["s¢rlBV_`J�[�DNck[�gh[�ck[�afJ�ruDFBVDNck[�M5["D
[�Mks�[�DCBAakr`KRM7ghKADCgH[U_lBAMLJ�r`MkJmBAMLMd[ �A["DH[�af[�DÉB�aepq�ºBV�
�NBAM"n�["MygH["s¢r`a�nñ[�DNckaf[mZCBRéR@C[¢ck[�Ms¢KRDCMk["s¢@Hckr`wAKRM"E5t$KADH�
Mkr`gH[�aeBVDCghK,_lBAM±gh["JmBVDCgHBRM�gh[
af[¢cfBAafgHK�[��Ncfak["J�KTB,[��N�
cfak["JLK�BRs¢KAcfBAgHKWéN@H[¤å�KAçÃ{í[¢�hòHr`ë\[An*[�Mys�ak@Cs�r`BA_�n�Z\KAa
ceBVDNckKFn�JLr`DHr`J�ruQ�BVa	_`KRM,ckr`[�J�Z\KRM	r`D^wAKR_u@Cs�afBRghKRM�[�D-_lB
af["s�@HZF["afBRs¢r`YAD�gh[�_lBAM�J�r`MkJmBAM"E�X5BËaf["s�@HZF["afBRs¢r`YAD�gH[
Z\��aeghrlgHBAM*ZH@H["gH[$_`_u["wqBVaeMd[±B�s�BVë\K©[��^ck[�J�K©B©[¢�^ckaf[�J�KFn
Z\[�afKóZ\KAa afBAQ�KRDH["M¤KAë^w^r`BRM¤gh[-ak[�cfBAafghKFn«DHKÖ["M s¢KRD
J7@CseòHK)_lBÎJL[d�|KAaËBAZHakK��hr`JmBAs¢r`YAD*E±t$KRJ�KÑBV_uck[�afDCBVckru�
wqBHn«ZCBVaeB�_`_`[�wqBVa¤BÎs"BVë\K-@CDCB)gh[¢cf["s"s¢r`YADÖck["JLZCafBADCB
gh[�Z\��aeghr`gCBAM"n�[�M�ruDNck["ak[�MkBADNck[±_lB�s�KADCMkrlgh[�aeBAs�ruYRDgh[�_uKNM
Mk[�afw^r`s�ruKNMñBVPCBRghrlghKRMñéN@H[«_`BRM�ck[�s¢DHKR_uKR�AjlBAMñgH[±ak[�gh["M5BAs¢�
cfruwqBAM"n�ZHafKA�RafBAJ�BAëH_`["M�K gh[maf["s�@HëHafruJ�r`[�DNckKÎô ªV½�®�¬~²u°VÈ
¡�®¢£o¨«ªq¬kq§�õ ZH@H["gH[�DyKA��ak[�s¢["a"E"�±D7[�M|cf[$s"BAMkKCn�JL[�ghrlBVDhcf[

["_�@CMkKWgH[mJL["J�KAafr`BRM,s"BAseòH��ZH@C["gh[�_`_u["w�BAafMk[mBWs�BVë\K
_lBËaf["s�@HZ\[�aeBAs¢r`YAD�[�D�ZH@CDRcfKRM,r`DRcf[�afJ�["ghr`KRM�ak[�gh@Cs�ru["Dh�
gHK�BRMdj�["_ñaf[¢cfBAafgHK7[��Ncfak["J�K�BL[��Ncf[�J�K�ruD^wRKA_`@Cs¢aeBAghKFE
}©@HDCéN@H[m["_�@CMdK�gH[Laf["gH["MTZHafKA�RafBAJ�BAëH_`["M�DHK�ak[��

éN@Hr`[�af[�éN@H[ ckKhghKRM�_`KRMLafKA@hcf[�aeM�Md[�BVD¹s¢KA_lBVë\KAaeBqcfruwRKRM
ôº["M�gh["s�rua�nRéN@H[,Md[�BVDmZHafKA�RafBAJmBVëH_`["M õ Mdr`DHKyéN@H[�ZFKRa«["_
s�KADNckaeBVafr`KI["M%Mk@hêFs¢r`[�DNcf[�Mk@yr`J�ZH_`BADNcfBAs�ruYRD[�DL@HDLMd@HëH�
s�KADq�|@CDRcfK)gh[W[�_`_uKNM�n%["MdcfB�ck[�s¢DHKR_uKR�AjlB�ZC@H["gh[W["DCs¢KRDh�
cfafBAa��AaeBVDCgh[�M�ghrÊê\s¢@H_ucfBRgh["Mm["DÖMk@¹gh["MkZH_`ru["�A@H[Rn%cfBVDH�
cfK�Z\KAayKRëh�|["s�ruKRDH["Mak["_`BVckr`w�BRMyB�_lB�Mk[��R@HakrlgHBRg-s�KAJ�K
Z\KAa�_lByZ\KRMkruëC_u[�JL["akJmBySËghrÊê\s¢@H_ucfBRg¤s¢KRJ�ZH@hcfBRs¢r`KADCBA_
éN@H[óZH@H["gH[óMd@CZFKRDH[�a�ZFBVaeBÉ["_yafKA@hcf[�a�DHKÒMdYR_uK¹[�DH�
af@hceBVaMkruDHK�BRgh[�JmpRM	ZHafK^s�["MfBVaT_`KRMgHBVcfBA�AaeBVJmBAM"E�}I_u�
cf[�afDCBqcfruwqBAJL["DNck[An%_lB�cf["s�DHKA_`KA�Rj`B+gh[Wak[�gh["M7ZH@HDNckKA��BV�
ZC@HDNckKWô�{$�V{�n ¯C®e®¢¬~ÔÃ£ÃªqÔ`¯C®e®¢¬Võ ["Mdcfpck[�DCru["DCghKL@HDCBLBVJL�
ZC_urlBÎBAs¢KR�ArlgHB�["DRcfak[W@CMk@CBAakr`KRMyêCDCBA_u[�M�n%Z\[�afJLruckr`[�DFghK
_lB�s¢af["BRs¢r`YAD-gh[Ë[¢�^cf[�DCMfBAMTaf["gh[�M	gh[mr`DRcf[�aes�BAJyëHr`K�gh[
ê\seòH[�afKRMmSRn$af["s�ru["DNck[�J�["DRcf[An±_lBÑBAZCBVafr`s�ruYRD¼gh[�af["gh[�M
gH["ghrls�BRgHBAMIB�_lB�cfafBADCMdJ�rlMdr`YAD�gh[ywAKAQmö`�~÷�nC@hcfru_`r`Q"BVDFghK
s�KAJ�K�ZHafK^s�["MfBAghKRak[�M«r`DNck["akJ�["gHruKNM�BLZH@CDRcfKRM�êFDCBV_`["M"E
�«D�å�KAçÃ{%n�ZCBAafB¤ZCBV_`r`BAa©_`KRM,[¢��[�s~cfKRM�DHKUgh[�Md[�BAghKNM

gH[±_`BRMñs¢KRDHKhs¢rlgHBAMñafpV�ºBV�RBRM\KIruDNcf[�afak@HZ�s¢r`KADC["M�[�D	["_VîC@H�
�|K gh[r`Dh��KAafJmBAs�ruYRDñnFBADRcf["M�gh[_lBmak[�s¢@HZ\[�aeBAs�ruYRDWJLrlMd�
JmBUgh[y_lBAM�ZF�"afgHr`gHBRM©[�M©DC["s¢[�MkBAakr`Km_`_u["w�BAa,B¤s�BVë\KUMk@
gH[¢ck[�s�s�ruYRDógh[U��KAafJ�B�[¢êFs�ru["DNck[+ôº["MLgh["s�rua�n�Mdr`DÑr`DCs¢@H�
afafrua�[�DW[��hs�["MkruwRKRM�af[¢ckaeBAMkKRM õ E^�±DÎöø��÷5Mk[TZHafKAZ\KAaes¢r`KADCB
@CDL[�M|cf@Cghr`Kgh[¢ceBV_`_`BRghKgh[
Z\KRMkruëC_u[�M±MdKR_u@Fs¢r`KADH[�M�BT[�M|cf[
ZCakKRëH_u["JmB�ZCakKRZFKRDHru["DCghK,Sy["w�BA_u@FBVDCghKTgh[�ck["s¢ckKRak[�M�gh[
Z\��aeghrlgHBAM
BRgHBVZHcfBVëC_u[�M�B�_lB�ghr`DCpVJ�rls�B�gh[	_lB7af["gñE
{�BAafBís�KAJ�ZH_`[¢cfBAaó["_UghrlMd["PHKð[�êFs¢r`[�DNck[ïgh[�_WMkr`Md�

cf[�JmB	gh[�af["s¢@CZF["afBRs¢r`YAD7gH[
ZF�"afghrlgHBRM�gh[
ZCBAéN@H[�ck[�M%[�D
å�KRçÃ{%nhruDCgH[�Z\[�DCghr`[�DNcf[�J�[�DNck[gH[�_�gh[¢cf["s¢ckKAaIgH[�Z\��aeghru�
gCBAM�BAghKRZhcfBRghK�[Wr`DCs¢_`@CMkK+r`DCgh["ZF["DCghr`[�DNck["J�[�DNck[�gh["_
ZCakKhs¢[�ghr`JLr`[�DNcfK¶K¼ZHafKVckKhs�KA_`K¶gh[Ñaf["s¢@CZF["afBRs¢r`YADùruDH�

321



wRKA_`@Cs¢aeBAghKFn%["MËgh[�["MkZF[�s¢rlBV_Iaf[�_`[�wqBVDFs¢rlBHn�Z\KAa¤Mk@¹ruDh�
îC@C[�DCs�r`B	["DË_lBys�BA_urlgHBRgLêCDCBV_Fak[�Md@C_ÊceBVDNck[RnA_lB_`KRs�BA_ur`Q"BV�
s�ruYRD gh["_*Mk[�afwNrls¢r`KCEhX5B7_`KRs"BV_`ruQ�BAs�ruYRDË[¢êFs�ru["DNck[	gh[Mk[�ak�
w^rls¢r`KRM�DHK¤[�M©@HD�ck["J�BUD^@H[�wRKCn\SWòCBUMkrlghKUBAëFKRafgHBRghK
s�KADmafru�RKAa«SL�¢�hruckK7[�DmcfafBAëCBq�|KNM�ZHaf[�w^ruKNM±ZCBAafB[�_�s¢KADH�
cf[¢�^ckKgh[
af["gH["M±BRs~ckr`wqBAM"EV{%KAa�[d�|[�J�ZH_`KCnA["DWö �V÷FMd[
ZCakKA�
Z\KADH[�@HDËZHafKhs¢[�ghruJ�r`[�DNckKyëCBAMfBAghK	["DË_lBBAs¢ckr`w�BRs¢r`YADmS
gh[�MkBRs~cfruwqBAs�ruYRDmgh[�_\Md["akw^rls¢r`Kgh[©af["s�@HZF["afBRs¢r`YADLëCBAMfpVDH�
ghKNMd[W["DÖ_lBÎMd@CZF["afBRs¢r`YADÉgH[�@HD¹@HJyëHaeBV_IMk@HZ\[�afruKRa�[
r`Dh��[�afr`KAa�gh[©Z\��aeghrlgHBAM$ak[�MdZ\["s¢ckr`wqBVJ�[�DNck[RE��©K7KRëCMdcfBVDH�
cf[AnT�"Mdck[ÖSíKVcfakKNM�ckaeBVëFBq�|KRM�ak["_`BRs¢r`KADCBRghKRM�[¢�hòHr`ëF["D
s�_`BAafBRM�_ur`J�rÊceBAs�ruKRDH["M�ZFBVaeB	Md@¤s�KADCMkrlgh[�aeBAs�ruYRD7["DËBVZH_`rÊ�
s"BAs¢r`KADC["M
s¢KRD�gh[�JmBADCgHBAM©gh[Tckr`[�J�Z\K¤af["BV_oEH}
gh["J�pRM�n
["D-_lBWgh["s�r`Mkr`YADÎgh[�_`B _`K^s"BV_`ruQ�BAs�ruYRD�DHK�Mk[Lckr`[�DH["D-["D
s�@H[�DNcfB�s¢afrÊcf[�afruKNM*gh[�s�BA_urlgHBAgyMd@HëH�|[¢ckr`wqBHn�Mdr`DHK,éR@C[±cfBAD
MkYA_`K7Mk[©cfru["DH[�D [�D s¢@H["DNcfB7ZCBVaepVJ�[¢cfakKNM«éN@H[Ts�BAafBRs~ck[��
afruQ�BVD [�_�[�M|ceBAghKmgh[	_lBLak[�g�E
�±D¹["Mdck[WcfafBAëCBq�|K-Md[�ghrlMk[�PCB-@HD¼BV_`�AKRakruckJ�K-éR@C[

Mk[�_`["s"s¢r`KADCB-gh[ ��KAafJmB+[�êFs¢r`[�DNcf[ _lB-_uKhs"BV_`ruQ�BAs¢r`YADÖgh[�_
gh[�ck[�s~ckKRa5S	af["s�@HZ\[�aeBAghKRa*gh[�ZF�"afghrlgHBRM*r`DNck[�afJ�["ghr`K©["D
ëCBRMd[IB@HDËs¢afrÊcf[�afruKgH[©s�BA_urlgHBAg�Mk@Hëh�|[�ckr`wAKCER{�BVaeB�["_u_`KCn
s�KAJ�K+Mk[¤[��^ZC_urls�BAafp�JmpRM7BRgh[�_lBVDNck[Rn5Mk[ BRghKAZHcfB�@HDFB
MkruJ�ZH_`ruêFs�BRs¢r`YADðgh["_L�±�oJ�Khgh[�_oE���BV�|K¶["MdcfBÒMdr`J�ZH_`rÊêH�
s"BAs¢r`YAD*n"[�M|cfruJmBVDFghK©_lB©ZCakKRëCBVëHr`_`r`gHBRggh[�ZF�"afgHr`gHBRM%BAMkj
s�KAJ�KT[�_haf[¢cfBAafgHK�J�["gHruK	ZHaf[�w^rlM|cfKCnqMk[
ZH@H["gH[
KAëhcf[�DH["a
@HDFB7J�[�ghr`gCBmBVDCBA_ujuckrls�BLgh[	_lBLs"BV_`r`gCBAg¤gH[	wAKAQTMk@Hëh�|[¢�
cfruwqBaf["Mk@H_ucfBADRcf[I[�D¤ck�"akJ�r`DHKRM$O��T]�ô�� ®e°q¡	�5¯�¦�¡C¦ºªq¡

�¸fªV¬k®�õ E�{%KAa�cfBADNckKCn�gHBRghK @HD�[�Mks�[�DCBAakr`KCn\S�@HDÎs¢KADH�
�|@HDNcfKÎgH[ Z\KRMkr`ëH_u[�M�_uKhs"BV_`ruQ�BAs¢r`KADC["M"n�Mk[WZHakKRZFKRafs�ruKRDCB
@HDÒBV_`�AKAafruckJ�KóMk[�DCs�ru_`_uKÉéR@C[+BÑZFBVakckr`aUgh["_,J�Khgh["_`BV�
ghKËBADCBV_`juckrls¢K�ZHafKAZH@H[�M|cfKCnhZ\[�afJ�rÊcf[	_`B�[�M|cfruJmBAs�ruYRD gH[
_lBËs�BA_urlgHBRg�éR@C[7Mk[KAëhcf[�DCgHakjlBmZ\KVck["DCs¢rlBV_`J�[�DNck[yZCBVaeB
s"BAgHBLZ\KRMkruëH_`[_`Khs�BV_`r`Q"BAs�ruYRDñnhS¤["D�gh[¢êCDCrÊcfruwqBm_lB�_uKNs�BV�
_`ruQ�BAs�ruYRDU[�êFs¢r`[�DNck[	gh["_*Mk[�afwNrls¢r`KCE
{�BVaeBcfKhghK7["_u_`KL[�_�ckaeBVëFBq�|K7Mk[TòCB7KAaf�RBVDCruQ�BAghK["D

_`KRM�Mdr`�A@Cru["DRcf["M�BVZCBAadceBAghKNM��R[�DU[�_�BVZCBAadceBAghKL�yMk[�gh[�M|�
s�akr`ëF[�[�_NJ�Khgh[�_`K�@Hckr`_ur`Q"BRghK©ZCBAafB©J�["ghr`a5_lB,s�BV_`rlgHBAggH[
_lBWMdKR_u@Cs�ruYRD+BAZFKRadceBAgHBCE�} s�KADNckr`D^@CBAs�ruYRDñn�[�DÎ_`BWMk["s¢�
s�ruYRD+� Md[L[¢�hZH_`r`s"B¤ëCak["wA[�J�["DRcf[7_`KRM,J�["s"BVDHrlMkJLKNM�gH[
af["s�@HZF["afBRs¢r`YAD s¢KADU_uKNM
éN@H[,ckaeBVëCBV�dBy["_ñBV_`�AKAafruckJ�KLgH[
_`Khs�BV_`r`Q"BAs�ruYRDñEñO�pRMTcfBAafgh[ËMk[¤ghrlMfs¢@hcf[m_`B�[�M|cfruJmBRs¢r`YAD
gh["_©wqBV_`KAaUO��T]É[�D¼@HD¶[�Mks�[�DCBAakr`K)gHBAgHKÑgh[���KAafJmB
BADCBV_`jÊcfr`s"BHn\[�D-[�_�BVZFBVakcfBAgHKË�CE��±D-_`BRMTMd[�s�s¢r`KADC["MT�ËS
� Mk[ygh[�Mks�akr`ëF[	["_5BA_u�RKAafrÊcfJLK�SWMd[	["wqBV_�CBmMd@�[�êFs�BRs¢rlB
af["MkZF[�s~cfruwqBVJ�["DRcf[AE�{%KAa��H_ÊcfruJ�K+_`BRM7s�KADCs�_u@CMkr`KADH[�MyMk[
ZHaf["Mk[�DNceBVD�["D�[�_�BAZCBVakcfBRghK �^n\S�[�_�cfafBAëCBq�|K BËaf["BV_`ru�
Q�BVañ["D[�_N�HE�{%KRa��H_uckr`J�K©Md[$ruDFs¢_`@HSA[±@CDCB
ëHaf[�wR[�ak[�Md["PCB
ëHr`ëH_`ruKR�AaepqêFs"Bygh[	_lBL_uruck["afBVck@HaeBL@hckr`_`ruQ�BAgHBCE

��Ú ���
à ã¢à�� à�� â�����ã¢à��yà à����ß����
� �"! ßmà#�$�

�±DÑ["_«gh[�MkBAakafKA_`_uK�gh[ËMk[�afw^r`s�ruKNMTå�KAçÃ{%n*["w^r`gh["DNck[¢�
J�[�DNcf[An�@CD	KAëh�|[�ckr`wAK
gh[«ghrlMk[�PHK
[�MñJmBq�hr`JLr`Q"BAa�_`B©s�BV_`ru�
gHBRgmgh[I_lB	wAKRQ�ckaeBVDCMkJ�rÊcfr`gCBHEA{�BAafBT["_u_`KCnR["M±DC["s¢[�MkBAakr`K
ghrlMkZFKRDH[�a©gH[J�["ghrlgHBAM©KAëh�|[�ckr`wqBAMIgh[y[�wqBV_`@CBAs�ruYRDñEH�«M
��M|cf[m@HD)ZHafKAëH_`[�JmBWs¢KRJLZC_u[d�|K�BV_«éN@H[ËMk[m_u[mòFBVD)gh[¢�
ghrls�BRghKLJy@CseòHKNM�ak[�s¢@HaeMdKNM�n^Mkr\ëCru["DWgCBAgHBLMd@U�AaeBVD ghrÊ�

ê\s¢@H_ucfBRg¶ô�r`DNck[�afw^ru["DH[�DÎceBVDNckK��ºBAs~cfKAaf["MT��jlMkr`s�KRMys�KAJ�K
ZFMdrls¢KR_uYR�Arls¢KRM õ nVckKhgHB�w^j`BDHKy[�M|cepygh[�êCDHruckr`w�BAJ�[�DNck[,ak[��
Mk@H["_ÊcfKCE%�IK+KAëCMdcfBADRcf[An%KAaf�RBADHrlMdJ�KRMruDNck["akDFBAs¢r`KADFBV_`["M
gH[$[�M|ceBVDCgHBAakr`Q"BRs¢r`YADËôºç|i
vnVi�ç|}ÉS	�«iI]^ç õ SRB�òCBVD7["Md�
Z\["s�rÊê\s�BAgHKDHKAafJmBAM"nqZFKRa«_`K�A["DH[�aeBV_onVëCBRM|ceBVDNck[IBRs¢["Zh�
ceBAgHBRMñceBVDNckK,ZCBAafB©_`B�["Mdckr`JmBAs¢r`YAD7Md@HëH�|[¢ckr`wqB7ô�ck[�M|ceM�gh[
KRZHr`DHruYRD õ s¢KRJLK�KRëh�|[¢cfruwqBWô�J�Khgh[�_`KRM©BVDCBA_ujuckrls¢KNM õ E
}©@HDCéN@H[ r`DHrls¢rlBV_`JL["DNck[�s�KADCs�[�ëHrlghK#s¢KRJ�K @CDCB

òC[�afafBAJLr`[�DNceB7ZFBVaeB7_lB�ZH_lBVDHruêFs"BAs¢r`YADWgh[Mk[�afw^r`s�ruKNM�nh["_
BRMdj
gh["DHKAJ�r`DCBAgHK+����J�Khgh[�_on�["MkZF[�s¢ruêFs�BRghK-[�DÖ_`B+ak[��
s�KAJ�[�DFgHBAs�ruYRDùxLE`�"�^�Ögh[)_`B¹ç|i
vI��iTn,gh[�ëCr`ghK¶B¼Mk@
Z\KRMkr`ëH_u[�ruJ�ZH_`[�J�["DRceBAs�ruYRD¤s¢KRDËëCBq�|KLs¢KNM|cf[�s¢KRJ�ZH@hcfBV�
s�ruKRDCBV_onN["MdcfpyMkr`[�DCghKL@hcfru_`ruQ�BAghK7ZCBVaeB_lBJ�[�ghr`gCByKL["Md�
cfruJmBRs¢r`YADyKRëh�|[¢cfruwqB,gh[�_`B,s�BA_urlgHBAg7gh[�_`B�wAKRQ±cfafBADCMdJ�ru�
cfr`gCBHEAb,BAghKT@HD�["DRcfKAafDHKCnq�±�oJ�Khgh[�_CZHakKRZFKRafs�ruKRDCBI@CDCB
[�M|cfruJmBRs¢r`YAD�D^@HJ���afr`s"B�ô

R ∈ [0, 100]
õ gh[_lB¤s�BA_urlgHBRg

B©ZCBVakckr`a5gH[«_lB©s¢KRDCMkr`gh["afBRs¢r`YAD	gh[$@HDy["_u["w�BRghKID&�HJ�[�afK
gH[IZFKNMdr`ëH_`["M±gHrÊêFs�@H_ucfBAgH["M±["Dm_`B,cfafBADCMkJLrlMkruYRDWô�gh[�_FKAak�
gH[�DUgH[T�A�HnAZ\KAa�[d�|[�J�ZH_`KCnN["s¢KFnRaf@HrlghK7gH[©��KRDCghKCnNZ\��ak�
gHr`gHBRM�n�gh["�AaeBAgHBRs¢r`YADgh["_Ns�K^gHrÊêFs"BAghKRa"n�af[¢cfBAafgHKRM"n�[¢ces õ E
i5KhgHBAM©[�_`_`BRMIMkKAD�J�Khgh[�_lBAgHBRM©BADCBV_`jÊcfr`s"BVJ�[�DNcf[	JL[�ghru�
BADNck[L�U�ºBRs~cfKAaf["MLô

Is, Id, Ie, A
õ E��±_«gH[�DHKRJLr`DCBRghK §~¦�Ô

´ Æ ²Ç£Ã°q¡�®fª Æ §yµ¢°A¸�£�ªV¬ ô
Is
õ ["MdcfpÉak["_`BRs¢r`KADCBRghKós�KAD¶_lB

]'�©Gïgh[�_�s�BADCBV_�gh[�ckaeBVDCMkJ�r`Mkr`YADñE
Id
["M�["_ »R®¢²`°qÈIµ¢°A¸�Ô

£Ãªq¬ éN@H[Rn±s¢KRJLK-Md@ÖDHKRJyëHaf[¤r`DCghrls�BCn�J�Khgh["_`B+ckKhghKNM
_`KRM�BAMkZ\["s~cfKRM$gh[�_\ak[�cfBAafghKFE

Ie
ô�["_ ® Å�Æ ¦ ¯\´m®¢¡F£Cµ¢°A¸�£�ªV¬Võr`DCs�_u@HSR[©cfKhgHBAM�_lBAM�gh[��RafBRgHBAs�ruKRDH["M«ruDNcfakKhgh@Cs�r`gCBAM�ZFKRa

_`KRMys¢KhghruêFs�BRghKAaf["MTS-ZF�"afgHr`gHBRMgh[ËZFBAéN@H[¢cf["M"E*��ruDFBV_u�
J�["DRcf[An%[�DÉ_`B�["Mdckr`JmBAs¢r`YADÉMd[ ruDFs¢_`@HSA[

A

ôº[�_ ®kØ¢¯C®e¸¢Ô
£Ã°q£o¦ºªq¡�µ¢°R¸¢£Ãªq¬Võ s¢KRJLK�@HDCB-s¢KAafaf["s�s�ruYRD)éR@C[¤J�Khgh[�_lB
_lB�cfKA_`[�aeBVDCs�r`B�éN@H[U_uKNM@CMk@CBAakr`KRM	[�M|cepVDógHr`MkZH@H[�ckKRM7B
BRMd@CJLr`a	Z\KAa@hcfru_`r`Q"BVay_`BRMTwA[�DNceBq�dBAM�ôºZFKRa[|�|["JLZC_uK�_lB
J�Kqw^r`_urlgHBAg õ éN@H[�ZHafKAZ\KAaes¢r`KADH[$[�_hMk[�afwNrls¢r`KCE��±D�gh[�êCDHru�
cfruwqBCnñgHBAghK @HD-[�DNckKRakDCKUgh[LckaeBVDFMdJ�rlMdr`YAD�gH[LwRKAQRn\Mk[
gH[¢êCDH[

R = 100− Is − Id − Ie + A

ô|� õ

}ùZFBVakckr`aIgh[
R

[�M
ZFKNMdr`ëH_`[	["Mdckr`JmBVaIBVDFBV_`jÊcfr`s"BVJ�[�DNck[Rn
J�[�ghr`BADNck[I_lB	s¢KRakaf["MkZFKRDCghr`[�DNck[
s�KAD^wA["afMkruYRDñnq[�_FjuDFghr`s�[
O(�T]íôºO�[�BVD)��ZHruDCruKRDÒ]hs¢KRak[ õ ôºwA�"BRMd[�_`Bóak[�s¢KAJ�["Dh�
gCBAs¢r`YAD�{%E �A�A�ygh[Iç|i
v
�Ãi õ E^O��T]L[�M±@HDCB["Mdckr`J�BRs¢r`YAD
Mk@Hëh�|[�ckr`wqBóBVJ�ZH_`rlBVJ�[�DNck[-BAs�[�ZhceBAgHBÑs�KADCMkrlM|cf[�DNck[+[�D
@CD¶ck[�M|c�gh[-KAZHr`DHr`YADÒKó[�DFs¢@H[�M|ceBÑ��KRakJ7@H_`BRgHBÑBÉ@HD
�RafBAD�D&�HJ�[�afKWgh[�KqSA[�DNcf["M�ô�["D-�R[�DH["afBA_5[�MdZ\["s�r`BA_ur`Q"BV�
gHKRM õ MdKRëHaf[�@CD ¸eªq¬o¯ Æ § gH[IwAKRQIs¢KAJ�ZH_`[¢cfKCEAv�MkBADCghK	_lB[�M|cfruJmBRs¢r`YADO��T]TB©ZCBVakckr`a*gh[$���oJ�Khgh["_NMk[±[�w^rucfBAD_uKNM
�NBVDCgH["M�s¢KNM|cf["M�éN@H[,Mk@HZ\KADCgHakjlBy_lBLak[�BV_`ruQ�BAs�ruYRD¤gh[T@HD
O(�T]�KRakr`�Ar`DCBV_on�BW_`B wR[�QméN@H[�ZF["akJ�ruck[m_lBUr`DCs�_u@CMkr`YAD
ªV¡CÔÃ²Ç¦�¡�® gh[Ts¢afrÊcf[�afruKNM«gh[,s�BV_`rlgHBAgm["D¤["_\gh[�MkBAakafKA_`_`Kgh[
_`KRM
Mk[�afw^r`s�ruKNM�gh[,ckaeBVDCMkJ�r`MkruYRDñE
b,BAgHK7éN@H[,_`BLBVZH_`rls�BAs�ruYRD¤gh[,ruDNcf[�af�"M$[�D¤[�M|cf[©cfafBV�

ëFBq�|KW["M	å�KRçÃ{%nñZCBVaeB _`B [�M|cfruJmBAs�ruYRD)gh[
R

Mk[ËBAghKRZh�
ceBVaepVD�_lBAMIMkr`JLZC_uruêFs�BRs¢r`KADH[�M��|@CMdckruêFs"BAgHBRMI[�D)ö �V÷�E\{�KRa
ceBVDNckKFn*Mkr$s¢KRDCMkr`gh["afBAJ�KRMT_lB ��@HDCs¢r`YAD)[�Mks"BV_`YAD

H(x)
n

gH[¢êCDHrlgHBms�KAJ�K

H(x) =

{

0
Mkr

x < 0

1
ZCBAafB

x >= 0

ô�� õ

322 Distribución de contenidos. Streaming
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Abstract. An electronic purchase represents an exchange between money and a digital product or the 
receipt of a physical product. Atomicity is a desired feature for electronic payment systems, allowing 
fair purchases. Some papers proposing fair payment have been published. In this paper we evaluate 
the role of the TTP in one of them, a fair exchange protocol useful in electronic purchases involving 
electronic coins, showing that the TTP can act maliciously, but in any case, with little modification to 
the original protocol, this behavior can be demonstrated, so the TTP is verifiable. 

1 Introducción 
Algunos servicios electrónicos requieren el 
intercambio equitativo de elementos entre dos o más 
usuarios. El intercambio equitativo de valores 
siempre proporciona un tratamiento equitativo a 
todos los usuarios. Gracias a la equitatividad, al final 
de la ejecución de un intercambio, o todas las partes 
tienen el elemento que deseaban obtener, o en caso de 
que el intercambio no se haya finalizado, ninguna de 
las partes tiene el elemento deseado.  

Entre las aplicaciones electrónicas que requieren un 
intercambio equitativo de información podemos 
encontrar la firma electrónica de contratos, el correo 
electrónico certificado y el pago a cambio de un 
recibo (o en el caso de la compra de productos 
digitales el intercambio de un pago directamente por 
un producto).  

Una compra electrónica representa el intercambio de 
un pago por un recibo (o por un producto) en que el 
pago puede llevarse a cabo mediante diferentes tipos 
de sistemas. En la compra de un producto tangible, 
un recibo puede usarse como una prueba del pago 
para demostrar, sin posible rechazo por parte del 
comerciante de que el usuario ha realizado el pago. 
Cuando el pago se lleva a cabo en la compra de un 
producto digital, el intercambio del dinero por el 
producto puede llevarse a cabo directamente, pero se 
mantiene la necesidad de equitatividad en el 
intercambio, ya que el comprador no quiere tomar el 
riesgo de pagar sin la seguridad de que recibirá el 
producto, mientras el comerciante no quiere enviar el 
producto antes de recibir el pago, más aún teniendo 
en cuenta que los productos digitales pueden 
copiarse, y exigir el reintegro del producto, por 
consiguiente, no tiene sentido.  

La clasificación de los protocolos de intercambio 
equitativo se basa en la presencia o ausencia de 
terceras partes de confianza (TTP) durante la 
ejecución del protocolo, y en su caso, de su grado de 
implicación.  

• Protocolos para intercambio equitativo que no 
requieren TTP. Estos protocolos, por si solos, 
garantizan la seguridad del intercambio, y por 
consiguiente, no requieren la intervención de 
ninguna TTP. Esta independencia de una tercera 
parte es una característica deseable, pero algunos 
de estos protocolos requieren un gran número de 
interacciones entre las partes, así como una 
capacidad de cálculo elevada.  

• Protocolos para el intercambio equitativo de 
valores con la intervención de una TTP. Entre 
ellos pueden distinguirse los protocolos que 
requieren la intervención de la TTP en cada 
ejecución del protocolo de aquellos dónde la TTP 
sólo interviene en caso de que el intercambio no 
concluya con éxito (estos últimos reciben el 
nombre de protocolos optimistas). La presencia 
constante de la TTP tiene sus consecuencias: el 
coste que el servicio representa para los usuarios, 
la posible congestión en la comunicación con la 
TTP y el retraso adicional causado por las 
comunicaciones entre el usuario y la TTP en cada 
ejecución del protocolo. En los protocolos 
optimistas la participación de la TTP se limita a 
algunos casos. Estos protocolos disponen de un 
subprotocolo de intercambio en el que la TTP no 
interviene. Si el subprotocolo de intercambio 
concluye satisfactoriamente, entonces la 
participación de la TTP no es necesaria en la 
ejecución del protocolo. Si no, se ejecutará otro 
subprotocolo que involucrará a la TTP. En función 
de las pruebas presentadas, la TTP podrá emitir los 
mensajes y tomar las decisiones que garanticen la 
equitatividad del intercambio.  

 
De la clasificación anterior se deduce que por razones 
de eficacia es deseable que exista una TTP, pero que 
sólo intervenga para resolver disputas cuando la 
ejecución del protocolo lleve a una situación injusta. 
En consecuencia, las propiedades deseables se 
formulan para los intercambios optimistas [1]. Estas 
características son:  
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• Equitatividad. Cuando la ejecución del protocolo 
concluye, o todas las partes disponen de los 
objetos deseados, o ninguna de las partes dispone 
de ellos.  

• Asincronía. Un protocolo proporciona asincronía 
si todas las partes pueden, en cualquier momento, 
concluir el intercambio conservando la 
equitatividad.  

• No repudio. Después del intercambio, cada 
participante puede demostrar el origen del objeto 
que ha recibido, es decir, no puede negar la 
emisión del objeto propio.  

• Verificabilidad de la TTP. Si la TTP interviene 
en la ejecución del intercambio y actúa 
incorrectamente, entonces la conducta fraudulenta 
debe ser demostrable.  

• Eficiencia. Un protocolo eficiente utiliza el menor 
número posible de interacciones entre los usuarios.  

• Privacidad. Un protocolo es confidencial si 
permite ocultar la información intercambiada, 
incluso a la TTP, si es el caso.  

  

2 Pago por Producto o Recibo  
En un pago mediante tarjeta de crédito, la orden de 
compra, que incluye el número de la tarjeta (y la 
firma) se intercambia por el recibo del pago o por el 
producto. El intercambio de una orden de compra 
firmada a cambio de un recibo del pago puede 
considerarse una aplicación de los protocolos de 
firma de contratos. Por otro lado, en los pagos con 
moneda electrónica, la moneda se convierte en el 
elemento a intercambiar por parte del comprador, y el 
intercambio no puede considerarse resuelto con los 
protocolos de firma de contratos, dado que existen 
situaciones específicas dónde la interrupción del 
intercambio podría causar la pérdida de la moneda 
para las dos partes o la pérdida de anonimato a alguna 
de ellas. Por ejemplo, cuando en un sistema off-line 
de pago mediante moneda electrónica un error causa 
que el pagador dude si el receptor ha recibido o no la 
moneda, el pagador no puede arriesgarse usando de 
nuevo la moneda, ya que si el pago hubiera 
concluido, el pagador no sólo seria identificado sino 
que también seria acusado de reutilización.  

Además de proporcionar equitatividad, es deseable 
que los protocolos de intercambio permitan a las 
partes demostrar qué objeto han recibido de la otra 
parte, y por consiguiente, en caso de disputa 
posterior, poder presentar pruebas del intercambio. 
Los protocolos de compra pueden proporcionar 
intercambio atómico, entrega certificada para alguna 
o todas las partes involucradas en el intercambio, o 
ambas cosas.  

En [10], la atomicidad del dinero se define como la 
característica que evita la creación o destrucción de 
dinero durante su transferencia. Por consiguiente, 
estos protocolos no proporcionan intercambio 
equitativo. La atomicidad de los bienes también se 
define en [10] y se aplica a los protocolos que no sólo 

presentan atomicidad del dinero sino que también 
permiten el intercambio equitativo entre el producto y 
la moneda.  

La entrega certificada [10] proporciona atomicidad 
del bien y de la moneda, y también proporciona a 
ambas partes pruebas sobre lo que han enviado y 
sobre lo que la otra parte ha recibido. La entrega 
certificada puede ser unilateral o bilateral [4], en 
función de cuántas partes posean pruebas de 
recepción. La entrega certificada y atómica [8] 
proporciona atomicidad del bien y de la moneda y las 
partes se ponen de acuerdo en la negociación inicial. 
El intercambio proporciona pruebas de que tanto el 
bien como la moneda se han recibido. Presenta, al 
mismo tiempo, atomicidad del bien y entrega 
certificada. Finalmente, la compra atómica 
distribuida [8] proporciona atomicidad del dinero y 
del bien cuando más de un comerciante está 
implicado en la compra.  

La solución adoptada en [10] es útil en caso de 
problemas de comunicación, pero no es útil en caso 
del intento de fraude. El sistema usa un coordinador 
que conoce la identidad de todas las partes, por lo que 
el sistema no permite pagos anónimos. Los 
protocolos descritos en [4, 6, 9, 10] llevan a cabo el 
intercambio con una TTP en línea. En [6], la TTP 
activa es un board dónde todos los usuarios pueden 
leer y escribir. [4] proporciona entrega certificada 
unilateral, y el banco, que actúa como TTP, está 
implicado en el pago. [10] utiliza pago on-line en el 
que la TTP actúa también como banco y garantiza el 
intercambio equitativo durante el pago. [8] y [9] son 
soluciones similares donde se utiliza un coordinador 
de pago on-line.  

Otras soluciones, como [5], no necesitan una TTP. En 
este caso se opta por dividir la moneda en dos partes 
que se enviarán antes y después de la recepción del 
bien. El comerciante no esta protegido; no puede 
contactar con una TTP si no recibe la segunda parte 
de la moneda. Las monedas pueden tener un estado 
ambiguo si el comprador no se arriesga a ser 
identificado en caso de reutilización. Como 
conclusión, no proporciona atomicidad, y sólo 
proporciona una pequeña protección al pagador. [13] 
no satisface las características ideales, si el 
intercambio no finaliza de forma satisfactoria, el 
cliente no podrá conseguir el bien, sólo podrá 
recuperar el dinero, es decir, el intercambio puede ser 
cancelado, pero no finalizado. [12] no incluye el 
análisis del sistema del pago que se usaría en el 
intercambio. La compra no es certificada; el 
comerciante no puede demostrar que el cliente ha 
recibido el bien.  

Según las características ideales, el objetivo es una 
compra certificada y atómica en un protocolo que 
proporcione anonimato, por lo menos al pagador, 
manteniendo el anonimato que proporciona el sistema 
del pago y con la posibilidad de verificar el 
comportamiento de la TTP.  
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A continuación resumimos nuestro protocolo 
original, publicado en [7], el cual va a ser analizado 
en la sección siguiente y posteriormente mejorado en 
la sección 5. El protocolo presenta las características 
siguientes:  

• Entrega certificada bilateral: El comerciante 
puede demostrar que el comprador ha recibido el 
producto o recibo. Por otra parte el comprador 
puede demostrar que el comerciante ha recibido el 
pago, así como qué elemento ha recibido él.  

• Anonimato: El comprador será anónimo si el 
sistema del pago usado en el intercambio es uno 
anónimo, y permanecerá anónimo aunque contacte 
con la TTP. Si el intercambio concluye con la 
participación de la TTP y el cliente usa la moneda 
en otro establecimiento, la reutilización se 
descubrirá como en el caso habitual y el 
comprador será identificado.  

• Intercambio: en el proceso de intercambio, el 
pago se lleva a cabo en dos fases. En la primera 
una moneda se envía al comerciante mientras en 
la segunda se envía una prueba confidencial 
relacionada con la moneda, sólo conocida por el 
pagador. El receptor no puede depositar la 
moneda si no recibe la segunda parte del pago. 
Sin embargo, con la primera parte de la moneda el 
receptor puede contactar con la TTP para finalizar 
el intercambio, pero no para depositar la moneda.  

• Seguridad del pago: El intercambio mantiene las 
características de seguridad del sistema de pago 
utilizado: descubre la reutilización, identifica a los 
reutilizadores y previene la sobreutilización, el 
robo y la falsificación.  

• TTP off-line: La TTP sólo participa en el proceso 
de resolución de conflictos cuando el subprotocolo 
de intercambio no se ha completado o alguna parte 
ha actuado fraudulentamente.  

• Eficaz y funcional con los sistemas del pago 
habituales: El protocolo de intercambio es 
apropiado para su uso con varios sistemas de pago 
mediante moneda electrónica. Las características 
que estos sistemas deben satisfacer son:  
− Moneda creada por el banco (sistema de 

débito).  
− El banco no puede relacionar la moneda con la 

identidad del pagador: monedas anónimas.  
− El comerciante puede verificar la moneda 

cuando la recibe. No puede prevenir la 
reutilización.  

− El pago tiene una fase de reto-respuesta.  
− Se identifica a los reutilizadores a posteriori.  
− El pagador permanece anónimo si se comporta 

correctamente.  
 Estas características se dan en numerosos 
protocolos del moneda electrónica, entre ellos [2] y 
[3], sistemas que han sido adaptados para demostrar 
la validez del protocolo del intercambio.  
• Finalización del intercambio: una vez el 

compromiso de la compra ha sido establecido (2 
pasos), el protocolo permite finalizar el 
intercambio, no sólo cancelarlo.  

 
3. Descripción del protocolo  
Tres partes participan en el protocolo de intercambio: 
el comprador (o pagador), el comerciante (o receptor) 
y la TTP. El comprador quiere comprar un producto 
identificado como Código_producto. La notación 
usada en la descripción del protocolo se incluye en la 
tabla siguiente:  

Tabla 1: Notación 

C Comprador anónimo 
M Receptor 
T TTP 
H[] Función de hash 
Ek[] Cifrado con la clave secreta k 
Dk[] Descifrado con la clave secreta k 
PRx[] Cifrado con la clave privada de x 
PUx[] Cifrado con la clave pública de x 
Sign[x,y] Firma sobre x que prueba el 

conocimiento de un elemento 
secreto, y 

α Elemento secreto 
Código_producto H[descripción_producto] 
CANCELADO, 
FINALIZADO 

Variables booleanas.  
Valor por defecto: Falso 

El protocolo original, descrito en [7] se ha 
modificado para obtener verificabilidad de la tercera 
parte de confianza. El protocolo esta formado por un 
subprotocolo de intercambio y dos subprotocolos 
adicionales.  

El subprotocolo de intercambio contiene los 
siguientes pasos:  
• Paso 0. Selección del producto y orden de 

compra. C envía la orden de compra que contiene 
Código_producto al comerciante. C envía la 
moneda que se utilizará en el pago a M.  

• Paso 1. Primera parte del compromiso de 
compra: reto. M genera un reto para el pago (rp). 
Éste será el reto usado en el sistema de pago 
electrónico. M cifra el producto o recibo usando la 
clave de sesión k. Esta clave se cifra con la clave 
pública de T. Finalmente, M firma la relación entre 
los elementos y los envía a C.  

• Paso 2. Segunda parte del compromiso de 
compra: respuesta al reto. C responde al reto del 
pago y firma la relación entre la moneda y el 
producto o recibo cifrado (c), demostrando que 
conoce la segunda parte de la moneda (elemento 
secreto α). La respuesta al reto del pago, rrp, 
puede usarse para identificar al cliente en caso de 
reutilización. Una vez recibido este mensaje, 
ambas partes pueden pedir la finalización del 
intercambio.  

• Paso 3. M envía la clave de sesión. Después de la 
recepción de paso 2, M verifica las respuestas 
recibidas de C: Sign(d, α) y rrp y envía la clave k, 
necesaria para descifrar el producto o recibo.  

• Paso 4. C envía la prueba confidencial. C envía 
la prueba confidencial que permitirá el depósito de 
la moneda.  
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Tabla 2. Subprotocolo de intercambio 
 

SUBPROTOCOLO DE INTERCAMBIO 

0. C → M: Código_producto, Moneda 

1. M → C: rp, c = Ek(producto), Kt = PUT(k), HM = PRM{H[H(c), Kt], Id} 

2. C → M: rrp, d = H[Moneda, c, Id], Sign(d, α) 

3. M → C: KM = PRM (k, Id) 

4. C → M: α 

Los pasos 1 y 2 del subprotocolo de intercambio 
forman el compromiso de compra. Después del paso 
2, T puede finalizar el intercambio a petición de C o 
M (subprotocolo de finalización). Si el intercambio se 
detiene antes de la recepción de paso 2, el 
compromiso no se establece, y T no puede concluirlo. 
Para invalidar los elementos enviados en el paso 1, M 
puede pedir la cancelación del intercambio mediante 
el subprotocolo de cancelación. El cuarto paso del 
subprotocolo de intercambio es necesario; sin él el 
receptor de la moneda, después del paso 2, podría 
actuar maliciosamente y solicitar la cancelación 
alegando no haber recibido la moneda. Entonces, si C 
usara la moneda de nuevo perdería el anonimato, y su 
identidad sería revelada.  

Los subprotocolos de cancelación y de finalización se 
ejecutan entre C o M y T, cuando el subprotocolo de 
intercambio no ha concluido con éxito. T puede 
escoger entre concluir o cancelar el intercambio en 
función de las pruebas presentadas y del orden de 
compra.  

El subprotocolo de cancelación solo puede ser 
ejecutado por M en caso de que el compromiso de 
compra no concluya. El subprotocolo de finalización 
puede ser ejecutado por ambas partes una vez el 
compromiso de compra ha concluido, es decir, si C 
no recibe la clave k (paso 3) o si el comerciante no 
recibe la prueba secreta de la moneda, α (paso 4).  
 

Tabla 3. Subprotocolo de cancelación 

SUBPROTOCOLO DE CANCELACIÓN 

 M → T: Moneda, c, kT, hM, hMT1 = PRM(c, kt, hm, moneda) 

IF (FINALIZADO = TRUE) T → M: rrp, d, Sign(d, α), PTM = PRT(α) 

ELSE T → M: 

T: 

Prueba de cancelación = PRT(“cancelado”, hm) 

CANCELADO = TRUE 

 
Tabla 4. Subprotocolo de Finalización de C 

SUBPROTOCOLO DE FINALIZACIÓN DE C 

 C → T: Moneda, rp, c, kT, hM, rrp, d, Sign(d, α), α 

IF (CANCELADO = TRUE) T → C: Prueba de Cancelación = PRT(“cancelado”, Sign (d, α)) 

ELSE T → C: 

T: 

PRT(k) 

FINALIZADO = TRUE 

  
Tabla 5. Subprotocolo de Finalización de M 

SUBPROTOCOLO DE FINALIZACIÓN DE M  

 M → T: Moneda, rp, c, kT, hM, rrp, d, Sign(d, α), 

hMT2 =  PRM(c, kt, hm, moneda, rrp, Sign (d, α)) 

IF (FINALIZADO = TRUE) T → M: PTM = PRT(α) 

ELSE T → M: 
T: 

Autorización de depósito sin α 

FINALIZADO = TRUE 

CANCELADO = FALSE 
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4.  Equitatividad 

Para evaluar si el protocolo es equitativo, 
analizaremos todas las posibles situaciones derivadas 
de la ejecución del protocolo, involucrando o no a la 
TTP.  

• Intercambio concluido. Si el intercambio se ha 
llevado a cabo sin problemas, C dispone del 
producto o recibo (Dk(c)) y puede demostrar cual 
es el producto recibido (HM = PRM{H[H(c), Kt], 
Id}). Es más, C puede demostrar que llevó a cabo 
el pago, ya que dispone de la clave: KM = PRM(k, 
Id). M tiene ambas partes del pago: la moneda, 
rrp, Sign(d, α) y la prueba secreta de la moneda: α. 
Con este elemento puede demostrar que C ha 
recibido el producto o recibo.  

• Intercambio inacabado. Si el intercambio no 
concluye con éxito, ambas partes pueden contactar 
con T y solicitar la finalización o la cancelación 
del intercambio. El intercambio puede haberse 
interrumpido en diferentes puntos:  

o M no recibe el mensaje de paso 2.  

Si el paso 1 o el paso 2 no se completan, el 
compromiso de compra no está establecido. M 
puede pedir la cancelación del intercambio 
mientras C puede pedir su finalización. M no 
puede pedir la finalización ya que no dispone 
del elemento Sign(d, α).  

1. C finaliza, M cancela: T envía la clave k 
a C y α a M.  

2. M cancela, C finaliza: T envía una 
prueba de cancelación a M. C no recibirá 
la clave, k.  

 
o    C no recibe el mensaje del paso 3 o M no 
recibe el mensaje del paso 4.  
M puede finalizar o cancelar el intercambio 
mientras C sólo puede finalizar el intercambio.  

1. M finaliza, C finaliza: M obtendrá una 
autorización para depositar sin α. Cuando C 
intente finalizar, T le enviará la clave.  
2. M cancela, C finaliza: M y C obtendrán 
una prueba de cancelación.  
3. C finaliza, M cancela o C finaliza, M 
finaliza: C obtendrá la clave k y M obtendrá 
α.  

En todo caso, la ejecución de los subprotocolos 
conduce a una situación equitativa.  

5. Verificabilidad de la Tercera 
Parte de Confianza. 

Durante la ejecución de los subprotocolos de 
cancelación o finalización, T decide el estado final 
del intercambio a partir de los valores de dos 

variables booleanas y de la información recibida en la 
solicitud. Si T no sigue el subprotocolo y envía los 
elementos inadecuados a las partes, estará actuando 
incorrectamente. Las partes, o un verificador externo, 
han de poder descubrir y demostrar la conducta 
fraudulenta de T. Si el fraude puede descubrirse y 
demostrarse, el protocolo será verificable.  
 
Todas las posibles conductas fraudulentas por parte 
de T se listan a continuación:  
• Si M no recibe el mensaje de paso 2, los usuarios 

pueden actuar de la siguiente forma:  
− M cancela, C finaliza. En este caso T puede 

actuar incorrectamente, dando una prueba de 
cancelación a M, y revelando la clave k a C. 
Esta conducta fraudulenta se llamará FB1. T no 
puede enviar α a M, ya que ignora su valor.  

− C finaliza, M cancela. Si T no proporciona la 
clave k a C, alegando que el intercambio ya ha 
sido cancelado, y, por otra parte, envía α a M, 
estará de nuevo cometiendo un fraude. Esta 
situación se llamará FB2. En este mismo caso, 
T puede proporcionar la clave k a C aunque no 
envíe α a M, alegando que el intercambio no ha 
concluido. Esta es la conducta anteriormente 
descrita como FB1.  

• Si C no recibe el mensaje del paso 3 o M no recibe 
el mensaje del paso 4, las situaciones siguientes 
son posibles:  
− M finaliza, C finaliza. T no envía k a C, y 

autoriza a que M deposite la moneda sin el 
conocimiento de la prueba secreta, α. Esta 
conducta se llamará FB3.  

− C concluye, M finaliza. FB3 es de nuevo 
posible. Es más, T puede proporcionar la clave 
k a C y puede autorizar a M el deposito de la 
moneda sin el conocimiento de α. Esta 
conducta se llamará FB4.  

 
Se han descrito cuatro conductas fraudulentas 
diferentes. A continuación se demostrará que todas 
pueden descubrirse, así como demostrar el 
comportamiento incorrecto de T.  
 
• FB1: M tiene una prueba de la cancelación y C tiene 
la clave, k. Esta situación puede ser el resultado de 
dos tipos diferentes de ejecución. En la primera, C 
obtiene la clave de M. Después, M pide la 
cancelación del intercambio y obtiene una prueba de 
cancelación. T ha actuado correctamente, es M quien 
ha actuado fraudulentamente, ya que pudo solicitar la 
finalización del intercambio. C puede demostrar el 
fraude de M mostrando la firma de M sobre k, 
enviada en el paso 3 del subprotocolo de intercambio, 
cuando T dispone de hMT1. La segunda situación se 
produce cuando M solicita la cancelación del 
intercambio y T envía la clave k a C. M puede 
solicitar a C que muestre su firma sobre k para 
demostrar la conducta fraudulenta de T. Si C no 
puede proporcionarlo, la conducta fraudulenta de T 
puede demostrarse (C tiene PRT(k)).  
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• FB2: Una vez C haya obtenido una prueba de 
cancelación, puede contactar con el banco para 
depositar la moneda o pedir su cambio por una 
moneda no usada en un intento de compra, sin riesgo 
alguno. En este momento, el banco descubre que el 
dinero ya ha sido depositado por parte de M, y por 
consiguiente, al proporcionar una prueba de 
cancelación a C, T actuó incorrectamente, a menos 
que T disponga de HMT1, ya que en este caso T 
demuestra que fue M quien actuó incorrectamente 
cuando solicitó la cancelación del intercambio.  
• FB3: Este caso se demuestra de la misma forma que 
FB2  
• FB4: M puede depositar la moneda, pero también 
puede demostrar que, aunque sin perjuicio alguno, T 
ha actuado incorrectamente, enviando k a C si no 
dispone de KM y por otro lado dispone de PRT(k), ya 
que T debería haber enviado α a M, en lugar 
proporcionarle una autorización para depositar la 
moneda.  
 
En cualquier caso, la conducta incorrecta de T puede 
demostrarse, y por consiguiente la TTP es verificable.  

 

6. Conclusiones  
El intercambio equitativo dónde uno de los valores a 
intercambiar es una moneda electrónica tiene lugar en 
la compra electrónica de un producto. El valor a 
intercambiar será el producto o un recibo, 
dependiendo del tipo de producto (digital o físico). 
En [7] presetaos un protocolo de intercambio 
equitativo para sistemas de pago existentes en que el 
comprador y el comerciante pueden intercambiar sus 
elementos con sólo 4 pasos sin la intervención de la 
TTP. En este protocolo, sin embargo, la TTP puede 
ser invocada para la resolución de disputas. Por ésta 
razón, una conducta fraudulenta de la tercera parte 
puede provocar que el intercambio deje de ser 
equitativo. En este artículo explicamos cómo el 
protocolo puede modificarse para permitir el 
descubrimiento de los intentos de fraude por parte de 
la TTP. De esta forma la TTP es verificable y el 
intercambio siempre finaliza de forma equitativa.  
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Abstract The design and development of security infrastructures and protocols for Wire-
less Sensor Networks is a difficult task, due to several factors like the constraints of the sensor
nodes and the public nature of the communication channels. The intrinsic features of these
networks create numerous security problems. In this paper, we analyze and put into perspective
those problems.

1. Introducción

Las redes inalámbricas de sensores (Wireless
Sensor Networks) [1] están compuestas por cientos
o miles de dispositivos (nodos) equipados con sen-
sores (temperatura, sonido, movimiento,...) y con
una capacidad limitada de comunicación y cálculo.
Estas redes permiten a los sistemas informáticos
acceder y procesar a distancia información proce-
dente del mundo real.

Los campos de aplicación de las redes de
sensores son muy variados (Salud, Entornos In-
teligentes,...), y están creciendo día a día. Actual-
mente, los usos más comunes de este tipo de redes
incluyen la monitorización de espacios naturales,
la seguridad en la construcción y mantenimiento
de edificios, la vigilancia de espacios protegidos, y
el control de maquinaria industrial.

Sin embargo, las redes de sensores son ex-
tremadamente vulnerables ante cualquier tipo de
ataque, tanto interno como externo. Esto es de-
bido a factores tales como las limitaciones de los
nodos, su falta de protección ante ataques físicos,
y la facilidad de acceso al canal de comunicaciones.
En este contexto, todo protocolo, arquitectura, o
aplicación que no tome en cuenta la seguridad des-
de las primeras fases de su desarrollo difícilmente
podrá ser utilizado en la vida real.

El objetivo de este artículo es el de analizar
los problemas de seguridad en redes de sensores,
dando además una perspectiva de algunas de las
soluciones que actualmente se pueden aplicar, pero
que en muchas ocasiones no son las óptimas. La es-
tructura del artículo es la siguiente: En la sección
2, se muestra la infraestructura y los elementos
que componen una red de sensores inalámbrica. La
sección 3, que es el núcleo de este trabajo, analiza
los distintos problemas de seguridad asociados con
este tipo de redes, tales como el uso de primitivas
de seguridad, la infraestructura de claves, el en-
caminamiento de información, etc. Finalmente, la
sección 4 finaliza el artículo discutiendo los prin-
cipales retos de seguridad actuales.

2. Infraestructura de Redes de
Sensores

La infraestructura de una red de sensores se di-
vide en dos partes, la red de adquisición de datos
y la red de diseminación de datos.

La red de adquisición de datos es la Red de
Sensores propiamente dicha. Esta formada
por un conjunto de nodos cuya tarea es la
de medir, procesar y reenviar los datos físi-
cos de sus alrededores, y por una o más esta-
ciones base (Base Station) a cargo de recoger
los datos procedentes de los nodos y de en-
viarles información de control procedente de
los usuarios.

La red de diseminación de datos es un
conjunto de redes, tanto inalámbricas co-
mo basadas en cables, que proporcionan a
cualquier usuario una interfaz con la que in-
teractuar con la red de sensores. La seguri-
dad de esta red esta fuera del alcance de este
artículo.

Los nodos están densamente distribuidos o
muy cerca o en el interior del objeto u entorno que
desea observarse, y las medidas realizadas deben
enviarse hacia la estación base donde los usuarios
puedan acceder a ellas. Todos estos nodos son dis-
positivos con unos recursos (memoria, capacidad
computacional, batería) muy limitados. Por otro
lado, las estaciones base no poseen tantas restric-
ciones como los nodos, y suelen tener un sumin-
istro continuado de energía.

Actualmente, el modelo de nodo más popular
es el MICA2 [2]. Éste utiliza un procesador de 8
Mhz con 128Kb de memoria de instrucciones, 4Kb
de RAM, y 512Kb de memoria flash para almace-
namiento de datos. Su transmisor de radio le per-
mite enviar 19.2Kb/s en un canal compartido, y su
batería le permite trabajar de forma ininterrumpi-
da hasta 2 semanas, aunque es posible mantenerlo
en funcionamiento durante 1 año.
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Debido a las limitaciones de su infraestructura,
una red de sensores es extremadamente vulnerable
ante cualquier tipo de ataque, tanto procedente del
exterior (inyección de paquetes) como del interior
(un nodo controlado por un adversario). Por lo
tanto, es necesario que tanto la infraestructura co-
mo los protocolos de la red estén preparados para
afrontar este tipo de situaciones adversas. Prote-
ger la información no solo requiere de un conjun-
to de algoritmos eficientes de cifrado, sino de una
política óptima de manejo de claves en términos
de distribución, almacenamiento y mantenimien-
to. Además, es necesario proteger la agregación de
datos dentro un grupo (estático o dinámico) de no-
dos y su encaminamiento hacia la estación base.
Finalmente, entre otras cosas, la red debería ser
capaz de monitorizar errores o brechas de seguri-
dad en cualquiera de sus miembros y responder
ante estas circunstancias de forma automática.

3. Seguridad y Redes de Sen-
sores

3.1. Primitivas de Seguridad

Los nodos que forman parte de una red de sen-
sores utilizan transmisores de radio para sus comu-
nicaciones. Todos los nodos existentes en el merca-
do operan en bandas de frecuencia que no necesi-
tan de licencia, sean los 433 Mhz (el espectro más
bajo de las bandas ISM en Europa) o las bandas
utilizadas en el estándar IEEE 802.15.4 para redes
de área personal (PAN) [3]. La capacidad máxima
del canal de comunicación oscila entre 19.2 Kbps
y 250 Kbps.

Cualquier adversario puede acceder a la infor-
mación procedente de una red de sensores, debido
a que los nodos están (normalmente) distribui-
dos en un entorno de fácil acceso, y los canales
de comunicación inalámbricos son inherentemente
inseguros. En consecuencia, cualquier dispositivo
puede escuchar o inyectar paquetes en la red de
sensores.

Es por lo tanto indispensable incluir unas prim-
itivas de seguridad dentro de los nodos para así
proporcionar tanto una mínima protección al flu-
jo de información como una base para la creación
de protocolos seguros. Esas primitivas de seguri-
dad son la criptografía de clave simétrica (SKE),
los códigos de autenticación de mensajes (MAC),
y la criptografía de clave pública (PKC). Debido
a la escasez de recursos disponibles en los nodos,
implementar estas primitivas de seguridad de una
forma eficiente (usando menos energía, memoria y
ciclos de CPU) sin sacrificar sus propiedades de
seguridad es todo un reto.

Los nodos comerciales disponibles actualmente
son capaces de implementar SKE a nivel software
de una forma eficiente en términos de CPU, memo-
ria y energía. Un ejemplo es el proyecto TinySec

[4], librería criptográfica incluida dentro del sis-
tema operativo TinyOS. TinySec es capaz tanto
de autenticar y verificar la integridad de un men-
saje como de proteger su confidencialidad, o am-
bas, utilizando cifrados de bloque como Skipjack
o RC5 en modo CBC. En todos los casos el gasto
de energía, ancho de banda y CPU es menor del
10%.

En nodos cuya radio funcione de acuerdo al es-
tándar 802.15.4 [3] la SKE la proporciona el hard-
ware, quitando carga a la CPU y disminuyendo
el uso de energía del nodo. En éste estándar, una
aplicación puede elegir entre varias “suites” de se-
guridad que proporcionan (juntas o por separa-
do) cifrado, autenticación y protección contra el
reenvío utilizando el algoritmo AES. No obstante,
no todos estos modos de funcionamiento son se-
guros [5], por lo que los diseñadores de aplicaciones
deben tener cuidado al usar el estándar.

Respecto al MAC, éste se suele calcular uti-
lizando algoritmos de cifrado en bloque, en un
modo especial denominado CBC-MAC. Este modo
es eficiente y rápido, y además permite reducir la
cantidad de memoria requerida para implementar
el MAC al compartir el algoritmo de cifrado en
bloque con los demás módulos criptográficos del
nodo, sean éstos software [4] o hardware [3].

En el contexto de las redes de sensores, la in-
clusión de PKC en un nodo utilizando software
se consideraba imposible, pero no existían experi-
mentos que demostraran esa presunción. Algunos
estudios apuntaron a la criptografía de curva elíp-
tica (ECC) como una posible solución aplicable a
las redes de sensores, debido al reducido tamaño de
sus claves, la rapidez de cálculo de sus primitivas, y
los ahorros en energía y memoria en comparación
con otros algoritmos como RSA.

Finalmente, un trabajo reciente en este área
[6] desarrolló una implementación de PKC en
TinyOS. Ésta utiliza ECC sobre F2p con una lon-
gitud de clave de 163 bits, con un gasto de memo-
ria de 1Kb de RAM y 34Kb de ROM, y con un
tiempo de ejecución de 34 segundos tanto para la
generación de claves como para la generación de
una clave secreta compartida.

3.2. Infraestructura de Claves

Los canales de comunicación entre dos nodos
cualesquiera de la red de sensores deben estar pro-
tegidos para evitar ataques procedentes de agentes
externos a la red. Esta protección la proporcionan
las primitivas de seguridad introducidas en la sec-
ción anterior, pero para su uso es necesario que
cada nodo pueda disponer de una serie de claves.
Es por tanto necesario desarrollar una infraestruc-
tura de claves.

Existen tres factores básicos en el diseño de una
infraestructura de claves para redes de sensores: al-
macenamiento, distribución, y mantenimiento de
claves.
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Las políticas de almacenamiento indican el
número de claves que un nodo necesita alma-
cenar para abrir un canal de comunicación
seguro con otros miembros de la red. Influye
sobre la solidez de la red (network resilience),
que define el porcentaje de la red que puede
ser controlado por un adversario después de
que éste obtenga las claves de un subconjun-
to de los nodos, y también influye sobre la
cantidad de memoria disponible para el no-
do.

Los protocolos de distribución definen como
se distribuyen las claves a los diversos nodos.
Un nodo puede recibir sus claves antes de in-
corporarse en la red de sensores, o crear sus
claves después (dentro de la red) utilizando
información previamente almacenada.

Los protocolos de mantenimiento especifican
como un nodo puede incluirse o eliminarse
de la red de sensores, recibiendo una serie
de claves o anulando el uso de las que ya
disponía. Este área de la infraestructura de
claves no se encuentra muy desarrollada.

Respecto al almacenamiento de claves, existen
dos casos extremos de diseño: modo de clave global
(global keying) y modo de clave por parejas (pair-
wise keying). En el modo de clave global, existe
una sola clave que todos los nodos poseen e uti-
lizan para cifrar sus canales de comunicación. En
el otro modo, clave por parejas, un nodo debe al-
macenar una clave por cada uno de los otros nodos
existentes en la red, de tal forma que cada par de
nodos compartirá un canal seguro específico.

Ninguno de los casos anteriores es viable en
la mayoría de los escenarios posibles. El modo de
clave global no proporciona solidez a la red, ya que
si un solo nodo revela su clave a un adversario,
todas las comunicaciones de la red se verán com-
prometidas. Y el modo de clave por parejas no es
una solución escalable, debido a las restricciones
de memoria de los nodos. Por esta razón se han
estado buscando soluciones más óptimas, tales co-
mo compartir claves únicamente entre vecinos, o el
paradigma de los conjuntos de claves (key pools).

El paradigma de los conjuntos de claves, in-
troducido en [7], busca obtener un equilibrio entre
el número de claves distribuidas en cada nodo y
la solidez de la red. En este paradigma todos los
nodos recogen un número determinado de claves
de un conjunto global, creando conjuntos locales,
antes de ser incluidos en la red de sensores. De-
spués, solo los nodos que compartan una clave (o
un número determinado de claves) de sus propios
conjuntos pueden abrir un canal seguro de comu-
nicación. El tamaño del conjunto global y de ca-
da conjunto local son factores que influyen en la
memoria disponible de los nodos y en la conectivi-
dad y la solidez de la red.

Este paradigma ha sido mejorado posterior-
mente, buscando optimizar o la construcción del
conjunto global o la distribución de las claves ha-
cia los conjuntos locales, de tal forma que la conec-
tividad de la red sea cercana al 100% (cada nodo
pueda comunicarse con su vecino directo) mien-
tras se disminuye el tamaño de los conjuntos lo-
cales y se aumenta la solidez de la red. Existen
varias soluciones que logran este objetivo, sean
basadas en principios matemáticos (como el esque-
ma de Bloom [8] o la teoría combinatoria [9]), o
aprovechando información obtenida “a priori” re-
specto a la distribución física de los nodos en la
red de sensores [10].

Otros protocolos son capaces de negociar las
claves de un nodo una vez que éste se haya sido
incorporado a la red de sensores. En una de las
soluciones un nodo negocia las claves que compar-
tirá con sus vecinos más directos a través de la
estación base [11], aunque este método puede no
ser escalable. En otro modelo más simple, cada
nodo contacta con sus vecinos y negocia las claves
justo después de la construcción de la red [12]. En
este modelo no se protege el intercambio de in-
formación, ya que en la mayoría de los escenarios
no existe ninguna amenaza en el momento de la
creación de la red de sensores.

Un área que aún esta inexplorada es el uso de
criptografía de clave pública para la negociación
de claves entre pares de nodos. Ya que es posible
utilizar PKC en redes de sensores [6], queda por
investigar como aplicarla en la creación e intercam-
bio de claves y en los protocolos de mantenimiento
de claves.

3.3. Infraestructura de Clave Local
- Grupos Seguros

A lo largo de la vida útil de una red de sen-
sores, existen ciertas situaciones en las que uno o
más subconjuntos de nodos deben agruparse para
cooperar en una tarea determinada. Un ejemplo
de esta cooperación es cuando un grupo de no-
dos recoge los datos medidos por sus vecinos y
los procesa, obteniendo como resultado un informe
de un tamaño más reducido que las medidas ini-
ciales. Otro ejemplo es cuando la red de sensores
debe informar de la posición de un vehículo que
la atraviesa, utilizando nodos que no se pueden
mover de su posición actual.

Estos grupos deben disponer de una in-
fraestructura de clave local, que les permita abrir
canales de comunicación seguros entre uno o var-
ios miembros del grupo. Proteger la seguridad de
un grupo dentro de una red de sensores que ya
se encuentra protegida no es redundante, ya que
hay situaciones en las que el grupo necesita de esa
protección.

La autenticación del origen es un factor impor-
tante dentro de los grupos seguros. Un mensaje
dirigido a algunos o todos los miembros del grupo
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debe estar debidamente autenticado, o cualquier
mensaje que proceda del interior o exterior de la
red de sensores puede considerarse, intencionada-
mente o no, como procedente del grupo. La confi-
dencialidad es también importante, ya que en cier-
tos escenarios, como la medición de datos dentro
de una central nuclear, el grupo puede querer ocul-
tar el intercambio de información y sus resultados
finales al resto de la red. Finalmente, la integridad
de los mensajes es también esencial, porque sin el-
la tanto los mensajes de control como las medidas
internas del grupo podrían ser atacadas.

Como en la infraestructura de claves vista en
el apartado anterior, existen tres factores básicos
a resolver a la hora de diseñar la infraestructura
de claves de un grupo seguro: almacenamiento, dis-
tribución, y mantenimiento de claves. No obstante,
proteger a un grupo de nodos es muy distinto a
proteger toda la red. Primero, los grupos se cre-
an en la mayoría de los casos de forma dinámica,
cuando la estación base lo ordena o cuando cier-
tas lecturas (ejemplo: un vehículo aproximándose)
fuerzan a la red a organizarse a sí misma. En estos
casos, las claves del grupo deben ser negociadas y
distribuidas automáticamente a todos los (futur-
os) miembros.

Segundo, los nodos que pertenezcan a un grupo
deben ser capaces de guardar todas las claves nece-
sarias para establecer los canales de comunicación
seguros, teniendo en cuenta que en casos extremos
puede que no haya espacio en memoria para estas
claves. Tercero, debido a que los nodos entrarán y
saldrán de su grupo local frecuentemente (ejemplo:
cuando se está siguiendo un vehículo en el interior
de la red de sensores), las operaciones de manten-
imiento deben ser seguras para los grupos, en el
sentido que un nodo externo no puede entrar en
el grupo cuando no esta invitado y un nodo inter-
no no puede abandonar el grupo demasiado pron-
to. Finalmente, los grupos deben satisfacer dos re-
querimientos más: “forward security”, es decir, que
un nodo que abandone el grupo no pueda acceder a
las comunicaciones actuales de éste, y túnel seguro
(secure tunnel), donde las medidas realizadas por
el grupo deben ser leídas única y exclusivamente
por la estación base en ciertos escenarios (como
por ejemplo plantas nucleares).

Las infraestructuras de clave local no han si-
do demasiado investigadas en los últimos años, y
existen pocas soluciones, la mayoría de ellas cos-
tosas en términos de recursos [13]. Una excepción
ha sido la protección de grupos creados estática-
mente, o clústers, que se configuran antes de la
creación de la red, y donde nodos con mayores re-
cursos (denominados “cluster heads”) están a cargo
de manejar y proteger la seguridad del grupo [14].
Aun así, es necesario desarrollar nuevos esquemas
que permitan la creación y mantenimiento de gru-
pos seguros de una forma óptima.

3.4. Routing

Los nodos son capaces de enviar un bit de in-
formación, en condiciones óptimas (línea de visión
sin obstáculos, máximo gasto de energía, sin inter-
ferencias), a un distancia máxima de entre 100 y
300 metros. Esto hace necesario el utilizar algorit-
mos de encaminamiento, ya que en la mayoría de
los casos no es posible enviar un paquete de datos
directamente hacia su destino dentro de la red.

El diseño de algoritmos de encaminamiento
es una tarea compleja [15]. Es necesario que los
paquetes sean capaces de alcanzar cualquiera de
los nodos (conectividad) mientras éstos cubren la
mayor área posible utilizando sus sensores (cober-
tura), incluso cuando empiecen a fallar debido a
problemas energéticos o de otro calibre (tolerancia
a fallos). El algoritmo debería ser también capaz
de funcionar con cualquier número de nodos o den-
sidad de la red (escalabilidad) y proveer una cali-
dad de servicio. Al mismo tiempo, los diseñadores
deben tratar de reducir al máximo posible los req-
uisitos de memoria, energía y CPU.

La seguridad es otro factor que no puede igno-
rarse en el diseño de algoritmos de encaminamien-
to. Cualquier adversario tiene a su disposición una
gran variedad de ataques [16] que le permiten ma-
nipular a su antojo los caminos de la red, provo-
cando pérdidas, alteraciones o falsificaciones de
paquetes. Como ejemplo, es posible redirigir el trá-
fico de la red hacia un conjunto de nodos anun-
ciándolos como nodos con mejores características,
reales o no, de velocidad o conectividad. Es posi-
ble también modificar los mensajes de control, o
utilizar múltiples identidades en un ataque “sybil”.

La infraestructura de claves es útil en la pro-
tección de los algoritmos de encaminamiento, ya
que permite autenticar a los nodos y proteger
la confidencialidad e integridad de los paquetes.
Sin embargo, no es suficiente. Tomando el con-
trol de un grupo de nodos de la red, un adver-
sario puede modificar cualquier mensaje de con-
trol en su propio beneficio. Además, la red puede
recibir un ataque de denegación de servicio (DoS)
en cualquiera de sus secciones. Es por tanto nece-
sario diseñar algoritmos de encaminamiento que
sean robustos ante todos estos tipo de ataques.

Hasta ahora, las investigaciones se han enfo-
cado principalmente en dos áreas: la protección
de algoritmos de encaminamiento previamente ex-
istentes, tales como la difusión dirigida (directed
diffusion [17]), y el descubrimiento de nuevas téc-
nicas para proteger los algoritmos, como por ejem-
plo los caminos redundantes entre nodos [18] o el
descubrimiento y marcado de zonas sin cobertura
[19]. Pero la mayoría de los protocolos existentes
no tienen en cuenta la seguridad en ninguno de los
pasos de su diseño.

Como conclusión, el mayor reto en este área
es el de descubrir nuevas técnicas de protección y
aplicarlas a nuevos algoritmos, que a la vez que in-
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corporan la seguridad como un requisito en todas
las fases de su diseño tengan en cuenta los fac-
tores esenciales previamente mencionados (conec-
tividad, escalabilidad, etc).

3.5. Agregación de Datos

Dentro de una red de sensores, los nodos gen-
eran una inmensa cantidad de datos producto de
las mediciones realizadas al entorno. En la may-
oría de los casos estos datos deben ser enviados a
la estación base, por lo que hay un gran costo, en
términos de consumo de energía y ancho de banda,
en transportar todos estos datos a través de la red.
Sin embargo, ya que los nodos suelen estar densa-
mente distribuidos, los datos procedentes de no-
dos pertenecientes a una misma zona serán redun-
dantes. El rol de la agregación es el de aprovechar
esta situación y resumir todos los datos redun-
dantes en un solo informe, por lo que se reduciría
el envío de información hacia la estación base.

Este proceso de agregación es presa fácil de
cualquier adversario, incluso aunque la red esté
protegida contra ataques hacia la integridad de
sus datos. Si un nodo agregador es controlado por
un adversario, puede fácilmente ignorar los datos
procedentes de sus vecinos y crear un informe fal-
so. Y aún en el caso de que un nodo agregador sea
de confianza, éste puede recibir datos manipulados
o erróneos.

Utilizando funciones matemáticas que sean re-
sistentes ante ataques internos, es posible defender
al nodo agregador ante datos que provengan de no-
dos manipulados o en mal estado. Utilizando ideas
de la teoría estadística, el autor en [20] analizó la
robustez de un conjunto de funciones (por ejemplo,
demostrando que el mínimo, el máximo, la suma,
y la media son funciones inseguras) y propuso al-
gunas herramientas (ej. ignorar valores extremos)
para mejorar la robustez de las funciones de agre-
gación.

Existen también soluciones orientadas a des-
cubrir cuando los informes enviados por un no-
do agregador están falsificados o no. Una posibili-
dad consiste en entablar una negociación entre la
estación base y el agregador sobre los datos em-
pleados en la creación del informe. Por ejemplo,
en [21] la prueba que el agregador debe crear sobre
los datos procedentes de sus vecinos se construye
sobre un Árbol Hash Merkle.

Existe otra solución que utiliza la densidad de
las redes como herramienta, haciendo que los no-
dos vecinos funcionen como testigos de la agre-
gación. Ellos realizarán los mismos cálculos que
el agregador, obteniendo un resultado parecido al
estar en la misma zona física. Como ejemplo, en
[22] los nodos crean una prueba de sus cálculos
utilizando para ello un MAC y una clave secreta
compartida con la estación base, de tal forma que
el agregador debe enviar a la estación base tanto
el informe como las pruebas de los testigos.

Finalmente, es también posible filtrar los pa-
quetes que contienen el informe y las pruebas
cuando ambos se encaminan a la estación base,
disminuyendo el tráfico generado por informes fal-
sos. En [23], las pruebas creadas por los testigos
utilizan una clave procedente de un “key pool”, y
el agregador las comprime utilizando un filtro de
Bloom. En el camino, los nodos que posean una
clave del “key pool” pueden comprobar si una prue-
ba está en el interior del filtro de Bloom.

La agregación segura es un campo con muchos
interrogantes por resolver. Los protocolos interac-
tivos entre los agregadores y la estación base con-
sumen muchos recursos, y no son escalables sin la
presencia de una jerarquía de comprobación de in-
formes. Los sistemas basados en pruebas requieren
en la mayoría de los casos de una negociación entre
el agregador y los testigos, además de incrementar
el tamaño de los informes a enviar. En definiti-
va, sería necesario disponer de nuevas soluciones
que minimicen tanto el número de negociaciones
necesarias como el tamaño de los informes, y que
introduzcan nuevas técnicas para detectar y elim-
inar informes falsos más eficazmente.

3.6. Auditoría

Dentro de una red de sensores un usuario so-
lo podrá acceder a la red de adquisición de datos,
en la mayoría de los casos, a través de la estación
base. Como resultado, cualquier cambio en el esta-
do interno de los nodos (bajo nivel de batería, fal-
los en el hardware) o de la red pasaría inadvertido.
Sería por lo tanto indispensable proporcionar un
subsistema de auditoría dentro de la red que per-
mitiera a los usuarios preguntar o recibir informes
periódicos acerca de su estado.

Una posible aplicación de ese subsistema de
auditoría sería un Sistema de Detección de Intru-
siones (IDS). Éstos sistemas monitorizan las ac-
tividades de la red, recogiendo y analizando datos
sobre su comportamiento, con el objetivo de de-
tectar intrusos y alertar al usuario de este hecho.
Estos sistemas pueden considerarse, en cierta for-
ma, como una “Segunda Línea de Defensa”, que se
activa una vez un adversario haya tomado control
de ciertas partes de la red.

Un IDS para redes de sensores podría
aprovecharse de los conceptos y las técnicas de los
IDS desarrollados para redes “Ad Hoc” [24]. Sin
embargo, éstas técnicas no pueden aplicarse direc-
tamente a las redes de sensores, debido a sus carac-
terísticas únicas. Cada nodo de la red no puede re-
alizar de forma completa todas las tareas de detec-
ción debido a sus limitaciones de energía y CPU.
Además, dado que la densidad de las redes de sen-
sores suele ser alta, sería redundante obligar a to-
dos los nodos a vigilar los paquetes enviados en su
vecindario. Por lo tanto, el problema más básico
a la hora de desarrollar un IDS es la distribución
de las tareas de detección entre los nodos de la
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red, problema que actualmente cuenta con algunas
soluciones en entornos basados en clusters [25].

Existen también otros problemas aún no re-
sueltos o discutidos en este área. Un IDS debe
ser simple y altamente especializado, capaz de
analizar y reaccionar ante los problemas que se
den en los protocolos de la red. El conjunto de re-
glas utilizado por los algoritmos de detección debe
ser simple y fácil de interpretar, produciendo re-
sultados que consuman poca memoria. Los nodos
con tareas de detección deben ser capaces de inter-
cambiar información entre ellos para alcanzar un
mejor porcentaje de detección, y las alertas gener-
adas por la arquitectura deben llegar a la estación
base lo antes posible.

Cabe mencionar aquí que existen soluciones
parciales que son capaces de comprobar la integri-
dad de los nodos de la red, y que podrían ser incor-
poradas en un IDS. Una de estas soluciones (health
monitoring [26]) permite al usuario comprobar si
un grupo de nodos se encuentra activo o no. Otro
algoritmo, utilizado en [27], analiza fluctuaciones
en las mediciones de los nodos utilizando el “Hid-
den Markov Model” (HMM) para descubrir varia-
ciones inesperadas. Finalmente, es también posible
comprobar la integridad del “firmware” de un nodo
utilizando técnicas de atestación de código (Code
Attestation Techniques [28]).

3.7. Otros Problemas

Una red de sensores necesita de una in-
fraestructura de seguridad que le permita prote-
gerse tanto de los ataques internos como de los
ataques externos a la confidencialidad, integridad,
y autenticación de los elementos de la red. Sin em-
bargo, esto no es suficiente para resolver determi-
nados problemas que no han sido suficientemente
desarrollados en la literatura, tales como la pri-
vacidad y la seguridad de agentes móviles.

La privacidad, en determinadas situaciones, es
una propiedad esencial. Por ejemplo, en un campo
de batalla, sería importante ocultar la localización
y las identidades de la estación base y de los no-
dos que generan información. En contraste, en un
escenario de rescate (ej: terremoto), localizar a los
nodos (ej: perros) es algo absolutamente necesario.

Existen tres tipos de amenazas contra la pri-
vacidad [29]. Si un adversario es capaz de deter-
minar el sentido de un mensaje sólo por su ex-
istencia y por el contexto del entorno que rodea
a la red, existe una amenaza contra la privaci-
dad de contenido (content privacy threat). Si un
adversario es capaz de deducir las identidades de
los nodos que se están comunicando, existe una
amenaza contra la privacidad de identidad (iden-
tity privacy threat). Y si el adversario es capaz de
deducir o aproximar la localización de uno de los
nodos que participan en una comunicación existe
una amenaza contra la privacidad de localización
(location privacy threat).

Existen algunos estudios sobre las amenazas de
privacidad de localización y contenido [29] que ex-
ploran la privacidad de algunos protocolos de en-
caminamiento. Pero en general, la privacidad en
un entorno de redes de sensores es un campo in-
explorado, en el que sería importante descubrir e
investigar los escenarios en los que existe una ame-
naza contra la privacidad.

Dado que las redes de sensores están dando sus
primeros pasos, existen algunas aplicaciones cuyos
requerimientos de seguridad no están aún investi-
gados. Un ejemplo es el área de los agentes móviles
[30], que proporciona una interesante herramienta
para procesos de computación distribuida. No ob-
stante, cualquier adversario puede ser capaz tanto
de incluir en la red un agente malicioso como de
modificar los resultados almacenados dentro del
agente. Por lo tanto, sería necesario tanto investi-
gar como proveer integridad de código e integridad
de resultados dentro de un entorno tan limitado
como una red de sensores.

4. Conclusión
La seguridad en redes de sensores es un campo

de investigación que está creciendo rápidamente y
alcanzando resultados que pueden aplicarse en es-
cenarios la vida real. Durante este crecimiento se
ha pasado de un entorno completamente inseguro
a disponer de algoritmos básicos, arquitecturas, y
herramientas de seguridad.

No obstante, este campo de investigación esta
lejos de considerarse maduro. La criptografía de
clave pública y los sistemas de detección de in-
trusiones son técnicas aplicadas recientemente en
las redes de sensores. Es también necesario desar-
rollar algoritmos seguros de encaminamiento que
proporcionen conectividad, cobertura y tolerancia
a fallos. Finalmente, los algoritmos de agregación
de datos deberían ser mas óptimos y seguros, y la
privacidad de los flujos de datos debería tomarse
en cuenta.

Otras áreas de seguridad en desarrollo en el
campo de las redes de sensores [31] son la capaci-
dad de los nodos de aguantar ataques físicos, la
optimización de las infraestructuras de seguridad
en términos de recursos (energía, tiempo de com-
putación), la detección y reacción ante ataques de
denegación de servicio, y la discusión sobre los
problemas de privacidad social en las redes de sen-
sores. Finalmente, existen áreas mínimamente de-
sarrolladas que requieren de especial atención, co-
mo la protección de redes de sensores con nodos
móviles o con múltiples estaciones base, o la medi-
ción de la confianza (trust) existente entre nodos.
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Abstract.  Certification path validation is one of the most complex processes of a PKI (Public Key 
Infrastructure).  This demands some storage and processing capacities to the verifier that can exceed 
the capabilities of some devices, such as mobile phones, smart cards and PDAs. Since, most of the 
computational cost of this process is derived from the signature verification operations; in this paper 
we reduce the number of such operations with the use of hash chains to establish the trust relationship 
among the different entities of a hierarchical PKI.  Thus, the integrity of the certificates and their 
membership of certain certification path are determined by means of simple hash operations. 

1 Introducción 

El uso creciente de Internet para realizar todo tipo de 
operaciones comerciales y de negocios, hace 
necesaria una infraestructura que garantice el 
transporte seguro de la información y establezca una 
relación de confianza entre las entidades 
participantes.  La Infraestructura de Clave Pública 
(PKI) [1] se encarga de ello, a través de certificados 
de clave pública (PKCs) que vinculan una clave 
pública con la identidad de su propietario.  Sin 
embargo, PKI no ha sido ampliamente aceptada 
debido a su costo, inflexibilidad y difícil manejo. 

Uno de los procesos que reviste mayor complejidad 
en PKI es la validación de caminos de certificación.  
Este proceso se torna aún más complejo cuando crece 
la infraestructura, y con ella la longitud de los 
caminos, lo que supone un mayor trabajo para el 
verificador y un incremento en sus capacidades de 
cálculo y almacenamiento. Estos requerimientos no 
pueden ser soportados algunas veces por dispositivos 
cuyas capacidades son limitadas como los terminales 
móviles. 

En [2], se ha evaluado el coste computacional de las 
operaciones criptográficas que realiza un verificador 
al validar un camino de certificación y aunque este 
coste es razonable para la PDA considerada [3],  llega 
a ser un aspecto crítico para dispositivos de menor 
capacidad, como es el caso de las tarjetas inteligentes  
y los teléfonos móviles, donde este tipo de 
operaciones requieren mucho más tiempo (ver [4]).  

Hasta el momento se han presentado varias 
propuestas que contribuyen a simplificar la labor del 
verificador. 

Levi y Caglayan [5] propusieron el uso de caminos 
de certificados anidados (Nested Certificate Paths) 
para mejorar el desempeño y flexibilidad de los 
certificados clásicos y simplificar el proceso de 
validación de caminos. Aunque este método reduce el 
número de verificaciones criptográficas, su 
desventaja es el gran número de certificados anidados 
que deben expedir las NCAs (Nested Certificate 
Authorities) para construir los caminos en la extensa 
red de certificados.  Esto incrementa la complejidad 
de la infraestructura y dificulta su gestión. 

Por otra parte, Brian Hunter[6] simplifica el uso de 
PKI, desde el punto de vista del cliente, trasladando 
las operaciones complejas de los clientes a los 
servidores. Cada servidor cuenta con una caché local 
de repositorios y caminos de certificación previos, 
para que las validaciones posteriores puedan ser 
significativamente más rápidas.  Sin embargo, el 
camino buscado no siempre esta almacenado en la 
caché, por lo que el servidor debe realizar todo el 
proceso de validación de caminos, que es bastante 
complejo. 

En este artículo se utilizan cadenas de hash  para 
establecer la relación de confianza entre las diferentes 
entidades de una PKI jerárquica, lo que hemos 
llamado TRUTHC (Trust Relationship Using Two 
Hash Chains). El uso de cadenas de hash contribuye a 
disminuir el número de operaciones de verificación 
de firma durante el proceso de validación de caminos 
y por tanto el coste computacional del verificador. En 
la sección 2 se aclara el concepto de camino de 
certificación y cadena de hash. Además, se describe 
el proceso de validación de un camino de 
certificación y las características de la arquitectura 
jerárquica.  La sección 3 especifica el escenario en el 
cual nos centramos.  En la sección 4 se describe 
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TRUTHC, el método usado para construir caminos de 
certificación a través de cadenas de hash y sus 
ventajas. En la sección 5 se compara el coste 
computacional de los procesos de expedición de 
certificados y verificación de firma en una PKI típica 
y el coste obtenido con TRUTHC. Por último, la 
sección 6 presenta las conclusiones de este estudio.   

2 Estado del Arte 
2.1 Caminos de Certificación y su 

Validación 

Un camino de certificación [7] es una cadena de 
certificados de clave pública, que le permite a un 
usuario determinado obtener la clave pública de otro.   

El objetivo principal de una validación de caminos es 
verificar el vínculo que existe entre el sujeto y la 
clave pública de un certificado. Para poder confiar en 
dicha clave pública, el verificador debe chequear la 
firma y el estado de validez de cada certificado en el 
camino de certificación de la entidad objetivo.   

La base de confianza (trust anchor en inglés) es la 
clave pública de CA (Autoridad de Certificación) 
usada por la aplicación del cliente como punto de 
partida para toda validación de certificados.  Por 
tanto, el camino inicia en la base de confianza del 
verificador y termina en la clave pública de CA 
requerida para validar el certificado de la entidad 
objetivo. La longitud del camino es igual al número 
de CAs en el camino más uno: un certificado por 
cada CA y el certificado de la entidad objetivo. 

En general, la validación de un camino de 
certificación involucra los siguientes pasos: 

• Descubrimiento del camino de certificación: 
Consiste en establecer un camino confiable entre 
el verificador y la entidad objetivo a través de las 
CAs de la infraestructura, basándose en la relación 
de confianza que existe entre ellas.  

• Recuperación de Certificados: Consiste en obtener 
los certificados que hacen parte del camino de 
certificación de los repositorios donde se 
encuentran almacenados. 

• Verificación de firmas digitales: Consiste en 
verificar la validez de la firma digital de cada 
certificado recuperado. Para ello, se debe : 

1. Descifrar la parte firmada del certificado 
con la clave pública del emisor de dicho 
certificado. 

2. Calcular un hash sobre el contenido del 
certificado. 

3. Comparar los resultados obtenidos en 1 y 2.  
Si coinciden, la firma es válida. 

• Verificación de validez de los certificados: Se 
constata si el certificado recuperado ha expirado o 
esta revocado. La expiración se comprueba con la 
fecha de caducidad del certificado y el estado de 
revocación depende del mecanismo de revocación 
utilizado(ver [1], [8]). 

2.2 Arquitectura Jerárquica 

Existen diferentes formas de configurar las CAs  de 
una PKI para que sus usuarios puedan descubrir los 
caminos de certificación: una sola CA, una jerarquía 
de CAs, una malla de CAs[9]. Como TRUTHC ha 
sido diseñado para trabajar en una PKI jerárquica 
solo describimos este tipo de arquitectura. 

En una PKI jerárquica, todos los usuarios confían en 
la misma CA raíz (RCA), es decir, todos los caminos 
de certificación inician en la clave pública de la RCA. 
En general, la CA raíz no expide certificados a  
usuarios, sino a CAs subordinadas.  Cada CA 
subordinada puede emitir certificados a los usuarios o 
a otro nivel de CAs subordinadas, si las políticas se lo 
permiten (Fig. 1).   

En una PKI jerárquica la relación de confianza es  
unidireccional, es decir, una CA subordinada no 
puede expedir certificados a una CA superior en la 
jerarquía. Gracias a este tipo de relación, los caminos 
de certificación son fáciles de construir. El camino 
más largo es igual a la altura del árbol menos uno, ya 
que el certificado de la base de confianza no se 
incluye en el camino.   

Los problemas de la PKI jerárquica se deben 
principalmente a la confianza en un solo punto, ya 
que el compromiso de la clave privada de la CA raíz 
compromete a toda la PKI.  Además, la transición de 
un conjunto aislado de CAs a una PKI jerárquica 
puede ser logísticamente impracticable pues todos los 
usuarios tendrían que ajustar su base de confianza.  

2.3 Cadenas de Hash 

Una cadena de hash [10] es una lista de valores y1, y2, 
..., ym unidos criptográficamente, donde m es la 
longitud de la cadena. Estas cadenas se obtienen 
aplicando repetidamente una función de hash H a una 
semilla secreta x.                                   

 

Figura 1: Arquitectura Jerárquica 
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                                  y1 = H(x) 
                                  y2 = H(y1) 
                                       . 
                                       . 
                                       . 

ym = H(ym-1) 

La función de hash H debe ser una función 
unidireccional es decir: 

1. Dado x es fácil calcular H(x) 

2. Dado un y no es posible calcular un x tal que 
y=H(x) 

De esta manera, dado un valor yi de la cadena no es 
posible calcular los valores previos.  

Además, H puede ser libre de colisión, lo que 
significa que es computacionalmente imposible 
encontrar un par (x, z) tal que H(x)=H(z). 

3 Escenario de Estudio 

Dos usuarios  U y V hacen parte de la misma PKI 
jerárquica. RCA es la base de confianza de la 
arquitectura, por tanto, U y V conocen su clave 
pública (PKRCA) desde el momento en que se 
registraron en la PKI. Si el usuario V recibe un 
mensaje M firmado por U y quiere verificar la firma 
de dicho mensaje, debe primero validar el camino de 
certificación de U.   En Fig. 2 se puede observar con 
mayor claridad este escenario. 

Las flechas indican la relación de confianza que 
existe entre las diferentes entidades de la PKI. Así, 
RCA expide los certificados CERTCA1 y CERTCA7, 
dirigidos a  las autoridades CA1 y CA7 
respectivamente; CA1 le expide el certificado a CA2 
(CERTCA2) y así sucesivamente hasta que la 
autoridad CAL-1 le expide el certificado al usuario U 
(CERTU), donde L es la longitud del camino de 
certificación. De manera similar se forma el camino 
de certificación de V.   

El círculo con flecha al lado izquierdo de RCA 
significa que esta autoridad se expide su propio 
certificado, es decir, CERTRCA es un certificado 
autoafirmado[1].  

En la Tabla 1 se especifica la notación utilizada en 
este artículo. 

El certificado CERTX se compone de un contenido 
CntX  y la firma sobre ese contenido SigX: 

CERTX = CntX + SigX 
SigX        =  SKCAi (H (CntX)) 

Donde: CAi es la autoridad que expidió dicho 
certificado. 

 
Figura 2: Escenario de Estudio 

Tabla 1: Notación Utilizada 

Notación Significado 
PKX Clave pública de X 
SKX Clave privada de X 
H(D) Hash sobre la estructura de datos D 
SKX(D) Cifrado/descifrado con la clave privada de 

la autoridad X sobre la estructura de datos 
D 

PKX(D) Cifrado/descifrado con la clave pública de 
la autoridad X sobre la estructura de datos 
D.  Si D=SKX(D’), se espera que retorne 
D’. 

CntX Contenido del certificado de la entidad X 
SigX Firma sobre el contenido CntX  
CERTX Certificado de la entidad X 
sRCA Semilla secreta aleatoria de RCA 
nX Semilla secreta de la autoridad X 
NX Semilla encapsulada de la autoridad X. 
SNX Número serial del certificado CERTX 
L Longitud del camino de certificación. 
hX Valor de chequeo de integridad asociado a 

la autoridad X 
OPhash Número de operaciones de hash 
Thash Tiempo de ejecución de una operación de 

hash 
OPen Número de operaciones de cifrado 
Ten Tiempo de ejecución de una operación de 

cifrado 
OPdec Número de operaciones de descifrado  
Tdec Tiempo de ejecución de una operación 

descifrado 
OPsig Número de operaciones de firma 
Tsig Tiempo de ejecución de una operación de 

firma 
OPver Número de operaciones de verificación 
Tver Tiempo de ejecución de una operación de 

verificación 
COST Coste Computacional 

Así, si V quiere verificar el camino de certificación 
del usuario U - CERTCA1, CERTCA2,…, CERTU - 
debe comprobar primero la firma de  CERTCA1, para 
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lo cual calcula el hash de CntCA1 y luego realiza una 
operación de verificación sobre SigCA1 con la  clave 
pública de la base de confianza (PKRCA).  Si los dos 
resultados coinciden, se puede confiar en el contenido 
de CERTCA1 y por tanto en su clave pública PKCA1.  
Con esta clave pública se verifica la firma del 
siguiente certificado en el camino (CERTCA2)  y así 
sucesivamente hasta obtener la clave pública del 
usuario U (PKU).  Si la longitud del camino de 
certificación es L, se requerirán L operaciones de 
hash y L operaciones de verificación para comprobar 
la firma de todos los certificados en el camino. Fig. 3 
muestra la forma en que se relacionan los certificados 
de un camino de certificación. 

Cuando se verifica la firma de los certificados que 
hacen parte de un camino de certificación se 
persiguen básicamente dos objetivos: 

1. Asegurar la integridad de los certificados que 
hacen parte del camino. Esto se consigue 
mediante las operaciones de hash 

2. Verificar el origen de los certificados o la 
relación de confianza que existe entre las 
diferentes entidades que hacen parte del camino. 
Esto se hace básicamente a través de las 
operaciones de verificación. 

Ya que el coste de las operaciones de verificación es 
mucho más alto que el de las operaciones de hash, se 
puede reducir el coste computacional del verificador 
si  se  disminuye el número de operaciones de 
verificación  durante el proceso de validación de 
caminos estableciendo una relación de confianza 
diferente entre las entidades que hacen parte de una 
PKI jerárquica. 

4 TRUTHC (Trust Relationship 
Using Two Hash Chains) 

TRUTHC establece la relación de confianza entre las 
entidades de una PKI jerárquica a través de dos 
cadenas de hash: una encadena las semillas secretas 
de las CAs y la otra encadena los certificados de cada 
camino. Esto reemplaza las operaciones de 
verificación por operaciones de hash en el proceso de 
validación de caminos de certificación, lo que reduce 
el coste computacional. 

Para describir esta propuesta se utiliza la metodología 
usada por Karjoth et al, en [11] 

4.1 Expedición de Certificados 

TRUTHC extiende el proceso de expedición de 
certificados típico [1]. La relación de encadenamiento 
de las semillas y de los certificados, el cifrado de las 
semillas y el protocolo se definen así: 

 
Figura 3: Camino de Certificación de U 

Relación de encadenamiento 

nRCA =  H(sRCA) 
nCA1  = H(nRCA,SNCA1) 
nCAi = H(nCAi-1, SNCAi),  2 ≤ i ≤ L – 1 

hCA1= H(nRCA, CntCA1)  
hCAi = H(hCAi -1, nCAi-1, CntCAi), 2 ≤ i ≤ L – 1      
hU     = H(hCAL -1, nCAL -1, CntU) 

Semilla Cifrada 

NCAi = PKCAi(nCAi), 1 ≤ i ≤ L – 1 

Protocolo 

CAi→CAi+1: CERTRCA, CERTCAi+1, hCAi+1, NCAi+1 
CAL–1→U: CERTRCA, CERTU, hU 

Donde: sRCA es la semilla secreta aleatoria de RCA.  

Se asume que la función de hash H es libre de 
colisión. 

El protocolo inicia cuando RCA elige la semilla 
secreta aleatoria sRCA y obtiene nRCA.  Luego, RCA 
expide el certificado CERTCA1 y calcula hCA1 y nCA1 
utilizando su semilla secreta nRCA.  Más tarde,  RCA 
le envía a CA1: el certificado de la base de confianza 
CERTRCA, el certificado expedido CERTCA1, el valor 
de chequeo de integridad hCA1 y la semilla nCA1 
cifrada con la clave pública de CA1, de manera que 
solo CA1 pueda descifrarla. 

Después, CA1 le expide un certificado a CA2, y 
realiza las siguientes operaciones: 

nCA1  = SKCA1 (PKCA1(nCA1))  
hCA2  = H(hCA1, nCA1, CntCA2) 
nCA2  = H(nCA1, SNCA2) 
NCA2= PKCA2(nCA2) 

De manera que CA1 le envía a CA2: CERTRCA, 
CERTCA2, hCA2, NCA2 

Y así sucesivamente, hasta que el usuario U recibe de 
su autoridad de certificación CAL–1 el certificado de 
la base de confianza CERTRCA,  su certificado 
CERTU y el valor de chequeo de integridad hU. 
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Por tanto, se crea una cadena de hash con las semillas 
secretas (nCAi) y el número serial de los certificados 
(SNCAi): 

      nRCA   = H(sRCA) 
      nCA1    = H(nRCA, SNCA1) 
      nCA2    = H(nCA1, SNCA2)                                .                                .                                . 

nCAL -1= H(nCAL -2, SNCA L -1) 

Donde: L – 1 es el número de CAs subordinadas en el 
camino de certificación. 

Y otra cadena de hash con los valores de chequeo de 
integridad (hCAi), las semillas secretas (nCAi)  y el 
contenido de los certificados (CntCAi): 

               hCA1   = H(nRCA, CntCA1) 
               hCA2     = H(hCA1, nCA1, CntCA2)                           .                           .                           . 

hCAL -1= H(hCAL -2, nCAL -2, CntCAL -1) 
               hU          = H(hCAL -1, nCAL -1, CntU) 

Fig. 4 muestra la relación que se establece ahora entre 
los certificados. 

4.2 Verificación de Certificados 

Adicionamos una tercera parte de confianza (TTP) a 
la PKI llamada Autoridad de Verificación (VA) (Fig. 
5).  VA verifica la integridad de los certificados y la 
relación de confianza entre las entidades que hacen 
parte del camino de certificación.  

RCA expide el certificado de VA (CERTVA) y  le 
envía: el certificado de la base de confianza 
CERTRCA, el certificado CERTVA y la semilla nRCA 
cifrada con la clave pública PKVA para asegurar su 
confidencialidad. 

Semilla Cifrada 

NVA = PKVA(nRCA) 

Protocolo 

CA → VA: CERTRCA, CERTVA, NVA 

 
Figura 4: Encadenamiento de Certificados Mediante Cadenas de 

Hash 

 
Figura 5: Modelo de Verificación 

Para verificar el camino de certificación del usuario 
U: 

1. El usuario V obtiene hU y el certificado CERTU.   

2. V envía a VA el certificado CERTU 

3. VA recupera los  demás certificados  en el camino 
de certificación de U: CERTCA1, CERTCA2,..., 
CERTL-1.    

4.  VA calcula h’U, utilizando las ecuaciones de 
relación de encadenamiento especificadas en la 
sección 4.1, la semilla secreta nRCA y los 
certificados del camino de certificación de U. 

5. VA envía el valor de chequeo de integridad h’U al 
usuario V en una respuesta firmada. 

6. El usuario V verifica la firma de la respuesta de 
VA. Esto implica verificar la firma de CERTVA 
con la clave pública PKRCA para obtener PKVA y 
verificar luego la firma de la respuesta. 

7. Si hU  y h’U  son iguales, V  habrá comprobado la 
integridad del certificado CERTU y su pertenencia 
al camino de certificación de U. 

4.3 Integración con los Certificados X.509 

El valor de chequeo de integridad  hCAi  puede 
incluirse como una extensión más en los certificados 
X.509, de manera que TRUTHC es compatible con 
ellos.  Sin embargo, es bueno tener en cuenta que VA 
debe excluir esta extensión cuando calcule el hash 
sobre el contenido CntCAi, de los  certificados que 
hacen parte del camino,  para obtener h’U.    

Adicionar esta extensión a un certificado X.509 
implicará un leve incremento en su tamaño, por 
ejemplo, si se usa SHA-1,  el tamaño de los valores 
de hash será solo 20 bytes. 

4.4 Propiedades de Seguridad  

Confidencialidad de la semilla: Si el sistema es 
seguro, sólo la autoridad CAi puede descifrar 
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NCAi=PKCAi(nCAi). Así, cada CA de la PKI conocerá 
su propia semilla y podrá calcular las semillas de sus 
CAs subordinadas, pero nunca la semilla de las 
autoridades superiores en la jerarquía. 

Integridad de los certificados: Si un atacante 
modifica el contenido del certificado CERTCAi, que 
pertenece al camino, y deja intacto hCAi,  para que se 
mantenga la relación de encadenamiento con el 
contenido modificado Cnt’CAi  se debe cumplir:  

H(hCAi-1,nCAi-1,Cnt’CAi)=H(hCAi-1,nCAi-1,CntCAi) 

Pero esto no cumple con la condición de que la 
función de hash H sea libre de colisión.  Por tanto, no 
es posible modificar el contenido de un certificado en 
el camino de certificación sin modificar la relación de 
encadenamiento que existe entre ellos. 

Resistencia a la inserción: Si el atacante quiere 
incluir un nuevo certificado en el camino y el 
esquema de cifrado es seguro, aunque  disponga de 
hCAi, no podrá obtener el valor de nCAi, necesario para 
calcular hCAi+1. 

Verificabilidad de la integridad de los certificados: 
Sólo las CAs pueden calcular los valores de chequeo 
de integridad hCAi de los certificados que expiden 
gracias a que son las únicas que conocen las semillas 
secretas nCAi. Por tanto, si el valor hU  recuperado por 
un verificador V coincide con el valor h’U que le 
retorna VA, este verificador puede confiar en la 
integridad de los certificados recuperados, y en que 
todos hacen parte del mismo camino de certificación. 

Verificabilidad de la integridad de la cadena de 
hash: Si el atacante modifica el valor de algún hCAi 
para propiciar un ataque de negación de servicio 
(DoS), cuando VA encuentre un hCAi erróneo puede 
verificar la firma del certificado implicado para 
asegurar  la integridad de dicho valor de la cadena. 

5   Evaluación 

En esta sección se compara el coste computacional de 
los procesos de expedición de certificados y 
verificación de firma de una PKI típica y una PKI con 
TRUTHC. Los cálculos se basan en el número de 
operaciones criptográficas necesarias para realizar 
dichos procesos. Para ello se utiliza SHA-1[12] como 
función de hash y RSA-1024 [13]como algoritmo de 
clave pública.   

Como tiempos de ejecución de las operaciones 
criptográficas realizadas por las CAs y la VA se 
toman los especificados en la Tabla 2, que son de un 
ordenador con procesador Pentium 4 a 2,1GHz y 
sistema operativo Windows XP SP1[14]. Y como 
tiempos de estas operaciones para un verificador con 
terminal móvil, se toman los mostrados en la Tabla 3. 
Estos son valores obtenidos de una PDA Compaq 
iPAQ H3630 con procesador StrongARM a 206 MHz 
y sistema operativo Windows CE Pocket PC 2002[3]. 

Tabla 2: Operaciones Criptográficas de las CAs y VA 

Algoritmo Tiempo de Ejecución 
SHA-1          14,029 ns/byte 
RSA-1024 Cifrado 0,18ms/operación 
RSA-1024 Descifrado 4,77ms/operación 
RSA-1024 Firma 4,75ms/operación 
RSA-1024 Verificación 0,18ms/operación 

Tabla 3: Operaciones Criptográficas del Verificador 

Algoritmo Tiempo de Ejecución 
SHA-1 0,19 ms/operación 
RSA-1024 Firma 78,25 ms/operación 
RSA-1024 Verificación 5,01 ms/operación 

Se considera que los certificados de los usuarios son 
como el certificado cliente del ejemplo D.1 en [15] 
que ocupa 425 bytes, de los cuales 270 bytes 
corresponden a su contenido y los certificados de las 
CAs y VA como el certificado de CA del ejemplo 
D.2 en [15], que ocupa 473 bytes, de los cuales 318 
bytes corresponden a su contenido. Además, como se 
utiliza SHA-1, el tamaño de cada valor de hash va a 
ser 20 bytes (160bits).  Se considera igualmente que 
el tamaño de la  semilla  secreta aleatoria sRCA es  20 
bytes. 

Para calcular el coste computacional se utiliza la 
ecuación (1).   

 COST = (OPhash*Thash) + (OPen*Ten) +        
               (OPdec*Tdec)+(OPsig*Tsig)+(OPver*Tver)     (1) 

5.1 Expedición de Certificados 

Caso 1: PKI Típica. Cuando la CA expide un 
certificado realiza un hash sobre el contenido del 
certificado y luego una operación de firma sobre ese 
hash. En este caso, el coste del proceso de expedición 
de un certificado es el mismo para la RCA y las CAs 
subordinadas. La Tabla 4 muestra el coste 
computacional de este proceso para una PKI típica. 

Caso 2: PKI con TRUTHC. Aquí, el coste del 
proceso de expedición de certificados para la RCA es 
diferente que el de una CA subordinada. Cuando una 
CA subordinada expide un certificado a otra CA, 
además de las operaciones de firma del certificado, 
esta CA realiza: 

• Una operación de descifrado : 

nCAi=SKCAi (PKCAi(nCAi))  

• Dos operaciones de hash 

hCAi+1 = H(hCAi, nCAi, CntCAi+1) 
nCAi+1= H(nCAi, SNCAi+1)  

• Una operación de cifrado 

NCAi+1 = PKCAi+1(nCAi+1) 
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Tabla 4: Coste Computacional del Proceso de Expedición de 
Certificados 

Caso Emisor Coste 
Computacional 

PKI Típica RCA, CA 4,75ms 
TRUTHC CA 9,71ms 
TRUTHC RCA 4,94ms 

La Tabla 4, muestra el coste computacional de este 
proceso para una CA subordinada, cuando se utiliza 
TRUTHC. 

La RCA, en cambio, además de las operaciones de 
firma del certificado,  realiza: 

• Tres operaciones de hash 

nRCA = H(sRCA) 
hCAi =H(nRCA, CntCAi) 
nCAi=H(nRCA,SNCAi) 

• Una operación de cifrado 

NCAi=PKCAi(nCAi) 

La Tabla 4 muestra el coste computacional de este 
proceso para la RCA, cuando se utiliza TRUTHC.  

5.2 Verificación de Certificados 

Caso 1: PKI Típica. Cuando un verificador 
comprueba la firma de todos los certificados en el 
camino realiza en total L operaciones de hash y L 
operaciones de verificación.  El  coste computacional 
de este proceso se muestra en (2). 

COST= (L*0,19*10-3)+(L*5,01*10-3) 
                       = 5,20*10-3*L                                    (2) 

Caso 2: PKI con TRUTHC. En este caso, el 
verificador chequea la firma de la respuesta que le 
envía VA, lo que implica dos operaciones de hash y 
dos operaciones de verificación (10,40ms). 

Por otra parte, VA realiza: 

• Una operación de descifrado 

nRCA = SKVA(PKVA(nRCA)) 

• L – 1 operaciones de hash    

nCAi = H(nCAi-1, SNCAi) 

• L operaciones de hash 

hCA1=H(nRCA,CntCA1) 
hCAi = H(hCAi-1, nCAi-1, CntCAi) 
h’U =(hCAL -1, nCAL -1,CntU) 

• Una operación de hash y una de firma 

SigVAresp=SKVA(H(CntVAresp)) 

Donde: VAresp es la respuesta firmada de VA. Por 
motivos de simplicidad, suponemos que esta 
respuesta solo contiene h’U. 

El coste computacional de VA se muestra en (3). 

 COST= 4,77*10-3+14,029*10-9 *((L-1)*21+338+ 
(L-2)*358+310+20) + 4,75*10-3 

               = 5,317*10-6*L + 9,52*10-3                                (3) 

Fig. 6 compara el coste computacional del verificador 
cuando lleva a cabo un proceso de verificación de 
firma en una PKI típica y el coste computacional de 
VA, en una PKI con TRUTHC, para diferentes 
valores de L. 

6 Conclusiones 

El coste computacional  del proceso de validación de 
caminos de certificación en una PKI jerárquica es 
algunas veces alto, principalmente para dispositivos 
con baja capacidad de procesamiento como los 
teléfonos móviles. De las operaciones que realiza el 
verificador, las criptográficas son las que requieren 
un mayor tiempo de procesamiento, especialmente 
las operaciones de verificación.  

En este artículo, se propone TRUTHC, un método 
que establece la relación de confianza entre las 
entidades de una PKI jerárquica a través de dos 
cadenas de hash: una que encadena las semillas 
secretas de las CAs y otra que encadena los 
certificados de cada camino de certificación. 
TRUTHC reduce el número de operaciones de 
verificación durante el proceso de validación de 
caminos, y por tanto, el coste computacional de este 
proceso.   

TRUTHC permite verificar la integridad de los 
certificados y constatar que cada uno de ellos 
pertenece al mismo camino, efectuando únicamente 
operaciones de hash.  Estas operaciones de hash son 
realizadas por VA y su coste computacional es más 
bajo que el coste del verificador en una PKI típica 
como se muestra en Fig. 6.  Además, este coste 
aumenta muy levemente a medida que se incrementa 
la longitud del camino de certificación.  El coste 
computacional de verificador en TRUTHC es 
constante y puede reducirse a la mitad si el 
verificador conoce la clave pública de VA desde el 
momento en que entra a formar parte de la PKI. 
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El coste del proceso de expedición de certificados  
por parte de la CA raíz es similar para una PKI típica 
y una PKI con TRUTHC, pero es mayor para las CAs 
subordinadas cuando se utiliza TRUTHC (Tabla 4).  
Sin embargo,  el coste de expedición de un 
certificado no es muy significativo, gracias a la gran 
capacidad de procesamiento de las CAs. 

Una de las ventajas de este método es su 
compatibilidad con los certificados X.509, ya que los 
valores de chequeo de integridad hCAi pueden 
incorporarse en estos certificados como una 
extensión.  

La seguridad del método propuesto depende en gran 
medida de la confidencialidad de las semillas nCAi, 
que sólo deben ser conocidas por las CAs y la VA, 
por lo  que deben ser guardadas de manera segura, 
como  si se tratase de la clave privada de la autoridad. 
El compromiso de una de estas semillas implica la 
revocación del certificado de la autoridad propietaria 
de la semilla y de los certificados expedidos por ella.   

Nuestro trabajo futuro se centrará en la definición de 
la sintaxis de la respuesta firmada de VA y en el 
mecanismo de actualización de las semillas secretas. 
También se evaluará la escalabilidad del sistema al 
incrementar el número de VAs y la eficacia del 
proceso comunicativo entre las diferentes entidades. 
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Abstract. Nowadays network security has become the main concern when designing, managing and 
maintaining a network. Any networked system where security and privacy protection of assets is 
required, needs security experts to protect and control them. There is a need for automated security 
systems that allow analysts and testers to focus only on critical issues. This paper describes 
Consensus, a distributed security testing system that analyzes security capabilities, automates 
vulnerability testing and stores collected data into a database to help security analysis detect 
vulnerabilities. This scalable vulnerability testing system consists of several interactive probes that 
provide security operations of vulnerability testing on internal networks, Internet and wireless 
networks and also expandable to other network technologies due to a modular design. This proposal is 
based on international best practices for security and follows the methodology and all testing 
recommendations of the Open Source Security Testing Methodology Manual. 

1 Introducción 

Uno de los principales objetivos de la seguridad es 
proporcionar confidencialidad de la información y 
disponibilidad de los servicios, intentando a su vez 
minimizar las vulnerabilidades del sistema donde se 
encuentra dicha información. Asimismo, el hecho de 
proteger un determinado recurso no debe afectar a los 
beneficios que proporcione el acceso a estos a través 
de la conexión a Internet. A la hora de determinar 
niveles de seguridad se deben tener en cuenta 
diferentes factores: conocimiento de la información a 
proteger, el coste que conlleva el aplicar ciertas 
medidas de seguridad, garantía de confidencialidad a 
los usuarios, el mantenimiento del servicio y el 
acceso a la red sin interrupción.  

Un buen análisis de seguridad debe coordinar 
diferentes fuentes de información para así soportar 
múltiples modelos de seguridad [1]. Un estudio 
previo proporcionará la ayuda necesaria para adecuar 
la seguridad de la arquitectura final. Es 
imprescindible disponer de una política global de 
seguridad así como informar a los usuarios de la 
importancia de ésta. Cabe tener en cuenta que los 
sensores que controlarán el comportamiento deben 
estar distribuidos a lo largo de la red a analizar para 
monitorizar y gestionar el máximo número de 
comunicaciones. Finalmente se deben planificar 
testeos de seguridad periódicos con el objetivo de 
mantener actualizado el nivel de seguridad de la red. 

La mejor estrategia a la hora de proteger una red se 
basa en entender el funcionamiento de los servicios y 
ser conscientes de las vulnerabilidades subyacentes. 
Las técnicas de detección de anomalías están 
ampliamente difundidas en la detección de 

intrusiones y vulnerabilidades desde su formalización 
por primera vez en la publicación de Anderson en 
1980 [2]. Por esta razón, es muy importante realizar 
testeos de seguridad de manera periódica. El test de 
vulnerabilidades es una medida esencial para obtener 
un marco seguro que cumpla con los requerimientos 
de la política de seguridad empresarial. De esta forma 
una organización puede evaluar correctamente el 
nivel de seguridad de sus redes y, en definitiva, 
prever cómo un posible atacante puede penetrar en 
las defensas del sistema y de la red. 

Aunque existe información acerca de la realización 
de testeos sobre una red, no hay una regularización de 
los procedimientos empleados. Es por ello que, como 
referencia a la hora de definir dichos procedimientos, 
se ha seguido, en nuestro caso, el Open Source 
Security Testing Methodology Manual (OSSTMM) 
[3]. Este manual traza las líneas de conocimiento 
global sobre las que se debería asentar un análisis de 
seguridad aplicado a una red [4]. OSSTMM es una 
metodología abierta que permite verificar de forma 
fiable la seguridad de una red. Sin embargo, llevar a 
cabo un test exhaustivo consume una cantidad 
considerable de recursos humanos y de equipos 
debido al volumen de información a procesar y al 
nivel de experiencia del personal requerido para 
interpretarla. De esta forma la automatización del 
máximo número de procesos es muy deseable. 

Este trabajo describe un nuevo sistema de testeo de 
vulnerabilidades denominado Consensus que 
simplifica la ejecución de un testeo OSSTMM 
mediante la automatización de los procesos 
asociados. El sistema está formado por varios 
módulos. Algunos de estos módulos funcionan como 
sondas que, adecuadamente situadas, llevan a cabo el 
testeo desde diferentes ubicaciones. El sistema 
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dispone de una base de datos para almacenar la 
información referente a los testeos realizados. La 
información almacenada puede ser revisada por el 
analista empleando un interfaz Web. Los resultados 
muestran una mejora sustancial en la optimización 
del tiempo necesario para llevar a cabo los testeos. El 
presente trabajo se ha llevado a cabo gracias en parte 
a la subvención PROFIT FIT-360000-2004-81 y a la 
inestimable colaboración de ISECOM [3]. 

La organización del artículo es la siguiente: en la 
sección 2 se presentan los antecedentes sobre 
seguridad, así como los principales trabajos 
relacionados con los sistemas de seguridad y sistemas 
de testeo de vulnerabilidades. En la sección 3 se 
presentan las especificaciones del Consensus como 
propuesta para un nuevo sistema automatizado de 
testeo de vulnerabilidades. En la sección 4 se 
describe la solución, se detalla la implementación del 
sistema y se expone el protocolo de comunicaciones. 
En los apartados 5 y 6 se detallan las experiencias 
reales, los resultados y, finalmente, las conclusiones. 

2 Antecedentes 

Mientras que los profesionales de la seguridad en 
redes se esfuerzan por avanzar y actualizar sus 
conocimientos sobre las últimas amenazas y 
vulnerabilidades, los hackers utilizan tecnología de 
última generación para superar todos los obstáculos. 
La detección de intrusiones, auditorías y sistemas de 
registro generan, a menudo, información que no 
puede ser analizada con efectividad debido a la gran 
cantidad de datos. La mejor forma de neutralizar 
dichas vulnerabilidades es desarrollando un conjunto 
de aplicaciones capaces de revelar puntos débiles de 
las arquitecturas de las redes corporativas [1]. 

Actualmente existen múltiples aplicaciones que 
realizan mediciones de redes, como por ejemplo 
NIMI y Scriptroute. National Internet Measurement 
Infraestructure (NIMI) es una aplicación capaz de 
realizar mediciones en Internet. Su arquitectura se 
basa en un conjunto de servidores y clientes 
distribuidos en una red y en una máquina de gestión y 
configuración de mediciones [5]. NIMI está diseñado 
para efectuar mediciones en un entorno de Internet 
con la máxima efectividad [6]. Scriptroute es otro 
sistema de diseño similar y que realiza mediciones 
como traceroute. El sistema es más complejo que 
NIMI, pero básicamente persigue el mismo objetivo 
[7]. La filosofía de ambos sistemas es la de 
proporcionar comunicación y realizar mediciones vía 
Internet [8]. En cualquier caso el objetivo de dichos 
sistemas difiere substancialmente de un sistema de 
testeo de vulnerabilidades, el cual tiene como 
principal objetivo la automatización de los testeos de 
seguridad sin que esté específicamente condicionado 
por el entorno de Internet.   

El principal motivo por el que se realiza un test de 
seguridad a un sistema o a una red es identificar las 

vulnerabilidades existentes para eliminarlas 
posteriormente. Debido a que la seguridad requiere 
una comprobación de los sistemas de forma regular, 
es importante realizar tests periódicamente y detectar 
nuevas vulnerabilidades. El CERT Coordination 
Center describió, en el 1999, solamente 417 
vulnerabilidades. Este número se dobló en el año 
2000 (1090 vulnerabilidades) y se volvió a doblar en 
2001 (2437 vulnerabilidades) para volverse a doblar 
al año siguiente (4128). En el 2003, se encontraron 
3784 vulnerabilidades y el año pasado el número 
ascendió a 3780 [9]. 

Los tests de seguridad persiguen, principalmente, tres 
objetivos. El primero es descubrir defectos de diseño 
e implementación, así como identificar operaciones 
que violan las políticas de seguridad. El segundo es el 
de garantizar que las políticas de seguridad reflejen 
las necesidades de la empresa. Y el tercero es la 
evaluación del cumplimiento de la documentación 
escrita. Un buen test de seguridad completo debería 
analizar el sistema, las comunicaciones, el acceso 
físico, el personal, las operaciones y la seguridad 
administrativa [10]. Aunque todavía no existe ningún 
estándar que especifique cómo realizar un test de 
seguridad, OSSTMM está siendo cada vez más 
aceptado como un estándar de facto. OSSTMM es 
una metodología diseñada para realizar tests de 
seguridad y calcular métricas en una red. Se centra en 
encontrar qué dispositivos requieren ser escaneados, 
qué hacer antes y después de un test y cómo evaluar 
los resultados [3]. Su principal objetivo es crear un 
marco para expertos que utilicen esta metodología y, 
al mismo tiempo, una guía para realizar testeos 
exhaustivos a clientes. Un test puede ser considerado 
un test OSSTMM si es cuantificable, consistente, 
repetible y exhaustivo [3].  

Los proyectos de investigación y los proyectos 
comerciales desarrollados hasta ahora buscan 
eliminar vulnerabilidades conocidas y prevenir 
intrusiones [1,11,12,13]. En estos casos, los 
profesionales de la seguridad deben instalar y 
ejecutar diferentes herramientas para realizar un test a 
una red y encontrar sus vulnerabilidades. Así pues, no 
sólo puede ser un problema complejo generar y 
recopilar la información, sino también su 
almacenamiento y posterior análisis. Por todo ello 
este trabajo presenta a Consensus, un sistema 
distribuido que realiza testeos de seguridad de forma 
automatizada. Este sistema está compuesto por 
múltiples módulos que ejecutan los testeos [14,15]. 
Consensus es capaz de realizar testeos de 
vulnerabilidades sobre distintas tecnologías de redes, 
como redes corporativas, De-militarized Zone (DMZ) 
y redes inalámbricas entre otras. Además, realiza 
tests no sólo desde el interior de la propia red 
corporativa, sino también desde el exterior.  

Este sistema proporciona muchas ventajas a las 
empresas que incentivan la seguridad y la protección 
de la privacidad. Actualmente, existen herramientas 
que realizan tests de vulnerabilidades [1,11,12,13], 
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OSSTMM y la ISO-17799 se están convirtiendo en 
estándares internacionales y las tecnologías de 
detección de intrusiones están cada vez más 
aceptadas [16]. La seguridad y la correlación de datos 
están saliendo a escena en la investigación con mucha 
fuerza [17] y se ha intensificado la investigación en la 
detección “inteligente” de vulnerabilidades. En este 
contexto es necesario un sistema que integre las 
nuevas tecnologías con las antiguas y que simplifique 
la administración y gestión de un Sistema Detector de 
Vulnerabilidades “inteligente”. En este trabajo se ha 
realizado el primer paso para construir este sistema 
ideal desarrollando un sistema que automatiza los 
testeos de vulnerabilidades llamado Consensus.  

3 Arquitectura del Consensus 

El sistema de test de vulnerabilidades Consensus está 
compuesto por sistemas interactivos que tienen un 
diseño base idéntico para proporcionar los 
mecanismos de test de vulnerabilidades. El sistema 
automatiza la ejecución de herramientas y minimiza 
el tiempo necesario para realizar un test que siga la 
metodología OSSTMM. Actualmente, no existe 
ningún sistema basado en dicha metodología. 

Consensus está basado en productos de seguridad de 
código abierto, tal como define la propia metodología 
OSSTMM [3]. Sus características principales son: 

• Realización de tests de vulnerabilidad desde 
una red interna y también desde Internet. 

• Automatización de procesos asociados a un 
test de vulnerabilidad mediante herramientas 
de libre distribución. 

• Configuración y programación de los tests. 
• Escalabilidad que permite el uso de 

múltiples sondas y tecnologías de redes. 
• Almacenamiento de resultados en una base 

de datos para su futuro análisis. 
• Visualización de resultados mediante 

interfaz Web. 
• Utilización un sistema operativo optimizado 

para la seguridad. 
• Uso de un protocolo de comunicaciones 

propietario para gestionar las sondas. 

3.1 El diseño de Consensus 

Un test exhaustivo de seguridad debe considerar 
todas las perspectivas de una red. Por este motivo una 
propuesta de automatización de un test tiene que ser 
modular y, a ser posible, incorporar las nuevas 
tecnologías, herramientas y actualizaciones a medida 
que estén disponibles. En este trabajo proponemos 
Consensus como sistema de test de vulnerabilidades, 
compuesto por distintos módulos: módulo base, 
módulo de gestión, módulo de análisis, módulo de 
base de datos y los módulos sonda. Éstos últimos, 
adaptados a la tecnología de red empleada: Internet, 
Intranet, DMZ y Wireless. La arquitectura del sistema 
se muestra en la Fig. 1.  

 
Figura 1: Arquitectura del sistema 

El objetivo principal del Módulo Base es ofrecer una 
plataforma común para configurar testeos, gestionar 
la seguridad, actualizar el kernel, estandarizar el 
entorno del sistema y asegurar su estabilidad. El resto 
de módulos funcionan sobre el Módulo Base. El 
diseño del módulo Base se muestra en la Fig. 2. 

El objetivo del Módulo de Gestión es asegurar la 
estandarización de las actualizaciones y realizar los 
cambios de configuración desde un entorno 
centralizado. Establece comunicaciones con todos los 
subsistemas durante el proceso de test y proporciona 
el estado de las sondas en tiempo real 
independientemente de su localización geográfica. 
Todos los subsistemas del Consensus se controlan 
desde este módulo mediante un interfaz Web. 

El diseño del sistema Consensus es escalable ya que 
permite la configuración de las sondas según el tipo 
de red o tecnología utilizada. Su arquitectura modular 
permite la configuración de los tests y de las sondas 
según sea el tipo de test a realizar (ligero, medio, 
completo o agresivo). Además, siempre que 
aparezcan nuevas tecnologías o herramientas de 
seguridad, el módulo correspondiente puede ser 
actualizado sin necesidad de reinstalar el sistema 
existente. Actualmente las sondas disponibles son 
Internet, Intranet [14], DMZ y Wireless [15].  

El módulo de Test de Internet, basado en las 
especificaciones de OSSTMM, se encarga de realizar 
tests exhaustivos de seguridad a todos los sistemas 
visibles desde Internet. Este módulo realiza pruebas 
para descubrir las vulnerabilidades existentes y 
obtener resultados que informen de las debilidades de 
la red, del diseño, de los datos y de la estabilidad del 
sistema. Este módulo es capaz de cifrar los datos 
privados, sensibles y confidenciales durante todo el 
proceso del test. Además, es capaz de detectar el uso 
ilegal o indebido de la red. El módulo DMZ tiene la 
misma finalidad pero su alcance es, básicamente, los 
servidores de la empresa. El módulo Intranet es el 
encargado de realizar el testeo de la red interna, para 
encontrar las vulnerabilidades que presenta la 
empresa desde un entorno privilegiado [14]. El 
módulo de test de Wireless permite la realización de 
tests automatizados a redes inalámbricas así como 
comprobar el nivel de seguridad de dicha parte de la 
red, ya que un fallo en la red inalámbrica podría 
comprometer toda la red corporativa [15]. 
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Figura 2: Diagrama del módulo Base 

El módulo de Base de Datos almacena toda la 
información recogida por las sondas. El módulo de 
Análisis utiliza la base de datos para generar los 
informes de seguridad. Su finalidad principal es la de 
recoger la información sobre los sistemas de la red y 
presentar el informe al analista de seguridad mediante 
el interfaz Web. 

4 La implementación del Consensus  

Siguiendo los requerimientos del OSSTMM, el 
sistema Consensus debe utilizar únicamente 
herramientas de código abierto, no sólo por su bajo 
coste sino también por su facilidad de adaptación. Por 
este motivo se ha utilizado una plataforma Linux y la 
distribución Debian 2.6 como kernel para todos los 
módulos. Dicho sistema operativo proporciona un 
entorno estable, configurable y eficiente con un 
tamaño considerablemente pequeño.  

El módulo Base es la parte central del sistema de 
seguridad; por este motivo es necesario restringir el 
acceso como administrador con sistemas de cifrado, 
contraseñas y también un sistema de encriptación 
basado en claves públicas y privadas. Asimismo, el 
protocolo de comunicaciones entre módulos utiliza 
encriptación asimétrica.  

El sistema requiere su actualización de forma 
automática para hacer frente a nuevos riesgos, nuevos 
módulos, nuevas herramientas y también para 
mejorar el funcionamiento global del sistema. De no 
ser así, podría quedar obsoleto en poco tiempo. Para 
realizar dicha función se ha utilizado la herramienta 
APT (Advanced Packaging Tool). 

4.1 Módulos de test del Consensus  

Cabe recordar que todos los módulos de test de 
Consensus (Internet, Intranet, DMZ y Wireless) 
funcionan sobre el módulo Base. El diagrama del 
funcionamiento de las sondas se muestra en la Fig. 3. 

 

Figura 3: Diagrama de la sonda 

Cualquier módulo de Test se comunica únicamente 
con el módulo de Gestión, el cual envía un fichero de 
configuración para notificar a la sonda los parámetros 
del test. El sistema de comunicaciones es propietario 
y ha sido implementado para controlar las sondas, 
enviar y recibir los ficheros de resultados. Se describe 
en la sección 4.3. Cuando el módulo de Test ha 
finalizado, envía los resultados obtenidos al módulo 
de Gestión, el cual los introduce en la base de datos. 

El bloque ‘Control’ gestiona los parámetros de 
configuración y supervisa el test. Además notifica al 
módulo de Gestión cualquier error producido antes, 
durante o al finalizar un test. El bloque ‘Test’ utiliza 
la información del bloque ‘Control’ y ejecuta las 
herramientas de test con los parámetros indicados por 
el fichero de configuración. Los tests se realizan 
siguiendo la metodología OSSTMM [3] y acotan el 
alcance de la red, identifican los servicios que 
proporciona el sistema, detectan vulnerabilidades 
conocidas, testean el encaminamiento, ponen a 
prueba a los firewalls e IDSs, emplean mecanismos 
para descubrir contraseñas e implementan ataques 
básicos de denegación de servicio (DoS). La Tabla 1 
muestra una relación entre las distintas fases del test 
y las herramientas utilizadas en cada una de ellas.  

Tabla 1: Herramientas  

DATOS  HERRAMIENTA FASE OSSTMM 

Nombre de host Nessus System Service 
Identification 

Sistema operativo  Nmap, Xprobe2 System Service 
Identification 

Estado de los 
puertos Nmap System Service 

Identification 

Servicios de los 
puertos abiertos 

Nmap, THC-
Amap 

System Service 
Identification 

Vulnerabilidades 
genéricas  Nessus Vulnerability 

Research 

Vulnerabilidades 
específicas: 

servidores, routers, 
firewalls… 

Nessus, Nikto, 
md-webscan 

Application 
Testing 

Encaminamiento Irpas Router Testing 

Reglas de Filtrado Ftester Access Control 
Testing 

Respuesta a código 
malicioso  Email, Netcat Containment 

Measures Testing 

Respuesta IDS  Nmap, Nessus, 
Nikto IDS Testing 

Contraseñas débiles John the Ripper Password Cracking 

Respuesta a DoS  Unicornscan, 
Juno Denial of Service 

COMUNICA 
CIONES 

RESULTADOS

CONTROL 

TEST 

Interacción 
con otros 
módulos 

Interacción 
con la red 
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4.2 Módulos de Gestión, Base de Datos y 
Análisis  

El módulo de la Base de Datos es el responsable de 
almacenar los resultados de los testeos. Para su 
implementación se ha utilizado PostgreSQL, 
siguiendo los requerimientos de código abierto 
expuestos en el OSSTMM. Las sondas nunca 
interactúan directamente con la base de datos; es el 
módulo de Gestión el encargado de recoger la 
información de las sondas e introducirla en la base de 
datos. El módulo de Análisis utiliza dichos datos para 
generar los informes de seguridad.     

El modulo de Gestión es una plataforma centralizada 
que controla todo el sistema. Interactúa con el 
profesional de seguridad, emite instrucciones precisas 
para las sondas y monitoriza los subsistemas y las 
comunicaciones en todo momento. Además, informa 
del estado de las sondas en tiempo real cualquiera 
que sea su localización. Para que el analista de 
seguridad pueda controlar el sistema, éste dispone de 
un interfaz Web. El acceso a dicho interfaz está 
protegido mediante contraseña; una vez autenticado, 
el analista dispondrá de una visión en tiempo real del 
estado del sistema (Fig. 4).  

La configuración de un test se realiza mediante el 
interfaz Web del módulo de Gestión. Para hacerlo es 
necesario rellenar unos formularios indicando el tipo 
de sonda, la dirección IP y el dominio, entre otros. 
Una vez finalizado este proceso, los parámetros de 
configuración se envían desde el módulo de Gestión 
hacia las sondas correspondientes (Fig. 5). 

Los usuarios del Consensus, las sondas y los tests se 
pueden configurar desde el módulo de Gestión. El 
administrador puede añadir, modificar y borrar 
usuarios; puede añadir y borrar sondas; también 
puede configurar nuevos tests y borrar los tests que 
aún no han sido ejecutados, etc. Como se ha 
especificado anteriormente, para asegurar la 
confidencialidad de las comunicaciones en este 
sistema de seguridad, las comunicaciones entre el 
módulo de Gestión y el resto de módulos emplean 
mecanismos de cifrado asimétrico. 

 
Figura 4: Consola de Gestión – estado de un test  

 
Figura 5: Consola de Gestión – configuración de un test 

 
Figura 6: Ejemplo de informe 

El módulo de Análisis es el responsable de mostrar 
toda la información recogida por las sondas al 
experto en seguridad. Dicha información se encuentra 
en la base de datos y el usuario puede elegir qué 
información se debe incluir en el informe final. Se 
muestra un ejemplo en la Fig. 6.  

4.3 El protocolo de comunicaciones  

El protocolo de comunicaciones ha sido diseñado 
especialmente para el sistema Consensus y está 
basado en el mecanismo de 3-way handshake [18]. 
Después de analizar el contenido de la IETF 
‘Intrusion Detection Exchange Format (IDWG)’ 
[19], el protocolo de comunicaciones de Consensus 
sólo incluye las ventajas del IDWG. Las 
problemáticas encontradas se basan en que IDWG 
define mensajes con estructuras de tamaño fijo y 
nuestro sistema necesita enviar información 
adicional. Además, IDWG envía un mensaje por 
nodo escaneado y esto podría suponer un problema 
en una red con muchos ordenadores trasmitiendo al 
mismo tiempo.  

El módulo de Gestión se comunica con los otros 
módulos utilizando distintos mensajes. El ‘State 
request’, por ejemplo, es un mensaje que envía el 
módulo de Gestión para verificar si las sondas están 
deshabilitadas, esperan las instrucciones, están 
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realizando un test o para indicar cuando el testeo ha 
finalizado. También existe un mensaje especial para 
realizar un paro de emergencia de una sonda 
determinada.  

El protocolo de comunicaciones no sólo envía y 
recibe mensajes, también realiza la transferencia de 
ficheros. Este proceso se ejecuta una vez para enviar 
el fichero de configuración del test a las sondas y 
luego para recibir el fichero con los resultados de los 
tests. El módulo de Gestión recibe un mensaje de la 
sonda indicando que el test ha finalizado. El 
protocolo utilizado para este proceso es el SCP 
(Secure CoPy). Este protocolo permite intercambiar 
ficheros de un modo seguro (Secure Shell File 
Transfer) y es de código abierto. La Fig. 7 muestra el 
proceso de intercambio de mensajes. 

5 Experiencias 

En esta sección se exponen las experiencias de la 
implementación del sistema Consensus en entornos 
reales. Comenzaremos por una visión global de su 
estado de implementación actual, seguiremos con una 
descripción de los escenarios dónde se ha probado el 
sistema y, por último, mostraremos los resultados de 
los testeos de vulnerabilidades realizados en entornos 
controlados.  

5.1 Estado de Consensus  

El sistema de test de vulnerabilidades Consensus está 
en fase de implementación beta. El sistema ha sido 
implementado y probado en entornos reales y es 
capaz de realizar test automatizados de seguridad que 
satisfacen las recomendaciones de OSSTMM. 
Además, recoge los resultados de las pruebas y los 
almacena en una base de datos centralizada e 
integrada en el sistema.  

Actualmente, el sistema soporta múltiples sondas y 
arquitecturas de redes; además soporta la realización 
de tests a distintas máquinas al mismo tiempo. Los 
test se pueden configurar a través del interfaz Web 
del sistema, el cuál permite al analista de seguridad 
revisar los resultados una vez finalizado el test de 
vulnerabilidades. 

 
Figura 7: Intercambio de mensajes 

5.2 Escenarios de pruebas  

El sistema Consensus ha sido probado sobre dos 
entornos reales. El primer escenario utilizado ha sido 
un entorno de pruebas de la propia red de la 
Universidad, debido a su accesibilidad y también a la 
posibilidad de que el test de seguridad causara 
interrupciones en dicha red. Es importante mencionar 
que para realizar un test de vulnerabilidades es 
necesario un mínimo ancho de banda y los resultados 
preliminares eran impredecibles en las primeras 
fases. El segundo entorno de trabajo ha sido una 
empresa de seguridad. Este escenario ha ayudado a 
ajustar el tiempo y el ancho de banda necesarios para 
realizar un test. Los resultados de los testeos son 
distintos cada vez puesto que el entorno de red es 
cambiante y, por este motivo, es siempre difícil 
predecir su duración. En la siguiente sección se 
muestra una comparativa entre un test realizado 
manualmente y un test realizado utilizando el sistema 
Consensus. 

5.3 Resultados  

Para evaluar el funcionamiento de Consensus se ha 
realizado un test de vulnerabilidades a una empresa 
tanto de forma manual como de forma automatizada. 
Para proteger la privacidad de la empresa, las 
direcciones IP y los nombres han sido eliminados. 
Además hay que señalar que el cliente no quiso 
incluir un análisis de denegación de servicio. 

La principal ventaja del sistema automatizado 
Consensus es que, si bien, en un test manual sólo se 
contabilizan las horas laborables (horas/hombre), un 
test automatizado puede ejecutarse en horas y días no 
laborables. En la Tabla 2 se puede ver una 
comparación de la duración de un test utilizando los 
dos métodos. La diferencia entre ambos es la unidad 
de medida: el test manual está indicado en horas 
hombre, y el test automatizado, en horas naturales. 
Este hecho no sólo añade flexibilidad a la ejecución 
de los pruebas, sino que también reduce 
considerablemente su coste. Además, la realización 
de los testeos en horas no laborables puede ayudar a 
minimizar los efectos sobre la red. 

Otro aspecto a tener en cuenta es el tiempo utilizado 
en la verificación de los testeos. Es común que un test 
manual requiera tiempo para verificar el correcto 
funcionamiento de las herramientas de test, analizar 
los resultados y escribir el informe final. El sistema 
Consensus, en cambio, ahorra tiempo en realizar el 
informe ya que los resultados se pueden ver 
inmediatamente a través del interfaz Web. Asimismo, 
también ahorra tiempo en la instalación y en la 
verificación de herramientas, puesto que éstas ya 
están integradas en el sistema global. Es importante 
destacar que ambos métodos utilizan las mismas 
herramientas para realizar un test y, por tanto, las 
pruebas son totalmente equivalentes.   
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Tabla 2: Duración de un test 

Hosts Manualmente Consensus 

10.0.0.1 2 días hombre  16 horas 

10.0.0.2 3 días hombre  22 horas 

6 Conclusiones y líneas de futuro 

Este artículo ha presentado una nueva propuesta para 
realizar testeos de vulnerabilidades de forma 
automatizada y siguiendo el Open Source Security 
Testing Methodology Manual (OSSTMM). Los 
testeos de vulnerabilidades se están convirtiendo en 
tareas imprescindibles para mantener una red segura 
y la experiencia demuestra que una vez conocidas las 
debilidades de una red es mucho más fácil proteger 
los sistemas contra hackers u otros usuarios 
malintencionados. Aunque existen programas que 
realizan tests de vulnerabilidades, no existía hasta 
ahora ningún sistema capaz de automatizar todos los 
procesos necesarios para detectar vulnerabilidades en 
una red interna, en una DMZ, y en una red 
inalámbrica al mismo tiempo, según especifica el 
OSSTMM. La modularidad del sistema Consensus 
ayuda a integrar nuevas tecnologías de redes en 
cuanto aparezcan y a introducir las mejoras que sean 
necesarias en cada momento. En este artículo se ha 
descrito también la arquitectura del sistema y su 
protocolo de comunicaciones. 

Las líneas futuras de esta investigación hacen 
referencia, principalmente, al módulo de Análisis del 
sistema. La supervisión de los datos puede mejorarse 
introduciendo métodos de aprendizaje supervisados y 
no supervisados [16]. Además, las técnicas de 
Inteligencia Artificial (IA) pueden ayudar a aprender 
de las experiencias pasadas, a descubrir patrones de 
comportamiento, a detectar nuevas vulnerabilidades y 
a extraer nuevas conclusiones sobre los datos 
obtenidos en un test [1,20]. La IA ya se ha aplicado 
en otros campos de la telemática con muy buenos 
resultados [21].   
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Abstract. IDS (Intrusion Detection Systems) are definitely, in the world of security, one of the most 
interesting technologies for local area networks protection. However, these systems have limitations in 
discovering intrusions when such intrusions follow small modifications of the patterns included in the 
system. Detection effectiveness might be significatively improved through the utilization of tools 
capable of learning and generalizing from the gathered patterns. Neural networks technologies have 
demonstrated to be a  valid approach in this context. In this article, a prototype is proposed and 
validated by combining behaviour analyzer with patterns analyzer techniques. 

1 Introducción 

La seguridad es un aspecto de vital importancia en 
los sistemas telemáticos actuales. El valor crítico de 
gran parte de la información procesada y transmitida 
en estos sistemas requiere procedimientos fiables que 
eviten específicamente su robo, pérdida, falsificación 
o corrupción [1].  

Para la protección de esta información y en 
consecuencia de las aplicaciones que la procesan, 
existen varios mecanismos posibles. Estos 
mecanismos pueden estar implementados en la propia 
aplicación a proteger (de forma independiente o 
apoyándose en otras entidades) o pueden ser externos 
a la aplicación. En estos últimos están englobados los 
sistemas de detección de intrusos (en adelante IDS, 
Intrusion Detection Systems). 

La seguridad informática, a diferencia de otras 
disciplinas telemáticas, enfrenta a entidades de 
estados finitos (procesos, entidades software, etc) con 
entidades de estados infinitos (inteligencia humana de 
los atacantes). Debido a esto, los mecanismos 
orientados a minimizar amenazas están en clara 
desventaja frente a los generadores de éstas,  ya que 
deben esperarse cualquier estado de los infinitos 
posibles. La validez de utilizar técnicas propias de la 
Inteligencia Artificial en sistemas que proveen 
seguridad ya ha sido constatada por algunos autores 
[2]. En esta línea, la incorporación de una 
arquitectura abierta que contemple analizadores de 
comportamiento y analizadores selectivos de 
protocolo puede reducir de manera muy efectiva la 
vulnerabilidad del sistema ante ataques desconocidos. 

El principal objetivo del trabajo expuesto es aplicar la 
tecnología de redes neuronales, que permite realizar 
tareas de clasificación de patrones con la capacidad 
de generalización y aprendizaje que no tienen otras 
tecnologías, en la fase de análisis de los IDS. De esta 
forma se podrán detectar anomalías que sean 
variaciones de las conocidas previamente [3]. 

 

1.1 Sistemas de Detección de Intrusos  

Un IDS es un sistema que realiza una monitorización 
e interpretación de los eventos ocurridos en 
determinadas entidades bajo observación. Su 
principal objetivo es identificar procedimientos no 
lícitos que puedan comprometer o poner en peligro la 
integridad, confidencialidad o disponibilidad de un 
sistema.  

Suelen ser elementos pasivos que informan a los 
administradores del sistema de sus descubrimientos, 
aunque también pueden tener papeles activos 
adoptando medidas ante una intrusión. Cuando un 
IDS es activo se le suele llamar IPS (Intrusion 
Prevention System). 

Los IDS constituyen un apoyo muy importante en la 
gestión de seguridad de cualquier red ya que ayudan 
a identificar riesgos, amenazas y vulnerabilidades 
actuales de los sistemas, permitiendo a los 
administradores adoptar las medidas necesarias en 
sus políticas de seguridad . 

Para llevar a cabo sus funciones, los IDS están 
compuestos de los siguientes bloques funcionales: 

 

Fig.  1. Bloques funcionales de un IDS 
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Los eventos son capturados por un sistema de 
recogida de eventos que se encargará de agruparlos, 
codificarlos, filtrarlos, etc. Este bloque depende de 
las posibilidades del sistema en estudio y del tipo de 
información que se quiere tener en cuenta (a criterio 
del diseño del IDS). Una vez recogidos los eventos, 
los formatea y se los pasa al bloque que realiza el 
proceso analizador.  

El analizador estudia los eventos producidos para 
detectar si hay intentos de intrusión en la red. Para 
realizar este estudio se pueden usar varias técnicas, 
aunque comúnmente se utilizan tres: reconocimiento 
de patrones, captación de frecuencias de acceso y 
técnicas estadísticas como las usadas en minería de 
datos [4]. 

El uso de una o varias de estas técnicas dependerá del 
objetivo del motor de análisis, es decir, del tipo de 
detección que se quiere llevar a cabo. Existen dos 
tipos de detección en los IDS [5]: 

• Usos indebidos. En este tipo de detección se 
buscan intentos de intrusión ya conocidos por el 
sistema. Para implementarlo se suelen usar 
patrones de intrusión codificados a través de 
reglas y se busca el emparejamiento de los 
eventos del sistema con estos patrones. 

• Anomalías. Por el que se detectan usos poco 
normales de los recursos del sistema. No vale 
con reconocimiento de patrones, ya que no hay 
conocimiento previo de la anomalía. 
Actualmente se usan técnicas estadísticas. 

Finalmente, los resultados del proceso de análisis se 
envían a un bloque que gestiona la respuesta del 
sistema (activa o pasiva). 

1.2 Talón de Aquiles de los IDS 

Las técnicas para la detección de usos indebidos en 
los IDS están bien definidas y dan resultados 
aceptables. Sin embargo, detectar únicamente usos 
indebidos (de los que se tiene conocimiento previo) 
limita la aplicabilidad de los IDS. 

Cuando existen variaciones en los patrones de 
intrusión, situación muy frecuente, el IDS no es capaz 
de reconocerlo. Para que el IDS realice su función de 
forma eficiente, se debe actualizar constantemente 
sus reglas para facilitar el reconocimiento de 
variaciones en los patrones. De esta forma, la 
capacidad de que el sistema responda ante una 
intrusión dependerá de la frecuencia de actualización 
de estas reglas. En la mayoría de las organizaciones 
esta frecuencia no es la adecuada, quedando el 
sistema expuesto a intrusiones no detectables durante 
determinados periodos de tiempo (fácilmente 
predecibles). 

Esta situación podría mejorar si el IDS fuera capaz de 
reconocer anomalías en el sistema. Como se expuso 

anteriormente, podrían usarse métodos estadísticos 
para conseguir el reconocimiento de variaciones en 
patrones de intrusión. El problema de estos métodos 
es la obtención de patrones y muestras con 
distribuciones lineales normalizadas y completas. En 
muchos casos no puede darse esta situación, por lo 
que se necesita una solución más versátil. 

La solución propuesta en el presente artículo es el uso 
de redes neuronales como medio de apoyo para la 
detección de anomalías.  

1.3 Redes Neuronales 

Las redes neuronales son un sistema de procesado de 
información inspirado en el elemento más básico del 
sistema nervioso humano: la neurona. Están 
compuestas de múltiples unidades de proceso 
independientes conectadas entre sí que se transmiten 
información a través de conexiones ponderadas.  Esa 
información procesada da lugar a una salida a partir 
de una determinada entrada [6]. 

El punto de partida de la utilización de las redes 
neuronales en la clasificación de patrones de 
intrusión es el común con otros problemas de 
clasificación: existe una población que se puede 
dividir en un cierto número de grupos cuando es 
observada a la luz de un comportamiento 
determinado. De este comportamiento es 
precisamente del que se deduce la asignación. Pero lo 
realmente interesante es tomar una decisión sobre la 
pertenencia a un grupo u otro antes de que se dé ese 
comportamiento. En el caso de los IDS el interés 
radica en decidir a priori si un determinado mensaje 
o comportamiento es ataque o no antes de que dañe  
el sistema. 

Toda red neuronal tiene un proceso de diseño de la 
propia red, en el que se especifica su topología, 
morfología y los parámetros de funcionamiento, y un 
proceso de aprendizaje en el que se ajustan los pesos 
de las conexiones entre unidades para que la red 
tenga conocimiento del problema al que atiende. A 
continuación se expondrán estos dos procesos. 

Diseño de la red neuronal. 

En primer lugar es necesario establecer el número de 
capas de la red, el número de unidades de 
procesamiento en cada capa y cómo se conectan unas 
unidades con otras (arquitectura de la red).  

En las redes, la información fluye de una capa a otra 
de dos formas posibles: en cascada (redes feed-
forward) o de forma recurrente (redes feed-
backward). 

Independientemente de cómo fluya la información en 
la red, cada unidad recibirá una entrada en función de 
la cual tendrá una activación y una salida.  

Para la función de entrada a la red se suele usar la 
llamada función lineal (LBF) que es una suma 
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ponderada de los pesos de las entradas a la unidad. La 
salida de la red puede ser igual a la entrada, o bien 
utilizar la función escalón o la sigmoidal, de bastante 
plausibilidad biológica, que da una salida 
comprendida entre [0,1]. Hay una variante de la 
sigmoidal denominada tangente hiperbólica de da 
salidas comprendidas entre [-1, 1] que permite aplicar 
polaridades [7]. 

Aprendizaje de la red. 

Una vez diseñada es el momento de realizar el 
proceso de aprendizaje de la red. El aprendizaje 
consiste en la presentación de patrones a la red y la 
subsiguiente modificación de los pesos de las 
conexiones siguiendo reglas de aprendizaje que traten 
de optimizar su respuesta minimizando el error.  

Existen dos tipos de aprendizaje: supervisado, en el 
que se presentan los patrones de entrada junto a los 
patrones de salida deseados y el no supervisado en el 
que solo se presentan los patrones de entrada, sin los 
de salida, y se le permite a la red que los organice con 
alguna regla de auto-organización. 

Independientemente del tipo de aprendizaje usado, 
una parte esencial es la regla de aprendizaje que se 
utiliza para indicar como se modifican los pesos de 
las conexiones en función de los datos usados en la 
entrada. Es necesario tener un número adecuado de 
patrones para conseguir un buen entrenamiento de la 
red y forzar a una convergencia en la función de 
error. 

 
2 Modelo Propuesto  

En esta sección se presenta el modelo que se ha 
definido para llevar a cabo la integración de los IDS y 
las redes neuronales. 

En primer lugar se definirá la arquitectura física del 
sistema, en la que se podrá ver la topología de la red 
de comunicación y la elección de los tipos de IDS y 
de redes neuronales usados. Una vez expuesto este 
primer nivel arquitectural, se presentará la 
arquitectura lógica del sistema en la que se comentan 
los bloques del proceso de análisis del IDS, que será 
el que incorpore las redes neuronales en su interior. 

2.1 Arquitectura física  

2.1.1 Topología de red 

Durante el proceso de definición del modelo se 
plantearon dos ubicaciones distintas para el IDS: 
integrado con el cortafuegos de entrada a la red o 
dentro de la red corporativa, trabajando en modo 
promiscuo. 

En la primera opción, reflejada en la figura 2, todos 
los paquetes de entrada a la red pasarían por el IDS a 

la vez que por el cortafuegos, permitiendo al IDS 
colaborar de forma activa en la protección de la red, 
apoyando las decisiones del cortafuegos acerca de 
permitir o no en paso de paquetes. 

 

Fig.  2. Configuración de IDS integrado con 
cortafuegos 

En la segunda opción propuesta (figura 3) se detectan 
tanto ataques externos a la red como ataques internos 
a ésta (los más peligrosos en general). Sin embargo el 
IDS pasa a tener un papel más pasivo que en el caso 
anterior, a no ser que se habilite un sistema de 
respuesta que permita la comunicación con elementos 
de protección activos de la red en tiempo real. 

 

Fig.  3. Configuración de IDS interno a la red 

La ubicación del IDS elegida ha sido la interna a la 
red trabajando en modo promiscuo. La elección se ha 
basado en el hecho de que el objetivo principal es 
realizar un análisis de los ataques sufridos por la red, 
de forma que se pueda apoyar a las decisiones que 
deba adoptar el administrador. Con este objetivo, un 
IDS interno a la red permite una mayor funcionalidad 
ya que puede analizar el tráfico interno y además no 
tiene grandes restricciones de tiempos de respuesta, 
favoreciendo los análisis basados en secuencias. 

2.1.2 Tipo de IDS 

Hay varios criterios de clasificación de los IDS en 
función de la característica a analizar. En este punto 
se usarán dos criterios distintos para definir el tipo de 
IDS: según las máquinas que entren en su ámbito de 
análisis y según el número de entidades en las que se 
distribuye el IDS. 

Atendiendo al número de máquinas a las que 
monitoriza el IDS, se pueden diferenciar dos tipos: 
los basados en host (HIDS) que solo analizan una 
máquina, y los basados en red (NIDS) que analizan el 
intercambio de información entre todas las máquinas 
de una red.  
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Si el criterio es la distribución, los IDS pueden ser 
centralizados, si el proceso de análisis reside en una 
sola máquina, o distribuidos si realiza el análisis 
desde distintas máquinas coordinadas. 

En este trabajo se ha optado por el uso de IDS 
basados en red (NIDS) y centralizados. 

2.1.3 Tipo de Red Neuronal 

El tipo de red elegido en este trabajo fue un asociador 
de patrones, implementada con una red multicapa 
feed-forward (perceptrón multicapa) con algoritmo 
de aprendizaje backpropagation (Regla Delta 
Generalizada). La robusted de este tipo de redes está 
demostrada en su aplicación en diferentes entornos, 
como detección de fraude en tarjeta VISA [8].  

Lo único que falta para definir completamente la red 
es la topología de ésta. Sin embargo no es una 
cuestión sencilla ya que no hay criterios claros y 
objetivos para conocer a priori que una topología se 
comportará mejor que otra. En el desarrollo práctico 
se expondrán varias topologías ensayadas y sus 
resultados. 

2.2 Arquitectura lógica  

Una vez ubicado y definido el IDS y conocido el tipo 
de red neuronal a utilizar queda el diseño del motor 
de análisis, que será el elemento en el que se 
introducen las redes neuronales. Este diseño está en 
función de todos los elementos definidos 
anteriormente.  

 

Fig.  4. Arquitectura de bloques del motor de 
análisis del IDS. 

El motor de análisis que se plantea tiene dos 
mecanismos de procesamiento en paralelo. Por un 
lado está el motor de análisis del IDS elegido, basado 
en reglas normalmente, y otro módulo de 
procesamiento basado en redes neuronales. Ambos 
darán una salida indicando si existe o no una 
intrusión. Para unificar ambas salidas se introduce un 
bloque que permita la comparación y algún criterio 
de resolución de conflictos entre ambos. 

2.2.1 Procesador basado en Redes 
Neuronales 

Es el módulo encargado de la detección de 
intrusiones usando para ello redes neuronales. Como 
puede verse en la figura 4 está compuesto a su vez 
por dos procesadores en paralelo: uno denominado 
procesado selectivo y otro denominado procesado de 
comportamiento. Ambos están encargados de la 
detección de anomalías. Intentan analizar 
circunstancias distintas por lo que no son dos 
procesamientos para una misma detección.  

El procesador selectivo realiza un análisis de cada 
paquete en tiempo real decidiendo si es o no un 
ataque. 

El procesador de comportamiento evalúa las 
características del usuario que está generando eventos 
en la red. Para ello identifica el tráfico proveniente 
del mismo usuario y evaluará patrones de 
comportamiento de ese usuario, pudiendo detectar, 
por ejemplo, cuando hay un usuario y cuando un 
robot tras una serie de peticiones. 

2.2.2 Procesador Selectivo 

En el procesado selectivo intenta deducir si un 
determinado paquete de datos tiene estructura de 
ataque o no. 

Abarcar en una misma red neuronal todos los 
posibles protocolos es inviable, ya que aumentaría el 
tamaño de la red de una forma inmanejable. Por este 
motivo se propone un procesamiento individual 
basado en protocolo. 

 

Fig.  5. Arquitectura del procesador selectivo. 

Cada procesador de protocolo es una red neuronal 
distinta y entrenada de forma específica. El 
preprocesador prepara el paquete a analizar y lo 
entrega al selector. Este bloque analizará algunos 
parámetros del paquete y se lo entrega a los 
procesadores adecuados. Es posible que exista más de 
un procesador adecuado (por ejemplo un paquete 
WEB se puede analizar con un procesador IP, TCP 
y/o HTTP). Las respuestas de los procesadores serán 
agrupadas por un módulo de resultados, que avisará 
de las incidencias. 

Cada procesador tiene una estructura como la 
mostrada en la figura 6. 
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Fig.  6. Estructura del procesador de protocolo 

En primer lugar hay un bloque denominado lector 
que se encarga de extraer la información relevante del 
fichero. La salida del lector irá al codificador que 
transforma la información del paquete a un formato 
entendible por la red neuronal. Finalmente a la salida 
del codificador estará la red neuronal que se encarga 
de determinar el grado de amenaza de la información 
recibida como entrada.  

2.2.3 Procesador por Comportamiento 

Este procesador se encarga de obtener, de entre todos 
los eventos de la red, información acerca del usuario 
que los genera. No intenta buscar fallos conocidos ni 
secuencias de ataques, sino modelar el 
comportamiento del usuario que genera los eventos 
de la red con el objetivo de ser capaz de identificar a 
los usuarios maliciosos. 

Debido a que el comportamiento se suele definir a 
través de una sucesión de eventos es necesario que 
existan mecanismos de almacenamiento de la 
secuencia temporal de eventos o de composición de 
estos.  

 

Fig. 7. Estructura del procesador de 
comportamiento. 

El preprocesador usado es el mismo módulo que el 
del filtrado selectivo. Ahora recoge eventos de la red 
y forma una estructura de datos (ED) que pasa al 
módulo analizador de comportamiento. La estructura 
de datos tendrá la información suficiente para 
modelar el comportamiento del usuario. Para ello, en 
una primera fase, esta estructura debe tener los 
siguientes campos: origen y destino de datos 
(direcciones IP y espacios de aplicación), protocolos 
usados en la comunicación, sello de tiempo para 
conocer el momento en el que se recibió el evento y 
longitud de la información. 

Una vez creada la estructura de datos se pasa al 
módulo analizador de comportamiento. En este 
módulo es donde se realizan las operaciones de 

análisis que tienen por objetivo detectar que un 
determinado usuario está realizando acciones ilícitas. 

 

Fig.  8. Módulo analizador del comportamiento 

El analizador de campos se encarga de recopilar la 
información de entrada a la red neuronal. A esta 
información se le ha denominado contexto de 
usuario. El contexto de usuario no solo contiene la 
estructura de datos (ED) que se acaba de recibir sino 
que también tiene toda la información almacenada en 
la base de datos y que está relacionada con la ED 
actual.  

El generador de patrones se encarga de convertir el 
contexto de usuario recibido en un patrón legible por 
la red neuronal.  

El patrón bien formado irá a la red neuronal que 
indicará si el usuario es o no un atacante.  

3 Resultados  

Para demostrar la viabilidad de la unión de los IDS y 
las redes neuronales se ha realizado una 
implementación práctica basada en el modelo 
propuesto en el apartado anterior. 

En una primera fase del sistema desarrollado se ha 
probado el análisis selectivo, dejando para una 
segunda fase (actualmente en preparación) el análisis 
basado en comportamiento del atacante. 

Dentro del análisis selectivo se ha centrado la 
investigación en el protocolo HTTP. La elección de 
este protocolo  se ha debido a su gran difusión y a 
otros factores más técnicos como el hecho de que 
existen un gran número de ataques publicados en este 
entorno, lo que facilita el proceso de búsqueda de 
patrones. 

Para realizar el estudio comparativo se han abordado, 
en paralelo, las siguientes líneas de trabajo: 

• Integración del modelo en un IDS existente. 

• Prueba del análisis selectivo basado en redes 
neuronales. 

En el primer caso se ha modificado el motor de 
análisis de un IDS de libre distribución denominado 
Snort [9] para incluir el modelo basado en redes 
neuronales. 

La segunda línea de trabajo es la más interesante para 
el objetivo de este trabajo ya que permite realizar una 
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validación del análisis selectivo sin la integración del 
IDS. A continuación se expondrán los puntos más 
relevantes del desarrollo realizado para llevar a cabo 
esta validación, así como los resultados obtenidos. 

3.1 Obtención de patrones 

Se deben encontrar patrones propios del protocolo a 
analizar (HTTP) correspondientes a comunicaciones 
normales y a intentos de ataques. 

El cliente Web, accede a los servidores por medio de 
la URL. Hay muchos tipos de ataques Web. La 
mayoría de ellos se basan en la inserción de 
peticiones, mediante cadenas URL que producen 
algún tipo de daño: inyección de comandos, 
inyección de código SQL, Cross Site Scripting, etc.  

Es fundamental para un correcto aprendizaje que la 
red tenga un gran número de ejemplos (cuantos más, 
mejor) de aquellos patrones que se pretende que 
aprenda a reconocer por generalización. El sitio web 
Security Focus ( http://www.securityfocus.com ) 
contiene un espacio dedicado a bugs de software 
(Sistemas Operativos, servidores, etc.). En este 
espacio existe un listado de ataques de todo tipo, del 
que se pudo extraer una lista de ataques basados en 
cadenas URL y servicios web y procesarlos.   

Se obtuvieron un total de 850 ejemplos para el 
entrenamiento, y 60 para probar la red.[2] 

3. 2 Codificación de patrones 

El proceso de codificación es un proceso complicado 
ya que es necesario decidir, en primer lugar, qué 
información de los ejemplos es importante para darle 
a la red y que información no lo es. Una vez 
decidido, hay que pasarlo a un alfabeto entendible 
por la red. 

Se han probado varias formas de realizar esta 
codificación, ya que condiciona la topología y el 
comportamiento de toda la red. La codificación 
finalmente utilizada se basa en la representación 
ASCII de los caracteres de la URL. Se dividen todos 
los caracteres entre 255 para que estén en el rango 
[0,1] y se aplica como entrada a la red neuronal. 
Previamente se sustituyen palabras no consideradas 
elementos peligrosos por símbolos predefinidos.[2] 

 

Fig.  9. Codificación normalizada 

Se ha utilizado una segunda versión en la que no se 
normalizan los valores ASCII de los caracteres y se 
tratan a nivel de bit. Esto hace que aumente el 
número de entradas de la red . 

 

Fig.  10. Codificación binaria 

Para la codificación de los patrones a partir de las 
trazas originales se han desarrollado aplicaciones 
JAVA [3].   

3.3 Análisis de topologías de red 

Con el fin de crear y simular el comportamiento de la 
red neuronal, se ha utilizado el software JNNS (Java 
Neural Network Simulator) desarrollado en la 
Universidad de Stuttgart. Esta aplicación permite 
definir diferentes arquitecturas de redes neuronales, 
introducir patrones de entrada a través de ficheros, 
entrenar la red con estos patrones de entrada y, 
finalmente, realizar una simulación de su 
comportamiento. 

En este trabajo se ha codificado además un software 
que permite generar una función matemática que 
representa el funcionamiento de la red y que es 
integrable en cualquier aplicación.  

Como se comentó en apartados anteriores la 
definición de una topología, siguiendo parámetros 
objetivos, es algo complicado. 

 

Fig.  11. Ejemplo de red neuronal. 

Se han probado diversas arquitecturas, variables 
según el sistema de codificación usado y con un 
número de capas y unidades que es el que sigue:12-8-
1, 12-9-5-1, y 10-7-4-1 con codificación normalizada 
y 96-20-1 y 96-30-15-4-1 con codificación binaria. 

La clasificación escogida queda determinada por una 
salida bipolar con rango [-1, 1].  

En la capa de entrada la función de salida era la 
unidad y en las capas ocultas  la función sigmoidal. 
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 3.5 Fase de entrenamiento 

En la fase de entrenamiento, tras inicializar los pesos 
de manera aleatoria, comienza el aprendizaje de la 
red, que termina en el momento en que la función de 
error alcanza un mínimo.  

Tal como se puede observar en la figura 12, el error 
referido en una de las topologías más significativas 
alcanza un mínimo estable tras unos 6000 ciclos de 
aprendizaje. A partir de este momento se está en 
condiciones de probar la eficacia de la red en el 
conjunto de patrones de test. 

 

 

Fig.  12.  Gráfica de error de la red   10-7-4-1 

4 Discusión  

La evaluación del paquete de test se llevó a cabo por 
medio de un programa Java, que en función de la 
salida obtenida, de la salida esperada y de un cierto 
umbral de error (escogido en función del grado de 
seguridad que se pretenda establecer) proporciona el 
porcentaje de aciertos de la red, que es el que se 
presenta a continuación. 

TOPOLOGIA CODIFICACIÓN EFICIENCIA 

12-8-1 Normalizada 63% 

12-9-5-1 Normalizada 80% 

10-7-4-1 Normalizada 88% 

96-20-1  
 

Binaria 68% 

96-30-15-4-1 
 Binaria 95% 

 

Fig.  13.  Resultados obtenidos 

De los fallos encontrados con la primera red, un 
66.6% del total fueron falsos positivos (ataques 
considerados como conductas normales) y el resto 
correspondió a resultados ambiguos a interpretar por 
el gestor de seguridad. Estos datos demuestran que la 
red era capaz de  detectar acciones normales de una 

forma más fiable, que por otro lado es lo que se 
pretende, pues siempre es preferible que se dejen 
pasar ataques a que se impida el paso a las acciones 
lícitas, lo cual sería propiamente un ataque. 

Los resultados obtenidos en la segunda red, para un 
paquete de test de 60 patrones marcaron una 
efectividad del 88%, con 7 patrones erróneos de los 
cuales 4 correspondían a falsos positivos, 1 a un falso 
negativo y dos de ellos a resultados ambiguos (signo 
correcto pero por debajo del umbral). Una vez más, la 
red entrenada es menos restrictiva y detecta mejor las 
acciones normales. 

En el caso de la topología 96-30-15-4-1 se obtuvo un 
acierto del 95%, lo que representa la mejor respuesta 
obtenida en todos los ensayos llevados a cabo. A 
priori no es previsible una tasa de acierto tan elevada,  
lo que sugiere el estudio del sistema con un conjunto 
más representativo de patrones. 

Estos resultados suponen un punto de partida muy 
prometedor. Sin embargo sería necesario realizar un 
estudio acerca de la relación de los patrones para 
evaluar la dispersión de ataques que es capaz de 
manejar la red. 

5 Conclusiones  

El estudio que se ha llevado a cabo se ha centrado 
concretamente en el interés de aplicar las redes 
neuronales a los Sistemas de Detección de Intrusos 
(IDS) y se justifica por la capacidad de 
generalización de éstas. Esta capacidad de clasificar 
entradas no conocidas con anterioridad permite a los 
IDS descubrir intentos de intrusión no configurados 
previamente. 

El modelo propuesto permite la integración de las 
redes neuronales en el proceso de análisis de los IDS. 
La integración trata de complementar el análisis 
tradicional realizado por el IDS para mejorar sus 
decisiones a la hora de detectar una intrusión. 
Adicionalmente el modelo da un nuevo enfoque para 
la detección de intrusos: no sólo analiza y monitoriza 
la secuencia de paquetes de información de la red 
usando técnicas propias de los sistemas inteligentes 
sino que trata de aprender el comportamiento de la 
persona que está accediendo a dicha red.  

Para demostrar la viabilidad de esta integración se 
han probado varias configuraciones de redes 
neuronales aplicadas a la detección de intrusiones en 
secuencias de paquetes. Se han obtenido resultados 
variables según la topología elegida, llegando a más 
de un 90% de aciertos para los patrones de prueba 
disponibles, con un número bajo de falsos positivos 
(cuestión deseable para no filtrar acciones lícitas en la 
red). Sin embargo, es importante seguir evaluando 
arquitecturas de red y obteniendo nuevos patrones 
que sean significativos. 
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A partir del marco establecido en el presente trabajo 
se abren nuevas líneas de investigación: 

• Diseño y evaluación de redes neuronales 
aplicadas a la clasificación del comportamiento 
de los usuarios de la red telemática, opción 
propuesta en el modelo teórico. 

• Integración de las redes neuronales comentadas 
en el artículo en sistemas reales que permitan  
estudiar su comportamiento en entornos más 
ricos y complejos. Con esta integración se 
permite una evaluación más precisa de la red (ya 
que se compara con la salida del IDS real) y un 
aprendizaje más fino debido al gran número de 
patrones disponibles. Cuando la evaluación de 
resultados indicase que la red se comporta mejor 
que el análisis basado en reglas, se puede 
proceder a su sustitución. 

• Implementación de sistemas de detección de 
intrusos distribuidos en varias máquinas, 
aprovechando el planteamiento intrísecamente 
distribuido de las redes neuronales. 
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Abstract. The ubiquitous access allows users to establish communications anywhere and anytime. 
Different networks, topologies and technologies can be used: Wi-fi, UMTS, Bluetooth, Ethernet, etc. A 
challenging issue is to offer both authentication and authorization services based on certificates in this 
type of networks. The validation of the certificate’s delegation path is a critical theme and requires 
several costly processes such as delegation path discovery or revocation status checking. The common 
solutions are not suitable in scenarios with limited resources: bandwidth, access to on-line servers, 
power energy, memory and computational capacity. We propose L-DPR, a lightweight revocation 
scheme that reduces the communication and computational overhead for the process of certificate 
status checking in delegation paths. Therefore the scheme is suitable for limited devices. 

1 Introducción 

El acceso ubicuo permite que los usuarios puedan 
establecer comunicaciones en cualquier momento y 
en cualquier lugar. Diferentes redes, topologías y 
tecnologías pueden ser utilizadas: Wi-fi, UMTS, 
Bluetooth, etc. Tecnologías emergentes como 
MANET [1] permiten crear redes de forma 
espontánea, en las que no se requiere infraestructura. 
Sin embargo, proporcionar seguridad en este tipo de 
redes es más complejo que en las redes cableadas, 
debido principalmente a que: 1) son redes 
susceptibles a ataques, desde escuchas pasivas a 
interferencias activas, 2) existe una elevada 
probabilidad de que un nodo se rompa dentro de un 
largo periodo de tiempo, 3) la falta de soporte para 
infraestructura hace que los propios nodos deban 
gestionar la red, 4) la topología de la red es muy 
dinámica, debido a la movilidad de los nodos, 5) 
tanto la red como los dispositivos tiene ciertas 
limitaciones, como el ancho de banda o la batería 
respectivamente, etc. 

La autenticación de los nodos es uno de los 
principales problemas en este tipo de redes, por lo 
que deben existir mecanismos que permitan la 
validación tanto de la identidad del nodo solicitando 
un servicio, como de la identidad del nodo ofreciendo 
el servicio. Soluciones habituales como Kerberos [2], 
X.509 [3] y PKIX [4] no son adecuadas para redes 
ad-hoc: 1) las soluciones centralizadas tienen 
problemas de escalabilidad, 2) el servidor de la CA  
(Certification Authority) está considerado como un 
único punto de fallo, 3) la movilidad de los nodos que 
forman la red hace difícil localizar al nodo que 
realiza las funciones de la CA, ya que las rutas 
cambian frecuentemente. De hecho, la disponibilidad 
del servicio es una de las principales dificultades en 

este tipo de escenarios. Por lo tanto, se necesitan 
nuevas soluciones adaptadas a estos nuevos entornos. 

Existen propuestas orientadas a proporcionar 
servicios de autenticación en redes ad-hoc. Estas 
soluciones se pueden dividir en dos categorías: 1) en 
[5] y [6] se propone compartir la clave privada entre 
todos o un subconjunto de los nodos que forman la 
red. Estas soluciones están basadas en threshold 
cryptography [7]; 2) en [8] se propone crear una red 
de confianza de forma similar a PGP [9] donde  los 
certificados son expedidos, almacenados y 
distribuidos por los propios usuarios, creando 
caminos de confianza entre ellos. Sin embargo, la 
revocación es todavía un tema de investigación no 
solventado por las soluciones comentadas. 

El proceso de validación de certificados que debe 
llevarse a cabo en este tipo de redes requiere que se 
garanticen aspectos como: 1) el volumen de la 
información de revocación debe ser lo menor posible 
ya que tanto el ancho de  banda como la capacidad de 
memoria de los dispositivos es limitada; 2) la 
información de revocación debe estar disponible en el 
instante de validación de las credenciales 
(mecanismos basados en esquemas on-line, como 
puede ser OCSP [10], no son adecuados; 3) el 
número de operaciones debe ser el menor posible 
debido a las limitaciones en la capacidad 
computacional de los dispositivos (en el proceso de 
validación es necesario verificar el estado de 
revocación de cada certificado en la cadena de 
certificados); y 4) la información de revocación debe 
estar actualizada para reducir la ventana de 
oportunidad donde los certificados revocados podrían 
ser utilizados para acceder a los servicios ofrecidos 
en la red. 

Los aspectos arriba mencionados se agravan cuando 
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se utilizan certificados de atributo. Este hecho se 
debe a la diferencia de características entre los 
certificados de atributo y los certificados de 
identidad: los atributos asociados a una entidad 
(como puedan ser el rol de un usuario o sus 
privilegios asociados) cambian con mayor frecuencia 
en comparación con la clave pública del usuario, la 
probabilidad de revocación del certificado de atributo 
es mayor que el de identidad, los atributos delegados 
pueden llegar a crear largas cadenas de certificados, 
etc. Además, no existen soluciones propuestas para la 
revocación de certificados de atributos delegados 
para dispositivos móviles. 

Nosotros proponemos L-DPR (Lightweight- 
Delegated Privileges Revocation), un esquema ligero 
de revocación basado en la identificación de 
certificados a través de palabras código. Esta 
codificación permite establecer tanto el camino de 
delegación en el proceso de validación (desde un 
determinado certificado hasta el certificado raíz), 
como los certificados expedidos a partir de un 
determinado certificado. Este hecho es posible ya que 
existe una dependencia jerárquica de los certificados 
de atributo que permite su representación a través de 
un árbol binario. Este esquema permite reducir tanto 
el volumen de información de revocación como la 
carga del proceso de validación en cadenas de 
delegación. Estas características hacen que el 
esquema de revocación propuesto sea adecuado para 
dispositivos móviles con recursos limitados. 

El resto del artículo se estructura de la siguiente 
manera. En el apartado 2 se presenta una 
clasificación de la revocación de privilegios existente 
en la literatura, junto con algunos de los mecanismos 
de obtención de la información de revocación. Los 
problemas relacionados con la revocación en caminos 
de delegación se exponen en el apartado 3. El 
funcionamiento del esquema propuesto se explica en 
el apartado 4. Por último, se presentan las 
conclusiones en el apartado 5. 

2 Revocación de privilegios  

Un certificado conteniendo los privilegios de un 
usuario, se debe revocar cuando alguno de los 
privilegios asociados deja de ser válido. Existen 
diferentes motivos para revocar un certificado, como 
pueda ser el uso fraudulento de los privilegios por 
parte del usuario. Cuando un certificado de atributo 
está revocado, el resto de entidades deben poder 
verificar que se ha revocado el certificado. 

En este apartado se explican dos procesos 
relacionados con la revocación de privilegios: 1) los 
pasos para revocar un privilegio (o el certificado que 
contiene dicho privilegio), y 2) los mecanismos 
utilizados para verificar el estado de revocación del 
certificado. 

2.1 Políticas de revocación  

En determinados escenarios se necesita delegar 
privilegios o derechos de usuario, de una entidad a 
otra. Este proceso debe ser realizado por entidades 
autorizadas. La revocación de los privilegios 
delegados debería ser realizada por entidades 
autorizadas, tales como: el poseedor del privilegio, la 
entidad que delegó el privilegio u otra entidad 
autorizada. Otro aspecto a tener en cuenta es cómo 
afecta la revocación de un privilegio sobre el resto de 
privilegios, ya sea directa o indirectamente. 

Para poder estudiar los diferentes escenarios que 
podrían presentarse a la hora de revocar privilegios, 
los autores en [11] diferencian tres dimensiones: 

• Resilence. Hace referencia a la persistencia de la 
revocación en el tiempo: 
1) La revocación por eliminación del 

privilegio, la cual tendría un carácter 
temporal, ya que se podría volver a asignar 
el privilegio en un tiempo posterior. 

2) La revocación vía la asignación de un 
privilegio negativo, el cual anula al 
privilegio positivo inicialmente asignado, 
hasta que el privilegio negativo sea 
eliminado. 

• Propagation. A diferencia del caso anterior en el 
cual la revocación tenía carácter temporal, en 
este caso, la revocación tiene carácter espacial, 
es decir, a qué usuarios afecta la revocación de 
un determinado privilegio: 
1) Local: si sólo afecta al usuario al cual se le 

revoca el permiso. 
2) Global: si la revocación es en cascada, es 

decir, afecta al usuario y al mismo permiso 
concedido a otras entidades por el usuario al 
cual se le revoca inicialmente el permiso. 

• Dominance. A un usuario se le revoca un 
permiso concedido por una determinada entidad, 
sin embargo, todavía tiene permisos procedentes 
de otras entidades. Dentro de este modelo se 
pueden diferenciar: 
1) Strong revocation: Si las entidades son 

independientes, los permisos concedidos no 
tienen porqué verse afectados. Si las 
entidades recibieron sus permisos a través de 
una cadena en la cual se encuentra la entidad 
que desea revocar el permiso, ésta puede 
revocar dichas asignaciones. 

2) Weak revocation: si las entidades son 
independientes a la entidad que revoca el 
permiso, sólo se ve afectado el permiso 
concedido directamente por la entidad que lo 
revoca. 

Esta clasificación no deja de ser conceptual, ya que si 
se aplica a la revocación de privilegios utilizando 
certificados de atributo X.509 [3], ésta puede llegar a 
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ser inviable. Por lo tanto, nosotros partimos de la 
hipótesis que cuando se revoca el certificado de 
atributo de un usuario, éste deja de ser válido 
indefinidamente, y tiene un efecto en cascada sobre 
los certificados de atributo que se expidieron a partir 
de él. 

2.2 Verificación del estado de revocación 
Una vez un certificado (o el privilegio contenido en 
el certificado) se ha revocado, debe existir algún 
mecanismo que permita verificar si un certificado es 
o no válido. Existen diversos mecanismos de 
revocación que permiten obtener la información 
sobre los certificados que están revocados. La 
distribución de la información de revocación se 
puede llevar a cabo a través de dos caminos: 
• Offline: las entidades utilizadas para la 

distribución de la información del estado de 
revocación son no TTPs (Trust Third Party). En 
este caso, el expedidor pre-computa los datos del 
estado de revocación y los distribuye entre los 
repositorios, como puede ser CRL [3]. Por lo 
tanto, la confianza sobre la entidad que 
distribuye la información disminuye, pero el 
volumen de información contenida en la CRL 
aumenta con el número de certificados 
revocados. 

• Online: las entidades utilizadas para la 
distribución  de la información del estado de 
revocación son TTP. En este caso, el servidor 
ofreciendo el servicio proporciona la evidencia 
criptográfica de los datos del estado de 
revocación de los certificados, como puede ser 
OCSP [10]. De esta manera se consigue reducir 
el ancho de banda necesario para la distribución 
de la información de revocación aumentando la 
confianza en la entidad que proporciona la 
información. 

Para la verificación de la validez de un certificado, se 
debe verificar que ningún certificado involucrado en 
la cadena está revocado. Para poder comprobar el 
estado de revocación de cada uno, primero se debe 
conocer el identificador de los certificados en la 
cadena, y a continuación solicitar la información de 
revocación de cada uno de ellos. Este procedimiento 
se puede agravar cuando se permite la delegación de 
privilegios, ya que el número de certificados en la 
cadena puede ser elevado.  

En el apartado 3 se explica con mayor detalle los 
problemas relacionados con la revocación en los 
caminos de delegación. 

3 Aspectos de la revocación en 
caminos de delegación 

En algunos escenarios los atributos o privilegios de 
una entidad pueden ser delegados a otras entidades.  
Estas delegaciones pueden ser representadas por 
estructuras jerárquicas. La Fig. 1 representa un 

ejemplo de una posible relación jerárquica de la 
delegación de privilegios entre diferentes entidades. 
Supongamos que la entidad A posee un conjunto de 
cuatro privilegios {1,2,3,4}, de los cuales delega un 
subconjunto de sus privilegios a B {1,2} y el 
subconjunto de privilegios {3,4} a la entidad C. De 
forma similar, la entidad C delega los privilegios 
{1,4} a la entidad D. Y finalmente, la entidad D 
delega el privilegio {4} a la entidad E. La delegación 
sólo es posible cuando las entidades poseen autoridad 
para delegar privilegios. De hecho, la longitud del 
camino de delegación puede ser limitada por la 
entidad que es fuente de autoridad de los privilegios. 
Es decir, si la entidad A, la cual en el ejemplo de la 
Fig. 1 es la fuente de autoridad del conjunto de 
privilegios {1,2,3,4}, fija la longitud máxima del 
camino de delegación a 2, la entidad E no puede 
delegar el privilegio {4} a ninguna otra entidad. 

 
Fig.1 Proceso de delegación de privilegios. Relación entre las 
entidades y los privilegios delegados. 

A veces es necesario revocar un privilegio a una 
determinada entidad debido, por ejemplo, a la 
utilización fraudulenta de los privilegios por parte del 
usuario que los posee. Si A revoca el privilegio {4} a 
C, el mismo privilegio, concedido por C a otras 
entidades, debe dejar de ser válido. Por lo tanto, el 
privilegio 4 concedido tanto a la entidad D como a la 
entidad E también deben dejar de ser válidos.  

Supongamos ahora que los privilegios están  
contenidos en certificados digitales, y que se revoca 
el privilegio {4} de la entidad C (ver Fig. 2). Para 
poder verificar si la entidad E posee un determinado 
privilegio, un verificador de privilegios debe obtener 
los certificados que forman la cadena de delegación, 
desde el certificado de la entidad A hasta el 
certificado de la entidad E {A,C,D,E} (este proceso 
se conoce como path discovery). A continuación, el 
verificador de privilegios debe chequear si cada uno 
de los certificados en la cadena está revocado. El 
descubrimiento de cadenas de certificados es un 
proceso costoso [12,13] y debe llevarse a cabo 
incluso si  alguno de los certificados en la cadena está 
revocado. Este hecho es debido a que la entidad que 
intenta verificar la cadena de certificados, a priori no 
conoce el identificador de los certificados que la 
forman. Por lo tanto, dicha entidad no puede solicitar 
información sobre el estado de revocación de los 
certificados que forman la cadena de delegación. 

Una solución sencilla para el problema anterior sería 
incluir el identificador de los certificados del camino 
de delegación en cada certificado expedido (desde el 
certificado raíz, hasta el expedidor del certificado 

Entidad A

priv1, priv2 
priv 3, priv 4

Entidad B 

Entidad C    Entidad D    Entidad E 

delega  
priv1  priv 2

delega  
priv1  priv 3  priv 4

priv 1, priv 2 

priv 1  priv 3  
 priv 4 

priv 1  
priv 4 

priv 4  
delega 

priv 1 priv 4 
delega 
priv 4 

L-DPR: un esquema ligero de revocación de privilegios delegados 369



objeto). Esta información podría ser incluida en el 
certificado como una extensión1 del certificado a 
expedir [3]. Por ejemplo, en la Fig. 2, el certificado 
de la entidad E debería incluir el identificador de los 
certificados de las entidades A, C y D. En este caso, 
cuando una entidad intenta validar el certificado de la 
entidad E, debe obtener los identificadores  incluidos 
en una extensión del certificado de E, y verificar el 
estado de revocación de cada certificado identificado. 
Si cualquiera de los certificados que forman la cadena 
está revocado, no sería necesario llevar a cabo el 
proceso de path discovery. Sin embargo, sí se debe 
verificar el estado de revocación de cada uno de los 
certificados. 

Una alternativa podría ser actualizar las dependencias 
entre los certificados cuando se produce la 
revocación. En otras palabras, cuando se revoca un 
certificado, entonces también se revocan los 
certificados relacionados jerárquicamente con el 
certificado que se revoca. En la Fig. 2, cuando se 
revoca el certificado CCert , los certificados DCert  y 

ECert  también se revocan. La solución de incluir los 
identificadores del camino de delegación podría no 
ser adecuada ya que la información incluida es 
referente a los certificados desde el certificado raíz 
hasta el expedidor del certificado objeto. En este 
caso, se necesita la información relativa a los 
certificados expedidos a partir de un determinado 
certificado, pero adquirir este conocimiento no es una 
tarea sencilla.  

Para solventar este inconveniente, sería necesario 
realizar un seguimiento del camino de delegación. De 
esta manera, cuando los privilegios de la entidad C 
contenidos en el certificado CCert  dejaran de ser 
válidos, los certificados CCert , DCert  y FCert  
también se marcarían como inválidos. En este caso, 
sólo es necesario validar el estado de revocación del 
certificado objeto, por lo que el estado de revocación 
de FCert  reflejaría el estado de revocación del 
camino completo de delegación. Este procedimiento 
permite proporcionar los identificadores del camino 
de delegación, así como ayudar en el proceso de path 
discovery. Sin embargo, se requiere una entidad de 
confianza para actualizar el árbol jerárquico 
representando las dependencias entre los certificados. 
En [19] se menciona la necesidad de llevar a cabo el 
seguimiento de cadenas sobre cadenas de certificados 
de clave pública concretas, pero únicamente dentro 
de un ámbito local. Es decir, la información de 
revocación sólo se utiliza bajo el dominio de un 
servidor y durante un periodo de tiempo limitado. 

Este tipo de escenarios son en los que nos basaremos, 
es decir, se llevará a cabo una política de revocación 

                                                           
1 El campo extension en un certificado [3] permite agregar 

información adicional no contemplada en los campos 
obligatorios. 

en cascada, por lo que una vez revocado un 
certificado, se deben revocar sus dependencias. Esta 
es una primera aproximación y esperamos contemplar 
otro tipo de situaciones en las que la revocación de un 
certificado no implique la revocación de todos los 
certificados conteniendo los privilegios delegados. 
Esta situación podría suponer la expedición de 
nuevos certificados a todos los usuarios por debajo 
del certificado revocado, lo que conllevaría una 
elevada carga de gestión. 

 
Fig.2 Proceso de cancelación de privilegios. Proceso de 
revocación de privilegios delegados a entidades con 
dependencias jerárquicas. 

4 Esquema de revocación propuesto 

Nosotros proponemos L-DPR (Lightweight- 
Delegated Privileges Revocation) un esquema de 
revocación basado en la codificación de los 
identificadores de los certificados a través de 
palabras-código adecuadas. Como se explica en este 
apartado, esta codificación permite llevar a cabo una 
política de revocación en cascada. Esta sencilla 
técnica permite obtener las siguientes ventajas: 1) 
proceso simple de descubrimiento de caminos de 
delegación, y 2) reducir la complejidad en el proceso 
de verificación del estado de revocación de los 
certificados que forman el camino de delegación. El 
último punto se consigue evitando tener que verificar 
el estado de cada certificado en el camino de 
delegación. Los procedimientos para lograr estos 
objetivos se explican a continuación. 

4.1 Codificación del árbol 

Como ya se ha comentado, las dependencias entre los 
certificados pueden ser representadas a través de un 
árbol jerárquico2. La Fig.3 representa las 
dependencias de los certificados en un árbol lógico: 
1) cada nodo representa un certificado de atributo y 
cada rama, desde el nodo raíz hasta el nodo que 
representa el certificado objeto, representa el camino 
de delegación; 2) si se revoca el certificado 
representado por el nodo 2, los nodos 3, 4, 5, 6 y 7 
deben dejar de ser válidos debido a las dependencias 
entre los nodos.  

Si a cada nodo se le asigna un identificador diferente, 
el certificado puede ser identificado de forma unívoca 
dentro del árbol. Además, si el identificador se genera 
de forma adecuada, a partir de la información 
contenida en el nodo padre, se consigue un esquema 

                                                           
2 Las relaciones en el proceso de delegación pueden dar lugar a 

grafos, sin embargo, este enfoque está fuera del estudio de este 
artículo. 

Entidad A

priv 1, priv 2 
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priv 1  priv 3  
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que permite tanto representar las dependencias de los 
certificados como identificar los certificados de 
forma unívoca. 

 
Fig.3 Representación lógica de las dependencias entre los 
certificados de privilegios. 

Ahora se debe escoger una técnica de codificación 
adecuada para lograr las características antes 
mencionadas, es decir: 
• El identificador del certificado debe ser único 

dentro del dominio de cada autoridad de 
atributos.  

• El identificador debe proporcionar información 
para poder seleccionar los certificados 
involucrados en el camino de delegación 
(nosotros denotamos a este hecho como down-up 
knowledge). 

• El identificador debe proporcionar información 
para poder discernir cuáles son los certificados 
expedidos a partir de los atributos de un 
determinado certificado (up-down knowledge). 
De esta manera, se puede conocer de forma 
implícita la revocación de los certificados 
dependientes, sin tener que obtener los 
identificadores de tales certificados. 

En este artículo adoptamos la aproximación realizada 
por los autores en [15] para la construcción de un 
árbol binario a partir de un árbol multi-camino (la 
misma adoptada en [16] para llevar a cabo el proceso 
de path discovery). En este caso, cada palabra-código 
de un nodo hijo se genera como la concatenación de 
la palabra-código asignada al nodo padre y una nueva 
palabra-código generada, es decir: 
• Al primer nodo hijo se le asigna una palabra-

código generada por la concatenación de la 
palabra-código del padre y un 0. 

• La palabra-código del resto de hijos en el mismo 
nivel, se genera como la concatenación de la 
palabra-código del primer hijo y un número de 
unos igual a n-1, donde n se corresponde con el 
número de hijo bajo el dominio directo del nodo 
padre.  

Esta codificación permite que de forma directa se 
pueda transformar un árbol multi-camino en un árbol 
binario. La Fig.4 representa un posible procedimiento 
lógico para generar una palabra-código como se ha 
descrito antes. 

Este tipo de codificación permite proporcionar una 
palabra-código diferente por cada nodo del árbol a ser 

generado, consiguiendo que el identificador de cada 
certificado sea único. De esta manera, se consigue 
obtener un conocimiento implícito del camino de 
delegación, desde el nodo raíz hasta el certificado 
objeto (down-up knowledge) [16]. Aunque la 
característica más importante para nuestro esquema 
de revocación es que permite determinar cuáles son 
los certificados dependientes a un determinado 
certificado objeto, de una forma implícita (up-down 
knowledge). Por ejemplo, en la Fig. 5 la palabra-
código D X10 permite obtener el identificador de 
los certificados que forman la cadena de delegación, 
C(X1) y A(X), ya que la palabra-código D contiene la 
información necesaria. Por otra parte, cualquier 
certificado que contenga como prefijo la palabra-
código “X10”, depende del certificado con palabra-
código “X10”. De esta forma, tanto H1(X100) como 
H2(X1001) son certificados cuyos privilegios han 
sido delegados a partir de los privilegios contenidos 
en D(X10). 

 
Fig. 4. Pseudo-código del algoritmo para generar las palabras-
código representando cada certificado de atributo en un nivel. 

 

 
Fig. 5. Árbol de codificación representando los certificados de 
atributo. 

4.2 Palabras-código en certificados de 
atributo 

Los certificados de atributo deben incluir su 
identificador, que en nuestro esquema es una palabra-
código. Bajo la misma autoridad de atributos cada 
certificado se diferencia del resto por un número de 
serie. Por lo tanto, el campo que contiene el número 
de serie, es el más adecuado para contener la palabra-
código. 

La longitud de la palabra-código puede ser elevada si 
el número de certificados expedidos por la misma 
autoridad es elevado. Para reducir el volumen de 
información contenido en un único campo del 

Camino de delegación 

Cada nodo representa la entidad que 
recibe los atributos o privilegios

AA intermedia 
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Proceso de poda 
(revocación en 
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Certificado revocado 

(1) 

(2)

nodo 3

nodo 2 
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function codeWordGeneration ( parentcw , childpos ) 
{ 
    || 0child parentcw cw=  
    // if the first child 
    if ( childpos == 0) then 
 return ( childcw ); 
    for (int i=0;i< childpos ;i++) 
    { 
 ||1child childcw cw= ; 
    } 
    return ( childcw ); 
}

La primera palabra-código se genera 
como la concatenación de la palabra-
código del padre y un  0 

El resto de palabras-código se generan 
como la concatenación de la palabra-
código del primer hijo y n-1 unos, 
donde n representa el número de hijo 
bajo el dominio directo de un nodo 
padre 

A (Autoridad de Atributos intermedia)

B X0 C  X1 
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F X01 
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certificado, se podría dividir la información para ser 
transportada en diferentes campos dentro del 
certificado.  

La palabra-código identificando un certificado se 
puede dividir en dos partes (ver Fig. 6): 1) la palabra-
código del certificado padre, el cual se corresponde al 
prefijo, y que denotaremos como prefix-code; y 2) el 
código que identifica a un certificado bajo una misma 
autoridad padre, que denotaremos como child-code.  
Un certificado digital contiene un campo para 
identificar al poseedor del certificado, y otro campo 
para identificar al expedidor del mismo. De esta 
manera, el campo para identificar al expedidor se 
puede utilizar para transportar el prefix-code, y el 
campo del número de serie puede ser utilizado para 
contener el child-code. Esta división permite 
incrementar el número de certificados expedidos en 
cada nivel. 

 
Fig. 6. Codificación del número de serie en certificados de 
atributo. 

4.3 Compresión del identificador del 
certificado 

En el apartado 4.2 se ha comentado que una palabra-
código puede tener una longitud elevada si el número 
de certificados expedidos directamente por una 
misma autoridad es elevado, o si la profundidad del 
árbol multi-camino es elevada. En otras palabras, el 
número máximo de bits necesarios para representar 
una palabra-código es logqq n  donde q representa el 
número máximo de certificados expedidos por la 
misma autoridad de atributo, y logq n  representa la 
profundidad del árbol. Para reducir el volumen de la 
información del identificador de un certificado, 
proponemos utilizar un algoritmo de codificación de 
fuente. 

La palabra-código generada en el apartado 4.1 sigue 
una estructura bien conocida. Esta estructura puede 
ser generalizada para cada nivel del árbol, como una 
secuencia { } { }01...1 01q=  donde 1q  representa a una 
secuencia de q unos. Run Length Encoding (RLE) o 
codificación de ráfagas, es una algoritmo de 
compresión de datos simple y bien conocido, el cual 
es muy útil para comprimir este tipo de secuencias 
[17]. RLE está basado en la idea de reemplazar una 
secuencia larga de un mismo símbolo por una 
secuencia más corta que la represente. La secuencia 
de longitud l  de un símbolo repetido ‘s’, se 
reemplaza por una secuencia más corta, 
normalmente, la secuencia por la que se reemplaza 
contiene: uno o más símbolos de ‘s’, la información 
sobre la longitud, y a veces, el símbolo de escape. 

Por ejemplo, si una autoridad de atributos expide 
10000 certificados, la última palabra-código generada 
contendrá unos 10000 bits (1250 bytes 
aproximadamente), más los bits de la palabra-código 
que representa el certificado de la autoridad de 
atributos. Esta información contiene un alto grado de 
redundancia y reduce la viabilidad del esquema de 
revocación. Sin embargo, si el child-code  se genera 
como un valor entero indicando el número de unos, 
para el caso anterior, sólo serían necesarios 14 bits 
para representar al mismo certificado 
(aproximadamente 2 bytes). Por lo tanto, se consigue 
reducir el volumen de información a transportar en el 
certificado. 

4.4 Generación del árbol de revocación 

El proceso de revocación conlleva principalmente 2 
subprocesos: 1) la petición de revocación de un 
certificado [14], y 2) el mecanismo para obtener la 
información de revocación [1, 10, 18]. La petición de 
revocación de un certificado se puede llevar a cabo a 
través de los procedimientos ya existentes, ya que la 
información principal contenida en la petición es el 
identificador del certificado, que en nuestro esquema 
es una palabra-código. Este hecho permite reutilizar 
los protocolos existentes para la petición de 
revocación de certificados. Del mismo modo, alguno 
de los mecanismos de obtención de la información de 
revocación también podría ser reutilizado, como 
pueda ser OCSP. 

Definimos como revocation tree, el árbol que 
contiene la información de revocación. Cuando se 
recibe una petición de revocación, se debe actualizar 
el árbol de revocación de acuerdo a la política dada. 
En primer lugar, se debe verificar si la palabra-código 
a ser revocada es un nodo interno del árbol de 
revocación3. Si es un nodo interno, se deben podar 
todas las ramas que parten del nodo que representa a 
la palabra-código, si así lo especifica la política de 
revocación. Esta característica permite reducir el 
volumen de la información de revocación cuando la 
revocación involucra más de un certificado. Por otra 
parte, si la palabra-código no existe, se debe crear 
una nueva entrada en el árbol.  

La Fig. 7 (a) representa un árbol de revocación con 
tres certificados revocados. En este caso, se revoca el 
certificado identificado por la palabra código X1. X1 
es prefijo tanto de la palabra-código X100 como de 
X1011, por lo tanto, la palabra-código X1 representa 
de forma implícita tanto a X100 como a  X1001. De 
esta forma, sólo es necesario representar en el árbol la 
palabra-código X1, reduciendo el volumen de la 

                                                           
3  El nodo hoja en el árbol contiene la información completa de los 

certificados revocados, pero un nodo intermedio no representa a 
un certificado revocado, a diferencia del árbol de codificación 
(ver apartado 4.1) donde cada nodo representa un certificado 
expedido. 

Prefix code  || Child-codeSerial number child 

Prefix-code  || Child-codeSerial number parent  
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información de revocación a ser almacenada (ver Fig. 
7 (b)), y en su caso, a ser transmitida. 

Cada vez que una entidad debe verificar el estado de 
un certificado, sólo necesita verificar el estado de 
revocación del certificado objeto. En otras palabras, 
la entidad intentando validar un certificado, no 
necesita verificar el estado de revocación de cada 
certificado que forma la cadena de delegación, a 
diferencia de las soluciones existentes en las que se 
debe obtener el camino completo de certificados, y 
validar el estado de cada certificado. 

 
Fig. 7. Representación del árbol de revocación. (a) árbol de 
certificados revocados. (b) Nuevas revocaciones permiten 
reducir el volumen de información del árbol de revocación. 

4.5 Verificación del estado de revocación 

El proceso de verificación del estado de revocación 
es un proceso sencillo. Por ejemplo, si se quiere 
verificar el estado del certificado identificado por 
X1011 sobre el árbol representado por la Fig. 7 (b), 
se realizan los siguientes pasos (ver Fig. 8): 
• Obtener cada dígito binario de la palabra código, 

empezando desde el dígito más significativo 
(izquierda) hasta el menos significativo 
(derecha). 

• El primer dígito es un “1”, el cual se corresponde 
con la rama derecha del árbol. 

• El nodo X1 es tanto una hoja (es un certificado 
revocado) como el prefijo de la palabra código 
X1011. Por lo tanto, el certificado X1011 está 
revocado de forma implícita. En este punto, el 
proceso de verificación del estado de revocación 
del certificado finaliza. 

 

5 Conclusiones 

La validación de los caminos de delegación es un 
aspecto crítico en infraestructuras basadas en 
certificados digitales, ya que se requieren llevar a 
cabo algunos procesos costosos tales como el 
descubrimiento de cadenas de certificados, y el 
proceso de verificación del estado de revocación de 
cada certificado en el camino de delegación. Las 
soluciones habituales no son adecuadas en escenarios 
con recursos limitados tales como ancho de banda, 
batería y dispositivos limitados tanto en memoria 
como en capacidad computacional. 

El esquema de revocación propuesto permite reducir 
el conocimiento necesario de los certificados que 
forman el camino de delegación en el momento de la 
validación. Para poder saber si cualquier certificado 
de la cadena de delegación está revocado, sólo es 
necesario verificar el estado de revocación del último 
certificado en el camino de delegación (el primer 
certificado es el certificado de la fuente de autoridad). 
Este hecho se consigue gracias a la codificación 
especial del identificador del certificado a través de 
palabras-código. De esta manera, el esquema de 
revocación propuesto permite reducir tanto la carga 
computacional como el ancho de banda necesario. 
Estas características hacen que L-DPR sea adecuado 
en escenarios limitados como puedan ser las redes ad-
hoc con acceso intermitente a sistemas on-line. 

 

Fig. 8. Pseudo-código representando el algoritmo que permite 
verificar si un certificado de atributo ha sido revocado, 
siguiendo los pasos explicados en el apartado 4.5.    
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Abstract. Spam is considered to be one of the biggest problems in messaging systems. In the area of 
email Spam, A high number of anti-spam schemes have been proposed and deployed, but the problem 
has yet been well addressed. In this paper, we introduce a new scheme, called pre-challenge scheme, 
which avoids problems that exists in other schemes such as delay of service and denial of service. 
Some new mechanisms are employed to reach a good balance between security against Spam and 
convenience to email users. In addition, our scheme can be used for protecting other types of 
messaging systems, such as Instant Messaging (IM) and Blogs, against Spam. 

1 Introducción 

El Spam (Mensajes electrónicos no solicitados) es 
considerado como uno de los mayores problemas de 
los mecanismos de mensajería sobre Internet. 
Mediante una inversión mínima, es posible tanto 
inundar con propaganda no deseada a cualquier 
usuario como aumentar la visibilidad de una página 
web en motores de búsqueda de forma fraudulenta. 

El correo electrónico es el sistema más afectado por 
este problema. El volumen de Spam (“correo basura” 
en este contexto) recibido por cualquier usuario 
puede ser tal que el tiempo que se necesita para 
separar los correos importantes de los correos basura 
llega a ser prohibitivo. Es por esto por lo que existen 
multitud de soluciones que tratan de evitar, con 
mayor o menor éxito, que los correos basura alcancen 
los buzones de los usuarios. 

Específicamente, existe una solución denominada 
“Desafío/Respuesta” (“Challenge/Response”), en la 
que se obliga a los emisores a resolver un desafío 
antes de poder acceder al buzón del receptor. Esta 
solución posee varios problemas que dificultan su 
uso, tales como la introducción de un tiempo de 
espera antes de que el receptor reciba realmente el 
mensaje (ya que el desafío se envía al emisor cuando 
el sistema que maneja los mensajes del receptor 
recibe su correo), la posibilidad de realizar ataques de 
denegación de servicio (si la dirección del emisor de 
un mensaje está falsificada), y otros problemas como 
el manejo de listas de correo y de mensajes de error. 

En este artículo proponemos una nueva solución, 
denominada desafíos “a priori”, la cual posee todos 
los beneficios de los mecanismos de 
“desafío/respuesta” aplicados al correo electrónico 
sin ninguno de sus inconvenientes, y que además 
puede aplicarse a otros problemas de mensajes no 
solicitados, tales como la mensajería instantánea y los 
Blogs. Esta solución también incluye mecanismos 
que pueden aplicarse de forma independiente a los 

gestores de correo actuales, como el mecanismo de 
manejo de mensajes de error o la “lista de alerta”. 

Este artículo se organiza de la siguiente forma: En la 
sección 2, se introducen cuales son los principales 
problemas en los sistemas de mensajería. En la 
sección 3 se analiza el trabajo previamente realizado 
para proteger a la infraestructura del correo 
electrónico contra el Spam. En la sección 4 se 
introduce la nueva técnica del desafío “a priori”, y en 
la sección 5 se discuten sus propiedades y 
aplicaciones en otros sistemas de mensajería. 
Finalmente, en la sección 6 se concluye el artículo.  

2. Problemas en los Sistemas de 
Mensajería  

En los sistemas de mensajería, los principales 
problemas y al mismo tiempo causas de la aparición 
de Spam son la facilidad de acceso a las direcciones 
de los usuarios y la falta de autenticación de origen. 
Es muy sencillo obtener la dirección de un 
determinado usuario de forma automática, utilizando 
para ello “robots” (agentes pseudo-inteligentes) que o 
se encarguen de filtrar páginas web en busca de estas 
direcciones de contacto, o pregunten a servicios de 
localización de los propios servicios web. Una vez 
obtenidas las direcciones, en la mayoría de los casos 
se puede enviar un mensaje que no contenga 
información fiable sobre su procedencia real, ya que 
no existen mecanismos para poder autenticar al 
origen. 

Todos estos problemas pueden encontrarse en los 
sistemas de correo electrónico, y más concretamente 
en su protocolo principal, SMTP. El protocolo SMTP 
fue introducido en 1982 [1], una época en la que 
mantener la seguridad de la red no suponía ningún 
problema ya que Internet estaba compuesta 
únicamente por miles de hosts. Actualmente el 
contexto es muy diferente, pero el protocolo sigue 
siendo el mismo (con ligeras modificaciones [2]). 
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En el protocolo SMTP, un mensaje consiste 
simplemente en una cadena de texto que contiene la 
siguiente información: origen, destino, servidores 
atravesados, mensaje, y cabeceras extras. El 
procedimiento para enviar de un mensaje de correo es 
sencillo: Un servidor de correo (cliente MTA) que 
maneja los correos del origen, contacta con el 
servidor de correo destino (servidor MTA) y le envía 
el mensaje. Es posible que un mensaje tenga que 
atravesar varios servidores MTA si el destinatario no 
es directamente accesible. 

Sin embargo, un servidor MTA no puede averiguar 
quién le envió realmente el mensaje, debido a que un 
usuario malicioso puede tanto falsificar las cabeceras 
que indican quién fue el origen, como controlar o 
manipular un servidor de correo para que oculte 
quién fue el cliente MTA que envió el mensaje 
inicialmente. Como resultado, un Spammer (quien 
envía el Spam) puede enviar una cantidad ilimitada 
de Spam a cualquier usuario, y éste no podrá 
defenderse contra este ataque ya que no dispondrá de 
la información necesaria para poder bloquear el 
acceso de Spam a su cuenta de correo.  

3. Trabajo Previo  

El protocolo SMTP es un estándar que sirve como 
pilar a la infraestructura de correo electrónico de 
Internet. Como resultado, sería necesario planear una 
migración lenta y controlada (como está ocurriendo 
con IPv6) en caso de que el protocolo fuese 
cambiado. Por lo tanto, la mayoría de las 
investigaciones en el área de la lucha contra el Spam 
se centran en utilizar la información contenida en los 
mensajes (por ejemplo cabeceras) o en desarrollar 
aplicaciones que funcionen sin modificar el estándar. 

Una cabecera capaz de proporcionar información útil 
es “Received:”. Esta cabecera ofrece una lista de los 
clientes y servidores MTA que han reenviado el 
mensaje a través de Internet, por lo que se puede 
comprobar si uno de esos servidores es una fuente de 
Spam. Existen algunos proyectos que tratan de 
clasificar este tipo de servidores [3,4]. No obstante, 
es posible bloquear clientes y/o servidores MTA 
inocentes.  

Otra cabecera cuya información puede aprovecharse 
es la dirección del destinatario. Ésta dirección puede 
ampliarse con políticas de acceso o passwords. En 
sistemas basados en políticas de acceso [5], una 
política se codifica dentro de la dirección del 
destinatario, y si esta política no se cumple al llegar 
al servidor MTA, el mensaje de desecha. En los 
sistemas basados en passwords [6 – 8], la dirección 
del destinatario se amplía con una secuencia de 
caracteres que actúan como una password, la cual 
solo puede ser obtenida mediante una prueba de un 
gasto computacional [11]. Estas soluciones funcionan 
bien en algunos escenarios (por ejemplo cuando se 
utiliza una dirección de correo en entornos 
automatizados como foros de discusión), pero las 

direcciones de correo ampliadas son muy complejas, 
y son difíciles de recordar y utilizar para un ser 
humano. 

Existen varios trabajos que se centran en analizar el 
contenido de un mensaje utilizando técnicas de 
inteligencia artificial (IA) y de análisis estadístico 
[9,10]. Como resultado de estos análisis se asigna una 
“puntuación” que distingue si un mensaje de correo 
proviene de un usuario legítimo o de un spammer. 
Sin embargo, estas técnicas pueden ocasionar falsos 
positivos (cuando un correos real es tratado como 
Spam) y falsos negativos (cuando un spammer 
modifica el formato de sus correos y éstos ya no se 
consideran Spam). 

Otras soluciones existentes son las técnicas de 
micropago (micropayment), “desafío/respuesta” 
(Challenge/Response) y ofuscación. Los esquemas de 
micropago [11 – 14] evitan que los spammers envíen 
millones de correos basura, al ralentizar a los clientes 
MTA pidiéndoles calcular una función matemática 
compleja para poder comunicarse con el servidor 
MTA. Con todo, esta técnica es difícil de aplicar a 
dispositivos con recursos reducidos (como teléfonos 
móviles). 

En las técnicas de “desafío/respuesta” [15, 16], 
siempre que un servidor MTA recibe un correo de un 
origen desconocido, éste responde automáticamente 
con un desafío. Una vez se responde al desafío, los 
correos procedentes de ese origen podrán alcanzar al 
destinatario. Sin embargo, estas técnicas introducen 
nuevos problemas (no solucionados hasta ahora), 
tales como la introducción de un tiempo de espera en 
la recepción de los mensajes o la posibilidad de 
ataques de denegación de servicio. 

En los esquemas de ofuscación, las direcciones de 
correo se muestran al público de forma ofuscada (p. 
ej. nombre GUION apellido ARROBA servidor 
PUNTO dominio), y los usuarios que deseen utilizar 
esa dirección de correo deben “traducirla” primero. 
Un problema en esta solución es que las 
combinaciones para ofuscar una dirección de correo 
son limitadas, y una vez que la dirección esta 
capturada, el spammer puede enviar correos basura al 
destinatario sin mayor problema.  

4. Propuesta de una nueva técnica: 
Desafíos “a priori” 

4.1 Introducción  

La técnica de desafíos “a priori” se basa en los 
mecanismos de “desafío/respuesta”, en el sentido de 
que ambas imponen al usuario que envía el mensaje 
un desafío que debe ser resuelto antes de acceder al 
correo del usuario destino. La particularidad de la 
técnica de desafíos “a priori” se encuentra en cuando 
se accede al desafío: Cuando un usuario desee enviar 
un correo, éste recogerá tanto la dirección de correo 
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del destinatario como un desafío asociado a esa 
dirección de correo, al mismo tiempo. Una vez se 
resuelva el desafío, éste se incluirá dentro del 
mensaje (ver Fig. 1). 

Cuando un correo que proviene de un remitente 
desconocido alcanza un buzón protegido, el servidor 
de correo comprobará que el mensaje incluye la 
solución al desafío. Si es así, el mensaje es admitido 
dentro del buzón, y el remitente se añade a una “lista 
blanca” (White-List) para que sus correos no 
necesiten incluir más el desafío resuelto (aún en el 
caso de que ese desafío sea cambiado). 

El objetivo de esta técnica es el de comprobar que el 
remitente es realmente un ser humano. Esto es así 
debido a que los spammers utilizan programas 
automáticos tanto para obtener las direcciones de 
correo contenidas en páginas web o servidores de 
correo como para enviar el Spam. Sin embargo, es 
difícil para estos programas recoger un desafío 
asociado a una dirección de correo determinada, y les 
es aún más difícil  tener el conocimiento semántico 
suficiente para resolver el desafío una vez obtenido. 
Por lo tanto, cuando un correo basura llegue a un 
buzón protegido, éste será descartado al no incluir la 
solución al desafío asociado a ese buzón. 

En comparación con los esquemas de 
“desafío/respuesta”, la técnica del desafío “a priori” 
conserva sus beneficios sin incluir sus defectos: 

• En la técnica del “desafío/respuesta”, existe 
un tiempo de espera para que el destinatario 
de un mensaje obtenga la solución a su 
desafío. Por otro lado, en el desafío “a 
priori”, el desafío se encuentra disponible 
junto a la dirección del receptor, por lo que 
el remitente puede resolver el desafío y 
enviar su mensaje al receptor directamente. 

• Si un spammer falsifica la dirección del 
remitente en sus correos, ese remitente 
recibirá los desafíos en caso de que el buzón 
del receptor esté protegido con la técnica del 
“desafío/respuesta”, sufriendo un ataque de 
denegación de servicio [17]. Esto no 
ocurriría en el desafío “a priori”, ya que los 
mensajes inválidos no provocan respuesta 
alguna. 

• Un sistema de “desafío/respuesta” sólo 
puede funcionar con listas de correo si se 
incluyen algunas reglas específicas para 
cada lista de forma manual. En cambio, un 
sistema de desafío “a priori” puede manejar 
listas de correo y procesar mensajes de error 
sin ningún problema. 

Otro beneficio del desafío “a priori” es la protección 
continuada que ofrece ante “robots” recolectores de 
direcciones. Una dirección de correo capturada por 
uno de estos programas no tiene utilidad a menos que 
se resuelva el desafío asociado a esa dirección. Y aún 
en el caso de que el desafío fuera resuelto, y la 
dirección fuese vendida (p. ej. en colecciones de CD), 
el dueño de la dirección puede modificar su desafío, 
haciendo que la combinación <email, solución> sea 
inútil. 

La técnica del desafío “a priori” se integra de forma 
sencilla dentro de la infraestructura de correo actual, 
porque no obliga a cambiar ninguno de los protocolos 
de correo existentes (como POP3, IMAP, y SMTP). 
Puede incorporarse como un “plugin” dentro de 
cualquier servidor de correo, cuyas tareas serían las 
de proveer y mantener una serie de listas y reglas 
(secciones 4.3, 4.4 y 4.5) y las de interactuar con los 
dueños de los buzones de correo para tareas de 
mantenimiento (actualizar desafío y solución, 
modificar manualmente ciertas listas). 

4.2 Obtención del Desafío 

Cada cuenta de correo tiene un desafío asociado, y 
son los propietarios de esas cuentas quienes crean sus 
propios desafíos. Cada desafío puede ser actualizado 
en cualquier momento y tantas veces como su dueño 
desee. El grado de complejidad de los desafíos puede 
oscilar entre palabras o preguntas sencillas hasta 
sistemas complejos que solo un humano podría 
resolver [18]. 

En la mayoría de los casos un desafío se encuentra 
justo al lado de su dirección de correo asociada, de tal 
forma que cuando un posible remitente accede a la 
dirección de correo también puede recoger y resolver 
el desafío de forma inmediata. Sin embargo, en 
ciertos casos, puede que éste no se encuentre 
disponible de forma directa. En esos casos debe 
incluirse una URI que apunte a donde podría 
obtenerse ese desafío. 

Ya que el desafío no se encuentra limitado a ofuscar 
una dirección de correo, la cual tiene una estructura 
fija (nombre, dominio), el usuario posee una mayor 
libertad en su creación. Cuando se almacena dentro 
de una página web, el desafío puede aprovechar el 
contenido que lo rodea (información personal, 
aspecto visual de la web). En entornos estáticos (p. ej. 
una tarjeta de visita) la solución al desafío puede 
incluirse directamente, ya que no hay peligro de que 
un spammer acceda a esa solución. 

alice@yahoo.com 
Desafío = 3 + 4 
Tel: 999-12345 7 

bob@hotmail.com alice@yahoo.com 

< MAIL2 > 

… 

< MAIL1, Solución = 7 > 

Fig. 1: Esquema básico del Desafío “a priori” 
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Finalmente, otra solución para obtener el desafío es la 
utilización de un servicio “majordomo” [21], donde 
un posible remitente pide a un servidor de correo cual 
es o donde está localizado el desafío de un usuario 
determinado. Eso sí, para prevenir que los spammers 
utilicen este servicio para recolectar direcciones de 
correo, el servicio debería devolver un desafío 
automáticamente generado para cada usuario no 
existente. 

4.3 Estructuras de Datos 

El desafío “a priori” requiere de ciertas estructuras de 
datos para poder funcionar. Las dos estructuras más 
importantes son el desafío “per se” (o una URI donde 
pudiera encontrarse) y la solución a ese desafío. 
Utilizando estas estructuras sería posible 
proporcionar el desafío actual a quienes lo necesiten 
y comprobar si la solución a un desafío es la correcta. 
Aparte, deben almacenarse las soluciones de antiguos 
desafíos. 

Otras estructuras necesarias son la “lista blanca” 
(white-list), la “lista de respuesta” (reply-list) y la 
“lista de alerta” (“warning-list”, específicamente 
diseñada para el desafío “a priori”). Cada una de esas 
estructuras contiene una lista de direcciones de correo 
y, adicionalmente, una fecha (“timestamp”) para 
guardar el tiempo que una dirección de correo puede 
estar dentro de la lista. 

“Lista Blanca”. Los mensajes procedentes de 
remitentes incluidos en la lista blanca son 
inmediatamente admitidos dentro del buzón del 
usuario protegido, sin necesidad de comprobar la 
solución al desafío. Algunos remitentes pueden ser 
incluidos dentro de esta lista de forma manual si el 
usuario ya los conoce, evitando de esa forma que esos 
remitentes deban responder un desafío si el usuario 
ya confía en ellos. 

“Lista de Respuesta”. Esta lista contiene las 
direcciones de correo de aquellos usuarios a los que 
el propietario del buzón protegido ha enviado un 
correo, y aún no ha recibido respuesta. Es uso de esta 
lista se justifica de la siguiente forma: Si el 
propietario del buzón desea establecer una 
comunicación con otro usuario, sería innecesario 
requerirle una solución a un desafío. 

“Lista de Alerta”. La lista de alerta contiene las 
direcciones de correo de aquellos remitentes que han 
enviado un mensaje incluyendo una solución a un 
desafío antiguo. Debido a que es posible que un 
remitente solo haya tenido acceso a un desafío 
antiguo, la técnica del desafío “a priori” envía una 
respuesta automática a estos remitentes incluyendo el 
desafío actual. Cuando se incluye un remitente en 
esta lista, se indica que no debe recibir ninguna 
respuesta automática más en el futuro. En caso de 
cambiar el desafío actual, esta lista se vacía 
completamente. 

4.4 Niveles de Seguridad 

El desafío “a priori” puede ser configurado para 
trabajar en dos niveles de seguridad, nivel alto y nivel 
bajo. La diferencia entre ambos niveles de seguridad 
se encuentra en la forma de consultar la lista de 
respuesta. 

El desafío “a priori” empieza trabajando en el nivel 
alto de seguridad. Este nivel implica que todas las 
consultas a la lista de respuesta se realizan buscando 
un par <usuario, dominio>, y que todas las 
coincidencias serán eliminadas. Por ejemplo, cuando 
se recibe un correo de bob@hotmail.com, se 
comprueban los campos “De:” y “Responder A:” del 
mensaje, y la lista de respuesta será consultada con el 
par <bob, hotmail.com>. 

Por otro lado, en el nivel bajo de seguridad todas las 
consultas a la lista de respuesta se realizarán 
mediante el par <*, dominio>. De esta forma, si se 
recibe un correo de bob@hotmail.com, la lista de 
respuesta será consultada con el par <*, 
hotmail.com>. 

La presencia de estos niveles de seguridad se debe a 
la existencia de cuentas de correo cuyas direcciones 
son distintas para enviar el correo y para recibir el 
correo. Esto suele ocurrir con las listas de correo, 
como se verá en la sección 5.1. 

4.5 Funcionamiento del Desafío “a priori” 

Ahora se procede a la explicación del funcionamiento 
de la arquitectura del desafío “a priori”. Supondremos 
que existe un usuario B (remitente) que quiere enviar 
un mensaje al usuario A (destinatario), asumiendo 
(para simplificar la explicación) que el usuario A está 
utilizando el desafío “a priori” y que B no lo utiliza. 

1. El servidor de A comprueba que la dirección 
de B se encuentre dentro de la lista blanca. 
En ese caso, el mensaje alcanza el buzón de 
A, y B recibe una confirmación si es el 
primer mensaje que envía a A. 

2. En otro caso, si B se encuentra en la lista de 
respuesta, el correo alcanza el buzón de A y 
B es añadido a la lista blanca. Aquí hay que 
puntualizar que la consulta a la lista de 
respuesta es distinta dependiendo del nivel 
de seguridad al que esté funcionando el 
sistema (ver sección 4.4). En el caso de que 
el nivel de seguridad sea alto, la dirección de 
B se borra de la lista de respuesta (ya que A 
recibió la respuesta que esperaba de B).  

3. En otro caso, se comprueba si el mensaje 
incluye la solución al desafío actual. Si es 
así, el correo alcanza el buzón de A, y B es 
añadido a la lista blanca. Adicionalmente, B 
recibe un correo de confirmación. 
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4. En otro caso, si el mensaje incluye una 
solución a un desafío antiguo, se responde a 
B con un correo que incluya el desafío 
actual, pero solo si la dirección de B no se 
encuentra en la lista de alerta. Si se ha 
enviado la respuesta con el desafío actual, la 
dirección de B se añade a la lista de alerta. 

5. En otro caso, el correo se desecha, sin enviar 
ningún tipo de respuesta a B. El problema de 
desechar un correo proveniente de un 
usuario legítimo se discute en la sección 5.3. 

En este punto, cabe anotar que desechar un correo no 
significa que el usuario del buzón no pueda acceder a 
él. La técnica del desafío “a priori” puede 
configurarse para incluir una “puntuación” a los 
correos basura, de tal forma que el usuario pueda 
acceder a esos correos a través de su cliente de correo 
si así lo desea. 

4.7 Escenarios 

Existen dos posibles escenarios en el caso de que un 
spammer quiera enviar su correo basura a un usuario 
que esta protegido por la técnica del desafío “a 
priori”. 

Escenario 1. El spammer solo dispone de la 
dirección de correo del destinatario, pero no de su 
desafío. En ese caso, todo el correo basura enviado a 
un buzón protegido será automáticamente desechado, 
debido a la falta de una solución (tanto antigua como 
moderna) dentro del mensaje. 

Escenario 2. El spammer solo dispone de la 
dirección de correo del destinatario, pero se identifica 
como un usuario existente dentro de la lista blanca, 
debido a los problemas de autenticación existentes en 
la infraestructura mundial de correo electrónico. 
Todas las técnicas que utilizan listas blancas 
comparten este inconveniente, pero no es un gran 
problema dado que un spammer debería encontrar 
una dirección de correo “valida” por cada una de las 
direcciones a las que quiere enviar Spam. Y para 
millones de direcciones, esto no es rentable.  

Eso sí, podría parecer que un spammer solo necesita 
de un pequeño esfuerzo (resolver un desafío) para 
enviar todo el correo basura que desee a una 
dirección de correo en particular. También podría 

ocurrir que un grupo de spammers intercambiasen las 
soluciones de los desafíos que conocen para 
simplificar su tarea. Sin embargo, lo que los 
spammers persiguen es enviar millones de mensajes a 
millones de destinatarios. Y los desafíos son distintos 
por cada destinatario, y solo pueden ser resueltos por 
un ser humano. De esta forma, la tarea de espiar la 
red o utilizar mano de obra barata para obtener las 
soluciones a los desafíos no es rentable. 

5. Discusiones 

En esta sección se discuten como la técnica del 
desafío “a priori” funciona para usuarios de listas de 
correo, y también los problemas existentes en el 
acceso a un desafío. También se discute sobre como 
manejar adecuadamente mensajes de error, y de cómo 
aplicar nuestra técnica a sistemas como mensajería 
instantánea (IM) o blogs. 

5.1 Manejo de Listas de Correo 

Todas las listas de correo [19 – 21] poseen un 
mecanismo de registro similar: cuando un usuario 
desea registrarse dentro de una lista, ésta le envía un 
desafío para comprobar que quien ha enviado el 
mensaje es un ser humano. Este comportamiento hace 
imposible el manejo automático de listas de correo en 
sistemas de “desafío/respuesta”.  

Afortunadamente, existe una solución a este 
problema para la técnica del desafío “a priori”, en la 
forma de los niveles de seguridad. Ya que todos los 
correos procedentes de una lista de correo pertenecen 
a un mismo dominio, es posible utilizar el nivel de 
seguridad bajo (ver sección 4.4) en el momento de 
empezar el registro dentro de la lista. De esta forma, 
todos los mensajes que se reciban durante el proceso 
de registro (desafíos incluidos) y que tengan una 
coincidencia en la lista de respuesta serán admitidos 
e incluidos dentro de la lista blanca. Finalmente, una 
vez que se reciba el primer correo de la lista, el 
usuario puede volver al nivel de seguridad alto (ver 
Fig. 2). 

El riesgo de que un spammer entre en la lista blanca 
de un usuario mientras éste se encuentra en el nivel 
de seguridad bajo es pequeño, ya que la dirección de 
correo del spammer debe tener el mismo dominio que 
la de la lista de correo, y además un usuario se suele 
suscribir a muy pocas listas de correo al año.  

alice@yahoo.com correo.com Otros miembros  
de la lista 

1) suscribirse a majordomo@correo.com

2) negociar con 
majordomo@correo.com  

3) M From *@correo.com 4) M de lista@correo.com 

5) Bueno, ya está 
lista@correo.com 
en la lista blanca.  

Fig. 2: Proceso de suscripción a una lista de correo. 
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Además, el usuario puede configurar el sistema para 
incluir las direcciones válidas en una lista blanca 
temporal cuando se funcione en el nivel de seguridad 
bajo, de tal forma que cuando el sistema pase al nivel 
de seguridad alto el usuario decida que direcciones de 
correo deben añadirse (manualmente) a la lista 
blanca. 

5.2 Acceso al Desafío 

Es evidente que existe un problema de disponibilidad 
si el desafío no se publica junto a su dirección de 
correo asociada. Si un usuario no puede obtener el 
desafío de otro usuario, sea porque acceder al desafío 
o al lugar que contiene el desafío no sea posible (p. 
ej. el remitente no puede acceder a Internet, o la 
página web que contiene el desafío esta bajo un 
ataque de denegación de servicio), es imposible que 
sus correos puedan alcanzar ese buzón protegido (sin 
ser marcados como Spam).  

Debido a esa razón, es conveniente proporcionar 
tanto el desafío como una URI que apunte a donde 
ese desafío pueda obtenerse. De esta forma, si la URI 
no funciona, la solución al desafío, aunque éste no 
sea el actual, puede utilizarse para enviar un mensaje 
al destinatario (Si el desafío no es el actual el 
remitente recibirá un mensaje con el desafío que se 
está utilizando actualmente). 

Finalmente, existe un problema de disponibilidad que 
es común tanto para los sistemas de desafíos “a 
priori” como para los sistemas de 
“desafío/respuesta”. Un desafío que sea sencillo para 
un usuario concreto puede ser imposible de resolver 
para otro tipo de usuarios (por ejemplo, un usuario 
ciego no será capaz de resolver un desafío basado en 
imágenes). 

5.3 Manejo de Falsos Positivos 

Uno de los mayores problemas existentes en el 
desafío “a priori” ocurre cuando los correos de un 
usuario humano son desechados (sin enviar respuesta 
alguna) por el servidor de correo del destinatario 
protegido, al no incluir la solución a un desafío. Esto 
evita tanto que suba el tráfico en Internet como los 
ataques DoS causados por respuestas a los mensajes 
de spammers, pero a su vez un usuario que no sepa 
que un destinatario está protegido por un sistema de 
desafío “a priori” no será capaz de saber si sus 
mensajes han llegado a su destino o no. 

Una posible solución consiste en definir un prefijo 
estándar para direcciones de correo protegidas por el 
mecanismo de desafíos “a priori”. De esta forma, un 
remitente sabría que debe resolver un desafío para 
acceder al buzón del destinatario, y que si su primer 
mensaje es aceptado recibirá una confirmación. 

Existe una solución alternativa en caso de que el 
desafío “a priori” se encuentre implementado en los 

servidores de correo. En esta solución, el usuario que 
envíe un mensaje no valido a un buzón protegido 
podrá recibir un mensaje de error gracias al protocolo 
de negociación de SMTP, sin que eso signifique un 
coste adicional para el servidor MTA que recibe el 
mensaje. Este protocolo funciona como sigue: 

1. El cliente MTA del lado del remitente 
contacta con el servidor MTA del 
destinatario. Después de intercambiar 
mensajes de control, el servidor MTA 
permite al cliente MTA enviar el contenido 
del mensaje. 

2. El cliente MTA envía el contenido del 
mensaje terminando con una simple “.”. 
Después, el servidor MTA comprueba si el 
mensaje debe ser aceptado o rechazado. Si 
es rechazado, el cliente MTA recibe el 
mensaje “554 Transaction failed ” 
(Transacción falllida). 

3. Si la negociación fracasa, el cliente MTA 
genera un correo que incluya el mensaje 
original y el error enviado por el servidor 
MTA. Ese correo se envía al remitente 
original, en el caso de que este cliente MTA 
no maneje sus mensajes. 

Cuando el servidor MTA comprueba si el correo es 
válido (paso 2), puede inspeccionar las cabeceras o 
contenidos del mensaje en busca de la solución al 
desafío del destinatario, ya que en este punto dispone 
de toda la información necesaria para realizar ese 
chequeo (origen, mensaje, destino). Si no hay 
solución al desafío, el servidor MTA puede devolver 
“554 Transaction Failed: Solución al desafío 
errónea” (indicando donde encontrar el desafío 
actual), y el cliente MTA generará un correo de error 
que incluirá automáticamente en el buzón del 
remitente. 

5.4 Manejo de Mensajes de Error 

Durante el curso del protocolo de negociación de 
SMTP, si un mensaje no puede llegar a su 
destinatario el cliente MTA debe enviar al remitente 
un correo que incluya las causas del error. Esos 
errores pueden ocurrir tanto por problemas de la 
cuenta destino (p. ej. cuota excedida) o por problemas 
administrativos o de seguridad (p. ej. solución de 
desafío no incluida). 

Si el correo que avisa del error es generado por el 
cliente MTA que implementa el mecanismo de 
desafío “a priori”, esto no supone ningún problema, 
ya que ese correo se incluye automáticamente en el 
buzón del usuario. Sin embargo, existe un problema 
en el caso de que el mensaje de error sea enviado al 
remitente original a través de un servidor MTA. 
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Un ejemplo de este problema puede verse en la Fig. 
3. En el ejemplo, el error se produce en la MTA de 
nivel 2, por lo que la MTA de nivel 1 debe generar el 
mensaje de error. No obstante, el mensaje de error se 
envía a la MTA que maneja los mensajes del 
remitente original, y la MTA de nivel 1 no incluye la 
solución a ningún tipo de desafío – es, a fin de 
cuentas, una máquina. 

Este problema puede resolverse gracias a dos 
principios: Primero, los mensajes de error pueden ser 
identificados gracias a la cabecera 
“message/delivery-status”, e incluyen el mensaje 
original del remitente. Segundo, todos los correos 
tienen un número único que los identifica en la 
cabecera “message-ID”. 

De esta forma, cuando un mensaje de error llega a un 
buzón protegido, éste mensaje es aceptado si y solo si 
tanto la dirección del destinatario original como el 
número ID del mensaje original se encuentran en la 
lista de respuesta. Es por tanto necesario incluir el 
número ID de los mensajes dentro de la lista de 
respuesta si se desean manejar correctamente los 
mensajes de error. Dado que para obtener este 
número ID sería necesario interceptar un correo en su 
viaje hacia el servidor MTA, los spammers no 
pueden sacar provecho de este mecanismo. 

Hay que hacer notar que un spammer podría realizar 
un ataque DoS a un buzón no protegido si enviara 
mensajes a un servidor con una dirección de origen 
falsificada, en el escenario expuesto en la Fig. 3. Esta 
situación se evita incorporando los mecanismos del 
desafío “a priori” en las MTAs de nivel 1.  

5.5 Protección de Otros Sistemas de 
Mensajería 

5.5.1 Spam de Mensajería Instantánea (IM) 

Los sistemas de mensajería instantánea (IM) 
proporcionan servicios de comunicación simple 
(texto) o compleja (audio/video) entre dos extremos, 
y servicios de localización entre un grupo de usuarios 
denominados “lista de amigos”. 

Un usuario debe registrarse primero dentro de un 
servicio de mensajería instantánea para poder 
contactar con otros usuarios. Además, los usuarios 
tienen mecanismos que les permiten comprobar quién 

quiere comunicarse con ellos, y pueden prohibir el 
acceso a usuarios sospechosos. Por esa razón, el 
Spam no es un problema común en estos sistemas. 

No obstante, existen ciertos servicios de IM que 
sufren el problema del Spam, como el servicio 
World-Wide Pager de ICQ [22]. Estos servicios 
permiten que usuarios anónimos envíen un mensaje 
instantáneo, utilizando un formulario HTML, a 
cualquier usuario. Como hay autenticación de origen, 
existen programas automáticos que permiten enviar 
Spam a usuarios de IM en tiempo real. 

Dado que estos servicios de IM están incluidos en 
páginas web, la técnica del desafío “a priori” puede 
ser utilizada, permitiendo a los usuarios ofrecer un 
desafío a aquellos que quieran enviarles un mensaje. 
De esta forma, el Spam de mensajería instantánea no 
sería rentable, tal y como se ha explicado en este 
artículo. 

5.5.2 Blog Spam 

Los Weblogs (o simplemente Blogs) son un tipo de 
aplicación web en el que uno o más usuarios escriben 
información (no modificable) que más tarde podrá ser 
accedida por otros usuarios. Una de las características 
más interesantes de los blogs es que permite que los 
visitantes escriban comentarios sobre la información 
incluida en cualquier parte del blog. 

Sin embargo, es posible que un blog reciba Spam, en 
forma de un comentario corto que incluye un enlace a 
una página web, la cual suele anunciar un producto 
fraudulento. El objetivo de este tipo de Spam es el de 
aumentar la importancia de esas páginas web en 
buscadores como google, y provocan que los usuarios 
legítimos tengan dificultades en leer comentarios que 
merezcan la pena. 

Una solución desarrollada por google [23] consiste en 
incorporar automáticamente a la etiqueta HREF de 
HTML la opción NOFOLLOW, de tal forma que los 
enlaces existentes dentro de un comentario no 
servirán a la hora de contar la prioridad de la página 
web enlazada. Sin embargo, es posible que esto no 
acabe con el Spam debido a la existencia de Blogs sin 
proteger y a los bajos conocimientos técnicos de los 
spammers. 

La técnica del desafío “a priori” puede utilizarse 
también para proteger a los blogs del Spam. Si fuera 

alice@yahoo.com 

1) Envía correo, OK 

4) Envía correo con error,
 ERROR 

Error en 4): “No hay 
solución al desafío” 

2) Envía correo, ERROR

3) MTA nv. 1 crea correo 
con el error 

MTA nv. 1 
hotmail.com

MTA nv. 2 
hotmail.com 

Error en 2): “No 
hay espacio libre” 

Fig. 3: Problemas en el manejo de mensajes de error 
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necesario responder a un desafío antes de poder 
enviar un comentario, los programas automáticos de 
envío de Spam dejarían de funcionar (como se ha 
discutido durante todo este articulo), y los 
comentarios se verían libres de Spam. 

6. Conclusión  

En este artículo, se ha presentado una técnica 
denominada desafío “a priori” para controlar el Spam 
del correo electrónico, basada en los mecanismos de 
“desafío/respuesta” pero sin ninguno de sus 
problemas, y capaz de proteger otros sistemas de 
mensajería como la Mensajería Instantánea y los 
Blogs.  

Esta técnica también puede ser utilizada 
conjuntamente con otras soluciones contra el Spam. 
Así se deja la puerta abierta a otras soluciones como 
las de análisis de contenido. Al mismo tiempo, es 
posible integrar nuestra técnica con sistemas de 
autenticación de origen como DomainKeys [24] o 
IBE [25], evitando los problemas de autenticación 
que surgen en el manejo de la lista blanca. 
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Abstract In this paperwepresentthefirst setof activemeasurementsthat wehavemadeusingthe
ETOMIC system.ETOMIC is a paneuropeantraffic measurementinfrastructurewith GPS-synchronized
monitoring nodes. Specifichardware is used in order to provide high-precision transmissionand
receptioncapabilities. Besides,the systemis open and any experimentcan be executed. Internet
measurementswith high infrastructure requirementsare now possiblelike one-waydelay, routesand
topology changing, congestiondetectionand virtual path aggregation detection. We will explain the
resultsandhoweasyis to implementthesemeasurementsusingthetoolsprovidedbyETOMIC,specially
theAPI for usingthespecificsendingandreceivingcapabilities.

1 Intr oduccíon

Uno de los grandescamposde investigacíon en la
actualidades la medicíon de red mediantetécnicas
de monitorizacíon activa o pasiva, de forma que se
puedaextraersuficienteinformacíoncomoparapoder
realizarundimensionamientocorrectodelcrecimiento
de las troncales,modelarel tráfico de los usuarios
o detectarlas necesidadesde calidadde servicio de
nuevasaplicaciones.Sin embargo,conformeaumenta
la velocidaddelastroncalesy redesdeaccesosehace
necesariodisponerdeherramientasdemonitorizacíon
más sofisticadasque las que habitualmentese han
venidoutilizando.

De esta manera, si nos queremos enfrentar
al problema de realizar medidas en Internet nos
encontramoscon los siguientesrequisitos.En primer
lugar seŕa necesariounaalta precisíon en las marcas
temporalesde las medidas a realizar, sobre todo
conformese trabajecon mayoresanchosde banda.
Además, si se quiere realizar medicionesen una
Internetglobal,necesitaremosmecanimosqueprovean
la sincronizacíon precisa entre equipos dispersos
geogŕaficamente,demaneraquesepuedarealizaruna
interpretacíoncorrectadelosresultados.Porotrolado,
paralo quea monitorizacíon activa se refiere[1], se
haŕa necesariodisponerde hardware espećıfico que
permitagenerarráfagasdepaquetesconaltaprecisíon
temporalenel espaciadoentrepaqueteso quepermita
la recepcíondepaquetessinpérdidas.Estosrequisitos
quedaŕan por lo generalfuera de las capacidadesde
plataformasPCdebajocostehabitualmenteutilizadas.

Precisamenteel proyectointegradoEVERGROW1

del VI ProgramaMarco de la Unión Europeatiene

1Este trabajo ha sido financiado por el Proyecto Integrado
Evergrow (contrato 001935) del ProgramaFP6/IST/FET de la
Comisíon Europea.http://www.evergrow.org

como objetivo fundamentalel crear unas basesde
conocimientode la evolución de Internethastael año
2025. Aplicando teoŕıas de sistemascomplejosse
hacenecesariodisponerde datosrealesde la Internet
actual.Paraobteneresosdatos,dentrodeesteproyecto
integradoseenmarcala plataformademonitorizacíon
ETOMIC (http://www.etomic.org, European Traffic
ObservatoryMeasurementInfrastruCture). El sistema
ETOMIC consisteen un sistemacentral de gestíon
(CMS, CentralManagementSystem)que gestionay
supervisanodos de monitorizacíon distribuı́dos por
todaEuropa.En la actualidadsedisponede12 nodos
y se pretendellegar a tener 50 en localizaciones
escogidas de toda Europa, principalmente en
universidades,centrosde investigacíon, operadorasy
empresasdetelecomunicaciones.

Las caracteŕısticasprincipalesde ETOMIC [2, 3]
sonlassiquientes:

� Ofreceunaplataformademonitorizacíon abierta
a la comunidadinvestigadora,de maneraque
cualquierinvestigadorpuedaobtenerunacuenta
enel sistemay accedera todoslos recursos.

� Provee monitorizacíon activa y pasiva, si bien
en la faseinicial est́a enfocadoa monitorizacíon
activa.

� Es totalmente reconfigurable, dejando al
investigadorla posibilidadde realizarcualquier
tipo de medidaal permitirle correren los nodos
el software que desee. Se disponeadeḿas de
unaseleccíon básicade programasquepermiten
realizarlasmedidasmáshabituales.

� Todo ello dentro de un esquemahardware de
alta precisíon, tanto en temporizacíon como en
sincronizacíon, para recepcíon y emisíon de
paquetessobrela red.
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Para realizar el presenteestudio se ha utilizado
la plataforma ETOMIC mostrandoalgunasde las
medidasqueesposiblerealizary conello la potencia
realdel sistema.

2 Plataforma ETOMIC

La plataformaETOMIC proveealos investigadoresde
un interfazwebdeaccesoal sistema.Esteinterfazes
servidopor el CMS queesel encargadode gestionar
la realizacíondelosexperimentosquesedeseenenlos
nodosdistribuidosporEuropa.

Cadauno de los nodosest́a dotadodel siguiente
hardware que los convierte en herramientasde alta
precisíon:

� PlataformaPC: un PC con DebianGNU/Linux
proveeŕa capacidadesde almacenamientode
datos en disco, comunicacíon con el CMS,
watchdog y el entorno para la ejecucíon de
experimentos. Disponede una tarjetaEthernet
paracomunicacíon de gestíon con el CMS, pero
tambíenutilizableparalos experimentos.

� GPSGarmin 35 HVS: permitedotar al sistema
de alta precisíon en las marcastemporalesde
paquetesrecibidosy enel espaciadodepaquetes
enemisíon,aśı comosincronizacíondelosrelojes
detodoslos nodos.La precisíon del sistemaseŕa
unodelos aspectosestudiadosenestetrabajo.

� Tarjetas Endace DAG 3.6GE [4]: tarjetas
Ethernet 10/100/1000 con conexión al GPS,
permite colocar un timestamp por hardware
a la recepcíon de los paquetesy definir la
temporizacíon deráfagasdepaquetesenemisíon
tambíen por hardware, consiguiendocotas de
precisíon muy por encima de los sistemas
convencionales. Además se basan en una
arquitecturade memoriacompartidacon lo que
eliminan la sobrecarga de interrupcionesde los
interfacesderedhabituales.

� Convertidor serie: permite adaptarlas sẽnales
del GPS (RS-232)con la entradade la tarjeta
EndaceDAG 3.6GE(RS-422)y el puertoserie
del ordenador.

Enla Fig.1semuestranloscomponentesespećıficos
del sistema: tarjetaEndaceDAG, GPSy conversor.
Para el proyecto se ha desarrolladoun firmware
para las tarjetas Endace DAG 3.6GE que ofrece
funcionalidadesde generacíon de tráfico (el firmware
convencional únicamente tiene capacidades en
recepcíon),proveyendounesquemaparalageneracíon
de ráfagasde hasta256 paquetesdondees posible
definir el tamãno y espaciadoentre paquetescon
resolucíondelordendenanosegundos.

Para facilitar la labor del investigadorse ha rea-
lizado un API que permiteaprovecharlas funciona-
lidadesde las tarjetasEndaceDAG a través de un
interfaz muy sencilloparageneracíon y recepcíon de

Figura1: EndaceDAG, GPSy conversor

paquetes,tanto para modo activo como pasivo. El
API permitecomprobarlos programasdesarrollados
para las tarjetasEndaceDAG sin disponerde ellas,
realizandounaemulacíon por mediodeunatarjetade
red Ethernetconvencionalen el PC del investigador.
EsteAPI seŕa deutilidad paraaquellosinvestigadores
que deseenlanzar sus propios programasen cada
nodo,siempredentrodelaslimitacionesdeunusuario
normalsinpermisosdeadministracíon.

Actualmentese encuentrandesplegadosnodosen
Suecia,Inglaterra,Alemania,Francia,Hungŕıa, Italia,
Israel y Espãna. El CMS se encuentralocalizado
en la Universidad Pública de Navarra, Pamplona.
Estos nodos requierende una instalacíon especial
debido a la necesidadde colocar el GPS con
buenavisibilidad aérea,en la mayoria de los casos
conseguidacoloćandoloen el tejado(normalmentea
decenasde metrosde distanciadel nodo). En la Fig.
2 se muestrauna capturade la web de informacíon
delsistemaconla disposicíondelosnodosoperativos.
Este interfaz web provee a los usuariosde todo lo
necesariopararealizarsusexperimentos,desdesubir
y compilar los programashastareservar los nodos
y seleccionarlos programasa correr en cadanodo.
Las fasestı́picas de definición y ejecucíon de los
experimentossonlassiguientes:

� Subir al CMS ficheros ejecutables, código
fuente o ficheros de datos. Una vez en el
CMS tendremosaccesiblesesos ficheros para
programarlos experimentosenlos nodos.

� Crear un bundle. El bundle define las
caracteŕısticas de nuestro experimento sin
concretarel momentoen el queseva a realizar.
Para ello deberemosseleccionar qué nodos
necesitamospara el experimentoy definir los
ficheros que es necesariosubir a cada uno
de ellos, aśı como los puntosde ejecucíon que
queremosinsertarparalanzarnuestrosprogramas
conla temporizacíonqueconsideremosoportuna.

� Definir un experimento. Consisteen asignar
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la franja temporal en la que queremoslanzar
determinadobundledefinidoconanterioridad.

� El CMS se encarga de esperary planificar la
ejecucíon del experimentodemaneraautoḿatica
sinintervencíondelinvestigador. Antesdelahora
programadapara el experimento se encargaŕa
de subir los ficherosnecesariosparacadanodo,
y en el momentode cadaejecucíon lanzar los
programasadecuados.Cuandotermineel tiempo
parael experimentose bajaŕa los resultadosde
cadanodoal CMS.

� Descarga de resultados.El investigador, cuando
haya finalizado el experimento y lo estime
oportuno, podŕa utilizar el interfaz web para
bajarselos resultadosdesuexperimentodesdeel
CMS.

Todala interaccíon del investigadory la plataforma
ETOMIC se realiza a través del interfaz web del
CMS, facilitando en gran medida la realizacíon
de experimentos complejos en múltiples nodos
simult́aneamente.

Figura2: Interfazwebparael investigador

3 Precisíon del sistemaETOMIC

En lasredesactuales,un requisitoprevio paraobtener
medicionescorrectases disponerde un instrumento
demedidaconunaresolucíon suficienteparamanejar
paquetesque se transmiten a altas velocidades.
Más concretamente,la mayor parte de los enlaces
troncalesde lasredesRedirisy Geantest́an formados
por enlacesde 2.5 y 10 Gbps. Además de una
buena resolucíon se requiere que los nodos est́en
sincronizados,o dichodeotraforma,los nodostienen
quecompartirla mismahoraconunagranprecisíon.

Como ejemplo de la resolucíon necesaria, un
paqueteEthernetde tamãno máximo en un enlace

Gigabit tarda en transmitirse12 microsegundos y
en general se requiere una resolucíon de decenas
de nanosegundos. Es importante disponer de
gran resolucíon cuando, por ejemplo, se quieren
detectarespaciadosentrepaquetesenviadosde forma
inmediatamenteconsecutiva (back-to-back). El envı́o
de paquetesback-to-back se puedeutilizar para la
estimacíondel anchodebanda.

La sincronizacíon entre los nodos se resuelve
graciasal sistemaGPS,el cualadeḿasdeproveerlos
conocidosserviciosde localizacíon globalestambíen
ofreceservicio de sincronizacíon. La sincronizacíon
esnecesariaparamedir correctamenteel tiempoque
tardaun paquetedesdequesemandadesdeun nodo
origen hastaque llega al nodo destino(retardo). El
retardodelospaquetesadeḿasdeindicarla velocidad
de transmisíon de los paquetesofrece informacíon
sobreel nivel de congestíon de las redes. Aunque
la magnituden las medidasde retardoes del orden
de decenasde milisegundos,la sincronizacíon debe
ofrecer una mayor precisíon o en caso contrario
medidascomo el espaciadoentre paquetesback-to-
back obtendŕıanvaloresoscilantesno tolerables.

El procedimientobásico para realizar mediciones
es el de estableceruna marcade tiempo cuandose
transmitey otra cuandose recibe. Estasmarcasde
tiempo se debenestablecercon el mı́nimo retardoy
variabilidad posible. Para ello no se puedeconfiar
en hardware convencionalo en sistemasoperativos
de propósito general. El hardware convencionalno
ofreceserviciosdemarcasdetiempoenlospaquetesy
tiendena ofrecerunostiemposderespuestavariables.
Los sistemasoperativosdepropósitogeneralno est́an
disẽnadosparaofrecermarcasdetiemposconunaalta
precisíon y en cualquiercasoest́an supeditadosa la
nopredecibilidadtemporaldelhardwareconvencional.
Los erroresde timestampde estetipo de plataformas
est́analrededorde0.1ms[5] conrespectoal reloj real
dela máquina,sin contarlasdesviacionesdeéstey la
faltadesincronizacíonentrediferentesequipos.

La solucíon utilizada para resolver todos estos
problemasha sido utilizar hardware de propósito
espećıfico, concretamentese han utilizado tarjetas
Gigabit-EthernetDAG 3.6GE de Endance. Las
principalescaracteŕısticasdeestastarjetasderedson:

� Utilizan GPSparasusincronizacíon.

� Establecenmarcasde tiempoen los paquetesen
emisíon y enrecepcíon conunaresolucíon apro-
ximadade60 ns(exactamente1

�
224 segundos).

� Permitela programacíon del envı́o de paquetes
con un espaciadoconcreto con la resolucíon
mencionadaenel puntoanteriordeformaqueel
sistemaoperativo no influye en la temporizacíon
delos paquetes.

La evaluacíondela precisíonsehahechorealizando
medidasdel tiempo de retardo entre dos nodos a
travésde unared con retardoconstante.Debidoa la
imposibilidad de conectardos tarjetasDAG con un
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cablecruzadosehautilizadoun concentradory seha
comprobadoqueel retardoa travésdel concentrador
es suficientementeestable. Más concretamente,
en la evaluacíon se comparaŕa una configuracíon
en la que las tarjetas se sincronizanentre śı, es
decir sin GPS y compartiendola misma fuente de
sincronizacíon (una de las propiastarjetasen modo
master) y otraconfiguracíonenla quecadatarjetaest́a
sincronizadaconsupropioGPS.El hardwareutilizado
ha sido: tarjetasde red DAG 3.6GE de Endance,
concentradorFast-EthernetOfficeConnectDualSpeed
Hub 8 (3C16753)de 3Com, receptoresGPSGarmin
35-HVSy tarjetasconversorasserie.

La primera pruebaconsisteen validar la prueba
disẽnada,esto se realiza utilizando la configuracíon
sin GPS y observando por una parte la variacíon
del tiempo de retardo y por otra la diferencia
de tiempo entre paquetesen tiempo de emisíon y
recepcíon. Ambos tiemposdebende ser el mismo
conunaaltaprecisíon, losresultadosobtenidosenesta
pruebaindicaŕan la precisíon de los resultadosquese
obtendŕanenpruebasposteriores.

En las pruebasseobtuvo queel retardopromedio
fué de 1276 ns, que la diferencia entre el retardo
máximo y mı́nimo fué de 299 ns (menosde 30 bits
enFast-Ethernet.)y la desviacíonest́andar41 ns.Nos
referiremosal valor del retardopromedioobtenidoen
estapruebacomo retardo calibrado y seŕa utilizado
cuandocomparemoslos valoresde retardoobtenidos
cuandoserealicenmedidasutilizandoGPS.

Porotraparte,ladiferenciadetiempoentrepaquetes
en tiempo de emisíon y recepcíon es como mucho
dos vecesla resolucíon del reloj de las tarjetas,es
decir � 120 ns, obteniendoel mismotiempotantoen
emisíon comoenrecepcíonel 81% delasveces.

Una vez validadala pruebadisẽnada,se procede
a evaluar la bondadde la sincronizacíon mediante
GPS.Cabedestacarqueel dispositivo GPSutilizado
es de bajo costey no est́a disẽnadoespećıficamente
para obtener un rendimiento óptimo en cuanto a
sincronizacíondetiempos.

Se realizaronpruebasde 4 horas en las que se
enviaban2 paquetesporsegundo,o lo queeslo mismo
28800 muestras. Una vez obtenidoslos valoresde
retardodelospaquetes,selesrestael valordel retardo
calibrado paraobteneruna medidadel error. En la
Fig. 3 sepuedenapreciarlos resultadosobtenidos,en
los queseobtieneun errorpromedioesde750nscon
unadesviacíonest́andarde140ns.

Engeneralesesperablequeel desplazamientoentre
los relojes seadel orden de decenaso centenasde
nanosegundos.Algunasrazonesparaello son:

� Lasprestacionesdeldispositivo GPS.

� Diferenteslongitudesde los cablesde conexión
con el GPS. No es extraño que pueda haber
diferencias en cables de 100 metros que
equivalgana500nsentiempodepropagacíonde
la sẽnal eléctrica.
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Figura 3: Histogramade la probabilidadde error
utilizandoGPS.

� La temperaturaafecta a los relojes de cuarzo
de los dispositivos electŕonicos. En estecaso
concreto,los dispositivos GPSseencuentranen
el exterior, afect́andolesel clima y las tarjetas
DAG puedenestaren entornosde ordenadores
donde no suele haber buena ventilacíon. Es
decir los relojesqueproporcionanlas marcasde
tiempodelos diferentesnodospuedentenerunas
derivasdiferentessegún la temperaturaambiente
del reloj.

� El climaexterior (nieve, lluvia/humedad,nubesy
temperatura)tambíen afectaa la propagacíon de
la sẽnaldelos sat́elites.

Debido a las cotas de precisíon de los relojes,
tanto la magnituddel desplazamientocomo la de la
oscilacíon del error no esprobleḿaticoparamedir el
tiempo de retardoentre los nodos,ya que como se
menciońo previamentetienenun retardoqueest́a en
el ordendemilisegundos.

Un desplazamientoconstantedel error no afectaa
lasmedidasdeespaciadosentrepaquetes,sinembargo
la oscilacíon del error śı. Esto último se debe a
que el espaciadode los paquetespuedeser inferior
a los microsegundos. A esterespectolos resultados
anterioressedebeninterpretarcomo“cada500mshay
unaoscilacíon con unadesviacíon tı́pica de 140 ns”.
Es decir, en espaciadosinferioresa estos500 ms el
error seŕa proporcionalmentemenorhastallegar a la
resolucíondelreloj (aprox60ns).Enel casodeutilizar
trenes de paquetesenviados back-to-back con una
longitudmayorsedebeŕautilizar algúnprocedimiento
estad́ısticoparaminimizarel error.

4 Medición del retardo one-way y
pérdidas

4.1 Función dedensidad

Algunas aplicaciones (Voz sobre IP, sesiones
interactivas, chat, etc.) son sensiblesal retardo
en un sentido y a sus variaciones,aśı como a las
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perdidas[6] [7]. ETOMIC permite realizar varios
tiposdemedidasdel retardo,sinnecesidaddetecnicas
de estimacíon [8]. Graciasa la sincronizacíon de
los agentesbastacon leer en recepcíon la marcade
tiempo introducidaen cadapaqueteen transmisíon.
Estasmarcastemporaleslasintroduceporhardwarela
propiatarjetaEndaceDAG 3.6GE.

Para realizar este tipo de medidas se han
desarrolladodos programas. Uno de ellos (trafgen)
mandapaquetescon las caracteŕısticasquesedeseen
(protocolo,puerto,ttl, etc.) al destinoqueseindique.
Los tiemposentre2 paquetesconsecutivossedefinen
medianteun fichero, o indicando al programaque
siganunadistribución determinada.El tamãno de los
paquetespuedeindicarsede la misma manera. El
segundo programa(sink) filtra los paquetesque se
recibenen la tarjetaDAG siguiendolas reglasquese
deseen.De los paquetesque han pasadoel filtro se
obtienela informacíonnecesaria.

Configuramostrafgen de forma que envı́e con
tiempo entre paquetesconstante. El tamãno de los
paquetesesconstantee igual a 46 bytes. Utilizamos
el protocoloUDPy lospuertosdeorigeny destinoson
ambos80.

El programasink filtra los paquetesque no sean
UDP con puertosde origeny destino80. Entre toda
la informacíon quenosofreceseencuentrael retardo
en un sentido,calculadograciasal timestamporigen
incluı́doenel paquete.

La Fig. 4 muestrala densidadde probabilidad
de los retardosmedidosdesdeun nodoen Pamplona
(Espãna) hasta otro situado en Birmingham (Gran
Bretãna). Esteexperimentoenconcretoseharealiza-
doconunratioconstantede150paquetesporsegundo.
El tamãno de los paqueteses 46 bytes. En esta
medidaadeḿasde apreciarla distribución que sigue
la medidadel retardosepuedecomprobarla precisíon
del sistema:nótesela escaladel eje de abscisas,con
cientosde puntosde medidapor cada intervalo de
200ns.
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Cabedestacarque el retardono es el mismo en
ambossentidos.La Fig. 5 muestrala funcióndensidad
deprobabilidaddel retardoPamplona-Birminghamen
ambossentidos,comprob́andosela grandiferenciade

la mediaen ambas,debidoposiblementea diferente
congestíonenlosenlacesencadasentido.
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4.2 Deteccíon de congestíon

La medida de las perdidas en un enlace puede
utilizarse para detectar congestíon o cuellos de
botella. Para realizar esa tarea se envı́an dos
rafagasdepaquetesutilizandolasmismasaplicaciones
explicadasanteriormente. Los paquetesse envı́an
desdeun nodoen Budapest(Hungŕıa) hastaun nodo
enJerusalem(Israel).

Transmitiendoráfagasde paquetesa velocidades
de hasta8 Mbit/s no hay prácticamenteperdidasde
paquetesy el retardoenunsentidotieneunvalorcons-
tanteparatodoslos paquetes.En la Fig. 6 seenvı́an
2 rafagasa unavelocidadde12 Mbit/s (representadas
porla lı́neacontinuainferior enla figura).Enestecaso
seveclaramentecómounelementoest́aencolandolos
paquetesy haciendoqueaumentesuretardo.Cuando
el buffer de esedispositivo de red se llena comienza
a descartarpaquetessisteḿaticamente(aspassobreel
valor 20 de retardode la Fig. 6 indican paquetes
perdidos)hastaquesevaćıa parcialmentey vuelve a
cursarlos. Es decir, el mecanismode planificacíon
de la cola aplica cierta técnica de hist́eresis. En
las dos ráfagas el comportamientoes idéntico y
repetibleen diferentesexperimentos.Si adeḿasnos
fijamosenla pendientedel retardoseobservacómoel
cuello de botellaest́a marcadopor un tramoqueest́a
funcionandoa10 Mbit/s enel camino.

Este tipo de medidas, con ráfagasde paquetes,
adeḿasde permitir la deteccíon de congestíon o cue-
llos debotella,sirvenparaobtenerciertaspropiedades
del camino [9]. En este caso se observa un
comportamientodeun routerqueno correspondecon
los algoritmosmáshabitualesdedescartedepaquetes
[10]: FIFO,RED,CBQ,etc.

4.3 Efectosmulticamino y del hardware
de red

El protocoloIP utilizadopor todoslos dispositivosen
Internetesun protocoloconceptualmentesencilloen
el quecadapaquetesereenvı́adeformaindependiente
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Figura6: Ráfagasa 12 Mbps

entrelos nodosintermedioshastaalcanzarel destino.
IP no requiereque los paqueteslleguen de forma
orientada,ni siquieratiene cuidadode que lleguen,
se dice que IP es un protocolo que no garantizael
servicio (besteffort). TCP, encapsuladopor encima
de IP, es el protocolo de transportemas utilizado
en Internet (más del 90 % [11]). Este protocolo
es utilizado en una transmisíon únicamentepor el
emisor y el receptor (no los nodos intermedios)y
est́a disẽnadoparaqueel receptoravise al emisorde
cuándoseproducenpérdidasdepaquetes.Enestecaso
el emisorreenvı́a lospaquetesperdidosy entiendeque
laspérdidasseproducenpor congestíon dela red,por
lo quebajael ritmo de emisíon. Cuandoseproduce
reordenacíon, aunqueno seproduzcanpérdidasTCP
puedeinterpretarla reordenacíon como pérdidas: la
conexión sevuelve máslentaporqueutiliza la redde
forma ineficiente(al reenviar paquetesinnecesarios)
y la tasade transferenciasereduceya queel emisor
interpretaquehaycongestíonenla red.

Durantela realizacíondeexperimentossecomprob́o
queenel nodode la universidadHebreade Jerusaĺen
(huji.ac.il) soĺıa producirsereordenacíon. Se puede
apreciaresteefectoen la Fig. 7, en la cual paquetes
enviados de forma consecutiva obtienenun retardo
muy diferenteunosrespectoa otros. Si nos fijamos
enestafigurasepuedecomprobarcómoparecehaber
4 lı́neasdetendenciasdiferentesenlos retardos.

Serealizaronpruebasenviandotráfico desdetodos
los nodoshaciahuji.ac.il. Secomprob́o queel efecto
de reordenacíon mostradoen la Fig. 7, se produćıa
con mayoro menorintensidaddesdetodoslos nodos
exceptoel dela UniversidaddeAston(aston.ac.uk).

Utilizando la informacíon de la topoloǵıa deredse
comprob́o queel efectono seprodućıapor un cambio
continuo en las rutas (route flapping, habitualmente
debidoa unamalaconfiguracíon de los protocolosde
encaminamiento)o porquese estuvierahaciendoun
repartodecargadetráficoentrelosdiferentescaminos
haciahuji.ac.il.

A partir de la misma informacíon topológica se
comprob́o quetodoslos nodos,cuandoenvı́an tráfico
haciahuji.ac.il, compartenel caminoa partir del nodo
62.40.103.70(nube C en la Fig. 8). Dado que
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Figura7: Incrementodel retardode los paquetesen4
tendencias,produciendoreordenacíon.
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A

Figura8: Topoloǵıa deredde los nodosinvolucrados
enel diagńosticodela reordenacíondepaqueteshacia
el nodoenIsrael(huji.ac.il).

desdeaston.ac.ukno se producereordenamiento,la
causadel fenómenodebeestarenunpuntointermedio
compartidoentreel restodenodosy noporaston.ac.uk
(nube C). El causantepuede ser cualquier salto
intermediocompartidopor el restodelos nodosy que
est́e situadoentre62.40.103.70y éstossituadosen la
nubeB. Afortunadamente,́unicamente62.40.96.153
(situadoinmediatamentea continuacíon) cumpĺıa esta
condicíon.

Descartadaslas causasde cambiode ruta, quedan
lassiguientesposibilidades:

� El reordenamientode paquetesen 4 tendencias
diferentespuedeestarcausadopor el mal reparto
de paquetesen un enlace lógico agregando 4
enlacesfı́sicos(por ejemploun OC-12sepuede
componercon4 enlacesOC-3).

� Una mala planificacíon de los paquetesen ese
nodo.

El primer punto no es: observando el mapa de
capacidadesde Geant[12] el enlacees inferior a un
OC-3y esteconstaŕıade3 (y no4) enlacesfı́sicosOC-
1. Contactoscon Dante(entidadquegestionala red
Geant)confirmaronqueelenlaceencuestíonsetrataba
deun OC-3no agregado.

Por tanto, la posibilidadde la reordenacíon por la
propia lógica del nodo intermedio parececorrecta,
ligándolaenprincipio a unamalaconfiguracíon. Éste
no fué el caso: aunquela reordenacíon se produce
en el procesamientode los paquetes,se comprob́o
finalmenteque la raźon era que el modelode router
utilizadoen62.40.103.70(JuniperM160)planificalos
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paquetesrepartidosen cuatro procesadores(SFMs–
SwitchingandForwardingModules)quesededicana
conmutary encaminarlospaquetesentrelasdiferentes
interfaces. En situacionesde congestíon como la de
nuestrocaso de estudio, el retardo introducido por
cadaprocesadoresdiferente. Nótesequeel número
de procesadores(4) correspondecon las lı́neasde
tend́enciadel retardodelospaquetes.

En este ejemplo hemos podido comprobar la
utilidad de la informacíon de la topoloǵıa de red.
Disponerde una informacíon histórica de la misma
puederesultarútil másaún cuandopuedesernormal
querer comprobar informacíon anterior a cambios
realizadosen la redqueno hantenidoel rendimiento
esperado. Para tener una informacíon topológica
suficientementecompletaserequiereun buennúmero
de nodos,cuantosmásmejor. En estecasoconcreto,
el número de nodosintermedios(routers)promedio
entrecualquieradelosextremosdela redesde15y el
númerode nodosdesdelos queserealizaronpruebas
9.

5 Descubrimiento de topoloǵıas y
evolución temporal de rutas

El sistemaETOMIC es capazde ejecutarcualquier
software y como tal cualquier aplicacíon conocida
como la herramientatraceroute, por ejemplo con
el fin de comprobar la topoloǵıa de la red. En
un estudio realizado durante el mes de Marzo de
2005 observandolas rutasentretodos los nodosdel
sistema,las rutaspermanecenmayormenteestables.
Si se consideracomo observación las ejecuciones
periódicasdetraceroutesentreunpardenodosdurante
un dı́a, se han apreciadocambiosen las rutas en
menosdel 7% de las observaciones. La mayoŕıa
de estoscasoscorrespondena cambiosen la ruta
quehanduradounosminutos,paradespúesvolver al
camino original. Estoscambiostransitoriosvienen
acompãnadosde perdidasde los paquetesque envı́a
tracerouteenun porcentajeapreciabledeloscasos.

En la Fig. 9 semuestranlos RTT mı́nimosde los
saltosdesdeun nodo situadoen Estocolmo(Suecia)
hasta otro situado en Jerusalem(Israel). Se ha
escogidoestagráfica porquees una de las que tiene
más casosde cambiosde ruta. En la gráfica se han
representadomedidasseparadasentresi por al menos
24 horas,junto conlos cambiosquesehandetectado.
Cuandohay un cambioen una ruta se muestranlos
saltos nuevos que tiene la ruta. Por ejemplo, se
observan cambiosmomentaneosen la ruta los dı́as
1,3,9y 10deMarzo.Enla gráficasevecomoaparecen
los saltos nuevos de la ruta, representadospor un
simbolo’+’ recuadradoy por una’x’ . El dı́a 12 hubo
uncambioderutaquesemantuvoShastael dı́a23. En
eseperiododetiempotambíenseobservancambiosde
rutadecortaduracíon,especialmenteentrelosdı́as12
y 17. Los últimos dı́asdel mes,sevuelve a cambiar
la ruta por la mismaqueal principio del mes,quese

mantieneestablehastael final dela medida.
En la Fig. 10 semuestrael grafo de interconexión

entre todos los nodosde Evergrow, o dicho de otra
forma,todoslosenlacesy caminosquesepuedenmo-
nitorizarenuninstantedeterminado.Estainformacíon
de topoloǵıa del sistemaes muy útil para disẽnar
experimentospor parte de los investigadores.Fun-
cionalidadesde estetipo sevan a ir incorporandoal
interfazwebdelCMSsucesivamente.

routers

nodos evergrow

Figura10: Grafodirigido querepresentalos caminos
entre todos los nodosde Evergrow. Los diferentes
nivelesdegris representansistemasaut́onomos(AS).

6 Conclusiones

La plataformaETOMIC proveedeunainfraestructura
de monitorizacíon de altas prestaciones,útil para
realizar monitorizacíon activa y pasiva entre nodos
distribuidos por toda Europa. Las caracteŕısticas
de alta precisíon del sistemaabren la posibilidad
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Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> ever0.tlm.unavarra.es, eg1.verkstad.net -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> ever0.tlm.unavarra.es, eg1.verkstad.net -> userpc5010.univet.hu
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- psz.elte.hu -> userpc5010.univet.hu
Paths crossed with this link ---- psz.elte.hu -> userpc5010.univet.hu
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> 193.6.20.240
Paths crossed with this link ---- psz.elte.hu -> 193.6.20.240
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Paths crossed with this link ---- etomic1.sics.se -> mouse.roma1.infn.it
Paths crossed with this link ---- etomic1.sics.se -> mouse.roma1.infn.it
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> etomic1.n...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> etomic1.n...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn...
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Node information ---- dns name:  , ip address:  128.139.226.1, route: 128.139.0.0/16, description: ILAN-AND-HUJI, as: AS378, maintainer: AS378-MNT
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra...
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, 193.6.20.240 -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> nn-fermat.aston....
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, 193.6.20.240 -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> nn-fermat.aston....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet....
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.sics...
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.sics...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, etomic1.sics.se -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, s163m165.unavarra.e...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, etomic1.sics.se -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, s163m165.unavarra.e...
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, eto...
Paths crossed with this link ---- etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, eto...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se, ch...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se, ch...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Node information ---- dns name:  , ip address:  193.10.64.1, route: 193.10.0.0/16, description: SUNET C Aggregate, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> etomic1.n...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> etomic1.n...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.un...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.un...
Node information ---- dns name: , ip address: 130.206.163.165, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> mouse.roma1.infn.it, etomic1.nat.uni-magdeburg.de -> mouse....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> mouse.roma1.infn.it, etomic1.nat.uni-magdeburg.de -> mouse....
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> etomic1.nat.uni...
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> etomic1.nat.uni...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chrono...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chrono...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> plan...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> plan...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, psz.elte.hu -> planet6.cs.huji.ac.il, eg1.verkstad.net -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> planet6.cs.huj...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, psz.elte.hu -> planet6.cs.huji.ac.il, eg1.verkstad.net -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> planet6.cs.huj...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> etomic1.nat.uni...
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> etomic1.nat.uni...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, eg1.verkstad.net -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> mouse.roma1.infn.i...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, eg1.verkstad.net -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> mouse.roma1.infn.i...
Paths crossed with this link ---- mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> 217.209.228.122
Paths crossed with this link ---- mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> 217.209.228.122
Paths crossed with this link ---- 217.209.228.122 -> etomic1.sics.se
Paths crossed with this link ---- 217.209.228.122 -> etomic1.sics.se
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Node information ---- dns name:  , ip address:  217.65.146.164, route: 217.65.144.0/20, description: PA Space, as: AS29212, maintainer: SYNETRIX
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122
Node information ---- dns name:  , ip address:  193.251.252.22, route: 193.251.240.0/20, description: OPENTRANSIT, as: AS5511, maintainer: FT-BRX
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> 217.209.228.122, s163m165.unavarr...
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> 217.209.228.122, s163m165.unavarr...
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> mouse.roma1.infn.it
Paths crossed with this link ---- eg1.verkstad.net -> mouse.roma1.infn.it
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122
Node information ---- dns name:  , ip address:  193.251.241.97, route: 193.251.240.0/20, description: OPENTRANSIT, as: AS5511, maintainer: FT-BRX
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptm...
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptm...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Node information ---- dns name: , ip address: 141.108.20.7, route: 141.108.0.0/16, description: INFNET, as: AS137, maintainer: GARR-LIR
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Node information ---- dns name:  , ip address:  132.65.240.1, route: 132.64.0.0/13, description: ILAN-BLOCK-B1, as: AS378, maintainer: AS378-MNT
Node information ---- dns name: , ip address: 132.65.240.105, route: 132.64.0.0/13, description: ILAN-BLOCK-B1, as: AS378, maintainer: AS378-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> mouse.roma1.infn.it, etomic1.nat.uni-magdeburg.de -> mouse....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> mouse.roma1.infn.it, etomic1.nat.uni-magdeburg.de -> mouse....
Node information ---- dns name:   , ip address:  193.206.134.17 193.206.134.18, route: 193.206.0.0/16, description: GARR routes, as: AS137, maintainer: GARR-LIR
Paths crossed with this link ---- mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.sics.se, mouse.roma1.infn.it -> 193.6.20.240, ...
Paths crossed with this link ---- mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.sics.se, mouse.roma1.infn.it -> 193.6.20.240, ...
Paths crossed with this link ---- mouse.roma1.infn.it -> ever0.tlm.unavarra.es
Paths crossed with this link ---- mouse.roma1.infn.it -> ever0.tlm.unavarra.es
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- mouse.roma1.infn.it -> planet6.cs.huji.ac.il
Paths crossed with this link ---- mouse.roma1.infn.it -> planet6.cs.huji.ac.il
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 217.209.228.122
Node information ---- dns name:  , ip address:  213.248.65.77, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptm...
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptm...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.uni...
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.uni...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji....
Paths crossed with this link ---- psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.122
Paths crossed with this link ---- psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.122
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> etomic1.sics.se
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> etomic1.sics.se
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.nat.uni...
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.nat.uni...
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, etomic1.sics....
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, etomic1.sics....
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> userpc5010.univet.hu, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat....
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> userpc5010.univet.hu, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat....
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, etomic1.sics.se -> 217.209.228.122, chronos.lptms.u-psud.fr -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, etomic1.sics.se -> 217.209.228.122, chronos.lptms.u-psud.fr -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.122
Paths crossed with this link ---- etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Node information ---- dns name:  , ip address:  157.181.0.17, route: 157.181.0.0/16, description: ELTENET, as: AS2012, maintainer: AS2012-MNT
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Node information ---- dns name:   , ip address:  213.248.65.117 213.248.65.118, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.12...
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.12...
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> 217.209.228.122
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> 217.209.228.122
Paths crossed with this link ---- 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> 217.209.228.122, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> 217.209.228.122
Paths crossed with this link ---- 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> 217.209.228.122, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> 217.209.228.122
Paths crossed with this link ---- psz.elte.hu -> 193.6.20.240, psz.elte.hu -> userpc5010.univet.hu
Paths crossed with this link ---- psz.elte.hu -> 193.6.20.240, psz.elte.hu -> userpc5010.univet.hu
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Node information ---- dns name:  , ip address:  157.181.141.9, route: 157.181.0.0/16, description: ELTENET, as: AS2012, maintainer: AS2012-MNT
Paths crossed with this link ---- userpc5010.univet.hu -> psz.elte.hu
Paths crossed with this link ---- userpc5010.univet.hu -> psz.elte.hu
Paths crossed with this link ---- userpc5010.univet.hu -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> planet6.cs.huji.ac.il, userpc5010.univet.hu -> mouse....
Paths crossed with this link ---- userpc5010.univet.hu -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> planet6.cs.huji.ac.il, userpc5010.univet.hu -> mouse....
Paths crossed with this link ---- userpc5010.univet.hu -> 193.6.20.240
Paths crossed with this link ---- userpc5010.univet.hu -> 193.6.20.240
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> userpc5010.univet.hu, psz.elte.hu -> userpc5010.univet.hu, eg1.verkstad.net -> userpc5010.univet.hu, planet6.cs.huji.ac.il -> userpc5010.univ...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> userpc5010.univet.hu, psz.elte.hu -> userpc5010.univet.hu, eg1.verkstad.net -> userpc5010.univet.hu, planet6.cs.huji.ac.il -> userpc5010.univ...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -...
Node information ---- dns name:  , ip address:  130.206.240.58, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.un...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.un...
Node information ---- dns name:  , ip address:  130.206.158.21, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> psz.elte.hu, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.rom...
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> psz.elte.hu, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.rom...
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Node information ---- dns name:  , ip address:  130.206.158.1, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it
Paths crossed with this link ---- mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se
Paths crossed with this link ---- mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Node information ---- dns name:  , ip address:  62.40.103.118, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> 193.6.20.240, etomic1.sics.se -> userpc5010.univet.hu
Paths crossed with this link ---- etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> 193.6.20.240, etomic1.sics.se -> userpc5010.univet.hu
Paths crossed with this link ---- planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Node information ---- dns name:   , ip address:  67.17.65.89 67.17.65.90, route: 0.0.0.0/0, description: NOTFOUND, as: AS0, maintainer: NOBODY
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.sics.se
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.sics.se
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.sics.se -> mouse.roma1.infn.it
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.sics.se -> mouse.roma1.infn.it
Paths crossed with this link ---- planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> 217.209.228.122, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, s163m165.unavarr...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> 217.209.228.122, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, s163m165.unavarr...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se
Paths crossed with this link ---- planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se
Paths crossed with this link ---- planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> 193.6.20.240, planet6.cs.huji.ac.il -> userpc5010.univet.hu, mouse.roma1.infn.it -> psz.elte.hu, mouse....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> 193.6.20.240, planet6.cs.huji.ac.il -> userpc5010.univet.hu, mouse.roma1.infn.it -> psz.elte.hu, mouse....
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.sics.se -> planet6.cs.huji.ac.il, 217.209.228.122 -> planet6...
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.sics.se -> planet6.cs.huji.ac.il, 217.209.228.122 -> planet6...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, etomic1.sics.se -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, s163m165.unavarra.e...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, etomic1.sics.se -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, s163m165.unavarra.e...
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> etomic1.sics.se
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> etomic1.sics.se
Paths crossed with this link ---- eg1.verkstad.net -> 217.209.228.122
Paths crossed with this link ---- eg1.verkstad.net -> 217.209.228.122
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> chronos.lptms.u-psud.fr
Node information ---- dns name:  , ip address:  81.228.72.216, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 217.209.228.122 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> eg1.verks...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 217.209.228.122 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> eg1.verks...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu
Node information ---- dns name:  , ip address:  81.228.72.214, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> plan...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> plan...
Node information ---- dns name: , ip address: 193.55.15.203, route: 193.55.15.0/24, description: FR-UPSN-08, as: AS2200, maintainer: RENATER-MNT
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Node information ---- dns name:  , ip address:  132.64.252.57, route: 132.64.0.0/13, description: ILAN-BLOCK-B1, as: AS378, maintainer: AS378-MNT
Node information ---- dns name:  , ip address:  132.64.252.25, route: 132.64.0.0/13, description: ILAN-BLOCK-B1, as: AS378, maintainer: AS378-MNT
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 193.6.20.240, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 193.6.20.240, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr, 193.6.20.240 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr, 193.6.20.240 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, etomic1.nat.uni-magdeburg.de -> 217.209.228.122, etomic1.sics.se -> 217.209.228.122, chronos.lptms.u-psud.fr -> 217.209.228....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, etomic1.nat.uni-magdeburg.de -> 217.209.228.122, etomic1.sics.se -> 217.209.228.122, chronos.lptms.u-psud.fr -> 217.209.228....
Node information ---- dns name:  , ip address:  81.228.72.57, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> userpc5010.univet.hu
Node information ---- dns name:  , ip address:  81.228.72.71, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Node information ---- dns name:  , ip address:  81.228.72.65, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- 217.209.228.122 -> eg1.verkstad.net
Paths crossed with this link ---- 217.209.228.122 -> eg1.verkstad.net
Node information ---- dns name:  , ip address:  81.228.72.215, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net
Node information ---- dns name:  , ip address:  213.248.70.1, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> ever0.tlm.unavarra.es, eg1.verkstad.net -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> ever0.tlm.unavarra.es, eg1.verkstad.net -> userpc5010.univet.hu
Node information ---- dns name:  , ip address:  81.228.72.250, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.sics...
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.sics...
Node information ---- dns name:   , ip address:  195.67.220.65 195.67.220.66, route: 195.67.0.0/16, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.ne...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.ne...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr ->...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr ->...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> plan...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> plan...
Node information ---- dns name:  , ip address:  193.55.15.1, route: 193.55.15.0/24, description: FR-UPSN-08, as: AS2200, maintainer: RENATER-MNT
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, eg1.verkstad.net -> psz.elte.hu, eg1.verks...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, eg1.verkstad.net -> psz.elte.hu, eg1.verks...
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it
Node information ---- dns name:  , ip address:  213.248.69.110, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, s163m165.u...
Paths crossed with this link ---- 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, s163m165.u...
Paths crossed with this link ---- 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Node information ---- dns name:   , ip address:  146.97.40.177 146.97.40.178, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Node information ---- dns name:   , ip address:  217.65.146.213 217.65.146.214, route: 217.65.144.0/20, description: PA Space, as: AS29212, maintainer: SYNETRIX
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji....
Node information ---- dns name:  , ip address:  141.44.2.190, route: 141.44.0.0/15, description: DFN-AGG-44, as: AS1275, maintainer: DFN-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 193.6.20.240, psz.elte.hu -> 193.6.20.240, eg1.verkstad.net -> 193.6.20.240, planet6.cs.huji.ac.il -> 193.6.20.240, mouse.roma1.infn.it -> 19...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 193.6.20.240, psz.elte.hu -> 193.6.20.240, eg1.verkstad.net -> 193.6.20.240, planet6.cs.huji.ac.il -> 193.6.20.240, mouse.roma1.infn.it -> 19...
Node information ---- dns name: , ip address: 193.6.20.240, route: 193.6.0.0/16, description: HBONE/HUNGARNET Block 01, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> psz.elte.hu, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.rom...
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> psz.elte.hu, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.rom...
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Node information ---- dns name:  , ip address:  64.214.70.33, route: 64.208.0.0/13, description: GBLX-US-AGGREGATE, as: AS3549, maintainer: GBLX-RIPE-MNT
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.nat.u...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.nat.u...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1...
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> 217.209.228.122, 193.6.20.240 -> etomic1.nat.uni-magdeburg.de, 193.6.20.240 -> 217.209.228.122, userpc5010...
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> 217.209.228.122, 193.6.20.240 -> etomic1.nat.uni-magdeburg.de, 193.6.20.240 -> 217.209.228.122, userpc5010...
Node information ---- dns name:   , ip address:  62.40.96.130 62.40.96.129, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Node information ---- dns name:   , ip address:  62.40.96.65 62.40.96.66, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, userpc5010.univet.hu -> eg1.verkstad.net
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, userpc5010.univet.hu -> eg1.verkstad.net
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> userpc5010.univet.hu, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac....
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> userpc5010.univet.hu, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac....
Paths crossed with this link ---- s163m165.unavarra.es -> mouse.roma1.infn.it
Paths crossed with this link ---- s163m165.unavarra.es -> mouse.roma1.infn.it
Paths crossed with this link ---- s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> etomic1.nat.uni-magdeburg.de, s163m165.unavarra.es -> etomic1.sics.se, s163m165.unavarra.es -> 193.6.20.2...
Paths crossed with this link ---- s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> etomic1.nat.uni-magdeburg.de, s163m165.unavarra.es -> etomic1.sics.se, s163m165.unavarra.es -> 193.6.20.2...
Paths crossed with this link ---- s163m165.unavarra.es -> planet6.cs.huji.ac.il
Paths crossed with this link ---- s163m165.unavarra.es -> planet6.cs.huji.ac.il
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ev...
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ev...
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, userpc5010.univet.hu -> eg1.verkstad.net
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, userpc5010.univet.hu -> eg1.verkstad.net
Node information ---- dns name:  , ip address:  62.40.96.54, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, 217.209.228.1...
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, 217.209.228.1...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> 193.6.20.240, etomic1.nat.uni-magd...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> 193.6.20.240, etomic1.nat.uni-magd...
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Node information ---- dns name:   , ip address:  213.248.103.97 213.248.103.98, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Node information ---- dns name:  , ip address:  172.17.17.2, route: 0.0.0.0/0, description: NOTFOUND, as: AS0, maintainer: NOBODY
Node information ---- dns name:  , ip address:  141.108.18.254, route: 141.108.0.0/16, description: INFNET, as: AS137, maintainer: GARR-LIR
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Node information ---- dns name:  , ip address:  213.248.65.54, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122...
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr, 193.6.20.240 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr, 193.6.20.240 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> 1...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> 1...
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.ve...
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.ve...
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.si...
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.si...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 217.209.228.122 -> etomic1.sics.se,...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 217.209.228.122 -> etomic1.sics.se,...
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.sics.se, 217.209.228.122 -> etomic1.sics.se
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.sics.se, 217.209.228.122 -> etomic1.sics.se
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, s163m165.unavarra.es -> eg1.verkstad.net, userpc5010.univet.hu -> eg1.verkstad.net
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, s163m165.unavarra.es -> eg1.verkstad.net, userpc5010.univet.hu -> eg1.verkstad.net
Paths crossed with this link ---- psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122
Paths crossed with this link ---- psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122
Paths crossed with this link ---- 217.209.228.122 -> etomic1.sics.se
Paths crossed with this link ---- 217.209.228.122 -> etomic1.sics.se
Node information ---- dns name:  , ip address:  130.242.94.8, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.sics.se
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.sics.se
Node information ---- dns name:  , ip address:  130.242.60.41, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Node information ---- dns name:  , ip address:  217.208.251.30, route: 217.208.0.0/13, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk
Node information ---- dns name:   , ip address:  62.40.96.101 62.40.96.102, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, chronos.lptms.u-psud.fr -> psz.elte.hu, ch...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, chronos.lptms.u-psud.fr -> psz.elte.hu, ch...
Paths crossed with this link ---- psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> ever0.tlm.unavarra.es, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 ->...
Paths crossed with this link ---- psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> ever0.tlm.unavarra.es, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 ->...
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Node information ---- dns name:  , ip address:  157.181.141.18, route: 157.181.0.0/16, description: ELTENET, as: AS2012, maintainer: AS2012-MNT
Node information ---- dns name:   , ip address:  195.111.97.181 195.111.97.182, route: 195.111.0.0/16, description: HBONE/HUNGARNET Block 03, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chrono...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chrono...
Node information ---- dns name:   , ip address:  193.51.183.29 193.51.183.30, route: 193.51.183.0/24, description: FR-RENATER3, as: AS2200, maintainer: RENATER-MNT
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122
Node information ---- dns name:   , ip address:  193.51.185.1 193.51.185.2, route: 193.51.185.0/24, description: FR-RENATER3, as: AS2200, maintainer: RENATER-MNT
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> etomic1.sics.se
Node information ---- dns name:   , ip address:  193.51.179.10 193.51.179.9, route: 193.51.179.0/24, description: FR-RENATER3, as: AS2200, maintainer: RENATER-MNT
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 193.6.20.240, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 193.6.20.240, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Node information ---- dns name:   , ip address:  193.51.179.5 193.51.179.6, route: 193.51.179.0/24, description: FR-RENATER3, as: AS2200, maintainer: RENATER-MNT
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr ->...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr ->...
Node information ---- dns name:   , ip address:  193.51.179.1 193.51.179.2, route: 193.51.179.0/24, description: FR-RENATER3, as: AS2200, maintainer: RENATER-MNT
Node information ---- dns name:   , ip address:  193.51.179.41 193.51.179.42, route: 193.51.179.0/24, description: FR-RENATER3, as: AS2200, maintainer: RENATER-MNT
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra...
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra...
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Node information ---- dns name:  , ip address:  130.206.240.126, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> eg1.verkstad.net, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.1...
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> eg1.verkstad.net, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.1...
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> eg1.verkstad.net, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.1...
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> eg1.verkstad.net, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.1...
Node information ---- dns name:  , ip address:  81.228.72.56, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.sics.se, 217.209.228.122 -> 193.6.20.240, 217.209....
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.sics.se, 217.209.228.122 -> 193.6.20.240, 217.209....
Node information ---- dns name:  , ip address:  217.209.228.121, route: 217.208.0.0/13, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Node information ---- dns name:   , ip address:  62.40.96.49 62.40.96.50, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Node information ---- dns name:   , ip address:  188.1.18.109 188.1.18.110, route: 188.1.0.0/16, description: DFN-188.1, as: AS680, maintainer: DFN-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, 193.6.20.240...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, 193.6.20.240...
Node information ---- dns name:  , ip address:  141.44.122.1, route: 141.44.0.0/15, description: DFN-AGG-44, as: AS1275, maintainer: DFN-MNT
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, etomic1.n...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, etomic1.n...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, eg1.verkstad.net -> psz.elte.hu, eg1.verks...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, eg1.verkstad.net -> psz.elte.hu, eg1.verks...
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.sics.se, psz.elte.hu -> 217.209.228.122, 193.6.20.240 -> eg1.verk...
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.sics.se, psz.elte.hu -> 217.209.228.122, 193.6.20.240 -> eg1.verk...
Node information ---- dns name:   , ip address:  62.40.96.57 62.40.96.58, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> chronos.lptms.u-psud.fr, psz.elte.hu ->...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> chronos.lptms.u-psud.fr, psz.elte.hu ->...
Node information ---- dns name:   , ip address:  62.40.96.178 62.40.96.177, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Node information ---- dns name:   , ip address:  213.248.77.206 213.248.77.205, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.si...
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.si...
Node information ---- dns name:   , ip address:  62.40.103.121 62.40.103.122, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se, ch...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se, ch...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> 193.6.20.240, etomic1.nat.uni-magd...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> 193.6.20.240, etomic1.nat.uni-magd...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1....
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1....
Node information ---- dns name:  , ip address:  188.1.32.205, route: 188.1.0.0/16, description: DFN-188.1, as: AS680, maintainer: DFN-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> psz.elte.hu, 217....
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> psz.elte.hu, 217....
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Node information ---- dns name:   , ip address:  213.248.65.177 213.248.65.178, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net, s163m165.unavarra.es -> eg1.verkstad.ne...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net, s163m165.unavarra.es -> eg1.verkstad.ne...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.12...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.12...
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Node information ---- dns name:  , ip address:  130.206.158.25, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Node information ---- dns name:  , ip address:  130.206.160.1, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Node information ---- dns name:  , ip address:  134.151.159.253, route: 134.151.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Node information ---- dns name: , ip address: 134.151.158.18, route: 134.151.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- psz.elte.hu -> 217.209.228.122, eg1.verkstad.net -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, s163m165.unavarra.es -...
Paths crossed with this link ---- psz.elte.hu -> 217.209.228.122, eg1.verkstad.net -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, s163m165.unavarra.es -...
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> etomic1.sics.se, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> etomic1.sics.se, 217.209.228.122 -> ever0.tlm.unavarra.es
Node information ---- dns name:  , ip address:  81.228.72.43, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> etomic1.nat.uni-ma...
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> etomic1.nat.uni-ma...
Node information ---- dns name:   , ip address:  81.228.72.33 81.228.72.34, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, etomic1.sics.se -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, etomic1.sics.se -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net
Node information ---- dns name:  , ip address:  81.228.72.217, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Node information ---- dns name:  , ip address:  81.228.72.35, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> ever0.tlm.unavarra.es
Node information ---- dns name:   , ip address:  193.10.252.181 193.10.252.182, route: 193.10.252.0/24, description: NORDUNET-BACKBONE, as: AS2603, maintainer: NORDUNET-MNT
Node information ---- dns name:  , ip address:  130.242.82.13, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Node information ---- dns name:   , ip address:  213.248.65.133 213.248.65.134, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- s163m165.unavarra.es -> eg1.verkstad.net
Paths crossed with this link ---- s163m165.unavarra.es -> eg1.verkstad.net
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, s163m165.unavarra.es -> eg1.verkstad.net
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, s163m165.unavarra.es -> eg1.verkstad.net
Paths crossed with this link ---- 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> psz.elte.hu, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.rom...
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> psz.elte.hu, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.rom...
Node information ---- dns name:  , ip address:  193.6.20.1, route: 193.6.0.0/16, description: HBONE/HUNGARNET Block 01, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Node information ---- dns name:  , ip address:  157.181.0.22, route: 157.181.0.0/16, description: ELTENET, as: AS2012, maintainer: AS2012-MNT
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Node information ---- dns name: , ip address: 193.10.64.81, route: 193.10.0.0/16, description: SUNET C Aggregate, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Node information ---- dns name:   , ip address:  130.237.211.173 130.237.211.174, route: 130.237.0.0/16, description: KTH-LAN, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- etomic1.sics.se -> 217.209.228.122
Paths crossed with this link ---- etomic1.sics.se -> 217.209.228.122
Paths crossed with this link ---- etomic1.sics.se -> eg1.verkstad.net
Paths crossed with this link ---- etomic1.sics.se -> eg1.verkstad.net
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Node information ---- dns name:   , ip address:  146.97.35.237 146.97.35.238, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Node information ---- dns name:  , ip address:  130.242.85.68, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net
Node information ---- dns name:   , ip address:  213.248.100.170 213.248.100.169, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:   , ip address:  146.97.35.233 146.97.35.234, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> userpc5010.univet.hu, eg1.verkstad.net -> userpc5010.univet.hu, planet6.cs.huji.ac.il -> userpc5010.univet.hu, mouse.roma1.infn.it -> userpc5...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> userpc5010.univet.hu, eg1.verkstad.net -> userpc5010.univet.hu, planet6.cs.huji.ac.il -> userpc5010.univet.hu, mouse.roma1.infn.it -> userpc5...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Node information ---- dns name:   , ip address:  62.40.103.26 62.40.103.25, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 193.6.20.240, eg1.verkstad.net -> 193.6.20.240, planet6.cs.huji.ac.il -> 193.6.20.240, mouse.roma1.infn.it -> 193.6.20.240, etomic1.nat.uni-m...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 193.6.20.240, eg1.verkstad.net -> 193.6.20.240, planet6.cs.huji.ac.il -> 193.6.20.240, mouse.roma1.infn.it -> 193.6.20.240, etomic1.nat.uni-m...
Paths crossed with this link ---- etomic1.sics.se -> mouse.roma1.infn.it
Paths crossed with this link ---- etomic1.sics.se -> mouse.roma1.infn.it
Node information ---- dns name:  , ip address:  130.242.82.61, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> 193.6.20.240, etomic1.sics.se -...
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> 193.6.20.240, etomic1.sics.se -...
Node information ---- dns name:   , ip address:  130.242.82.25 130.242.82.26, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> 217.209.228.122
Paths crossed with this link ---- etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> 217.209.228.122
Node information ---- dns name:  , ip address:  195.67.220.149, route: 195.67.0.0/16, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Node information ---- dns name:   , ip address:  130.237.211.49 130.237.211.50, route: 130.237.0.0/16, description: KTH-LAN, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Node information ---- dns name:   , ip address:  130.242.85.65 130.242.85.66, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Node information ---- dns name:   , ip address:  130.237.211.241 130.237.211.242, route: 130.237.0.0/16, description: KTH-LAN, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net
Node information ---- dns name:  , ip address:  81.228.72.70, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> userpc5010.univet.hu
Node information ---- dns name:   , ip address:  213.248.66.13 213.248.66.14, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, s163m165.unavarr...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, s163m165.unavarr...
Node information ---- dns name:  , ip address:  81.228.72.42, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Node information ---- dns name:   , ip address:  130.242.82.49 130.242.82.50, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Node information ---- dns name:  , ip address:  193.10.252.178, route: 193.10.252.0/24, description: NORDUNET-BACKBONE, as: AS2603, maintainer: NORDUNET-MNT
Paths crossed with this link ---- userpc5010.univet.hu -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> psz.elte.hu, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> planet6.cs.huji....
Paths crossed with this link ---- userpc5010.univet.hu -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> psz.elte.hu, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> planet6.cs.huji....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, 193.6.20.240 -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> mouse.roma1.infn.it,...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, 193.6.20.240 -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> mouse.roma1.infn.it,...
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, 193.6.20.240 -> ever0.tlm.unavarra.es, userpc5010.univet.hu -> ever0.tlm.unavarra.es
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, 193.6.20.240 -> ever0.tlm.unavarra.es, userpc5010.univet.hu -> ever0.tlm.unavarra.es
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- psz.elte.hu -> planet6.cs.huji.ac.il, 193.6.20.240 -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, userpc5010.univet.hu -> planet6.cs.huji...
Paths crossed with this link ---- psz.elte.hu -> planet6.cs.huji.ac.il, 193.6.20.240 -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, userpc5010.univet.hu -> planet6.cs.huji...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-...
Node information ---- dns name:  , ip address:  141.44.2.250, route: 141.44.0.0/15, description: DFN-AGG-44, as: AS1275, maintainer: DFN-MNT
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Node information ---- dns name:   , ip address:  213.248.65.102 213.248.65.101, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Node information ---- dns name:   , ip address:  213.248.65.161 213.248.65.162, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:   , ip address:  213.248.65.157 213.248.65.158, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Node information ---- dns name:  , ip address:  193.206.131.65, route: 193.206.0.0/16, description: GARR routes, as: AS137, maintainer: GARR-LIR
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> 217.209.228.122
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> 217.209.228.122
Node information ---- dns name:   , ip address:  213.248.65.121 213.248.65.122, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240, 217.209.228.122 -> userpc5010.univet.hu
Node information ---- dns name:   , ip address:  213.248.64.178 213.248.64.177, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> chronos.lptms.u-ps...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> chronos.lptms.u-ps...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn...
Node information ---- dns name:   , ip address:  146.97.35.137 146.97.35.138, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se
Node information ---- dns name:   , ip address:  62.40.96.125 62.40.96.126, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de
Node information ---- dns name:   , ip address:  62.40.96.181 62.40.96.182, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Node information ---- dns name:   , ip address:  62.40.103.149 62.40.103.150, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- 193.6.20.240 -> psz.elte.hu
Paths crossed with this link ---- 193.6.20.240 -> psz.elte.hu
Node information ---- dns name:   , ip address:  195.111.96.73 195.111.96.74, route: 195.111.0.0/16, description: HBONE/HUNGARNET Block 03, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- 193.6.20.240 -> userpc5010.univet.hu
Paths crossed with this link ---- 193.6.20.240 -> userpc5010.univet.hu
Node information ---- dns name:   , ip address:  195.111.99.162 195.111.99.161, route: 195.111.0.0/16, description: HBONE/HUNGARNET Block 03, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 193.6.20.240, psz.elte.hu -> 193.6.20.240, eg1.verkstad.net -> 193.6.20.240, planet6.cs.huji.ac.il -> 193.6.20.240, mouse.roma1.infn.it -> 19...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 193.6.20.240, psz.elte.hu -> 193.6.20.240, eg1.verkstad.net -> 193.6.20.240, planet6.cs.huji.ac.il -> 193.6.20.240, mouse.roma1.infn.it -> 19...
Node information ---- dns name:   , ip address:  195.111.106.29 195.111.106.30, route: 195.111.0.0/16, description: HBONE/HUNGARNET Block 03, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.roma1.infn.it, 193.6.20.240 -> e...
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.roma1.infn.it, 193.6.20.240 -> e...
Node information ---- dns name:   , ip address:  195.111.97.241 195.111.97.242, route: 195.111.0.0/16, description: HBONE/HUNGARNET Block 03, as: AS1955, maintainer: AS1955-MNT
Node information ---- dns name:   , ip address:  195.111.99.69 195.111.99.70, route: 195.111.0.0/16, description: HBONE/HUNGARNET Block 03, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Node information ---- dns name:  , ip address:  213.248.65.153, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il
Node information ---- dns name:   , ip address:  213.248.77.90 213.248.77.89, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> 217.209.228.122, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> 217.209.228.122
Paths crossed with this link ---- 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> 217.209.228.122, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> 217.209.228.122
Node information ---- dns name:   , ip address:  213.248.64.41 213.248.64.42, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:   , ip address:  213.248.64.173 213.248.64.174, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-...
Node information ---- dns name:  , ip address:  141.44.40.254, route: 141.44.0.0/15, description: DFN-AGG-44, as: AS1275, maintainer: DFN-MNT
Node information ---- dns name: , ip address: 141.44.40.50, route: 141.44.0.0/15, description: DFN-AGG-44, as: AS1275, maintainer: DFN-MNT
Paths crossed with this link ---- 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- s163m165.unavarra.es -> eg1.verkstad.net
Paths crossed with this link ---- s163m165.unavarra.es -> eg1.verkstad.net
Node information ---- dns name:   , ip address:  213.248.64.109 213.248.64.110, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:   , ip address:  213.248.70.78 213.248.70.77, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> etomic1.n...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> etomic1.n...
Node information ---- dns name:   , ip address:  146.97.33.37 146.97.33.38, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Node information ---- dns name:   , ip address:  146.97.33.25 146.97.33.26, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Node information ---- dns name:   , ip address:  146.97.35.41 146.97.35.42, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Node information ---- dns name:   , ip address:  146.97.33.53 146.97.33.54, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.ne...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.ne...
Node information ---- dns name:  , ip address:  192.71.20.26, route: 192.71.20.0/24, description: ERICSSON, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240
Node information ---- dns name:   , ip address:  213.248.64.37 213.248.64.38, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net, s163m165.unavarra.es -> eg1.verkstad.ne...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net, s163m165.unavarra.es -> eg1.verkstad.ne...
Node information ---- dns name:   , ip address:  213.248.101.141 213.248.101.142, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:   , ip address:  213.248.66.6 213.248.66.5, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> mouse.roma1.infn.it, 217.209.228.122 -> mouse.roma1.infn.it
Paths crossed with this link ---- eg1.verkstad.net -> mouse.roma1.infn.it, 217.209.228.122 -> mouse.roma1.infn.it
Node information ---- dns name:   , ip address:  193.206.134.13 193.206.134.14, route: 193.206.0.0/16, description: GARR routes, as: AS137, maintainer: GARR-LIR
Paths crossed with this link ---- mouse.roma1.infn.it -> eg1.verkstad.net
Paths crossed with this link ---- mouse.roma1.infn.it -> eg1.verkstad.net
Node information ---- dns name: , ip address: 192.71.20.150, route: 192.71.20.0/24, description: ERICSSON, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- mouse.roma1.infn.it -> 217.209.228.122
Paths crossed with this link ---- mouse.roma1.infn.it -> 217.209.228.122
Node information ---- dns name: , ip address: 217.209.228.122, route: 217.208.0.0/13, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Node information ---- dns name:  , ip address:  157.181.172.126, route: 157.181.0.0/16, description: ELTENET, as: AS2012, maintainer: AS2012-MNT
Node information ---- dns name: , ip address: 157.181.172.74, route: 157.181.0.0/16, description: ELTENET, as: AS2012, maintainer: AS2012-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217....
Node information ---- dns name:  , ip address:  81.228.72.64, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Node information ---- dns name:  , ip address:  81.228.72.32, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240
Node information ---- dns name:   , ip address:  213.248.66.9 213.248.66.10, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> userpc50...
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> userpc50...
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> chronos.lptms.u-psud.fr
Node information ---- dns name:  , ip address:  193.251.248.81, route: 193.251.240.0/20, description: OPENTRANSIT, as: AS5511, maintainer: FT-BRX
Node information ---- dns name:  , ip address:  208.48.23.161, route: 208.48.0.0/17, description: GBLX-US-REGIONAL, as: AS3549, maintainer: GBLX-RIPE-MNT
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> userpc50...
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> userpc50...
Node information ---- dns name:   , ip address:  213.248.64.29 213.248.64.30, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.12...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.12...
Node information ---- dns name:   , ip address:  213.248.101.137 213.248.101.138, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:   , ip address:  213.248.66.1 213.248.66.2, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Node information ---- dns name:   , ip address:  193.251.128.117 193.251.128.118, route: 193.251.128.0/19, description: OPENTRANSIT, as: AS5511, maintainer: FT-BRX
Node information ---- dns name:  , ip address:  193.251.132.74, route: 193.251.128.0/19, description: OPENTRANSIT, as: AS5511, maintainer: FT-BRX
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 217.209.228.122 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> eg1.verks...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 217.209.228.122 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> eg1.verks...
Node information ---- dns name:  , ip address:  81.228.72.251, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, 193.6.20.240 -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> nn-fermat.aston.ac....
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, 193.6.20.240 -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> nn-fermat.aston.ac....
Node information ---- dns name:   , ip address:  62.40.96.89 62.40.96.90, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- mouse.roma1.infn.it -> chronos.lptms.u-psud.fr, 193.6.20.240 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- mouse.roma1.infn.it -> chronos.lptms.u-psud.fr, 193.6.20.240 -> chronos.lptms.u-psud.fr
Node information ---- dns name:   , ip address:  62.40.103.161 62.40.103.162, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, chronos.lptms.u-psud.fr -> psz.elte.hu, ch...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, chronos.lptms.u-psud.fr -> psz.elte.hu, ch...
Node information ---- dns name:   , ip address:  62.40.96.1 62.40.96.2, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr -> mouse.roma1.infn.it
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr -> mouse.roma1.infn.it
Node information ---- dns name:   , ip address:  62.40.96.33 62.40.96.34, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Node information ---- dns name:   , ip address:  62.40.96.29 62.40.96.30, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.ve...
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.ve...
Node information ---- dns name:   , ip address:  213.65.55.237 213.65.55.238, route: 213.64.0.0/14, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Node information ---- dns name:  , ip address:  192.71.20.97, route: 192.71.20.0/24, description: ERICSSON, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, psz.elte.hu -> planet6.cs.huji.ac.il, eg1.verkstad.net -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> planet6.cs.huj...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, psz.elte.hu -> planet6.cs.huji.ac.il, eg1.verkstad.net -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> planet6.cs.huj...
Node information ---- dns name:   , ip address:  128.139.193.1 128.139.193.2, route: 128.139.0.0/16, description: ILAN-AND-HUJI, as: AS378, maintainer: AS378-MNT
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk
Node information ---- dns name:   , ip address:  62.40.96.117 62.40.96.118, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> etomic1.nat.un...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> etomic1.nat.un...
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Node information ---- dns name:  , ip address:  213.248.65.98, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:  , ip address:  213.248.65.149, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr
Node information ---- dns name:  , ip address:  208.48.23.157, route: 208.48.0.0/17, description: GBLX-US-REGIONAL, as: AS3549, maintainer: GBLX-RIPE-MNT
Paths crossed with this link ---- planet6.cs.huji.ac.il -> mouse.roma1.infn.it
Paths crossed with this link ---- planet6.cs.huji.ac.il -> mouse.roma1.infn.it
Node information ---- dns name:   , ip address:  62.40.103.189 62.40.103.190, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomi...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomi...
Node information ---- dns name:   , ip address:  62.40.96.61 62.40.96.62, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es
Paths crossed with this link ---- planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es
Paths crossed with this link ---- psz.elte.hu -> planet6.cs.huji.ac.il, eg1.verkstad.net -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> planet6...
Paths crossed with this link ---- psz.elte.hu -> planet6.cs.huji.ac.il, eg1.verkstad.net -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> planet6...
Node information ---- dns name:   , ip address:  62.40.103.69 62.40.103.70, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Node information ---- dns name:   , ip address:  62.40.96.153 62.40.96.154, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat...
Node information ---- dns name:   , ip address:  62.40.105.1 62.40.105.2, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, userpc5010.un...
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, userpc5010.un...
Node information ---- dns name:   , ip address:  188.1.64.61 188.1.64.62, route: 188.1.0.0/16, description: DFN-188.1, as: AS680, maintainer: DFN-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, 193.6.20.240 -> etomic1.nat.uni-magdeburg.de, chronos.lptms.u-...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, 193.6.20.240 -> etomic1.nat.uni-magdeburg.de, chronos.lptms.u-...
Node information ---- dns name:   , ip address:  188.1.64.57 188.1.64.58, route: 188.1.0.0/16, description: DFN-188.1, as: AS680, maintainer: DFN-MNT
Node information ---- dns name:   , ip address:  188.1.18.53 188.1.18.54, route: 188.1.0.0/16, description: DFN-188.1, as: AS680, maintainer: DFN-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -...
Node information ---- dns name:  , ip address:  130.206.240.50, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> planet6.cs.huji.ac.il, s163m165.unavarra.es -> mouse.roma1.infn.it, s163m165.unavarra.es -> etomic1.nat.u...
Paths crossed with this link ---- s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> planet6.cs.huji.ac.il, s163m165.unavarra.es -> mouse.roma1.infn.it, s163m165.unavarra.es -> etomic1.nat.u...
Node information ---- dns name:   , ip address:  62.40.96.186 62.40.96.185, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk
Node information ---- dns name:   , ip address:  62.40.96.10 62.40.96.9, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es, userpc5010.univet.hu -> ever0....
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es, userpc5010.univet.hu -> ever0....
Paths crossed with this link ---- userpc5010.univet.hu -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> psz.elte.hu, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> planet6.cs.huji....
Paths crossed with this link ---- userpc5010.univet.hu -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> psz.elte.hu, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> planet6.cs.huji....
Node information ---- dns name:  , ip address:  193.6.205.1, route: 193.6.0.0/16, description: HBONE/HUNGARNET Block 01, as: AS1955, maintainer: AS1955-MNT
Node information ---- dns name: , ip address: 193.6.205.10, route: 193.6.0.0/16, description: HBONE/HUNGARNET Block 01, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Node information ---- dns name:   , ip address:  130.206.240.61 130.206.240.62, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.un...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.un...
Node information ---- dns name:  , ip address:  130.206.158.5, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Node information ---- dns name:   , ip address:  130.206.209.13 130.206.209.14, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra...
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra...
Node information ---- dns name:   , ip address:  130.206.240.29 130.206.240.30, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Node information ---- dns name:   , ip address:  213.248.71.29 213.248.71.30, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> planet6.cs.huji.ac.il, s163m165.unavarra.es -> mouse.roma1...
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> planet6.cs.huji.ac.il, s163m165.unavarra.es -> mouse.roma1...
Node information ---- dns name:   , ip address:  62.40.103.61 62.40.103.62, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Node information ---- dns name:   , ip address:  130.206.240.2 130.206.240.1, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- eg1.verkstad.net -> mouse.roma1.infn.it
Paths crossed with this link ---- eg1.verkstad.net -> mouse.roma1.infn.it
Node information ---- dns name:   , ip address:  213.248.71.161 213.248.71.162, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:  , ip address:  213.248.65.142, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> ever0.tlm.unavarra.es, eg1.verkstad.net -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> ever0.tlm.unavarra.es, eg1.verkstad.net -> userpc5010.univet.hu
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- psz.elte.hu -> userpc5010.univet.hu
Paths crossed with this link ---- psz.elte.hu -> userpc5010.univet.hu
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> 193.6.20.240
Paths crossed with this link ---- psz.elte.hu -> 193.6.20.240
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Paths crossed with this link ---- etomic1.sics.se -> mouse.roma1.infn.it
Paths crossed with this link ---- etomic1.sics.se -> mouse.roma1.infn.it
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> etomic1.n...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> etomic1.n...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn...
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Node information ---- dns name:  , ip address:  128.139.226.1, route: 128.139.0.0/16, description: ILAN-AND-HUJI, as: AS378, maintainer: AS378-MNT
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra...
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, 193.6.20.240 -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> nn-fermat.aston....
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, 193.6.20.240 -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> nn-fermat.aston....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet....
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.sics...
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.sics...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, etomic1.sics.se -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, s163m165.unavarra.e...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, etomic1.sics.se -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, s163m165.unavarra.e...
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, eto...
Paths crossed with this link ---- etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, eto...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se, ch...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se, ch...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Node information ---- dns name:  , ip address:  193.10.64.1, route: 193.10.0.0/16, description: SUNET C Aggregate, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> etomic1.n...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> etomic1.n...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.un...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.un...
Node information ---- dns name: , ip address: 130.206.163.165, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> mouse.roma1.infn.it, etomic1.nat.uni-magdeburg.de -> mouse....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> mouse.roma1.infn.it, etomic1.nat.uni-magdeburg.de -> mouse....
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> etomic1.nat.uni...
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> etomic1.nat.uni...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chrono...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chrono...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> plan...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> plan...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, psz.elte.hu -> planet6.cs.huji.ac.il, eg1.verkstad.net -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> planet6.cs.huj...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, psz.elte.hu -> planet6.cs.huji.ac.il, eg1.verkstad.net -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> planet6.cs.huj...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> etomic1.nat.uni...
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> etomic1.nat.uni...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, eg1.verkstad.net -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> mouse.roma1.infn.i...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, eg1.verkstad.net -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> mouse.roma1.infn.i...
Paths crossed with this link ---- mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> 217.209.228.122
Paths crossed with this link ---- mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> 217.209.228.122
Paths crossed with this link ---- 217.209.228.122 -> etomic1.sics.se
Paths crossed with this link ---- 217.209.228.122 -> etomic1.sics.se
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Node information ---- dns name:  , ip address:  217.65.146.164, route: 217.65.144.0/20, description: PA Space, as: AS29212, maintainer: SYNETRIX
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122
Node information ---- dns name:  , ip address:  193.251.252.22, route: 193.251.240.0/20, description: OPENTRANSIT, as: AS5511, maintainer: FT-BRX
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> 217.209.228.122, s163m165.unavarr...
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> 217.209.228.122, s163m165.unavarr...
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> mouse.roma1.infn.it
Paths crossed with this link ---- eg1.verkstad.net -> mouse.roma1.infn.it
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122
Node information ---- dns name:  , ip address:  193.251.241.97, route: 193.251.240.0/20, description: OPENTRANSIT, as: AS5511, maintainer: FT-BRX
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptm...
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptm...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Node information ---- dns name: , ip address: 141.108.20.7, route: 141.108.0.0/16, description: INFNET, as: AS137, maintainer: GARR-LIR
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Node information ---- dns name:  , ip address:  132.65.240.1, route: 132.64.0.0/13, description: ILAN-BLOCK-B1, as: AS378, maintainer: AS378-MNT
Node information ---- dns name: , ip address: 132.65.240.105, route: 132.64.0.0/13, description: ILAN-BLOCK-B1, as: AS378, maintainer: AS378-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> mouse.roma1.infn.it, etomic1.nat.uni-magdeburg.de -> mouse....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> mouse.roma1.infn.it, etomic1.nat.uni-magdeburg.de -> mouse....
Node information ---- dns name:   , ip address:  193.206.134.17 193.206.134.18, route: 193.206.0.0/16, description: GARR routes, as: AS137, maintainer: GARR-LIR
Paths crossed with this link ---- mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.sics.se, mouse.roma1.infn.it -> 193.6.20.240, ...
Paths crossed with this link ---- mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.sics.se, mouse.roma1.infn.it -> 193.6.20.240, ...
Paths crossed with this link ---- mouse.roma1.infn.it -> ever0.tlm.unavarra.es
Paths crossed with this link ---- mouse.roma1.infn.it -> ever0.tlm.unavarra.es
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- mouse.roma1.infn.it -> planet6.cs.huji.ac.il
Paths crossed with this link ---- mouse.roma1.infn.it -> planet6.cs.huji.ac.il
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 217.209.228.122
Node information ---- dns name:  , ip address:  213.248.65.77, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptm...
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptm...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.uni...
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.uni...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji....
Paths crossed with this link ---- psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.122
Paths crossed with this link ---- psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.122
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> etomic1.sics.se
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> etomic1.sics.se
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.nat.uni...
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.nat.uni...
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, etomic1.sics....
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, etomic1.sics....
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> userpc5010.univet.hu, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat....
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> userpc5010.univet.hu, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat....
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, etomic1.sics.se -> 217.209.228.122, chronos.lptms.u-psud.fr -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, etomic1.sics.se -> 217.209.228.122, chronos.lptms.u-psud.fr -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.122
Paths crossed with this link ---- etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Node information ---- dns name:  , ip address:  157.181.0.17, route: 157.181.0.0/16, description: ELTENET, as: AS2012, maintainer: AS2012-MNT
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Node information ---- dns name:   , ip address:  213.248.65.117 213.248.65.118, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.12...
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.12...
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> 217.209.228.122
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> 217.209.228.122
Paths crossed with this link ---- 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> 217.209.228.122, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> 217.209.228.122
Paths crossed with this link ---- 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> 217.209.228.122, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> 217.209.228.122
Paths crossed with this link ---- psz.elte.hu -> 193.6.20.240, psz.elte.hu -> userpc5010.univet.hu
Paths crossed with this link ---- psz.elte.hu -> 193.6.20.240, psz.elte.hu -> userpc5010.univet.hu
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Node information ---- dns name:  , ip address:  157.181.141.9, route: 157.181.0.0/16, description: ELTENET, as: AS2012, maintainer: AS2012-MNT
Paths crossed with this link ---- userpc5010.univet.hu -> psz.elte.hu
Paths crossed with this link ---- userpc5010.univet.hu -> psz.elte.hu
Paths crossed with this link ---- userpc5010.univet.hu -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> planet6.cs.huji.ac.il, userpc5010.univet.hu -> mouse....
Paths crossed with this link ---- userpc5010.univet.hu -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> planet6.cs.huji.ac.il, userpc5010.univet.hu -> mouse....
Paths crossed with this link ---- userpc5010.univet.hu -> 193.6.20.240
Paths crossed with this link ---- userpc5010.univet.hu -> 193.6.20.240
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> userpc5010.univet.hu, psz.elte.hu -> userpc5010.univet.hu, eg1.verkstad.net -> userpc5010.univet.hu, planet6.cs.huji.ac.il -> userpc5010.univ...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> userpc5010.univet.hu, psz.elte.hu -> userpc5010.univet.hu, eg1.verkstad.net -> userpc5010.univet.hu, planet6.cs.huji.ac.il -> userpc5010.univ...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -...
Node information ---- dns name:  , ip address:  130.206.240.58, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.un...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.un...
Node information ---- dns name:  , ip address:  130.206.158.21, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> psz.elte.hu, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.rom...
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> psz.elte.hu, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.rom...
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Node information ---- dns name:  , ip address:  130.206.158.1, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it
Paths crossed with this link ---- mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se
Paths crossed with this link ---- mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Node information ---- dns name:  , ip address:  62.40.103.118, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> 193.6.20.240, etomic1.sics.se -> userpc5010.univet.hu
Paths crossed with this link ---- etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> 193.6.20.240, etomic1.sics.se -> userpc5010.univet.hu
Paths crossed with this link ---- planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Node information ---- dns name:   , ip address:  67.17.65.89 67.17.65.90, route: 0.0.0.0/0, description: NOTFOUND, as: AS0, maintainer: NOBODY
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.sics.se
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.sics.se
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.sics.se -> mouse.roma1.infn.it
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.sics.se -> mouse.roma1.infn.it
Paths crossed with this link ---- planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> 217.209.228.122, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, s163m165.unavarr...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> 217.209.228.122, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, s163m165.unavarr...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se
Paths crossed with this link ---- planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se
Paths crossed with this link ---- planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> 193.6.20.240, planet6.cs.huji.ac.il -> userpc5010.univet.hu, mouse.roma1.infn.it -> psz.elte.hu, mouse....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> 193.6.20.240, planet6.cs.huji.ac.il -> userpc5010.univet.hu, mouse.roma1.infn.it -> psz.elte.hu, mouse....
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.sics.se -> planet6.cs.huji.ac.il, 217.209.228.122 -> planet6...
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.sics.se -> planet6.cs.huji.ac.il, 217.209.228.122 -> planet6...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, etomic1.sics.se -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, s163m165.unavarra.e...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, etomic1.sics.se -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, s163m165.unavarra.e...
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> etomic1.sics.se
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> etomic1.sics.se
Paths crossed with this link ---- eg1.verkstad.net -> 217.209.228.122
Paths crossed with this link ---- eg1.verkstad.net -> 217.209.228.122
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> chronos.lptms.u-psud.fr
Node information ---- dns name:  , ip address:  81.228.72.216, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 217.209.228.122 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> eg1.verks...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 217.209.228.122 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> eg1.verks...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu
Node information ---- dns name:  , ip address:  81.228.72.214, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> plan...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> plan...
Node information ---- dns name: , ip address: 193.55.15.203, route: 193.55.15.0/24, description: FR-UPSN-08, as: AS2200, maintainer: RENATER-MNT
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1....
Node information ---- dns name:  , ip address:  132.64.252.57, route: 132.64.0.0/13, description: ILAN-BLOCK-B1, as: AS378, maintainer: AS378-MNT
Node information ---- dns name:  , ip address:  132.64.252.25, route: 132.64.0.0/13, description: ILAN-BLOCK-B1, as: AS378, maintainer: AS378-MNT
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 193.6.20.240, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 193.6.20.240, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr, 193.6.20.240 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr, 193.6.20.240 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, etomic1.nat.uni-magdeburg.de -> 217.209.228.122, etomic1.sics.se -> 217.209.228.122, chronos.lptms.u-psud.fr -> 217.209.228....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, etomic1.nat.uni-magdeburg.de -> 217.209.228.122, etomic1.sics.se -> 217.209.228.122, chronos.lptms.u-psud.fr -> 217.209.228....
Node information ---- dns name:  , ip address:  81.228.72.57, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> userpc5010.univet.hu
Node information ---- dns name:  , ip address:  81.228.72.71, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Node information ---- dns name:  , ip address:  81.228.72.65, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- 217.209.228.122 -> eg1.verkstad.net
Paths crossed with this link ---- 217.209.228.122 -> eg1.verkstad.net
Node information ---- dns name:  , ip address:  81.228.72.215, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net
Node information ---- dns name:  , ip address:  213.248.70.1, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> ever0.tlm.unavarra.es, eg1.verkstad.net -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> ever0.tlm.unavarra.es, eg1.verkstad.net -> userpc5010.univet.hu
Node information ---- dns name:  , ip address:  81.228.72.250, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.sics...
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.sics...
Node information ---- dns name:   , ip address:  195.67.220.65 195.67.220.66, route: 195.67.0.0/16, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.ne...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.ne...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr ->...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr ->...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> plan...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> plan...
Node information ---- dns name:  , ip address:  193.55.15.1, route: 193.55.15.0/24, description: FR-UPSN-08, as: AS2200, maintainer: RENATER-MNT
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, eg1.verkstad.net -> psz.elte.hu, eg1.verks...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, eg1.verkstad.net -> psz.elte.hu, eg1.verks...
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it
Node information ---- dns name:  , ip address:  213.248.69.110, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, s163m165.u...
Paths crossed with this link ---- 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, s163m165.u...
Paths crossed with this link ---- 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Node information ---- dns name:   , ip address:  146.97.40.177 146.97.40.178, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Node information ---- dns name:   , ip address:  217.65.146.213 217.65.146.214, route: 217.65.144.0/20, description: PA Space, as: AS29212, maintainer: SYNETRIX
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji....
Node information ---- dns name:  , ip address:  141.44.2.190, route: 141.44.0.0/15, description: DFN-AGG-44, as: AS1275, maintainer: DFN-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 193.6.20.240, psz.elte.hu -> 193.6.20.240, eg1.verkstad.net -> 193.6.20.240, planet6.cs.huji.ac.il -> 193.6.20.240, mouse.roma1.infn.it -> 19...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 193.6.20.240, psz.elte.hu -> 193.6.20.240, eg1.verkstad.net -> 193.6.20.240, planet6.cs.huji.ac.il -> 193.6.20.240, mouse.roma1.infn.it -> 19...
Node information ---- dns name: , ip address: 193.6.20.240, route: 193.6.0.0/16, description: HBONE/HUNGARNET Block 01, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> psz.elte.hu, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.rom...
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> psz.elte.hu, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.rom...
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Node information ---- dns name:  , ip address:  64.214.70.33, route: 64.208.0.0/13, description: GBLX-US-AGGREGATE, as: AS3549, maintainer: GBLX-RIPE-MNT
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.nat.u...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.nat.u...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1...
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> 217.209.228.122, 193.6.20.240 -> etomic1.nat.uni-magdeburg.de, 193.6.20.240 -> 217.209.228.122, userpc5010...
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> 217.209.228.122, 193.6.20.240 -> etomic1.nat.uni-magdeburg.de, 193.6.20.240 -> 217.209.228.122, userpc5010...
Node information ---- dns name:   , ip address:  62.40.96.130 62.40.96.129, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Node information ---- dns name:   , ip address:  62.40.96.65 62.40.96.66, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, userpc5010.univet.hu -> eg1.verkstad.net
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, userpc5010.univet.hu -> eg1.verkstad.net
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> userpc5010.univet.hu, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac....
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> userpc5010.univet.hu, planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac....
Paths crossed with this link ---- s163m165.unavarra.es -> mouse.roma1.infn.it
Paths crossed with this link ---- s163m165.unavarra.es -> mouse.roma1.infn.it
Paths crossed with this link ---- s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> etomic1.nat.uni-magdeburg.de, s163m165.unavarra.es -> etomic1.sics.se, s163m165.unavarra.es -> 193.6.20.2...
Paths crossed with this link ---- s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> etomic1.nat.uni-magdeburg.de, s163m165.unavarra.es -> etomic1.sics.se, s163m165.unavarra.es -> 193.6.20.2...
Paths crossed with this link ---- s163m165.unavarra.es -> planet6.cs.huji.ac.il
Paths crossed with this link ---- s163m165.unavarra.es -> planet6.cs.huji.ac.il
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ev...
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ev...
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, userpc5010.univet.hu -> eg1.verkstad.net
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, userpc5010.univet.hu -> eg1.verkstad.net
Node information ---- dns name:  , ip address:  62.40.96.54, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, 217.209.228.1...
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, 217.209.228.1...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> 193.6.20.240, etomic1.nat.uni-magd...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> 193.6.20.240, etomic1.nat.uni-magd...
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Node information ---- dns name:   , ip address:  213.248.103.97 213.248.103.98, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Node information ---- dns name:  , ip address:  172.17.17.2, route: 0.0.0.0/0, description: NOTFOUND, as: AS0, maintainer: NOBODY
Node information ---- dns name:  , ip address:  141.108.18.254, route: 141.108.0.0/16, description: INFNET, as: AS137, maintainer: GARR-LIR
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Node information ---- dns name:  , ip address:  213.248.65.54, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122...
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.sics.se -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr, 193.6.20.240 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr, 193.6.20.240 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> 1...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> 1...
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.ve...
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.ve...
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.si...
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.si...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 217.209.228.122 -> etomic1.sics.se,...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 217.209.228.122 -> etomic1.sics.se,...
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.sics.se, 217.209.228.122 -> etomic1.sics.se
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.sics.se, 217.209.228.122 -> etomic1.sics.se
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, s163m165.unavarra.es -> eg1.verkstad.net, userpc5010.univet.hu -> eg1.verkstad.net
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, s163m165.unavarra.es -> eg1.verkstad.net, userpc5010.univet.hu -> eg1.verkstad.net
Paths crossed with this link ---- psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122
Paths crossed with this link ---- psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122
Paths crossed with this link ---- 217.209.228.122 -> etomic1.sics.se
Paths crossed with this link ---- 217.209.228.122 -> etomic1.sics.se
Node information ---- dns name:  , ip address:  130.242.94.8, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.sics.se
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.sics.se
Node information ---- dns name:  , ip address:  130.242.60.41, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Node information ---- dns name:  , ip address:  217.208.251.30, route: 217.208.0.0/13, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk
Node information ---- dns name:   , ip address:  62.40.96.101 62.40.96.102, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, chronos.lptms.u-psud.fr -> psz.elte.hu, ch...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, chronos.lptms.u-psud.fr -> psz.elte.hu, ch...
Paths crossed with this link ---- psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> ever0.tlm.unavarra.es, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 ->...
Paths crossed with this link ---- psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> ever0.tlm.unavarra.es, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 ->...
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Node information ---- dns name:  , ip address:  157.181.141.18, route: 157.181.0.0/16, description: ELTENET, as: AS2012, maintainer: AS2012-MNT
Node information ---- dns name:   , ip address:  195.111.97.181 195.111.97.182, route: 195.111.0.0/16, description: HBONE/HUNGARNET Block 03, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chrono...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> chronos.lptms.u-psud.fr, psz.elte.hu -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> chronos.lptms.u-psud.fr, planet6.cs.huji.ac.il -> chrono...
Node information ---- dns name:   , ip address:  193.51.183.29 193.51.183.30, route: 193.51.183.0/24, description: FR-RENATER3, as: AS2200, maintainer: RENATER-MNT
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122
Node information ---- dns name:   , ip address:  193.51.185.1 193.51.185.2, route: 193.51.185.0/24, description: FR-RENATER3, as: AS2200, maintainer: RENATER-MNT
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> etomic1.sics.se
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> etomic1.sics.se
Node information ---- dns name:   , ip address:  193.51.179.10 193.51.179.9, route: 193.51.179.0/24, description: FR-RENATER3, as: AS2200, maintainer: RENATER-MNT
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 193.6.20.240, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> 193.6.20.240, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es
Node information ---- dns name:   , ip address:  193.51.179.5 193.51.179.6, route: 193.51.179.0/24, description: FR-RENATER3, as: AS2200, maintainer: RENATER-MNT
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr ->...
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> nn-fermat.aston.ac.uk, chronos.lptms.u-psud.fr -> psz.elte.hu, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr ->...
Node information ---- dns name:   , ip address:  193.51.179.1 193.51.179.2, route: 193.51.179.0/24, description: FR-RENATER3, as: AS2200, maintainer: RENATER-MNT
Node information ---- dns name:   , ip address:  193.51.179.41 193.51.179.42, route: 193.51.179.0/24, description: FR-RENATER3, as: AS2200, maintainer: RENATER-MNT
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra...
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra...
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- s163m165.unavarra.es -> chronos.lptms.u-psud.fr
Node information ---- dns name:  , ip address:  130.206.240.126, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> eg1.verkstad.net, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.1...
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> eg1.verkstad.net, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.1...
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> eg1.verkstad.net, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.1...
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> eg1.verkstad.net, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.1...
Node information ---- dns name:  , ip address:  81.228.72.56, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.sics.se, 217.209.228.122 -> 193.6.20.240, 217.209....
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.sics.se, 217.209.228.122 -> 193.6.20.240, 217.209....
Node information ---- dns name:  , ip address:  217.209.228.121, route: 217.208.0.0/13, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> chronos.lptms.u-psud.fr
Node information ---- dns name:   , ip address:  62.40.96.49 62.40.96.50, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> 217.209.228.122
Node information ---- dns name:   , ip address:  188.1.18.109 188.1.18.110, route: 188.1.0.0/16, description: DFN-188.1, as: AS680, maintainer: DFN-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, 193.6.20.240...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, 193.6.20.240...
Node information ---- dns name:  , ip address:  141.44.122.1, route: 141.44.0.0/15, description: DFN-AGG-44, as: AS1275, maintainer: DFN-MNT
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, etomic1.n...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, etomic1.n...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, eg1.verkstad.net -> psz.elte.hu, eg1.verks...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, eg1.verkstad.net -> psz.elte.hu, eg1.verks...
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.sics.se, psz.elte.hu -> 217.209.228.122, 193.6.20.240 -> eg1.verk...
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> etomic1.nat.uni-magdeburg.de, psz.elte.hu -> etomic1.sics.se, psz.elte.hu -> 217.209.228.122, 193.6.20.240 -> eg1.verk...
Node information ---- dns name:   , ip address:  62.40.96.57 62.40.96.58, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> chronos.lptms.u-psud.fr, psz.elte.hu ->...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> chronos.lptms.u-psud.fr, psz.elte.hu ->...
Node information ---- dns name:   , ip address:  62.40.96.178 62.40.96.177, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Node information ---- dns name:   , ip address:  213.248.77.206 213.248.77.205, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.si...
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> mouse.roma1.infn.it, etomic1.si...
Node information ---- dns name:   , ip address:  62.40.103.121 62.40.103.122, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se, ch...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, mouse.roma1.infn.it -> etomic1.sics.se, etomic1.nat.uni-magdeburg.de -> etomic1.sics.se, 193.6.20.240 -> etomic1.sics.se, ch...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> 193.6.20.240, etomic1.nat.uni-magd...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> 193.6.20.240, etomic1.nat.uni-magd...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1....
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> mouse.roma1.infn.it, etomic1....
Node information ---- dns name:  , ip address:  188.1.32.205, route: 188.1.0.0/16, description: DFN-188.1, as: AS680, maintainer: DFN-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> psz.elte.hu, 217....
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> psz.elte.hu, 217....
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, 217.209.228.122 -> etomic1.nat.uni-magdeburg.de
Node information ---- dns name:   , ip address:  213.248.65.177 213.248.65.178, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net, s163m165.unavarra.es -> eg1.verkstad.ne...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net, s163m165.unavarra.es -> eg1.verkstad.ne...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.12...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.12...
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Node information ---- dns name:  , ip address:  130.206.158.25, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Node information ---- dns name:  , ip address:  130.206.160.1, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1....
Node information ---- dns name:  , ip address:  134.151.159.253, route: 134.151.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Node information ---- dns name: , ip address: 134.151.158.18, route: 134.151.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- psz.elte.hu -> 217.209.228.122, eg1.verkstad.net -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, s163m165.unavarra.es -...
Paths crossed with this link ---- psz.elte.hu -> 217.209.228.122, eg1.verkstad.net -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, s163m165.unavarra.es -...
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> etomic1.sics.se, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> etomic1.sics.se, 217.209.228.122 -> ever0.tlm.unavarra.es
Node information ---- dns name:  , ip address:  81.228.72.43, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> etomic1.nat.uni-ma...
Paths crossed with this link ---- eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> 193.6.20.240, eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> etomic1.nat.uni-ma...
Node information ---- dns name:   , ip address:  81.228.72.33 81.228.72.34, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, etomic1.sics.se -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, etomic1.sics.se -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net
Node information ---- dns name:  , ip address:  81.228.72.217, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Node information ---- dns name:  , ip address:  81.228.72.35, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> ever0.tlm.unavarra.es
Node information ---- dns name:   , ip address:  193.10.252.181 193.10.252.182, route: 193.10.252.0/24, description: NORDUNET-BACKBONE, as: AS2603, maintainer: NORDUNET-MNT
Node information ---- dns name:  , ip address:  130.242.82.13, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- s163m165.unavarra.es -> 217.209.228.122
Node information ---- dns name:   , ip address:  213.248.65.133 213.248.65.134, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- s163m165.unavarra.es -> eg1.verkstad.net
Paths crossed with this link ---- s163m165.unavarra.es -> eg1.verkstad.net
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, s163m165.unavarra.es -> eg1.verkstad.net
Paths crossed with this link ---- chronos.lptms.u-psud.fr -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, s163m165.unavarra.es -> eg1.verkstad.net
Paths crossed with this link ---- 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> psz.elte.hu, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.rom...
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> psz.elte.hu, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.rom...
Node information ---- dns name:  , ip address:  193.6.20.1, route: 193.6.0.0/16, description: HBONE/HUNGARNET Block 01, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Node information ---- dns name:  , ip address:  157.181.0.22, route: 157.181.0.0/16, description: ELTENET, as: AS2012, maintainer: AS2012-MNT
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Node information ---- dns name: , ip address: 193.10.64.81, route: 193.10.0.0/16, description: SUNET C Aggregate, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Node information ---- dns name:   , ip address:  130.237.211.173 130.237.211.174, route: 130.237.0.0/16, description: KTH-LAN, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- etomic1.sics.se -> 217.209.228.122
Paths crossed with this link ---- etomic1.sics.se -> 217.209.228.122
Paths crossed with this link ---- etomic1.sics.se -> eg1.verkstad.net
Paths crossed with this link ---- etomic1.sics.se -> eg1.verkstad.net
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Node information ---- dns name:   , ip address:  146.97.35.237 146.97.35.238, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Node information ---- dns name:  , ip address:  130.242.85.68, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net
Node information ---- dns name:   , ip address:  213.248.100.170 213.248.100.169, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:   , ip address:  146.97.35.233 146.97.35.234, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, eg1.verkstad.net -> psz.elte.hu, planet6.cs.huji.ac.il -> psz.elte.hu, mouse.roma1.infn.it -> psz.elte.hu, etomic1.nat.uni-magde...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> userpc5010.univet.hu, eg1.verkstad.net -> userpc5010.univet.hu, planet6.cs.huji.ac.il -> userpc5010.univet.hu, mouse.roma1.infn.it -> userpc5...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> userpc5010.univet.hu, eg1.verkstad.net -> userpc5010.univet.hu, planet6.cs.huji.ac.il -> userpc5010.univet.hu, mouse.roma1.infn.it -> userpc5...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Node information ---- dns name:   , ip address:  62.40.103.26 62.40.103.25, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 193.6.20.240, eg1.verkstad.net -> 193.6.20.240, planet6.cs.huji.ac.il -> 193.6.20.240, mouse.roma1.infn.it -> 193.6.20.240, etomic1.nat.uni-m...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 193.6.20.240, eg1.verkstad.net -> 193.6.20.240, planet6.cs.huji.ac.il -> 193.6.20.240, mouse.roma1.infn.it -> 193.6.20.240, etomic1.nat.uni-m...
Paths crossed with this link ---- etomic1.sics.se -> mouse.roma1.infn.it
Paths crossed with this link ---- etomic1.sics.se -> mouse.roma1.infn.it
Node information ---- dns name:  , ip address:  130.242.82.61, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> 193.6.20.240, etomic1.sics.se -...
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics.se -> 193.6.20.240, etomic1.sics.se -...
Node information ---- dns name:   , ip address:  130.242.82.25 130.242.82.26, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> 217.209.228.122
Paths crossed with this link ---- etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> 217.209.228.122
Node information ---- dns name:  , ip address:  195.67.220.149, route: 195.67.0.0/16, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se, psz.elte.hu -> etomic1.sics.se, eg1.verkstad.net -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, mouse.roma1.i...
Node information ---- dns name:   , ip address:  130.237.211.49 130.237.211.50, route: 130.237.0.0/16, description: KTH-LAN, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Paths crossed with this link ---- etomic1.sics.se -> nn-fermat.aston.ac.uk, etomic1.sics.se -> psz.elte.hu, etomic1.sics.se -> eg1.verkstad.net, etomic1.sics.se -> planet6.cs.huji.ac.il, etomic1.sics....
Node information ---- dns name:   , ip address:  130.242.85.65 130.242.85.66, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Node information ---- dns name:   , ip address:  130.237.211.241 130.237.211.242, route: 130.237.0.0/16, description: KTH-LAN, as: AS1653, maintainer: SUNET-MNT
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net
Node information ---- dns name:  , ip address:  81.228.72.70, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.verkstad.net -> ever0.tlm.unavarra.es, 217.209.228.122 -> userpc5010.univet.hu
Node information ---- dns name:   , ip address:  213.248.66.13 213.248.66.14, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, s163m165.unavarr...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, s163m165.unavarr...
Node information ---- dns name:  , ip address:  81.228.72.42, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Paths crossed with this link ---- psz.elte.hu -> etomic1.sics.se, planet6.cs.huji.ac.il -> etomic1.sics.se, s163m165.unavarra.es -> etomic1.sics.se, userpc5010.univet.hu -> etomic1.sics.se
Node information ---- dns name:   , ip address:  130.242.82.49 130.242.82.50, route: 130.242.0.0/15, description: SUNET-AGGREGATE, as: AS1653, maintainer: SUNET-MNT
Node information ---- dns name:  , ip address:  193.10.252.178, route: 193.10.252.0/24, description: NORDUNET-BACKBONE, as: AS2603, maintainer: NORDUNET-MNT
Paths crossed with this link ---- userpc5010.univet.hu -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> psz.elte.hu, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> planet6.cs.huji....
Paths crossed with this link ---- userpc5010.univet.hu -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> psz.elte.hu, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> planet6.cs.huji....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, 193.6.20.240 -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> mouse.roma1.infn.it,...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, psz.elte.hu -> mouse.roma1.infn.it, 193.6.20.240 -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> mouse.roma1.infn.it,...
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, 193.6.20.240 -> ever0.tlm.unavarra.es, userpc5010.univet.hu -> ever0.tlm.unavarra.es
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, 193.6.20.240 -> ever0.tlm.unavarra.es, userpc5010.univet.hu -> ever0.tlm.unavarra.es
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- psz.elte.hu -> planet6.cs.huji.ac.il, 193.6.20.240 -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, userpc5010.univet.hu -> planet6.cs.huji...
Paths crossed with this link ---- psz.elte.hu -> planet6.cs.huji.ac.il, 193.6.20.240 -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, userpc5010.univet.hu -> planet6.cs.huji...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-...
Node information ---- dns name:  , ip address:  141.44.2.250, route: 141.44.0.0/15, description: DFN-AGG-44, as: AS1275, maintainer: DFN-MNT
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk
Node information ---- dns name:   , ip address:  213.248.65.102 213.248.65.101, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Node information ---- dns name:   , ip address:  213.248.65.161 213.248.65.162, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:   , ip address:  213.248.65.157 213.248.65.158, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Paths crossed with this link ---- mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> psz.elte.hu, mouse.roma1.infn.it -> eg1.verkstad.net, mouse.roma1.infn.it -> planet6.cs.huji.ac.i...
Node information ---- dns name:  , ip address:  193.206.131.65, route: 193.206.0.0/16, description: GARR routes, as: AS137, maintainer: GARR-LIR
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> 217.209.228.122
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> 217.209.228.122
Node information ---- dns name:   , ip address:  213.248.65.121 213.248.65.122, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240, 217.209.228.122 -> userpc5010.univet.hu
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240, 217.209.228.122 -> userpc5010.univet.hu
Node information ---- dns name:   , ip address:  213.248.64.178 213.248.64.177, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> chronos.lptms.u-ps...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> chronos.lptms.u-ps...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> nn...
Node information ---- dns name:   , ip address:  146.97.35.137 146.97.35.138, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.sics.se
Node information ---- dns name:   , ip address:  62.40.96.125 62.40.96.126, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de
Node information ---- dns name:   , ip address:  62.40.96.181 62.40.96.182, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Node information ---- dns name:   , ip address:  62.40.103.149 62.40.103.150, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- 193.6.20.240 -> psz.elte.hu
Paths crossed with this link ---- 193.6.20.240 -> psz.elte.hu
Node information ---- dns name:   , ip address:  195.111.96.73 195.111.96.74, route: 195.111.0.0/16, description: HBONE/HUNGARNET Block 03, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- 193.6.20.240 -> userpc5010.univet.hu
Paths crossed with this link ---- 193.6.20.240 -> userpc5010.univet.hu
Node information ---- dns name:   , ip address:  195.111.99.162 195.111.99.161, route: 195.111.0.0/16, description: HBONE/HUNGARNET Block 03, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 193.6.20.240, psz.elte.hu -> 193.6.20.240, eg1.verkstad.net -> 193.6.20.240, planet6.cs.huji.ac.il -> 193.6.20.240, mouse.roma1.infn.it -> 19...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 193.6.20.240, psz.elte.hu -> 193.6.20.240, eg1.verkstad.net -> 193.6.20.240, planet6.cs.huji.ac.il -> 193.6.20.240, mouse.roma1.infn.it -> 19...
Node information ---- dns name:   , ip address:  195.111.106.29 195.111.106.30, route: 195.111.0.0/16, description: HBONE/HUNGARNET Block 03, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.roma1.infn.it, 193.6.20.240 -> e...
Paths crossed with this link ---- 193.6.20.240 -> nn-fermat.aston.ac.uk, 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> planet6.cs.huji.ac.il, 193.6.20.240 -> mouse.roma1.infn.it, 193.6.20.240 -> e...
Node information ---- dns name:   , ip address:  195.111.97.241 195.111.97.242, route: 195.111.0.0/16, description: HBONE/HUNGARNET Block 03, as: AS1955, maintainer: AS1955-MNT
Node information ---- dns name:   , ip address:  195.111.99.69 195.111.99.70, route: 195.111.0.0/16, description: HBONE/HUNGARNET Block 03, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Node information ---- dns name:  , ip address:  213.248.65.153, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> userpc5010.univet.hu, 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il
Node information ---- dns name:   , ip address:  213.248.77.90 213.248.77.89, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> 217.209.228.122, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> 217.209.228.122
Paths crossed with this link ---- 193.6.20.240 -> eg1.verkstad.net, 193.6.20.240 -> 217.209.228.122, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> 217.209.228.122
Node information ---- dns name:   , ip address:  213.248.64.41 213.248.64.42, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:   , ip address:  213.248.64.173 213.248.64.174, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, etomic1.nat.uni-...
Node information ---- dns name:  , ip address:  141.44.40.254, route: 141.44.0.0/15, description: DFN-AGG-44, as: AS1275, maintainer: DFN-MNT
Node information ---- dns name: , ip address: 141.44.40.50, route: 141.44.0.0/15, description: DFN-AGG-44, as: AS1275, maintainer: DFN-MNT
Paths crossed with this link ---- 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- s163m165.unavarra.es -> eg1.verkstad.net
Paths crossed with this link ---- s163m165.unavarra.es -> eg1.verkstad.net
Node information ---- dns name:   , ip address:  213.248.64.109 213.248.64.110, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:   , ip address:  213.248.70.78 213.248.70.77, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> etomic1.n...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, nn-fermat.aston.ac.uk -> etomic1.n...
Node information ---- dns name:   , ip address:  146.97.33.37 146.97.33.38, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, nn-fermat.aston.ac.uk -> 217.209.228.122
Node information ---- dns name:   , ip address:  146.97.33.25 146.97.33.26, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> nn-fermat.aston.ac.uk, planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.asto...
Node information ---- dns name:   , ip address:  146.97.35.41 146.97.35.42, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Node information ---- dns name:   , ip address:  146.97.33.53 146.97.33.54, route: 146.97.0.0/16, description: UNITED KINGDOM, as: AS786, maintainer: JIPS-NOSC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.ne...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> eg1.verkstad.net, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.ne...
Node information ---- dns name:  , ip address:  192.71.20.26, route: 192.71.20.0/24, description: ERICSSON, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240
Node information ---- dns name:   , ip address:  213.248.64.37 213.248.64.38, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, psz.elte.hu -> eg1.verkstad.net, planet6.cs.huji.ac.il -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- 217.209.228.122 -> psz.elte.hu, 217.209.228.122 -> planet6.cs.huji.ac.il, 217.209.228.122 -> mouse.roma1.infn.it, 217.209.228.122 -> ever0.tlm.unavarra.es
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net, s163m165.unavarra.es -> eg1.verkstad.ne...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> 217.209.228.122, 193.6.20.240 -> 217.209.228.122, chronos.lptms.u-psud.fr -> eg1.verkstad.net, s163m165.unavarra.es -> eg1.verkstad.ne...
Node information ---- dns name:   , ip address:  213.248.101.141 213.248.101.142, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:   , ip address:  213.248.66.6 213.248.66.5, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> mouse.roma1.infn.it, 217.209.228.122 -> mouse.roma1.infn.it
Paths crossed with this link ---- eg1.verkstad.net -> mouse.roma1.infn.it, 217.209.228.122 -> mouse.roma1.infn.it
Node information ---- dns name:   , ip address:  193.206.134.13 193.206.134.14, route: 193.206.0.0/16, description: GARR routes, as: AS137, maintainer: GARR-LIR
Paths crossed with this link ---- mouse.roma1.infn.it -> eg1.verkstad.net
Paths crossed with this link ---- mouse.roma1.infn.it -> eg1.verkstad.net
Node information ---- dns name: , ip address: 192.71.20.150, route: 192.71.20.0/24, description: ERICSSON, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- mouse.roma1.infn.it -> 217.209.228.122
Paths crossed with this link ---- mouse.roma1.infn.it -> 217.209.228.122
Node information ---- dns name: , ip address: 217.209.228.122, route: 217.208.0.0/13, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, psz.elte.hu -> eg1.verkstad.net, psz.elte.hu -> planet6.cs.huji.ac.il, psz.elte.hu -> mouse.roma1.infn.it, psz.elte.hu -> etomic...
Node information ---- dns name:  , ip address:  157.181.172.126, route: 157.181.0.0/16, description: ELTENET, as: AS2012, maintainer: AS2012-MNT
Node information ---- dns name: , ip address: 157.181.172.74, route: 157.181.0.0/16, description: ELTENET, as: AS2012, maintainer: AS2012-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217....
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> 217.209.228.122, planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217....
Node information ---- dns name:  , ip address:  81.228.72.64, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- psz.elte.hu -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Node information ---- dns name:  , ip address:  81.228.72.32, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240
Paths crossed with this link ---- eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> 193.6.20.240, 217.209.228.122 -> 193.6.20.240
Node information ---- dns name:   , ip address:  213.248.66.9 213.248.66.10, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> userpc50...
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> userpc50...
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- psz.elte.hu -> chronos.lptms.u-psud.fr, userpc5010.univet.hu -> chronos.lptms.u-psud.fr
Node information ---- dns name:  , ip address:  193.251.248.81, route: 193.251.240.0/20, description: OPENTRANSIT, as: AS5511, maintainer: FT-BRX
Node information ---- dns name:  , ip address:  208.48.23.161, route: 208.48.0.0/17, description: GBLX-US-REGIONAL, as: AS3549, maintainer: GBLX-RIPE-MNT
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> userpc50...
Paths crossed with this link ---- eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> etomic1.nat.uni-magdeburg.de, eg1.verkstad.net -> chronos.lptms.u-psud.fr, eg1.verkstad.net -> userpc50...
Node information ---- dns name:   , ip address:  213.248.64.29 213.248.64.30, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.12...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 193.6.20.240 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> 217.209.228.122, userpc5010.univet.hu -> 217.209.228.12...
Node information ---- dns name:   , ip address:  213.248.101.137 213.248.101.138, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:   , ip address:  213.248.66.1 213.248.66.2, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- eg1.verkstad.net -> chronos.lptms.u-psud.fr, 217.209.228.122 -> chronos.lptms.u-psud.fr
Node information ---- dns name:   , ip address:  193.251.128.117 193.251.128.118, route: 193.251.128.0/19, description: OPENTRANSIT, as: AS5511, maintainer: FT-BRX
Node information ---- dns name:  , ip address:  193.251.132.74, route: 193.251.128.0/19, description: OPENTRANSIT, as: AS5511, maintainer: FT-BRX
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 217.209.228.122 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> eg1.verks...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> eg1.verkstad.net, etomic1.nat.uni-magdeburg.de -> eg1.verkstad.net, 217.209.228.122 -> eg1.verkstad.net, chronos.lptms.u-psud.fr -> eg1.verks...
Node information ---- dns name:  , ip address:  81.228.72.251, route: 81.224.0.0/12, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, 193.6.20.240 -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> nn-fermat.aston.ac....
Paths crossed with this link ---- psz.elte.hu -> nn-fermat.aston.ac.uk, mouse.roma1.infn.it -> nn-fermat.aston.ac.uk, 193.6.20.240 -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> nn-fermat.aston.ac....
Node information ---- dns name:   , ip address:  62.40.96.89 62.40.96.90, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- mouse.roma1.infn.it -> chronos.lptms.u-psud.fr, 193.6.20.240 -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- mouse.roma1.infn.it -> chronos.lptms.u-psud.fr, 193.6.20.240 -> chronos.lptms.u-psud.fr
Node information ---- dns name:   , ip address:  62.40.103.161 62.40.103.162, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, chronos.lptms.u-psud.fr -> psz.elte.hu, ch...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> psz.elte.hu, nn-fermat.aston.ac.uk -> 193.6.20.240, nn-fermat.aston.ac.uk -> userpc5010.univet.hu, chronos.lptms.u-psud.fr -> psz.elte.hu, ch...
Node information ---- dns name:   , ip address:  62.40.96.1 62.40.96.2, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr -> mouse.roma1.infn.it
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> mouse.roma1.infn.it, chronos.lptms.u-psud.fr -> planet6.cs.huji.ac.il, chronos.lptms.u-psud.fr -> mouse.roma1.infn.it
Node information ---- dns name:   , ip address:  62.40.96.33 62.40.96.34, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Node information ---- dns name:   , ip address:  62.40.96.29 62.40.96.30, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.ve...
Paths crossed with this link ---- eg1.verkstad.net -> nn-fermat.aston.ac.uk, eg1.verkstad.net -> psz.elte.hu, eg1.verkstad.net -> planet6.cs.huji.ac.il, eg1.verkstad.net -> mouse.roma1.infn.it, eg1.ve...
Node information ---- dns name:   , ip address:  213.65.55.237 213.65.55.238, route: 213.64.0.0/14, description: TELIANET-BLK, as: AS3301, maintainer: TELIANET-RR
Node information ---- dns name:  , ip address:  192.71.20.97, route: 192.71.20.0/24, description: ERICSSON, as: AS3301, maintainer: TELIANET-RR
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, psz.elte.hu -> planet6.cs.huji.ac.il, eg1.verkstad.net -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> planet6.cs.huj...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> planet6.cs.huji.ac.il, psz.elte.hu -> planet6.cs.huji.ac.il, eg1.verkstad.net -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> planet6.cs.huj...
Node information ---- dns name:   , ip address:  128.139.193.1 128.139.193.2, route: 128.139.0.0/16, description: ILAN-AND-HUJI, as: AS378, maintainer: AS378-MNT
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- planet6.cs.huji.ac.il -> nn-fermat.aston.ac.uk
Node information ---- dns name:   , ip address:  62.40.96.117 62.40.96.118, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> etomic1.nat.un...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> mouse.roma1.infn.it, planet6.cs.huji.ac.il -> etomic1.nat.un...
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- 217.209.228.122 -> nn-fermat.aston.ac.uk
Node information ---- dns name:  , ip address:  213.248.65.98, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:  , ip address:  213.248.65.149, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr
Paths crossed with this link ---- planet6.cs.huji.ac.il -> chronos.lptms.u-psud.fr
Node information ---- dns name:  , ip address:  208.48.23.157, route: 208.48.0.0/17, description: GBLX-US-REGIONAL, as: AS3549, maintainer: GBLX-RIPE-MNT
Paths crossed with this link ---- planet6.cs.huji.ac.il -> mouse.roma1.infn.it
Paths crossed with this link ---- planet6.cs.huji.ac.il -> mouse.roma1.infn.it
Node information ---- dns name:   , ip address:  62.40.103.189 62.40.103.190, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomi...
Paths crossed with this link ---- planet6.cs.huji.ac.il -> psz.elte.hu, planet6.cs.huji.ac.il -> eg1.verkstad.net, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomi...
Node information ---- dns name:   , ip address:  62.40.96.61 62.40.96.62, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es
Paths crossed with this link ---- planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es
Paths crossed with this link ---- psz.elte.hu -> planet6.cs.huji.ac.il, eg1.verkstad.net -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> planet6...
Paths crossed with this link ---- psz.elte.hu -> planet6.cs.huji.ac.il, eg1.verkstad.net -> planet6.cs.huji.ac.il, mouse.roma1.infn.it -> planet6.cs.huji.ac.il, etomic1.nat.uni-magdeburg.de -> planet6...
Node information ---- dns name:   , ip address:  62.40.103.69 62.40.103.70, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Node information ---- dns name:   , ip address:  62.40.96.153 62.40.96.154, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat...
Paths crossed with this link ---- etomic1.nat.uni-magdeburg.de -> nn-fermat.aston.ac.uk, etomic1.nat.uni-magdeburg.de -> psz.elte.hu, etomic1.nat.uni-magdeburg.de -> planet6.cs.huji.ac.il, etomic1.nat...
Node information ---- dns name:   , ip address:  62.40.105.1 62.40.105.2, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, userpc5010.un...
Paths crossed with this link ---- psz.elte.hu -> etomic1.nat.uni-magdeburg.de, planet6.cs.huji.ac.il -> etomic1.nat.uni-magdeburg.de, mouse.roma1.infn.it -> etomic1.nat.uni-magdeburg.de, userpc5010.un...
Node information ---- dns name:   , ip address:  188.1.64.61 188.1.64.62, route: 188.1.0.0/16, description: DFN-188.1, as: AS680, maintainer: DFN-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, 193.6.20.240 -> etomic1.nat.uni-magdeburg.de, chronos.lptms.u-...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> etomic1.nat.uni-magdeburg.de, etomic1.sics.se -> etomic1.nat.uni-magdeburg.de, 193.6.20.240 -> etomic1.nat.uni-magdeburg.de, chronos.lptms.u-...
Node information ---- dns name:   , ip address:  188.1.64.57 188.1.64.58, route: 188.1.0.0/16, description: DFN-188.1, as: AS680, maintainer: DFN-MNT
Node information ---- dns name:   , ip address:  188.1.18.53 188.1.18.54, route: 188.1.0.0/16, description: DFN-188.1, as: AS680, maintainer: DFN-MNT
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, mouse.roma1.infn.it -> ever0.tlm.unavarra.es, etomic1.nat.uni-magdeburg.de -> ever0.tlm.unavarra.es, etomic1.sics.se -...
Node information ---- dns name:  , ip address:  130.206.240.50, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> planet6.cs.huji.ac.il, s163m165.unavarra.es -> mouse.roma1.infn.it, s163m165.unavarra.es -> etomic1.nat.u...
Paths crossed with this link ---- s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> planet6.cs.huji.ac.il, s163m165.unavarra.es -> mouse.roma1.infn.it, s163m165.unavarra.es -> etomic1.nat.u...
Node information ---- dns name:   , ip address:  62.40.96.186 62.40.96.185, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk
Node information ---- dns name:   , ip address:  62.40.96.10 62.40.96.9, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es, userpc5010.univet.hu -> ever0....
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, chronos.lptms.u-psud.fr -> ever0.tlm.unavarra.es, userpc5010.univet.hu -> ever0....
Paths crossed with this link ---- userpc5010.univet.hu -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> psz.elte.hu, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> planet6.cs.huji....
Paths crossed with this link ---- userpc5010.univet.hu -> nn-fermat.aston.ac.uk, userpc5010.univet.hu -> psz.elte.hu, userpc5010.univet.hu -> eg1.verkstad.net, userpc5010.univet.hu -> planet6.cs.huji....
Node information ---- dns name:  , ip address:  193.6.205.1, route: 193.6.0.0/16, description: HBONE/HUNGARNET Block 01, as: AS1955, maintainer: AS1955-MNT
Node information ---- dns name: , ip address: 193.6.205.10, route: 193.6.0.0/16, description: HBONE/HUNGARNET Block 01, as: AS1955, maintainer: AS1955-MNT
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> planet6.cs.huji....
Node information ---- dns name:   , ip address:  130.206.240.61 130.206.240.62, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.un...
Paths crossed with this link ---- nn-fermat.aston.ac.uk -> ever0.tlm.unavarra.es, psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.un...
Node information ---- dns name:  , ip address:  130.206.158.5, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Node information ---- dns name:   , ip address:  130.206.209.13 130.206.209.14, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra...
Paths crossed with this link ---- psz.elte.hu -> ever0.tlm.unavarra.es, eg1.verkstad.net -> ever0.tlm.unavarra.es, planet6.cs.huji.ac.il -> ever0.tlm.unavarra.es, 217.209.228.122 -> ever0.tlm.unavarra...
Node information ---- dns name:   , ip address:  130.206.240.29 130.206.240.30, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Paths crossed with this link ---- s163m165.unavarra.es -> eg1.verkstad.net, s163m165.unavarra.es -> 217.209.228.122
Node information ---- dns name:   , ip address:  213.248.71.29 213.248.71.30, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> planet6.cs.huji.ac.il, s163m165.unavarra.es -> mouse.roma1...
Paths crossed with this link ---- s163m165.unavarra.es -> nn-fermat.aston.ac.uk, s163m165.unavarra.es -> psz.elte.hu, s163m165.unavarra.es -> planet6.cs.huji.ac.il, s163m165.unavarra.es -> mouse.roma1...
Node information ---- dns name:   , ip address:  62.40.103.61 62.40.103.62, route: 62.40.96.0/20, description: GEANT European Backbone, as: AS20965, maintainer: DANTE-MNT
Node information ---- dns name:   , ip address:  130.206.240.2 130.206.240.1, route: 130.206.0.0/16, description: IRIS, as: AS766, maintainer: REDIRIS-NMC
Paths crossed with this link ---- eg1.verkstad.net -> mouse.roma1.infn.it
Paths crossed with this link ---- eg1.verkstad.net -> mouse.roma1.infn.it
Node information ---- dns name:   , ip address:  213.248.71.161 213.248.71.162, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR
Node information ---- dns name:  , ip address:  213.248.65.142, route: 213.248.64.0/18, description: TELIANET-BLK, as: AS1299, maintainer: TELIANET-RR


0
50

10
0

15
0

20
0

25
0

30
0

Traceroute from ericsson to huji

from 2005−03−01 00:00:00 to 2005−03−31 00:00:00 UTC
Time

R
T

T
 m

in
 (

m
s)

Mar 03 Mar 08 Mar 13 Mar 18 Mar 23 Mar 28

nl.il1.il.geant.net.
planet6.cs.huji.ac.il.
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Figura9: Cambioderutasa lo largodelmesdeMarzode2005

de realizar nuevas medidas activas y proponer
herramientasque extraigan mayor informacíon de
la red. En este trabajo se ha estudiado el
estadode enlacesde la Internet europeaen basea
algunasmedicionesactivas,observ́andosefenómenos
de interés como la deteccíon de mecanismosde
retardovariable introducido por routersdebido a su
arquitecturade multiconmutacíon paralela. Tambíen
se han presentadomedidasde retardo en un sólo
sentido,y algunasconclusionesquesepuedenobtener
directamentede esepaŕametrocomo la deteccíon de
situacionesde congestíon o estimacíon del anchode
bandadelcuellodebotelladelcaminoentredosnodos.

Referencias

[1] A. PasztorandD. Veitch. On theScopeof End-
to-EndProbingMethods.IEEECommunications
Letters, 6(11):509–511,2002.
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Abstract. This paper presents a comprehensive model intended to analyse quality of service in 
telecommunications services. Many works have been published in this area, both from a technical 
viewpoint as well as taking into consideration subjective concerns. However, these works have not 
resulted in a unique methodology to assess the experienced quality. While most of the studies consider 
the quality of service from biased perspectives, we try to analyse quality of service as a general gauge 
of final users’ satisfaction. The proposed model allows us to estimate the quality experienced by end 
users, while offering detailed analysis regarding the different agents involved in the service provision. 
Once we overview the most significant elements of the model, an in-depth analytical study is detailed. 
Finally, we illustrate a practical study for HTTP service in order to validate the theoretical model. 

1 Introducción 

En los últimos tiempos, al revisar muchos trabajos 
relacionados con la “calidad de servicio”, se observa 
que comienzan analizando las insuficiencias de las 
redes actuales, justificando así la necesidad de 
desarrollar y desplegar arquitecturas y mecanismos 
de análisis, provisión y gestión de la calidad en las 
redes de datos. Así, en la mayoría de los casos se 
apuntaría al carácter Best Effort de las redes basadas 
en TCP/IP, como la causa de todos los males de la 
QoS, responsable de imposibilitar en la práctica la 
garantía a gran escala de unos mínimos de calidad. 
Evidentemente, no sería la única inculpada. 
Aparecerían otros responsables, como el carácter 
descentralizado de Internet, la falta de modelos 
válidos de comercialización de servicios 
diferenciados entre proveedores, la mala 
escalabilidad de los mecanismos de provisión de QoS 
y así un largo etcétera. En base a esas deficiencias se 
expondría qué aspectos de las mismas se pretendían 
subsanar y comenzaría así el desarrollo de la 
arquitectura o mecanismos propuestos. En definitiva, 
el estudio se centraría únicamente en aspectos 
técnicos de la prestación de los servicios de 
telecomunicación y en cómo conseguir una mejora de 
los parámetros asociados. 

El trabajo aquí recogido pretendía partir de un 
enfoque más generalista que el correspondiente a las 
siglas QoS. Esto es, no se abordó el problema de la 
calidad de servicio desde un prisma exclusivamente 
técnico, sino que se aspiraba a combinar las dos 
facetas, objetiva y subjetiva, del término calidad en la 
prestación de servicios de telecomunicación en 
general.  

Partiendo de la doble naturaleza de la calidad parece 
lógico pensar que un enfoque que se centre 
exclusivamente en una de las facetas será cuando 
menos insuficiente, en tanto en cuanto cualquiera de 
las dos realidades viene determinada o al menos 
influenciada por la otra. Sin embargo, en general se 
ha hecho un énfasis mucho mayor en el desarrollo de 
modelos, arquitecturas, protocolos y herramientas 
capaces de gestionar los parámetros técnicos de 
rendimiento de las redes. Las contribuciones 
orientadas a estudiar la calidad desde el punto de 
vista de la percepción que el usuario tiene del 
servicio son mucho menores en número, importancia 
e inclusión en los estándares. Aunque parezca un 
contrasentido, en muchos casos se ha obviado el fin, 
la calidad en su totalidad, y se ha limitado el estudio 
al análisis y gestión de una lista de parámetros 
exclusivamente técnicos. 

Ante esta situación se ha llevado a cabo un análisis de 
las diferentes necesidades y carencias detectadas en 
los actuales estudios y trabajos de QoS. A partir de 
ese estudio se ha propuesto un modelo general de 
análisis y gestión de la calidad de servicio, orientado 
a contemplar las facetas objetivas y subjetivas de 
forma analítica. En base a ese modelo general se ha 
propuesto una formulación que guíe la aplicación del 
modelo y se ha comprobado su utilidad aplicándolo 
en varios casos de estudio. 

El artículo está estructurado de forma similar al 
estudio realizado: En el apartado 2 se resumen las 
carencias detectadas en el análisis de iniciativas. En 
los apartado 3 y 4 se describe brevemente el modelo 
propuesto y la formulación y notación derivadas del 
mismo. A continuación se define el caso de 
aplicación y los resultados del mismo (apartado 5) y 
se muestran finalmente las conclusiones (apartado 6). 
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2 Análisis de iniciativas: carencias 
detectadas  

La mayoría de los estudios, iniciativas, normas 
técnicas y protocolos relativos a la QoS tradicional se 
centran únicamente en los aspectos objetivos. Esto es, 
inicialmente, enumeran un conjunto de los 
parámetros técnicos más comunes, que teóricamente 
representan la calidad asociada a la transmisión de 
información. A partir de esa lista cerrada, proponen 
un nuevo sistema encargado de analizar o gestionar 
los elementos de red en base a esos parámetros, 
buscando una optimización de los protocolos o 
sistemas actuales. Esa optimización se justifica en 
base a la mejora de dichos parámetros. 

Sin embargo, en ningún momento se cuestiona si esa 
mejora de los parámetros técnicos de operación de los 
equipos de red redunda en una mejora real para los 
usuarios, o si se va a traducir en una ventaja 
competitiva de los proveedores respecto a sus 
competidores. Es decir, se obvian las características 
no técnicas de la calidad en sus dos variantes: por un 
lado la calidad que realmente perciben los usuarios, 
objetivo último de la prestación de servicios; por otro 
lado, la calidad de servicio vista como una 
herramienta más de gestión dentro de un proceso 
productivo, asociada a los procedimientos de calidad 
de la empresa proveedora, con limitaciones en cuanto 
a costes y condicionada por el retorno de la inversión. 

2.1 Ausencia de metodología del análisis 
previo 

En algunos casos [1], [2] la lista inicial de parámetros 
sujetos a estudio no se limita a un conjunto de 
parámetros técnicos sin discusión previa. En lugar de 
eso, se trata de tener en cuenta cuáles de esos 
parámetros pueden resultar más relevantes. Así, 
generalmente mediante encuestas, se consigue una 
lista de parámetros de partida simplificada y de 
mayor valor representativo. 

Sin embargo, esa fase inicial de evaluación de la 
importancia de los parámetros técnicos en general no 
atiende a una metodología concreta. Con cierto 
criterio, se consulta a los agentes interesados en la 
cuestión de la calidad (tales como asociaciones de 
fabricantes, de operadores, de usuarios, organismos 
de regulación…). Sin embargo, el tratamiento 
estadístico e incluso el procedimiento de realización 
de consultas no atiende a una metodología concreta 
recogida en el propio estudio. Así, por ejemplo, la 
lista definitiva de parámetros no hace referencia a la 
posible importancia relativa entre ellas o peso de los 
diferentes parámetros. 

2.2 Estudio subjetivo exclusivamente en la 
fase inicial 

Como se ha comentado, son pocos los estudios que 
parten de una lista de parámetros que tenga en cuenta 

la faceta subjetiva de la calidad. Desgraciadamente, 
la subjetividad en muchos casos se tiene únicamente 
en cuenta en esa fase inicial. Una vez se confecciona 
esa lista de parámetros iniciales, el resto del estudio 
se centra únicamente en proponer mecanismo de 
mejora de esos parámetros. 

De la lista inicial se deriva que existe una relación 
entre los parámetros técnicos y las sensaciones de 
calidad de los usuarios. Sin embargo la mayoría de 
los estudios no ahondan en esa relación. 
Simplemente, aprovechan la lista inicial de 
parámetros y no tratan de establecer la relación 
inversa entre la mejora técnica conseguida y la 
mejora subjetiva asociada. 

2.3 Estudios subjetivos específicos 

Los trabajos encaminados a analizar la relación entre 
las componentes subjetivas y objetivas de la calidad 
en general están enfocados a factores muy concretos. 
Esto es, fijando el resto de posibles variables, se 
centran en valorar cómo afectan las variaciones de 
ciertos parámetros de red sobre un factor concreto de 
la percepción de un usuario. Así, en [3] se centran en 
el análisis de la percepción de la calidad de VoIP en 
función de las pérdidas, el tamaño de los paquetes y 
la duración de las ráfagas. Lo mismo sucede en [4] y 
[5] para la transmisión de video, separando el análisis 
en función de cómo afectan las pérdidas de la 
transmisión a cada frame. 

Sin embargo, la formulación, los procedimientos de 
validación y los modelos propuestos están limitados a 
esos parámetros concretos que afectan a una 
determinada percepción de un servicio. Por tanto, son 
difícilmente extrapolables a otras características del 
propio servicio o no reflejan posibles dependencias 
adicionales respecto a otros parámetros de red. 

2.4 Análisis centrados en un sólo servicio 

Existen precedentes de estudios orientadas a 
establecer las relaciones completas entre la 
satisfacción de un usuario respecto a un servicio 
concreto. Así, en [6] se realiza un análisis del 
rendimiento asociado a los protocolos de correo. En 
otros, como la aplicación del modelo de Kano 
realizada en [7], se estudia la satisfacción de los 
usuarios en base a una serie de parámetros subjetivos 
específicos del servicio. Desgraciadamente, una vez 
más, los elementos considerados en esos modelos, la 
formulación de las interacciones y las conclusiones 
de esos estudios están circunscritas únicamente al 
ámbito del servicio sujeto de análisis. 

2.5 Estudios extremo a extremo, no 
analíticos 

Existen numerosos estudios encaminados a analizar 
cómo afectan los diferentes tramos de la 
comunicación a los parámetros de QoS. Esos estudios 
incluyen los referidos a ingeniería de tráfico y a 

392 Monitorización, medida y gestión de tráfico y de servicios



 

modelos y sistemas de simulación de red. En 
definitiva, las interacciones entre elementos 
encargados de la provisión de un servicio de 
telecomunicación son de sobra conocidas, han sido 
modeladas en los últimos tiempos mediante diversos 
instrumentos matemáticos y hay disponibles 
numerosas herramientas de simulación capaces de 
caracterizarlas fielmente. 

Sin embargo, esos estudios relativos al 
funcionamiento interno de las redes y sus 
consecuencias en los parámetros finales de las 
transmisiones no han sido incluidos en los estudios 
generales de QoS. En lugar de eso, la mayoría de 
normas y estudios técnicos reducen la visión de la 
QoS al estudio extremo a extremo. Esto es, analizan 
el resultado último en términos de calidad en la 
provisión del servicio, pero no las causas del mismo. 
Además, no proporcionan mecanismos capaces de 
identificar los posibles responsables de una 
degradación del servicio. 

3 Descripción del modelo ampliado 

El modelo que se describe a continuación trata de dar 
solución a las carencias recogidas en el apartado 
anterior. Así, su objetivo fundamental es 
proporcionar una formulación y una metodología que 
aborden la problemática de la calidad en todas sus 
vertientes. La idea fundamental del modelo fue 
presentada previamente en [8] y se ilustra en la Fig. 
1. En ese trabajo previo se presentaba una versión 
preliminar del modelo, en la que no se había 
desarrollado la parte correspondiente a la formulación 
matemática ni profundizado en la aplicación práctica. 

El funcionamiento y aplicación del modelo se 
deducen del propio proceso que lleva a la definición 
de los diferentes elementos del mismo y sus 
interacciones: 

Así, dado que pretender cuantificar la calidad global 
que obtiene un usuario no parece razonable es preciso 
referirse de forma separada a cada uno de los 
servicios finales que se ponen a su disposición. Por 
tanto, uno de los elementos que debería quedar 
reflejado en el modelo son los posibles servicios 
individuales que componen el servicio global 
prestado. 

La primera pregunta que va a guiar el desarrollo del 
modelo es simple, ¿qué hace pensar a un usuario que 
un determinado servicio es de mayor o menor 
calidad?. En definitiva, puesto que se trataba de 
desarrollar un modelo que permita, por ejemplo, 
verificar que el usuario está obteniendo lo que desea, 
surge la pregunta, ¿qué es lo que el usuario desea de 
un servicio?. Cualquier usuario común de Internet 
puede responder a esa pregunta inmediatamente, y es 
que, desde su punto de vista, la calidad depende de 
sus propias percepciones del servicio. 
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Figura 1. Estructura del modelo general. 

Entre las respuestas se podría encontrar: “que los 
ficheros se bajen rápido”, “que no se corte la 
conexión”, “que las radios on-line no se 
entrecorten”, etc. Se trata por tanto de valoraciones 
que para el usuario son más o menos subjetivas. Esas 
valoraciones se realizan sobre las percepciones del 
usuario y, por tanto, ése va a ser el siguiente 
elemento del modelo, puesto que son determinantes 
para que refleje claramente las preferencias de los 
usuarios. 

En este punto ya se han descrito de los elementos 
verticales del modelo: los usuarios evalúan la calidad 
global que tiene para ellos el servicio de 
telecomunicación (por ejemplo el servicio general de 
“acceso a Internet”), a través de los diferentes 
servicios finales (DNS, WWW, FTP, mail, video, 
voz…) por medio de percepciones tales como 
disponibilidad del servicio requerido, tiempo de 
respuesta, etc... 

En el otro eje tenemos a los agentes, que contribuyen 
a que los usuarios acaben obteniendo el servicio 
requerido y con la calidad deseada. Evidentemente, 
cada uno de los agentes que intervienen en la cadena 
ejerce un determinado rol, que puede afectar o no a 
ciertos servicios, con un peso concreto, en función de 
sus características. Cada agente, por tanto, tiene una 
determinada responsabilidad con respecto a un 
servicio, en cuanto a que tiene que cumplir su 
función, además con unas garantías de calidad 
mínimas. Es decir, el modelo debe permitir 
identificar de forma sencilla cuáles son las funciones 
(y por tanto las responsabilidades) de cada uno de los 
agentes que intervienen en la prestación de los 
servicios. Para ello, el modelo va a representar cada 
una de las funciones genéricas o capacidades que 
proporciona un agente. 

Se completa por tanto la parte horizontal del modelo, 
considerando los diferentes agentes o entidades que 
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intervienen en algún punto del servicio final a usuario 
con sus respectivas funciones (conectividad, 
autenticación, prestación de contenidos, etc…). 

Queda pendiente una de las cuestiones fundamentales 
que pretendía resolver el modelo: identificar cómo 
depende la sensación de calidad que acaba 
obteniendo el usuario de un determinado servicio de 
las funcionalidades de que es responsable cada uno 
de los agentes que intervienen en ese servicio. 

El modelo nos proporciona la solución en los puntos 
de cruce o "matches" de los elementos verticales. 
Cada uno de esos “matches” indica que esa 
percepción del usuario (el elemento vertical) se ve 
afectada por la función concreta del agente. 
Evidentemente es preciso obtener más información 
que la simple influencia o no. Por ejemplo, se debe 
categorizar cómo afecta a la percepción X la función 
Y. Para ello, se define que uno o varios indicadores 
asociados a cada "match" van a determinar de forma 
cuantitativa cómo se ve afectada la percepción. Con 
ello se da respuesta a la primera de las preguntas 
planteadas. En general esos indicadores podrían ser 
cuantificados por el agente correspondiente mediante 
medidas. 

Sin embargo, existe una cuestión adicional relativa a 
la posibilidad de establecer la correspondencia entre 
los parámetros internos de los agentes prestatarios y 
la percepción de la calidad de los usuarios finales. De 
esta manera los agentes podrían variar dichos 
parámetros para mejorar la percepción. Debe quedar 
claro que, aún cuando los indicadores revelan una 
dependencia con esa percepción, son en general 
magnitudes medibles pero no necesariamente 
parámetros internos modificables por los agentes, 
dado que muchas veces o dependerán de la 
conjunción de varios de ellos o ni siquiera existirá 
una correspondencia inmediata. Para ilustrar esa 
diferencia de matiz, asociado a cada indicador se 
deberá representar en el modelo una serie de 
parámetros internos del agente asociados, debiendo 
definirse la función que relaciona el indicador con los 
parámetros. 

El modelo propuesto, siguiendo esa estructura 
matricial, permite relacionar el objetivo final, la 
sensación de calidad que acaban obteniendo los 
usuarios a partir de sus percepciones, en función de 
las causas últimas, los parámetros internos que 
gestiona cada uno de los agentes que interviene en la 
prestación de los diversos servicios. 

De este modo la aplicación del modelo proporciona 
una metodología estricta de identificación de los 
elementos y de las contribuciones de cada agente o 
grupo de agentes a la satisfacción final del usuario. 
Eso permite, de forma analítica identificar los 
responsables de la calidad que perciben los usuarios, 
como por ejemplo condiciones de cuello de botellas 

que afectan a la calidad y realizar un despliegue 
inteligente de recursos. 

La utilización del concepto de percepción y la 
especificación de una metodología y procedimientos 
de aplicación analíticos suponen además un avance 
respecto a otros modelos de gestión de calidad 
matriciales, como el modelo tradicional de gestión de 
la calidad total que integra QFD [9] y las tablas más 
recientes de indicadores de calidad en servicios de 
telecomunicación propuestas por Oodan en [10] y 
recogidas en la recomendación G.1000 [11]. 

4 Desarrollo analítico del modelo 

En un modelo general, se considera un número 
discreto M de servicios a evaluar, proporcionados por 
un número de agentes N. 

Cada agente es responsable de prestar un 
determinado conjunto de funcionalidades. Para evitar 
la ambigüedad con el concepto de función que se va a 
definir más adelante, denominaremos capacidades a 
esas funciones de cada agente. De este modo, el 
agente n-ésimo es responsable de prestar un conjunto 
de capacidades Cn. 

Entre esas capacidades, dependiendo del agente 
encontraríamos la capacidad de visualización de la 
información, de transmisión, de calidad del 
contenido, etc… 

Por otra parte nos encontramos, que para un 
determinado servicio “m”, un usuario obtiene una 
mayor o menor satisfacción en base a un conjunto Pm 
de percepciones. Esas percepciones incluyen la 
fiabilidad, la velocidad del servicio, la calidad del 
sonido, etc… Cada percepción tendrá un determinado 
peso en la sensación de calidad final que tiene el 
usuario para ese servicio. Esos pesos se calculan 
aplicando la metodología AHP de forma similar a la 
recogida en [12] y [13]. Esa metodología, utilizada 
para el análisis multicriterio, proporciona 
mecanismos para ponderar sistemáticamente la 
importancia relativa de cada percepción. Además, se 
utilizará análogamente AHP para obtener la 
satisfacción global del usuario respecto a varios 
servicios. 

La forma en la que está estructurado el modelo 
permite reutilizar los estudios exclusivamente 
subjetivos descritos en el apartado 2.3 a la hora de 
estudiar los factores de los que depende una 
determinada percepción. Así cada percepción 
dependerá de los denominados Factores Globales de 
Valoración (FGV), multidimensionales expresados, 
para la percepción mt-ésima en forma vector como 

mtG
r

.  

Cada una de las dimensiones de ese vector 
corresponde a uno de los “puntos de entrada” o ejes 
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de las gráficas de percepción de calidad que suelen 
acompañar a los estudios subjetivos. 

La valoración final de la percepción se obtendrá a 
partir de la función de valoración Vmt, que será 
específica de esa percepción y que toma los vectores 
FGV como parámetro. Debe quedar claro que los 
FGV no son intrínsecamente aspectos relacionados 
directamente con los parámetros de funcionamiento 
de la red, sino más bien el resultado de los mismos. 
Por ejemplo: la velocidad de descarga completa de 
una página web, el framerate efectivo obtenido, 
características de la codificación de la fuente, etc… 
Es en esos dos puntos donde se identifica el nexo 
entre las variantes subjetivas y objetivas de la 
calidad. Por un lado la función de valoración permite 
medir la percepción subjetiva a partir de unos 
determinados factores. Por otro lado esos FGV 
dependerán a su vez del resultado del funcionamiento 
del servicio, expresado en términos objetivos y 
cuantitativos. 

Para expresar esa dependencia se introduce la función 
de parametrización (FP) que es la encargada de 
obtener el efecto final que obtiene el usuario derivado 
del funcionamiento y las características objetivas del 
servicio y agentes. Esa función en algunos casos 
podrá deducirse de forma analítica, pero en general se 
podrán utilizar modelos de simulación y/o medidas 
reales. 

Para medir el rendimiento objetivo del servicio, se 
parte de los parámetros que cada agente n-ésimo es 
capaz de gestionar de cara a proporcionar la 
capacidad s-ésima. Esos parámetros incluyen la 
capacidad de los enlaces, la topología de la red, las 
características de los equipos de conmutación, etc. 

En base a esos parámetros internos (y a través de la 

denominada función de rendimiento mt

ns j
f ), el 

agente proporciona una determinada capacidad con 
ciertas características de funcionamiento. Esas 
características de funcionamiento pueden ser de muy 
distinta naturaleza, en base a lo que en el modelo se 
denominan categorías y entre ellas podemos 
encontrar los parámetros tradicionales de QoS como 
throughput en ambos sentidos, pérdidas, retardos, 
jitter... Esas categorías que reflejan las características 
de la capacidad que pueden influir en las diferentes 
percepciones suponen que el concepto de indicador 
introducido en la descripción general deba ser 
multidimensional: 

⎟
⎠
⎞⎜

⎝
⎛= mt

ns D

mt

ns j

mt

ns

mt

ns

mt
ns iiii mt

I ,...,,...,,
21

r

 
(1)

 
Ese indicador corresponde a un punto de cruce de la 
percepción mt para la capacidad ns. El conjunto de 
indicadores vector correspondientes a todos los 
cruces entre una percepción mt y un agente viene 
expresado de forma matricial mediante [ ]mt

nI . 

En muchos casos no habrá una dependencia clara y 
analítica entre los parámetros de los agentes y los 
indicadores, obteniéndose estos mediante medidas o 
modelos de simulación. 

Esos indicadores se pueden agrupar para identificar 
las contribuciones de cada agente. Teniendo en 
cuenta que para una percepción concreta mt los 
diferentes indicadores se expresan  en forma de un 
vector de contribución de la misma longitud, se va a 
definir un nuevo concepto denominado Indicador 
Ponderado de Categoría (IPC). Este Indicador 
Ponderado de Categoría mt

n i
L  se define como un 

indicador real que engloba las contribuciones de un 
agente n a la categoría i y el vector mt

nL
r

 como aquél 
cuyas componentes corresponden a los IPCs de un 
agente a las diversas categorías. Ese procedimiento 
mediante el cual a partir de la matriz [ ]mt

nI  se obtiene 

el vector mt
nL
r

 se va a denominar proceso de 
ponderación local (PPL) y va a tener asociada una 
función h, de ponderación local (FPL) y una matriz 
de pesos [ ]LW  que ilustra por ejemplo el hecho de 
que no todo los flujos se vean afectados de la misma 
forma. El proceso se muestra en la Fig. 2. 
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Figura 2. Función de ponderación local. 

Del mismo modo que se agrupan las contribuciones 
de un agente a la misma categoría, se va a realizar un 
proceso análogo, denominado proceso de 
ponderación global (PPG), para conseguir el vector 
ponderado general de contribuciones para una 
determinada percepción “mt”. Ese proceso permite 
obtener el resultado final de las contribuciones de los 
diversos agentes. Con esta operación se obtendría los 
indicadores globales que van a permitir obtener los 
FGV. 

Ese proceso de ponderación global, puede ir desde 
una simple aproximación consistente por ejemplo en 
considerar el retardo total la suma de los retardos de 
cada agente y el throughput efectivo el mínimo de los 
agentes, hasta la utilización de herramientas de 
simulación o análisis de ingeniería de tráfico. 

El proceso completo se describe de forma resumida 
en la siguiente figura: 
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 Figura 3. Proceso completo de cálculo de factores en el modelo. 

5 Caso de aplicación: servicio web 

El escenario de aplicación del modelo consiste en el 
análisis de la satisfacción de un usuario debida al 
servicio web. Para ello se propone un modelo de red 
típico compuesto por los agentes: Plataforma del 
usuario, red de acceso, ISP, carrier inter-ISPs y 
proveedor del servicio. 

Se pretende analizar la variación de la percepción del 
usuario para el servicio web bajo unas condiciones 
técnicas de los agentes concretas y estudiar su 
variación en función de diferentes velocidades de 
acceso y su dependencia respecto a los diversos 
agentes. 

Puesto que el servicio a analizar es el web el primer 
paso consistiría en analizar la percepción subjetiva de 
calidad que tienen los usuarios. Para ello existen 
numerosos estudios que cubren parámetros no 
funcionales (como el descrito en [14]), relacionados 
con el contenido de las páginas web, tales como 
accesibilidad, seguridad, facilidad de uso, etc... Sin 
embargo, esos parámetro dependen casi 
exclusivamente del contenido y no de los parámetros 
de transmisión, por lo que no serán tenidos en cuenta 
en este análisis. 

La percepción de calidad del servicio web viene 
expresada en términos comunes como la “velocidad 
de descarga de páginas” y ha sido analizada en 
diferentes estudios. Así, en [15] se describe la 
utilización de unos cálculos matemáticos 
denominados Fun Factors  como forma de evaluar 
esa percepción. En [16] se analizan las posibles 
causas de la latencia en el tráfico web. Esa 
importancia de la “latencia” o tiempo de descarga de 
la página como factor determinante en la calidad que 
perciben los usuarios del servicio web viene recogida 
en [17]. Dicho análisis final se completa con análisis 
más detallados de la percepción de la calidad web en 
función de la latencia en diversas situaciones. Así, en 
[18] se estudia en detalle cómo varía la tolerancia a la 
latencia de los usuarios en función del tiempo que ha 
permanecido éste en el sitio web hasta ese momento. 

En este estudio se va a considerar los resultados de 
[17], según los cuales la percepción de los usuarios 
acerca de la velocidad de navegación, recogida 

mediante encuestas en forma de Mean Opinion Score 
(MOS) se aproxima mediante una expresión 
logarítmica del tiempo de descarga completo de la 
página (fórmula (2)). 

Con estas premisas como punto de partida los 
elementos identificados en el modelo son los 
siguientes: 

♦ Percepción: Velocidad de navegación.   mtp  
♦ Valoración:

( ) 512log6 <<−= MOSFGVMOS  (2) 
 con 5 máxima calidad y 1 mala calidad. 

♦ FGV: tiempo total de descarga de página. mtG
r

. 

♦ IPG 
mtL
r

 con categorías: retardo descendente 
extremo a extremo, retardo ascendente extremo a 
extremo, velocidad de descarga descendente 
“efectiva”, característica de la página (número de 
objetos y tamaño de cada uno), retardo DNS total. 

♦ IPL: 
mt
nL
r

 con categorías retardo descendente de 
cada agente, retardo ascendente de cada agente, 
velocidad de descarga descendente “efectiva” en 
ese agente, característica de la página (número de 
objetos y tamaño de cada uno). 

♦ FPG: como primera aproximación se va a 
considerar el retardo global como la suma de 
retardos de cada elemento y el throughput total 
efectivo (máximo) como el menor de los 
throughputs de los agentes. 

Todos los elementos anteriores son deducibles bien a 
partir de otros elementos o a partir de medidas en 
cada uno de los agentes salvo el FGV, el tiempo de 
descarga de página. Para calcular ese factor global de 
valoración, que va a ser el punto de entrada de la 
fórmula de la percepción, es preciso llevar a cabo un 
análisis del funcionamiento del servicio, en este caso 
del protocolo HTTP y obtener así la función de 
parametrización. 

El funcionamiento más simple de HTTP engloba la 
opción de persistencia o keepalive, solicitando todos 
los objetos en una misma solicitud (usando 
pipelining) y sin considerar las restricciones 
impuestas por la ventana TCP (ventana infinita). 
Como se observa en la Fig. 4, una vez que se 
descarga la página HTML y se solicitan el resto de 
objetos HTTP, el servidor envía continuamente los 
datagramas (sin esperar confirmación) ocupando al 
completo el ancho de banda disponible. En base a ese 
análisis tenemos que, despreciando los tiempos de 
procesamiento y considerando N objetos de tamaño 
Si: 

♦ FP: ∑
=

++⋅+=
N

i
MAINDNS

mt

BW
SiTRTTTG

1
2  (3) 

Si se desea profundizar en el modelado de HTTP, en 
[19] se realiza un estudio detallado del rendimiento 
de HTTP utilizando diferentes variantes del protocolo 
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sobre diversos protocolos de transporte. Modelos más 
complejos de generación de carga y de 
funcionamiento interno de los clientes pueden 
consultarse en [20]. 
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Figura 4. Análisis simplificado de HTTP. 

Una vez obtenido de forma analítica la última 
dependencia ya disponemos de todos los elementos 
para alimentar el modelo. Para realizar las pruebas se 
han planteado 5 tipos de página, siguiendo las pautas 
de [19]: small page: 5KB, medium page: 35 KB, 
large page 100 KB, small cluster 1 pág. Aprox. 6KB 
y 2 objetos 2,5 KB, large cluster 1 pág. 100 KB y 10 
objetos de 25 KB. 

En base a esos datos, con unas características de los 
agentes intermedios dadas se ha procedido a la 
simulación. Para ello se ha desarrollado un modelo en 
MATLAB ©, con las simplificaciones teóricas y un 
modelo “real” en OPNET© usando HTTP 1.1 con 
pipelining. Se ha realizado una serie de simulaciones 
para diferentes velocidades de la conexión ADSL del 
usuario obteniendo los resultados de las Figs. 5 y 6.  
El set A corrobora que la aproximación teórica 
realizada es aceptable ya que se asemeja al resultado 
obtenido en la simulación con OPNET©. 

En el set B de pruebas realizado en MATLAB© se 
han modificado las características del resto de 
elementos. En la Fig. 6 se observa cómo a partir de 
un determinado throughput en la red de acceso la 
sensación de calidad de los usuarios no varía.  
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 Figura 5. Set A resultados MATLAB© y OPNET©. 
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 Figura 6. Set B resultados MATLAB©. 
Este efecto evidencia que existe un cuello de botella 
en algún agente que hace inútil el aumento de 
throughput a partir de ese punto.  

Para detectar el responsable de ese efecto se calcula 
el coeficiente de correlación (la correlación cruzada 
“normalizada”) de la percepción con cada uno de los 
parámetros de throughput de los agentes 
obteniéndose, tal como se ve en la Fig. 7, cómo es el 
enlace del ISP con el carrier el responsable de ese 
cuello de botella y del estancamiento de la percepción 
de calidad de los usuarios. 
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Figura 7. Identificación de cuellos de botella. 
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6 Conclusiones 

El modelo propuesto pretende definir los elementos y 
la metodología para llevar a cabo un análisis 
cuantitativo de la calidad que perciben los usuarios de 
los servicios de telecomunicación. Para ello se ha 
llevado a cabo una separación de las contribuciones 
por cada funcionalidad que ofrece cada uno de los 
agentes que interviene en la prestación del servicio. 
Esa separación permite reutilizar otros trabajos, 
medidas de campo o realizar simulaciones para 
obtener los datos parciales que alimenten el modelo. 

Una vez definida la formulación analítica del modelo 
se ha llevado a cabo un ejercicio de aplicación sobre 
un caso sencillo, el análisis de la calidad del servicio 
web en base a la velocidad de navegación, y se ha 
observado como las aproximaciones teóricas del 
protocolo se asemejan a los resultados de simulación 
y cómo el modelo resulta útil de cara a predecir 
comportamiento y detectar desviaciones como 
cuellos de botella. 

Actualmente se están realizando esfuerzos para 
comprobar la validez del modelo en entornos más 
complejos, con diversos servicios y percepciones. 
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Abstract This paper presents some issues concerning N3 -a geometrical based Intrusion
Detection System (IDS)- related with its computational performance. Despite its good behavior
as an IDS, the scoring of an observed traffic instance by N3 requires its comparison with a
set of instances representing the normality model obtained during a training stage. As the size
of the training set increases, so do the detection capabilities of N3. Nevertheless, there is a
counterpart: a significant increase in computational effort. Our goal is to reduce the size of the
normality model and, therefore, the computational requirements of N3, without degrading its
detection capabilities. For this purpose, two clustering techniques are proposed and evaluated.
The first one is inspired by the well-known k-means algorithm, as k-means is not directly
applicable to tackle this problem. The second one is an ad hoc technique developed for this
case. Both algorithms allow us to achieve the proposed goal.

1. Introducción

La gran expansión de Internet, junto con el
continuo incremento en el número y gravedad de
los incidentes relacionados con la seguridad de la
red, hacen de la seguridad en Internet un campo
de investigación y desarrollo de enorme transcen-
dencia. Aunque los primeros desarrollos datan de
hace varias décadas [1], algunos de los problemas
más relevantes continúan pendientes de solución.
En este contexto, una de las aproximaciones más
estudiadas se basa en la detección de actividades
de naturaleza intrusiva, es decir, que violen las
políticas de seguridad establecidas en un sistema.
Surgen así los denominados Sistemas de Detección
de Intrusiones (IDS) [2], cuya finalidad es detec-
tar y alertar sobre cualquier tipo de incidente rela-
cionado con la seguridad. Habitualmente, los IDS
se clasifican en dos categorías [3]: los basados en
firmas y los basados en anomalías. Los primeros
se caracterizan por disponer de una base de datos
(firmas) con información relativa a los ataques o
comportamientos intrusivos conocidos. La segun-
da categoría, los IDS basados en anomalías, pre-
tenden detectar comportamientos anómalos en el
sistema, a los que clasifica como sospechosos de
ser causados por ataques. La práctica totalidad de
los IDS disponibles en la actualidad son del tipo
basado en firmas, encontrándose los basados en
anomalías en un estado altamente inmaduro [4].
Sin embargo, la investigación en este tipo de IDS
es relevante debido a la potencial capacidad de los
mismos para detectar ataques no observados pre-
viamente y, por tanto, no contenidos en la base
de datos de firmas. Algunas de las tendencias más

recientes se basan en el modelado de protocolos o
el análisis de cargas útiles destinadas a servicios
específicos [5], [6].

El presente trabajo se centra en un IDS basa-
do en anomalías, desarrollado por los autores, de-
nominado de Vecino normal más próximo, N3 (de
Nearest Normal Neighbour) [7] [8] [9]. Este sis-
tema se basa en la comparación de las secuencias
contenidas en las instancias de tráfico procedentes
de la red con un conjunto de ellas previamente
obtenido durante el entrenamiento del sistema, de-
nominado modelo de normalidad. El sistema pre-
senta unos rendimientos altamente satisfactorios.
Sin embargo, el algoritmo propuesto presenta una
complejidad computacional que depende, directa-
mente, del número de instancias que constituyen
el modelo de normalidad. Por este motivo, para
la aplicación práctica del sistema, resulta de in-
terés la reducción del número de elementos en el
modelo de normalidad sin que ello implique una
degradación del rendimiento del sistema.

La aplicación de técnicas de agrupamiento es-
tándar no resulta evidente en el caso que nos ocu-
pa. En el presente trabajo se desarrolla y analiza
una modificación del algoritmo de agrupamiento
k-medias, junto con un método ad hoc para la re-
ducción del número de elementos del modelo de
normalidad.

De esta forma, el resto del artículo se estruc-
tura como se describe a continuación. En primer
lugar, en el Apartado 2 se presenta el sistema N3
para la detección de anomalías, haciéndose énfa-
sis en las necesidades computacionales de dicho
sistema. El Apartado 3 describe el escenario ex-
perimental utilizado, tanto en lo que se refiere al
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entrenamiento como a la evaluación del sistema.
En el Apartado 4 se plantean con mayor detalle
los problemas asociados al modelo de normalidad
y la forma de evaluación considerada, lo que nos
llevará a proponer dos algoritmos de agrupamien-
to específicos, que serán descritos y analizados a
continuación. Finalmente, se presentarán las con-
clusiones y las líneas de trabajo futuras.

2. El IDS de vecino normal
más cercano (N3)

El detector de vecino normal más cercano, N3
(de Nearest Normal Neighbour) [7] se fundamenta
en el modelado del tráfico de red con la finalidad
de obtener un modelo del comportamiento normal
del mismo. Así, cada observación o evento moni-
torizado en la red es contrastado y evaluado con
el modelo de normalidad disponible (Fig. 1), cate-
gorizándose como normal o anómalo en función de
una medida de normalidad establecida al efecto.

La naturaleza y funcionamiento final del IDS
será, obviamente, función de los eventos monitori-
zados y modelados, junto con la medida o criterio
de normalidad utilizado. El objeto de modelado en
el sistema N3 son las cargas útiles de las instan-
cias recibidas asociadas a un protocolo particular.
Es decir, N3 es un IDS basado en anomalías de
protocolos.

El funcionamiento del detector se detalla a con-
tinuación. Las cargas útiles extraídas a partir de
las unidades de datos del protocolo (H en la Fig.
1) son analizadas y parametrizadas (bloque P).
La obtención del modelo (M) se realiza durante
una fase de entrenamiento del sistema, en la que
se utilizan instancias lícitas destinadas al servidor
considerado y correspondientes al protocolo a mo-
delar. Estas instancias son procesadas, de acuerdo
al procedimiento de extracción y caracterización
del modelo (E). Tras esta fase, se dispondrá de
un modelo de normalidad del protocolo, N prot

norm,
compuesto por las cargas útiles observadas. En el
modo de detección, las cargas útiles son parame-
trizadas (módulo P) y clasificadas por el detector
(D) a partir del modelo.

Figura 1: Esquema conceptual de un IDS basado
en anomalías.

La detección se realiza a partir de un índice de
anormalidad de la carga útil, p, As(p), obtenida
de la comparación de la carga útil a analizar con
las existentes en el modelo de normalidad. A este
fin, se emplea una técnica de análisis de secuen-
cias cortas, que será descrita más adelante, que
establece una medida de distancia, D, entre dos
cargas útiles cualesquiera. Por tanto, el índice de
anormalidad de la carga útil p se obtiene como la
mínima distancia entre dicha carga útil y un ele-
mento del modelo de normalidad:

As(p) = mı́n
∀q∈Nprot

norm

{D(p, q)} (1)

Una vez obtenido el índice de anormalidad, la
clasificación de una carga útil como normal o anó-
mala se puede realizar sin más que establecer un
umbral, θ, tal que todas las cargas útiles que super-
en dicho umbral serán clasificadas como anómalas.
Matemáticamente,

Clase(p) =
{

Normal si As(p) ≤ θ
Anómalo si As(p) > θ

(2)

El valor concreto de θ debe ser ajustado expe-
rimentalmente mediante algún procedimiento al
efecto. Sin embargo, para nuestros fines, dado que
lo que se pretende es mostrar la validez de las téc-
nicas propuestas, bastará con evidenciar que exis-
ten valores de θ para los que el comportamiento
del IDS es el adecuado.

En este trabajo se estudia la aplicación del
sistema a instancias de tráfico de los protocolos
HTTP y DNS. Estos protocolos transportan ele-
mentos con una sintaxis y semántica bien estable-
cidos, definidos en los correspondientes RFC. En
concreto, las cargas útiles de HTTP responden a lo
establecido en los RFC 2068 y 2396, mientras que
las de DNS se definen en el RFC 1034. En ambos
casos, dichas cargas útiles corresponden a cadenas
de caracteres organizados en secciones y campos,
cada uno con un significado y finalidad claros.

2.1. Análisis de secuencias cortas

Como se ha indicado con anterioridad, el de-
tector debe obtener un índice de anormalidad a
partir de la evaluación de una serie de distancias
entre los elementos del modelo de normalidad y el
elemento a categorizar. A este fin es necesario es-
tablecer un espacio vectorial asociado a las cargas
útiles, de tal forma que se puedan evaluar distan-
cias entre ellas. Para ello se recurre a las técnicas
de análisis de secuencias cortas [10], que permiten
establecer una representación vectorial de las ca-
denas de caracteres contenidas en una carga útil
y, por ende, de la carga útil en su totalidad. A
continuación describiremos brevemente los funda-
mentos de la técnica empleada. Una descripción
más detallada puede encontrarse en [7].
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Consideremos un conjunto finito, A, denomina-
do alfabeto, de cardinal n, compuesto por elemen-
tos denominados símbolos. A partir de este con-
junto, y fijada una longitud k, es posible definir
un vocabulario compuesto por todas las posibles
concatenaciones de k símbolos. Dado que existen
n símbolos, existirán nk elementos en el vocabu-
lario. Por otra parte, los elementos de este conjun-
to puede ser ordenados de acuerdo a un criterio
arbitrario que permite definir una transformación
que representa una secuencia de símbolos del alfa-
beto de longitud arbitraria, S, mediante un vector
de características, ~Mk(S), de acuerdo al siguiente
procedimiento: la componente i-ésima del vector
corresponderá al número de veces que la secuen-
cia i-ésima del vocabulario aparece en la secuencia
considerada, S.

Sin pérdida de generalidad, en adelante supon-
dremos que el alfabeto considerado es el código
ASCII y que las secuencias a representar corres-
ponden a las cargas útiles de las PDU asociadas al
protocolo a modelar.

La transformación propuesta presenta varias
características relevantes desde el punto de vista
de su aplicación. En primer lugar, dado un vector
de características, no existe necesariamente una
única secuencia origen que lo genere. Es más, es
posible que no exista ninguna secuencia origen.
En segundo lugar, se pueden definir las opera-
ciones habituales sobre los vectores de caracterís-
ticas, generando un espacio vectorial. En particu-
lar, se puede definir el producto escalar y, conse-
cuentemente, la norma de un vector, de la forma
habitual. Así, dados dos vectores x1 y x2, se puede
definir una distancia euclídea

d(x1, x2) = ‖x1 − x2‖
= (〈x1, x1〉 − 2 〈x1, x2〉+ 〈x2, x2〉)

1
2

(3)

El producto escalar se puede interpretar como el
número de subcadenas comunes que aparecen tan-
to en x1 como en x2. De esta forma, proporciona
una indicación de la similitud entre ambos vec-
tores, aunque adolece de referencias temporales en
el sentido de que no se considera la ubicación re-
lativa de las subcadenas en cada cadena.

Por tanto, dadas dos cargas útiles, p1, p2, es
posible definir una distancia, D, entre ellas a partir
de la distancia entre su vectores de características,

D(p1, p2) = d( ~Mk(p1), ~Mk(p2)) (4)

La distancia entre dos cargas útiles así definida
puede ser utilizada por el detector para la clasifi-
cación. Sin embargo, es necesario tener en cuen-
ta dos aspectos importantes de cara a su uti-
lización: primero, las distancias se evalúan entre
los vectores de características, no entre las car-
gas útiles directamente; y segundo, la dimensiona-
lidad de los vectores de características es excesi-
va, incluso para valores reducidos de k. A modo
de ejemplo, si se considera el código ASCII co-
mo alfabeto y k = 5, el vector de características

tiene 2565 = 1099511627776 dimensiones. Eviden-
temente, la gestión de estos vectores es computa-
cionalmente muy costosa, incluso inabordable en
algunos casos. Por otra parte, la interpretación del
producto escalar descrita anteriormente permite la
aplicación de técnicas basadas en programación
dinámica para su evaluación directa a partir de
las cargas útiles [10], lo que permite abordar com-
putacionalmente el problema. Una descripción de-
tallada del algoritmo y sus fundamentos excede
los objetivos de este artículo. En cualquier caso,
a partir de la Ec. (3), es evidente que puede eva-
luarse la distancia entre dos cargas útiles a partir
del cálculo de 3 productos escalares de acuerdo al
algoritmo de programación dinámica. Sin embar-
go, es importante reseñar que, de esta forma, no se
dispondrá en ningún momento de forma explícita
de la representación vectorial de las cargas útiles.

2.2. Complejidad computacional

El algoritmo utilizado para la evaluación de
las distancias permite obtener el número de sub-
secuencias de longitud k compartidas por dos se-
cuencias de entrada en O(n2) operaciones, sien-
do n la longitud de las secuencias de entrada.
Por otra parte, la detección se realiza a partir del
índice de anormalidad, de acuerdo a la Ec. (1), lo
que requiere la evaluación de las distancias desde
cualquier secuencia en el modelo de normalidad a
la secuencia a clasificar, así como la comparación
de los valores obtenidos a fin de encontrar el míni-
mo. En otras palabras, se realiza una búsqueda del
vecino más cercano en el modelo. Si el modelo se
compone de N secuencias, se requerirá evaluar N
distancias y realizar N − 1 comparaciones. Dado
que la complejidad de la evaluación de las distan-
cias es claramente superior a la de las compara-
ciones, podemos, en primera aproximación, des-
preciar estas últimas.

Así, el tiempo requerido para determinar si una
carga útil dada es anómala o no puede aproximarse
mediante la siguiente expresión:

tdetec ≈ C · τ(n2) ·N (5)

donde C es un factor constante que incorpora otras
operaciones adicionales requeridas y los detalles
dependientes de implementación.

3. Escenario de evaluación

La evaluación del detector propuesto requiere
el establecimiento de un escenario de evaluación.
Sin embargo, uno de los mayores problemas exis-
tentes para el desarrollo de la tecnología IDS es
la falta de escenarios y técnicas comunes para
su evaluación, complicando enormemente la com-
paración de los diferentes sistemas existentes [11].
Uno de los que se encuentra disponible para la
comunidad investigadora es el Programa de Eva-
luación de IDS de DARPA [12], que proporciona
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Tabla 1: Escenario experimental utilizado.

Conjuntos de datos utilizados
Nombre Prot. Tipo Descripción N. elem.
NHTTP

norm HTTP Normal Peticiones HTTP para entrenamiento 3262
NHTTP

eval HTTP Normal Peticiones HTTP para evaluación 1397
AHTTP HTTP Ataques Variantes de 86 ataques HTTP destinados a Hume y Marx 119
NDNS

norm DNS Normal Peticiones DNS para entrenamiento 46849
NDNS

eval DNS Normal Peticiones DNS para evaluación 19934
ADNS DNS Ataques Ataques DNS destinados al servidor DNS 6

trazas de tráfico, convenientemente etiquetadas,
obtenido durante varias semanas en una red con
varios cientos de ordenadores y conexión a Inter-
net. Aunque el entorno presenta algunas limita-
ciones (véase [13]), es el más utilizado en la litera-
tura, por lo que será el empleado en este trabajo.

La base de datos de tráfico debe ser particiona-
da en dos bloques: un conjunto de entrenamiento,
libre de ataques, y un conjunto de evaluación que,
a su vez, debe estar compuesto por tráfico libre de
ataques y tráfico correspondiente a ataques.

Los datos de tráfico normal han sido extraídos
de la base de datos de Evaluación de IDS DARPA
’99. En particular, se han considerado los paque-
tes correspondientes a las solicitudes de los clientes
de los protocolos HTTP y DNS de las semanas
1 y 3, que se encuentran libres de ataques. Los
datos extraídos han sido filtrados a fin de elimi-
nar los duplicados existentes, carentes de utilidad
para nuestro trabajo. A fin de disponer de datos
para el entrenamiento y la evaluación del sistema,
se han categorizado estos datos, de forma aleato-
ria, en dos conjuntos. Asi, el 70% de los datos se
usarán para entrenamiento y el 30% restante para
la evaluación.

Por otra parte, se han generado ataques con-
tra estos servicios, simulando un entorno de red
idéntico al anterior. Para ello se ha recopilado la
información sobre ataques a los servicios HTTP y
DNS descrita en la base de datos arachNIDS [14] y
se han implementado programas que los generan.

Finalmente, el escenario experimental consta,
para cada protocolo, de 3 conjuntos cuyas carac-
terísticas se resumen en la Tabla 1.

4. Reducción de los modelos

La aproximación descrita presenta una alta
tasa de detección manteniendo una tasa de fal-
sas alarmas realmente baja [8], lo que posibilitaría
su implantación en un entorno real. Sin embargo,
presenta una importante limitación en cuanto a su
rendimiento computacional. De acuerdo a la Ec.
(5), los dos factores determinantes de la compleji-
dad del algoritmo son el cálculo de la distancia y
el tamaño del modelo, N .

En el escenario considerado, el tamaño del
modelo es de 3262 cargas útiles en el caso de
HTTP y de 46849 en el caso de DNS. Por otra

parte, el tiempo necesario para realizar el cálculo
de las distancias ha sido evaluado durante los ex-
perimentos realizados con un procesador Pentium
4 a 2.4 GHz y 1 GB de RAM. Este tiempo presenta
un valor medio de 0,00483 ms para HTTP. A par-
tir del valor medio es posible obtener una aproxi-
mación al número de peticiones de servicio por se-
gundo que podría procesar el sistema. En el caso
de HTTP, el tiempo medio necesario para clasificar
una petición es tdetec ≈ 0, 00483∗3262 = 15,76ms.
Por tanto, se podrán procesar alrededor de 63 peti-
ciones HTTP por segundo.

En el caso de DNS, el número de peticiones que
se pueden procesar se reduce a alrededor de 5. Ob-
viamente, estos valores resultan inadecuados para
una aplicación práctica del sistema, si bien hemos
de reseñar que la mayoría de los sistemas de detec-
ción de anomalías propuestos hasta la fecha pre-
sentan una complejidad computacional claramente
superior a ésta.

En cualquier caso, resulta de interés la mejora
del rendimiento del sistema en términos computa-
cionales. A este fin se podría reducir la compleji-
dad de la evaluación de la distancia o el tamaño
del modelo. El presente trabajo se centra en la se-
gunda solución. Evidentemente, el incremento en
el rendimiento computacional será proporcional a
la reducción en el tamaño del modelo. Sin embar-
go, debe realizarse sin degradar el rendimiento del
sistema en términos de capacidad de detección.

Por otra parte, la simple inspección de las car-
gas útiles muestra que, generalmente, existen sub-
cadenas compartidas entre muchas de ellas. Esta
afirmación es corroborada por los resultados ex-
perimentales obtenidos [8], que avalan la hipótesis
de que el tráfico normal se condensa en regiones
concretas del espacio de características. Sería posi-
ble, por tanto, obtener una representación reduci-
da de estas zonas mediante un número inferior de
elementos o representantes. Para ello se pueden
utilizar algoritmos y técnicas de agrupamiento.

4.1. Aplicabilidad de los algoritmos
de agrupamiento

En una primera aproximación cabría aplicar
algoritmos de agrupamiento bien conocidos como
podría ser el algoritmo k-medias [15]. Sin embargo,
algunos aspectos reseñados con anterioridad difi-
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Figura 2: Evolución de las distorsiones media y máxima de los algoritmos de agrupamiento basados en
k-medias aplicados a NHTTP

norm . a) Algoritmo k-medias adaptado. b) Algoritmo N1.

“perturbado”

Nube 2

Nube 1

b)

c)

prototipo
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”
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al prototipo

prototipo

nube  1

Más lejano a 
más lejano
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Figura 3: Agrupamiento mediante algoritmos tipo k-medias. A la izda., agrupamiento subóptimo cuando
se usa como prototipo el vector real más próximo al centro: a) Nube original, b) Representante y su
versión distorsionada, c) Regiones resultantes. A la derecha, algoritmo N1: a) Nube original, b) Puntos
seleccionados como prototipo y nuevos prototipos preliminares, c) Regiones y prototipos resultantes.

cultan la aplicación directa de estos algoritmos. En
primer lugar, no se dispone de las representaciones
explícitas de los vectores, lo que invalida cualquier
procedimiento que trabaje directamente sobre los
mismos. Adicionalmente, incluso en el hipotético
caso de disponer de dichos vectores, la aplicación
de algoritmos como k-medias sería inviable, ya que
no podemos invertir la transformación propuesta.
Por lo tanto, una vez obtenido un vector prome-
dio (centroide en la terminología del algoritmo k-
medias), no sería posible obtener una única secuen-
cia a partir de la que se obtendría el citado vector
para su posterior inclusión en el modelo. Idéntica
aseveración es aplicable a la versión perturbada
del centroide, necesaria para la iteración del algo-
ritmo. Por otra parte, la naturaleza de la trans-
formación puede originar que el vector promedio
no corresponda a ninguna secuencia origen, lo que
agrava el problema anterior.

Para evitar los problemas antes reseñados se
puede utilizar una modificación que evite obte-
ner vectores como promedios o a partir de la per-
turbación de otros datos. Así, se considera como
prototipo (pseudo-centroide) de una nube aque-
lla secuencia en el modelo cuya distancia a los
restantes miembros sea mínima. La versión per-
turbada, necesaria para el proceso de división de

la nube, será el elemento más cercano al prototipo.
De esta forma se garantiza la existencia de elemen-
tos en el modelo directamente identificables con los
vectores utilizados en el algoritmo. Sin embargo, la
aplicación de este procedimiento proporciona unos
resultados insatisfactorios al no seleccionar los pro-
totipos adecuadamente. Esto se evidencia tanto en
los resultados de detección, no mostrados, como en
la evolución de la distorsión promedio y máxima,
mostrada en la Fig. 2.a. Como se puede observar,
la convergencia no es monótona, como sería de de-
sear, y la distorsión máxima presenta fluctuaciones
evidentes. Este último efecto implica que, en al-
gunos casos, la división de una nube no disminuye
la distancia media entre sus elementos sino que la
aumenta (véase la Fig. 3).

4.2. Algoritmo de agrupamiento N1

Los problemas detectados en la aplicación del
algoritmo k-medias descrita en el apartado ante-
rior provienen de dos fuentes principales: primero,
la división de las nubes se realiza de forma subóp-
tima al considerar puntos reales en lugar de pro-
mediados y, segundo, pueden existir puntos que
estén más próximos a los representantes de otra
nube que al de la suya propia. Para paliar estos
problemas, se propone la introducción de dos mo-
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Tabla 2: Pseudo-código del algoritmo N1

Inicialización: Se considera una única nube, C1 a la que pertenecen todos los
vectores (Np) en Nprot

norm.
Iteración: Repetir hasta que la distorsión media, Dm supere un umbral, θ.

Establecer un conjunto vacío de prototipos P = ∅
Para cada nube Ci en el espacio Nprot

norm

Obtener pCi, la carga útil para la que la distancia media al resto de elementos
en la nube es mínima, que será el pseudo-centroide.

Añadir pCi al conjunto de prototipos, P ← P ∪ {pCi}.
Obtener pnCi, el vector de la nube más distante al pseudo-centroide:

pnCi = argmax{d(pCi , q)}∀q ∈ Ci. La distancia máxima es el radio de la nube.
Seleccionar el cluster Cr con el radio máximo.
Obtener pfCr, el vector de dicha nube más distante a pnCr:

pfCr = argmax{d(pnCr , q)}∀q ∈ Cr

Dividir la nube en dos reasignando todos sus puntos a pnCr o a pfCr en función de
un criterio de mínima distancia.

Obtener los nuevos pseudo-centroides, p1Cr y p2Cr de las dos nuevas nubes.
Sustituir el prototipo de Cr por los dos nuevos prototipos, p1Cr y p2Cr: P ← P −
{pCi} ∪ {p1Cr , p2Cr}

Reclasificar todos los vectores en Nprot
norm de acuerdo a un criterio de mínima

distancia y a los prototipos, P, establecidos.

Obtener la distorsión media, Dm: Dm = 1
Np

Np∑
i=1

1
NCi

∑
∀q∈Ci

d(q, pCi)

Finalización: Se usa el conjunto de prototipos P para representar el espacio Nprot
norm.
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Figura 4: Evolución de los índices de anormalidad de los conjuntos de evaluación con el número de
prototipos considerado para el algoritmo N1 para HTTP (izda.) y DNS (dcha.).

dificaciones en el algoritmo k-medias: la división
de la nube se realiza tomando los puntos más dis-
tantes de la nube como centroides perturbados y,
una vez obtenidos todos los representantes de to-
das las nubes, se reclasifican todos los vectores
existentes en función de un criterio de mínima dis-
tancia (Fig. 3). Este último paso no es necesario en
el algoritmo k-medias ya que, por construcción, es-
tá garantizado que los vectores se encuentran más
próximos al centroide de su nube que al de las
restantes. Sin embargo, como se ha apuntado con
anterioridad, esto no es cierto en el caso que nos
ocupa. El algoritmo resultante, denominado N1,
se detalla en la Tabla 2.

Como se observa en la Fig. 2.b, la convergen-
cia es más suave que en el caso del algoritmo k-
medias modificado, aunque sigue sin garantizarse
la monotonicidad de la misma.

Por otra parte, los resultados experimentales
obtenidos para HTTP y DNS (Fig. 4) muestran
un buen comportamiento de este algoritmo, con-
siguiéndose una reducción significativa del número
de representantes sin degradación del rendimien-
to del sistema. Como se observa en la Fig. 4, la
sucesiva reducción en el número de representantes
(de derecha a izquierda en la gráfica), mantiene
la separación entre los índices de anormalidad del
tráfico normal y el de ataque para reducciones con-
siderables en el tamaño del modelo.

Sin embargo, este algoritmo puede resultar
muy costoso, ya que implica un considerable
número de cálculos de distancias en cada iteración
o, alternativamente, el precálculo de todas ellas.
Este problema se agrava si el número de elemen-
tos en el modelo es elevado. En el caso del proto-
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Figura 5: Evolución del algoritmo N2: número de elementos en el modelo en función del radio para: a)
HTTP y b) DNS.

colo DNS, con el modelo obtenido han aparecido
problemas graves de capacidad y gestión en los
equipos disponibles debido, fundamentalmente, a
limitaciones de memoria.

4.3. Algoritmo de agrupamiento N2
Las limitaciones que presenta el algoritmo de

agrupamiento N1 nos llevan a proponer una solu-
ción ad hoc basada en una idea muy simple y que,
simultáneamente, presenta una complejidad de im-
plementación muy reducida.

El algoritmo, denominado N2, se basa en la
utilización de un parámetro de entrada, R, de-
nominado radio. La idea básica consiste en selec-
cionar un elemento del modelo y eliminar todos
los elementos del mismo situados a una distancia
inferior a dicho radio, asumiendo que el elemento
original representa adecuadamente a los elementos
suprimidos. La iteración del procedimiento descri-
to de forma adecuada originará una reducción en
el tamaño del modelo. La operación se puede des-
cribir mediante el siguiente pseudocódigo:
Definiciones:

R: radio
NMod: modelo original
NpMod: modelo reducido

Inicialización: NpMod = NMod

Para cada carga útil p en NpMod
Para cada carga útil q 6= p en
NpMod
Si d(p, q) ≤ R

Eliminar q de NpMod

Evidentemente, el tamaño final del modelo es
función del radio elegido. A diferencia del algorit-
mo N1, en el que se puede fijar el número de ele-
mentos que se desea conservar en el modelo (como
criterio alternativo a un umbral en la distorsión
media), en este caso no se conoce ni se puede fijar
a priori la reducción.

La Fig. 5.a muestra los resultados de reducción
obtenidos para el modelo HTTP en función del ra-
dio. Para valores de R inferiores a 3 se observa que
no se produce reducción en el tamaño del modelo.
A partir de R = 5 se producen reducciones con-
siderables sin pérdida significativa de rendimiento
(Fig. 6.a), ya que se mantiene la separación entre

el tráfico normal y el anómalo. Sin embargo, si se
intenta conseguir reducciones drásticas se observa
que se produce solapamiento entre los rangos del
índice de anormalidad del tráfico normal y el anó-
malo, lo que genera errores de detección y falsas
alarmas. Los resultados para DNS son análogos,
como se muestra en las Figs. 6.b y 6.b.

4.4. Evaluación

Los resultados obtenidos mediante ambos algo-
ritmos pueden proporcionar una importante mejo-
ra en el rendimiento sin reducir la eficacia de la
detección. A modo de ejemplo, considerando los
modelos reducidos para HTTP con 25 prototipos,
que aún proporcionan resultados de detección sa-
tisfactorios, y utilizando los tiempos de cómputo
indicados en la Sección 2, se consigue una reduc-
ción del tiempo de detección del valor original
tdetec = 15,76ms a un valor de tdetec = 0,121ms.
Con estos valores, el detector podría gestionar
8264 peticiones por segundo, obteniéndose un in-
cremento significativo sobre el modelo original.

En el caso de DNS la reducción es todavía ma-
yor. Con N = 107 prototipos, el sistema puede
gestionar 1937 peticiones por segundo, frente a las
5 del modelo original.

Como se ha mostrado, ambos algoritmos pre-
sentan un buen comportamiento, si bien presen-
tan ventajas e inconvenientes relativos. El algo-
ritmo N1, como se ha mencionado, presenta un
elevado coste computacional, al contrario que el
algoritmo N2, que resulta bastante liviano. Am-
bos pueden proporcionar resultados subóptimos,
debido a la naturaleza del problema y la solución
adoptada. Por otra parte, N2, en su formulación
actual, adolece de cierto grado de aleatoriedad, ya
que el orden en el que se procesan los prototipos
afecta al resultado final.

5. Conclusiones

Se han propuesto y evaluado dos algoritmos
de agrupamiento que han mostrado que cumplen
el doble objetivo planteado. En primer lugar, re-
ducen de forma efectiva el tamaño de los mode-
los de normalidad usados por el detector N3 para
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a) b)
Figura 6: Evolución de los índices de anormalidad de los conjuntos de evaluación con el algoritmo N2: a)
Para HTTP y b) para DNS.

los protocolos HTTP y DNS, lo que mejora el
rendimiento computacional del sistema y facilita
su implantación en entornos reales. En segundo
lugar, ambos procedimientos han mostrado que la
reducción puede ser significativa sin degradar la
eficacia del detector.

Sin embargo, este trabajo debe entenderse co-
mo una primera aproximación al problema, de-
biendo abordarse aspectos como la sistematización
de los mecanismos de reducción, en el sentido de
que se proporcionen métodos eficaces que sean ca-
paces de determinar por sí mismos el grado de re-
ducción idóneo, o la utilización de procedimientos
de agrupamiento alternativos, potencialmente más
eficaces.
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Abstract. Analysis of network traffic has become a really important task for many fields, from IDS to 
QoS evaluation. The great increase in the speed of networks, much faster than processor's 
performance increase, is making difficult to handle the processing of all network packets. One way to 
solve this problem is to move the processing to the hardware elements. This is a very expensive 
solution and, in some cases, improving the performance of the capturing software may be enough. 
Although current general purpose operating systems have been improving the performance of network 
processing, there is still place for improvement. In this paper we present in detail the way followed by 
a packet through the operating system until it is processed at user level. Some empirical measurements 
has been made along the packet journey in order to find the bottlenecks of the capturing process as 
well as discussing some ways to further increase the performance of the capturing process. 

1 Introducción 

Los sistemas de captura de tráfico de red juegan un 
papel fundamental en multitud de campos de la 
telemática como la detección de intrusión, la medida 
de parámetros de calidad de servicio, la ingeniería de 
tráfico o la detección de virus. En todas estas 
disciplinas se emplean sistemas que capturan y 
analizan el tráfico de red para obtener estadísticas. Si 
el procesamiento que se le aplica a cada paquete es 
computacionalmente costoso, el sistema no será 
capaz de procesar todos los paquetes de la red 
produciéndose pérdidas. En los últimos años la 
evolución de las infraestructuras de red ha sido más 
rápida que la del hardware de captura con lo cual ese 
problema se ha visto fuertemente acrecentado.  

Por esta razón, a los sistemas de captura de tráfico se 
les exige un alto rendimiento evitando en lo posible 
el consumo innecesario de los recursos disponibles. 
La mayor parte de los sistemas de análisis de tráfico 
basados en software se suelen construir en el nivel de 
usuario al ser más fácil su desarrollo y portabilidad. 
El software de captura de paquetes suele basarse en 
las facilidades proporcionadas por el sistema 
operativo. Éste es el encargado de capturar los 
paquetes y transportarlos desde la interfaz de red 
hasta el área de memoria de usuario. En un sistema 
operativo (SO, en adelante) convencional [1] el 
mecanismo de captura de datos no suele estar 
optimizado. Esto es lógico ya que la mayoría de los 
SOs son de propósito general y no están 
específicamente diseñados para realizar una captura 
eficiente de tráfico. Si se piensa en diseñar un buen 
sistema de captura de tráfico a partir de un SO de 
propósito general, es importante conocer cómo 
funciona y saber cómo mejorar su diseño para 
alcanzar un rendimiento óptimo.  

En la fase de captura de tráfico el paso de los 
paquetes desde la tarjeta de red hasta el nivel de 
usuario supone un coste computacional muy 
importante. Una de las líneas de investigación en este 
campo que más relevancia tienen hasta ahora está 
centrada en el desarrollo de tarjetas de captura de 
datos con hardware especial [2] [3]. El hardware está 
específicamente diseñado para la captura de tráfico 
permitiendo alcanzar velocidades de hasta 10 Gbps. 
De esta forma, es posible reservar la capacidad de la 
CPU para aplicar algoritmos de tratamiento software 
complejos a los paquetes. Sin embargo, estas tarjetas 
tienen el inconveniente de su alto costo.  

En muchos casos donde las exigencias de captura no 
son tan extremas es posible que una optimización del 
software de captura sea suficiente para analizar todo 
el tráfico de red. Esto permite utilizar plataformas 
hardware de propósito general como sondas para 
captura de tráfico. 

En este trabajo se presenta un estudio de las 
limitaciones software de un sistema de captura de 
tráfico convencional. En las secciones 2 y 3 se 
estudian en detalle las etapas de la captura pasiva de 
tráfico. A continuación, en la sección 4, se presentan 
datos recogidos del análisis realizado sobre un 
prototipo experimental de laboratorio. Ello permite 
estimar el coste computacional de las diferentes 
etapas de procesamiento y su influencia en el diseño 
adecuado de un sensor para análisis de tráfico. A 
partir de esa información se realizan consideraciones 
de interés que permitirán determinar cuáles son los 
puntos más susceptibles de mejora en el diseño de un 
sistema software de captura de tráfico. Finalmente, en 
la sección 5 las conclusiones más relevantes de 
nuestro trabajo son expuestas.  
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2 Mecanismos de captura de tráfico 

El creciente aumento del ancho de banda de las redes 
locales ha exigido a los sistemas operativos una 
evolución en el diseño software de sus sistemas de 
red. Si hace años las redes locales intercambiaban 
información a pocos Mbps ahora fácilmente llegan a 
los Gbps. A lo largo de este camino se han ido 
desarrollando diferentes soluciones de propósito 
general que se describirán brevemente en esta 
sección.  

2.1 Mecanismos de captura basados en 
interrupciones 

Los primeros sistemas operativos utilizaban un 
mecanismo basado en interrupciones para planificar 
las operaciones de red. Es decir, cada vez que llegaba 
un paquete a la tarjeta de red, ésta generaba una 
interrupción y se ejecutaba la rutina de atención 
correspondiente a esa interrupción. En esa rutina el 
kernel realizaba, sobre el paquete recién capturado, 
todas las operaciones de red que sean necesarias. Una 
vez que la rutina había finalizado se continuaba con 
la tarea interrumpida. Este proceso se repetía con 
cada paquete que llega a la tarjeta. 

Las ventajas de este mecanismo son la facilidad en su 
implementación y la baja latencia con la que los 
paquetes capturados se entregan al nivel de usuario. 
Sin embargo, tiene un inconveniente muy importante. 
Cuando la frecuencia de llegada de paquetes al 
sistema es alta, la mayor parte de los recursos de la 
CPU se consumen en las rutinas de atención a las 
interrupciones provocadas con la llegada de esos 
paquetes. El resto del tiempo disponible se repartirá 
entre las tareas activas del sistema. Si la tasa de 
llegada crece mucho, las interrupciones 
monopolizarán el uso de la CPU impidiendo la 
ejecución de cualquier otra tarea y llegando a lo que 
en [4] se denominó un livelock. De esta situación no 
se puede salir hasta que se reduzca la tasa de llegada 
de paquetes. 

2.2 Mecanismos de captura basados en 
polling 

Para evitar los livelocks se pueden emplear 
mecanismos de polling [10], es decir, el SO pregunta 
periódicamente a la tarjeta si ha llegado algún 
paquete. En caso afirmativo se procesarían todos los 
paquetes que hayan llegado hasta ese momento. De 
esta forma aunque la tasa de llegada sea muy elevada 
el sistema no se bloquea ya que es el propio kernel 
quien controla el consumo computacional del 
dispositivo de red y, por tanto, el número de paquetes 
que entran al sistema.  

Este mecanismo también tiene inconvenientes como 
el retardo con la que los paquetes son atendidos por el 
sistema operativo. Además, cuando la tasa de llegada 
es elevada, durante cada polling el SO captura varios 

paquetes consumiendo recursos por cada uno de 
ellos. Dado que la tasa es alta, es probable que el 
sistema que vaya a analizar esos paquetes no sea 
capaz de gestionar todos ellos debido a la escasez de 
ciclos de CPU. Esto lógicamente es ineficiente ya que 
habría paquetes que han consumido recursos de 
forma innecesaria al no llegar nunca a un sistema de 
análisis de los paquetes a nivel de usuario.  

2.3 Mecanismos de captura mixtos 

Dadas las ventajas y los inconvenientes de los 
mecanismos anteriores J. Mogul [4] presentó un 
mecanismo mixto capaz de evitar los livelock para los 
sistemas BSD 4.2 y a la vez reducir los consumos 
innecesarios debidos al polling. Para ello utilizó la 
técnica denominada coalescencia de interrupciones 
en la que el kernel procesa varios paquetes por cada 
interrupción.  

Cuando un paquete llega al sistema se produce una 
interrupción hardware. Como siempre tras la 
interrupción se llamará a la rutina de atención 
correspondiente en la que se indicará al planificador 
que planifique una tarea de captura de paquetes y se 
deshabilitarán las interrupciones.  

Cuando el sistema lo considere oportuno planificará 
una tarea del kernel encargada de gestionar los 
paquetes recibidos y hacer un polling sobre la tarjeta 
de red. El número de paquetes capturado variará en 
función del tiempo que haya pasado desde que se 
produjo la interrupción hasta que el planificador haya 
podido ejecutar esta tarea. De esta forma se capturan 
varios paquetes con el coste de una sola interrupción 
mejorando el rendimiento. Una vez finalizada esta 
tarea se vuelven a habilitar las interrupciones y el 
procedimiento se inicia de nuevo. 

Este mecanismo es más eficiente ya que cuando la 
frecuencia de llegadas sea baja se comportará 
prácticamente como un sistema basado en 
interrupciones y cuando aumente se capturarán más 
paquetes por interrupción. 

El mayor inconveniente de este mecanismo es la 
latencia que se produce desde que el paquete llega al 
sistema hasta que finalmente es atendido por la tarea 
del kernel encargada de su procesamiento. 

3 Análisis del sistema de captura en 
Linux 

En esta sección se explicará detalladamente cuál es el 
recorrido de un paquete desde que es capturado por 
una tarjeta de red Ethernet hasta que llega al nivel de 
usuario para ser analizado por el proceso 
correspondiente. Para un sistema de captura de datos 
sólo tiene relevancia el procedimiento de recepción 
de información del sistema de red por lo que no se va 
a considerar el procedimiento de emisión. Los 
paquetes capturados en modo promiscuo no 
atraviesan la pila TCP/IP ya que no pertenecen a 
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ninguna conexión establecida con el sistema de 
captura por lo que tampoco se tendrá en cuenta. Se ha 
elegido el kernel de Linux como base para el estudio 
debido a su carácter abierto y que es utilizado en 
muchos sistemas de captura. A partir del kernel 
2.4.20, la implementación de los mecanismos de 
captura ha sido modificada para que sea más 
uniforme y eficiente. Con la inclusión de la New API 
(NAPI) [5] los sistemas Linux pasaron a implementar 
un mecanismo de captura mixto que es el que se 
explica a continuación. 

La captura se ha divido en dos partes atendiendo al 
hilo o proceso que realiza el procesamiento (ver 
Figura 1). En la primera de ellas, denominada 
tratamiento de kernel, se engloban todas las tareas 
que realiza el kernel cada vez que captura un paquete. 
El tratamiento de kernel se corresponde con los dos 
cuadros de la izquierda en la Figura 2. 

 

Figura 1: Captura en Linux (kernel >=2.4.20) 

En la segunda parte de la captura, denominada 
tratamiento de proceso, se comentarán las acciones 
llevadas a cabo por el proceso de usuario para recibir 
los paquetes capturados por el sistema. El tratamiento 
de proceso se corresponde con los dos cuadros de la 
derecha en la Figura 2.  

En los siguientes párrafos se hablará de acciones, 
representadas mediante cuadros en la figura 2, y de 
etapas, representadas mediante círculos, también en 
la Figura 2. Las etapas son transiciones del paquete 
capturado a través del sistema. Por otro lado, las 
acciones se corresponden con todas operaciones 
necesarias para que el mecanismo de captura 
funcione correctamente. 

3.1 Tratamiento de kernel 

Una vez que la tarjeta de red ha sido inicializada 
correctamente, empieza a analizar las señales que 
recibe del medio. Tras detectar el preámbulo de una 
trama comienza su almacenamiento en una zona de 
memoria interna propia de la tarjeta. Después de que 
lleguen todos los bits de la trama, la NIC calcula el 
CRC del nivel Ethernet. Si no es correcto el paquete 
es desechado, en caso contrario, cuando el bus I/O1 
esté libre, el paquete es transferido a la memoria 
principal del sistema mediante transferencias DMA 
(etapa A). El tamaño del buffer de la memoria 
principal en el que el DMA deposita los paquetes de 
red depende del hardware de la tarjeta y del propio 
dispositivo DMA Una vez finalizada la transferencia 
se genera automáticamente una interrupción 
hardware, hardirq. Hasta este momento, todas las 
acciones se han llevado a cabo sin que el kernel tenga 
constancia de ello y sin consumo de CPU. 

Cuando el kernel detecta la interrupción, se ejecuta la 
rutina de atención a la interrupción del driver (acción 
1). En esta rutina se realizan tres acciones: 
deshabilitar las hardirq, planificar la ejecución de una 
softirq que procese el paquete, y, por último, 
confirmar a la tarjeta la correcta recepción de la 
interrupción. La rutina de atención debe ser lo más 
corta posible para no ralentizar en exceso la tarea que 
se estuviera ejecutando en la CPU a la hora de la 
interrupción. En la hardirq no se realiza acción 
alguna sobre los paquetes. 

Realmente, la primera acción sobre los paquetes 
capturados se producirá cuando la softirq sea 
invocada (acciones 2, 3 y 4). El objetivo de la softirq 
es trasladar los paquetes desde la zona de memoria 
donde el DMA ha depositado los paquetes hasta la 
cola del socket que esté esperando los datos. Para 
ello, tras reservar el espacio necesario, en área de 
kernel, copia el contenido del paquete desde el buffer 
DMA (etapa B). Ésta es la primera copia del 
contenido del paquete realizada por la CPU. 
Seguidamente, se indica al controlador de DMA que 
ese paquete ya ha sido copiado y que el espacio del 
buffer DMA utilizado puede ser sobrescrito. 

A continuación, aún dentro de la misma softirq se 
encola una referencia del paquete en la cola del 
socket (etapa C). Es importante aclarar que no se 
copia todo el paquete sino únicamente información 
asociada al paquete y una referencia a su posición 
(clon). Un efecto perjudicial observado en las pruebas 
realizadas es que cuando la cola del socket se llena, 
se producen pérdidas de paquetes. Luego, cuanto más 
grande sea esa cola mayor será la resistencia del 
sistema de captura. 

                                                           
1 Generalmente buses PCI o similar. 
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Figura 2: Diagrama general del mecanismo de captura en Linux 

Sin embargo, como se comentará en apartados 
posteriores esta cola es útil sólo ante las ráfagas de 
tráfico puntuales siendo inoperante cuando el tráfico 
es sostenido.  

Una vez guardada la referencia al paquete en la cola 
del socket, la softirq volverá a por otro paquete y 
realizará las mismas acciones descritas hasta ahora 
(etapas B y C, acciones 3 y 4). Esto se repetirá hasta 
que no haya más paquetes en el área de DMA 
utilizada por la tarjeta de red o hasta que complete un 
cupo máximo establecido (en general 64 paquetes). 
Por tanto, cuando la tasa de llegadas sea muy alta, la 
softirq siempre tendrá un paquete disponible para 
tratar por lo que normalmente finalizará tras 
completar su cupo máximo de paquetes.  

Por último, antes de salir de la softirq es necesario 
volver a habilitar las hardirq para que se pueda 
producir de nuevo el procedimiento de captura.  

3.2 Tratamiento de proceso 

Todas las acciones que se describen en esta sección 
se realizan en el contexto de un proceso pero no se 
ejecutan exclusivamente en el entorno de nivel de 
usuario, sino que parte de ellas se ejecutan en el 
entorno de nivel de kernel (ver Figura 2). Esta última 
parte se corresponde con la actividad que se 
desarrolla en el kernel al atender las demandas 
específicas de un proceso de usuario invocadas a 
través de llamadas al sistema en la interfaz del socket.  

La cola del socket es el punto de unión entre el 
tratamiento de kernel y el tratamiento de proceso. En 
un sistema de análisis de tráfico, el proceso de 
usuario es el que tiene que tomar la iniciativa y hacer 
una petición de los paquetes de red. Para ello se abre 
un socket en modo promiscuo y se ejecuta recvfrom 
(acciones 6 y 7). Con ello se dispara la llamada al 
sistema sys_recvfrom (acción 5). Esta función 
comprueba si hay algún paquete en la cola del socket 

quedándose dormido a la espera en caso contrario. 
Cuando el SO haya recibido un paquete y lo haya 
encolado siguiendo el procedimiento descrito en la 
sección anterior, el proceso de usuario será 
despertado. A continuación, desencolará la referencia 
al paquete con su información asociada (clon) y se 
copiará el contenido del paquete de la memoria del 
kernel a la memoria de usuario (etapa D). Ésta es la 
segunda copia del contenido del paquete durante su 
recorrido. 

Existen muchas aplicaciones que en lugar de 
configurar el socket directamente hacen uso de 
Libpcap [6]. Libpcap es una librería que ofrece una 
interfaz común para la captura de paquetes en 
diferentes SOs que proporciona facilidades para 
configurar filtros en el kernel y da estadísticas sobre 
el proceso de captura. Sin embargo, el uso de 
Libpcap como solución de diseño para un sistema de 
captura de tráfico introduce consumos 
computacionales que limitan su rendimiento. 

Por tanto, en la etapa A se trasladan los paquetes de 
la memoria de la tarjeta de red a la zona de memoria 
DMA. En la etapa B, se copia el paquete de la zona 
DMA a otra zona de memoria del kernel y se crea el 
socket buffer (skb). A continuación, en la etapa C se 
encola una referencia a ese skb en la cola del socket. 
Por último, en la etapa D se copia el paquete desde la 
cola del socket a la memoria de usuario.  

4 Evaluación del sistema de captura 

Una vez descrito el funcionamiento de un sistema de 
análisis de tráfico, en esta sección se evaluará el 
consumo en cada una de las etapas y el tamaño de los 
bufferes por la que pasa un paquete en la captura. De 
esta forma será posible determinar cuáles son los 
cuellos de botella y los posibles puntos de mejora en 
la captura de paquetes. 
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4.1 Entorno de pruebas 

Los resultados que se muestran en los siguientes 
apartados se corresponden con unas pruebas 
realizadas en una red local Gigabit Ethernet aislada 
del exterior. Se ha utilizado una máquina dual AMD 
Opteron a 1,8 GHz, con 2048 MB de RAM y una 
tarjeta Gigabit Broadcom como inyector de tráfico. 
La máquina receptora tiene un procesador Intel Xeon 
a 2,4 GHz con 1024 MB de RAM y una tarjeta 
Broadcom. Ambas máquinas se encuentran 
conectadas a un switch Gigabit. En las pruebas 
realizadas se pretende medir el rendimiento de las 
máquinas en casos extremos, por lo que se inyectan 
paquetes pequeños de 60 bytes hasta alcanzar 
velocidades de 450.000 paquetes por segundo (lo 
máximo que llega a dar la máquina inyectora, no se 
han utilizado más máquinas porque 450.000 pps es 
suficiente para el estudio llevado a cabo en el 
artículo). 

Los sistemas operativos empleados son Debian 
GNU/Linux con kernels 2.6.10. El driver de las 
tarjetas Broadcom es el Tigon3. Para calcular los 
tiempos de cada etapa se ha utilizado la instrucción 
rdtscl que da el número de ciclos de reloj de la 
CPU. Este tiempo tiene una precisión muy elevada 
dependiente de la frecuencia de la CPU del sistema. 
Cada unidad de este registro de 64 bits se 
corresponde con la inversa de la frecuencia de reloj 
de la CPU [9], es decir, para una CPU de 2,4 GHz 
cada ciclo dura unos 0,42 nanosegundos. Los tiempos 
se expondrán tanto en ciclos como tiempo ya que de 
esta manera los cálculos pueden ser extrapolados a 
otras máquinas con procesadores a diferente 
frecuencia. 

4.2 Análisis del tamaño de los bufferes 

Primeramente se realizará un análisis del tamaño de 
los bufferes que atraviesa cada paquete y su 
influencia en la tasa de pérdidas en el análisis. 

4.2.1 Buffer DMA y memoria de kernel 

El primer buffer a estudiar es el área de DMA. Todos 
los paquetes son transferidos desde la memoria 
interna de la tarjeta hasta la zona correspondiente del 
DMA emplazada en la memoria del sistema sin 
consumo de CPU mediante el motor de transferencia 
DMA. El kernel reserva espacio para copiar la 
información asociada al paquete que acaba de llegar 
vía DMA. Esta información suele consistir en una 
copia del contenido, marca del tiempo de llegada, 
información del dispositivo al que está asociado, etc. 
En un principio el límite en la reserva es el impuesto 
por la memoria física del sistema, es decir, el kernel 
no tiene un espacio limitado para almacenar los 
paquetes que llegan sino que los irá albergando de 
forma dinámica hasta que no disponga de más 
memoria. Las pruebas realizadas reflejan claramente 
que, hasta las velocidades a las que se han inyectado 
los paquetes (unos 450.000 pps), no se llega a llenar 

nunca la memoria del sistema por lo que éste no es un 
factor limitador en la captura. 

El tamaño del área de DMA no suele ser 
excesivamente grande y es dependiente del sistema 
operativo y del fabricante. Generalmente el motor 
DMA es capaz de extraer todos los paquetes de la 
tarjeta de red, y es el kernel el que no es lo 
suficientemente rápido como para recoger todos los 
paquetes del buffer. En ese caso el buffer se 
completará y se sobrepasará produciéndose pérdidas 
en la captura. La siguiente tabla muestra este efecto. 

Tabla 1: Porcentaje de pérdidas motor DMA. 

Porcentaje de pérdidas en el DMA 
 50 100 200 300 400 

Sin carga 0 0 0 0 0 
Sin análisis 0 0 23,2 40,2 57,5 

Con análisis 0 37,17 39,1 50,5 62,3 

Las columnas representan la velocidad de inyección 
en miles de paquetes por segundo. Las filas, el 
porcentaje de pérdidas que se produce en la transición 
del buffer DMA a la memoria del kernel a la tasa de 
llegada correspondiente. La primera fila se 
corresponde con el porcentaje de pérdidas cuando el 
sistema está libre de carga, es decir, sólo hay 
tratamiento de captura en el kernel, sección 3.2. En la 
segunda fila, se indican las pérdidas de paquetes en el 
supuesto de que el proceso de usuario los captura 
pero no realiza ningún análisis (tratamiento de kernel 
más tratamiento de proceso, pero sin análisis de los 
paquetes, sección 3.2). Y, por último, en la tercera 
fila se indican las pérdidas de paquetes supuesta una 
carga de análisis adicional aplicada a cada paquete 
durante el tratamiento de proceso. 

A medida que la carga del sistema aumenta, el 
porcentaje de paquetes perdidos es mayor. Esto puede 
deberse a varios factores. El primero de ellos es el 
bus que conecta la tarjeta con la memoria principal 
del sistema (RAM). En las pruebas realizadas, este 
bus es PCI-X y tiene un ancho de banda de 4,2 GBps 
[11], suficientemente grande como para no provocar 
pérdidas a las velocidades de inyección. Además, el 
bus no está compartido. Otro elemento que podría ser 
el causante de las pérdidas es la memoria RAM. Sin 
embargo, la memoria utilizada tiene un ancho de 
banda entorno a los 2-3 GBps por lo que tampoco 
supone un cuello de botella. El último factor por 
considerar es el procesador (CPU). Cuando las 
velocidades son bajas, 50.000 y 100.000 pps no se 
producen pérdidas porque la CPU es suficientemente 
potente como para poder dedicar los ciclos necesarios 
para el tratamiento de kernel y el de proceso de todos 
los paquetes. En cuanto las velocidades de inyección 
aumentan la CPU empieza a saturarse y surgen las 
pérdidas debido a que cada vez le quedan menos 
ciclos libres al sistema para recoger los paquetes del 
buffer DMA. Por tanto, mientras el SO tenga ciclos 
libres es capaz de sacar todos los paquetes de la 
memoria del DMA.  
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Figura 3: Evolución temporal del mecanismo de captura para Linux 

Esto pasa cuando sólo se realiza un tratamiento de 
kernel sobre los paquetes, al ser menos costoso que el 
tratamiento de kernel y de proceso juntos, el sistema 
es capaz de capturar todos los paquetes.  

Estas medidas se han realizado modificando el 
código del driver y del kernel para calcular las 
estadísticas, tanto de paquetes perdidos como de 
tiempos (con la instrucción rdtscl). 

4.2.2 Buffer del socket 

El siguiente buffer es la cola del socket que espera los 
paquetes. En Linux se puede ver el tamaño máximo 
del buffer del socket donde se almacenan los 
paquetes /proc/sys/net/core/rmem_default. 
En este buffer no se copia todo el paquete porque 
sería necesario realizar otra copia del contenido entre 
dos zonas de memoria del kernel con el consumo 
innecesario que eso conlleva. En lugar de eso, sólo se 
encola una referencia al paquete junto con 
“metainformación” asociada al mismo. Esto tiene una 
longitud final de unos 270 bytes.  

Tabla 2: Porcentaje de pérdidas tras inyectar 15 
millones de paquetes. 

rmem ↓ 100 200 300 400 
0,15 MB 0 96,79 96,58 96,51 
1,5 MB 0 87,87 96,56 96,64 
15 MB 0 86,35 95,66 95,54 

La Tabla 2 representa el porcentaje de pérdidas en el 
sistema cuando se inyectan 15.000.000 paquetes de 
forma consecutiva a las velocidades que van desde 
100.000 pps hasta 400.000 pps. 

Tabla 3: Porcentaje de pérdidas tras inyectar 
ráfagas de 50.000 paquetes. 

rmem ↓ 100 200 300 400 
0,15 MB 0,16 95,78 95,35 93,59 
1,5 MB 0 71,58 73,73 74,14 
15 MB 0 0 0 0 

Como se puede observar, un aumento en la longitud 
de la cola del socket (desde 150.000 hasta 15 

millones de bytes) no mejora el número de paquetes 
capturados para velocidades sostenidas. Por el 
contrario, si se inyectan ráfagas cortas y la longitud 
de la cola del socket (rmem) es suficientemente 
grande, el porcentaje de pérdidas disminuye hasta 
reducirse a 0. En estas pruebas las ráfagas son de 
50.000 paquetes. 

Por tanto, la principal función de esta cola es hacer 
frente a las ráfagas instantáneas tan comunes en el 
tráfico en Internet. Cuando es posible alojar todos los 
paquetes de una ráfaga en la cola del socket el 
sistema es capaz de hacerse cargo de todo el tráfico y 
analizar todos los paquetes sin perder ninguno. Cada 
clon del socket necesita 270 bytes, el producto de 
50.000 por 270 es menor que 15.000.000 por lo que 
no se pierde ningún paquete. En cambio cuando la 
cola del socket se llena el porcentaje de pérdidas es 
muy grande. Un factor de diseño a considerar sería la 
reducción del tamaño de esas referencias (clones, 
desde los 270 bytes a un valor menor) pues con ello 
se podría disponer de más capacidad de 
almacenamiento. 

Cuando la tasa de llegadas es baja, 100.000 paquetes 
por segundo, el sistema también es capaz de analizar 
todos los paquetes. Esto se debe a que el proceso de 
usuario es suficientemente rápido como para 
desalojar la cola del socket a la misma velocidad a la 
que se llena. En cuanto la relación entre estas 
velocidades se descompensa surgen las pérdidas. 

4.3 Tiempos de captura 

La línea temporal de una captura genérica se muestra 
en la Figura 3. Cuando llega un paquete, la tarjeta 
produce una interrupción hardware. Esta interrupción 
tiene una duración bastante estable de 640 ciclos de 
reloj que se corresponde en nuestra máquina con 0,27 
microsegundos.  

Una vez terminada la interrupción, el procesamiento 
del paquete continúa cuando el planificador ejecuta la 
softirq correspondiente (etapas B y C). En una softirq 
la duración media de cada captura es de 5.715 ciclos 
por paquete, 2,37 microsegundos. También se han 
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calculado tiempos intermedios durante la ejecución 
de la misma. Los más relevantes son: el tiempo 
medio que consume el copiado desde el buffer DMA 
a la memoria RAM (etapa B), que tiene un valor de 
2.900 ciclos por paquete, 1,22 microsegundos, y, el 
tiempo medio utilizado durante la creación y 
encolado del clon del paquete (etapa C), con un valor 
de 1.550 ciclos por clon, 0,64 microsegundos. 

El resto de tiempo hasta completar los 2,37 
microsegundos (0,51 microsegundos) se emplea en 
tareas variadas de bajo consumo como la 
actualización de contadores o llamadas a funciones. 
Hay que destacar que este valor es por cada paquete y 
que por cada softirq normalmente se captura más de 
un paquete. Cuando la tasa de llegadas es alta en cada 
softirqs se captura más de un paquete por lo que el 
tiempo medio por softirq es mayor.  

Una vez encolado el paquete, el proceso de usuario es 
el encargado de desencolar los paquetes y 
procesarlos. Para ello habrá realizado una llamada a 
recvfrom() y se habrá quedado dormido a la espera 
de un paquete. La copia de cada paquete desde el 
kernel al nivel de usuario (etapa D) depende 
ligeramente de la longitud del paquete, cuanto mayor 
sea el paquete más costará copiarlo. La siguiente 
tabla muestra en la primera fila diferentes tamaños de 
paquete en bytes. En la siguiente se muestran el 
número de ciclos que se emplea en hacer una copia y 
la tercera es el mismo valor en microsegundos.  

Tabla 4: Efecto de la longitud del paquete en la 
copia del kernel al usuario (etapa D). 

Longitud de los paquetes 
60 bytes 600 bytes  1500 bytes 

4.790 ciclos 4.860 ciclos 5.090 cilcos 
2,01 µs 2,04 µs 2,14 µs 

Esta copia puede ser eliminada usando mmap [7] ya 
que evita la copia de kernel a usuario además de no 
necesitar una llamada al sistema por cada paquete 
como ocurre con recvfrom() por lo que el 
rendimiento de sistema de captura aumentaría. 

Por último, el sensor utilizado en las pruebas aplica 
un procesamiento software a cada uno de los 
paquetes. Se puede elegir diferente grado de 
complejidad de análisis software para estudiar el 
impacto que tiene la carga de análisis en el 
rendimiento del sensor en la captura. Lógicamente, 
cuanto más tiempo dure el análisis menor será el 
tiempo disponible para la captura y las pérdidas que 
se producen aumentarán. 

4.4 Análisis de los resultados 

Considerando todos los tiempos indicados 
anteriormente, el tiempo medio que el SO emplea 
para capturar un paquete y ponerlo en una zona de 
memoria de usuario es la suma de las etapas B, C y 
D. La etapa A no entra en este cálculo porque es 

realizado por el motor DMA sin intervención de la 
CPU. La siguiente tabla resume los tiempos: 

Tabla 5: Tiempos de cada etapa de la captura. 

 A B + C D Total 
Ciclos - 5.715 4.790 10,505 

µs - 2,37 2,01 4,38 

Este tiempo es un tiempo mínimo ya que no se han 
tenido en cuenta los cambios de contextos debidos al 
planificador, ni el tiempo de hardirq, ni el tiempo que 
pasa desde la hardirq hasta la planificación de la 
softirq. Sin embargo, este dato nos sirve para 
establecer dónde está el límite superior de captura; 
dado que por cada paquete se emplean como mínimo 
4,38 microsegundos, el número máximo de paquetes 
que un sistema de captura de las características del 
expuesto puede analizar sin pérdidas queda 
establecido en 228.310 paquetes por segundo. 

El tiempo de hardirq se tuvo en cuenta a la hora de 
hacer las medidas sobre el kernel y su valor se expuso 
en el apartado anterior. Sin embargo, este tiempo no 
puede sumarse directamente en el cálculo debido a 
que es un tiempo compartido entre todos los paquetes 
que se capturen durante la softirq. No se ha tenido en 
cuenta porque es muy bajo y se puede despreciar. 

Teniendo en cuenta todos los resultados de las 
pruebas realizadas, se observa que en una máquina 
Linux con las características expuestas en el apartado 
5.1 y realizando capturas con un proceso a nivel de 
usuario, se empiezan a detectar pérdidas de paquetes 
debidas a problemas de agotamiento de recursos 
computacionales cuando la velocidad de los paquetes 
se acerca a 228.310 paquetes por segundo.  

 

Figura 4: Mejoras con mmap (Y: paquetes 
capturado, X: velocidad inyección) 

Realmente, en el laboratorio, las pérdidas empiezan 
mucho antes debido a las simplificaciones que se han 
realizado. Hay que destacar que éstos son los tiempos 
de captura suponiendo que la carga de análisis es 
nula, es decir, el caso mejor. Si el proceso de usuario 
decide manipular el paquete de alguna forma, por 
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ejemplo, para detectar intrusos decide buscar firmas 
de ataques en los paquetes sospechosos, el 
tratamiento de proceso (sección 3.2) consumirá más 
recursos del sistema reduciéndose el tiempo libre 
para el tratamiento de kernel. Al tener menos ciclos 
destinados a la captura las pérdidas aparecerán a 
velocidades más bajas. 

Lógicamente, las etapas en las que se gasta más 
tiempo en la captura son la B, C y D. De todas ellas 
la D es evitable empleando mecanismos mmap [7] que 
mapean la memoria del kernel en espacio de usuario 
permitiendo el acceso directo de las aplicaciones a los 
paquetes almacenados en la memoria del kernel. 
Evitando esta última copia el rendimiento general del 
sistema aumenta (ver Figura 4). Las ordenadas 
representan el número de paquetes capturados 
mientras que las abcisas muestran la velocidad de 
inyección hasta 1.000 Mbps. En la figura se observa 
claramente como empleando mmap se capturan 
muchos más paquetes que con Libpcap especialmente 
antes de que el sistema se sature. Con el sistema 
saturado, las pérdidas utilizando ambas técnicas son 
similares.  

Por otro lado, se ha identificado otra problemática 
menos conocida que los mecanismos mmap 
anteriormente comentados. El kernel durante una 
softirq es capaz de capturar varios paquetes. Por cada 
paquete se gastan una media de 5.700 ciclos 
repartidos en 2.900 para la copia desde la zona DMA 
y 1.550 para clonar el paquete. El punto de la captura 
en el que se pierden más paquetes es la cola del 
socket ya que, cuando el kernel intenta insertar un 
paquete en esta cola y ésta está llena, ese paquete será 
eliminado. Esta eliminación no sólo acarrea la 
pérdida del paquete sino que también es un consumo 
de recursos innecesario (concretamente unos 2.900 
ciclos por paquete eliminado en esta cola). Por tanto, 
si estos ciclos malgastados fueran utilizados para la 
captura de paquetes que realmente vayan a ser 
analizados por el socket, el ratio de pérdidas 
disminuiría. 

5 Conclusiones 

Las directrices de diseño del mecanismo de captura 
de datos de un sistema operativo convencional son 
diferentes de las directrices de un sistema dedicado 
exclusivamente a la captura pasiva de tráfico en redes 
de alta velocidad. Por esta razón, la captura de datos 
no es óptima y puede ser mejorada. En este artículo 
se ha demostrado que, actualmente, la captura de 
datos basada en un sistema Linux convencional tiene 
carencias graves que no permiten alcanzar 
capacidades de análisis de tráfico adecuadas para 
segmentos de alta velocidad con tráfico 
comprometido. 

Por otro lado, se ha demostrado también que, a 
velocidades de Gigabit, la capacidad de la CPU y el 
correcto diseño del software de captura es un factor 
clave para mejorar el rendimiento de un sistema de 

captura de tráfico en red. El resto de elementos 
hardware que intervienen tienen un ancho de banda 
que impone menos restricciones que la CPU. Debido 
a esto, en nuestro grupo de investigación estamos 
trabajando en la utilización de arquitecturas 
multiprocesador para aumentar la capacidad de 
procesamiento de los sensores con unos resultados 
preliminares bastante prometedores.  

Por último, el detallado estudio del recorrido de un 
paquete en el kernel de Linux permite establecer con 
precisión que las copias de espacio de kernel a 
usuario y del área de DMA a kernel son muy costosas 
para el procesador. Un buen diseño software debería 
evitar en lo posible estas copias para mejorar el 
rendimiento. Además, la cola de socket sólo sirve 
para hacer la captura resistente a tráfico de ráfagas 
intenso, pero en general introduce un retardo 
innecesario cuando el tráfico es sostenido. 
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Abstract. A network formed by desktop and portable computers is a useful environment for doing 
parallel computing. In this infrastructure we implement Master/Slave parallel distributed programs 
which exhibit strict data dependences among iterations and parallel calculations inside an iteration. 
Due to the dynamic behaviour of portable computers is necessary to keep in mind that they can move 
out of coverage area at any time. In a previous work, we developed a load balancing software 
framework based on Simple Network Management Protocol (SNMP) that considers the beacon 
strength in the portable computers for executing this kind of applications efficiently. However, when a 
portable computer is located in a limited coverage area, our framework considers that this resource is 
unavailable, and therefore it can’t be used. For that reason, in this paper we present a mechanism that 
improves the performance of our framework SNMP, allowing us to use the portable computers while 
there is a wireless link.  

1 Introducción 

Actualmente, el auge espectacular en la demanda de 
computadores portátiles con alto rendimiento, y la 
aparición de nuevos estándares de comunicación en 
la familia de protocolos IEEE 802.11, permiten una 
combinación efectiva de las redes de área local 
inalámbricas (WLAN) con las tradicionales redes de 
área local (LAN) para realizar computación paralela 
y distribuida [1], siendo ésta uno de los nuevos 
desafíos en los próximos años [2].  

Nosotros hemos demostrado que la computación 
paralela en un entorno LAN-WLAN resulta eficiente 
para ejecutar aplicaciones Maestro/Esclavo con 
dependencias estrictas entre iteraciones, donde los 
cálculos paralelos son implementados en cada 
iteración [3]. Resulta evidente, que la heterogeneidad 
presente en este entorno de computación (diferentes 
arquitecturas, potencias de procesamiento y 
estándares de comunicación) lleva consigo una tarea 
ardua y difícil para ejecutar de forma eficiente de 
dichas aplicaciones. Si no se consideran técnicas de 
equilibrio de carga, algunos procesos del programa 
paralelo pueden caer en estados ociosos mientras 
otros están calculando. 

En nuestro grupo de investigación hemos 
desarrollado una estrategia de equilibrio de carga 
[4][5] para aplicaciones Maestro/Esclavo que se 
desarrollan en un entorno de  computación LAN-
WLAN. Esta estrategia utiliza información acerca del 
rendimiento de los computadores y de la ejecución 
actual de cada proceso paralelo para estimar la 
distribución de datos adecuada. La recopilación de 

esta información tiene que ser obtenida en un 
segundo plano para no degradar el rendimiento de la 
aplicación paralela. En el trabajo realizado en [6], se 
utiliza el protocolo de gestión de red SNMP [7] para 
recoger de forma eficaz la información de 
rendimiento de los recursos fijos que forman parte del 
entorno de computación. En [5], desarrollamos una 
arquitectura software basada en el protocolo SNMP 
que obtiene de forma eficiente los parámetros de 
rendimiento de los computadores del entorno de 
computación LAN-WLAN. Estos parámetros son 
utilizados para llevar a cabo el equilibrio de carga en 
presencia de computación y comunicación 
heterogénea. En [8] desarrollamos una biblioteca que 
implementa la combinación de la estrategia de 
equilibrio de carga con la arquitectura SNMP, y por 
lo tanto, abstrae al usuario del conocimiento y de la 
implementación de nuestra arquitectura. 

En este tipo de entornos, el comportamiento dinámico 
de los computadores portátiles implica que se tengan 
que aplicar técnicas de control que consideren los 
parámetros sobre la calidad del enlace inalámbrico y  
la energía de la batería. Dicha consideración viene 
determinada por el hecho de que no se debe esperar 
por resultados que no van a llegar, ya sea porque el 
recurso está fuera de cobertura, o porque la energía 
remanente en la batería no sea suficiente para 
finalizar la iteración en curso. En [9] nosotros 
modificamos nuestro framework SNMP para ejecutar 
eficientemente aplicaciones paralelas donde la 
estrategia de equilibrio de carga tiene en cuenta el 
nivel de potencia del enlace inalámbrico y la energía 
de la batería de los computadores portátiles. En dicho 
trabajo, cuando un recurso de computación está 
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situado en una zona de cobertura reducida, la 
estrategia de equilibrio de carga informa, a la 
aplicación paralela, de que no se debe enviar ni 
recibir datos de dicho recurso porque puede 
desaparecer de forma inesperada. El recurso no 
participa en los cálculos mientras la calidad del 
enlace inalámbrico que recibe sea inferior a un cierto 
umbral. Como resultado, la potencia de cálculo del 
entorno se reduce, a pesar de que el proceso esclavo 
puede seguir realizando los cálculos y enviar los 
resultados obtenidos mientras hay conexión. El 
recurso permanece en una zona de cobertura reducida 
sin que por ello su intención sea abandonar el entorno 
de computación. 

La nueva contribución que nosotros presentamos en 
este artículo es la extensión del framework SNMP 
para determinar de forma precisa los computadores 
de la WLAN que están accesibles, a nivel de 
comunicación y respecto al computador maestro, aún 
estando situados en una zona de cobertura reducida. 
De esta forma la potencia de cálculo del entorno se 
puede utilizar por completo mientras exista conexión 
con los computadores portátiles. Además, se propone 
un mecanismo de recepción controlada de datos que 
utilice la información suministrada por la arquitectura 
software para recibir datos sólo de aquellos 
computadores portátiles que estén accesibles.  

El resto del artículo está organizado como sigue. En 
la sección 2, se describe de forma breve la 
arquitectura utilizada para ejecutar aplicaciones 
Maestro/Esclavo en un entorno LAN-WLAN, así 
como las principales funciones de la biblioteca 
diseñada. En la sección 3, se explica la 
implementación de la mejora introducida en la 
arquitectura, así como el modelo de recepción 
controlada que se debe utilizar. A continuación, en la 

sección 4, se muestran algunos resultados 
experimentales obtenidos. Por último, se presentan 
las conclusiones y el trabajo futuro. 

2 Trabajo Previo  

En la figura 1.a se muestra una combinación de la 
arquitectura LAN-WLAN. Por un lado, hay un  
computador maestro, que se encarga de distribuir la 
carga a los esclavos y es capaz de comunicarse con 
computadores situados en una LAN y en una WLAN 
(a través de un punto de acceso). Por otro lado, los 
computadores esclavos pueden pertenecer a una LAN 
o una WLAN. Los computadores de la LAN se 
consideran fijos y siempre están accesibles. Sin 
embargo, los computadores de la WLAN pueden 
cambiar su localización geográfica pudiendo entrar o 
salir del área de cobertura en tiempo de ejecución. 

Nosotros consideramos aplicaciones paralelas en las 
cuales el proceso maestro distribuye, en cada 
iteración, una determinada cantidad de carga a cada 
proceso, figura 1.b. La distribución de datos la realiza 
el proceso maestro debido a que los procesos 
expandidos en tiempo de ejecución en los 
computadores portátiles sólo pueden comunicarse 
con éste. Cuando cada proceso finaliza sus cálculos, 
estos envían los resultados al proceso maestro. Este 
proceso tiene que recibir los resultados de todos los 
procesos esclavos antes de enviarles nuevos datos en 
la próxima iteración, debido a las dependencias de 
datos entre iteraciones en el tipo de aplicaciones 
consideradas. 

En la figura 1.c se muestra la arquitectura software 
utilizada para desarrollar nuestro mecanismo de 
equilibrio de carga. Por un lado, utilizamos nuestro 
middleware LAMGAC [3], en su versión original, 

Fig. 1. a) Arquitectura hardware, b) Dependencias en aplicaciones Maestro/Esclavo, c) Arquitectura software,     
d) Interacción entre el framework SNMP y el programa paralelo 
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basado en MPI-2 [10]. Este software nos permite 
gestionar la expansión dinámica de procesos esclavos 
en computadores portátiles que entran y salen de 
cobertura durante la ejecución de aplicaciones 
paralelas. La variación del número de procesos en los  
computadores portátiles puede ser controlada en cada 
iteración. Además, debido a las características 
heterogéneas del entorno y al tipo de aplicaciones que 
se ejecutan, es necesario aplicar algún mecanismo de 
equilibrio de carga para evitar estados ociosos en los 
procesadores más rápidos. Por este motivo, 
LAMGAC ha sido extendido en [5] y en [9] para 
implementar un mecanismo de equilibrio de carga 
efectivo en entornos de computación y comunicación 
heterogéneos. A continuación, en la tabla 1, se 
muestran las principales funciones de LAMGAC. 

Tabla 1. Principales funciones de LAMGAC 

Funciones Descripción 

LAMGAC_Update 

Actualiza el número de 
procesos paralelos que se 
ejecutan en los 
computadores fijos y 
portátiles 

LAMGAC_Balance 

Estima la cantidad de datos 
que tiene que ser enviada a 
los procesos esclavos para 
alcanzar el equilibrio en los 
tiempos de ejecución 

LAMGAC_ItestBattery_beacon 

Averigua cuáles son los 
procesos ubicados en los 
computadores portátiles que 
están situados en una zona 
de cobertura reducida o 
cuya batería se agotará en 
breve 

LAMGAC_Store_info 

Almacena la cantidad de 
datos procesados por cada 
proceso y el tiempo 
empleado por éstos 

 

Por otro lado, para llevar a cabo un equilibrio de 
carga eficiente se necesita información de 
rendimiento de los computadores. En este sentido, 
nosotros hemos diseñado un framework basado en 
SNMP para obtener dicha información de forma 
efectiva [5][9]. Debido a que la arquitectura diseñada 
debe consumir la cantidad mínima de recursos de 
cada computador, y no se necesita seguridad en las 
comunicaciones, se utiliza la versión SNMPv2C. A 
continuación, resumimos la interacción entre este 
framework y el programa paralelo, figura 1.d. En 
cada recurso se ejecuta un agente SNMP extendido, 
denominado Colector, que monitoriza algunos 
parámetros de rendimiento del computador, como 
son: la carga del procesador, latencia de 
comunicación, nivel de batería, calidad del enlace 
inalámbrico, etc. Cuando un evento significativo 
relacionado con estos parámetros ocurre (la calidad 
del enlace inalámbrico o nivel de batería está por 

debajo de un umbral, etc)  el agente envía una 
notificación (SNMP PDU-InformRequest) a otro 
proceso SNMP, denominado Gestor, ubicado en el 
computador maestro. Este último proceso se encarga 
de obtener la información de rendimiento adjunta a la 
notificación recibida desde cada agente y, 
almacenarla en una zona de memoria compartida que 
es accedida por las funciones de la biblioteca 
LAMGAC. Esta información se utiliza para estimar 
la cantidad adecuada de carga a enviar a cada proceso 
cuando se invoca la función LAMGAC_Balance(), y 
para conocer los computadores con problemas de 
enlace inalámbrico y/o batería cuando se invoca la 
función LAMGAC_ItestBattery_beacon().  

3 Mecanismo de Mejora  

En primer lugar, en esta sección se detalla la 
implementación previa a la mejora del framework 
SNMP en lo que respecta al control de los 
computadores portátiles. A continuación se presenta 
la mejora introducida para controlar de forma precisa 
los recursos que están en zonas de cobertura 
reducida, así como el esquema de recepción 
controlada. 

3.1 Estado Actual 

Como se explicó en la sección anterior, el proceso 
Colector, situado en los computadores esclavos, 
monitoriza diversos parámetros referentes al 
rendimiento de los computadores. En concreto, 
nuestro mecanismo de mejora se centra en el 
parámetro que refleja la calidad del enlace 
inalámbrico o nivel de potencia: el parámetro 
lbLinkLevel definido en la base de datos de 
información de gestión, LBGAC-MIB [9]. A 
continuación se detalla el funcionamiento del 
framework respecto a este parámetro. 

El proceso Colector monitoriza periódicamente el 
parámetro lbLinkLevel, y envía dicho valor al proceso 
Gestor cuando se produce alguna de las siguientes 
situaciones: 

• Comienza la ejecución de un nuevo proceso 
paralelo en el computador. 

• Descenso continuo de la potencia de señal 
inalámbrica durante un intervalo de tiempo. 

• La potencia de señal inalámbrica es inferior 
a un umbral establecido. 

• Hay nivel de señal después de haber estado 
un periodo de tiempo fuera de cobertura. 

Cada una de estas situaciones se corresponde con el 
envío de una notificación asíncrona, las cuales están 
definidas en LBGAC-MIB, y se indican en la tabla 2.  

Por parte del Gestor, una vez que se extrae de la 
notificación el parámetro lbLinkLevel, éste se 
compara con un umbral fijado por el usuario. Si dicho 
umbral es superior al nivel de potencia indicado, el 
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computador se considera situado en un área de 
cobertura limitado, y por tanto, se declara el recurso 
como no accesible. Una llamada a la función 
LAMGAC_ItestBattery_Beacon() indicaría el rango 
del proceso que se ejecuta en dicho computador.   El 
proceso maestro no debe considerar ese proceso en 
las sucesivas distribuciones de datos mientras la 
calidad del enlace inalámbrico que recibe el 
computador portátil no esté por encima del umbral. 

Tabla 2. Notificaciones que incluyen el objeto lbLinkLevel 

Notificaciones Descripción 

lbnAppStart 
Se envía cuando un nuevo proceso 
paralelo comienza su ejecución en el 
recurso 

lbnDescLink 
Se envía cuando se detecta un 
descenso consecutivo en la potencia 
de la señal 

lbnCriticalArea Se envía cuando el nivel de señal 
está por debajo de un cierto umbral 

lbnUpLink 
Se envía cuando hay nivel de señal 
después de haber estado fuera de 
cobertura 

 

El valor del umbral presenta un claro compromiso. Si 
se toma un valor alto, se reduce el área de movilidad 
de los recursos ya que éstos se consideran 
inalcanzables cuando la potencia de la señal 
disminuye levemente y es inferior al umbral (aunque 
pueda existir conexión), con el resultado de no 
aprovechar la potencia de cálculo del computador. 
Sin embargo, si la elección del umbral es un valor 
muy bajo puede darse el caso que el recurso quede 
fuera de cobertura de forma inesperada sin dar a lugar 
a enviar una notificación del tipo lbnCriticalArea, 
con la consecuencia pérdida de control sobre el 
recurso. Esta última situación puede suponer esperas 
indefinidas en la recepción de datos,  con el 
consecuente bloqueo del proceso maestro esperando 
por datos que no van a llegar desde el proceso 
esclavo. 

En este sentido, la mejora que se explica a 
continuación va en la línea de acotar el rango de 
incertidumbre que existe al fijar el umbral de 
cobertura, ya que el recurso sólo se declara 
inaccesible cuando se determina de forma precisa que 
no existe comunicación entre éste y el computador 
maestro. 

3.2 Control de los Computadores 
Portátiles 

El nuevo mecanismo que se presenta en esta sección 
consiste en la ampliación del framework SNMP. En 
la figura 2 se muestra un esquema de funcionamiento. 
Esta ampliación se basa en la creación, por parte del 
proceso Gestor, de una hebra de ejecución (thread) 

cuando el umbral de cobertura es superior al nivel de 
potencia de la señal inalámbrica que recibe un 
computador portátil (hebra SnmpPing en la figura 2). 
El proceso Gestor crea tantas hebras como 
computadores estén situados en una zona de 
cobertura limitada. El proceso Gestor conoce la 
calidad del enlace inalámbrico que recibe cada 
computador portátil a través de las notificaciones  
(tabla 2) enviadas por cada proceso Colector. 

La función de las hebras de ejecución es monitorizar 
el estado del enlace de comunicación entre el 
computador maestro y los computadores portátiles 
mientras estos estén ubicados en un área de cobertura 
reducida. Para ello, cada hebra, mediante una 
operación Get-Request del protocolo SNMP, consulta 
la potencia de señal recibida en el computador que 
envió alguna de las notificaciones descritas en la 
tabla 2, es decir, se consulta al agente Colector sobre 
el objeto lbLinkLevel. Cada hebra permanece en 
ejecución mientras el computador portátil esté 
ubicado en el área de cobertura limitada. Por lo tanto, 
la hebra finaliza cuando el nivel de potencia de la 
señal inalámbrica está por encima del umbral 
(cobertura aceptable) o cuando no hay enlace de 
comunicación entre el computador maestro y el 
esclavo (expira el timeout de varias operaciones Get-
Request consecutivas). Una vez que se den las 
condiciones que provocan la finalización de la hebra 
de ejecución, se escribe en la memoria compartida 
por la biblioteca LAMGAC y el proceso Gestor el 
estado del computador portátil: accesible o no. Esta 
información es consultada por la función de control 
de batería y enlace (LAMGAC_ItestBattery_beacon()) 
para informar al proceso maestro qué procesos se 
están ejecutando en los computadores no disponibles. 

La implementación de este mecanismo de mejora 
modifica la definición de la información retornada 
por la función LAMGAC_ItestBattery_beacon() de la 
siguiente forma (en cursiva resaltamos las 
modificación de la definición con respecto a la 
mostrada en tabla 1):  “Averigua cuáles son los 
procesos ubicados en los computadores portátiles que 
no tienen conexión de red inalámbrica con el 
computador maestro o cuya batería se agotará en 
breve”. 

Por otro lado, debido al comportamiento dinámico 
del canal de comunicaciones inalámbrico, la carga del 
procesador y la localización del computador portátil, 
el tiempo transcurrido desde que la consulta SNMP 
se realiza hasta que la respuesta se recibe puede 
variar de forma considerable de un instante a otro. 
Este tiempo representa un serio compromiso en la 
elección del valor del timeout de la operación de 
consulta. Un valor elevado provoca un tiempo de 
espera alto cuando existe un fallo en la comunicación 
(fuera de cobertura, fallo en el canal, etc) y, por lo 
tanto, la función de control de batería y enlace 
pueden indicar que existe una conexión física cuando 
realmente no la hay (se invocan las funciones cuando 
aún no ha expirado el timeout de la operación de 
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Enviar notificaciones 

Enviar resultados 

Esclavo 

Proceso Esclavo 

Colector 

Enviar datos 
Maestro 

Proceso Maestro 

LAMGAC 
middleware 

Gestor 

Memoria compartida 

leer/ 
escribir 

escribir 

 

LAMGAC 
middleware 

Thread SnmpPing 
ip_esclavo_wlan, latencia 
hacer  
       get lbLinkLevel 
mientras (lbLinkLevel<umbral 
y timeout_consecutivos<X ) 
  

 get lbLinkLevel 

response lbLinkLevel
o timeout 

consulta y la información almacenada en la memoria 
compartida no es consistente con la situación actual). 
Por otro lado, si se opta por elegir un valor 
demasiado bajo, cualquier situación de congestión en 
el canal puede provocar que dicha función indique 
que no hay conexión cuando realmente si la hay (el 
timeout de la operación de consulta expira sin dar a 
lugar a la llegada de la respuesta enviada por el 
proceso Colector). Teniendo en cuenta este 
compromiso, el valor apropiado para el timeout debe 
ser ligeramente superior al tiempo consumido al 
realizar una consulta con éxito. Matemáticamente, el 
tiempo máximo permitido para llevar a cabo una 
operación de consulta al computador i (ci) se calcula 
como: 

)()(2)( igetilati ct
B

recibidosenviadosctctout +
+

+×=  

donde: 

• tlat(ci) es la latencia de comunicación entre el 
computador maestro y el computador 
portátil. Por simplicidad, asumimos que este 
valor es siempre igual en ambos sentidos de 
comunicación, y que su valor permanece 
constante. Este valor y el parámetro B son 
calculados por el agente Colector cuando el 
demonio lamd (distribución LAM-MPI) se 
inicia, y son enviados al proceso Gestor 
mediante la notificación lbnAppStart. 

• enviados es el tamaño en bytes del paquete 
generado en la operación de consulta. En 
nuestro entorno de computación su valor es 
de 92 bytes. 

• recibidos es el tamaño en bytes del paquete 
generado en la operación de respuesta a la 

consulta. En nuestro entorno de 
computación su valor es de 93 bytes. 

• B es la velocidad de transmisión entre el 
computador maestro y el computador 
esclavo. 

• tget(ci) es el tiempo consumido por el agente 
Colector para decodificar la consulta, 
ejecutarla y devolver el resultado. Este valor 
depende de varios factores, como son: 
velocidad del procesador, tamaño de 
memoria, carga del sistema, etc. Por lo tanto, 
para calcular el valor de tout(ci), este valor 
se ha estimado de forma empírica para el 
entorno y condiciones en las que trabajamos 
(especificado en la tabla 3 de la sección 4). 
Se han realizado muchas medidas sobre el 
tiempo transcurrido al realizar una consulta 
Get-Request con éxito, y el valor medio 
obtenido es aproximadamente 0.7 ms. 

Por lo tanto, los datos que tiene que comunicar el 
proceso Gestor a la hebra de ejecución para que ésta 
pueda realizar la consulta SNMP con el valor de  
timeout apropiado, son: la dirección IP del 
computador portátil y la latencia de comunicación 
entre este último y el computador maestro. 

Por otro lado, sabiendo que SNMP utiliza el 
protocolo de transporte no fiable UDP y que la 
cantidad de bytes enviados y recibidos es pequeña, 
podemos asumir que el tráfico generado debido a la 
consulta afecta de forma mínima al rendimiento de la 
red [11]. 

3.3 Esquema de Recepción Controlada 

Una vez iniciada la recepción de datos por parte del 
proceso maestro puede que algún computador portátil 
se sitúe fuera del área de cobertura, y por lo tanto, no 

Fig 2. Framework SNMP modificado con hebra de ejecución SnmpPing 
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pueda enviar sus datos. Si esto ocurre, el proceso 
maestro espera por los datos calculados en dicho 
computador el tiempo que éste tarde en incorporarse 
al área de cobertura o indefinidamente si no regresa a 
la WLAN. Esta espera es perjudicial para la 
aplicación paralela, ya que introduce desequilibrios 
en los tiempos de ejecución de los procesos. Para 
solucionarlo, se propone un esquema de recepción 
controlada para la recepción de datos, basado en 
funciones de LAMGAC. A continuación, se explica 
en detalle dicho esquema, el cual se presenta en la 
figura 3.   

Antes de iniciar la recepción de datos, se realiza una 
llamada a la función LAMGAC_ItestBattery_beacon() 
para conocer si hay algún computador que 
actualmente están inalcanzable. Si existen algún 
recurso con el que no es posible la comunicación 
desde el computador maestro, entonces no se 
implementa la operación de recepción para el proceso 
que se ejecuta en ese computador. Una vez iniciadas 
las recepciones no bloqueantes de los procesos 
esclavos que se desarrollan en los computadores 
accesibles, el proceso maestro se queda esperando 
por los  resultados. Durante dicha espera, 
continuamente se comprueba si ha completado alguna 
de las operaciones de recepción iniciadas y si hay 
algún nuevo recurso con problemas de cobertura. En 
el caso de que alguna operación se complete, se llama 
a la función LAMGAC_Store_info() para almacenar 
en la memoria compartida los datos referentes al 
rendimiento del proceso cuya operación de recepción 
se acaba de completar. Estos datos son utilizados por 
el mecanismo de equilibrio de carga. En el caso de 
que existan nuevos procesos con problemas de 
cobertura, se cancela la recepción de éstos para no 
provocar esperas indefinidas por resultados que 
nunca van a llegar.  El programador de la aplicación 
tiene que considerar este hecho para calcular los 
resultados que no pudieron ser devueltos por los 
procesos cancelados. Este bucle se repite 
continuamente hasta que no existan datos por recibir.  

4 Resultados Experimentales 

La mejora realizada en la arquitectura SNMP aporta 
claras ventajas en la ejecución de la aplicación 
paralela, ya que los procesos paralelos que se 
desarrollan en los computadores portátiles son 
considerados por la aplicación mientras exista  
comunicación con el computador maestro. Sin 
embargo, la ejecución de la hebra SnmpPing implica 
una sobrecarga en el entorno de computación. En esta 
sección se presenta cómo afecta la mejora realizada 
en el framework SNMP en el tiempo de ejecución 
global de la aplicación paralela. 

Para ello, se han realizado varios experimentos con la 
versión previa de la arquitectura SNMP y la nueva 
mejora aportada en este artículo. El entorno de 
computación utilizado está formado por una red de 
computadores que combina segmentos de red IEEE 
802.3 e IEEE 802.11. Las características de los 

computadores se indican en la tabla 3, los cuales 
utilizan la librería de paso de mensajes MPI-2 bajo el 
sistema operativo Linux. Cada simulación se repitió 
10 veces obteniendo una desviación típica reducida. 
La aplicación secuencial se ejecutó en el procesador 
más rápido. 

Tabla 3. Características de los recursos 

Procesador / Memoria Red (Mbps) 

PIV 2.4Ghz/512 MB (maestro) 100 

PIV 2.4Ghz/512 MB  100 

PIV 2.4Ghz/512 MB (portátil) 11 

PIV 2.4Ghz/512 MB (portátil) 11 

PIII 450/128MB 100 

 

Para llevar a cabo los experimentos, se ha utilizado 
como aplicación paralela una herramienta de 
Codiseño Hw/Sw, explicada con detalle en [5], 
utilizando el modelo de programación para equilibrio 
de carga especificado en [8]. Esta herramienta calcula 
la mejor combinación de recursos Hw/Sw, que 
cumple una serie de restricciones, para implementar 
un sistema de reconocimiento de voz. La 
especificación del sistema viene dada en el lenguaje 
de descripción VHDL. Esta herramienta posee dos 
aplicaciones: una fase de estimación y otra de 
particionado. Para realizar los experimentos se ha 
utilizado sólo la fase de estimación. 

Antes de cada distribución de datos, el proceso 
maestro calcula, con un procedimiento recursivo, 
todas las combinaciones posibles de recursos Hw/Sw 
para implementar un proceso VHDL del sistema. 
Como este procedimiento no está paralelizado, el 
speedup de la aplicación se reduce considerablemente 
(figura 4.b). Después de calcular las combinaciones, 
el proceso maestro distribuye a los procesos esclavos 
un rango de combinaciones de recursos para estimar 
el costo de la implementación de cada una. 

LAMGAC_ItestBattery_beacon (…); 
∀ procesos disponibles 
   // Se inicia la recepción de datos no bloqueante 
 
mientras queden operaciones de recepción por completar  
   // Comprobar operaciones completadas 
   ∀ nuevas operaciones de recepciones completadas 
         LAMGAC_Store_info (…); 
    
   LAMGAC_ItestBattery_beacon (…); 
   ∀ nuevos procesos no disponibles 
         // Cancelar la recepción de sus datos 
fin mientras 

Fig 3. Esquema de recepción controlada 
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4.1 Sobrecarga de la Hebra 

La ejecución de la hebra SnmpPing introduce 
sobrecarga en el computador maestro, en el 
computador portátil y en la red. Por lo tanto, es 
necesario estudiar la sobrecarga que introduce en el 
tiempo de ejecución de la aplicación paralela. La 
sobrecarga se debe a: 

• Computador maestro: crear la hebra, 
construir la operación Get-Request, enviar la 
consulta al proceso Colector y, recibir y 
almacenar los datos en la memoria 
compartida. 

• Computador portátil: decodificar la consulta 
SNMP, obtener la información y enviarla al 
proceso Gestor. 

• Red: tráfico de paquetes UDP para las 
tramas de consulta y respuesta. 

El primer  y segundo punto depende del rendimiento 
y la carga actual de los computadores implicados. El 
tercero depende del rendimiento de la red, como 
puede ser: la latencia de comunicación y la tasa de 
transferencia. Además, también se ve afectado por las 
características especiales de las redes inalámbricas 
(alta congestión, cobertura, medio compartido, etc). 
Teniendo en cuenta estas consideraciones, los 
resultados presentados en esta sección pueden variar 
de forma considerable de un entorno de computación 
a otro. 

Para evaluar la sobrecarga que introduce la hebra 
SnmpPing, se han realizado varios experimentos 
situándonos en el peor escenario posible, es decir, se 
ha forzado la ejecución de una hebra desde el 
comienzo de la aplicación paralela por cada uno de 
los recursos portátiles que intervienen en la 
aplicación. Debido al número limitado de 
computadores portátiles disponibles, igual a dos, la 
creación de un número de hebras superior a dos se 
realiza replicando las hebras creadas. 

La figura 4.a muestra el tiempo de ejecución medio 
de la fase de estimación de la herramienta de 
Codiseño Hw/Sw en función del número de hebras 
ejecutadas. Como se puede apreciar, el tiempo de 
ejecución de la aplicación paralela sigue 
aproximadamente una relación lineal con el número 
de hebras, aumentando sobre nueve segundos cuando 
se ejecutan diez hebras durante toda la ejecución de 
la aplicación paralela. En cualquier caso, este 
incremento tiene una influencia mínima en el tiempo 
de ejecución global y, por lo tanto, la sobrecarga es 
despreciable. Además, en una situación real, las 
hebras se crean y destruyen dinámicamente si se 
producen las condiciones comentadas en el apartado 
3.2 (sólo cuando el computador está en una zona de 
cobertura reducida), por lo que en la práctica es más 
que probable que la sobrecarga que introducen estas 
hebras sea inferior a la que nosotros forzamos en 
nuestra simulación. 

4.2 Mejora del Tiempo de Ejecución 

Para demostrar la mejora del tiempo de ejecución 
cuando se utiliza la aportación presentada en este 
artículo, se han realizado varias simulaciones donde 
los computadores portátiles están localizados dentro 
del área de cobertura durante algunas iteraciones. En 
concreto, la aplicación paralela tiene ocho 
iteraciones, y durante las cuatro primeras los 
computadores portátiles se ubicaron en el área de 
cobertura limitada.  

En la figura 4.b se muestran los resultados. El 
experimento etiquetado como Paralelo A indica el 
tiempo medio de ejecución de la aplicación paralela 
cuando se utiliza la mejora aportada en este artículo. 
Los experimentos etiquetados como Paralelo B y 
Paralelo C representan el tiempo medio de ejecución 
cuando no se utiliza la nueva contribución y, además, 
hay uno y dos computadores en el área de cobertura 
limitada, respectivamente. Como se puede apreciar, 
el tiempo de ejecución global se reduce cuando se 
utiliza la contribución de este artículo. Con respecto 
al experimento Paralelo C, el tiempo se reduce 
aproximadamente en 50 segundos, lo que representa 
una disminución del 18%. 

Fig 4. a) Sobrecarga de la hebra SnmpPing, b) Mejora del tiempo de ejecución 
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5 Conclusiones y Trabajo Futuro 

En este artículo se ha presentado una mejora sobre 
una arquitectura SNMP desarrollada en nuestro grupo 
de investigación para equilibrar la carga en 
aplicaciones paralelas que se desarrollan en entornos 
heterogéneos LAN-WLAN. La mejora consiste en 
aprovechar la capacidad de procesamiento de los 
computadores portátiles mientras exista un enlace de 
comunicación entre el proceso maestro y éstos. Esta 
mejora se ve complementada con la propuesta de una 
recepción de datos controlada. Además, hay que 
añadir que esta mejora no introduce ningún cambio 
en la utilización de las funciones de LAMGAC 
definidas en trabajos previos, por lo que es 
transparente al usuario.  

Respecto al trabajo futuro, queremos diseñar un 
esquema para detectar aquel computador portátil que 
ha desaparecido de forma inesperada del área de 
cobertura sin darle tiempo a notificar este hecho al 
proceso maestro. Además, en éste y en trabajos 
previos consideramos constante la latencia de red. 
Debido a las características de las redes WLAN, este 
parámetro puede variar fuertemente de un instante a 
otro. Por lo tanto, queremos modificar la arquitectura 
SNMP para estimar el valor de la latencia de forma  
periódica, de tal manera que afecte de forma mínima 
al tráfico generado por otras aplicaciones. 
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Abstract. The wide development of multimedia clinical applications and the use of inter and intra-
hospital communication networks require a specific analysis to increase healthcare services efficiency. 
In this paper we propose a processing toolbox (QoSM3) for technical evaluation of Quality of Service 
(QoS) traffic requirements in new healthcare services based on telemedicine. This tool consists of the 
multimedia service definition and the measurement and modelling processes which permit to analyse 
QoS requirements and to optimize application design regarding available network resources. The 
proposed methodology has been tested to evaluate real-time and store&forward medical services. 

1 Introducción 
Las nuevas tecnologías han permitido que los 
servicios de telemedicina hayan experimentado un 
importante avance y desarrollo en los últimos años. 
Para extraer el máximo beneficio de estos nuevos 
servicios, resulta imprescindible definir una 
metodología precisa para caracterizar los requisitos 
planteados en la transmisión de la información y en 
la gestión de los recursos de red disponibles [1]. 
Además, es indispensable llevar a cabo su correcta 
evaluación incluyendo aspectos de eficiencia, 
aceptabilidad y usabilidad para que puedan 
incorporarse a los sistemas de salud en los 
diferentes escenarios asistenciales (entornos rurales, 
teleasistencia, asistencia domiciliaria, etc.) [2]-[3]. 

En este instante surge la necesidad de optimizar la 
calidad de servicio (Quality of Service, QoS) que se 
obtiene de dichos servicios de telemedicina [4]-[5]. 
Para ello, es crucial el estudio de dos aspectos: la 
naturaleza de la información biomédica a transmitir, 
y el comportamiento de las redes que la transportan. 
La información asociada a las aplicaciones médicas 
requiere un conocimiento detallado y una 
caracterización de modelos que las definan [6]. 
Igual que la variabilidad de las prestaciones (p.ej. 
las infraestructuras móviles) y la heterogeneidad de 
las interconexiones (p.ej. Internet) requieren medir 
y modelar las redes de interconexión [7]-[8].  

En esta línea, una idea extendida consiste en que es 
posible gestionar y adecuar de forma adaptativa la 
transmisión de la información generada por las 
aplicaciones (codecs, tasa de transmisión y 
compresión, etc.) a los recursos de las redes que 
atraviesan. Esto permitiría mejorar la QoS de las 
comunicaciones e-sanitarias, buscando que sea 
óptima en cada momento [9]-[10]. 

 
Establecer modelos a partir de medidas de red 
significa monitorizar la red inferencialmente, con el 
objetivo de obtener información para la posterior 
actuación. Esta disciplina telemática se conoce 
como tomografía de red [11]. Existen diversas 
aplicaciones desarrolladas en esta monitorización 
inferencial y suelen obtener una caracterización de 
la topología de la red a partir de la estimación de 
valores de algoritmos de encaminamiento [12]. 
Otros trabajos se centran en obtener parámetros de 
QoS para modelar no solo la topología, sino los 
propios servicios generadores del tráfico [13].  

Así, cuando se hace un estudio de modelado de 
tráfico para ofrecer QoS, es imprescindible contar 
con modelos de las fuentes y de las redes que van a 
componerlo: entender la dinámica del tráfico, y usar 
ese conocimiento en el diseño; el papel de ingeniero 
de teletráfico [14] sería de realimentación donde las 
medidas informan sobre su comportamiento y los 
criterios de QoS definen su funcionamiento. Este 
planteamiento estructuralista (a diferencia de los 
trabajos clásicos basados en modelos conductistas 
[15], que imitan las propiedades estadísticas del 
tráfico resultante sin tener en cuenta la generación 
del mismo) es más exacto [16] ya que, si el objetivo 
del modelado es entender la dinámica del mismo, 
ese conocimiento es el que debe emplearse para 
diseñar, gestionar, y controlar los servicios y redes 
existentes y futuros. Este proceso, además, intenta 
apoyarse en la parsimonia; es decir, que el modelo 
completo pueda ser definido mediante un conjunto 
reducido de parámetros (distribución probabilística, 
valores medios, desviaciones típicas, correlación, 
autosimilitud, etc.) que, por lo general, suelen 
denotar un significado físico (tiempo entre sucesos, 
duración de los mismos, etc.).  
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En este artículo, se propone una herramienta para el 
modelado del tráfico y la tomografía de red a partir 
de simulaciones y medidas experimentales, siguiendo 
requisitos de QoS en los nuevos servicios sanitarios. 
Estos modelos son específicos para telemedicina (ya 
que integran usuarios dispersos, con aplicaciones 
sanitarias de diversa naturaleza y redes hospitalarias 
heterogéneas), pero podrían ser válidos para 
cualquier escenario multimedia en que se exija QoS.   

En la sección 2 se describe la topología básica del 
escenario de estudio, la metodología de evaluación 
seguida, y las variables definidas en la analítica. En la 
sección 3 se presenta la herramienta QoSM3 de 
caracterización y modelado. Esta herramienta tiene 
como objetivo la optimización del diseño de las 
aplicaciones e incluye diversas técnicas y algoritmos 
para calcular los diferentes parámetros de QoS. Los 
resultados obtenidos y su aplicación a la evaluación 
de los nuevos servicios de telemedicina sobre 
diferentes entornos de red se discuten en la sección 4. 

2 Descripción de la herramienta  
La implementación de nuevos servicios sanitarios 
basados en telemedicina requiere una evaluación 
técnica para estudiar su implementación bajo 
diferentes condiciones de red. Por ello, se ha 
desarrollado un proceso automatizado para la medida 
de los parámetros de QoS y el modelado del servicio 
multimedia basado en la herramienta Service M3 
(Multimedia Measurement & Modelling) [17]. 
Service M3 incluye tres módulos: uno de definición 
multimedia que traduce los requerimientos clínicos 
en parámetros telemáticos; otro de medida que 
captura tanto el tráfico experimental -RealM3- como 
el simulado -SimulatedM3- en formato homogéneo; y 
un último módulo común de modelado (ver Fig. 1).  

Este último módulo -QoSM3- recibe como entrada un 
fichero de trazas, obtenido a partir de las medidas o 
simulaciones previas, y genera un modelo completo 
del tráfico y de la red. Incluye una herramienta que 
permite representar gráficas y estadísticas en un 
formato portable que facilita la evaluación. De esta 
forma, la interpretación y comparación de resultados 
(no sólo entre diferentes pruebas de un mismo 
escenario, sino de la misma prueba en diferentes 
escenarios) permite caracterizar el comportamiento 
del servicio para evaluar el sistema completo. Todas 
estas utilidades conforman el paquete (toolbox) 
programado en C, que se divide en tres bloques:   

2.1 QoSM3 Básico   
Este bloque implementa un análisis básico, previo al 
diseño del servicio y con vistas a caracterizarlo, que 
describe sus aspectos elementales. Incluye el cálculo 
de las tasas medias y de pico, SDR y PDR en (1), para 
un intervalo de muestras n elegido, y la estimación de 
latencia, tiempo de transmisión, y retardos 
significativos incluidos en el Apéndice I (ver Fig. 2): 
retardo de transmisión (τl

c.i ), procesado (pl
c.i), espera 

en cola (ql
c.i), acceso al medio (al

c.i), propagación 
(dl

prop), etc. 

2.2 QoSM3 Aplicación   
Este bloque contiene métodos de análisis y ajuste 
probabilístico para y modelar el comportamiento del 
tráfico observado [18]. Permite una validación 
estadística para una o varias conexiones simultáneas, 
pudiendo realizar medidas individuales o conjuntas 
(cross-traffic). Estudia el rafagueo de las fuentes 
sobre el escenario propuesto (módulo de ráfagas), y 
analiza el nivel de ocupación de los buffers 
intermedios, así como otros parámetros de red que se 
ven afectados por el comportamiento del tráfico que 
la atraviesa (módulo de flujo). Así, la conjunción de 
ambos módulos persigue una caracterización 
completa del tráfico observado que permitiera 
adecuar la QoS del servicio según los requisitos 
establecidos para telemedicina. Se divide en: 
 
A. Módulo de ráfagas. 
A partir de los parámetros de entrada, estima el 
tamaño máximo de ráfaga MBS en (2), y la tolerancia 
a ráfagas BT en (3). Además, para la caracterización, 
evolución y comportamiento de las fuentes de tráfico 
(aisladas y/o multiplexadas) calcula variables de 
utilidad mediante un proceso de dos fases:  
- Caracterización de primer orden [19], calculando 

valores estadísticos como media µ y varianza σ2, 
histogramas h(i) en (4), funciones de densidad PDF 
en (5), de distribución CDF en (6), etc.  

- Caracterización de orden superior [20], 
implementando herramientas de análisis y 
cuantificación del rango de dependencia temporal 
de las muestras capturadas como la autocorrelación 
en (7) o el grado de subexponencialidad en (8). 
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Tabla 1. Algunas expresiones teóricas usadas en QoSM3. 
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Fig. 1. Captura gráfica de la herramienta QoSM3. 
 

 
  

Fig. 2. Parámetros usados en el estudio (ver Apéndice I). 
 
B. Módulo de flujo. 
Este módulo aporta valor añadido al análisis 
estadístico realizado en el anterior. Calcula una serie 
de parámetros relacionados con el dimensionado de 
los buffers intermedios: tamaño total, ocupación 
instantánea, ocupación media, throughput en función 
de la capacidad nominal (C) del canal, factor de 
utilización ρ* en (9), etc. Este factor ρ* mide  la 
relación entre el caudal real de datos y la carga media 
total ofrecida (que engloba el número de nodos, el 
tiempo medio entre llegadas y el tamaño de las 
tramas, conjuntamente), que coincidiría con el caudal 
eficaz (Ce) en un sistema sin pérdidas. Este valor 
siempre será, por tanto, menor que el máximo, Cemáx, 
y por ello se normaliza cumpliendo que ρ* <1.  

 

2.3 QoSM3 Red   
La percepción subjetiva de la calidad de la 
transmisión suele ser valorada generalmente según 
tres parámetros: retardo, pérdidas y ancho de banda. 
Este bloque calcula dichos parámetros y los 
referencia a los umbrales de QoS asumibles en 
telemedicina. Está dividido en tres módulos: 

A. Módulo de retardo. 
Este módulo estima diferentes retardos según las 
condiciones de las medidas o simulaciones (entrada y 
salida de los buffers intermedios, de los enlaces, en 
los extremos de red, etc). Implementa los parámetros: 
- End-to-End Delay (EED). Retardo de cada paquete, 

asumiendo los retardos necesarios indicados en 
QoSM3 Básico. Los umbrales, según la Unión 
Internacional Telecomunicaciones (UIT) [21] son: 
 150ms, para vídeo con codecs H.261 y H.263. 
 150ms, para audio con codecs G.711 (Digital 
Subscriber Line, DSL) y MRxx (Global System 
Mobile, GSM, y Universal Mobile Transfer 
System, UMTS). 
 75ms, para Voice over Internet Protocol (VoIP) 
con codecs G.723.1, G.729, G.729A (sobre LAN). 
 25ms, para telefonía clásica (sobre Plain Old 
Telephony System, POTS). 

- Max-EED. Representa el (1-α) cuantil de la PDF 
del EED, donde se pierden las celdas que exceden 
el máximo. La red ajusta α para pérdidas asumibles. 

- Delay Variation (DV o jitter). Varianza del retardo 
como diferencia entre retardos consecutivos. Para 
aplicaciones interactivas es necesario garantizar una 
probabilidad tal que  P[ jitter > 20ms] < 10%. 
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B. Módulo de pérdidas. 
Este bloque cuantifica el nivel de pérdidas del 
sistema y caracteriza su comportamiento. Implementa 
el cálculo de Packet Loss Rate (PLR) como tasa de 
paquetes perdidos y muestra su evolución temporal y 
asociada a cada paquete transmitido. El diseño está 
implementado sobre aplicaciones basadas en User 
Datagram Protocol (UDP), mayoritarias en los 
servicios RT analizados en telemedicina. La inclusión 
de técnicas fiables de medida sobre Transfer Control 
Protocol (TCP) para el estudio de control de flujo y 
control de errores está en fase de desarrollo. Aun en 
estos casos, la tasa de perdidas sirve de indicador de 
congestión, observando la influencia de las 
retransmisiones en la comunicación. Para el caso de 
escenarios simulados, sin embargo, sí se encuentra 
operativo el procesado. A nivel teórico, igual que en 
el caso anterior, los umbrales de QoS asumibles para 
la PLR propuestos por la UIT [21] son: 

 0.10, para tecnologías FR y ATM. 
 0.05, para tecnologías ADSL. 
 0.03, para tecnologías UMTS. 
 0.01, para tecnologías LAN. 

 

Además, este bloque también calcula la relación PLR 
vs EED, que permite valorar los servicios desde una 
perspectiva global. Esto ayuda a evaluar las 
prestaciones globales de QoS ofrecidas por el sistema 
completo, no sólo en cuanto a pérdidas o a retardo 
sino a la combinación de ambos parámetros. 
 

C. Módulo de ancho de banda. 
Este bloque completa la caracterización de QoS ya 
que es uno de los descriptores básicos de cualquier 
sistema de comunicación. Calcula parámetros 
determinantes para identificar los enlaces más 
restrictivos como aquellos que presentan menores 
recursos y, por tanto, limitan la capacidad global de 
la transmisión. Este ancho de banda máximo 
(BandWidth, BW) se refiere a los recursos de 
capacidad utilizables en un momento dado por las 
distintas aplicaciones que comparten un enlace. A 
partir de estos indicadores, detecta los cuellos de 
botella (bottleneck) como aquellos que acotan el BW 
disponible (available BandWidth, aBW) y que van a 
marcar, inevitablemente, los mínimos de capacidad 
para cada conexión. También evalúa el reparto de 
BW entre cada una de las aplicaciones para 
identificar los tráficos de no interés (noise-traffic) y 
el tráfico cruzado (cross-traffic). 
Finalmente, este bloque implementa técnicas de 
cálculo instantáneo, acumulado y promediado para 
observar su evolución. Además, se incluye un 
algoritmo de estimación adaptativo, BE en (10), 
utilizando como factor de ponderación el retardo 
medido (si es extremo a extremo, EED; en general, 
indicando τe) según una ventana temporal (∆tk) [22]. 
Con esta medida se obtiene una cuantificación muy 
interesante dependiente del retardo que contribuye, al 
igual que en la comparativa del bloque anterior (PLR 
vs EED) a una valoración global de la QoS.       
 

3 Ejemplo de evaluación de servicio 
Para el análisis de QoS se ha seguido una 
metodología de evaluación técnica presentada en un 
trabajo anterior [17] sobre el escenario planteado en 
Fig. 3, que incluye las siguientes características:  
 Modelo de aplicación. Con dos tipos de servicios: 
- Real Time, RT, basados en codecs Adaptative 

MultiRate (AMR) para audio a 12.2Kbps, H.263 
para vídeo uniforme a 16Kbps, y RT Transport 
Protocol (RTP) para transmisiones de señales 
electrocardiográficas (ECG) a 5Kbps. 

- Store&Forward, SF, basados en sesiones Telnet y  
Web, y transmisión File Transfer Protocol (FTP). 

 Modelo de red de acceso: Ethernet conmutada, 
correspondiente a un acceso de Local Area Network 
(LAN) intra-hospitalaria que multiplexa un número 
variable de conexiones RT y SF. 
 Modelo de red troncal: Basada en tecnologías 
Frame Relay (FR) y Asynchronous Transfer Mode 
(ATM), correspondientes a conexiones Wide Area 
Network (WAN) inter-hospitalarias. 

 
El proceso de evaluación, como se ha explicado en  la 
sección 2, se basa en un fichero de trazas obtenidas 
tanto en un  entorno real de pruebas de laboratorio, 
como en  su equivalente de simulación. El 
planteamiento teórico, según el escenario de red 
propuesto, considera una serie de datos por defecto 
incluidos en el Apéndice I: número de enlaces (L), 
distancia de propagación, (Dprop), y tiempo de bit 
(dbit) como inversa de la capacidad nominal de 
transmisión (C). A partir de ellos y de las trazas de 
tráfico, se genera una estructura de datos formada por 
cuatro parámetros (definidos para cada conexión c-
ésima, medidos en cada enlace l-ésimo, e 
identificados para cada paquete i-ésimo como xl

c.i ): 
marca temporal timestamp (tl

c.i), tiempo entre 
paquetes (∆tl

c.i), tiempo de OFF (doff-i) y tamaño de 
paquete (sc.i). Esta información es la base sobre la que 
se calcula el resto de parámetros que permiten 
obtener múltiples indicadores de teletráfico, 
relaciones temporales, etc. El esquema completo del 
diagrama de tiempos se ha mostrado en Fig.2. 
 

 
 

Fig. 3. Escenario genérico de evaluación. 
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3.1 QoSM3 Básico.  
Este primer bloque se ha utilizado para caracterizar 
los aspectos básicos del servicio RT de audio basado 
en el codec AMR en un entorno real de 
telemonitorización hospitalaria [23]. La naturaleza 
RT de esta aplicación se podría inferir a partir de la 
tasa instantánea, de la tasa sostenida y del retardo de 
transmisión, representados en Fig. 4(a), 4(b) y 4(c), 
respectivamente. La evaluación conjunta de todos los 
casos muestra valores de ∆tl

c.i y sc.i que pueden 
considerarse de escasa variabilidad. Además, 
calculando la PDF obtenida en el módulo siguiente 
(QoSM3 Aplicación) se puede concluir que la 
existencia de sólo dos ocurrencias significativas en 
∆tl

c.i, corresponden a un proceso ON-OFF, ver Fig. 5. 
Todo ello permitiría caracterizar el servicio como 
tráfico de tasa constante (Constant Bit Rate, CBR) a 
12.4Kbps según un modelo ON-OFF no homogéneo.  
 

 
(a) 

  
(b)   

 
(c)   

 Fig. 4. QoSM3 Básico aplicado a servicio RT de audio. 
  (a) PDR (bps)     (b) SDR (bps)     (c) τl

c.i (s) 

 
 

 
Fig. 5. PDF asociada al servicio RT de audio. 

 
             
 
 
 
 

 
(a) 

 

 
(b) 

 
 
Fig. 6. Comparativa de la CDF medida respecto a las 

distribuciones clásicas: log-normal,  normal, 
exponencial, Rayleigh, y uniforme para:      
(a)  servicio RT de video      (b) Netmeeting      
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3.2 QoSM3 Aplicación. 
A partir del módulo de ráfagas implementado en este 
bloque se puede llevar a cabo el reconocimiento y 
validación de modelos de tráfico. Como se ha citado, 
del análisis estadístico de ∆tl

c.i y sc.i, pueden deducirse 
las características y distribución del tráfico 
observado, así como equipararlas tanto a las 
tendencias clásicas del modelado (distribuciones 
exponencial, Pareto, Rayleigh, normal, log-normal, 
uniforme, etc.) como a las trazas o réplicas del mismo 
tráfico en diferentes puntos de observación. Esta idea 
se plasma para dos servicios RT de vídeo basados en 
el codec H.263 y en el software comercial 
NetMeeting, como muestra Fig. 6. Para el primer 
caso, se aprecia cómo el comportamiento sigue una 
distribución uniforme, propia del codec. Para 
cuantificar estas tendencias, QoSM3 ofrece la 
posibilidad de realizar una comparación númerica 
entre distribuciones estadísticas mediante el test de 
Kolmogorov-Smirnov (K-S) [24]. Dicho test K-S 
obtiene la distancia entre distribuciones, a partir de la 
cual se cuantifica y valora la tendencia que siguen las 
medidas. En Fig. 7 se muestran los datos calculados 
para el servicio RT de vídeo H.263, comparando sólo 
entre muestras significativas del tráfico observado, 
dónde se justifica su tendencia uniforme. 
En el segundo caso, de la comparativa de CDF 
clásica mostrada en Fig. 6 no se concluye una 
característica evidente, por lo que habría que analizar 
los estadísticos de orden superior. Así, el rango de 
dependencia temporal puede evaluarse con la función 
de autocorrelación (ver Fig.8) y el cálculo del grado 
de subexponencialidad y del parámetro de Hurst (ver 
Fig.9). Dichos indicadores se obtienen mediante el 
estimador de Hill [18] y el método de la varianza de 
los residuales propuesto por [20], respectivamente. 
De ambos resultados, estimados para el servicio RT 
de vídeo NetMeeting, se justifica que la variabilidad 
observada podría seguir una tendencia autosimilar, 
que posiblemente es debida a  la redundancia que 
genera el codec tanto temporal como espacialmente.  
Finalmente, este módulo completa al bloque básico, 
como muestra Fig. 10, donde se aprecian dos valores 
significativos del tamaño instantáneo de ráfaga para 
el servicio de audio RT. Esto vuelve a justificar el 
comportamiento ON-OFF evaluado en Fig. 4 y 5.  
 
Res-soloVideoFPS15_burst.log 
Test K-S (972 muestras comparadas) 
--------------------------------------------
Distribucion Teorica:  expo 
Error Med= 0.176813    Var Error = 0.009216 
Error MAX= 0.295765         en X = 0.368000 
--------------------------------------------
Distribucion Teorica:  norm 
Error Med= 0.133121    Var Error = 0.002470 
Error MAX= 0.187890         en X = 0.001000 
--------------------------------------------
Distribucion Teorica:  logn 
Error Med= 0.286837    Var Error = 0.031622 
Error MAX= 0.532270         en X = 0.094000 
--------------------------------------------
Distribucion Teorica:  rayl 
Error Med= 0.174757    Var Error = 0.014007 
Error MAX= 0.345548         en X = 0.479000 

 

Fig. 7. Test de Kolmogorov-Smirnov. 

 

 
 
 

    Fig. 8.  Función de autocorrelación para el  
 servicio RT de vídeo Netmeeting. 

 
Res-influRecEnvioVideoYAudio 
Subexponencialidad y Fractalidad:  
--------------------------------------------
estimador de Hill           alfa = 0.594672 
Varianza de los Residuales     H = 0.820632 

 

    Fig. 9. Grado de subexponencialidad  
  y parámetro de Hurst. 

 

 
 

Fig. 10: Tamaño instantáneo de la ráfaga. 
 
Como se introdujo en la sección 3, este bloque 
incluye un  módulo de flujo que complementa el 
modelado anterior del servicio multimedia, con una 
caracterización de su comportamiento en un entorno 
de red, incluyendo el análisis de los buffers 
intermedios. Los resultados analizados corresponden 
a un servicio SF basado en transmisiones FTP y 
medido en los distintos puntos intermedios de un 
escenario simulado como el planteado en sección 2. 
Un caso representativo se muestra en Fig. 11 que 
indica el nivel medio de ocupación para capturas en 
estados opuestos de carga de la red. Así, Fig.11(a) 
corresponde a una única conexión que no congestiona 
el enlace y permite una ocupación prácticamente 
constante (ρ*≈1) del buffer, de tamaño Q=20 
paquetes. Fig. 11(b) corresponde a la multiplexación 
de tres conexiones, que sí congestionan el enlace, y 
hacen fluctuar el factor ρ*.  
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(a) 
 

 
 

(b) 
 

  Fig. 11. Ocupación instantánea del buffer. 
 (a) Sin congestión.   (b) Con congestión. 

 

3.3 QoSM3 Red. 
Los parámetros básicos que evalúa este último bloque 
son las pérdidas (PLR), el retardo (EED) y el ancho 
de banda (BW), junto con sus cálculos asociados. Se 
muestran los datos obtenidos para los servicios RT 
tanto de audio AMR como de vídeo H.263. Además 
de los parámetros clásicos, explicados en la sección 
2, se han implementado diversas técnicas para 
estimar el BW a partir de sus valores instantáneos, de 
promediado basado en ventanas configurables, y de 
cálculo adaptativo con el estimador definido en (10). 
Este estimador aporta tendencias muy interesantes ya 
que utiliza factores de ponderación dependientes del 
retardo, calculado como estimación de BW de banda 
extremo a extremo. Esta doble estimación hace más 
fiables los valores y permite anticiparse a las posibles 
situaciones de congestión que se den en la red. 

Siguiendo esta línea, la herramienta QoSM3 también 
incluye la relación entre pérdidas y retardo 
(PLR/EED), como muestra Fig. 12(a). Este ratio 
permite evaluar si el servicio estudiado cumple los 
requisitos de QoS: es decir, si se localiza dentro de 
las posibles áreas de utilización, marcadas en gris y 
tomadas de [25]. En el caso presentado, se aprecia 
cómo ambos servicios RT cumplen perfectamente los 
umbrales, si bien el de audio presenta mejores 
indicadores que el de vídeo.  

 
(a) 

 
 (b) 

Fig. 12.  QoSM3 Red para servicios RT.   (a)PLR vs EED. 
 (b) Evolución de BW sobre un path de 4 enlaces.  
 

 
 

Así, mediante esta inspección visual es directo 
comprobar si el tráfico observado está dentro de los 
márgenes permitidos o no, en cuyo caso, se podría 
actuar en consecuencia modificando los parámetros 
de generación. Este planteamiento es muy interesante 
ya que permitiría evitar las situaciones de congestión 
por anticipado y de forma adaptativa sin necesidad de 
modificar las configuraciones de los elementos 
intermedios de la topología, sino variando los 
parámetros de las aplicaciones generadoras de tráfico 
(tasas, codecs, ratios de compresión, etc.). 

Por último, señalar que estas medidas se pueden 
realizar sobre una conexión (none), varias conexiones 
en un enlace (link), una conexión a lo largo de 
enlaces  consecutivos (path), o varias conexiones en 
un path (cross). Ello permite detectar enlaces 
restrictivos, cuellos de botella, o instantes en los que 
BW rebasa el umbral de QoS y se deben corregir los 
parámetros de generación (tasas, codecs, prioridades, 
etc.) para evitar esas situaciones. Así, se muestra en 
Fig. 12(b) un ejemplo de evolución del BW conjunto 
generado por el servicio RT de audio y vídeo, a lo 
largo de cuatro enlaces. Como puede observarse, se 
comprueba de forma directa que el tráfico sobrepasa 
el BW disponible de 128Kbps en los enlaces 3 y 4.     
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4 Conclusiones  
En este trabajo se plantea una herramienta que, 
siguiendo una metodología de evaluación técnica 
presentada en trabajos anteriores y, sin perder 
generalidad, permite realizar un estudio específico de 
la QoS que ofrece la red y del modelo de tráfico 
tratado. Esto permite evaluar el diseño de las fuentes 
generadoras de datos y, por tanto, de las aplicaciones 
que influyen en el sistema completo a analizar. En el 
estudio, concretamente, se ha utilizado la herramienta 
para caracterizar servicios multimedia de audio y 
vídeo a tiempo real, en entornos de telemedicina 

El modelo de tomografía de red implementado en la 
herramienta QoSM3, permite realizar un análisis 
cuantitativo y cualitativo de las distintas partes de un 
escenario propuesto. A partir de la interpretación de 
las medidas, se puede determinar características 
intrínsecas al servicio y al medio sobre el que se 
transmite (QoS básica), modelar el tráfico generado, 
transmitido o de entrada y salida a un buffer (QoS de 
aplicación), y caracterizar el enlace o dispositivo de 
comunicación sobre el que se mide (QoS de red). 
 

Apéndice I. Variables utilizadas  
L Número de enlaces (path length) que constituyen el 

camino extremo a extremo con diversas tecnologías. 
l
propD  Distancia de propagación (m).  

l
bitd  Tiempo de bit (s). Duración de cada bit en el enlace     

l-ésimo.  Su inversa es la capacidad cl = 1 / dl
bit  (bps) 

.
l
c it   

.´l
c it  

Marca temporal - timestamp (s). Instante temporal    
en que el primer bit de cada paquete i-ésimo de la 
conexión c-ésima del enlace l-ésimo se transmite.  
Su equivalente para el último bit, se marca con ´. 

.
l
c it∆   

.´l
c it∆  

Tiempo entre paquetes (s). Intervalo temporal entre    
el primer bit de dos paquetes consecutivos (i, i+1).  
Su equivalente para el último bit, se marca con ´. 

.
l
off c id −

 Tiempo OFF (s). Intervalo temporal entre el último bit 
del paquete i-ésimo y el primer bit del i+1-ésimo. 

.c is  Tamaño de paquete (bytes). 

.
l
c iτ  

Retardo de transmisión (s). Intervalo temporal desde 
el primer bit hasta el último bit  que accede al medio, 
según 

. . . .´l l l l
c i c i c i c i bitt t s dτ = − = ⋅  

.
l
c ip  Retardo de procesado (s). Incluye una parte variable 

(routing, colas..) y otra fija (encapsulado, fragment..)  

.
l
c iq  Retardo en cola (s).  Tiempo de espera en cola según  

la disciplina, nº paquetes/conex, nº conexiones, etc. 

.
l
c ia  

Retardo de acceso al medio (s). Tiempo que espera 
cada paquete a acceder al siguiente medio. Depende    
de la técnica de acceso, tecnología, nº conex., etc. 

l
propd  

Retardo de propagación (s). Intervalo temporal desde 
el primer bit que accede al medio hasta el primer bit 
que se recibe; es decir, la latencia de enlace. 
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Abstract Residential Gateways (RGW) are the last (or �rst, it depends on the point
of view) element in the access network and the interface between Home Network and access
provider. In MUSE [1] our work is related to the design of a RGW compliant with QoS
requirements and to the development of a RGW prototype. In this paper we propose a new
model to design RGW, based on the Click modular router [2], but using user level applications
too. This is what we call an Hybrid Model due to the capacity to create new functionalities at
di�erent levels: as a normal application or extending Click. This capacity helps the developer
to extend the RGW device. A complete set of tests validations are presented to support this
innovative idea.

1. Introducción
El proyecto europeo MUSE 1 tiene como misión

la especi�cación de la arquitectura y el modelo de
la futura red de datos de banda ancha para Euro-
pa, con la idea de crear un acceso de bajo coste
y alta calidad para los usuarios. Aunque las redes
de acceso y central son unos puntos importantes de
investigación, los dispositivos ubicados en los en-
tornos residenciales son también componentes clave
para poder proporcionar buenas calidades de servi-
cio, especialmente los llamados Residential Gateway
(RGW) o Pasarelas Residenciales.

La RGW es el primer elemento de la red acce-
sible por el usuario como se muestra en la Fig. 1.
Cada dispositivo del hogar estará conectado (de for-
ma directa o inalámbrica) a través del RGW a una
red de banda ancha, pero compartida. Por lo tanto,
información de tiempo real como pueden ser datos
de voz o video pueden estar compartiendo el mismo
medio que otras conexiones menos prioritarias como
conexiones web. Como se puede ver, algún tipo de
priorización es necesaria antes de que los paque-
tes salgan a la red. Además, se necesita conformar
el trá�co de los distintos �ujos para administrar el
ancho de banda disponible.

Además de todas estas funcionalidades, la RGW
debe realizar muchas otras tareas por el usuario
�nal: auto con�guración, control, administración,
con�guración de los servicios, etc. Existen algunas
funcionalidades que no se describirán en este ar-
tículo, como la señalización de la calidad de servi-
cio (QoS). En MUSE se están estudiando diferentes

1MUSE (Multi Service Access Everywhere) es un gran
proyecto de I+D en las redes de banda ancha. Dentro del
sexto Programa Marco, MUSE contribuye al objetivo estra-
tégico de �Ancho de Banda para Todos� dentro de las IST
(Information Society Technologies) y está parcialmente �-
nanciado por la Comisión Europea.

modelos para la señalización y provisión de la QoS
extremo a extremo, centrándose en la red de acceso.
Una de las alternativas consideradas es IP Multime-
dia Subsystem (IMS) [3] para la con�guración de los
servicios. Realmente esta especi�cación tendrá que
ser adaptada al escenario de redes de acceso �jas ya
que hoy en día el IMS está sólo especi�cado para
escenarios móviles y de redes WLAN. MUSE tra-
bajará junto al ETSI-TISPAN [4] para realizar esta
adaptación, en la que la RGW tiene un papel im-
portante. El prototipo de la RGW en MUSE incor-
porará esta funcionalidad, no en las primeras etapas
del desarrollo, pues el trabajo se tiene que hacer en
paralelo con la estandarización del ETSI-TISPAN.

Se ha escogido utilizar el sistema operativo Li-
nux para esta etapa de implementación del proto-
tipo de la RGW que se ejecutará en un dispositivo
PC compatible i386 de reducidas dimensiones [5].
Debido a que la RGW debe manejar paquetes de
bajo nivel (del nivel de enlace) y Linux no provee
mecanismos para realizar esta manipulación de for-
ma nativa, se ha decidido utilizar el Click modular
router [2] para el tratamiento de las tramas de nivel
de enlace. Es importante señalar que los resultados
que aquí se presentan son extrapolables a otra he-
rramienta software que trabaje al mismo nivel de
Click, es decir, cualquier herramienta que capture
tramas a nivel de enlace y sea capaz de enviarlas sin
modi�car al nivel de aplicación. En la sección 2 se
hará una introducción a las principales característi-
cas de Click así como a su elección como potencial
herramienta de desarrollo. La sección 3 se dedica
a la descripción del modelo propuesto para la im-
plementación de la RGW. La sección 4 describe los
escenarios de pruebas planeados y las pruebas ya
realizadas. Por último, la sección 5 �naliza con las
principales conclusiones extraídas de todas las prue-
bas realizadas.
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Figura 1: La red de banda ancha en MUSE

2. Plataforma Click

Click [6] es un software router modular desa-
rrollado conjuntamente por el grupo LCS's Parallel
and Distributed Operating Systems del MIT, Ma-
zu Networks, el ICSI Center for Internet Research y
últimamente UCLA. Un kernel de Linux ejecutando
Click es capaz de actuar como un router de una for-
ma �exible y con�gurable. Las tareas de encamina-
miento se realizan de una manera extremadamente
rápida para un software ejecutándose en un hardwa-
re común. En un Pentium III a 700 MHz, un router
IP con Click puede manejar hasta 333.000 paquetes
de 64 bytes por segundo [2].

Con�gurar un router con Click se basa en inter-
conectar módulos llamados elementos que controlan
cada aspecto de la operación del router: comuni-
cación con los dispositivos, modi�cación de paque-
tes, colas, políticas de descarte, envío de paquetes,
etc. Como la modularidad es la principal ventaja de
Click, es posible escribir nuevos elementos en C++
con la funcionalidad requerida. La con�guración del
router resulta de la unión de elementos en un �chero
de con�guración usando un lenguaje simple propio
de Click.

En Click se puede trabajar a nivel de aplicación
o usando un módulo del kernel de Linux, cambiando
ligeramente el funcionamiento del mismo. Se ha es-
cogido la segunda opción para la realización del pro-
totipo, ya que con ella se permite la manipulación
de tramas de una manera más rápida, eliminando
los retardos introducidos por la pila de protocolos
TCP/IP. Actualmente Click sólo funciona en kernel
de Linux de la versión 2.2 y 2.4 aunque se espera
que pronto sea implementado para las versiones 2.6.
Como es un proyecto de software abierto, muchos
desarrolladores crean nuevas funcionalidades y va-
rios están trabajando para soportar el kernel 2.6 y
añadir nuevas funcionalidades para IPv6.

3. Modelo Híbrido Click / Apli-
cación

Para la implementación del prototipo de la RGW
en el proyecto MUSE se necesita un software capaz
de capturar todos los paquetes de la capa de nivel
de enlace, modi�carlos y volver a enviarlos a la red;
enviarlos al nivel de aplicación, etc. Por lo tanto, se
decidió utilizar Click (exactamente el módulo kernel
de Click). Como hemos visto en el apartado 2, en
Click se encuentran implementadas varias funcio-
nalidades, pero en nuestro desarrollo necesitaremos
crear nuevas. Existe la posibilidad de crear nuevos
elementos de Click que se integren con los que ac-
tualmente existen. Otra posibilidad sería capturar
tramas a nivel de Click y enviarlas todas al nivel de
aplicación para ser procesadas ahí. Realizarlas de
una forma u otra presenta los siguientes problemas:

1. Programar nuevos elementos a nivel de kernel
es, en ocasiones, considerablemente complejo
y más aún cuando se trata de aplicaciones con
una gran carga de componentes de servicios de
red.

2. La programación de nuevas aplicaciones har-
dware o software pueden ser necesarias en el
futuro y deben crearse independientes de la
plataforma cuando sea posible (desarrollándo-
las en Java, por ejemplo).

Sin embargo es evidente que trabajar a nivel de
aplicación presenta además de problemas de e�cien-
cia, problemas técnicos importantes cuando hay que
gestionar los niveles más bajos de la torre de pro-
tocolos. Para solventar estos problemas, se decidió
crear un nuevo modelo híbrido donde no se usa un
modelo puro de Click o de aplicación, sino que se
crean nuevas implementaciones de software en el ni-
vel o capa más conveniente (como un elemento de
Click o como una aplicación, según sea mejor). La
Fig. 2 muestra el modelo híbrido presentando tres
bloques principales:
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Click es la implementación de Click trabajando a
nivel de kernel. Recibirá cada paquete, com-
probará el tipo de paquete, y lo enviará di-
rectamente por otros elementos de Click o lo
enviará hacia el nivel de aplicación según ten-
ga con�gurado.

El Manager recibirá paquetes nuevos del módu-
lo Click y los procesará. Dependiendo de las
características del paquete, el Manager puede
con�gurar el módulo Click para que envíe pa-
quetes con las mismas características a otro
proceso de nivel de aplicación.

Procesos P1-Pn son las aplicaciones de nivel de
aplicación desarrollados para realizar ciertas
funciones.

Esta propuesta de modelo debe ser validada pri-
mero para comprobar que su rendimiento es acep-
table para el funcionamiento de un RGW. Cuando
se realizan todas las operaciones al nivel de Click
nos ahorramos el tiempo de tránsito de un paque-
te por la pila TCP/IP del kernel de Linux. En el
modelo híbrido propuesto, este tiempo de tránsito
debe ser otra vez tenido en cuenta ya que algunos
paquetes (paquetes de señalización por ejemplo) se
enviarán desde el nivel Click al nivel de aplicación.
Debido a esto es imprescindible estudiar el retar-
do impuesto por enviar una trama desde el nivel de
Click al Manager puesto que este retardo limitará y
marcará las posibilidades que tiene esta plataforma
como base del desarrollo de la pasarela residencial
para un entorno de acceso a banda ancha como el
planteado en el proyecto MUSE.

4. Validación del Modelo Híbri-
do

4.1. Retardo de procesamiento de pa-
quetes

Con esta prueba se va a medir el retardo adi-
cional que supone enviar los paquetes desde el nivel

Figura 2: Modelo híbrido

Figura 3: Conexión directa

Figura 4: Conexión con Manager

Click hacia la aplicación Manager y de vuelta a Cli-
ck.

Se crearon dos escenarios para comparar estos
valores (Figs. 3 y 4). En ambos escenarios se uti-
lizan dos ordenadores directamente conectados. Un
ordenador actúa de generador y el otro ejecuta Cli-
ck que, en cada escenario, realiza una función dife-
rente. En el primer escenario denominado conexión
directa el ordenador con Click cambia las cabece-
ras Ethernet e IP para devolver inmediatamente el
paquete al ordenador origen. En el otro escenario
(conexión con Manager) el nivel Click encapsula la
trama entera en un paquete UDP y lo envía hacia
la aplicación Manager que lo devuelve inmediata-
mente al nivel Click que realiza el mismo cambio
de cabeceras que en el escenario anterior. En cada
escenario se realizaron experimentos con diferentes
tamaños de paquetes y se obtuvo la media de dichos
experimentos. El resultado �nal se puede ver en la
Tabla 1.

Como resultado de estas pruebas se puede con-
cluir que la diferencia del retardo es independiente
de la longitud del paquete y además que esta di-
ferencia está tan sólo entre los 130 y 140µs. Hay
que mencionar �nalmente que estas pruebas se rea-
lizaron en un ordenador compacto con las siguientes
especi�caciones:

Placa Lex Solution SV860A

Procesador VIA C3 533MHz

512 Mbytes de RAM

2 tarjetas de red 10/100 BaseTx
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Tamaño de paquete Conexión directa Conexión con Manager Diferencia
100 bytes 120µs 250µs 130µs
540 bytes 200µs 330µs 130µs
1060 bytes 290µs 430µs 140µs
1440 bytes 365µs 500µs 135µs

Tabla 1: Retardo introducido por el modelo híbrido

1 tarjeta de red 10/100/1000 BaseTx
1 tarjeta de red inalámbrica Atmel 802.11b

Es importante destacar que ToHost fue el ele-
mento de Click utilizado para las pruebas con el
Manager. El elemento ToHost envía un paquete que
recoge en su entrada hacia la pila TCP/IP de Linux.
ToHostSni�ers es otro elemento similar a ToHost
que envía tramas hacia aplicaciones que leen direc-
tamente de los interfaces de red como haría la li-
brería libpcap [7]. Debido a que en Java no existe
un soporte nativo para leer directamente de un in-
terfaz de red, se tuvieron que realizar pruebas con
otras APIs que implementan una funcionalidad si-
milar a la de libpcap para poder probar el elemento
ToHostSni�ers que disminuiría el tiempo de trán-
sito de un paquete al no tener que atravesar la pila
TCP/IP de Linux. Las dos APIs probadas ([8] y
[9]) se denominan jpcap y no mejoran los resulta-
dos dados por ToHost. Los resultados obtenidos se
muestran en la Fig. 5. Se han eliminado los resulta-
dos de la API [8] ya que son mucho peores que los
de [9].

Estos resultados pueden deberse a la forma de
implementar las APIs de Java ya que hacen uso de
la librería libpcap como paso intermedio. Por ello,
para las siguientes pruebas sólo se programará el
Manager para que trabaje con el elemento ToHost.

4.2. Carga soportada por el modelo
Con este escenario se desea probar si el uso de

una aplicación en el nivel de aplicación, llamada el
Manager, aumenta o no considerablemente el retar-
do de tránsito (si realmente se reduce el rendimiento
utilizando un Manager se podría realizar las mismas
funciones en el propio nivel de Click, pero esto re-
duciría la �exibilidad del desarrollo y complicaría el
mismo). Para estas pruebas, se instaló Click en el
ordenador compacto mencionado en apartados an-
teriores.

En el escenario de pruebas se conectaron dos
ordenadores de diferentes redes IP a través de este
ordenador que denominamos RGW. Este escenario
se puede ver en la Fig. 6.

En estas pruebas se desea calcular el throughput
y el jitter obtenidos en el equipo servidor al en-
viar paquetes desde el terminal cliente. Para compa-
rar prestaciones, se con�guró el equipo RGW para
que realizase funciones de NAT (Network Address
Translation). Se implementó el NAT de tres formas
distintas para poderlas comparar:

1. Linux con IPTables. Para realizar esta prueba
se necesita compilar el núcleo de Linux para
incluir soporte para IP Tables. Una vez com-
pilado, tan sólo es necesario activar el servicio
de NAT con la instrucción iptables -t nat -A
POSTROUTING -o eth1 -j MASQUERADE.
También es necesario activar el ip_forwarding
activando el bit del �chero /proc/sys/net/
ipv4/ip_forward.

2. NAT implementado en Click. En Click exis-
ten elementos que permiten realizar un NAT
a este nivel.

3. NAT implementado en una aplicación (Ma-
nager). En estas pruebas el nivel Click en-
vía todos los paquetes (utilizando el elemento
ToHost de Click, como se comentó anterior-
mente) a una aplicación Java que realiza el
NAT.

En las pruebas se ha utilizado el programa iperf
[10] para la generación de tramas y obtención de es-
tadísticas de las mismas. Existe un programa cliente
que genera tramas a un ordenador donde se esté eje-
cutando una instancia servidor del programa iperf.
Este programa servidor captura tramas y genera
estadísticas del throughput y del jitter. La ventaja
del iperf es que en el programa cliente podemos es-
peci�car la duración de la simulación, el tamaño de
paquete y la tasa de generación de tramas.

Se realizaron las pruebas para los escenarios men-
cionados anteriormente y se utilizaron paquetes de
1470, 850 y 200 bytes para tener tamaños represen-
tativos. Los resultados se pueden ver en la Fig. 7.
Se han omitido los resultados del escenario con IP-
Tables ya que son idénticos a los del escenario con
Click.

Los resultados más importantes que podemos
extraer de estas pruebas son los siguientes:

La máxima tasa de generación de paquetes de-
pende del tamaño de dichos paquetes. En el
caso de utilizar paquetes de 1470 bytes, la tasa
máxima que puede generar el equipo cliente es

Figura 6: Primer escenario de pruebas
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Figura 5: Resultados con la API jpcap

de 95,1 Mbps. Cuando se transmiten paque-
tes de 850 bytes ese máximo se encuentra en
92,7 Mbps mientras que para paquetes de 200
bytes no se pueden emitir más de 75,1 Mbps.

Los escenarios de NAT con Click y NAT con
IPTables dan resultados prácticamente idén-
ticos.

El escenario donde se realiza el NAT a nivel de
aplicación (Manager) nos muestra resultados
parecidos a los anteriores para paquetes ma-
yores de 850 bytes y tasa de generación menor
de 40 Mbps. Cuando nos salimos de estos va-
lores el rendimiento ya no es tan bueno.

A la vista de estos resultados, es importante re-
señar que estas pruebas están orientadas a compro-
bar el funcionamiento del modelo híbrido, donde al-
gunas tramas pasarán del nivel Click al de aplica-
ción. Se debe rea�rmar el hecho de que los paquetes
de datos atravesarán el nivel de Click sin �subir� al
de aplicación por lo que sólo tramas de señalización
y los primeros paquetes de �ujos nuevos tendrán
que ser procesados en dicho nivel.

Viendo los resultados mostrados en la Fig. 7 se
puede ver que el tamaño de los paquetes de señaliza-
ción, que han de subir al Manager y ser procesados
de manera diferente a los paquetes de datos, in�uye
en el throughput conseguido en el modelo híbrido.
Si, como hemos indicado anteriormente, se conside-
ra señalización para la con�guración de los servi-
cios mediante el protocolo SIP (Session Initiation
Protocol) [11] (que es el protocolo de señalización

utilizado en IMS), la pregunta inmediata es qué ta-
maño medio tendrán estos paquetes que deben ser
procesados por una aplicación y cuál será su tasa de
generación. Considerando, en el caso peor, tamaños
medios de mensajes de SIP pequeños del orden de
unos 465 bytes para el caso de mensajes INVITE o
388 bytes para mensajes OK, nos situamos en estas
pruebas siempre con tasas no superiores a 40 Mbps.
En situaciones más complejas, donde las cabeceras
de los mensajes SIP pueden ser más extensas, se
debe de considerar, como se recoge en [12], que los
mensajes de SIP pueden estar entre los 838 y 1024
bytes. Lo que se indica como tal en [11], que estan-
dariza SIP, es que la longitud de sus mensajes no
superen el valor de la MTU (Maximum Transmis-
sion Unit) si es previamente conocida, o 1200 bytes
en su defecto.

De todas formas, una prueba interesante es cam-
biar el equipo que realiza las funciones del RGW por
otro más potente de sobremesa, para comprobar el
efecto del procesador en estas pruebas. Para ello
se utilizó un ordenador Pentium 4 con 2,4 GHz y
512 Mbytes de memoria RAM (igual que el ordena-
dor compacto) en vez del compacto que se utilizará
como RGW. En la Fig. 8 se pueden observar los re-
sultados obtenidos. En esta grá�ca también se han
eliminado los resultados del escenario que se utiliza
IPTables como NAT.

Cabe destacar la mejora con respecto a las prue-
bas realizadas con el ordenador compacto por lo que
se puede concluir que el procesador es un elemento
que de�nitivamente in�uye en el caso de relegar el
procesamiento de las tramas al nivel de aplicación.
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5. Conclusiones

En el artículo se han presentado las diferentes
pruebas realizadas con la plataforma de desarrollo
de routers modulares Click con el objetivo de vali-
dar su utilización dentro del proyecto MUSE.

Este artículo propone la utilización de un mode-
lo híbrido que se ha probado en diferentes escenarios
en donde se han planteado escenarios reales utili-
zando los equipos hardware que se planean utilizar
en el prototipo �nal.

Entre los diferentes resultados cabe destacar el
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obtenido al probar la carga soportada en las dife-
rentes con�guraciones en donde queda patente la
importancia que tiene un procesador potente en el
equipo RGW y el tamaño de los paquetes que de-
ben ser procesados en el nivel de aplicación, es de-
cir, de los paquetes que el nivel de Click enviará
hacia el nivel de aplicación para ser tratados por
el Manager. En el artículo se ha demostrado como
incluso con un ordenador que no tenga demasiados
recursos, será posible tratar los mensajes de seña-
lización que habitualmente son mensajes pequeños
soportando un caudal más que su�ciente. Una vez
terminado el proceso de señalización, el trá�co de
usuario será tratado ya a nivel de Click y en las di-
ferentes pruebas se ha comprobado que a este nivel
no hay perjuicio apreciable de prestaciones.

A la hora de tratar los mensajes al nivel de apli-
cación, otro resultado importante es el obtenido al
comparar los elementos de Click ToHost y ToHostS-
ni�ers (mecanismos habituales para transferir los
datos a niveles superiores). Las librerías jpcap de
Java estudiadas no presentan ninguna ventaja con
respecto a los sockets normales de Java, por lo que
se ha estimado que el mecanismo habitual de en-
vío de estos datos (toHost) es su�ciente como para
tratar estos �ujos y además presenta un menor ni-
vel de complejidad. Queda como trabajo futuro la
realización de las mismas pruebas, esta vez con un
Manager programado en lenguaje C, donde se pue-
den utilizar las funciones de la librería libpcap.
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Abstract Recently, a new RFC has been published: �RFC 4038: Application Aspects of
IPv6 Transition�. This RFC, co-authored by one of the authors of this paper, explains the
close connection between the applications and networks in the IPv6 transition process. Since
the publication of the IPv6 speci�cation and its subsequent multiple revisions, people have been
worried about the transition of network devices. The technology is ready for upgrading to IPv6
and a lot of transition mechanisms have been de�ned in the last years. However, the transi-
tion of applications has been left behind. This paper provides some rationale about the IPv6
application transition recommendations of the RFC 4038, and later describes the MENINA
(MEthodology for the New IPv6 Network Adaptation) methodology. This methodology helps
and guides users in the transition process, focusing not only on the network infrastructure,
but also on the applications.

1. Introducción

Al principio de la década de los 90, las previ-
siones de crecimiento de la red Internet y la apa-
rición de necesidades relacionadas con los nuevos
servicios sirvieron de detonante para la revisión
del protocolo IPv4.

La nueva versión IPv6 aborda el problema del
tamaño de la red proponiendo una nueva estructu-
ra de direcciones y un nuevo esquema de encami-
namiento. Además, el nuevo modelo ofrece capa-
cidades para resolver las necesidades de la nueva
generación de servicios, integrando soluciones de
seguridad, movilidad y calidad de servicio.

Debido a que todos los nodos de la red no pue-
den estar preparados para IPv6 al mismo tiempo,
no se puede hacer una sustitución de un protocolo
por otro de forma instantánea, por lo que el proce-
so de transición está siendo lento lo que hará que
durante un largo periodo de tiempo vayan a tener
que convivir ambos protocolos.

La estrategia para adoptar IPv6 como proto-
colo de red dentro de una organización es una de-
cisión que tiene repercusiones en todo el modelo
de comunicaciones de una organización. Un cam-
bio de esta magnitud requiere la revisión de todos
los sistemas relacionados con el intercambio de in-
formación a través de la red.

Los grupos de trabajo de IPv6 dentro del IETF,
IPv6 Operations IETF Working Group (v6ops) y
antiguamente Next Generation Transition IETF

Working Group (ngtrans), han propuesto una se-
rie de mecanismos de transición para permitir el
correcto funcionamiento de redes heterogéneas, IPv4
e IPv6. La mayor parte del trabajo relacionado con
la coexistencia de IPv4 e IPv6 se ha realizado en
este campo.

Se han realizado algunos estudios [2] [3] [4] en
el campo de la transición para esclarecer el fun-
cionamiento de la gran cantidad de mecanismos
de transición existentes. Normalmente, estos tra-
bajos se limitan a resaltar las características más
importantes de cada uno de los mecanismos foca-
lizando el problema en la red de distribución.

Desde el IETF se apoyan estudios relacionados
con los casos típicos de transición de redes según el
sector donde estén desplegadas: redes de ISP [5],
redes no gestionadas [6], redes empresariales [7] y
redes 3rd Third Generation Partnership Project
(3GPP) [8].

Todos estos estudios anteriores se centran en
el cambio de versión de la pila IP, es decir, las
funciones de direccionamiento y encaminamiento
propias del nivel de red. Sin embargo, la incom-
patibilidad de las dos versiones del protocolo IP
alcanza a las aplicaciones.

Las aplicaciones diseñadas para IPv4 no pue-
den operar directamente con el protocolo IPv6 y
por tanto deben ser revisadas y adecuadamente
adaptadas. La interfaz que utilizan las aplicacio-
nes, API (Application Program Interface), para la
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programación de funciones de intercambio de in-
formación con otras entidades, hace visible a las
aplicaciones los detalles de la versión de IP utili-
zada, provocando que éstas sean dependientes de
la versión de IP.

Algunos estudios [9] [10] previos al RFC 4038
analizan el problema de la transición de las aplica-
ciones, considerando las dependencias que existen
con la versión de IP dentro del código fuente. Sin
embargo, la publicación del RFC 4038 por parte
del IETF de�ne unas pautas de transición desde
el punto de vista de las aplicaciones e incluye có-
digo fuente de ejemplo, que servirá como punto de
referencia para los desarrolladores.

Este artículo está divido en dos partes. En la
primera parte se presentan las principales apor-
taciones realizadas por el RFC 4038 [11], al que
hemos contribuido los autores desde sus orígenes
como draft del IETF, y que nos han permitido
conocer la necesidad de plantear la transición como
un proceso en el que intervienen tanto las redes
como las aplicaciones. En la segunda parte del
artículo se describe la metodología MENINA, la
cuál plantea soluciones de coexistencia entre IPv4
e IPv6, tanto desde el punto de vista de las re-
des como desde las aplicaciones, siguiendo las re-
comendaciones del RFC 4038.

2. RFC 4038

En el RFC 4038 se describe la mejor estrategia
de transición para las aplicaciones basándose en la
descripción de un conjunto de escenarios típicos de
transición. En estos escenarios se contemplan bási-
camente dos posibilidades desde el punto de vista
de las aplicaciones. Por un lado, la instalación de
mecanismos de transición que permitan la inter-
operabilidad de código fuente IPv4 con las nue-
vas redes IPv6. Y por otro, la modi�cación de las
aplicaciones para que funcionen con IPv6 de for-
ma nativa. Para ello, se describen detalladamente
todas las posibles dependencias de las aplicaciones
con la versión de IP.

2.1. Escenarios de transición

En numerosas ocasiones se puede conseguir la
coexistencia a través de nodos con doble pila o
duales, es decir, nodos que tienen instalada tanto
la pila IPv4 como la pila IPv6, y que utilizarán
uno u otro protocolo dependiendo de las necesida-
des requeridas. A continuación se describen los es-
cenarios típicos de transición en los que tendremos
que proporcionar coexistencia entre aplicaciones y
redes heterogéneas.

- Aplicaciones IPv4 en nodos duales

En este escenario, aunque los nodos están pre-
parados para funcionar con ambos protocolos, las
aplicaciones sólo pueden funcionar con IPv4. En

este escenario el problema de interoperabilidad sur-
ge si la aplicación IPv4 necesita comunicarse uti-
lizando IPv6. Para permitir a estas aplicaciones
intercambiar trá�co IPv6, sería necesario utilizar
alguno de los mecanismos de transición de nodo
propuestos por el IETF: BIS [12] y BIA [13]. Aun-
que siempre es recomendable tratar de modi�car
las aplicaciones IPv4 para que funcionen de forma
nativa con IPv6, estos mecanismos pueden servir
de ayuda en casos especiales en los que no se dis-
ponga del código fuente de las aplicaciones o de la
licencia apropiada para su modi�cación.

Estos mecanismos se instalan en el nodo que
ejecuta la aplicación IPv4 y proporcionan direccio-
nes IPv4 �cticias a la aplicación para que pueda
establecer sus comunicaciones como si la entidad
remota fuera IPv4 y ellos se encargan de realizar
la traducción entre ambos protocolos dentro del
nodo. La diferencia fundamental entre BIS y BIA
radica en el nivel en el que se realiza la traducción
entre IPv4 e IPv6. En el caso de BIA se realiza en
el API (Application Program Interface) que utili-
zan las aplicaciones y en el caso de BIS se lleva a
cabo entre la implementación IP y el gestor de la
tarjeta de red.

- Aplicaciones IPv6 en nodos duales

Las aplicaciones IPv6 son aplicaciones que tra-
bajan con IPv6 de forma nativa. El problema de
interoperabilidad surge si estas aplicaciones nece-
sitan comunicarse utilizando IPv4.

La mayoría de los nodos duales permiten un
modo de funcionamiento en el que las aplicacio-
nes sólo IPv6 pueden intercambiar paquetes IPv4.
Este modo de funcionamiento se consigue cuan-
do las aplicaciones IPv6 utilizan direcciones IPv6
especiales, las direcciones IPv4-mapped que tie-
nen el siguiente formato: �::FFFF:x.y.z.w�, don-
de �x.y.z.w� es una dirección IPv4 válida de un
nodo remoto. Al utilizar este tipo de direcciones,
la implementación de la doble pila del nodo rea-
liza la traducción adecuada para que el protocolo
utilizado con la aplicación sea IPv6 y el protocolo
utilizado con la entidad remota sea IPv4.

Desafortunadamente, no todas las implementa-
ciones de la doble pila en los sistemas operativos
actuales permiten este modo de funcionamiento.

- Aplicaciones duales en nodos duales

Al modi�car el código fuente de una aplicación
para que funcione con IPv6, lo más recomendable
es diseñar estas modi�caciones para que la aplica-
ción pueda funcionar con IPv4 y con IPv6, lo que
hemos denominado aplicación dual. Este escena-
rio en el que las aplicaciones duales se ejecutan en
nodos duales es el que permite una mayor inter-
operabilidad, ya que tanto las aplicaciones como
el propio nodo pueden funcionar con ambas ver-
siones del protocolo IP. En estos casos, las aplica-
ciones deberían contemplar como comportamiento
por defecto utilizar comunicaciones IPv6 y si éstas
fallan utilizar la versión IPv4.
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- Aplicaciones duales en nodos IPv4

Una vez que las aplicaciones IPv4 se han modi-
�cado para que sean duales, puede llegar a ocurrir
que tengan que continuar ejecutándose en nodos
en los que sólo se tenga instalada la pila IPv4. Es-
te escenario puede presentarse en aquellos casos en
los que no se quieran mantener 2 versiones de la
misma aplicación, una versión IPv4 para los nodos
sólo IPv4 y otra dual para el resto de los nodos.
Para evitar posibles problemas de interoperabili-
dad es necesario que en el desarrollo de aplicacio-
nes duales no se realice ninguna suposición sobre
la versión del protocolo IP que van a utilizar para
comunicarse.

2.2. Dependencias de las aplicacio-

nes con la versión de IP

La interfaz que utilizan las aplicaciones, API ,
para la programación de funciones de intercambio
de información con otras entidades, hace visible
a las aplicaciones los detalles de la versión de IP
utilizada, provocando que éstas sean dependientes
de la versión de IP. A continuación se describen
las dependencias más habituales con la versión de
IP que pueden encontrarse en el código fuente de
las aplicaciones.

- Formato de presentación de las direccio-

nes Muchas aplicaciones utilizan direcciones IP
para identi�car los nodos remotos con los que quie-
ren establecer una conexión. Estas direcciones nor-
malmente se proporcionan a las aplicaciones utili-
zando el formato de presentación, es decir, como
una cadena de caracteres, que la aplicación tendrá
que analizar para convertirla en la estructura de
datos adecuada.

Este análisis depende de la versión de IP que
estemos utilizando. Las direcciones IPv4 están for-
madas por 4 números decimales separados por el
carácter �.� y las direcciones IPv6 están formadas
por 8 palabras de 16 bits en formato hexadecimal
separadas por el carácter �:�.

Además, normalmente las direcciones IPv4 en
formato de presentación son más cortas que las di-
recciones IPv6. Por tanto, la cantidad de memoria
reservada por las aplicaciones IPv4 para almace-
nar una dirección IPv4 en formato de presenta-
ción no es su�ciente para almacenar una dirección
IPv6.

Por tanto, es necesario revisar el formato de
presentación de las direcciones IP para poder so-
portar ambas versiones del protocolo.

- API del nivel de transporte

Las aplicaciones hacen uso de las funciones de
programación que proporciona la interfaz de ni-
vel de transporte para establecer comunicaciones.
En el caso más general, el hecho de adaptar una
aplicación a IPv6 requiere un examen exhausti-
vo del código fuente de las aplicaciones buscando

los siguientes aspectos relacionados con el API de
comunicaciones:

Almacenamiento de la información de red,
en particular, las direcciones IP. Las direc-
ciones IPv6 ocupan 128 bits frente a los 32
bits de las direcciones IPv4.

Funciones de conversión de las direcciones.
Estas funciones se encargan de convertir las
estructuras de datos que almacenan las di-
recciones IP en el formato presentación de
las mismas.

Funciones para la apertura, cierre y gestión
de las comunicaciones. Estas funciones se en-
cargan de gestionar todo lo relativo a las
comunicaciones para el intercambio de infor-
mación entre las aplicaciones.

Opciones de con�guración de red. Estas op-
ciones especi�can diferentes modos de comu-
nicación y normalmente dependen de la ver-
sión de IP utilizada.

- Resolución de nombres y direcciones

La tarea de resolución entre nombres y direc-
ciones IP es independiente de las aplicaciones. És-
tas utilizan un conjunto de funciones que permiten
consultar la asociación existente entre direcciones
IP y nombres de máquina.

Las funciones para la consulta de la resolución
de nombres y direcciones IPv4 no funcionan con
IPv6 y será necesario utilizar las nuevas funciones
que se hayan desarrollado en el API para la nueva
versión del protocolo IP.

- Otras dependencias especí�cas

Aunque normalmente las dependencias respec-
to de la versión IP son las citadas previamente,
existen algunas aplicaciones que muestran otro ti-
po de dependencias debidas a la utilización de las
direcciones IP con signi�cados especí�cos para di-
chas aplicaciones. Las más habituales son:

Intercambio de las direcciones IP como da-
tos del nivel de aplicación. Por ejemplo, el
protocolo FTP.

Utilización de las direcciones IP en el nivel
de aplicación para identi�car nodos, usua-
rios u otras características de la aplicación.
En algunos casos incluso se registran y se al-
macenan para utilizarlas dentro de sistemas
de autenticación.

Utilización de las direcciones IP como pará-
metros de entrada para la aplicación. En es-
tos casos, el intérprete de los parámetros de
entrada dependerá de la versión de IP utili-
zada.
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3. MENINA

Siguiendo las recomendaciones descritas en los
escenarios típicos de transición propuestos en el
RFC 4038 y el estudio de todos los mecanismos de
transición de red especi�cados hasta ahora, se ha
de�nido la metodología MENINA [14] para permi-
tir guiar al usuario en el proceso de transición a
IPv6, partiendo del escenario de red concreto don-
de desea realizar el despliegue de la nueva versión
del protocolo IP.

El problema que aborda la metodología ME-
NINA es la transición gradual desde el punto de
vista global del funcionamiento de las aplicaciones
y las redes en escenarios heterogéneos. Denomi-
namos escenarios heterogéneos a aquellos escena-
rios donde se mezclan aplicaciones heterogéneas,
IPv4 e IPv6, y redes también heterogéneas, IPv4 e
IPv6. Hasta ahora, este problema había sido abor-
dado de manera independiente, tratando de resol-
ver por una parte los problemas de coexistencia
de diferentes redes y por otra, los problemas de
interoperabilidad entre aplicaciones.

La metodología MENINA parte de un conjunto
de datos iniciales que de�nen el problema concre-
to de un usuario, es decir, una descripción del tipo
de aplicaciones que se desea que funcionen sobre
un escenario de red determinado. La metodología
ofrece como resultado el conjunto de soluciones de
transición que garantizan la comunicación entre
las aplicaciones descritas inicialmente. Las solu-
ciones de transición están basadas en la selección
de los mecanismos de transición adecuados para
el escenario inicial de red y en las consideraciones
para obtener aplicaciones compatibles con ambos
protocolos.

Además, la metodología incluye un modelo de
especi�cación de los costes asociados a cada solu-
ción que permite obtener una ordenación de las so-
luciones siguiendo un criterio de costes. El usuario
de la metodología deberá proporcionar una esti-
mación de los mismos en su caso concreto de tran-
sición. Esta estimación no se puede automatizar ya
que es muy dependiente de la situación particular
del usuario, quién tendrá que valorar los requisi-
tos necesarios para el despliegue de cada una de
las soluciones.

Por tanto, la metodología MENINA proporcio-
na un conjunto de soluciones de transición orde-
nadas según el criterio de costes de despliegue aso-
ciados a cada una de ellas.

Para la especi�cación formal de MENINA se
ha utilizado una notación genérica que permite
describir formalmente cada uno de los componen-
tes que participan en el proceso de transición y
las reglas de transformación necesarias que pro-
porcionarán las soluciones de transición. Esta re-
presentación formal ha permitido el desarrollo de
una herramienta asociada a MENINA que aplica
la metodología de forma automática.

A continuación se describen los componentes

básicos que de�nen la metodología MENINA: el
modelo conceptual, las etapas de la metodología
de transición y la herramienta.

3.1. Modelo conceptual

Primeramente es necesario identi�car aquella
parte del mundo real que es relevante para el pro-
ceso de la transición, es decir, los componentes de
un escenario global de red que se ven afectados por
el cambio de la versión del protocolo IP. Todos es-
tos componentes, junto con las reglas y convencio-
nes que se usarán para describir su comportamien-
to dentro de un escenario de transición, formarán
el modelo conceptual de la metodología.

Dado que la mayoría de las aplicaciones uti-
lizan comunicación unicast, el modelo conceptual
considera los siguientes elementos: dos aplicacio-
nes que intercambian información a través de una
infraestructura de red siguiendo el modelo de comu-
nicación uno-a-uno. Por tanto, el modelo concep-
tual describe los siguientes componentes (véase la
�gura 1) junto con su representación formal que
será utilizada en la metodología MENINA:

- Servicios

Una aplicación es un programa que se ejecuta
dentro de un nodo y que realiza una función especí-
�ca directamente para el usuario, proporcionándo-
le un servicio. La forma más habitual de proporcio-
nar un servicio al usuario es la utilización del mo-
delo de comunicaciones cliente/servidor. Por una
parte, existe una aplicación funcionando como ser-
vidor, ofreciendo un servicio. Y, por otra, existe
una aplicación funcionando como cliente, solicitan-
do dicho servicio. Ambas aplicaciones pueden ser
independientes, sin embargo, comparten un proto-
colo de comunicación que las permite intercambiar
información y proporcionar el servicio al usuario
�nal.

No todas las aplicaciones que se ejecutan en los
nodos son importantes para el proceso de transi-
ción. Las aplicaciones relevantes son aquéllas que
utilizan la red como medio de comunicación con
otras aplicaciones.

Desde el punto de vista del proceso de transi-
ción, las aplicaciones se clasi�can según la versión
de IP para la que fueron desarrolladas: aplicacio-
nes sólo-IPv4 (A4), aplicaciones sólo-IPv6 (A6) y
aplicaciones duales (Ad).

Dentro de la metodología MENINA represen-
taremos todos los tipos de aplicaciones utilizando
los elementos del conjunto A = {A4, A6, Ad}.

- Nodos

Un nodo es un dispositivo que permite la eje-
cución de aplicaciones y servicios de usuario. En
el proceso de transición los elementos relevantes
de un nodo [15] son aquéllos que realizan funcio-
nes concretas relacionadas con la transmisión de
información.
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Figura 1: Modelo Conceptual.

Desde el punto de vista del proceso de transi-
ción, el aspecto clave de un nodo es su capacidad
para intercambiar información entre las aplicacio-
nes locales y la red IP. En concreto, para la meto-
dología son interesantes los siguientes aspectos:

La pila IP: nodo sólo-IPv4, nodo sólo-IPv6
y nodo dual.

Los mecanismos de transición que proporcio-
nan interoperabilidad al nodo: la capacidad
de utilizar las direcciones especiales IPv4-
mapped y los mecanismos BIS y BIA.

Dentro de la metodología MENINA represen-
taremos todos los tipos de nodo utilizando el con-
junto N .

- Infraestructura de red

De�nimos la infraestructura de red como la lis-
ta de nodos intermedios que permiten comunicarse
entre sí a dos nodos terminales.

Desde el punto de vista de la transición, sola-
mente estamos interesados en los nodos interme-
dios que usan el protocolo de red IP. Por lo tanto
sólo se tienen en cuenta los nodos encaminadores
intermedios. Los aspectos que nos interesa mode-
lar de los nodos intermedios son los siguientes:

La versión IP que utilizan: sólo-IPv4, sólo
IPv6 y encaminadores duales.

Algunas funciones de los encaminadores que
in�uyen en las soluciones de transición: IPv4
NAT y protocolo de traducción IPv4/IPv6.

Representamos todos los tipos de nodos inter-
medios o encaminadores utilizando el conjunto R.
Utilizamos el operador↔ para representar la cone-
xión entre nodos intermedios:

ri ↔ rj , , ri, rj ∈ R

La infraestructura de red es una lista de n
nodos intermedios que pertenecen a Rn, pertene-
ciendo cada encaminador a R.

3.2. Etapas de la metodología

Se de�ne un escenario de transición, S, como
un par de aplicaciones, a1 y a2, que corren en
nodos terminales n1 y n2, que están conectados
por una lista de encaminadores, rl:

S =< a1, n1, rl, n2, a2 >

S : transition scenario

a1, a2 ∈ A
n1, n2 ∈ N
rl ∈ Rn, , rl = ri(↔ rj)∗

La lista de encaminadores rl se compone de
uno o más nodos intermedios conectados a través
del operador de conexión ↔. La infraestructura
de red IP degenerada conecta los nodos terminales
directamente sin ningún nodo intermedio, rl = {}.

Por lo tanto, S describe los elementos que par-
ticipan en el proceso de comunicación entre apli-
caciones desde el punto de vista de la transición
a IPv6. Durante el periodo de transición, las apli-
caciones heterogéneas, los nodos terminales y los
encaminadores deben coexistir simultáneamente.
Debido a que los dos protocolos son incompatibles,
deberemos estudiar la posibilidad de comunicacio-
nes en el escenario S.

La metodología MENINA, partiendo de un con-
junto de escenarios de transición inicial, un con-
junto de S, analiza su disponibilidad de comu-
nicaciones, y devuelve transformaciones de los es-
cenarios que resuelven los problemas de comuni-
caciones. Estas transformaciones se basan en la
instalación de mecanismos de transición y en la
adaptación de aplicaciones.

La metodología MENINA guía el proceso de
transición de�niendo las siguientes etapas: norma-
lización del escenario de red, búsqueda de solu-
ciones, y evaluación de soluciones. A continuación
analizamos cada una de las etapas.

3.2.1. Normalización del escenario de red

Esta etapa parte de un escenario inicial, S, y
transforma la infraestructura de la red inicial, rl,
en una red normalizada. La normalización propor-
ciona una representación algebraica del escenario
inicial a través de zonas de encaminamiento y ope-
radores de conexión.

Las zonas de encaminamiento homogéneas per-
miten enlazar los encaminadores de acuerdo a su
comportamiento respecto al encaminamiento IP:
zonas sólo-IPv4, sólo-IPv6 y duales. Representa-
mos todos los tipos de zonas utilizando el conjun-
to Z.

Las zonas se conectan mediante operadores de
conexión que se caracterizan por sus capacidades:
encaminamiento IP, NAT IPv4 y traducción de
protocolos IPv4/IPv6.
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3.2.2. Búsqueda de soluciones

La etapa de búsqueda de soluciones parte del
escenario normalizado producido por la etapa 1
y aplica todas las transformaciones posibles pa-
ra obtener escenarios transformados en los que la
comunicación puede producirse. Las transforma-
ciones se basan en la instalación de mecanismos
de transición y en la adaptación de aplicaciones.

Para implementar esta etapa la metodología
necesita que se proporcione una representación de
los mecanismos de transición y la adaptación de
aplicaciones utilizando la anterior notación. A con-
tinuación se muestran los tipos de transformacio-
nes:

Transformaciones entre zonas de encamina-
miento, basadas en la con�guración de túne-
les entre zonas: túneles manuales [16], broker
de túneles [17] y 6to4 [18].

Transformaciones entre una zona y un nodo
terminal, basadas en la con�guración de tú-
neles entre una zona y un nodo terminal: tú-
neles manuales, broker de túneles, DSTM [19],
Teredo [20] e ISATAP [21].

Las transformaciones entre los dos nodos ter-
minales, basado en la con�guración de túne-
les entre los nodos terminales: túneles ma-
nuales e ISATAP.

Transformaciones de los nodos intermedios,
basadas en la instalación de traducción de
protocolos IPv4/IPv6: SIIT, NATP-PT y TRT.

Transformaciones de los nodos terminales,
basadas en la instalación de mecanismos en
los nodos terminales: direcciones IPv6 ma-
peadas en direcciones IPv4, BIS [12] y BIA [13].

Transformaciones de las aplicaciones [11], ba-
sadas en las modi�caciones del código fuente
que se necesitan para proporcionar aplicacio-
nes duales.

Se han de�nido estos mecanismos de transición
como reglas de transformación utilizando la repre-
sentación normalizada. Al ser esta representación
genérica, se pueden añadir nuevos mecanismos de
transición que aparezcan en el futuro represen-
tando su comportamiento como nuevas reglas de
transformación.

3.2.3. Evaluación de soluciones

La salida de la etapa 2 es el resultado de ana-
lizar todas las transformaciones que hacen posible
la comunicación. Esta etapa ordena las soluciones
atendiendo a criterios económicos.

La estimación de costes de las transformacio-
nes sólo puede llevarla a cabo la organización que
está realizando el proceso de transición. La natura-
leza de las transformaciones depende mucho de la

situación especí�ca de la organización: los contra-
tos con proveedores de hardware, licencias de las
aplicaciones, personal cuali�cado disponible para
llevar a cabo las tareas, etc.

En esta etapa se le presenta a la organización
una lista detallada de los cambios requeridos por
cada transformación para que pueda realizar la es-
timación de costes. La etapa de evaluación de so-
luciones utiliza esta información y proporciona la
solución más barata que mejor se adecúa al con-
junto inicial de escenarios.

3.3. Herramienta

La representación algebraica de los escenarios
y las transformaciones de transición se ha reali-
zado utilizando el lenguaje de descripción formal
LOTOS [22], lo que facilitó la de�nición de la he-
rramienta MENINA. Esta herramienta aplica au-
tomáticamente la metodología MENINA. La �gu-
ra 2 muestra la arquitectura de la herramienta.

Figura 2: Arquitectura de la herramienta MENI-
NA.

Además de la interfaz grá�ca, se han de�nido
tres subsistemas básicos en la arquitectura, corres-
pondiendo con las etapas de la metodología ME-
NINA:

Interfaz grá�ca. Este subsistema permite rea-
lizar la captura de los escenarios iniciales y
mostrar la representación de las soluciones
al usuario.

Representación de escenarios. Este subsiste-
ma realiza la etapa 1 de MENINA; se encar-
ga de normalizar el escenario de red inicial
utilizando la representación algebraica.

Exploración de soluciones. Este subsistema
aplica todas las transformaciones de�nidas
en la etapa 2 de MENINA, basándose en los
mecanismos de transmisión y de adaptación
de aplicaciones. El resultado es un conjun-
to de escenarios en los que la comunicación
puede tener lugar.
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Evaluación de soluciones. Este subsistema
ordena las soluciones generadas por la eta-
pa, de acuerdo a los criterios económicos que
proporciona el usuario.

4. Aplicación de MENINA

En esta sección se presenta un caso de estu-
dio al que se ha aplicado la metodología MENI-
NA. Este caso es el de una red no gestionada, que
pertenece a una o�cina pequeña o a una red do-
méstica. La con�guración más habitual para una
red IPv4 de este tipo está formada por un rou-
ter IPv4 conectado al ISP IPv4 y un conjunto de
nodos IPv4 conectados dentro de la misma subred.
Véase la �gura 3.

Figura 3: Caso de estudio: red no gestionada.

El propietario de la red marcará como objetivo
el funcionamiento de diferentes patrones de comu-
nicación entre las aplicaciones. Supongamos, por
ejemplo, que se marca como objetivo el funciona-
miento de aplicaciones IPv6 en los nodos N1 y N4
con aplicaciones IPv6 externas en una red IPv6, en
el nodo N6. Este escenario se representa a través
del siguiente patrón de comunicaciones:

S =< A6, N4, rl, N6, A6 >

donde rl = Rt
4(↔ R4)∗ ↔ Rd(↔ R6)∗ ↔ R6

Etapa 1: Normalización del escenario de red

La normalización transforma el escenario ini-
cial en una representación basada en la conexión
de zonas a través de operadores de conexión:

A6 �N4 ↔ Z4 �4 Z4 ⊕d Z6 ↔ N6 �A6

donde todos los R4 se agrupan en una Z4, todos los
R6 se agrupan en una Z6, �4 es un operador que
conecta dos zonas a través de IPv4 con capacidad
de realizar NAT y ⊕d es un operador que conecta
las dos zonas con ambos protocolos.

Etapa 2: Búsqueda de soluciones

MENINA aplica sistemáticamente las reglas de
transformación que representan a los mecanismos
de transición y a la adaptación de aplicaciones,
encontrando las siguientes soluciones:

Solución 1: túneles para atravesar zonas Z4�4

Z4. Estas soluciones pueden implementarse

utilizando alguno de los siguientes mecanis-
mos: túnel IPv6 dentro de UDP IPv4, túnel
con�gurado manualmente, broker de túneles
o Teredo. Este tipo de soluciones requieren
convertir el nodo N4 en la zona IPv4 a Nd.

A6 �
Nd↔Z6︷ ︸︸ ︷

N4 ↔ Z4 �4 Z4 ⊕d Z6 ↔ N6 �A6 ≡

A6 �Nd ↔ Z6 ↔ N6 �A6

Todas estas soluciones desde el punto de vis-
ta de la transición, convierten la conexión de
esas zonas heterogéneas en una única Z6.

Solución 2: direcciones IPv4-mapped IPv6 y
traducción de protocolos. El uso de estas di-
recciones requiere convertir el nodo N4 en
Nd, así la A6 podrá intercambiar trá�co IPv4
en Z4. La traducción de protocolos se repre-
senta por el operador �d.

A6 �

Nd,MAP︷︸︸︷
N4 ↔ Z4�4Z4

TP︷︸︸︷
⊕d Z6 ↔ N6�A6 ≡

A6�Nd,MAP ↔ Z4�4Z4 �d Z6 ↔ N6�A6, ,

Solución 3: adaptación de una aplicación y
traducción de protocolos. Adaptamos la apli-
cación A6 para que sea dual y pueda inter-
cambiar trá�co IPv4 en Z4 y utilizamos tra-
ducción de protocolos para convertir el trá-
�co a IPv6.

Ad︷︸︸︷
A6 �N4 ↔ Z4 �4 Z4

TP︷︸︸︷
⊕d Z6 ↔ N6 �A6 ≡

Ad �N4 ↔ Z4 �4 Z4 �d Z6 ↔ N6 �A6

Solución 4: adaptación de una aplicación y
utilización de un túnel IPv4 dentro de IPv6
para atravesar la Z6. Adaptamos la aplica-
ción a dual para que pueda intercambiar trá-
�co IPv4 dentro de Z4. Para la con�guración
de este túnel es necesario convertir N6 en Nd

dentro de Z6 y puede realizarse manualmen-
te, con broker de túneles o con DSTM.

Ad︷︸︸︷
A6 �N4 ↔ Z4 �4

Z4↔Nd︷ ︸︸ ︷
Z4 ⊕d Z6 ↔ N6 �A6 ≡

Ad �N4 ↔ Z4 �4 Z4 ↔ Nd �A6

Etapa 3: Evaluación de soluciones

Dentro de la etapa de evaluación de solucio-
nes, el responsable del escenario de red tiene que
realizar la estimación de costes en función de las
soluciones aportadas por la segunda etapa. En el
caso concreto que estamos analizando, el usuario
de una red doméstica no tiene capacidad para rea-
lizar cambios de con�guración fuera del ámbito
de su red, por tanto, sólo nos queda la solución
1 con Teredo o el broker de túneles para atrave-
sar Z4�4 Z4. Sin detallar el proceso de estimación
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de costes y evaluación de soluciones, para este caso
podemos suponer que el usuario de la red domésti-
ca podría utilizar alguno de los brokers de túneles
que se encuentran disponibles de forma gratuita y
por tanto, preferir esta solución frente a Teredo.

5. Conclusiones

Tal como re�eja el recientemente publicado RFC
4038 en el que hemos participado los autores, es
necesario tener en cuenta en la transición de IPv4
a IPv6 la importancia tanto de las redes como de
las aplicaciones.

La metodología MENINA se ha diseñado para
contribuir a la resolución del proceso de transmi-
sión IPv6. MENINA proporciona soluciones a es-
cenarios de red especí�cos en los que las aplicacio-
nes heterogéneas que corren en nodos terminales
heterogéneos están intercambiando información a
través de una infraestructura de red. MENINA ex-
plora sistemáticamente el espacio de transforma-
ciones. El RFC 4038, la metodología y la herra-
mienta MENINA pretenden mejorar el proceso de
coexistencia entre IPv4 e IPv6.
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Abstract. This paper presents Jp2p, an application level scalable infrastructure for network gaming. It
supports a  high number  of groups  and of  players in each group. The  infrastructure  is build upon
Pastry, a generic peer-to-peer routing and location layer, running upon Internet. The reliability, auto
organization and locality properties are inherited by the gaming application from Pastry which,
furthermore, will be used for building and organizing the players groups. New methods and messages
have been implemented for this infrastructure, which will be used by the network nodes for managing
the inputs and outputs from every available match. The designed protocols and obtained results will be
explained.

1 Introducción

Los juegos en red multijugador tradicionales se basan
en      arquitecturas      cliente-servidor      donde la
escalabilidad   se   consigue   mediante   clusters   de
servidores.

Aunque  estas  arquitecturas  pueden  escalar  con el
número    de jugadores,    tienen    limitaciones    de
flexibilidad,      y      el      servidor      debe estar
sobredimensionado  para  manejar  picos   de  carga.
Además,    el modelo    cliente-servidor    limita    la
implantación de juegos diseñados por el usuario que
no  constituyan  únicamente  extensiones  o  mods  de
juegos ya operativos.

Sin embargo, debemos pensar que los juegos en red
multijugador   son  aplicaciones  adecuadas  para  las
redes overlay    peer-to-peer,    ya    que    pueden
beneficiarse de    sus    características    de    auto
organización y escalabilidad.

Existen   diversos   trabajos   recientes   sobre   redes
overlay    peer-to-peer    que presentan    substratos
escalables, capaces de organizarse automáticamente y
tolerantes  a  fallos  para  aplicaciones   distribuidas
descentralizadas. Ejemplo de estos pueden ser, entre
otros, Chord, Tapestry, CAN o Pastry [1-4].

Juntos, la infraestructura para juegos Jp2p y Pastry
adoptan   un   modelo peer-to-peer   completamente
descentralizado   en   el que   cada uno   de los
participantes tiene las mismas responsabilidades. Sin
embargo, es posible la elección de un nodo, de entre
los que forman un grupo, para que cumpla funciones
de sincronismo de juego.

El enfoque para el caso de juegos en red es diferente
del visto en aplicaciones peer-to-peer previas, que se
centran básicamente en la distribución de contenidos,
mensajería  instantánea   o  utilización  de recursos.
Nosotros   dirigimos   nuestro   trabajo,   entre   otros
puntos, a evaluar la escalabilidad de la infraestructura
de juego, su robustez frente a caídas, la formación y
gestión de  grupos  de  jugadores o el funcionamiento
de   la   infraestructura   según   los   mecanismos   de
sincronismo de juego utilizados.

El resto del artículo se organiza del modo siguiente.
En   la   sección 2   se   ofrece   una   idea   de   la
infraestructura  de  localización  y  encaminamiento
llamada Pastry. En la 3 se explicará el diseño básico
de la infraestructura de juegos Jp2p que funcionará
sobre  Pastry.  Después, se presentarán los resultados
obtenidos   de  la  simulación  de  la  infraestructura
conjunta en la sección 4 para, finalmente, describir
las conclusiones obtenidas en la 5.

Basándonos  en    estas    ideas,    en    este    artículo
presentamos  una  infraestructura   descentralizada a
nivel  de  aplicación  construida  sobre  Pastry,  un
substrato peer-to-peer para     localización     y
encaminamiento escalable y  con capacidad de auto
organizarse  que  presenta  buenas   propiedades  de
localidad, motivo por el cual ha sido elegido de entre
los   candidatos   posibles.  La   infraestructura es
escalable a gran número de grupos y de  miembros
por grupo.

Las   contribuciones   técnicas   principales   de   este
trabajo son de carácter de evaluación y arquitectura.
Se presenta  una arquitectura nueva  que  compagina
tecnologías    de red peer-to-peer    con    juegos
multijugador, un protocolo sencillo para la gestión de
grupos y,  finalmente, un estudio  de las prestaciones
de la infraestructura para demostrar la viabilidad de la
idea.
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2 Pastry 7ad

En esta sección se realiza un breve presentación de
Pastry    [4],    el    substrato    de    localización    y
encaminamiento peer-to-peer  sobre  el  que  se  ha
construido la infraestructura de juego Jp2p.

Pastry forma una red overlay robusta y capaz de auto
organizarse en Internet, en la que puede participar
cualquier nodo  que utilice el software Pastry y tenga
las credenciales adecuadas. 8bc

Clave =
7ad5

7ad5
7af7

7fc3

Cada nodo Pastry tiene un identificador único de 128
bits  (NodeId)  obtenido,  por  ejemplo,  a  partir del
resultado  de  aplicar   una   función  de hash  a su
dirección IP,   de   modo   que   el   conjunto de
identificadores  de  nodos  existentes  en  un espacio
circular definido entre 0 y 2128-1 esté uniformemente
distribuido.

Dado un mensaje y una clave, Pastry encamina el
mensaje hasta el nodo con el NodeId numéricamente
más cercano a la clave, de entre todos los nodos Pastry
activos en la red, en menos de saltos en
media (donde b es un parámetro de configuración con
valor típico 4, y N es el número de nodos de la red
Pastry).

Las tablas requeridas en cada uno de los nodos Pastry
para  el  correcto  funcionamiento  de  la  red overlay

Fig. 1: Encaminamiento del mensaje con clave 7ad5
en  el  espacio  Pastry  de  identificadores  de nodos,
desde el NodeId=8bca hasta el 7ad2.

Una de las propiedades de localidad de Pastry es la de
rutas cortas, que tiene que ver con la distancia total,
en términos de métrica de proximidad, que viajan los
mensajes a lo largo de las rutas Pastry.

Como cada entrada en las tablas de encaminamiento
se escoge según dicha métrica (el nodo más cercano
de entre los posibles según prefijo), en cada paso del
encaminamiento  el  mensaje  se  envía  al  nodo  más
próximo  con  coincidencia  de  prefijo   mayor.  De
hecho, la distancia esperada recorrida por el mensaje
en el último paso de encaminamiento suele dominar
la distancia total recorrida  por el mismo.  Con estas
premisas,  y  según  simulaciones  realizadas  [5],  la
distancia viajada por un mensaje en la red Pastry es

tienen únicamente ( ) lNb
b +− 2log*12  entradas, entre 1,59  y 2,22 veces  superior a la distancia entre

fuente y destino en la red sobre la que funciona.donde   cada   entrada   mapea   los   NodeId   a   las
correspondientes  direcciones  IP  (y  donde l  es un
número  par,  parámetro  de  configuración  de  valor
típico 16).

Para el encaminamiento de los mensajes, los NodeId
y las claves se utilizan como una secuencia de dígitos
en base 2b, y cada una de las 2b-1 entradas en la fila n
de la tabla de  encaminamiento se refiere a  un nodo
cuyo  NodeId  concuerda  con  el  del  actual  en los
primeros n dígitos, pero cuyo dígito n+1 tiene uno de
los otros 2b-1 posibles valores. De este modo, y en
cada  uno  de  los  saltos  del  encaminamiento, cada
nodo envía el  mensaje a un nodo de su tabla cuyo
NodeId  comparta  con  la  clave  un  prefijo  de,  al
menos,  un dígito  (o b bits) más  largo que  el  prefijo
que la clave comparte con el NodeId del nodo actual
(ver Fig. 1).

2.1 Propiedades de localidad

Las propiedades de localidad de Pastry se basan en la
métrica  de  proximidad,  un  escalar  que  refleja una
idea de distancia entre cualquier par de nodos (como
podría ser, por ejemplo, el RTT). Se asume que existe
una  función  que permite determinar a cada nodo su
distancia con otro nodo con dirección IP dada.

2.2 Inclusión y fallo de un nodo

Pastry es eficiente en el mantenimiento dinámico del
estado   de  los  nodos,  es  decir,  de  las  tablas  de
encaminamiento, en  presencia de  fallo  o llegada de
nodos.

Para  conseguirlo  utiliza  tablas  de  nodos  vecinos,
entre los que se intercambian mensajes de keep-alive
periódicamente, y el leaf set (un conjunto  de  nodos
numéricamente  cercanos  a  nuestro   NodeId)  para
actualizar las tablas. Como se explicará más adelante,
en  la  infraestructura  de  juegos  Jp2p  que  funciona
sobre Pastry se utilizarán las tablas de  vecinos y el
leaf set para gestionar  las posibilidades de juego  de
cada uno de los nodos.

Para conseguir ser capaz de auto organizarse, Pastry
debe mantener dinámicamente el estado de sus nodos
(es decir, la tabla de encaminamiento y el leaf set) en
presencia  de  la  llegada  de  nuevos  nodos,  fallos  o
particiones de red.

2.3 API

La API exportada por  Pastry para las aplicaciones
como  la  que  se  quiere  probar  aquí  incluye,  entre
otras, las siguientes operaciones:

Nb2
log
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NodeId=pastryInit(Credentials) que permite
a un nodo local unirse a una red Pastry e
inicializarse, y devuelve el NodeId del nodo
local.    Las Credentials    las    ofrece la
aplicación y contienen información para la
autenticación y seguridad del nodo en la red;
Route(msg,   key)   permite   al   nodo   local
encaminar un mensaje   dado   hacia el
siguiente nodo Pastry, según la clave;
Send(msg,IP-addr)  permite   al  nodo  local
enviar  el  mensaje   hacia  el  nodo  con la
dirección IP especificada.

3 Infraestructura de Juegos
3.1 Idea general

La  idea   funcional   de  la  infraestructura  es  la  de
permitir que diferentes usuarios puedan jugar en red
(de    manera    descentralizada,    escalable    y con
capacidad     para     auto organizarse),     partidas
multijugador.    Además,    los    propios    jugadores
deberían poder publicar de manera sencilla en la red
sus propios juegos y hacerlos disponibles para los
demás usuarios.

Cualquier nodo que quiera jugar debe poder unirse a
un  grupo  o  dejarlo  al  finalizar  la  correspondiente
partida. Del mismo modo, cada uno de estos grupos
tendrá un número de jugadores  variable,  en  función
de las posibilidades del juego.

En este contexto, la infraestructura se basa en utilizar
un  identificador  del  juego  al  que  el  usuario  desea
jugar, como parte del identificador del nodo local o
NodeId.  Por   esto,  Jp2p   ofrece  una   API  a  sus
aplicaciones (en este caso los juegos) que se compone
básicamente de:

Create   (credentials,   gameId)   cuando un
usuario ha creado un  nuevo  juego y  quiere
publicitarlo en la red Pastry;
Join    (credentials, gameId)    cuando un
usuario  quiere  unirse  a  algún  grupo  para
jugar;
Leave   (credentials,   gameId)   cuando   un
usuario decide abandonar una partida;
State (credentials, gameId, message) cuando
el   juego debe   enviar,   como   refresco,
información  del estado  de su  partida a los
nodos de la red.

La  infraestructura  total  resultante  de  unir  Jp2p y
Pastry es totalmente descentralizada, ya que todas las
decisiones se toman en base a información local y, en
un   principio,   todos   los   nodos   tienen   idénticas
funcionalidades. Esto no significa que no sea posible,
también según la información de la red overlay con la
que trabaja cada uno de los nodos, elegir nodos que
realicen funciones de sincronismo de juego.

3.2 Implementación

Una  infraestructura  completa  de  juegos  debe estar
compuesta de un conjunto de nodos Pastry, cada uno
de los cuales  utilice Jp2p. El programa Jp2p ofrece
los métodos forward y deliver, invocados por Pastry
cuando llega a un nodo uno de los mensajes Jp2p. Un
ejemplo  en  pseudocódigo  de  dichos  métodos  se
muestra en la Fig.2.

Se llama al método forward siempre que un mensaje
Jp2p se encamina a través del nodo. Por otro lado, al
método deliver sólo cuando un mensaje alcanza el
nodo destino,  según el correspondiente identificador
y clave Pastry.

Los  mensajes  Jp2p  que  se  han  definido  son  los
siguientes:

 GAMESEARCH:    es    un mensaje que
contiene  un  vector  (MessageVector)  en el
que  se almacenan los nodeId de los  nodos
que  están  esperando  para  jugar   posibles
partidas;

 GAMEREQUEST:   este   mensaje   es   una
petición para unirse a una partida;

 GAMERESPONSE:     es la     respuesta
a GameRequest y le indica a un usuario si ha
sido aceptado en la partida o no.

 GAMESTART: este mensaje se envía a los
jugadores de una partida para indicarles que
pueden empezar a jugar.

 GAMEUPDATE: este mensaje se envía para
informar a los jugadores de  una  partida de
que un nodo se ha añadido o se ha dado de
baja.

 GAMEOVER:  cuando  un  nodo  acaba de
jugar, se envía un mensaje  GameOver para
cada jugador.

Hemos considerado que cada uno de los nodos Jp2p
puede encontrarse en uno de los siguientes estados:

 Buscando:  cuando  el   nodo  se  encuentra
buscando una partida a la que unirse;

 Esperando:  cuando  se   ha  añadido  a una
partida,  pero ésta no  está completa y no se
puede iniciar;

 Jugando:    cuando    el    nodo,    una    vez
completado el número máximo de jugadores
necesarios, se ha incorporado al juego.

3.3 Gestión del grupo de juego

Cada grupo tendrá en común el juego en el que está
participando,  de  manera  que  cada  jugador  deberá
decidir  a  qué  quiere  jugar  para  poder  calcular  su
NodeId, que se obtendrá de encadenar el resultado de
una función de hash del nombre del juego y el de un
identificador   del   nodo   (como   por   ejemplo,   su
dirección IP).
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forward (msg, key, nextId)
 switch msg type is

 GameSearch: if nodo esta ESPERANDO
GameSearch.Vector∪=NodeId
route(nexthop,GameSearch)

deliver (msg, key)
 switch msg type is

 GameRequest:
if nodo esta ESPERANDO

  if partidaCompleta
 confirm=false
 GameResponse(confirm,)

vaya  encapsulado  en  un  mensaje  Pastry  de  tipo
RouteMessage.

El RouteMessage recorrerá  la red  de nodos Pastry
hasta  que  encuentra  el  nodo  con  el  NodeId  más
cercano a la clave. Este nodo extraerá el contenido
del    RouteMessage    y    se    encontrará    con    el
JoinRequest. El   nodo   reenviará   al   origen   el
JoinRequest aceptándole el Join.

Jp2p aprovecha el mecanismo de Join de Pastry para
 else

 confirm=true
 GameResponse(confirm, partida)

buscar partidas incompletas del juego elegido por el
nuevo  usuario.  Esto  se  consigue  gracias  a  que  el

 for resto jugadores send(jugador,GameUpdate)
send(GameRequest.origen, GameResponse)

 GameResponse:
if GameResponse.confirm

 estado=ESPERANDO
 app.partida=ms g.getPartida()
 if partidaCompleta

for cada jugador
 send(jugador,GameStart)

 else
posiblepartida = vector.next()

 if posiblepartida=null
 send(nexthop,Ga meSearch)

else
send(posiblepartida, GameRequest)

 GameStart:
   if msg.origen==localNode

app.jugar

 GameSearch:
if nodo=GameSearch.origen

 vector=GameSearch.vector
 posiblepartida = vector.next()
 if posiblepartida=null

  send(GameSearch, nexthop)
 else

  send(GameRequest, posiblepartida)
 else

 if nodo esta ESPERANDO
 GameSearch.vector∪=NodeId

  send(GameSearch.origen,

JoinRequest  contiene un  vector donde se  almacenan
las partidas  que se han ido encontrando  durante el
encaminamiento hacia el destino.

A  cada paso del  encaminamiento del  RouteMessage
se  mira si el  nodo intermedio pertenece al  mismo
grupo  y  si  está  en  estado  Esperando.  Si  esto  se
cumple,  el  nodo  intermedio  se  añade  al  vector  de
partidas incompletas.

Cuando el JoinRequest regresa al nuevo usuario, éste
extrae el vector de partidas incompletas y elige una a
la  que  se  quiere  unir.  Para  ello  le  envía  al  nodo
intermedio que está en esa partida, un mensaje Jp2p
de tipo GameRequest.

Con el mensaje GameRequest le indicamos al nodo
que  está  Esperando   que  queremos  unirnos  a  la
partida. Aquí pueden pasar dos cosas:

- La partida aún está incompleta: en ese caso el nodo
que  está  Esperando  añade  el  nuevo  usuario  a  la
partida, envía  un mensaje  GameUpdate  al resto de
jugadores para indicarles que se ha añadido un nodo,
y le envía un  mensaje Jp2p  de tipo  GameResponse
para comunicarle al nodo nuevo que ha sido aceptado.
GameResponse  contiene  un  parámetro  denominado
‘confirm’ que  indica si el nodo ha sido aceptado en la

GameSearch)

  GameUpdate:
if msg.esNodoNuevo

 partida.agregarJugador(msg.getJugador)
 else

 partida.borrarJugador(msg.getJugador)

 GameOver:
 partida.acabados++
 if !msg.seguirJugando

  partida.borrarJugador(ms g.getJugador)

partida  o  no;  en caso de que sí fuera aceptado, el
mensaje también contendría  la partida. Una vez el
nodo  reciba  el  GameResponse,  mira  el  parámetro
‘confirm’,  y si  ha  sido  aceptado  se  pone  en
estado Esperando. Si el nodo es aceptado en la
partida y resulta que ésta se completa, la partida
envía a cada jugador un mensaje  GameStart
avisando a los nodos de que pueden empezar a jugar.
En ese momento, los estados de los nodos jugadores
pasan a Jugando.

Fig.2: Pseudocódigo de los métodos Jp2p invocados
por Pastry.

Una vez elegido el juego en el que un usuario desea
participar, éste debe unirse a la red Pastry mediante
un mensaje Pastry de tipo  JoinRequest. El usuario
pondrá  de  destinatario/clave  su  propio  NodeId,  de
esta  forma  Pastry  encaminará  el  mensaje  hacia el
destinatario con el  NodeId más  parecido al  NodeId
del nuevo usuario. Esta funcionalidad de Pastry sólo
se  consigue  siempre  y  cuando  el  mensaje  original

- La partida está completa: en este caso el nodo le
envía un mensaje Jp2p de tipo GameResponse con el
parámetro  ‘confirm’  igual  a  false.  El  nuevo  nodo
recibirá el GameResponse y borrará esa  partida del
vector  de  partidas incompletas, p a r a luego
escoger una nueva partida del vector. Si se da el caso
de que el vector de posibles partidas se queda vacío,
se buscarán nuevas partidas mediante un mensaje
GameSearch (más adelante explicaremos el
mecanismo de este mensaje).
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Cabe  destacar  que  los  mensajes  Jp2p  no  pueden
encaminase por la red Pastry por sí solos, sino que
deben encapsularse dentro de un mensaje  Pastry de
tipo RouteMessage. Pero en Jp2p sólo se encaminan
los   mensajes   GameSearch,   el   resto   se   envían
directamente hacia el nodo destino.

Cuando un jugador quiere dejar de jugar o finaliza la
partida, tiene tres opciones:

 Puede quedarse   en   la misma   partida
esperando  a  que  se  complete  otra  vez  el
número de jugadores para volver a jugar. En
este caso el estado del nodo pasa de Jugando
a Esperando

 Puede cambiar de partida e incluso de juego.
Para ello  se hace uso del mensaje Jp2p de
tipo GameSearch y en ese  caso su estado
pasa a ser Buscando.

 Otra  opción   sería  que  el   jugador  ya no
quisiera jugar más. En ese caso el jugador se
borra de la partida y el nodo es eliminado de
la red. Al igual que pasa cuando se quiere
cambiar de partida, si un jugador se borra de
una  partida  y  en  ésta  ya  no  quedan  más
jugadores, la partida es eliminada.

Cuando un nodo acaba de jugar, debe avisar al resto
de  los   jugadores  de  la   partida  con  un  mensaje
GameOver.

En el segundo caso, si un jugador quiere cambiar de
partida,  antes  de  todo  tiene   que  buscar  partidas
incompletas por la red Pastry. Esto se hace de  una
forma similar al JoinRequest.

En primer lugar el nodo tiene que construir una ruta
por donde pasará el  mensaje GameSearch. Para ello
hace uso de su leafset y su  tabla de ruta. La ruta se
compone  simplemente  de  un  vector  que  contiene
todos los NodeIds de los nodos que hay en el leafset
y la tabla de ruta (no incluyéndose él mismo).

El  vector  con  la  ruta  se  almacena  en  el  mensaje
GameSearch y se envía al primer nodo del vector. A
parte  de  este  vector,  el  GameSearch  contiene un
vector de partidas   incompletas   donde   se van
almacenando  los  NodeIds  de  aquellos  nodos  que
están en una partida incompleta. Cuando el mensaje
GameSearch llega al primer nodo, se mira si éste está
en estado Esperando. Ésta es la única condición para
añadir  el  NodeId  del  nodo  al  vector  de  partidas
incompletas. Luego el mensaje se envía al segundo
nodo, y así sucesivamente. Finalmente, cuando ya ha
recorrido   toda   la   ruta,   el   mensaje   GameSearch
regresa al nodo origen, y el usuario elige una partida
del vector de partidas incompletas.

Si la partida elegida es de otro juego, el nodo necesita
cambiar  de  NodeId.  El  cambio  se  hace  antes  de
enviar el mensaje Jp2p GameRequest. Por lo tanto, lo
único que diferencia un nodo de un grupo o de otro es
su NodeId.

4 Resultados Experimentales

Para     comprobar     el     funcionamiento     de     la
infraestructura  completa  de  juegos,  se   programó
sobre FreePastry, una implementación Java del Pastry
realizada por la Rice University [6]. FreePastry emula
una red Pastry con un  gran  número  de  nodos. Las
pruebas realizadas  han servido para evaluar el Jp2p
frente a: retardo entre los  miembros de  los grupos
formados, caída de nodos,...

La aplicación programada permite probar y observar,
mediante su interficie, algunas funciones de Pastry,
como son: el envío de mensajes, el número de saltos
en  el  encaminamiento,  la   creación  de   nodos,  el
comportamiento   cuando   se   borra   un   nodo, los
cambios en el leafset y la tabla de ruta.

También    se    pueden    controlar    aspectos de    la
infraestructura Jp2p, como a qué  juego  jugará cada
nodo, elegir a qué partida se deben unir, y controlar
las decisiones en el fin de partidas.

Además, gracias a  que FreePastry emula la red, la
interficie  de  la  aplicación  programada  muestra  en
todo momento la topología de la red, las conexiones
entre los nodos, e incluso el estado de éstos. De esta
forma  se  pueden  observar  en  todo  momento  los
cambios en los nodos durante las pruebas y analizar
su comportamiento.

Para las pruebas se consideraron 3  juegos  en la red
con capacidad para 4 jugadores. Los 3  juegos son
exactamente idénticos, lo único que les diferencia es
el  nombre  del  juego,  con  el  que  un  nodo  puede
identificar   a   uno   u   otro.   Cada   juego   contiene
solamente un contador aleatorio de tiempo de juego,
que simula el comportamiento de un jugador real en
la red.

Para llevar a  cabo las pruebas, la aplicación  puede
crear una red con un número aleatorio de nodos,
pudiendo escoger de cada nodo e l  j u e g o
d e s e a d o t a m bi én de  manera, además de las
partidas a las que quiere jugar. El tiempo de juego
también es aleatorio, y los nodos creados escogen
una de las opciones de fin de juego aleatoriamente.
De esta forma con un simple clic a un botón, la
aplicación nos crea una red de nodos Jp2p
totalmente aleatoria que sirve para obtener resultados
del tipo: nodos creados,  nodos eliminados, partidas
creadas, partidas eliminadas, tiempo medio en que un
jugador  está  esperando,  …  Además   mediante  la
interficie  de  la  aplicación  observamos  todos  los
cambios que van sucediendo en los nodos en tiempo
real.

Los resultados que se exponen a continuación se han
obtenido   a partir de   diez   pruebas   totalmente
aleatorias en redes simuladas de hasta 100 nodos.
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Como cada nodo escoge el juego aleatoriamente, las
partidas creadas de  un juego o de  otro se crean con
la misma probabilidad. 25

Partidas creadas

En  el  gráfico  (Fig.3)  se  puede  observar   que   la
evolución del número de  partidas creadas tiene dos
fases: una transitoria, en la que cuantos más nodos
hay  en  la  red  más  partidas  se  crean;  y  otra de
estabilidad. De hecho, a  partir de los  20 nodos, la
gráfica crece  más lentamente. Esto es  debido a que
cuando  hay  pocos  nodos  en  la  red,  se  crean  más
partidas  de las necesarias  a causa de  que hay pocos
nodos de un mismo grupo.
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número de nodos

Por   otro   lado,   recordemos   que   una   partida   es
eliminada   cuando   no   contiene   ningún   jugador.
Durante las 10 pruebas realizadas, sólo fue eliminada
una  partida  (Fig.4).  Esto  es  debido  a  que  es  muy
difícil que una partida se encuentre sin jugadores, ya
que  los  jugadores  entran  y  salen  de  las  partidas
constantemente.

Fig.  3  Gráfico  que  representa  las  partidas  creadas
respecto al número de nodos.

Partidas eliminadas
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1

En la tabla  1  se muestra la probabilidad  de que  un
nodo  acceda  a  una  partida  realizando  uno  o  más
intentos, según el tamaño de la red simulada. Como
se observa en la tabla, la mayor parte de los nodos es
capaz de encontrar una partida y acceder a ella en uno
o dos intentos.

0,8

0,6

0,4

0,2

0
250 1000 5000 10000 20000

Tiempo de juego simulado

Otro resultado que se obtuvo fue el tiempo medio en
el que un nodo está en estado de espera. En la figura
5 se observa que cuantos más nodos hay en  la red, el
tiempo  de  espera  es  mayor.  Este  resultado  puede
parecer incoherente debido a que en las redes con un
número  elevado de nodos,  encontrar jugadores  que
completen las partidas es más fácil que en las redes
poco pobladas. Sin embargo, también debemos tener
en cuenta que cuantos más nodos se está emulando,
más sobrecargada está la aplicación.

5 Conclusiones

En   este   artículo   hemos   presentado   una nueva
infraestructura escalable para juegos en red. Se ha
explicado su funcionamiento y se han  mostrado las
primeras pruebas realizadas.

Fig.  4 Gráfico que  representa la  media de partidas
eliminada   respecto   el   tiempo   de   juego   de los
usuarios.

Tabla  1  Probabilidad  de  acceder  a  una  partida  en
diferentes intentos.

5 nodos 10 nodos 20 nodos 30 nodos 50 nodos
1er intento 93,4% 93,26% 80,14% 90% 77,3%
2º intento 4,2% 4,78% 8,85% 6,94% 12,27%
3er intento 2,4% 1,96% 7,4% 1,96% 5,07%
4º intento 0% 0% 2,91% 0,55% 2,68%
5º intento 0% 0% 0,7% 0,55% 2,09%
6º o más intentos 0% 0% 0% 0% 0,59%

Se ha  demostrado la  viabilidad de la  utilización  de
Pastry como base de la infraestructura de juegos que
hemos    denominado    JP2P    así    como    el    buen
funcionamiento de los protocolos implementados a la
hora   de   encontrar   partidas   de   juego   accesibles
prácticamente al primer intento.

Tiempo medio de espera de  un nodo
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Fig. 5 Gráfico que representa el tiempo medio en el
que un nodo está en el estado Esperando, respecto al
número de nodos en la red.
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Abstract. This paper presents a solution to integrate multimedia services with a 4G networks which 
thus becomes a service aggregator and not a mere bits transporter. The solution focuses on SIP 
services and requires no modification to the SIP UA, only to the SIP-Proxy. Our solution has been 
implemented and tested in a prototype 4G network “Moby Dick”. This serves to demonstrate our 
concepts and shows the advantage of employing applications being capable of interacting with the 
network operator infrastructure. 

1 Introducción 

En las redes 4G las figuras del proveedor de 
aplicaciones y proveedor de red se separan, viendo 
estos últimos el peligro que conllevaría convertirse en 
meros “transportistas de bits”. Para evitarlo han 
surgido iniciativas que permiten al proveedor de red 
obtener más protagonismo en la provisión de 
servicios de valor añadido, por ejemplo, 
convirtiéndolo en un agregador de servicios. 
Actualmente estos servicios son básicamente 
provisión de contenidos; en cambio, las soluciones 
para los servicios de conferencia están prácticamente 
sin abordar (excepción hecha del IMS [5] definido 
por el 3GPP). Además, las soluciones propuestas se 
centran en redes 3G y no en redes 4G. Este artículo 
pretende cubrir este hueco y propone e implementa 
un modelo de integración de servicios de conferencia 
con proveedores de red 4G. Aunque nos centramos 
en servicios de video telefonía IP establecidos 
mediante SIP, nuestra solución podrá ser extensible a 
escenarios similares y otras aplicaciones con el único 
requisito de utilizar el protocolo SIP y un SIP proxy 
para el establecimiento de sesiones. 

Aún no existe una definición clara de las redes de la 
nueva generación, pero si muchos proyectos y 
prototipos en vías de desarrollo. Moby Dick [4] es 
uno de ellos; establece una red 4G IPv6 integrada con 
cualquier tipo de red de acceso (802.11, TD-CDMA, 
Ethernet) con características de movilidad, AAA y 
QoS. Además, está implementada y disponible para 
hacer pruebas. Como en este artículo no sólo 
diseñamos sino que queremos implementar y mostrar 
de forma tangible la viabilidad de nuestra solución, 
elegimos Moby Dick como prototipo de red 4G. Pero, 
conceptualmente, podría haber sido reemplazada por 
cualquier otro tipo de red 4G. 

Para ver cómo hemos logrado nuestro objetivo 
dividiremos el artículo en dos partes: primero 
describiremos el diseño de nuestra solución y luego 
veremos cómo se ha probado e integrado en un 
escenario de red 4G. Por último, las conclusiones 

recogen los principales puntos y plantean posibles 
trabajos futuros.  

2 Descripción de la solución 
propuesta  
2.1 Escenario de red, componentes e 
información intercambiada 

Al apoyarnos en Moby Dick utilizamos las entidades 
de las que se compone esta red. Para el caso que nos 
ocupa, conviene clasificarlas según pertenezcan a una 
u otra de las dos características de esta red que más 
nos interesan: QoS y AAA. Los aspectos de 
movilidad disponibles en Moby Dick no han sido 
aprovechados y quedan para trabajos futuros. 

Las entidades que intervienen en la provisión de la 
QoS (Quality of Service) [10] utilizan el protocolo 
COPS [3] sobre IPv6 para comunicarse entre si. Estas 
son: 

Los routers que componen la red. Pueden 
diferenciarse en dos tipos: 1) Los Access Router 
(AR), se encuentran al borde de la red y se encargan 
de unir a los usuarios a la misma. 2) Los routers de 
núcleo, se encuentran en el interior de la red y se 
limitan a rutar mensajes priorizando unos sobre otros 
siguiendo las órdenes del QoS Broker y mirando el 
campo DSCP. También están los routers de borde 
que conectan el dominio con Internet. 

QoS Manager. Se encuentra instalado en los AR. 
Informa  al QoS Broker de los orígenes y destinos y 
DSCPs de los flujos (IPv6) que establece cada 
usuario y recibe las órdenes de configuración de éste 
para darles la QoS apropiada. 

El QoS Broker (QoSB) –también llamado Bandwidth 
Broker- es la entidad que ordena (mediante COPS) a 
los routers cómo actuar indicando qué paquetes 
tienen mayor prioridad. Para  ello se basa en los 
perfiles de usuario recibidos del servidor AAA. Con 
ese perfil se establece la QoS que disfrutará el 
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usuario cuando se transporten sus datos, pero sin 
especializarla para ningún servicio. 

Los componentes que forman el sistema AAA 
(Authentication, Authorization and Accounting) [9] 
emplean el protocolo DIAMETER [1] (sobre IPv6). 
Son dos: 

AAA Server. Almacena en una base de datos la 
información de los clientes, sus tarifas y otros datos 
de interés como pueden ser los códigos DSCP que 
puede emplear el usuario para  cada tipo de tráfico. 
En caso de “roaming” el AAA Server del dominio 
local actúa de intermediario con el AAA Server del 
dominio hogar del usuario. Durante el registro, el 
AAA Server local transmite –usando COPS- al QoSB 
local parte del perfil del usuario. Este perfil incluye la 
CoA (Care of Address) del equipo que está 
empleando el usuario. Si dicho equipo tiene varios 
interfaces, será la CoA del interfaz conectado 
actualmente a la red. La CoA será la dirección origen 
de todos los paquetes enviados por el Terminal del 
usuario.  

AAA Client. Está instalado en los AR. Obtiene la 
información del AAA Server. Controla el acceso de 
los usuarios a la red y establece un túnel IPSec IPv6 
entre él y el terminal del usuario que, entre otras 
cosas, garantiza la correspondencia entre usuario y 
dirección origen del paquete. Se encarga, además, de 
medir los bytes y paquetes transmitidos y recibidos 
por el usuario. Esa información la envía al AAA 
Server –quien la reenviará al AAA Server hogar del 
usuario si éste está en roaming- y con ella se 
elaborará una tarificación basada únicamente en 
tiempo de conexión a la red y volumen de datos 
transmitidos y recibidos. 

La contribución de este artículo es la integración de 
dos nuevos componentes en el escenario para 
establecer las llamadas SIP multimedia de voz y 
datos y que este servicio se integre con el servicio del 
operador de red Moby Dick: 

User Agent (UA) de SIP. Aplicación que corre en el 
Terminal del usuario que se encuentra fuera de la red 
accediendo a ella a través del AR. Se implementa en 
con la aplicación SIP-Communicator del proyecto 
NIST-SIP [11]. Dicha aplicación no ha sido 
modificada. 

Proxy Server. Es el proxy que mantiene control sobre 
los estados  y las sesiones de los usuarios que se 
registran para obtener el servicio de llamadas. Viene 
implementado en la aplicación Jain-Sip-Presence-
Proxy, también de NIST-SIP. Originalmente, 
simplemente rutaba mensajes SIP para establecer, 
mantener y liberar sesiones entre los UA. Nuestro 
trabajo logra que pueda informar de estos eventos 
(establecimiento y liberación) al AAA Server para 
que lleve una tarificación de las llamadas y al QoS 
Broker para que garantice la calidad de servicio. 

Recalcamos que nuestra solución no ha necesitado 
modificar los SIP-UA, sólo los SIP Proxy, las 
ventajas de este enfoque se discuten en [12].  

Comunicación Proxy Server - QoS broker. 

El protocolo COPS implementado no sigue al pie de 
la letra las especificaciones de [3]. En este caso las 
figuras del PDP y PEP se ven ligeramente 
modificadas y conviene hablar mejor de servidor y 
cliente. El QoS Broker  (QoSB) es quien actúa de 
servidor y hasta él llegan la información de nuevas 
conexiones dentro de la red para que decida qué 
routers configurar y así garantizar una determinada 
calidad de servicio para los flujos multimedia. Se 
apoya principalmente en los mensajes: 

Report State (RPT) Transporta los parámetros del 
flujo multimedia (Dirs. Origen y Destino y DSCP). 
Lo utiliza el Sip Proxy para notificar inicios y finales 
de llamada al QoS Broker. Con esta interacción se 
logra dotar de QoS especializada a los flujos 
intercambiados por los usuarios una vez establecida 
la sesión con SIP. De no existir esta integración entre 
el SIP-Proxy y el sistema de QoS de Moby Dick, 
dicho servicio multimedia recibiría un tratamiento 
genérico y no especializado determinado, como 
hemos visto, cuando el usuario se registra en la red. 

Comunicación Proxy Server –AAA Server. 

La contribución que hace este proyecto en el ámbito 
AAA es permitir una tarificación especializada para 
el servicio que se ofrece y no como en Moby Dick 
donde sólo se tarifica por conexión a la red y envió y 
recepción de paquetes. Se consigue utilizando el 
protocolo DIAMETER, siguiendo las pautas 
definidas en [8]. El cliente AAA estará representado 
por el Sip Proxy, mientras que el servidor es el 
mismo AAA Server de Moby Dick. A cada menaje 
que envía el cliente, recibe una contestación del 
servidor, de la forma que se explica a continuación: 

Accounting-Request (ACR), contiene el NAI 
(Network Access Identifier) del llamado o del 
llamante (acuevas@ipv6.it.uc3m.es, por ejemplo) que 
es el mismo que su SIP-URI. El SIP Proxy los utiliza 
para informar al AAA Server de inicios y 
finalizaciones de llamada. 

Accounting-Answer (ACA). Es la respuesta del 
servidor al ACR  

2.2 Secuencia del intercambio de 
mensajes 

Consideramos un escenario en el que dos dominios 
Moby Dick independientes ofrecen el servicio de 
llamada SIP multimedia a dos usuarios, uno de cada 
dominio, que quieren establecer una conversación  
entre sí. Ambas redes tendrán sus propios AAA 
Server, QoS Broker y Sip Proxy.  
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En la Figura 1 se muestra la secuencia de mensajes 
para el establecimiento de una llamada y la 
interacción entre los SIP Proxy, los QoS Brokers y 
los servidores AAA. El lector verá como el SIP Proxy 
interactúa con el QoS Broker y el AAA Server al 
recibir el mensaje 200 OK. Varios fueron los motivos 
para seguir esa aproximación. Primero, en el mensaje 
200 OK, ya están presentes todos los parámetros que 
van a regir la comunicación (CODEC, ancho de 
banda necesario, …). Además, en el entorno SIP en el 
que nos basamos [11], ese mensaje recorre todos los 
SIP Proxy. En cambio el mensaje ACK, al 
interpretarse extremo a extremo en los clientes, puede 
ahorrar saltos en el camino. Nótese que esto se podría 
evitar modificando los Proxies para que rellenaran el 
campo record-route de la cabecera SIP. 

En [4] y en IMS [1] se establece que se inicie el 
proceso de QoS al recibir el mensaje “183  Session 
Progress” que contiene los mismos datos (incluido 
los datos SDP) que contiene el mensaje “200 OK” de 
respuesta al método INVITE. En IMS, la interacción 
la lleva acabo el SIP Proxy (CSCF en terminología 
IMS) a través del PDF con el  GGSN (nodo de red 
3G) pero sólo para autorizar la futura petición de QoS 
por parte del usuario. Recalcamos que, según [5], 
referente a IMS, se da la posibilidad de que esa 
interacción la realice el CSCF al recibir el mensaje 
INVITE.  En [4], la interacción con QoS la hace el 
Terminal para reservar QoS. En [12], la interacción la 
hace el SIP Proxy con los routers y estos interactúan 
con el Bandwidth Broker (QoS Broker en nuestra 
terminología). Ésta se hace al recibir el mensaje 200 
OK, respuesta al método invite. Como se ve, las 
aproximaciones son múltiples y como la 
implementación [11] –que es la que usamos- no 

emplea el mensaje “Session Progress”, nosotros 
desencadenamos, como hemos dicho, la interacción 
SIP Proxy-QoS Broker al recibir el mensaje 200 OK. 
Al centrarse nuestro escenario en redes 4G,  esta 
interacción no se puede hacer con el GGSN nodo de 
las redes 3G y que, presumiblemente, no estará en las 
redes 4G. En concreto, no existe en la red 4G –Moby 
Dick- empleada para validar nuestro trabajo. Por otra 
parte, decidimos que el SIP Proxy no interactuara y 
configurara los routers directamente sino que esto se 
hiciera a través del QoS Broker. Esto tiene una clara 
ventaja: se soportan los dos modelos antes expuestos 
-no se sabe aún cual (o cuales) de estos modelos 
adoptarán las redes 4G-. Por una parte el QoS Broker 
puede interpretar el mensaje como una autorización y 
con ella permitir las futuras peticiones de reserva de 
QoS. La segunda aproximación es que el QoS 
Broker, al recibir el mensaje, configure directamente 
los routers. Veremos en la sección 3.1 cual de las dos 
aproximaciones es la seguida en Moby Dick. 

En cuanto a la interacción con  el AAA Server, 
nosotros sólo la hacemos para logar tarificación 
(Accounting).  La autenticación y autorización se 
dejan para futuros trabajos. En cualquier caso, 
mencionamos que si un usuario es capaz de enviar 
mensajes a través de la red y, en particular los 
mensajes SIP al SIP Proxy, es que éste ya ha sido 
autenticado y autorizado por el servidor AAA. En 
IMS esa interacción se hace con el HSS al recibir el 
mensaje 200 OK, respuesta al mensaje INVITE. El 
HSS es un nodo de red 3G que en redes 4G será 
sustituido, con seguridad, por un servidor AAA 
DIAMETER. Recalcamos que también sería lógico 
hacer esa interacción al recibir el mensaje ACK. 

Figura 1 Secuencia de Mensajes para el establecimiento de la llamada 
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El intercambio de mensajes implementado cuando un 
usuario quiere finalizar la conversación se encuentra 
en la Figura 3, representado en la líneas no 
punteadas. En [12] entorno SIP en el que nos 
basamos, los mensajes BYE se interpretan extremo a 
extremo, es decir, no es necesario que pasen por 
todos los Sip Proxy que intervienen en la llamada, ni 
tan siquiera por los dos que se encuentran a los 
extremos, a los que se conectan los User Agent. Este 
comportamiento dificulta la liberación de recursos 
dentro de la red Moby Dick. Será únicamente un Sip 
Proxy quien verá el mensaje, el conectado al usuario 
que cierra la conexión. 

En Moby Dick no es posible la comunicación entre 
QoS Brokers de diferentes dominios, siendo la 
administración de la QoS de forma local. Por este 
motivo, solamente el primer Sip Proxy podrá liberar 
los recursos de su red. Este problema no se encuentra 
a la hora de terminar las tarificaciones de la llamada, 
pues si se permite que los AAA Server hablen entre 
sí: el AAA Server local del usuario que finaliza la 
llamada actuará como Intermediario para el AAA 
Server del otro interlocutor indicándole tal situación. 

Modificando los mensajes SIP (añadiéndose los 
proxies en el campo record-route de la cabecera SIP) 
se puede conseguir que el mensaje BYE pase por 
todos los SIP proxies por los que pasó el mensaje 200 
OK, respuesta al mensaje INVITE. Una 
comprobación similar a la hecha con ese mensaje, 
viendo si se es el primer o último Sip Proxy bastaría 
para descartar la necesidad de actuar (comunicar con 
el AAA y el QoSB) en posibles saltos intermedios. 
Esta solución, representada en la Figura 3 por las 
líneas punteadas, sería la óptima pero su 

implementación aún no está finalizada. 

2.3 Soporte de “Roaming” 

El protocolo SIP y en especial el Proxy Server 
empleado, permite el rutado de los mensajes SIP 
entre Proxies SIP de distintos dominios por lo que el 
aspecto de roaming no presenta ninguna dificultad 
añadida. En cuanto a la interacción del Proxy Server 
con los QoSB y los servidores AAA, ésta siempre se 
hace en el dominio local (o visitado según la 
nomenclatura). 

En lo que respecta a los QoSBs, como estos actúan a 
nivel local (configurando los routers de su dominio), 
el aspecto de “roaming” no supone ningún problema. 

Si nos preocupamos por los AAA Servers, el AAA 
Server del dominio local no tiene el perfil del usuario 
y por lo tanto no juega ningún papel en este 
escenario. Pero, el protocolo DIAMETER contempla 
el rutado de mensajes entre dominios y, en nuestro 
caso, el AAA Server local actuaría como un enlace 
con el AAA Server hogar. Por lo tanto la interacción 
AAA Server – SIP Proxy tampoco presenta ningún 
problema en el caso de “roaming”. 

El único problema se reduce a la forma en que el 
usuario conocerá la dirección del Sip Proxy de la red 
a la que se ha conectado (red visitada o red local). 
Las formas de solucionarlo pueden ser muy variadas 
incluyendo extensiones a DHCP IPv6 o añadir esta 
información en los “Router Advertisement” emitidos 
por los routers de acceso. 

Como se puede ver la situación de roaming es 

Figura 2 Secuencia de mensajes para finalización de la llamada 
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perfectamente compatible con el modelo que se 
propone en este artículo, dejando la responsabilidad a 
los proveedores de servicios quienes deben acordar 
las condiciones en las que permitir roaming. 

3 Implementación, Integración y 
Pruebas 
3.1 Modificación del Código del SIP 
Server 

De la sección anterior se pueden obtener dos 
situaciones generales relacionadas con la QoS y 
AAA, en las que el Sip Proxy debe comunicarse con 
el AAA Server y el QoS Broker: el inicio y la 
finalización de las llamadas.  En el diagrama de flujo 
de la Figura 4 quedan reflejadas las comprobaciones 
que hace, gracias a nuestra implementación [13], el 
Sip Proxy cuando recibe un mensaje SIP, en base a 
las cuales sabrá si debe o no actuar (contactar con el 
QoSB y el AAA Server). 

La primera comprobación que se realiza parece 
bastante trivial, y puede no parecer la más adecuada 
para detectar las situaciones de inicio y finalización 
de llamada. En cambio, no es así, debido a que esta 
diferenciación la  hacía el propio Sip Proxy antes de 
ser modificado. De esta forma se facilita mucho el 
trabajo ya que un mensaje BYE nunca será una 
respuesta, mientras que un mensaje 200 OK lo será 
siempre. 

Cuando se recibe una respuesta 200 OK a un mensaje 
INVITE se aprovecha que estos mensajes se 
interpretan en todos los Sip Proxies por los que pasó 
la invitación. En cada uno de ellos se comprueba si se 
es el primero y/o el último, lo que asegura que son los 
proxies del dominio local (donde se encuentra  
conectado el usuario). Sólo aquellos que lo cumplan 
serán quienes se comuniquen con sus respectivos 
AAA Server y QoS Broker indicándoles los datos del 
interlocutor que se encuentra en su red para que inicie 
su tarificación y reserve los recursos que tiene 
contratados. En el caso de que ambos interlocutores 

se encuentren en la misma red, esta operación se hará 
por duplicado. 

Cuando el mensaje es un BYE, sólo atravesará un Sip 
Proxy, será él quien deba hablar con el QoS Broker y 
AAA Server locales para finalizar la tarificación y 
liberar recursos; con la consiguiente problemática que 
conlleva el no poder liberar los recursos en la red de 
quien no inicia la finalización de la llamada, como ya 
se ha explicado anteriormente. Como hemos visto en 
la sección 2.2, esto es un mero problema de 
implementación. 

3.1 Pruebas en el Escenario Integrado 

En la Figura 4 se muestran el escenario de pruebas 
con todos los elementos y redes físicas, tanto los 
pertenecientes a la red Moby Dick, como los 
aportados por nuestro proyecto. El escenario usa 
exclusivamente IPv6 nativo. Consideramos un único 
dominio y dos usuarios pertenecientes a ese mismo 

dominio. 

En punteado se muestran los 
mensajes “puramente Moby Dick”, 
es decir mensajes en los que este 
artículo no tiene ninguna 
participación. Los describimos 
brevemente: los mensajes entre los 
dos terminales (chinfano y abeja) y 
el router de acceso –AR- (termita), 
son mensajes de registro en la red, 
que son traducidos por el cliente 
AAA del AR a mensajes 
DIAMETER (mensajes entre 
termita y el AAA Server). El AAA 
Server además informa del perfil 
del usuario al QoSB. 

Los mensajes entre el QoS 
Manager de termita y el QoS Broker son para 
configurar el router de acceso a cada vez que un flujo 
originado por cualquiera de los dos terminales pasa 
por él. 

Los mensajes obtenidos en este escenario serían los 
mismos que los descritos en la  Figura 1 y la  Figura 
3, si se unen los dos AAA Server, los dos QoS 
Broker y los dos Sip Proxy entre sí. Al estar todos los 
elementos dentro de la misma red Moby Dick y el 
mismo dominio, no hay que preocuparse de la 
liberación de llamada, pues el Sip Proxy que se 
encuentra en abejorro será a la vez el primero y el 
último tanto en el establecimiento como en la 
liberación de la llamada. Al detectar ambas 
situaciones, el SIP proxy hablará tanto con el AAA 
Server como con el QoS Broker por cada uno de los 
usuarios utilizando los protocolos DIAMETER y 
COPS respectivamente. 

Los mensajes RTP y RTCP se envían entre los 
usuarios cuando están en conversación. Por la 
topología del ejemplo, al pertenecer a una red 

Figura 4 Mecanismo para detectar en el SIP proxy la necesidad de 
interacción con QoS y AAA 
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Ethernet común pero aislada del resto, estos mensajes 
no entrarían en la red Moby Dick (no atraviesan el 
router de acceso). Por este motivo no se les estaría 
ofreciendo un servicio real de QoS, pero si estuviesen 
separados se verían obligados a enviar los mensajes a 
través de la red 4G y disfrutarían de sus ventajas. En 
concreto, al pasar el flujo RTP/RTCP por un AR, éste 
lo detectaría y, siguiendo el modelo COPS 
outsourcing [3], preguntaría al QoS Broker qué hacer 
con ellos. Como éste ha recibido del SIP Proxy cómo 
tratar este tipo concreto de flujo (Figura 1), el QoS 
Broker configuraría los routers de la manera 
adecuada. Según se discutía en la sección 2.2 hemos 
visto como en Moby Dick, el SIP Proxy sólo envía 
una autorización al QoS Broker y la reserva de 
recursos se hará posteriormente; pero en nuestra red 
no la realiza el Terminal del usuario, sino el AR al 
detectar un nuevo flujo. Nótese que el dialogo del 
QoS Broker con los Routers es un aspecto puramente 
de Moby Dick, por lo tanto la mencionada limitación, 
realizada para simplificar el escenario de pruebas, no 
representa ningún impedimento para mostrar nuestra 
realización.  

3 Conclusiones 

En este artículo hemos mostrado cómo integrar 
servicios multimedia en una red 4G. No hemos 
necesitado modificar las aplicaciones que corren en 
los terminales de usuario (SIP UA), sólo el SIP 
Proxy. Hemos mostrado cómo un proveedor de red 
puede ofrecer, entre otros, QoS y AAA a proveedores 

de servicios convirtiéndose en un agregador de 
servicios. Además nos hemos centrado en escenarios 
de redes 4G y servicios de conferencia, cuando las 
soluciones actuales se centran en redes 3G y para 
servicios de provisión de contenidos. Esto se 
traducirá en acuerdos con proveedores de servicios 
para que estos servicios sean más atractivos para los 
usuarios frente a los ofrecidos por otros proveedores 
de servicios que no tengan acuerdo con el proveedor 
de red. Yendo aún más lejos, los propios proveedores 
de redes podrían ofrecerlos directamente de forma 
exclusiva consiguiendo todo el mercado en esa red. 
De esta forma los proveedores de red recuperan su 
papel central en le mundo de las telecomunicaciones 
y no se ven reducidos a ser meros transportistas de 
bits. 

Nuestro trabajo ha sido implementado, integrado y 
probado en un prototipo de red 4G IPv6, Moby Dick. 
Se han integrado los aspectos de QoS y AAA de esta 
red, dejando el aspecto de movilidad para futuros 
trabajos. Nos atrevemos a decir que nuestra 
implementación es de las primeras en integrar un 
entorno SIP con los elementos de un proveedor de 
red 4G. Aunque, evidentemente, nuestro trabajo no es 
más que un pequeño prototipo, los resultados 
obtenidos son significativos. El proyecto IST 
Daidalos [6], en el que participan los autores de este 
artículo, también considera fundamental y aborda la 
integración de servicios SIP en redes 4G. 

Figura 5 Escenario de Pruebas 
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Abstract. The 3GPP IMS (IP Multimedia Subsystem) is the architecture within the Packet-Switched 
domain of 3G core networks that provides QoS granted multimedia services (videoconference, media 
streaming, etc.) to subscribed users. Although IMS is part of the core network, and therefore quite 
independent of the access technology, cellular and wireless access networks (like UTRAN or WLAN) 
are the most interesting options, since users can enjoy subscribed services in any place (roaming) with 
session mobility capabilities. Roaming has been considered from the beginning in the design principles 
of IMS. However, there are some open issues that need to be solved in order to provide seamless 
session mobility. This paper studies several mobility-oriented scenarios and analyses different 
solutions for Internet environments involving SIP (Session Initiation Protocol) and MIP (Mobile IP). 

1 Introducción 

Las redes móviles celulares se han convertido en un 
elemento habitual en nuestras actividades diarias, 
donde millones de personas utilizan los servicios de 
comunicaciones que proporcionan (voz, mensajería y, 
cada vez más, servicios multimedia completos) con la 
libertad que proporcionan la ubicuidad y movilidad 
inherentes a este tipo de redes. De manera particular, 
el éxito de la arquitectura 3GPP (3rd Generation 
Partnership Project, el organismo estandarizador de 
3G para Europa) se debe a que sirve como un núcleo 
fundamental para el diseño de nuevas redes, que 
integran otras tecnologías de acceso como WLAN 
(Wireless Local Area Network) o redes fijas. 

En este contexto, la movilidad llega a ser una pieza 
clave para proveer servicios que permitan a los 
usuarios estar siempre conectados. Las características 
básicas de roaming se convierten en el punto de 
inicio, pero la tecnología no puede quedarse ahí, ya 
que los usuarios demandan la continuidad de la 
sesión y la continuidad del servicio cuando se 
mueven entre redes pertenecientes a distintos 
operadores o cuando cambian de tecnología de 
acceso dentro de la red de un operador.  

El IMS (IP Multimedia Subsystem) es un 
recubrimiento de señalización del dominio de 
paquetes del núcleo de red 3G definido como parte de 

la arquitectura 3GPP. Está basado en protocolos de 
señalización definidos por el IETF como SIP (Session 
Initiation Protocol) [1], que el propio IETF ha 
enriquecido en base a los requerimientos del 3GPP 
para soportar las características propias de las redes 
móviles.  

En este artículo analizaremos las funcionalidades de 
movilidad que provee actualmente el IMS. Aunque 
IMS es un sistema desarrollado por el 3GPP para las 
redes UMTS, se caracteriza por su neutralidad 
tecnológica y en ese ámbito lo consideraremos a lo 
largo de este artículo. Por tanto, el análisis y las 
soluciones aquí planteadas será validas tanto para 
redes UMTS convencionales (con red de acceso 
GPRS) o integradas con WLAN, como para redes 
cdma2000 del 3GPP2 o, incluso, las Redes de 
Próxima Generación (Next Generation Networks o 
NGN), actualmente en proceso de estandarización 
por parte de TISPAN y que utilizan el IMS en su 
núcleo de red. 

Hoy en día, las especificaciones de IMS no 
consideran la transferencia de sesión entre redes 
diferentes, por lo que ante un cambio de red una 
sesión establecida se interrumpe, siendo 
posteriormente necesario reestablecerla en la red 
visitada. En este entorno, la integración de los 
mecanismos de movilidad MIP (Mobile IP) [2] y SIP 
en el IMS podría proveer una buena solución para la 
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transferencia de sesión entre redes, ofreciendo la 
continuidad del servicio. 

El resto del artículo se organiza del siguiente modo: 
la sección 2 describe brevemente la arquitectura IMS, 
en la sección 3 se analizan los diferentes tipos de 
movilidad y los escenarios que surgen de considerar 
la combinación de esos distintos tipos. A 
continuación, la sección 4 describe los mecanismos 
de movilidad IP dentro del contexto del IMS, 
poniendo el acento en la movilidad de la capa de red 
usando MIP y de la capa de aplicación mediante SIP. 
En la sección 5 proponemos diferentes posibilidades 
para la transferencia de sesiones, destacando la 
necesidad de integrar MIP y SIP para conseguir 
traspaso transparente. Finalmente en la sección 6 se 
ofrecen algunas conclusiones y líneas de trabajo 
futuro. 

2 Arquitectura IMS  

El IMS es el componente de la red 3G para la 
provisión de servicios multimedia basados en 
conmutación de paquetes con soporte de QoS 
(Quality of Service) y AAAC (Authentication, 
Authorization, Accounting and Charging). Ha sido 
estandarizado por el 3GPP para redes UMTS 
(Universal Mobile Telecommunication System), pero 
también ha sido adoptado por 3GPP2 para redes 
cdma2000. 

La arquitectura IMS [3] (Fig. 1) especifica una capa 
de señalización que actúa sobre los recursos de la 
capa de transporte, de la que se supone banda ancha y 
capacidades de QoS. Aunque originalmente se 
desarrolló considerando GPRS (General Packet 
Radio Service) sobre UTRAN (UMTS Terrestrial 
Radio Access) en el acceso y backbone IP como 
núcleo, realmente IMS es una arquitectura neutra con 
respecto a la tecnología de la capa de transporte, 
siempre y cuando esté basada en IP. Por tanto, sería 
posible utilizar IMS en las redes tipo cdma2000 del 
3GPP2 (como, de hecho, se recoge en sus 
estándares), o incluso con tecnologías de acceso 
WLAN o xDSL (Digital Subscriber Line). 

El subsistema IMS en sí, consta de un conjunto de  
nodos CSCFs (Call Session Control Function), que 
básicamente son proxies de señalización encargados 
de establecer, modificar y liberar las sesiones de 
medios con soporte de QoS garantizada y AAAC. 
Hay varios tipos [4]: P-CSCF (Proxy CSCF), que es 
el primer punto de contacto del terminal móvil con la 
red (UE en terminología IMS), el I-CSCF 
(Interrogating CSCF), que actúa como nodo frontera 
de la señalización entre IMSs de diferentes 
operadores e incluye funciones de ocultación de la 
topología, y el S-CSCF (Serving CSCF), que se 
encarga de registrar al usuario y del control de la 
sesión. 

Otra entidad importante es el HSS (Home Subscriber 
Server), que se encarga de almacenar los perfiles 
multimedia de los usuarios, así como los datos de 
autenticación y autorización relativos a estos. 
Además, la arquitectura IMS define una interfaz SIP 
estándar hacia los servidores de aplicación 
(Application Server o AS), para proveer servicios 
avanzados. 

3 Escenarios de Movilidad en Redes 
3GPP   

Dentro de la arquitectura definida por el 3GPP, el 
IMS es el subsistema implicado en el control de la 
movilidad de sesiones. Los agentes que pueden 
intervenir en la comunicación son variados, pudiendo 
tratarse de clientes SIP del IMS o externos a él (los 
cuales no soportan las extensiones SIP definidas en 
las especificaciones), clientes de la red de telefonía 
fija (PSTN, Public Switched Telephone Network), 
servidores de aplicaciones (AS), etc. En esta sección 
asumimos que los terminales implicados son clientes 
SIP conformes al IMS. 

Adicionalmente, la existencia de distintos operadores 
gestionando su red dentro del IMS hace que se 
presenten distintas posibilidades, en función del 
operador con el que ha suscrito servicios cada usuario 
y de la ubicación en que se encuentra en el momento 
de mantener la sesión. Suponiendo que los dos 
terminales que desean establecer sesión no cambian 
de ubicación en ningún momento, se pueden definir 
distintos escenarios en función de las redes de los 
distintos operadores que estén implicadas en la 
sesión, como ya ha sido comentado.  

Cada terminal puede conectarse al IMS desde la red 
del operador con el que tiene suscrito el servicio (red 
propia), o desde la red de otro operador con el que el 
primero tenga un acuerdo de itinerancia o roaming 
(red visitada). Además, los dos terminales (origen y 
destino de una llamada) pueden estar suscritos al 
mismo operador o a operadores distintos. 
Dependiendo de todos estos factores, caben ocho 
posibilidades, que se resumen en la Tabla 1. 

Figura 1. Arquitectura general de IMS  
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Para el análisis de la movilidad de sesiones se puede 
tomar como situación inicial cualquiera de las de la 
Tabla 1. Adicionalmente a la localización inicial del 
terminal que efectúa el proceso de movilidad, el 
destino del mismo puede ser una red de su operador o 
de otro operador (ver Tabla 2). 

Hay que señalar que el hecho de que un terminal pase 
de la celda de acceso de un operador a la de otro no 
implica necesariamente desplazamiento físico del 
terminal, ya que ambas celdas pueden estar cubriendo 
el mismo espacio geográfico. 

De la combinación de las posibilidades de la Tabla 1 
y la Tabla 2 identificamos los procedimientos 
esenciales que van a intervenir en una transferencia 
de sesiones entre diferentes dominios de red y 
diferentes operadores. Estos procedimientos básicos 
serán: 

• Registro de terminales, que dependerá de si es en 
la red propia o red visitada. 

• Establecimiento de sesión, que dependerá de si 
es con un terminal de la misma red o de otra red 
y si este se encuentra en su red propia o en una 
red visitada. 

• Transferencia de una sesión de un terminal en un 
dominio al mismo terminal en otro dominio 
diferente.  

• Finalización de la sesión. 
• Desregistro de los terminales. 

La definición de estos procedimientos o la adaptación 
de los definidos por el 3GPP y su adecuada 
combinación permitirán realizar la transferencia de 
sesiones en entornos 3GPP. 

La transferencia (handover o handoff) se puede 
clasificar de acuerdo a distintos criterios, como el 
número de elementos de red implicados en ella o la 
forma en que se realiza. La clasificación más habitual 
es aquella que considera el efecto sobre el servicio 
que tiene la transferencia, permitiendo así calificarlas 
como: 

• Rápidas (fast handover): cuando se minimiza el 
tiempo necesario para establecer los nuevos 
enlaces. 

• Suaves (smooth handover): cuando no produce 
perdida de datos en ese tiempo. 

Si se cumplen estas dos condiciones (rápida y suave) 
la transferencia se realiza sin que suponga un impacto 
perceptible para el usuario. Este caso es conocido 
como transferencia transparente o seamless y es el 
más completo en términos de movilidad. 

Por otro lado, considerando una red de acceso GPRS, 
a la hora de analizar la movilidad de sesión y definir 
los mecanismos para conseguirla hay que tener en 
cuenta los siguientes puntos. En el caso de otras redes 
de acceso (por ejemplo, cdma2000) surgen 
consideraciones similares. 

• El UE establece un contexto con el GGSN 
(Gateway GPRS Support Node) cuando se 
establece su conectividad con la red de acceso, 
asignándosele, entre otras cosas, una dirección 
IPv6.  

• En general, los cambios de ubicación dentro de 
la red de acceso de un operador no implican 
cambio de GGSN y, por tanto, se mantiene el 
contexto establecido y, en concreto, la dirección 
IPv6 del UE. 

• En el caso de que haya cambio de SGSN 
(Serving GPRS Support Node), se realiza una 
actualización (UPDATE) del contexto para 
indicar dicho cambio, pero sigue manteniéndose 
el contexto PDP (Packet Data Protocol). 

• Por tanto, la movilidad dentro de un operador se 
resuelve por la propia red de acceso (IP CAN, 
Connectivity Access Network) mediante 
mecanismos de bajo nivel, por lo que no requiere 
intercambio de mensajes SIP en el nivel de 
aplicación. 

El cambio en la dirección IP del terminal se 
producirá, entonces, cuando exista un cambio de 
GGSN, ya sea del mismo o de distinto operador, 
cuando alguna de las partes decida eliminar el 
contexto PDP establecido o cuando el usuario decida 
cambiar su dirección de contacto. 

Tabla 1. Escenarios según la localización de los terminales 

DESTINO 
SITUACIÓN DE 

LOS TERMINALES Red propia Red visitada 

 Mismo 
 Operador 

Mismo 
operador                 

 

Red propia 

(Home 
network) 

Distintos 
operadores 

Distintos                 
operadores             

Mismo 
Operador          

Mismo 
 operador              

 

 

 

ORIGEN  
Red visitada 

(Visited 
network) Distintos              

operadores 
Distintos                 
operadores             

Tabla 2. Escenarios de movilidad de sesión  

CELDA DESTINO 
PERTENECIENTE A 

MOVILIDAD 
DE SESIÓN 

Mismo 
operador 

Distinto 
operador 

Mismo 
operador Escenario 1 Escenario 2 SESIÓN 

MANTENIDA 
CON Distinto 

operador Escenario 31 Escenario 4 

1 En este caso no es necesario un cambio de celda, simplemente el 
usuario decide, en un momento dado, continuar la sesión haciendo 
uso de los servicios contratados con otro operador sin cambiar la 
red de acceso. 
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4 Mecanismos IP para el Soporte la 
Movilidad 

El soporte de movilidad en redes IP puede 
considerarse en diferentes niveles: enlace, red (MIP 
[2]), transporte (mSCTP, Mobile Stream Control 
Transmission Protocol [5]) o aplicación (SIP [1]). En 
este punto debemos resaltar que aunque los usuarios 
que utilizan el IMS se benefician de los 
procedimientos de movilidad a nivel de enlace (por 
ejemplo el handover en GPRS en las redes 3GPP), 
esas facilidades de movilidad pertenecen a la red de 
acceso, y están fuera del ámbito de este artículo. 

A continuación vamos a resumir brevemente las 
principales características de los elementos clave para 
proporcionar los servicios de movilidad en las redes 
IP (MIP y SIP) en el contexto del IMS, y algunas 
características diferenciadores de la propuesta 
americana (3GPP2). 

4.1 Mobile IP 

La principal propuesta del IETF para la movilidad a 
nivel de red es MIP. La Fig. 2 muestra la operación 
básica de este protocolo. Existen dos versiones: 
MIPv4 (para IPv4) [6] y MIPv6 (para IPv6) [2], que 
incorpora algunas optimizaciones. En ambos casos, 
cada MN (Mobile Node) mantiene una dirección IP 
fija denominada HoA (Home Address), que otros 
nodos (denominados CN –Correspondent Node)  
utilizarán para contactar con él, y una CoA (Care-of-
Address) en cada red visitada, que se utiliza para 
lograr la conectividad en la red visitada. Existe un 
HA (Home Agent) en la red de procedencia que 
mantiene asociaciones entre HoA y CoA y encapsula 
el tráfico al MN cuando un CN quiere contactar con 
él (el MN se registra en el HA cada vez que su CoA 
cambia). MIPv4 también utiliza un FA (Foreign 
Agent), en la red visitada, que permite al MN 
registrar su CoA en el HA, y que también puede 
realizar funciones de tunelado. 

El uso de MIP sin modificaciones es ineficiente 
Extensiones adicionales se han propuesto para 
resolver estos problemas, como HMIP (Hierarchical 
MIP) [7] para lograr handovers más eficientes 
minimizando la señalización fuera del dominio donde 
está el MN, Binding Update (en IPv6 viene incluido 
en el propio protocolo, en IPv4 se propone como 
extensión [8]) para resolver la ineficiencia del 
encaminamiento triangular, o las extensiones para el 
Fast handover (FMIP) [9], integradas con los 
handover del nivel de enlace (y que consideraremos 
en detalle en la sección 5.3). HMIP y FMIP han sido 
desarrollados para IPv6, si bien el IETF está 
trabajando también en soluciones para IPv4. 

Como resumen, MIP proporciona servicio de 
movilidad transparente al nivel de transporte y de 
aplicación, habilitando una solución para la 
movilidad de terminal. Sin embargo, la movilidad de 

usuarios y sesiones (cuando intervienen diferentes 
terminales) requiere de procedimientos adicionales en 
el nivel de aplicación. 

4.2 SIP 

A nivel de aplicación, SIP permite la movilidad de 
los usuarios, terminales y sesiones. La movilidad 
personal (también conocida como movilidad de 
usuario) se logra asociando los servicios suscritos por 
los usuarios a su identidad, pudiéndose vincular ésta 
a una SIP URI (denominada Identidad Pública en el 
contexto IMS), la cual puede asociarse a cualquier 
dirección de contacto durante el registro SIP. El 
mecanismo de registro también permite la movilidad 
de los terminales.  

La movilidad de sesiones se obtiene con las 
extensiones SIP REFER [10] y cabecera “Replaces” 
[11]. Ambos mecanismos están incluidos dentro de 
las extensiones normalizadas para el SIP del IMS 
[12]. Tanto REFER como “Replaces” son descritos 
con detalle en el análisis de soluciones de 
transferencia de sesiones que se realiza en la sección 
5.2. 

La movilidad basada en SIP no es transparente para 
el nivel de aplicación (al contrario que MIP), ya que 
las aplicaciones necesitan detectar los cambios de la 
dirección IP para disparar los procedimientos de 
movilidad SIP, cuando se produce un cambio de una 
red a otra. 

 4.3 3GPP2 

El 3GPP2 es el organismo encargado de la 
estandarización de sistemas 3G en América y Asia. 
La arquitectura general del 3GPP2 IMS es 
básicamente la misma que la del 3GPP. El núcleo de 
red del IMS no cambia, sino que los cambios están en 
la red de acceso que ahora es cdma2000. Sin 
embargo, 3GPP2 permite dos formas de acceso (IP 
simple e IP móvil). Es de señalar que, a diferencia de 
3GPP, que solo permite el uso de IPv6 como 
protocolo de red, 3GPP2 contempla el uso de IPv4. 

Red IP

CN

HA

FA

MN

Tráfico de 
datos

Registros

Tráfico 
tunelado

 
Figura 2. Operación básica MIP 
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La solución IP móvil está basada en MIP (descrito en 
la sección 4.1) y sus principales características son: 

• Permite mantener la dirección IP sean cuales 
sean el punto y la red de acceso. 

• El PDSN (Packet Data Serving Node, similar al 
GGSN en redes GPRS) ejerce ahora el papel de 
FA, que sirve de puente entre HA y MS (Mobile 
Station, equivalente al MN en terminología 
MIP). 

• Se introduce la figura del HA, que centraliza el 
tráfico a  y desde la MS. 

• Para intercambiar información, FA y HA se 
valen de sus servidores AAA.  

Las principales ventajas de la arquitectura 3GGP2 
basada en MIP respecto a la del 3GPP, basada en SIP 
y que no contempla su utilización, son: 

• Posibilidad de mantener la dirección IP cuando 
cambia el punto de acceso a la red, 
independientemente de su localización o del 
operador al que pertenezca. Esto permite 
mantener en todo momento la conectividad IP y, 
por tanto, las sesiones que estén activas de forma 
transparente en el nivel de aplicación 

• Posibilidad de acceder al dominio propio desde 
la misma red de acceso, mediante la figura del 
HA. El hecho de poder cursar el tráfico de 
usuario en la red propia tan pronto como sea 
posible permite reducir los costes que supondría 
tener que  utilizar otras redes, así como ofrecer 
movilidad de servicio de una forma más sencilla. 

 
5 Transferencia de Sesiones 

En esta sección se describen los distintos mecanismos 
que pueden ser utilizados para realizar transferencia 
de sesiones en el IMS. 

5.1 Estado del UE en los CSCFs 

Ha de tenerse en cuenta que, salvo el I-CSCF, los 

CSCFs son proxies SIP que mantienen ciertos 
elementos de estado asociados a cada UE. En 
concreto, cuando un UE se registra se establece un 
estado en el S-CSCF (dirección de registro, dirección 
de contacto, vector de ruta para encaminar 
señalización hacia el UE, criterios de filtrado, etc.). 
Adicionalmente, cuando un UE tiene una sesión de 
medios establecida, existen elementos de estado en 
los P-CSCF (para la recuperación ante fallos) y        
S-CSCF (para la recuperación ante fallos y la 
provisión de servicios avanzados) asociados a los 
UEs en la sesión de medios (Fig. 3) 

Desde el punto de vista de la movilidad, el estado 
almacenado en los elementos de la red relacionado 
con el UE móvil ha de mantenerse coherente. 
Normalmente, esto implicará eliminar los elementos 
de estado asociados a la antigua ubicación, 
actualizándolos con la información correspondiente a 
la nueva ubicación. 

La información de estado relacionada con el registro 
es relativamente fácil de mantener actualizada. El 
registro de un UE se almacena en un S-CSCF de la 
red nativa, con lo que, en el caso de que el UE 
cambie de ubicación (lo que implica normalmente un 
cambio de dirección IP y, por tanto, dirección de 
contacto), basta con realizar un re-registro SIP con la 
información actualizada.  

Sin embargo, si el UE mantiene sesiones activas en el 
momento de realizar la transferencia, la complejidad 
para mantener el estado coherente es mayor, como se 
describe en la siguiente sección. 

 5.2 Mecanismos de Transferencia de 
Sesiones 

Existen tres mecanismos que pueden ser utilizados 
para realizar transferencia de sesiones activas: Re-
INVITE [1], REFER [10] o INVITE con cabecera 
“Replaces” [11]. 

 

 

UE_A Estado asociado al registro de UE_A

UE_B

P-CSCF_A S-CSCF_A S-CSCF_B P-CSCF_B

SS SS

RAC RB

S

RAC

RBC Estado asociado al registro de UE_B

Estado asociado a la sesión  
 

Figura 3.  Estado en los CSCFs relacionado con dos UEs que establecen una sesión 
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El más sencillo de ellos es Re-INVITE, que consiste 
en el envío de un mensaje INVITE dentro del diálogo 
de la sesión, especificando la nueva dirección de 
contacto (en la cabecera “Contact”). Puesto que este 
nuevo INVITE sigue la misma ruta que se utilizó 
para iniciar la sesión (ya que va dentro de diálogo), 
solo sirve si la cadena de CSCFs en la nueva 
ubicación es la misma que en la antigua, lo cual 
limita bastante su utilización (posiblemente estos 
casos de movilidad no se den a nivel IMS y estén 
cubiertos por la red subyacente de transporte, GPRS 
en el caso del 3GPP). 

En un caso general, mediante el envío de un mensaje 
REFER, el UE móvil puede indicar al otro UE que 
establezca una nueva sesión con una nueva ubicación 
(la ubicación a la cual el UE móvil se ha movido), 
especificada en la cabecera “Refer-To” (Fig. 4). El 
envío de REFER lleva implícito la suscripción a un 
paquete de eventos de estado de la transferencia, 
mediante el cual el UE móvil es informado de su 
progreso. 

El UE que recibe el REFER inicia una nueva sesión 
y, cuando se completa el proceso de establecimiento 
(lo cual es notificado con un mensaje NOTIFY), el 
UE móvil finaliza (con BYE) la original. De esta 
forma, se crea el estado de la nueva sesión en los 
CSCFs y se elimina el viejo estado. 

La alternativa a REFER es utilizar INVITE con la 
cabecera “Replaces” (Fig. 5). En este caso, el UE 
móvil inicia una nueva sesión, indicando en la 

cabecera SIP que la nueva sesión tiene por objeto 
reemplazar a otra de las sesiones que el interlocutor 
tiene establecidas. Cuando el procedimiento de 
establecimiento de la nueva sesión culmina con éxito, 
es el propio interlocutor quien finaliza la sesión 
original con un BYE. Como en el caso de REFER, el 
estado se mantiene coherente. 

De las tres alternativas, descartamos de entrada Re-
INVITE por su limitada utilidad. Entre REFER e 
INVITE con “Replaces”, consideramos más 
apropiada la segunda opción, ya que resulta más 
eficiente (no requiere suscripciones a paquetes de 
eventos ni mensajes NOTIFY, y el propio mensaje de 
establecimiento de la nueva sesión inicia el proceso 
de transferencia), más segura (el uso de “Replaces” 
supone una autenticación implícita, mientras que 
REFER podría explotarse para realizar ataques de 
“secuestro” de sesiones) y semánticamente más 
correcta (“Replaces” indica que la nueva sesión 
sustituye a la anterior, mientras que REFER tan solo 
indica que se quiere establecer una nueva sesión, que 
no es necesariamente un reemplazo de la anterior). 

5.3 Extensiones para el Soporte 
Transparente a la Movilidad 

Los mecanismos de transferencia de sesiones 
descritos en la sección anterior están basados en la 
utilización de procedimientos de señalización SIP 
para lograr transferir al nuevo contexto las sesiones 
activas una vez se ha completado el traspaso [13]. Por 
tanto, estos mecanismos no permiten proporcionar 
movilidad transparente, ya que son reactivos (es 
decir, las aplicaciones han de detectar el cambio de 
dirección IP para poder iniciar los mecanismos de 
movilidad SIP al pasar de una red a otra) y 
relativamente pesados, ya que pertenecen al nivel de 

REFER (Refer-To: UE3)

MN CN

NOTIFY (Trying)

200 OK

ACK

INVITE

Sesión establecida (A)

Sesión 
transferida

BYE (de A)
NOTIFY (OK)

(UE1)

(UE3)

(UE2)

 
Figura 4. Transferencia de sesión con REFER 

MN CN
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INVITE (Replaces A)
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transferida
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(UE1)

(UE3)

(UE2)

 
 

Figura 5 Transferencia de sesión con “Replaces” 
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aplicación. Para poder proveer servicios de movilidad 
que permitan el traspaso de sesiones con requisitos de 
tiempo real sin que se produzca un impacto 
perceptible en la calidad de servicio, es necesario 
dotar al entorno IMS de mecanismos de movilidad a 
nivel de red o, lo que es lo mismo, movilidad a nivel 
IP (MIP) [2]. 

Para poder beneficiarse de las ventajas de la 
movilidad a nivel IP, el UE móvil ha de registrarse a 
nivel SIP utilizando como dirección de contacto una 
URI basada en su HoA, ya que el hecho de detectar 
los cambios en la CoA e iniciar los procedimientos de 
movilidad SIP anteriormente descritos invalidaría por 
completo los mecanismos MIP. Cabría pensar 
entonces que, al no cambiar la dirección SIP de 
contacto en cada traspaso, la operación SIP de re-
registro para actualizar el estado en los CSCFs 
descrita en la sección 5.1 dejaría de ser necesaria tras 
la incorporación de MIP. No obstante, dado que el 
mecanismo de registro SIP se emplea también para 
construir los vectores de encaminamiento SIP tanto 
en sentido terminal → red  [14] como red → terminal 
[15], es necesario realizar este proceso cada vez que 
el traspaso conlleve un cambio en la cadena de 
CSCFs (Ej.: cuando al migrar a una nueva red, se le 
asignen al usuario un P-CSCF y GGSN en la red 
visitada), aunque el resultado del mismo sea asociar 
de nuevo la dirección SIP pública con la misma 
dirección SIP de contacto. 

Igualmente, también podría pensarse que, dado que 
MIP permite al nodo móvil recibir y enviar tráfico 
independientemente de su punto de conexión a la red 
y de forma totalmente transparente para el nivel de 
aplicación, la inclusión de movilidad IP permitiría 
obviar los mecanismos de transferencia de sesiones 
descritos en la sección 5.2. No obstante, también es 
necesario actualizar el estado relativo a las sesiones 
activas almacenado en los CSCFs, ya que es de vital 
importancia para tareas como la tarificación, la 
reserva de la calidad de servicio en la red de acceso, 
etc. Por tanto, la inclusión de MIP en el entorno IMS 
no nos exime del traspaso de sesión a nivel de 
aplicación. 

A pesar de que MIP no elimina la necesidad del re-
registro y transferencia de sesiones a nivel SIP, su 
inclusión es imprescindible a la hora de proporcionar 
movilidad transparente de sesiones multimedia, ya 
que permite seguir recibiendo los flujos de 
señalización y datos en la nueva red durante el 
transcurso del proceso de movilidad a nivel SIP. Esto 
garantiza la continuidad de la sesión multimedia y la 
correcta terminación de los flujos de señalización 
relativos a la antigua red, dando una auténtica 
sensación de traspaso al usuario frente a la mera 
terminación y reestablecimiento que ofrecen los 
mecanismos SIP. 

No obstante, MIP por sí solo no garantiza la 
continuidad de la sesión a nivel de tráfico 
multimedia, ya que los cambios de red originan un 

tiempo de inactividad durante el cual el UE no es 
capaz de enviar y recibir tráfico. Dicho periodo puede 
descomponerse en el retardo a nivel de enlace y el 
tiempo de configuración a nivel MIP.  

El retardo a nivel de enlace es el tiempo de 
inactividad derivado del hecho de conmutar de la red 
origen a la red destino a nivel de enlace (ej.: cambiar 
de la cobertura de una red WLAN a otra usando un 
mismo interfaz da red). Dicho retardo es 
habitualmente insalvable, pero dado que se produce a 
bajo nivel y que existen mecanismos de optimización 
específicos de cada tecnología de red, suele ser lo 
suficientemente bajo como para resultar compatible 
con la continuidad de las sesiones de tráfico con 
requisitos de tiempo real, ya que puede ser absorbido 
a nivel de aplicación. 

El retardo derivado de la configuración a nivel MIP 
es el tiempo necesario para detectar el movimiento a 
la nueva red, obtener la CoA pertinente, informar de 
la misma a la red nativa y los nodos interlocutores, 
etc. Dicho retardo sí resulta habitualmente 
incompatible con la continuidad de sesiones con 
requisitos de tiempo real. Por tanto, para la provisión 
de movilidad transparente, es necesario adoptar o 
soluciones basadas en multihoming, que eliminen por 
completo el periodo de inactividad del UE al permitir 
mantener activa la conexión simultáneamente en la 
nueva y la vieja red, o soluciones basadas en traspaso 
rápido o FMIP [9], que reduzcan el tiempo de 
configuración MIP hasta hacerlo compatible con la 
continuidad de las sesiones multimedia. 

En ambos casos se produce un transitorio indeseado 
derivado de las condiciones de carrera entre el ACK 
SIP del establecimiento de la sesión en la nueva red y 
el mensaje MIP informando de la nueva CoA al nodo 
interlocutor. En el caso de que llegue primero el ACK 
SIP, el tráfico adopta los parámetros negociados en la 
nueva sesión, mientras que aún sigue siendo 
encaminado por la antigua red (tanto en multihoming 
como en FMIP, ya que en este último caso es 
tunelado de la vieja a la nueva red). En caso de que el 
mensaje MIP llegue primero, el tráfico comienza a 
fluir por la nueva red, pero aún mantiene la 
configuración negociada en la antigua sesión. A pesar 
de que dicho transitorio puede tener una duración tan 
breve que haga que su consideración resulte 
irrelevante, es posible adoptar cualquiera de las 
siguientes soluciones o una combinación de las 
mismas para solventarlo: 

• Acoplar a nivel de aplicación los procesos de 
movilidad MIP y SIP, sincronizando así la 
transferencia de sesiones a ambos niveles. Esta 
opción tiene la ventaja de eliminar por completo 
el periodo transitorio no deseado, pero viola la 
independencia entre niveles y requiere la 
modificación del nivel de aplicación. 

• Asumir el periodo transitorio, y proveer 
franquicias de tráfico en las reservas de calidad 
de servicio que permitan absorberlo 
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eficientemente (en caso de que sea un problema 
de establecimiento de reservas y no de capacidad 
absoluta del nuevo tipo de enlace) o promover el 
uso de aplicaciones adaptativas que detecten la 
reducción de ancho de banda y se comporten en 
consecuencia hasta que el proceso de traspaso 
finalice. 

 
6 Conclusiones  

En el artículo hemos revisado los diferentes 
mecanismos de movilidad existentes en las redes 
UMTS y la carencia que tienen de movilidad en el 
nivel de red, de forma que un cambio en la dirección 
IP del usuario, es decir, un cambio de red IP, produce 
necesariamente la pérdida de la sesión, siendo 
necesario que el usuario vuelva a reestablecerla. 

De las tres alternativas posibles para la transferencia 
de sesiones activas, consideramos como más 
adecuado el uso de INVITE con la cabecera 
“Replaces” por su eficiencia, mayor seguridad y por 
su semántica más correcta. Pero los usuarios 
demandan movilidad total y transparente, lo cual no 
es posible con los mecanismos de transferencia de 
sesiones basados en SIP exclusivamente. Para ello, el 
uso de MIP viene a complementar la movilidad de 
aplicación basada en SIP. 

Finalmente planteamos dos propuestas para proveer 
la movilidad transparente, una mediante el 
acoplamiento de los procesos de movilidad de MIP y 
SIP, y la segunda mediante el uso de aplicaciones 
adaptativas, capaces de detectar las reducciones de 
ancho de banda y actuar en consecuencia hasta que el 
traspaso finalice.  

Si bien este artículo está centrado en aspectos 
teóricos, es necesaria la realización de experimentos 
que permitan estudiar las implicaciones de ambas 
propuestas, lo cual se plantea como trabajo futuro. 
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Abstract IP technology, even considering its success since its implantation over the Internet,
suffers from limitations that make it inappropiate for a number of current telematic applications that
require QoS (Quality of Service) guarantees from the network. Last years several proposals have
arised trying to solve this issue. In this work it is proposed a step forward in this sense, by means of
the following technologies: the adventages of the MPLS (MultiProtocol Label Switching) technology,
the DiffServ (Differentiated Services) model and the use of BBs (Bandwidth Brokers). Finally, the
ns-2 (Network Simulator) has been extended and used to quantify the improvements obtained by the
exploitation of this new architecture, getting encouraging results.
Keywords— MPLS, DiffServ, QoS, Bandwidth Brokers, Ingeniería de Tráfico, Simulación de redes

1. Introducción
En la actualidad, el protocolo IP es el dominante

en la mayoría de las redes. Desde su creación, su filo-
sofía sin conexión y con envío de tráfico de naturaleza
best effort ha dado muy buenos resultados y, por lo tan-
to, contribuido a su expansión. Sin embargo, las nue-
vas aplicaciones que han ido surgiendo en los últimos
años requieren más de lo que la actual tecnología IP
puede proporcionar: altos requerimientos de ancho de
banda, necesidad de transmisión con bajo retardo o sin
pérdidas, etc. Para responder a estos requerimientos se
han desarrollado varias formas de dotar a las redes IP
de QoS (Quality of Service) [1]. Una de las propuestas
más importantes es DiffServ (Differentiated Services).
Otro modelo muy estudiado es la tecnología MPLS
(Multi Protocol Label Switching), que, aunque por sí
misma no proporcione QoS, es muy útil para realizar
IT (Ingeniería de Tráfico).

Tal y como se argumentará posteriormente, una
confluencia de estos dos modelos es una buena línea
para mejorar las redes IP, puesto que MPLS actúa al
nivel de enlace-red proporcionando un método de en-
vío rápido por su conmutación de etiquetas y sus cami-
nos LSP (Label Switched Path); y DiffServ realiza la
diferenciación y priorización del tráfico necesaria para
dotar a IP de QoS.

Este es el marco en el que se desarrolla nuestro tra-
bajo, realizando un estudio que permita obtener una
nueva arquitectura de red mediante la integración de
los dos modelos citados (MPLS y DiffServ). Con ello
se persigue, por un lado, conseguir que las redes IP
permitan al usuario disponer de calidad de servicio,

sin necesidad de migrar a otras tecnologías como ATM
(Asynchronuos Transfer Mode), sin que se interrumpa
el funcionamiento actual en la red y con el menor per-
juicio posible para los usuarios. Además, mediante la
integración de los modelos MPLS y DiffServ obtene-
mos una arquitectura en la que MPLS se sitúa en el ni-
vel de red-enlace, y sirve para evitar la congestión de la
red, aportando sus características de ingeniería de tráfi-
co. Mientras, DiffServ asegura unos ciertos parámetros
de calidad de servicio realizando una distinción y prio-
rización del tráfico. Por último, la incorporación a esta
arquitectura de un elemento gestor del dominio apor-
tará ventajas como ingeniería de tráfico, optimización
de recursos y control del uso de los recursos.

El documento presenta en primer lugar los traba-
jos relacionados, para posteriormente describir la ar-
quitectura teórica que proponemos. Seguidamente se
muestran las pruebas y los resultados obtenidos en las
simulaciones realizadas para evaluar el comportamien-
to de la propuesta. El documento termina con una sec-
ción de conclusiones.

2. Trabajos Relacionados
La utilización de MPLS para aplicar ingeniería de

tráfico promete proporcionar QoS mientras se optimi-
zan los recursos de la red, existiendo en la actualidad
un buen número de propuestas en esta línea. Sin em-
bargo, MPLS por sí solo no puede proporcionar di-
ferenciación de tráfico, siendo este requisito impres-
cindible para la provisión de garantías QoS. Por ello,

*Este trabajo ha sido financiado parcialmente por la Consejería de Infraestructuras y Desarrollo Tecnológico de la Junta de Extremadura
mediante un Proyecto Regional de Investigación con referencia 2PR03A090.
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puede complementarse con DiffServ para aplicar es-
ta diferenciación. Como se expondrá posteriormente,
en [2] se sugiere un mecanismo para integrar la dife-
renciación de servicios de forma que se traduzcan los
agregados DiffServ en LSPs MPLS.

La aplicación de mecanismos de ingeniería de trá-
fico y de diferenciación de servicios no resulta sufi-
ciente para la provisión de garantías QoS si no se evita
que la red llegue a una situación de sobreutilización de
sus recursos, inevitablemente provocando congestión.
Por ello, es necesario aplicar mecanismos de control de
admisión, que también han sido objeto de un gran es-
fuerzo de investigación, encontrando propuestas tanto
de aproximaciones centralizadas (como en [3]), como
distribuidas (como en [4]).

Sin embargo, a pesar de las ventajas inherentes de
cada una de estas tecnologías, puede apreciarse que el
volumen de trabajos de investigación en torno a cada
una de ellas supera ampliamente al volumen de investi-
gación en torno al establecimiento de una sinergia que
permita aprovechar lo mejor de todas ellas. Uno de los
trabajos que propone la utilización conjunta de estas
tecnologías es [5], aunque su propuesta no va más allá
de la implementación de un testbed para la obtención
de resultados. En [6] se presenta una arquitectura com-
pleta que, al igual que el anterior, se somete a prueba
en un testbed. Sin embargo, la complejidad de la im-
plementación y el requisito de implantarse completa-
mente para ser funcional constituyen una barrera im-
portante para su implantación en las redes actuales.

3. Arquitectura Propuesta BBArch
3.1. Clases de Servicio

En MPLS cada LSP puede estar asociado a varios
FEC (Forward Equivalence Class), y pueden asignarse
tantos flujos de información a cada FEC como sea ne-
cesario. Esto conlleva que, a efectos prácticos, pueda
elegirse qué tráfico va a ser encaminado por qué LSP
concreto, pudiendo implicar éste solo hecho la altera-
ción de la QoS ofertada.

Para especificar la clase de servicio a la que perte-
nece cada paquete se utiliza el soporte de MPLS pa-
ra DiffServ [2], donde se redefine la cabecera EXP de
MPLS para la especificación de dicha clase de servi-
cio. El campo EXP es de tres bits, por lo que cada
paquete puede pertenecer a una de las 23 = 8 clases
posibles.

Los tipos de servicio que se proporcionan en la
nueva arquitectura son los mismos que en el modelo
DiffServ, ya que la integración de DiffServ con MPLS
no modifica su filosofía ni su funcionamiento. De es-
te modo se hace más sencilla la convivencia con los
dominios DiffServ ya implantados.

Sin embargo mientras que en DiffServ se definen
catorce tipos de servicio (EF o Expedited Forwarding,
BE o Best Effort y doce tipos AF o Assured Forwar-
ding), en este caso tan sólo se podrán definir ocho. El
motivo de este límite puede encontrarse en [2], en el

que se define E-LSP (EXP-Inferred-PSC LSP) como
la técnica que permite que el campo EXP sea el que
permita identificar la clase a la que pertenece cada pa-
quete. Puesto que el número de tipos de servicio se ve
limitado a ocho, se ha decidido implementar dos AF (1
y 2) cada una con tres niveles de descarte (1, 2 y 3), un
tipo EF y otro BE.

3.2. Estructura de los nodos
La estructura básica de un nodo en la nueva arqui-

tectura (figura 1) será la siguiente:

3.2.1. Módulo DiffServ Pre-routing

Clasifica los paquetes, los marca y realiza las co-
rrespondientes funciones de acondicionado del tráfico
si se trata de un LER (Label Edge Router). Este módu-
lo sólo se encuentra en los LERs. La figura 2 muestra
el módulo de pre-routing, donde pueden distinguirse
los distintos componentes funcionales ya explicados,
así como las tablas de información y estado (perfiles
y PHB) que usa. El cuadro punteado corresponde al
módulo siguiente, el de MPLS a donde son reenviados
todos los paquetes para la siguiente fase de proceso.

3.2.2. Módulo MPLS

Realiza las funciones de routing propias de MPLS,
etiquetando previamente el paquete si se trata de un
LER. En este bloque se traduce directamente el campo
DSCP (DiffServ CodePoint) de IP a EXP de MPLS.

Fig. 1: Esquema de un nodo a alto nivel

Fig. 2: Módulo de pre-routing en detalle
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Además se realizan las tareas propias de routing
de MPLS que harán que un paquete se inserte en un
determinado módulo DiffServ post-routing u otro de-
pendiendo de su interfaz de salida.

3.2.3. Módulo DiffServ Post-routing

El módulo MPLS dirige los paquetes a su interfaz
de salida correspondiente. En cada interfaz se encuen-
tra este módulo DS (figura 3), que primero realiza una
clasificación por agregados de comportamiento (clasi-
ficador EXP) e inserta el paquete en la subcola adecua-
da, que se gestionan mediante un planificador DWRR
(Deficit Weighted Round Robin).

Con respecto a la elección del algoritmo de plani-
ficación de colas, el principal requerimiento a la hora
de elegirlo para DiffServ es que sea capaz de discrimi-
nar distintos tipos de tráfico. La política propuesta es
DWRR, debido a que considera los flujos de paquetes
de longitud variable, su complejidad algorítmica es ba-
ja (del orden O(1)), protege a los flujos dentro de una
clase de otros flujos con mal comportamiento que pue-
dan existir en el resto de las clases y actualmente se
encuentra implementado en multitud de routers reales.

En cuanto al tipo de colas que se van a usar, todas
serán de tipo FIFO, aunque se utilizarán las siguientes
políticas de descarte para cada cola:

Para la cola EF se utilizará una política simple
de Tail Drop. Creemos que sería suficiente ya
que dado que es el servicio que a priori, será el
más minoritario y su prioridad es la mayor, no
se esperan situaciones de congestión.

Las colas AF serán reguladas mediante el algo-
ritmo WRED (Weighted Random Early Detec-
tion) para proporcionar un mecanismo de des-
carte RED (Random Early Detection) en base a
los diferentes subservicios AF con sus diferentes
precedencias de descarte.

Por último, el tráfico BE se regulará mediante el
algoritmo RED.

3.3. El Bandwidth Broker en BBArch
En principio, la definición funcional del BB es si-

milar al papel que este elemento en realiza DiffServ.
Lo que cambia es fundamentalmente la interacción con
los elementos del dominio. A la hora de diseñar un ele-
mento gestor de este tipo para BBArch, una de las de-
cisiones a tomar es si hacerlo un elemento centralizado
o un sistema distribuido.

Actualmente pueden encontrarse un buen número
de aproximaciones en uno y otro sentido. En la primera
definición de una arquitectura para DiffServ publicada
por el IETF [7] se sugiere la implementación del BB
como un elemento centralizado.

Entre los problemas que generalmente se achaca
a la aproximación centralizada podemos encontrar su
potencial baja escalabilidad y la creación de un único
punto de fallo en la red.

Fig. 3: Módulo de post-routing en detalle

Por ello, existen propuestas como [4], en la se ex-
pone un arquitectura de control de admisión comple-
tamente distribuida. Las propuestas distribuidas se ba-
san en la dispersión de la información de estado entre
todos los elementos a lo largo de la ruta de control, re-
quiriendo por tanto protocolos más o menos complejos
para conseguir esta dispersión de forma consistente.
Ello acarrea necesariamente una modificación en los
equipos de control instalados actualmente para sopor-
tar estos nuevos mecanismos.

Sin embargo en una propuesta centralizada la com-
plejidad no queda diseminada por la equipación de red,
reduciendo el coste del procesamiento de las peticio-
nes de servicio y evitando generalmente la sustitución
de los equipos para proceder a la implantación de la
arquitectura. Debemos tener en cuenta que, para que
la provisión de QoS en Internet sea una realidad, es
razonable considerar una minimización la cantidad de
equipación de red a sustituir.

Además, en [3] se demuestra cómo la utilización
de un BB centralizado puede satisfacer los requeri-
mientos de escalabilidad de los sistemas autónomos
actuales, proponiendo a su vez la posibilidad de repli-
car la funcionalidad en varios equipos dispersos en la
red para eliminar la existencia de un único punto de
fallo, incidiendo adicionalmente en un incremento de
la escalabilidad.

3.3.1. Funciones

Las funciones a realizar por el BB son una exten-
sión de la especificación para DiffServ, donde ahora
para gestionar los recursos de ancho de banda del do-
minio, mediante la asignación de caminos a los flujos
de datos de los usuarios, debe disponer de información
que le permita obtener dichas rutas a lo largo del domi-
nio MPLS basándose en los requerimientos de calidad
de servicio. En [8] se describen de forma más detallada
las funciones a realizar por el BB en esta arquitectura.

3.3.2. Topología

En la definición inicial de un BB para DiffServ es-
tá contemplado que un BB debe disponer de conectivi-
dad con todos los routers del dominio. Esto se debe a
que para proporcionar un cierto servicio en DiffServ, el
BB debe configurar los routers para que éstos propor-
cionen dicho servicio. Al introducir MPLS la situación
cambia, debido al establecimiento de los LSP. Por ello,
no resulta necesario el control desde el BB de todos los
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routers del AS (Autonomous System), sino tan sólo los
ubicados en los bordes. Esta simplificación en la ruta
de control no es, sin embargo, aplicable a la ruta de
datos, en la que todos los routers deben implementar
el módulo post-routing para la aplicación de distintas
políticas de descarte a las distintas clases de tráfico.

Una vez definida la topología de la red (figura 4),
podemos determinar que la comunicación será de la si-
guiente manera: los usuarios envían peticiones de ser-
vicio a los nodos frontera del dominio, y éstos realizan
peticiones al BB. El BB da órdenes a los nodos fron-
tera para proporcionar ciertos servicios a determinados
usuarios, y los nodos lo hacen mediante la creación y/o
asignación de caminos MPLS para el tráfico de éstos
usuarios.

3.3.3. Petición de servicio intra-dominio

En nuestro modelo, los usuarios realizan peticio-
nes a su LER de entrada al dominio en lugar de hacer-
lo al BB. Esto implica que el usuario que hace la pe-
tición debe incorporar algún mecanismo de señaliza-
ción. Gracias a esta organización para la señalización,
se alcanza un grado de transparencia mayor con res-
pecto al modelo DiffServ tradicional. En el nodo fron-
tera o LER se recibe la RAR, y se envía al BB una
petición de servicio.

Una RAR (también denominada BAR o Bandwidth
Broker Allocation Request) informa de que el usuario
se dispone a realizar un envío de tráfico. Contiene la
siguiente información:

Identificador del usuario: que consta de su di-
rección IP, más el número de puerto fuente del
nuevo flujo. Esto identifica de forma unívoca un
flujo procedente de un cliente.

Tipo de servicio que desea recibir para el tráfico
que se dispone a enviar.

Destinatario (dirección IP) del tráfico.

Throughput requerido.

Cuando la RAR llega al BB, es el PDP (Policy De-
cision Point) quien se hace cargo de ella. Analiza su
información, determina si es una petición correcta, e
inmediatamente consulta al PMT (Policy Management
Tool) para saber si se adecua a los datos que el BB
tiene almacenados sobre ese usuario y sus SLA. Si to-
do es correcto y existen recursos libres para satisfacer
esta demanda, se envía al usuario a través de su LER
después de la apertura del LSP correspondiente, una
RAA (Resource Allocation Answer) afirmativa, en el
caso contrario se envía una RAA negativa. En el mo-
mento en que un usuario recibe una RAA afirmativa
puede comenzar a enviar tráfico, pues éste será tratado
con el nivel de servicio que ha especificado en la RAR
(previamente contratado).

Fig. 4: Ejemplo de topología del BB

3.3.4. Petición de servicio inter-dominio

Se gestiona de igual forma que la anterior hasta el
momento en el que el BB determina que el destinatario
del tráfico no se encuentra en su dominio. Al descubrir
esto, realiza el siguiente proceso: el BB envía un men-
saje con la petición al BB par upstream. Éste procesa
dicho mensaje y determina si el destino se encuentra
en su dominio o es accesible desde él, si existen acuer-
dos con el BB remitente o bien si se puede satisfacer la
petición con el servicio requerido, es decir, si dispone
de los recursos suficientes.

Los acuerdos entre BB de dominios adyacentes se
realizan previamente al proceso de admisión de SLA
de clientes. Se trata de acuerdos realizados general-
mente mediante un procedimiento administrativo que
posteriormente son codificados en las BD de los BB,
del mismo modo que los SLA de los clientes. Cuando
un BB requiere que un flujo de uno de sus clientes atra-
viese un dominio vecino, se lo comunica a dicho do-
minio y éste comprueba que la petición entra dentro de
la cuota reservada al dominio fuente. Por ejemplo, dos
dominios adyacentes A y B pueden tener un acuerdo
que consista en que el 10 % de los recursos del domi-
nio A se reservan para el tránsito de tráfico procedente
del dominio B, y viceversa.

3.3.5. Atención de peticiones y reserva de recursos

Después de que el cliente recibe una RAA afirma-
tiva del BB puede comenzar a enviar el tráfico para el
cual se envió la RAR. Previamente, el BB debe prepa-
rar el camino al nuevo tráfico. Para ello, pide al LER
al que el cliente envió su RAR y que a su vez envió
la petición al BB, bien que cree un LSP y envíe por
él el tráfico en cuestión, que directamente lo envíe por
algún LSP existente que cumpla con los requerimien-
tos (agregación de flujos) o incluso que reubique otros
flujos para dejar sitio al nuevo.

En el caso de que existan condiciones temporales
en el SLA del cliente, el BB debe encargarse de que
éstas se cumplan. Es decir, que si por ejemplo se ha
contratado un servicio de alta calidad durante tres ho-
ras, debe controlarse el tiempo durante el que el cliente
ha estado haciendo uso de este servicio, y si sobrepasa
el límite de las tres horas deben denegarse los nuevos
envíos de este cliente.

474 Arquitectura de redes de comunicaciones, I



3.3.6. Señalización

Se requiere un protocolo de señalización que sir-
va para comunicar los nodos con los BBs. Puede uti-
lizarse para este propósito algún protocolo existente,
aunque la falta de estandarización en este sentido nos
ha llevado a implementar uno sencillo, exclusivamen-
te dedicado a esa tarea. Denominamos SSP (Simple
Signaling Protocol) al protocolo de señalización que
proponemos. La simplicidad del mismo resulta en una
relativa simplicidad de implantación. Un protocolo de
señalización complejo puede limitar la implantación y
posterior expansión de la arquitectura, ya que todos los
clientes deben incorporarlo.

Para el intercambio de mensajes SSP se utilizarán
sesiones SSP. En este contexto se define una sesión co-
mo un diálogo entre elementos pares. Se consideran
elementos pares los elementos de red que soportan el
protocolo SSP y que tienen un enlace físico punto a
punto entre ellos (LER y BB dentro de un dominio,
BB y BB entre varios dominios). Para soportar una se-
sión se crea una conexión de transporte TCP durante
la fase de descubrimiento. Esta conexión se mantendrá
activa desde su establecimiento; y sólo se terminará en
caso de que ocurra algún error fatal o se reinicie la red
por algún motivo administrativo.

Aunque no es objetivo de este artículo la descrip-
ción del protocolo SSP, puede destacarse que las cate-
gorías de mensajes que se definen: servicios, donde se
encuentran los mensajes para la comunicación de los
elementos soportados por el protocolo, topología, des-
tinados a los elementos pares, con los que se pueden
establecer y mantener sesiones para el intercambio de
mensajes SSP y notificación.

3.3.7. Estructura
Al igual que en DiffServ, el BB tiene dos partes

diferenciadas: PDP y PMT, con las mismas funciona-
lidades, tal y como se refleja en la figura 5.

Fig. 5: Estructura del Bandwidth Broker

3.4. Especificación del SLA
En principio no existe una definición clara de qué

parámetros debe contener o deben negociarse para un
SLA (Service Level Agreement). Existen algunos estu-
dios sobre cómo debería ser la estructura óptima de un
SLA [9], pero en ningún caso se habla de un contenido
estándar.

Un dato representativo de esto es que la negocia-
ción inicial, tanto en caso de SLA estáticos como di-

námicos, se realiza mediante un procedimiento admi-
nistrativo generalmente no automatizado. Por ello la
estructura final de un SLA es finalmente una decisión
que corresponde al administrador de la red e incluso
puede variar dependiendo del cliente.

En cualquier caso, los parámetros de los que se de-
be disponer en un SLA en la arquitectura propuesta son
los siguientes:

struct TSLA {
int slaid; // sla id.
ns_addr_t uid; // user addr.
t_exp sid; // service id.
int max_throughput; // user-client

// max. throughput
};

Inicialmente supondremos que se usan SLA estáticos,
es decir, que las condiciones de este contrato se nego-
cian de forma inicial y no cambian hasta que la en-
tidad encargada (normalmente el administrador de la
red) decida realizar una nueva negociación del SLA.

3.5. Visión General de la Arquitectura
La figura 6 muestra de forma esquemática una vi-

sión global de la arquitectura, que consta de un con-
junto de routers interconectados que forman una red y
que soportan el protocolo MPLS. De éstos, los que for-
man la frontera del dominio se comunicarán median-
te nuestro protocolo SSP con los clientes que solici-
ten servicios, y con el elemento que da nombre a la
nueva arquitectura: el Bandwidth Broker. Este elemen-
to, además de realizar las funciones propias de con-
trol de admisión y recursos (funciones que realiza en
DiffServ), proporciona otra añadida por nuestra rede-
finición: La ingeniería de tráfico. La existencia de un
elemento centralizado permite que, a partir de un co-
nocimiento completo no distribuído de la asignación
de recursos en el dominio, se puedan aplicar mecanis-
mos de QoSR (QoS Routing) para el establecimiento
de los LSP.

Por otra parte, los LER del nuevo dominio, realizan
una discriminación del tráfico en clases de servicio me-
diante los módulos de pre-routing y post-routing, que
se encuentran a la entrada y a la salida del router res-
pectivamente. Los LSR sólo necesitan el módulo post-
routing (además del módulo MPLS, por supuesto) lo
que disminuye la complejidad en el núcleo de la red y
por lo tanto, aumenta su escalabilidad, siendo coheren-
te este punto con la arquitectura DiffServ.

4. Simulación
Partiendo de la propuesta teórica anterior se ha de-

sarrollado, sobre el simulador Network Simulator (ns-
2) [10], una ampliación que permita simular el com-
portamiento de la arquitectura propuesta. Utilizando
esta ampliación, se van a presentar los resultados ob-
tenidos de la simulación en tres pasos distintos. Se va
a comenzar simulando una red IP donde no se aplique
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Fig. 6: Arquitectura BBArch al completo

mecanismo alguno de diferenciación de tráfico. Des-
pués se van a comparar los resultados con los obteni-
dos en un escenario con una topología idéntica don-
de se aplique la arquitectura propuesta. Por último, se
examinará el comportamiento de la arquitectura cuan-
do alguno de los usuarios incurra en un incumplimien-
to del SLA negociado.

4.1. Condiciones de simulación
La elección de la topología que se va a simular se

ha realizado de forma que se represente una red lo su-
ficientemente interconectada como para que exista una
cierta capacidad de elección de rutas. Además, para
comparar IP con BBArch, será necesario usar dos to-
pologías muy similares, pero con la diferencia de que
en la segunda estará presente el BB.

Añadir el BB supone un nuevo nodo, y un link que
conecte dicho nodo con los LERs del dominio. La fi-
gura 7 representa la topología para la simulación de
IP. Para la simulación de BBArch, la topología tan só-
lo añade un nuevo nodo que corresponde con el BB y
que se encuentra conectado a los router frontera.

En los escenarios siguientes, la red va a ser atrave-
sada por tres flujos:

Flujo 0: Proporcionado por una fuente CBR y
con unos requerimientos de QoS equivalentes a
EF. La tasa contratada para EF es de 100kbps,
estableciendo una tasa en ráfaga de 110kbps.

Fig. 7: Topología de la simulación

Flujo 1: Tráfico TCP con altos requerimientos de
fiabilidad (AF11). La tasa contratada para AF1
es de 500kbps, estableciendo una tasa en ráfaga
de 550kbps.

Flujo 2: Tráfico TCP, pero sin ningún tipo de
pretensiones (BE).

4.2. Escenario IP
En este escenario, se simula una red en la que no

se ha implantado la arquitectura BBArch y tampoco
existen mecanismos específicos de DiffServ. De esta
forma, se pueden comparar los resultados con los ob-
tenidos tras su utilización. Los flujos que atraviesan la
red son los descritos anteriormente y la topología uti-
lizada se representa en la figura 7.

La gráfica de pérdidas de la figura 8 muestra clara-
mente la ausencia de distinción entre tipos de tráfico.
Además, es de suponer que dado el número de paque-
tes perdidos, ha habido congestiones a lo largo de la
ruta, a pesar de que la red admite múltiples rutas dife-
rentes que evitarían esta congestión. Queda de mani-
fiesto que IP es un claro obstáculo a la hora de intentar
proporcionar QoS.

Los retardos que pueden observarse en la figura 8
siguiente también eran de esperar, solapamiento, inter-
ferencias, variabilidad, todo consecuencia de la ausen-
cia de diferenciación e ingeniería de tráfico. De hecho,
las pérdidas sufridas por el supuesto EF son las más
altas, algo inadmisible.

Los datos estadísticos, presentados en la tabla 1 no
ofrecen la menor duda; la tasa de pérdidas del flujo 0
(supuesto EF) son mayores que las del flujo 1 (supues-
to AF) y prácticamente iguales que el flujo 2 (BE).

4.3. Escenario BBArch
En este escenario, tomando la topología y tráficos

del escenario anterior (con la salvedad del BB) se me-
dirán los mismos parámetros para evaluar la mejora
que supone añadir la arquitectura BBArch a una red
IP.
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Fig. 8: Gráficas escenario IP

Tabla 1: Resultados globales de la simulación
Escenario 0 Escenario 1 Escenario 2

EF AF11 BE EF AF11 BE EF AF11 BE

Loss 1,87 % 1,28 % 1.84 % 0,00 % 0,12 % 4,89 % 67,55 % 0,12 % 7,98 %

Min Delay 21,59ms 20,99ms 21,31ms 21,49ms 26,31ms 31,63ms 27,44ms 26,31ms 32,03ms

Max Delay 147,06ms 145,01ms 148,05ms 34,23ms 82,21ms 388,93ms 37,33ms 105,33ms 307,97ms

Av Delay 84,28ms 83,00ms 84,68ms 27,86ms 54,26ms 210,28ms 32,38ms 65,82ms 170,00ms

Goodput 11,42KB/s 36,21KB/s 40,13KB/s 11,66KB/s 77,77KB/s 23,16KB/s 13,52KB/s 79,56KB/s 21,22KB/s

Goodput total 87,76KB/s 112,59KB/s 114,3KB/s

Fig. 9: Gráficas escenario BBArch

En primer lugar, en la figura 9 se observa que se
han discriminado los diferentes flujos en base a su ser-
vicio contratado. Las pérdidas del flujo 0 (EF) han de-
saparecido y las del flujo 1 (AF) han disminuido noto-
riamente.

Por otro lado, el delay también da una idea del di-
ferente tratamiento que han recibido los flujos en su
tránsito por el dominio. Ahora, BBARCH ha conse-
guido que el flujo 1 no sufra el timeout que se producía
con IP, y claramente el delay se ha estratificado tanto
en su valor como en su variabilidad (jitter). El flujo 0
consigue unos excelentes parámetros de QoS, apropia-
dos para el tráfico multimedia.

Aunque no sea algo exigible, en el flujo 1 (AF)
también se observa, en la figura 9, una gran diferencia
en cuanto al delay con respecto al escenario anterior.

Además, según puede observarse en la tabla 1, el
flujo AF ha pasado de un 1.2 % de pérdidas a un des-
preciable 0.1 % incluso alcanzando más del doble del
throughput que en escenario IP. Por último, puede ob-
servarse que el goodput se ha incrementado de manera
notable, pasando de una tasa media de 87,76 KBytes/s
en el escenario anterior, a 112.57 KBytes/s al añadir

nuestra arquitectura.

4.4. Escenario BBARCH con incumpli-
miento de SLA

En este escenario se comprobará el comportamien-
to de la arquitectura ante la situación especial en la que
los clientes incumplan el SLA negociado. Ante un in-
cumplimiento del SLA, todo paquete EF fuera de perfil
o en ráfaga, será descartado. Sin embargo el tráfico AF
sólo será descartado si sobrepasa el tamaño de ráfaga.
Los paquetes AF en ráfaga serán descartados (median-
te EDROP) dependiendo del tipo de AF. Los resultados
de la simulación se muestran en la figura 10.

En este escenario se ha incrementado la tasa a la
que se envían paquetes desde la fuente CBR vinculada
al servicio EF. Atendiendo a la gráfica 10, que muestra
los resultados con respecto a las pérdidas, en el flujo 0
(EF) éstas han aumentado notablemente y de manera
lineal. La linealidad de las pérdidas es casi con toda
probabilidad producto del metering y el dropping del
TokenBucket ya que el flujo 0 es transmitido de modo
constante (CBR). Los otros dos flujos siguen dentro de
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Fig. 10: Gráficas escenario BBArch con incumplimiento de SLA

lo normal. BE sigue sufriendo más pérdidas que AF.
En la figura 10, lo más sobresaliente es el aumen-

to de los picos sufridos por el delay del flujo 1 debido
al degradado de tráfico. A pesar de todo, no ha sufrido
ningún timeout, debido seguramente a su alta prioridad
en el planificador.

En la tabla 1 se observa un 67.55 % de pérdidas de
paquetes en EF. Esto ocurre porque, cuando en EF se
detectan paquetes en ráfaga, para este tipo de servicio
esta situación tiene como consecuencia el descarte in-
condicional. A pesar de todo el delay para el tráfico EF
no ha empeorado. El tráfico AF, formado por el flujo 1,
ha sufrido una tasa de pérdidas muy baja. El que vuel-
ve a sufrir un decremento en su calidad es de nuevo el
flujo 2 (BE).

5. Conclusiones
El Bandwidth Broker es uno de los puntos fuertes

de nuestra propuesta por dos razones: su importante
aportación a la arquitectura, y que las soluciones de in-
tegración de MPLS y DiffServ no contaban hasta ahora
con este elemento. Las funciones más importantes del
BB están relacionadas con la realización del control de
admisión del dominio, la gestión de recursos y la apli-
cación de ciertas tareas de ingeniería de tráfico.

La arquitectura BBArch auna las ventajas de las
dos tecnologías sobre las que se apoya e integra: MPLS
y Servicios Diferenciados. La inclusión del Bandwidth
Broker como elemento central de la arquitectura per-
mite un routing MPLS con calidad de servicio. Otros
aspectos beneficiosos que añade este elemento de red
son el de gestión de recursos, autentificación, control
de admisión, pudiendo llegar a ofrecer servicios de ta-
rificación y extracción de estadísticas.
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Abstract.  In this document we carry out a comparative analysis of the application of Fuzzy Logic 

Controllers (hereinafter FLCs), Fuzzy Temporal Rules-Based Controllers (hereinafter FTRCs), 

Temporal Fuzzy Logic Controllers  (hereinafter TFLCs) and Faded Temporal fuzzy Logic Controllers 

(hereinafter FTFLCs), to improve the adaptive distributed routing. To obtain a good knowledge bases 

the controllers were evolved using Genetic Algorithms. 

1 Introducción 

Uno de los problemas principales en la redes de 
comunicaciones  consiste en definir una política de 
encaminamiento eficiente. La política más simple 
hace uso de un algoritmo de encaminamiento de 
“camino más corto” [4], que consiste en enviar 
paquetes a través de los caminos compuestos por un 
menor número de saltos. Esta política no es óptima 
para todas las condiciones de tráfico en la red, debido 
a que se generan  rutas preferidas que se 
congestionarán rápidamente. En está situación se 
formarán largas colas de paquetes, y como 
consecuencia un aumento en el tiempo de 
encaminamiento.  

Muchas de las redes y protocolos asociados (por 
ejemplo: Arpanet, y su protocolo de encaminamiento 
OSPF2), emplean encaminamiento adaptativo 
distribuido, basado en algoritmos tradicionales como 
los de Dijkstra o el de Ford y Fulkerson. Estos 
algoritmos se ejecutan periódicamente, tomando la 
información sobre las condiciones del tráfico y del 
estado de los enlaces, que llega, procedente de los 
nodos adyacentes o del resto de nodo de la red. 
Teniendo en cuenta que el intercambio de 
información, de estatus de  red, consume ancho de 
banda, el valor del periodo de actualización debe ser 
suficientemente grande como para no cargar en 
exceso la red. En estos algoritmos, las rutas que 
comúnmente soportan una carga fuerte son evitadas 
para encaminar, así como las rutas que soportan una 
carga débil serán seleccionadas ahora para 
encaminar. Lo que causa una oscilación no esperada 
en el proceso de encaminamiento. La naturaleza 
distribuida del sistema a controlar introduce 
dificultades adicionales al proceso de 
encaminamiento, achacables a que las medidas de 
estatus sufrirán un retraso (debido a su propagación 
en enlaces), y además éstas no estarán disponibles 

continuamente, siendo necesario realizar un muestreo 
a intervalos finitos [11]. 

En este trabajo se introduce una modificación al 
algoritmo de Dijkstra, utilizando un sistema de 
control borroso temporal difuminado, para obtener la 
métrica a aplicar en cada enlace, con el objetivo de 
mejorar el encaminamiento en redes de conmutación 
de paquetes no orientadas a conexión “best effort”, en 
las que no existen garantías de calidad de servicio.  
Existen otros trabajos previos en los que se aplican 
técnicas borrosas  aplicadas al encaminamiento en 
redes de comunicaciones. Así en [3] se propone la 
utilización de un algoritmo evolutivo de control 
temporal borroso para realizar el encaminamiento en 
redes de conmutación de paquetes, algoritmo que 
encamina los paquetes, pertenecientes a un mismo 
flujo, a través de las dos rutas de camino más corto, 
realizando una bifurcación de tráfico de manera 
gradual. En [1] y [9] se proponen sendas 
modificaciones de un algoritmo de camino más corto, 
a las que se les incorpora un controlador borroso, 
para la obtención de la métrica. En ambos casos la 
mencionada métrica se obtiene de forma borrosa 
tomando como entradas, al motor de inferencias, las 
características del tráfico y de los requerimiento de 
calidad de servicio. El objetivo que persigue dichos 
algoritmos [1] y [9] es la mejora del encaminamiento 
en redes de conmutación orientadas a conexión, con 
requerimientos de calidad de servicio. 

El documento se organiza de la siguiente manera: en 
la sección 2 se realiza una aproximación a los 
conceptos y terminología asociada a los diferentes 
tipos de controladores borrosos, nombrados en el 
resto del documento, así como a las técnicas de 
aprendizaje genético propuestas. En la sección 3 se 
presenta el uso de FLCs (controladores borrosos) 
para mejorar las prestaciones de un sistema de 
encaminamiento adaptativo distribuido. En la sección 
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4 se analizan los problemas asociados con el 
encaminamiento utilizando FLCs, al tiempo que se 
incluye una justificación teórica de las mejoras 
introducidas por el uso de FTRCs (controladores 
borrosos basados en reglas temporales). En la sección 
5 se muestran los problemas asociados al 
encaminamiento  con FTRCs, al tiempo que se 
incluye una justificación teórica de las mejoras 
aportadas por la utilización de los TFLCs 
(controladores borrosos temporales). En la sección 6 
se analizan los problemas relacionados con los 
encaminadores basados en TFLCs, incluyéndose una 
justificación teórica de las mejoras debidas al uso de 
los FTFLCs (controladores borrosos temporales 
difuminados). En la sección 7 se propone a 
utilización de AAGG (algoritmos genéticos) sobre 
FLCs (AAGGFLCs), AAGG sobre FTRCs 
(AAGGFTRCs), AAGG  “Dirigidos” sobre TFLCs 
(AAGGdTFLCs) y AAGG “Dirigidos” sobre FTFLCs 
(AAGGdFTFLCs), a fin de optimizar el proceso de 
encaminamiento en las redes de comunicaciones. En 
la sección 8 se presenta una comparación 
experimental de la evaluación del comportamiento de 
una red de comunicaciones, simulada con distintas 
estrategias de encaminamiento. En la sección 9 se 
generaliza los resultados obtenidos en la sección 8. 

2 Control borroso evolutivo 

Muchas aplicaciones de los sistemas basados en 
conocimiento [10], necesitan manejar hechos que 
ocurren y varían con el tiempo. Por esta razón han 
surgido varios modelos para la representación y 
procesamiento del conocimiento temporal [2,3,4]. 

Los FLC son sistemas que incorporan en sus bases de 
conocimiento (en adelante BBC) el conocimiento 
humano, a través de sus reglas y las funciones de 
pertenencia de sus conjuntos borrosos (en adelante 
CCBB) [10]. 

Los FTRCs presentan un modelo para la 
representación y gestión de referencias borroso- 
temporales. En este modelo se define un lenguaje 
(con su gramática asociada) para la expresión de la 
información temporal de manera borrosa y se 
proyecta la representación de entidades temporales 
sobre una red de restricciones temporales borrosas 
[2]. Para obtener el conocimiento usado en los 
FTRCs, se ha empleado Algoritmos Genéticos (en 
adelante AAGG). 

Los TFLC son un tipo particular de FLC en los que 
una parte del conocimiento [3,6,7,8,10] se encarga de 
situar, de forma borrosa en el tiempo, la aplicación de 
acciones sugeridas por el motor de inferencias. Para 
ello en la BC se incorpora la definición de los nuevos 
CCBB temporales, el parámetro “T” , intervalo de 
aplicación de las acciones sugeridas por las reglas. Al 
tiempo que se  añade a cada regla un consecuente 
temporal, encargado de la ubicación temporal de las 
acciones sugeridas por el motor de inferencias [3]. 

En los FTFLCs se generaliza el modelo propuesto en 
los TFLCs [3],  introduciendo el concepto de 
difuminación temporal [6,7,8], que recoge una 
percepción no lineal del tiempo, que dota de mayor 
precisión fiabilidad y certeza a las observaciones y 
acciones cercanas en el tiempo. Efecto que se 
consigue gracias a la “difuminación” de los CCBB 
temporales. En el motor de inferencia esta 
“difuminación” se traduce en una deformación de los 
CCBB temporales mediante unas transformaciones 
matemáticas, con el fin de generar los CCBB 
temporales transformados.  

Para obtener el conocimiento utilizado en los 
FTFLCs y TFLCs, con un coste computacional 
razonable, se utilizará un método de aprendizaje 
genético que combina la utilización, en primer lugar, 
de Algoritmos Genéticos clásicos, aplicados sobre 
FLCs, seguido de la aplicación de AAGG sobre 
FTFLCs y TFLCs respectivamente . En esta última 
aplicación de AAGG sobre FTFLCs y sobre TFLCs, 
la población inicial se ha obtenido mediante 
clonación de la mejor BC, obtenida en el primer 
proceso genético (AAGG sobre FLCs). A este 
método de aprendizaje genético, propuesto para la 
obtención de las BBC, a utilizar tanto en FTFLCs 
como en TFLCs, se  le denomina Algoritmos 
Genéticos “Dirigidos” sobre FTFLCs y sobre TFLCs.  

3 Utilización de FLCs en 

encaminamiento adaptativo 

distribuido 

La utilización de una única métrica en un sistema de 
encaminamiento adaptativo distribuido, es 
insuficiente para reflejar el estado actual de un 
enlace. Se trata por tanto de una limitación en la 
precisión de la información sobre los enlaces, que es 
debida al propio protocolo de encaminamiento. Así 
mismo la precisión de la citada información está 
también determinada por la amplitud del intervalo de 
muestreo y actualización del estado de los enlaces, de 
la red de comunicaciones. Para obtener mayor 
precisión, puede ser útil considerar dos o más 
métricas (variables referidas al estado de los enlaces), 
y asociarlas, para generar una única métrica, que 
describa mejor el estado de los enlaces. A tal fin, en 
este documento se propone la utilización de dos 
métricas, que serán las variables de contexto de los 
FLCs:  

a) El valor medio del retardo sufrido por los paquetes 
que atraviesan un enlace, en un intervalo de 
observación. 

b) La varianza del retardo (jitter) sufrido por los 
paquetes que atraviesan un enlace, en un intervalo de 
observación. 

Valores que serán obtenidos en el intervalo de 
muestreo previo al instante de cálculo de  la métrica 
(variable de operación de los FLCs). La métrica, así 
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obtenida, para cada enlace, tendrá un valor constante 
durante el próximo intervalo de muestreo. 
Posteriormente cada nodo ejecutará el algoritmo de 
Dijkstra (algoritmo de encaminamiento de camino 
más corto) para calcular la tabla de encaminamiento, 
cada T segundos ( T es la amplitud de intervalo de 
muestreo). 

4 Justificación de las mejoras 

introducidas por la aplicación de 

FTRCs al encaminamiento 

adaptativo distribuido. 

4.1 Problemas asociados a los FLCs.  

En estos sistemas de encaminamiento las rutas serán 
calculadas y actualizadas cada T segundos.  

En un buen sistema de encaminamiento,  en los que 
la modificación de las variables de contexto se 
propaga con relativa facilidad en el tiempo, será 
necesario ajustar adecuadamente el valor dado a las 
variables de operación, con el objetivo de que al 
finalizar el intervalo temporal de propagación, de 
cada acción, se consiga corregir el desajuste de las 
variables de contexto [6,7,8]. Por tanto, en los 
sistemas de encaminamiento basados en FLCs, el 
primer problema observado, es la imposibilidad de 
modificar el valor tomado por la variable de 
operación (para así reencaminar el tráfico) en 
cualquier instante.  

En estos sistemas de encaminamiento basados en 
FLCs, las rutas que comúnmente soportan una carga 
fuerte (con una métrica elevada) serán evitadas para 
encaminar, así como las rutas que soportan una carga 
débil (con una métrica baja) serán seleccionadas 
ahora para encaminar. Hecho que causa una 
oscilación no esperada en el proceso de 
encaminamiento.  Si la ruta utilizada  presenta una 
carga elevada, el retardo medio sufrido por los 
paquetes crece, si se producen oscilaciones en el 
proceso de encaminamiento la varianza del retardo 
sufrido por los paquetes también crece, y por tanto la 
evaluación de la prestaciones que ofrece la red 
decrece. El segundo problema, estará asociado a la 
aparición de oscilaciones en el proceso de 
encaminamiento. 

4.2 Soluciones propuestas en los FTRCs. 

Para evitar el segundo de los problemas expuesto en 
apartado anterior, puede ser interesante tener en 
cuenta la información sobre el estado de los enlaces 
(retardo medio sufrido por los paquetes, varianza del 
retardo sufrido por los paquetes) no sólo en el último 
intervalo de muestreo, sino también en intervalos 
anteriores,  para así poder obtener una métrica que no 
presente grandes oscilaciones. 

Para conseguir este objetivo, se propone la utilización 
de un modelo de encaminamiento que utiliza un 

controlador borroso, basado en reglas temporales, 
presentado por Barro [2]. Este controlador ha sido 
implementado utilizando un modelo explícito de 
representación del conocimiento y de razonamiento. 
Este modelo permite explícitamente incorporar el 
tiempo como una variable, debido a que la evolución 
de las variables de contexto en el tiempo pueden ser 
tenidas en cuenta a la hora de realizar la inferencia.  

Aplicando este controlador al proceso de 
encaminamiento, es posible obtener valores de la 
métrica, que se adapten a diferentes circunstancia, 
evitando la congestión de los enlaces, a la vez que 
grandes oscilaciones en los valores tomados por 
dicha métrica.  

5 Justificación de las mejoras 

introducidas por la aplicación de 

TFLCs al encaminamiento 

adaptativo distribuido. 

5.1 Problemas asociados a los FTRCs.  

En estos sistemas de encaminamiento, la métrica del 
enlace es la variable de operación del motor de 
inferencia. Las variables de contexto son el retardo 
medio de los paquetes y la varianza del retardo, en el 
enlace considerado, calculadas sobre el intervalo de 
medida. En cada nodo se calcula la métrica de los 
enlaces adyacentes, cada T s., que va a ser una 
constante durante el intervalo de actuación de la 
misma. A partir de la tabla de métricas, cada nodo 
ejecuta el algoritmo de Dijkstra y rellena su tabla de 
encaminamiento, con las rutas de camino más corto, 
calculadas cada T segundos. El problema reside, por 
tanto, en la imposibilidad para modificar el valor 
tomado por variable de operación (reencaminar el 
tráfico) en cualquier instante. 

5.2 Soluciones propuestas en los TFLCs. 

Para salvar el problema anteriormente mencionado, 
es necesario que el sistema de encaminamiento pueda 
modificar el valor tomado por la métrica de cada 
enlace en cualquier instante de tiempo. Para 
conseguir este objetivo los TFLCs incluyen en la lista 
de reglas, de su base de conocimiento, una serie de 
reglas con idéntico antecedente a aquella que se 
quiere complementar, presentando en los conjuntos 
borrosos del consecuente, valores que provocan la 
modificación de los estados del sistema en el  sentido 
adecuado (cambio en la métrica de los enlaces). 
Incluyéndose ahora un consecuente temporal, en el 
que sus CCBB tomarán valores que retrasan 
adecuadamente la aplicación de la acción de apoyo, 
permitiendo el cambio de la métrica (y como 
consecuencia el reencaminamiento) en cualquier 
instante de tiempo. Esta solución corrige en parte los 
desajustes, provocando un aumento en la velocidad 
de consecución de los objetivos marcados para las 
variables de contexto,  mejorando así  la “bondad” de 
la BC. 
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6 Justificación de las mejoras 

introducidas por la aplicación de 

FTFLCs al encaminamiento 

adaptativo distribuido. 

6.1 Problemas asociados a los TFLCs.  

El ruido externo (modificación del valor tomado por 
las variables de contexto , provocada por errores en el 
protocolo de encaminamiento), así como las reglas 
disparadas, durante el intervalo de aplicación, de las 
acciones propuesta por la variable de operación, 
provocarán un desplazamiento en el instante de 
tiempo, en el que el estado no deseado (retardo medio 
y varianza del retardo del enlace) que se desea 
corregir, se produce. Este desplazamiento dependerá 
especialmente de las acciones externas, generadas por 
un entorno ruidoso, originadas durante el intervalo de 
aplicación de las variable de operación. 

6.2 Soluciones propuestas en los FTFLCs. 

Para salvar la influencia del ruido, una buena 
solución puede consistir en aumentar el intervalo de 
actuación temporal de la acción correctora 
(asignación del valor de la métrica tomada por cada 
enlace), sin aumentar su influencia global sobre el 
sistema. Efecto que se consigue deformando los 
CCBB temporales, aumentando su base y 
disminuyendo su altura, siendo su área igual a la del 
CB original. Deformación, que  para compensar la 
disminución  en la probabilidad de ubicar 
correctamente la acción correctora, deberá crecer a 
medida que aumenta el tiempo que separa la 
observación del sistema y la acción programada para 
su control. Esta deformación que se traduce en una 
pérdida de certeza en la ubicación temporal de las 
acciones de control, conlleva un aumento en la 
probabilidad de ubicar adecuadamente dichas 
acciones. 

Para poder ubicar correctamente las acciones 
retrasadas es necesario un número adecuado de 
CCBB  temporales que cubra todo el “periodo”, 
intervalo de tiempo de retardo posible (“T”). Para 
alcanzar este objetivo se necesita: 

a) Una concentración del tiempo cercano al origen. 

Teniendo en cuenta que las bases de los CCBB 
temporales disminuyen a medida que se acercan al 
origen, en esta región será necesario un mayor 
número de CCBB temporales, que deberán tener una 
menor separación entre ellos, si se quiere mantener su 
grado de solapamiento. Lo que implica una 
concentración de la región temporal próxima al 
origen, que se traduce en una mayor precisión en el 
discernimiento del tiempo así como un aumento de la 
certeza en la ubicación temporal de las acciones de 
control. 

b) Una expansión del tiempo lejano al origen. 

A medida que se retrasa la acción correctora 
aumentará la base de sus CCBB temporales 
asociados. Así para dos reglas que programan 
acciones situadas en dos instantes consecutivos 
alejados, los CCBB temporales estarán muy 
solapados, con lo que a efectos de control tendrían 
prácticamente la misma ubicación temporal. El 
objetivo marcado de programar dos acciones de 
control con una actuación temporal diferenciada, sólo 
se conseguirá si se expande el tiempo ( se separa la 
ubicación de los instantes consecutivos). Esta 
expansión del tiempo deberá ser mayor al aumentar el 
tiempo de retardo de las reglas, para compensar el 
aumento del solapamiento de los CCBB temporales 
difuminados. Propuesta que se traduce en una pérdida 
de precisión en la observación del tiempo, que 
aumenta a medida que crece el tiempo que separa la 
observación del sistema y la acción programada para 
su control [6,7,8]. 

7 Aplicación al encaminamiento 

adaptativo distribuido del 

aprendizaje genético en 

controladores borrosos. 

7.1 Estructura de las BBC. 

En  las BBC  utilizadas en AAGGFLCs, el 
conocimiento se almacena en: 

a) Grupos de reglas de aplicación instantánea: 
conjuntos de reglas caracterizadas por presentar una 
única  variable en el consecuente, que en todas es la 
misma . 

b) La función de pertenencia de los CCBB de las 
variables de operación y contexto, caracterizada por 
ser funciones trapezoidales. 

c) El parámetro “bondad” de la BC. 

En  las BBC  utilizadas en AAGGFTRCs, el 
conocimiento se almacena en: 

a) Grupos de reglas de aplicación instantánea; 
grupos de reglas temporales que presentan: 

a.1)  Una única variable en el consecuente, que es la 
misma en todas las reglas (la métrica). 

a.2)  En el antecedente, proposiciones de la forma “X 
es A <en Q de > T”, donde X es una variable 
lingüística, A representa un valor lingüístico de X, T 
es una entidad o referencia temporal y Q es un 
cuantificador lingüístico [2]. 

b) La función de pertenencia de los CCBB de las 
variables de operación y contexto, caracterizada por 
ser funciones trapezoidales. 

c) El parámetro “bondad” de la BC. 
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d) La definición de la función de pertenencia 
asociada al cuantificador borroso Q, caracterizada por 
ser trapezoidal. 

e) El parámetro “Periodo”, que informa sobre la 
longitud máxima que puede tomar la referencia 
temporal (T). 

f) La definición de la función de pertenencia 
asociada a la referencia temporal (T), caracterizada 
por ser trapezoidal. 

En  las BBC  utilizadas en AAGGdTFLCs, el 
conocimiento se almacena en: 

a) Grupos duplicados de reglas,  formadas por: 

1. Un conjunto de reglas no temporales.  

2. Un conjunto de reglas temporales de aplicación 
diferida, compuesta por reglas con idéntico 
antecedente a alguna regla del grupo no temporal, 
siendo su  consecuente igual o distinto a la citada 
regla, y a las que se  añade un consecuente temporal. 

b) La función de pertenencia de los CCBB  de las 
variables de operación  y contexto (forma 
trapezoidal), y de la variable temporal (forma 
triangular). 

c) El parámetro “bondad” de la BC. 

d) El parámetro “periodo” (“T”), intervalo máximo 
de actuación temporal de las reglas. 

En  las BBC  utilizadas en AAGGdFTFLCs, además de 
los elementos que componen las BBC utilizadas en   
AAGGdTFLCs el conocimiento se almacena en los 
parámetros de “difuminación” (“a” “b” y “c”), que 
modelan la variación de la precisión y certeza 
temporal [5]. 

7.2 Obtención de las BBC. 

Para la implementación  de los AAGGFLCs, 
AAGGFTRCs,  AAGGdTFLCs y AAGGdFTFLCs, se ha 
utilizado el enfoque de Pittsburgh, tomando como 
elementos de la población inicial 20 BBC, teniendo 
para cada caso la estructura comentada en el apartado 
anterior.  

En la obtención de BBC aplicando AAGGFLCs o 
AAGGFTRCs, el proceso  consta de 4 fases (entre 
paréntesis aparece el valor dado a cada tasa): 

1. Selección de BBC, proporcional a su “bondad” 
(0,6). 

2. Entrecruzamiento de grupos de reglas (0,5) y 
BBC. (0,3). 

3. Mutación de variables en las reglas (0,5), de 
CCBB (0,09) y de los puntos que los definen (0,3). 

4. Sustitución por contienda de individuos viejos 
por nuevos, previa comparación de sus “bondades”. 

En la obtención de BBC aplicando AAGGdTFLCs o 
AAGGdFTFLCs, el proceso consta de 4 fases: 

1. Selección de BBC, proporcional a su “bondad” 
(0,6). 

2. Entrecruzamiento sólo de reglas temporales, 
parámetro “periodo”, CCBB temporales y parámetros 
de “difuminación” (0,3). 

3. Mutación de variables en las reglas, restringida a 
las variables de operación y su variable temporal 
asociada, así como del parámetro “periodo” y los 
parámetros de “difuminación” (esta última mutación 
sólo en  AAGGdFTFLCs ) (0,09). 

4. Sustitución por contienda de individuos viejos 
por nuevos, previa comparación de sus “bondades”. 

8 Resultados experimentales 

8.1 Descripción de la red y del tráfico 

ofrecido. 

Para comprobar la viabilidad y conveniencia de la 
utilización de los controladores borrosos temporales 
difuminados, aplicados al encaminamiento adaptativo 
distribuido, se ha simulado  el comportamiento de la 
red que se muestra el la figura 1, caracterizada por  
ofrecer la posibilidad de establecer caminos 
alternativos, para la mayor parte de los flujos de 
paquetes programados. 

Figura 1. Modelo de red. 

En este modelo se puede observar 6 nodos con 26 
fuentes generadoras de paquetes (fij , “i” es el nodo 
origen y “j” es el nodo destino de los paquetes). 
Todos los enlaces presentan un ancho de banda de 10 
kbps, y cada enlace se ha modelado como un sistema 
de cola M/M/1,  siendo el número situado sobre cada 
enlace,  la métrica inicial. 
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En cada fuente de paquetes, el tráfico ofrecido se 
modela mediante dos procesos estocásticos: 

1. El Tiempo entre llegada de paquetes, que 
presenta distribución exponencial, con valor medio 
“τ”, en este caso τ=0,1 s. 

2. El Tiempo de servicio demandado por cada 
paquete, que presenta una distribución exponencial, 
con valor medio “s”. En el ejemplo que se presenta 
“s” varía desde 0,02 hasta 0,09 s., y  por tanto, el 
tamaño de paquete variará desde 200 hasta 900 bits.  

8.2. Evaluación de las prestaciones de la 

red. 

La política de encaminamiento debe orientarse a 
alcanzar una adecuada “calidad de servicio”.  En una 
red de conmutación de paquetes los requerimientos  
de “calidad de servicio” vienen dados, entre otro 
parámetros, por: el retardo medio sufrido por los 
paquetes, la varianza en el retardo (jitter), la tasa de 
pérdidas, el ancho de banda. En este caso sólo se 
tendrá en cuenta el retardo medio, el jitter y la tasa de 
pérdidas, para obtener así una evaluación de las 
prestaciones de la red. Para evaluar las prestaciones 
de la red se ha usado la siguiente expresión: 

E = 0,7 . P + 0,3. ( 1- (  0,8 .Rn + 0,2 .Vn ))  

E: función de evaluación. P: (paquetes llegados con 
éxito / total paquetes) (%). Rn: retardo medio 
normalizado. Vn: varianza del retardo normalizada. 
R: retado meio. V: varianza del retardo. TAD: retardo 
medio teórico, calculado para un enlace modelado 
con un sistema M/M/1, con una carga de tráfico de 
0,8. 

Para obtener una correcta evaluación de las 
prestaciones de la red, se simula el comportamiento 
de la red con: 

a) En el proceso de aprendizaje: 

a.1) Con cinco niveles de carga de tráfico, para todas 
las fuentes de paquetes. (ρ): 0.2, 0.35, 0.5, 0.65, 0.8. 

a.2) Una única simulación para cada nivel de carga de 
tráfico. 

a.3) Intervalo de simulación: 10 s. 

a.4) Rn = R / (4. TAD)    Vn = V / (4. TAD) 

b) En el proceso de evaluación final de las 
prestaciones de la red: 

b.1) Con ocho niveles de carga de tráfico, para todas 
las fuentes de paquetes. (ρ): 0.2, 0.3, 0.4, 0.5, 0.6, 
0.7, 0.8, 0.9. 

b.2) Para cada nivel de carga de tráfico, se ejecutan 
diez simulaciones, cada una con una semilla distinta. 

Que son usadas para generar dos secuencias de 
números pseudoaleatorias, a fin de modelar el tráfico. 

b.3) Intervalo de simulación: 50 s. 

b.4) Rn = R / (9. TAD)    Vn = V / (9. TAD) 

En el último experimento propuesto, para cada nivel 
de carga, la evaluación se obtiene como promedio de 
las diez evaluaciones obtenidas. La evaluación global 
se obtiene como promedio de las evaluaciones 
asociadas a cada nivel de carga. 

8.3. Estrategias de encaminamiento 

utilizadas para realizar la comparación 

de prestaciones. 

Para realizar la comparación de las prestaciones de la 
red, se han simulado seis estrategias de 
encaminamiento: 

a) Encaminamiento estático de camino más corto 
(SPR) [5]. Los paquetes son encaminados a lo largo 
de rutas fijadas, para cada sesión de tráfico. Rutas 
que son calculadas al comienzo de la sesión 
aplicando el algoritmo de Dijkstra. Se trata de un 
método no adaptativo. 

b) Encaminamiento adaptativo de camino más corto 
(APR) [5]. En cada nodo se ejecuta el algoritmo de 
Dijkstra cada T segundos, tomando como parámetros 
de entrada el retardo medio de los paquetes, así como 
la varianza del retardo, en cada enlace adyacente, 
obtenidos durante el intervalo de medida. Para 
obtener la métrica del enlace se usa una función 
lineal. 

c)   Controlador borroso evolutivo (FLC). 

d)  Controlador borroso basado en reglas temporales 
evolutivo (FTRC). 

e) Controlador borroso temporal evolutivo (TFLC). 

f) Controlador difuminado borroso temporal 
evolutivo (FTFLC) [6]. 

Para la obtención de los resultados experimentales: 

a) Ejecutamos el proceso de aprendizaje genético 
para todos los controladores [6]. 

b) Para las seis estrategias de encaminamiento, 
ejecutamos el experimento propuesto, para obtener la 
evaluación final del comportamiento de la red de 
comunicaciones, con diferentes valores del intervalo 
de actualización T [6]. 

Las tablas 1, 2 y 3 muestran el resultado de una 
comparación representativa, de las diez realizadas, 
para varios valores de T. 
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La tabla 1 muestra el valor tomado por el parámetro 
bondad (evaluación de las prestaciones de la red 
simulada) de la BCFLC, la BCFTRC, la BCTFLC y la 
BCFTFLC. BBC que han sido elegidas para realizar la 
comparación de la evaluación final del 
comportamiento de la red. Dichas BBC  han sido 
obtenidas aplicando procesos de aprendizaje 
genético. 

Para conseguir un buen encaminamiento adaptativo 
utilizando FTFLCs, se deberá seleccionar, de entre 
las BBC obtenidas genéticamente, una BC adecuada. 
Esta BC deberá tomar, en sus parámetros de 
difuminación, valores que modelen una 
transformación no lineal del tiempo, así como una 
distorsión de los CCBB temporales, de acuerdo con 
el concepto de difuminación temporal [6,7]. 

Una comparación de la evaluación de las  
prestaciones de la red, para distintos sistemas de 
encaminamiento, es mostrada en la tabla 2, donde se 
puede comprobar la evaluación de las prestaciones de 
la red, aplicando: FLCs evolutivos, FTRCs 
evolutivos, TFLCs evolutivos y FTFLCs evolutivos. 

 

Tabla 1. Bondad de las BBC utilizadas. 

 

Tabla 2. Evaluación final de las prestaciones de la red 
para distintas estrategias de encaminamiento. 

 

 

 

 

 

 

 

En la tabla 3 se muestra la mejora en la evaluación de 
las prestaciones de la red (en %), debida al uso de 
sistemas de encaminamiento  FTFLCs, comparándola 
con la evaluación obtenida utilizando sistemas de 
encaminamiento SPRs, APRs, FLCs, FTRCs y 
TFLCs, respectivamente. 

Tabla 3. Mejora introducida por la utilización de 
FTFLCs en comparación con otras estrategias de 
encaminamiento (en %). 

 

9. Conclusiones 

Del análisis de los resultados experimentales 
obtenidos, se puede destacar que:  

a) El uso de sistemas de encaminamiento FLC 
consigue una mejora en las prestaciones de la red, 
comparado con la utilización de sistemas de 
encaminamiento APR y SPR. 

Mejora que es debida a que en los sistemas FLCs: 

a.1) La métrica utilizada proporciona una 
información más completa sobre el estado de los 
enlaces. 

a.2) En cada intervalo de actualización (T), para cada 
destino posible, el tráfico se puede reencaminar. 

Estas dos propiedades ayudan a alcanzar el objetivo 
buscado, que es evitar la congestión de los enlaces. 

b) El uso de sistemas de encaminamiento FTFLC 
consigue una mejora en las prestaciones de la red, 
comparado con la utilización de sistemas de 
encaminamiento FLC. 

Mejora que es debida  a que en los encaminadores 
FLC, durante cada intervalo de actuación de la 
métrica, y para cada sesión de tráfico, el 
encaminamiento permanece invariable. En cambio, 
en los encaminadores FTFLC, en cada intervalo de 
actuación, y para cada sesión de tráfico,  pueden 
existir varias rutas. Con este método es posible evitar 
la congestión de los enlaces, en cualquier instante (no 
necesariamente en el instante de actualización o 
muestreo), pudiendo el nodo reencaminar los 

Carga SPR APR FLC FTRC TFLC FTFLC
0,2 0,889 0,489 0,964 0,970 0,973 0,972

0,3 0,694 0,313 0,812 0,861 0,876 0,877

0,4 0,593 0,247 0,711 0,738 0,739 0,745

0,5 0,525 0,220 0,606 0,642 0,636 0,649

0,6 0,471 0,175 0,534 0,567 0,560 0,572

0,7 0,426 0,195 0,485 0,511 0,501 0,517

0,8 0,387 0,137 0,441 0,471 0,459 0,479

0,9 0,352 0,169 0,396 0,431 0,423 0,437

Promedio 0,542 0,243 0,619 0,649 0,646 0,656

Carga FTFLC/SPR FTFLC/APR FTFLC/FLC FTFLC/FTRC FTFLC/TFLC

0,2 9,309 98,912 0,903 0,207 -0,094

0,3 26,391 180,375 8,044 1,860 0,145

0,4 25,716 201,846 4,762 0,941 0,892

0,5 23,613 195,389 7,144 1,157 2,083

0,6 21,492 226,599 7,066 0,898 2,116

0,7 21,334 164,354 6,455 1,191 3,072

0,8 23,798 249,375 8,635 1,721 4,244

0,9 24,393 159,005 10,342 1,483 3,480

Promedio 21,037 169,886 6,047 1,118 1,580

FLC FTRC TFLC FTFLC

0,83 0,843 0,839 0,84
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paquetes a través de otro enlace, menos 
congestionado, sin tener que esperar. 

c) El uso de sistemas de encaminamiento FTFLC 
consigue una mejora en las prestaciones de la red, 
comparado con la utilización de sistemas de 
encaminamiento FTRC. 

Mejora que es debida a que los encaminadores 
FTRC, durante cada intervalo de actuación de la 
métrica, y para cada sesión de tráfico, el 
encaminamiento permanece invariable. Si bien los 
criterios de encaminamiento que utiliza este 
controlador intenta evitar la oscilación en la métrica y 
por tanto los fenómenos negativos asociados a ella. 
En cambio, en los encaminadores FTFLC, en cada 
intervalo de actuación, y para cada sesión de tráfico,  
pueden existir varias rutas. Con este método es 
posible evitar la congestión de los enlaces, en 
cualquier instante (no necesariamente en el instante 
de actualización o muestreo), pudiendo el nodo 
reencaminar los paquetes a través de otro enlace, 
menos congestionado, sin tener que esperar. 

d) El uso de sistemas de encaminamiento FTFLC 
consigue una mejora en las prestaciones de la 
red,comparado con la utilización de sistemas de 
encaminamiento TFLC. 

Mejora que es debida a que  los sistemas FTFLCs,  
para resolver la incertidumbre existente sobre la 
información del estado de los enlaces, incorporan el 
concepto de difuminación en el tiempo que incluye 
una percepción no lineal del tiempo que da una 
mayor precisión, fiabilidad y certidumbre a las 
observaciones de los estados de los enlaces y las 
asignaciones de sus métricas, cercanas en el tiempo. 
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Abstract
Web Content Accessibility Guidelines 1.0 (WCAG) from W3C consist of a set of 65 check-

points or speci�cations that Web pages should accomplish in order to be accessible to people with
disabilities or using alternative browsers. Many of these 65 checkpoints can only be checked by
a human operator, thus implying a low e�ective evaluation cost. However, some checkpoints
can be automatically evaluated, thus spotting accessibility barriers in a very e�ective manner.
Well known tools like HERA, WAVE, Tawdis or WebXACT evaluate Web accessibility by us-
ing a mixture of automated, manual and semiautomated evaluations. However, the automation
degree of these Web evaluations is not the same for each of these tools.

This paper evaluates the WCAG coverage degree of some well known Web accessibility
evaluation tools.

1. Accesibilidad

Las normas WAI (Web Accessibility Initia-
tive) [1] del W3C han tenido un gran éxito de
aceptación como guías que recomiendan mejoras
en la accesibilidad de las páginas Web. La falta de
esa accesibilidad en las páginas Web afecta a un
elevado colectivo de la población que se encuen-
tra con importantes barreras a la hora de navegar
por sitios Web. No se trata sólo de personas con
alguna discapacidad personal (di�cultades en la
visión, en su capacidad auditiva, en su capacidad
motriz para manejar un teclado o un ratón, o en su
capacidad intelectual). La accesibilidad se está de-
mostrando como un objetivo primordial para que
la publicación Web sea independiente, tanto de
los dispositivos (hardware) como de navegadores
o sistemas operativos (software) [16], combatiendo
de esta forma la denominada "discapacidad tec-
nológica". De esta forma, los innumerables tipos
de terminales (no sólo los basados en navegadores
antiguos o alternativos, sino también los adapta-
dos a discapacidades personales especí�cas de sus
usuarios o los inalámbricos de reducidas dimen-
siones) que ofrecen capacidad de navegación en
el Web, pueden llegar a ser tan funcionales como
los ordenadores de mesa. La accesibilidad propor-
ciona menores costes de mantenimiento del sitio
Web y será dentro de poco (para �nales de 2005
según las leyes europeas y españolas) un requisito
en los sitios Web de las administraciones públicas
españolas y europeas.

Sin embargo, los 65 puntos de chequeo WCAG
(Web Content Accessibility Guidelines) del W3C
que los documentos accesibles deben cumplir, son
un conjunto muy heterogéneo de condiciones que

resultan muy costosas de evaluar. La especi�-
cación de estos 65 puntos de chequeo está redac-
tada en muchas ocasiones en un nivel de abstrac-
ción alejado de los detalles técnicos del formato
HTML de las páginas Web. Muchos de esos puntos
de chequeo, incluso, están abiertos a varias posi-
bles interpretaciones subjetivas, incluyen implíci-
tamente varias condiciones, o, simplemente, no son
detectables automáticamente. Ello conlleva, como
se comenta en el apartado 3 (herramientas) a que
las herramientas actuales de evaluación de accesi-
bilidad sólo puedan realizar evaluaciones parciales
o incompletas.

2. Catalogación

Tradicionalmente, las herramientas de evalu-
ación clasi�can los 65 puntos de chequeo en dos
grupos: los automatizados y los no automati-
zados (éstos últimos necesitan la comprobación
de un usuario supervisor y son muy costosas de
evaluar, especialmente cuando el número de pági-
nas es elevado). Sin embargo, analizando sus de-
talles de implementación, se detecta que, mientras
algunos criterios están claramente de�nidos y ad-
miten una única interpretación (como la existencia
o ausencia de determinados elementos o atributos
en el marcado, según sean estos obligatorios o pro-
hibidos), muchos otros de los puntos de chequeo
automatizados están basados en criterios subje-
tivos y de�nidos de forma ambigua en el estándar
original (como el hecho de que un texto sea de-
masiado largo). Conviene, por lo tanto distinguir
entre:

1. Criterios automatizables objetivos: Son
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aquellos criterios fácilmente comprobables
de forma automática que están objetiva-
mente de�nidos y no admiten múltiples
diferentes interpretaciones. Por ejemplo, que
una imagen no venga acompañada de un
atributo obligatorio alt que encierre un tex-
to alternativo de la imagen es algo fácilmente
comprobable (aunque no lo es el hecho de
comprobar que ese texto sea efectivamente
una buena alternativa para la imagen).

2. Criterios automatizables subjetivos: Son
aquellos criterios que, siendo igualmente fá-
cilmente comprobables de forma automáti-
ca, están de�nidos sobre condiciones di-
fusas para las que ciertos grupos de per-
sonas pueden estar de acuerdo y otros grupos
pueden estar en desacuerdo. Por ejemplo, la
condición de que un determinado texto sea
demasiado largo expresa una condición di-
fusa donde no existe una frontera común-
mente aceptada para diferenciar lo que es
demasiado largo de lo que no lo es. Esta
condición, que depende de varios condicio-
nantes externos, a la hora de ser automatiza-
da, suele adoptar la forma de una condición
no difusa (como por ejemplo que la longitud
del texto no supere unos 150 caracteres), a
pesar de que no esté ampliamente acepta-
do que un texto con 149 caracteres deba ser
considerado como corto y uno con 151 de-
ba ser considerado como largo. El W3C ha
de�nido un conjunto de heurísticas [2] que
intentan ayudar en este asunto, pero en la
práctica cada herramienta tiene su propia in-
terpretación de estas condiciones (lo cual les
hace ofrecer resultados diferentes).

3. Criterios semi-automatizables: Son aque-
llos para los que el ordenador no es capaz
de discernir por sí mismo un cumplimiento
o un incumplimiento con un grado aceptable
de con�anza, razón por la cual es necesaria la
intervención de un operador humano que ha-
ga ese discernimiento. Este caso se distingue
del siguiente en que al menos el ordenador
es capaz de señalizar los puntos concretos
del marcado de una página que el evaluador
humano debe revisar para ahorrarle el tra-
bajo de búsqueda y focalizar así su atención
sobre elementos concretos del marcado.

4. Criterios manuales: Son aquellos que
quedan totalmente al juicio del evaluador
humano y que no son en absoluto fácil-
mente automatizables, como el hecho de la
navegación y el vocabulario sean claros y
consistentes. Los criterios manuales y semi-
automáticos, al requerir la intervención de
un operador humano, son muy costosos de
evaluar, especialmente cuando se trata de
grandes volúmenes de documentos.

3. Comparación de herramien-

tas de evaluación

Existen numerosas herramientas de evaluación
de la accesibilidad de las páginas Web. La gran
mayoría de ellas son herramientas semiautomáti-
cas que guían al usuario a la hora de facilitar-
le esa evaluación. Al realizar todas ellas evalua-
ciones incompletas (no dan cobertura a las evalu-
aciones manuales), necesitan la supervisión de una
persona para muchos de estos puntos de chequeo.
Muchas de ellas se limitan a solicitar la atención
del usuario en puntos determinados del marca-
do de las páginas. Nuestro estudio, se centra en
herramientas completamente gratuitas y que se
encuentren disponibles para ser utilizadas desde
un sitio Web (quedando descartadas así las her-
ramientas de pago o las que necesitan instalación
especí�ca en el sistema operativo del ordenador).
Las herramientas seleccionadas son bien conoci-
das: Tawdis [14], WebXACT [15], (la sucesora de
la conocida Bobby [13]), HERA [20] y WAVE [21].
Hemos tenido que excluir del estudio a Bobby [13]
y Torquemada [19], porque, lamentablemente, no
parece estar ya disponible para su uso.

Pese a que pudiera parecer que las tres her-
ramientas realizan la misma función y no debieran
presentar diferencias notables entre sí, las diferen-
cias entre ellas son importantes. La ausencia ac-
tual de una normalización de los criterios, muchos
de ellos subjetivos, provoca que cada una de es-
tas herramientas tenga implementada su propia
interpretación particular de la norma y que esas
diferencias afecten, por encima de la apariencia, a
la funcionalidad principal para la que fueron con-
cebidas. Como resultado, se da el caso de que se
pueden obtener resultados distintos al chequear
una misma página Web dependiendo de la her-
ramienta que se utilice. Por esa razón se recomien-
da hacer un uso combinado de varias de estas
herramientas (de forma que los resultados de ellas
se complementen entre sí), en lugar de centrarse en
sólo una de ellas porque existen puntos cubiertos
por algunas herramientas que no están cubiertos
en otras. Pero, si bien esta falta de consenso resul-
ta llamativamente grave, no lo es menos el cuan-
ti�car, como aparece detallado a continuación, el
bajo nivel de cobertura de la norma que im-
plementan estas herramientas respecto de lo que
podrían realmente automatizar de forma no muy
compleja.

3.1. Puntos de chequeo y sus condi-

ciones

Las WCAG son un conjunto muy heterogé-
neo de guías. Muchas de ellas implican alguna
condición que sólo el juicio humano, y no un or-
denador, puede evaluar. Algunas otras implican
varias condiciones como una sola. Con el �n de
evaluar adecuadamente las herramientas, hemos
de�nido las condiciones de los puntos de chequeo.
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Teórico WebXACT Taw HERA WAVE
Objetivamente automatizable 12 5 2 10 1
Subjetivamente automatizable 2 0 0 1 0

Semi-automatizable 32 33 20 27 15
Manual 19 27 43 27 49
Total 65 65 65 65 65

Cuadro 1: Comparación del grado de automatización de los puntos de chequeo del WCAG

Teórico WebXACT Taw HERA WAVE
Objetivamente automatizable 40 25 9 23 8
Subjetivamente automatizable 11 0 0 1 0

Semi-automatizable 22 30 18 24 23
Manual 30 48 76 55 72
Total 103 103 103 103 103

Cuadro 2: Comparación del grado de automatización de las comprobaciones de los puntos de chequeo del
WCAG

Estas condiciones de los puntos de las WCAG
son un conjunto de un total de hasta 103 subcondi-
ciones que realizan evaluaciones más detalladas
y concretas que los 65 puntos de chequeo de los
WCAG originales. Un punto de chequeo puede im-
plicar una o varias de estas condiciones. Por ejem-
plo, el punto de chequeo 4.1 (identi�car claramente
los cambios de idioma) puede implicar las condi-
ciones 4.1a (usar el atributo xml:lang en aquellos
elementos con idioma diferente al del contexto) y
4.1b (usar el atributo hreflang en los enlaces que
apuntan a documentos en un idioma diferente).

El cuadro 1 indica cómo las distintas her-
ramientas de evaluación clasi�can los 65 puntos
de chequeo de los WCAG en las categorías an-
teriormente mencionadas. Dado que tanto las re-
glas semi-automatizadas como las reglas manuales
implican un elevado coste de evaluación, nuestro
interés se centra principalmente sólo en las re-
glas automatizadas. De un total de 12 puntos de
chequeo objetivamente automatizables, HERA de-
tecta 10 posibles, WebXACT sólo detecta 5, 2 son
detectables por Taw y apenas 1 por WAVE. De
ello se deduce que al menos 12 - 10 = 2 puntos
objetivamente automatizables tienen una autom-
atización mejorable en la mejor de las herramien-
tas. Las reglas subjetivamente automatizables son
tratadas normalmente en estas herramientas co-
mo semi-automatizables debido a que carecen de
capacidad para especi�car preferencias acerca
de cómo evaluar esas condiciones respecto a los
criterios de un usuario, con lo que acaban re-
quiriendo la intervención humana en cada una de
sus apariciones o acaban teniendo diferentes in-
terpretaciones. Lamentablemente ninguna de estas
herramientas presenta la posibilidad de establecer
esas preferencias.

Los datos del cuadro 1 no re�ejan sin embargo
el detalle de la cuestión, pues hace referencia a la
gruesa granularidad de los 65 puntos de chequeo
originales. En el cuadro 1 se ha considerado au-

tomatizado un punto de chequeo de los 65 posi-
bles sólo si todas y cada una de las comproba-
ciones que lo forman se encuentra completamente
automatizada, lo cual es raramente posible. Lo ha-
bitual es que dado un punto de chequeo, algunas
de sus condiciones sí sean automatizables mientras
otras no lo sean. De ahí los números tan poco es-
peranzadores del cuadro 1. Pero herramientas co-
mo Taw y HERA no se limitan a detectar ape-
nas tan pocas comprobaciones como aparecen en
el cuadro 1, sino que realizan muchas otras que, al
menos parcialmente forman parte de otros puntos
de chequeo. Para dar una visión más detallada de
la realidad de estas herramientas, esto es, con una
granularidad más �na, hemos representado en el
cuadro 2 los resultados aplicados a las 103 com-
probaciones concretas.

En el cuadro 2 se repiten los resultados de la
evaluación anterior, esta vez teniendo en cuenta
las 103 condiciones encontradas en lugar de los
65 generales. Aunque a primera vista puede de-
tectarse cómo el número de condiciones automa-
tizadas por las herramientas es considerable (en-
tre 8 y 25), y que la gran mayoría de las páginas
diseñadas sin criterios de accesibilidad suelen in-
cumplir al menos alguna de esas condiciones au-
tomatizadas, lo cierto es que el grado de cobertura
de lo que en realidad podrían llegar a automati-
zar estas herramientas deja bastante que desear,
pues de las 103 condiciones, 40 son fácilmente au-
tomatizables desde un punto de vista teórico (no
necesitan de un algoritmo excesivamente comple-
jo), cifra muy superior a lo que realmente ofrecen
estas herramientas. Puede verse cómo el número
de comprobaciones manuales, que desde un punto
de vista teórico podría estar reducido a un número
de 30, es sensiblemente más elevado en las her-
ramientas (desde las 48 de WebXACT y Bobby
hasta los 76 de Taw).
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WCAG # Regla WebXACT,Taw,HERA WAVE
1.1e Sección alternativa para no-marcos Auto Obj. Manual
1.5 Texto alternativo para cada area Auto Obj. Manual
7.2a No usar etiqueta blink Auto Obj. Semi
7.3a No usar etiqueta marquee Auto Obj. Semi
12.4a No usar etiquetas label sin asociar Manual Auto Obj.
13.2b Obligación de usar título del documento Auto Obj. Manual

Cuadro 3: Reglas con comportamientos diferentes según la herramienta (WAVE frente al resto)

WCAG # Regla WebXACT,HERA,WAVE TAW
7.4 No usar auto-refresco Semi Manual
7.5 No usar auto-redirección Semi Manual
12.4b Todo campo de formulario debe tener descriptor Auto Obj. Manual

Cuadro 4: Reglas con comportamientos diferentes según la herramienta (Taw frente al resto)

3.2. Puntos de chequeo con cubrim-

ientos comunes

De los cuadros 1 y 2, se determina que, a pe-
sar de que estas herramientas pueden tener com-
portamientos comunes (o similares) para ciertos
puntos de chequeo, para otros, existen notables
diferencias. La siguiente lista muestra las condi-
ciones de puntos de chequeo para las que todas
las herramientas evaluadas presentan un compor-
tamiento similar. Como era de esperar, la muy bien
conocida regla 1.1a (proporcionar un atributo alt
en todas las imágenes), �gura dentro de ellas. Sin
embargo este conjunto llama la atención que este
conjunto esté limitado a estas dos condiciones.

Regla 1.1a: Todas las imágenes tienen que
tener texto alternativo (atributo alt)

Regla 1.1b: Todos los botones imagen tienen
que tener texto alternativo (atributo alt)

3.3. Puntos de chequeo con cubrim-

ientos distintos

Cada herramienta realiza o deja de realizar al-
gunas comprobaciones que son genuinas de esa
herramienta. El cuadro 3 muestra algunos com-
portamientos particulares en los que WAVE se dis-
tingue de las demás herramientas. Como puede
verse, la mayoría de ellas se trata de comproba-
ciones que WAVE no realiza y que delega en el
usuario, mientras el resto de herramientas sí las
comprueba. Nótese que, aunque WAVE no ha im-
plementado ciertas comprobaciones realmente sen-
cillas (como la de que el documento deba tener tí-
tulo o que los elementos area deben tener texto
alternativo), sin embargo es la única herramienta
que implementa la regla 12.4a (un poco más com-
pleja) que persigue el uso de elementos label sin
asociar a campos de formularios.

De la misma forma, el cuadro 4 muestra al-
gunos comportamientos particulares en los que

Taw se distingue, a su vez, de las demás herramien-
tas. En esta ocasión, se trata en todos los casos de
comprobaciones que Taw no realiza y que delega
en el usuario, mientras el resto de herramientas sí
las comprueba.

Las faltas de comprobaciones de Taw y WAVE
no se limitan a las expresadas en los cuadros 3 y 4.
En el cuadro 5 pueden verse más fallos, esta vez co-
munes a ambas herramientas Taw y WAVE, pero
que sí comprueben las herramientas WebXACT y
HERA.

Como ha podido desprenderse de los cuadros
anteriores, las herramientas Taw y WAVE presen-
tan varias de�ciencias, mientras que las herramien-
tas WebXACT y HERA se encuentran en una cat-
egoría superior y realizan un mayor cubrimiento
de las reglas de accesibilidad. El cuadro 6 mues-
tra las diferencias entre WebXACT y el resto de
herramientas analizadas. En este caso no se tra-
ta de de�ciencias, sino de comprobaciones que só-
lo WebXACT realiza y que las otras herramien-
tas dejan sin implementar delegando esa respon-
sabilidad al usuario. Entre esas comprobaciones
se analiza el hecho de que los eventos dependi-
entes del teclado deben aparecer emparejados jun-
to con los eventos dependientes del ratón (reglas
9.2a, 9.2b y 9.2c) y el hecho de que los textos
de los enlaces no deben aparecer repetidos, siendo
así ambiguos (regla 13.1a). La herramienta WebX-
ACT también reclama comprobar el adecuado uso
de las cabeceras (reglas 3.5). Sin embargo, en la
elaboración de estos tests se ha comprobado que
esas comprobaciones sólo funcionan en un conjun-
to muy concreto de condiciones y que no siempre
se veri�can adecuadamente como cabría esperar.
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WCAG # Regla WebXACT,HERA Taw,WAVE
1.1c Texto alternativo debe ser corto Semi Manual
4.3 El idioma del documento debe estar declarado Auto Obj. Manual
10.4a Los campos no ocultos deben tener valor por defecto Auto Obj. Manual
10.4b Los textarea deben tener valor por defecto Auto Obj. Manual
10.5 Debe haber texto imprimible entre enlaces Auto Obj. Manual
12.1 Los marcos deben tener título Auto Obj. Manual

Cuadro 5: Reglas con comportamientos diferentes según la herramienta (WebXACT y HERA frente a
Taw y WAVE)

WCAG # Regla WebXACT HERA,Taw,WAVE
3.5a Cabeceras h2 deben ir precedidas de h1 ó h2 Pseudo Manual
3.5b Cabeceras h3 deben ir precedidas de h2 ó h3 Pseudo Manual
3.5c Cabeceras h4 deben ir precedidas de h3 ó h4 Pseudo Manual
3.5d Cabeceras h5 deben ir precedidas de h4 ó h5 Pseudo Manual
3.5e Cabeceras h6 deben ir precedidas de h5 ó h6 Pseudo Manual
9.2a El evento onmousedown debe emparejar con onkeydown Auto Obj. Manual
9.2b El evento onmouseup debe emparejar con onkeyup Auto Obj. Manual
9.2c El evento onclick debe emparejar con onkeypress Auto Obj. Manual
13.1a No debe haber enlaces con textos ambiguos Auto Obj. Manual

Cuadro 6: Reglas con comportamientos diferentes según la herramienta (WebXACT frente al resto)

Finalmente, el cuadro 7 incluye las compro-
baciones que, genuinamente, solo la herramienta
HERA comprueba y que las demás herramientas
no cubren. Estas comprobaciones hacen referencia
al uso de eventos dependientes del ratón que no
son combinados junto con eventos independientes
del dispositivo y al hecho de que el JavaScript no
debe obstruir la navegación (de tal forma que si se
encuentra deshabilitado el uso de ese lenguaje, los
elementos de la página sigan siendo funcionales).

Regla 3.2: Validar documentos con una
gramática pública

La validez de los documentos Web frente a
una gramática comúnmente aceptada, como es
XHTML [7] es un punto clave dentro de la accesi-
bilidad. Sin embargo, ambos conceptos son lo su�-
cientemente independientes entre sí como para que
las herramientas de evaluación de accesibilidad no
realicen actualmente [17] procesos de validación
frente a ningún DTD o XML Schema conocido. So-
lamente HERA sí realiza una validación del marca-
do XHTML y de las hojas de estilo CSS y para ello
usa los validadores del W3C [11] y [12]. Sin embar-
go, debemos decir que esta regla 3.2 de las WCAG
es, sin duda alguna, la que implícitamente garanti-
za más accesibilidad que ninguna otra regla. Ello
es así debido a que algunas reglas de accesibili-
dad están ya recogidas en las restricciones de la
gramática de XHTML. De hecho, hemos encon-
trado que, dependiendo de las diferentes versiones
de XHTML, la accesibilidad puede ser más difí-
cil o más fácil de conseguir. Por ejemplo, XHTML
2.0 [10] proporciona más funcionalidades de acce-
sibilidad que XHTML Basic 1.0 [8], que a su vez

proporciona mejor accesibilidad que XHTML 1.1
[9], quien a su vez mejora la accesibilidad de ante-
riores versiones de XHTML. [7]

Entre los ejemplos de puntos de chequeo de
accesibilidad que se consiguen al validar respecto
a alguna versión de XHTML �guran:

Regla 3.3: Usar hojas de estilo para controlar
la maquetación y la presentación

Regla 3.6: Usar adecuadamente el marcado
de las listas y sus elementos

Regla 11.2: Evitar el uso de funcionalidades
anquilosadas de las tecnologías del W3C

3.4. Puntos de chequeo sin cubrim-

iento

Los cuadros de la sección 3.3 proporcionan un
resumen de las diferencias más importantes en la
cobertura que de las normas WCAG tienen las her-
ramientas de evaluación seleccionadas. Por otro la-
do, a continuación se muestra la lista de todas las
reglas que, a pesar de ser fácilmente automatiz-
ables, han sido ignoradas por todas las herramien-
tas evaluadas en el estudio. Entre esas comproba-
ciones faltantes en las herramientas, destacan:

Regla 4.2a: Uso no ambiguo de acrónimos
y abreviaturas. Debería comprobarse que no
existe más de una de�nición para cada tex-
to, bien por abreviatura o por acrónimo,
pues ello produciría ambigüedad en la in-
terpretación del término. Por ejemplo si el
término UN se de�ne en un mismo documen-
to tanto como Uni�ed Notation como United
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Nations existirá ambigüedad a la hora de in-
terpretar el término.

Regla 9.4a: Usar adecuadamente los atribu-
tos tabindex que regulan el adecuado orden
de tabulación. Los atributos tabindex, si se
usan, deben tener valores numéricos enteros
positivos, únicos y consecutivos. Ninguna
herramienta comprueba eso.

Regla 9.5a: Usar adecuadamente los atrib-
utos accesskey que regulan los atajos de
teclado. Los atributos accesskey, si se usan,
deben tener un único carácter y éste debe ser
único. Ninguna herramienta comprueba eso.

Regla 12.3a: Agrupar los campos de formula-
rio mediante el elemento fieldset. Ninguna
herramienta requiere este elemento, proba-
blemente porque no se le considera un ele-
mento obligatorio, pero que lo será en las
futuras versiones de XHTML.

Regla 12.3b: Agrupar las opciones de las cor-
tinillas de selección (elementos select) me-
diante el elemento optgroup. Ninguna her-
ramienta requiere este elemento.

Regla 12.3c: No usar párrafos demasiado lar-
gos. Ninguna regla comprueba esto debido a
la subjetividad. No obstante, sería deseable
incluir esa subjetividad en unas preferencias
parametrizables.

A continuación se proporcionan soluciones de
implementación para esas reglas que no están cu-
biertas por ninguna de las herramientas estudi-
adas. Para esta implementación basta un motor
XQuery [5], un transformador HTML a XHTML
como por ejemplo Tidy [18] y unas funciones sub-
jetivas (representadas en itálicas) parametrizables
mediante preferencias.

Regla 4.2a: Usar abreviaturas y acrónimos
con propiedad

Las abreviaturas y acrónimos no deben ser us-
ados de forma inconsistente. Al contrario, deben
tener de�niciones claras y únicas. La �gura 1 de-
tecta las abreviaturas y acrónimos que proporcio-
nan más de una de�nición para un mismo texto.
Esta regla, la 4.2a, no garantiza sin embargo to-
da la regla 4.2, puesto que no garantiza que todas
las posibles abreviaturas y acrónimos sean marca-
dos adecuadamente. Sólo comprueba que las que
lo están, lo estén con propiedad.

(//abbr | //acronym)[let $a:=self::node() return
count((//abbr | //acronym)[text() = $a/text()])
!= 1]

Fig 1: Expresión XQuery para detectar
las abreviaturas y acrónimos que rompen la
regla WCAG 4.2a

Regla 9.4a: Especi�car un adecuado orden
de tabulación

Siempre que se especi�que explícitamente un
orden de tabulación diferente al de por defecto,
los atributos tabindex deben ser usados de for-
ma consistente. La �gura 2 direcciona todos los
elementos que tienen un atributo tabindex inade-
cuado, es decir, que no es un número adecuado
o que esté compartido por varios elementos (debe
ser único).

//*[@tabindex][let $n:=self::node()/@tabindex re-
turn not(isnumber($n)) or count(//*[@tabindex=$n])
!= 1 or number($n)<1 or number($n) >
count(//*[@tabindex])]

Fig 2: Expresión XQuery para detectar
los elementos que rompen la regla WCAG
9.4a

Regla 9.5a: Proporcionar adecuados atajos
de teclado

Cuando que proporcionan atajos de teclado
mediante el atributo accesskey, se debe hacer de
forma consistente. La �gura 3 direcciona todos los
elementos que tienen un atributo accesskey que
no sea un carácter o que esté compartido por varios
elementos (debe ser único dentro del documento).
No se trata de exigir aquí que los enlaces impor-
tantes vayan acompañados de un atajo de teclado,
sino que los elementos que dispongan de ese atajo
de teclado lo tengan de�nido correctamente.

//*[@accesskey][let $c:=self::node()/@accesskey re-
turn not(ischar($c)) or count(//*[@accesskey=$c])
!= 1]

Fig 3: Expresión XQuery para detectar
los elementos que rompen la regla WCAG
9.5a

Reglas 12.3: Dividir los bloques de informa-
ción en grupos manejables

Los elementos fieldset son altamente re-
comendados para formularios que tienen varios
campos editables en su interior. Pueden ser us-
ados para agrupar varios de ellos en grupos que
semánticamente tengan algún tipo de relación,
proporcionando de esta forma grupos más mane-
jables de campos editables. Aunque esta regla
puede ser considerada como subjetiva (la función
toomany_inputs debe ser de�nida con criterios
subjetivos), tanto WebXACT como Taw tratan a
esta regla como semi-automatizada, delegando al
evaluador humano la responsabilidad de evaluar
cada uno de los formularios direccionables por la
expresión de la �gura 4. Lo mismo se aplica para la
regla 12.3b de la �gura 5 (para opciones no agru-
padas dentro de un select).
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WCAG # Regla HERA WebXACT,Taw,WAVE
6.3b No obstruir la navegación con JavaScript Auto Obj. Manual
6.4a El evento onmouseover debe emparejar con onfocus Auto Obj. Manual
6.4b El evento onmouseout debe emparejar con onblur Auto Obj. Manual

Cuadro 7: Reglas con comportamientos diferentes según la herramienta (HERA frente al resto)

//form[toomany_inputs(.//input)][not(.//�eldset)]
Fig 4: Expresión XPath para detectar

los formularios que rompen la regla WCAG
12.3a

//select[toomany_options(option)][not(optgroup)]
Fig 5: Expresión XPath para detectar los

conjuntos de opciones que rompen la regla
WCAG 12.3b

4. Conclusiones

A partir de los resultados de la sección 3.3, es
fácil no sorprenderse de que los resultados de una
evaluación de accesibilidad (para una página da-
da) sean diferentes según la herramienta utilizada,
pues hay un elevado número de páginas Web que
pasan los tests automáticos de las herramientas
menos exigentes y sin embargo no son capaces de
aprobar el test de las herramientas más exigentes.
Ciertamente, de comparar las secciones 3.2 y 3.3 se
puede desprender la conclusión de que existen más
diferencias que puntos en común entre las distintas
herramientas.

Es decir, que si bien estas herramientas pueden
resultar bastante útiles para alguien inexperto
en temas de accesibilidad, pues con casi toda
probabilidad detectarán alguna barrera en pági-
nas donde los criterios de accesibilidad no han
formado parte del diseño, para un usuario con
buenos conocimientos, estas herramientas presen-
tan lagunas importantes que podrían ser fácil-
mente mejoradas. En este sentido, estamos traba-
jando en una herramienta de evaluación que, en
lugar de comprobar las condiciones de los puntos
de chequeo con algoritmos especí�camente escritos
en un lenguaje de programación convencional, use
expresiones XPath [3,4], XPointer [6] y XQuery [5]
para determinar las barreras de un sitio Web.

Por otro lado, cabe destacar que tampoco
ninguna herramienta es perfecta y que todavía
no existe una que pueda reemplazar a todas las
demás, pues existen muchas condiciones autom-
atizables que estas herramientas no comprueban.
La sección 3.4 ha mostrado ejemplos de compro-
baciones aún no cubiertas por ninguna de las her-
ramientas estudiadas y ha proporcionado solu-
ciones para implementarlas fácilmente con reglas
preconstruidas en XQuery.

En general, se puede concluir que, si bien es im-
posible automatizar todos los puntos de chequeo,
la mejor labor la puede desarrollar el autor de
contenidos Web, especialmente si escoge un for-
mato especí�camente orientado a la accesibilidad
como XHTML Basic. Este formato mejora la acce-
sibilidad reduciendo el número de comprobaciones
manuales y aumentando el número de comproba-
ciones automatizables.
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Abstract. Access to data sources with heterogeneous formats is one of the most important challenges 
in Enterprise Information Integration. Even though there exists an increasing number of solutions 
which obtain information from structured and semistructured sources such as web sites, lack of QoS in 
HTTP connections makes it hard to measure the mediated query performance. Different solutions 
based on relational and hierarchical optimization techniques have been proposed to improve results in 
terms of time and space. This paper proposes the utilization of some of these techniques in an 
integrated way, adding some concepts which help improve their functioning, all by using a specialized 
cost repository; some of them are the differentiation between possitive and negative query capabilities 
or the use of search method’s utilization ranking in the cost repository. Besides, it explains how 
physical layer optimization by means of a configurable web navigator pool helps improve query’s 
result time in a non-despicable way. 

1 Introducción 

Las bases de datos virtuales o mediadores permiten la 
obtención, unificación y muestra de datos que se 
encuentran en entornos heterogéneos, tanto debido a 
diferentes tipos de formato como a protocolos de 
acceso y a su almacenamiento en diferentes 
repositorios geográficamente independientes. Así, 
una base de datos virtual será capaz de agregar 
información de una base de datos relacional con 
información procedente de un entorno 
semiestructurado, como la web.  

A la hora de realizar una consulta en una base de 
datos virtual, se genera un conjunto de planes de 
consultas; todos son capaces de responder 
correctamente a la consulta, pues cumplen sus 
capacidades y restricciones. La diferencia entre ellos 
radica en la utilización de diferentes estrategias de 
operadores, de fuentes complementarias (sitios web 
que disponen del mismo tipo de información y por 
tanto pueden responder a una subconsulta concreta de 
la misma manera), y de métodos de búsqueda de una 
misma fuente que también pueden resolver la 
subconsulta. Sin embargo, en un momento concreto, 
sólo uno de esos planes será el más óptimo, es decir, 
será el que permita una ejecución más rápida, 
optimizando los recursos a utilizar. Para poder 
conseguir ese plan óptimo en cada consulta –o, al 
menos, aproximarse estadísticamente a ello-, hay que 
proceder a utilizar modelos de costes que permitan 
medir cada plan. La importancia que tiene la mejora 
de tiempos de respuesta en entornos web, donde no se 
asegura la calidad de servicio, ha impulsado esta 
línea de investigación en los últimos años. 

Tal y como se describe en [7], la estimación de costes 
en bases de datos  relacionales utiliza estadísticas de 
la base de datos y fórmulas para computar el coste de 
cada operador en cada plan. Aunque muy útil para 
entornos locales y/o perfectamente estructurados, este 
enfoque no es directamente aplicable a las bases de 
datos virtuales, debido principalmente a las siguientes 
razones: 

- Las fuentes no suelen ofrecer información 
estadística. 

- Las fórmulas de coste para cada operador varían 
dependiendo de: 

o La implementación del wrapper 
(interfaces a las fuentes remotas). 

o La implementación de la fuente remota. 

- Los costes de comunicaciones no se determinan 
fácilmente y pueden variar. 

Por ello, la utilización de costes en entornos 
heterogéneos no se define como una proyección 
directa de las investigaciones previas en el mundo 
relacional. Existen diferentes opciones estudiadas a lo 
largo de los años. Por ejemplo, en el arriba 
mencionado artículo, los autores defienden una 
combinación de un modelo genérico de costes con 
información específica de cada wrapper. De esta 
manera, el wrapper especifica lo que pueda, y, de lo 
que no sepa, ya se encarga el mediador con la 
información por defecto. Tal y como está concebido, 
este concepto es muy adecuado cuando la 
información es muy homogénea entre sí. 
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Desgraciadamente, no se tiene en cuenta el coste 
menos medible de todos, que es el de 
comunicaciones, lo cual lo hace inviable en un 
entorno real, pues la capacidad genérica del mediador 
puede no sólo ser inadecuada, sino que puede 
empeorar los tiempos de respuesta [3] [8]. 

En [13] se es más extenso en cuanto al grupo de 
parámetros necesarios contando con el coste de 
comunicaciones entre los agentes y las fuentes 
remotas. Sin embargo, las fórmulas de propagación 
de costes que provee no son lo suficientemente 
completas como para ajustarse a un sistema real.  

Otras investigaciones han mejorado u ofrecido 
alternativas a estos trabajos en diferentes ámbitos. [4] 
se basa en la estimación de los coeficientes de un 
modelo de costes genérico. Esta aproximación no 
suele funcionar en entornos heterogéneos, pues el 
modelo cambia en cada fuente. De hecho, al no 
permitir sobrecarga por parte de los wrappers, es 
incluso menos apropiado para mediadores de este 
tipo.  

Una investigación que tiene más en cuenta los 
factores intrínsecos de la mediación heterogénea es el 
proyecto Hermes, cuya solución se encuentra 
especificada en [1]. En ella, el modelo de costes se 
evalúa a partir de información histórica (almacena la 
información de costes de cada consulta anterior sobre 
cada fuente remota), lo que produce una caché de 
estadísticas de invocaciones reales, para estimación 
posterior del coste de planes de ejecución. Esta 
postura tiene dos consecuencias directas: 

- Por una parte, esta medición histórica resulta 
muy útil para fuentes utilizadas uniformemente. 

- Sin embargo, resulta inútil para fuentes poco 
utilizadas o para fuentes con predicados poco 
utilizados. Obviamente, ya que esta técnica se 
basa en históricos, es necesario que existan datos 
precedentes. 

Aunque en muchos casos las fuentes vayan a ser 
utilizadas uniformemente (los buscadores de 
productos sobre todas las fuentes remotas 
disponibles, aunque tengan diversas capacidades de 
consulta, serán accedidas uniformemente) es 
importante tener en cuenta la segunda consecuencia. 
La opción de inicializar la información con datos por 
defecto altos puede llevar a que un método de 
búsqueda no se ejecute nunca, ya que, aunque su 
coste real sea el más bajo, se ha elegido otro desde el 
principio cuyo coste es menor que el “default” del 
primero. La de inicializar con datos bajos (tiempo = 
0) soluciona ese problema, afectando sólo las 
primeras consultas (cada consulta subsiguiente irá 
accediendo a un método de búsqueda no inicializado, 
pues su valor será 0, siempre menor que los del 
resto). 

El concepto básico de Hermes ha sido utilizado y 
mejorado por otros autores, como [14], donde se 
detalla el concepto de optimizador en dos fases, o [5], 
con sus estudios sobre adaptación dinámica de 
consultas a partir de los costes obtenidos. Sin 
embargo, ninguna de las investigaciones hasta el 
momento ha pretendido agregar de manera 
consistente las diferentes herramientas y algoritmos 
de optimización en un sistema único. Este articulo 
presenta una arquitectura unificada de optimización 
de consultas basado en información histórica 
almacenada en un repositorio de costes, mediante una 
fórmula de procesamiento estadístico que optimiza la 
decisión de qué plan de consulta seleccionar. 

Por otra parte y como punto fundamental, este 
artículo propone la utilización de técnicas de 
optimización de la capa física de los mediadores, 
pretendiendo aumentar en órdenes de magnitud las 
prestaciones de estos sistemas con respecto a las 
alternativas de optimización tradicionales. 

 

2 Análisis del Problema  

En nuestra experiencia [8], sin duda el factor que 
influye más decisivamente en los tiempos de 
respuesta es la transmisión de información a través de 
la red. En particular, las fuentes web presentan los 
siguientes problemas fundamentales: 

- En fuentes con mantenimiento de sesión 
normalmente es necesario realizar varias 
peticiones de páginas (secuencias de navegación) 
para hacer la consulta. También puede ser 
necesario (y normalmente lo es) navegar a través 
de varias páginas para obtener todos los 
resultados a una consulta (respuestas en 
intervalos). 

- El formato HTML tiene muchas veces un 
altísimo overhead. No es nada raro que una 
página que contenga 10 tuplas de la respuesta a 
una consulta (4-5 Kbytes útiles) tenga un HTML 
que ocupe 40-50 Kbytes. 

- No se puede asegurar un nivel de Calidad de 
Servicio en ninguna transmisión a través de la 
World Wide Web, debido a que el protocolo de 
comunicaciones subyacente, TCP/IP,  no lo 
permite. 

Si bien es verdad que en fuentes de otros tipos el 
problema de la transmisión de datos es menor, ya que 
normalmente se requiere una sola conexión por 
consulta y el ratio de overhead será mínimo, debe 
tenerse en cuenta que si bien no siempre todas las 
fuentes serán web, en casi todas las aplicaciones 
habrá al menos alguna fuente de este tipo (ya que, por 
un lado, es un tipo de fuente muy importante y, por 
otro, la utilización de Bases de Datos Virtuales 
aumenta con respecto a otros enfoques, como el Data 
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Warehouse, en estos casos). Si esa fuente o fuentes 
web están involucradas en alguna consulta 
(especialmente en las que sean inherentemente 
síncronas) retrasarán la ejecución de toda la consulta, 
con lo cuál el cuello de botella seguirá siendo el 
mismo. 

Por otro lado, aún cuando el sistema no acceda a 
fuentes web, el parámetro más costoso seguirá siendo 
la transmisión por la red, aunque la diferencia sea 
menos acusada. 

Nuestra propuesta se basa en mejorar la optimización 
de la capa lógica, mediante la utilización de 
diferentes mecanismos integrados de control de 
estado de la información estadística, así como de 
caché; por otra parte, el artículo detalla la utilización 
de un sistema de optimización de la capa física del 
sistema mediador, aportación novedosa y que aporta 
mejoras de rendimiento órdenes de magnitud 
mayores en casos óptimos. 

 

3 Arquitectura del Sistema 
Mediador 

En la Fig. 1 se muestra la arquitectura de un sistema 
mediador. El mediador recibe consultas sobre el 
esquema mediado expresadas en algún lenguaje de 
consulta, como SQL u OQL. 

Una vez recibida la consulta, el Generador de Planes 
genera los planes de ejecución alternativos de la 
misma. Cada plan estará compuesto por un conjunto 
de subconsultas a realizar sobre un conjunto de 
fuentes; cada uno de estas fuentes devolverá una serie 
de resultados que, tras ser postprocesados y unidos, 
permiten obtener el resultado final. 

El Generador de Planes puede generar gran cantidad 
de posibles planes de consulta para una única 
consulta por parte del usuario, debido a que podrá 
tener en cuenta alternativas tales como diferentes 
estrategias de ejecución de operadores, fuentes de 
datos complementarias, o métodos de búsqueda de 
una misma fuente que respondan a la misma 
subconsulta. Es tarea del Optimizador Lógico el 
elegir el plan de consulta óptimo para este momento 
concreto, que es el que será enviado al Motor de 
Ejecución. 

Por otra parte, el wrapper es el elemento de la 
arquitectura que emitirá la subconsulta deseada 
utilizando el formato y el protocolo que la fuente 
remota acepte. En el caso de fuentes web, los 
wrappers son navegadores web capaces de 
comportarse de la misma manera que un usuario 
humano, que navega a través de la jerarquía del 
dominio web. Estos navegadores son creados y 
gestionados a través de un pool de navegadores. Este 
pool permite, además, monitorizar y controlar la 

optimización física que se comenta en un apartado 
posterior.  

Resumiendo, a partir de esta arquitectura, la 
optimización de las consultas debe verse desde dos 
puntos de vista diferentes: por una parte, la elección 
del plan de consulta óptimo a partir de la consulta 
realizada por el usuario, pero, por otra parte, la 
optimización del acceso a esas fuentes web. La 
optimización del plan de consulta se realiza en la 
capa lógica del mediador, mientras que la 
optimización del acceso a las fuentes web se hace en 
la física. Muchos trabajos anteriores [6][7][9][12][14] 
se han centrado en la optimización de consultas, 
basándose en las dificultades encontradas en las bases 
de datos jerárquicas y relacionales. Sin embargo, y 
debido a que el punto crítico en el acceso a fuentes 
remotas es el tiempo de comunicación, es necesario 
prestar mayor atención a cómo acceder de una 
manera más eficiente a los recursos. 

 

4 Optimización de Capa Lógica 

Los tipos de optimización que se plantean en este 
artículo se detallan a continuación.  

4.1 Delegación de Trabajo a las Fuentes 

Aunque es posible encontrar ejemplos teóricos en los 
cuáles, en ciertas condiciones, un plan que delega 
todo el procesamiento posible a las fuentes remotas 
sea menos eficiente que un plan que realice post-
procesamiento, en general nunca será así, y menos 
con consultas que involucren fuentes web. Esta 
heurística se asume en prácticamente todos los 
mediadores [2]. 

 En principio, uno podría querer delegar a las fuentes 
cualquier tipo de operación que permitan sus 
capacidades de consulta: selecciones, proyecciones, 
joins y uniones. Aunque cualquier delegación 
permitirá una optimización mayor del tiempo de 
respuesta, la delegación de selecciones es la más 
común y la que, estadísticamente, mejor 
comportamiento conlleva [4]. Delegar uniones y joins 
de forma dinámica en un mediador es mucho más 
complejo de construir (definir estáticamente 
relaciones base cuyas tuplas se obtengan a partir de 
joins, uniones o cualquier otra operación en la fuente 
es algo ya conseguido en la plataforma de estudio 
[10] ), y su importancia es relativa: 

Delegar <A join B> permite disminuir la cantidad de 
datos a transmitir ya que los atributos de join se 
transmiten una sola vez, mientras que si transmitimos 
A y B por separado y hacemos el join en el mediador, 
vendrán dos veces. Sin embargo, propagar las 
selecciones decrementa el volumen de datos bastante 
más.  
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Puede parecer en principio que delegar uniones NO 
permite disminuir la cantidad de datos a transmitir, ya 
que efectivamente, delegar <A Union B> no 
disminuye la cantidad de datos a transmitir con  
respecto a traerse A y B por separado y hacer la 
unión en local.  Sin embargo, si se pudiesen delegar 
joins, pero no uniones, entonces no podría delegarse 
una consulta como <A Union B> join C que sí podría 
delegarse si el mediador delegase también uniones, 
con lo que, después de todo, sí sería bueno también 
poder delegar uniones. 

Sólo las fuentes de tipo base de datos relacional 
permitirán normalmente joins y uniones. E incluso en 
estos casos, la mayoría de las veces la cosa podrá 
solucionarse aceptablemente definiendo algunas 
consultas  patrón estáticas mediante wrappers 
JDBC/ODBC.  

Por tanto, aunque sería bueno delegar joins y uniones, 
las ventajas obtenidas no parecen demasiado grandes 
con respecto al coste de diseño e implementación. 
Como se explicará en el apartado 5, otros tipos de 
optimizaciones pueden obtener una mejora más 
radical en el entorno distribuido en el que se 
encuentra un sistema mediador. 

4.2. Elección de Estrategia de Ejecución 
de Operadores en la Operación Join 

Cada una de las operaciones de álgebra relacional 
puede tener diferentes estrategias de ejecución. En 
concreto, nuestra plataforma escoge entre Join 
Normal y Join Anidado.  

Por experiencia, normalmente compensará casi 
siempre el join normal cuando sea posible, ya que las 
latencias asociadas a emitir una nueva consulta 
suelen ser muy altas en comparación con la 
transmisión de resultados por la red (aunque puedan 
ser más resultados a transmitir en un join normal que 
en un join anidado). Sin embargo, uno puede pensar 
fácilmente casos en los que no es así. Por ejemplo, si 
las consultas involucradas en el join normal dan 
tantos resultados que obligan a paginar mucho, 
mientras que las del join anidado dan muy pocos, el 
número de conexiones debidas a la paginación podría 
superar al número de conexiones debido a la 
estrategia de join anidado.  

Para saber si compensa hacer un join normal o un 
join anidado, se plantea la utilización de estadísticas 
de cardinalidad y costes de los métodos de búsqueda 
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para cada relación base. La obtención se realiza 
mediante un sistema basado en [1], al cuál se añaden 
nuevas capacidades tales como la utilización de 
intervalos horarios de utilización del sistema, que 
permite una mayor flexibilidad de optimización y un 
mayor control de granularidad de la información de 
costes, lo que redunda en una mayor calidad 
estadística. 

4.3. Elección de Método de Acceso 

La gran cantidad de fuentes disponibles en la World 
Wide Web plantea la posibilidad de disponer de 
fuentes redundantes, es decir, de webs con 
información solapada, de manera que una u otra 
pueden ser invocadas para obtener resultados 
idénticos. Sitios de información bursátil, de cambio 
de moneda o de información meteorológica son 
buenos ejemplos de este tipo de webs. 

El sistema, tras asociar un coste a cada uno de estos 
métodos de búsqueda alternativos, escogería en cada 
momento el de menor coste cuando la consulta 
pudiese ser efectuada mediante ambos métodos; por 
otra parte, esto nos permite implementar fácilmente 
mecanismos de control de errores mediante 
reintentos: si uno de los métodos de búsqueda no 
responde, antes de devolver un error declarando la 
imposibilidad de ejecutar el plan de consulta al que 
pertenece, se intentará ejecutar cada uno de los 
métodos de búsqueda alternativos. Resumiendo, este 
esquema nos permite elegir dinámicamente de qué 
fuente extraer los datos en cada momento en función 
de la consulta efectuada, del tramo horario, etc. 

El apartado 6 detallará la información almacenada en 
el repositorio de costes, así como su operativa de 
funcionamiento.  

 

5 Optimización de Capa Física 

Hay fuentes web complejas que requieren secuencias 
de navegación largas antes de llegar al formulario 
real de consulta. Esto es debido a los sistemas de 
mantenimiento de sesión. Por ejemplo, en muchas 
fuentes reales hay que introducir un par 
usuario/contraseña y después se tiene que navegar a 
través de una o dos páginas hasta llegar a un 
determinado formulario de consulta. Esto hace que 
una consulta pueda llevar tiempos muy largos. 

El flujo de navegación de muchas consultas tienen 
“denominadores comunes”, elementos que se repiten, 
tales como el acceso mediante usuario/contraseña, o 
las diferentes opciones por las que se navega antes de 
llegar a elementos concretos de una fuente web. Se 
pierde mucho tiempo de procesamiento debido a que 
el sistema no tiene en cuenta que de una consulta a 
otra sólo sería necesario un paso atrás y una nueva 

selección, sino que repite el flujo completo de 
navegación desde el principio.  

La optimización del flujo de navegación puede 
proporcionar mejoras muy considerables en cuanto al 
tiempo de acceso a la información remota de cada 
fuente, llegando a mejorarlo en órdenes de magnitud 
–sobre todo en fuentes residentes en servidores con 
poca capacidad de ancho de banda, o en fuentes con 
muchos pasos intermedios-. El sistema mediador 
presentado permite sistematizar el acceso a fuentes 
web transaccionales –aquellas que requieren 
navegación a través de formularios de búsqueda o 
autenticación, menús, enlaces, etc.- mediante la 
utilización de un lenguaje de secuencias de 
navegación (NSEQL: Navigation Sequence Query 
Language) que es utilizado por navegadores 
automáticos que emulan el comportamiento de un 
usuario. Estos navegadores son recursos críticos 
controlados por un pool de navegadores, que gestiona 
el ciclo de vida de estos componentes. La solución 
propuesta en este artículo es la extensión del pool de 
navegadores, de manera que se almacena, para cada 
navegador del pool, la secuencia que le llevó a su 
estado actual. Cuando se recibe una nueva secuencia 
para su ejecución, el pool comprueba si hay algún 
navegador que tenga alguna secuencia con un prefijo 
común (es decir, con un subconjunto de esa secuencia 
desde el principio de ésta) con la nueva secuencia. En 
ese caso, se evalúa si es mejor reutilizar el estado 
actual del navegador o bien empezar desde el 
principio. Así, en el caso comentado anteriormente, al 
llegar la secuencia de la segunda consulta, el pool se 
daría cuenta de que ya hay un navegador que está a 
un solo paso de completarla y lo reaprovecharía. 

De hecho, y para evitar el problema del coste de 
inicialización (i.e. el coste derivado de que un 
navegador determinado tenga que alcanzar el estado 
de espera por primera vez), el pool de navegadores, al 
arrancar, pone en marcha un número preconfigurado 
de navegadores ya inicializados, es decir, que se 
encuentran en los estados –en las páginas concretas- 
más adecuados para responder las consultas que se 
prevé que vayan a llegar. Esto se consigue mediante 
un histórico de ranking de fuentes y estados que 
también se almacena en el repositorio de costes, de 
manera que podemos construir un modelo heurístico.  

El pool de navegadores ha de disponer tanto de 
información de estado como estadístico de costes o, 
más exactamente, de accesos.  

- La información de estado es la que utilizará el 
pool para saber dónde están sus navegadores en 
cada momento. Actualmente, la información que 
se maneja es el conjunto de secuencias de 
navegación, donde se define secuencialmente 
cuál es el camino que debe seguir el navegador. 
Cada elemento de esta secuencia es realmente un 
estado por el que pasa el autómata finito 
determinista que es. Esta información es la que el 
pool necesita conocer de cada elemento de 
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manera que, cuando llega una nueva consulta, 
pueda determinar cuál de sus elementos tiene una 
distancia menor con respecto al objetivo –última 
navegación- de la nueva secuencia a ejecutar. 

- La información estadística de accesos es la que 
permitirá al pool inicializar sus navegadores de 
manera que, estadísticamente, las siguientes 
secuencias sean lo más próximas posibles a las 
primeras. Cuanto más próximas, el valor de coste 
será menor. 

5.1 Algoritmo de Optimización Física del 
Pool de Navegadores 

La propagación de costes en tiempo de preejecución 
tiene como inconveniente la imposibilidad de contar 
con información dinámica que influye en gran 
medida en la optimización real. Como se ha 
comentado anteriormente, la propuesta de este 
artículo es la utilización de información histórica 
adecuadamente procesada que ayude al generador de 
consultas a seleccionar más adecuadamente.  

Cada vez que se realice una consulta con una 
secuencia determinada, el repositorio de costes debe 
almacenar ese hecho, de manera que se vaya creando 
un ranking de secuencias por tramo horario. Esto 
permitirá que el algoritmo de esta capa sea el 
siguiente: en primer lugar, el pool de navegación, 
nada más arrancar, arrancará el número de 
navegadores indicados en el fichero de configuración. 
Cada uno de estos navegadores utilizará directamente 
el conjunto de secuencias mejor posicionadas en el 
ranking -no tiene porqué ser un navegador por cada 
secuencia, sino que si el número 1 del ranking tiene 
muchísimas más ocurrencias que el resto, dos o más 
navegadores utilizarán ésta; para ello se utiliza una 
distribución de Poisson-. Estos navegadores se 
pararán en el estado de la secuencia en la que sea 
necesario introducir información en tiempo de 
ejecución –usuario, información de entrada, etc.-; de 
esta manera, se está optimizando al máximo la 
utilización de éstos.  

Cuando se lanza un nuevo navegador, hay que contar 
con dos tipos de información: la provista por el 
repositorio de costes, más la información que provea 
el pool acerca de los navegadores que ya se 
encuentran en activo –de manera que, por ejemplo, si 
los navegadores en activo ya copan las dos primeras 
secuencias del ranking, el nuevo navegador vaya a la 
tercera secuencia-. 

Al llegar una petición que implique utilizar un 
navegador, el pool comprobará si existe alguno con la 
misma secuencia. Si recibe más de un resultado, 
decide cuál tiene que realizar menos secuencias para 
llegar al resultado requerido –estas acciones se 
implementan en un sólo paso, utilizando el concepto 
de distancia-. 

Por otra parte, puede ocurrir –y ocurrirá- que la 
secuencia no tenga par en los navegadores activos 
(i.e. ningún navegador se encuentra en ninguna 
página perteneciente a la secuencia deseada). Esta 
situación puede llevar a varias posibilidades: 

- Si la probabilidad de que esta secuencia vuelva a 
repetirse es MUCHO menor –valor 
parametrizable- que las secuencias que ya se 
encuentran en activo, puede ser planteable el 
lanzar un nuevo navegador aunque el resto no se 
esté utilizando, ya que si se plantea la otra 
opción, es posible que lleguen nuevas consultas 
que sí las utilicen.  

- Siguiendo con el caso anterior, puede que el pool 
no acepte la creación de un nuevo navegador –
porque ya haya un máximo en activo-. En este 
caso, la secuencia utilizará el navegador con la 
secuencia de menor probabilidad de ocurrencia. 

Esta será la misma manera de actuar en caso de que 
las diferencia entre probabilidades no sea muy alta, o 
incluso sea negativa. 

Al igual que el almacenamiento de información de 
costes por parte del wrapper, este repositorio habrá 
de utilizar una fórmula estadística que tenga en 
cuenta el estado y el tramo horario, de manera que no 
sea simplemente una media, sino que tenga en cuenta 
la variación temporal entre valores. 

5.2 Algoritmo de Vuelta Atrás a Página 
Común 

Una vez que el navegador ha devuelto la información 
requerida por la secuencia de navegación, navegará 
de vuelta al elemento de secuencia más favorable 
para la siguiente petición. Si la siguiente petición 
proviene de otro usuario, la página anterior a la 
autentificación es el mejor sitio a donde ir; sin 
embargo, si proviene de un mismo usuario, puede que 
le merezca la pena quedarse en otra URL, donde la 
autentificación ya se haya producido. 

Aunque todavía es necesario un estudio más 
detallado, el enfoque utilizado en la actualidad es el 
siguiente. El navegador, tras finalizar la ejecución de 
una secuencia, pregunta al gestor de costes del pool 
cuál es la consulta concreta de esta secuencia –es 
decir, secuencia con datos concretos- con el ranking 
más alto. El navegador se dirigirá hasta la 
intersección de ambas secuencias; esta página 
intersección será: 

- O la misma secuencia concreta anterior (o quizá 
con diferentes parámetros de consulta en el 
último elemento que lo permita). 

- O la última página de la secuencia con ranking 
más alto. 
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De esta manera, se intenta coordinar el aspecto 
estadístico de la solución con el heurístico. Aunque 
estadísticamente es el número 1 del ranking el que 
aparecerá con más probabilidad, no es menos cierta la 
heurística planteada.  

5.3 Mantenimiento de sesión en los 
navegadores 

Un problema que surge aquí es que la sesión de los 
navegadores puede caducar haciendo que al intentar 
reutilizarlos, la secuencia falle. Obviamente, 
mantener durante un tiempo indefinido un navegador 
en una URL particular no es posible. Para 
solucionarlo hay varias opciones: una es hacer que 
los navegadores accedan aleatoriamente a un link y 
después hagan una vuelta atrás a ciertos intervalos. 
Otro es sencillamente que si la secuencia falla, 
entonces se rehaga desde el principio. La opción 
elegida es la parametrización del session timeout de 
cada fuente web –con un valor por defecto-, para que 
el pool de navegadores actúe antes de que la sesión 
caduque.  

 

6 Repositorio de Costes 

Como se ha podido comprobar a lo largo de este 
artículo, la optimización de consultas en un mediador 
heterogéneo requiere de la utilización constante de 
información histórica. El repositorio de costes es el 
elemento que almacena esa información, 
estructurándola de manera que los módulos de 
optimización física y lógica los usen fácilmente. 

La tabla 1 muestra los componentes básicos del 
repositorio de costes (no aparecen los valores 
agregados procesados a partir de fórmulas 
estadísticas). Para cada fuente y método de búsqueda, 
se almacena tanto la lista de atributos de las 
capacidades negativas como la de las positivas. Las 
capacidades negativas se definen como las 
restricciones que deben cumplir las consultas 
recibidas por una fuente para que ésta sea capaz de 
ejecutarlas, mientras que las positivas representan las 
consultas que puede ejecutar la fuente por sí misma 
una vez que las restricciones descritas por las 
capacidades negativas han sido satisfechas [10]. La 
división en el repositorio de costes se realiza para 
poder tener información acerca del coste asociado a 
los postprocesados (capacidades de consulta que no 
aparecen como positivas). 

El repositorio almacena los valores de parámetros 
espaciales y temporales de cada método de búsqueda. 
La división entre tiempo de conexión, transición y el 
resto, permite que el repositorio pueda guardar 
información global para varios métodos de búsqueda 
–porque, por ejemplo, su flujo de acceso se realice a 
través de la misma URL, por lo que el modo de 
autentificación y navegación sea el mismo-.  

Otro punto importante en el repositorio mostrado es 
el almacenamiento de información por cada método 
de búsqueda y tramo horario. A través de estudios 
realizados [3], se observan las grandes diferencias de 
tiempo existentes en diferentes tramos horarios. La 
elección entre un método de búsqueda u otro también 
depende del tramo horario en el que se realiza la 
consulta. Por último, los datos sobre porcentajes de 
conexiones fallidas permitirán al mediador poder 
elegir entre fuentes rápidas, pero proclives a fallar, y 
fuentes algo más lentas, pero más fiables. 

Por otra parte, el repositorio de costes también 
almacena información  necesaria para la optimización 
física, como la ruta de acceso completa para cada 
método de búsqueda, y el ranking de utilización, el 
cuál permitirá al pool de navegadores seleccionar con 
qué ruta de acceso inicializar los nuevos navegadores. 

Tabla 1: Repositorio de Costes 

TIPO DE 
OPTIMIZACIÓN PARÁMETRO 

Nombre de Fuente 

Método de Búsqueda 

Lista de Atributos (capacidades 
positivas y negativas): 

- Clave 
- Valor con multiplicidad 
- Operador de la consulta 

Parámetros Temporales: 
- Tiempo de inicialización 
- Tiempo de devolución de 

primera lista de resultados 
- Tiempo de devolución de 

siguientes resultados 
Parámetros Espaciales: 

- Número de tuplas en 
primera página 

- Número total de tuplas 
- Tamaño de primera 

página 
Tramo temporal 

LÓGICA 

Porcentaje de conexiones fallidas 

Lista de consultas con y sin cachè 

Número de consultas en cachè 

Número total de consultas LÓGICA (CACHÈ) 

Tiempo de acceso a cachè –en caso 
de cachè distribuida- 

Ruta completa de acceso 

FÍSICA  (POOL) 
Lista de accesos al pool: 

- Fecha 
- Subconjunto de rutas de 

acceso 

Para cada método de búsqueda, el repositorio de 
costes guarda estos datos de dos maneras diferentes, 
basándonos en la idea original de [1] de reducciones 
mediante tablas lossy frente a tablas lossless. Por una 
parte, se almacenan los datos estadísticos de cada 
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consulta a una fuente realizada por un wrapper. Esto 
nos permite disponer en todo momento de los 
elementos atómicos que se agrupan mediante 
diferentes fórmulas estadísticas (medias, varianzas, o 
fórmulas de estado) para también disponer de 
información útil para la toma de decisiones ante un 
conjunto de planes de consulta. Este repositorio se 
almacena en una base de datos relacional, de manera 
que su acceso sea rápido y eficiente.  

7 Conclusiones  

Este artículo ha descrito una arquitectura de 
optimización de consultas sobre bases de datos 
virtuales. El sistema aprovecha un conjunto de ideas 
propuestas por diferentes autores en los últimos años, 
pero ofreciendo al mismo tiempo elementos 
innovadores inexistentes hasta ahora en la literatura, 
como diferenciar entre capacidades positivas y 
negativas para mejorar las prestaciones en los post-
procesados y, por encima de todo, la optimización de 
la capa física que, en la mayor parte de las ocasiones, 
permite que el sistema mejore sus prestaciones en 
órdenes de magnitud. Las características expuestas en 
este artículo se encuentran implementadas en la 
herramienta software Virtual DataPort de Denodo 
Technologies [11].  

El trabajo futuro a realizar sobre la optimización de la 
capa lógica se centra en investigar algoritmos que 
permitan la automatización completa del proceso de 
toma de decisión mediante la información provista 
por el administrador o usuario en tiempo de 
ejecución. La mejora de la ordenación de la 
operación de join basándose en enfoques relacionales 
es otro tipo de optimización que será integrada en el 
sistema actual. 

En cuanto a la optimización de la capa física, queda 
todavía mucho camino por recorrer. Un paso a 
realizar a corto plazo es que el sistema “aprenda” de 
los session timeouts. Cada vez que se produzca un 
timeout, la fuente navega automáticamente al 
elemento que lo provocó, y modifica el valor del 
parámetro de timeout, reduciéndolo (p.e. x’ = x/2).  
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Abstract. The increasing number of documents to be indexed in many environments (Web, intranets, 
digital libraries) and the limitations of a single centralised index (lack of scalability, server 
overloading and failures), lead to the use of distributed information retrieval systems to efficiently 
search and locate the desired information. In this work we provide a detailed analysis of the 
distributed architecture for distributed information retrieval systems, with an special attention to the 
interconnection network. We analyse the effectiveness of a clustered architecture simulating a variable 
number of workstations (from 1 up to 4096). A collection of approximately 94 million documents and 1 
terabyte (TB) of text is simulated to test the performance of the different architectures. We demonstrate 
that a clustered system will not outperform a replicated system, due to the reduction of the network 
bottleneck and moreover a change in the distribution of the users’ queries could reduce the 
performance of a clustered system. 

1 Introducción 

Hoy en día se presentan una gran cantidad de retos a 
los sistemas de Recuperación de Información (IR) en 
la Web, teniendo en cuenta el dinamismo de este 
entorno. Uno de los mayores retos es cómo encontrar 
la información deseada entre todos los datos 
disponibles. Recientes investigaciones en Web IR 
han permitido la aparición de motores de búsqueda 
altamente efectivos que permiten a los usuarios 
localizar documentos relevantes o útiles. Un segundo 
reto se centra en cómo diseñar los motores de 
búsqueda para poder procesar un número masivo de 
documentos. 

Los sistemas de IR basados en un único índice 
centralizado presentan problemas de falta de 
escalabilidad [7], reduciendo así su utilidad en 
colecciones de documentos extremadamente grandes 
y ante cargas de usuarios elevadas. Por este motivo, 
se considera más apropiado el uso de métodos 
basados en Recuperación de Información Distribuida 
(DIR) para la búsqueda y almacenamiento de 
información. 

Se han definido dos estrategias básicas para la 
distribución de un índice invertido sobre una 
colección de servidores de consulta: ficheros 
invertidos globales y ficheros invertidos locales [14] 
[17]. En la estrategia de ficheros invertidos globales, 
cada servidor de consulta almacena una lista invertida 
correspondiente a una parte de los términos 
indexados en la colección. En este caso, únicamente 
algunos servidores de consulta recibirán algunos 
términos de búsqueda y cada uno devolverá una lista 
de documentos relevantes para cada término. En la 
estrategia de ficheros invertidos locales, cada 

servidor de consulta es responsable de un conjunto 
disjunto de documentos y, por lo tanto dispone de un 
índice local independiente. En este modelo, un 
término de búsqueda es difundido a todos los 
servidores de consulta, y cada uno responderá con 
una lista disjunta de documentos relevantes. Tomasic 
y García-Molina en [17] probaron que la estrategia de 
ficheros invertidos locales utiliza los recursos del 
sistema eficientemente, proporciona un buen 
rendimiento de las consultas en la mayoría de los 
casos y es más resistente a fallos. 

Este estudio es una continuación de nuestro trabajo 
previo sobre diferentes arquitecturas para sistemas 
distribuidos de IR introducido en [2] y extendido en 
[3]. La colección SPIRIT (94.552.870 documentos y 
1 terabyte (TB) de texto) [8] fue utilizada en nuestro 
estudio previo para simular un sistema distribuido 
básico utilizando la estrategia de ficheros invertidos 
locales, con el objetivo de analizar el rendimiento 
para diferentes configuraciones (sistemas 
distribuidos, replicados y un sistema basado en 
clusters simple). 

En este estudio continuamos haciendo uso de la 
colección SPIRIT y de la estrategia de ficheros 
invertidos locales con el objetivo de extender y 
mejorar diferentes aspectos de nuestro trabajo previo. 
La primera mejora se centra en la red de 
interconexión del sistema distribuido, definiendo una 
red conmutada para analizar las mejoras en el 
rendimiento frente a una red de acceso compartido. 
También proporcionamos un análisis más detallado 
del rendimiento de un sistema de IR basado en 
clusters frente a un sistema replicado, considerando 
los cambios de tendencias en las consultas a lo largo 
del tiempo, basándonos en el trabajo en este área 
descrito en [15]. 
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Empezamos presentando los trabajos relacionados en 
la Sección 2. En la Sección 3 describimos nuestro 
modelo de simulación, centrándonos principalmente 
en los cambios introducidos en el modelo de la red. 
En la Sección 4 describimos las simulaciones 
realizadas para el sistema basado en clusters. 
Finalmente, presentamos las conclusiones y el trabajo 
futuro en la Sección 5. 

2 Trabajos relacionados 

Los trabajos relacionados con los sistemas 
distribuidos de IR incluyen la evaluación del 
rendimiento de la arquitectura, la división de los 
datos, caching y los sistemas multiprocesador. Sin 
embargo, los trabajos sobre el rendimiento de las 
arquitecturas son los más directamente relacionados 
con este artículo. 

Harman et al. [5] demuestran la viabilidad de un 
sistema de IR distribuido, pero sin estudiar aspectos 
de eficiencia y utilizando una colección pequeña 
(menos de 1 GB de datos). Desarrollan una 
arquitectura prototipo y realizan pruebas de usuario, 
aunque no analizan la eficiencia del sistema. 

Burkowski en [1] describe un estudio de simulación 
que mide el rendimiento de un sistema distribuido de 
IR utilizando una colección de documentos reducida. 
Los experimentos realizados exploran dos estrategias 
para la distribución de la carga a través de los 
servidores. La primera distribuye la carga 
uniformemente sobre el conjunto de servidores. En la 
segunda estrategia los servidores se dividen en dos 
grupos: evaluación de consultas y recuperación de 
documentos. Burkowski concluye que la segunda 
estrategia puede proporcionar mejores tiempos de 
respuesta bajo ciertas condiciones, aunque la 
estrategia uniforme se comportará generalmente 
mejor. 

Lin y Zhou [9] implementan un sistema distribuido 
de IR sobre una red de estaciones de trabajo, 
demostrando grandes mejoras gracias al paralelismo. 
Su modelo de recuperación utiliza una variación del 
esquema de ficheros de firmas para codificar 
documentos y para distribuir el fichero de firmas a 
través de la red. 

Couvreur et al. [6] analizan el rendimiento de los 
sistemas paralelos para la búsqueda en grandes 
colecciones de texto (de más de 100 GB). Se basan 
en modelos de simulación para investigar tres 
diferentes arquitecturas hardware (un mainframe, un 
conjunto de procesadores RISC y una máquina de 
propósito específico). Su trabajo se centra en analizar 
el balance entre rendimiento y coste, en donde el 
mainframe es el más efectivo. 

Hawking [6] diseña e implementa un sistema de IR 
paralelo sobre una colección de estaciones de trabajo, 
realizando experimentos con un máximo de 64 
estaciones. La arquitectura básica del sistema 

implementado se basa en un proceso central para 
analizar los comandos de usuario y distribuirlos a los 
servidores. El proceso central también deberá 
combinar los resultados parciales antes de mostrar los 
resultados finales al usuario. 

Cahoon y McKinley en [4] describen los resultados 
de varios experimentos de simulación sobre la 
arquitectura distribuida INQUERY. Utilizando el 
comportamiento observado para una implementación 
mono-servidora, los autores derivan el rendimiento 
para un sistema distribuido demostrando su 
escalabilidad. Realizan experimentos con colecciones 
de hasta 128 GB, demostrando que una arquitectura 
distribuida simple puede obtener buenos 
rendimientos para grandes configuraciones. 

En [11], Lu y McKinley analizan los efectos de una 
replicación parcial de la colección para mejorar el 
rendimiento en una colección de 1 TB, simulando 
hasta 33 servidores. Los autores concluyen que el 
rendimiento de la replicación parcial con un broker 
de conexión mejora él de la aplicación de caching en 
el cliente o el servidor. 

Finalmente, en [2] y [3] hemos estudiado el 
rendimiento de un sistema distribuido, replicado y 
basado en clusters simulando una colección Web 
como es SPIRIT [8]. Se identificaron dos principales 
cuellos de botella en un sistema distribuido y 
replicado: los brokers y la red. La carga en los 
brokers se debe al gran número de resultados 
parciales que deben ser ordenados. El problema en la 
red se debe al gran número de servidores de consulta 
y al continuo intercambio de datos con los brokers, 
especialmente en un sistema replicado. El análisis de 
un sistema basado en clusters indicaba que el mejor 
rendimiento de estos sistemas se obtiene cuando se 
utiliza un gran número de servidores de consulta, 
frente a un sistema replicado. Sin embargo, los 
sistemas basados en clusters deben ser configurados 
a-priori basándose en la distribución de las consultas 
que el sistema va a recibir. 

3 Modelo de Simulación 
Con el objetivo de estudiar el rendimiento de 
diferentes arquitecturas de un sistema distribuido de 
IR hemos implementado un simulador orientado a 
eventos discreto, utilizando JavaSim como entorno de 
simulación [10]. 

El modelo de simulación definido en este trabajo está 
dividido en tres partes. Inicialmente se describe un 
modelo analítico para la simulación de un sistema 
distribuido de IR, basado en nuestro trabajo previo en 
[2] y [3]. A continuación, se define un modelo para la 
colección de documentos con el objetivo de simular 
el comportamiento de cualquier colección, y en 
concreto una colección formada por 94 millones de 
documentos y 1 TB de texto. Finalmente, se 
presentan algunas extensiones a una red de área local 
básica. 
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3.1 Modelo Analítico 

En un sistema distribuido de IR, las consultas se 
almacenan en una cola global controlada por uno o 
más brokers centrales. Cada broker tomará una 
consulta y la distribuirá a todos los servidores de 
consulta a través de la red, en un modelo de fichero 
invertido local [14]. Cada servidor de consulta deberá 
procesar localmente la consulta, obtener unos 
resultados locales para esa consulta, ordenador la lista 
de documentos, seleccionar un cierto número de los 
documentos más relevantes y enviárselos al broker. 
El broker recibirá todos los resultados parciales que 
serán combinados en una lista global y final de 
resultados. 

En esta sección, describimos el modelo analítico para 
el proceso de búsqueda en un sistema distribuido de 
IR. El sistema simulado es una extensión del sistema 
básico descrito en [12]. 

Las variables básicas y los parámetros críticos del 
modelo analítico para un sistema distribuido de IR 
usando una estrategia de fichero invertido local, son 
los siguientes: 

• qi: vector de términos para la consulta i-ésima. 
• ki: número de términos en la consulta qi. 
• tc1: primer coeficiente para el tiempo necesario 

para comparar e intercambiar dos identificadores. 
• tc2: segundo coeficiente para el tiempo necesario 

para comparar e intercambiar dos identificadores. 
• ti: tiempo de inicialización, incluyendo reserva de 

memoria y salida de datos. 
• ts: tiempo medio de posicionamiento para un 

disco. 
• tr: tiempo medio para leer de disco la información 

sobre un documento en una lista invertida y su 
procesamiento (tiempo de posicionamiento no 
incluido). 

• dk,j: número de documentos en la lista invertida 
para el término k en el servidor de consulta j. 

• ri,j: número de resultados obtenidos para la 
consulta qi en el servidor de consulta j. 

• trmax: número máximo de documentos devueltos 
como resultados parciales (se consideran 
únicamente los 1000 primeros documentos). 

• tri,j: número de documentos del ranking en la 
consulta qi devueltos como resultados parciales 
por el servidor de consulta j, donde tri,j ≤ trmax. 

• ti,j: tiempo total (en milisegundos ) para completar 
el procesamiento de la consulta qi en el servidor 
de consulta j. 

• rqi,j: tiempo para recibir la consulta qi por el 
servidor de consulta j. 

• rai,j: tiempo para recibir los resultados parciales 
para la consulta qi del servidor de consulta j. 

Una vez que el servidor de consulta j recibe la 
consulta qi para su procesamiento, lee de disco las 
listas invertidas asociadas con los términos ki, cuya 
longitud viene dada por dk,j. A continuación, las listas 
invertidas son combinadas y ordenadas para formar la 

lista de resultados parciales, cuya longitud viene dada 
por ri,j. El tiempo necesario para combinar y ordenar 
n resultados, tc, se calcula como: 

)ln()( 21 ntcntcntc ×+×= . Por lo tanto, el tiempo 
necesario por el servidor de consulta j para procesar 
la consulta qi viene dado por: 

∑ +×+×++=
∈ iqk

jijkijiji rtctrdtsktirqt )( ,,,,  

Los valores usados en los parámetros ti, ts, tr, tc1, tc2 
fueron calculados a partir de un sistema real de IR y 
son, respectivamente, 1400, 0.03, 0.0040208, 
0.00013068 y 0.000096 [2] [3]. Los parámetros dk,j y 
ri,j se estiman a través del modelo para la colección 
descrito en [2] y [3], para la colección SPIRIT. 

Tan pronto como el broker ha recibido todos los 
resultados parciales de todos los servidores de 
consulta, debe combinarlos para obtener el resultado 
final. Por lo tanto, el tiempo total de procesamiento 
para la consulta qi viene dado por: 

∑++=
j

jijijii trtcratt )()max()max( ,,, .  

El problema es que los parámetros rqi,j y rai,j no 
pueden ser estimados a través del modelo analítico, 
ya que dependen directamente de la carga de la red en 
cada momento. Por lo tanto, es necesario capturar el 
comportamiento de la red para representar de manera 
precisa los tiempos de respuesta de un sistema 
distribuido de IR. 

3.2 Modelo de Red 

En nuestros trabajos previos [2] y [3] el sistema 
distribuido de IR simulado se basaba en una única 
LAN que era representada por una cola FCFS de 
longitud infinita. Esta LAN gestionaba todos los 
mensajes enviados por los brokers a los servidores de 
consulta y viceversa. 

Este modelo de red inicial presenta ciertas 
limitaciones que reducen las capacidades de los 
sistemas simulados. Este modelo de red representa 
una red de área local de acceso compartido, en donde 
todos los hosts de nuestro sistema distribuido de IR 
(servidores de consulta y brokers) están incluidos. 
Este sistema representa un entorno relativamente no 
realista, ya que no tiene en cuenta ciertas 
restricciones físicas de las LANs. 

Con el objetivo de mejorar las limitaciones del 
modelo de red previo, hemos definido un nuevo 
modelo de red equivalente a una red conmutada Fast 
Ethernet 100BASE-T a 100 Mbps. Este nuevo 
modelo representa una red de área local conmutada 
en donde los hosts se interconectan a través de uno o 
más conmutadores (se asume que cada conmutador 
tiene capacidad para 64 hosts). También, se realiza 
una estimación de la sobrecarga exhaustiva, 
considerando las diferentes cabeceras de los 
protocolos de comunicación, fragmentación IP e 
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incluso el retardo de propagación. El diseño de este 
nuevo modelo de red también ha sido extendido para 
soportar tráfico multicast, frente al modelo previo que 
únicamente permitía mensajes unicast entre las 
diferentes máquinas. 

De manera más detallada, el diseño del nuevo modelo 
de red está basado en una LAN conmutada. En este 
caso, cada host conectado a la red dispone de dos 
colas FCFS de longitud infinita (una para el envío y 
otra para la recepción de paquetes), comparado con el 
modelo previo basado en una única cola global. Este 
modelo permite representar una LAN conmutada, ya 
que dos hosts origen independientes pueden 
comunicarse simultáneamente con dos destinos 
independientes. 

La cola de envío representa el buffer de salida de la 
interfaz de salida del transmisor, mientras que la cola 
de recepción representa el buffer de entrada de la 
interfaz del receptor. Para enviar un paquete, este se 
introduce en la cola de envío del host origen y se 
dirige directamente a la cola de recepción del destino. 

La salida de un paquete desde la cola de envío a la 
cola de recepción se realiza cuando el paquete es el 
primer elemento de la cola y, si y sólo si, el receptor 
no está recibiendo otro paquete. En la cola de 
recepción, cada paquete tiene asignado un tiempo de 
servicio (antes de ser enviado al host) equivalente al 
tiempo de transmisión a través de la red, calculado 
como se describe a continuación. 

Para la estimación del tiempo de transmisión de un 
paquete a través de la red se han considerado las 
cabeceras de los diferentes protocolos utilizados 
durante la comunicación y el retardo de propagación 
de la señal a través del sistema de transmisión. 

El protocolo de comunicación utilizado por el sistema 
distribuido entre los servidores de consulta y los 
brokers se asume que está basado en un servicio no 
orientado a conexión (considerando el potencial 
número máquinas interconectadas y las 
características de los datos intercambiados), usando 
el protocolo UDP de la capa de transporte (con una 
cabecera de 8 bytes). El nivel de red utiliza IP (con 
una cabecera estándar de 20 bytes), y para el nivel de 
enlace se ha considerado el protocolo Ethernet (con 
una cabecera de 26 bytes). 

Este modelo de red también considera la 
fragmentación IP de acuerdo al mecanismo descrito 
en el RFC 791 [13]. De manera resumida, si el 
tamaño del mensaje del nivel de red es mayor que el 
MTU (Maximum Transfer Unit) del nivel de enlace 
(1500 bytes en el caso de Ethernet), el mensaje 
original es dividido en fragmentos de un tamaño 
adecuado para el MTU. Estos fragmentos únicamente 
son reagrupados cuando alcanzan su destino final. 

El retardo de propagación representa el tiempo que 
una señal electromagnética tarda en circular desde un 
extremo del segmento al otro. Este tiempo se mide 
normalmente en bits y depende en gran medida del 
tamaño del segmento y del método de transmisión 
utilizado. En una red FastEthernet 100BASE-T, el 
tiempo máximo para el retardo de propagación es de 
512 bits (equivalente a 512 nanosegundos) [16]. En el 
modelo de simulación se ha escogido un valor 
intermedio de 256 bits (equivalente a 2.56 
nanosegundos). 

Finalmente, con el propósito de analizar la corrección 
del modelo propuesto para una LAN conmutada, se 
han desarrollado una serie de experimentos para 
comparar los tiempos de transmisión reales frente a 
los estimados mediante nuestro modelo. 

En estos experimentos utilizamos dos ordenadores 
conectados a través de un cable cruzado, 
representando una conexión a través de un 
conmutador (el retardo introducido por un 
conmutador se considera despreciable). La conexión 
directa a través de un conmutador no fue posible, ya 
que los conmutadores disponibles no tenían buffers 
suficientes lo que provocaba la pérdida de paquetes. 

Un proceso transmisor fue instalado en un ordenador 
y un proceso receptor en el otro. El transmisor era 
responsable de generar múltiples paquetes 
consecutivos (desde 10 a 1025), que eran recibidos 
por el proceso receptor responsable de la medida de 
los tiempos de respuesta. 

En un experimento inicial, se evaluó la comunicación 
a través de una red Ethernet a 10 Mbps conectando 
dos Ultra Sparc 1 (128 MB RAM y un procesador a 
167 MHz) y enviando mensajes de 1000, 2000, 3000 
y 4000 bytes, midiendo los correspondientes tiempos 

Tabla 1. Comparitiva entre los tiempos reales y estimados por el modelo de 
red 

10 Mbps 100 Mbps Tamaño 
mensajes Mann-

Whitney 
Kolmogorov-

Smirnov 
Mann-

Whitney
Kolmogorov-

Smirnov 
1000 bytes 0.889 1.000 0.898 1.000 
2000 bytes 0.889 1.000 0.936 1.000 
3000 bytes 0.894 1.000 0.997 1.000 
4000 bytes 0.889 1.000 1.000 1.000 
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de envío. La equivalencia entre los tiempos reales y 
estimados fue evaluada utilizando los tests para dos 
muestras de Mann-Whitney y Kolmogorov-Smirnov, 
confirmando la equivalencia entre ambos con p-
valores de más de 0.89 (ver Tabla 1 – izquierda). 

También se evaluó una red FastEthernet a 100 Mbps, 
conectando dos PCs (512 MB RAM y un procesador 
a 1.5 GHz) y repitiendo los experimentos previos. La 
correspondencia entre los tiempos de transmisión 
reales y los estimados fue evaluada utilizando los 
tests de Mann-Whitney y Kolmogorov-Smirnov para 
dos muestras, confirmando la correspondencia entre 
ambos, con p-valores de más de 0.90 (ver Tabla 1 – 
derecha). 

4 Resultados de la Simulación 

Esta sección describe los resultados de varios 
experimentos desarrollados utilizando el modelo de 
simulación descrito en la sección anterior. 

Todas las simulaciones están basadas en el modelo de 
colección SPIRIT [8]. Las consultas han sido 
modeladas utilizando el modelo de consultas sesgado 
[2][3] y siguiendo un escenario del peor caso posible: 
cada consulta recuperará, de media, 8.4 millones de 
documentos (el 9% del total de la colección). Un 
conjunto de 50 consultas es utilizado para medir el 
rendimiento, y para cada configuración se ejecutan 5 
simulaciones diferentes (con distintas semillas 
iniciales), calculándose el valor medio de los tiempos 
de ejecución para cada consulta. 

4.1 Sistema basado en Clusters 

Un sistema basado en clusters está divido en grupos 
de ordenadores, en donde cada grupo opera como un 
sistema de IR autónomo. Cada cluster es responsable 
de una parte disjunta del total de la colección de 
documentos, y cada cluster puede utilizar distribución 
y replicación para almacenar su índice respectivo. 

En [2] y [3], la principal conclusión demostraba que 
un sistema basado en clusters mejoraba el 
rendimiento de un sistema replicado, si se utilizaba 

un número elevado de servidores de consulta (p.e. 
1024). Sin embargo, estos experimentos estaban 
basados en una red de acceso compartido, lo que 
provocaba la saturación de la red en un sistema 
replicado, y además, únicamente se consideraban 
cuatro réplicas en el sistema analizado. 

Mediante estos experimentos, proporcionamos una 
comparativa detallada entre un sistema replicado y un 
sistema basado en clusters utilizando 1024 servidores 
de consulta y una red conmutada con soporte para 
multicast. 

El sistema basado en clusters se define utilizando el 
trabajo de Spink et al. [15], en donde un conjunto de 
consultas reales de usuarios Web es clasificado en 11 
temáticas diferentes, considerando tres años: 1997, 
1999 y 2001. La Tabla 2 proporciona un resumen de 
las 11 temáticas y el porcentaje de consultas a través 
de los diferentes años. 

Asumimos que cada temática está indexada en un 
cluster diferente. La colección se divide en 11 sub-
colecciones con un fichero invertido de 
aproximadamente el mismo tamaño (8.5 millones de 
documentos) y por lo tanto los 11 clusters definidos 
indexarán el mismo número de documentos, aunque 
utilizando un número diferente de servidores de 
consulta. En estas simulaciones, el número de 
consultas ha sido incrementado a 200 y cada consulta 
recuperará de media 3 millones de documentos, para 
ajustarse al tamaño de los clusters. 

La sub-colección base de 8.5 millones de documentos 
ha sido distribuida sobre N servidores de consulta 
utilizando una red conmutada y tres brokers, donde N 
= 1, 2, 4, 8, 16, 32, 64, 128, 256 y 512. En la Tabla 2, 
la columna Configuración describe los servidores de 
consulta asignados a cada temática. El primer número 
representa el número de servidores de consulta 
distribuidos y el segundo el número de réplicas en 
cada cluster. 

El sistema basado en clusters ha sido configurado de 
acuerdo a la distribución temática del año 1997. El 

Tabla 2. Distribución de las consultas en las diferentes temáticas y configuración del 
sistema basado en clusters simulado. 

Temáticas 1997 1999 2001 Configuración 
Entretenemiento 19.640 % 7.730 % 6.655 % 67 * 3 
Pornografía 16.540 % 7.730 % 8.555 % 56 * 3 
Comercio 13.030 % 24.730 % 24.755 % 66 * 2 
Informática 12.240 % 11.130 % 9.654 % 63 * 2 
Ciencias 9.240 % 8.020 % 7.554 % 48 * 2 
Gente 6.430 % 20.530 % 19.754 % 66 * 1 
Sociedad 5.440 % 4.430 % 3.955 % 56 * 1 
Educación 5.330 % 5.520 % 4.554 % 55 * 1 
Arte 5.140 % 1.330 % 1.155 % 53 * 1 
No en Inglés 3.840 % 7.030 % 11.355 % 39 * 1 
Gobierno 3.130 % 1.820 % 2.054 % 32 * 1 
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número de réplicas para los temas más populares ha 
sido maximizado, manteniendo el número de 
servidores de consulta en cada réplica lo más cerca 
posible a 64 para obtener tiempos de respuesta 
adecuados. El número de brokers utilizados ha sido 
seleccionado considerando el total de réplicas en cada 
cluster (p.e. R=18 réplicas) y calculando el número 
óptimo de brokers obtenido en este trabajo (3R) y en 
nuestro trabajo previo (2R+1). 

El rendimiento de este sistema basado en clusters es 
comparado con un sistema replicado, estudiando 
diferentes configuraciones: 1, 2, 4, 8, 16 y 32 réplicas 
(con 1024, 512, 256, 128, 64 y 32 servidores de 
consulta por réplica, respectivamente), siempre 
utilizando el número óptimo de brokers. 

En estos experimentos, se mide el rendimiento 
utilizando el throughput y el tiempo de respuesta. El 
throughput se mide considerando que el sistema 
dispone de una cola de 200 consultas, que serán 
procesadas de manera secuencial y consecutiva 
(modo batch). El tiempo de respuesta se mide 
considerando que las consultas son recibidas por el 
sistema de IR según una distribución Exponencial, 
con media 500 milisegundos y simulando 200 
consultas. 

Los resultados obtenidos para el sistema basado en 
clusters y los sistemas replicados se presentan en la 
Tabla 3. 

Con respecto a los sistemas replicados, observamos 
que el throughput aumenta según aumenta el número 
de réplicas debido al mayor nivel de paralelismo del 
sistema. Simultáneamente, el tiempo de respuesta del 
sistema decrece según aumenta el nivel de 
replicación, excepto en la última configuración en 
donde la reducida distribución del índice (únicamente 
se utilizan 32 servidores de consulta por réplica) 
incrementa el tiempo de respuesta. 

Por otra parte, el throughput de un sistema basado en 
clusters se maximiza cuando se utilizan 3R brokers. 
Otro punto importante es la significativa reducción en 
el rendimiento que se produce ante un cambio de 
tendencia en las consultas (el throughput se reduce en 
más del 50% y el tiempos de respuesta se 
incrementan aproximadamente un 17%). Esto es 

debido a los importantes cambios en la distribución 
de las temáticas desde el año 1997 (base para los 
actuales experimentos) hasta los años 1999 y 2001. 
En [2] y [3] se tomaba como base la distribución para 
el año 2001, y la reducción en el rendimiento se 
ponía de manifiesto con la distribución del año 1997, 
con cambios mínimos en el año 1999. 

Comparando los dos tipos de sistemas, los resultados 
demuestran que un sistema replicado con 16 réplicas 
obtendrá un mejor throughput y tiempo de respuesta 
que el sistema basado en clusters definido. En ambos 
casos el nivel de paralelismo es similar (16 y 18 
réplicas, respectivamente). 

El principal beneficio del sistema basado en clusters 
es una reducción en el tráfico de la red, que es crucial 
si la red es el principal cuello de botella del sistema. 
Sin embargo, la utilización de una red conmutada ha 
resuelto este problema, optimizando significativa-
mente el rendimiento de los sistemas replicados, lo 
que les permite mejorar el rendimiento de los 
sistemas basados en clusters. 

5 Conclusiones 

Este artículo es la continuación de nuestro estudio 
previo sobre diferentes arquitecturas para sistemas de 
IR distribuidos, presentado en [2] y extendido en [3]. 
En este trabajo hemos proporcionado un estudio 
detallado de un sistema basado en clusters 
comparando su rendimiento (midiendo throughput y 
tiempo de respuesta) con varios sistemas replicados. 

Basándonos en los experimentos de la red, la 
utilización de una red conmutada para un sistema 
distribuido proporciona mejoras en el rendimiento en 
todos los casos. Sin embargo, esta mejora es más 
significativa en los sistemas replicados, ya que en 
estos casos el cuello de botella lo constituye la red de 
interconexión. La red conmutada evitará la saturación 
de la red lo que permitirá mejorar considerablemente 
el rendimiento, especialmente en comparación con 
una red de acceso compartido saturada con un gran 
número de servidores de consulta. 

Otras alternativas, como la utilización de mensajes 
multicast o la utilización de conexiones a 1 Gbps con 
los brokers proporcionan mínimas mejoras en el 

Tabla 3. Throughput (consultas/segundo) y tiempo de respuesta (milisegundos) para el 
sistema basado en clusters y los sistemas replicados. 

Cluster Replicado Throughput Tiempo de 
Respuesta Brokers Año 

Throughput Tiempo de 
Respuesta 

1x1024 0.70 4247.83 54 1997 7.60 2404.11 
2x512 1.38 4257.67 54 1999 3.23 2828.11 
4x256 2.69 3231.22 54 2001 3.59 2960.87 
8x128 5.03 2354.92 37 1997 7.17 2380.20 
16x64 8.47 2274.09 37 1999 3.11 3165.59 
32x32 12.92 2658.93 37 2001 3.43 2863.65 
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rendimiento, ya que la red ha dejado de ser el 
principal cuello de botella del sistema replicado, 
pasando a ser los brokers. 

En lo que respecta al sistema basado en clusters 
analizado, su rendimiento (medido tanto en 
throughput como en tiempo de respuesta) no mejora 
los valores obtenidos por el mejor sistema replicado. 
Este resultado, que en cierta medida contradicen las 
conclusiones de nuestro trabajo previo, está 
relacionado con el uso de una red conmutada. 

La principal ventaja de un sistema basado en clusters 
es la reducción del tráfico en la red. Sin embargo, la 
red conmutada ha eliminado el cuello de botella de la 
red, mejorando significativamente el rendimiento de 
los sistemas replicados, que supera el obtenido por lo 
sistemas basados en clusters. Sin embargo, es 
importante destacar que hay otros factores que no han 
sido tenidos en cuenta (como la reducción en el 
número de documentos relevantes producida en los 
clusters) que pueden mejorar el rendimiento de los 
sistemas basados en clusters. 

Sin embargo, el objetivo final de este trabajo, al igual 
que en nuestro trabajo previo, es poder utilizar estos 
resultados para convertir un sistema de IR 
centralizado en uno distribuido, y analizar la 
correspondencia entre el rendimiento estimado y el 
real. 

De manera genérica, consideramos que los resultados 
de este artículo pueden ser útiles para cualquier grupo 
interesado en gestionar una gran colección como 
SPIRIT o para construir un motor de búsqueda a gran 
escala. 
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Abstract. The automatic recovery of information from the Internet can be done by information 
extractors based on XPath rules. These extractors must work over HTML pages previously converted 
to XHTML. The creation of XPath rules can be quite complex and requires to have very specific 
knowledge. On the other hand and due to the size of the documents we are working with, the duty 
could be very laborious. In this work, a solution to the XPath rules creation by the definition and 
development of a graphical tool for the automatic and configurable generation of these rules has been 
implemented. This tool covers the rule generation process too. This process goes from the conversion 
of the HTML documents to XHTML, to the verification of this conversion. 

1 Introducción 

La World Wide Web se concibe inicialmente como 
una tecnología para compartir información entre 
personas. La principal motivación que tienen  los 
primeros usuarios de Internet es publicar información 
que sea accesible para otros usuarios. Pero Internet 
crece, se hace prácticamente universal y la cantidad 
de datos que se publican se hace inmensa. Esto se 
traduce en la necesidad de poder procesar de manera 
automática la información disponible debido a que su 
volumen la hace inmanejable.  

La gran mayoría de contenidos publicados en Internet 
están expresados en lenguaje HTML y esto supone 
algunos inconvenientes. Una página HTML no 
proporciona, por definición, información semántica 
sobre su contenido. Las etiquetas del lenguaje HTML 
sólo proporcionan información sobre la presentación 
y no sobre qué significan los datos que contienen. 
Esta limitación se subsanaría fácilmente con la 
utilización de XML como lenguaje para la 
publicación de contenidos siempre y cuando se 
aprovechase para dotar a las diferentes partes de cada 
documento de información semántica. Si la 
publicación de contenidos se hiciese de esta manera 
el procesamiento de las páginas publicadas sería 
relativamente sencillo al poder identificar de manera 
inequívoca el significado de cada dato. Esto no es así 
en la gran mayoría de los casos. Esto probablemente 
se deba al desconocimiento de las tecnologías y a las 
ventajas que se pueden obtener de publicar la 
información de manera estructurada. En muchos 
casos resultará interesante a los autores o propietarios 
de determinada información que esta participe en los 
procesos de extracción automáticos. En algunos otros 
casos, en cambio, es probable que la información 
nunca sea publicada de tal manera voluntariamente 
para evitar dar facilidades a los procesos de 

extracción automáticos ya que, en ocasiones, la 
financiación de los sitios Web está íntimamente 
ligada al número de visitas reales de sus páginas. 

Para realizar el procesamiento de una página HTML 
hay, por lo tanto, que fijarse en la información que 
envuelve a los datos: aquella referente a la 
presentación. Es razonable pensar que un autor 
seleccionará un formato de presentación llamativo 
para un dato que tiene gran relevancia mientras que 
otro dato menos importante tendrá un formato que 
llame menos la atención. Al fin y al cabo se está 
mostrando información que será consultada por 
personas y los autores de las páginas han de decidir 
sobre qué prefieren que los destinatarios de la 
información fijen su atención. 

Dadas estas premisas se puede afirmar que a partir 
del conocimiento de la información relacionada con 
la presentación de los datos se podrían realizar 
procesos de extracción de los mismos para su 
tratamiento posterior. Este tipo de procesos se podría 
realizar de diversas formas. En este caso se ha optado 
por trabajar con documentos XML generados a partir 
de las páginas HTML para poder de esta forma 
utilizar estándares abiertos y librerías freeware que se 
basan o trabajan con XML: Lenguaje de 
programación Java, la librería JTidy como 
herramienta de conversión de documentos HTML en 
documentos XML, XPath como lenguaje para 
recuperar información de un documento XML o 
DOM como procesador de documentos XML. 

Para hacer efectiva esta solución es necesario 
resolver tres problemas: 

1. Un documento HTML no necesariamente cumple 
las rígidas normas de XML y, por lo tanto, no se 
contempla la posibilidad de poder realizar consultas 
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con reglas XPath sobre él. Además los navegadores 
más utilizados por los usuarios de Internet se han 
desarrollado de tal forma que 'relajan' bastante las 
exigencias sobre los documentos HTML. Esto ha 
provocado que un gran número de documentos 
HTML no cumplan con su gramática. Todo esto hace 
necesario disponer de un mecanismo capaz de 
convertir una página HTML en un documento XML 
equivalente. 

2. Los documentos HTML que se pueden encontrar 
en Internet pueden tener un tamaño enorme. El 
procesamiento manual del documento XML 
resultante de la conversión puede ser bastante 
complicado y engorroso. 

3. XPath es un lenguaje para seleccionar partes de un 
documento XML que no es demasiado sencillo de 
utilizar para un usuario no experimentado. 

Es posible realizar un proceso de extracción de una 
página HTML basándose únicamente en el 
procesamiento de cadenas de caracteres. Una página 
HTML es, sencillamente, una gran cadena de 
caracteres y un algoritmo realizado con cierta 
habilidad permitiría extraer información de forma 
automatizada. La dificultad surge cuando tratamos 
distintas páginas totalmente heterogéneas en cuanto a 
estructura y contenido. 

No es recomendable utilizar un algoritmo distinto 
para procesar cada una de las páginas porque tiene 
como desventajas que requerirá un gran esfuerzo de 
programación así como que impedirá a personas sin 
los debidos conocimientos en programación la 
adaptación del proceso a sus necesidades. 

Por otra parte hay que intentar que la flexibilidad del 
proceso de generación de reglas no resida en el 
algoritmo sino en la configuración del mismo. De 
esta forma será posible cambiar el comportamiento 
del proceso de generación sin que sea necesario 
modificar la aplicación. 

Utilizando XPath se va a trasladar la robustez del 
proceso a las reglas: cambiando la regla se cambia el 
comportamiento del proceso y eso habilita a un 
amplio abanico de usuarios con conocimientos menos 
específicos a modificar el proceso según sus 
necesidades. Lamentablemente, y como se comentaba 
en el punto 3, la elección de las reglas es un proceso 
complejo y proporcionar ayuda en este punto es, 
concretamente, una de las principales motivaciones 
de este trabajo. 

La generación de estas reglas XPath es, en resumen, 
el proceso más complicado pero a la vez el más 
importante: el éxito en la elección de las reglas que 
seleccionan la parte del documento que deseamos 
para su procesamiento posterior determinará el éxito 
del proceso de extracción basado en dichas reglas.  

2 Herramientas de visualización de 
documentos XML  

Existe un gran número de herramientas y utilidades 
para el manejo de documentos XML. La 
funcionalidad que proporcionan es diversa si bien 
ninguna de dichas herramientas es capaz de generar 
conjuntos de reglas XPath de manera dinámica. 
Algunas de ellas son capaces de generar reglas XPath 
pero estas suelen ser de poca utilidad para la creación 
de extractores ya que son extremadamente precisas y 
suelen servir únicamente para localizar el nodo 
seleccionado. A continuación se presentan algunas de 
estas soluciones para la representación de 
documentos XML y, en algunos casos, la creación 
y/o la ejecución de reglas XPath sobre los mismos. 

�� Algunos de los navegadores más utilizados como 
Mozilla Firefox, Netscape o Internet Explorer 
representan documentos XML y realizan la 
transformación con XSL. 

�� “Exchange XML Browser”[1] es un visor de 
documentos XML. Permite introducir y ejecutar 
reglas XPath. 

�� Amaya [2]. Es un editor Web que permite 
visualizar y editar documentos XML. 

�� Jumbo [3]. Es un visor de documentos escritos 
en CML (Chemical Markup Language) y en 
XML.  

�� X-Smiles [4]. Es un visor de documentos XML 
para cualquier tipo de dispositivo que sea capaz 
de ejecutar aplicaciones Java. Uno de sus 
objetivos es realizar transformaciones XSL. 

�� XML Converter [5]. Esta herramienta permite al 
usuario crear de manera interactiva una 
transformación de datos. 

�� XML Fox [6]. Es una herramienta gráfica para la 
creación de documentos XML. 

�� XpathVisualizer [7]. Es un visor de documentos 
XML que permite la ejecución de reglas XPath. 
Proporciona una ayuda para la generación de las 
reglas. 

�� XSLDebugger [8]. Permite la depuración visual 
de transformaciones XSL. 

�� XPath Query Expression Tool [9]. Página HTML 
que permite la ejecución de una sentencia XPath 
sobre un documento XML. La representación del 
documento XML no es visual y no proporciona 
ninguna ayuda.  
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�� XPath Explorer [10] permite la ejecución de una 
expresión XPath sobre un documento XML o 
HTML. También incluye la posibilidad de 
generar una expresión XPath capaz de devolver 
un nodo. La expresión generada no es genérica y 
sólo devolverá el nodo seleccionado. No permite 
la búsqueda de nodos a partir de un texto. 

�� Stylus Studio [11] permite buscar nodos a partir 
de un texto, es capaz de trabajar con documentos 
XML y HTML, pero sólo ofrece una única 
expresión XPath como resultado de la selección 
de un nodo. La regla generada es absoluta y 
únicamente devolverá el nodo seleccionado. 

3 Sistema de Generación de Reglas 
XPath  

El proceso de creación de extractores de información 
basados en reglas XPath se puede apoyar en algunas 
de las aplicaciones y herramientas mencionadas 
anteriormente. Dichas herramientas permiten la 
ejecución de manera visual de reglas XPath lo que 
permite comprobar que los resultados esperados son 
los correctos. Pero no ayudan al problema de la 
creación de las reglas, lo que podría resultar de lo 
más útil para hacer accesible esta tecnología a un 
mayor número de usuarios. 

Por otra parte hay que destacar que las herramientas 
disponibles no cubren más que algunas de las 
posibles fases por las que habría que transitar a la 
hora de construir un extractor. Esto supone una 
dificultad añadida que se trata de resolver con el 
sistema desarrollado. 

En este trabajo se han identificado los pasos de los 
que consta el proceso de preparación del juego de 
reglas XPath necesario para la creación de un 
extractor de información de la Web. En la figura 1 se 
puede observar las tareas que componen el proceso. 

El proceso se inicia en un documento, normalmente 
escrito en lenguaje HTML, sobre el que se desea 
encontrar un conjunto de reglas XPath que sean 
capaces de recuperar la información deseada. HTML 
es el lenguaje en el que se escriben la mayor parte de 
los documentos publicados en la Web.  

Lamentablemente la ejecución de reglas XPath sobre 
documentos HTML no es posible ya que XPath sólo 
trabaja sobre documentos XML. Esto obliga a 
realizar una transformación del documento HTML 
original en un documento XML equivalente. En 
concreto los documentos HTML se convierten a 
XHTML que es un tipo de documento XML. Esta 
conversión será, por lo tanto, el primer paso a 
realizar. 

Una vez se dispone de un documento XHTML se 
procede a su visualización. Un documento XML es 
un árbol y esa es la manera de representarlo más 

intuitiva y sencilla. Se pretende con la representación 
visual dotar al sistema de un mayor grado de 
interactividad y sencillez. 

El tercer paso consiste en la localización de los nodos 
de referencia. Cuando se quiera generar una regla 
XPath para que devuelva un determinado tipo de 
información hay que, en primer lugar, indicar qué 
nodo será tomado como ejemplo y referencia para 
realizar la generación.  

A partir del nodo de referencia se generan un 
conjunto de reglas XPath. Todas estas reglas 
aplicadas sobre el documento XHTML cargado en el 
sistema devolverán, al menos, el nodo seleccionado. 
Por similitud algunas de estas reglas devolverán el 
nodo de referencia y aquellos que tengan una 
apariencia similar. El conjunto de reglas devueltas es 
variable e irá en función de la configuración del 
sistema. 

Por último se permite la validación de las reglas en el 
propio sistema. Una vez generadas se podrán ejecutar 
sobre el documento cargado para comprobar si los 
resultados son o no los esperados. 

3.1 Conversión de HTML a XHTML 

Esta conversión ya estaría soportada por algunas 
librerías existentes como Tidy [12] o su versión Java 
JTidy [13]. En este trabajo se ha integrado la 
utilización de JTidy para que no se requiera convertir 
de manera externa el documento HTML con el que se 
va a trabajar. 

La conversión con JTidy no es inmediata. JTidy no es 
capaz de convertir a XHTML todos los documentos 
HTML disponibles en la Web. Algunas páginas 
HTML contienen información que JTidy no sabe 
cómo resolver y hace que el proceso de conversión 

Fig. 1. Pasos a seguir para la creación y prueba de reglas XPath 

 

Conversión de HTML a XHTML

Representación visual de documento XHTML

Localización de nodos

Generación de reglas XPath

Verificación de reglas XPath
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Fig 2: Pantalla principal del sistema 

termine de forma errónea. Ha sido necesario realizar 
un proceso previo en el que se preparan las páginas 
eliminando la información que se sabe a priori que 
provocará error en el proceso de conversión. 

3.2. Representación visual del documento 
XML 

Como se ha detallado en la introducción existen 
multitud de visores de documentos XML. Se ha 
modificado un visor de documentos XML disponible 
en la Web de Java de Sun [14] para añadir la nueva 
funcionalidad.  

La representación visual es una necesidad para poder 
trabajar de manera rápida con este tipo de 
documentos. La alternativa sería trabajar con el 
código del documento y, debido a su tamaño, es poco 
práctica. 

En la figura 2 se muestra una captura de la pantalla 
principal del sistema en el que se puede observar un 
documento XHTML cargado en el sistema. Al 
tratarse de un documento XML la manera de 
representarlo más intuitiva es en forma de árbol. 

Por otra parte hay que indicar que el sistema permite 
trabajar con ficheros recuperados a partir de una URL 
o del propio sistema de ficheros local. 

3.3 Localización de nodos 

Una aportación de este trabajo es añadir un buscador 
de nodos que contengan un determinado texto. 
Partiendo de la premisa de que los extractores se 
utilizan para la recuperación de textos parece 

razonable que la tarea de creación de reglas XPath se 
base en los mismos.  

La localización de los nodos se realizará de la 
siguiente manera: desde el navegador de Internet el 
usuario identificará en la página HTML original un 
texto representativo del tipo de información que 
desee recuperar posteriormente (un titular de una 
noticia, por ejemplo). Este texto representativo se 
introducirá en el sistema y este buscará todos 
aquellos nodos que lo contienen. A continuación el 
sistema mostrará una lista con todos los nodos 
resultantes ya que puede ser que el texto elegido se 
encuentre en más de un punto en el documento. El 
usuario podrá seleccionarlos de uno en uno 
comprobando cuál se corresponde con el nodo 
elegido. 

En la figura 3 se muestra cómo la búsqueda de los 
nodos que contienen una determinada cadena de 
caracteres devuelve dos elementos como respuesta. 
Es responsabilidad del usuario decidir cuál de ellas es 
la correcta o elegir un texto diferente que genere 
únicamente la respuesta deseada. 

Esta utilidad resulta especialmente interesante debido 
a que el tamaño de los documentos HTML puede 
hacer que la localización manual de los nodos de 
referencia resulte compleja. La alternativa a la 
localización de nodos de manera automática 
consistiría  en buscar la cadena de caracteres deseada 
dentro del código del documento para, a 
continuación, extender el árbol completamente hasta 
localizar el nodo que la contiene. Como ya se ha 
indicado anteriormente el tamaño de los documentos 
HTML con los que normalmente se va a trabajar es 
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Fig. 3. Ejemplo de localización de nodos 

tal que hacen que la localización manual de los nodos 
sea difícil de realizar.  

3.4. Generación de reglas XPath 

La generación de expresiones se realiza a partir de la 
selección de un nodo en el visor de documentos 
XML.  

Con la información del nodo seleccionado y con la 
obtenida en el fichero de configuración se lleva a 
cabo la generación de expresiones. Por cada 
condición (cada nodo candidate del fichero de 
configuración) que cumpla el nodo seleccionado se 
generará una expresión. 

En el fichero de configuración se indica qué tipo de 
expresiones se pueden generar. Existen tres 
posibilidades: 

�� Para indicar al sistema que debe generar 
expresiones basándose en la existencia de 
determinado atributo se ha de proporcionar la 
siguiente información: 

- Atributo de referencia. 

- Número de nodos a examinar. 

Ejemplo: 
 
 <candidate type="attribute" name="class" 
number_of_nodes="3" /> 

Lo que se está diciendo al sistema es que tome 
como expresión candidata aquella que lleve una 

secuencia de tres nodos (el seleccionado y los 
dos que antecesores) si en uno de ellos 
(indistintamente) se encuentra el atributo class. 
La expresión generada tendrá un formato similar 
al siguiente, pudiendo variar de posición la 
referencia al atributo: 

//nodo1/nodo2[class=’valor’]/nodo_elegido  

�� Por otro lado si se desea generar expresiones en 
las que se tome como referencia un nodo 
determinado y un número de nodos antecesores 
se deberá proporcionar la siguiente información: 

- Nodo de referencia. 

- Número de nodos a seleccionar. 

Ejemplo: 
 
<candidate type="simple_node" name="td" 
number_of_nodes="3" /> 

En este caso, lo que se está notificando al 
sistema es que genere una expresión XPath 
candidata si el nodo seleccionado es del tipo td 
en la que se incluyan el nodo antecesor y el 
antecesor de este último. La expresión generada 
tendría el formato siguiente: 

//antecesor_de_antecesor/antecesor/td 

�� Como última alternativa implementada se puede 
indicar a la aplicación que genere expresiones 
XPath tomando nodos de manera directa, sin 
validar ni tener en cuenta ninguna información 
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salvo el número de nodos a tomar para formar la 
expresión. La información que se debe 
proporcionar en este caso es la siguiente: 

- Número de nodos a seleccionar. 

Ejemplo: 

<candidate type="simple_node" name="" 
number_of_nodes="3"/> 
 
Con este dato la expresión XPath candidata 
incluiría el nodo seleccionado, el antecesor y el 
antecesor de este último. La expresión generada 
tendría la apariencia que se puede ver a 
continuación: 

//antecesor_de_antecesor/antecesor/nodo_selecci
onado 

De esta forma el número de expresiones que se 
generarán a partir de la selección de un nodo 
dependerá de las condiciones indicadas en el fichero 
de configuración así como de las características del 
propio nodo. El fichero de configuración es un 
documento XML que deberá ser modificado cuando 
el conjunto de expresiones obtenidas no sea 
suficiente por no generar reglas lo suficientemente 
exhaustivas y precisas.  

Las expresiones generadas de esta manera, al ser 
aplicadas sobre un documento XML devolverán un 
conjunto de nodos que coincidirán con aquellas 
características del nodo de referencia que cumplían 
con las condiciones indicadas en la configuración. 
Estas expresiones no incluyen el total de expresiones 
que devolverían el mismo conjunto de nodos debido a 
que el proceso de generación ha sido desarrollado 
dentro de unos límites. En la mayor parte de las 
pruebas realizadas el algoritmo creado ha demostrado 
ser lo suficientemente potente cumpliendo con las 
necesidades que existían en cada caso. Además otro 
tipo de expresiones como la que iría desde la raíz 
hasta el nodo seleccionado han de ser descartadas ya 
que son  muy precisas pero muy poco exhaustivas. 

El fichero de configuración es un documento XML 
que deberá cumplir con el siguiente DTD, en el cual 
se contemplan las tres posibilidades anteriormente: 

 

<!ELEMENT candidates (candidate)+> 
<!ELEMENT candidate EMPTY> 
<!ATTLIST candidate type (attribute|simple_node) 
#REQUIRED> 
<!ATTLIST candidate name CDATA #REQUIRED> 
<!ATTLIST candidate number_of_nodes CDATA 
#REQUIRED> 

 
La alternativa a la generación automática de reglas 
consiste en analizar un nodo de referencia y sus 
nodos antecesores de manera manual. Una vez hecho 
esto se deberá escribir una regla suficientemente 

genérica de tal manera que su ejecución devuelva  los 
nodos que contienen la información deseada. La 
creación de las reglas es un trabajo que lleva tiempo 
realizar y que, además, requiere de conocimientos 
específicos de HTML y de XPath lo que hace que el 
número de personas que puedan realizarlo esté 
limitado. 

Según esta información se puede ver como partiendo 
de la siguiente configuración del proceso de 
generación de reglas se pueden obtener un conjunto 
útil de reglas XPath: 

 
<candidates> 
<candidate type="attribute" name="shape" 
number_of_nodes="1"/> 
<candidate type="attribute" name="shape" 
number_of_nodes="2"/> 
<candidate type="attribute" name="class" number_of_nodes="0"/> 
<candidate type="attribute" name="class" number_of_nodes="1"/> 
<candidate type="attribute" name="class" number_of_nodes="2"/> 
<candidate type="attribute" name="class" number_of_nodes="3"/> 
<candidate type="attribute" name="bgcolor" 
number_of_nodes="3"/> 
<candidate type="simple_node" name="" number_of_nodes="0"/> 
<candidate type="simple_node" name="" number_of_nodes="1"/> 
<candidate type="simple_node" name="" number_of_nodes="2"/> 
</candidates> 

 
En el siguiente código se puede observar el 
fragmento de página HTML en el que se encuentra 
resaltado en negrita el texto del nodo que se ha 
seleccionado para la generación de las reglas. 
 
<tr valign="top"> 
<td width="339"> 
<div class="diezyochopixazul"> 
<a href="/11568.html" class="diezyochopixazul" shape="rect"> 
TITULAR 
</a> 
</div> 
</td> 
</tr> 

 
El conjunto de reglas obtenido como resultado es el 
siguiente: 
 
//div/a[@shape='rect'] 
//td/div/a[@shape='rect'] 
//a[@class='diezyochopixazul'] 
//div[@class='diezyochopixazul']/a[@class='diezyochopixazul'] 
//td/div[@class='diezyochopixazul']/a[@class='diezyochopixazul'] 
//tr/td/div[@class='diezyochopixazul']/a[@class='diezyochopixazul
'] 
//a 
//div/a 
//td/div/a 
 
La relación entre las entradas del fichero de 
configuración y las reglas generadas se muestra a 
continuación en bloques por tipo de condición de 
generación: 
 
Entradas: 
 
<candidate type="attribute" name="shape" 
number_of_nodes="1"/> 
<candidate type="attribute" name="shape" 
number_of_nodes="2"/> 
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Fig. 4. Visor de documentos XML y ejemplo de reglas XPath generadas por el sistema 

 
Reglas generadas: 
 
//div/a[@shape='rect'] 
//td/div/a[@shape='rect'] 

 
Entradas: 
 
<candidate type="attribute" name="class" number_of_nodes="0"/> 
<candidate type="attribute" name="class" number_of_nodes="1"/> 
<candidate type="attribute" name="class" number_of_nodes="2"/> 
<candidate type="attribute" name="class" number_of_nodes="3"/> 

 
Reglas generadas: 
 
//a[@class='diezyochopixazul'] 
//div[@class='diezyochopixazul']/a[@class='diezyochopixazul'] 
//td/div[@class='diezyochopixazul']/a[@class='diezyochopixazul'] 
//tr/td/div[@class='diezyochopixazul']/a[@class='diezyochopixazul
'] 

 
Entradas: 
 
<candidate type="attribute" name="bgcolor" 
number_of_nodes="3"/> 

 
Reglas generadas: 
 
No genera reglas. 

 
Entradas: 
 
<candidate type="simple_node" name="" number_of_nodes="0"/> 
<candidate type="simple_node" name="" number_of_nodes="1"/> 
<candidate type="simple_node" name="" number_of_nodes="2"/> 
 
Reglas generadas: 
 
//a 

//div/a 
//td/div/a 
 
Como se puede ver en el desglose anterior no todas 
las entradas del fichero de configuración generarán 
reglas. Las entradas son condiciones y en función del 
nodo seleccionado estas condiciones darán paso a 
nuevas reglas o no. 

En la figura 4 se muestra un ejemplo de generación 
de reglas en la pantalla principal del sistema a partir 
de la selección de un nodo. 

3.5 Verificación de reglas XPath 

Por último se ha dotado al sistema de la posibilidad 
de verificar las reglas XPath sobre el documento 
XML cargado en el visor. Introduciendo una regla 
XPath manualmente o seleccionándola de entre las 
generadas se podrá ejecutar sobre el documento con 
el que se está trabajando. A continuación se 
mostrarán en el árbol los nodos resultantes de la 
ejecución. De esta forma se podrá comprobar, de 
manera visual, que los resultados obtenidos de las 
reglas son los esperados y que, por lo tanto, pueden 
pasar a formar parte de un futuro extractor. 

En la figura 5 se muestra como se presenta el 
resultado de la ejecución de una regla XPath sobre un 
documento. El árbol con el documento original es 
sustituido por un árbol en el que aparecen los nodos 
resultantes de la ejecución de la regla. En este punto 
el usuario deberá comprobar si estos nodos se 
corresponden con los resultados esperados para 
determinar si la regla es válida y las probabilidades 
de que tenga éxito al ser utilizada en la creación de 
un extractor. 
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Fig. 5. Resultado de la ejecución de una regla XPath sobre el documento cargado en el visor 

Existen alternativas para la verificación de reglas 
XPath. El problema es que estas alternativas sólo 
cubren parte de las fases del proceso de creación y 
prueba. 

4 Conclusiones  

Si bien es cierto que algunas publicaciones 
disponibles en Internet proporcionan su información 
en el formato RSS esto aún no es lo más habitual y 
son mayoría los contenidos publicados en HTML. Es 
necesario, por lo tanto, la construcción de extractores 
con el fin de poder procesar grandes volúmenes de 
información y la utilización de XPath es una 
alternativa estándar muy interesante.  

En este trabajo se ha creado un sistema de ayuda a la 
creación de reglas XPath de tal manera que cubra 
todas las necesidades que han de surgir al 
desarrollador de extractores, tratando de evitar la 
utilización de un número amplio de herramientas y 
cubriendo un hueco, el de la generación automática 
de reglas XPath, que pueda hacer más accesible esta 
tecnología. 

El sistema desarrollado puede ser utilizado tanto con 
documentos HTML convertidos a XHTML como 
directamente con documentos XML. Esto añade la 
posibilidad de utilizar al sistema para la generación y 
verificación de reglas XPath para usos diferentes de 
la creación de extractores de información de la Web.  
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Abstract. Creation of homogeneous financial reports from several repositories residing at a 

company’s different departments, subsidiaries and/or competitors’ publicly available information, is a 

task which has been eased because of the emergent XML standard for business reporting, XBRL. 

Nevertheless, this standard is not enough for companies with very heterogeneous repositories, such as 

relational databases, XML files, spreadsheets, with no single access protocol and, in some cases, 

semistructured format. This paper proposes the use of the virtual database paradigm for information 

integration to complement XBRL, and defines a reporting architecture which allows automatic 

creation of XBRL instances from different databases. By using an ontology-based rule system, the 

administrator can visually relate those fields from the mediated view to the XBRL Schema tuples, and 

the application will generate the XBRL instance automatically. The paper also presents a worldwide 

innovative proof-of-concept which returns instances from a real XBRL taxonomy. 

1 Introducción 

La preparación de informes financieros es un proceso 
crítico para medianas y grandes empresas que ha de 
ser ejecutado muy cuidadosamente, debido tanto a la 
importancia que tiene para su credibilidad, como a las 
dificultades técnicas y burocráticas que entraña. Las 
razones son tres principalmente. Por una parte, la 
publicación de un informe financiero en diferentes 
medios (como por ejemplo la web, archivos legales 
EDGAR [1] o impresión física) implica en muchos 
casos la realización de tres subprocesos cuasi-
independientes, uno para cada caso. Por otra parte, 
los datos necesarios para la creación de los informes 
suelen residir en fuentes de datos muy heterogéneas 
(bases de datos, hojas de cálculo, ficheros de texto, 
..., con lo que el formato de cada fuente es igualmente 
independiente), remotas y de acceso desigual (p.e. 
debido a que se encuentran en diferentes 
departamentos); esto provoca que la creación de los 
informes se realice manualmente, por lo que la 
probabilidad de fallos es bastante alta. Por último, 
aún cuando los informes se generen adecuadamente, 
no es posible consultarlos para obtener información 
más detallada o incluso poder aplicar técnicas 
avanzadas de obtención de conocimiento (p.e. data 
mining).  

Ya existen diferentes estándares de informes 
financieros, como el Plan General Contable español, 
el US-GAAP (Generally Accepted Accounting 
Principles) [2], UK-GAAP [3], IFRS (Internationally 
Financial Reporting Standards) [4], pero no de forma, 
sino de fondo, pues no establecen en ningún caso una 
estructura fija de relación entre elementos, ni definen 
reglas de cálculo y/o presentación. 

La aparición del estándar XBRL (XML Business 
Reporting Language) [5] ha supuesto un avance muy 
importante en la automatización y estandarización de 
la creación de informes financieros, convirtiéndose 
en la base a partir de la cuál parte el resto de formatos 
de presentación. Además, XBRL es un lenguaje 
consultable, por lo que potencia la capacidad de 
obtención de información de valor añadido de manera 
automática. 

Sin embargo, XBRL por sí sólo no soluciona todos 
los problemas descritos. La generación de instancias 
XBRL a partir de las fuentes de datos es un desafío 
que el estándar no puede resolver. Aunque existen 
soluciones propuestas por diferentes centros y 
empresas [6], [7], [8], ninguna ha sido capaz de 
automatizar plenamente el proceso de captura.  

En este artículo se presenta y describe una solución 
holística de definición, integración, extracción de 
datos y generación de instancias XBRL conformes al 
estándar. Este sistema, que se basa en tecnologías y 
técnicas de integración de información, bases de 
datos virtuales y extracción automática de 
información, es la primera prueba de concepto de este 
tipo de soluciones en el mercado XBRL.  

El resto del artículo se divide de la siguiente manera. 
La sección 2 introduce XBRL, sus puntos fuertes y 
qué deficiencias tiene con respecto a la integración de 
información. La tercera sección describe las 
soluciones existentes en cuanto a la obtención de 
datos que sirvan de fuente a la generación de 
instancias XBRL, de manera que la sección 4 
propone un enfoque basado en el paradigma de 
Mediación (o Base de Datos Virtual). Por último, el 
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apartado de conclusiones resume los objetivos 
alcanzados con la implementación de esta 
arquitectura, conclusiones y el trabajo futuro a 
realizar. 

2 El Estándar XBRL 

XBRL (eXtensible Business Reporting Language) [5] 
es un lenguaje para la comunicación electrónica de 
datos financieros y de negocio. Es un estándar abierto 
creado por XBRL International, y que pertenece a la 
familia de los lenguajes XML [9], el cual se ha 
convertido en el estándar  para la comunicación de 
información entre negocios y en Internet.  

La idea de XBRL es muy sencilla. En lugar de tratar 
la información financiera como si de un texto plano 
se tratara (como puede ser una página estándar de 
Internet o una página impresa), lo que se hace es 
proveer etiquetas para identificar cada elemento del 
documento. Estas etiquetas se generan siguiendo el 
estándar XML [9]. XBRL se define para cumplir con 
las necesidades de negocios e información financiera, 
lo cuál hace que estos documentos sean fácilmente 
interpretados con un ordenador. Es decir, permite el 
procesamiento automático de información financiera 
mediante software evitando tediosos procesos 
manuales. Gracias a las etiquetas, una aplicación 
puede reconocer la información contenida en un 
documento XBRL, pudiendo así seleccionarla, 
analizarla, guardarla, intercambiarla con otras 
aplicaciones/ordenadores y desplegarla de manera 
automática en multitud de maneras distintas según las 
necesidades del usuario. Estas etiquetas 
proporcionan, además, información sobre el objeto 
que representan (p.e. si el objeto representa un 
porcentaje, una moneda, etc.). En resumidas cuentas, 
XBRL minimiza los tiempos en el tratamiento de 
información financiera, reduciendo errores. Por otra 
parte, XBRL muestra además como los objetos están 
relacionados unos con otros utilizando XLink [10], 
Namespaces [11] y XPath [12], permitiendo así saber 
cómo son calculados. Esto es muy importante ya que 
la generación automática de informes se basa en esta 
característica. 

Otra de las grandes ventajas de XBRL es que es 
fácilmente extensible pudiendo así compañías y 
organizaciones adaptarlo para cumplir requerimientos 
específicos. 

XBRL se ocupa sólo del reporting, por lo que no 
entra en contienda con otros estándares tales como: 
XML/EDI [13], OFX [14], IFX [15], Fix [16], 
FinXML [17], etc., que son protocolos orientados a 
transacción.  

XBRL no sólo utiliza las tecnologías XML para 
estructurar información. XBRL permite crear 
ontologías, ya que gracias a XMLSchema puede 
determinar una taxonomía concreta, mientras que la 
utilización de XLink, XBRL origina una serie de 
ficheros relacionados con el “core”, denominados 

XBRL Linkbases; cada uno de estos ficheros tiene 
una tarea concreta y desacoplada del core. Es decir, 
que el core XBRL sólo determina la relación 
estructural entre sus elementos, mientras que los 
Linkbases definen otras relaciones, como por ejemplo 
de presentación, de cálculo (lo cuál permite confirmar 
la validez de elementos agregados) o de etiquetado, 
vital para las capacidades de internacionalización de 
la estructura: el “core” no define la representación de 
sus valores en diferentes idiomas, sino que se delega 
a diferentes Label Linkbases, tantos como idiomas se 
requieran. Resumiendo, estos Linkbases determinan 
las reglas que toda ontología tiene sobre su 
taxonomía. 

La aceptación de XBRL como estándar de generación 
de informes financieros soluciona gran parte de los 
problemas existentes en la actualidad y de una 
manera no demasiado intrusiva. XBRL no redefine 
las normativas actuales, tanto internacionales (p.e. la 
ya comentada IFRS [4]) como locales (p.e. US-
GAAP [2], UK-GAAP [3] o el Plan General Contable 
español), sino que las reescribe al formato XML 
establecido. Sin embargo, no es suficiente. La 
generación previa de estos informes XBRL es ya de 
por sí un proyecto muy ambicioso para empresas 
cuyos datos se encuentran distribuidos por diferentes 
repositorios de información de multitud de 
departamentos. La utilización de mecanismos 
manuales o de automatizaciones ad-hoc conlleva una 
alta probabilidad de errores.  

 

3 Enfoques de integración 

Además de la integración manual, la generación de 
informes financieros puede realizarse desde otros 
enfoques.  

El primer enfoque implica la creación de un sistema 
materializado o Base de Datos Universal, es decir, la 
creación de un único repositorio unificado a partir del 
cuál sea muy sencillo construir el informe financiero 
en XBRL u otro formato. Consiste en la creación de 
una nueva base de datos cuyo esquema unifique el de 
todas las bases de datos a integrar. Las antiguas bases 
de datos dejan de funcionar y todas las operaciones 
pasan a realizarse contra la nueva, incluidas las de 
escritura. Aunque obviamente es un enfoque muy 
eficiente, tiene el grave inconveniente de que todas 
las aplicaciones que estaban funcionando sobre las 
viejas bases de datos, dejan de funcionar y, por lo 
tanto, es necesario reprogramarlas o desarrollar otras 
nuevas. Como consecuencia, posiblemente también 
sea necesario realizar programas de formación en el 
uso de las nuevas aplicaciones, para los usuarios de 
las viejas. Además, será necesario hardware nuevo 
más potente que el anterior para que el sistema sea 
capaz de realizar todas las operaciones que antes 
realizaba por separado cada una de las bases de datos. 
Por lo tanto, las migraciones son largas y muy caras. 
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Otro inconveniente importante es que si en el futuro 
es necesario integrar otra base de datos, todo el 
sistema puede verse afectado, lo que compromete 
gravemente la extensibilidad del enfoque. Como 
ventaja, este enfoque será más eficiente que el resto, 
ya que, al fin y al cabo, una vez realizado, no deja de 
ser una base de datos convencional. 

El segundo enfoque es el utilizado por los sistemas de 
Data Warehouse. Al igual que en el enfoque anterior, 
se construye una nueva base de datos unificada que 
contiene datos de todas las bases a integrar. La 
diferencia fundamental es que, en este caso, las bases 
de datos originales no desaparecen sino que siguen 
funcionando. Los datos del almacén se utilizan sólo 
para propósitos de lectura (normalmente para realizar 
algún proceso de análisis o minería de datos sobre los 
mismos), mientras que el resto de procesos siguen 
funcionando de la misma manera que antes de la 
creación del almacén. Tiene la desventaja de que es 
necesario actualizar el almacén cuando los datos 
cambian. Como esto no siempre es posible o fácil de 
realizar, a menudo los datos se encuentran sin 
actualizar.   

Además, no siempre será posible copiar todos los 
datos de los sistemas originales en el almacén. Por 
ejemplo, en el caso de una interfaz de consultas web 
–caso muy típico en la actualidad-, ésta no siempre 
permite extraer todos los datos. Un Web Service de 
información pública de competidores permitirá 
buscar en su catálogo por el C.I.F. de la empresa, 
pero no permitirá acceder a una lista de todas las 
empresas de su catálogo, de manera que éste pueda 
ser almacenado completo en el sistema de 
integración. Otra razón por la que  puede no ser 
posible copiar todos los datos es que, sencillamente, 
su volumen puede ser demasiado grande para ser 
transferido por la red en un tiempo razonable. 

Los sistemas tradicionales obtienen los datos 
necesarios para la generación de informes de un 
conjunto de fuentes, generalmente relacionales o data 
warehouses. En la mayor parte de las ocasiones, este 
tipo de soluciones presentan inconvenientes muy 
serios para los modernos entornos de negocio: 

- Debido a su funcionamiento off-line, no 
constituyen un esquema válido cuándo se 
requiere que los datos integrados estén 
actualizados en tiempo real, que en muchas 
ocasiones es el caso de los informes financieros. 
El acceso a la información corporativa en tiempo 
real permite disminuir enormemente los tiempos 
de reacción en la toma de decisiones, y ha sido 
identificado por diversos estudios de consultoras 
como Aberdeen y Gartner Group como un factor 
clave en la competitividad de las empresas. 

- En un entorno competitivo como en el que se 
encuentran la mayor parte de las empresas en la 
actualidad, los indicadores utilizados en los 
informes financieros han de utilizar tanto fuentes 

internas de diferentes departamentos –
repositorios heterogéneos controlados de manera 
dispersa y en áreas de trabajo con mucha presión, 
lo cuál impide una integración intrusiva 
adecuada- como elementos públicos externos –
páginas web de competidores, información 
pública sobre las áreas de actividad de interés, 
etc.-. Este tipo de fuentes no admite intrusividad 
–i.e. un agente ejecutándose en la máquina de la 
cuál proceden los datos que preprocese esa 
información-, por lo que los sistemas 
tradicionales son inútiles.  

- Requieren la construcción de un nuevo gran 
servidor central que contendrá un gran volumen 
de datos, lo cuál es caro, lleva a proyectos muy 
largos y es poco escalable 

El último enfoque, presentado en este artículo se basa 
en la utilización de mediadores o bases de datos 
virtuales. El sistema mediador integra las fuentes de 
datos estructuradas y semiestructuradas, sacando 
provecho de la estructura parcial de estas últimas para 
permitir, también sobre ellas, la realización de 
consultas precisas escritas en lenguajes de consulta 
estructurados como los utilizados sobre bases de 
datos convencionales (y, por lo tanto, estructuradas). 
Este sistema no utiliza el paradigma materializado, 
sino el virtual. La información es obtenida en tiempo 
real de las fuentes remotas, de una manera no 
intrusiva –es decir, sin necesidad de agentes en las 
máquinas que lo soportan-, e integradas en una vista 
global generada localmente. Las ventajas con 
respecto a las iniciativas descritas anteriormente son 
evidentes:  

• No es necesario realizar ningún proceso de 
reingeniería de las aplicaciones utilizadas sobre 
las bases de datos originales. 

• El nuevo hardware necesario es mínimo, ya que 
el sistema de bases de datos federadas sigue 
delegando el grueso del trabajo en las bases 
originales. 

• Los datos están permanentemente actualizados y 
están todos disponibles, con lo que pueden 
utilizarse para cualquier tipo de aplicación y no 
sólo aquellas relacionadas con la minería de 
datos sobre históricos. Si el administrador lo 
desea, en algunos casos le será permitido 
mantener caches de los datos de las bases 
originales, pero eso será siempre una decisión 
que podrá tomar en función de la naturaleza de la 
aplicación a construir.  

La generación de informes financieros requiere en la 
mayoría de los casos, el acceso a fuentes 
estructuradas y semiestructuradas para la obtención 
de datos que suelen cambiar con frecuencia. Es por 
ello por lo que el siguiente apartado describe una 
solución completa de Generación de Instancias 
XBRL basada en un sistema mediador de datos. 
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4 Arquitectura de la Solución 

El objetivo de esta arquitectura es demostrar que 
XBRL es una solución útil y fiable en el mercado de 
información financiera, y que la utilización de un 
mediador permite obtener esos informes a partir de 
fuentes preexistentes con formatos y protocolos de 
acceso heterogéneos.  

La Figura 1 muestra esta arquitectura. Se observa 
cómo la solución de integración se divide en dos 
partes fundamentales. Por un lado el mediador, cuya 
estructura se basa en [18] y sigue el paradigma 
Global-As-View [19], abstrae la información 
integrada por medio de tablas virtuales –vistas de los 
datos de las fuentes- siendo por tanto el responsable 
de responder a las peticiones realizadas por el 
usuario, mediante consultas VQL (Virtual Query 
Language)  [20], que es un lenguaje muy parecido a 
SQL. Por el otro, el mediador delega el acceso a las 
fuentes remotas a los “wrappers” o envoltorios, que 
conocen tanto el protocolo de acceso a cada fuente, 
como el modo de extracción de datos 
semiestructurados (p.e. de fuentes web) y 
estructurados (p.e. bases de datos relacionales); una 
vez obtenidos, estos wrappers devuelven los datos 
convenientemente estructurados según la definición 
de la tabla virtual, al mediador. 

 

 

Figura 1: Arquitectura Genérica de Mediación 

Una vez el mediador responde la consulta concreta 
del usuario, ésta no es devuelta directamente, sino 
que es utilizada por el módulo de generación XBRL 
para crear la instancia XBRL requerida. Para ello, se 
realizan dos acciones básicas: 

- Obtención de la/s taxonomía/s XBRL necesarias 
a partir de las cuáles realizar el mapping con el 
resultado devuelto por el mediador. Las reglas de 
mapping se han generado previamente de manera 
declarativa, y los algoritmos creados para ello 
están fuera del alcance de este artículo, pero 
merece la pena comentar la importancia de que 

estas relaciones se definan declarativamente, de 
manera que la información de relación entre las 
vistas VQL creadas y los datos almacenados en 
las taxonomías de interés para el usuario pueda 
ser generada visualmente, y una sola vez. 

- Una vez ese mapping se ha realizado, se crea una 
instancia XBRL conforme a esa/s taxonomía/s, y 
poblada con los datos obtenidos por el mediador. 
Esta instancia se crea siempre en tiempo real, 
pues al contar con un mediador que permite 
obtener los datos origen rápidamente, el 
resultado de la aplicación es inminente. Aún así, 
el mediador puede hacer uso de su cachè para 
que los datos que no cambian de una manera 
frecuente no sean accedidos constantemente, por 
lo que se mejora la eficiencia en los tiempos de 
respuesta a consultas. 

Las ventajas de este sistema son evidentes, y se 
describen a continuación. Por una parte, la creación 
de las vistas virtuales, aunque ha de realizarse 
manualmente, sólo ha de hacerse una vez, y mediante 
herramientas gráficas que simplifican su generación. 
En el caso de fuentes relacionales, web services, 
ficheros XML o ficheros Excel, los wrappers que 
acceden a su información se crean automáticamente 
en cuanto sus datos de acceso (p.e. protocolo, driver, 
usuario y contraseña en el caso de bases de datos 
relacionales accesibles mediante JDBC u ODBC) se 
introducen en el sistema, mientras que si la fuente es 
web, es necesario un trabajo adicional de generación 
visual de la secuencia de navegación (muy necesario 
en el caso de webs transaccionales, en las que se 
requiere una navegación previa a través de 
formularios de autentificación, de búsqueda, menús 
y/o enlaces) y de generación del programa de 
extracción de información, para convertir el conjunto 
de datos semiestructurados en información 
estructurada. Estos pasos se realizan mediante otra 
interfaz gráfica. Una vez las fuentes de datos han sido 
adecuadamente modeladas, el administrador puede 
crear las vistas compuestas que desea de manera 
visual. Estas vistas son almacenadas en el mediador, 
de  manera que pueden utilizarse las veces que sean 
necesarias. 

La segunda ventaja es que el sistema no requiere que 
el administrador tenga conocimiento acerca del 
estándar XBRL que, aunque muy útil, no está 
pensado para que sea tratado y procesado 
manualmente. La generación de reglas se realiza 
entre abstracciones de XBRL que sólo muestran la 
taxonomía almacenada, no los detalles de 
especificación de XBRL, XML, XLink, etc.  

Como tercera ventaja, y relacionada con la anterior, 
debido al desacoplamiento entre la estructura del 
mediador y las taxonomías, relacionadas a través de 
un conjunto de reglas definibles visualmente, es muy 
sencillo, casi trivial, poder generar distintas instancias 
XBRL dependientes de diferentes taxonomías que 
utilizan conjuntos no disjuntos de las mismas fuentes. 

522 Tecnología web



Además, debido a la modularización de las reglas de 
mapping, si una segunda taxonomía utiliza las 
mismas reglas sobre una fuente en particular –y no 
obligatoriamente sobre el resto-, este subconjunto de 
reglas puede ser reutilizado. Empíricamente se 
comprueba que suele ser un caso habitual. 

 

5 Prueba de Concepto Construida 

Para demostrar la capacidad de la arquitectura 
descrita en el apartado anterior, se ha construido una 
prueba de concepto. Se definen dos fuentes 
heterogéneas de utilidad real y se realiza una 
integración de esas fuentes mediante el mediador, y 
la generación de instancias XBRL de sus resultados, 
utilizando la taxonomía FLIPA [21]. 

La taxonomía FLIPA pertenece a los tipos de 
taxonomía XBRL-CRAS (Credit Risk Assessment 
Services). Este tipo de taxonomías permiten generar 
informes que faciliten la gestión de riesgos. 

Supóngase que una entidad X necesita ser asegurada. 
La entidad Y, encargada de hacer el seguro, utilizará 
los informes generados a partir de la taxonomía 
FLIPA para obtener información útil sobre la entidad 
X y calcular así los riesgos que asume al asegurarla.  

Utilizando documentos XBRL generados en base a la 
taxonomía FLIPA sobre ella, el proceso se puede 
automatizar haciéndolo más sencillo, rápido y fiable. 

La taxonomía FLIPA permite, por tanto, reporting 
tanto de datos financieros como de datos que no lo 
son, no solo de una entidad/empresa sino también de 
sus filiales, lo cual permite un análisis más 
exhaustivo sobre la situación de la empresa. 

Los documentos XBRL generados a partir de esta 
taxonomía están principalmente destinados a sistemas 
de información que sean capaces de automatizar la 
gestión de riesgos y la toma de decisiones a partir de 
ellos. 

La información que contiene el documento XBRL no 
tiene por que provenir de la entidad a la que afecta, 
sino que puede provenir de distintas fuentes y 
proveedores, lo cuál fue una de las razones 
primordiales por las que se eligió esta taxonomía 
como base a partir de la cuál crear esta prueba de 
concepto. Además, la taxonomía FLIPA cuenta con 
la particularidad de que la definición de conceptos, el 
core FLIPA, se encuentra dividido en dos ficheros 
distintos, el FLIPA Core y el FLIPA Datatype, siendo 
la segunda una extensión de la primera. El FLIPA 
Datatype se encarga de definir los valores reales que 
pueden tomar los conceptos abstractos definidos en el 
FLIPA Core. Esta grado de separación permite que al 
hacer algunas modificaciones –p.e. 
internacionalización- no sea necesario modificar el 
fichero principal, el FLIPA Core, sino tan solo el 

Datatype. Esta peculiaridad permite probar de una 
manera más exhaustiva la genericidad de la solución 
propuesta. 

Las fuentes que se han utilizado son las siguientes: 

- Un Web Service que almacena información 
financiera sobre empresas, accesibles a través de 
su CIF. 

- Una base de datos relacional accesible mediante 
ODBC, que contiene datos financieros y 
estadísticos sobre diferentes sectores de 
actividad. Una empresa puede relacionarse con 
uno o más sectores. 

Ambas fuentes contienen información financiera real 
de empresas españolas. Estos dos tipos se han 
seleccionado pues responden adecuadamente a los 
factores de prueba de este sistema: 

- Repositorios con datos reales, y con la misma 
estructura que en situaciones reales de la 
industria. 

- Acceso a bases de datos relacionales, uno de los 
tipos de fuente más utilizados en el entorno 
financiero.  

- Acceso a WebServices, tanto por ser uno de los 
tipos de fuente que más crecimiento está 
teniendo, como por su débil estructura y gran 
jerarquización, lo cuál permite evaluar los 
algoritmos y técnicas de relación entre las vistas 
virtuales del mediador y la instancia XBRL 
objetivo. 

La Figura 2 muestra la relación entre los diferentes 
componentes de la prueba de concepto. 

 

 

 

Figura 2:  Arquitectura de la Prueba de Concepto 
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El flujo de información es el siguiente:  

1. El usuario dispone de una página web desde 
la cuál se puede realizar una consulta a 
través del CIF sobre cualquier empresa. Este 
es el parámetro de entrada.  

2. El Generador XBRL, con el CIF, invoca al 
mediador realizando una consulta mediante 
VQL (Virtual Query Language); esta 
consulta podrá ser: 

o Una consulta única a la 
información de la empresa 
almacenada en el WebService. 

o Un join a la fuente anteriormente 
mencionada, y a la de información 
sectorial sobre áreas de actividad 
empresarial. Esta opción muestra 
con mayor claridad la capacidad de 
la arquitectura de integración y 
generación XBRL. 

3. El WebService devuelve un XML con un 
formato determinado que el wrapper 
convertirá a tabla virtual mediante las reglas 
de reescritura del mediador. 

4. Por otra parte, la otra fuente, ODBC, 
devuelve sus datos como un conjunto de 
filas que es convertida a tuplas de una tabla 
virtual del mediador.  

5. El componente de generación XBRL realiza 
el mapping final entre la información 
publicada por el mediador y la taxonomía 
XBRL FLIPA [21].  

6. El componente devuelve el documento 
instancia XBRL al usuario. La Figura 3 
muestra un extracto de una instancia 
devuelta. 

En la descripción de esta prueba de concepto se ha 
dado por hecho que las reglas de relación han sido 
creadas previamente. 

 

Figura 3: Extracto de Instancia XBRL resultado 

 

6 Conclusiones  

En este artículo se ha presentado una arquitectura 
innovadora que hace uso de mediadores de 
información heterogénea como base de acceso 
estructurado a datos financieros dispersados en 
diferentes repositorios, para la creación automática y 
en tiempo real de instancias XBRL que cumple un 
conjunto de taxonomías determinado. Esta 
arquitectura, además, ha sido validada por una prueba 
de concepto sobre una taxonomía real como es 
FLIPA, que ha demostrado por primera vez la 
posibilidad de que los sistemas mediadores formen 
parte de soluciones de este tipo, de carácter industrial 
y comercial. Las dos fuentes utilizadas demuestran la 
versatilidad del sistema en cuanto a heterogeneidad 
de formato (estructurado en el caso del repositorio 
relacional, jerarquizado y semiestructurado en el caso 
del WebService). Por otra parte, el sistema mediador 
ya se ha utilizado previamente en gran cantidad de 
implantaciones, con lo que su escalabilidad y 
tolerancia a fallos ha sido demostrada. La solución 
presentada en este artículo se ha convertido en el 
paso previo al desarrollo de un producto vertical 
comercial. 

 

7 Trabajo Futuro 

El trabajo a realizar tras la elaboración de este 
prototipo es, desde el punto de vista industrial, la 
mejora de usabilidad en las herramientas de 
generación visual de relaciones entre las vistas 
virtuales y las diferentes taxonomías XBRL de 
interés.  

En cuanto al aspecto de investigación, creemos que 
este proyecto abre nuevas vías en la generación de 
información integrada a partir de fuentes 
heterogéneas, de manera que los datos devueltos 
cumplan con una o varias ontologías determinadas en 
tiempo real y de manera semiautomática. Un 
siguiente punto de investigación por tanto será la 
generalización de la prueba de concepto para la 
obtención de un producto independiente de 
características internas de XBRL y abierto a 
cualquier taxonomía creada mediante XML. 
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http://www.xbrl.org/uk/fr/gaap/ci/2004-05-15/uk-gaap-ci-2004-05-15.doc
http://xbrl.iasb.org/int/fr/ifrs/gp/2004-06-15
http://www.xbrl.org/SpecRecommendations
http://www.microsoft.com/office/solutions/xbrl
http://www.fujitsu.com/global/services/software
http://www.decisionsoft.com/xbrl
http://www.w3.org/TR/2004/REC-xml-20040204
http://www.w3.org/TR/2004/REC-xml-20040204
http://www.w3.org/TR/xlink
http://www.w3.org/TR/REC-xml-names
http://www.w3.org/TR/xpath
http://www.geocities.com/WallStreet/Floor/581
http://www.ofx.net/ofx/ab_main.asp
http://www.ifxforum.org/ifxforum.org/standards
http://www.fixprotocol.org/what-is-fix.shtml
http://www.finxml.org/Information/Information
http://demo.ubmatrix.com/cras/XBRL%20CRA
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Abstract This work presents an approach to estimate the number of overhead packets,
both for data an control traffic, generated by the use of the PIM-DM protocol. A loop-free
network topology and equal transmission speeds and propagation times for all the links in the
network are assumed. Although restrictive at a first glance, the results show a good performance
in simulated real networks when mean values for the link parameters are used. The expres-
sions are deduced from the protocol functioning, overcoming limitations and approximations
of previously published works.

1. Introducción

Multicast es un estándar IETF [1] propuesto
para numerosas aplicaciones, entre otras, la red ex-
perimental Mbone [2], operativa desde el año 1992.
Teóricamente, esta tecnología aporta una ventaja
cuando es comparada con la transmisión unicast
en aplicaciones diseñadas para dar servicio a un
gran número de clientes o receptores de informa-
ción distribuidos en la red. Esto se debe al hecho
de que únicamente se envía un paquete multicast
sobre cada uno de los enlaces en el camino hasta
los miembros del grupo multicast, sin importar el
número de receptores que se hayan unido al mis-
mo. La duplicación de paquetes para poder alcan-
zar a todos los receptores sólo se realiza cuando
el camino hacia ellos se separa. Este mecanismo
implica, a priori, una reducción del ancho de ban-
da utilizado para el envío de paquetes de datos, lo
cual hace que la transmisión multicast resulte ven-
tajosa en comparación con la tecnología unicast.

Sin embargo, si consideramos otros escenarios,
tales como pequeñas redes y/o con pocos recep-
tores, la ventaja de multicast no es tan clara. Esto
se debe, principalmente, al coste de construcción
del árbol multicast, necesario para la operación del
algoritmo. Este árbol está formado por todos los
enlaces y nodos en el camino, libre de bucles, para
llegar desde la fuente a todos los receptores. Por
supuesto, el descubrimiento del árbol y su man-
tenimiento, ya que puede cambiar en el tiempo,
implican un coste de sobrecarga adicional, en tér-
minos de paquetes que es necesario enviar. En con-
secuencia, al no estar dicho coste presente en una
transmisión unicast, aunque se utilice mayor ancho
de banda para transmitir los datos, éste se puede
ver compensado por la ausencia de los costes de
sobrecarga. Si encontramos escenarios en los que

las diferencias entre los costes de transmisión de
datos entre ambas técnicas no son grandes, unicast
puede llegar a ser una mejor elección que multi-
cast.

El problema que se pretende abordar se puede
formular, en consecuencia, en los siguientes térmi-
nos: dado un escenario, con unas características
conocidas, en el que se va a realizar una trans-
misión a múltiples receptores, determinar si resul-
ta más ventajoso utilizar técnicas de transmisión
multicast o, por el contrario, es más eficiente uti-
lizar unicast. Evidentemente, para poder tomar la
decisión sobre el tipo de transmisión elegir, de-
beríamos estimar previamente el coste de ambas
técnicas en dichas redes.

El principal objetivo de este trabajo consiste,
en consecuencia, en presentar una estimación del
coste asociado al uso del protocolo de transmisión
multicast PIM-DM. Este protocolo, especificado
en [3], está recomendado para situaciones en que
los receptores se encuentran ubicados de forma
agrupada y no muy dispersa en la red.

El resto del artículo se organiza como se descri-
be a continuación. En primer lugar se presentan y
discuten los trabajos previos relacionados con este
estudio. En la Sección 3 se realiza un análisis del
cálculo del coste del protocolo, bajo unas hipóte-
sis que permitan abordar el problema, tanto para
la transmisión de datos como para el coste de so-
brecarga. La Sección 4 muestra cómo extender los
resultados previos a entornos reales con topologías
sin bucles. Finalmente se exponen las conclusiones
y algunas líneas de trabajo futuro.

2. Antecedentes

Varios trabajos han considerado el estu-
dio comparativo, en términos de eficiencia,

531

mailto:jedv@ugr.es


Receptores

M
ét

ric
a

Figura 1: Ajuste experimental de la ley exponencial propuesta por Chuang y Sirbu. Tomado de [5].

de multicast y unicast, entre los que desta-
can [4] [5] [6] [7] [8].

Estos trabajos están basados en el estudio pre-
sentado por Chuang y Sirbu [4], en el que se es-
tablece una cuantificación del coste multicast en
función del número de abonados a una transmisión
en una red (número de receptores). Para ello se
utilizan redes con topologías reales y generadas
o simuladas, simultaneando numerosos tipos de
topologías y tamaños de redes. Se postula una ley
exponencial, ratificada con resultados experimen-
tales de simulación, de acuerdo a

Lm

Lu
= N0,8 (1)

donde Lm es el tamaño del árbol multicast, en
número de enlaces, Lu la longitud media del
camino unicast hasta los receptores y N el número
de receptores existentes en la red. Esta expresión
fue validada experimentalmente (Fig. 1) por [5].
Como se puede apreciar en la figura, cuando el
número de receptores es elevado, la aproximación
es bastante ajustada. Sin embargo, esto no es cier-
to en el caso de que el número de receptores sea
bajo. Adicionalmente, [7] acota aún más la validez
de la Ec. (1), ya que demuestra que es válida para
N no muy grandes, indicando que es necesario un
tratamiento diferente para un número de recep-
tores muy elevados.

Por otra parte, [4] propone un método analítico
de cálculo para la estimación del coste de la trans-
misión multicast de acuerdo al protocolo PIM-
DM. Para ello, el tráfico generado se clasifica en
dos tipos conceptualmente diferentes: el tráfico de
datos y el trafico asociado de sobrecarga. El trá-
fico de datos corresponde a paquetes de informa-
ción que alcanzan algún sistema final receptor, es
decir, algún miembro del grupo multicast. Por el
contrario, el tráfico de sobrecarga está compuesto
por los paquetes que se generan debido a las necesi-
dades del protocolo (creación y mantenimiento del

árbol multicast) y los que no alcanzan ningún re-
ceptor.

El coste del protocolo PIM-DM, CDM , se
puede expresar, en consecuencia, como suma de
dos términos diferentes: el coste del tráfico de
datos, CDDM , y el coste de sobrecarga, CODM .

CDM = CDDM + CODM (2)

La expresión propuesta para evaluar el coste de
los paquetes de datos, (CDDM ), aunque origina-
riamente descrita en términos de la tasa de tráfico
que genera, puede transformarse de forma simple
para que evalúe el coste de la transmisión de datos
en función del número de paquetes de datos to-
tales que atraviesan el árbol multicast en un tiem-
po Ttransm, resultando [4]:

CDDM = α · Lm (3)

donde α es el número de paquetes transmitidos
por la fuente y Lm el número de enlaces del árbol
multicast.

Por otra parte, en este trabajo se presenta
una expresión para el coste del tráfico de sobre-
carga, CODM , que evalúa el número de paque-
tes generados por el mecanismo de inundación y
poda empleado en el protocolo PIM-DM para la
creación y mantenimiento del árbol multicast du-
rante Ttransm:

CODM = 2 · (L′m − Lm) · F (4)

donde L′m es la longitud del árbol de broadcast, es
decir, el número total de enlaces de la red consi-
derada, y F representa el número de inundaciones
durante el periodo de observación. Si considera-
mos un tiempo Ttransm, el número de inundaciones
puede expresarse, de acuerdo a las especificaciones
del protocolo, de la forma:

F =
⌈

Ttransm

τdm

⌉
(5)
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siendo τdm el tiempo entre inundaciones periódi-
cas, también denominado temporizador de poda, y
donde d·e representa el operador entero superior.

Las expresiones proporcionadas en [4] consti-
tuyen una buena aproximación para estimar el
coste en redes grandes y, principalmente, en es-
cenarios en los que el coste de los datos es mu-
cho mayor que el de sobrecarga. Ahora bien,
cuando se consideran redes que no cumplen estas
condiciones, dos aspectos importantes del compor-
tamiento del protocolo PIM-DM, que no son con-
siderados en la expresión que calcula el coste de
sobrecarga, comienzan a tener relevancia y, por
tanto, provocan desviaciones respecto del compor-
tamiento real que hacen que dichas expresiones no
sean aplicables en estos casos. Estas limitaciones
no son mencionadas en [4], que supone la aplica-
bilidad de las expresiones indicadas en todos los
casos.

Dos son los aspectos relevantes no considera-
dos en la deducción de las expresiones del coste.
En primer lugar, en la Ec. (4) se considera que,
sobre todos los enlaces que no pertenecen al árbol
multicast, únicamente se transmite, en cada inun-
dación, un paquete de datos multicast y una res-
puesta de poda. Obviamente, esta consideración
implica que el número de paquetes de sobrecar-
ga corresponde al número de enlaces multiplicado
por dos. Sin embargo, cuando un encaminador em-
pieza a enviar paquetes de datos, no deja de hacer-
lo hasta recibir un mensaje de poda. Esto significa
que debemos considerar que un encaminador, en-
viando a una tasa constante, podría mandar más
de un paquete hasta recibir la respuesta de poda.
Además, cada paquete enviado a través de un en-
lace que no pertenezca al árbol multicast originará
su correspondiente respuesta de poda por parte
del encaminador en el otro extremo. Por ello, la
Ec. (4) se deberá modificar de modo que recoja
este efecto.

En segundo lugar, podemos apreciar también
que en la Ec. (5) se supone que se produce una
inundación cada τdm segundos. Esta aproximación
no es adecuada debido a que implica que el tem-
porizador de poda se inicia con la recepción del
primer mensaje de poda y que los siguientes men-
sajes de poda no lo ponen a cero. Como se puede
comprobar en las especificaciones del protocolo [3],
este temporizador se debe reajustar con la llegada
de cualquier mensaje de poda. Así, se hace nece-
saria una modificación de la Ec. (4) que recoja los
efectos de este comportamiento.

En conclusión, aunque las expresiones propor-
cionadas por Chuang [4] constituyen una buena
estimación en escenarios en los que el coste de so-
brecarga no es representativo frente al de datos, es
necesario modificar estas expresiones para poder-
las aplicar en redes donde dicho coste se convierte
en un factor relevante.

3. Estimación de coste para el
protocolo PIM-DM

En la evaluación del coste para el protocolo
PIM-DM debemos tener en cuenta, como se ha
comentado en la sección anterior, dos costes sepa-
rados: el de la transmisión de los datos, o coste
de datos, CDDM , y el originado por la generación
y mantenimiento del árbol multicast, denominado
coste de sobrecarga, CODM .

En primer lugar, la expresión para el coste de
datos proporcionada por la Ec. (3) es correcta in-
cluso en escenarios con redes pequeñas o donde
el coste de sobrecarga sea significativo, debido
a que el comportamiento del protocolo que no
ha sido modelado en [4] no afecta a los enlaces
pertenecientes al árbol multicast. Sin embargo, es-
to no es cierto respecto de la Ec. (4) que evalúa el
coste de sobrecarga.

Para abordar más fácilmente el problema, di-
vidiremos la estimación del coste de sobrecarga en
dos términos: el coste debido a la generación de
mensajes de poda, que denominaremos coste de
poda (COpoda

DM ), y el coste adicional debido a los
datos que circulan por enlaces no pertenecientes al
árbol multicast, que es provocado por las inunda-
ciones periódicas asociadas al protocolo PIM-DM,
y que llamaremos coste CBR (COcbr

DM ).

CODM = COpoda
DM + COcbr

DM (6)

Para evaluar estos términos, estableceremos las
siguientes hipótesis de trabajo respecto del esce-
nario a considerar:

Existe una única fuente multicast transmi-
tiendo paquetes de forma continua durante
un tiempo Ttransm.

No existen fenómenos de pérdida de paque-
tes ni congestión en ninguna parte de la red.

El tiempo de propagación y las velocidades
de transmisión son iguales en todos los en-
laces de la red. Esta suposición, aunque no
es muy realista, se realiza con la finalidad
de simplificar las ecuaciones. En la Sección 4
se discutirán algunos aspectos relativos a la
aplicabilidad de las expresiones obtenidas a
entornos reales.

3.1. Estimación del coste de poda
para ramas de n-saltos

Para estimar el coste de poda comenzaremos
por un modelo simple para, posteriormente, exten-
derlo a escenarios más complejos. Consideraremos,
inicialmente, una red como la representada en la
Fig. 2, en la que existe un único enlace. En con-
secuencia, existirán dos encaminadores unidos por
un enlace punto a punto. Uno de ellos (nodo 1)
actúa como fuente multicast y el otro (nodo 2) se
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Figura 2: Mecanismo de inundación y poda en una rama de un salto. Fases 1 (a), 2 (b), 3 (c) y 4 (d).

supondrá un elemento de red que no pertenece al
grupo multicast. El mecanismo de inundación y
poda especificado en el RFC 1112 [1] se comporta
de la siguiente forma. En t=0 (Fig. 2(a)), la fuente
comienza a enviar paquetes. Cuando el primer pa-
quete de datos llega al nodo 2 (Fig. 2(b)), éste ge-
nera una respuesta de poda a dicho mensaje. Dicha
respuesta, al llegar al nodo 1 (Fig. 2(c)) provoca
que la fuente deje de emitir mensajes. La fuente
iniciará el temporizador de poda, τdm con la lle-
gada del último mensaje de poda (Fig. 2(d)). Por
supuesto, cada paquete de datos posterior que lle-
ga al nodo 2 genera el mismo comportamiento.

Sea t1 el tiempo total necesario para transmitir
un paquete de datos entre dos nodos vecinos y t2 el
empleado por la respuesta generada en el camino
inverso. Estos dos tiempos serán diferentes, ya que
las longitudes de los paquetes de datos y de res-
puesta lo son. Si denominamos t0 la suma de am-
bos tiempos, es decir, al tiempo transcurrido desde
que se inicia la transmisión de un paquete de datos
hasta que se recibe la respuesta generada por su
vecino, tendremos:

t0 = t1 + t2 = 2 · tp +
Lcbr + Lprune

Vt
(7)

donde tp es el tiempo de propagación sobre el
enlace, Lcbr y Lprune son, respectivamente, los
tamaños de los paquetes CBR y poda y, final-
mente, Vt es la velocidad de transmisión sobre el
enlace. Obviamente, esta expresión no considera
aspectos como retrasos en colas o procesamientos
en los encaminadores.

A partir del funcionamiento del protocolo y
examinando la Fig. 2, podemos deducir que el
número de mensajes de poda generados es igual al
número de mensajes CBR enviados por la fuente.
Así, definimos la fracción de paquetes enviados por
la fuente, N , como:

N =
t0

τcbr
(8)

donde τcbr es el tiempo entre dos envíos consecu-
tivos de paquetes de datos por la fuente. Evidente-
mente, N no tiene porqué ser un valor un entero,
por lo que, en consecuencia, el número de paque-
tes generados durante F1 inundaciones realizadas
en un periodo de observación Ttransm se obtiene a
partir de:

COprune
DM = F1 · dNe (9)

Los resultados obtenidos para un único salto se
pueden extender a ramas de n saltos. En primer lu-
gar, consideraremos una extensión a 2 saltos para,
posteriormente, aplicar los resultados a topologías
en estrella con ramas de hasta n saltos en las que
no existan bifurcaciones.

La Fig. 3 muestra gráficamente el mecanismo
inundación y poda en una rama de dos saltos. El
comportamiento es muy similar al del escenario
anteriormente descrito: En la fase 1, el nodo 1
comienza a enviar paquetes de datos (Fig. 3.a);
cuando los paquetes alcanzan el nodo 2 (Fase 2),
éste los retransmite hacia el nodo 3 (Fig. 3.b); la
llegada de paquetes al nodo 3 (Fase 3) provoca la
generación de respuestas de poda (Fig. 3.c); y, fi-
nalmente, la llegada del primer mensaje de poda
al nodo 2 provoca que éste no emita más (Fase 4)
y que, a su vez, genere un mensaje de poda hacia
el nodo 1 (Fig. 3.d), que cuando llega a su des-
tino, hace que la fuente deje de emitir e inicie el
temporizador de poda τdm.

Observamos en este escenario que se generan
mensajes de poda solamente en dos casos: como
respuesta a un paquete de datos y con la llegada,
en un nodo intermedio (nodo 2), del primer men-
saje de poda. Este segundo caso solo produce un
paquete en cada inundación del protocolo por ca-
da nodo intermedio, mientras que el primer caso
produce dNe paquetes en cada enlace. Por tanto,
en el caso de 2 saltos, podemos estimar el coste de
sobrecarga de acuerdo a

COprune
DM = F2 · d2 ·N + 1e (10)

donde F2 es el número de inundaciones que se pro-
ducen en una rama con dos saltos.

En general, siguiendo los razonamientos ante-
riores, para una rama con n saltos tendríamos

COprune
DM = Fn · dn ·N + n− 1e (11)

Finalmente, si consideramos una topología en es-
trella con ramas de 1 a n saltos sin bifurcaciones,
podemos concluir que, si existen Li ramas de i
saltos, el número de mensajes de poda generados
es:

COprune
DM =

n∑

i=1

Li · Fi · di ·N + i− 1e (12)
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Figura 3: Mecanismo de inundación y poda en una rama de dos saltos. Fases 1(a), 2(b), 3(c) y 4(d).

donde Fi es el número de inundaciones que tienen
lugar en una rama de i saltos. Observamos que,
bajo las hipótesis presentadas, el intervalo has-
ta la llegada del último mensaje de poda al no-
do fuente de la transmisión depende únicamente
del número de saltos de la rama. Es por ello que
podemos asumir, sin pérdida de generalidad, que
el número de inundaciones será el mismo en todas
las ramas de igual longitud en número de saltos.

3.2. Estimación del coste CBR para
ramas de n-saltos

El coste CBR, como se ha indicado anterior-
mente, está asociado a los paquetes de datos que
circulan por la red y no alcanzan ningún recep-
tor, es decir, viajan por ramas que no pertenecen
al árbol multicast. Estos paquetes son generados
durante las inundaciones periódicas asociadas al
protocolo PIM-DM, por lo que se producirán hasta
que las ramas correspondientes sean conveniente-
mente podadas tras recibirse los mensajes de poda.

Se puede comprobar en el escenario de un salto
mostrado en la Fig. 2 que el número de paquetes
generados por la fuente es igual al número de men-
sajes de poda producidos por el nodo 2. Por tan-
to, para este escenario, a partir de la expresión (9)
podemos concluir que:

COcbr
DM = COprune

DM = F1 · dNe (13)

En el escenario con una rama de dos saltos mostra-
do en la (Fig. 3) se pueden establecer varias fa-
ses diferenciadas por el número de paquetes CBR
generados en la rama completa. Así, existen dos
periodos de tiempo en los que únicamente hay un
paquete de datos CBR en la rama completa por ca-
da uno de los que genere la fuente. Estos periodos
corresponden a la situación inicial, en la que úni-
camente se está transmitiendo por el primero de
los enlaces, es decir, el intervalo (0, t1) -Fig. 3(a)-,
y a la situación en la que el segundo enlace ha
sido ya podado, lo que corresponde al intervalo
(2t1 + t2, 2t0) -Fig. 3(d)-. Sin embargo, en el in-
tervalo (t1, 2t1 + t2) -Fig. 3(b) y 3(c)- existen dos
paquetes por cada uno que envía la fuente, ya que
ambos enlaces se encuentran activos. Por tanto, el
número de paquetes CBR será igual al número de
paquetes de poda durante t1 + t2 = t0 y dos veces

este número durante el mismo tiempo t0. De esta
forma, el coste en una rama de dos saltos será:

COcbr
DM = F2 · (dNe+ d2 ·Ne) (14)

Extendiendo el razonamiento a una rama con n
saltos, se puede deducir la expresión del coste de
sobrecarga para una topología en estrella genéri-
ca con profundidad máxima n, compuesta por Li

ramas de i saltos, resultando:

COcbr
DM =

n∑

i=1

Fi · Li ·
i∑

j=1

di ·Ne (15)

3.3. Número de inundaciones
Como se ha indicado en la Sección 3.1, el

número de inundaciones en una rama depende
exclusivamente de su profundidad, es decir, del
número de saltos en dicha rama. Supongamos en lo
que sigue una rama de longitud i. Para evaluar el
número de inundaciones que tendrán lugar hemos
de revisar la operación del protocolo PIM-DM y
los temporizadores de poda asociados.

De acuerdo a la especificación del protocolo,
cada vez que se recibe un mensaje de poda se
reinician los temporizadores de poda. Por tanto,
es necesario estimar el tiempo Ti que transcurre
entre el envío del primer paquete de datos sobre
una rama de i saltos que deba ser podada (pa-
quetes CBR) y la recepción del último mensaje de
poda procedente de dicha rama. Este tiempo se
puede dividir en dos contribuciones: a) el tiempo
entre el envío del primer mensaje CBR y la llegada
del primer mensaje de poda y b) el tiempo entre
la llegada del primer y el último mensaje de poda.

El máximo tiempo entre el envío del primer
paquete CBR y la recepción del primer mensaje
de poda es i veces t0, ya que el paquete CBR de-
berá llegar al nodo más profundo de la rama y
su respuesta de poda debe volver a la fuente. Por
otro lado, el máximo tiempo entre la recepción del
primer y el último mensaje de poda es t0, debido a
que se puede generar un paquete CBR justo antes
de recibir la respuesta de poda.

Por tanto, podemos concluir que:

Ti =
{

(i + 1) · t0 + τdm si τcbr < to
i · t0 + τdm si τcbr ≥ to

(16)
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Figura 4: Ejemplo de topología en árbol a la que es posible extender las expresiones deducidas. La fuente
se situaría en la cabecera del árbol. a) Topología de ejemplo. En línea discontinua se muestra el árbol
multicast considerado; b) Valores de los coeficientes.

donde hemos tenido en cuenta la emisión comple-
ta de un paquete en el caso de que se reciba el
mensaje de poda tras el inicio de la misma.

Finalmente, el número de inundaciones que se
producen en un intervalo Ttransm sobre una rama
de produndidad i será:

Fi =
⌈

Ttransm

Ti

⌉
(17)

3.4. Extensión a topologías en árbol

Las expresiones deducidas en (12) y (15) per-
miten evaluar los costes en topologías en estrella,
esto es, compuestas por ramas simples sin bifur-
caciones. Se puede extender la aplicabilidad de
dichas expresiones a topologías en árbol (Fig. 4),
esto es, topologías sin bucles, sin más que realizar
un recuento del número de ramas existentes con
una profundidad dada. Es decir, de acuerdo a
la terminología utilizada, únicamente es necesario
obtener los valores de los coeficientes Li.

Dado un número de saltos, i, el número de ra-
mas con dicho número de saltos sin bifurcaciones
existentes en una topología en árbol cualquiera con
profundidad máxima n puede determinarse explo-
rando la red mediante el siguiente algoritmo:

Hacer Li = 0 ∀i/1 ≤ i ≤ n
Para cada rama que no pertenezca al
árbol multicast

{
1.1 Tomar el camino más largo P (en
número de saltos) desde la fuente.

1.2 Incrementar Li en una unidad,
siendo i el número de saltos del
camino P

1.3 Para cada nodo en el camino P,
ir a 1.1.

}

4. Estimación de costes en re-
des sin bucles

Las expresiones (12), (15) y (17), junto con el
algoritmo para evaluar los coeficientes Li, han sido
evaluadas experimentalmente usando el simulador
NS2 [9]. Para ello se ha generado un conjunto de
36 topologías en árbol al azar de acuerdo a las
hipótesis establecidas en la Sección 3, mediante el
uso del generador de topologías GT-ITM [9]. Los
valores obtenidos a partir de la simulación con-
cuerdan con los previstos a partir de las expre-
siones mencionadas. A modo de ejemplo, la Fig. 5
muestra uno de los escenarios evaluados y los va-
lores obtenidos.

De acuerdo a las condiciones establecidas en la
Sección 3, la estimación de costes ha sido obteni-
da bajo la hipótesis de que todos los enlaces en la
red presentan la misma velocidad de transmisión y
tiempo de propagación. Evidentemente, las redes
reales no cumplen estos requerimientos, por lo que
se han realizado varios experimentos con el obje-
tivo de obtener una estimación sobre la validez de
la aproximación.

La aplicación a redes reales sin bucles se rea-
lizaría utilizando en las expresiones los valores
medios de la velocidad de transmisión y del tiem-
po de propagación para todos los enlaces de la red.
De esta forma, se han llevado a cabo simulaciones
experimentales usando topologías con un amplio
rango de valores para el ancho de banda y tiempo
de propagación. Los resultados de todas las simu-
laciones presentan una mayor desviación en la esti-
mación del coste de sobrecarga (variaciones sobre
el 6.5% con varianzas de ±7%), que en la esti-
mación del coste de poda (variaciones medias del
1.9%, con bajas varianzas ±2,5%). En todo caso,
las expresiones propuestas aportan una estimación
mucho más adecuada que las presentadas en [4],
como se muestra en la Fig. 6, ya que aquéllas no
modelan correctamente el cálculo de los paquetes
de sobrecarga del protocolo. Ello hace que, cuando
dicho término es significativo, es decir, cuando el
número de receptores no es muy elevado o cuando
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Datos de simulación
Duración 2,8 s
Velocidad enlaces 100 Mbps
Tiempo propagación enlaces 0,16 s
Velocidad fuente 1000 paq./s

Resultados obtenidos
Reales Calculados

Número paquetes CBR 4489 4489
Número paquetes de poda 2289 2289

a) b)

Figura 5: Ejemplo de red evaluada: a) Topología en árbol seleccionada, b) Características de la red y
resultados obtenidos.

el tiempo de ida y vuelta es mayor que el tiem-
po entre emisiones de la fuente, se observa que
la estimación propuesta en [4] es deficitaria. Las
expresiones deducidas en este trabajo se adaptan
mejor a este tipo de condiciones.

La variación de los resultados de unas
topologías a otras depende de factores tales como
la propia varianza de los tiempos de propagación o
la distribución topológica de los mismos en cuan-
to a cercanía a la fuente. Tener en cuenta estos
valores implicará adoptar valores diferentes a la
media en la expresión de cálculo, a fin de reducir
las desviaciones. Aunque éste es un aspecto que
queda fuera del alcance de este trabajo, se obser-
va que las desviaciones permiten tener un margen
de error suficientemente estrecho para decidir si es
mejor la transmisión multicast o unicast.

En cuanto a la velocidad de transmisión, se
puede observar que la sensibilidad de la expresión
es muy baja con respecto a esta variable, siempre
que se cumpla la condición realista de tener veloci-
dades que hagan que el tiempo de transmisión de
los paquetes sea despreciable respecto al tiempo
de propagación de los mismos:

t0 = t1 + t2 = 2 · tp +
Lcbr + Lprune

Vt
≈ 2 · tp (18)

Como conclusión de este análisis, observamos
que el paso de topologías experimentales e ideales,
en las cuales los anchos de banda y tiempos de
propagación son iguales para todos los enlaces, a
topologías con valores realistas de estas variables
nos permite tener un margen de error suficiente-
mente estrecho, definido por la variación del tiem-
po de propagación fundamentalmente. La elección
de un criterio adecuado para el valor de esta varia-
ble nos permitirá acotar en cierto modo el margen

de error obtenido y, por tanto, afinar aún más para
tomar la decisión de realizar una transmisión mul-
ticast o unicast en un entorno real.

5. Conclusiones y trabajo fu-
turo

En este trabajo se han mejorado las expre-
siones propuestas en [4] para la evaluación del
coste del protocolo PIM-DM, en términos del
número de paquetes. Dado que la propuesta de
Chuang no es completamente adecuada para su
aplicación en escenarios donde el coste de sobrecar-
ga es relevante, por no considerar algunos aspectos
de PIM-DM, se han incorporado estos fenómenos
obteniendo expresiones que evalúan este coste en
topologías sin bucles. Aunque las nuevas expre-
siones se han deducido con la condición de tener
velocidades de transmisión y retardos en los en-
laces de valores homogéneos, su aplicación en re-
des reales sin bucles muestra una clara mejoría en
comparación con los resultados que aporta [4].

Los trabajos futuros deben ser dedicados a
mejorar la aplicabilidad de las expresiones a re-
des reales incluyendo modelos detallados para el
tiempo de propagación y la velocidad de trans-
misión de los enlaces. En cualquier caso, la princi-
pal ventaja de las expresiones propuestas reside en
su simplicidad, que permite una evaluación rápida
y fácil. Por otro lado, un objetivo importante que
debe abordarse como trabajo futuro es la exten-
sión de las expresiones a topologías genéricas que
no tengan que cumplir la condición de no tener
bucles. Además, sería necesario la realización de
este estudio para otros protocolos de transmisión
multicast.
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Figura 6: Número de paquetes de sobrecarga para varias topologías aleatorias, estimado según [4] (serie
Chuang), según las expresiones propuestas (serie Estimación) y obtenido por simulación usando Network
Simulator 2 (serie Simulación).

Agradecimientos

Este trabajo ha sido parcialmente subvenciona-
do por el MCYT a través del proyecto SERVIRA
(TIC2002-02798, 70% fondos FEDER).

Referencias

[1] S. Deering, Host Extensions for IP Multicast-
ing, RFC 1112 (1989)

[2] H. Eriksson. Mbone: the multicast backbone.
Communications of the ACM 37(8), pp 54-60
(1994).

[3] S. Deering, D. Estrin, D. Farinacci, V. Jacob-
son, A. Helmy, D. Meyer, L. Wei. Protocol Inde-
pendent multicast version 2 Dense mode speci-
fication. Internet Draft, 1999.

[4] J. Chuang and M. Sirbu. Pricing multicast
communication: A cost-based approach, Anual

Conference of the Internet Society (INET’98),
pp. 281-297.

[5] R.C.Chalmers and K.C. Almeroth. Model-
ing the branching characteristics and efficiency
gains in global multicast trees, in IEEE INFO-
COM, Apr. 2001, pp. 449-458.

[6] G.Phillips, S. Shenker, H. Tangmunarunkit.
Scaling of multicast trees: Comments on the
Chuang-Sirbu scaling law, in Proceedings of IN-
ET’98, pp. 41-51, Geneva (Suiza), 1998.

[7] P.V.Mieghem, G. Hooghiemstra and R. van
der Hofstad. On the Efficiency of multi-
cast, IEE/ACM TRANSACTIONS ON NET-
WORKING, no 6, pp. 719-732 (2001).

[8] K.Calvert, M. Doar and E. Zegura. Modeling
Internet Topology, IEEE Transactions on Com-
munications, pages 160-163, 1997.

[9] http://www.isi.edu/nsnam/ns

538 Arquitectura de redes de comunicaciones, II. Conmutación óptica

http://www.isi.edu/nsnam/ns


Arquitectura de red para la automatización de pruebas

Alfredo Beaumont, José Oscar Fajardo, Eva Ibarrola, Cristina Perfecto
Networking, Quality and Security Research Group.
Departamento de Electrónica y Telecomunicaciones

Euskal Herriko Unibertsitatea/Universidad del País Vasco
ETSI de Bilbao. C/ Alda. Urquijo S/N. 48013 - Bilbao (Bizkaia)

Teléfono: 94 601 73 08. Fax: 94 601 42 59
E-mail: {jtbbesaa|jtbfapoj}@aintel.bi.ehu.es, {jtpibara|jtppeamc}@bi.ehu.es

Abstract One of the most important tasks of a researcher consists in performing tests to validate
the results of the research done. In a network related research work, with complex infrastructure
and many configuration parameters, testing our work is usually rather mechanic, tedious and error
prone if tests are done manually. In the Networking, Quality and Security Research Group, we have
developed a generic test framework to automate this important task, composed of four kind of logical
elements: a manager, agents, daemons and formatters. With these four elements, every phase of the
process is automated, from test configuration to result formatting. The deployment of this framework
has drastically reduced the time needed for the test phase and the number of errors due to mistakes. It
has also allowed us to share resources among projects more easily and to schedule test sets when the
devices are not being used.

1. Introducción
La validación de hipótesis es una de las tareas más

importantes en el mundo de la investigación. Los re-
sultados de las pruebas deben ser claros y no deben
dejar duda alguna sobre la viabilidad de la hipótesis
planteada. Muchas veces hasta que se obtienen los re-
sultados deseados es necesario repetir varias veces las
pruebas debido a errores humanos o a hipótesis de par-
tida erróneas. En el mundo de la telemática, los resulta-
dos de la investigación están inherentemente unidos a
una correcta validación mediante el desarrollo de pro-
totipos que implementen las funcionalidades deseadas.
Estas pruebas requieren la mayor parte de las veces de
una serie de dispositivos conectados mediante algún
tipo de red. Las configuraciones de estas redes suelen
ser complejas y extremadamente variadas, por lo que
normalmente las pruebas de validación se configuran
de forma manual. Por ejemplo, en el caso de que se
desee medir la eficiencia de varias tarjetas de red ante
diferentes patrones de tráfico, diferentes velocidades y
diferentes tamaños de paquete, sería necesario confi-
gurar individualmente cada uno de los elementos que
forman parte de las pruebas. Además, las pruebas de-
berán repetirse para cada una de las tarjetas de red que
se quieran testear. Esto acarrea una serie de problemas:

La configuración de cada prueba requiere un
tiempo considerable.

La configuración de pruebas diferentes requiere
la reconfiguración de algunos parámetros, lo que
impide la realización de pruebas en lotes.

La repetición de baterías de pruebas se hace di-
ficultosa, ya que cualquier error o despiste en la

configuración de algún parámetro puede provo-
car variaciones en los resultados.

Dentro de nuestro grupo de investigación Networ-
king, Quality and Security nos hemos encontrado con
esta problemática en diversos proyectos. La mayo-
ría de las líneas de investigación relacionadas con el
cálculo de parámetros de tráfico de red y el análisis
de rendimiento en redes de alta velocidad necesitan la
evaluación y validación de las hipótesis y de los desa-
rrollos. La ejecución de multitud de pruebas sobre pro-
totipos se ha venido desarrollando tradicionalmente de
forma manual, con los problemas descritos anterior-
mente. Por ello, se consideró fundamental el diseño de
una arquitectura que permitiera automatizar las tareas
de configuración, ejecución y obtención de resultados
de pruebas de validación. El objetivo fundamental es
la obtención de resultados fiables de forma eficiente.
Pero no menos importante es la generalidad de la ar-
quitectura, es decir, esta arquitectura ha sido cuidado-
samente diseñada para poder ser utilizada en multitud
de entornos de red sin tener que realizar cambios en la
estructura de los programas. Las especificaciones más
relevantes que cumple esta arquitectura de pruebas son
las siguientes:

La configuración de los diferentes dispositivos
que deben actuar en la prueba debe ser totalmen-
te automatizable.

Deben poder hacerse lotes de pruebas.

Las baterías de pruebas deben ser reproducibles
de forma automática.
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El sistema ha de ser resistente frente a errores, es
decir, si se produce un error en una de las prue-
bas, debe afectar sólo a esa prueba y no al resto
de las pruebas del lote.

La arquitectura debe ser flexible y fácilmente
ampliable, de tal forma que permita incorporar
un nuevo dispositivo al entorno de pruebas de
forma sencilla, aunque sea un tipo de dispositi-
vo totalmente diferente al resto.

En este artículo se presenta la arquitectura genéri-
ca de pruebas que se ha desarrollado cumpliendo es-
tos objetivos. El resto del artículo se organiza de la
siguiente forma. En la sección 2 se describe la arqui-
tectura general del diseño del sistema. En la sección 3
se describe el funcionamiento de la plataforma. En la
sección 4 se expone un caso de uso, donde se explica
la implementación realizada del sistema en un entorno
de pruebas real y, por último, en la sección 5 se presen-
tan algunas conclusiones con la experiencia obtenida y
posibles líneas futuras de mejora del sistema.

2. Arquitectura

La arquitectura del sistema está compuesta por
cuatro tipos de elementos lógicos. Cada uno de ellos
implementan una funcionalidad perfectamente defini-
da:

Gestor. Es la interfaz con el usuario. Se encar-
ga de gestionar todos los elementos de la red en
función de la configuración que recibe del usua-
rio, y también de almacenar los resultados obte-
nidos por estos elementos al finalizar cada prue-
ba.

Agentes. Se encargan de atender las peticiones
del gestor y actuar sobre los diferentes dispositi-
vos. Los agentes están siempre a la escucha y se
encargan de arrancar y parar los demonios, y de
recoger los resultados de su ejecución.

Demonios. Son los encargados de actuar sobre
los diferentes elementos físicos que participan
en cada prueba. Su función puede ser muy va-
riable, desde la configuración de algún elemen-
to, hasta la ejecución de un programa, pasando
por la obtención de información o estadísticas
de algún elemento, etc.

Los formateadores son los programas que se en-
cargan de seleccionar y traducir la información
almacenada por el gestor en formatos más apro-
piados para su representación.

Se puede observar la relación que existe entre cada
uno de los elementos en la Fig. 1.

Figura 1. Esquema de la arquitectura de pruebas

A continuación se describe cada uno de los ele-
mentos de forma más detallada.

2.1. Gestor

El gestor proporciona la interfaz entre el entorno
de pruebas y su administrador. Así pues, sus funciones
principales consisten en interpretar la configuración de
las pruebas, ejecutar las acciones indicadas por la con-
figuración, y reunir los resultados de las mismas.

En la configuración se le indicarán el resto de ele-
menos que debe gestionar y las acciones que debe rea-
lizar el gestor. Sin embargo, con el objetivo de que la
arquitectura sea lo más genérica posible, el gestor só-
lo debe interpretar la configuración genérica común a
todos dispositivos, de tal forma que la adición de nue-
vos tipos de elementos a la arquitectura no implique la
modificación del gestor.

Para realizar su tarea, el gestor debe comunicarse
con uno o más agentes, indicándole a cada uno de los
agentes las acciones a realizar, y comprobando los re-
sultados que recibe del agente. Se trata pues de una
arquitectura cliente/servidor, donde el gestor hace la
función de cliente, conectándose a uno o varios servi-
dores (agentes).

2.2. Agente

El agente se encarga de recibir los comandos del
gestor para actuar sobre los demonios. Su función prin-
cipal es la de atender los comandos del gestor e in-
dicarle los resultados de sus acciones, incluyendo los
posibles errores que se produzcan durante la ejecución
de dichas acciones fortaleciendo la arquitectura frente
a errores.

Un agente puede actuar sobre varios demonios de
forma simultánea, por lo que presenta una arquitectura
de servidor concurrente.

La comunicación entre el agente y los demonios
está compuesta de tres fases:

1. Inicialización del demonio. El agente se encarga
de arrancar el demonio.

2. Terminación del demonio. La terminación puede
producirse por parte del agente o por parte del
demonio, en función del tipo de demonio.
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3. Recolección de estadísticas. El agente recoge las
estadísticas que el demonio ha almacenado du-
rante su ejecución.

Para realizar estas tareas es necesario definir un
protocolo de comunicación entre el gestor y el agente
mediante el cual se puedan invocar órdenes y recolec-
tar información. Este protocolo es de nivel de aplica-
ción y corre sobre TCP/IP. La Fig. 2 muestra un ejem-
plo del intercambio de información mediante este pro-
tocolo.

Figura 2. Intercambio de mensajes del protocolo

2.3. Demonios
Los demonios son los encargados de realizar ac-

ciones sobre los dispositivos. Estas acciones pueden
ser de muy diversa índole, desde la modificación de
una cola en el núcleo de un sistema operativo, hasta la
recogida de estadísticas de uso de un switch, pasando
por la ejecución de aplicaciones, etc. En definitiva, los
demonios constituyen la parte específica de la arqui-
tectura. Un demonio puede ejecutar cualquier acción,
siempre que se ajuste a una interfaz predefinida para el
intercambio de comandos y datos con el agente corres-
pondiente. Así, un demonio puede desde ser un simple
shell script que modifique ciertos parámetros del sis-
tema, hasta una compleja aplicación de usuario. Esto
viene determinado por la complejidad de la prueba, pe-
ro no está impuesto desde la arquitectura.

Dentro de los demonios se pueden diferenciar dos
tipos, en función del tipo de relación que mantienen
con el agente:

2.3.1. Maestros

Este tipo de demonios tienen cierta inteligencia.
Será el agente quien los arranque, pero ellos indicaran
cuando ha terminado su trabajo en función de lo que
tarden en ejecutar la petición se ha sido realizada. Es-
te tipo de demonios permite la realización de acciones
asíncronas.

Hay que tener en consideración que la duración to-
tal de la prueba está supeditada al tiempo de ejecución
de los maestros.

2.3.2. Esclavos

Este tipo de demonios se encargan de las tareas sín-
cronas. Recibe la denominación de “esclavos” porque
entre sus funciones no está la de determinar el fin de su
ejecución. El agente controla tanto su arranque como
su finalización. Su finalización la determinará el gestor
en base al estado de los maestros.

2.4. Formateadores
Los formateadores son los encargados de tratar la

información almacenada por el gestor tras una o varias
pruebas. Hay dos aspectos principales que definen el
comportamiento de un formateador:

1. Los datos sobre los que actúa. La cantidad de
información generada por una prueba puede ser
grande y de tipo muy variado. Es probable que
interese extraer sólo parte de esa información
para conocer el comportamiento de algún deter-
minado parámetro.

2. El formato de salida. El objetivo final del forma-
teador consiste en proporcionar la información
tratada en un formato que pueda facilitar su in-
terpretación o representación, bien haciendo uso
de programas externos, proporcionando los for-
matos de hojas de cálculo o programas de gráfi-
cado, u obteniendo directamente formatos gráfi-
cos, tablas...

3. Funcionamiento
Una vez vista la arquitectura general del sistema,

en esta sección se describe el funcionamiento del mis-
mo, indicando los pasos de los que se compone el pro-
ceso de realización de una serie de pruebas y los ele-
mentos que intervienen en cada uno de estos pasos.

3.1. Configuración

En primer lugar ha de realizarse la configuración
de la serie de pruebas que se quiere lanzar. Para la
configuración de las pruebas se ha utilizado tecnolo-
gía XML[1]. Consiste en un fichero con un conjun-
to de etiquetas y atributos XML. En cada fichero de
configuración se puede definir una batería completa de
pruebas, utilizando la etiqueta “test”. La configuración
de cada una de las pruebas de la serie se realiza dentro
de esta etiqueta. A continuación se muestra un ejemplo
de un fichero de configuración de las pruebas.

<tests>
<test name="example" comment="example test">
<agent type="slave" name="sensor" addr="10.0.0.1"
port="3333">
<dev>eth0</dev>
<rules>null.xml</rules>
<proc>1</proc>

</agent>
<agent type="master" name="lambda" addr="10.0.0.2"
port="5555">
<num>10000</num>
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<rate>10000</rate>
<src>192.168.1.91.3000</src>
<dst>192.168.1.183.5000</dst>
<dev>eth1</dev>
<len>1500</len>

</agent>
</test>

</tests>

Hay que destacar la simplicidad con la que se pue-
den definir las pruebas. No obstante dada su naturaleza
repetitiva, las pruebas normalmente suelen ser iguales
a excepción de uno o dos parámetros que son los que se
están testeando. Por ello se han desarrollado una serie
de herramientas que facilitan su edición. Estas herra-
mientas generan ficheros XML de pruebas a partir de
unos ficheros de configuración, como se muestra en la
Fig. 3. XSLT [2] facilita este trabajo.

Figura 3. Generación de la configuración con XSLT

El fichero denominado “Base de pruebas” contiene
información acerca de en que direcciones se encuen-
tran los demonios y cuales son los valores de los pa-
rámetros por defecto. En el fichero “Parámetros” se
indican qué valores deben cambiar en cada prueba y
con qué incremento. Con estos datos junto a la plan-
tilla XSL y el pocesador XSLT es capaz de generar
ficheros de pruebas muy fácilmente.

El fichero “Base de pruebas” es muy similar al
fichero de configuración mostrado anteriormente. Si
añadimos un fichero de “Parámetros” como el que se
muestra a continuación, obtendremos fichero de confi-
guración de pruebas con una batería de 24 pruebas, en
las que la tasa de inyección de paquetes aumentará de
5000 en 5000 paquetes por segundo

<?xml version="1.0" encoding="UTF-8"?>
<param>
<name>rate</name>
<initial_value>5000</initial_value>
<increment>5000</increment>
<times>24</times>

</param>

La primera acción del gestor es interpretar el fi-
chero de pruebas generado y configurar cada uno de
los elementos que tenga.

El orden de ejecución de cada prueba dentro de la
serie es secuencial, por lo que pueden utilizar los mis-
mos recursos o se les puede asignar el mismo nombre.
Cada prueba sea una unidad de ejecución, en principio
independiente del tiempo y/o orden en el que se ejecu-
te.

Dentro de cada prueba, se define la localización de
los agentes que participarán en la prueba, y la configu-
ración de los demonios que se deberán ejecutar.

Cada demonio a ejecutar tendrá su correspondien-
te entrada dentro de la configuración de la prueba. La
información asociada a cada demonio es la siguiente:

El tipo de demonio, que puede ser maestro o es-
clavo.

El nombre del demonio a ejecutar. Este nombre
es lo que utilizará el agente, le permitirá conocer
qué debe ejecutar.

La dirección y puerto del agente. El gestor se
conectará a esta dirección y puerto, que es donde
debe estar escuchando el agente que gestionará
el demonio.

Los parámetros de ejecución del demonio. Ade-
más de lo anteriormente descrito, en el caso de
que el demonio tuviera parámetros de configu-
ración, estos también se incluirían aquí.

3.2. Inicialización de las pruebas
Una vez realizada la configuración de una o más

pruebas, para que éstas se realicen hay que ejecutar el
gestor. El gestor interpreta la configuración y determi-
na los demonios que se han de utilizar y los agentes
que los han de gestionar.

El gestor se conecta a todos los agentes, y de forma
secuencial, envía un comando de arranque de todos los
demonios a los agentes correspondientes, siguiendo el
orden establecido en la configuración de la prueba. Pa-
ra ello el gestor utiliza los elementos de configuración
de cada demonio. De estos elementos, utiliza la direc-
ción y el puerto del agente para conectarse a él y el
tipo de demonio para definir la comunicación con el
agente. Sin embargo, no evalúa ni el nombre del de-
monio ni sus parámetros, que recoge según el formato
atributo-valor. De esta forma, la inclusión de un nuevo
demonio no implica modificaciones en el gestor.

Los agentes, al recibir el comando de arranque por
parte del gestor, arrancan los demonios con los pará-
mentos indicados en el propio comando, en función
del tipo de demonio del que se trate.

En el caso de un maestro, éste se ejecuta y realiza
su acción, hasta que ésta finalice, momento en el que
devolverá un mensaje al agente indicando el resultado
de la operación, tanto si ha tenido éxito como si se ha
producido un error.

En el caso de un esclavo, cuando el agente envía el
comando de inicialización, si todo funciona correcta-
mente, el demonio almacena un identificador único en
un lugar conocido tanto por el demonio como por el
agente, que le permitirá a este último detenerlo cuando
llegue el momento. Además, indica al agente que ha
arrancado correctamente y continúa realizando su tra-
bajo en segundo plano. En el caso de que se produzca
un error en el arranque del demonio, éste se indicará
con un código de error al agente.
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En el caso de que se haya producido un error y el
agente lo haya detectado, éste se lo notificará al gestor.
Si todo ha ido bien, el agente también devolverá un
mensaje indicándolo.

Ni los agentes ni los demonios requieren acceder al
fichero de configuración XML para realizar su función,
la arquitectura es totalmente jerárquica.

Algunas de las posibles causas de los errores en la
inicialización de las pruebas son las siguientes:

El fichero de configuración es erróneo.

Los agentes no están a la escucha o son inalcan-
zables. Es posible que no se hayan arrancado los
agentes en todos los dispositivos, o que ocurran
fallos en la red.

Los demonios no se encuentran en el dispositivo
correspondiente.

Los parámetros de arranque del demonio son in-
correctos. Hay que tener en cuenta que, por fle-
xibilidad, ni el gestor ni el agente hacen compro-
bación alguna de estos parámetros, por lo que
pueden ser no válidos.

Todos estos errores son detectables por el sistema.

3.3. Finalización de las pruebas
En el apartado anterior se ha comentado que los

maestros no devuelven un mensaje al agente hasta que
finaliza su trabajo manteniendo al agente a la espera, y
éste, a su vez, al gestor.

Por tanto, hasta que no finalicen todos los maes-
tros, el gestor se mantiene a la espera. Hay que tener
en cuenta que el gestor debe ser capaz de gestionar el
comportamiento de múltiples maestros de forma con-
currente.

Cuando los maestros terminan el gestor continúa
con las pruebas y comunica a los agentes que termi-
nen la ejecución de los esclavos. Cada agente utiliza el
identificador asociado a cada demonio para terminar-
los de forma ordenada, y devuelve un mensaje con el
resultado de la operación al gestor. Es importante tener
en cuenta que el orden de parada de los demonios pue-
de tener relevancia y por ello ha de realizarse de forma
ordenada.

El caso más simple es aquél en el que se emplea un
sólo maestro. Cuando éste termine su tarea, el agente
terminará los esclavos y la prueba finalizará.

En el caso de varios maestros aparece la dificul-
tad añadida de comprobar cuándo han finalizado todos
ellos. El gestor debe de atenderlos de forma concurren-
te y no proceder a la finalización de la prueba hasta que
no hayan devuelto todos el control.

3.4. Recogida de datos
Una vez finalizada una prueba, se procede a la fa-

se de recogida de los datos asociados a la prueba. La
obtención de resultados es una tarea asociada a cada

demonio, de forma que ni el gestor ni los agentes re-
quieren conocer o procesar estos resultados.

Los demonios, en el caso de que así lo requieran,
almacenan el resultado de su ejecución en un fiche-
ro cuya localización es conocida tanto por el demonio
como por el agente encargado de gestionarlo.

Cuando se termina la ejecución de los demonios,
el gestor envía a todos los agentes un comando de pe-
tición de estadísticas. Los agentes recogen la informa-
ción almacenada por los demonios y se la devuelven al
gestor, que la almacenará en un fichero de resultados.

La información de las pruebas se almacena según
un formato tipo, (unidad), valor. Es decir, en primer
lugar se almacena el tipo de dato, en segundo lugar la
unidad correspondiente en el caso de que se trate de al-
gún tipo de medida, y en tercer lugar el valor del dato.
Todas estas medidas se almacenan de forma secuen-
cial, en “bruto”, sin que el gestor las analice. Es por
ello que se hace necesario un proceso de procesamien-
to posterior.

3.5. Presentación de resultados
Esta última fase consiste en el uso de formatea-

dores sobre los resultados de las pruebas almacenados
por el gestor, con el fin de seleccionar la información
pertinente y representarla en un formato más adecua-
do.

4. Implantación en un entorno
real

En esta sección se describe un entorno real de apli-
cación de la arquitectura de pruebas descrita en este
artículo para demostrar la flexibilidad y la potencia de
la arquitectura. Sin embargo, como ya se ha menciona-
do anteriormente, hay que tener en cuenta que dada la
generalidad de la arquitectura su uso no se restringe ex-
clusivamente a un entorno de análisis de tráfico como
el que se va a describir a continuación. Esta arquitec-
tura se ha utilizado para la automatización de pruebas
de validación de un sensor multiprocesador dedicado
al análisis pasivo de tráfico de red. Para esta aplicación
en concreto las pruebas son fundamentales ya que es
necesario probar el rendimiento del mismo cuando las
características del tráfico que circula por la red cam-
bian [3].

Las características más importantes del tráfico son
la longitud del paquete, la distribución de la llegada
de paquetes al sensor, la tasa de llegada,etc. Para ca-
da uno de estos parámetros es necesario hacer pruebas
repetidas veces para comprobar la estabilidad de los
resultados.

La infraestructura, que se puede observar en la Fig.
4 se compone de una serie de máquinas interconecta-
das mediante elementos de red. Se pueden observar re-
des diferenciadas. Una de las redes es la que incluye e
interconecta los elementos que deben participar en la
prueba y la otra es la que comprende los elementos en-
cargados de la gestión de las pruebas.
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Gestor

Figura 4. Esquema de la implantación de la arquitectura de pruebas

La utilización de dos redes separadas se hace nece-
saria para que el intercambio de información entre los
elementos de gestión no alteren los propios resultados
de las pruebas.

4.1. Entorno de pruebas
El entorno de pruebas es el que contiene los ele-

mentos propios de la prueba, el entorno tradicional uti-
lizado para realizar las pruebas de forma manual.

El objetivo de este entorno de pruebas consiste en
analizar la capacidad de un sensor de red de capturar
y analizar tráfico en una red de alta velocidad. Para
ello, cuenta con tres elementos principales, una má-
quina que se encarga de la inyección de tráfico para-
metrizado, otra máquina que actúa como receptor del
tráfico, y una tercera máquina que se encarga de cap-
turar y analizar el tráfico circulante por la red.

Hay un cuarto elemento, el switch, encargado de
interconectar los tres elementos anteriores.

A continuación se describen más detalladamente
cada uno de estos elementos.

El inyector consiste en una máquina encargada
de inyectar tráfico parametrizado. Algunos de
estos parámetros incluyen la tasa de inyección,
la longitud de los paquetes, el contenido de los
datos...

El sensor es una máquina multiprocesador en-
cargada de capturar y analizar todo el tráfico que
circula por la red, de forma concurrente. El obje-
tivo de las pruebas consiste en observar y deter-
minar el comportamiento de este sensor en dife-
rentes configuraciones y con diferentes tipos de
tráfico circulando por la red.

El receptor consiste en una máquina encargada
de recibir el tráfico introducido en la red por el
inyector. No tiene mayor objeto que ser la má-
quina de destino del tráfico.

El switch es el encargado de comunicar los tres
elementos anteriores. Se trata de un switch Gi-
gabit, que debe tener conectado el sensor en un
puerto monitor, de tal forma que todo el tráfi-
co que circula por la red sea visto por el sensor,
independientemente de que sea o no su destina-
tario.

4.2. Entorno de gestión

El entorno de gestión se compone de los elemen-
tos interconectados a través del segundo switch, como
se muestra en la Fig. 4. Así, además de los elementos
del entorno de pruebas, cuenta con dos elementos nue-
vos, la máquina encargada de las funciones de gestión
y el segundo switch que se encarga de interconectar los
elementos en esta red.

La utilización de este segundo switch permite ais-
lar ambos entornos, de tal forma que la red de gestión
de las pruebas no afecte a éstas.

En estos elementos físicos se distribuyen todos los
componentes de la arquitectura, es decir, el gestor, los
agentes, los demonios y los formateadores. A conti-
nuación se describe cada uno de los componentes de-
sarrollados, junto con su localización física y sus ca-
racterísticas principales.
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4.2.1. El gestor

El gestor se encuentra situado en la máquina que
tiene el mismo nombre, y es la máquina que será uti-
lizada por el adminitrador de las pruebas. En esta má-
quina el administrador realiza la configuración, realiza
las pruebas ejecutando el gestor y obtiene la salida fil-
trada y representada mediante el uso de formateadores.

4.2.2. Los agentes

En la plataforma desarrollada aparecen tres agentes
diferentes, en las tres máquinas que participan en las
pruebas.

En el inyector se encuentra el agente que va a
gestionar los diferentes inyectores de tráfico.

El agente que se encuentra situado en el sensor
es el encargado de gestionar la mayoría de los
demonios, ya que es el elemento más importan-
te de la red. Los demonios que se encarga de
gestionar son el de configuración de parámetros
de captura, el de selección del driver de captura,
los diferentes sensores de captura, y los de esta-
dísticas del switch y del sensor, tanto de captura
como de consumo computacional.

En el receptor se encuentra el agente que contro-
la al demonio encargado de recoger las estadís-
ticas del receptor.

4.2.3. Los demonios

Los demonios son los elementos más específicos
y los más numerosos. Los demonios utilizados para la
implementación real de la arquitectura son los siguien-
tes:

Configuración de parámetros de captura. Este
demonio se encuentra en el sensor y se encarga
de configurar diferentes parámentros del sistema
operativo de la máquina que afectan a la captu-
ra y análisis de tráfico, como son el tamaño de
las colas y los búferes del socket de captura. El
funcionamiento de este demonio es muy senci-
llo, ya que sólo debe modificar los ficheros que
contienen estos parámetros. Así, en el arranque
del demonio, éste modificará la configuración, y
en la parada del demonio restaurará la configu-
ración inicial. Se trata por lo tanto de un esclavo.
Este demonio no genera resultados ni estadísti-
cas.

Selección del driver de captura. Como parte del
desarrollo del sensor, se han realizado diversas
modificaciones a diferentes niveles, incluyendo
modificaciones en el driver del controlador de
red o en la parte del código del núcleo del siste-
ma operativo encargada de la captura y gestión
del tráfico de red. El objetivo de este demonio
es el de utilizar en cada momento la configu-
ración de cambios determinada para la prueba.

Así, su función principal será la de cargar di-
ferentes módulos del kernel. Se trata también de
un demonio esclavo, que en el arranque carga los
módulos seleccionados y en la parada descarga
los módulos cargados previamente. Éste demo-
nio devolverá las estadísticas específicas que ge-
neran los módulos cargados.

Sensores de captura. Estos se encuentran en la
máquina denominada “sensor”, si bien el sen-
sor es el software específico de captura y aná-
lisis de tráfico desarrollado. Hay diferentes sen-
sores desarrollados, con diferentes característi-
cas. Uno de estos sensores cuenta únicamente
con la parte de captura y está orientando a anali-
zar el rendimiento exclusivamente en esta parte.
Otro sensor consiste en un sistema completo de
captura y análisis de tráfico, descrito en [3]. De
éste existen múltiples variantes, con diferentes
aproximaciones a la resolución de la problemá-
tica planteada, por lo que interesa poder ejecutar
varios de ellos incluso en la misma batería de
pruebas. Todos estos sensores son esclavos. En
la fase de arranque del demonio, éste arranca el
sensor correspondiente. En la fase de termina-
ción del demonio, éste detiene el sensor, que a
su vez almacenará las estadísticas asociadas a la
captura de tráfico. El agente recogerá estas esta-
dísticas a petición del gestor.

Inyectores de tráfico. Estos demonios se encuen-
tran en la máquina denominada “inyector”. Su
tarea consiste en la inyección de tráfico parame-
trizado en la red, para que sea analizado por el
sensor. Se trata del elemento que define la dura-
ción de la prueba, ya que esta finalizará cuando
acabe la inyección de tráfico. Por ello, se trata de
un maestro. En la fase de arranque comenzará a
inyectar el tráfico, y la fase de finalización con-
siste en la finalización de la inyección. En ese
momento, además, el demonio almacena los re-
sultados de la inyección, que el agente enviará al
gestor. Para las pruebas realizadas se utilizaron
dos tipos de inyectores, con diferentes paráme-
tros de configuración. Uno de ellos, orientado a
validar un modelo analítico incluye los siguien-
tes parámetros: número de paquetes a inyectar,
tasa de envío de paquetes, proporción de paque-
tes con requerimientos de análisis, longitud me-
dia de los paquetes, desviación de la media y ta-
sa de bytes por milisegundos. Otro de los demo-
nios de inyección, utilizado para la inyección de
paquetes con patrones de tráfico determinados
cuenta con los siguientes parámetros: número de
paquetes, longitud de los paquetes, patrón a in-
yectar y la proporción de paquetes que contienen
ese patrón.

Estadísticas del switch. Este demonio se encarga
de recoger las estadísticas sobre el tráfico que ha
circulado por el switch en el periodo de pruebas.
Se trata de un esclavo que pueden situarse en
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cualquiera de los elementos que intervienen en
la prueba. En la fase de inicialización este de-
monio coge los valores iniciales de las estadísti-
cas. En la fase de finalización recoge los valores
finales y almacena las estadísticas usando los va-
lores tanto iniciales como finales. En la fase de
recolección de pruebas, el agente envía estos re-
sultados al gestor.

Estadísticas de consumo del sensor. Este demo-
nio se encarga de recoger estadísticas sobre el
consumo de recursos hardware: procesador, me-
moria, accesos a caché... y permite complemen-
tar la información obtenida mediante las estadís-
ticas de captura de tráfico proporcionadas por
otros demonios. Consiste en un esclavo que en
la fase de arranque inicializa las variables a al-
macenar y en la fase de finalización obtiene los
resultados finales y calcula y almacena los re-
sultados, para que posteriormente, en la fase de
recogida de datos, el agente los envíe al gestor.

4.2.4. Los formateadores

Los formateadores se van a encargar de procesar
toda la información generada por los demonios, selec-
cionando los datos pertinentes y obteniendo formatos
válidos para la representación.

Durante la implantación real de la arquitectura se
han utilizado dos formateadores, uno de propósito más
general orientado a la representación de los datos y
otro más específico orientado a la obtención datos para
la realimentación de parámetros de un módelo analíti-
co que representa la arquitectura del sensor.

Representación de resultados El formateador pa-
ra la representación de resultados es un programa que
realiza el procesado de la información en base a un
fichero de configuración. En este fichero de configu-
ración, basado en tecnología XML, se definen las es-
tadísticas a representar. Estas estadísticas pueden ser
bien directamente los valores de las estadísticas alma-
cenadas por el gestor, o bien cualquier combinación
de esas estadísticas con otras, o con valores literales.
Esta combinación consiste en las operaciones aritmé-
ticas clásicas. Esto nos permite obtener, por ejemplo,
la tasa de inyección de tráfico en función del número
de paquetes, la longitud por paquete, y el tiempo total
de inyección. Una vez seleccionadas las estadísticas a
representar y la combinación entre ellas, el formatea-
dor obtiene los valores a representar y los convierte a
formato Gnuplot[4] y MS Excel, para la obtención de
gráficas.

Obtención de parámetros para el modelo Este for-
mateador es más específico y simplemente recoge las
estadísticas necesarias para calcular los parámetros de-
seados.

5. Conclusiones
Se ha desarrollado una arquitectura genérica y fá-

cilmente extensible para la automatización de pruebas
de laboratorio en entornos de red heterogéneos con el
objetivo de validar las hipótesis planteadas en el cur-
so de los trabajos de investigación. Este desarrollo ha
permitido reducir drásticamente los tiempos requeri-
dos para la realización de estas pruebas, tradicional-
mente realizadas de forma manual, y evitar en un alto
grado la necesidad de repetición de las mismas debido
a fallos humanos.

Además, la generalidad de la arquitectura asegura
la facilidad a la hora de ampliar el soporte de entornos
de pruebas, con lo que resulta sencilla su implantación
en redes complejas y heterogéneas.

En el desarrollo de la arquitectura también se han
detectado puntos de mejora en los que se debe traba-
jar. Uno de los problemas más habituales en la reali-
zación de las pruebas es que en alguno de los dispo-
sitivos que conforman el entorno de pruebas y gestión
no tenga los elementos funcionando correctamente, es
decir, que los agentes no se encuentren a la escucha,
que los demonios no se encuentren instalados, etc. Es-
te problema puede no aparecer hasta el momento de
finalizar las pruebas, si se produce en el momento de
finalización de los demonios o en la recogida de esta-
dísticas, por lo que puede implicar una gran pérdida de
tiempo. Para solucionar este problema se puede desa-
rrollar una unidad de testeo que verifique el correcto
funcionamiento de todos los elementos antes de lanzar
las pruebas.

Otro problema detectado que debe solventarse en
el futuro es la situación en la que falla un test dentro
de una batería larga de pruebas. En este caso, habría
que aislar la configuración de esa prueba en particular
y repetirla. Esto requiere un trabajo manual considera-
ble, por lo que se podría desarrollar otro módulo que
se encargara de almacenar la configuración de la prue-
ba particular de forma que pueda repetirse de forma
sencilla.
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Abstract. OBS is one of the most promising technologies for the next generation of Optical Internet. It 
supports IP over WDM, providing high percentage utilization of the wavelengths and, at the same 
time, offering extremely low buffering. In this paper an OBS network model has been built using the 
VHDL hardware description language. Its main purpose is to support future FPGA implementations of 
the control section of OBS nodes. It has also proved useful as a testbench to empirically analyze the 
impact of the variations of different parameters and topologies in the overall network performance. 
Studying these variations allowed us to make some improvements, like assigning a random wavelength 
and offset to the bursts in the edge nodes. 

1 Introducción 

Actualmente el tráfico de voz no es tan predominante 
como hace unos años. Cada año el ancho de banda 
necesario para Internet se duplica [1], con lo que las 
nuevas tecnologías de transporte tienen que 
aprovechar cada vez más y mejor el ancho de banda, 
adaptándose a las peculiaridades del tráfico IP. 

Con los recientes avances en tecnologías ópticas, 
especialmente en la multiplexación por división de 
longitud de onda (WDM), la cantidad de ancho de 
banda disponible en los enlaces de fibra óptica se ha 
incrementado notablemente. Mientras tanto, y de 
forma paralela, la ubicuidad del protocolo IP ha 
ocasionado que el paradigma generalista de IP sobre 
WDM sea considerado como la arquitectura óptima 
para la siguiente generación de Optical Internet [2]. 

Optical Burst Switching (OBS) es uno de los más 
prometedores mecanismos para soportar IP sobre 
WDM. Se sitúa en un punto intermedio entre la 
conmutación de circuitos y la de paquetes, 
combinando así las ventajas de la conmutación por 
multiplexación de longitud de onda con las del 
Optical Packet Switching (OPS). 

La arquitectura de una red OBS está compuesta por 
dos tipos de nodos, los nodos frontera (EN, Edge 
Nodes) y los nodos troncales (CN, Core Nodes). Los 
primeros son los encargados de convertir el tráfico IP 
en ráfagas de datos OBS y viceversa, mientras que 
los segundos son los encargados de llevar a cabo las 
funciones de encaminamiento de estas ráfagas dentro 
de la red óptica. 

El funcionamiento de una red OBS es 
conceptualmente sencillo. La reserva de los recursos 
es unidireccional (no hay confirmación), y se realiza 
mediante un paquete de control (BCP, Burst Control 

Packet) que viaja por una longitud de onda específica 
desde los nodos frontera hasta los nodos troncales. 
Cuando éstos reciben el paquete de control lo 
procesarán electrónicamente para posteriormente 
devolverlo al dominio óptico y reservar así los 
recursos en los siguientes saltos. Este BCP deberá ser 
enviado previamente a los datos con un offset 
predefinido, suficiente como para permitir el 
procesado opto-electro-óptico y realizar la reserva de 
recursos en todos los saltos de la red. 

En la Fig. 1 se representa el esquema de bloques de 
un nodo troncal. El demultiplexor es el primer 
componente de la conmutación OBS: se encargará de 
separar el canal de control de entrada (ICC), usado 
por los BCPs, de los canales de datos (IDCs), 
utilizados por las ráfagas de datos. Cuando un BCP 
alcanza un CN, se convierte inmediatamente al 
dominio electrónico por el módulo de entrada (IM), y 
se redirige al router BCP, que determinará a qué fibra 
de salida se deben encaminar los datos. 

Se pueden utilizar fibras con retardo de línea (FDLs), 
para retrasar la ráfaga de datos un tiempo igual al 
necesario para procesar electrónicamente la 
información del BCP, de tal manera que el offset 
entre ambos se mantenga constante. En cuanto el 
BCP haya sido procesado se transferirá al módulo de 

 

Figura 1: Arquitectura de un nodo troncal OBS 
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transmisión de salida (OM/TX), que actualizará los 
campos de control contenidos en el BCP y reservará 
la ráfaga de datos en una longitud de onda elegida por 
el planificador. Por último, el multiplexor insertará el 
BCP en la fibra de salida. 

El trabajo aquí expuesto se ha centrado en realizar el 
modelado y simulación de una red OBS en el 
lenguaje de descripción hardware VHDL, con el 
objetivo de que permita investigar las posibles 
alternativas de implementación en FPGA de un nodo 
de control OBS. Se han modelado diversas topologías 
de red con diferentes valores de sus parámetros de 
funcionamiento. 

Los resultados de estas simulaciones no sólo han sido 
útiles para demostrar la validez del modelo, sino que 
también prueban que gran parte de las pérdidas 
experimentadas en una red OBS son provocadas por 
las limitaciones de cada uno de los protocolos.  

La primera de las arquitecturas que se ha modelado 
es el protocolo OBS originalmente propuesto por 
Qiao [3], en la que únicamente se puede producir 
conmutación en la longitud de onda, pero no se 
disponen de FDLs para retrasar los ráfagas y evitar 
así colisiones. 

Por otra parte se ha considerado el protocolo Time 
Sliced Optical Burst Switching (TS-OBS) propuesto 
por J. Ramamirtham y J. Turner [4], en el que 
únicamente se pueden producir conmutaciones en el 
tiempo, no siendo posibles las conmutaciones en 
longitud de onda. 

En ambos casos, las limitaciones llevan a descartar 
ráfagas en condiciones de baja carga, bien por no 
poder conmutar en el tiempo o en la longitud de 
onda. Como se muestra en experimentos posteriores, 
si se realiza una aleatorización de la posición de 
envío de los datos se obtiene una importante mejora 
en el rendimiento de estos protocolos. 

2 Implementación 

El primer modelo sobre el que se ha trabajado se 
muestra en la Fig. 2. Como se puede ver, la red está 
compuesta por 4 nodos troncales, cada uno de ellos 
con dos fibras de entrada y dos de salida. Cada fibra 
tiene W longitudes de onda para canales de datos y 
una para control, siendo W un parámetro modificable 
por el usuario.  

Esta red es muy sencilla, pues el objetivo principal 
sólo era validar el modelo. La complejidad está en los 
propios nodos, de tal manera que el modelo es 
escalable de una manera muy simple a topologías 
más realistas. Esta implementación, como es lógico, 
sólo se ha centrado en la longitud de onda de control 
de cada nodo, que es la única que se convierte a 
eléctrico, y por tanto tiene interés en el diseño 
hardware. 

Respecto a las herramientas usadas para la 
simulación, se ha empleado el simulador Active-HDL 
5.2, de Aldec. Para la generación de números 
aleatorios se ha utilizado un paquete VHDL [5] que 
proporciona funciones con las distribuciones más 
frecuentes (poisson, normal, exponencial, uniforme, 
etc...). 

2.1 Modelo de un nodo frontera 

Los nodos frontera son los encargados de convertir el 
tráfico IP en ráfagas OBS y viceversa. En esta 
implementación son además los encargados de 
realizar la simulación IP.  

Como es habitual, se ha supuesto que el tiempo de 
espera entre paquetes IP sigue una distribución 
exponencial y el tamaño de estos paquetes sigue una 
distribución de Poisson. Para el destino del tráfico se 
ha probado tres casos: con funciones de Poisson, 
Uniformes y dejando el destino constante, para ver el 
incremento en la tasa de descarte derivado de la 
saturación de los nodos troncales que enrutan hacia 
ese destino. El resto de parámetros de los nodos son 
completamente reconfigurables, y se han variado en 
los siguientes experimentos para obtener los valores 
óptimos de cada uno de ellos, y comprobar así el 
correcto funcionamiento del nodo en todos los casos. 

Como ejemplo, se indican los siguientes valores: 

• Tamaño de la tabla de reservas: 250 (en los 
nodos frontera 150) 

• Tiempo entre slots: 40ns 
• Número de longitudes de onda: 25 
• Tamaño de la cola de entrada de peticiones: 

20000 
• Media de espera de los ráfagas: 20 
• Media del tamaño de los ráfagas: 15 
 

La tabla de reservas es la estructura donde se 
almacenan las ráfagas de datos, su longitud se mide 
en slots o unidades de tiempo elementales, iguales al 
tiempo de un BCP. Tiene tantas filas como longitudes 
de onda. En la Fig. 3 se pueden apreciar cada uno de 

 

Figura 2: Topología de la red OBS modelada 
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los diferentes módulos que componen un nodo 
frontera. Es este nodo el que realiza la simulación IP 
para generar tráfico siguiendo unos parámetros 
estadísticamente realistas. Una vez creado el tráfico 
IP se generará la ráfaga OBS asociada. En estos 
experimentos sólo se generan los parámetros 
estrictamente necesarios para el correcto 
funcionamiento del protocolo OBS, obviando campos 
de menor interés de las cabeceras del BCP. 

Una vez generada la ráfaga de datos OBS se encolará 
para que otro proceso, el encargado de las reservas, 
extraiga progresivamente peticiones en la cola y 
marque determinadas posiciones en la tabla de 
reservas como ocupadas, en caso de efectuarse la 
reserva, o descarte la ráfaga en caso de que la tabla de 
reservas se encuentre llena. 

Finalmente, se enviará el BCP por la longitud de 
onda de control, y con un cierto offset, la ráfaga de 
datos (aunque como ya se indicó antes, este modelo 
sólo tiene en cuenta la sección de control) 

2.2 Modelo de un nodo troncal 

Los nodos de core o nodos troncales son los 
encargados del encaminamiento de los bursts desde el 
nodo origen al nodo destino. Estos nodos son los que 
contienen las matrices de conmutación óptica junto 
con los cambiadores de longitud de onda y/o las 
fibras de retardo. El algoritmo de reservas utilizado 
es estático, y no tiene en cuenta ni las condiciones de 
carga del resto de nodos ni cualquier otra condición 
que influya en la tasa de descarte de las ráfagas. 

Como ya se ha indicado, cada nodo troncal tiene dos 
entradas y dos salidas. Hay un proceso independiente 
por cada entrada, que es el encargado de recibir las 
peticiones por longitud de onda de control y de 
procesarlas. Cada uno de estos procesos leerá el 
destino del paquete y, mediante el proceso encargado 
del encaminamiento, decidirá por cuál de las dos 
colas debe mandar esa ráfaga, dependiendo del 
destino. Una vez metida la petición en la cola de 
reservas, un proceso (por cada tabla de reservas) 
extraerá la petición de la cola e intentará efectuar la 
reserva en la tabla adecuada. Si no es posible la 
ráfaga será descartada. Si, por el contrario, hay 

espacio disponible, se marcarán las posiciones de la 
tabla como ocupadas y se enviará la ráfaga por la 
longitud de onda correspondiente hacia el siguiente 
nodo. 

2.3 Mecanismo de reserva 

La técnica conocida como rellenado de huecos o void 
filling se basa en considerar los tiempos de inicio y 
de fin de los bursts aceptados en la reserva, 
consiguiendo así una mayor eficiencia dado que una 
nueva ráfaga puede ser reservada en un hueco libre, 
siempre que exista. Esta aproximación se engloba 
dentro de las llamadas RFD (Reserve a Fixed  
Duration), ya que el canal se reserva por una duración 
fija, correspondiente al tiempo de transmisión de la 
ráfaga, y son las que menores tasas de descarte 
obtienen. 

Uno de los protocolos que siguen el método RFD es 
la del mecanismo de reserva Just Enough Time 
(JET). Este mecanismo fue propuesto por Qiao y Yoo 
[1] y añade, en la información de estado, los tiempos 
de comienzo y de fin de todas las ráfagas aceptadas, 
lo que implica una complejidad extra. Pero en 
contraste con Horizon [6], que sólo guarda el tiempo 
de finalización de las ráfagas, JET es capaz de 
detectar situaciones en las que no hay conflictos de 
transmisión aunque el tiempo de comienzo de la 
nueva ráfaga sea anterior que el de finalización de 
una previamente aceptada, ya que esta puede ser 
transmitida en un hueco entre dos ráfagas 
previamente reservadas. 

Qiao y Yoo no sólo se quedan en lo anterior, sino que 
lo extienden para que sea capaz de soportar diferentes 
clases de QoS. Para ello, el offset de un burst de 
datos no sólo tiene un componente básico que 
representa la suma de los tiempos del proceso del 
paquete de control, sino que tiene un componente 
extra, llamado QoS offset, específico a cada clase de 
servicio. Como las ráfagas con offsets mayores 
experimentan menor bloqueo, los valores grandes de 
offset se asignan a las clases prioritarias 
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Figura 3: Bloques del modelo de un nodo frontera OBS 
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3 Experimentos realizados 

En primer lugar se comprobó la exactitud de la 
generación del tráfico IP, para después definir el 
valor de los parámetros de los nodos frontera de 
forma que no se descarte tráfico. 

A continuación se comprobó el correcto 
funcionamiento de los nodos troncales (y 
consiguientemente de la red OBS en su totalidad) 
realizando una serie de experimentos con el objetivo 
de medir el rendimiento de la red ante la variación de 
diversos parámetros, como son el tiempo de 
simulación, el tamaño de los paquetes, el número de 
longitudes de onda disponibles, la distribución en la 
elección del destino de los paquetes y el tamaño de la 
tabla de reservas. 

Finalmente, se presentan unos experimentos que 
muestran la importancia del algoritmo que se emplee 
al planificar la emisión de las ráfagas en los nodos 
frontera. 

3.1 Variación del tamaño de la tabla de 
reservas 

En este experimento se variaron conjuntamente el 
tamaño de la tabla de reservas de los nodos troncales. 
El objetivo de esta prueba es el de comprobar que el 
aumento del tamaño de la tabla de reservas es 
inversamente proporcional al número de descartes. 

Para este experimento se fijó el tamaño medio de los 
paquetes en 10, al igual que el número de longitudes 
de onda disponibles y el tiempo de espera entre 
paquetes. En la Fig. 5 se observa, como era de 
esperar, que al aumentar el tamaño de la tabla de 
reservas disminuye la tasa de descarte.  

Por otro lado, en la Fig. 6 se puede observar que a 
igualdad de tamaño en la tabla de reservas, los nodos 
frontera descartan menos ráfagas, por la simple razón 
de que los nodos troncales reciben el tráfico de dos 
nodos frontera. 

3.2 Estabilidad de la red 

Se ha comprobado que la red se estabiliza tras un 
periodo de tiempo determinado (variable según 
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Figura 5: Variación del tamaño de la tabla en un nodo troncal 
 

200 300 400 500 600-0,1

0,0

0,1

0,2

0,3

0,4

0,5

0,6

0,7

0,8

%
 B

ur
st

s 
de

sc
ar

ta
do

s

Tamaño de la tabla de reservas

 Nodo troncal
 Nodo de acceso

 

Figura  6: Comparación entre el rendimiento de un nodo frontera y 
uno troncal 
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Figura  8: Variación del tamaño de los bursts en un nodo de core 
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condiciones de carga), e incluso que existe un tamaño 
de las tablas de reservas (15 longitudes de onda y 400 
posiciones temporales) para el que no existe ningún 
descarte de ráfagas, ni en nodos troncales ni en nodos 
de acceso, en un periodo de simulación muy 
prolongado, correspondiente a la transmisión de un 
millón de ráfagas. El tamaño de los paquetes IP sigue 
una distribución de Poisson centrada en 10 (slots), al 
igual que el tiempo de espera entre los mismos. 

3.3 Variación del número de longitudes de 
onda 

Este experimento tiene como objetivo validar que el 
aumento del número de longitudes de onda es 

inversamente proporcional al porcentaje de ráfagas 
descartadas. En la Fig. 7 se ven los resultados 
obtenidos para variaciones de 5 a 11 longitudes de 
onda. En este experimento el tamaño de la tabla de 
reservas se fijó en 350, el tamaño medio de los bursts 
en 8 (slots) y el tiempo de espera medio entre ráfagas 
en 10ns. 

3.4 Variación del tamaño de las ráfagas 

El objetivo de este experimento es el de validar que el 
aumento del tamaño de los paquetes IP es 
directamente proporcional al número de ráfagas 
descartadas, manteniendo constante el tamaño de la 
tabla. Para este experimento el tamaño de la tabla se 
fijó en 300, el número de longitudes de onda en 10, el 
tamaño medio de los paquetes 10 slots y el tiempo de 
espera medio entre ellos 10 ns.  

Los resultados de este experimento se muestran en la 
Fig. 8, donde se puede comprobar que a partir de un 
cierto tamaño de las ráfagas, la tasa de descarte crece 
linealmente 

3.6 Aleatorización de la posición de las 
ráfagas 

Como se ha comentado al comienzo del artículo, gran 
parte de las pérdidas experimentadas en una red OBS 
o TSOBS son provocadas por las limitaciones de los 
mecanismos de reserva. 

 

Figura  10: Topología de red en anillo 
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Figura  9: Tasa de descartes con y sin aleatorización de la posición de las ráfagas de datos en la tabla de reservas 
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En los experimentos anteriores los nodo frontera 
rellenan la tabla de reservas se rellena de una forma 
secuencial y ordenada, lo que puede ocasionar que 
ráfagas entren en conflicto en los nodos troncales. 
Para evitar este problema, los nodos frontera pueden 
asignar una longitud de onda y un offset aleatorio a 
las ráfagas que crean (esto es, aleatorizar su posición 
en la tabla de reservas). En este experimento se ha 
tratado de evaluar si esta aleatorización en efecto 
mejora la tasa de descarte. 

Se probaron varias arquitecturas de red, y donde se 
obtuvieron resultados más evidentes fue en una 
topología en forma de anillo (Fig. 10), donde se 
puede observar una mejora patente en la tasa de 
descarte al aleatorizar el offset y la longitud de onda 
escogidas (Fig. 9). 

3 Conclusiones  

En este artículo se ha presentado un modelo de red 
OBS completamente escrito en el lenguaje de 
descripción hardware VHDL. El objetivo de este 
modelo es servir de banco de pruebas para futuras 
implementaciones en FPGA de la sección de control 
de un nodo OBS, puesto que VHDL es en la 
actualidad la actualidad la opción predominante para 
trabajar con lógica programable. 

Se han presentado las diversas simulaciones que se 
han realizado para validar el comportamiento del 
modelo, en las que se han variado tanto los 
parámetros de la red como su topología. Al realizar 
estas simulaciones se comprobó la influencia que 
tiene en las prestaciones de la red el algoritmo que se 
use para asignar a las ráfagas la longitud de onda y el 
offset en los nodos frontera. Se comprobó que si esta 
asignación se realiza de una manera aleatoria se 
consigue reducir la tasa de descarte de ráfagas. 
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Abstract. The WASPNET project proposed a packet sequence criterion to preserve end-to-end packet 
order in Optical Packet Switching (OPS) networks controlled by the Scattered Wavelength Path 
(SCWP) operational mode. This paper shows that the WASPNET criterion inherently degrades 
performance, as a result of unbalanced wavelength usage in fiber links. As a solution, a round-robin 
sequence criterion is proposed. It eliminates non-uniform wavelength utilization in fiber links for any 
traffic pattern, as well as the performance impairments associated. We also propose an optimum 
scheduling algorithm for OPS output-buffered switch fabrics, which preserves packet order according 
to the new sequencing criterion. 

1 Introducción 
1.1 Redes WDM de Conmutación Óptica 
de Paquetes  

La Conmutación Óptica de Paquetes  [1] (Optical 
Packet Switching, OPS) en redes de multiplexación 
por división en longitud de onda (Wavelength 
Division Multiplexing, WDM) es similar a la 
conmutación electrónica de paquetes tradicional, 
excepto que el campo de datos (payload) del paquete 
permanece en estado óptico, mientras que su cabecera 
se procesa electrónicamente. Este paradigma 
proporciona la mayor eficiencia de utilización de 
canal, al operar con la granularidad de los paquetes. 
Sin embargo, la función de conmutación óptica por 
paquetes y el ineludible almacenamiento óptico 
imponen fuertes exigencias a la tecnología fotónica. 
Por ello, aunque en diversos foros [1] se señala a la 
conmutación OPS como la solución definitiva para 
las redes WDM, no se espera disponer de una red 
troncal basada en dicha tecnología en un futuro 
inmediato.  

La longitud de los paquetes ópticos representa aún 
una línea de discusión abierta. En este artículo 
asumiremos redes OPS síncronas, con ranuras 
temporales ajustadas al tamaño (fijo) de paquete. Esta 
alternativa proporciona mejores prestaciones, e 
implica la necesidad de etapas de sincronización 
óptica que alinean los paquetes a la entrada de los 
nodos. El proyecto europeo DAVID ha identificado 
este tipo de funcionamiento como la alternativa más 
prometedora para el troncal OPS, y ha sugerido un 
tamaño de paquete en el orden de 1 µs [2].  

 

Se acepta generalmente que las conexiones de tráfico 
entre nodos OPS frontera se implementarán mediante 
caminos ópticos de paquete u Optical Packet Paths 
(OPP). Durante la provisión de un OPP, se fija la 
secuencia de fibras que atravesará el tráfico de esa 
conexión, desde el nodo de entrada hasta el de salida. 
La ventaja de la conmutación OPS estriba en que (i) 
la capacidad de cada OPP puede ser mucho menor 
que la capacidad de un longitud de onda, (ii) el 
número de OPPs que atraviesan un enlace puede ser 
mucho mayor que el de longitudes de onda. El modo 
de operación de una red OPS [3] establece el criterio 
de correspondencia entre los OPPs y las longitudes de 
onda en cada salto. Según el modo de operación 
SCWP (Scattered Wavelength Path), la longitud de 
onda de los paquetes en cada salto puede variar. Los 
paquetes que acceden a un nodo demandan la fibra de 
salida que les corresponde (en función del OPP al que 
pertenecen), pero el conmutador puede elegir 
dinámicamente su longitud de onda de salida. Este 
grado de libertad adicional permite a los 
planificadores tomar una decisión conjunta sobre 
retardo y longitud de onda de salida, potenciando el 
efecto de multiplexado estadístico. Debido a la 
mejora de prestaciones resultante, el modo de 
operación SCWP podría ser el mecanismo natural en 
las futuras redes OPS [3]. 

1.2 Secuencia de paquetes en redes OPS 

En una red troncal OPS, es necesario preservar la 
secuencia de paquetes extremo a extremo, para evitar 
el coste de reordenación en el nodo de salida (etapas 
electrónicas con memorias muy grandes, debido a la 
alta velocidad de las líneas ópticas). Por tanto, la red 
OPS debe mantener el orden de los paquetes en cada 
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salto. Esto requiere que cada nodo conozca el orden 
entre los paquetes entrantes, a fin de mantenerlo en la 
asignación de retardos y longitudes de onda de salida. 
Preferiblemente, esto se debe conseguir sin recurrir a 
un campo contador adicional en la cabecera de los 
paquetes ópticos. Opción poco deseable, debido a la 
necesidad de reducir al máximo el tamaño de la 
cabecera óptica. La alternativa consiste en diseñar un 
criterio de orden de paquetes que se base en su 
instante de llegada y longitud de onda. El instante de 
llegada no basta, porque se pueden recibir 
simultáneamente distintos paquetes de un mismo 
OPP en longitudes de onda diferentes de una misma 
fibra.  

Hasta donde alcanza el conocimiento de los autores, 
el único criterio de secuencia independiente de  
cabeceras para redes SCWP síncronas se propuso en 
el proyecto WASPNET [3]. Éste consiste en 
transmitir paquetes simultáneos en longitudes de 
onda consecutivas, comenzando siempre por la 
longitud de onda más baja λ0. Chia et al. [4] 
presentaron un algoritmo de planificación para el 
conmutador WASPNET realimentado [3] que 
satisface dicho criterio. En [5], los autores 
propusieron un algoritmo de planificación para 
conmutadores OPS capaz de emular un 
comportamiento de colas a la salida. Su principal 
ventaja reside en que ofrece prestaciones óptimas 
para una complejidad razonable, preservando el 
orden entre paquetes según el criterio WASPNET. 
Denotaremos este algoritmo como planificador 
SCWP básico.  

El resto de este artículo está organizado como sigue: 
en la sección 2 se identifican y evalúan los problemas 
de la aplicación del criterio WASPNET. La sección 3 
propone un nuevo criterio de secuencia de paquetes 
que solventa los problemas identificados. La sección 
4 adapta el planificador SCWP básico al nuevo 
criterio de secuencia. La sección 5 evalúa la mejora 
de prestaciones resultante. Finalmente, la sección 6 
recoge las principales conclusiones.  

2 Selección no uniforme de 
longitudes de onda  

La Figura 1(a) muestra cómo el criterio de secuencia 
WASPNET causa un desequilibrio en la asignación 
de longitudes de onda. Ello se debe a que las 
longitudes de onda bajas se utilizan más 
frecuentemente que las altas. En cada ranura 
temporal, si λi está ocupada, λi-1 también lo está, 
mientras que lo contrario no se cumple. En 
consecuencia, para cualquier fibra de la red, la 
utilización media xi de la longitud de onda i=0...n-1 
siempre cumple 1≥x0≥x1≥...≥xn-2≥xn-1≥0.  

Figura 1. Comparación de la distribución de longitudes de onda en 
una fibra (cuatro longitudes de onda, λ0,..., λ3).  (a) Criterio 
WASPNET, (b) criterio de secuencia round-robin. El símbolo pi 
denota un paquete. 

Para la evaluación del desequilibrio de utilización de 
las longitudes de onda en las fibras, simulamos la red 
OPS de la figura 2. La parte izquierda de la figura 
representa un conjunto de N nodos OPS con N fibras 
de entrada/salida y n longitudes de onda por fibra. El 
tráfico inyectado en el punto (X) de cada fibra de 
entrada es la agregación de n fuentes Bernoulli 
uniformes de parámetro ρ, 0≤ρ≤1. La fibra de salida 
0 de cada nodo izquierdo se conecta al nodo OPS A, 
y la fibra de salida 1 se conecta al nodo OPS B. Los 
nodos del lado izquierdo de la figura son 
conmutadores KEOPS nN×nN [6], capaces de emular 
el comportamiento de colas a la salida [5].  

Para evaluar el efecto de la asignación no uniforme 
de longitudes de onda que resulta de la aplicación del 
criterio de orden WASPNET, aplicamos el 
planificador SCWP básico de [5] a los conmutadores 
KEOPS y observamos el punto (Y) de la figura 2. 
Estimamos por simulación las probabilidades de 
selección de longitud de onda (método Batch Means 
[7], intervalos de confianza de 99%, tolerancia de 
1%, límite de 5·1010 paquetes), bajo tráfico de entrada 
Bernoulli uniforme de carga media ρ, y parámetros N 
∈ {2,4,8} y n ∈{2,4,8,16,32,64}. Ocho fibras de 
entrada/salida son suficientemente representativas 
para evaluar topologías troncales WDM, en las que 
los nodos tienen típicamente un grado de 
conectividad menor que cinco. El número de retardos 
del conmutador se dimensiona para que las pérdidas 
de paquetes sean despreciables en cualquier selección 
(ρ, N, n). Como medida del desequilibrio de 
selección de longitudes de onda, la figura 3 muestra 
la relación entre la mayor utilización (λ0) y la menor 
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(λn-1), para cada tupla (ρ, N, n). Se puede observar 
que el desequilibrio es mayor para cargas bajas y 
medias y crece con n. Además, se aprecia un pequeño 
aumento de la uniformidad de la selección para 
valores altos de N. Nótese que los valores pueden ser 
muy elevados para cargas típicas de red (como 
ρ=0.5). 
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Figura 3. Relación de utilización de longitudes de onda: utilización 
(λ0) / utilización (λn-1), en las fibras de salida de un conmutador 
OPS con colas a la salida, en una red que sigue el criterio 
WASPNET. 

 

En este punto de nuestro análisis, podría 
argumentarse que una distribución no uniforme de 
longitudes de onda puede no ser gravosa, puesto que 
no afecta ni a la pérdida de paquetes ni al retardo en 

un conmutador con colas a la salida. Esto se debe a la 
etapa de conmutación sin bloqueo que está presente a 
la entrada de dichas arquitecturas, y que hace que la 
distribución de longitudes de onda de entrada sea 
irrelevante para la asignación de retardos y longitudes 
de onda de salida. Como ejemplos de arquitecturas de 
conmutación con esta propiedad podemos citar el 
conmutador WASPNET monoplano [3] y las 
arquitecturas OPS de colas a la salida (como KEOPS, 
figura 2), Space Switch, o el conmutador OBWR 
(Output-Buffered Wavelength-Routed) [5].  

Sin embargo, también hemos identificado una notable 
degradación de prestaciones en otras arquitecturas 
OPS, en las que una distribución no uniforme de 
longitudes de onda en el tráfico de entrada (como la 
que resulta del criterio WASPNET) causa mayores 
retardos de paquete. Esta dependencia con la 
distribución de longitudes de onda de entrada se debe 
a la ausencia de una primera etapa de conmutación 
sin bloqueo. Los nodos a la derecha de la figura 2 
representan dos arquitecturas en las que hemos 
observado esta merma de prestaciones: el conmutador 
IBWR (Input-Buffered Wavelength-Routed) [8], y el 
conmutador WASPNET multiplano [3][4]. Los 
resultados de las evaluaciones realizadas se presentan 
y discuten en la sección 5. 
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Figura 2. Diagrama de la red SCWP de referencia. 
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3 Criterio de secuencia round-robin 

Esta sección describe el criterio de secuencia round-
robin que se propone en este artículo. Sus principales 
propiedades son: 

 No necesita almacenar información de secuencia 
en la cabecera de los paquetes. 

 Garantiza una utilización uniforme de longitudes 
de onda en todas las fibras de la red, 
independientemente del patrón de tráfico. 

Sean pi y pi+1 paquetes ordenados y consecutivos que 
se transmiten por un enlace WDM en las ranuras 
temporales t(pi) y t(pi+1) y en las longitudes de onda 
λ(pi) y λ(pi+1), respectivamente. El criterio round-
robin especifica que: (i) t(pi+1)≥t(pi), y (ii) 
λ(pi+1)=(λ(pi)+1) mod n, donde n es el número de 
longitudes de onda de la fibra y (a mod b) es el resto 
de a/b para dos enteros a y b cualesquiera. 

El resultado, como se muestra en la figura 1(b), es 
una dispersión round-robin exacta a través de las 
longitudes de onda, para cualquier patrón de tráfico 
en la fibra. Si ki es la suma total de los paquetes que 
se transmiten en la longitud de onda λi, i=0,...,n-1 de 
la fibra a lo largo de T ranuras, se cumple que 
|ki-kj|∈{0,1}, ∀ i,j=0,...,n-1, ∀T>0. En otras palabras: 
en cualquier intervalo de tiempo, el número de 
paquetes que se transmiten en dos longitudes de onda 
diferentes cualesquiera difiere, a lo sumo, en uno. 

Consideremos ahora los cambios que supondría la 
adopción del criterio round-robin en el diseño de la 
red OPS. Una primera consecuencia es la necesaria 
modificación de los algoritmos de planificación 
SCWP de las arquitecturas OPS, para satisfacer las 
nuevas especificaciones de ordenamiento. Como se 
puede deducir de la figura 1(b), el criterio requiere 
que cada nodo “recuerde” la longitud de onda del 
último paquete de la secuencia recibido/transmitido, a 
través de ranuras temporales sucesivas. Una 
implementación trivial de esta funcionalidad implica 
un conjunto de punteros round-robin para seguir la 
secuencia de los paquetes: 

1) Un puntero round-robin por fibra de entrada, que 
apunta a la longitud de onda del siguiente paquete en 
la secuencia de entrada. Cuando aparece un nuevo 
paquete en esta longitud de onda, se incrementa el 
puntero en modo round-robin. 

2) Un puntero round-robin por fibra de salida, para 
determinar la longitud de onda de salida del siguiente 
paquete a transmitir. Cuando se transmite un nuevo 
paquete, el puntero se incrementa en modo round-
robin. 

Este método también precisa la sincronización de los 
punteros al iniciar los sistemas: el puntero de cada 
fibra de entrada de un nodo se debe sincronizar con el 

puntero de la fibra de salida del nodo previo. La 
implementación del criterio round-robin no es 
inmediata y se debe estudiar independientemente para 
cada algoritmo de planificación. La sección 4 
presenta el planificador SCWP uniforme para 
arquitecturas OPS con colas a la salida, que satisface 
el nuevo criterio de secuencia. 

4 Planificador SCWP uniforme  

En un trabajo previo [5], los autores propusieron el 
planificador SCWP básico para arquitecturas OPS 
con colas a la salida. Este planificador tiene 
prestaciones óptimas, y preserva la secuencia de 
paquetes según el criterio WASPNET. Nuestro 
objetivo ha sido modificar el algoritmo que se 
propuso en [5] para cumplir el nuevo criterio round-
robin, manteniendo a un tiempo las prestaciones 
óptimas. Esto se consigue con el algoritmo de la 
figura 4: 

 

Figura 4. Planificador SCWP uniforme. 

Descripción del algoritmo: 

 Exploración de puertos de entrada. Para 
mantener el orden de los paquetes, cada nodo 
necesita un puntero de exploración de longitudes 
de onda por fibra de entrada (λ

in
[f

in
]) que sigue 

la secuencia de los paquetes. Para considerar 
todas las fuentes de tráfico (fibras de entrada) 
equitativamente, el algoritmo rota el índice de la 
primera fibra de entrada que se comprueba en 
cada ranura (f

0
). 

 Asignación de retardo y longitud de onda de 
salida. La variable delay[f

out
] almacena lo que 

 
Planificador SCWP uniforme 
 
 1.  for fiberCounter = 0 to N-1 do 
 2.    fin = (f0 + fiberCounter) mod N 
 3.    for wavCounter = 0 to n-1 do 
 4.      if (packet p in input (fin , λin [fin]) then 
 5.        fout = output fiber p ( = opp (p) ) 
 6.        if (delay [fout] < M) then 
 7.          associate delay [fout] to packet p 
 8.          lastDelayOccup [fout] ++ 
 9.          if (lastDelayOccup [fout] == n) then 
10.            lastDelayOccup [fout] = 0 
11.            delay [fout] ++ 
12.          endif 
13.          associate λout [fout] to packet p 
14.          λout [fout] = (λout [fout] + 1) mod n 
15.        endif 
16.        λin [fin] = (λin [fin] + 1) mod n  
17.      else  
18.        /* para cada fin, las λ se seleccionan  
19.        hasta encontrar una vacía, o hasta que se  
20.        han seleccionado n */ 
21.        break; 
22.      end 
23.    endfor 
24.  endfor 
25.    
26.  /* Realizado al final de cada ranura temporal */ 
27.  f0 = (f0 + 1) mod N  /* garantiza equidad */ 
28.  for fout = 0 to N-1 do 
29.    if (delay [fout] == 0) 
30.      lastDelayOccup [fout] = 0; 
31.    else 
32.      delay [fout] --; 
33.    endif 
34.  endfor 
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llamamos “retardo activo” de la fibra de salida 
f

out
: el retardo que se está asignando en ese 

momento a los paquetes destinados a f
out

. La 
variable lastDelayOccup almacena el número 
de paquetes a los que se asigna el retardo activo. 
Se alcanzan prestaciones óptimas puesto que (i) 
cualquier paquete obtiene el retardo más corto 
disponible (retardo activo, línea 7), (ii) cuando se 
asignan n

out paquetes, el algoritmo selecciona el 
siguiente retardo (líneas 9-11), (iii) a 
consecuencia de ello, sólo se pierde un paquete 
destinado a la fibra de salida f

out
 (línea 6) cuando 

todos los M retardos de esa fibra de salida tienen 
n

out
 paquetes. El algoritmo satisface el criterio de 

secuencia, puesto que los paquetes consecutivos 
que se transmiten por la fibra de salida f

out
 

obtienen sus longitudes de onda de salida (líneas 
13-14) a partir del puntero round-robin 
λ
out
[f

out
]. 

 
5 Evaluación 

Para estimar la degradación de prestaciones debida al 
sesgo de la distribución de las longitudes de onda de 
entrada, comparamos el retardo medio sufrido por los 
paquetes en los conmutadores IBWR y WASPNET 
multiplano (figura 2), en dos escenarios (I) y (II): 

(I). Aplicar el criterio de secuencia WASPNET a la 
red. Ello implica implementar el planificador SCWP 
básico en los conmutadores KEOPS del lado 
izquierdo de la figura 2, lo que causa un desequilibrio 
en la distribución de longitudes de onda en el tráfico 
que accede a los nodos A y B. 

(II). Aplicar el criterio de secuencia round-robin que 
se propone en la sección 3. Ello conlleva planificar 
los conmutadores KEOPS según el algoritmo SCWP 
uniforme propuesto en la sección 4. Esto implica una 
utilización uniforme de longitudes de onda en el 
tráfico que accede a los nodos A y B (y, lógicamente, 
en todas las fibras de la red, si el criterio se aplica de 
manera generalizada). 

En ambos escenarios, el planificador empleado para 
la arquitectura WASPNET es el propuesto en [4], y el 
empleado para la arquitectura IBWR el propuesto en 
[9]. 

Sean Dnw(n,N) y Duw(n,N) los retardos por paquete 
(en número de ranuras temporales) en un nodo A o B 
que recibe tráfico de fuentes con distribución de 
longitudes de onda no uniforme o uniforme, 
respectivamente. Sea L(n,N)=Dnw(n,N)/Duw(n,N) el 
incremento relativo de retardo de paquete en un nodo 
A o B (es decir, tomando como referencia la 
distribución uniforme de longitudes de onda). Las 
figuras 5(a) y 5(b) muestran log2(L(n,N)) para cargas 
de entrada de 50% y 80% en una arquitectura IBWR, 
y las figuras 5(c) y 5(d) muestran log2(L(n,N)) para 
las mismas cargas de entrada en una arquitectura 
WASPNET multiplano. Nótese que L(n,N)>1.0 ∀n,N. 

Los valores de L(n,N) pueden ser tan altos como 
L(32,8)=8·103 para ρ=50% en el nodo A, 
L(64,2)=21.14 para ρ=80% en el nodo A, 
L(32,4)=1.8·103 para ρ=50% en el nodo B o 
L(64,2)=381.42 para ρ=80% en el nodo B. Estos 
resultados revelan en impacto de una distribución no 
uniforme de longitudes de onda de entrada, en las dos 
arquitecturas escogidas como ejemplo. 
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Figura 5(a). log2(L(n,N)), ρ=50%, nodo A (IBWR). 
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Figura 5(b). log2(L(n,N)), ρ=80%, nodo A (IBWR). 
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Figura 5(c). log2(L(n,N)), ρ=50%, nodo B (WASPNET 
multiplano). 
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Figura 5(d). log2(L(n,N)), ρ=80%, nodo B (WASPNET 
multiplano). 

  

3 Conclusiones  

Este artículo analiza los problemas que causa el 
criterio WASPNET para el mantenimiento del orden 
de paquetes extremo a extremo en una red OPS 
SCWP. Estos problemas se deben a la utilización no 
equilibrada de longitudes de onda, que es una 
consecuencia intrínseca del criterio WASPNET. 
Como solución, se propone un nuevo criterio de 
secuencia, al que llamamos criterio round-robin. 
Dicho criterio mantiene la secuencia de paquetes 
extremo a extremo sin necesidad de un campo 
específico en su cabecera, y garantiza una utilización 
uniforme de longitudes de onda en todas las fibras de 
la red, bajo cualquier patrón de tráfico. Otra 
contribución de este artículo es la propuesta de un 
planificador SCWP uniforme para arquitecturas OPS 
con capacidad de emular colas a la salida. El nuevo 
algoritmo proporciona prestaciones óptimas, 
manteniendo la secuencia de paquetes según el nuevo 
criterio round-robin.   
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Ocupación enlace intermedio
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−→
C ) = 1 − (1 − p ���! �� (λ · Ts, N ����� ))

m−1
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(
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Abstract. This paper proposes a service discovery protocol for discovering and advertising services in 
a proactive ad hoc network. The protocol we have defined is piggybacked into the OLSR (Optimized 
Link State Routing) routing protocol. We have defined a new message type into OLSR, called Service 
Discovery Message (SDM), for both advertisement and discovery of services. The advertisement 
frequency and advertisement lifetime are user-controlled parameters, so that they can be modified 
depending on the user requirements. Each node maintains a service cache to store information about 
its own services, and the services each device discovers in the network.  We also present simulation 
results of our protocol and show that the service discovery protocol defined here, achieves much 
efficiency in discovering services, while it introduces practically no packet overhead compared to the 
basis OLSR protocol. 

1 Introducción 
Una red móvil ad hoc (Mobile Ad hoc Network o 
MANET) se define como una red de comunicaciones, 
que se forma cuando se necesita y que no precisa de 
ningún tipo de infraestructura de red fija. Esto 
permite que se cree una red prácticamente de la nada, 
sin necesidad de intervención humana ni 
configuraciones previas.  

Los nodos que conforman la red participan en la 
toma de decisiones y tienen su propio conjunto de 
protocolos de enrutamiento, en el que toman parte de 
forma activa. El tiempo de vida de estos nodos es 
generalmente corto y, entran y salen de la red sin 
previo aviso. Esto hace que la topología de la red 
cambie de forma dinámica y aleatoria.  

La mayoría de los nodos son dispositivos con 
limitado poder de procesamiento y baja capacidad de 
almacenamiento de energía. Estos dispositivos 
disponen de servicios muy específicos como, por 
ejemplo, medir la temperatura de una sala, regular la 
iluminación y/o cambiar la música ambiental que, 
ofrecen al resto de usuarios de la red para que hagan 
uso de ellos. En la  figura 1 se describe una posible 
red ad hoc. 

En este entorno tan dinámico formado por redes 
ad hoc, donde multitud de equipos ofrecen multitud 
de servicios, un mecanismo de descubrimiento de 
servicios, facilitaría a un usuario acceder a los 
servicios que otro dispositivo ofrece en la red.  

El principal objetivo del descubrimiento de 
servicios es, evitar o al menos minimizar miles de 
configuraciones cuando un usuario quiere conectarse 
a una red, buscar un equipo o acceder a prestaciones 
que éste ofrece. Sin embargo, en un entorno tan 
dinámico, en el que no existe una infraestructura 

central, diseñar un protocolo de descubrimiento de 
servicios eficiente, no resulta tarea fácil. Lo ideal 
sería implementar mecanismos que permitieran tener 
un conocimiento total de los servicios que se ofrecen 
en la red, y saber cuándo dejan de estar disponibles, 
sin que ello implique saturar de paquetes la red. De 
esta forma el ancho de banda que se consume en la 
red permanece prácticamente inalterado y se consigue 
también, alargar el consumo de las baterías de los 
dispositivos. 

Nuestro trabajo actual se basa en desarrollar un 
protocolo de descubrimiento de servicios integrado 
en el protocolo de enrutamiento OLSR [1] que,  
soporte tanto el descubrimiento como el anuncio de 
servicios. Para ello, tomando como punto de partida 
el formato de los paquetes del protocolo OLSR, 
hemos descrito un nuevo tipo de mensaje 
denominado Service Discovery Message (SDM) que 
permite descubrir nuevos servicios a la vez que el 
protocolo OLSR descubre nuevas rutas. De esta 
forma aprovechamos la capacidad que tiene el 
protocolo OLSR para descubrir rutas, para obtener 
información de los servicios que ofrece cada nodo. 

En la sección 2 realizaremos un breve estado del 
arte sobre los protocolos existentes actualmente para 
el descubrimiento de servicios en redes ad hoc. 
Después en la sección 3 realizaremos una breve 
revisión del protocolo OLSR. En la sección 4 
describimos la propuesta para el descubrimiento de 
servicios sobre el protocolo OLSR que hemos 
realizado. En la sección 5 presentamos los resultamos 
que hemos obtenido. Por último, finalizamos con las 
conclusiones y las líneas futuras de nuestro trabajo, 
sección 6. 
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Fig. 1 Arquitectura de una red ad hoc 

 
2 Estado del arte 
2.1 Descubrimiento de servicios 
El descubrimiento de servicios en redes ad hoc ha 
tenido un especial impacto en los últimos años. 
Pensar que un dispositivo cuando se incorpora a una 
red es capaz de localizar los recursos disponibles en 
ella resulta atractivo. Sin embargo, a pesar de su 
importancia, las soluciones que se han aportado han 
tenido pocos avances, y todos los resultados que se 
han obtenido se basan en simulaciones en entornos 
con pocos nodos.  

Mecanismos de descubrimiento de servicios 
afianzados ya en el mercado como SLP [4], Jini [5], 
UpNP [6], Salutation y Salutation Lite [7], [8] y el 
SDP de Bluetooth [9], no son muy adecuados para las 
redes ad hoc. Aunque en todos ellos se ha tenido en 
cuenta el dinamismo del entorno, la mayoría no ha 
considerado las limitaciones de los dispositivos que 
conforman la red, ni la posibilidad de que las redes ad 
hoc que se forman entre ellos de forma espontánea, 
no incluyan ningún elemento fijo sin limitaciones 
tipo PC. Así, en la mayoría de ellos existe un servidor 
central en el que los nodos que ofrecen los servicios 
se registran y al que los clientes preguntan cuando 
necesitan un determinado servicio.  

También han surgido otros protocolos y 
mecanismos especialmente diseñados para el 
descubrimiento de servicios, teniendo en cuenta las 
limitaciones de las redes ad hoc. El objetivo principal 
que todos se plantean es facilitar a un dispositivo 
móvil el descubrimiento, configuración y uso de los 
servicios que se ofrecen en la nueva red a la que se 
conectan. Entre todos destacan, Konark [10], que más 
que un protocolo de descubrimiento de servicios en 
sí, lo que se propone es un framework para el 
descubrimiento de servicios. Define también, cómo 
debe ser el acceso a los servicios; GSD [11],  cuya 
principal novedad es que define los servicios en una 
ontología definida en DAML (DARPA Agent Markup 
Language) [12], de tal forma que las búsquedas de 
servicios se realizan según correspondencias 
semánticas y no sintácticas; DEAPspace [13], que es 
un protocolo de descubrimiento de servicios para 
operar en redes ad hoc de un solo salto. Los 

dispositivos tienen una “world view” del entorno que 
los rodea y la transmiten cada cierto tiempo a sus 
vecinos mediante mensajes broadcast; y por último 
Allia [14], que es un mecanismo de descubrimiento 
de servicios basado en agentes 

En general, estas propuestas abordan el problema 
del descubrimiento de diferentes formas, desde las 
que han sido diseñadas para su uso con un 
determinado protocolo de red, hasta las que están 
asociadas a un determinado lenguaje de 
programación. 
 

2.2 Integrar mecanismos de 
descubrimiento y anuncio de servicios con 
protocolos de rutado 
La mayoría de las propuestas que existen para 
descubrimiento de servicios en una red ad hoc, separa 
el mecanismo de rutado del mecanismo de 
descubrimiento. El rutado se sitúa dentro de la capa 
de red, y el descubrimiento es una utilidad que se usa 
por encima de esta capa. A pesar de que esta solución 
resulta útil en una red cableada, en una red tan 
dinámica como es la red ad hoc, se ha comprobado 
que integrar el descubrimiento de servicios dentro de 
la capa de rutado aumenta la eficiencia de la red [15], 
[16].  

En la actualidad existen varias propuestas que 
tienen en cuenta esto: GSR (Group-based Service 
Routing Protocol) [17] que hace uso de la 
infraestructura de GSD para transmitir los mensajes, 
en lugar de calcular rutas nuevas con un protocolo de 
rutado tradicional, [18], que añade extensiones al 
protocolo ODMRP [19] para permitir el 
descubrimiento de servicios. El protocolo AODV 
[20], [21] también ha definido una extensión del 
protocolo, que incluye el descubrimiento de servicios. 
En OLSR ha aparecido recientemente una propuesta 
para descubrimiento de servicios especialmente 
diseñada para aplicaciones SIP [22]. 

 

3 Descripción del protocolo OLSR 
OLSR tiene como principales características el ser un 
protocolo de enrutamiento proactivo [2] basado en 
estado de enlace. Esto implica que los nodos que 
forman parte de la red ad hoc, intercambian 
periódicamente mensajes de control, que permiten 
aprender la topología de la red. El protocolo tiene la 
ventaja de reaccionar rápidamente ante cambios en la 
topología de la red, y por eso los nodos pueden elegir 
la mejor ruta en cada instante, dependiendo siempre 
de la frecuencia con la que se intercambien 
información. Cuando más frecuente sea el 
intercambio de mensajes de control, más actualizadas 
estarán las rutas, aunque esto implica sobrecargar 
mucho la red con mensajes de control. Y en redes 
como las redes ad hoc, donde el ancho de banda es 
limitado, inundar de mensajes la red no resulta 
eficiente.  
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Por lo tanto, al tratarse de un protocolo de 
enrutamiento por estado de enlace, los mensajes se 
retransmiten a toda la red. Esto resulta una operación 
costosa si tenemos en cuenta los limitados recursos 
de las redes móviles ad hoc.  

Para reducir el número de retransmisiones 
redundantes que tienen lugar en una red ad hoc, el 
protocolo OLSR hace uso del mecanismo MPR [3]. 
Este mecanismo garantiza que los mensajes sigan 
llegando a todos los nodos,  disminuyendo el número 
de nodos de la red que van a retransmitir los 
mensajes. El algoritmo que se sigue es el siguiente. 
Cada nodo calcula cuál es el número de vecinos 
mínimo que debería retransmitir su mensaje. Este 
conjunto mínimo de nodos es el que se conoce como 
Multi Point Relays (MPR). Este número se calcula, 
averiguando el menor número de vecinos que se 
necesitan, para alcanzar a todos los nodos que se 
encuentran a dos saltos de distancia. En la figura 2 se 
muestra cómo con el mecanismo MPR se reduce 
considerablemente el consumo de ancho de banda. 

Para transportar los mensajes, OLSR define un 
formato de paquete básico que entienden todos los 
nodos que implementan el protocolo. Un ejemplo de 
este paquete se muestra en la figura 3. Se puede 
observar que el paquete puede contener varios 
mensajes diferentes. Cada mensaje comparte una 
cabecera común donde se indica el tipo de mensaje 
que se encapsula. En la especificación de OLSR se 
definen tres tipos de mensajes. Nosotros vamos a 
definir uno nuevo, que haga posible el 
descubrimiento de servicios en una red ad hoc. 

 

 
 

Fig. 2 Mecanismo de broadcast tradicional vs 
mecanismo MPR 

 

 
 

Fig. 3 Formato del paquete OLSR 
 

4 Mecanismo de descubrimiento de 
servicios propuesto 
El formato de paquete del protocolo OLSR, nos 
permite fácilmente añadir nuevas funcionalidades al 
protocolo, sin más que definir nuevos tipos de 
mensajes que irán encapsulados en el campo 
MESSAGE. Para permitir el descubrimiento de 
servicios, nosotros hemos definido un nuevo tipo de 
mensaje, Service Discovery message (SDM), que 
describimos en la figura 4. Este mensaje permite a un 
dispositivo tanto descubrir servicios que ofrecen otros 
nodos, como anunciar los servicios que un nodo 
posee. 

A continuación detallamos el significado de los 
campos más significativos del mensaje. TimeToLive 
define el número de nodos por los que el mensaje 
puede viajar. Es decir, el mensaje no se retransmite 
indefinidamente, sino únicamente hasta que se llegue 
al valor del TimeToLive. Este parámetro lo especifica 
el dispositivo que anuncia sus servicios. Se trata de 
un mensaje, por lo tanto, que no viaja por toda la red, 
sino que tiene limitado el número de saltos al valor 
que se indique en este campo. De esta forma 
conseguimos reducir el consumo de ancho de banda. 
El campo HopCount contiene el número de nodos por 
los que el mensaje ha pasado. Se inicia a 0 y se va 
incrementando en uno a medida que va pasando por 
otro nodo. De esta forma se mantiene un contador 
que controla, el número de nodos que el mensaje ha 
atravesado. El valor máximo lo limita el campo 
TimeToLive.  

El campo Type indica si el mensaje es una 
petición de servicios o un anuncio de servicios. 
Service Name nos dice el nombre del servicio que se 
anuncia o que se solicita. SDM_INTERVAL indica 
cada cuánto se envía un mensaje de anuncio de 
servicio. Se trata de un parámetro configurable por el 
usuario, de tal forma que se pueda variar 
dependiendo del entorno en el que se opere. Cuanto 
menor sea este parámetro, el mensaje se transmitirá 
más a menudo, y la sobrecarga que se introduzca en 
la red será mayor. El campo LifeTime indica durante 
cuánto tiempo el servicio estará disponible para el 
resto de nodos. Hay que tener en cuenta que los 
servicios pueden tener un tiempo de vida transcurrido 
el cual dejan de estar disponibles. Por último, el 
parámetro Service Description contiene información 
de los servicios que un nodo solicita o de los 
servicios que un nodo anuncia.  
 

 
Fig. 4 Formato de paquete SDM 

 
 
 

Diseño y evaluación de un protocolo de descubrimiento de servicios para redes móviles ad hoc 585



4.1 Caché de servicios 
Los dispositivos almacenan sus servicios locales y los 
que van descubriendo, en una caché de servicios. En 
esta caché de servicios, existe un espacio para 
almacenar los servicios propios del nodo (servicios 
locales) y otro, para almacenar los servicios que van 
descubriendo.   

Cuando un nodo recibe un mensaje de anuncio de 
servicios extrae la información necesaria del paquete 
que recibe, y almacena su contenido en el espacio 
habilitado para ello dentro de la caché de servicios. 

Cada entrada en la caché de servicios, bien sea 
para servicios locales como para servicios que un 
nodo va descubriendo, sigue el siguiente formato: 
 

<Provider-Address, Service-Description, LifeTime, 
Number of services, Number of updated services> 
 
donde Provider-Address identifica el nodo al que 
pertenece el servicio, Service-Description contiene 
las principales características del servicio, LifeTime 
indica los segundos que se espera que el servicio esté 
disponible. Antes de que expire este temporizador el 
nodo proveedor del servicio debería restablecer este 
tiempo, si desea que el servicio siga estando 
disponible para el resto de usuarios. Por último, los 
campos Number of  Services y Number of updated 
Services describen el número de servicios que se 
guardan en la caché de servicios. Sólo el último 
servicio almacenado en la caché tiene actualizados 
estos campos. El resto de servicios hacen caso omiso 
de ellos. Cuando se guarda un nuevo servicio los 
valores de Number of services y Number of updated 
services correspondientes al servicio anterior dejan de 
tener validez. Ambos campos se inician a 0 y cada 
vez que se guarda un nuevo servicio, el campo 
Number of updated Services se incrementa en 1 
respecto al valor de la entrada anterior en la caché. 
Cuando vence el temporizador SDM_INTERVAL el 
contenido de este campo se copia en el campo 
Number of  Services. De esta forma un nodo es capaz 
de saber cuándo se ha guardado un nuevo servicio en 
su caché. Esto es importante cuando un dispositivo 
anuncia sus servicios, puesto que únicamente se 
anuncian servicios nuevos. Si el contenido de ambos 
campos es diferente, significa que el nodo tiene uno o 
más servicios que anunciar. Cuando los ha 
anunciado, y vence el temporizador  
SDM_INTERVAL los dos campos se vuelven a iniciar 
al mismo valor. 

La caché de servicios irá aumentando con el 
número de servios que se vayan guardando, hasta 
llegar a un punto en que se llene. Cuando ocurre esto, 
hay que ir borrando servicios para dar cabida a otros 
nuevos. Los primeros que se van a borrar son 
aquellos cuyo parámetro LifeTime esté a punto de 
expirar. De la misma forma, todos los servicios cuyo 
LifeTime haya expirado, se borran automáticamente 
de la caché de servicios. 

 
4.2 Anuncio de servicios 
Se trata de un mensaje que transmiten aquellos nodos 
que tienen algún servicio que anunciar. El formato 
del paquete es el que se describe en la figura 4.  

Cada SDM_INTERVAL, fijo para todos los nodos 
que componen la red, cada nodo enviará un nuevo 
mensaje con los servicios nuevos que disponga. 
Únicamente se enviarán actualizaciones de los 
servicios o servicios nuevos. De esta forma se 
minimiza la sobrecarga que se introduce en la red. En 
caso de que el nodo no disponga de servicios nuevos, 
no se incluirá ningún mensaje SDM dentro de la 
cabecera del paquete OLSR. Este mecanismo hace 
que si se incorporan nuevos nodos a la red éstos no 
reciban los mensajes de anuncio de servicio de 
servicios que ya se han anunciado, y por lo tanto, 
tienen dos opciones: esperar a que el temporizador 
LifeTime venza, y el servicio se vuelva a anunciar, o 
bien, solicitar ellos mismos el servicio que deseen si 
nadie se lo ha anunciado. 

La forma que tiene un nodo de saber si tiene o no 
nuevas versiones de servicios o servicios nuevos, es 
comprobando los valores de los campos Number of 
services y Number of updated services de su caché de 
servicios. A continuación se muestra un pseudo-
código donde se realiza este proceso: 

 
if ( SDM_INTERVAL ) 

if(compare(Number of updated Services,   
Number of  Services ) is different ) 

         then Advertise new services; 
 else 

          No services are transmitted 
 

Cualquier dispositivo móvil que escuche un 
mensaje de anuncio de servicios y que esté interesado 
en los servicios que se anuncian guardará la 
información necesaria de los mismos en su caché de 
servicios.  

Es posible que el mismo servicio lo oferten varios 
nodos. Como la caché de servicios de un dispositivo 
tiene un tamaño limitado, antes de guardar la 
información referente a un servicio, cada nodo 
comprueba si esa información ya ha sido previamente 
almacenada en su caché, porque haya sido ofrecida 
por otro dispositivo, nunca por el mismo. 
Recordemos que nunca un mismo dispositivo 
anunciará el mismo servicio, a no ser que sea una 
actualización del mismo (por ejemplo, cuando el 
LifeTime del servicio esté a punto de expirar), puesto 
que únicamente se anuncian nuevos servicios. En 
caso de que ese servicio ya haya sido ofertado por 
otro dispositivo y se guarde copia de la información 
en la caché, el nodo hará caso omiso a la información 
que se anuncia. El algoritmo que se sigue es el 
siguiente: 

 
if  (Duplicate(service)) 
 then Not store the service; 
else 
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Extract from the advertisement the fields 
needed to store in the service cache. 

 

4.3 Descubrimiento de servicios 
El formato de un mensaje de descubrimiento de 
servicios es el mismo que el del anuncio de servicios 
y por tanto, el descrito en la figura 4. Lo único que 
cambia es que ahora el tipo de mensaje es de 
descubrimiento y el ServiceName identifica al 
servicio que queremos buscar. Los campos 
SDM_INTERVAL y LifeTime viajan vacíos, puesto 
que ahora no se trata de anunciar un servicio cada 
cierto tiempo, sino de descubrir un servicio y esto se 
hará cuando el dispositivo lo necesite. 

Los nodos que son MPR son los encargados de 
retransmitir el mensaje. Cuando un nodo recibe este 
mensaje, comprueba si alguno de los servicios que él 
soporta se corresponde con el servicio que se busca. 
En caso afirmativo, prepara un mensaje de respuesta 
al nodo que hace la petición del servicio. Pero antes 
de enviar la respuesta, espera un tiempo aleatorio en 
el que comprueba, si algún otro nodo ha respondido 
al nodo origen porque también tuviera el servicio que 
se solicitaba. De ser así, el nodo ignora el mensaje y 
no lo responde. De esta forma se evitan múltiples 
respuestas ofreciendo el mismo servicio, con lo que 
se gana ancho de banda.  

En caso de que no haya ningún nodo que haya 
respondido a ese mensaje, se rellenará el mensaje 
SDM y se enviará al destinatario. Este mensaje lo 
escuchan todos los nodos de la red. Esta es una 
característica de los protocolos proactivos. A pesar de 
que este mecanismo pueda sobrecargar la red, algo 
que en el caso del protocolo OLSR se mejora con el 
mecanismo MPR, tiene la ventaja de que como el 
resto de nodos también escuchan la respuesta, en caso 
de que estén interesados en el servicio, pueden 
almacenar en su caché una entrada con las 
características del mismo, y así evitar buscarlo, si en 
un futuro necesitan un servicio de este estilo. De 
hecho, cuanto más se conozcan los nodos entre sí, 
menos peticiones de servicio se harán y, en 
consecuencia, menos se sobrecargará la red con 
nuevas peticiones. 
 

5 Análisis de resultados 
5.1 Entorno de simulación 
La evaluación del protocolo de descubrimiento de 
servicios que hemos implementado sobre el protocolo 
proactivo OLSR, la hemos realizado utilizando el 
simulador de redes ns-2 [[23]. Partimos de una 
implementación de OLSR existente en ns-2 [24] a la 
que añadimos el nuevo tipo de mensaje con las 
características descritas en el apartado 4. Los 
resultados que se presentan son únicamente 
preliminares, y nos sirven para saber si la opción que 
proponemos es viable o no. Nuestro objetivo es 
mejorar el protocolo propuesto para que se pueda 

utilizar como un mecanismo estándar de 
descubrimiento de servicios para las redes ad hoc. 

En las simulaciones los nodos móviles se 
desplazan utilizando el modelo random waypoint 
[25]. El funcionamiento es el siguiente: inicialmente 
los nodos están estáticos durante un tiempo de pausa. 
Seleccionan un destino aleatorio dentro del área de 
simulación y se dirigen a él con una velocidad media 
de 10m/s. Una vez que alcanzan el destino repiten el 
proceso hasta el final de la simulación.  

El canal radio para cada nodo móvil tiene una 
capacidad de 2Mbps y usa IEEE 802.11b como 
tecnología de transmisión inalámbrica. El rango de 
comunicación es de 250 metros. Las simulaciones se 
realizan sobre un escenario de 1000x1000metros, 
durante un tiempo de 900 segundos. Se simulan 50 
nodos. Cada simulación se repite 10 veces y se toma 
la media aritmética del resultado. Variamos la 
frecuencia de envío del mensaje SDM para el anuncio 
de servicios entre 0,5s, 1,5s y 2,5s. 

 
5.2 Resultados de la simulación 
El principal objetivo es comprobar la viabilidad del 
protocolo propuesto y analizar si se introduce mucha 
sobrecarga en la red. También vamos a comparar el 
descubrimiento de servicios del protocolo OLSR con 
el que ofrece el protocolo ODMRP. Lo haremos en 
términos de tiempo que se tarda en descubrir un 
nuevo servicio.  

En la figura 5 se muestra la sobrecarga que se 
introduce debida al nuevo mensaje SDM que hemos 
introducido. Se puede observar que la sobrecarga que 
se introduce cuando los mensajes SDM se envían 
cada 2,5s, es prácticamente la misma que para el 
protocolo OLSR básico, sin soporte para 
descubrimiento de servicios. Incluso cuando los 
mensajes SDM se envían con la máxima frecuencia, 
0,5s, el tráfico que se genera es adecuado para una 
red MANET. Por lo tanto, podemos concluir que el 
exceso de tráfico que se genera al introducir este 
nuevo mensaje, es insignificante y por tanto, el 
protocolo se podría utilizar como primera 
aproximación, y a falta de pruebas más exhaustivas, 
como un mecanismo de anuncio y descubrimiento de 
servicios dentro del protocolo OLSR. 

Otra de las pruebas que hemos realizado es 
comprobar el número de peticiones de 
descubrimiento de servicio que se hacen y el tiempo 
que se tarda en obtener una respuesta. Comparamos 
este tiempo con el que ofrece el descubrimiento de 
servicios del protocolo ODMRP. La figura 6 muestra 
los resultados que hemos obtenido.  Se observa que el 
mecanismo de descubrimiento de servicio en el 
protocolo OLSR es mucho más eficiente que el de 
ODMRP. La principal razón es que en el protocolo 
OLSR tenemos un mayor conocimiento de la red y 
las rutas para transmitir los mensajes se conocen de 
antemano. 
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Fig. 5 Sobrecarga introducida en la red medida en 
paquetes/s para diferentes frecuencias de envío del 

mensaje SDM 

 

Fig. 6 Porcentaje de peticiones satisfactorias 

 
6 Conclusiones y trabajo futuro 
Hemos presentado un protocolo para descubrimiento 
de servicios en redes ad hoc proactivas basado en el 
protocolo de rutado OLSR.  

Los resultados que hemos obtenido en las 
simulaciones demuestran que el protocolo descrito es 
viable para este tipo de redes. No introduce mucha 
sobrecarga y el proceso de descubrimiento de un 
nuevo servicio es relativamente corto.  

Actualmente estamos comprobando cómo se 
comporta el protocolo cuando la caché de servicios se 
llena. También estamos verificando si el protocolo 
detecta cuándo un servicio deja de estar disponible, y 
cuánto tiempo tarda en averiguarlo. 
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Abstract Some not widespread environments like sophisticated vehicles adjust controlled ele-
ments, like the seat and the rearview, in order to match the preferences of their users. In this context
computer systems are fully capable of providing customized interfaces for users. However, this kind of
service customization has not yet reached the home environment. Inside real home environments, we
can find new services based on automatizing traditional ones, which make our lives easier and more
comfortable. However, these services are provided independently, the degree of personalization is still
very low, and the results are insufficient. The smart home must release the user from performing routine
and tedious tasks to achieve comfort, security, and effective energy management. To achieve this goal,
designed systems must use all posible components at home, providing a high quality service. In this
paper we extend our previous work on using multiagent systems to build a smart home environment.
We describe system functionality and introduce a new ontology in order to support communication
and knowledge sharing.

1 Introducción

Los entornos con los que interactuamos habitual-
mente, nuestro hogar, nuestro coche, nuestra oficina,
tienden a ofrecernos un nivel de confort en continuo
crecimiento. Hemos introducido en nuestro hogar un
número cada vez mayor de dispositivos electrónicos,
que ofrecen nuevos servicios o automatizan los ser-
vicios tradicionalmente conocidos. Por ejemplo, em-
piezan a aparecer dispositivos que proporcionan servi-
cios novedosos tales como gestión centralizada de con-
tenidos multimedia [1]. Podemos acceder a más servi-
cios pero esto lleva consigo el manejo de nuevos dis-
positivos, obteniendo disponibilidad a cambio de com-
plejidad de uso.

En este contexto aparecen sistemas que persiguen
la personalización del entorno. Un ejemplo de este tipo
puede verse en dispositivos móviles sensibles a la loca-
lización, capaces de adaptarse al lugar al que accede el
usuario, o en cualquier sistema que ajuste su compor-
tamiento a las preferencias de distintos usuarios cer-
canos. Una de las principales líneas de investigación
de nuestro grupo es la personalización de dispositivos
móviles y de electrodomésticos tradicionales, aportan-
do inteligencia al hogar [2]. Para alcanzar nuestro ob-
jetivo proponemos el uso de sistemas multiagente, ya
que son idóneos para el desarrollo de sistemas dis-
tribuidos, inteligentes y autónomos. El trabajo que
aquí proponemos continúa con lo expuesto en [3].

Con nuestro sistema hemos convertido un dispo-

sitivo móvil en un mando a distancia universal capaz
de adaptarse a la localización de su usuario, propor-
cionando los interfaces correspondientes a los servi-
cios disponibles en su localización. Además hemos im-
plementado un servicio multimedia que permite que
los contenidos solicitados por los usuarios sigan los
movimientos de sus solicitantes dentro de la vivien-
da en tiempo real, de forma que no exista pérdida de
información. Los agentes inteligentes proporcionan la
tecnología necesaria para alcanzar el grado de distribu-
ción, autonomía e inteligencia requerido.

El documento sigue la siguiente estructura: se rea-
liza un resumen del estado del arte en la sección 2, y
se detalla nuestro hogar inteligente en las secciones 3,
4 y 5. En ellas se especifica la arquitectura de agentes,
la funcionalidad de los agentes y las interfaces entre
ellos, y se introduce la ontología utilizada. Finalmente,
se extraen conclusiones y se trata el trabajo futuro en
la sección 6.

2 Hogares Inteligentes

Podemos definir un entorno inteligente comoaquel
capaz de adquirir y aplicar conocimiento sobre sus
habitantes y sus alrededores para adaptarse a ellos y
conocer los objetivos de confort y eficiencia[4]. Di-
chos objetivos suelen centrarse en la adaptación del
entorno a las preferencias de los usuarios, para incre-
mentar su rendimiento en las tareas diarias, y para op-
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timizar el consumo de energía de los sistemas implica-
dos.

2.1 Personalización de servicios en hogares
inteligentes

La personalización de sistemas y servicios no es
un tema novedoso. De hecho, la mayoría de las líneas
de investigación acerca de agentes software de usuario
se centran en la posibilidad de configurar un sistema
software de acuerdo a las preferencias del usuario.
Puede existir un agente asociado a cada usuario, como
se describe en [5], o un único agente que sirve a to-
dos los usuarios que acceden al sistema, como en [6].
Aunque la personalización de servicios es factible para
cualquier entorno de usuario, no hay duda de que los
hogares inteligentes son especialmente adecuados para
ello, ya que en el hogar los usuarios son más proclives
al uso de sistemas diseñados para ofrecer confort y fa-
cilidad de uso.

El Libro Blanco del Hogar Digital, editado por
Telefónica [7] proporciona una taxonomía para servi-
cios disponibles en el hogar digital, que pueden per-
sonalizarse en gran medida para ajustarse a las prefe-
rencias de los usuarios. Por ejemplo, podemos pensar
en un hogar en el que las luces se apagan y se en-
cienden siguiendo al usuario por la vivienda, en el que
una llamada telefónica se convierte automáticamente
en una videoconferencia si el usuario tiene un televi-
sor o una pantalla de ordenador cerca, o en el que el
televisor emite la totalidad o parte de los contenidos,
en función de la edad de los televidentes.

2.2 Hogares inteligentes y sistemas multia-
gente

Para alcanzar los objetivos que estamos plantean-
do, un sistema domótico se compone de dos conjuntos
de dispositivos: unos recogen información del entorno
en el que están situados -sensores- y los restantes son
capaces de actuar sobre las condiciones del entorno -
actuadores-. El sistema procesará los datos recogidos
por los sensores y, de acuerdo a los objetivos estable-
cidos, empleará a los actuadores para alterar el en-
torno del usuario. La complejidad de la domótica es-
triba en las decisiones que toma el sistema acerca de
las acciones necesarias. Estas acciones se basan en la
información recogida por los sensores. La obtención
de información deberá realizarse de forma distribui-
da, autónoma e inteligente, lo que sugiere el uso de
agentes software para el desarrollo de este tipo de sis-
temas.

Existen diferentes definiciones para el concepto de
agente software. Desde el punto de vista del diseño y
la tecnología, podemos decir que un agente software
es un programa auto-contenido capaz de controlar su
propia toma de decisiones, y actuar basándose en su

percepción del entorno que le rodea, y persiguiendo
uno o más objetivos [8]. Desde un punto de vista fun-
cional o desde la perspectiva de un usuario, un agente
software puede verse como una entidad software en la
que pueden delegarse tareas [9]. La última definición,
aunque más sencilla, sugiere más claramente que esta
tecnología puede solucionar el problema de la auto-
matización inteligente del entorno.

3 Una plataforma de agentes de ho-
gar inteligente

Una primera contribución de este trabajo es una
arquitectura para la construcción de un hogar digital
basado en agentes, que hemos llamado iHAP (intelli-
gent Home Agent Platform). Esta arquitectura cuenta
con un conjunto de dispositivos distribuidos en el en-
torno. De acuerdo al grado de autonomía e inteligencia
de los dispositivos, principalmente determinado por su
capacidad computacional para albergar agentes, pode-
mos dividirlos en cuatro grupos [10]:

iHAP Central System (iHAP o CS). Está ubi-
cado en la pasarela residencial [11] y con-
tiene la plataforma de agentes que soporta la
existencia de todos los agentes de la vivien-
da. Contiene aquellos agentes que actúan a ni-
vel global en la vivienda, y no están asocia-
dos a un sensor o actuador específicos o a una
localización o habitación determinadas. En el
iHAP Central System se encuentran también los
agentes utilizados para el control de dispositivos
no inteligentes, es decir, dispositivos domóticos
sin suficiente capacidad de proceso para alojar
sus propios agentes. Aunque la fiabilidad del
iHAP Central System es esencial para el fun-
cionamiento adecuado del sistema, en caso de
fallo en el CS, los agentes que están distribui-
dos en el hogar entrarían en un modo seguro, en
el que se les permite ofrecer una funcionalidad
básica.

Dispositivos personales. Cada usuario porta un
dispositivo móvil -teléfono móvil, PDA- que
contiene los agentes necesarios para identificar
al usuario en el sistema, determinar la ubicación
del usuario en el hogar, y mostrar los interfaces
apropiados a los servicios disponibles cuando
sea necesario.

Dispositivos con agentes. Son dispositivos
sensores y actuadores con cierto grado de
autonomía, normalmente procedente de los
agentes activos sobre una máquina virtual Java
empotrada.
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Figura 1: Arquitectura del sistema

Dispositivos sin agentes. Están controlados por
el CS, ya que no tienen la capacidad necesaria
para funcionar de forma autónoma. Están conec-
tados a él mediante tecnologías de bus estándar.
El resto de dispositivos, con agentes y perso-
nales, se comunican entre sí y con el iHAP CS
a través de TCP/IP. Aunque sería posible uti-
lizar cualquier tecnología de enlace, hemos op-
tado por el uso de protocolos de comunicación
inalámbrica -Bluetooth, WLAN-.

En la Fig. 1 se puede ver la arquitectura del sistema
en la que se muestran los distintos niveles de comuni-
cación. El entorno de desarrollo de libre distribución
utilizado ha sido la plataforma de agentes JADE (Java
Agent DEvelopment framework) [12], que nos libera
de la realización de tareas de bajo nivel relacionadas
con el ciclo de vida de los agentes y el intercambio
de mensajes. La plataforma JADE se extiende a to-
dos los elementos del sistema que contienen agentes,
éstos viven dentro de un contenedor asociado a ca-
da elemento, y el contenedor principal de la platafor-
ma reside en el iHAP CS. Por otra parte, el uso de
las especificaciones FIPA (Foundation for Intelligent
Physical Agents) [13], garantizan cierto grado de inter-
operabilidad con otros sistemas basados en agentes. El
uso de Java asegura la portabilidad del código a otras
máquinas distintas.

Las interfaces tanto entre un dispositivo con
agentes y su actuador o sensor asociado, como con el
resto de elementos del sistema se proporciona medi-
ante un sistema empotrado a través de una máquina
virtual Java. En estos momentos estamos trabajando
con diferentes tarjetas, tratando de encontrar la opción
más conveniente para cada dispositivo. Una de las op-
ciones es utilizar tarjetas TINI (Tiny InterNet Inter-
face) [14].

En esta primera implementación, hemos contem-
plado la existencia de dos servicios en nuestro hogar
inteligente: distribución de audio/video multiroom e
interfaces de usuario sensibles a la localización. Con

el primero de ellos los usuarios tienen acceso a con-
tenidos multimedia desde cualquier localización en el
hogar digital, a través de un repositorio de contenido
centralizado, normalmente ubicado en la pasarela re-
sidencial, y se permite que los contenidos multimedia
sigan al usuario si decide cambiar la habitación en la
que esta disfrutando de los mismos. Con el segundo,
los usuarios interactúan con un interfaz genérico que
se adapta a los servicios multimedia disponibles en una
localización concreta, lo que evita que el usuario tenga
que aprender distintos interfaces.

4 Arquitectura de agentes

La Fig. 1 se muestra la arquitectura del iHAP par-
ticularizada para los servicios descritos. Podemos ver
los distintos elementos del sistema y los agentes soft-
ware que residen en ellos, que confieren la funcionali-
dad requerida.

4.1 Dispositivo móvil

La funcionalidad asociada a este dispositivo se ha
dividido en dos bloques separados. Por una parte, un
dispositivo móvil de interfaz, en este caso una PDA
con una tarjeta 802.11 que puede usarse a modo de
mando a distancia para interactuar con el sistema. El
interfaz mostrado se adapta a los servicios disponibles,
dependiendo de la localización del usuario. Por otra,
un dispositivo móvil personal, que se refiere a un telé-
fono móvil con interfaz Bluetooth que permite al sis-
tema identificar al usuario y determinar su localización
en el hogar.

Aunque podríamos haber utilizado un único dispo-
sitivo, hemos considerado más interesante el uso de
dos, ya que la separación de funcionalidad permite uti-
lizar un único mando a distancia 802.11 para el hogar,
mientras identificamos a los usuarios a través de sus
teléfonos móviles Bluetooth. El dispositivo móvil per-
sonal no contiene agentes, mientras que el dispositivo
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móvil de interfaz contiene dos agentes:

mDSA (mobile Device Service Agent). Este
agente se encarga de mostrar en la pantalla de
la PDA interfaces a partir de los que el usuario
podrá manejar los servicios. Del agente iHSA
recibe mensajes cuyo contenido hace referencia
al interfaz correspondiente.

mDIA (mobile Device Interface Agent). La fun-
ción principal de este agente es la interacción
con el usuario, y recibe sus peticiones a través
de los interfaces visibles en la PDA. Una vez
recibida la orden, envía una solicitud de servi-
cio al agente iHSA, que se encarga de llevar a
cabo la petición.

4.2 Equipo de Detección Bluetooth (BDE)

Se refiere a un dispositivo empotrado provisto de
un interfaz Bluetooth que se conecta con el dispositivo
personal del usuario, y realiza medidas de potencia
para estimar su localización. Esta funcionalidad está
soportada mediante el siguiente agente:

iHBDE (intelligent Home Bluetooth Detection
Equipement). Todos los agentes de los BDEs de
cada localización del hogar perciben al usuario
mediante la potencia y la intensidad de la señal
recibida. Si esos parámetros superan cierto um-
bral, se envía un mensaje al agente iHLA, infor-
mando del grado de cercanía del usuario.

4.3 Dispositivo multimedia

Se trata de un dispositivo reproductor estándar de
audio/video con cierto grado de autonomía propor-
cionada por los siguientes agentes:

iHMSA (intelligent Home Multimedia Service
Agent). Su misión es controlar el servicio multi-
media que se ofrece en el dispositivo en el que
reside. Recibe órdenes del agente iHSA para que
actúe sobre el estado del servicio que controla.
En caso de que el servicio finalice su ejecución
informa al iHSA.

iHMIA (intelligent Home Multimedia Interface
Agent). El dispositivo multimedia debe ser capaz
de mostrar un interfaz que permite la interac-
ción con el usuario. Este agente recibe las peti-
ciones de actuación de los usuarios y las reenvía
al agente iHSA.

4.4 iHAP Central System

En esta implementación contiene dos agentes:

iHLA (intelligent Home Location Agent). El
objetivo de este agente es determinar la loca-
lización de los usuarios, e informar de ello al
agente iHSA. La decisión se tomará de forma

centralizada a partir de la información propor-
cionada por los agentes iHBDE de cada ubi-
cación.

iHSA (intelligent Home Service Agent). Alma-
cena toda la información referente a los usua-
rios, como es su localización en el hogar in-
teligente, los servicios a los que tiene acceso ca-
da usuario en cada habitación, referencias a los
distintos interfaces, el estado de todos los servi-
cios de cada localización y el estado de los servi-
cios que solicita cada usuario. Recibe informa-
ción acerca de la localización de los usuarios, y
emite dos tipos de órdenes. Si un usuario sale
de una localización y tiene servicios activos en
ella, ordena parar los servicios, y almacena el es-
tado de los mismos. En una nueva localización
en la que entra un usuario, este agente solicita
la ejecución de aquellos servicios activos en la
localización anterior, en caso de que el usuario
viniera de otra localización. Además, recibe las
peticiones de actuación sobre los servicios, emi-
tidas por los agentes de interfaces, y ordena la
actuación sobre el servicio que corresponda. Por
último, es informado cuando un servicio fina-
liza su ejecución, y actualiza la información que
mantiene sobre ese servicio.

5 Comunicación entre agentes

Con el fin de garantizar la interoperabilidad, la
comunicación entre los agentes se realiza utilizando
mensajes y actos comunicactivos. Se utilizan mensajes
ACL (Agent Communication Language) y actos comu-
nicativos definidos por la organización FIPA en las es-
pecificaciones FIPA ACL [15] y [16], respectivamente.

Describiremos el comportamiento del sistema
iHAP de acuerdo a los servicios de esta primera im-
plementación, que considera un sencillo hogar con un
salón y un dormitorio conectados por un pasillo. En
la Fig. 2 podemos ver que en cada habitación existe
un Equipo de Detección Bluetooth y un Dispositivo
Multimedia. El iHAP Central System puede situarse
en cualquier ubicación dentro del hogar.

5.1 Proceso de detección de usuarios y
seguimiento de servicios

Inicialmente, una vez arrancada la plataforma, el
sistema queda a la espera de la detección de usua-
rios. Los agentes iHBDE perciben a los usuarios me-
diante Bluetooth, y cuando la potencia e intensidad
recibidas rebasan cierto umbral, envían un mensaje
(M1) al agente iHLA informándole de la presencia del
usuario.

Cuando el agente iHLA recibe el mensaje, busca la
información almacenada del usuario, y compara todos
los informes recibidos asociados a las distintas loca-
lizaciones, decidiendo en qué localización se encuen-
tra el usuario, y enviando un mensaje al agente iHSA
(M2).
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Figura 2: Escenario de aplicación

El agente iHSA marca como presente al usuario
en la nueva localización, realiza una búsqueda de ser-
vicios activos asociados al usuario en la antigua loca-
lización, si esta existe, y ordena al agente iHMSA de
la antigua localización que los pare (M3). A conti-
nuación, se devuelve el estado en el que se ha detenido
cada servicio (M4) al agente iHSA, que lo almacena
para su uso futuro.

El agente iHSA comprueba la existencia de los
servicios parados en la nueva localización, y ordena
al agente iHMSA de la nueva localización, que los
arranque según el estado en el que fueron parados en
la anterior localización (M5).

En caso de que los servicios no estén disponibles,
se almacena su estado para que puedan ser ejecutados
en posteriores localizaciones accedidas por el usuario.

Por último, el agente iHSA envía al agente mDSA
una referencia al interfaz que debe mostrar en la pan-
talla de la PDA del usuario (M6). Este interfaz indi-
ca al usuario dónde se encuentra, si tiene servicios ac-
tivos, y proporciona acceso a los servicios disponibles
en la localización. De esta forma el estado de los ser-
vicios se conserva de una a otra habitación, siguiendo
los movimientos de los usuarios que los han solicitado.

5.2 Proceso de petición de servicios

Cuando un usuario es detectado en una loca-
lización, aparece un interfaz en su PDA que le per-
mite controlar los servicios disponibles en esa loca-
lización. Además existen interfaces estáticos en los
dispositivos multimedia para controlar el servicio que
ofrecen, aunque ningún usuario haya sido detectado en

la localización. Esto nos permite manejar los servicios
en ausencia de dispositivos móviles. En ambos casos la
comunicación entre los agentes implicados es la mis-
ma; la única diferencia son los agentes que interactúan
con los usuarios.

Si un usuario solicita un servicio desde la PDA el
agente mDIA asociado al usuario envía una petición de
servicio al agente iHSA (M7), que tras actualizar el es-
tado del servicio en los datos que mantiene, encamina
la petición hacia el agente iHMSA de la localización
en la que se encuentre el usuario (M3 ó M5).

En caso de que el usuario pause el servicio, el
agente iHSA recibe el estado del servicio (M4), para
poder volver a ejecutarlo posteriormente.

Si el servicio se solicita desde alguno de los dis-
positivos multimedia, el agente iHIA presente en el
dispositivo envía una petición de servicio al agente
iHSA (M7) que, tras actualizar el estado del servicio
en los datos que mantiene, encamina la petición hacia
el agente iHMSA de la localización de la que proceda
la petición (M3 ó M5).

En caso de que el usuario pause el servicio, el
agente iHSA recibe el estado del servicio (M4), para
poder volver a ejecutarlo posteriormente.

El sistema permite que usuarios sin dispositivos
móviles registrados puedan acceder a los servicios
que se ofrecen, pero sin valor añadido, es decir, sin
seguimiento en el hogar.

Por último, cuando alguno de los servicios que
controlan los agentes iHMSA finaliza su ejecución,
el agente iHMSA correspondiente informa al agente
iHSA para que actualice la información que mantiene
(M4).
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Cuadro 1: Ontolología soportada por el iHAP
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Cuadro 2: Mensajes utilizados en la comunicación

5.3 Introducción a la ontología soportada
por la plataforma iHAP

Para garantizar el correcto entendimiento entre
diferentes agentes, FIPA se apoya en los conceptos de
lenguaje y ontología. El lenguaje define las reglas con
las que los diferentes elementos del contenido de un
mensaje se pueden combinar. La ontología describe los
elementos que pueden utilizarse como contenido de un
mensaje [17].

Una ontología define un vocabulario de términos y
unas relaciones entre los términos de ese vocabulario.
Dichas relaciones pueden ser estructurales o semán-
ticas. Las relaciones estructurales describen cómo al-
gunos elementos están definidos mediante otros ele-
mentos, de un modo similar a los datos miembro de un
objeto software. Las relaciones semánticas se refieren
a que algunos elementos extienden o concretan otros
elementos, de un modo similar a lo que ocurre en la
herencia en programación orientada a objetos.

Los diferentes agentes que componen nuestro sis-
tema distribuido van a poder compartir información
mediante la utilización de ontologías, ya que su uso
permite una representación uniforme de la informa-
ción. Por tanto, los agentes van a entenderse y la adi-
ción de nuevos agentes es más sencilla, de forma que
se facilita la escalabilidad del sistema.

La comunicación entre los agentes de la plataforma
iHAP se apoya en la utilización de la ontologíaFIPA-
Agent-Managementpara los conceptos básicos de la
plataforma de agentes [18], y en la ontologíaiHAP-

Ontologypara el diálogo entre agentes.

La ontología FIPA-Agent-Managementpermite
identificar la plataforma y todos los agentes pre-
sentes en ella, incluyendo aquellos que pertenecen a
la plataforma JADE, como es el agente DF (Directory
Facilitator). También es posible describir los servicios
que los agentes registran en el DF, y se define la inter-
acción entre el DF y el resto de agentes.

En el Cuadro 1 se describen algunos de los con-
ceptos, predicados y acciones de la ontologíaiHAP-
Ontology utilizados en las interacciones entre los
agentes de la plataforma iHAP. Los objetos de la on-
tología iHAP-Ontologyque se han mostrado comple-
mentan a la ontologíaFIPA-Agent-Management, con-
siguiendo que el diálogo entre agentes sea posible, y
que la representación de la información que se uti-
liza quede definida de forma homogénea. Mediante
esta ontología se definen los objetos necesarios en la
prestación de servicios audio y video multiroom, e in-
terfaces de acceso sensibles a la localización.

5.4 Definición de los mensajes intercambi-
ados

Los mensajes utilizados en la interacción entre los
agentes, detallados en el Cuadro 2, se implementan con
mensajes FIPA-ACL, cuya sintaxis completa hemos
omitido por razones de espacio.
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6 Conclusiones y trabajo futuro

Este documento proporciona una infraestructura
para desarrollar entornos inteligentes mediante agentes
software. Define claramente la funcionalidad de cada
uno de los agentes que componen el sistema, las inter-
faces entre ellos, y aquellos aspectos de la ontología
iHAP-Ontologynecesarios para la comunicación entre
los agentes. La principal ventaja de la utilización de
agentes es la autonomía que pueden ofrecer. Un agente
inteligente basa su comportamiento en un conjunto de
objetivos de alto nivel, y determina de forma autóno-
ma las acciones necesarias para cumplir dichos obje-
tivos. Estas acciones pueden incluir la interacción y
cooperación con otros usuarios. De hecho, los sistemas
multiagente son sistemas distribuidos muy apropiados
para su aplicación en entornos de hogar inteligente,
donde es necesaria la coordinación de sensores y actu-
adores distribuidos. Los dos servicios que hemos im-
plementado sobre la arquitectura propuesta, muestran
como los agentes software pueden ayudar a adaptar el
entorno a las preferencias y deseos del usuario.

Actualmente estamos trabajando en la mejora de
los Equipos de Detección Bluetooth, haciendo el pro-
ceso de localización más rápido, más fiable y más efi-
ciente en términos de consumo de energía. Se está de-
sarrollando una arquitectura jerárquica distribuida para
un Sistema de Detección de Presencia (iHPDS) que
extiende la funcionalidad de los BDEs y del agente
iHLA. Además, estudiamos la posibilidad de interac-
ción entre usuarios y el sistema mediante la integración
del dispositivo personal y el de interfaz en un único
teléfono móvil. Por otra parte, se están desarrollando
e implementando nuevos servicios, e interfaces para
gestionar remotamente el hogar digital diseñado.

Finalmente, estamos trabajando en la ontología
iHAP-Ontologypara ampliar su uso en el sistema com-
pleto, no únicamente en el apoyo a la comunicación
entre agentes. Esta extensión abarca el modelado de
conceptos relacionados con los entornos inteligentes
en general, y se prevé su utilización en la toma de de-
cisiones de los agentes.
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Abstract
In this paper we propose the inte-

gration of high-precision indoor location
networks �such as RADAR or Bluetooth
Location Networks (BLN)� into the 3rd
Generation Mobile Networks architectu-
re. Thus, in our approach, such networks
become Assistant Location Networks, to
improve Cell-ID location precision in-
doors. We prove that Assistant Location
Networks are scalable. We propose their
integration into the core network via a
NBAP extension by simulating the over-
load generated in a Manhattan Grid Mo-
del. We prove that the impact on the traf-
�c of such integration is admissible in
practice even in densely populated scena-
rios.

1. Introducción
Telefónica Móviles lanzó en 2002 el Programa de

Promoción Tecnológica del UMTS (PPT-UMTS),
mediante el que se convocaba a la Universidad a
realizar propuestas de I+D+I, con el objeto de
identi�car nichos dentro de la tecnología UMTS
(Universal Mobile Telecommunications System)
que pudieran llevar a investigaciones orientadas al
mercado. A nuestro equipo le fue concedido uno
de los cinco proyectos PPT-UMTS de 2002, por
las ideas y los resultados presentados en este escri-
to. En él, presentamos una contribución conceptual
�la integración de UMTS y redes auxiliares de lo-
calización no-3G �externas�� y la correspondiente
solución tecnológica.

En las redes móviles 3G, las Aplicaciones Ba-
sadas en Localización (LBA, Location Based Ap-
plication) están soportadas por servicios de locali-
zación estándar [1]. Sin embargo, dichos servicios
presentan varios inconvenientes, ya que la preci-
sión de la localización mediante identi�cadores de
celda de UMTS (Cell-ID) está limitada por el ta-
maño de celda. OTDOA (Observed Time Di�e-
rence of Arrival) y AGPS (Assisted GPS) son más
precisos, pero sólo son �ables en exteriores.

En este trabajo proponemos la integración en

la arquitectura de UMTS de redes de localización
en interiores de alta precisión, tales como RADAR
[2], de Microsoft, o BLN (Bluetooth Location Net-
work) [3]. Así, en nuestro planteamiento, una red
dada de localización en interiores se convierte en
una Red Auxiliar de Localización (RAL), con ma-
yor precisión que mediante Cell-ID. Demostramos
que las RALs son escalables y proponemos su in-
tegración en el núcleo de red UMTS.

Trabajos previos han propuesto muchos siste-
mas de posicionamiento de usuarios en interiores.
Algunos de ellos se basan en dispositivos especia-
lizados, no comerciales [4, 5, 6, 7]. Otras solucio-
nes se basan en equipos de usuario disponibles co-
mercialmente. En los sistemas de posicionamiento
de usuarios en interiores, un servidor de localiza-
ción sigue la pista a los badges de los usuarios.
Los badges pueden ser dispositivos independien-
tes (e.g. tags RFID) o empotrados (e.g. modems
Bluetooth en equipos de usuario comerciales). Una
infraestructura de nodos de detección cubre el es-
cenario de aplicación, interactuando con los bad-
ges de los usuarios. Los posibles nodos de detección
pueden ser detectores RFID, nodos estáticos Blue-
tooth, receptores de ultrasonidos, antenas de RF
direccionales... El rango de cada nodo de detección
de�ne una picocelda de localización. Éstas envían
la información que recopilan hacia el servidor de
localización a través de una LAN cableada o una
red ad-hoc. A partir de esa información, dicho ser-
vidor de localización puede calcular la posición de
los usuarios.

Nuestra propuesta de integración se basa en la
observación de que el servidor de localización es
típicamente un nodo de Internet. Por lo tanto, es
fácil integrarlo en la arquitectura UMTS.

Nuestro análisis de escalabilidad se basa en la
evaluación de la tasa de trá�co de las LBA en el
núcleo de red UMTS, para estimar su impacto, ca-
so de que lo haya, sobre el trá�co de voz+datos.
En un escenario interior cubierto por microceldas
UMTS tienen lugar frecuentes cambios de celda,
que causan señalización de localización. El desplie-
gue de una RAL puede verse como la de�nición de
picoceldas de localización (picoceldas RAL) dentro
de las microceldas UMTS. Las picoceldas RAL son
transparentes a las llamadas de UMTS (manejadas
por las microceldas UMTS). Sin embargo, cada vez
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que un equipo de usuario activo cruza la frontera
de una picocelda RAL, se transmite un mensaje de
localización al núcleo de red. Como resultado, el
trá�co de localización crece con la precisión de la
localización. No obstante, como veremos en la sec-
ción 3, el trá�co de localización es relativamente
bajo, incluso en escenarios densamente poblados
con picoceldas RAL de 10 m de radio.

El resto de este trabajo se organiza como sigue:
en la sección 2 describimos sucintamente la arqui-
tectura de localización de UMTS. En la sección
3 presentamos nuestro análisis de la escalabilidad
de RAL. La sección 4 se ocupa de la integración
RAL-UMTS. Finalmente, la sección 5 muestra las
conclusiones.

2. La arquitectura de localiza-
ción de UMTS

La Fig. 1 muestra los elementos de red cuyas
entidades funcionales dan soporte a los servicios
de localización.

UTRAN

RNS

RNS

B-Node

B-Node

B-Node

RNC

RNC

IubUu Iu

3G-
SGSN

3G-MSC

GMLC

External
 client

Figura 1: Elementos de red para los servicios de
localización

El Centro de Localización de Móviles con fun-
ciones de Pasarela (GMLC, Gateway Mobile Lo-
cation Center) es un componente fundamental en
el sistema de localización. Es el primer nodo al
que las aplicaciones externas acceden cuando so-
licitan posicionamiento de equipos de usuario. El
GMLC solicita información de localización a los
otros elementos de red �Nodo Servidor de Sopor-
te GPRS (SGSN, Serving GPRS Support Node),
Central de Conmutación Móvil (MSC, Mobile Ser-
vices Switching Center)� y retorna las posiciones
de los equipos de usuario a las aplicaciones ex-
ternas. El MSC y el SGSN contienen información
relativa a las autorizaciones/suscripciones del sis-
tema de localización.

2.1. Localización UMTS en entor-
nos microcelulares

Obviamente, la precisión mediante Cell-ID es re-
lativamente alta en entornos microcelulares debido
al pequeño radio de las celdas. La mayores tasas
de trá�co de localización ocurren cuando las LBAs

siguen las posiciones de los equipos de usuario en
tiempo real. Mediante Cell-ID, esto es equivalente
a seguir la pista de los cambios de celda.

El estándar UMTS de�ne un método para en-
viar informes de localización siempre que el equipo
de usuario se incorpore a una celda. Hay dos al-
ternativas:

1. El equipo de usuario puede enviar informes
de localización, como se muestra en la Fig. 2.

2. La Red de Acceso Radio Terrestre UMTS
(UTRAN, Universal Terrestrial Radio Access
Network) puede enviar los informes. Con es-
te objeto, el protocolo de la parte de apli-
cación RAN (RANAP, Radio Access Net-
work Application Part) [9] tiene un mensa-
je LOCATION_REPORTING_CONTROL, con los si-
guientes campos:

Request type: determina si el proceso de
localización debe empezar o parar y si la
respuesta debe ser inmediata o seguir a
un evento (cambio de área de localiza-
ción).
Response information: identi�cador y
coordenadas del área de localización.

Figura 2: Noti�cación del cambio de área de loca-
lización

Es posible lanzar un evento de localización siem-
pre que el equipo de usuario entre en una nueva
área de localización. En nuestro caso, las áreas de
localización son celdas, y el tamaño de celda de-
termina la precisión de la localización mediante
Cell-ID.
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2.2. Uso del ancho de banda en los
mensajes de localización

Trabajos previos han caracterizado el trá�co
UMTS teniendo en cuenta en diferentes objetivos
de investigación [10, 11]. En [10], García et al eva-
luaron el ancho de banda del trá�co de llamadas
a través de la interfaz Iu, entre un Nodo B y su
Controlador de Red Radio (RNC, Radio Network
Controller). En nuestro caso, queremos evaluar el
trá�co Iu generado por las operaciones de locali-
zación. El interfaz Iu agrega los trá�cos existentes
de la interfaz Uu (equipo de usuario-UTRAN).

Las solicitudes de localización de equipos de
usuario pueden remitirse directamente al GMLC
por medio del Protocolo de Localización en Redes
Móviles (MLP, Mobile Location Protocol) [8] de-
�nido en XML (eXtensible Markup Language), a
través de HTTP, WSP, SOAP, etc. En el caso de
HTTP, la respuesta a una solicitud periódica de
localización (caja inferior) tiene una longitud de
685 bytes.

¨ ¥

POST /newResult HTTP/1 .1
Host : t e rmina l . movil . com
Content−Type : t ex t /xml
Content−Length : 588
<?xml ve r s i on="1.0"?>
<!DOCTYPE svc_in i t SYSTEM "

MLP_SVC_RESULT_300.DTD">
<svc_resu l t ver="3.0.0">
<hdr ver="3.0.0">
<c l i e n t >
<id>aUser</id>
<pwd>aPwd</pwd>
</c l i e n t >
</hdr>
<t l r e p ver="3.0.0">

<req_id>25267</req_id>
<tr l_pos t r l_ t r i g g e r="PERIODIC">

<msid>461011678298</msid>
<pd>

<time utc_of f="+0300"
>20020813010423</time>

<shape>
<Circu larArea srsName="www.epsg

.org#4326">
<coord>

<X>35 35 24.139N</X>
<Y>139 35 24 .754E</Y>

</coord>
<radius >15</radius>

</CircularArea>
</shape>

</pd>
</trl_pos>
<time_remaining >00010000</

time_remaining>
</t l r ep>
</svc_init>§ ¦

Alternativamente, la solicitud se podría trans-
mitir al MSC, de donde posteriormente el GMLC
tomaría los datos de localización. En ese caso, si-
gue el Protocolo de Servicio Suplementario (SS,
Supplementary Service Protocol). La respuesta a
una solicitud de localización en ASN.1 (Abstract
Syntax Notation One) tiene una longitud de 133
bytes, asumiendo las Reglas Básicas de Codi�ca-
ción (BER, Basic Encoding Rules).

¨ ¥
RESULT
lc s−MOLRRes SEQUENCE {

loca t i onEst imate [ 0 ] IMPLICIT OCTET
STRING ( SIZE (1 . . 20 ) )

OPTIONAL,
dec ipher ingKeys [ 1 ] IMPLICIT OCTET

STRING ( SIZE (15 ) ) OPTIONAL
,

. . . ,
add−Locat ionEst imate [ 2 ] IMPLICIT

OCTET STRING ( SIZE (1 . . 90 )
) OPTIONAL}§ ¦

3. Análisis de escalabilidad
Consideramos que cada equipo de usuario ge-

nera una respuesta de localización cada vez que
se une a una nueva microcelda (análisis de caso
peor). Aproximamos la capacidad Uu necesaria a
partir de la descripción dada en la sección previa.

En nuestro entorno de simulación, los usuarios
de los equipo de usuario caminan de acuerdo al
modelo Manhattan [12] en una región cubierta por
microceldas. Todas las microceldas tienen el mis-
mo radio. La tasa agregada Iu de trá�co de locali-
zación resulta de todos los cambios de microcelda
de los equipos de usuario en el modelo. La Fig. 3
muestra la rejilla Manhattan.

Los usuarios caminan a lo largo de las líneas de
la rejilla, y cambian su dirección en cada cruce con
probabilidad 0.5. Además, cada cinco metros cam-
bian su velocidad con probabilidad 0.2, de acuerdo
a una distribución Normal, con media 3 Km/h y
desviación estándar 0.3 Km/h.

A continuación, se estudia el escenario microce-
lular, y se compara con el caso en el que se des-
pliega una RAL.

3.1. Con�guración de la simulación
del caso microcelular

Los valores especí�cos elegidos para este caso
son:

Número de equipos de usuario: 10-100.
Radio de las microceldas: 100-500 metros.
Tamaño de la región: 5000 × 5000 metros.
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Figura 3: Rejilla Manhattan

Tiempo de simulación: 100 segundos.
La Fig. 4 muestra el correspondiente trá�co de

localización en la interfaz Iu.
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Figura 4: Escenario microcelular: trá�co de locali-
zación Iu (bps)

Como se podría esperar, la pendiente del trá�-
co de localización es inversamente proporcional al
radio de las microceldas. Sin embargo, incluso pa-
ra microceldas pequeñas (de radio 100 m) la tasa
de trá�co de localización no pasa de 900 bps para
100 equipos de usuario. Nótese que la desviación
estándar decrece con el tamaño de celda, dado que
los equipos de usuario permanecen dentro de cada
microcelda durante un tiempo mayor cuanto más
grandes sean éstas.

Dado que la tasa de trá�co de localización es
extremadamente baja, se podría tener la tentación
de desplegar microceldas aún más pequeñas, pero,
en ese caso, el incremento del trá�co total de se-
ñalización de (localización+llamada) puede llegar

a ser inaceptable, debido a los traspasos de llama-
das (handover). Llegados a este punto, decidimos
introducir las picoceldas RAL, que son transpa-
rentes a las llamadas de usuario.

3.2. Con�guración de la simulación
de RAL

En el caso de RAL, los valores de la simulación
son los siguientes:

Número de equipos de usuario: 10-100.
Radio de las microceldas: 10-100 metros.
Tamaño de la región: 500 × 500 metros.
Tiempo de simulación: 100 segundos.

El trá�co de localización en la interfaz Iu se
muestra en la Fig. 5.
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Figura 5: Escenario RAL: trá�co de localización
Iu (bps)

En el caso peor (picocelda RAL de 10 m de ra-
dio), 100 usuarios en la rejilla Manhattan generan
12 Kbps de trá�co de localización. Esto es apro-
ximadamente equivalente a 120 bps por equipo de
usuario (para una tasa de datos de 384 Kbps, de
acuerdo a los contratos actuales de Telefónica).
Concluimos que el impacto de la integración de la
RAL en la interfaz Iu es admisible en la práctica.

4. Integración RAL-UMTS
El gestor RAL es un subsistema del Nodo B con-

trolado por un RNC. Cuando el RNC recibe una
solicitud de localización en tiempo real, debe:

Seleccionar el método de localización.
Medir la posición del equipo de usuario pe-
riódicamente.

El RNC debe determinar si el Nodo B que sirve
al equipo de usuario objetivo tiene una RAL. EL
RNC empieza un proceso de averiguación usando
una extensión del protocolo de la Parte de Apli-
cación de Nodo B (NBAP, Node B Application
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Part) [13]. Si la respuesta del Nodo B es nega-
tiva, el RNC sigue un procedimiento de localiza-
ción UMTS estándar. En caso contrario, el RNC
sigue la pista del equipo de usuario con ayuda de
la RAL. Resumiendo, el procedimiento que propo-
nemos es como sigue:

El Núcleo de Red (CN, Core Network) envía
una solicitud de localización al UTRAN.
El RNC recibe la solicitud, y determina el
Nodo B que sirve al equipo de usuario obje-
tivo.
El RNC envía un comando
RAL_AVAILABILITY y espera una respuesta:
1. Negativa: el RNC retorna el Cell-ID del

equipo de usuario al CN.
2. A�rmativa:

• El RNC envía el comando
RAL_POSITION_REQUEST.

• La RAL procesa la solicitud y re-
torna la posición del equipo de
usuario objetivo con el coman-
do RAL_POSITION_REPORT, inmedia-
tamente o siempre que el área de lo-
calización cambie.

El RNC construye mensajes de respuesta pa-
ra el CN, (LCS_AREA_EVENT_REPORT).

En consecuencia, un conjunto de mensajes espe-
cializados controla a la RAL. Es posible añadir los
nuevos mensajes al protocolo NBAP, tal como se
muestra en la Tabla 1.

5. Conclusiones
En este escrito, proponemos la integración de

redes de localización en interiores de alta preci-
sión dentro de la arquitectura de UMTS, como una
nueva entidad llamada Red Auxiliar de Localiza-
ción. De este modo, se consigue aumentar la preci-
sión de localización de forma totalmente transpa-
rente para la red UMTS (exceptuando el RNC).
De acuerdo con el análisis de escalabilidad de la
sección 3, el trá�co de localización RAL no tiene
un impacto signi�cativo sobre la interfaz Iu. Fi-
nalmente, proponemos una expansión NBAP para
la integración RAL-UMTS.

Agradecimientos
Este trabajo ha sido �nanciado por Telefónica

Móviles mediante un proyecto PPT-UMTS 2002.

Referencias
[1] 3GPP. Functional stage 2 description of lo-

calization services in UMTS. Technical report
3GPP TS 23.171 v3.9.0, 2002.

Tabla 1: Mensajes NBAP para la integración RAL-
UMTS
IE/Group
Name

IE Type and
Reference

Semantics Des-
cription

Procedure
ID
Procedure
Code

INTEGER
(0..255)

�0� = Audit
�1� = Audit
Required
�2� = Block Re-
source
. . .
. . .
�50� = Bearer
Rearrangement
�51� = Radio
Link Activación
�52� = Radio
Link Parameter
Update
�53� = RAL
Availability
�54� = RAL
Position Re-
quest
�55� = RAL
Position Re-
port

Ddmode ENUMERATED
(TDD, FDD,
Common, . . . )

Common = com-
mon to FDD and
TDD

Type of
Message

ENUMERATED
(Initiating Mes-
sage, Successful
Outcome,
Unsuccess-
ful Outcome,
Outcome)

[2] P. Bahl and V. Padmanabhan. �RADAR: an
in-building RF-based user location and trac-
king system.� In Proc. IEEE Infocom'00, 775-
784, 2000.

[3] F.J. González-Castaño and J.J. García-
Reinoso. �Bluetooth Location Networks.� In
Proc. IEEE Globecom'02, 2002.

[4] J. Werb and C. Lanzl. �A positioning system
for �nding things indoors.� IEEE Spectrum
35(9), 71�78, 1998.

[5] N. B. Priyantha, A. Chakraborty and H. Ba-
lakrishnan. �The Cricket location-support sys-
tem.� In Proc. of the Sixth Annual ACM Intl.
Conf. on Mobile Computing and Networking,
2000.

[6] A. Harter, A. Hopper, P. Steggles, A. Ward
and P. Webster. �The anatomy of a context-
aware application.� In Proc. of the 5th Annual

Localización de usuarios en interiores en redes móviles de tercera generación 603



ACM/IEEE Intl. Conf. on Mobile Computing
and Networking, 59�68, 1999.

[7] Texas Instruments TIRIS.
http://www.ti.com/tiris/default.htm.

[8] Location Interoperability Forum. Mobile Lo-
cation Protocol 3.0.0. [Online]. Available:
http://www.openmobilealliance.org/tech/
a�liates/LicenseAgreement.asp?DocName=
/lif/LIF-TS-101-v3.0.0.zip

[9] 3GPP. UTRAN Iu Interface RA-
NAP signaling. [Online]. Available:
http://www.3gpp.org/ftp/Specs/
html-info/25413.htm

[10] A.B. García, M. Álvarez-Campana, E. Váz-
quez and J. Berrocal. �Simulation of Qua-
lity of Service Mechanism in the UMTS Te-

rrestrial Radio Access Network.� In Proc. of
the Fourth IEEE Conference on Mobile and
Wireless Communications Networks (MWCN
2002), 2002.

[11] Geo� Varrall and Roger Belcher. 3G Handset
and Network Design. Wiley and Sons, 2003.

[12] 3GPP. Selection procedures for the
choice of radio transmission technolo-
gies of the UMTS. [Online]. Available:
http://www.3gpp.org/ftp/Specs/html-
info/3003U.htm

[13] 3GPP. UTRAN Iub interface
NBAP signalling. [Online]. Available:
http://www.3gpp.org/ftp/Specs/html-
info/25433.htm

604 Descubrimiento de servicios, computación ubicua y domótica

http://www.ti.com/tiris/default.htm
http://www.openmobilealliance.org/tech
http://www.3gpp.org/ftp/Specs
http://www.3gpp.org/ftp/Specs/html-info/3003U.htm
http://www.3gpp.org/ftp/Specs/html-info/3003U.htm
http://www.3gpp.org/ftp/Specs/html-info/3003U.htm
http://www.3gpp.org/ftp/Specs/html-info/25433.htm
http://www.3gpp.org/ftp/Specs/html-info/25433.htm
http://www.3gpp.org/ftp/Specs/html-info/25433.htm


PDP: Un protocolo de descubrimiento de servicios para redes
ad hoc

Celeste Campo, Carlos García-Rubio, Andrés Marín, Florina Almenárez
Departamento de Ingeniería Telemática. Universidad Carlos III de Madrid

Avda. Universidad, 30. 28911 - Leganés (Madrid)
E-mail: {celeste, cgr, amarin, �orina}@it.uc3m.es

Abstract In ad hoc networks, mobile devices communicate via wireless links without any
�xed infrastructure. These devices must be able to discover and share services dynamically.
In this paper, we propose a new service discovery protocol speci�cally designed for this kind
of networks, the Pervasive Discovery Protocol. PDP is a fully distributed protocol that merges
characteristics of both pull and push solutions. Devices maintain a cache of services previously
announced, that is also used for the answers. PDP reduces power consumption of the most
limited devices by prioritising the replies of the less limited ones, allowing the others to abort
their answers. Simulation results and an implementation are presented.

1. Introducción
En los últimos años, los avances en microelec-

trónica y comunicaciones inalámbricas han propi-
ciado la aparición de lo que se denomina �siste-
mas de computación ubicua�, pequeños dispositi-
vos con capacidad de proceso y de comunicación.
Los más �visibles� de estos dispositivos son los te-
léfonos móviles y PDAs (Personal Digital Assis-
tants), pero hay muchos otros que nos rodean que
pasan más inadvertidos, como los electrodomés-
ticos, muchos de los cuales tienen un procesador
incorporado. Actualmente estos dispositivos ofre-
cen cada uno un servicio especí�co al usuario, pero
en el futuro, gracias a su capacidad de comunica-
ción, podrán colaborar con otros de su entorno pa-
ra ofrecer conjuntamente servicios más complejos.

Los protocolos de descubrimiento de servicios
hacen más sencillo descubrir y acceder al amplio
número de servicios disponibles en una red (p.ej.
impresoras, servidores de correo, etc.). Se han pro-
puesto varios para Internet, dentro del IETF (SLP,
SSDP y DNS-SD) o ligados a una tecnología con-
creta de alto nivel (Jini, Salutation). Más recien-
temente se han propuesto algunos especí�camen-
te diseñados para redes ad hoc, que revisaremos
posteriormente. Sin embargo, se siguen necesitan-
do nuevas soluciones de descubrimiento de servi-
cios para redes ad hoc inalámbricas, adaptadas a
su naturaleza cambiante y heterogénea. En estas
redes, formadas en gran parte por dispositivos li-
mitados, es importante minimizar el número total
de transmisiones para así reducir el consumo de
baterías. También es necesario detectar lo antes
posible cuándo un servicio está disponible o de-
ja de estarlo, a medida que nuevos dispositivos se
unen o abandonan la red. Finalmente, dado que
las transmisiones inalámbricas llegan a todos los

dispositivos dentro del área de cobertura, es con-
veniente explotar al máximo la cooperación entre
dispositivos para conseguir resultados óptimos.

Este artículo aborda el problema de anunciar
y descubrir servicios en redes ad hoc formadas por
dispositivos limitados. Nos centramos en redes ad
hoc basadas en IEEE 802.11, que son las más am-
pliamente usadas. En ellas, los nodos deben estar
siempre activos para poder procesar en cualquier
momento una petición de servicio, no se pueden
usar modos de bajo consumo (sleep). Proponemos
un nuevo protocolo de descubrimiento de servicios,
Pervasive Discovery Protocol (PDP), de�nido para
satisfacer los requisitos de estas redes. El artícu-
lo está organizado como sigue. En el apartado 2
revisamos las aproximaciones teóricas al problema
del descubrimiento de servicios, y los protocolos
ya existentes. En el apartado 3 enumeramos los
nuevos requisitos y retos que imponen las redes ad
hoc al descubrimiento de servicios. En el apartado
4 revisamos los protocolos de descubrimiento de
servicios de�nidos especí�camente para redes ad
hoc. En el apartado 5 introducimos nuestra pro-
puesta, el protocolo PDP. En el 6 presentamos re-
sultados de simulación que comparan nuestro pro-
tocolo con las aproximaciones teóricas y muestran
diversos aspectos de las prestaciones de PDP. En
el apartado 7 presentamos la implementación de
PDP en J2ME. Finalmente, en el 8, incluimos las
conclusiones y trabajo futuro.

2. Soluciones para el descubri-
miento de servicios

El descubrimiento de servicios no es un proble-
ma nuevo. Se han propuesto múltiples soluciones,
con distinto grado de aceptación. En este aparta-
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do revisamos las aproximaciones teóricas posibles
y presentamos brevemente los protocolos existen-
tes para redes de cable.

2.1. Aproximaciones
El descubrimiento de servicios aborda el pro-

blema en el que ciertos elementos de la red, los
clientes, necesitan conocer los servicios ofrecidos
por otros elementos, los servidores. Este proble-
ma puede abordarse siguiendo una aproximación
distribuida o centralizada.

En la aproximación distribuida no se requiere
ningún dispositivo adicional. El descubrimiento se
puede hacer de dos maneras: (i) modo push, los
servidores anuncian periódicamente sus servicios,
los clientes escuchan estos anuncios y seleccionan
aquellos que les interesan; (ii) modo pull, los clien-
tes piden un servicio cuando lo necesitan, los ser-
vidores que ofrecen ese servicio contestan.

En la aproximación centralizada se introduce
un nuevo elemento en la red, el directorio (que
puede ser físicamente una única máquina o una
jerarquía de máquinas). Los servidores registran
sus servicios en el directorio; los clientes mandan
a éste sus peticiones de servicio. De esta manera
se minimizan las transmisiones.

Los protocolos que veremos en los siguientes
apartados responden a una o más de estas aproxi-
maciones.

2.2. Protocolos existentes
El descubrimiento de servicios se trató por pri-

mera vez en Internet en 1993, en el grupo SRVLOC
del IETF. El principal resultado de este grupo fue
la de�nición del Service Location Protocol (SLP).
SLP versión 2 es actualmente un estándar Internet
(RFC 2608). SLP de�ne tres tipos de �agentes�: el
Agente de Usuario (UA), que descubre servicios, el
Agente de Servicio (SA), que anuncia servicios, y
el Agente Directorio (DA), que almacena informa-
ción sobre los servicios anunciados. SLP soporta
dos modos de funcionamiento: si hay un DA en
la red sigue la aproximación centralizada, si no lo
hay sigue la distribuida con modo pull.

Dentro de SRVLOC se propuso otro protoco-
lo, el Simple Service Discovery Protocol (SSDP)
[1], que pese a que no pasó del estado de draft,
es el que se usa en la arquitectura UPnP de Mi-
crosoft. SSDP de�ne un protocolo mínimo de des-
cubrimiento basado en multicast. La versión del
IETF soportaba funcionamiento pull y push, en la
versión UPnP se incluyó el basado en directorio.

También en 1999, UC Berkeley propuso el Se-
cure Service Discovery Service (SSDS) [2], que es
un protocolo tolerante a fallos y escalable enfocado
a redes de área extensa. SSDS soporta los modos
pull, push y centralizado.

Otras propuestas están ligadas a una tecno-
logía de alto nivel de desarrollo de aplicaciones,

como Jini [3] y Salutation [4]. Ambas se basan en
la existencia de uno o más directorios.

3. Retos en redes ad hoc
Los protocolos de descubrimiento que hemos

presentado en el apartado anterior se diseñaron
para usarse en Internet (excepto quizás SSDP),
con redes de cable y ordenadores �jos. En las re-
des ad hoc los dispositivos se comunican de forma
inalámbrica, sin necesidad de infraestructura �ja;
muchos de ellos son móviles y tienen distintas ca-
racterísticas en cuanto a batería, CPU y memoria;
las redes tienen una topología dinámica y requie-
ren una gestión descentralizada. Existe un gran
consenso en la literatura en que las soluciones de
descubrimiento de servicios existentes no abordan
bien estos problemas [5].

Recientemente se han propuesto algunos proto-
colos de descubrimiento especí�cos para redes ad
hoc. Los revisaremos en el siguiente apartado, an-
tes presentaremos aquí los retos más importantes
que se debe abordar:

Minimizar las transmisiones en la red.
Los dispositivos en estas redes frecuentemente se
alimentan con baterías, cuyo consumo debe limi-
tarse al máximo. En una red 802.11 ad hoc todos
los nodos deben estar siempre en modo activo para
atender posibles peticiones. Una de las principales
fuentes de consumo es la transmisión [6] (una tar-
jeta WLAN PCMCIA convencional consume 1.5
W en modo transmisión). Esto implica que debe
diseñarse el protocolo de manera que se minimice
el número de transmisiones, especialmente de los
dispositivos más limitados. Una posible solución es
introducir una pequeña caché en cada dispositivo;
sin embargo en redes muy dinámicas, como las ad
hoc, las cachés deben usarse con precaución por-
que pueden quedar desactualizadas rápidamente.

No depender de infraestructura. Los pro-
tocolos que utilizan directorio no son adecuados
en redes ad hoc ya que éstas se forman allá donde
dos o más dispositivos coinciden, no siempre se va
a disponer de una infraestructura (un directorio)
en la que apoyarse. Una posible solución es elegir
dinámicamente un directorio entre los dispositivos
de la red, pero es costoso en tiempo y en trá�-
co. Por tanto en redes ad hoc los protocolos de
descubrimiento deben seguir la aproximación dis-
tribuida, pero intentando ser e�cientes tanto en
entornos muy cambiantes como en estáticos.

Aprovechar la capacidad de difusión. En
las redes ad hoc el canal físico es compartido por
todos los dispositivos; el coste de mandar un pa-
quete a un dispositivo (unicast) o a todos los dispo-
sitivos en rango (broadcast) es el mismo. En redes
ad hoc de múltiple salto (MANETs) se han pro-
puesto protocolos de encaminamiento multicast [7]
que soportan la difusión de modo e�ciente. SLP,
SSDP y gran parte de los protocolos para redes ad
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hoc que veremos después explotan esta caracterís-
tica.

Maximizar la cooperación entre dispo-
sitivos. La cooperación es un concepto clave en
computación ubicua, que permite a dispositivos li-
mitados llevar a cabo conjuntamente tareas com-
plejas. Esto aplicado al descubrimiento de servi-
cios implica que terceros dispositivos, no sólo el
que busca y el que ofrece un servicio, pueden coo-
perar en la búsqueda o bene�ciarse de ella.

Adaptarse a entornos muy cambiantes.
Las redes ad hoc son mucho más dinámicas y cam-
biantes que Internet, y la información en caché
queda obsoleta rápidamente. Algunos protocolos
de descubrimiento existentes ya incluyen mecanis-
mos para garantizar la consistencia de la caché,
como el tiempo de vida de los servicios en SLP.
Sin embargo, estos mecanismos no son su�cientes
para redes ad hoc, y se hace necesario proponer
nuevas soluciones.

Tener en cuenta las diferentes necesida-
des de las aplicaciones. Finalmente podemos
distinguir dos tipos de aplicaciones que desean
buscar un servicio: aquellas que quieren encontrar
un dispositivo cualquiera que lo ofrezca, da igual
cuál, y aquellas que necesitan conocer todos los
dispositivos que ofrecen el servicio en la red. Los
protocolos de descubrimiento hasta la fecha no han
distinguido ambos tipos de consulta, lo que supone
un derroche de ancho de banda.

4. Protocolos de descubrimien-
to ad hoc

Los protocolos de descubrimiento preexistentes
que hemos revisado en el apartado 2 se de�nieron
para trabajar en redes de cable, aunque algunos
de ellos han sido adaptados a redes inalámbricas
con dispositivos limitados, por ejemplo Salutation
Lite o JiniME.

En los últimos años han aparecido nuevas pro-
puestas que abordan el problema del descubri-
miento de servicios en redes ad hoc. Algunas pro-
puestas están ligadas a una tecnología de subred,
como Service Discovery Protocol de Bluetooth e
Information Access Service de IrDA. Otras abor-
dan el problema del descubrimiento de forma con-
junta al del encaminamiento, como GSD, HSID
y el trabajo Koodli y Perkins. Otras trabajan al
nivel de aplicación de la pila de protocolos, éstas
son las que revisaremos con más detenimiento más
adelante. Otras están ligadas a una tecnología de
alto nivel de desarrollo de aplicaciones distribui-
das, como el mecanismo de descubrimiento en JX-
TA Finalmente otras propuestas forman parte de
una arquitectura de computación ubicua más glo-
bal, como one.world e INS de Oxygen.

Desde nuestro punto de vista, el descubrimien-
to de servicios debe realizarse al nivel de aplica-
ción, por las siguientes razones. Una solución vin-

culada a una tecnología de subred o de desarrollo
de aplicaciones es válida únicamente en redes ho-
mogéneas, mientras que las redes ad hoc son he-
teogéneas por naturaleza. En cuanto a las solucio-
nes conjuntas de descubrimiento y encaminamien-
to, nosotros creemos que el problema del encami-
namiento unicast y multicast en MANETs es muy
importante y debe ser abordado de forma general
y no ligado a una aplicación concreta, por impor-
tante que ésta sea. Defendemos, por tanto, que el
problema del descubrimiento de servicios debe so-
lucionarse al nivel de aplicación. Ésta es también
la aproximación que ha sido adoptada por el IETF
y por otros grupos de investigación, que presenta-
mos ahora más detalladamente.

El algoritmo DEAPspace [8] propone una so-
lución push en la que los dispositivos mantienen
una lista de servicios conocidos, lo que llama su
�vista del mundo�, que difunde periódicamente a
sus vecinos. La evaluación de prestaciones realiza-
da sobre DEAPspace demuestra que el ancho de
banda que consume es similar al modo push, y por
tanto depende de la frecuencia de anuncios. Sin
embargo, el tiempo consumido para descubrir los
servicios disponibles es menor ya que la informa-
ción que se propaga en cada anuncio es mayor.

Rendezvous [9] permite el descubrimiento au-
tomático de ordenadores, dispositivos y servicios
en redes IP. Rendezvous, también conocido como
zero-con�guration networking, permite a dos dis-
positivos IP comunicarse sin necesidad de con�gu-
rar previamente sus direcciones ni tener un servi-
dor DNS. La parte de descubrimiento se basa en
DNS. Para poder funcionar en redes sin infraes-
tructura, RendezVous de�ne un DNS distribuido
denominado Multicast DNS (draft de IETF), que
se comporta como un pull pero con respuestas mul-
ticast. Hay otra propuesta similar de DNS distri-
buido, LLMNR, que se está desarrollando dentro
del grupo DNSEXT del IETF.

Konark [10] es un middleware diseñado para
descubrir y proporcionar servicios en redes ad hoc
multisalto. Con respecto al descubrimiento, Ko-
nark soporta tanto el modo push como el pull, los
servidores pueden anunciar servicios y los clientes
pedirlos. Todos los dispositivos tienen una caché
con los servicios locales del dispositivo y los remo-
tos previamente anunciados. En el modo pull, los
dispositivos pueden responder con la información
de su caché, aunque sea un servicio no local. Igual-
mente los anuncios pueden incluir servicios loca-
les y remotos. Konark ha de�nido recientemente
un nuevo mecanismo de descubrimiento denomi-
nado Konark Service Gossip Protocol, basado en
una ronda de intercambio de mensajes.

4.1. Características y carencias
Los protocolos que acabamos de revisar presen-

tan algunas características que nuestro protocolo
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va a reaprovechar, pero también algunas carencias
que nuestra propuesta pretende superar.

Entre las características, podemos señalar las
siguientes: todos ellos (i) no dependen de infraes-
tructura, siguen la aproximación distribuida; (ii)
hacen uso del soporte broadcast / multicast sub-
yacente; (iii) incluyen un temporizador aleatorio
para evitar colisiones cuando un dispositivo con-
testa una petición; (iv) usan cachés en los dispo-
sitivos para minimizar el número de tranmisiones;
(v) anuncian los servicios con un tiempo asociado,
que es el que la entrada podrá permanecer en ca-
ché; (vi) todos, excepto Rendezvous, se basan en
el modo push, aunque algunos soportan además
el pull para cuando la exactitud es importante (la
información de la caché de push puede estar cadu-
cada); (vii) �nalmente, todos excepto Rendezvous,
contestan las peticiones de servicios no sólo con los
servicios que ofrece el dispositivo localmente, sino
también con los de la caché.

Las carencias observadas, y que nuestro proto-
colo aborda, son: (i) no tienen en cuenta las dife-
rentes características de los dispositivos (batería,
memoria); (ii) todos, excepto Rendezvous, al ba-
sarse en push, transmiten anuncios incluso cuando
no hay nadie más en la red; (iii) soportan el modo
pull, pero no está bien integrado con el push, las
aplicaciones deben escoger entre usar uno u otro.
(iv) no tienen en cuenta las diferentes necesidades
de las aplicaciones; (v) �nalmente, como una par-
te importante de los dispositivos tienen una gran
movilidad, se necesita mecanismos para garantizar
la consistencia de las cachés. Rendezvous soporta
uno de estos mecanismos. Cuando un dispositivo
abandona la red, puede transmitir un anuncio de
todos sus servicios con TTL = 0 para que así los
que lo escuchen borren los anuncios previos de sus
cachés. Nosotros incluiremos también este tipo de
mecanismos en nuestro protocolo.

5. Pervasive Discovery Proto-
col

En este apartado presentamos la de�nición e
implementación de un nuevo protocolo de descu-
brimiento de servicios, el Pervasive Discovery Pro-
tocol (PDP), que ha sido especialmente diseñado
para funcionar en redes ad hoc. Una versión pre-
liminar del protocolo la presentamos en [11].

El protocolo que proponemos no necesita un
directorio central. Uno de los objetivos principales
de PDP es minimizar el gasto de batería en todos
los dispositivos, especialmente en los más limita-
dos. Esto signi�ca que el número de transmisiones
necesarias para descubrir servicios debería redu-
cirse el máximo posible. Un dispositivo anunciará
sus servicios sólo cuando otro dispositivo solicite
el servicio. Los anuncios de servicios se mandan
por difusión a todos los dispositivos en rango, de
manera que todos ellos conocerán el servicio aun-

que no hayan preguntado por él. Los dispositivos
poseen una caché donde se almacenan los anun-
cios de servicios. Los anuncios incluyen no sólo los
servicios ofrecidos por el propio dispositivo que lo
envía, sino todos los servicios que conoce (ofrecidos
por otros) del tipo solicitado. PDP tiene en cuenta
la heterogeneidad de los dispositivos, reduciendo
el consumo de los más limitados, esto se consigue
priorizando la respuesta de los menos limitados y
permitiendo a los otros abortar su respuesta si no
tienen nada nuevo que decir.

Ahora de�niremos PDP más formalmente.

5.1. Escenario de aplicación
Supongamos que tenemos una red ad hoc con D

dispositivos, cada uno ofrece S servicios, almacena-
dos en un array, Local, y espera permanecer en la
red durante T segundos. Este tiempo T se denomi-
na tiempo de disponibilidad y ha sido previamente
con�gurado en el dispositivo, dependiendo de sus
características de movilidad. Este parámetro, con
éste u otro nombre (por ejemplo TTL) es habitual
en todos los protocolos de descubrimiento de ser-
vicios. En nuestro protocolo se asigna un tiempo
de disponibilidad menor a los dispositivos más li-
mitados (con menos memoria y que funcionan con
batería) pues suelen ser los más móviles.

Cada dispositivo tiene un Agente de Usuario
PDP (PDP_UA) y un Agente de Servicio PDP
(PDP_SA). El PDP_UA en un proceso que se en-
carga de hacer la búsqueda de servicios en la red.
El PDP_SA es un proceso que anuncia los servi-
cios que ofrece el dispositivo. El PDP_SA siempre
incluye el tiempo de disponibilidad T del disposi-
tivo que lo anuncia.

Cada dispositivo tiene una Cache que contiene
la lista de servicios que han sido escuchados hasta
el momento en la red. Cada elemento de la caché
tiene dos campos: la descripción del servicio y el
tiempo de expiración del servicio. Este último es el
tiempo estimado que resta al servicio estar dispo-
nible en la red; se calcula como el mínimo de dos
valores: el tiempo de disponibilidad del dispositivo
local, y el tiempo de vida anunciado del servicio.
Las entradas de la caché se borran cuando vence
su tiempo de expiración.

5.2. Descripción del protocolo
PDP tiene dos mensajes obligatorios: PDP_

Service_Request, que se usa para enviar peti-
ciones de servicios, y PDP_Service_Reply, para
anunciar servicios. PDP de�ne además un mensa-
je opcional, PDP_Service_Deregister, que se usa
para informar de que un servicio dejará de estar
disponible en el futuro.

Ahora explicaremos en detalle cómo usan el
PDP_UA y el PDP_SA estas primitivas.
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5.2.1. Agente de Usuario PDP
Cuando una aplicación o el usuario �nal de un

dispositivo necesita un servicio de un cierto tipo,
hace una llamada a su PDP_UA. Para soportar
e�cientemente distintos tipos de aplicaciones, en
PDP hemos de�nido dos tipos de consultas:

una petición�una respuesta (1/1): la
aplicación está interesada en el servicio, no
en qué dispositivo lo ofrece.

una petición�multiples respuestas (1/n):
la aplicación quiere descubrir todos los dis-
positivos de la red que ofrecen un cierto ser-
vicio. Para esta petición hemos incluido un
tipo especial de servicio, denominado ALL,
para permitir a la aplicación descubrir todos
los servicios de todos los tipos en la red.

Ambos tipos de consulta usan el mismo men-
saje, PDP_Service_Request, un bit en la cabecera
indica si se trata de 1/1 o 1/n.

En una petición�una respuesta, el PDP_UA
busca el service_type especi�cado en la lista de
servicios locales y en su caché. Si lo encuentra,
el PDP_UA devuelve a la aplicación la descrip-
ción de servicio correspondiente, sin transmitir a
la red. Si no lo encuentra, el PDP_UA difunde
un PDP_Service_Request de ese servicio y espe-
ra CONFIG_WAIT_RPLY segundos a que lleguen res-
puestas. Si no llega ninguna, el PDP_UA respon-
de a la aplicación que el servicio no está disponible
en la red. Si llega alguna, el PDP_UA devuelve a
la aplicación la descripción del servicio recibida.

En una petición�multiples respuestas, el
PDP_UA construye una lista de servicios cono-
cidos del tipo buscado (todos los servicios si el
tipo es ALL), esto es, los locales y los que tenía
almacenados en la caché. A continuación envía un
PDP_Service_Request incluyendo dicha lista. Es-
pera CONFIG_WAIT_RPLY segundos a que lleguen
respuestas, y cuando pasa este tiempo entrega a
la aplicación la lista de servicios conocidos: la ini-
cial más aquellos que se hayan recibido.

Los PDP_UA de todos los dispositivos escu-
chan continuamente la red (tanto las peticiones
como las respuestas) y actualizan la caché del dis-
positivo con los servicios que escuchan. La caché
tiene un tamaño limitado; cuando un PDP_UA
escucha un anuncio pero la caché está llena, bo-
rra el servicio al que resta menos para expirar y
almacena el servicio anunciado.

5.2.2. Agente de Servicio PDP
El PDP_SA anuncia los servicios ofrecidos por

el dispositivo. Su función es procesar los mensa-
jes PDP_Service_Request y generar el correspon-
diente PDP_Service_Reply, si es necesario.

Para minimizar el número de transmisiones,
el PDP_SA tiene en cuenta el tipo de la consul-
ta. Cuando recibe un PDP_Service_Request 1/1,

comprueba si el servicio solicitado es uno de sus
servicios locales. En ese caso, plani�ca la transmi-
sión de un PDP_Service_Reply dentro de un tiem-
po aleatorio, inversamente proporcional al tiem-
po de disponibilidad del dispositivo. Durante este
tiempo, si escucha otra respuesta a la misma pe-
tición, aborta su PDP_Service_Reply ya que el
PDP_UA remoto lo descartaría. Si el temporiza-
dor expira sin que nadie más haya respondido, la
transmite. El algoritmo da a los dispositivos más
estáticos, con mayor tiempo estimado de disponi-
bilidad, más oportunidad de responder primero.

Cuando un PDP_SA recibe un PDP_Service_
Request 1/n, comprueba si el servicio solicitado
en uno de sus servicios locales, o si está en su ca-
ché. Si es así, genera un tiempo de espera aleatorio,
inversamente proporcional al tiempo de disponibi-
lidad del dispositivo y al número de servicios cono-
cidos. Durante este tiempo, el PDP_SA escucha
en la red otros posibles PDP_Service_Reply de
otros dispositivos a la misma petición. Cuando el
temporizador expira, si el PDP_SA conoce algún
servicio que todavía no ha sido anunciado, envía
su PDP_Service_Reply. De esta manera, cuanto
más tiempo de disponibilidad tiene el dispositivo
y mayor es su caché, mayor es la probabilidad de
que conteste primero. Estamos suponiendo que es-
te dispositivo es el que tendrá la visión más com-
pleta de los servicios que hay en la red ad hoc.

Puede ocurrir que cuando apagamos un dis-
positivo, o nos vamos a cambiar de red, el dis-
positivo tenga tiempo su�ciente para enviar un
último mensaje. Si es así, el PDP_SA del dis-
positivo puede transmitir el mensaje opcional
PDP_Service_Deregister con todos sus servicios.
Cuando el resto de dispositivos escuchen este men-
saje, borrarán de sus cachés los servicios del dispo-
sitivo. Este mensaje puede enviarlo también cual-
quier dispositivo cuando intenta acceder a un ser-
vicio que tenía en su caché, y descubre que dicho
servicio ya no está disponible en la red.

5.3. Otras consideraciones
Todos los mensajes PDP se transmiten por

multicast, usando el protocolo UDP. Si el men-
saje completo no cabe en un datagrama, se frag-
menta en varios mensajes que se envían de forma
independiente. El puerto en el que escucha PDP
es el 3000 (no está reservado por IANA). Este
es el puerto destino de todos los mensajes PDP.
Para la transmisión se usa la dirección multicast
239.255.255.253 (RFC2365). El TTL multicast por
defecto es 255. En redes aisladas, por ejemplo en
redes ad hoc de un sólo salto, puede usarse broad-
cast en lugar de multicast. El valor por defecto del
temporizador CONFIG_WAIT_RPLY es 3 segundos.
El tiempo aleatorio que un PDP_SA espera antes
de enviar una respuesta se genera usando la ecua-
ción 1, donde U(x, y) es una distribución uniforme
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entre x e y, TD es el tiempo de disponibilidad del
dispositivo y Service_Entries_Number es el nú-
mero de servicios conocidos, que se incluirá en la
respuesta.

U(0, CONFIG_WAIT_RPLY ∗
3600

3600 + TD ∗ Service_Entries_Number
) (1)

La de�nición completa del protocolo PDP, in-
cluyendo formato de mensajes, encapsulación en
UDP, puertos de transporte, direcciones multicast,
etc., está disponible en [12]. Para la descripción
de los servicios no de�nimos un nuevo formato
sino que reutilizamos el de�nido por el grupo SR-
VLOC del IETF como parte de su protocolo SLP
(RFC2609).

6. Evaluación de prestaciones
En este apartado presentamos un estudio de

prestaciones de PDP en una red ad hoc. Compa-
ramos nuestro protocolo con las aproximaciones
teóricas: push, pull y directorio. Este estudio lo
hemos llevado a cabo mediante simulación.

6.1. Entorno de simulacion
Hemos realizado una implementación del pro-

tocolo PDP en ns-2 y un simulador especí�co de
PDP en MODSIM [13]. En éste último hemos rea-
lizado simulaciones de horizonte in�nito, emplean-
do el método de medias por bloques (batch-means)
con un nivel de con�anza del 90% y un intervalo
de con�anza del 10%.

Simulamos una red 802.11 ad hoc multisalto
con soporte de routing multicast, en la que apare-
cen dispositivos nuevos de forma aleatoria, solici-
tan y ofrecen servicios de forma aleatoria y aban-
donan la red después de un tiempo aleatorio. El
número de dispositivos que existen en la red, varía
con el tiempo, pero su media permanece estaciona-
ria. Los tiempos aleatorios siguen una distribución
exponencial, mientras que la asignación de servi-
cios ofrecidos a dispositivos sigue una distribución
uniforme. Por simplicidad, consideramos que cada
dispositivo ofrece un único servicio.

Los parámetros de las simulaciones realizadas
son: número medio de dispositivos, tiempo medio
que permanece el dispositivo en la red, tamaño de
la caché, tiempo medio entre búsqueda de servi-
cios y el número de tipos de servicios en la red.
Los resultados de interés son: número de mensajes
transmitidos (normalizado al número de búsqueda
de servicios), tasa de descubrimiento de servicios
(porcentaje de servicios descubiertos respecto al
real) y tasa errores (servicios falsos descubiertos,
que en realidad no están disponibles en la red).

6.2. Resultados de simulación

Compararemos en primer lugar PDP con pull
y push en una red ad hoc. La �gura 1 muestra el
número de mensajes transmitidos, la tasa de des-
cubrimiento de servicios y la tasa de errores en
un escenario con una media de 20 dispositivos, un
tiempo medio de vida de los dispositivos entre 600
y 19200 segundos, un tamaño de caché de 100 en-
tradas, 5 tipos de servicio diferentes y en el que
cada dispositivo busca un servicio en media cada
60 segundos. El número de mensajes de PDP está
muy por debajo de los obtenidos en pull, con la
misma tasa de descubrimiento y de errores. En la
�gura vemos también las prestaciones de dos pro-
tocolos de descubrimiento push, uno con periodo
entre anuncios de 60 segundos, que iguala el núme-
ro de mensajes enviados por PDP pero con peor
tasa de descubrimiento y de errores, y otro con
periodo 12 segundos, que iguala la tasa de descu-
brimiento y de errores de PDP pero que transmite
cinco veces más mensajes.
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Figura 1: Comparación de PDP con otros
protocolos.
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Ahora estudiaremos el impacto del número de
dispositivos en la red y del tamaño de la caché
en las prestaciones de PDP. PDP con cache 0 es
equivalente a un modo pull. La �gura 2 muestra
que si el tamaño de caché es su�cientemente gran-
de, el número de mensajes transmitidos permanece
constante. Para tamaños de caché pequeños, cuan-
do el número de dispositivos iguala el tamaño de
la caché, el número de mensajes comienza a au-
mentar linealmente. Para caché 0 (modo pull) el
incremento es siempre lineal.

Ahora demostraremos cómo PDP tiene en
cuenta la herogeneidad de los dispositivos, consi-
guiendo una reducción de trá�co transmitido y de
consumo energético de los dispositivos más limita-
dos. La �gura 3 muestra la tasa de respuestas en-
viadas por cada clase de dispositivo, dependiendo
de su tiempo de disponibilidad. Hemos considera-
do un escenario con una media de 40 dispositivos,
con 5 valores diferentes de tiempos de disponibi-
lidad: 500, 2500, 4500, 6500 y 9500 segundos, con
(en media) un 20% de dispositivos de cada tipo.
El resto de los parámetros son los mismos que en
las simulaciones anteriores, excepto que el tamaño
de caché de los dispositivos con disponibilidad 500
y 2500 es 10 servicios, de los de 4500 y 6000 es 40
servicios, y de los de 9500 es 100 servicios.
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Figura 3: Tasa de respuestas por búsqueda con
dispositivos de diferentes clases.

En esta �gura vemos que los dispositivos con
mayor tiempo de disponibilidad contestan más pe-
ticiones, lo que permite ahorrar batería a los más

limitados. Hay que señalar que la suma de los por-
centajes de respuesta a peticiones para todos los
dispositivos, es del 70% ya que en PDP algunas
peticiones no generan respuesta (cuando todos los
servicios conocidos estaban incluidos en la propia
petición). Teniendo esto en cuenta, vemos que los
dispositivos con disponibilidad de 9500 segundos
contestan casi la mitad de las peticiones. Con cual-
quiera de los otros protocolos de descubrimien-
to que hemos mencionado, todos los dispositivos
habrían contestado con igual probabilidad, 20%.
Esto signi�ca que en PDP los dispositivos �jos y
menos limitados contestan a más peticiones, como
nos habíamos marcado en los objetivos de nues-
tro protocolo. La �gura 3 también muestra que los
dispositivos con tiempo de disponibilidad pequeño
(en nuestro caso, 500 segundos) contestan más pe-
ticiones que los de tiempos intermedios. Ésto se
debe a que los dispositivos de tiempo de disponi-
bilidad pequeño (500 segundos) son muy móviles,
contínuamente cambian de red, y cada vez que lle-
gan a un nuevo entorno tienen que contestar para
anunciar sus servicios y darse a conocer.

En la �gura 4 mostramos una estimación del
consumo energético de cada dispositivo en el mis-
mo escenario de antes, en función de su tiempo
de disponibilidad. Para obtener este valor, hemos
utilizado los datos de consumo de una tarjeta de
red inalámbrica publicados en [6]. Los resultados
están normalizados al coste de transmisión de un
mensaje. Vemos que en PDP los dispositivos me-
nos limitados consumen 25 µW.sec más que los
más limitados. El consumo varía entre 77 y 102
µW.sec; de éstos, 76 µW.sec corresponden a re-
cepciones y el resto a transmisiones. En un mo-
do pull, todos los dispositivos consumen lo mismo:
241 µW.sec, mientras que en un push con anuncios
cada 60 segundos el consumo es de 861 µW.sec.
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Figura 4: Consumo energético para distintos
tipos de positivos.

7. Aspectos implementación
Hemos realizado una implementación de PDP

tanto en Java 2 Standard Edition (J2SE), para or-
denadores de sobremesa y portátiles, como en Java
2 Micro Edition (J2ME) para dispositivos limita-
dos. Centrándonos en la implementación J2ME,
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utilizamos el per�l Personal Pro�le de la con�-
guración Connected Device Con�guration (CDC).
Elegimos este per�l y con�guración porque sopor-
ta transmisiones multicast. Para el desarrollo he-
mos usado el IBM WebSphere Studio Device De-
veloper. Se ejecuta en todos los dispositivos so-
portados por la máquina virtual WebSphere Micro
Environment (WME), también conocida como J9.
El tamaño del jar que incluye tanto el PDP_UA
como el PDP_SA es de 19 KB. Hemos probado
la implementación en ordenadores de sobremesa,
portátiles y PDAs Pocket PC, todos ellos con in-
terfaces IEEE 802.11b. Se puede encontrar más in-
formación sobre la implementación y descargarla
bajo licencia LGPL en [12].

8. Conclusiones
En las redes ad hoc, los dispositivos deben ser

capaces de descubrir y compartir dinámicamente
servicios. Los protocolos de descubrimiento de ser-
vicios existentes no se diseñaron para entornos tan
dinámicos. En este artículo proponermos un nuevo
protocolo de descubrimiento de servicios, PDP, es-
pecialmente adecuado para redes ad hoc. PDP es
un protocolo distribuido que fusiona característi-
cas de pull y de push, y que explota la cooperación
entre dispositivos para reducir al mínimo el trá�co
y el consumo de batería, sin penalizar la tasa de
servicios descubiertos.

Una posible crítica a PDP sería su vulnerabi-
lidad a ataques de seguridad. Por ejemplo, un dis-
positivo malicioso podría anunciar servicios falsos
o enviar falsos PDP_Service_Deregister de ser-
vicios de terceros. Como en otros protocolos de
descubrimiento (SLP, Multicast DNS o LLNMR),
PDP asume que los dispositivos en la red ad hoc
son amistosos y cooperan por el bien común. La
protección frente a dispositivos maliciosos en es-
tos entornos no es un problema únicamente del
descubrimiento de servicios, sino de todos los pro-
tocolos a todos los niveles (por ejemplo, ARP).
Para resolver este problema se necesita un meca-
nismo más genérico que permita determinar qué
dispositivos son de con�anza y cuáles no. Hemos
propuesto uno de estos mecanismos, basado en un
modelo de con�anza para redes ad hoc, en [14].

Como trabajo futuro, estamos trabajando en
su implementación en dispositivos que no sopor-
ten la Java Virtual Machine, como cámaras IP; en
el aprendizaje dinámico y autocon�guración del
tiempo de disponibilidad de los dispositivos (ac-
tualmente en PDP, como en los otros protocolos
de descubrimiento, este valor se con�gura manual-
mente); y en dar soluciones a los problemas de se-
guridad inherentes a las redes ad hoc.
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Segmentación temporal de tráfico fractal mediante transformadas 
wavelet redundantes y teoría de la información1 

 

David Rincón*, Flaminio Minerva†, Sebastià Sallent*, Michele Pagano† 
*Departamento de Ingeniería Telemática (enTel), Universidad Politécnica de Catalunya                                        

† Dipartimento di Ingegneria dell' Informazione, Università di Pisa 
Escuela Politécnica de Castelldefels (EPSC). Av. Canal Olímpic, s/n.   

08860 Castelldefels (Barcelona) 
Teléfono: 93 413 70 56. Fax: 93 413 70 07 

E-mail: drincon@mat.upc.edu 

Abstract. Network traffic exhibits fractal characteristics, such as self-similarity and long-range 
dependence. Traffic fractality and its associated burstiness have important consequences for the 
performance of computer networks. There are several estimators of the fractal parameters, and those 
based on the discrete wavelet transform (DWT) are the best in terms of efficiency and accuracy. The 
DWT estimator does not consider the possibility of changes to the fractal parameters over time. We 
propose using the Schwarz information criterion (SIC) to detect changes in the variance structure of 
the wavelet decomposition and then segmenting the trace into pieces with homogeneous characteristics 
for the Hurst parameter. The procedure can be extended to the stationary wavelet transform (SWT), a 
non-orthogonal transform that provides higher accuracy in the estimation of the change points. The 
DWT-SIC and SWT-SIC algorithms have been tested against synthetic and well-known real traffic 
traces, with promising results. 

                                                           
Este trabajo ha sido apoyado por el Ministerio de Educación y Ciencia (TIC2003-09042-C03-02) y FEDER, y se realiza en el marco de la red 
europea de excelencia EuroNGI, financiada por la Comisión Europea (project nº 507613).  

1 Introducción 
Se ha documentado extensamente que el tráfico 
transportado por las redes de ordenadores presenta 
unas características estadísticas que no siempre 
coinciden con los modelos markovianos y 
poissonianos (o de dependencia a corto plazo) que 
tradicionalmente se han utilizado en los estudios de 
caracterización y dimensionado de las redes de 
conmutación de paquetes. Este hecho ha llevado al 
desarrollo de nuevos modelos estocásticos que tienen 
en cuenta las características fractales del tráfico real, 
entre las que destacan la autosimilitud (self-
similarity) y la dependencia a largo plazo (LRD, 
long-range dependence) [1,2].  

Se han realizado muy pocos estudios relacionados 
con el seguimiento de la evolución temporal de los 
parámetros fractales [3,4]. Es natural esperar que las 
características fractales del tráfico transportado por 
redes reales sean variables con el tiempo. Detectar los 
instantes de cambio e identificar las regiones 
temporales en las que el carácter fractal es 
homogéneo puede ser útil para algunos algoritmos 
que explotan las propiedades de memoria a largo 
plazo del tráfico; nos estamos refiriendo, por 
ejemplo, a la modificación del control de congestión 
de TCP descrita en [5], el control predictivo de 
tráfico para fuentes de vídeo presentado en [6], o el 
estimador de ancho de banda efectivo descrito en [7]. 
Además de estas posibles aplicaciones nuestro 
estudio se justifica por la necesidad de conocer mejor 
las características del tráfico con el objetivo de 

generar trazas sintéticas para probar equipos o 
realizar simulaciones. Nuestro objetivo es, por tanto, 
seguir de manera precisa la evolución temporal de los 
parámetros fractales, lo que nos permitirá conocer 
mejor la dinámica de la red.    

Entre los algoritmos de análisis de la fractalidad los 
mejores en términos de eficiencia computacional, 
precisión y flexibilidad son los basados en la 
Transformada Wavelet Discreta (DWT, Discrete 
Wavelet Transform). El estimador desarrollado por 
Abry y Veitch [8] es reconocido como el más 
eficiente y completo de los estimadores de LRD, ya 
que es capaz de realizar una estimación conjunta de 
los dos parámetros fractales (α y cf). La DWT 
descompone la serie temporal bajo estudio en un 
análisis multiresolución a diferentes escalas, que 
convierte el espectro del tipo 1/f, típico de los 
procesos fractales, en una cierta distribución de la 
varianza a lo largo de las diversas escalas de análisis. 
Si el parámetro de escalado cambia en un 
determinado instante, este cambio se produce 
simultáneamente en todas las escalas. Por tanto, una 
manera bastante lógica de detectar el cambio en el 
parámetro fractal es monitorizar cada una de las 
escalas temporales (que no son más que las salidas de 
la transformada wavelet) y aplicar un algoritmo de 
detección de cambios de varianza a cada escala. La 
detección de un cambio simultáneo en todas las 
escalas (o en un número significativo de ellas) 
señalará un cambio global en las características 
fractales del tráfico. Mediante una fase final de 
clustering y decisión se determina si el candidato a 
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punto de cambio es real o si debe ser descartado y 
continuar la monitorización. 

En este estudio proponemos el uso del Criterio de 
Información de Schwarz (SIC, Schwarz Information 
Criterion)  como algoritmo de detección de cambios, 
aplicado a la salida de la transformada wavelet. SIC 
se basa en el cálculo de la función de máxima 
verosimilitud de las hipótesis nula (no hay cambio en 
la secuencia) y alternativa (existe algún cambio).  

Los aspectos más deficientes de los estimadores 
basados en DWT son la falta de precisión a escalas 
temporales elevadas (correspondientes a frecuencias 
bajas, que es donde la LRD se hace patente), y su 
incapacidad para seguir la evolución temporal de los 
parámetros fractales. La DWT no es la única 
transformada capaz de capturar el carácter fractal del 
tráfico. Una alternativa es la Transformada Wavelet 
Estacionaria (SWT, Stationary Wavelet Transform), 
una transformada no ortogonal que genera muestras 
temporales adicionales, lo que nos permite localizar 
con más precisión los puntos de cambio.  

Este artículo presenta los algoritmos DWT-SIC y 
SWT-SIC. En la siguiente sección se presenta 
brevemente la LRD y su estimación con la DWT; en 
la tercera sección se presenta el SIC. La cuarta 
sección describe cómo funcionan conjuntamente las 
transformadas y el criterio, junto con las validaciones 
realizadas con trazas sintéticas, los resultados con 
trazas reales y algunos apuntes sobre una versión en 
tiempo real de los algoritmos. El artículo finaliza con 
las conclusiones y las líneas actuales de trabajo.   

2 LRD y su estimación mediante la 
transformada wavelet 
2.1 Descripción de la LRD   

Un proceso estacionario x(t) presenta dependencia a 
largo plazo (LRD) si su autocorrelación decae a un 
ritmo menor que el de una exponencial negativa. De 
manera equivalente, la LRD se puede definir también 
a partir del comportamiento del espectro en el origen:  

 
αf

c
fS f

x ~)(  para  0→f   (1) 

Los parámetros de la LRD son α (denominado 
parámetro de escalado, y que viene a ser una medida 
de la intensidad de la fractalidad) y cf (que tiene 
unidades de varianza y está relacionado con el 
volumen del tráfico). El parámetro de escalado se 
suele expresar mediante H = (1+α)/2, el denominado 
“parámetro de Hurst”. Tradicionalmente se ha 
prestado más atención a H que a cf, pero la 
importancia de este último no es despreciable, ya que 
tiene una influencia notable en las pérdidas 
producidas en una cola cuando se inyecta tráfico 
LRD, y también aparece en la expresión de la 
varianza de la estimación de la media de un proceso 
LRD, determinando por tanto los intervalos de 

confianza en la estimación. En el resto del artículo 
centraremos nuestra atención en α y H, aunque los 
algoritmos descritos también pueden monitorizar cf. 

2.2 La transformada wavelet discreta    

La DWT es una potente herramienta utilizada desde 
hace tiempo en el campo del procesado de señal, que 
permite una estimación precisa, rápida y eficiente de 
la LRD presente en el tráfico. Dada una señal x(t), los 
coeficientes dx(j,k) de la transformada wavelet de x(t) 
a la escala j y en tiempo k se definen como el 
producto escalar 

kjx xkjd ,,),( ψ= , donde la base de 

la descomposición es una familia de funciones 
construida a partir de la traslación y escalado de una 
función denominada “wavelet madre” 0ψ : 

)2(2)( 0
2/

, ktt jj
kj −= −− ψψ , j = 1… J, k ∈Z.    (2) 

La DWT puede entenderse como el resultado del 
filtrado de la señal a través de una banco de filtros 
espejo en cuadratura que descomponen la señal en 
una subbanda paso alto y otra paso  bajo, seguidos 
por un diezmado necesario para asegurar la 
ortogonalidad de la descomposición. El proceso se 
itera sobre la señal paso-bajo hasta el nivel J deseado. 
A la salida se obtiene una descomposición en 
subbandas diádicas, en la que la primera componente 
ocupa la mitad superior del espectro, la segunda 
ocupa la cuarta parte del espectro inmediatamente 
inferior, y así sucesivamente. Este proceso da lugar a 
un análisis multiresolución en el que la señal inicial 
es descompuesta en una aproximación paso-bajo a la 
escala J, ax(J,k) y un conjunto de detalles paso-alto 
dx(j,k) para cada escala j = 1..J. 
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Figura 1: banco de filtros DWT en una descomposición de nivel 3. 
Derecha: descomposición en subbandas del espectro normalizado. 
 

2.3 Análisis de procesos LRD con la DWT    

Abry y Veitch desarrollaron el diagrama LogScale 
[8], un estimador sin sesgo y computacionalmente 
eficiente de los parámetros de la dependencia a largo 
plazo. Se basa en el cálculo de la varianza µj de los 
coeficientes wavelet de cada subbanda j, que se 
puede interpretar como la potencia de la señal en 
dicha subbanda. A partir de la expresión (2),  

 [ ] ),(·2),( 0
2 ψαµ α CckjdE f

j
xj ==        (3) 

y tomando logaritmos a ambos lados,   

 
jfj gCcj ++= )(log)(log 22 αµ      (4) 
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donde gj es un factor de corrección de sesgo 
(necesario porque el logaritmo de la esperanza no 
coincide con la esperanza del logaritmo) que sólo 
depende de nj (número de coeficientes wavelet a 
escala j). Los parámetros α y cfC (nótese la 
dependencia de C con α) pueden ser estimados a 
partir de (3) mediante una regresión lineal ponderada, 
donde el peso de cada muestra de la regresión es 
proporcional a nj (a más coeficientes, más fiable es la 
estimación de la varianza y por tanto más peso tendrá 
esa escala en la regresión lineal). Asumiendo una 
distribución normal de los coeficientes se obtienen 
los intervalos de confianza de las estimaciones.  

En la figura 2 se puede observar un ejemplo de uso 
del diagrama LogScale, aplicado a una de las trazas 
más utilizadas en la literatura: pAug89, correspon-
diente a la captura de un millón de tramas en la red 
Ethernet de Bellcore, en agosto de 1989, y estudiada 
detalladamente en [1]. En este caso hemos agregado 
las bytes llegados en slots de 10 ms, reduciendo la 
traza a 314282 muestras2. Se observa alineación de 
los logaritmos de las varianzas. La regresión lineal 
entre las escalas j1=5 y j2=17 devuelve α = 0.605 
(0.585, 0.626) y H = 0.803, siendo (0.792, 0.813) el 
intervalo de confianza del 95%. 

 
Figura 2: Ejemplo de análisis de la traza pAug89.  

Las mayores desventajas del diagrama LogScale son 
la falta de precisión a altas escalas (las subbandas 
más bajas, donde la transformada obtiene pocos 
coeficientes, pero que son la zona del espectro donde 
la LRD se hace patente) y su falta de adaptación a 
cambios temporales (el análisis se hace sobre una 
traza completa). Existe una versión progresiva del 
estimador [3] pero se trata de un análisis 
acumulativo, no dinámico (es decir, se puede calcular 
el “valor medio” de los parámetros LRD a partir de 
las muestras acumuladas desde t=0). Los mismos 
autores desarrollaron un test estadístico para 
determinar la estacionariedad de los parámetros LRD 
[4], pero sólo puede detectar cambios en segmentos 
diádicos (de longitud 2n). Esto es claramente 
insuficiente, por lo que nos hemos puesto como 
objetivo el estudio de transformadas wavelet 
alternativas para solucionar las carencias de la DWT. 

                                                           
2 La elección de la escala de 10 ms se justifica por ser la más baja 
en que podemos eliminar casi totalmente los slots con 0 bytes. 

2.4 Transformada wavelet estacionaria     

La SWT es muy similar a la DWT, diferenciándose 
en la desaparición de la fase de diezmado a la salida 
de los filtros. Por tanto la SWT es una transformada 
redundante que dobla, aproximadamente, el número 
de coeficientes a la salida a cada iteración del 
filtrado. Este hecho proporciona una precisión más 
elevada en el cálculo de las varianzas de cada escala 
(debido a la mayor cantidad de muestras) y lo que es 
más importante, abre la puerta a una caracterización 
de la evolución de la señal en el dominio temporal. 
Por otro lado, el cálculo de la SWT requiere mucha 
más memoria, y el coste de procesado posterior de los 
coeficientes también se incrementa notablemente.  

La expresión para la estimación de los parámetros 
LRD es similar a (4), con una diferencia en el 
término constante debido a la redundancia. Los 
términos de corrección de sesgo son esencialmente 
los mismos que para la DWT, excepto que en este 
caso su valor es constante para todas las escalas 
(recordemos que sólo dependían de nj, el número de 
coeficientes, que es en este caso constante para todas 
las escalas). Los intervalos de confianza gaussianos 
también son constantes, produciendo una estimación 
de peso constante a lo largo de todo el diagrama 
LogScale, lo que simplifica enormemente el coste 
computacional del proceso. Pero la mayor ventaja es 
un incremento de la precisión a las escalas altas, 
donde la DWT proporciona pocos coeficientes.  
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Figura 3: Izquierda: banco de filtros para una SWT de nivel 3. 
Derecha: descomposición en subbandas, similar a la de la DWT. 

La DWT no es capaz de seguir la evolución temporal 
de la señal con la misma precisión a todas las escalas, 
debido a su estructura de descomposición del plano 
tiempo-frecuencia (las escalas inferiores tienen más 
coeficientes y más resolución temporal pero menos 
frecuencial, y viceversa para las escalas altas). Puesto 
que cada subbanda de la SWT tiene la misma 
cantidad de coeficientes, los instantes de transición de 
la estructura de varianzas pueden ser detectados con 
fiabilidad a todas las escalas. Este hecho abre la 
puerta a un estimador de la evolución temporal de H.  

En trabajos anteriores estudiamos el uso de la 
estadística ICSS (Iterative Cumulative Sum of 
Squares) [9]. Los resultados de la ICSS son buenos, 
pero le falta flexibilidad a la hora de calcular el valor 
crítico (calculado mediante el método MonteCarlo) y 
es difícil de implementar en modo secuencial (en el 
sentido de progresiva). El Criterio de Información de 
Schwarz (SIC) es una alternativa sólida.  
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3 Detección de cambios de varianza  
3.1 Planteamiento del problema   
Dada una secuencia x1, x2 ... xn de variables aleatorias 
gaussianas independientes con una media común µ y 
varianzas σ1

2, σ2
2... σn

2, probamos la hipótesis nula  
 

H0:   σ2
1 = σ2

2 =…= σ2
n = σ2           (5) 

contra la hipótesis alternativa     

H1:   σ2
1=…= σ2

k1 ≠ σ2
k1+1=…= σ2

kq ≠ σ2
kq+1…= σ2

n
    (6) 

donde q es la cantidad (desconocida) de puntos de 
cambio, y 1 ≤ k1  < k2 < …< kq < n son sus posiciones. 
Siguiendo el procedimiento de segmentación binaria 
sugerido en [10], se puede reducir el problema a la 
búsqueda de un solo punto de cambio, mediante la 
iteración del proceso en las dos subsecuencias que 
rodean la transición. Si se detecta un cambio en una 
de las subsecuencias, se divide de nuevo y se itera el 
proceso hasta que no se encuentran más cambios. Por 
tanto el problema se reduce a probar la alternativa 
nula contra  

H1:             σ2
1 = …= σ2

k0 ≠ σ2
 k0+1 …= σ2

n
                (7) 

 
3.2 Criterio de Información de Schwarz   

Una de los algoritmos más utilizados para detección 
de puntos de cambio es el Criterio de Información de 
Akaike (AIC) para selección de modelos [11]. A 
partir del trabajo de Akaike aparecieron variantes que 
aplican la teoría de la información en otros campos. 
Un ejemplo es el Criterio de Información de Schwarz 
[12], definido como sigue:    

          npLkSIC log)ˆ(log2)( +−= θ            (8) 

donde )ˆ(θL  es el máximo de la función de 
verosimilitud del modelo, p es el número de 
parámetros libres, y n es la longitud de la secuencia. 
En nuestro problema tenemos dos modelos, 
correspondientes a las dos hipótesis. La decisión 
sobre la existencia del punto de cambio se toma 
siguiendo el principio de mínima información: no 
rechazamos H0 si SIC(n) ≤ mink SIC(k), y se rechaza 
H0 si SIC(n) > SIC(k) para alguna posición k, y se 
estima la posición del punto de cambio k̂  tal que 

)(min)ˆ( 1 kSICkSIC nk<≤=                (9) 

donde SIC(n) es el valor de SIC bajo H0 y SIC(k) es 
el valor de SIC bajo H1 para k=1….n-1. La expresión 
(8) puede ser reescrita como: 

nnnnnSIC logˆlog2log)( 2 +++= σπ  (10) 

 

nnknknkSIC log2ˆlog)(ˆlog2log)( 2
2

2
1 ++−++= σσπ

 (11) 
donde  
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son los estimadores sesgados de la varianza de la 
secuencia entera y las dos subsecuencias 1...k y 

k+1...n, respectivamente. La capacidad de detección 
se limita a 2 ≤ k̂  ≤ n-2, por lo que (9) se modifica:  

 )(min)ˆ( 22 kSICkSIC nk −≤≤=               (12) 

La idea intuitiva tras las matemáticas del criterio SIC 
es la siguiente: una secuencia sin cambios de varianza 
es ordenada, tiene poca entropía o información, 
mientras que una secuencia con uno o más cambios 
de varianza es más rica en entropía. Por tanto, si dos 
subsecuencias 1...k y k+1...n de la secuencia original 
presentan menos entropía que la secuencia entera, es 
porque la secuencia tiene un cambio de varianza en k.  

En [10] se demuestra que el criterio SIC proporciona 
una estimación consistente del punto de cambio. 
También se dispone de una expresión para el cálculo 
del nivel de significación de la estimación, a través 
del nivel crítico cα, que modifica nuevamente (12): 
ahora el criterio será aceptar H0 si SIC(n) es menor 
que el mínimo de SIC(k) + cα para alguna k̂ , y dicha 
posición será la estimación del punto de cambio. 

La expresión del nivel crítico se deriva de la 
distribución asintótica de la estadística SIC, y se 
puede consultar en [10]. En la misma referencia se 
pueden encontrar otras versiones del estimador, como 
por ejemplo la versión sin sesgo y el estimador para 
el caso en que la media es desconocida. El primero 
proporciona un pequeño incremento en la precisión 
de la estimación, a costa de una mayor complejidad 
de cálculo. El segundo no es necesario para nuestra 
aplicación, ya que la media de los coeficientes 
wavelet de cada escala es siempre cero. En el 
presente estudio utilizaremos la definición inicial, 
modificada con el nivel crítico cα.  

4 Algoritmos DWT-SIC y SWT-SIC  
4.1 DWT-SIC     

La principal aportación de nuestro trabajo es la 
conexión entre la salida de la transformada wavelet y 
los algoritmos de detección de cambio de varianza, 
que son aplicados a las secuencias que se obtienen en 
cada una de las ramas de la transformada; es decir, a 
cada una de las escalas temporales del análisis 
multiresolución. Si detectamos un cambio simultáneo 
en todas, o al menos en un conjunto significativo de 
escalas, dicha posición señalará un punto de cambio 
en el parámetro de escalado o de Hurst.  

A continuación describiremos una prueba realizada 
con una traza sintética que incluye una transición 
entre dos segmentos de ruído gaussiano fraccional 
(FGN, Fractional Gaussian Noise) con parámetros de 
Hurst H=0.5 (LRD nula) y H=0.9 (LRD alta). Los 
dos fragmentos se han sintetizado mediante el 
método presentado en [17], y son independientes. En 
la figura 4 se puede observar el cambio de la varianza 
a todas las escalas. La única excepción es la escala 3, 
sobre la cual pivota la basculación de las dos rectas. 
Dichos fenómenos, que llamaremos “puntos ciegos” 
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aparecen en todas las transiciones, y corresponden a 
la escala (o escalas, ya que a veces la ceguera se 
extiende a dos escalas) en la que la varianza a uno y 
otro lado de la transición es prácticamente idéntica; 
es decir, a la escala en la que las regresiones lineales 
de la alineación de varianzas se cruzan. El adjetivo 
“ciego” nos indica que los algoritmos de cambio de 
varianza nunca detectarán el cambio a dicha escala.  

 
Figura 4: Diagramas LogScale para una secuencia FGN con H=0.5 
(izquierda) y con H=0.9 (derecha). 

El diezmado realizado en cada proceso de filtrado de 
la DWT implica que el número de muestras 
disponibles en cada escala sea diferente. Por ejemplo, 
si se utiliza la wavelet de Haar y la longitud de la 
secuencia de entrada es de 1024 muestras, la primera 
rama de la wavelet (la correspondiente a la subbanda 
de frecuencia más elevada) obtendrá 512 coeficientes 
d1, la segunda rama obtendrá 256 coeficientes d2, y 
así sucesivamente (para otras wavelet madre la 
relación de ½ entre escalas es sólo aproximada, 
debido a efectos frontera en el filtrado). Entre los 
coeficientes de diferentes escalas del ejemplo anterior 
existirá una relación temporal: el segundo coeficiente 
d3, el tercer y cuarto coeficiente d2, y los coeficientes 
d1 5 a 8 se encuentran en la misma “zona de 
influencia” temporal , que corresponde a las muestras 
9 a 16 de la secuencia original. La figura 3 ilustra esta 
relación temporal. Para  corregir el desfase producido 
a las escalas más elevadas (bajas frecuencias) se 
puede realizar un desfase cuyo valor depende de la 
escala, tal como se muestra en la figura 5.  

 
 

 
Figura 5: Arriba: Relación temporal entre las muestras de las 
escalas de la transformada wavelet discreta. Abajo: efecto del 
desfase dependiente de la escala. 

Tras la fase de detección de los candidatos a punto de 
cambio en cada escala, se hace necesario realizar un 

proceso de agrupamiento y decisión (clustering) en 
función de su posición, con el objetivo de eliminar 
los puntos de cambio espurios creados por pequeñas 
no-estacionaridades de la varianza en alguna escala. 
La transformada de Hough [18], utilizada en 
procesado de imagen para detectar líneas rectas, es un 
buen candidato, y con ella se han realizado las 
pruebas descritas en este artículo. 

4.2 SWT-SIC     

Otra manera de solucionar el problema de la 
corrección de fase de la DWT, y de paso aumentar la 
precisión de la estimación de la posición de cambio, 
es utilizar la transformada wavelet estacionaria, la 
cual nos proporciona el mismo número de 
coeficientes a todas las escalas. Por lo demás, el 
algoritmo SWT-SIC es idéntico al DWT-SIC. 

4.3 Pruebas con trazas sintéticas     

Ambos algoritmos (DWT-SIC, SWT-SIC) han sido 
validados con trazas sintéticas antes de ser aplicados 
a trazas reales de tráfico. Las pruebas fueron 
realizadas con segmentos de FGN, creando una traza 
cuyo parámetro de Hurst es constante a trozos. A 
continuación describiremos uno de los experimentos.  

La traza se compone de 131072 muestras. La primera 
mitad de la traza presenta H=0.8, y es seguida por dos 
segmentos de 32768 muestras cada uno con H=0.9 y 
H=0.7, en este orden. Por tanto existen dos puntos de 
cambio localizados en las posiciones n=65536 y 
n=98304. La figura 6 muestra la representación 
temporal de la secuencia. Los tres segmentos de FGN 
se crearon con una media común de 1024 y una 
varianza unitaria. Nótese que el valor medio de la 
secuencia inicial no tiene ninguna influencia en la 
media de las secuencias de coeficientes obtenidos en 
cada escala (que será cero, tal como se ha razonado 
anteriormente). La wavelet utilizada en el 
experimento es Haar (db1 o Daubechies 1). 

La figura 7 muestra el resultado del algoritmo DWT-
SIC (con corrección de fase) con un análisis de 8 
escalas y un nivel de significación de 0.1. En la figura 
se muestran los puntos de cambio detectados a cada 
escala. Los dos puntos de cambio del parámetro de 
Hurst se pueden identificar claramente en las escalas 
bajas (1-3). A escalas superiores, uno de los puntos 
desaparece pero el otro se sigue detectando sin 
problemas. La razón de la desaparición del primer 
punto es la falta de precisión de la DWT a altas 
escalas, que provoca un efecto de suavizado que hace 
desaparecer un cambio de varianza que, al ser de 
carácter débil (dada la proximidad de los valores de 
H, 0.8 y 0.9) pasa desapercibido. El segundo punto de 
cambio se mantiene gracias a la mayor diferencia 
entre los valores de H (pasa de 0.9 a 0.7), aunque si 
hiciéramos una descomposición a escalas mayores 
acabaríamos perdiéndolo igualmente. Un fenómeno 
destacable en la figura 7 es la detección de puntos 
falsos de cambio (al principio de la secuencia, en la 
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escala 6). Estos espurios, en nuestros experimentos 
con trazas sintéticas aparecen típicamente al inicio y 
al final de la secuencia, son fácilmente detectables, ya 
que aparecen aislados en alguna escala, pero no en un 
número significativo de ellas. Otro fenómeno a 
comentar es la fluctuación de los puntos de cambio 
alineados alrededor de la posición 98304. Dicha 
fluctuación es provocada por la falta de precisión de 
la DWT a escalas altas, y aunque el desfase 
introducido por el algoritmo hace que su valor 
disminuya, no puede ser eliminado en su totalidad. 
Finalmente destacamos la aparición de “puntos 
ciegos” como el de la cuarta escala para el segundo 
punto de cambio.  

H=0.8 H=0.7H=0.9

 
Figura 6: Traza sintética utilizada en la prueba, compuesta por tres 
segmentos de FGN. 
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Figura 7: Resultado de DWT-SIC sobre la traza sintética. Análisis 
a 8 escalas, significación = 0.1. 
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Figura 8: Resultado de SWT-SIC sobre la traza sintética. Análisis a 
8 escalas, significación = 0.0001. 

Con el objetivo de comparar el rendimiento de los 
dos algoritmos, en la figura 8 se muestra el resultado 
de aplicar el algoritmo SWT-SIC sobre la misma 
traza sintética. Ambos puntos de cambio son 
detectados, se repite el fenómeno de los puntos 
ciegos (en la escala 4 para el segundo punto, y en la 
escala 5 para el primero). Se observa un 
desplazamiento en la detección del primer punto de 
cambio en la  6ª escala. Esto es probablemente debido 
a que en dicha escala las varianzas de las dos 
subsecuencias alrededor del punto de transición 
todavía son demasiado cercanas (es decir, que el 
efecto de punto ciego de la escala 5 hace que la 
estimación sea “ruidosa”). 

A falta de un estudio en profundidad (que incluiría el 
efecto de la familia wavelet y del nivel de 
significación), podemos decir que en general la 
estimación con SWT-SIC ofrece mejores resultados 
que DWT-SIC en cuanto a la detección de puntos de 
cambio, pese a que suele ser más ruidosa. Por otro 
lado el algoritmo SWT-SIC requiere de mayor 
potencia computacional que el DWT-SIC, ya que al 
no producirse un diezmado en las escalas altas 
disponemos de muchas más muestras que con la 
DWT-SIC. 

4.4 Pruebas con trazas reales     

Los algoritmos basados en SIC se han aplicado 
también a la traza pAug89 de Bellcore. Dicha traza 
siempre se ha estudiado como un todo, obteniendo un 
valor global, medio, de los parámetros fractales, y en 
particular del parámetro de Hurst. Se ha documentado 
exhaustivamente que la traza presenta un valor de H 
alrededor de 0.8. Con la traza agregada a slots de 10 
ms, el estimador LogScale devuelve un valor de 
H=0.803 (0.792, 0.813). Al aplicar los algoritmos 
DWT-SIC y SWT-SIC a la traza3 obtenemos los 
resultados representados en las figuras 9 y 10, y en la 
Tabla 1.   

Tabla 1 – Resultados del algoritmo DWT-SIC 
aplicado a la traza Bellcore pAug89 a 10 ms.  

Segmento (muestras) Parámetro de Hurst Escalas  

1-37938 0.822 j1=3, j2=9 

37939-80546 0.790 j1=3, j2=8 

80547-98297 0.836 j1=3, j2=12 

98298-150905 0.810 j1=4, j2=14 

150906-168858 0.731 j1=5, j2=7 

168859-191830 0.825 j1=3, j2=13 

191831-246958 0.737 j1=2, j2=6 

246959-258227 0.688 j1=2, j2=12 

258228-262144 0.804 j1=4, j2=8 

                                                           
3 Debido a limitaciones de implementación, que por ahora sólo 
permite el análisis de trazas cuyas longitudes son potencias de 2, 
nuestro algoritmo se ha aplicado únicamente a las primeras 262144 
muestras. 
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Figura 9: Resultado de DWT-SIC sobre la traza Bellcore pAug89 a 
10 ms. Análisis a 8 escalas, significación = 0.1. 
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Figura 10: Resultado de SWT-SIC sobre la traza Bellcore pAug89 
a 10 ms. Análisis a 8 escalas, significación = 0.0001. 

 

En las figuras 9 se pueden observar claramente varios 
puntos de cambio alineados en un número 
significativo de escalas en las posiciones 
aproximadas n=38000, 80500, 98000, 151000, 
169000, 192000, 247000, y 258000. Los resultados 
del proceso de clustering y decisión se resumen en la 
Tabla 1. Existen otros puntos de cambio, pero se han 
descartado por no estar alineados o por aparecer en 
un número de escalas inferior a 3.  

El “rango dinámico” de los valores de H observados 
en cada segmento no es en absoluto despreciable: H 
varía entre 0.688 y 0.836. La traza parece mantenerse 
cerca de 0.8 durante las primeras 150000 muestras, 
para posteriormente oscilar de manera notable. Los 
valores son coherentes con el “valor medio” o global 
de 0.803. Los resultados coinciden en gran medida 
con estudios realizados previamente con la ICSS, el 
otro criterio de detección de cambios de varianza, que 
hemos estudiado en [9].  

4.5 Hacia el análisis en tiempo real      

Una vez comprobada la posibilidad de detectar los 
puntos de cambio, hemos realizado algunos pasos 
hacia un nuevo objetivo: el análisis y detección de 
transiciones en tiempo real. Obtener un algoritmo 

capaz de realizar el análisis a medida que entran las 
muestras de tráfico sería de indudable valor para los 
sistemas de monitorización y ciertos mecanismos que 
pueden reaccionar a cambios en las características 
fractales del tráfico.  

La transformada DWT es fácilmente implementable 
en tiempo real. La SWT también, aunque su carácter 
redundante dificulta su escalado a muchas escalas de 
análisis, pero no es imposible. El punto problemático 
es la implementación en modo progresivo del 
algoritmo de detección de cambios de varianza; es 
decir, una versión en tiempo real del criterio SIC. La 
dificultad proviene del uso de la técnica de 
segmentación binaria, puesto que la cantidad de 
operaciones depende directamente del número de 
transiciones existentes, que es desconocido a priori.   

Nuestros primeros pasos se han dirigido hacia una 
versión progresiva basada en ventana. Para 
determinar si era plausible hemos realizado diversos 
experimentos dirigidos a determinar si la estimación 
enventanada devuelve resultados coherentes; por 
coherencia entendemos, por ejemplo, que una 
transición detectada en una posición de ventana sigue 
siendo detectada en posiciones posteriores de la 
ventana. También hemos realizado experimentos para 
determinar la velocidad con que cada algoritmo es 
capaz de actualizar la estimación de las transiciones. 
Si estamos analizando una transición en la posición n, 
nuestros algoritmos no la detectan inmediatamente, 
sino que requieren algunas muestras adicionales. En 
[13,14,15]  se pueden encontrar más detalles sobre la 
implementación en modo progresivo.   

5 Conclusiones y líneas futuras   

Este artículo describe el Criterio de Información de 
Schwarz y su aplicación al estudio de las variaciones 
del parámetro de escalado de tráfico con dependencia 
a largo plazo, usando una versión adaptada del 
estimador LogScale de Abry y Veitch. Se han 
presentado dos algoritmos, DWT-SIC y SWT-SIC, 
que presentan características diferentes: el basado en 
la SWT es más preciso en la localización de los 
puntos de transición, y puede proporcionar 
actualizaciones más rápidas cuando se usa en modo 
progresivo, mientras que el algoritmo DWT-sic es 
más rápido y supone una carga computacional menor.  
También se han presentado algunos resultados 
iniciales sobre la implementación de los algoritmos 
en modo progresivo, con el objetivo de desarrollar un 
analizador capaz de funcionar en tiempo real. 

Se han presentado resultados de la validación de los 
algoritmos con trazas sintéticas, así como del análisis 
de una traza de tráfico real. Un resultado a destacar es 
la variación, nada despreciable, del parámetro de 
Hurst de la traza Bellcore, que hasta el día de hoy se 
había asumido constante. Puesto que el grado de 
fractalidad del tráfico tiene importantes implicaciones 
en el rendimiento de la red (anchos de banda 
efectivos, retardos en cola y ocupación de búfer 
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superiores a los predichos por los modelos 
markovianos y poissonianos), consideramos que es 
de gran interés caracterizar la evolución temporal de 
los parámetros LRD del tráfico, tal como permiten 
los algoritmos presentados.   

Quedan muchos aspectos abiertos para estudios  
posteriores, entre los que destacan el cálculo de los 
intervalos de confianza de la estimación de las 
posición de las transiciones, la evaluación del coste 
computacional de los algoritmos, el desarrollo de una 
versión on-line que permita un análisis en tiempo real 
(o, al menos, progresiva) del tráfico, y una 
investigación profunda de la influencia de la familia 
wavelet usada en la estimación y del grado de 
significación, así como su significado en un entorno 
de medida de tráfico de red. También es de interés 
integrar en nuestro algoritmo los resultados 
recientemente publicados en [19], donde se 
demuestra que los coeficientes wavelet de las trazas 
reales de tráfico están distribuidos según una 
distribución normal generalizada; en estos momentos 
estamos desarrollando la adaptación de SIC (que 
asume una distribución normal) para extenderla a la 
normal generalizada. Finalmente, sería interesante 
extender los algoritmos a los modelos multifractales.    

Nuestros esfuerzos tienen como objetivo desarrollar 
un estimador progresivo, en tiempo real, capaz de 
realizar una segmentación simultáneo en tiempo y 
frecuencia. Algunos de los algoritmos presentados 
han sido implementados en un analizador/generador 
de tráfico Gigabit Ethernet descrito en [16].  
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Abstract We study a family of admission control algorithms for a system with two arrival streams
with different priority, which can be applied to handover prioritization in mobile cellular networks.
These algorithms are based on the division of available servers into two types: non-reserved channels,
that can be accessed by both types of arrivals; and reserved channels, that can only be accessed by high-
priority arrivals (handovers). The parameter that specifies the amount of servers of each type varies
continuously between zero and the total amount of available servers. In the queuing model of the system
both traffic streams are treated according to a queuing model with two finite waiting lines. Besides,
waiting customers may abandon their queues due to impatience. The queuing model is analyzed using a
matrix-geometric approach. This paper is a compilation and an extension of previous studies appeared
in the literature.

1. Introducción

En este artículo se estudia una familia de algoritmos de
control de admisión para sistemas con dos tipos de trá-
fico de distinta prioridad. Aunque las aplicaciones po-
tenciales de estos algoritmos en el campo de las teleco-
municaciones es muy diverso, la aplicación que ha mo-
tivado nuestro estudio es el control de admisión en re-
des móviles celulares. En este tipo de redes es necesa-
rio dar una prioridad mayor a las peticiones de traspaso
—en lo sucesivo utilizaremos el término handover—
que a la solicitudes de establecimiento de una nueva
sesión, ya que, desde la perspectiva del usuario, la fi-
nalización forzosa de una sesión debido a un handover
fallido resulta más molesta que el hecho de no poder
establecer una sesión nueva.

El funcionamiento de los algoritmos estudiados se ba-
sa en separar los canales disponibles en dos tipos: los
que pueden ser utilizados por cualquier tipo de peti-
ción y los reservados, que sólo pueden ser utilizados
por las peticiones de alta prioridad (handovers). Am-
bos flujos de tráfico, las llamadas nuevas y las peti-
ciones de handover, son tratados según un modelo de
espera con cola finita, contemplándose la posibilidad
de que la petición abandone la cola por impaciencia.
En todos los algoritmos el parámetro que establece la
cantidad de canales reservados puede variar de forma
continua entre cero y el total de canales disponibles.
Para la evaluación de prestaciones de los algoritmos se
desarrolla un modelo analítico que utiliza una metodo-
logía geométrico-matricial [1, 2].

La especificación y el análisis de estos algoritmos su-

pone una compilación y una extensión de varios estu-
dios y propuestas que han aparecido en la literatura es-
pecializada. El algoritmo denominado guard channel
(GC) —entre muchas otras formas— fue introducido
como una técnica de CAC en redes celulares a media-
dos de los ochenta [3, 4]. En [5] se introduce la técnica
fraccional guard channel (FGC) que es una generali-
zación del GC en la que el número de canales reserva-
dos puede ser fraccionario. Schehrer [6] y, posterior-
mente, McMillan [7] proponen y analizan una exten-
sión del GC que incorpora un ciclo de histéresis que
gobierna la cantidad de recursos reservados. Además,
en [7] se considera la posibilidad de espera y abandono
por impaciencia para los dos tipos de llegada. Casares
y Holtzman [8], y Casares [9] estudian toda una fami-
lia de extensiones al mecanismo GC en el contexto de
un sistema de trunking. Del análisis de [8, 9] destaca
el hecho de que se consideran tasas de servicio distin-
tas para los dos tipos de llegada; en nuestro análisis, y
en el resto de trabajos que aquí citamos, se supone que
el tiempo medio de ocupación de los recursos en una
célula es el mismo independientemente de si se trata
de una llamada nueva o de una llamada que se traspa-
só desde otra célula. Los algoritmos que consideramos
aquí son un subconjunto de los estudiados por Casa-
res, sin embargo, los que aquí se analizan son más ge-
nerales por cuanto incorporan la posibilidad de espe-
ra para las peticiones de alta prioridad, el parámetro
de configuración de cada algoritmo puede ser fraccio-
nario y en ambas colas se considera la posibilidad de
abandono por impaciencia. En un trabajo anterior [10]
ya habíamos considerado estos mecanismos en los que
además se incorporaba un ciclo de histéresis como el

629

mailto:jmartinez)@dcom.upv.es


de [6, 7]. No obstante, en [10] no existe abandono pa-
ra las llamadas nuevas que esperan y el parámetro de
configuración de los algoritmos ha de ser entero. Kula-
varatharasah y Aghvami [11] estudian mediante simu-
lación dos de los mecanismos que aquí se consideran
más un tercero que es una combinación probabilística
de los dos primeros. Sin embargo, en el estudio de [11]
el número de canales reservados es entero y no hay es-
pera para ninguno de los dos tipos de petición. Daley
y Servi [12, 13] introducen la reserva fraccionaria en
los dos mismos mecanismos que en [11], sin embargo,
aunque al final de [13] se sugiere la posibilidad de con-
siderar la espera y el abandono por impaciencia, estos
aspectos no se incluyen en los resultados del artículo.

El resto de este artículo esta estructurado del siguiente
modo. En la sección 2 se especifica el comportamien-
to de los distintos algoritmos. Las secciones 3 y 4 se
dedican a describir el modelo markoviano de un sis-
tema en el que se aplican los algoritmos estudiados
y se detallan los elementos principales para su análi-
sis. La sección 5 muestra algunos resultados numéri-
cos correspondientes a la evaluación de prestaciones
de los algoritmos. Finalmente, en la sección 6 se resu-
me el artículo.

2. Descripción de los algoritmos

Para la especificación de los algoritmos partimos de
una descripción alternativa a la habitual del mecanis-
mo FGC [5] en el que, además, se considera la posibi-
lidad de espera para ambos tipos de peticiones. A partir
de esta descripción alternativa el resto de mecanismos
aparecen como una extensión natural del primero.

Los canales se reparten en tres grupos: grupo prima-
rio, grupo secundario y canal parcialmente reservado
(grupo de un único canal). La idea general en todos
los algoritmos es que los canales del grupo primario
pueden ser asignados a cualquier tipo de petición —
llamada nueva o handover— los del grupo secundario
se reservan para las peticiones de mayor prioridad —
handover— y el canal parcialmente reservado puede
asignarse a una petición de llamada nueva sólo a veces
—con cierta probabilidad—. C representa el número
total de canales y el parámetro t (0 < t < C) es-
tablece el número de canales de los grupos primario
y secundario, así como la probabilidad con la que el
canal parcialmente reservado puede utilizarse para las
llamadas nuevas. Así, si m representa el número de ca-
nales en el grupo primario, n en el grupo secundario y
f la probabilidad de que una llamada nueva acceda al
canal parcialmente reservado, se tiene que

m = btc f = t−m y n = C − (m + 1).

De este modo, el número de canales no reservados es,
en media, m + f · 1 = t. Por tanto, mediante este me-
canismo probabilístico se puede reservar una cantidad
no entera de canales lo cual permite un ajuste más fino
del control de admisión.

Para cada tipo de petición existe una cola de espera
para las peticiones que no pueden ser atendidas en el
momento de su llegada. Ambas colas son de capaci-
dad finita y las llegadas a una cola llena se pierden.
En el modelo se considera que las peticiones —ambos
tipos— tienen una paciencia limitada por lo que pue-
den abandonar la cola antes de recibir servicio si el
tiempo de espera excede un determinado límite.

En cada algoritmo se tienen tres tipos de evento que
disparan la realización de una acción por parte del sis-
tema de asignación de recursos. Los eventos posibles
son: la llegada de una petición de handover, la llegada
de una llamada nueva y la liberación de un canal. A
continuación se describe para cada algoritmo la acción
o acciones a realizar por el sistema en cada evento.

FGC (Fractional Guard Channel)

Llegada de una petición de handover: Intentar la asig-
nación de un canal o, alternativamente, de una posición
en la cola, siguiendo la secuencia: canal del grupo pri-
mario, canal parcialmente reservado, canal del grupo
secundario, posición en la cola de handovers. Si nin-
guna de estas asignaciones es posible se rechaza la pe-
tición.

Llegada de una llamada nueva: Intentar la asignación
de un canal o, alternativamente, de una posición en la
cola, siguiendo la secuencia: canal del grupo prima-
rio; con probabilidad f , canal parcialmente reservado;
Posición en la cola de llamadas nuevas. Si ninguna de
estas asignaciones es posible se rechaza la petición.

Liberación de un canal: Si hay alguna petición de han-
dover esperando en la cola, asignar el canal a la prime-
ra de ellas. Si no, reetiquetar los canales1 e intentar la
asignación del canal libre a la primera petición de la
cola de llamadas nuevas siguiendo el mismo criterio
que cuando llega una llamada nueva.

F-HOPSWR (Fractional-Handovers Overflow from
Primary to Secondary With Rearrangement)

Llegada de una petición de handover o de una llamada
nueva: Igual que en el algoritmo FGC.

Liberación de un canal: Realizar la primera de las ac-
ciones siguientes que sea posible: si hay alguna peti-
ción de handover esperando en la cola, asignar el canal
a la primera de ellas; si hay alguna petición de llamada
nueva en la cola, intentar la asignación del canal libre
a la primera de ellas siguiendo el mismo criterio que
cuando llega una llamada nueva; reetiquetar los cana-
les.

F-HOPS (Fractional-Handovers Overflow from Pri-
mary to Secondary)

Llegada de una petición de handover o de una llamada
nueva: Igual que en el algoritmo FGC.

1Se comienza por los canales ocupados y se les asignan las eti-
quetas en el orden siguiente: grupo primario, canal parcialmente re-
servado, grupo secundario. Las etiquetas sobrantes se asignan a los
canales desocupados. De este modo primero se ocupan todos los ca-
nales del grupo primario, después el canal parcialmente reservado y,
por último, los canales del grupo secundario.
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Liberación de un canal: Realizar la primera de las ac-
ciones siguientes que sea posible: si hay alguna peti-
ción de handover esperando en la cola, asignar el canal
a la primera de ellas; si hay alguna petición de llamada
nueva en la cola, intentar la asignación del canal libre
a la primera de ellas siguiendo el mismo criterio que
cuando llega una llamada nueva.

F-HOSP (Fractional-Handovers Overflow from Se-
condary to Primary)

Llegada de una petición de handover: Intentar la asig-
nación de un canal o, alternativamente, de una posi-
ción en la cola, siguiendo la secuencia: canal del gru-
po secundario, canal parcialmente reservado, canal del
grupo primario, posición en la cola de handovers. Si
ninguna de estas asignaciones es posible se rechaza la
petición.

Llegada de una llamada nueva: Igual que en el algo-
ritmo FGC.

Liberación de un canal: Igual que en el algoritmo F-
HOPS.

3. Descripción del modelo

A la célula llegan peticiones de llamadas nuevas y de
handover con unas tasas λn y λh, respectivamente.
Ambos flujos de llegada siguen un proceso de Pois-
son. Los tiempos listados a continuación se describen
mediante variables aleatorias exponenciales cuyo pa-
rámetro se indica entre paréntesis: duración de una lla-
mada (µc), tiempo de permanencia en una célula (µr),
tiempo de permanencia en el área de handover (µ′r)
y tiempo máximo de espera en cola de una llamada
nueva (η). Por tanto, las variables aleatorias siguientes
también seguirán una distribución exponencial, con los
parámetros indicados: tiempo de ocupación de recur-
sos (µ = µc + µr) y tiempo máximo de espera en cola
de una petición de handover (γ = µc +µ′r). El número
de posiciones en la cola de llamadas nuevas es Qn y
en la de peticiones de handover Qh. Anteriormente se
han introducido los parámetros siguientes: C, que re-
presenta el número total de canales; t (0 < t < C), que
establece el número de canales de los grupos primario
y secundario, y la probabilidad con la que el canal par-
cialmente reservado puede utilizarse para las llamadas
nuevas. Así, m = btc es el número de canales en el
grupo primario, n = C − (m + 1) en el grupo secun-
dario y f = t−m la probabilidad de que una llamada
nueva acceda al canal parcialmente reservado.

Las prestaciones del sistema se cuantifican median-
te las probabilidades de bloqueo y abandono, que se
representa mediante: probabilidad de bloqueo (aban-
dono) de una llamada nueva Pn

b (Pn
a ), probabilidad

de bloqueo (abandono) de una petición de handover
Ph

b (Ph
a ). Por tanto, la probabilidad de pérdida de

una petición —porque es bloqueada o abandona por
impaciencia— será Pn = Pn

b + Pn
a para las llama-

das nuevas y Ph = Ph
b + Ph

a para las peticiones de

handover.

La descripción del estado del sistema no es la misma
para todos los algoritmos sino que utilizamos dos dis-
tintas: una para los algoritmos FGC y F-HOPSWR, y
otra para los algoritmos F-HOPS y F-HOSP. En todos
los casos la representación elegida da lugar a un mo-
delo que es un proceso cuasi de nacimiento y muerte
(QBD), finito y no homogéneo [1]. A continuación se
describen las dos alternativas:

Algoritmos FGC y FHOPSWR El estado del siste-
ma se representa mediante la terna de números enteros
(k, i, j) : 0 ≤ k ≤ C, 0 ≤ i ≤ Qn, 0 ≤ j ≤ Qh,
donde k es el número de canales ocupados, i es el nú-
mero de peticiones en la cola de llamadas nuevas y j
es el número de peticiones en la cola de handovers. El
nivel y la fase de cada estado no se corresponden di-
rectamente con ninguna de sus coordenadas —k, i o
j— sino que se sigue el criterio siguiente. Si L(l0) re-
presenta el conjunto de estados del nivel l0, entonces
L(−1) = {(k, 0, 0) : k < m} y L(l0) = {(k, l0, j) :
k ≥ m, 0 ≤ j ≤ Qh} , l0 = 0, . . . , Qn. Esto es, en
el nivel −1 se agrupan todos los estados en los que el
número de canales ocupados es inferior a m — todavía
quedan canales libres en el grupo primario — y cuan-
do el número de canales ocupados es igual o superior a
m el nivel está determinado por el número de llamadas
nuevas en la cola. En el nivel −1 el número de canales
ocupados k representa la fase. En el resto de niveles
la fase de un estado se corresponde con el número de
canales ocupados que excede de m más el número de
peticiones de handover en la cola, es decir, la fase del
estado (k, l0, j) es k −m + j.

En la figura 1 se representa en el diagrama de transi-
ciones de los algoritmos FGC y F-HOPSWR. En cada
nivel solo se han representado las transiciones internas
y las de salida de ese nivel.

Algoritmos F-HOPS y F-HOSP El estado del sis-
tema se representa mediante la quintupla de números
enteros (i, j, r, k, l) : 0 ≤ i ≤ m; 0 ≤ j ≤ n; r =
0, 1; 0 ≤ k ≤ Qn; 0 ≤ l ≤ Qh, donde i es el nú-
mero de canales del grupo primario ocupados, j es el
número de canales del grupo secundario ocupados, r
indica si el canal parcialmente reservado está ocupado
(r = 1) o no (r = 0), k es el número de peticiones en la
cola de llamadas nuevas y l es el número de peticiones
en la cola de handovers.

La agrupación de los estados en niveles es del siguien-
te modo L(l0) = {(i, j, r, k, l) : i − m + k = l0},
l0 = −m, . . . , Qn. Dependiendo del número de es-
tados (fases) podemos distinguir dos tipos de niveles,
l0 = −m, . . . ,−1:

L(l0) = {(l0 + m, j, r, 0, 0) : 0 ≤ j ≤ n; r = 0, 1},
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Figura 1: FGC y F-HOPSWR: diagrama de transiciones.

y, l0 = 0, . . . , Qn:

L(l0) = {(m, j, r, k, l) : 0 ≤ j ≤ n; r = 0, 1;
0 ≤ k ≤ Qn; 0 ≤ l ≤ Qh}.

Al igual que antes, los niveles cuyo índice es nega-
tivo se corresponden con aquéllos en los que todavía
quedan canales libres para acomodar la llegada de una
llamada nueva. Los niveles del −m al −1 tienen por
tanto 2(n + 1) fases, y los niveles del 0 al Qn tienen
2(n+1)+Qh fases. Así, el nivel del estado (i, j, r, k, l)
es i−m + k y, su fase j + l + r(n + 1).

En la figura 2 se representa en el diagrama de transi-
ciones del algoritmo F-HOPS y en figura 3 el del algo-
ritmo F-HOSP.

4. Análisis

Sea π el vector de las probabilidades estacionarias del
proceso. Del mismo modo que con los estados, divi-
dimos π en otros vectores más pequeños π(l0) corres-
pondiendo cada uno de ellos a las probabilidades de
estado de un nivel, por lo que el vector π(l0) tendrá
tantas componentes como fases en el nivel l0. El pro-
ceso que describe el comportamiento de cualquiera de
los cuatro algoritmos es un proceso QBD, pues úni-
camente existen transiciones entre estados del mismo
nivel o de dos niveles adyacentes y, en consecuencia,
el generador infinitesimal del proceso tiene una estruc-

tura tridiagonal a bloques

Q =



A
(−J)
1 A

(−J)
0

A
(−J+1)
2 A

(−J+1)
1 A

(−J+1)
0

. . .

A
(Qn)
2 A

(Qn)
1


(1)

siendo J = 1 para los algoritmos FGC y F-HOPSWR,
y J = m para los algoritmos F-HOPS y F-HOSP. En
el apéndice A se puede encontrar el contenido de los
de los distintos bloques de Q para los algoritmos FGC
y F-HOPSWR. Debido a las limitaciones de espacio
se omite el detalle de los valores de estas matrices para
los otros dos algoritmos, F-HOPS y F-HOSP.

Las probabilidades de estado π se obtienen de la re-
solución del sistema de ecuaciones lineales πQ =
0t,πe = 1. Donde 0 representa un vector columna
de ceros y e un vector columna de unos.

Si Q es una matriz de dimensiones finitas, como es
nuestro caso, este sistema en principio puede resolver-
se mediante cualquiera de los métodos estándar del ál-
gebra lineal. Sin embargo, parece conveniente —sobre
todo si el tamaño del sistema es grande— aprovechar
la estructura y la naturaleza de Q, que es un genera-
dor infinitesimal tridiagonal por bloques. Aquí hemos
utilizado el algoritmo Linear Level Reduction [2, 14],
que se aplica a la resolución de procesos QBD finitos
y no homogéneos:

U ← A
(Qn)
1

R(Qn) ← A
(Qn−1)
0 (−U)−1
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Figura 2: F-HOPS: diagrama de transiciones.

for l = Qn − 1, Qn − 2, . . . , 0,−J do
U ← A

(l)
1 + R(l+1)A

(l+1)
2

R(l) ← A
(l−1)
0 (−U)−1

end for

solve π(−J) from {π(−J)U = 0t; π(−J)e = 1}
for l = −J + 1, . . . , 0, . . . , Qn do

π(l) = π(l−1)R(l)

end for

A partir de las probabilidades de estado los paráme-
tros de medida de prestaciones se obtienen del siguien-
te modo. La probabilidad de bloqueo de las llamadas
nuevas en los algoritmos FGC y F-HOPSWR se calcu-
la mediante la expresión

Pn
b = π(Qn)

[
(1− f)

n+1+Qn︷ ︸︸ ︷
1 · · · 1

]t

,
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Figura 3: F-HOSP: diagrama de transiciones. Aquellas
transiciones no recogidas en esta figura coinciden con
las de la figura 2.

expresión

Pn
b = π(Qn)

[ n+1︷ ︸︸ ︷
(1− f) · · · (1− f)

n+1+Qn︷ ︸︸ ︷
1 · · · 1

]t

.

La probabilidad de abandono de las llamadas nuevas
es, en todos los casos,

Pn
a =

1
λn

Qn∑
r=1

π(r)rηe.

Para las peticiones de handover las probabilidades de
bloqueo y abandono son, respectivamente,

Ph
b =

Qn∑
r=0

π(r)
[
0 · · · 0 1

]t

y

Ph
a =

1
λn

Qn∑
r=0

π(r)µ′r·
[

0 · · · 0 1 2 · · · Qh

]t

.
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Figura 5: Probabilidad de terminación forzosa P ft.

5. Resultados numéricos

En los ejemplos numéricos mostrados a continuación
se ha considerado la siguiente configuración: µr/µc =
2, µc + µr = 1 llamadas/s, λn = 1.5 llamadas/s,
η/µc = µ′r/µr = 10, C = 10, t = 8, Qn = Qh = 10.
En los distintos ejemplos se ha ido variando el valor de
algunos parámetros de esta configuración básica. En
las figuras 4 y 5 se muestra la variación, en función
de t, de las probabilidades de pérdida de una petición
nueva Pn = Pn

b + Pn
a , que puede deberse a la perdi-

da inmediata por falta de espacio de almacenamiento
(Pn

b ) o al abandono por impaciencia (Pn
a ), y de termi-

nación forzosa P ft = µr/µcP
h/(1+µr/µcP

h), don-
de Ph = Ph

b + Ph
a es la probabilidad de fallo de un

handover, que también puede estar causado por el blo-
queo debido a la falta de espacio de almacenamiento, o
el abandono por impaciencia. Estas dos probabilidades
varían de forma monótona y continua con el valor de
t. De la observación de estas gráficas y de otras seme-
jantes que no se muestran aquí, se desprende también
que las funciones representadas aunque son continuas
en todo el rango de variación de t pueden no ser deri-
vables en los puntos en los que t toma un valor entero.

En las gráficas de la figura 7 se estudia el impacto del
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Figura 6: Ajuste del parámetro t para que Pft ≤ 0.005.

tamaño de las colas (Qn y Qh) sobre Pn y P ft. El
signo de este impacto es el esperado: un aumento de
Qn influye positivamente en Pn y negativamente en
P ft, mientras que el aumento de Qh produce el efec-
to contrario. Sin embargo, lo más llamativo es que es-
te efecto es prácticamente despreciable para tamaños
de cola por encima de unas pocas unidades. Los re-
sultados obtenidos con tasas de impaciencia menores
(η/µc = µ′r/µr = 2) son cualitativamente semejantes:
aunque inicialmente el impacto de aumentar el tamaño
de las colas es mayor, éste se atenúa rápidamente y de
nuevo deja de ser perceptible a partir de un tamaño de
muy pocas unidades.

Finalmente, en la figura 6 se comparan las prestaciones
de los diferentes algoritmos fijando un objetivo de QoS
en función de la probabilidad de terminación forzosa
P ft ≤ 0.005 y viendo cuál sería el valor de Pn en cada
caso. La curvas de la figura 6(a) representan el valor
máximo de t para el que se cumple el objetivo y en la
gráfica de la figura 6(b) se representa Pn para el valor
calculado de t. Según este criterio el algoritmo FGC
es superior al resto, hecho este que ha sido demostrado
formalmente para el caso particular en el que no hay
colas (Qn = Qh = 0) en [13].
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6. Conclusiones

En este artículo se ha estudiado una familia de algo-
ritmos de control de admisión para sistemas con dos
tipos de tráfico de distinta prioridad, como pueden ser
las redes celulares. El funcionamiento de estos algorit-
mos se basa en separar los canales disponibles en dos
tipos: los que pueden ser utilizados por cualquier tipo
de petición y los reservados que sólo pueden ser utili-
zados por las peticiones de alta prioridad (handovers).
Ambos flujos de tráfico son tratados según un modelo
de espera con cola finita y, en el modelo, se contem-
pla el abandono por impaciencia para ambos tipos de
petición. En todos los algoritmos el parámetro que es-
tablece la cantidad de canales reservados puede variar
de forma continua entre cero y el total de canales dis-
ponibles. El modelo analítico que se desarrolla en este
trabajo utiliza una metodología geométrico-matricial.
La especificación y el análisis de estos algoritmos su-
pone una compilación y una extensión de varios es-
tudios y propuestas que ha aparecido en la literatura
especializada.

A. Bloques de Q

La tabla 1 detalla la dimensión y los valores de las
matrices A

(i)
0 , A

(i)
1 , A

(i)
2 , (i = −1, . . . , Qn) corres-

pondientes a los bloques del generador infinitesimal Q
para los algoritmos FGC y F-HOPSWR.

Para la especificar el contenido estas matrices utili-
zamos la notación y convenciones siguientes. El ope-
rador diag{·} (respectivamente: diag1{·} diag−1{·})
devuelve una matriz cuya diagonal principal (respec-
tivamente: diagonal de encima/debajo de la principal)
es igual al vector argumento y el resto de entradas vale
cero. El símbolo δi representa la delta de Kronecker,
es decir δi = 1 si i = 0 y 0 en cualquier otro caso,
además δi,j = δiδj .

Se utiliza [·](i,j) para referirse al elemento de la fila-
i, columna-j de la matriz argumento. Los elementos
de la diagonal de A

(i)
1 , que se representan mediante

asteriscos, toman los valores necesarios para que las
filas de Q sumen cero, es decir, A(−1)

1 e+A
(−1)
0 e = 0

y A
(i)
2 e + A

(i)
1 e + A

(i)
0 e = 0 (i = 0, . . . , Qn).
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Abstract. This paper presents an algorithm which calculates a bi-connected graph with diameter 

limitation starting from a totally meshed graph. The problem is reduced into two separate 

subproblems: partition and augmentation. The first one reduces the initial set of edges considering 

weights assigned to themselves until fulfilling a threshold. If the solution of the first subproblem does 

not result a bi-connected graph, the algorithm inserts in the second part additional edges until the bi-

connectivity of the graph is assured. The algorithm is applied to the topologic design of the routing 

layer for Next Generation Internet core network (NGI). The algorithm forms part of a general 

planning and dimensioning software tool. The objective of this software tool is to provide an optimal 

design of the logical network part (Routing layer) of NGI considering different types of traffic resulting 

from the subscribers connected to the NGI over corresponding access technologies. 

1 Introducción 

Esta contribución describe un algoritmo para el 

cálculo de topologías de redes de comunicación bajo 

criterios de bi-conectividad y restricciones relativas al 

número de saltos máximo entre parejas de nodos 

expresado con el diámetro de un grafo.  

El algoritmo se basa en dos principios fundamentales: 

reducción y expansión. De esta manera, en primer 

lugar se reduce una topología de red completamente 

mallada a un grafo conexo, no necesariamente bi-

conexo, que cumpla la limitación del diámetro y  

después, se expande esta topología hasta el 

cumplimiento de la bi-conectividad. Tanto en la 

reducción como en la expansión se consideran 

umbrales relativos al peso de los enlaces. El peso 

asociado a cada enlace, se obtiene a través de una 

combinación de diferentes criterios, principalmente 

relacionados con su longitud y flujo, lo que permite la 

aplicación del algoritmo sobre una amplia variedad 

de problemas en el campo del diseño de topologías.  

El algoritmo se aplica en concreto al diseño de la 

capa lógica de una red IP de nueva generación (NGI) 

donde la restricción en el diámetro es un parámetro 

importante. El algoritmo forma parte de una 

herramienta denominada TAROCA-IP para el diseño 

de una NGI. La aplicación principal de TAROCA-IP 

reside en estudios tecno-económicos ligados a los 

problemas de regulación que determinan las 

correspondientes Autoridades Nacionales de 

Regulación de Telecomunicación ANRT.  

1.1 Definición del problema  

El modelado de redes de comunicación, incluso de 

redes de otra naturaleza, utiliza con frecuencia 

modelos de la Teoría de Grafos, aplicando los 

algoritmos correspondientes [1]. La incursión de la 

Teoría de Grafos se debe fundamentalmente a la 

facilidad con la que muchos de los problemas que se 

plantean en el diseño de redes se trasladan a 

problemas de grafos, y así como las soluciones 

obtenidas se transforman con facilidad en soluciones 

reales.  

Uno de los problemas que se plantea en el diseño de 

topologías para redes de comunicaciones reside en 

asegurar la conectividad entre todos los nodos en el 

caso de una avería o malfuncionamiento de uno de 

sus enlaces. Por otro lado, el principal objetivo en el 

diseño de una red de comunicaciones consiste en 

hallar una solución óptima en términos de sus costes 

de inversión (CAPEX) y operación (OPEX), lo que 

resulta normalmente una topología en forma de árbol. 

Una topología bi-conexa establece un compromiso 

entre la conectividad de la red y la capacidad de 

recuperación de la misma tras un fallo. En caso de 

que los costes de infraestructura dominen la 

estructura bi-conexa debe ser calculada tomando 

como punto de partida una topología de tipo spanning 

tree, ver [2].  

Esta solución puede formar una base inicial para 

conseguir una topología bi-conexa mediante la 

introducción de enlaces adicionales. Sin embargo, la 

aplicación de este algoritmo en el campo de las redes 

de comunicaciones no resulta conveniente por dos 

motivos principales. En primer lugar, este problema 

no tiene en cuenta los costes reales compuestos por 

agregaciones de pesos de los enlaces entre los nodos; 

y en segundo lugar, no contempla la necesidad de 

mantener ciertos enlaces clave en la topología como 

bien pueden ser aquellos que unen las ciudades más 

pobladas de un país. Por otro lado, existen estudios y 

resultados que concluyen en el hecho de que es 

necesario limitar el máximo número de saltos en una 
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red de datos, lo que significa considerar un grafo con 

una restricción en el diámetro
1
, ver [1].  

Estas condiciones requieren un nuevo planteamiento 

del problema y una nueva aproximación para el 

diseño de la topología. Este diseño se aplica en dos 

niveles: en el nivel de enrutamiento/conmutación, 

donde las enlaces determinan las capacidades de 

señales eléctricas/ópticas entre los enrutadores/ 

conmutadores y en el nivel de transmisión, donde los 

enlaces determinan las infraestructuras de medios de 

transmisión, generalmente cables de fibra óptica. El 

primero se conoce también como capa lógica y el 

segundo como capa física. El diseño de la capa lógica 

parte normalmente de una red totalmente mallada y  

trata de reducir, en primer lugar, el número de 

enlaces a través de ciertos criterios de eliminación 

determinados por factores relativos a la demanda de 

trafico entre los nodos, la longitud de enlaces, el 

grado de conectividad y el número máximo de saltos 

en los caminos (problema de reducción).  

De cualquier modo, tras la reducción la topología 

obtenida puede presentar una falta de caminos 

múltiples entre parejas de nodos, requeridos para las 

funciones de protección de la capa lógica. Con el 

objeto de construir una red más fiable, es necesario 

determinar una topología que proporcione  k caminos 

disjuntos entre cualquier par de nodos; con al menos 

con k=2. Este número k se conoce como número de 

conectividad por enlaces o vértices
2
 [1].  

Para modelar el problema, supongamos un grafo sin 

dirección )E,G(V, ω , con pesos ωω ∈i  para 

todos los arcos Eei ∈  dados. Con la aplicación del 

problema de reducción, el algoritmo determina un 

conjunto de arcos EEo ⊂ , considerando en todo 

momento la limitación del diámetro. El objetivo del 

problema de partición y expansión reside en 

encontrar un sub-conjunto de arcos de expansión 

0EEEXP −⊂  tales que ),( 0 EXPEVG ∪ sea 

un grafo al menos bi-conexo. 

Este problema se muestra como un problema NP-

hard [3]. En general, es computacionalmente costoso 

resolver un problema como éste de manera óptima 

para redes de tamaño real, con cientos de nodos, ya 

que las técnicas exactas requerirían demasiado 

tiempo y/o memoria. Por lo tanto, e consideran 

métodos heurísticos, tanto en el problema de 

reducción como en el de expansión, capaces de cuasi-

optimizar el problema con dependencia polinómica 

respecto al número de nodos dorsales. 

                                                           

1
 El diámetro ∆ en un grafo define el número máximo de saltos del 

camino de salto mínimo entre todas las parejas de nodos.  

2
 En la terminología de la teoría de grafos, se aplica vértices para 

nodos y arcos para enlaces.  

1.2 Bi-conectividad y algoritmos 

correspondientes 

Según [5], un grafo G es k-conexo en arcos, si existe 

un subconjunto de k arcos con cuya eliminación 

resulta que el grafo G  se convierte en no conexo; la 

k-conectividad por vértices se define de manera 

análoga. Para el caso particular de un grafo bi-conexo 

por arcos, normalmente definido como bi-conexo, 

será necesario  eliminar al menos dos arcos para 

desconectar algunos vértices entre sí y convertirlo en 

no conexo. De este modo, si tenemos un grafo bi-

conexo y con la condición de que se produzca un 

único fallo al tiempo, todos los nodos de la red serán 

alcanzables en todo momento. Para el problema de 

biconectividad, se considera que un puente pe  es un 

arco cuya eliminación del grafo añade una nueva 

componente no conexa al mismo. Para el problema 

bi-conexo en vértices se considera que un vértice av  

es un punto de articulación si la eliminación del 

mismo del conjunto de vértices que forman el grafo 

provoca la existencia de una componente no conexa 

añadida. Hay varias condiciones que expresan la  bi-

conectividad de un grafo, ver [6], donde la más 

importante resulta, según [7], que un grafo 

E)G(V, es k-conexo si para cada par de nodos x  e 

y , existen al menos k  caminos disjuntos que los 

unan. 

Para el diseño de grafos bi-conexos, Frederickson, [8] 

propuso un algoritmo aproximativo para expandir un 

árbol a una topología bi-conexa y Khuller [9], un 

algoritmo similar con mejor comportamiento 

temporal. El algoritmo expuesto en este trabajo 

expande los anteriores incluyendo la restricción del 

diámetro y pesos para proporcionar prioridades a 

arcos y vértices, condiciones requeridas en el diseño 

de las redes como NGI. 

2 Descripción del Algoritmo 

El algoritmo aproximativo se compone de los 

siguientes pasos: 

1. Extracción de un arco del conjunto inicial E . 

2. Cómputo de los nuevos pesos de los arcos del 

conjunto E . 

3. Construcción de un nuevo grafo 'G  formado un 

árbol compuesto por el conjunto de subgrafos 

conexos y los puentes que los unen. 

4. Expansión del árbol 'G  mediante la introducción 

de nuevos arcos. 

5. Retransformación de 'G  a su grafo original y 

determinación del conjunto de arcos de 

expansión. 
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Los pasos se agrupan en dos bloques diferenciados. 

El primero de ellos, genéricamente conocido como 

problema de reducción, está compuesto por los pasos 

1 y 2. El segundo de los bloques se corresponde con 

los pasos 3 a 5 y se divide a su vez en otros dos sub-

problemas: el primero, partición, se corresponde con 

el paso 3 y el segundo, expansión, abarca los pasos 4 

a 5. El sub-problema de partición consiste en el 

cálculo de los puentes que unen los sub-grafos bi-

conexos. La existencia de arcos puente se traduce en 

la existencia de cuellos de botella en la conectividad 

e implica la necesidad de insertar de nuevos arcos 

con objeto de lograr una topología bi-conexa. El sub-

problema de expansión se encarga de definir los 

criterios bajo los cuales se insertan los nuevos arcos. 

2.1 Problema de reducción  

Sea E  el conjunto de arcos de la topología inicial 

completamente mallada. El objetivo del problema de 

reducción consiste en la disminución del número de 

arcos del conjunto E  obteniendo un subconjunto 

EEo ⊂ . Esta reducción se realiza con la 

agregación de los pesos relativos a los arcos y 

considerando la limitación en el número de saltos. 

 La eliminación de cada arco produce un incremento 

en los flujos de algunos de los arcos restantes lo que 

significa también un aumento correspondiente de los 

valores de sus pesos. La reducción finaliza cuando 

los pesos en los arcos restantes son superiores o 

iguales a un umbral o bien se sobrepasa la limitación 

del diámetro. En el diseño de redes de 

telecomunicaciones, la función de peso puede estar 

compuesta por varios elementos como flujo de 

tráfico, número de usuarios en los vértices incidentes 

del arco, longitud geográfica del arco etc.  

De esta manera, el algoritmo considera dos umbrales, 

un umbral de peso minΩ  que determina si un enlace 

es o no candidato a ser eliminado, y  un segundo 

umbral de diámetro, max∆ , que se corresponde con el 

número máximo de saltos del camino de saltos 

mínimo entre los vértices.  

El funcionamiento del algoritmo de reducción es el 

siguiente: Se recorren todos los arcos del conjunto E  

y para cada arco ie , perteneciente a E , si el peso del 

arco, iω , es menor que el umbral minΩ , el arco se 

convierte en candidato a ser eliminado. Entonces, el 

algoritmo se encarga de comprobar que todos los 

nodos afectados tras la eliminación del arco ie  

puedan ser alcanzados a través de un camino con 

menor o igual número de saltos que el umbral max∆ . 

Si ambas condiciones se cumplen entonces el arco ie  

es eliminado del conjunto E  y se actualiza la 

función de peso en los arcos restantes. En la Fig. 1 se 

expone el pseudo-código correspondiente. 

 
Figura 1: Pseudo-código del Algoritmo de reducción 

En la Fig.2, se muestra a través de un ejemplo el 

mecanismo de ejecución. Supongamos que el arco 

]4,2[4 =e  es un candidato a ser eliminado ya que 

su peso es menor que el umbral establecido, ver fig. 

2.a. En la fig.2.b, el algoritmo verifica que el número 

de saltos entre los vértices involucrados sea menor o 

igual que el umbral (supongamos un valor de tres 

saltos). Como se observa en el ejemplo, si se elimina 

el arco 4e , para ir de 2 a 4 habrá que pasar por el 

nodo 5 lo que significa un camino de dos saltos. De 

esta manera, se elimina el arco 4e  ya cumple las dos 

condiciones (función de peso y umbral de saltos).  

 
Figura 2: Ejemplo de aplicación del algoritmo de reducción  

Cabe mencionar que puede darse el caso de que el 

problema de reducción obtenga una solución bi-

conexa, en cuyo caso el algoritmo finalizaría en este 

punto Esta situación se produce principalmente 

cuando el valor del peso de los arcos iniciales E  es 

ya alto o bien los  umbrales minΩ o max∆ son bajos. 

En cualquier caso, la solución obtenida depende del 

orden en el que los arcos son analizados y por ello el 

algoritmo calcula una de las posibles soluciones 

existentes, el criterio para la ordenación de los arcos 

depende de la aplicación. 
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2.2 Problema de partición 

El problema de partición se corresponde con  la 

búsqueda de los arcos puente del grafo, donde un 

puente es un arco cuya eliminación descompone el 

grafo en dos partes no conexas. Para la búsqueda de 

los puentes se aplica un algoritmo DFS (Depth First 

Search), que proporciona un método de búsqueda a 

través del grafo, basado en un método de Tarjan, ver 

[10], [11]. Intuitivamente, la búsqueda comienza 

seleccionando algunos nodos del grafo como nodos 

raíz y se explora cada rama hasta donde sea posible. 

En la Fig.3 se muestra el pseudo-código del 

algoritmo de partición, incluyendo el algoritmo DFS. 

Para cada arco ie  perteneciente al conjunto 0E , se 

desactiva el arco en primer lugar y se aplica sobre el 

grafo resultante, G , el algoritmo DFS. El arco ie es 

un arco puente, y se almacena en el subconjunto 1E , 

si la aplicación de )(GDFS  concluye que alguno de 

los nodos  pertenecientes al grafo G  no es 

alcanzable a través sus arcos. A continuación, se 

reactiva de nuevo el arco ie  y se continúa evaluando 

el resto de arcos hasta que finaliza el algoritmo. 

 
Figura 3: Algoritmo de partición 

Identificados los puentes, se divide el grafo G  en 

sub-grafos bi-conexos resultantes de la eliminación 

de los arcos puentes. Una vez identificados los sub-

grafos, se forma un nuevo grafo, 'G , con 

“supervértices”, correspondientes con cada uno de los 

sub-grafos bi-conexos, y con los arcos puentes que 

conectan los supervértices.  A cada uno de estos 

supervértices iv  se le asigna un peso equivalente iψ  

cuyo valor se calcula en base a los pesos equivalentes 

de cada sub-grafo original. El cálculo de estos pesos 

equivalentes depende del criterio de optimización, 

definido particularmente para cada caso real. En la 

Fig. 4 se muestra un ejemplo en el que el algoritmo 

de partición encuentra tres arcos puente, lo que 

implica cuatro componentes bi-conexas. De esta 

manera, se forma un nuevo grafo con cuatro 

supervértices y tres arcos, que son precisamente los 

arcos puente.  

 
Figura 4: Funcionamiento del algoritmo de partición 

2.3 Problema de expansión 

Una vez que se han obtenido el grafo 'G  con sus 

supervértices y los arcos puentes, el cometido del 

algoritmo de expansión es introducir el número 

suficientes de arcos adicionales de manera que el 

grafo resultante 'G  sea bi-conexo. Como ya se 

mencionó en la sección anterior, el primer paso en el 

algoritmo de expansión es el cálculo de los pesos 

equivalentes relativos a cada sub-grafo bi-conexo. 

Con objeto de que la resolución del problema sea 

sencilla, se asume que cada uno de los  subgrafos 

obtenidos a través del algoritmo de partición se 

convierte en un único vértice iv  con su 

correspondiente peso iψ . Estos pesos se utilizan 

como criterio para insertar arcos adicionales hasta 

que el grafo 'G  sea bi-conexo. En la Fig. 5 se 

muestra el resultado de la aplicación de los primeros 

pasos del algoritmo de expansión sobre el ejemplo de 

la Fig. 4. Así mismo, el pseudo-código de esta parte 

del algoritmo se expone en la Fig. 6. 

 
Figura 5: Estado inicial del algoritmo de expansión. 

Como se puede observar, ver Fig. 6, el algoritmo 

recalcula los pesos equivalentes correspondientes a 

cada vértice y además recalcula el grafo 'G , formado 

por el nuevo conjunto de vértices. El siguiente paso 

es entonces la búsqueda de parejas de vértices entre 

los que insertan nuevos arcos. Se selecciona un 

vértice iv  de 'G  con grado
3
 igual a uno y se busca el 

                                                           

3 El grado de un vértice corresponde al numero de arcos que 

coinciden con el 
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vértice jv  de 'G  con máximo valor de peso iψ  y 

con la condición de que no exista ya un arco entre 

dichos vértices iv y jv . Cuando finaliza el algoritmo 

de expansión, se transforma el grafo formado por los 

super-vértices en el grafo original. 

 
Figura 6: Algoritmo de expansión 

En el proceso de retransformación es necesario 

considerar que el algoritmo ha calculado los arcos 

entre parejas de supervértices, que se corresponden  

en realidad con el subconjunto de arcos entre todas 

las parejas de vértices reales de que se compone cada 

supervértice. El algoritmo asignará los arcos 

obtenidos a las parejas de vértices a menor distancia, 

pudiendo considerarse como función distancia una 

función puramente geográfica o una función 

combinada en la que intervengan también parámetros 

relativos al tráfico, grado de los vértices, etc. 

Siguiendo con el ejemplo anterior, en la Fig 7  queda 

representada la situación final tras la expansión de 

arcos. 

 
Figura 7: Aplicación del algoritmo de expansión a un ejemplo  

3 Aplicación en la herramienta de 
diseño TAROCA-IP 

Taroca-IP (Traffic Routing and Cost Análisis-IP) es 

un herramienta software diseñada e implementada 

por el Grupo de Ingeniería de Telemática (GIT) de la 

Universidad de Cantabria para la planificación, 

diseño y dimensionado de la capa lógica de las redes 

Internet de Nueva Generación, ver [12]. 

El algoritmo presentado en la sección 2 se ha 

incorporado en TAROCA-IP, integrándolo dentro de 

la etapa encargada de la optimización de la Estructura 

de Red, ver Fig. 8. Esta etapa de planificación está 

compuesta en TAROCA-IP a su vez por tres 

módulos: Clasificación, Distribución y Cálculo de la 

Topología. El primero de los módulos, Clasificación, 

determina la clasificación jerárquica de los nodos 

como nodos de acceso, Edge, Core o de 

Interconexión. El segundo de los módulos, 

Distribución, se encarga de llevar a cabo una primera 

aproximación de la demanda de tráfico que será 

enrutada posteriormente a través de la red, 

considerando tres clases de tráfico (elástico, 

semielástico e inelástico). El algoritmo que se ha 

presentado proporciona el Cálculo de la Topología, 

correspondiente al tercer módulo de la Etapa de 

Estructura de Red.  

 
Figura 8: Descripción general en etapas de TAROCA-IP 

El cálculo de la topología se aplica únicamente a la 

estructura dorsal (core) de la red IP ya que se asume 

que cada nodo de acceso está conectado a su nodo 

edge asignado a través de una estructura de estrella o 

bien en alguno casos estrella doble por razones de 

seguridad. El módulo de topología parte de una red 

core totalmente mallada cuyos enlaces tienen 

asignados unos determinados valores de tráfico, 

proporcionados a través de módulos previos. El 

objetivo del módulo es conseguir un red core bi-

conexa en la que el número de saltos del camino más 

corto sea menor o igual que  un umbral determinado a 

priori. En la siguiente sub-sección se describe el 

procedimiento de cálculo de la topología a través del 

método explicado en la sección 2, de manera que en 

una red real los nodos y enlaces se corresponden con 

los vértices y arcos mencionados a lo largo de la 

descripción del algoritmo.  

3.1 Aplicación del Módulo de Topología al 

diseño de una red NGI 

Sobre la red dorsal totalmente mallada (estado 

inicial), se aplica en primer lugar el algoritmo de 

reducción que se encarga de eliminar todos los 

enlaces cuyo tráfico no supere un umbral dado y 

considerando en todo momento la limitación en 

número de saltos de la red, de manera que los 

caminos entre nodos no nunca superen el máximo 
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número de saltos establecido. En el algoritmo de 

reducción, los enlaces son recorridos según un orden 

establecido, resultante de aplicar como criterio de 

ordenación una función de peso que combina tanto el 

flujo de tráfico como la longitud física de los enlaces. 

a través del parámetro de entrada λ según la 

expresión 
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De cualquier modo, como resultado de esta primera 

parte se obtiene una topología inicial conexa pero no 

necesariamente bi-conexa. En el caso de que la 

topología obtenida de la aplicación del algoritmo de 

reducción no cumpla la bi-conectividad de sus 

enlaces, el procedimiento continúa con la aplicación 

de los algoritmos de partición y expansión. El peso 

equivalente utilizado para cada subred se basa en un 

criterio múltiple que considera aspectos como el 

número de nodos, el flujo total de tráfico, diámetro y 

grado de la subred en cuestión. El proceso global que 

abarca el módulo queda ilustrado en la Fig. 9. 

La pareja de subredes que serán unidas por un nuevo 

enlace se seleccionan en primera instancia en 

términos de grado mínimo con objeto de minimizar el 

número de enlaces que serán añadidos.  

En el caso de encontrarse ante subredes de igual 

grado, entran en juego el flujo de tráfico y el número 

de saltos máximo entre las mismas, diámetro, de tal 

manera que las subredes origen y destino del nuevo 

enlace maximizan el valor de la expresión 
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donde, 
DS SSD − representa la demanda entre las 

subredes y 
DS SSL − la longitud media entre las 

mismas y los máximos de demanda y longitud se 

refieren a valores máximos entre todas las posibles 

parejas de subredes existentes. Observar, que cada 

vez que se restaura un nuevo enlace, se modifican la 

red de subredes y por tanto los valores que 

intervienen en esta expresión son recalculados. Así 

mismo, ψ  ,parámetro de entrada a Taroca-IP, 

establece el peso relativo de cada factor (demanda y 

longitud) en la selección de subredes, de tal manera 

que según sus valores y de acuerdo a la expresión 

anterior, se favorecerá la selección de subredes de 

mínimo grado y máxima demanda entre ambas y/o la 

selección de subredes de mínimo grado y mínima 

longitud entre ambas . 

 

Figura 9: Descripción funcional del módulo de topología. 
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3.2 Aplicación en redes de prueba 

Se ha estudiado el comportamiento práctico del 

procedimiento bajo un conjunto de ejemplos de redes 

reales basados en  la aproximación de datos de redes 

core nacionales para el caso de España
4
 y Alemania

5
. 

La solución ha sido evaluada en términos tanto de 

tiempo de ejecución como desde el punto de vista de 

la viabilidad práctica de una implementación real. 

Como última instancia, se ha utilizado también la 

representación gráfica de la solución obtenida para 

compararla con implementaciones reales de redes de 

proveedores de servicios de Internet. 

En la Fig. 10, se muestra gráficamente el 

comportamiento del módulo de topología, donde 

partiendo de una topología totalmente mallada se 

obtiene una bi-conexa con limitación de 5 saltos. 

 

                                                           

4
 Los datos del ejemplo de España se generan para los municipios 

más importantes y su demanda se calcula en base a su número de 

habitantes. 

5
 El calculo del ejemplo de Alemania se basa en un estudio para la 

ANRT RegTP, Bonn , véase  www.regtp.de. 

 
Figura 10: Topología para un caso hipotético de una red core 

IP de 15 nodos ubicada en el ámbito nacional de Alemania 

Los resultados obtenidos en la Fig 10.b, tras la 

reducción de enlaces, muestran un topología con una 

subred principal bi-conexa en el núcleo y algunas 

subredes aisladas, algunas de ellas compuestas por un 

único nodo. Estos resultados se deben a la limitación 

de saltos y la fuerte demanda entre algunos de los 

nodos de la subred principal. La parte del módulo 

encargada de la expansión intenta conectar las 

subredes aisladas a través de los enlaces más cortos al 

nodo más cercano de la subred principal. De esta 

manera, se restauran cuatro enlaces y la topología 

obtenida asegura la bi-conectividad entre todas las 

parejas de nodos. 

En la Tabla I se muestran los resultados obtenidos 

tras un estudio del comportamiento del tiempo de 

cómputo, realizado a través de la generación de redes 

completamente malladas con las ciudades más 

importantes de Alemania. Así mismo, en la Fig. 11 se 

representa el tiempo de cómputo con el número de 

nodos dorsales.  

Tabla I: Tiempo de ejecución de los algoritmos [s] 

 

Como puede observarse, la mayor parte del tiempo de 

procesamiento se consume en la parte de reducción.. 

Esto se debe al hecho de que el número de enlaces a 

considerar se incrementa con N
2
, donde N se 

corresponde con el número de nodos. Además, el 

control del número de saltos en esta misma parte 

requiere un tiempo proporcional a M*N, lo que se 

traduce en una dependencia de N
3
 del tiempo con el 

número de nodos en esta primera parte del módulo. 

Con todo, se concluye que el algoritmo es aplicable 

para el diseño de redes de  medio a gran tamaño. 
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Figura 11: Tiempo de ejecución del algoritmo 

4 Conclusiones y trabajo futuro 

Este documento presenta un algoritmo para el  

cálculo de una topología bi-conexa considerando una 

restricción en el valor máximo de número de saltos 

de los camino cortos entre sus nodos. Se indica la 

aplicación del mismo con su incorporación en una 

herramienta de planificación para el diseño de redes 

core NGI. 

Con los resultados obtenidos a través de los primeros 

estudios se deduce que este algoritmo proporciona  

resultados aceptables en estudios sobre redes reales 

de ámbito nacional o bien en redes IP europeas. El 

siguiente paso es estudiar el comportamiento del 

algoritmo bajo diferentes funciones de peso así como 

diferentes tipos de secuencias de ordenación en las 

partes correspondientes a la eliminación e 

incorporación de enlaces. 

Este estudio va a ser realizado tanto en redes reales 

como en redes generadas de manera aleatoria, 

utilizando en su análisis diferentes tipos de criterios 

de evaluación como son la longitud total de la 

topología resultante, el número total de enlaces, 

grado medio de los nodos, tráfico de tránsito etc. y 

minimizando la función de coste  

∑
>

++=
0

321 ····

ii xcone

iiiitotal lxclcxcC , con ix  flujo 

de trafico en el arco ie  y  il  su longitud. 

Adicionalmente, basándose en totalC  está previsto 

comparar las soluciones obtenidas con el algoritmo 

con soluciones calculadas a través de la aplicación de 

modelos clásicos matemáticos y programas estándar 

para  optimización mixta-entera, ver [13]. 
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Evaluation of Packet Scheduling Policies with Application to
Real-Time Tra�c

Agust��n Santos, Antonio Fern�andez, Luis L�opez,fasantos,anto,llopezg@gsyc.escet.urjc.esLaboratorio de Algoritmia Distribuida y Redes (LADyR)Universidad Rey Juan CarlosC/ Tulip�an S/N28933 M�ostoles (Madrid)

Abstract Well-known theoretical results have proven that, in worst-case situations, bu�erscheduling disciplines based on the traditional FIFO policy (and other simple policies) mayproduce unstable networks even at very low network loads. When this happens, the total num-ber of packets, and hence the latency experienced, tends to in�nity as time grows. However,similar analyses have demonstrated the existence of novel disciplines that are stable (boundedqueues and delays) independently of the topology, as long as the networks is not fully loaded.In this paper, we present a new methodology and a set of simulations whose objective isto compare the performance of all these policies in a realistic network scenario. Based on theobtained results, we conclude that stable novel disciplines seem to present better characteristicsthan FIFO and could have an important impact on the quality of service of multimedia andother types of real-time-constrained tra�c.
1 Introduction
In packet networks, it is common to have severalpackets attempting to cross the same link at agiven time instant. The criterion used to choosethe packet that does so �rst is called the link'spacket scheduling policy or strategy. It is well-known that the scheduling policies used at therouters of a communication network drastically in-uence the performance of the network. In or-der to study this inuence in worst-case scenarios,there are two classical theoretical network modelsof adversarial injection of packets.The �rst adversarial model was proposed byCruz [4, 5], and assumes that all the packets inthe network are grouped in sessions, with associ-ated paths and arrival rates. It also assumes thatthe arrival (injection) of packets into the system isdecided by an adversary. In this model it has beenshown the existence of policies that guarantee sta-bility [9, 10] as long as no link is fully loaded, whileFIFO can be unstable [2].In a second model, called Adversarial QueueingTheory (AQT) [3, 1], the adversary still controlsthe injection and paths of the packets, but theseneed not belong to any session. However, the sys-tem is assumed to evolved in discrete steps, whichmay imply that all packets have the same lengthand all links the same bandwidth. In this model,it has been shown the existence of policies that arestable for any underloaded network, and policies(FIFO among them) that can be unstable at anyconstant load.Recently, a third model that tries to merge the

above two has been proposed [7, 6]. It has beencalled Continuous AQT (CAQT), since it frees theAQT model of its synchronous behavior. In thismodel packets need not be grouped into sessionsand may have di�erent lengths, while each link hasassociated a bandwidth and a propagation delay.It has been shown in [7] that some of the stablepolicies in AQT are so in CAQT as well.These theoretical results give a foundation thathelps to face the problem of choosing an appro-priate scheduling policy from a new perspective.Clearly, if we can make a choice, we should pre-fer a stable policy to a potentially unstable one.However, for latency-critical and real-time appli-cations it is not enough to have guaranteed de-lays, but we need to have also small delays andlow jitter. Unfortunately, the delay bounds thathave been proven for stable policies are too largeto be useful in real systems and there is no knownbound for the jitter. Hence, we would like to knowmore about the real behavior of di�erent schedul-ing policies in realistic set-ups.
1.1 Contributions
In this paper we start the evaluation of the simplescheduling policies considered for the AQT andCAQT models [3, 1, 7] in real environments bymeans of simulation. The �nal objective is to com-pare the results obtained with this empirical eval-uation with those obtained analytically.As mentioned, to start the evaluation we usesimulations. We �x the network topology to an11� 11 torus, in which every node is, at the same
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time, router, source, and sink of packets. We makeeach node to generate a new packet periodically,whose destination is chosen random and uniformlyamong the nodes of the network. The routing isdeterministic, so that the tra�c is balanced amongall the links. We then vary the average load of thenetwork in di�erent simulations. To do so we varythe packet generation frequency. We are very in-terested on the response of the network with highlevels of load.
As we said, in this set up we study several sim-ple scheduling policies that have been studied an-alytically for the CAQT model [7]. These are, be-sides FIFO, the following. The Longest-in-System(LIS) policy gives higher priority to older packets,while the Shortest-in-System (SIS) policy giveshigher priority to newer packets. The Farthest-from-Source (FFS) policy gives higher priority tothe packets that have traversed larger number oflinks, while the Nearest-from-Source (NFS) policygives higher priority to the packets that are closerto their source node.
In the simulation results obtained, especially athigh loads, it can be observed, that from the abovepolicies, the average delay su�ered by a packet isclearly smaller with the FIFO, LIS, and FFS poli-cies than with SIS and NFS. This initial result issurprising, since it is known that both SIS andNFS are stable in any network that is not fullyloaded in the CAQT model, while FIFO and FFSare unstable in the same model for any constantload (i.e., for any constant load an appropriatenetwork can be built in which these policies areunstable).
Then, when we look at the variance of thesethree policies we observe that the variance withFIFO and LIS is much smaller than that ofFFS. This means that the former policies presentsmaller jitter. Furthermore, we observe that thevariance and the maximum observed delay (i.e.,the jitter) are signi�cantly smaller with the LISpolicy than with FIFO. These results, and thefact that LIS is universally stable, imply that LISshould be considered in the future as an alterna-tive to FIFO to be used by routers for real-timetra�c.
The rest of the paper is organized as follows.In Section 2 we present the model assumed in theevaluation performed. In Section 3 we briey re-view the simulation program we have used. InSection 4 we describe the speci�c simulations wehave done and present some of the results ob-tained. Section 5 is devoted to a discuss and an-alyze these results in order to identify the policiesthat are best suited to real-time and multimediatra�c. Finally, in Section 6 we present conclusionsand future lines of work.

2 Model description
Our model is strongly inspired by Cruz's, theAQT, and the CAQT models. In these models anetwork is modelled as a directed graph in whichthe nodes are simultaneously transmitting and re-ceiving stations, and routers. The edges of thegraph are the (unidirectional) links of the network.In CAQT, which is the most general of these mod-els, the communication system is controlled by abounded adversary that chooses routes and injec-tion times for all the packets. This adversary isrestricted by a load parameter r � 1 and a burstparameter b � 1. Then, for any link e in the net-work with bandwidth Be, and any interval of timeI, the length of all the packets injected in the inter-val I that need to cross e cannot add up to morethan rjIjBe + b bits. This is a classical \tokenbucket" restriction [13].As we mentioned above, in our simulations, weassume the network topology to be a torus withN � N nodes (in particular, we use an 11 � 11torus). In this topology, each node is connectedto four nodes, which we call north, south, east,and west. Hence, nodes are connected by directededges to their neighbors in their same row andcolumn. Note that we have two edges connectingadjacent nodes, one for each direction. Hence, theresult is an isotropic fully symmetrical topologybased on degree-4 point to point interconnections.We have chosen this kind of topology because itis rich enough to present diverse path lengths androutes and, at the same time, it remains simple tomodel and analyze. This kind of toroidal mesh hasbeen deeply studied in the literature and its sim-ple rectangular structure and scalability are well-known. It has been used as a means for connectingcomputation elements in parallel computers [8].

Figure 1: A 5� 5 torus. Each picture edge repre-sents two unidirectional links with opposite direc-tions. Observe that this structure is completelyisotropic and symmetric, in the sense that allnodes are topologically equivalent.
We make standard assumptions about the net-work for our analysis. In our model, all the pack-ets will have the same length. Packets are gener-ated at each node at a periodical rate (in pack-ets per second) which will determine the loadof the network. The destinations of the packets
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are uniformly distributed over all the nodes inthe network. (This is one of the di�erences be-tween our model and the above mentioned model,in which the adversary chooses the destination.)All links have the same capacity (bandwidth) inbits per second. Only one packet can be trans-mitted across an edge at any time, althoughnodes can receive and transmit more than onepacket at any instant. Packets are bu�ered whenthe next edge in their path is busy. In eachrouter, the packet bu�er for each outgoing linkcan hold an unlimited number of packets. Aswe said, we evaluate scenarios in which at thelink bu�ers the packets are scheduled accordingto the following queueing policies: First-In-First-Out (FIFO), Longest-In-System (LIS), Shortest-In-System (SIS), Nearest-from-Source (NFS), andFarthest-from-Source (FFS). For each scenario, allrouters use the same queueing policy.The routing of packets in our network is deter-ministic. There is a unique path to reach a givendestination from a given node. Furthermore, thispath is guaranteed to be a shortest path. (Notethat the routing used again makes our simulationscenarios di�erent from the model considered inthe above mentioned models, in which the adver-sary gets to choose the packet, or session, pathsand can make packets to traverse paths that arenot shortest in the network.) Additionally, this setof paths is chosen so that each link in the networkis contained in a subset of the same size and types,and hence the tra�c is balanced among all links.A greedy routing algorithm has been developedfor these simulations and inserted in the simula-tor. The algorithm can be used for any N � Ntorus. The following is a brief description of therouting algorithm implemented. At each router,each destination has a preferred outgoing link forforwarding packets addressed to that destination.The preferred outgoing links for all the destina-tions are distributed evenly among the four out-going links in each router. This is done by dividingthe nodes in four quadrants, centered at the fouraxes determined by the links, and assigning eachquadrant to its corresponding link. Then, at eachnode, a packet is always sent along the preferredoutgoing link for its destination at that node.

3 Simulation environment
All the simulations in this article have been carriedout using J-Sim [11] (formerly known as JavaSim).J-Sim is a component-based, compositional simu-lation environment which o�ers a wide variety ofdispatching rules and in which new rules can beeasily speci�ed. It has been built upon the no-tion of the autonomous component programmingmodel. The program runs on virtually any com-puter supporting Java. J-Sim has been designedto simulate network behaviors in a realistic way.

This means that it tries to take into considera-tion any kind of variable which could have an im-pact in real scenarios, including propagation de-lays, packet processing times, etc. Like ns-2 [12],J-Sim is a dual-language simulation environmentin which classes are written in Java (for ns-2, inC++) and glued together using Tcl/Java. How-ever, unlike ns-2, classes/methods/�elds in Javaneed not be explicitly exported in order to be ac-cessed in the Tcl environment. Instead, all thepublic classes/methods/�elds in Java can be ac-cessed (naturally) in the Tcl environment.We have modi�ed the J-Sim package in sev-eral ways, mainly to adapt it to our model. First,the tra�c generator has been modi�ed in order toensure that destinations are uniformly distributedover all nodes in the network. Then, the sink mon-itor has also been changed in order to log severalparameters that are not stored by J-Sim (e.g., themean and the variance of the packet delay and thequeue size, and samples of these values chosen atrandom). As we have mentioned, the routing pro-tocol has been replaced in order to implement therouting algorithm discussed above.
4 Simulations
We have run a number of simulations, in di�erentsimulation scenarios. Each simulation scenario isde�ned by a scheduling policy and a tra�c load. Intotal, we have studied 25 scenarios correspondingto the �ve queueing policies we introduced previ-ously and to �ve di�erent tra�c loads. For eachscenario several simulations have been run to ver-ify that the measures obtained are basically thesame.The tra�c load has been controlled by chang-ing the periodicity (rate) of packet generation atthe nodes. We �rst compute the rate � (in pack-ets per second) at which nodes need to generatepackets in order to reach a 100% expected utiliza-tion of all the communication links of the network.Then, we scale down this rate to force the desiredaverage load. To derive the rate � we �rst observethat in the N �N torus, for N odd, given a node,there are 4i nodes at distance i 2 f0; :::; N�12 g, and4(N � j) nodes at distance j 2 fN+12 ; :::; N � 1g.Then, we can easily compute the expected lengthof a packet path, E[PL], since the destination ofa given packet is chosen uniformly at random, as
E[PL] = 1

N2
0
@
N�1

2X
i=0

4i2 + N�1X
j=N+1

2

4(N � j)j
1
A

= N2 � 12N :
There are N2 nodes generating packets, andsince there are 4N2 unidirectional links and theload is balanced among them, we obtain that theexpected load of an edge (in packets per second)
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Figure 2: Average and standard deviation of the latency experienced by the packets for a network load of99%. As it can be observed, the scheduling policy being used has a deep impact on the delay and jitterof packets.

for a generation rate � is �N2N2�12N =(4N2) =
�N2�18N . We assume that all packets have a lengthof L bits and all links have a bandwidth of Bbits/second. Since a link can process B=L packetsper second, a link is 100% loaded for

� = 8NB(N2 � 1)L:
Then, if we want a load in the network of 0 < r <1, we will make each node to generate packets ata rate of r� packets per second.As we mentioned, we are interested on thebehavior of the system for high loads. Forthat reason, we have used the following �vedi�erent values of network load in our simula-tions: 99%, 97%, 95%, 90%, and 50% (i.e., r 2f0:99; 0:97; 0:95; 0:90; 0:5g). The packet size hasbeen �xed to 512 bytes, whose length becomes532 bytes with the IP protocol headers (i.e., L =532 � 8 bits). The bandwidth of all the links hasbeen �xed to B = 835200 bits per second. Oncea particular scenario (pair policy-load) has beenchosen, we perform a simulation during 6; 000 sec-onds on the 11� 11 torus. The simulation resultsare dumped in a log �le in which the informationof the packets is classi�ed depending on the num-ber of links it has traversed to reach its destination(number of hops within the network). For exam-ple, a hop count of one for a given packet meansthat the packet traversed only one link (the desti-nation was a neighbor of the source).
5 Simulation results
Average delay and delay jitter are two of themost important Quality-of-Service (QoS) param-eters when dealing with the transmission of real-

time multimedia tra�c. It is well known that theaverage delay is related to the mean time pack-ets spend in travelling from source to destination,while the delay jitter measures the dispersion onthe value of the delays of di�erent packets belong-ing to the same session. The delay jitter can bemeasured in several ways, two of the most appro-priate ones are through the standard deviation ofthe packet delay distribution or through the max-imum di�erence between any two given delays ofthe session.These parameters have been extensively stud-ied in the preceding literature [13] and its impacton real-time tra�c has been clearly establishedboth in ATM technologies, where some guaran-tees may be supplied, and in best-e�ort IP net-works like the Internet, where important e�ortshave been carried out trying to o�er improved QoSfor the support of multimedia protocols.It is clear that average delay is specially impor-tant in applications involving some kind of user in-teraction like VoIP, whereas jitter is the dominantfactor in non-interactive video or audio streamingover the Internet. For these reasons, we concen-trate on measuring the behavior of these two pa-rameters on the di�erent simulation scenarios wehave presented.Out of the results obtained, we show in Figs. 2,3, and 4 the measured values of the average andstandard deviation of the latencies experienced bythe packets for network loads of 99%, 90%, and50%, respectively, with the �ve policies we intro-duced previously. These curves show the valuesclassi�ed by the di�erent number of hops traversedby the packets. The lower the number of hops,the shorter the trip of packets on the network andvice-versa. In these �gures, it is interesting to ob-serve that FFS, LIS, and FIFO are the policies

648 Análisis de prestaciones y diseño de redes de comunicaciones



2 4 6 8 10

0.
01

0.
02

0.
05

0.
10

0.
20

0.
50

1.
00

2.
00

Hops

T
im

e ●

●

●

●
●

●
● ● ● ●

●

●

●

●

●

●

●

●

●

●

●

●

FIFO
LIS
SIS
NFS
FFS

Means with load=90%

2 4 6 8 10

0.
00

2
0.

01
0

0.
05

0
0.

20
0

1.
00

0

Hops

T
im

e

●
● ● ● ● ● ● ● ● ●

●

●

●

●

●

●

●

●

●

●

●

●

FIFO
LIS
SIS
NFS
FFS

Standard Deviation with load=90%

Figure 3: Average and standard deviation of the latency experienced by the packets for a network loadof 90%.
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Figure 4: Average and standard deviation of the latency experienced by the packets for a network loadof 50%.

with the best mean latency for the higher num-ber of hops, especially for high network load, andthese values remain rather constant as the num-ber of hops varies. In fact, the other two policies,SIS and NFS, show an extremely large average la-tency for the packets that traverse 10 hops as theload increases. This result is somewhat surprising,since in the CAQT model SIS and NFS have beenshown to be stable in any network as long as thelink load is below 100% (i.e., r < 1), while FIFOand FFS have been shown to become unstable atany constant load (and for FFS, this is done in atorus-like network [3]).
When we look at the standard deviation, wecan observe, again, that SIS and NFS show thelargest values for high number of hops. Among theother three policies, we see that the deviation of

FFS is also signi�cantly higher than that of FIFOand LIS. Since the standard deviation of the la-tency has a lot to do with the jitter experienced,we discard FFS from further consideration.
Then, we center our attention to compareFIFO with LIS. Fig. 5 presents the average latencyand the standard deviation experienced by pack-ets for the di�erent network loads under these twopolicies, independently of the number of hops tra-versed. This �gure shows that, while FIFO has alower average latency, it also has a larger standarddeviation, and hence a larger jitter level. Thiscan be observed more clearly in Fig. 6, where LISshows a maximum latency that is extremely stableand signi�cantly lower than that of FIFO for highnumber of hops.
A second interesting observation from Fig. 6 is
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Figure 5: Average and standard deviation of the latency experienced by the packets with FIFO and LISfor di�erent network loads. The depicted values have been calculated considering all possible networkdistances.

that FIFO has a larger average latency than LISfor high number of hops. Furthermore, the av-erage latency with FIFO seems to follow a linearpattern, growing steadily with the number of hops,while the same metric with LIS seems to convergeto a value around 5 seconds. A similar fact can beobserved also in Fig. 7, where it can be seen thatthe latency experienced by packets is much moreconcentrated (around 5 seconds) for LIS than forFIFO.Observing these results, we can claim that,at least for the considered network topology,the policy based on the LIS algorithm is moresuitable than FIFO for obtaining an improvedQoS on streaming applications requiring low jit-ter. Moreover, the high stability presented byLIS curves, make it more appropriate for thatkind of applications involving real time inter-action between multiple users placed at di�er-ent network locations. These applications in-clude video-conferencing, voice-chat-rooms, groupIP telephony, network games, etc. The justi�ca-tion for this can be easily understood observingFig. 8. Using FIFO, both the latency and the jit-ter strongly depends on the distance (in terms ofhops) from source to destination. Hence, the qual-ity of the session depends highly on the proximityto the source. On the other hand, in LIS, this dif-ference is minimized, and both parameters remainstable with distance, guaranteeing an equivalentquality on all receivers.

6 Conclusion
In this paper, we have imported the main ideasand results from the CAQT theoretical model todevelop a set of simulations comparing the per-

formance of the FIFO queue scheduling disciplinewith other policies, which have been proved topresent better stability properties in the frame-work of this model. With this objective, our re-search has been focused on designing this simula-tions for a N �N toroidal mesh, where we estab-lish a uniform set of random sessions and measurethe two main parameters involved in the QoS: thedelay and jitter of packets. The obtained resultssuggest that, at least for that topology, the LISpolicy can provide signi�cant advantage, with re-spect to FIFO and other policies, for real-time-tra�c transmission.This result opens a whole new research do-main where further investigation should be car-ried out to generalize the presented conclusionsand to design novel mechanism suitable for im-plementing this policy in a real environment. Inparticular, new packet generation algorithms (ran-dom uniform, exponential, etc.) and more queue-ing policies should be tested. Besides, larger andmore complex network topologies should be ex-plored (scale free, hierarchical, etc.), includingthose where di�erent scheduling mechanism co-exist. Finally, novel prototypes should be devel-oped to verify experimentally the results obtainedthough simulation.
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Abstract. This paper shows an important enhancement of TCP behavior over the IEEE 802.11b 
Wireless Local Area Network (WLAN) if a combination of a Forward Error Correction (FEC) scheme 
and a Snoop agent is added to the idle Repeat reQuest (RQ) mechanism inherently used by such 
technology. The FEC scheme has been improved with some smart cross-layer optimizations, and its 
operation adapts to the channel conditions. Besides, the aim of the Snoop agent is to back up the FEC, 
overcoming the deficiencies of its adaptation, which are mainly due to the high variability of the 
channel inside a typical office environment. A complete experimental approach has been followed, and 
exhaustive measurement campaigns have been carried out over a real platform to derive a large 
number of performance parameters. Both methods have been implemented as modules belonging to a 
generic layer-two Performance Enhancing Proxy (PEP). 

1 Introducción 

En los últimos años han proliferado los mecanismos 
destinados a la mejora del comportamiento de los 
protocolos de Internet sobre las redes de área local 
inalámbricas o tecnología WLAN. En particular, el 
rendimiento del protocolo de control de la 
transmisión (TCP, Transmisión Control Protocol) en 
el entorno de las redes sin hilos sigue siendo un 
campo de constante investigación. Tradicionalmente, 
las distintas implementaciones del protocolo TCP se 
han ido adaptando a las particularidades de las redes 
cableadas en las que las pérdidas de paquetes se 
deben principalmente a la congestión de los nodos 
intermedios. Sin embargo, las características 
intrínsecas de los canales inalámbricos pueden hacer 
ineficientes dichas implementaciones cuando se 
utilizan sobre tecnología WLAN, pudiéndose 
producir una degradación en el rendimiento debida, 
entre otros factores, a los tiempos de inactividad que 
se producen en la entidad TCP transmisora como 
consecuencia de los paquetes perdidos por culpa de 
las imperfecciones del medio radio.  

En esta línea, surgen constantemente nuevas 
propuestas para mejorar el comportamiento de este 
protocolo en estas redes, propuestas que básicamente 
podemos dividir en dos grupos, dependiendo de si 
suponen una modificación del protocolo  TCP en los 
equipos finales, o bien, si se solventan las pérdidas a 
nivel local, de forma transparente a los niveles 
superiores. La solución que se propone en este 
artículo corresponde al segundo grupo pero va más 
alla de otros trabajos [1], dado que combina dos 
técnicas de nivel de enlace como son la corrección de 
errores hacia delante (FEC) y las retransmisiones 
locales mediante un agente Snoop, conocedor del 
funcionamiento del protocolo TCP. Además de esto, 

la importancia del trabajo reside en su carácter 
exclusivamente experimental, con una caracteriza-
ción exhaustiva del comportamiento de la propuesta, 
que ha sido implementada sobre una plataforma real 
en la que se utilizado la tecnología de WLAN más 
extendida hoy en día, como es el estándar IEEE 
802.11b. 

2 Técnicas de Mejora de Nivel de 
Enlace  

En lugar de plantear una modificación en el protocolo 
TCP como se plantea en [2], este trabajo utiliza una 
propuesta local [3],[4], para hacer frente al impacto 
de los errores en el rendimiento de este protocolo. En 
particular, dicha propuesta consiste en añadir dos 
conocidas técnicas de nivel de enlace al mecanismo 
de retransmisión implícita definido en el estándar 
IEEE 802.11. Por tanto, este trabajo analiza la 
combinación de tres mecanismos diferenciados, que 
se describen brevemente a continuación. 

2.1 Mecanismo de Retransmisión  
“Propietario” 

El estándar IEEE 802.11 define un procedimiento de 
retransmisión implícita para hacer frente tanto a las 
colisiones como a los errores producidos por el canal. 
Cuando una estación recibe una trama, realiza el 
correspondiente chequeo de redundancia cíclica 
(CRC, Cyclic Redundancy Check). Si la trama 
recibida es correcta enviará un reconocimiento a la 
estación transmisora; en caso contrario, el transmisor 
procederá a la retransmisión de la trama una vez 
expirado un cierto temporizador. El término 
“propietario” que se ha añadido a esta mecanismo 
pretende constatar el hecho de que la mayoría de las 
implementaciones comerciales o adaptadores de red 
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que existen en el mercado no permiten controlar las 
retransmisiones 802.11 de manera que este 
mecanismo es completamente cerrado e inaccesible 
[5]. Este es el caso de los adaptadores 802.11b de 
Orinoco empleados en este trabajo, que utilizan tres 
reintentos de transmisión por trama, no siendo 
posible acceder a este parámetro ni modificarle. Este 
hecho, como se explicará en detalle más adelante, 
tiene sus implicaciones a la hora de llevar a cabo la 
implementación de la solución propuesta. Por tanto, 
la recepción de cuatro tramas consecutivas erróneas 
supone la pérdida de un paquete TCP, es decir, la tasa 
de error de trama (FER, Frame Error Rate) no es lo 
mismo que la tasa de pérdida de paquetes, que se 
puede definir, igualmente, como pérdida MAC 
(Medium Access Control) residual. 

2.2 FEC Adaptativo  

El principal objetivo de un esquema FEC a nivel de 
enlace es la corrección del mayor número posible de 
las tramas erróneas que llegan a un receptor. Su 
diseño necesita una exhaustiva campaña de medidas 
previa, con la que caracterizar la distribución de los 
bits erróneos por trama. Tras llevar a cabo dicha 
caracterización sobre un canal con una baja relación 
señal ruido (SNR), canal que será descrito 
posteriormente, se elige un código Reed Solomon 
acortado (750,720) definido sobre un cuerpo de 
Galois GF (216) con una capacidad de corrección de 
15 símbolos. Teniendo en cuenta el número de bits 
erróneos por trama y el tamaño medio de la ráfaga de 
bits incorrectos, este código debería corregir 
alrededor del 70% de las tramas erróneas para una 
MTU (Maximum Transfer Unit) de 1500 bytes. Este 
esquema FEC introduce una sobrecarga de 480 bits 
por trama y se aplica sobre el datagrama IP completo. 

Con objeto de minimizar el coste computacional 
introducido por este esquema se han seguido dos 
estrategias. Por un lado, el proceso de decodificación 
hace uso de la capacidad detectora del CRC del 
estándar IEEE 802.11. Si una trama se recibe sin 
error según el chequeo de CRC exportado por la 
tarjeta inalámbrica, el FEC extraerá la redundancia 
sin llamar a la función de decodificación. Por otro 
lado, para evitar que las tramas sean codificadas 
cuando las condiciones del canal son buenas, la 
información de SNR es exportada por la tarjeta 
inalámbrica y se utiliza para decidir si se protege la 
trama o no. Para elegir el umbral de codificación se 
ha caracterizado el canal buscando la distribución de 
tramas erróneas en función de la SNR observada. En 
particular, cuando la SNR baja por debajo de 15 dB, 
las tramas serán protegidas por el FEC; por el 
contrario, cuando la SNR mejore y supere los 18 dB,  
las tramas no llevarán ninguna redundancia.   

Es necesario destacar que el mecanismo de 
retransmisión descrito en el apartado anterior y el 
esquema FEC operan de forma independiente, dado 
el carácter “cerrado” del primero de ellos. Si el FEC 
es capaz de recuperar una determinada trama, el 

transmisor no será consciente de ello y continuará 
retransmitiendo la trama hasta que reciba un 
reconocimiento porque ha llegado sin errores, o se 
alcance el límite máximo de retransmisiones. Por ese 
motivo, muchas retransmisiones serán inútilmente 
decodificadas, lo que provoca una pérdida de 
eficiencia. Para eliminar los datagramas duplicados 
que se generan, se utiliza el campo “identificador”, 
presente en la cabecera IP. 

2.3 Agente Snoop  

El protocolo Snoop [6] de Berkeley  es una técnica 
específica del protocolo TCP en la cual se introduce 
un agente Snoop en el punto de acceso (AP, Access 
Point) que actúa como nodo intermedio entre el 
terminal móvil (MT, Mobile Terminal) y la red 
cableada. Este agente monitoriza cada segmento TCP 
que atraviesa el AP en ambas direcciones y mantiene 
la información de estado de cada conexión. 
Asimismo, opera de forma diferente dependiendo si 
se trata del flujo de datos o de reconocimientos así 
como de tráfico de subida (desde el MT) o de bajada 
(hacia el MT). 

Para el tráfico de bajada, es decir, desde un servidor 
de la parte cableada (FH, Fixed Host) hacia el MT, el 
agente Snoop guarda copias de los segmentos de 
datos que recibe del FH y los reenvía hacia la entidad 
TCP receptora en el MT. Por otro lado, el agente 
monitoriza los correspondientes reconocimientos 
enviados por el MT, borrando de la memoria los 
segmentos de datos que hayan sido confirmados. 
Además reacciona a la pérdida de paquetes en el 
canal radio realizando retransmisiones de los mismos 
que son disparadas, bien por la expiración de un 
temporizador local, o bien por la recepción de 
reconocimientos duplicados. Con objeto de prevenir 
que el FH invoque los procedimientos típicos de 
control de congestión de TCP, el agente también se 
encarga de suprimir los reconocimientos duplicados 
en el camino del MT hacia el FH. 

Por otro lado, para el tráfico de subida, es decir, 
desde el MT hacia un FH, el agente Snoop detecta la 
pérdida de paquetes en el enlace inalámbrico 
monitorizando los segmentos de datos que él reenvía. 
Si dicha situación se produce, notifica al MT que la 
pérdida no ha sido causada por congestión, para que 
no dispare los correspondientes procedimientos para 
su control. En este caso se requieren modificaciones 
en la implementación de TCP en el MT como por 
ejemplo las opciones NAK [6] o ELN (Explicit Loss 
Notification [7]. Estas opciones no se han 
considerado en este trabajo dado el carácter local de 
la propuesta realizada que no contempla 
modificaciones en las implementaciones TCP. 

3 Proxy Genérico para la Mejora 
del Rendimiento 
El aspecto más innovador de la propuesta descrita en 
este trabajo se encuentra en el hecho de que las 
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técnicas mencionadas en la sección anterior operan 
de forma simultánea. Esto se consigue mediante un 
esquema basado en un proxy para la mejora del 
rendimiento (PEP, Performance Enhacing Proxy), 
situado entre la capa IP y la tecnología inalámbrica 
IEEE 802.11b, denominado Capa de Adaptación 
Inalámbrica (WAL, Wireless Adaptation Layer), [8]. 
La capa WAL trata de compensar el pobre 
rendimiento de los protocolos TCP/IP cuando operan 
sobre redes de área local inalámbricas con baja SNR, 
ocultando las deficiencias del canal radio a las capas 
superiores. Dicho proxy incorpora los módulos FEC 
y Snoop que funcionan como “protocol boosters”. Un 
protocol booster es un elemento que mejora, de 
manera transparente, el rendimiento de protocolos 
superiores [3] de forma que el protocolo que es 
mejorado no varía su semántica extremo a extremo. 
La comunicación entre entidades WAL se basa en la 
definición de canales lógicos con un doble propósito: 
por una lado, el de aplicar los módulos acordes con el  
tipo de tráfico de que se trate y por otro lado, el de 
adaptar el comportamiento de los módulos al estado 
del canal medido en términos de SNR. Es evidente 
que dicho estado puede variar durante la 
comunicación entre las dos entidades. Mientras que el 
funcionamiento del agente Snoop no depende de las 
condiciones del enlace, en el caso del módulo FEC, 
puede resultar beneficioso adaptar su operación 
teniendo en cuenta el valor de la SNR observada. El 
cambio en la capacidad de corrección de la técnica 
FEC aplicada se lleva a cabo mediante el 
establecimiento de un nuevo canal lógico, tras el 
intercambio de  algunos paquetes propietarios WAL 
que no suponen una gran sobrecarga.  
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(IEEE 802.11)

SUBRED IP
(Ethernet II)

Aplicación

TCP / UDP

IP
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Figura 1. Plataforma de medidas experimental 

 

Figura 2. Entorno empleado durante la campaña de 
medidas 

La plataforma experimental, que se muestra en la 
Figura 1, consta de tres equipos Pentium III, con 
sistema operativo Red Hat Linux 7.1 (versión de 
kernel 2.4.9). El Terminal Móvil (MT), actuando 
como cliente FTP, descarga un fichero de 10 Mbytes 
desde un servidor de ficheros o terminal fijo (FH), 
atravesando el punto de acceso (AP). El resto del 
tráfico de la parte cableada se considera despreciable. 
Tanto el AP como el MT incorporan tarjetas 
PCMCIA IEEE 802.11b de Orinoco configuradas en 
modo ad hoc. El cliente se situará en dos posiciones 
diferentes, dentro de un entorno típicamente de 
oficinas, tal y como se puede ver en la Figura 2. Para 
adaptar la operación del FEC a la calidad del enlace 
radio, el AP manda un mensaje propietario 
(denominado “beacon”) cada 5 segundos, al que el 
MT responderá, reportando la SNR medida. Durante 
toda la campaña de medidas se utilizó la 
implementación de TCP Reno, con las opciones de 
“Timestamp” y reconocimiento selectivo (SACK, 
Selective Acknowledgement) activadas. 

Como módulo asimétrico, el agente Snoop sólo está 
activo en el AP, pero no en los MTs. Cuando el 
tráfico es de bajada (desde el AP hacia el MT), el 
módulo FEC es el último que visita el datagrama IP 
antes de ser entregado al controlador inalámbrico. Por 
el contrario, cuando el tráfico es de subida (desde el 
MT hacia el AP), el paquete pasa primero por el 
módulo FEC, por lo que el agente Snoop sólo recibirá 
datagramas libres de error. 

4 Plataforma de Medidas y 
Definición de Parámetros 

Para validar la arquitectura propuesta, se llevó a cabo 
una completa campaña de medidas en una plataforma 
experimental. Esta sección resume los aspectos 
principales de la misma. Adicionalmente se definirán 
los parámetros que se emplearán más adelante para 
verificar las mejoras de la propuesta. 

 

 

Combinación de mecanismos para la mejora del rendimiento de TCP sobre canales inalámbricos... 655



Para cuantificar la mejora introducida por el esquema 
propuesto se emplearán distintos parámetros que se 
describen brevemente a continuación: 

Rendimiento o throughput: número de bits útiles 
recibidos (es decir, el tamaño del fichero en bits) 
dividido entre la duración de la transferencia. 

FER: porcentaje de tramas MAC recibidas con error 
de CRC frente al total de tramas recibidas. 

Longitud Media de Ráfagas Erróneas (EFB, 
Erroneous Frame Burst): longitud media de las 
ráfagas de tramas erróneas a lo largo de la medida. 

Longitud Máxima de Ráfagas Erróneas: longitud de 
la mayor de las ráfagas de tramas erróneas recibidas a 
lo largo de la medida. 

Pérdida MAC Residual: porcentaje de datagramas IP 
no recuperados por el mecanismo ARQ definido en el 
estándar IEEE 802.11. Se corresponde con el 
porcentaje de datagramas IP que se habrían perdido si 
el FEC no hubiera estado presente. 

Para analizar el comportamiento de TCP son 
necesarios algunos parámetros adicionales. Todos 
cubren estadísticas específicas de la operación de 
dicho protocolo y son proporcionadas por las 
herramientas de análisis empleada a lo largo de la 
campaña de medidas (tcpdump y tcptrace): 

Retransmisiones: número total de segmentos de datos 
TCP retransmitidos por la entidad TCP transmisora. 

Máximo número de retransmisiones: número máximo 
de veces que un mismo segmento de datos se 
retransmite a lo largo de toda la transferencia. 

Tiempo de inactividad máximo: máximo periodo de 
tiempo durante el que la entidad transmisora no envía 
ningún segmento. 

Reconocimientos triplicados: número de 
reconocimientos que llegan por tercera vez al 
transmisor.  

Además, es posible estimar la manera en la que se 
comportó el FEC, calculando las siguientes métricas: 

Capacidad correctora: porcentaje de tramas 
corregidas frente al número total de tramas erróneas y 
protegidas que llegan al módulo. 

Ganancia FEC: porcentaje de datagramas IP que el 
FEC ha sido capaz de recuperar, frente al número de 
pérdidas que se habría producido si el FEC no 
hubiera estado presente.  

Con objeto de analizar cómo ha sido la adaptación 
del módulo a la calidad del canal se recoge también el 
porcentaje de tramas protegidas recibidas sin error así 

como el porcentaje de tramas no protegidas recibidas 
con error. 

En cuanto al módulo Snoop, se mide el número de 
segmentos localmente retransmitidos por el módulo. 

Por último hay que decir que todas las estadísticas 
que se recogen en este artículo se refieren al flujo de 
datos aunque el módulo FEC también se aplica a los 
reconocimientos. 

5 Optimización Gradual 

En este apartado se muestra la evolución en las 
prestaciones del protocolo TCP a medida que se van 
añadiendo las técnicas Snoop y FEC a evaluar. Con 
objeto de proporcionar un análisis más amplio, el MT 
se ha situado en dos posiciones diferentes 
denominadas Posición 1 y Posición 2. En este 
sentido, en la Figura 3 se muestran la distribuciones 
de la SNR medida en cada una de las posiciones. En 
el caso de la Posición 1 se incluye, además, la 
distribución de la tasa de error de trama (FER) por 
SNR, distribución que se utilizó para fijar los 
umbrales de 15 y 18 dB que maneja el módulo FEC. 
Observando dichas figuras se puede pensar que el 
módulo FEC no estará codificando todas las tramas 
cuando el MT está situado en la Posición 2 pero sí lo 
hará cuando está en la Posición 1. Todos los 
experimentos cuyos resultados se mostrarán a 
continuación se han obtenido a la velocidad más alta 
que especifica el estándar IEEE 802.11b, 11 Mbps, 
velocidad a la que el impacto de los errores es mayor 
que en el resto de las velocidades permitidas por el 
estándar.  

La Tabla 1 compara los resultados obtenidos en la 
posición 1 para las cuatro campañas de medidas 
realizadas: TCP Reno nativo, TCP con Snoop, TCP 
con FEC y TCP con FEC y Snoop. Mientras que en el 
caso de un canal libre de errores, el rendimiento que 
se alcanza con la implementación de TCP Reno es de 
5 Mbps [9], éste cae por debajo de los 2.5 Mbps en la 
Posición 1, caracterizada por presentar una gran 
 

2 4 6 8 10 12 14 16 18

SNR (dB)

100

80

60

40

20

0

20

15

10

5

0

D
is

tr
ib

uc
ió

n
de

 t
ra

m
as

re
ci

bi
da

s
(%

)
D

is
tr

ib
uc

ió
n

de
 t

ra
m

as
re

ci
bi

da
s

(%
)

D
is

tr
ib

uc
ió

n 
FE

R
 (

%
)

D
is

tr
ib

uc
ió

n 
FE

R
 (

%
)

6 8 10 12 14 16 18 20 224

15

10

5

0

%

SNR (dB)

D
is

tr
ib

uc
ió

n
de

 t
ra

m
as

re
ci

bi
da

s
(%

)
D

is
tr

ib
uc

ió
n

de
 t

ra
m

as
re

ci
bi

da
s

(%
)

 
Figura 3. Distribución de SNR observada en las dos 

posiciones del MT, Posición 1 y Posición 2 
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Tabla 1. Comparación de los resultados en la Posición 1 

#Test Tput 
(Mbps) FER 

Pérdida 
MAC 

Residual 

EFB 
Media

EFB 
Max

Retx
TCP

 

#Max
Retx 

Max 
idle 
 (sg) 

Triple 
ACK´s

Retx 
Snoop 

 

Capacidad 
Corrección 

Ganancia 
FEC 

Tramas 
codif. 
correct 

Tramas 
erróneas
sin codf. 

TCP RENO NATIVO 
1 0.55 41.85% 7.2% 2.43 104 620 9 28.16 114      
2 0.67 36.01% 3.5% 2.08 109 264 9 39.68 103      
3 1.19 29.17% 4.2% 2.27 89 314 6 8.32 68      
4 2.39 25.53% 2.9% 2.08 43 217 5 1.28 61      
5 1.30 21.19% 3.9% 3.11 113 321 7 8 39      

SNOOP 
1 1.52 45.17% 7.8% 2.35 155 97 3 1.71 2 620     
2 2.41 35.17% 5.3% 2.29 105 229 3 0.66 3 361     
3 2.09 33.11% 6.0% 2.72 200 218 2 1.7 3 342     
4 2.23 30.55% 5.3% 2.64 171 143 3 1.34 3 386     
5 2.07 30.26% 5.8% 3.07 128 112 3 6 3 377     

FEC 
1 2.01 59.6% 20.9% 5.04 282 68 3 0.54 25  80.60% 95.77% 100% 0% 
2 2.56 43.5% 11.2% 4.05 220 137 2 0.29 24  74.69% 84.93% 100% 0% 
3 2.67 42.9% 9.2% 3.67 315 50 2 0.43 6  92.14% 94.73% 100% 0% 
4 2.64 35.8% 4.6% 2.9 224 114 3 0.44 13  83.83% 76.35% 100% 0% 
5 2.55 32.3% 7.3% 4 193 138 3 1.24 19  67.8% 76.11% 100% 0% 

FEC + SNOOP 
1 2.82 40.2% 6% 2.3 62 7 1 0.16 3 6 98.35% 97.14% 100% 0% 
2 2.37 37.5% 5.6% 2.28 114 66 2 1.98 5 144 40.42% 54.82% 100% 0% 
3 2.60 35.6% 6.8% 2.86 119 41 2 0.66 5 197 43.23% 57.41% 100% 0% 
4 2.97 33.4% 2.5% 1.71 48 6 1 0.95 3 22 84.06% 85.49% 100% 0% 
5 3.24 29% 5.2% 3.05 128 49 1 0.41 3 29 84.58% 79.44% 100% 0% 

 

variabilidad y una alta tasa de errores. Asimismo, la 
longitud de las ráfagas  de tramas erróneas es 
considerable, entre 50 a 100 tramas consecutivas 
recibidas con error de CRC, lo que produce sucesivas 
retransmisiones del mismo segmento TCP (hasta 9 en 
el peor caso). Otra consecuencia de estas largas 
ráfagas es el que se alcancen temporizadores de 
retransmisión de TCP (RTO, Retransmission Time 
Out) del orden de las decenas de segundos, lo que 
hace que el rendimiento caiga por debajo de 1 Mbps, 
como es el caso de las medidas 1 y 2. 

Al añadir el agente Snoop se puede observar que, 
para valores similares o incluso peores, de tasa de 
error de trama y ráfagas de tramas erróneas, el 
rendimiento se estabiliza entre 1.5 y 2.5 Mbps, sin 
alcanzar valores inferiores al Mbps en ningún caso. 
En particular, al comparar las medidas 1 de TCP 
Reno y TCP con Snoop, se puede observar que el 
rendimiento de éste último es tres veces el que se 
alcanza con la implementación de TCP nativa, para 
condiciones similares de estado del canal, es decir, 
pérdida MAC residual algo superior al 7% y ráfagas 
máximas de tramas erróneas de algo más de 100 
tramas, con una ráfaga media de, aproximadamente, 
2.5 tramas. Añadir que el agente Snoop hace que se 
reduzca considerablemente el número de segmentos 
TCP que retransmite el FH así como el número 
máximo de retransmisiones del mismo segmento, que 
no supera las 3 retransmisiones en ningún caso. En 
esta misma línea se puede observar cómo disminuye 
el número de reconocimientos triples que alcanzan la 
entidad TCP transmisora del FH y la duración de los 
tiempos de inactividad que se producen en dicha 
entidad. Sin embargo, a pesar de esta notable mejora, 
el agente Snoop no es capaz de ocultar completa-

mente las pérdidas de paquetes debidas a las 
imperfecciones del medio inalámbrico, por lo que el 
FH tiene que retransmitir un número no despreciable 
de segmentos, aunque mucho menor que en el caso 
de que el agente no hubiera estado presente.   

En contraste con el caso Snoop, en el que no se 
requiere añadir sobrecarga a los paquetes, cuando se 
aplica el módulo FEC, el tamaño máximo del 
segmento TCP (MSS, Maximum Segment Size) se 
reduce de 1448 a 1385 bytes debido a la redundancia 
que añade el codificador FEC. Aún así esta técnica 
también mejora el comportamiento de TCP en esta 
posición. En el caso de las peores condiciones del 
canal, el rendimiento alcanzado con el FEC es cinco 
veces mejor que el que se obtiene con el TCP Reno 
nativo. La capacidad de corrección alcanzada es, en 
todos los casos, del orden, o incluso superior, a la 
considerada durante la fase de diseño del codificador. 
La ganancia FEC es superior al 76%, por lo que las 
retransmisiones de segmentos TCP se reducen 
considerablemente. Adicionalmente se puede 
observar que el tiempo máximo de inactividad en el 
transmisor no supera los 2 sg, lo que hace que las 
ráfagas de tramas erróneas sean más largas que en el 
caso de no estar activo el módulo FEC. Se puede 
concluir que la mejora alcanzada con este módulo es 
sensiblemente superior a la que se obtiene con el 
módulo Snoop. 

Aunque, como se acaba de concluir, el módulo FEC 
ha resultado ser bastante efectivo a la hora de ocultar 
los errores y las pérdidas de paquetes a la capa TCP, 
puede haber situaciones en las que el comportamiento 
del módulo no sea tan bueno debido a las condiciones 
particulares del canal inalámbrico. En este sentido y 
teniendo en cuenta que la carga computacional que 
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introduce el módulo Snoop no es relevante, puede ser 
por tanto beneficioso utilizar ambas técnicas 
simultáneamente.  Así, si se analizan los resultados 
obtenidos en el caso de aplicar los módulos FEC y 
Snoop de forma simultánea se puede observar que 
cuando el FEC se comporta de forma eficiente (es 
decir, cuando la ganancia FEC es cerca del 100%), el 
agente Snoop no tiene un impacto relevante en el 
rendimiento final. Por otro lado, en dos de las 
medidas realizadas, la capacidad de corrección del 
FEC ha sido baja, por debajo del 50% de las tramas 
erróneas, y en este caso, el agente Snoop ayuda a 
mantener el rendimiento en un nivel alto. Un claro 
ejemplo de esto se encuentra al comparar las medidas 
3 de los casos FEC y Snoop con FEC. A pesar de ser 
peores las condiciones del canal en el segundo caso y 
de que la capacidad de corrección tampoco ha sido 
tan alta como en el primer caso, el agente Snoop hace 
que se alcance el mismo rendimiento en ambos casos. 
La mejora que supone la combinación de las técnicas 
FEC y Snoop es aún más significativa cuando se 
compara con los resultados obtenidos en el caso de 
aplicar sólo el módulo Snoop. Si se comparan las 
medidas 5 de ambos casos, en las que las condiciones 
del canal han resultado ser bastante parecidas, se 
puede observar que la propuesta Snoop con FEC 
alcanza 3.2 Mbps frente a 2 Mbps en el caso de 
aplicar sólo el agente Snoop. 

En contraste con los resultados mostrados en la Tabla 
1 para el MT situado en la Posición 1, la mejora que 
se alcanza cuando se combinan ambas técnicas con el 
MT en la Posición 2 no es tan importante (como se 
puede observar en la Tabla 2), excepto para aquellos 
casos en los que la tasa de error de trama observada 
supera el 10%, en los que el incremento del 
rendimiento es del 100%. En el resto de las medidas 

el mecanismo de retransmisión del estándar 802.11, 
con las tres retransmisiones que realizan las tarjetas 
inalámbricas utilizadas, es suficiente para 
contrarrestar la presencia de los errores producidos 
por el canal inalámbrico. De cualquier modo, la 
activación de los dos módulos no implica una 
degradación del rendimiento digna de mencionar. 

Por último, es importante destacar que en el caso de 
que el FEC no se haya adaptado correctamente a la 
SNR del canal durante el experimento (la adaptación 
se hace cada 5 sg), el efecto del módulo Snoop 
cuando se combinan ambas técnicas es más 
importante que en la Posición 1. 

6 Conclusiones 

Este artículo muestra, desde un punto de vista 
puramente experimental, los beneficios de combinar 
diferentes técnicas de nivel de enlace en el 
rendimiento del protocolo TCP sobre enlaces IEEE 
802.11b con alta probabilidad de sufrir errores a 
ráfagas. En particular, se ha evaluado el 
comportamiento del protocolo cuando se añaden un 
agente Snoop y un esquema FEC, tanto por separado 
como cuando se aplican de forma simultánea. Cuando 
las condiciones del enlace son malas, como es el caso 
de un entorno de oficinas con obstáculos metálicos y 
personas que se mueven en el canal radio 
(caracterizado por un valor de SNR medio de 10 dB), 
el esquema FEC se comporta mejor que el agente 
Snoop, aunque éste último también mejora de forma 
considerable el rendimiento. Adicionalmente, se ha 
observado que el combinar ambas técnicas es 
especialmente importante en aquellos casos en los 
que el FEC no alcanza la capacidad de corrección 
para la que fue diseñado. 

Tabla 2. Comparación de los resultados en la Posición 2 

#Test Tput 
(Mbps) FER 

Pérdida 
MAC 

Residual 

EFB 
Media

EFB 
Max

Retx
TCP

 

#Max
Retx 

Max 
idle 
 (sg) 

Triple 
ACK´s

Retx 
Snoop 

 

Capacidad 
Corrección 

Ganancia 
FEC 

Tramas 
codif. 
correct 

Tramas 
erróneas
sin codf. 

TCP RENO NATIVO 
1 1.56 15.7% 1.8% 2.18 132 131 7 11.2 25      
2 2.34 12.6% 2.0% 2.94 98 157 5 4.8 10      
3 3.5 9.02% 1.5% 3.07 40 120 4 1.68 21      
4 4.36 5.21% 0.03% 1.3 6 1 1 0.2 1      
5 4.84 2.53% 0% 1.18 2 0 0 0.02 0      

SNOOP 
1 3.64 18.12% 2.5% 2.5 92 42 1 0.31 5 236     
2 3.68 15.48% 1.8% 2.21 40 37 1 0.45 5 244     
3 4.03 11.48% 1.5% 2.24 47 39 1 0.54 4 110     
4 4.59 6.44% 0.22% 1.33 15 6 1 0.17 3 73     
5 4.97 0.68% 0.03% 1.35 6 2 1 0.11 1 3     

FEC 
1 3.72 15.9% 2.6% 2.95 141 54 2 0.29 12  76.63% 77.5% 100% 0% 
2 3.77 14% 1.2% 1.53 22 47 1 0.07 2  95.91% 48.91% 52.12% 35.46% 
3 4.15 8.4% 1.4% 3.35 214 4 1 0.17 1  79.28% 96.23% 100% 0% 
4 4.51 7.1% 0.17% 1.34 8 13 1 0.24 7    0% 0% 
5 4.78 0.4% 0.03% 2 7 0 0 0.09 0  61.54% 100% 71.1% 18.75% 

FEC + SNOOP 
1 3.64 19.3% 4.1% 4.77 150 89 2 0.34 2 71 68.81% 55.52% 39.73% 13.83% 
2 4.14 7.4% 1.2% 3.37 64 18 1 0.31 3 29 80.03% 75.27% 100% 0% 
3 4.54 3.6% 0.7% 3.53 154 46 2 0.76 1 25 58.74% 15.09% 20.73% 16.26% 
4 4.56 1.4% 0.3% 8.37 37 21 1 0.62 1 19 44.55% 22.73% 99.95% 0% 
5 4.86 1.4% 0% 1.08 3 0 0 0.1 0 0   0.13% 100% 
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Cuando las condiciones del canal son mejores (SNR 
media en torno a 14 dB), la ganancia que se consigue 
con el agente Snoop es del orden de la que se alcanza 
con el módulo FEC, siendo dicha mejora significativa 
cuando la FER observada es superior al 10%. 
Además, en este caso, combinar ambos métodos tiene 
aún un mayor efecto que en la otra posición, 
principalmente debido a que el agente Snoop ayuda a 
mejorar el comportamiento del protocolo TCP 
cuando la adaptación del módulo FEC no ha sido 
correcta. Por otro lado, se ha comprobado que el 
método de retransmisión del estándar es suficiente 
para solventar el problema de los errores cuando la 
FER es baja, aunque se ha demostrado que la 
sobrecarga que introducen ambos módulos es 
despreciable. 

Es necesario destacar que esta importante mejora en 
el comportamiento de TCP se consigue a pesar de 
que no puede existir ninguna interacción entre las dos 
técnicas propuestas y el mecanismo de retransmisión 
“cerrado” que utilizan las tarjetas 802.11 empleadas 
en este trabajo. Es más que probable que se pueda 
alcanzar un rendimiento superior si  fuese posible una 
interacción real entre los distintos mecanismos. 
Teniendo en cuenta que están apareciendo productos 
comerciales más abiertos, se acometerá en el futuro la 
integración de las técnicas FEC y Snoop con esas 
nuevas interfaces. 
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Abstract The problem of computing minimum cost multicast trees is known as the Steiner tree
problem. This NP-complete problem has been widely studied in wired networks. In this paper, we
show that a Steiner tree does not offer the minimum bandwidthmulticast tree for wireless multihop
networks. The problem needs to be reformulated in terms of minimizing the number of transmissions
which are required to deliver a packet from a multicast source to a set of receivers. We show that the
new problem is also NP-complete, and we propose some heuristics to approximate such optimal trees.
Our simulation results show that the proposed heuristics outperform Steiner trees over a variety of
scenarios.

1. Introducción

Una red ad hoc está formada por un conjunto de
nodos, equipados con interfaces inalámbricas. Los no-
dos que no están lo suficientemente cerca como para
comunicarse directamente, usan a otros nodos ad hoc
como encaminadores intermedios. Cuando los nodos
tienen libertad de movimiento, estas redes suelen de-
nominarse “redes ad hoc móviles”. En estas redes
móviles no tiene sentido optimizar los árboles multi-
cast, ya que la movilidad haría que dejasen de ser óp-
timos muy rápidamente. Es por ello que en este artícu-
lo nos centramos en sus homólogas estáticas, también
conocidas como “mesh networks”. Esta última vari-
ante está recibiendo una gran atención de la comunidad
científica y se consideran una opción simple y barata
para que los operadores puedan extender su cobertura
para reaccionar rápidamente a demandas temporales.

Por otro lado, IP multicast es una de las áreas que
se espera jueguen un papel fundamental en las redes
móviles e inalámbricas futuras. De hecho, muchos de
los servicios que se preveen en el futuro requieren un
importante ancho de banda, y están fuertemente basa-
dos en interacciones muchos a muchos. Para soportar
este tipo de servicios sobre redes ad hoc inalámbric-
as se requiere un soporte eficiente de comunicaciones
multipunto, que permita salvar las limitaciones de an-
cho de banda de este tipo de redes.

El problema de la distribución eficiente de tráfico
entre un conjuto de emisores y receptores en una red
basada en datagramas fue estudiado por Deering [1] a
finales de los 80. Se han propuesto varios protocolos
de encaminamiento multicast para redes IP fijas tales
como DVMRP [2], MOSPF [3], CBT [4] y PIM [5].

Sin embargo, estos protocolos no funcionan bien en re-
des ad hoc debido a su fragilidad a la hora de soportar
la movilidad de los nodos. Aunque podría parecer que
estos protocolos son apropiados para redes ad hoc es-
táticas, la realidad es que no están preparados para es-
tos escenarios inalámbricos. Eso les hace ofrecer solu-
ciones subóptimas, sin ser capaces de aprovechar la
naturaleza de multidifusión que ofrece el medio in-
alámbrico, sin permitir una reducción del consumo de
energía de los nodos, etc.

El cálculo del árbol multicast de mínimo costo es
conocido como el “Steiner tree”. Karp [7] demostró
por transformación a la cobertura exacta por tres con-
jutos que este problema es NP-completo incluso cuan-
do todos los enlaces tienen el mismo coste. Existen
algoritmos heurísticos [8] para aproximar este tipo
de árboles. Por ejemplo, el algoritmo MST ([9, 10])
ofrece un ratio de aproximación de 2, mientras que Ze-
likovsky [11] propuso un algoritmo con ratio de aprox-
imación de 11/6. Sin embargo, dado que es muy com-
plicado encontrar heurísticas distribuidas con un bajo
coste computacional, la mayoría de los protocolos de
encaminamiento multicast existentes se basan en ár-
boles de camino más corto (Shostest Path Tree) o ár-
boles compartidos, que pese a estar muy alejados del
óptimo, se pueden calcular muy fácilmente en un tiem-
po polinomial.

Por los mismos motivos, los algoritmos de encam-
inamiento multicast para redes ad hoc que se encuen-
tran en la literatura [6] no usan árboles de distribución
de mínimo coste. De hecho, para redes inalámbricas la
mayor parte de los trabajos de investigación en materia
de la reducción de la sobrecarga de datos se han cen-
trado en el caso particular de la inundación (“broad-
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cast storm problem”). Sólo algunos autores como Lim
y Kim [13] analizaron el problema de minimizar los
árboles multicast en redes ad hoc, aunque las heurís-
ticas que presentaron basadas en el MCDS (Minimum
Connected Dominating Set) son sólo validas para el
problema de la inundación.

Siempre se ha asumido que el árbol multicast con
un menor consumo de ancho de banda era el Steiner
tree. Esto es cierto en redes fijas, sin embargo, en este
artículo demostramos que esto no es cierto en redes ad
hoc, en las que la naturaleza broadcast de los enlaces
permite reducir el número de transmisiones necesarias
para enviar un datagrama a múltiples destinos. El prob-
lema de encontrar el árbol multicast de coste míni-
mo en redes ad hoc ha de reformularse en términos
de la minimización del número de retransmisiones de
datos necesarias. Las formulaciones existentes asigna-
ban un coste a cada enlace del grafo, y encontraban el
árbol multicast cuya suma de los costes de los enlaces
era mínimo. De esa forma, asumían de forma implíci-
ta que dado un nodov, éste requierek transmisiones
para enviar un mensaje un númerok de vecinos en el
árbol multicast. Sin embargo, en un medio broadcast,
se puede transmitir ese mensaje a cualquier número
de vecinos con una sola transmisión. Es por ello, que
el árbol multicast mínimo en una red ad hoc es aquel
que conecta la fuente y los receptores requiriendo un
número mínimo de transmisiones.

En este artículo mostramos que el Steiner tree no
ofrece una solución óptima al problema. Como con-
tribución adicional demostramos que calcular el árbol
multicast de coste mínimo es también NP-completo
y ofrecemos algoritmos heurísticos para aproximar
dichos árboles óptimos que denominamos árboles
de mínima sobrecarga de datos. Nuestras simula-
ciones muestran que los algoritmos propuestos ofrecen
mejores resultados que la heurística MST para Stein-
er trees en una gran variedad de escenarios. Además,
se aprecia una enorme reducción en cuanto a coste en
comparación con los algortimos de encaminamiento
multicast para redes ad hoc actuales basados en “Short-
est path trees”.

El resto del artículo se organiza como sigue: la sec-
ción 2 describe nuestro modelado de la red, nuestra
formulación del problema y demuestra que dicho prob-
lema es NP-completo. En la sección 3 describimos los
algoritmos propuestos. Los resultados de las simula-
ciones se presentan en la sección 4, y por último, en la
sección 5 ofrecemos las conclusiones.

2. Modelo de red y formulación
del problema

2.1. Modelo de red

Representamos una red ad hoc como un grafo no
dirigido G = (V, E) en el queV es el conjunto de vér-

tices yE es el conjunto de enlaces. Asumimos que la
red es bidimensional (es decir, cada nodov ∈ V esta
embebido en el plano) y los nodos ad hoc se represen-
tan por los vértices del grafo. Cada nodov ∈ V tiene
un radio de transmisiónr. Seadist(v1, v2) la distan-
cia entre los vérticesv1, v2 ∈ V . Existirá un enlace
entre dichos nodosv1, v2 ∈ V iif dist(v1, v2) ≤ r.
Es decir, si y sólo siv1 y v2 pueden comunicarse di-
rectamente. En redes ad hoc algunos enlaces pueden
ser unidireccionales debido al uso de diferentes radios
de transmisión. Sin embargo, como el nivel de enlace
puede detectarlos y ocultarlos al nivel de red, se suele
asumir que los enlaces son bidireccionales. Es decir,
(v1, v2) ∈ E iif (v2, v1) ∈ E.

2.2. Formulación del problema

Dada una fuente multicasts y un conjunto de re-
ceptoresR en una red representada por un grafo no di-
rigido, estamos interesados en encontrar el árbol multi-
cast con un coste mínimo en cuanto al número de trans-
misiones que son necesarias para entregar un paquete
desdes a todos los receptoresri ∈ R. Para formular
el problema apropiadamente necesitamos una serie de
definiciones previas que damos a continuación.

Definición 1. Dado un grafoG = (V, E), una
fuentes ∈ V y un conjunto de receptoresR ⊂ V ,
definimos el conjuntoT de todos los posibles árboles
multicast en G que conectan la fuentes a todos los re-
ceptoresri ∈ R. Podemos definir una funciónCt :
T → Z

+ tal que dado un árbolt ∈ T , Ct(t) represen-
ta el número de transmisiones necesarias para entregar
un mensaje desde la fuente a todos los receptores del
árbol.

Lema 1. Dado un árbolt ∈ T tal cual acabamos
de definir, y si denotamos porFt al conjunto de nodos
que hacen de relay ent, entoncesCt(t) = 1 + |Ft|.

Demostración:Dado que en redes ad hoc el envío
de mensajes se hace evitando duplicados, cada relay
retransmitirá el mensaje enviado pors una única vez.
Además, los nodos hoja no reenvían el mensaje. Por
lo tanto, el número total de transmisiones necesarias
es una de la fuente más una de cada uno de los relays,
haciendo un total de1 + |Ft|.

Por lo tanto, tal cual vemos en el lema 1, para min-
imizarCt(t) el objetivo ha de ser reducir el número de
nodos intermedios|Ft|.

Definición 2.Bajo las condiciones de la definición
1, y denotando port∗ ∈ T al árbol multicast tal que
Ct(t

∗) ≤ Ct(t) para cualquiert ∈ T, t 6= t∗, defin-
imos la sobrecarga de datos de un árbolt ∈ T como
ωd(t) = Ct(t

∗) − Ct(t). Obviamente, con esta defini-
ciónωd(t

∗) = 0.
Basándonos en las definiciones anteriores, el prob-

lema se puede formular del siguiente modo. Dado un
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Figura 1: Diferencias en el coste de árboles multicast en redes ad hoc

grafoG = (V, E), un nodo fuentes ∈ V , un conjunto
de receptoresR ⊂ V y dadoV

′

⊆ V definido como
V

′

= R ∪ {s}, encontrar un árbolT ∗ ⊂ G tal que
cumple las siguientes condiciones:

1. T ∗ ⊇ V ′

2. Ct(T
∗) es mínimo

Al ser T ∗ un árbol, es obvio que es un grafo
conexo, que combinado con la condición 1) establece
que T ∗ ha de ser un árbol multicast. La condición
2) es equivalente a decir que su sobrecarga de datos
(ωd(T

∗)) es mínima y establece la optimalidad del ár-
bol. Como mostramos en el siguiente teorema, este
problema es NP-completo.

Teorema 1.Dado un grafoG = (V, E), una fuente
multicasts ∈ V y un conjunto de receptoresR, el
problema de encontrar un árbol multicastT ∗ ⊆ R ∪
{s} tal queCt(T

∗) es mínimo es NP-completo.
Demostración: De acuerdo con el lema 1, min-

imizar Ct(T
∗) es equivalente a minimizar el número

de relaysF ⊆ T ∗. Por lo tanto, el problema es encon-
trar el conjunto más pequeño de relaysF que conecta
s con cadari ∈ R.

Si consideramos el caso particular en el queR =
V − {s}, el objetivo sería encontrar el conjuntoF ⊆
T ∗ más pequeño que cubre al resto de nodos en el
grafo (V − {s}). Este problema es famoso problema
de la cobertura de vértices [12], que es NP-completo.
Por lo tanto, al incluir un caso particular que es NP-
completo, nuestro problema es también NP-completo.

En el siguiente teorema demostramos que en gen-
eral el árbol con el menor costo (entendido como
Ce(t) =

∑
e∈E

w(e)) puede no ofrecer una menor so-
brecarga de datos. Antes de presentar el teorema dare-
mos algunas definiciones previas.

Definición 3. Bajo las mismas condiciones de la
definición 1, y dado que cada enlacee ∈ E tiene un
costo asociadow(e) > 0, podemos definir la función

Ce : T → Z
+, tal que dado un árbolt ∈ T , Ce(t) es

el costo del árbol definido como:

Ce(t) =
∑

e∈E

w(e) (1)

Para el caso particular de las redes ad hoc, pode-
mos considerar que cada enlace tiene el mismo coste.
De hecho, por simplicidad asumimos un coste uni-
tario w(e) = 1, ∀e ∈ E. Incluso en este caso par-
ticular, el problema de calcular el árbol multicastT ∗

tal queCe(T
∗) es mínimo (Steiner tree) sigue siendo

NP-completo, tal cual demostró R. Karp en [7]. En
este caso de costes unitarios,Ce(T

∗) = |VT∗ | − 1 por
definición de árbol, siendo|VT∗ | el número de vértices
del árbolT ∗.

Teorema 2.SeaG = (V, E) un grafo no dirigi-
do,s ∈ V una fuente multicast yR ⊆ V el conjunto
de receptores. El Steiner treeT ∗ ⊆ G tal queCe(T

∗)
es mínimo podría no ofrecer una sobrecarga de datos
mínima.

Demostración:
Para demostrar el teorema, mostraremos que dado

un Steiner treeT ∗, es posible encontrar un árbolT ′ tal
queCe(T

′) ≥ Ce(T
∗) y Ct(T

′) ≤ Ct(T
∗). Para ello,

denotaremos porF ∗ y F ′ al número de relays en cada
uno de los árboles. Al serT ′ el árbol con la mínima so-
brecarga de datos, se cumple (ver lema 1) la siguiente
condición:

1 + F ′ ≤ 1 + F ∗

En un árbol multicast, el número de relays se puede
dividir entre aquellos que son también receptores, y
aquellos que no lo son. A éstos últimos se les suele
llamar nodos “Steiner”, y los denotaremos porS. El
número de relays que son también receptores será por
tanto|R−L|, siendoL el conjunto de nodos hoja (que
por supuesto son receptores). Por lo tanto, la ecuación
previa es equivalente a la siguiente:

1 + |S′| + (|R| − |L′|) ≤ 1 + |S∗| + (|R| − |L∗|) ⇒
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|S′| − |L′| ≤ |S∗| − |L∗| ⇒

|S′| − |S∗| ≤ |L′| − |L∗| (2)

Además, por la propia definición deCe, Ce(T
′) ≥

Ce(T
∗) ⇒ |V ′| − 1 ≥ |V ∗| − 1. Por lo tanto, dado

que el número de vértices es igual al emisor más el
número de nodos Steiner más el número de receptores,
podemos derivar la siguiente expresión:

|S′| + |R| ≥ |S∗| + |R| ⇒ |S′| ≥ |S∗|

Por lo tanto, de acuerdo con la ecuación 2, se puede
construir un árbolT ′ tal queCt(T

′) ≤ Ct(T
∗). Para

ello basta con conseguir tener más nodos hoja (|L′| −
|L∗|), que el número de nodos Steiner (|S′|− |S∗|) adi-
cionales que son necesarios. Un ejemplo de dicho ár-
bol, que también prueba el teorema, se muestra en la
Fig. 1.

3. Algoritmos propuestos

Dado que el problema que abordamos es NP-
completo, en esta sección presentaremos dos algorit-
mos heurísticos para aproximar árboles multicast con
una mínima sobrecarga de datos. Tal cual vimos en el
teorema 2, una buena estrategia sería reducir el número
de relays, a la vez que incrementar el número de recep-
tores que quedan como nodos hoja. Las dos heurísticas
que presentamos a continuación, se basan en esta idea.

3.1. Algoritmo greedy centralizado

Este primer algoritmo que presentamos, es útil para
redes ad hoc inalámbricas en las que un nodo puede
conocer la topología y calcular el árbol multicast.

Inspirado en los resultados del teorema 2, este al-
goritmo construye de forma sistemática sub-árboles de
sobrecarga de datos mínima. Para ello, un nodov es
elegido como raíz del sub-arbol, si y sólo si cubre a
dos o más nodos pendientes de ser conectados al árbol
multicast. Dichos nodos pueden ser la fuente, los re-
ceptores o nodos raíz de otros sub-árboles ya constru-
idos. El proceso termina cuando todos los sub-árboles
quedan conectados. Este proceso, que mostramos en
el algoritmo 1, comienza inicializando el conjunto de
nodos a cubrir (“aux”) a todos los receptores excep-
to aquellos directamente conectados a la fuentes. Ini-
cialmente el conjunto de relays (“MF”) se encuentra
vacío. Tras la inicialización, el algoritmo repite el pro-
ceso de construir un sub-árbol, eligiendo el nodov que
cubre más nodos del conjunto “aux". Tras ello,v se
añade al conjunto de relays “MF” y se añade también
a “aux” al convertirse en un nodo a cubrir. Además, los
receptores que cubrev, denotados porCov(v) se elim-
inan de la lista de nodos a cubrir. Este proceso se repite
hasta que todos los nodos están cubiertos, o ya no sea

posible elegir más nodos que conecten a 2 o más nodos
del conjunto “aux". Si se da este último caso, entonces
se calcula un Steiner tree entre las raíces de los difer-
entes sub-árboles. Es decir, entre los nodos que quedan
en el conjunto “aux". Para hacer esto se puede usar
cualquier heurística para Steiner trees, como por ejem-
plo el algoritmo MST que usamos nosotros en nuestras
simulaciones.

Teorema 3.El algoritmo propuesto calcula un ár-
bol multicast con una sobrecarga de datos menor o
igual que la del Steiner tree.

Demostración: Consideremos el peor caso de
nuestro algoritmo propuesto, en el que no se puede for-
mar ningún sub-árbol. Existen dos posibles casos:

1. No hay receptores directamente conectados a la
fuente. En ese caso Cov(s)=� y el árbol resul-
tante (T1) es exáctamente el Steiner tree (T2) que
conecta as y a todos los receptores. Por lo tanto,
Ct(T1) = Ct(T2).

2. Hay receptores directamente conectados a la
fuente. En ese caso, el árbol resultante (T1) es un
Steiner tree entre la fuentes y todos los recep-
tores exceptoCov(s). Este árbol es un sub-árbol
del Steiner tree (T2) que conectas con todos los
receptores, por lo queCt(T1) ≤ Ct(T2).

El algoritmo anterior es útil para algunos tipos de
redes inalámbricas. Sin embargo, un algoritmo dis-
tribuido es mucho más recomendable para la gran
mayoría de escenarios. En esta sección presentamos
una versión distribuida del algoritmo anterior.

El algoritmo anterior consta de dos partes bien
diferenciadas: (i) la construcción de los sub-árboles y
(ii) la construcción de un Steiner tree entre las raíces
de los sub-árboles.

Para construir el Steiner tree entre las raíces de los
sub-árboles, en el esquema centralizado se suele usar
la heurística MST. Sin embargo, al ser una heurística
centralizada no nos sirve para el algortimo distribuido.
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Dicha heurística comienza construyendo la “clausura
métrica1” para el conjunto{s}∪R sobre todo el grafo,
y después construye un MST para esa “clausura métri-
ca”. Finalmente cada enlace en el MST se sustituye
por el camino más corto entre ambos nodos del grafo.
La “clausura métrica” de un grafo es muy costosa de
calcular de forma distribuida. Sin embargo, podemos
aproximar dicha heurística MST de forma distribuida
con el algoritmo 2, que mostramos a continuación.

La fuente (o la raíz del sub-árbol de la fuente) in-
unda un mensaje de solicitud de ruta (RREQ). Los
nodos intermedios, al propagar el mensaje incremen-
tan el campo “hop-count”. Cuando el mensaje RREQ
es recibido por una raíz de un sub-árbol, éste envía
un mensaje de respuesta (RREP) hacia la raíz por el
camino con menor número de saltos. Los nodos en ese
camino se activarán como relays para ese grupo multi-
cast. Además, un nodo raíz de un sub-árbol inicializará
el contador de saltos a 0 al propagar el mensaje RREQ.
Esto es precisamente lo que hace que nuestro algorit-
mo tenga un comportamiento similar a la construción
del MST sobre la “clausura métrica”. De hecho, se
consigue el mismo efecto. Esto es, que cada raíz de un
sub-árbol añadirá al árbol resultante el camino que le
une a la raíz del subárbol donde se encuentra la fuente,
o a la del sub-árbol más cercano (menor coste).

La segunda parte del algoritmo a hacer distribui-
da es la creación de los sub-árboles a conectar con
el Steiner tree. Esta parte se puede realizar de for-
ma local con sólo intercambiar unos pocos men-
sajes entre nodos vecinos. En concreto, al recibir
el RREQ, los receptores inundan un mensaje Sub-
tree_Join (ST_JOIN) sólo a sus vecinos, indicando el
grupo multicast al que desean unirse. Estos vecinos

responden con un Subtree_Join_Ack (ST_ACK) indi-
cando el número de receptores que cubren. Esta infor-
mación se conoce de forma local, contando el número
de ST_JOIN recibidos en el paso anterior. Finalmente,
los receptores envían también a sus vecinos un Sub-
tree_Join_Activation (ST_JOIN_ACT) incluyendo el
nodo que seleccionan como su padre, que es el veci-
no que cubre a un mayor número de nodos (≥ 2). Esta
información también se sabe de forma local, tras com-
parar los ST_ACK recibidos. Aquellos nodos elegidos
como padres se convierten en relays e inician de nuevo
el proceso de enviar el ST_JOIN, pero esta vez los no-
dos que ya eligieron a un padre no responden a estos
ST_JOIN.

En la siguiente sección mostramos como este al-
goritmo distribuido ofrece una aproximación casi tan
buena como la del esquema centralizado, y ofrece un
rendimiento mejor que el ofrecido por la heurística
MST para calcular Steiner trees.

4. Simulación de resultados

Para evaluar la bondad de los algoritmos prop-
uestos, los hemos simulado bajo diferentes condi-
ciones. Los algoritmos considerados son las dos prop-
uestas anteriores, así como la heurística MST para
Steiner trees. Además, también simulamos árboles de
camino más corto, que son los empleados por la gran
mayoría de algoritmos para encaminamiento multicast
en redes ad hoc actualmente.

4.1. Métricas de rendimiento

Nuestro objetivo es evaluar la optimalidad de la
topología del árbol multicast producido por los difer-
entes algoritmos. Es por ello que usamos métricas
diferentes a las comúnmente empleadas en redes ad
hoc (como por ejemplo el ratio de entrega de mensajes,
que depende enormemente de la tecnología inalámbri-
ca considerada). En nuestro caso, las métricas a em-
plear son:

Numero de transmisiones necesarias. El número
total de mensajes enviados por la fuente o los
relays para entregar un datagrama de la fuente
a todos los receptores. Esta métrica sirve para
evaluar la optimalidad del árbol como conjunto.

Número medio de saltos. La media del número
de saltos entre cada receptor y la fuente. Esta
medida da una idea de la optimalidad individual
de cada caminio.

Por lo tanto, considerando estas métricas junto a un
nivel MAC perfecto (sin colisiones, retransmisiones o

1Subgrafo formado un subconjunto de nodos, conectados por enlaces cuyo coste es la suma del los costes de su camino más corto en el
grafo original
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interferencias), garantizamos una comparación equán-
ime.

4.2. Metodología de simulación

Todos los enfoques han sido evaluados consideran-
do un número diferente de receptores y una densi-
dad variable de la red. En concreto, se ha considera-
do un total de 500 nodos, con un radio de transmisión
de 250m. El número de receptores se ha variado en-
tre un 1 y un 40 % del número total de nodos, que
corresponde a un rango entre los 5 y los 200 recep-
tores. La densidad de la red es variada entre 100 y 500
nodos/Km2.

Para cada combinación de parámetros de simu-
lación se han realizado un total de 91 ejecuciones
con diferentes semillas aleatorias y grafos generados
aleatoriamente, haciendo un total de más de 100000
simulaciones. El error mostrado en las figuras se ha
obtenido usando un intervalo de confianza del 95 %.

4.3. Evaluación del rendimiento

En todas las figuras que mostramos a continuación,
SPT se refiere al árbol de camino más corto, MST al
Steiner tree basado en la heurística MST y por último
MNT y MNT2 se refiere a los algoritmos propuestos,
siendo MNT el enfoque centralizado y MNT2 el en-
foque distribuido.

En la Fig. 2 mostramos para una red con densi-
dad intermedia de 222nodos/Km2 (equivalente a un
área de 1500x1500m) como varía el número de trans-
misiones necesarias respecto al número de receptores.
Como era de esperar, cuando el número de receptores
es menor que 20, todos los esquemas presentan un
rendimiento similar. Esto se debe a que los nodos tien-
den a estar muy dispersos, haciendo menos probable
la formación de sub-árboles. Sin embargo, tan pronto
aumenta el número de receptores, la creación de di-
chos sub-árboles permite que los enfoques propuestos
consigan reducir el número de transmisiones requeri-
das. Además, dado que el enfoque SPT no intenta min-
imizar el coste del árbol multicast, se aprecia como
su rendimiento en este aspecto es bastante peor que
el resto de alternativas. Respecto a los enfoques prop-
uestos, se aprecia que el esquema distribuido (MNT2)
ofrece un rendimiento un poco inferior al centraliza-
do (MNT). Esto se debe a que a la hora de conectar
las raíces de los sub-árboles emplea una aproximación
a la “clausura métrica” mientras que el enfoque cen-
tralizado puede calcularla de forma totalmente precisa.
Sin embargo, como se aprecia la diferencia no es muy
grande. Además, se aprecia que ambos enfoques son
capaces de ofrecer mejores resultados que los Steiner
trees (MST).
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Figura 2: Número de transmisiones vs. Número de
receptores

La Fig. 3 permite apreciar el impacto en la longitud
de los caminos de los diferentes enfoques. Como era
de esperar, el algoritmo SPT ofrece el mejor resultado.
Esto se debe al hecho de que los otros algoritmos sac-
rifican la longitud de los caminos, para poder reducir
el coste del árbol multicast. Como se puede apreciar
esta métrica es mucho más variable al número de re-
ceptores que lo era el número de transmisiones nece-
sarias. Es por ello que aparecen unas barras de error
más grandes para MST, MNT y MNT2.
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Figura 3: Longitud media de los caminos vs. Número
de receptores

Otro aspecto importante a considerar es la
variación del rendimiento respecto a la densidad de la
red. Estos resultados son muy importantes para deter-
minar en qué escenarios se comportan mejor los difer-
entes esquemas. En concreto, hemos considerado dos
casos diferentes: un número medio de receptores (20 %
de los nodos) y un alto número de receptores (36 % de
los nodos). Como hemos mostrado antes, el caso de un
número limitado de receptores no es interesante ya que
todos los esquemas ofrecen un rendimiento similar.

En las Figs. 4 y 5 mostramos dichos resultados.
Tal cual se muestra, a mayor densidad, mejor es el
rendimiento de todos los enfoques. Esto se debe a
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que al aumentar la densidad disminuye la longitud
de los caminos, por lo que en general hace falta un
número más reducido de transmisiones independien-
temente del algoritmo. Sin embargo, si comparamos
los diferentes esquemas vemos que la reducción en el
número de transmisiones es mayor en nuestros esque-
mas propuestos. Además, esa diferencia se hace mayor
al aumentar la densidad de la red.
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Figura 4: Número de TXs para 100 receptores vs.
densidad de la red

Esto se explica por el hecho de que para may-
ores densidades, es más probable que varios receptores
puedan estar cerca de un mismo nodo, facilitando por
tanto la creación de sub-árboles de costo reducido.
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Figura 5: Número de TXs para 180 receptores vs.
densidad de la red

Además, al aumentar la densidad, los rendimientos
del enfoque centralizado y distribuido se acercan cada
vez más. Esto se debe a que en redes densas, el número
de saltos entre cualquier par de nodos también se re-
duce. Esto hace que la diferencia entre la “clausura
métrica” y su aproximación en número de saltos se
reduzca también. Es por ello que nuestro enfoque dis-
tribuido resulta muy interesante para redes densas tales
como las redes de sensores, en las que el grado medio
de un nodo suele ser muy alto.

Si comparamos las dos figuras podemos ver que
la diferencia en el número de receptores sólo varía un
poco las diferencias concretas de rendimiento entre en-
foques. Sin embargo, la densidad de la red es la que
tiene un mayor efecto en el rendimiento general de los
algoritmos.

5. Conclusiones

En este artículo hemos mostrado que el Steiner
tree, generalmente considerado como el árbol multi-
cast de menor consumo de ancho de banda, no repre-
senta una solución optima en árboles multicast sobre
redes inalámbricas ad hoc. Ello se debe a que la for-
mulación original del Steiner tree no considera las re-
ducciones de ancho de banda que pueden conseguirse
en medios broadcast. Dadas esas limitaciones, hemos
reconsiderado el problema de obtener el árbol multi-
cast mínimo en dichas redes, en base a la optimización
del número de transmisiones necesarias para enviar un
datagrama desde una fuente multicast a todos los re-
ceptores.

Hemos demostrado que esta formulación es ade-
cuada para redes ad hoc, y que este problema es NP-
completo. Es por ello, que hemos propuesto nuevos al-
goritmos heurísticos para aproximar árboles multicast
óptimos en este tipo de redes. Nuestras simulaciones
demuestran que nuestros algoritmos ofrecen un mejor
resultado que las aproximaciones para Steiner trees so-
bre una variedad de escenarios en terminos de la den-
sidad de los receptores y de la red.

Los resultados muestran que a mayor densidad de
la red, mejor rendimiento ofrecen nestros algoritmos
en comparación con el resto de enfoques. Estos resul-
tados son muy prometedores como una posible vía fu-
tura para tratar problemas similares en redes de sen-
sores, que se caracterizan por densidades de red muy
elevadas, y donde los árboles multicast inversos son
comunes como topologías de recogida de datos.
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Abstract. The goal of the ontology-based management is the improvement of current network management 
interoperability techniques through the study and application of formal ontologies. Prior research work has 
analyzed different aspects of the problem: a study of the semantic expressiveness of current management 
information definition languages, the application of ontology languages (DAML+OIL and OWL) to represent 
the management information definitions, and the mapping and merging processes to obtain a semantic 
integration of those definitions. The usage of an ontology language allows additional advantages: these 
ontologies can include the definition of behavior rules in order to reason with them. Thus, usual behavior 
definitions included implicitly in the management information definitions and explicitly i n policy definitions can 
then be expressed formally, and included with those definitions, which allows a manager reasoning and working 
with them. This paper focuses in the definition of behavior rules in management information with SWRL, a rule 
language defined to complement OWL functionality.  

 

1 Introducción 

La heterogeneidad de los recursos actuales en las 
redes y servicios de telecomunicaciones ha hecho que 
se definan diversos modelos de gestión integrada, los 
cuales permiten acometer la gestión de un entorno 
heterogéneo utilizando un mismo mecanismo de 
comunicaciones y acceso a la información de gestión. 
Inicialmente, surgieron dos modelos (modelo de 
gestión Internet y modelo de gestión OSI) y, aunque 
el modelo de gestión Internet ocupó un gran ámbito 
de actuación, el modelo de gestión OSI todavía es 
utilizado en algunos escenarios sobre todo orientados 
a la gestión de redes de telecomunicación con la 
arquitectura TMN.  

Adicionalmente, a finales de la década de los 90, 
surge un nuevo modelo que utiliza los protocolos de 
la Web para acometer los mismos objetivos de 
gestión integrada (modelo WBEM – Web Based 
Enterprise Management, Gestión de Empresa Basado 
en Web), si bien este modelo no excluía a los otros 
dos sino que permitía una cierta integración de 
distintos modelos de gestión de red integrada.  

En este escenario de utilización de múltiples modelos 
de gestión de red integrada surge la misma 
problemática que se intentó solucionar con dichos 
modelos (la gestión propietaria), ya que un gestor 
tiene que interactuar con distintos recursos utilizando 
distintos mecanismos. Pero incluso así, el gestor no 
puede realizar una gestión verdaderamente integrada 
de su entorno, ya que no puede discernir acerca de la 
semántica de recursos definidos en distintos modelos 
para poder aplicar una política de gestión común a 
sus recursos, de forma independiente al modelo bajo 
el cual estén definidos. 

Para solventar esta cuestión, en [1] se realiza una 
propuesta de la denominada Gestión Semántica 
basada en Ontologías, que permite a un gestor 
trabajar con un único modelo de información que, 
teniendo en cuenta los aspectos semánticos, fusiona 
las distintas definiciones de recursos gestionados 
realizados en modelos diferentes. En dicha propuesta, 
se menciona otra ventaja que tiene esta aproximación, 
que es permiti r integrar dentro de dicho modelo 
unificado la definición de aspectos de 
comportamiento del gestor y de los recursos, los 
cuales suelen estar mencionados como comentarios 
en las definiciones o explícitamente declarados pero 
fuera de las definiciones de los recursos gestionados.  

Este artículo propone un punto de partido para dicha 
integración: comenzando con un modelo de 
información unificado y definido en un lenguaje de 
ontologías como es OWL, se propone la inclusión en 
dicho modelo de definiciones de comportamiento 
utilizando el Lenguaje de Reglas de la Web 
Semántica (SWRL, Semantic Web Rule Language). 
Para ello, el siguiente apartado presenta la 
arquitectura de gestión semántica sobre la que se va a 
trabajar, presentando a continuación el lenguaje 
SWRL. Dicho lenguaje permiti rá la definición de 
comportamiento dentro de la información de gestión 
definida, como se comenta más adelante. Al mismo 
tiempo, se explican los tipos de comportamiento 
analizados: restricciones implícitas, comportamiento 
explícito del gestor y comportamiento explícito de los 
elementos gestionados. Para cada uno de estos tipos 
se aportan ejemplos de la aplicación de SWRL a la 
definición de comportamiento. Finalmente se 
resumen las ideas más relevantes.  
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2 Gestión Semántica 

La arquitectura global propuesta en [2] se basa en un 
gestor que trabaja y razona con un único modelo de 
información de gestión representado mediante 
ontologías. Este gestor maneja elementos de 
diferentes dominios (SNMP, CIM, etc.) desde un 
punto de vista común y neutral a todos ellos. La Fig. 
1 muestra la arquitectura propuesta para el gestor 
semántico.  

El objetivo principal es que el gestor utilice un único 
modelo de información, pero en muchos casos los 
distintos recursos de red están definidos en distintos 
dominios de gestión (MIBs de SNMP, esquemas 
CIM, etc.) y hay que acceder a ellos utilizando los 
protocolos definidos para dicho dominio. Por lo tanto 
es necesario traducir e integrar estas definiciones en 
una definición unificada, teniendo en cuenta la 
semántica de dichas definiciones. Es decir, un mismo 
recurso, definido dos veces en dos modelos 
diferentes, debe quedar con una única representación 
en el modelo unificado, y con dos traducciones a los 
modelos origen. Se trata por tanto no sólo de una 
tarea de traducir definiciones sintácticamente, sino 
también de integrarlas desde un punto de vista 
semántico. 

Las ontologías de correspondencia resultantes son 
utilizadas por los llamados “proveedores” o pasarelas 
de la Fig. 1 para traducir la información del gestor en 
el modelo unificado, a la información de los 
elementos de red en sus particulares modelos de 
gestión. 

La utilización de un lenguaje de ontologías para 
definir la información de gestión ofrece ventajas 
adicionales, la primera de las cuales es la posibilidad 
de utilizar herramientas existentes para trabajar y 
razonar con las ontologías (por ejemplo, motores de 
inferencia utilizados en inteligencia artificial). 

Otra ventaja, comentada en el apartado anterior, es 
que la ontología de gestión puede llegar a incluir la 
definición de reglas de comportamiento de la 
información de gestión. De esta forma, las 
definiciones de comportamiento que se suelen incluir 
implícitamente en las definiciones de la información 
de gestión (se indican en lenguaje natural, o se 
suponen), pueden llegar a ser expresadas de forma 
integrada con las definiciones de información de 
gestión, y en su mismo lenguaje (lenguaje de 
ontologías). Es decir: esta aproximación supone que 
las definiciones de comportamiento quedan ahora 
expresadas formalmente en el mismo lenguaje de 
información de gestión, y pueden ser interpretadas y 
validadas por un gestor semántico (basado en 
ontologías) para trabajar y razonar sobre ellas. Todas 
las definiciones de gestión, tanto las de la 
información de gestión (MIBs) como las reglas de 
comportamiento, se integran ahora en una misma 
ontología de gestión de red. 

Como lenguaje de definición de ontologías, se 
propone el uso de OWL [3], el cual es un lenguaje de 
ontologías de propósito general definido para la Web 
Semántica que contiene todas las construcciones 
necesarias para describir formalmente la mayor parte 
de las definiciones de información de gestión: clases 
y propiedades, con jerarquías, y restricciones de 
rango y de dominio [4]. SWRL [5] extiende el 
conjunto de axiomas de OWL para incluir reglas 
condicionales (cláusulas de Horn), de tipo 
si…entonces... 

Los axiomas y las reglas pueden ser utilizados en este 
marco de gestión para: 

1) Restringir o definir de forma aún más 
precisa el comportamiento de la información 
de gestión en OWL. Esto permite asegurar 
un correcto uso e implementación de la 
información de gestión. 

 

 
Reglas 

Cada proveedor o 
pasarela carga la 
ontología de 
correspondencia 
(O.C.) con su 
modelo de 
información 

Posee un motor 
de inferencias 
para comprobar 
que se cumplen 
las restricciones.

 
Gestor 

Proveedor 
CORBA 

Proveedor 
CMIP 

Proveedor 
SNMP 

Proveedor 
DMI 

Agente 
CORBA 

Agente 
CMIP  

Agente 
SNMP 

Agente 
DMI 

Modelo 
común

IIOP CMIP SNMP IPC/RPC 

O. C. O. C. O. C. O. C.

Escrito en un lenguaje de ontologías. 
Generado a partir de la fusión de 
modelos de gestión. 

i l d i

 

Fig.1: Arquitectura del gestor semántico  
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2) Definir formalmente el comportamiento del 
gestor. Esto permite indicar lo que debería 
hacer el gestor si se cumplen determinadas 
condiciones en los elementos gestionados. 

3) Definir formalmente el comportamiento de 
los elementos gestionados. Esto permite 
indicar lo que deberían hacer los recursos 
gestionados ante eventos determinados. 

El objetivo de este trabajo es integrar la definición de 
la información de gestión (expresada en OWL) con la 
definición del comportamiento de gestión (expresado 
en SWRL). Para ello, el siguiente apartado presenta 
SWRL como un lenguaje que permite describir reglas 
para ontologías descritas en OWL.  

3 SWRL: Definición de reglas para 
ontologías den OWL  

Una ontología en OWL contiene una secuencia de 
hechos y axiomas. Los axiomas pueden ser de varias 
clases, p.e., axiomas de subclase, axiomas de 
equivalencia de clases, restricciones sobre 
propiedades. SWRL propone extenderlos con 
axiomas de regla. 

Un axioma de regla consiste en un antecedente 
(cuerpo) y un consecuente (cabeza), cada uno de los 
cuales está compuesto por un conjunto (puede ser 
vacío) de átomos. 

En la sintaxis inteligible por seres humanos de 
SWRL, una regla tiene la siguiente forma: 

antecedente �º  consecuente  

De manera informal, una regla puede interpretarse 
como una indicación de que si el antecedente es 
cierto, entonces el consecuente también es cierto. 
Utilizando esta sintaxis (notación lógica clásica), la 
propiedad de “ser tío de” se escribiría de la siguiente 
forma: 

Persona(?x) ú  esPadre(?x,?y) ú  

esHermano(?y,?z) º  esTio(?x,?z) 

Una regla SRWL tiene por tanto la forma de una 
relación de implicación entre la cabeza y el cuerpo. 
La especificación de SWRL [5] ofrece una sintaxis 
abstracta que extiende la sintaxis abstracta de OWL 
descrita en [6] para incluir esta nueva relación en el 
lenguaje de ontologías. Las marcas XML que 
permiten describir estas reglas incluyen: 

x <ruleml:imp> : Es el elemento que 
permite relacionar el cuerpo de la regla con 
la cabeza. 

x <ruleml:_body> : Es el elemento que lista 
los átomos del cuerpo de la regla. 

x <ruleml:_head> : Es el elemento que lista 
los átomos de la cabeza de la regla. 

x <ruleml:var> : Permite definir las 
variables sobre las que evaluar las reglas. 

x <swrlx:individualPropertyAtom> : 
Permite definir átomos referidos a 
propiedades concretas. También es posible 
definir átomos referidos a clases, rangos de 
datos, propiedades valuadas, o funciones 
propias de tipo matemático, cadenas de 
caracteres o fechas. 

Como se ve, muchas de estas marcas no están 
definidas dentro del espacio de nombres de SWRL, 
sino de RuleML [7], un lenguaje de reglas definido 
con anterioridad que se ha tomado como base en la 
definición de SWRL. SWRL aporta sobre todo la 
definición de los átomos y su integración dentro de 
una ontología escrita en OWL. 

4 Especificación del 
Comportamiento de Gestión en 
OWL+SWRL 

4.1 Tipos de comportamiento de gestión 

Para poder especificar comportamientos de gestión 
resulta conveniente clasificar qué tipos pueden 
existir. En concreto, se han identificado tres tipos de 
comportamiento de gestión: 

1) Restricciones y reglas de comportamiento 
implícitas a los objetos modelados en las 
MIBs y esquemas CIM. 

2) Comportamiento explícito del gestor, según 
la arquitectura tradicional gestor-agente en 
el que se indica como se comporta el gestor 
al obtener y analizar información de los 
agentes. 

3) Políticas definidas explícitamente para 
especificar el comportamiento o 
configuración dinámica de los recursos 
gestionados (Gestión Basada en Políticas o 
Policy-Based Management [8]) 

En este marco de gestión semántica, las políticas se 
pueden definir en el mismo lenguaje de gestión, 
OWL+SWRL, que los objetos definidos en la base de 
información de gestión (MIB), con la ventaja que 
supone el trabajar con un modelo unif icado. 

Volviendo a la arquitectura de gestión propuesta en la 
Fig. 1, las definiciones de restricciones, reglas y 
políticas se almacenarían en la base de información 
de reglas (parte integrante del modelo común), cuyo 
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propósito es verificar la integridad de la información, 
y automatizar el control de los elementos 
gestionados.  

Los siguientes apartados se enfocan en cada uno de 
los tipos de comportamiento identificados. 

4.2 Restricciones implícitas sobre la 
información de gestión 

Este tipo de reglas se refieren a restricciones en el 
tipo de datos, cardinalidad o acceso. Son restricciones 
típicas sobre las propiedades y clases de los objetos 
gestionados. En este caso, las reglas en SWRL 
permiten complementar a los mecanismos ya 
existentes en OWL para realizar las definiciones de 
información de gestión, de forma que permiten 
expresar restricciones más complejas: valores que 
dependen del valor de otras variables, relaciones 
entre objetos, comportamiento de máquina de estados 
de los valores, etc.  

En general, SWRL permite representar formalmente 
restricciones de comportamiento que se expresen en 
lenguaje natural de forma condicional (si … entonces 
…). Esto incluiría, entre otros, dependencia de 
valores, comportamiento de estados, comportamiento 
temporal o tipos complejos como funciones 
compuestas. A continuación se presentan, algunos 
ejemplos de este tipo de comportamiento encontrados 
en MIBs SNMP y cómo se aplica SWRL para definir 
este tipo de restricciones. En muchos casos la 
definición de las restricciones requerirá de la creación 
de nuevas clases y propiedades que extenderían la 
ontología de gestión. 

Ejemplo 1  

El primer ejemplo muestra cómo especificar con 
SWRL que el valor de una variable dependa del valor 
de otra. Para ello, se hace uso de una definición 
recogida de la MIB II de SNMP, relativa a la máscara 
de una dirección de destino en una tabla de 
encaminamiento: 

ipRouteMask OBJECT-TYPE 
    SYNTAX  IpAddress 
    ACCESS  read-write 
    STATUS  mandatory 
    DESCRIPTION 
        "… If the value of the 
ipRouteDest is 0.0.0.0 (a default 
route), then the mask value is also 
0.0.0.0.  ..." 
    ::= { ipRouteEntry 11 } 

Esta restricción implícita se expresa en lenguaje 
natural en la cláusula DESCRIPTION, pero no se 
define formalmente en SMIv2, por lo que un gestor 
no puede implementarla de manera automática al 
compilar la MIB. 

Suponiendo que la MIB II hubiese sido traducida e 
integrada en la base de información de gestión en 

OWL, la regla SWRL que definiría esta restricción 
sería la siguiente: 

ipRouteEntry(IR?) ú  swrlb:equal 

(ipRouteDest(IR?), "0.0.0.0")  

º swrlb:equal (ipRouteMask(IR?), 

"0.0.0.0") 

 
donde ipRouteDest e ipRouteMask son propiedades 
de la clase ipRouteEntry. 

Cabe señalar que esta restricción aquí definida de 
forma simple, no es posible expresarla en otros 
lenguajes de definición de información de gestión. De 
hecho, el SMIng Working Group del IETF propuso el 
siguiente objetivo para la siguiente generación del 
lenguaje SMI, incluido en [9]: “SMIng should 
provide mechanisms to formally specify constraints 
between values of multiple attributes”, pero su 
desarrollo fue desestimado: “This objective as is has 
been rejected as too general, and therefore virtually 
impossible to implement”. 

Por otro lado, y reforzando la idea en estudio, ocurre 
que tampoco es posible expresar esta restricción en 
OWL sin SWRL: una restricción sobre una propiedad 
(cláusula owl:restriction) no puede hacerse depender 
del valor de otra propiedad del mismo objeto. 

Ejemplo 2 

Este segundo ejemplo, obtenido también de la MIB II 
de SNMP, puede servir para mostrar la definición del 
comportamiento de estados en SWRL. En este caso 
se toma la columna de la tabla de conexiones de TCP 
que indica el estado de cada conexión. 

tcpConnState OBJECT-TYPE 
    SYNTAX  INTEGER { 
                closed(1), 
                listen(2), 
                synSent(3), 
                synReceived(4), 
                established(5), 
                finWait1(6), 
                finWait2(7), 
                closeWait(8), 
                lastAck(9), 
                closing(10), 
                timeWait(11), 
                deleteTCB(12) 
            } 
    ACCESS  read-write 
    STATUS  mandatory 
    DESCRIPTION      "…" 

    ::= { tcpConnEntry 1 } 

Como este parámetro es de tipo read-write, se trata 
entonces de definir formalmente en SWRL la 
máquina de estados TCP que se ilustra en la Fig. 2 
para forzar al gestor a cumplirla. 
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En el modelo de información se ha definido una clase 
de objeto gestionado llamada tcpConnEntry con la 
propiedad relativa al estado actual de la conexión 
tcpConnState,  y las propiedades auxiliares 
tcpConnPreviousState, tcpConnNextState, que 
indican la lista de estados previos y siguientes, 
respectivamente. Un ejemplo de una de las reglas que 
permitirían definir la máquina de estados es el 
siguiente: 

tcpConnEntry(cx?) ú                      

swrlb:equal(tcpConnState(cx?), 
"fin_wait_1")  

º  swrlb:member(tcpConnNextState(cx?), 

nextStatesForFin_Wait_1_List) 

donde nextStatesForFin_Wait_1_List sería una lista 
(rdf:list) con los valores “closing”, “tim e_wait” y 
“fin_wait_2”. 

Ejemplo 3 

El tercer ejemplo muestra un caso de restricción 
temporal, tomando para ello la columna de la tabla de 
interfaces de red que indica el último cambio de una 
interfaz. Este ejemplo de restricción temporal podría 
ser desarrollado en SWRL si se hace uso de otras 
clases y propiedades. A continuación se muestra la 
definición de la propiedad anteriormente comentada, 
donde se ha marcado en negrita la cláusula que 
podría representarse con SWRL.  

ifLastChange OBJECT-TYPE 
    SYNTAX  TimeTicks 
    ACCESS  read-only 
    STATUS  mandatory 
    DESCRIPTION 
        "The value of sysUpTime at the 
time the interface entered its current 
operational state.  If the current state 
was entered prior to the last re-

initialization of the local network 
management subsystem, then this object 
contains a zero value." 

CLOSED

    ::= { ifEntry 9 } 

LISTEN

En este caso, tomando la propiedad sysUpTime de la 
clase system, se podría hacer dicha comparación 
temporal. SYN_RCVD SYN_SENT

system(?x) ú �ifEntry(?y) º �

swrlb:lessThan(ifLastChange(y?), 
sysUpTime(?x))  

ESTABLISHED

FIN_WAIT_1 CLOSE_WAIT

Ejemplo 4 
FIN_WAIT_2 CLOSING LAST_ACK

Un ejemplo de función compuesta a representar en 
SWRL puede ser un indicador sobre un determinado 
umbral, por ejemplo de temperatura (flagTemp): 

TIME_WAIT CLOSED

Active open / SYNclose
Passive open close

SYN / SYN+ACK Send / SYN

SYN / SYN+ACK

ACK SYN+ACK / SYN

Close / FIN

Close / FIN

FIN / ACK

ACK + FIN / ACK
ACK

FIN / ACK

ACK
Timeout after two segment 
li fetimes

Close / FIN

ACK

FIN / ACK

Temperatura(t?) ú  swrlb:lessThan(t?, 40) º  

flagTemp(ft?) ú  swrlb:equal(valor(ft?), 0) 

Temperatura(t?) ú  

swrlb:greaterThanOrEqual(t?, 40) º  

flagTemp(ft?) ú  swrlb:equal(valor(ft?), t?) 

Este indicador valdría 0º por debajo de 40º, y tomaría 
el valor de la temperatura en 40º o por encima. 

 

4.3 Comportamiento explícito del gestor 

El comportamiento del gestor ante el cumplimiento 
de determinadas condiciones en la red o los sistemas, 
puede especificarse por medio de reglas 
condicionales del tipo if  condición then acción, que 
en SWRL se convierten en 

condición º  acción 

o, ampliando la definición 

conjunto de condiciones º  conjunto de acciones 

Acciones 

Una de las carencias que posee OWL es la definición 
de funciones o métodos, habituales en lenguajes de 
información de gestión tales como CIM o GDMO. 
Para solventar este problema, las acciones en OWL 
pueden ser representadas mediante la ontología  de 
servicios OWL-S (OWL-Services) [10]. Dicha 
ontología define entre otras cuestiones la clase 
Process que puede ser utilizada para este fin. Si se 
hace el símil de que ejecutar una acción puede 
realizarse “llamando a un servicio” que ejecuta la 
acción, entonces se puede definir esa acción como un 
proceso OWL-S, y crear una instancia de la clase 
perform con dicho proceso como argumento: 

 Fig.2: Máquina de estados TCP 
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Perform(MyProcess) 

La clase Perform es una clase auxiliar definida para 
representar la ejecución de procesos atómicos dentro 
de un proceso compuesto. 

Ejemplos: Perform(Reset), 
Perform(SendAlarm(…)), Perform(SetIPRoute(…)) 

Estos procesos pueden ser nuevas acciones que se 
definan, o bien ser el resultado la integración de las 
operaciones ya existentes en los modelos de 
información traducidos (procedimientos CIM,  
operaciones de tipo “set” de SNMP, etc.) 

En la arquitectura gestor-agente propuesta en la Fig. 
1, el gestor invocaría las llamadas a los servicios que 
ofrecerían los proveedores, y estos a su vez 
ejecutarían las operaciones correspondientes sobre 
los elementos gestionados. El siguiente ejemplo 
muestra este tipo de definición de comportamiento 
del gestor semántico ante determinadas condiciones 
en la red. 

Ejemplo 5 

Este ejemplo toma la clase CIM_SystemDevice del 
esquema CIM, que posee dos ejemplares asociados a 
dos puertos, y activa uno si el otro no funciona, 
siguiendo la regla: 

If LogicalPort #1 is “Operatively Down”, then 
enable LogicalPort #2 

En SWRL: 

CIM_SystemDevice(LP1?) ú  

swrlb:equal(deviceName(LP1?), “Lport1”) ú  

CIM_SystemDevice(LP2?) ú  

swrlb:equal(deviceName(LP2?), “Lport2”)  ú  

swrlb:equal(StatusInfo(LP1?), 
"OPERATIVELY_DOWN") 

º  Perform(SetAdminAvailability(LP2?, 

"ENABLE")) 

De esta forma se aplica una regla, no sobre toda una 
clase de objetos, sino sobre determinados objetos 
(ejemplares de una clase). 

Al igual que ocurría con las restricciones implícitas, 
tampoco este tipo de definiciones explícitas podrían 
representarse en OWL sin SWRL como una 
restricción a los valores de una propiedad que 
dependan del valor de otra propiedad. A diferencia 
del ejemplo 1 del apartado anterior, en este caso se 
relacionan propiedades de objetos diferentes, que son 
ejemplares de una misma clase. 

 

4.4 Comportamiento explícito de los 
elementos gestionados: aplicación a la 
gestión basada en políticas 

Si las reglas que se definen en el modelo de 
información no son reglas para el comportamiento 
del gestor, sino reglas que definen el comportamiento 
de los elementos gestionados, entonces se necesita 
una arquitectura que permita distribuir las reglas o 
políticas a dichos elementos gestionados. Este tipo de 
arquitecturas son las que se definen en el entorno de 
PBM (Policy-Based Management) o gestión de red 
basada en políticas. En este trabajo se hará referencia 
a los siguientes elementos de la arquitectura PBM 
propuesta por el IETF/DMTF [7]: 

- Dispositivos PEP (Policy Enforcement 
Point): son aquellos elementos que pueden 
aplicar o ejecutar las políticas. 

- Dispositivos PDP (Policy Decision Point): 
actúan de intermediarios entre los PEPs y el 
repositorio de políticas, siendo los 
responsables de interpretar las políticas del 
repositorio y comunicar las acciones a los 
PEPs. 

- Repositorio de políticas: almacena las 
políticas definidas, que serán distribuidas a 
los PDPs 

Una arquitectura basada en políticas presenta las 
siguientes características clave: 

- Centralización: la definición del 
comportamiento se realiza en un único punto 
y puede ser distribuida de forma masiva a la 
red en lugar de definirla y aplicarla para 
cada elemento de forma separada 

- Niveles de abstracción: se pueden definir 
políticas a diferentes niveles: alto nivel (p.e. 
reglas de negocio), niveles intermedios (p.e. 
definiciones en el nivel de servicio), y bajo 
nivel (p.e. políticas que aplican los 
elementos de red). Se prevé por tanto la 
necesidad de traducciones entre niveles para 
convertir las reglas de alto nivel en las 
políticas de bajo nivel que aplicarán los 
elementos de red, para lo cual resulta útil  
disponer de modelos (modelos de negocio, 
modelos de servicio, modelos de red). Los 
lenguajes de definición de políticas 
existentes pueden estar más orientados hacia 
la definición de políticas en unos u otros 
niveles. Como ejemplos citaremos 
PONDER y RBAC que son lenguajes que 
llamaríamos de “alto nivel”  porque el 
modelo de información es muy cercano a la 
forma de pensar del ser humano, mientras 
que PCIM y PIB de COPS-PR permiten 
expresar políticas de muy bajo nivel, más 
cercanas a los lenguajes de gestión de los 
elementos de red. 

A continuación se realiza una primera aproximación 
a la posibilidad de utilizar ontologías en 
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OWL+SWRL como lenguaje para la definición de 
estos tipos de políticas, mediante los ejemplos 
siguientes. 

Ejemplo 6: política de alto nivel en PONDER 

En este ejemplo se define en SWRL una política ya 
definida en el lenguaje de definición de políticas 
PONDER, extraída de [11]. 

type rel ReportingT ( ProjectManagerT pm, 
SecretaryT secr) { 

inst oblig reportWeekly { 

   on timer.day ( "monday") ; 

   subject secr ; 

   target pm ; 

   do mailReport() ; 

} 

// . . . other policies 

} 

Esta política obligatoria llamada reportWeekly 
especifica que el sujeto con rol SecretaryT debe 
enviar por correo un informe cada lunes al sujeto con 
rol ProjectManager. En SWRL se podría expresar de 
la siguiente manera: 

ProjectManagerT(pm?) ú  SecretaryT(secr?) ú  

Timerday(t?) ú  swrlb:equal (t?, "monday")  

º   Perform(mailReport(secr?, pm?)) 

De esta forma, otros tipos de políticas de PONDER u 
otros lenguajes de definición de políticas como PCIM 
y COPS podrían ser definidas en SWRL: políticas de 
autorización, de obligación, de filtrado, etc. 

Ejemplo 7: política de bajo nivel 

A continuación se presenta una definición en SWRL 
de una política de bajo nivel que podría ser ejecutada 
directamente por un elemento de red. 

La regla siguiente marcaría con “0100” el campo 
“ToS” (tipo de servicio) de cada paquete IP cuya 
dirección IP destino cumpliese la condición de 
pertenecer al rango indicado. 

IPpacket(ippacket?) ú  

InsideIPRange(DestAddress(ippacket?), 
"192.168.1.0 – 192.168.1.255") 

º  Perform(SetTOSlabel(ippacket?, "0100"))  

Este ejemplo es tal vez excesivamente sencillo  y de 
escasa utilidad, puesto que posiblemente realizando 
una correspondencia directa de la PIB (Policy 
Information Base), en caso de existir, o del lenguaje 
de definición de políticas de bajo nivel que maneje el 
propio elemento de red o PDP fuera la mejor forma 

de representar las políticas de bajo nivel en la 
ontología común de información de gestión. Para esto 
se abordaría la traducción e integración en la 
ontología común, por un lado de la lista de 
condiciones que disparan la política (<condition 
set>), y por otro de la lista de acciones (<action 
list>) que ejecuta la política. Para ello puede resultar 
útil la aplicación del mecanismo M&M ( Merge and 
Map, Fusión y Correspondencia) [2] de traducción e 
integración de información de diferentes lenguajes de 
gestión a la ontología común. El resultado de la 
aplicación de este método permitiría que, a la inversa, 
pudiesen traducirse las políticas representadas en la 
ontología en OWL+SWRL al lenguaje nativo que 
entiendan los PDPs. 

Nótese que las políticas mostradas son políticas sin 
eventos del tipo “<condition set> then do <action 
list>”. No existen eventos explícitos para la 
evaluación de las condiciones, sino que los agentes 
deben realizar esta tarea cuando existe algún evento 
implícito como, por ejemplo, el inicio de una sesión. 
Este sería el caso por ejemplo de PCIM, pero no de 
COPS y PONDER que sí permiten políticas del tipo 
event-condition-action. 

La gestión basada en políticas también trata sobre la 
traducción de políticas entre diferentes niveles de 
abstracción, de forma que las políticas definidas en 
los niveles más altos (p.e. nivel de negocio y nivel de 
servicio) son traducidas a políticas de más bajo nivel 
(p.e. nivel de red y de sistemas). El hecho de que las 
definiciones de políticas de los distintos niveles en 
una misma ontología de gestión estén integradas en 
un mismo lenguaje (OWL+SWRL) puede facilitar la 
traducción de políticas entre niveles, aunque este 
estudio queda fuera del alcance del presente trabajo. 

 

5 Conclusiones 

Como se ha mostrado en estudios previos [1][2][4]  
los lenguajes de ontologías tales como OWL incluyen 
las construcciones necesarias para definir las 
características típicas de la información de gestión de 
red que pueden encontrarse en otros lenguajes de 
definición de gestión como SMI-SNMP, MOF-CIM, 
etc., y que permite traducir e integrar las definiciones 
de los distintos lenguajes desde una punto de vista 
semántico. 

En este marco de gestión semántica, este trabajo ha 
mostrado como SWRL: 

1) añade capacidad de expresión para definir 
restricciones y reglas para las definiciones 
de la información de gestión expresadas en 
la ontología común en OWL propuesta. 
SWRL permite expresar formalmente 
restricciones y reglas de definición del 
comportamiento más complejas que las que 
podían definirse en OWL, enriqueciendo y 
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añadiendo mayor expresividad a las 
definiciones de gestión. 

2) permite definir explícitamente el 
comportamiento del gestor, y de los objetos 
gestionados, en el mismo lenguaje de 
ontologías, OWL+SWRL, que se ha 
propuesto para las definiciones de la 
información de gestión. Esto incluye: 

o Acciones que ejecutará el gestor 
ante la detección de determinadas 
condiciones en los elementos 
gestionados o en el propio gestor 

o Acciones que ejecutarán los 
elementos de red o sistemas 
gestionados ante la existencia de 
determinadas condiciones (políticas 
que definen el comportamiento de 
los elementos gestionados) 

No obstante quedaría aún pendiente la integración en 
este marco de gestión semántico, de otros 
mecanismos que presentan los lenguajes de 
definición de políticas tales como eventos de red, 
eventos temporales, identificación y clasificación de 
políticas, etc. 

Por otro lado, existe el problema de definir 
formalmente el conjunto de restricciones que 
actualmente hay definidas de manera implícita o 
explícita. En este sentido puede ayudar el uso de 
herramientas que integren la recogida, fusión y 
correspondencia de información de gestión con la 
búsqueda mediante heurísticos de restricciones 
descritas en los campos de descripción (con alta 
probabilidad cadenas como “if* then”, “have to” o 
“must” formarán parte de una de estas restricciones), 
y su posterior definición en SWRL a partir de la 
información ya definida en OWL. 
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Abstract In this paper we present a recommender system of personalized TV contents, named AVATAR, for
which we propose a muti-agent architecture, that combines different knowledge inference strategies. We focus on
the description of one of these strategies, the semantic one, explaining an example in the context of personalized
digital television. Our goal is to take advantage of the experience of the Internet, from the current syntactic
search engines to the newest results in Semantic Web area. Trying to be always under the umbrella of the most
used standards, we adopt the TV-Anytime specification for metadata definition of TV contents, the OWL language
to build a suitable ontology for knowledge representation,and the MHP specification for system development.

1. Introducción

En la actualidad estamos asistiendo a un cambio fun-
damental en la TV: la migración de la TV analógica a la
digital. Este cambio tiene dos implicaciones principales:un
considerable aumento en la capacidad para difundir más
canales en el mismo ancho de banda, y la posibilidad de
enviar aplicaciones software conjuntamente con los con-
tenidos audiovisuales, posibilitando la aparición de nuevas
oportunidades de negocio [7].

En este nuevo escenario, los usuarios podrán acceder
a un mayor número de canales de distintos proveedores y
a muchos más contenidos que hoy en día. Por ello, serán
necesarias nuevas herramientas que ayuden a los usuarios
en la selección de contenidos que pueden ser de su interés.
En el campo de la TV, los sistemas recomendadores pueden
permitir al usuario jugar un papel activo y buscar contenidos
concretos [9] o, por el contrario, pueden analizar las prefe-
rencias de los usuarios, así como los programas que éstos
han visto, con el fin de recomendar contenidos personali-
zados sin una solicitud explícita previa. Esta última posi-
bilidad pretende reducir la implicación de los usuarios en
procesos de búsqueda tediosos. En este artículo, presenta-
mos un sistema recomendador, denominado AVATAR, que
explora ambas posibilidades.

A medida que la implantación de la TV digital va avan-
zando, los recomendadores personalizados van ganando ca-
da vez más interés [8], dando como resultado la aparición
de diversas aproximaciones, como pueden ser: sistemas
expertos, técnicas bayesianas, métodos basados en con-
tenidos, filtrado colaborativo, árboles de decisión o redes
neuronales. Con el fin de conseguir las recomendaciones
más adecuadas para el usuario, el sistema recomendador
que proponemos combina algunas de las técnicas anteriores
con un razonamiento semántico sobre los contenidos tele-
visivos, los perfiles de los usuarios y los registros históri-
cos de visionado de contenidos. Estos mecanismos semán-
ticos necesitan, sin duda, un alto grado de normalización
y formalización. En este sentido, debemos indicar que uti-
lizamos el estándar TV-Anytime, que normaliza las descrip-
ciones de contenidos genéricos de TV, de instancias con-
cretas de programas y de perfiles de usuario. Constituye,

por tanto, un marco adecuado para referenciar, localizar y
procesar contenidos.

A semejanza de lo ocurrido con Internet, es de esperar la
aparición de un nuevo escenario en el que estén disponibles
diversos sistemas recomendadores, compitiendo por ser el
preferido de los usuarios. Por tanto, no parece adecuado que
el software recomendador se instale durante la fabricación
del receptor de TV (Set-Top Box o STB) Por el contrario,
proponemos la utilización de aplicaciones descargadas des-
de el proveedor de servicio a través del flujo de transporte.
En el campo de la TV digital en Europa, la adopción del es-
tándar MHP [4] previsiblemente solucionará los problemas
actuales de normalización de los equipos receptores, dan-
do lugar a un mercado horizontal para los proveedores de
contenidos, proveedores de servicios, plataformas digitales,
operadores de red y usuarios. En este modelo de mercado,
parece más adecuado el desarrollo de una aplicación inde-
pendiente de la plataforma que permita realizar recomenda-
ciones no ligadas a intereses comerciales concretos. Es pre-
visible considerar que este modelo requerirá que el coste de
las recomendaciones realizadas sea asumido por el usuario,
bien directamente o bien a través de publicidad.

Este artículo se organiza de la siguiente forma: la si-
guiente sección describe la arquitectura del sistema que pro-
ponemos. En la sección 3 presentamos el marco conceptual
definido para dar soporte al recomendador semántico pro-
puesto, el cual se presenta en la sección 4. La sección 5 pre-
senta un ejemplo del tipo de razonamientos soportados por
el recomendador. Finalmente, presentamos algunas conclu-
siones y líneas de trabajo futuro.

2. Arquitectura del sistema AVATAR

En esta sección presentamos las principales decisiones
de diseño de la arquitectura del recomendador AVATAR.
El objetivo es que el sistema presente un alto grado de
modularidad con el fin de que se puedan añadir fácilmente
nuevas funcionalidades relacionadas con la elaboración de
recomendaciones personalizadas.

A la hora de diseñar el sistema, nos ha preocupado es-
pecialmente el desarrollo eficiente de distintas estrategias
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para elaborar sugerencias de contenidos televisivos ya que
las técnicas actuales tienen una capacidades de razonamien-
to bastante limitadas de forma individual. Por tanto, pro-
ponemos una arquitectura abierta que: (i) permita actualizar
los módulos que generan recomendaciones y añadir nuevos
módulos que calculen sugerencias siguiendo diferentes es-
trategias, y (ii) soporte mecanismos para combinar varias
recomendaciones. En concreto, en la versión actual del sis-
tema, proponemos una aproximación que combina un mo-
delo bayesiano y técnicas de razonamiento semántico, una
metodología de inferencia usual en el campo de la Web
Semántica [5, 3], pero novedosa en el campo de los re-
comendadores televisivos.

La información sobre los usuarios que necesita el re-
comendador incluye, al menos, datos personales objetivos,
sus preferencias en relación con los contenidos televisivos
y registros históricos que almacenen los programas vistos
en el pasado. Además de los datos proporcionados por los
usuarios, AVATAR debe tener en cuenta el éxito obtenido en
recomendaciones previas con el fin de mejorar la calidad de
las sugerencias futuras. Esta información de realimentación
permite conseguir una rápida convergencia entre las prefe-
rencias del usuario y las recomendaciones realizadas.

2.1. Una aplicación interactiva MHP

Como comentamos en la introducción, el sistema debe
ser lo suficientemente flexible para actualizarse con fre-
cuencia. Por este motivo, proponemos utilizar aplicaciones
interactivas descargadas desde el proveedor de servicio
hasta el STB a través del flujo de transporte. Actual-
mente existen importantes esfuerzos para normalizar este
tipo de aplicaciones. Distintas organizaciones como DBV
(www.dvb.org) y ATSC (www.atsc.org) han identificado la
necesidad de un proceso de normalización para asegurar la
interoperabilidad entre aplicaciones de diferentes provee-
dores y sobre STB de diferentes fabricantes. Esta normal-
ización se ocupa del ciclo de vida de las aplicaciones, los
mecanismos de control y del API disponible localmente
para las aplicaciones, de forma independiente de los recur-
sos de un receptor concreto.

La iniciativa de normalización que más ha avanzado es
DVB MHP, estándar que sigue nuestra propuesta. En este
estándar, las aplicaciones se ejecutan ligadas a servicios
concretos o eventos (programas de TV) en un servicio, y,
normalmente, no sobreviven a la finalización de ese contex-
to (cambio de servicioo final de evento) No obstante, en
este tipo de recomendadores es necesario un proceso de re-
alimentación persistente para medir el éxito de las sugeren-
cias, almacenando referencias a los programas vistos por los
usuarios para analizar el resultado de las recomendaciones
realizadas. Esta tarea se extiende más allá de un servicio o
programa concreto, por lo que no puede ser realizada por
una aplicación MHP. Por tanto, surge la necesidad de un
agente especial que almacene de manera ininterrumpida las
acciones del usuario. En nuestra propuesta este agente, de-
nominadoagente localse integra en el software del sistema.

Otro aspecto que necesita normalización es el referente
a los formatos de la información que describe la progra-
mación de los canales de televisión. Actualmente las dife-
rentes plataformas digitales envían una pequeña cantidad
de datos sobre los eventos que van a programar, con el fin
de permitir la elaboración de Guías Electrónicas de Progra-

mación que muestren los contenidos de TV de una mane-
ra organizada. Esta información es insuficiente para proce-
sos complejos, como pueden ser aquellos realizados por re-
comendadores basados en razonamiento semántico, y, por
tanto, se debe ampliar.

Si esta información es enviada por el proveedor de ser-
vicios, podría darse el caso de que tenga un formato de
almacenamiento propietario, algo no deseable en un es-
cenario en el que estén compitiendo varios servicios de
recomendación, ya que podría suponer la existencia de
gran cantidad de información redundante sobre la progra-
mación. Lo deseable será que esta información se envíe
una sola vez en un formato normalizado y esté disponible
para todos los proveedores de servicio. Hoy en día existe
una iniciativa muy importante promovida por el Foro TV-
Anytime (www.tv-anytime.org), que pretende normalizar
los formatos de los metadatos que describan los contenidos
de TV y los perfiles de los usuarios. Las principales organi-
zaciones de normalización (DVB y ATSC) están trabajando
en integrar TV-Anytime en sus respectivas infraestructuras.

En nuestro prototipo hemos utilizado los formatos
definidos por TV-Anytime para almacenar los registros
históricos de los usuarios y sus preferencias personales so-
bre contenidos televisivos. Estos datos se almacenan en los
perfiles de usuario, junto con información adicional, como
comentaremos en el apartado 3.2. Toda esta información
deberá ser almacenada de manera permanente en el pro-
pio STB por parte del agente local. Este hecho revela una
necesidad adicional de estandarización: el acceso a esta in-
formación debería realizarse de forma normalizada ya que
el formato concreto de almacenamiento será desconocido.
Este aspecto aún no ha sido abordado, ni por MHP ni por
TV-Anytime. Por esta razón, hemos introducido una nue-
va API MHP – la API MHP TV-Anytime – cuyo propósito
es proporcionar una forma independiente y neutral de acce-
der a la información descrita mediante los metadatos TV-
Anytime, aún cuando el agente local no utilice el formato
TV-Anytime para almacenar estos datos.

2.2. AVATAR: un sistema multi-agente

Considerando todos los aspectos indicados, pro-
ponemos un arquitectura modular y abierta (Fig. 1), en la
que el recomendador está dividido en dos partes. La primera
está compuesta por el software local del STB que, por una
parte solicita los datos personales y las preferencias de los
usuarios, y por otra almacena la información relativa a los
contenidos de TV ya vistos. Esta información estará accesi-
ble al recomendador a través del API MHP TV-Anytime (en
formato TV-Anytime) La segunda parte consiste en la apli-
cación MHP que implementa el servicio de recomendación,
y en la que identificamos tres módulos:

Recomendadores.Son varios agentes que implemen-
tan las diferentes estrategias para realizar las recomenda-
ciones personalizadas. La figura 1 muestra los tres imple-
mentados en la versión actual de nuestro recomendador: un
agente basado en técnicas bayesianas, uno basado en razo-
namiento semántico y otro basado en coincidencia de per-
files1. Cada uno de estos agentes realiza recomendaciones
de forma independiente (B-REC, S-REC y P-REC) y el mó-
dulo de combinación toma como entrada estas tres sugeren-
cias para calcular una recomendación global (G-REC) El
agente de combinación es una red neuronal, cuya utilización

1En este artículo nos centraremos en la descripción del agente basado en razonamiento semántico. El lector interesado enel diseño de los otros agentes
puede consultar [1].
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Figura 1: Arquitectura del sistema recomendador

como estrategia de combinación está justificada en diversos
trabajos, como puede ser [11]. La recomendación final se
almacena en el STB y se compara con las decisiones del
usuario para mejorar futuras sugerencias.

Recogida y clasificación de la información.Los algo-
ritmos utilizados por AVATAR necesitan información sobre
la programación de los canales de TV y un grupo de per-
files de usuario prototípicos con recomendaciones generales
para cada uno de estos perfiles. Este subsistema se encarga
de extraer la información comentada de los flujos de trans-
porte y la clasifica adecuadamente para su almacenamiento.
En nuestra propuesta, toda la información sobre contenidos
de TV se recibe en formato TV-Anytime.

Realimentación.Como ya hemos comentado, la infor-
mación con la que trabaja el sistema recomendador debería
actualizarse a menudo para que las preferencias asociadas
a los perfiles de los usuarios sean adecuadas. Para llevar
a cabo este proceso, AVATAR necesita acceder a la infor-
mación proporcionada por los espectadores una vez se les
hayan presentado las sugerencias. Para ello el agente de
realimentación accede a la información almacenada en la
base de datos que gestiona el agente local a través de la
API MHP TV-Anytime, y actualiza los perfiles de usuario.
Además, el agente de realimentación realimenta el módulo
formado por los agentes recomendadores con la informa-
ción que éstos necesiten, y que dependerá de los métodos
que implementen. Así, los agentes semánticos necesitan in-
formación actualizada sobre las preferencias de los usuarios
y el conocimiento almacenado en la ontología de TV imple-
mentada. Los agentes basados en coincidencia de perfiles
utilizan perfiles prototípicos recibidos desde el proveedor
e información sobre los gustos de los usuarios sobre con-
tenidos de TV. En lo referente a los agentes bayesianos, es
necesaria información referente a los programas ya vistos y
sobre las preferencias de los usuarios registrados en el sis-
tema.

3. El marco de razonamiento

En esta sección describimos los elementos que integran
el marco de razonamiento propuesto en nuestro enfoque.
Empezaremos presentando la base de conocimiento del sis-
tema, es decir, la ontología que hemos implementado. A
continuación, propondremos un forma de representación de
las preferencias de los usuarios basada en la reutilización
de dicha ontología. Finalmente, presentamos una clasifi-
cación de las diferentes relaciones semánticas que nuestro
recomendador puede inferir.

3.1. La ontología televisiva

Para obtener un recomendador de contenidos perso-
nalizados basado en razonamiento semántico es necesario
representar de forma organizada el conocimiento del do-
minio de aplicación concreto del sistema, en este caso, la
TV. En el marco de la Web Semántica una de las tec-
nologías de uso más extendido para este tipo de propósitos
son las ontologías [10]. Por esta razón, hemos optado por
implementar, mediante el lenguaje OWL [6] y utilizando
la herramienta Protégé-2000 (http://protege.stanford.edu),
una ontología sobre el dominio de la TV2.

Así, hemos definido las diferentes entidades rela-
cionadas con los contenidos audiovisuales que queremos
considerar en nuestro análisis, recurriendo para ello a un
conjunto de clases. Por ejemplo, en la ontología definimos
una clase raíz,TV Contents, de la que dependerán las di-
ferentes categorías de programas considerados en nuestro
enfoque (Movies, TV Series, Informative Programs, Sport
Programs, etc.). Del mismo modo, también definiremos
clases para identificar a las personas que participan en los
programas (Presenters, Directors, Actors, Actresses, Pro-
ducers, ScreenWriters, etc.)

Las especializaciones relativas a las clases descritas
antes, son traducidas a la ontología en forma de subclases
(e.g.Action Movies, Terror Series, National News, Soccer

2Esta ontología está disponible enhttp://avatar.det.uvigo.es/ontology.

AVATAR: un sistema de recomendación personalizada de contenidos televisivos... 687

http://protege.stanford.edu
http://avatar.det.uvigo.es/ontology


Broadcasting, Movie Directors, StarringActors, etc.)
Las características de los diferentes programas de TV

que define la especificación de metadatos de TV-Anytime,
han sido introducidos en nuestra base de conocimiento me-
diante propiedades, también organizadas jerárquicamente.
Hemos utilizado las diferentes propiedades que define OWL
– funcionales, inversas, simétricas, transitivas, entre otras –,
con el objeto de enriquecer la base de conocimiento, y fa-
cilitar los procesos de inferencia.

Una vez definida la jerarquía de clases y propiedades de
la ontología OWL, se hace necesario instanciar esta base de
conocimiento, utilizando para ello programas de TV con-
cretos. En este proceso, se ha analizado la variada oferta de
las principales plataformas de TV disponibles, con el fin de
obtener una ontología completa a partir de la cual, validar
el enfoque de razonamiento propuesto.

3.2. Los perfiles de usuario

Los perfiles de usuario, son uno de los elementos clave
en el proceso de personalización, ya que es necesario un
mecanismo para representar formalmente el conocimien-
to relativo a las preferencias de los usuarios. Cada perfil
definido en AVATAR almacena información personal sobre
el usuario, así como sus preferencias. Para modelar estas
preferencias hemos usado un subconjunto dinámico de la
ontología OWL de TV descrita antes, construido de forma
incremental a medida que el sistema conoce información
adicional sobre el espectador. Dicho subconjunto, integra-
do por propiedades, clases e instancias concretas, recibe el
nombre decontexto semántico personalizadoó CSP . Por
razones obvias, los perfiles de usuario en AVATAR reciben
el nombre deperfiles-ontología. Concretamente, cuando el
usuario ve un nuevo contenido, AVATAR añade a su perfil
(i) esa instancia, (ii) la clase a la que ésta pertenece, (iii) la
jerarquía completa de superclases relativas a ella en la on-
tología de TV y (iv) algunas propiedades que permiten iden-
tificar características de los programas relevantes en nuestro
entorno de personalización (género, créditos del programa,
palabras claves, etc.).

Merece la pena destacar que losperfiles-ontologíasu-
peran claramente el empleo de listas planas contemplado en
enfoques anteriores. En éstas, se identifican las preferencias
de los usuarios pero no se estructuran de forma que se fa-
vorezca el descubrimiento de nuevo conocimiento, objetivo
claramente perseguido en nuestro recomendador semántico.

Por otra parte, para mantener preferencias de usuario
permanentemente actualizadas, nuestra propuesta define
tres índices que estarán asociados a cada instancia y a ca-
da clase contenida en elperfil-ontologíadel usuario. Estos
índices son actualizados por el agente de realimentación de
forma automática a partir de las acciones llevadas a cabo por
los espectadores (por ejemplo, qué programas son acepta-
dos y cuáles son rechazados de entre todos los sugeridos por
el recomendador), tal como se describe en [2]. Los índices
considerados son:

Nivel de Interésó DOI: Cuantifica el interés o desin-
terés del usuario en la instancia/clase a la que di-
cho índice esté asociado. Los valores positivos es-
tán reservados para aquellas instancias delperfil-
ontologíaque interesan al usuario y a las que hemos
denominado preferencias positivas. Por el contrario,

las preferencias negativas hacen referencia a aquellas
instancias que no agradan al espectador.

Confianza: Este índice se usa para cuantificar el éxito
o fracaso del recomendador en las sugerencias ofre-
cidas en el pasado.

Relevancia: Resulta de la combinación de los dos
primeros y es usado por el recomendador para or-
denar los contenidos finalmente sugeridos al usuario.

El proceso de razonamiento que proponemos partirá de
la información expresada en elCSP del usuario y, a partir
de ella, calculará las recomendaciones oportunas.

3.3. Clasificación de relaciones semánticas

Una vez que disponemos de la información de partida
del proceso de razonamiento en los perfiles de usuario, y
antes de describir este proceso, es necesario presentar lasdi-
ferentes relaciones semánticas queAVATAR puede inferir
a partir de dicha información.

En realidad, el conjunto de información de partida del
proceso de razonamiento no será sólo el formado por las
clases y propiedades definidas en elCSP del espectador,
sino que estará formado por esas clases y propiedades junto
con aquellas relacionadas con ellas desde un punto de vista
semántico. Definimos esta relación mediante los siguientes
conceptos:

- Nexo semántico entre propiedades:Dadas dos
propiedadespi y pj , decimos que existe un nexo semán-
tico entre ellas (lo que expresaremos comopi ↔ pj) si se
cumple alguna de las siguientes condiciones:

pi = pj

pi es la superpropiedad directa depj en la jerarquía
definida en la ontología3. Expresaremos esta condi-
ción comopj vD pi.

pj es la superpropiedad directa depi en la jerarquía.

∃ q, tal quepi, pj vD q: Es decir,pi y pj son
propiedades hermanas.

∃ r y q, tales quepi vD r vD q y pj vD q. Es
decir,pj es propiedad hermana de la superpropiedad
directa depi.

∃ r y q, tales quepj vD r vD q y pi vD q. Es decir,
pj es subpropiedad directa de una propiedad hermana
depi.

pi es propiedad inversa depj (representaremos la in-
versa depj como¬pj)

En la notación introducida antes, esta definición sería:

pi ↔ pj ⇔ pi = pj ∨
pj vD pi ∨
pi vD pj ∨
∃ q / pi, pj vD q ∨
∃ r,q / pi vD r vD q ∧ pj vD q ∨
∃ r,q / pj vD r v q ∧ pi vD q∨
pi = ¬pj

3De todas las propiedades relacionadas mediantesubsumptioncon pi (representado comoPropertiesv pi), únicamente consideraremos la(s) super-
propiedad(es) directa(s). Para identificar esta relación utilizaremos el operadorvD.
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- Nexo semántico entre clases:Análogamente, defini-
mos un nexo semántico entre las clasesCi y Cj como:

Ci ↔ Cj ⇔ Ci = Cj ∨
Cj vD Ci ∨
Ci vD Cj ∨
∃ Q∗ 6= Ontology Root/ Ci, Cj vD Q∗ ∨
∃ A, B / Ci v A ⊆D B ∧ Cj v B ∨
∃ A, B / Cj vD A vD B ∧ Ci vD B

En la definición anterior,Q∗ debe ser necesariamente
diferente del elemento raíz de la ontología. De lo contrario,
estaríamos relacionando contenidos muy diferentes entre sí,
solamente por ser subclases directas del elemento raíz.

Una vez que hemos establecido los criterios para descu-
brir relaciones entre clases y propiedades, nos centramos en
las asociaciones establecidas entre las diferentes instancias
declaradas en la ontología del sistema.

Empecemos considerando que dos instancias de clases
definidas en una ontología pueden estar relacionadasex-
plícitamente a través de propiedadesObject declaradas
en la base de conocimiento, o bien puede haberrela-
ciones implícitasentre ellas, a través de instancias de otras
clases. Para referirnos a relaciones semánticasexplícitas,
emplearemos la notaciónC1 [p] C2, siendop una propiedad
Object, y C1 y C2 las clases a las que pertenecen las instan-
cias entre las que se establece la relación.

El descubrimiento de relacionesimplícitasserá el obje-
tivo del recomendadorAVATAR durante el proceso de ra-
zonamiento semántico, ya que permitirá obtener mejores
recomendaciones con un alto grado de personalización.
En concreto, en nuestra propuesta definimos los siguientes
tipos de relaciones semánticasimplícitas:

Cadena semántica directa(⇒):Está formado por
varias relaciones semánticasexplícitasde la forma:

D0 [p0] D1 [p1] D2 ... Dq−1 [pq−1] Dq

Este tipo de relación se basa en el principio de transi-
tividad (sia → b y b → c entoncesa → c), y permite
una relación semántica entre instancias de las clases
D0 y Dq. Lo denotaremos comoD0 ⇒ Dq.

Cadenas semánticas directas con nodos comunes
(⇒Nodes): Consideremos dos cadenas semánticas di-
rectas, tales que en ambos participan instancias
pertenecientes a una misma clase (en adelante, a este
conjunto de clases comunes les llamaremosNodos).
Por ejemplo,

DSC1 = E0 [p0] E1 [p1] N ... M [pm−1] Em

DSC2 = D0 [q0] M [q1] D2 ... N [qn−1] Dn

DSC1 u DSC2 = {Nodos} = { M ,N}

El sistema puede inferir las relaciones semánticasE0

⇒ Em y D0 ⇒ Dn debido a la existencia de dos
cadenas semánticas directas. Además por el hecho
de haber nodos comunes entre ambas cadenas (M y
N ), también se puede establecer una relación semán-
tica entreE0 y D0. Esta relación es de tipocadenas
semánticas directas con nodos comunes, que deno-
taremos comoE0 ⇒M−N D0.

Cadenas semánticas directas mixtas(⇒⇒Nodes): Es
una combinación de las dos relaciones semánticas an-
teriores. Así, si una instancia de la claseC1 está rela-

cionada con otra de la claseC2 mediante una cade-
na semántica directa con nodos comunes (C1 ⇒Nodes

C2), y a la vezC2 está relacionada con otra instan-
cia de C3 mediante una cadena semántica directa
(C2 ⇒ C3), podemos establecer una nueva relación
entreC1 y C3 gracias al principio de transitividad. A
este tipo de asociación semántica la denominaremos
cadena semántica directa mixta, que denotaremos co-
moC1 ⇒⇒Nodes C3.

Cadenas semánticas indirectas(≈): Dadas dosca-
denas semánticas directasDSC1 y DSC2, de longi-
tudesl1 y l2, respectivamente, conl1 ≤ l2:

DSC1 = E0 [p0] E1 [p1] E2 ... [pl1−2] El1−1

DSC2 = F0 [q0] F1 [q1] F2 ... [ql2−2] Fl2−1

Decimos que existe unacadena semántica indirec-
ta entre las instancias de las clasesE0 y F0, si las
propiedades involucradas enDSC1 y DSC2, están
relacionadas una a una mediantenexo semántico. Si
las longitudes de ambas cadenas puede son diferen-
tes, la condición debe verificarse hasta que se ter-
mine la cadena más corta de ambas. Es decir, para
las doscadenas semánticas directaspresentadas arri-
ba, se cumpliráE0 ≈ F0 ⇔ pi ↔ qi ∀ i (0 ≤ i ≤
l1 − 2)

Cadenas semánticas virtuales(≈⇒, ≈⇒Nodes): Las
cadenas semánticas indirectaspermiten inferir otro
tipo de asociaciones en la base de conocimiento
del sistema. Estas nuevas asociaciones se pueden
clasificar en dos tipos. El primero, que denominare-
moscadena semántica virtual de tipo I, se obtendrá
combinandocadenas semánticas directasy cadenas
semánticas indirectasmediante el principio de tran-
sitividad (así por ejemplo, siC1 ≈ D1 y D1 ⇒ D3,
entoncesC1 ≈⇒ D3) De forma similar, podemos ob-
tenercadenas semánticas virtuales de tipo IIcom-
binandocadenas semánticas directas con nodos co-
munesy cadenas semánticas indirectas. Los opera-
dores de ambos tipos decadenas virtualesson≈⇒ y
≈⇒Nodes respectivamente.

En la figura 2 se muestran algunos ejemplos de las
relaciones semánticas definidas.

Figura 2: Relaciones semánticas inferidas

4. Inferencia de relaciones semánti-
cas

En esta sección presentamos el proceso que llevará a
cabo el agente recomendador semántico, dentro del mar-
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co presentado antes, para proporcionar una recomendación
adecuada y personalizada a un usuario.

El algoritmo que ejecutará este agente (Algoritmo 1)
recibe como entrada elCSP del usuario y devuelve una
relación priorizada de programas como recomendación fi-
nal del sistema al usuario.

En primer lugar, será necesario calcular las clases
y propiedades de interés en el proceso de razonamien-
to semántico. Para ello el algoritmo recorre las clases y
propiedades definidas en elCSP del usuario, y calcula
los conjuntos declases objetivo(TCCi

) (que contendrá
las clases que estén relacionadas mediantenexo semán-
tico con la claseCi definida en elCSP del usuario)
y de propiedades objetivo(TPCi

) (que contendrá las
propiedades relacionadas con el conjunto de propiedades
asociado a la claseCi en elCSP del usuario) A continua-
ción, es necesario recorrer tanto las instancias definidas en
cada una de las clases delCSP del usuario, como las instan-
cias de las clases definidas en el conjuntoTCCi

calculado
(en el código identificadas comoSetOfInstances). Con cada
una de dichas instancias (ProgCj

[k] en el código) se invoca
la funciónDirect_Semantic_Chains, para calcular todas las
cadenas semánticas directas relevantes. A partir de este con-
junto de cadenas semánticas se pueden descubrir el resto de
asociaciones semánticas. Para ello se invocan las funciones
correspondientes con los parámetros adecuados.

Una vez descubiertas las asociaciones semánticas, será
necesario elaborar la recomendación personalizada. Para
ello, el sistema utiliza la funciónRecommend. Esta fun-
ción clasifica las relaciones descubiertas en base a una es-
timación de su relevancia. Así por ejemplo, asigna un pe-
so más alto a aquellas relaciones en que participan valores
concretos y clases incluidas en el perfil del usuario.

Algoritmo 1

do_Semantic_Recommendation( CSP ){
for each classCj ∈ CSP {

TCCj
= Target_Classes(Cj)

TPCj
= Target_Properties(RCj

)

for ( k = 0 to |SetOfInstances| )

DSC = Direct_Semantic_Chains(ProgCj
[k])

}

for ( j = 0 to |DSC | ){

for ( k = j+1 to |DSC | ){

Rel= Direct_Semantic_Chains_Common_Nodes(DSCj,DSCk)

DSCCN = DSCCN t Rel

ISC = ISC t Indirect_Semantic_Chains(DSCj, DSCk)

}
}
MDSC = Mixed_Direct_Semantic_Chains(DSC, DSCCN )

VSC = Virtual_Semantic_Chains(DSC, DSCCN , ISC)

Recommend(DSC, DSCCN , MDSC, ISC, VSC)

}

5. Un ejemplo de recomendación

Asumamos unperfil-ontologíaque contiene los siguien-
tes programas: (i) una retransmisión de Formula 1 donde
interviene el piloto Fernando Alonso, y (ii) una película de
acción, cuya trama discurre en Mexico, protagonizada por

Clint Eastwood. A partir de esta descripción es fácil ver que
las clases delCSP de este perfil constará de las siguien-
tes clases y propiedades, representadas medianteCi y RCi

(i=0,1), respectivamente:

C0 = Formula 1 Broadcasting
RC0

= {hasDrivers}
C1 = Action Movies
RC1

= {hasPlace, hasStarringActor, hasName}

Supongamos que nuestra base de datos contiene, entre
otros, los siguientes programas de TV como instancias de
clases de la ontología de TV:

- Una comedia (claseComedy Movies) en la que “Clint
Eastwood”, un actor que puede interesar al usuario, partici-
pa como actor secundario.

- Un concurso de TV (claseQuiz Shows) presentado por
una actriz de telenovelas (claseSoap Operas), que ha pro-
tagonizado la comedia anterior.

- Una película basada en los asesinatos de hinchas de
un equipo de fútbol (instancia de la claseTerror Movies)
cuya trama transcurre en el estadio de fútbol “Amsterdam
Arena”, producida por “Clint Eastwood”.

- Un partido de fútbol del mundial 2002 (claseSoccer
Broadcastings), en el que jugaban, entre otros, el futbolista
“Michael Owen”, celebrado en el estadio “Yokohama”.

- Un documental deportivo (claseSport Documentaries)
sobre los deportistas de élite, con participaciones del piloto
“Fernando Alonso” y del futbolista “Beckham”.

Formula 1

Broadcasting

Terror

Movies

Actors

Sport

Places

Formula1

Drivers

Soccer

Broadcasting

Action

Movies

Comedy

Movies

Sport

Documentaries

Soccer

Players

Sporting

Events

C. Eastwood

Stadium Amsterdam Arena

Owen

F. Alonso

producerOf

hasPlace

hasPlayer

CollaboratesIn

hasPlace

hasDriver

Soccer

Players

D. Beckham

hasStarringActors

hasSupportingActors

hasParticipant

hasName

hasName

hasName

hasName

Soap

Operas Quiz Shows

Actresses

presenterOf
hasActress

hasStarring

Sport

Places

Stadium Yokohama Julia Roberts

Actress

hasNamehasName

hasParticipant CollaboratesIn

CollaboratesIn

Figura 3: Subconjunto de las instancias de la ontología

En la figura 3 se muestra una parte de la ontología de TV
implementada4, que contiene los programas que acabamos
de definir. En realidad, las clases del ejemplo tienen muchas
más propiedades de las mostradas, pero el subconjunto
mostrado es suficiente para ilustrar el ejemplo que nos ocu-
pa. Esto también nos permite demostrar que el sistema de
recomendación es capaz de inferir relaciones semánticas en
la base de conocimiento, aun cuando la información pro-
porcionada sea incompleta o escasa. Como se aprecia en
la figura, emplearemos rectángulos para definir los valores
tomados por las propiedadesDatatype.

Veamos en qué medida son importante los programas
que hemos representado en la figura 3, de cara a una re-
comendación personalizada. Tal como se ha descrito en el

4En esta figura, mostramos únicamente un subconjunto reducido de instancias. La jerarquía de clases se ha omitido por falta de espacio.
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algoritmo do_Semantic_Recommendation, el primer paso
será calcular el conjunto de clases y propiedades de interés
a la hora de razonar (clases objetivoy propiedades objeti-
vo), a partir de la información delCSP del usuario. Así,
la funciónTarget_Classes, permite obtener las clases rele-
vantes para el proceso de recomendación, asociadas a las
clasesC0 y C1 delCSP . En nuestro ejemplo, éstas serían:

T CC0
, formado porFormula 1 Broadcastingy Soc-

cer Broadcasting(clase hermana deC0)

T CC1
, formado porAction Moviesy Soap Operas

(hermana de la superclase deC1)

En el ejemplo mostrado en la figura 3, todas las
propiedades definidas son relevantes en el proceso de ra-
zonamiento semántico (por pertenecer aT PC0

ó T PC1
)

Una vez calculados los conjuntos de clases y
propiedades en las que se basará el sistema para razonar,
podemos empezar a describir las relaciones inferidas por el
sistema, y las razones por las que el sistema incluiría los
contenidos de la figura 3 en la recomendación final.

En primer lugar, tenemos una relación entre la retrans-
misión de Fórmula 1 vista por el usuario, y un documen-
tal deportivo en el que participan tanto el piloto “Fernan-
do Alonso” (presente en el perfil del usuario), como el fut-
bolista “Beckham”. En la figura 3 también se aprecia una
relación entre una retransmisión de fútbol (instancia de la
claseSoccer Broadcasting) y el estadio “Yokohama”, donde
éste tiene lugar. Además en esta última cadena semántica
directa también participa una instancia de la claseSoccer
Players, por lo que el sistema descubre un nexo común entre
el documental deportivo descubierto antes, y esta retrans-
misión de fútbol. Esta relación de tipocadena semántica
directa con nodos comunes, permite que el sistema infiera
una asociación entre ambos programas, aún cuando no es el
mismo futbolista en el que interviene en ambos. Este tipo de
inferencias sólo tiene cabida en un entorno de razonamiento
sobre la semántica de los contenidos de TV. En resumen, a
partir deT CC0

, el sistema infiere, entre otras, las siguientes
relaciones:

Formula 1 Broadcasting⇒ Sport Documentaries
Soccer Broadcasting⇒ Sport Places
Sport Documentaries⇒Soccer PlayersSoccer Broadcasting
Formula 1 Broadcasting⇒⇒Soccer PlayersSport Soccer Broadcasting

De los dos nuevos contenidos de TV descubiertos por
el sistema (soccer broadcastingy sport documentaries), el
segundo es especialmente relevante, ya que está relaciona-
do con uno de los valores presentes en el perfil de usuario:
el piloto de Fórmula 1. Sin embargo, el sistema también
debe considerar en el proceso de recomendación, la impor-
tancia del programa sobre fútbol descubierto, debido a que
este tipo de programas y las retransmisiones de Fórmula 1
(vistas por el usuario) son instancias de clases hermanas.

Sigamos descubriendo otras relaciones semánticas exis-
tentes en la figura 3. Podemos ver que hay unacadena
semántica directaentre la película de acción vista por el
usuario, y una película de terror, establecida a través del ac-
tor “Clint Eastwood”. Además esta película está relaciona-
da con la instancia “Amsterdam Arena” de la claseSport
Places, ya que la trama de la película transcurre en este es-
tadio. Esto permite descubrir un nexo de unión entre la mis-

ma y el partido de fútbol inferido anteriormente: ambas ins-
tancias están asociadas a lugares donde tienen lugar even-
tos deportivos (clase “Sport Places”), y por tanto hay una
relación del tipocadenas semánticas directas con nodos co-
munesentre ambas.

La película de terror se incluirá en la recomendación
final por los dos motivos que acabamos de presentar. Por
una parte, interviene en ella el actor definido en el perfil de
usuario, y por otro lado, está relacionado semánticamente
con el partido de fútbol, cuya relevancia en el proceso de
personalización ya ha sido explicada antes.

Las relaciones que hemos descrito se resumen así:

Action Movies⇒ Terror Movies
Terror Movies⇒ Sport Places
Terror Movies⇒Sport PlacesSoccer Broadcasting

Exploremos ahora las restantes clases del conjunto
T CC1

. Por ejemplo, podemos ver en la figura 3, unaca-
dena semántica directaentre la telenovela y el concurso.
Además dichacadena semántica directa, permite descubrir
sendascadenas indirectas. Veamos cómo: partimos de las
siguientescadenas semánticas directas:

Soap Operas[ hasActress ]Actresses[ presenterOf ]Quiz Shows

Action Movies[ hasStarringActors ]Actors [ producerOf ] Terror Movies

Con arreglo a la jerarquía de clases y propiedades es-
tablecida en la ontología, la propiedadhasActressestá rela-
cionada mediantenexo semánticocon hasStarringActors,
ya que la primera es hermana de la superpropiedad de la
segunda, tal como se muestra en la figura 4.

Figura 4: Subconjunto de la jerarquía de propiedades

Dado que existe unnexo semánticoentre las
propiedadespresenterOfy producerOf (son propiedades
hermanas), el sistema puede inferir unarelación indirec-
ta entre las instancias de las clasesSoap Operasy Action
Movies. La segunda relación indirecta mencionada antes se
establecería de manera análoga entre las instancias de las
clasesSoap Operasy Comedy Movies. Es decir, se infieren:

Soap Operas≈ Action Movies
Soap Operas≈ Comedy Movies

Considerando estas relaciones, la película de acción
vista por el usuario estaría relacionada semánticamente con
una telenovela. En principio, esta relación indirecta no in-
volucra ningún valor concreto definido en el perfil person-
al del espectador, por lo que la telenovela no sería espe-
cialmente relevante de cara a la recomendación final. Sin
embargo, si seguimos razonando sobre la ontología de la
figura 3 vemos que es posible descubrir una asociación más
directa con valores conocidos por el sistema.
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Para ello, centrémonos en la instancia de la claseCom-
edy Movies. Este programa se puede relacionar semántica-
mente con la película de acción mencionada antes, ya que
también en ella participa el actor favorito del usuario.

Además, podemos inferir una nueva cadena semántica
entre la instancia deComedy Moviesy un concurso televi-
sivo presentado por la actriz protagonista de la comedia. En
la figura 3, es fácil ver que también se puede establecer una
asociación semántica entre la telenovela y esta comedia, ya
que ambas tienen un nexo en común: “Julia Roberts”. Estas
últimas relaciones descubiertas se resumen como:

Comedy Movies⇒Actors Action Movies
Comedy Movies⇒ Quiz Shows
Soap Operas⇒ Quiz Shows
Comedy Movies⇒ActressesSoap Operas

A la vista de los contenidos sugeridos porAVATAR en
este ejemplo, podemos concluir que este tipo de mecanis-
mos de recomendación, basados en el establecimiento de
asociaciones semánticas, son especialmente útiles para des-
cubrir al usuario contenidos que no conocía. Estos progra-
mas, sin embargo, pueden ser de su interés, debido a que
guardan relación, desde un punto de vista semántico, con
las preferencias declaradas en su perfil personal.

6. Conclusiones y trabajo futuro

En este artículo se ha presentado el marco de razona-
miento semántico deAVATAR , un sistema recomendador
de contenidos de televisión en el que estamos trabajando, y
cuyo principal objetivo es conseguir mejorar las recomen-
daciones personalizadas presentadas a los espectadores, uti-
lizando para ello la experiencia de la Web Semántica. En
dicho marco hemos incluido la implementación de una on-
tología OWL para representar el conocimiento del dominio
de la TV, necesaria para soportar los procesos de inferen-
cia. Además, hemos propuesto un mecanismo de repre-
sentación de las preferencias de los usuarios, basado en la
reutilización de la jerarquía de clases y propiedades, así
como instancias específicas, definidas en dicha ontología.
Así, nuestroperfiles-ontologiápueden ser construidos in-
crementalmente a medida que el sistema recibe información
adicional sobre las preferencias de los usuarios.

Sobre este marco se propone un algoritmo de razona-
miento semántico que permite inferir relaciones entre pro-
gramas a partir de la información almacenada en la on-
tología, con el objetivo de conseguir mejores recomenda-
ciones que las proporcionadas por los recomendadores ac-
tuales basados en técnicas sintácticas.

Para validar el algoritmo de inferencia que proponemos
hemos desarrollado un prototipo del sistema. Para comple-
tar este prototipo, debemos abordar como trabajo futuro el
problema de ordenar las relaciones descubiertas en base a
su relevancia semántica y a la información almacenada en el
perfil de usuario. Esto se debe a que la capacidad de razona-
miento del sistemaAVATAR , permite inferir una gran canti-
dad de relaciones, pero no todas ellas son igual de importan-
tes de cara a la recomendación. En este momento, nuestro
trabajo se centra en este proceso de “ponderación”. Para ello
tendremos en cuenta factores como: (i) el tipo de relación

semántica: así por ejemplo, lascadenas semánticas direc-
tasson relaciones más relevantes que lasindirectas; (ii) la
longitud de las cadenas semánticas, ya que las cadenas que
involucran a muchas clases son relaciones menos directas
y, por tanto, menos interesantes; (iii) la presencia de valores
definidos en el perfil de usuario en las cadenas descubier-
tas; y (iv) la presencia de campos definidos en la especifi-
cación TV-Anytime que pueden ser relevantes a la hora de
ofrecer una recomendación: por ejemplo, el campoIntend-
ed Audienceque identifica el público al que va dirigido el
programa.
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Abstract. Quality of service efforts in data services have been traditionally focused on metrics and 
provision using objective parameters such as availability, bandwidth or delay. However, user 
perception of quality sometimes differs from the quality measured by service providers. The problem is 
a lack of understanding of the relationship between objective parameters and perceived quality. This 
paper focuses on a methodology to measure user perception of quality. The goal is to provide the basic 
platform and tools that will allow further research on the definition of utility functions mapping 
objective parameters to perceived quality. The proposed solution is based on a new ontology that will 
allow to represent and collect user perception of quality and correlate this information with service 
parameter measurements. The integration of this ontology and other quality of service ontologies in a 
platform to gather user opinion is analysed. 

1 Introducción 
Los servicios en los sistemas informáticos y, en 
especial, en las redes de computadores, han 
evolucionado en cuanto a su concepción de la 
calidad, hacia un modelo basado en la búsqueda de 
métodos de provisión y de medida de dicha calidad.  

Los esfuerzos se han centrado en medir parámetros 
objetivos del servicio y definir el valor de la calidad 
en función del valor de dichos parámetros. Sin 
embargo, se ha prestado menor atención a la 
percepción que los usuarios tienen de la calidad de 
los servicios, así como las expectativas que tienen 
sobre ellos. 

La percepción de la calidad es un indicador de la 
satisfacción del usuario, y por tanto, su medida se 
considera un factor clave en las estrategias de las 
empresas proveedoras de servicios. Desde el punto de 
vista de la ingeniería, el objetivo es ser capaz de 
ajustar los parámetros objetivos del servicio para 
obtener una percepción de calidad determinada. El 
artículo se enmarca dentro de los trabajos realizados 
para obtener un sistema que permita establecer la 
relación entre los parámetros objetivos y la calidad 
percibida.  

Esta correspondencia entre calidad percibida y 
calidad de la red, se representaría mediante funciones 
de utilidad que permitan conocer cómo cambia la 
percepción de los clientes sobre la calidad de un 
servicio a partir de una variación producida en alguno 
de los parámetros objetivos y qué acciones se podrían 
tomar para corregir pérdidas en el nivel de calidad. 
Estas proyecciones del plano subjetivo al objetivo 
dependen de cada servicio.  

Para captar información relativa a percepción de 
calidad de servicio por parte de los usuarios, es 
necesario acudir a métodos disponibles en otros 
ámbitos de conocimiento, basados en encuestas. La 
automatización de estos métodos facilitaría la 
recogida de los datos y su procesado y permitiría 
obtener una muestra periódica de los mismos. 

El uso de ontologías va a facilitar esta automatización 
debido a que proporcionan una definición entendible 
por humanos y máquinas sobre conceptos de un 
dominio de conocimiento. Estas definiciones se 
implementan mediante lenguajes específicos. Así, es 
posible establecer una comunicación y un 
almacenamiento basado en los conceptos definidos 
con la seguridad de que todos los implicados 
coinciden en su significado. 

Este artículo propone un sistema para recopilar los 
datos de opinión de los usuarios acerca de la 
percepción de la calidad de los servicios que utilizan. 
Para ello se ha definido una ontología de calidad de 
servicio que da soporte a los parámetros de calidad 
percibida y a las herramientas utilizadas para su 
obtención. Además se describen las arquitecturas que 
facilitarán el intercambio de dichos datos. 

El texto comienza señalando las herramientas que 
existen en otros campos para conseguir una medida 
de la calidad de servicio percibida. Posteriormente se 
describe una ontología que se usará para recopilar la  
información de calidad de servicio percibida 
utilizando una de las técnicas referidas. 
Seguidamente se realiza una comparativa entre esta 
ontología y otros estudios existentes. Por último se 
sugieren varias arquitecturas para aplicar la ontología 
en un sistema que sirva para medir la calidad de 
servicio percibida por los usuarios. 
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2 Calidad de Servicio Percibida 

Se han desarrollado diferentes modelos de provisión 
de calidad y de métricas de calidad. Muchos de estos 
trabajos se orientan a definir una clasificación del 
nivel de calidad en función de valores de parámetros 
objetivos del servicio. En estos planteamientos se ha 
obviado un parámetro importante: la percepción de la 
calidad del servicio por parte de los usuarios. 

Aunque la calidad proporcionada por los proveedores 
puede llegar a satisfacer los requisitos del servicio, en 
muchos casos existe un gap entre la calidad entregada 
y la que el usuario percibe [22]. Por tanto, es 
importante detectar qué factores están implicados en 
la calidad de servicio percibida [1][2][3][4][5]. 

La percepción y expectativas del usuario son 
términos subjetivos que dependen de aspectos 
relacionados con el usuario. Para conseguir 
resultados correctos es necesario buscar técnicas 
diseñadas en otros campos, como las estudiadas para 
satisfacción del cliente en el ámbito de la economía. 

ServQual[22] es una de estas metodologías. Se basa 
en cuestionarios que recogen la percepción de los 
usuarios de un servicio y sus expectativas. El 
instrumento ServQual se compone de 22 preguntas 
relacionadas con las cinco dimensiones que se han 
considerado importantes para todos los servicios: 

• Elementos tangibles: Apariencia de las 
instalaciones, equipo y personal y material de 
comunicación. 

• Fiabilidad: Habilidad para cumplir con el 
servicio prometido de una forma adecuada y 
constante. 

• Respuesta: Deseo y capacidad de ayudar a los 
clientes y proporcionar el servicio de forma 
rápida. 

• Garantía: Conocimiento y cortesía de los 
empleados y su habilidad para dar confianza e 
inspirar credibilidad. 

• Empatía: El cuidado o atención individualizada 
que la empresa da a sus consumidores. 

Las veintidós cuestiones se presentan en una doble 
escala para comparar qué debería proporcionar el 
servicio (expectativas) y sus propiedades actuales 
desde el punto de vista del cliente. 

ServQual ha sido ampliamente criticado por dos 
razones: 

• Las cinco dimensiones que define no se pueden 
aplicar a todos los servicios. Puede ser necesario 
añadir alguna nueva dimensión específica a un 
servicio particular. Se han realizado estudios 

relacionados con su aplicación a los sistemas de 
información (ver [6], [11], [16], por ejemplo) 
que sugieren nuevas dimensiones y cuestiones. 

• Algún autor indica que los valores estadísticos 
obtenidos como una diferencia entre otros dos 
valores (expectativas menos percepción)  no son 
una buena técnica de medida, puesto que no 
tienen una fiabilidad lo suficientemente buena. A 
pesar de esta circunstancia, se podría usar aún 
ServQual si se consideran ambas escalas de 
forma independiente. 

Aparte de ServQual, existen otras herramientas 
disponibles para la medida de la calidad percibida 
como ServPerf o ServImperf que también utilizan 
cuestionarios para la recopilación de los resultados. 

3 Requisitos de Ontologías de 
Calidad de Servicio 

Algunos autores han tratado de definir las 
características que deben satisfacer las ontologías de 
calidad de servicio, así como los requisitos previos 
necesarios para que sea posible el desarrollo de esas 
ontologías. 

[19] considera que una ontología de métrica de 
calidad de servicio debe estar soportada por otras 
ontologías más específicas. Define las siguientes: 

• Ontología de unidades de medida. Con unidades 
base, múltiplos, unidades derivadas (como 
combinación de otras) y sinónimos. 

• Ontología de unidades de moneda. Nombres de 
moneda, múltiplos, símbolos y sinónimos. 

• Ontología de propiedades medidas. Propiedades 
del servicio que se han de medir para poder 
calcular el valor actual de la calidad. 

• Ontología de métodos de medida. Formas de 
medir las diferentes propiedades. 

Desde el punto de vista de la calidad de servicio 
percibida, en la que se va a utilizar para medir un 
método basado en encuestas, las dos primeras 
ontologías no son necesarias. Sin embargo, con la 
tercera ontología se pueden expresar las propiedades 
del servicio según ServQual (las cinco dimensiones). 
Dentro de la última ontología se podría diferenciar 
entre métodos subjetivos y objetivos de medida, 
englobando a ServQual dentro de los primeros. 

Por otro lado, [13] presenta dos opciones posibles 
para la definición de parámetros de calidad de 
servicio para una ontología de calidad de servicio: 

• Una ontología formada por términos fácilmente 
entendibles y la semántica de relación entre 
ellos. 
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• Ontologías constructivas con conceptos bien 
definidos y operadores de composición. Los 
nuevos parámetros se definirían a partir de los 
básicos usando los operadores. Por ejemplo, se 
podría crear el término “tiempo de respuesta 
medio” a partir de “tiempo de respuesta” y el 
operador “media”. 

Para la ontología buscada se plantea la primera de las 
opciones, debido a que el carácter subjetivo de los 
parámetros de calidad percibida dificulta la existencia 
de relaciones entre ellos que se puedan expresar en 
forma de operadores. 

4 Desarrollo de la Ontología 

Para la creación de la ontología de calidad de servicio 
percibida se ha decidido dividir los conceptos en tres 
ontologías distintas: 

• Ontología de cuestionarios. Es una ontología de 
apoyo. Servirá de base a la herramienta 
ServQual. Podrá ser reutilizada para cualquier 
aplicación basada en encuestas. 

• Ontología de Calidad de Servicio. Define los 
conceptos básicos que se requieren en el campo 
de la calidad de los servicios. 

• Ontología ServQual. Define conceptos 
heredados de la ontología de calidad de servicio 
percibida, así como instancias de elementos de 
dicha ontología para el uso del método ServQual. 
Establece la re lación con la ontología de 
cuestionarios. 

A continuación se estudiarán más en detalle cada una 
de ellas. 

4.1 Ontología de Cuestionarios 

Se ha escrito como soporte al modelo ServQual. Los 
principales conceptos que agrupa son: 

• Cuestionario: Define el cuestionario completo, 
permite indicar fecha de publicación y está 
compuesto por varios grupos de preguntas. 

• Grupo de preguntas: Representa divisiones de 
preguntas relacionadas. 

• Pregunta: Cada pregunta del cuestionario tiene 
un enunciado y una serie de caracterís ticas, entre 
las que destaca el tipo o el orden que ocupa en el 
formulario. 

• Método de la pregunta: Existen diferentes 
métodos de preguntar por una información 
dependiendo de cómo se pretendan recopilar los 
datos del usuario. Puede ser una pregunta con 
respuesta abierta, para dar puntuación, para 
distribuir un valor entre distintas opciones o para 

seleccionar opciones por preferencia, por 
ejemplo. Se incluyen cinco instancias. 

• Tipo de pregunta: Basado en los diferentes 
métodos, existen en las encuestas varios tipos de 
preguntas (diferencial semántica, por ejemplo).  
Se incluyen cinco instancias. 

• Respuesta a cuestionario. Representa las 
respuestas a un cuestionario. Tendrá como 
atributos la fecha de publicación de las 
respuestas, el cuestionario al que responde y las 
respuestas organizadas en grupos, entre otros. 

• Grupo de respuestas. Agrupa respuestas que 
tienen unas características comunes.  

• Respuesta. Concepto de respuesta a una 
pregunta. Está relacionada con un tipo de 
pregunta e incluye el texto de la respuesta y el 
orden en el formulario, entre otras propiedades. 

Esta ontología (Fig. 1) se podrá aplicar para 
seleccionar las preguntas del cuestionario en su 
presentación al cliente o para el almacenamiento de 
las preguntas y respuestas en una base de datos. 

Aunque incluye conceptos aplicables a cualquier 
sistema de encuestas, podría ser necesario ampliar los 
términos definidos para utilizar esta ontología en 
otros campos estadísticos.   

4.2 Ontología de Calidad de Servicio 

Esta ontología (Fig. 2) debería servir como base para 
la automatización de procesos que utilicen conceptos 
relacionados con la calidad de servicio. En ella se 
localizan los siguientes términos: 

• Servicio. Un servicio que se proporciona. Podría 
no definirse en esta ontología y utilizar una de 
las ontologías de servicios disponibles en la web 
como OWL-S [29]. 

 

 

 

 

 

 

 

 

 

 

Figura 1. Vista de las clases de la ontología 
de cuestionarios en Protégé [28] 
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• Proveedor de servicio. Empresa o particular que 
proporciona un servicio. Podría no definirse en 
esta ontología y utilizar una de las ontologías de 
servicios disponibles en la web como OWL-S 
[29]. 

• Calidad de servicio. Concepto de calidad de un 
servicio. 

• Atributo de calidad de un servicio. Parámetro 
que se utiliza para calcular la calidad de un 
servicio y que será medido. 

• Valor de la calidad de un servicio. Cálculo de la 
calidad de un servicio en una fecha determinada 
a partir de los atributos medidos. 

• Valor de atributo de la calidad de servicio. 
Medida de uno de los atributos o parámetros 
objetivos o subjetivos que sirven para determinar 
el valor de la calidad en una fecha determinada. 

• Tipo de medida. Si esta se realiza con técnicas 
basadas en parámetros objetivos o subjetivos. 
Existen dos instancias: objetiva y subjetiva. 

• Método de medida. Técnica que se utiliza para 
medir la calidad de un servicio o los parámetros 
de la misma. Incluye una instancia 
correspondiente al SLA de un proveedor. 

4.3 Ontología ServQual 

Los conceptos incluidos en esta ontología (Fig. 3) 
dan soporte al método ServQual de medición de la 
calidad de servicio percibida. Se han separado de las 
otras dos ontologías por su carácter específico, pero 
se basará en ellas. 

Los términos principales que define son los 
siguientes: 

• Atributo ServQual, que extiende a los atributos 
de calidad de servicio restringiendo a los cinco 
de ServQual. 

• Conjunto ServQual de respuestas y de preguntas. 
Extienden los grupos de preguntas y respuestas 
de los cuestionarios incluyendo una propiedad 
que relaciona de cada grupo con un atributo 
ServQual. 

• Cuestionario de un servicio. El instrumento 
ServQual que ha de estar compuesto por 
conjuntos de preguntas ServQual. 

• Dimensión de usuario. Define las dimensiones de 
percepción o expectativa para poder diferencias 
grupos de preguntas. 

• Valor medio de un atributo ServQual. Valor de 
un atributo para un formulario obtenido según el 
método ServQual, es decir, haciendo media entre 
las preguntas relacionadas con ese atributo. 

• Media ServQual. Valor ServQual para un 
formulario obtenido como media ponderada de 
los atributos. 

Además incluye una instancia de método de medida 
de calidad llamada ServQual correspondiente al 

 

Figura 3. Vista de las clases de la ontología 
ServQual en Protégé [28] 

 

Figura 2. Vista de las clases de la ontología 
de calidad de servicio en Protégé [28] 
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cálculo la calidad de servicio usando este método 
basado en parámetros subjetivos. 

El uso de esta ontología combinada con las dos vistas 
previamente facilitará la automatización de la captura 
de datos de opinión de usuario para el cálculo de la 
calidad de servicio percibida. 

5 Comparativa de Ontologías 

Existen diversas propuestas relacionadas con la 
creación de ontologías para dar soporte a la calidad 
de los servicios. A continuación se realiza una 
comparativa entre las ontologías desarrolladas y las 
existentes. 

Es necesario comentar, que ninguna de las ontologías 
que se van a describir centra su enfoque en la calidad 
de servicio percibida, y que la comparación podrá 
establecerse sólo con la ontología de calidad de 
servicio de este trabajo (dejando a un lado la 
ontología de cuestionarios y la ontología ServQual). 

[21] realiza una aproximación orientada a servicios 
web en los que el usuario pueda solicitar una calidad 
y se establezca una comparación con la calidad 
anunciada por el proveedor. La calidad de servicio 
anunciada se basa en propiedades que pueden ser de 
entrada (por ejemplo: input bit rate), de salida (output 
bit rate) o generales (core) dependiendo de su 
naturaleza, además de precondiciones que han de 
darse para que se cumpla el nivel prometido y los 
efectos esperados. Por último, ofrece la definición del 
concepto de métrica para expresar cómo se han de 
realizar las mediciones que comprueben que se 
cumple la calidad de servicio anunciada. 

La ontología definida está más orientada a expresar 
información por parte del proveedor a través de un 
documento (un acuerdo de nivel de servicio SLA, por 
ejemplo), frente al aquí presentado que se encuentra 
más enfocado a la medición de parámetros para 
calcular la calidad en un momento dado. 

[14] considera una ontología bastante similar a la 
presentada en este artículo, si bien no define el 
concepto de método de medida para obtener una 
medida concreta. Por otro lado, la forma en que luego 
la desarrolla para un caso concreto (web services) es 
diferente a la que se aplica aquí para ServQual, sobre 
todo en cuanto a la definición de algunos términos 
como clases o como instancias. 

SUMO (Suggested Upper Merged Ontology) y MILO  
(MId-Level Ontology) [15] son ontologías que 
incluyen algunos términos útiles como el de unidad 
de medida, pero que no entran en detalle sobre la 
calidad de servicio. La ontología de servicios 
informáticos (Ontology of Services) basada en ellas 
proporciona algún concepto adicional como los 
actores (sensores y monitores) y algunas 
características (ancho de banda, por ejemplo), pero 
tampoco engloba los elementos aquí presentados. 

Por otro lado, existen un conjunto de ontologías que 
han tratado de definir la calidad de servicio para el 
servicio de red. Destacan la ontología de FIPA 
(Foundation for Intelligent Physical Agents ) [7] y 
OMNI/IP (Ontology for Metrics of Network 
Infrastructure using the Internet Protocol) [8]. 

FIPA permite a los agentes inteligentes intercambiar 
información de QoS. Se utilizan términos bien 
conocidos en redes como latencia, variación del 
retardo (jitter) o tasa de error (BER). Además define 
tres posibles tipos de valores para los parámetros que 
pueden medirse en tiempo (horas, minutos, segundos 
o milisegundos), probabilidad o tasa de datos (gbits/s, 
mbits/s, kbits/s y bits/s). Además define términos 
para describir el canal de comunicación y el 
protocolo que se usa. Una adaptación de esta 
ontología se usa en [18]. 

OMNI/IP busca la compatibilidad con el estándar 
IETF/IPPM (IP Performance Metrics) [10]. En este 
artículo se expone que la ontología de FIPA está 
menos centrada en los problemas de red que 
OMNI/IP y que sólo unos pocos de sus términos 
están incluidos en estándares aceptados. La 
representación UML de la ontología indica que se 
presentan conceptos de red como Interface o Host 
junto a una clase llamada PerformanceMetric de la 
que heredan las métricas de Connectivity, 
RoundTripDelay, OneWayDelay, DelayVariation  y 
OneWayPacketLoss. En los ejemplos de utilización 
se observa que las propiedades incluidas en la 
ontología para estas métricas están relacionadas con 
las de los estándares mencionados. Sin embargo, la 
falta de disponibilidad de una versión de esta 
ontología en las páginas del proyecto impide su 
correcta validación. 

Ambas ontologías, como se ve, se centran en un 
servicio concreto, frente a la aquí presentada. Podría 
hacerse una integración de ellas con la de calidad de 
servicio descrita en este texto. Para ello, en la de 
FIPA se interpretarían los parámetros de red como 
subclases o instancias del atributo de calidad de 
servicio. En OMNI/IP, PerformanceMetric podría 
fundirse con el método de medida de la ontología de 
calidad de servicio o ser una subclase de ella. 
Además se podría conseguir expresar las relaciones 
entre los parámetros subjetivos de la ontología 
ServQual presentada en este artículo y las ontologías 
específicas de servicio FIPA y OMNI/IP mediante el 
uso de funciones de utilidad. Estas funciones de 
utilidad tendrían que expresarse mediante alguna 
extensión a los lenguajes de ontologías, como 
Semantic Web Rule Language (SWRL) [27] que 
permita incluir reglas.  

6 Intercambio de datos de calidad 
de servicio percibida 

Las ontologías presentadas en este artículo han de 
servir para automatizar la obtención de la calidad de 
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servicio percibida por los usuarios. Para ello se 
definen un conjunto de arquitecturas que podrían 
implementarse y que utilizarían estas ontologías para 
intercambiar los datos o almacenarlos: 

• Interacción cliente-proveedor: Los proveedores 
(o un tercero independiente) publican los 
cuestionarios ServQual. Una aplicación residente 
en los ordenadores de los clientes (o en un 
servidor de encuestas) consulta los servidores 
localizados en los proveedores de servicios para 
obtener esos cuestionarios. Cuando los clientes 
contestan a los cuestionarios, se produce una 
transferencia de información en sentido contrario 
entre los ordenadores de los clientes (o 
servidores de encuestas) y los proveedores. Se 
pueden solicitar las respuestas completas o el 
valor ServQual ya calculado. El proveedor 
almacena los datos en su repositorio. 

• Cooperación entre clientes: Similar a la anterior, 
en este caso los clientes comparten sus 
respuestas mediante una aplicación peer-to-peer. 
De esta manera los usuarios pueden decidir qué 
proveedor es el más conveniente para un servicio 
determinado sin necesidad de hacer uso de un 
sistema de intermediación. 

La primera arquitectura proporciona realimentación a 
los proveedores. La segunda permite comparar a los 
clientes los servicios proporcionados por su 
proveedor con los de la competencia. 

La implementación podría basarse en una 
arquitectura de agentes inteligentes utilizando la 
tecnología Nuin [25] basada en el entorno de agentes 
Jade (Java Agent DEvelopment framework) [26] y el 
entorno para la web semántica Jena [23], aunque 
todavía está en una versión muy básica. En la 
actualidad se está realizando una implementación con 
Joseki [24] y Jena[23]. 

7 Conclusiones  

Existe una necesidad de capturar la opinión de los 
usuarios acerca de un servicio para disponer de la 
calidad de servicio percibida, puesto que esta difiere 
de la calidad proporcionada. 

En este artículo se ha presentado un conjunto de 
ontologías que permiten automatizar la captura de 
datos de calidad percibida basándose en la 
metodología ServQual. La ontología de calidad de 
servicio definida profundiza en los aspectos 
relacionados con las medidas de la calidad, aspecto 
poco tratado en otros trabajos existentes . Por otro 
lado, las ontologías de cuestionarios y ServQual 
definidas son las que permiten el tratamiento de la 
información sobre la calidad percibida del servicio.  

De este modo, se dispone de las herramientas básicas 
que permitirán profundizar en la relación existente 
entre calidad percibida y parámetros objetivos del 

servicio. El siguiente paso consiste en el diseño de 
experimentos que permitan obtener una muestra 
significativa de información sobre calidad percibida y 
los parámetros objetivos que dan lugar a esa calidad 
percibida, con el objetivo de encontrar las funciones 
de utilidad que representen la relación entre los dos 
aspectos.  

Para ello, se han sugerido dos arquitecturas 
alternativas para la aplicación de las ontologías en un 
entorno de provisión de servicios basados en red. La 
implementación de una de estas arquitecturas 
basándose en herramientas de web semántica o 
agentes inteligentes ya disponibles parece factible. 
Sin embargo, la selección de una de ellas para su 
integración y posterior experimentación requiere de 
un análisis más exhaustivo, que contemple no sólo 
los aspectos tecnológicos, sino también los 
económicos y la infraestructura disponible.  
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Abstract Currently, we are witnessing a soaring process of eGovernment projects in the
so-called developed world. This lead us to a situation where services are no compatible among
them and they ful�ll limited features as they are intended to provide short term solutions.
This paper proposes a semantic-based platform for the provision of facilities oriented towards
holistic, transactional and interoperable services where citizens are the center of the processes
in their relations with Public Administrations.

1. Introducción

La revolución tecnológica que representa la
aplicación de las TICs (Tecnologías de la Informa-
ción y Comunicación) a los procesos habituales en
las diferentes interacciones humanas ha recorrido
una serie de etapas hasta llegar al momento ac-
tual. De entre los primeros campos de aplicación
de las TIC a procesos productivos humanos pode-
mos signi�car el eBusiness, que permitía aplicar
procedimientos electrónicos a la gestión empresa-
rial, de la mano del uso de EDI. Conforme el coste
de los equipos electrónicos fue disminuyendo y su
potencia de operación creciendo de un modo ex-
ponencial el ámbito de las TIC fue aumentando
y colándose en más campos de aplicación. De es-
te modo, hemos sido testigos de la aparición de
más eTechnologies tales como eCommerce, eLear-
ning, eHealth, . . . Conforme la madurez de estas
tecnologías ha ido evolucionando de la mano de la
experiencia y el progreso se ha tendido paulatina-
mente a hacer un uso más extensivo de las TICs.
El ejemplo más extremo de esto es la aparición del
eGovernment.

Al hablar de eGovernment no nos estamos re�-
riendo simplemente a la prestación de servicios ad-
ministrativos del Estado mediando interfaces del
entorno de las TICs. En realidad, el eGovernment
tiene como objetivo un complejo proceso de rein-
geniería que pretende realizar una reorientación de
los servicios que prestan los gobiernos para situar
en su centro a los ciudadanos (los clientes más ha-
bituales de estos sistemas) en vez de considerar los
procesos administrativos cómo un requisito orga-
nizativo.

Dado el potencial de estas tecnologías, la ma-
yor parte de los estados lleva invirtiendo recursos
estos últimos años. Fruto de esta cantidad de es-
fuerzo dedicado a este campo de investigación y
desarrollo, nos podemos encontrar gran cantidad
de soluciones y sistemas que proporcionan solu-

ciones reales. De este modo, los países del llamado
primer mundo prestan servicios telemáticos para el
entorno del eGovernment, podemos encontrar una
revisión rigurosa del estado en que se encuentra
cada país en revisiones exhaustivas de organismos
internacionales como la ONU[11] que nos permi-
ten tener una visión de la situación de cada país
de una manera global y comparativa.

El problema que nos encontramos es la falta
de interoperabilidad y capacidad para la extensión
de servicios de un modo sistemático y organizado.
Dado que cada país presta sus servicios sin con-
siderar la situación que se da en los países de su
entorno, nos encontramos con modelos de datos
diferentes en cada caso y una división funcional
de servicios que tampoco suele estar realizada de
un modo homogéneo. De hecho, nos podemos en-
contrar soluciones desarrolladas en el marco de la
misma Administración Pública, de aquí en adelan-
te AP, que no son interoperables.

Para hacer posible el desarrollo de plataformas
de servicios integradas en las que se puedan de-
sarrollar proyectos de alto valor añadido se hace
necesario proporcionar un soporte que pueda inte-
grar estos sistemas. En este caso y dado que estos
proyectos se enfocan desde un punto de vista de
modelos de datos y funciones disponibles a nivel
de recurso software, nuestra propuesta se centra
en la provisión de soluciones desde un nivel supe-
rior del sistema. Nuestro objetivo es la provisión
de estos servicios en una capa semántica.

El presente artículo enfoca el problema de
diseñar y desarrollar una infraestructura donde
prestar servicios de eGovernment orientada hacia
agentes móviles e inteligentes que puedan inter-
actuar para la prestación de servicios empleando
para ello los recursos que nos facilita el uso de una
infraestructura semántica para referenciar y ejecu-
tar recursos que permitan mejorar el nivel de pe-
netración de los servicios de eGovernment dentro
de la sociedad.
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Este artículo se organiza de la siguiente mane-
ra: en primer lugar veremos una introducción al
concepto de información semántica frente a mode-
los basados en datos; luego veremos un repaso al
estado del arte de los proyectos de eGovernment.
Después haremos nuestra propuesta de Arquitec-
tura de servicios. Esta propuesta se organiza en
una introducción a la propuesta de solución; una
revisión de los agentes involucrados en el sistema,
una primera aproximación al desarrollo del siste-
ma y un acercamiento a una implementación del
sistema. Finalmente, se extraen conclusiones obte-
nidas sobre el modelo propuesto.

2. Abstracción de implemen-

taciones: la web semántica

El problema al que tenemos que hacer fren-
te es la provisión de servicios en un entorno muy
particular en el que hay di�cultades dado lo hete-
rogéneo de las funcionalidades ya propuestas y los
requisitos particulares que se presentan en cuanto
a accesibilidad y seguridad de los servicios que hay
que prestar al cliente del sistema, el ciudadano. Pa-
ra hacer esto posible la mejor opción que tenemos
a nuestro alcance es el uso de la Web Semántica.

La Web Semántica es un concepto introduci-
do por Tim Berners-Lee en el 2001[3]. La idea que
subyace en esta de�nición es hacer una transición
desde la provisión de contenidos basados en datos
hacia el soporte de información. Es decir, pasar de
datos que puedan ser intercambiados y procesados
por los humanos usuarios hacia información pro-
cesable por las propias máquinas. Este concepto
permite la automatización y mecanizado de gran
cantidad de operaciones que proporcionan servi-
cios de valor añadido de un modo completamente
mecánico por parte de entidades ordenador dota-
das de algún tipo de lógica programada. Es decir,
si bien un modulo software no puede hacer inferen-
cias sobre documentos expresados en XML cuando
los tags no son exactamente iguales sí es posible
que procese documentos si en ellos se expresan co-
nocimientos respaldados por sistemas basados en
conocimiento.

Usando una aproximación al problema desde el
punto de vista semántico podemos conseguir abs-
traer la problemática a un plano superior desde el
que hacer una plani�cación interoperable y donde
tienen cabida procesos automatizados de alto va-
lor añadido sin intervención humana, o al menos,
siendo ésta mínima.

Una de las piezas clave de los sistemas basa-
dos en conocimiento es el uso de Ontologías. Estas
nos permiten la �jación de conceptos del enten-
dimiento humano a soportes informáticos para su
posterior tratamiento de un modo automatizado.

Una de�nición para el concepto de ontología muy
ajustada y de gran aceptación en nuestro entorno
es la formulada en [8]:

` `An ontology is a formal, explicit spe-
ci�cation of a shared conceptualisation
of a domain of interest.�

En esta de�nición encontramos re�ejadas al-
gunas de las características más relevantes que se
encuentran en una ontología. De este modo, po-
demos destacar que una ontología es un modo for-
mal (ateniéndose a una formulación preestablecida
y rigurosa) de plasmar una conceptualización (co-
nocimiento humano sobre un tema) dentro de un
ámbito de conocimiento especí�co. De esta de�ni-
ción ya podemos observar el primer, y quizás más
grande, problema que hay que afrontar a la hora
de establecer ontologías en un dominio: se trata
de juntar el conocimiento del dominio (requiere
personas del ámbito del problema) y conocimien-
to propio de la Web Semántica para poder plas-
mar los conocimientos de una manera formal. Para
plasmar esta concretización de los conocimientos
del dominio se ha evolucionado a través de dife-
rentes lenguajes:

RDF and RDF Schemas (Resource Description
Framework) [6]. Un formato del W3C1 ba-
sado en XML que permite la descripción de
contenidos basándose en metadatos.

DAML (DARPA Agent Markup Language)[18].
La podemos considerar como una extensión
de RDF para expresar de un modo semánti-
co información sobre recursos.

OIL (Ontology Interchange Language and On-
tology Inference Layer)[13]. Es el resulta-
do del proyecto On-To-Knowledge2 enmar-
cado en las iniciativas de European IST. Es-
tá orientado hacia la presentación de con-
tenidos dentro del entorno de los recursos
Web. Se considera superado por el uso de
DAML+OIL.

OWL (Ontology Web Language)[20]. Es una re-
comendación del W3C que cubre todos los
aspectos presentes en DAML+OIL y está
orientado a proporcionar un modo altamen-
te funcional de expresar ontologías. Además
aporta un alto grado de �exibilidad al per-
mitir la articulación de la información en di-
ferentes niveles: OWL Lite, OWL DL, OWL
Full. Estos diferentes niveles permiten un ac-
ceso diferenciado a la información en función
de las necesidades de cada caso.

Usando cualquiera de estas tecnologías pode-
mos describir conocimientos semánticos con un
soporte formal bastante robusto y ayudados por

1http://www.w3.org
2http://www.ontoknowledge.org/
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herramientas bastante sólidas. No obstante, hay
un problema adicional que también deberemos
considerar desde la óptica de la web semántica:
la descripción de servicios. Si bien estas ontologías
nos permiten la de�nición de conocimiento genéri-
co hay una funcionalidad básica en estos sistemas
que debe ser cubierta de un modo similar. Una
necesidad habitual en estos entornos es el descu-
brimiento e invocación de servicios que también
debería ser posible con este tipo de soporte. Pa-
ra ello, hay disponibles varias opciones. Las más
destacadas son:

OWL-S (Ontology Web Lenguage - Services)[5].
Se trata de una especi�cación de OWL espe-
cializada en la descripción de servicios Web.
Mediante esta tecnología la información se
organiza en tres niveles para la descripción
de los diferentes aspectos del servicio des-
crito y facilitar su recuperación y orquestra-
ción.

WSMO (Web Service Modeling Object)[14]. Es-
ta propuesta es el fruto del trabajo del grupo
de trabajo SDK WSMO. El objetivo de esta
tecnología es la provisión de un modo for-
mal de describir los servicios presentes en el
sistema de un modo semántico.

En la selección de una u otra opción hay que
considerar varios factores de un modo conjunto.
En primer lugar hay que considerar la potencia
semántica de cada opción, pero también la canti-
dad de software disponible para cada una de ellas
y la integración con el resto del sistema. Para nues-
tra propuesta nos hemos decantada por el uso de
OWL-S dado que nos permite reutilizar concep-
tos de�nidos mediante OWL y disponer de soft-
ware con un nivel de funcionalidad bastante alto
como por ejemplo Jena[9] o Protégé[16] y plugins
relacionados[17].

3. Entorno de la solución

Como ya se ha indicado anteriormente, a día de
hoy existe gran cantidad de proyectos que preten-
den cubrir demandas de los ciudadanos en lo que a
relación con la administración se re�ere, soluciones
del ámbito de G2C (Government To Citizen). Es-
tas soluciones podemos clasi�carlas esencialmente:

Soluciones basadas en front-end . Este tipo de so-
luciones proporcionan servicios puntales pe-
ro acceden a registros de transacciones o ciu-
dadanos por lo que no son adecuados para
soluciones de gran tamaño.

Soluciones basadas en back-end . Estas soluciones
trazan las operaciones y acceden a registros
de los usuarios pero no permiten un acceso a
ellos a los ciudadanos por lo que se hace ne-
cesario la intervención de los empleados de
la administración pública.

Este enfoque para el planteamiento de solu-
ciones no es el más adecuado ya que nos condu-
cen a soluciones de un horizonte temporal corto y
con una baja interoperabilidad. Existen también
gran cantidad de soluciones y marcos para el des-
arrollo de productos dentro de este ámbito en las
diferentes Administraciones Públicas (SAGA[10],
FEAF[15],eGIF[19],ADEA[7]). La mayor parte de
estas propuestas se basan en realizar análisis y pro-
poner soluciones basadas en datos ya que su obje-
tivo es el proporcionar un entorno en el que des-
arrollar soluciones a día de hoy, y dado el estado
actual de los modelos semánticos para proyectos
en el corto plazo es el mejor enfoque.

Sin embargo, teniendo en cuenta las actuales
líneas de investigación, es claro que se dedicaran
recursos a la implementación de sistemas basados
en conocimiento para la provisión de soluciones en
el área del eGovernment, dando lugar al ya cono-
cido como kGovernment3.

Dentro de esta línea de proyectos podemos des-
tacar:

OntoGov4. El objetivo de este proyecto es la pro-
visión de una ontología que re�eje el conoci-
miento necesario para su aplicación al eGo-
vernment.

Terregov5. Este proyecto europeo tiene como �-
nalidad la provisión de una interfaz web ho-
mogénea para diferentes servicios de eHealth
mediante el uso de semántica aplicada al do-
minio.

eGoia6. Se trata de un proyecto marco que pre-
tende la prestación servicios de eGovernment
en el largo plazo orientado hacia los ciuda-
danos de una manera sencilla y barata.

4. Solución propuesta

Las soluciones desarrolladas para el entorno del
eGovernment tienen sus propios requisitos que si
bien no son nuevos frente a otros entornos sí que
tienen unas condiciones particulares que deben ser
satisfechas:

Se hace necesario prestar servicios de no re-
pudiación tanto en origen como en destino.
Esto es importante ya que los acuses de re-
cibos �rmados que debemos facilitar tiene

3Especilización dentro del área del eGovernment que pretende el uso de sistemas inteligentes basados en conocimiento
para la provisión de soluciones.

4http://www.ontogov.com/
5http://www.terregov.eupm.net/
6http://www.egoia.info/
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valor jurídico y pueden ser requeridos como
modo de acceso a posteriores recursos.

El sistema debe permitir una completa tra-
zabilidad de las operaciones desarrolladas,
así como debe facilitar mecanismos para
auditar estas operaciones.

Los clientes del sistema pueden exigir el ac-
ceso al código fuente de los clientes que eje-
cutan dada la necesidad extrema de con�a-
bilidad del sistema.

Se debe proporcionar un modo de acceso a
todos clientes sin imponer restricciones en
función de plataformas software o hardware
en la medida de los posible. Incluso hay que
preveer el caso de usuarios con limitaciones
sensoriales, y proporcionar contenidos o so-
porte adaptado a estos.

Para hacer esto posible, en nuestra propuesta
señalamos como características deseables:

Open Source. Nuestro sistema debe propor-
cionar soluciones abiertas como medio de
asegurar el correcto trato de la información
gestionada. Esto permitirá ganar la con�an-
za de los usuarios que podrán ver que la solu-
ción está implementada correcta y favorece
que haya nuevas aportaciones al sistema.

Adopción de estándares abiertos. Dado que
debemos facilitar soporte para acceso uni-
versal no podemos ligar las soluciones a de-
sarrollos propietarios y que pueden obligar
a la compra de productos por parte de los
clientes. Además, mediante el uso de están-
dares abiertos en todas las capas (software,
comunicaciones, almacenamiento, . . . ) esta-
mos en condiciones de garantizar la contui-
dad del proyecto sin necesidad de atarse a
soluciones tecnológicas puntuales.

Uso de agentes independientes para cons-
truir la red. Las operaciones serán llevadas a
cabo por agentes independientes en el siste-
ma que trabajaran de un modo coordinado
para alcanzar la solución del problema en ca-
da caso.

Uso de Conocimiento para gestionar el siste-
ma. Dado lo heterogeneo del sistema el me-
jor modo de tener de�nidos los servicios y los
agentes es mediante el uso de una ontología
en la que queden registrados todos las posi-
bilidades del sistema y permita a los nuevos
agentes en el sistema acceder a la informa-
ción y recursos del sistema.

Estas características de diseño nos permite dis-
poner de una red de agentes que gestionaran por

ellos mismos los servicios que se le demanden. De
este modo podemos hablar de una solución para
mGovernment7. Es decir, los agentes que integran
nuestra red serán independientes y en ellos pode-
mos introducir toda la lógica que deseemos. De he-
cho, en el work�ow general del sistema los agentes
cliente del sistema tendrán asignadas gran canti-
dad de las responsabilidades incluyendo las tareas
de descubrimiento y coreografía de las funciones
que necesite invocar

5. Agentes en el sistema

Según lo expuesto hasta ahora podemos esta-
blecer que nuestro sistema dispondrá de diferentes
tipos de agentes (ver Fig. 1).

5.1. Agentes cliente

Los elementos más relevante es el agente cliente
en tanto en cuanto es el responsable de invocar los
servicios y es el que debe recibir los resultados de
las operaciones que se ejecutan en los proveedores
de servicios. Estos agentes deberán ser responsa-
bles de descubrir los servicios existentes en la red
(ver Servidor de Páginas Azules) coordinar las lla-
madas a los Proveedores de servicios y completar
los servicios.

De este modo, dispondremos de un componen-
te software altamente independiente capaz de or-
ganizar el work�ow de las operaciones de un modo
autónomo. Las ventajas de esta característica son
que nos permite desarrollar agentes dotados de to-
da la funcionalidad que deseemos y bajo cualquier
entorno. Debemos pensar que esta solución que
planteamos valdrá para el desarrollo de agentes
que se ejecuten tanto bajo la forma de aplicación
local en un ordenador de sobremesa como para el
desarrollo de aplicaciones MHP que se ejecuten en
un decodi�cador de TV dentro de la plataforma.

Tal y como está de�nido el sistema para la pres-
tación de un servicios basados en una interfaz Web
(o WAP) deberemos desarrollar un agente que rea-
liza las funciones de un front-end y genere la in-
terfaz para la presentación del HTML (o WML)
mediante un comportamiento tipo proxy.

5.2. Servidor de páginas azules

Este elemento de la arquitectura de servicio es
el encargado de facilitar las búsquedas de los ser-
vicios en el sistema. Para ello, este agente está do-
tado de un repositorio de contenidos en el que se
de�ne semánticamente los servicios que presta. De
este modo los agentes se dirigen a él para locali-
zar los servicios y/o servidores que desean invocar
enviando una descripción semántica de qué es lo
que desean localizar. Este sistema se encarga de

7Especilización dentro del área del eGovernment que pretende el desarrollo de soluciones aplicables a entornos móviles,
típicamente teléfonos móviles, PDAs, plataformas MHP (Multimedia Home Platform), . . .
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Figura 1: Agentes en el sistema

localizar y devolver aquellos que encajen en su se-
lección, no siendo de su responsabilidad como se
orquesten las llamadas en el caso de servicios no
atómicos.

5.3. Brokers

Igual que en otros muchos entornos donde pro-
liferan los servidores de servicios relacionados, da
lugar la aparición de estos componentes que tie-
ne como �nalidad la provisión de servicios de alto
valor añadido o incluso proporcionar interopera-
bilidad frente a sistemas no propios del sistema.
De este modo, se hace posible que se presenten
servicios como la búsqueda avanzada de recursos
(ofertas de empleo, subvenciones, becas, . . . ) o el
acceso a operaciones automatizadas frente a dife-
rentes APs (recuperación de toda la información
personal en diferentes APs, procesos de alta o baja
ante diferentes APs, . . . ).

Obviamente, y del mismo modo que en otros
dominios donde se emplean brokers, se hace nece-
sario el uso de una interfaz propia para los brokers
que permita la expresión las solicitudes que puede
recibir y la manipulación de los diferentes modelos
de datos que gestiona el sistema.

5.4. Proveedores de Servicio

Estos elementos del sistema tienen como res-
ponsabilidad la prestación �nal de los servicios y
su implementación y gestión es responsabilidad de
las APs correspondientes. De este modo, podemos
delegar en ellas la responsabilidad de la prestación
de estos servicios a través de una interfaz que per-
mita la invocación de los servicios provistos. Por

supuesto, esta interfaz y los servicios mismos que
presta deben encajar en la ontología que de�ne el
funcionamiento global del sistema.

5.4.1. Capa de convergencia

Se hace necesario introducir una capa interme-
dia que realice las tareas necesarias para la con-
vergencia entre la capa semántica del sistema y la
capa basada en datos. Dado que la solución pro-
puesta resuelve el problema subiendo el nivel en el
que trabajamos hasta la capa semántica, se hace
necesario que en algún punto del sistema se pro-
duzca la vuelta hacia el nivel en el que los servicios
son realmente facilitados por los sistemas que nos
podemos encontrar en realidad. Esta funcionalidad
estará típicamente relacionada con los servidores
por ser los elementos ya existentes y que operan
en el nivel de servicio invocado o intercambio de
datos.

6. Desarrollo del sistema

Para el diseño de un sistema de las caracte-
rísticas propias que se encuentran en este entor-
no (muy alta escala, entorno altamente dinámico,
riesgos de seguridad, . . . ) debemos asumir algunos
problemas: ausencia de una única herramienta pa-
ra el diseño, aproximaciones mediante casos de uso
pueden ser problemáticas, el uso de XML como
formato de datos no siempre es el óptimo, existe
la necesidad de proporcionar una documentación
en un formato aceptado por todos los agentes in-
volucrados, . . .

El modelo que se plantea para el diseño de al-
to nivel se hará siguiendo el modelo SOA (Servi-
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ce Oriented Architecture). Haciendo uso de PUM
(Proceso Uni�cado de Modelado)[4] y a las aporta-
ciones hechas por Bass et al[2] estaremos en condi-
ciones de seguir una metodología precisa que nos
permitirá abordar el problema con garantías de
éxito. Si bien no existe ninguna restricción a prio-
ri a resultas de estos modelos de desarrollo, se ha
seleccionado una implementación basada en Web
Services para el desarrollo del sistema; para esto
se siguen las recomendaciones del W3C para estas
arquitecturas[21].

7. Acercamiento a una imple-

mentación

La implementación de un sistema tan comple-
jo como esto es bastante complicada y debe plan-
tearse considerando no sólo soluciones tecnológicas
puntuales si no también la problemática que puede
surgir en futuro a resultas del cambio de tecnolo-
gía, por problemas de escalabilidad o modi�cación
de requisitos de diseño.

En nuestro caso particular hemos optado por
las siguientes opciones y metodologías para las di-
ferentes partes del sistema.

7.1. Ontología

El único nexo de unión entre todos los agentes
en el sistema, hablando a nivel de aplicación, es la
ontología. Esta ontología almacena toda la infor-
mación necesaria para hacer que cualquier agente
en el sistema sea capaz de expresar sus necesidades
y capacidades de modo tal que los demás compo-
nentes de la red puedan entenderlo y colaborar con
él en el cumplimiento de su cometido.

En nuestro caso para la implementación del sis-
tema hemos recurrido a la explicitación de los co-
nocimientos del sistema mediante el uso del len-
guaje OWL. Este nos permite expresar de un mo-
do bastante completo los diferentes eventos y agen-
tes en el sistema.

La de�nición de una ontología completa que
permita modelar de un modo aproximado el com-
portamiento del sistema es una tarea complicada
que está sujeta a procesos de cambio de muy rá-
pidos tanto por motivos técnicos (modi�caciones
de la funcionalidad disponible) como por motivos
legales/políticos (cambios en los servicios presta-
dos). Se hace necesario incluso considerar cuidado-
samente los casos en los que no sea posible dar una
respuesta apropiada e informar adecuadamente a
los usuarios de la situación a �n de evitar situa-
ciones de indefensión en los ciudadanos.

Por ese motivo y la complejidad de la infor-
mación a tratar resulta muy costoso su desarrollo.
Para conseguir esta ontología la metodología pro-
puesta está basada en un acercamiento partiendo
de los eventos que pueden tener lugar en la vida de

un ciudadano y a partir de estos se sintetiza todo
el modelo de conocimiento.

A la hora de decantarse por una opción tec-
nológica para la de�nición de una ontología hay
que valorar diferentes aspectos: mantenibilidad de
la información, herramientas disponibles para la
gestión, posibilidades de uso, escalabilidad del sis-
tema. Por esos motivos hemos optado por el uso
de OWL ya que nos permite el modelado del siste-
ma de un modo razonablemente sencillo y tenemos
disponibles herramientas para la gestión de la in-
formación. De este modos hemos establecido una
ontología en la que disponemos de:

Clases para la de�nición de los agentes invo-
lucrados:

<owl:Class rdf:ID="Citizen">

<rdfs:subClassOf

rdf:resource="#Person"/>

<rdfs:subClassOf>

<owl:Restriction>

<owl:onProperty

rdf:resource="#hasNationality"/>

</owl:Restriction>

</rdfs:subClassOf>

Eventos propios del ciclo de vida de los ac-
tores

<owl:Class rdf:ID="Birth">

<rdfs:subClassOf

rdf:resource="#LifeEvent"/>

<rdfs:subClassOf>

<owl:Restriction>

<owl:onProperty

rdf:resource="#hasProtagonist"/>

<owl:toClass

rdf:resource="#Person"/>

</owl:Restriction>

</rdfs:subClassOf>

Esto nos permite además disponer un mo-
do sencillo de una descripción de servicios
mediante OWL-S de un modo sencillo y con
una alta coherencia en el modelo global del
sistema.

Propiedades relevantes del dominio:

<owl:ObjectProperty

rdf:ID="chiperServize">

<rdfs:subPropertyOf

rdf:resource="#hasSecurity"/>

<rdfs:range

rdf:resource="#Service"/>

</owl:ObjectProperty>

7.2. Comunicación

Los agentes involucrados en este intercambio
de datos para la provisión de servicios deberán ha-
cer uso de algún modelo que permita expresar y
pedir la información necesaria en cada caso. Para
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ello, se ha recurrido al diseño de una especi�ca-
ción XML mediante Schemas. El uso de este sopor-
te nos permite hacer uso de tecnologías relaciona-
das para satisfacer necesidades del sistema: encrip-
tación (SAML[12]), envío de información binaria,
uso de redes de datos actual basadas en HTTP,
. . .

Estos mensajes expresados en XML estarán al-
tamente relacionados con la ontología facilitada
para describir el sistema. Hacer estos independien-
tes resulta muy complejo ya que implicaría un ni-
vel de inteligencia muy so�sticado difícil de alcan-
zar con el estado del arte actual en el campo de
los agentes inteligentes.

7.3. Implementación de agentes

Dado el ciclo de vida que experimenta este ti-
po de sistemas (alta reutilización de funcionali-
dades desde diferentes puntos de una AP y alta
velocidad de actualización), nos hemos decanta-
do por el uso de un paradigma de programción
COP(Component-Oriented Programming)[1] para
el desarrollo de aplicaciones en lo que a los servi-
dores se re�ere. Los demás agentes del sistema, si
bien tendrán una naturaleza heterogénea también
está previsto su desarrollo mediante el uso de com-
ponentes reutilizables en el lado del cliente. Los
motivos de esta elección están basados en la alta
adecuación de este paradigma en lo que a reutiliza-
ción y actualización de componentes de software se
re�ere. El desarrollo dentro de este modelo puede
también apoyarse en los modernos IDEs que so-
portan de un modo adecuado el uso de COP en
desarrollos de gran escala.

8. Conclusiones

En el momento actual se está produciendo una
proliferación de soluciones dentro del campo del
eGovernment. Desafortunadamente, estas solucio-
nes abordan el problema desde un nivel de mo-
delo de datos o funcional y no prevén problemas
de interoperabilidad. En este artículo se hace una
propuesta de una arquitectura de servicio en la
que se identi�can los agentes involucrados y sopor-
ta la prestación de servicios desde una perspecti-
va semántica. De este modo estamos en condicio-
nes de proveer servicios desde un nivel superior y,
así, estar en mejor disposición para la prestación
de servicios de alto valor añadido, esencialmente
mediante las funcionalidades implementadas en el
broker, de un modo altamente interoperable, gra-
cias al uso del nivel semántico en el sistema, y con
facilidades especí�cas del dominio; referidas éstas
últimas a temas de seguridad, control de informa-
ción y noti�caciones de servicios.

Un aspecto que se debe tener en cuenta es que
independientemente de que la plataforma de servi-
cio propuesta esté pensada para el uso de una base

semántica permite que agentes que operen a un ni-
vel más bajo puedan seguir prestando servicios en
las mismas condiciones que lo hacen actualmen-
te, es decir, el sistema es compatible con los sis-
temas actuales y también es posible el desarrollo
de nuevos agentes en el sistema con capacidades
limitadas para operar (sin soporte para descubrir
e invocar servicios semánticamente) que, si bien
no usando todo el potencial del sistema, sí podrán
participar de un modo operativo.

El estado �nal del sistema se alcanzará cuando
consigamos proporcionar una infraestructura en la
que sea posible que cualquier entidad/grupo o su-
jeto sea capaz de desarrollar su propio agente y
que este sea capaz de integrarse en la red semán-
tica presentada y, por si mismo, realizar las ope-
raciones establecidas en el sistema.
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Abstract. El proyecto AgentWeb (Agentes y Ontologías para la Gestión de Derechos Digitales y 
Servicios Web), TIC2002-01336, empezó en Diciembre de 2002 y está previsto termine en Noviembre 
de 2005. Está siendo realizado por el grupo de Aplicaciones Multimedia Distribuidas (DMAG, 
Distributed Multimedia Applications Group), del Departamento de Tecnología de la Universitat 
Pompeu Fabra en Barcelona. Se cubren varias áreas temáticas, dividiéndose el trabajo en una serie 
de tareas. Este breve resumen hace especial hincapié en aquellas actividades más relacionadas con la 
Gestión de Derechos Digitales (DRM, Digital Rights Management), que son las que están teniendo 
más impacto hacia el exterior. En este contexto, cabe destacar que muchos de los resultados obtenidos 
en este proyecto han sido contribuidos a la estandarización internacional donde han sido verificados y 
aceptados. 

1 Gestión de Derechos Digitales 

Entre las iniciativas internacionales centradas en la 
gestión y distribución de contenidos multimedia 
protegidos y gobernados, podemos destacar el 
estándar MPEG-21, que pretende especificar un 
marco de trabajo para la definición y uso de 
contenidos digitales. Dentro de las numerosas partes 
del MPEG-21 (cerca de 20 en este momento), las más 
relacionadas con nuestro trabajo en AgentWeb son 
aquéllas que tratan de los llamados items digitales 
(estructuras de datos que incluyen los contenidos 
multimedia y toda la información necesaria para su 
gestión), y las que tratan de la gestión y protección de 
derechos digitales. Estas últimas incluyen un lenguaje 
de expresión de derechos (REL, Rights Expression 
Language), un diccionario de datos (RDD, Rights 
Data Dictionary) y la posibilidad de expresar 
información de protección de los items digitales, lo 
que se llama IPMP (Intellectual Property 
Management and Protection). 

Antes del inicio del proyecto, ya habíamos empezado 
a desarrollar una ontología de derechos de propiedad 
intelectual, que llamamos IPROnto [1], que se ha ido 
refinando y conectando con las iniciativas actuales de 
estandarización. En concreto, estamos especificando 
nuevas ontologías para MPEG-21 y para otro 
lenguaje de expresión de derechos, ODRL (Open 
Digital Rights Language). 

Estas iniciativas tienen una aproximación sintáctica, 
al contrario que IPROnto, cuyo enfoque es 
semántico. Se basan fundamentalmente en definir la 
gramática de un REL. Este aspecto se implementa 
utilizando XML Schema. Por otra parte, es necesario 
dar un significado a los elementos definidos en la 

gramática para establecer una interpretación estándar 
del lenguaje. Esto se hace en los diccionarios de datos 
de derechos, que en MPEG-21 son una parte 
diferente al REL (el RDD) y en ODRL está integrado 
con el mismo lenguaje. 

Con la intención de integrar la iniciativas presentadas 
(ODRL y MPEG-21) con IPROnto, ambas han sido 
traducidas al lenguaje común de creación de 
ontologías Web OWL. Este lenguaje es 
suficientemente potente como para poder representar 
las diferentes especificaciones de estas iniciativas, ya 
sean XML Schemas o el lenguaje utilizado en RDD. 
En el primer caso, se han mapeado las construcciones 
propias a construcciones de OWL. Por lo que 
respecta a MPEG-21 RDD, en este caso sí que se 
trata de una ontología. Lo que se ha hecho es mapear 
las construcciones RDD a las construcciones de 
OWL. Con esto se consigue una ontología del 
MPEG-21 RDD en OWL. Se pueden encontrar más 
detalles en [1]. 

Además de nuestro trabajo de formalización, hemos 
hecho un trabajo de verificación e implementación de 
algunas partes del MPEG-21. Desde mediados de 
2003, hemos venido participando en y contribuido a 
las reuniones de MPEG, un complejo grupo de 
expertos (entre 300 y 400 personas activas) que está 
desarrollando los diferentes estándares MPEG, desde 
los antiguos MPEG-1 y 2, hasta el MPEG-4, el 
MPEG-7 y, sobre todo actualmente, el MPEG-21. 

Nuestras primeras contribuciones, implementaciones 
del lenguaje de expresión de derechos (REL), fueron 
aceptadas y actualmente están incluidas en la Parte 8 
del estándar (MPEG-21 Reference Software). Éstas 
incluyen herramientas básicas para analizar y crear 
licencias, algoritmos de autorización, acceso a 
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diccionarios de datos, etc. Después, hemos 
continuado trabajando en esa línea haciendo 
desarrollo de software de referencia para las distintas 
partes del estándar, lo que ha implicado trabajar en 
temas de investigación relacionados, como la 
validación de las expresiones de derechos, para lo 
que se han definido una serie de reglas que 
determinan si una licencia es válida según el estándar 
MPEG-21 REL, y la autorización de acceso a 
contenido gobernado y/o protegido. Hemos definido 
también el formato de los datos para los diferentes 
elementos que forman el modelo de autorización 
MPEG-21 REL. 

Últimamente estamos trabajando en nuevas líneas, 
como en la parte 4 del estándar, donde realizamos en 
su momento una contribución a la “llamada de 
propuestas” de IPMP que consistía en la definición de 
un esquema XML para representar la información 
IPMP y su asociación con items digitales y 
expresiones de derechos. La evaluación realizada por 
el comité pertinente seleccionó unas pocas de las 
varias tecnologías propuestas, incluida la nuestra. 
Como resultado, uno de los miembros del DMAG es 
co-editora de este estándar internacional en 
desarrollo. 

Finalmente, hemos empezado a trabajar en el 
problema de la interoperabilidad entre los sistemas de 
gestión de derechos digitales, y en particular por lo 
que respecta a los lenguajes de expresión de 
derechos. En concreto, hemos propuesto cómo 
adaptar el REL de MPEG-21 para ser compatible con 
algunos subconjuntos de ODRL que han propuesto 
importantes foros industriales, como la Open Mobile 
Alliance (OMA). Asimismo, se han modificado 
algunas de las herramientas software desarrolladas 
inicialmente para MPEG-21 para que también 
funcionen con ODRL. Mencionar finalmente que 
otras iniciativas internacionales, como el Digital 
Media Project (DMP) nos han solicitado utilizar 
nuestras contribuciones en el área de 
interoperabilidad. 

2 Otras líneas de investigación 
2.1 Arquitectura de agentes para DRM 

Se ha desarrollado una arquitectura de agentes basada 
en JADE-LEAP que permite llevar a cabo la 
negociación automática de derechos. Para modelar el 
comportamiento de los agentes se ha utilizado el 
sistema experto Jess (Java Expert System Shell) 
como lenguaje para la expresión de las reglas que 
controlan los aspectos dinámicos de los agentes y su 
comportamiento. Las reglas se complementan con 
conocimiento del dominio DRM adquirido de la 
ontología IPROnto. Asimismo, se ha desarrollado una 
herramienta que permite extraer contenido semántico 
de grandes volúmenes de datos. 

2.2 Interoperabilidad de metadatos 

En las aplicaciones de búsqueda y metabúsqueda es 
habitual que se vean involucrados agentes que usan 
diferentes esquemas de metadatos para definir y 
calificar los recursos ofrecidos/buscados. Por tanto, la 
interoperabilidad tanto a nivel sintáctico como 
semántico entre diferentes esquemas es un aspecto 
clave en este tipo de aplicaciones. En esta línea, 
hemos definido un modelo de interoperabilidad de 
metadatos a nivel semántico cuya principal 
característica es que no impone el uso de ningún 
esquema de metadatos concreto a los diferentes 
actores del sistema. 

2.3 Control de flujo de servicios 

Se han definido tipos de servicios y sus flujos de 
trabajo asociados y se ha definido el ciclo de vida de 
un contenido multimedia al que se quiere dotar de 
protección mediante derechos digitales. Para ello, se 
ha utilizando la idea de la descripción de flujos de 
trabajo ya introducida para los servicios. 

2.4 Servicios de seguridad 

Una de las líneas de trabajo de esta tarea se centra en 
la protección de información multimedia 
representada en XML. En concreto, se han 
investigado mecanismos avanzados para asegurar la 
autenticidad e integridad de las licencias de 
distribución de contenidos multimedia expresadas 
con lenguajes de derechos. Todos los lenguajes de 
este tipo actualmente en uso se basan en XML, por lo 
que la técnica más apropiada consiste en aplicar la 
norma XML Signature para firmar digitalmente las 
licencias. En este caso, el primer paso para la 
generación de la firma siempre es la canonización de 
la información XML, para lo que el W3C (World 
Wide Web Consortium) publicó la especificación 
“Canonical XML”. Sin embargo, se puede obtener 
mayor flexibilidad si se aplica una canonización a 
nivel semántico, en lugar de únicamente “Canonical 
XML” que define transformaciones a nivel de 
sintaxis XML. 

3 Conclusiones 

Los resultados de los trabajos de investigación 
indicados en este breve resumen han dado lugar, 
además de a las contribuciones y estándares 
apuntados, a tres Tesis Doctorales (y una más a punto 
de presentarse) y a cerca de 50 publicaciones 
internacionales. Todo ello se puede encontrar en la 
Web del grupo [1]. 
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Abstract. The objective of project  ARCADIA (Automatic generation and Redesign of web documents in a
Collaborative,  Autonomous, Distributed, and Interactive knowledge Acquisition system)  is  the development of
integrated techniques and tools for user communities in the web to provide a semiauthomatized organization of
knowledge as a consequence of collaborative participation mechanisms, with a high degree of freedom in the
representation of knowledge, and providing personalized means to consult that knowledge by means of user
adapted documents.

El   objetivo   del   proyecto   ARCADIA   (Automatic
generation   and   Redesign   of   web   documents   in   a
Collaborative,   Autonomous,   Distributed,   and
Interactive   knowledge   Acquisition   system)  es   el
desarrollo  de  técnicas y  herramientas  integradas  de
gestión   del   conocimiento   para   comunidades   de
usuarios en la web que permitan: 

a) La   organización   semiautomatizada   del
conocimiento   en   base   a   mecanismos   de
participación colaborativa.

b) Un   alto   grado   de   libertad   para   definir   la
estructura   a  utilizar  en   la   representación  del
conocimiento.

c) La   consulta   personalizada   del   conocimiento
mediante   la   generación   automática   de
documentos   adaptados   al   usuario   y   otras
condiciones de uso.

Los  distintos  módulos  del  entorno   funcionan  sobre
una   base   de   conocimientos   definida   mediante   una
ontología,   en   la   que   se   capturan   los   conceptos   y
categorías semánticas mediante los que se describe el
conocimiento de un dominio dado. La ontología sirve
de  vehículo  para   la  compartición y  reutilización de
conocimiento   entre   los   módulos   del   proyecto.   El
trabajo   realizado   se   basa   en   la   perspectiva   de   la
denominada   web   semántica,   que   propone   una   web
mejor   organizada   y   estructurada   que   la   actual,
mediante la introducción de conocimiento semántico
explícito sobre los recursos disponibles en la red, para

facilitar la localización, compartición e integración de
los mismos.  Las técnicas desarrolladas en el proyecto
se han validado mediante la  implementación de dos
aplicaciones.

El proyecto se ha plasmado en la realización de las
siguientes tareas: 

1. Análisis   de   requisitos:   revisión   del   estado   del
arte   en   tecnologías   de   la   web   semántica,   con
atención a lenguajes y estándares de definición
de ontologías, entornos de desarrollo y gestión y
metodologías   de   construcción,   integración,
transformación   y   evolución   de   ontologías,
visualización,   navegación   y   generación   de
portales   web,   servicios   disponibles   en   la   web
semántica y aplicaciones existentes.

2. Diseño de un lenguaje para la representación del
conocimiento:   se   seleccionó   una   metodología
para la creación de ontologías   diseñada por la
universidad   de   Stanford   y   un   módulo   que
permite   la   creación   automática   de   casos   de
ontologías   a   partir   de  una   descripción   de   la
correspondencia entre las estructuras de las bases
de   datos   de   partida   (bases   documentales   y
relacionales,   cuyo   volumen   hace   inviable   la
creación manual de metadatos o instancias de la
ontología   que   describan   la   información)   y   los
elementos de  la  ontología  de  destino.  Además,
partiendo de una ontología de conocimientos de
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matemáticas,   se   ha   diseñado   una   herramienta
para construir  materiales  interactivos en base a
los mismos y se ha realizado un trabajo similar
para la creación de ejercicios interactivos a partir
de   colecciones   de   textos   con   información
semántica interna que forman parte de cursos. Se
ha   desarrollado   un   sistema   basado   en
anotaciones   semánticas   asociadas   a   partes   de
documentos, que permite añadir interactividad a
documentos estáticos. El sistema está basado en
un   formalismo   genérico   de   asociación   de
anotaciones semánticas a partes de documentos,
la especificación de un conjunto de semánticas
específicas   que   representan   distintos   tipos   de
interactividad   sobre   las   partes   asociadas,
herramientas de autor para el diseño interactivo
de   documentos   interactivos   de   distintos   tipos,
con   sistemas   avanzados   de   ejercicios   para   el
reforzamiento   del   aprendizaje   conceptual,   y
entornos   de   ejecución   interactiva   de   los
documentos   anteriores.   Este   trabajo   ha   dado
lugar   a   una   patente   mundial   en   tramitación.
También se ha  trabajado  en  el  diseño de  otras
formas de utilización de información semántica
contenida   en   distintos   documentos   para   la
definición   de   aplicaciones   colaborativas,   en   el
ámbito del aprendizaje colaborativo CSCL. 

3. Diseño   e   implementación   de   un   módulo   de
adquisición del conocimiento: se empezó por un
conjunto de casos de uso más relevantes para una
implementación restringida al ámbito académico.
Como resultado, se obtuvieron subsistemas pare
el  diseño  y   servicio,   las   clases  del  diseño,   las
realizaciones de casos  de usodiseño y  la  vista
arquitectónica del modelo de diseño. También se
ha profundizado en la forma en que los requisitos
ampliados, junto con las limitaciones del entorno
de implementación, influyen en el módulo dentro
del sistema completo. Se ha obtenido una versión
refinada   de   los   subsistemas   de   diseño   y   de
servicio, las clases de diseño, las realizaciones de
casos de usodiseño y la vista arquitectónica del
modelo de diseño. Asímismo, se ha realizado el
diseño   de   la   ontología   que   soportará   el
conocimiento que maneja el módulo y permite su
adquisición, enriquecimiento y cristalización. En
cuanto   a   la   implementación,   se   han
implementado   todos   los   casos   de   uso
considerados en un ámbito de aplicación general.
El   módulo   implementado   incorpora   un   núcleo
para la gestión del conocimiento, un submódulo
de monitorización y análisis  de la actividad de

los   usuarios,   y   un   submódulo   de   análisis   y
enriquecimiento. 

4. Modelado   e   implementación   de   un   sistema   de
presentación   del   conocimiento:   se   ha   diseñado
un   lenguaje   y   una   arquitectura   para   la
visualización   y   navegación   en   bases   de
conocimiento   basadas   en   ontologías   mediante
documentos   virtuales.   Se   ha   implementado   un
prototipo   del   módulo   de   visualización   y   una
herramienta de autor inteligente asociada, para la
edición  interactiva  de   los  documentos  virtuales
(páginas   web   dinámicas).   También   se   ha
completado   un   módulo   de   visualización   y
navegación   semántica   para   bases   de
conocimiento basadas en ontologías. 

5. Diseño e implementación del módulo de análisis
automático de datos y modelado de usuario: se
ha   diseñado   un   método   que   combina   varias
técnicas   de   minería   de   datos   y   aprendizaje
automático, como la inducción constructiva y los
algoritmos   genéticos.   Este   método   analiza   los
datos para encontrar  relaciones complejas entre
ellos, y genera una nueva representación de datos
basada   en   nuevos   conceptos   intermedios,
propuestos   por   la   propia   herramienta,   para
facilitar   la   extracción   final   del   conocimiento.
Además,  esta  nueva  representación  muestra   las
relaciones entre los datos de forma transparente,
más fácil de comprender. Se ha implementado un
primer   prototipo   de   dicho   método,   que   se   ha
evaluado,   con   resultados   provisionales
satisfactorios, utilizando datos sintéticos. 

6. Integración y validación: se está completando la
integración del módulo de visualización con las
ontologías y bases de conocimiento desarrolladas
por otros módulos.

7. Desarrollo  de  una   aplicación:   se  han   realizado
dos casos de estudio, con sus ontologías y bases
de   conocimiento   correspondientes,   que   se
alimentan   automáticamente   a   partir   de   bases
documentales y de datos proporcionadas por las
empresas colaboradoras: una plataforma para la
gestión   de   la   hemeroteca   del   diario   SEGRE
S.L.U.,   y   otra   para   la   gestión   de   información
económica   y   financiera   en   colaboración   con
Tecnología,   Información   y   Finanzas   (Grupo
Analistas). Estos dos casos de estudio han dado
lugar   a   la   realización   de   sendos   prototipos,
públicamente disponibles en la red.
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1 Introducción 

El proyecto que se presenta tenía como objetivo 
principal la especificación de un marco metodológico 
que facilitara el desarrollo sistemático de un tipo 
concreto de Sistemas de Información (SI): portales 
Web de acceso integrado a fuentes de datos con 
contenido digital [11]. Para ello, se han llevado a 
cabo las siguientes actividades: a) especificación de 
un marco metodológico para el desarrollo de 
Sistemas de Información Web (SIW); b) 
especificación de una arquitectura de integración de 
portales Web; c) aplicación del marco y de la 
arquitectura a casos reales. 

2 MIDAS: Marco para el 
Desarrollo Sistemático de SIW 

El marco metodológico propuesto, denominado 
MIDAS [19], define una arquitectura dirigida por 
modelos [3] y un proceso de desarrollo ágil [4][5]. La 
arquitectura, considera dos dimensiones ortogonales. 
La primera se basa en la arquitectura MDA: Modelos 
Independientes de Computación (CIMs), Modelos 
Independientes de Plataforma (PIMs) y Modelos 
eSpecíficos de Plataforma (PSMs). La segunda 
dimensión considera los diferentes aspectos que han 
de ser tenidos en cuenta en el desarrollo de un SIW; 
en MIDAS, y como punto de partida, se han tenido en 
cuenta los aspectos de hipertexto, contenido y 
comportamiento. Esta arquitectura cuenta con la 
ventaja de ser fácilmente escalable, permitiendo la 
incorporación, siempre que así se considere, de un 
nuevo aspecto o de nuevos modelos.  

En general, se propone la utilización de UML, por lo 
que se han definido los perfiles UML necesarios para 
la especificación, tanto de los modelos, como de las 
transformaciones entre ellos. En el aspecto de 
contenido se ha definido un perfil para Bases de 
Datos (BD) Objeto-Relacionales  [8][9][10] y otro 
para BD XML  [16][17][18]. Respecto al aspecto del 
hipertexto, se ha especificado un método orientado a 
servicios de usuario que facilita la obtención de una 

interfaz de navegación Web más intuitiva y 
fácilmente navegable para el usuario [6][7][8][14]. 
En el aspecto de comportamiento, se ha comenzado 
por la especificación de un perfil para el modelado de 
servicios Web basado en WSDL [7]. Así mismo, se 
está trabajando en la especificación de modelos y 
transformaciones, para el modelado de la 
composición de servicios Web (basados en BPEL).  

En la actualidad, y en colaboración con el prof. R. 
Wieringa de la Universidad de Twente (Holanda), 
donde M. V. de Castro ha realizado una estancia, se 
están definiendo los modelos del nivel CIM así como 
las transformaciones entre éstos y los modelos del 
nivel PIM. En paralelo, se ha comenzado con el 
desarrollo de una herramienta CASE que soporte el 
desarrollo basado en MIDAS de SIW. Se ha 
especificado la arquitectura de la herramienta, el 
repositorio de la misma, así como el módulo para la 
generación automática de WSDL. 

3 Arquitectura de Integración de 
Portales  

Aunque la propuesta inicial del proyecto planteaba 
una arquitectura de integración de fuentes de datos, 
ya en los inicios del mismo nos dimos cuenta de las 
ventajas que podía suponer abordar la integración de 
portales, al permitir integrar datos sin necesidad de 
acceder al repositorio de almacenamiento de los 
mismos. Por otra parte, la integración de portales nos 
permite integrar, además de fuentes de datos, 
servicios. Por todo ello, comenzamos con la 
especificación de una arquitectura de integración de 
fuentes (tanto datos como servicios) de portales Web. 
Dicha arquitectura, basada en servicios Web, se 
comenzó a definir en colaboración con el grupo 
STORM del CNRS (Francia) durante la estancia de 
J.M.Cavero.  

En la actualidad, se está implementando dicha 
arquitectura utilizando la plataforma WISMO. Este 
trabajo se está llevando a cabo en colaboración con el 
grupo del prof. C. Bussler del DERI (Irlanda), donde 
C.J.Acuña ha realizado una estancia. 
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4 Aplicaciones 
Se han definido distintos SIW, que integran fuentes 
con información digital, para validar y refinar tanto la 
arquitectura de integración como las propuestas 
metodológicas. Entre ellos, cabe destacar la 
implementación de un portal Web para la gestión y 
procesamiento de imágenes médicas [1][2]. En la 
actualidad se está trabajando en la implementación de 
un portal de integración de este tipo de información. 
El desarrollo se ha llevado a cabo utilizando Oracle y 
.NET y en colaboración con el grupo de Grupo de 
Tecnología Electrónica, Bioingeniería e Imagen 
Médica (GTEBIM) de la URJC, dirigido por el Dr. J. 
A. Hernández.  

5 Conclusiones  

En resumen, podemos decir que se ha obtenido un 
marco metodológico (que integra técnicas de 
desarrollo ágil en una arquitectura basada en 
modelos) para el desarrollo de SIW y una 
arquitectura para la integración de fuentes. Ambos se 
están validando mediante su aplicación a distintos 
SIW reales. Se cuenta con un prototipo en 
funcionamiento del portal para la gestión y 
procesamiento de imágenes médicas. Además, se 
tiene un primer prototipo de una herramienta CASE 
que permita el desarrollo basado en el marco 
metodológico propuesto. 

El proyecto ha dado (y está dando) lugar a numerosas 
publicaciones tanto nacionales como intencionales en 
foros de reconocido prestigio. Además, en el marco 
del mismo se ha leído una Tesis doctoral, hay otra en 
fase de finalización (se estima su defensa en 
noviembre de 2005) y otras 6 en proceso de 
realización.  
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A virtual (non-materialized) integrated Web reference architecture to query multiple Digital Archives 
(DA) has been defined. For each concise integration, this architecture is dynamically generated from 
the web user query and the many participant DA, without affecting each local Web site organization 
that remains unchanged at each original DA site. Ontologies and XML are the main used technology.  
The following goals have been overcome: a) The UML specification of a Digital  Archive Conceptual 
Model (applied to local DA), providing four Archival Ontologies OWL coded; b) A Data Extractor 
Model definition, made by ‘wrappers’ hiding the data sources heterogeneity; c) The mediator 
specification, providing a Unified Archival Semantic Web, merging ontologies through mappings and 
repositories; d) A Web Service Architecture proposal, web-centric and J2EE compliant.  
We have started from the DA management system, successfully running at the ‘Parliament of the 
Asamblea de Madrid’, we have built (1997-2000). Additionally, the CRC Information Technologies 
Spanish enterprise help us to verify these project results. During these first 29 months of this project, a 
total of 25 papers dealing with these research topics have been published on several International 
Congresses and we had been involved in different Scientific Committees.  
Keywords: Web Digital Archives, Web Information Systems, e-government, Virtual and Dynamic Integrated Web Architecture, Mediators 
and Wrappers, Semantic Web, Ontologies, OWL, Heterogeneous Web Data Source Extraction, XML. 

 
1 Introducción 
Este proyecto investiga el acceso web integrado a 
múltiples archivos digitales (en adelante, AD). El AD 
es una ingente colección de documentos multimedia e 
información descriptiva (metadatos) almacenada en 
repositorios (datos documentales, estructurados y 
multimedia). La digitalización y la integración de 
múltiples AD debe permitir que el usuario web 
acceda -con una simple consulta- a una información 
global provinente de diversos AD heterogéneos, 
virtualmente integrados y físicamente distribuidos en 
cualquier lugar del mundo.  
Hemos partido de la experiencia adquirida en dos 
líneas de trabajo recientes: 1) el Sistema de Gestión 
Parlamentario SIAP1, que opera con éxito en la 
Asamblea de Madrid desde 1999. Su subsistema de 
Gestión del Archivo Parlamentario constituye aquí 
una valiosa contribución de partida. 2) EDAD-UPM2, 
proyecto complementario al que ahora nos ocupa. 
Investigamos la arquitectura integradora web (con 
‘mediator’ y ‘wrappers’) entre las fuentes de datos 
heterogéneas y el ‘browser’ del usuario para permitir 
el acceso virtual, flexible y dinámico a múltiples AD. 
La arquitectura es escalable y a la medida del perfil 
del usuario web. La semántica de integración se basa 
en ontologías y es conforme a los estándares 
archivísticos (ISAD, ISAAR, EAD, DCMI, etc). 

                                                           
1 SIAP Sistema de Información para Ayuntamientos y Parlamentos de  
‘CRC Information Technologies’ 
2 EDAD-UPM Entorno de Desarrollo de Archivos Digitales. Proyecto 
financiado por la Comunidad de Madrid (2003-4) 

2 Resultados Alcanzados 
Nuestro trabajo se ha visto refrendado en foros 
internacionales, cuyos resultados científicos más 
relevantes se resumen a continuación.  

2.1 Sobre la Arquitectura Web Integradora  
Hemos especificado una arquitectura web de 
referencia para el acceso consultivo e integrado a 
diversos AD, como muestra la fig. 1. Dimos pasos 
importantes en aspectos fundamentales, como son: 1) 
especificación del modelo del AD, 2) extractores de 
datos y ‘wrappers’, que ocultan la heterogeneidad de 
las fuentes locales, 3) ‘mediator’ con ontologías, 
repositorios y mappings de la Web Semántica. La 
arquitectura permite cualquier integración de AD 
web. La consulta web hace que el ‘Mediator’ genere 
el esquema global, las ontologías y mappings 
‘al_vuelo’, considerando los esquemas XML locales 
y la integración específica donde participa cada AD. 
Esto supone definir ontologías específicas para los 
AD y facilitar el intercambio de información entre 
cada ontología y los ‘wrappers’ de cada integración. 

Web 
Server 

Web 
Browser Mediator:  

Global and  
Dynamic  
Integration 

Ontologies

Virtual Integrated
Metadata  

Mappings 

Wrapper n 
(XML translator) 

Data Source 
Digital Archive 1 URL + 

Query Request 
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HTML Form 
(Results) 

Fig. 1. Web Digital Archive Integrated Architecture 
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Data Source Asamblea 
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Digital Archive N 
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Así, los ‘wrappers’ también se generan 
dinámicamente a partir de la consulta y de los AD 
concretos participantes en cada integración.  
 
2.2 Unificación Semántica Ontológica.  
Hemos especificado una Web Semántica Global y 
Unificada para los AD, como muestra la fig. 2.  

2.3 Modelo Extractor de Datos Heterogéneos 
Hemos definido un Modelo Extractor de Datos Web 
Heterogéneos para cada posible AD participante, 
como muestra la fig. 3.  

 

2.4 Sobre la Definición de Servicios Web 
La resultante es una colección de Servicios Web 
(bibliotecas Java) web-centric (J2EE compliant), 
junto a la proposición de técnicas y guías para 
automatizar, en lo posible, todo este proceso. Hemos 
empezado a definir Servicios Web y Servicios Grid 
Semánticos, como muestra la fig.4.  

2.5 Resultados Científicos Publicados  
1 Costilla C, Rodríguez M, Palacios J, Cremades J, Calleja A, 

Fernández R, A Contribution to Web Digital Archive Integration 
from the Parliamentary Management System 'SIAP', Frontiers in 
Artificial Intelligence and Applications, Data Bases and 
Information Systems. Selected papers from the Sixth Int. 
Baltic Conf.  (DB&IS'2004), Vol. 118, Barzdins J. and Caplinskas 
A. (eds), ISBN:1-58603-485-5, IOS Press, The Netherlands, pp. 
273-287, 2005 

2 de Miguel J, Calleja A, Costilla C, García M, Web Services for a 
Semantic Web Integrated Architecture, sent to 2005 IEEE Int. 
Conf. Services Computing (SCC’05), Orlando, USA, July 2005  

3 Palacios J, Cremades J, Costilla C., Towards a Web Digital 
Archive Ontological Unification, Int. Conf. Information Technology 
and Applications (ICITA’05), Agent, Data Mining and 

Ontologies, ADO’05, IEEE Computer Society, Los Alamitos, 
California, USA, (accepted), Sydney, Australia, pp.x-yy, July 2005 

4 Calleja A, Rodríguez M, Costilla C, Fernández R., A Grid 
Semantic Approach for a Digital Archive Integrated Architecture, 
Int. Conf. Information Technology and Applications (ICITA’05), 
Agent, Data Mining and Ontologies, ADO’05, IEEE Computer 
Society, Los Alamitos, California, USA, (accepted), Sydney, 
Australia, pp. xx-yy , July 2005 

5 Costilla C, Cremades J, Fernández, R Calleja A, Palacios J, e-
government: Iniciativas Legislativas en la Web Semántica, X 
Congreso Nac. de Internet, Telecomunicaciones y Movilidad 
(accepted), Internet 2005, Dep. Legal: xx, Palacio Congresos, 
Asociación Usuarios de Internet, Madrid, pp.xx-yy, April 2005 

6 Costilla C, Palacios J, Cremades J, Vila J, e-government: A 
Legislative Ontology for the 'SIAP' Parliamentary Management 
System, E-Government: Towards Electronic Democracy, Proc. 
Int. Conf. TCGOV 05, Lecture Notes in Artificial Intelligence, 
LNAI 3416-0134, LNCS Series, ISBN 3-540-25016-6, Springer 
Berlin, Germany, pp. 134-146, IFIP 2005, March 2005 

7 Thiran Ph, Jan van Heuvel W, Costilla C, Henrard J, Kabish T and 
Risch T., Report on the Workshop on Wrapper Techniques for 
Legacy Databases, ACM Sigmod Record, 34(2), (accepted), 
New York, USA, pp. xx-yy, June 2005 

8 Illarramendi A, Marcos E and Costilla C., RedBD: the Database 
Research Community in Spain, ACM Sigmod Record, 34(1), 
New York, USA, pp.51-56, March 2005 

9 Vila J, Costilla C., Heterogeneous Data Extraction in XML, First 
Int. Workshop on Wrapper Techniques for Legacy Systems 
(WRAP 2004), 11th W. Conf. Reverse Engineering (WCRE 2004), 
Proc. of WRAP 2004, ISSN: 0926-4515, Tech. Univ. Eindhoven, 
Delft, Eindhoven, pp. 1-15, Nov. 2004 

10 Cavero J, Marcos E, Vela B, Cáceres P, Costilla C, Integrating 
Query and Hypertext Modeling in Web Information Systems 
Development. IADIS Int. Conf. WWW/Internet 2004, Madrid, 
Spain, 6-9 Octubre 2004. 

11 Costilla C, Palacios J, Rodríguez M, Cremades J, Calleja A, 
Fernández R, Vila J, Semantic Web Digital Archive Integration, 
15th Int. Workshop on Database and Expert Systems 
Applications, Int. W. on Web Semantics (WebS 2004), Proc. 
DEXA 2004, ISBN: 0-7695-2195-9, IEEE Computer Society Los 
Alamitos, California, USA, pp. 179-185, Sept. 2004 

12 Costilla C, Palacios J, Rodríguez M, Fernández R, Cremades J, 
Calleja A, Web Digital Archives Integrated Architecture, 5th Int. 
Conf. Internet Computing (IC 2004), Session: Web Mining, Int. 
MultiConf. Computer Science& Computer Engineering, Proc.of 
IC 2004, Arabnia H, Droegehorn O (eds.), ISBN:1932415-44-0, 
V.1, CSREA 2004, Las Vegas, USA, pp.128-134, June 2004 

13 Costilla C, Rodríguez M, Palacios J, Cremades J, Calleja A, 
Fernández R, A Contribution to Web Digital Archive Integration 
from the Parliamentary Management System 'SIAP', Sixth Int. 
Baltic Conf. Data Bases and Information Systems 

Fig. 2. The Proposed Virtual Integration Model  
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(DB&IS'2004), Barzdins J. (ed.), ISBN:9984-770-11-7, Latvijas 
Univ. Raksti,  Riga, Latvia, pp.481-496, June 2004 

14 Costilla C, Cremades J, (invited conference), e-government: 
Archivos Digitales en la Web Semántica a partir del Sistema de 
Gestión Parlamentario ‘SIAP’, in e-Gallaecia 2004, IV Semana 
Int, de las TIC, Santiago de Compostela, pp. 212-220, May 2004 

15 Costilla C, Cremades J, Calleja A, Fernández R, Palacios J, 
Integración de Archivos Digitales en la Web a partir del Sistema 
de Gestión Parlamentario ‘SIAP’, IX Cong. Nac. de Internet, 
Telecomunicaciones y Movilidad, Internet 2004, Dep. Legal: 
M-5613-2004, Madrid, Spain, pp.41-57, Feb. 2004 

16 Cavero J, Costilla C, Marcos E, Piattini M and Sánchez A, A 
Multidimensional Data Warehouse Development Methodology, 
Chapter 10, Managing Data Mining Technologies in 
Organizations: Techniques and Applications’ (288 pages), 
ISBN: 1-59140-057-0 (hardcover), Parag Pendharkar, Idea 
Group Publishing, USA, pp. 188-201, 2003 

17 Eibe S, Costilla C, Menasalvas E, Acuna C., DAWIS: Una 
Arquitectura de Integración Web para el Acceso Integrado a 
Archivos Digitales, VIII J. Ingeniería del Software y Bases de 
Datos, ISBN: 84-688-3836-5, Alicante, pp. 583-591, Nov. 2003 

18 Sáenz J, Costilla C, Marcos E, Cavero J., Una Representación 
en UML del Metamodelo Estándar ISAD(G) e ISAAR(CPF) para 
la Descripción de Archivos Digitales, VIII J. Ingeniería del 
Software y Bases de Datos, ISBN: 84-688-3836-5, Alicante, 
Spain, pp. 519-528, Nov. 2003 

19 Costilla C, Calleja A, Cremades J, Sistema Integrado de Gestión 
Parlamentaria: ‘SIAP’,Revista Círculo de Usuarios de Oracle, 
CUORE, Sección ‘Vivat Academia’, Oracle Ibérica, Coure, 
Madrid, Spain, pp.1-8, Octubre 2003 

20 Cavero J, Costilla C, Marcos E, Vela B., Extending UML for 
Modelling Queries to Object-Relational Databases, Fifth Int. Conf. 
on Enterprise Information Systems (ICEIS2003), Vol. 3, 
ISBN:972-98816-1-8, Escola Superior de Tecnología de 
Setúbal, Angers, France, pp. 535-539, April 2003 

21 Costilla C, Calleja A, Cremades J, Sistema de Información para 
Ayuntamientos y Parlamentos: ‘SIAP’, Boletín de Política 
Informática, Año XXVI, Nº 6, Instituto Nac. de Estadística e 
Informática, ISSN: 0186-0461, México, México, pp. 82-95, 2003 

22 Cavero J, Costilla C, Marcos E, Vela B., Modelado de consultas 
a BDOR con UML, VII J. Ingeniería del Software y Bases de 
Datos, ISBN: 84-688-0206-9, El Escorial, pp. 141-150, Nov. 2002 

23 Costilla C, Eibe S, Menasalvas E, Sáenz J, Marcos E, Cavero J, 
Vela B., DAWIS: Enfoques Preliminares sobre la Arquitectura de 
Referencia para la Integración de Archivos Digitales en Web, 
JISBD’02, W. Red de Excelencia de Bases de Datos en 
España (RedBD), El Escorial, pp. 1-5, Nov. 2002 

24 Marcos E, Cáceres P, Cavero J, Vela B, Costilla C, Eibe S, 
Menansalvas E, Sáenz J, DAWIS: Sistematización del Desarrollo 
de Portales para el Acceso Integrado a Archivos Digitales en la 
Web, JISBD’02, W. Red de Excelencia de Bases de Datos en 
España (RedBD), El Escorial, pp. 11-16, Nov. 2002 

25 Cavero J, Costilla C, Marcos E, Vela B, Modelado de consultas a 
BDOR con UML, VII J. Ingeniería del Software y Bases de Datos, 
JISBD’02, pp. 141-150, El Escorial, Madrid, Nov. 2002. 

3 Perspectiva investigadora y 
Lecciones Aprendidas  

Estamos ampliando el alcance de esta investigación, 
y empezamos a aplicar esta arquitectura para dar 
servicios a otros dominios cualesquiera. Uno de ellos, 
y de gran alcance, donde ya investigamos es e-
government (Ayuntamientos, Administraciones, 
otras Instituciones, Parlamentos, Archivos, Iniciativas 
Legislativas, Registros, etc.).  
Hemos contribuido en los siguientes foros:  

a) Desde el pasado Septiembre, colaboramos en The 
European Science Foundation (ESF) que es 
responsable del programa Towards Electronic 
Democracy (TED), cuyo objetivo global se centra en 
la e-Democracy (http://www.inf.unibz.it/tcgov2005). 
Los congresos TCGOV’05 de TED son de muy alto 
nivel. Sus proceedings se publican por Springer en la 
Subserie LNAI de la Serie LNCS. El pasado mes de 
Marzo hemos asistido al último de estos, celebrado 
en Bolzano (Italia). 
 a) Colaboramos con la Universidad Inglesa “School 
of Computing and Engineering” de Huddersfield 
(UK). Como primeros resultados, podemos citar: 
• la publicación conjunta de un libro y  
• la organización de IEEE ADO’05 en The 3rd Int. 
Conf. on Information Technology and 
Applications. Topic 9: Agents, Datamining and 
Ontologies (ADO’05), publicados por IEEE 
Computer Society.  
b) Cabe destacar la actual realización de seis tesis 
doctorales en estas líneas de investigación.  
c) Nuestro trabajo ha dado lugar a colaboraciones 
con otros grupos de investigación. Hemos 
contactado con ellos para definir estrechas 
colaboraciones en futuros proyectos de I+D. Esto se 
ha materializado en tres casos: 
d) Solicitud de un TIN’05 coordinado entre 5 
Universidades Españolas. El equipo UPM, además 
del grupo SINBAD, se ha formado con profesores 
investigadores de la Universidad Carlos III de Madrid 
(técnicos y documentalistas). 
e) Solicitud de dos proyectos europeos IST, e-
Government (uno es IP, el otro STREP). El equipo 
UPM, además del grupo SINBAD, está formado por 
profesores de la Universidad Carlos III de Madrid 
(técnicos, documentalistas y jurídicos) y por 
profesores de la Universidad de Málaga (técnicos). 

Finalmente, hemos sido co-organizadores, revisores o 
miembros de Comités de Programa en los siguientes 
Congresos Internacionales: 
Co-chair in The IEEE 3rd Int. Conf. on 
Information Technology and Applications, Topic 
Agents, Datamining and Ontologies (ADO’05). 
Hemos sido siete los revisores del grupo SINBAD. 
http://attend.it.uts.edu.au/icita05/  
PC Members and Reviewers in 10th IEEE 
Symposium on Computers and Communications. 
Hemos sido seis los revisores de SINBAD. 
http://www.comsoc.org/iscc/2005/, 
http://edas.info/R.cgi?r=285513  
PC Members and Reviewers in Web Semantics 
2005 in Database and Expert System Applications, 
DEXA 2005. Hemos sido seis los revisores de 
SINBAD. http://www.dexa.org,  
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RESUMEN 
 
TITULO DEL PROYECTO: “DiaCrón un sistema informático polivalente para 
su aplicación en la investigación de la arqueología prehistórica” 
INVESTIGADORA RESPONSABLE: Carmen- Rosa  OLÀRIA PUYOLES 
 
PALABRAS CLAVE: Informática, Arqueología, Prehistoria, Metodología, 
Excavación, Tipología, Tecnología de la información 

 
El nombre DiaCrón intenta reflejar un sistema de registro informático 

válido para todo tipo de excavación arqueológica, y muy especialmente para su 
aplicación en arqueología prehistórica y en los materiales y documentación que 
se generen en este tipo de estudios. 

Diacrón es, básicamente, un Sistema de Gestión de Bases de Datos 
Relacionables (SGBDR) altamente personalizado, en la que se ha primado la 
creación de un interfaz amigable y coherente con la metodología de 
investigación prehistórica, puesto que se entiende que va dirigido a usuarios 
cuya formación en Tecnologías de la Información no tiene porque ser excesiva. 

El objetivo final de este proyecto es la creación de un Software de 
Registro, Gestión y de apoyo a la interpretación para intervenciones 
prehistóricas, que sea totalmente funcional, y que será de distribución libre a 
modo de freeware. Para ello, se cuenta con las correspondientes licencias 
runtime que van a permitir la libre difusión del sistema. Además, está previsto la 
incorporación de las bases de datos originales para favorecer la 
personalización y adaptación del programa a necesidades más concretas. 

El sistema pretende obtener el máximo de distribución posible, y es por 
ello que se ha elegido un software multiplataforma que puede ser ejecutado 
tanto en plataformas Windows, Mac Os y (bajo Wine) en Linux. Además, el 
programa será también multi-lenguaje, de manera que inicialmente estará 
disponible en castellano, catalán, inglés y francés, y está abierta la traducción a 
cualquier otro idioma.   

La base metodológica implicada en el programa ha supuesto un 
importante esfuerzo de recopilación, sistematización y análisis crítico de cómo 
se efectúan las intervenciones arqueológicas, especialmente en prehistoria. 
Así, DiaCrón está modelizado a partir de una serie de entidades principales 
(yacimientos, intervenciones, fases y unidades) alrededor de las cuales se 
organiza toda la información pertinente referida a estas entidades: los 
materiales arqueológicos (cerámica, industria lítica, industria ósea, otros 
materiales, fauna, restos humanos, muestras, etc). También permite almacenar 
y gestionar todo tipo de información gráfica multimedia (fotos digitales, videos 
digitales, archivos de sonido, panorámicas, archivos cad, etc). 

Para favorecer además la interpretación del conjunto de información 
almacenada, además, se han añadido toda una serie de funcionalidades y 
hojas de cálculo que permitirán, entre otras operaciones, tests estadísticos 
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complejos, aplicables a los conjuntos cerámicos y líticos procedentes de las 
diferentes intervenciones arqueológicas. 

El software irá acompañado, además, de la publicación de un manual 
con toda la discusión metodológica implicada y la explicación del 
funcionamiento detallado del programa. 

Así mismo se elaborará una página Web alojada en los servidores de la 
Universitat Jaume I, que va a permitir descargar el sistema, los manuales, 
consultar las FAQ's y, si procede, las correspondientes actualizaciones. 
Además también se está analizando la posibilidad de lanzar y mantener un foro 
público donde los usuarios puedan debatir sus experiencias y dudas, indicar 
errores o contradicciones en el sistema, y que, al mismo tiempo, fomente el 
debate sobre el registro y gestión de intervenciones arqueológicas en general y 
de DiaCrón en particular, así como proponer mejoras en el sistema.  

En el estado actual DiaCrón se encuentra en una fase avanzada de su 
desarrollo. Tras lanzar la beta y distribuirla controladamente entre usuarios 
cercanos, ha sido ya usado con éxito para el registro de diferentes 
excavaciones, tanto prehistóricas como protohistóricas e históricas, y las 
conclusiones extraídas por estos beta-tester, han resultado altamente 
beneficiosas para la corrección y desarrollo definitivo del programa. 

Actualmente, próxima ya la finalización del proyecto, se está trabajando 
en tres direcciones. En primer lugar se está efectuando la redacción del 
manual, aspecto este que será concluido con toda probabilidad a finales de 
septiembre de 2005. 

En segundo lugar se están acelerando los trabajos de traducción, que se 
esperan finalizar al mismo tiempo. 

Y en tercer lugar, se están realizando los tests estadísticos para la 
industria lítica, y su integración lo más transparente posible en el sistema 
DiaCrón, aspecto este que estará concretado antes de que finalice el año en 
curso. 
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Análisis y Explotación del Conocimiento Espacio-Temporal en una 
Web Semántica. Aplicación a la investigación Arqueológica.  

(TIC2002-04586-C04-02) 

 

A. Polo, J.M. Fernández, L.J. Arévalo, E. Cerrillo, J.C. Manzano, M. Salas 
Departamento de Informática. Universidad de Extremadura 

Escuela Politécnica. Avda de la Universidad s/n. Campus Universitario. 
10071 – Cáceres (Cáceres) 

Teléfono: 927 25 72 49 Fax: 927257202 
E-mail: polo@unex.es 

Abstract. In this project our group has been mainly working in two tasks. On the one hand the problem 
of managing versions in XML documents and, on the other hand, the analysis and the implementation 
of a mechanism of indexation which could be adapted to the ontology instances. The first one has been 
solved with two techniques called metamarkup and versioning element that allow us the managing of 
versions of any document based on the specification XML. The easy management of multiple 
versioning and the possibility to query the documents by means of standard XML (XQuery and XPath) 
are some of the advantages of the proposed system. The second work has been the development of an 
ontology that represents a multidimensional space based on the context that allows us to retrieve 
knowledge in an efficient way, applying it to the archaeology. 

Introducción 

El objetivo de este proyecto es abordar la gestión, 
consulta y explotación del conocimiento procedente 
de un conjunto independiente de fuentes de 
información arqueológicas y museísticas. Para ello, 
se propone una infraestructura tecnológica que 
combina técnicas de Bases de Datos y Extracción de 
Información y que está orientada a un gran volumen 
de conocimiento distribuido entre las fuentes de 
información. En concreto, el trabajo desempeñado 
por nuestro grupo dentro del proyecto se ha centrado 
en dos partes: 

1. Versionado de documentos XML.      
Las soluciones actuales, basadas en operaciones 
deltas XML o mediante la incorporación de 
aspectos temporales, se caracterizan por no 
contemplar versionado no lineal y su 
aplicabilidad está restringida a un determinado 
lenguaje de marcado, resultando su adaptación a 
otro bastante complejo. En este proyecto se ha 
desarrollado un sistema para la gestión de 
versiones de cualquier documento basado en la 
especificación XML. Para ello se han propuesto 
dos técnicas: elemento de versionado y 
metamarcado y las primitivas básicas de cambio 
de cualquier documento de marcado XML, lo 
que nos permite versionar cualquier otro 
lenguaje de marcas XML a partir de ellas. Como 
principales ventajas aporta el soporte ramificado, 
la consulta mediante estándares XPath y XQuery 
y su aplicabilidad a cualquier lenguaje de 
marcado. 

2. Modelo multidimensional de contextos.        
En la Web semántica nos encontramos con gran 

variedad de ontologías  que describen una parte 
del conocimiento de un dominio, en nuestro caso 
ese dominio es la arqueología. Así pues, hemos 
diseñado una ontología que modela un espacio 
multidimensional que nos permite definir 
contextos para ordenar y alinear el conocimiento 
(ontologías) y facilitar su recuperación. 

        

La integración de múltiple marcado o versiones en un 
único documento puede provocar problemas de 
anidamiento, imposibilitando el tratamiento y la 
consulta del documento. Para solventar este problema 
se ha definido la técnica del metamarcado [2,3]. Ésta 

Versionado de un documento XML 

Para su consecución en primer lugar se ha definido 
una técnica para representar para cada ente o 
elemento del documento sus versiones asociadas, a 
partir de los conceptos de bases de datos temporales 
[1]. Por un lado se ha añadido al documento el árbol 
de versionado [2,3] que representa fielmente qué 
versiones hay definidas en dicho documento. Una vez 
almacenada sus versiones, debemos determinar la 
validez de los elementos del documento asociando a 
cada uno de ellos un  elemento de versionado [2,3]. 
Este se encuentra definido como la unión de un 
conjunto finito de intervalos de tiempo, que consiste 
en un conjunto de pares [v1,v2], donde v1 indica el 
tiempo válido de inicio y v2 el tiempo final. En 
nuestro caso, y debido a que se ha usado el concepto 
de versiones en vez de tiempo para representar las 
distintas versiones, este intervalo representa un 
camino en el árbol de versionado. Esta particularidad 
nos permite por un lado tener soporte ramificado y 
por otro realizar consultas basadas tanto en relaciones 
temporales de tipo lineal como en relaciones 
genéricas de versionado no lineal.  

723

mailto:polo@unex.es


consiste en transformar todo documento XML en otro 
documento XML equivalente, sustituyendo cada una 
de las etiquetas de apertura y cierre del documento 
original por una marca que la representa denominada 
metamarca. De este modo, existe una función M que 
se encarga de transformar un documento XML a un 
documento metamarcado e igualmente a partir del 
documento metamarcado, se puede obtener el fichero 
original mediante una función inversa M-1.  

Para comprobar ambas técnicas (elementos de 
versionado y metamarcado) se experimentó en primer 
lugar sobre un conjunto significativo de operaciones 
de cambio sobre documentos XML-Schema [2]. 
Posteriormente se generalizó esta técnica, no sólo a 
XML-Schemas, sino a cualquier fichero XML [3]. 
Para ello se han analizado cuales son las primitivas 
comunes de cambio de cualquier documento basado 
en la especificación XML. La principal virtud de 
nuestro sistema radica en que estas primitivas pueden 
usarse para versionar cualquier lenguaje de marcado 
basado en la especificación XML, para lo cual se 
debe determinar cuáles son las operaciones de 
cambio del lenguaje y a continuación describir cada 
una de estas primitivas en base a las operaciones 
básicas XML.  

Modelado multidimensional de 
contextos 

El contexto son las circunstancias, objetos y 
condiciones que subyacen explícita o implícitamente 
al usar varias ontologías sobre un mismo dominio. En 
nuestro caso el contexto debe reflejar aquellos 
aspectos básicos de la realidad a que se refieren de 
forma común las ontologías descritas en nuestro 
sistema.  

Una de las mejores formas de describir el contexto es 
utilizar una ontología, llamada Ontología de Contexto 
OC [4]. La ontología de contexto se define como un 
conjunto de conceptos que pueden tener relación con 
las ontologías almacenadas pero que no se reflejan en 
éstas por no ser relevantes para el sistema, pero sí 
para la comprensión de éstos. 

La utilización de una ontología nos aporta una serie 
de ventajas como son la utilización de un vocabulario 
compartido y la posibilidad de razonamiento 
mediante las relaciones entre conceptos. Se han 
utilizado una serie de conceptos genéricos, fácilmente 
compresibles y adaptables a cualquier situación: 
Espacio, Tiempo, Materia, Agente y Acción. 
Pensamos que con estos cinco conceptos podemos 
representar la mayoría de situaciones del mundo; esto 
es debido a la equivalencia que existe entre la 
estructura del lenguaje natural y nuestra ontología 
[5]. 

Por último, definimos el espacio multidimensional 
como un espacio de n dimensiones siendo n igual al 
número de conceptos definidos en la ontología OC. 

Cada dimensión estará asociada a un concepto de OC 
y sus valores serán las instancias de ese concepto. De 
esta manera los contextos se describen como un 
conjunto de instancias de OC que forman un 
subespacio que contiene las ontologías descritas bajo 
ese contexto. 

Finalmente se ha desarrollado un prototipo del 
sistema aplicado al dominio de la arqueología 
llamado ArqueOnto [5,6]. En su desarrollo se ha 
experimentado con dos ontologías para la arqueología 
diseñadas dentro del proyecto por dos grupos 
distintos y con diferentes metodologías. 

Conclusiones 
Con la Web semántica nos encontramos que la 
información de la Web empieza a estar codificada  
mediante ontologías, y más en concreto con 
documentos XML y surge la necesidad de versionar 
esta información. Los sistemas actuales de 
versionado sobre documentos de marcado XML 
tienen la principal desventaja de que únicamente son 
aplicados sobre un lenguaje concreto y no tienen 
soporte para versionado ramificado. En este proyecto 
se ha presentado un sistema de versionado 
operacional de estado para la gestión de versiones de 
documentos de marcado XML independientemente 
de su especificación.  

La idea de estructurar el conocimiento en un espacio 
multidimensional basado en el contexto nos 
proporciona otro mecanismo de acceso a distintas 
versiones del conocimiento en función del contexto.  
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Abstract. En este artículo presentamos los objetivos planteados inicialmente en el sub-proyecto 
CRISOL (TIC2002-04586-C04-03), así como los principales resultados obtenidos. Este se plantea 
como una primera aproximación al análisis semántico de recursos extraídos desde diversas fuentes de 
información sobre investigación arqueológica. Para ello, se define una ontología de referencia, y se 
proponen herramientas para la obtención de los objetos semánticos asociados, su indexación y 
posterior consulta y análisis. 

 
1 Introducción 

En este proyecto se aborda la problemática de 
gestionar, consultar y explotar el conocimiento 
procedente de un conjunto independiente de fuentes 
de información arqueológicas y museísticas. Para 
ello, se propone una infraestructura tecnológica 
común que combina técnicas de Bases de Datos y 
Extracción de la Información, y que está orientada al 
tratamiento eficiente del conocimiento distribuido en 
diversas fuentes de información. El resultado final del 
proyecto pretende establecer la base tecnológica de lo 
que será una Web Semántica para las investigaciones 
Arqueológicas y de los Museos asociados. 

La infraestructura propuesta se construirá a partir de 
dos elementos básicos: 1) un prototipo de una 
arquitectura para el procesamiento de consultas 
basado en ontologías, que se extenderá 
posteriormente con lo resultados obtenidos de la 
investigación desarrollada, y 2) un conjunto de 
ontologías que describan la semántica de cada fuente 
de información y sus dimensiones temporales y 
espaciales, las cuales son esenciales para la 
investigación arqueológica y museística. 

Sobre esta infraestructura se diseñarán una serie de 
servicios finales avanzados orientados a la 
explotación del conocimiento. Estos servicios 
aportarán una visión conceptual común a los 
investigadores de Arqueología, y permitirán que éstos 
puedan compartir, analizar y explotar los resultados 
de sus investigaciones. 

2 Desarrollo del proyecto 

Las tareas a cargo del grupo de investigación de la 
Universitat Jaume I (UJI) se centran en el estudio del 
dominio de la aplicación, la generación automática de 
instancias ontológicas, y su posterior análisis. 

2.1. Estudio del dominio de la aplicación 

En esta tarea se ha realizado un estudio detallado del 
dominio de la aplicación final, de sus fuentes de 
información y de las ontologías necesarias para 
describir su conocimiento.  Actualmente, no existe 
ninguna ontología específica sobre Arqueología, y 
solo se dispone de ontologías generales y esquemas 
XML para la descripción de patrimonio cultural, 
como por ejemplo Conceptual Resource Model 
(CRM) y XSTAR. Estos son claramente insuficientes 
para nuestros propósitos, ya que son demasiado 
genéricos y no contienen la terminología específica 
requerida en nuestro dominio. Por esta razón, durante 
la primera fase del proyecto se definió una ontología 
para el ámbito de la Arqueología Prehistórica, 
especialmente orientada a las culturas locales. 

Los conceptos y relaciones de esta ontología fueron 
definidos por el grupo de Arqueología Prehistórica de 
la UJI, basándose principalmente en la herramienta 
DiaCron que se desarrolla en su sub-proyecto [1]. 
Sobre la ontología se han definido tres dimensiones 
que recogen los distintos  aspectos de la investigación 
arqueológica: 

� La descripción de los hallazgos como Patrimonio 
Cultural, lo cual se logra ligando los conceptos 
de la ontología con los generales del CRM. 

� La descripción de los métodos utilizados por los 
investigadores, tanto en los procedimientos de 
excavación como en la clasificación de los 
materiales hallados. Debido a las discrepancias 
que existen sobre los métodos, esta dimensión 
puede verse como distintas versiones de la 
ontología común [2]. 

� La dimensión interpretativa de los hallazgos, 
principalmente la que asocia una funcionalidad y 
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una datación relativa a cada yacimiento. Esta 
parte de la ontología contempla la parte de 
conocimiento a intercambiar con otros 
investigadores. Por esta razón, la dimensión 
interpretativa debe ser común a todos ellos. 

2.2. Generación de Instancias Ontológicas 

A lo largo de esta actividad se desarrollaron las 
componentes necesarias para la generación de 
instancias ontológicas que alimentarán finalmente el 
índice del procesador de consultas [3]. La mayor 
parte de la información disponible para poblar la 
ontología propuesta se encuentra en las denominadas 
Memorias de Excavación, que son documentos de 
texto poco estructurados. Existen otras fuentes de 
datos bien estructuradas, como son las Cartas 
Arqueológicas, pero éstas suelen proporcionar pocos 
detalles sobre los yacimientos. Todo ello  implica un 
esfuerzo considerable de estructuración y extracción 
de la información para la creación de las instancias de 
la ontología. 

En una primera aproximación se estudió la aplicación 
de técnicas de minado de texto para la obtención de 
patrones frecuentes que pudiesen asociarse 
directamente a instancias de la ontología [4]. Aunque 
esta aproximación obtiene una buena precisión, deja 
fuera mucha información interesante para las 
instancias que no aparece con frecuencia. Con el fin 
de obtener instancias más completas, se ha diseñado 
un algoritmo que trata de inferir las instancias a partir 
de las palabras y entidades reconocidas en segmentos 
de texto [5]. Para ello se utilizan las relaciones 
semánticas definidas en la ontología, tales como la 
generalización, agregación y la cardinalidad de las 
relaciones. La principal ventaja de esta aproximación 
es que no requiere ningún análisis sintáctico de las 
sentencias, lo cual lo hace muy eficiente. 

Por otro lado, se han definido algoritmos de 
agrupamiento automático de documentos, para crear 
grupos semánticos de acuerdo con la ontología [6]. 
Estos algoritmos tienen en cuenta las dimensiones 
espacio-temporales, los conceptos extraídos de los 
textos, y la estructura de los documentos [7]. 

2.3. Minado de instancias ontológicas 

Para el análisis y explotación de las instancias 
generadas, en el proyecto se proponen dos técnicas 
complementarias. La primea de ellas se basa en el 
minado de las instancias para la obtención de 
patrones interesantes. Para ello, se ha diseñado un 
algoritmo de minado para objetos heterogéneos [8]. 
Se trata de una versión preliminar, que requiere un 
estudio más profundo debido a su alta complejidad 
computacional. La segunda de ellas consiste en un 
modelo multidimensional que combina la 
información estructurada de las instancias con la 
información textual de los documentos [9]. Así, el 
analista puede expresar consultas en las que 
intervengan las variables de análisis deseadas y un 

conjunto de palabras clave relacionadas. El modelo 
recupera entonces todas las instancias de interés y las 
puntúa según su relevancia a la consulta. El resultado 
final es un cubo multidimensional donde los hechos 
tienen asociados un índice de relevancia, y donde se 
pueden aplicar tanto las técnicas tradicionales OLAP, 
como los algoritmos de minado anteriores. 

 3 Conclusiones  

El proyecto CRISOL plantea una primera 
aproximación a la problemática de generar y analizar 
instancias ontológicas obtenidas a partir de textos y 
datos (semi) estructurados. Los resultados finales han 
sido satisfactorios, especialmente en la definición de 
la ontología y la obtención de sus instancias. Las 
tareas de análisis planteadas son muy novedosas, a la 
vez que desafiantes por su complejidad, y requieren 
por tanto un estudio más profundo en el futuro. 
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Abstract. Se presentan los objetivos del proyecto TIC2002-04586-C04-04 dentro del proyecto 
CRISOL. Estos son: el desarrollo de una plataforma básica para dar soporte al procesamiento de 
consultas y la mediación y la interoperabilidad en la Web Semántica. Se describen la arquitectura de 
la plataforma desarrollada, los resultados obtenidos, las líneas de aplicación práctica y las nuevas 
líneas de investigación abiertas. 

1 Introducción 
Este subproyecto se plantea el objetivo de desarrollar 
una plataforma básica para dar soporte al 
procesamiento de consultas, la mediación y la 
interoperabilidad en la Web Semántica. 
Sobre esta plataforma se desarrollarán las aplicaciones 
de los otros subproyectos de CRISOL y dentro de ella 
se desarrollaran diversas líneas de investigación básica 
de este subproyecto: 1) Evaluación y Optimización de 
Consultas distribuidas; 2) Diseño de Bases de 
Conocimiento en el Entorno de la Web Semántica; 3) 
Almacenamiento y Recuperación Eficiente del 
Conocimiento y; 4) Infraestructura Para la Mediación 
Semántica. 
2 Plataforma 
Se seleccionó OWL como lenguaje para describir 
ontologías y se diseñó una arquitectura que utilizaba la 
herramienta Protege (ver figura 1) como el núcleo con 
la finalidad de minimizar los costes de desarrollo y 
aprovechar su extensibilidad gracias a su capacidad de 
incorporar diversos tipos de plugins (por ejemplo, un 
motor de inferencias y una interfaz de consultas para 
el mismo). Estos plugins están disponibles en el 
servidor web del proyecto: 
www.khaos.uma.es/AECETWS. 
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Figura 1. Componentes de la Arquitectura Propuesta 

Este prototipo ofrece toda la funcionalidad pretendida 
para la aplicación final. Y partiendo de él se van a 
incluir mejoras progresivas: almacenamiento 
persistente; mecanismos de evaluación de consultas y 
razonamientos, basados en las lógicas de 
descripciones; una interfaz gráfica de consulta para 
lógicas de descripciones; y un crawler que inserte 
conocimiento extraído de documentos anotados 
semánticamente en la base de conocimiento Estas 
extensiones que se muestran en la figura 2 se 
describen en la sección 3. 
3 Extensiones y Trabajos en Curso 
La plataforma desarrollada da cabida a varias líneas y 
trabajos de investigación en torno a un tema central: la 
evaluación de consultas y la recuperación eficiente 
del conocimiento en la Web Semántica.  
3.1 Evaluación y Optimización de 
Consultas distribuidas 
Actualmente nos encontramos desarrollando técnicas 
para este nuevo entorno. Para ello nos basamos en tres 
aspectos fundamentales: 1) enriquecimiento del 
lenguaje aumentando la interpretación semántica de 
las estructuras de datos; 2) preservación de la 
eficiencia y; 3) distribución de la optimización/ 
evaluación. 
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Figura 2. Extensión del Prototipo 
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Figura 3. Infraestructura para la Integración Dinámica de 

Fuentes de Datos 
Aunque Protégé posee su propio sistema de 
evaluación de consultas, para poner en práctica estas 
técnicas dentro del marco de trabajo del proyecto se 
sustituira el mismo por otro más completo. 
3.2 Diseño de Bases de Conocimiento en el 
Entorno de la Web Semántica 
Para que los sistemas interoperables puedan 
comunicarse, debe existir un acuerdo sobre la 
codificación de los datos así como sobre el significado 
de los mismos. Esto puede conseguirse haciendo un 
diseño de la base de datos controlado por ontologías. 
Utilizando ontologías como punto de partida en el 
diseño de esquemas de bases de datos  para 
aplicaciones específicas. Se han definido nuevas 
medidas de similitud así como modelos de 
representación y razonamiento sobre mappings que 
puedan mejorar los procesos de modelado conceptual 
así como el procesamiento y/o la optimización 
semántica de consultas. 
3.3 Almacenamiento y Recuperación 
Eficiente del Conocimiento 
La investigación en este campo consiste en la 
definición de una metodología para representar 
físicamente una ontología, teniendo en cuenta la 
estructura de la ontología, los patrones de consulta y la 
aplicación que le vamos a dar a la ontología, para 
aportar escalabilidad y eficiencia a la web semántica. 
Esta representación no es única, sino que es un 
compromiso que depende de la expresividad del 
lenguaje de consultas y de la expresividad requerida 
por el dominio de aplicación (las capacidades de 
razonamiento necesarias). 
3.4 Infraestructura para la Mediación 
Semántica 
Se propone una arquitectura para la mediación 
semántica que permite la integración dinámica de 
fuentes de datos. Presenta mejoras sustanciales frente 
a la mediación tradicional. Ofrece un alto grado de 
desacoplamiento entre wrappers y mediadores y la 
posibilidad de reutilizar aquellos y proporciona los 
elementos necesarios para obtener una mayor 
interoperabilidad y se abre la puerta a la integración 
dinámica. Ver figura 3. 
4 Indicios de Calidad 
Dentro de este proyecto se han publicado los 
siguientes artículos: 6 en revistas internacionales [1] 
[2] [3] [4] [5] [6]; 1 en revistas internacionales [7]; 3 
en LNCS [8] [9] [10]; 13 en conferencias 
internacionales [11] [12] [13] [14] [15] [16] [17] [18] 

[19] [20] [21] [22] [23] y, 10 en conferencias 
nacionales. 
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(&,0��8Q�(QWRUQR�&RPSXWDFLRQDO�SDUD�OD�,QWHUYHQFLyQ�0pGLFD��'HVDUUROOR�GH�OD�3ODWDIRUPD�%iVLFD�H�,QWHJUDFLyQ�+RVSLWDODULD�&DQDULDV�
-XDQ�5XL]�$O]ROD��0LJXHO�ÈQJHO�5RGUtJXH]�)ORULGR��5XEpQ�&iUGHQHV��(GXDUGR�6XDUH]�6DQWDQD&HQWUR�GH�7HFQRORJtD�0pGLFD��'SWR��GH�6HxDOHV�\�&RPXQLFDFLRQHV��8QLYHUVLGDG�GH�/DV�3DOPDV�GH�*UDQ�&DQDULD3DEHOOyQ�%�GH�7HOHFRPXQLFDFLyQ��&DPSXV�GH�7DILUD��V�Q������± /DV�3DOPDV�GH�*UDQ�&DQDULDKWWS���ZZZ�FWP�XOSJF�HV�(�PDLO��^MUXL]��PDUI��UXEHQ��HGXDUGR`#FWP�XOSJF�HV

$EVWUDFW��7KH�SURMHFW�(&,0��$�&RPSXWDWLRQ�(QYLURQPHQW�IRU�0HGLFDO�,QWHUYHQWLRQ�EHORQJV�WR�VSDQLVK�5	'�3ODQ������������)URP�WKH�UHVHDUFK�SRLQW�RI�YLHZ��LW�KDV�OHG�WR�LPSRUWDQW�FRQWULEXWLRQV�LQ�DUHDV�RI�PHGLFDO� LPDJH�SURFHVVLQJ� VXFK�DV� ILOWHULQJ�� UHJLVWUDWLRQ�DQG� VHJPHQWDWLRQ�� ,W� KDV�DOVR�DOORZHG� WR�GHYHORS� UDGLRORJLFDO� VRIWZDUH� WR� EH� LQWHJUDWHG� LQ� UHDO� FOLQLFDO� HQYLURQPHQWV�� +RZHYHU�� LWV� PDLQ�FRQWULEXWLRQ� KDV� EHHQ� WR� VXSSRUW� WKH� FUHDWLRQ� RI� D� VSDQLVK� UHVHDUFK� JURXS� ZLWK� KLJK� LQWHUQDWLRQDO�YLVLELOLW\�DQG�LPSDFW�LQ�WKH�ILHOG�RI PHGLFDO�LPDJLQJ�
��,QWURGXFFLyQ
(VWH�GRFXPHQWR�H[SRQH�ORV�UHVXOWDGRV�SULQFLSDOHV�GHO�SUR\HFWR� GH� LQYHVWLJDFLyQ� FLHQWtILFD� \� GHVDUUROOR�WHFQROyJLFR�GH�UHIHUHQFLD�7,&����������&�������TXH�VH� HQPDUFD� GHQWUR� GHO� 3ODQ� 1DFLRQDO� ,�'�L� �����������1RV�UHIHULUHPRV D�pO�FRPR�(&,0��DFUyQLPR�GH�XQ� (QWRUQR� &RPSXWDFLRQDO� SDUD� OD� ,QWHUYHQFLyQ�0pGLFD�� 'LFKR� SUR\HFWR� KD� VLGR� HMHFXWDGR� SRU� HO�&HQWUR�GH�7HFQRORJtD�0pGLFD��D�SDUWLU�GH�DKRUD�&70�
(O�REMHWLYR�TXH�VH�KD�SHUVHJXLGR�HQ�HVWH�SUR\HFWR��HV�OD� HODERUDFLyQ� GH� XQ� VLVWHPD� FRPSXWHUL]DGR� GH�DVLVWHQFLD� D� OD� SODQLILFDFLyQ� TXLU~UJLFD� EDVDGR� HQ�LPiJHQHV�WULGLPHQVLRQDOHV�H�LQWHJUDEOH�HQ�XQ�HQWRUQR�FOtQLFR� UHDO�� 'H� IRUPD� SDUDOHOD�� VH� KD� SODQWHDGR� VX�XWLOLGDG� HQ� DSOLFDFLRQHV� GLDJQyVWLFDV�� FLHQWtILFDV� \�GRFHQWHV�
/RV� UHVXOWDGRV� GH� (&,0� DEDUFDQ� WUHV� FDPSRV� ELHQ�GLIHUHQFLDGRV� TXH� VH� H[SRQHQ� HQ� VHQGDV� VHFFLRQHV�VLJXLHQWHV�� HO� FDPSR� FLHQWtILFR�WpFQLFR�� HO� FDPSR�VRFLR�HFRQyPLFR�� DVt� FRPR� HO� FDPSR� GH�LQIUDHVWUXFWXUD�GH�JHVWLyQ�\�GHVDUUROOR�GH�OD�,�'�L���5HVXOWDGRV�&LHQWtILFR�7pFQLFRV��� ,QYHVWLJDFLyQ
'HQWUR� GHO� iUHD� GH� LQYHVWLJDFLyQ�� VH� KD� WUDEDMDGR�LQWHQVDPHQWH� HQ� HO� SURFHVDGR� GH� VHxDOHV�PXOWLGLPHQVLRQDOHV�� HQ� SDUWLFXODU� HQ� ODV� iUHDV� GH�ILOWUDGR� >�@�� UHJLVWUDGR� >���@� �HVWD� ~OWLPD�SXEOLFDFLyQ�SUHPLDGD�� \� VHJPHQWDFLyQ� >�@� GH� LPiJHQHV�PpGLFDV��FRQ� UHVSHFWLYDV� WHVLV� OHtGDV� HQ� FDGD� XQD� GH� HVWDV�iUHDV��$GHPiV�� VH� KD� FRQWHPSODGR� HQ� OD� HODERUDFLyQ�GH�ORV�DOJRULWPRV�VX�HILFLHQFLD�FRPSXWDFLRQDO�SDUD�VX�GHVDUUROOR� HQ� WLHPSRV� FOtQLFDPHQWH� DFHSWDEOHV��KDFLpQGRVH�QHFHVDULR�HQ�DOJXQRV�FDVRV�HVWUDWHJLDV GH�SDUDOHOL]DFLyQ�GH�ORV�PLVPRV�>�@�

(QWUH� ORV� UHVXOWDGRV� FOtQLFRV�� GHVWDFD� OD� HODERUDFLyQ�GH�DWODV�GH�FHUHEUR�VDQR��SDUD�HO�SRVWHULRU�HVWXGLR�GH�SDWRORJtDV�GH�HVFOHURVLV�P~OWLSOH�>�@��\�GH�URGLOOD�SDUD�HO�HVWXGLR�GH�SDWRORJtDV�DVRFLDGDV�DO�FDUWtODJR���� 'HVDUUROOR
$FWXDOPHQWH� VH� KD� FRQFOXLGR� HO� GHVDUUROOR� GH� XQ�VRIWZDUH� GH� DSOLFDFLyQ �YpDVH� )LJ�� ���� EDVDGR� HQ� HO�VRIWZDUH� GH� FyGLJR� DELHUWR� 6OLFHU�� GH� DVLVWHQFLD� DO�GLDJQyVWLFR� \� D� OD� LQWHUYHQFLyQ�� EDVDGR� HQ� ODV�OLEUHUtDV�YWN H�LWN��OLVWR�SDUD�VHU�LQVHUWDGR�HQ�HQWRUQRV�PpGLFRV��\D�TXH�VH�KD�LQWHJUDGR�HQ�pO�OD�FRQHFWLYLGDG�DO� VLVWHPD� UDGLROyJLFR� GH� DUFKLYR� GH� LPiJHQHV�PpGLFDV��3$&6��
6H� RIHUWD� DGHPiV� HQ� HO� PDUFR� GHO� SUR\HFWR�� XQ�WRROER[�GHVDUUROODGR�VREUH�0DWODE��SDUD�HO�SURFHVDGR�GH� VHxDOHV� PXOWLGLPHQVLRQDOHV�� JHQpULFR� SDUD� GDWRV�WHQVRULDOHV���5HVXOWDGRV�6RFLR�(FRQyPLFRV
(QWHQGLHQGR� SRU� LQQRYDFLyQ� HO� FDPELR� SDUD� HO�EHQHILFLR� VRFLR�HFRQyPLFR�� D� FRQWLQXDFLyQ� VH�GHWDOODQ�ORV�UHVXOWDGRV�VRFLR�HFRQyPLFRV�GHO�PLVPR��
(Q�SULPHU�OXJDU��HQ�FXDQWR�D�ODV�SHUVRQDV��HO�HQWRUQR�FLHQWtILFR�WpFQLFR� TXH� KD� FUHDGR� (&,0� KD� IRUPDGR�HQWUH�RWURV�D�GRV�EHFDULRV�TXH�KDQ�VLGR�UHTXHULGRV�SRU�HO� PHUFDGR� ODERUDO� \� WUDEDMDQ� DKRUD� IXHUD� GH� OD�XQLYHUVLGDG�� $GHPiV�� UHFLELPRV� PHQVXDOPHQWH�VROLFLWXGHV� GH� HVWXGLDQWHV� H[WUDQMHURV� TXH� GHVHDQ�IRUPDUVH�FRQ�QRVRWURV�
(Q�FXDQWR�D�OD�WHFQRORJtD��VH�KD�WUDQVIHULGR��HQ�IRUPD�GH� HVWDQFLD� HQ� HO� H[WUDQMHUR�� XQD� SDUWH� GH� OD�WHFQRORJtD� GH� VHJPHQWDFLyQ� GH� DOWR� UHQGLPLHQWR�GHVDUUROODGD�
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(Q� FXDQWR� DO� LPSDFWR� VRFLDO�� HO� FUHFLPLHQWR� TXH�(&,0�KD�SURSRUFLRQDGR�DO�&70�KD� LQWHUHVDGR�D� ODV�LQVWLWXFLRQHV� S~EOLFDV� ORFDOHV�� FRQ� OD� ILUPD� GH� XQ�FRQYHQLR�HQWUH�HO�,QVWLWXWR�7HFQROyJLFR�GH�&DQDULDV�\�OD�8QLYHUVLGDG�GH�/DV�3DOPDV�GH�*UDQ�&DQDULD��FX\R�REMHWLYR� HV� OD� LQWHJUDFLyQ GHO� VHFWRU� ,�'� �GRQGH�HQWUDUtD� HO� &70��� HO� VHFWRU� FOtQLFR� \� HO� VHFWRU�LQGXVWULDO���,QQRYDFLyQ�HQ�OD�,�'�L
$SDUWH� GH� OD� LQQRYDFLyQ� HQ� OD�SURGXFFLyQ�FLHQWtILFR�WpFQLFD�� H[LVWH� XQ� FRPSRQHQWH� LPSRUWDQWH� GH�LQQRYDFLyQ�HQ� ORV� VLVWHPDV�� FUtWLFR�HQ�HO� UHQGLPLHQWR��GHO�SUR\HFWR�
'HVWDFDPRV� DTXt� OD� LPSODQWDFLyQ� GH� XQ� VLVWHPD� GH�LQIRUPDFLyQ��D�SDUWLU�GH�FyGLJR�DELHUWR��TXH�DWHVRUD�HO�FDSLWDO� LQWHOHFWXDO�JHQHUDGR��VLUYLHQGR�D�VX�YH]�FRPR�PDUFR� GH� WUDEDMR� �ZHE� GLQiPLFD�� SODQLILFDGRU� GH�WDUHDV�� ELWiFRUD�� JHVWRU� GRFXPHQWDO�� FDOHQGDULR� ZHE��IRUR�GH�FRQVXOWD�\�OLVWDV�GH�GLVWULEXFLyQ��
(Q� HO� iUHD� GH� SURGXFFLyQ� GH� GHVDUUROOR�� VH� KDQ�GHILQLGR� WDPELpQ� ORV� SURFHVRV� GH� HODERUDFLyQ� GH�VRIWZDUH� UDGLROyJLFR�� GHVGH� HO� FRQWDFWR� FRQ� HO�HVSHFLDOLVWD�� � ODV� KHUUDPLHQWDV�� OHQJXDMHV� \�SODWDIRUPDV� GH� GHVDUUROOR�� KDVWD� ODV� LWHUDFLRQHV� TXH�GDQ�OXJDU�DO�SURGXFWR�ILQDO�OLVWR�SDUD�VHU�YDOLGDGR���&RQFOXVLRQHV
/DV� LQLFLDWLYDV� GHO� PLQLVWHULR� KDQ� VDWLVIHFKR� HO�REMHWLYR� JHQHUDO� GH OD� FUHDFLyQ� HQ� (VSDxD� GH� XQ�JUXSR�PXOWLGLVFLSOLQDU� GH� UHIHUHQFLD� LQWHUQDFLRQDO� HQ�HO� FDPSR� GH� OD� UDGLRORJtD� FRPSXWDFLRQDO�� (V�UHPDUFDEOH� DTXt� HO� LQWHUFDPELR� GH� HVWXGLDQWHV� GH�GRFWRUDGR� FRQ� LQVWLWXFLRQHV� FRPR� +DUYDUG� 0HGLFDO�6FKRRO��,15,$�\�+RXVWRQ�0HGLFDO 6FKRRO�
(VWH� GRFXPHQWR� UHFRJH� VyOR� ODV� DSRUWDFLRQHV� PiV�LPSRUWDQWHV� GHO� SUR\HFWR�� SXGLHQGR� WHQHU� XQD� YLVLyQ�PiV� GHWDOODGD� D� SDUWLU� GH� OD� ZHE� GHO� PLVPR��KWWS���ZZZ�FWP�XOSJF�HV�HFLP���/tQHDV�)XWXUDV
+R\� HQ� GtD�� LQYHVWLJDPRV� ODV� SRVLELOLGDGHV� GH� ODV�KHUUDPLHQWDV� GH� SURFHVDGR� HQ� OD� WHFQRORJtD� GH�DGTXLVLFLyQ� WULGLPHQVLRQDO� GH� EDMR� FRVWH�� HO�XOWUDVRQLGR� ��'�� DVt� FRPR� ODV� SRVLELOLGDGHV� TXH�RIUHFH�OD�HODVWRJUDItD�FRPR�WpFQLFD�GH�DGTXLVLFLyQ�
5HVSHFWR� DO� GHVDUUROOR�� HVWDPRV� HVWXGLDQGR� ODV�SRVLELOLGDGHV� TXH� RIUHFH� HO� GHVDUUROOR� RULHQWDGR� D�FRPSRQHQWHV�SDUD�OD�UHXVDELOLGDG�GHO�VRIWZDUH�
'HVGH� OD� SHUVSHFWLYD� GH� OD� LQQRYDFLyQ�� QRV� TXHGDQ�D~Q� SRU� HVWDEOHFHU� ORV� VLVWHPDV� GH� DFFHVR� D� ORV�PHUFDGRV�TXH�SHUPLWDQ�XQD�WUDQVIHUHQFLD�WHFQROyJLFD�PiV�IOXLGD�\�HO�³PDUNHW�SXOO´��HVWR�HV��OD�RULHQWDFLyQ�D�FXEULU�OD�GHPDQGD�

)LJ�����6RIWZDUH�UDGLROyJLFR�GH�DSOLFDFLyQ
$JUDGHFLPLHQWRV
(O� &HQWUR� GH� 7HFQRORJtD� 0pGLFD�� HQ� VX� WRWDOLGDG��DJUDGHFH� OD� ILQDQFLDFLyQ� GH� HVWH� SUR\HFWR� GH�LQYHVWLJDFLyQ� \� GHVDUUROOR� WHFQROyJLFR�� TXH� KD�SRWHQFLDGR� HQRUPHPHQWH� OD� FUHDFLyQ� GH� XQ� QXHYR�IRFR� HVWDWDO� GH� ,�'�L�� H� LJXDOPHQWH� PDQLILHVWD� VX�VDWLVIDFFLyQ� SRU� OD� JHVWLyQ� OOHYDGD� D� FDER� SRU� HO�'HSDUWDPHQWR�GH�7HFQRORJtDV�GH�OD�3URGXFFLyQ�\�ODV�&RPXQLFDFLRQHV� GHO� 0LQLVWHULR� GH� (GXFDFLyQ� \�&LHQFLD�5HIHUHQFLDV
>�@ 0LJXHO� ÈQJHO� 5RGUtJXH]�)ORULGR�� ³3URFHVDGR�$QLVyWURSR� GH� &DPSRV� 7HQVRULDOHV�0XOWLGLPHQVLRQDOHV� \� VXV� $SOLFDFLRQHV� DO�)LOWUDGR�\�6HJPHQWDFLyQ�GH�,PiJHQHV�0pGLFDV´��-XOLR�������8QLYHUVLGDG�GH�/DV�3DOPDV�GH�*UDQ�&DQDULD�
>�@ (�� 6XDUH]�6DQWDQD�� ³8Q�0DUFR�*HQHUDO� SDUD� OD�1RUPDOL]DFLyQ� *HRPpWULFD� GH� 'DWRV�7HQVRULDOHV� \� VX� $SOLFDFLyQ� DO� 5HJLVWUDGR� GH�,PiJHQHV�0pGLFDV´��-XOLR�������8QLYHUVLGDG�GH�/DV�3DOPDV�GH�*UDQ�&DQDULD�
>�@ (��6XDUH]�6DQWDQD��&�)��:HVWLQ��-��5XL]�$O]ROD��³1RQULJLG� 5HJLVWUDWLRQ� 8VLQJ� 5HJXODUL]HG�0DWFKLQJ�:HLJKWHG�E\�/RFDO�6WUXFWXUH´��/1&6�������SS���������
>�@ 5XEpQ� &iUGHQHV�� ³(VTXHPDV� (ILFLHQWHV� GH�JHRPHWUtD� &RPSXWDFLRQDO� $SOLFDGRV� D� OD�VHJPHQWDFLyQ� GH� ,PiJHQHV� 0HGLFDV´�� -XQLR������� 8QLYHUVLGDG� GH� /DV� 3DOPDV� GH� *UDQ�&DQDULD�
>�@ 5XEpQ� &iUGHQHV�� 6LPRQ� .�� :DUILHOG�� (OVD� 0��0DFtD��-RVp�$XUHOLR�6DQWDQD��-XDQ�5XL]�$O]ROD���$Q� (IILFLHQW� $OJRULWKP� IRU�0XOWLSOH� 6FOHURVLV�/HVLRQ� 6HJPHQWDWLRQ� IURP� %UDLQ� 05,���(852&$67�������SS���������
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Abstract We describe a brief overview of the tasks carried out within the scope of grant
TIC2001-3808-C02, a coordinated grant with two partners, namely, Universidad de Las Pal-
mas de Gran Canaria (ULPGC) and Universidad de Valladolid (UVA). In this summary we
stress the contribution of the UVA partner and in the reference section we include a subset of
the journal and conference papers these funds have given rise to.

1 Introducción

El proyecto TIC2001-3808-C02 prevé la construc-
ción de una herramienta para la intervención mé-
dica en la que se incluirán algoritmos de procesado
para visualización de datos y ayudas al diagnósti-
co. Para tal �n, hemos partido de herramientas
construidas por el grupo de trabajo en el pasado
[1]; la creciente relación de nuestro grupo con el
Surgical Planning Laboratory (SPL) de la Univer-
sidad de Harvard, ha hecho aconsejable hacer uso
de una herramienta similar, generada por este gru-
po y denominada 3D-Slicer, y sobre ella montar los
desarrollos generados en el proyecto.

Tales desarrollos se han centrado básicamen-
te en dos frentes, a saber, ámbito telemático y
ámbito de procesado. En lo que sigue realizare-
mos una breve descripción de cada uno, propor-
cionando múltiples referencias en relación con las
publicaciones surgidas del proyecto, y en las que
se detallan los algoritmos y desarrollos concretos.

2 Ámbito telemático

La mencionada herramienta 3D-Slicer es una he-
rramienta monousuario; sin embargo hemos ob-
servado que los estudiantes de medicina que hacen
uso de la misma en el SPL de forma frecuente ne-
cesitan resolver dudas, para lo cual acuden a un
experto. Entendemos que tal actividad se puede
llevar a cabo de forma cómoda mediante una ex-
tensión colaborativa del 3D-Slicer, la cual ha de-
sarrollado nuestro grupo, y ha recibido el nombre
de Group-Slicer [2]. Para llevar a cabo esta ex-
tensión colaborativa se ha tratado de respetar al
máximo los procedimientos médicos que ejecutan
estudiantes y especialistas de forma cotidiana, en
particular, el interfaz grá�co de usuario ha perma-
necido inalterado. Se ha realizado una análisis de

prestaciones, en términos de trá�co, y se ha visto
que la solución propuesta es perfectamente viable,
incluso en redes lentas.

3 Ámbito de procesado

El proyecto contempla varias líneas de procesado,
a saber, segmentación, �ltrado e interpolación y
registrado, siempre con orientación hacia la crea-
ción de esquemas de ayuda al diagnóstico. Algu-
nos detalles en relación con estas actividades:

3.1 Segmentación

Las contribuciones en segmentación se han reali-
zado en varios frentes. El primero de ellos es el
frente de ecografía renal, en el cual se ha desarro-
llado un método semiautomático de extracción de
contornos renales [3], oportunamente validado [4].
Se ha abordado también el problema de extracción
automática de contornos de huesos de manos me-
diante contornos activos. En esta dirección cabe
destacar [5].

3.2 Filtrado e interpolación

Las contribuciones en �ltrado e interpolación de
imagen para ulteriores procesados son numerosas
y en diversas direcciones. Hemos contribuido al
�ltrado de imagen ecográ�ca [6, 7], al �ltrado me-
diante procedimientos óptimos en sentido de mí-
nimo error cuadrático medio [8] y al campo del
�ltrado borroso, en el cual nos hemos centrado
fundamentalmente en aspectos metodológicos de
inferencia borrosa [9, 10], los cuales también han
tenido aplicabilidad en la determinación de la ma-
duración ósea en la infancia [15]. Asimismo, y fru-
to de la mencionada relación con el SPL, han sur-
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gido interesantes desarrollos en modalidades emer-
gentes de imagen médica [11, 12, 13].

3.3 Registado

Este frente, según consta en la memoria del pro-
yecto, estaba inicialmente planteado para el sub-
proyecto ULPGC. No obstante, fruto de la coope-
ración continuada de los grupos, y de la sinergia
entre ambos que ello conlleva, en el subproyecto
UVA se han hecho avances de interés también en
esta línea. En particular, podemos mencionar el
empleo inédito, hasta donde conocemos, de técni-
cas de registrado [14] para la resolución del pro-
blema de la maduración ósea en la infancia.

4 Conclusiones

Aparte de los objetivos previstos en el proyecto,
los cuales entendemos cumplidos, la �nanciación
conseguida nos ha permitido establecer relaciones
con grupos nacionales e internacionales de enorme
valor. En particular, el grupo investigador forma
parte de una Red Temática de Investigación Coo-
perativa, �nanciada por el Fondo de Investigacio-
nes Sanitarias, así como de una Red de Excelencia,
�nanciada por la Comunidad Europea. Asimismo,
de entre las tesis leídas durante este proyecto, una
de ellas ha sido codirigida por el que redacta es-
tas líneas y por un profesor del SPL, centro en el
cual, adicionalmente, uno de nuestros investigado-
res ha realizado una estancia postdoctoral, �nan-
ciada por la Comisión Fulbright. Finalmente, un
investigador ha realizado una estancia en el Inria
francés, �nanciada con una beca Marie-Curie.

Referencias

[1] C. Alberola, R. Cárdenes, M. Martín, M. A.
Martín, M. A. Rodríguez, J. Ruiz, diSNei: A
Collaborative Environment for Medical Ima-
ges Analysis and Visualization, Lecture No-
tes in Computer Science, Vol. 1935, 2000, pp.
814-823.

[2] F. Simmross, N. Carranza, C. Palacios, Pablo
Casaseca, M. A. Martín, S. Aja, J. Ruiz, C. F.
Westin, C. Alberola, Group-Slicer: a Collabo-
rative Extension of the 3D Slicer, Journal of
Biomedical Informatics, (en prensa).

[3] M. Martín, C. Alberola, An Approach for
Contour Detection of Human Kidneys from
Ultrasound Images Using Markov Random
Fields and Active Contours, Medical Image
Analysis, Vol. 9. No. 1, 2005, pp. 1-23.

[4] C. Alberola, M. Martín, J. Ruiz. Comments
on: A Methodology for Evaluation of Boun-
dary Detection Algorithms on Medical Ima-
ges, IEEE Trans. on Medical Imaging, Vol.
23, No. 5, Mayo 2004, pp.658-660.

[5] R. de Luis, M. Martín, J.I. Arribas, C. Albe-
rola, A fully automatic algorithm for contour
detection of bones in hand radiographs using
active contours, Proc. of the IEEE Int. Conf.
on Image Proc. ICIP-03, Barcelona, Septiem-
bre 2003, Vol. III, pp. 41-424.

[6] R. San José, M. Martín, P.P. Caballero, C.
Alberola, J. Ruiz, A theoretical framework to
three-dimensional ultrasound reconstruction
from irregularly-sampled data, Ultrasound in
Medicine and Biology, Vol. 29, No. 2, Feb.
2003, pp. 255-269.

[7] R. San José, M. Martín, C. Alberola, J. Ellse-
mere, R. Kikinis, C. F. Westin, Freehand Ul-
trasound Reconstruction based on ROI Prior
Modeling and Normalized Convolution, Lec-
ture Notes in Computer Science, Vol. 2879,
2003, pp. 382-390.

[8] J. Ruiz, C. Alberola, C. F. Westin, Kriging
Filters for Multidimensional Signal Proces-
sing, Signal Processing, 2005, Vol. 85, No. 2,
pp. 413-439.

[9] S. Aja, C. Alberola, Fast Inference Using
Transition Matrices, IEEE Trans on Fuzzy
Systems, Vol. 22, No. 2. Abril 2004, pp. 170-
182.

[10] S. Aja, C. Alberola, Fast Inference Using
Transition Matrices: An Extension to Non-
Linear Operators, IEEE Trans on Fuzzy Sys-
tems, (en prensa).

[11] M. Martín, C. Alberola, J. Ruiz, C. F. Wes-
tin, Regularization of Di�usion Tensor Maps
using a Non-Gaussian Markov Random Field
Approach, Lecture Notes in Computer Scien-
ce, Vol. 2879, 2003, pp. 92-100.

[12] M. Martín, C. F. Westin, C. Alberola, 3D
Bayesian Regularization of Di�usion Tensor
MRI using Multivariate Gaussian Markov
Random Fields, Lecture Notes in Computer
Science, Vol. 3216, 2004, pp. 351-359.

[13] C.-F. Westin, M. Martín, C. Alberola, J. Ruiz
and H. Knutsson, Tensor Field Regulariza-
tion Using Normalized Convolution and Mar-
kov Random Fields in a Bayesian Framework,
Visualization and Image Processing of Ten-
sor Fields, Joachim Weickert and Hans Hagen
(Eds), Springer, Berlin, 2005, (en prensa).

[14] M.A. Martín, E. Muñoz, M. Martín, C. Al-
berola, Articulated registration: elastic regis-
tration based on a wire-model, Proc. SPIE,
Vol. 5747, 2005, pp. 182-191.

[15] S. Aja, R. de Luis, M. A. Martín, C. Albero-
la, A computational TW3 classi�er for skele-
tal maturity assessment. A Computing with
Words approach, Journal of Biomedical In-
formatics, Vol. 37, No. 2, Abril 2004, pp. 99
107.

732 Jornadas de seguimiento del Plan Nacional de I+D+I



MEDGENBASE: Acceso e integración virtual de bases de datos 
médicas y genéticas 

  
López Alonso, V.; Vicente FJ.; Hermosilla, I.; Martín-Sánchez, F 

Área de Bioinformática Médica. Instituto de Salud Carlos III 
Ctra. Majadahonda a Pozuelo, Km. 2. 

28220 – Majadahonda (Madrid) 
Teléfono: 91 822 32 19 Fax: 91 509 79 17 

E-mail: fmartin@isciii.es 

The main goal of this project is the development of informatic tools that facilitate the integration of 
clinical and genetic data  available in distributed, heterogeneous databases. It aims to unify this 
information in a virtual repository accesible through a single interface. A comprehensive analysis and 
selection of the most relevant genomic and disease-related information sources available in Internet 
has been carried out. The detailed knowledge on this subset of selected databases as well as several 
private databases have been shared with the other group participating in the project (UPM).  The 
mapping of this heterogeneous databases has been done and the results of the unification process 
were validated. The final set of public and private databases, with genetic and medical content, 
including selected biomedical vocabularies and terminologies, constitute an integrated information 
space that can support information retrieval and data mining tasks in a biomedical research context.  

1 Introducción 

Uno de los grandes retos a los que se enfrenta la 
medicina en nuestros días consiste en integrar todo el 
nuevo conocimiento que se ha generado como 
resultado del Proyecto Genoma Humano, con los 
datos de la investigación en genómica y proteómica y 
los datos clínicos correspondientes a pacientes y 
enfermedades. Sólo de este modo será posible la 
obtención de nuevas soluciones diagnósticas, 
terapéuticas y preventivas con un impacto real en la 
salud de las personas. La integración de bases de 
datos heterogéneas implica diversos retos. En este 
proyecto se han considerado dos niveles de 
heterogeneidad: (1) plataformas tecnológicas 
diferentes (máquinas, sistemas operativos, y sistemas 
gestores de bases de datos), y (2) esquemas de base 
de datos diferentes. El punto (1) se refiere al aspecto 
de búsqueda de soluciones técnicas, mientras que el 
(2) se refiere a aspectos teóricos o conceptuales. El 
grupo del ISCIII ha desarrollado los aspectos 
englobados en (2) en relación al análisis de los 
conceptos de las bases de datos.   

2 Métodos  

Como primer paso, el sistema tiene como objetivo 
integrar diversas bases de datos privadas provenientes 
del entorno clínico (datos de pacientes, patología, 
datos de laboratorio, prescripción de medicamentos) 
con bases de datos de centros de investigación que 
recogen resultados de experimentos genómicos y 
proteómicos (secuencias, polimorfismos, expresión 
de genes obtenidos con microarrays, expresión de 
proteínas) proporcionando un modelo virtual de 
datos, con el que se puedan realizar por ejemplo, 
estudios de correlación entre las características 
genéticas y moleculares de una muestra con la 
evolución clínica de una enfermedad (Figura 1). Para 
centrar el ámbito de trabajo del sistema se decidió 
que los ámbitos gestionados por el sistema fueran 

inicialmente dos: cáncer y enfermedades genéticas 
raras.  Se ha realizado un análisis cuidadoso de las 
bases de datos que integrará el sistema (Tabla 1). Se 
ha llevado a cabo una selección tanto de las bases de 
datos públicas disponibles en el campo de la genética 
y las enfermedades raras, asi como de las bases de 
datos privadas de las que disponiamos sobre 
enfermedades raras y cancer. La base de datos de 
tumores utilizada en la integración compilaba 
información sobre diversos aspectos de la historia 
clínica del paciente, tratamiento, anatomía patológica 
y análisis genético de las muestras de tumor. 

En el entorno de las enfermedades raras, el sistema 
debería facilitar la recuperación de información 
relevante sobre las bases moleculares de una 
patología, accediendo a recursos públicos y 
facilitando los códigos y nombres de las entidades 
genéticas y clínicas subyacentes integrando 
terminologías estandarizadas, como:  

• ICD–9–CM (International Classification of 
Disease, n, Clinical Modification)  

• SNOMED (Systematized Nomenclature of 
Human and Veterinary Medicine) 

• MeSH (Medical Subject Headings)  
• UMLS (Unified Medical Language System).  
• Gene Ontology (GO): Descripción de la función 

molecular, proceso biológico y componente 
celular  

• UCL/HGNC: Human Gene Nomenclature: 
asigna un único símbolo a cada gen. 

• MGED Ontology: Descripción de términos y 
datos de expresión génica. 

Nuestro grupo ha colaborado intensamente en el 
proceso de “mapeo” que se utiliza para la creación de 
los esquemas virtuales individuales para cada base de 
datos. Este procedimiento requiere la intervención de 
un administrador que conozca bien y haya usado las 
fuentes y que pueda establecer las correspondencias 
entre el vocabulario compartido del dominio —
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presente en el servidor de vocabulario— y las tablas 
y atributos que componen la base de datos. Del 
mismo modo, personal de nuestro grupo está 
validando el resultado del proceso de unificación que 
se ha usado para unir y mezclar varios esquemas 
virtuales, obteniendo un nuevo esquema virtual de 
unificación. Aunque dicha tarea se realiza de una 
manera totalmente automática, es necesario validar 
desde un punto de vista funcional los resultados que 
se obtienen.   

3 Resultados 

La existencia de las múltiples bases de datos 
genéticas y clínicas anteriormente descritas implica la 
existencia de distintas interfaces de usuario y de 
diversas metodologías de navegación. En este 
proyecto se han evaluado todas las vías de 
recuperación de los dos tipos de información y se han 
definido los requisitos funcionales del sistema para 
integrar los datos clínicos y genéticos. Esto permitirá 
al usuario navegar bajo una interfaz unificada, con 
una única metodología de búsqueda, basada en el 
empleo de ontologías o vocabularios controlados.   

Cabe destacar, por último, que los dos grupos 
coordinados han participado conjuntamente en las 
tareas expuestas y participan en el proyecto europeo 
INFOGENMED y en la Red de Excelencia Europea 
en Informática Biomédica INFOBIOMED. 
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Figura 1. Espectro de bases de datos a considerar por el sistema 
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734 Jornadas de seguimiento del Plan Nacional de I+D+I



 
MEDGENBASE: Sistema de integración virtual de integración de información clínica y 

genómica a través de Internet 
 

Maojo, V 
Grupo de Informática Biomédica. Laboratorio de Inteligencia Artificial. Universidad Politécnica de Madrid 

 
 
Resumen 
El objetivo del proyecto ha sido la investigación de métodos y desarrollo de herramientas informáticas para la gestión 
e integración de información genética y médica, a través de Internet, utilizando un servidor de términos médico-
genéticos y un sistema de integración basado en ontologías y agentes. Se ha realizado el desarrollo de una serie de 
herramientas informáticas para crear repositorios virtuales partiendo de conjuntos de bases de datos tanto públicas 
como privadas de carácter remoto y heterogéneo. El trabajo está basado en la idea de que un conjunto de bases de 
datos constituye un espacio de información, que puede ser descrito por uno o varios esquemas conceptuales 
construidos utilizando una terminología compartida y utilizado en tareas tales como búsqueda de información y 
análisis y minería de datos. Se han desarrollado varios métodos y herramientas que se presentan en el artículo. 
 
Introducción 
Al integrar bases de datos heterogéneas, se han considerado dos niveles de heterogeneidad: (1) plataformas 
tecnológicas diferentes (máquinas, sistemas operativos, y sistemas gestores de bases de datos), y (2) esquemas de base 
de datos diferentes. El punto (1) se refiere al aspecto de búsqueda de soluciones técnicas, mientras que el (2) se refiere 
a aspectos teóricos o conceptuales. Aunque bases de datos diferentes pueden contener información relativa al mismo 
dominio, usualmente tendrán diferentes esquemas. Por ello, es necesario crear un “mapping” o correspondencia entre 
el esquema físico de una base de datos y un esquema conceptual (en nuestro caso, basado en ontologías), creado 
mediante la utilización de terminología estándar asociada a un dominio (en nuestro caso, el dominio biomédico). La 
idea principal es que unidades de información similares almacenadas en diferentes bases de datos pueden ser 
nombradas de la misma manera en sus respectivos esquemas conceptuales de mapping. Este hecho permitiría la 
unificación automática de dos o más esquemas conceptuales que contengan entidades, creando un nuevo repositorio 
virtual de unificación que engloba la información de sus repositorios hijo. Los procesos de mapping y unificación 
permiten crear una organización taxonómica — es decir, una relación de contención o subsunción — del espacio de 
información disponible mediante la creación de una jerarquía de repositorios virtuales. Estos repositorios virtuales — 
ya sean de mapping o de unificación — facilitarían el acceso unificado a diferentes bases de datos remotas.  

 
Métodos 
Se está completando un módulo que se ha denominado “OntoFusión”, que es un sistema de integración de bases de 
datos, utilizando vocabulario estándar para crear esquemas virtuales que representan cada fuente de datos que se desee 
integrar en el sistema. Dichos esquemas virtuales se emplean como interfaz con el usuario para navegar por las 
distintas bases de datos biomédicas y consultarlas de forma homogénea. Facilitando esta tarea al abstraer al usuario del 
sistema de gestión de base de datos empleado y de la estructura interna de la misma.  
 
El Servidor de Vocabulario incluido en OntoFusión se utiliza como un subsistema de consulta para obtener términos 
estándar en el campo de la biomedicina. Estos términos se utilizan tanto a la hora de construir los esquemas virtuales 
(administrador) como al realizar consultas (usuario). Actualmente el sistema ONTOFUSION incluye 3 de las 
principales fuentes de términos en el campo de la biomedicina: The Unified Medical Language System (UMLS), Gene 
Ontology (GO) y The Human Genome Nomenclature Commitee (HGNC). 
 
El proceso de mapping se utiliza para la creación de los esquemas virtuales individuales para cada base de datos. Es un 
procedimiento que requiere la intervención de un administrador. El administrador establece las correspondencias entre 
el vocabulario compartido del dominio —presente en el servidor de vocabulario— y las tablas y atributos que 
componen la base de datos. De esta manera se obtiene la lista de términos existentes en una base de datos —estos 
términos pueden corresponder a una parte de una tabla, a una tabla entera, o a un conjunto de tablas. Al finalizar el 
proceso de mapping se genera un fichero de correspondencias entre las tablas y atributos de la base de datos y 
términos del servidor de vocabulario, y otro fichero que describe el esquema virtual generado. Este segundo fichero 
generado se utiliza para generar el interfaz de usuario. 
 
El proceso de unificación es usado para unir y mezclar varios esquemas virtuales, obteniendo un nuevo esquema 
virtual de unificación. Dicha tarea se realizará de una manera totalmente automática. Se ha desarrollado un algoritmo 
propio que mezcla dos o más esquemas virtuales —que contienen jerarquías de términos— y obtiene un esquema 
virtual unificado — con una nueva jerarquía contiendo todos los términos que aparecen en los esquemas de entrada. 
Los esquemas que se pueden unificar pueden ser tanto de las bases de datos reales como unificados, la única 
restricción que existe es que se hayan creado usando la misma jerarquía de términos. 
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Resultados preliminares 
OntoFusión cuenta con un interfaz amigable, accesible por web para uso interno de pruebas, para realizar las consultas 
a las bases de datos integradas en el sistema. Inicialmente el usuario puede navegar entre los distintos esquemas 
virtuales, tanto unificados como no unificados, hasta determinar en cuál se encuentra la información que está 
buscando. 

 

 
 
 

 
El sistema OntoFusión ha sido pensado para que sus distintas partes puedan ser ejecutadas de forma remota, de esta 
manera no sería necesaria su instalación en un servidor potente. Se ha migrado el sistema a la tecnología de agentes, 
gracias a la cual, la parte de comunicación a través de la red entre los distintos componentes se haría de forma 
transparente, gracias a las características de la programación orientada a agentes. Esta tecnología, ofrece al 
programador una comunicación fácil entre los distintos agentes de un sistema usando el lenguaje estándar de 
comunicación entre agentes ACL. Además la plataforma de agentes es la encargada  de controlar el estado — activo o 
inactivo —  y la situación de cada agente en cada momento.  

 
La integración de datos requiere que se cubran las diferencias, tanto sintácticas como semánticas, que existen entre las 
distintas fuentes de datos biomédicas; y las ontologías son especialmente idóneas para tal tarea. Por ello en 
OntoFusión se está adaptando el sistema para sacar el mayor partido de esta nueva tecnología. Por un lado, los 
esquemas virtuales que representan las bases de datos que se deseen integrar se almacenarán utilizando ontologías. Por 
el otro, las fuentes del servidor de vocabulario se tratarán también como ontologías para facilitar su consulta y gestión. 
El lenguaje de representación de ontologías utilizado será DAML+OIL, basado en RDF y XML. Asimismo, 
OntoFusión será también compatible con el nuevo Ontology Web Language (OWL). 
 
Cabe destacar, por último, que los dos grupos coordinados han participado conjuntamente en las tareas expuestas y 
participan en los proyectos europeos INFOGENMED y la Red de Excelencia Europea en Informática Biomédica 
INFOBIOMED, donde colaboran en diferentes tareas. 
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Abstract. This paper summarizes the main achievements and tasks carried out within the SIEMPRE 
project. This project focuses on the tracking of students and the modelling of the educational process. 
The intelligent tools developed adapt the learning process according to the student's model, based on 
the data gathered by the system. The methodology and tools developed have been applied in real 
educational environments, proving their usefulness with experimental data. The objectives of the 
project have been accomplished successfully. The dissemination of results has been achieved by 
publishing at a good number of relevant international conferences and workshops. Several PhD theses 
have been started, and some of them actually finalized within the duration of the project.  

1 Introducción 

El proceso educativo ha evolucionado en los últimos 
años, no sólo por la incorporación de las TIC, sino 
por su extensión a toda la vida profesional y la 
tendencia a centrarse en el alumno como protagonis-
ta. En este contexto, donde el seguimiento del alumno 
se considera clave para mejorar el rendimiento del 
proceso educativo, se hace imprescindible un modelo 
que formalice dicho seguimiento, extensible a lo 
largo de todo el proceso educativo, la adaptación de 
los contenidos en respuesta a este seguimiento y el 
desarrollo de herramientas que faciliten su aplicación 
a la práctica educativa. 

2 Contribuciones técnicas 

Una de las principales contribuciones del proyecto es 
la creación de EPM (Educational Practice Model), un 
modelo matemático para la caracterización y 
diagnóstico de procesos educativos. Basado en un 
riguroso análisis crítico de modelos precedentes, 
tecnológicos y pedagógicos, EPM constituye un 
acercamiento novedoso al problema del modelado 
educativo que permite: 

• Caracterizar el curso en función de sus 
objetivos educativos 

• Obtener medidas cuantitativas en las fases 
de diseño, impartición y evaluación de un 
curso, que permiten el diagnóstico y 
resolución de potenciales problemas 

• Caracterizar el estado de conocimiento de un 
alumno, incluso en situaciones de 
incertidumbre. 

La metodología desarrollada ha sido aplicada a 
diversos cursos, tanto presenciales como a distancia. 
Los datos obtenidos del seguimiento permiten, 
además, adaptar el proceso educativo al alumno, con 
vistas a la mejora del aprendizaje, mediante el uso de 

herramientas adecuadas. Dichas herramientas se han 
desarrollado en el proyecto en dos vertientes: 

• Orientado a un escenario de trabajo 
individual, se ha desarrollado un sistema de 
tutoría inteligente vía web que selecciona los 
ejercicios que se plantean al alumno depen-
diendo de sus respuestas, basado en ejer-
cicios parametrizables y grafos jerárquicos. 

• Orientado a un escenario de trabajo 
colaborativo, se ha desarrollado un sistema 
de revisión entre iguales adaptativo, que 
personaliza el proceso de revisión en 
función del perfil del alumno, basado en 
clasificación borrosa y algoritmos genéticos. 

Ambas herramientas se han utilizado en entornos 
educativos reales, concretamente en cursos de grado, 
como apoyo a la enseñanza presencial tradicional. 

Otra de las contribuciones se centra en el proceso de 
generación de material educativo. Se ha definido e 
implementado una metodología para la creación 
flexible y reutilizable de contenidos que se puedan 
adaptar con facilidad a los requisitos de la práctica 
educativa. En términos concretos, se utiliza 
DocBook, una aplicación XML para la edición de 
documentación, como lenguaje en el que se generan 
los contenidos fuente, a partir de los cuales se 
produce de forma automática PDF para la impresión 
en papel o HTML para la presentación electrónica 
utilizando plantillas XSLT. Esto permite generar con-
tenido independientemente de la presentación final, o, 
lo que es lo mismo, conseguir distintas presen-
taciones finales en función de parámetros 
dependientes del dispositivo de presentación o las 
características y avance del alumno y de los 
resultados de su seguimiento. La flexibilidad es muy 
grande, permitiéndose cambios en la fragmentación, 
la navegación, el aspecto, el orden de presentación o 
la selección de contenidos concretos a presentar. 
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3 Difusión de resultados  
3.1 Publicaciones  

Los artículos más importantes publicados en con-
gresos  internacionales son los indicados en las refe-
rencias [1] a [8]. Además se ha editado un libro en la 
editorial Kluwer correspondiente a un workshop [9]. 

3.2 Tesis doctorales  

Durante la ejecución del proyecto, en concreto el 18 
jun 2004, se ha leído una tesis doctoral, la de Mª 
Carmen Fernández Panadero (EPM: Un modelo para 
la caracterización y diagnóstico de procesos 
educativos). Otra tesis, la de Liliana Santacruz 
(Automatización de los procesos para la generación, 
ensamblaje y reutilización de objetos de aprendizaje) 
está a punto de leerse (ya se habrá leído cuando se 
publique este resumen). La tesis doctoral de Raquel 
Crespo se encuentra en la actualidad en un estado 
muy avanzado de realización, esperándose que se lea 
en este año. Las tesis doctorales de Sergio Gutiérrez y 
Pedro Muñoz Merino todavía están en desarrollo, 
aunque ya enfocadas. 

3.3 Organización de eventos 

En el marco del proyecto se ha organizado el 
Workshop EduTech2004, en Toulouse, 26-27 de 
Agosto de 2004 en el contexto del World Computer 
Congress 2004, patrocinado por  “IFIP WG 10.5 
Design and Engineering of Electronic Systems” en 
cooperación con “IFIP WG 3.6 Distance Education”. 

3.4 Relación con otros proyectos 

Se participa como coordinador en el proyecto E-
LANE del programa @lis de la UE. Los participantes 
en el proyecto son: UC3M, Telefónica I+D, GET-
INT (Francia), U. Reading (UK), Trinity College 
Dublin (Irlanda), ITESM (México), U. Galileo 
(Guatemala), U. Cauca (Colombia), U Campinas 
(Brasil), U Chile (Chile). Este proyecto propone la 
integración de aplicaciones sobre la plataforma open 
source de eLearning .LRN y el diseño de una 
metodología de teleeducación, así como la integra-
ción de contenidos de las instituciones participantes. 
Este proyecto se centra en la demostración, con lo 
que la aportación del proyecto SIEMPRE a E-LANE 
se realiza desde el punto de vista de investigación y 
de innovación, donde los resultados del trabajo reali-
zado en SIEMPRE se pueden poner en práctica. La 
sinergia entre ambos proyectos ha sido posible dada 
la proximidad de la temática, permitiendo aportar 
conocimiento y el resultado de las investigaciones 
realizadas. 

4 Personal dedicado al proyecto 
Los investigadores de plantilla que han trabajado en 
el proyecto son: Carlos Delgado Kloos (catedrático 
de universidad), Abelardo Pardo Sánchez (profesor 
titular de universidad), Mª Carmen Fernández 

Panadero (profesora titular de universidad interina), 
José J. García Rueda (ayudante doctor), Raquel 
Crespo García (ayudante). Sergio Gutiérrez Santos 
tiene una beca de FPI adjudicada en relación con el 
proyecto. Con cargo al proyecto se ha contratado 
sucesivamente a diversas personas: Mª Carmen 
Fernández Panadero (ahora profesora titular de 
universidad interina), Rosa Mª García Rioja (ahora 
becada en el CERN), Ralf Seepold (ahora profesor 
visitante), Arturo García Ares (ahora en la empresa 
privada), Enrique Sanchis Alcolea (ahora contratado 
con cargo a otro proyecto), Jonatan Tierno Alvite 
(ahora en la empresa privada) y Jesús Polo Torres. 
También han sido becados Pedro Muñoz Merino 
(ahora ayudante), Luis de la Fuente, David Vega 
Fontelos y José P. Escobedo del Cid. 
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Abstract. This paper presents the work done by the research group of the Universitat Politècnica de 
Catalunya within the coordinated project towards the definition of adequate grid and peer-to-peer 
middleware for CSCL (Computer Supported Collaborative Learning). Work has been centred on 
models based on autonomous decentralized and self-organized systems or “peer-to-peer” (P2P) 
systems for collaborative learning support. This support has been provided for synchronous and 
asynchronous collaboration, and based in platforms such as JXTA or Globus. Special emphasis has 
been put on combining information from different layers to optimize the organization of the system: 
based on the structure of the social network, based on the location of participants and the structure of 
the underlying network, based on the group structure. Finally, the evaluation has been done by 
simulation and limited prototypes. All these results were reflected in several publications in 
international journals, refereed conferences, as well as participation in new European projects. 

1 Introducción 

Los sistemas distribuidos autónomos, descentrali-
zados y auto-organizados basados en los modelos 
peer-to-peer [1] y Grid [2] ofrecen oportunidades 
para dar soporte informático a algunas formas de 
trabajo y aprendizaje cooperativo son potencialmente 
enormes. El diseño de estos sistemas precisa que 
tanto los participantes humanos como las máquinas 
se organicen de forma que se aprovechen las 
características, respeten las limitaciones, adapte y 
optimice el uso de las capacidades de humanos y 
máquinas trabajando juntos con estrecha 
interdependencia. Este proyecto ha estudia cómo 
estas nuevas formas de organizar los sistemas 
distribuidos pueden ser aprovechadas. 

Para ello se ha investigado cómo se han de diseñar 
los elementos de un código intermedio o middleware 
que facilite que grupos de personas y las redes 
sociales que se forman, puedan colaborar. Se han 
identificado, propuesto y validado diversos 
componentes middleware que se benefician de las 
nuevas propuestas de Grid y peer-to-peer. 

Este proyecto, que comenzó en Diciembre del 2002 y 
finaliza con Noviembre del 2005, se ha realizado en 
coordinación con equipos de investigación de la 
Universidad de Valladolid (grupo GSIC/EMIC de 
UVA), así como de la Universidad Oberta de 
Catalunya (UOC). Puede encontrarse información 
adicional en la Web en http://research.ac.upc.es/crac/ 

2 Objetivos concretos 

El proyecto se ha enfocado hacia los siguientes 
objetivos: 

• El análisis de las interacciones colaborativas en 
un espacio virtual de trabajo compartido. 

• Definición de las características y componentes 
informáticos esenciales de una aplicación de 
soporte al aprendizaje cooperativo.  

• Definición de una infraestructura “middleware” 
basada en los modelos de “Grid” y “P2P”.  

• Estudio y evaluación de mecanismos para la 
asignación de recursos y coordinación. 

• Desarrollo y experimentación con aplicaciones 
concretas a partir del sistema propuesto. 

3 Principales resultados 

En el presente sub-proyecto se han conseguido los 
siguientes resultados principales: 

• Se ha propuesto un algoritmo de consistencia 
rápida orientado por la demanda en sistemas 
distribuidos de gran escala que utilizan 
consistencia débil, como base para una 
aplicación de aprendizaje cooperativo a 
distancia. Este trabajo ha constituido la tesis de J. 
Jesús Acosta Elías, leída en Junio del 2003. [3] 
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• Se ha analizado y propuesto una infraestructura 
descentralizada para la colaboración. Este trabajo 
ha constituido la tesis doctoral de Joan Manuel 
Marquès i Puig, leída en Diciembre del 2003. [4] 

• Se ha analizado y propuesto un marco conceptual 
y una propuesta de protocolo descentralizado 
para el desplegamiento de redes de aplicación en 
Internet. Este trabajo ha constituido la tesis de 
Oscar Ardaiz Villanueva, leída en Enero del 
2004. [5] 

• Se han estudiado las interacciones colaborativas 
en las redes sociales y se ha definido un 
protocolo P2P para redes de colaboración 
científica. Este trabajo ha constituido la tesis de 
José Mitre Silva, que se va a presentar durante el 
primer semestre del 2005. [6] 

Estos resultados se han materializado en una gran 
variedad de resultados, incluyendo publicaciones, 
comunicaciones en congresos, así como ha dado la 
oportunidad de colaborar con Rededia S.L., una 
empresa spin-off del grupo de investigación de la 
UPC, organizar dos ediciones del taller CLAG 
(International Workshop on Collaborative Learning 
Applications of Grid Technology) en el marco de la 
conferencia CCGRID,  participar en el proyecto 
Europeo Catnets (FET), entrar en el forum europeo 
de comunicación autonómica [7] y presentarse a 
algunos proyectos de la cuarta llamada de la UE, 
actualmente en fase de evaluación: la red de 
excelencia ACENET, el proyecto integrado 
SAICOM, y el proyecto STREP COSMA, sobre un 
entorno síncrono-asíncrono para aprendizaje 
cooperativo que la UPC lidera. 

4 Conclusiones y trabajo futuro 

En el sub-proyecto presentado en este artículo se ha 
planteado el problema de la creación de algunos 
elementos clave de un middleware adecuado para el 
apoyo a CSCL basado en tecnologías que siguen en 
la organización autónoma y descentralizada de las 
redes peer-to-peer, basado o inspirado en el paradig-
ma de la computación grid. Entre sus principales 
aportaciones se destaca la definición de: mecanismos 
autónomos y descentralizados para el desplega-
miento de redes de aplicación; para dar soporte a las 
tareas de colaboración de forma descentralizada 
basado en la distribución de eventos y replicación de 
objetos generados por grupos de personas; para 
distribuir cambios de forma eventualmente 
consistente en un entorno distribuido de gran escala; 
para formar redes superpuestas con estructura 
descentralizada que permiten a grupos de personas 
que colaboran compartir y encontrar objetos o 
documentos de interés para la comunidad. 

Se ha visto que el diseño de sistemas que incluyen 
personas y máquinas que interactúan entre sí de 
forma intensa requiere poner atención y respetar 
aspectos sutiles pero esenciales tanto del 

funcionamiento del grupo humano como de la 
tecnología. La tecnología ofrece a la vez limitaciones 
y oportunidades que si se tienen en cuenta pueden 
aprovecharse para permitir nuevas oportunidades de 
colaboración entre personas que pueden estar 
dispersas respetando la autonomía del grupo. 

Como trabajo futuro se plantea integrar los resultados 
del proyecto en un prototipo que permita realizar una 
evaluación con usuarios reales, así como incorporar 
los avances recientes en sistemas basados en modelos 
económicos y reputación, estudiar la posibilidad de 
extender el trabajo aplicándolo al nuevo concepto de 
computación autonómica [7] desarrollando los 
aspectos de auto-organización como reacción a la 
presencia de cambios ambientales, avanzar en el 
estudio de sistemas sensibles a la ubicación para 
detectar la emergencia de grupos en entornos de 
aprendizaje cooperativo síncrono. 
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Abstract. This paper presents the work done by the research group of the University of Valladolid 
within the coordinated project towards the definition of adequate grid and peer-to-peer middleware 
for CSCL (Computer Supported Collaborative Learning). The main proposal consists in a new system 
called Gridcole, based on the specific technology of grid services that  offers support for tailorability, 
design and interpretation of collaboration scripts, as well as access to supercomputing and special 
hardware facilities. Through analysis of the domain, we advanced in the detection and formalization of 
essential components and structures that appear at educational best practices, called Collaborative 
Learning Flow Patterns using the IMS-LD standard. Finally, the design, set-up, realization and 
evaluation of prototypes within significative collaborative learning scenarios provided a validation of 
the proposed solutions. All these results were reflected in several publications in international 
journals, refereed conferences, as well as participations to new european projects. 

1 Introducción 

El aprendizaje colaborativo apoyado por ordenador o 
CSCL constituye un nuevo paradigma referente al 
uso de las TIC en educación que ha atraído mucha 
atención por parte de tecnólogos y educadores. Entre 
sus principales características podemos mencionar el 
uso de las interacciones sociales como medio para el 
aprendizaje, el diseño participativo entre todos los 
actores involucrados, así como el carácter distribuido 
de las herramientas y sistemas que lo apoyan [1]. 

Por otro lado, se ha detectado la necesidad de forma 
clara de construir unas capas de middleware que 
apoyen las aplicaciones CSCL y que permitan 
reutilización, flexibilidad, adaptación etc.  por parte 
de educadores y tecnólogos. Esta capa aumentaría la 
eficiencia en el proceso de ingeniería de aplicaciones 
distribuidas. La aparición de nuevas propuestas de 
organización de sistemas distribuidas, tales como 
computación en malla (grid) [2] o entre pares (peer-
to-peer, P2P), ha suscitado la necesidad de estudiar 
su viabilidad en sistemas distribuidos de aprendizaje 
y de CSCL en particular. 

Por todo ello, en este proyecto se han planteado los 
objetivos de proponer un sistema de middleware 
basado en los dos paradigmas mencionados 
anteriormente, de analizar los elementos esenciales 
de las aplicaciones CSCL, de poner en marcha dichas 
aplicaciones significativas y ofrecer sistemas de 
análisis de interacciones y de evaluación de su uso en 
entornos reales. Este proyecto se ha realizado en 
coordinación por equipos de investigación de la 
Universidad de Valladolid (grupo GSIC/EMIC de 
UVA en el presente subproyecto), así como de la 

Universitat Politècnica de Catalunya (UPC) y de la 
Universitat Oberta de Catalunya (UOC).  

2 Principales resultados 

En el presente subproyecto se han conseguido los 
siguientes resultados, que se reflejan de forma parcial 
en el esquema de uso de la Figura 1. 
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Figura 1: Esquema global de la solución propuesta 

• Se ha analizado y validado la adecuación de la 
tecnología de servicios grid que se apoyan en el 
paradigma grid para situaciones de CSCL [3]. 

• Se ha propuesto el sistema Gridcole como núcleo 
de puesta en marcha de aplicaciones CSCL [4]. 
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Este sistema tiene la propiedad de maleabilidad 
(tailorability), y da la posibilidad de uso de 
nuevos escenarios de uso, ofrece acceso a 
recursos supercomputacionales o de hardware 
específico, al mismo tiempo que permite 
interpretar y ejecutar guiones de aprendizaje. 

• Por otro lado, se propone un sistema de creación 
de diseños de aprendizaje apoyado por el 
estándar de IMS-LD, donde se permite al 
educador estructurar las actividades a realizar 
por los participantes junto con los recursos 
asociados en guiones (scripts) de aprendizaje. 
Estos guiones se almacenan en el repositorio de 
diseños de aprendizaje de Gridcole, se 
interpretan por la máquina de flujo de 
aprendizaje y se asocian a herramientas en forma 
de servicios grid que se escogen entre los 
ofrecidos por los proveedores. 

• Para facilitar el diseño participativo, la creación 
de escenarios significativos de uso y 
promocionar la flexibilidad y la reutilización de 
software, se ha llegado a la propuesta de los 
Patrones de Flujo de Aprendizaje Colaborativo 
(CLFPs) [5]. Estos patrones formalizan buenas 
prácticas de organización de aprendizaje 
pudiendo definir de esta forma flujos adecuados 
y definir los elementos que están presentes en 
aplicaciones típicas de CSCL. 

• Por último, y a través de la realización de 
prototipos de software y de su uso en escenarios 
reales, se ha avanzado en la propuesta de un 
marco para el análisis de las interacciones 
producidas en las actividades colaborativas, la 
coordinación a nivel de objeto, y la influencia de 
los roles en las tareas de evaluación y apoyo 
integrado [6]. 

Estos resultados se han materializado en un capítulo 
de libro, 1 premio al mejor artículo de la conferencia 
ICALT 2004, 2 artículos invitados en revistas 
internacionales, 2 artículos publicados en revistas 
incluidas en el ISI-JCR, 3 artículos publicados en 
otras revistas internacionales, 4 artículos publicados 
en la serie LNCS de Springer Verlag, 24 
comunicaciones en congresos, la co-organización  de 
2 workshops dentro de la conferencia IEEE CCGrid 
(GLAG 2004 y CLAG+.Edu 2005),  así como la 
participación en la red de excelencia Kaleidoscope 
del programa de IST y un proyecto del programa e-
learning de la Unión Europea. 

3 Conclusiones y trabajo futuro 

En el subproyecto presentado en este artículo se ha 
planteado el problema de la creación de un 
middleware adecuado para el apoyo a CSCL basado 
en tecnologías que siguen en paradigma de la 
computación grid. Entre sus principales aportaciones 
se destaca el sistema maleable Gridcole que permite 
la interpretación de diseños de aprendizaje, la 

búsqueda de herramientas asociadas y su integración 
usando servicios grid. Por otro lado, se ha propuesto 
el uso de patrones de flujo de aprendizaje 
colaborativo (CLFPs) que recogen buenas prácticas y 
las formalizan con el estándar IMS-LD, 
contribuyendo en el mejor uso del diseño 
participativo, la flexibilidad y la reutilización del 
software orientado a servicios. Finalmente, se ha 
contribuido a la mejora del análisis de las 
interacciones y su uso para el apoyo al aprendizaje y 
la evaluación. 

En los siguientes pasos se plantea, entre otros, la 
evaluación de Gridcole, la propuesta de una ontología 
de servicios para una mejor búsqueda de los mismos, 
así como la integración de los mecanismos de apoyo 
y de evaluación usando el concepto de rol. 
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Abstract. This paper presents the work done by the research group of the Open University of 
Catalonia within the coordinated project towards the definition of adequate grid and peer-to-peer 
middleware for cooperative learning environments. The main results of our research consist in 
designing a layered framework for modelling online collaborative learning interactions which in turns 
leads to the development of a computational platform, called Collaborative Learning Purpose Library 
(CLPL), that can be used as a basis for the development of Collaborative Learning applications that 
achieve an efficient event (group activity) information management. To that end, we developed a Grid 
approach in order to increase the efficiency of processing event log files. Finally, we developed a 
middleware architecture, called LaCOLLA, that follows the peer-to-peer paradigm and can be used to 
build collaborative applications that provide general purpose collaborative functionalities while it 
pays special attention to the autonomy of its members and to self-organization of the components of the 
infrastructure. All these results were reflected in several publications in international journals, 
refereed conferences, as well as participations to new European projects. 

1 Introducción  

El aprendizaje colaborativo apoyado por ordenador 
(CSCL) ha hecho surgir varias cuestiones que 
necesitan ser respondidas de manera eficaz. Estas 
cuestiones están relacionadas, por una parte, con la 
investigación sobre el análisis de la interacción y, por 
otra parte, con el desarrollo de sistemas grid y 
middlewares colaborativos. Estas aproximaciones se 
han orientado a identificar y a explorar los factores 
que afectan la eficacia y el éxito del trabajo y del 
aprendizaje de grupos online [1].  

Inicialmente se detectó la necesidad de diseñar 
aproximaciones para el análisis de las complejas 
interacciones que suceden en un grupo de aprendizaje 
colaborativo online con el objetivo de monitorizar, 
evaluar y dar apoyo a los diferentes participantes 
(alumnos y profesores) [1]. Además, la aparición de 
nuevas propuestas de organización de sistemas 
distribuidas, tales como computación en malla (grid) 
[2] o la definición de arquitecturas en capas de 
middleware tipo peer-to-peer que apoyan las 
aplicaciones CSCL han suscitado la necesidad de 
estudiar su viabilidad en CSCL. 

Por todo ello, la contribución de la UOC en el 
proyecto se ha planteado en dos partes. En una de las 
partes se ha planteado como objetivo proponer un 
marco para la modelización de interacciones de 
aprendizaje colaborativas online, el cual ha dado 
lugar a la construcción de una plataforma para el 
desarrollo de aplicaciones colaborativas y al uso del 
Grid para aumentar el procesamiento de la 
información que resulta de estas aplicaciones. Por 

otro lado, se ha propuesto un middleware peer-to-
peer para facilitar la construcción de aplicaciones 
colaborativas para grupos dispersos en Internet que 
funcionen de manera autónoma y autoorganizada. 
Este proyecto se ha realizado en coordinación con 
equipos de investigación de la Universidad Oberta de 
Catalunya (UOC) (en el presente subproyecto), así 
como de la Universidad de Valladolid (UVA) y de la 
Universitat Politècnica de Catalunya (UPC).  

2 Principales resultados 

En el presente subproyecto se han conseguido los 
siguientes resultados: 

• Se ha propuesto un marco metodológico para el 
aprendizaje colaborativo basado en proyectos en 
entornos virtuales [3]. 

• Se ha diseñado un modelo de evaluación del 
aprendizaje colaborativo de cursos online de la 
UOC en varios niveles y aspectos [4]. 

• Se ha desarrollado un modelo conceptual de 
apoyo al análisis de las interacciones 
colaborativas, definiendo y clasificando en 
categorías importantes y variados indicadores de 
la colaboración [5]. 

• Se han definido varios métodos concretos de 
análisis de las interacciones de naturaleza 
complementaria con la colaboración de la 
Universidad de Valladolid (UVA) con el 
propósito de evaluar las experiencias 
colaborativas efectuadas en la UOC. Además se 
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realizó un estudio comparativo de varios 
métodos de análisis sobre los mismos datos de 
interacción y se avanzó hacia un sistema 
integrado de análisis de interacciones [5]. 

• Se ha propuesto una plataforma genérica CSCL 
basada en componentes de software para la 
construcción de aplicaciones CSCL específicas 
que proporcionan una gestión eficiente de la 
información generada por las interacciones 
colaborativas [6]. 

• Se ha estudiado los requisitos de las aplicaciones 
colaborativas a escala Internet que dan soporte a 
grupos colaborativos autoorganizados y 
descentralizados utilizando los recursos 
aportados por los participantes en la 
colaboración [9]. A partir de estos requisitos, se 
ha diseñado e implementado un prototipo de 
middleware peer-to-peer, LaCOLLA, que recoge 
los principales aspectos de la arquitectura 
propuesta [7,9].  

• Por último, se ha analizado y validado la 
adecuación de la plataforma genérica CSCL así 
como el aumento de la eficiencia del 
procesamiento de ficheros log de la actividad 
grupal que se apoya en el paradigma Grid [6, 8]. 

Estos resultados se han materializado en 1 tesis 
doctoral, en 1 capítulo de libro, 3 artículos publicados 
en la serie LNCS de Springer Verlag, 8 
comunicaciones en congresos, así como la 
participación en la red de excelencia Kaleidoscope 
del programa de IST y un proyecto, Virtual Math 
Teams Project (VMT), de Drexel University, 
Philadelphia, USA. 

3 Conclusiones y trabajo futuro 

En el subproyecto presentado en este artículo se 
planteó la creación de un marco para la modelización 
de interacciones de aprendizaje colaborativas online, 
la construcción de una plataforma para el desarrollo 
de aplicaciones colaborativas y en el uso del Grid 
para aumentar el procesamiento de la información 
que resulta de estas aplicaciones. Además, se propuso 
un sistema middleware peer-to-peer autónomo y 
autoorganizado para facilitar la construcción de 
aplicaciones colaborativas que den apoyo a grupos 
dispersos en Internet.  

En los siguientes pasos se plantea, entre otros, el 
desarrollo de: un modelo multi-dimensional  de 
análisis  de interacciones colaborativas que incluya 
diferentes enfoques, de herramientas colaborativas, y 
de un prototipo basado en la tecnología Grid para 
procesar y analizar la información de la actividad de 
los grupos de trabajo. Además se plantea la propuesta 
de algoritmos peer-to-peer de planificación, 
optimización y asignación de recursos y servicios en 
entornos de aprendizaje basados en sistemas 

económicos, de comportamiento optimista y de 
localización estructurada y que son válidos para 
sistemas descentralizados y autónomos.   
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Abstract. The main goal of this project is to incorporate the ubiquitous computing paradigm in the 
teaching and learning of domains with a high experimental degree in order to take into account mobile 
computing possibilities. We will take as starting point a collaborative e-learning environment based on 
the desktop metaphor, called "DomoSim-TPC". To achieve our goal, we have analysed the tasks 
(already modelled in the aforementioned system), which are susceptible of improvement through 
ubiquitous computing. Once these tasks defined, we have developed a flexible architecture that will 
support them and will be extensible and applicable to other situations and necessities. With this 
architecture we have implemented a prototype materialising the theories outlined. This prototype will 
be applied to the learning of Domotics and integrated in DomoSim-TPC environment. 

1 Introducción 

La aparición de una nueva generación de dispositivos 
móviles, cada vez más portables, potentes y 
asequibles, junto con los avances que se están 
produciendo en el ámbito de las telecomunicaciones, 
está llevando al uso de este tipo de dispositivos en 
ámbitos para los cuales no se pensó inicialmente. 
Uno de los campos que se pueden ver más 
beneficiados de este hecho es el de la educación, 
originando cambios no solo en el modo en que la 
información es usada y compartida, sino en la propia 
forma de operar. Pero la plena introducción de estos 
dispositivos no se apoya tanto en el desarrollo y 
abaratamiento de los mismos, sino en la creación de 
un software que dé soporte a nuevas aplicaciones. 

El presente artículo se centra en exponer el proceso 
de evolución del entorno Domosim-TPC, un entorno 
telemático CSCL para la enseñanza de la domótica 
basado en escritorio hacia la computación móvil. El 
artículo se estructura de la siguiente forma: en primer 
lugar se hace una introducción al concepto de 
computación ubicua, las principales características de 
la herramienta de partida (Domosim-TPC) y algunos 
conceptos sobre el modelado de tareas. A 
continuación se describen los pasos seguidos para 
hacer evolucionar Domosim-TPC hacia la 
computación móvil, y los resultados obtenidos. 
Finalmente, se apuntan algunas conclusiones que se 
obtienen de este trabajo y futuras líneas de actuación. 

2 Antecedentes 

La Computación Ubicua como paradigma de 
interacción [1, 2] desplaza el concepto de uso de la 
computadora distribuyendo múltiples computadoras 

de poca potencia a lo largo del entorno, y tratando de 
ocultar su presencia y utilización. Se apuesta por la 
implantación de este nuevo paradigma en el aula con 
fines educativos [3], presentando algunos de los 
beneficios pedagógicos que aportará su utilización.  

El sistema DomoSim-TPC es un entorno telemático 
para el aprendizaje colaborativo del diseño de 
instalaciones domóticas. Esta herramienta da soporte 
a la realización de actividades de resolución de 
problemas en grupo mediante la planificación, diseño 
y la simulación de forma distribuida de las soluciones 
planteadas. Este sistema se basa en los paradigmas de 
interacción asistida abstracta de conceptos [4] y de 
manipulación directa; y está basado en la metáfora de 
escritorio. Fue sometido a un proceso de evaluación 
formativa, cuyas conclusiones sirven de motivación 
para este trabajo [5 , 6]. 

3 Evolución de Domosim-TPC 
hacia la computación ubicua 

El objetivo perseguido es la incorporación del 
paradigma de computación móvil (encuadrado dentro 
de la computación ubicua), a un entorno colaborativo 
de e-Learning (Domosim-TPC). En particular, 
algunas tareas a las que da soporte esta herramienta 
pueden resultar más reales, accesibles y motivantes si 
se abordan incluyendo características propias de la 
computación móvil. 

El proceso de evolución de Domosim-TPC hacia la 
computación ubicua ha pasado por varias etapas: (1) 
Análisis de las tareas que sean susceptibles de ser 
mejoradas mediante computación ubicua. (2) 
Replanteamiento del modelado y diseño de las tareas 
seleccionadas para adaptarlas al nuevo paradigma. (3) 
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Implementación de un prototipo que materialice las 
teorías que planteamos. (4) Evaluación el prototipo 
en contextos reales. (5) Identificación de patrones de 
tareas que puedan ser comunes en entornos 
colaborativos de enseñanza basadas en la resolución 
de problemas.  

Uno de los principales problemas del proceso de 
evolución planteado es la adaptación de la interfaz de 
usuario al nuevo dispositivo, teniendo en cuenta las 
limitaciones que este plantea. Se propone un método 
que permita automatizar dicho proceso, el cual sería 
aplicable a cualquier entorno CSCL, sea cual sea el 
dominio de aplicación en el que nos encontremos. 
Para ello se hace uso del modelo de tareas de la 
aplicación. Existen varios métodos para el análisis de 
tarea, que se diferencian en el grado de formalismo y 
finalidad. Hemos elegido la técnica CTT 
(ConcurTaskTrees) [7] para el modelado y 
remodelado de nuestro sistema, por ser la que mejor 
se adapta a nuestras necesidades (notación gráfica, 
fácil de entender, estructura jerárquica que permite 
representar diferentes niveles de abstracción y 
refinamientos progresivos, amplio juego de 
operadores temporales, etc.). Hemos demostrado que 
aunque CTT permite el modelado de aplicaciones 
cooperativas no permite el correcto modelado de 
aplicaciones colaborativas; aspecto que supone una 
nueva línea de investigación resultante de este 
trabajo. 

El resultado del proceso de adaptación ha dado lugar 
a la creación del prototipo llamado Domosim-Mob 
[8], que se encuentra actualmente en proceso de 
evaluación. 

Una de las ventajas que se extraen del modelado 
genérico de las tareas es la posibilidad de generación 
automática de interfaces adaptados a cada uno de los 
dispositivos de los que se puede hacer uso en nuestra 
propuesta de clase ubicua (PDA, PC, Smartphone,...). 
Partiendo de la descripción abstracta de estas tareas 
genéricas se pueden obtener interfaces concretas, y 
cuya realización esté justificada en el dispositivo a 
emplear, dentro del modelo de la clase. El análisis de 
tareas del que se parte debe hacerse a tan bajo nivel 
que quede especificado el tipo de interacción que se 
realiza en cada caso (entrada de texto, selección de un 
valor booleano, elección de un valor numérico, finito 
o infinito). Contar con este tipo de información 
facilitará la elección del widget concreto que mejor 
de soporte a dicha tarea. 

4 Conclusiones  

En este artículo hemos expuesto nuestro objetivo de 
incorporar el paradigma de computación ubicua a un 
entorno colaborativo de e-Learning basado en la 
metáfora de escritorio de cara a explotar las 
posibilidades de la informática móvil en la enseñanza 
de dominios con un alto grado experimental. Al 
evaluar el sistema pretendemos ir más allá, 
intentando la generalización de nuestros 

planteamientos a otros dominios y situaciones. Dicha 
generalización pasa por la identificación de ciertos 
patrones de interacción de naturaleza colaborativa y 
ubicua y la definición de una serie de líneas guía, que 
sirvan de base a la generación automática de 
interfaces de usuario CSCL para los distintos 
dispositivos móviles presentes en nuestro modelo de 
clase ubicua [3]. Dicho proceso se hace partiendo del 
diseño conceptual de la correspondiente aplicación 
basada en escritorio, y es independiente del dominio 
de aplicación concreto. 
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Abstract. The patented CredoTicket solution allows the generation of consumable digital documents 
(tickets and electronic coupons) that can be validated off-line, avoiding reutilization in a secure and 
automatic setting. The ticket generation is achieved by CredoTicket servers using highly robust 
cryptographic techniques that prevent forging. Clients receive and handle tickets as printable PDF 
documents (that incorporate barcodes) or as simple numeric data. Each generated ticket is associated 
to a unique smart card belonging to the client. The ticket checking and validation is carried out by 
CredoTicket readers. The readers read the ticket code and check their validity interacting with the 
smart card. To perform this task, readers do not need to communicate with either the server that 
generated the ticket or with any other system or reader (off-line checking). Once validated, the ticket is 
recorded in a list kept in the smart card to prevent further utilization 

1 Introducción 
En la actualidad nadie duda de las ventajas de la 
venta de tickets online y la impresión de los mismos 
en casa del cliente. Para el comprador, este tipo de 
venta resulta más cómoda, ya que evita colas o 
tiempos de espera excesivos que pueden desalentar la 
posible compra. Para el vendedor, aumenta de forma 
sustancial el número de posibles compradores, al 
mismo tiempo que reduce los costes, puesto que no es 
necesario disponer de complejos y costosos 
dispositivos dispensadores o, en su defecto, personal 
en taquillas. 

Sin embargo, este nuevo tipo de venta puede acarrear 
problemas de seguridad. El alto valor de algunos 
tickets hace que la falsificación de los mismos sea 
cada vez más atractiva, a la vez que los mecanismos 
de falsificación son más baratos y sofisticados. De 
hecho, los sistemas usuales de impresión en casa del 
cliente permiten fácilmente la duplicación de los 
tickets impresos. Ello obliga a que todos los controles 
de entradas de un evento estén conectados en tiempo 
real a una base de datos para evitar la validación de 
un mismo ticket más de una vez. No obstante, incluso 
en ese caso, un usuario legítimo puede ver negada su 
entrada a un evento si un ticket duplicado sin su 
conocimiento ha sido utilizado anteriormente. Para 
resolver este problema, cabe la posibilidad de validar 
manualmente la identidad del usuario, lo cual supone 
un proceso lento y costoso. 

2 Solución CredoTicket 
El sistema patentado CredoTicket permite la 
generación de documentos digitales consumibles 
(tickets y cupones electrónicos) y la comprobación 
off-line de su validez, impidiendo la reutilización, 
todo ello de forma segura y automática. 

La generación de los tickets se realiza mediante un 
Servidor CredoTicket que utiliza técnicas 

criptográficas altamente robustas que imp osibilitan la 
creación de tickets válidos por otros medios, lo cual 
impide la falsificación de tickets. Este servidor 
genera códigos cifrados que contienen toda la 
información sobre las características de los tickets. 
Estos códigos se manipulan como documentos PDF 
con códigos de barra que el cliente puede imprimir en 
casa, o como simples códigos numéricos. 

Cada ticket generado está asociado a una tarjeta 
inteligente única, perteneciente al cliente. La 
comprobación de la validez de los tickets se realiza 
mediante Lectores CredoTicket que leen el código 
del ticket y confirman su validez interactuando con la 
tarjeta inteligente. Para realizar esta validación, el 
lector no necesita comunicarse con el servidor que 
generó los tickets (comprobación off-line). Una vez 
validado, la tarjeta registra el ticket en una lista para 
no permitir validaciones posteriores, lo cual supone la 
cancelación efectiva del ticket. Así pues, el sistema 
asegura que ninguna copia de ese ticket pueda 
producir fraude, ya que el ticket tan solo puede ser 
utilizado con una tarjeta determinada y el sistema no 
permite la reutilización del ticket con la misma 
tarjeta. 

Una misma tarjeta puede realizar un número 
determinado de validaciones de tickets. Este número 
depende de la capacidad de la tarjeta. Sin embargo, 
con tickets con fecha de caducidad, este número 
puede ser ilimitado. 

2.1 Ventajas de CredoTicket 

• Sistema seguro y automático que garantiza 
la autenticidad (impidiendo la falsificación) 
y la unicidad (impide la reutilización) de los 
tickets. 

• Multitud de medios de acceso utilizados 
para la obtención de los tickets (Internet, 
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SMS, etc.), sin que afecte a la seguridad del 
sistema. 

• Para la obtención del ticket, el usuario no 
precisa de ningún equipo especial en su 
ordenador, como un lector de tarjetas 
inteligentes. El usuario sólo requiere ser 
portador de una tarjeta CredoTicket de bajo 
coste que utilizará en el momento de la 
validación o consumo del ticket. 

• Permite la validación off-line sin necesidad 
de conexión a bases de datos o servidores 
remotos. 

• Rápido. Tiempo de validación inferior a 1 
segundo. 

• Ticket transferible. Si la aplicación lo 
requiere, permite el anonimato del usuario. 
El sistema puede ser utilizado por cualquier 
usuario que sea portador de una tarjeta 
CredoTicket, pero no requiere de ninguna 
identificación personal del usuario (la tarjeta 
puede ser impersonal y transferible). 

• Permite múltiples servicios o aplicaciones. 
Una misma tarjeta se puede utilizar para 
diversas aplicaciones simultáneamente. 

• Permite múltiples operadores o emisores de 
tarjetas. 

• Fácil integración con los sistemas actuales 
de expedición de tickets. 

2.2 Aplicaciones de CredoTicket 
• Entradas para eventos (deportes, teatros, 

cines, etc). Estas entradas pueden dar 
derecho a varios servicios a la vez. El 
sistema es particularmente útil en eventos 
con gran afluencia de público en los que el 
acceso debe ser rápido y no está controlado 
por personal. 

• Billetes y tarjetas multiviaje de transporte 
(trenes, metro, autobuses, barcos, aviones, 
etc.). 

• Bonos de hotel, de festivales o similares, en 
los que ni la fecha ni el destino están 
prefijados de antemano. 

• Cupones de recarga de monederos 
electrónicos. 

• Permisos de acceso únicos, para 
aplicaciones de control de accesos, como 
por ejemplo la obtención remota de derechos 
de acceso. 

• Billetes de lotería y apuestas.  

 

2.3 Funcionamiento del sistema 

Podemos distinguir las siguientes fases de 
funcionamiento: 

1. Fase de generación de un ticket. El usuario se 
conecta al servidor del proveedor del servicio 
(mediante un navegador o móvil) y selecciona 
las características del ticket deseado, 
especificando el número de su tarjeta 
inteligente. El servidor realiza una encriptación 
3DES de todos los datos relevantes del ticket 
con 2 claves que dependen del grupo de 
lectores del servicio y de la tarjeta del usuario. 
El usuario recibe un código cifrado resultante, 
habitualmente en formato de documento PDF 
con código de barras (permitiendo la impresión 
en casa del usuario), pero también en otros 
formatos en función de la aplicación (por 
ejemplo, mediante códigos numéricos enviados 
en un mensaje SMS). 

2. Fase de validación. El usuario presenta el ticket 
y la tarjeta al lector, el cual lee el código del 
ticket y establece una comunicación segura con 
la tarjeta. La cooperación entre lector y tarjeta 
permite el descifrado del ticket con las 2 
claves: la que depende del lector o servicio y la 
que depende de la tarjeta. 

Si la validación se realiza con éxito (descifrados 
correctos y los datos son los esperados), la tarjeta 
registra el ticket en una lista de tal manera que no se 
permite una posterior validación. Simultáneamente se 
eliminan de la lista todos los tickets que ya hayan 
caducado (y por lo tanto, no son válidos 
independientemente de que estén o no en la lista), 
consiguiendo de esta manera un alto grado de 
reutilización de la memoria de tarjeta. Según las 
aplicaciones, el ticket puede representar el derecho a 
una determinada cantidad de consumos, que pueden 
consumirse a lo largo del tiempo (por ejemplo, 
monederos electrónicos o talonarios de bonos)..  

3 Conclusiones  

Se ha desarrollado un sistema seguro y muy flexible 
para la certificación remota de documentos. Se han 
implementado tanto los servidores necesarios como 
los validadores a un nivel de prototipo industrial en el 
que se ha usado microprocesadores de alta seguridad. 

 Una demostración del sistema servidor puede 
realizarse en la web del Proyecto CREDO:  
http://credo.upc.es 
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Abstract. Multicast technology allows efficient bandwidth utilization in emergent multipoint services, 
such as multivideoconference and video-quasi-on-demand. Security aspects are critical in this 
scenario. In particular we have to guarantee confidentiality, integrity, authentication of authorised 
parties, non repudiation and intellectual property rights. On the other hand, multimedia applications 
require guaranteed network resources to achieve user QoS. New concepts, definitions, protocols, 
algorithms and mechanisms have been proposed and developed in multimedia applications. This 
project points two complementary issues: security and QoS. Security aspects studied are: group key 
management, attribute certificates (for access control) and fingerprinting for intellectual property 
rights protection. QoS items studied are: the service of elastic, inelastic and semi-elastic flows; and 
cost analysis depending on the number of the clients that simultaneously access to a resource.  

1 Introducción 

El proyecto DISQET aborda básicamente dos 
problemáticas complementarias vinculadas a la 
distribución segura de documentos en entornos 
telemáticos. El primer aspecto es la seguridad y el 
segundo es la calidad de servicio. 

En cuanto a seguridad se refiere, los temas tratados 
son la gestión de usuarios, evaluando distintas 
políticas de control de acceso para distintos entornos, 
protección de la propiedad intelectual y la seguridad 
cuando se aprovechan las posibilidades del multicast 
para la distribución de documentos.  

Por último, dependiendo de la aplicación, es posible 
que haya requisitos temporales y al mismo tiempo de 
calidad de servicio. Para conseguir la QoS requerida 
por estas aplicaciones, es crucial redefinir problemas 
como: gestión de los recursos, dimensionado de los 
nodos intermedios de la red, enrutado interdominio e 
intradominios, soporte y fiabilidad al transporte  

A lo largo del proyecto se han desarrollado 
soluciones para cada una de estas temáticas. En el 
siguiente apartado se mencionan las principales 
contribuciones en el área de seguridad (gestión de 
usuarios, protección del copyright y seguridad en 
multicast). En la Sección 3 se destacan los estudios 
realizados en el ámbito de calidad de servicio y 
finalmente la Sección 4 presenta las conclusiones del 
trabajo. 

2. Seguridad 
2.1 Gestión de usuarios  

La gestión de usuarios puede realizarse mediante 
distintos esquemas, de los cuales el uso de PKI y 
certificados de identidad y/o atributos es el que goza 
de mayor aceptación en la actualidad. 

En este proyecto se ha abordado una temática 
fundamental en la PKI: la validación del estado de los 
certificados, es decir, la capacidad de comprobar en 
el momento de usar un certificado que éste es válido, 
es decir, que no está revocado. 

En la literatura, los sistemas con mayor aceptación 
para llevar a cabo dicha validación son las listas de 
revocación de certificados (CRL) y el protocolo de 
revocación online OCSP. 

En el proyecto se ha desarrollado un testbed 
(CERVANTES: Certificate Validation Testbed) que 
permite modelar los distintos sistemas y hacer una 
evaluación empírica. Asimismo, aprovechando dicha 
infraestructura, se han propuesto e implementado 
nuevos esquemas de revocación: H-OCSP [1], 
ADMHT [2] y E_MHT [3]. Los dos últimos hacen 
uso de los árboles de Merkle. 

En general, los sistemas basados en CRL requieren 
un mayor ancho de banda que los basados en OCSP 
(dado que la cantidad de información que ocupa una 
lista es considerablemente mayor que una respuesta 
autenticada sobre el estado de un certificado único), 
pero, en cambio, los basados en OCSP requieren una 
carga computacional mucho mayor ya que debe 
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firmar individualmente cada respuesta. Los sistemas 
basados en árboles de Merkle presentan 
características intermedias, siendo una buena opción 
cuando se requieren anchos de banda ostensiblemente 
menores que en CRL, combinados con una carga 
computacional en el servidor ostensiblemente menor 
que en OCSP.  

2.2 Protección del copyright 

Una de las causas que está frenando la venta de 
contenidos digitales a través de la red es la dificultad 
de proteger adecuadamente la propiedad intelectual y 
los derechos de distribución. Las técnicas que 
habitualmente se utilizan para resolver estos 
problemas son respectivamente la de watermarking y  
la de fingerprinting. La primera consiste en introducir 
marcas imperceptibles en el documento, de tal forma 
que identifiquen al autor, y éste pueda demostrar la 
autoría del documento ante terceras partes. La técnica 
de fingerprinting, hermana de la anterior también se 
basa en la inserción imperceptible de datos (marcas), 
pero la información que se inserta es diferente en 
cada copia con el fin de poder relacionar cada una de 
ellas con el receptor correspondiente e identificar si 
procede al responsable de una distribución 
fraudulenta.   

Las técnicas de fingerprinting involucran los 
siguientes aspectos: 
1. Qué tipo de marca utilizar 
2. Algoritmo que permita en tiempo aceptable 

identificar a los confabuladores a partir de la 
marca obtenida 

El primer aspecto, puede ser cubierto mediante 
códigos correctores de errores. En tal caso, las 
palabras código pueden ser usadas como 
"fingerprinting codewords". Los canales de 
comunicación no son ideales, de forma que la 
información recibida puede ser distinta a la 
transmitida. En el caso que se transmita una palabra 
código, se precisa un decodificador de canal que 
estime la palabra que con mayor probabilidad fue 
enviada. Si el número de errores w es inferior a la 
mitad de la distancia mínima del código, a la salida 
del decodificador se obtendrá la única palabra código 
cuya distancia a la palabra recibida es w. Sin 
embargo, si el número de símbolos erróneos es 
mayor, la condición de unicidad no se cumple (es 
más puede haber alguna palabra código a menor 
distancia de la recibida que la palabra enviada), de 
forma que es posible que el decodificador no obtenga 
la palabra enviada. Por lo tanto, es necesario el uso de 
técnicas de decodificación complementarias a las 
empleadas en codificación de canal. 

A lo largo de este proyecto se han desarrollado 
diversas propuestas para decodificación aplicables a 
esquemas existentes [4], [5], [6], y también se han 
desarrollado nuevos esquemas completos 
(codificación y decodificación) [7]. Entre otros 
resultados, se ha introducido el uso de algoritmos de 
decodificación con incertidumbre (soft-decoding). La 

idea fundamental consiste en utilizar técnicas de 
decodificación indecisa de forma iterativa a partir de 
los resultados obtenidos en los pasos anteriores; es 
decir, utilizar el algoritmo tradicional para hallar un 
conjunto de sospechosos (entre los cuales seguro 
estaría el primer atacante), y aprovechar esa 
información para identificar el resto de 
confabuladores.  

2.3 Gestión de claves seguras en multicast 

Los servicios multimedia pueden dividirse en dos 
fases: acceso al servicio e intercambio de datos. La 
primera fase se realiza normalmente sobre protocolos 
fiables de transporte y comunicaciones punto a punto. 
La segunda usa protocolos de transporte no fiable y 
comunicaciones multicast. Par añadir seguridad a la 
primera fase basta con aplicar las soluciones unicast 
existentes. Añadir seguridad sobre IP multicast, en 
cambio, introduce una nueva problemática no 
resoluble mediante las técnicas unicast clásicas. A lo 
largo de este proyecto se han abordado los problemas 
que aparecen al ofrecer seguridad en multicast y se 
han propuesto distintas soluciones prácticas.  

De todos los posibles ataques en la fase de 
distribución, la escucha de datos es probablemente el 
de mayor repercusión. El servicio de protección 
frente a escuchas es el cifrado. El cifrado multicast 
añade el problema de gestión de claves de grupos. 
Para conseguir confidencialidad estricta, la clave de 
sesión debe actualizarse cada vez que un miembro se 
da de alta o de baja en el grupo. Cuando el número de 
miembros es elevado y muy dinámico se hace 
inviable el reparto punto a punto de claves. En el 
proyecto se ha propuesto [9] un algoritmo de 
actualización de claves multicast basado en los 
árboles lógicos de claves presentados en la literatura, 
pero que incluye el uso de funciones pseudoaleatorias 
y propiedades de la teoría de números. Dicha 
propuesta minimiza la cantidad de memoria necesaria 
en el Servidor de Claves y reduce considerablemente 
el ancho de banda requerido por los algoritmos 
existentes. 

En muchos casos la actualización de claves cada vez 
que un miembro se da de alta o de baja en el grupo no 
es necesaria. Servicios como la televisión en red, 
permiten un ligero decremento en seguridad a cambio 
del ahorro en ancho de banda que supone la espera en 
la actualización. Ahí operan los algoritmos de 
renegociación por lotes o en batch que procesan todas 
las solicitudes de los miembros conjuntamente y de 
forma periódica. Este tipo de algoritmos deben 
mantener balanceado el árbol lógico de claves para 
ser eficientes. Este trabajo propone, implementa y 
testea un algoritmo en batch que da lugar a árboles 
lógicos completamente balanceados.  

Las técnicas en batch se tratan independientemente al 
algoritmo de renegociación, pero el estudio conjunto 
de las técnicas de gestión de claves con estos 
algoritmos da lugar a mejoras en la eficiencia global. 
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En el proyecto se ha propuesto la combinación del 
algoritmo de gestión de claves mencionado 
anteriormente con las técnicas en batch. El resultado 
consiste en una mejora en los parámetros de 
eficiencia. [10]  

El algoritmo en batch propuesto, no es soportado por 
el estándar del IETF de gestión de claves multicast 
(GDOI). Ello es debido a que nuestro algoritmo 
permite que los miembros del grupo cambien de 
posición en el árbol y descarga la responsabilidad de 
actualización de la posición al mismo cliente. 
Finalmente, se propone la modificación del protocolo 
GDOI de forma que se pueda usar con las propuestas 
de algoritmos de este proyecto [11]. 

3 Calidad de servicio 

Los servicios y aplicaciones ofrecidos en Internet 
demandan, con mayor frecuencia, un determinado 
nivel de servicio para su correcto funcionamiento. 
Esto supone el desarrollo de mecanismos que 
permitan ofrecer calidad de servicio diferenciada 
entre extremos distantes de la red. En una red con 
estas características el coste debido al uso de este 
servicio diferenciado es mayor que el de utilizar el 
modo tradicional de transferencia best-effort. Ello 
obliga a los usuarios a realizar un uso responsable de 
los recursos reservados. Por tanto, será crucial 
reservar sólo aquellos recursos estrictamente 
necesarios para lograr un mínimo coste. 

El trabajo desarrollado en esta área tiene una doble 
vertiente. Por una parte se propone una metodología 
de construcción de modelos analíticos que permiten 
evaluar un sistema de Video bajo Demanda (VoD) 
que adapta su tasa de transmisión a las condiciones 
de la red [11]. Por otra, se plantea el cálculo analítico 
de parámetros de nivel de usuario expresados en los 
acuerdos de nivel de servicio o SLA (Service Level 
Agreements) [12].  

Este trabajo tiene como objetivo ofrecer una 
herramienta para plataformas de gestión dinámica de 
servicios según el comportamiento de la red, que 
permita al usuario renegociar su SLA acorde a la 
demanda de nivel de servicio. Como ejemplo, se ha 
particularizado dichas expresiones para un servicio de 
Vídeo bajo Demanda (VoD) que adapta su tasa de 
salida a las condiciones de red, manteniendo la 
calidad del flujo de vídeo y variando la tasa del flujo 
a lo largo del tiempo. El modelo analítico es simple, 
computacionalmente evaluable y permite obtener 
medidas a priori de rendimiento del sistema. Para 
ello, se ha modelado el sistema VoD mediante 
Cadenas de Markov con Recompensas (Markov-
Rewards Chain, MRC) y en su resolución se ha 
empleado la técnica de randomización (o 
uniformización). Los parámetros utilizados han sido 
obtenidos del análisis estadístico de los flujos de 
video almacenados en un sistema VoD real. La 
flexibilidad del modelo permite evaluar medidas de 
gran interés, por ejemplo, los parámetros de los 

contratos de nivel de usuario (Service Level 
Agreement, SLA), y la metodología puede aplicarse a 
cualquier servicio multimedia caracterizable por un 
modelo Markoviano, para ello basta asignar un 
conjunto adecuado de recompensas a la cadena de 
Markov de tiempo continuo asociada al sistema 
(Time-Continuos Markov Chain, TCMC). Además de 
varios parámetros SLA básicos utilizados 
habitualmente, se han propuesto parámetros 
adicionales de nivel de usuario para tener una 
concepción extremo a extremo contemplando la 
visión real del cliente. Los resultados numéricos 
obtenidos, han sido comparados con resultados 
experimentales extraídos de la plataforma de 
laboratorio SSADE http://ssade.upc.es/, mostrando 
un buen ajuste para evaluaciones de valor medio de 
diversas medidas de evaluación del rendimiento.  

Asimismo, en este proyecto se ha abordado la 
problemática de minimizar los recursos reservados 
para una transmisión de un flujo semi-elástico [13]. 
Este tipo de flujo se caracteriza por necesitar la 
reserva de más o menos recursos en función del 
estado de la red, por lo que se plantea el diseño de un 
sistema cliente-servidor capaz de realizar de forma 
automática las reservas estrictamente necesarias. Para 
ello, se ha propuesto un mecanismo de control de la 
ocupación de la memoria del cliente que permite 
determinar los periodos en que es necesario utilizar 
un modo de transferencia best-effort (aquellos en los 
que la ocupación garantiza la disponibilidad de datos 
en recepción), y los periodos en que se necesita un 
modo de transferencia con reserva de recursos para 
garantizar el llenado de dicha memoria. Del análisis 
de este mecanismo, se deducen expresiones para el 
coste de transmisión en función de los diversos 
parámetros que afectan a la ocupación de la memoria 
del cliente. De estos parámetros destaca 
especialmente la tasa de llegada de datos, que 
depende del estado de la red, y el umbral máximo de 
ocupación que indica cuándo se puede transmitir en 
modo best-effort. Gracias al correcto dimensionado 
de este umbral máximo, el cliente es capaz de 
minimizar los recursos reservados de la red.  

4 Conclusiones  

Durante este proyecto se han desarrollado distintas 
propuestas relativas a la seguridad (gestión de 
usuarios mediante certificados digitales, protección 
del copyright y gestión de claves en comunicaciones 
multicast) y a la calidad de servicio en la distribución 
de documentos digitales por la red. Dichas propuestas 
han sido expuestas de forma muy somera a lo largo 
de este artículo y han permitido la finalización de 
cinco tesis doctorales (M. Postigo, M. Fernández, J. 
Pegueroles, J. L. Muñoz y O. Esparza)  
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Abstract. The goal of this research project is the improvement of current network management 
techniques through the study and application of formal ontologies. They would eventually allow the 
definition of management information in an optimal way, allowing a semantic integration of all the 
information that currently belongs to different management domains in the same model. In this way, 
the management information handling could be simplified, avoiding managers' current problems, 
which have to deal with independent information for each domain, and without the possibility of 
setting up direct relationships between them. 

1 Introducción y antecedentes 

Ante la heterogeneidad de modelos de Gestión de 
Red Integrada (SNMP, OSI, DMI, WBEM), es muy 
probable el hecho de que en un mismo dominio de 
gestión se necesite aplicar varios de estos modelos 
simultáneamente. Por ello ha sido necesario 
tradicionalmente establecer mecanismos que 
posibiliten la interoperabilidad entre los distintos 
dominios implicados, siendo ésta viable si se 
consigue definir un conjunto de reglas que traduzcan 
el protocolo de comunicaciones y modelo de 
información de gestión. Sin embargo, un aspecto que 
hasta la fecha no ha tenido fácil solución ha sido 
cuando en dos dominios distintos de gestión se 
representaba un mismo concepto de distinta manera: 
una traducción meramente sintáctica del modelo de 
información de gestión origen no proporciona el 
concepto existente en el modelo destino. Se hace por 
tanto necesaria una traducción semántica que haga 
corresponder directamente los conceptos de ambos 
dominios.  

En este contexto, este proyecto ha tenido como 
objetivo general proponer soluciones que permitan 
perfeccionar la interoperabilidad en lo que se refiere a 
los modelos de información de gestión, ahondando en 
las posibilidades que existen para llevar a cabo la 
traducción semántica. Para ello, la técnica de 
representación del conocimiento conocida como 
ontología es una de las respuestas más adecuadas a 
este problema, dado que proporciona las 
construcciones necesarias para añadir semántica a la 
información representada.  

La aplicación de esta tecnología al campo de la 
Gestión de Red ha demostrado ser una de las claves 
que permite realizar una gestión realmente integrada 
e inteligente de los diversos recursos que posee una 
empresa, que normalmente pertenecen a distintos 
dominios de gestión: Conmutadores y encaminadores 

gestionados con SNMP, ordenadores con DMI o 
servicios de comercio electrónico accesibles con una 
interfaz CORBA se pueden gestionar de manera 
unificada desde un gestor con un único modelo de 
información.  

Además, el empleo de ontologías también ha 
permitido la definición de reglas que definen el 
comportamiento del gestor, de forma añadida al 
modelo de información de gestión que se haya 
especificado, definiendo así toda la información 
relativa a la gestión de manera unificada.  

2 Objetivos del proyecto 

A partir del objetivo general comentado 
anteriormente, se ha trabajado en la consecución 
siguientes objetivos concretos:  

1. Formalizar los distintos modelos de información 
de gestión existentes, capturando aquellas 
características que debe poseer un modelo de 
información de gestión de red para que permita 
trabajar con dicha información a un nivel 
semántico, basándose en las posibilidades que 
ofrecen las ontologías.  

2. Definir una ontología para la gestión de red. Esta 
ontología proporcionará la base de información 
de gestión necesaria para la gestión de redes, 
sistemas, servicios y aplicaciones, y también 
modelará y declarará el comportamiento de un 
gestor de red.  

3. Establecer correspondencias entre esta ontología 
y los modelos de gestión existentes. Esto 
permitirá a una entidad gestora obtener 
información de los distintos dominios 
gestionados desde un punto de vista de 
información único.  
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4. Aplicar las reglas de comportamiento definidas a 
un sistema inteligente de gestión. Esto permitiría 
comprobar la posibilidad de integrar la totalidad 
de la información que necesita un gestor en una 
misma ontología.  

5. Experimentar un caso de gestión integrada 
utilizando las correspondencias previamente 
definidas para la gestión de un servicio de 
comercio electrónico. Esto permitirá validar el 
trabajo realizado, aplicándolo a un caso en el que 
intervienen varios dominios de gestión: SNMP 
para la red de datos, WBEM o DMI para el 
servidor y CORBA para el servicio electrónico.  

3 Resultados y conclusiones  

Los objetivos planteados en este proyecto se han 
alcanzado, obteniéndose interesantes resultados entre 
los que cabe destacar los siguientes:  

• Análisis y Comparación de la expresividad 
semántica de los modelos actuales de 
información de gestión, según las características 
que poseen los lenguajes de ontologías. De este 
estudio se ha concluido que CIM es el lenguaje 
con mayor expresividad semántica del conjunto 
analizado. 

• Propuesta de formalización de CIM con un 
conjunto de reglas descritas en OCL, que permita 
mejorar la capacidad semántica de lenguajes de 
especificación de información de gestión. 

• Propuesta de utilización de un lenguaje de 
ontologías (OWL, el Lenguaje de Ontologías de 
la Web) para expresar información de gestión. 
Establecimiento de reglas de correspondencia 
entre construcciones de información de gestión y 
dicho lenguaje. 

• Definición del método M&M de fusión y 
correspondencia para la integración semántica de 
modelos de información de gestión. Validación 
de dicho método en un caso de estudio. 

• Propuesta para incluir la definición de reglas de 
comportamiento en la información de gestión, ya 
sea mediante la inclusión de calificadores en 
CIM, o mediante SWRL (Semantic Web Rule 
Language, Lenguaje de Reglas de la Web 
Semántica) en ontologías definidas con OWL. 

• Aplicación de estos resultados a la arquitectura 
de WBEM, en la que el CIMOM maneja el 
modelo fusionado y usa las reglas de 
comportamiento, mientras que los proveedores 
que dan acceso a los distintos dominios de 
gestión manejan las reglas de correspondencia 
generadas con el método M&M. 

• Desarrollo de distintas herramientas para traducir 
modelos de información (MIBs de SNMP y 
CMIP, esquemas CIM) a modelos fusionados 
basados en lenguajes tradicionales de gestion de 
red o lenguajes basados en ontologías. 

• Desarrollo de herramientas para la generación de 
ontologías de fusión y correspondencia que 
permitan la utilización de estos modelos 
fusionados para acceder a recursos basados en 
modelos de gestión tradicionales. 

Adicionalmente, el trabajo desarrollado en este 
proyecto y su validación a través de las publicaciones 
realizadas ha permitido ser invitados a participar en 
diversas propuestas de proyectos y redes de 
excelencia del VI Programa Marco de la Unión 
Europea relacionadas con el tema. 
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Abstract. New trends in network security focus on Instrusion Detection Systems (IDS). But many 
intrusions cannot be detected (false negative) because the attacks are becoming more and more 
sophisticated and complex. Then, different kind of IDS are used: based on network or host IDS, based 
on the misuse detection (signatures) or based on the abnormal detection, with passive or reactive 
behaviour, etc. As a consequence, a new problem appears, that are the false positive due to the great 
bulk of information that these systems generate. In the ELAS project, we have faced this situation by 
the integration of selected open source IDS (Snort or Prelude-NIDS, Bro and Systrace) and the 
correlation of alerts under the same interface to monitor the whole network. Furthermore, we have 
researched in Kernel Based Solutions in the Operating Systems, both to improve its security and to 
analyze how attackers exploit the vulnerabilities. 

1 Introducción 

ELAS (Elementos Activos de Seguridad) es un 
proyecto financiado por el Ministerio de Educación y 
Ciencia con referencia TIC 2002-04686. El objetivo 
de este proyecto es velar de forma activa y continua 
por la seguridad de las redes de ordenadores, en 
concreto minimizar en lo posible el efecto dañino de 
los ataques a una red cuando presenta diferentes 
vulnerabilidades y está ante la amenaza de intrusión. 

Además de la seguridad perimetral (routers, 
cortafuegos, etc) diferentes elementos de seguridad se 
han introducido en una red para evitar la intrusión. 
Cabe destacar entre ellos redes trampa (honeynet), 
detectores de intrusión (IDS) o de prevención (IPS), 
evaluadores de vulnerabilidades, etc. De todos ellos, 
los que más beneficios inmediatos aportan a las redes 
de producción son los IDS. Sin embargo, dado que el 
tipo de intrusión puede ser de lo más diversa, desde 
denegación de servicio, usurpación/alteración de 
información, suplantación, etc se han diseñado 
diferentes IDSes en base a diferentes técnicas. 

El informe se estructura en base a las tareas 
realizadas, desde la revisión del estado del arte o 
punto de partida, pasando por una propuesta de 
soluciones alternativas y profundizando en la 
arquitectura propuesta. Finalmente comentamos los 
mecanismos de difusión. 

2 Punto de partida  

En el análisis y estudio de las diferentes 
vulnerabilidades de las redes, servidores y sus 
servicios, se llegó a la conclusión que las técnicas 
basadas en IDS son las más recomendables y 
efectivas para proteger a una red de los diferentes 
ataques, especialmente de ataques internos. 

2.1 Detección de intrusos 

Las posibilidades existentes para comprometer a una 
red son muchas y muy variadas, casi tantas como 
tipos de IDS. Un resumen de los diferentes tipos de 
IDS se encuentra en la literatura en [She03]. Los IDS 
tanto comerciales como públicos, se pueden clasificar 
brevemente, según la toma de datos (de la red o del 
host, NIDS o HIDS), según el método de detección 
(basados en firmas o basados en mal 
comportamiento) y según su respuesta (activa o 
pasiva). 

El objetivo de un IDS es detectar el máximo de 
intrusiones posibles, pero como hemos dicho, según 
su implementación, hay muchas intrusiones que no 
son capaces de ello. Por tanto, concluimos que una 
“red de IDSes” es la mejor opción para velar por la 
seguridad, de forma que sea sensible a diferentes 
ataques. Obviamente, ello no quita que la red tenga 
una buena política de seguridad, punto clave y piedra 
angular. 

2.2 Normalización de la información de 
alertas 

Uno de los primeros pasos para poder gestionar toda 
la información procedente de los diferentes IDS, es 
ponerla en un formato común. Aunque no sea de 
carácter obligatorio, la mayoría de desarrolladores de 
IDSes tratan de normalizar este proceso, tanto la 
forma en cómo representar las diferentes alertas 
según el formato IDMEF [IDMEF03], como la forma 
de nombrar los diferentes tipos de ataques, Common 
Vulnerabilities and Exposures [CVE03]. 

3 Arquitectura de integración de 
IDS propuesta 

El objetivo de esta sección es detallar y justificar la 
arquitectura utilizada. En particular, en ELAS se ha 
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optado a disponer de una red de sensores, con 
características complementarias, evitando así que tras 
una correlación de su información, se minimicen los 
falsos positivos y por otro lado, con la diversidad de 
IDSes no existan falsos negativos; una decisión de 
compromiso entre fiabilidad y seguridad. 

3.1 Elección de IDSes: justificación 

Durante la última década se han desarrollado 
diferentes herramientas para detección de intrusos de 
libre distribución, sin embargo, la situación actual no 
está ni mucho menos resuelta. Y es más, el problema 
se agrava por la gran diversificación existente. Esto 
ha dado pie a que la reutilización de IDSes de libre 
distribución para nuestra arquitectura deba cumplir 
las siguientes características: rapidez, diferentes 
técnicas de detección para correlar la información, 
generen pocos falsos positivos, no tengan falsos 
negativos y sus salidas puedan ser normalizadas en 
CVE definidas en formato IDMEF.  

 

Figura 1: Arquitectura de la red de sensores IDS: detalle de los 
diferentes elementos integrados en el proyecto ELAS, 
especificando el flujo de información 

Con este criterio la búsqueda se ha centrado por tanto 
en escoger un NIDS, concretamente SNORT 
(http://www.snort.org), un IDS de protocolo, 
concretamente BRO (http://bro-ids.org) y un IDS 
basado en host para el servidor que controle las 
llamadas al sistema, concretamente Systrace [Ni03]. 
Estos sensores se muestran en la figura 1, con un 
centro de decisión/correlación. 

3.2 Integración de sensores 

La información generada por los sensores como se 
muestra en la figura 1 es integrada por un 
administrador, que a su vez puede integrar funciones 
de correlación de alarmas/eventos y decisión. Para 
realizar este proceso de integración, hemos utilizado 
también herramientas de libre distribución como 
Prelude (http://www.prelude-ids.org/). Tras la 
gestión de la información y según información de los 
diferentes equipos y servicios instalados, se pueden 
definir reglas que minimicen los falsos positivos. Por 
ejemplo, no es una alerta un ataque de “Gusano 
Rojo” a un servidor Linux Apache.  

Una foto de la maqueta de trabajo podemos ver en la 
figura 2. 

 
Figura 2: Fotografía de la maqueta de pruebas del proyecto ELAS 

3.3 Mejora de los núcleos de los 
servidores 

También hemos realizado pruebas y estudios sobre 
protecciones en los núcleos para evitar 
vulnerabilidades de los servicios y/o aplicaciones, 
concretamente “pilas no ejecutables”, PaX, etc 

4 Difusión de resultados, 
publicaciones y tesis 

En la web del proyecto http://elas.uv.es se distribuyen 
los informes del proyecto. Algunos de ellos, han sido 
enviados a revistas con índice de impacto. Además, 
en la actualidad existen varios PFC y una tesis 
asociada, basada en mecanismos eficientes de 
correlación de IDS diferentes. 

Referencias 

[CVE03] Common Vulnerabilities and Exposures, 
http://www.cve.mitre.org/, 2003. 

[Den87] D.E. Denning, “An Intrusion Detection 
Model,” IEEE Trans. Software Eng., vol. 13, 
no. 2, pp. 222-232, Feb. 1987. 

[IDMEF03] D. Curry and H. Debar, “Intrusion 
Detection Message Exchange Format: 
Extensible Markup Language (XML) Document 
Type Definition,” IETF draft, Jan. 2003. 

[Ni03] Niels Provos, "Improving Host Security with 
System Call Policies", 12th USENIX Security 
Symposium, Washington, DC, August 2003. 

[She03] J.Sherif, R. Ayers and T.G. Dearmond, 
"Intrusion detection: the art and the practice. 
Part I & II", Information Management and 
Computer Security, 2003.  

756 Jornadas de seguimiento del Plan Nacional de I+D+I

http://www.snort.org
http://bro-ids.org
http://www.prelude-ids.org
http://elas.uv.es
http://www.cve.mitre.org


Red de Acceso Celular IP Multisalto (RACIMUS) 
 

R. Sanz, L. Muñoz, M. García, J.A. Irastorza 
Grupo de Ingeniería Telemática 

Departamento de Ingeniería de Comunicaciones. Universidad de Cantabria 
Av. Los Castros S/N. 39005 – Santander 

E-mail: [roberto, luis, marta, angel]@tlmat.unican.es 

Abstract. Wireless will be playing an increasingly important role in the future Internet. RACIMUS 
studies how multi-hop heterogeneous wireless networks (MHWN) can support mobility of users, packet 
routing and adaptation to varying link conditions. We aim to specify, implement, simulate and 
demonstrate a heterogeneous multi-hop wireless IP network consisting of several wireless 
technologies. We will be providing end-to-end optimization for IPv4 and v6 based services over 
MHWN with respect to throughput, power consumption and implementation complexity. The results 
from previous European projects using a platform independent Performance Enhancing Proxy (PEP) 
will be exploited, streamlined and extended. RACIMUS does not aim to reach the same goals as in 
MANET by considering semi ad-hoc networks taking real device constraints into account. 

1 Introducción 

El rápido desarrollo de los servicios en Internet y la 
evolución exponencial de su número de usuarios ha 
coincidido en el tiempo con la eclosión de la telefonía 
móvil celular de segunda y tercera generación, 
dibujándose un escenario en el que la convergencia 
entre Internet y las comunicaciones inalámbricas 
sustentarán las bases de una nueva forma de 
relacionarse la sociedad con su entorno. El mayor 
desafío tecnológico es la unión de los sistemas 
móviles con Internet, lo que representa claramente el 
presente y el futuro de la base para las aplicaciones 
de la Sociedad de la Información [1]. Esto requerirá 
una combinación de las especificaciones de sistemas 
móviles del 3GPP (3rd Generation Partnership 
Project), IP/Multimedia y otros grupos pertenecientes 
al IETF (Internet Engineering Task Force). El grupo 
de trabajo del IETF denominado MANET (Mobile 
Ad hoc Networks) está trabajando en la elaboración 
de estándares relacionados con este campo, aunque 
éste plantea un entorno más restrictivo que el 
proyecto RACIMUS. Actualmente, existen diferentes 
tipos de accesos inalámbricos: fijo (FWA, Fixed 
Wireless Access), de área local (WLAN, Wireless 
Local Area Network), celulares (GSM/UTRA) y 
personales (WPAN, Wireless Personal Area 
Network). El resultado final consiste en un gran 
conjunto de diferentes estándares y protocolos 
incompatibles entre sí, lo cual provoca que el usuario 
final disponga de un variado conjunto de dispositivos 
conectados a diferentes redes de acceso. 

1.1 Objetivos 

El objetivo de RACIMUS consiste en especificar, 
diseñar, desarrollar, demostrar y validar una red 
inalámbrica multisalto heterogénea (MHWN) basada 
en la pila de protocolos TCP/IP, consistente en la 
combinación de tecnologías WPAN, WLAN y FWA 
(ver Fig. 1). El objetivo final es la optimización 

global entre extremos de los servicios considerando 
throughput, consumo y complejidad de 
implementación. El trabajo realizado en RACIMUS 
es estratégico para comprender y extender la 
interoperabilidad entre IPv6 y un entorno inalámbrico 
bajo demanda. A su vez, se trata de validar la 
interconectividad entre las islas inalámbricas IPv6 y 
la infraestructura IPv4. Aunque RACIMUS se basa 
en IPv6, se proporcionan los mecanismos para la 
transición y la interoperabilidad con redes IPv4. Por 
otro lado, puesto que se proporcionan servicios IPv6 
independientes de la capa física de cada plataforma, 
se evalúan las nuevas soluciones relativas a 
infraestructuras radio nacidas de recientes proyectos 
IST (CABSINET, WINDFLEX) en los que el GIT 
(Grupo de Ingeniería Telemática) ha trabajado 
activamente. Finalmente, se contempla la posibilidad 
de colaborar con proyectos en los que se trabaje sobre 
la QoS (Quality of Service), pues las soluciones 
extraídas de RACIMUS pueden utilizarse de manera 
transparente para evaluar diferentes métodos de QoS. 

 

Figura 1. Esquema de la red propuesta en RACIMUS 

757

mailto:angel]@tlmat.unican.es


2 Tecnologías de acceso 

Actualmente, los terminales móviles poseen la 
capacidad de incorporar funcionalidad WPAN 
mediante Bluetooth haciendo posible la interconexión 
de muchos dispositivos en pequeñas células. Al 
mismo tiempo, los terminales están evolucionando 
para soportar la modalidad de multi-modo multi-
estándar, para que un mismo dispositivo pueda 
conmutar su transceptor pasando de Bluetooth a 
IEEE 802.11 o viceversa, con objeto de conectarse a 
un punto de acceso (AP) de una WLAN (handover 
vertical). Otros ejemplos serían la conexión de varias 
WPANs en una sala de conferencias mediante 
configuración ad hoc, o la utilización de varios APs 
WPAN o WLAN en transportes públicos para 
acceder a la red fija a través de sistemas celulares 
2.5/3G. 

3 Protocolos de encaminamiento 

La información suministrada por entidades de nivel 
de enlace, transparentes a las pilas de protocolos de 
capas superiores, tradicionalmente conocidas como 
PEPs (Performance Enhancing Proxies), como por 
ejemplo la tasa de paquetes erróneos, medidas de 
calidad del enlace, etc, proporcionan una métrica 
adicional en la que se basarán dichos algoritmos para 
realizar las decisiones de encaminamiento 
eficientemente (ver Fig. 2). Se ha elegido el protocolo 
reactivo DSR (Dynamic Source Routing) dado que 
permite optimizar de forma multiparamétrica las 
prestaciones extremo a extremo para los distintos 
flujos de datos [2]. Adicionalmente, se le ha añadido 
el mecanismo de HELLO propio de un protocolo 
preventivo como es AODV (Ad hoc On demand 
Distant Vector), representando un paso adelante 
respecto al estado del arte de los protocolos de 
encaminamiento. 

4 Resultados 

Se han diseñado e implementado las funcionalidades 
que permiten la utilización, por parte de los nodos 
participantes en la red multisalto, de aquellos 
módulos que permiten mejorar las prestaciones de las  
sesiones  soportadas  por las distintas interfaces radio. 

 

Figura 2. Pila de protocolos de RACIMUS 

Así, se ha implementado una funcionalidad destinada 
a descubrir las capacidades de un nodo adyacente 
para, de este modo, poder acordar la utilización de un 
módulo específico adaptado a las características del 
enlace. Para dar soporte a dicha funcionalidad, se ha 
concebido un protocolo de señalización basado en el 
intercambio de datagramas UDP entre las diferentes 
entidades PEP. Asimismo, se han realizado pruebas 
de campo para determinar las prestaciones de una red 
IEEE 802.11b tanto para un único salto como para 
una red ad hoc multisalto [3]. 

Se ha realizado el diseño y la implementación de la 
señalización intra-nodo PEP-to-PEP, del PEP 
forwarding, del tunneling entre puntos de acceso así 
como de la fragmentación. Se han diseñado e 
implementado las técnicas de movilidad en MHWN, 
realizando las últimas pruebas de funcionamiento 
tanto de los protocolos de encaminamiento como de 
las técnicas de movilidad en redes ad hoc antes de 
proceder a la integración final de todos los módulos 
programados que tendrá lugar durante el último 
semestre del proyecto. 

5 Conclusiones 
En el marco del proyecto RACIMUS se han definido 
algunos de los posibles mecanismos y arquitecturas 
de referencia para implantar de manera transparente 
redes coexistentes multioperador; se han diseñado 
redes en las que coexisten islas ad hoc, sistemas 
inalámbricos trabajando en modo infraestructura con 
conectividad a redes cableadas, inalámbricas fijas y 
celulares; se ha propuesto un esquema de migración 
rápida hacia IPv6 y se han concebido mecanismos 
transparentes que evitan modificar los protocolos de 
nivel de red y transporte de la red inalámbrica 
heterogénea. 
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Abstract. The general goal of Girafa is to increase throughput and quality of service (QoS) in ad-hoc 
networks by applying strategies of reconfigurability and PHY/MAC cross-layer design and by 
developing techniques involving fuzzy logic and advanced signal processing. 

                                                                 

1 Contrato: TIC2002-04594-C02-01. 

1 Introducción 

El propósito del proyecto es abordar diferentes 
problemáticas que pueden darse en redes ad-hoc y 
estudiar posibles alternativas para dotarlas de alta 
velocidad de transmisión y calidad de servicio. El 
proyecto parte de herramientas disponibles en la capa 
física para enfrentarse al medio radio y estudia cómo 
la capa de acceso puede interactuar con la capa física 
para conseguir mejoras en el acceso y en ofrecer una 
calidad de servicio integrada. El proyecto se divide 
en siete actividades/tareas principales de 
investigación: Tarea 1 (T1) o desarrollo de sistemas 
reconfigurables a nivel físico; Tarea 2 (T2) o 
desarrollo de sistemas reconfigurables a nivel de 
enlace/sistema; Tarea 3 (T3) o estrategias de 
optimización conjunta (PHY-MAC); Tarea 4 (T4) o 
fusión de las técnicas desarrolladas a nivel de MAC 
en T2 y T3; Tarea 5 (T5) o desarrollo de sistemas de 
lógica fuzzy y de procesado avanzado de la señal 
para gestión del nivel de red; Tarea 6 (T6) o 
desarrollo de una plataforma; y Tarea 7 (T7) o 
estudio de arquitecturas hardware disponibles en el 
mercado. 

A continuación se pasa a describir el trabajo 
desarrollado en cada una de las tareas por parte de la 
UPC. En www.cttc.es/projects/girafa está disponible 
una página web que divulga los resultados del 
proyecto coordinado. Entre otros se puede encontrar 
[1], que contiene las publicaciones que se han 
realizado en cada una de las tareas. 

2 Actividad realizada y resultados 

El trabajo a nivel de capa física que se ha realizado 
en la tarea T1 se ha centrado en los sistemas WLAN 
(wireless local area network), concretamente en los 
estándares IEEE802.11 a, b y g, o modificaciones de 
los mismos para redes de seguridad pública, que 
operan en la banda de 5 GHz (a) y 2.4 GHz (b y g). 

Principalmente se ha considerado OFDM como 
medio de transporte; ya que se muestra como una 
buena alternativa para combatir los ecos del canal, 
incluso para los nuevos estándares móviles de banda 
ancha, 802.16 y 802.20. En esta tarea se han diseñado 
sistemas de transmisión punto a punto, siendo la 
transmisión multipunto objeto de otras tareas del 
proyecto. Para resolver el problema de interferencias 
y ganar en QoS se han desarrollado tanto técnicas de 
procesado de arrays como técnicas de lógica fuzzy. 
Por otra parte, el ofrecer arquitecturas 
reconfigurables según el canal o escalables y robustas 
según la información disponible del canal de 
transmisión ha sido un común denominador en T1.   

Para mejorar la capacidad y comportamiento de los 
sistemas multiantena existentes, las técnicas de 
procesado de array desarrolladas se han centrado en 
cómo emp lear de manera inteligente múltiples 
antenas en transmisión en sistemas MIMO (multiple 
input multiple output). Concretamente, se han tenido 
en cuenta las limitaciones por tener una CSI o 
channel state information  imperfecta, más crítico en 
transmisión que en recepción. Los diseños van 
dirigidos a conseguir una mejora de diversidad y 
BER  (bit error rate), o de capacidad  y velocidad de 
transmisión y estudiar estrategias para dotar al 
transmisor de capacidad de reconfigurabilidad o 
adaptación al enlace. Una herramienta importante en 
los estudios realizados ha sido la optimización 
convexa, que ha permitido obtener soluciones de 
diseño generales para el procesado MIMO. Otras 
herramientas matemáticas útiles que se han aplicado 
y desarrollado para el diseño de sistemas multi-
antena en recepción prácticos o implementables ha 
sido el procesado fuzzy y el análisis matricial 
asintótico.  

El procesado fuzzy también se ha empleado por la 
UPC para desarrollar receptores de espectro 
ensanchado por código escalables a diferentes tipos 
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de interferencia pues son capaces de enfrentarse no 
sólo a interferencias de banda estrecha, sino también 
de banda ancha. El objetivo ha sido diseñar 
receptores que, sin necesidad de diversidad espacial, 
sean capaces de trabajar en la banda de 2.4 GHz, que, 
al ser libre de licencia , no ofrece un entorno radio 
libre de interferencias a los sistemas que trabajan en 
ella. Una vez más, las técnicas de lógica fuzzy han 
permitido obtener sistemas de sencilla 
implementación y fácil ajuste. 

En cuanto al tipo de red WLAN, considerado en T2 y 
T3, hablamos tanto de redes de acceso centralizado, 
como descentralizado, si bien el primero ha sido el 
más considerado a la hora de garantizar QoS y 
elevada capacidad. La tarea T2 se ha dividido en dos 
objetivos: i) el diseño de sistemas de enlace 
reconfigurables, desarrollada principalmente por el 
CTTC; ii) el diseño de schedulers de capa física 
capaces de gestionar los diferentes recursos de nivel 
físico: potencia, frecuencias, espacio y arquitecturas 
de transmisión. Tal y como era previsto, en ambos 
objetivos, la Tarea 2 va convergiendo con la Tarea 3. 
Esta última está centrada en técnicas intercapa o 
cross-layer PHY-MAC para el diseño de protocolos 
y, por lo tanto, tiene una visión más global de la red y 
del sistema de comunicaciones. Prueba de ello es que, 
por ejemplo, resultados de los estudios cross-layer 
nos permiten concluir que las técnicas que manejan 
goodput como medida de calidad que tiene en cuenta 
tanto la BER como la velocidad de transmis ión, serán 
más adecuadas a la hora de hacer adaptación al 
enlace. Otro ejemplo es la importancia del tamaño de 
las colas y no sólo los parámetros del canal si se 
quiere hacer una gestión de recursos físicos 
reconfigurable. Y, finalmente, diremos que, para 
ganar en throughput y QoS, hemos combinado 
sistemas reconfigurables tanto a nivel físico como de 
acceso (T2), con sistemas en los que el acceso es 
multiusuario (T3). La tarea T4 es la encargada de 
compendiar las diferentes técnicas y estrategias 
desarrolladas en T2 y T3 y estudiar lo conveniente de 
emplear lógica fuzzy a la hora de reconfigurar el 
sistema tanto a nivel PHY como MAC.  Con dicho 
objetivo la UPC ha estudiado de manera exhaustiva 
algoritmos de clasificación fuzzy que permitan 
reconocer un escenario incorporando conocimiento 
experto en el caso de que sea disponible. En esta 
tarea se ha puesto especial cuidado en el grado de 
abstracción que de la capa física hace la capa MAC 
para poder reaccionar adecuadamente a los recursos 
del canal radio. También es importante el diseño de 
un modelo matemático para protocolos de múltiple 
acceso así como controlar cuán óptimos son los 
protocolos de gestión de recursos físicos que se 
diseñan. 

El objetivo principal de la Tarea 5 es ofrecer una 
calidad de servicio integrada entre capas. Los trabajos 
realizados por la UPC van en tres direcciones. Por 
una parte, integrar lo realizado a nivel de MAC-PHY 
con los requerimientos de la capa de red. Por otra 
parte, estudiar el hand-off en redes heterogéneas 

mediante sistemas de lógica fuzzy que sepa 
garantizar una mínima QoS. Finalmente, se han 
diseñado estrategias de encaminamiento en redes 
adhoc, donde las métricas usadas tienen en cuenta 
explícitamente parámetros relacionados con las 
baterías disponibles de los nodos y las potencias de 
transmisión. Se han mejorado métricas ya existentes 
en la literatura, dando como resultado soluciones que 
son capaces de incrementar de forma global la vida 
de la red adhoc . Tanto para el hand-off como para el 
encaminamiento, es importante conocer la posición 
de los distintos nodos. Técnicas de procesado 
avanzado de señal como algoritmos de estimación de 
alta resolución y algoritmos adaptativos se han 
aplicado en el desarrollo de técnicas de localización, 
proporcionando una gran precisión en la estimación 
de la posición. 

En cuanto a la Tarea 6, la UPC ha desarrollado los 
modelos de canal físico y las interfícies con el 
simulador de sistema Opnet tanto para SISO (single 
input multiple output), SIMO (multiple input multiple 
output) y MIMO (multiple input multiple output). 
Actualmente se están desarrollando las interfícies 
para MIMO. Finalmente, en el caso de que sea 
necesario se estudiarán posibles modos de 
implementación hardware del controlador fuzzy. 

3 Colaboración con diversos 
sectores 

A raíz de este proyecto y de los resultados obtenidos 
se han elaborado varias propuestas en programas 
europeos. Las concedidas han sido: Marquis 
(procesado multiantena), Newcom (red de excelencia 
de procesado avanzado de señal), Widens (redes ad-
hoc para seguridad pública), Planets (redes ad-hoc 
domésticas). En relación con los sistemas de 
clasificación fuzzy se ha llevado a cabo la Acción 
Integrada HF2001-55 y un convenio con la empresa 
Salvio Busquets S.A. 

4 Conclusiones  

El proyecto se está realizando según lo previsto. Su 
continuación consistirá en seguir con el cronograma 
indicado en la propuesta: i) convergencia de T2 y T3 
para obtener diseños PHY-MAC lo más óptimos 
posibles para sistemas WLAN; ii) QoS integrada; iii)  
finalización del simulador PHY-MAC “software”. 
Observamos también que las estrategias de 
reconfigurabilidad y cross-layer que se plantearon en 
este proyecto se están consolidando tanto en las redes 
de sensores como en los futuros sistemas radio 
denominados de 4G, que parecen hacer una fuerte 
apuesta por cognitive radio. 
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Abstract. The project mainly encompass researches on radio resource management (RRM) in ad-hoc 
networks. The introduction of some degrees of knowledge between functionalities in different OSIs layers 
(i.e. Cross-Layer information, CL) facilitate the overall design of the physical layer, the medium access 
control, and the RRM. On the other hand, strategies for CL design based on signal processing procedures 
and Fuzzy logics, constitute an instrument for some strategies considered essential for RRM, namely as the 
scheduling, robustness exchange in space-time processing, hybrid access mechanisms, etc. During this 
project some technical responses of the feasibility of the cross-layer concept have been brought and 
developed to achieve the intelligent RRM in ad-hoc networks. Based on CL, different approaches have been 
adopted and developed using reconfigurable and adaptable mechanisms.. Obtained results have allowed a 
rich collaboration in/with Inter/National projects. 

                                                           

1 Contrato: TIC2002-04594-C02-02. 

1 Introducción 

El objetivo principal del proyecto es como bien lo 
indica su titulo, la “Gestión Inteligente de los 
Recursos Radio para Redes Ad-hoc de Alta 
Velocidad a través del Desarrollo de Técnicas de 
Lógica: Fuzzy, Procesado de Señal y Protocolos de 
Control de Acceso al Medio -GIRAFA” [1]. Las 
redes ad-hoc son redes para voz y, sobre todo, para 
datos que se caracterizan por su flexibilidad para 
establecer comunicaciones de forma dinámica. Este 
concepto resulta muy atractivo para comunicaciones 
WLAN que no cuentan con una infraestructura previa 
pero si con un coste cada vez inferior, por este 
motivo su demanda es cada vez mayor y sus 
requerimientos en cuanto a capacidad son crecientes. 
No obstante, los sistemas ad-hoc actuales únicamente 
ofrecen la conexión entre diferentes terminales 
móviles, pero no están concebidos ni preparados para 
ofrecer grandes capacidades (aplicaciones 
multimedia) Son redes cuyas prestaciones vienen 
limitadas principalmente por las interferencias tanto 
de la propia red como de otros sistemas.  

El presente proyecto aborda dicho problema de 
interferencias de forma novedosa a través de una 
gestión inteligente de los recursos radio (RRM). Por 
gestión inteligente se entiende: aumentar la capacidad 
y la calidad (QoS) de las redes ad-hoc a través de 
estrategias de reconfigurabilidad y de optimización 
conjunta entre diferentes capas OSI, y recurrir tanto a 
técnicas clásicas de procesado de señal como a 
técnicas de lógica Fuzzy. El proyecto en si se divide 
en siete actividades/tareas principales de 

investigación descritas en [1], en las cuales el CTTC 
participa en: tarea 2 (T2): desarrollo de sistemas 
reconfigurables a nivel de enlace, tarea 3 (T3): 
estrategias de optimización conjunta (PHY-MAC), 
tarea 5 (T5): gestión de recursos para QoS, y en la 
tarea 6 (T6): desarrollo de una plataforma software. 

2. Actividad realizada y resultados 

Como primer etapa en T2, se abordaron las 
principales limitaciones en la reconfigurabilidad 
durante el acceso, para el cual se hizo un hincapiés 
en las diversas técnicas multiusuario que reduzcan el 
nivel de interferencia tanto en el receptor como en el 
transmisor. La utilización de múltiples antenas 
permite una mejora de las prestaciones de los 
sistemas de comunicación inalámbricas. Además, la 
introducción de técnicas de adaptación a nivel de 
enlaces, como la modulación adaptativa permite 
alcanzar una mayor eficiencia espectral. 
Combinando los dos principios, se ha conseguido el 
desarrollo de algoritmos de adaptabilidad a nivel de 
enlace para sistemas de tipo MISO (con modulación 
adaptativa) considerando un canal de retorno para la 
información de canal con una tasa de bit reducida. 
Los resultado obtenidos demuestran una mejora 
significativa a nivel de enlace, del “throughput” 
manteniendo la potencia de transmisión y la tasa de 
error de bits por debajo del umbral permitido a cada 
usuario (ref. 16 en [2]). También, el desarrollo de un 
procedimiento de acceso diferente, ha permito la 
reconfigurabilidad de un sistema CDMA con acceso 
aleatorio Aloha en otro con acceso híbrido TDMA-
CDMA, ha permitido que el acceso sea un proceso 
reconfigurable, adaptándose de forma dinámica a las 
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características de la red (niveles de trafico, etc). Los 
resultados obtenidos han permitido mostrar que el 
alcance de las prestaciones óptimas depende en gran 
parte de la carga del tráfico de la red, de la capacidad 
de los diferentes procedimientos de control de 
acceso, y de los enlaces de reconfiguración en los 
diferentes niveles de tráfico dentro de la propia red 
(ref. 3 y 6 en [2]). Conseguir adaptar la velocidad de 
transmisión a las condiciones del medio basándonos 
en estrategias CL (ref. 17 en [2]), ha sido también 
una de las líneas exploradas. Se ha diseñado un 
esquema de selección de antenas de transmisión, con 
una velocidad de transmisión por antena constante. 
Para alcanzar un compromiso entre fiabilidad y 
velocidad de transmisión se ha propuesto optimizar 
la expresión del “throughput” en la capa de enlace, 
observándose considerables mejoras respecto a 
sistemas donde la interacción entre capas es 
inexistente (ref. 10, 11 y 12 en [2]). Los avances 
conseguidos en T2 han permitido una estrecha/activa 
colaboración en el proyecto Europeo ANWIRE (red 
de excelencia) [3], principalmente en la definición 
de los diferentes soportes /elementos esenciales 
(hardware/software) de reconfigurabilidad/ 
adaptabilidad dentro del concepto ABC (Always Best 
Connected) en redes ad-hoc (ref. 3 en [2]). Por otro 
lado, parte de los resultados obtenidos han dado 
lugar a la elaboración por parte del CTTC de 
propuestas de investigación en el campo de 
“Cognitive Radio”, concepto que se basa en gran 
medida sobre estrategias de sondeo al medio y de 
reconfigurabilidad para las futura redes de 
comunicación.  

El primer paso hacia el desarrollo de estrategias de 
optimización conjunta PHY-MAC en T3, ha sido la 
evaluación del impacto en términos de “throughput” 
que pueda haber entre un sistema con MAC basado 
en el criterio de maximización del “throughput” 
(TMC) y una estrategia basada sobre el criterio de 
maximización de la capacidad (CMC) a nivel de la 
capa física para las cuales se requieren máximos 
niveles de BER (o SNIR mínima). También ha sido 
posible el desarrollado de un algoritmo MAC multi-
paquete que maximice el “throughput” calculando el 
número óptimo de transmisiones simultaneas (ref. 5, 
13 y 15 en [2]). Además, se ha evaluado el impacto 
sobre el “throughput” al utilizar un MAC con 
estrategia de “scheduling” basada en el criterio 
TMC. Los resultados obtenidos han sido 
contrastados frente a un PHY con estrategias de 
“scheduling” basadas en CMC (ref. 20 en [2]).  

Con la participación de la UPC, en esta ultima fase 
del proyecto en T5, se colabora en el desarrollo de 
algoritmos reconfigurables al entorno que permitan 
reconfigurar la QoS (ref. 21 en [2]) sin necesidad de 
interrumpir la comunicación y la optimización de los 
recursos de forma conjunta entre las capas PHY y de 
enlace. Para la correcta evaluación de las técnicas que 
se diseñen se ha escogido a la herramienta OPNET 
Simulator. La primera fase de desarrollo en T6 fue el 
diseño un sistemas CDMA con recepción MPR. Para 

conseguirlo fue necesario introducir varias 
modificaciones en el pipeline de los transceptores 
radio que usa la propia herramienta, como el calculo 
de la SNR, o la capacidad de recepción MPR. En esta 
ultima fase del proyecto, se está procediendo a la 
introducción de las estrategias CL desarrolladas. La 
experiencia adquirida en esta tarea sirve actualmente 
al CTTC para la elaboración de una plataforma 
software más compleja, capaz de abarcar/evaluar 
conceptos de gestión adaptativa de los recursos radio 
a nivel de sistema para sistemas multi-portadoras.  

3. Colaboración con diversos 
sectores 

Ha raíz de este proyecto y de los resultados 
obtenidos, se han elaborado varias propuestas en 
programas europeos, los cuales destacamos; i) 
ANWIRE [3] ii) NEWCOM (red de excelencia) [3] 
donde el CTTC participa en estrategias de 
optimización CL. iii) El proyecto MARQUIS [3] 
donde destacamos en sus líneas de investigación 
temas abordados en GIRAFA cuales destacamos; el 
diseño de capas PHY/MAC con soporte para QoS, y 
el “scheduling” espacial para MACs multi-paquetes. 
También durante proyecto se establecieron contactos 
con el centro de investigación FTW 
(Forschungszentrum Telekommunikation Wien) de 
Viena, y con el grupo de telecomunicaciones 
AUNA, para exponer los avances adquiridos por el 
CTTC en la gestión de los recursos radio de las redes 
ad-hoc. 

4. Conclusiones  

El flujo de información intercambiada entre la capa 
PHY y MAC para la gestión de los recursos radio, es 
considerada como la primera base al diseño de 
estrategias “cross-layer”. Durante todo el periodo del 
proyecto se han desarrollado varios algoritmos de 
adaptabilidad/reconfigurabilidad, se han obtenido 
abundantes resultados [2] en los cuales se demuestran 
mejoras en las prestaciones al introducir los cambios 
novedosos sugeridos frente a los mecanismos 
existentes en las redes ad-hoc actuales. Gran parte de 
los planteamientos/estrategias de reconfigurabilidad y 
de CL (PHY-MAC) aportados en este proyecto se 
están reforzando como conceptos imprescindibles en 
los futuros sistemas/redes de comunicación.  
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Abstract. The SAM project, aims at delivering advanced mobile services over the new generation of Internet. 
This paper summarizes the results regarding the provision of solutions for multihoming scenarios with mobility 
services in closed connection with the standard based on IPv4 and the new generation Internet based on IPv6 
protocol. Moreover, the paper describes the deployment of multi-party collaboration services over mobile 
heterogeneous environment. Finally, the SAM project work has been focus in a real service deployment for users 
inside the ETSIT faculty in connection with the standard wired network. 
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1. Introducción 

El proyecto SAM tiene como objetivo principal la 
provisión de servicios avanzados con movilidad y el 
despliegue de esos servicios de nueva generación en 
un entorno de uso real. El protocolo IPv6 se presenta 
como el catalizador que sirve para articular los 
servicios de la nueva generación de Internet, 
especialmente en aquellos aspectos relacionados con 
movilidad y colaboración multimedia y multiusuario. 

2. Entornos con múltiples 
proveedores 
Muchas organizaciones disponen de más de un 
proveedor o pertenecen a más de una organización o 
agrupación con accesos a la red independientes. Esto 
permite por un lado aumentar la tolerancia a fallos de 
los equipos finales y por otro acceder de forma 
selectiva a diferentes entornos de uso. 
 

 
 
Lamentablemente la nueva generación de Internet 
basada en IPv6 ha diseñado un esquema jerárquico de 
direccionamiento, que es muy eficaz para tratar el 
enorme tamaño de la red, pero que plantea problemas 

en la gestión de redes con más de un proveedor de 
Internet. Si un mensaje se envía a un proveedor con 
una dirección origen de otro la respuesta puede no 
llegar o puede hacerlo por un camino equivocado. 
El IETF ha diseñado varias soluciones; unas para ser 
aplicadas en cada nodo de la red y otras para filtrar en 
los routers de salida. En el proyecto se han estudiado 
e implementado algunas de las soluciones propuestas. 
En concreto una solución basada en nodo y 
compatible con los mecanismos de filtro de ingreso 
propuestos por IETF y basados en encaminar los 
mensajes que se tratan de enviar por el camino 
incorrecto a través de un túnel basado en direcciones 
anycast. 
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Configuration
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Así mismo se ha introducido una solución alternativa 
basada en configuración de políticas. La definición de 
las políticas se ha realizado con ayuda de un lenguaje 
definido en XML, que es fácil de procesar para 
construir configuraciones concretas de los routers y 
fácil de transformar para facilitar la combinación de 
varias políticas básicas en otras más complejas. Por 
todo ello la implementación que se ha mostrado 
sencilla de usar y fácil de desplegar. 
 
3. Colaboración en entornos de red 
heterogéneos 
Los usuarios de Internet cada vez acceden a más 
servicios y aplicaciones en red utilizando un conjunto 
heterogéneo de terminales y redes de acceso: un 
ordenador portátil con conexión inalámbrica en la 
oficina, un móvil o PDA GPRS en la calle, un PC de 
sobremesa con conexión ADSL en el hogar, etc. Por 
tanto, surge la necesidad de proveer aplicaciones y 
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servicios adaptados tanto en interfaz como en 
funcionalidad a la variedad de mecanismos y 
terminales de acceso existentes. 
La orientación a los Servicios Globales pretende 
solventar esta problemática ofreciendo servicios 
altamente adaptativos, que resulten accesibles 
independientemente de la ubicación, equipo y 
características de la red de acceso que esté empleando 
el usuario, y permitiendo incluso que dicho contexto 
de uso cambie dinámicamente en el transcurso de la 
utilización del servicio. 
Uno de los campos en los que los Servicios Globales 
presentan un mayor impacto es el de los Servicios de 
Colaboración, ya que habitualmente estos presentan 
unos fuertes y rígidos requisitos en lo que a 
equipamiento y consumo de ancho de banda se 
refiere. Sin embargo, se trata a su vez de uno de los 
ámbitos de aplicación más interesantes, ya que las 
ventajas de aportar flexibilidad y movilidad a este 
tipo de aplicaciones resultan evidentes. 

 
El proyecto SAM ha definido y validado escenarios 
de colaboración heterogéneos utilizando la aplicación 
de colaboración ISABEL, que utiliza un concepto de 
servicio innovador y permite interconectar audiencias 
distribuidas en aulas, conferencias o salas de reunión, 
tanto por cable como a través de redes inalámbricas. 
En el proyecto SAM se ha estudiado el concepto de 
Servicio Global implementando mecanismos para 
ayudar a configurar de forma transparente escenarios 
de colaboración sofisticados. Esto se ha conseguido 
con ayuda del Gestor de Configuraciones XLIM 
basado en un lenguaje XML, que recoge información 
de cada nodo participante y compone junto con la 
política de gestión de la conferencia que determina 
los diferentes modos de interacción, el entorno 
completo de colaboración. 
ISABEL es un entorno de colaboración síncrono y el 
proyecto ha desarrollado algoritmos compatibles con 
las normas del IETF que mejoran la de calidad de 
servicio. Están basados en el uso de códigos FEC que 
permiten recuperar paquetes perdidos y son de 
especial importancia para  entornos móviles donde es 

posible que se produzcan pérdidas durante los 
desvanecimientos existentes en enlaces inalámbricos. 
4. Despliegue de servicios móviles 
Aunque todavía no hay una gran proporción de 
servicios móviles, cada vez es más fácil disponer de 
dispositivos móviles con capacidad multimedia desde 
ordenadores portátiles a PDAs o teléfonos móviles, 
con capacidad de conectarse entre sí y con otros 
equipos fijos. 
Una tarea importante del proyecto ha sido el 
despliegue de una red móvil en toda la Escuela de 
Telecomunicación que permite desplegar servicios en 
un entorno de transición gradual. Se ha definido un 
escenario de transición a IPv6 donde se ha mantenido 
la arquitectura de red estándar y, al mismo tiempo, se 
ha desplegado la nueva red IPv6. 

 
La nueva red tiene cobertura inalámbrica en toda la 
escuela y permite migrar cada nodo de la red de 
forma independiente, sin que el resto de los equipso 
se vean afectados. Entre las ventajas de esta solución 
cabe destacar: 
• La autoconfiguración que simplifica la gestión de 

la red. 
• La posibilidad de usar IPsec para tratar los 

problemas de seguridad, sobre todo en el entorno 
móvil. 

• La eficiencia en el uso de la red eliminando el uso 
de broadcasting. 

Referencias 
[1] Antonio Tapiador, Tomás de Miguel Maria J. 

Perea, Omar Walid, Marco Hernández, David 
Fernandez. “A simple host centric solution to 
multihoming Environment”. 10th Eunice Summer 
School and IFIP WG 6.3 Workshop (EUNICE 
2004), Tampere, Finland June 14 - 16, 2004. 

[2] J. Quemada, T. de Miguel, S. Pavon, G. Huecas, 
T. Robles, J. Salvachua, M. J. Perea, E. Moro, D. 
A. Acosta, J. A. Fernandez, F. Escribano, A. Diaz, 
J. L. Fernandez, “Isabel: An Application for real 
time Audience Interconnection over the Internet". 
Terena Networking Conference, Rodhes, June 
2004. 

[3] T. de Miguel, D. Fernández, J. Quemada, E. 
Castro. “La transición a IPv6, el nuevo protocolo 
de Internet”. Mundo Internet 2004, IX Congreso 
Nacional de Internet, Telecomunicaciones y 
Movilidad. Madrid, 11-13 de febrero de 2004 

[4] F. Galán, D. Fernández. “VNUML: una 
herramienta de virtualización de redes basada en 

                                                                   software libre. Open Source Int. Conf., Málaga
                                                                   18-20 de febrero de 2004. 

764 Jornadas de seguimiento del Plan Nacional de I+D+I



765



766 Jornadas de seguimiento del Plan Nacional de I+D+I



Servicios Avanzados con Movilidad (TIC2002-04531-C04-03) – 
Universidad Carlos III de Madrid 

Alberto García-Martínez, Marcelo Bagnulo 
Departamento de Ingeniería Telemática. Universidad Carlos III de Madrid 

Avda. Universidad s/n. 28911 – Leganés (Madrid) 
E-mail: alberto@it.uc3m.es, marcelo@it.uc3m.es 

Abstract. En esta nota se recogen las contribuciones realizadas en el marco del proyecto Servicios 
Avanzados con Movilidad (TIC2002-04531-C04-03). El desarrollo del proyecto se ha centrado en 
cubrir dos requisitos identificados para las redes IPv6: la definición de un modelo de implantación 
escalable de multihoming, y la apropiada provisión de servicios de nomadismo mediante el uso de 
DHCPv6. Además se ha desarrollado una maqueta de comunicaciones multimedia basada en 
movilidad sobre IPv6.   

1 Introducción 

IPv6 es uno de los protocolos alrededor de los que se 
espera que se articulen servicios de Nueva 
Generación, servicios entre los que destacan aquellos 
relacionados con movilidad. Este proyecto se ha 
centrado en dos temas de interés para IPv6: el soporte 
de múltiples proveedores, y el soporte de nomadismo 
mediante la implementación de DHCPv6. En las 
secciones siguientes detallamos los problemas y las 
contribuciones realizadas por el grupo de trabajo del 
proyecto SAM en la U. Carlos III de Madrid. 

2 Soporte de Múltiples Proveedores 
para IPv6 

La provisión de soporte de múltiples proveedores 
(multihoming) permite que una red o un equipo final 
se puedan beneficiar de mejor tolerancia a fallos o de 
nuevas capacidades de ingeniería de tráfico al 
disponer de múltiples proveedores hacia Internet. Un 
soporte de este tipo es demandado por aplicaciones 
que ofrecen servicios de comunicaciones multimedia 
y de colaboración, como por ejemplo por ISABEL 
que se está siendo utilizada como aplicación de 
referencia por el resto de los miembros del proyecto 
coordinado. La solución utilizada actualmente en 
IPv4 se basa en el uso del protocolo BGP de 
encaminamiento interdominio. No obstante, esta 
solución presenta importantes limitaciones que no 
hacen deseable su implantación en IPv6 tal y como se 
utiliza ahora, ya que incrementa la carga en el sistema 
de rutas, e impide que redes pequeñas – incluyendo 
usuarios residenciales – puedan beneficiarse del 
multihoming.  

Si bien se venía reconociendo desde hace tiempo la 
necesidad de encontrar una solución para 
multihoming en IPv6 con mejores características que 
la actual de IPv4, sólo se habían encontrado 
soluciones parciales para casos particulares tales 
como la presentada en RFC 3178, que ha sido 
automatizada por los autores en [1]. La arquitectura 

de una solución más completa no se ha definido hasta 
fechas muy recientes, debido principalmente a la 
necesidad de ofrecer protección frente a posibles 
nuevos problemas de seguridad.  

Para el soporte de multihoming en IPv6 proponemos 
dos conjuntos de herramientas [2] que se basan en la 
posibilidad que habilita IPv6 de disponer de una 
dirección por cada proveedor (configuración 
conocida como multidireccionamiento).  

El primer conjunto de herramientas facilita que se 
puedan establecer nuevas comunicaciones en caso de 
fallo mediante un esquema de encaminamiento 
intradominio en el que se tenga en cuenta también la 
dirección fuente para el reenvío de paquetes y 
mediante una adaptación del mecanismo de Selección 
de Direcciones por Defecto (RFC 3484). 

El segundo conjunto de herramientas permite 
preservar comunicaciones ya establecidas en caso de 
fallo. Este problema, más complejo que el anterior, se 
aborda en una nueva subcapa a nivel de red [3] que 
gestiona dinámicamente, mediante un protocolo 
específico, los múltiples localizadores por proveedor 
disponibles en el esquema de multidireccionamiento. 
Las herramientas de las que dispondría esta capa [4] 
permitirían la gestión de los localizadores, la 
detección de fallos en caminos dados, encontrar 
caminos alternativos y poder forzar su uso, e 
identificar un flujo independientemente del camino 
utilizado. Para evitar la aparición de nuevos ataques 
de seguridad que permitieran suplantar de forma fácil 
a un usuario o realizar ataques de denegación de 
servicio, se ha propuesto el uso de Direcciones 
Basadas en Hash (Hash Based Addresses, HBA [5], 
[6]), que logran este objetivo estableciendo la ligazón 
de un conjunto de localizadores con una identidad 
dada sin requerir operaciones de clave asimétrica con 
alto coste computacional. El grupo de trabajo del 
proyecto SAM de la Universidad Carlos III ha 
contribuido muy activamente a la solución que se está 
discutiendo actualmente en el IETF en los grupos de 
trabajo multi6 y shim6. 
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3 Soporte de Nomadismo mediante 
DHCPv6 

Otro déficit reconocido a IPv6 ha sido la lentitud en 
la estandarización de DHCPv6. Si bien IPv6 ha 
ofrecido desde sus primeros estándares mecanismos 
de autoconfiguración mejorados respecto a IPv4, 
estos mecanismos no siempre son suficientes si se 
requiere configuración de parámetros de niveles 
superiores al nivel de red (como identificación de los 
servidores DNS disponibles), o si un servicio requiere 
algún tipo de configuración más complejo que el 
actualmente definido. Si definimos nomadismo como 
la posibilidad de obtener conectividad en una red para 
la que un equipo no está especialmente configurado, 
distinguiéndolo de movilidad en que en nomadismo 
no es un requisito el mantenimiento de las 
comunicaciones previamente establecidas en otra red, 
coincidiremos en que DHCPv6 es requerido para dar 
un soporte genérico al nomadismo.  

En la U. Carlos III de Madrid se ha desarrollado un 
cliente, servidor y repetidor (relay) de DHCPv6 para 
Linux y FreeBSD conforme a los estándares RFC 
3315, RFC 3736, RFC 3646, siendo el software 
fácilmente extensible. Para facilitar el desarrollo de 
configuraciones en el servidor se ha desarrollado 
adicionalmente un interfaz gráfico.  

 

Figura 1. Captura de pantalla de configuración del 
servidor. 

 

4 Conclusiones  

La principal contribución realizada en el marco de 
este proyecto se centra en el soporte de múltiples 
proveedores para entornos IPv6 mediante HBAs, 
solución actualmente desarrollada en los 
correspondientes grupos de trabajo del IETF.  

Por otro lado, se ha desarrollado un cliente/servidor 
de DHCPv6 que ofrece facilidades de configuración a 
clientes nómadas. Además de la funcionalidad 
operativa, el disponer de un software de DHCPv6 
fácilmente extensible permite la realización de 
experiencias de configuración de otros servicios tales 
como la tabla de políticas de selección de direcciones 
definidas en RFC 3484. 

En relación con el protocolo MIPv6, se han realizado 
dos contribuciones: La primera, analizar el posible 
uso de MIPv6 como herramienta de soporte para 
multihoming, llegando a la conclusión de que no 
parece apropiado, a pesar de que la comunidad 
científica había destacado similitudes entre los 
problemas de movilidad y multihoming [7]. La 
segunda es una mejora en la especificación del 
protocolo de movilidad en IPv6 para permitir 
preservar comunicaciones previamente establecidas 
cuando el camino entre el nodo móvil (MN) y el nodo 
correspondiente (CN) a través de la Home Address 
(HoA) no se encuentra disponible [8]. 

Finalmente, se ha colaborado con otros miembros del 
proyecto coordinado en la realización de experiencias 
de teleeducación y de movilidad basadas en 
MobileIPv6.  
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Abstract. The SAM project, aims at delivering advanced mobile services. This paper describes the 
results regarding the provision of multimedia multi-party communicaations in ad hoc networks and the 
results on access control based on AAA and authorization attributes. For efficient multicasting in ad 
hoc networks we have developed the MMARP protocol. Multimedia communications are handled 
through the use of adaptive multimedia applications and we also provided an enhanced policy-based 
access control architecture. 
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1 Introducción 

El proyecto SAM tiene como objetivo principal la 
provisión de servicios avanzados con movilidad. En 
este artículo describiremos nuestras propuestas para 
la provisión de comunicaciones multidestino 
eficientes en redes ad hoc, la provisión de servicios 
multimedia en entornos de red cambiantes y  la 
provisión de mecanismos de control de acceso en 
redes móviles. 

En lo referente a las comunicaciones multidestino, a 
lo largo del proyecto se han definido extensiones al 
protocolo MMARP[1] para proveerlo de una mejor 
interconexión a redes fijas, extensiones de seguridad 
y para reducir su sobrecarga de datos. Por último, 
hemos ofrecido una arquitectura mejorada para el 
control de acceso a redes móviles basado en políticas 
mediante el empleo de SAML  y XACML[2]. En las 
siguientes secciones describimos todos estos trabajos 
y presentamos algunas conclusiones. 

2 Extensiones a MMARP  

El protocolo MMARP fue pionero en la provisión de 
comunicaciones multicast entre redes ad hoc y redes 
fijas. Tal cual muestra la Fig.1, MMARP define el 
uso del protocolo IGMP (o MLD en IPv6) para 
ofrecer una integración con redes fijas. Además, 
MMARP define su propio mecanismo para el 
descubrimiento de gateways hacia la red fija, así 
como el uso de MIGs, para realizar las funciones de 
interacción. Sin embargo, actualmente se han 
propuesto en el IETF diferentes mecanismos de 
interconexión entre redes ad hoc y redes fijas. Dado 
que en general es deseable usar el mismo mecanismo 
de interconexión para los protocolos unicast y los 
protocolos multicast, en este proyecto hemos 

integrado la propuesta de Jelger[3], con la 
implementación de MMARP realizada por nuestro 
grupo. Por supuesto, la implementación ha sido 
extendida para funcionar en redes IPv6. De este 
modo, los nodos MMARP descubren rutas para 
encaminar tráfico multicast hacia Internet del mismo 
modo que se descubren las rutas unicast. 
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Figura. 1. Arquitectura multicast para extensiones ad hoc 

Otra de las propuestas de mejoras introducidas sobre 
la definición inicial de MMARP ha sido la de 
autenticar los mensajes de control. Para ello, usando 
criptografía asimétrica se propone ofrecer integridad 
de los mensajes, mientras que la autenticación se 
consigue mediante CGA. Para ello, un nodo MMARP 
configurará su prefijo de red a partir del protocolo de 
Jelger y su identificador del interfaz lo generará 
criptográficamente con CGA. 

Por último, se ha optimizado la construcción de la 
malla de encaminamiento multicast empleada por 
MMARP. En concreto, empleamos un enfoque 
adaptable por el que la fiabilidad de la malla se 
adapta a la movilidad de la red. Nuestros 
resultados[4] muestran que el esquema mejorado es 
capaz de reducir la sobrecarga de datos en un 40% y 
la latencia en un 10%. 
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3 Control de Acceso  

En escenarios móviles, cada usuario final pertenece a 
un dominio origen, donde posee un conjunto de 
atributos según el papel que juega. En el proyecto 
SAM se ha realizado una aproximación al control de 
acceso a la red basada en certificados de identidad 
X.509 y en atributos de autorización. Esta 
aproximación presenta algunos de los retos derivados 
de la integración de sistemas de autorización 
existentes, y un sistema de autorización flexible, 
escalable y manejable. Nuestra propuesta está basada 
en los estándares SAML y XACML [2], que serán 
usados para expresar políticas de control de acceso 
basadas en atributos, sentencias y protocolos de 
autorizaciónCuando el usuario móvil solicita acceso a 
la red en otro dominio diferente al suyo, la solicitud 
es recogida por el servidor AAA del dominio 
visitado, el cual genera una consulta para obtener los 
atributos asociados al usuario desde la autoridad 
responsable de gestionarlos. Finalmente, una vez 
recogidos estos atributos, el servidor AAA envía una 
consulta a un PDP(Policy Decision Point), el cual 
responde indicando si los atributos del usuario 
satisfacen la política de control de acceso del 
dominio. Además, esta política puede establecer el 
conjunto de obligaciones derivadas de esta decisión, 
por ejemplo atributos relacionados con QoS, 
opciones de seguridad, etc. Como se verá, este 
esquema general puede implantarse en un escenario 
mono o multi-dominio. La Fig. 2 muestra los 
principales componentes de este escenario. 

 

Figura 2. Arquitectura de control de acceso propuesta 

En nuestra arquitectura la identidad de los usuarios 
finales se gestiona mediante certificados X.509 
emitidos por la autoridad de certificación (CA) del 
dominio origen. Además, incluirá atributos 
adicionales empleados para determinar sus derechos 
de acceso. El servidor AAA usará el protocolo 
DIAMETER para comunicarse con otros servidores 
AAA, así como para negociar la generación de 
sentencias SAML con el SA (Source Authority) y con 
los PDPs para generar decisiones de autorización. 
Cada SA tendrá una política de asignación de roles 
basada en XACML. Además, se definen dos modelos 
de operación. En el modelo ¨push¨, el usuario 
contactará con la SA para obtener sus roles, antes de 
solicitar el acceso a la red. En el podelo ¨pull¨es el 
servidor AAA local o remoto el que contacta 
directamente a la SA. 

Para poder soportar escenarios multidominio en 
modo ¨pull¨, hemos tenido que extender el protocolo 
DIAMETER para permitir que los servidores AAA 
puedan enviar solicitudes y respuestas que contengan 
información de SAML. Esta extensión que 
denominamos DIAMETER-SAML define nuevos 
atributos para llevar carga útil SAML. Este esquema 
completo en modo pull se muestra en la Fig. 3. 

 
Figura 3. Modelo pull 

Como se aprecia, una vez el servidor AAA ha 
validado la identidad del usuario, chequea si el 
usuario tiene permiso para acceder a la red. Para ello, 
el servidor AAA obtiene los roles del usuario de la 
SA, que al recibir la solicitud obtiene los roles usando 
la política de asignación de roles y los envía en una 
respuesta firmada al servidor AAA. Para esa 
comunicación multidominio se emplea DIAMETER-
SAML. Ahora el servidor AAA consulta al PDP para 
obtener una decisión de autorización. Esta consulta 
incluye el recurso solicitado, el usuario que hace la 
solicitud y la acción a realizar sobre el recurso. 
Finalmente, el servidor AAA al recibir la respuesta 
del PDP habilita la conexión de red conforme a las 
obligaciones indicadas por el PDP en la respuesta.  
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