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Presentación 
 
 
 
Las Jornadas de Ingeniería Telemática, que vienen celebrándose desde 1997, 
constituyen el principal foro de reunión, debate y divulgación para los grupos 
españoles que investigan y/o imparten docencia en temas relacionados con las redes y 
los servicios telemáticos. Las Jornadas de Ingeniería Telemática se han venido 
celebrando desde su inicio con carácter bienal, tratando de recorrer las distintas 
Universidades en las que la Ingeniería Telemática tiene presencia en el mundo 
docente e investigador. Los lugares donde se han celebrado hasta el momento son 
Bilbao (1997), Leganés (1999), Barcelona (2001), Gran Canaria (2003), Vigo (2005) 
y Málaga (2007). 
 
Con la organización de este evento, que a partir de este año se celebra con carácter 
anual y que por primera vez se organiza desde la Asociación de Telemática, en 
colaboración con la Universidad que acoge las jornadas (la Universidad de Alcalá), se 
pretende fomentar tanto el intercambio de experiencias y resultados como la 
comunicación y cooperación entre los grupos de investigación españoles que trabajan 
en temas relacionados con la telemática, tanto universitarios como de las empresas del 
sector. 
 
Este año serán 50 ponencias las que se presentan en las 10 sesiones orales de las 
Jornadas, a las que se suman una quincena de posters para los que hay reservada una 
sesión específica. Todos los trabajos enviados han sufrido un exhaustivo proceso de 
revisión, en el que tres revisores, seleccionados cuidadosamente por los miembros del 
comité de programa, han valorado los diferentes aspectos de cada artículo: Calidad 
técnica, presentación y originalidad, además de una valoración global del mismo. Los 
más de 180 revisores que han participado en este proceso han realizado un enorme 
esfuerzo por ajustarse a los plazos que se han manejado desde el Comité de Programa 
y el Comité Organizador, realizando un trabajo excelente, que debe ser reconocido 
públicamente. 
 
Para estas jornadas se han planificado, como es habitual, dos conferencias del más 
alto nivel tecnológico. En esta ocasión contaremos con D. Gonzalo Camarillo y con el 
Prof. Jim Kurose. Gonzalo Camarillo es en la actualidad Jefe del Laboratorio de 
Investigaciones Multimedia de Ericsson en Finlandia, miembro del Comité Científico 
de IMDEA Networks, y miembro del Internet Architecture Board (IAB), y nos 
hablará acerca de “peer-to-peer SIP”. Por su parte, el Prof. Jim Kurose, de la 
Universidad de Massachussets, nos hablará acerca de “Networking Education”. 
Ambas charlas son enormemente relevantes en este momento; la primera por su 
impacto tecnológico inmediato, y la segunda por el esfuerzo en el que todo el mundo 
universitario español se encuentra inmerso para la generación de los nuevos planes de 
estudio en el marco del Espacio Europeo de Educación Superior. Sin duda, las 
aportaciones del Prof. Kurose serán de gran utilidad a la hora de confeccionar los 
planes de estudio de los nuevos títulos de grado de Ingeniería Telemática, así como de 
otra disciplinas en las que las redes y los servicios tengan un fuerte impacto. 
 



Por otra parte, y como viene siendo tradicional en las Jornadas de Ingeniería 
Telemática, una mesa redonda con la participación de empresas del sector nos 
permitirá tomar el pulso a la realidad empresarial de nuestro entorno. 
 
Por último, es importante destacar que este año vuelve a retomarse algo que se perdió, 
por diferentes motivos ajenos a la organización de las Jornadas, el pasado año: 
durante el día 15 de septiembre, fecha anterior al inicio de las Jornadas, se celebrará 
en el mismo lugar que éstas, la Jornada de Seguimiento de Proyectos del Plan 
Nacional en Tecnologías de Servicios de la Sociedad de la Información, organizada 
desde el Ministerio de Ciencia e Innovación. Sin duda, la unión temporal de ambos 
eventos facilitará la asistencia y la organización de los investigadores que tienen que 
presentar sus trabajos en este foro. 
 
Confío en que el desarrollo de las jornadas sea fructífero y nos permita profundizar en 
el conocimiento de los proyectos que, como colectivo, estamos llevando a cabo. Está 
claro que unas Jornadas de carácter estatal, como éstas, no pueden competir con 
congresos internacionales o con revistas indexadas. El interés de su existencia no está 
en los méritos que otros vean en el trabajo publicado, sino en el conocimiento que 
todos los participantes obtenemos acerca de nuestro entorno más cercano, y los 
proyectos conjuntos que, sin duda, surgirán a partir de las presentaciones que 
hagamos en las diferentes sesiones. Estas jornadas tendrán un mayor impacto cuanto 
mayor sea la interrelación que logremos y mayor el número de proyectos que seamos 
capaces de elaborar y desarrollar en el futuro. El inicio del camino está marcado. El 
resto del camino, como el del poeta, lo haremos al andar. 
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Abstract—Many recent works focus on cross-layer combining
adaptive modulation and coding (AMC) with an automatic repeat
request (ARQ) protocol at the data-link layer. One of the main
drawbacks of these research works is that they rely on first-
order amplitude-based finite-state Markov chains (AFSMC) to
model the wireless fading channel. Furthermore, most of the
analytical models used in these works present several deficiencies
that could compromise the design of cross-layer protocols. In this
paper we propose a novel cross-layer analytical framework for
multi-rate wireless systems using AMC with ARQ-based error
control that is based on the use of first-order two-dimensional
Markov models using both the amplitude and the rate-of-change
of the fading envelope. The main contributions of this paper
are: an improved Rayleigh flat-fading channel model through
the use of a very simple enhanced first-order two-dimensional
FSMC model; a judicious implementation of the AMC threshold
searching algorithm used in the transmission mode selection,
which is designed independently from the channel model and
has the capability to discriminate between useful and useless
transmission modes; and the formulation of an AMC/ARQ cross-
layer design as a constrained optimization problem over a finite
set to exploit the joint impact on QoS performance measures of
both AMC at the physical-layer and ARQ-based error control at
the data-link layer.

I. INTRODUCTION

Recently, there have been a great deal of research efforts

on cross-layer designs in wireless networks (see, e.g., [1]–

[3] and references therein). Furthermore, the past decade gave

birth to innovative techniques such as rate-adaptive modulation

and coding or cooperative coding/diversity, which all require

close interaction between physical (PHY) and medium access

control (MAC)/data-link (DLC) layers. Thus, a cross-layer

approach is particularly important when designing protocols

at both PHY and MAC/DLC levels.

In the last years, a great deal of efforts have been devoted

to the research on cross-layer designs combining adaptive

modulation and coding (AMC) with an automatic repeat

request (ARQ) protocol at the data-link layer (see, e.g., [4]–

[11]). These research works rely on first-order amplitude-based

finite-state Markov chains (AFSMC) to model the wireless

fading channel, presumably, because of their simplicity and

analytical tractability [12], [13]. However, as was shown by

Tan and Beaulieu in [14], first-order AFSMCs having an

exponentially decaying auto-correlation function (ACF) can

not fit the hypergeometric ACF of the statistical Rayleigh

fading process used to model wireless flat-fading channels

[15]. In fact, the significant mismatch of exponential and

hypergeometric ACFs could compromise the design of higher

layer protocols, the performance of which may depend on a

time scale for which this mismatch plays an important role.

Furthermore, the analytical models used in [4]–[6] present sev-

eral deficiencies which have propagated to many other research

works (see, e.g., [7]–[11]). First of all, the authors take for

granted that, assuming slow fading conditions, transitions will

happen only between adjacent states of the AFSMC which, in

many cases of practical interest, does not faithfully correspond

to the real channel behavior; second, the assumptions used

to perform the average packet error rate (PER) calculation

(see, e.g., [5, eq. (5)]) are of limited applicability in a wide

range of channel states that must be confronted in solving

the cross-layer optimization problem and, finally, the AMC

threshold searching algorithm used in the transmission mode

(TM) selection and AFSMC design assumes that all possible

TMs can always be considered as useful TMs but, depending

on the channel conditions and the QoS requirements, some

of the possible TMs may be declared useless and thus, only

a limited set of useful TMs will be available to the AMC

scheme.

To overcome the aforementioned problems, in this paper we

propose a novel cross-layer analytical framework for multi-

rate wireless systems using AMC with ARQ-based error

control that is based on the use of first-order two-dimensional

Markov models which rely on both the amplitude and the

rate-of-change of the fading envelope. The main contributions

of this paper are the following: 1) improved Rayleigh flat-

fading channel modeling through the use of a very simple

enhanced first-order two-dimensional FSMC model able to

improve the ACF fitting of the first-order AFSMC; 2) judicious

implementation of the AMC threshold searching algorithm

used in the transmission mode selection, which is designed in-

dependently from the channel model and has the capability to

discriminate between useful and useless transmission modes;

and 3) formulation of a cross-layer design as a constrained

optimization problem over a finite set to exploit the joint

impact on QoS performance measures of both AMC at the

physical-layer and ARQ-based error control at the data-link-

layer.

The rest of this paper is organized as follows. In Section

II the system model and assumptions are introduced, which
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include the arrival process and our proposed physical layer

first-order two-dimensional Markov model. In Section III the

queueing process induced by both the ARQ protocol and the

AMC scheme is described, and analytical expressions for the

average packet loss rate Pl, the average throughput η, the
average queue length Lq and the average packet delay Dp are

derived. A cross-layer optimization strategy to support QoS-

guaranteed traffic is proposed in Section IV. Numerical results

to assess the validity of our proposed model and to illustrate

the effects of the channel quality and the design parameters on

the network performance are presented in section V. Finally,

VI provides some concluding remarks.

II. SYSTEM MODEL AND ASSUMPTIONS

We consider a point-to-point wireless packet communication

system using AMC at the physical layer and an ARQ protocol

at the data link layer. It is assumed that this system is to

support QoS-guaranteed traffic, which is characterized by a

maximum average packet delayDpmax and a maximum packet

loss rate Plmax. The processing unit at the data link layer is

a packet and the processing unit at the physical layer is a

frame consisting of a PHY header, an integer number of link

layer packets and, possibly, a PHY trailer. At both transmitter

and receiver sides, there is a buffer (queue) that operates in a

first-in-first-out mode and can store as many as Q packets.

The AMC scheme is assumed to have a set Mp =
{0, . . . , Mp − 1} of Mp possible transmission modes, each

of which corresponding to a particular combination of mod-

ulation and coding strategies, including the case in which

the transmitter does not transmit. We assume that when the

system uses transmission mode n ∈ Mp, the system transmits

pn = bRn packets, where Rn denotes the number of informa-

tion bits per symbol used by TM n and b is a parameter that
determines the number of transmitted packets per frame, which

is up to the designer’s choice. For convenience, we consider

that p0 < · · · < pMp−1, with p0 = 0 (i.e., transmission

mode 0 corresponds to the absence of transmission) and

pMp−1 ! Cp. As will be shown in Subsection II-B, depending

on the channel conditions and the QoS requirements, some

of these Mp possible TMs may be declared useless and thus,

only a set M = {0, . . . , M − 1} of M useful TMs will be

available to the AMC scheme. It will be assumed that when

the system uses useful transmission mode n ∈ M, the system

transmits cn packets and, for convenience, we also consider

that c0 < · · · < cM−1, with c0 ≥ 0 and cM−1 = C ≤ Cp.

A Rayleigh block-fading channel model [16] is adopted for

the propagation channel, according to which the channel is

assumed to remain invariant over a time frame interval of

Tf seconds
1 and is allowed to vary across successive frame

intervals. Perfect channel state information (CSI) is assumed

to be available at the receiver side and, thus, an ideal frame-

by-frame TM selection process is performed at the receiver

AMC controller. Furthermore, an error-free and instantaneous

ARQ feedback channel is assumed.

1It is assumed in this paper that the frame duration is smaller than the
coherence time of the channel.

TABLE I
TRANSMISSION MODES WITH CONVOLUTIONALLY CODED MODULATION

Mode 1 Mode 2 Mode 3 Mode 4 Mode 5

Modulation BPSK QPSK QPSK 16QAM 64QAM
Code rate Rc 1/2 1/2 3/4 3/4 3/4

Rn (bits/symbol) 0.50 1.00 1.50 3.00 4.50
an 274.723 90.251 67.618 53.399 35.351
gn 7.993 3.500 1.688 0.376 0.090

γpn (dB) -1.533 1.094 3.972 10.249 15.978

A. Arrival process

As in [8], [17] we assume that the packet generation

adheres to a discrete batch Markovian arrival process (BMAP)

which can be described by A sub-stochastic matrices Ua,

a = 0, . . . ,A − 1, of order A × A, with elements ua(i, j)
denoting the probability of a transition from phase i to phase j
with a arrivals. Let us define the transition probability matrix
U =

∑A−1
a=0 Ua. Owing to the Markovian property of the

arrival process we have that ω = ωU and ω1A = 1, where
ω denotes the BMAP steady-phase probability vector and 1A

is a column vector of all ones with order A. Then the average
arrival rate λ can be calculated as

λ = ω

A−1
∑

a=0

a Ua1A.

B. Adaptive modulation and coding (AMC)

Let us consider the channel quantity γν denoting the instan-

taneous received SNR at time instant t = νTf , where Tf is the

frame period. For the assumed Rayleigh block-fading channel

model, γν is an exponentially distributed random variable with

probability density function (pdf)

pγν (γ) =
1

γ
exp(−γ/γ), γ ≥ 0

where γ = E{γν} is the average received SNR.
Given γν , the objective of AMC is to select the TM that

maximizes the data rate while maintaining an average PER

less or equal than a prescribed value P0. To this end, and

according to [6], the entire SNR range is partitioned into a

set of nonoverlapping intervals defined by the partition Γ
m =

{

0, γm
1 , γm

2 , . . . , γm
M−1,∞

}

and mode n will be selected when
γν ∈

[

γm
n , γm

n+1

]

with probability

Pr(n) =

∫ γm
n+1

γm
n

pγν (γ)dγ = e−γm
n /γ − e−γm

n+1/γ .

Convolutionally coded M -QAM, adopted from IEEE

802.11a standard [18], is used in the AMC pool. All possible

TMs are listed in Table I. In the presence of additive white

Gaussian noise (AWGN), the PER of these TMs can be

approximated as

PERn(γ) ≈

{

1 , 0 ≤ γ < γpn
an exp (−gnγ) , γ ≥ γpn

where n is the mode index and an, gn and γpn, listed in

Table I, are the fitting parameters for TMs with a packet
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length of 1080 bits [4]. In [6] it is taken for granted that,

in practice, the partition boundary γm
n is always greater than

the parameter γpn. However, for high values of the average

target PER P0 this assumption is not always correct and can

lead to misleading values of the partition Γ
m. In order to avoid

this problem, and contrary to what was done by Liu et al. in

[6], the average PER of mode n must be calculated as

PERn =
1

Pr(n)

∫ γm
n+1

γm
n

PERn(γ)pγν (γ)dγ

≈



































1 , γm
n+1 < γpn

e−γm
n /γ−e−γpn/γ

Pr(n)

+
an

(

e−bnγpn−e
−bnγm

n+1

)

bnγPr(n)

, γm
n ≤ γpn ≤ γm

n+1

an

(

e−bnγm
n −e

−bnγm
n+1

)

bnγPr(n) , γpn ≤ γm
n

where bn = gn + 1/γ. The average PER of the AMC scheme
can then be calculated as

PER =

∑M−1
n=1 RnPr(n)PERn
∑M−1

n=1 RnPr(n)

and the partition boundariesΓm have to be determined in order

to ensure that PER ≤ P0. In order to accomplish this objective

we propose a threshold searching algorithm that constitutes

an important modification to that proposed by Liu et al. in

[6], [11]. Our proposed threshold searching algorithm can be

summarized as follows:

1) Set N = 0, M = {∅}, n = Mp, γm
n = ∞.

2) n ← n − 1
If n = 1 go to step 3, otherwise search the unique γm

n ∈
[0, γm

n+1] that satisfies PERn = P0.

• In case it exists, update N ← N + 1 and M ←
{n, M} and go to step 2.

• In case it does not exist due to PERn > P0, ∀γm
n ∈

[0, γm
n+1], then: declare TM n as useless, update

threshold subindices as γm
i−1 ← γm

i , i = {n +
1, . . . , n + 1 + N} and go to step 2.

• In case it does not exist due to PERn < P0, ∀γm
n ∈

[0, γm
n+1], TM n is the last useful mode and, thus,

update N ← N + 1, M ← {n, M} and threshold
subindices γm

i−n+1 ← γm
i , i = {n + 1, . . . , n + 1 +

N} and stop the searching algorithm.

3) TM 0 is the lowest used transmission mode and, thus,
update N ← N + 1 = Np and M ← {0, M} and stop
the searching algorithm.

C. Two-dimensional Markov channel modeling

Let us consider the Rayleigh block-fading channel quantities

γν and δν = γν−1 − γν . Let us also partition the ranges

of γν and δν into sets of nonoverlapping two-dimensional

cells defined by the partitions Γ
c =

{

0, γc
1, γ

c
2, . . . , γ

c
K−1,∞

}

and ∆ = {−∞, 0,∞}, respectively. Thus, a first-order two-
dimensional Markov channel model can be defined where each

state of the channel corresponds to one of such cells. That is,

the Markov chain state of the channel at time instant t = νTf

can be denoted as ζν = (χν , ∆ν), ν = 0, 1, . . . ,∞, where
χν = k if and only if γc

k < γν ≤ γc
k+1 and ∆ν = 0 (or

∆ν = 1) if and only if δν < 0 (or δν ≥ 0).
In our approach the partition Γ

c is designed assuming that

the observable dummy output of our improved first-order

two-dimensional Markov model at time instant t = νTf

belongs to a codebook of nominal values of SNR Ψ
c =

{Ψc
1, Ψ

c
2, . . . ,Ψ

c
K}. The Max-Lloyd algorithm [19], [20], de-

veloped for the optimum design of non-uniform quantizers, is

then used to determine the optimum partition and (dummy)

codebook in the sense that minimize the mean square error

between γν and the (dummy) quantizer output.

D. Physical layer two-dimensional Markov model

Once designed the AMC algorithm and the first-order

two-dimensional Markov channel model, let us now par-

tition the range of γν into the set of nonoverlapping in-

tervals defined by the partition Γ
m,c = Γ

m ∪ Γ
c =

{

0, γm,c
1 , γm,c

2 , . . . , γm,c
NPHY−1,∞

}

, where each partition inter-

val
[

γm,c
k , γm,c

k+1

]

is characterized by a particular combination

of TM and channel state. As in Subsection II-C, let us also

consider the partition of δν into the set of nonoverlapping

intervals ∆ = {−∞, 0,∞}. Using this two-dimensional

partitioning, a first-order two-dimensional Markov model for

the physical layer can be defined where each state corre-

sponds to one of such two-dimensional rectangular-shaped

cells. Furthermore, the physical layer Markov chain state at

time instant t = νTf can be denoted as ςν = (ϕν , ∆ν),
ν = 0, 1, . . . ,∞, where ϕν ∈ {0, . . . , NPHY − 1} denotes the
combination of TM and channel state in this frame interval and

∆ν ∈ {0, 1} is used to denote the up or down2 characteristic
of the instantaneous SNR in time frame interval t = (ν−1)Tf .

At any time instant t = νTf the physical-layer state can be

univocally characterized by an integer number nν = 2ϕν +∆ν

and obviously, nν ∈ {0, . . . , 2NPHY − 1}. The physical layer
will be in a state n ∈ {0, . . . , 2NPHY − 1} with a steady-state
probability P PHY(n) and each of these states will be charac-

terized by a conditional average packet error rate PER
PHY

n .

Furthermore, the physical-layer FSMC will be characterized

by a transition probability matrix

P s = [Pi,j ]0≤i,j≤2NPHY−1 .

In this paper, the steady-state probabilities, the conditional

average packet error rates and the state-transition probabilities

have all been computed either numerically or by simulation.

III. QUEUEING MODEL AND ANALYSIS

A. Embedded Markov chain

The queueing process induced by both the ARQ protocol

and the AMC scheme can be formulated in discrete time

with one time unit equal to one frame interval. The system

2If γν < γν−1 then the instantaneous SNR is descending and it can be
tagged as down; on the contrary, if γν ≥ γν−1 then the instantaneous SNR
is ascending and it can be tagged as up.
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states are observed at the beginning of each time unit. Let

σν = (qν , aν , ϕν , ∆ν) denote the system state at time instant

t = νTf , where qν ∈ {0, . . . , Q} denotes the queue length
at this time instant, aν ∈ {0, . . . ,A − 1} represents the

phase of the BMAP, ϕν ∈ {0, . . . , NPHY − 1} represents

the combination of TM and channel state in this frame

interval and ∆ν ∈ {0, 1} is used to denote the up or down
characteristic of the instantaneous SNR in time frame interval

t = (ν − 1)Tf . If we just look at the set of time instants

t = νTf , ν = 0, 1, . . . ,∞, the transitions between states σν

are Markovian. Therefore, an embedded Markov chain can

be used to describe the underlying queueing process. The

state space of this embedded finite state Markov chain is

S = {Sn}
Ns

n=1 with size Ns = 2(Q + 1)ANPHY.

Assuming that the transmission outcomes (success or fail-

ure) of consecutive packets in a frame interval are independent,

the probability that k packets are successfully received given
l packets are transmitted when the physical layer state is
ς = (φ, *) can be written as

p(n)
k,l =

(

l

k

)

(

PER
PHY

n

)l−k (

1 − PER
PHY

n

)k
,

with n = 2φ + *. Thus, the probability that h packets are

successfully transmitted given that there are q packets in the
queue before transmission and the physical layer changes from

state ς1 = (φ1, *1) to state ς2 = (φ2, *2) or, equivalently,
from state n1 = 2φ1 + *1 to state n2 = 2φ2 + *2, can be

expressed as

t(q)h (n1, n2) = p(n1)

h,min{cn1
,q}

Pn1,n2

for q ∈ {0, . . . , Q}, h ∈ {0, . . . ,min{q, C}} and n1, n2 ∈
{0, . . . , 2NPHY − 1}. The 2NPHY× 2NPHY terms capturing all

the cases where h packets are successfully transmitted given
that there are q packets in the queue before transmission can
be expressed in matrix form as

T
(q)
h = D (pq

h)P s

for q ∈ {0, . . . , Q} and h ∈ {0, . . . ,min{q, C}}, where pq
h =

(

p(0)
h,min{c0,q} · · · p(2NPHY−1)

h,min{C,q}

)

and D(x) is used to denote
a diagonal matrix with the elements of the vector x in its

main diagonal. Notice that for q ≥ C the probabilities in these
matrices do not depend on q and T

(q)
h = T

(C)
h .

Let κ1 = q and κ2 = q + A − l − 1 be the number of
packets in the queue in two consecutive frames3. Also, let a
and h be the number of arriving packets and the number of

packets successfully transmitted in the first one of these frame

intervals, respectively. In this case, κ2−κ1 = A−l−1 = a−h
or h = l −A + a + 1. Thus, given that 0 ≤ l −A + a + 1 ≤
min{q, C} or A− l−1 ≤ a ≤ A− l+min{q, C}−1, and 0 ≤
a ≤ A − 1, the probability that the queueing system changes

from state θ1 = (q, α1, ς1) to state θ2 = (q+A− l−1, α2, ς2)
can be expressed as

Aq,l (θ1, θ2) =
amax
∑

a=amin

ua(α1, α2) t(q)l−A+a+1 (n1, n2)

where amin = max{0,A − l − 1} and amax = min{A −
1,A + min{q, C} − 1 − l}, for q ∈ {0, . . . , Q}, l ∈
{0, . . . ,A + min{q, C} − 1}, α1, α2 ∈ {0, . . . ,A − 1} and
n1, n2 ∈ {0, . . . , 2NPHY − 1}. The 2ANPHY× 2ANPHY terms

capturing all the cases where the queue length changes from

q packets in one frame interval to q +A− l−1 packets in the
next frame interval can be expressed in matrix form as

Aq,l =











amax
∑

a=amin

Ua ⊗ T
(q)
l−A+a+1 , l ∈ {0, . . . , lmax(q)}

0 , otherwise

for q ∈ {0, . . . , Q}, where ⊗ denotes the Kronecker product

and lmax(q) = A + min{q, C} − 1. The resulting transition
matrix of the Markov chain can then be written as

P =







A0,A−1 · · · A0,A−Q A0,A−Q−1
...

...
...

AQ,A+Q−1 · · · AQ,A AQ,A−1







,

where

Aq,i =
i

∑

a=0

Aq,a.

3The maximum number of packet arrivals in one frame interval is equal
to A − 1 and the maximum number of successfully transmitted packets in
one frame interval is equal to min{q, C} thus, it is quite obvious that κ1 −
min{q, C} ≤ κ2 ≤ κ1 + A− 1 or 0 ≤ l ≤ A + min{q, C}− 1.

P =





































A0,A−1 A0,A−2 · · · A0,0

A1,A A1,A−1 · · · A1,1 A1,0

...
...

...
...

. . .

AC−1,A+C−2 AC−1,A+C−3 · · · AC−1,C−1 AC−1,C−2 · · · AC−1,0

AA+C−1 AA+C−2 · · · AC AC−1 · · · A1 A0

AA+C−1 · · · AC+1 AC · · · A2 A1 A0

. . .
. . .

. . .
. . .

. . .
. . .

. . .
. . .

AA+C−1 · · · AC+1 AC · · · A2 A1 A0

AA+C−1 · · · AC+1 AC · · · A2 A1

. . .
...

...
...

...

AA+C−1 AA+C−2 · · · AA AA−1





































(1)
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Notice that for q ≥ C the transition probabilities in these

matrix blocks do not depend on q and, therefore, for simplicity
this index can be omitted, that is, Aq,l = Al and Aq,l = Al

for all q ≥ C. As an example, assuming that Q ≥ A + C, the
resulting transition matrix of the Markov chain can be written

as in equation (1), shown at the bottom of the previous page.

To derive the system performance measures, we need to

obtain the steady-state probability vectors corresponding to

each level of the transition matrix. The transition proba-

bility matrix P and steady-state probability vector π =
[

π0 π1 · · · πQ

]

satisfy πP = π along with the nor-

malization condition
∑Q

i=0 πi1 = 1, where 1 is a column

vector of all ones with the appropriate order.

B. Packet loss rate and throughput

In our finite buffering ARQ-based error control system

with infinite persistence, the packet loss rate Pl (measured

in packets per second) is simply equal to the buffer overflow

probability. Let us denote by V k the stationary vector de-

scribing the probabilities that k packets are lost due to buffer
overflow upon arrival of a burst of data packets. Assuming that

a batch of a packets arrive at the link layer buffer, if there are
q > Q − a packets in the queue at the end of the previous
frame interval and h packets are successfully transmitted, then
the number of packets that will be lost due to buffer overflow

is k = a − h − Q + q. Therefore, V k can be written as

V k =
A−1
∑

a=1

Q
∑

q=max{0,Q−a+1}

πq

C
∑

h=0
a−h=Q−q+k

Ua ⊗ T q
h,

The packet loss rate can then be calculated as the ratio between

the average number of lost packets due to buffer overflow Nl

and the average number of arriving packets λ in one frame

interval, that is,

Pl = Nl/λ = (1/λ)
A−1
∑

k=1

kV k1.

Given the packet loss rate Pl, the average throughput can be

calculated as

η = λ(1 − Pl).

C. Average queue length and average packet delay

Due to the assumption of infinite persistence in the ARQ-

based error control system, the packet blocking probability is

equal to the packet loss rate. Thus, using Kleinrock’s result

[21, Chapter 2], the average delay for our embedded Markov

chain can be calculated as

Dp = Lq/λ(1 − Pl) = Lq/η,

where Lq denotes the average number of packets in the queue

that can be obtained as

Lq =
Q

∑

q=1

q πq1.

IV. CROSS-LAYER DESIGN

Given a maximum afforded queue length Q, an average
SNR γ̄ and a normalized maximum Doppler frequency fdTf ,

the derived analytical expressions for the end to end average

throughput, packet loss rate and packet delay basically depend

on the prescribed average PER P0, which is a real number

in the range Φ = [0, 1], and the measured or estimated
arrival packet rate λ, which is a real number in the range
Ω = [0,A]. Thus, if the system is to support QoS-guaranteed

traffic characterized by a maximum average packet delay

Dpmax and a maximum packet loss rate Plmax, the proposed

cross-layer design must aim to optimally determine the packet

arrival rate λ that can be tolerated at the data link layer and
the prescribed average PER P0 at the physical layer, i.e.,

(P opt
0 , λopt) = arg max

P0∈Φ;λ∈Ω
η(P0, λ)

subject to constraints

Pl(P0, λ) ≤ Plmax

and

Dp(P0, λ) ≤ Dpmax.

Since the analytical expressions for η, Pl, and Dp do not have

a closed form, there is not much room for developing efficient

algorithms in solving our constrained optimization problem.

However, as stated by Wang et al. in [11], because the pair

(P0, λ) lies in a bounded space Φ×Ω, we can resort to a 2-D

exhaustive search to numerically solve the proposed cross-

layer optimization problem.

V. NUMERICAL RESULTS

In this section, the analytical performance expressions for

the queueing model introduced in Section III, that is based on

the physical-layer first-order two-dimensional Markov model

introduced in Section II, will be compared with those used

by Le et al. in [8], which were based on the physical-layer

first-order AFSMC model introduced by Liu et al. in [6]. In

order to verify the validity of analytical expressions, analytical

results will be confronted with computer simulation results

obtained using Clarke’s statistical Rayleigh fading process to

model the wireless flat-fading channel [15]. Furthermore, the

cross-layer design approach proposed in Section IV will be

illustrated with some numerical examples. Unless otherwise

specified, numerical results will be obtained for the following

default parameters: a normalized maximum Doppler frequency

fdTf = 0.02, an average received SNR γ = 8 dB, a buffer
size Q = 50, a number of channel states K = 10, a parameter
b = 2 and a BMAP characterized with a transition probability
matrix

U =









0.8 0.1 0.05 0.05
0.05 0.8 0.1 0.05
0.05 0.05 0.8 0.1
0.05 0.05 0.1 0.8









.

Figures 1 and 2 show, respectively, the dependence of the

average packet loss rate Pl and the average packet delay
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Fig. 1. Average packet loss rate vs. target PER.
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Fig. 2. Average packet delay vs. target PER.

Dp on the target average PER P0. These figures present

computer simulation results obtained using Clarke’s model

and analytical results obtained both by using the first-order

AFSMC model introduced in [6], [8] and the physical-layer

first-order two-dimensional Markov model introduced in this

paper. In this scenario, where ARQ-based error control with

infinite persistence at the link layer is considered, the packet

loss rate is simply equal to the buffer overflow probability.

Figure 1 reveals that an increase of P0, that implies the

utilization of higher order transmission modes, causes an

increment of the queueing service rate and, thus, a decrease

in the buffer overflow probability. However, when the increase

of the service rate cannot cope with the huge number of

required retransmissions, the packet loss rate rapidly takes off.

As expected, an analogous behavior can be observed in Fig.

2 for Dp. As it can be observed, in all cases the behavior of
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Fig. 3. Packet loss rate vs. P0 for different γ and fdTf values.
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Fig. 4. Average delay vs. P0 for different γ and fdTf values.

the real system based on Clarke’s model is reproduced more

faithfully by our first-order two-dimensional FSMC model

based approach. In particular, it is interesting to note how

the shape and location of the minimum of the curves obtained

using Clarke’s model coincide with those obtained using the

first-order two-dimensional FSMC model, even for a small

number of channel states K . The accuracy in determining the
location of the minimum of the average packet loss rate or

the average packet delay is particularly important in order to

ensure an optimal cross-layer design.

The influence of the available average SNR γ and the

normalized maximum Doppler frequency fdTf , is depicted in

figures 3 and 4. From the shapes of those plots, one can infer

that a lower normalized Doppler frequency leads to a longer

fading duration, which increases Pl and, as a consequence,
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Fig. 6. Average throughput versus target PER with different average arrival
rates.

also Dp. On the contrary, an increase in the average SNR

corresponds to a better channel quality and, therefore, results

in higher average transmission rate and implies a decrease in

Pl and Dp.

Figure 5 plots the dynamics of the average throughput η
against the target PER P0 and the buffer size Q. As expected,
when Q gets larger, η increases. It is worth noting that for
greater buffer sizes there is a smaller dependence of η on

P0. This behavior is a consequence of the fact that more

spacious buffers can smooth the variations of Pl caused by

the changes in the number of required retransmissions as a

result of the different values of P0. The optimum P0 value,

which corresponds to the minimum average packet loss rate

Pl and, thus, to the maximum average throughput η, remains
nearly invariant in spite of the variation of the buffer size Q.

The dependence of the average throughput η on both, the
target PER P0 and the average arrival rate λ, is jointly analyzed
and illustrated in figure 6. Evidently, η increases for higher λ
values, until it stabilizes. Besides, the influence of P0 on η is
only noticeable for high values of λ, that correspond to the
case in which a buffer overflow may occur.

In order to illustrate the influence of the FSMC used to

model the physical layer behavior on the cross-layer de-

sign approach proposed in Section IV, results obtained by

optimizing the analytical expressions of both the first-order

AFSMC model presented in [6], [8] and the first-order two-

dimensional FSMC model proposed in this paper are compared

with results obtained by optimizing simulation results based on

Clarke’s model. Optimal target average PER P opt
0 and packet

arrival rate λopt obtained using the three tested schemes are
summarized in Table II. QoS-guaranteed traffic characterized

by a maximum average packet delay Dpmax = 10 frames and
a maximum packet loss rate Plmax = 0.01 packets/frame has
been assumed. Traffic has been generated using a truncated-

Poisson process with a truncation length equal to 10 packets.

From the numerical results displayed in Table II we can

infer that, compared to the first-order AFSMC, our proposed

two-dimensional FSMC approach makes a better estimation

of the cross-layer design parameters. In fact, the first-order

AFSMC model always overestimates the optimum target PER

and underestimates the optimum packet arrival rate. As it can

be observed, the optimum packet arrival rate increases as the

average SNR augments, and decreases for lower values of

fdTf . On the contrary, the optimum target PER decreases as

the average SNR raises, and increases as fdTf diminishes.

This behavior is a result of the fact that better channel

conditions lead to the utilization of higher order transmission

modes and, consequently, to a greater number of transmitted

packets per time unit. Therefore, in case the target PER

P0 remains the same, the number of erroneously transmitted

packets will increase. Thus, the average packet loss rate Pl,

which is equal to the buffer overflow probability, will rise,

since the size of the queue Q is fixed. Hence, the only way

to limit Pl is by decreasing the optimum target PER P opt
0 ,

which will cause a reduction of the number of packets received

in error. Obviously, better channel conditions allow for lower

average packet delay Dp and higher average throughput η.

VI. CONCLUSION

We have presented an improved Rayleigh flat-fading chan-

nel model based on the use of a simple first-order two-

dimensional FSMC model that improves the ACF fitting of the

first-order AFSMC. An AMC threshold searching algorithm

has been developed for the transmission mode selection,

which distinguishes between useful and useless transmission

modes. The aforementioned proposals have been included in

the design of a physical layer first-order two-dimensional

Markov model, and compared with the model introduced by

Le et al. in [8], which were based on the physical-layer first-

order AFSMC model introduced by Liu et al. in [6] and

with computer simulation results obtained by using Clarke’s
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TABLE II
CROSS-LAYER OPTIMIZATION.

Simulation 2D-FSMC AFSMC

P
opt
0

= 0.1 P
opt
0

= 0.1 P
opt
0

= 0.16
fdTf = 0.01 λopt = 0.99 λopt = 1.2 λopt = 0.69
γ = 8dB η = 0.98 η = 1.19 η = 0.68

Q = 50 Pl = 0.01 Pl = 0.01 Pl = 0.01
Dp = 6 Dp = 6.63 Dp = 6.96

P
opt
0

= 0.05 P
opt
0

= 0.06 P
opt
0

= 0.12
fdTf = 0.01 λopt = 1.76 λopt = 2.08 λopt = 1.19
γ = 12dB η = 1.73 η = 2.06 η = 1.18

Q = 50 Pl = 0.01 Pl = 0.01 Pl = 0.01
Dp = 3.70 Dp = 4.20 Dp = 3.52

P
opt
0

= 0.13 P
opt
0

= 0.16 P
opt
0

= 0.25
fdTf = 0.001 λopt = 0.48 λopt = 0.46 λopt = 0.34
γ = 12dB η = 0.47 η = 0.45 η = 0.34

Q = 50 Pl = 0.01 Pl = 0.01 Pl = 0.01
Dp = 5.1 Dp = 5.1 Dp = 5.8

statistical Rayleigh fading process to model the wireless flat-

fading channel model [15]. Moreover, in order to exploit the

joint impact on QoS performance measures of both AMC and

ARQ we have presented a formulation of an AMC/ARQ cross-

layer design as a constrained optimization problem.

Numerical results have been presented to illustrate the

effects of the channel quality and design parameters on the

network performance and to assess the validity of our proposed

model. A remarkable conclusion that can be derived from the

analysis of the obtained results is that the shape and loca-

tion of the minimums of the curves obtained using Clarke’s

model coincide with those obtained with our first-order two-

dimensional FSMC model based approach, even for a small

number of channel states K . This demonstrates the implicit
potential of using multidimensional channel fading Markov

models in designing cross-layer strategies.
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Abstract—This article studies the efficiency of backoff al-
gorithms. The fraction of channel time devoted to successful
transmissions is maximized when the stations choose the op-
timal transmission probability. The binary exponential backoff
algorithm does not come close to optimal channel efficiency, thus
a new backoff mechanism that attains near-optimal efficiency is
proposed. This algorithm is called Dynamic-P-Persistent backoff
and is based on the observation that, under optimal efficiency
conditions, the fraction of channel slots busy with collisions is
constant. The stations monitor the channel to estimate the frac-
tion of collision slots and adjust their transmission probabilities
consequently. As opposed to previous backoff proposals, DPP
does not require any estimation of the number of concurrent
active stations. Further, DPP offers implicit prioritization that
reduces the delay of real time and interactive traffic while
maintaining optimal throughput for background traffic.

I. INTRODUCTION

Wireless networks build upon the IEEE 802.11 [1] standard

and its different flavors are growing and proliferating at uni-

versities, enterprises and homes. In each of these networks, the

stations and access points share a common channel to transmit

data. Being the air a broadcast channel, the participants in

the network should avoid to transmit simultaneously. If two

participants do transmit at the same time a collision occurs

and the data of both senders might be lost. It is the duty of

the Medium Access Control (MAC) layer to handle collisions

and minimize their impact on performance.

This is not a new problem; it already appeared in early

Aloha [2] and Ethernet [3] networks. There are two general

techniques that effectively improve the efficiency of this kind

of networks. The first one consists on sensing the channel

before transmitting (Carrier Sense Multiple Access, CSMA

[4]). If the channel is sensed busy, it means that there is an

ongoing transmission and the other participants will refrain

from transmitting to avoid a collision. Further, limiting the

instants at which the participants can begin a new transmission,

also reduces the number of collisions. The time is divided

in slots and transmissions are allowed only at the beginning

of each slot. There is a collision if two or more stations

choose the same slot to transmit. To reduce the probability

of a collision, it is necessary to randomize the selection of the

time slot at which a given station transmits.

In P -persistent protocols, the stations involved in a col-
lision retransmit in the following slot with probability P .
With probability 1 − P the retransmission is postponed for

the next slot. This operation repeats until the station finally

retransmits. In a more sophisticated backoff algorithm, the

stations involved in a collision draw a random number from a

contention window (e.g. a number between 0 and 31) and then

wait for that number of slots before re-attempting transmission.

If the random values are selected from a contention window

that doubles after each failed attempt, the mechanism is called

Binary Exponential Backoff (BEB). A variant of this scheme

called Truncated BEB (T-BEB) is the contention algorithm of

choice for IEEE 802.11 networks.

IEEE 802.11 medium access comes in two different flavors.

The most simple (Basic Access) consists on a two-way hand-

shake in which the sender transmits a packet and waits for the

receiver to explicitly acknowledge the correct reception with a

short packet. When a collision occurs, a considerable amount

of time is wasted since the senders cannot detect the collision

while they are transmitting. This implies that the senders

will not immediately interrupt transmission when a collision

occurs. Conversely, the transmitters will send the whole packet

and will only realize that a collision has happened because of

the lack of acknowledgement.

To prevent collisions, RTS/CTS can be used. It is a more

elaborated four-way handshaking mechanism in which the

sender requests permission to send (Request-To-Send) and

the receiver grants the permission (Clear-To-Send) effectively

reserving the channel for the duration of the transmission and

acknowledgement. This approach also solves the hidden ter-

minal problem. The hidden terminal problem occurs when two

terminals that can not hear to each other have a packet ready

to transmit. If this is the case, the carrier sense mechanism

will not work and both stations will transmit simultaneously.

The problem arises when the receiver is in the hearing range

of both transmitting stations and the collision occurs.

Due to the additional control messages, RTS/CTS access

places an additional overhead on the channel that penalizes

performance. For this reason, the rest of the article focuses

on the Basic Access two-way handshaking mechanism. To

simplify the analysis, it is considered that all the participating

stations share a common broadcast channel, and each station

can hear the transmissions of all the other stations.

After this first introductory section, the remaining of the

paper is organized as follows. Sec. II reviews previous art and

highlights the contribution of this paper. Sec. III describes T-

BEB and proposes a general framework to assess the efficiency
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of backoff mechanisms in general. This framework is used

to derive the optimum efficiency, which can be used as a

benchmark to compare backoff schemes. It is observed that the

maximum efficiency is a function of both the packet length and

the number of contending stations. Further, it can be concluded

that T-BEB performs less-than optimal in most of the cases.

The finding that the fraction of collision slots is constant when

optimal transmission probability is used is crucial to derive a

near-optimal backoff algorithm.

Sec. IV introduces Dynamic-P-Persistent (DPP) backoff

protocol. It is a variant of P-Persistent backoff that constantly

monitors the number of collision slots and adjusts the transmis-

sion probability to attain optimal collision probability. Since

the collission probability is independent of the number of

active stations, this proposal delivers near-optimal performance

for any number of competing stations. It is noticeable that

the estimation of the number of backlogged stations is not

required.

Sec. V presents simulations results to support the analysis of

the previous sections. A first simulation shows how the stations

adjust their transmission probability as the number of stations

varies. This simulation offers an intuitive understanding of the

behaviour of the mechanism in a dynamic environment. Then,

extensive simulations assess the efficiency of DPP and show

how close it is to the upper bound obtained in Sec. III.

The proposed backoff scheme comes with advantageous

implicit prioritizing features that are explored in Sec. VI.

DPP benefit stations that generate real-time and interactive

traffic and penalizes those that are permanently active sending

background traffic.

Finally, Sec. VII summarizes the paper and provides some

concluding remarks.

II. RELATED WORK

The Truncated Binary Exponential Backoff is a protocol to

control multiple-access broadcast channels. It is a distributed

access mechanism in the sense that each station independently

executes the algorithm to decide whether to transmit or not

in a given time slot. Each station selects a number from a

contention window and waits for that number of slots before

attempting transmission. The contention window doubles after

each failed transmission attempt and resets to its minimum

value after a successful transmission. It is called Truncated,

because when reaching a maximum backoff stage (m) the
contention window does not double any more. Additionally,

a packet is dropped after reaching the maximum number of

retransmission attempts (R). The properties of BEB and T-

BEB have been extensively studied in [5]–[7] to cite a few.

CSMA and T-BEB are widely used in WLAN since they

are at the core of the Distributed Coordinated Function (DCF)

defined in IEEE 802.11. Any improvement in the backoff

mechanisms would traduce in increased performance of the

ubiquitous WiFi networks. Moreover, CSMA and T-BEB also

appear as an ingredient of many MAC layer proposals support-

ing upcoming networks such as (Mobile) Ad-Hoc Networks

[8], Sensor Networks and Personal Area Networks [9].

The studies are performed under saturation conditions, i.e.

each station has always a packet to transmit. This is the

maximum load that can be offered to the network and it is

assumed that it is the maximum strain to which the network

may be exposed. The properties of interest include fairness

(both short-term and long-term), stability and efficiency. In

this paper the focus is placed on efficiency (the fraction of

channel time devoted to successful transmissions). Given a

data rate, this metric can be translated to throughput which is

widely used in the literature.

The backoff protocols put the stations on hold thus dimin-

ishing the chances that a station attempts transmission in any

given slot. The backoff effectively influences the frequency

with which stations transmit. Another way to interpret the

effect of the backoff is to understand that it tunes the trans-

mission probability.

In [10], it was already stated that the optimal transmission

probability is a function of the packet length (l) and the
number of competing stations (n). A p-persistent backoff

mechanism was also suggested to study the behaviour of T-

BEB. The maximum efficiency of T-BEB was estimated by

minimizing the average virtual transmission time. Similarly to

our work, an algorithm to tune the transmission probability

to improve the efficiency was proposed. The main difference

resides in that the estimation of the number of competing

stations is not required in our algorithm.

Previous efforts focused on inferring the number of stations

from the number of empty, busy and collision slots. Specif-

ically, [11] shows that the number of active stations can be

expressed as a function of the collision probability encountered

on the channel. Additionally, it proposes an extended Kalman

filter coupled with a change detection mechanisms to estimate

the number of contending stations n. A notable advancement

was presented in [12] in which a bayesian approach was

adopted to estimate the number of competing terminals.

Other works [13] assume that the number of contend-

ing stations is known (either using one of the estimation

techniques cited above or assuming that the information is

directly available at the AP) and then compute the optimal –

fixed – contention window. A fixed (as opposed to T-BEB’s

exponentially-growing) optimal contention window increases

performance both in terms of efficiency and fairness.

Another line of research consists on cross-layer techniques

that combine BEB, Tree Algorithms [14] , and successive in-

terference cancellation [15]. However, these studies maximize

the number of successful slots while neglecting the fact that

empty slots are much shorter than collision slots. In Sec. III

it is explained that the different duration of the slots is of

paramount importance in computing channel efficiency.

Finally, there is a game-theoretical approach presented

in [16]. It is extended in [17] to include Virtual-CSMA,

a technique that helps to estimate the conditional collision

probability. This estimation is used to compute the number of

contending stations (n) which, in turn, is used to obtain the
minimum contention window as
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CWmin = [n · RAND(7, 8)]. (1)

The contributions of this paper are as follows. First, it

provides a general framework to study the efficiency of the

backoff protocols. From this framework, the optimal trans-

mission probability is derived and the optimal efficiency is

compared to the efficiency obtained when using T-BEB. The

comparison shows that there is room for improvement and that

it is possible to design a backoff algorithm that performs better

than T-BEB. It is observed that the fraction of slots containing

a collision is independent of the number of contending stations

when optimal transmission probability is used. Conversely,

the fraction of slots containing collisions increases with the

number of stations when T-BEB is used.

Inspired by this observation, a variant of the P-Persistent

backoff algorithm is proposed. It is called Dynamic P-

Persistent backoff (DPP) and dynamically adjusts the transmis-

sion probability to reach the optimal (constant) target fraction

of collision slots. Thus the problem of estimating the number

of contending stations is suppressed and substituted by an

easier one which is estimating the fraction of collision slots.

This estimation is performed using an exponential moving

average estimator based on direct channel observations.

In addition to being simpler than the other optimization

proposals mentioned in this section, DPP also presents ad-

vantageous implicit prioritization properties. The behaviour

of DPP reduces the delay suffered by real-time traffic and

interactive traffic in the presence of background traffic, when

compared to the other backoff solutions. While previous

research focused on either optimization or prioritization, DPP

presents simultaneous improvements in both fields.

III. BINARY EXPONENTIAL BACKOFF AND PERFORMANCE

ANALYSIS

This section introduces T-BEB which is part of the popular

suite of protocols IEEE 802.11. This protocol is an example of

CSMA algorithm in which the stations transmit without any

previous knowledge about other stations intentions to transmit.

The second part of this section assesses the performance of

T-BEB, and finds the theoretical efficiency upper bound for

this sort of algorithms.

A. Binary Exponential Backoff

The MAC mechanism used in IEEE 802.11 networks is

called Distributed Coordination Function (DCF). Although the

standard considers also a centralized alternative - the Point

Coordination Function - it has been sparsely implemented.

In T-BEB, when a station that has its MAC queue empty

receives a packet from the upper layer, it is allowed to transmit

the packet after sensing the channel empty 1. Otherwise, when

the MAC queue is not empty or a packet arrives to the Head-

Of-Line (HOL) of the MAC queue after the previous packet

is successfully transmitted, the station has to backoff.

1The channel has to be sensed for a DIFS (Distributed-coordination-
function Inter Frame Space).

The backoff consists on a random draw from a Contention

Window (CW ) and waiting for that number of slots before

transmitting. For the first transmission attempt the minimum

congestion window is used (CWmin). If there is a collision,

the congestion window doubles (CW = 2 · CWmin) and the

station randomly chooses a new number and waits for that

number of slots before re-attempting transmission. The CW
doubles after each collision until it reaches a maximum value

CWmax. After a successful transmission the value of CW is

reset to its minimum. Vanilla IEEE 802.11 takes the values 32

and 1024 for its minimum and maximum contention windows,

respectively.

With the IEEE 802.11e [18] standard amendment for Qual-

ity of Service support, the values of CWmin and CWmax can

vary. However, the essence of the T-BEB remains the same.

Four our analysis we will consider traffic sources that are

saturated, i.e. each active station has always a packet ready to

transmit. Intuitively, if there is only one active station in the

network, it is expected to transmit one slot in every 16 slots.

It is apparent that an efficiency problem exists, since only

one of every 16 slots is used while the rest remain empty.

Nevertheless the problem is not as acute as it may seem at a

first glance, because an empty slot is much shorter than a busy

slot. Actually, the duration of an empty slot is 20µs in IEEE
802.11b while the duration of a successful slot is in the order

of ms. The exact value of the latter depends on the length of
the data contained in the packet.

As the number of stations increases, the number of empty

slots decreases. Additionally, there are chances that two or

more stations transmit on the same slot and that the transmis-

sions are lost due to collision. A slot containing a collision is

even longer than a successful slot. Therefore it is critical to

reduce the number of collisions.

T-BEB reacts to collisions by doubling the contention

window, thus diminishing the transmission rate of the stations.

This reaction reduces the load on the network and should

decrease the collision probability. Note, however, that it is

necessary that there is one collision for the algorithm to realize

that the network is highly loaded. Since the value of CW is

reset to CWmin after a successful transmission, the station

has to learn about the network congestion conditions for every

packet, and every time there has to be a collision for the station

to adjust its CW value. This is a relatively high price to pay

for adjusting the CW to its optimal value.

It is shown in [13] that small contention windows are

desirable when the number of contending stations is low, to

reduce the number of empty unused slots. Conversely, for

a large number of stations, larger contention windows offer

better performance because reduce the collision probability.

The framework provided by IEEE 802.11e can be used to

dynamically tune the values of CWmin and CWmax to adapt

to the number of contending stations. However, as explained in

the previous section, this strategy requires previous estimation

of the number of active stations n [19].
This qualitative analysis of T-BEB can help to understand

the trade-off in choosing the right CW. A quantitative analysis
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of the algorithm can be obtained using Markov Chains and the

assumption that, regardless of the number of retransmissions, a

packet collides with constant probability [7]. Using that model,

it is possible to compute the probability that a given station

attempts transmission in a given slot (τ ). This probability
can then be used to obtain the probability of an empty,

successful and collision slot. With these values, the overall

performance of T-BEB can be evaluated and compared to other

mechanisms.

The backoff process pursues the random distribution of the

transmission attempts among the slots. An important goal is

to maximize the number of successful transmissions while

minimizing the collision probability. It is also important to

keep the number of empty slots relatively low. However, an

empty slot is much more desirable than a collision since the

duration of the empty slots is orders of magnitude lower than

the duration of a collision.

B. Efficiency of CSMA Algorithms

In CSMA algorithms, the stations autonomously decide

whether to transmit or not. The probability that a station

transmits (τ ) is the key parameter to compute the probability
of empty (Pe), successful (Ps) or collision

2 (Pc) slot. For a

given number of contending stations n:

Pe = (1 − τ)n, (2)

Ps = nτ(1 − τ)n−1, (3)

Pc = 1 − Pe − Ps. (4)

The probability that a station transmits τ can be derived

from [7] and is:

τ =
2(1 − 2pcc)

(1 − 2pcc)(CWmin − 1) + pccCWmin(1 − (2pcc)m)
,

pcc = 1 − (1 − τ)n−1. (5)

where pcc is the conditional collision probability, i.e. the

probability that a collision occurs given that one tagged

station is attempting transmission. CWmin is the minimum

congestion window and m the maximum backoff stage.

We define the efficiency as the fraction of time that the

channel is used for successful transmissions. It is understood

that the time that the channel remains empty or busy with

collisions is wasted.

φ =
TsPs

TePe + TsPs + TcPc
. (6)

In Eq. 6 we can observe that the duration of empty, suc-

cessful and collision slots also affect the observed efficiency.

While Te is constant and defined in the standard, Ts and Tc

are a function of the length of the frames. The duration of

2The notation Pc is used in this paper to denote the probability that a slot
is busy with collision. This is different to the conditional collision probability
(p or pc in many papers) which is the probability that a collision occurs
conditioned to the event that a tagged station attempts transmission.
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Fig. 1. This figure compares the performance of BEB to the theoretical
maximum for different values of successful slot duration Ts.

successful and collision slots are similar, thus the duration of

a collision can be approximated to the duration of a successful

slot Tc ≈ Ts. Using the approximation and substituting Eqs.

2 - 4 into Eq. 6 we obtain:

φ =
nτ(1 − τ)n−1

1 − Ts−Te
Ts

(1 − τ)n
(7)

From Eq. 7 it can be observed that the efficiency increases

when using large frames. Given a number of contending

stations n and a successful slot duration Ts, the optimal

transmission probability τ that maximizes efficiency satisfies:

dφ

dτ
=

(1 − τ)n−1 + (n − 1)τ(1 − τ)n−2

1 − Ts−Te
Ts

(1 − τ)n
−

Ts−Te
Ts

nτ(1 − τ)2(n−1)

(1 − Ts−Te
Ts

(1 − τ)n)2
= 0 (8)

In Fig. 1, the efficiency using optimal values of τ is

plotted. Fig. 2 shows that when using an optimal transmission

probability, the collision probability is (almost) independent

of the number of active stations. This interesting property can

be used to derive a near-optimal contention algorithm based

on a variant of the P-Persistent mechanism explained in the

introduction.

IV. DP-PERSISITENT CSMA

The observation that the collision probability is almost

constant when the transmission probability τ is optimal can
be exploited to increase the efficiency to values closer to the

theoretical optimum.

The proposal consists on observing the channel to estimate

the collision probability. Then the stations adapt the transmis-

sion probability τ to adjust the collision probability to the

target (optimal) collision probability.
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Fig. 2. This figure compares the collision probability obtained when using
BEB with one that would be obtained when using optimal transmission
probability.

Algorithm 1 explains how the transmission probability is

distributedly adjusted to attain the optimal collision probabil-

ity. P̂c is the estimated collision probability and is computed

as an Exponential Moving Average (EMA) based on the

observation of the channel. Then, the estimated collision

probability (P̂c) is compared to the target collision probability

(PT
c ).

If P̂c > PT
c , the transmission probability (τ ) is decre-

mented. Otherwise, the transmission probability is increased.

We adopt an Additive Increase Multiplicative Decrease

(AIMD) approach for the tuning of τ . The reason for this
choice is that it provides long-term fairness among competing

flows, even when they begin with different values of τ .
It can be observed that Algorithm 1 includes a number of pa-

rameters (PT
c , τ0, P̂c0, ε, α, µ, τmax). Each of this parameters

conditions the overall performance of the backoff mechanism,

and the selection of these parameters also involve some kind

of trade-off. In the following, we summarize and discuss the

values of these parameters.

PT
c is the target collision probability, i.e. the collision

probability that delivers optimal performance. Unfortunately,

PT
c is a function of the duration of a successful transmission

(Ts). Assuming a data rate of 11Mbps, Ts takes values from

0.6 ms (when the frame carries no data) to 9.9 ms (when

the payload is maximum, 2304 bytes). The actual packet size

distribution in WLAN [20] is trimodal, being most of the

packets smaller than 100 bytes or larger than 1470 bytes, with

a lower fraction around 600 bytes. Since the duration of a

collision is approximately equal to the duration of the longest

packet involved in the transmission, the conservative decision

of assuming a payload size of 1500 bytes is adopted.

If the payload size is 1500 bytes, the duration of a slot

containing a successful transmission is 6.64ms and the optimal

collision probability (as described in Sec. III ) is 0.0027.

Therefore, the target collision probability PT
c is set to 0.0027.

Since the minimum contention window in IEEE 802.11b is

Algorithm 1 Transmission probability adaptation

{ τ is the transmission probability}
{ P̂c is the estimated collision probability }
{ PT

c is the target collision probability }

{ τ and P̂c are initialized }
τ ← τ0

P̂c ← P̂c0

while There are packets ready to transmit do

Sense the channel

{Moving exponential average is used to update P̂c}
if Collision then

P̂c ← ε + (1 − ε) · P̂c

else

P̂c ← (1 − ε) · P̂c

end if

{τ is updated using AIMD}
if P̂c < PT

c then

τ ← MIN
[

τ + α(PT
c − P̂c), τmax

]

else

τ ← τ
1+µ(P̂c−P T

c )
end if

end while

32 (the stations would transmit every 16 slots on average if

there were no collisions), a value of 1/16 have been chosen as

initial transmission probability τ0. The initial estimated colli-

sion probability P̂c0 is set to the target collision probability

PT
c . As the station senses the channel, it will obtain a finer

value of P̂c that can be used to adapt τ and take it closer to
the optimal value.

The EMA estimator uses the parameter ε. It must take values
between 0 and 1. A high value of ε gives more weight to
what has happened in recent slots and makes the estimation

to react faster to new conditions (i.e. addition or suppression

of a contending station or changes in transmission probability

τ ). However, since collisions happen seldom, a high value of
ε can easily lead to excessive oscillations that would set τ far
from its optimal value. Thus a value of 0.001was chosen for

ε.
The parameters α and µ represent the Additive Increase and

Multiplicative Decrease of τ respectively. As happens with

ε, a higher value offers prompt reactions but also increases
the risk of larger oscillations that penalize performance. Their

values α = 0.01 and µ = 0.05 were choosen empirically, after
observing their impact in simulation results.

Finally, there is a need to limit the maximum transmit

probability τmax. The purpose of τmax is to prevent τ to grow
to 1 in the special case in which there is only one active station.

A transmission probability of 1 would boost the efficiency to

100% but would hamper the entry of a new contender. A value

τmax = 1/8 is a good compromise to guarantee high efficiency
when there is only one station while leaving 7 out of 8 slots

free for the new contender to successfully transmit.

VII Jornadas de Ingeniería Telemática. JITEL 2008 13



TABLE I
PARAMETER VALUES

P T
c τ0 P̂c0 ε α µ τmax

0.0027 1/16 0.0027 0.001 0.01 0.05 1/8
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Fig. 3. The actual Pc is compared to the target P T
c . The number of active

stations is increased from 2 to 11. A station is added every 4000 slots

Table I summarize the parameters and its values.

V. SIMULATION RESULTS

Using the algorithm and parameters described in previous

section, simulations3 can be used to observe the results ob-

tained using the proposed alternative backoff algorithm. First

we present a toy scenario in which the number of stations is

increased from two to eleven. The increments happen every

4000 slots. The case with only one station is omitted in the

figures because it presents results so different from the other

cases that obfuscate the resultant plots. When there is only

one station the collision probability is equal to zero, and the

transmission probability tends to τmax.

The following plots show the actual collision probability

compared to the target collision probability (Fig. 3), the actual

transmission probability compared to the optimal transmission

probability (Fig. 4) and the actual efficiency compared to the

achievable maximum (Fig. 5).

In Fig. 3 it can be observed that that the backoff algorithm

tries to keep the collision probability close to the (constant)

target collision probability for any number of stations. When

the number of stations increases (at slot 4000, 8000, etc.)

a spike appears in the actual collision probability. It takes

some time for the stations to detect the increased number of

collisions and reduce the transmission probability and thus

adjust the collision probability to a value closer to to the

desired one. A careful observer would notice that the actual

collision probability (Pc) is larger than the target collision

probability (PT
c ). There are two causes for this misadjustment:

3The simulations and the numerical computations were performed using
octave. All the scripts are available upon request to the corresponding author.
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Fig. 4. The actual transmission probability τ is compared to the optimal
transmission probability τopt. The number of active stations is increased from
2 to 11. A station is added every 4000 slots
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Fig. 5. The actual efficiency φ is compared to the optimal efficiency φopt.
The number of active stations is increased from 2 to 11. A station is added
every 4000 slots

(a) the estimator fails to capture the instant collision probabil-

ity (b) The τ parameter tuning is a slow iterative process.

Nevertheless, Pc is close enough to PT
c to offer excellent

efficiency.

Fig. 4 shows the transmission probability observed in the

simulations compared to the optimum transmission probability.

Again, it can be observed that the stations require some time

to adapt to a scenario change. However, in the long term,

the actual transmission probability approximately follows the

optimal transmission probability.

Finally, in Fig. 5, we can observe the benefits of the

proposed backoff scheme. The obtained efficiency closely

sticks to the optimal efficiency for any number of stations.

In the previous example and figures, the dynamic behaviour

of the algorithm has been explained by observing a simulation

in which the number of active stations is variable and the

control loop implemented in the backoff algorithm actuates to
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adjust the probability of a collision slot to a fixed (optimal)

value.

In order to asses with greater accuracy the performance

delivered by DPP, simulations for a fixed number of stations

have been performed. Each simulation comprises 80,000 slots

and has been repeated 10 times with different random seeds.

Fig. 6 shows the results and compares them to the theoretical

maximum computed in Sec. III and depicted in Fig. 1. It can be

observed that DPP performs close to the theoretical maximum

in steady-state operation.

VI. IMPLICIT PRIORITIZATION

Current data networks carry heterogeneous traffic. Internet

traffic can be classified in background, interactive and real-

time traffic. Background traffic transfer large amounts of data

with no stringent delay constraints. This traffic is carried by

long-lived TCP flows that are permanently active. A good

example of background traffic is peer-to-peer file sharing.

This data is transferred without the active participation of any

human being.

Interactive traffic is originated and consumed by users. It

consists in small data burst such as a request for a webpage

and the consequent response from the server. This are short-

lived TCP interactions in which a relatively small amount of

data needs to be transmitted in a reasonable amount of time.

Reasonable is a lax definition and depends on the expectations

from the users, and is probably in the order of one second.

Users would prefer a shorter reaction time; therefore, for this

kind of traffic, delay does matter.

The last kind of traffic is real-time traffic. Very small

quantities of data are sent periodically to maintain a voice

or video flow. For real-time flows delay is critical, and those

packets that suffer excessive delay are useless at reception and

are discarded.

It is a desired property of a network that allows the harmo-

nious coexistence of different kinds of traffic. Ideally, real-time

traffic would traverse the networks with the highest priority to

reach the destination in tens of milliseconds. Interactive traffic

comes second in the priority row, since there is a user waiting

for an answer and that waiting time should be minimized.

When neither real-time nor interactive traffic is transmitted,

the network can be used to transmit background traffic.

From the previous argumentation it can be concluded that

the priority of a data transfer maintains an inverse relationship

with its duration. In the following, it will be explained that this

is exactly the treatment that stations deserve under the DPP

backoff mechanism.

It has to be noticed that every station enters the playground

with a initial transmission probability τ0 = 1/16. In its
commitment to lower the number of collisions to achieve the

maximum efficiency, DPP lowers the transmission probability.

The result is a large fraction of empty slots (about 90%)

and transmission probabilities lower than τ0 for a number of

stations equal or larger than 3. With this scenario, a station

becoming active after an inactivity period enjoys priority for

a limited initial period of time.

Due to the slow nature of the EMA average and the τ adjust-
ment mechanism explained in Sec. IV, it takes some time for

the newcomer to lower its own transmission probability from

the initial value τ0 to the optimal value τopt. This time can

be used to transmit with higher priority than the other stations

that have been active for a long time. A station transmitting

a burst of data will observe that the first packets of the burst

enjoy priority, but that priority vanishes as times passes and its

own transmission probability is slowly decreased. The result

is that shorter burst will be transmitted with higher priority

that longer bursts.

The behaviour of DPP can be summarized as assigning

priority to stations that become active after an inactivity period.

This priority fades away as the station continues active for

a longer period. Fig. 7 shows a single station generating

voice traffic competing against five peer-to-peer saturating

stations. The voice station has a new packet to send one in

every 100 slots, it competes for the channel until it has sent

that packet and then leaves the contention. When the voice

station rejoins the contention to send a new packet, it uses the

initial transmission probability τ0. The peer-to-peer stations

are constantly contending for the channel and do not have the

chance to reset their transmission probability to τ0.

Even though DPP exhibits convenient prioritizing proper-

ties, it does not completely solve priority issues. There are two

aspects in which DPP falls short of solving the problem. The

first one involves uplink/downlink unfairness in infrastructure

scenarios. All the stations transmit to the access point and the

access point transmits to all stations. The latter easily becomes

the bottleneck of the network and requires higher priority.

DPP does not solve the issue of stations transmitting het-

erogeneous traffic. A station that sends both real-time and

background traffic would be continuously active and would

not benefit from the early priority commented in this section.

Nevertheless, DPP offers advantageous implicit prioritizing

properties when compared with IEEE 802.11.
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Fig. 7. A single station generating voice traffic competes against five peer-
to-peer stations for the channel. The voice station periodically enters the
contention with transmission probability τ0 and leaves the contention once
the voice packet has been transmitted.

VII. CONCLUSION

This paper studies the performance of backoff mechanisms

in terms of efficiency, i.e. the fraction of time that is devoted

to successful transmissions compared to the time wasted in

empty slots and collisions. Optimal efficiency can be obtained

by adjusting the transmission probability τ of the stations. It is
shown that the optimal transmission probability τopt depends

on the packet length and the number of active stations. It is

also observed that the fraction of slots containing a collision

Pc is almost constant when optimal transmission probability

is used.

The efficiency of T-BEB is compared to the optimum to

show that there is room for improvement. Then an algorithm

called DPP is proposed. This algorithm dynamically adjusts

the transmission probability τ to achieve optimal collision

probabiliy Pc which is known and constant. As opposed to

backoff mechanisms proposed in previous art, DPP does not

need to estimate the number of contending stations. Addi-

tionally, DPP outperforms BEB and achieves near-optimal

efficiency.

DPP is a completely distributed backoff scheme in which

the stations monitor the channel to estimate the collision

probability and dynamically adjust their transmission proba-

bility in the quest for optimal efficiency. Both the estimation

and the parameter adjustment takes some time. This results

in stations awaking from an inactivity period having higher

priority than those that have been active for a longer period of

time. This proves beneficial since reduces the delay of real-

time and interactive applications while maintains near-optimal

throughput for background traffic.
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Resumen— Las redes móviles ad hoc pueden sufrir caídas de 

enlaces, cambios de rutas y modificaciones en la topología de la 

red, debido a la movilidad de los nodos. Por eso hoy en día se ha 

convertido en un reto encontrar una manera eficiente de enviar 

tráfico en tiempo real, como el vídeo, en este tipo de redes, sobre 

todo cuando el número de nodos crece y aumenta la sobrecarga en 

la red. Para proveer calidad de servicio (QoS), el protocolo de 

encaminamiento usado juega un papel muy importante en la 

estructuración de la red y su escalabilidad. En este artículo se 

realiza una evaluación de la calidad del vídeo transmitido en redes 

ad hoc usando un protocolo plano, el OLSR (Optimized Link State 

Routing) y otro jerárquico, una mejora del protocolo HOLSR 

(Hierarchical OLSR). Con este objetivo, se han medido en un 

entorno de simulación, parámetros de calidad como el PSNR, el 

retardo, el throughput y las interrupciones del vídeo. Además se 

hace una propuesta para extender el protocolo HOLSR de forma 

que sea capaz de garantizar cierta calidad de servicio. 
 

Palabras clave— Redes ad hoc, protocolos de encaminamiento, 

evaluación de prestaciones, NS-2, protocolos jerárquicos, calidad 

de servicio (QoS),  videostreaming. 

I.  INTRODUCCIÓN 

A tecnología inalámbrica ha experimentado un importante 
crecimiento en la última década. Los principales avances 

pueden verse tanto en las infraestructuras de red como en el 
desarrollo de aplicaciones y dispositivos inalámbricos. En la 
actualidad, se puede encontrar una gran variedad de estos 
dispositivos, como son los teléfonos móviles o las PDAs, que 
son capaces de enviar y recibir información en tiempo real, 
como es el caso del vídeo.  

Por otra parte, se ha generado un gran interés centrado en 
las redes móviles ad hoc (Mobile AdHoc Networks, 
MANETs). Las redes MANET están formadas por nodos 
móviles conectados entre sí mediante enlaces inalámbricos sin 
necesidad de usar ningún tipo de infraestructura existente, 
como podría ser una estación base fija. Además, las rutas entre 
los nodos se caracterizan por estar formadas por múltiples 
saltos ya que para comunicarse con otros nodos que están 
fuera del alcance de transmisión, se necesita usar nodos 
intermedios que hagan las funciones de routers [1]. 

Debido a la topología dinámica de las redes MANET, los 

                                                           
El presente trabajo se ha realizado dentro del grupo de Comunicaciones 

Multimedia del iTEAM en colaboración con el consorcio del proyecto 
europeo ADHOCSYS “Wireless Ad Hoc Broadband Monitoring System”, 
IST-026548.  

protocolos de encaminamiento son más complejos que los 
tradicionales usados en Internet. En cualquier caso, el objetivo 
principal de los protocolos de encaminamiento consiste en 
alcanzar rutas eficientes entre los nodos de manera que la 
información llegue al destino de forma fiable y dentro de un 
tiempo razonable. Una buena implementación de estos 
protocolos debería tener un bajo consumo de ancho de banda y 
de sobrecarga de paquetes en la red (overhead), y además, una 
rápida convergencia de rutas, incluso para diferentes cargas de 
tráfico o número de nodos (escalabilidad). 

Existen numerosos estudios sobre protocolos de 
encaminamiento en redes ad hoc teniendo en cuenta diferentes 
escenarios y condiciones de tráfico [2], [3], [4]. La mayoría de 
los protocolos propuestos consideran las redes ad hoc como 
redes homogéneas, es decir, que todos los nodos tienen las 
mismas características. Este tipo de protocolos son 
denominados planos (flat) [5], [6], [7], [8], [9], como es el 
caso del OLSR (Optimized Link State Routing) [5]. Sin 
embargo, muchas de las redes ad hoc pueden considerarse 
como heterogéneas debido a que hay nodos móviles con 
diferentes capacidades y características (ancho de banda, 
alcance de transmisión, número de interfaces, etc.). Para 
mantener la escalabilidad en este tipo de redes, es decir, la 
capacidad de la red para mantener su funcionalidad cuando el 
número de nodos aumenta, los protocolos de encaminamiento 
jerárquico pueden ser considerados como una buena opción 
[10], [11], [12], como es el caso del protocolo HOLSR 
(Hierarchical OLSR) [12]. 

 

 
Fig. 1.  Protocolos de encaminamiento planos (flat) y jerárquicos (hierachical) 

 
Por otro lado, si uno de los objetivos de la red MANET es 

ofrecer servicios de tiempo real, como puede ser 
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videostreaming, sería interesante evaluar el comportamiento 
que los protocolos de encaminamiento tienen ante este tipo de 
tráfico. Para medir este comportamiento, los parámetros más 
importantes a tener en cuenta son el PSNR, la tasa de 
transferencia (throughput), el retardo de paquetes (delay) y la 
duración de las posibles interrupciones, todos ellos 
íntimamente relacionados con la calidad objetiva del vídeo tras 
su reconstrucción [13]. 

Con respecto a la QoS, existen algunos trabajos 
relacionados pero ninguno aporta una solución definitiva. De 
hecho, es extremadamente difícil garantizar una Calidad de 
Servicio estricta (hard QoS) en las redes MANET y está 
comúnmente aceptado como única solución viable el uso de 
mecanismos de adaptación de las transmisiones al estado de la 
red (soft QoS).  

Para alcanzar los objetivos de QoS, el principal objetivo de 
este artículo es la evaluación de prestaciones del protocolo 
jerárquico HOLSR para analizar las mejoras que introduce 
respecto al protocolo OLSR en cuanto a la provisión de 
servicios de tiempo real y su consideración como candidato a 
incorporar mecanismos de QoS.   

El resto del artículo está organizado de la siguiente forma. 
La Sección II describe los dos protocolos de encaminamiento 
analizados: OLSR y HOLSR. En la Sección III se muestran 
los resultados de las simulaciones en cuanto a las prestaciones 
del servicio de videostreaming. En la Sección IV, se discuten 
los principales inconvenientes para la implementación del 
protocolo HOLSR y se propone una primera aproximación 
para implementar mecanismos de QoS en el protocolo de 
encaminamiento. Finalmente, el artículo acaba con las 
conclusiones y trabajo futuro en la Sección V. 

II.  DESCRIPCIÓN DE LOS PROTOCOLOS 

Tanto el OLSR como el HOLSR son protocolos de 
encaminamiento proactivos. La principal característica de los 
protocolos proactivos es que cada nodo mantiene una ruta a 
cualquier otro nodo de la red en todo momento. En un enfoque 
proactivo, cada uno de estos nodos guarda y actualiza las rutas 
de forma que siempre estarán disponibles cuando se necesite. 
Como consecuencia de esto, habrá una constante sobrecarga 
adicional en la red debido a la retransmisión periódica de 
mensajes de control, pero a su vez permitirá que no haya un 
retardo inicial en las comunicaciones para buscar la ruta 
adecuada. Esta sobrecarga podría ser un inconveniente en 
redes ad hoc grandes o en redes ad hoc de nodos con un alto 
grado de movilidad. 

A.  Optimized Link State Protocol (OLSR) 

El protocolo Optimized Link State Routing (OLSR) está 
descrito en la RFC 3626 [5]. Es una variante del tradicional 
enrutamiento por estado de enlace, mejorado para redes ad 
hoc. La mejora se basa en una técnica llamada Retransmisión 
Multipunto (MultiPoint Relaying, MPR), que reduce el 
número de retransmisiones duplicadas cuando se reenvía un 
paquete broadcast. Esta técnica restringe el conjunto de nodos 
que retransmitirán un paquete a sólo un subconjunto (nodos 
MPR). El OLSR define estos tipos básicos de mensaje de 

control: 
 
• HELLO – Detección de nodos vecinos. 
• TC (Topology Control) – Difusión de información 

sobre la topología de la red y el estado de los enlaces. 
• HNA (Host and Network Association) – Usado por 

cada nodo conectado a dos o más redes para anunciarse 
él mismo como puerta de enlace a esas otras redes 
específicas. 

 
Los mensajes HELLO se generan y transmiten a todos los 

nodos que están a un salto de distancia para obtener 
información acerca del estado de los enlaces. Además incluye 
información sobre sus vecinos a uno y dos saltos, así como su 
disponibilidad para actuar como retransmisor (MPR). Esta 
disponibilidad se usa a la hora de calcular el conjunto de 
MPRs de cada nodo. La RFC 3626 propone un método para 
optimizar el cálculo de MPRs basado en un algoritmo 
heurístico. 

Los nodos MPRs generan mensajes TC anunciando quien 
los ha escogido como MPRs y se retransmiten al resto de la 
red. Basándose en esta información, las tablas de rutas se 
calculan usando el algoritmo del camino más corto. 

El protocolo OLSR permite que los nodos tengan múltiples 
interfaces. Sin embargo, OLSR emplea un mecanismo 
“plano”, a través del cual un nodo envía mensajes HELLO y 
TC por todas sus interfaces sin tener en cuenta las 
características del enlace con los otros nodos. Así pues, el 
mecanismo de OLSR plano no es fácilmente escalable en 
grandes redes ad hoc. 

B.  OLSR Jerárquico (HOLSR) 

En las referencias [11], [12] se propone el protocolo 
HOLSR (Hierarchical OLSR), una versión por capas del 
protocolo OLSR que organiza la red en niveles y grupos 
(clusters). 

En esta propuesta del HOLSR, cada “nodo principal” 
(clusterhead) se anuncia e invita a otros nodos a unirse a su 
cluster mediante mensajes CIA (Cluster ID Announcement). 
Después, a través de mensajes HTC (Hierarchical TC), se 
transmite la información sobre los miembros que pertenecen a 
ese cluster a los nodos de jerarquía superior. La formación de 
clusters y la difusión de la topología se lleva a cabo usando 
estos nuevos tipos de mensajes. 

Las principales ventajas del HOLSR son la reducción en la 
información de control, el uso eficiente de nodos con altas 
capacidades, y la reducción del coste computacional a la hora 
de calcular las tablas de encaminamiento. 

En este artículo presentamos una nueva versión del HOLSR 
manteniendo las ventajas explicadas anteriormente. En esta 
propuesta, se considera en un principio que hay sólo dos 
niveles de jerarquía. El nivel 1 comprenderá la interconexión 
de nodos de tipo 1 (núcleo de la red), formando el nivel más 
alto de la jerarquía. Los nodos de tipo 1 son los que cumplen 
la función de clusterheads y normalmente serán los nodos con 
mayor capacidad de transmisión. El nivel 2 conformará la 
interconexión de los nodos de tipo 2 (red de acceso). 
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Un nodo de tipo 1 anuncia su alcanzabilidad a otros 
clusters. Los clusterheads están en un principio predefinidos, 
de manera que no es necesario un algoritmo para su selección. 
Además, los clusterheads están conectados entre sí, ya sea 
directamente con un enlace dedicado o mediante otra red ad 
hoc multisalto. Asimismo, su selección como MPR dependerá 
de las condiciones del escenario y del algoritmo usado por los 
nodos para su elección. En el caso en que un clusterhead se 
convierta también en MPR va a suponer una mayor carga de 
tráfico debido a la retransmisión de paquetes broadcast, lo que 
puede provocar un deterioro en las comunicaciones entre 
clusters. 

Un aspecto a tener en cuenta es que los clusterheads han de 
tener al menos dos interfaces inalámbricas, para la 
comunicación intra e intercluster. En la comunicación entre 
clusters sería interesante usar una antena direccional, una 
mayor potencia de transmisión o incluso otra tecnología 
inalámbrica que permita mayores capacidades y distancias. 

Los clusterhead son los que tienen la responsabilidad de 
anunciar su alcanzabilidad tanto a los nodos internos como a 
los otros clusters, generando periódicamente mensajes HNA. 
Este tipo de mensajes se usa para anunciarse como puerta de 
enlace a otras redes y está contemplado en la implementación 
original de OLSR, con lo que no requiere ninguna 
modificación extra. La diferencia, por tanto, de nuestra 
propuesta es usar solamente los mensajes HNA para la 
difusión de la topología tanto dentro de cada cluster como 
entre ellos, mientras que en [11] se creaban nuevos mensajes 
(CIA y HTC) específicamente para ello. 

Los nodos que tengan otros nodos o redes asociadas, como 
los clusterheads, generarán periódicamente mensajes HNA. 
Cuando se recibe estos mensajes, un clusterhead actualiza su 
HNA Information Base y propaga la información nueva a los 
miembros de su cluster vía mensajes HNA broadcast internos 
a la subred. De esta manera, cuando uno de estos mensajes 
alcanza otro cluster, cada uno de sus miembros registra una 
entrada en su tabla de rutas que indica por dónde tienen que 
salir los paquetes destinados a la subred de la que informaba el 
mensaje HNA. El proceso de difusión de los mensajes HNA 
puede verse en la Fig. 2. 

 

 
 
Fig. 2.  Mensajes de control del protocolo HOLSR. 
 

Para evaluar el comportamiento de la solución HOLSR 
propuesta, se ha comparado con otra red establecida mediante 
el algoritmo OLSR plano con el mismo número de nodos. En 
este artículo se presentan los resultados obtenidos en la 
evaluación de la transmisión de vídeo en tiempo real 
comparando los protocolos OLSR y el HOLSR propuesto 
mediante la simulación en NS-2. 

III.  EVALUACIÓN DE VÍDEO 

A.  Escenario de simulación 

Se ha evaluado el comportamiento de los protocolos OLSR 
y HOLSR usando el simulador de redes NS-2 junto con  la 
herramienta de evaluación de vídeo Evalvid [14]. El entorno 
de simulación está formado por 50 nodos inalámbricos 
formando una red con el protocolo OLSR en un área de 1200 
x 600 metros cuadrados. Con el protocolo HOLSR, la 
arquitectura de red viene definida por dos clusters conectados 
por un enlace de mayor potencia. Cada cluster ocupa un área 
de 600 x 600 metros cuadrados. El modelo de radio usado para 
las simulaciones se basa en el modelo de propagación de dos 
rayos para tierra plana (Two-Ray Ground Propagation Model), 
donde no hay errores de transmisión, y el estándar 802.11b. El 
alcance de transmisión y de detección de portadora de los 
nodos es de aproximadamente 170 m y 423 m 
respectivamente. 

Cada nodo (incluidos el origen y el destino del vídeo) se 
mueve según el modelo random waypoint [6], esto es, el nodo 
inalámbrico selecciona una posición de destino 
aleatoriamente, se mueve en esa dirección a una velocidad 
aleatoria inferior a un máximo establecido, y cuando llega, se 
espera durante un intervalo conocido como tiempo de pausa 
(pausetime). En este escenario, los clusterheads permanecen 
estáticos, reduciendo la aleatoriedad de los resultados, y se 
comunican entre sí a través de otra interfaz de red inalámbrica 
802.11 con mayor alcance, usando también el OLSR como 
protocolo de encaminamiento. El resultado es otra red 
MANET en un nivel superior que permite la comunicación 
entre clusters a través de sus clusterheads aunque no tengan 
una visión directa. 

Con el objetivo de evaluar la influencia del movimiento de 
los nodos en la calidad de la transmisión de vídeo, se han 
realizado diversas simulaciones asignando valores diferentes 
al parámetro pausetime: 0 s, 50 s, 100 s, 150 s y 200 s. La 
velocidad máxima en estas simulaciones se ha establecido en 5 
m/s. Un tiempo de pausa de 0 s corresponde al peor escenario 
ya que los nodos están en continuo movimiento durante la 
simulación. Además, para evaluar el impacto de la velocidad 
de los nodos, se han simulado diferentes escenarios con nodos 
moviéndose usando el modelo random waypoint con una 
velocidad máxima de 0 m/s (todos los nodos estáticos), 5 m/s, 
10 m/s, 15 m/s y 20 m/s, usando un tiempo de pausa nulo (el 
peor caso). 

El fichero de de vídeo utilizado en las simulaciones tiene 
un tamaño de 176x144  (QCIF) y una tasa de 30 fps. Se ha 
creado un vídeo de mayor longitud repitiendo el mismo 
archivo y codificándolo en MPEG-4, obteniendo un fichero de 
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trazas formado por 5098 tramas, incluidas 425 tramas I, 1275 
tramas P y 3398 tramas B, con el patrón de GoP habitual 
IBBPBBPBBPBB. En codificación MPEG, el GoP (Group Of 

Pictures) especifica el orden en el que se organizan las tramas 
de vídeo y puede estar formado por tramas I (tramas de 
referencia que indican el inicio del GoP), tramas P (que 
contienen información de movimiento respecto a otra trama 
anterior) y tramas B (que contienen información para la 
compensación de movimiento respecto a tramas tanto 
anteriores como posteriores). Cada flujo de vídeo, por tanto, 
está formado por una sucesión de GoPs. El flujo de vídeo 
empieza a los 30 segundos del comienzo de la simulación. 
Además del vídeo, en las simulaciones se ha incluido tráfico 
de fondo, aumentando la posibilidad de generar colisiones, 
proporcionando un escenario más real. El modelo de tráfico 
usado como tráfico de fondo (background traffic) para obtener 
los resultados consiste en fuentes de tráfico de tasa constante 
(CBR) distribuidas en 20 enlaces entre nodos seleccionados 
aleatoriamente. Cada conexión envía 2 paquetes UDP por 
segundo, de un tamaño de 512 bytes cada uno. Las medidas 
han sido tomadas durante un tiempo de simulación de 200 
segundos (se ha usado un patrón de tráfico entre medio y alto). 

B.  Parámetros de evaluación de vídeo 

Con el objetivo de comparar ambos protocolos, se ha 
utilizado la relación señal a ruido de pico (PSNR) para 
comparar la calidad de las secuencias de vídeo transmitidas. 
La siguiente ecuación muestra la definición de PSNR: 

PSNR =  

MSE=  

Donde Iorg es la imagen original e Idec es la imagen 
decodificada; M,N es el tamaño de la imagen; y MSE (Mean 

Square Error) es la medida del error cuadrático medio. 
El valor de referencia que tendría el vídeo usado es de 

24.37 dB (valor óptimo debido a la codificación). El PSNR es 
uno de los parámetros objetivos más usados para evaluar la 
calidad de vídeo, pero no el único. Por otro lado, se ha 
evaluado el comportamiento del vídeo en términos de tasa de 
entrega de paquetes (throughput) y retardo (delay). Estas 
métricas consisten en el porcentaje de paquetes de vídeo que 
se entregan con éxito al destino en relación al total de paquetes 
enviados y el tiempo que tarda en alcanzar el destino, 
respectivamente. 

Además, se ha usado una nueva medida de evaluación de 
vídeo llamada interrupción, introducida en [15]. Una 
interrupción se observa cuando una o más tramas consecutivas 
no pueden ser decodificadas debido a la pérdida de algunos 
paquetes de vídeo. La naturaleza del sistema de visión humano 
hace muy difícil para un espectador percibir distorsión alguna 
si sólo se pierde una pequeña cantidad de tramas consecutivas. 
Cuando el número de paquetes se incrementa por encima de 
un límite, se percibe la distorsión. La gravedad de una 
interrupción depende de la duración de la misma. Así, las 

interrupciones pueden clasificarse según su gravedad como 
interrupciones menores o mayores. Dependiendo de los 
parámetros de codificación y del tamaño de GoP del vídeo 
codificado, puede variar la gravedad de la interrupción. 
Asumimos que una interrupción se considera menor cuando 
dura menos de 0.4 s. Teniendo en cuenta los parámetros de 
codificación usados en nuestro estudio y descritos en la 
Sección III-A, una interrupción menor no puede causar una 
distorsión mayor de 0.76 s en el peor de los casos. Esto se 
debe al hecho de que una interrupción menor sólo podría hacer 
que se perdiera una trama Intra, como se describe en la Fig. 3, 
y por tanto la distorsión se apreciará hasta que se reciba la 
siguiente trama Intra. 

 
Fig. 3.  Relación entre la duración de una interrupción menor (peor caso), su 
efecto y la estructura GoP del vídeo. 

 
Por otro lado, una interrupción mayor durará más de 0.8 s. 

Una interrupción grande es capaz de distorsionar el vídeo o 
incluso provocar parones en la reproducción. Cabe destacar 
que la frecuencia en que ocurren las interrupciones es otro 
parámetro a considerar. Para obtener los resultados, se ha 
calculado la media de 5 simulaciones para cada escenario.  

C.  Resultados de la simulación de vídeo 

En la Fig. 4 se presentan los resultados obtenidos para la 
medida del PSNR medio: 

 

 
Fig. 4.  PSNR medio en función del pausetime y la velocidad de los nodos. 
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Podemos observar que el PSNR medio de ambos 

protocolos aumenta conforme el pausetime crece. Sin 
embargo, el HOLSR mejora el PSNR medio entre 1 dB (para 
un pausetime de 200) y más de 3 dB (para un pausetime de 
150). En cuanto a la velocidad, ambos protocolos siguen una 
tendencia similar al disminuir el PSNR cuando la velocidad 
aumenta.  

El PSNR está estrechamente ligado a la pérdidas. En la Fig. 
5, se muestran los resultados acerca de la tasa de entrega de 
paquetes (throughput) medida durante las simulaciones. Se 
puede apreciar que cuanto más grande es el pausetime, mayor 
es el porcentaje de tramas entregadas correctamente. Un 
pausetime de 0 s. corresponde al peor escenario ya que los 
nodos están en continuo movimiento durante la simulación. 
Un pausetime de 200 s. se corresponde con el mejor escenario 
cuando los nodos están todos quietos (se detienen durante toda 
la simulación una vez llegan a su destino). Se puede deducir 
que conforme la movilidad disminuye, el HOLSR incrementa 
rápidamente la entrega de paquetes. La principal razón de las 
pérdidas es la caída de rutas y el tiempo que se tarda en 
restablecerlas. Para un pausetime mayor de 100, la tasa de 
entrega supera el 80%. 

 
Fig. 5.  Tasa de entrega de paquetes en función del pausetime y la velocidad 
de los nodos. 

 
El OLSR sufre un gran porcentaje de pérdidas de paquetes 

de vídeo. En los resultados se ve claramente que el protocolo 
HOLSR entrega al menos un 10% más de paquetes que el 
OLSR plano a una velocidad de 0 m/s y más de un 40% para 
20 m/s. 

La principal mejora del HOLSR con respecto al OLSR se 
debe a la formación de clusters. Cuando una ruta se pierde o 
un enlace cae, en el OLSR plano la nueva ruta calculada puede 
ser distinta y usar nodos diferentes de forma que el conjunto 
de MPRs tiene que recalcularse. En el HOLSR, la arquitectura 
jerárquica fuerza a pasar por los clusterheads y así, hay una 
parte de la ruta que permanece estática, permitiendo una 
recuperación más rápida de las rutas caídas. 

Otro parámetro evaluado es el retardo extremo a extremo o 
el retraso sufrido por los paquetes de vídeo. La Fig. 6 muestra 
el comportamiento de los protocolos de encaminamiento en 
relación a este parámetro. En esta ocasión, las medidas se 
realizan a nivel de aplicación, así que incluye todos los 
retardos (colas, propagación, transferencia) sufridos por el 
paquete que llega al destino. Cuando hay un alto grado de 
movilidad (desde pausetime 0 s hasta 100 s), el HOLSR 
entrega los paquetes más rápido que el OLSR. Las razones 
principales son el tiempo de convergencia bajo y la baja 
sobrecarga de paquetes de control generados por el HOLSR. 
Con un grado de movilidad bajo (de 100 s a 200 s) ambos 
protocolos tienen resultados similares. Conforme la velocidad 
aumenta, el protocolo HOLSR presenta siempre menor retardo 
(por debajo de 50 ms). Esto se debe a que en un entorno 
jerárquico las rutas se recalculan más rápidamente gracias a 
los enlaces menos variables entre clusters. Además, la 
reducción del overhead ayuda a evitar un mayor retardo de 
paquetes. 

 
Fig. 6.  Retardo en función del pausetime y la velocidad de los nodos. 

 
Finalmente, para profundizar en la calidad de vídeo se ha 

examinado la frecuencia de las interrupciones. Como se ha 
comentado antes, las interrupciones menores sólo causan 
ligeros efectos de distorsión sobre el flujo de vídeo, por eso 
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nos centraremos en la interrupciones mayores que tienen un 
efecto notable en la reproducción del vídeo. 

 

 
Fig. 7.  Duración de las interrupciones mayores en función del pausetime y la 
velocidad de los nodos. 
 

La Fig. 7 muestra cómo la duración total de las 
interrupciones disminuye cuando el pausetime aumenta, como 
cabía esperar. Comparando ambos protocolos se observa que 
las interrupciones son de una duración menor en el HOLSR, lo 
que significa que habrá menos cortes en el vídeo recibido. 
Aunque se han omitido las gráficas que representan el número 
de interrupciones, cabe mencionar que en el OLSR se 
producen más interrupciones mayores en el rango de los 
parámetros medidos. Para velocidades altas, el número de 
interrupciones menores en HOLSR es más alto, ya que en 
OLSR la mayoría de las interrupciones son interrupciones 
mayores. 

Aún así, las pérdidas en ambos protocolos pueden resultar 
inaceptables a altas velocidades debido al efecto que conlleva 
en el vídeo recibido. 

IV.  PROPUESTA DE QOS SOBRE HOLSR 

A.  Estado del arte sobre Ad Hoc QoS 

Desde el punto de vista de la temática relacionada con la 
Calidad de Servicio en redes MANET, la bibliografía 
considera diferentes aspectos: Arquitecturas de QoS, 
Señalización QoS y Encaminamiento QoS. Entre las diferentes 
arquitecturas propuestas, FQMM (Flexible QoS Model for 

Manets) [16] es la más referenciada. El principal objetivo de 
FQMM es ofrecer un modelo adaptado a diferentes tipos de 
servicios y que incluya las principales características de las 
arquitecturas tradicionales de QoS en Internet (IntServ y 

DiffServ) adaptadas a las características particulares de la 
redes MANET. El protocolo INSIGNIA [17] es el primer 
protocolo de señalización diseñado específicamente para 
MANETs. Como protocolo de señalización permite la reserva 
y liberación de recursos mediante información específica que 
se transmite en el campo Options de los paquetes IP. SWAN 
[18] es otro protocolo de señalización diseñado para ofrecer 
servicios de tiempo real resolviendo el problema de la 
escalabilidad de INSIGNIA. Con respecto al encaminamiento 
QoS, su principal función es la búsqueda de caminos con 
suficiente recursos para garantizar una determinada calidad de 
servicio. Sin embargo, la búsqueda de dichos caminos se 
consigue a costa de introducir una sobrecarga de tráfico 
(overhead). Entre los protocolos de encaminamiento más 
interesantes, se puede destacar CEDAR (Core-Extraction 

Distributed Ad Hoc Routing) [19] y QOLSR (Quality OLSR) 
[20]. El protocolo CEDAR selecciona y utiliza únicamente los 
nodos centrales para el cálculo de la ruta con suficiente 
recursos. Como principales componentes del protocolo 
considera: selección de nodos, propagación del estado de los 
enlaces y cálculo de la ruta. Por otra parte, el protocolo 
QOLSR utiliza parámetros como el retardo (delay) y el 
número de saltos para la selección de los MPRs. Para ello 
incluye dicha información en los mensajes HELLO utilizados 
por el propio protocolo OLSR. 

B.  Incovenientes para garantizar QoS 

Como inconvenientes para la implementación de 
arquitecturas jerárquicas en redes MANET, destacan 
especialmente dos: la necesidad de nodos con capacidades de 
clusterhead y la carga de los enlaces que comunican los 
clusters (comunicación intercluster). 

En cuanto al primer aspecto, el soporte de servicios 
multimedia obliga a la participación en la red de dispositivos 
con suficientes prestaciones en cuanto a la capacidad de 
procesamiento, rangos de transmisión, etc. y en nuestro caso 
del protocolo HOLSR, con múltiples interfaces (e.g. 
portátiles) frente a dispositivos con escasas prestaciones (e.g. 
PDA’s, móviles). Los primeros son los candidatos a 
constituirse como clusterheads. 

En cuanto a la carga de los enlaces entre clusterheads, 
conforme aumente el tráfico entre nodos de diferentes clusters 
se incrementarán las pérdidas y por lo tanto se degradará la 
calidad de las transmisiones. Con el objetivo de evaluar este 
aspecto, en esta sección se ha simulado dicha situación, 
mediante un escenario formado por 2 clusters con 5 nodos 
cada uno. El modelo de tráfico consite en 12 fuentes 
generando tráfico CBR distribuidos entre ambos clusters. 
Cada comunicación consiste en la transmisión de paquetes 
UDP con un tamaño de 1000 bytes. Se ha modificado la 
frecuencia de transmisión de los mismos para simular una 
carga en el enlace desde un 10% hasta un 100%.   

Como se puede observar en la Fig. 8, el valor del PSNR 
disminuye y la tasa de pérdidas se incrementa a partir de una 
carga del 70%. A partir de este valor (considerado como 
umbral), se produce una reducción considerable de la calidad 
del vídeo. Por ejemplo, el PSNR desciende casi 4 dB del valor 
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de referencia cuando la carga de tráfico es del 80% debido a la 
degradación del vídeo visualizado. Esto es casi equivalente a 
un 50% en pérdidas de paquetes. 

La principal causa de las pérdidas son las colisiones a nivel 
del enlace radio que se producen en el clusterhead. Este hecho 
provoca que el incremento del ancho de banda entre clusters 
no sea una solución ya que las pérdidas se producen en la 
interfaz que comunica al clusterhead con los nodos origen de 
las transmisiones. Un mecanismo interesante para evitar esta 
situación puede ser el uso de algoritmos adaptativos que 
reduzcan la tasa de envío (soluciones cross-layer) o la 
búsqueda de rutas alternativas a través de otros clusterheads, 
para balancear el tráfico, tal y como proponemos en la Sección 
IV-C. La elección del tamaño óptimo de los clusters es 
también un factor a tener en cuenta, ya que el número de saltos 
influirá en la calidad del vídeo recibido. Este estudio queda 
fuera de los objetivos del presente trabajo, pero en [21] se 
analiza con detalle.  

 
Fig. 8.  PSNR medio y porcentaje de pérdidas en función de la carga del 
enlace entre clusters. 

C.  Propuesta de QoS 

En un entorno jerárquico, la calidad de servicio puede 
conseguirse a dos niveles: soluciones intracluster y soluciones 
intercluster. Las primeras se refieren a los mecanismos usados 
dentro del mismo cluster como si se tratara de una red 
completa. Para ello, es importante tener algún tipo de medidas 
acerca del funcionamiento de la red, como en el QOLSR [20], 
donde se propone un nuevo algoritmo heurístico de selección 
de los MPRs considerando ciertos parámetros de QoS. En esta 
propuesta, se modifican los mensajes HELLO y TC de forma 
que incluyan información sobre el retardo de paquetes en cada 
nodo, con la posibilidad de añadir medidas acerca del ancho 
de banda consumido. Además, para una medida precisa del 
retardo se requiere contar con un eje temporal global, que se 
conseguiría sincronizando los nodos mediante GPS, NTP o 
algún otro protocolo eficiente de sincronización. 

Como solución QoS intercluster, proponemos que cada 
clusterhead sea capaz de obtener una estimación de las 
pérdidas que se producen hacia otros clusters. A partir de esta 
medida, un cluster será capaz de añadir una nueva ruta hacia 
otro cluster para balancear la carga de tráfico cuando las 
pérdidas superen cierto umbral. 

 
 
Fig. 9.  Mecanismo de selección de nuevas rutas usando mensajes HNA. 

 
La Fig. 9 muestra el método propuesto para conseguir una 

nueva ruta hacia otro cluster. A partir de un escenario de 
comunicación entre clusters (a), el mecanismo consiste en 
incluir en los mensajes HNA generados por el clusterhead, 
información acerca de las pérdidas del enlace de forma que 
pueda ser difundida a otros nodos de su propio cluster (b). 
Cuando un nodo con dos interfaces recibe un mensaje HNA 
que indica un alto porcentaje de pérdidas, este nodo podría ser 
capaz de convertirse en clusterhead y empezar a generar 
mensajes HNA a sus nodos vecinos (c). Los demás nodos que 
reciban mensajes HNA de ambos clusterheads podrán elegir 
cualquiera de ellos en función de la congestión o de las 
pérdidas de cada enlace (d). 

Cuando un clusterhead está sobrecargado, tiene que ser 
capaz de llevar a cabo un control de acceso y rechazar nuevas 
conexiones para que la calidad de las que ya están en curso no 
se vea degradada. En la referencia [22]  se describe el 
protocolo DACME (Distributed Admission Control for Manet 

Environments). Los autores proponen el envío de mensajes 
extremo a extremo para intercambiar parámetros de QoS, 
como el ancho de banda disponible. Usando este parámetro, el 
nodo origen decide si una conexión podrá establecerse o no. 
Los nodos intermedios simplemente retransmiten estos 
mensajes de forma que participan en las tareas de control de 
admisión de forma transparente. De la misma manera, los 
nodos clusterhead en nuestra propuesta informan a través de 
los mensajes HNA de la carga del enlace hacia otros clusters. 
Si el clusterhead recibe nuevas conexiones pero se sobrepasa 
el umbral, podría rechazar las conexiones entrantes hasta que 
la carga del enlace haya disminuido por debajo del umbral. 

Así como la solución DACME es capaz de funcionar con 
protocolos de encaminamiento multicamino, nuestra propuesta 
puede usarse en sí mismo como protocolo multicamino, donde 
los nodos origen pueden enviar paquetes a través de varias 
rutas si los clusterheads están disponibles. Esto incrementa el 
abanico de posibilidades en cuanto a transmisión de vídeo en 
tanto que facilita el empleo de nuevos algoritmos de 
codificación de vídeo multicamino y multidescripción. 
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V.  CONCLUSIONES Y TRABAJO FUTURO 

Se han realizado muchos trabajos sobre redes ad hoc 
teniendo en cuenta diferentes escenarios y condiciones de 
tráfico con el objetivo de evaluar diferentes protocolos de 
encaminamiento. Pero no hay tantos trabajos acerca de 
protocolos jerárquicos, e incluso menos que intenten evaluar la 
calidad de las transmisiones de vídeo. 

En este artículo, se ha realizado un estudio comparando un 
conocido protocolo plano (OLSR) y un nuevo algoritmo 
basado en un protocolo jerárquico (HOLSR), y se han 
realizado simulaciones para medir parámetros de tráfico que 
muestren la viabilidad de estos algoritmos para la transmisión 
de vídeo en tiempo real. El HOLSR ha demostrado tener 
mejores resultados en la evaluación de vídeo. Mejora el PSNR 
(desde 1 dB a 6 dB en ciertos casos), reduce el retardo al 
reducir el número de saltos (hasta casi 100 ms), y causa una 
menor sobrecarga de control que el OLSR plano, de forma que 
se consigue un throughput mayor (desde el 10% hasta el 50% 
mayor). 

Como conclusión cabe destacar que el protocolo HOLSR es 
un buen candidato para la transmisión de vídeo sobre redes ad 
hoc, y consecuentemente, es un buen punto de partida para 
aplicar cualquiera de las técnicas de QoS propuestas en este 
artículo. Sin embargo, los principales inconvenientes de una 
arquitectura jerárquica son por una parte, la necesidad de un 
mínimo de infraestructura para formar los clusterheads; y por 
otra, la congestión que puede llegar a sufrir el enlace entre 
clusters. Como se ha comentado, como trabajo futuro 
planeamos mejorar el algoritmo de forma que sea capaz de 
balancear el tráfico con nuevas rutas (añadiendo otros 
clusterheads) cuando la carga del enlace crece por encima de 
un cierto umbral, además de realizar un estudio más 
exhaustivo sobre cómo reducir el orverhead e incluir nuevos 
mecanismos de QoS (multidescripción de vídeo, 
encaminamiento multicamino y encaminamiento QoS) que 
permitan llevar a cabo comunicaciones en tiempo real. Al 
mismo tiempo, será interesante seguir la evolución de la 
versión 2 de OLSR [23] y estudiar la aplicación de los 
algoritmos descritos en este artículo. Finalmente, planeamos 
usar los vídeos reconstruidos para evaluar su calidad 
realizando tests de evaluación subjetiva y complementar las 
medidas objetivas obtenidas. 
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Abstract—This paper proposes a statistical model for network
traffic based on α–stable stochastic processes as a prior step
towards detecting traffic anomalies in IP networks. To this end,
we provide statistical proof that real traffic can be modelled
this way, as well as pictorial evidence that this is indeed the
case. We also estimate the optimal length of the time window
of traffic to be fitted into our model, and compare our results
to other well–known traffic models such as Gaussian or Poisson
ones. Traffic data has been collected from two routers at the
University of Valladolid which provided two different levels of
traffic aggregation for our tests.

Index Terms—Network Traffic, α–stable Processes, Self–
Similarity, Anomaly Detection.

I. INTRODUCTION

Anomaly detection tries to find anomalous patterns in
network traffic. Automatic detection of such patterns can
provide network administrators with an additional source of
information to diagnose network behaviour or finding the
root cause of network faults; however, there is no commonly
accepted procedure to decide whether a given traffic pattern
is anomalous or not. Indeed, recent literature shows several
approaches to this problem and different techniques to address
it (see [1]–[11], described in section II).

A deeper review of relevant papers suggests that anomaly
detection usually consists of 4 sub–tasks that should be carried
out in order: 1) Data acquisition; 2) Data analysis (feature
extraction); 3) Inference (classifying normal1 vs. anomalous
traffic), and 4) Validation.

Data acquisition is typically done by means of the Simple
Network Management Protocol (SNMP), periodically polling
a router so that traffic data is collected and stored for posterior
analysis. Secondly, stored data is processed so that some
features of interest are extracted. Literature shows that several
techniques have been used to this end. On a third stage,
extracted features are used as an input to a classifier algorithm
(several techniques have been applied too) whose output
should be able to tell whether traffic data were anomalous
or not. Lastly, authors usually validate their methods by

1In this paper, the word “normal” will be used in the sense of “natural
status” and not as a synonym of “Gaussian”.

testing their algorithms’ behaviour against a range of typical
anomalies. In this paper we will focus on the second stage
(data analysis) as a previous step towards providing a full
automatic anomaly detection system based on measurements
of SNMP variables.

The goal of data analysis in an anomaly detection system is
the extraction of some features of network traffic, preferably
a small number of them, which can be used as inputs to the
inference stage. One way to extract features from network
traffic is trying to fit collected data to a statistical model, so
that extracted features are given by the model’s parameters.
Historically, for example, the Poisson model has been used to
model network traffic mainly due to its simplicity and ease of
use. More recently, however, other statistical models have been
proposed for this purpose, e.g. Fractional Brownian Motion
(FBM) [12], Linear Fractional Stable Motion (LFSM) [13], or
the well–known Gaussian model. When using these models,
many authors ([12]–[14] for example) prefer to model accu-
mulated traffic instead of using its instantaneous evolution,
which should be more intuitive to a network administrator
(possibly, accumulated traffic is used to make use of the
self–similarity properties inherent to this kind of accumulated
processes). In fact, many widely used network monitoring
programs (e.g. [15]) provide graphs of instantaneous traffic
instead of accumulated one.

For our purpose of detecting anomalies, we will show
that instantaneous traffic can be modelled with a simple α–
stable model for real data obtained from two routers in the
University of Valladolid: a 1st–tier router which connects the
whole University to the outside world (“router 1”), and a 2nd–
tier one, which is in turn the main router of the School of
Telecommunications in the University (“router 2”). We show
that α–stable parameters have a very intuitive meaning closely
related to network traffic properties and that this model fits the
data better than other widely used models.

The rest of the paper is organised as follows: section II
reviews recent contributions in this field of research; section III
describes the framework used in our experiments, including
data sampling and router specifications. Section IV describes
the α–stable model, states the reasons why it should be a
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good model for network traffic and briefly introduces its main
properties. Section V shows statistical evidence proving that
the α–stable model is valid under proper circumstances and
that it behaves better than other models even when those
circumstances are not met. We also give an indication on
how to calculate the optimal number of samples to use when
estimating parameters of the α–stable model. Section VI
describes related works in the area of traffic modelling and,
lastly, section VII concludes the paper.

II. BACKGROUND

In the last decade, several authors have contributed to
anomaly detection in network traffic from various points of
view. For example, in [1], the authors obtain traffic data from
two networks they have access to (referred to as “campus
network” and “enterprise network”) by using the SNMP
protocol, and define anomalies as abrupt changes in one or
more of the sampled SNMP variables. Using this definition
as a starting point, they assume that past traffic is normal
and compare it to current traffic, searching for significant
variations in the whole set of sampled variables. To this
end, they propose an abnormality measure for all SNMP
variables based on a generalised likelihood ratio [16], and
then join all these measurements into a single scalar which
can determine the presence or absence of anomalies when
compared to a specially crafted matrix eigenvalues. To validate
their approach, the authors propose 5 typical case studies of
anomalies intentionally provoked in both mentioned networks.

In [2], feature extraction is done using a statistic based on
a derivative of the Kolmogorov–Smirnov (KS) test [17]. With
it, the authors obtain a similarity value between current and
reference (i.e. anomaly–free) traffic for each sampled variable.
As in [1], the authors assume past traffic is normal and search
for abrupt changes in the distribution of sampled variables,
although they introduce a new adaption speed parameter which
regulates how quickly observed traffic becomes normal2. Note
that the KS test allows to make a decision on whether two data
sets are equally distributed without prior knowledge of how
data is distributed. The authors use a neural network to do the
inference part, whose inputs are the values of the mentioned
statistic, and whose output is the final decision on whether
an anomaly exists or not. Validation is done in simulated
networks, using the program OPNET [18], in two different
scenarios.

A third approach can be found in [3]. Here, data does not
come from SNMP variables but from attributes present in the
headers of datagrams sent over the net, such as protocol and
destination port numbers (this of course requires access to
those headers). The abnormality measurement for collected
data is related to information theory; more concisely, relative
entropy3 between reference (normal) and observed traffic is

2If an anomaly is detected in the inference stage, observed traffic is
prevented from becoming normal.

3Relative entropy, or Kullback–Leibler distance [19] measures the differ-
ence between the distributions of two data sets, in an analogous way as KS
or χ2 tests [17] do.

calculated and compared to a predefined threshold, so an alert
is raised when the calculated value exceeds this threshold. The
authors state that their approach can detect abrupt changes as
well as slow trends; however, reference traffic must be manu-
ally labelled and classified by a human expert before operation.
Traffic data used in this paper comes again from a network the
authors had access to (the Massachusetts University campus).
These data are used to validate their algorithm too, by looking
for port scan attacks, although the authors admit that several
false positives are reported because reference traffic is not
complete enough.

In [4], an interesting proposal is made, which is able to trace
anomalies from source to destination by using data sampled at
several routers via SNMP. In this case, the authors only sample
the amount of traffic passing through each router, and define
anomalies as abrupt changes in it, for a particular traffic flow
(that is, between a given source and destination), in contrast
to other papers, where there is some freedom to sample more
SNMP variables apart from traffic amounts. Anomalies are
detected using Principal Component Analysis (PCA) tech-
niques, which allows the authors to separate sampled traffic
in its normal and anomalous components. This way, if the
anomalous component exceeds a certain threshold, an alert is
raised to the user. On the other hand, this paper not only tries
to detect anomalies, but to identify its type too, by comparing
sampled traffic to a battery of previously–catalogued abnormal
traffic data, and to assign an importance rating to detected
anomalies, by estimating differences between expected and
sampled traffic amounts. Validation data comes from 2 Internet
backbones, in which the authors try to detect real anomalies as
well as anomalous traffic injected on purpose by themselves.

There are also alternatives based on wavelets [5]. In a
similar way as previous approaches, data is sampled at some
routers via SNMP, and then traffic flows are analysed using
wavelets. Again, an alert is raised if certain parameters exceed
a predefined threshold, and validation uses data from a router
accessible by the authors (University of Wisconsin–Madison’s
main router).

Another different approach, described in [6] and [7] uses
entropy measures to do feature extraction, and finite–state
machines for the inference stage; nevertheless, these papers
do not restrict to network traffic, but try to detect anomalies
in a more general scope referred to as “dynamic systems”.
As a matter of fact, validation is done by analysing electronic
circuit behaviour.

More briefly now, [8] is similar on its methods to [3], since
entropy techniques are used to measure abrupt variations in
several fields of IP or TCP/UDP headers, although this time,
the authors just try to identify known virus attacks. In [9],
self–organising maps are used to classify data obtained from
IP packets and an alert rises when the distance to the nearest
neuron exceeds a threshold. Again, validation is done with
real data coming from an accessible network, the same way
as in [10], where Kohonen maps are used to classify traffic.
Lastly, [11] uses wavelets in its algorithm, and validates it with
real data from British Telecom.
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The vast majority of all these proposals use nonparametric
approaches in their way to detect anomalies since there is
no need to know how data are distributed to apply them.
Nevertheless, a proper statistical model could bring some
advantages over nonparametric methods, provided that it fits
sampled data correctly. A good traffic model could drastically
reduce the dimensionality of the problem since it would allow
to operate with a few parameters instead of a complete data
set. A model could also provide some prediction capabilities
that would be more difficult to implement without it, and could
bring an analytical way of expressing anomalies.

III. EXPERIMENTAL SETTINGS

As mentioned in section I, all data used in this section was
collected from two routers in the University of Valladolid.
Router 1 is the core router for the whole University and router
2 is the main router from the School of Telecommunications.
Router 2 is directly connected to one of the ports in router
1. Both of them are able to operate at 1000 Mbps. Data
collection is done by querying the routers via SNMP every 5
seconds for accumulated byte counters at each physical port. A
5 seconds interval was chosen to keep a compromise between
measurement precision and a reasonably low workload on
the routers. Data has been countinuously sampled starting in
February 2007 for router 2, and in June 2007 for router 1 (with
some brief interruptions due to unpredictable contingencies).

Router 1 is a Cisco Catalyst 6509, and usually deals with
average traffic amounts of several Megabits per second (40–
70 Mbps typically). As mentioned, it is responsible for all
network traffic coming from every campus in the University
(this includes traffic from other cities in addition to Valladolid)
and comprises thousands of hosts directly or indirectly. Router
2, a Cisco Catalyst 3550, usually has a much lower workload,
its average traffic ranging typically below one Megabit per
second. Router 2 alone manages traffic coming from hundreds
of computers, which are in turn a fraction of those connected
to router 1.

These two routers deal with very different traffic amounts,
and should be representative of both heavily and lightly loaded
networks, as figure 1 shows. See also figure 2, which shows
typical histograms for router 1 (a) and router 2 (b), along with
three curves showing statistical fits of the three models we will
concentrate on in this paper, namely Poisson, Gaussian and α–
stable ones. At a glance, the α–stable model seems able to fit
traffic data better than the others (see appendix A for more
traffic histograms), so we will devote the following sections
to prove whether this is really the case or not.

IV. α–STABLE DISTRIBUTIONS AS A MODEL FOR
NETWORK TRAFFIC

In this section, we will review some statistical distributions
which have been previously used to model network traffic, and
see how the α–stable model can contribute to enhance traffic
modelling. We will do this by looking at Poisson and Gaussian
models in detail and stating some traffic properties we found
in our data, which should be inherent to traffic coming from
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Fig. 1. A snapshot of instantaneous traffic passing through: a) router 1 and
b) router 2 (10,000 samples each, taken in Jun’07 and Feb’07 respectively).
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Fig. 2. A typical histogram of traffic passing through: a) router 1 and b)
router 2 (10,000 samples each, taken in Jun’07 and Feb’07 respectively) along
with Poisson (dash–dot), Gaussian (dashed) and α–stable (solid) curves fitted
to the data.

any data network. Then, we will see why neither Poisson nor
Gaussian models can accommodate to these properties and try
to answer the question of whether the α–stable model does.

A. Network traffic models

Traditionally, network traffic has been modelled as a Poisson
process for historical reasons. Indeed, the Poisson model
has been successfully used in telephone networks for many
years, and so it was inherited when telecommunication net-
works became digital and started to send information as data
packets [20]. Also, this model has a simple mathematical
expression [21], and has only one parameter, λ, which is in
turn very intuitive (the mean traffic in packets per time unit). In
the last decade, however, several authors have studied network
traffic behaviour and proposed other models that overcome the
limitations which are inherent to Poisson processes, the most
notable one probably being that the Poisson model has a fixed
relationship between mean and variance values (both are equal
to λ). We will see why this is a limitation and how to overcome
it later.

More recently proposed models are usually based on the
assumption that network traffic is self–similar in nature, a
statement that was made in [12] for the first time. Intuitively,
network traffic can be thought of as a self–similar process
because it is usually “bursty” in nature, and this burstiness
tends to appear independently of the used time scale. Thus,
in [12] FBM [22] is shown to fit accumulated network traffic
data well4, but the authors impose a strict condition: analysed

4Note that FBM is an autoregressive process and so it can model accumu-
lated traffic, but not instantaneous one.
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traffic must be very aggregated5 for the model to work, that
is, the FBM model is only valid when lots of traffic traces
are aggregated, in such a way that the number of aggregated
traces is much bigger than a trace’s length. Let us consider
why it is necessary to set this restriction. First of all, we
used our collected data to try and see if this constraint was
needed in our particular network, and saw that it was indeed
the case. A graph showing some of our data can be seen in
figure 1. Note that there are some traffic peaks, or “bursts”
scattered among the data, which otherwise tends to vary in
a slower fashion. Recalling that instantaneous contributions
to FBM are Gaussian random variables, we can calculate a
histogram of traffic data like the one in figure 2, which shows
a typical case of instantaneous traffic distribution in router
2 along with Poisson, Gaussian and α–stable curves fitted
to real data6. The Poisson and Gaussian curves were fitted
using a Maximum Likelihood (ML) algorithm, and the α–
stable curve was fitted with an in–house developed algorithm7.
Clearly, one can see that sampled data is quite different from
the Gaussian probability distribution function (PDF), and a χ2

test [17] confirms this observation (at a 5% significance level,
the probability that the data follows a Gaussian distribution
with the estimated parameters is practically 0, see table II in
section V). Note that Poisson and Gaussian fits are so poor due
to the extreme values present in the data, which alter mean and
variance estimates considerably. These extreme values come
from traffic bursts and momentaneous peaks which tend to
occur naturally in computer networks. All of this means that
a single traffic trace cannot be modelled as an FBM because
contributing variables are not Gaussian. However, once many
traffic traces are aggregated (recall that, according to [12] the
number of traces must be much higher than their lengths), the
resulting data do follow a Gaussian distribution, and so, the
FBM model is valid. This happens as a consequence of the
Central Limit Theorem [21] which loosely states that the sum
of many identically distributed random variables converges to
a Gaussian distribution. Note, however, that for this statement
to be valid, 2nd–order moments of the summed variables must
exist [24]; that is, the variance of the summed distributions
must be finite. While it is obvious that real data will always
have a finite variance, we will come back to this later.

At this point it should be clear that a single instantaneous
traffic trace cannot be modelled using FBMs, simply because
instantaneous traffic data is not Gaussian (again, see table II).
A proper model for instantaneous network traffic must be
flexible enough to adapt to some properties seen in sampled
traffic, namely:

• The amount of traffic accumulated at time t1 is less than,
or equal to the amount of traffic accumulated at time t2,
for every t1 < t2; that is, traffic increments are greater

5Here, aggregated means exactly “averaged”. In other words, many traffic
traces must be summed up, and then divided by the number of summed traces.

6Figure 4 in appendix A shows more traffic histograms.
7The estimation algorithm for α–stable distributions is based on the

estimator by Fan [23], improved by means of a least squares approach, but
its description is beyond the scope of this document.

than, or equal to zero.
• The fact that at time t there is a certain amount of traffic

C does not imply in any way that at time t+1 the amount
of traffic lies anywhere near C, due to the inherent nature
of network traffic, which is often bursty and tends to show
peaks from time to time.

The latter property says that the variation in traffic from one
time tick to the next one can be very large, so when plotting
traffic data on a histogram like the one seen in figure 2, a
heavy tail usually appears on its right side. This tail is not
negligible as, for example, the tails of the Gaussian or Poisson
distribution. On this aspect, note that the histogram in figure 2
shows only data under percentile 98 because the right tail is
so long that if drawn, the true shape of the histogram would
not be seen. These heavy tails are caused by those already
mentioned traffic bursts or peaks. One effect heavy tails have
when modelling our data is that they distort mean and variance
estimates notably, which makes it difficult to fit Gaussian and
Poisson curves, as seen in figure 2.

On the other hand, the first aforementioned property makes
symmetric distributions (Gaussian and Poisson distribution are
symmetric) inappropriate, because if traffic data concentrates
near the vertical axis, the model would allow negative traffic
increments, and this can never be the case. Accordingly, if
traffic data concentrates near the maximum transmission rate,
a symmetric model would allow traffic increments to be larger
than physically possible. For example, if we extrapolated the
Gaussian (dashed) curve in figure 2 towards the left, we would
see that the probability of getting a negative Mbps rate is
not negligible. Neither of these problems occur with the α–
stable (solid) curve, so the natural question is now: are α–
stable distributions able to adapt to the previously mentioned
traffic properties?

B. The α–stable model
α–stable distributions can be thought of as a superset

of Gaussians and originate as the solution to the Central
Limit Theorem when 2nd–order moments do not exist [24],
that is, when data can suddenly change by huge amounts
as time passes by. This fits nicely to the second of the
mentioned properties seen in network traffic. Moreover, α–
stable distributions have an asymmetry parameter which allows
their PDF to vary between totally left–asymmetric to totally
right–asymmetric (this is almost the case of figure 2), while
Poisson and Gaussian distributions are always symmetric. This
parameter makes α–stable distributions fit naturally to the first
traffic property, even when average traffic is practically 0 or
very near the maximum theoretical network throughput (see
figure 2 again).

In addition, α–stable distributions give an explanation to
the restriction imposed in [12] about the need to aggregate
so many traffic traces for them to converge to a Gaussian
distribution. According to the Generalised Central Limit The-
orem [24], which includes the infinite variance case, the sum
of n α–stable distributions is another α–stable distribution,
although not necessarily a Gaussian one. Since traffic data
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often has a huge variance8, and under the hypothesis that it is
α–stable, then the sum of a few traces will be α–stable but
not Gaussian. However, after summing so many traces enough
to overcome the enormous variance, the final histogram will
converge to a Gaussian curve, as the traditional Central Limit
Theorem states. Section V is dedicated to validating this hy-
pothesis, but before, although describing α–stable distributions
in detail is beyond the scope of this paper, as there are several
good references in this field ([22], [25], [26] for example), we
will briefly mention a few of their properties so discussions
in later sections can be followed to an extent.

α–stable distributions are a superset of Gaussians, and are
characterised by four parameters instead of just two. The first
two of them, α and β provide the aforementioned properties of
heavy tails (α) and asymmetry (β), while the remaining two, σ
and µ, have analogous meanings to those of the same name in
Gaussians (standard deviation and mean, respectively). Note
that, while they have analogous senses (scatter and centre),
they are not equivalent because α–stable distributions do not
have, in general, a finite mean or variance. The allowed
values for α lie in the interval (0, 2], being α = 2 the
Gaussian case, while β must lie inside [−1, 1] (-1 means
totally left–asymmetric and 1 totally right–asymmetric). The
scatter parameter (σ) must be a nonzero positive number and
µ can have any real value. If α = 2, the distribution does
not have heavy tails, and β loses its meaning since Gaussian
distributions are always symmetric. Conversely, the tail(s) of
the PDF become heavier as α tends to zero.

V. RESULTS

In this section we will discuss the goodness of the α–stable
distributions as a model for network traffic. First we will show
statistical proof that the model is adequate for our real data
under the right circumstances, and then compare it against
other traffic models, namely Gaussian and Poisson ones, both
graphically and statistically, so as to provide further evidence
of its superior performance as a model for real data.

A. Goodness of fit of the α–stable model
We have already referred to figure 2 as a pictorial indication

that typical traffic histograms can be fitted well using α–stable
distributions. To give statistical proof that this is indeed the
case, several tests have been made with output traffic from
routers 1 and 2. Taking SNMP byte counters as an input, data
windows of 100, 1,000 and 10,000 consecutive samples have
been randomly chosen for each of the physical ports we had
been provided access to. For each of the three window lengths,
we made 100 experiments in which:

1) The four parameters of an α–stable distribution are fitted
to the data using our ad hoc estimation algorithm.

2) A χ2 goodness–of–fit test is made with the null hy-
pothesis (H0) being: data follows the estimated α–stable
distribution, against the alternative hypothesis (H1): data

8While it is obvious that real data cannot have an infinite variance, the use
of distributions which include this case allows to adequately model extreme
values.

does not follow the distribution. For n samples, the test
is initialised with

√
n bins, that is,

√
n samples per bin.

3) A KS test is made using the same hypotheses. This is
done because heavy tails present in traffic data make the
χ2 test being inconclusive in many cases (see below).

Once the experiments are done, one can see that the χ2

test is more restrictive than KS (i.e. it is more difficult for the
null hypothesis to be accepted) due to the nature of the tests:
loosely, the KS test measures the maximum distance between
the theoretical Cumulative Distribution Function (CDF) and
the empirical one, whereas χ2 takes the distances in every
point into account. However, χ2 is sometimes inconclusive
when data has a heavy tail, because many of the bins in the his-
togram tend to be empty. This test needs a minimum amount
of data in every bin, and this forces it to join contiguous bins
into a larger one when necessary. If this phenomenon occurs
frequently (as is the case with heavy tails), the final amount of
bins is so low that it is impossible to make the test consistently
and so it becomes inconclusive. The KS test does not have this
limitation and so we included it in our experiments.

The results of test sets are documented in table I. For
each experiment set, the number of positive and negative
tests is shown, along with their success percentage. About
these results, there are two issues that deserve attention: first,
acceptation rates tend to be smaller as the number of samples
grows. This happens due to the way the tests work, which is
to expect more convergence as the number of samples grows,
i.e. the more data they are given, the more restrictive they get.
Second, χ2 tests are almost always inconclusive for small data
lengths, because the extreme values which form the heavy tail
force the test to reduce the number of bins too frequently.

B. Comparison to other traffic models

Following the goodness of fit tests for the α–stable model,
we will now see how it compares to other widely–used
models, namely Gaussian9 and Poisson ones. To this end,
let us recall that for large values of its parameter (λ), the
Poisson distribution converges to Gaussian10 with µ = λ and
σ =

√
λ. In our experiments, we let both µ and σ to change

freely when estimating them, so the Poisson model should
be automatically included in the Gaussian one, as long as
the considered network emits a sufficient amount of packets
per second. Again, in our experiments, average traffic is (at
least) well into the tens of packets per second, so the Gaussian
approximation should be accurate.

We proceed the same way as in section V-A, but the
parameters of a Gaussian distribution are estimated using
the ML estimator, instead of fitting the data to an α–stable
distribution. Then, the null hypothesis becomes: the data
follows a Gaussian distribution with the estimated parameters.
The results of this test can be seen in table II and figure 3. Note
that the hypothesis that data is α–stable has always a notably

9Recall that FBM is an additive process of Gaussian distributions.
10As a rule of thumb, λ = 10 is often considered large enough for this

purpose.
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TABLE I
HYPOTHESIS TEST RESULTS FOR TRAFFIC DATA UNDER THE ASSUMPTION

THAT IT FOLLOWS AN α–STABLE DISTRIBUTION.

Results for 100 sample windows
H0 H0 Incon– %

Test Data set accepted rejected clusive success
χ2 router 1 0 0 100 0.00
χ2 router 2 9 3 988 75.00
KS router 1 99 1 – 99.00
KS router 2 977 23 – 97.70

Results for 1,000 sample windows
H0 H0 Incon– %

Test Data set accepted rejected clusive success
χ2 router 1 0 1 99 0.00
χ2 router 2 667 272 61 71.03
KS router 1 65 35 – 65.00
KS router 2 735 265 – 73.50

Results for 10,000 sample windows
H0 H0 Incon– %

Test Data set accepted rejected clusive success
χ2 router 1 7 93 0 7.00
χ2 router 2 26 973 1 2.60
KS router 1 3 97 – 3.00
KS router 2 129 871 – 12.90

greater success rate than the Gaussian one11 and, consequently,
than the Poisson one too.

C. Optimal window length
Proceeding the same way as to elaborate table I, we can

find a relationship between the number of samples used in
the test and the estimation’s degree of success. To this end,
figure 3 shows how acceptance rate evolves as the number
of samples grows up (for clarity, only the results of the KS
test are shown). So, to get a desired statistical confidence in
goodness of fit, the optimal number of samples to use should
be the largest one which provides that degree of success in the
tests. This guarantees that the maximum level of information
is used whilst having statistical confidence that the model is
valid; for example, to get a 90% statistical confidence that the
α–stable model represents the data accurately, a 300–sample
window should be used. Again, looking at figure 3, it is clear
that the α–stable model has an obvious advantage in modelling
network traffic compared to the Gaussian approach.

VI. RELATED WORK

The use of α–stable distributions to model network traffic is
not new. In [13], traffic is modelled as a combination of Linear
Fractional Stable Noise (LFSN) and Log–Fractional Stable
Noise (Log–FSN), but these models are self–similar in nature
(see [22]), and the authors need to impose several limitations

11α–stable distributions are a superset of Gaussians, so at least equal
performance was expected for the model to be useful.

TABLE II
HYPOTHESIS TEST RESULTS FOR TRAFFIC DATA UNDER THE ASSUMPTION

THAT IT FOLLOWS A GAUSSIAN DISTRIBUTION.

Results for 100 sample windows
H0 H0 Incon– %

Test Data set accepted rejected clusive success
χ2 router 1 0 0 100 0.00
χ2 router 2 0 0 1,000 0.00
KS router 1 80 20 – 80.00
KS router 2 216 784 – 21.60

Results for 1,000 sample windows
H0 H0 Incon– %

Test Data set accepted rejected clusive success
χ2 router 1 0 1 99 0.00
χ2 router 2 0 606 394 0.00
KS router 1 16 84 – 16.00
KS router 2 2 998 – 0.20

Results for 10,000 sample windows
H0 H0 Incon– %

Test Data set accepted rejected clusive success
χ2 router 1 0 100 0 0.00
χ2 router 2 0 1,000 0 0.00
KS router 1 0 100 – 0.00
KS router 2 0 1,000 – 0.00

to the α–stable parameters so that real data follows the model
correctly. For example, the centre parameter µ must be zero
for an α–stable process to be considered as either LFSN or
Log–FSN. With this constraint, the first mentioned property
seen in traffic data cannot hold true, so the model is altered to
consider the absolute value of the traffic process instead of the
original one. For similar reasons, they must restrict to α–stable
distributions having α > 1 and β = 0. The model we propose
here does not have such restrictions, as the full parameter range
of α–stable distributions can be used to model traffic data so,
in the end, we have a simpler model which inherently has a
greater ability to capture traffic behaviour, albeit we cannot
measure the degree of self–similarity present in traffic data.

More related work on this subject can be found in [14],
where the authors try to answer, from a mathematical point of
view, the question of whether traffic data is better modelled
with Stable Lévy Motion [22] (SLM) or FBM12. To this
end, they use connection rates as an input parameter to some
commonly used packet–source models, such as the ON/OFF
and the infinite source Poisson models. Note that both SLM
and FBM are cumulative processes, so they do not model
instantaneous traffic but accumulated one. Their conclusion
is that for high connection rates FBM can be used, but for
low connection rates SLM is more appropriate. This seems to
be in concordance with our results because data from router 1,

12Among other differences, SLM contributions are α–stable while FBM
ones are Gaussian.
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Fig. 3. Evolution of H0 acceptance rate vs. the number of samples used,
for traffic measured at: a) router 1; b) router 2.

which deals with higher connection rates than router 2, tends
to be better modelled with Gaussian distributions than data
from router 2 (see tables I and II).

Finally, Scherrer et al. [27] propose a statistical traffic model
and use it to detect Distributed Denial of Service (DDoS)
and Flash Crowd attacks. The model is based on the Gamma
distribution [21], so it does not have the ability to capture the
effect of extreme values13 (the Gamma distribution does not
have a heavy tail). Nevertheless, the authors do an effort in
mesasuring the Long–Range Dependence present in traffic data
by means of an Fractional Auto-Regressive Integrated Moving
Average (FARIMA) process [25].

Despite their potential advantages, however, we will also
state some reasons why α–stable distributions are difficult to
use. First, the absence of mean and variance in the general case
makes it impossible to use many traditional statistical tools
in dealing with them. Moreover, these distributions do not
have (to the best of our knowledge) a known closed analytical
form to express their PDF nor their cumulative distribution

13Although some χ2 tests are done, the authors do not explicitly state the
degree of acceptance of their model to real traffic.

function (CDF), so powerful numerical methods are needed for
tasks which are almost trivial with (for example) the Gaussian
distribution, such as estimating their parameters for a given
data set, or even drawing a PDF. Also, the fact that they
have four parameters instead of just two introduces two new
dimensions to the problem, which can make processing times
grow very fast compared to the Gaussian approach.

VII. CONCLUSIONS AND FUTURE WORK

This paper is a first approach towards anomaly detection
based on a statistical traffic model. This will allow us to
use parametric methods in the inference stage, which should
prove to be advantageous in comparison to non–parametric
methods. The use of a mathematical model adds knowledge
to the anomaly detection system, provided that it is able to
model real data correctly.

Using sampled data from two routers, each with their partic-
ular setup and workload, we showed that α–stable distributions
seem to fit real data reasonably well and stated two main
reasons why they should pose a good model for network traffic
(positive increments and burstiness). We provided statistical
proof that α–stable distributions can be used as a model for
traffic windows consisting of a certain amount of samples, and
gave a relationship between window length and the desired
confidence level.

We also compared the α–stable model to Gaussian and
Poisson models, which have been traditionally used to model
network traffic, and found that α–stable distributions seem
to have superior performance as expected, because of the
convergence of Poisson distributions to Gaussians, and the fact
that the Gaussian distribution is a particular case in the more
flexible space of α–stable distributions.

Further work in this subject falls in two main areas. First, the
proposed model opens a path to the inference stage of anomaly
detection, so a way to classify the α–stable parameter space
into normal and anomalous traffic is to be proposed. On this
matter, we will study α–stable parameter evolution over time
with normal traffic, as well as (purposely injected) anomalous
one. On the other hand, we shall consider new ways to improve
the α–stable model so that longer windows can be used whilst
not degrading the obtained statistical confidence level.

Last, we plan to implement an α–stable traffic generator
into the well–known NS2 network simulator [28] so we can
use it in the validation stage.
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APPENDIX

For completeness, figure 4 shows some histograms of traffic
measured at routers 1 and 2, along with Poisson, Gaussian and
α–stable PDFs fitted to the data. Note how the α–stable curve
tends to fit real data better than Poisson and Gaussian models,
although in some cases the latter seems to fit well too. When
data is not very bursty (i.e. it has few extreme values), the
Poisson model usually estimates mean traffic reasonably well,
but it does not seem to be the case with variance values.
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Fig. 4. Various histograms showing Poisson (dash–dot), Gaussian (dashed)
and α–stable (solid) distributions fitted to traffic data. Histograms are made
from 1,000 data collected in Feb’07 at: a) router 1; b) router 2.
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Resumen—Este artículo pone de manifiesto que los modelos
de canal que tradicionalmente se emplean para emular la
propagación en entornos de interiores no consiguen reflejar el
comportamiento real del protocolo TCP sobre enlaces inalámbri-
cos con errores, especialmente debido a la elevada variabilidad
que caracteriza dichos entornos. Por esta razón, se propone un
modelo novedoso de canal, basado en un filtrado auto-regresivo,
que se ha integrado en el esquema del simulador de redes Network
Simulator, y que mimetiza de manera apropiada el compor-
tamiento de los canales inalámbricos. Asimismo, se verá que el
aspecto más relevante es la memoria que caracteriza el canal real,
con una influencia clara en el número de retransmisiones y la
inactividad del transmisor TCP. El objetivo final es construir
un modelo de canal que mejore las prestaciones de los que
tradicionalmente se emplean, corrigiendo las limitaciones que
presentan.

I. INTRODUCCIÓN

Una de las consecuencias del gran crecimiento de las co-
municaciones inalámbricas y del auge de los dispositivos con
tecnologías de este tipo es un interés cada vez mayor por parte
de la comunidad científica en simular, de manera apropiada y
acorde con la realidad las tecnologías inalámbricas, ya que
en múltiples ocasiones no es posible el acometer validaciones
experimentales del comportamiento de diferentes protocolos y
algoritmos. sobre entornos de este tipo, especialmente cuando
la complejidad de los escenarios es elevada (en términos del
número de dispositivos presentes). Por otro lado, se pueden
distinguir dos enfoques completamente antagónicos a la hora
de establecer modelos realistas de canales de propagación:
el primero de ellos se centra en el modelado preciso de la
capa física (especialmente en lo que se refiere a la relación
señal a ruido), a través de métodos relativamente complejos
y computacionalmente costosos; por otro lado, hay asimismo
otra tendencia que no presta tanta atención al dicho mode-
lado, sino que se centra en la evaluación de protocolos de
capa superior. Dentro de este último grupo, hay un gran
número de trabajos de investigación que basan sus resultados
en diferentes plataforma de simulación. Entre éstas, destaca
sobremanera la herramienta Network Simulator (o ns), con
una gran aceptación dentro de la comunidad científica. A pesar
de su indudable relevancia, ns también recibe cierto nivel de
crítica, especialmente en lo que se refiere a los modelos de
propagación que emplea [1], [2].

Es por ello fundamental disponer de modelos de canal
capaces de reflejar de manera precisa el comportamiento ob-

servado en entornos de propagación inalámbricos reales, man-
teniendo su complejidad en un nivel que facilite su integración
con las arquitecturas de los simuladores más populares, como
ns. De manera más específica, este trabajo se centra en canales
inalámbricos en interiores, que presentan un comportamiento
a ráfagas [3], ya que los errores no aparecen de manera
independiente, sino que tienden a agruparse. Además, se
pretende que su comportamiento dependa claramente de la
calidad de los enlaces (relación señal a ruido, Signal to Noise

Ratio o SNR). Basándose en estos requerimientos, y a partir de
un extenso conjunto de medidas reales sobre un entorno típico
de oficinas, se propuso el modelo BEAR, Bursty Error model

based on an Auto-Regressive filter [4], que se ha integrado
en la plataforma ns (versión 2.30). El comportamiento de
dicho modelo de canal claramente mejoraba el mostrado por
las estrategias comúnmente empleadas, ya que es capaz de
mimetizar la gran variabilidad que caracteriza los entornos
de propagación reales y, además, su comportamiento depende
de la SNR simulada, que refleja adecuadamente los valores
observados de manera empírica.

Este trabajo se centra en analizar el efecto que el com-
portamiento a ráfagas, reflejadas por BEAR, tiene en las
prestaciones de TCP. A pesar de que hay un número elevado
de trabajos que ponen de manifiesto el pobre comportamiento
de dicho protocolo sobre canales hostiles, proponiendo difer-
entes técnicas para mejorarlo, [5], [6], no prestan demasiada
atención a la implementación y comportamiento del modelo
de canal. En la mayoría de los casos no tienen en cuenta la
memoria del canal (como sucede, por ejemplo, con el modelo
de propagación Shadowing) o no reflejan de manera precisa la
poca predecibilidad que caracteriza los entornos reales (como
los modelos basados en cadenas de Markov. Ambos aspectos
son necesarios para analizar correctamente la operación del
protocolo TCP. Como se verá posteriormente, la presencia de
errores a ráfagas tiene un impacto serio en las prestaciones
que se pueden alcanzar en conexiones TCP.

BEAR además tiene la ventaja adicional de que es capaz
de reflejar la elevada variabilidad que caracteriza el canal
real, en contra de lo que sucede con otros modelos de
canal, en los que predomina un comportamiento claramente
predecible. Se compararán los resultados obtenidos tras una
extensa campaña de simulación de los diferentes modelos con
una serie de medidas que se llevaron a cabo sobre un canal
real, utilizándolas como base para realizar el análisis.
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Figura 1: Arquitectura del modelo de canal

El artículo se estructura como sigue. En primer lugar, la Sec-
ción II presenta las principales características del modelo de
canal propuesto, mientras que la Sección III muestra una serie
de resultados obtenidos en un entorno de propagación real, que
serán de gran utilidad a la hora de analizar el comportamiento
de los diferentes modelos. La Sección IV compara la influencia
de los modelos analizados (los empleados originalmente por
ns y el modelo BEAR) en las prestaciones de TCP. Finalmente,
la Sección V concluye el artículo, proponiendo ciertas líneas
de investigación que quedan abiertas.

II. MODELO DE CANAL “A RÁFAGAS”

A continuación se presentan cuáles son los dos grandes
requerimientos que se tratan de alcanzar con el modelo de
canal BEAR.

El comportamiento del canal tiene que depender clara-
mente de la calidad del enlace inalámbrico, en términos
de su SNR.
Se sabe que uno de los aspectos que, en mayor medida,
perjudica el rendimiento de los protocolos de capas
superiores (UDP o TCP) sobre enlaces inalámbricos es
la presencia de ráfagas de errores [3], [7], por lo que el
modelo debería ser capaz de reflejar dicha característica.

Tal y como se explica en [4], el modelo BEAR, cuya
arquitectura se muestra en la Figura 1, calcula la SNR recibida,
para cada trama, como la combinación de cuatro componentes
diferenciadas: (1) la primera de las componentes depende de
la separación entre los dos extremos del enlace, empleando
típicamente una dependencia exponencial con la distancia; (2)
una variación temporal lenta del canal (que es la componente
que aporta memoria) y que se modela con un filtro auto-
regresivo, cuyos coeficientes se obtuvieron a partir de medidas
reales; (3) también se tiene en cuenta la variación rápida
del canal, empleando una variable aleatoria Gaussiana; (4)
finalmente, teniendo en cuenta que el ns no incorpora ruido,
se añade una potencia de ruido fija, para emular los valores de
SNR observados de manera empírica1. Un aspecto a destacar
es la flexibilidad de BEAR, que permite configurar el grado

1Esta componente no tiene ningún impacto sobre el comportamiento del
modelo, simplemente permite establecer una comparación con los valores
observados en el entorno de propagación real.

de memoria del canal; para ello basta con establecer un
límite temporal a la validez de las muestras anteriores que se
mantienen en el filtro AR (cuanto más tiempo permanezcan
en el filtro, mayor será la memoria del canal). Este parámetro,
al que se denominará coherencia del canal puede tener un
impacto relevante en el comportamiento del protocolo TCP,
ya que tendrá un impacto apreciable en la dinámica de las
propias conexiones.

Con las cuatro componentes anteriores, el modelo es capaz
de emular de manera adecuada la SNR recibida por trama, pero
aún es necesario establecer si cada una de ellas llega errónea
o no. El procedimiento empleado de manera original por el
simulador ns consiste en aplicar un umbral fijo, de manera que
todas las tramas recibidas con una SNR por debajo de dicho
valor se consideran como erróneas. Para reflejar correctamente
el comportamiento real del canal, se propone utilizar una
función Logística a tramos para determinar la FER de cada una
de las tramas recibidas, a partir de la SNR, como se puede ver
en (1). Esta ecuación (con a = 1.24, b = 0.37 y c = 6.88) se
acerca con gran exactitud (error menor a 2 ·10−4) a la relación
exacta observada de manera empírica2. Una vez determinada
la tasa de error (Frame Error Rate o FER) para la trama, se
utilizará una variable aleatoria uniforme para determinar la
presencia de error en la misma.

F̃ER =















1 SNR < 3 (dB)
a

1 + eb(SNR−c)
SNR ∈ [3, 16] (dB)

0 SNR > 16 (dB)

(1)

Es interesante destacar, además, que existe otro enfoque
que cuenta con una gran aceptación para modelar el com-
portamiento de canales de propagación inalámbricos, como
es el uso de cadenas de Markov [8], [9]. Esta estrategia
presenta, sin embargo, dos inconvenientes principales: en
primer lugar la operación de este tipo de modelos no depende
de manera intrínseca de la calidad del enlace y, por tanto, de la
distancia entre nodos, por lo que no es posible su aplicación

2Para estimar estos parámetros se hace uso de la relación empírica obser-
vada entre la SNR y la FER, sobre un canal con errores, transmisiones a 11

Mbps, y datagramas de 1500 Bytes de longitud [4].
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directa cuando es necesario tener en cuenta movimiento en
el escenario a analizar. Además, la mayoría de trabajos que
emplean esta estrategia para emular el comportamiento de los
canales inalámbricos configuran la duración de los estados
correspondientes de la cadena de Markov a nivel de trama; esta
estrategia puede dar lugar a resultados defectuosos, ya que no
es capaz de reflejar adecuadamente la dinámica del protocolo
TCP, que habitualmente introduce ciertas temporizaciones en-
tre la transmisión de segmentos consecutivos. Posteriormente
se verá, sin embargo que, a pesar de realizar una config-
uración adecuada de la cadena de Markov correspondiente
(en unidades de tiempo) no proporciona un comportamiento
adecuado, ya que sigue siendo muy predecible, lo que, como
se pone de manifiesto en la siguiente sección, no refleja una
situación realista.

III. PRESTACIONES DE TCP SOBRE UN CANAL REAL “A

RÁFAGAS”

Para poder corroborar la validez de la propuesta presentada
en este trabajo, es fundamental disponer de un conocimiento
profundo acerca del comportamiento real que se podría esperar
sobre un escenario real. En este sentido, esta sección presenta
un número de medidas que se realizaron sobre un canal de
propagación en interiores, dentro de un entorno típico de
oficinas, en el que los extremos de la comunicación estaban
separados aproximadamente 15 m, con obstáculos metálicos y
personas moviéndose libremente entre ambos. La tasa binaria
de las tarjetas inalámbricas IEEE 802.11b se fijó a su valor
máximo (11 Mbps). Además, el controlador de las mismas se
modificó, para poder monitorizar la llegada tanto de tramas
erróneas como correctas.

Sobre dicho canal de comunicaciones se llevaron a cabo 15
experimentos independientes, transmitiendo en cada caso un
fichero de 10 MByte, utilizando el protocolo FTP. Se hizo
uso de la versión Reno del protocolo TCP, con la opción
de reconocimientos selectivos (SACK) activada en todas las
conexiones. En cada una de las medidas se recogieron una se-
rie de métricas para analizar el comportamiento del protocolo
TCP y del canal inalámbrico.

Throughput. Rendimiento que se alcanzó en cada uno
de los experimentos; sobre un canal de propagación ideal
(sin errores) las prestaciones de TCP se sitúan en torno
a los 5 Mbps.
Tasa de error de tramas (FER). Porcentaje de tramas
erróneas que llegan al receptor, frente al total de tramas
recibidas.
Tasa de error de paquetes (PER). La tecnología IEEE
802.11b emplea un esquema de retransmisión a nivel
MAC, de manera que un datagrama se transmite hasta
en cuatro veces (en la configuración particular empleada
durante la campaña de medidas) antes de descartarlo; en
este sentido, para que un datagrama se pierda es necesario
que se produzca, al menos, la recepción de cuatro tramas

consecutivas con error3.
ACK Duplicados. Número de reconocimientos dupli-
cados que llegan a la entidad TCP que transmite; de
acuerdo a la especificación del propio protocolo, cada
vez que se recibe un segmento fuera de orden, se envía
automáticamente un reconocimiento.
Triple ACK. Este supuesto tiene un interés especial,
ya que la recepción de un ACK triplicado implica la
inmediata retransmisión de un segmento, de acuerdo con
el algoritmo Fast Retransmit.
Inactividad máxima. Uno de los aspectos que en may-
or medida perjudican el comportamiento del protocolo
TCP es la presencia de periodos de inactividad en el
transmisor. Teniendo en cuenta que fue originalmente
diseñado para superar situaciones de congestión de ele-
mentos intermedios en la red, un transmisor TCP reduce
la tasa a la que genera segmentos en el momento en el
que detecta un comportamiento hostil del canal. Debido
a los algoritmos que emplea, es posible que se den
situaciones con una inactividad elevada, lo que conlleva
una reducción relevante del rendimiento TCP.
Retransmisiones. Número de segmentos que el trans-
misor TCP tiene que retransmitir, ya sea por recepción
de un Triple ACK o tras la expiración del temporizador
de retransmisión.
Número máximo de retransmisiones por segmento.
Se corresponde con el máximo número de veces que el
mismo segmento debe ser retransmitido; habitualmente,
un valor alto da lugar a la presencia de periodos de
inactividad relevantes.

Como se puede ver a la vista de los resultados que se

3Hay que tener en cuenta, sin embargo, que esta tasa de pérdida no se
refiere, en ningún caso, a la que afecta a la aplicación, ya que el protocolo
TCP, al tratarse de un protocolo seguro, orientado a la conexión, emplea un
esquema de retransmisión para recuperarse ante cualquier eventual pérdida de
datagramas; la PER se refiere, de manera más correcta, la tasa de pérdida a
nivel IP.

Tabla I: Comportamiento del protocolo TCP sobre un enlace
IEEE 802.11b con errores

# Tput FER PER Dup Trip Max Rtx Max

Mbps ACK ACK Inac Rtx
1 4.85 0.025 0.000 0 0 0.0 0 0

2 4.36 0.052 0.000 45 1 0.2 1 1

3 3.67 0.105 0.016 277 17 0.8 138 3

4 3.55 0.186 0.023 341 30 0.6 177 3

5 3.50 0.090 0.015 303 21 1.7 120 4

6 3.23 0.153 0.013 415 36 2.2 103 4

7 3.17 0.143 0.011 313 23 2.1 84 4

8 2.86 0.171 0.000 0 0 0.8 1 1

9 2.43 0.318 0.022 920 108 1.9 185 5

10 2.39 0.255 0.029 577 61 1.3 217 5

11 2.23 0.279 0.033 811 99 2.1 278 5

12 1.31 0.212 0.038 474 39 8.0 321 7

13 1.19 0.292 0.041 586 68 8.3 314 6

14 0.67 0.360 0.034 732 103 39.7 264 9

15 0.55 0.418 0.071 1123 154 28.2 620 9
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presentan en la Tabla I, el comportamiento del protocolo TCP
es muy poco predecible, a pesar de que todas las medidas
se han llevado a cabo en la misma posición. Por ejemplo,
el rendimiento va desde prácticamente 5 Mbps, que es el
que caracteriza un canal ideal, libre de errores, a valores
mucho menores (inferiores incluso a 1 Mbps) [3], [7]. Se
puede ver asimismo que uno de los aspectos que tiene una
influencia mayor en el comportamiento de TCP es, como se ha
discutido previamente, la presencia de periodos de inactividad,
que habitualmente se asocian a aquellas situaciones en las
que un mismo segmento se retransmite un gran número de
veces. En este sentido, es interesante la comparación entre las
medidas #11 y #14, ya que la PER es, en ambos casos, similar,
pero la influencia de los periodos de inactividad se refleja en
una disminución del rendimiento (que se divide casi por 4)
en el segundo de los casos; se ve que la retransmisión de un
mismo segmento, hasta en 9 ocasiones causa una inactividad
de prácticamente 40 segundos, lo que perjudica claramente
el rendimiento de la conexión. El receptor no recibe ningún
segmento de datos durante aproximadamente 80 segundos (ver
Figura 2). Otro ejemplo que merece la pena ser resaltado es
la medida #8; aunque la PER es nula, se puede ver como
el rendimiento es bastante bajo; esto se debe a que en este
experimento en particular, la FER asociada al sentido de los
reconocimientos TCP no podía despreciarse (siendo cercana al
20 %). Sin embargo, en el resto de experimentos, se comprue-
ba que las tasas de error que afectan a los reconocimientos
TCP (mucho menores, en longitud, que los segmentos de
datos) son notablemente menores; de hecho se asumirá que no
hay errores en el sentido correspondiente durante la campaña
de simulaciones, a pesar de que el modelo BEAR se puede
configurar alternativamente.

IV. DISCUSIÓN DE LOS RESULTADOS

En esta sección se compararán los resultados obtenidos con
el modelo de canal propuesto con los que se alcanzan con
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Figura 2: Comportamiento temporal de una conexión TCP
sobre un canal 802.11 con errores (medida #14)

las estrategias tradicionales, utilizando además los resultados
observados empíricamente para corroborar las prestaciones
de los diferentes modelos analizados. Además de BEAR, se
estudiarán el típico modelo Shadowing, con una desviación
estándar para la SNR de 2.6 dB (que es la observada en
el canal real), así como un modelo basado en una cadena
de Markov de dos estados (Gilbert-Elliot), en la que las
duraciones de cada uno de los estados se ha configurado
en unidades temporales, empleando valores observados sobre
el canal real4 (para facilitar la representación, se utilizarán
duraciones equivalentes en número de tramas 802.11b). El
canal BEAR se configura de acuerdo a los resultados obtenidos
en [4], con una potencia para el ruido blanco de entrada al filtro
AR de 5 · 10−3 W/Hz, y una desviación estándar de 1.8 dB
para las variaciones temporales rápidas5. Además se emplearán
diferentes tiempos de coherencia para poder estudiar cuál es
su influencia en el comportamiento del protocolo TCP. En
definitiva se trata de configurar los diferentes canales para que
reflejen, en la medida de sus posibilidades, las condiciones
que caracterizaban el entorno real donde se llevó a cabo la
campaña de medidas experimentales; además, la configuración
del protocolo TCP reflejaba de manera precisa la empleada
durante dicha campaña de medidas.

En primer lugar, la Figura 3 compara la tasa de error a
nivel de trama, así como el rendimiento TCP que se obtuvo
con los diferentes modelos de canal. Para ello se representa
en ambos casos la función de distribución de probabilidad,
a partir de 500 realizaciones independientes del cada una
de las simulaciones, transmitiendo, en cada una de ellas,
un fichero de 10 MByte. La principal conclusión que se
puede obtener es que la única alternativa que logra reflejar
la elevada variabilidad que se observó en el canal real es el
modelo BEAR, ya que los tradicionalmente empleados por la
herramienta ns ofrecen, para una configuración concreta, un
comportamiento muy predecible, tanto para la FER como para
el rendimiento TCP.

Por otro lado, se observa como el modelo propuesto logra
reflejar de manera precisa la FER que se observó de manera
empírica, pues varía entre el 0 % y el 50 %, que coinciden
con los valores máximo y mínimo observados durante la
campaña de medidas, como se muestra en la Tabla I. El
modelo Shadowing, que se configura (a través de la desviación
estándar correspondiente) para reflejar la misma FER que la
observada en el canal real, está claramente limitado por su
característica de no disponer de memoria, lo que se traduce en
que la FER es prácticamente constante, para todos los exper-
imentos independientes. Para el modelo basado en la cadena
de Markov, se puede desplazar, variando su configuración, el
valor de FER en un rango relativamente elevado (aunque no
permite recoger situaciones con FER reducida); sin embargo,

4La caracterización en bruto del comportamiento del canal inalámbrico,
con tráfico UDP proporcionó una estimación de las longitudes de ráfagas de
tramas erróneas y correctas, y éstas se transformaron a su correspondiente
duración en unidades temporales.

5Esta varianza sólo afecta a las variaciones temporales rápidas y no debe
confundirse, por tanto, con la que se utiliza en el modelo Shadowing.
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Figura 3: Funciones de distribución de probabilidad para la FER y el rendimiento TCP, para los diferentes modelos de canal
y utilizando 500 simulaciones independientes en cada caso.

y para un escenario particular a analizar, lo más razonable
sería utilizar una única configuración del modelo y, en ese
caso, se observa un comportamiento claramente predecible,
alejado del observado sobre el canal real. En el caso del
modelo BEAR, se puede ver que el efecto de la coherencia
del canal no tiene una influencia clara en lo que se refiere
a la FER, ya que no se observan diferencias relevantes entre
las diferentes configuraciones. Un aspecto interesante es que
los valores de tasas de error a nivel de trama son, para el
caso del modelo BEAR inferiores a los obtenidos cuando se
emplea tráfico UDP; esta observación que coincide con lo
observado empíricamente, ya que el transmisor TCP deja de
transmitir cuando detecta condiciones hostiles en el entorno
de propagación y, sin embargo, no se refleja en el caso del
modelo Shadowing.

La discusión anterior se puede aplicar asimismo para los
resultados relativos al rendimiento TCP para los tres modelos
de canal que se están analizando. Como se puede ver, tanto el
canal Shadowing como el basado en la cadena de Markov

(para una configuración concreta) ponen de manifiesto un
rendimiento TCP muy predecible, mientras que el modelo
BEAR es capaz de reproducir la elevada variabilidad observada
empíricamente, ya que las prestaciones varían entre valores
bajos (cercanos a 0.5 Mbps) hasta prácticamente 4.5 Mbps,
tal y como se observa en el canal real. Además, se puede ver
que, en este caso, la coherencia del canal sí que tiene una
influencia clara (al menos para las situaciones en las que el

rendimiento es menor); en estos casos, se puede ver que al
incrementar el tiempo de coherencia, se reduce notablemente
el rendimiento TCP. La principal razón que explica este efecto
es que la presencia de periodos de inactividad, debidos a
las retransmisiones TCP por temporizador, se vuelve más
apreciable a medida que se incrementa la memoria del canal.

Para poder analizar de manera más detallada la influencia
de la FER sobre las prestaciones de TCP y para comparar los
diferentes modelos analizados, la Figura 4 muestra la relación
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Figura 4: Rendimiento TCP frente a la FER para los
diferentes modelos de canal
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Figura 5: Funciones de distribución de probabilidad para las retransmisiones TCP y los periodos de inactividad máximos,
para los tres modelos de canal, empleando 500 simulaciones independientes en cada caso (Notar las diferentes escalas para el

eje X en las figuras inferiores).

existente entre ambos parámetros. En el caso del modelo BEAR

se utiliza un tiempo de coherencia de 5 segundos, que es el que
refleja de manera más precisa el comportamiento observado de
manera empírica; además, como el comportamiento es poco
predecible, se representan los 500 puntos que se observaron
para una única configuración del modelo BEAR. Teniendo en
cuenta la gran predecibilidad de los otros dos modelos de canal
analizados, sólo se representarán los valores medios de las
simulaciones independientes, variando en el canal Shadowing

la desviación típica para reflejar valores de FER hasta del
70%, mientras que para el modelo de Markov se utilizaron
una serie de configuraciones para la cadena correspondiente.
Se puede ver que el canal Shadowing establece un límite
superior para el rendimiento TCP (algo menos de 3 Mbps
para una FER cercana al 25 %), tal y como se vio en el caso
de UDP [4]. Cuando la FER está por debajo del 10 %, los
resultados que ofrece el modelo BEAR se sitúan muy cerca
de dicho límite, y es precisamente en estas situaciones en las
que se observa una diferencia mayor con el comportamiento
observado sobre un canal real. Para FER mayores, la gran
variabilidad del modelo BEAR permite reflejar el amplio rango
de resultados observados de manera empírica. Se ve, sin
embargo, que el comportamiento del modelo basado en la
cadena de Markov es cercano al del canal sin memoria (hasta
valores de FER ∼ 25 %) o muy alejado de éste (FER mayores).
Es importante recordar que ninguno de estos dos modelos

es capaz de reflejar la variabilidad que caracteriza el canal
de propagación real. Dos de los parámetros que tienen una
influencia mayor en el comportamiento del protocolo TCP son
las retransmisiones que el transmisor tiene que realizar para
compensar las pérdidas IP y, especialmente, la presencia de
periodos de inactividad. La Figura 5 muestra las funciones
de distribución de probabilidad para ambos parámetros, para
los tres canales que se están analizando. Las conclusiones
que se presentaron anteriormente siguen siendo válidas para
estas dos métricas, ya que el único modelo de canal capaz de
reflejar la variabilidad observada empíricamente es el modelo
BEAR. El número de segmentos retransmitidos para los canales
Shadowing y Markov es muy predecible, lo que no refleja el
amplio abanico observado sobre el canal real, mientras que en
el caso del BEAR sí que se pone de manifiesto dicha dispersión
(observándose retransmisiones entre 0 y > 500). En este caso,
además, no se observa una influencia relevante del tiempo de
coherencia del canal.

Es más interesante, si cabe, destacar los resultados obtenidos
en los periodos de inactividad que se observan para los
diferentes modelos de canal: ninguna de las estrategias tradi-
cionales consigue reflejar el comportamiento real descrito en
la Sección III. Cuando se usa el modelo Shadowing prácti-
camente no hay periodos de inactividad, siendo éste siempre
menor de 400 ms, debido principalmente a que no es capaz de
reflejar la memoria del canal y, por tanto, no aparecen ráfagas
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Figura 6: Retransmisiones TCP por Fast Retransmit frente a
la PER para los diferentes modelos de canal

largas de tramas erróneas. Por otro lado, en el caso del modelo
basado en cadenas de Markov sólo se observan periodos de
inactividad relevantes para la configuración más pesimista,
si bien no se observan tiempos superiores a los 12 s; sin
embargo, tampoco reflejan adecuadamente el comportamiento
observado en el canal real, ya que el número de retransmi-
siones que se obtiene para esta configuración en particular es
sensiblemente mayor que los observados empíricamente. El
modelo BEAR consigue, nuevamente, reflejar adecuadamente
el comportamiento observado en el entorno de propagación
real, ya que las funciones de distribución de probabilidad
muestran los tiempos que se observaron durante la campaña
de medidas; se puede ver además que la coherencia del canal
tiene una influencia clara en este caso, siendo un valor de 5
segundos una elección adecuada para este parámetro.

En el protocolo TCP, la retransmisión de un segmento se
puede disparar, bien tras la recepción de un Triple ACK o una
vez que el temporizador de retransmisión se agota. En ambos
casos, las retransmisiones sirven para recuperarse de la pérdida
de datagramas IP que el esquema de retransmisión MAC no
es capaz de evitar. La Figura 6 muestra la relación entre el
porcentaje de retransmisiones (frente al número total de seg-
mentos transmitidos) y la tasa de pérdida a nivel de datagrama.
En todos los modelos de canal analizados la relación entre
ambos parámetros es lineal, ya que todas las retransmisiones
TCP recuperan datagramas IP perdidos anteriormente. Sin
embargo, el peso del algoritmo Fast Retransmit es mucho
mayor en el canal Shadowing y, por tanto, en este caso,
habría un número menor de retransmisiones disparadas por la
expiración del temporizador, lo que se traduce en un periodo
de inactividad menor (como se ha visto anteriormente). Se ve,
además, que en el caso del modelo basado en la cadena de
Markov, aunque no se alcance el límite que establece el canal
sin memoria, la influencia de las retransmisiones disparadas
por la recepción de Triple ACK es notablemente más aprecia-
ble que en el caso de las medidas reales, especialmente cuando
la PER se sitúa por debajo del 5 %. El modelo de canal BEAR,
sin embargo, al ser capaz de (para una única configuración)
proporcionar un amplio rango de comportamientos refleja, con

mayor exactitud, el comportamiento observado empíricamente.
Una prueba muy significativa de la variabilidad que ofrece

el modelo BEAR, contrastándola con los resultados que se ob-
tendrían con otras alternativas más tradicionales, es el análisis
del comportamiento puntual de alguno de los experimentos
realizados. Así, la Figura 7 muestra la evolución temporal,
representando el número de secuencia frente al tiempo, de
dos conexiones TCP que se han realizado utilizando cada
uno de los modelos de canal analizados. Se han seleccionado,
entre los 500 experimentos individuales, dos en los que se
observaron rendimientos alto y bajo. Así, es fácil percatarse
de nuevo de la escasa variabilidad que se puede alcanza con
los dos modelos tradicionalmente empleados por el simulador,
poniéndose de manifiesto además la poca semejanza con
los resultados que se obtuvieron empíricamente. Por ejemplo
se ve que la presencia de retransmisiones es prácticamente
constante a lo largo de la conexión. Por su parte, el modelo
de canal BEAR sí que consigue reflejar, utilizando únicamente
una configuración, la elevada variabilidad que el protocolo
TCP presenta en escenarios reales. Se muestran dos medidas
independientes entre sí; en la primera de ellas, el rendimiento
de la transferencia (protocolo TCP) es elevado y, como se
puede ver, no se incurre en ningún periodo de inactividad
relevante, siendo por otro lado el número de retransmisiones
bastante bajo. Sin embargo, la segunda de las conexiones
representadas tiene un rendimiento sensiblemente inferior, ya
que se produce un periodo de inactividad considerable (similar
a los observados en alguna de las medidas realizadas sobre
el escenario real). Es asimismo interesante destacar el hecho
de que las retransmisiones son prácticamente un orden de
magnitud mayor que en el caso de la primera medida.

V. CONCLUSIONES

En este artículo se ha empleado un novedoso modelo de
canal inalámbrico, basado en un filtrado auto-regresivo, que
reproduce de manera precisa el comportamiento de entornos de
propagación reales, para analizar el rendimiento del protocolo
TCP sobre enlaces en los que la presencia de errores es
apreciable. El modelo BEAR se ha integrado en el marco de
una de las herramientas de simulación de redes con mayor
aceptación por parte de la comunidad científica (Network

Simulator). A través de un extenso conjunto de resultados
empíricos, obtenidos sobre un entorno típico de oficinas, se
comprueba la validez del modelo propuesto, que ofrece unas
prestaciones notablemente mejores que alternativas más tradi-
cionales, particularmente modelos Shadowing y de Markov,
especialmente porque, para una única configuración del mod-
elo, puede reflejar la gran variabilidad que se observó sobre
el canal real. Se ha analizado la tasa de error a nivel de
trama y el rendimiento TCP, a partir de sus funciones de
distribución de probabilidad, así como la relación entre ambos
parámetros; el comportamiento obtenido utilizando el modelo
de canal BEAR se aproxima de manera mucho más relevante
al comportamiento empírico.

Uno de los aspectos con una influencia mayor en el com-
portamiento de TCP es el número de segmentos que tienen
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Figura 7: Comportamiento temporal de conexiones TCP sobre los diferentes modelos de canal.

que ser retransmitidos para compensar la pérdida previa de
datagramas IP y, especialmente, la presencia de periodos de
inactividad relevantes, debidos a que el transmisor reduce la
tasa a la que genera segmentos cuando se detectan condiciones
hostiles en el canal. Se ha visto que en los dos modelos
tradicionales (especialmente en el caso del canal Shadowing),
el peso de las retransmisiones disparadas por expiración del
temporizador correspondiente es mucho menos apreciable que
en el canal real, ya que no son capaces de reflejar la memoria
de éste. Por su parte, se ha visto que el modelo BEAR, cuya
principal característica es su capacidad de modelar la aparición
de errores a ráfagas, puede reflejar de manera más precisa la
mayor presencia de retransmisiones por temporizador y, por
tanto, la presencia de periodos de inactividad relevante en el
transmisor TCP.

Dado que el comportamiento de BEAR es más cercano al
observado empíricamente sobre canales reales que los otros
modelos analizados, y que su operación depende claramente
de la calidad del enlace (a través de la relación señal a ruido),
en el futuro se utilizará el modelo BEAR para estudiar los
beneficios que técnicas de optimización multi-capa (encami-
namiento cognitivo) puedan proporcionar.
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Resumen— Un protocolo de correo electrónico certificado debe 

impedir el rechazo selectivo de mensajes en las operaciones de 
notificación. No rechazo selectivo basado en la identidad del 

remitente es una propiedad deseable en los protocolos de correo 
electrónico certificado ya que obliga al receptor a aceptar o 
rechazar el mensaje antes de que la identidad del remitente sea 
revelada. En este artículo se presenta un protocolo de correo 
electrónico certificado, basado en  [5], que impide el rechazo 
selectivo de mensajes. El protocolo modificado no utiliza la firma 
del remitente en el primer paso del protocolo e impide 
temporalmente la identificación del emisor. Sin embargo, aunque 
no se utilice la firma, el protocolo presenta un sistema de 
resolución de disputas que evita situaciones no equitativas. El 
resultado es un protocolo equitativo, asíncrono y eficiente.   
 

Palabras clave— Correo electrónico certificado, Intercambio 
equitativo, no rechazo selectivo basado en la identidad del 
remitente  

I.  NOTACIÓN Y DESCRIPCIÓN DE ELEMENTOS 

Tres partes participan en el protocolo: el emisor A(lice), el 
receptor B(ob) y la TTP. Alice desea enviar el mensaje M a 
Bob. La notación utilizada en la descripción del protocolo se 
muestra en la tabla 1.  

Tabla 1. Notación 

A Alice, emisor 

B Bob, receptor 

T TTP 

M Mensaje 

Id Identificador del intercambio 

PRX Clave privada de X 

PUX Clave pública de X 

PRX (Y) 
Encriptación de Y con la clave privada del 
usuario X 

PUX (Y) 
Encriptación de Y con la clave pública del 
usuario X 

H[ ] Función Hash 

EK (Y) Encriptación de Y con la clave secreta K 

DK (Y) Desencriptación de Y con la clave secreta K 

CANCELLEDId, 
FINISHEDId 

Variables booleanas para el intercambio Id, 
falso por defecto 

                                                           
Este trabajo ha sido parcialmente financiado por ARES: Advanced 

Research on Information Security and Privacy (Consolider-Ingenio-2010 
Program, 2007-2012), Seguridad en la contratación electrónica basada en 
servicios web (CICYT TSI2007 62986) y PROGECIB-16A (CAIB). 

 

 

Tabla 2. Descripción de Elementos 

 DEFINITION DESCRIPTION 

C EK(M, A, B) Mensaje Encriptado 

KT PUT(Id, K) 
Clave de sesión 
encriptada con la 
clave pública de T 

HA PRA(H[C, KT, Id]) 
Primera parte de la 
prueba de No 
Repudio en Origen 

KA PRA (Id, K) 
Segunda parte de la 
prueba de No 
Repudio en Origen 

KTA PUT (Id, HA) 

Primera parte de la 
prueba de No 
Repudio en Origen e 
Id encriptados con la 
clave pública de  T 

HB PRB (H[C, KT , KTA , Id]) 

Primera parte de la 
prueba de No 
Repudio en 
Recepción 

HB2 PRB(HA, KA) 

Segunda parte de la 
prueba de No 
Repudio en 
Recepción 

HAT1  PRA (C, Id, KT, KTA) 
Prueba de ejecución 
del subprotocolo de 
cancelación  

HAT2 PRA (C, Id, KT, KTA, HA, HB, KA) 
Prueba de ejecución 
del subprotocolo de 
finalización 

CPTA PRT (“Cancelled”, Id, HA) 
Prueba de cancelación 
(A) 

CPTB PRT (“Cancelled”, Id, HB) 
Prueba de cancelación 
(B) 

FPTA PRT (“Finished”, Id, HB) 
Prueba de finalización 
(A) 

FPTA2 PRT (“Finished”, Id, HB2) 
Prueba de finalización 
(A2) 

FPTB PRT (“Finished”, Id, K) 
Prueba de finalización 
(B) 

 
 

II.  INTRODUCCIÓN 

lgunos servicios electrónicos requieren el intercambio 
equitativo de elementos entre dos o más usuarios. El 
intercambio equitativo de valores siempre ofrece un trato 

justo a todos los usuarios. Gracias a la equidad, al final de la 
ejecución de un intercambio, todas las partes tienen el 
elemento que querían obtener. Por el contrario, si la ejecución 
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Universitat de les Illes Balears 
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no ha tenido éxito, ninguna de las partes tiene el elemento 
deseado. Entre las aplicaciones electrónicas que requieren un 
intercambio equitativo de información podemos encontrar la 
firma de electrónica de contratos, el correo electrónico 
certificado y el pago a cambio de un recibo o de un producto.  
 
El correo electrónico certificado se maneja como un 
intercambio equitativo de valores: el iniciador tiene un ítem 
(un mensaje, y posiblemente una prueba de no repudio de 
origen) para ser canjeado por un ítem del destinatario (la 
prueba de no repudio de recepción). El intercambio tiene que 
ser justo en el sentido de que nadie quiere enviar su ítem si no 
tiene la garantía que recibirá el ítem esperado. 
  
Por supuesto, la equidad no es la única propiedad que debe 
cumplir un protocolo de correo electrónico certificado. Por 
ejemplo, incluso si un intercambio es totalmente justo, a 
posteriori, el iniciador y el destinatario pueden no estar de 
acuerdo acerca de lo que se ha intercambiado. Las partes han 
de acumular elementos de prueba suficientes para ser 
utilizados en caso de resolución de disputas. 
 
Algunos requisitos para los protocolos de correo electrónico 
certificado son [16]: 

 
1. Eficacia. Si ambas partes se comportan correctamente, 
recibirán los artículos esperados sin la intervención de 
una tercera parte de confianza (TTP). Es deseable que 
exista una TTP, pero que sólo intervenga para resolver 
controversias cuando la ejecución del protocolo lleva a 
una situación injusta (protocolo optimista). 
  
2. Equidad. Tras la finalización de una ejecución del 
protocolo, o bien cada una de las partes ha recibido el 
ítem esperado o ninguna de las partes recibe ninguna 
información útil sobre el ítem de la otra parte. 
 
3. Timeliness. En cualquier momento durante una 
ejecución del protocolo, cada una de las partes 
unilateralmente puede optar por finalizar la ejecución del 
protocolo sin pérdida de imparcialidad.  
 
4. No repudio. Si un ítem ha sido enviado desde una 
parte A a una parte B, A no puede negar el origen del ítem 
y B no puede negar su recepción. 
  
5. Verificabilidad de la Tercera Parte. Si la tercera 
parte se comporta de forma incorrecta, lo que resulta en 
la pérdida de la equidad para una de las partes, la víctima 
puede demostrar el hecho. 
  
6. Eficiencia. Un protocolo eficaz usará el menor número 
posible de interacciones entre los usuarios. 

 
Sin embargo, hay otras propiedades relacionadas con la 
privacidad que tienen que ser tenidas en cuenta. En los 
protocolos de correo electrónico certificado la privacidad está 
relacionada con la información incluida en el e-mail, pero 
también con la identidad del remitente. El correo electrónico 

puede ser utilizado para notificaciones que tal vez el receptor 
no desea recibir. Si el receptor no quiere ser notificado, puede 
optar por no enviar la prueba de no repudio de recepción, a 
pesar de no conocer el contenido del mensaje. Este 
comportamiento se puede evitar si el receptor tiene que aceptar 
o rechazar el mensaje antes de que la identidad del remitente 
se ponga de manifiesto. Esta propiedad se conoce como no 

rechazo selectivo basado en la identidad del remitente. 

 
En el artículo [5], presentamos un protocolo de correo 
electrónico certificado eficiente. Este es un buen protocolo que 
lleva a cabo el intercambio en sólo tres pasos, número mínimo 
de pasos para un protocolo equitativo optimista (afirmación 
número 6 en [5]) y cumple con todas las propiedades descritas 
anteriormente.  
 
En este artículo presentamos un nuevo protocolo, basado en 
[5], que añade nuevas funciones al protocolo con el fin de 
mejorarlo. El nuevo protocolo cumple con los requisitos de 
privacidad que evitan la recepción selectiva de e-mails. Este 
protocolo también mantiene las características deseables del 
original.  
 
En la sección 2 se describen las características relacionadas 
con la recepción selectiva de e-mails. En la sección 3 se 
describe el protocolo de correo electrónico certificado y la 
resolución de disputas. En la sección 4 se presenta un análisis 
informal de seguridad y terminamos el documento con algunas 
conclusiones. 
 

III.  CARACTERÍSTICAS RELACIONADAS CON EL RECHAZO 

SELECTIVO DE MENSAJES 

 
Las aplicaciones de los protocolos de intercambio equitativo 
requieren diferentes grados de privacidad o anonimato. 
Podemos encontrar protocolos para aplicaciones que requieren 
el anonimato de algunos usuarios, protocolos que requieren el 
anonimato temporal de un usuario con el fin de lograr alguna 
característica deseable, protocolos que requieren la 
identificación o el anonimato frente a una tercera parte de 
confianza y protocolos que no exigen anonimato.  
 
En los protocolos de correo electrónico certificado, las partes 
involucradas en el intercambio suelen estar identificadas. Sin 
embargo, los protocolos de correo electrónico certificado 
también tienen necesidades relacionadas con el anonimato. No 
queremos permitir la recepción selectiva basada en 
información obtenida por el receptor en el primer paso del 
intercambio. Los protocolos de de correo electrónico 
certificado por lo general envían el mensaje cifrado en este 
paso, pero la recepción selectiva puede ser ejecutada 
utilizando otro tipo de información. 

 
Una de las características incluidas en la lista de características 
deseables en los protocolos de correo electrónico certificado 
es no rechazo selectivo basado en la identidad del remitente 
[8]. En un protocolo que satisface esta característica, el 
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receptor de un mensaje no puede decidir si desea recibir el 
mensaje o no y, por tanto, proporcionar la prueba de no 
repudio de recepción en función de la identidad del emisor del 
mensaje. Con el fin de evitar el rechazo selectivo en función 
del remitente, el receptor debe decidir la aceptación o el 
rechazo del mensaje antes del paso del protocolo que revela la 
identidad del remitente. 
 

Otra característica deseable similar a la anterior es el rechazo 
selectivo basado en el contenido del mensaje. En un protocolo 
que cumple con esta función, el receptor de un mensaje no 
puede decidir si desea recibir el mensaje o no, y por tanto 
proporcionar la prueba de no repudio, en función del tema del 
mensaje. 
 
Estas propiedades pueden ser añadidas a la lista incluida en la 
sección 1, de acuerdo con las definiciones que aparecen en [8]: 

 
7. No rechazo selectivo basado en la identidad del 
remitente. Un protocolo de correo electrónico certificado 
no permite el rechazo selectivo en función de la identidad 
del emisor si y sólo si una vez que la identidad del autor 
se da a conocer a Bob, éste no puede impedir la entrega 
de una prueba de no repudio de recepción a Alice.  
 

8. No rechazo selectivo basado en el contenido del 
mensaje.  Un protocolo de correo electrónico certificado 
no permite el rechazo selectivo en función del mensaje si 
y sólo si una vez que se da a conocer el mensaje a Bob, 
éste no puede impedir la entrega de una prueba de no 
repudio de recepción a Alice.  
 

La mayoría de protocolos de correo electrónico certificado 
utilizan la estrategia del envío de un compromiso un texto 
cifrado) en primera instancia y la clave para abrirlo sólo más 
tarde, después de la recepción de la prueba de no repudio de 
recepción [5], [8] o [18]. Por esta razón, no rechazo selectivo 

basado en el contenido del mensaje es una propiedad 
normalmente presente. 
 
Por otra parte, no rechazo selectivo basado en la identidad del 

remitente no es tan común. Esta presente en [6, 7 y 8], pero 
ninguno de ellos presenta al mismo tiempo las propiedades de 
asincronía,  no repudio de origen y verificabilidad de la tercera 
parte. El protocolo presentado en [6] no proporciona prueba 
de no repudio de origen, el protocolo descrito en [7] no es 
asíncrono, mientras que el protocolo presentado en [8] utiliza 
una TTP que no puede ser verificada. 
  
El protocolo, basado en [5], que presentamos en este 
documento satisface las dos propiedades relacionadas con el 
rechazo selectivo junto con las otras características deseables: 
la equidad, la asincronía, el no repudio y la verificabilidad de 
la tercera parte. Como consecuencia, el intercambio consta de 
cuatro pasos. En el primero, el remitente deberá facilitar al 
receptor una invitación para recibir un e-mail, pero este 
mensaje no contiene ninguna información relacionada con la 
identidad del remitente (ni sobre el tema del mensaje), por lo 
que el primer mensaje no puede contener la prueba de no 

repudio de origen. En un segundo paso el receptor acepta o 
rechaza el e-mail. Si acepta, deberá enviar la primera parte de 
la prueba de no repudio de recepción. En el tercer paso, el 
remitente envía la prueba de no repudio de origen y, por 
último, el cuarto mensaje se utiliza para transmitir la segunda 
parte de la prueba de no repudio de recepción. Este 
intercambio es off-line y los participantes pueden  contactar 
con la TTP de forma asíncrona para resolver posibles disputas. 
 

IV.  DESCRIPCIÓN DEL PROTOCOLO DE CORREO ELECTRÓNICO 

CERTIFICADO  

A.  Protocolo PFH Original 

 
  El protocolo PFH de correo electrónico certificado descrito 
en [5] es un protocolo eficaz que presenta un intercambio con 
sólo tres pasos (la afirmación 6 de dicho documento índica que 
tres es el número mínimo de pasos para un protocolo de 
intercambio equitativo optimista). Este protocolo es asíncrono, 
equitativo y el comportamiento de la TTP pueda ser 
verificado.  
 

Sin embargo, el protocolo PFP no satisface la propiedad de no 

rechazo selectivo basado en la identidad del remitente ya que 
el primer mensaje enviado por A hasta B en el protocolo de 
intercambio incluye la firma de A. Por esta razón ya no es 
anónimo cuando B recibe el primer mensaje de A. B puede 
elegir entre aceptar o rechazar el e-mail en función de la 
identidad del remitente.  
 
La firma del remitente en el primer mensaje no se puede 
eliminar sin perder la imparcialidad del protocolo si no está 
adaptado para mantener y lograr no rechazo selectivo basado 

en la identidad del remitente. Esta adaptación sólo es posible 
si se agrega un nuevo paso en el intercambio como se explica 
más adelante en esta sección.  
 

B.  Subprotocolo de Intercambio Modificado 

  

El protocolo está formado por tres subprotocolos: intercambio, 
cancelación y finalización.  
El subprotocolo de intercambio, que se describe en la tabla 3, 
está formado por los siguientes pasos: 
 
• Paso 1. Primera parte del compromiso. 

 

A inicia el intercambio enviando cuatro elementos a B: C, KT, 

Id, KTA. A no envía ningún elemento que pueda ser utilizado 
por B para identificar al emisor del mensaje. En [5] A envía su 
firma a B en el primer paso del intercambio. En el protocolo 
modificado, B no obtiene ninguna firma de A en este primer 
paso. 

  
o A encripta el mensaje (junto con las identidades de 

las dos partes para evitar ataques de repetición) 
usando una clave de sesión (K) obteniendo C. 
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o A encripta la clave de sesión K con la clave pública 
de la TTP (T) para obtener KT.  

 
o  A firma el hash del mensaje encriptado, la clave de 

sesión encriptada y el identificador de sesión 
obteniendo HA.  

 
o Esta firma (HA) se envía a B encriptada con la clave 

pública de T (KTA).  
 

 
• Paso 2. Segunda parte del compromiso.  
 
Cuando B recibe el mensaje del paso 1, almacena todos los 
elementos contenidos en él.   
 
B establece el compromiso enviando su firma sobre el resumen 
de toda la información recibida en el primer paso: HB. 

 

o Cuando B recibe el mensaje del paso 1, almacena 
los elementos recibidos.   

 
o B calcula el resumen de los elementos recibidos: 

H[C, KT , KTA , Id]. 

 

o B firma el resumen resultante (que contiene KT y el 
mensaje encriptado C).  

 
o Con esta firma B acepta la recepción del mensaje 

contenido en C sin el conocimiento de la identidad 
del emisor.   

 
o Después de este paso, B se ha comprometido a 

realizar el intercambio. El paso 4 se utiliza para 
impedir situaciones no equitativas cuando se 
utilice el sistema de resolución de disputas.  

 
o El par formado por esta firma y el elemento HB2 

(enviado en el paso 4) es la prueba de no repudio 
de recepción. Alternativamente, la prueba de no 
repudio de recepción puede estar formada por HB y 
la prueba de finalización enviada por la TTP. 

 
o Una vez que el mensaje del paso 2 es recibido, 

ambas partes pueden solicitar la finalización del 
intercambio contactando con la TTP.  

 
 

• Paso 3. A envía la clave de sesión y la prueba de no 
repudio de origen.  

 
En este paso, A envía la prueba de no repudio de origen y 
proporciona a B la clave para descifrar el mensaje.  
 

o Después de la recepción del mensaje del paso 2, A 

verifica la respuesta recibida de B: HB  
 

o A firma la clave K y envía esta firma a B para el 
descifrado del mensaje.   

 
o Este elemento prueba que A (y no la TTP) ha 

proporcionado la clave a B, y también prueba que 
A ha recibido el paso 2, con la primera parte de la 
prueba de no repudio de recepción.  

 
• Paso 4. B envía la segunda parte de la prueba de no 

repudio de recepción.   
 

o B obtiene la clave para desencriptar el mensaje, 
{Id, K}= PUA(KA). 

 
o B envía HB2 proporcionando a A la prueba de no 

repudio de recepción.   
 

o Con este mensaje, B manifiesta que ha recibido la 
clave para desencriptar el mensaje y la prueba de 
no repudio de origen, HA.  

 
 

Los pasos 1 y 2 de este subprotocolo de intercambio 
representan el compromiso de correo electrónico. Después del 
paso 2, T puede terminar el intercambio, a solicitud de B o A, 
ejecutando el subprotocolo de finalización. Si el intercambio 
se detienen antes de la recepción del paso 2, el compromiso no 
se ha establecido, y T no puede concluir el intercambio. Con el 
objetivo de invalidar los elementos del paso 1, A puede 
solicitar la cancelación del intercambio el subprotocolo de 
cancelación.  
 
Para mantener la propiedad de asincronía alcanzada en [5], el 
protocolo debe permitir a las dos partes el contacto con la TTP 
para conocer el estado final del intercambio en cualquier 
momento. Un protocolo sin el cuarto paso y una resolución de 
disputas asíncrona sería vulnerable.   
 

Sin el cuarto paso,  
o A tendría todos los elementos esperados después 

del paso 2. 
  
o El protocolo debería permitir la finalización a 

petición de B. De esta manera B sería capaz de 
obtener los elementos del paso 3 contactando con 
la TTP, si A no los envía a B.  

 
o Para mantener la equidad, el protocolo debe 

permitir la cancelación a petición de A  si esta no 
recibe el mensaje 2 (B tiene la posibilidad de 
finalizar el intercambio contactando con la TTP), 
por lo que A debe tener la posibilidad de cancelar 
el intercambio.   

 
o Si A cancela después de la recepción del paso 2 la 

situación no sería equitativa. A podría tener la 
prueba de no repudio de recepción mientras que B 
no obtendría la prueba de no repudio de origen. 
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La única manera de obtener un protocolo con tres pasos con la 
propiedad de no rechazo selectivo basado en la identidad del 

remitente es utilizar un subprotocolo de resolución de disputas 
síncrono.  
 

 
 

Tabla 3. Subprotocolo de Intercambio.  
 

SUBPROTOCOLO DE INTERAMBIO 

1. A ! B: C, KT, Id, KTA 

2. B ! A: HB 

3. A ! B: KA, HA 

4. B ! A: HB2 

 

C.  Resolución de Disputas Modificada: Subprotocolos de 

Finalización y Cancelación 

Los subprotocolos de cancelación y finalización se ejecutan 
entre un usuario (A o B) y T, cuando el intercambio no 
concluye con éxito. T puede elegir entre la conclusión y la 
cancelación del intercambio en función de las pruebas 
presentadas y de las decisiones tomadas anteriormente.  
El subprotocolo de cancelación sólo puede ser ejecutado en 
caso de que el compromiso no concluya (A no reciba el 
mensaje del segundo paso del intercambio). El subprotocolo 
de finalización puede ser ejecutado por ambas partes una vez 
que el compromiso ha sido establecido, es decir, si B no recibe 
la clave K (paso 3) o el remitente no recibe el elemento HB2 
(paso 4). Los subprotocolos se describen en las tablas 4, 5 y 6. 
Estos subprotocolos utilizan dos variables booleanas, con falso 
como valor por defecto, para almacenar el resultado de una 
resolución de disputas. Estas variables son utilizadas por la 
TTP cuando la segunda parte contacta con ella, con el fin de 
ofrecerle una respuesta justa. 

Tabla 4. Subprotocolo de Cancelación 

SUBPROTOCOLO DE CANCELACIÓN 

 A ! T: C, KT, Id, KTA, HAT1 

IF (FINISHED = TRUE) T ! A: HB, FPTA2 

ELSE T ! A: 

T: 

CPTA  

CANCELLEDId = TRUE 

 
El subprotocolo de cancelación se ejecuta después de una 
solicitud de A en caso de no recibir el mensaje del paso 2. A 
debe presentar un elemento (la firma HAT1) que puede ser 
utilizada para demostrar que A ha solicitado la cancelación del 
intercambio. Este elemento es útil para conseguir la 
verificabilidad de la TTP. Junto con este elemento, A envía 
todos los elementos que ha enviado a B en el mensaje del 
primer paso del intercambio. La TTP verificará estos 

elementos ({Id, K}= PRT(KT); ({Id, HA}= PRT(KTA); H[C, KT, 

Id]=PUA(HA) ).  
Si la solicitud es correcta, y A es la primera parte que contacta 
con la TTP (finishedId = FALSE), la TTP envía a A una prueba 
de cancelación que incluye la prueba de no repudio de origen  
que ha sido cancelada y almacena el valor TRUE para la 
variable booleana cancelledId que permitirá a la TTP 
solucionar futuras solicitudes de B. Si B contacta 
posteriormente con la TTP, recibirá únicamente una prueba de 
cancelación (de este modo el intercambio permanecerá en una 
situación equitativa).  
Sin embargo, si B contacta en primer lugar con la TTP y el 
intercambio ha sido finalizado (FinishedId = TRUE), A recibirá 
la prueba de no repudio de recepción (HB y una prueba de 
finalización de la TTP). De este modo el intercambio 
finalizará siempre de forma equitativa. 

Tabla 5. Subprotocolo de finalización de B 

SUBPROTOCOLO DE FINALIZACIÓN DE B 

 B ! T: C, KT, Id, KTA, HB, HB2 

IF (CANCELLED = TRUE) T ! B: CPTB  

ELSE T ! B: 

T: 

FPTB  

FINISHEDId = TRUE 

 
Si B envía el mensaje 2 incluyendo la primera parte de la 
prueba de no repudio de recepción y no recibe el mensaje del 
paso 3 puede contactar con la TTP y solicitar la finalización 
del intercambio.   
Para hacerlo B envía todos los elementos recibidos en el paso 
2 y la prueba de no repudio de recepción (HB, HB2) a la TTP 
deseando obtener la prueba de no repudio de origen. La TTP 
valida la solicitud y comprueba el valor de la variable 
booleana cancelledId. Si cancelledId es true la TTP entrega a  B 
una prueba de cancelación (CPTB). Con este elemento, B será 
capaz de demostrar que HB ha sido invalidado.  

Por el contrario, si cancelledId es false (su valor por defecto), 
B obtendrá una prueba de finalización (FPTB) que contiene la 
clave de sesión. La clave está firmada por la TTP en vez de 
por A para conseguir la verificabilidad de la TTP. Finalmente, 
en este caso, la TTP almacena finishedId = TRUE para ser 
capaz de resolver futuras solicitudes de A. 

Tabla 6. Subprotocolo de finalización de A 

SUBPROTOCOLO DE FINALIZACIÓN DE A 

 A ! T: C, KT, Id, KTA, HB, HAT2 

IF (FINISHED = TRUE) T ! A: FPTA2 

ELSE T ! A: 
T: 

FPTA 

FINISHEDId = TRUE  

 
Si A envía la prueba de no repudio de origen en el paso 3 y no 
recibe el mensaje del paso 4, puede contactar con la TTP y 
solicitar la finalización del intercambio. A envía a la TTP 
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todos los elementos que ha enviado en los pasos 1 y 3, el 
elemento recibido en el paso 2 y el elemento que prueba la 
solicitud de finalización (HAT2). 

Si B ha finalizado previamente, la TTP enviará FPTA2 
incluyendo HB2 a A. De este modo A tendrá la prueba de no 
repudio de recepción. Por el contrario, si B no ha contactado 
con la TTP previamente (finishedId = false), A recibirá FPTA. 

Esta prueba alternativa puede ser utilizada como FPTA2 para 
demostrar que el intercambio ha concluido (B ya dispone de la 
prueba de no repudio de origen o puede obtenerla contactando 
con la TTP).  

La TTP ajustará finishedId a TRUE para permitir a B concluir 
el intercambio contactando con la TTP. Si A ejecuta el 
subprotocolo de cancelación y posteriormente intenta ejecutar 
el subprotocolo de finalización, la TTP rechazará la solicitud 
demostrando que A ha cancelado previamente (la TTP dispone 
del elemento HAT1). 

 

V.  ANÁLISIS DE SEGURIDAD 

Afirmación 1: El protocolo es efectivo.  

Demostración: Si A y B siguen los pasos del subprotocolo de 
intercambio, el canal de comunicaciones entre los participantes 
es unreliable y el canal entre los participantes y la TTP es 
resilient (un mensaje insertado en un canal resilient será 
entregado en algún momento [18]), las partes recibirán el 
elemento esperado sin la intervención de la TTP. A recibirá la 
prueba de no repudio de recepción (HB y HB2), y B recibirá C y 
K, y por tanto {M, A, B} = DK(C), junto con la prueba de no 
repudio de origen (HA, KA). 
 
Afirmación 2: El protocolo es equitativo.  
 
Demostración: Para evaluar la equidad del protocolo, 
analizaremos todas las posibles situaciones derivadas de la 
ejecución del protocolo, involucrando o no a la TTP.  
 
• Intercambio Finalizado. Si el intercambio se ha llevado a 

cabo sin problemas, B tiene el mensaje (DK(C)) y puede 
demostrar que es el mensaje recibido (HA=PRA (H [C, KT , 
Id])). Además, B puede demostrar que ha enviado la 
primera parte de la prueba de no repudio, ya que puede 
mostrar la clave: KA=PRA (Id, K) para el identificador de 
sesión válido.  
El emisor A dispone de las dos partes de la prueba de no 
repudio de recepción: HB y HB2. Con estos elementos puede 
demostrar que B ha recibido el mensaje y la prueba de no 
repudio de origen.  
 

• Intercambio no Finalizado. Si el intercambio no concluye 
satisfactoriamente, ambas partes pueden contactar con la 
TTP y empezar la ejecución del subprotocolo de 
cancelación o finalización (A puede ejecutar ambos 
subprotocolos mientras que B puede únicamente ejecutar el 

subprotocolo de finalización). El intercambio puede 
interrumpirse en diferentes momentos: 

 

! A no recibe el mensaje del paso 2. Si no se ejecuta 
el paso 1 o el paso 2, el compromiso no se establece. 
En esta situación A puede solicitar la cancelación del 
intercambio mientras que B puede solicitar su 
finalización. A no puede solicitar la finalización del 
intercambio ya que no dispone del elemento HB. en 
función del orden de solicitud, las siguientes 
situaciones son posibles:  

 
o B finaliza, A cancela: T envía FPTB (que 

contiene la clave de sesión, K) a B y FPTA2 (que 
contiene HB2) y HB a A. 

 
o A cancela, B finaliza: T envía una prueba de 

cancelación (CPTA) a A. B no recibirá la clave, 
K. en su lugar, B recibirá la prueba de 
cancelación CPTB. 

 
! B no recibe el mensaje del paso 3 o A no recibe el 

mensaje del paso 4. A puede finalizar o cancelar el 
intercambio mientras que B puede solamente 
finalizar el intercambio, por lo que en este caso se 
dan cuatro posibles situaciones:  

 
o A finaliza, B finaliza: A obtendrá FPTA (esta 

prueba sustituye a HB2 en la prueba de no 
repudio de recepción). cuando B intenta 
finalizar, T le envía la clave, K (incluida en 
FPTB). 

 
o A cancela, B finaliza: A y B obtendrán una 

prueba de cancelación (CPTA y CPTB, 
respectivamente).  

 
o B finaliza, A cancela o B finaliza, A cancela: 

B obtendrá FPTB que contiene la clave de sesión 
K y A obtendrá FPTA2 que contiene la prueba de 
no repudio de recepción HB2. 

 
En cualquier caso, la ejecución de los subprotocolos conduce a 
una situación equitativa. 
 
Afirmación 3: El protocolo satisface la propiedad Timeliness  
 
Demostración: A puede finalizar la ejecución del protocolo 
después de enviar el mensaje del paso 3 y recibiendo el 
mensaje del paso 4 en el subprotocolo de intercambio o 
invocando los subprotocolos de finalización y cancelación en 
cualquier momento antes de enviar el mensaje del paso 3 en el 
subprotocolo de intercambio. El subprotocolo de cancelación 
iniciado por A se finalizará en un tiempo finito (el canal de 
comunicaciones entre la TTP y A es resilient). B puede 
finalizar la ejecución del protocolo después de recibir el 
mensaje del paso 3 en el subprotocolo de intercambio o 
invocando el subprotocolo de finalización en cualquier 
momento después de la recepción del paso 1 en el 

46 VII Jornadas de Ingeniería Telemática. JITEL 2008



 

subprotocolo de intercambio. De este modo, en cualquier 
momento existe un modo para que  A y B concluyan de forma 
equitativa el intercambio. Por tanto, no es necesario 
especificar una fecha límite para finalizar el protocolo. Puede 
afirmarse que el protocolo presentado es totalmente asíncrono. 
Ser independiente de todo parámetro temporal es una gran 
ventaja respecto de otras soluciones propuestas anteriormente.  
 
Afirmación 4: El protocolo satisface el requisito de no 
repudio.  
 

Demostración: El protocolo puede finalizar después de la 
ejecución del subprotocolo de intercambio o después de la 
intervención de la TTP.  

o No repudio de origen. Si el protocolo finaliza 
normalmente, B poseerá las siguientes evidencias de 
no repudio: (HA, KA). En el caso de intervención de la 
TTP dispondrá de (HA, FPTB). El elemento HA prueba 
que A envío C a B, mientras que KA prueba que A 

envío la clave de sesión K a B. Por tanto (HA, KA) 
prueba que {M, A, B} = DK(C) proviene de A. 
Alternativamente, FPTB prueba que la TTP ha 
proporcionado K, y el par (HA, FPTB) también prueba 
que {M, A, B} = DK(C) proviene de A. 

 

o No repudio de recepción. A poseerá la siguiente 
evidencia de no repudio: HB y HB2 o HB y una de las 
pruebas de finalización (FPTA o FPTA2) si la TTP ha 
intervenido. El par HB y HB2 prueba que B recibió C. 

El par HB y PTA2 prueba que B recibió la prueba de 
no repudio de la TTP.  

 
Afirmación 5: El protocolo satisface la propiedad no rechazo 

selectivo basado en la identidad del remitente. 
Demostración: Cuando el receptor B recibe el mensaje del 
primer paso del protocolo puede saber que alguien desea 
enviarle un mensaje, pero desconoce la identidad del emisor. 
En el paso 2, antes de que se revele la identidad del emisor, B 
tiene que aceptar o rechazar la recepción del mensaje. Si 
acepta se establecerá el compromiso, y B no será capaz de 
rechazar el mensaje en el futuro.   
 
Una vez que A ha recibido el compromiso por parte de B (paso 
2), le enviará la clave de sesión encriptada con su clave 
privada. Ahora, B conocerá la identidad del emisor, pero no 
podrá contactar con la TTP para cancelar el intercambio 
debido a que en este protocolo únicamente A puede solicitar la 
cancelación del intercambio a la TTP. B puede intentar 
impedir la finalización del intercambio. En este caso no 
enviará el mensaje del paso 4, pero entonces el emisor A puede 
contactar con la TTP y obtener la prueba de no repudio de 
recepción alternativa.   
 
Para distinguir esta situación de un posible error o 
comportamiento incorrecto de A, B puede también contactar 
con la TTP para finalizar el intercambio y obtener la prueba de 
no repudio de origen.  

VI.  CONCLUSIONES 

 
  Los protocolos de intercambio equitativo se utilizan en 
algunas de las aplicaciones de comercio electrónico e intentan 
satisfacer las necesidades de los usuarios. Por esta razón, en 
los últimos años, se han propuesto en algunos de los nuevos 
protocolos para operaciones de comercio electrónico diversas 
propiedades relacionadas con la privacidad (como los 
protocolos que proporcionan el anonimato del pagador en los 
sistemas de pago electrónico o protocolos para el intercambio 
de información confidencial o para proteger a datos 
personales).  
 
En los protocolos de correo electrónico certificado la 
privacidad está relacionada con la información incluida en el 
e-mail, pero también con la identidad del remitente. El correo 
electrónico puede ser utilizado para las notificaciones que tal 
vez el receptor no desea recibir. Para evitar ser notificado, el 
receptor puede optar por no enviar la prueba de no repudio de 
recepción, a pesar de no conocer el contenido del mensaje. 
Este comportamiento se puede evitar si el receptor tiene que 
aceptar o rechazar el mensaje antes de que la identidad del 
remitente se ponga de manifiesto. Esta propiedad se conoce 
como no rechazo selectivo basado en la identidad del 

remitente. Se han presentado algunos protocolos que cumplen 
esta propiedad, pero ninguno de ellos logra, al mismo tiempo, 
el conjunto de características deseables, entre ellas la equidad 
(hemos analizado la equidad del protocolo modificado en 
todos los casos), la asincronía, el no repudio y la 
verificabilidad de la TTP. 
 
En [5] presentamos un protocolo eficiente de correo 
electrónico certificado. En este artículo presentamos un nuevo 
protocolo, basado en [5]. El nuevo protocolo mantiene las 
propiedades del original, y la modificación sólo representa un 
paso adicional (en la actualidad el intercambio implica 4 
mensajes). Junto con las propiedades originales, el protocolo 
también logra la verificabilidad de la tercera parte y no 

rechazo selectivo basado en la identidad del remitente. 

 
La verificabilidad de la tercera parte es una propiedad que 
permite a los usuarios obtener pruebas de cada operación de la 
TTP. Estas evidencias pueden ser usadas para corregir una 
situación causada por un funcionamiento incorrecto de la TTP 
utilizando el sistema de resolución de disputas. La 
introducción de la propiedad de verificabilidad en los 
protocolos de seguridad tiene por objeto difundir el uso de 
tales protocolos y aumentar la confianza del usuario. En un 
trabajo futuro se presentará la prueba de la verificabilidad de 
la TTP. 
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Resumen! En este artículo se presenta un procedimiento 
para la generación automática de fi rmas en sistemas NIDS 
híbridos. Con objeto de llevar a cabo una realimentación en 
bucle cer rado desde el módulo A-NIDS, basado en anomalías, al 
S-NIDS, basado en fi rmas, el t ráfico clasificado como anómalo 
será analizado siguiendo un proceso estocástico. A resultas, se 
seleccionarán aquel las partes específicamente anómalas del 
t ráfico, de las cuales se der ivará una fi rma a incluir en la base 
de datos de patrones del S-NIDS. Antes de proceder a su 
inclusión efectiva , y con objeto de optimizar el espacio de fi rmas 
considerado, cada nueva fi rma generada será comparada, 
agrupada y suavizada, en su caso, con !"#$%& '%()(*$#+%,& -$&
existentes. Aunque de carácter preliminar , la exper imentación 
llevada a cabo hasta el momento evidencia un comportamiento 
prometedor del sistema global propuesto por los autores.  
 

Palabras clave! Agrupamiento (clustering), anomalía 
(anomaly), detección de intrusiones (intrusion detection), fi rma 
(signature), intrusión (intrusion), modelo de normalidad 
(normality model), respuesta a intrusiones (intrusion response), 
servicios de seguridad (security services). 
 

I.  NOMENCLATURA 

A lo largo del documento se hará uso de los siguientes 
acrónimos principales: 

IDS (Intrusion Detection System); IRS (Intrusion Response 
System); HTTP (HyperText Transfer Protocol); URI (Uniform 
Resource Identifier); FSA (F inite State Automaton); LCSeq 
(Longest Common Subsequence) 

 

II.  INTRODUCCIÓN 

l constante aumento en la complejidad de las redes y 
sistemas de comunicación implica la aparición de un 

sinfín de nuevas vulnerabilidades y problemas en estos 
entornos. Así se recoge en los numerosos estudios que, sobre 
incidentes de seguridad, vienen realizando año tras año 
entidades especializadas tales como CERT 
(http://www.cert.org), FIRST (http://www.first.org) y SANS 
(http://www.sans.org), cuya labor de monitorizar e informar 
acerca de los principales riesgos y vulnerabilidades en los 
entornos TIC resulta imprescindible en la actualidad.  

En el ámbito de la provisión de servicios de seguridad se 
hace necesario el desarrollo de herramientas capaces de 
garantizar la confianza de los usuarios. La importancia de 

dicho estudio y desarrollo se evidencia en la enorme 
actividad, tanto de carácter privado como público, existente 
actualmente a este respecto. 

Son numerosas, así, las herramientas ideadas para dar 
respuesta a uno o varios de los aspectos involucrados en la 
seguridad en las TIC: confidencialidad, autenticación, 
disponibilidad, privacidad, etc. Entre otras varias posibles 
(cortafuegos, antivirus, anti-spyware!" #$ merecen ser 
destacados los sistemas de detección de intrusiones, o IDS 
[1]. Éstos fueron ideados para determinar la potencial 
ocurrencia de eventos susceptibles de causar un riesgo para 
las fuentes de información o recursos del sistema a proteger 
(intentos de acceso o manipulación, entre otros). En otras 
palabras, para posibilitar la detección de acciones no 
permitidas por las políticas de seguridad consideradas en el 
entorno a proteger [2]. 

En esta línea, el presente trabajo aborda uno de los 
principales retos actuales al respecto del diseño e 
implementación de sistemas IDS: mecanismos de respuesta 
automática a intrusiones, o IRS [3], [8]. La gran mayoría de 
los esquemas IRS actualmente disponibles se limitan a la 
mera generación de una notificación (por ejemplo, a través de 
un mensaje de correo electrónico) ante la aparición de un 
evento intrusivo. Dicha circunstancia deberá ser 
posteriormente estudiada y tratada de forma manual por un 
administrador humano, lo cual resulta de todo punto 
inadecuado por cuanto que los tiempos involucrados (en 
especial en los entornos de comunicaciones actuales, 
caracterizados por su alta velocidad y gran volumen de 
tráfico) invalidan por lo general el potencial sistema de 
protección desplegado. 

Frente a la adopción del anterior u otros posibles 
mecanismos IRS, como es la actuación sobre las reglas de los 
cortafuegos, en el trabajo aquí planteado se propone la 
implementación de un esquema de generación automática de 
firmas que realimente y complemente a un IDS dado; en 
nuestro caso, uno comercial de amplio uso: Snort. Si bien es 
de señalar la existencia de numerosas referencias en este 
sentido en la literatura especializada [11], la particularidad de 
la presente contribución reside en varios hechos 
diferenciados. Por un lado, porque la generación de la firma 
correspondiente se realiza partiendo de la disposición de 
alarmas de anomalías en el contexto de esquemas NIDS 
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basados en el estudio del comportamiento normal (o anormal) 
de un sistema dado. Por otra parte, las firmas se derivan 
siguiendo un proceso de análisis estocástico sobre los 
contenidos del tráfico de red monitorizado. También hay que 
reseñar que las nuevas firmas obtenidas, antes de ser 
incorporadas a la base de datos de patrones del NIDS, podrán 
ser %&'()*&+&,- con objeto de minimizar el número de 
patrones específicos total a considerar. 

La consideración del protocolo HTTP como punto de inicio 
de la aproximación propuesta se fundamenta en el alto 
porcentaje actual de tráfico HTTP frente a otros servicios. No 
obstante este hecho, el procedimiento general aquí planteado 
resulta extrapolable a otros servicios y protocolos tras las 
oportunas particularizaciones. 

Por lo demás, la organización del artículo es como sigue. 
En la parte III se presentarán los principios básicos sobre 
NIDS necesarios para situar adecuadamente en contexto el 
desarrollo realizado. Abordando ya el trabajo objeto de esta 
contribución, la parte IV discute la metodología específica 
propuesta por los autores de cara a la generación de firmas y 
su inclusión en el IDS, como mecanismo de respuesta a 
intrusiones en redes. En la parte V se presentarán y discutirán 
los principales resultados experimentales obtenidos al 
respecto, discutiéndose finalmente en la parte VI las 
principales conclusiones y algunas de las principales líneas de 
trabajo futuro. 

 

III.  FUNDAMENTOS IDS Y SISTEMAS H-NIDS 

Todo sistema IDS opera bajo el mismo procedimiento 
básico: extracción de información (monitorización) y análisis 
de la misma en busca de eventos intrusivos (detección) 
!véase RFC 4765, 4767 y el grupo IDWG en IETF, 
www.iertf.org!. De acuerdo con ello, dos son los principales 
criterios de clasificación aceptados: origen/procedencia de la 
información a considerar, y tipo de análisis realizado sobre 
los datos en el proceso de detección. Según el origen de la 
información, existen los IDS basados en host, o HIDS (%.ost-
based IDS-), en los que los datos manejados se refieren a 
máquinas y dispositivos varios (llamadas al sistema, 
identificadores de proceso, perfiles de usuario, etc.), y los IDS 
basados en red, o NIDS (%/etwork-based IDS-), en cuyo caso 
la información monitorizada es referida a eventos de tráfico 
relacionados con los protocolos de transmisión (cabeceras y 
direcciones IP, puertos origen y destino, y otros parámetros y 
variables relacionados). 

Frente al estudio del origen de la información, el proceso 
de análisis da lugar a IDS basados en firmas, o S-IDS 
0%1ignature-based IDS-), o a IDS basados en anomalías, o   
A-231"0%4567&89-:&,;+"231-$<"=8"6:>;?@A6"+;"86,"*(@7;(6, es 
la detección de procesos de intrusión ya identificados y 
parametrizados, buscando en la información a analizar ciertos 
patrones ya definidos (firmas) para los ataques. Para ello, 
debe establecerse y actualizarse de forma periódica una base 

de datos de las firmas o patrones de ataques conocidos. Por su 
parte, los A-IDS llevan a cabo la estimación de la desviación 
de comportamiento entre la información monitorizada y el 
valor ;,*;(&+6!"%56(7&8-"6"%&56(7&8-!"*&(&"8&"7@,7&<"Dicho 
B67*6(?&7@;5?6" %56(7&8-" 6" %&56(7&8-, como ocurre con la 
base de datos de firmas en S-IDS, debe encontrarse 
especificado con anterioridad al proceso de detección, 
generándose una alarma cuando el grado de desviación 
obtenido supere un cierto umbral. 

 

A.  Sistemas NIDS híbridos 
La adopción de una tipología concreta de IDS (NIDS vs. 

HIDS; A-IDS vs. S-IDS) pasa por la consideración de las 
principales diferencias entre los esquemas correspondientes, 
siendo los dos principales criterios a considerar la tasa o 
eficacia de detección y el coste involucrado en el análisis. Por 
lo que respecta a la elección NIDS-HIDS, a lo largo del 
presente trabajo se concreta el uso del primer tipo de IDS 
frente al segundo, si bien dicha elección no debe imputarse a 
otras cuestiones más allá de las puramente relacionadas con el 
tema de trabajo interés de de los autores: entornos de red 
frente a sistemas máquina finales. Por otro lado, algunas de 
las discusiones aquí realizadas para NIDS pueden ser también 
aplicadas a HIDS y, en todo caso, completadas por este último 
tipo de esquemas de detección de intrusiones. 

 Por su parte, los sistemas S-IDS presentan, frente a los    
A-IDS, como características principales su sencillez y alta 
eficacia. Ambas cuestiones son consecuencia directa de su 
operativa, una mera comparación de cadenas. Sin embargo, 
su rigidez funcional, lo que provoca una poca (o nula) 
capacidad de detección de ataques desconocidos (aun en el 
caso de que éstos sean mínimas variaciones de otros 
existentes), hace altamente atractiva la teórica funcionalidad 
que en este sentido presentan los sistemas A-IDS. Como 
principal contrapartida, sin embargo, los esquemas basados 
en anomalías suelen dar lugar a una alta tasa de falsas 
alarmas, o falsos positivos (;A;5?6," %56(7&8;,-" +;?;B?&+6,"
como intrusivos por el sistema). 

A partir de las consideraciones previas surgieron los IDS 
denominados híbridos, o h-IDS 0%Hybrid 231-$"[9], en donde 
se combinan S-IDS y A-IDS en un todo. Siguiendo esta línea 
de actuación, son diversas las propuestas y contribuciones que 
al respecto pueden encontrarse en la literatura especializada, 
concretamente por parte de los autores [4], [16]. Como 
principales aspectos de éstas últimas, se pueden indicar los 
siguientes: 
! Se realiza una detección en dos pasos. En uno primero se 

lleva a cabo un análisis basado en firmas sobre el tráfico 
de red capturado (S-NIDS), determinando la existencia 
de ataques conocidos si se produce coincidencia con 
alguno de los patrones/firmas contenidos en la base de 
datos al efecto. En una  segunda  etapa,  aquel  tráfico  no 
detectado   como  malicioso   se   someterá  a  un  análisis  
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TABLA I 
SISTEMAS NIDS CON CAPACIDADES DE 

DETECCIÓN HÍBRIDAS, SEGÚN EL DESARROLLADOR 
 

 

Sistema 
 

 

Desar rollador 
 

 

AirDefense Guard 
 

 

AirDefense, Inc. 
 

 

Anagram 
 

 

Intrusion Detection System Lab, 
Columbia University 

 
 

Autonomous Agents for 
Intrusion Detection (AAFID) 

 

 

CERIAS/Purdue University 
 

 

Bro 
 

 

Lawrence Berkeley National 
Laboratory 

 
 

Checkpoint IPS-1 
 

 

NFR Security 
 

 

FireProof 
 

 

Radware Ltd. 
 

 

Firestorm NIDS 
 

 

Gianni Tedesco 
 

 

Mazu Profiler 
 

 

Mazu Networks, Inc. 
 

 

Minnesota INtrusion 
Detection System (MINDS) 

 

 

Univ. of Minnesota 
 

 

Network at Guard (N@G) 
 

 

C-DAC (Formerly National 
Centre for Software  

Technology) 
 

 

Nitro Security IPS 
 

 

Nitro Security 
 

 

nPatrol 
 

 

nSecure 
 

 

Prelude IDS 
 

 

Yoann Vandoorselaere et al. 
 

 

SecureNet IDS/IPS 
 

 

Intrusion Inc. 
 

 

Snort IDS 
 

 

Marty Roesch 
 

 

Strata Guard IDS/IPS 
 

 

StillSecure 
 

 

Symantec Intrusion Protection 
 

 

Symantec 
 

 

TippingPoint Intrusion 
Prevention System 

 

 

3COM/TippingPoint 
Technologies 

 

 
basado en anomalías (módulo A-NIDS), determinándose 
si se trata de tráfico %normal- 09" *6(" ?&5?6" %8@7*@6-$" 6"
%anormal-< 
 

! El procesado A-NIDS se implementa en base a la 
consideración combinada de técnicas estocásticas 
(cadenas/modelos de Markov) y esquemas basados en 
especificación. 

! Aunque extrapolable a otros servicios, el trabajo actual se 
centra en el desarrollo de NIDS orientados al servicio 
HTTP, en base al análisis de URI del método GET.  

 
 

Las tres principales ventajas obtenidas con el esquema     
h-NIDS planteado son así: alta velocidad de computación y 
fiabilidad en el proceso de detección, capacidad teórica de 
detección de eventos intrusivos desconocidos y disminución 
en la tasa de falsas alarmas, como consecuencia de la 
complementariedad entre los módulos S-NIDS y A-NIDS. 

A modo de conclusión, la Tabla 1 indica algunos de los 
sistemas/plataformas IDS disponibles en la actualidad. 

 

IV.  NIDS EN BUCLE CERRADO 

Una cuestión de gran relevancia en el contexto de los 
sistemas IDS se refiere a las posibles respuestas a adoptar 
ante la potencial detección de una intrusión. Como se ha 
apuntado con anterioridad, la gran parte de las soluciones 
propuestas en la literatura especializada se refieren a meras 
notificaciones al administrador de la red, el cual llevará a 
cabo su posterior tratamiento manual. Este hecho constituye 
por sí mismo un importante hándicap en la adopción de 
acciones de respuesta ante intrusiones en tiempo real eficaces 
de cara a la solución efectiva de los eventos intrusivos. 

Este hecho se agrava enormemente si las alarmas de 
detección consideradas se refieren a eventos anómalos. Puesto 
que, por definición, una anomalía no es un ataque, ¿cómo 
actuar ante la ocurrencia de este tipo de situaciones? En este 
trabajo, sustentado sobre otros propios como [4], [16], se 
plantea la metodología operacional mostrada en la Fig. 1, 
como se describe a continuación. 

Monitorizado el entorno a proteger, el tráfico capturado 
será procesado primeramente por el módulo S-NIDS del       
h-NIDS. Los ataques detectados serán convenientemente 
reportados y tratados de acuerdos con las políticas de 
actuación/respuesta correspondientes. En cambio, el tráfico 
%8@7*@6-"  será  analizado   en   una   segunda   etapa   por   el 
sub-sistema   A-NIDS,   generándose  por  parte  de  éste  una 
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Fig. 1.  Esquema h-NIDS realimentado, en el que la actuación sobre las alarmas 
del módulo A-NIDS se traduce en la derivación e incorporación de nuevas firmas 
al S-NIDS. 
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alarma en caso de determinarse la ocurrencia de un evento 
anómalo. Dicha situación disparará la puesta en marcha de un 
mecanismo de análisis del tráfico correspondiente, con un 
doble objetivo. En primer lugar,  la  generación automática de 
firmas/reglas que representen dicho tráfico. Ello permitirá un 
cierto grado de autonomía en cuanto a la actualización 
automática  de la  base  de datos de  patrones del S-NIDS. Por 
otra parte, sería de interés llevar a cabo el marcado de la 
firma en cuestión en base al grado de anomalía determinado 
para el tráfico correspondiente. A través de ello se indicaría la 
%C@&:@8@+&+-" +;" 8&" B&?;'6(@D&B@E5" +;8" 5);A6" %&?&F);-!" 86" que 
repercute en la naturaleza y severidad de las futuras posibles 
acciones de respuesta susceptibles de ser adoptadas para el 
mismo. 

Centrando nuestra atención en este punto en la generación 
automática de firmas, en lo que sigue se indican las 
principales  propuestas que en este sentido existen en la 
bibliografía. Vistas éstas, seguidamente se procederá a la 
discusión del esquema particular propuesto por los autores. 

 

A.  Generación automática de firmas 
Son diversos los sistemas disponibles en los que se hace uso de 

mecanismos de generación automática de firmas. Una 
clasificación básica de éstos es la que sigue a continuación. 

1) Técnicas basadas en comparación de patrones 
Los esquemas de pattern-matching permiten la creación 

de firmas precisas sin necesidad de una inspección manual 
del tráfico. Una vez que se tienen los flujos de tráfico a 
analizar, se aplica algún tipo de algoritmo de comparación de 
cadenas o patrones con el fin de obtener similitudes en el 
payload de las PDU. Los patrones seleccionados se utilizarán 
para dar lugar a las firmas generadas de forma automática.  

Entre otros sistemas basados en este tipo de esquemas se 
encuentra Honeycomb [12], en el cual se utiliza un algoritmo 
LCS !"#$%&'()* +$,,$%* -./()01%&23* basado en suffix-trees, 
para detectar la mayor subcadena común. Fundamentado en 
el uso de Honeycomb, SweetBait presenta la peculiaridad de 
la disposición de listas blancas (listas de firmas no 
permitidas), previniendo así la generación de firmas que 
produzcan falsos positivos [10]. Otro sistema es PAYL [13], el 
cual obtiene las firmas calculando la coincidencia de 
,):B&+;5&,"0GH1;F!"%Largest Common Subsequence-$, con la 
característica propia de que realiza un estudio de la 
correlación de múltiples alertas para reducir las decisiones 
incorrectas. 

2) Técnicas basadas en la frecuencia de las observaciones 
Este tipo de esquemas permite la generación y el 

despliegue automático de firmas en base al análisis del 
contenido del tráfico de red. Los payloads son, así, 
examinados en busca de cadenas de bytes con una frecuencia 
de repetición elevada. La prevalencia del contenido se utiliza 
para identificar las potenciales secuencias comunes capaces 

de aprovechar alguna vulnerabilidad del entorno a proteger. 
Dichas cadenas son propuestas como candidatas para su 
derivación en firmas.  

Varios son los sistemas que utilizan cálculos de frecuencia 
para realizar la generación de firmas. Entre ellos destacan: 
AutoGraph [18], que realiza una división en bloques de 
865'@?)+"A&(@&:8;")?@8@D&5+6"8&"I;((&7@;5?&"HJKK"0%COntent-
based Payload Partitioning-$" 9" ,;8;BB@65&" &F);8" :86F);" B65"
mayor valor para la firma; también incluye la posibilidad de 
utilizar listas blancas. Análogamente, en [14] se introduce 
EarlyBird, sistema en el cual se propone una solución 
denominada %content-shifting2, que además de medir la 
prevalencia de los paquetes calcula un umbral de dispersión a 
partir de las direcciones origen y destino, de forma que se 
eviten falsos positivos. 

3) Técnicas basadas en contenidos disjuntos 
En este caso se generan firmas idóneas para la detección 

de ataques de tipo polimórfico. Las firmas generadas 
consisten en múltiples subcadenas disjuntas, y no en una 
única cadena continua de bytes, dando como resultado 
menores tasas de falsos positivos. Bajo esta perspectiva se 
pueden establecer tres nuevas clases de firmas: 
- Conjuntos de cadenas de bytes: secuencias continuas de 

bytes que %coinciden- con un payload dado si todas ellas 
se encuentran en él, independientemente de su orden. 

- Subsecuencias de cadenas de bytes: conjunto ordenado de 
secuencias que coinciden si y sólo si la secuencia aparece 
en un orden específico. Para ello suelen aplicarse 
algoritmos de alineamiento de cadenas. 

- Conjuntos estadísticos: cadenas a las que se les asocia 
una puntuación estocástica y un umbral que determina la 
máxima tasa de decisiones incorrectas permitida. Existen 
dos tipos básicos: conjuntos con una estimación 
Bayesiana, y conjuntos basados en distribuciones de 
frecuencia. 

Los sistemas PolyGraph [19] y PADS 0%K6,@?@65-Aware 
3@,?(@:)?@65"1@'5&?)(;-$"[20] generan firmas de alguna de las 
tres clases citadas. En el primero de ellos se realiza un 
preprocesamiento para extraer las distintas subcadenas de una 
longitud mínima, llevándose a cabo además un clustering 
jerárquico para generalizar las firmas en reglas. Por su parte, 
PADS genera sólo firmas de la tercera clase, basándose en 
distribuciones de frecuencia sensibles al contexto y creando 
firmas flexibles y precisas. 

4) Técnicas basadas en análisis semántico 
En estas técnicas se realiza un análisis semántico 

automático para identificar distintas partes del payload útiles 
para la generación de una firma, comprobándose si los datos 
se utilizan de forma peligrosa. La información acerca de la 
vulnerabilidad y de cómo ésta es explotada se utiliza para 
generar una firma precisa. 

Un sistema que opera bajo esta técnica es TaintCheck [15], 
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el cual permite adicionalmente verificar la calidad de las 
firmas previamente generadas. 
 

B.  Generación de firmas en h-NIDS mediante análisis 
estocástico y etiquetado selectivo de contenidos 
Aunque se apunta como de interés por parte de algunos 

investigadores, la gran mayoría de los esquemas de generación 
automática de firmas desarrollados en la literatura obvia el 
análisis de los contenidos de los paquetes de tráfico. 

Frente a ello, como se ha descrito con anterioridad, se 
consideran como atributos principales para la 
parametrización pretendida las direcciones IP origen y/o 
destino, los puertos involucrados en las comunicaciones o los 
flags de TCP, entre otros. Aunque varios esquemas de los 
mostrados sí realizan un análisis del contenido de los 
paquetes, tratan dichos contenidos como meras cadenas de 
bytes, reduciéndose el estudio realizado sobre el payload a 
meros cálculos de similitud o frecuencias de aparición de las 
secuencias de bytes más comunes.  

Por su parte, la metodología de análisis de intrusiones 
desarrollada por los autores, vista en la sección III-A, se 
sustenta en la detección estocástica de anomalías en URI de 
peticiones GET para el servicio HTTP [5] [16]. Es por ello 
que, en coherencia con el proceso A-NIDS llevado a cabo en 
el contexto de la operativa de la Fig. 1, la generación de 
firmas a asociar a los eventos anómalos observados también 
se abordará desde la perspectiva de un análisis probabilístico 
de las cadenas de caracteres que conforman los URI. Es de 
destacar lo novedoso del mecanismo de  generación aquí 
presentado, el cual constituye una alternativa a los esquemas 
previamente descritos. El proceso general sobre un URI dado, 
URIk,  clasificado como anómalo, es el mostrado en la Fig. 2, 
cuyas etapas son tres:  

1. Extracción selectiva de cadenas: Cada URI anómalo, 
URIk, será analizado en mayor detalle de lo hecho por el 
módulo A-NIDS, de manera que se identificarán y 
extraerán aquellas subcadenas que contribuyan en mayor 
medida al carácter anómalo de la URI.  

2. Derivación de firmas: En esta etapa, las subcadenas 
anómalas serán procesadas de cara a la representación, y 
consecuente generación de firma asociada, de URIk. 

3. Comparación y clustering de cadenas: Con objeto de 
evitar la generación  de  una  firma  particular  para  cada  

 
Fig. 2.  Procedimiento en 3 pasos para la generación automática de firmas en     
h-NIDS. 
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Fig. 3.  Etiquetado selectivo de anomalías. 

URI anómalo, las firmas derivadas serán categorizadas 
(agrupadas) en clusters y una  única  firma usada para todos. 

Seguidamente se describen en mayor detalle cada una de 
las fases citadas. Antes de ello, sin embargo, se recomienda 
ver el Apéndice A más adelante, donde se hace un breve, pero 
necesario, repaso de los fundamentos generales relativos al 
análisis estocástico llevado a cabo sobre las URI para la 
clasificación de anomalías [7].  
 
    1)  Extracción selectiva de cadenas 

Etiquetado como anómalo un URI observado, URIk, la 
primera fase del proceso de generación de firmas aquí 
propuesto pasa por realizar un análisis en profundidad del 
mismo, a fin de identificar las subcadenas componentes del 
URI y motivo principal de la alarma. En la Fig. 3 se muestra 
un  ejemplo conceptual del proceso. 

Habida cuenta de la naturaleza logarítmica del grado de 
anomalía asociado a URIk, GAk (véase Apéndice A), su 
evolución será decreciente. El estudio de la pendiente de GAk 
permitirá identificar aquellas subcadenas (y los estados 
asociados, en base a los delimitadores observados) que 
contribuyen en mayor medida al anomaly score total 
acumulado (y normalizado según se indica en el Apéndice A); 
por ejemplo, en base a un porcentaje sobre éste. Dichas 
subcadenas (en línea discontinua en la Fig. 3) serán marcadas 
como anómalas de cara a la derivación de la firma o patrón 
representativo de URIk.  
 
    2)  Derivación de firmas 

 Aceptada la notación 
ka
n

ka
n

kakakakaka
kk

"##"#"# 12211 ... !$  para 
identificar la secuencia, o secuencias, de símbolos y 
delimitadores anómalos dentro del URIk analizado, será ésta 
directamente el patrón para representar la anomalía 
detectada: %k =#ka.  
Así, el proceso de detección llevado a cabo por el módulo     
S-NIDS, una vez incluida la nueva firma %k en la base de 
datos correspondiente, será tan simple como localizar           
la cadena en cuestión, #ka, en las URI GET recibidas en el 
servidor HTTP a proteger.  
  

 
    3)  Comparación y clustering de secuencias 

Con objeto de optimizar el espacio de firmas generadas, 
antes de proceder a la inclusión directa de ellas en la base de 
datos del S-NIDS se realizará una búsqueda en la misma a fin  
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de  detectar  potenciales  %,@7@8@?)+;,-" con otros  patrones  ya 
existentes. Ello nos permitirá agrupar firmas, optimizando así 
el espacio de búsqueda y relajando el propio proceso S-NIDS 
llevado a cabo, tanto computacionalmente como desde la 
perspectiva de la eficacia de detección conseguida.   

Para la comparación de las cadenas se utilizará la técnica 
bien conocida de alineamiento de secuencias LCSeq [6], a 
través de la cual se definirá la similitud entre dos firmas 
(cadenas) iai #% $  y jaj #% $ , como el número de 
subcadenas iguales que aparecen en ambas: 

 & 'mkcardinalsim jiij
k

ij
m

ijji ,...,1,,/...),( 1 $($ %%###%%  
 
Sobre el valor de este parámetro se concluirá que las 

firmas son %@')&8;,-" B)&5+6" el número de coincidencias, m, 
supere un cierto umbral, declarándose como regla común 
representativa del cluster la secuencia de cadenas comunes 
correspondiente: 

 
ij
m

ijjaiaij ####% ...1$)$   

 

V.  RESULTADOS EXPERIMENTALES 

  Como evaluación primera del trabajo desarrollado se ha 
realizado una experimentación preliminar, a partir de la cual, 
según se evidencia de lo que sigue, se ha obtenido un 
conjunto de resultados altamente prometedores. 

La base de datos de tráfico considerada en la 
experimentación consta de un total de 140.000 paquetes, 
todos ellos correspondientes a solicitudes GET HTTP 
recibidas en un servidor web Apache 2.2.8 en explotación, 
perteneciente al grupo de trabajo y con acceso externo. Hay 
que reseñar, por tanto, que el tráfico analizado es real, y en 
modo alguno generado artificiosamente para la ocasión. 

En esta misma línea, y no menos importante, hay que 
indicar que toda la experimentación efectuada parte de los 
desarrollos disponibles en la actualidad por el grupo de 
trabajo de los autores. Ello  se refiere tanto al modelo de 
normalidad considerado en el procesamiento y detección     
A-NIDS,  como   al   proceso    de   detección    en   sí     
mismo 

 
Fig. 4.  Histograma de los distintos valores de GAk p&(&"?(LC@B6"%8@7*@6-. 

basado en la especificación de un valor umbral para la 
clasificación del tráfico en normal/anómalo. No obstante este 
hecho, en esta primera fase de evaluación se ha considerado 
como tráfico anómalo el total del tráfico disponible. Sobre 
éste se indican los resultados que siguen. 

Del análisis de las URI correspondientes al tráfico 
monitorizado se deriva el histograma mostrado en la Fig. 4. 
Éste se refiere a las frecuencias de aparición correspondientes 
a 6 de los valores del GAk (normalizado por el número de 
segmentos de que consta la URIk asociada) más observados 
(p1 a p6). Por razones de escala en la representación, otros 2 
valores adicionales, uno con una frecuencia de observación en 
torno al 96% del total y uno inferior al 0,01%, no han sido 
incluidos en la figura. 

 
Se ha realizado una segunda experimentación, análoga a la 

indicada previamente, pero utilizando en esta ocasión una 
base de datos de ataques, que consta de un total de 1.000 
instancias GET HTTP correspondientes a 320 exploits 
diferentes recopilados de, entre otros, SecurityFocus 
(http://www.securityfocus.com).  

El histograma en este caso obtenido se muestra en la Fig. 5, 
refiriéndose a las frecuencias de aparición de los distintos 
valores del GAk observados (p1 a p12). Los valores del p1 al 
p5 corresponden a segmentos etiquetados como anómalos, 
observándose que representan aproximadamente un 85% del 
total; resultado que cabía esperar, dado que el 100% de los 
paquetes corresponden a ataques, y en consecuencia, la gran 
mayoría de los segmentos evaluados serán considerados como 
intrusiones. 

Como primer resultado se concluye una variabilidad no 
especialmente elevada de GAk a nivel de segmento. Ello 
indica que a pesar de tratarse de una base de datos compuesta 
en su totalidad por ataques, el proceso de detección propuesto 
no experimenta una excesiva complejidad. Una vez extraídas 
las secuencias anómalas tal como se describe en la parte IV 
para la fase 2, se procede a la generación de las firmas 
correspondientes.  Como ejemplo de ello a continuación se 
muestran algunas de las más representativas, junto con su 
correspondientes URI de partida: 

 
/eManager/Email%20Management/cgi-bin/register.dll 
y 
/eManager/Email%20Management/cgi-bin/SpamExcp.dll 
 
de firmas finales asociadas: 
 
eManager/Email%20Management, 
register.dll  
y 
SpamExcp.dll 
 
Veamos también un ejemplo de los resultados obtenidos en 
relación a la etapa final de comparación y clustering de 
firmas para su agrupación en reglas. 
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Fig. 5.  Histograma de los distintos valores de GAk para tráfico de ataque. 

 
 
  Por un lado, una de las firmas generadas: 
 
 officescan/cgi/jdkRqNotify.exe?domain=%3Cdomain 
 
es altamente recurrente en la experimentación realizada, 
generándose, sin embargo, una única nueva entrada en este 
sentido en la base de datos de firmas global. Así mismo, en el 
caso de la obtención de las cuatro firmas siguientes:  
 
directory/showphoto.php?photo= OR 
directory/showphoto.php?photo=%7C%7C6  
directory/showphoto.php?photo= ;  
directory/showphoto.php?photo= '  
 
éstas se &'(;'&5"%B65>)5?&7;5?;-"&"?(&AM,"+;"8&"regla común  
 
directory/showphoto.php?photo=  

 

VI.  CONCLUSIONES 

En este artículo se propone una nueva metodología de cara 
a la generación automática de firmas para tráfico HTTP 
anómalo en sistemas h-NIDS. Ésta se sustenta en dos aspectos 
principales: análisis estocástico del contenido de los URI, y 
extracción selectiva de subcadenas anómalas. 
Adicionalmente, se introduce un procedimiento de 
comparación de firmas para posibilitar su agrupamiento y, 
así, optimizar el potencial análisis S-NIDS subsiguiente.  

Aunque con resultados prometedores, los experimentos 
realizados hasta la presente para evaluar adecuadamente las 
prestaciones del esquema propuesto resultan escasos. Para 
una validación más rigurosa, se está planificando por parte de 
los autores un conjunto de tests más amplio y representativo. 

Adicionalmente a este hecho, otras cuestiones técnicas a 
tratar en mayor profundidad se refieren a aspectos tales como: 
normalización del grado de anomalía en base a otros 
parámetros distintos a la longitud del URI, criterios 
alternativos para la extracción de las cadenas anómalas, 
secuenciación o no de éstas, etc. 
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APÉNDICE A. ANÁLISIS DE ANOMALÍAS EN HTTP 

A partir de los RFC 1945, 2616, 2396 y 3986 se puede 
derivar la estructura FSA aceptada para las peticiones HTTP 
correspondientes al método GET. Dicha estructura puede 
modelarse haciendo uso de la teoría de Markov, de manera 
que los estados y sus transiciones queden representados a 
través de un modelo M= {*,+,,}, siendo * el conjunto de 
estados aceptados, + la matriz de probabilidades de transición 
entre ellos y , la matriz de observaciones correspondiente a 
las probabilidades de aparición de símbolos en cada uno de 
los estados. 

En la Fig. 6 se muestra el FSA considerado por los autores 
para GET [7]. De éste cabe destacar: 
- * (Si): los estados del FSA son SR, estado de inicio de 

recurso, SA, estado de atributo, y SV, estado de valor, 
además de los estados inicial y final SI y SF.  

- + (ai j): las transiciones entre cualesquiera dos estados i y 
j vienen determinadas por la potencial aparición de los 
separadores ("k$P" kl_!" +;8@7@?&+6(" +;" (;B)(,6!" km_!"

+;8@7@?&+6("+;"*&(L7;?(6!"kn_!"+;8@7@?&+6("+;"&,@'5&B@E5"

+;"(;B)(,6!"kQ_!"+;8@7@?&+6(";5?(;"*&(L7;?(6,!"9"k"k!"6"1K"

(ASCII 32), delimitador de fin de recurso (EOR).  
- , (bi): la matriz de probabilidades de observación refiere 

a  las  cadenas  de  caracteres  o  símbolos (#i)  existentes 
entre cada pareja de delimitadores consecutivos, 
correspondiente, en suma, a un estado dado. 

 
 

De acuerdo con todo ello, el grado de anomalía de un URI 
dado URIk, denotado como GAk, una vez éste segmentado en 
una secuencia de símbolos y delimitadores, 
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Fig. 6.  FSA considerado para el método GET HTTP.  

Finalmente, una alarma de anomalía será generada para el 
URIk si su GAk asociado (en valor absoluto, dada su 
naturaleza logarítmica), supera un cierto umbral especificado. 
Al respecto, es importante hacer notar la conveniencia de 
normalizar el valor  de GAk en algún sentido; por ejemplo, a 
la longitud, en número de segmentos constitutivos, de URIk 
(nk). En otro caso, aquellas URI más largas se verán 
claramente perjudicadas frente a las de mejor longitud. 
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!Resumen— La tecnología de identificación por radiofrecuencia 

(RFID) en la industria cárnica permite realizar una trazabilidad 
completa de los procesos que ha seguido una determinada pieza, 

con la ventaja añadida de poder verificar que ha pasado por un 
número determinado de pasos, y el tiempo de permanencia en cada 

uno. El objetivo de este trabajo es proponer un sistema basado en 
una infraestructura de clave pública (PKI) que permita que los 

diferentes agentes que deben controlar el desarrollo del proceso 

puedan ir certificando su cumplimiento, con el mínimo coste 
posible. Para ello, se utilizará PKI, etiquetas RFID de clase 2 y 

firmas agregadas. Este tipo de firmas son una primitiva 
criptográfica que consigue “consolidar” varias firmas en una, lo 

que hace posible incorporarlas a la etiqueta y verificar en un 
único paso todo el proceso.  

 

Palabras clave— Criptografía de clave pública, firmas 

agregadas (aggregate signatures), infraestructura de clave 
pública, PKC (Public Key Criptography), PKI (Public Key 

Infraestructure), RFID (Radio Frecuency Identification), 
seguridad (security), trazabilidad (traceability). 

I.  INTRODUCCIÓN 

l sistema de identificación por radio frecuencia (RFID) 
tuvo su origen en la II Guerra Mundial [1] y 

posteriormente Harry Stockman introdujo el concepto de 
RFID pasivo [2].      
 Desde entonces, la posibilidad de identificar unitariamente 
objetos incluso aunque no haya visión directa entre el lector y 
la etiqueta ha hecho, junto con la posibilidad de guardar 
información en la propia etiqueta y un coste contenido, que 
este sistema se esté popularizando, desplazando 
paulatinamente a otros sistemas de identificación más 
antiguos, como la identificación mediante código de barras. 

 Para tener una definición acotada de lo que denominamos 
trazabilidad podemos recurrir a la definición dada por la ISO 
en 1994 [3] y apoyada por una regulación del parlamento 
europeo de 2002 [4] en la que se define trazabilidad como “la 
capacidad de rastrear y seguir un alimento, pienso, animal 
destinado a la producción de alimentos o ingredientes a través 
de todas las etapas de producción y distribución”. Esta 
posibilidad de conocer el proceso que ha seguido un producto 
tiene multitud de ventajas, entre las cuales destaca, como se 
recoge en [5], el factor de la seguridad alimentaria y es que 
según [6] unos siete millones de personas al año sufren 
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enfermedades o intoxicaciones originadas por los alimentos. 
Por todo ello, diferentes normativas tanto europeas como 
nacionales, regionales y locales (como algunas 
denominaciones de origen) obligan a la trazabilidad de los 
productos destinados al consumo humano. Aunque en la 
actualidad ya se han realizado multitud de implementaciones 
principalmente mediante códigos de barras, cada vez son más 
las empresas que complementan este sistema de identificación 
con identificación mediante radiofrecuencia. RFID aporta una 
serie de ventajas, resumidas en [7]: 

 
" Reducción en los costes de mano de obra. 
" Mayor velocidad en la cadena de producción. 
" Reducción en las pérdidas (fraudes, robos y errores 

administrativos). 
" Control de productos más eficiente. 
" Aumento del conocimiento del comportamiento del 

cliente. 
 

Específicamente en el sector de la alimentación también 
tiene tres ventajas muy importantes: 

 
" Mejor gestión de los productos perecederos. 
" Mejora en el seguimiento, localización y solución de 

problemas de calidad de los productos. 
" Mejora de la gestión de retirada de productos cuando 

existan riesgos con alguno de ellos. 
 

En vista de lo anterior, aunque ya existen implementaciones 
de sistemas de trazabilidad basados en RFID, normalmente no 
contemplan la posibilidad de que el cliente, o una autoridad de 
verificación, como un consejo regulador de una denominación 
de origen, pueda verificar que efectivamente se han cumplido 
todos los requisitos para que ese producto se pueda 
comercializar bajo una determinada marca de calidad. 

En este artículo se presenta una propuesta de sistema para 
securizar un proceso de trazabilidad basado en RFID. Con él 
se va a garantizar que unas piezas de carne cumplen un 
proceso determinado y superan unos niveles de calidad y unos 
plazos (en el caso de productos curados) que han sido 
verificados en unos casos  por agentes humanos y en otros por 
un sistema automático. De cualquier forma, siempre deberá 
haber una persona que se responsabilice del correcto 
desarrollo de cada una de las fases del proceso y de fe de la 
veracidad de los datos. 
 En el esquema propuesto, una entidad externa verificará el 
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cumplimiento de los procesos, y gracias a la solución que 
proponemos tendrá una herramienta más para poder defender 
ante los clientes que se han cumplido íntegramente todos los 
requisitos del proceso de producción. 
 Por motivos que se expondrán más adelante, se ha decidido 
implementar la seguridad mediante una infraestructura de 
clave pública (PKI) y se utilizará para minimizar el espacio de 
memoria utilizando en las etiquetas un protocolo de firmas 
agregadas que permitirá comprobar al final del proceso y con 
una sola operación que se han completado todas las fases del 
proceso. 

A continuación se presenta una visión genérica de un 
sistema de RFID. En el apartado III se presenta el concepto de 
firmas agregadas y seguidamente se describe el escenario 
donde se desarrollará el sistema. Finalmente se expone la 
solución propuesta y en el último apartado los resultados y 
conclusiones.  

 

II.  SISTEMAS RFID 

 
Como su propio nombre indica, la tecnología RFID permite 

la identificación de objetos o personas mediante un único 
identificador, el cuál es transferido con un determinado 
protocolo hasta un dispositivo receptor, denominado lector, 
mediante ondas de radio [8]. Durante los últimos años esta 
tecnología ha ido penetrando en diversas industrias, siendo 
múltiples sus aplicaciones. Por  citar algunas podemos 
destacar la utilización de etiquetas de proximidad para abrir 
puertas, inmovilizadores para automóviles, identificación de 
animales, control de stocks, pago en peajes, localización de 
personas (ancianos o niños), sistemas anti-falsificación, etc.  
En [1] se pueden encontrar multitud de ejemplos descritos. 

Una de sus aplicaciones más prometedoras para la industria 
es la que se relaciona con la logística, al poder realizar el 
seguimiento de un objeto concreto. Los sistemas más 
extendidos para la identificación de objetos son los códigos de 
barras, que principalmente estaban definidos por dos 
estándares el European Number Article (EAN) en Europa y 
otro de propósito similar en Estados Unidos el Universal 

Product Code (UPC). Estos dos estándares actualmente se han 
fusionado en uno único, conocido como GS1 [9]. 

La expresión más sencilla de un sistema de identificación 
por RFID, como se muestra en la Fig. 1, consta de un 
dispositivo identificador (normalmente denominado etiqueta o 
tag) que se une al objeto o persona a identificar, un lector 
capaz de leer y/o escribir las etiquetas y un protocolo que 
define el formato de la información y el procedimiento de 
lectura/escritura.  

 
 

 

Fig. 1.  Esquema básico de un sistema RFID. 

Dada la reducida capacidad de cálculo y de almacenamiento 
del lector, en muchos casos también se utiliza un sistema 
computacional de apoyo, como se muestra en la Fig. 2. 
 

 
Fig. 2.  Esquema extendido de un sistema RFID. 
  

 
Las etiquetas, según el estándar EPCGlobal citado en [10] 

se clasifican en cinco clases: 
" Clase 0: son pasivas (obtienen la energía de la señal 

enviada por el lector), sólo permiten su lectura y la 
información es escrita en la etiqueta por el fabricante 
de la etiqueta. Dentro de este tipo se encuentra las 
etiquetas antirrobo o EAS (Electronic Article 
Surveillance).  

" Clase 1: son pasivas, permiten su escritura una única vez. 
Normalmente se les graba un código identificador 
único como el EPC (Electronic Product Code). 

" Clase 2: son pasivas o semipasivas (incluyen una 
pequeña batería pero sólo transmiten a petición del 
lector), muy similares a las de clase 1 pero permiten 
múltiples escrituras. 

" Clase 3: semipasivas, similares a las de clase 2 pero 
incluyen sensores. 

" Clase 4: son activas, integran baterías y transmisores por 
lo que pueden comunicarse directamente con otras 
etiquetas además de con el lector. 

 
Señalar que los dispositivos EPC de clase 5 se 

corresponden con los lectores. 
Las frecuencias típicas de trabajo de estos sistemas son las 

bandas de LF (125-134.2 KHz), HF (13.56 MHz), UHF 
(865.5-867.6 MHz en Europa, 915 MHz en Estados Unidos y 
950-956 MHz en Japón) e ISM (2.4 GHz). Las dos primeras 
bandas suelen utilizarse para identificación de animales y 
sistemas de entrada “sin clave”, la tercera se emplea 
masivamente para etiquetas inteligentes e identificación de 
objetos con fines logísticos y la cuarta también para 
identificación de objetos. Recordar que cuanto mayor es la 
frecuencia mayor es la tasa de transmisión de datos, pero 
aparecen más problemas para transmitir en zonas de alta 
humedad, superficies mojadas o con gran cantidad de 
superficies metálicas. 

El contenido de la etiqueta es básicamente un número 
identificador único. Adicionalmente puede llevar una memoria 
en la que se pueden grabar datos, y en las etiquetas 
securizadas se presenta también una zona de memoria cifrada, 
para cuya utilización es necesario conocer una clave secreta. 
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A la vista de todo lo anterior, se puede deducir muy 
fácilmente la arquitectura de una de estas etiquetas que consta 
de: la memoria (EEPROM) donde se guardaría el identificador 
y los datos adicionales, un sistema de transmisión y recepción 
con su correspondiente antena y la lógica necesaria para 
gestionar las tareas de lectura/escritura y cifrado (si posee esta 
característica). 

Para finalizar esta breve descripción de la tecnología RFID, 
señalar que puede darse el caso de que cuando un lector 
realice la lectura, sean múltiples las etiquetas que respondan 
por encontrarse en su radio de acción, por lo que se hace 
necesaria la utilización de protocolos anticolisión. 

 

III.  FIRMAS AGREGADAS 

El concepto criptográfico de multifirma, se basa en que N 
agentes firmen un mismo mensaje, de manera que un 
verificador pueda comprobar que todos ellos han firmado el 
mensaje [11]. Sobre esta idea se han desarrollado esquemas 
que permiten una sustancial mejora, al conseguir el objetivo 
perseguido con un tamaño de firma mucho menor a la 
concatenación de todas las firmas aplicadas, así como una 
importante reducción del tiempo de cómputo invertido en 
realizar la verificación [12]. 

Las firmas agregadas van un poco más lejos que las 
multifirmas, ya que lo que permiten es compactar todas las 
firmas implicadas en la multifirma, en una única firma 
agregada, que puede ser verificada conociendo únicamente las 
claves públicas de los firmantes y los mensajes. Dicho de otro 
modo, dado un conjunto de U usuarios, cada uno con su clave 
pública y privada (Ku+ y Ku-), y un subconjunto V # U, si cada 
usuario u $ V produce una firma %u de un mensaje Mu estas 
firmas pueden ser compactadas en una firma agregada %  por 
una tercera parte no confiable diferente de los usuarios de V 

[13]. 
Existen diversas implementaciones de esta idea, como las 

firmas agregadas basadas en la identidad [14], que permiten 
realizar el proceso sin necesidad de certificados (a costa de 
requerir una entidad confiable maestra), las firmas agregadas 
secuenciales [15], que permiten verificar tanto la validez de la 
firma como el orden en el que se firmaron, o las firmas 
agregadas en paralelo [16], en las que la verificación es 
independiente del orden de firma. 

Como se verá más adelante, el tamaño de memoria 
disponible para escribir las firmas es un recurso muy limitado 
en nuestro escenario de trabajo, por lo que una propiedad muy 
importante que debe poseer el método que utilicemos es que la 
firma agregada sea de un tamaño constante e independiente 
del número de firmas que se compacten. A la vista de lo 
anterior, hemos seleccionado la propuesta de Boneh [16] que 
basado en el uso de aplicaciones bilineales cumple el requisito 
anteriormente descrito. Las aplicaciones bilineales surgieron 
como métodos de criptoanálisis de sistemas criptográficos 
basados en curvas elípticas, reduciendo el problema de cálculo 
del logaritmo elíptico en curvas supersingulares al del 
logaritmo discreto, más fácilmente computable [17]. Luego el 
ataque fue extendido incluyendo otros tipos de curvas más 
generales [18], [19]. Señalar que existe abundante bibliografía 
sobre los algoritmos que permiten implementar aplicaciones 

bilineales basadas en los emparejados de Weil y Tate, 
normalmente apoyadas en los trabajos de Miller [20]. 

 

IV.  ESCENARIO FÍSICO 

El escenario en el que se va a implantar nuestra solución es 
un proceso para productos cárnicos del que se desea realizar 
una trazabilidad mediante la tecnología RFID.  

En el sistema a desarrollar para abordar esta tarea, podemos 
distinguir tres partes perfectamente definidas: 

 
" El estudio de los sistemas de transmisión RFID la 

selección de los componentes y bandas de transmisión 
más adecuados a las condiciones ambientales y 
económicas del proceso. Las condiciones económicas 
en este caso son especialmente importantes, debido al 
alto número de piezas a identificar y a la repercusión 
del coste del sistema en el precio final del producto. 

" El sistema de información, contempla el diseño de la 
forma en que se recopilen y traten los datos, así como 
su disponibilidad para consultas. 

" Securización, que es la que se describe en este trabajo, se 
ocupa de garantizar que las etiquetas han sido escritas 
por las entidades autorizadas, que firmarán 
electrónicamente los mensajes, así como de la 
verificación de esta circunstancia. 

 
A la vista de lo anterior, lo que planteamos es poder tener 

una evidencia de que el producto ha pasado por una serie de 
pasos de obligado cumplimiento, así como que ha superado 
una serie de controles preestablecidos. En cada uno de estos 
pasos se crea un mensaje distinto y se firma. Además tras cada 
paso y mediante el uso de firmas agregadas se van 
incorporando los mensajes firmados. 

Como estamos hablando de piezas curadas, los pasos que 
deberemos controlar que se realizan (cuantitativa y 
cualitativamente) son los siguientes:  

 
" Granja: comprobar que el lechón tiene la procedencia 

requerida. Responsable: ganadero. 
" Cebadero: debe ser un cebadero autorizado. Se podrían 

registrar los pesos de los cerdos y tipo de alimentación. 
Responsable: dueño cebadero o ganadero. 

" Matadero: en la recepción se volverá a verificar la 
procedencia adecuada de los cerdos (responsable: 
controlador); en el punto de pesaje se comprobará que 
cumple los requisitos de calidad prestablecidos 
(responsable: controlador); en la sala de despiece se 
volverán a verificar criterios de calidad (responsable: 
jefe de sala de despiece). 

" Secadero: debe superar satisfactoriamente en desarrollo y 
duración las fases de lavado, secado y curado. 
Responsable: titular del matadero. 

 
En la Fig.3 se muestra esquemáticamente el proceso 

anterior. 
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Fig. 3.  Esquema del proceso que se desea someter a trazabilidad. 

 
Como se puede apreciar, a lo largo del proceso se hace 

necesaria la presencia de una entidad que controle 
directamente una parte del proceso, y que supervise la parte 
automática (asignando las claves secretas a los diferentes 
equipos que graban datos y manteniendo sus certificados y 
claves secretas). 

Supondremos que los lectores/grabadores de RFID 
implicados en el proceso estarán fijos en su ubicación y para 
ello se utilizará un tornillo precintado que garantice que el 
sistema no se ha movido del sitio. 

Los puntos de verificación de calidad del producto vienen 
dados por el propio proceso, por lo que se deberá crear una 
Autoridad de Certificación (AC) local, que asigne los 
diferentes certificados a las personas o máquinas autorizadas, 
para realizar junto a la firma del agente responsable un sellado 
espacio-temporal. 

Una vez que una pieza complete todo el ciclo, se podrá 
verificar mediante el procesado de la firma agregada el 
cumplimiento completo del proceso. 

Además de grabar la información en el sistema 
centralizado, también se escribirán todos los datos en una 
etiqueta RFID que acompañará al producto durante todo el 
proceso, de manera que de la lectura de la tarjeta se podrá 
obtener y verificar el historial de la pieza, sin necesidad de 
conexión con el sistema de información.   

V.  SOLUCIÓN PROPUESTA 

Como ya se ha contemplado en el apartado anterior, la 
solución que proponemos es garantizar el cumplimiento de 
todos los pasos del proceso y demás requisitos mediante el uso 
de criptografía de clave pública. 

Para lograr este objetivo proponemos utilizar etiquetas muy 
simples y económicas, ya que no necesitamos que sean 
capaces de implementar funciones hash, como las que se 
requerirían en el esquema propuesto en [21] para el marcado 
de caminos. Concretamente, proponemos la utilización de 
etiquetas con un espacio de memoria de 1024 bits, que 
deberán ser compatibles con las condiciones del proceso, así 
como ser aptas para su uso con productos alimentarios. 

Tanto en cada etiqueta como en la base de datos se guardará 
el historial de localización espacio-temporal, junto con los 
datos (por ejemplo en el caso del peso mínimo no se guardará 
si cumple o no, sino que se almacenará el valor del peso). 

Toda esta información estará avalada por una firma agregada 
que verifique que todas las entradas han sido realizadas por 
agentes autorizados. 

A la vista de lo anterior, en cada puesto de control deberá 
instalarse: 

 
" Un lector/grabador cuyas coordenadas espaciales estarán 

registradas y supondremos confiables. 
" Un dispositivo que permita el sellado temporal (time 

stamp). Siguiendo la filosofía propuesta en [22], 
concretamente el esquema de sellado temporal sin nada 
oculto (nothing hidden time-stamped signature 

scheme). 
" El agente que firmará el mensaje generado, que 

obviamente estará en posesión de su clave privada de 
firma. 

 
Respecto al primer elemento, se utilizará un lector/grabador 

conectado a un ordenador de manera segura. La propia firma 
del lector, que realizará utilizando una clave secreta, servirá de 
localización espacial, ya que se garantizará físicamente que si 
se produce un cambio de ubicación del sistema será detectado, 
de manera que se revocarían los privilegios de firma de ese 
agente. Por tanto, en el sistema de información deberemos 
tener asociados los lectores con su ubicación geográfica, así 
como un programa de revisiones para comprobar que no se ha 
alterado su ubicación. 

Respecto a las parámetros de funcionamiento del sistema se 
ha optado por trabajar en la banda de UHF, con etiquetas de 
clase 2 y una capacidad de 1024 bits. 

En el mismo ordenador, se ejecutará el servicio de sellado 
temporal. Se incluirá la fecha y la hora con segundos. Este 
dato se guardará en el sistema de información junto con los 
datos específicos obtenidos en ese punto de control. En la 
tarjeta se grabará solamente la fecha completa con la hora y 
los minutos (sin los segundos). Se utilizará el formato YYYY-
MM-DDThh:mm:ss descrito en la norma ISO 8601 [23]. 

En la Fig. 4 se muestra el esquema completo de la 
aplicación, observando que en todos los puntos de control la 
estructura es la misma: un lector/grabador de RFID conectado 
a un ordenador, que a su vez tiene acceso al sistema de 
información, a la infraestructura de clave pública y a un 
servicio de sellado digital de tiempos mediante una red de 
comunicación, que estará formada en realidad por múltiples 
redes interconectadas. 

 
 

 
Fig. 4.  Esquema del sistema propuesto. 
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Dado que el espacio de memoria de las etiquetas RFID es 
muy limitado, deberemos llegar a un compromiso entre el 
nivel de seguridad requerido y el tamaño de la firma. La 
solución que hemos elegido es utilizar el esquema propuesto 
por Boneh [24]. 

En cada punto de control, tras verificar la firma se 
procederá a agregar el mensaje correspondiente a ese punto y 
la nueva firma agregada, por ejemplo en el punto de control 
tres el mensaje a escribir sería: 

 
{ d { d’ {d’’ }}} KM

ABC- 

 

Donde d serían los datos añadidos y firmados por el agente 
A con su clave privada, d’ serían los añadidos y firmados por 
B con su clave privada y así sucesivamente. 

 Los datos d estarán compuestos por la información que se 
deba incorporar en cada punto más el tiempo t en el que se 
realice la incorporación. Indicar que antes de proceder a la 
inserción del tiempo t se deberá comprobar su corrección, y el 
sello temporal se almacenará en el sistema de información, 
pero no en la tarjeta. 

También como paso previo a la agregación firmada de los 
datos se verificará que hasta ese punto todo el proceso es 
correcto. En caso de que algo haya fallado, no se producirá la 
firma de ese paso y el producto deberá salir del proceso de 
producción, ahorrando de esta manera tiempo, espacio y 
dinero al productor. 

Hemos realizado pruebas con claves de diferente tamaño, 
evaluando también el tiempo de procesado de cada una, 
obteniendo los resultados de las Fig. 5 y 6. 
 

 
Fig. 5.  Gráficas de tiempo de procesado de verificación de firmas 
 

En la Fig. 5, podemos apreciar cual es el tiempo de 
procesado para  la verificación de la firma agregada 
dependiendo de la cantidad de firmantes implicados. Se puede 
apreciar que son prácticamente lineales ya que la verificación 
implica la ejecución de un emparejado bilineal por cada 
firmante. Las curvas empleadas pertenecen a 2 familias: las 
supersingulares (SS) y las no supersingulares (no-SS). Con 
estos diferentes resultados, elegiremos la tipología de curva 
conforme a las variables de potencia de procesado disponible 
y de nivel de seguridad que queramos suministrar, según 
determine el equipamiento disponible. 

Por su parte en la Fig. 6, podemos comparar también los 
tiempos de procesado para las dos tipologías de curvas 
(supersingulares y no supersingulares). 

 

Fig. 6.  Comparativa de gráficas de tiempo de procesado en la verificación de 
firmas utilizando diferentes tipos de curvas elípticas para la firma 

 
 Podemos apreciar que el crecimiento del tiempo de 

procesado empleado por las supersingulares es mucho mayor 
y que pese a que en niveles cuantitativos puede parecer que los 
tiempos son menores para las supersingulares, esto no es así. 
El nivel de seguridad que ofrece cada una de las curvas viene 
determinado por la longitud de sus claves multiplicad por el 
factor MOV de la curva, que es de 2 en las curvas 
supersingulares y de 6 en las no supersingulares. Por lo tanto, 
nos decantamos por éstas últimas, porque nos ofrecen un 
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menor tiempo de procesado y de longitud de mensaje cifrado 
con un mismo nivel de seguridad. 

También hay que añadir que la elección del grado MOV 
igual a 6 viene determinada porque es el nivel máximo en el 
que este tipo de curvas es operativo. Con valores más altos de 
este grado las operaciones implicadas en el cálculo de 
emparejados bilineales alcanzan una complejidad excesiva. 

Se ha elegido un tamaño de firma de 160 bits basado en 
curvas supersingulares.  

Una vez que el producto es comercializado, cualquier 
agente con las claves públicas de los firmantes y los mensajes 
podría comprobar que el producto ha cumplido el proceso. Las 
claves públicas se encuentran en el repositorio público de la 
autoridad certificante, y los mensajes están en la propia 
etiqueta en texto claro. Gracias al uso de RFID podría 
realizarse esta comprobación de una manera muy rápida y 
cómoda, de manera que el mayorista podría hacer esta 
comprobación al recibir la mercancía. 

Para evitar la falsificación de los productos, que podría 
producirse por duplicado de las etiquetas que identifican el 
producto, se propone por un lado identificar las piezas de 
carne con el número de identificación que figure en la 
etiqueta, y luego realizar comprobaciones (aleatorias o de 
productos sospechosos) del número de identificación, de 
manera que si un número aparece duplicado se puede suponer 
con toda seguridad que ha habido una falsificación. Observar 
que esta capacidad viene propiciada por el almacenaje de la 
información de manera redundante, tanto en el sistema de 
información como en la propia etiqueta, lo que hace 
fácilmente detectables las clonaciones de etiquetas de 
identificación. 

El banco de pruebas utilizado para la realización de los 
cálculos criptográficos se ha utilizado un PC estándar sin 
ninguna característica especial (procesador AMD Athlon64 
3500+ con 2Gb de RAM). Para las primeras pruebas de 
integración con el sistema de RFID se ha utilizado un lector-
grabador, ubicado en un laboratorio, que funciona en la banda 
de 13.56 MHz, capaz de interactuar con transpondedores 
basados en los estándares ISO 14443 (partes 2, 3 y 4) e ISO 
15693. El dispositivo también soporta algoritmos estándar de 
encriptación (DES, 3DES y AES), funciones de hash (SHA y 
MD5), y un generador interno de números pseudo-aleatorios 
(PRNG).    

VI.  CONCLUSIONES 

Con el sistema propuesto, gracias al uso de firmas 
agregadas, hemos conseguido introducir una evidencia del 
cumplimiento de todos los pasos del proceso en la propia 
etiqueta, lo que permite al cliente verificar rápidamente que 
todos los productos han superado correctamente el ciclo de 
producción. 

Se aporta protección anti fraude en el proceso de 
producción, ya que si bien es posible duplicar las etiquetas, es 
fácilmente detectable al existir una base de datos centralizada 
donde se guardan todos los números de identificación. Aunque 
se podrían utilizar etiquetas securizadas, su coste se dispara 
mucho frente a las propuestas, además con el sistema 
propuesto si se detecta una falsificación por clonación de una 
etiqueta sólo tendríamos un falso positivo (el de la pieza 
original).  

Al recaer el cálculo de las firmas en ordenadores, se libera 
de esta tarea a la etiqueta, lo que permite un importante ahorro 
tanto en coste de las etiquetas como en tiempo de procesado. 

En la propia etiqueta se almacena la información del 
proceso de producción, lo que puede facilitar en gran medida 
las inspecciones directas de los productos. 

Con el tamaño de firma de 160 bits utilizando curvas no 
supersingulares hemos conseguido unos tiempos de procesado 
de menos de 2 segundos, en la última fase de un proceso que 
hemos supuesto compuesto de 8 fases. Este resultado es 
perfectamente compatible con la velocidad de la cadena de 
producción. 

Para las firmas se ha utilizado 16 veces menos cantidad de 
memoria en las etiquetas que si se hubieran firmado los  
mensajes con el método tradicional concatenando las firmas 
(suponiendo 8 pasos, y por ejemplo los 320 bits que 
proporciona DSA trabajando con módulos de 1024 bits). 
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Universidad Politécnica de Madrid
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Resumen—Los sistemas de detección de intrusiones (o IDS, del
inglés Intrusion Detection System) tienen como fin la detección de
ataques en redes de comunicaciones. Como tales, constituyen un
elemento de interés en la provisión de seguridad en gestión de
redes ante la asunción de existencia de agujeros de seguridad
en los sistemas hardware y software. Por otro lado, existen
sistemas de detección de intrusiones de código abierto basados en
reglas, cuya principal desventaja consiste en el esfuerzo técnico
de matenimiento de la base de datos de reglas. En este documento
se analizan las técnicas más utilizadas en sistemas de detección
de intrusiones y se reutilizan sistemas de intrusiones basados en
reglas para proponer un sistema de detección de intrusiones con
mantenimiento asistido de bases de datos de ataques mediante
aprendizaje automático.

I. INTRODUCCIÓN

La gestión de red, considerando el modelo FCAPS (Fault,
Configuration, Accounting, Performance and Security), involu-
cra las ramas de gestión de incidencias, configuración, conta-
bilidad, prestaciones y seguridad. Los sistemas de detección de
intrusiones (o IDS, del inglés Intrusion Detection Systems) [1]
se encuadran dentro de la gestión de seguridad y tienen como
fin la detección de ataques mediante análisis de tráfico de red y
otros datos en zonas desmilitarizadas. Como tales, constituyen
un elemento de interés en la provisión de seguridad en redes
ante la asunción de existencia de agujeros de seguridad en los
sistemas hardware y software.

En este documento se analizan las técnicas más utilizadas en
sistemas de detección de intrusiones y se propone una solución
de este tipo que asiste en el mantenimiento y gestión de la base
de datos de ataques.

II. TRABAJOS RELACIONADOS

Tı́picamente, los sistemas de detección de intrusiones son
responsables de la identificación de patrones de comporta-
miento anómalos o susceptibles de serlo conforme a una
determinada polı́tica de seguridad. Por ejemplo, una polı́tica de
seguridad podrı́a limitar los servicios accesibles a un conjunto
de usuarios, al margen de reglas obvias como bloquear otro
tipo de comportamientos como la introducción de código
malicioso que pudiese provocar daños en equipos de red

como servidores o terminales cliente. Ası́, en la definición
de una polı́tica de seguridad de un sistema de detección de
intrusiones tı́picamente se ha conocido la diferenciación entre
Anomaly Detection Systems [2], que basan la detección en
la identificación de comportamientos diferentes al tı́pico de
un usuario, y Misuse Detection Systems [3], que basan la
detección en la identificación de comportamientos conocidos
de ataques. En cualquier caso, de una polı́tica de seguridad
se deduce todo el conjunto de actividades lı́citas en una red,
siendo la labor de un sistema de detección de intrusiones
la notificación de un ataque a otro elemento del sistema o
al propio administrador mediante alarmas. Alternativamente,
planteados como la evolución de los sistemas de detección de
intrusiones están los sistemas de prevención de intrusiones [4],
[5], [6] o IPSs (Intrusion Prevention Systems), que extienden
la responsabilidad de detección a la de evitar las intrusiones,
considerándose alternativas como la integración en forma de
intermediarios cortafuegos u otras como la distribución de
las funciones de detección y actuación a diversos módulos
o agentes, pudiendo asimilarse a un sistema de autogestión de
incidencias regido por alarmas de seguridad.

Existen diversos enfoques en la implementación de los sis-
temas de detección de intrusiones. En primer lugar, un enfoque
utilizado tradicionalmente consiste en, de forma análoga a los
tradicionales antivirus personales, almacenar manualmente un
conjunto de vulnerabilidades y sus mecanismos de detección
e identificación para su aplicación en los datos de análisis
[7]. Esta alternativa implica mantener actualizada una base
de datos de vulnerabilidades junto con sus mecanismos de
detección para asegurar la utilidad del sistema de detección.
Un enfoque similar y propio de los ADSs consistirı́a en,
suponiendo un entorno web, almacenar todas las rutas posi-
bles de navegación con un rastreador para después bloquear
aquéllas que no se correspondan con alguno de esos patrones.
Igualmente, esta solución adolecerı́a de problemas parecidos,
como la imposibilidad de mantener una base de datos de este
tipo incluso de forma automática al poder existir infinidad
de patrones de navegación, que no pueden ser almacenados
de forma explı́cita en una base de datos, por naturaleza, de
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dimensión finita.
En segundo lugar, existe la alternativa de emplear técnicas

de sistemas inteligentes [8] para la detección de intrusiones,
ya sean historiales de datos tratados en segundo plano y con
posterioridad [9], o datos de tráfico procesados en tiempo real
[10]. Esto permite la utilización de heurı́sticos para detectar
comportamientos anómalos y obviar una posible base de datos
de vulnerabilidades, o bien actualizar la base de datos me-
diante aprendizaje automático aplicando técnicas como redes
neuronales o mapas topológicos autoorganizativos (o SOM, de
Self-Organizing Maps) [11].

Finalmente, existen arquitecturas multiagente [12] que uti-
lizan estas técnicas para la implementación de sistemas de
detección de intrusiones distribuidos, de forma que se mejoren
las caracterı́sticas de detección.

A continuación se detallan las técnicas utilizadas en proyec-
tos relacionados de sistemas de detección de intrusiones con
aprendizaje automático de datos de tráfico y código.

II-A. Clasificación automática

Una de las tareas en los sistemas de detección de intrusiones
es la parte de detección e identificación de una intrusión
a partir de los datos de entrada de que puede disponer el
sistema. Actualmente, con técnicas de inteligencia artificial
puede llevarse a cabo una clasificación automática de la
información de entrada, que puede consistir en datos de tráfico
de red o de código de procesos (como son el tipo de protocolo,
servicio, número de octetos, número de fallos en el acceso a
un sistema, número de creaciones de ficheros, tasas de error,
etc.), en los diferentes ataques posibles tras un proceso de
aprendizaje por parte del sistema.

Para la prueba, trabajo y refinamiento de dichas técnicas,
suelen usarse conjuntos de datos de pruebas como el de The
Third International Knowledge Discovery and Data Mining
Tools Competition [13]. Este conjunto de datos está formado
por casi cinco millones de conexiones de nivel de transporte
clasificadas en diferentes ataques (adivinación de contraseña,
vulnerabilidad de servidor web, ataque de desbordamiento de
zonas de memoria, monitorización de puertos, etc.) o en tráfico
normal, pudiendo agruparse, a su vez, esta clasificación de
tráfico en diferentes grupos:

Normal: Tráfico normal.
Probe: Correspondiente a ataques de monitorización o
introspección en un sistema para encontrar vulnerabili-
dades que explotar.
Denial of Service (DoS): Ataque consistente en inunda-
ción de tráfico con fines de limitación de recursos de
memoria y red para evitar la aceptación de peticiones
legı́timas.
User to Root (U2R): Correspondiente a ataques en los
que un usuario que ha iniciado una sesión es capaz de
lograr privilegios de administrador.
Remote to Local (R2L): Ataques en los que un usuario
remoto sin acceso a un determinado equipo logra explotar
una vulnerabilidad para iniciar una sesión.

Hay un total de 41 atributos que definen cada conexión,
desde simbólicos, como el tipo de servicio (HTTP, SMTP,
etc.) o el tipo de conexión de transporte (TCP, UDP, etc.),
hasta continuos, como la longitud media de los paquetes de
la conexión o el número de intentos de inicio de sesión.
Algunos de los atributos son definiciones de alto nivel de otras
trazas, como el número de conexiones al mismo equipo en una
ventana de observación de dos segundos, estando incluidas por
su relevancia demostrada en la detección de ataques [14].

Algunas caracterı́sticas destacables en este conjunto de da-
tos [15] son la existencia de patrones contradictorios (es decir,
conexiones con clasificación diferente e igualdad de atributos)
causados por situaciones en las que las caracterı́sticas definidas
son insuficientes para discernir el tipo de tráfico, ası́ como la
existencia de ataques diferentes en el conjunto de datos de
prueba y el de entrenamiento, hecho que contribuye a dotar
de realismo a la simulación dado que en un escenario real
aparecerán nuevos patrones de ataque debido a las habilidades
siempre cambiantes de los atacantes. En cualquier caso, todo
nuevo patrón de ataque se considera encuadrable en uno de
los diferentes grupos distinguidos (normal, probe, DoS, etc.),
por lo que, obviando el ataque concreto, puede entenderse
simplemente que el conjunto de datos de entrenamiento y el
de pruebas contienen las mismos salidas (grupos de ataques)
aunque, lógicamente, con diferentes ejemplares de conexiones
diferenciados en mayor o menor medida.

Este tipo de conjuntos de datos de entrenamiento son
escasos dada la dificultad de su elaboración, lo cual, unido
a la naturaleza cambiante de los ataques posibles sobre un
determinado sistema por su heterogeneidad y la continua
mejora de las habilidades de los atacantes, constituye una de
las principales dificultades para la implantación de sistemas
de detección de intrusiones.

II-A1. Redes neuronales: Las redes neuronales son una
técnica utilizada para llevar a cabo un aprendizaje automático
de un conjunto de datos y obtener un sistema adaptativo a
los cambios del entorno. Su utilización [16], [17] puede servir
como clasificador automático de información si se disponen
de conjuntos de datos supervisados para el entrenamiento
del sistema. Dado que una de las principales dificultades
de los sistemas de detección de intrusiones estriba en la
naturaleza cambiante de los ataques posibles que se pueden
realizar sobre un determinado equipo o sistema, las redes
neuronales pueden automatizar la tarea de clasificación si se
asume una supervisión de unos datos de entrada en una fase
de entrenamiento del sistema.

Ası́, dichas facilidades de aprendizaje y adaptabilidad, pue-
den aplicarse sobre el aprendizaje de tráfico de red o de
código [18]. En el primer caso, la utilización de una red
neuronal permitirı́a, a partir de un conjunto de caracterı́sticas
extraı́das del tráfico existente en una red, clasificar de forma
automatizada ese tráfico en normal o en alguno de los diferen-
tes tipos de ataque posibles para un determinado subsistema.
En el segundo caso, de forma análoga se podrı́a analizar el
código de procesos en ejecución para, tras haber entrenado
previamente una red neuronal con un conjunto de código de
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programas con fines maliciosos, detectar automáticamente si
en un determinado equipo se está ejecutando un programa no
válido por haber sido vı́ctima de un ataque.

En definitiva, las redes neuronales ofrecen la posibilidad
de llevar a cabo un aprendizaje automático supervisado de
un conjunto de datos con una consiguiente generalización
de la solución. Para el caso que nos ocupa, poseen como
inconvenientes el hecho de tener que asumir la responsabilidad
de la supervisión de forma externa, de forma que en un
escenario con un sistema monitorizado por un sistema de
detección de intrusiones deberı́a utilizarse una base de datos
de entrenamiento en la que de forma manual se hubiese clasifi-
cado cada conjunto de datos en comportamientos admisibles o
en alguno de los distintos tipos de ataque. Experimentalmente,
además, se ha comprobado que presentan dificultades para
generalizar ante nuevos ataques no presentes en el conjunto de
datos de entrenamiento. Como ventaja, las redes neuronales
permiten la mejora continua por aprendizaje, admitiendo la
actuación de un operador humano que validase las detecciones
y cancelase los falsos positivos para poder entrenar y mejorar
iterativamente el sistema y mantener actualizadas sus capaci-
dades de detección.

II-A2. Árboles de decisión: Los árboles de decisión [19]
son un tipo de clasificador muy utilizado en sistemas de
detección de intrusiones. Un árbol de decisión consta de nodos,
arcos y hojas, de forma que cada nodo se etiqueta con un
atributo y cada hoja con una clase, obteniéndose ası́ un método
de clasificación automática si se evalúan los diferentes nodos
paso a paso con los atributos de un determinado ejemplar por
clasificar.

Un árbol de decisión se construye durante el proceso de
aprendizaje previo a la predicción de clases de nuevos ejem-
plares. Para el proceso de construcción del árbol, generalmente
se emplean estrategias descendentes (de la raı́z a las hojas), a
través de la cual se infieren las diferentes reglas que definen
el árbol de decisión, complementándose ocasionalmente este
método con borrosidad y coeficientes de certidumbre en las
reglas inferidas. Adicionalmente, se lleva a cabo un proceso
de poda o eliminación de nodos más inferiores en caso de que
no disminuyan la calidad de clasificación en el conjunto de
entrenamiento con el fin de evitar sobreaprendizaje y que el
clasificador generalice correctamente y se comporte de mejor
forma ante nuevos ejemplares.

Los sistemas de detección de intrusiones basados en árboles
de decisión [20], [16], de manera análoga a las redes neu-
ronales, ofrecen unas prestaciones muy buenas aprendiendo
patrones, pero fallan al generalizar dichos patrones a nuevos
ataques. Pueden llevarse a cabo modificaciones que mejoren
en gran medida las prestaciones de este clasificador [21]. Ası́,
puede definirse una clase de ataque nueva en la que agrupar
todos los patrones que no han sido identificados por las reglas
en lugar de asumir dichos patrones como tráfico normal para
mejorar de esta manera hasta en un 60 % la frecuencia de
falsos negativos. Por ello y por el esquema de representación
del conocimiento basado en reglas que poseen los árboles
de decisión, fácilmente interpretable por un humano, son en

muchos casos preferidos para su utilización en sistemas de
detección de intrusiones frente a las redes neuronales.

II-A3. Mapas topológicos autoorganizativos: Los mapas
topológicos autoorganizativos son una variante de las redes
neuronales inspirada en fundamentos biológicos como es la
existencia de una cierta interacción lateral entre neuronas, de
forma que la salida de una determinada neurona influye a otras
neuronas, introduciéndose el concepto de vecindad, por el cual
las neuronas vecinas poseerán una cierta influencia entre ellas.
El proceso de entrenamiento es no supervisado y competitivo,
obteniéndose tras una fase de distribución global de neuronas
seguida de otra de ajuste fino una caracterización del mapa
con una aproximación a la función densidad de probabilidad
de datos de entrada en forma de proyección sobre el mapa
topológico de neuronas. Es decir, de forma automatizada y
no supervisada, se obtiene un mapa autoorganizado con un
mayor número de neuronas en las zonas con mayor densidad
de probabilidad de los datos de entrada y con las neuronas
localizadas en las entradas que han servido de entrenamiento.
De esta manera, con un mapa topológico autoorganizativo
pueden realizarse tareas de clasificación si, tras haber realizado
el determinado entrenamiento, se asignan etiquetas en forma
de clases a cada una de las neuronas del mapa en función de
los conjuntos de datos de entrada que las activan. Para la tarea
de clasificación, dada una determinada entrada existirá una
neurona ganadora, seleccionada nuevamente por proximidad,
cuya etiqueta determinará la clase correspondiente a la entrada,
disponiéndose de mayor resolución neuronal en aquellas zonas
del espacio de datos de entrada con mayor densidad de
probabilidad.

Ası́, para el desarrollo de sistemas de detección de intru-
siones [20], los mapas topológicos autoorganizativos permiten
llevar a cabo tareas de clasificación de conjuntos de entre-
namiento y prueba. Dado que la elaboración de conjuntos
de datos de entrenamiento implica una tarea de supervisión
manual muy costosa, los mapas topológicos son utilizados para
llevar a cabo una primera clasificación en conjuntos de datos
que serán utilizados como entrenamiento de un determinado
clasificador. De esta manera, primeramente se entrenarı́a el
mapa con los datos de entrada, después se etiquetarı́an las
neuronas con la clase del ejemplar más próximo y, en la
utilización del mapa, se aplicarı́an automáticamente a cada
uno de los ejemplares la clase de su neurona más cercana.
Finalmente, se buscarı́a un criterio de lejanı́a por el cual,
para ciertos ejemplares del conjunto de entrenamiento, se
exigirı́a una supervisión manual de su clase, al considerarse
suficientemente alejados de su neurona ganadora, sirviendo,
de esta forma, el mapa topológico autoorganizativo como
ayuda en la clasificación y definición de conjuntos de datos
de entrenamiento.

II-B. Seguridad en web
Las arquitecturas orientadas a servicios poseen nuevos pro-

tocolos, componentes y tecnologı́as con sus correspondientes
posibles vulnerabilidades, de forma adicional a las vulnerabili-
dades tı́picas de toda tecnologı́a basada en web [22]. Los servi-
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cios web, como arquitectura distribuida, requieren protección
a distintos niveles [23], buscándose la provisión de seguridad
en comunicaciones y paso de credenciales, aseguración de la
frescura, integridad y confidencialidad de mensajes, control
de acceso y auditorı́a segura. Existen diversos esquemas de
servicios web, como los basados en arquitecturas REST [24] o
los estándares de servicios web del W3C [25], ofreciendo dife-
rentes enfoques y tecnologı́as, pero paradigmas arquitectónicos
semejantes.

Para la provisión de seguridad en los estándares de servicios
web existe la especificación WS-Security [26]. Dicha especi-
ficación ofrece seguridad a nivel de mensajes y no de canal,
como es realizado en otras arquitecturas.

Para ello, para cada envoltorio SOAP de una transacción se
sigue un esquema modular mediante la inclusión de cabeceras
de seguridad con resguardos o credenciales que aseguren
autenticidad, estampados temporales que aseguren frescura,
firmas que aseguren integridad y cifrado para asegurar la
confidencialidad. En cuanto a los esquemas de autenticación,
existen diversos mecanismos estandarizados para asegurar la
interoperabilidad en composición de servicios, como Kerberos
o SAML (Security Assertion Markup Language) [27].

De esta manera, se busca mitigar las principales amenazas a
las que se enfrenta una arquitectura orientada a servicios [25],
como alteración de mensajes, aseguración de confidencialidad,
ataque de intermediario, suplantación de identidad, denegación
de servicio o ataques de reenvı́o.

La estructuración de la red en forma de un conjunto de
servicios para ejecutar las distintas acciones de negocio en
forma de servicios disponibles para terceros supone un nuevo
paradigma arquitectónico frente a anteriores enfoques. Existen
diferentes tecnologı́as, algunas emergentes, que componen
los estándares de servicios web y son empleadas por las
arquitecturas orientadas a servicios [28]:

XML (Extensible Markup Language): Formato básico de
comunicación, extensible y validable mediante esquemas
de etiquetas. Es utilizado en crudo por muchas imple-
mentaciones de arquitecturas REST al tiempo que sobre
él se construyen estándares más complejos.
SOAP (Simple Object Access Protocol): Es el protocolo
de intercambio de mensajes en los servicios web, cons-
truido sobre XML.
WSDL (Web Service Description Language): Lenguaje
de descripción de servicios web, empleado para definir la
funcionalidad de un servicio, su utilización y su interfaz
y publicado en un registro UDDI (Universal Description
Discovery and Integration).
OWL (Web Ontology Language): En un nivel de abstrac-
ción superior, los estándares de comunicación de la web
semántica se emplean en entornos de investigación para
desarrollar servicios web semánticos y proporcionar ma-
yor interoperabilidad y automatización a las arquitecturas
orientadas a servicios a costa de una mayor complejidad.

Asociados con dichas tecnologı́as y con las propias arqui-
tecturas orientadas a servicios, existe un número de ataques

caracterı́stico a los que se expone una organización que utilice
servicios web [29]:

Denegación de servicio: La carga de procesamiento que
pueden requerir ciertos servicios web puede ser muy
superior a la de otras aplicaciones web y, por tanto,
soportar un menor número de peticiones por unidad de
tiempo, debiéndose reajustar las herramientas de detec-
ción tradicionales para detectar ataques de denegación
de servicio. Un caso similar es el ataque de reenvı́o, en
el que los mensajes utilizados son mensajes previamente
empleados y, por tanto, válidos en un principio.
Desbordamiento de memoria: Las vulnerabilidades de
intérpretes XML son heredadas, persistiendo la posibi-
lidad de ejecutar código remoto ante la posibilidad de
un desbordamiento de memoria por el envı́o de mensajes
maliciosos.
Ataque de diccionario: Los servicios web poseen siste-
mas de autenticación, siendo vulnerables a intentos de
adivinación de contraseña.
Inyección SQL: De forma análoga a las aplicaciones
web, una arquitectura orientada a servicios utiliza datos
intercambiados en consultas a base de datos, siendo
vulnerables a ataques de inyección SQL para acceder a
datos de forma no autorizada.
Cross-site scripting: Por las tecnologı́as en las que se
basan los servicios web, una arquitectura orientada a
servicios es vulnerable a ejecución remota de código
incluido en los datos intercambiados, en lo que se conoce
como cross-site scripting.

En general, el paradigma de la seguridad en una arquitectura
orientada a servicios es diferente a anteriores visiones en
redes convencionales. La antigua diferenciación de servicios
en función del número de puerto TCP/UDP no es suficiente
para obtener información de relevancia de un servicio al
tiempo que los actuales cortafuegos no diferencian servicios
web puntuales al ignorar el identificador URI [23].

III. SISTEMA DE DETECCIÓN DE INTRUSIONES

En este documento se propone un sistema de detección de
intrusiones completo con un enfoque de aprendizaje automáti-
co para facilitar la actualización de la base de datos de reglas
de detección.

III-A. Descripción del sistema

Se ha reutilizado el sistema de detección de intrusiones
Snort [30], estándar de facto en su ámbito basado en software
libre. Dicho sistema de detección de intrusiones utiliza una
filosofı́a de Misuse Detection System o MDS, basada en firmas
individualizadas para cada ataque e incluidas manualmente
en una base de datos de reglas de disparo de alarmas, lo
cual requiere un conocimiento experto por parte del agente
humano encargado de dicha labor. Esto hace que Snort tenga
capacidades de extensión bastante limitadas. Sin embargo,
puede adaptarse dicha filosofı́a a un esquema adaptativo si
se desarrolla un clasificador que aprenda a partir de distintos
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Figura 1. Arquitectura del sistema

ataques y genere las reglas apropiadas para la detección de
dichos ataques.

De esta forma, se ha desarrollado un prototipo de sistema
de detección de intrusiones. Mediante aprendizaje automático
y supervisión asistida, el sistema busca agilizar el proceso de
inclusión de reglas en Snort para favorecer la frescura en la
detección de ataques por parte del sistema de detección de
intrusiones.

En la tarea de detección de ataques y generación de reglas,
se distinguen tres tareas: conocer para qué ataques el sistema
no estaba preparado, clasificar dichos ataques y, finalmente,
reentrenar el sistema generando nuevas reglas de detección.
El sistema bajo descripción busca automatizar todas estas
tareas en la medida de lo posible basándose en el mencionado
sistema de detección de intrusiones basado en reglas Snort. La
arquitectura del sistema se muestra en la figura 1, existiendo
cuatro módulos principales [31]:

Clasificador: Entrenado para clasificar muestras de tráfico
y realizar las funcionalidades básicas de un sistema de
detección de intrusiones.
Verificador de predicciones: Valida las predicciones rea-
lizadas por el clasificador para detectar nuevos tipos de
tráfico y realizar reentrenamiento con ellos.
Etiquetador para clasificación de nuevos datos: Reduce
el esfuerzo de clasificación manual de nuevos datos de
tráfico agrupando muestras similares en conjuntos de un
mismo tipo.
Constructor de conjuntos de entrenamiento: Prepara un
conjunto de datos para reentrenar el clasificador.

El sistema es, esencialmente, un generador de reglas, por lo
que la clasificación de datos en tiempo real es realizada por el
sistema de detección de intrusiones basado en reglas, mientras
que los módulos adicionales llevan a cabo funciones en un
segundo plano. Más concretamente, el proceso de generación
de reglas comienza después de que un cierto conjunto de
tráfico de datos haya sido recogido por el sistema de detección
de intrusiones, procediéndose de la siguiente manera:

1. El verificador de predicciones estima la validez de las
predicciones anteriores y construye un conjunto de da-
tos de muestras descartadas, que requerirán supervisión
adicional por la incapacidad del sistema de clasificarlas
correctamente.

2. Los datos de tráfico son supervisados por un agente
humano clasificando datos previamente etiquetados por

el etiquetador.
3. El constructor de conjuntos de entrenamiento construye

un nuevo conjunto con muestras de datos de tráfico an-
teriores y nuevas muestras recientemente supervisadas.

4. El clasificador es entrenado con el nuevo conjunto de
entrenamiento. El resultado son nuevas reglas generadas,
que son empleadas para refrescar la base de reglas del
sistema de detección de intrusiones.

III-B. Aprendizaje de nuevo tráfico
Como ya se ha comentado, existen diversos enfoques para el

aprendizaje de patrones de ataque en detección de intrusiones.
Las redes neuronales han sido empleadas previamente [16],
[17], pero presentan dificultades para generalizar su cono-
cimiento y, por tanto, para detectar ataques que no están
presentes en la base de datos de entrenamiento [21] . Otros
enfoques han sido considerados, como modelos estadı́sticos
[32], [33] o redes de Petri [34]. Ninguno de ellos puede ser
usado de forma natural para construir reglas de detección y,
por tanto, no son prácticos para nuestros propósitos.

Los árboles de decisión y los sistemas basados en reglas [19]
también han sido utilizados para detección de intrusiones [20],
[16], ofreciendo buenas prestaciones en términos de probabi-
lidades de detección y generalización a nuevos ataques [21].
El sistema en descripción utiliza el algoritmo de aprendizaje
de reglas C4.5 [35], que es esencialmente una extensión del
algoritmo ID3 que pretende evitar el sobreaprendizaje.

Considerando un conjunto de datos de entrenamiento, dos
tercios de él son utilizados como conjunto de datos de creci-
miento del árbol, mientras que el tercio restante es utilizado
como conjunto de poda. El conjunto de crecimiento es em-
pleado para construir un árbol ID3, en el que una función de
ganancia de entropı́a es utilizada para particionar el conjunto
de datos respecto a los diferentes atributos.

El atributo con mayor ganancia de entropı́a es escogido para
particionar el conjunto de datos en cada nodo, construyéndose
un árbol de forma iterativa. Los atributos continuos son
manejados de una forma equivalente, calculándose umbrales
mediante interpolación de valores consecutivos del conjunto
de datos para cada atributo continuo y escogiendo el umbral
con mayor ganancia de entropı́a.

Después de que el árbol de decisión ha sido construido,
la generación de reglas de inferencia es sencilla, consistiendo
únicamente en recorrer todas las posibles rutas del árbol desde
el nodo principal hasta las hojas. El lado izquierdo de las
reglas será una combinación de las condiciones de cada nodo,
mientras que el lado derecho consistirá en la clase mostrada
en la hoja. Adicionalmente, se realiza una estimación de la
precisión de cada regla calculando la precisión sobre el con-
junto de poda. Las reglas resultantes son podadas eliminando
las últimas condiciones del lado izquierdo de las reglas cuando
la precisión estimada resultante no es menor. Finalmente, las
reglas se ordenan por precisión estimada decreciente.

III-C. Verificación de predicciones
Utilizando el clasificador mencionado, se obtiene un conjun-

to de reglas con una estimación de precisión, que sirve como
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factor de certidumbre en la predicción de clases de tráfico.
En tiempo de detección, una determinada regla será activada,
con su estimación de precisión asociada. En este punto,
es posible forzar una estimación de precisión mı́nima para
aceptar una predicción, siendo éste un heurı́stico que sirve para
discernir datos de tráfico que fueron considerados en tiempo de
entrenamiento frente a aquéllos que no. Por lo tanto, establecer
un umbral de precisión permite poblar un conjunto de datos
con datos que son supuestamente nuevos para el sistema y que,
por tanto, requieren clasificación adicional. Como resultado, la
predicción estimada de reglas permiten integrar capacidades de
verificación de predicciones en el sistema.

III-D. Clasificación de nuevos datos

Una muestra es, por tanto, considerada nueva si el clasifica-
dor basado en reglas no es capaz de clasificarla apropiadamen-
te como tráfico normal ni como ningún tipo de ataque, basando
la decisión en un umbral de precisión estimada. De esta forma,
estos datos necesitan supervisión manual por un agente externo
para su clasificación. A pesar de ello, se puede proporcionar
ayuda adicional en esta tarea si se agrupan de forma au-
tomática datos de tráfico similares. Para ello, el sistema bajo
descripción utiliza mapas tolopológicos autoorganizativos, que
han demostrado buenas prestaciones en anteriores estudios
[11], [36]. Los mapas topológicos autoorganizativos [37] uti-
lizan una métrica de similaridad euclı́dea para llevar a cabo
agrupación automática de datos mediante la definición de un
conjunto superpuesto de vectores de referencia en el espacio
de caracterı́sticas del conjunto de datos de entrenamiento.
Se establecen relaciones de orden local sobre los vectores
de referencia de forma que sus valores dependen de cada
vector vecino. El algoritmo de autoorganización define una
regresión no lineal de los vectores de referencia a través de
los puntos de datos, que resulta en un reparto de conjuntos
de referencia a lo largo del espacio en función de la función
de densidad de probabilidad de las muestras. Esto permite
clasificar todas muestras que son representadas por el mismo
vector de referencia en un solo paso, reduciendo el esfuerzo
de supervisión.

Al dimensionar el mapa topológico autoorganizativo, algu-
nos problemas han de ser tratados, como escoger un número de
nodos que haga capaz al mapa de adaptarse a todo el conjunto
de datos o potenciar casos inusuales para que tengan represen-
tación y sean considerados por el mapa. Aplicar el algoritmo
de autoorganización a todo el conjunto de datos darı́a lugar a
una incapacidad por parte del mapa para adaptarse a valores
demasiado separados en distancia euclı́dea e imposibilitando
el tratamiento de casos inusuales que no son demasiado
relevantes en la función densidad de probabilidad. Para evitar
esto, la inspección visual de mapas de Sammon [38] aplicado a
diferentes mapas ayuda a escoger una forma correcta o adaptar
la función densidad de probabilidad, pero es una tarea manual
que no se desea en el sistema, por lo que se utiliza un enfoque
diferente. En este caso, el sistema realiza una división en
varios subconjuntos del conjunto de descartes original para
intentar obtener subconjuntos con caracterı́sticas similares e

incrementar la precisión del mapa topológico autoorganizativo.
Se pueden utilizar diferentes heurı́sticos, como particionar
mediante ciertos campos como el tipo de protocolo o el tipo
de servicio [20], estando todos estos enfoques encaminados a
reducir la entropı́a de información del subconjunto resultante.
El conjunto de reglas del clasificador es una versión podada del
árbol de decisión ID3 que, tal y como se describió previamen-
te, se construye mediante reducción de entropı́a del conjunto
de datos de entrenamiento, siendo, por tanto un heurı́stico
posible para reducir la entropı́a en el conjunto de datos de
descartes.

Para llevar a cabo esta subdivisión, las muestras se agrupan
en el sistema por coincidencia jerárquica con las cláusulas
de la regla. Más concretamente, cada muestra activa una
determinada regla, cuyo lado izquierdo se define por una lista
de cláusulas, y está ordenada por relevancia en la clasificación
debido al algoritmo C4.5. Esto, por tanto, permite agrupar de
forma jerárquica muestras similares eliminando las últimas
cláusulas y agrupando todas las muestras que comparten
las mismas cláusulas. Es preciso establecer un umbral de
profundidad, de forma que un valor elevado producirı́a unn
mayor número de subconjuntos, mientras que un valor más
bajo producirı́a subconjuntos mayores con muestras más hete-
rogéneas. La secuencia de cláusulas resultante se extiende con
los campos de protocolo, tipo de servicio y flags para construir
un identificador de subconjunto para cada muestra.

Finalmente, el algoritmo autoorganizativo se aplica en cada
subconjunto. Se emplea una relación de aspecto de 3:2 en
las dimensiones de los mapas para favorecer estabilidad en
el aprendizaje, una topologı́a hexagonal y un número total de
nodos igual al 10 % de la cardinalidad de los subconjuntos
con dimensión lı́mite de 30x20.

III-E. Reentrenamiento

El algoritmo C4.5 no lleva a cabo entrenamiento por re-
fuerzo. Para proporcionar aprendizaje con refuerzo, el enfoque
utilizado en el sistema consiste en construir un nuevo conjunto
de entrenamiento con diferentes proporciones de muestras.
En este punto, tres tipos de muestras se encuentran en el
sistema: muestras descartadas durante la verificación de pre-
dicciones, muestras del conjunto de datos de entrenamiento
que se detectan correctamente y muestras del conjunto de
datos de entrenamiento que no se detectan correctamente.
La proporción de muestras de cada tipo y la cantidad total
de ellas determinan el conjunto de datos de entrenamiento
construido y, por tanto, las capacidades de clasificación del
nuevo clasificador.

III-F. Evaluación

III-F1. Prestaciones del clasificador: El clasificador basa-
do en reglas anteriormente descrito ha sido entrenado con un
subconjunto del conjunto de datos de entrenamiento KDD’99
[13]. El clasificador presenta las dificultades conocidas para
detectar ciertos ataques del conjunto de entrenamiento es
consecuencia de su compromiso a generalizar a nuevos ataques
[21]. Las prestaciones sobre el conjunto de datos de prueba
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se muestran en la tabla I. En cualquier caso, las prestaciones
globales son comparables con otros clasificadores, como el
ganador de KDDCup’99 [39], un clasificador basado en votos
que ofrece una precisión del 92’71 %.

Tabla I
PRESTACIONES SOBRE EL CONJUNTO DE PRUEBA.

Predicción / real normal probe dos u2r r2l Total
normal 99.49 % 17.76 % 2.76 % 54.29 % 90.79 % 73.29 %
probe 0.26 % 70.21 % 0.01 % 0.00 % 3.16 % 80.91 %
dos 0.22 % 12.03 % 97.22 % 0.00 % 0.03 % 99.72 %
u2r 0.02 % 0.00 % 0.00 % 35.71 % 2.62 % 5.38 %
r2l 0.01 % 0.00 % 0.00 % 10.00 % 3.40 % 95.52 %

Total 99.49 % 70.21 % 97.22 % 35.71 % 3.40 % 92.36 %

Tal y como se ha descrito previamente, un verificador de
predicciones se emplea para descartar muestras potenciales
cuyas predicciones podrı́an ser a priori consideradas inacep-
tables. Esto se lleva a cabo mediante una estimación de
precisión de las reglas, calculada sober el conjunto de poda,
como factor de confianza. El resultado del uso de diferentes
umbrales de estimación de precisión Ath se muestra en la
tabla II, de forma que, tal y como se esperaba, dicho umbral
permite incrementar las prestaciones globales del clasificador.
Esto permite mejorar cualquier otro clasificador realizado,
con la contrapartida de marcar ciertas muestras conflictivas
como descartadas. Observando los resultados, un umbral de
precisión de 0’98 aparenta ser un valor apropiado al ofrecer
un compromiso aceptable entre grado de descarte de paquetes
y precisión.

Tabla II
EFECTO DEL UMBRAL DE PRECISIÓN.

Ath Descartes Precisión
0.0 0.00 % 92.36 %
0.9 1.13 % 93.11 %
0.95 1.59 % 93.19 %
0.96 1.59 % 93.19 %
0.97 1.59 % 93.19 %
0.98 1.83 % 93.21 %
0.99 5.73 % 94.07 %
0.995 5.73 % 94.07 %
0.999 5.73 % 94.07 %

0.9999 100.00 % –

III-F2. Prestaciones del etiquetador: Las muestras des-
cartadas son recogidas por el verificador de predicciones para
supervisión adicional. En nuestro sistema, esta tarea la asiste
el etiquetador de muestras. Las muestras descartadas obtenidas
del clasificador se agrupan en un número de subconjuntos de
acuerdo con los campos de las muestras y las cláusulas de las
reglas activadas. Posteriormente, el algoritmo autoorganizativo
se aplica sobre los subconjuntos, obteniéndose un número
de nodos, siendo este número proporcional a la cardinalidad
de los subconjuntos. Pueden utilizarse diferentes valores de
profundidad en las cláusulas de las reglas para la subdivisión
del conjunto de datos descartados original, obteniéndose dife-
rentes resultados, tal y como se muestra en la tabla III, con
valores más altos de precisión al emplear valores más altos
de profundidad. Dado que el valor de profundidad más alto
requiere la clasificación de únicamente el 15 % de las muestras
y ofrece la precisión más alta, puede considerarse el valor de
profundidad óptimo para el etiquetador.

III-F3. Prestaciones globales: Tras el etiquetado de pa-
quetes descartados, el clasificador es reentrenado tras cons-
truirse un nuevo conjunto de entrenamiento. Son posbles

Tabla III
PRESTACIONES DEL ETIQUETADOR.

Profundidad Subconjuntos Nodos Precisión
0 74 13.36 % 89.03 %
2 95 13.89 % 90.43 %
4 118 14.43 % 91.41 %
6 150 15.71 % 93.19 %
8 162 15.94 % 95.33 %

diferentes parámetros al construir el nuevo conjunto de en-
trenamiento. n+ y n− determinan la proporción de mues-
tras de entrenamiento correcta e incorrectamente clasificadas,
respectivamente, y ndis determina la proporción de muestras
que fueron descartadas en tiempo de predicción. El resultado
de variar dichos parámetros se muestra en la tabla IV. Las
precisiones A+ y A− se calculan en los subconjuntos correctos
e incorrectos del conjunto de entrenamiento, mientras que Adis

se calcula sobre el conjunto de datos descartados y etiquetados.
La precisión global A se calcula sobre el conjunto de prueba
completo.

Tabla IV
PRESTACIONES TRAS REENTRENAMIENTO.

n+ n− ndis A+ A− Adis A

0.5 0.4 0.1 99.71 % 100.0 % 92.55 % 92.32 %
0.5 0.1 0.4 99.64 % 100.0 % 94.61 % 93.32 %
0.3 0.2 0.5 99.47 % 100.0 % 95.08 % 93.41 %
0.4 0.1 0.5 99.56 % 100.0 % 94.94 % 93.46 %
0.5 0.3 0.2 99.54 % 100.0 % 93.45 % 93.53 %
0.3 0.1 0.6 99.57 % 100.0 % 94.94 % 93.63 %

Observando los resultados, el clasificador muestra un com-
portamiento óptimo con n+ = 0’3, n− = 0’1 y ndis = 0’6.
Globalmente, se demuestra una precisión muy buena para la
restricción de emplear un sistema basado en reglas, añadiendo
caracterı́sticas de verificación de predicciones para recolección
automática de datos problemáticos y clasificación asistida de
datos de entrenamiento.

IV. CONCLUSIONES

Se ha propuesto un sistema de detección de intrusiones
basado en Snort, que permite detectar intrusiones a partir de
reglas generadas automáticamente, favoreciendo la frescura en
la detección de ataques.

Tal y como se ha descrito, existen numerosos estudios
que prueban la utilidad de técnicas de aprendizaje de datos
para el aprendizaje automático de datos de tráfico y código
para su clasificación automática en sistemas de detección de
intrusiones. [40] es un trabajo similar, que busca la generación
de firmas de ataques (como contraposición a la detección de
vulnerabilidades), tratándose de un enfoque menos heurı́stico
y generalizable y sin verificación de predicciones. [20] utiliza
mecanismos diferentes para la verificación de predicciones,
basado en votos y parámetros de confianza de clasificadores
binarios, requiriendo diversas bases de datos de reglas e
imposibilitando su implementación sobre Snort.

El sistema descrito propone una solución completa al pro-
blema de detección de intrusiones. Existen diversos trabajos
enfocados a la optimización de las prestaciones de clasifi-
cadores. Sin embargo, se ha comprobado la existencia de
acoplamiento entre los distintos módulos de un sistema de
detección de intrusiones. La restricción de utilizar un sistema
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basado en reglas condiciona el clasificador empleado, mientras
que otros módulos presentan dependencias del clasificador,
como la verificación de predicciones. En definitiva, consi-
derando todo el ciclo presente en el mantenimiento de una
base de datos de ataques, se ha propuesto un sistema de
detección de intrusiones que reutiliza las caracterı́sticas de
estabilidad y altas prestaciones de sistemas basados en reglas
ya desarrollados, como Snort.
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Resumen— El auge de las nuevas comunicaciones e interacciones 
sociales a través de la web hace, a veces, poco efectiva la utilización de 
herramientas clásicas automatizadas de adquisición de datos. La 
aparición masiva de mecanismos de autenticación, grupos cerrados de 
usuarios y especialmente de mecanismos antirobot (por ejemplo, 
captchas) hace realmente complejo que herramientas automatizadas 
puedan, de forma sencilla, recopilar información y analizarla 
posteriormente. En este artículo se razona cómo las características de 
las actuales redes sociales e Internet pueden facilitar la presencia de 
información esteganografiada. Se presenta la arquitectura esteganalítica 
SDA compuesta por diferentes herramientas para solucionar en la 
medida de lo posible los problemas de análisis comentados. El artículo 
destaca la herramienta DCST adaptada en su aplicación al 
estegoanálisis de contenido web, principalmente contenido dinámico, 
presente, habitualmente, en las novedosas redes sociales.   
 

Palabras clave— captcha, esteganografía, estegoanálisis, redes 

sociales, stegsecret. 

 

I.  INTRODUCCIÓN DE CONCEPTOS. ESTEGANOGRAFÍA Y  

ESTEGOANÁLISIS. 

a esteganografía es la ciencia y el arte de ocultar una 
información dentro de otra, que haría la función de 

“tapadera”, con la intención de que no se perciba ni siquiera la 
existencia de dicha información [1]. En teoría, sólo quienes 
conozcan cierta información acerca de esa ocultación (un 
secreto) estarían en condiciones de descubrirla. En la 
criptografía, en cambio, no se oculta la existencia del mensaje 
sino que se hace ilegible para quien no esté al tanto de un 
determinado secreto (la clave). No obstante, una característica 
que ambas comparten es que se trata de que un emisor envíe 
un mensaje que solo puede ser entendido por uno o varios 
receptores apoyándose en el hecho de que ambos extremos de 
la comunicación comparten un secreto específico. Además, 
habitualmente los mensajes que se procuran ocultar usando 
técnicas esteganográficas son previamente cifrados usando 
técnicas criptográficas, lo que establece una relación 
complementaria entre ambos procedimientos. 

La esteganografía es probablemente tan antigua como la 
criptografía clásica. Los testimonios más antiguos de su uso se 
remontan al siglo V a.C., cuando el historiador griego 
Herodoto recoge diversos procedimientos esteganográficos 
mediante los cuales se dice que los estados griegos evitaron 
ser ocupados por los persas. Hasta finales de la I Guerra 
Mundial, ya en el siglo XX, la esteganografía, a lo largo de los 
siglos, ha estado vinculada a pequeños trucos o artimañas que 
se difundían entre un grupo selecto de personas (al igual que 
sucedía con la criptografía) en entornos militares o en círculos 
muy cerrados o restringidos [2]. La humanidad, desde sus 

primeras civilizaciones ha aplicado las más variadas 
estrategias para solucionar sus problemas. La inventiva 
humana en estas situaciones se ha mostrado realmente 
productiva. En esteganografía, es típico el uso y desarrollo de 
tintas invisibles, procedimientos para ocultar información en 
textos aparentemente inofensivos, como periódicos, o técnicas 
que trabajan con el punto de vista del observador, como son 
las imágenes anamórficas. Muchas inventivas y propuestas las 
heredamos de los siglos XVI y XVII como consecuencia y 
evolución de la cultura renacentista [2][3][4].  

Por desgracia, la mayoría de los avances técnicos han 
venido de la mano de conflictos, en muchos casos armados, en 
los que se usaron procedimientos ingeniosos para comunicarse 
entre “amigos” dificultando al “enemigo” la detección de 
información sensible que deseaban que permaneciese oculta. 
Durante el pasado siglo, con el auge de las 
telecomunicaciones, la informática, la biología, la física, la 
química y las matemáticas, la esteganografía se convirtió en 
una verdadera ciencia, utilizando procedimientos de lo más 
variados y complejos. No solo en la informática y las 
telecomunicaciones (aprovechando el intercambio de 
información digital a través de redes) sino también en otros 
campos del conocimiento se han desarrollado técnicas muy 
evolucionadas  para ocultar información reservada o secreta. 

Si la esteganografía es la ciencia que trata de la ocultación 
de mensajes, el estegoanálisis es la ciencia y el arte que 
permite detectar esa información oculta. El medio en el que se 
oculta la información podemos denominarlo estegomedio, 
cubierta (cover, en inglés) o tapadera. Si nos centramos en la 
información digitalizada, los estegomedios más adecuados 
son, a su vez, aquellos archivos informáticos que contienen 
información de cualquier tipo: imágenes estáticas, música, 
vídeos, programas ejecutables, ficheros de datos, etc. En 
general, existen dos tipos de ataques estegoanalíticos: ataques 
activos y ataques pasivos. Los ataques activos se centran en la 
eliminación de la posible presencia de información 
enmascarada en un potencial estegomedio. Estas técnicas son 
utilizadas especialmente para atacar algoritmos de 
watermarking. Los ataques pasivos se centran en el estudio de 
los potenciales estegomedios y la deducción de si almacenan 
información oculta. Los algoritmos estegoanalíticos más 
precisos son capaces incluso de determinar el tamaño de la 
información oculta. La extracción y recuperación de la 
información real, si se toman las medidas de protección 
adecuadas, es inviable para el estegoanalista. En cualquier 
caso, esta tarea, pertenece a la ciencia del criptoanálisis.  

Existen diferentes criterios a considerar a la hora de crear 
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algoritmos esteganográficos robustos frente a multitud de 
ataques de análisis. El criterio más básico consiste en la 
selección de estegomedios muy comunes y/o su distribución y 
ocultación entre múltiple cantidad de información, para 
dificultar la tarea de “separar el grano de la paja”. Internet y 
las demás redes telemáticas constituyen un escenario de 
comunicación por el que fluyen de forma constante y 
permanente ingentes cantidades de datos. Son estas redes, por 
tanto, un medio idóneo para introducir información 
esteganografiada debido al hecho de que, en principio, no es 
sencillo averiguar en cuáles de los múltiples mensajes que 
fluyen hay información oculta. Además, la información puede 
ocultarse de múltiples formas: aprovechándose de los 
protocolos estándar de comunicación en las diversas redes 
telemáticas, de los formatos de ficheros digitales, etc. 

Resulta fácilmente deducible que la ocultación de mensajes 
usando procedimientos esteganográficos puede tener fines 
legítimos o ilegítimos, que pueden ser beneficiosos para la 
proteger la privacidad de las comunicaciones o ser vehículos 
para perpetrar actos criminales. No se pretende abrir en este 
artículo un debate acerca de a la bondad o perniciosidad  del 
uso de la esteganografía, pero cabe decir que ya que los 
centros de poder (ya sean de orden político, de espionaje o 
comercial) disponen de expertos en esteganografía y de 
potentes herramientas de estegoanálisis, parece justo y 
conveniente que los ciudadanos de a pie conozcan algunos de 
los muchos procedimientos esteganográficos existentes. Estos 
procedimientos, unos más esquivos que otros, pueden 
constituir un nuevo entorno de posibilidades para defender sus 
libertades civiles, ya que les permiten proteger la información 
ante terceros que pudiesen estar interesados en la recopilación 
de datos personales, vulnerando así la privacidad de las 
comunicaciones. 

Además, el uso de procedimientos esteganográficos puede 
ser de interés para burlar posibles censuras y para esquivar 
posibles restricciones en el acceso a Internet. De otra parte, las 
herramientas de estegoanálisis pueden facilitar a un ciudadano 
corriente reforzar la seguridad de su entorno informático o 
descubrir por qué las cosas no funcionan como deberían. 
Existen herramientas esteganográficas que combinadas con 
otras herramientas atentan contra la seguridad última de un 
equipo informático. En este sentido, las  herramientas de 
estegoanálisis facilitan la detección de la ocultación de los 
rastros locales en una máquina después de  un ataque 
informático, la detección de herramientas de hacking 
ocultadas por un atacante en nuestra máquina (por ejemplo, 
usando la fragmentación interna de un fichero, slack space en 
terminología inglesa), la existencia de troyanos, etc.  

 
II. REDES SOCIALES. COLABORACIÓN Y 

DISTRIBUCIÓN DE INFORMACIÓN. 
 

En los últimos años las comunicaciones, y por tanto las 
interacciones e intercambio de información, están cambiado 
rápidamente. Las aplicaciones colaborativas y tecnologías p2p 
(y variantes) están en incremento. Un importante hito en esta 

revolución informativa y colaborativa tiene que ver con las 
redes sociales apoyadas en la informática y las 
comunicaciones y especialmente en lo que se ha denominado 
Web 2.0/3.0 (término acuñado por O’Reilly Media en 2004 
para referirse a una segunda generación Web basada en 
comunidades de usuarios y una gama especial de servicios, 
como las redes sociales, los blogs, los wikis o las 
folcsonomías, que fomentan la colaboración y el intercambio 
ágil de información entre usuarios) [5]. Una red social puede 
definirse como un conjunto bien definido de actores, 
individuos, grupos, organizaciones, sociedades globales, etc., 
que están vinculados unos a otros a través de un conjunto de 
relaciones sociales, simplificadas, en el caso informático, por 
el uso de las nuevas tecnologías [5]. Su estudio y definición ha 
implicado en las últimas décadas antropólogos, psicólogos, 
sociólogos y matemáticos (concretamente en el intento de su 
definición utilizando teoría de grafos). 

La presencia real y notoria de “redes sociales” apoyadas en 
las tecnologías de comunicación que facilita Internet datan de 
la década de los 90, pero es realmente en el siglo XXI cuando 
su auge y conocimiento por el público en general es notorio. 
En 2002 comienzan a aparecer sitios Web promocionando 
redes de círculos de amigos en línea, y se hizo popular en 
2003 con la llegada de sitios tales como friendster, tribe.net, 

myspace, etc. Una red social puede ser descrita en función de 
la eficacia en mezclar 3 ámbitos (las 3C): comunicación 
(poner en común conocimientos), comunidad (encontrar e 
integrar comunidades) y cooperación (hacer cosas juntos). 
Existen cientos de redes sociales de propósitos muy dispares. 
Su aspecto más positivo es la facilidad para 
intercambiar/distribuir información de forma flexible y 
colaborativa. Las redes sociales más populares a nivel mundial 
son: myspace, facebook, orkut, friendster, bebo, etc., [6].  

Actualmente, la mayor pega de estas novedosas redes tiene 
que ver con los problemas de falta de anonimato y privacidad, 
así como el hecho de que son redes excesivamente 
centralizadas. Aunque tampoco debe descuidarse su posible 
utilización como medio para propagar malware de forma 
masiva. Un estudio significativo al respecto es el ”Security 

Issues and Recommendations for Online Social Networks” 
desarrollado por la ENISA (European Network and 

Information Security Agency) [7].  
 

III. PRESENCIA DE LA ESTEGANOGRAFÍA Y 
ESTEGOANÁLISIS EN LAS REDES SOCIALES 

 

En apartados anteriores se señala cómo Internet es un 
medio ideal para distribuir y almacenar información 
enmascarada. Únicamente el volumen de información y las 
relaciones establecidas diariamente dentro de las redes 
sociales supone un serio problema a la hora de analizar la 
presencia de información oculta. Existen múltiples formas de 
ocultar y distribuir una información en Internet. Entre los 
medios más idóneos para ello se encuentran los de contenido 
multimedia (imágenes, audio y vídeo), contenido basado en 
lenguajes etiquetados (html y xml) e información textual. Las 
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redes sociales están fundamentadas, sin duda, en la mezcla de 
estos contenidos, pero con una complejidad mayor en las 
relaciones establecidas entre los usuarios generadores de dicha 
información. Diariamente se genera, modifica y suprime un 
enorme volumen de información en las redes sociales. Las 
redes sociales podrían ser un excelente lugar donde 
enmascarar información “secreta”. Los contenidos multimedia 
tienen en la actualidad una presencia muy grande: imágenes, 
vídeos (por ejemplo, el portal youtube) y audio (especialmente 
audio-streaming), así como una auge de la información 
textual, en medios completamente dinámicos (por ejemplo, los 
servicios basados en tecnología twitter). En los últimos años 
se han publicado multitud de técnicas y herramientas para 
ocultar información en contenido multimedia [3][4][8], en 
lenguajes estructurados tipo html y xml [9][10][11],  
intercambio de información oculta entre máquinas servidoras 
utilizando servicios web a través de usuarios web inocentes 
(véase ocultación basada en http-redirect, cabeceras http y 
cookies) [12], mecanismos de ocultación basados en lenguaje 
natural [13], etc. Un ejemplo de estas, es la denominada 
esteganografía lingüística [14] que representa un desafío 
importante ya que la información textual es el medio más 
difundido, anárquico y desestructurado. Curiosamente es el 
medio más difundido y un medio muy interesante para ocultar 
información, sobre todo, aprovechándose de la naturaleza de 
las redes sociales donde se intercambia, en muchos casos, 
información textual breve y en tiempo real. 

Una herramienta esteganográfica debe calibrar el balance 
entre la cantidad de información a ocultar en un estegomedio 
y su perceptibilidad, ya que a menor cantidad de información 
enmascarada más difícil será su detección. Piénsese por 
ejemplo que la suma modulo 2 del código ASCII de los 
caracteres de un comentario realizado en una página web 
reflejara un bit de información oculta (paridad). Se podría 
ocultar una información (relativamente pequeña por ser este 
un ejemplo trivial) en distintos sitios web, cuya detección 
sería en la práctica inviable debido al volumen de información 
presente y a la creación de nuevos contenidos diarios que se 
generan en Internet. 

En general, la detección de información oculta debe 
enfrentarse a dos problemas. Por un lado, la precisión de los 
algoritmos estegoanalíticos de detección y, por otro, el filtrado 
y procesado de los potenciales medios a analizar. En la última 
década estos esfuerzos han estado especialmente destinados a 
la detección de información oculta en imágenes digitales y en 
su distribución por Internet, principalmente porque las 
herramientas y algoritmos que facilitan la ocultación de 
información en las mismas están disponibles para el público 
en general sin necesidad de disponer de grandes 
conocimientos, ni recursos financieros, ni de grupos de 
expertos en mecanismos robustos de enmascaramiento. 

Un trabajo de estegoanálisis significativo, por su 
notoriedad pública, fue la herramienta gratuita Stegdetect 

desarrollada por el Niels Provos en 2001 [15], que permite la 
detección automática de ciertas herramientas esteganográficas, 
muy difundidas, que trabajan con imágenes JPEG (Jsteg, 

Jphide, Outguess 01.3b, F5, appendX y Camouflage). Gracias 
a esta herramienta, se analizaron más de dos millones de 
imágenes de eBay y un millón de imágenes de la red 
USENET. Cabe resaltar, que en ese proceso no se encontró 
ningún mensaje oculto, resultado que reflejó, al menos para 
los algoritmos soportados, que la presencia de información 
oculta en medios de comunicación masivos no era tan común 
como informaban algunos medios, como el periódico USA 
Today [16], que pretendía promover la prohibición de la 
esteganografía debido a su potencial uso por terroristas. 

Existen multitud de algoritmos, la mayoría de ellos 
estadísticos, para detectar la presencia de información oculta, 
sobre todo mediante la utilización de técnicas LSB (Least 

Significant Bit) en diferentes formatos gráficos, ya sea en los 
píxeles de una imagen con formato BMP, en los índices de un 
formato gráfico indexado (formato GIF), en los coeficientes 
cuantificados en formatos comprimidos (formato JPEG), etc. 
Alguno de estos algoritmos estegoanalíticos, por su notoriedad 
histórica en el análisis de imágenes son: el algoritmo chi-

square de Andreas Westfeld y Andreas Pfitzmann [17], el 
ataque RS-Attack [18] y el ataque PairValues de Jessica 
Fridrich [19]. Estos algoritmos trabajan en la detección de la 
técnica esteganográfica más difundida en Internet: la técnica 
de modificaciones LSB de los píxeles, índices o coeficientes 
de una imagen digital (son aplicables también a audio y 
vídeo). El estudio de las modificaciones producidas en un 
portador permite realizar una estimación del tamaño de la 
información que es probable que esté ocultada. Aparte de 
estos, el formato gráfico JPEG es posiblemente el formato de 
imagen más analizado. Las herramientas esteganográficas más 
sofisticadas publicadas que trabajan con los coeficientes DCT 
de ficheros JPEG de manera robusta, minimizando las 
modificaciones del portador, como F5 y Outguess 2.0, han 
sido rotas mediante estudios estadísticos y caracterización de 
los portadores [20][21]. En la actualidad, los esfuerzos de los 
analistas se dedican a una nueva concepción del 
estegoanálisis, denominado Blind Steganalysis. Estos 
procedimientos avanzados consisten en el principio de 
detección "a ciegas" de la información ocultada en un medio, 
sin necesidad de conocer la técnica de ocultación concreta 
empleada. Existen diferentes procedimientos basados en 
clasificadores que caracterizando un medio concreto, por 
ejemplo el formato JPEG, permiten determinar si un fichero 
contiene modificaciones sospechosas respecto a lo esperado. 
Algunas de las técnicas de clasificación permiten no solo 
clasificar, por ejemplo, imágenes que contienen información 
oculta, sino además clasificarlas por técnicas esteganográficas 
conocidas. Por ejemplo, Tomávs Pevny y Jessica Fridrich 
consiguen esto mediante clasificadores SVM (Support Vector 

Machine) caracterizando los ficheros JPEG mediante 23 
características de las componentes de luminancia del fichero 
JPEG, calculadas, la mayoría, directamente de sus coeficientes 
cuantificados [22]. Estas técnicas de Blind Steganalysis 
representan sin duda un avance muy significativo a considerar 
a la hora de diseñar nuevas herramientas esteganográficas 
robustas, especialmente en el ámbito de los contenidos 
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multimedia. 
En general, la propia naturaleza de los algoritmos 

estegoanalíticos más sofisticados limita su detección a ciertos 
umbrales mínimos. En general, se detecta siempre una mínima 
cantidad de información oculta (depende de la cubierta y el 
algoritmo estegoanalítico) que va desde una decena a centena 
de octetos, independientemente de si la cubierta tiene o no 
información oculta. Esto supone falsos positivos y un umbral 
de acción para seguir ocultando información sin que los 
algoritmos de análisis sean capaces de inferir qué cubiertas 
realmente ocultan información y cuáles no. Esto supone los 
límites actuales en la detección estegoanalítica. 

Existen muchas fuentes de datos a analizar y múltiples 
medidas de protección a sortear. Si se toman las medidas 
oportunas, la detección de comunicaciones ocultas se 
convierte en un tema realmente complejo y costoso, muestra 
de ello. es la selección de la información de Internet que se 
desea analizar, debido a la multitud de cubiertas que pueden 
almacenar información oculta. Piénsese por ejemplo, los 
millones de imágenes que se intercambien en Internet o el 
crecimiento exponencial de información textual en blogs y 
páginas web personales. En este artículo, se destaca la 
importancia de volcar este análisis estegoanalítico también a 
las redes sociales por los elementos que las componen y por la 
facilidad de relación y distribución de información entre 
usuarios. 

El estudio de las redes sociales, informáticas o no, no es 
nuevo. En los últimos 20 años se han contemplado como un 
reflejo de la realidad social centradas en las relaciones entre 
individuos (o grupos de individuos) y no en las características 
intrínsecas de los mismos (raza, edad, ingresos, educación, 
etc). La difusión de información es un ejemplo en el que la 
estructura de las relaciones puede llegar a ser más relevante 
que las características propias de los individuos. La creación 
exponencial de información y relaciones gracias a la web 2.0 y 
a las redes sociales hace realmente complejo el escrutinio de 
información y detección de información oculta. De hecho, 
desde hace un par de años ya no consiste exclusivamente en la 
capacidad de analizar continuamente grandes volúmenes de 
información de diferentes sitios web de Internet, como 
millones de imágenes del sitio flickr, millones de videos de 
youtube, cientos de miles de páginas de myspace, cientos de 
miles de noticias que se publican en redes sociales (tipo digg), 
millones de blogs, etc. La tendencia actual es impedir que 
programas automatizados puedan recopilar información o 
acceder a recursos de Internet con sencillez. Antiguamente, 
tener acceso a un sitio web (clave-usuario) permitía observar 
la mayor parte de su contenido. En la actualidad, esta 
autenticación está tornándose a representación de identidades 
en forma de perfiles, creando círculos cerrados de usuarios 
que comparten una información aprovechándose de las 
múltiples redes sociales. Se están realizando importantes 
esfuerzos destinados a “saltar” este tipo de protecciones que 
dificultan la automatización y análisis masivo de información 
publicada en Internet. Especialmente interesante es la rotura 
de los sistemas que facilitan accesos mediante retos para 

diferenciar a una máquina de un humano. Un excelente 
ejemplo de esto, son los captchas (Completely Automated 

Public Turing test to tell Computers and Humans Apart), 
pruebas que la “inteligencia media” de un humano puede 
solucionar de forma sencilla y un programa informático no. 
Los ataques concretos a este tipo de reto varían en función del 
algoritmo de generación y de la imagen utilizada, y, sobre 
todo, si están basados en una imagen, en los avances en 
sistemas de reconocimiento visual. Pero no es imprescindible 
disponer de grandes recursos para invertir estos procesos, se 
han documentado mecanismos de “rotura manuales”. 

 

 
Fig 1. Ejemplos de captchas. 

 
Un ejemplo de ello serían procedimientos que se rumorea 

usarían los “spammers” para generar automáticamente 
(registrar) cientos de cuentas de correo electrónico (por 
ejemplo, Hotmail) saltándose indirectamente los mecanismos 
captchas. Para ello, podrían motar un sitio porno gratuito y 
cada vez que un usuario acceda a algún recurso (foto/video) 
tenga que resolver un captcha, que previamente se ha extraído 
de un sitio tercero (por ejemplo, para darse de alta en una 
cuenta de correo). Como consecuencia, inocentes usuarios (o 
no tanto) facilitarían el “trabajo sucio” sin grandes recursos 
por parte del spammer. Otros estudios, por ejemplo, del W3C, 
indican que un operador “dedicado” sería capaz de verificar 
cientos de ellos a la hora [23].  

Los razonamientos expresados permiten hacerse una idea 
general de los problemas de las herramientas automáticas de 
adquisición de datos en Internet y especialmente cuando se 
quiere aplicar esa adquisición para el análisis estegoanalítico. 
El presente artículo muestra la viabilidad de utilizar las redes 
sociales para ocultar información y cómo el acceso a ésta 
puede dificultarse. Por este motivo, se presenta la herramienta 
DCST (Dinamic Content Steganalysis Tool) una herramienta 
que facilita la automatización de análisis de información en 
estas nuevas redes, donde la inteligencia humana cobra un 
papel importante junto con los programas automatizados de 
recopilación. Esta herramienta pretende analizar de forma 
dinámica los sitios web que visita un usuario o varios usuarios 
dentro de una organización. Esta herramienta parte de dos 
axiomas fundamentales: muchos sitios no son accesibles por 
programas automáticos y requieren la “inteligencia humana”, 
y segundo (en función de los recursos que se dispongan) hay 
que saber qué buscar y dónde. Esto, desde el punto de vista 
estegoanalítico, no es trivial. La herramienta DCST se apoya 
en la herramienta StegSecret para estegoanalizar la 
información “seleccionada”. 
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IV. ANTECEDENTES. PLATAFORMA SDA Y 

STEGSECRET. 
 
En estudios previos se evaluaron las pocas herramientas 

comerciales dedicadas al estegoanálisis (breve información 
pública disponible). Algunas son gratuitas, bastante más 
sencillas y de propósito muy particular. En 2006 definimos la 
plataforma abierta SDA (Steganalysis Detection Architecture) 
un importante esfuerzo de documentación (técnicas 
esteganográficas y de estegoanálisis existentes) y definición 
de todos los elementos que deberían constituir una 
arquitectura robusta de estegoanálisis de información [24]. 

 

 
                          

Fig 2. Plataforma SDA. 

 
Se trata de una ambiciosa plataforma centrada en la 

clasificación y filtrado automático de información obtenida de 
diferentes fuentes de información, la implementación de 
múltiples algoritmos estegoanalíticos y estego-forenses, y la 
distribución y control de la plataforma/información según el 
número de analistas implicados. El objetivo fundamental de la 
plataforma es abordar los dos temas vitales para el 
estegoanálisis: la precisión y combinación de los algoritmos 
de detección (herramienta StegSecret) [25] y el acceso y 
clasificación de información a analizar (tema en el que se 
centra la herramienta DCST que aquí se presenta). 

La primera aproximación a esta arquitectura modular fue 
presentada en Noviembre de 2007, mediante la herramienta 
beta StegSecret, disponible como un proyecto de software 
libre descargable desde el sitio sourceforge.net [25]. Esta 
herramienta constituye un demostrador práctico de la 
viabilidad de dicha arquitectura global de estegoanálisis y una 
herramienta que demuestra la inseguridad de multitud de 
procedimientos esteganográficos disponibles en Internet. 
StegSecret tiene una estructura modular (herramienta 
multiplataforma desarrollada en lenguaje JAVA), lo que 
permite la utilización y combinación de diferentes subsistemas 
de una forma flexible. Algunos de los módulos que soporta 
StegSecret son: 

 
 Función de detección  de Patrones Fijos. Análisis 

automático de los patrones “dejados” en los portadores de 
información oculta por las herramientas esteganográficas más 
difundidas en Internet. Algunas de las cuales utilizan LSB 
(Least Significant Bit), técnicas de ocultación a final de 

fichero, o implementaciones deficientes. Algunas de estas son: 
Camouflage 1.2.1, Steganography 1.6.5,  P.G.E  v1.0, Data 

Stash v1.5, JPEGX Versión 2.1.1, InThePicture V2.2, 

InPlainView, Data  Stealth v1.0, AppendX v 0.4, etc.  
 
Módulo de Detección de Programas Sospechosos. 

Técnicas estego-forenses. Implementa una base de datos con 
“huellas” de potenciales herramientas esteganográficas, 
basado en hashes criptográficos. Algunas de estas 
herramientas son: steghide-0.5.1, Mp3Stego, stegoWav, 

hydan-0.13, Cloak 8.0,  Outguess 0.2, S-Tools 4.0, etc.  
 
Funciones de Reconocimiento de Estructura de Fichero. 

Imágenes digitales. Modulo centrado en la detección de 
anomalías en la estructura de un fichero informático. 
Consisten en técnicas heurísticas que permiten determinar las 
anomalías presentes en un fichero informático con respecto a 
la estructura “ideal” esperada, esto tiene relevancia 
estegoanalítica. Actualmente, este módulo reconoce la 
estructura de ficheros BMP, GIF y JPEG. Estos 
procedimientos se utilizan para detectar de forma automática, 
e independientemente de la herramienta esteganográfica que 
se haya utilizado para ocultar los datos, información ocultada 
al final de los ficheros gráficos BMP, GIF y JPEG (técnica 
EOF, End of file). 

 
Funcionalidades avanzadas de análisis de imágenes 

digitales. Implementa alguno de los algoritmos 
estegoanalíticos estadísticos más precisos publicados hasta la 
actualidad para detectar información oculta en imágenes 
digitales. Concretamente ataque visuales, ataque chi-square y 
ataque RS-attack, que facilitan la detección de técnicas de 
ocultación basada en modificaciones LSB y coeficientes DCT 
en ficheros gráficos (BMP, GIF y JPEG, actualmente). 

 

Stegsecret es un acercamiento inicial a la arquitectura SDA, 
mejorable desde múltiples puntos de vista. La próxima versión 
en la que se está trabajando incluye nuevos algoritmos 
estegoanalíticos robustos (por ejemplo, PairValues de la 
autora Jessica Fridrich) [19] y técnicas especificas de análisis 
de ficheros JPEG. Así como herramientas manuales de edición 
de propiedades clásicas de una imagen y acceso a la 
información interna de formatos gráficos (por ejemplo, DCTs 
de JPEG). Se trabaja en módulos de criptoanálisis para ciertas 
herramientas que ocultan su información previamente 
protegida con criptografía. Actualmente se está portando a 
lenguaje JAVA la herramienta en lenguaje C StegSee 
(desarrollada junto a StegSecret), soportada en GNU/Linux 
Debian 2.6, que permite acceso a bajo nivel de diferentes 
sistemas de ficheros (fat32, ext2/3 y ntfs5.0) lo que facilita la 
detección de información ocultada con técnicas variadas: 
fragmentación interna de un fichero (slack space, en 
terminología inglesa), flujo alternativos de datos en sistemas 
de ficheros NTFS (ADS-NTFS), recuperación y análisis de 
ficheros borrados. Unido a todo esto, se debe prestar un 
especial interés a la recopilación y clasificación de la 
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información a estegoanalizar. La herramienta StegSecret 
soluciona de forma razonable estas tareas en un entorno local 
como es la información dentro de un ordenador pero puede 
ampliarse su uso a redes e Internet. Una herramienta 
sofisticada de este tipo tiene que enfrentarse a una serie de 
problemas, específicamente a mecanismos de autenticación y 
“antispider” presentes en páginas web y redes sociales.  

La herramienta DCST, que se presenta a continuación, es 
una aproximación viable y realista de cómo poder enfrentarse 
a los problemas descritos en los apartados anteriores. 

 

 
           Fig 3. Ataque Visual con StegSecret a estegoimagen con 4KB de     

                información oculta. 

 
V. HERRAMIENTA DCST (DINAMIC CONTENT STEGANALYSIS 

TOOL). ANALISIS DE REDES SOCIALES 
Y WEB 2.0 

 
 

La herramienta DCST facilita el acceso a diferentes medios 
caracterizados por almacenar o intercambiar información de 
forma dinámica. La herramienta DCST tiene una estructura 
modular, es una herramienta gráfica (licencia GPL) 
desarrollada en lenguaje JAVA con soporte multiplataforma y 
configurable según determinados entornos.  DCST se apoya 
en la herramienta StegSecret para sus tareas de estegoanálisis, 
de forma lo más transparente al usuario. DCST estará 
disponible en http://stegsecret. sourceforge.net. 

 

DCST tiene una serie de módulos destacables: módulos de 
escáner automático de sitios web, módulo de operación 
estegoproxy, interacción de escaneadores con gestores de 
sindicación y mail-alerting, interacción de escaneadores con 
acceso a cuentas de correo electrónico e interacción con 
acceso a carpetas. Se facilita accesos recursivos y 
temporizados. 

Uno de los módulos de DCST contiene un escáner web 
dedicado a la extracción de información de páginas y sitios 
web, especialmente la gestión de información “cruzada” de 
unos sitios con otros. Este módulo facilita el almacenamiento 
de información o el análisis estegoanalítico “al vuelo” de la 
información recopilada. Este módulo es el mínimo que debe 
estar presente en una herramienta de estegoanálisis automática 
que quiera analizar información oculta en Internet, 
especialmente si las barreras de autenticación existentes 
pueden ser sorteadas. En la actualidad, muchos sitios web no 

necesitan ser analizados continuamente. Gracias a mecanismos 
de sindicación y agregación como RSS/ATOM es posible 
analizar un sitio web cuando se produce una nueva 
noticia/comentario. Por este motivo, DCST implementa un 
lector de RSS con fines estegoanalíticos. 

Otro módulo de DCST se apoya en la api Java Mail para 
acceder y poder analizar información almacenada en cuentas 
de correo electrónico, ya que esto tiene utilidad estegonalítica. 
Un propósito de este módulo consiste en la posibilidad de 
acceder a cuentas de correo electrónico para estegoanalizar el 
texto y los ficheros adjuntos (si existen), ya que en la última 
década se han documentado diferentes procedimientos para 
ocultar información de forma exclusiva a través de este medio 
[26][27]. Este tema no es baladí, en la actualidad la potencia 
de los servidores de correo web y la capacidad (gigabytes) de 
las cuentas de correo las convierten en objetivo para distribuir 
información esteganografiada. De hecho, existen múltiples 
herramientas p2m (peer to mail) para intercambiar 
información entre usuarios basadas en cuentas de correo 
electrónico. Típicamente para distribuir material multimedia 
protegido por derechos de autor utilizando servidores de 
correo de proveedores como google, yahoo, walla, etc.  

 
Existen múltiples herramientas para dificultar la tarea de 

análisis a los proveedores de las cuentas de correo. 
Herramientas esteganográficas triviales, y no tanto, se utilizan 
en la tarea de “proteger” un poco más la información 
distribuida de esta forma. Ejemplo de esto, es la herramienta 
insegura Camuflaweb [28]. El otro propósito de este módulo 
tiene relación con el aprovechamiento de los nuevos 
mecanismos de publicación y alerta de noticias con fines 
estegoanalíticos. Los servicios de mail-alerting (por ejemplo, 
el servicio de alerta de noticias de google) permiten recibir 
alertas a una cuenta de correo cuando se ha creado una página 
web o una noticia relacionada con unos términos de interés. 
Esto permite, que DCST pueda leer esa nueva información 
(por ejemplo, nuevos sitios web) y escanearlos al “vuelo”. 

 
DCST ofrece distintos complementos a la utilización 

exclusiva de herramientas automáticas tradicionales que 
implican la necesidad de definir unos objetivos de análisis 
muy concretos.  

La esteganografía es una ciencia esquiva. A menudo saber 
qué buscar y dónde buscar no es tarea sencilla. Por este 
motivo, DCST proporciona adicionalmente módulos que 
convierten a cada potencial usuario que accede a la Web en un 
estegoanalista, de forma transparente a su actividad. La idea es 
que se puede analizar sistemáticamente la información que se 
visita. Piénsese por ejemplo en un usuario en su navegación 
web que produce consultas complejas y, en general, visita 
diferentes sitios de forma fluida, lo que da una riqueza 
importante a los datos recibidos desde el punto de vista del 
estegoanálisis (detección de comunicaciones ocultas). Por 
ejemplo, en el caso de una organización, se podría tener a toda 
su plantilla trabajando en sus tareas y utilizando Internet como 
herramienta de trabajo y aprovechar el flujo de datos web para 
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realimentar sus políticas y herramientas de estegoanálisis.  
Bajo esta filosofía, uno de los módulos principales de 

DCST se centra en el análisis recursivo y programable de uno 
o más directorios de un sistema operativo. Esto, con la 
filosofía indicada en apartados anteriores, es interesante desde 
múltiples puntos de vista. Por un lado, tiene utilidad en un 
ordenador local, donde  puede configurarse para que analice 
periódicamente los directorios de cache de un navegador web 
(por ejemplo, firefox o Internet explorer), y analizar al vuelo 
de forma transparente la información que se va “cacheando” 
de los sitios visitados en Internet.  

Un tema interesante, que no se va a abordar en el presente  
artículo, es trabajar en técnicas estegoanálisis centradas 
directamente en un navegador web. Se está estudiando la 
interacción de una extensión firefox (en lenguaje XUL) con la 
herramienta StegSecret para avisar visualmente a un usuario 
qué información está oculta en una página Web que se está 
visualizando, todo ello sin depender de una herramienta visual 
exterior. 

Desde un punto de vista corporativo DCST puede ser 
configurada para analizar la múltiple información cacheada de 
los proxy-web (por ejemplo, del proxy squid) como resultado 
de la navegación web de los diferentes usuarios de la red 
corporativa. Este módulo permitiría, también, analizar 
directorios compartidos en red, por ejemplo, directorios de 
clientes que almacenan información temporal descargada de 
Internet. Puede ser interesante averiguar si algún cliente 
descarga herramientas esteganográficas para vulnerar las 
políticas de seguridad de la corporación, entre ellas, robar 
información. DCST facilita el análisis de diferentes directorios 
configurables así como reglas para decidir qué hacer con la 
información que se ha detectado, por ejemplo, envío a otra 
aplicación que gestione esa información adecuadamente. En 
general, cualquier “recurso” que pueda ser accedido como un 
fichero o directorio puede ser analizado automáticamente por 
DCST.  

 
Un enfoque importante de la herramienta DCST es la 

posibilidad de actuar de intermediador transparente entre uno 
o más usuarios y la información que visitan en Internet. Ello 
permite que se pueda analizar información dinámica generada 
en función de los parámetros introducidos por un usuario web 
y analizar de forma transparente y automática la información y 
recursos visitados, especialmente después de pasar 
mecanismos de autenticación y validación de usuario. En este 
sentido, DCST puede ser configurado como un proxy, que 
hace de intermediario entre el cliente que solicita una 
información y el servidor web que se la sirve. Este módulo 
está basado en ideas del servidor proxy http jHTTPp2 de 
licencia GPL [29]. Su misión fundamental consiste en tener 
acceso, al vuelo, a los recursos accesibles por un usuario 
desde su navegador web. Es decir, automatizar el análisis de 
toda la información intercambiada entre un usuario y un 
servidor web de forma transparente (ficheros html, xml, 
imágenes, etc). Este módulo permite el análisis de los recursos 
solicitados y/o el almacenamiento de su referencia para un 

análisis posterior. Del mismo modo, facilita el 
almacenamiento y reenvío del fichero donde se haya 
encontrado información oculta. Actualmente este módulo se 
centra en el análisis de los recursos visitados, pero se está 
trabajando en el análisis de la información del protocolo http, 
especialmente, las cabeceras http, entre clientes y servidores. 
Se han documentado diferentes mecanismos para “tunelizar” 
información oculta a través de este protocolo, por ejemplo, 
mediante redirecciones (rfc2616), de forma que un servidor 
web pasa información a otro utilizando como cobaya a un 
cliente web, por ejemplo, mediante variables de entorno 
query_string [30]. 

  
En resumen, DCST es una herramienta completa de análisis 

de información de Internet que combinada con StegSecret 
facilita enormemente la tarea de estegoanálisis en entornos 
muy dispares. 

VI CONCLUSIONES. 

 
En Internet existen multitud de herramientas 

esteganográficas gratuitas y comerciales, muchas de ellas 
inseguras como demuestra la herramienta estegoanalítica 
StegSecret [25]. En muchos casos, ese tipo de ocultación 
puede servir para fortalecer las libertades ciudadanas y para 
reforzar la privacidad de las comunicaciones. Pero en otros 
casos, cuando es usada para difundir información o programas 
maliciosos, la información esteganografiada puede suponer un 
peligro para la integridad de los sistemas o incluso temas más 
peligrosos: pornografía infantil, trata de blancas, narcotráfico, 
terrorismo, etc.  

El presente artículo representa una aproximación a la difícil 
tarea de recopilar información en el marco de la expansión de 
Internet y de las nuevas tecnologías de relación entre usuarios, 
web 2.0 y redes sociales. Se trata de información cruzada 
entre diferentes redes con diferentes mecanismos de 
autenticación (típicamente, usuario-clave y captchas), para 
evitar el acceso a páginas web por programas informáticos 
automáticos y personal no autorizado.  

DCST demuestra que es posible automatizar en parte la 
recopilación de información que se encuentra detrás de estos 
sistemas de protección sin atacarlos directamente. Mientras se 
va autenticando en distintos sitios, accediendo a grupos 
cerrados de usuarios en redes sociales, etc., toda la 
información web intercambiada puede ser analizada, 
clasificada y almacenada de forma transparente. DCST tiene 
utilidad en la detección genérica (transparente) de información 
oculta en sitios web o su utilización por parte de una 
corporación para analizar si se le roba información mediante 
esteganografía basada en protocolos web, principalmente http. 
Es útil para proveedores de servicios, respetando la legislación 
vigente, para detectar si sus servidores se utilizan para ocultar 
material protegido por derechos de autor, pornografía infantil, 
anorexia/bulimia, etc. DCST-StegSecret son útiles en 
múltiples escenarios. 

La necesidad de recursos económicos y humanos para 
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procesar “toda la información de Internet” queda fuera del 
alcance de la mayoría de los mortales, e incluso, de las 
organizaciones militares y servicios de inteligencia más 
poderosos del mundo, con recursos que muchas veces parecen 
ilimitados. DCST es una propuesta realista que facilita la 
recopilación de información de sistemas operativos, redes 
informáticas e Internet con fines estegoanalíticos (StegSecret), 
definiendo reglas estrictas de análisis y analizando 
información que se intercambia entre uno o más usuarios de 
forma flexible.  
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Abstract — El proceso de cálculo de las rutas que debe seguir 

el tráfico a través de Internet ha aumentado notablemente su 

complejidad en los últimos años. Hoy en día, este proceso está 

sujeto a la aplicación de múltiples restricciones relativas, entre 

otros aspectos, a la ingeniería de tráfico, a la gestión de recursos, 

a la calidad de los servicios ofrecidos al usuario final y a la 

seguridad y robustez de las comunicaciones. La aplicación de 

todas estas restricciones ha provocado que los elementos de red 

encargados de dicha tarea sean cada vez más complejos, de tal 

forma que, en algunos casos, el tiempo y los recursos dedicados al 

cálculo de rutas pueden afectar a la tarea principal del nodo: el 

reenvío de tráfico.  

La arquitectura PCE (Path Computation Element) está siendo 

desarrollada para liberar de esta carga a los nodos en el contexto 

de la computación de caminos basada en restricciones para 

MPLS (Multiprotocol Label Switching). Aunque las 

investigaciones sobre PCE avanzan a buen ritmo, lo cierto es que 

aún quedan determinados aspectos por resolver. Como 

contribución a su desarrollo, en este trabajo se proporciona un 

mecanismo llamado, PILEP (Procedure for Interdomain Location 

of External PCEs), que permite el descubrimiento dinámico de 

elementos de computación de rutas en sistemas interdominio, 

haciendo uso de los protocolos de encaminamiento existentes. 

Index terms — BGP, Descubrimiento inter-AS de PCE, MPLS, 

OSPF, QoR, TE. 

I. INTRODUCCIÓN 

esde la primera implementación del protocolo RIP 
(Routing Information Protocol), los mecanismos de 

encaminamiento han avanzado notablemente. Actualmente, 
Internet integra multitud de redes heterogéneas donde 
coexisten múltiples tecnologías: IP (Internet Protocol), 
Ethernet, ATM (Asynchronous Transfer Mode), MPLS, etc. 
Cada una de estas tecnologías tiene sus propias características 
que afectan, en mayor o menor medida, a la capacidad de la 
red para proporcionar servicios de calidad a los usuarios. La 
ingeniería de tráfico (TE – Traffic Engineering) [1] y la QoR 
(Quality of Routing) [2] son dos disciplinas existentes 
encaminadas a aumentar esta capacidad; permiten modificar la 
naturaleza de Internet orientando a conexión aquellas redes 
que no tienen esta característica, realizar reservas de recursos, 
computar caminos de respaldo, proporcionar tolerancia a 
fallos, calcular rutas encaminadas a proporcionar calidad de 
servicio a las comunicaciones, etc.  

MPLS (Multiprotocol Label Switching) [3] permite que este 
trabajo sea más sencillo al integrar las diferentes tecnologías y 

la gestión de sus respectivos planos de control. La confluencia 
de todas estas nuevas circunstancias, ha repercutido en el 
proceso de cálculo de rutas; mientras hace algunas décadas el 
objetivo principal era que el tráfico llegara al destino (cuándo 
y cómo fuera), hoy en día en el proceso de cálculo de caminos 
se deben tener en cuenta nuevos aspectos que nunca antes 
habían sido necesarios. Por ejemplo, la aplicación de políticas 
de encaminamiento [4], la minimización de costes 
económicos, la maximización de los recursos de la red, la 
gestión del tráfico circulante, la adaptabilidad y recuperación 
de la red ante fallos o el cálculo de rutas disjuntas [5], entre 
otros.  

Debido a la aplicación de todas las restricciones 
comentadas, el proceso de cómputo de caminos es ahora 
mucho más complejo y consume más recursos. 
Tradicionalmente, los nodos encargados de la clasificación y 
del reenvío de tráfico (usualmente los nodos de entrada a la 
red MPLS) han sido los que han realizado el cómputo de rutas, 
pero, en la actualidad, este trabajo es demasiado costoso. Hace 
varios años, el IETF (Internet Engineering Task Force) 
comenzó una serie de  investigaciones para desarrollar una 
nueva tecnología encaminada a liberar a los nodos MPLS de 
las tareas de computar LSP (Label Switched Path) de tal forma 
que su labor central fuese el establecimiento del LSP y el 
reenvío de tráfico; el resultado de estos trabajos ha sido la 
definición de la arquitectura PCE (Path Computation Element) 
[6].  

El objetivo general de nuestro trabajo es contribuir al 
desarrollo de la arquitectura PCE en aquellos entornos, como 
el interdominio, donde aún existen aspectos por resolver. Para 
ello aportamos PILEP (Procedure for Interdomain Location of 

External PCEs), un mecanismo dinámico de localización de 
elementos PCE en entornos inter-AS (inter Autonomous 

Systems).  
El resto de este documento está organizado de la siguiente 

forma: en el segundo apartado se realiza una breve descripción 
de la arquitectura PCE; el tercer apartado resalta los motivos 
por los cuales es deseable diseñar y desarrollar un mecanismo 
dinámico de descubrimiento de elementos PCE en entornos 
interdominio; en la cuarta sección presentamos PILEP, nuestra 
propuesta para el descubrimiento de elementos PCE inter-AS; 
la sección cinco muestra un ejemplo de su aplicación; 
finalmente, en el apartado seis comentamos las conclusiones y 
el trabajo futuro.  

D 
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II. DESCRIPCIÓN DE LA ARQUITECTURA PCE 

La arquitectura PCE está siendo desarrollada actualmente, 
por lo que la mayor parte de los RFC publicados por el IETF 
contienen definiciones de requisitos generales y descripciones 
de la arquitectura.  

En la arquitectura PCE más básica deben existir al menos 
tres elementos principales (Fig. 1). PCE es el elemento 
encargado de calcular rutas; PCC (Path Computation Client) 
es el cliente que solicitará al PCE el cómputo de caminos; y 
PCEP (Path Computation Element communication Protocol) 
[7], [8], es el protocolo de comunicaciones mediante el cual se 
comunican PCE y PCC. Generalmente los nodos LER (Label 

Edge Router), como nodos de entrada a la red MPLS, serán los 
que actuarán como PCC.  

Aunque a primera vista parece un modelo simple, existen 
diversas dificultades colaterales que surgen al integrar esta 
nueva arquitectura en un sistema autónomo con otras 
tecnologías heredadas, problemas que son objeto de estudio 
por parte de investigadores de todo el mundo; por ejemplo, la 
relación de PCE con los protocolos de encaminamiento IGP 
(Interior Gateway Protocol) y EGP (Exterior Gateway 

Protocol) o el suministro de información de ingeniería de 
tráfico a los PCE por parte de los protocolos existentes.  

En la arquitectura PCE, un AS (Autonomous System), o 
dominio MPLS, debe contar con uno o más elementos PCE 
destinados a computar los LSP dentro de él. Cada nodo que 
desee iniciar el establecimiento de un LSP debe actuar como 
PCC; por tanto, al menos los nodos LER deben ser nodos 
PCC, puesto que sobre ellos recae la responsabilidad de 
establecer LSP a lo largo del sistema autónomo. Además de 
ellos, otros nodos intermedios podrían necesitar actuar como 
PCC si actualmente participan en la restauración de LSP y 
necesitan calcular rutas. 
Cuando un flujo llega al LER de entrada al dominio, este LER 
actuará como PCC y solicitará al PCE que compute un LSP 
desde él hasta el LER de salida del dominio. Para ello, 
utilizará el protocolo PCEP, que proporciona suficiente 
funcionalidad para permitir al LER/PCC de entrada realizar la 
solicitud de cómputo. Ésta, irá acompañada de un conjunto de 
restricciones que el PCE deberá tener en cuenta durante el 
cálculo. El PCE calculará la ruta basándose en la información 
contenida en la TED (Traffic Engineering Database), que es  
una base de datos que contendrá el grafo de estado de la red y 
cualquier información adicional que pueda ser de utilidad.  

Cada PCE está asociado a una TED que es actualizada 

periódicamente por los IGP (Interior Gateway Protocol) o por 
otros medios alternativos que se pudieran definir. Una vez que 
la ruta ha sido calculada, el PCE utilizará de nuevo PCEP para 
enviar la respuesta al LER/PCC que realizó la solicitud.  

En la definición de requisitos para el protocolo PCEP [7] se 
especifica que la ruta calculada, incorporada en la respuesta al 
LER/PCC, debe ser directamente transformable en un objeto 
ERO (Explicit Routing Object) de RSVP-TE (Resource 

Reservation Protocol – Traffic Engineering) [9], de tal forma 
que el LER/PCC sea capaz de comenzar el establecimiento del 
LSP utilizando RSVP-TE y dicho ERO. 

Este es el modo de funcionamiento más básico de la 
arquitectura PCE (computación simple). PCE permite la 
existencia de otras situaciones que pueden resultar más 
complejas de coordinar, como se puede ver en la Fig. 2. Por 
ejemplo, puede haber más de un elemento PCE encargado de 
calcular LSP completos dentro del AS. En ese caso, un 
LER/PCC tendrá la posibilidad de seleccionar de entre varios 
PCE, aquel que más se ajusta a sus necesidades. Esta situación 
obliga a que el LER/PCC conozca cierta información sobre las 
capacidades de los PCE disponibles, a fin de poder realizar el 
proceso de selección basándose en un criterio razonable.  

Otro ejemplo es aquel en el que existe más de un PCE en el 
AS, pero cada uno de ellos encargado de calcular segmentos 
de ruta sobre un área concreta de la red (computación 
múltiple). En este caso, los PCE se verán obligados a 
colaborar entre sí para calcular los respectivos segmentos, 
ensamblarlos y devolver al LER/PCC la ruta completa que 
éste solicitó.  

Por tanto, existen ciertas circunstancias en las que un PCE 
debe actuar como PCC de cara a otro PCE. La situación más 
compleja posible se da cuando las dos situaciones anteriores 
coinciden y la ruta solicitada por el LER/PCC sobrepasa los 
límites del AS local. En esta situación es donde la arquitectura 
PCE debe contar con todos los mecanismos posibles para 
superar las barreras que, tradicionalmente, han existido en el 
encaminamiento interdominio [10], [11] en relación con la 
ingeniería de tráfico y con MPLS como, por ejemplo, la visión 
parcial de la topología, la disponibilidad limitada de 
información de ingeniería de tráfico, el encaminamiento 
basado en políticas, la unicidad en el cálculo de rutas, la 
intimidad de los AS, la seguridad o los mecanismos de 
recuperación de la red ante fallos. 

III. ARGUMENTOS PARA EL DISEÑO DE UN MECANISMO DE 

DESCUBRIMIENTO DE ELEMENTOS PCE EN INTER-AS 

Independientemente del caso que estemos tratando, el 
primer paso que debe tener lugar es el descubrimiento de los 
PCE existentes por parte de los potenciales PCC. En el caso 
más simple, un LER/PCC necesitará saber a qué PCE enviar 
su solicitud de cálculo de ruta; en el caso de PCE que deban 
colaborar entre si cada PCE deberá conocer la existencia del 
resto de PCE con los que deberá colaborar.  

Para calcular LSP en entornos inter-AS, es necesaria la 
colaboración entre PCE, por lo que el proceso de 
descubrimiento cobra, en esta situación, una especial 
relevancia. 

Fig. 1.  Componentes básicos en la arquitectura PCE. 
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En los siguientes subapartados se detallan los mecanismos 

existentes para el descubrimiento de elementos PCE en el 
interior de un dominio y la dificultad para extrapolar estos 
mecanismos a un entorno interdominio. 

A. Descubrimiento intra-AS basado en IGP 

En [12], se especifica que un PCC debe conocer la 
existencia de un PCE utilizando cualquier método excepto el 
broadcast. Además, impone otros requisitos como el hecho de 
que un PCE pueda ser descubierto con más o menos nivel de 
detalle por distintos PCC o que se preserve la intimidad del 
AS en el caso de un descubrimiento interdominio. Todo ello 
está orientado a disponer de un método flexible que permita a 
los AS establecer distintas políticas de descubrimiento.  

Conforme a estos requisitos, existen dos propuestas que 
utilizan los mecanismos de inundación de los protocolos 
OSPF (Open Shortest Path First) [13] e IS-IS (Intermediate 

System to Intermediate System) [14] para difundir la existencia 
de un PCE en el interior de un sistema autónomo, pudiendo 
ser detectado por los PCC interesados. En [13] se define una 
nueva terna TLV (Type Length Value) para OSPF llamada 
PCED (PCE Discovery) que puede ser utilizada dentro de un 
mensaje de tipo RI-LSA (Routing Information – Link State 

Advertisement) de OSPF [15] en conjunción con sus 
extensiones para ingeniería de tráfico [16]. Los mensajes de 
tipo RI-LSA se intercambian periódicamente entre nodos 
OSPF para mantener actualizadas las bases de datos sobre la 
topología de la red. Estas bases de datos, propias de cada nodo 
OSPF, son utilizadas para calcular el siguiente salto hacia el 
destino para el tráfico saliente.  

Este método de descubrimiento, añade a estos mensajes 
información adicional (el TLV PCED) de tal forma que, a la 
vez que se difunde información sobre el estado de los enlaces, 
se difunda también información sobre la existencia de un PCE. 
Para ello, el elemento PCE que desee ser descubierto debe 
participar también en el funcionamiento del protocolo OSPF. 
El TLV PCED (Fig. 3) está constituido por un conjunto no 
ordenado de sub-TLV. Estos sub-TLV contienen información 
suficiente para que los elementos PCC y PCE dentro del 
ámbito de inundación de OSPF sean capaces de detectar los 
PCE existentes y elegir el adecuado en cada momento. 
Siempre informará sobre la dirección IP que debe usar un PCC 
para alcanzar al PCE anunciado (sub-TLV PCE-ADDRESS) y 
el ámbito de trabajo de dicho PCE (sub-TLV PCE-SCOPE), 
por ejemplo, inter-AS, inter-área, inter-capa, etc.  
Además, TLV PCED puede incorporar de forma opcional 
información más detallada sobre el PCE anunciado: PCE-
DOMAIN y NEIG-PCE-DOMAIN permiten indicar al PCC el 
conjunto de áreas o sistemas autónomos sobre los cuales el 

PCE tiene capacidad de calcular LSP; PCE-CAP-FLAGS 
incorpora información sobre las capacidades del PCE que son 
potencialmente útiles para seleccionar entre diversos PCE 
candidatos (como por ejemplo la bidireccionalidad, o la 
priorización de peticiones). 

Finalmente, CONGESTION se utiliza para indicar si el PCE 
que se está anunciando está experimentando congestión o no. 
Empleando este método, un PCE que participe de OSPF puede 
anunciarse a sí mismo a aquellos PCE o PCC susceptibles de 
hacer uso de él, mediante los mecanismos de inundación IGP 
tradicionales. Cada PCC o PCE en el ámbito de inundación 
OSPF descubrirá, evitando el broadcast, la existencia del PCE 
y suficiente información para realizar un proceso de selección 
de PCE adecuado (Fig. 4). Este método resulta especialmente 
ventajoso, puesto que aprovecha mecanismos preexistentes en 
el AS para difundir la existencia y el estado de un PCE en el 
interior de un AS, con modificaciones mínimas de los 
protocolos existentes.  

B. Necesidad de mecanismos de descubrimiento inter-AS 

Pese a sus bondades, el mecanismo anterior no puede ser 
extrapolado a un entorno interdominio. Los protocolos IGP en 
los que se apoya, OSPF e IS-IS, tienen un ámbito de actuación 
limitado que se circunscribe al interior de un sistema 
autónomo y, por tanto, no son válidos para transportar 
información sobre elementos PCE entre AS adyacentes.  
Aunque en [12] se contemplan los requisitos para ello, aún no 
se ha desarrollado un mecanismo dinámico y automático para 
que un PCE perteneciente a un sistema autónomo pueda 
conocer la existencia y las capacidades de otro elemento PCE 
en un sistema autónomo adyacente. 

 

Fig. 2.  Computación simple (izda.) y computación múltiple (dcha). 

Fig. 3.  Formato del TLV PCED de OSPF-TE. 

Fig. 4.  Uso del TLV PCED para el descubrimiento de PCE vía OSPF. 
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En la Fig. 5, se observa un ejemplo de sistema interdominio 
donde es necesaria la colaboración entre PCE para computar 
un LSP desde el LER de inicio (en AS1) hasta el LER final 
(en AS2). Cada elemento PCE tiene la capacidad de computar 
rutas sólo en el interior de su respectivo AS. 

En este entorno, el elemento PCE de AS1 debe poder 
descubrir de forma dinámica que existe un PCE en AS2 con el 
que puede colaborar para ofrecer al LER/PCC de inicio la ruta 
solicitada hacia el LER final. Por el momento, la única 
solución existente consiste en que se suscriban acuerdos de 
colaboración entre los sistemas autónomos implicados y se 
configuren manualmente las relaciones entre los distintos 
elementos PCE; sin embargo, es deseable que este proceso se 
pueda realizar de forma dinámica y automática.  

En este trabajo, aportamos un mecanismo que cubre este 
espacio, aún por solucionar, permitiendo a un PCE descubrir 
la existencia de otro elemento PCE en un AS adyacente. Para 
ello, extenderemos los mecanismos de descubrimiento de 
elementos PCE propuestos por el IETF para el descubrimiento 
en el interior de un AS. 

IV. PROPUESTA DE MECANISMO DE DESCUBRIMIENTO DE 

ELEMENTOS PCE EN ENTORNOS INTER-AS 

El descubrimiento de un PCE en el interior de un AS es, en 
su concepción, distinto al descubrimiento de un PCE en 
entornos interdominio. En el caso intra-AS, se intenta hacer 
visible un PCE para los posibles PCC del AS, sin importar 
demasiado las condiciones en las que este descubrimiento se 
produce. En el caso del interdominio, se debe hacer visible un 
PCE perteneciente a un AS, a otro PCE perteneciente a un AS 
adyacente (que actuará de PCC) para colaborar en el cómputo 
de un LSP interdominio. Entra en juego, por tanto, el 
problema de preservar la intimidad de los AS.  

Nuestra propuesta, PILEP, extiende [13] añadiendo nuevas 
características para permitir a un conjunto de PCE en sistemas 
autónomos externos conocer la existencia de elementos PCE 
en el AS local. Para este propósito, ha sido necesario añadir 
unas extensiones mínimas, tanto a OSPF como a BGP (Border 

Gateway Protocol), pues son parte actora dentro del 
mecanismo de descubrimiento inter-AS. 

A. Extensión de OSPF-TE: sub-TLV SET-VISIBLE-TO 

La primera extensión de protocolo necesaria para el 
funcionamiento de nuestra propuesta es del protocolo OSPF-
TE. Éste, debe conservar la capacidad de difundir elementos 
PCE en el interior de un AS pero, además, debe poder 
notificar a los ASBR (Autonomous System Border Router) la 
necesidad de que colaboren transportando el anuncio más allá 
del límite del sistema autónomo. 

 

Para conseguir este objetivo, hemos diseñado una extensión 
(Fig. 6) del TLV PCED utilizado en los mecanismos de 
descubrimiento interior, añadiéndole una nueva terna sub-TLV 
llamada SET-VISIBLE-TO. Este nuevo sub-TLV es similar al 
TLV PCED, pero dirigido a sistemas autónomos adyacentes y 
no al sistema autónomo local. 

SET-VISIBLE-TO es opcional y de tamaño variable dentro 
del TLV PCED. Puede existir más de una instancia de él 
dentro del TLV PCED lo que permite disponer de diferentes 
conjuntos de información dirigida a los distintos AS 
adyacentes. Este modo de funcionamiento permite que los 
PCE de los sistemas autónomos adyacentes puedan conocer la 
existencia del PCE que se anuncia, en diferentes grados, 
habilitando a los AS para definir distintas políticas de 
descubrimiento dependiendo del AS objetivo del anuncio. 
SET-VISIBLE-TO tiene un formato (Fig. 7) similar a PCED. 
Si un sub-TLV SET-VISIBLE-TO se encuentra presente en un 
TLV PCED, deberá incluir, al menos, cuatro sub-sub-TLV que 
son obligatorios: SVT-PCE-ADDRESS cuyo significado es el 
mismo que PCE-ADDRESS en PCED; SVT-PATH-SCOPE, 
similar a PATH-SCOPE en PCED, SVT-PCE-DOMAIN, que 
indica el sistema autónomo al que pertenece el PCE que se 
está anunciando (y sobre el que podrá calcular LSP); y SVT-
TARGET-AS (Fig. 8), que indica el identificador del AS a los 
que se debe hacer llegar la existencia del PCE que se está 
anunciando. Además de los sub-TLV obligatorios, SET-
VISIBLE-TO puede transportar otros opcionales con el objeto 
de facilitar el proceso de selección de PCE: SVT-NEIG-
DOMAIN, que contiene los identificadores de AS adyacentes 
sobre los cuales el PCE anunciado puede calcular LSP (al 
margen del AS local); y finalmente, SVT-PCE-CAP-FLAGS y 
SVT-CONGESTION con los mismos significados que PCE-
CAP-FLAGS y CONGESTION en PCED. Un resumen sobre 
el formato de SET-VISIBLE-TO se puede ver en la Tabla 1. 

Utilizando SET-VISIBLE-TO, un encaminador BGP que 
participe en OSPF es capaz de entender que un TLV PCED 
debe traspasar las fronteras del AS local y ser retransmitido a 
uno o más AS adyacentes. Además, conocerá también qué 
información debe mostrar a cada uno de estos sistemas 
autónomos, como se requiere en [12] para el descubrimiento 
en entornos interdominio. 

 

Fig. 6.  Ubicación del sub-TLV SET-VISIBLE-TO en PCED. Fig. 5.  Entorno con necesidad de descubrimiento de PCE inter-AS. 
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B. Extensión de BGP: atributo AS_PCE 

Una vez implementados los mecanismos para que un ASBR 
entienda que debe hacer llegar el anuncio de elementos PCE a 
otros sistemas autónomos adyacentes, el siguiente paso 
consiste en dotar a BGP de los elementos necesarios para que 

esta información pueda traspasar, efectivamente, los límites 
del AS local. Esta es la segunda extensión necesaria para el 
mecanismo de descubrimiento de PCE inter-AS. 

BGP define la utilización de atributos de ruta [17] para 
caracterizar el camino que debe seguir el tráfico en un sistema 
interdominio en su transcurso hacia el destino. Además, 
especifica el mecanismo para la utilización de atributos 
opcionales que no tienen por qué ser soportados por todas las 
implementaciones de BGP. En PILEP se aprovecha esta 
característica de BGP para hacer llegar la información de 
descubrimiento de elementos PCE de un sistema autónomo a 
otro adyacente. 

Proponemos un nuevo atributo de ruta BGP, opcional, no 
transitivo, llamado AS_PCE (Fig. 9). Al ser un atributo 
opcional y no transitivo, no existe la obligación de que los 
ASBR que no implementen esta propuesta deban entenderlo; y 
además, el atributo no llegará más allá del AS adyacente al 
que se desea que llegue la información. El contenido de este 
atributo de ruta coincide exactamente con el del sub-TLV 
SET-VISIBLE-TO, a excepción de la lista de AS destino de la 
información que, en el atributo AS_PCE, se ha eliminado.  

Un nodo BGP/OSPF-TE que implemente PILEP, trabajará 
de la siguiente forma: si detecta vía OSPF-TE un TLV PCED 
que incorpora al menos un sub-TLV SET-VISIBLE-TO, 
analizará si mantiene acuerdos de peering con alguno de los 
AS especificados en SVT-TARGET-AS.  

Para cada uno de los AS especificados en SVT-TARGET-
AS con los que mantenga relaciones de peering, creará un 
atributo de ruta AS_PCE que será adjuntado a las rutas hacia 
el AS local que se encuentren en las tablas de encaminamiento 
BGP (Adj-RIB-Out) [17]. Si no existiese ninguna ruta hacia el 
AS local, se creará una y se le adjuntará el atributo. De esta 
forma, se consigue que el anuncio de un PCE sobrepase los 
límites del AS utilizando los mensajes UPDATE del protocolo 
de encaminamiento BGP.  

C. Gestión de mensajes UPDATE en el ASBR receptor 

Debido al proceso de selección de rutas llevado a cabo por los 
nodos BGP, existe la posibilidad de que la ruta que incorpora 
el atributo AS_PCE sea desestimada en dicho proceso. Por si 
esto ocurre, es necesario poder rescatar la información de ese 
atributo como paso previo al proceso de selección. 

 

TABLA 1 
RESUMEN DEL FORMATO DEL SUB-TLV SET-VISIBLE-TO 

Sub-sub-TLV Oblig. Explicación 

SVT-PCE-ADDRESS ! 
Dirección IP del elemento PCE 
anunciado. 

SVT-TARGET-AS ! 
Identificador/es de el/los sistema/s 
autónomo/s que debe/n conocer la 
existencia del PCE que se anuncia. 

SVT-PATH-SCOPE ! 
Inter-AS, inter-capa, inter-área, 
como se especifica en [13] para 
PATH-SCOPE. 

SVT-PCE-DOMAIN ! 

Identificador del AS al que 
pertenece el PCE anunciado. Igual 
que PCE-DOMAIN definido en 
[13], pero sin la posibilidad de 
expresar identificador de área; sólo 
de AS. 

SVT-NEIG-PCE-DOMAIN " 

Formato y significado idénticos 
NEIG-PCE-DOMAIN definido en 
[13], pero sin la posibilidad de 
expresar identificador de área; sólo 
de AS. 

SVT-PCE-CAP-FLAGS " 
Idéntico formato y significado que 
PCE-CAP-FLAGS, como se detalla 
en [13]. 

SVT-CONGESTION " 
Idéntico formato y significado que 
CONGESTION, como se detalla en 
[13]. 

Fig. 7.  Estructura del sub-TLV SET-VISIBLE-TO. 

Fig. 8.  Formato de SVT-TARGET-AS. 

Fig. 9.  Estructura del atributo de ruta AS_PCE. 
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El mecanismo de gestión de mensajes UPDATE entrantes 
se muestra en la Fig. 10. Cuando un nodo BGP/OSPF-TE que 
implemente PILEP reciba una ruta de un sistema autónomo 
adyacente, deberá comprobar si contiene un anuncio de PCE 
(si contiene un atributo AS_PCE).  

En caso afirmativo, desviará una copia de la misma para ser 
procesada por el módulo OSPF-TE extendido, ya que OSPF-
TE es el protocolo encargado de difundir información de 
encaminamiento en el interior del sistema autónomo objetivo. 

La ruta, además, será procesada paralelamente por el 
módulo BGP de la forma habitual. 

Por su parte, y al margen del proceso de selección de rutas 
llevado a cabo por BGP, el módulo extendido OSPF-TE 
tomará el atributo AS_PCE y lo transformará en un TLV 
PCED para ser difundido junto con los mensajes RI-LSA en el 
interior del sistema autónomo objetivo. Esta transformación es 
directa, puesto que el campo “Valor” del atributo AS_PCE 
guarda el mismo formato que el campo “Valor” del TLV 
PCED. Esta transformación y su difusión, cierran el ciclo del 
mecanismo de descubrimiento. El TLV PCED original habrá 
sufrido diversas transformaciones en su trayecto: de ser un 
PCED extendido con un sub-TLV SET-VISIBLE-TO a un 
atributo AS_PCE de un mensaje UPDATE de BGP para, 
finalmente, convertirse en un TLV PCED tradicional en el 
sistema autónomo destino. 

V. EJEMPLO DE FUNCIONAMIENTO 

El proceso propuesto involucra mensajes de diversas 
tecnologías. Para ayudar a entender el funcionamiento global 
de PILEP en un caso concreto, se aplicarán a continuación 
todas las fases del mecanismo, sobre el ejemplo que se 
especificó en la Fig. 5: un sistema interdominio simple con 
dos PCE y necesidad de colaboración entre ellos.  

A. Difusión del elemento PCE de AS2 intra-AS 

El primer paso que debe seguir el elemento PCE de AS2 es 
difundir su existencia utilizando para ello el TLV PCED 
extendido y el mecanismo basado en OSPF-TE definido por el 
IETF. PCED incorporará en este caso un sub-TLV SET-
VISIBLE-TO donde se especificará su dirección IP, el número 
de sistema autónomo que identifica a AS1, indicará que puede 
colaborar en el cómputo de LSP inter-AS y que puede hacerlo 
sobre AS2. 

 

Aunque puede incorporar información adicional, para este 
ejemplo supondremos que no será así. Este PCED extendido 
se adjuntará al siguiente mensaje RI-LSA y se difundirá en el 
interior de AS2 (Fig. 11).  

B. Detección del PCE y transmisión inter-AS 

ASBR2 es un nodo que participa tanto en BGP como en 
OSPF-TE en el AS2. Además, implementa la propuesta 
expresada en este documento. Por tanto, con la llegada del 
mensaje RI-LSA (y el PCED extendido que incorpora) detecta 
que hay un elemento PCE en su propio AS; simultáneamente, 
debido a la existencia del sub-TLV SET-VISIBLE-TO, 
entiende que el anuncio debe traspasar la frontera del AS y, 
como él es un ASBR, procesa SET-VISIBLE-TO. Al hacerlo, 
descubre que el anuncio debe llegar a AS1, con el que 
mantiene acuerdos de peering. Esto provoca que cree un 
atributo AS_PCE a partir de la información contenida en SET-
VISIBLE-TO y lo incorpore a las rutas hacia el AS local que 
debe transmitir a AS1. Con el siguiente envío de un mensaje 
UPDATE, el atributo AS_PCE llegará a AS1 desde AS2, vía 
BGP (Fig. 12). 

C. Gestión del mensaje UPDATE en ASBR 1 

ASBR1, al igual que ASBR2, participa tanto en OSPF 
como en BGP e implementa PILEP. Recibe un mensaje 
UPDATE de ASBR y analiza sus atributos. Descubre el 
atributo AS_PCE y, por tanto, lo envía al módulo OSPF-TE 
extendido para su tratamiento, a la vez que la ruta queda en 
Adj-RIB-in (tabla de encaminamiento BGP en crudo) para el 
proceso de selección de rutas.  

D. Difusión del elemento PCE intra-AS en AS1 

El módulo OSPF-TE de ASBR1 entiende que debe 
transformar AS_PCE en un TLV PCED tradicional y 
adjuntarlo al siguiente mensaje RI-LSA para que la 
información sea difundida a lo largo de AS1 (Fig. 13). Con 
esta difusión, el elemento PCE de AS1 descubrirá la existencia 
del elemento PCE de AS2. Además, descubrirá que dicho 
elemento pertenece a AS2, que puede colaborar con él en el 
cómputo de un LSP interdominio, que puede realizar el 
cómputo sobre AS2 y sabrá su dirección IP, con lo cual podrá 
establecer una sesión PCEP entre ambos (Fig. 14).  

El elemento PCE de AS1 decidirá con qué PCE de AS2 
colaborar para el cómputo de la ruta que el LER de inicio le ha 
solicitado. En este ejemplo no hay más PCE candidatos, por lo 
que utilizará el único elemento PCE de AS2.  Tras los pasos 
anteriores, finaliza el proceso de descubrimiento y comienza el 
modo de operación normal de PCE. 

Hasta este punto, PILEP cubre los requisitos de seguridad y 
de confidencialidad expresados en [12], permitiendo 
especificar el conjunto de AS a los que notificar la existencia 
del PCE y la definición de un conjunto de datos relativos a 
dicho PCE distinto para cada AS destino del anuncio. 
Adicionalmente, gracias a PILEP, un PCE puede ser 
anunciado con distintas direcciones IP a cada AS objetivo y 
esta característica puede ser utilizada por los administradores 
de la red para establecer un control de acceso basado en la 
dirección IP usada para conectar al PCE anunciado. 

Fig. 10.  Gestión de mensajes UPDATE con atributo AS_PCE. 
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El IETF propone otros mecanismos de seguridad y 

privacidad complementarios [8], aunque dichos mecanismos 
actúan en conjunción con el protocolo PCEP y no sobre el 
mecanismo de descubrimiento.  

VI. CONCLUSIONES Y TRABAJO FUTURO 

En este trabajo de investigación, aún en curso, proponemos 
PILEP, un mecanismo para el descubrimiento dinámico de 
elementos PCE en un entorno interdominio.  Este mecanismo 
está justificado por la necesidad de cooperación entre 
elementos PCE a la hora de computar un LSP que sobrepase 
los límites de un sistema autónomo y por la inexistencia de un 
mecanismo de descubrimiento alternativo. 

Nuestra propuesta sigue la línea emprendida por el IETF al 
utilizar los mecanismos existentes en los protocolos de 
encaminamiento tradicionales para facilitar el proceso de 
descubrimiento. Se ha diseñado una nueva sub-TLV opcional 
que puede adjuntarse a la TLV PCE de OSPF-TE y un nuevo 
atributo opcional, no transitivo, AS_PCE, para incorporarlo a 

las rutas anunciadas por BGP en un mensaje UPDATE. Las 
ventajas de PILEP se podrían resumir en los siguientes puntos: 
! Cubre la necesidad de un mecanismo para descubrir 

elementos PCE en entornos interdominio. 
! Permite el establecimiento de distintas políticas de 

descubrimiento según el AS objetivo. 
! Realiza su función con cambios mínimos en los 

protocolos involucrados. 
Fig. 11.  Utilización del TLV PCED Extendido en inter-AS. 

Dado que el trabajo aún está en curso, existen ciertas tareas 
que se han de acometer en un futuro como, por ejemplo, la 
evaluación de la bondad del mecanismo propuesto utilizando 
simulaciones (actualmente se están analizando distintos 
simuladores sobre los que implementar PILEP), o la extensión 
de la propuesta para ser usada en conjunción con IS-IS. 
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" 
Resumen—La gestión centralizada de redes NGN, en especial 

la QoS, es uno de los temas fundamentales en la investigación 

actual. El ITU-T, organismo encargado de desarrollar una 

arquitectura global capaz de gestionar la QoS de los servicios 

multimedia extremo-extremo, aún está en proceso de definición 

de muchas de las especificaciones.  

En este artículo se presenta una propuesta de arquitectura de 

señalización para la gestión de la QoS extremo-extremo de 

acuerdo con las especificaciones del ITU-T para redes 

IMS/NGNs, centrado sobre todo en la sub-capa de transporte. La 

viabilidad de la arquitectura se ha validado mediante la 

implementación de un testbed real con GNU/Linux. 
 

Palabras clave—QoS; IMS; NGN; ITU-T; Gestión de redes 

basada en políticas; COPS-PR; COPS-SLS. 

I.  INTRODUCCIÓN 

A estandarización de las NGNs (Next Generation 

Networks) empezó en el NGN Workshop del ITU-T que 
tuvo lugar en julio del 2003 en Ginebra. Desde entonces, las 
diversas organizaciones estandarizadoras no han parado de 
desarrollar especificaciones relacionadas con las NGNs, cada 
una de ellas con roles distintos. El IEEE se ha centrado en 
desarrollar soluciones para los problemas de nivel 2, mientras 
que el IETF lo ha hecho para los de nivel 3. El ITU-T y el 
ETSI se han centrado en desarrollar la arquitectura de red y 
los procesos de control [1]. 

Muchos actores han participado en la creación de la 
arquitectura de control de los recursos y la QoS para las 
NGNs, cada uno de ellos centrado en un área de influencia. 
CableLab ha definido una arquitectura de control de la QoS 
para redes de acceso por cable HFC, el DSL forum lo ha 
hecho para la QoS de las redes DSL, el 3GPP para redes de 
acceso móvil y el ETSI para redes de acceso genéricas 
independientemente de la tecnología de transporte. Por otro 
lado, el ITU-T ha desarrollado una arquitectura genérica capaz 
de resumir las otras propuestas, de forma que la suya abarca 
tanto las redes troncales como las de acceso. 
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El ITU-T ha escogido la arquitectura IMS (IP Multimedia 

Subsystem), desarrollada por el 3GPP, como soporte de los 
servicios basados en la sesión y en otros protocolos de 
iniciación de sesión (SIP) [2]. IMS soporta servicios de sesión 
multimedia y algunos que no lo son, como los de presencia o 
los de intercambio de mensajes, y define varios puntos de 
referencia de red para poder prestar dichos servicios. Esta 
arquitectura utiliza los puntos de referencia definidos en la 
infraestructura subyacente de transporte para gestionar la QoS 
negociada a través de la señalización de sesión y el control del 
flujo a nivel de red.  

La arquitectura de gestión de la QoS propuesta por el ITU-
T para las NGN está totalmente integrada y es completamente 
interoperable con la de IMS. Esta nueva arquitectura, 
IMS/NGN, ha definido las funciones de control de admisión y 
recursos en la entidad RACF (Resource and Admission 

Control Functions), capaz de gestionar la QoS extremo-
extremo a través de redes heterogéneas, tanto troncales como 
de acceso. 

La arquitectura IMS/NGN presenta una separación 
estratificada entre el plano de servicio en la capa superior, el 
plano de transporte en la capa inferior y el plano de control de 
sesiones en la sub-capa de control intermedia (Fig. 1). Esta 
arquitectura aún está en definición por lo que algunos de los 
puntos de referencia solamente se citan o están por 
especificar, éstos están indicados en la Fig.1 con líneas 
punteadas. 

 
Fig. 1.  Arquitectura vertical propuesta por ITU-T para IMS/NGN 
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heterogénea de NGN para servicios multimedia es una tarea 
compleja. Hay que tener en cuenta la coexistencia de múltiples 
tecnologías de QoS y dominios de diferentes operadores, por 
lo que uno de los aspectos clave será el estudio de la 
interconexión entre las diferentes tecnologías y operadores. 
Así pues, una de principales dificultades de implementación 
radicará en el intercambio eficiente y dinámico de las políticas 
de red entre los diferentes dominios, definidas en los 
respectivos SLAs (Service Level Agreements). 

El artículo está estructurado de la siguiente forma: en la 
parte II se introduce la entidad RACF y sus diferentes 
interfaces. En las partes III y IV se trata la gestión de la QoS 
en entornos intra-dominio y inter-dominio respectivamente. 
En la parte V se propone una arquitectura extremo-extremo 
basada en las indicaciones del ITU-T para redes NGN y, 
finalmente, en la parte VI se presentan las conclusiones. 

II.  ARQUITECTURA RACF DE CONTROL DE LA QOS EN 

IMS/NGN 

El grupo de trabajo del IETF Policy Framework Working 

Group (Policy WG) [3] propuso una arquitectura para la 
gestión de redes basada en políticas, proporcionando una 
estructura genérica para habilitar el control centralizado de un 
dominio, independientemente de los dispositivos y protocolos 
que lo formaran. Esta arquitectura está compuesta por cuatro 
entidades funcionales: un sistema de administración donde 
definir las políticas, un repositorio de políticas de red, un 
punto de decisión de políticas centralizado o PDP (Policy 

Decision Point) y puntos de aplicación de políticas o PEP 
(Policy Enforcement Point).  

Para proporcionar una QoS extremo-extremo de forma 
eficiente en redes heterogéneas con tráfico multimedia es 
importante que estén involucradas no sólo la capa de 
transporte, sino también la de sesión, de forma que se pueda 
gestionar la QoS a alto nivel en forma de descriptores. Así 
pues, la arquitectura propuesta por el Policy WG ha sido 
adoptada por el subsistema IMS/NGN para el gestionar la QoS 
extremo-extremo de sesiones multimedia. De esta forma ITU-
T ha desarrollado una sub-capa de gestión de la QoS del 
estrato de transporte y ha definido las funciones de control de 
recursos y admisiones (RACF) en la recomendación ITU-T 
Y.2111 [4]. Esta arquitectura es la encargada de controlar la 
QoS de un dominio concreto. En la Fig.2 se muestra un 
esquema de las RACF en la arquitectura general de las NGN. 

RACF proporciona a SCF una visión abstracta de la 
infraestructura de red y realiza, a su petición, el control de los 
recursos físicos basándose en las políticas, estableciendo la 
disponibilidad de dichos recursos, tomando decisiones de 
admisión y aplicando controles con el fin de forzar el 
cumplimiento de las decisiones políticas [4]. 

El PD-FE (Policy Decision Functional Entity) proporciona 
un solo punto de contacto a la SCF. El PD-FE, basándose en 
las reglas de política de red, en los SLA, en la información de 
servicio suministrada por la SCF, en la información de 
transporte provista por la NACF en redes de acceso y en 
resultados de decisión de admisión basada en recursos que 

provienen de la TRC-FE (Transport Resource Control 

Functional Entity), toma la decisión final sobre el control de 
admisión y recursos y los entrega al correspondiente PE-FE a 
través de la interfaz Rw. 

 
Fig .2.  Arquitectura RACF propuesta por ITU-T para IMS/NGN 

 
Las arquitecturas RACF disponen de entidades TRC-FE, 

que se encargan del control de recursos dependientes de la 
tecnología de transporte. Estas unidades funcionales son 
responsables de conservar y mantener las bases de datos de 
topología y de recursos de red (NTRD o Network Topology 

and Resource Database) de los correspondientes sub-
dominios, a partir de las cuales se nutrirán los repositorios de 
políticas de red. La interfaz Rc, entre el TRC-FE y el TRE-FE 
(Transport Resource Enforcement Functional Entity), se 
utiliza para comprobar la topología de red y el estatus de los 
recursos de las redes. Basándose en la información contenida 
en la NTRD, el TRC-FE busca la atribución de recursos y 
soluciona el control de admisión para cada flujo que requiera 
QoS y lo entrega al PD-FE a través de la interfaz Rt.  

Con el fin de prestar estos servicios a través de varios 
dominios, las SCF, las RACF y las funciones de transporte 
pueden colaborar con las arquitecturas de otras NGN para 
proporcionar la correspondiente QoS extremo-extremo. En el 
caso de la comunicación entre RACF de diferentes dominios, 
se lleva a cabo a través de la interfaz Ri, aún por desarrollar. 

Aunque el control de recursos de transporte en NGN 
incluye el control de QoS, el control de NAPT/cortafuegos y 
el paso del NAT, este artículo está centrado únicamente en el 
control de la QoS. 

A.  Protocolos de la interfaz Rw 

La industria aún no se ha decantado por ningún protocolo 
de comunicaciones para la entrega de políticas de red para la 
interfaz entre el PD-FE y el PE-FE (Policy Enforcement 

Functional Entity), interfaz Rw, ni para las interfaces entre el 
TRC-FE y el TRE-FE, interfaces Rc y Rn. Por otro lado los 
diferentes organismos internacionales (ITU-T, ETSI-TISPAN, 
MSF, etc...) proponen múltiples alternativas.  

En concreto el ITU-T está estudiando tres alternativas para 
el interfaz Rw, definidas en las recomendaciones de la sub-
serie Q.3303.x. Dos de ellas ya están aprobadas, COPS-PR [5] 
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y H.248 [6]. La tercera, DIAMETER [7], está a punto de 
serlo.  

B.  Protocolos de la interfaz Rc 

La función del interfaz Rc [4], definido entre las entidades 
TRC-FE y TRE-FE, consiste en comprobar la topología de red 
y el estatus de los recursos de las redes tanto troncales como 
de acceso. El ITU-T ha aprobado dos alternativas como 
protocolos para funcionar en este interfaz, los cuales han sido 
definidos en las recomendaciones de la sub-serie Q.3304.x: 
COPS-PR [8] y SNMP [9]. Es importante remarcar que los 
detalles de esta interfaz aún están en estudio. 

C.  Protocolos de la interfaz Rn 

La recomendación ITU-T Y.2111 [4] tan sólo establece que 
el alcance y las funciones del interfaz Rn quedan en estudio, 
aunque deja claro que una de las funciones de la entidad TRC-
FE es la de control de las políticas de QoS dependientes del 
transporte y la atribución de los recursos de red para su 
aplicación. Dado que las funcionalidades del interfaz Rc ya 
están definidas, aunque no detalladas, el único interfaz capaz 
de llevar a cabo dichas funciones es la interfaz Rn. 

El ITU-T aún no ha propuesto protocolos para este interfaz 
aunque, vistas las funciones a realizar, parece lógico pensar 
que se propondrán protocolos orientados a la entrega de 
políticas de red. Algunos de los protocolos que cumplen con 
los requisitos y que ya han sido utilizados por ITU-T en otras 
interfaces son SNMP [10] y COPS-PR [11]. 

III.  CONTROL INTRA-DOMINIO DE LOS RECURSOS DE QOS 

La entidad funcional RACF define dos posibles escenarios 
para controlar la QoS en base al tipo sesiones establecidas por 
los usuarios. Dependiendo de las capacidades de señalización 
de QoS de los terminales (CPE) que inician las sesiones y de 
la tecnología de acceso, el control de recursos de QoS puede 
ser en modo push o en modo pull dentro del trato que se da a 
una petición de recursos proveniente de la SCF (Fig. 3).  

 

 
Fig. 3.  Funcionamiento push o pull en función del tipo de sesión 

El modo push se inicia a través de la señalización de la 
sesión cuando no existe señalización de control de recursos 
por parte del usuario. En este modo, una vez el SCF envía la 
petición de recursos de QoS al PD-FE (PDP), éste toma la 

decisión de control de autorización, de recursos y 
autónomamente ordena a las funciones de transporte que 
lleven a la práctica lo decidido, enviando la política de QoS al 
equipo de trasporte red PE-FE (PEP). Este es el modo 
utilizado por los terminales sin capacidad de negociación de 
QoS (CPE tipo 1) y por los que disponen de capacidad de 
negociación tan sólo en el estrato de servicio (CPE tipo 2). 

El modo pull se inicia cuando existe señalización para un 
requerimiento de flujo (pe. RSVP o NSIS) por parte de las 
funciones transporte. En este modo es el PE-FE (PEP) quien 
envía una petición de recursos de QoS al PD-FE (PDP) a 
través del interfaz Rw, para que sea RACF quien tome la 
decisión de autorización y responda con la decisión política 
final que ha de ponerse en marcha. Este modo es el utilizado 
por los terminales que pueden pedir explícitamente la reserva 
de recursos de QoS a través de la señalización de QoS 
acoplada al trayecto (CPE tipo 3).  

 Así pues, para soportar los dos modos de funcionamiento 
de control de la QoS, la interfaz Rw debería ser bidireccional. 

Los dos protocolos propuestos por el ITU-T para gestionar 
la interfaz Rw en redes IP troncales, DIAMETER [12] y 
COPS-PR, presentan problemas similares debido a que sus 
roles naturales de cliente-servidor se invierten cuando se pasa 
de modo push a pull. En la definición original del protocolo 
COPS-PR funciona de forma efectiva en modo pull pero no 
tan bien en modo push. Por su parte, el protocolo original 
DIAMETER también funciona correctamente en modo pull, 
pero no contempla el modo push. 

Durante el año 2007 se han propuesto sendos drafts [13] y 
[14] para solucionar esta problemática en ambos protocolos. 
En ellos se proponen extensiones para legitimizar su 
utilización en modo push, haciéndolos en ambos casos tan 
eficientes como en el modo pull. 

Tal y como se ha visto en la sección anterior, aunque la 
mayoría de protocolos definidos en las interfaces entre RACF 
y los elementos de enrutamiento de la capa de transporte aún 
están en definición, probablemente el protocolo común a todos 
ellos será COPS-PR. Por otra parte, hay que tener en cuenta 
que en las redes actuales la mayoría de gateways IP-IP son 
routers, los cuales ya soportan el protocolo COPS-PR y que 
COPS-PR realiza la gestión de políticas de forma nativa. 

A.  El protocolo COPS-PR 

El grupo de trabajo Resource Allocation Protocol Working 

Group del IETF (RAP WG) [15] desarrolló el protocolo de 
comunicación COPS (Common Open Policy Service) [16], 
actualmente en proceso de estandarización, para el envío de 
las políticas de QoS del PDP al PEP (Fig. 4). Se trata de un 
protocolo petición/respuesta (stateful) que utiliza TCP y 
soporta los dos modelos de gestión de políticas, uno orientado 
al modelo IntServ y otro a DiffServ. COPS fue originalmente 
diseñado para funcionar en modo pull. Así pues, los 
intercambios de mensajes en este modo son eficientes y 
soportan una estrecha relación entre las operaciones del 
mencionado protocolo y el estado asociado con los eventos 
particulares detectados en el PE-FE (PEP).  
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Fig. 4.  Señalización COPS entre PEP y PDP 

Habitualmente COPS se ha utilizado asociándolo al modelo 
de servicios integrados IntServ (COPS-RSVP) [17]. En este 
modo de funcionamiento cuando un mensaje RSVP requiere 
un control de admisión, el PE-FE (PEP) perteneciente al nodo 
incluye dentro de un mensaje COPS Request los objetos más 
relevantes del mensaje RSVP y lo envía al correspondiente 
PD-FE (PDP). El PDP determina qué acción tomar y lo 
notifica al PEP mediante un mensaje COPS Decision. 

El funcionamiento de la variante pensada para funcionar 
con el modelo de QoS de servicios diferenciados DiffServ 
(COPS-PR), modelo Provisioning, es algo más complejo. En 
este modelo, el PDP envía de forma proactiva al PEP las 
políticas de red a aplicar. Ambos disponen de un contenedor 
virtual llamado PIB (Policy Information Base) donde se 
almacenan las políticas de forma estructurada, y que estará 
directamente relacionada con la entidad NTRD descrita en la 
sección anterior. Una vez el PEP ha sido inicializado y 
siempre que haya actualizaciones, las políticas contenidas en 
la PIB se envían a los correspondientes PEPs (Fig. 5) de forma 
que las PIBs están siempre sincronizadas. Tal y como se ha 
mencionado anteriormente, cuando se utiliza COPS-PR en la 
entidad RACF, éste funciona de forma efectiva en modo pull, 
pero no de forma tan óptima en modo push, aunque funciona 
correctamente. Como se puede observar en la Fig. 6, este 
último modo implica mensajes añadidos entre el PD-FE (PDP) 
y el PE-FE (PEP) si se desea asociar el estado de los distintos 
eventos que aparezcan (esta vez detectados por el PDP) con 
las operaciones específicas del protocolo. 

 
Fig. 5.  Señalización COPS-PR entre PEP y PDP 

 

 
Fig. 6.  Señalización COPS-PR en modo pull y en modo push 

La propuesta de modificación del protocolo COPS-PR para 
funcionar de forma óptima en modo push está definida en el 
draft [13]. Esta mejora consiste en eliminar algunos de los 
mensajes y crear un nuevo valor en el flag “New Decision” 
(Fig. 7). El problema de esta propuesta es que implica 
modificar el protocolo. Ello hace perder interoperatividad (a 
priori una de las ventajas de COPS-PR). 

 
Fig. 7.  Propuesta de modificación de COPS-PR en modo push 

B.  COPS-PR vs. SNMP 

La extensión del protocolo SNMP encargada de mapear la 
arquitectura propuesta por el Policy WG al protocolo SNMP, 
mediante la definición de la MIB de gestión basada en 
políticas (Policy-Based-Management MIB) [18], fue desar-
rollada por el grupo de trabajo Configuration Management 

with SNMP Working Group (SNMPConf WG) [19]. 
El protocolo COPS-PR/PIB tiene algunas ventajas sobre 

SNMP/MIB. En COPS-PR, el hecho de ser stateful hace que 
se mantenga una sincronización entre la PIB del PDP y la PIB 
que el PEP tiene instalada, comprobando en todo momento la 
vigencia de ésta última. Además, COPS evita los problemas 
de múltiples estaciones de gestión que tiene SNMP y el acceso 
concurrente a las MIBs ya que el PDP tiene acceso exclusivo a 
sus PEPs. Pero la mejora más significativa es en eficiencia, 
dado que COPS reduce el número de mensajes intercambiados 
y su complejidad, permitiendo mensajes grandes y acceso más 
granular a la PIB. 
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IV.  CONTROL INTER-DOMINIO DE LOS RECURSOS DE QOS 

El ITU-T define las funciones y procesos necesarios para 
soportar QoS entre interfaces de diferentes proveedores. En la 
señalización de las comunicaciones inter-dominio entre 
operadores para gestionar el control de la QoS de un servicio 
determinado extremo-extremo hay que tener en cuenta dos 
escenarios [4]. Uno en el que se utilice la señalización de capa 
de aplicación o del punto de referencia Ri, y otro en el que se 
utiliza señalización de QoS acoplada al trayecto (pe. RSVP).  

En ambos casos existe la posibilidad de que no se necesiten 
comunicaciones RACF entre operadores si el flujo de datos no 
pasa a través de una red de tránsito perteneciente a un tercer 
operador. Esto es posible dado que tanto la señalización de 
QoS de capa de aplicación como la acoplada al trayecto, 
sirven para hacer pasar información de QoS entre los 
dominios de diferentes operadores. En este caso, los RACF de 
cada dominio de operador pueden funcionar de forma 
independiente. 

Así pues, cuando existen operadores intermedios, que a 
menudo no disponen de funciones de aplicación y en los que 
no existe señalización de QoS acoplada al trayecto, las 
comunicaciones RACF entre operadores se han de realizar a 
través del interfaz Ri (Fig. 8). En este caso será necesario que 
se disponga de entidades RACF en los mencionados dominios 
de tránsito con el fin de tener QoS extremo a extremo. 

 
Fig. 8.  Comunicaciones RACF entre operadores 

El interfaz Ri, entre entidades PD-FE de diferentes 
dominios, sirve para solicitar el control de recursos y admisión 

en dominios adyacentes cuando la entidad SCF no pueda 
interactuar con las PD-FE de cada uno de los dominios 
atravesados por el flujo de datos. Los detalles de este interfaz 
aún están en estudio. 

Otro caso de utilización del interfaz Ri se da cuando las 
redes de acceso y troncales están en dominios administrativos 
diferentes, no hay intercambio de información entre la entidad 
SCF y los PD-FE en las redes de acceso, y la SCF sólo se 
comunica con el PD-FE a través de los PD-FE de las redes 
troncales. En este caso, la coordinación de QoS se realiza a 
nivel de la RACF, por lo que las PD-FE de las redes de acceso 
y troncales se comunican a través del punto de referencia Ri. 
Si en este caso los terminales de usuario son de tipo 1 o 2, 
entonces las comunicaciones funcionarán en modo push, tal y 
como se puede ver en la Fig. 9 donde se detalla la señalización 
de forma secuencial.; si son de tipo 3 funcionarán en modo 
pull. Protocolos de la interfaz Ri. 

El ITU-T no propone ningún protocolo para la interfaz Ri 
aunque, a partir de las funcionalidades descritas para dicho 
punto de referencia, es probable que los protocolos que se 
propongan sean protocolos de negociación dinámica de 
servicios como RNAP [20], SrNP [21], DSNP [22], QoS-
NSLP [23], QoS-GSLP [24] o COPS-SLS [25][26]. Estos 
protocolos han sido propuestos por los diferentes autores para 
ser utilizados en las NGNs. Todos ellos negocian SLS 
(Service Level Specifications), que describen en 
especificaciones técnicas las características del tráfico de los 
diferentes flujos, y que han sido descritas a alto nivel en las 
SLA. Aunque existen muchos tipos de SLS, estos protocolos 
negocian principalmente SLS de QoS. 

Por otra parte, cuando el número de dominios a 
interconectar es importante aparece un problema de 
escalabilidad en la negociación inter-dominio de las SLSs. En 
[28] se propone una arquitectura para solucionar el problema 
jerarquizando los PDP mediante la creación de PDPs locales. 
La utilización de COPS-SLS en formato jerárquico permitiría 
implementar dicho modelo. Cabe destacar que este factor no 
es tenido en cuenta en el estudio realizado por [27]. 

 

 
Fig. 9.  Ejemplo de control de la QoS extremo-extremo en modo push para un único operador con tres dominios diferenciados 
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A.  El protocolo COPS-SLS 

COPS-SLS es una extensión no estandarizada del protocolo 
COPS para la comunicación inter-dominio capaz de negociar 
dinámicamente los niveles de servicio tanto entre un usuario y 
un dominio, como entre dos dominios [25][26]. Al igual que 
COPS-PR, COPS-SLS utiliza una PIB para almacenar las 
políticas red representado la información de las SLS lo que 
aumenta el nivel de reusabilidad del protocolo. 

El proceso de negociación está organizado en dos fases 
(Fig. 10), la fase de configuración y la de negociación, lo que 
permite la configuración automática del proceso de 
negociación. En la fase de configuración, el proveedor del 
servicio informa al subscriptor de cómo solicitar un nivel de 
servicio. Si el proceso resulta exitoso, entonces se procede a la 
fase de negociación. 

 

 
Fig. 10.  Secuencia de señalización COPS-SLS 

En el caso de una negociación inter-dominio, donde el 
servicio ha de atravesar múltiples dominios, la petición de 
recursos se propaga de PDP en PDP a lo largo del camino 
hasta que el último PDP los confirma. Esta confirmación 
vuelve de nuevo al inicio siguiendo el mismo camino (Fig. 
11). Finalmente se realiza una última señalización de 
confirmación extremo-extremo. Como se trata de una 
arquitectura cliente-servidor, los PD-FE cumplirán una doble 
misión de PDP y PEP. 

 
Fig. 11.  Secuencia de señalización COPS-SLS inter-dominio 

V.  ARQUITECTURA PROPUESTA PARA LA GESTIÓN DE LA 

QOS EXTREMO A EXTREMO 

Para gestionar y controlar los recursos de QoS de forma 
centralizada se propone la implementación de un gestor de 
QoS o QoSB (QoS Broker), que algunos autores han 
denominado Bandwidth Manager (pe. MSF) y que el ITU-T 
llama Gestor de Recursos Portadores (BRM) [29].  

El QoSB propuesto asume las funciones de TRC-FE y de 
PD-FE, aunque sus funciones no son únicamente las definidas 
en la entidad RACF. Así pues, no sólo gestiona el acceso a los 
recursos de los dominios a partir de solicitudes de sesión, 
registra y mantiene una base de datos de topología y recursos 
de red (NTRD), y efectúa la selección de trayecto intra-
dominio. También se encarga de la provisión de las políticas 
de red a los nodos de los dominios (atribución de recursos y 
control de admisión).  

De esta forma, si se admite una petición de recursos de 
flujo de servicio, el QoSB notificará la identificación del flujo, 
el trayecto y los atributos de QoS a los nodos frontera (edge). 
Estos nodos identificarán, clasificarán, marcarán, aplicarán la 
política, la conformarán y, finalmente, encapsularán los 
paquetes de un flujo con la información de QoS especificada 
por el QoSB. En el caso de flujos de servicio que pasan por 
múltiples dominios, serán los nodos frontera o los gateways, 
que desde un punto de vista de la señalización, interconecten 
los diferentes dominios a través de los SLA inter-dominio 
especificados.  

La señalización entre el QoSB y los distintos nodos del 
propio dominio se realizará mediante el protocolo COPS-PR. 
Como el dispositivo es capaz de interactuar con un igual 
(peer), gestor de un dominio adyacente, la gestión dinámica de 
políticas se realizará mediante el protocolo de señalización 
COPS-SLS. Finalmente, las peticiones de recursos recibidas 
por parte del SCF dentro de su dominio administrativo se 
realizan con una señalización bidireccional mediante el 
protocolo DIAMETER. En la Fig. 12 se resume la propuesta 
realizada. 

 

 

Fig. 12.  Arquitectura propuesta de señalización extremo-extremo 
conformando las especificaciones ITU-T 

A.  Implementación de un testbed de pruebas 

Se ha implementado un testbed con el objetivo de validar la 
propuesta a nivel de estrato de transporte, experimentar con la 
respuesta de los protocolos y probar nuevas soluciones a nivel 
práctico. Este testbed, mostrado en la Fig. 13, consta de 3 
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dominios con nodos Debian GNU/Linux 3.1 con kernels 2.6.9 
en máquinas Intel Pentium IV, 2.8 GHz. Los nodos de los 
diferentes dominios disponen de módulos PEP capaces de 
soportar COPS-PR y COPS-RSVP tanto con IPv4 como con 
IPv6. 
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Fig. 13.  Testbed implementado para evaluar el funcionamiento de la 
arquietctura propuesta 

Para la implementación del QoSB se ha evolucionado la 
entidad BBv6 presentada en [30] de forma que soporte COPS-
SLS y COPS-RSVP además de COPS-PR, aunque realmente 
COPS-RSVP no es necesario para implementar la arquitectura 
de gestión propuesta por el ITU-T. Pese a que el ITU-T aún 
está desarrollando la adaptación de la señalización de las 
NGNs a IPv6 (recomendación ITU-T Y.2054), se ha decidido 
dada la experiencia del grupo de trabajo con este protocolo. 

Respecto a la implementación de la señalización inter-
dominio con COPS-SLS, ésta se ha hecho en un formato 
punto-a-punto, de forma que actualmente no soporta las 
funcionalidades jerárquicas que puede llegar a soportar 
potencialmente y que propone [28] como solución al problema 
de escalabilidad. 

B.  Evaluación y resultados 

El objetivo principal de esta prueba ha sido la evaluación 
global del sistema, de forma que se ha decidido dejar las 
pruebas de rendimiento fuera del alcance de este artículo. En 
concreto, aquí se presentan las pruebas realizadas con usuarios 
de tipo 1 y un funcionamiento en modo push. 

Las políticas implementadas para la comunicación entre 
dominios han sido las mismas que las propuestas en [30], de 
forma que se han establecido SLAs punto a punto 
(bidireccionales) entre cada par de QoSB adyacentes. 

Por otro lado se han establecido dos SLAs entre dos 
usuarios (Cliente –X y Cliente-Y) y el Dominio A, para tráfico 
con destinos situados en los Dominios B y C respectivamente 
que dispondrán de las mismas SLA/SLSs. 

 
Las políticas de red internas de cada dominio también han 

sido las detalladas en [30], que serán las mismas en los tres 
dominios en aras de la simplificación. Las diferencias 
radicaran en las configuraciones de los nodos Edge (PEP 1A. 
PEP 1B y PEP 1C), encargados del control de admisión de sus 
respectivos dominios. 

Se han configurado seis fuentes de tráfico UDP para 
elaborar los tests, dos de tráfico EF que generan 400 Kbit/s, 
dos de tráfico AF que generan 1000 Kbit/s cada una (AF21 y 
AF 41) y finalmente dos fuentes de tráfico BE de 3000 Kbit/s. 
Este tráfico ha sido generado con Iperf 2.0.2.  

Se ha congestionado un enlace para mostrar el 
funcionamiento de la QoS y para ello se ha elegido el enlace 
de la red 2001:720:818:4001:2::0/80 en el Dominio A y, para 
ello, se ha utilizado un hub Ethernet de 10Mbps. 

En la Tabla I se muestran los resultados obtenidos en el 
descarte de paquetes por parte del sistema en dos usuarios 
situados en los dominios B y C. La tabla compara los 
resultados sin políticas de red con los resultados obtenidos una 
vez aplicadas estas por el sistema. Los resultados muestran 
cómo el sistema instala las políticas correctamente, eliminando 
los descartes de paquetes EF y reduciendo mucho los de AF. 
Estos resultados son muy similares a los obtenidos con la 
señalización SIBBSv6 propuesta en [30] con la diferencia que 
con COPS-SLS la negociación de las SLS se ha realizado de 
forma dinámica. 

 

TABLE I.  PAQUETES DESCARTADOS EN PORCENTAJE  

Usuario B Usuario C 
 Sin políticas 

de red 

Con políticas 

de red 

Sin políticas 

de red 

Con políticas 

de red 

EF 12.28 % 0 % 15.91 % 0 % 

AF41 19.71 % 3.98 % - - 

AF21 - - 20.35 % 5.62 % 

BE 15.12 % 34.37% 16.26 % 35.09% 

 

VI.  CONCLUSIONES 

En este artículo se ha presentado una propuesta de 
arquitectura de señalización para la gestión de la QoS 
extremo-extremo de acuerdo con las especificaciones del ITU-
T para redes IMS/NGNs.  

Se han discutido los diferentes protocolos propuestos por el 
ITU-T para ser utilizados como gestión intra-dominio y se han 
propuesto algunos otros para aquellas interfaces que aún están 
por desarrollar. COPS-PR es el protocolo que se ha decidido 
plantear. Para la gestión inter-dominio, dado que ITU-T no ha 
propuesto aún ninguna opción en este sentido, se ha decido 
optar por COPS-SLS, dado que ha sido propuesto para 
gestionar dinámicamente los servicios, dispone de una 
arquitectura muy escalable y es totalmente compatible con 
COPS-PR. 

 
Se ha implementado un testbed para validar la viabilidad de 

la arquitectura propuesta a nivel de estrato de transporte. Las 
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pruebas realizadas demuestran que la arquitectura es viable, 
aunque al no haberse realizado un estudio detallado del 
rendimiento se ignora la eficiencia real (práctica) de la misma, 
sobre todo comparada con otros protocolos. 

Aún existen muchos temas abiertos por lo que respecta al 
control de la QoS en redes IMS/NGNs pero existe también un 
gran y continuo esfuerzo por parte de muchas organizaciones 
para solucionarlos. 

Actualmente se está trabajando para realizar pruebas más 
complejas a partir del testbed implementado, tanto a nivel de 
rendimiento como a nivel de comparativa de protocolos inter-
dominio. 
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Abstract— Traffic identification has been based 
traditionally on transport protocol ports, associating 
always the same ports with the same applications. 
Nowadays that assumption is not true and new methods 
like signature identification or statistical techniques are 
applied. This work presents a method based on signature 
identification with some improvements. The use of regular 
expressions for typical applications has been studied 
deeply and its use has been improved in the aspects of 
percentage identification and resources consumption. On 
the other hand, a flows-record structure has been applied 
in order to classify those packets that do not verify any 
regular expression. Results are compared with the open-
source related project L7-filter, and the improvements are 
presented. Finally, detailed regular expressions for 
analyzed applications are included in the paper, especially 
P2P applications. 
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J)! :YR3,)$%-! %/! 6#! 1)'/,3,1'(+-! (%! 7-+$+1+)+/! ?'/'(+! %#!

_%$3,)$%-hON$'?)%/! (%! :,#6M<! %)! 16')! ,(%#$,3,1'! 7'56%$%/! '!

#,*%)! (%! '7),1'1,2#! &%(,'#$%! %M7-%/,+#%/! -%;6)'-%/9! J/$%!

7-+8%1$+! /+7+-$'! 6#'! ;-'#! *'-,%('(! (%! 7-+$+1+)+/! (%/(%!

[>>N! '! &')L'-%! 7'/'#(+! 7+-! (,*%-/+/! $,7+/! (%! NZN! %!

,#1)6/+! ,(%#$,3,1'1,2#! (%! 3,1A%-+/9! N'-'! 1'('! 6#+! (%! %))+/!

'7+-$'! /6! 1+--%/7+#(,%#$%! %M7-%/,2#! -%;6)'-! 8! )+/! 1)'/,3,1'!

/%;@#! )'! 7-%1,/,2#! %#! )'! ,(%#$,3,1'1,2#! 8! )'! *%)+1,('(! (%! )'!

&,/&'9! :YR3,)$%-! $-'?'='! '7),1'#(+! %M7-%/,+#%/! -%;6)'-%/!

7'56%$%!'!7'56%$%!$%#,%#(+!%#!16%#$'!3)6=+/!&'#$%#,(+/!7+-!

_%$3,)$%-9! ^(%&4/! 1+--%! '! #,*%)! (%! a%-#%)! =6#$+! '!

_%$3,)$%-hON$'?)%/! 7+-! )+! 56%! %/! 1+&7)%=+! '7),1'-! /6! 12(,;+!

7'-'!+$-'/!$'-%'/!(,3%-%#$%/!'!)'!+-,;,#')9!

J#! %/$%! $-'?'=+! /%! -%'),0'! 6#'! +7$,&,0'1,2#! (%! )'/!

%M7-%/,+#%/!-%;6)'-%/!7'-'!,(%#$,3,1'1,2#!(%!'7),1'1,+#%/<!/%!

7-%/%#$'#!&%=+-'/!%#!%)!&+$+-!(%!?@/56%('/!8!/%!(%$'))'-4#!

-%/6)$'(+/!%MA'6/$,*+/!1+&7'-'#(+! )+/!&,/&+/!1+#! )+/!56%!

+?$,%#%!)'!'7),1'1,2#!:YR3,)$%-9!

III.  EXPRESIONES REGULARES 

:'/! %M7-%/,+#%/! -%;6)'-%/! /+#! 6#'! /%-,%! (%! 1'-'1$%-%/!

56%! 3+-&'#! 6#! 7'$-2#<! #+-&')&%#$%! -%7-%/%#$'$,*+! (%! +$-+!

;-67+! (%! 1'-'1$%-%/! &'8+-<! (%! $')! 3+-&'! 56%! 7+('&+/!

1+&7'-'-!%)!7'$-2#!1+#!+$-+!1+#=6#$+!(%!1'-'1$%-%/!7'-'!*%-!

)'/!1+,#1,(%#1,'/!GHSI!9!:'!,(%#$,3,1'1,2#!(%!7'56%$%/!?'/'('!

%#! 3,-&'/! 6$,),0'! )'/! %M7-%/,+#%/! -%;6)'-%/! 1+&+! ?'/%!

36#('&%#$')9!

J#!#6%/$-+!1'/+<!/%;@#!%/$'!(%3,#,1,2#<!)'/!%M7-%/,+#%/!

-%;6)'-%/! /+#! 1'(%#'/! (%! 1'-'1$%-%/! 56%! ';-67'#!

7+/,?,),('(%/! %#! $+-#+! '! )'! ?@/56%('! (%! 6#! (%$%-&,#'(+!

7'$-2#!(%!6#!7-+$+1+)+!(%#$-+!(%!6#!1+#$%#,(+!&'8+-<!56%!%#!

#6%/$-+! 1'/+! 1+--%/7+#(%! ')! 7'8)+'(! (%)! 7'56%$%! +! (%! )+/!

7'56%$%/! '! '#'),0'-9! J/$+! /,;#,3,1'! 56%! &%(,'#$%! 6#'!

%M7-%/,2#! -%;6)'-! ?,%#! (%3,#,('! 7+(%&+/! -%'),0'-! )'!

?@/56%('! (%! 16')56,%-! 1'(%#'! 56%! 56%-'&+/<! 1+&+! 6#!

#@&%-+! (%! $%).3+#+! (%)! 56%! /'?%&+/! 7'-$%! %#! 6#'! ;6B'!

$%)%32#,1'<! ?6/1'-! %#! 6#'! 74;,#'!L%?! ');@#! ('$+! +! 7')'?-'!

(%)! 56%! /'?%&+/!7'-$%!(%! /6! 1+#$%#,(+<!+! ,#1)6/+<! 1+&+!%/!

#6%/$-+! 1'/+<! %#1+#$-'-! 7'$-+#%/! 7-%*,'&%#$%! (%3,#,(+/! %#!

)+/!7'56%$%/!56%!'$-'*,%/'#!)'!-%(9!

J#! -%'),('(<! )'/! %M7-%/,+#%/! -%;6)'-%/! /+#! )'! ?'/%! (%!

7-+;-'&'1,2#!(%!16')56,%-!$,7+!(%!?@/56%('<!8'!/%'!/,&7)%!+!

'*'#0'('<!)+!56%!(%/%&?+1'!%#!/6/!#6&%-+/'/!'7),1'1,+#%/9!

J#!#6%/$-+!1'/+<!)'/!%M7-%/,+#%/!-%;6)'-%/!/+#!)'!A%--'&,%#$'!

56%!/%!#%1%/,$'!7'-'!';-67'-!$+('/!)'/!+71,+#%/!(%!?@/56%('!

(%)! 7'$-2#9! N+-! %=%&7)+<! %#! %)! 1'/+! -%')! (%)! 7-+$+1+)+!

;_6$%))'<! /%! 76%(%! (%1,(,-! 56%! 16')56,%-! 7'56%$%! 56%!

1+#$%#;'! ')! 1+&,%#0+! (%)!&,/&+! 6#'! (%! )'/! (+/! /,;6,%#$%/!

)B#%'/!$,%#%!6#'!')$'!7-+?'?,),('(!(%!7%-$%#%1%-!')!7-+$+1+)+!

;_6$%))'d!

gnutella 

get /uri-res 

:'/!%M7-%/,+#%/! -%;6)'-%/!1+#/,;6%#!';-67'-!%/$'/!(+/!

1'(%#'/! (%! ?@/56%('/! $+$')&%#$%! (,3%-%#1,'('/! %#! 6#'! /+)'!

/+)61,2#!(%!?@/56%('9!^!)'!*%0!7%-&,$%#!'7),1'-!+71,+#%/!(%!

?@/56%('<! 1+&+!56%! )'! 1'(%#'!56%! /%! (%/%'! %#1+#$-'-! /2)+!

/,-*%! /,! /%! %#16%#$-'! ')! 1+&,%#0+! (%)! 7'56%$%<! +! ,#1)6/+!

(%3,#,-! 6#! 1'-41$%-! %/7%1B3,1+! +! 6#'! 1'#$,('(! *'-,'?)%! (%!

1'-'1$%-%/!56%!/%!76%(%#!%#1+#$-'-! $-'/! )'!7')'?-'!;_6$%))'<!

1+&+!%)!1'-41$%-!A%M'(%1,&')!iMZS!+!%)!iMZP9!c+#!$+('/!%/$'/!

+71,+#%/<! )'! %M7-%/,2#! -%;6)'-! (%)! 7-+$+1+)+! ;_6$%))'!

56%('-B'!(%!)'!/,;6,%#$%!3+-&'d!
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^(gnutella[\x20\x2f]|get /uri-res) 

J#! %/$'! %M7-%/,2#! -%;6)'-! /%! 76%(%#! %#1+#$-'-! (+/!

7'-$%/!(,3%-%#1,'('/9!J)!1'-41$%-!DjE!/,;#,3,1'!56%!7'-'!56%!)'!

%M7-%/,2#!/%!16&7)'<!?'/$'!1+#!56%!/%'!1,%-$'!6#'!/+)'!(%!)'/!

(+/!+71,+#%/!56%!/%!/,$@'#!'!/6!,056,%-('!8!(%-%1A'9!J#!%/$%!

1'/+<!)'/!(+/!+71,+#%/!/+#!)'/!56%!8'!A%&+/!1+&%#$'(+d!

gnutella[\x20\x2f] 

get /uri-res 

J)! 1'-41$%-! DkE! 56%! '7'-%1%! ')! 1+&,%#0+! ,#(,1'! 56%!

$+(+!)+!56%!)%!/,;6%!(%?%!%/$'-!')!1+&,%#0+!(%)!7'56%$%<!7+-!

)+!56%!#+!#+/!/%-*,-4!6#!7'56%$%!56%!$%#;'!6#'!(%!%/$'/!(+/!

1'(%#'/!%#!6#'!7+/,1,2#!(,3%-%#$%9!!

IV.  ARQUITECTURA DEL SISTEMA 

A.  Introducción 

:'! '7),1'1,2#! (%/'--+))'('! 7'-'! )'! ,(%#$,3,1'1,2#! (%!

$-43,1+!(%!-%(!'!#,*%)!(%!'7),1'1,2#!&%(,'#$%!%)!6/+!(%!3,-&'/!

/%!A'!(%#+&,#'(+!l%NO9!

J)!7-+;-'&'!$,%#%!(+/!$,7+/!(%!36#1,+#'&,%#$+<!%#!*,*+!

8! 1+#! $-'0'/9! J)! &+(+! (%! 36#1,+#'&,%#$+! %#! *,*+! $+&'! %)!

1+#$-+)!(%! )'! $'-=%$'!(%! -%(<!1'7$6-'! )+/!7'56%$%/!56%! ))%;'#!

%#!$,%&7+!-%')!8!)+/!*'!'#'),0'#(+!/%;@#!/%!1'7$6-'#9!J)!+$-+!

&+(+!(%!36#1,+#'&,%#$+!%/!%)!'#4),/,/!(%!$-'0'/!7-%*,'&%#$%!

1'7$6-'('/<! 36#1,+#'),('(! @$,)! 7'-'! /6! %*')6'1,2#! 1+#! 6#!

$-43,1+! 1+#$-+)'(+9! X%(,'#$%! %/$%! &+(+! /%! 76%(%! -%'),0'-!

(,3%-%#$%/! ?@/56%('/! /+?-%! )'/! $-'0'/! /%;@#! )+! 56%! ,#$%-%/%!

%/$6(,'-!%#!1'('!&+&%#$+9!!

B.  Identificación de paquetes 

"#'! *%0! 56%! /%! A'! ,(%#$,3,1'(+! 6#! 7'56%$%! &%(,'#$%!

6#'!(%!)'/!3,-&'/!(%!)'!?,?),+$%1'!(%!%M7-%/,+#%/!-%;6)'-%/<!)+!

56%! -%'),0'! %)! /,/$%&'! %/! ;6'-('-! 6#! -%;,/$-+! (%! 7'56%$%/!

(%$%1$'(+/9! b%! %/$'! 3+-&'<! 16'#(+! /%! %#16%#$-%#! 7'56%$%/!

56%!#+!A'#!/,(+!,(%#$,3,1'(+/!7+-!#,#;6#'!%M7-%/,2#!-%;6)'-<!

%)!/,/$%&'!%/!1'7'0!(%!1)'/,3,1'-!%/$+/!7'56%$%/!7+-!/,&,),$6(!

1+#! %)! A,/$+-,')! (%! )+/! 7'56%$%/! 56%! /%! A'#! (%$%1$'(+! 7+-!

%M7-%/,2#!-%;6)'-!7-%*,'&%#$%9!J#!%)!%/56%&'!(%!)'!P,;6-'!H!

/%!&6%/$-'!%)!7-+1%/+!56%!/,;6%!1'('!7'56%$%!56%!/%!'#'),0'9!

J)! 7-+1%/'(+! /%! -%'),0'! '! #,*%)! (%! 6/6'-,+! 1+#! )'!

3)%M,?,),('(! 56%! %/+! /67+#%! 7'-'! %)! (%/'--+))+! (%!

'7),1'1,+#%/! '! &%(,('9! ^! (,3%-%#1,'! (%! :YR3,)$%-<! $+(+/! )+/!

7'56%$%/! /%! 1+&7-6%?'#! 1+#$-'! )'/! 3,-&'/!(%! )+/! (,3%-%#$%/!

7-+$+1+)+/!'!,(%#$,3,1'-!8!%#!1'/+!(%!#+!*%-,3,1'-!#,#;6#'!/%!

'16(%! '! 6$,),0'-! %)! A,/$+-,')! (%! 3)6=+/! 56%! /%! %M7),1'-4!

7+/$%-,+-&%#$%9!:'/!%M7-%/,+#%/!-%;6)'-%/!%/$4#!+7$,&,0'('/!

(%!&'#%-'!56%! )'!1'7'1,('(!(%!7-+1%/+!#%1%/'-,+!/%!-%(61%!

1+#! -%/7%1$+! '! )'! (%! :YR3,)$%-! /,#! 7%-(%-! 7+-1%#$'=%/! (%!

,(%#$,3,1'1,2#9!

"#'! *%0! 56%! /%! (%$%1$'! 6#! 7'56%$%! 7+-! %M7-%/,2#!

-%;6)'-<! )+/! 76%-$+/! 8! )'/! ON/! (%! (,1A+! 7'56%$%! C('$+/!

1'-'1$%-B/$,1+/! (%! 1'('! 3)6=+F! 56%('#! ')&'1%#'(+/! %#! 6#'!

%/$-61$6-'! (%! ('$+/! 56%! /%! 1+&%#$'-4! 7+/$%-,+-&%#$%! %#!

(%$'))%9! b,1A+/! 3)6=+/! /%! ')&'1%#'#! '! /6! *%0! =6#$+! ')!

$,&%/$'&7!(%)!7'56%$%!8!%)!,(%#$,3,1'(+-!(%)!7-+$+1+)+!')!56%!

7%-$%#%1%!(,1A+!7'56%$%9!b%!%/$'!3+-&'!/%!76%(%!,(%#$,3,1'-!

%)! -%/$+! (%! 7'56%$%/! (%)! &,/&+! 3)6=+! /,#! 56%! *%-,3,56%#! )'!

%M7-%/,2#!-%;6)'-<!/2)+!'/6&,%#(+!56%!$+(+/!)+/!7'56%$%/!(%!

6#!&,/&+!3)6=+!7%-$%#%1%#!'!)'!&,/&'!'7),1'1,2#9!

K,! /%! -%1,?%#!7'56%$%/!(%)!&,/&+! 3)6=+! /%! '1$6'),0'! %)!

$,&%/$'&79! J/$%! $,&%/$'&7! /%! 6$,),0'-4! 7'-'! '7),1'-! 6#!

$%&7+-,0'(+-! 56%! 7%-&,$'! ),?%-'-! )'/! %/$-61$6-'/! (%! 3)6=+/!

56%!#+!A'#!;%#%-'(+!$-43,1+!%#!)+/!@)$,&+/!&,#6$+/9!!

!

!

Figura 1 – Esquema de funcionamiento del bucle principal 

C.  Historial de flujos 

N+-! 6#'! 7'-$%! %/! ,&7+-$'#$%! +7$,&,0'-! )'/! %M7-%/,+#%/!

-%;6)'-%/! 7+-56%! 7%-&,$,-4! -%'),0'-! )'! ,(%#$,3,1'1,2#! &4/!

-47,('&%#$%9!N+-!+$-+!)'(+<!/%!#%1%/,$'!))%*'-!16%#$'!(%!$+(+/!

)+/! 3)6=+/! %/$'?)%1,(+/! %#! 1'('! &+&%#$+! 7'-'! 7+(%-!

,(%#$,3,1'-!$+(+/!)+/!7'56%$%/!(%)!3)6=+!'6#56%!/2)+!7'-$%!(%!

%))+/!A'8'#!*%-,3,1'(+! )'!%M7-%/,2#!-%;6)'-!1+--%/7+#(,%#$%9!

J/!)+!56%!(%#+&,#'-%&+/!A,/$+-,')!(%!3)6=+/9!

^)!$%#%-!56%!-%*,/'-!$+(+/!)+/!3)6=+/!')&'1%#'(+/!1'('!

*%0!56%!56%-%&+/! ,(%#$,3,1'-!6#!7'56%$%!#+! -%1+#+1,(+!7+-!

%M7-%/,2#!-%;6)'-<!)'!%/$-61$6-'!56%!')&'1%#'!)+/!3)6=+/!(%?%!

%/$'-!7%#/'('!7'-'!A'1%-!?@/56%('/!%3,1,%#$%/9!

J)! $,%&7+! (%! 7%-&'#%#1,'! (%! )+/! 3)6=+/! C&+(,3,1'?)%!

7+-!%)!6/6'-,+F!7%-&,$%!%),&,#'-!$+(+/!'56%))+/!3)6=+/!56%!#+!

A'#!16-/'(+!$-43,1+!%#!1,%-$+!$,%&7+<!('#(+!1+#!%))+!%)!3)6=+!

7+-! 1%--'(+! 8! %*,$'#(+! 56%! )'! %/$-61$6-'! (%! ('$+/! 1-%01'!

,#(%3,#,('&%#$%9!J)!&+(+!(%!36#1,+#'&,%#$+!%/!&68!/,&7)%<!

?'/$'!$'#!/2)+!1+#!1+&7'-'-!%)!$,%&7+!56%!))%*'!%)!3)6=+!%#!)'!

%/$-61$6-'! 1+#! %)! $,%&7+! (%! 7%-&'#%#1,'! (%3,#,(+! 7+-! %)!

6/6'-,+9!K,!/%!*%#!#6%*+/!7'56%$%/!(%!6#!3)6=+!/%!'1$6'),0'-4!

%)! $,&%/$'&7! %#! )'! %/$-61$6-'! 8! 1+#! %))+! /%! %M$%#(%-4! %)!

$,%&7+!(%!*,('!(%)!3)6=+9!!

:'! %/$-61$6-'! 1-%'('! %/! 6#'!*'-,'#$%! (%! $'?)'! (%!A'/A9!

:'!%/$-61$6-'!(,/7+#%!(%!6#!#@&%-+!*'-,'?)%!C(%3,#,(+!7+-!%)!

6/6'-,+F!(%!7+/,1,+#%/!(%!A'/A!/+?-%!6#!*%1$+-! ,#(%M'(+<!8!

%#! 1'('! 7+/,1,2#! A'8! 6#'! ),/$'! /+?-%! )'! 16')! /%! *'!

(,/$-,?68%#(+!)'!,#3+-&'1,2#!(%!)+/!3)6=+/!56%!1+),/,+#'#!%#!

%/%! &,/&+! A'/A9! N'-'! /'?%-! /+?-%! 56.! ),/$'! /%! (%?%!

')&'1%#'-!1,%-$+!3)6=+!'7),1'&+/!6#!A'/A!/+?-%!)+/!76%-$+/!8!

)'!7'-$%!&4/!*'-,'?)%!(%!)'/!(,-%11,+#%/!ON/!1+&+!&+/$-'&+/!

'!1+#$,#6'1,2#d!
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Hash=(Puerto origen + Puerto destino + Byte 3 IP origen * 256 + 

Byte 4 IP origen + Byte 3 IP destino * 256 + Byte 4 IP destino) 

Mod (Numero de listas)  

c6'#$+!&%=+-!(,/$-,?6,(+/!%/$.#!)+/!3)6=+/!'!)+!)'-;+!(%!

$+('/!)'/!),/$'/<!&%=+-!/%-4!)'!%3,1,%#1,'!(%)!7-+;-'&'!7+-56%!

)'/! ),/$'/! /%-4#! &4/! 1+-$'/! 8! )'! ?@/56%('! %#! 1'('! ),/$'! %/!

/%16%#1,')<! 1+#! )+! 56%! %)! $,%&7+! (%! ?@/56%('! 1-%1%! 1+#! %)!

$'&'`+! (%! )'/! ),/$'/9! J#! )'! P,;6-'! Z! 7+(%&+/! *%-! )'!

(,/$-,?61,2#! (%! Z9SSS! 1+#%M,+#%/! (,/$-,?6,('/! '! )+! )'-;+! (%!

VS! ),/$'/! 1+#! 6#! A'/A! 56%! /2)+! $,%#%! %#! 16%#$'! )+/! 76%-$+/<!

&,%#$-'/!56%!%#! )'!P,;6-'!U!7+(%&+/!*%-! )'!(,/$-,?61,2#!(%!

)'/! &,/&'/! 1+#%M,+#%/! %&7)%'#(+! %)! A'/A! 56%! A%&+/!

7-+76%/$+9!J/$+/!-%/6)$'(+/!/%!A'#!+?$%#,(+!%#!')-%(%(+-!(%!

HV! &,#6$+/! (%! 6#'! 1'7$6-'! %#! *,*+! (%! *'-,+/! 7-+$+1+)+/!

16'#(+!/%!%/$'?'#!%=%16$'#(+!'7),1'1,+#%/!(%!)+/!7-+$+1+)+/!

%X6)%! 8! m,$>+--%#$9! J#! )'! 7-,&%-'! A'8! (+/! ),/$'/!

1+#/,(%-'?)%&%#$%!&4/! )'-;'/!56%! )'/!(%&4/! )+!56%! /67+#%!

&'8+-! $,%&7+! (%! ?@/56%('! &%(,+<! &,%#$-'/! 56%! %#! )'!

/%;6#('! )'!(,/$-,?61,2#!(%! 3)6=+/!7+-! ),/$'!%/!6#,3+-&%!8!(%!

%/$'! 3+-&'!-%(61,&+/!')!&B#,&+!%)! $,%&7+!%&7)%'(+!7+-!%)!

7-+1%/+!(%!?@/56%('9!
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 Figura 2 – Distribución sobre un hash mal definido 
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Figura 3 – Distribución sobre un hash bien definido 

!

:'! (%3,#,1,2#! (%! 6#! ?6%#! A'/A! '86('! '! (,/$-,?6,-!

1+--%1$'&%#$%! )+/! 3)6=+/! (%$%1$'(+/! %#$-%! $+('/! )'/! ),/$'/!

(,/7+#,?)%/9! K,! /%! 1+#/,;6%! &'#$%#%-! )'/! ),/$'/! (,/7+#,?)%/!

1+#! 6#! #@&%-+! -%(61,(+! (%! %#$-'('/! 1+#/%;6,-%&+/! 56%! %)!

$,%&7+!56%!(%(,1'!%)!7-+;-'&'!'!7-+1%/'-! )'/! ),/$'/! C?6/1'-!

3)6=+/<! ?+--'-! 3)6=+/! 1'(61'(+/! +! '1$6'),0'-! $,&%/$'&7/F! /%!

-%(601'9! b%! %/$'! 3+-&'! (,/&,#6,-%&+/! )+/! $,%&7+/! (%!

7-+1%/'(+! (%! 1'('! 7'56%$%9! ^)! %)%*'-! %)! #@&%-+! (%! ),/$'/!

+?$%#(-B'&+/!&%=+-%/! -%/6)$'(+/!A'/$'!%)!1'/+!27$,&+!%#!%)!

56%! )'/! ),/$'/! 36%-'#! (%! 6#! %)%&%#$+9! K,#! %&?'-;+<! %/$+!

/67+#%!6#!1+#/6&+!(%!-%16-/+/!(%!&%&+-,'!&68!,&7+-$'#$%!

56%!)'/!),/$'/!(,#4&,1'/!/+)*%#$'#9!

N'-'! -%'),0'-! %)! %/$6(,+! (%)! $,%&7+! (%! %=%161,2#! (%)!

7-+;-'&'! 7+-! 7'56%$%/! 56%! &+/$-'&+/! %#! )'/! /,;6,%#$%/!

3,;6-'/<! /%! A'#! 1+)+1'(+! 6#+/! &'-1'(+-%/! (%! $,%&7+! 1+#!

7-%1,/,2#!(%!!/;!%#!%)!,#$%-,+-!(%)!7-+;-'&'<!%#!1'('!6#'!(%!

)'/!f!3'/%/!(%)!%/56%&'!%#!56%!/%!A'!(,*,(,(+!%)!&,/&+9!:+/!

-%/6)$'(+/!/%!+?$,%#%#!(%!)'!%=%161,2#!(%)!7-+;-'&'!/+?-%!)'/!

$-'0'/!')&'1%#'('/!(%!$-43,1+!%b+#a%8<!56%!/%!(%$'))'-4#!%#!

)'!/%11,2#!/,;6,%#$%9!

:'!P,;6-'!\!&6%/$-'! )+/! -%/6)$'(+/!+?$%#,(+/!(%!(,1A'!

%=%161,2#! 7'-'! %)! 1'/+! (%! 6#'! /+)'! ),/$'! C/,#! $'?)'! (%! A'/AF!

/+?-%!)'!1'7$6-'!(%!$-43,1+!(%!HV!&,#6$+/!'#$%-,+-9!c'('!?'--'!

*%-$,1')! %/! 6#! 7'56%$%! (,3%-%#$%! 8! $'#! /2)+! /%! A'! ;-'3,1'(+!

6#+!(%!1'('!&,)!7'-'!6#'!1+--%1$'!*,/6'),0'1,2#9!!

c+&+!/%!76%(%!*%-!%#!)'!;-43,1'<!)+/!7-,&%-+/!7'56%$%/!

C)+/! (%! )'! ,056,%-('F! 1+#/6&%#! &68! 7+1+! $,%&7+! (%!

7-+1%/'(+! $+$')9! J#! #%;-+! '7'-%1%! %)! $,%&7+! %&7)%'(+! %#!

'7),1'-! )'/! %M7-%/,+#%/! -%;6)'-%/! 8! %#! ;-,/! %)! $,%&7+! (%!

7-+1%/'(+! -%)'1,+#'(+! 1+#! )'! ?@/56%('! %#! %)! A,/$+-,')! 7'-'!

'56%))+/!7'56%$%/!56%!)+!#%1%/,$'-'#9!K,#!%&?'-;+<!1+#3+-&%!

/%!'*'#0'!%#!)'!%=%161,2#!8!)'!),/$'!/%!*'!))%#'#(+!(%!%#$-'('/!

1+--%/7+#(,%#$%/!'!#6%*+/!3)6=+/<!)'/!3'/%/!56%!(%7%#(%#!(%)!

$'&'`+!(%! )'/! ),/$'/!/%!*'#!A'1,%#(+!&4/!#+$+-,'/9!['1,'!%)!

3,#')!(%!)'!%=%161,2#<!%)!$,%&7+!(%(,1'(+!'!7-+1%/'-!)'/!),/$'/!

))%;'!'!/%-!(%!&4/!(%!(+/!&,),/%;6#(+/!7+-!7'56%$%9!!
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 Figura 4 – Tiempo de programa por paquete para una lista 
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 Figura 5 – Tiempo de programa por paquete para 10.000 listas 
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!

:'! P,;6-'! V! &6%/$-'! )+/! -%/6)$'(+/! +?$%#,(+/! 7'-'! %)!

1'/+! (%! $%#%-! %)! A'/A! 1+#! HS9SSS! ),/$'/! /+?-%! )'! 1'7$6-'! (%!

$-43,1+! (%! HV!&,#6$+/! '#$%-,+-9! c'('! ?'--'! *%-$,1')! ')! ,;6')!

56%! %#! %)! 1'/+! '#$%-,+-! %/! 6#! 7'56%$%! (,3%-%#$%<! 8!

1+--%/7+#(%!')!7-,&%-+!(%!1'('!&,)!7'56%$%/9!!

J#!%/$%!1'/+! )+/!-%/6)$'(+/!/+#!&61A+!&%=+-%/9!c+&+!

7+(%&+/!*%-!%#! )'!P,;6-'!V<! )+/!-%/6)$'(+/!(%!1'('!7'56%$%!

/%! &'#$,%#%#! ,#(%7%#(,%#$%/! 6#+/! (%! +$-+/! 8! )+/! 7-,&%-+/!

7'56%$%/! $'-('#! 7-41$,1'&%#$%! )+! &,/&+! %#! /%-! 7-+1%/'(+/!

56%!)+/!@)$,&+/9!>'&?,.#!/%!+?/%-*'!56%!$+(+/!)+/!7'56%$%/!

%/$4#!7+-!(%?'=+!(%!)+/!ZSS!!/;<!8!56%!)+/!56%!/+?-%7'/'#!)+/!

QS! !/;! /%! 1+&7-6%?'! 56%! %/! 7+-56%! /+#! 7'56%$%/! &68!

;-'#(%/! CH9VSS! ?8$%/F<! )+! 56%! /67+#%! &'8+-! $,%&7+! (%!

?@/56%('!%#!)'!%M7-%/,2#!-%;6)'-9!^(%&4/<!'A+-'!)'!3'/%!56%!

&4/! $,%&7+! )%! ))%*'!%/!7-+1%/'-! )+/!7'56%$%/!1+#!%M7-%/,2#!

-%;6)'-!3-%#$%!')!7-+1%/'(+!-%)'1,+#'(+!1+#!)'/!),/$'/9!!

D.  Comparativa de versiones Windows-Linux 

J)! 7-+;-'&'! l%NO! A'! /,(+! (%/'--+))'(+! 7'-'! '&?'/!

7)'$'3+-&'/!n,#(+L/! 8! :,#6M9! ^&?'/! *%-/,+#%/! A'#! /,(+!

(%/'--+))'('/! %#! )%#;6'=%! coo! 8! 1+&7'-$%#! ;-'#! 7'-$%! (%!

12(,;+! 1+&@#9! :'! (,3%-%#1,'! 36#('&%#$')! %#$-%! '&?'/!

7)'$'3+-&'/! %/! )'! 6$,),0'1,2#! (%! (,3%-%#$%/! ),?-%-B'/! 7'-'! )'!

1'7$6-'!(%!7'56%$%/!Cn,#71'7!GHZI!h:,?71'7!GHUI!F!8!7'-'!)'!

%*')6'1,2#!(%!%M7-%/,+#%/!-%;6)'-%/!Cg-%$'!GH\I!hm++/$!GHVI!F!

1+&+!'7'-%1%!%#!)'!>'?)'!H9!!

K,!?,%#!%#!16'#$+!'!)'/!),?-%-B'/!(%!1'7$6-'!'7%#'/!A'8!

(,3%-%#1,'/<!%#!)'/! ),?-%-B'/!(%!%M7-%/,+#%/!-%;6)'-%/!%M,/$%#!

(,3%-%#1,'/! 8! -%/6)$'#! (%! ,&7+-$'#1,'! (%?,(+! ')! ')$+! 1+/$%!

1+&76$'1,+#')! 56%! /67+#%! )'! '7),1'1,2#! (%! %M7-%/,+#%/!

-%;6)'-%/9!J#!!GHHI!7+(%&+/!%#1+#$-'-!6#'!1+&7'-'$,*'!%#$-%!

'&?'/! ),?-%-B'/! g-%$'! 8! m++/$! 56%! /%! -%/6&%! %#! )+/!

-%/6)$'(+/! (%! )'! P,;6-'! Q! '7),1'#(+! (,3%-%#$%/! %M7-%/,+#%/!

-%;6)'-%/! /+?-%! $%M$+/! %M$%#/+/9! J#! )'! &'8+-! 7'-$%! (%! )+/!

1'/+/!m++/$! -%(61%! )+/! $,%&7+/!(%!&'#%-'!/,;#,3,1'$,*'9!J#!

%3%1$+<! )'! *%-/,2#!:,#6M! (%)! 7-+;-'&'! 1+#/,;6%! $,%&7+/! (%!

7-+1%/'(+! /%#/,?)%&%#$%! ,#3%-,+-%/! '! )+/! (%! )'! *%-/,2#!

n,#(+L/<! @#,1'&%#$%! (%?,(+! '! )'/! 7%16),'-,('(%/! (%! 1'('!

),?-%-B'!(%!%*')6'1,2#!(%!%M7-%/,+#%/!-%;6)'-%/9!

!

Windows 2000 Profesional 
5.00.2195 SP4 

Linux Fedora Core 4 
2.6.11 

n,#N1'7!\9S9H! :,?N1'7!S9T9f!

gWJ>^!Z9Q9\! m]]K>!W%;%M!H9U\9H!

Tabla 1 – Librerías empleadas en cada versión del programa 

!

!"!

#"!

$"!

%"!

&"!

'!"!

Expresión 1 Expresión 2 Expresión 3 Expresión 4 Expresión 5 Expresión 6

M
il

is
eg

u
n

d
o

s

GRETA BOOST

!

Figura 6 – Comparativa Boost-Greta para un texto extenso 

!

E.  Definición de firmas extensible 

:'! 1'-;'!(%! 3,-&'/! '/+1,'('/! '! '7),1'1,+#%/! /%! -%'),0'!

(%!&'#%-'!(,#4&,1'!%#!%)!7-+;-'&'9!N'-'!%))+!/%!(%3,#%#!)+!

56%! A%&+/! *%#,(+! '! ))'&'-! '-1A,*+/!(%!7-+$+1+)+! 7+-! 1'('!

'7),1'1,2#! 56%! /%! 56,%-'! /+7+-$'-9! K%! $-'$'! (%! #+! $%#%-! 56%!

&+(,3,1'-! %)! 12(,;+! 36%#$%! (%)! 7-+;-'&'! 7'-'! /+7+-$'-!

#6%*'/!'7),1'1,+#%/!/,#+!56%!/%'!$'#!/%#1,))+!1+&+!1-%'-!6#!

'-1A,*+!(%!$%M$+!1+#!)'/!%/7%1,3,1'1,+#%/!(%!)'!'7),1'1,2#9!!

:+/! '-1A,*+/! (%! 7-+$+1+)+! 1+#$,%#%#! )+/! 1'&7+/!

&+/$-'(+/! %#! )'!>'?)'! Z<! 8! /%-4! #%1%/'-,+! 1-%'-! 6#! '-1A,*+!

1+#! %/%! 3+-&'$+!7+-! 1'('! '7),1'1,2#!56%! /%! (%/%%! /+7+-$'-9!

J#! )'! P,;6-'! Y! /%! &6%/$-'! 6#! %=%&7)+! (%)! '-1A,*+! (%!

7-+$+1+)+!7'-'!m,$>+--%#$9!

!

Campo Explicación 

Type: 
J/$%!1'&7+!(%3,#%!12&+!'7),1'-!)'!%M7-%/,2#!-%;6)'-d S!

/+?-%!('$+/!(%!$-'#/7+-$%!C)'!A'?,$6')F<!Z!/+?-%!('$+/!7+-!

%#1,&'!(%!%#)'1%!

Name:! _+&?-%!(%!)'!'7),1'1,2#!+!%)!7-+$+1+)+9!

Number:!

O(%#$,3,1'(+-!(%!7-+$+1+)+9!"#!&,/&+!7-+$+1+)+!

76%(%!$%#%-!*'-,'/!%M7-%/,+#%/!-%;6)'-%/!56%!/%!

$+&'-4#!1+&+!7%-$%#%1,%#$%/!')!&,/&+!7-+$+1+)+!/,!

1+&7'-$%#!%/$%!#@&%-+9!

TCP 
UDP 
NOIP!

K+?-%!56.!$,7+!(%!7'56%$%/!/%!'7),1'!J#!%)!1'/+!(%!

56%!)'!%M7-%/,2#!/%'!(%!$,7+!Z<!%/$%!1'&7+!$+&'-4!%)!

*')+-!_]ON9!

Activated 
Disactivated!

N'-'!$%#%-!+!#+!%#!16%#$'!%)!3,1A%-+!%#!%)!/,;6,%#$%!

7-+1%/'(+9!

Expression:! JM7-%/,2#!-%;6)'-!'!?6/1'-9!

Tabla 2 – Estructura de los archivos de protocolo 

!
Type:0 

Name: bitTorrent TCP 

Number:7 

TCP 

Activated 

Expression:^\x13bittorrent protocol 

Figura 7– Ejemplo del archivo de protocolo BitTorrent para TCP 

V.  TRAZAS DE TRÁFICO Y PROTOCOLOS SOPORTADOS 

N'-'!-%'),0'-!6#!%/$6(,+!%#!7-+36#(,('(!(%!)'!1'),('(!%#!

)'! (%$%11,2#! (%! )+/! 7-+$+1+)+/<! %#! )+! 56%! -%/7%1$'! '!

7+-1%#$'=%!(%!,(%#$,3,1'1,2#!8!#+!,(%#$,3,1'1,2#<!8!(%#$-+!(%!

)'!,(%#$,3,1'1,2#!1+--%1$'!+!,#1+--%1$'<!'(%&4/!(%!)+/!$,%&7+/!

(%! 7-+1%/'(+! #%1%/'-,+/<! /%! A'1%! #%1%/'-,+! (,/7+#%-! (%!

$-'0'/! (%! $-43,1+! -%')9! ^(%&4/! %/! ,&7-%/1,#(,?)%! 1+#+1%-! '!

7-,+-,! )'/!'7),1'1,+#%/!%#!%/%! $-43,1+! -%')!7+-! )+!56%!#+!#+/!

/,-*%!6#'!1+)%11,2#!(%!$-'0'/!(%!$-43,1+!16')56,%-'9!

N'-'!%/$%!$-'?'=+!A%&+/!1'7$6-'(+!$-'0'/!(%!$-43,1+!-%')!

(%! *'-,+/! 1),%#$%/! 7'-'! 1'('! 7-+$+1+)+! %=%16$'#(+! 1'('! 6#'!

(%! )'/!'7),1'1,+#%/!/+7+-$'('/<!(%!&'#%-'!56%!&%(,'#$%! )+/!

3,)$-+/! (%! $-43,1+! /%16#('-,+! 56%! 76%('#! ;%#%-'-! )'/!

&456,#'/<!7+('&+/!%/$'-! /%;6-+/!(%!1'7$6-'-!%#!1'('! $-'0'!
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!

@#,1'&%#$%! $-43,1+! (%! 6#'! (%$%-&,#'('! '7),1'1,2#9! :+!

,&7+-$'#$%!A'!/,(+!+?$%#%-! $-'0'/!1+#! $-43,1+!%/7%1B3,1+!7+-!

7-+$+1+)+!8!#+!$'#$+!)'!1'#$,('(!(%!6/6'-,+/!+!$-43,1+!56%!#+!

,&7),1'-4! &4/! 56%! 6#! 1-%1,&,%#$+! ),#%')! %#! %)! $,%&7+! (%!

7-+1%/'(+! 1+#! %)! #@&%-+! (%! 7'56%$%/9! J#! )'! >'?)'! U! /%!

7-%/%#$'#!)'/!$-'0'/!6$,),0'('/!%#!%)!$-'?'=+9!J#!%))'!/%!76%(%!

+?/%-*'-! 56%! 7'-'! *'-,+/! 7-+$+1+)+/! /%! A'#! 6$,),0'(+!

(,3%-%#$%/! 1),%#$%/! 1+#! %)! +?=%$,*+! (%! $%#%-! %#! 16%#$'! )'/!

7%16),'-,('(%/! (%! ,&7)%&%#$'1,2#! (%)! 7-+$+1+)+! 7+-! 1'('!

1),%#$%9!!

c+&+!)'!7-,+-,('(!%#!)'!(%$%11,2#!(%!7-+$+1+)+/!%-'!)'!

(%$%11,2#!(%!)'!&'8+-B'!(%!)+/!1),%#$%/!NZN!&4/!%&7)%'(+/<!

%)! %/$6(,+! /%! A'! 1%#$-'(+! %#! (,1A+/! 7-+$+1+)+/9! N+-! %))+<! '!

7%/'-!(%!(%$%1$'-!#'('!&4/!56%!Q!7-+$+1+)+/!NZN!/%!%/!1'7'0!

(%!1+#$-+)'-!A'/$'!%)!TVp!(%)!$-43,1+!(%!-%(!;%#%-'(+!7+-!%/$%!

$,7+!(%!'7),1'1,+#%/!NZN9!

!

Protocolo Cliente 
Número 
capturas 

Tamaño 
capturas 

P,-%3+M! H! ZU9YVZ!am!

JM7)+-%-! H! ZZ9QV\!am!HTTP 
]$-+/! HT! f9Y\\!am!

FTP HS! Z\V9VYT!am!

DNS U! H9fV\!am!

%b+#a%8! f! UY9HYH!am!eDonkey!
%X6)%! Q! V\9TYZ!am!

m%'-3),M! H! \Z9fTU!am!

:,&%L,-%! \! \\9HTV!am!

KA'-%'0'! Z! HZ9VYH!am!
gNutella!

m%'-/A'-%! H! Z9T\Y!am!

FastTrack! q'0''! U! ZS9\ZY!am!

^06-%6/! Z! ZU9\YU!am!

?,$>+--%#$! U! HY9SfU!am!

?,$c+&%$! H! T9ZHT!am!

?,$>+-#'(+! H! Y9HfQ!am!

bitTorrent!

!>+--%#$! H! \9TU\!am!

Ares! ^-%/! \! VZ9VHY!am!

n,#Xl! Z! Q9HH\!am!Otros!
,X%/A! H! Z9U\Z!am!

Tabla 3 – Trazas de paquetes empleadas 

!

c+&+!/%!A'!1+&%#$'(+<!/%!76%(%!%#1+#$-'-!(,*%-/,('(!

(%! 1),%#$%/! 56%! /+7+-$'#! %)!&,/&+!7-+$+1+)+! %/7%1,')&%#$%!

%#!%)!1'/+!(%!'7),1'1,+#%/!NZN9!J#!)'!>'?)'!\!/%!&6%/$-'#!)'/!

'7),1'1,+#%/! 56%! /%! 76%(%#! %#1+#$-'-! 7'-'! )+/! 7-+$+1+)+/!

/+7+-$'(+/!7+-!#6%/$-+!/,/$%&'!1+#!)'/!%M7-%/,+#%/!-%;6)'-%/!

(%/'--+))'('/9! c+&+! /%! A'! 1+&%#$'(+<! %/$%! 1+#=6#$+! (%!

'7),1'1,+#%/! /+7+-$'('/! %/! 341,)&%#$%! '&7),'?)%! (%3,#,%#(+!

%)!'-1A,*+!(%!7-+$+1+)+!7'-'!)'/!'7),1'1,+#%/!56%!/%!56,%-'#!

'`'(,-9!

VI.  MEJORAS EN LAS EXPRESIONES REGULARES 

b6-'#$%!%)! $-'?'=+! /%!A'!(%(,1'(+!%/7%1,')! ,#$%-./!'! )'!

+7$,&,0'1,2#!(%!)'/!%M7-%/,+#%/!-%;6)'-%/!-%/7+#/'?)%/!(%!)'!

%3%1$,*,('(! (%! )'! ,(%#$,3,1'1,2#9! J#! ');6#+/! 1'/+/! /%! A'!

7'-$,(+! (%! )'/! %M7-%/,+#%/! :YR3,)$%-! GTI! 8! %#! +$-+/! /%! A'#!

&%=+-'(+!+!(,-%1$'&%#$%!1-%'(+!'!7'-$,-!(%!)'!(+16&%#$'1,2#!

(%! )+/!7-+$+1+)+/!8!(%! $-'0'/!(%! $-43,1+! -%')!+?/%-*'(+!7'-'!

)'/! '7),1'1,+#%/9! K%! A'! 1+#/%;6,(+! &%=+-'-! )+/! 7+-1%#$'=%/!

(%! ,(%#$,3,1'1,2#! /,#!56%!7+-! %))+! '6&%#$%! )'! $'/'!(%! 3')/+/!

7+/,$,*+/<!%/!(%1,-<!'56%))+/!7'56%$%/!56%!/%!,(%#$,3,1'#!7'-'!

6#'!'7),1'1,2#!16'#(+!%#!-%'),('(!7%-$%#%1%#!'!+$-'9!

!

Area Protocolo Clientes 

[>>N!

b_K!
P,-%3+M<!JM7)+-%-<!]7%-'<!_%$/1'7%999!

RFCs 
P>N! c),%#$%/!P>N!

%b+#a%8!
%b+#a%8ZSSS<!%X6)%<!:X6)%<!:7A'#$<!

KA'-%'0'<!MX6)%<!,X%/Ar!

m,$>+--%#$!

^))N%%-/<!^mc<!^06-%6/<!m,$c+&%$<!!

m,$>+-#'(+<!m,$>+--%#$<!:7A'#$<!!

KA'-%'0'<!>-,?)%-<!s>+--%#$r!

;_6$%))'!
m%'-KA'-%<!g#61)%6/<!g-+a/$%-<!qc%'/8<!

:,&%n,-%<!X+-7A%6/r!

_'7/$%-! _'7,;'$+-<!]7%#_'7<!n,#Xlr!

^-%/! ^-%/!g')'M8<!P,)%c-+1<!qc%'/8r!

P2P!

P'/$$-'1a!
;,P><!g-+a/$%-<!,X%/A<!q'0''<!qc%'/8<!

X'&&+$A<!&)X'1r!

b[cN*Q!

c,/1+!

KXm!

_m_K!

K7'##,#;!>-%%!

KKbN!

Otros 

WNc!

Tabla 4 – Protocolos soportados por XePI 

!

J#! )'! >'?)'! V! /%! 7-%/%#$'#! )'/! %M7-%/,+#%/! -%;6)'-%/!

3,#')%/! '/+1,'('/! '! 1'('! 7-+$+1+)+! 8! 56%! A'#! ('(+! )+/!

&%=+-%/!-%/6)$'(+/9!J#!%)!/,;6,%#$%!'7'-$'(+!/%!7-%/%#$'-4#!%)!

'#4),/,/!1+&7'-'$,*+!1+#!:YR3,)$%-9!

VII.  EVALUACIÓN DE LA IDENTIFICACIÓN 

>-'/!7-%/%#$'-!)+/!7-+$+1+)+/!56%!%)!/,/$%&'!%/!1'7'0!(%!

(%$%1$'-<!56%('!1+&7-+?'-!%)!1+--%1$+!36#1,+#'&,%#$+!(%!%/'!

,(%#$,3,1'1,2#9!:'!@#,1'!36%#$%!7+/,?)%!(%!1+&7'-'1,2#!%/!%)!

7-+8%1$+!:YR3,)$%-<!7+-!)+!56%!/%!A'!-%'),0'(+!6#!%/$6(,+!(%)!

36#1,+#'&,%#$+!(%!f!%M7-%/,+#%/!-%;6)'-%/!-%/7%1$+!'!)'/!56%!

/%!76%(%#!%#1+#$-'-!%#!%)!7-+8%1$+!:YR3,)$%-9!!

J#! )'!P,;6-'!f! /%!7-%/%#$'!6#'!;-43,1'!56%!&6%/$-'! %)!

7+-1%#$'=%!(%! ,(%#$,3,1'1,2#!(%! )'/!%M7-%/,+#%/! -%;6)'-%/!(%!

l%NO! 8! (%! )'/! (%! :YR3,)$%-! '7),1'('/! 7'56%$%! '! 7'56%$%! /,#!

'7),1'-! %)! A,/$+-,')! (%! 3)6=+/9!J#! (,1A'! ;-43,1'! /%! 76%(%! *%-!

1+&+!)'/!%M7-%/,+#%/!(%!l%NO!(%$%1$'#!6#'!1'#$,('(!/,&,)'-!

8!&61A'/!*%1%/!/67%-,+-!'!)'!56%!(%$%1$'#!)'/!%M7-%/,+#%/!(%!

:YR3,)$%-9! J#! ');6#+/! 1'/+/! %/'!&%=+-'! %/! /,;#,3,1'$,*'! 1+#!

-%/7%1$+!'!:YR3,)$%-<!1+&+!%#!%)!1'/+!(%!^-%/!+!;_6$%))'9!!

K,#!%&?'-;+<!1+&+!8'!/%!A'!1+&%#$'(+<!l%NO!$,%#%!6#'!

/%;6#('!+7+-$6#,('(!(%!(%$%11,2#!(%!)+/!7'56%$%/!?'/'('!%#!

%)!A,/$+-,')!(%!3)6=+/9!K,!6#!7'56%$%!#+!*%-,3,1'! )'!%M7-%/,2#!

-%;6)'-!8!A'!A'?,(+!+$-+/!7'56%$%/!(%!%/%!&,/&+!3)6=+!56%!/B!

A'#! /,(+! ,(%#$,3,1'(+/<! /%! /67+#%! )'!&,/&'! '7),1'1,2#! 7'-'!

$+(+/!)+/!7'56%$%/!(%)!3)6=+<!/,%&7-%!56%!))%;6%#!(%#$-+!(%)!

$,%&7+! (%! 7%-&'#%#1,'! (%)! @)$,&+! 7'56%$%! (%)! 3)6=+!

(%$%1$'(+!(,-%1$'&%#$%!7+-!)'!%M7-%/,2#!-%;6)'-9!J/$'!&%=+-'!

#+! )'! 7+/%%! :YR3,)$%-! 56%! @#,1'&%#$%! /%! ?'/'! %#! '7),1'-!

%M7-%/,+#%/! -%;6)'-%/! 7'56%$%! '! 7'56%$%9! K,! ,#1)6,&+/! %/$'!
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!

36#1,+#'),('(<! )+/! 7'56%$%/! 56%! (%$%1$'! l%NO! /+#! &4/! 56%!

)+/!56%!(%$%1$'!:Y<!1+&+!/%!76%(%!1+&7-+?'-!%#!)'!P,;6-'!T9!

!

Protocolo Tipo Expresión regular 

HTTP >cN!
kGiMZSRiMY%ItA$$7hCGSHIi9GSRTIFGiMSTRiMS(RuI!

tC1+##%1$,+#dj1+#$%#$R$87%dj1+#$%#$R)%#;$Adj('$%dF!!

>cN! Ck9v\<\wjiM33FiM33KXm!SMB 
"bN! k9v\<\wiM33KXm!

>cN! kiMSUiM33GiMV'iMV(I99iMSV!!
Ares 

"bN!
kiM%TGiMQSiMQHiMYSiMYViMYQiMfSRiMfUIj!

kiMS(iM33vHY<HYwj'-%/iMZSGSRTI!!

Napster >cN!

kC9GiMSZiMSQIGxRuIo!GxRuIo!GSRTIGSRTIyGSRTI!

yGSRTIyGSRTIyzGiMSTRiMS(!RuIoz!CGSRTI!

jHSFjHC/%#(j;%$FGxRuIo!zGiMSTRiMS(!RuIozF!!

>cN!

iM33vU<UwGiMSHiM33IiM33vU<UwGiMSHiMSZiMSU!

iMS\IiM33iMSHiMfQGiM'SiM'UiM'\iM'V!

iM'?iM?VIiM33vU<UwGiMSHiMSZiMSUiMS\I!RPC 

"bN!

iM33vU<UwGiMSHiM33IiM33vU<UwGiMSHiMSZiMSU!

iMS\IiM33iMSHiMfQGiM'SiM'UiM'\iM'V!

iM'?iM?VIiM33vU<UwGiMSHiMSZiMSUiMS\I!!

FastTrack >cN!

k;%$!Ch9(+L#)+'(hG!RuItjh9/67%-#+(%GRuIjh9/$'$6/G!RuI

jh9#%$L+-aG!RuItjh93,)%/jh9A'/A{GSRT'R3IthG!RuItF!A$$7!

hH9Hj6/%-R';%#$da'0''jMRa'0''CR6/%-#'&%jR#%$L+-ajR

,7jR/67%-#+(%,7jRM3%-,(jRM3%-6,(j$';Fjk;,*%GSRTIGSRTI

GSRTIGSRTIGSRTIGSRTIGSRTIGSRTIyGSRTIyGSRTIy!!

NBNS "bN! k9vZ<ZwiMSHiMHS9iMSH9tiMZSiM\Q!!

DNS "bN!
k9vV<VwGiMSHiMSZI9vQ<QwGiMSHRiMU3IG'R0SRTIGCiMSHR

iMU3F'R0ItGiMSZRiMSQIG'R0IvZ<Uw9vZ<ZwGiMSHiMH1IiMPP!

>cN!

kGiM%UiM1VI9vZ<ZwiM33vZ<ZwGiMSHiMSZiMSViMS'iMH\R

iMHQiMHfRiMH1iMZSiMZHiMUfiM\SRiM\UiM\QRiMVZiMV\R

iMVTiMQSiMfHiMfZiMfVRiMfYiMf?iMf%iMTZiMTUiM'\I!
eDonkey 

"bN! kiM%UGiMS1RiMHQiMZHiMZ\iMT\iMTQRiMT1iMT%iM'SRiM'\I

>cN! kC;#6$%))'GiMZSiMZ3Ij;%$!h6-,R-%/F!!
gNutella 

"bN!
kCCC9jiMS'FvHQ<HQwGiMSHiMUHiM\HiM\SiM33!

iMfSiMfHIiMSHiM33FjCg_bFF!!

>cN! kiMHU?,$$+--%#$!7-+$+1+)!bitTorrent 
"bN! (HdG'-I(Zd,(ZS!!

SSDP "bN!

_]>OP|iMZS9iMZSA$$7hCGSHIi9GSRTIFGiMSTRiMS(!RuI!

t[]K>GiMSTRiMS(!RuItc^c[JRc]_>W]:GiMST!

RiMS(!RuIt:]c^>O]_GiMSTRiMS(!RuItKJW}JW!!

FTP >cN! kGiMSTRiMS(!RuIt3$7!!

ARP! kiM33iMSHiMSfiM3399iM33GiMSHiMSZI!!

Spanning Tree kiM\ZiM\Z9iM33vU<Uw!!

CISCO LOOP kiM33iM33GiM33iMSHRiMS'IiM33v\U<\Uw!!

CISCO CDP kiM''iM''9t1,/1+!!

DHCPv6 k9v\S<\SwiMSZiMZUiMSZiMZU!!

Tabla 5 – Expresiones regulares desarrolladas 

!

J#!%)!1'/+!(%!b_K<!)'!&%=+-'!!#+!%/!$')!(%?,(+!'!56%!%#!

)'/! 1+#/6)$'/! (%! b_K! /%! ,#$%-1'&?,'#! Z! 7'56%$%/!

A'?,$6')&%#$%! C)'! *%-/,2#! "bNF! 8! 7+-! $'#$+! %)! A,/$+-,')! (%!

3)6=+/!#+!'7+-$'!6#'!&%=+-B'!/,;#,3,1'$,*'9!J#!%)!1'/+!(%!P>N!

/%!%/$4#!1+#/,(%-'#(+!@#,1'&%#$%!)'/!1+#%M,+#%/!(%!1+#$-+)!

8! #+! )'/! (%! ('$+/9! J)! /,/$%&'! /%! 7+(-B'! %M$%#(%-! 7'-'!

-%1+#+1%-! ! )'/! 1+#%M,+#%/! (%! ('$+/! '/+1,'('/! '! 6#'! (%!

1+#$-+)<!7%-+!%#!%/$%!1'/+!/%-B'!/63,1,%#$%!1+#!,(%#$,3,1'-!)'/!

1+#%M,+#%/! /%;@#! )'/! (,-%11,+#%/! ON! 8! 76%-$+/<! 7+-56%! )+/!

76%-$+/!(%!)'!1+#%M,2#!(%!('$+/!/%!#+$,3,1'#!%M7-%/'&%#$%!%#!

)'! 1+#%M,2#! (%! 1+#$-+)9! _+! /%-B'! #%1%/'-,+! 6#! '#4),/,/! (%!

3,-&'/!1+&+!$')9!

!

!
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Figura 8 – Comparativa XePI-L7 de los paquetes detectados por 

las expresiones regulares de los principales protocolos 
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Figura 9 – Comparativa XePI-L7 de los paquetes detectados 

usando historial de flujo para XePI 

J#!16'#$+!')!$,%&7+!(%!%=%161,2#<!/%!76%(%!1+&7-+?'-!

%#!)'!P,;6-'!HS!56%!$'#$+!l%NO!1+&+!:YR3,)$%-!/%!&6%*%#!%#!

$,%&7+/! /,&,)'-%/! '6#! 16'#(+! )'! ,(%#$,3,1'1,2#! (%! l%NO! %/!

&61A+! &'8+-9! J#! 7'-$%! %/! (%?,(+! '! 56%! )'/! %M7-%/,+#%/!

-%;6)'-%/!(%!l%NO!/+#!%#!;%#%-')!&4/!-47,('/!56%!)'/!(%!:YR

3,)$%-<!1+#!)+!56%!%)!1+/$%!%M$-'!(%!7-+1%/'(+!(%)!A,/$+-,')!(%!

3)6=+!%/!7%-3%1$'&%#$%!'/6&,?)%!%#!l%NO9!b%!A%1A+<!1+&+!/%!

A'! 1+&%#$'(+! '#$%-,+-&%#$%<! %)! 3'1$+-! (%$%-&,#'#$%! (%! )'!

*%)+1,('(!(%)!/,/$%&'!*,%#%!3,='(+!1'/,!%M1)6/,*'&%#$%!7+-!)'!

%*')6'1,2#!(%!)'/!%M7-%/,+#%/!-%;6)'-%/9!

J#! 16'#$+! '! )+/! 3')/+/! 7+/,$,*+/<! l%NO! 8! :YR3,)$%-!

+3-%1%#! -%/6)$'(+/! /,&,)'-%/<! 1+#! 3')/+/! 7+/,$,*+/! /,%&7-%!

,#3%-,+-%/! '! 6#!S<Zp<! /')*+! %#! %)! 1'/+! (%)! 7-+$+1+)+![>>N!

1+&+!/%!76%(%!*%-!%#! )'!P,;6-'!HH9!N'-'![>>N!l%NO! $,%#%!

6#'!$'/'!/67%-,+-!')!U<Vp!(%!3')/+/!7+/,$,*+/!7%-+!56%!#+!/%!

1+#/,(%-'! ,&7+-$'#$%! 1+&7'-'(+! 1+#! %)! 7+-1%#$'=%! (%!

,(%#$,3,1'1,2#! 56%! 1+#/,;6%! 3-%#$%! '!:YR3,)$%-9!:'! %M7-%/,2#!

-%;6)'-!(%!:YR3,)$%-!7'-'![>>N!%/!&4/!%/$-,1$'<!1+#!)+!56%!)'!

,(%#$,3,1'1,2#! %/! &%#+-! 8! 1+#! %))+! $'&?,.#! )+/! 3')/+/!

7+/,$,*+/9!J#! $+(+!1'/+<! )'!%M7-%/,2#!-%;6)'-!(%![>>N!7'-'!
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l%NO! (%?%-B'! /%-! +?=%$+! (%! %/$6(,+/! 7+/$%-,+-%/! &4/!

7-+36#(+/!1+#!%)!3,#!(%!-%(61,-!)'!$'/'!(%!3')/+/!7+/,$,*+/9!!

!
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Figura 10 – Comparativa XePI-L7 del tiempo de procesado 
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Figura 11 – Comparativa XePI-L7 de los falsos positivos 

VIII.  CONCLUSIONES 

:'! ,(%#$,3,1'1,2#! (%! $-43,1+! ?'/'('! %#! 3,-&'/! %/!

36%-$%&%#$%! (%7%#(,%#$%! (%! )'! 1'),('(! (%! )'/! %M7-%/,+#%/!

-%;6)'-%/! 6$,),0'('/! %#! )'! ,(%#$,3,1'1,2#9! c'),('(! 7+-! 6#'!

7'-$%! %#! 16'#$+! '! $'/'! (%! ,(%#$,3,1'1,2#! 56%! +?$,%#%#! 8!

$'&?,.#!%#!16'#$+!'!)'!$'/'!(%!3')/+/!7+/,$,*+/!56%!-%/6)$'#9!

N+-! +$-+! )'(+<! )'! 1'),('(! $'&?,.#! %/$'-4! -%)'1,+#'('! 1+#! %)!

$,%&7+!#%1%/'-,+!7'-'!'7),1'-!(%$%-&,#'('!%M7-%/,2#!-%;6)'-d!

#+! /%-4! @$,)! 6#'! %M7-%/,2#! &68! )%#$'! '6#56%! ,(%#$,3,56%!

7%-3%1$'&%#$%!%)!$-43,1+!7+-56%!#+!/%-B'!+7%-'$,*'9!

J#! %/$%! 1+&7-+&,/+! %/! /+?-%! %)! 56%! #'1%!l%NO! 1+&+!

/,/$%&'!(,/%`'(+!7'-'!)'!,(%#$,3,1'1,2#!?'/'('!%#!3,-&'/9!K%!

A'#! &%=+-'(+! )'/! %M7-%/,+#%/! -%;6)'-%/! (%)! 7-+8%1$+! :YR

3,)$%-! 56%! /%! $-'$'! (%! )'/! 7+1'/! 36%#$%/! (,/7+#,?)%/! (%!

%M7-%/,+#%/!(%!/63,1,%#$%!1'),('(9!:'!&%=+-'!A'!*%#,(+!7+-!%)!

'6&%#$+! %#! )'! $'/'! ,(%#$,3,1'1,2#! 1+#! *')+-%/! (%! 3')/+/!

7+/,$,*+/! (%)!&,/&+! +-(%#! %M1%7$+! 7'-'! %)! 1'/+! (%![>>N9!

>'&?,.#!/%!A'!&%=+-'(+!%#!16'#$+!'!)+/!$,%&7+/!#%1%/'-,+/!

7'-'! '7),1'-! )'/! %M7-%/,+#%/! -%;6)'-%/! /,&7),3,1'#(+! )'!

1+&7)%=,('(!(%!?6%#'!7'-$%!(%!%))'/9!

J)!&%1'#,/&+!(%!A,/$+-,')! (%! 3)6=+/!7)'#$%'(+!7%-&,$%!

&%=+-'-! '@#! &4/! )+/! -%/6)$'(+/! 3-%#$%! '! 7-+76%/$'/! 56%! /%!

),&,$'#!'!'7),1'-!%M7-%/,+#%/!-%;6)'-%/!7+-!7'56%$%!1+&+!:YR

3,)$%-9!J)!A,/$+-,')!(%!3)6=+/!7%-&,$%!))%*'-!%/$'(+!(%!$+(+/!)+/!

3)6=+/! %/$'?)%1,(+/! %#!6#'! -%(! 1+&76%/$+/! 7+-! )+/! 7'56%$%/!

56%! 1+&7'-$%#! )'! $67)'! v,7~+-,;%#<! 76%-$+~+-,;%#<!

,7~(%/$,#+<!76%-$+~(%/$,#+w!C1+#%M,+#%/!>cN!+!3)6=+/!"bNF9!

J/$+! 7%-&,$%! ,(%#$,3,1'-! $+(+/! )+/! 7'56%$%/! (%! 6#! 3)6=+! 1+#!

$')! (%!56%! /2)+!6#+!(%! )+/!7'56%$%/!A'8'!*%-,3,1'(+!6#'!(%!

)'/! %M7-%/,+#%/! -%;6)'-%/! '/+1,'('/! '! 6#'! '7),1'1,2#9! N'-'!

'7),1'1,+#%/!1+#!3)6=+/!(%!(6-'1,2#!,&7+-$'#$%!/%!1+#/,;6%#!

&%=+-B'/! /,;#,3,1'$,*'/! %#! %)! 7+-1%#$'=%! (%! 7'56%$%/!

,(%#$,3,1'(+/! /,#! 56%! 7+-! %))+! %&7%+-%! )'! $'/'! (%! 3')/+/!

7+/,$,*+/9!

J)!(%/'--+))+!(%!%M7-%/,+#%/!-%;6)'-%/!%/!6#!7-+1%/+!(%!

%*+)61,2#! 1+#$,#6'<! 8'! 56%! 1+#/$'#$%&%#$%! /%! (%/'--+))'#!

#6%*+/! 7-+$+1+)+/! +! /%! &%=+-'#! )+/! %M,/$%#$%/9! ^(%&4/<! )'!

,(%#$,3,1'1,2#!(%!1'('!7'56%$%!%/!6#!7-+1%/+!1+/$+/+!8!56%!

1'('!*%0!*'!'!-%/6)$'-!&4/!(,3B1,)!1+#!)'!1+#/$'#$%!&%=+-'!%#!

)'! *%)+1,('(! (%! )'/! -%(%/9! J/! 7+-! %))+! 56%! %M,/$%#! +$-'/!

$.1#,1'/!?'/'(+/!%#!A%6-B/$,1+/!&68!7-+&%$%(+-'/!7%-+!56%!

#%1%/,$'#! (%! %/$+/!&.$+(+/! ?'/'(+/! %#! 3,-&'/! 7'-'! ;%#%-'-!

)+/! ('$+/! (%! -%3%-%#1,'! +! %#$-%#'&,%#$+! (%)! /,/$%&'! 1+#!

&'8+-!7-%1,/,2#9!
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O(%#$,3,1'$,+#! +3! NZN! >-'33,1! 6/,#;! ^77),1'$,+#! K,;#'$6-%/9!!
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779!VHZRVZH<!_|<!"K^<!X'8!ZSS\9!

[8]  ^)+a!X'(A6a'-!'#(!c'-%8!n,)),'&/+#9!^!:+#;,$6(,#')!K$6(8!+3!NZN!
>-'33,1! c)'//,3,1'$,+#9! H\$A! OJJJ! O#$%-#'$,+#')! K8&7+/,6&! +#!

X+(%),#;<! ^#')8/,/<! '#(! K,&6)'$,+#! +3! c+&76$%-! '#(!

>%)%1+&&6#,1'$,+#! K8/$%&/<! X^Kc]>K! ZSSQ<! 779HYTRHff<! HHRH\!

K%7$9!ZSSQ!

[9]  �9! :%*'#(+/a,<! J9! K+&&%-! '#(!X9! K$-',$9! ^77),1'$,+#! :'8%-! N'1a%$!
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%M7-%//,+#/!3+-!)'#;6';%!%#;,#%%-,#;9!_'$6-')!:'#;6';%!J#;,#%%-,#;<!

}+)9Z<!_+9\<!779USVRZUf<!HTTQ9!

[11]  �+A#! X'((+1a9! W%;6)'-! %M7-%//,+#! 7%-3+-&'#1%! 1+&7'-,/+#9! ZSS\9!
A$$7dhh-%/%'-1A9&,1-+/+3$91+&h7-+=%1$/h;-%$'h-%;%M~7%-39A$&)!!
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[13]  >17(6&7h),?71'79!ZSSY9!A$$7dhhLLL9$17(6&79+-;!
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!"#$%"&'!"#"$%&'"'&()#*+# %",# -.')&'",# *+# /&0-1"%&2"'&()# "# %3,#

%"430"-30&3,# *3'+)-+,# *+# -+%+56-&'"# $+05&-+# %"# *+7&)&'&()# *+#

+,'+)"0&3,# *+# $06'-&'",# '3)# 80")# 7%+9&4&%&*"*:# /+0,"-&%&*"*# ;# '3,-+,#

0+*1'&*3,<##=+#*+7&)+#1)#53*+%3#*+#%"430"-30&3#*+#-+%+56-&'"#4","*3#

+)#/&0-1"%&2"'&():#+)#+%#>1+#,+#+9$3)+)#%",#71)'&3)"%&*"*+,#*+,+"4%+,#

;# %3,# '3)*&'&3)")-+,#>1+# &5$3)+)#,340+# %"#8+,-&()#;#3$+0"'&()#*+%#

%"430"-30&3<# # ?)# +,-+# 53*+%3# ,+# +9"5&)")# '3)# *+-"%%+# %"#

/&0-1"%&2"'&()#*&,-0&41&*"#;#%"#$3,&4&%&*"*#*+#370+'+0#+,'+)"0&3,#*+#

$06'-&'",# '3)# $"065+-03,# $+0,3)"%&2"*3,# $"0"# %3,# *&7+0+)-+,#

1,1"0&3,#@"%15)3,A#*+#%3,#%"430"-30&3,<#
!
()*)+,)#- .*)/"'01.&2.)#- 3"- /2,0$)*24).25&6- /2,0$)*24).25&-

32#0,2+$23)6-*)+7,)07,27-3"-,"3"#8-

"#!!"$%&'()**"+$!

$!,-!./01203-!.1!,-!"24123156-!%1,178930-!,/:!,-;/5-9/53/:!
.1!51.1:!:/2!<-591!=>2.-7129-,?!-,!<1573935!-!,/:!-,>72/:!

</215!12!<580930-!,/:!0/2/0373129/:!-.@>353./:#!A/5!1,,/!1:!.1!
45-2! 37</59-203-! @>1! .30B/:! ,-;/5-9/53/:! <15739-2! ,-!
37<,-29-03C2!.1! 1:012-53/:!D-53-./:!.1!<580930-:?! D15:893,1:!E!
.1! 03159-! -7<,39>.#! F32! 17;-54/?! ,-! 37<,-29-03C2! .1! .30B/:!
,-;/5-9/53/:?! :3! :1! ,,1D-! -! 0-;/! ;-:-.-! 1G0,>:3D-71291! 12!
1@>3<-73129/!=6:30/?!<>1.1!51@>1535!>2-!32D15:3C2!1,1D-.-?!-:6!
0/7/! >2/:! 0/:91:! .1! 7-2912373129/! :3423=30-93D/:#! H-:!
9I0230-:!.1!D359>-,3J-03C2!<>1.12!0/2953;>35!12!45-2!71.3.-!-!
-7<,3-5! ,-:! </:3;3,3.-.1:! .1! >2! ,-;/5-9/53/! .1! 51.1:?! -,!
<1573935! ,-!0/2:95>003C2!.1!1:012-53/:!.1!<580930-:!12!,/:!@>1!
>2-! <-591! K/! 320,>:/! 9/./:L! ,/:! 1,17129/:?! 2/! :/2! 1@>3</:!
=6:30/:! :32/! @>1! :/2! 78@>32-:! D359>-,1:?! 1M10>982./:1! 12! >2!
:15D3./5! .1! D359>-,3J-03C2#! H-! 0-.-! D1J! 7-E/5! ! </91203-! .1,!
B-5.N-51! .3:</23;,1! K1@>3</:! 0-.-! D1J! 78:! 58<3./:! 12!
9I5732/:!.1!*A)?!717/53-?! .3:0/?!190#L!<157391!1:91! 12=/@>1!
@>1?!:32!51.>035!1,!32915I:!<1.-4C430/!.1!,-:!<580930-:?!<157391!
:>! .1:<,314>1! 0/2!>2/:!0/:91:! 51.>03./:! 12!0/7<-5-03C2! 0/2!
,/:!1:012-53/:!9/9-,71291!;-:-./:!12!32=5-1:95>09>5-!=6:30-#!!
O2!1,!(1<-59-7129/!.1!"24123156-!.1!F3:917-:!%1,178930/:!

K("%L! .1! ,-!)23D15:3.-.!A/,39I0230-! .1!P-.53.! :1! B-2! >:-./!
9I0230-:! .1! D359>-,3J-03C2! 12! ,/:! ,-;/5-9/53/:! .1.30-./:! -! ,-!
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1D-,>-5! ,-:! D129-M-:! /=5103.-:! </5! ,-! D359>-,3J-03C2?! ,-:!
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K.12/732-.-:!0/7g271291?!5-$3,3L!.1295/!.1!>2!1@>3</!=6:30/!
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1:0539/! <-5-! 78@>32-:! 0/2D1203/2-,1:! 2/! 2101:39-! :15!
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1,! <>29/! .1! D3:9-! .1! 1=3031203-?! 91C530-71291! :317<51! :158!
712/5!12!>2-!78@>32-!D359>-,!@>1!12!,-!2/!D359>-,!1@>3D-,1291?!
:3!;312!,-:!g,937-:!71M/5-:!12!B-5.N-51!K"291,!]%mG!/![P(mDL!
E! ,-:! @>1! 1:982! </5! ,,14-5! 51.>03582! <5/;-;,171291! 1:9-!
.3=151203-!-!7854121:!32-<5103-;,1:#!
H/:! :3:917-:! .1! D359>-,3J-03C2! <>1.12! 0,-:3=30-5:1! 12! ./:!

45-2.1:! 45></:j! D359>-,3J-03C2! .1! 78@>32-:! 0/7<,19-! E!
D359>-,3J-03C2! .1! :3:917-! /<15-93D/#! O2951! ,/:! <53715/:?! @>1!
<5/</503/2-2! 78@>32-:! D359>-,1:! 0/7<,19-:?! 320,>3./! 1,!
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8'(()*+,-.%*/.0*12(#$($9-*4"3(#$(+$#(

[.178:! .1! ,-! D359>-,3J-03C2! .1! :3:917-:! /<15-93D/:! .1!
<5/<C:39/!41215-,!.1:0539-!12!1,!-<-59-./!-29153/5?!1G3:91!12!,-!
-09>-,3.-.! ,-! </:3;3,3.-.! .1! D359>-,3J-5! /95/:! 1@>3</:!
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O2! 1:91! 0/291G9/?! >2-!.1! ,-:! 32303-93D-:!78:!1G39/:-:!12!1,!

87;39/! .1! ,-! =/57-03C2! 12! 51.1:! .1! 0/7>230-03/21:! 1:!
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1M10>9-5! 1,! :3:917-! /<15-93D/! .1! .30B/:! 5/>915:! K"'FL! :/;51!
/5.12-./51:! <15:/2-,1:#! H/:! 5/>915:! 17>,-./:! <>1.12!
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O2!1:91!0-:/?!,-!1=3031203-!.1!,-!17>,-03C2!1:!;-:9-291!;-M-!12!
41215-,?!E-!@>1!,/:!5/>915:!.1!B/E!12!.6-!:1!;-:-2!12!B-5.N-51!
1:<103-,3J-./!@>1!2/!1:98!.3:</23;,1!12!,/:!:3:917-:!17>,-./:#!
A15/!,-:!<51:9-03/21:!/;9123.-:!:/2!12!41215-,!:>=3031291:!<-5-!
:>!>93,3J-03C2!12!,-;/5-9/53/:!.1!=/57-03C2#!
!
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[!.3=151203-! .1! ,/:! :3:917-:! 0/2D1203/2-,1:! .1! 41:93C2!.1!
32=5-1:95>09>5-! D359>-,3J-.-! /53129-./:! -! 0/2:/,3.-03C2! .1!
:15D3./51:!K]359>-,*12915?!n12*12915?!190#L!,-:!B155-73129-:!.1!
D359>-,3J-03C2! /53129-.-:! -( $30$2.+*"! 2/! :/,/! 41:93/2-2! >2!
0/2M>29/! .1!78@>32-:! D359>-,1:?! :32/! @>1! 9-7;3I2! 0/2=34>5-2!
,-:! 51.1:! @>1! ,-:! 329150/2109-2! 12! 9/</,/46-:! -5;395-53-:! K1:!
.1035?!2/!51:953243.-:!-!>2!93</!/!1G912:3C2!.1,3739-.-L#!
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-09>-,71291!:/2!]$)PH?!$19o39?!PH$?!DZ19!E!(E2-412!@>1!
-!0/2932>-03C2!:1!.1:053;12!12!:>01:3D-:!:>;:1003/21:#!

&'(()*+,-.%(:"#$(;3$+(:"#$(<*2-=(>)?;:<@(

]$)PH! VsX! ->9/7-93J-! ,-! 0/2:95>003C2! E! 41:93C2! .1!
1:012-53/:! D359>-,1:! ;-:-./:! 12! )PH?! 0/7<>1:9-! .1! ./:!
0/7</21291:! <53203<-,1:j! 1,! ,124>-M1! .1! 1:<103=30-03C2!
K;-:-./!12!nPHL!E!1,!329I5<5191!.1!.30B/!,124>-M1#!
r-0312./! >:/! .1,! ,124>-M1! .1! 1:<103=30-03C2! .1!]$)PH?!

1,!>:>-53/!.1:053;1!K;312!1.39-2./!1,!nPH!12!7/./!91G9/?!;312!
458=30-71291! 71.3-291! 1,! ]$)PHi)"! VSXL! -! -,9/! 23D1,! ,-!
0/2=34>5-03C2! 9/</,C430-! .1,! 1:012-53/! @>1! .1:1-#! O:! .1035?!
1:<103=30-! ,-:!78@>32-:! D359>-,1:! K320,>E12./! :>:!<-587195/:?!
9-,1:!0/7/!q1521,?! :3:917-!.1! =30B15/:! 5-6J?! 32915=-01:!.1!51.?!
.351003/21:!"A?!5>9-:?!190#L!E!0/7/!:1!329150/2109-2!12951!1,,-:!
=/57-2./!>2-!9/</,/46-!0/20519-#!
O,! 329I5<5191! .1! ]$)PH! 9/7-! 0/7/! 1295-.-! ,-!

1:<103=30-03C2!.1,!>:>-53/!E! 51-,3J-! :/;51!1,,-!/<15-03/21:!.1!
41:93C2! .1915732-.-:#! OG3:912! 951:! 7/./:j! 051-03C2!
K-55-20-2./! ,-:!78@>32-:! E! 51.1:! D359>-,1:! @>1! 0/2=/57-2! 1,!
1:012-53/L?! 1M10>03C2! .1! :10>1203-:! .1! 0/7-2./:! K:3! ;312! 1,!
>:>-53/! <>1.1! 32915-09>-5! 0/2! ,-:! 78@>32-:! D359>-,1:!
32915-093D-71291?!0/2!1:91!7/./!:1!->9/7-93J-!,-!1M10>03C2!.1!
>2-! :10>1203-! .1! 0/7-2./:! <51.1=323.-! 12! 0-.-! 78@>32-!
D359>-,L! E! 1,3732-03C2! K>2-! D1J! ,-! 1G<1537129-03C2! /! <5>1;-:!
0/2!1,!1:012-53/!B-2!=32-,3J-./?!1:91!7/./!<-5-!,-:!78@>32-:!E!
51.1:!D359>-,1:?!,3;15-2./!,/:!510>5:/:!0/2:>73./:!12!1,!B/:9L#!
O:!.1!.1:9-0-5!@>1!,-!B155-73129-!95-;-M-!.1!=/57-!->9/78930-?!
,3;15-2./! -,! >:>-53/! .1! ,-:! 0/7<,1M3.-.1:! .1! ;-M/! 23D1,!
37<,6039-:!12!)PH!E?!.1!1:-!=/57-?!<>1.1!0/201295-5:1!12!1,!
.3:1Y/!.1,!1:012-53/!@>1!2101:39-!-!-,9/!23D1,#!

8'((?$,A*,(

[! 34>-,! @>1! ]$)PH?! $19o39! VUX! 1:! >2! <-@>191! :/=9N-51!
/53129-./!-!,-!051-03C2!.1!1:012-53/:!D359>-,1:!@>1!<5/</503/2-!
./:!93</:!.1!B155-73129-:j!%,""%3!K@>1!95-;-M-2!0/2!1,!1:012-53/!
0/7/! >2! 0/2M>29/L! E! B,""%3! K@>1! 32915-09g-2! 0/2! 1,! 1@>3</!
-2=3953C2! <-5-! ,-! 051-03C2?! 0/2=34>5-03C2! /! .1:95>003C2! .1!
78@>32-:!D359>-,1:!)PHL#!
H-!1:<103=30-03C2!.1!1:012-53/:!12!1:91!0-:/!1:98!;-:-.-!12!

>2! .35109/53/! K.12/732-./! %.C"+.,"+D( #*+$0,"+D?! .35109/53/!
,-;/5-9/53/L! 12! 1,! @>1! 0-.-! :>;.35109/53/! 51<51:129-! >2-!
78@>32-! D359>-,?! 320,>E12./! ,/:! =30B15/:! @>1! 0/2=/57-582! :>!
:3:917-!.1!=30B15/:?!-:6!0/7/!>2!30+*4,!.1!0/2=34>5-03C2!<-5-!
,-!78@>32-!D359>-,! K1M#?!.351003/2-73129/L!@>1!1:! 32D/0-./!.1!
=/57-! /<-0-! </5! ,-:! B155-73129-:! .1! 051-03C2#! )2! =30B15/!
-.303/2-,! .1! 91G9/! 12! ,-! 5-6J! .1,! .35109/53/! ,-;/5-9/53/!
1:<103=30-!,-:!329150/21G3/21:!12951!78@>32-:!D359>-,1:#!
&1,-03/2-./:! 0/2! $19o39! :1! 120>1295-2! $19H-;! VdX! K>2-!

32915=-J!458=30-!.1!051-03C2!E!7/239/53J-03C2!.1!1:012-53/:L!E!
$19PH!VtX!K@>1!71M/5-!1,!710-23:7/!.1!0/2=34>5-03C2!/<-0-?!
<>1:9/!@>1!<157391!.1:053;35!12!nPH!9/</,/46-:!.1!51.!@>1!:1!
95-.>012! ->9/78930-71291! 71.3-291! nFH%! -! 0/2=34>5-03/21:!
<-5-!J1;5-T@>-44-!1M10>982./:1!12!,-:!78@>32-:!D359>-,1:L#!
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!

E'((:.2.5$(<.+5$(?$,F"+G3(>:<?@(

PH$!VfX!1:98!/53129-./!-! ,-!0/2:95>003C2!.1!1:012-53/:!.1!
78@>32-:!D359>-,1:!;-:-.-:!12!)PH!/!n12#!H-!1:<103=30-03C2!
.1! 1:012-53/:! :1! 51-,3J-! 71.3-291! >2! ,124>-M1! ;-:-./! 12!
0,8>:>,-:!.1! 91G9/!1:95>09>5-.-:?!;-:9-291! 530/!12! 32=/57-03C2!
.1! 0/2=34>5-03C2! K1M#?! 0/2=34>5-03C2! .1! 32915=-01:! .1! 51.?!
0>129-:! .1! >:>-53/! 12! 0-.-!78@>32-! D359>-,?! 190#L! E! 0-<-J! .1!
-,4>2-:! =>203/2-,3.-.1:! -D-2J-.-:! K:>:939>03C2! .1! D-53-;,1:?!
B151203-!/!320,>:3C2!.1!=30B15/:L#!
[.303/2-,71291?!PH$!1:!1G912:3;,1#!O:9/!:3423=30-!</5!>2-!

<-591!@>1!1,! ,124>-M1!2/! 93121!>2-!:329-G3:!1:95309-!K0/7/!</5!
1M17<,/!1:!>2-!(%(!<-5-!:329-G3:!nPHL!E!2>1D/:!1,17129/:!
<>1.12! :15! -Y-.3./:#!A/5! ,-! /95-!<-591?! 1,! 329I5<5191!.1!PH$!
-.7391!,-!051-03C2!.1!1G912:3/21:!K4%-5*23L!:34>312./!>2-![A"!
.1915732-.-?!<-5-!1,!<5/01:-./!.1!,/:!2>1D/:!1,17129/:#!
H-:! /<15-03/21:! .1! 41:93C2! @>1! PH$! 51-,3J-! :/;51! ,/:!

1:012-53/:!:/2!,-:!B-;39>-,1:!.1!051-03C2!E!1,3732-03C2?!:3!;312!
,-!<53715-! 93121!>2!<-:/!<51D3/!12! ,-!@>1! ,-:!<,-293,,-:!.1! ,-:!
78@>32-:!D359>-,1:!:1!<-5930>,-53J-2!-291:!.1,!.1:<,314>1#!!

H'((B8IJ(

DZO%! VeX! <157391! ,-! 051-03C2! .1! 1:012-53/:! ;-:-./:! 12!
)PH#!)93,3J-! >2! ,124>-M1! .1! 1:<103=30-03C2! .1! 91G9/! .1! 93</!
<5/01.>5-,! K12! 1:91! :1293./?! .1! ,-! 73:7-! =-73,3-! @>1! 1,!
,124>-M1!.1,!:37>,-./5!.1!51.!2:Q!VWRXL#!
H-:!1:<103=30-03/21:!.1!1:012-53/!.1!DZO%!:/2!<5/01:-.-:!

<-5-!41215-5! >2! :053<9?! @>1?! -,!1M10>9-5:1!<5/.>01! ,-!051-03C2!
.1,!1:012-53/!K9-7;3I2!:1!41215-,!1:!:053<9!_.>-,`!@>1!<5/.>01!
,-! 1,3732-03C2! .1,! 1:012-53/! E! @>1! :158! 1M10>9-./! </5! 1,!
>:>-53/!0>-2./!B-E-!=32-,3J-./!:>:!<5>1;-:L#!
O:! .1! .1:9-0-5! @>1! DZO%! <5/</503/2-! -,4>2-:!

=>203/2-,3.-.1:! K,3739-.-:L! .1! 51:15D-! .1! 510>5:/:! 12! ,-:!
78@>32-:! D359>-,1:j! *A)! K71.3-291! 7/.3=30-03/21:! .1,!
<,-23=30-./5!.1,!2g0,1/!.1,!:3:917-!/<15-93D/!.1,!B/:9L?!-20B/!
.1!;-2.-!K71.3-291!0/2=/57-./51:!.1!958=30/!32:9-,-./:!12!,-:!
78@>32-:! D359>-,1:L! E! 717/53-! K0/2=34>5-2./!
0/2D123129171291!1,!-55-2@>1!.1!,/:!)PH:L#!

I'((HD2.5$2(

(E2-412! VWWX! <157391! ,-! 051-03C2! .1! 1:012-53/:! .1! 51.!
0/7<>1:9/:! </5! 5/>915:! 17>,-./:! 71.3-291! (E2-73<:#!
P1.3-291!>2!:1203,,/!,124>-M1?!<157391!1:<103=30-5!1,!2g715/!E!
0-5-09156:930-:! .1! ,/:! 5/>915:! -! 17>,-5?! -:6! 0/7/! ,-! 9/</,/46-!
.1! ,/:! 73:7/:#! A5/</503/2-! -.178:! >2-! 32915=-J! .1! 41:93C2!
<-5-!<-5-5!/!51-55-20-5!,/:!5/>915:#!

K'((H*30-3*12(

H-:! .3:9329-:! B155-73129-:! -2-,3J-.-:! 12! 1:9-! :1003C2?!
<51:129-2! >2! 7/.1,/! B/7/4I21/! K3,>:95-./! 12! ,-! a34#! WL#!
%/.-:! 1,,-:! :1! ;-:-2! 12! >2-! 1:<103=30-03C2! .1! 1:012-53/?! ,-!
0>-,!1:!</:9153/571291!<5/01:-.-!0/2!./:!/<15-03/21:!;8:30-:j!
.1:<,314>1! K051-03C2! .1! ,-:! 78@>32-:! E! 51.1:! D359>-,1:L! E!
51<,314>1! K1,3732-03C2! .1! ,-:!78@>32-:! E! 51.1:! D359>-,1:L#! O,!
>:/! .1,! 1:012-53/! K@>1! <>1.1! :15! .1,! /5.12! .1:.1! 732>9/:!
B-:9-! .6-:! /!71:1:L! 95-2:0>551! 12951! -7;-:! /<15-03/21:?! ;312!
</5!32915-003C2!.35109-!/!=-03,39-./!</5!1,!:3:917-!.1!41:93C2!.1!
1:012-53/:!K0/7/!1:!1,!0-:/!.1!]$)PH?!0/2!,-!/<15-03C2!.1!

41:93C2!.1!:10>1203-:!.1!0/7-2./:L#!
O2! 9/./:! ,/:! 0-:/:! -2-,3J-./:! ,-:! 78@>32-:! D359>-,1:! :1!

;-:-2! 12! )PH! K0/2! ,-! 1G01<03C2! .1! PH$?! @>1! 9-7;3I2!
0/2917<,-! n12?! E! (E2-412?! @>1! >:-! (E2-73<:L#! O:9/!
.17>1:95-! @>1?! :3! ;312! )PH! 2/! 1:98! B/E! 12! .6-! 12951! ,-:!
9I0230-:! .1! D359>-,3J-03C2!78:! 1=3031291:?! :3! <157391! >2-! 45-2!
=,1G3;3,3.-.!-!,-!B/5-!.1!0/2:95>35!1:012-53/:!.1!51.!0/7<,1M/:#!
*/2! 51:<109/! -! ,-:! 51.1:! D359>-,1:?! 1:9-:! :1! ;-:-2! ;312! 12!
<5/01:/:! .1! >:>-53/! @>1! 17>,-2! ,-! 5101<03C2! E! 12D6/! .1!
<-@>191:!.1!>2!:N390B!K1M#?!>7,u:N390BL!/!12!;53.41:!D359>-,1:!
37<,17129-./:!-!23D1,!.1,!:3:917-!/<15-93D/!.1,!B/:9#!
*/2! 51:<109/! -! ,/:! ,124>-M1:! .1! 1:<103=30-03C2?! :/2!

7-E/539-53-71291! .1! 93</! .1:053<93D/! K1G01<9/! DZO%L?!
1G3:9312./! ,-!-,9152-93D-!.1!>:-5!nPH!K]$)PH!/!$19PHL!/!
91G9/!;8:30/!K$19o39?!PH$!/!(E2-412L#!
a32-,71291?! >2-!0-5-09156:930-!0/7g2!@>1!0/7<-5912! 9/.-:!

1:9-:! B155-73129-:! 1:! @>1! 1:982! /53129-.-:! -! .1:<,14-5! 1,!
1:012-53/!12!>2!g230/!B/:9!=6:30/v!,-!g230-!@>1!-09>-,71291!1:98!
0/2:3.15-2./! ,-! 1D/,>03C2! B-03-! .1:<,314>1:! 7>,93mB/:9! 1:!
]$)PH!12!1,!0/291G9/!.1,!<5/E109/!O("]#!

L'((&4%*0.0*12(.(%.C"+.,"+*"3(#"0$2,$3(

%-,! 0/7/! :1! .1:053;1! 12! VWXVWUX?! ,-:! B155-73129-:! .1!
D359>-,3J-03C2! .1! 1:012-53/:! .1:0539-:! -29153/571291! -</59-2!
45-2.1:!;121=303/:!-!,-!37<,-29-03C2!.1!>2!,-;/5-9/53/!./01291!
.1! 91,178930-#! F32! 17;-54/?! 1:9/:! ;121=303/:! </.56-2! D15:1!
-0510129-./:! :3! ,-:! 0-<-03.-.1:! .1! 1:9-:! B155-73129-:! :1!
-7<,3-5-2! <-5-! <1573935! ,-! .3:953;>03C2! .1! ,/:! 1:012-53/:!
D359>-,1:!E!41:93/2-5!78@>32-:!D359>-,1:!B1915/4I21-:?!9-,!0/7/!
:1!.1:053;1!12!,-!:1003C2!"]#!

"]#!!P'(OH'!(O!H[Z'&[%'&"'!(O!&O(OF!Z[F[('!O$!
]"&%)[H"c[*"+$!("F%&"Z)"([!

![! 0/2932>-03C2! :1! .1:053;1! >2! 7/.1,/! .1! ,-;/5-9/53/! .1!
51.1:! ;-:-./! 12! D359>-,3J-03C2! .3:953;>3.-#! H/:! 51@>3:39/:! .1!
.30B/! 7/.1,/! :/2! =5>9/! .1! ,-! 1G<1531203-! /;9123.-! .>5-291!
D-53/:!-Y/:!.1!>93,3J-03C2!.1!B155-73129-:!.1!D359>-,3J-03C2!.1!
1:012-53/:!12!,/:!,-;/5-9/53/:!./01291:!.1!51.1:!12!1,!("%#!!
H-! a34#! Q!7>1:95-! ,-! 32=5-1:95>09>5-! =6:30-! .1,! ,-;/5-9/53/#!

F>:!1,17129/:!78:!37</59-291:!:/2j!
• &1.! .1! <5/.>003C2j! 1:! ,-! 51.! @>1! <5/</503/2-! ,-!

0/21093D3.-.! ;8:30-! .1,! ,-;/5-9/53/! <-5-! -001:/! -! ,-:!
0>129-:!.1!,/:!>:>-53/:?!"2915219?!,-:!0/2:/,-:!.1!41:93C2!
.1! ,/:! 510>5:/:!.1,! ,-;/5-9/53/?!190#!O:9-!51.!2/!:1!>:-!
<-5-!,-!1G<1537129-03C2!.1!,-:!<580930-:#!

• "2=5-1:95>09>5-! .1! 329150/21G3C2j! 0/2:939>E1! ,-! ;-:1! .1!

Escenario
de red

deseado

diseño
del escenario

deseado

Red3

interacción
con el escenario

Repliegue

eliminación una vez 
las pruebas han 

finalizadocreación de
escenario

Despliegue

B&810"#CD#E3*+%3#8+)+0"%#*+#8+,-&()#*+#+,'+)"0&3#*+#

0+*#/&0-1"%&2"*3#
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!

,-! 51.!.1!1G<1537129-03C2?! =-03,39-2./! ,-! 329150/21G3C2!
.1!,/:!1,17129/:!51-,1:!E!D359>-,3J-./:!@>1!0/2:939>E12!
,/:! 1:012-53/:! .1! <580930-:#! A157391! ,-! .1=32303C2! .1!
7g,93<,1:!51.1:!45-03-:!-!,-!>93,3J-03C2!.1!51.1:!,/0-,1:!
D359>-,1:!K]H[$L#!H-!41:93C2!.1!1:9-!32=5-1:95>09>5-!:1!
51-,3J-!-!95-DI:!.1!,-!51.!.1!<5/.>003C2#!

• F15D3./51:! .1! D359>-,3J-03C2j! /5.12-./51:! 0/2! :/</591!
.1!>2-!/!D-53-:!9102/,/46-:!.1!D359>-,3J-03C2!0-<-01:!.1!
-,;154-5!78@>32-:!D359>-,1:#!!

• A>1:9/:! .1! ,-;/5-9/53/j! /5.12-./51:! <15:/2-,1:! ./2.1!
,/:! >:>-53/:! K-,>72/:L! 51-,3J-2! :>:! -093D3.-.1:!
B-;39>-,1:#! A/:112! ./:! 32915=-01:! .1! 51.j! >2-! B-03-! ,-!
51.!.1!<5/.>003C2!E!/95-!B-03-!,-!32=5-1:95>09>5-!.1!,-:!
51.1:!1G<1537129-,1:#!

• O@>3</:! =6:30/:! .1! ,-;/5-9/53/j! 1@>3<-73129/! =6:30/! .1!
.3D15:/! 93</! K5/>915:?! 915732-,1:?! :15D3./51:?! 190#L! @>1!
=/57-!<-591!.1!,/:!1:012-53/:!.1!<580930-:#!

• i1:93C2! .1,! ,-;/5-9/53/j! 0/2M>29/! .1! B155-73129-:! @>1!
<157391! ,-!41:93C2!.1,!129/52/!.1,! ,-;/5-9/53/!.1!51.1:!
0/2!:/</591!.1!D359>-,3J-03C2#!

• &/>915! .1,! ,-;/5-9/53/j! 1:! 1,! <>29/! .1! :-,3.-! B-03-!
"2915219#!H-!=>203/2-,3.-.!.1!0/59-=>14/:!:1!320,>E1!</5!
7/93D/:! .1! :14>53.-.v! ,-! .1! 9g21,1:! 0/2! 1,! /;M19/! .1!
1:9-;,1015! 0-2-,1:! .1! 0/7>230-03C2! 0/2! 78@>32-:!
K=6:30-:!ET/!D359>-,1:L!.1!/95/:!1:012-53/:!517/9/:#!

• '95/:! ,-;/5-9/53/:j! :1! 320,>E1! ,-! /<03C2! .1! .1=3235!
1:012-53/:! @>1! 32D/,>0512! -! 1,17129/:! 1G9152/:! -,!
,-;/5-9/53/! @>1! 51:3.-2! 12! /95/:! ,-;/5-9/53/:! .1!
:373,-51:!0-5-09156:930-:#!

O,!/;M193D/!g,937/!.1,!7/.1,/!.1!,-;/5-9/53/!.1:0539/!1:!1,!
.1! :/</59-5! <580930-:! .1! ,-;/5-9/53/! ;-:-.-:! 12! 1:012-53/:!
0/7<,1M/:!0/7/!1,!51<51:129-./!12!,-!a34#!s#!(30B/!1:012-53/!
:1!>93,3J-!12!>2-!-:342-9>5-!.1!,-;/5-9/53/!01295-.-!12!"ADd?!12!
,-! @>1! ,/:! -,>72/:! .1;12! 0/2:95>35! 1,! 1:012-53/! 0/7<,19/! .1!
=/57-! 0//<15-93D-! E! :/;51! I,! 1:9>.3-5! -:<109/:! 0/7/! 1,!
120-732-73129/! .1! ,-! 51.! 0/2! 'FAaDs! E! ZiA?! -:6! 0/7/!
710-23:7/:!.1!95-2:303C2!-!"ADd!0/2!d9/S#!
*-.-! 45></! .1! -,>72/:! .1;1! 0/2=34>5-5! >2! 1:012-53/!

D359>-,!;-:-./!12!]$)PH!@>1!51<51:129-!>2-!51.!0/5</5-93D-!
@>1! >93,3J-! 'FAaDs#! (30B/! 1:012-53/! :1! 1M10>9-! :/;51! ,/:!
<>1:9/:! .1,! ,-;/5-9/53/! E! :1! 329150/2109-! 0/2! 1,! 51:9/! .1,!

1:012-53/! -! 95-DI:! .1! ,-! :14>2.-! 9-5M19-! .1! 32915=-J#!H-! <-591!
<53203<-,! .1,! 1:012-53/?! =/57-.-! </5! ,-! M15-5@>6-! .1!
<5/D11./51:?! :1! 37<,17129-! 71.3-291! 5/>915:! D359>-,1:!
(E2-73<:! @>1! :1! 1M10>9-2! :/;51! ,/:! :15D3./51:! .1!
D359>-,3J-03C2#! (-./! 1,! 2g715/! .1! 5/>915:! 32D/,>05-./! E! ,-!
0-54-!@>1!37</21!0-.-!>2/!.1!1,,/:?!1:!2101:-53/!.3:953;>35,/:!
:/;51!D-53/:!:15D3./51:#!
a32-,71291?! ,-! <-591! :><153/5! .1,! 1:012-53/! :1! 51-,3J-!

71.3-291!5/>915:!51-,1:!E!/95/!1:012-53/!D359>-,!]$)PH!12!1,!
@>1!:1!.1=3212!,/:!:15D3./51:#!
H-!<51<-5-03C2!E!.1:<,314>1!.1!1:012-53/:!0/7/!1,!.1:0539/!

1:!7>E! 0/:9/:-?! .-./! @>1!7>0B-:! .1! ,-:! 9-51-:! -! 51-,3J-5! :1!
,,1D-2! -! 0-;/! 7-2>-,71291#! F3! -.178:! :1! ;>:0-! @>1! 1,!
,-;/5-9/53/! :1-! 0-<-J! .1! :/</59-5! ,-! 51-,3J-03C2! .1! D-53-:!
<580930-:! :37>,9821-:?! 1,! /;M193D/! :1! 0/7<,30-! -g2! 78:#! [!
0/2932>-03C2! :1! 1G-732-582! ,-:! <53203<-,1:! 0-5-09156:930-:!
.1:1-;,1:! 12!>2! ,-;/5-9/53/!7/.1,/! 0/2! 1,! /;M19/!.1! @>1! :1-!
D3-;,1! ,-! 51-,3J-03C2! .1! 7g,93<,1:! <580930-:! 0/7<,1M-:!
:37>,9821-:?! :32! 32915=151203-! 12951! 1,,-:! E! 0/2! >2-!
0/7<,1M3.-.!.1!41:93C2!5-J/2-;,1#!

&'(()*+,-.%*/.0*12(#*3,+*C-*#.(

A/5! D359>-,3J-03C2! .3:953;>3.-! :1! 129312.1! ,-! 051-03C2! .1!
1:012-53/:! .1! 51.! D359>-,3J-./:! :/</59-./:! </5! 78:! .1! >2-!
78@>32-! -2=3953/2-#!O:9-!2101:3.-.!D3121! 37<>1:9-!</5!D-53/:!
0/2.303/2-291:j!

• &10>5:/:!.1!<5/01:-73129/!51@>153./:!</5!1,!1:012-53/!
K717/53-?! *A)L?! @>1! <>1.12! 1G01.15! ,-:! 0-<-03.-.1:!
.3:</23;,1:!.1!>2-!g230-!78@>32-!-2=3953/2-#!!

• &1@>3:39/:! .1! 329150/21G3C2#! O,! 1:012-53/! D359>-,3J-./!
<>1.1! 51@>1535! @>1! <-591:! 1:<106=30-:! .1,! 73:7/! :1!
-,;154>12! 12!78@>32-:! -2=3953/2-:! 0/20519-:?! .1;3./! -!
510>5:/:!.1!51.!.3:</23;,1:!:C,/!12!.30B-:!78@>32-:#!

[09>-,71291?!12!,/:!,-;/5-9/53/:!.1,!("%!,-!.3:953;>03C2!.1!
,/:! 1:012-53/:! D359>-,3J-./:! :1! 51-,3J-! .1! 7-215-! 7-2>-,j! 1,!
051-./5!.1,!1:012-53/!0/2=34>5-!12!0-.-!78@>32-!-2=3953/2-!,-!
<-591!.1,!1:012-53/!D359>-,3J-./!@>1!.1;1!1M10>9-5:1!-B6#!!
F32! 17;-54/?! 1:9-! :/,>03C2! <51:129-! .3=30>,9-.1:! .1!

7-2912373129/?!0/1G3:91203-!0/2!/95/:!1:012-53/:!D359>-,3J-./:!
E-! 1G3:91291:! E?! 12! 41215-,?! =-,9-! .1! =,1G3;3,3.-.#!O:! .1:1-;,1!
.3:</215!.1!>2-!:/,>03C2!<-5-!,-!D359>-,3J-03C2!.3:953;>3.-!@>1!

Puestos de 
laboratorio

Red de producción

Infraestructura 
de interconexión

Equipos físicos de
laboratorio

Gestión del 
Laboratorio

Configuración

Planificación

Operación

Reservas

Router +
Cortafuegos +
Túneles

Servidores de 
virtualización

Internet
Otros

Laboratorios

!
B&810"#FD#G)70"+,-01'-10"#*+#1)#%"430"-30&3#*+#0+*+,#'3)#,3$30-+#*+#/&0-1"%&2"'&()<#

!
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!

<15739-!@>1!,-:!<5/<3-:!B155-73129-:!.1!41:93C2!.1!1:012-53/:!
D359>-,3J-./:! :1! 120-54>12! .1! ,-! .3:953;>03C2! .1! =/57-!
->9/7-93J-.-?! <-59312./! .1! >2-! .1:053<03C2! .1,! 1:012-53/!
0/7<,19/! 12! 1,! @>1! -<-51J0-2! ,/:! 51@>3:39/:! .3D15:/:!
K717/53-?! 0/21093D3.-.?! 190#L! E! 912312./! 12! 0>129-! ,-! 0-54-!
-:/03-.-:!-!,/:!1:012-53/:!D359>-,3J-./:!E-!12!=>203/2-73129/#!
O2!03159/!:1293./?!1:91!12=/@>1!1:!:373,-5!-!,/!<,-291-./!12!,/:!
:3:917-:!i53.!VWQX!-!,-!B/5-!.1!<5/</503/2-5!>2-!<,-9-=/57-!.1!
0/7<>9-03C2!.3:953;>3.-j!,/:!>:>-53/:!12D6-2!:>:!95-;-M/:!M>29/!
0/2! >2-! 1:<103=30-03C2! .1! ,/:! 73:7/:! E! 1:! 1,! :3:917-! i53.!
@>312! :1!/0><-!.1!>;30-5! ,/:!0/7</21291:!.1!.30B/:! 95-;-M/:!
12! ,/:! 510>5:/:! .1! ,-! i53.?! 0>7<,312./! ,-:! 51:953003/21:!
32.30-.-:!12!,-!.1:053<03C2!E!,-!</,6930-!.1,!:3:917-#!
H-! .3:953;>03C2! .1! 1:012-53/:! <>1.1! 320,>:/! 1G912.15:1! -!

D-53/:! 3*,*"3! .3=151291:?! 0/2! 1,!/;M19/!.1!.1:<,14-5! 1:012-53/:!
.1! 45-2! 9-7-Y/! @>1! >93,3012! 32=5-1:95>09>5-! .1! D359>-,3J-03C2!
.1! /95/:! ,-;/5-9/53/:! /! @>1! <15739-2! 51-,3J-5! <580930-:!
0/2M>29-:!12951!01295/:!1.>0-93D/:#!O:91!1:012-53/!0/2,,1D-! ,-!
2101:3.-.! .1! 051-5! 9g21,1:! <-5-! ,-! 0/7>230-03C2! 12951! ,-:!
.3=151291:!<-591:!.1,!1:012-53/!Ka34#!QL#!

8'((I30$2.+*"3(B*+,-.%$3(6$,$+"5M2$"3(

)2! 1:012-53/! D359>-,3J-./! <>1.1! 320,>35! 78@>32-:! .1!
.3D15:/!93</j!1@>3</:!.1!51.!K5/>915:?!0/27>9-./51:L?!:3:917-:!
=32-,1:?! :15D3./51:?! 190#! (30B-:! 78@>32-:! <>1.12! ;-:-5:1! 12!
9102/,/46-:! .3=151291:j! .3=151291! <,-9-=/57-! B-5.N-51?!
.3=151291! :3:917-! /<15-93D/?! .3=151291! :/=9N-51! 32:9-,-./#! H-:!
B155-73129-:! .1! D359>-,3J-03C2! .1! 1:012-53/:! .1;156-2! </.15!
-0/7/.-5!1,!7-21M/!.1!1:9-!B1915/41213.-.!.1!,-!7-215-!78:!
->9/7-93J-.-!E!01295-,3J-.-!</:3;,1#!O:91!/;M193D/!1:!;-:9-291!
-7;303/:/?!<>1:9/!@>1!B-E!@>1!0/29-5!0/2!@>1!-09>-,71291!,-:!
<,-9-=/57-:! .1! D359>-,3J-03C2! >:-.-:! 12! 1,! :/</591! .1! ,/:!
,-;/5-9/53/:! 37</212! :153-:! 51:953003/21:! -! ,/:! :3:917-:! @>1!
<>1.12! D359>-,3J-5j! </5! 1M17<,/?! ,/:! ;-:-./:! 12!)PH! K0/7/!
]$)PHL! :C,/! <1573912! D359>-,3J-5! H32>G#! %-7;3I2! <>1.12!
<51:129-5:1! <5/;,17-:! .1! 320/7<-93;3,3.-.1:! 12951! ,-:!
.3=151291:! <,-9-=/57-:! .1! D359>-,3J-03C2#! "20,>:/! ->2@>1! ,-:!
<,-9-=/57-:! =>1:12! 0/7<-93;,1:?! </.56-2! <51:129-5:1!

<5/;,17-:!.1!0/1G3:91203-!-!,-!B/5-!.1!0/7<-5935!,/:!510>5:/:!
.1! ,-!78@>32-! -2=3953/2-?! </5! 1M17<,/! ,-:! 0/21G3/21:!.1! 51.#!
[:6! <>1:?! 1:91! /;M193D/! 32D/,>05-! 2/! :C,/! ,-! 0-<-03.-.! .1!
D359>-,3J-5!:3:917-:!.1!.3D15:/!93</!:32/!@>1!<>1.1!37<,30-5!.1!
B10B/! 1,! 7-21M/! .1! 78@>32-:! D359>-,1:! .1! .3=151291! 93</?!
;-:-.-!12!<,-9-=/57-:!.1!D359>-,3J-03C2!.3=151291:#!
[,! 34>-,! @>1! <-5-! 1,! 0-:/! .1! ,-! D359>-,3J-03C2! .3:953;>3.-?!

-09>-,71291! ,-! :39>-03C2!12! ,/:! ,-;/5-9/53/:!.1! 51.1:!.1,!("%!
1:!@>1?!.1! :15!2101:-53/!1,!:/</591!.1!1:9-!B1915/41213.-.?!:1!
0/2=34>5-! .1! =/57-! 7-2>-,?! -55-20-2./! 32.1<12.3129171291!
-@>1,,-:! <-591:! @>1?! </5! ,3739-03/21:! .1! ,-:! <,-9-=/57-:! .1!
D359>-,3J-03C2?!2/!<>1.-2!329145-5:1!12!1,!73:7/!1:012-53/#!O:!
,-! 73:7-! :/,>03C2! @>1! ,-! -./<9-.-! <-5-! ,-! D359>-,3J-03C2!
.3:953;>3.-j!7-21M/!7-2>-,!.1! ,-:!51:953003/21:! 37<>1:9-:!</5!
1,!1:012-53/!D359>-,3J-./#!(1!34>-,!=/57-?!:156-!.1:1-;,1!@>1!,-!
.1=32303C2! .1! 1:012-53/:! :1! 51-,3J-5-! .1! 7-215-! 329145-.-! E!
=>1:1!1,!<5/<3/!129/52/!.1!D359>-,3J-03C2!1,!@>1!:1!/0><-5-!.1,!
7-21M/!.1!,-!B1915/41213.-.#!

E'((N"4"+,$(#$($30$2.+*"3(!*=,"3(

)2! 1:012-53/! 96<30/! .1! ,-;/5-9/53/! 51@>3151! 1,! >:/! .1!
1@>3</:! .1! 51.! 51-,1:! E! .1! 510>5:/:! :>:01<93;,1:! .1!
D359>-,3J-03C2! K96<30-71291! /5.12-./51:?! ->2@>1! 9-7;3I2!
-,4>2/:!1@>3</:!.1!51.L#!H/:!7/93D/:!:/2!.3D15:/:j!32915I:!12!
1,! >:/!.1! 1@>3</:! 51-,1:!</5!<-591! .1! ,/:!-,>72/:v! 32915I:!12!
=>203/2-,3.-.1:! /! <51:9-03/21:! @>1! ,-! 32=5-1:95>09>5-!
D359>-,3J-.-! 2/! <157391! /=51015?! 190#! )2! ,-;/5-9/53/! .1! 51.1:!
0/2! :/</591! .1! D359>-,3J-03C2! .1;1! <5/</503/2-5! ,/:!
710-23:7/:! -.10>-./:! <-5-! 4-5-293J-5! ,-! 329150/21G3C2!
:1203,,-!.1!1@>3</:!51-,1:!E!D359>-,3J-./:#!!
O:91! /;M193D/! 1:98! <,12-71291! 0>;3159/! 12! ,/:! ,-;/5-9/53/:!

.1!51.1:!.1,!("%!45-03-:!-!,-!=,1G3;3,3.-.!@>1!<5/</503/2-2!,-:!
]H[$:!E!,-!0-<-03.-.!.1!0/2109-5!,/:!.3=151291:!32915=-01:!.1!
51.!.1!,-:!78@>32-:!D359>-,1:!-!,-:!.3=151291:!]H[$:!-!95-DI:!
.1!,/:!32915=-01:!.1!51.!.1!,-:!78@>32-:!-2=3953/2-:#!O,!>:/!.1!
]H[$:!12!7/./!193@>19-./!<157391!@>1!320,>:/!0/2!>2-!g230-!
32915=-J! =6:30-?! ,-! 78@>32-! -2=3953/2-! B-4-! _D3:3;,1:`! -! ,-:!
78@>32-:!D359>-,1:!>2!45-2!2g715/!.1!51.1:!.3=151291:#!

H'((O+$3,.0*"2$3($2(%.(0"!-2*0.0*12($2,+$(0"!4"2$2,$3(#$(

%"3($30$2.+*"3(B*+,-.%*/.#"3(

H-!0/7>230-03C2!12951!,/:!2/./:!.1!>2-!51.!51-,!93121!>2-:!
<51:9-03/21:!@>1!12!7>E!45-2!71.3.-!1:982!0/2.303/2-.-:!</5!
,-:!0-5-09156:930-:!.1!,/:!71.3/:!=6:30/:!>93,3J-./:j!D1,/03.-.1:?!
519-5./:?! <5/;-;3,3.-.! .1! 155/5?! 190#! H-! :>:939>03C2! .1! ,/:!
2/./:! 51-,1:!</5!D359>-,1:!E! :>!0/7>230-03C2! -! 95-DI:!.1!>2-!
51.! D359>-,3J-.-! 9-7;3I2! <>1.1! .3:9/5:3/2-5! ,-:! <51:9-03/21:!
@>1!:1!/;912.56-2!12!,-!0/7>230-03C2!.1!1:9/:!1,17129/:#!A-5-!
.1915732-./:! 93</:! .1! <580930-:! 1:9/! 2/! 1:! <5/;,17-v! </5!
1M17<,/! 12! -@>1,,-:! @>1! :1! ;-:12! =>2.-7129-,71291! 12!
<5>1;-:! .1! =>203/2-,3.-.! 12951! ,/:! .3=151291:! 1,17129/:! .1,!
1:012-53/#! F32! 17;-54/?! 12! -@>1,,/:! 0-:/:! ./2.1! ,-:!
<51:9-03/21:! :6! :1-2! 51,1D-291:?! 1,! >:/! .1! 51.1:! D359>-,3J-.-:!
,,1D-56-! -! 51:>,9-./:! </0/! :3423=30-93D/:#! )2! ,-;/5-9/53/! .1!
51.1:! 0/2! :/</591! -! ,-! D359>-,3J-03C2! :1! D156-! 45-2.171291!
71M/5-./!:3!<>1.1!:/</59-5!,-!.1=32303C2!.1!1:9-:!0-<-03.-.1:!
320,>:/!12!,-:!32915=-01:!.1!51.!D359>-,1:#!!

B&810"#HD#?I+5$%3#*+#$06'-&'"#'35$%+I"#,340+#

-0"),&'&()#"#GJ/K#
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!

H-:! :/,>03/21:! <-5-! .30B/! <5/;,17-! <>1.12! 32D/,>05-5! 1,!
>:/! .1! _.53D15:`! D359>-,3J-./:! 0/2! </:3;3,3.-.! .1! 1:<103=30-5!
<-587195/:! 0/7/!D1,/03.-.1:! /! 519-5./:#!%-7;3I2! 1:!</:3;,1!
,-!.1=32303C2!.1!0-2-,1:!.1!0/7>230-03C2!12!,/:!@>1!:1!B-4-2!
>:/!.1!7C.>,/:!:/=9N-51!@>1!<15739-2! ,-!D-53-03C2!.1!.30B/:!
<-587195/:#! )2! 1M17<,/! :156-! 1,! >:/! .1! ,-! =>203/2-,3.-.! .1!
17>,-03C2!.1!51.!$1917!VWsX!12!:3:917-:!H32>G?!-0/7<-Y-.-!
</5! ,/:!7C.>,/:!.1!0/295/,!.1!958=30/#!r-E!@>1!32.30-5!@>1!,-!
1:<103=30-03C2! .1! 1:9-:! 0-5-09156:930-:! 12! ,/:! 0-2-,1:! .1!
0/7>230-03C2! 12951! 78@>32-:! D359>-,1:! <>1.1! B-015! 051015!
7>0B/! 1,! 0/2:>7/! .1! *A)! 12! ,-:! 78@>32-:! -2=3953/2-:#!
[:373:7/?!1,!-M>:91!12951!,-:!<51:9-03/21:!51@>153.-:!E!,-:!@>1!
51-,71291! :1! 0/2:34>12! <>1.1! :15?! :14g2! ,/:! D-,/51:! .1! ,/:!
<-587195/:?!</0/!-<5/G37-./#!
[09>-,71291! 12! ,/:! ,-;/5-9/53/:!.1,!("%!1G3:91!>2!:/</591!

<-503-,! .1! 1:9-! 1:<103=30-03C2?! ;8:30-71291! :1! <>1.12! .-5!
D1,/03.-.1:!12!12,-01:!<>29/!-!<>29/!D359>-,3J-./:#!

I'((L$3,*12(#$($30$2.+*"3(B*+,-.%*/.#"3(

)2! ,-;/5-9/53/! .1! 51.1:! 0/2! :/</591! .1! D359>-,3J-03C2!
<5/</503/2-! 45-2.1:! </:3;3,3.-.1:! E! =,1G3;3,3.-.! -! ,-! B/5-!.1!
>93,3J-5! ,/:! 510>5:/:! .1,! ,-;/5-9/53/#! F32! 17;-54/?! ,-!
=,1G3;3,3.-.!:1! 9/52-!12! 0/7<,1M3.-.!-! ,-! B/5-!.1!41:93/2-5! ,-!
51-,3J-03C2! .1! 7g,93<,1:! <580930-:! .1! ,-;/5-9/53/!
:37>,9821-71291#! F32! >2-! 41:93C2! 0>3.-./:-?! <>1.12! :>5435!
<5/;,17-:! .1! 0/2=,309/:! 12! 1,! >:/! .1! 510>5:/:! =6:30/:?!
0/241:93C2!12!,/:!:15D3./51:!.1!D359>-,3J-03C2?!:/,-<-73129/!.1!
.351003/21:!.1!51.?!190#!!
F>541! -:6! ,-! 2101:3.-.! .1! .3:</215! .1! >2-! B155-73129-! .1!

41:93C2! 4,/;-,! .1,! ,-;/5-9/53/! @>1! =-03,391! ,-:! 9-51-:! 96<30-:!
0C7/!,-!51:15D-!.1!510>5:/:!</5!<-591!.1!-,>72/:!E!<5/=1:/51:?!
1,!0/295/,!.1!-001:/!-!,/:!510>5:/:?!,-!0-54-!.1!0/2=34>5-03/21:!
12!1@>3</:!51-,1:?!,-!41:93C2!.1!,/:!0/27>9-./51:!@>1!=/57-2!
,-!32=5-1:95>09>5-!.1! 329150/21G3C2?!190#!O2!,/!@>1!0/2031521!-!
,-!D359>-,3J-03C2?!.1;1!<1573935!-;/5.-5!,/:!:34>31291:!-:<109/:j!

• */2=34>5-03C2j! 1:<103=30-5! ,-! 0/7</:303C2?! 510>5:/:?!
51@>3:39/:!E!0/2=34>5-03/21:!.1!51.!.1!,/:!1:012-53/:!.1!
D359>-,3J-03C2#!

• A,-23=30-03C2j! 1:<103=30-03C2! .1! ,/:! 32915D-,/:! 12! ,/:!
@>1! ,/:! 1:012-53/:! D359>-,3J-./:! 1:9-582! /<15-93D/:?!
.19109-2./! ,/:! </:3;,1:! 0/2=,309/:! K0/,3:3/21:! 12951!
1:012-53/:?!0/2=34>5-03/21:!320/7<-93;,1:?!190#L!

• '<15-03C2j!0/295/,!.1!,-!-093D3.-.!.1!.30B/:!1:012-53/:!
K-093D-03C2?! .1:-093D-03C2?! 1M10>03C2! .1! C5.121:L?! 0/2!
1,!=32!.1!=-03,39-5!,-!41:93C2!.1!,/:!73:7/:#!

• &1:15D-:#! H-! D359>-,3J-03C2! .1! >2! 1:012-53/! <157391!
/=51015! -! ,/:! -,>72/:! 1,! -001:/! -! >2/:! 510>5:/:!
.1915732-./:! .>5-291! >2/:! 32915D-,/:! .1! 9317</!
0/20519/:#! (1<12.312./! .1! ,-! /54-23J-03C2! .1! ,-:!
<580930-:?! 1:9/! <>1.1! :></215! @>1! ,/:! -,>72/:! .1;-2!
91215!>2!-001:/!0//5.32-./!-!,/:!510>5:/:!.1,!1:012-53/#!
O2!1:91! 0-:/!:1! 95-9-!.1! 329145-5! 9-7;3I2!12!1,!:3:917-!
.1! 51:15D-:!.1!<>1:9/:!.1! ,-;/5-9/53/! ,/:! 510>5:/:!@>1!
/=51012!,/:!1:012-53/:!D359>-,3J-./:#!

H-! :39>-03C2! -09>-,! 12! ,/:! ,-;/5-9/53/:! .1,! ("%! 1:! ,-!
.3:</23;3,3.-.!.1!B155-73129-:!;8:30-:!.1!41:93C2!E!0/295/,!.1!

1:012-53/:!]$)PH!-:/03-.-:! -! ,-!78@>32-! -2=3953/2-#! O2! ,-!
78@>32-!-2=3953/2-!1:!</:3;,1!91215j!

• "2=/57-03C2!.1!,/:!1:012-53/:!-55-20-./:#!
• A-5-5!E!.191215!.30B/:!1:012-53/:#!
• (-5!C5.121:!-!,/:!1:012-53/:!12!1M10>03C2#!
F32! 17;-54/?! 2/! 1G3:91! >2-! B155-73129-! @>1! /=51J0-! 1:9-!

D3:3C2! -! 23D1,! .1! 9/.-:! ,-:! 78@>32-:! -2=3953/2-:#! [:373:7/?!
1:9-! 41:93C2! 2/! :1! 1G9312.1! -! /95/:! 93</:! .1! <,-9-=/57-:! .1!
D359>-,3J-03C2! @>1! 2/! :1-2! ]$)PH#! H-! 329145-03C2! 0/2! ,/:!
:3:917-:! .1! 51:15D-:! .1! <>1:9/:! .1! ,-;/5-9/53/! :1! 51-,3J-! .1!
=/57-!7-2>-,#!

K'(()*+,-.%*/.0*12(0"2,+"%.#.(4"+(%"3(-3-.+*"3(

H-! 1:<103=30-03C2! .1! ,/:! 1:012-53/:! .1! D359>-,3J-03C2?!
1:<103-,71291! .1! -@>1,,/:! @>1! 32D/,>05-2! 1@>3</:! =6:30/:!
0/20519/:?! @>1.-! 51:15D-.-! 41215-,71291! -,! <5/=1:/5-./! /!
-.7323:95-./51:!.1,!,-;/5-9/53/#!F32!17;-54/?!1:!.1:1-;,1!@>1!
,/:! >:>-53/:! .1,! ,-;/5-9/53/! <>1.-2! 9-7;3I2! 1:<103=30-5! :>:!
<5/<3/:! 1:012-53/:! .1! D359>-,3J-03C2?! </5! 1M17<,/?! <-5-! 051-5!
1:012-53/:! .1! 51.! :1203,,/:! :/;51! ,/:! @>1! -2-,3J-5! 1,!
0/7</59-73129/!.1!>2!.1915732-./!<5/9/0/,/!.1!51.#!!
[:373:7/?! 1:! 7>E! 329151:-291! @>1?! 9-,! 0/7/! :1! B-!

71203/2-./! 12! 1,! 1M17<,/! .1! ,-! a34#! s?! ,/:! 1:012-53/:!
.1:-55/,,-./:! </5! ,/:! -,>72/:! <>1.-2! 329145-5:1! 12! >2!
1:012-53/!78:!41215-,!@>1!320,>E-!/95/:!1:012-53/:!51-,3J-./:!
</5!-,>72/:!E!</5!,/:!<5/=1:/51:#!!
O:9-! =>203/2-,3.-.! :1! <>1.1! 0/2:14>35! /9/54-2./! -! ,/:!

>:>-53/:! .1915732-./:! <53D3,143/:! 12! -,4>2/:! :15D3./51:! .1!
D359>-,3J-03C2?! .1! =/57-! @>1! <>1.-2! .1=3235! E! -55-20-5!
1:012-53/:!D359>-,1:#!'95-!/<03C2!78:!=,1G3;,1!0/2:3:91!12!@>1!
:1! .3:</24-! .1! ,-! 0-<-03.-.!.1!D359>-,3J-03C2! 9-7;3I2! 12! ,/:!
<>1:9/:! .1! >:>-53/?! E-! :1-! <-5-! 1:012-53/:! _,/0-,1:`! @>1! 2/!
-001.-2!-!510>5:/:!=>15-!.1,!<>1:9/!.1!>:>-53/?!/!<-5-!329145-5!
1,! 1:012-53/! 0/2! 1,17129/:! :39>-./:! =>15-! .1,! <>1:9/#! O:9-!
/<03C2!1:98!E-!.3:</23;,1!12! ,/:! ,-;/5-9/53/:!.1,!("%!E!:1!B-!
>93,3J-./!0/2!IG39/!12!D-53-:!<580930-:#!

]#!!]"&%)[H"c[*"+$!("F%&"Z)"([!

)2-! .1! ,-:! <53203<-,1:! =>203/2-,3.-.1:! <,-291-.-:! 12! 1,!
-<-59-./! -29153/5! m,-! 0-<-03.-.! .1! .3:953;>35! >2! 1:012-53/!
D359>-,! :/;51! D-53/:! :15D3./51:! .1! D359>-,3J-03C2m! :1! 1:98!
.1:-55/,,-2./! 12! ,-! -09>-,3.-.! 12! 1,! 0/291G9/! .1,! <5/E109/!
O("]! KO:012-53/:! (":953;>3./:! 0/2! ]$)PHL! 51-,3J-./!
0/2M>29-71291!12951!1,!("%!.1! ,-!)AP!E!%1,1=C230-!"\(#!F>!
/;M193D/!1:!1,!.1:-55/,,/!.1!>2!:3:917-!.1!41:93C2!.1!1:012-53/:!
D359>-,1:! .3:953;>3./:! ;-:-./! 12! ,-! B155-73129-! ]$)PH?! .1!
=/57-! @>1! I:9-! <15739-! 51-,3J-5! .1:<,314>1:! .1! 1:012-53/:! .1!
D359>-,3J-03C2!12!129/52/:!7>,93mB/:9?!7-2912312./!,-!78G37-!
95-2:<-51203-! </:3;,1! K1:! .1035?! @>1!>2!>:>-53/! -0/:9>7;5-./!
-,!>:/!.1!]$)PH!<>1.-!>93,3J-5!O("]!.1!,-!73:7-!=/57-L#!
[! 0/2932>-03C2! :1! .1:053;1! ;51D171291! ,-! -5@>39109>5-! .1!

O("]! E! :>! -<,30-03C2! 12! 1,! 0/291G9/! .1! ,/:! ,-;/5-9/53/:!
./01291:!/;M19/!.1!1:91!-5960>,/#!

&'((&+9-*,$0,-+.(

H-!-5@>39109>5-!.1!O("]!Ka34#!SL!:1!;-:-!12!>2!0/2M>29/!.1!
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!

B/:9:! .1! .1:<,314>1! 329150/2109-./:! ,/0-,71291! 71.3-291! >2!
C.0G4%.2$!.1!:N390B1:!K1:!.1035?!>2-!-5@>39109>5-!93</!0%-3,$+L!
E!>2!0/295/,-./5!.1!.1:<,314>1!0/2109-./!-,!73:7/!;-0q<,-21?!
@>1! 1:! ,-! <31J-! 01295-,! .1! ,-! -5@>39109>5-?! <5/</503/2-2./! ,-!
32915=-J! .1! 41:93C2! -,! >:>-53/! 1! 37<,17129-2./! ,/:! .3:9329/:!
<5/01.373129/:!.1!41:93C2!@>1!:1!.1:053;12!12!,-!:1003C2!]mZ#!!
H-!329150/21G3C2!=6:30-!.1!,/:!.3:9329/:!1,17129/:!:1!51-,3J-!

71.3-291! 32915=-01:! _193@>19-./:`! K,+-2G@! :/;51! ,/:! 0>-,1:! :1!
<>1.12!0/2=34>5-5!7g,93<,1:!51.1:!D359>-,1:!fRQ#W@#!(1!B10B/?!
>2-! ]H[$! .1! -.7323:95-03C2! 329150/2109-! 1,! 0/295/,-./5! .1!
.1:<,314>1! 0/2! 0-.-! >2/! .1! ,/:! B/:9:?! <5/</503/2-2./! ,-!
32915=-J!0/295/,-./5mB/:9#!

8'((L$3,*12(#$($30$2.+*"3(#*3,+*C-*#"3(

H-! 32915=-J!.1!>:>-53/!@>1!1,!0/295/,-./5!.1!.1:<,314>1!.1!
O("]!<5/</503/2-!1:!,-!73:7-!@>1!,-!.1!]$)PH!K.1:0539-!12!
,-! :1003C2! """m[L#! O:! .1035?! ,/:! 1:012-53/:! :1! .1:053;12!
>93,3J-2./! 1,! 73:7/! ,124>-M1! .1! 1:<103=30-03C2! ;-:-./! 12!
nPH!E!,-:!/<15-03/21:!@>1!1,!0/295/,-./5!51-,3J-!:/;51!.30B-!
1:<103=30-03C2! :/2! ,-:! 73:7-:j! 051-03C2?! 1M10>03C2! .1!
0/7-2./:!E!1,3732-03C2#!!H-!.3=151203-!1:!@>1?!12!D1J!.1!B-015!
1,! .1:<,314>1! 12! >2! g230/! B/:9! =6:30/! .30B/! .1:<,314>1! :1!
51-,3J-!12!1,!0,>:915#!O:9-!95-2:<-51203-!1:!>2/!.1!,/:!51@>3:39/:!
<53203<-,1:! .1! O("]?! .1! =/57-! @>1! >2! >:>-53/! .1! ]$)PH!
<>1.-! >93,3J-5! 1,! 710-23:7/! .1! 41:93C2! .3:953;>3.-! :32! 91215!
@>1!-<512.15!2>1D/:!32915=-01:!/!0/7-2./:#!
O,! 0/295/,-./5! .1! .1:<,314>1! >93,3J-! >2! 7C.>,/?!

.12/732-./! :147129-./5?! @>1! 1:! 1,! 120-54-./! .1! 51-,3J-5! ,-!
-:342-03C2!.1!78@>32-:!D359>-,1:! -! ,/:!.3:9329/:!B/:9:! =6:30/:#!
O,! :147129-./5! 1:! >2! 0/7</21291! :1<-5-./! .1,! 0/295/,-./5!
K329145-./! >93,3J-2./! >2-! [A"! 0/295/,-./5m:147129-./5L?! ,/!
@>1!<157391!@>1!.3:9329/:!-,4/5397/:!0/2!=321:!E!0/7<,1M3.-.1:!
.3D15:-:! K.1:.1! -<5/G37-03/21:! :1203,,-:?! 0/7/! +"-2#P+"C*2?!
B-:9-! <5/01.373129/:! 7>E! /<9373J-./:! .1! -:342-03C2! .1!
510>5:/:!0/7/! ,/:!.1:0539/:!12! VWSXL!<>1.-2!:15!>93,3J-./:!.1!
=/57-!95-2:<-51291!<-5-!1,!0/295/,-./5#!!
O,! :147129-./! :1! 51-,3J-! 12! 1,! 7/7129/! .1! 051-5! 1,!

1:012-53/#! O,! >:>-53/! .1! ,-! B155-73129-! 2/! 2101:39-! :15!
0/2:031291! .1! @>1! 78@>32-! D359>-,! 12! <-5930>,-5! -:342-! 1,!
:147129-./5!-!0-.-!B/:9j!1,!0/295/,-./5!.1!.1:<,314>1!41:93/2-!
.30B-!32=/57-03C2!->9/78930-!E!95-2:<-5129171291#!
O,! 0/295/,-./5! .1! .1:<,314>1! :1! 120-54-! .1! .3D3.35! ,-!

1:<103=30-03C2! ]$)PH! .1,! 1:012-53/! 4,/;-,! 12! :>;m

1:<103=30-03/21:!<-5-!0-.-!B/:9!12!;-:1!-!,-!.3:953;>03C2!B10B-!
</5! 1,! :147129-./5#! A/:9153/571291?! ]$)PH! :1! >93,3J-!
,/0-,71291!12!0-.-!B/:9!0/2!,-:!.3:9329-:!:>;m1:<103=30-03/21:?!
.1! =/57-! @>1! ,-! /<15-03C2! .1! 41:93C2! @>1.-! 1=109>-.-! 12! 1,!
1:012-53/!.3:953;>3./!12!0/2M>29/#!!
O2! 1:91! :1293./?! 1:! 37</59-291! 2/9-5! @>1! O("]! 1:! >2-!

B155-73129-!0/7<,17129-53-!-!]$)PHj!>2!_=5/29m12.`!@>1!,1!
<5/</503/2-!,-!0-<-03.-.!.1!95-;-M-5!12!129/52/:!7>,93mB/:9#!
[.303/2-,71291!-!,-!.3D3:3C2!.1!,-!1:<103=30-03C2!]$)PH?!

1,! 0/295/,-./5! .1! .1:<,314>1! B-! .1! 120-54-5:1! 9-7;3I2! .1!
0/2=34>5-5! ,-:! 51.1:! 12951! 78@>32-:! D359>-,1:! @>1! 0/7<-5912!
51.!D359>-,!<15/!@>1!51:3.12!12!.3=151291:!B/:9:#!
!H-:! 51.1:! D359>-,1:! 32915mB/:9! :1! ;-:-2! 12! ]H[$:!

0/2=34>5-.-:!12!1,!;-0q<,-21!.1!:N390B1:?!12!:>;32915=-01:!12!
,/:! B/:9:! 051-./:! 71.3-291! 0/7-2./:! B0"2Q*5! E! 12! ;53.41:!
D359>-,1:! @>1! 329150/2109-2! ,-:! 78@>32-:! D359>-,1:! -! ,/:!
:>;32915=-01:!K71.3-291!0/7-2./:!C+0,%L#!!
O2!1,!0-:/!.1!51.1:!D359>-,1:!3295-mB/:9!K,-:!@>1!0/7>230-2!

78@>32-:!D359>-,1:!.1295/!.1!>2!73:7/!B/:9L! 2/!1:!2101:-53/!
51-,3J-5!2324>2-!/<15-03C2!.1!0/2=34>5-03C2!-.303/2-,?!E-!@>1!
]$)PH!1:982.-5!:1!120-54-!.1!:>!0/2=34>5-03C2#!

E'((&4%*0.0*12(.(%.C"+.,"+*"3(#"0$2,$3(

[>2@>1! ,-! =>203/2-,3.-.! @>1! <5/</503/2-! O("]! B-! :3./!
.3:1Y-.-!<-5-!,-!41:93C2!.1!1:012-53/:!D359>-,1:!.3:953;>3./:!12!
32=5-1:95>09>5-:! 412I530-:! =/57-.-:! </5! B/:9:! 329150/2109-./:!
,/0-,71291?! :1! -.-<9-! <15=109-71291! -! ,-:! 2101:3.-.1:! .1! >2!
,-;/5-9/53/!./01291!0/7/!1,!.1:0539/!12!1:91!-5960>,/#!!
[,4>2/:!.1!,/:!1:012-53/:!.1!51.!>93,3J-./:!12!,-:!<580930-:!

@>1! :1! 51-,3J-2! 0//<15-93D-71291! 12951! 7g,93<,1:! 45></:! .1!
-,>72/:! 12! 1,! ,-;/5-9/53/! 32D/,>05-2! >2! 2g715/! .1! :3:917-:!
D359>-,1:! 37</59-291:! K</5! 1M17<,/?! 1,! 1:012-53/! >93,3J-./! 12!
'FAa!E!]/"A!51@>3151!78:!.1!dR!VWUXL#!!
%-,! 0/7/! :1! B-! 71203/2-./?! .30B/:! 1:012-53/:! :1!

=5-47129-2! 7-2>-,71291! 12! ,-! -09>-,3.-.! <-5-! .3:953;>35,/:!
12951! ,/:! .3:9329/:! :15D3./51:! .1! D359>-,3J-03C2?! ,/! @>1!
0/2:939>E1! >2-! 9-51-!7>E! 91.3/:-!E!.-.-! -! 155/51:#!O,! >:/!.1!
O("]! <15739358! @>1! ,/:! <5/=1:/51:! :1! 0/20129512! 12! ,-!
.1=32303C2! .1,! 1:012-53/! D359>-,! .1! ,-:! <580930-:?! :32!
<51/0><-5:1!.1!0C7/!1:1!1:012-53/!:1!.1:<,14-58#!
H-:! <5>1;-:! 51-,3J-.-:! 0/2! 1,! <53715! <5/9/93</! .1! O("]!

B-2! :3./! :-93:=-09/53-:?! .1:<,14-2./!0/55109-71291! 1:012-53/:!
0/7<>1:9/:! </5! .1012-:! .1! 78@>32-:! 12! >2! 0,>:915! =/57-./!

Backplane de switches

…

Hosts de despliegue (cluster)

Controlador de

despliegue

conexión

física tipo
trunk

VLAN 802.1q

administrativa
(controlador-hosts)

interfaz de uso 

(igual que VNUML)

SegmentadorVNUML VNUMLVNUML

#

B&810"#LD##M0>1&-+'-10"#*+#?NGO#
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!

</5!951:!:15D3./51:#!F1!B-!<5/;-./!>93,3J-2./!./:!-,4/5397/:!.1!
:147129-03C2j! >2! +"-2#P+"C*2! ;8:30/! @>1! .3:953;>E1!
>23=/57171291!,-:!78@>32-:!12951!:15D3./51:v!E!/95/!;-:-./!12!
,-!0-54-!.1!0-.-!:15D3./5?!@>1!-:342-!-!0-.-!>2/!>2!2g715/!.1!
78@>32-:!D359>-,1:!32D15:-71291!<5/</503/2-,!-!:>!0-54-#!

]"#!!OhO&*"*"'F!AO&F'$[H"c[('F!Z[F[('F!O$!
]"&%)[H"c[*"+$!

[<-591! .1! ,/:! >:/:! E-! .1:0539/:! 12! 1,! 0/291G9/! .1!
-:342-9>5-:! .1! ,-;/5-9/53/?! ,-! D359>-,3J-03C2! /=5101! -.178:!
329151:-291:! </:3;3,3.-.1:! <-5-! ,-! 51-,3J-03C2! .1! 1M150303/:!
<580930/:!12!-:342-9>5-:!91C530-:#!
)2-! .1! ,-:! D129-M-:! @>1! -</59-! 1,! >:/! .1! B155-73129-:! .1!

D359>-,3J-03C2!.1! 1:012-53/:!.1! 51.! 12! ,-!./01203-!.1! 51.1:!E!
:15D303/:! .1! 0/7>230-03/21:! 1:! ,-! =-03,3.-.! 0/2! ,-! @>1! :1!
<>1.12!051-5!.3:9329-:!0/<3-:!.1!>2!1:012-53/!.1!51.!12!,-!@>1!
:1! <-5930>,-53J-2! >2-! :1531! .1! <-587195/:?! 0/7/! </5! 1M17<,/!
,-:! .351003/21:! "A! .1! ,/:! 1@>3</:! /! 1,! 0/:91! -:/03-./! -! ! >2!
12,-01! 12! 1,! <5/9/0/,/! .1! 120-732-73129/! 'FAa#! (1! 1:9-!
0-<-03.-.!.1!<15:/2-,3J-03C2!.1!>2!1:012-53/!.1!51.?!>23.-!-!
,-! </:3;3,3.-.! .1! 051-5! .3:953;>03/21:! <*B$EHR<*B$H)H( .1!
B155-73129-:! .1! D359>-,3J-03C2?! :>541! 1,! 0/201<9/! .1! ,/:!
1M150303/:!<15:/2-,3J-./:!;-:-./:!12!D359>-,3J-03C2#!
O:9/:! 1M150303/:! <1573912! -,! 1:9>.3-291! 32915-09>-5! 0/2! >2!

129/52/!.1!51.?!!.1,!0>-,!.1;12!!1G95-15!>2-!:1531!.1!.-9/:!<-5-!
.1:<>I:!-2-,3J-5,/:!E!51:</2.15!-!>2-!:1531!.1!0>1:93/21:!@>1!
:1582! 1D-,>-.-:! </5! 1,! <5/=1:/5-./#! O,! /;M193D/! .1! 1:9/:!
1M150303/:!1:!</91203-5!1,!-<512.3J-M1!<580930/!71.3-291!95-;-M/!
32.3D3.>-,! :/;51! 51.1:! E! :15D303/:! .1! 0/7>230-03/21:! 12!
-:342-9>5-:!0/2!>2-!0-54-!91C530-!37</59-291!E!0/2!>2!2g715/!
1,1D-./! .1! -,>72/:#! O2! 1:1! 0/291G9/?! 1:! 2101:-53/! @>1! ,-!
1D-,>-03C2!<>1.-!51-,3J-5:1!.1!7-215-!:1203,,-!E?!12!,-!71.3.-!
.1! ,/! </:3;,1?! .1! =/57-! ->9/78930-! 71.3-291! :053<9:! .1!
0/551003C2#! A/5! /95/! ,-./?! ,-! 0-<-03.-.! .1! <15:/2-,3J-5! 1,!
1:012-53/! .1! 51.! <5/</503/2-! >2! 710-23:7/! @>1! =-03,39-! ,-!
1D-,>-03C2! .1,! 95-;-M/! 32.3D3.>-,?! <>1:! 1,! 51:>,9-./! .1,!
1M150303/!.1<12.1!.1!,/:!<-587195/:!<-5930>,-51:!.1,!1:012-53/#!!
)2-! <53715-! 1G<1531203-! 0/2! 1:91! 93</! .1! 1M150303/:! :1! B-!

51-,3J-./! 12! 1,! 0>5:/! RtTRf! 12! ,-! -:342-9>5-! S$#$3( #$(
T+#$2.#"+$3! 12! ,-! O%F"! .1! %1,10/7>230-03C2m)AP#! A-5-!
1,,/?!:1!B-!051-./!>2!<*B$EH(;-:-./!12!);>29>?!320,>E12./!,-!
B155-73129-!]$)PH#!O,!1M150303/!<5/<>1:9/!B-!0/2:3:93./!12!
1,! -28,3:3:! .1,! =>203/2-73129/! .1! 'FAa#! A-5-! ,-!
<15:/2-,3J-03C2!.1,!1:012-53/!.1!51.?!:1!B-!95-;-M-./!0/2!nPH!
E! nFH%#! P1.3-291! nFH%! :1! B-! .1=323./! >2-! <,-293,,-! .1,!
1:012-53/!.1!51.!E!.1!,/:!=30B15/:!.1!0/2=34>5-03C2!2101:-53/:#!
A/5!/95/!,-./?!:1!B-!051-./!>2!=30B15/!nPH!0/2!,/:!D-,/51:!.1!
,/:!.3:9329/:!<-587195/:!.1,!1:012-53/#!P1.3-291!,-!-<,30-03C2!
.1! ,-! <,-293,,-! -,! =30B15/! .1! D-,/51:?! :1! B-2! 051-./! ,/:!
1:012-53/:! .1! 51.! 32.3D3.>-,3J-./:! @>1! ,/:! -,>72/:! B-2!
>93,3J-./! <-5-! 51:/,D15! 1,! 1M150303/?! E! @>1! B-2! </.3./!
.1:0-54-5:1!12!>2!=30B15/!J3<!.1!,-!N1;!.1!,-!-:342-9>5-#!!
O2!1:9-!<53715-!1G<1531203-?!1,!1M150303/!B-!:3./!<5/<>1:9/!

g230-71291!-!>2!0/2M>29/!.1!-,>72/:!D/,>29-53/:#!O,!51:>,9-./!
.1! ,-! 1G<1531203-! B-! :3./! </:393D/j! B-! <157393./! -051.39-5! ,-!
D3-;3,3.-.!.1!1:91! 93</!.1!1M150303/:?!-:6!0/7/!0/7<5/;-5!@>1!

,/:! -,>72/:! ,/:! D-,/5-2! 7>E! </:393D-71291?! .1;3./!
<53203<-,71291! -!@>1! ,1:!<5/</503/2-!>2!-<512.3J-M1!<580930/!
:/;51! 1,! =>203/2-73129/!.1! ,-:! 51.1:!.1!0/7>230-03/21:?!@>1!
0/2!/95/!93</!.1!1M150303/:!1:!78:!.3=603,!-.@>3535#!

]""#!!*'$*H)F"'$OF!

O,!-5960>,/!B-!.1:0539/!>2!7/.1,/!.1!,-;/5-9/53/!./01291!.1!
51.1:!.1!0/7>230-03/21:!@>1!1:!<5/.>09/!.1!,-!1G<1531203-!.1!
>93,3J-03C2! .1! ,-:! 9I0230-:! .1! D359>-,3J-03C2! .>5-291! D-53/:!
-Y/:#! (30B-:! 9I0230-:! B-2! <157393./! 71M/5-5! .1! =/57-! 7>E!
37</59-291! ,-:! 0-<-03.-.1:! E! =,1G3;3,3.-.! .1,! ,-;/5-9/53/?!
->7129-2./! :12:3;,171291! ,-! 0-<-03.-.! ./01291! .1,! 73:7/!
<1503;3.-!</5!<5/=1:/51:!E!-,>72/:#!!
[>2@>1!12!,-!-09>-,3.-.!2/!1:982!.3:</23;,1:!-,4>2-:!.1!,-:!

0-5-09156:930-:! @>1! 12! 1,! -5960>,/! :1! 71203/2-2! 0/7/!
37</59-291:!<-5-!>2!,-;/5-9/53/!.1!1:91!93</?!:1!1:98!95-;-M-2./!
12!D-53-:!,621-:!0/2!1,!/;M19/!.1!320/5</5-5,-:#!O2!<-5930>,-5?!-!
0/59/! <,-J/! :1! 320/5</5-58! ,-! D359>-,3J-03C2! .3:953;>3.-!
<5/</503/2-.-! <5/! O("]! E! -! 71.3/! <,-J/! :1! 95-;-M-! 12! ,-!
41215-,3J-03C2! .1!]$)PH! -! /95-:! 9I0230-:! .1! D359>-,3J-03C2!
0/7/!n12!/!(E2-73<:T(E2-412#![:373:7/?! :1!7-293121!>2-!
-093D3.-.!0/2:9-291!12!,-!71M/5-!.1!,-:!B155-73129-:!.1!41:93C2!
.1,! ,-;/5-9/53/?! .1! =/57-! @>1! :1! :37<,3=3@>1! -,! 78G37/! 1,!
95-;-M/! .1! ,/:! <5/=1:/51:! 12! ,-! <51<-5-03C2! .1! <580930-:! E!.1!
,/:!-.7323:95-./51:!12!,-!41:93C2!.1!,/:!510>5:/:#!

&OaO&O$*"[F!

VWX (-D3.!a15282.1J?!a#!h-D315!&>3J?!a15762!i-,82?]301291!Z>53,,/?!%/78:!
.1!P34>1,?!_):/!.1!9I0230-:!.1!D359>-,3J-03C2!<-5-!71M/5-5!,-!./01203-!
12! ,-;/5-9/53/:! .1! 51.1:!.1! 0/7>230-03/21:`?!UVJI<(WXXY?! <<#!dUmtQ?!
F1<#!QRRU#!

VQX (E2-73<:#!*"F*'!tQRR!F37>,-9/5#!B99<jTTNNN#3<=,/N#>90#=5T;,/4T!
VsX )*+,-.%(?$,F"+G(;3$+(:"#$(<*2-=?!B99<jTTNNN#.39#><7#1:TD2>7,!
VSX )?;:<(L+.46*0(;3$+(V2,$+Q.0$?!

B99<jTT<-41:<15:/#15-:71#/54T730B1,TD2>7,4>3!
VUX P->53J3/! A3JJ/23-?! P-::37/! &37/2.323?! w$19q39j! O-:E! O7>,-93/2! /=!

*/7<,1G!$19N/5q:!/2!"21G<12:3D1!r-5.N-51w?!A5/011.324:!/=! 9B1!S9B!
"29152-93/2-,!*/2=151201! /2!%1:9;1.:! -2.!&1:1-50B! "2=5-:95>09>51:! =/5!
9B1! (1D1,/<7129! /=! $19N/5q:! x! */77>23931:! K%53.129*/7! QRRfL?!
"22:;5>0q!K[>:953-L?!P-50B!Wf9B!m!QR9B?!QRRf#!

VdX F#! *-5/9?! A#! .1! ,-:! r15-:?! O#! *-:95/?! h#! *12912/?! _O-5,E! 1G<1531201:!
N39B! $19i)"! ,-;/5-9/531:`?! A5/0#! /=! 9B1! f9B! "29y,! FE7</:3>7! /2!
O.>0-93/2-,!*/7<>915!F031201!KF""OyRdL?!'09/;15!QRRd#!

VtX $19PH?!B99<jTTNNN#.3-#>235/7-s#39Tz0/7<>915T2197,!!
VfX o#!P#!Z142>7?!h#!F1:0B51:9?!_%B1!PH$!7-2>-,`?!DR#fR?![;53,!QRRd#!
VeX n#!h3-24?!(#!n>?!_DZO%j!-!]Pm;-:1.!17>,-93/2!91:9;1.`?!A5/0#!/=!9B1!

[*P! p/5q:B/<! /2! P/.1,:?! P19B/.:! -2.! %//,:! =/5! &1<5/.>03;,1!
$19N/5q!&1:1-50B!KP/P1%//,:yRsL?![*P![::/03-93/2?![>4>:9!QRRs#!

VWRX J6$(?$,F"+G(N*!-%.,"+(23W?!B99<jTTNNN#3:3#1.>T2:2-7T2:!
VWWX HD2.5$2#! J6$( 2$,F"+G( 0"2Q*5-+.,*"2( 5$2$+.,"+( Q"+( HD2.!*43!

B99<jTT.E2-412#/54T!!
VWQX %B1![2-9/7E!/=! 9B1!i53.j! O2-;,324!F0-,-;,1!]359>-,!'54-23J-93/2:#! "#!

a/:915?! *#! o1::1,7-2?! F#! %>10q1#! "29152-93/2-,! h#! F><150/7<>915!

[<<,30-93/2:?!WUKsL?!QRRW#!
VWsX %B1! H32>G! a/>2.-93/2#! $19j$1917#! QRRf#! (3:</23;,1! 12!

B99<jTTNNN#,32>Gm=/>2.-93/2#/54T12T$19j$1917!
VWSX &#! &3003?! *#! [,=1,.?! h#! H1<51->?! _[! F/,D15! =/5! 9B1! $19N/5q! %1:9;1.!

P-<<324! A5/;,17`?! [*P! F"i*'PP! */7<>915! */77>230-93/2!
&1D31N?!D/,!ssKQL?!<<#!dUmfW?!QRRs#!

VWUX (#a15282.1J?!a#!i-,82?!a#h#!&>3J?!H#!Z1,,3./?!'#!p-,,3.?![#!r15282.1J#!
_):/!.1! 9I0230-:!.1!D359>-,3J-03C2!12! ,-;/5-9/53/:!./01291:!.1! 51.1:`#!
Z/,192!.1!&1."&"F?!D/,#!fQ?!<<#!tRmtU?![;53,!QRRf#!"FF$!WWsemQRtn!!!
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! "!

 !
!"#$%"&'( !"#$ %&''$ ()*+,,+-.$ %-./0-'$ 1%(%2$ *#/"-)$

30#,#./#)$+.$/"+,$3&3#0$+,$4&,#)$-.$/"#$,/&/+,/+5&'$30-3#0/+#,$-6$/"#$

.#/7-089,$/0&66+5$:&0+&4'#,;$</$30-4&4+'+,/+5&''=$#,/+*&/#,$/"#$/+*#$

>./+'$ /"#$ 0#'#&,#$ -6$ &$ ,#+?#)$ 5"&..#'@$ /"#$ &)*+,,+-.$ 5-./0-'$

)#3#.),$-.$/"#$5-*3>/#)$*#&.$0#*&+.+.A$/+*#$&:#0&A#)$&'-.A$&''$

5"&..#',$&/$&$,3#5+6+5$+.,/&./$&.)$-.$&$/+*#$/"0#,"-');$!"#$3-'+5=$

30-)>5#,$&$,*--/"$/0&.,+/+-.$4#/7##.$/"#$B-C$*#/0+5,D$A+:+.A$/"#$

-3#0&/-0$ /"#$ 60##)-*$ /-$ )#,+A.$ /"#$ .#/7-08$ &/$ /"#$ )#,+0#)$B-C$

3-+./;$ (.-/"#0$ :&'>&4'#$ 30-3#0/=$ +,$ /"&/$ /"#$ &'A-0+/"*$ +,$

,/0&+A"/6-07&0)$ &.)$ 6#)$ -.'=$ 4=$ ,+*3'#$ /#'#/0&66+5$ *#/0+5,@$

)+,/0+4>/+-.$ &.)$ /"#$ 6+0,/$ &.)$ ,#5-.)$ *-*#./,$ -6$ %"&..#'$

E-')+.A$!+*#$1%E!2;$C+*3'+5+/=$ +,$ +*3-0/&./$6-0$&$%(%$*#/"-)$

4#5&>,#$ )#5+,+-.,$ 6-0$ &55#3/+.A$ -0$ 0#F#5/+.A$ 5&'',$ *>,/$ 4#$

5-*3>/#)$G>+58'=$&.)$60#G>#./'=;$$
!
)*+*,-*#( .+*/"'( 5&'+)&)$ )#$ ,#0:+5+-( 01$*+234( 56( 7"-/2."89(

5-./0-'$ )#$ &)*+,+H.$ 1.*++( *:%2##25&( .5&3-5+2D$ #,G>#*&,$ 3&0&$

&,+A.&5+H.$ )#$ 0#5>0,-,D$ /0&66+5$ #.A+.##0+.AD$ 0#)#,$ 5#'>'&0#,$

+.&'I*40+5&,;$

#$!!#%&'()*++#,%!

(%!-.!/0123140!/5-/363-120!7-!48495308!:! .9!7-69179!7-!
14-;08!8-5;3/308!-1!.98!5-7-8!/-.4.95-8<!419!7-!.98!6-73798!

=9>3249.6-12-! 970?29798! ?959! -.! 31/5-6-120! 7-! .9! /9?9/3797!
7-.! 8382-69! -8! .9! 5-74//3@1! 7-.! 2969A0! 7-! .98! /B.4.98$! %0!
0>82912-<! .363295! .9! /0>-52459! 7-! .98! -829/301-8! >98-! /01..-;9!
41!946-120!-1!.9!2989!6-739!7-!2598?9808"$!+060!/018-/4-1/39!
8-! ?5-/3891! 6-/9138608! -C3/3-12-8! 7-! 983D19/3@1! 7-! 5-/45808!
E4-!D959123/-1! .9!/0123143797!7-! .98!..969798!-1!/4580!7-!.08!
2-56319.-8!6@;3.-8!/49170!B8208!/96>391!7-!419!/B.4.9!9!0259$!
F08! -8E4-698! 7-! =9170;-5! 8-! -;9.G91! 4849.6-12-! /01! 708!
?95H6-2508! 7-! /9.3797! 7-! 8-5;3/30! IJ0KLMN! O50>9>3.3797! 7-!
P.0E4-0! I!"L! 7-! .98! 14-;98! ..969798! I..969798! 313/39.3Q9798!
-1! .9! 63869! /B.4.9L! :! O50>9>3.3797! 7-! 2-56319/3@1! R05Q089!
I!#L!7-!.98!..969798!7-!=9170;-5!I..969798!313/39798!-1!02598!
/B.4.98! E4-! 5-E43-5-1! /919.! -1! .9! /B.4.9! /01837-5979L$! F9!
?536-59! 6B253/9! -;9.G9! .9! ?50>9>3.3797! 7-! 1-D95! 8-5;3/30! 9.!
?531/3?30!/49170!8-!312-129!-829>.-/-5!.9!/01-S3@1!63-12598!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! !!!!!!!!!!!!!!!!!!!!!!!!!!!!!
"T1!-.!5-820!7-.!2-S20!8-!423.3Q9!-.!2B56310!31D.-8!$%&'()*+!?959!7-83D195!-.!

/96>30! 7-! /919.! 7-! 419! -829/3@1! >98-! 9! 0259! /49170! -.! 2-56319.! 6@;3.! 8-!
2598.979!-1!.9!5-7$!

MU8V! 63860! 9! .0! .95D0! 7-.! 70/46-120! 8-! 423.3Q91! 02508! 2B563108! :!
9>5-;3924598!31D.-898!-.!480!7-!.08!/49.-8!-8!-S2-17370!-1!.9!.32-592459!2B/13/9$!

!
E4-! .9! 8-D4179! 6B253/9! 5-?5-8-129! .9! ?50>9>3.3797! 7-!
312-5546?35! 419! ..96979! -1! /4580! ?05! C9.29! 7-! 5-/45808!
I$%&'()*+, '+(-L$! O959! ?50?05/30195! 419! /9.3797! 7-! 8-5;3/30!
8363.95! 9! .9! E4-! 0C5-/-1! .98! 5-7-8! /9>.-9798! 8-! 36?.-6-1291!
-82592-D398!7-!+01250.!7-!U76383@1!I+UL!/01!.98!E4-!8-!312-129!
5-74/35! .9!!#!6912-13-170!9.!63860! 23-6?0! .9!!"!9!41!13;-.!
9/-?29>.-$! K-! 423.3Q9!!#! :! 10! .9! ?50>9>3.3797! 7-! C9..0! 7-! 41!
=9170;-5! IO50>9>3.32:! 0C! )50??31D<! !.L! 7->370! 9! E4-! .9!
?536-59! -8! 6-73>.-! I:! ?-5/-?23>.-L! -1! -.! ?.910! 7-! 4849530!
63-12598!E4-!.9!8-D4179!80.0!.0!-8!-1!-.!?.910!7-!5-7$!
T82-! 259>9W0! 3125074/-! 41! /01/-?20! 14-;0! -1! /49120! 9! .08!

-8E4-698! 7-! =9170;-5! X+U! >98970! -1! /959/2-5V823/98!
-8297V823/98!7-!;9539>.-8!7-!2-.-25HC3/0X$!T.!/01250.!7-!976383@1!
E4-! 8-! ?5-8-129! :! 8-! -;9.G9! -1! -82-! 259>9W0! /01837-59! /060!
?95H6-250!7-!2-.-25HC3/0!.9!;9539>.-!7-!23-6?0!7-!0/4?9/3@1!7-!
/919.!I/$%&&*0,1(0'2&3,425*<!+Y&L$!T.!23-6?0!7-!0/4?9/3@1!
7-! /919.! 8-! 7-C31-! /060! -.! 23-6?0! 7-! ?-5691-1/39! 7-! 419!
..96979!-1!419!/B.4.9!7-2-5631979<!-8!7-/35!-.!3182912-!-125-!.9!
983D19/3@1! 7-! 41! /919.! 9! .9! ..96979! =9829! -.! 3182912-! /49170!
-82-! 8-! .3>-59$! Z-1-59.6-12-<! -.! +Y&! -8! 419! C59//3@1! 7-! .9!
7459/3@1!2029.!7-!.9!..96979<!=-/=0!E4-!8-!7->-!?531/3?9.6-12-!
9! .9!60;3.3797! 7-! .08! 2-56319.-8$! T1! -82-! 259>9W0<! -.!+Y&! 8-!
423.3Q9! ?959! -823695! -.! 23-6?0! 5-691-12-! 7-! 0/4?9/3@1! 7-!
5-/45808$!T829!6B253/9!8-!?4-7-!423.3Q95!-1201/-8!?959!-.!738-A0!
7-!-82592-D398!7-!+U$!!
F9!7-/383@1!:!/@6?420!7-!9/-?29/3@1!0!5-/=9Q0!7-!..969798!

14-;98! 8-! -W-/4291! /01! C5-/4-1/39<! ?05! .0! 29120! .9! 8-1/3..-Q!:!
59?37-Q! 801! 708! /959/2-5V823/98! 36?052912-8! ?959! -.! +U$! (259!
/959/2-5V823/9!7-! 312-5B8!?959!-.!+U!-8!?50?05/30195!41! 591D0!
7-!;9.05-8!7-!J0K!7-!29.!6070!E4-!-.!0?-59705!?4-79!738-A95!
-.! 8382-69! 8-DG1! .9! /9.3797! 7-! 8-5;3/30! 5-E4-5379$! +060! 8-!
7-64-8259!9!/0123149/3@1<!-.!/@6?420!7-.!+U!7-89550..970!-1!
-82-! 259>9W0! -8! 8-1/3..0<! 8-! 9.36-129! 7-! 836?.-8! ;9539>.-8! 7-!
2-.-25HC3/0!:!?5074/-!419!259183/3@1!849;-!-125-!.98!!#!:!!"$!!

67,,89:;*5%9,'*,$%&'()*+,

&070! +U! ?53053Q9! 7-! 9.DG1! 6070! -.! 25HC3/0! 7-! =9170;-5,
912-! -.! 7-! ..969798! 14-;98$! TS382-1! ;95398! -82592-D398! E4-! 8-!
?4-7-1!9?.3/95<!.98!6H8!/0641-8!7-!.98!/49.-8!9E4V!8-!5-;3891!
7-!C0569!/01/389$!*1!6B2070!25973/3019.!-8!-.!Z4957!+=911-.!

+!

%4-;9!?0.V23/9!7-!/01250.!7-!976383@1!>98979!-1!
/959/2-53Q9/3@1!7-!25HC3/0!-1!5-7-8!/-.4.95-8!

%$![9883.-;9<!R$!P95/-.@\U550:0!

*13;-583797!O0.32B/13/9!7-!+929.4A9!I*O+L<!
/$]!^0573!Z35019!"\_<!+96?48!%057<!+_!

`a`_b<!P95/-.019<!T8?9A9!
c1929.39<!>95/-.0de-12-.$4?/$-74!
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! M!

K/=-6-!IZ+KL!f"g<!fMg<!E4-!423.3Q9!/919.-8!7-!D49579!X/919.-8!
738?013>.-8! 8@.0! ?959! .98! ..969798! 7-! =9170;-5X$! TS382-1!
73C-5-12-8!6073C3/9/301-8! 7-.! -8E4-69!-1! /49120! 9.!6070!7-!
983D195! .08! 5-/45808! .3>5-8!9! .08! 2598?9808N! 8-!0/4?91!?536-50!
"L!.08!/919.-8!7-!D49579<!0!ML! .08!/919.-8!/0641-8!I9!.08!E4-!
23-1-1! 9//-80! .98! ..969798! 14-;98! :! 7-! =9170;-5L<! 0! _L! 419!
/06>319/3@1! ?50>9>3.V823/9! 7-! .98! ?536-598! 708! ;953912-8! f_g$!
F08! -8E4-698! Z+K! 801! CH/3.-8! 7-! 36?.-6-1295<! ?-50! 23-1-1!
/3-5298!7-8;-129W98N!-.!?95H6-250!7-!8312013Q95!-82H!5-74/370!9!
410! I-.! 1G6-50! 7-! /919.-8! 7-! D49579L! :! B82-! 9/-?29! /060!
;9.05-8! 8@.0! 1G6-508! -12-508<! =-/=0! E4-! .36329! -.! 591D0! 7-!
;9.05-8! -125-! -.! E4-! 8-! ?4-79! -1/012595! -.! >9.91/-! 5-E4-5370!
-125-!.9!!#!:!.9!!"$!(259!7-8;-129W9!7-!-82-!23?0!7-!-82592-D398!
7-! 5-8-5;9!?459!-8!E4-!-.!480!7-! .08! 5-/45808!10!8-!9/-5/9!9.!
@?2360$!T.!-8E4-69!Y9170;-5!J4-4-31D!K/=-6-!IYJKL!fbg!79!
?53053797!9!.98!..969798!7-!=9170;-5!9/-?2H170.98!?-5691-/-5!
-1! /0.9! /49170! 20708! .08! /919.-8! -82B1! 0/4?9708$! T.! 25HC3/0!
/458970! /01! -82-! -8E4-69! -8! 9/-?29>.-<! ?-50! -1! D-1-59.! .98!
..969798!7-!=9170;-5! 84-.-1!8-5!?53053Q9798!7-! 29.!6070!E4-!
.98! 14-;98! ..969798! 8-! 5-/=9Q91! /01! 69:05! C5-/4-1/39$! *19!
=3>5379/3@1!7-!-8298!-82592-D398!-8!-.!-8E4-69!Z4957!+=911-.!
h32=! J4-4-! IZ+JLN! 8-! 5-8-5;9! 41! 1G6-50! 7-2-5631970! 7-!
/919.-8! ?959! .98! ..969798! 7-! =9170;-5! :! /49170! 20708! .08!
5-/45808!-82B1!0/4?9708!B8298!?4-7-1!-8?-595!-1!/0.9$!!
T.! 6B2070! R59/23019.! Z4957! +=911-.! IRZ+L! f"g! 23-1-! 41!

/01250.!6H8!9W482970!I/06?95970!/01!.98!?0.V23/98!/01!5-8-5;9!
7-!41!1G6-50!-12-50!7-!5-/45808L!80>5-! .98!?50>9>3.3797-8!7-!
>.0E4-0! :! 7-! 2-56319/3@1! C05Q089!:!?4-7-! /45895!6H8! 25HC3/0!
E4-!-.!Z+K$!T.!-8E4-69!):1963/!Z4957!+=911-.! I)Z+L!fig!
423.3Q9!7-!C0569!=-45V823/9!.9!60;3.3797!:!-.!1G6-50!7-!/919.-8!
0/4?9708!?959!983D195!5-/45808!9!.98!..969798!-125912-8$!(2598!
-82592-D398! E4-! ?53053Q91! .98! ..969798! 7-! =9170;-5!
36?.-6-1291! 6-73798! /060! .9! ?02-1/39! 7-! 259186383@1!
423.3Q979<!-.!23-6?0!-1!-.!H5-9!7-!80.9?-!:!.9!/95D9!7-!25HC3/0!-1!
.98! /B.4.98! 97:9/-12-8! f_g<! fbg<! fjg! :! fkg$! F08! -8E4-698!
912-53056-12-! 6-1/3019708! ?-5632-1! 419! 259183/3@1! 849;-!
-125-!.9!!#!:!.9!!"<!?-50!-.!1G6-50!7-!?95H6-2508!?959!9W48295!
-8!-.-;970!:!-.!8312013Q95.08!5-E43-5-!/@6?4208!/06?.-W08l!-.!
/082-! /06?429/3019.! 7-.! 9W482-! 7-! 64/=08! ?95H6-2508! -8!
-.-;970!.0!E4-!/01;3-52-!-8208!-8E4-698!7-!?0/0!480!?5H/23/0!
fag<!fmg$!

"7,,<=>*?2)(9@,5*?('(0(3A%,B,(+3%&2C%D2E&,

+49170! .08! -8E4-698! 7-! =9170;-5! 8-! -8247391! 6-73912-!
=-55963-1298! 919.V23/98! .9! 738253>4/3@1! -S?01-1/39.! ?95-/-!
-8?-/39.6-12-! 9259/23;9! ?05E4-! 0C5-/-! 80.4/301-8! E4-! 10! 801!
/06?.-W98$! %0! 0>82912-<! 29120! .08! 5-84.29708! 7-! .08! -8247308!
-6?V53/08! f"`g<! f""g<! f"Mg! :! f"_g! /060!419! 8-53-! 7-! -8247308!
919.V23/08! 7-64-82591! E4-! .9! 69:05V9! 7-! .08! ?50/-808! 7-!
2-.-25HC3/0!/060!-.!?50/-80!7-!..-D9798!7-!=9170;-5<!-.!+Y&<!
-.!23-6?0!-1!-.!H5-9!7-!80.9?-<!:!02598!;9539>.-8!7-!2-.-25HC3/0!
-1!D-1-59.!23-1-1!6-60539$!
T.!?531/3?9.!0>W-23;0!7-!-82-!259>9W0!=9!8370!-.!-824730!7-!.9!

5-.-;91/39!:! .9!423.3Q9/3@1!7-.!/010/363-120!-8297V823/0!7-!.08!
?50/-808!7-!2-.-25HC3/0!-1!-.!738-A0!7-!9.D0532608!7-!+U$!O959!
-82-!C31!8-!?50?01-!41!6B2070!7-!=9170;-5!E4-!-82H!>98970!-1!

.9! -82369/3@1! 7-! ?95H6-2508! 7-! 2-.-25HC3/0$! T1! /01/5-20<! -.!
9.D053260! ?50?4-820! 423.3Q9! -.! 23-6?0! 7-! .3>-59/3@1! 7-!
5-/45808$!K-!-829>.-/-!98V!63860!41!46>59.!7-! 23-6?0!/01!-.!
E4-! 8-!0>23-1-! /01250.! 80>5-! .9! 976383@1! 7-.! 25HC3/0! -125912-$!
)-!-829!691-59!8-!?50?05/3019!419!96?.39!;-12919!7-!;9.05-8!
E4-! ?-5632-! 9.! 0?-59705! -8/0D-5! -.! >9.91/-! 5-E4-5370! -125-!
/9.3797!7-!8-5;3/30!:!25HC3/0!/458970$!
F9!6-2070.0DV9! 7-! -824730! -6?.-979! =9! 8370! .9! 83D43-12-$!

F9! =3?@2-838! 25973/3019.! 7-! 23-6?0! 7-! 0/4?9/3@1! 7-! /919.!
-S?01-1/39.6-12-! 738253>4370! =9! 8370! 5-.9W979$! U.! 63860!
23-6?0! 8-! =9! 9846370! E4-! -.! ?50/-80! 7-! ..-D9798! -8! 7-!
O038801$!T820!?-5632-!938.95! .98! 36?.3/9/301-8!7-.!+Y&!80>5-!
-.!C41/301963-120!7-.!+U!:!-.!/06?052963-120!7-.!8382-69!7-!
.98! 36?.3/9/301-8!E4-! .08!7-6H8!?50/-808!?4-791! 2-1-5! 80>5-!
B8208$!!
T.!5-820!7-.!952V/4.0!8-!-8254/2459!7-!.9!83D43-12-!C0569$!T1!

.9! 8-//3@1! ##! 8-! 5-?989! -.! 91H.3838! 692-6H23/0! ?959! .9!
-82369/3@1! 7-.! +Y&! 5-691-12-$! F9! 8-//3@1! ###! ?5-8-129! -.!
6B2070!7-!Y(!-.9>05970$!F9!8-//3@1!#[!-829>.-/-!-.!-120510!
7-! 8364.9/3@1! -6?.-970! ?959! .9! -;9.49/3@1! 7-.! 8382-69$! F9!
8-//3@1! #[! ?05! 84! ?952-! ?5-8-129! 7-! C0569! /491232923;9! -.!
C41/301963-120!7-.!8382-69$!O05!G.2360<!.9!8-//3@1![#!?5-8-129!
.98!?531/3?9.-8!/01/.48301-8!2598!-.!-824730!5-9.3Q970$!!

##$!!TK&#nU+#,%!)T!OU'onT&'(!)T!&TFT&'oR#+(!!

T.! 6B2070! 7-! +U! -S?4-820! -1! .9! 8-//3@1! ###! 36?.-6-129!
/060!6B253/9!-.!23-6?0!5-691-12-!7-!0/4?9/3@1!7-!/919.$!T1!
-82-!259>9W0!8-!=9/-!480!7-!.9!2-56310.0DV9!3125074/379!-1!f""g!
?959!106>595!/060!p23-6?0!5-691-12-q!-.!312-5;9.0!7-!23-6?0!
-125-! -.! 3182912-! -1! E4-! 8-! 23-1-! E4-! -W-/4295! -.! +U! I419!
7-/383@1! 7-! 9/-?29/3@1]5-/=9Q0! 7-! 419! ..96979! 14-;9L! :! -.!
3182912-!7-!23-6?0!-1!E4-!8-!.3>-59!-.!/919.!I2-56319/3@1!7-!.9!
..96979!0!2598?980!7-!.9!..96979!9!.9!/B.4.9!97:9/-12-L$!
T.! 91H.3838! -.9>05970! :! .9! 106-1/.92459! 9E4V! 423.3Q9708!

83D4-1!.08!E4-!8-!?4-7-1!-1/012595!-1!f""g!:!f"bg<!?05!29120!-1!
-82-! 70/46-120! 8-! 5-;3891! 8@.0! .08! ?531/3?9.-8! 5-84.29708$!
K-DG1!f"bg!-.!23-6?0!5-691-12-!8-!?4-7-!-823695!5-9.3Q9170!-.!
83D43-12-!91H.3838$!K-!9846-!E4-!.9!14-;9!..96979!?4-7-!..-D95!
-1! /49.E43-5! 3182912-! /01! .9! 63869! ?50>9>3.3797$! K3! /01! $!
7-83D19608! -.!+Y&!5-691-12-!7-!419! ..96979<! .9! C41/3@1!7-!
738253>4/3@1! 7-! ?50>9>3.3797! IR$)$O$L! 7-.! +Y&! /01!#F?G! :! .9!
6-739!7-.!+Y&!/01!5H<! -1201/-8!$! 23-1-! .9! 83D43-12-!C41/3@1!
7-!7-183797!7-!?50>9>3.3797!IC$7$?$LN!

"

LI"
LI

5

?#
?I$

−
= $!! ! ! ! ! ! ! ! ! ! ! ! ! ! ! I"L!

F9!6B253/9!7-!312-5B8!-8!-.!23-6?0!-8236970!7-!?-5691-1/39!
7-!.9!..96979!-1!-.!/919.!983D1970!I-8!7-/35!-.!+Y&!5-691-12-!
7-!419!..96979!E4-!8-!-82H!92-173-170L!/49170!=9!25918/455370!
41! 23-6?0! ε! 7-87-! .9! 983D19/3@1! 7-.! /919.! 9! .9! ..96979!
/01837-5979$! T.! 23-6?0! ε! 7-87-! -.! 313/30! 7-.! 8-5;3/30! -8!
/010/370! -1! .9! -829/3@1! >98-! :! 8-! ?4-7-! 423.3Q95! ?959! -.!
/06?420! 7-! .9! 7-183797! /0173/3019.! 7-! $, JI$F?@, εG, J! 7-! .9!
83D43-12-!C0569N!

112 VII Jornadas de Ingeniería Telemática. JITEL 2008



! _!

!−

+
=

−

+
=

ε

ε

ε

ε
ε

` LI"

LI

LI"

LI
L<I

'??I

?I

#

?I
?I$ $!! ! ! ! ! ! ! ! IML!

T.! 23-6?0! 5-691-12-!?506-730! ( )ε$ ! 8-!?4-7-! /9./4.95! 7-!

B829!C$7$?!/060N!

'???I$ $!= ∞
`

r

L<ILI εε $! ! ! ! ! ! ! ! ! ! ! ! ! ! I_L!

'-.9W9170! .9! =3?@2-838! 7-! +Y&! -S?01-1/39.6-12-!
738253>4370!8-!=91!-82473970!708!/9808!?9523/4.95-8N!+Y&!/01!
738253>4/3@1!=:?-5\-S?01-1/39.!IYT\ML!XK+[s"`X!:!+Y&!/01!
738253>4/3@1! T5.91D\_! XK+[s"]_X$! T82-! -824730! =9! 8370!
6023;970!?05!.0!E4-!83D4-$!&59>9W08!/060!f"ig!:!f"jg!607-.91!
-.! 8382-69! 73C-5-1/39170! -125-! /01-S301-8! 7-! ..969798! E4-!
?-52-1-/-1! 9! .9! /B.4.9! :! ..969798! E4-! 5-E43-5-1! 2598?980! 9!
/B.4.98! 97:9/-12-8$!(2508! /01837-591!708! 23?08!7-!/01-S301-8!
I?05! -W-6?.0!7-!;0Q!:!79208L$!F08!708!/9808!6-1/3019708!8-!
?4-7-1!607-.95!/01!738253>4/301-8!YT\M!I/06>319/3@1!7-!708!
-S?01-1/39.-8! 7-/5-/3-12-8! /01! 73C-5-12-8! 6-7398L$! O05!
59Q01-8!7-! 836?.3/3797!:! 831!?-57-5! .9!10/3@1! 7-!D-1-59.3797!
8-!423.3Q9!YT\M!>9.91/-979<!-1!.9!E4-!-.!23-6?0!/01846370!?05!
/979! 419! 7-! .98! 708! -S?01-1/39.-8! E4-! .9! /06?01-1! -8! -.!
63860$!T1!f"`g!8-!423.3Q9!.9!738253>4/3@1!T5.91D\t!?959!9W48295!
79208! -6?V53/08! 7-! .9! 7459/3@1! 7-.! 6-189W-! -1! 8382-698!
6@;3.-8$! %@2-8-! E4-! .9! .@D3/9! 7-.! 6B2070! 7-! +U! :! 84!
C41/301963-120! 10! 7-?-17-1! 7-! .9! 738253>4/3@1! 7-.! +Y&! -1!
?9523/4.95$!K-!9846-!97-6H8!E4-!-82H!/959/2-5V823/9!-8297V823/9!
-8! /010/379$! +01! -..9! 8-! 7-2-56319! -.! /@6?420! 7-! .9!

-82369/3@1! 7-! .9! 6B253/9! ( )ε$ <! E4-! ?959! .08! 708! /9808!

/01837-59708!-82H!5-846370!-1!.98!29>.98!#!:!##!!
!

&UPFU!#!
R*%+#,%!)T!)T%K#)U)!)T!O'(PUP#F#)U)!)TF!&#TnO(!'TnU%T%&T!I#1F4GL!
[T'K*K!TF!&#TnO(!&'U%K+*''#)(!I#1F4@KGL!u!nT)#(!&#TnO(!'TnU%T%&T!
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###$!!FU!O(Fv&#+U!n'&!

T.!6B2070! 7-!+U! E4-! 8-!738-A9!423.3Q9! /060!;9539>.-8!7-!
-125979! 836?.-8!6B253/98!7-! 2-.-25HC3/0N! -.! 1G6-50!7-! /919.-8!
0/4?9708<! .9!6-739! :! -.! K+[!7-.!+Y&$!F9!0/4?9/3@1!7-! .08!
5-/45808! 8-! /010/-! -1! .9! -829/3@1! >98-! 63-12598! E4-! .9!
-82369/3@1! 7-! .08! ?536-508! 708! ?95H6-2508! -8! 836?.-$! F98!
;-129198!7-!23-6?0!423.3Q9798!?959!84!7-2-56319/3@1!7->-1!8-5!
84C3/3-12-6-12-!.95D98!?959!?506-7395!:!84C3/3-12-6-12-!/05298!
?959! 984635! E4-! .08! ?50/-808! 801! -829/30195308$! +49170! 8-!

/01837-591! .9! 7459/3@1! 10569.! 7-! .98! /01-S301-8! :! .98!
5-/06-179/301-8! 7-! .9! #&*\&! B829!;-12919! -8! 2V?3/96-12-!7-!
419!=059$!K-!9846-!E4-!.9!738253>4/3@1!7-.!+Y&!-8!/010/379$!
F98!..969798!7-!=9170;-5!8-!835;-1!83-6?5-!:!/49170!=9:9!

/919.-8!.3>5-8!63-12598!E4-!?959!/979!..96979!14-;9!8-!-W-/429!
-.! /01250.! 7-! 976383@1$! T.! +U! 7-?-17-! 7-.! -8236970! +Y&!
5-691-12-$!F9!6-739!7-.!23-6?0!5-691-12-!7-!/979!410!7-!.08!
/919.-8!0/4?9708!8-!-82369!8-DG1!.9!-/49/3@1!_$!U!.08!/919.-8!
.3>5-8! 8-! .-8! 983D19! ;9.05! /-50! /060! 23-6?0! 5-691-12-! 7-!
.3>-59/3@1! 7-! /919.! :9! E4-! 10! ?50?05/30191! 8-5;3/30! -1! -.!
606-120! 7-! 0>8-5;9/3@1$! T.! 23-6?0! 5-691-12-! ?959! .9!
.3>-59/3@1! 7-! 41! /919.! ?506-73970! 9! .0! .95D0! 7-! 20708! .08!
/919.-8!8-!7-C31-!8-DG1!.9!C0564.9N!
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r

ε"=
=

/

2
2$

/
LM4 !<! ! ! ! ! ! ! ! ! ! ! ! ! ! I"`L!

7017-!LM4,-8!-.!n-91!'-693131D!&36-!:!-.!/!-8!.9!/9?9/3797!
7-.!8382-69!I-829/3@1!>98-L$!!
*19!..96979!14-;9!8-!97632-!83-6?5-!:!/49170!"L!=9:9!41!

/919.!.3>5-!:!ML!8-!/46?.9!/01!.9!/0173/3@1!LM4N44!I;B98-!.9!
R3D$!"L$!+49120!6H8!?-E4-A0!-8!-.!23-6?0!5-691-12-!=9829!E4-!
8-!.3>-5-!41!/919.<!6H8!5-/-?23;0!8-5H!-.!8382-69!9!.9!976383@1!
7-! ..969798!14-;98!X/49120!6H8!/0520!-8!-.!23-6?0!=9829!E4-!
8-! .3>-5-! 41! /919.! 6H8! 9.29! 8-5H! .9! ?50>9>3.3797! 7-! E4-! .9!
83D43-12-! ..96979!7-!=9170;-5!-1/012595H!/919.! .3>5-X! $!T1!-.!
/980!/01259530<!/49170!LM4O44<!.9!..96979!14-;9!8-!5-/=9Q9$!
)-! -829!691-59<! -829>.-/3-170!73C-5-12-8! 46>59.-8!7-! 23-6?0!
I&36-!&=5-8=0.7<!44L!8-!?4-7-1!?53053Q95!.98!..969798!E4-!:9!
-82H1!-1!/4580$!

!
!

&UPFU!##!
R*%+#,%!)T!)T%K#)U)!)T!O'(PUP#F#)U)!)TF!&#TnO(!'TnU%T%&T!I#1F4GL!
[T'K*K!TF!&#TnO(!&'U%K+*''#)(!I#1F4@KGL!u!nT)#(!&#TnO(!'TnU%T%&T!
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T.! -8E4-69! Z+K! 8-! ?4-7-! /01837-595! /060! 41! /980!
?9523/4.95! 7-.! 9.D053260! n'&! /49170! -.! +Y&! -8!
-S?01-1/39.6-12-! 738253>4370$! +060! -.! 23-6?0! -8236970!
5-83749.! 7-! 419! ;9539>.-! 9.-920539! I;$9$L! /01! 738253>4/3@1!
-S?01-1/39.! -E43;9.-! 9! 84! 6-739! 317-?-173-12-6-12-! 7-.!
3182912-!7-!0>8-5;9/3@1!f"bg<!.9!-82369/3@1!7-.!+Y&!5-691-12-!
10!7-?-17-!7-.! 23-6?0! 25918/455370$!+979!410!7-! .08!/919.-8!
0/4?9708! I";9B, /$%&&*09<! "/L! 2-175H! -.! 63860! 23-6?0!
5-691-12-! 317-?-173-12-6-12-! 7-.! 23-6?0! 25918/455370! P! -1!
/979!/919.!0/4?970!>N!
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LI

rr
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7017-!"]Q! -8! .9!6-739!7-.!+Y&!I5Hs"]QL$!+018-/423;96-12-<!
/49170! 8-! -;9.G9! -.!LM4! 84! ;9.05! 7-?-17-5H! 80.96-12-! 7-.!
1G6-50!7-!.08!/919.-8!0/4?9708!"RN!

µ
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/
LM4 ⋅=

"
!$! ! ! ! ! ! ! ! ! ! ! ! ! ! ! I"ML!

F9! /055-8?017-1/39! -125-! .08! 708! -8E4-698! -8! 6H8! /.959!
/49170! -.! 46>59.! 7-! 23-6?0! 8-! 7-2-56319! 7-! .9! 83D43-12-!
C0569N!

/

S//
44

−
⋅=

µ

"
!<! ! ! ! ! ! ! ! ! ! ! ! ! ! I"_L!

7017-! /01! S/! 8-! 7-83D191! .08! /919.-8! 7-! D49579! IZ4957!
+=911-.8Ll!.9!1029/3@1!/01/4-579!/01!.9!423.3Q979!-1!.9!R3D$!M$!
T1!-82-!/980<! .9!/0173/3@1!LM4N44! 8-!5-74/-!9! .9!/0173/3@1!
7-.! -8E4-69!Z+K! I;B98-!R3D$! MLN!"/NF/JS/G<! 7017-!/JS/!
-8! -.! 1G6-50! 7-! .08! /919.-8! /0641-8!?959! 20708! .08! 23?08!7-!
..969798$! T.! 59Q01963-120! -8! 316-73920N! ?959! 41! ;9.05!
?9523/4.95! 7-.! LM4! :! 44∈ ITUHl, TL<! 7017-! T! -8! 41! 1G6-50!
-12-50! ?08323;0<! .9! 5-8?4-829! 7-.! 8382-69! 80>5-! .9! 976383@1]-.!
5-/=9Q0!7-!.98!14-;98!..969798!?-5691-/-5H!/0182912-!:!?4-79!
/96>395! 8@.0!/49170!44! 8-! 31/5-6-129]7386314:-!/01!;9.05-8!
-12-508$! *19! /06?959/3@1! 7-! .08! 708! 6B20708! W4120! /01! .9!
73C-5-1/39!8423.!-125-!-..08!8-!31/.4:-!-1!.9!8-//3@1![$!!

!
!
R3D$!M$!!T.!-8E4-69!7-!Y9170;-5!Z+K!
!

+060!8-!=9!7-60825970!919.V23/96-12-!-1! .9!8-//3@1!##<!-.!
23-6?0! 25918/455370! -1! 41! /919.! 7-2-56319! 7-! C0569!
?50>9>3.V823/9!-.!23-6?0!-8?-5970!5-691-12-!=9829!.9!.3>-59/3@1!
7-.! /919.$! O959! 41! +Y&! /01! 738253>4/3@1! YT\M<! /49120! 6H8!
23-6?0!=9:9!25918/455370!7-87-!-.!/063-1Q0!7-!419!..96979!-1!
419! -829/3@1! >98-<! 6H8! .95D0! 8-5H! -.! 312-5;9.0! 7-! 23-6?0!
-8?-5970!7-!0/4?9/3@1!7-.!5-/4580!983D1970$!O05!/0183D43-12-<!
/49120!6H8! /919.-8! /01! 41! 23-6?0!$FPG! .95D0! -8236970! =9:9<!
6H8! D5917-! 8-5H! -.!LM4$! O959! 41! 44! ?9523/4.95! -.! ;9.05! 7-!
LM4! 7-2-56319! .9! 9/-?29/3@1]-.! 5-/=9Q0! 7-! .98! ..969798!
14-;98!:!;3/-;-589$!+49170!-.!44!-8!5-8253/23;0<!.9!!"!?959!.98!
..969798! 14-;98! -8295H! -.-;979! ?959! .9! 69:05! ?952-! 7-.!
312-5;9.0!7-!.08!;9.05-8!7-!n'&$!T829!-8!.9!.@D3/9!>48/979!7-.!
9.D053260N! 83! -.! -82970! 7-! .08! /919.-8! 0/4?9708! 10! /96>39!
745912-! 41! I.95D0L! 312-5;9.0! 7-! 23-6?0<! 10! 8-!?4-7-1!9/-?295!
6H8! ..969798!14-;98l!9.!/01259530!8-!>.0E4-95V91!..969798!7-!
=9170;-5! .0! E4-! 946-1295V9! .9! ?50>9>3.3797! 7-! 2-56319/3@1!
C05Q089!I!#L$!%0!0>82912-<!/49170!=9:9!64/=08!/919.-8!.3>5-8!
:]0! -.! LM4! -8236970! -8! >9W0<! 8-! 9/-?295H1! 6H8! ..969798!
14-;98!-1!.9!/B.4.9!?959!6912-1-5!.9!!"!9!41!13;-.!9/-?29>.-!:!
?959! 423.3Q95! .9! /9?9/3797! 7-.! 8382-69! 7-! C0569! -C3/3-12-$!
&-13-170! -1! /01837-59/3@1! .9! 5-.9/3@1! -125-! -.! 23-6?0!
25918/455370!:!-.!23-6?0!5-691-12-!?959!.9!738253>4/3@1!T5.91D\
_!I-8!7-/35<!/49170!6H8!.95D0!8-9!P<!6H8!?-E4-A0!8-5H!$FPGL<!41!
59Q01963-120!5-/V?50/0!8-!?4-7-!9?.3/95!9.!/980!7-!T5.91D\_$!

#[$!!T%&('%(!)T!K#n*FU+#,%!

+060! -.! -824730! 919.V23/0! 7-.! 6B2070! +U! -8! /06?.-W0!
7->370! 9.! 5-.9W95! .9! =3?@2-838! 7-.! +Y&! -S?01-1/39.6-12-!
738253>4370<! -.! /06?052963-120! 7-.! 8382-69! 8-! =9! -82473970!
6-73912-! 8364.9/3@1!/01837-59170!73C-5-12-8!-8/-195308$!O959!
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! i!

-82-! C31! 8-! =9! 423.3Q970! -.! 8364.9705!(61-2xx! f"kg! :! 8-! =91!
?50D596970!.08!83D43-12-8!6@74.08N!D-1-59705!7-!25HC3/0!I?959!
-.! ?50/-80! 7-! ..-D979L<! 6@74.0! 7-! /01250.! I7017-! 8-!
36?.-6-129!-.!+UL<!8-5;3705-8!I5-?5-8-129170!/979!/919.L!:!41!
6@74.0! 7-! -8297V823/9, I7017-! 8-! 9/464.91! .08! ;9.05-8! 7-!
312-5B8L$!O959!;9.3795! -.! 8382-69! 36?.-6-12970<!?536-50!8-!=9!
8364.970! 41! 8382-69!7-! 2-.-25HC3/0!7-!?B57379!?459<! 7017-! 8-!
9/-?291!2070!23?0!7-!..969798!83-6?5-!:!/49170!=9:9!5-/45808!
.3>5-8!:!8-!5-/=9Q91!/49170!20708!.08!5-/45808!-82B1!0/4?9708$!
T.! 8382-69! 607-.970! 8-! =9! ;9.37970! 296>3B1! 6-73912-! .9!
8364.9/3@1!7-.!-8E4-69!Z+K$!O959!-8208!708!/9808!8-!?4-7-1!
0>2-1-5! 5-84.29708! 919.V23/08! /01! /97-198! 7-!n95t0;$! K-! =9!
0>8-5;970! 419! -S/-.-12-! /01/05791/39! -125-! .08! 5-84.29708!
919.V23/08!:!7-!8364.9/3@1$!*1!-1C0E4-!:!6-2070.0DV9!8363.95!
?959! -.! -824730! 7-! -8E4-698! 7-! =9170;-5! 25973/3019.-8! 8-!
?4-7-1!-1/0125970!-1!f"ag$!
[95398!=3?@2-838!/0641-8!9!02508!6B20708!+U!I;B98-!f"ag!:!

f"mg! ?05! -W-6?.0L! 8-! 9846-1! -1! -82-! 259>9W0$! T.! 8382-69!
319.H6>53/0!-82473970!-8!=060DB1-0!-1!/49120!9!.9!/9?9/3797!
7-!.98!/B.4.98<!.98!312-183797-8!7-!..-D979!:!8-5;3/30$!T.!8382-69!
-8! 7-! 6010! 8-5;3/30! I8-! /01837-59! 80.0! 8-5;3/30! 7-! ;0QL$!
P98H1708-!-1!-8208!84?4-8208!-8!84C3/3-12-!607-.95!:!8364.95!
-.! C41/301963-120! 7-! 419! 80.9! /B.4.9! ?959! ;9.0595! -.!
/06?052963-120!7-.!8382-69$!
K-!=9!9846370!E4-!-.!?50/-80!7-!..-D979!-8!7-!O038801!/01!

312-183797! V$! T82-! 7-8/53>-! 25HC3/0! 7-! O038801! /06?4-820! 7-!
..-D9798! 7-! ..969798! 14-;98! :! 7-! =9170;-5! /01! 312-183797-8!
V&*W! :! V1<! 5-8?-/23;96-12-$! T8298! 6B253/98! -82H1!
312-55-.9/3019798!/01!.98!83D43-12-8!-/49/301-8N!

&*W

1<
1<&*W λ

λ
αλλλ =+= !!!!!!!!!<!!! !<!! ! ! ! ! ! ! ! I"_L!

7017-! X! -8! -.! C9/205! 7-! 60;3.3797! I-.! 59230! -125-! .98! .98!
312-183797-8! 7-! ..-D9798! 7-! .98! ..969798! 7-! =9170;-5! :! .98!
14-;98! ..969798! 9! .9! -829/3@1!>98-L$!K-!=91!423.3Q970!;9.05-8!
5-?0529708! -1! -8247308! -6?V53/08! ?959! .9! 6-739! 7-! X! :! .9!
7459/3@1!2029.!7-!.9!..96979!I'D%00L$!F9!6-739!7-.!+Y&!I"YZ!-1!
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O05!29120!.9!6-739!7-.!+Y&!-8!3D49.!9!.9!7459/3@1!6-739!7-!.9!
..96979! 73;37379! ?05! -.! 1G6-50! 6-730! 7-! =9170;-58! ?05!
..96979! 6H8! 410l! 9! 89>-5<! .9! 6-739! 7-.! 1G6-50! 7-! /B.4.98!
;38329798$!!
F98!6B253/98! 7-! 89.379! 7-.! ?50D5969! 7-! 8364.9/3@1! 801! -.!

1G6-50! 7-! ..969798! >.0E4-9798! :! -.! 1G6-50! 7-! ..969798!
8-5;3798$!O959!0>2-1-5! .98!6B253/98!7-! 312-5B8!8-!=91!423.3Q970!
.98!83D43-12-8!C0564.98N!!
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7017-!!.!-8!.9!?50>9>3.3797!7-!C9..0!7-!41!=9170;-5<!63-12598!
E4-!!#!-8! .9!?50>9>3.3797!7-!E4-!410!7-!.08!2598?9808!E4-!.9!
..96979! 5-E4-535H! 9! .0! .95D0! 7-! 84! 7459/3@1! 2029.! 8-9!
5-/=9Q970<! .0! /49.! 36?.3/95H! .9! 2-56319/3@1! C05Q089! 7-! .9!
..96979$! +060! -.! !.! 10! 8-! ?4-7-! ?-5/3>35! -1! -.! ?.910! 7-!
4849530<! 8-! /9./4.9! .9! !#! ;V9! .9! !.$! K3! 8-! 23-1-! -1!
/01837-59/3@1!E4-!419!..96979!;38329!-1!?506-730!X\"!/B.4.98!
I-8!7-/35!5-E43-5-!X!Y(L<!.9!?50>9>3.3797!!#!8-!?4-7-!0>2-1-5!!
8-DG1!.9!C@564.9!fMMgN!!

αL"I" !.!# −−= !$! ! ! ! ! ! ! ! ! ! ! ! ! ! ! I"kL!

F08!?95H6-2508!7-!-125979!:!848!;9.05-8!-82H1!5-8463708!-1!
.9!&9>.9!###$!F08!5-84.29708!0>2-13708!801!?959!60;3.3797!X]M<!
;9.05!423.3Q970!296>3B1!-1!f"`g$!%@2-8-!E4-!.9!6-739!7-.!+Y&!
8-! 7-C31-! 6-73912-! -/49/3@1! "_! :! 'D%00s! "M`! 8-/$! X;9.05!
-6?V53/0!f"`g!7-!.9!7459/3@1!2029.!7-!.9!..96979X!$!
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TK+T%U'#(K!)T!K#n*FU+#,%!
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Mm$"!:!_i$iT5.! b`! M! b`!8-D$! "]_<!"`! `!X!z,

!

[$!!'TK*F&U)(K!

F08! 5-84.29708! 7-! 8364.9/3@1! ?959! +Y&! /01! 738253>4/3@1!
T5.91D\_! :! YT\M! -82H1! 608259708! -1! .98! C3D4598! _! :! b!
5-8?-/23;96-12-! ?959! 708! /95D98! X>9W9! :! 6-739X! $! +060! 8-!
?4-7-! 0>8-5;95! .9! ?0.V23/9! 7-! /01250.! 7-! 976383@1! n'&!
/0183D4-! 419! 259183/3@1! 849;-! -125-! .08! ;9.05-8! 7-! .98!
?50>9>3.3797-8!7-!>.0E4-0!:!7-!2-56319/3@1!C05Q089!-1!C41/3@1!
7-.! 46>59.! 7-! 23-6?0$! U7-6H8<! /060! 8-! /06-12@!
912-53056-12-<! -.! C41/301963-120! 7-.! 6B2070! n'&! -8!
317-?-173-12-!7-!.9!738253>4/3@1!7-.!+Y&$!!
+49120!6H8! 5-82531D370! -8! -.! 46>59.! 7-! 23-6?0! I44L<!6H8!

9.29!-8! .9!OP!X-.! 23-6?0!5-691-12-!=9829!E4-!8-!7-80/4?-!41!
/919.!7->-!8-5!?-E4-A0!?959!E4-!8-!9/-?2-!419!..96979!14-;9X
$! U.! /01259530<! /01! -.! 31/5-6-120! 7-.! 46>59.! 7-! 23-6?0!
946-129! .9!?50>9>3.3797!7-!9/-?29/3@1!7-!14-;98$!U8V!63860!
8-! ?4-7-! 0>8-5;95! E4-! .9! !"! :! .9!!#! 801! 312-55-.9/3019798N!
/49170!-.!25HC3/0!14-;0!E4-!8-!9/-?29!-1!-.!8382-69!8-9!69:05!
I7386314:-! !"L! 6-108! 5-/45808! 5-8-5;9708! =9>5H! ?959! .98!
..969798! 7-! =9170;-5! I946-129! !#L$! '-/4-57-! E4-! .9!
73C-5-1/39/3@1! -125-! 419! 14-;9! ..96979! :! 419! ..96979! 7-!
=9170;-5! 8-!=9/-!/49170!8-!-W-/429!-.!+U$!*19!;-Q!97632379!
.9!..96979!8-!835;-!=9829!E4-!2-5631-!0!8-!2598?98-!9!0259!/B.4.9!
;-/319$!U7-6H8!-1!-.!-824730!8-!=9!9846370!E4-!-.!+Y&!23-1-!
.9!63869!738253>4/3@1!:!6-739!?959!.08!708!23?08!7-!..969798$!!
)-! .98! 73;-5898! 8364.9/301-8! E4-! 8-! =91! -W-/42970! ?959!

2070!-.! 591D0!7-!44!:!73C-5-12-8!/95D98<!9E4V! 8-!5-/0D-1!8@.0!
.08! 6H8! 5-.-;912-8$! T1! .98! C3D4598! _! :! b! 8-! 64-8259! 80.0! -.!
312-5;9.0!7-!;9.05-8!7-!!#!:!!"!7-!312-5B8!?5H/23/0$!T82-!-82H!
.3632970! ?05! .9! ?50>9>3.3797! 7-! >.0E4-0! ?959! .98! 14-;98!
..969798!I41!;9.05!84?-5305!9!M`{!8-!5-/010/-!?05!?952-!7-!.08!
0?-59705-8!/060!319/-?29>.-L$!O959!-.!/980!-S25-60!/49170!
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R3D$! _$! !nB253/98! 7-! /9.3797! 7-! 8-5;3/30!?959! "L! /95D9!6-739! IkM$ki{L!:!ML!
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R3D$! b$! !nB253/98! 7-! /9.3797! 7-! 8-5;3/30!?959! "L! /95D9!6-739! IkM$ki{L!:!ML!
/95D9!9.29!Iaa$ki{L!?959!+Y&!YT\M!738253>4370$!
!

44!-8!64:!9.20!I-.!;9.05!/01/5-20!7-?-17-!7-.!-8/-19530<!?959!
.08! /9808! 7-8/53208! -1! .9! &9>.9! ###N! 44|_`! ?959! T5.91D\_! :!
44|b``!?959!YT\ML<! 2070! -.! 25HC3/0! 8-! 9/-?29!:! -.! 8382-69!8-!
/06?0529!/060!8382-69!7-!?B57379!?459$!!
T1! .9!&9>.9!#[!8-!5-/0D-1!.08!5-84.29708!919.V23/08!?959!-.!

-8E4-69!Z+K!?959!.08!638608!-8/-195308!?959!.08!/49.-8!8-!=9!
-;9.4970! -.! -8E4-69! n'&$! F08! 8382-698! 7-! 2-.-25HC3/0! /01!
?B57379!?459!I-8!7-/35!831!/0.9L!-1!D-1-59.!10!801!8-183>.-8!9!.9!
738253>4/3@1!7-.! 23-6?0!7-!0/4?9/3@1!7-.!/919.! fM`gl!Z+K!-1!
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Resumen—This article presents a social approach for disas-
ter management, based on a public portal, so-called Disasters
2.0, which provides facilities for integrating and sharing user-
generated information about disasters. The architecture of Di-
sasters 2.0 is designed following REST principles and integrates
external mashups, such as Google Maps. This architecture has
been integrated with different clients, including a mobile client, a
multiagent system for assisting in the decentralised management
of disasters, and an expert system for automatic asignation of
resources to disasters. As a result, the platform allows seamless
collaboration of humans and intelligent agents, and provides a
novel web2.0 approach for multiagent and disaster management
research and artificial intelligence teaching.

I. INTRODUCCIÓN

Los desastres o catástrofes naturales están asociados a una
situación de caos donde la información suele ser incompleta e
imprecisa y, precisamente, esta falta de información dificulta
la toma de decisiones y la gestión efectiva de las catástrofes.
Conforme al Secretariado Inter-Agencia de Naciones Unidas
sobre la Estrategia Internacional para Reducción de desastres
(UN/ISDR), entre las once lecciones aprendidas para la gestión
de desastres, las dos primeras son [1]:

El conocimiento público es un elemento esen-
cial para estar preparados para salvar vidas y el
entorno.

Los individuos y las comunidades juegan un
papel importante en la gestión de riesgos de los
desastres naturales.

Este trabajo propone que las tecnologı́as de la web2.0
pueden ser una herramienta valiosa para contribuir en ambas
medidas, favoreciendo el conocimiento público, ası́ como la
participación individual y social en la gestión de los desastres.

La web2.0 [2] ha demostrado el poder de la participación
de los usuarios para crear contenidos, opininar y organizarse
en redes sociales. Ejemplos como la wikipedia, o del.icio.us
nos demuestran la potencia de esta inteligencia colectiva bien
encauzada.

Este artı́culo propone integrar diferentes tecnologı́as nor-
malmente agrupadas como tecnologı́as web2.0.

Por una parte, una aplicación potencial de esta inteligencia
colectiva puede ser la gestión de desastres naturales. Si todas
las personas pudieran informar en tiempo real de dónde se

están produciendo, su magnitud o su seguimiento, el tratamien-
to que se les darı́a podrı́a ser mucho más efectivo e inmediato.
Serı́a como tener millones de ojos en todos los rincones del
mundo trabajando por el bien común.

Por otra parte, la concepción del sistema en sı́ mismo se
ha planteado como un sistema diseñado en torno al uso y
provisión de servicios REST [3] que faciliten su combinación
(mediante mashups 1 ).

Este trabajo se ha desarrollado dentro del proyecto TSI
Improvisa (TSI2005-07384-C03-01), que aborda el problema
de la provisión de servicios de información en escenarios de
catástrofes naturales, mediante el desarrollo de redes ad-hoc,
computación orientada a servicios y agentes inteligentes. Se
han explorado las aplicaciones de la web2.0 a la provisión de
servicios de información, y a la gestión de la coordinación
entre personas y agentes inteligentes para la gestión de las
alertas, centrándose en la descripción de la plataforma web2.0.

El resto del artı́culo se estructura como sigue. La sec-
ción II presenta brevemente las tecnologı́as utilizadas. A
continuación, la sección III describe la arquitectura del sistema
Desastres 2.0, describiendo con detalle cada uno de sus
componentes. La sección IV explica la aplicación de técnicas
inteligentes al sistema. Por último, se describen los trabajos
relacionados en la sección V y se recogen las conclusiones y
trabajos actuales en la sección VI.

II. TECNOLOGÍAS FUNDAMENTALES

II-A. REST y Restlets

REST, acrónimo de Representational State Transfer, es
una arquitectura basada en el modelo cliente-servidor de
aplicaciones web que define la forma de representar, acceder
y modificar datos en la red. REST entiende todos los datos
como recursos y hace accesibles estos recursos mediante URIs
(Uniform Resource Identifiers).

1Mashup: Traducido al Castellano como ”aplicación web hı́brida”, es un
sitio web o aplicación web que usa contenido de otras aplicaciones web
para crear un nuevo contenido completo, consumiendo servicios directamente
siempre a través del protocolo http. El contenido usado en un mashup es
tı́picamente usado por terceros a través de una interfaz pública o usando una
API.
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Figura 1. Ejemplo simplificado de encaminamiento con Restlets

Esta arquitectura se basa principalmente en cuatro princi-
pios:

Un protocolo cliente/servidor sin estado: cada mensaje
HTTP contiene toda la información necesaria para com-
prender la petición.
Un conjunto de operaciones bien definidas; las primitivas
HTTP GET, POST, PUT y DELETE para acceder a los
recursos.
Una sintaxis universal para identificar los recursos. En un
sistema REST, cada recurso es direccionable únicamente
a través de su URI.
El uso de hipermedios, tanto para la información de la
aplicación como para las transiciones de estado de la
misma: la representación de este estado en un sistema
REST es tı́picamente HTML o XML.

Aplicar esta arquitectura a nuestra aplicación supone definir
una URI para cada evento, recurso o vı́ctima y permitir su
eliminación o modificación mediante los principales métodos
HTTP. Ası́, por ejemplo, bastarı́a con escribir en el navegador:

/events para obtener un listado de eventos
/id/10 para acceder al evento cuyo id es 10
/delete/id/10 para eliminar el elemento cuyo id es 10
/put/10/info/nuevo valor para modificar el parámetro info
al elemento 10
/post/parametro1=valor1&parametro2=valor2&. . . para
crear un nuevo evento

Para construir esta arquitectura en nuestra aplicación utiliza-
mos Restlet [4], un framework ligero que permite desarrollar
REST en Java, desarrollado por Noelios Consulting y ofrecido
en su página web como open source. El funcionamiento de
este framework se basa en la creación de routers virtuales
que mediante comparación de la URI que introducimos con
diversos patrones nos redirige de distintas formas a la lógica
de negocio de nuestro servidor. Podemos observar un ejemplo
simplificado de esta arquitectura en la figura 1.

Los recursos accesibles por REST en nuestra aplicación se
enumeran en la figura 2.

Método GET
/id/{id} elemento con identificador {id}
/year/{año} desastres, recursos y vı́ctimas ocu-

rridos en este año
/date/YYYY-MM-
DD

desastres, recursos y vı́ctimas ocu-
rridos a partir de la fecha insertada

/date/YYYY/MM/DD igual que la anterior
/events todos los desastres (eventos)
/events/{tipo} muestra sólo eventos de un tipo

(fire, flood o collapse)
/events/year/{año} muestra sólo los eventos de ese año
/events/date/YYYY-
MM-DD

sólo los eventos a partir de esa
fecha

/resources todos los recursos
/resources/{tipo} muestra sólo los recursos de un tipo

(police, firemen o ambulance)
/people todas las personas (vı́ctimas)
/people/{tipo} muestra sólo las vı́ctimas de un tipo

(slight, serious, dead o trapped)
Método DELETE

/delete/id/{id} elimina el desastre con id {id}
Método POST

/post/{parametros} crea un nuevo marcador con los
parámetros pasados

Método PUT
/put/{id}/{parametro}
/{valor}

modifica el parámetro {parametro}
del marcador con id {id} con el
nuevo valor {valor}

Figura 2. Recursos REST de Desastres2.0

II-B. Google Maps

Google Maps [5] es el nombre de un servicio gratuito
de mapas ofrecido por Google. Consiste en un servidor de
aplicaciones de mapas en la red que ofrece imágenes de mapas
desplazables, ası́ como fotos del satélite del mundo entero e
incluso la ruta entre diferentes ubicaciones. Su utilidad para
nuestra aplicación reside en que permite empotrar estos mapas
en otras aplicaciones web y ofrece una amplia API (Interfaz
de programación de aplicaciones) para poder interactuar con
ellos. Dentro de este servicio se ofrecen funcionalidades como
un geolocalizador, que nos proporciona la latitud y longitud de
un punto a partir de una dirección. Google Maps proporciona
a nuestra aplicación una interfaz sencilla y amigable con el
usuario que le permite marcar desastres en el mapa o desplazar
a los recursos (policı́as, ambulancias y bomberos).

II-C. JSON

JSON [6], acrónimo de JavaScript Object Notation, es un
formato ligero para el intercambio de datos. Se presenta como
alternativa al uso de XML por varios motivos:

Es más simple que XML y por tanto, su procesamiento
es más rápido
Facilidad para ser analizado por JavaScript
Los datos ocupan menos que en XML
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{” d e s a s t r e ” :{
” i d ” : ” 1 ” ,
” nombre ” : ” I n c e n d i o ” ,
” v i c t i m a s ” : {

” a t r a p a d o s ” : ” 10 ” ,
” h e r i d o s−l e v e s ” : ” 0 ”
}

}
}

Figura 3. Ejemplo JSON

<d e s a s t r e>
<i d>1< / i d>
<nombre>I n c e n d i o< / nombre>
<v i c t i m a s>

<a t r a p a d o s>10< / a t r a p a d o s>
<h e r i d o s−l e v e s>0< / h e r i d o s−l e v e s>

< / v i c t i m a s>
< / d e s a s t r e>

Figura 4. Ejemplo XML

Actualmente se utiliza en menor medida que XML por ser un
formato más reciente pero su facilidad para el intercambio de
datos en aplicaciones Ajax hace que cada dı́a esté más presente
en la red, utilizado, por ejemplo, en aplicaciones de Google
como Google Maps o de Yahoo como del.icio.us.

En nuestra aplicación, toda la información enviada desde
el servidor por la lógica de negocio (a veces pueden llegar a
ser grandes cantidades de datos) es enviada en formato JSON,
lo que facilita el cliente JavaScript y reduce el tamaño de los
datos a enviar.

Podemos observar un ejemplo reducido de desastre utili-
zando JSON (figura 3) y su equivalente en XML (figura 4),
donde se observa su mayor tamaño.

III. ARQUITECTURA PROPUESTA

La arquitectura de Desastres 2.0 se ilustra en la figura 5.
En este apartado se detallan sus componentes.

III-A. El Servidor Desastres 2.0

El servidor de la aplicación está desarollado con tecnologı́a
Java Enterprise Edition (Servlets y JSPs) y se ejecuta en un
servidor Apache Tomcat. Es el responsable de:

Almacenar de forma persistente la información de
catástrofes en una base de datos
Implementar la lógica de negocio de actualización y
recuperación de esta información
Ofrecer el acceso a la información mediante servicios
REST implementados con Restlets, como se ha visto, que
invocan la lógica de negocio de acceso a la información
de desastres.

III-B. El cliente web Desastres2.0

El cliente web para nuestra aplicación tiene como elemento
principal el mapa de Google Maps como se puede observar

Figura 5. Arquitectura de Desastres 2.0

Figura 6. Interfaz gráfica del cliente web Desastres 2.0

en la figura 6. La aplicación proporciona tres formularios
visualizables en un sistema de pestañas para añadir los tres
tipos de marcadores distintos a nuestro mapa:

Eventos: incendio, inundación o derrumbamiento
Recursos: policı́as, bomberos o ambulancias
Vı́ctimas: atrapados, heridos leves, heridos graves y fa-
llecidos

Para todos los marcadores es posible añadir un nombre,
una descripción y una información asociada. Con objeto de
cuantificar los desastres y su impacto para poder gestionarlos
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Figura 7. Distintos marcadores para la representación de las vı́ctimas, los
desastres y los recursos

mejor, es posible añadir informacion relativa a la magnitud del
desastre y la densidad de tráfico del lugar donde ha ocurrido.
En los recursos se puede especificar el número de unidades y
en las vı́ctimas el número de las mismas.

En función del marcador creado o del número de unidades
especificadas se mostrará un icono diferente, como puede
observarse en la figura 7.

El sistema ofrece una funcionalidad de validación de los
desastres introducidos gracias al uso del servicio de geo-
localización de Google; Al introducir una dirección, se verifica
la misma y se efectúa un zoom del mapa a dicha zona.

La aplicación proporciona la información sobre cualquier
marcador simplemente haciendo clic sobre su icono (figura
8). Junto a esta información se nos ofrecen diversas opciones
como eliminar el marcador, modificarlo u obtener información
más detallada sobre el mismo. Si decidimos modificar un
marcador la aplicación nos presenta una interfaz sencilla donde
se nos ofrece la posibilidad de modificar todos los parámetros
del mismo (figura 9).

El cliente implementa, además, una funcionalidad de aso-
ciación visual de recursos. Tanto los recursos como las vı́cti-
mas pueden estar asociados a un desastre. Las vı́ctimas pueden
estar causadas por un desastre y los recursos pueden estar
destinados a solucionarlo. Para asociar vı́ctimas o recursos a
un desastre simplemente deberemos arrastrar el marcador de

Figura 8. Información de un marcador

Figura 9. Modificaciones a un marcador

Figura 10. Asociación de un recurso o vı́ctima a un desastre

la vı́ctima o el recurso hasta el desastre deseado. La aplicación
asocia automáticamente el recurso o vı́ctima al desastre más
cercano (figura 10) y a continuación se colocará rodeando
al desastre sin taparlo permitiendo ası́ asociar más tipos de
vı́ctimas o recursos sin que se obstaculice su visión (figura
11).

Si en un momento dado se desea tener un resumen de los
desastres, recursos o vı́ctimas, la aplicación ofrece un cuadro
con información resumida accesible desde una pestaña en la
parte superior derecha del mapa (figura 12).

La aplicación ofrece también la posibilidad de mostrar
en el mapa hospitales, comisarı́as y parques de bomberos
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Figura 11. Asociaciones visibles para un desastre

Figura 12. Resumen de actividad de la aplicación

Figura 13. Visualización de hospitales, comisarı́as y parques de bomberos

seleccionando los edificios que deseamos visualizar en otra
pestaña anexa a la anterior (figura 13). A continuación se
describen los dos principales componentes del cliente web: el
motor Ajax y la API de Google Maps.

El motor Ajax
Para hacer nuestro cliente web funcional introdujimos en él

un motor Ajax, con el fin de conseguir una mayor agilidad en

la interacción del usuario con la aplicación. El funcionamiento
de Ajax se basa en que la primera vez que se visualiza la
página se descarga en el cliente un motor que controlará la
aplicación y a partir de este momento, la aplicación sólo
hará peticiones al servidor para pedir datos, no contenidos,
de forma que el encargado de la visualización de la página
será el cliente y no el servidor, reduciéndose ası́ el tráfico
de datos. Las peticiones, además, serán ası́ncronas, es decir,
tranparentes al usuario que ya no sigue un esquema de
funcionamiento petición - espera - visualización. La página
nunca se recarga por completo y el usuario simplemente
percibe que la información visualizada va cambiando a medida
que interactúa con la aplicación como si se tratara de una
aplicación de escritorio. Para facilitar la creación del motor
Ajax hemos utilizado JQuery [7], un conjunto de librerı́as que
simplifican el uso de JavaScript y además son multinavegador,
lo que nos proporciona una capa de abstracción y nos garantiza
que nuestro motor Ajax funcionará por igual en todos los
navegadores.

El motor Ajax es descargado la primera vez que se accede a
la aplicación y desde ese momento el motor está interactuando
con el servidor sin que el usuario lo note. Cada segundo, la
aplicación realiza una petición (GET) al servidor preguntándo-
le por el estado actual de los desastres. La lógica de negocio
efectúa las consultas necesarias a la base de datos y le responde
con los datos que han cambiado desde la última petición en
formato JSON (la cantidad de información enviada es mucho
menor que si tuviéramos que actualizar la página completa).
Con estos datos, el motor Ajax actualiza la presentación
cambiando el código HTML, la hoja de estilos (CSS) o lo que
es más común, la apariencia del mapa, para lo cual hace uso
de la API proporcionada por Google Maps. Cuando un usuario
añade un desastre en el mapa se produce automáticamente una
petición al servidor (POST) enviando los datos introducidos
sin que en ningún momento se interrumpa la visualización
de la interfaz gráfica. Este esquema de interacción entre el
motor Ajax, la interfaz gráfica y la lógica de negocio puede
observarse en la figura 14.

API Google Maps
Para interactuar con el mapa, se ha empleado la API

de Google Maps, que nos proporciona una serie de clases
JavaScript con todos los métodos necesarios para ello. A las
clases proporcionadas por Google Maps (GMap2, GEvent. . . )
añadimos una propia denominada Marcador que contiene toda
la información necesaria para crear los marcadores utilizados
en nuestra aplicación. Un diagrama de clases simplificado se
puede observar en la figura 15.

III-C. El cliente móvil

La penetración de teléfonos móviles a nivel mundial es muy
superior a la de ordenadores con internet, y esta diferencia
es aún mayor en las zonas menos desarrolladas donde esta
aplicación podrı́a tener una mayor utilidad. Además, el valor
de la aplicación Desastres2.0 aumenta con el número de
usuarios que tienen acceso a ella y si a esto le añadimos la
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Figura 14. Arquitectura detallada de la interacción del motor Ajax con la
aplicación

Figura 15. Diagrama de clases JavaScript utilizadas

posibilidad de avisar de un desastre en tiempo real desde la
calle, nos damos cuenta de que el cliente móvil es un elemento
fundamental para este proyecto.

Haciendo uso de la intefaz REST y el framework 2 Mo-
jax [8] se ha desarrollado una aplicación para terminales
móviles (teléfonos, PDAs...) que ofrece una adaptación de
la interfaz gráfica a estos terminales pero con las mismas
funcionalidades que el cliente web. La aplicación permite

2Framework: Estructura de soporte software definida que facilita el desa-
rrollo y organización de otros proyectos software. Tı́picamente se compone
de programas, bibliotecas y un lenguaje interpretado.

obtener un listado de desastres activos, vı́ctimas y recursos,
ası́ como obtener todos los detalles sobre los mismos y vi-
sualizarlos en un mapa. También permite añadir cualquiera de
estos elementos con toda la información deseada validando la
dirección obtenida mediante un servicio geolocalizador ası́ co-
mo modificarlos, eliminarlos o asociar recursos y vı́ctimas a
desastres.

Mojax es un framework propiedad de mFoundry creado
para desarrollar aplicaciones móviles utilizando mobile Ajax.
Adapta los conceptos de XML, CSS y JavaScript a terminales
móviles y los combina con J2ME. El desarrollador sólo tiene
que escribir la aplicación usando los estándares de Ajax y ésta
es convertida por Mojax en una aplicación J2ME adaptada al
teléfono móvil desde el que se ha hecho la petición. Gracias
al objeto HTTPRequest implementado por Mojax, se pueden
hacer peticiones ası́ncronas a la lógica de negocio de la
aplicación Desastres2.0 mediante la interfaz REST. Los datos
en formato JSON devueltos por ésta son leı́dos por la aplica-
ción móvil y presentados en consecuencia. A continuación se
muestran diversas capturas de pantalla de un terminal móvil
donde se puede observar la pantalla principal (figura 16),
un listado de desastres (figura 17), o la presentación en un
mapa de un desastre (figura 18). Podemos destacar que en el
cliente móvil se ha utilizado el servicio de mapas de Yahoo
en lugar de el de Google como se hizo en el cliente web. Esto
es debido a que la compatibilidad de Javascript en terminales
móviles es aún bastante reducida, y las APIs JavaScript de
mapas (tanto de Google como de Yahoo) no eran compatibles
con Mojax. Sin embargo, el servicio de Yahoo Maps nos ofrece
una API por la cual nos envı́a imágenes en formato JPEG
de un mapa a partir de una dirección o unas coordenadas.
Utilizando este servicio, el cliente móvil recibe (mediante
peticiones ası́ncronas) las imágenes que necesite y permite
desplazarse por él o realizar zoom a la zona que deseemos.

III-D. Otros clientes

El servicio ofrecido mediante la API Rest hace que nuestra
aplicación sea fácilmente utilizable y extendible a muchos
otros clientes. Los datos de nuestra aplicación podrı́an ser
consumidos por otras aplicaciones (mashups). Utilizando este
servicio se ha desarrollado el cliente móvil y diversas apli-
caciones de inteligencia artificial que se desarrollarán en la
sección IV.

IV. APLICACIÓN DE SISTEMAS INTELIGENTES

Este trabajo ha explorado el uso de técnicas inteligentes en
la aplicación Desastres 2.0, con el fin de mejorar la asignación
y coordinación de los recursos en situaciones de desastres.

IV-A. Planificador basado en reglas

Utilizando como escenario la aplicación Desastres 2.0 he-
mos desarrollado un sistema experto que planifica los recursos
a asignar a una serie de desastres a partir de los recursos dispo-
nibles en una base de datos. Este sistema experto está escrito
en Jess [9], un motor de reglas para Java que nos permite
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Figura 16. Menú principal de la aplicación móvil

Figura 17. Pantalla con el listado de desastres activos

crear reglas de alta complejidad aplicando un sistema de
coincidencia de patrones.

El sistema experto actualiza su base de conocimiento me-
diante una petición REST de los desastres activos y de los
recursos disponibles (policı́as, bomberos y ambulancias que
no están ocupados), y asigna a cada desastre los recursos
adecuados (policı́as, bomberos y ambulancias) siguiendo unas
reglas en función del tipo de desastre, su magnitud, el número
de heridos y su gravedad o la densidad de tráfico asociada. La
figura 19 muestra el esquema seguido para la integración del
sistema experto con la arquitectura REST de Desastres 2.0.
Este sistema experto trabaja en tiempo real, de forma que a

Figura 18. Visualización de elementos en un mapa

Figura 19. Proceso del sistema experto

medida que los desastres se vayan modificando (solucionándo-
se o agravándose) se irán realizando nuevas asignaciones
liberando o llamando a otros recursos. En caso de no disponer
de todos los recursos suficientes para responder a un desastre,
el sistema envı́a todos los que pueda y a medida que se
vayan liberando en otros desastres irán siendo asignados a los
siguientes desastres priorizando según la necesidad de cada
uno.

IV-B. Sistema multiagente de gestión de desastres
Aprovechando el servicio de la aplicación Desastres 2.0

se ha desarrollado un sistema multiagente utilizando Jadex
[10]. En una primera versión, se ha dotado a cada recurso
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Figura 20. Sistema multiagente

(policı́as, bomberos y ambulancias) de autonomı́a propia de
manera que cada uno puede decidir cómo actuar en situaciones
de emergencia. La segunda versión desarrolla un sistema con
varios niveles de coordinación y una estructura jerárquica en
que un servicio (112) coordina las acciones de los diferentes
recursos, con el fin de cubrir todos los desastres y evitar
colapsar las vı́as de comunicación.

Este sistema se comunica con la interfaz gráfica del cliente
web y permite visualizar cómo los agentes se desplazan hacia
los desastres asignados, recogen a los heridos y solucionan los
desastres, como puede observarse en la figura 20.

V. TRABAJOS RELACIONADOS

En el área de desastres y tecnologı́as web 2.0, podemos citar
el proyecto de fuegos activos de San Diego [11] que permite
visualizar en un mapa los fuegos activos en San Diego. La
principal diferencia de este proyecto es que es un mashup
de información que se agrega y visualiza, pero no permite la
participación social o la gestión interactiva de los recursos ni
ofrece una API REST para integrar aplicaciones externas.

Los sistemas multiagente han sido aplicados a la simula-
ción [12] y gestión de desastres [13]. Este trabajo facilita su
aplicación y experimentación, ya que uno de los principales
problemas es la integración con el sistema de información
geográfica.

VI. CONCLUSIONES Y TRABAJOS FUTUROS

En este trabajo de investigación se ha presentado una
plataforma basada en tecnologı́as web2.0 para la gestión de
desastres que facilita la compartición de información y la
colaboración. El trabajo ha definido la arquitectura REST
seguida que facilita que esta aplicación pueda ser integrada
por terceros, y combinada con otra información mediante
mashups.

Finalmente, esta plataforma ha sido completada con un
cliente móvil y con la integración de una plataforma de agentes
sobre la plataforma Jadex.

La combinación de tecnologı́a de agentes con tecnologı́a
web2.0 está siendo una lı́nea de investigación muy promete-
dora, tanto para la experimentación como para docencia de
tecnologı́as multiagente.
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Resumen— En este artículo se proponen soluciones para la 

creación y despliegue de Escenarios Virtuales de Red dinámicos 
en entornos distribuidos, con el fin de disponer de entornos de 
prueba para análisis y validación de servicios de red en la plata-
forma de experimentación PASITO. En un primer enfoque, se 
presenta un modelo basado en escenarios distribuidos con 
VNUML. Luego se implementa una interfaz de Servicios Web 
para el despliegue de escenarios virtuales dinámicos. Finalmente 
se modela una interfaz de Servicios Grid, integrando Grid como 
plataforma y WSRF como un conjunto de especificaciones para 
interactuar con el estado de los recursos, que en este contexto han 
sido identificados como “escenarios virtuales”. Para todas las 
soluciones se ha utilizado como lenguaje de descripción y gestión 
de escenarios el de la herramienta VNUML. Mediante estos enfo-
ques, se proporciona un conjunto de mecanismos para el control, 
uso eficiente y seguridad de los escenarios de red virtuales desple-
gados en plataformas compartidas.  
 

Palabras clave— Computación Grid,  Entornos Distribuidos, 
Escenario Virtual, Estado de los Recursos, Organización Virtual, 
Transparencia de localización, Virtualización. 

I.  INTRODUCCIÓN 

as tecnologías de virtualización abarcan una variedad de 
mecanismos y técnicas que hacen frente a problemas 

computacionales como la seguridad, el rendimiento y la fiabi-
lidad de los recursos de hardware y software [1]. En los últi-
mos años estas tecnologías han facilitado la prestación de ser-
vicios en entornos distribuidos. En este artículo proponemos 
distintas soluciones para el despliegue de escenarios con má-
quinas virtuales (VMs) en entornos distribuidos, aprovechando 
como plataforma de experimentación el Proyecto PASITO 
(Plataforma de Análisis de Servicios de Telecomunicaciones). 

PASITO es una infraestructura pública construida sobre la 
red académica española RedIRIS, basada en la interconexión 
de grupos telemáticos de investigación, que ofrece un labora-
torio de pruebas distribuido para construir, depurar y evaluar 
escenarios de servicios de telecomunicaciones. Aunque esta 
plataforma tiene definidos varios experimentos, uno de los más 
relevantes es probar las técnicas de virtualización para analizar 
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las posibilidades de esta tecnología en las redes de comunica-
ciones. 

Un escenario virtual de red puede ser definido como un con-
junto de equipos virtuales (tanto sistemas finales como ele-
mentos de red –routers y switches) conectados entre sí en una 
determinada topología desplegada sobre uno o múltiples equi-
pos físicos, que emula un sistema equivalente y cuyo entorno 
deberá ser percibido como si fuera real. 

La creación de varios escenarios virtuales desplegados en 
diversos dominios de administración incrementa su compleji-
dad, por lo que se requiere de un método de procesamiento 
computacional (Computación Distribuida) y de una estrategia 
(Computación Grid) que proporcione una plataforma de eje-
cución segura, haciendo posible la coordinación de individuos, 
instituciones,  recursos físicos y virtuales en topologías distri-
buidas [2]. 

Esta necesidad de integrar tecnologías de virtualización y 
entornos Grid ha sido analizada por [3],[4],[5] para desplegar 
entornos virtuales en plataformas distribuidas. Incluso en [6] 
se exponen las ventajas de este tipo de virtualización de equi-
pos en el contexto de los sistemas Grid, como la posibilidad de 
compartir recursos en una forma controlada, la capacidad de 
migración y la facultad de controlar la ejecución de recursos 
virtuales. Contrariamente a esto, nuestra visión es aprovechar 
las ventajas del Grid para mejorar la distribución de escenarios 
de redes virtuales. Desde este punto de vista, algunos aspectos 
aún no han sido resueltos. Por ejemplo, el despliegue automá-
tico y la distribución de un único escenario virtual en diferen-
tes servidores, el control de los recursos virtuales a través de 
interfaces de servicios web, el acceso seguro a los recursos, 
etc. 

En este contexto, por un lado proponemos el uso de servi-
cios web para la gestión de escenarios virtuales distribuidos, y 
por otro, incorporar WSRF (Web Service Resource Frame-

work) [7], con el fin de utilizar Grid para realizar dicha distri-
bución de escenarios.   

Para llevarlo a cabo se ha seguido una metodología incre-
mental, partiendo de un modelo basado en el despliegue diná-
mico de escenarios virtuales distribuidos con VNUML (Vir-

tual Network User Mode Linux) [8]. Tras esto se ha realizado 
una implementación basada en el desarrollo de una interfaz de 
servicios web sin estado y por último un modelo de interfaz de 
servicios web con estado, integrando Grid y WSRF. Como 
marco conceptual se ha utilizado RM-ODP (Reference Model 

for Open Distributed Processing) [9], que integra aspectos 
relacionados con la transparencia, distribución, interoperabili-
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dad y portabilidad de sistemas distribuidos. En definitiva, co-
mo contribución se propone recubrir VNUML, y, más concre-
tamente el sistema de gestión distribuida EDIV que en él se 
basa (descrito en la Sección III.A) con un conjunto de capas 
que le proporcionan un servicio estándar de gestión basado en 
servicios web y Grid. Dichas capas proporcionan interoperabi-
lidad y seguridad de acceso, respectivamente. 

El resto del artículo ha sido organizado como sigue. La sec-
ción II describe el problema y las tecnologías involucradas. La 
sección III detalla las soluciones propuestas. En la sección IV 
se discuten las ventajas e inconvenientes de cada solución. La 
sección V compara el trabajo realizado con estudios previos. 
Finalmente, se exponen las conclusiones y líneas de trabajo 
futuro en la sección VI.  

II.  FORMULACIÓN DEL PROBLEMA 

A.  Requisitos de PASITO 

PASITO es una plataforma de red física para la experimen-
tación de servicios de telecomunicación. Su infraestructura es 
distribuida y se ha creado sobre la red académica nacional 
RedIRIS con la colaboración de varios grupos de investigación 
especializados de España. RedIRIS aporta la red troncal de 
comunicaciones, parte de la infraestructura de prueba y el 
middleware de soporte para facilitar el uso de la plataforma. 
Los grupos de investigación aportan otra parte de los recursos, 
que junto con los desplegados por el proyecto completan la 
plataforma distribuida de servicios propuesta. 

De los distintos experimentos que está previsto realizar en 
PASITO, el presente artículo se centra en aplicar  tecnologías 
de virtualización que ayudarán a aprovechar la plataforma y 
hacer uso eficiente de sus recursos. Dentro de esta iniciativa, 
se consideran los siguientes requisitos mínimos:  

1. Configuración de varios escenarios virtuales de prue-
bas, en diferentes equipos o nodos, para análisis de 
prestación de servicios de red.  

2. Implementación de técnicas de seguridad, para el con-
trol de acceso a sistemas distribuidos, tanto para los es-
cenarios de prueba como para la arquitectura en sí. Es 
decir: probar y mantener el control de los usuarios y re-
cursos autorizados a utilizar la plataforma.  

3. Planificación y control para la ejecución simultánea de 
varios procesos y la posibilidad de que varios usuarios 
accedan simultáneamente a un recurso (CPU, memoria, 
disco). Por tanto, es necesario que exista un planifica-
dor que procese las peticiones de recursos que pueden 
pertenecer al mismo o a diferentes dominios, obtenien-
do información actualizada del grado de utilización y 
de la disponibilidad de los mismos. 

La topología de PASITO a alto nivel se ilustra en la Fig. 1. 
Está formada por una red de área extensa, compuesta por dife-
rentes nodos interconectados, en diversos dominios de admi-
nistración (el nodo n constituye una representación genérica). 
Cada nodo esta conectado a la red principal mediante una in-
terfaz del encaminador, que provee las rutas. En un mismo 
nodo pueden existir varias subredes y varias redes de área lo-
cal virtuales VLAN (Virtual Local Area Networks). A éstas se 

conectan uno o más servidores físicos. Internamente, es desea-
ble que cada servidor pueda desplegar uno o más escenarios 
virtuales compuestos por puentes, encaminadores, VMs, que 
están conectados mediante TCP/IP.  

Por su parte, los clientes, ubicados en cualquier nodo, son 
capaces de desplegar escenarios de red virtuales configurados 
previamente, ya sea en sus servidores o en servidores de otros 
nodos, e interactuar con dichos escenarios. 
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Fig. 1. Escenario de interconexión de PASITO 

 
Para cumplir estos requisitos, a continuación se describen 

los métodos, técnicas y especificaciones que serán usadas en 
las soluciones propuestas en este artículo. 

B.  Tecnologías y marcos de referencia involucrados 

La arquitectura que se muestra en la Fig. 2 proporciona la 
funcionalidad requerida en las soluciones propuestas. Inician-
do desde la capa inferior se tiene la capa de recursos Grid y las 
Organizaciones Virtuales que se crean. Luego una capa de  
Virtualización, en el sentido de crear entornos de VMs sobre 
los recursos que gestiona el Grid. Como puede observarse se 
trata de dos sistemas de Virtualización distintos, que interac-
cionarán entre sí a través de interfaces de servicios. Luego se 
incluye WSRF para implementar servicios Grid [10] y final-
mente RM-ODP como marco conceptual y flujo transversal. 
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Fig. 2. Marco conceptual y arquitectura de capas. 
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1) Capa de Recursos Grid Físicos 

Es la primera capa de la arquitectura de esta solución. De 
acuerdo a Foster en [11], Grid es cualquier entorno en el que 
se cumplan las siguientes condiciones: coordinación de recur-

sos que no estén sujetos a control centralizado, lo que implica 
la integración de recursos y usuarios que pertenecen a diferen-
tes dominios de administración; uso de estándares abiertos y 

protocolos de propósito general, que se encargan de las tareas 
básicas de autenticación, autorización y descubrimiento de 
recursos y acceso a los mismos; y, por último, la obtención de 

calidades de servicio no triviales, relacionadas con el tiempo 
de respuesta, disponibilidad, seguridad y asignación de recur-
sos. 

Dentro de Grid se incluyen formas de colaboración entre 
personas u organizaciones geográficamente distribuidas que se 
agrupan y asocian para compartir recursos comunes (aplica-
ciones, procesos, dispositivos y equipos), dando lugar a orga-
nizaciones virtuales. En este punto conviene diferenciarlas de 
los escenarios de red virtuales, en los que se aplican conceptos 
de partición de hardware y aislamiento, proporcionados por las 
tecnologías de virtualización.  

 En la arquitectura de la Fig. 2, la organización virtual se 
crea por encima de los recursos y servicios que presta el Grid, 
y a su vez, se pueden prestar nuevos servicios por encima de la 
organización virtual. Para ello se ha introducido una capa de 
Virtualización, que proporciona nuevos servicios de aplica-
ción, diferentes a los que ya proporciona el Grid para gestionar 
su infraestructura.  

La arquitectura Grid aporta los mecanismos para interactuar 
con los recursos, implementando por una parte, mecanismos 

de búsqueda (que permitan el descubrimiento del estado de los 
recursos), y por otra, mecanismos de gestión de recursos (que 
permitan la provisión  de un determinado nivel de calidad de 
servicio y su control) [2]. Adicionalmente, en cuanto a seguri-
dad, Grid define un núcleo de comunicaciones y protocolos de 
autentificación requeridos en transacciones de red y proveen 
mecanismos criptográficos seguros para verificar la identidad 
de usuarios y recursos [12]. 

 
2) Tecnologías de Virtualización 

La segunda capa a analizar es la relacionada con la virtuali-
zación  y su integración con el Grid.  La virtualización provee 
una capa de abstracción que puede ser aplicada en entornos de 
computación distribuida [3]: Las tecnologías de Virtualización 
permiten particionar un equipo físico en múltiples máquinas 
virtuales (con un sistema operativo hospedado en cada una de 
ellas), compartiendo los recursos hardware del equipo anfri-
trión, tales como CPU, memoria y dispositivos de I/O (entrada 
y salida). 

Para este propósito, como técnica de virtualización se utiliza 
VNUML [8], que es una herramienta de propósito general 
desarrollada para la emulación de redes virtuales en equipos 
físicos, basada en UML (User Mode Linux) [13]. Esta herra-
mienta está basada en software libre y se distribuye bajo licen-
cia GPL. El objetivo de VNUML es facilitar al usuario un me-
canismo de emulación de redes, mediante el cual el usuario 
diseña un escenario, constituido por equipos GNU/Linux in-
terconectados con una topología de red determinada. 

 

3) Web Service Resource Framework (WSRF) 

WSRF es un conjunto de especificaciones diseñadas para 
fusionar aplicaciones Grid y tecnologías de servicios web en el 
marco conceptual de OGSA (Open Grid Service Architecture), 
definiendo los detalles técnicos de los Servicios Grid. 

WSRF fue aprobado como estándar de OASIS (Organiza-

tion for the Advancement of Structured Information Stan-

dards) en abril de 2006 [7]. Define un marco para modelado y 
acceso al estado de los recursos utilizando servicios web. 
WSRF proporciona los mecanismos para la transformación 
hacia un servicio web con estado (WS-Resource), el cómo 
manipular dicho servicio a fin de que pueda crear y adminis-
trar recursos, cómo anunciar esos recursos al mundo exterior y 
cómo utilizarlos para lograr más funcionalidad.  

Un WS-Resource [14], [15] se define en WSRF como la 
composición de un servicio web más el estado de un recurso 
(Stateful Resource) que: (i) es un conjunto específico de valo-
res expresable en un documento XML (eXtended Markup 

Language); (ii) tiene un ciclo de vida bien definido; y (iii) 
tiene identificación, por lo que puede ser objeto de actuación 
de uno o más servicios web. En concreto un WS-Resource tie-
ne varias propiedades y los valores de estas propiedades defi-
nen el estado de los recursos.  

WSRF está definido por las siguientes especificaciones: WS-

Resource Lifetime, que proporciona mecanismos para adminis-
trar el ciclo de vida de un recurso; WS-Resource Properties  
que especifica como se define el acceso a las propiedades; WS-

RenewableReferences, que renueva el WS-Addressing cuando 
la referencia actual se convierte en inválida; WS-Service 

Group, que define una vía para crear una agrupación de servi-
cios web así como el registro y disponibilidad  de los mismos; 
y WS-Base Fault, que define un mecanismo para indicar erro-
res.!

Adicionalmente, aunque no formen parte de WSRF, existen 
dos especificaciones relacionadas: WS-Notification, que define 
un servicio web para publicar las notificaciones y WS-

Addressing, que proporciona mecanismos para direccionar 
servicios web. 

WSRF ha permitido modelar el ciclo de vida del recurso 
“escenario virtual”, caracterizándolo como un WS-Resource, y 
ha facilitado los detalles para implementar una interfaz usando 
un lenguaje de programación orientado a objetos.   

 

4) RM-ODP 

Es un marco de referencia para el desarrollo de aplicaciones 
distribuidas. En la arquitectura presentada en la Fig. 2 se ha 
usado de manera transversal entre las capas, para soportar de 
forma integrada aspectos tales como la distribución, interope-
rabilidad y transparencia de los componentes, objetos o recur-
sos, requeridos en nuestra solución.  

De acuerdo con [16], el núcleo central del modelo de refe-
rencia RM-ODP está recogido en cuatro normas básicas: vi-
sión de conjunto, fundamentos, arquitectura, y semántica ar-
quitectural. Estas reglas establecen algunos conceptos funda-
mentales: (i) la especificación de un sistema en términos de 
diferentes puntos de vista, que están interrelacionados entre sí; 
(ii) el uso de un modelo de objetos común para la especifica-
ción del sistema desde cada uno de los puntos de vista; (iii) la 
definición de una infraestructura que permita ocultar ciertas 
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complejidades inherentes a los sistemas distribuidos (transpa-

rencia); y (iv) la definición de un conjunto de funciones co-

munes que son de utilidad para la construcción de sistemas 
abiertos y distribuidos. 

El papel clave de RM-ODP en nuestra propuesta es proveer 
una referencia sólida para la especificación de la arquitectura 
en la que el soporte de transparencia de distribución, interco-
nexión y portabilidad puedan ser integrados, facilitando el 
diseño e implementación de un sistema distribuido. 

En concreto, RM-ODP ha sido usado como apoyo concep-
tual para tener en cuenta distintos tipos de transparencia reque-
ridos como la de acceso, localización,  prestaciones, movilidad 
y escalado, necesarios para la construcción de aplicaciones 
distribuidas con recursos heterogéneos y en múltiples domi-
nios de administración, que son coincidentes con los requisitos 
de la plataforma PASITO, que han sido descritas en la sección 
II-A. 

III.  SOLUCIONES PROPUESTAS 

En esta sección se describe primeramente VNUML y el sis-
tema EDIV de gestión distribuida de escenarios (sección III-A) 
para posteriormente describir las mejoras al modelo basadas 
en servicios web y Grid (sección III-B y III-C) y que constitu-
yen la contribución principal de este artículo. 

A.  Modelo basado en escenarios distribuidos con VNUML 

La herramienta VNUML [8] permite la gestión automatiza-
da de escenarios de red virtuales, en los que un conjunto de 
VMs se interconectan formando topologías arbitrariamente 
complejas y extensas. 

El ciclo habitual de trabajo con VNUML comienza con el 
diseño del escenario deseado mediante un lenguaje basado en 
XML. Los elementos principales de dicho lenguaje son las 
etiquetas <vm> (con las que se definen las VMs y sus atribu-
tos: sistema operativo, interfaces de red, direccionamiento IP, 
rutas, etc.) y <net> (con las que se definen las redes que inter-
conectan las interfaces de las VMs). Una referencia completa 
del lenguaje puede encontrarse en [8]. 

La principal característica del lenguaje VNUML es su natu-
raleza descriptiva y de alto nivel. Por un lado, es sencillo e 
intuitivo, en contraposición con las aproximaciones procedura-
les (ej. el lenguaje del simulador de red ns2 [17]). Por otro 
lado, el usuario se concentra en la especificación del escenario 
deseado. Es decir, no necesita conocer los detalles de bajo 
nivel de la tecnología de virtualización subyacente utilizada 
para crear redes y nodos (ya que esto lo hace automáticamente 
la herramienta VNUML, como se describe a continuación), 
simplificando enormemente su trabajo y maximizando su pro-
ductividad. Más aún, existe una interfaz gráfica (VNUMLGUI 
[18]) que permite diseñar escenarios visualmente, sin tener que 
editar el texto XML de la especificación.  

Una vez que el escenario ha sido especificado en un fiche-
ro, el intérprete de VNUML lo toma como entrada, y lo im-
plementa  en un equipo físico anfitrión (host) mediante VMs 
UML [13] y redes virtuales (emuladas mediante procesos en 
espacio de usuario o puentes virtuales implementados a nivel 

de sistema operativo). Una vez creado el escenario, el usuario 
interactúa con él, pudiendo utilizar de nuevo VNUML para 
automatizar la ejecución de secuencias de comandos en las 
VMs. Finalmente, VNUML permite la eliminación de las má-
quinas y redes virtuales que conforman el escenario, una vez 
se ha finalizado su uso, liberando los recursos en el equipo 
anfitrión. Creación, ejecución de comandos y eliminación son 
las tres operaciones de gestión que VNUML realiza sobre los 
escenarios. 

Tradicionalmente, VNUML ha adoptado un enfoque mono-
host (es decir, despliegue de todo el escenario en el mismo 
host). Si bien era posible la integración de escenarios en hosts 
distintos (además de equipos reales externos, ej. routers Cis-
co), cada uno había de ser gestionados independientemente, 
sin tener una visión integrada. No obstante, el proyecto EDIV 
(Escenarios Distribuidos con VNUML) entre el DIT de la 
UPM y Telefónica I+D ha desarrollado un recubrimiento de 
VNUML para permitir gestión de escenarios distribuidos 
transparentemente, implementando la arquitectura descrita en 
[19]. 

La arquitectura del EDIV (mostrada en la Fig. 3) se basa en 
un conjunto de servidores interconectados localmente (típica-
mente, con switches) y un controlador de despliegue. Dicho 
controlador procesa especificaciones de escenario VNUML y 
se encarga de invocar un módulo segmentador para realizar la 
asignación de cada máquina virtual a uno de los servidores de 
despliegue concretos. Se utiliza una aproximación modular, de 
forma que el algoritmo de asignación puede ser desarrollado 
independientemente. En el primer prototipo, se han conside-
rando tres casos: round robin simple, round robin ponderado 
(ej., usando la carga como métrica de ponderación) y asigna-
ción explícita (el usuario especifica explícitamente que VMs 
se asignan a cada host). 
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Fig. 3. Escenario virtual distribuido con VNMUL 

 
Basándose en el resultado del segmentador, el controlador 

coordina las operaciones necesarias para implementar y ges-
tionar el escenario en modo distribuido. En concreto, se encar-
ga de dividir la especificación global en sub-especificaciones 
para cada host (cada una de las cuales contiene un “fragmento” 
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que es procesado por la instancia local de VNUML en dicho 
host) y de preparar la interconexión de VMs en distintos hosts 
cuando es preciso por necesidades del escenario (configurando 
convenientemente redes de área local virtuales 802.1q [20] en 
los switches de interconexión de los hosts). La interfaz de ope-
ración entre el controlador de despliegue y los hosts se basa en 
comandos (ej., SSH). 

Es de destacar como EDIV cumple el objetivo de transpa-
rencia para el usuario. La interfaz que ofrece el controlador de 
despliegue en múltiples servidores es la misma que ofrece 
VNUML clásico en contexto de un único servidor (lenguaje de 
especificación VNUML y los tres modos de gestión: creación, 
ejecución de secuencias y eliminación). Por tanto, desde el 
punto de vista del usuario, no hay diferencia de uso y, de 
hecho, ni siquiera tiene por qué conocer el detalle de cómo se 
han asignado las VMs a servidores específicos (el controlador 
de despliegue es el que maneja esta correspondencia). 

B.  Modelo basado en interfaz de Servicios Web 

Aprovechando las capacidades de VNUML, expuestas en la 
subsección anterior (III-A) y como otra solución, a continua-
ción se explica la implementación de una interfaz para desple-
gar escenarios virtuales utilizando servicios web.  

Considerando el escenario de la Fig. 4 el cliente (desde un 
nodo de PASITO) invoca un servicio de despliegue de escena-
rios virtuales previamente configurados, a través de una inter-
faz específica en el equipo servidor. 
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Fig. 4. Diseño lógico – físico de  un nodo de PASITO de Servicios. Web. 

 
Para esta implementación se ha definido el algoritmo que se 

muestra en la Fig. 5. En el lado del cliente, se ha desarrollado 
un programa Java, que toma por línea de comandos el URL 
(Uniform Resource Locator), el nombre del archivo XML que 
contiene la descripción del escenario virtual de red VNUML 
(preparada previamente) y la operación a realizar (despliegue, 
repliegue). Dicho cliente incluye un conjunto de clases gene-
radas a partir de la descripción de la interfaz del servicio en 
WSDL (Web Service Description Language) para acceder al 
servicio requerido. 

En el lado del servidor, en primer lugar se inicia el servicio 
en los servidores donde se debe desplegar el escenario virtual. 
Una vez que un servidor recibe una solicitud invoca la opera-
ción contenida en los argumentos recibidos como parámetros. 
Luego, en tiempo de ejecución interactúa con VNUML para 

que se despliegue el escenario de virtualización contenido en 
el fichero de configuración XML, que fue enviado como pa-
rámetro especificado. Finalmente devuelve el valor de la ope-
ración al cliente y el control del programa. 
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Fig. 5. Componentes, flujo de ejecución e invocación de operaciones 

 
Como puede observarse, respecto al modelo descrito en el 

apartado III-A, esta solución aporta la implementación de un 
servicio web, en el que se ha definido una interfaz WSDL, 
mediante la cual se describen las operaciones del servicio y se 
detallan los protocolos y los formatos de los mensajes para 
interactuar con los escenarios de virtualización. La definición 
de la interfaz en WSDL permite la ejecución de métodos entre 
diferentes plataformas, por lo que se puede tener diferentes 
procesos clientes programados en diferentes lenguajes y bajo 
cualquier plataforma accediendo a diferentes servidores. 

Sin embargo, este modelo no facilita el control de los recur-
sos, sobre todo cuando han sido desplegados varios escenarios 
virtuales. Esto se debe a utilizar servicios web sin estado (sta-

teless), donde no existe un registro de estado entre las llama-
das al servicio web. Es decir, no se conserva el valor de los 
registros después de cada invocación, por lo que resulta com-
plejo gestionar los recursos utilizados. Este problema ha moti-
vado la solución que se expone en la siguiente subsección.  

C.  Modelo Basado en interfaz Grid y WSRF 

Este diseño adopta la perspectiva de servicios web con es-
tado (stateful), lo que significa que se podrá mantener la in-
formación de los recursos en cada invocación o subsiguiente 
ejecución del servicio (WS-Resource). Esto redunda en un 
mejor control de los recursos “escenarios virtuales”. Para su 
realización, en primer lugar requiere de una plataforma Grid 
que distribuya el procesamiento y la capacidad de cómputo. 
Además debe dimensionar los recursos disponibles y los nue-
vos requisitos para atender las peticiones. En segundo lugar se 
ha precisado de los conceptos fundamentales de RM-ODP 
relacionados con la transparencia de localización que permite 
acceder a un objeto o servicio sin ser consciente de la localiza-
ción del mismo. En tercer lugar, requiere de las especificacio-
nes WSRF, que permiten tratar los mensajes entre servicios 
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Grid de forma abstracta para que los recursos puedan interac-
tuar unos con otros.  

Inicialmente, se debe modelar el ciclo de vida de un WS-
Resource, cómo es el servicio y cómo interactúa con el recurso 
“escenario virtual”, sus operaciones y propiedades. Para ello 
se sigue el método indicado en [15]. Como parte de un Grid, el 
ciclo de vida es el tiempo de duración de un WS-Resource 
definido por el periodo entre su creación y su destrucción, 
(Fig. 6). Cada WS-Resource “escenario virtual” se crea a tra-
vés de la Factoría de Servicios y es tratado de forma indepen-
diente, pues se le asigna una única identificación y asociación 
con el servicio web. Múltiples instancias de escenarios virtua-
les pueden ser creadas o destruidas vía servicios web, lo que 
permite controlar los valores de las propiedades de cada esce-
nario de forma independiente mediante implementaciones es-
pecíficas. 
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Fig. 6. Ciclo de Vida del recurso “escenario virtual” 

 
A continuación, se define el procedimiento y la arquitectura 

necesaria que permita: (i) procesar las peticiones de recursos 
en el Grid, (ii) proveer las capas de virtualización y (iii) modi-
ficar el estado de los recursos. Concretamente, se modela la 
interfaz que soporte el diseño expuesto en la Fig. 1 y el ciclo 
de vida, Fig. 6. Para una mayor claridad, se describen los 
componentes y el funcionamiento en la Fig. 7. 

El middleware consiste en la definición de una interfaz de 
servicios con WSDL+WSRF, un demonio del servicio web 
que se está ejecutando y una aplicación de despliegue de servi-
cios. El middleware, es una implementación específica de 
software (similar al Middleware del Grid que cumple funcio-
nes de integración de todos los recursos que participarán en el 
Grid). Esta implementación interactúa con el sistema de virtua-
lización (invoca la capa de virtualización para conseguir el 
entorno de ejecución) y es la encargada de interactuar con el 
Planificador del Grid para que procese las peticiones de los 
recursos.  

Este middleware además interactúa con la Factoría de Ser-
vicios, la misma que crea el Contenedor de Recursos (Resour-

ce Home) y las instancias de Servicio de acceso a recursos 
lógicos. Luego mediante la Instancia de servicios entrega la 
identificación de los WS-Resources “escenarios virtuales” 

asignados por la Factoría para ser gestionados por el Contene-
dor de Recursos. Acto seguido, este contenedor hace el descu-
brimiento y monitoriza los recursos virtuales en base al archi-
vo XML que contiene la descripción del escenario virtual que 
fue enviado desde el proceso cliente como parámetro. 
VNUML los activa creando el entorno virtual y dicha informa-
ción es registrada por el Grid en el documento  XML de pro-
piedades del recurso (Resource Properties) [14],[15], en don-
de residen los valores o estados de cada escenario virtual, su 
identificador y una asociación al servicio web. Finalmente, la 
Factoría devuelve el URI (Uniform Resource Identifier) del 
nuevo servicio al cliente que interactúa con el servidor como 
resultado de la llamada inicial.  

Para cada nueva instancia de WS-Resource (es decir, para 
cada nuevo servicio web que invoque el despliegue del recurso 
“escenario virtual”), la Factoría de servicios la creará, asignará 
un nuevo identificador y creará la nueva asociación respectiva, 
de manera similar a como se explica en [12],[15]. Esto permite 
acceder a uno o más escenarios virtuales por un cliente o a un 
mismo escenario virtual por varios clientes. Todo esto ha sido 
posible gracias a las diversas especificaciones de WSRF. La 
forma de implementación está detallada en [21]. 

Por otra parte, el cliente no puede manipular directamente  
instancias de los recursos; lo hace a través de las interacciones 
con el servicio que cumple las especificaciones WSRF. WSRF 
pasa la identificación del recurso cuando ocurre una interac-
ción de mensajes entre el cliente y el WS-Resource. El cliente 
usa WS-Addressing  para referenciar el servicio (EndPoint 

Reference), e identificar la dirección de WS-Resource desple-
gado en un punto de la red dado. A continuación se invoca las 
operaciones establecidas en el ciclo de vida del WS-Resource, 
que devolverán los valores de las propiedades de los recursos 
“escenarios virtuales”. Las imágenes de las VMs incluidas en 
el fichero de descripción del escenario XML de VNUML esta-
rán disponibles en los recursos remotos y se desplegarán, 
siempre que se haya cumplido el proceso con éxito. 
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Fig. 7. Procedimiento y arquitectura del funcionamiento de  la interfaz 

IV.  DISCUSIÓN 

EDIV proporciona una solución al problema de la gestión 
de escenarios virtuales distribuidos (desplegados en un conjun-
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to de servidores interconectados localmente) en los que luego 
puedan realizarse pruebas y experimentos, de forma integrada 
y transparente para el usuario. Sin embargo, en el contexto de 
PASITO, donde los servidores de despliegue no se encuentran 
interconectados localmente sino a través de un troncal de red 
de RedIRIS, serían necesarias adaptaciones. En concreto, pa-
sar de utilizar redes 802.1q al uso de túneles IP para la inter-
conexión de VMs en distintos servidores. Otra de las limita-
ciones de EDIV (heredada de VNUML) es que la fuerte orien-
tación a escenarios restringe las posibilidades de realizar ope-
raciones de gestión sobre VMs individualmente (ej., añadir 
una nueva máquina virtual a una de las redes del escenario sin 
tener que re-desplegarlo entero). Finalmente, la interfaz con-
trolador-servidor está basada en comandos, lo que, si bien es 
una aproximación directa y sencilla, implica poco formalismo 
desde el punto de vista de la gestión. 

En el modelo de servicios web sin estado, la interacción de 
los procesos sigue un patrón  de petición–respuesta. Funciona 
bien para desplegar los escenarios virtuales desde el proceso 
cliente a varios servidores. Su fortaleza reside en la definición 
de su interfaz WSDL, que permite que cualquier cliente web 
pueda invocarlo sin tener que conocer nada acerca de los deta-
lles de la implementación del servicio, o sobre que plataforma 
está funcionando. Sin embargo, tiene la restricción de que en 
cada invocación no se mantiene el estado o las propiedades de 
los recursos, con lo cual se dificulta el control, planificación y 
dimensionado de los recursos. Otro problema no resuelto es el 
tema de seguridad de acceso a los recursos.   

En el modelo de servicio web basado en Grid, se han agre-
gado las especificaciones WSRF a la definición WSDL, con lo 
cual se puede interactuar con los WS-Resources con las mis-
mas ventajas de interoperabilidad de un servicio web definido 
en WSDL. Otra ventaja es permitir que todos los recursos 
puedan comunicarse con independencia de su localización. 
Este modelo utiliza la Factoría de Servicios del Grid, de forma 
que en lugar de tener un único servicio compartido por todos 
los clientes se tiene una Factoría que crea instancias de WS-

Resource individuales. Cuando el cliente invoca a una opera-
ción se accede a la Instancia de Servicios y no a la Factoría, 
con lo cual se puede crear un WS-Resource por cliente, o va-
rios por cliente o uno para varios clientes, lo cual es una gran 
ventaja comparado con los dos modelos anteriores. Resuelve 
además cuestiones de planificación de recursos y seguridad de 
acceso. Por contra, existe mayor complejidad en su diseño, es 
muy laborioso en su implementación y requiere un mayor nú-
mero de componentes de hardware y software. 

Como resumen de la discusión, la tabla 1 muestra el cum-
plimiento de los requisitos formulados en la sección II-A por 
cada una de las soluciones planteadas. 

 
TABLA I 

CUMPLIMIENTO DE LOS REQUISITOS POR CADA SOLUCIÓN 

Requisito EDIV Web Service Grid+WSRF 
1 ! ! ! 
2 " " ! 
3 " " ! 

V.  TRABAJOS RELACIONADOS 

Es necesario mencionar la existencia de otras herramientas 
de gestión de infraestructura virtualizada además de VNUML. 
Herramientas como VirtualCenter [22] o Enomalism [23] son 
bastante avanzadas en muchos aspectos (consolidación, balan-
ceo de carga en los hosts, etc.) pero carecen de flexibilidad 
para la creación de topologías arbitrarias. Más parecidas a 
VNUML son NetKit [24] y MLN [25], también orientadas a 
gestión de escenarios, pero sin considerar despliegues multi-
hosts como en el caso de EDIV. 

En cuanto a la integración de Grid y virtualización, VIOLIN 
[26] es un prototipo sobre PlanetLab para ejecutar aplicacio-
nes distribuidas. IN-VIGO [27] es un middleware para recupe-
ración automática de fallos. En [28] se describe un middleware 
para gestión de  servicios de VMs. Estos trabajos son diferen-
tes al descrito en el presente artículo, al no incorporar las es-
pecificaciones WSRF.   

A continuación se mencionan los enfoques que consideran 
la aplicación de WSRF.  En [29] se introducen los conceptos 
de espacio de trabajo virtual (virtual workspace)  para desple-
gar automáticamente VMs en la arquitectura Grid, usando Xen 
y VMware Workstation. Una extensión de este trabajo se des-
cribe en [30], donde se define una solución de despliegue de 
servicio automático de dispositivos (appliances) virtuales para 
servicios Grid.  Nuestro trabajo se diferencia de estas propues-
tas, ya que distribuye los escenarios virtuales utilizando 
VNUML, que utiliza un lenguaje de especificación de alto 
nivel. Por otra parte, ellos no determinan en tiempo real si la 
distribución y despliegue del escenario virtual será en el mis-
mo servidor o en diferentes servidores. 

Respecto a trabajos con enfoques similares, en [31] y [32] 
se analiza la creación y gestión de sesiones de sistemas de ar-
chivos con VMs VMware basadas en sistemas Grid y WSRF. 
Nuestro trabajo se diferencia de estos esfuerzos, pues distri-
buimos escenarios virtuales con instanciación de VMs median-
te un lenguaje de descripción de escenarios, manipulando el 
estado de los recursos vía WSRF.  

En cuanto a la distribución de tareas, en [33] se presenta el 
despliegue de VMs en un Grid GT4. Su aplicación consiste en 
el encapsulado del espacio virtual (virtual workspace) en una 
tarea (job) Grid, incorporando GridWay, que gestiona la inter-
acción con los Servicios GRAM y GridFtp e interactúa con 
VMs implementadas con Xen [34]. En este trabajo no se han 
utilizado los beneficios de las especificaciones WSRF pero su 
concepción ha sido útil en nuestro trabajo. En [35] se configu-
ra un laboratorio Grid basado en VMs utilizando GT4 y una 
implementación WSRF. No modelan el ciclo de vida del “es-
cenario virtual”. Finalmente, en [36] se describe la creación de 
entornos de ejecución desplegados dinámicamente utilizando 
VMs con WSRF.  Lo que en esencia hace es arrancar VMs 
para que en ellas se ejecute un job del Grid. En nuestro caso, 
la tarea (job) a entregar al Grid es el despliegue de un escena-
rio virtual.  

Todos estos enfoques plantean soluciones parciales al pro-
blema de distribuir escenarios virtuales previamente configu-
rados. No le asignan al Grid la tarea de desplegar escenarios 
virtuales y no han modelado el ciclo de vida de un escenario 
virtual con WSRF.  
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VI.  CONCLUSIONES  

En este trabajo se han presentado soluciones para distribuir 
escenarios virtuales, como entornos de experimentación para 
la plataforma PASITO. Partiendo de EDIV se han ampliado 
sus soluciones recubriendo VNUML con un conjunto de capas 
para proporcionar un servicio estándar, seguro e interoperable 
de virtualización distribuida, incorporando un nivel de abs-
tracción de tecnologías de virtualización entre el Grid y 
WSRF. Como apoyo conceptual, se ha adoptado RM-ODP 
como modelo de referencia para establecer transparencia de 
localización, acceso y prestaciones. Se ha modelado el proce-
dimiento y la infraestructura para el despliegue y distribución 
de escenarios virtuales de red mediante servicios web y des-
pués mediante servicios Grid, utilizando VNUML como len-
guaje de especificación de dichos escenarios. La discusión 
realizada ha descrito las ventajas y desventajas de cada solu-
ción propuesta, que han sido orientadas para mejorar el con-
trol, uso eficiente de los recursos y la seguridad de acceso de 
redes virtuales ejecutadas en entornos distribuidos.  

Como trabajo futuro se contempla el uso de otras técnicas de 
virtualización tipo Xen o VMware ESX, que son más eficien-
tes que UML y presentan capacidades avanzadas (posibilidad 
de pausa, suspensión, reanudación, y migración entre hosts, 
etc.). Se probará además “Libvirt” [37], que aporta un conjun-
to de bibliotecas para proporcionar una gestión integrada (in-
dependientemente de la tecnología de virtualización subyacen-
te) de entornos virtuales. Además se explorará en el modo de 
acceso a las consolas de cada VM en entornos distribuidos y se 
estudiará cómo interconectar puentes virtuales y VLANS en un 
entorno altamente distribuido. 
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Resumen—En este artı́culo se describe SCSANES (Service
Coordination System adapted to Ad-hoc Networks in Emergency
Situations), un sistema de coordinación de servicios capaz de
adaptarse a un entorno dinámico, compuesto por un conjunto
de dispositivos con diferentes capacidades, caracterı́stico de las
redes ad-hoc, y apto para situaciones de emergencia.

El objetivo de SCSANES es facilitar la comunicación y el
uso de servicios a los usuarios involucrados en una catástrofe.
SCSANES gestiona el intercambio y la representación de infor-
mación asociada a la situación de emergencia, como pueden ser
alarmas, vı́ctimas o recursos disponibles, de forma que el usuario
pueda informar y conocer el estado de la catástrofe fácilmente.
Además, permite la comunicación entre los usuarios mediante el
intercambio de mensajes y la provisión y el acceso a servicios.

El sistema desarrollado se basa en un middleware implementa-
do mediante una arquitectura de memoria compartida basada en
espacios de tuplas. El sistema se adapta al entorno distribuido en
el que se encuentra al permitir trabajar a cada nodo de manera
independiente, pero a la vez coordinarse con el resto de nodos
activos para ampliar sus funcionalidades y por tanto, las del
sistema en conjunto.

I. INTRODUCCIÓN

Los sistemas de comunicación actuales empleados en si-
tuaciones de emergencia permiten cierta interacción entre los
equipos de trabajo implicados, aunque con un intercambio de
información normalmente limitado a comunicaciones vocales,
requiriéndose el desarrollo de una nueva tecnologı́a que facilite
dicha tarea.

La solución tecnológica actual se basa en el uso de redes
ad-hoc, éstas se encuentran formadas por una serie de nodos
autónomos y heterogéneos, que se encuentran comunicados
mediante enlaces inalámbricos y sin una infraestructura de
red fija. Los dispositivos involucrados en la red pueden pre-
sentar caracterı́sticas muy distintas en cuanto a capacidad de
computación, memoria disponible y baterı́a se refiere, aunque,
al ser en su mayorı́a dispositivos móviles, sus capacidades
serán reducidas. La limitada funcionalidad de los dispositivos
junto con la naturaleza peer to peer de la red conducen a una
dependencia mutua entre sus integrantes, los cuales deberán
cooperar para alcanzar objetivos comunes.

SCSANES en un sistema de coordinación de servicios desa-
rrollado en base a un middleware, el cual permite abstraerse
de las caracterı́sticas de bajo nivel del sistema, implementado
a través de una arquitectura de memoria compartida basada
en el uso de espacios de tuplas. Cada agente tiene su propio
espacio sobre el que puede insertar y extraer datos mediante

patrones, que comparte con el resto de agentes activos en la
red. De esta manera, se construye un sistema distribuido en el
cual un nodo introduce información y el resto de integrantes
de la red tienen acceso a ella.

El objetivo de SCSANES es mejorar las comunicaciones
entre los usuarios involucrados en una situación de emergen-
cia, conectados mediante una red de tipo ad-hoc. Para ello,
SCSANES representa el estado de la catástrofe y facilita a
los usuarios la interacción con el sistema y el intercambio
de mensajes con otros usuarios involucrados en el desastre.
Además, SCSANES permite la provisión y el acceso a servi-
cios, incrementando ası́ la funcionalidad del sistema.

En la sección II se muestran los resultados obtenidos
del estudio previo realizado sobre las distintas tecnologı́as
aplicables a dicho entorno. A continuación, en la sección III,
se expone la arquitectura del sistema desarrollado y los dis-
tintos subsistemas que intervienen en él. Posteriormente, en la
sección IV se describe el funcionamiento general del sistema,
indicándose los requisitos considerados a la hora de desarrollar
SCSANES y las distintas funcionalidades implementadas. Por
último se exponen trabajos relacionados en la sección V y las
conclusiones y propuestas futuras de trabajo en la sección VI.

II. ESTUDIO PREVIO

II-A. Modelos de coordinación
Una de las primeras arquitecturas de sistemas cooperantes

es la arquitectura de pizarra [1], en la cual diversas fuentes de
conocimiento (FC) cooperan entre sı́ para alcanzar un objetivo
común a través de la pizarra. Las FC examinan la pizarra y
cuando existen datos con los que poder trabajar, los recogen
y procesan, dejando los resultados obtenidos en la pizarra, de
manera que sean accesibles a otras FC.

Si se sustituye la pizarra por un espacio de tuplas, la
información se almacena de forma estructurada: una tupla
contiene una serie de campos diferenciados por un nombre
en los que se almacenan datos. El acceso a la información
se realiza mediante patrones. Un patrón se corresponde con
un conjunto de restricciones que determinan un predicado
asociado a un tipo de campo, ası́ un patrón concuerda con
una tupla si cada una de las restricciones definidas en el patrón
encajan con uno de los campos de la tupla.

El espacio de tuplas puede verse como un canal de co-
municaciones a través del cual los procesos se comunican
mediante un conjunto simple y reducido de operaciones de
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lectura y escritura. Para controlar dichas operaciones se emplea
un modelo de coordinación. Linda [2] es históricamente el
primer modelo de coordinación, con su mismo enfoque han
surgido otros, algunos de ellos orientados a su uso en redes
ad-hoc, al permitir una comunicación desacoplada en tiempo
y espacio.

LIME (Linda in a Mobile Enviroment) [3] [4] adapta Linda
a un entorno móvil y provee una capa de coordinación que
permite el desarrollo de aplicaciones que requieren movilidad
fı́sica, lógica o ambas, al eliminar el espacio de tuplas único y
persistente empleado en Linda. Las entidades fundamentales
en LIME son agentes, hosts (contenedores de agentes, a los
que proporcionan conectividad y soporte de ejecución; los
cuales también pueden ser móviles) y el espacio de tuplas
(medio de coordinación entre agentes). En [5] se analizan los
problemas que aparecen a la hora de implementar un sistema
basado en LIME como son dificultades a la hora de escalar,
problemas derivados de la atomicidad de las operaciones y
un nivel de seguridad mı́nimo, impidiendo desarrollar una
aplicación eficiente y segura. Esto ha dado lugar al desarrollo
de nuevos modelos que intentan mejorarlo.

CoreLIME [5] mantiene la sintaxis y la semántica de la
mayorı́a de las operaciones de LIME, aunque con algunas
diferencias que intentan solventar los problemas menciona-
dos anteriormente. En primer lugar, reduce el ámbito de las
operaciones a nivel de host, lo que provoca que desaparezca
el concepto de espacio de tuplas compartido entre agentes
pertenecientes a diversos hosts. De esta manera, los agentes
únicamente pueden acceder a los espacios de tuplas de otros
agentes situados en el mismo host y si desean comunicarse
con un agente ubicado en otro, deberán migrar a él. Por otro
lado, se introduce seguridad a través del uso de capabilities
o capacidades, las cuales regulan las operaciones sobre los
espacios de tuplas. MARS [6] es otro modelo de coordinación
en el cual cada nodo mantiene un espacio de tuplas local.
MARS se adapta a entornos móviles permitiendo a los agentes
capturar las conexiones como eventos, que indican la presencia
de un nodo remoto al cual pueden migrar. El diseño de MARS,
al igual que el CoreLIME, es ineficiente debido a que requiere
una migración de un agente por cada operación, lo cual es
bastante más costoso que un simple intercambio de mensajes.

Limone [7] presenta una perspectiva para la coordinación
centrada en el agente, permitiendo que cada uno defina su
propia polı́tica de conocimiento y limitando las interacciones
con otros agentes en función de dicha polı́tica. Los agentes
que satisfacen las condiciones impuestas son almacenados
en una lista de conocidos, la cual es mantenida de forma
automática por el sistema. Limone adapta las primitivas de
Linda a entornos móviles eliminado el bloqueo remoto y la
complejidad de las operaciones en grupo. Además, provee
tiempos para todas las operaciones distribuidas y reacciones,
que habilitan la comunicación ası́ncrona entre los agentes.

II-B. Mecanismos de descubrimiento y provisión de servicios
El modelo más extendido para la provisión de servicios es el

de cliente servidor, en el cual el cliente conoce la ubicación del

Figura 1. Arquitectura del sistema

servidor y el protocolo necesario para poder comunicarse con
él. Pero este modelo no es válido para entornos dinámicos,
como el caracterı́stico de las redes ad-hoc, siendo necesa-
rio emplear otras estrategias que permitan a los servidores
anunciar sus servicios, y a los clientes buscarlos y acceder a
ellos, como son Service Location Protocol (SLP) [8], DNS-
Service Discovery (DNS-SD) [9], Salutation [10] o Jini [11].
Este último describe una arquitectura distribuida orientada a
servicios, en la que se definen tres componentes: clientes o
usuarios de un servicio; servicios o entidades software capaces
de realizar una determinada tarea; y servicios de directorio,
utilizados para el registro y la búsqueda de servicios.

SPAWN [12] es un middleware que adapta y extiende el
modelo de Jini al proporcionar un servicio de anuncios des-
centralizado y un sistema de peticiones adaptado al dinamismo
e impredecibilidad de las redes ad-hoc, apoyado sobre un
sistema de gestión de código automático que puede obtener,
usar y eliminar el código binario bajo demanda y mecanismos
de mejora que extienden el ciclo de vida de los servicios.
Además, presenta un ligero modelo de seguridad que asegura
las interacciones.

III. SCSANES: ARQUITECTURA DEL SISTEMA

SCSANES utiliza y adapta los recursos de varios sistemas
sobre los que se ubica con el objetivo de obtener un sistema
de coordinación de servicios para su uso en redes ad-hoc en
situaciones de catástrofes.

En la figura 1 se observa la relación entre los distintos
subsistemas empleados para su implementación. µCode [13]
[14] provee un conjunto reducido de primitivas que proveen
movilidad de código y estado. LighTS [15] [16] es una imple-
mentación Java del concepto de espacio de tuplas propuesto en
Linda. Actualmente existen varias implementaciones basadas
en Java del espacio de tuplas, entre las cuales destacan TSpa-
ces de IBM y JavaSpace de Sun, pero éstas presentan un gran
número de caracterı́sticas como persistencia, seguridad, acceso
remoto o transacciones, entre otras, que complican el sistema,
desperdiciando recursos y limitando con ello la capacidad de
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Figura 2. Arquitectura de SCSANES

extensión. Debido al entorno dinámico caracterı́stico de las
redes ad-hoc, en el que los agentes se conectan y desconectan
sin previo aviso de manera habitual, es necesario emplear
algún mecanismo para mantener actualizada la información
relativa al estado del sistema. Beacon [7] es un protocolo
de descubrimiento basado en beacons o balizas encargado de
llevar a cabo dicha misión. Su funcionamiento se basa en que
cada host emite de forma periódica un beacon con los perfiles
de todos los agentes activos contenidos en dicho host. Un perfil
es una colección de tripletas compuestas por el nombre de la
propiedad, el tipo y el valor asociados. Limone [17] permite
establecer una comunicación entre los agentes y SPAWN [18]
implementa un sistema de provisión de servicios.

La figura 2 muestra la arquitectura interna de SCSANES,
la cual se encuentra dividida en varios módulos. El módulo
de información es el encargado de gestionar la información
asociada a la catástrofe e intercambiada entre los usuarios,
para ello se apoya sobre los recursos proporcionados por
el subsistema Limone. El módulo de servicios administra
el descubrimiento y la provisión de los servicios, éste se
encuentra situado sobre SPAWN. En el módulo usuarios se
ubica el agente del sistema Limone asociado a cada usuario,
responsable de administrar la información. Los coordinadores
son un tipo especial de agentes de usuario, con funcionalidad
extra. En el nivel superior se encuentra el módulo encargado
de la interfaz de usuario, responsable de la representación y la
recopilación de información de los usuarios. Una explicación
más en profundidad de la funcionalidad desarrollada en cada
módulo se realiza en la sección IV.

IV. SCSANES: DESCRIPCIÓN DEL SISTEMA

El objetivo de SCSANES es obtener un sistema de coordi-
nación de servicios capaz de adaptarse a un entorno dinámico,
compuesto por un conjunto de dispositivos con diferentes ca-
pacidades, que favorezca la comunicación entre los integrantes
de la red y el uso de servicios.

El escenario de aplicación del sistema son situaciones de
catástrofes en las que se requiere la colaboración entre las
distintas personas involucradas en el suceso y no existe a priori
una infraestructura fija de comunicaciones, lo que lleva a la
utilización de redes ad-hoc. Éstas se caracterizan por estar
formadas por un conjunto de nodos autónomos y en su mayorı́a

móviles, que se encuentran comunicados entre sı́ mediante
enlaces inalámbricos, la topologı́a la red es dinámica y la
administración se lleva a cabo de manera descentralizada.

En el diseño de SCSANES se han considerado en primer
lugar las restricciones impuestas por las caracterı́sticas inhe-
rentes a las redes de tipo ad-hoc, como son: su estructura
dinámica; el uso de enlaces inalámbricos, en los cuales el
ancho de banda se encuentra limitado; y las restricciones de
los dispositivos involucrados, en los cuales existen limitaciones
de energı́a y de capacidad de procesamiento. Pero además,
se ha tenido en cuenta que su uso se encuentra destinado a
situaciones de emergencia, en las cuales los usuarios serán
bomberos, policı́as o médicos, entre otros, siendo la informa-
ción intercambiada entre ellos de suma importancia.

Teniendo en cuenta las consideraciones realizadas y las
recomendaciones expuestas en [19], los requisitos que debe
cumplir SCSANES son:

Usabilidad, presentando una interfaz sencilla, que pueda
ser utilizada casi intuitivamente, es decir, sin ningún tipo
de conocimiento previo en cuanto a tecnologı́a se refiere.
Comunicación efectiva, informando de forma clara del
estado del desastre y de las acciones apropiadas a realizar
en cada caso.
Flexibilidad, pudiendo adaptarse a distintos tipos de
desastres, en los que varı́en el número de personas
involucradas, el número de recursos disponibles o el tipo
de servicios requeridos, entre otros.
Interoperabilidad o habilidad para trabajar con diversas
tecnologı́as, admitiendo la compatibilidad entre diferen-
tes dispositivos o aplicaciones, que en determinados
casos podrán demandar requisitos especiales.
Redundancia, como seguridad para poder manejar las
situaciones de emergencia de manera rápida y eficiente.
La redundancia implica coste, por tanto es necesario
determinar un equilibrio, el cual dependerá del escenario
considerado, teniendo en cuenta la posibilidad de riesgo
y fallos de cada caso.
Interdependencia. Se deben minimizar las dependencias
entre dispositivos, cualquiera puede fallar y el resto deben
seguir funcionando.
Calidad de servicio. La carga de la red puede variar
rápidamente, por lo que es necesario incluir servicios de
apoyo para asegurar la transmisión de datos prioritarios,
se debe asegurar que los datos se transmiten a tiempo,
intentando evitar la sobrecarga de la red.
Privacidad, se debe compartir la información necesaria
con las personas adecuadas en el momento propicio.

IV-A. Descripción general de la interfaz de usuario

La interfaz de usuario es la herramienta que permite al
usuario interaccionar con el sistema. En este caso se busca
establecer una comunicación sencilla, cómoda y efectiva,
adecuada al usuario y al entorno en el que se encuentra.

En la pantalla principal, mostrada en la figura 3, se observan
todos los elementos que intervienen en la catástrofe, cada uno
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Figura 3. Pantalla principal (PC)

de ellos se representa con una imagen diferente dependiendo
de:

Su tipo: alarma, vı́ctima o recurso; lo que determinará su
forma.
Su estado, lo que definirá su color.

De esta manera, el usuario puede de un simple vistazo cono-
cer el estado de la situación en la que se encuentra involucrado.
Además, es posible interactuar con dichos elementos, ya que
puede conocer toda la información asociada al seleccionarlos,
y modificarla o eliminarla en caso necesario.

En dicha pantalla también aparecen los usuarios, con un
icono caracterı́stico. En este caso el color distingue al propio
usuario del resto de usuarios activos. Al seleccionar cualquiera
de ellos, aparecerá una nueva ventana con su información y
la opción de enviar un mensaje directo. Cuando se recibe un
mensaje, se modifica el icono del usuario origen para avisar
del nuevo evento.

Toda esta información se representa sobre una imagen, que
se corresponde con la escena del lugar de la catástrofe. Esta
imagen, proporcionada por un servicio de mapas, va asociada
con unas coordenadas geométricas que permiten posicionar
a cada uno de los integrantes del sistema. Sin embargo,
la calibración del mapa resulta más sencilla si se utilizan
otro tipo de coordenadas, conocidas como UTM (Universal
Transversor Mercator), las cuales entienden el mundo como

Figura 4. Pantalla principal (PDA)

un plano en dos dimensiones. La conversión entre coordenadas
geométricas y UTM se lleva a cabo aplicando el modelo
WGS84 [20].

En la parte inferior de la pantalla principal, existe un panel
con una serie de botones que permiten:

Crear nuevos elementos, ya sean alarmas, vı́ctimas, recur-
sos o mensajes globales. Al activarlo, aparece una nueva
ventana en la que se insertan los datos asociados a dichos
elementos.
Modificar la configuración del usuario.
Visualizar los servicios disponibles.
Salir del sistema.

En el diseño de todas las ventanas se ha mantenido la misma
estructura para facilitar el uso de la aplicación, no existe la
opción de tener más de una ventana activa cada vez, pero
siempre existe la posibilidad de volver hacia atrás.

Además del diseño de esta interfaz, orientada para su uso en
PCs, se ha realizado otra adaptada a las pantallas de las PDAs,
en la que se han eliminado los gráficos, al consumir muchos
recursos del sistema. El resultado puede observarse en la figura
4. En este caso, la pantalla principal muestra únicamente un
panel con una serie de botones que permiten interactuar con el
sistema. Estos botones se corresponden con los que aparecı́an
en el panel inferior de la aplicación para PC, con la diferencia
de que muestran el estado del sistema mediante una lista de
elementos. Por ejemplo, al pulsar sobre el botón de alarmas,
aparece la opción de crear una nueva alarma y una lista con
todas las alarmas activas. Si se pulsa sobre alguna de ellas
se visualizará su información asociada, pudiendo modificar o
eliminar dicha alarma.

El objetivo ha sido mantener la funcionalidad del sistema
desarrollado en una interfaz más sencilla, pero muy similar a
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la realizada para PC, con el fin de evitar que el usuario tenga
que adaptarse al nuevo entorno.

IV-B. Gestión de usuarios

Al inicio, el usuario debe indicar su configuración mediante
una serie de parámetros: nombre, descripción, ubicación, y dos
datos clave: el tipo de información que desea visualizar y su
papel en la coordinación del sistema, los cuales determinarán
su interacción con el sistema.

Cada nuevo usuario implica la aparición de un nuevo agente
Limone, encargado de gestionar la comunicación con el resto
de usuarios mediante el espacio de tuplas compartido. El
agente almacena en su perfil los datos del usuario, dicha infor-
mación es enviada periódicamente a todos los agentes activos,
de manera que cuando un agente detecta un nuevo perfil,
que se ha modificado uno ya existente o que no ha recibido
alguno pasado un cierto tiempo establecido, deberá realizar
las acciones pertinentes para mantener actualizada la informa-
ción asociada a su entorno. Este mecanismo de actuación se
encuentra basado en el subsistema Beacon.

Asociado a cada agente existen:
Un espacio de tuplas, que actúa como un contenedor de
datos y un canal de comunicaciones.
Una lista de conocidos, en la que se almacenan los
perfiles del resto de agentes con los que se desea comu-
nicar. Esta lista permite obtener objetos proxy de agentes
remotos, usados para la interacción entre agentes.
Una lista de reacciones, en la que se guardan los patrones
reactivos a aplicar al espacio de tuplas local.
Un registro de reacciones, en el cual se almacenan las
reacciones creadas y registradas por el agente.

Una reacción está compuesta por el patrón reactivo, el cual
indica dónde debe propagarse la reacción y qué tuplas son
sensibles a dicha reacción; y una función de llamada, la cual
determina el código que debe ejecutarse cuando se encuentra
una tupla sensible a dicha reacción.

El usuario podrá modificar su configuración cuando lo desee
y visualizar los datos del resto de usuarios activos.

IV-C. Coordinación

Para un mejor funcionamiento del sistema se han inclui-
do unos agentes especiales, denominados coordinadores, los
cuales, además de realizar las acciones propias de cualquier
otro agente, son los encargados de almacenar la información
y avisar al resto de agentes interesados (éstos reaccionarán a
tal evento realizando las acciones oportunas).

Durante su configuración, un usuario puede decidir ser
coordinador, no serlo o que su estado sea variable, es decir, que
dependa del resto de dispositivos que se encuentren activos en
un determinado instante. Para implementar este último caso
es necesario monitorizar el estado del resto de usuarios. Esta
operación es llevada a cabo por los coordinadores cada vez que
detectan un nuevo agente o que uno de los anteriores (incluido
él mismo) ha cambiado, momento en el cual entra en marcha
un algoritmo que determina si el estado de coordinación debe

Figura 5. Algoritmo de coordinación

cambiar. Su funcionamiento, mostrado en la figura 5, se detalla
a continuación:

Si el usuario asociado al agente coordinador actual no
desea ser coordinador, pero ha tenido que asumir el papel
de coordinación, cuando se conecte un nuevo usuario que
desee ser coordinador, no le importe serlo o tampoco
quiera serlo, pero sus caracterı́sticas sean mejores, el
coordinador actual lo proclamará nuevo coordinador, le
enviará la información que habı́a almacenado hasta el
momento y él dejará de ejercer dicha función.
Si al usuario asociado al agente coordinador actual no
le importa ser coordinador y aparece un nuevo usuario
al que tampoco le importe serlo, pero presente mejores
prestaciones, éste se convertirá en el nuevo coordinador,
recibiendo la información almacenada hasta el momento.
Si el usuario desea ser coordinador, esta condición se
mantendrá hasta su salida del sistema.

Además, es necesario considerar dos momentos especiales:
el inicio y la salida.

Al principio, puede darse el caso de que no exista ningún
usuario que desee ser coordinador. El primero que intente
introducir información en el sistema se dará cuenta de
este hecho y pondrá en funcionamiento un algoritmo
de búsqueda del mejor agente disponible, al que nom-
brará coordinador. Esta situación también puede darse si
el agente que habı́a actuado como coordinador hasta el
momento se ha desconectado de la red sin previo aviso.
Antes de desconectarse, si un agente actúa como coor-
dinador debe comprobar si existen más coordinadores
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activos, en caso afirmativo abandonará el sistema sin
más, de lo contrario, deberá buscar un nuevo coordinador
(aquel que presente mejores prestaciones) y enviarle la
información almacenada. En cualquier caso, antes de
abandonar, registrará en un archivo de texto toda la
información almacenada en su espacio de tuplas.

El objetivo es asegurar que siempre que se necesite haya al
menos un coordinador activo en la red, aunque puede haber
más de uno si ası́ se desea.

La forma en la que se determina si un agente es mejor que
otro es mediante el tipo de información que gestiona, definida
por el usuario durante la configuración. Se supone que cuanta
más información maneje, mejor será el dispositivo sobre el que
trabaja, pero si esta suposición es errónea, el usuario puede
negarse u ofrecerse a ser coordinador.

IV-D. Gestión de información

La información es intercambiada a través del espacio de
tuplas. Existen tres posibles tipos de información a almacenar
en dicho espacio:

Los elementos involucrados en la catástrofe: alarmas,
vı́ctimas y recursos, representados a través del identi-
ficador del agente origen de la información, el elemento
en sı́ mismo y la prioridad asociada a dicha información.
Los mensajes globales, en los que se almacena el conte-
nido del mensaje y la prioridad asociada a este.
Los mensajes personales, que contienen únicamente el
identificador del agente origen y el propio texto del
mensaje.

Estos tres patrones de información dan lugar a dos patrones
reactivos diferentes: en los dos primeros casos, la información
se almacena en los coordinadores, los cuales serán los encar-
gados de avisar al resto de agentes interesados de la nueva
información, es decir, aquellos asociados a los usuarios que
hayan decidido visualizar la información cuya prioridad es
inferior o igual a la de la información contenida; mientras que
en el último caso la información sólo se almacena en el agente
destino, avisándose únicamente a sı́ mismo de este hecho.

Existen tres opciones a la hora de seleccionar el tipo
de información a visualizar: mı́nima, media o máxima. La
elección de una u otra estará influenciada por varios factores.
Principalmente, el rol del usuario en el sistema. Es probable
que el jefe de los bomberos desee conocer el estado completo
del sistema, es decir, desee visualizar toda la información
presente en este. Mientras que a lo mejor un médico sólo
desea conocer la información más prioritaria. Aunque también
son importantes las capacidades del dispositivo empleado,
si un usuario posee un dispositivo muy potente puede que
desee visualizar toda la información, aunque no lo requiera
estrictamente, mientras que si el usuario dispone de un dispo-
sitivo de capacidades limitadas, se centrará únicamente en la
información más prioritaria.

Cuando un usuario desea actualizar un elemento que existı́a
con anterioridad, el sistema únicamente deshabilita la infor-
mación con una prioridad igual o inferior a la enviada, de esta

Figura 6. Funcionamiento del sistema

forma se consigue mostrar la información más actualizada,
adecuada a las caracterı́sticas de cada usuario. Al eliminar un
elemento, se deshabilitan todos los datos asociados.

En el diagrama representado en la figura 6 puede observarse
el estado del sistema en un determinado instante. Observamos
como uno de los bomberos ha descubierto un nuevo fuego
y desea informar al resto de agentes de ello mediante una
alarma, para lo cual introduce la nueva información e indica
su prioridad asociada, como en este caso el fuego es pequeño,
considera que está controlado y le asocia una prioridad baja,
esta información se representa en el diagrama mediante un
cuadrado verde. Éste es almacenado en el coordinador, el
cual es el encargado de avisar a los usuarios interesados,
en este caso los bomberos y un policı́a, los cuales reciben
la nueva información y la representan en la pantalla. El
único caso en el que la información no se almacena en el
coordinador es cuando se envı́a un mensaje personal, ya que
éste se guarda directamente en el destino. Observamos esta
posibilidad en la parte inferior del diagrama, representado
mediante un cuadrado morado, ya que el médico decide enviar
un mensaje al policı́a.

IV-E. Descubrimiento y provisión de servicios

La implementación de la provisión y el uso de servicios se
realiza sobre SPAWN, a través de un servicio de directorio
distribuido basado en un espacio de tuplas, en el cual el
agente que desea ofertar un servicio indica su propuesta
mediante una tupla en la que indica el nombre del servicio y
la interfaz y el objeto proxy asociados. Los clientes buscarán
en dicho directorio servicios que presenten una determinada
interfaz y opcionalmente un nombre. En función de dicha
elección se creará un patrón empleado en una operación de
lectura que devolverá la interfaz del objeto buscado, el cual se
comunicará con la tarea asociada en el servidor.

El proceso descrito requiere que el código del proxy se
encuentre disponible en el host del cliente; para ello se incluye
un sistema de gestión automática de código, de forma que se
asegure que el código requerido es encontrado en un proveedor
de servicios y puesto a disposición del cliente cuando lo
necesite.
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Se ha implementado un servicio de mapas que permite al
usuario visualizar las imágenes proporcionadas por el servidor
y almacenarlos, para poder usarlas posteriormente y represen-
tar el lugar de la catástrofe.

V. TRABAJOS RELACIONADOS

Los sistemas basados en middlewares de espacios de tuplas
se utilizan en diferentes áreas, como computación distribuida
[21], web semántica [22] o computación móvil [23].

Con este enfoque, se han desarrollado varios sistemas para
permitir la comunicación en situaciones de emergencia. Siren
[24] es un sistema destinado a la comunicación entre bomberos
en situaciones de catástrofes. Se caracteriza por presentar
múltiples niveles de redundancia para asegurar la transmisión
de información. Otro ejemplo es MIDAS Data Space (MDS)
[25], el cual simula un espacio de datos relacional para
compartir información en casos de emergencia. Una de sus
principales caracterı́sticas es que implementa replicación opti-
mista para garantizar la disponibilidad de la información. Esto
provoca un aumento de la complejidad y del coste de la gestión
de la red, que se intenta resolver evitando las operaciones
de actualización. Se observa como tanto Siren como MDS se
basan en la replicación para asegurar la transmisión de datos.
SCSANES sólo implementa redundancia en los coordinadores,
favoreciendo su uso en dispositivos con recursos limitados.
Por otra parte, gracias a la provisión y el acceso a los
servicios, SCSANES permite ampliar la funcionalidad del
sistema, adecuándolo a las necesidades requeridas en cada
situación.

Otro enfoque aplicado en situaciones de emergencia es el
uso de redes de sensores como CodeBlue [26] o Agilla [27].
SCSANES no utiliza sensores, si no que se basa en la infor-
mación de los usuarios para representar el estado del desastre,
presentando la información considerada más relevante por los
usuarios en cada momento.

VI. CONCLUSIONES

SCSANES es un sistema que permite la provisión y el
uso de servicios entre diversos usuarios involucrados en una
situación de emergencia a través de un espacio de tuplas
compartido y distribuido, el cual permite trabajar sobre un
entorno descentralizado, en el que cada nodo funciona de
manera independiente, pero a la vez es capaz de coordinarse
con el resto de nodos activos para ampliar sus funcionalidades
y por tanto las del sistema en conjunto.

Algunas de las principales caracterı́sticas de SCSANES son:
Usabilidad, al presentar una interfaz de uso sencillo e
intuitivo, adaptada a las necesidades de los usuarios,
mediante la cual se muestra el estado de los distintos ele-
mentos involucrados en la catástrofe (usuarios, alarmas,
vı́ctimas y recursos) sobre el mapa en el que tiene lugar
la catástrofe, permitiendo al usuario conocer y modificar
sus propiedades, en caso necesario.
Comunicación efectiva entre los usuarios involucrados
en la catástrofe a través del intercambio de mensajes

globales e individuales y de la información asociada a
las alarmas, vı́ctimas y recursos presentes.
Flexibilidad, adaptándose a las caracterı́sticas de cada
situación al permitir definir los elementos involucrados
y proporcionar los servicios adecuados a cada caso.
Además, tiene en cuenta el entorno dinámico de las redes
ad-hoc, determinando los dispositivos más adecuados
para las labores de coordinación en cada caso.
Fiabilidad, gracias a la actuación de los coordinadores,
encargados de almacenar la información e informar a los
agentes interesados en ella.
Adaptabilidad. El usuario puede adaptar el sistema a sus
necesidades o a las del dispositivo con el que trabaje
(necesario si presenta capacidades limitadas), al poder
definir el tipo de información que desea visualizar (en
función de su prioridad) y su papel en las tareas de
coordinación.
Interdependencia entre los dispositivos. Si en un instante
determinado el único coordinador activo sale del sistema,
el sistema proclamará uno nuevo y continuará funcionan-
do.
Calidad de servicio. El uso de prioridades permite con-
trolar la cantidad de información intercambiada entre los
usuarios, facilitando su transmisión.
Privacidad. Además de la información global es posible
el intercambio de mensajes individuales entre usuarios.
Extensibilidad, al admitir el anuncio y provisión de
servicios, lo que permite aumentar su funcionalidad en
cualquier momento.

Para el desarrollo de la versión de SCSANES para PC se ha
utilizado J2SE. Mientras que para la segunda versión, adaptada
a dispositivos portátiles, se ha empleado J2ME con la configu-
ración Connected Device Configuration (CDC) y el Personal
Profile (PP). La aplicación ha sido probada únicamente en
un entorno de desarrollo. Concretamente, sobre un PC, con
sistema operativo Windows XP, y una PDA HP iPAQ, con
Windows Mobile 2003 Second Edition.

Como lı́neas de trabajo futuras se proponen los siguientes
temas:

Simular escenarios reales para probar el rendimiento del
sistema.
Mejorar la usabilidad: facilitando la diferenciación entre
distintos tipos de usuarios, alarmas, vı́ctimas y recur-
sos (bomberos, policı́as, fuegos, inundaciones, heridos,
ambulancias,...); mejorando la interfaz gráfica para las
PDAs; e integrando GPS en el sistema.
Introducir opciones de seguridad: cifrando la información
y/o utilizando contraseñas para controlar la lectura y el
borrado de los datos.
Desarrollar nuevos servicios para aumentar la funciona-
lidad del sistema, lo que se acompaña de la necesidad de
mejorar el algoritmo de búsqueda de servicios.
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Abstract—A bilateral negotiation may be seen as an interaction
between two agents with the goal of reaching an agreement over
a given range of issues which usually involves solving a conflict
of interests between the agents. Some address the problem of
automatic bilateral negotiation by using fuzzy constraints as a
mean to express agent preferences, focusing in purchase negoti-
ation scenarios, where the interaction between participants (i.e
buyers and sellers) is asymmetric by definition. Other research
works have covered the more generic symmetric negotiation
scenarios, using mainly positional bargaining and trade-off or
concession mechanisms. In this paper, we combine an expressive,
constraint based approach with the trade-off schema. In addition,
we explore the possibility of using the derivatives of each
agent’s valuation function as a complementary way to achieve
expressiveness in negotiation apart from using constraints. In
this way, we provide a negotiation framework applicable to
generic symmetric negotiation scenarios and show how the use
of expressiveness may improve the efficiency and optimality of
the negotiation process over previous approaches.

Index Terms—Multiagent systems, bilateral negotiations, ex-
pressive dialogues

I. INTRODUCTION

Integrative automated negotiation where agents search for
joint gains when pursuing an agreement is an important
challenge in the Multi-Agent Systems community, which has
been covered from different areas such as game theory [1]
and distributed artificial intelligence [2]. In [3], an integrative
solution based on fuzzy constraints is presented for automated
purchase negotiations. The negotiation model is asymmetric
by definition, and thus buyer and seller assume different roles
in the negotiation. Buyer preferences are expressed using
fuzzy constraints, and seller preferences are expressed as a
finite discrete product catalogue. During the negotiation, the
buyer expresses its preferences through purchase requirements,
and the seller agent offers possible solutions matching those
requirements if there are available or request the buyer to
relax some of the constraints. Another approach to integrative
automated negotiation is found in [4], where a trade-off
algorithm is presented for a symmetric negotiation model. In
this model, no explicit information about preferences is ex-
changed between agents during the negotiation, and similarity-
based random trade-offs are made to find solutions without
satisfaction loss for the agents. The interaction protocol is
mainly based on positional bargaining, which, according to ne-
gotiation theorists [5], is a mechanism which may be improved
by using meta-information interchange between negotiating
parties. Taking this into account, we propose to take advantage

of the expressive power of constraints and dialogue games
to lead the trade-off algorithm to reach a more satisfying
solution for both parties in a more efficient manner. In this
paper, we extend the negotiation framework proposed in [3]
to deal with the generic negotiation scenario described in [6],
and propose two different mechanisms to provide expressive-
ness to the trade-off algorithm: constraints and knowledge
about the derivatives of the opponent’s preference functions.
By performing experiments comparing the original trade-off
algorithm to our mechanisms we show how our expressive
approach may provide benefits in terms of performance and
optimality over previous works.

The rest of the paper is organized as follows. Section
2 recalls the most relevant previous works our research is
related to. Section 3 describes our approach for symmetric
bilateral negotiation using expressive dialogues. The experi-
mental evaluation is provided in section 4. The last section
summarizes our main contributions and sheds light on some
future research.

II. RELATED WORK

The work we are presenting here is an extension of a
previous research about constraint-based negotiation [7] to
make it applicable to generic symmetric negotiation scenarios
such as the described and addressed in [4]. In this section
we provide a brief outline of both approaches, discussing the
most relevant aspects of each negotiation system as far as our
proposal is concerned.

A. Fuzzy-constraint Based Negotiation
López-Carmona [7] defines a whole negotiation model

(comprised of an agent domain knowledge, an interaction
protocol, and a decision making model) based on fuzzy
constraints. The agent domain knowledge is mainly defined
by the preference models for buyer and seller agents. Buyer
preferences are defined using a set of fuzzy constraints that
map the different values of the attributes to their influence
on the buyer’s satisfaction degree. The buyer agent is able to
compute the satisfaction degree of a given offer from a seller
by checking the satisfaction degree of every fuzzy constraints
in the preference model. On the other hand, seller preferences
are defined using a product catalogue which specifies the profit
for each potential transaction.

The interaction protocol for the negotiation is based on
dialogue games [8]. A dialogue game is described as a set
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of locutions, a set of decision mechanisms, and a set of
transition rules which states how different locutions invoke
decision mechanisms, and how different decision mechanisms
utter locutions.

In contrast to other fuzzy constraint models [9], in this ap-
proach a buyer agent attends the seller’s requirements in order
to select the alternative from the set of trade-off proposals that
is likely to benefit both agents. Furthermore, constraints can
be valued in order to help the seller agent to make a more
effective search. The purpose of this search is to select the
most convenient potential sale offers in order to generate a
balanced relax requirement. Finally, different attitudes for the
seller and buyer agents can be easily modeled by means of
the negotiation profiles.

During the negotiation a buyer agent may issue purchase
requirements, stating the desire to buy a product matching
specific requirements, which are expressed using hard con-
straints about the values of the attributes defining the products,
which are extracted from the set of fuzzy constraints which
defines the user preferences. On the other hand, the seller
agent can make an offer which matches the buyer purchase
requirements, or reject a purchase requirement. When rejecting
a purchase requirement, a seller agent may state how the
different constraints in the purchase requirement should be
relaxed by the buyer agent in order to find an agreement.
This relax requirement is computed taking into account which
products generate a high utility for the seller while being
within a threshold in terms of similarity between the product
and the received purchase requirement. Similarity is computed
taking into account the valuation made by the buyer agent
in the purchase requirement, if any. When the buyer agent
receives an offer from the seller agent which matches its
last purchase requirement, it may either accept or reject the
offer. When the buyer agent receives a relaxation requirement
from the seller agent, it may either abandon the negotiation or
issue a new purchase requirement which could imply a certain
satisfaction loss for the buyer in order to make the agreement
possible.

B. Similarity-based Negotiation Trade-offs
In [4], an algorithm for carrying out trade-offs in automated

negotiations is proposed. While the previously mentioned
approach attempts to reach an agreement through widening
the space of acceptable solutions of buyer and seller until an
intersection appears (and thus involving a certain satisfaction
loss for one or both participants), in this case the agents focuse
on finding the intersection through an iterated hill-climbing
search in a landscape of possible contracts. Contracts are
defined as sets of values for the different issues which are
being negotiated, and agent satisfaction degrees for a given
contract are computed using a weighted sum of monotonically
increasing or decreasing scoring functions for each issue. Also,
the concept of iso-curve is defined as the curve comprising the
solutions which yield a given satisfaction degree for a given
agent. The interaction protocol is a positional negotiation,
that is, only specific solutions to the negotiation problem are

exchanged between the agents. Once both agents participating
in the negotiation have proposed an initial solution, solutions
proposed in the subsequent steps of the negotiation are points
lying in the same iso-curve while maximizing the similarity to
the opponent’s last offering. The search of the next proposal
to make is performed by successively generating random
contracts which lay closer to the iso-curve and selecting
the more similar contract to the opponent’s proposal. The
algorithm terminates at each step in the negotiation when the
last selected contract lies in the iso-curve.

III. USING EXPRESSIVENESS TO IMPROVE THE
TRADE-OFF ALGORITHM

In [10] the effect of the agents’ attitudes in terms of
expressiveness and receptiveness in asymmetric automated
purchase negotiations is evaluated. For the seller agent, an
expressiveness parameter controls whether the seller agent ex-
presses its preferences for a specific relaxation of the previous
buyer’s demands, while a receptivity parameter modulates the
seller’s attitude regarding the buyer’s purchase requirements.
For the buyer agent, an expressiveness parameter controls the
use of purchase requirement valuations, while a receptivity
parameter modulates the buyer’s attitude regarding a relax
requirement received from a seller agent. Here we propose to
apply analogous concepts to symmetric negotiation scenarios
and the trade-off algorithm.

We define the issues under negotiation as a finite set
of variables x = {xi|i = 1, ..., n}, and a contract (or a
possible solution to the negotiation problem) as a vector
s = {xs

i |i = 1, ..., n} defined by the issues’ values. The
overall (or global) satisfaction degree of a potential solu-
tion s is V (s) = ⊕ {Vi(xs

i )|i = 1, ..., n}, where ⊕ is an
aggregation from [0, 1]n to [0, 1], and Vi(xi) is the agent
scoring function for the issue xi. For this work we restrict
ourselves to additive aggregation functions and independent
scoring functions for each issue in the negotiation. That is,
the overall utility of a potential solution s for an agent j is
V j(s) =

∑
1≤i≤n ωj

i V
j
i (xs

i ), where W j = {ωj
i |i = 1, ..., n}

models the importance that agent j assigns to each decision
variable i under negotiation as a weight ωj

i . Within this frame-
work, we define two mechanisms to introduce expressiveness
in the negotiation. The first one uses constraints to express
which solutions are deemed unacceptable. The second uses
a derivative-based approach to direct the search for solutions
to a region of the solution space where is easier to find an
agreement.

A. Introducing constraints in the Trade-off algorithm
In [3], [7], it is shown how constraints may be used to

add expressiveness to a negotiation dialogue between a buyer
agent and a seller agent, where the seller agent has a finite
product catalogue and can check the restriction against all the
products in the catalogue to find the products that match the
description. Here we extend the approach to make it applicable
to symmetric negotiation scenarios with an infinite solution set,
like the one described in [4].
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To this end, we allow an agent taking part in the nego-
tiation (player) to issue constraint requirements during the
negotiation, intended to narrow the solution space of its
counterpart (opponent). A constraint requirement is defined
as creq =

⋂
{Rxi}, where Rxi is a crisp constraint induced

from the agent scoring function Vi(xi). The expressiveness
parameter of the agent issuing the constraint requirement
will determine both the number of issues included in the
requirement and how close are the constraints uttered to the
actual preferences of the agent. The receptiveness parameter
of the opponent will determine its attitude towards taking into
account the received requirement in the generation of its next
solution proposal.

The trade-off algorithm [11] performs an iterated hill-
climbing search over the solution space. This is done by
starting at the opponent’s last proposal, y, and moving towards
the iso-curve associated with the agent’s target increase in
utility E. The algorithm performs a total of S steps, and at
each step it generates N children contracts which are closer
to the iso-curve than the ones in the previous step. From all
the children, the most similar to the opponent last proposal is
selected as the starting point for the next step. The algorithm
generates children by splitting the gain in utility randomly
among the set of issues under negotiation. For each issue
i, the algorithm assigns an utility increase for this issue
ri = min(random(Ei), E−En

ωi
), where Ei is the maximum

gain for the issue xi at this step, and E−En
ωi

is used to limit
the final gain to E. The maximum gain in utility for each
issue is bounded by the domain of the issue, being the utility
gain that the agent would obtain should the issue xi have
the most favorable value to the agent. What we propose is
to use the constraint received to narrow the domain of the
different issues in the negotiation. In this way, for each issue
xi included in the constraint requirement creq =

⋂
{Rxi}, the

new domain induced by the contraint Rxi is used to compute
the Ei used in the algorithm, thus ensuring that all children
generated at each step match the received constraints, and
therefore that the final outcome of the algorithm also match the
constraint requirement. Our hypothesis is that using constraints
to generate children may improve the trade-off algorithm in
two ways. First, by ensuring that the final outcome of the
algorithm matches the constraints the proposal issued will
be a better solution for both parties. Second, by making all
generated children at each step match the constraint require-
ment, less children will be needed to achieve a certain result,
thus improving algorithm efficiency in terms of computational
complexity.

B. Using derivatives within the trade-off algorithm
By using constraint requirements, we allow an agent to

narrow the solution space of its counterpart, thus making the
search for a win-win solution more efficient -provided that the
constraints are wisely chosen-. However, once the new domain
induced by the constraints has been established, the generation
of childrens at each step of the hill-climbing process is still
random. Intuitively, another mechanism which may be used

to increase the effectiveness and efficiency of the search for
solutions is to perform a more directed search, that is to
generate the children at each step in the direction that causes
the least satisfaction loss to the opponent while increasing the
agent’s own utility.

To this end, we allow an agent to generate a specific
direction request, intended to influence the hill-climbing path
followed to generate the intermediate solutions for the different
steps of the trade-off algorithm. A direction request is defined
as a vector dreq = {di|i = 1, ..., n}, where di is computed
by normalizing the partial derivatives ∂V (s)

∂xi
of the global

satisfaction function of the agent issuing the request at the
point defined by its opponent proposal. Again, the expres-
siveness parameter of the agent issuing the direction request
will determine both the number of issues included in the
request, therefore determining how much information about
the agent preferences is shared with its counterpart. What
we propose is using this information to modulate the random
utility gain splitting computed in each iteration of the trade-off
algorithm. Since the partial derivatives of the scoring functions
express how an agent’s utility varies with the variation of
each individual issue, this information may be used to weigh
the utility increase for each issue at each step, so that the
utility increase is performed mainly over the attributes that
less impact the other agent’s utility. The point in the algorithm
to perform this modulation is again when the algorithm assign
an utility increase ri for each issue xi. The utility increase is
defined as ri = min(random(Ei

di
), Ei,

E−En
ωi

), thus assigning
more utility gain to those issues where the partial derivatives
∂V (s)
∂xi

express a lesser impact over the opponent’s utility and
vice versa. Our hypothesis is that using derivatives in this way
within the algorithm will direct the hill-climbing process to
solutions that, while keeping the agent’s satisfaction constant,
have a lesser impact over the opponent’s satisfaction, thus
improving the outcome of the trade-off algorithm in terms
of player and opponent’s utility. Furthernore, by restricting
the hill-climbing path to a direction known to provide more
satisfying solutions, less children will be needed to achieve a
certain outcome, again improving algorithm efficiency.

IV. EXPERIMENTAL ANALYSIS

Our experiment plan is designed to determine whether
the proposed mechanisms provide an improvement to the
efficiency and optimality of the negotiation process over the
previous works described in section 2. Since the approach
taken by [7] is asymmetric by nature, direct comparison with
our proposal is not feasible. We can, however, compare our
proposal with the described in [11]. To this end, we have
reproduced the experiments performed in [4], comparing the
results of the original trade-off algorithms with the results
obtained applying the proposed expressive mechanisms.

A. Experimental Settings
To evaluate the contribution of the proposed mechanisms

to the trade-off algorithm, single offer experiments have been
performed. As described in [4], the experimental procedure
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consists of inputting two contracts -representing the agent’s
initial utterances- into the algorithm and observing the execu-
tion trace of the algorithm for one offer from the player to
the opponent (i.e. observing how the algorithm climbs from
the opponent’s proposal to a new proposal which have the
same utility than the player’s initial proposal in S steps).
As in Faratin’s work, we restrict ourselves to an additive
and monotonically increasing or decreasing scoring system,
using the same utility functions and the same criteria for
computing the similarity. The importance weight vectors of
the agents, used to compute the global satisfaction function for
each agent, are fixed throughout the negotiation: Wplayer =
[0.15, 0.25, 0.1, 0.5] and Wopponent = [0.35, 0.05, 0.5, 0.1].

The effect of constraints over the trade-off algorithm has
been measured by applying one single constraint to the trade
off algorithm, and comparing the outcome to the same exper-
iment made without using constraints. Different experiments
have been performed, ranging from a constraint over only one
issue narrowing the domain of this issue by 50% to using
constraints over all issues narrowing the domains of each issue
to a 10% of the original domain. The effect of derivatives
has been measured performing different experiments, ranging
from aplying no knowledge about the derivatives at all, to
perfect knowledge about the derivatives for all issues. Again,
the outcome of the experiments has been compared to the same
experiments without using derivatives.

To evaluate the contribution of the different mechanisms to
the algorithm in terms of effectiveness, we have performed the
experiments for the best case described in [4], using S = 40
as the number of steps to reach the iso-curve and N = 100 as
the number of children generated at each step, and assuming
perfect knowledge to compute similarity (that is, the weights
of each agent are known to the other). Taking into account
that, as observed in [6], the order in which the different issues
are processed by the trade-off algorithm greatly impacts the
final outcome, we have repeated the experiments for different
issue orderings.

To evaluate the contribution of the different mechanisms to
the algorithm in terms of efficiency, we have performed a set
of experiments varying the number of children N, in order to
test our hypothesis that fewer children are needed to achieve
the same result when using constraints or derivatives within
the trade-off algorithm.

B. Experimental Results
Figure 1 shows the results of applying a single constraint

over the most relevant attribute for the opponent, x3. The
constraint narrows the domain of the issue by 50%, and the
effect is shown for different ordering of the issues. Each
graphic shows the results of 10 runs of the experiment.
The x-axis and y-axis represent, respectively, the player and
opponent utilities. For each run we have represented the initial
contracts issued (depicted as gray squares), and the execution
trace of the trade-off algorithm under evaluation. The points
represent the hill-climbing paths followed by the algorithm
from the opponent initial contract (upper left corner) to the

player’s trade-off proposal (right side of the graph). The
trace of the original trade off algorithm has been represented
using light gray diamonds, while the trace of our proposed
constraint-based approach has been represented using dark
grey plus signs (+). For comparison, a random reference trade-
off algorithm has been represented using black crosses (x). We
can see that the utility for the opponent of the final outcome
increases when using constraints over the original algorithm.
Figure 2, where the outcomes of experiments with different
constraints for the same issue ordering are presented, shows
how the improvement increases when the constraints imposes
a narrower search space for the issue, and when several issues
are restricted.

Figure 3 shows the results of using information about all the
partial derivatives of the opponent’s valuation functions, which
is the same knowledge used in [11] for the perfect knowledge
experiments, since for a linear additive scoring system, the
opponent weights Wopponents equal the partial derivatives of
the valuation function. Each graphic shows the results of 10
runs of the experiment for a specific issue ordering. We can
see that there is a significant improvement of the utility of the
final outcome for the opponent, and that the improvement is
more significant for some orderings, yielding utility gains of
nearly 80% over the approach in [11]. From these results we
can conclude that the use of derivatives makes the trade-off
algorithm more robust to the ordering of the issues.

Finally, Figures 4 and 5 compare, respectively, the
constraint-based and derivative-based approaches to the orig-
inal algorithm in terms of efficiency, showing the results for
different number of children. We can see that both expressive
approaches can yield to a significant reduction of the number
of childrens for a given outcome, thus increasing the efficiency
of the negotiation process. This is especially true in the case
of derivatives. Figure 5 shows that, using derivatives, we can
reduce the number of children by even one order of magnitude
while achieving the same effectiveness.

V. CONCLUSIONS AND FUTURE WORK

There are vastly different research lines regarding automatic
bilateral negotiations covering different areas such as game
theory, evolutionary computation and distributed artificial in-
telligence, many of them covering integrative negotiation
mechanisms. In this paper, we combine an expressive nego-
tiation framework with a trade-off algorithm to show how
the use of expressiveness may improve the efficiency and
optimality of the negotiation processes when searching for
joint gains. In particular, we have developed and evaluated
two different mechanisms to improve the trade-off algorithm
through expressiveness: using constraints in a similar way
as was proposed in [3], and using knowledge about the
derivatives of the opponent’s valuation functions to influence
the direction in which new solutions are searched for. There
are other research works that propose the use of derivatives
[12] or constraints [13] to increase the joint gain in bilateral
automatic negotiations. However, these approaches assume the
existence of a trusted third party who acts as a mediator
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Figure 1. Effect of the use of constraints (x3 restricted to 50%) over the
trade-off algorithm under different issue orderings. a) Order [1 2 3 4], b)
Order [3 2 4 1], c) Order [1 4 2 3]
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Figure 2. Effect of the use of different constraints over the trade-off algorithm
for the same issue ordering [1 2 3 4]. a) Restricting x3 domain by 50%, b)
Restricting x3 domain to 10%, c) Restricting x1 and x3 by 50%
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Figure 3. Effect of the use of knowledge about derivatives (Wopponent )
over the trade-off algorithm under different issue orderings. a) Order [1 2 3
4], b) Order [3 2 4 1], c) Order [1 4 2 3]
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Figure 4. Comparison of the outcome of the original tradeoff algorithm with
ordering [3 2 4 1] and N = 100 against the use of constraints (restricting x1
and x3 by 50%) for different number of children. a) Nd = 100, b) Nd = 20,
c) Nd = 10
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Figure 5. Comparison of the outcome of the original tradeoff algorithm with
ordering [3 2 4 1] and N = 100 against the use of derivatives for different
number of children. a) Nd = 50, b) Nd = 20, c) Nd = 10

in the negotiation. Our proposal, in contrast, consider the
interchange of information directly between the agents, so
no mediator is needed. Our experiments have validated our
hypotheses: that the proposed expressive mechanisms improve
the original trade-off algorithm both in terms of optimality and
performance.

Though the experiments have yielded satisfactory results,
there is still plenty of research work to be done in this
area. Metastrategy experiments as defined in [11] should
be performed to evaluate the contribution of the proposed
mechanisms to the overall negotiation process. A more in-
depth performance analysis of the algorithm is main priority
for future work. Finally, we are interested in extending the
trade-off algorithm and our mechanisms to make them able to
handle nonlinear scoring functions and issue interdependency,
which are the real challenges in complex negotiation.
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Resumen—Las aproximaciones a la negociación automática
basadas en restricciones difusas proporcionan un marco de
negociación que ha sido aplicado en escenarios de negociación
de compra automatizada. Uno de los aspectos clave en estos
marcos de negociación es la inclusión de catálogos de productos
de vendedores en el modelo de negociación. Así, se presenta un
marco de negociación basado en restricciones difusas donde los
agentes vendedores poseen un catálogo privado de productos
y los agentes compradores modelan sus preferencias mediante
un conjunto de restricciones difusas. Las interacciones de los
agentes se formalizan como un protocolo de juego de diálogo
donde el mecanismo clave es el uso de solicitudes de relajación
explícitas. Se propone un mecanismo novel de generación de
solicitudes de relajación basado en el uso de técnicas de clustering
o agrupamiento aplicadas sobre los catálogos de productos de los
vendedores. Se muestra como el rendimiento de los procesos de
negociación en términos de tiempo de computación y utilidad
conjunta pueden mejorarse. De manera específica, se muestra
mediante evaluación empírica que nuestro algoritmo de negocia-
ción puede conducir hasta un 35 % de mejora en la duración de
los diálogos de negociación, y a una mejora significativa en la
utilidad conjunta de los acuerdos alcanzados.

I. INTRODUCCIÓN

La negociación bilateral se puede entender como una si-
tuación caracterizada por dos agentes con un interés común
de cooperación, pero con intereses en conflicto respecto a la
forma de conseguirlo [4]. Una negociación de compra puede
constituir una de estas situaciones. Este trabajo aborda el
problema de la negociación bilateral multiatributo basada en
restricciones difusas en entornos competitivos de mercado.
Las restricciones difusas se han usado en varios modelos y
aproximaciones a la negociación multiatributo en comercio
electrónico [7], [3], [2]. Constituyen una manera eficiente de
capturar requisitos, son capaces de representar compensacio-
nes entre diferentes valores posibles de atributos, y permiten
que el espacio de soluciones pueda ser explorado en menos
iteraciones. En este trabajo se desarrolla un nuevo modelo
basado en restricciones difusas para negociaciones automáticas
de compra, basado en la hipótesis de que por medio de
un enfoque expresivo el proceso negociador puede ser más
eficiente. Está basada en un protocolo de diálogo de juegos [8]

donde el modelo de negociación se estructura en un modelo
de diálogo, una arquitectura de mecanismos de decisión, y una
semántica operacional que une el mecanismo de decisión con
las locuciones del modelo de diálogo.

Un aspecto clave en la estructura propuesta es la generación
de solicitudes de relajación que se enviarán desde el agente
vendedor al agente comprador. Este mecanismo se implementa
mediante un proceso compuesto de dos pasos: el submeca-
nismo de Generación de Ofertas Potenciales de Venta hace
una selección de productos que el agente vendedor considera
como buenos candidatos para una oferta de venta futura. Se
consideran dos parámetros al hacer esta selección: la utilidad
local uk, y la viabilidad, que depende de la similitud entre un
producto y los requisitos de compra del agente comprador. La
viabilidad estima la validez de un producto como una oferta de
venta. Un agente vendedor debe dar más o menos importancia
a cada aspecto por medio del parámetro β ∈ [0, 1]. En un
extremo, si β = 1 sólo se tendrá en cuenta uk. Éste sería el
caso de un agente vendedor “egoísta” o “todo o nada” que sólo
persigue su máximo beneficio. Sin embargo, ésta es una actitud
de riesgo porque el agente vendedor puede estar intentando
vender un producto que está muy lejos de las necesidades
reales del agente comprador, y por tanto, las propuestas de
relajación no serán útiles en la búsqueda de una ganancia
conjunta. En el otro extremo, cuando β = 0 sólo se considera
la viabilidad. Ésta es la situación opuesta, el agente vendedor
es “altruista” y sólo considera las necesidades del comprador.
Sin embargo, el hecho de que el agente vendedor no esté
maximizando su utilidad tiene un coste en la utilidad obtenida.
Un valor intermedio de β será normalmente una elección más
inteligente bajo el supuesto de aversión al riesgo. De cualquier
manera, una vez que la selección de productos está hecha, el
agente vendedor procede con el siguiente paso: Generación de
Solicitud de Relajación, que genera las peticiones de relajación
para convencer al agente comprador de la compra de uno de
los productos seleccionados en el primer paso.

Se han detectado dos problemas principales en el meca-
nismo arriba descrito. En primer lugar, el mecanismo del
agente vendedor que genera propuestas de relajación consume
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mucho tiempo para grandes catálogos de productos. Hay que
tener en cuenta que el mecanismo de solicitud de relajación
descrito efectúa cálculos para cada producto del catálogo y
para cada ronda de negociación con el fin de estimar la
distancia desde cada producto a las restricciones recibidas del
agente comprador. En segundo lugar, el cálculo de la similitud
(distancia) puede distraer al agente vendedor cuando genera
las propuestas de relajación, porque la distancia se usa como
una entrada a la estimación de viabilidad de un producto
como oferta de venta, y puede verse cómo esta estimación
es muy sensible al parámetro β que se usa para ponderar
la utilidad y la viabilidad local. Frente a estos aspectos que
ya se introdujeron en [5] y se analizaron en [6] respecto
a las actitudes de los agentes en negociaciones basadas en
restricciones difusas, en este trabajo se presenta un marco
de negociación basado en restricciones difusas que incluye
nuevos mecanismos para generar propuestas de relajación con
el fin de mejorar la actuación del proceso de negociación,
es decir, se espera incrementar las utilidades obtenidas por
los agentes al llegar a un acuerdo, y disminuir el coste
computacional. Nuestra hipótesis es que mediante la aplicación
de técnicas de agrupamiento al catálogo de productos del
vendedor, y mediante la adaptación de los mecanismos de
decisión del vendedor, es posible mejorar el funcionamiento de
los mecanismos de generación de ofertas de venta potenciales,
que son la clave de la generación de propuestas de relajación
y del proceso de negociación en sí mismo.

El resto del artículo se organiza como sigue. La Sección 2
presenta el marco de negociación, y la Sección 3 detalla el
uso de las técnicas de agrupamiento en los mecanismos de
decisión del vendedor. La Sección 4 describe la evaluación
experimental. Finalmente, la Sección 5 presenta las conclu-
siones.

II. MARCO DE NEGOCIACIÓN
II-A. Conocimiento del dominio básico

Los requisitos del agente comprador sobre los atributos de
un producto se describen mediante un problema de satis-
facción de restricciones difusas (FCSP), que es una 3-tupla(
X, D, Cf

)
donde X = {xi| = 1, ..., n} es un conjunto

finito de variables, D = {di| = 1, ..., n} es un conjunto
finito de dominios de variables, y Cf = {Rf

j |j = 1, ...,m}
es un conjunto de restricciones difusas sobre las variables. Es
importante destacar que una restricción difusa puede restringir
a más de una variable o atributo. Una restricción difusa es
equivalente a una función miembro de un conjunto difuso. Esta
función que indica numéricamente con qué grado se satisface
una restricción es la función de grado de satisfacción µ

Rf
j

:

X → [0, 1], donde 1 indica satisfacción completa y 0 indica
ausencia de satisfacción. Dado un nivel de corte σ ∈ [0, 1], la
restricción dura (crisp constraint) de la restricción difusa Rf
se define como Rc. Simplemente significa que si se satisface
Rc, el grado de satisfacción de la restricción difusa correspon-
diente será al menos σ. Finalmente, el grado de satisfacción
global (osd, overall satisfaction degree) de una solución dada

vX = (x′1, ..., x′n) es α(vX) = ⊕
{

µ
Rf(vX)|Rf ∈ Cf

}
, donde

⊕ es una agregación de [0, 1]m a [0, 1]. No hay limitaciones
en la definición de ⊕, y por ello es posible usar por ejemplo
la suma ponderada de los distintos grados de satisfacción,
el producto, los operadores max o min, o una combinación
de ellos. Dado que el dominio de una variable es finito, y
atendiendo a las definiciones previas, podemos concluir que el
número de grados de satisfacción es finito y que el espacio de
búsqueda completo es discreto. Esta es una diferencia principal
con respecto al enfoque de la teoría de utilidad multiatributo.

Por otro lado, un agente vendedor posee su catálogo de
productos privado S = {sk|sk = (pk, uk)}, donde pk es el
vector de atributos y uk es el beneficio que el agente vendedor
obtiene si vende el producto. Se asume que el beneficio uk

puede depender no sólo de los atributos negociados sino
también de los que no se negocian (tiempo de stock por
ejemplo). También, se supone que el beneficio y los atributos
no negociados pueden cambiar con el tiempo, aunque se
considera que los atributos a negociar permanecen constantes.

II-B. Actitudes de los agentes

Dados Ab y As que representan al agente comprador y ven-
dedor respectivamente, un proceso de negociación es una se-
cuencia finita de propuestas alternadas. Durante la negociación
Ab lanza requisitos de compra π =

⋂ {
R

c(σj)
j |j ∈ [1, m]

}
,

donde R
c(σj)
j es una restricción dura inducida desde Rf

j para
un determinado nivel de corte σj . Por tanto, un requisito de
compra es una propuesta de compra formada por un conjunto
de restricciones duras extraídas de un conjunto de restric-
ciones difusas que describen las preferencias del comprador
en lo que respecta a los atributos de los productos. Cada
restricción dura del requisito de compra puede ser inducida
a partir de diferentes niveles de corte. As puede responder
al agente comprador de tres formas distintas: rechazando la
propuesta, ofreciendo un producto que satisfaga los requisitos
de compra, o sugiriendo la relajación del requisito de com-
pra. Una solicitud de relajación se define como un vector
ρ = {rj |rj ∈ [0, 1]}, donde rj representa la preferencia
del agente por la relajación de la restricción j. El proceso
de negociación y el acuerdo logrado variarán principalmente
dependiendo de la estrategia seguida por los agentes a la hora
de generar los requisitos de compra y de cómo soliciten la
relajación. Se cubren todos estos aspectos modelando la actitud
de los agentes. La actitud de los agentes está relacionada con
el comportamiento estratégico de los mismos en el proceso
de negociación, donde los comportamientos estratégicos se
decriben en términos de expresividad y receptividad. Un perfil
negociador Profileseller = {ψ, β} describe la actitud del
agente vendedor, donde ψ ∈ {0, 1} controla si el agente
vendedor usa o no propuestas de relajación con el fin de
expresar sus preferencias sobre una relajación específica de
las demandas anteriores del comprador, y β ∈ [0, 1] mo-
dula la actitud del vendedor con respecto al requisito de
compra recibido del agente comprador. Finalmente, un perfil
negociador Profilebuyer = {ξ, η} describe la actitud del
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comprador, donde ξ ∈ {0, 1} controla si el agente comprador
usa o no valoraciones de requisitos de compra definidos como
υ = {vj |vj ∈ [0, 1]}, donde vj es el grado de importancia que
la restricción j tiene para el agente comprador, y η ∈ [0, 1] mo-
dula la actitud del comprador con respecto a los requisitos de
relajación recibidos del agente vendedor. En [6] se demuestra
que las estrategias en equilibrio corresponden a un conjunto de
actitudes donde: 1) El agente comprador no usa valoraciones
de requisitos de compra y atiende, si es posible, a las peticiones
de relajación recibidas del agente vendedor ξ = 0; η = 1;
2) El agente vendedor usa solicitudes de relajación ψ = 1,
y fija β = 0,5 con el fin de considerar de una manera
ecuánime el beneficio uk y la viabilidad cuando selecciona
los productos candidatos. El resto del artículo considera las
actitudes descritas.

II-C. Mecanismos de de decisión
Los mecanismos de decisión están descritos de acuerdo

con el tipo de participantes: Compradores (B) o Vendedores
(S). Por razones de espacio sólo se describen los mecanismos
relacionados con los aspectos del regateo dentro del proceso
de negociación.

B1: Generate Purchase Requirement permite al agente
comprador generar un requisito de compra nuevo. Dado un
requisito de compra para mandar al agente vendedor, el grado
de satisfacción global potencial (posd, potential osd) que
el comprador puede obtener si ese requisito se satisface es
απ = ⊕ {σj |j = 1, ...,m}.1 Se puede apreciar que la única
diferencia entre posd y osd es que posd es un valor esperado,
mientras que osd proporciona la satisfacción o utilidad actual
que el agente comprador obtiene para una oferta de un pro-
ducto recibida. Dado un requisito de compra πt previamente
propuesto al agente vendedor en un instante t, el mecanismo
obtiene el conjunto {απt+1

Rf
j

}|j = 1...m, donde απt+1

Rf
j

represen-
ta el posd si la restricción Rf

j de πt es relajada, y calcula su
máximo. El conjunto de los requisitos de compra potenciales
con un posd igual al máximo se describe como πt+1

feasible,
por tanto este conjunto representa los nuevos requisitos de
compra que minimizan la pérdida de posd.2 Finalmente, el
mecanismo aplica la función de selección de restricciones (csf)
que se define como: csf = arg(máxπt+1

feasible
απt+1

Rf
j

+ rj ∗ η)
con el fin de seleccionar un requisito de compra de πt+1

feasible.
El parámetro η en la función csf modula el grado en el
que el agente comprador atiende los requisitos del agente
vendedor con el fin de seleccionar la restricción que será
relajada para generar el siguiente requisito de compra πt+1.
La estrategia que sigue csf para generar el nuevo requisito
de compra es relajar sólo una restricción para así satisfacer
los principios de mínima revelación de información privada y
pérdida de posd. Aunque hay más estrategias que satisfacen
esos principios (podemos, por ejemplo, en algunos casos
restringir una restricción previamente relajada y relajar otra
restricción para obtener el mismo posd), hemos elegido la

1posd puede entenderse como una medida de la utilidad global esperada.
2En general, se podría usar cualquier estrategia de concesión.

aproximación más rápida para satisfacer el supuesto de la
aversión al riesgo de los agentes (es decir, los agentes prefieren
acuerdos rápidos).

S1: Generate Potential Sale Offers selecciona un conjunto
de productos que el agente vendedor considera buenos candi-
datos para una futura oferta de venta. Si el agente vendedor no
puede satisfacer un requisito de compra, debe animar al agente
comprador a que cambie sus propósitos mediante solicitudes
de relajación. Para generar dichas solicitudes de relajación
este mecanismo considera un primer aspecto: la selección de
productos que son considerados como buenas ofertas de ven-
tas. Se han utilizado dos parámetros para hacer esta selección:
la utilidad local (beneficio) uk, y la viabilidad, que depende
de la similitud entre el candidato pk y el requisito de compra
πt. El agente vendedor dará más o menos importancia a cada
aspecto por medio del parámetro β ∈ [0, 1]. La función prefer
estima la bondad de una oferta de venta potencial en términos
de utilidad y viabilidad: prefer(sk) = β ∗ uk + (1 − β) ∗

ˆviability(pk, πt). En los experimentos la función ˆviability 3

se define como ˆviability = 1−sqrt(
∑n

i=1
ˆdist(aki, πt,i)2/n),

donde ˆdist(aki, πt,i) representa una estimación de distancia
por atributo. Una vez que la función prefer se calcula para
todos los productos del catálogo, aquellos productos con un
valor que excede el umbral son seleccionados. Este es el
conjunto Sp.

S2: Generate Relaxation Requirement genera la solicitud
de relajación ρt a proponer al agente comprador, donde rj = 1
si la restricción Rf

j en πt no es satisfecha por producto alguno
de Sp, y de lo contrario rj = 0 . De esta forma, el agente
vendedor está tratando de convencer al agente comprador de
que genere requisitos de compra que encajen con alguno de
los productos de Sp.

II-D. Discusión

De acuerdo con los los mecanismos descritos arriba, se
puede resumir el protocolo de negociación como sigue. El
agente comprador implementa un acto de comunicación lla-
mado desire_to_buy que incluye un requisito de compra.
Para construir el requisito de compra el agente comprador
aplica el mecanismo B1. El mecanismo B1 garantiza que cada
nuevo requisito de compra minimiza la pérdida de posd. Las
solicitudes del vendedor son evaluadas para seleccionar del
conjunto de requisitos de compra potenciales (aquellos que
minimizan posd), el más valioso para el agente vendedor.
Con esta estrategia el agente comprador está minimizando la
pérdida de posd y al mismo tiempo está cooperando con el
agente vendedor. Esta cooperación produce en el agente com-
prador un importante beneficio si asumimos que los agentes
tienen aversión al riesgo y que prefieren alcanzar un acuerdo
rápido. Desde la perspectiva del agente vendedor y dado un
requisito de compra, hay dos alternativas: ofertar un producto
si satisface el requisito de compra, o enviar una solicitud de
relajación. Bajo la suposición de aversión al riesgo, éste nunca

3Para simplificar, en esta presentación hemos supuesto que cada restricción
difusa restringe sólo a un atributo.
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actuará estratégicamente ocultando un producto que satisface
un requisito de compra actual. La solicitud de relajación
implica un acto de comunicación prefer_to_sell generado en
los mecanismos S1 y S2.

Respecto a la eficiencia del protocolo, si se analiza el
mecanismo S1: Generate Potential Sale Offers se ve cómo
el valor de prefer se calcula para cada producto del catálogo y
para cada ronda de negociación. Por otro lado, la estimación
de la viabilidad de un producto que conforma una oferta de
venta se basa en la medida de la similitud, que depende de
una estimación de la distancia desde el producto al requisito
de compra, y de la valoración del requisito de compra. Esta
estimación es altamente dependiente de los valores específicos
de los atributos de los productos y del parámetro β. El
objetivo es acelerar el proceso de negociación modificando los
mecanismos que implican un alto coste computacional siempre
y cuando logremos al menos el mismo beneficio en términos
de utilidad conjunta.

El coste computacional de los mecanismos del comprador
lo fijan el número de restricciones difusas, el operador usado
para calcular el posd, y la estrategia empleada para relajar las
restricciones cuando se generan los candidatos a requisitos
de compra potenciales dado un posd. Por otro lado, los
mecanismos S1 y S2 del vendedor siempre funcionan juntos.
El propósito del conjunto Sp es ser una entrada del mecanismo
S2 de tal manera que evalúe qué restricciones de un requisito
de compra son satisfechas por cada producto de Sp. Esto
quiere decir que el coste computacional del mecanismo S2
depende del tamaño de Sp. Este tamaño puede depender de dos
elementos: el tamaño del catálogo de productos y el umbral
aplicado. En los experimentos se ha fijado el valor del umbral
al valor máximo estimado de la función prefer. Intuitivamente,
un agente vendedor que use umbrales altos tenderá a generar
pequeños conjuntos Sp, mientras que un agente vendedor que
use umbrales bajos tenderá a generar conjuntos mayores. Si Sp

es pequeño, la probabilidad de encontrar restricciones que no
sean satisfechas por producto alguno aumenta con respecto a
conjuntos grandes. Esto significa que con pequeños conjuntos
Sp las solicitudes de relajación tienden a ser más específicas
desde los primeros pasos de la negociación que con conjuntos
más grandes.

III. APLICACIÓN DE TÉCNICAS DE
AGRUPAMIENTO

La idea principal es aplicar técnicas de agrupamiento al
catálogo de productos del vendedor para mejorar la funcio-
nalidad del mecanismo de generación de ofertas potenciales
por parte del vendedor, que constituye un aspecto clave en
la generación de solicitudes de relajación. El objetivo de las
técnicas de agrupamiento es llevar a cabo un agrupamiento
automático de los productos del catálogo del vendedor. Se
ha usado el algoritmo fuzzy c-means para calcular las parti-
ciones. Este algoritmo de agrupamiento se usa ampliamente
en diferentes campos como el de reconocimiento de patrones,
minería de datos o procesamineto de imágenes. Cada parti-
ción estará formada por un subconjunto de productos y un

producto representante. En general, cuando usamos fuzzy c-
means se genera un conjunto de particiones en el que cada
partición tiene un representante, y cada elemento pertenece
a particiones diferentes simultáneamente con diferente grado
de pertenecia. Sea X = {x1, x2, x3, ..., xn} un conjunto de
n objetos donde xi ∈ RS es un objeto descrito como un
conjunto de S valores reales que representan medidas de sus
características. Una partición difusa de X es una clase de c
conjuntos difusos V1, V2, ..., Vc donde c es un entero en el
rango [2, n]. Por tanto, una partición difusa para X se define
como Mfcn = (U ∈ Rc×n). El grado de pertenencia de un
objeto k a una partición i se define como µik ∈ [0, 1], donde∑c

i=1 µik = 1,∀k. Ahora, el objetivo principal es encontrar
la mejor matriz de particiones U en Mfcn, que se consigue
cuando se minimiza la siguiente función:

Jm(U, V ) =
n∑

k=1

c∑

i=1

µm
ik.d2

ik(vi, xk), U ∈ Mfcn, 1 < m < ∞

En esta función vi define el representante (prototipo o centroi-
de) de cada clase, m expresa la dispersión de los diferentes
conjuntos, y d es la distancia euclidea. Los representantes se
calculan usando la siguiente fórmula:

vi = (
∑n

k=1 µm
ik.xk∑n

k=1 µm
ik

),

y la pertenencia difusa usando:

µik =

[
( 1

d2
ik(vi,xk)

)1/(m−1)

∑c
j=1(

1
d2

ik(vj ,xk)
)1/(m−1)

]
.

El algoritmo fuzzy c-means itera recalculando vi y µik para
minimizar Jm(U, V ). Está demostrado que este algoritmo
converge para algún m ∈ [1,∞), pero la dispersión de las
particiones aumenta con m [1]. Por tanto, se debe elegir
m dependiendo del problema específico considerado. En el
escenario de negociación, se suponen conjuntos hiperesféricos,
que es el supuesto típico, y fijamos a priori un número de
conjuntos difusos. Si es necesario, existen técnicas que estiman
el número óptimo de conjuntos difusos en función de dos
valores, los coeficientes de partición y entropía.

El algoritmo fuzzy c-means se aplica sobre los elementos
pk del catálogo de productos del agente vendedor: S =
{sk|sk = (pk, uk), pk = (ak1, ..., akn)}. Cuando el proceso
termina, se habrán obtenido un conjunto de representantes
RepS = {RepS

i |i = 1, ..., c} donde c es un número predefinido
de particiones, y RepS

i = (aRepi
1 , ..., aRepi

n ). Ahora, para cada
producto pk se calculan los diferentes grados de pertenencia a
las distintas particiones µ1k, ..., µck. Antes de entrar al diálogo
de negociación el agente vendedor ha aplicado el algoritmo de
agrupamiento al catálogo de productos S, y ha generado un
conjunto de representantes RepS, uno para cada una de las
particiones hechas, que será considerablemente más pequeño
que el catálogo de productos. Con el fin de calcular el valor
prefer de un producto en el mecanismo Generate Potential Sa-
le Offers, se calcula un conjunto de estimaciones parciales de
similitud simRep = {simRep

i |simRep
i = sim(RepS

i , πt)|i =

152 VII Jornadas de Ingeniería Telemática. JITEL 2008



1, ..., c} entre el requisito de compra recibido y los represen-
tantes. Finalmente, el valor de prefer se calcula para cada
producto pk como sigue: 1) Las estimaciones parciales de
similitud son ponderadas por el correspondiente grado de
pertenencia. Finalmente, la media de las estimaciones parciales
proporciona una estimación global de similitud para pk. Hay
que apuntar que con esta aproximación no es necesario hacer
cálculos de similitud para todos los productos del catálogo
sino sólo para sus representantes. Además, las variaciones
de las estimaciones de similitud serán pequeñas porque las
referencias son los representantes, no los productos. 2) Se usa
la utilidad local uk, no las utilidades de los representantes.
Resumiendo, la función prefer se define como:

prefer(sk) = β∗uk+(1−β)∗ ˆviability(simRep, (µ1k, ..., µck))

donde,
ˆviability =

1
n

n∑

i=1

simRep
i ∗ µik.

IV. EVALUACIÓN EXPERIMENTAL
IV-A. Ajustes empíricos

Se considera un agente comprador que no valora los requi-
sitos de compra que van a ser enviados al agente vendedor,
pero evalúa las sugerencias que encierra una solicitud de
relajación recibida. Un agente vendedor envía solicitudes de
relajación al agente comprador, y construye dichas solicitudes
atendiendo a las características del requisito de compra y a
la utilidad local de los productos (β = 0,5). Con respecto
a las preferencias, el agente comprador usa el operador min
para calcular los valores posd y osd (⊗ = min), y define
un conjunto de restricciones difusas Rf

1..,5 sobre 5 atributos
a1..,5, donde di=1..,5 = [0, 100]. Un agente comprador siempre
preferirá valores altos para todos los atributos, mientras que
el agente vendedor preferirá valores bajos. El agente vendedor
posee un catálogo estático4 de productos S, donde Ssol ⊆ S
es llamado conjunto solución, y Snoise = Ssol es el conjunto
ruido. El conjunto solución debe entenderse como el conjunto
de productos que pueden ser una solución en el proceso
de negociación. Debido a la aversión al riesgo del agente
vendedor, éste nunca esconderá un producto que satisfaga
un requisito de compra para obtener una mayor ganancia
en el futuro. Por otro lado, un agente comprador siempre
minimizará la pérdida de posd, y por tanto, un acuerdo se
alcanza en la primera correspondencia entre el requisito de
compra del agente comprador y un producto que satisfaga
dicho requisito. Esto significa que el acuerdo está constituido
siempre por un producto del catálogo que proporciona el
máximo posible osd al agente comprador. El conjunto solución
está compuesto por esos productos. Ello tiene una implicación
directa en la pareto-optimalidad de los acuerdos alcanzados.
Informalmente, la pareto-optimalidad está garantizada si y
sólo si el agente comprador relaja todo lo que sea posible
las diferentes restricciones para obtener el posd dado. En

4Estamos considerando que el catálogo de productos no cambia durante la
negociación.

este caso, todos los productos que satisfacen posd estarán
cubiertos por el requisito de compra, y el agente vendedor
responderá con una propuesta satisfaciendo el requisito del
comprador mientras maximiza su utilidad. Sin embargo, si
el agente comprador minimiza la cantidad de información
privada revelada, sólo relaja una restricción en cada ronda de
la negociación si es necesario. Esto significa que para un posd
dado y dependiendo del operador usado para calcular posd,
un agente comprador estaría relajando diferentes restricciones
en diferentes rondas de la negociación mientras mantiene el
posd constante. En este caso, no siempre todos los productos
para un posd dado están cubiertos por el requisito de compra.
El siguiente ejemplo clarifica estos conceptos. Un agente
comprador que usa el operador min para calcular los valores
de posd y osd. En un determinado punto del proceso de
negociación, el agente comprador ha propuesto un requisito
de compra para posd = 0,7 de tal manera que todas las
restricciones duras han sido inducidas desde un nivel de corte
σ = 0,7. El agente vendedor rechaza la propuesta porque no
hay productos que satisfacen dicho requisito. El siguiente nivel
de corte que se aplicará a todas las restricciones difusas será
0.6 (para simplificar suponemos que el siguiente nivel de corte
para todas las restricciones es 0.6). Aquí el agente comprador
tiene dos alternativas extremas: relajar sólo una restricción a
un nivel de corte 0.6, o relajar todas las restricciones a un
nivel de corte 0.6, obteniendo en ambos casos un posd de 0.6.
En el primer caso sólo un subconjunto de los productos que
dan al comprador utilidad están cubiertos por el requisito de
compra, mientras que en el segundo caso el conjunto completo
está cubierto. Para el segundo caso, el agente vendedor elegirá
el producto a partir del catálogo completo con el beneficio
más alto que da al agente comprador una utilidad 0.6. Esto
significa que el acuerdo es pareto-óptimo. Sin embargo, para
el primer caso, el agente vendedor elegirá el producto a partir
de un subconjunto del catálogo que da al agente comprador
una utilidad 0.6. En este caso, el acuerdo puede no ser
pareto-óptimo si el subconjunto no contiene el producto del
catálogo completo con el beneficio más alto que da al agente
comprador utilidad 0.6. El objetivo del marco de negociación
es dirigir la búsqueda del espacio de negociación a soluciones
pareto-óptimas o aproximadamente pareto-óptimas mediante
sugerencias adecuadas de solicitudes de relajación o requisitos
de compra.

En los experimentos se construye el conjunto Ssol como un
conjunto de productos que proporcionan al agente comprador
un osd = α(pk) = 0,7, mientras que los productos incluidos
en Snoise proporcionan al agente comprador un osd por debajo
de 0.3. Las utilidades de los productos para el agente vende-
dor en Snoise se generan usando una distribución uniforme
uk = [0,9, 1], mientras para Ssolution se usa una asignación
uniforme uk = [0, 0,69]. Para probar la pareto eficiencia
de la negociación, también aleatoriamente, y sólo para un
producto de Ssol, ukpar = 0,7. Bajo este escenario, el agente
vendedor prefiere ofertas incluidas dentro del conjunto ruido.
Sin embargo, un vendedor inteligente llegará a la conclusión
de que esos productos no constituyen una oferta de venta
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Cuadro I
UN EJEMPLO DE RANGOS DE ATRIBUTOS PARA 2 CONJUNTOS SOLUCIÓN Y

5 CONJUNTOS RUIDO.

R
f
1 R

f
2 R

f
3 R

f
4 R

f
5

Sol1 [61,100] [61,100] [91,100] [91,100] [61,70]

Sol2 [61,100] [61,100] [61,70] [61,70] [91,100]

Noise1 [40,60] [40,60] [1,20] [1,20] [1,20]

Noise2 [1,20] [1,20] [1,20] [40,60] [40,60]

Noise3 [1,20] [40,60] [40,60] [1,20] [1,20]

válida y se centrará en obtener el mejor acuerdo entre aquellos
productos que pueden realmente ser una solución, en otras
palabras, del conjunto solución. El mejor resultado en una
negociación será alcanzar un acuerdo para el producto kpar,
que es la única solución pareto-óptima alcanzable.

Un experimento implica generar uno o más conjuntos de
soluciones, y uno o más conjuntos de ruido. Los diferentes
conjuntos se generan restringiendo el rango de valores que
cada atributo puede tomar. De esta forma, se pueden por
ejemplo generar 2 conjuntos solución y 3 conjuntos ruido con
las restricciones mostradas en la Tabla I.

Una vez que los rangos de valores para los diferentes
conjuntos están establecidos, los productos de los diferentes
conjuntos se generan aleatoriamente dentro de esos rangos
de valores. Se han experimentado con diferentes tamaños de
catálogos, variando el número de productos en cada conjunto
de soluciones o ruido desde 16 a 256. Para un determinado
experimento, es decir, dada la configuración del conjunto
solución y ruido y un determinado tamaño, se lanzan 300
diálogos de negociación variando los catálogos de productos.
Además, se lleva a cabo el mismo experimento con y sin
técnicas de agrupamiento para testear la validez de nuestra
hipótesis. El número de agrupaciones se conoce de antemano,
y por tanto, el algoritmo fuzzy c-means sabe de antemano el
número óptimo de agrupaciones. Hemos probado escenarios
de negociación para las siguientes distribuciones del conjunto
solución y ruido: 1 solución + 1 ruido, 1 solución + 4 ruidos,
2 soluciones + 1 ruido, 2 soluciones + 3 ruidos. El objetivo
de estas distribuciones es disponer de escenarios en los que
la probabilidad de encontrar buenas soluciones sea alta o baja
de manera aleatoria.

IV-B. Resultados empíricos

En esta sección, se postulan dos hipótesis con respecto a la
actuación del agrupamiento, y se describen los resultados que
las validan:

H1 Las negociaciones en las que el agente vendedor usa
agrupamiento de productos son más eficientes en el tiempo
que aquellas que no lo usan.

Todos los experimentos muestran una mejora en la duración
de los diálogos de la negociación cuando se usa el enfoque
de agrupamiento. En la Figura 1 se presenta el porcentaje de
mejora. El porcentaje de mejora aumenta según aumenta el nú-
mero de productos, con aproximadamente un 35 % de mejora
para conjuntos solución y de ruido con 256 productos. Aparece
un región de convergencia de aproximadamente el 35 %. Se

Figura 1. Mejora en la duración de los diálogos de negociación usando
agrupación.

debe apreciar que el tiempo de computación del algoritmo de
agrupamiento, incluido en el tiempo total, también incrementa
según aumenta el número de productos.

H2 Las negociaciones en las que el agente vendedor usa
técnicas de agrupamiento de productos logran un valor de
utilidad conjunta igual o mayor que las que no lo usan.

Teniendo en cuenta que la satisfacción global del agente
comprador se conoce de antemano (osd = 0,7), el resultado a
analizar es la utilidad que el agente vendedor obtiene de cada
negociación. La Figura 3 muestra un conjunto de boxplots
representando las utilidades que el agente vendedor obtiene,
y la Figura 2 muestra el índice de pareto-optimalidad (tasa
de éxito) que estima el número de veces que se obtiene una
solucion pareto-óptima. En todos los casos el intervalo de
confianza calculado es del 95 %. Podemos ver cómo usando
agrupamiento, las negociaciones funcionan de manera similar
o mejor que cuando no se usa agrupamiento. Respecto al
índice de pareto-optimalidad, el agrupamiento siempre es útil,
y la utilidad incrementa para catálogos de productos más
grandes.

V. CONCLUSIONES

En este artículo, presentamos un marco basado en res-
tricciones difusas para negociaciones automáticas de compra.
Nuestra propuesta definió un mecanismo de venta que genera
un conjunto de ofertas potenciales de venta en cada ronda
de negociación. Estas ofertas de venta potenciales son selec-
cionadas con el fin de componer una solicitud de relajación
para enviar al agente comprador. El objetivo de esta solicitud
de relajación es convencer al agente comprador para que
proponga un requisito de compra que encaje con alguna
oferta de venta potencial. La selección de productos que
componen el conjunto de ofertas de venta potenciales se hace
de manera inteligente, de tal menera que el agente vendedor
intenta maximizar su propio beneficio mientras es realista
con respecto a qué productos del catálogo puede vender a
un determinado comprador. Luego propusimos dos nuevos
algoritmos que implementaban estas ideas, uno de ellos basado
en técnicas de agrupamiento. En concreto, usamos fuzzy c-
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means para hacer particiones del catálogo de productos. Luego
mostramos que nuestra propuesta puede mejorar los resultados
del proceso de negociación en dos aspectos, la utilidad social y
el tiempo de computación. En concreto, mostramos, mediante
una evaluación empírica, que la versión de nuestro algoritmo
de negociación que tiene agrupamiento puede conducir a un
35 % de mejora en la duración de los diálogos de negociación,
y a un importante aumento de la utilidad de los acuerdos que
se alcanzan.

El trabajo futuro hará un análisis exhaustivo de las diferentes
técnicas de agrupamiento que podrían ser aplicadas para
mejorar los resultados. En concreto, analizaremos la inclusión
de la selección automática de particiones, y su efecto en el
acuerdo alcanzado. Además, mejoraremos las técnicas que
automáticamente cambian los mecanismos usados para generar
el conjunto de ofertas de venta potenciales dependiendo de las
características y del dinamismo del catálogo de productos.
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(a) 2 solution + 1 noise (b) 2 solution + 3 noise

Figura 2. Índice de Pareto-optimalidad % (tasa de éxito %) vs Número de productos por conjunto ruido y solución.

(a) (2 solution + 1 noise) (b) (2 solution + 1 noise) grouping

(c) (2 solution + 3 noise) (d) (2 solution + 3 noise) grouping

Figura 3. Boxplot de utilidades logradas por el agente vendedor.
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Abstract—Los dispositivos de comunicación de datos mejoran
sus funcionalidades dı́a tras dı́a. Con cada nuevo equipo, el
usuario debe aprender a configurarlos, administrarlos, cargar
nuevas actualizaciones y cuando se requiere una nueva fun-
cionalidad no soportada por dicho equipo, cambiarlo por uno
nuevo. Hoy en dı́a, configurar un modem-router xDSL es una
tarea complicada para un usuario inexperto y varios proveedores
ya optan por la configuración remota. Conforme estos equipos
se vuelvan más complejos, esta última funcionalidad será más
y más demandada, aunque los usuarios con más experiencia
querrán tener la posibilidad de realizar una configuración local.
Este artı́culo propone una arquitectura general de una pasarela
residencial con la flexibilidad suficiente como para cargar y
descargar módulos individuales que desempeñen funcionalidades
muy dispares. Esta arquitectura está especialmente pensada para
implantarse en una red de siguiente generación, aunque puede
emplearse en cualquier tipo de red.

I. INTRODUCCIÓN

Los hogares se están volviendo más inteligentes, los ser-

vicios más complejos, los dispositivos más diferentes y nu-

merosos y los usuarios más exigentes. La llave para abrir

entornos residenciales a este nuevo conjunto de requisitos se

encuentra en las pasarelas residenciales (RGW a partir de

ahora), responsables de conectar los hogares con las redes de

acceso y de proveer un marco de trabajo donde los servicios se

puedan desarrollar y configurar de acuerdo a las caracterı́sticas

del usuario.

Los RGWs actuales (muchos de ellos son de hecho más

’routers’ que ’gateways’) de hecho ya han incrementado sus

capacidades para incluir varios interfaces (Ethernet, Wireless,

PLC, USB, etc.), para proveer servicios de triple-play, la

división del enlace en varios canales lógicos, etc. Esto implica

un avance notorio en comparación con los modem-routers de

ADSL actuales que fueron, y aún son, ampliamente utilizados,

pero que no son lo suficientemente flexibles para instalarse en

un entorno multi-servicio y multi-proveedores. Normalmente

son soluciones cerradas para un proveedor en particular.

Este artı́culo presenta una arquitectura general para la con-

figuración y control de los RGWs cuyo objetivo principal es

el de permitir a diferentes agentes de configuración (ACs) ins-

talarse en los RGW para configurar sus parámetros, basándose

en las primitivas de control implementadas por dicho AC. Una

de las peculiaridades más importantes de esta propuesta es que

el interfaz ofrecido por la capa de control hacia los ACs es

común. No se impone la utilización de ninguna tecnologı́a en

particular para la implementación de estos ACs mientras se

respete la definición de la interfaz. Por ejemplo, un AC puede

ser una aplicación hecha en Java, en C, un bundle de OSGi, un

servidor web, etc. Será el responsable de interpretar mensajes

de diferentes protocolos como SIP, SNMP, TR-069, RTCP,

etc. y basado en la información obtenida de la interacción

con la Capa de Configuración usando un interfaz común. En

este artı́culo se presenta una descripción exhaustiva de un AC

SIP, como el punto de configuración automático, ya que ha

sido el protocolo elegido para el control de sesión en varias

propuestas de arquitectura en Redes de Siguiente Generación

(por ejemplo, en TISPAN NGN [1]).

El resto del artı́culo se organiza de la siguiente forma. La

Sec. II presenta un resumen de las diferentes iniciativas que

existen en la actualidad para promover un estándar de pasarela

residencial. En la Sec. III se define y explica la arquitectura

propuesta para una pasarela residencial con configuración

automática. Esta arquitectura será posteriormente validada en

la Sec. IV. Posteriormente, se introducirán algunos ejemplos

de Agentes de Configuración en la Sec. V y en la Sec.

VI se concluye el artı́culo resumiendo las aportaciones más

importantes propuestas en el mismo.

II. ESTADO DEL ARTE DE LAS RGWS

Esta sección repasa la situación actual de estándares y

arquitecturas de las RGWs, la necesidad de crear una RGW de

configuración automática en entornos inteligentes de siguiente

generación y una pequeña introducción de la propuesta que

será más detallada en las siguientes secciones.

II-A. Situación actual

Actualmente las comunidades cientı́ficas y de la industria

han puesto especial interés en el hogar inteligente y especial-

mente en la RGW, como principal dispositivo en ese entorno.

Existen muchas iniciativas para estandarizar una arquitectura

de una RGW, centrándose en diferentes puntos pero con el

mismo objetivo. Por ejemplo, el HGI (Home Gateway Initia-

tive) es un foro abierto en Diciembre de 2004 con el objetivo

de generar una especificación de una RGW. El HGI recoge en

VII Jornadas de Ingeniería Telemática. JITEL 2008 157



el documento [2] una propuesta completa y exhaustiva de una

arquitectura para la RGW. Además, el DSL Forum recoge en

[3] una amplia y completa lista de parámetros que extienden

el TR-069 [4] para contemplar una RGW. El UPnP (Universal

Plug and Play) Forum también ha generado propuestas para

la RGW [5]. Además de estos organismos de estandarización,

existen otras propuestas fruto de proyectos de investigación

como MUSE, ASTRALS y MEDIANET. Por ejemplo, en

MUSE se creó un grupo entero de trabajo para diseñar la

arquitectura de una RGW.

II-B. Descripción del problema

Como se ha comentado anteriormente, existen varias ini-

ciativas encaminadas a estandarizar una arquitectura de una

RGW, usando diferentes nombres y a veces diferentes expre-

siones para definir lo que debe ser una RGW. Este último

punto es muy importante ya que diferentes organismos de

fabricantes/proyectos/estandarización tienen su propia visión

sobre la funcionalidad de una RGW. La RGW básica es

sólo un equipo de conexión entre la red del hogar y la de

acceso. Varias funcionalidades pueden ser añadidas a esta

configuración básica como la QoS, capacidades multicast,

administración local y/o remota, funcionalidades UPnP, NAT

(Network Address Translation), etc. También es posible añadir

servicios a la RGW como domótica, media servers (para

almacenamiento, trans-codificación, etc.), eCare, web proxy,

control parental, etc. convirtiendo a la RGW en una pasarela

de servicios.

Un punto importante a tener en cuenta al diseñar una

arquitectura es su extensibilidad. La extensibilidad puede ser

definida como la capacidad de incrementar la funcionalidad sin

cambiar la arquitectura principal. Aunque esta definición pue-

de ser demasiado flexible, ya que de hecho existen dispositivos

que pueden aumentar su funcionalidad, como por ejemplo

con actualizaciones de firmware, insertando una nueva tarjeta

inteligente, etc. es una terminologı́a ampliamente utilizada.

Hoy en dı́a, varias RGWs tienen esta caracterı́stica de

extensibilidad. Por ejemplo, una RGW puede ser extendida

incluyendo nuevas capacidades IMS actualizando el firmware.

Este comportamiento tiene varias desventajas:

Es común que solo el fabricante del producto tenga

la descripción completa del hardware y software, por

lo que es el único capaz de crear nuevas versiones

de su firmware. Esto es claramente un problema ya

que los usuarios desean una rápida adopción de nuevas

funcionalidades.

¿Cómo se realiza esta actualización? El usuario puede

descargarla manualmente y reiniciar el dispositivo. Por

otro lado, el propio proveedor de transporte puede rea-

lizar esta actualización y reiniciar el dispositivo (esto

puede interferir con el proceso normal del usuario). Ya

que el firmware es una pieza de software monolı́tica, el

proceso de actualización finaliza con un reinicio de la

RGW.

Otras compañı́as de software no tienen la posibilidad de

crear nuevos módulos con ciertas funcionalidades para

la RGW, por lo que el usuario se ve forzado a utilizar

siempre el software del propio fabricante. Aunque hoy en

dı́a las RGWs sean pequeñas y con un reducido conjunto

de funcionalidades, las pasarelas de siguiente generación

serán pequeños ordenadores con grandes capacidades,

por lo que deberı́a ser posible añadir y eliminar módulos

de diferentes compañı́as.

La Internet tradicional está cambiando, y debido a nuevas

leyes o necesidades, el modelo clásico, donde un cliente

tiene un sólo ISP y un par de proveedores de servicios a

lo sumo, cambiará en el futuro [6]. Para estos nuevos

escenarios, un único punto de acceso a la RGW no

seguirá siendo válido, ya que varias entidades pueden

instalar y configurar su propio software [7].

Debido a todo esto, una arquitectura monolı́tica tradicional

no parece ser recomendable y sı́ una basada en múltiples

capas para crear una RGW dinámicamente extensible. Con una

arquitectura en capas serı́a posible pedir, cargar y descargar

módulos desarrollados para realizar ciertas funcionalidades.

La petición puede ser realizada por el usuario utilizando un

interfaz web, por otro módulos o por un proveedor de servicio

o de transporte.

Además, aún con un buen método para instalar nuevas

funcionalidades en la RGW, es también importante administrar

todos los procesos en ejecución para incrementar el rendimien-

to y para prevenir posibles problemas. Con un diseño adecua-

do, serı́a posible compartir funcionalidades entre módulos y

proteger accesos restringidos al núcleo de la pasarela.

Con respecto a las iniciativas descritas en II-A, y hasta

donde conoce el autor, ninguna de ellas proponen los cambios

explicados aquı́ para crear una arquitectura de RGW dinámi-

cante extensible.

II-C. Posibles soluciones

Es importante no confundir los términos diseño de una

arquitectura con su posterior implementación. Una arquitec-

tura puede definir diseños de bloques funcionales que, pos-

teriormente, serán implementados con una tecnologı́a dada.

Este artı́culo propone una arquitectura de RGW que permite

proveer un mecanismo general para automatizar el proceso de

configuración. La implementación de la arquitectura propuesta

se discutirá posteriormente en la sección de validación (Sec.

IV). Sin embargo, debido a la flexibilidad de esta arquitectura,

otras alternativas son también válidas para la implementación.

Por ejemplo, la plataforma de servicios OSGi [8] es un entorno

de ejecución Java para la creación de componentes software,

pensado especialmente para RGWs. Con este entorno de

ejecución, los componentes pueden ser cargados y descargados

sin realizar un reinicio. Estas aplicaciones serán multipla-

taforma (Java) y los programadores no deben preocuparse

de la comunicación entre procesos ya que se ejecutan sobre

OSGi. Otra posibilidad es la de utilizar Máquinas Virtuales

para separar varios contextos de diferentes proveedores de

servicio en un mismo equipo. De todas formas, se debe

proveer de un mecanismo que permita la inter-comunicación

entre máquinas virtuales con el núcleo de la RGW y resolver
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Fig. 1. Arquitectura propuesta

posibles conflictos, por lo que aún existen varios problemas a

resolver.

III. ARQUITECTURA PROPUESTA

La arquitectura que se propone en este artı́culo (Fig. 1),

representa la capa de configuración y control de la pasarela

residencial. Una definición más completa de la arquitectura

está fuera de los objetivos de este artı́culo (más detalles pueden

encontrarse en [2]).

El objetivo principal de esta arquitectura es el de facilitar

la actualización de la pasarela con nuevas funcionalidades (o

mejorar las que ya existen) sin intervención alguna por parte

de los usuarios. Las funcionalidades vienen proporcionadas

por diferentes módulos (programas, que reciben el nombre

de Agentes de Configuración, AC) que deben instalarse y

ejecutarse en la pasarela residencial y que son capaces de

configurar sus diferentes parámetros operativos.

Por ejemplo, si la pasarela no es capaz de interpretar

mensajes de SIP (Session Initialization Protocol) y el usuario

quiere subscribirse a un servicio de voz sobre IP es probable

que, en cualquier caso, la pasarela tenga que ser capaz de

ofrecer mecanismos para que los mensajes SIP pasen a través

del NAT, asumiendo que el cliente no tenga disponible en

su terminal mecanismos como STUN (mediante una pasarela

de nivel de aplicación, ALG, por ejemplo). En el mismo

escenario, es también posible que el usuario quiera que la

misma pasarela configure los diferentes flujos para conservar la

calidad de las sesiones de voz sobre IP (basándose por ejemplo

en la información proporcionada por los mensajes de SIP) o

que la pasarela monitorice los flujos RTP o RTCP para ser

capaz de reaccionar en el caso de detectar algún problema.

Todas estas cosas podrı́an ser hechas de forma automática

en la pasarela con el AC adecuado tan pronto como el

proveedor del servicio de voz sobre IP contratado lo instale

(el procedimiento de instalación se detallará posteriormente).

La arquitectura propuesta se ha dividido en dos capas: la

Capa de Configuración y la Capa de Transporte (esta última

dividida en la Subcapa de Control de Transporte y la Subcapa

de Transferencia).

La Subcapa de Transferencia es responsable de los tı́picos

mecanismos de reenvı́o de datos incluyendo funcionalidades

como la clasificación de tráfico, gestión de colas, conformado

de tráfico, NAPT, etc. (y por supuesto funcionalidades de

encaminamiento o conmutación). Esta capa la configura la

Subcapa de Control de Transporte que tiene acceso directo

a diferentes parámetros como el tamaño de los buffers, el

número máximo de flujos permitidos, etc.

Y finalmente en la Capa de Configuración es donde los

Agentes de Configuración (ACs) se gestionan. Esta capa es

responsable de los procedimientos de instalación y desinstala-

ción, de crear un entorno de ejecución adecuado y de asociar

los diferentes ACs en Contextos de Configuración (CC en la

figura) cuando es necesario que exista cooperación entre los

agentes.

Dichos Agentes de Configuración son las entidades respon-

sables de contactar con la Subcapa de Control de Transporte

para configurar la pasarela residencial (o simplemente para

leer la información de diferentes parámetros). Aunque esto

es al final una de sus principales funciones, los ACs son

capaces de hacer muchas más cosas y de hecho son programas

independientes que forman parte de la pasarela.

Hay dos tipos de ACs definidos en esta arquitectura de

configuración (aunque en una arquitectura global, esta idea

puede extenderse a más tipos):

Los Agentes de Configuración de Señalización, son res-

ponsables de procesar los mensajes correspondientes a

un determinado protocolo. Esto puede implicar desde

simplemente observar el tráfico y obtener estadı́sticas a

reconfigurar la pasarela en base a dichas observaciones

o a modificar el plano de señalización, etc. En general

habrá un AC por protocolo de señalización. De acuerdo

al ejemplo de SIP que se ha comentado, un AC de SIP

podrı́a por ejemplo implementar funcionalidades de NAT

traversal (mediante un ALG) modificando los mensajes

SIP cuando sea necesario, podrı́a actuar de Back-to-

Back User Agent (B2BUA) para dar soporte a terminales

SIP en entornos IMS/TISPAN, podrı́a deducir (y poste-

riormente configurar) la calidad de servicio requerida a

partir de la información intercambiada sobre los codec

disponibles, etc.

Agentes de Configuración de Aplicación. Estos agentes

son responsables de la gestión de aplicaciones y servi-

cios. No procesan mensajes pertenecientes a protocolos

especı́ficos pero son capaces de configurar la pasarela

residencial cuando ası́ lo requiere algún servicio. Un

ejemplo de un AC de aplicación puede ser un servicio de

tele medicina en el que la pasarela residencial tenga un

determinado dispositivo médico conectado y este AC sea

el responsable de configurar la Capa de Transferencia

para enviar la información médica (alarmas, medidas,

etc.) hacia el servidor del hospital utilizando un flujo de

alta prioridad (ver [9] para más detalles).

El procedimiento de instalación de los diferentes ACs
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depende de la implementación. La idea es que la instalación

se inicie como consecuencia de una orden del usuario o

del operador, la intervención de un determinado servicio,

automáticamente cuando la pasarela detecta que se necesita,

etc. El mecanismo para descargar el AC en la pasarela y la

tecnologı́a especı́fica para codificar el AC se dejan abiertos.

Puede desarrollarse en cualquier lenguaje, ser una aplicación

independiente, un módulo Java de una plataforma como OSGi,

un agente ejecutado en una plataforma de agentes inteligentes

o móviles, varias de estas opciones al mismo tiempo, etc. En

la sección IV se detalla la implementación propuesta.

En cualquier caso, para conseguir una comunicación ade-

cuada entre las diferentes capas hay diferentes cosas que deben

respetarse independientemente de la tecnologı́a especı́fica ele-

gida para implementación y que constituyen la interfaz entre

las capas de la arquitectura.

La Subcapa de Control de Transporte ofrece una interfaz

común (conjunto de primitivas) a la Capa de Configura-

ción. De esta manera no importa lo heterogénea que sea

la tecnologı́a de los ACs puesto que la configuración de la

pasarela residencial se hace de la misma forma en todos los

casos. De nuevo la implementación de esta interfaz es abierta

(puede hacerse mediante interfaces Java, un lenguaje XML

como el que se describe en el ejemplo de la sección IV-

C, etc.). Esta interfaz permite que la Capa de Configuración

escriba o lea un gran número de parámetros (ancho de banda

disponible por interfaz, asociaciones del NAT, tamaño de una

cola determinada, etc.) y ejecute cualquier tipo de acción

(reinicio, restaurar una configuración, etc.).

La Subcapa de Transferencia y la de Control de Transporte

están relacionadas puesto que esta segunda es responsable de

la configuración de los recursos que utiliza la primera.

Y finalmente hay otra relación existente entre la Subcapa

de Transferencia y la Capa de Configuración: los ACs reciben

tramas de la Subcapa de Transferencia (y pueden también

enviar tramas hacia ella). Es importante destacar que estas

tramas deben ser encapsuladas (tuneladas) al ser transmitidas

entre estas capas puesto que es importante, no ya solo tener

los datos del mensaje, sino la trama completa incluyendo las

cabeceras originales de nivel 2 y 3.

La última propuesta relevante de esta arquitectura es la

decisión de instalar tanto la capa de Configuración como

la Subcapa de Control de Transporte a nivel de aplicación,

dejando únicamente la Subcapa de Transferencia para que sea

ejecutada a nivel de kernel (o incluso a nivel de hardware).

Aunque esto es más una decisión de implementación que de

diseño, es importante destacarlo, porque parte de la flexibilidad

funcional que ofrece esta arquitectura se perderı́a en el caso

de que la opción de desarrollo final de la misma fuese otra.

Una desventaja de esta alternativa pueden ser las presta-

ciones obtenidas. Más que el tiempo de procesamiento, que

probablemente sea despreciable, el problema es el tiempo que

se tarda en enviar las tramas desde el nivel de enlace al nivel

de aplicación y después de procesarlas enviarlas de nuevo al

nivel de comunicación (Subcapa de Transferencia). Esto es

algo que deberá ser validado una vez que la arquitectura sea

Fig. 2. La arquitectura implementada

instanciada e implementada.

Hay sin embargo importantes ventajas asociadas a este

diseño:

Los ACs pueden ser instalados de forma automática y

sencilla sin la intervención del usuario (nada que ver con

el tı́pico mecanismo de instalación de firmware actual).

Los ACs son fáciles de mantener: el proveedor puede

actualizar el software de la pasarela residencial en cuanto

exista una nueva versión del mismo (incluso la pasarela

podrı́a actualizase automáticamente si se programa para

ello).

El desarrollo y mantenimiento del software es más senci-

llo si se hace a nivel de aplicación que a nivel de kernel.

La implementación de los ACs no es dependiente del

kernel por lo que puede ser portada y reutilizada en

diferentes plataformas.

Aunque la flexibilidad proporcionada por esta arquitectura

es útil cuando se integra en un entorno multiproveedor (cada

uno puede elegir su propia implementación de su AC), las

implicaciones de este escenario son complejas desde el punto

de vista de la seguridad, gestión, etc. y están fuera del ámbito

de este artı́culo. Se han estudiado diferentes soluciones en [7].

IV. VALIDACIÓN DE LA ARQUITECTURA

IV-A. Arquitectura del prototipo

La Fig. 2 presenta una instanciación de la arquitectura ge-

neral introducida en la Sec. III. Se presentará en las siguientes

sub-secciones un prototipo que sigue esta instanciación. Como

se explicará posteriormente, la Subcapa de Transferencia fue

implementada a nivel de kernel de Linux utilizando el software

router modular Click! [10] mientras que la Subcapa de Control

de Transporte y la Capa de Configuración en la capa de

aplicación se implementaron con Java.

IV-B. Validación de la Capa de Configuración

Siguiendo la filosofı́a de arquitectura flexible descrita en

la Sec. III, se ha utilizado Java para implementar la Capa de
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Tamaño de paquete Max. throughput

100 bytes 11.9 Mbps
200 bytes 23.7 Mbps
400 bytes 46.4 Mbps
800 bytes 89.8 Mbps
1400 bytes 95 Mbps

TABLE I

MAX. THROUGHPUT VS TAMAÑO DE PAQUETE

Configuración. Por lo tanto, cada AC será una aplicación Java,

lo mismo que el Administrador de Agentes de Configuración

(AAC en la Fig. 2) la cual es la entidad responsable en el

registro de ACs (ver Sec. III). Este bloque es capaz de instalar

los diferentes ACs que conforman los Contextos de Configu-

ración. Como ya se mencionó en la Sec. III, la flexibilidad de

esta implementación a nivel de aplicación tiene el problema del

retardo introducido debido al paso de mensajes de señalización

desde la Subcapa de Transferencia a la Capa de Configuración.

Es también importante comentar, que este retardo depende

considerablemente de la implementación final. Por ejemplo,

como la Subcapa de Transferencia se ha implementado con

Click!, que se ejecuta a nivel de kernel, es necesario un

mecanismo para extraer o copiar tramas de Click! y enviarlas

al AC correspondiente a nivel de aplicación. Este mecanismo

es el denominado hook en la Sec. III.

Para obtener el retardo introducido por el mecanismo de

comunicación entre la Subcapa de Transferencia y la Capa

de Configuración, primero es necesario cargar el sistema con

tráfico de tasa constante. Para esto se utilizó la herramienta

Iperf [11], con la que se generó tráfico UDP, con el fin de

conseguir el máximo throughput admisible por el sistema

frente al tamaño de paquete. Para esta prueba, un AC fue

creado y registrado para extraer todo el tráfico UDP con

destino al puerto 5001 de un hook de upstream (Hu1 en la Fig.

2). Para cada trama recibida, el AC sólo tiene que reinyectar

la trama en el mismo hook. La Tabla I recoge los resultados

obtenidos.

Se pueden extraer dos resultados importantes de esta prueba:

como era de esperar, el tamaño de paquete es un parámetro

importante ya que, para paquetes pequeños, el throughput es

menor que para los mayores, y el throughput prácticamente

se duplica cada vez que se duplica el tamaño de paquete.

La principal conclusión es que la implementación puede

ser considerada válida, ya que sólo se extraerán tramas de

señalización y obviamente estas tramas de señalización tendrán

un pequeño throughput agregado.

Otra validación importante es el retardo impuesto por esta

solución. Para calcular este retardo, se realizaron dos experi-

mentos utilizando la aplicación ping: en el primero, el ping

atraviesa la Subcapa de Transferencia (retardo directo), pero

en el segundo el mensaje se extrae de la dirección de upstream

y es reinsertado otra vez en el hook (retardo hook). Si estas

dos medias se restan es posible estimar el retardo completo

introducido por este mecanismo de comunicación. La Tabla

II muestra los resultados, donde los valores importantes se

Tamaño de paquete Retardo hook Retardo directo Retardo cont.

100 bytes 0.676 ms 0.595 ms 81 µs
200 bytes 0.726 ms 0.635 ms 91 µs
400 bytes 0.790 ms 0.712 ms 78 µs
800 bytes 0.953 ms 0.875 ms 78 µs
1400 bytes 1.203 ms 1.047 ms 156 µs

TABLE II

RETARDO VS TAMAÑO DE PAQUETE

recogen en la última columna, donde se representa el retardo

debido al cambio de contexto (retardo cont.).

Es importante resaltar que el retardo de cambio de contexto

es independiente del tamaño del paquete y del orden de

los micro-segundos, un valor razonable para las tramas de

señalización.

IV-C. Validación de la Subcapa de Control de Transporte

Para la implementación del prototipo de la RGW, la Sub-

capa de Control de Transporte se implementó utilizando tres

bloques funcionales:

El Proceso de Control y Configuración (PCC), además de

proveer un interfaz común a la Capa de Configuración

y de cargar y descargar módulos en esta subcapa (el

CAC y el CIP, por ejemplo), el PCC tiene una tercera

funcionalidad relacionada con el CAC que será discutida

posteriormente en dicho módulo.

Control de Información Principal (CIP) es el único módu-

lo en toda la arquitectura con los permisos para poder

modificar la Subcapa de Transferencia. Otros módulos

pueden leer, escribir, modificar, registrar o eliminar ob-

jetos de la Subcapa de Transferencia almacenados en la

MIB, pero la correcta traducción entre la MIB y la Sub-

capa de Transferencia se realiza en el CIP. El CIP debe

asegurar la integridad de esta MIB y controlar accesos

múltiples. Para la implementación de este prototipo, la

MIB es un documento en XML que define todos los

objetos disponibles en la Subcapa de Transferencia.

El Call Admission Control (CAC) tiene una única (aun-

que compleja) funcionalidad: aceptar o no un nuevo flujo

con una determinada prioridad. Para esto, debe tener en

cuenta los flujos instalados y el que se pide insertar

para ejecutar el algoritmo del CAC. La salida de este

algoritmo es binario: se acepta o no.

El algoritmo del CAC debe tener en cuenta el algoritmo

de scheduling, número de colas, tamaño de las colas,

máximo tamaño de ráfaga y jitter para una prioridad

dada. Con estos parámetros y lo pedido por el nuevo

flujo, el algoritmo del CAC aceptará o no ese nuevo flujo

basado en la prioridad y ancho de banda requerido.

Existen algunos casos especiales donde el CAC deberı́a

ser desactivado. Este no es un comportamiento normal

y tiene que ser considerado como una situación crı́tica.

Por ejemplo, imaginemos una llamada de emergencia

cuando no hay recursos en la capa de transferencia. En

ese caso, el CAC rechazarı́a la conexión y el usuario
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se verı́a forzado a cerrar otras conexiones (la TV, por

ejemplo). Para una llamada de emergencia, esto no es

aceptable y se deben aportar otros mecanismos.

Para esta implementación se define un nuevo flag para

una regla de flujo denominado unavoidable. El módulo

CAC siempre acepta todas las reglas que lleven este flag

activo, independientemente de la prioridad o el ancho de

banda pedido. Está claro que este tipo de flujos pueden

desestabilizar el sistema, ya que la QoS no se puede

seguir garantizando mientras exista una regla unavoidable

activa (el sistema no necesariamente tendrá que ser

inestable, pero puede serlo). En otras palabras, si existen

reglas unavoidable insertadas, ante la llegada de una

nueva petición al CAC, este las procesará normalmente.

El sistema sólo será inestable si aceptando un nuevo flujo

unavoidable, los recursos aceptados son mayores que los

existentes.

Algo importante es decidir quién puede insertar una regla

de flujo unavoidable. Como se ha comentado anterior-

mente, este debe ser un caso excepcional y sólo eventos

importantes pueden originar este tipo de flujos. En el

ejemplo del SIP AC implementado, este puede reconocer

llamadas de emergencia (112 es el número de emergencia

Europeo) por lo que puede activar el flag unavoidable

a esos flujos. Esta funcionalidad ha sido probada y

validada en varias pruebas, donde una RGW sin recursos

disponibles recibı́a una llamada SIP de emergencia. En

ese caso, la llamada se establecı́a con éxito. Pero a

veces esto no es suficiente, ya que puede suceder que

la llamada, aunque se establezca, comparta recursos con

otros flujos lo que haga ininteligible la conversación. En

estos casos, puede ser necesario parar flujos previos para

dejar más recursos a los unavoidable.

Cuando un AC quiera insertar un flujo tipo alarma con

unos requisitos altos de ancho de banda, este activará el

flag unavoidable y además el flag freeze. El algoritmo es

el siguiente:

• El PCC recibirá una petición de inserción de nuevo

flujo con los flags unavoidable y freeze activos.

• El PCC envı́a el flujo al CAC filtrando la etiqueta

freeze.

• El CAC acepta el flujo.

• El PCC activa el modo freeze e incrementa el

contador freeze en una unidad.

• EL PCC inserta el nuevo flujo y detiene los flujos

avoidables (los flujos no se eliminan).

El CAC no maneja la etiqueta freeze y sólo el PCC lo

hará. El pseudo-código para peticiones al PCC serı́a el

siguiente:
IF Flow has to be added THEN

IF Flow does not have unavoidable

flag set THEN
IF FreezeMode is set THEN

RETURN

ENDIF
ELSE

IF Flow has freeze flag set THEN

SET avoidable flag in Flow

IF CAC(Flow) returns accepted THEN
CALL MIBC.write(Flow)

RETURN

ELSE

SET unavoidable flag in Flow
SET FreezeMode

ADD Flow to freeze array

DEACTIVATE all avoidable Flows
ENDIF

ENDIF

ENDIF

IF CAC(Flow) returns accepted THEN
CALL MIBC.write(Flow)

ENDIF

ELSE IF Flow has to be removed THEN

IF (Flow has freeze flag set) AND

(FreezeMode is set) THEN

REMOVE Flow from freeze array
IF freeze array is empty

UNSET FreezeMode

SET AvoidableFlows
ENDIF

ENDIF

CAC(Flow)

CALL MIBC.remove(Flow)
ENDIF

Otra importante contribución al módulo CAC es la pro-

moción provisional. Después de que una inserción de

flujo sea aceptada, un AC puede pedir una promoción

provisional al PCC (algunos ejemplos se describen en

V-A). El CAC subirá la prioridad al flujo a la siguiente

prioridad más alta si existen recursos suficientes, ano-

tando tanto la nueva prioridad como la prioridad con

la que fue aceptado el flujo. No existe un número

máximo de promociones. Cuando el CAC reciba una

nueva petición de inserción de flujo, si no hay recursos

disponibles, intentará decrementar la prioridad de un flujo

previamente promocionado. Si aún ası́ no hay recursos,

el CAC seguirá haciendo la misma operación hasta poder

aceptar el flujo. Si no es posible aceptar ese nuevo flujo,

se retomará la configuración previa (realmente, los flujos

no se cambian hasta que el algoritmo del CAC converja

a un estado estable).

Cuando el CAC necesita decrementar la prioridad de un

flujo promovido, debe elegir un flujo candidato. Existen

varias formas de hacer esto, aunque para este prototipo

se decidió elegir al flujo más promocionado (el flujo con

mayor diferencia entre su prioridad actual y la prioridad

aceptada). Cuando dos o más flujos están empatados,

el flujo candidato será el más antiguo (con respecto al

instante de su promoción).

V. CASOS DE USO DE AGENTES DE CONFIGURACIÓN

V-A. ACs de Señalización

V-A.1. NAT-STUN: Este AC actúa como un servidor

STUN [12] [13] para eliminar los problemas producidos

por los NATs. Algunas aplicaciones incluyen en sus PDUs

direcciones IPs y/o puertos de transporte para realizar sus

funcionalidades (SIP, por ejemplo). Este tipo de aplicaciones

tienen varios problemas cuando se sitúan detrás de de NATs y
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Fig. 3. Establecimiento de Sesión

normalmente no funcionarán, por lo que otros protocolos son

necesarios. En este caso, STUN se usa para el descubrimiento

de NATs y para obtener las direcciones IP y puertos públicos.

Con esta información, las aplicaciones pueden utilizar las IPs

y puertos descubiertos en vez de las locales.

Este servidor STUN puede acelerar la conexión cuando la

RGW está directamente conectado a la Internet pública. En

otro caso, el AC NAT-STUN deberá reenviar la petición STUN

a un servidor STUN público. Para más detalles ver [14].

V-A.2. SIP: El AC SIP procesa todas las tramas de

señalización SIP intercambiadas entre el terminal de usuario

y los SIP proxies que se acceden desde el entorno residencial.

La Subcapa de Transferencia en la RGW se configura para

redirigir todas las tramas SIP recibidas tanto en downstream

como en upstream hacia el AC SIP.

Durante el establecimiento de sesión SIP, después de recibir

cada mensaje SIP conteniendo una respuesta SDP, el AC SIP

derivará cierta información de servicio de la respuesta SDP

y su correspondiente oferta SDP (esta oferta, de acuerdo al

modelo Oferta/Respuesta de SDP [15] debió ser recibida en

un mensaje SIP previo). La información de servicio describe

los diferentes media streams (audio o vı́deo, por ejemplo)

que serán intercambiados durante la sesión multimedia. En

concreto, para cada media stream, la información de servicio

contiene los parámetros que definen los flujos asociados con

el stream, en ambas direcciones de la comunicación. Estos

parámetros incluyen, para cada flujo, la dirección IP destino

y puerto, los requisitos de ancho de banda (opcional), el tipo

de datos (vı́deo o audio por ejemplo) y los formatos de flujos

aceptados (por ejemplo, los codecs en caso de usar RTP). Con

esta información, el AC SIP generará un conjunto de reglas de

flujos que se instalarán en la RGW con el fin de dar soporte

de QoS a las sesiones multimedia asociadas.

La Fig. 3 muestra un ejemplo donde se establece una sesión

multimedia y la Subcapa de Transferencia se configura de

forma automática para proveer la QoS requerida por la sesión.

Si la RGW está situada en una red IMS o TISPAN, se puede

aprovecha de ello. En IMS y TISPAN las funcionalidades

de control de sesión se basan en SIP [16], SDP [17] y el

modelo Oferta/Respuesta de SDP [15]. De esta forma, el

soporte de SIP introducido por el AC SIP en la RGW es

suficiente para integrar la RGW en un entorno residencial

de redes de siguiente generación, como el actualmente se

está desarrollando por el grupo ETSI TISPAN group [1]. Sin

embargo, en un contexto IMS/TISPAN, dependiendo de la

polı́tica del operador, es posible que tráfico reciente (es decir,

tráfico intercambiado antes de la finalización de la conexión)

sea rechazado. En este caso, se necesita emplear un mecanismo

de reserva y autorización [18] en la RGW. Este esquema se

ha implementado de la siguiente forma:

Cuando el AC SIP le envı́a al PCC los flujos que debe

instalar en el RGW, incluye con cada regla una indicación

para el bloque de Clasificador para que filtre las tramas

de dichos flujos.

Cuando el AC SIP recibe una respuesta SIP OK para una

petición INVITE, contacta con el PCC para autorizar la

reserva de recursos. La puerta se abre entonces en la Sub-

capa de Transferencia para todos los flujos pertenecientes

a dicha sesión.

De esta forma, el AC SIP puede ser inicializado en un me-

canismo de reserva y autorización, para cubrir los escenarios

propuestos en IMS/TISPAN donde el tráfico reciente se impide

en la propia red de acceso.

En el caso en el que la RGW esté integrado en una red

basada en IMS, y existan terminales no IMS entre los equipos

del usuario, se puede utilizar el bloque B2BUA. En este

caso, el AC SIP tendrá que comportarse como un B2BUA,

adoptando el rol de Servidor de Agente de Usuario (como se

especifica en [16]) desde el punto de vista del terminal, y el rol

de Cliente de Agente de Usuario, desde el punto de vista del

core IMS. De esta forma, el AC SIP estará a cargo de realizar

las funciones de control de sesión en nombre del terminal no

IMS, y al mismo tiempo contactando con el PCC para instalar

nuevos flujos.

En el caso que se detecte una llamada de emergencia

proveniente de la red del usuario, las demandas de QoS de

dicha llamada deben ser garantizadas incluso si no existen

recursos disponibles en ese momento. Por lo tanto, cuando

el AC SIP procesa el establecimiento de una llamada de

emergencia, la información de servicio de dicha llamada se

deriva de la sesión como se explicó anteriormente, pero el

flujo será marcado con el flag unavoidable.
V-A.3. Pasarela de nivel de aplicación: Este AC provee

mecanismos especı́ficos de SIP para solventar los problemas

originados por el NAT en SIP. El AC ALG recibe mensajes

SIP y, después de examinarlos, le pide al PCC NAT bindings

(o asociaciones de puertos) que son necesarios para modificar

las direcciones IPs y puertos que vienen en el mensaje SIP, por

direcciones públicas. De esta forma, las direcciones IPs inter-

nas y los puertos dentro de los mensajes SIP y en la carga SDP

se modificarán por los bindings que se asignan por el block

NAPT (utilizando el PCC como intermediario), garantizando

que tanto el que inicia la sesión como el destinatario utilizarán

la información correcta para el envı́o posterior del tráfico de

sesión.

El AC ALG tı́picamente será instalado por el AAC en el

mismo Contexto de Configuración que el resto de ACs que

lo contactarán pidiendo su servicio. Por lo tanto, si el bloque
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NAPT se instala en la Subcapa de Transferencia y se utiliza

SIP para proveer la configuración automática de QoS en el

entorno residencial, el AAC instalará una instancia del AC

ALG en el mismo contexto que el AC SIP.

V-A.4. TR-069: TR-069 [4] es el protocolo de admi-

nistración estandarizado por el DSL Forum para acceder a

los parámetros de una RGW de forma remota. Debido a la

arquitectura propuesta y a la implementación del prototipo,

otro tipo de procedimiento de configuración, como por ejemplo

configuración por web, puede acceder a la RGW junto al TR-

069 al mismo tiempo, garantizando la consistencia de la MIB

(el módulo PCC es transaccional).

V-A.5. UPnP: Este AC tiene dos interfaces: actuará como

un punto de encuentro para todos los servicios disponible en la

RGW (realmente otras aplicaciones ACs) y como un servicio

(device en la terminologı́a UPnP) para los puntos de control de

usuarios (client en terminologı́a UPnP). Un AC, por ejemplo

un IPTV AC, debe registrarse con el UPnP si existe. La capa de

device se configura para publicar este servicio cuando un punto

de control lo contacta, redirigiendo todas las comunicaciones.

V-B. ACs de Aplicación

V-B.1. eCare: El equipo médico del usuario contacta al

eCare AC para enviar, de forma periódica, los datos obtenidos.

Este AC debe procesar los datos y generar los informes que se

enviarán posteriormente a los servidores de los hospitales para

almacenar los datos históricos de sus pacientes. el eCare AC

tiene varias funcionalidades, y es uno de los ACs con permisos

para generar reglas unavoidable y freeze.

V-B.2. Vı́deo bajo demanda: Este AC provee de un inter-

faz web al usuario. Tan pronto se pide un vı́deo por este medio,

el AC contacta con otro VoD AC situado en otro RGW en

modo overlay network. Un servidor de vı́deo es otro miembro

de la overlay network por lo que, si el vı́deo no está disponible

en ningún RGW, el propio servidor se encargará de servir

dicho vı́deo.

VI. CONCLUSIONES

En este artı́culo se ha propuesto una arquitectura genérica

para una pasarela residencial que cubren las capas de configu-

ración y transporte. Esta arquitectura permite la actualización

y configuración automática de la RGW basado en Agentes de

Configuración flexibles. Como conclusión general se puede

afirmar que la funcionalidad de la Subcapa de Transferencia

puede ser realizada a nivel de kernel o en hardware, mientras

que la Capa de Configuración y la Subcapa de Control de

Transporte pueden implementarse a nivel de aplicación.

Esta arquitectura genérica se instanció en un prototipo de

RGW, donde se realizaron varias pruebas de rendimiento. Se

ha demostrado que implementar los Agentes de Configuración

a nivel de aplicación no supone un severo impacto en el ancho

de banda o en el retardo ya que todo el tráfico que va a

ser procesado por los ACs es de señalización. Además, se ha

detallado un mecanismo completo que soporta la instalación

automática y manual de ACs a nivel de configuración. Con

respecto a la Subcapa de Control de Transporte, se propuso

un mecanismo de control de admisión (CAC) incluyendo

grandes mejoras a sus funcionalidades. Para la Subcapa de

Transferencia, se presentó una arquitectura basada en bloques

que permite implementar funcionalidades de control de QoS

basado en diferenciación de clases de tráfico.

Finalmente, se han incluido varios casos de uso para mostrar

las posibilidades de la arquitectura. Se puso especial énfasis

en la configuración automática basada en el protocolo SIP.
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Resumen! Las aplicaciones de trabajo colaborativo hacen uso 
se múltiples flujos de datos, viéndose dificultado su funcionamiento 
por la presencia de cortafuegos y equipos que traducen las 
direcciones de red. En este artículo se describe una solución a estos 
problemas consistente en la creación de una red superpuesta a 
través de la cual se encapsula todo el tráfico del servicio de 
colaboración. Se detallan el funcionamiento multipuerto y otras 
características de la red superpuesta que la hacen especialmente 
interesante para cualquier aplicación que tenga problemas con 
dispositivos de red intermedios. F inalmente, se exponen los 
resultados de aplicar esta solución a un programa de 
multiconferencia (Isabel) y se explica cómo extender la solución a 
otras aplicaciones. 
 

Palabras clave! Red superpuesta (overlay network), 
aplicaciones para trabajo colaborativo (computer supported 
cooperative work), red privada virtual (virtual private network), 
túnel (tunnel), OpenVPN , cortafuegos (firewall), traducción de 
direcciones (network address translation), Isabel. 

I.  INTRODUCCIÓN 

STE artículo describe los problemas de conectividad que 
típicamente afectan a las aplicaciones y servicios de 

trabajo colaborativo, y plantea una solución a ellos mediante el 
encapsulamiento del tráfico en una red de túneles. 

Bajo el término de aplicaciones para el trabajo colaborativo 
(computer supported cooperative work, CSCW [1]) se incluye 
un amplio abanico de programas que facilitan la realización de 
trabajos en grupo. Los desarrolladores de herramientas de 
trabajo colaborativo estudian el trabajo en grupo, sus efectos 
sociales y psicológicos, y consideran cómo aplicar las nuevas 
tecnologías en estos campos. Ejemplos de este tipo de 
herramientas son las aplicaciones de videoconferencia y las de 
edición conjunta de documentos. 

Desde el punto de vista de la red, los servicios de 
colaboración tienen una serie de características comunes. 
Suelen ser aplicaciones distribuidas, al permitir el trabajo en 
grupo de personas separadas físicamente, y suelen contar con 
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servidores en Internet fácilmente accesibles. Unas veces son 
programas embebidos en el navegador, como es el caso de 
Google Docs [2] o Marte 3.0 [3], y otras veces son 
aplicaciones independientes que se ejecutan directamente 
sobre el sistema operativo, como la mayoría de las 
aplicaciones de videoconferencia. En cuanto a la estructura de 
red [4], suelen seguir el modelo cliente-servidor, que en 
ocasiones se vuelve más compleja con la presencia de 
servidores de flujos (flowservers), cuando manejan volúmenes 
importantes de tráfico. Estas estructuras de red más complejas 
son típicamente estructuras en forma de árbol, lo que permite 
evitar bucles, y distribuir la carga en distintos puntos de la red. 

Este tipo de aplicaciones se suelen desplegar en entornos de 
red bastante restringidos, que se caracterizan por tener estrictas 
políticas de gestión de red. Aunque las características de 
distintos entornos pueden ser bastante heterogéneas, hay una 
serie de dificultades que se repiten frecuentemente en todos 
ellos, como son la presencia de NATs (Network Address 
Translation) y cortafuegos (firewall). Un firewall 
generalmente limita las conexiones entrantes a la red de la 
organización y, en muchos casos, también limita las salientes. 
Esto se debe a las políticas que los administradores de red 
deben aplicar para mantener la seguridad en las redes que 
controlan, evitando conexiones no permitidas desde el exterior 
y un uso no contemplado de la red desde el interior. Además, 
los responsables de red son reacios a permitir nuevos tipos de 
tráfico y los procedimientos para conseguirlo son muy lentos, 
especialmente cuando la organización es grande. Las 
características de estos entornos hacen recomendable que las 
aplicaciones de trabajo colaborativo tengan el origen de sus 
conexiones en el cliente y utilicen un número de puertos lo 
más reducido posible. 

Además de los firewalls, y muchas veces combinados con 
estos, se encuentran los NATs. Este mecanismo, consistente en 
alterar las direcciones origen de los paquetes IP, se ha 
extendido mucho debido a la escasez de dichas direcciones IP 
y supone un grave problema para el desarrollo de aplicaciones 
distribuidas. En primer lugar, porque impide el acceso desde el 
exterior a una máquina que se encuentra detrás de un NAT, y, 
en segundo lugar, porque afecta a protocolos de aplicación que 
utilizan la dirección IP. La presencia de este mecanismo 
refuerza la necesidad de que las conexiones tengan su origen 
en el cliente. 

Estos dispositivos han sido el origen de distintas soluciones, 
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generalmente muy complejas. Los desarrolladores de 
programas de voz sobre IP y de juegos online han desarrollado 
distintas soluciones propietarias para conseguir que sus 
aplicaciones funcionen detrás de NATs y firewalls. También 
se han intentado desarrollar protocolos abiertos que permitan a 
las aplicaciones convivir con estos mecanismos, como pueden 
ser STUN (Session Traversal U tilities for NAT [5]), su 
extensión TURN (Traversal Using Relays around NAT [6]) o 
sus usos ICE (Interactive Connectivity Establishment  [7]) y 
SIP Outbound [8]. Sin embargo, la falta de estandarización de 
los NATs ([9] y [10]) ha causado que distintas 
implementaciones de estos dispositivos tengan 
comportamientos completamente distintos en cuanto a la 
relación entre direcciones internas y externas del NAT, o la 
forma de redireccionar el tráfico que llega del exterior del 
NAT hacia la parte interna de éste. Debido a estas razones, 
este tipo de soluciones son demasiado complejas, puesto que 
tienen que averiguar en un primer momento el comportamiento 
de los equipos intermedios y adaptarse posteriormente a dicho 
comportamiento. 

Este artículo presenta una solución a estos problemas de 
configuración de redes basada en la creación de una red 
superpuesta. Esta propuesta es mucho más simple 
conceptualmente que las descritas previamente y parte de la 
característica común de todos estos dispositivos intermedios: 
es más sencillo iniciar las conexiones en sentido saliente hacia 
Internet y, una vez enviado tráfico desde el interior, mantener 
una relación entre la dirección interna y la dirección externa. 
Explotando esta característica, se propone encapsular todo el 
tráfico de la aplicación dentro de una red superpuesta que 
garantice la comunicación entre las distintas estaciones de la 
aplicación. 

El concepto de red superpuesta (overlay network [11]) 
engloba a todas las redes construidas sobre otras redes. El 
principal aspecto de estas redes es que permiten acercar dos 
puntos que a nivel IP estén muy distanciados y abstraer a los 
niveles superiores de la aplicación de las distintas dificultades 
que aparecen a nivel de red. Existen diferentes tipos de redes 
superpuestas, entre los que se ha escogido una red superpuesta 
IP sobre IP soportada por un software existente ampliamente 
probado. 

Aunque el estudio se ha realizado orientado a servicios de 
colaboración, como respuesta a las necesidades de 
conectividad que éstos demandaban, el resultado es aplicable a 
cualquier aplicación distribuida, que, al igual que las 
aplicaciones para el trabajo colaborativo, encuentren 
dificultades debido a la presencia de NATs y firewalls. La red 
superpuesta desarrollada es un potente recubrimiento, 
fácilmente adaptable y útil para una gran variedad de software. 

II.  CREACIÓN DE UNA RED SUPERPUESTA MEDIANTE 
OPENVPN 

La solución propuesta consiste en montar una red 
superpuesta como una red de túneles entre todos los equipos 
de la aplicación. Por esta red superpuesta se envía todo el 
tráfico generado por la aplicación. Una vez establecida la red 

de túneles, los protocolos superiores de la aplicación 
(protocolos de aplicación propiamente dichos) se pueden 
despreocupar completamente de la existencia de equipos 
intermedios que puedan dificultar la conectividad dado que 
para ellos es como si estuviesen conectados directamente unos 
a otros. Una vez establecida la red superpuesta, el nivel de 
aplicación puede funcionar como si todas las máquinas 
estuvieran en una misma red local, sin ningún tipo de 
restricción para comunicarse entre sí. 

Por otro lado, el establecimiento de la conexión se iniciará 
desde la parte más delicada de la estructura de red, 
consiguiendo que la probabilidad de establecimiento de la red 
superpuesta sea lo más elevada posible. En un caso típico y 
simple de aplicación distribuida, el servidor se encuentra en la 
Internet con una dirección IP pública, y los posibles firewalls 
que limiten el acceso a éste no afectan al funcionamiento de la 
aplicación. En cambio, los clientes pueden encontrarse en un 
entorno mucho más hostil para la aplicación, detrás del 
firewalls de una corporación con grandes restricciones para 
salvaguardar la seguridad de los activos internos, o en una red 
doméstica que sólo goza de una dirección pública y traduce las 
direcciones privadas del interior a ésta. En este caso, se 
aprecia sencillamente que los clientes son el punto débil a la 
hora de establecer la conexión y que será mucho más sencillo 
iniciar cualquier nueva conexión desde el cliente que desde el 
servidor. En la figura 1 se muestra un caso típico de situación 
de red que se encuentra una aplicación cliente-servidor. Es 
sencillo ampliar esta problemática a una estructura de red más 
complicada, en la que se incluyan flowservers, unidades de 
control multipunto (Multipoint Control Units, MCU) o cachés, 
y seguir manteniendo que los clientes extremos serán los que 
tendrán las mayores dificultades de red.  

 

 
Fig. 1.  Arquitectura de red típica en aplicaciones cliente-servidor. 

 
La implementación se ha llevado a cabo utilizando 

OpenVPN [12], un software bastante extendido, que destaca 
por su estabilidad y configurabilidad. Además, está portado a 
la gran mayoría de sistemas operativos existentes (Linux, 
Windows 2000/XP/Vista, OpenBSD, FreeBSD, NetBSD, Mac 
OS X y Solaris), su presencia no reduce la velocidad de 
transferencia y consume muy pocos recursos. Estas 
características (una descripción más detallada de estas en [13]) 
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convierten a OpenVPN en un software muy adecuado para la 
red superpuesta. Por otro lado, se ha desarrollado un pequeño 
recubrimiento para configurar el comportamiento de 
OpenVPN. Denominaremos al conjunto !módulo de gestión de 
red". 

OpenVPN se ejecuta como servidor en todos los equipos. 
Cuando un equipo A se conecta a otro equipo B, se establece 
un túnel entre el cliente OpenVPN de A y el servidor 
OpenVPN de B. De esta manera, se recubre mediante túneles 
todo el árbol de distribución de la aplicación. Para que todo el 
tráfico de la aplicación sea encaminado a través de los túneles 
es necesario que el módulo de gestión de red sea el primero 
que establezca una conexión. En la figura 2 se muestra como 
un equipo (Equipo B) se conecta a través del cliente OpenVPN 
al nodo superior de la estructura (Equipo A), mientras que 
recibe cualquier número de conexiones de nodos clientes a 
través del servidor OpenVPN (Equipo C y Equipo D). 

 

 
Fig. 2.  Módulo de gestión de red recubriendo una estructura de árbol 

 
Aunque la implementación inicial del módulo de gestión de 

red permitía el recubrimiento de una estructura de árbol, se ha 
ampliado su funcionalidad permitiendo configuraciones de red 
más complejas. Para ello se permite que en una misma 
máquina existan varios clientes simultáneamente. De esta 
forma, se puede recubrir cualquier estructura de red y un 
equipo de ésta puede recibir cualquier número de conexiones 
y, además, poder conectarse a cualquier número de equipos. 
En la figura 3 se puede apreciar como el módulo de gestión de 
red del equipo B, soporta conexiones de dos árboles de red 
distintos. Añadiendo al módulo de gestión de red un servicio 
de gestión de túneles como el descrito en su aplicación a Isabel 
(ver apartado IV), se pueden introducir a través de éste 
cualquier número de servicios diferentes, independientemente 
de las arquitecturas de red seguidas por éstos. 

 

 
Fig. 3.  Módulo de gestión de red recubriendo una estructura de red compleja 

 
La red de túneles OpenVPN ofrece al nivel superior un 

conjunto de interfaces de red virtuales (una interfaz del 
servidor OpenVPN y una nueva interfaz por cada cliente 
OpenVPN), cada una con su respectiva dirección IP. Un 
problema que solventa el módulo de gestión de red es el 
direccionamiento, que debe utilizar rangos privados. La forma 
de configurar las direcciones IP en OpenVPN es suministrar 
un rango de direcciones al servidor OpenVPN. Éste escoge 
para sí mismo la primera dirección del rango y utiliza el resto 
para los clientes. El módulo de gestión de red garantiza que los 
rangos de direcciones utilizados no se solapen. Los rangos de 
direcciones IP tampoco deben solaparse con los ya existentes 
en la máquina en otras interfaces. El módulo de gestión 
también evita que las interfaces de red creadas por OpenVPN 
sean utilizadas para otros propósitos mediante reglas de 
iptables [14], restringiendo su uso a los puertos que utiliza el 
nivel de aplicación. 

Una última funcionalidad del módulo de gestión de red es 
un funcionamiento multipuerto, que permite intentar establecer 
la red superpuesta por aquellos puertos que más 
probablemente estén abiertos en las redes de las 
organizaciones. Para ello, el servidor de OpenVPN escucha 
simultáneamente en varios puertos. De esta forma, cuando el 
cliente intenta establecer una conexión, prueba en todo un 
rango de puertos hasta lograrlo. En el lado del servidor se 
utiliza nuevamente iptables para redirigir, al puerto en el que 
realmente escucha el servidor OpenVPN, el resto de puertos 
que se desean añadir. El módulo de gestión de red comprueba 
que los puertos indicados no estén siendo utilizados por otra 
aplicación en el servidor antes de redirigirlos. Por su parte, el 
cliente intentará establecer la conexión en todos los puertos de 
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forma cuasi-simultánea, aumentando las posibilidades de éxito 
sin aumentar el tiempo de establecimiento de la conexión. En 
la figura 4 se puede ver de forma gráfica el procedimiento 
seguido para establecer la conexión utilizando un número 
reducido de puertos. Se aprecia que de los puertos empleados 
en el intento de conexión, el puerto 53018 y el puerto 1720 no 
logran atravesar los equipos intermedios, mientras que a través 
de los puertos 53 y 5060 se logra llegar al servidor. Los 
puertos utilizados en el ejemplo son puertos UDP y 
corresponden al puerto utilizado oficialmente por Isabel 
(53018), y a puertos utilizados por protocolos que tienen una 
utilización elevada: DNS, H.323 y SIP. 

 

 
Fig. 4.  Ejemplo de establecimiento de conexión mediante un funcionamiento 
multipuerto 

 
OpenVPN funciona tanto en UDP como en TCP, por lo que 

se pueden utilizar ambos protocolos. Si se desean utilizar 
simultáneamente se deben ejecutar dos instancias del servidor 
OpenVPN, una para cada protocolo. El puerto 80 de TCP es el 
puerto utilizado por HTTP, en el que escuchan la mayoría de 
los servidores web del mundo, y por ello suele estar abierto en 
casi todas las redes en sentido saliente hacia Internet, para 
permitir a los usuarios navegar por páginas web. Otro detalle 
que se debe tener en cuenta a la hora de seleccionar un 
protocolo de transporte para la red superpuesta son las 
características del tráfico de la aplicación. Por ejemplo, TCP 
no es adecuado para el tráfico de tiempo real, como el audio o 

el vídeo de una videoconferencia, puesto que incluye 
retransmisiones en caso de pérdidas que aumentan el retardo 
de la comunicación. Esta es la razón por la que, en principio, 
para aplicaciones con requisitos importantes de retardo y 
variación de retardo se recomienda utilizar UDP para la red 
superpuesta, al igual que se utiliza UDP como protocolo de 
transporte en las mismas condiciones. 

OpenVPN es utilizado habitualmente para establecer redes 
privadas virtuales [15]. Debido a ello, incluye múltiples 
configuraciones posibles en lo que respecta a autenticación y 
cifrado. En principio, el módulo de red abstrae esa 
complejidad, adoptando una configuración sencilla en ese 
sentido. Es posible modificar este comportamiento para dotar 
de seguridad a la aplicación aprovechando el potencial de 
OpenVPN, estableciendo por ejemplo un sistema de 
autenticación basado en LDAP o en usuario y contraseña, y un 
cifrado AES o BlowFish. OpenVPN también incluye 
posibilidades de compresión que a su vez pueden resultar 
interesantes en el encapsulamiento del tráfico de la aplicación. 
Documentación sobre cómo configurar OpenVPN está 
disponible en [16]. 

Otra característica interesante de OpenVPN es la 
estabilidad que ofrece [17]. Se puede ajustar el funcionamiento 
de los túneles para que no se cierren bajo ninguna 
circunstancia. Incluye mecanismos de envío de tráfico 
periódico, para evitar que los equipos intermedios den por 
terminada la conexión, y mecanismos que facilitan la rápida 
recuperación en caso de fallos en la red. 

Al explicar el módulo de gestión de red se ha hablado de 
iptables, que es un componente ligado al núcleo de Linux. La 
implementación del módulo de gestión de red se ha realizado 
en este sistema operativo, aunque siempre pesando en una 
posible portabilidad a otros sistemas operativos. Tanto 
OpenVPN como Java (lenguaje en el que se ha programado el 
recubrimiento de OpenVPN que conforma junto con éste el 
módulo de gestión de red) son multiplataforma, pero la gestión 
de red está siempre muy ligada al sistema operativo. 

III.  RENDIMIENTO DEL SISTEMA 

A continuación  se exponen los resultados más interesantes 
de las pruebas realizadas al sistema y en las que se comprueba 
la perfecta validez de la solución propuesta. Se destacan dos 
aspectos: coste de CPU y sobrecarga de red.  

Se han realizado pruebas de rendimiento para estimar el 
coste de CPU que supone el uso del módulo de gestión de red. 
Las máquinas utilizadas han sido dos Intel Celeron a 2,66 Ghz 
conectados a través de una red de área local. Para las prueba se 
ha utilizado el software iperf [18]. En una primera prueba se 
ha comprobado que el coste de CPU más significativo es 
introducido por OpenVPN y está asociado al volumen de 
tráfico cursado y al tipo de cifrado empleado. Se ha 
comprobado que con tasas de transferencia de hasta 30 Mbps y 
con cualquier tipo de cifrado el consumo de CPU es mínimo, 
nunca superior al 1%. 

En cuanto a la sobrecarga de red, se ha comprobado que la 
red superpuesta introduce una sobrecarga en torno al 6%. Esta 
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sobrecarga se produce principalmente por la doble presencia 
de cabeceras a nivel de red (IP) y de transporte (UDP, TCP) 
que implica el concepto de túnel.  

IV.  APLICACIÓN AL CASO DE ISABEL 

 
Un aspecto interesante de la red de túneles es que se puede 

incluir de forma sencilla en una aplicación ya existente que 
precise alguna de las funcionalidades que la red de túneles 
provee. Esta aplicación debe lanzar el módulo de gestión de 
red en primer lugar y, posteriormente, utilizar las direcciones 
privadas que proporciona éste en vez de las direcciones 
públicas que utilizaría normalmente. El proceso de adaptación 
es rápido y sencillo, como ha sido el caso de su inclusión en 
Isabel [19]. 

Isabel es una herramienta de videoconferencia avanzada 
para PC, desarrollada por completo dentro del grupo Internet 
de Nueva Generación del Departamento de Ingeniería 
Telemática de la ETSIT[20]. Con esta herramienta se realizan 
multitud de clases, reuniones y congresos, con clientes muy 
variados desde universidades a empresas en distintos países. 
Tales son el Internet NG[21], el Telecom I+D [22] o una gran 
variedad de cursos[23]. Cada uno de los clientes que se 
conecta tiene una configuración de red distinta y la 
organización de un evento de tamaño medio a grande es 
complicada, dado que hay que ir avisando a las distintas sedes 
que participarán de que deben tener abierto un rango de 
puertos, en modo bidireccional y tanto en TCP como en UDP. 
Estos detalles a veces se olvidan y se abren los puertos tan sólo 
para salida de tráfico o tan sólo para TCP. 

Isabel utiliza los puertos 53020 a 53032 de UDP para los 
flujos multimedia y 53009 a 53023 de TCP y 53009 a 53017 
de UDP para flujos de control. Estos son los puertos que hay 
que pedir a las organizaciones que abran en sus firewalls. En 
cambio, aplicando esta solución que aquí explicamos con un 
único puerto UDP es suficiente, dado que sobre el túnel creado 
se encapsula todo el tráfico. Isabel, sin embargo, no cambia y 
sigue utilizando ese amplio rango de puertos sobre las 
interfaces virtuales, y es el módulo de gestión de red el que 
encapsula dentro de la red superpuesta de túneles OpenVPN 
todo el tráfico. El amplio rango de puertos utilizados ha sido 
una fuente continua de problemas a la hora de desplegar 
Isabel, enfrentando a los usuarios con sus administradores de 
red y, en muchos casos, empeorando la imagen de la 
aplicación al no funcionar algún componente porque no se 
podía utilizar el rango completo. 

Por todo esto se integró el sistema de túneles con Isabel. 
Con la intención de no modificar el código de Isabel, o hacer 
modificaciones mínimas, y hacer este sistema de túneles lo 
más genérico, se diseñó un recubrimiento del sistema que 
llamamos !servidor de túneles". Este sistema es autónomo. Es 
un simple servidor de XML-RPC que escucha en un puerto 
local de la máquina peticiones de cualquier aplicación para 
crear un túnel, que en nuestro caso lo usa tan sólo Isabel, pero 
en un caso genérico lo podrían usar varias aplicaciones. Cada 
aplicación puede solicitar al servidor los túneles que necesite y 

el servidor de túneles manejará las peticiones sin que 
interfieran unas con otras. 

Si el túnel que se solicita al servidor ya está establecido, 
bien porque esté así predefinido o porque otra aplicación o 
servicio lo haya solicitado anteriormente y aún lo esté usando, 
el servidor no establece un nuevo túnel al sitio, sino que 
devuelve el ya existente. Si se le pide que cierre un túnel que 
está en uso por otra aplicación ignorará esta petición. De tal 
modo que lleva un control total de los túneles que se abren y 
cierran, haciendo un uso eficiente de éstos para no cargar de 
manera innecesaria la máquina. 

El servidor de túneles está integrado y se distribuye con la 
aplicación Isabel, aunque como se ha comentado puede 
distribuirse de un modo autónomo. Las aplicaciones que 
deseen usar el servidor de túneles simplemente tienen que 
implementar la llamada XML-RPC a dicho servidor para crear 
el túnel y para destruirlo cuando ya no lo usen. 

Isabel, con el servidor de túneles integrado, se ha utilizado 
en la realización de grandes eventos de hasta 40/50 sedes 
participantes, comprobando así que esta solución es viable: la 
red superpuesta se establece y se usa con normalidad, 
desaparece cuando se deja de usar y evita a los organizadores 
de los eventos tener que configurar o pedir que configuren los 
firewall de cada sede participante, haciendo que como máximo 
tengan que solicitar que se abra un único puerto UDP. 
Además, se comprueba que el establecimiento de esta red no 
interfiere con el uso de otras aplicaciones, que siguen 
funcionando con normalidad. 

V.  CONCLUSIONES 

El módulo de gestión de red y el servidor de túneles aquí 
presentados permiten la creación de una red superpuesta que 
facilita en gran medida el despliegue de cualquier servicio 
distribuido, en especial de servicios de colaboración. Presenta 
muchas ventajas, como el cifrado del tráfico dentro de los 
túneles para proporcionar seguridad o la búsqueda de los 
puertos conocidos (Well Known Ports) que son más probables 
que estén abiertos en el firewall. 

La integración de este trabajo en cualquier aplicación es 
relativamente sencilla, ya que gracias al servidor de túneles tan 
sólo hay que implementar en la aplicación las llamadas XML-
RPC que establecen y cierran el túnel al comenzar y terminar 
de usarlo. Como ejemplo de uso hemos expuesto el caso de 
Isabel, con la que se han realizado grandes congresos de hasta 
40/50 participantes con esta red superpuesta, que ha 
funcionado a la perfección y ha permitido simplificar la 
gestión por parte de la organización. 

En cuanto a futuros trabajos, será interesante la migración 
del módulo de gestión de red a otros sistemas operativos, 
especialmente a Windows por ser el sistema más extendido. En 
este caso se podría utilizar WIPFW [24] en lugar de iptables. 
Esta migración no será muy complicada y permitirá ofrecer el 
módulo de gestión de red a un gran número de nuevas 
aplicaciones. Como se ha explicado anteriormente, la mayor 
dificultad de esta migración es la dependencia del sistema 
operativo que tiene la gestión de red. 
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Otro trabajo interesante es portar la interfaz externa XML-
RPC del servidor de túneles a REST[25]. Esta interfaz 
permitirá integrar los recursos que aporta la red superpuesta en 
una única interfaz conjunta con los recursos de la aplicación. 
La experiencia se va a realizar nuevamente con ISABEL y 
permitirá acceso web a información de los recursos de las 
estaciones de videoconferencia. 
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Diseño de una pasarela de acceso a sistemas 
propietarios de videoconferencia 

D. Moreno, S. Pavón, G. Huecas, P. Rodríguez 

" 
Resumen— Los sistemas de videoconferencia han utilizado 

tradicionalmente protocolos propietarios que los impedían 

interoperar. Sin embargo, en los últimos años se está imponiendo 

la tendencia a usar protocolos abiertos para solucionar este 

problema. Este artículo describe la arquitectura de una pasarela 

genérica para acceder desde los clientes más típicos a los sistemas 

de videoconferencia propietarios ya existentes. Esta arquitectura 

se ha validado implementando una pasarela de acceso a Isabel, 

un sistema de videoconferencia con opciones avanzadas de 

colaboración. 
 

Palabras clave—. Asterisk, H.323, Isabel, Jabber, PBX 

(Private Branch eXchange), red de telefonía básica (public 

switched telephone network), SIP (Session Initiation Protocol), 

videoconferencia (videoconference), voz sobre IP (voice over IP), 

XMPP (Extensible Messaging and Presence Protocol). 

I.  INTRODUCCIÓN 

N el campo de las aplicaciones de videoconferencia, el 
modelo dominante durante muchos años ha sido el que los 

programas de uso más extendido sólo se comunicaban entre 
productos del mismo fabricante a través de protocolos 
propietarios. Dentro de los programas de mensajería y voz 
sobre IP dirigidos al usuario final, tenemos ejemplos como 
Skype [14] y Windows Live Messenger [15], que utilizan 
protocolos propietarios de comunicación. La misma situación 
se repite en el entorno de la videoconferencia avanzada, esto 
es, programas de videoconferencia a los que se añaden 
funcionalidades de aplicaciones compartidas (muestra de 
presentaciones, escritorio compartido, pizarra...). Es el caso de 
ConferenceXP [16] y Adobe Connect [17], incapaces de 
interoperar con otras aplicaciones distintas a ellas. En ese 
modelo, el usuario de un determinado programa se encuentra 
aislado y es incapaz de comunicarse con los usuarios de otras 
aplicaciones de videoconferencia. En consecuencia, se forman 
redes aisladas y los usuarios han de emplear varios de estos 
programas, de manera simultánea, para estar alcanzables 
desde varias de estas redes. 
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Sin embargo, en la actualidad, asistimos a movimientos 
convergentes por parte de las grandes compañías de los 
productos de voz sobre IP. Para la superación del modelo 
anterior de redes aisladas, la tendencia es hacia la 
interoperabilidad. Por ejemplo, una de las empresas líderes en 
equipos de videoconferencia, Polycom [27], aparte de 
mantener H.323 [13], ha adoptado SIP en sus terminales. Por 
otro lado, la primera gran empresa en apostar por la apertura 
de su red de usuarios a otras redes fue Google, que al escoger 
como protocolo XMPP [6][7], unió a sus usuarios a la red 
Jabber [18]. Asimismo, especificó el estándar de las 
comunicaciones multimedia para dicha red, voz y vídeo, con 
Jingle [11] y mantiene sus planes para soportar en un futuro 
SIP [12][19]. Además, aunque aún no se haya materializado, 
Ebay, propietaria de Skype, y Google acordaron hacer 
compatibles sus productos. Por su parte, Microsoft y Yahoo 
comunicaron sus redes de usuarios tras hacer interoperables 
sus aplicaciones de mensajería y VoIP (voz sobre IP) [20]. 
Así, la tendencia, aunque lenta, es clara, ya que los usuarios 
no quieren depender de una única aplicación para sus 
comunicaciones digitales. 

En paralelo a la evolución de las aplicaciones enfocadas al 
usuario final, y dentro del ámbito de la educación, en el 
Departamento de Ingeniería de Sistemas Telemáticos (DIT) de 
la Universidad Politécnica de Madrid (UPM) [21] se ha 
desarrollado, a lo largo de la última década, un sistema 
avanzado de videoconferencia llamado Isabel [1][2]. La 
plataforma Isabel posibilita, desde hace años, la realización de 
telecongresos, es decir, congresos distribuidos (Telecom I+D, 
InternetNG, GEANT2) en los que no es necesario reunir en un 
mismo auditorio a todos los ponentes y audiencias, sino que 
pueden estar muy distantes físicamente. Del mismo modo, a 
través de Isabel se practican teleclases en programas de 
educación a distancia, como CyberAula, y telereuniones en 
proyectos donde sus componentes no residen en la misma 
ciudad, como el grupo PROLEARN. 

En su estado anterior a los desarrollos presentados, la 
aplicación Isabel funcionaba sobre Ubuntu GNU/Linux y sólo 
interaccionaba con otros terminales que también poseyeran 
Isabel. Ello traía consigo varias limitaciones. En primer lugar, 
al funcionar de manera exclusiva sobre GNU/Linux obligaba 
al usuario a tener instalado este sistema operativo, realidad 
que rara vez se daba. La solución pasaba por la instalación del 
sistema operativo, lo cual no es trivial. La segunda limitación 
era que para poder participar en una sesión de Isabel se 

E
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precisaba la aplicación instalada, ya que no se comunicaba 
con ningún otro cliente de videoconferencia de los entonces 
existentes pues Isabel emplea un protocolo propietario para la 
señalización de la videoconferencia denominado SeCo [5]. 

II.  OBJETIVOS 

Con el futuro prometedor que presenta el mundo de las 
comunicaciones por IP sería un error que cualquier aplicación 
de videoconferencia, incluida Isabel, se quedase encerrada en 
sí misma, y sólo permitiese la comunicación entre usuarios de 
su misma red, existiendo, como ya hemos visto, multitud de 
usuarios con distintas aplicaciones. 

De esta forma, el principal objetivo de nuestra 
investigación ha sido diseñar la forma en que una aplicación 
de videoconferencia que usa un protocolo propietario para sus 
comunicaciones, puede abrirse e interoperar con otras 
aplicaciones y redes de usuario. El requisito más importante 
del diseño fue conservar intacto el protocolo de comunicación 
interno de la aplicación, para no afectar a su funcionamiento. 
De esta manera, se ha procurado diseñar únicamente añadidos 
que aporten interoperabilidad sin sustituir ni interferir con la 
red de usuarios ya existente. Por tanto, la solución tenderá a 
situarse en la periferia de la red y adoptará la estructura de una 
pasarela de medios. 

Cuando se quiere que una aplicación interaccione con otra, 
conviene focalizarse en los protocolos que utilizan y no en las 
aplicaciones en sí. De esta forma, teniendo como punto de 
referencia los protocolos a la hora de diseñar la 
compatibilidad, se estará ganando interoperabilidad con 
muchas aplicaciones al mismo tiempo. Con esta idea y dentro 
del ámbito de los objetivos de la investigación, se han fijado 
los protocolos abiertos con los que es más interesante ser 
compatible, por su grado de utilización. Los protocolos 
propietarios por su propia naturaleza fueron descartados. De 
esta forma, se establece como objetivo prioritario desarrollar 
una pasarela SIP ya que es el protocolo abierto más usado 
actualmente y en mayor expansión. Por otro lado, se estudió la 
posibilidad de interoperar con H.323, que a pesar de ser 
sustituido paulatinamente por SIP, muchos sistemas de 
videoconferencia por hardware, como los de la empresa 
Polycom, siguen usando este protocolo y muchos de sus 
usuarios no están dispuestos a renovar sus equipos. También 
se contempló el caso de XMPP/Jingle, por ser el futuro 
estándar de toda la red de usuarios Jabber. 

Además, para terminar de abrir las posibilidades de 
comunicación de la aplicación se aportó interconexión con la 
red de comunicaciones más extendida del mundo, la Red de 
Telefonía Básica (RTB) [3]. De esta forma se consigue 
facilitar de forma definitiva el acceso a la red de usuarios, 
aunque con limitaciones evidentes de funcionalidad, 
intrínsecas al canal utilizado. 

La arquitectura e ideas surgidas del diseño se 
implementaron en la aplicación de videoconferencia avanzada 
Isabel, con muy buenos resultados que validaron el éxito de la 
investigación. 

III.  ARQUITECTURA 

La primera posible arquitectura software que se plantea 
para cumplir los objetivos de la investigación es la más 
sencilla y resulta casi evidente. Se basa en el desarrollo 
independiente de distintas pasarelas, una por cada protocolo 
con el que se quiera comunicar la plataforma de 
videoconferencia. Cada pasarela actuaría como un cliente más 
dentro de cada una de las redes que quieren interconectar, 
obteniendo los flujos de señalización y multimedia de ambas 
redes y procediendo con la traducción de estos. 

Esta solución tiene como ventaja la independencia entre 
pasarelas, gracias a la cual un mal funcionamiento de una no 
afectará a las demás. Pero aparte del bajo acoplamiento del 
código esta implementación no tiene más ventajas y sí unos 
grandes inconvenientes que la hacen desaconsejable. Habría 
que escribir mucho código, del cual una parte muy pequeña 
sería reusable de una pasarela a otra. Además, con cada nuevo 
protocolo con el que se quisiese interoperar habría que iniciar 
un nuevo desarrollo.  

Esta arquitectura clásica es claramente mejorable y sobre la 
base de investigaciones previas [4] se ideó una segunda 
solución surgida del conocimiento del proyecto Asterisk [23]. 
Asterisk es una centralita por software con capacidades de voz 
sobre IP, que es capaz de conmutar videollamadas desde un 
protocolo a otro y con una MCU (Unidad de Control 
Multipunto) integrada. Aprovechando la capacidad de 
Asterisk, es posible diseñar una arquitectura en la que, con el 
desarrollo de una sola pasarela a la aplicación de 
videoconferencia, se diesen cabida a todos los protocolos de 
señalización soportados por Asterisk. De esta manera, 
únicamente habría que desarrollar una pasarela a un protocolo 
que entienda Asterisk, por ejemplo SIP, y se tendría una vía 
de comunicación abierta con la MCU de la centralita. El 
siguiente paso sería configurar todas las interfaces de Asterisk 
que nos interesen (por ejemplo RTB, H.323, SIP y Jingle) 
para que reenvíen todas las llamadas entrantes a la plataforma 
de videoconferencia a través de la pasarela SIP. La Fig. 1 
muestra la arquitectura de acceso mediante Asterisk. 

Este diseño cuenta con un desarrollo más rápido ya que 
sólo hay que desarrollar una pasarela y configurar 
adecuadamente Asterisk. Pero la gran ventaja es que cada vez 
que el proyecto Asterisk de cabida a un nuevo tipo de interfaz, 
automáticamente será soportado también por la aplicación de 
videoconferencia. No serán necesarios desarrollos adicionales 
en la pasarela y simplemente habrá que actualizar a las nuevas 
versiones de la centralita y realizar las configuraciones 
oportunas. Esto es así porque Asterisk es un software de 
código libre y está soportado por una gran comunidad 
formada por desarrolladores y empresas. Por otro lado, la 
comunicación con Asterisk se produce a través de un 
protocolo abierto y estandarizado, SIP, cuya base se sabe que 
no cambiará previsiblemente, con lo que los cambios que se 
produzcan en Asterisk no afectarán a la pasarela. 

De todas formas, para no cerrar la vía a desarrollos futuros 
de pasarelas específicas a algún protocolo que no sea 
soportado por Asterisk, uno de los objetivos principales en el 
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Fig. 1  Escenario con una pasarela SIP y Asterisk

diseño de la pasarela SIP es conseguir un API general de 
pasarelas. Es decir, conseguir la modularización suficiente 
para que cuando se quiera implementar otra pasarela baste con 
sustituir únicamente el módulo que entiende SIP, por otro 
módulo que entienda otro protocolo. Así, se conserva y 
aprovecha la mayor parte de la implementación. 

En resumen, los dos grandes bloques de la arquitectura son 
la pasarela SIP y la centralita telefónica por software Asterisk. 

A.  Pasarela SIP 

La pasarela SIP se divide en tres grandes bloques 
conceptuales: un simulador de clientes nativos de la 
videoconferencia empotrado dentro del programa de 
videoconferencia, un API general de pasarelas y un agente SIP 
como parte más externa de la aplicación. Podemos ver esta 
división en la Fig.  2. 

El simulador de clientes se encarga de lanzar clientes 
simulados que se conectan a la videoconferencia como si 
fueran clientes reales. El sistema de videoconferencia no 
diferencia los clientes reales de los simulados. Estos clientes, 
se crean o destruyen según lo pida el módulo adyacente, API 
General de Pasarelas, y serán los encargados de hablar el 
protocolo propietario de la videoconferencia. 

Este módulo es el más dependiente de la aplicación de 

videoconferencia a la que estemos aportando 
interoperabilidad. Por tanto, los detalles de implementación 
sobre nuestra aplicación ejemplo Isabel, carecen de interés en 
la presente investigación. Sólo se comentará que no debe 
realizarse una simulación de todos los componentes que 
soporta un cliente normal de Isabel, sino que bastaría con los 
componentes de audio y vídeo, porque lo soportan la mayoría 
de protocolos con los que se quiere interactuar. 

El módulo de simulación debe cubrirse con una capa que 
haga de interfaz unificado con las posibles pasarelas que se 
puedan desarrollar, sería el API general de pasarelas. El API 
debe ser lo más genérico posible para que permita interactuar 
en primera instancia con un módulo SIP, pero posibilite en un 
futuro el desarrollo de módulos con soporte para otros 
protocolos, pero sobre la misma base. 

Una vez conseguido el API unificado quedaría desarrollar 
un módulo que pueda recibir llamadas SIP y gestionarlas: el 
agente SIP Sería necesario que se registrase en un servidor de 
registro para que pueda ser localizado a la hora de recibir 
llamadas, negocie los medios de la sesión (codecs o 
codificadores de audio y vídeo) y los puertos por donde irá la 
comunicación. Tras analizar las funcionalidades requeridas 
por este módulo se aprecia que son las mismas que tiene un 
agente SIP básico. Así, para el desarrollo de este agente SIP, 

Fig.  2  Arquitectura general de la pasarela SIP 
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se adoptó, con las modificaciones necesarias, un cliente SIP 
existente y que se desarrolló en el DIT para el acceso al 
sistema de conferencias Marte [24]. 

Por último, cabe destacar una decisión de diseño 
importante, como es la elección del lenguaje de programación 
con el que se ha implementado el diseño propuesto. Por un 
lado, el código que se reutilizará del proyecto Marte está 
escrito en Java. Este hecho condiciona a que el código del 
módulo adyacente con el que interopera (API general de 
pasarelas) esté también en Java para  facilitar en gran medida 
la comunicación e integración entre ambos módulos. En el 
otro extremo, tenemos el Simulador de clientes, que deberá 
integrarse a la perfección con módulos ya existentes de la 
plataforma Isabel. Dichos módulos con los que hay que 
integrarse están también escritos en Java. Si seguimos el 
mismo razonamiento y con el objetivo de facilitar al máximo 
la integración entre módulos se aprecia la conveniencia de 
escribir el simulador en Java. De esta manera, se concluye que 
el desarrollo íntegro de la pasarela SIP a Isabel conviene que 
sea en Java.  

A continuación, entraremos en los detalles más interesantes 
de los dos bloques independientes de la aplicación de 
videoconferencia sobre la que estemos trabajando: el API 
General de Pasarelas y el agente SIP. 

1) API General de Pasarelas 
El API General de Pasarelas es el bloque central del diseño. 

Tiene el objetivo de ofrecer una interfaz unificada para el 
desarrollo de distintas pasarelas. Su comunicación con el 
simulador de clientes depende de la aplicación base, con lo 
que sus detalles carecen de interés. En cambio, su 
comunicación con el módulo SIP especificará el API hacia las 
distintas pasarelas que se puedan desarrollar. 

Desde el módulo SIP hacia el API de Pasarelas existen dos 
llamadas, denominadas addParticipant y removeParticipant, 
avisos ambos del momento en que se recibe o termina una 
llamada desde el módulo SIP. 

Desde la aplicación de videoconferencia, a través del API, 
hacia el módulo SIP hay tres llamadas. La primera, 
kickoutParticipant, echará a un participante de la conferencia. 
Las otras dos llamadas, changeAudio y changeVideo, 
comunican al módulo SIP los audios y vídeos de qué 
participantes tiene que aportar en cada momento a la 
conferencia. 

2) Agente SIP 
El bloque conceptual que representa el agente SIP es la 

parte más externa de la aplicación, es decir, es la interfaz con 
la que interactuaran directamente los clientes SIP externos que 
quieran unirse a una sesión Isabel. En primer lugar, trataremos 
cómo los clientes SIP son capaces de localizar al agente SIP, y 
por tanto, a la pasarela. En segundo lugar, analizaremos los 
componentes del agente SIP y las relaciones entre ellos. 

a) Localización 
En primer lugar, el agente SIP debe ser capaz de atender 

una petición de llamada que se origina con el mensaje 
INVITE proveniente del cliente SIP. Ese mensaje es el inicio 
de toda llamada SIP. Para que el proxy SIP del cliente 

llamante sepa llegar a la pasarela SIP, el módulo SIP de la 
pasarela debe previamente haberse registrado en un servidor 
de registro con alguna URI (Uniform Resource Identifier) [8] 
que le identifique. 

De esta manera, como cualquier cliente SIP, al iniciar su 
ejecución, la pasarela debe registrarse en un servidor SIP con 
una cierta URI con la finalidad de ser localizable y alcanzable 
por otros terminales. Para esta función, durante el desarrollo 
se ha empleado el servidor SIP denominado SER (SIP Express 
Router) [25] licenciado bajo la GPL [26]. La dirección de la 
máquina en la que está el servidor SIP y la URI con la que se 
registra la pasarela SIP en el servidor, con la que más tarde los 
clientes SIP tendrán que contactar, es aconsejable que sean 
dos variables configurables en tiempo de ejecución. 

Una vez que la pasarela se ha registrado en el servidor 
indicado ya es alcanzable a través de su URI. A partir de ese 
momento le llegarán los mensajes INVITE por parte de los 
terminales SIP. 

b) Componentes 
El agente SIP modificado tiene diversos componentes de 

los cuales el principal es el Service Manager que inicia y 
gestiona las operaciones del resto de componentes. De esta 
forma, el Service Manager es el componente que primero se 
ejecuta y durante su inicio arranca los componentes foco SIP, 
MCU y VNCaVideo. Su situación e interacción con el resto de 
componentes del módulo SIP se aprecia en la Fig. 3. 

El foco SIP es el encargado de gestionar la entrada y salida 
de mensajes SIP. Al recibir la petición de llamada (mensajes 
INVITE) analiza dicha petición en busca de la información 
relevante, como es la dirección IP, los puertos a usar y los 
codecs de audio y vídeo que el cliente sugiere utilizar. Dicha 
información va contenida en los mensajes SDP [9], 
encapsulados dentro del mensaje INVITE del cliente. Una vez 
que el foco SIP ha extraído la información se la pasará al 
Service Manager. 

El Service Manager deberá gestionar la respuesta al 
mensaje INVITE. Con los datos recibidos del foco conocerá 
con qué medios cuenta el cliente que quiere iniciar la 
videoconferencia. Se sabrá en qué puertos espera recibir los 
flujos RTP [10], tanto de audio como de vídeo, además de con 
qué codecs pueden estar codificados dichos flujos para poder 
ser comprendidos por el cliente. Para que la comunicación sea 
exitosa el cliente debe entender flujos RTP codificados con 
alguno de los codecs que soporta el módulo SIP. Esta lista de 
codecs vendrá impuesta por la capacidad de la MCU, como 
veremos más adelante. El Service Manager, sabiendo los 
codecs que soportan el cliente y la MCU, escogerá los más 
convenientes para establecer la videoconferencia y junto a los 
puertos a usar los enviará en el mensaje respuesta 200 OK. 

La respuesta preparada por el Service Manager será 
enviada al cliente por el foco SIP, el cual mantiene el estado 
de las transacciones y diálogos.  

Una vez terminada la negociación, el Service Manager 
configurará el componente MCU para que sea capaz de recibir 
los flujos RTP del nuevo cliente. Por otra parte, deberá 
informar de las nuevas conexiones y desconexiones de 
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usuarios SIP que se vayan produciendo a través del API 
General de Pasarelas. Desde el mismo módulo, la plataforma 
de videoconferencia ordenará al Service Manager qué vídeos 
y qué audios de los usuarios SIP se deben mandar en cada 
momento a la conferencia. El Service Manager recibirá estas 
órdenes y cambiará el comportamiento de la MCU según 
corresponda, ya que es la encargada de la gestión de los flujos 
multimedia de los clientes conectados a la pasarela. 

La MCU es un componente con capacidad de gestionar 
flujos de audio y vídeo. Es capaz de realizar operaciones 
básicas con flujos RTP como son recibir y enviar flujos a unas 
direcciones IP y puertos determinados. Además, puede llevar 
a cabo operaciones mucho más complejas como son la suma 
de flujos y la recodificación, es decir, recibir un flujo 
codificado con una cierta norma, decodificarlo y codificarlo 
de nuevo para su envío siguiendo otra norma distinta.  

Cada cliente SIP mandará un flujo RTP de audio y otro de 
vídeo a los puertos que se negociaron por SDP. En esos 
puertos, como ya hemos dicho se encontrará a la escucha la 
MCU, que aceptará los flujos y les dará un trato diferente 
según sean de audio o vídeo. 

El componente VNCaVideo es iniciado por el Service 
Manager en el arranque de la pasarela SIP, junto con el foco 
SIP y la MCU. Este componente captura el escritorio de la 
aplicación Isabel, y genera un flujo de vídeo RTP con su 
contenido. 

B.  Central telefónica digital Asterisk 

La solución propuesta, para conseguir la máxima 
interoperabilidad con otros protocolos, se basa en una 
arquitectura donde una máquina con Asterisk se conecta a la 
videoconferencia a través de la pasarela SIP. Asterisk debe ser 
instalado y configurado para que acepte llamadas desde SIP, 
H.323, XMPP/Jabber/Jingle y desde la Red de Telefonía 
Básica. Una vez recibidas las llamadas desde las distintas 
interfaces debe encaminarlas a la URI SIP que conecta con la 
aplicación de videoconferencia. 

La interfaz SIP de Asterisk es la única que puede actuar 
como servidor, es decir, tiene funcionalidad de servidor de 
registro y MCU recodificadora de flujos. De esta forma, al 
incluir a Asterisk, podemos prescindir del servidor de registro 
SER. 

En la interfaz H.323, Asterisk actúa como un cliente H.323 
normal que necesita registrarse en un gatekeeper (servidor de 
registro de usuarios en terminología H.323), con lo que hay 
que recurrir a algún programa con esta función como el GNU 
Gatekeeper [22]. 

Con el protocolo XMPP/Jabber ocurre algo parecido a 
H.323, ya que Asterisk vuelve a actuar como cliente y no 
como servidor, necesitando un servidor Jabber externo. Este 
hecho no supone una gran dificultad ya que existen muchos 
servidores Jabber disponibles (Ejabberd, Openfire, OpenIM, 
etc). 

Para la conexión con la Red de Telefonía Básica es 
necesario hardware especial, consistente en una tarjeta Digium 
con capacidad para al menos una línea telefónica. 

C.  Validación con clientes SIP 

Una vez pasada la etapa de las pruebas unitarias y con los 
módulos probados por separado, se llega a la etapa de 
integración y a las pruebas de sistema, destinadas a validar la 
arquitectura final. 

En estas pruebas ya se puede apreciar la funcionalidad 
completa de la aplicación. Para esto, se requerirán como 
mínimo tres ordenadores. El primer ordenador es un terminal 
Isabel normal, el segundo será el terminal Isabel que realice 
las funciones de pasarela SIP y un tercero irá ejecutando 
distintos clientes SIP por software, para comprobar su 
funcionamiento con el primer cliente Isabel, y con un teléfono 
hardware SIP.  

En las pruebas se configuró la pasarela para que en la 
negociación SIP sólo admitiese dos codecs de audio (PCMU y 
GSM a 8 Khz). Esta decisión buscó la homogeneidad en las 
pruebas sin ser una gran limitación debido a que son los 

Fig. 3  Bloques del agente SIP
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codecs más comunes. De esta forma, se tiene un escenario 
sencillo y controlado, con muchas posibilidades para las 
pruebas ya que es posible probar todos los programas 
telefónicos SIP o softphones que se quiera.  

Por este escenario pasaron diversos programas, cada uno 
con sus resultados. 

! Microsoft Windows Messenger: se comportó bien, 
funcionando sin problemas tanto el vídeo como el 
audio. Hubo que usar una versión concreta del 
programa, ya que a partir de esa versión dejó de 
soportar el protocolo SIP. 

! Marte 2.0: también funcionó sin problemas. 
! SIP Communicator: pese a estar en una etapa 

temprana de desarrollo y lejos de una versión estable, 
el audio funcionó. 

! WengoPhone: esta aplicación utiliza para el vídeo 
H263+ y se dispuso de una versión alfa del software, 
lo que le impidió intercambiar flujos de vídeo con la 
pasarela. El audio funcionó bien. 

! Ekiga: emplea únicamente el codec H.261 para 
codificar el vídeo, con lo que es imposible el 
intercambio de vídeo. El audio funcionó sin 
problemas. 

Se probaron muchos más clientes como Gizmo, SJPhone, 
X-Lite... pero en ellos se encontraron pequeñas divergencias 
en la implementación del protocolo SIP que los hacían 
incompatibles. 

IV.  CONCLUSIONES 

Nuestro objetivo ha sido idear una arquitectura software 
capaz de aportar interoperabilidad con protocolos de 
comunicación abiertos a una aplicación de videoconferencia 
que use, internamente, un protocolo propietario. Dicha 
arquitectura se ha expuesto en el presente artículo y, además, 
se han facilitado algunos detalles de cómo se implementa en 
una plataforma real de videoconferencia avanzada llamada 
Isabel. El hecho de la implementación exitosa de la 
arquitectura propuesta valida, sin duda, las ideas propuestas. 

Así, se han desarrollado las pasarelas oportunas que abran 
las puertas de Isabel al resto de aplicaciones de 
videoconferencia. Era objetivo prioritario desarrollar una 
pasarela SIP, ya que es el protocolo abierto más usado en la 
actualidad y en mayor expansión. También se tenía la 
intención de interoperar con H.323, pues es el único protocolo 
que comprenden muchos equipos antiguos de 
videoconferencia por hardware. Además, ser compatibles con 
XMPP/Jingle supone valor añadido al ser el futuro estándar de 
toda la red de usuarios Jabber.  

Todos estos objetivos se han cumplido casi en su totalidad. 
Se ha desarrollado una pasarela SIP a Isabel que interactúa 
con clientes SIP, aunque deja algunos fuera que han realizado 
ciertas variaciones en la implementación del protocolo. 
Además, se ha diseñado una arquitectura que permite a un 
ordenador con Asterisk y la pasarela SIP de Isabel acceder a 
plataformas que se basen en H.323, como las Polycom, y a la 
red Jabber con su protocolo de VoIP Jingle.  

Mediante este desarrollo, se han conseguido eliminar las 
antiguas limitaciones de Isabel al facilitar la comunicación con 
otros usuarios que no puedan, o no deseen, instalarse Isabel 
pero sí quieran participar en alguna de sus sesiones. Así, se ha 
conseguido incluir en las sesiones Isabel a participantes con 
independencia de su sistema operativo (GNU/Linux, 
MacOSX, Microsoft Windows) y plataforma (PC, hardphone 
o teléfono móvil). 

V.  TRABAJOS FUTUROS 

A la finalización de los trabajos que ha conllevado esta 
investigación es posible atreverse a sugerir mejoras a los 
mismos.  

La solución escogida al problema planteado, con una 
pasarela SIP y un Asterisk trabajando conjuntamente, ha sido 
la óptima teniendo en cuenta la intención de tener un 
desarrollo lo más rápido posible, y poder disponer pronto de 
un sistema utilizable. Sin embargo, se podría plantear una 
arquitectura alternativa, con un Asterisk integrado totalmente 
en la aplicación de videoconferencia. Esta solución plantea 
utilizar la MCU de Asterisk integrada con el núcleo de Isabel 
y nos da una implementación mucho más compacta y un 
sistema total cerrado. En cambio, tiene como desventaja el 
aumento excesivo de la complejidad y el acoplo del código. 
Un diseño intermedio consistiría en desarrollar un canal 
específico, para que Asterisk entienda el protocolo de control 
empleado por la videoconferencia.  

Ya a nivel funcional, se podría añadir una negociación de 
calidades en la recepción de los flujos multimedia procedentes 
de la pasarela, que ahora mismo no existe. Así, usuarios con 
poco ancho de banda podrían recibir un audio y un vídeo 
ajustado a sus necesidades y clientes, sin problemas de este 
tipo, podrían recibir un vídeo de alta calidad.  

Otra línea de mejora, sería preparar el sistema completo 
para producción. Esta etapa incluiría la creación de scripts de 
instalación y personalización de los archivos de configuración, 
además del empaquetado para su fácil instalación y puesta en 
marcha.  

Para finalizar con las sugerencias de mejora y 
complemento de la aplicación, habría que aumentar el número 
de clientes soportados por los distintos protocolos. Se ha 
comprobado en las pruebas de la presente investigación los 
problemas que sufren algunas aplicaciones para interactuar a 
través de Asterisk y de la pasarela. Habría que centrarse en 
una lista cerrada de programas, trabajar sobre ellos y analizar 
qué diferencias realizan en el protocolo. 
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Resumen— Este artículo presenta una  nueva arquitectura 

de encaminamiento de nivel dos, distribuida y escalable. Se 

basa en la asignación a cada nodo de un identificador 

jerárquico mediante un mecanismo asociado al protocolo 

RSTP (rapid spanning tree). Utiliza una versión mejorada del 

protocolo Up/Down para prohibir determinados giros en 

determinados nodos en lugar de inhabilitar enlaces (tal como 

hace RSTP) para garantizar caminos sin bucles. Este 

procotolo tiene un rendimiento similar o mejor que otros 

también basados en prohibición de giros y además presenta 

una menor complejidad O(Nd) y mejor escalabilidad. 

 Las simulaciones realizadas muestran que el factor de giros 

prohibidos es inferior a 0.2 en redes irregulares. Además, es 

poco sensible a la elección del nodo raíz tanto en redes 

regulares como irregulares. 

El uso de direcciones jerárquicas simplifica el trabajo de 

encaminamiento a la vez que elimina la necesidad de que los 

nodos tengan un conocimiento global de la topología. Así, 

pueden alcanzarse grandes velocidades de encaminamiento de 

tramas siguiendo el árbol jerárquico mediante la 

descodificación progresiva de la dirección destino de la trama, 

sin necesidad de tablas de encaminamiento ni aprendizaje por 

puertos. La coexistencia con puentes estándar se garantiza 

usando dispositivos combinados capaces de reenviar tramas en 

base a su MAC global como un puente estándar a la vez que 

permiten encaminar tramas en base a su dirección MAC local. 

Palabras clave— Encaminamiento, redes de ordenadores, 

protocolos, encaminamiento Up/Down, prohibición de giros, 

reenvío libre de bucles. 

 

I. INTRODUCCIÓN 

 thernet es una tecnología ampliamente adoptada, 
tanto en redes troncales como en redes campus gracias 
a su excelente relación calidad/precio y a su facilidad 

de configuración. Sin embargo, el algoritmo de expansión 
de árbol (STP) limita enormemente tanto su rendimiento 
como su escalabilidad al bloquear todos los caminos 
posibles salvo uno (solo permanecen activos un número de 
enlaces igual al número de nodos menos uno). Se requiere 
pues un nuevo concepto de conmutador Ethernet que 
combine las ventajas de los puentes y routers clásicos para 

superar esta limitación. En este contexto, la “prohibición de 
giros” (junto al encaminamiento Up/Down) surge como un 
prometedor candidato para sustituir a STP en redes 
conmutadas [3][6]. 
Las redes Ethernet necesitan STP para deshacer los posibles 
bucles por dos razones fundamentales. Primero, porque la 
trama Ethernet no incorpora un campo de ”tiempo de vida” 
(al estilo del campo TTL en IP) que permita prevenir la 
recirculación continua de tramas. Y segundo, para prevenir 
posibles interbloqueos producidos por el mecanismo de 
control de flujo implementado por la norma IEEE 802.3x 
en el funcionamiento en modo duplex. Si se enviasen 
mensajes de Pausa sobre un camino circular todos los 
comutadores pararían su transmisión. La solución clásica 
implementada por STP y RSTP [9] consiste en construir un 
árbol y bloquear todos los enlaces que no pertenezcan al 
mismo. 

Se puede mejorar el rendimiento (mejor utilización de los 
enlaces disponibles) utilizando redes virtuales VLANs 
(árboles múltiples) o encapsulados adicionales como los 
propuestos en Rbridges [8], Provider Bridges o Provider 
Backbone Bridge [7]. Sin embargo, todos ellos lo consiguen 
a costa de incrementar considerablemente la complejidad de 
configuración y/o el consumo de recursos (almacenamiento 
de estado, intercambio de información del protocolo, etc.) 

Hemos trabajado en un nuevo protocolo de 
encaminamiento jerárquico basado en encaminamiento 
Up/Down (HURP) para redes Ethernet, que utiliza 
direcciones jerárquicas, con significado topológico local y 
asignadas automáticamente. El protocolo combina el 
protocolo RSTP para la asignación de direcciones junto con 
un protocolo jerárquico basado en un vector de distancias 
para el intercambio de rutas entre puentes vecinos al objeto 
de establecer los mejores caminos. Para solventar la 
ausencia de un campo TTL hemos recurrido a un algoritmo 
de prohibición de giros. 

Los algoritmos de prohibición de giros definen un giro 
(a,b,c) alrededor del nodo b como el par de enlaces que 
unen los nodos a y c con b. Si el giro  (a,b,c) resulta 
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prohibido, los paquetes que lleguen al nodo b a través de su 
enlace con a no podrán ser reenviados a c via el enlace b-c.    
Se puede garantizar la inexistencia de bucles en una red si 
se prohiben un conjunto adecuado de giros. La principal 
aportación de HURP consiste en combinar este algoritmo 
con el encaminamiento basado en un modelo jerárquico de 
direcciones que se construye en base a la asignación 
automática (gracias al árbol de expansión) de direcciones 
utilizando el espacio de direccionamiento local que provee 
Ethernet.  A cada puente se le asigna una dirección Local 
MAC jerárquica que consiste en una cadena con los 
identificadores de los puertos designados (STP) para 
alcanzar la raíz tal y como describiremos más adelante. 
Aquellas redes formadas por puentes estándar pueden 
enlazarse mediante encapsulado. 

 

II.                 UP/DOWN Y PROHIBICIÓN DE GIROS 

En este sección proporcionamos las claves básicas de 
funcionamiento tanto del encaminamiento Up/Down como 
de los algoritmos de prohibición de giros siguiendo el 
enfoque proporcionado en [3].   
Vamos a modelar la red mediante un grafo dirigido 
compuesto de nodos y enlaces. El par (n1, n2) representa un 
enlace del nodo n1 al nodo n2. Todos los enlaces son 
bidireccionales. Llamaremos grado de un nodo al número 
de sus nodos vecinos (enlaces). Y camino, al conjunto de 
nodos conectados por enlaces sucesivos. Al contrario que 
en la teoría clásica de grafos, diremos que un camino 
incluye un bucle cuando coinciden el primer y el último 
enlace del mismo (no si lo que coinciden son el primer y el 
último nodo). Como puede verse en la figura 1 el nodo 4 
aparece dos veces en el camino 4-3-1-2-4-6 que no contiene 
bucles (porque no se repite el mismo enlace nunca). Se 
define un giro como el par de enlaces de entrada-salida 
alrededor de un nodo cualquiera. El triplete (a,b,c) indica el 
giro alrededor de b desde el enlace a-b al enlace b-c. Los 
giros son siempre simétricos. El número de giros alrededor 
de un nodo con grado d es d•(d-1)/2. Como ejemplo de la 
utilidad de la técnica baste indicar que prohibiendo el giro 
2-4-3 en la red de la figura 1 a) se evitarían los bucles en 1-
2-3-4. 
 
 
 
 
 
      
             a) Grafo original                                 b) STP 

 
 
 
 
 
 
      

  
Fig. 1     c) Up/Down                   d) Up/Down y direcciones jerárquicas                                                                                         

El algoritmo de prohibición de giros [3] es centralizado y 
tiene una complejidad computacional O(N2d), que limita su 
escalabilidad. Sin embargo, garantiza una topología libre de 
bucles eliminando menos de la tercera parte de sus giros 
totales y consigue alcanzar un rendimiento medio de un 10-
20% [3] mejor que su predecesor Up/Down [2]. 
Algunas propuestas posteriores han mejorado el modelo 
básico de prohibición de giros como el algoritmo basado en 
árbol (TBTP) [6] que se apoya en STP para su 
convergencia y es compatible con 802.1D. También en [6] 
se incluye una versión distribuida del algoritmo pero a 
costa de empeorar el rendimiento.  
 

III.   ASIGNACIÓN DE DIRECCIONES E IDENTIFICADORES A 

LOS NODOS 

Los protocolos basados en encaminamiento Up/Down 
asignan identificadores a los nodos en función de su 
distancia al puente raíz. Identificadores que luego se 
utilizan para la asignación de direcciones. 
En [4] se propone un protocolo para la asignación de 
direcciones jerárquicas de longitud variable a puentes 
basado en el protocolo RSTP (ver figura 1 b). Si se limita 
su tamaño a un máximo de 46 bits pueden usarse como 
direcciones MAC locales (HLMAC) válidas como SA y 
DA en tramas Ethernet, distinguibles de las direcciones 
MAC globales gracias al bit L/G (1-Local/0-Global). De 
esta manera se garantiza la coexistencia de direcciones 
estándar MAC y HLMAC. 
Las direcciones HLMAC se utilizan para identificar de 
manera secuencial los nodos de forma que podamos aplicar 
los mecanismos de prohibición de giros para evitar bucles 
[2]. También se usan en el proceso de encaminamiento por 
vectores de distancia y para el reenvío directo sobre el árbol 
sin necesidad de aprendizaje de direcciones.  

A. Formato de direcciones HLMAC 

Las direcciones HLMAC pueden escribirse en formato 
punto a.b.c..., como la cadena de identificadores de los 
puertos designados para alcanzar dicho puente desde la 
raíz.  
La figura 2 muestra el formato de una dirección HLMAC.  

 
Oct. 
Nº 

0 1 2 3 4 5 

Valor 01000101 10001100 00110011 11000011 00111100 00000000
 

 Fig. 2  Codificación de la dirección  HLMAC 5.140.51.195.60.-- 

 
Se trata del formato de dirección con tamaño implícito, el 
primer nivel tiene una longitud de 6 bits mientras  que los 
cinco siguientes tienen una longitud de 8 bits (octeto 
completo). También se contempla la posibilidad de utilizar 
un formato de tamaño explícito, por ejemplo dedicando los 
tres primeros bits (bits 2 a 4 del primer octeto) para 
codificar la longitud en bits del identificador de cada nivel. 
El formato implícito (defecto) permite un máximo de seis 
niveles de jerarquía y hasta 255 puertos activos por puente. 
Si un puente recibe la dirección de máximo nivel admisible 
(nivel seis en formato implícito) su entidad HURP dialoga 
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con los puentes situados debajo de él en el árbol como si se 
tratara de un puente estándar operando en modo 
encapsulado. Un puente HURP que no puede obtener una 
dirección válida debido a la limitación de jerarquía opera 
como un puente estándar más, permanenciendo en modo 
HURP pasivo hasta que obtenga una dirección válida si la 
limitación llega a resolverse (por ejemplo por un cambio de 
topología). 
 

B. Asignación automática de direcciones HLMAC 

La asignación de direcciones HLMAC a los puentes se 
apoya en la información topológica que el protocolo RSTP 
distribuye desde el nodo raíz a los nodos designados.  
Además, requiere el envío periódico de BPDUs que 
transportan direcciones HLMAC entre nodos vecinos para 
la asignación de direcciones a los puentes conectados a sus 
puertos designados. 
El puente raíz es el origen de la jerarquía HLMAC y no 
posee coordenadas1. Al igual que en RSTP se asume que 
todos los enlaces entre puentes son bidireccionales.  
En la figura 3 el puente D1 tiene la dirección HLMAC 32 
porque recibe BPDUs de la raíz a través del puerto 
designado con identificador 32. El puente 32.7 obtiene su 
dirección al recibir las BPDUs desde la raíz a través del 
puente designado 32 y el puerto designado 7. De esta 
manera, las direcciones HLMAC indican la posición de 
cada puente en la jerarquía, desde la raíz.  
Los puertos que conecten con subredes formadas por 
puentes estándar deben encapsular las tramas entrantes 
utilizando direcciones HLMAC (puentes de entrada y de 
salida) para garantizar la compatibilidad con 802.1D. 
  

IV. PROTOCOLO HURP  

HURP (Hierarchical Up/down Routing Protocol) es un 
protocolo de encaminamiento jerárquico de vector de 
distancias y reenvío basado en direcciones de árbol, que 
utiliza el algoritmo de encaminamiento Up/Down para 
evitar la formación de bucles.  
El direccionamiento jerárquico HLMAC permite utilizar 
enlaces transversales (no pertenecientes al árbol de 
expansión) que de otra manera el protocolo STP bloquearía. 
Además, garantiza que los caminos están libres de bucles 
prohibiendo todos aquellos giros del tipo abajo-arriba 
(aquellos que cumplen que los identificadores de los nodos 
extremos del giro son menores que el identificador del nodo 
central del giro).  
Las direcciones HLMAC pueden usarse también para el 
reenvío directo de tramas sobre el árbol de expansión 
simplemente descodificando el prefijo correspondiente de 
la misma y, por tanto, sin necesidad de utilizar tablas de 
encaminamiento ni aprendizaje de direcciones. 
                                  

 
1 En el proceso de reconfiguración de la topología RSTP debería 

utilizarse el ID de la raíz junto a la dirección HLMAC para distinguir entre 
varias posibles raíces. 

  

A. Plano de control HURP  

Además del mecanismo de asignación de direcciones 
previamente descrito y del uso que se hace de RSTP, 
HURP intercambia rutas entre puentes siguiendo un 
esquema de protocolo de vector de distancias. Cada puente 
informa a sus vecinos del camino más corto que conoce 
para otros puentes utilizando rutas sin bucles (aquellos que 
no representan un giro prohibido para el nodo que realiza el 
anuncio). 
Tanto su operación como los mensajes utilizados son 
similares a los propuestos en el protocolo RIP pero con 
intervalos de intercambio más rápidos (menores de un 
segundo). Permite el uso de una métrica basada en el 
número de saltos así como de la métrica estándar definida 
en 802.1D (inversamente proporcional a la velocidad del 
enlace). 
HURP utiliza enlaces transversales cuando su coste es igual 
o menor que el proporcionado por los enlaces del árbol. 
Además al utilizar direcciones jerárquicas (con información 
topológica) podemos mejorar el rendimiento del 
encaminamiento clásico Up/Down permitiendo aquellos 
giros (que serían prohibidos aplicando la regla general) 
cuando su destino se sitúa sobre la rama destino del árbol 
por lo que subsiguientes saltos deberán seguir el árbol y, 
por tanto, no pueden dar lugar a un bucle. 

Fig. 3  Ejemplo de asignación de direcciones jeráquicas Local MAC 
basado en el árbol de expansión y modos de reenvío. -..Reenvio via árbol . 

--- Camino transversal. 

 

B. Plano de usuario. Reenvío de tramas 

El protocolo contempla dos modos diferentes de reenvío de 
tramas: i) utilizando el mejor camino (compuesto tanto por 
enlaces del árbol como por enlaces transversales), ii) 
basándose en las tablas de encaminamiento y siguiendo el 
árbol jerárquico de expansión (en sentido ascendente y 
luego descendente) descodificando los prefijos contenidos 
en la dirección HLMAC. Este último modo no necesita 
disponer de tablas de encaminamiento, tan solo que las 
direcciones HLMAC sean estables.  
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Fig. 4. Algoritmo de reenvío HURP 
 

La dirección HLMAC de un puente es estable si su puerto 
raíz está habilitado (en RSTP, cuando el puerto pasa a 
estado de reenvío con su homólogo en el sentido 
ascendente del árbol).  
La figura 4 muestra el algoritmo de reenvío de HURP. El 
protocolo inspecciona la dirección destino HLMAC: si se 
trata de una dirección mayor (más larga) que la suya, se 
trata de un destino situado más abajo en el árbol y elige el 
puerto correspondiente al primer nivel de la dirección que 
excede del suyo propio. Justo lo contrario se realiza si se 
trata de un dirección más corta, la trama es reenviada a 
través del puerto raíz. El reenvío en el modo camino más 

corto utiliza la tabla de vectores de distancia previamente 
calculada. Puede realizarse tanto una búsqueda absoluta 
(dirección completa) como una búsqueda parcial de sólo un 
prefijo de la dirección destino (agregación de rutas para 
reducir el tamaño de las tablas).  En la figura 3 también 
puede verse un ejemplo de uso de ambos modos de reenvío. 
 

C. Mejora sobre el algoritmo Up/Down  

HURP mejora el rendimiento de Up/Down gracias al 
conocimiento que sobre la topología de la red le 
proporcionan las direcciones jerárquicas HLMAC. Así, 
podemos permitir los giros que alcanzan bien el nodo 
destino bien la rama del árbol que contiene al destino, 
aunque constituyan giros prohibidos para un reenvío 
cualquiera, gracias a que una vez la trama alcanza la rama 
destino del árbol ya es reenviada sobre ella sin necesidad de 
nuevas decisiones de encaminamiento. Cada puente debe 
comprobar si alguno de sus vecinos es un prefijo o contiene 
a la dirección HLMAC del destino y proceder al reenvío 
independientemente del algoritmo de prohibición de giros. 

D. Compatibilidad con puentes estándar 

Se han propuesto varios métodos para garantizar la 
compatibilidad del protocolo con puentes 802.1D. Entre 
ellos: encapsular las tramas que llegan al núcleo HURP 
desde subredes 802.1D, el uso de dispositivos combinados 
(HURP+802.1D) con separación de los espacios de 
direcciones MAC locales y globales (ver figura 5) y la 
construcción automática de un núcleo formado por la 
interconexión de los dispositivos HURP mediante un 
algoritmo extendido de árbol de expansión jerárquico que 
incorpora los dispositivos estándar como hojas del mismo. 
La descripción de este algoritmo escapa del alcance de este 
artículo. 
 
 
 
 
 
 
 
  Fig. 5  Dispositivo combinado HURP y 802.1D 
 
 

E. Reconfiguración  

La caída de un enlace o de un nodo puede producir un 
cambio en la topología activa de la red. Ante estos eventos 
se sigue un modo de operación similar al de RSTP. La 
diferencia principal es que en RSTP se limpian las tablas de 
direcciones aprendidas mientras que en HURP son las 
direcciones HLMAC lo que se elimina de las tablas. El 
reenvío HURP debe pararse inmediatamente en aquellos 
puertos que han perdido su dirección para reanudarse una 
vez se contruya un nuevo árbol y se reasignen las 
direcciones HLMAC sobre él. En el interín, el reenvío 
sigue las normas clásicas 802.1D con direcciones globales. 
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Fig.  6  Mapa conceptual de operación de HURP 

 
 Aunque podría parecer que las direcciones HLMAC sufren 
de una cierta volatilidad, debe tenerse en cuenta que una 
acertada elección de la raíz minimizará dicho efecto. 
Además, la rápida reconfiguración que proporciona RSTP 
también reduce los períodos de indisponibilidad del 
encaminamiento HURP. Se utiliza el mecanismo de 
notificación de cambios topológicos de RSTP para limpiar 
las tablas de vectores distancia. 
La figura 6 muestra, a modo de resumen de esta sección, un 
mapa conceptual completo de la operación del protocolo 
HURP. 

V. EVALUACIÓN  

A. Porcentaje de giros prohibidos 

Hemos caracterizado mediante simulación la fracción de 
giros prohibidos resultante sobre el total, tanto para 
topologías regulares como irregulares. 
 
1) En topologías regulares 

Hemos evaluado topologías malladas de dos y tres 
dimensiones así como el clásico hipercubo. Dentro de las 
topologías de malla cuadrada hemos estudiado tamaños 
desde 16 nodos (4x4) hasta 144 nodos (12x12). En el caso 
del hipercubo, se han estudiado las topologías desde 8 a 
128 nodos (con incremento uniforme del grado desde 3 
hasta 7). El porcentaje de giros prohibidos resulta constante 
e independiente del tamaño de la red, de valor 0.167 para 
las mallas y 0.25 para los hipercubos (es mayor en este caso 
debido al mayor grado medio de la topología). Por contra, 
el porcentaje para STP varía desde 0.69 (16 nodos) hasta 

0,79 (144 nodos) en mallas cuadradas. Además, presenta 
una cierta dependencia (variación del 14%) de la elección 
de nodo raíz. HURP combinado con prohibición de giros 
U/D proporcina una mejora del 372% sobre STP. En el 
caso del hipercubo STP genera entre 0.77 (16 nodos) y 
0.91, cercano a la unidad (para 128 nodos). En el caso de 
U/D es prácticamente constante con el grado.   
También se han estudiado topologías malladas de tres 
dimensiones con tamaños de 3x3x3 (27 nodos) hasta 6x6x6 
(216 nodos). Gracias a la mejora introducida por HURP (en 
el último salto) se han observado decrementos 
significativos frente a los valores ya de por sí bajos 
proporcionados por U/D. La figura 7 recoge los resultados 
comparativos de U/D frente a HURP. Los valores máximo 
y mínimo corresponden al peor y mejor caso de elección de 
nodo raíz y representan una variabilidad pequeña. 
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Fig. 7  Porcentaje de giros prohibidos para topologías malladas 
tridimensionales (3x3x3 hasta 6x6x6) 
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2) En topologías irregulares de 120 nodos 

Hemos evaluado un conjunto de topologías irregulares con 
distinto grado medio generadas aleatoriamente con BRITE 
[10]. Los resultados de la tabla I presentan la media 
obtenida para 40 topologías correspondientes a cada grado 
medio elegido. Puede observarse que HURP produce un 
porcentaje de giros prohibidos menor del 20% en todo caso, 
mejorando los resultados de U/D y en todo caso muchísimo 
mejor que STP (0,95 para grado 8). 
  

TABLA I 
FRACCIÓN DE GIROS PROHIBIDOS EN FUNCIÓN DEL GRADO MEDIO 

 

 
 

3) En topologías irregulares con grado fijo 

La Tabla II muestra los resultados obtenidos para distintas 
topologías irregulares en las que se ha aumentado el tamaño 
de la red manteniendo fijo el grado de cada nodo. Puede 
obsevarse un significativo aumento de los giros prohibidos 
aunque HURP sigue proporcionando mejores resultados 
que U/D en todos los casos. Es destacable que los 
resultados obtenidos para U/D se aproximan a los 
producidos en el caso de topologías regulares de grado 
equivalente.  
 

TABLA II 
FRACCIÓN DE GIROS PROHIBIDOS PARA TOPOLOGÍAS IRREGULARES DE 

GRADO FIJO (DE VALOR 4) 

 
La ventaja de HURP sobre U/D decrece según aumenta el 
tamaño de la red dado que se diluye la ventaja relativa de 
permitir el último salto (los caminos medios son mas 
largos).  
 

B. Rendimiento 

En nuestro modelo cada enlace final (cliente) establece un 
flujo de datos con C destinos en otros tantos nodos. 
Definimos el flujo máximo admisible como la tasa a la que 
cada cliente satura el enlace más cargado de la red. Las 
simulaciones realizadas (OMnet)[5] contemplan un valor de 
C=4 (cada cliente establece cuatro sesiones con otros tantos 
clientes uniformemente distribuidos entre el resto de 
puentes de la red).  Una vez localizado el enlace cuello de 

botella obtenemos el rendimiento como la relación entre la 
capacidad del enlace y el número de sesiones que soporta. 
 
En el caso de HURP se ha introducido un factor  k  
adicional de distribución de carga (que toma valores de 0.5 
y 1), para balancear parte de la carga fuera del árbol de 

expansión. Consiste en reducir el coste aparente de los 
caminos alternativos para mejorar así su probabilidad de ser 
elegidos. Puede observarse que con k=1 los valores 
obtenidos son prácticamente los mismos que con un camino 
más corto. 
 
La figura 8 muestra los rendimientos comparados obtenidos 
para HURP, STP y Camino más corto, en topologías de 
hipercubos. Como era previsible, los valores obtenidos para 
HURP mejoran radicalmente a STP ya que habilita muchos 
más enlaces en la red y proporciona resultados comparables 
al Camino más corto. La mejora relativa está directamente 
alineada con el grado de la red ya que STP limita la 
topología activa en función del número de nodos, en lugar 
del número de enlaces. Puede observarse también que un 
valor de k=1 es neutral en términos de coste mientras que 
para k=0.5 se obtiene una mejora en el rendimiento del 
67%. Sin embargo, esta mejora parece limitada a redes de 
grado medio entre 3 y 5.  
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Fig. 8  Rendimiento comparado en hipercubos 

   

VI. CONCLUSIONES 

Hemos presentado un modelo de arquitectura de 
encaminamiento jerárquico de tramas (HURP) basado en la 
prohibición de giros para garantizar caminos libres de 
bucles y interbloqueos. HURP es aplicable tanto a entornos 
LAN (como Gigabit Ethernet) como a redes de campus. 
Puede ser implementada tanto de manera aislada como en 
dispositivos combinados con un puente estándar 802.1D de 
manera que se garantiza la coexistencia de ambos en la 
misma red. El mecanismo de encaminamiento es sencillo y 
permite alcanzar grandes velocidades al carecer tanto de 
tablas de encaminamiento para el reenvío sobre el árbol 
jerárquico como de cachés de aprendizaje por puerto.   
Las principales ventajas que proporciona HURP son: i) 
proporciona una red libre de bucles sin riesgo de provocar 
particiones en la misma, gracias a que parte de un STP 
inicial utilizado para la asignación de identificadores a los 
nodos, ii) opera en el espacio de direccionamiento local de 
802.1D por lo que puede coexistir con éste, iii) su 

Grado medio U/D HURP

4 0,148 0,139 
6 0,185 0,178 
8 0,202 0,193 

Nº nodos U/D HURP 
16 0,27 0,20

32 0,26 0,21

64 0,25 0,22

128 0,25 0,23
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complejidad computacional O(Nd), es similar a la de un 
protocolo de vector de distancias, significativamente mejor 
que la del resto de propuestas de prohibición de giros y no 
requiere un conocimiento global de la topología, iv) puede 
utilizarse indistintamente en grafos con pesos (por ejemplo 
como en 802.1D), v) su rendimiento es similar o mejor que 
el del resto de propuestas como Up/Down y TBTP 
proporcionando a la vez una mejor escalabilidad debido a 
su sencillez y a la información topológica que extrae del 
direccionamiento jerárquico.  
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Resumen— Existe una tendencia hacia la convergencia entre los 

distintos dominios de redes de comunicación denominada 

Convergencia Fijo-Móvil, que promulga la consolidación de una red 

única en la cual sea posible la provisión de servicios a los que hasta 

ahora se ha accedido mediante distintos mecanismos de control. El 

presente artículo se centra en el diseño y desarrollo de una 

plataforma genérica para la provisión de servicios en redes con 

plano de control IMS (Subsistema Multimedia IP). Esta consistirá 

en un Sistema Cliente, capaz de realizar cualquier descripción de 

sesión  e iniciar el establecimiento de dicha sesión y en un Sistema 

Servidor que proporcionará una interfaz genérica sobre la que será 

posible implementar servicios multimedia de valor añadido. 

Adicionalmente, se validará la solución presentada, mediante la 

implementación de un servidor de Video bajo Demanda. 
 

Palabras clave—IMS, SIP, servicios de valor añadido, 

provisión de servicios. 

I.  INTRODUCCIÓN 

N la actualidad, podemos encontrarnos con dos grandes 
redes de comunicación, ya sea en cuanto a número de 

usuarios o la cobertura que alcanzan. Sin embargo, dichas 
redes pertenecen a dominios distintos: la red de telefonía 
dentro del dominio móvil e Internet en el dominio fijo. 
Mientras que la primera proporciona una cobertura 
prácticamente global a través de terminales cada vez más 
pequeños, Internet ha sido uno de los mayores avances en la 
sociedad de la información, y ha permitido el despliegue de 
una gran variedad de servicios (World Wide Web, e-mail, 
mensajería instantánea, etc.) gracias al uso de protocolos 
abiertos. 

Sin embargo está surgiendo lo que parece ser la evolución 
lógica de estos dos grandes dominios de redes de 
comunicación, la tendencia hacia lo que se ha venido a 
denominar Convergencia Fijo-Móvil (Fixed-Mobile 

Convergence) [1] que se hace patente tanto en los diversos 
intentos por acercar servicios tradicionales de una red a la otra, 
como puede ser el despliegue de la llamada Web móvil. 

Este cambio de escenario plantea un reto tecnológico claro: 
aunar las características de ambos dominios permitiendo al 
usuario que se aprovisione tanto de los servicios tradicionales 
de voz, como de servicios multimedia y de nueva generación o 
de los servicios tradicionalmente ofrecidos en las redes de 
paquetes (por ejemplo, los basados en la web). De este 

planteamiento emergen los esfuerzos de estandarización de la 
arquitectura del Subsistema Multimedia IP (IP Multimedia 

Subsystem, IMS), para que dicha tecnología sea la arquitectura 
de referencia para las Redes de Próxima Generación (Next 

Generation Networks). [2] 
La arquitectura IMS está pensada para ser capaz de ofrecer 

acceso al usuario final a un rango completo y heterogéneo de 
servicios de valor añadido - tanto servicios de voz clásicos 
como servicios Web, e incluso servicios creados a partir de la 
unión de otros servicios (concepto que enlaza directamente 
con la creación de Mash-ups y la evolución de la Web 2.0 en 
general) [3] - a partir de la definición genérica y estandarizada 
del servicio o servicios que se quieran proporcionar. 

Además, esta arquitectura logra de una manera sencilla 
poder realizar las funcionalidades de control de sesión 
(establecimiento, mantenimiento y liberación) mediante la 
utilización del protocolo SIP (Session Initiation Protocol), [4] 
de manera que la red consigue entregar los servicios 
mencionados arriba de una manera muy sencilla; que es uno de 
los grandes problemas que se encuentran a la hora de la 
convergencia entre distintas redes [5]. 

En este contexto, y teniendo en mente el objetivo de 
analizar la provisión de servicios dentro de IMS, es donde se 
ha querido enmarcar el estudio del presente artículo. Resulta 
interesante desarrollar una implementación que pueda ser 
utilizada para el estudio y análisis de esta tecnología en cuanto 
al aprovisionamiento de servicios basados en el 
establecimiento de sesiones multimedia. 

Para ello se propone la implementación de una plataforma 
genérica de provisión de servicios en IMS, consistente en un 
sistema cliente genérico, capaz de iniciar el establecimiento y 
terminación de sesiones multimedia a través del plano de 
control de IMS, y en un sistema servidor básico, capaz de 
gestionar el establecimiento y terminación de dichas sesiones, 
y sobre el que será posible construir un Servidor de Aplicación 
(Application Server) que proporcione servicios específicos. 

Adicionalmente, para validar el diseño y la implementación 
de la plataforma se propone el desarrollo de un servicio de 
video bajo demanda que funcione sobre el sistema servidor de 
dicha plataforma. 

El presente artículo se estructura de la siguiente manera; en 
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el apartado II se realizará un breve estudio del trabajo ya 
realizado dentro de este marco. Posteriormente en el apartado 
III se analizará detalladamente el diseño tanto del sistema 
cliente como del sistema servidor que conforman la plataforma 
En el apartado IV se recoge el diseño del servidor de video 
bajo demanda implementado para validar la funcionalidad de 
la plataforma así como los distintos escenarios de prueba 
realizados con el sistema completo. Finalmente se termina el 
artículo en el apartado V con las conclusiones extraídas del 
diseño y las líneas de trabajo futuro. 

II.  SOLUCIONES PREVIAS RELACIONADAS 

En este apartado se muestra una recopilación de los prototipos 
e implementaciones existentes dentro del marco de IMS para ser 
tomados como referencia tanto a la hora de la implementación de 
nuestra solución como para tomar uso de ellas a la hora de realizar 
los escenarios de prueba para la plataforma. 

A.  Servidores SIP 

Se han encontrado dos implementaciones de los servidores 
SIP que son interesantes para este estudio. La primera es SIP 

Express Router [6], una implementación con licencia GNU 
GPL centrada en la escalabilidad y la seguridad de la 
compañía iptel (aunque fue desarrollado en un principio por el 
instituto Fraunhofer FOKUS), y la segunda es openSER [7], 
una implementación comenzada por varios de los 
colaboradores de la implementación anterior (que 
permanecieron en el instituto Fraunhofer FOKUS) que se 
centra en la seguridad y la estabilidad y que también está 
sujeta a licencia GNU GPL. 

Pese a que ambas implementaciones han seguido distintos 
métodos de desarrollo, para el marco de nuestro análisis son 
equivalentes puesto que ambas implementaciones cumplen los 
requisitos que queremos para el core de IMS, y es que 
implementen las tres configuraciones de los servidores SIP: 
registrar, proxy y servidor de redirección con una gran 
capacidad de computación de llamadas por segundo. 

B.  Open IMS Core 

Esta implementación del instituto Fraunhofer FOKUS se 
inscribe dentro del proyecto “Open IMS Playground @ 

FOKUS”, un marco de desarrollo de aplicaciones para la 
tecnología IMS en el que participan tanto el instituto como 
distintas compañías para probar funcionalidades IMS con 
financiación del Ministerio Alemán de Educación e 
Investigación. Dentro de este marco de investigación se 
pueden encontrar diferentes tecnologías de acceso además de 
componentes de la infraestructura IMS y herramientas de 
gestión de la infraestructura. FOKUS implementa todos los 
componentes del core de IMS y enriquece esta 
implementación mediante componentes de implementaciones 
comerciales, principalmente plataformas de servicios que 
implementan algunos de los diferentes servidores de 
aplicaciones [8]. 

Dentro del marco de pruebas, se han utilizado tanto 
servidores multimedia y streaming basados en código libre e 

implementaciones propietarias, así como servidores de 
aplicación basados en diversas tecnologías  (SIP servlets, CPL, 
OSA/Parlay, Parlay X) por lo que presumiblemente esta 
implementación es capaz de funcionar dentro de diversos 
entornos. 

C.  CAMPARI 

El proyecto CAMPARI (Configuration, Architecture, 

Migration, Performance Analysis and Requirements of 3G 

IMS) se inscribe dentro del grupo de proyectos del centro de 
investigación de telecomunicaciones de Viena de estudio de la 
tecnología IMS. Los resultados de este proyecto son 
complementarios a los del proyecto SIMS (Services in IMS) y 
el proyecto CAIPIRINA (Converging towards All-IP: IMS 

Realization Issues for NGN Applications). 
El proyecto trata de, a partir de implementaciones de 

código libre, desarrollar una configuración mínima-óptima de 
la arquitectura de IMS con respecto a la calidad de servicio 
[9]. 

Con respecto a las implementaciones utilizadas, los CSCF 
(Call Session Control Function) se basan en servidores SIP 
openSER [7] implementados para cumplir con los 
requerimientos de IMS según las especificaciones [10], [11] y 
[12]. También se utilizan un servidor DNS, así como un Home 

Subscriber Server reducido y una implementación del 
protocolo DIAMETER. 

D.  Clientes IMS 

Open IMS client es un nuevo cliente IMS desarrollado por 
el propio Instituto Fraunhofer para que sea plenamente 
funcional con Open IMS Core. Propone un entorno 
configurable donde desarrollar diversas aplicaciones IMS, 
alineado con las especificaciones 3GPP, IETF y TISPAN. Se 
divide en el interfaz configurable, donde el usuario tiene 
acceso a los servicios construidos, la capa de servicios donde 
se esconde la complejidad del cliente para diversos servicios 
IMS (VoIP, Presencia, Registro, Notificación de Eventos, 
Mensajería…) que puede ser extensible y finalmente la capa 
del motor IMS, donde se encuentran las pilas de protocolos a 
utilizar. 

Por otro lado, el IMS Communicator es un proyecto de 
software libre de Portugal Telecom Inovaçao, basado en el 
softphone SIP Communicator, que tiene como objetivo probar 
nuevos servicios y escenarios de convergencia dentro del 
marco de las especificaciones del 3GPP y el IETF para las 
redes IMS, aunque se centra específicamente en servicios 
multimedia peer-to-peer (audio y video llamadas). Hace uso de 
la pila JAIN SIP para el plano de control y de la pila JMF 
(Java Media Framework) para el flujo multimedia. 

III.  PLATAFORMA GENERICA DE PROVISION DE 

SERVICIOS 

Una vez establecido el marco tecnológico donde se inscribe 
este artículo además de las diversas implementaciones que se han 
realizado en dicho marco, en este apartado se va a tratar de detallar 
las decisiones de diseño que han sido implementadas, así como las 

186 VII Jornadas de Ingeniería Telemática. JITEL 2008



 

funcionalidades del sistema para conseguir la plataforma genérica. 
A continuación en la Fig. 1 se muestra un esquema con la 

arquitectura tanto del sistema cliente como del sistema servidor, 
indicando los diversos módulos que posteriormente se explicarán. 
 

 
Fig. 1.  Sistema cliente y sistema servidor completos 

 

A.  Sistema Cliente 

El sistema cliente es principalmente una aplicación gráfica que 
implementa la funcionalidad de los protocolos SIP y SDP (además 
de otros mecanismos propios del establecimiento de sesión SIP 
tales como el modelo oferta/respuesta de SDP). Los módulos que 
conforman este cliente son los siguientes: 

 
IMSClient: contiene toda la interfaz gráfica que se usa 
LoadGenerator: es la encargada de generar todas las 

descripciones multimedia y de sesión que manda el cliente 
SIPAgent: implementa el procesamiento de 

peticiones/respuestas de SIP 
PreconditionsManager: se encarga de gestionar los parámetros 

locales y remotos de los atributos de SDP relacionados con la QoS 
y las precondiciones [13] 

 
La interfaz gráfica que utiliza el usuario en el sistema cliente se 

ha dividido en varias pestañas dependiendo de los parámetros que 
se necesiten especificar. En primer lugar, la pestaña principal 
(UAC Parameters) es la que permite indicar los parámetros SIP 
necesarios para que el sistema cliente pueda iniciar el 
establecimiento de sesión, mientras que la segunda pestaña (SDP 

Payload) permite especificar la oferta SDP que se incluirá en el 
mensaje INVITE como parte del establecimiento de la misma. En 
la Fig. 2 se muestran dichas pestañas. 

 

 
Fig. 2.  Pestañas UAC Parameters (arriba) y SDP Payload (abajo) 

 
La tercera pestaña (Miscellanea) contiene parámetros de 

configuración propios del establecimiento de sesión de IMS pero 
que no forman parte de ninguno de los protocolos anteriores. 
Finalmente, la última pestaña (Help) contiene un breve documento 
de ayuda sobre la utilización del cliente. Las dos primeras pestañas 
son las que ofrecen un mayor grado de interacción para el usuario, 
y por tanto son las más importantes, pues permiten la 
configuración de gran cantidad de parámetros para la descripción y 
el establecimiento de la sesión, mostrándose todos ellos en la 
Tabla 1 junto con el campo que hay que rellenar en la interfaz 
gráfica. 

 
TABLA I 

CABECERAS SIP Y ATRIBUTOS SDP ESPECIFICADOS EN LAS PESTAÑAS DE LA 

INTERFAZ GRÁFICA DEL SISTEMA CLIENTE 
 

Parámetro Protocolo Campo Obligatorio  

From SIP Local Si 

To SIP Target Si 

Request-URI SIP Target Si 

Via SIP Local Si 

Route SIP Route No 
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TABLA I (CONTINUACIÓN) 

 
Contact SIP Local No 

Media SDP Media Si 

Media SDP Port Si 

Media SDP Transport Si 

Media SDP Codecs En audio/video 

Connection SDP Address Si 

Bitrate SDP Bitrate No 

Atributo 

rtpformat 

SDP Codecs En audio/video 

Atributo de 

directividad 

SDP Directivity: 

Send/Receive 

Si 

Atributo de QoS 

local deseada 

SDP Qos: 

Send/Receive 

No 

 
Una vez especificados los parámetros correspondientes, la 

generación de la carga SDP, que realizará el módulo 
LoadGenerator, consta principalmente de dos procesos: la 
creación de la descripción de sesión y la creación de cada una de 
las descripciones multimedia que puede contener la descripción de 
sesión SDP. Para permitir una mayor generalidad a la hora de 
describir la sesión que se quiere establecer, dichos procesos son 
completamente independiente uno del otro.  

El primero de ellos se realiza cada vez que se quiera iniciar una 
sesión (cuando se inicia el cliente y cada vez que termina una 
sesión) de manera automática, siguiendo el proceso que se muestra 
en la figura siguiente: 

Las descripciones multimedia se generarán y añadirán a la 
carga SDP cada vez que se pulse el botón “>” de la pestaña SDP 

Payload. 
De manera análoga a la generación de la carga SDP, al pulsar el 

botón Send de la pestaña UAC Parameters el módulo SIPAgent 
generará la solicitud SIP (con el método INVITE) que dará 
comienzo al establecimiento de sesión. La creación de esta 
solicitud consta de tres procesos principales: la toma de los datos 
introducidos por el usuario, la generación de la solicitud INVITE y 
el comienzo del establecimiento de la sesión al mandar dicha 
solicitud. 

Para el correcto establecimiento de sesión se han implementado 
los métodos que se encuentran disponibles en el interfaz 
SipListener de JAIN SIP. Mediante la herencia e implementación 
de éstos, el sistema cliente es capaz de manejar cualquier respuesta 
y eventualmente cualquier solicitud que pueda recibir (como un 
BYE generado directamente por el servidor). Además el interfaz 
SIPListener da la posibilidad de utilizar la gestión de transacciones 
a la hora de mandar solicitudes, lo que permite guardar el estado 
de los diálogos que se generen y que el establecimiento de la 
sesión se pueda realizar de una manera muy sencilla. 

 
En la Fig. 3 se puede observar como se procesan las distintas 

solicitudes que puede recibir el cliente a lo largo del 

establecimiento de sesión. 
 

 
Fig. 3.  Procesamiento de respuestas en el sistema cliente 

 

B.  Sistema Servidor 

El sistema servidor da servicio a las peticiones que reciba de 
una manera genérica exponiendo un interfaz fácilmente 
implementable. De esta manera el servidor genérico se puede 
utilizar como servidor de aplicación de cualquier servicio dentro 
de la arquitectura IMS. 

El estudio de su implementación lo vamos a dividir según sus 
partes constituyentes: interfaz gráfica, procesamiento de peticiones 
(y de respuestas) y comunicación con la parte no genérica.  

Los módulos que conforman este servidor genérico son las 
siguientes: 

 
SIPServer: contiene todo el manejo de solicitudes SIP 

correspondiente al servidor genérico 
ServerWindow: contiene la interfaz gráfica de ayuda al usuario 
GenericServer: interfaz con los métodos a implementar para 

crear el servidor de aplicación deseado 
PreconditionsManager: se encarga de gestionar los parámetros 

locales y remotos de los atributos de precondiciones 
 
Al contrario de lo que ocurría en el sistema cliente, aquí las 

únicas funcionalidades de la interfaz gráfica son escoger donde 
debe escuchar el servidor y mostrar mensajes informativos sobre 
las peticiones que se generan y el estado del servidor. 

Al igual que en el sistema cliente, el módulo GenericServer del 
sistema servidor hace uso de los métodos que se encuentran 
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disponibles en el interfaz SipListener de JAIN SIP. El proceso que 
se sigue en este módulo para el establecimiento de la sesión es el 
que se muestra en la Fig. 4. 

 

 
Fig. 4.  Procesamiento de solicitudes en el sistema servidor 
 

Como ya hemos dicho, la solución facilita la creación y 
utilización de cualquier servidor de aplicación que sea capaz de 
aprovisionar cualquier tipo de servicio mientras que en la solución 
haya un módulo ApplicationServer que herede el interfaz del 
módulo GenericServer y sobrescriba sus métodos. Estos métodos 
cubren todas las etapas del establecimiento de la sesión: la 
creación, la reserva de recursos, la actualización, la terminación y 
la cancelación, entre otras. Cuando llegue una solicitud de sesión, 
el servidor de aplicación se encargará de evaluar la solicitud 
INVITE que recibe para decidir si le da servicio o no. Tiene un 
estado de salida entero: 0 si se encuentra el recurso deseado 
(AVAILABLE_TARGET), 1 si se encuentra pero no se puede 
aprovisionar (NOT_POSSIBLE) y 2 si no se encuentra el recurso 
(TARGET_NOT_FOUND). En el caso positivo se encargará de 
guardar la sesión para identificarla en futuras solicitudes dentro del 
establecimiento de sesión. 

En la Fig. 5 se muestra la comunicación entre el interfaz 
genérico y el servidor de aplicación que se debe implementar junto 
con el flujo de mensajes de un establecimiento de sesión IMS. 

 

 
Fig. 5.  Comunicación entre el interfaz genérico y el servidor de aplicación 

 
Adicionalmente, para que el manejo de las sesiones que se 

establece en el servidor sea lo más sencillo a la hora de 
implementar el servidor de aplicación deseado, se han encapsulado 
las variables necesarias para facilitar la gestión de las sesiones.  

 

IV.  VALIDACIÓN Y RESULTADOS 

Debido a la naturaleza genérica de la solución surge la 
necesidad de buscar un escenario real donde probar las 
funcionalidades del sistema. Para ello se propuso implementar un 
servidor de video bajo demanda (Video on Demand, VoD) que 
implementara la interfaz comentada en el apartado anterior para, 
de este modo, servir videos mediante streaming. En el presente 
apartado se muestra el diseño de dicho servidor. 

También se recogen aquí las diferentes pruebas que se fueron 
haciendo durante el desarrollo del proyecto (dada la magnitud del 
mismo se fueron realizando diversas pruebas incrementales a 
medida que se iba desarrollando la implementación). 

A.  Servidor de Video bajo Demanda 

El hecho de que el servidor genérico implemente la 
funcionalidad de la comunicación SIP permite tomar cualquier 
solución de diseño a la hora de implementar el servidor VoD en 
tanto en cuanto dicho servidor exponga correctamente la interfaz 
propuesta. 

Por tanto, la implementación dispone de un servidor que 
aprovisiona videos en streaming al recibir una carga SDP con una 
descripción multimedia en la que se encuentren tanto la dirección y 
el puerto donde se desea recibir el flujo de video como los codecs 
soportados por el cliente. 
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Para identificar el recurso que se desea aprovisionar se decidió 
utilizar el parámetro Request-URI de la solicitud INVITE, 
utilizándose para ello el siguiente formato: 

 
sip:identificador_fichero_video@direccion_servidor[:puerto] 
 
Se decidió utilizar el campo User de la Request-URI para 

especificar el recurso que se desea consumir (mediante un 
identificador único), dejando el resto de los campos de la Request-

URI disponibles para las tareas de encaminamiento. 
Para lanzar y recibir el flujo de video se decidió utilizar la 

aplicación VLC [14] que además de poder funcionar como fuente 
y receptor de streaming de video puede ser manejado mediante la 
línea de comandos, lo que permite que de una manera sencilla se 
lancen los videos directamente desde el código del servidor de 
video bajo demanda y que mediante la inserción del comando 
correspondiente en el campo Application Command en la 
aplicación cliente se reproduzcan dichos vídeos. 

Finalmente, para desplegar el servidor, se ha creado un archivo 
de configuración que se leerá al lanzar el servidor VoD. 

Cuando se procese el fichero de configuración al iniciar el 
servidor VoD, se asignará de manera dinámica un identificador 
único a cada una de las líneas del archivo (es decir, a cada una de 
las duplas video-codec). 

Ese código es el que se deberá introducir en la Request-URI de 
la solicitud SIP para identificar el video. Como es lógico, en un 
sistema comercial, dichos identificadores de recursos deberían ser 
pre-aprovisionados de alguna manera al cliente, por ejemplo, 
exponiendo el identificador de cada vídeo mediante un servicio 
web. Esto sería sólo una mejora y queda fuera del ámbito donde se 
inscribe este artículo, ya que no se pretende implementar un 
sistema servidor VoD completo, sino tener una implementación 
básica con la que poder validar nuestra plataforma. Por tanto, se 
optó por no pre-aprovisionar esos identificadores de manera 
automática. 

La decisión de servir o no un vídeo se basa en dos decisiones; 
la primera es que el identificador recibido coincida con el 
identificador de alguno de los vídeos que se cargaron en el fichero 
de configuración (y que son por tanto los que se pueden servir) y 
lo segundo es que el códec que soporta el cliente coincida con el 
códec asociado a dicho video. En caso de no cumplirse la primera 
condición, el código de salida será un 2, que en la parte genérica 
del servidor se traducirá en mandar una respuesta 404 NOT 
FOUND. En el segundo caso, si no coinciden el códec, el valor de 
salida es un 1, que equivale a mandar un 606 SESSION NOT 
ACCEPTABLE. 

B.  Escenarios de pruebas 

Durante el proceso de implementación del sistema se fueron 
realizando diversos test para comprobar que se estaban 
desarrollando las funcionalidades tal y como se pensaron durante 
las etapas de diseño. Estas pruebas se fueron realizando de manera 
incremental, desde el establecimiento de sesión más sencillo (el 
establecimiento SIP básico INVITE-OK-ACK) hasta el 
establecimiento de sesión de IMS con la gestión de 
precondiciones, la fiabilidad de respuestas provisionales y la 

reserva de recursos. 
 
1) Establecimiento de Sesión SIP básico 
El establecimiento de sesión básico de SIP es tan simple como 

se muestra en la Fig. 6. El cliente manda la descripción de sesión 
SDP (oferta SDP) dentro del primer INVITE, y el servidor lo 
acepta enviando un 200 OK confirmando la carga SDP, o bien lo 
puede rechazar. Si el servidor acepta la sesión, el cliente 
responderá con un ACK y se iniciará el flujo multimedia. 

Finalmente, cuando uno de los dos extremos quiere terminar la 
sesión, mandará un BYE y el otro extremo le responderá con un 
OK, momento en el que se tomará la sesión como finalizada. 

 

 
Fig. 6.  Establecimiento de sesión SIP básico 

 
Esta prueba se realizó en una subred privada donde se 

encontraban conectados tanto el cliente como el servidor. El 
puerto y el protocolo de transporte que van en la descripción de la 
sesión han de coincidir con los parámetros que se introducen en el 
comando de aplicación que ejecuta el VLC. En cuanto al Target 
(que corresponde con la Request URI del INVITE), especifica 
además de la dirección donde se encuentra el servidor, el 
identificador del recurso a servir, en la parte de usuario de la SIP 
URI. Se pueden especificar cuantos codecs se quieran, siempre y 
cuando aparezca el correspondiente al recurso deseado en esa lista. 

Con esta prueba se verifican principalmente la capacidad que 
tiene el cliente de generar una carga SDP simple a través de los 
parámetros especificados en el interfaz gráfica y de establecer una 
intercambio de mensajes correcto con el servidor. 

 
2) Establecimiento de Sesión IMS 

Lo que se quiere realizar con este escenario de prueba es 
comprobar que la plataforma es operativa en un entorno basado en 
IMS. Para ello, en vez de comunicar directamente al cliente con el 
servidor vamos a simular el core de IMS con un servidor SIP SER 
en configuración proxy. Como ya se ha visto dichos nodos en 
soluciones como Open IMS Core se basan en implementaciones 
de estos servidores SIP. En la Fig. 7 se muestra dicho escenario. 

190 VII Jornadas de Ingeniería Telemática. JITEL 2008



 

En este caso si que se negocian los parámetros de la sesión y la 
reserva de recursos (en este caso se delega esta responsabilidad a 
la red). Por esa razón no se responde inmediatamente al INVITE 
con un OK como en el caso anterior, sino que se envía una 
respuesta provisional para indicar que se esta tratando de 
establecer la sesión. 

 

 
Fig. 7.  Establecimiento de sesión IMS 

 
En este entorno se utiliza la extensión de SIP “Fiabilidad de las 

respuestas provisionales” [15], el cliente debe enviar un PRACK 
(un ACK provisional equivalente al ACK de las respuestas finales) 
con carga SDP para confirmar la recepción del SESSION IN 
PROGRESS. 

Además, como es posible que hayan cambiado los parámetros 
que especifican la sesión en la carga SDP, el cliente ha de mandar 
un UPDATE para confirmar la finalización del proceso de reserva 
de recursos, además de actualizar la descripción de la sesión con 
los parámetros finales de la sesión (que han sido obtenidos tras esa 
reserva). 

Para simular el core de IMS se escogió la última versión 
estable (0.9.6) del servidor SIP SER [6], en su configuración más 
simple, funcionando como proxy dentro de la subred de pruebas. 
En la Fig. 7 se muestra la configuración de red que se utilizó y el 
intercambio de mensajes correspondiente. 

V.  CONCLUSIONES Y TRABAJO FUTURO 

Para finalizar este análisis, hay que extraer determinadas 
conclusiones tanto del resultado de la implementación como del 

desarrollo del la misma, además de intentar buscar las distintas 
aplicaciones que puede tener la plataforma. 

Se ha implementado una plataforma genérica para la provisión 
de servicios multimedia siguiendo los mecanismos del plano de 
control de IMS.El sistema cliente propuesto para la plataforma es 
capaz de realizar las labores de control (establecimiento, 
mantenimiento y liberación de sesión) tanto para redes basadas en 
el protocolo SIP clásico, como redes con el plano de control 
utilizado en IMS. 

Hay que destacar también que la interfaz gráfica desarrollada 
permite iniciar sesiones multimedia genéricas, permitiendo de este 
modo acceder a cualquier tipo de servicio ofrecido por un 
proveedor a través de la arquitectura IMS. A pesar de lo laborioso 
que puede ser a priori generar una descripción de sesión basada en 
SDP debido al gran número de etiquetas y atributos necesarios, se 
ha conseguido esconder dicha complejidad gracias a los 
procedimientos utilizados por NIST SDP y mostrar sólo al usuario 
los parámetros que debe escoger para generar dicha carga.  

Puesto que el público base de la aplicación se enmarca dentro 
de un entorno académico de pruebas (en redes IMS/TISPAN) la 
facilidad de especificar descripciones de sesión usando parámetros 
de bajo nivel hace que la aplicación sea de gran utilidad 

Los mecanismos adicionales para el establecimiento de la 
sesión, como puede ser la modificación de las precondiciones, 
también han sido implementados. Además, el sistema esta 
preparado para soportar distintos mecanismos de reserva de 
recursos  aunque en un principio no se ha implementado ninguno 
en particular, ya que se la plataforma ha sido diseñada a priori para 
el acceso desde redes fijas, siguiendo el modelo propuesto por el 
grupo de estandarización TISPAN, en las que la reserva de 
recursos se delega en la red. 

Con respecto a la separación dentro del sistema servidor en 
parte genérica (que implementa la comunicación SIP) y en parte 
no genérica (que implementa un servidor tradicional), esto hace 
realmente fácil la creación de servidores de aplicación nativos en 
SIP, e incluso el adaptar servidores que de otra manera tendrían 
que adoptar configuraciones  mucho más complejas. Esto vuelve a 
ser, dentro del entorno en el que se desea utilizar la aplicación, de 
gran utilidad al poder implementar de una manera sencilla y ligera, 
diversos servidores de aplicación a los que solicitar varios 
servicios dentro de una misma sesión 

A continuación, se identifican ciertas líneas de trabajo futuro, 
que no se han realizado en la implementación pero que se relatan a 
continuación: 

La plataforma se centra en las comunicaciones con servidores 
de aplicación, pero también se podría poder proporcionar una 
manera sencilla de establecer comunicaciones de tipo  peer-to-
peer. En cuanto a mejoras técnicas, y a la vista de las diversas 
extensiones del protocolo SIP que se utilizan dentro de la 
arquitectura IMS, tales como las relacionadas con la compresión 
de los mensajes SIP, como línea futura se podría incluir en la 
implementación el soporte de estas extensiones, para de este modo 
disponer de una implementación completa de la plataforma válida 
para cualquier escenario de acceso. 
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Abstract— En este artículo se analizan las interacciones de los 

usuarios y sus dependencias estadísticas en un servicio comercial 

de vídeo bajo demanda (LNE TV, http://tv.lne.es) durante 6 meses 

de actividad. El análisis se ha realizado examinando las más de 

300.000 peticiones de, aproximadamente, 1.500 vídeos en el 

sistema. El tipo de contenidos y la estructura de LNE TV hacen 

de este trabajo un caso de estudio interesante cuyos resultados 

pueden ser fácilmente extrapolables a servicios de streaming 

similares. En el estudio se determinan tanto las propiedades 

estadísticas de todos los elementos que definen el comportamiento 

del usuario  como la relación de dependencia entre ellos. El 

artículo demuestra que las interacciones del usuario siguen una 

dependencia estadística, determinada por su coeficiente de 

correlación, que es necesario considerar. Para modelar la 

dependencia se ha usado el método de copulas, permitiendo 

generar distribuciones estadísticas multivariable que se ajustan a 

los datos empíricos capturados en el servicio real manteniendo la 

estructura de correlación entre ellos. 

 
Palabras Clave— TV interactive (Interactive TV), sistemas 

multimedia (multimedia systems), aproximación estadística 

(stochastic approximation), modelado del usuario (user modeling). 

I. INTRODUCCIÓN 

ON la mejora en las líneas de acceso de los usuarios, la 
popularidad de los servicios de audio y vídeo en Internet 

se ha ido incrementando considerablemente en los últimos 
años. Este hecho lo avalan estudios como el presentado por la 
OECD [1] en el que se manifiesta la, cada vez mayor, 
demanda de este tipo de servicios basados en la tecnología de 
streaming. Así, los servicios audiovisuales a través de redes de 
banda ancha se han convertido en un factor clave para la 
generación y mantenimiento de la competitividad en distintos 
tipos de actividades económicas. En este escenario de 
creciente demanda de servicios basados en streaming, de 
continuos incrementos en el ancho de banda de las líneas de 
acceso de los usuarios y de mejora de la calidad de los 
contenidos, los mayores volúmenes de tráfico generados 
pueden causar problemas en las actuales redes de 
comunicaciones. Por ello, la caracterización y el modelado del 
volumen de carga de estos servicios se convierten en un factor 
esencial para evaluar su rendimiento y su efecto sobre el resto 

 
 

de servicios que se están ejecutando en la red. Así, en los 
modelos y emuladores de sistemas multimedia es importante 
realizar una generación precisa de la carga, lo que requiere una 
descripción rigurosa de sus propiedades estadísticas. 

El objetivo de este artículo es analizar, caracterizar y 
modelar el comportamiento de los usuarios en un servicio real 
de vídeo bajo demanda. El servicio analizado es LNE TV 
(http://tv.lne.es), que constituye la sección multimedia del 
periódico digital La Nueva España (http://www.lne.es). Se 
trata de un servicio comercial y de entretenimiento, de libre 
acceso a todo tipo de usuarios, que se diferencia claramente de 
otros trabajos de investigación en este campo, centrados en 
entornos educacionales, en los que el comportamiento de los 
usuarios estaba claramente condicionado por la consecución 
de unos objetivos predeterminados. Otras diferencias, 
interesantes desde el punto de vista del análisis de las 
interacciones de los usuarios, son la gran variedad de 
contenido temático, la actualización continua de contenidos, 
así como un amplio rango de duraciones de los vídeos 
presentados. 

Para posibilitar el análisis y la gestión adecuada del servicio 
LNE TV, se han registrado en una base de datos los ficheros 
log de acceso al servidor durante los cinco últimos años de 
funcionamiento del servicio. En este artículo se presentan las 
interacciones del usuario en un periodo de 6 meses, desde 
enero a junio de 2007, de forma que quede reflejado el 
comportamiento más reciente de los clientes del sistema. 

Por otra parte, el análisis realizado no se ha limitado 
únicamente a tratar de encontrar la distribución estadística que 
mejor se ajusta a los datos empíricos observados. A diferencia 
de otros trabajos revisados en este campo, se ha analizado la 
correlación entre las diferentes interacciones para estudiar sus 
dependencias, generando distribuciones multivariable, 
mejorando así la precisión de los modelos desarrollados. Para 
generar datos a partir de distribuciones multivariable se ha 
utilizado el método de copulas [2]. De esta forma, es posible 
construir distribuciones multivariable especificando las 
distribuciones estadísticas individuales de las variables 
implicadas y proporcionando una estructura de correlación 
entre ellas. 

Aunque la elección más simple es hacer las entradas al 
sistema VoD independientes, esta situación puede dar lugar a 
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resultados incorrectos y conclusiones equivocadas, ya que la 
dependencia entre las entradas afecta a los resultados de la 
simulación. En los modelos de simulación y generadores de 
carga, las salidas del sistema dependen de la calidad de las 
entradas que se generan. Así, en este trabajo, como mejora 
respecto a otros trabajos anteriores, se han ajustado las 
distribuciones estadísticas a los datos empíricos medidos en el 
sistema real, manteniendo la estructura de dependencia de los 
datos mediante el empleo de copulas. Puede observarse como, 
aunque las distribuciones marginales son las mismas en las 
Figs. 1 y 2 (la variable 1 es de una distribución gaussiana y la 
variable 2 es de una distribución weibull), el coeficiente de 
correlación afecta a la dependencia entre ellas y, por 
consiguiente, a los resultados de las estimaciones. 
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Fig. 1. Dependencia entre variables 
con coeficiente de correlación ! = 0.8. 

Fig. 2. Dependencia entre variables 
con coeficiente de correlación ! = -0.5. 

 

Como elemento fundamental para determinar la 
dependencia estadística se ha considerado la duración del 
vídeo seleccionado por el cliente, al estar este factor presente 
en todas las peticiones al sistema. Una vez que el usuario 
selecciona un vídeo para su visualización, su duración puede 
condicionar el resto de interacciones, dependiendo de las 
distribuciones estadísticas individuales y su coeficiente de 
correlación con la duración del vídeo. 

El resto del artículo está organizado como sigue: en la 
sección 2 se describe el caso de estudio objeto de análisis en 
este artículo, en la sección 3 se presenta el modelo conceptual 
del comportamiento del usuario. Las secciones 4 y 5 se 
dedican al análisis de las capas de sesión y de peticiones, 
respectivamente. Finalmente, las conclusiones y trabajos 
futuros se indican en la sección 6. 

II. CASO DE ESTUDIO 

Este artículo analiza el sistema de vídeo bajo demanda LNE 
TV, correspondiente a la sección multimedia del periódico 
digital La Nueva España (http://www.lne.es). Desde su 
creación, el número de visitas y el volumen de información 
transmitida han aumentado considerablemente. Así, el número 
de accesos de los clientes en el primer semestre del año 2007, 
periodo de análisis presentado en este artículo, ha superado los 
300.000, En el año 2007, el total de accesos ha superado los 
700.000. 

El servicio LNE TV tiene una arquitectura formada por dos 
servidores. Uno de ellos es el servidor de streaming y el otro 
soporta las páginas web para el acceso a los vídeos, el sistema 
de análisis y un servidor de streaming redundante. El servidor 
de análisis almacena todos los módulos de la herramienta de 

análisis [3], incluyendo la base de datos, el servidor web y el 
resto de analizadores. La tecnología empleada para la difusión 
de los vídeos ha sido Helix, de RealNetworks [4]. 

Los contenidos que se presentan en el servicio multimedia 
están clasificados en diferentes subsecciones de acuerdo a su 
temática. Así, algunas de ellas son las secciones de noticias, 
música, turismo, ciencia, cine, comedia, actualidad, deportes, 
espectáculos, etc. Los vídeos presentados tienen duraciones 
que van desde los 30 segundos, los más cortos hasta más de 
una hora, los más largos. Actualmente, el servicio LNE TV 
cuenta con más de 1500 vídeos. 

Asimismo, cada una de las peticiones procesadas por el 
servidor multimedia queda registrada en los ficheros log. Estos 
ficheros log proporcionan información detallada sobre los 
usuarios, recursos, interacciones y transmisión de datos 
multimedia [4]. En este artículo se presenta el análisis de las 
trazas de sesiones RTSP correspondientes a seis meses de 
interacciones de los usuarios. Se han analizado 119.309 
sesiones compuestas por 309.263 peticiones de vídeos, según 
se describe en la sección III. Se necesitaron 56GB de 
capacidad de almacenamiento y fueron transmitidos 423 GB 
de información multimedia. El bitrate medio de los seis meses 
analizados fue de 228Kbps, siendo la desviación estándar de 
89Kbps. 

III. MODELO DE COMPORTAMIENTO DEL USUARIO 

Cuando un usuario inicia una sesión en el servicio de vídeo 
bajo demanda (“session layer” en la Fig. 3) solicita al sistema  
la transmisión de un vídeo para su visualización. Una vez 
finalizada la reproducción de este primer vídeo, transcurrido 
un tiempo (tiempo entre peticiones), el cliente puede solicitar 
un nuevo vídeo o abandonar la sesión. Así, cada una de las 
sesiones de usuario estará compuesta por una o más peticiones 
de vídeos (“request layer” en la Fig. 3) con intervalos de 
espera entre ellas. Al igual que en [5], [6] cuando transcurren 
más de 30 minutos entre dos peticiones consecutivas se 
considera una nueva sesión de usuario. 

Cada petición comienza con una interacción play por parte 
del cliente y continúa hasta el final del vídeo o bien hasta que 
el cliente decide finalizar la reproducción con una interacción 
de stop. Durante este tiempo de reproducción del vídeo, el 
cliente puede realizar interacciones intermedias (pausas, saltos 
hacia adelante y atrás, play, stop), generando así periodos de 
pausa, cuando no se envía información, y periodos activos, 
cuando se están enviando datos multimedia (periodos on-off). 

Los análisis llevados a cabo en este artículo siguen la 
estructura top-down indicada en la Fig. 3. Se estudia, en 
primer lugar la capa de sesión, caracterizando el número de 
peticiones por sesión y el tiempo entre peticiones. Para cada 
petición, en la capa de peticiones, se caracterizan todas las 
interacciones del usuario y se estudia su dependencia con la 
duración del vídeo seleccionado. El objetivo es determinar si 
la duración del vídeo condiciona el comportamiento del 
usuario en el servicio de vídeo bajo demanda. 
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Fig. 3. Capas de sesión de usuario y de petición de vídeos, con estados on-off. 

 
Una de las contribuciones del análisis que se presenta en 

este artículo es que el modelo de usuario considera una o más 
peticiones por sesión, a diferencia de otros modelos, como [7] 
donde solamente hay una petición por sesión de usuario. Así, 
se ha estudiado el comportamiento del usuario en periodos 
mayores de tiempo, caracterizando el número de peticiones 
por sesión y el tiempo entre peticiones. Esta diferenciación 
entre sesiones de usuario y peticiones de vídeo ha permitido 
diferenciar el modelo para las capas de sesión y de petición, 
como se indica en la Fig. 3. 

Por otra parte, trabajos anteriores como [8], [9], [10] 
indicaban que los vídeos en sistemas VoD pueden ser 
clasificados en distintos grupos de acuerdo a su duración. Sin 
embargo, ninguno de estos trabajos expone justificación 
alguna al respecto. En el caso del servicio LNE TV se han 
analizado las interacciones del usuario en videos de diferente 
duración, agrupados en minutos, desde 1 minuto hasta 120 
minutos. A partir de este análisis se ha encontrado una 
diferencia considerable entre vídeos menores de 5 minutos y 
vídeos de mayor duración. Como ejemplo de ello, en los 
vídeos menores de 5 minutos, considerados a partir de ahora 
como vídeos cortos, el porcentaje de peticiones completas para 
estos vídeos supera el 3%, siendo menor del 1% para los 
vídeos largos, con más de 5 minutos de duración. Estos 
resultados permiten diferenciar claramente el comportamiento 
del usuario entre vídeos largos y vídeos cortos, circunstancia 
que debe reflejar el modelo para caracterizar con más 
precisión el volumen de carga en el sistema VoD. Así, debido 
a que en un vídeo corto el número de sesiones completas es 
mayor, las interacciones del usuario serán diferentes que en el 
caso de vídeos largos y, por tanto, la carga generada al sistema 
debería considerarlo. 

En la Fig. 4 se muestra el modelo conceptual de las 
interacciones del cliente en una sesión de usuario, 
diferenciando la caracterización de vídeos cortos y vídeos 
largos una vez que el cliente selecciona un vídeo para su 
reproducción. Asimismo, el modelo considera la posibilidad 
de que se produzcan peticiones erróneas, que en el caso de 
LNE TV en el intervalo analizado alcanzaban el 17.15% del 
total de peticiones realizadas al sistema. Todas las posibles 
interacciones del usuario (play, stop, pausa, saltos adelante y 
atrás) se consideran en el modelo. Al finalizar la visualización 
de un vídeo, el usuario puede solicitar uno nuevo o bien puede 
finalizar la sesión en el sistema. 

Para caracterizar las interacciones del usuario se han 

utilizado estimadores de máxima verosimilitud (MLE) [11]. 
Además, para validar los resultados, se empleó el método de 
Kolmogorov-Smirnov (K-S) [11] como herramienta para 
justificar la bondad del ajuste realizado. El test K-S compara 
las distribuciones estadísticas de los datos empíricos y los 
valores simulados, de forma que el mejor ajuste a los datos 
reales se produce cuando es menor la estadística K-S entre las 
diferentes opciones manejadas. 
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Fig. 4. Modelo conceptual para las interacciones del usuario en una sesión. 

IV. ANÁLISIS DE LA CAPA DE SESIÓN 

Como se comentó en el apartado anterior, para caracterizar 
el comportamiento del usuario durante una sesión es necesario 
determinar el número de peticiones de vídeo y el tiempo entre 
ellas (Fig. 3). 

Para analizar cuántas peticiones realiza un usuario en una 
sesión se ha obtenido el porcentaje de sesiones con un número 
determinado de peticiones, como se representa en la Fig. 5. En 
esta figura se muestran, en ejes logarítmicos, los valores reales 
de accesos y las estimaciones realizadas. 
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Fig. 5. Accesos reales y valores estimados para el número de peticiones de 
vídeo por sesión de usuario 
 

Puede apreciarse en la Fig. 5 cómo la mayoría de las 
sesiones (57.43%) presenta solamente una petición. También 
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puede observarse en esta misma figura, el comportamiento 
lineal en ejes logarítmicos de los accesos reales y la 
distribución de cola pesada empleada para su caracterización. 

Debido a la linealidad por tramos observada en los accesos 
reales en ejes logarítmicos, para caracterizar estadísticamente 
el número de peticiones por sesión se ha utilizado una 
combinación de dos distribuciones discretas Zipf-like [12]: 
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donde los parámetros vienen dados por: 
   "1 = 2.0084 ; "2 = 3.1130; p = 0.9568: k = 6; n = 25 

La ecuación (1) indica que el 95.68% de las sesiones tienen 
6 ó menos peticiones de vídeos y, sólo el 4.32% de las 
sesiones presentan más de 6 peticiones. Estos resultados son 
consistentes con los indicados en [6]. Además, analizando esta 
característica en diferentes intervalos de tiempo se han 
encontrado resultados similares, lo cual confirma la estabilidad 
de los parámetros obtenidos en diferentes periodos de tiempo. 

     Por otra parte, el tiempo entre peticiones tiene una 
incidencia significativa en el análisis del volumen de carga en 
los sistemas multimedia, ya que durante estos periodos de 
tiempo no se transmite tráfico multimedia desde el servidor al 
cliente del servicio VoD. Para caracterizar este tiempo entre 
peticiones, se han comparado varias distribuciones estadísticas 
(Fig. 6), obteniendo sus parámetros mediante MLE [11]. 
Como se puede apreciar en la Fig. 6 el mejor ajuste se produce 
con una distribución lognormal, de parámetros #=2.2030 
$=1.8447. Para validar el ajuste de esta función, la estadística 
K-S toma un valor de 0.1162. Estos resultados son 
consistentes con los trabajos de [6], [9], donde se presentaban 
las distribuciones weibull y lognormal como las que mejor se 
ajusta a esta característica, dependiendo del tamaño del 
fichero. Asimismo, como puede apreciarse en la Fig. 6, en el 
90% de los casos el tiempo entre peticiones es inferior a 100 
segundos y solamente en el 10% restante los usuarios esperan 
más de 100 segundos para seleccionar un nuevo vídeo. La cola 
pesada de la distribución empleada indica probabilidades no 
nulas de tener grandes tiempos entre peticiones. El valor 
medio de esta característica es de 64.53 segundos en el 
servicio VoD de LNE TV. 
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Fig. 6. Función CDF del tiempo entre peticiones por sesión de usuario: datos 
empíricos y valores estimados 

V. ANÁLISIS DE LA CAPA DE PETICIONES DE VÍDEOS 

Una vez determinados el número de peticiones por sesión y 
el tiempo entre peticiones en la capa de sesión, se examinan 
todas las interacciones del usuario en la capa de peticiones de 
vídeos, como se indicó en la Fig. 4. Se han caracterizado la 
duración de las reproducciones, el número y la duración de las 
pausas en una petición, así como las interacciones de saltos 
adelante y atrás en la reproducción de un vídeo. 

En los modelos de simulación y generadores de carga, las 
entradas aleatorias al sistema siguen una función estadística. 
En todos los trabajos anteriores relacionados con el análisis de 
sistemas multimedia, los autores únicamente consideraban la 
distribución estadística que mejor se adapta a la característica 
analizada, sin tener en cuenta las relaciones de dependencia de 
ese atributo con el resto de elementos en el sistema. Estas 
elecciones simples para caracterizar las entradas al sistema 
VoD pueden repercutir en el comportamiento de los modelos o 
generadores de carga llevando a conclusiones erróneas acerca 
de su rendimiento. Como ejemplo de tal situación, para 
modelar un servicio VoD es fundamental analizar la duración 
de una petición. Esta característica no puede ser independiente 
de la duración del vídeo, como se demostrará posteriormente 
en este trabajo. Si el modelo considera estos elementos 
independientes, los cálculos pueden llevar a resultados 
erróneos. En este caso, la elección de una distribución de 
probabilidades bivariable en la que se considere la 
dependencia entre las dos duraciones permitiría una 
caracterización más precisa de la interacción. 

Al igual que en [13], se ha seleccionado el método de 
copulas para construir distribuciones multivariable. Copulas 
son funciones que asocian distribuciones estadísticas 
univariable para construir funciones de distribución 
multivariable proporcionando una estructura de correlación 
entre las variables implicadas [2]. En el estudio llevado a cabo 
en este artículo la duración del vídeo permite obtener las 
interacciones del usuario en función de las distribuciones 
marginales de cada interacción y de su coeficiente de 
correlación con la duración del vídeo seleccionado.  

Para obtener la dependencia estadística entre las diferentes 
distribuciones, usando copulas gaussianas se generan pares de 
valores (x1,x2) a partir de distribuciones gaussianas bivariable 
%(xi), con media cero y varianza unidad. La dependencia 
queda determinada por el coeficiente de correlación normal 
!%(x1,x2). Aplicando de distribución de probabilidad gaussiana 
& a las variables aleatorias normales, se obtiene una variable 
aleatoria que es uniforme en el intervalo [0, 1], Ui= &[%(xi)]. 

Ahora, estos procesos uniformes se trasladan a procesos no 
gaussianos con distribución de probabilidad marginal 
Fi=F(·;xi) mediante el método de inversión '(xi)=Fi

-1 &[%(xi)]. 
Al final de esta transformación se tienen dos variables 
aleatorias cuyas distribuciones son exactamente Fi con una 
dependencia !'(x1,x2). Sin embargo, como se indica en [14], el 
coeficiente de correlación de ', !'(x1,x2) es diferente al 
coeficiente de correlación de las distribuciones normales 
!%(x1,x2). 
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La conversión entre !' y !% no es trivial y requiere iterar o la 
resolución de ecuaciones integrales, lo cual supone un gran 
coste computacional en los sistemas de simulación. Para 
facilitar esta conversión hemos analizado los datos empíricos 
en LNE TV. Como el elemento fundamental para obtener la 
estructura de dependencias es la duración de los vídeos, se 
obtuvieron en primer lugar las distribuciones marginales de la 
duración de los vídeos, diferenciando entre vídeos cortos y 
vídeos largos. 

Para videos cortos, como se indica en la Fig. 7, el mejor 
ajuste se realiza con una distribución weibull en el intervalo 
[0, 300] segundos, con parámetros MLE (=1.9945 and ) 
=0.0787. El valor medio de la duración de los vídeos cortos es 
de 141.12 segundos. La estadística K-S, usada para validar el 
ajuste de la función, toma el valor de 0.0491. 

Para vídeos largos, el mejor ajuste es con una distribución 
lognormal en el intervalo (300, 7200] segundos, con 
parámetros MLE #=5.0075 and $ =1.6258. El valor medio de 
estos vídeos es de 547.05 segundos y la estadística K-S valida 
el ajuste con un valor de 0.0723. 
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Fig. 7. Caracterización de la duración de los vídeos cortos mediante una 
distribución weibull. 
 

En [14] se aplica una expresión para variables aleatorias 
gaussianas [15] para la conversión de !' a !%: 

)
6

·sin(2 r
*

!+ =                            (2) 

donde r es la correlación basada en realizaciones uniformes, 
Ui=Fi['(xi)], en el intervalo [0, 1] y !% es el coeficiente de 
correlación basado en realizaciones gaussianas con media cero 
y varianza la unidad. 

En nuestro sistema multimedia, la duración de los vídeos 
sigue una distribución weibull, de cola pesada, en el intervalo 
[0, 300] y una distribución lognormal en el intervalo (300, 
7200] para vídeos cortos y largos, respectivamente. Las 
dificultades para obtener exactamente Ui=Fi['(xi)] en el 
sistema real hacen que (2) no pueda ser aplicable en la práctica 
en nuestro sistema multimedia. Por ello, se ha modificado el 
método descrito en [14] para adaptarlo a la problemática de un 
sistema en el que las distribuciones marginales sigan 
distribuciones de colas pesadas. 

Para realizar la conversión se han generado 10.000 pares de 
datos gaussianos con media cero, varianza la unidad y con una 
dependencia dada por el coeficiente de correlación !%, variable 
en el intervalo [-1, 1]. Utilizando el método de inversión, una 

de las variables se transforma en una distribución weibull o 
lognormal, con los parámetros indicados, para vídeos cortos y 
vídeos largos, respectivamente. Se calcula ahora el nuevo 
coeficiente de correlación, !', para cada valor de !%, 
obteniendo las representaciones gráficas de las Figs. 8 y 9. 
Con la aproximación por mínimos cuadrados se obtiene la 
relación analítica entre ambos coeficientes de correlación. 

• Para vídeos cortos, la conversión del coeficiente de 
correlación desde una distribución weibull en el 
intervalo [0, 300] a una distribución normal de media 
cero y varianza unidad se lleva a cabo mediante la 
expresión (Fig. 8): 

!%= 0.0101 + 1.0665· !' - 0.064· !'
2          (3) 

• Para vídeos largos, la conversión desde una 
distribución lognormal en el intervalo (300, 7200] sigue 
una transformación exponencial (Fig. 9): 

!%= 0.85*ln(3· !' +1)                                   (4) 
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Fig. 8. Transformación entre coeficientes de correlación para videos cortos. 
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Fig. 9. Transformación entre coeficientes de correlación para videos largos. 
 

Con todo lo anterior, el método propuesto para caracterizar 
las interacciones del cliente en el sistema de video bajo 
demanda se resume como se indica: 

1.- Estimar los parámetros MLE para las distribuciones 
marginales univariable (F1, F2). 

2.- Calcular el coeficiente de correlación !' a partir de los 
datos empíricos en el sistema real 

3.- Convertir !' a !% siguiendo (3) ó (4) en función de la 
duración del vídeo seleccionado. 

4.- Generar pares de valores (xi,xj) a partir de distribuciones 
gaussianas bivariables %(xi), utilizando una copula gaussiana. 
La dependencia queda ahora determinada por el coeficiente de 
correlación !%(xi,xj). 
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5.- Aplicar la función de distribución gaussiana & a las 
variables aleatorias (xi,xj) (transformación Ui= &[%(xi)]). El 
resultado de esta transformación son dos variables aleatorias 
uniformes en el intervalo [0, 1]. 

6.- Transformar a procesos no gaussianos con función de 
distribución marginal Fi=F(·;xi) mediante el método de 
inversión '(xi)=Fi

-1 &[%(xi)]. 
Al final de este método se tendrán dos variables aleatorias 

no gaussianas cuyas distribuciones de probabilidad coincidirán 
con las distribuciones marginales Fi, con una dependencia 
determinada por el coeficiente de correlación !'(x1,x2). 

En las secciones siguientes se analizan las interacciones en 
el servicio LNE TV, donde se indican la distribución 
estadística que mejor se ajusta a los datos reales, sus 
parámetros MLE y los coeficientes de correlación para los 
datos reales y los valores de la simulación. Tanto el ajuste 
gráfico como el cálculo de la estadística K-S han permitido 
validar los resultados obtenidos. Puede observarse como en 
todas las interacciones analizadas la diferencia entre el 
coeficiente de correlación empírico y el estimado se encuentra 
dentro del intervalo [-0.0472, 0.0552], lo cual es un indicador 
de la validez del método empleado.   

A. Tiempo enviado por petición 

En primer lugar se analizará la duración de las peticiones, 
en términos de porcentaje sobre la duración total del vídeo. El 
objetivo es evaluar la cantidad de tráfico multimedia que se 
transmite por cada petición de usuario, ya que este factor 
tendrá una gran incidencia en la carga de la red y el servidor 
de streaming. Esta característica determinará tanto la duración 
de la actividad del usuario como de la interacción stop en la 
reproducción de un vídeo. Al igual que en apartados anteriores 
y otros trabajos previos como [8], [9], [10], se ha diferenciado 
la caracterización entre vídeos cortos y vídeos largos.  
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Fig. 10. Caracterización de la duración de las peticiones para vídeos cortos 
mediante la combinación de distribuciones exponencial y gaussiana. 
 

Los resultados del análisis indican que el porcentaje de 
duración de las peticiones presenta una distribución híbrida 
para vídeos cortos y vídeos largos, como se aprecia en la Fig. 
10. Las distribuciones estadísticas, parámetros MLE y 
estadísticas K-S se indican en la tabla 1. 

 
 

TABLA I 
DURACIÓN DE LAS PETICIONES (% DE LA DURACIÓN DEL VÍDEO) 

Vídeos cortos Vídeos largos 
Exp 1: #1= 36.2999 
Normal 2:  
  #2= 100.8365 
  $2 =4.3618 
p=0.8209 
Estadística K-S = 0.0837  
Media = 58.791 seg 
!= -0.1877 
!sim= -0.1805 

Exp 1: 
  #1=2.8418 
Exp 2: 
  #2=40.0882 
p=0.4018 
Estadística K-S = 0.0407  
Media = 137.879 seg 
!= -0.155 
!sim= -0.1601 

Distribuciones estadísticas, parámetros MLE, estadísticas K-S y coeficientes 
de correlación para la duración de las peticiones. 

 
Para videos cortos, la media de las reproducciones es de 

58.791 segundos, que representa el 47.855% de la duración de 
los vídeos. Además, el valor negativo del coeficiente de 
correlación indica que el porcentaje de vídeo visualizado 
disminuye a medida que aumenta la duración del vídeo. 

Para videos largos la media de las reproducciones es de 
137.879 segundos, lo que representa únicamente el 25.122% 
del total del vídeo. También puede observarse el valor 
negativo del coeficiente de correlación. 

En el caso de los vídeos largos, solamente el 20% de las 
peticiones visualizan más del 50% de los vídeos largos, 
mientras que para los vídeos cortos (Fig. 10) este porcentaje 
asciende al 40%. Esta circunstancia está directamente 
relacionada con un mayor interés de los usuarios por los 
vídeos de corta duración. Habitualmente, los clientes con poco 
interés abandonan la reproducción del vídeo a los pocos 
segundos de su inicio y su interés decrece rápidamente con el 
tiempo. Por otra parte, los usuarios interesados en la 
visualización de un vídeo lo reproducen en su totalidad 
haciendo, en ocasiones, saltos hacia atrás para volver a 
visualizar alguna sección de interés. Esto explica porqué el 
porcentaje de vídeo visualizado supera en ocasiones el 100% 
de la duración en la Fig. 10. 

B. Interacciones por petición 

Los usuarios pueden hacer pausas, saltos hacia adelante y 
saltos hacia atrás durante la reproducción de un vídeo. Estas 
interacciones tienen una influencia significativa en los 
periodos on-off en la transmisión del tráfico multimedia y en 
las recargas de buffer en el lado del cliente. Tanto las pausas 
como los saltos en la reproducción afectan al tamaño del 
buffer del cliente, provocando recargas de buffer y mayores 
transferencias de tráfico de audio y vídeo desde el servidor, 
incrementando con ello la carga en la red. 

Puede observarse en las tablas II y III cómo el número de 
interacciones no es muy significativo. Así, para las pausas, no 
llegan al 40% las peticiones que realizan una pausa. 
Observando el número de pausas, el 81% (vídeos cortos) y el 
58% (vídeos largos) de las peticiones presentan únicamente 
una pausa. Estos resultados contrastan con los indicados en 
[6], [9], donde más del 20% de las peticiones para vídeos 
largos presentaban 10 ó más interacciones. Esta diferencia se 
debe al contenido educacional de los servicios analizados en 
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[6], [9], donde el comportamiento de los clientes estaba 
condicionado. Al ser una variable discreta, con 
comportamiento lineal en ejes logarítmicos, se han utilizado 
distribuciones Zipf-like simples, con los valores indicados en 
la tabla II, para caracterizar el número de pausas. La Fig. 11 
muestra gráficamente, para vídeos cortos, el grado de 
aproximación de la distribución empleada.  Respecto a la 
dependencia de las pausas con la duración de los vídeos, en los 
vídeos cortos prácticamente no hay relación entre las 
variables, mientras que para vídeos largos el coeficiente de 
correlación de 0.4619 indica la presencia de una dependencia 
considerable entre ellas. Al evaluar la duración de las pausas, 
el efecto es similar. El signo positivo del coeficiente de 
correlación indica que las pausas se van haciendo mayores a 
medida que los vídeos solicitados tienen mayor duración. 

 
TABLA II 

PAUSAS: NÚMERO Y DURACIÓN (SEGUNDOS) 

Interacción Vídeos cortos Vídeos largos 
Número de 
pausas 

60.648%  0 pausas 
39.352% Zipf-like 
"=2.92 
 
!=0.0980 
!sim=0.0719 

63.568%  0 pausas 
36.432%  Zipf-like  
p1=0.995   "1=1.697 
p2=0.005   "2=9.686 
!=0.4619 
!sim=0.4067 

Duración de la 
pausa 

Lognormal 
# = -0.812 
$ = 1.592 
Media = 3.912 seg 
Estadística K-S = 0.1178 
!=0.1304 
!sim=0.1373 

Lognormal 
# = - 0903 
$ = 1.731 
Media = 7.882  seg 
Estadística K-S= 0.1399 
!=0.2372 
!sim=0.2478 

 Distribuciones estadísticas, parámetros MLE, estadísticas K-S y coeficientes 
de correlación para las pausas en LNE TV. 
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Fig. 11. Número de pausas para videos cortos en escala log-log. 
 

Los saltos en la línea de reproducción de un vídeo son 
también importantes en los generadores de carga multimedia 
para el análisis de rendimiento de las políticas de caché. Se ha 
caracterizado tanto el número de saltos como su duración, con 
los resultados expuestos en la tabla III. La naturaleza discreta 
del número de saltos se ha modelado siguiendo una 
distribución Zipf-like para saltos hacia delante (saltos FW) y 
una distribución Zipf-Mandelbrot para saltos hacia atrás 
(saltos BW). Los datos reales y los valores estimados son 
comparados gráficamente en la Fig. 12, para vídeos cortos, en 
escalas logarítmicas. La distribución Zipf-Mandelbrot está 

caracterizada por los parámetros " y k, cuya expresión es: 

#

=
#

+

+
=

!

)(
)(

1
1

)( 1

ki

ki
ip

n

i                   (5) 

Al igual que en nuestro trabajo, en el servicio de ocio 
analizado en [6], los vídeos largos presentan un mayor número 
de saltos. Sin embargo, el porcentaje de peticiones con saltos 
en [6] es mayor que el detectado en nuestro análisis. Además, 
los servicios educacionales analizados en [5], [9] presentan 
resultados similares a los de [6]. Una vez más, el contenido 
educacional de estos servicios condiciona claramente el 
comportamiento de los usuarios. 

 

10
0

10
1

10
-3

10
-2

10
-1

10
0

10
1

10
2

short videos: number of BW jumps

%
 S

e
s
s
io

n
s

Zipf-Mandelbrot Law

short videos: number of BW jumps

Real accesses

Estimation: "=4.33; k=2.3

%
 v

id
e
o
 r

e
q

u
e
s
ts

10
0

10
1

10
-3

10
-2

10
-1

10
0

10
1

10
2

short videos: number of BW jumps

%
 S

e
s
s
io

n
s

Zipf-Mandelbrot Law

short videos: number of BW jumps

Real accesses

Estimation: "=4.33; k=2.3

%
 v

id
e
o
 r

e
q

u
e
s
ts

 
Fig. 12. Ley Zipf-Mandelbrot para caracterizar el número de saltos BW en 
vídeos cortos. 
 

TABLA III 
SALTOS FW Y BW: NÚMERO Y DURACIÓN (SEGUNDOS)  

Interacción Vídeos cortos Vídeos largos 
Número de 
saltos FW 

93.025% 0 saltos FW 
6.975%  Zipf-like 
"=2.029 
 !=0.0088 
!sim=0.0019 

83.082% 0 saltos FW 
16.918%  Zipf-like 
p1=0.995   "1=1.626 
p2=0.005   "2=10.489 
!=0.2850 
!sim=0.2687 

Duración de 
los saltos FW 

Weibull 
( = 0.8704 
) = 0.0209 
Media = 31.2047 seg 
Estad. K-S  = 0.0225 
!=0.2689 
!sim=0.2459 

Exponencial: 
# = 59.8978 
 
Media = 59.8978 seg 
Estad. K-S = 0.0533 
!=0.3067 
!sim=0.3539 

Número de 
saltos BW 

95.908% 0 saltos FW 
4.092% Zipf-Mandelbrot 
"=4.328   k=2.3 
!=0.0142 
!sim=0.0209 

91.328% 0 saltos FW 
8.672% Zipf-Mandelbrot 
"=2.305   k=1.1 
!=0.3322 
!sim=0.3265 

Duración de 
los saltos BW 

Weibull 
( = 0.7955 
) = 0.0200 
Media = 25.514 seg 
Estad. K-S = 0.0320 
!=0.1486 
!sim=0.1446 

Gamma: 
( = 0.65955 
) = 62.5385 
Media = 41.247 seg 
Estad. K-S = 0.0396 
!=0.2894 
!sim=0.2941 

 Distribuciones estadísticas, parámetros MLE, estadísticas K-S y coeficientes 
de correlación para saltos FW y BW en LNE TV. 
 

Los resultados de nuestro análisis de los saltos en la 
reproducción contrastan con [6], [5] en los que se indica que 
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los saltos BW son, habitualmente, mayores que los saltos FW. 
Respecto a la longitud de los saltos, los resultados obtenidos 
en este análisis concuerdan en orden de magnitud con los de 
[6], en el cual el salto medio es de 45 segundos, mientras en el 
servicio educacional MANIC estudiado en [5] los saltos 
estudiados eran del orden de 2000 segundos. 

Respecto al coeficiente de correlación, su signo indica una 
dependencia positiva entre el número de saltos y su duración 
con la duración del video seleccionado. Esta circunstancia es 
más acusada en los vídeos largos, donde el coeficiente de 
correlación alcanza mayores valores. 

VI. CONCLUSIONES 

En este artículo se han analizado los ficheros log de un 
servidor real de vídeo bajo demanda. Una de las principales 
ventajas del servicio LNE TV analizado es que su servicio 
multimedia no está limitado a usuarios específicos o entornos 
especiales, de forma que el comportamiento de los usuarios no 
estará condicionado por circunstancias particulares, como 
ocurría en los trabajos revisados sobre el tema. Esta diferencia 
hace que el estudio realizado pueda servir para la generación 
de carga multimedia sintética para evaluar servicios reales de 
distribución de vídeo en Internet. 

Asimismo, otro de los objetivos de este artículo es presentar 
las posibilidades de la copula gaussiana en el campo 
multimedia, de forma que se posibilite la simulación de carga 
en base a las distribuciones estadísticas de los diferentes 
elementos y a su relación de dependencia. Para solventar las 
dificultades particulares de este tipo de sistemas, donde 
predominan distribuciones diferentes a la normal, se ha 
propuesto un método que permite la conversión de los 
coeficientes de correlación gaussianos a otros procesos no 
gaussianos, como weibull o lognormal, según se deriva del 
análisis de los datos reales. A la vista de los resultados 
presentados en este artículo existe dependencia estadística 
entre las diferentes interacciones del usuario y la duración del 
vídeo seleccionado, por lo que es importante que en las 
entradas a los simuladores o emuladores de servicios de vídeo 
bajo demanda se tenga en cuenta esta circunstancia. En los 
análisis realizados, se puede apreciar la exactitud en la 
caracterización de las distribuciones estadísticas para las 
interacciones analizadas, así como en los coeficientes de 
correlación obtenidos. El método propuesto es aplicable 
también para la generación de cualquier tipo de dependencia 
entre las entradas al sistema. 

Los trabajos futuros en esta línea están dirigidos a analizar 
la interdependencia entre todas las variables implicadas. De 
esta forma, empleando la matriz de correlación y el método de 
copulas será posible modelar la estructura de dependencia de 
datos multivariable en el sistema multimedia, extendiendo, con 
ello, el uso de distribuciones bivariable empleadas en este 
artículo. El objetivo final es la mejora en la generación de 
variables de entrada al sistema estadísticamente semejantes a 
los datos reales. 

Por otro lado, y como continuación del trabajo presentado 

en este artículo, se pretende estudiar la evolución de la carga 
durante diferentes periodos de tiempo para analizar su 
evolución temporal y  encontrar un periodo de estabilidad en 
la carga del sistema de vídeo bajo demanda. Siguiendo el 
método de análisis llevado a cabo en [16] para el 
comportamiento de los usuarios en Internet, se pretende 
estudiar la redundancia parcial y global de los accesos al 
sistema multimedia. El objetivo de estos análisis es determinar 
la consistencia temporal en los accesos al servicio de vídeo 
bajo demanda. 
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<6.1.!.V8,9:-:9@4!0.! ,-!097569<=:9@4![98CO,9\.!?!.,!836!M=L!0.!
7=!=73!.4!,-!7.::9@4!"]#!A4!,-!7.::9@4!]!.7!,,.1-03!-!:-<3!=4!
-4U,9797!0.!,-!838=,-690-0!.4!.,!7.619:93!0.7:6953!.4!,-!7.::9@4!
"""#!^!836!S,59>3B!.4!,-!7.::9@4!]"!7.!86.7.45-!,-7!:34:,=7934.7!
?!56-<-F37!C=5=637#!!!!!

""#!!("W%&"_)*"+$!["K`Oa"bA!

!! %-,! ?! :3>3! 7.6U! >.4:934-03! .4! .,! -8-65-03! """!
:366.783409.45.! -,! .75-03! 0.,! -65.B! ,-! 838=,-690-0! 0.! ,37!
3<F.537!.4!,-!>-?362-!0.!,37!56-<-F37!8=<,9:-037!.7!>30.,-0-!
0.!C36>-!-863V9>-0-!-! 56-1L7!0.!=4-!097569<=:9@4![98CO,9\.!3!
-,/=4-!0.!7=7!1-69-45.7#!K36!:3479/=9.45.B!.4!869>.6! ,=/-6!7.!
86.7.45-!=4-!0.C949:9@4!?!=4-!<6.1.!.V8,9:-:9@4!M=.!-?=0-6U!-!
.45.40.6!,37!6.7=,5-037!0.!,-!-8,9:-:9@4!0.!.75-!097569<=:9@4!-,!
:-73!0.!.75=093!-4-,9D-03#!
)4-!097569<=:9@4!0.!5983!c[98CO,9\.d!7.!0.C94.!:3>3!CQ9Re*f9!B!
79.403!*!=4-!:3475-45.!0.!436>-,9D-:9@4!:=?3!1-,36!7.!:-,:=,-!
0.!-:=.603!-!,-!.:=-:9@4!QHR#!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!! ! "

"
!

"
#$

H
RfHQ # !!!!!!!!QHR!

(340.! $! .7! .,! 4S>.63! 0.! 3<F.537B! 9! .,! 9OL79>3! 3<F.53! >U7!
838=,-6#!A,!8-6U>.563!!!8.6>9596U!-!,-!097569<=:9@4!:34756=96!.,!
>30.,3! M=.! 7.! -F=75.! 0.! ,-! C36>-! >U7! 86.:97-! 8379<,.! -! ,-!
097569<=:9@4! 0.! 838=,-690-0! 0.! ,37! $! 3<F.537B! 360.4-037!

g#!h#!i8-69:93B!j#!h#!K-E.0-B!(#!g.,.409B!&#!h-6:2-B!]#!h-6:2-!!
!!!!!!!k>-?5./-B!V-<9.,B!>.,.409B!/-6:9-63<.653B!19:536lm=49319#.7!!
!!!!!!!!!!!!(.8-65->.453!0.!"4C36>U59:-B!)491.6790-0!0.!'19.03!
!!!!!!!!!!!!!!!!*->8=7!0.!]9.7M=.7B!7f4!NNJno!h9F@4!Qi75=69-7R!

"4C,=.4:9-!0.!,-!94:36836-:9@4!0.!4=.137!
:345.49037!.4!,-!838=,-690-0!0.!7.619:937!0.!

120.3!<-F3!0.>-40-!!

*
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!

86.19->.45.! 0.! C36>-! 0.7:.40.45.! .4! C=4:9@4! 0.! 7=! 4S>.63!
0.!-::.737#!!
A75.! 5983! 0.! 097569<=:9@4! ;-! 7903! -8,9:-0-! 73<6.! ,37! -::.737!
6.-,.7! 09-6937! 6./9756-037! .4! .,! 7.619:93!i75=69.7#:3>B! 0.! ,37!
:=-,.7!;-4!7903!.,./9037!037!02-7!8-6-!-4-,9D-6!7=7!1.45-F-7!?!
0.71.45-F-7#!A4!=43!0.!,37!037!02-7!,-!838=,-690-0!0.,!7.619:93!
7.! >30.,-! :34! <-75-45.! .V-:595=0! -! 56-1L7! 0.! ,-! 097569<=:9@4!
[98CO,9\.!:3>3!7.!3<7.61-!.4!,-!`9/#!H#!
!

! !"# !"$ !"% !"& ' '"# '"$
!

!"(

'

'"(

)*+'!,-./01/+

)
*
+
'
!
,2
3
3
4
5
*
5

6157819:31;/<=1>?,)104

-4.@

<7A47.,=1>?<B<!"C#

!!!!!!!!!
!!!!`9/#!H#!(97569<=:9@4![98CO,9\.!8-6-!$eHP!?!!en#pJ#!
!
a-! `9/#! J! 6.86.7.45-! .,!>30.,-03! .4! .,! 3563! 0.! ,37! 037! 02-7!
7.,.::934-037#!W94!.><-6/3B!5-,!?!:3>3!7.!8=.0.!3<7.61-6!.4!
,-! :3,-! 0.! ,-! /6UC9:-! ;-?! =4! 0.7:.473! <6=7:3! M=.! ,-!
097569<=:9@4![98CO,9\.!43!:3479/=.!-F=75-6#!
!

! !"# !"$ !"% !"& ' '"# '"$
!

!"#

!"$

!"%

!"&

'

'"#

'"$

'"%

'"&

)*+'!,-./01/+

)
*
+
'
!
,2
3
3
4
5
*
5

6157819:31;/<=1>?,)104

-4.@

<7A47.,=1>?<B<'"DE

!
!!!!!!!!!`9/#!J#!(97569<=:9@4![98CO,9\.!8-6-!$eHH!?!!eH#NX#!
!
a-! `9/#! N! 6.86.7.45-! .,! >30.,-03! 0.! ,-! 838=,-690-0! 8-6-! .,!
>97>3! 02-! M=.! ,37! 0-537! 6.86.7.45-037! .4! ,-! `9/#! JB! 8.63! .4!
.7:-,-!,94.-,!.4!,=/-6!0.!.7:-,-!,3/-625>9:-#!A,!>30.,3!8-6.:.!
-F=75-6! 8.6C.:5->.45.! ,37! 0-537! 6.-,.7B! 794! .><-6/3! ,-! `9/#! J!
:3475-5-!M=.!6.-,>.45.!43!.7!-72#!K36!,3!5-453B!.4!C=4:9@4!0.,!
5983! 0.! .7:-,-! M=.! 7.! =7.! 8-6-! 7=! 6.86.7.45-:9@4! .,! /6-03!0.!
-F=75.! 83062-! 43! 7.6! 8.6:9<903! :34! .V-:595=0#! A75.! ;.:;3! .7!
:3663<36-03!836!.75=0937!-45.6936.7!:3>3!.4!GJNIB!GJoI#!

! # $ % & '! '#
!

(

'!

'(

#!

#(

D!

D(

$!

$(

(!

-./01/+

2
3
3
4
5
*
5

6157819:31;/<=1>?,)104

-4.@

<7A47.,=1>?<B<'"DE

!
`9/#!N#!(97569<=:9@4![98CO,9\.!8-6-!$eHH!?!!eH#NX!.4!.7:-,-!,94.-,#!
!
K-6-!945.45-6!73,=:934-6!.,!863<,.>-!0.!-F=75.!86.7.45-03!.4!,-!
`9/#! JB! .V975.! =4-! 8.M=.E-! 1-69-45.! 0.43>94-0-! 097569<=:9@4!
[98COg-40.,<635B! M=.! 7.! 0.C94.! :3>3! CQ9Re*fQ9q\R!B! 79.403! \!
=4-!:3475-45.B!?!*!=4-!:3475-45.!0.!436>-,9D-:9@4!:=?3!1-,36!
19.4.!0-03!836!,-!.:=-:9@4!QJR#!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!! ! "

$"
!

"
%#$

H
RRfQHQ # !!!!!!!!QJR!

(340.!,-7!1-69-<,.7!9!?!!!59.4.4!.,!>97>3!79/49C9:-03!M=.!.4!,-!
097569<=:9@4![98CO,9\.#!*3>3! 7.! 8=.0.! 3<7.61-6! .4! ,-! `9/#! oB!
:34! .75-! 4=.1-! 097569<=:9@4! -8-6.:.! =4-!>.F362-! .4! .,! -F=75.!
/,3<-,B!?!.4!8-659:=,-6!.4!,-!8-65.!C94-,#!K.63!8.7.!-!,-!>.F36-!
M=.! .75-! 4=.1-! 097569<=:9@4! 83062-! -8365-6! .4! -,/=43! 0.! ,37!
:-737! M=.! 86.7.45-7.! .75.! 863<,.>-! .4! .,! -F=75.B! .,! .75=093!
86.7.45-03! .4! .75.! -652:=,3! .75-6U! :.456-03! 7@,3! .4! .,!
8-6U>.563!!!0.!,-!097569<=:9@4![98CO,9\.#!!!
!

! !"# !"$ !"% !"& ' '"# '"$
!

!"#

!"$

!"%

!"&

'

'"#

'"$

'"%

'"&

)*+'!,-./01/+

)
*
+
'
!
,2
3
3
4
5
*
5

6157819:31;/<=1>?,F./G4@98*7

-4.@

<7A47.,F./G4@98*7<B<#"D$<,<0<F./G4@98*7<B<'"(

!!!!!!!
`9/#!o#!(97569<=:9@4![98COg-40.,<635!!$eHHB!!eJ#No!?!!\eH#P#!
!
K36!3563! ,-03B! 79! 7.! -4-,9D-! .,! 836:.45-F.!0.! -::.737!8-6-! ,37!
56.7! 869>.637! 120.37! >U7! 0.>-40-037! .4! .,! 7.619:93!
i75=69.7#:3>! 8-6-! .,! 02-! 6.86.7.45-03! .4! ,-! `9/#! HB! 7.! ;-!
3<7.61-03! M=.! -,:-4D-! =4! 836:.45-F.! 0.! -::.737!
-863V9>-0->.45.! 0.,! PHr! 6.78.:53! 0.,! 535-,! Q.,! 869>.63! =4!
JYrB!.,!7./=403!=4!HJr!?!.,!5.6:.63!=4!HHrR#!W94!.><-6/3B!
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!

.4! .,! 02-! 6.86.7.45-03! .4! ,-! `9/#! JB! ,37! 56.7! 869>.637! 120.37!
:34! >U7! 0.>-40-! -,:-4D-4! =4! XYr! 6.78.:53! 0.,! 535-,! Q.,!
869>.63!=4!oPrB!.,!7./=403!=4!HYr!?!.,!5.6:.63!=4!HPrR#!W9!
.7537!6.7=,5-037!7.!:3>8-6-4!:34!.,!1-,36!0.!!!3<5.4903!8-6-!
>30.,-6! ,-! 838=,-690-0! 0.,! 7.619:93! .4! -><37!02-7B! 7.! 8=.0.!
:3>863<-6!M=.!.4!.,!869>.6!02-!.,!1-,36!-,:-4D-03!.7!0.!n#pJB!
>9.456-7!M=.!.4!.,!7./=403!.7!0.!H#NXB! 5-,!?!:3>3!6.C,.F-4!,-!
`9/#! H! ?! ,-! `9/#! J! 6.78.:591->.45.#! a=./3B! -! ,-! 1975-! 0.! ,37!
6.7=,5-037! .,! 1-,36! 0.! !! 83062-! 7.6! =7-03! :3>3! =4-!>L569:-!
8-6-! 3<5.4.6! =4-! .759>-:9@4! 0.! ,-! 838=,-690-0! 73<6.! =4-!
7.:=.4:9-!0.!3<F.537B!8=.7!-!>.090-!M=.!-=>.45-!!!9409:-!=4-!
097569<=:9@4! 0.! ,-! 838=,-690-0! >.437! <-,-4:.-0-B! .7! 0.:96B!
.75-62-! :34:.456-0-! .453643! -! =4! 4S>.63! :-0-! 1.D! >U7!
8.M=.E3!0.!3<F.537B!0340.!.,!:-73!.V56.>3!7.62-!M=.!7@,3!=4!
3<F.53!C=.7.!6.C.6.4:9-03#!!!

"""#!!AW%i('!(Aa!i&%A!

W34!>=:;37!,37!.75=0937!6.-,9D-037!M=.!945.45-4!:347./=96!
=4!>30.,3! M=.! 6.C,.F.! ,-! .13,=:9@4! 0.! ,-! 838=,-690-0! 0.! =4!
120.3! 0.70.! 7=! .456-0-! -! ,-! 6.0! ;-75-! 7=! 0.7-8-69:9@4#! A75.!
>30.,-03! 7.! 5364-! 09C2:9,! 0-0-! ,-! 1-69.0-0! 0.! C-:536.7! M=.!
8=.0.4! 94C,=96B! :3>3!8=.0.!7.6!.,!4S>.63!0.!120.37!M=.!734!
945630=:9037! 09-69->.45.B! 79! 6.86.7.45-! =4-! 4359:9-! 0.!
-:5=-,90-0B!79!.75U!6.:3>.40-03B!79!-8-6.:.!.4!=4-!,975-!0.!,37!
>U7! 838=,-6.7B! .5:#B! 5-,! ?! :3>3! 7.! .75=09-! .4! GpI#! s-75-! ,-!
C.:;-!43!.V975.!494/S4!>30.,3!M=.!5.4/-!.4!:=.45-!530-7!.75-7!
:-6-:5.62759:-7#!
AV975.4!-652:=,37!73<6.!.,!-::.73!0.!,37!=7=-6937!-!8U/94-7!t.<!
:3>3!.4!GHnIBGHHI#!A4!.,,37B! ,37!0-537!6.-,.7!734!:3>8-6-037!
:34! ,-! 097569<=:9@4! [98CO,9\.! GHJIB! ,,./-403! -! 0975945-7!
:34:,=7934.7B! 8.63! /.4.6-,>.45.! 7.! 3<5.42-4! 1-,36.7! 8-6-! .,!
8-6U>.563!!!:3>86.409037!.456.!n#To!?!n#YN#!!
gU7! 5-60.B! ,37! .75=0937! 7.! :.456-634! .4! 7.619:937! 0.!
-=093f120.3! ! :3>3! .4! GXIB! GHNIOGJHIu! ?! .4! 7975.>-7! 8..6O53O
8..6!0340.!,-7!:34:,=7934.7!C=.634!-S4!>U7!1-69-0-7!:3>3!.4!
GJJIB! GJNI#! i,/=437! .75=0937! 863834.4! 1-,36.7! 945.6>.0937!
8-6-!!! 5-,! ?! :3>3!.7! .75=09-03! .4! GHPI#!A4!35637! 7.! 863834.!
=4-! :34:-5.4-:9@4! 0.! 037! 097569<=:934.7! [98CO,9\.! 8-6-!
>30.,-6!,-!838=,-690-0!0.!,37!120.37!.4!,=/-6!0.!=4-!73,-B!.75.!
.7! .,! :-73!0.! GHNIB! GHTIu! 0340.!.,! 1-,36!0.!!! 8-6-! ,-!869>.6-!
097569<=:9@4! 37:9,-! .456.! n#J! ?! n#pXB! ?! 8-6-! ,-! 7./=40-! .456.!
n#NP! ?! Hn#nP#! s-?! .75=0937! M=.! -4-,9D-4! .,! 1-,36! 0.! !! .4!
097594537! .7:-,-7! 0.! 59.>83! 0.70.! H! >.7! -! =4! -E3! :3>3! .4!
GHoIB! 3<5.49.403! 1-,36.7! :3>86.409037! .456.! H#P! ?! H#T#!
&.7=,5-037! 79>9,-6.7! ;-4! 7903! 3<5.49037! .4! .,! -4U,9797! 0.!
C9:;.637! ,3/! .4! 037! 7.619036.7! ! g.09-! 0.! s.t,.55OK-:\-60!
*36836-5934!GHoI#!!
a-!838=,-690-0!0.!7.619:937!0.!4359:9-7!<-F3!0.>-40-!;-!7903!
.75=09-0-! .4! GHXI! 73<6.!=4!8.69303!0.!037! -E37B! ?!>30.,-0-!
:34!=4-!097569<=:9@4![98CO,9\.!3<5.49.403!=4!1-,36!8-6-!!! 0.!
H#JB!.4!.,!:=-,!7.!0.7:69<.!<-75-45.!<9.4!.,!:3>8365->9.453!0.!
,-7!S,59>-7!4359:9-7!8.63!43!0.!,-7!-459/=-7#!i79>97>3!.4!!GXI!
7.! ;-! 6.-,9D-03! .75=0937! 73<6.! 0-537! 3<5.49037! 0=6-45.! =4!
8.69303!0.!:=-563!-E37!3<5.49.403!1-,36.7!0.!!!:3>86.409037!
.456.! n#PT!?!Hp#XH!?! 73<6.! 8.693037!0.!=4! -E3! :3479/=9.403!
1-,36.7!8-6-!!!M=.!37:9,-4!.456.!n#oP!?!P#HY#!W94!.><-6/3B!.4!

53037! .,,37! 43! 7.! 59.4.! .4! :=.45-! ,-! ! C6.:=.4:9-! 0.!
-:5=-,9D-:9@4! 0.,! 7.619:93! :34! =4! 4=.13! :345.4903B! ?! :3>3!
-C.:5-62-! 73<6.! ,-! 838=,-690-0! 0.,! 6.753! 0.! :345.49037! ?-!
86.7.45.7!.4!.,!7975.>-#!
A4!!GHTI!7.!:.456-!.,!-4U,9797!73<6.!,37!:345.49037!.4!C=4:9@4!
0.!7=!,34/95=0B!0-03!M=.!=4!=7=-693!:=-403!73,9:95-!=4!120.3!
0.7:343:.! -! 869369! ,-! ,34/95=0! 0.,! >97>3B! 0-403! ,=/-6! -!
1-,36.7! 097594537! 8-6-! !! .4! C=4:9@4! 0.! ,-! >97>-#! i,/=437!
.75=0937! :34:,=?.4! M=.! ,-! 838=,-690-0! 0.<.62-! 7.6! .75=09-0-!
.4! -M=.,,37! 8.693037! 0340.! ,37! :345.49037! 8.6>-4.D:-4!
.75-<,.7! :3>3! .4! GHYIB! GJNI#! A4! GJNI! 7.! 7.E-,-! M=.! ,37!
7.619:937! .4! ,37! :=-,.7! ,37! =7=-6937! 7@,3! 1.4! =4-! 1.D! .,!
:345.4903! 79/=.4! .,! 8-56@4! cC.5:;O-5O>375O34.dB! ?! 43! ,-!
097569<=:9@4![98CO,9\.#!A4!GHNI!7.!0.5.6>94-!M=.!,-!838=,-690-0!
0.<.62-! 7.6! .75=09-0-! .4! 8.693037! 0.! .75-<9,90-0B! ?! 0-03! M=.!
.4! .,! 7.619:93! M=.! -4-,9D-4! ,-! 945630=::9@4! 0.! :345.49037! .7!
09-69-!7=!8.69303!0.!.75=093!7.6U!0.!=4!02-#!!
'56-! 8379<9,90-0! 86.7.45.! .4! 097594537! .75=0937! .7! -4-,9D-6! ,-!
838=,-690-0!73<6.!0975945-7!8-65.7!0.!,37!120.37!0.!756.->94/B!
.195-403!.,!863<,.>-!0.!5.4.6!.4!:=.45-!.,!8.69303!0.!59.>83B!
:3>3! ;-! 7903! .75=09-03! .4! GoIB! GpIB! GJnI#! s-?! .75=0937! M=.!
-4-,9D-4! ,-! 838=,-690-0! .4! C=4:9@4! 0.! M=.! 7.! 56-5.! 0.! =4!
:345.4903! 0.! 5983! .0=:-5913B! 3! <9.4! 0.! .456.5.49>9.453! .4!
120.3! ?! -=093B! :3>3! .7! .4! GHTI! 0340.! 7.! >90.! .,! 4S>.63!
>.093!0.!1.:.7!M=.!=4!:,9.45.!-::.0.!-!=4!C9:;.63!-!,3! ,-6/3!
0.,! 02-B! 6.7=,5-403! 7.6! =4! 1-,36! 8-6-!"! 0.! H! 8-6-! :345.49037!
.0=:-59137! ?! 0.! -=093B! 79.403! 8-6-! .,! 120.3! =4! 1-,36!!
:3>86.40903!.456.!H#JY!?!H#oJ#!
A4! 0.C949591-B! .4! 53037! .7537! .75=0937! 7.! ;-! >30.,-03! ,-!
838=,-690-0!0.!=4!7.619:93!0.!120.3!<-F3!0.>-40-!5.49.403!.4!
:=.45-! .,! 4S>.63! 0.! -::.737! 73<6.! ,37! 120.37B! 8.63! 43! 7.!
:34790.6-!,-!94C,=.4:9-!M=.!8=.0.!5.4.6!73<6.!,-!838=,-690-0!,-!
945630=::9@4! 0.! =4! 4=.13! :345.4903#! K36! ,3! 5-453B! .4! .75.!
-652:=,3!7.!8,-45.-!?!-4-,9D-!.75.!-78.:53!73<6.!=4!7.619:93!0.!
120.3!<-F3!0.>-40-!7.4:9,,3!0.43>94-03!i75=69.7#:3>B!:=?-7!
:-6-:5.62759:-7!734!0.7:695-7!.4!.,!-8-65-03!"]#!

"]#!!(AW*&"K*"+$!(Aa!WA&]"*"'!

A4! .75.! -652:=,3! 7.! ;-! 6.-,9D-03! =4! .75=093! 73<6.! ,37! 0-537!
3<5.49037!.4!.,!7.619:93!0.!120.3!<-F3!0.>-40-!0.!=43!0.!,37!
869>.637!09-6937!09/95-,.7!0.!4359:9-7!.4!A78-E-B!i75=69.7#:3>#!
W.!56-5-!0.,!5.6:.6!09-693!.4!"45.64.5!>U7!19795-03!0.!i75=69-7B!
56-7! a-! $=.1-! A78-E-! ?! A,! *3>.6:93! (9/95-,B! ?! 0.,! >U7!
838=,-6!.4! 5L6>9437!-<73,=537!.456.! ,37!7.619:937!0.!.75.! 5983!
M=.!3C6.:.4!94C36>-:9@4!.4!,.4/=-!-75=69-4-#!!
A,!7.619:93!0.!120.3!<-F3!0.>-40-!i75=69.7#:3>!7.!94:36836-!
-,! 09-693! .4! .,! -E3! JnnoB! /-4-403! =4-! 435-<,.! 838=,-690-0!
0.70.! .4534:.7#! A4! L,! 7.! 3C6.:.! 94C36>-:9@4! 0.! -:5=-,90-0!
73<6.! i75=69-7B! -72! :3>3! 73<6.! ,-! :=,5=6-! -75=69-4-! Q>S79:-B!
56-09:934.7B! ,.4/=-B! :=,5=6-B! .:3,3/2-B! .5:#R#!i0.>U7B! 5-><9L4!
7.! 097834.! 0.! >S,598,.7! :-4-,.7! 0.! 6-093! 5.>U59:37! M=.!
8.6>95.4!-!,37!>S79:37!-75=69-437!863>3:934-6!7=7!56-<-F37#!!
A,!-::.73!-,!7.619:93!7.!6.-,9D-!>.09-45.!=4-!8U/94-!t.<#!K-6-!
.,,3B! 7.! ;-! ;-<9,95-03! =4! .4,-:.! .4! .,! >.4S! 8694:98-,! 0.,!
8.69@09:3B! -72! :3>3! =4! >-6:3! 94:6=75-03! .4! ,-! 8U/94-!
8694:98-,! .4! .,! M=.! 7.! >=.756-! 94C36>-:9@4! 73<6.! .,! S,59>3!
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!

120.3! 8=<,9:-03#! i09:934-,>.45.B! 7.! 8.6>95.! 94:36836-6!
.4,-:.7!-!,37!120.37!0.70.!,-7!4359:9-7!0.,!09-693#!
a-!8U/94-!0.,!7.619:93!59.4.!037!D34-7!09C.6.4:9-0-7#!a-!8-65.!
7=8.6936!>=.756-!94C36>-:9@4!73<6.!.,!S,59>3!120.3!8=<,9:-03B!
-0.>U7! 0.! 8.6>9596! 7=! 6.8630=::9@4!>.09-45.! =4! 8,=/O94! 0.!
`,-7;!3!&.-,$.5t36\7!!Q.4!C=4:9@4!0.!7=!C36>-53R#!A75.!120.3!
3! c120.3! .4! 8365-0-dB! 7.! 6.8630=:.! 0.! C36>-! -=53>U59:-!
:=-403!7.!.456-!.4!.,!7.619:93#!K36!3563!,-03B!,-!8-65.!94C.6936!
8.6>95.! -::.0.6! -! 120.37! M=.! ;-4! 7903! 8=<,9:-037! :34!
-45.693690-0#!
a-! C6.:=.4:9-! 0.! 94:36836-:9@4! 0.! 4=.137! 120.37! .7! 0.! =43!
836! 7.>-4-! -863V9>-0->.45.#!A75-! .7!=4-!0.! ,-7! 8694:98-,.7!
8.:=,9-690-0.7! 0.! .75.! 7.619:93! C6.45.! -! 35637! ?! ,3! M=.! ,.!
:3419.65.!.4!=4!:-73!0.!.75=093!0.!.78.:9-,! 945.6L7#!A,!;.:;3!
0.!945630=:96!:345.49037!0.!C36>-!5-4!.78-:9-0-!.4!.,!59.>83!
;-:.! M=.! 120.37! :34! =4-! /6-4! 0.>-40-! 79/-4! 79.403!
73,9:95-037!8.7.!-! ,-! 945630=::9@4!0.!4=.137!:345.49037#!A75-!
795=-:9@4!43!7.!0-!.4!35637!7.619:937B!.4!,37!M=.!,-!94C36>-:9@4!
.7! 945630=:90-! 09-69->.45.B! ;-:9.403! M=.! 120.37! -45.6936.7!
8-7.4!-!7.6!0.7-8.6:9<9037!:34!6-890.D#!

]#!!i$va"W"W!(A!K'K)ai&"(i(!!

*3>3! 7.! ;-! >.4:934-03! -45.6936>.45.! .4! .,! -8-65-03! """B!
i75=69.7#:3>! .7! =4! 5983! 0.! 7.619:93! :34! =4! :3>8365->9.453!
8-659:=,-6!.4!,3!M=.!6.78.:5-!5-453!-!,-!945630=::9@4!0.!4=.137!
120.37B!:3>3!-!7=!0.>-40-#!!
K-6-! 7=! .75=093! ;-! 7903! 7.,.::934-03! =4! 945.61-,3! 0.! 59.>83!
:34!=4-!0=6-:9@4!0.!037! -E37!?!3:;3!>.7.7B! 0=6-45.!.,! :=-,!
;-4! 7903! 945630=:9037! =4! 535-,! 0.! oJ! 120.37#! K.63! 0-0-! ,-!
.V5.47-! ->8,95=0! 0.,! >97>3B! ! :34! .,! C94! 0.! 6-59C9:-6! .75.!
:3>8365->9.453B! ?! 1.6! .,! 9>8-:53! M=.! 8630=:.! ,-! ,,./-0-!0.!
=4! 120.3! 4=.13! 73<6.! ,-! 838=,-690-0! 0.,! 7.619:93! Q94C,=.4:9-!
0.! ,-! 838=,-690-0! 0.! =4! 120.3! 4=.13! 120.3! C6.45.! -! ,-!
838=,-690-0!0.,!120.3!-45.6936RB!0.4563!0.,!945.61-,3!0.!59.>83!
7.,.::934-03! 7.! ;-!0.:90903! C3:-,9D-6! .,! .75=093! 73<6.! :=-563!
8.693037!.4!<-7.!-!,37!:695.6937!.75-<,.:9037!.4!,-!%-<,-!"#!!
i0.>U7!.7!9>8365-45.!0.75-:-6B!M=.!5303!120.3!4=.13!!M=.!7.-!
945630=:903!79.>86.!7.!=<9:-6U!.4!8365-0-#!(.!.75.!>303B!!.75.!
120.3!79.>86.!5.406U!>-?36!8635-/3497>3!.4!.,!7.619:93!C6.45.!
-! ,37! 8379<,.7! :,9.45.7B! ?! 6..>8,-D-6U! -,! 120.3! -45.6936B! M=.!
8-7-6U! -! :341.65967.! .4! =4! 120.3! >U7B! F=453! :34! 53037! ,37!
120.37!?-!3C.65-037!.4!i75=69.7#:3>#!
!
!%-<,-!"#!*-737!0.!.75=093!-45.!,-!,,./-0-!0.!=4!4=.13!120.3#!!

!
A4! :-0-! =43! 0.! ,37! :=-563! :695.6937! 7.! 6.-,9D-6U! =4! -4U,9797!
5-453!0.,! 6-4\94/B!8694:98-,>.45.! 0.! ,37! 037!869>.637!120.37!
0.! :-0-! 02-B! -72! :3>3! ! 0.,! 1-,36! 0.! !! M=.! >30.,-6U! ,-!
838=,-690-0!0.,!7.619:93!09-69-!7./S4!,-!097569<=:9@4![98CO,9\.B!
7./S4!;-!7903!.V8,9:-03!.4!,-!7.::9@4!"]#!i><37!-4U,9797!96U4!
-:3>8-E-037!0.!,-7!/6UC9:-7!:366.783409.45.7#!!

(-0-! ,-! 1-69-<9,90-0! 0.! ,-! ,34/95=0! 0.,! 8.69303! .456.! ,-!
945630=::9@4!0.!037!120.37!:347.:=59137B!:34!.,!C94!0.!=49C9:-6!
.,! .75=093! 8-6-! :-0-! :695.693! 7.! ;-! 0.:90903! .75=09-6! 7@,3! ,37!
79.5.!869>.637!02-7!56-7!,-!945630=::9@4!0.!=4!4=.13!120.3#!
i0.>U7!:3>3!7.!8=.0.!3<7.61-6!.4!,-!%-<,-!"B!8-6-!:-0-!=43!
0.!,37!8.693037!.,./9037!7.!59.4.!.4!:=.45-!,-!838=,-690-0!0.,!
120.3! 8=<,9:-03! .4! .,! 8.69303! -45.6936B! 8=.7! 7.! 4.:.795-!
-4-,9D-6! .,! .C.:53! M=.! 8630=:96U! ,-! 945630=::9@4! 0.,! 4=.13!
120.3!73<6.!L,#!i72!8=.7B!.75.!0-53!5-><9L4!.7!6.,.1-45.#!K-6-!
5-,! C94B!7.!;-!0.:90903!94:36836-6!.,!1-,36!0.!!!0.,!S,59>3!02-!
0.,!8.69303!-45.6936B!-72!:3>3!7=!795=-:9@4!.4!.,!6-4\94/!8-6-!
.7.! >97>3! 02-B! .,! :=-,! 1.406U! 6.86.7.45-03! .4! ,-! /6UC9:-! -!
56-1L7!0.,!1-,36!n!.4!.,!.F.!0.!-<7:97-7#!
!
F(.&$(.-#G#!_-F-!838=,-690-0!.4!120.3!-45.6936!?!<-F-!.4!.,!
4=.13#!
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"""& """! "#'$ "$") "$#! "$'#
!

`9/#!P#!&-4\94/!0.!-::.737!.4!.,!K.69303!H#!!
!
A,!120.3!4=.13!945630=:903!.4!.,!7.619:93!.7!.,!HNTJB!79.403!.,!
-45.6936!.,!HNJn#!*3>3!7.!3<7.61-!.4!,-!`9/#!PB!.,!120.3!HNTJ!-!
8-6596!0.!7=!7./=403!02-!79.>86.!3:=8-!,-!869>.6-!8379:9@4!.4!
.,!6-4\94/B!794!.><-6/3!.,!869>.6!02-!.,!120.3!>U7!0.>-40-03!
79/=.! 79.403! .,! 120.3! 945630=:903! .4! .,! 8.69303! -45.6936B! .7!
0.:96B! .,! HNJn#! a-! :-=7-! 8694:98-,! 0.! ,-! <-F-! 0.>-40-! .4! 7=!
869>.6!02-!7./=6->.45.!7.-!0.<903!-!,-!;36-!0.!8=<,9:-:9@4!.4!
8365-0-B!8=.7!,@/9:->.45.!79!;-!7903!-!S,59>-!;36-!0.!,-!5-60.!
,-!0.>-40-!7.6U!>.436!M=.!79!.7!8=<,9:-03!836!,-!>-E-4-#!!
K36! 3563! ,-03B! .,! 836:.45-F.! 0.! -::.737! -,! 120.3! 4=.13! HNTJ!
37:9,-! 0.70.! .,! HPr! .4! 7=! 869>.6! 02-! 0.! 8=<,9:-:9@4B!
86.7.45-403!=4-!1-69-:9@4!8-6-!.,!6.753!0.!,37!02-7!.453643!-,!
PnrB! .V:.853! .4! .,! 7.V53! 02-! 0340.! -,:-4D-62-! 7=! >UV9>3!
-83/.3! ,,./-403! -! -,:-4D-6! .,! ! TXr! 0.! -::.737#! K36! .,!
:3456-693B! .,! HNJn! 86.7.45-! =4! oPr! 0.! -::.737! .4! 7=! 869>.6!
02-B! 8-6-! 96! 0.:6.:9.403! 8-=,-594->.45.! ;-75-! C94-,>.45.!
-,:-4D-6!=4!1-,36!94C.6936!-,!Hr!0.!-::.737#!i0.>U7!:3>3!7.!
8=.0.! 3<7.61-6! .4! ,-! `9/#! P! 43!>-459.4.! 7=! 8.6>-4.4:9-! .4!
7./=40-! 8379:9@4B! 8=.7! 0-03! M=.! .7! =4! 120.3! :34! <-F-!
0.>-40-! 79.>86.! .75-6U! :3>8959.403! :34! .,! 6.753! 0.! ,37!
120.37!86.7.45.7!.4!.,!7.619:93#!!
(-03!M=.!-8-6.:.!=4!4=.13!120.3!.4!.,!7.619:93B!.75.!;.:;3!7.!
1.! 6.C,.F-03!:34!=4! 94:6.>.453!.4!.,!1-,36!0.!!! .4!.,!869>.6!
02-!0.!7=!8=<,9:-:9@4!:34!6.78.:53!-,!02-!-45.6936B!M=.!:3>3!7.!
8=.0.!3<7.61-6!.4!,-!`9/#!T!!8-7-!0.!H#JH!-!H#NX#!i=4M=.!.75.!

FHIJ!HIKL#

K.69303!H! _-F-!838=,-690-0!.4!.,!120.3!-45.6936!?!.4!.,!4=.13#!
K.69303!J! _-F-!838=,-690-0!.4!.,!120.3!-45.6936!?!-,5-!.4!.,!

4=.13#!
K.69303!N! i,5-!838=,-690-0!.4!.,!120.3!-45.6936!?!<-F-!.4!.,!

4=.13#!
K.69303!o! i,5-!838=,-690-0!.4!.,!120.3!-45.6936!?!-,5-!.4!.,!

4=.13#!
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!

94:6.>.453! 43! .7! .,.1-03! 0.<903! -! 7=! <-F3! 836:.45-F.! 0.!
-::.737#! A75.! 1-,36! 0.! !! 1-! 94:6.>.45-403! -! >.090-! M=.!
-=>.45-!.,!836:.45-F.!0.!-::.737!09-69-!73<6.!.,!120.3!4=.13B!
86.7.45-403! =4! 8.M=.E3! 0.7:.473! .4! ,37! 02-7! o! ?! P#! W94!
.><-6/3B! :3>3!?-! 7.! ;-! :3>.45-03! .4! .,! 7.V53!02-! .,! 120.3!
4=.13!-,:-4D-<-!.,!TXr!-::.737B!;.:;3!M=.!7.!1.!:3663<36-03!
:34!=4!1-,36!.,.1-03!8-6-!!!0.!J#nPB!8-6-!,=./3!0.7:.40.6!-,!
Pnr!0-403!,=/-6!-!=4!0.7:.473!0.!!!-!=4!1-,36!0.!H#PJ#!!
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.
@*
8<
G
4
<7
A
4
7.

61.5

'"#'

'"DE

'"(D

'"&E

'"%' '"(&

#"!(

'"(#

!
`9/#!T#!]-,36!0.!5;.5-!.4!.,!K.69303!H#!
!
F(.&$(.-#M#!_-F-!838=,-690-0!.4!.,!120.3!-45.6936!?!-,5-!.4!.,!
4=.13#
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*$) "!$" """! "#%% "#'$ "$") "$#! "$'# "$(! !
`9/#!X#!&-4\94/!0.!-::.737!.4!.,!K.69303!J#!
!
A,!120.3!4=.13!945630=:903!.4!.,!7.619:93!.7!.,!HNXnB!79.403!.,!
-45.6936!.,!HNTJ#!*3>3!7.!3<7.61-!.4!,-!`9/#!XB!.,!120.3!HNXn!
0.70.! 7=!869>.6!02-! 79.>86.!3:=8-! ,-!869>.6-!8379:9@4!.4! .,!
6-4\94/B!8=.7!7.!56-5-!0.!=4!120.3!M=.!79.>86.!1-!-!5.4.6!=4-!
-,5-! 838=,-690-0#! W94! .><-6/3B! .,! 120.3! HNTJ! 8.6>-4.:.! .4!
7./=40-!?!5.6:.6-!8379:9@4!;-75-!.,!:=-653!02-B!?!-!8-6596!0.,!Pw!
02-!7=!6-4\94/!0.:-.!8-=,-594->.45.!;-75-!,,./-6!C94-,>.45.!-!
,-!431.4-!8379:9@4#!
A,!836:.45-F.!0.!-::.737!-,!120.3!4=.13!HNXn!.7!0.,!TJr!.4!
7=! 869>.6! 02-B! ?! 1-! 0.:-?.403! ,9/.6->.45.! ;-75-! -,:-4D-6! .,!
oYr! .4! 7=! 7.V53! 02-#! A4! .,! 7L859>3! 02-! 1=.,1.4! -! 7=<96! ,37!
-::.737! -,! PYr#! A7! =4! 120.3! M=.! 86.7.45-! =4! 836:.45-F.! 0.!
-::.737!.,.1-03B!86U:59:->.45.!79.>86.!7=8.6936!-,!PnrB!:34!

6.78.:53! -! ,37! 120.37! M=.! 3:=8-4! ,-! Jx! ?! Nx! 8379:9@4! 0.,!
6-4\94/!:=?3!836:.45-F.!43! 7=8.6-! .,! pr!0.!-::.737!0=6-45.!
5303!.,!8.69303#!!
A4! ,-! `9/#! Y! 7.! 8=.0.! -86.:9-6! M=.! .,! 869>.6! 02-! M=.! 7.!
945630=:.! .,! 120.3!.,! 1-,36!0.!!! .7!0.!J#nHB!<-75-45.! .,.1-03!
:34! 6.78.:53! -,! S,59>3! 02-! 0.,! 8.69303! -45.6936B! -45.7! 0.! 7.6!
945630=:903! .4! .,! 7.619:93B! :=?3! 1-,36! .7! 0.! H#NYB!!
:3663<36-403!.,!;.:;3!0.!M=.!.,!120.3!945630=:903!86.7.45-!=4!
-,53!836:.45-F.!0.!-::.737!:34!6.78.:53!-!,37!0.>U7B!?-!0.70.!
.,!869>.6!>3>.453#!K-6-!,37!7=:.79137!02-7!.,!1-,36!0.!!!0.:-.!
-! >.090-! M=.! 097>94=?.! .,! 836:.45-F.! 0.! -::.737B! 8.63!
7=-1.>.45.! ?! 79.>86.! >-45.49L4037.! .4! 1-,36.7! .,.1-037!
:3>86.409037! .456.! H#YY! ?! H#PN#! `94-,>.45.B! 0-03! M=.! .,!
7L859>3!02-!.,!836:.45-F.!0.!-::.737!7.!1=.,1.!-! 94:6.>.45-6!
.4!=4!HnrB!.753!7.!6.C,.F-!:34!=4!94:6.>.453!.4!.,!1-,36!0.!!!
53>-403!.,!1-,36!0.!H#YX#!!
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!
!`9/#!Y#!]-,36!0.!5;.5-!.4!.,!K.69303!J#!!
!
F(.&$(.-#N#!i,5-!838=,-690-0!.4!.,!120.3!-45.6936!?!<-F-!.4!.,!
4=.13#
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"!"! "!)$ "#%% "#'$ "$""
!

`9/#!p#!&-4\94/!0.!-::.737!.4!.,!K.69303!N#!!
!
A,!120.3!4=.13!945630=:903!.4!.,!7.619:93!.7!.,!HNHHB!79.403!.,!
-45.6936!.,!HJTN#!*3>3!7.!3<7.61-!.4!,-!`9/#!pB!.,!120.3!HNHH!
.75U!:34594=->.45.!:3>8959.403!836!,-!869>.6-!8379:9@4!:34!.,!
120.3!-45.6936!HJTN#!
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!

(-03! M=.! .,! 120.3! 4=.13! 59.4.! =4-! <-F-! 0.>-40-B! .,!
836:.45-F.!0.!-::.737!73<6.!.,!120.3!-45.6936!79.>86.!0.<.62-!
7.6!>-?36B! 8=.7! .7! .,! M=.! 79/=.! 79.403! 73,9:95-03! :34!>-?36!
-790=90-0#! K.63! 0-03! M=.! .,! 4=.13! 120.3! 79.>86.! .7!
6.8630=:903! -=53>U59:->.45.! :=-403! =4! :,9.45.! .456-! -,!
7.619:93B! .,! 836:.45-F.! 0.! -::.737! 73<6.! .,! 120.3! -45.6936!
0.<.6U! 7.6! 9/=-,! 3! 94C.6936! -,! 120.3! 4=.13#! K.63B! 7./S4! 7.!
3<7.61-!.4!,-!`9/#!p!.,!869>.6!02-!.,!120.3!-45.6936!7.!795S-!.,!
869>.63! .4! .,! 6-4\94/! :34! =4! 836:.45-F.! 0.! -::.737! >=?!
.,.1-03!0.,!THr!6.78.:53!-,!4=.13!120.3!M=.!7@,3!-,:-4D-!.,!
YrB! .753! 8=.0.! 7.6! 0.<903! -! M=.! .,! 120.3! -45.6936! ;-!
8.6>-4.:903!.4!8365-0-!,-!>-?36!8-65.!0.,!02-#!)4-!1.D!M=.!.,!
120.3!0.!8365-0-!;-!7903!6..>8,-D-03!836!.,!4=.13B!.,!6.753!0.!
,37! 02-7! -><37! 120.37! 86.7.45-4! =4-! 795=-:9@4! >=?! 8-6.F-!
6.78.:53! -! 7=! 836:.45-F.! 0.! -::.737B! :34! =4-! 09C.6.4:9-!
-863V9>-0-! 0.,! Tr! .456.! -><37B! .75-403! 79.>86.! .,! 120.3!
4=.13!.4!869>.6-!8379:9@4!.4!.,!6-4\94/B!.V:.853!.,!5.6:.6!?!.,!
7.V53!02-#!A75.!;.:;3!8=.0.!7.6!0.<903!-,!:->943!.,./903!8-6-!
-::.0.6!-,!120.3!-45.6936B!8=.7!.7!8379<,.!-::.0.6!-,!>97>3!-!
56-1L7! 0.! ,-! 8U/94-! 0.! 949:93! 0.,! 7.619:93! i75=69.7#:3>B! -72!
:3>3!-!56-1L7!0.!.4,-:.7!.V5.6437!86.7.45.7!.4!35637!7.619:937B!
.195-403!0.!.75-!C36>-!,-! 6.8630=::9@4!-=53>U59:-!0.,!4=.13!
120.3#!K36!,3!5-453B!79!.,!120.3!-45.6936!59.4.!>=:;-!0.>-40-!
79/=.!:3>8959.403!<-75-45.! C=.65.!836!7=!869>.6-!8379:9@4!.4!
.,! 6-4\94/B! :3479/=9L403,3! 5-,! ?! :3>3! 3:=66.! .4! ,37! 02-7!
5.6:.63!?!7.V53B!:34!=4!Hr!>U7!0.!-::.737!73<6.!.,!4=.13#!!
A,! S,59>3! 02-! -45.7! 0.! 7.6! 94:36836-03! .,! 4=.13! 120.3! !!
86.7.45-! .,! 1-,36! 0.! J#HX! :3>3! 7.! 8=.0.! 3<7.61-6! .4! ,-!`9/#!
HnB! ,3! :=-,! 9>8,9:-! M=.! .,! 190.3! -45.6936! 86.7.45-! =4-! -,5-!
838=,-690-0B! 8=.7! -:-8-6-! .,! TTr! 0.! ,37! -::.737#! %6-7! 7.6!
94:36836-03! .,! 4=.13! 120.3! 7=! 1-,36! 0.:-.! >=?! ,.1.>.45.!
8-7-403! -! 7.6! 0.! H#pTB! 8.63! 79/=.!86.7.45-403!=4!836:.45-F.!
0.,!THr!0.!,37!-::.737B!0.<903!-!M=.!-S4!43!;-!7903!6.596-03!
0.!8365-0-#!)4-!1.D!M=.!.,!4=.13!120.3!6.-,>.45.!-8-6.:.!.4!
.,!7.619:93B!-!8-6596!0.,!7./=403!02-!,-!838=,-690-0!0.,!-45.6936!
120.3! .7! :3>8-6590-! :34! .,! 4=.13! 120.3! 94:36836-03B! 836! ,3!
M=.! .,! 1-,36! 0.! !! 0.7:9.40.! -! H#HTB! >-45.49L4037.! :34! =4!
1-,36!<-F3B!7-,13!M=.!.,!120.3!-45.6936!-:-8-6.!>U7!836:.45-F.!
0.! -::.737! M=.! .,! 869>.63! 0.<903! -! M=.! 7.-! 0.>-40-03! -!
56-1L7! 0.! 35637! .4,-:.7#! A75-! 795=-:9@4! -8-6.:.! 6.C,.F-0-!
5-><9L4!.4!.,!1-,36!0.!,-!!!73<6.!5303!.4!.,!7.V53!02-!:34!=4!
-7:.473!.4!7=!1-,36!-!H#No#!
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!
`9/#!Hn#!]-,36!0.!5;.5-!.4!.,!K.69303!N#!!

F(.&$(.-#O#!i,5-!838=,-690-0!.4!.,!120.3!-45.6936!?!-,5-!.4!.,!
4=.13#!

! " # $ % & ' (
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#
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""
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/-
0

12,3

"!"! "#'$ "$#! "$(! "$)"
!

`9/#!HH#!&-4\94/!0.!-::.737!.4!.,!K.69303!o#!!
!
A,!120.3!4=.13!945630=:903!.4!.,!7.619:93!.7!.,!HNYHB!79.403!.,!
-45.6936! .,! HNXn#! )4-! 1.D! M=.! .456-! .4! .,! 7975.>-! 79.>86.!
8.6>-4.:.!.4!869>.6-!8379:9@4B!?!.,!120.3!-45.6936!.4!7./=40-!
8379:9@4B!5-,!?!:3>3!7.!3<7.61-!.4!,-!`9/#!HH#!A,!836:.45-F.!0.!
-::.737!-,!120.3!4=.13!HNYH!37:9,-!.456.!.,!Pnr!?!.,!NprB!-!
09C.6.4:9-!0.,!120.3!-45.6936!HNXn!M=.!37:9,-!.456.!.,!HXr!?!.,!
Nnr#!!
A,! ;.:;3! 0.! M=.! .,! 120.3! -45.6936! 7.-! >=?! 838=,-6! 7.! 1.!
6.C,.F-03!.4!,-!`9/#!HJB!0340.!.,!1-,36!0.!!!.4!7=!S,59>3!02-!.7!
0.!J#NXB!;.:;3!5-><9L4!6-59C9:-03!.4!.,!:695.693!N#!A4!.75.!:-73!
0-03! M=.! 7.! 945630=:.! 5-><9L4! =4! 120.3! >=?! 838=,-6B! ,-!
0.>-40-! 7.6U! 6.8-6596U! 8694:98-,>.45.! .456.! -><37! 120.37#!
A75.! 6.8-653! ?-! -8-6.:.! 6.C,.F-03! .,! 869>.6! 02-! :34! =4!
0.7:.473!.4!.,!1-,36!0.!!!-!H#PTB!;.:;3!M=.!9>8,9:-62-!M=.!.,!
4=.13!120.3!;-!7903!8=.753!.4!8365-0-!836!,-!>-E-4-B!8=.7!?-!
7.! 6./9756-! =4! 836:.45-F.! 0.! -::.737! 0.! =4! oTr! C6.45.! -! =4!
JTr!0.,!120.3!-45.6936#! !i!8-6596!0.!.75.!>3>.453B!0-03!M=.!
:3>3! 7.! 8=.0.! 3<7.61-6! .4! ,-! `9/#! HH! .,! 4=.13! 120.3!
8.6>-4.:.! .,! 869>.63! .4! .,! 6-4\94/!0=6-45.! 5303! .,! 8.69303B!
7./S4! -=>.45.! 3! 097>94=?-! 7=! 836:.45-F.! 0.! -::.737! :34!
6.78.:53! -,! 120.3! -45.6936! .,! 1-,36! 0.! !! -=>.45-6U! 3!
097>94=96U#!K36!.F.>8,3B!.4!.,!7./=403!02-!0.!7=!8=<,9:-:9@4!
.,! 1-,36! 0.! !! ;-! -=>.45-03! 0.! H#PT! -! H#TJB! 0-03! M=.! .,!
836:.45-F.!0.!-::.737!73<6.!.,!869>.6!120.3!;-!-=>.45-03!.4!
=4! HNrB! ?! 79.403! ,37! M=.! -:-8-6-4! .,! >-?36! 836:.45-F.! 0.!
-::.737!73<6.!.,! 7.619:93!:34!=4! 535-,!0.,!TXru!794!.><-6/3B!
.4! .,! 5.6:.6! 02-! ;-! 097>94=903!0.! H#TJ! -! H#JpB! .753! 6.C,.F-62-!
M=.!43!7@,3!7.!;-!-:365-03!,-!09C.6.4:9-!.456.!.,!836:.45-F.!0.!
-::.737!.4!-><37B! 79.403!0.!=4!HnrB! 7943!M=.!.,!836:.45-F.!
0.!-::.737!.7!>U7!6.8-65903!.456.!.,!6.753!0.!,37!120.37#!!
!
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`9/#!HJ#!&-4\94/!0.!-::.737!.4!.,!K.69303!o#!

]"#!!*'$*a)W"'$AW!^!%&i_iy'W!`)%)&'W!

a37!:=-563!8.693037!-4-,9D-037!8.6>95.4!:34:,=96!M=.!.,!1-,36!
0.,! 8-6U>.563! !! 0.! ,-! 097569<=:9@4! [98CO,9\.! .7! =4! <=.4!
.759>-036! 0.! ,-! 838=,-690-0! 0.,! 7.619:93! .4! 8.693037! 0.!
.75-<9,90-0!0.,!:345.4903#!!
W9! 7.! 945630=:.!=4!4=.13!120.3!:34!-,5-!838=,-690-0!.,!1-,36!
0.! !! 7=C6.! =4! 94:6.>.453! 949:9-,! :34790.6-<,.! 7=8.6936! -! JB!
>-45.49L4037.! .,! 6.753! 0.! ,37! 02-7! :34! 1-,36.7! -,537B!
7=8.6936.7!-!H#P!Q:695.693!JR#!W94!.><-6/3B!79!.,!120.3!-45.6936!
86.7.45-! 5-><9L4!=4-!-,5-!838=,-690-0B!.,!1-,36!0.!!!7=C6.!=4!
94:6.>.453! 949:9-,! 8-6-! ,=./3! 0.7:.40.6! ?! >-45.4.67.! .4!
1-,36.7!<-F37!836!0.<-F3!0.!H#PB!0-03!M=.!.,!4=.13!120.3!59.4.!
M=.!:3>8-6596!7=!838=,-690-0!:34!.,!120.3!-45.6936!Q:695.693!oR#!
A4! .75.! S,59>3! :-73B! 0-03! M=.! ,37! 037! S,59>37! 120.37!
94:36836-037!-,!7975.>-!734!>=?!838=,-6.7!-:-8-6-4!.,!>-?36!
836:.45-F.!0.!-::.737#!!
K36!3563!,-03B!79!.,!120.3!4=.13!59.4.!=4-!<-F-!838=,-690-0B!.,!
1-,36! 0.! !! 7.! 94:6.>.45-! 8-=,-594->.45.! 8-6-! ,,./-6! -!
.75-<9,9D-67.! .4! 1-,36.7! 6.,-591->.45.! -,537! :3>86.409037!
.456.!H#P!?!H#T!Q:695.693!HR#!(-03!M=.!.,!4=.13!120.3!.7!0.!<-F-!
0.>-40-! -,! :3>8.596! :34! =4! 120.3! -45.6936! 5-><9L4! 0.! <-F-!
0.>-40-B! .,! 4=.13! 79.>86.! 86.03>94-6U! .4! 7=! 8.69303#! W94!
.><-6/3B! 79! .,! 120.3! -45.6936! 59.4.! =4-! 838=,-690-0! -,5-B! .,!
1-,36! 0.!!! 7.!>-459.4.! <-F3! :34! 1-,36.7! :3>86.409037! .456.!
H#HP! ?! H#NP! Q:695.693! NR#! A753! .7! 0.<903! -! M=.! .,! 120.3! M=.!
6.-,>.45.!0.7.-4!1.6!,37!:,9.45.7!.7!.,!120.3!-45.6936B!8.63!.,!
:,9.45.! :=-403! .456-! .4! .,! 7975.>-! 43! 59.4.! 38:9@4! -! .,./96B!
8=.7! -=53>U59:->.45.! .7! ,-4D-03! .,! 120.3! -:5=-,B! :6.-403! .,!
.C.:53! 0.! M=.! .,! =7=-693! ,3! .75U! 73,9:95-403#! K36! ,3! 5-453B! .,!
120.3!-:5=-,!0.!<-F-!0.>-40-! 5.406U!86U:59:->.45.!.,!>97>3!
836:.45-F.! 0.! -::.737! M=.! .,! 120.3! -45.6936B! .7! 0.:96B! 7.! .75U!
8630=:9.403! =4! 6.8-653! 0.! -::.737! .456.! -><37! 120.37! 0.!
86U:59:->.45.!.,!Tnr#!!!!!
A4! 0.C949591-B! .4! .75.! -652:=,3! 7.! 86.7.45-! =4! -4U,9797!
86.,9>94-6!0.!>.09:9@4!0.!,-!838=,-690-0!73<6.!=4!7.619:93!0.!
120.3!<-F3!0.>-40-B!0.7:6953!.4!.,!-8-65-03!"]B!M=.!86.7.45-!
:3>3! :-6-:5.62759:-7! 8694:98-,.7! 7=! <-F-! 8.69309:90-0! 0.!
8=<,9:-:9@4! -72! :3>3! .,! <-F3! 4S>.63! 0.! 120.37! M=.! 734!
8=<,9:-037! .4! :-0-!8.69303#!A75-7! :-6-:5.62759:-7!;-:.!M=.!.,!
:345.4903!0.,!7.619:93!7.!>-45.4/-!.75-<,.!0=6-45.!=4!8.69303!
0.! 59.>83! >U7! ,-6/3! M=.! .4! ,-! >-?362-! 0.! ,37! 7.619:937! 0.!

120.3! <-F3! 0.>-40-! .75=09-037! ;-75-! ,-! C.:;-B! ?! 79.403! .4!
.,,37!0340.!7.6U!>U7!09C2:9,!.,!.75=093!0.4563!0.!:-0-!8.69303!
0.! 8=<,9:-:9@4! 0-0-! 7=! :365-! 0=6-:9@4#!i72! 8=.7B! =4-! 0.! ,-7!
8694:98-,.7! 1.45-F-7! M=.! -8365-! .,! .75=093! .4!=4! 7.619:93! :34!
.75-7! 8.:=,9-690-0.7! .7! M=.! 8.6>95.!>.F36-6! .,! -4U,9797! 0.! ,-!
.13,=:9@4! 0.! ,-! 838=,-690-0! 0.,! :345.4903! 0.4563! 0.! :-0-!
8.69303!0.!8=<,9:-:9@4#!i0.>U7B!5-,!?!:3>3!?-!7.!:3>.45@!.4!
.,!-8-65-03! """!:366.783409.45.!-,!.75-03!0.,!-65.B! 5-><9L4!;-!
8.6>95903! -4-,9D-6! M=.! 94C,=.4:9-! 59.4.! ,-! 945630=::9@4!0.!=4!
4=.13!:345.4903!73<6.! ,-!.13,=:9@4!0.! ,-!838=,-690-0B!;.:;3!
M=.! 43! ;-! 7903! -4-,9D-03! .4! .75=0937! -45.6936.7#! *3>3!
6.7=,5-03B! .4! .75.! -652:=,3! 7.! ;-! 8,-45.-03! =4! >30.,3! 0.! ,-!
.13,=:9@4! 0.! ,-! 838=,-690-0! -45.! ,-! ,,./-0-! 0.! 4=.13!
:345.4903B! .4! 8694:9893! 7.4:9,,3B! :34! .,! C94! 0.! -,:-4D-6! .4! .,!
C=5=63!=4!>30.,3!>U7!:3>8,.F3#!a-!:34756=::9@4!C94-,!0.!=4!
>30.,3! :3>8,.F3! M=.! .759>.! :3>3!1-! 7.6! ,-! .13,=:9@4!0.! ,-!
838=,-690-0! -45.! ,-! ,,./-0-! 0.! 4=.13! :345.4903! 59.4.! :3>3!
3<F.5913! :347./=96! 6.-,9D-6! =4-! .759>-:9@4! 0.,! :347=>3! 0.!
6.:=6737! M=.! =4! 4=.13! 120.3! 1-! -! 4.:.795-6! :34! .,! C94! 0.!
.75-<,.:.6! =4-! <=.4-! 83,259:-! 0.! :-:;94/B! -72! :3>3! =4-!
6.0=::9@4! .4! ,37! 59.>837! 0.! .78.6-! .4! .,! :,9.45.! -86389-037B!
:3>3! ;-! 7903! :3>.45-03! .4! .,! -8-65-03! "#! *3>3! 56-<-F37!
C=5=637! .V975.4! 1-6937! 3<F.59137B! .456.! ,37! :=-,.7! 7.! 8=.0.4!
:95-6! ,37! 79/=9.45.7Z! .75=093! 0.! ,-! .13,=:9@4! 5.>836-,! 0.! ,-!
838=,-690-0!.4!8.693037!0.!8=<,9:-:9@4!:34!0975945-!0=6-:9@4!
?!-45.! ,-! 94:36836-:9@4!0.!4=.13!:345.4903B!0.5.::9@4!0.! ,37!
8.693037!0.!.75-<9,90-0B!-4U,9797!0.!,-!838=,-690-0!.4!7.619:937!
0.!-=093f120.3!:34!947.6:9@4!C6.:=.45.!0.!:345.49037B!.75=093!
0.!,-!838=,-690-0!945.64-!0.,!:345.4903B!.5:#!

ih&i(A*"g"A$%'W!

A75.!56-<-F3!;-!7903!C94-4:9-03!.4!8-65.!836!.,!38.6-036!0.!6.0!
%.,.:-<,.!0.!i75=69-7!Wi)!?!,-!A095369-,!K6.47-!"<L69:-!0.4563!
0.,!863?.:53!g.09-jj"!Q`)'OAgOHXoOnXR!?!.,!K,-4!$-:934-,!
0.! "q(! :34! .,! 863?.:53! %W"JnnXOTnoXo#! a37! -=536.7!
-/6-0.:.4! ,37! 0-537! 863836:934-037! 836! .,! 8.69@09:3! 09/95-,!
i75=69.7#:3>#!W94!.,,37!.75.!.75=093!43!;=<9.7.!7903!8379<,.#!!

&A`A&A$*"iW&
&

GHI< `#! %;3=94! -40! g#! *3-5.7B! c]20.3O34O(.>-40! $.5t36\7Z! (.79/4!
i8863-:;.7!-40!`=5=6.!*;-,,.4/.7dB! "AAA!$.5t36\B!13,#!JHB!43#JB!88#!
oJOoYB!g-6:;fi869,!JnnX#!

GJI< y#! K#! $=77<-=>.6B! _#! ]#! K-5.,B! `#! W:;-CC-! -40! y#! K#! h#! W5.6<.4DB!
c$.5t36\94/! &.M=96.>.457! C36! "45.6-:591.! ]20.3! 34! (.>-40dB! "AAA!
y3=64-,!34!W.,.:5.0!i6.-7!94!*3>>=49:-5934B!HNQPRB!88#!XXpOXYXB!HppP#!

GNI< _#!z-4/B! W#! W.4B! g#! i0,.6! -40! (#! %3t7,.?B! c'859>-,! K63V?! *-:;.!
i,,3:-5934! C36! ACC9:9.45! W56.->94/! g.09-! (97569<=5934dB! 94! K63:#! 3C!
"AAA!"4C3:3>B!$.t!^36\B!$^B!y=4.!JnnJ#!

GoI< y#! ^=! -40! *#! %#! *;3=B! ci! (?4->9:! *-5:;94/! i,/3695;>! _-7.0! 34!
"45.64-,! K38=,-695?! (97569<=5934! 3C! W56.->94/! g.09-dB! K63:#!
"45.64-5934-,! *34C.6.4:.! 34! i01-4:.0! "4C36>-5934! $.5t36\94/! -40!
i88,9:-59347B!88#!NPOonB!W.85#!JnnP#!

GPI< `#! W:;-CC-! -40! y#! K#! $=77<-=>.6B! c'4! _-40t905;! -40! W536-/.!
%6-0.3CC7! 94! g=,59>.09-! (97569<=5934! $.5t36\7dB! 94! K63:#! 3C! "AAA!
"4C3:3>B!i869,!HppP#!

GTI< y#!$9B!(#!s#!b#!%7-4/B!"#!W#!s#!^.=4/!-40!j#!s.9B!cs9.6-6:;9:-,!*345.45!
&3=594/! 94! a-6/.OW:-,.! g=,59>.09-! *345.45! (.,91.6?! $.5t36\dB! 94!
K63:#!3C!"AAA!"**B!i4:;36-/.B!ibB!g-?!JnnN#!

GXI< &#! h-6:2-B! j#! h#! K-E.0-B! ]#! h-6:2-B! (#! g.,.409! -40! g#! ]9,-7B!
cW5-59759:-,! :;-6-:5.69D-5934! 3C! -! 6.-,! 190.3! 34! 0.>-40! 7.619:.Z! )7.6!
<.;-193=6! -40! 756.->94/O>.09-! t36\,3-0! -4-,?797dB! W9>=,-5934!
g30.,,94/!K6-:59:.!-40!%;.36?B!4S>.63!HPB!88#!TXJOTYpB!`.<#!JnnX#!
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!

GYI< g#! ]9,-7B! j#! h#! K-E.0-B! &#! h-6:2-B! (#! g.,.409B! ]#! h-6:2-B! c)7.6!
_.;-193=6! i4-,?797! 3C! -! ]90.3O'4O(.>-40! W.619:.! t95;! -! z90.!
]-69.5?! 3C! W=<F.:57! -40! a.4/5;7dB! A)&'g"*&'B! K3653B! K365=/-,B!
JnnP#!

GpI< s#! ^=B! (#! [;.4/B! _#! ^#! [;-3! -40! z#! [;.4/B! c)40.675-4094/! )7.6!
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Resumen! Este artículo describe el diseño e implementación de 

un sistema de colaboración multimedia basado en la utilización de 
clientes ligeros desplegados en la web. Su objetivo es definir una 
nueva arquitectura de conferencias en Internet centrada en la 
facilidad de uso y de instalación, dotando de conectividad total al 
usuario final con el resto de participantes. A lo largo del documento 
presentaremos las distintas soluciones de partida, discutiremos las 
decisiones de diseño citando las ventajas del nuevo modelo y 
mostraremos aquellos problemas encontrados en la implementación 
que son inherentes a este tipo de escenarios.   
 

Palabras clave! T rabajo cooperativo asistido por ordenador 
(Computer Supported Cooperative Work), aplicaciones r icas de 
Internet (Rich Internet Applications), comunicación multimedia 
(Multimedia communication), sistemas cliente-servidor (C lient-
server systems), videoconferencia (Videoconferencing). 

I.  INTRODUCCIÓN 

ASTA ahora las aplicaciones multimedia distribuidas en 
la red de redes (Internet) son de una complejidad de 

desarrollo muy importante, a la dificultad intrínseca de 
cualquier aplicación distribuida en Internet, hay que sumar los 
requisitos de retardo propios de las aplicaciones multimedia en 
tiempo real donde el tiempo de respuesta es muy importante de 
cara a obtener un resultado satisfactorio. Por todo lo anterior, 
este tipo de aplicaciones generalmente quedaban reducidas a 
un entorno bastante restringido con gran ancho de banda y 
capacidad de proceso del servidor. Sin embargo, ante el 
constante aumento del ancho de banda disponible y de 
capacidad de proceso de las máquinas, estas utilidades han ido 
ampliando su interés de cara a un público más general lo que, 
a su vez, ha fomentado el desarrollo de nuevas plataformas 
para su desarrollo que disminuyen su complejidad y aumentan 
la facilidad de instalación y uso. 
En el siguiente apartado comentaremos las experiencias 
previas dentro del mismo grupo, con esto en el apartado III se 
pretende definir la aplicación de videoconferencia diseñada 
comentando los diferentes problemas encontrados. En el 
apartado IV presentaremos las conclusiones del trabajo 
realizado y propondremos una serie de proyectos futuros. 
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II.  PROBLEMÁTICA Y EXPERIENCIAS ANTERIORES 

A.  Marte 1.0 
La primera versión de Marte se desarrolló en el año 2004 

como una alternativa a los servicios de colaboración 
multimedia que existían en aquel momento. Los servicios que 
se encontraban entonces tenían requisitos muy fuertes en 
cuanto a los sistemas que tenían que soportarlos, de forma que 
era necesario disponer de máquinas enteras y acceso directo a 
Internet para poder crear conferencias multimedia entre varios 
participantes. 

 
Todos los objetivos se encuadraron en intentar crear un 

servicio orientado al usuario medio de Internet, de forma que 
se aumentara la facilidad de uso (con interfaces de usuario 
sencillos, aplicaciones clientes no muy pesadas), que lograra la 
comunicación teniendo en cuenta el bajo ancho de banda y 
dispositivos tales como los traductores de direcciones de red 
(NAT) y cortafuegos (F irewalls), y que fuera un sistema 
fácilmente escalable utilizando soluciones estandarizadas. 

El resultado fue una arquitectura centralizada, mostrada en la 
Fig. 1, basada en el protocolo de inicio de sesión (SIP)  y el 
protocolo de transporte de tiempo real (RTP)  en la que se 
utilizaron dispositivos de retransmisión (proxies) SIP para la 
señalización y con los que los clientes podían evitar la 
problemática de los dispositivos NAT. Se escogió SIP frente a 
otros protocolos H.323 debido al auge que en aquellos 
momentos experimentaba la tecnología, ya que era (y continúa 
siendo) el mayor valuarte de la convergencia entre Internet y las 
redes móviles. El servidor se ejecutaba en máquinas Linux y se 
desarrolló en el lenguaje C para conseguir mayor eficiencia en 
tiempo de ejecución del código. En la parte cliente se tenía un 
ejecutable instalable en el sistema operativo Microsoft Windows 
y desarrollado bajo la plataforma .NET que se comunicaba con 
el servidor para la señalización y que permitía establecer 
sesiones de mensajería instantánea, vídeo, audio y compartición 
de escritorio con los demás usuarios conectados. El diseño del 
código se intentó dividir en módulos eficazmente con el objetivo 
de poder extender más adelante su funcionalidad.  

 
Por tanto la solución pasó por crear una doble pila en la que 

por una parte estaba la señalización de la comunicación (en la 
que como hemos comentado se utilizó SIP) que se basaba en una 
arquitectura centralizada y por otra el envío del flujo de datos 
utilizando RTP a través de las unidades de control multipunto 
(MCU), que se encargaba de unir diferentes flujos de vídeo y 
audio de diferentes conexiones. 

J. Cerviño, P. Rodríguez, J. Salvachúa, G. Huecas y F. Escribano 

Marte 3.0: Una videoconferencia 2.0 

H 
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Fig. 1 Arquitectura de Marte 1.0, basada en SIP y RTP 

 
Entre los inconvenientes que presentaba este sistema 

encontrábamos que no era un sistema de conferencias 
multimedia en el que los usuarios podían utilizar diferentes salas 
de conferencias multimedia, y que los sistemas que el Internet 
Engineering Task Force (IETF)  había definido por entonces 
para compatibilizar SIP con los dispositivos NAT no resolvían 
los problemas en todos los entornos por lo que la comunicación 
no era siempre posible. 

Como característica importante del cliente de cara al interfaz 
de usuario, se ofrecían diferentes modos de interacción que 
aseguraban a un cliente que el resto de los participantes en la 
conferencia veían exactamente lo mismo en sus pantallas en un 
momento determinado. 

B.  Marte 2.0 
La siguiente versión de Marte trató de solventar los 

problemas comentados en el punto anterior utilizando la misma 
arquitectura. De esta forma se mejoró la respuesta del sistema 
frente a la existencia de F irewalls utilizando túneles que 
llevaban el tráfico entre los clientes, se añadió la capacidad para 
servir múltiples conferencias simultáneamente y se añadió un 
sistema de presencia más avanzado. Además de la presencia 
también se añadió un sistema de autenticación y gestión de 
usuarios basada en el protocolo de acceso a directorios ligeros 
(LDAP). 

En la parte del cliente también se modificó la interfaz del 
usuario para hacerla aún más sencilla de cara al usuario final, de 
forma que toda la aplicación hacía uso de una única ventana, en 
la que se iban añadiendo las ventanas de mensajería, vídeo y 

audio y compartición de escritorio. Y se introdujo el servicio de 
pizarra compartida  que podían usar los usuarios conectados a 
una sala de conferencia, servicio visto en productos conocidos 
como Yahoo! Messenger o Microsoft MSN Messenger. Los 
modos de interacción existentes se ampliaron para dar cabida a 
las nuevas capacidades de la aplicación.  

Se incluyó un sistema de control de conferencias propietario 
con el que se podían gestionar las diferentes salas de conferencia 
multimedia, la arquitectura general quedó como indica la Fig. 2. 

Pero el hecho de incorporar elementos complejos en el 
cliente hace que la aplicación que deben instalar los usuarios 
finales sea cada vez más compleja, por lo que se pierde facilidad 
de uso. Además el hecho de que las conexiones de líneas de 
subscripción digital (xDSL) cada vez tengan mayor ancho de 
banda hace que pierda fuerza el requisito de ahorrar ancho de 
banda para poder obtener mayor calidad en el servicio. 

En resumen, el problema al que nos enfrentamos en las 
versiones anteriores de Marte no era el ahorro de ancho de 
banda mediante el uso de complejas codificaciones y protocolos 
de nivel de transporte, si no que al contrario sacrificaremos si es 
necesario este ahorro e incluso la calidad de los datos 
multimedia en favor de la conectividad. La idea que surge a 
partir de Marte 2.0 es conseguir un sistema cliente/servidor en el 
que la mayor carga de trabajo resida en el servidor mientras que 
los clientes sean muy ligeros en cuanto a computación y, por otra 
parte, se intenta lograr éxito en la conectividad entre todos los 
clientes en el mayor número de escenarios posible, por lo que 
nos centraremos en comunicaciones TCP en vez de UDP (por lo 
que como veremos tendremos que abandonar la implementación 
de SIP). Para conseguir esta conectividad nos apoyamos como 
explicaremos en el siguiente apartado en el buque insignia de la 
conectividad que hoy en día arrasa en todo Internet: la web 2.0. 

 

 
Fig. 2 Arquitectura de Marte 2.0, con servicio de presencia 

 

III.  ARQUITECTURA DE MARTE 3.0 

A.  Arquitectura General  
A la vista de los problemas encontrados en las versiones 

anteriores de Marte, se comenzó a diseñar una nueva 
arquitectura más sencilla que basada en los puntos que iremos 
explicando en este apartado. 

  
1) Entorno para web 2.0  
El primer objetivo fue encontrar un entorno de desarrollo que 

permitiera crear esta arquitectura de conferencias multimedia de 
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forma que fuera capaz de ejecutarse en el mayor número de 
escenarios posible. Por eso centramos la base de nuestro estudio 
no en el servidor, ni en la tecnología del servidor, sino en los 
distintos clientes y en las posibilidades que ofrecía cada uno de 
cara a videoconferencias. Para ello la solución más interesante 
que encontramos fue la de crear un cliente accesible vía web y 
que pudiera ser ejecutado en el mayor número de casos posible, 
incluyendo la adptación sencilla de dispositivos móviles. Con 
esta premisa se presentaron dos tecnologías posibles: los 
subprogramas interactivos (applets) Java de Sun y Adobe F lash.   

La tecnología de Java se descartó rápidamente debido a que 
en experiencias previas no se obtuvo buen resultado con la 
biblioteca preparada para codificar vídeo y audio (Java Media 
Framework [10]), debido a su alto consumo de recursos y lenta 
respuesta. Además este entorno lleva mucho tiempo sin ser 
actualizado 1 con las últimas codificaciones por lo que se ha 
quedado obsoleto. Sin embargo uno de sus puntos fuertes es el 
carácter abierto que presenta y las distintas posibilidades que 
ofrece de cara a utilizar distintas tecnologías de servidor. Existen 
hoy en día múltiples de proyectos maduros que se basan en 
tecnología Java para conseguir comunicación multimedia entre 
distintos clientes utilizando arquitecturas tanto centralizadas 
como distribuidas.  

Por otro lado la tecnología F lash de Adobe [11] presenta un 
entorno de carácter abierto desde hace ya varios años que 
permite crear aplicaciones web de forma sencilla, pero con 
capacidades multimedia muy potentes. Este entorno se llama 
Adobe F lex, y se basa en la utilización de dos lenguajes de 
desarrollo diferentes: un lenguaje de marcado multimedia 
extensible (MXML [9]) para el diseño de interfaces de usuario y 
ActionScript para el desarrollo de la lógica de aplicación. Para 
los desarrolladores presenta un API con gran cantidad de 
opciones multimedia muy potentes, que permite de forma 
sencilla y en pocos pasos crear conferencias de audio y vídeo 
entre varios participantes; eso sí, utilizando siempre servidores 
multimedia, ya sean de Adobe o de terceras partes. Por lo que el 
inconveniente más importante es que obliga a la utilización de 
una arquitectura centralizada en la que los flujos multimedia 
siempre deben viajar por el servidor.  

 
2) Escritorio compartido  
El segundo objetivo fue enriquecer la arquitectura lo máximo 

posible añadiendo servicios al audio y el vídeo. Para ello entre 
los flujos también deberíamos incluir el de compartición de 
escritorio, de forma que fuera posible crear salas de conferencia 
en las que uno o varios usuarios pudieran mostrar las ventanas 
que había en el escritorio. Este servicio es muy útil en 
conferencias en las que existe un ponente que quiere hacer 
presentaciones ayudándose de transparencias o diapositivas. La 
tecnología que se escogió para este propósito fue la computación 
de red virtual (VNC [7]), que es la que se utilizó con éxito en las 
versiones anteriores debido a que es una tecnología muy madura 
que da muchas posibilidades. Sin embargo esta tecnología de 

                                                           
1 La última noticia en la portada de su página web data de Noviembre de 

2004. 

por sí propone conexión punto a punto, sin utilizar servidores o 
proxies. Como en anteriores ocasiones nosotros utilizamos un 
proxy intermedio que nos permite ahorrar ancho de banda en los 
clientes (al no enviar el servidor VNC la captura de pantalla a 
cada uno de los clientes VNC) y lograr éxito en la mayor 
número de escenarios de conexión.  

 
3) Arquitectura de servidor centralizada  
Como dijimos anteriormente el uso de la tecnología F lash 

obliga actualmente a implementar una arquitectura centralizada 
en un servidor multimedia. Por defecto este servidor sería el 
producto de pago de Adobe denominado Adobe F lash Media 
Server. Este servidor permite desarrollar aplicaciones servidoras 
programando con ActionScript servicios de comunicación en 
tiempo real entre clientes. Además ofrece muchas más 
características, pero que no son necesarias para los objetivos de 
nuestro sistema. El problema de este producto es su carácter 
privado y cerrado ya que no permite interactuar con aplicaciones 
de terceros, por lo que con su utilización se complicarían otros 
objetivos como el de escritorio compartido (explicado 
anteriormente) o el de un sistema abierto (que explicaremos más 
adelante). Sin embargo existe otra alternativa muy seria a la 
utilización de este producto, que es Red5, un servidor de código 
abierto que presenta casi todas las posibilidades que F lash 
Media Server, pero con la ventaja de utilizar Java para el 
desarrollo de la lógica de aplicación y el de ser completamente 
abierto. En la arquitectura de servidor veremos las ventajas e 
inconvenientes de esta solución con más detalle y los protocolos 
de los que hacen uso los dos productos, pero adelantaremos aquí 
que hacen uso de un protocolo cliente/servidor en el que tanto 
los mensajes como los flujos multimedia van por la misma 
conexión, este protocolo (creado por Adobe) se denomina 
protocolo de mensajería en tiempo real (RTMP) [12].  

 
4) Interfaz de usuario sencilla  
La idea de utilizar un cliente web permite acercar este 

servicio al usuario medio de Internet, el cual podría tener 
conocimientos muy escasos sobre las aplicaciones de 
videoconferencia. Por lo que un requisito importante fue el de 
crear una interfaz sencilla e intuitiva al usuario, basada en el 
hecho de que crear, eliminar y unirse a conferencias sea una 
tarea rápida y directa y el hecho de hablar con los demás 
usuarios de cada sala de conferencia no requiera conocimientos 
multimedia avanzados.  

 
5) Sistema abierto  
El último objetivo es herencia de la primera versión de 

Marte, que se basaba en la creación de un sistema flexible y 
escalable. Para ello la mejor manera es crear una aplicación 
abierta, que pueda ser fácilmente modificada y extendida sin 
ningún tipo de impedimento por licencias restrictivas.  

Como resultado de la consecución de estos objetivos nos 
encontramos con una arquitectura totalmente nueva de Marte, 
caracterizada por el modelo cliente/servidor. El servidor 
utilizado será abierto y de carácter centralizado por el que pasará 
cada flujo de información multimedia de las conferencias, 
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aunque tiene como único punto en contra que el protocolo 
utilizado (RTMP)  es propietario. Este servidor se utilizará como 
indicador de presencia de los clientes, proxy de las sesiones 
VNC, servidor de autenticación, y distribuidor de los datos de 
vídeo y audio. La parte cliente será una aplicación del mundo de 
la web 2.0, ejecutable en la mayoría de navegadores web y de 
sistemas operativos, con la idea de ser un cliente ligero y muy 
sencillo de utilizar aprovechando las posibilidades de F lex para 
crear interfaces de usuario.  

 

B.  Arquitectura del servidor 
 
La arquitectura del servidor está basada en Red5, un servidor 

F lash de código abierto que nos permite, entre otras cosas, 
distribuir contenidos multimedia a través del protocolo RTMP o 
de su variante sobre HTTP, RTMPT. 

La elección de Red5 sobre los otros servidores disponibles 
para esta plataforma (Adobe Media Server, Wowza) se debe 
sobre todo a que se trata de un proyecto de código abierto 
escrito en Java lo que permite, por un lado, escribir aplicaciones 
de servidor en este lenguaje y además, modificar el código 
fuente del propio servidor para realizar tareas más específicas 
imposibles en las otras opciones disponibles. 

 
1) Planificación en Red5 
Red5 se sostiene en la estructura MINA (Multi-purpose 

Infrastructure for Network Applications [13]) de Apache que 
permite desarrollar aplicaciones de red altamente escalables 
basándose en parte en la arquitectura SEDA [3] (Staged Event-
Driven Architecture). 

SEDA propone descomponer la aplicación de red en un 
modelo de etapas conectadas por colas que permite filtrar el 
tráfico de entrada en cada una de dichas colas, acondicionando 
de esta manera el flujo entrante para mejorar el rendimiento en 
los picos de tráfico ya que todo puede ser ajustado 
dinámicamente. Cada una de estas etapas es una pieza del 
software independiente que realiza parte del procesado de la 
petición pasándolo, en cada caso, a la cola siguiente que 
corresponda, todo esto como alternativa a la proliferación de 
hilos que añaden más sobrecarga y que no permiten reaccionar 
tan fácilmente ante un pico en un momento determinado. 

El ya anteriormente mencionado MINA es parte del proyecto 
Apache e intenta aprovechar la filosofía descrita por SEDA para 
facilitar la tarea de realizar este tipo de aplicaciones en Java y la 
separación entre la gestión de eventos más implementación de 
protocolos de la lógica de la aplicación propiamente dicha. 

 
2) Protocolos 
Como se menciona anteriormente, Red5 utiliza el protocolo 

RTMP (o RTMPT) para la distribución de contenidos 
multimedia. El objetivo de este protocolo es que los clientes 
hechos con la tecnología F lash (en su momento también de 
Macromedia) pudieran enviar y recibir datos en tiempo real con 
un mínimo de garantía desde y hacia el servidor F lash Media 
Server. Una de las características que permite esto es la 

posibilidad de tunelar el tráfico para que los datos viajen como si 
fueran el cuerpo de mensajes HTTP, de forma que no sean tan 
fácilmente visibles en dispositivos como firewalls y gestores de 
tráfico que son configurados en la frontera de las redes 
empresariales y personales para filtrar contenidos de este tipo. 
Esta última característica facilita enormemente el uso del 
servicio de videoconferencia en ambientes muy restringidos sin, 
en principio, tener que implementar cambios importantes en el 
cliente ni en el servidor. 

 
3) Aplicaciones del servidor 
Red5 utiliza un servidor HTTP y de aplicaciones (servlets) 

Jetty [14] administrado por la estructura Spring que pone a 
disposición del programador la posibilidad de configurar de 
diversas maneras (XML, archivos de propiedades Java,...) 
denominadas "ganchos" el comportamiento de diversas 
aplicaciones Java. De esta manera es posible codificar en Java 
una aplicación de servidor que corra sobre Red5 utilizando el 
interfaz ofrecido y configurar diversos parámetros editando 
varios archivos XML. 

En lo que concierne a Marte 3.0 se ha aprovechado las 
posibilidades que ofrece Red5 para crear nuevas aplicaciones de 
servidor y se han implementado las partes necesarias para 
cumplir con los requisitos expuestos por las versiones anteriores 
de Marte con ciertas variaciones en algunos casos para adaptarse 
a la nueva situación. 

En primer lugar, la información de los usuarios sigue estando 
almacenada en un LDAP, siguiendo exactamente el mismo 
formato que en la versión anterior, permitiendo una 
compatibilidad total en este sentido, y realizándose la 
autenticación de los clientes de manera muy similar. 

Además, es imprescindible que el servidor mantenga 
información sobre la presencia de los clientes conectados, estén 
o no participando activamente en alguna conferencia. Para 
mantener la capacidad conferencia multimedia existente en 
Marte 2.0, se ha implementado un sistema de habitaciones, 
representando cada una de ellas una conferencia independiente, 
pudiendo cada cliente participar únicamente en una en cada 
momento. Asociada a esta nueva estructura de habitaciones, se 
ofrece a los clientes la posibilidad de invitar a otros a una 
habitación determinada. 

Por otro lado, el servidor mantiene información sobre las 
capacidades de cada cliente, es decir, si puede (y quiere) emitir 
vídeo y audio (tiene una cámara conectada) y/o de compartir su 
escritorio mediante VNC. Esta información es ofrecida al resto 
de los clientes que podrán así elegir en cada momento los flujos 
que reciben. 

Por consistencia con la versión anterior de Marte, siguen 
existiendo los modos de interacción, siendo necesario para su 
funcionamiento que el servidor informe a los clientes del modo 
activado actualmente, encargándose estos de organizar el 
interfaz de la manera adecuada como se explicará 
posteriormente en la sección sobre la arquitectura del cliente. 

La mayor parte de esta comunicación se realiza mediante 
llamadas a métodos remotos desde los clientes aprovechando las 
capacidades para ello ofrecidas por Red5, las respuestas del 
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servidor son enviadas como objetos serializados e interpretadas 
por el cliente como sea conveniente. 

 
4) Arquitectura de escritorio compartido 
Debido a las limitaciones impuestas por la tecnología usada 

en el cliente que se detallarán mas adelante, es necesario que los 
clientes de escritorio compartido se conecten a la misma 
dirección en la que está desplegado el servidor de Red5, esto 
obliga a pensar en una arquitectura diferente de la habitual, en la 
que los clientes se conectarían directamente al usuario que 
decidiese compartir su escritorio en cada momento. 

Entre las alternativas, se optó por utilizar VNC Reflector  
[16] en el servidor. VNC Reflector es un servidor especial de 
VNC que actúa como proxy entre un servidor de VNC y los 
clientes, evitando efectivamente el problema planteado, ya que 
los clientes pasan a conectarse, a la hora de compartir el 
escritorio, directamente a la misma dirección en la que se 
encuentra el Red5. Esto obliga a crear una capa entre la 
aplicación de servidor existente en Red5 y dicho VNC Reflector 
para arrancarlo con los parámetros adecuados (los puertos de a 
los que deben conectarse el cliente que comparte su escritorio y 
el resto) e informar sobre los servidores existentes y las 
correspondencias necesarias, esta capa actúa como indica la 
¡E rror! No se encuentra el origen de la referencia.. 

Como resultado final, el applet de Java que hace las veces de 
servidor VNC obtiene la dirección y el puerto al que debe 
conectarse (los del VNC reflector) y el módulo FVNC del resto 
de participantes se conecta de manera transparente para usuario 
permitiendo, de mantera efectiva el uso del escritorio 
compartido. 

 

C .  Arquitectura del cliente 
1) Aplicaciones ricas de Internet 
El concepto de aplicaciones ricas de Internet fue descrito en 

[4], y actualmente está teniendo mucho auge en Internet. Según 
este artículo una tecnología de cliente rica debe cumplir con los 

siguientes aspectos: debe proveer un entorno de ejecución 
eficiente que permita además de ejecutar el código, tratar 
contenidos y comunicar el cliente con aplicaciones externas, 
debe integrar en un entorno común estos contenidos, 
comunicaciones e interfaces (no como el actual HTML), 
permitir que el usuario interactúe con modelos de objetos 
extensibles (mejorando lo que nos proporciona Java Script y 
DHTML), facilitar un desarrollo rápido de las aplicaciones a 
través del uso de componentes reutilizables, comunicarse con 
servidores de aplicaciones a través de los servicios de datos y de 
la web, permitir a las aplicaciones ejecutarse en los estados 
conectado y desconectado, y ser fácilmente desarrollable en 
múltiples plataformas y dispositivos. El objetivo final es obtener 
aplicaciones que se ejecutan en un navegador web, pero que 
mantienen las mismas características y funcionalidad que las 
aplicaciones de escritorio. 

Las ventajas de este tipo de desarrollo son que las 
aplicaciones resultantes en general no requieren instalación ya 
que se ejecutan en los propios navegadores web a través de 
pequeñas aplicaciones instalables (plug-in), y que con el uso de 
éstos se ejecutan localmente bajo la supervisión de un entorno de 
seguridad comúnmente denominado cajón de arena (sandbox). 
Además las actualizaciones del software son automáticas ya que 
los usuarios se descargan de la web directamente la última 
versión y la versión normalmente es ejecutable en un gran 
número de máquinas sin importar el Sistema Operativo y el 
navegador que las utiliza. Por tradición este tipo de aplicaciones 
siempre han mejorado la interfaz de usuario acercándose a lo 
que podemos ver en las aplicaciones de escritorio, gracias a que 
utilizan características tales como arrastrar y soltar, barras de 
desplazamiento, vídeo, audio, gráficos vectoriales con 
transformaciones, efectos de sombras, etc. El hecho de hacer uso 
de peticiones a un servidor de forma asíncrona permite balancear 
la carga de procesamiento entre el cliente y el servidor y usar la 
red de forma más eficiente. 

A pesar de que estas aplicaciones surgen como respuesta a 
una demanda real por parte de los usuarios existen también 

Fig. 3 Escenario de control de flujos VNC 
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desventajas por su uso, comenzando por la propia utilización del 
sandbox de seguridad (que restringen el acceso a los recursos), 
el que un usuario tenga que descargar la aplicación Web hace 
que tenga que esperar un tiempo adicional para poder ejecutarla, 
la dependencia de una conexión de Internet, el hecho de que el 
desarrollo de una aplicación web no es igual que el de una 
aplicación de escritorio y en muchos casos hay que rehacer las 
aplicaciones desde cero, y por último que las aplicaciones ricas 
de Internet (RIA) están aún en un fase muy temprana de 
adopción por lo que no todas las tecnologías han sido acogidas 
por todos los navegadores web. 

Los marcos de desarrollo de RIA más utilizados en la 
actualidad son AJAX  [17] (que ha sido acogido por empresas 
como Google y Yahoo para crear clientes que consultan sus 
propios servicios), JavaFX [18] (de Sun Microsystems), los 
applets de Java [19] (aunque su desarrollo es más complejo), 
Microsoft Silverlight [20] (que es la apuesta de Microsoft en el 
mundo de las RIAs), y el más utilizado hasta la fecha Adobe 
F lash/F lex. En nuestro caso optamos por utilizar Adobe F lex, ya 
que es un marco de desarrollo de código abierto que permite 
crear flujos de vídeo y audio desde el navegador de forma muy 
sencilla, tanto para el desarrollador como para los usuarios 
finales. 

 
 
2) Interfaces de usuario 
Nuestra aplicación se desarrolló en F lex con código 

ActionScript y MXML. ActionScript es un lenguaje de 
programación orientado a objetos similar a Java. Lo creó 
Macromedia (actualmente Adobe) para generar, una vez 
compilado, código F lash ejecutable (que se denomina SWF) por 
el reproductor de la misma compañía. Este lenguaje está basado 
en la cuarta edición de la especificación de ECMAScript (que 
aún no se ha publicado una versión definitiva, pero extiende de 
la tercera versión) y una de sus principales características es la 
adopción de otro estándar ECMA para codificar documentos 
XML como objetos del mismo lenguaje. 

El lenguaje MXML sirve para definir interfaces de usuario 
avanzadas en formato XML. Una vez que el desarrollador ha 
creado la interfaz con MXML el compilador F lex traduce el 
documento en las clases ActionScript necesarias para después 
compilarlo. 

Por lo tanto la aplicación de Marte diferencia la interfaz de 
usuario del resto de lógica de la aplicación, que explicaremos en 
el próximo apartado con más detalle. En cuanto a la interfaz de 
usuario se han añadido tres estados diferentes de la aplicación: 
Sin conexión, conexión a la sala principal y conexión a una de 
las salas de videoconferencia. Cada uno de los tres estados 
muestra diferentes configuraciones de ventanas y posibilidades 
al usuario. Aprovechando el potencial de F lex para el diseño 
dinámico de efectos se crearon transiciones con efectos entre 
cada uno de los estados. 

Además una vez conectado a una sala un usuario puede estar 
dentro de otro tipo de estados que en Marte se ha venido 
definiendo como modo de interacción. Estos modos en Marte 
3.0 son los siguientes: 

 
 
 Modo N+1: La aplicación muestra al usuario el vídeo de 

uno de los participantes en la conferencia en grande 
mientras que el resto de participantes se pueden ver en 
pantallas más pequeñas. Este modo se diseñó en la 
primera versión de Marte para conferencias en las que 
uno de los participantes habla sobre un tema y los 
demás escuchan.  

 
 Modo chat: El usuario puede ver los vídeos de los demás 

participantes, todos con el mismo tamaño en pantalla. 
Este modo se diseñó para ocasiones en las que las 
conferencias son reuniones en las que todos los 
usuarios participan igualmente. 

 
 Modo One: Sólo se ve el vídeo del participante que va a 

hablar. Sirve para conferencias tipo ponencias, en las 
que no se espera que ningún otro asistente intervenga 
en la charla.  

 
 Modo V N C : En grande el interfaz muestra un escritorio 

compartido y todos los vídeos de la conferencia. Está 
pensado para conferencias en las que va a haber 
exposiciones acompañadas de conferencias o 
demostraciones en una de las máquinas.  

 
 
3) Arquitectura del cliente F lex 
La arquitectura del cliente, que podemos ver en la Fig. 4 se 

puede dividir en cuatro módulos que se diferencian en el 
propósito de cada uno de ellos: Módulo del control de sesión, de 
control de los flujos multimedia y del escritorio compartido. 

El primero de ellos es el que contempla todas las clases 
encargadas de controlar los aspectos básicos de la sesión. La 
clase principal de este módulo es el controlador de sesión, que es 
el encargado de enviar y recibir mensajes al servidor Red5 
manteniendo el estado de sesión y datos sobre los usuarios 
conectados, las salas disponibles y el modo de presentación que 
hay en la sala en la que el usuario está conectado. 

El control de los flujos multimedia se hace utilizando la clase 
NetStream, que pertenece al API que ofrece el marco de 
desarrollo F lex. Por encima utilizamos objetos avanzados que 
nos permiten controlar parámetros de los flujos como el 
volumen del audio, el aspecto de la imagen, etc. Estos dos 
primeros módulos se apoyan en otra clase de F lex llamada 
NetConnection, que es la clase especializada en realizar 
conexiones RTMP/RTMPT hacia servidores multimedia. 

El módulo del escritorio compartido se divide en dos partes: 
una es la implementación del cliente VNC que es producto de un 
proyecto de software libre llamado F lashVNC; la biblioteca es 
un cliente completo de VNC para la versión 3.3 del protocolo. 
Éste permite recibir la pantalla del escritorio compartido y 
enviar eventos del ratón y del teclado al servidor VNC. La 
segunda parte es la que hace de servidor VNC, que la hemos 
realizado con tecnología Java por los problemas que explicamos 
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en el siguiente apartado. 
Por encima de cada módulo se han creado interfaces 

definidas en MXML para mostrar al usuario la información 
necesaria y recibir las órdenes de éste por medio de eventos del 
teclado y ratón. 

 
Fig. 4 Módulos de desarrollo en el cliente Marte 

 
 
4) Problemas de compartición de escritorio 
Como solución encontramos dos bibliotecas de código 

abierto que implementan la parte cliente y servidora de VNC: 
Para la parte cliente utilizamos FVNC, que fue desarrollada en 
ActionScript para poder incluir clientes de escritorio compartido 
dentro de aplicaciones F lash/F lex; su utilización es muy sencilla 
ya que casi no obliga a modificar el código para 
implementaciones propias. Sus características se basan en que 
utiliza la versión 3.3 de RFB [8], que es la más antigua de las 
que se pueden ver por Internet, pero no por ello peor.  

En la parte servidora los problemas encontrados fueron 
derivados de las políticas de seguridad sobre las que se rige la 
máquina virtual de F lash. Entre estas políticas destacan que no 
es posible abrir puertos TCP que atiendan a intentos de conexión 
externos y que no es posible realizar capturas de la pantalla de la 
máquina en la que se está ejecutando la aplicación. Por otra 
parte estas dos características son obvias, ya que esta tecnología 
está pensada para ser ejecutada en el navegador web del cliente, 
por lo que la seguridad es un aspecto muy importante. La 
solución para el servidor VNC la encontramos en el uso de 
applets Java, con los que sí que se pueden aceptar conexiones y 
realizar capturas de pantalla siempre que se firme digitalmente el 
applet que se ejecutará en el navegador del cliente. El resultado 
final es el que veíamos en la figura anterior.  

 

IV.  CONCLUSIONES Y TRABAJOS FUTUROS 

Como comentamos en la introducción el objetivo final de esta 
implementación era obtener un sistema de videoconferencia con 
un diseño fácil, con una interfaz sencilla para el usuario final y 
que pudiera ser utilizado en la mayoría de sistemas operativos 
sin necesidad de instalaciones complejas. Durante el estudio 
inicial comprobamos que la mejor herramienta para lograrlo era 
la tecnología F lex, por que ha sido creada por una empresa 
dedicada históricamente a la fabricación de sencillas 
herramientas de diseño web (antes como Macromedia y ahora 
como Adobe). Hemos visto como uno de los principales 

compromisos de Adobe, que es la seguridad en este tipo de 
aplicaciones, nos ha impedido desarrollar ciertas funcionalidades 
como la compartición de escritorio por lo que tuvimos que 
acudir a la tecnología Java, por lo que el resultado ha sido el que 
buscamos inicialmente. Comparando los sistemas anteriores con 
la nueva versión, comprobamos que la utilización de Adobe 
F lash presenta, por el momento, una ligera pérdida de calidad de 
video, pero que se ve ampliamente compensada por el hecho de 
no tener que instalar ningún tipo de aplicación y poder accede 
desde cualquier rincón de Internet. 

Por ello este proyecto es un buen punto de partida para 
futuras investigaciones que busquen objetivos similares. El 
punto en contra es que en cuanto la complejidad aumenta y se 
quiere seguir teniendo compatibilidad con otros sistemas surgen 
problemas que hacen que el desarrollador se tenga que plantear 
el resolverlo utilizando otras tecnologías de la web 2.0 o incluso 
fuera de este escenario. 

En la Fig. 5 vemos las posibilidades que ofrece una 
arquitectura de este tipo para su utilización desde dispositivos 
móviles, demostrando que es posible conseguir la conexión 
desde un amplio conjunto de dispositivos. 

Con los resultados obtenidos se han iniciado investigaciones 
para resolver temas más concretos del proyecto, como pueden 
ser la mejora del servicio de escritorio compartido para que viaje 
con el resto de información dentro de peticiones HTTP. O la 
inclusión de nuevos servicios como son la pizarra compartida o 
la mensajería instantánea. Otro punto de interés sería el aumento 
de compatibilidad con otros sistemas de videoconferencia 
presentes en Internet, como pueden ser Jingle, SIP, etc. Además 
la facilidad de creación de interfaces de F lex hace que sea 
posible la búsqueda de nuevos modelos de interfaz basados en la 
web 2.0 para el control de conferencias de vídeo. Por último 
también se está trabajando actualmente en la creación de 
distintos tipos de interfaces para la gestión y consulta de 
videoconferencias, como son los servicios web (Web Services) y 
Rest.  

 
Fig. 5 Ejemplo de funcionamiento con dispositivos móviles 
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Resumen—Las redes y aplicaciones peer-to-peer (P2P) poseen
una complejidad y una serie de caracterı́sticas distintivas que
aconsejan a simular previamente su funcionalidad antes de
proceder a su codificación y puesta en el mercado. Para llevar
a cabo una evaluación lo más ajustada posible a la realidad de
las aplicaciones P2P, es necesario caracterizar adecuadamente
aspectos tales como la estadı́stica de las solicitudes o el dinamis-
mo de los nodos. Finalizada la validación de la nueva aplicación
mediante simulación, los desarrolladores tienen la posibilidad
de probar una instancia real de dicha aplicación en un entorno
emulado. En cada paso, los errores o inconvenientes detectados
son corregidos apropiadamente. En este artı́culo se pretende en
primer lugar, caracterizar adecuadamente el comportamiento
real de las redes overlay P2P (incluyendo aspectos estáticos y
dinámicos) y en segundo lugar, evaluar mediante simulación-
y asumiento las restricciones anteriores- una propuesta de red
overlay P2P cuya principal caracterı́stica es su capacidad de
organizarse automáticamente (self-organized). Las simulaciones
se realizarán utilizando uno de los entornos de simulación P2P
más populares.

I. INTRODUCCIÓN

En la actualidad, dada la complejidad tecnológica que han

alcanzado las redes de comunicación, los costes asociados con

la implementación de aplicaciones de red son- en la mayorı́a

de los casos- demasiado grandes. En consecuencia, antes

de empezar la implementación de una aplicación telemática

compleja es muy recomendable simular su comportamiento

en un escenario lo más ajustado posible a la realidad. Esta

metologı́a de trabajo permite ahorrar costes de producción

mediante la corrección de todo tipo de errores y la validación

el diseño final.

De entre todas las aplicaciones telemáticas, las relacionadas

con las redes peer-to-peer (P2P) [1] presentan un conjunto de

caracterı́sticas que incrementan la necesidad de simular pre-

viamente las nuevas propuestas. En primer lugar, en muchas

de estas aplicaciones participan un número muy elevado de

nodos que requieren funcionar en entornos de gran escala,

como es el caso de Internet. Por lo tanto, la escalabilidad de

la aplicación es una de las caracterı́sticas más importantes

que los investigadores deben verificar. En segundo lugar,

los nodos P2P son normalmente ordenadores domésticos

propensos a desconexiones imprevistas y consecuentemente,

los desarrolladores tienen que asegurar que las nuevas apli-

caciones pueden adaptarse apropiadamente a los fallos de los

nodos y a las contı́nuas entradas y salidas de éstos. Por lo

tanto, el dinamismo de los nodos es otro factor clave a tener

en consideración. En conclusión, podemos afirmar que una

aplicación P2P, a diferencia de otras aplicaciones telemáticas,

debe ser validada en un escenario mucho más realista.

Para llevar a cabo una adecuada evaluación de prestaciones

de una aplicación P2P, es necesario programar un modelo rea-

lista de los parámetros más relevantes del sistema. Ası́ pues,

es necesario implementar una caracterización adecuada de las

solicitudes, del tiempo entre conexiones de los nodos, de la

longitud de las sesiones y del tiempo de vida de los ficheros.

Idealmente, un simulador debe implementar todos los me-

canismos y procedimientos del algoritmo/aplicación real. Sin

embargo, la forma de codificarlo es completamente diferente:

por ejemplo, una aplicación P2P puede necesitar utilizar la

llamada al sistema socket() o crear un nuevo thread, pero un

simulador de esta aplicación no necesita usar este tipo de pro-

cedimientos para simular el comportamiento de la aplicación.

El simulador debe ser una aplicación más ligera que el sistema

real, ya que éste está sujeto a recursos pesados del sistema

operativo, como es el caso de los procesos concurrentes.

Después de validar el nuevo algoritmo P2P mediante simu-

lación, los desarrolladores tienen la posibilidad de probar una

instancia real de la aplicación P2P en un entorno emulado.

Un emulador de red es un programa que se ejecuta en un

conjunto de ordenadores (al menos uno) que aparentan una

red; las aplicaciones se pueden ejecutar en el emulador y se

comportarán como si estuvieran siendo ejecutadas en una red

real. El comportamiento de un entorno emulado es exactamen-

te el mismo que en el mundo real. Este mecanismo permite

a los desarrolladores comprobar y mejorar sus algoritmos

con un gran número de nodos en un solo ordenador, o en

pocos ordenadores en un pequeño laboratorio (en este caso

los mensajes de control son encapsulados y enviados mediante

sockets UDP o TCP entre los ordenadores).

La figura 1 resume gráficamente el procedimiento explicado

anteriormente. Generalmente, el procedimiento para lanzar

una aplicación telemática es primero simularla, a continuación

probarla en un entorno emulado, y finalmente distribuir la

aplicación al mercado. En cada paso, los errores detectados

son corregidos apropiadamente.

Algunos ejemplos de entornos de simulación P2P es-

pecı́ficos son P2PSim [2] y OverSim [3], y algunos de

los emuladores de red más populares son ModelNet [4] y

Overlay Weaver [5]. Las herramientas de simulación pueden

funcionar con diez mil nodos aproximadamente, mientras que

los emuladores pueden llegar a implementar cientos de nodos

en un solo ordeandor.
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Figura 1. Procedimiento para desarrollar una aplicación de red libre de
errores.

Los objetivos de este artı́culo son: en primer lugar, caracte-

rizar adecuadamente el comportamiento real de las redes over-

lay P2P (incluyendo aspectos tanto estáticos como dinámicos)

y en segundo lugar, evaluar una propuesta de red overlay P2P

bajo las restricciones anteriores, utilizando uno de los entornos

de simulación más populares. Los resultados obtenidos para el

modelo presentado son evaluados para verificar su corrección

y evaluar su comportamiento.

El resto del artı́culo se organiza como sigue. La Seccion II

describe los entornos especı́ficos de simulación P2P basados

en software libre. La Sección III resume las propiedades más

relevantes del motor de simulación OMNeT++ y el entorno de

simulación OverSim. La sección IV describe brevemente los

modelos analı́ticos más relevantes para caracterizar el compor-

tamiento de las aplicaciones P2P. La Sección V describe el

modelo de simulación propuesto, mientras que los resultados

numéricos correspondientes se discuten en la Sección VI.

Finalmente, la Sección VII concluye el artı́culo.

II. ENTORNOS DE SIMULACIÓN P2P

Hay varios entornos de simulación P2P de software libre, y

consideramos interesante remarcar y descibir brevemente los

más relevante desde nuestro punto de vista.

P2PSim [2] es un simulador de eventos discretos para redes

P2P estructuradas escrito en C++. Fue desarrollado en el seno

del proyecto IRIS en el Massachusetts Institute of Technology.

Hay varios modelos para la red fı́sica, incluyendo: grafo de

tiempos extremo a extremo, grafo G2, GT-ITM, aleatorio y

Euclideo. Puede simular hasta 3.000 nodos en un solo ordena-

dor. Sin embargo, está poco documentado y su funcionalidad

es muy difı́cil de extender. Además, tiene un conjunto de

estadı́sticas muy limitado.

PeerSim [6] utiliza técnicas de ciclos de solicitudes o de

eventos discretos para simular redes P2P no estructuradas.

Está escrito en Java, y fue desarrollado en el proyecto BISON

en la Universidad de Bolonia (Italia). Los componentes se

pueden implementar para acumular datos estadı́sticos y puede

simular hasta 1.000.000 de nodos. Sin embargo, la red TCP/IP

subyacente no está modelada y sólo el simulador de ciclos de

solicitudes está documentado.

PlanetSim [7] es un simulador de eventos discretos escrito

en Java. Fue desarrollado en el proyecto Planet en la Uni-

versidad Rovira i Virgili (España). Tiene un tutorial detallado

y puede simular hasta 100.000 nodos. Su diseño está am-

pliamente documentado. Sin embargo, tiene una simulación

limitada de la red TCP/IP subyacente y no proporciona ningún

mecanismo para acumular estadı́sticas, por lo que deben ser

implementadas por el desarrollador.

OverSim [3] es un nuevo entorno de simulación basado

en el simulador de eventos discretos OMNeT++ [8]. Ha sido

desarrollado en el proyecto ScaleNet en la Universidad de

Karlsruhe (Alemania). Puede simular hasta 100.000 nodos

y su diseño está bastante documentado. Varios protocolos

overlay están ya implementados y la mayorı́a de ellos son

protocolos P2P estructurados, tales como Chord y Pastry.

También tiene disponibles protocolos no estructurados como

GIA. Implementa tres modelos de red subyacente: Simple,

INET y SingleHost. En el modelo Simple los paquetes de

datos son enviados directamente desde un nodo overlay a otro

utilizando una tabla de encaminamiento global. El modelo

INET incluye modelos de simulación para todas las capas

de red (MAC, IP, TCP/UDP). Finalmente, en el modelo

SingleHost cada instancia OverSim sólo emula un único nodo,

que puede estar conectado a otras instancias sobre una red real

existente; es decir, los nodos overlay son simulados pero las

capas MAP, IP, TCP/UDP funcionan en un escenario real.

El código fuente y el API están bien documentados y el

simulador puede recoger datos estadı́sticos.

En [9] se puede encontrar un resumen más amplio sobre

los entornos de simulación P2P. Entre todas las herramientas

disponibles hemos elegido OverSim por su flexibilidad: su

diseño modular y el uso de una API común [10] facilita su

extensión con nuevos protocolos. Además, su esquema flexi-

ble de red subyacente puede ser muy útil durante el desarrollo

de la aplicación. Otra razón para seleccionar OverSim es que

su código está bien documentado.

III. OMNET++ Y OVERSIM

OMNeT++ es un motor de simulación de redes de software

libre y es uno de los entornos de simulación más utilizados

por la comunidad investigadora. Además, su código está bien

documentado y ofrece una gran variedad de modelos de

simulación de red ya implementados.

El desarrollo de un modelo de simulación con OMNeT++

tiene varios pasos, que podemos señalar brevemente:

1. Descripción de la estructura del sistema utilizando

el lenguage NED. Este paso consiste en definir los

módulos que componen nuestro sistema y las relaciones

entre ellos. Es necesario definir un fichero NED para

cada módulo. Los módulos están interconectados entre

ellos utilizando puertas unidireccionales y se comunican

mediante el envı́o de mensajes.

2. Implementación de los módulos en C++. En este paso se

programan las actividades realizadas por cada módulo.

La funcionalidad del módulo debe ser implementada en

el método handleMessage(). Esta función es invocada

por el núcleo de simulación cuando un mensaje llega al

módulo.

3. Compilación. Para obtener un ejecutable, los módu-

los son compilados y enlazados (link) con la librerı́a

de simulación. En primer lugar, es necesario ejectuar

opp makemake para generar un Makefile.

4. Configuración de la simulación. Es necesario establecer

los parámetros apropiados para cada simulación en el

fichero omnetpp.ini

Por otra parte, OverSim es una herramienta de simu-

lación que utiliza OMNeT++ como motor de simulación.

La estructura en capas de este simulador aparece en [11].

OverSim incluye todas las facilidades y primitivas de las capas
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overlay y subyacentes. Los usuarios sólo necesitan codificar

la aplicación en la correspondiente capa de aplicación.

La comunicación entre la capa overlay y la capa de apli-

cación utiliza la API descrita y bien documentada en [10]. El

conjunto de funciones definidas en esta API son las mismas

independientemente de la red overlay seleccionada (Chord,

Pastry, GIA, etc.). En consecuencia, la misma aplicación

overlay puede ser fácilmente trasladada de un sistema overlay

a otro con un mı́nimo esfuerzo.

Sin embargo, aunque OverSim es un entorno de simulación

de redes overlay muy potente, sigue siendo necesario introdu-

cir modelos adecuados para caracterizar el comportamiento de

los nodos que usan este tipo de aplicaciones. En la siguiente

sección se describe los modelos más relevantes para describir

este comportamiento.

IV. MODELADO P2P

Para llevar a cabo una adecuada evaluación de prestaciones

de una aplicación P2P, es necesario programar un modelo

realista del sistema. Los modelos más relevantes son: la

caracterización de las solicitudes, el tiempo entre llegadas de

nodos, la distribución de la duración de la sesión, el tiempo de

vida de los ficheros y otros parámetros como los tiempos de

llegada de los ficheros y el número de nodos que inicialmente

tienen esos ficheros. A continuación se va a presentar con más

detalle cada uno de los modelos descritos anteriormente.

IV-A. Comportamiento de las Solicitudes

Una caracterización precisa del comportamiento de las so-

licitudes es absolutamente indispensable. Esta caracterización

incluye el tiempo hasta la primera solicitud y el tiempo entre

solicitudes. Los autores de [12] proporcionan una caracteri-

zación del comportamiento de las solicitudes P2P basada en

una campaña de medidas realizadas en un nodo del sistema

Gnutella durante un periodo de 40 dı́as.

Concretamente, el tiempo hasta la primera solicitud se

puede modelar con una distribución bimodal compuesta de

una distribución de Weibull para el cuerpo y una distribución

log-normal para la cola. De la misma forma, el tiempo

entre solicitudes se modela con una distribución bimodal

compuesta de una distribución log-normal para el cuerpo y

una distribución de Pareto para la cola.

Por otra parte, la popularidad de las solicitudes sigue una

distribución de tipo Zipf. La ley de Zipf establece que la

frecuencia con la que se da la r-ésima ocurrencia más popular

de un determinado evento es inversamente proporcional a su

ranking r:

fr ≈ 1/rα(r = 1, 2, 3, ..., N) (1)

donde α es cercano a la unidad, y N es el número de

ocurrencias distintas de un evento. Bajo una distribución Zipf,

la probabilidad de solicitar el i-ésimo documento más popular

está dado por:

pi =
1

K · iα
donde, K =

N
∑

j=1

1/jα (2)

Las caracterı́sticas previas se pueden utilizar para generar

una carga de solicitudes (peticiones) sobre un sistema P2P de

compartición de ficheros. Para ello, el procedimiento a seguir

es el siguiente: en primer lugar, para cada nodo es necesario

determinar el tiempo hasta la primera solicitud, de acuerdo

a la distribución presentada previamente. A continuación

es necesario determinar la popularidad de cada solicitud.

Finalmente, cuando se procesa cada solicitud es necesario

programar la ubicación temporal de la siguiente solicitud.

IV-B. Dinamismo en la Participación de Nodos

El dinamismo en la participación de nodos (churn) es

una propiedad inherente de los sistemas P2P crı́tica para

su diseño y evaluación. Un nodo se une al sistema cuando

el usuario arranca la aplicación. A continuación comparte

con el resto de usuarios algunos de sus recursos mientras

simultáneamente hace uso de los recursos proporcionados

por otros. Finalmente, abandona el sistema cuando el usuario

cierra la aplicación. Este ciclo de unión-participación-salida

se define como sesión. Las llegadas y salidas independientes

de miles de nodos crea el efecto colectivo llamado churn.

Las dos propiedades fundamentales del churn son las

siguientes: (i) el tiempo entre llegadas que se define como

el tiempo que pasa desde el inicio de una sesión hasta el

inicio de la siguiente sesión y (ii) la duración temporal de la

sesión. Varios estudios analı́ticos y de simulación tı́picamente

han asumido ambas distribuciones como exponenciales; sin

embargo, algunos estudios han modelado la longitud de la

sesión como una distribución de Pareto. En [13] los autores

encontraron otras distribuciones para el tiempo entre llegadas

y la duración de la sesión más idóneas y que detallamos a

continuación.

Las distribuciones exponenciales se utilizan tı́picamente

para modelar el comportamiento de una gran número de

eventos independientes. Sin embargo, las llegadas de nodos

no son completamente independientes. Es menos probable

que los usuarios estén activos durante ciertos momentos del

dı́a (o durante ciertos dı́as de la semana), y un repentino

aumento de llegadas puede ocurrir cuando en una web popular

aparece un enlace hacia un fichero. Las distribuciones de

Weibull son una alternativa más flexible a las distribuciones

exponenciales. De hecho, las distribuciones exponenciales

son un caso especial de distribuciones de Weibull donde

el parámetro de conformado es 1. Por lo tanto, y a tenor

de lo expuesto en [13], para el tiempo entre llegadas una

distribución de Weibull encaja mucho mejor.

De la misma forma, la duración de las sesiones tampoco

sigue la distribución exponencial utilizada habitualmente. Va-

rios estudios han mostrado que la longitud de las sesiones de

los nodos son de cola pesada. Sin embargo, ni la distribución

exponencial ni las de cola pesada se muestran apropiadas con

las observaciones más recientes. Hay otros dos modelos que

encajan mejor: las distribuciones log-normal y de Weibull.

La razón es que mientras la mayorı́a de las sesiones son

cortas (minutos), algunas sesiones son muy largas (dı́as o

semanas). Esto difiere de la distribución exponencial, que

muestra valores más cercanos de longitud, y las distribuciones

de cola pesada, que tienen extremos más pronunciados (años).

IV-C. Caracterización de los Ficheros

La caracterización de los ficheros disponibles en los dis-

tintos nodos participantes es valiosa, porque revela las pro-
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piedades, la distribución y la heterogeniedad de los recursos

compartidos (es decir, espacio de almacenamiento y ficheros

disponibles) por los usuarios del sistema. La referencia [14]

es el primer trabajo que ha estudiado las caracterı́sticas

dinámicas de los ficheros almacenados en los sistemas P2P,

como por ejemplo la variabilidad de los ficheros compartidos

por cada uno de los nodos. Hay dos tipos de cambios que

pueden ocurrir en la lista de ficheros compartidos en cada

uno de los nodos: en primer lugar, el usuario puede añadir

nuevos ficheros, descargándolos de otros nodos o añadiéndo-

los manualmente a la carpeta compartida. En segundo lugar,

el usuario puede eliminar ficheros, moviéndolos o borrándolos

de la carpeta compartida. El número total de ficheros añadidos

y borrados en un único nodo se define como grado de cambio.

Por otra parte, la replicación de los ficheros se puede

modelar como una distribución Zipf. En [15] los autores

relacionan la popularidad de las solicitudes con la replicación

de los ficheros, caracterizando la relación entre estos dos

parámetros. Se demuestra que esta relación viene dada por

una función de probabilidad compuesta por la suma de una

distribución exponencial y una distribución normal. La fun-

ción de probabilidad depende de la popularidad de la solicitud,

pero es independiente de la replicación del fichero. De esta

manera, la probabilidad que relaciona solicitudes y ficheros

es fácilmente calculable.

V. DESCRIPCIÓN DE LA RED P2P

V-A. Introducción

En este apartado se describirá una propuesta de red P2P

dotada con los automatismos necesarios que le permiten

auto-organizarse frente al dinamismo inherente de los nodos

(altas y bajas). La red ha sido previamente publicada en

[16] y sus figuras de mérito se han evaluado utilizando un

simulador especı́fico programado C y asumiendo un escenario

de red extremadamente simple. En este artı́culo pretendemos

evaluar las prestaciones de esta misma propuesta utilizando un

simulador P2P de propósito general (OverSim) y asumiendo

un escenario mucho más realista en lo que concierne a las

distribuciones probabilı́sticas de las peticiones, duración de

las sesiones, altas y bajas de los nodos, popularidad de las

solicitudes, etc. Con este propósito, hemos diseñado una

herramienta de simulación que representa de forma efectiva

toda la dinámica de la red overlay y el proceso de solicitudes

de esta aplicación.

En primer lugar en la seccion V-B se describirá brevemente

la propuesta de la arquitectura de red P2P overlay publicada

en [16]. Posteriormente en la sección V-C se describirá la

metodologı́a empleada para simular dicha arquitectura en

OverSim. Los resultados obtenidos para el modelo presentado

serán evaluados para verificar su corrección.

V-B. Arquitectura de la Red Overlay

En esta propuesta, los nodos se agrupan en subgrupos de

una forma no estructurada. Sin embargo, esta topologı́a es

gestionada mediante un mecanismo de lookup estructurado.

Cada subgrupo está gestionado por uno de los miembros

del subgrupo, al que llamamos super-peer. El super-peer es el

nodo que tiene las mejores caracterı́stica en términos de CPU,

ancho de banda y fiabilidad. Cuando se busca un contenido,

el usuario envı́a los parámetros de búsqueda a su super-peer

GRUPO MULTICAST

RED GENERAL ESTRUCTURADA

Figura 2. Arquitectura general del sistema.

local. El super-peer local resolverá la solicitud, obteniendo los

resultados de esta solicitud.

Para permitir a los super-peers localizar contenidos situados

en subgrupos remotos, todos los super-peers de la red van a ser

miembros de un grupo multicast. La red P2P estructurada se

puede utilizar para este propósito mediante un protocolo ALM

(Application Level Multicast). Entre todas las posibilidades

hemos seleccionados Chord-multicast [17] como mecanismo

de envı́o de mensajes a todos los miembros del grupo multi-

cast.

Con objeto de poder gestionar la red no estructurada basada

en super-peers, todos los nodos deben estar inmersos en una

red estructurada Chord [18]. Por lo tanto, cada nodo tiene un

identificador (NodeID) que lo ubica en algún lugar de la red

estructurada. La figura 2 describe la arquitectura general del

sistema.

Cuando un nodo desea incoporarse a la red debe contactar

con otro nodo cualquiera para que éste le proporcione el

identificador del subgrupo al que pertence (SubgroupID).

Dicho identificador será utilizado por el nodo como clave de

búsqueda en la red estructurada para encontrar el super-peer

de ese subgrupo. Esto es posible porque cada vez que un nodo

se convierte en super-peer, publica en la red estructurada su

SubgroupID asociándolo con su correspondiente dirección IP.

Inicialmente, el nuevo nodo intentará conectarse al mismo

subgrupo que el nodo existente. Sin embargo, si no hay sitio,

al nuevo nodo se le pedirá crear un nuevo subgrupo (generado

aleatoriamente) o se le instará que se una al subgrupo que

el super-peer solicitado instó a crear previamente. El hecho

de que para incorporarse a un subgrupo se deba contactar

con un nodo cualquiera de la red permite al sistema rellenar

subgrupos incompletos de forma uniforme.

Cuando un nuevo nodo encuentra su super-peer, le notifica

sus recursos de ancho de banda y CPU. El super-peer forma

una lista ordenada de futuros candidatos a super-peer que se

transmite a todos los miembros del subgrupo.

V-C. Implementación del Simulador

En esta sección se presentan los pasos más relevantes para

configurar una simulacion en OverSim. En primer lugar, es

necesario implementar el soporte para las entradas y salidas
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de nodos del servicio DHT (Distributed Hash Table) utilizado

por el software de applicación.

Como se mencionó anteriormente, en OverSim la comu-

nicación entre las capas overlay y de aplicación se lleva a

cabo utilizando la API presentada en [10]. Especı́ficamente la

llamada update(nodehandle n, bool joined) es invocada por

el nivel overlay cada vez que un nodo se da de alta o de

baja. Sin embargo, dicha función debe ser codificada en el

nivel de aplicación con objeto de gestionar las implicaciones

que dichas altas o bajas puedan tener en la aplicación que

se está simulando. Ya que nuestra aplicación utiliza la red

overlay Chord, las acciones llevadas a cabo por nuestra

función update() sólo tienen que tener en cuenta si un nuevo

nodo se une a la red entre el nodo predecesor actual y él

mismo (hay que recordar que los nodos Chord se organizan

virtualmente en un anillo). En este caso, las claves entre el

predecesor actual y el nuevo nodo tienen que ser enviadas

al nuevo nodo. Estas claves son enviadas encapsuladas en un

mensaje definido en nuestra aplicación y llamado AppChurn-

Message. No es necasario programar ninguna acción cuando

los nodos se dan bajas porque cuando un nodo abandona la

red está obligado a enviar sus claves al primer nodo sucesor.

Por otra parte, nuestra aplicación utiliza el SubgroupID

como clave y la IP del super-peer como valor, y ambos se

organizan en una DHT sobre una red estructurada Chord. Para

implementar de forma apropiada esta funcionalidad, nuestra

aplicación debe utilizar las funciones de encaminamiento

definidas en la API [10]. Estas funciones de encaminamiento

son las siguientes:

void route(key k, msg m). Esta operación reenvı́a un

mensaje m, hacia el nodo responsable de la clave k. Esta

función se implementa en la capa overlay. La capa de

aplicación ofrece la función callRoute(key k, msg m) para

llamar al método de encaminamiento de la capa overlay.

void forward(key k, msg m, nodehandle nexthopnode).

Esta función se implementa en la capa de aplicación.

Es invocada desde la capa overlay de cada nodo que

reenvı́a el mensaje m durante su encaminamiento. En

nuestro caso está función no es utilizada.

void deliver(key k, msg m). Esta función también esta

implementada en la capa de aplicación. Es invocada

desde la capa overlay del nodo que es responsable de

la key k cuando llega el mensaje m.

Cuando la capa overlay proporciona las direcciones IP de

los nodos, la comunicación entre nodos se establece mediante

un socket UDP/IP. Esta actividad requiere dos acciones. En

primer lugar, los nodos tienen que asociarse a un puerto

local para permitir la recepción de mensajes (función bind-

ToPort()); posteriormente, para enviar mensajes a un nodo

destino especı́fico (destAddr, destPort) utilizaremos la función

sendToUDP().

El resto de la implementación está en la función handle-

Message(). Como ya se mencionó, esta función es invocada

cuando el modulo recibe un mensaje. En el código de dicha

función reside la funcionalidad más importante del simulador.

Respecto a la caracterización del comportamiento de las

solicitudes del nodo, hemos seguido los modelos presentados

en [12]. Por lo tanto, el tiempo hasta la primera solicitud

es modelado por una distribución bimodal compuesto de una

distribución de Weibull para el cuerpo, con parámetros α =
0,9821 y λ = 0,02662 y una distribución log-normal para la

cola, con parámetros σ = 2,359 y µ = 6,301.

De la misma forma el tiempo entre llegadas de solicitudes

se modela con una distribución bimodal compuesta de una

distribución log-normal para el cuerpo, con parámetros σ =
1,625 and µ = 3,353, y una distribución de Pareto para la

cola, con parámetros α = 0,90411 y β = 103.

Por otra parte, la popularidad de las solicitudes sigue una

distribución Zipf con α = 1 y N = 5, ya que los contenidos

disponibles han sido divididos en 5 diferentes clases de

contenidos.

Para el tiempo entre llegadas se utiliza una distribución

de Weibull con parámetro de forma k = 0,62 y parámetro

de escala λ = 35,2, como se presenta en [13]. De la

misma forma, la duración de las sesiones se modela con una

distribución de Weibull con parámetros de forma y escala

k = 0,59 y λ = 41,9, respectivamente.

Finalmente, respecto a las caracterı́sticas dinámicas de los

ficheros almacenados, [14] es el primer estudio que lo ha

explorado. Sin embargo, no se ha implementado en nuestros

modelos de simulación. La razón es que el trabajo previo

representa gráficamente la función de densidad de probabiliad

para esta variable aleatoria pero no presenta un modelo

analı́tico que se ajuste a ella.

VI. RESULTADOS DEL MODELO DE SIMULACIÓN

En esta sección presentamos los resultados de simulación

cuando la red es sometida a escenarios estáticos (es decir, sin

nacimiento y muerte de nodos) y dinámicos. En ambos casos

los parámetros de la red son: 2.500 nodos, 25.000 ficheros y

50 super-peers (lo que conlleva subgrupos de tamaño 50).

Al final de la sección, para caracterizar la escalabilidad

del modelo, se presentan consideraciones sobre tiempo de

simulación, recursos computacionales y de memoria.

VI-A. Simulaciones en Escenario Estático

En primer lugar, estamos interesados en estudiar el ren-

dimiento del sistema P2P respecto a la popularidad de las

solicitudes. Es bien sabido que el número de solicitudes aso-

ciadas a un fichero especı́fico está directamente realcionado

con su popularidad. El resultado que se presentan en la Fig. 3

muestra (en escala logarı́tmica) que el número de solicitudes

realizadas en las simulación coincide perfectamente con una

distribución Zipf. Esta figura nos confirma que el simulador

trata la popularidad de las solicitudes adecuadamente.

La Fig. 4 muestra la probabilidad de que el contenido

solicitado se encuentre en el mismo subgrupo del solicitante.

Se observa que esta probabilidad crece y converge a la unidad

conforme pasa el tiempo. El hecho de que converja asegura

que nuestro sistema es estable. Además, el hecho de que

converja a la unidad indica que con los parámetros tı́picos

(reales) que modelan el comportamiento de las solicitudes,

nuestra arquitectura asegura que en un mes los contenidos se

habrán distribuido de una forma más o menos uniforme entre

todos los subgrupos.

La Fig. 5 presenta el número de super-peers consultados

para las solicitudes que no pueden ser resueltas en el subgrupo

del solicitante. En este caso, el proceso multicast involucrado

trata de enviar las solicitudes a todos los super-peers. Sin

VII Jornadas de Ingeniería Telemática. JITEL 2008 221



1 2 3 4 5
0,01

0,1

1

Clases de Solicitudes

F
re

c
u
e
n
c
ia

 R
e
la

ti
v
a
 d

e
 l
a
s
 S

o
lic

it
u
d
e
s

 

 

Zipf Deducida

Popularidad de las Solicitudes Medida

Figura 3. Popularidad de las solicitudes.

0 10 20 30 40 50 60 70
0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

Tiempo (d)

P
ro

b
a
b
ili

d
a
d
 C

o
n
te

n
id

o
 e

n
 e

l 
S

u
p
e
r!

P
e
e
r

Figura 4. Probabilidad de que el contenido esté en el super-peer.

embargo, cuando un super-peer tiene una referencia a un

nodo con ese contenido, responde inmediatamente a dicha

solicitud y deja de reenviar la solicitud multicast. Como

puede observarse, este número decrece cuando el número

de solicitudes aumenta, porque la arquitectura es capaz de

distribuir de forma eficiente los contenidos más populares

entre todos los subgrupos. Este comportamiento se pude

ver de una forma más precisa siguiendo el comportamiento

temporal del valor medio de este parámetro, que también

viene representado.

Finalmente, la Fig. 6 representa, para cada solicitud, el

número de nodos encontrados que poseen el contenido so-

licitado. Para las primeras solicitudes, el número de nodos

aumenta porque el proceso multicast se utiliza frecuente-

mente. Sin embargo, cuando el número de solicitudes es

suficientemente alto, se resuelven en el mismo subgrupo del

solicitante. La figura también representa el valor medio, que

muestra que este parámetro aumenta lentamenta hasta que se

estabilice alrededor de 50 nodos. Esto es debido a que cada
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Figura 6. Número de fuentes encontradas.

subgrupo esté compuesto por este número de nodos.

VI-B. Simulaciones en un Escenario Dinámico

En este tipo de simulaciones también se tienen en cuenta los

eventos de nacimiento y muerte de los nodos y de los super-

peers, representando en este caso un escenario más cercano a

la realidad.

En las simulaciones dinámicas hemos detectado un pequeño

incremento en el número total de solicitudes realizadas res-

pecto a la situación estática. Este comportamiento se puede

explicar considerando que, en el escenario dinámico, todos

los nodos que se unen a la red ejecutan inmediatamente una

solicitud en un tiempo aleatorio. Además, también se tiene

que considerar que cuando los nodos en el sistema consiguen

tener todos los contenidos, no hacen ya más solicitudes. Este

efecto es reducido por el dinamismo de la red overlay, ya que

este último introduce un proceso de sustitución de nodos: de

hecho, cuando los nodos saturados mueren, nuevos nodos no

saturados entran en el sistema.
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Figura 8. Número de mensajes de control.

La Fig. 7 representa el número de nodos en la red a lo largo

del tiempo. Este número fluctúa alrededor de 2.500 nodos. El

mecanismo de churn gestiona los eventos de nacimiento de

forma independiente de los eventos de muerte. Por ello, a

veces, en un determinado intervalo de tiempo pueden ocurrir

más nacimientos que muertes, lo que produce un ligero

aumento en el número total de nodos especificado (2.500).

La Fig. 8 representa el número medio de mensajes de

control en función del tiempo. Estos mensajes se envı́an para

gestionar y actualizar la arquitectura de la red overlay cuando

mueren los super-peers. En estado estable, el número medio

de mensajes de control está por debajo de 10.000 mensajes

por hora. Los mensajes de control tienen un pequeño payload

(alrededor de 10 bytes) y una cabecera TCP/IP (40 bytes). Si

suponemos que cada mensaje de control tiene una longitud

de 50 bytes, el tráfico de control sólo supone una tasa de

tráfico de 1.1 kbps. En conclusión podemos afirmar que el

coste producido por los automatismos que garantizan la auto-

organización de la red propuesta es muy bajo y compensa

Cuadro I
VELOCIDAD DE SIMULACIÓN

Número de Nodos Seg. Simulados / Seg. Reales

500 112,861

1000 46,3345

1500 26,6125

2000 18,9614

3000 10,4441

5000 4,4518

10000 3,1518

Cuadro II
CONSUMO DE MEMORIA

Número de Nodos Memoria [MB]

500 30,72

1000 51,2

1500 73,72

2000 96,35

3000 141,31

5000 229,37

10000 315,39

sobradamente los beneficios que se obtienen.

VI-C. Escalabilidad del Simulador

En esta sección representamos el rendimiento global de

OverSim. La Tabla I representa la relación entre los segundos

simulados y los segundos reales, para diferente número de

nodos. Por ejemplo, para 500 nodos, en un segundo real Over-

Sim puede simular hata 112,861 segundos. Estos resultados se

han obtenido utilizando una arquitectura Intel Core 2 a 2.13

GHz con 2 GB de memoria RAM. Observamos que la veloci-

dad de simulación decrece de una forma exponencial cuando

el número de nodos aumenta. Esto se debe al incremento en

el número de conexiones overlay entre todos los nodos en la

red.

La Tabla II representa el consumo de memoria en función

del número de nodos simulados. En este caso, la cantidad de

memoria crece linealmente con el número de nodos.

VII. CONCLUSIONES

La principal contribución de este artı́culo es doble: en

primer lugar, caracterizar adecuadamente el comportamiento

real de las redes overlay P2P (incluyendo aspectos estáticos y

dinámicos) y en segundo lugar, evaluar una red overlay P2P,

diseñada y publicada por los autores, bajo las restricciones

anteriores, utilizando uno de los entornos de simulación más

populares.

Entre todas las herramientas disponibles se ha elegido

OverSim por su flexibilidad. Su diseño modular y el uso de

una API común facilita la extensión de nuevos protocolos.

También hemos descrito los modelos más recientes para

caracterizar las solicitudes, el dinamismo de la participación

de los nodos y las caracterı́sticas dinámicas de los ficheros

almacenados.

Se han presentado y evaluado las figuras del rendimiento

global de la propuesta de red overlay. Los resultados de
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simulación muestran que nuestra arquitectura asegura que los

contenidos se distribuyen de una forma más o menos uniforme

entre todos los subgrupos. Este hecho hace que el número de

nodos contactados por el proceso multicast decrezca cuando

el número de solicitudes aumenta, reduciendo por lo tanto

el consumo de recursos. También se ha demostrado que el

número de fuentes encontradas por las solicitudes aumenta

lentamente, tendiendo hacia el número de nodos que hay en

cada subgrupo. Por último, se ha mostrado que el coste produ-

cido por los automatismos que garantizan la auto-organización

de la red propuesta es muy bajo y compensa sobradamente

los beneficios que se obtienen.

La metodologı́a expuesta puede ser fácilmente aplicada y

utilizada por la comunidad investigadora para obtener resul-

tados de I+D interesantes y útiles.
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Pedro Muñoz Gea también agradece al MEC la concesión de

una beca FPU (referencia AP2006-01567).

REFERENCIAS

[1] R. Steinmetz and K. Wehrle, Eds., Peer-to-Peer Systems and Applica-
tions, ser. Lecture Notes in Computer Science, vol. 3485. Springer,
2005.

[2] “P2psim: A simulator for peer-to-peer protocols,”
http://pdos.csail.mit.edu/p2psim/, 2005.

[3] “The oversim p2p simulator,” http://www.oversim.org/, 2007.

[4] “Modelnet,” http://modelnet.ucsd.edu, 2005.

[5] “Overlay weaver: An overlay construction toolkit,”
http://overlayweaver.sourceforge.net/, 2007.

[6] “Peersim: A peer-to-peer simulator,” http://peersim.sourceforge.net/,
2006.

[7] “Planetsim: Object oriented simulation framework for overlay ne-
tworks,” http://planet.urv.es/trac/planetsim/, 2005.

[8] “Omnet++ discrete event simulation system,” http://www.omnetpp.org/,
2007.
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" 
Resumen— Este artículo presenta el Sistema diseñado para 

permitir la monitorización remota de niños con problemas de 

apnea. El Sistema se ha diseñado en colaboración con el Hospital de 

LA PAZ, para identificar los elementos clave para detectar la 

apnea, incluyendo las señales que deben ser analizadas y las 

funcionalidades claves del sistema. En LA PAZ también se 

realizarán las pruebas reales de sistema final. El sistema 

desarrollado pretende mejorar la calidad de vida de los pacientes 

monitorizados por un lado  y por otro mejorar el conocimiento 

sobre la apnea en pacientes reales mediante la recogida de gran 

cantidad de señales. La información se recoge y analiza en tiempo 

real para permitir una detección temprana de apneas. La 

información recogida por los sensores también se almacena en una 

Base de Datos central que permitirá un posterior análisis más 

profundo de las señales recogidas. El Sistema permite una 

visualización remota utilizando navegadores Web estándar, 

integrando tecnologías Web 2.0  
 

Palabras clave— apnea, SIP, Web 2.0  

I.  INTRODUCCIÓN 

Los trastornos respiratorios en la infancia, si no son 
atendidos inmediatamente, pueden generar eventos con riesgo 
vital inmediato caracterizados clínicamente por el cese de la 
respiración (apnea), cambios en la coloración (palidez, 
cianosis), disminución del tono muscular (flacidez), y ahogo. 

Según la American Academy of Pediatrics y la Asociación 
Española de Pediatría, la monitorización cardiorrespiratoria 
domiciliaria con aparatos que posean un registro de eventos se 
recomienda en: 1) niños prematuros con riesgo de episodios 
recurrentes de apnea, bradicardia e hipoxemia cuando son 
dados de alta a su domicilio; 2) niños con traqueotomia y que 
requieran presión positiva continúa en la vía aérea (SAOS), 
vías aéreas inestables (traqueomalacia, estenosis traqueales), 
condiciones médicas que afectan la regulación respiratoria 
(Sindrome de Ondine, Apnea Central) y pacientes con 
enfermedad crónica pulmonar sintomática; y  3) hermanos 
siguientes o gemelos de SMSL (Síndrome de muerte súbita 

                                                           
El trabajo descrito en este artículo está basado en los resultados de los 

proyectos STAR (Sistema telefónico de Alarma Respiratoria Infantil) una 
empresa conjunta entre Telefónica Móviles de España S. A. U.,El Hospital de 
LA PAZ y ETSI Telecomunicación  de la universidad politécnica de Madrid. 
  

del lactante, 1,5 por mil nacidos vivos). 
Actualmente, los monitores de apnea infantil permiten 

recoger la información proporcionada por los sensores de 
diferentes tipos: electrocardiograma, movimientos 
respiratorios y saturación de oxígeno. El médico establece 
previamente los niveles de alarma para cada uno de los 
parámetros recogidos por los sensores. Cada cierto tiempo los 
padres deben llevar el monitor al hospital donde el médico 
descarga la información almacenada para su ulterior análisis. 
Mediante esta información el médico sólo puede comprobar, 
transcurridas unas semanas, que ha ocurrido algún evento 
crítico en cuyo caso indicaría una vigilancia más intensa. 

El sistema de monitorización  utilizado actualmente 
adolece de los siguientes inconvenientes: 

1. Ante una alarma del monitor, los padres se encuentran 
desorientados por carecer de apoyo médico inmediato. 

2. Las falsas alarmas (por desconexión de electrodos, fallos 
del sistema, movimientos del niño) generan en los 
padres una angustia innecesaria motivando visitas al 
Hospital e ingresos injustificados. 

3. El procesamiento de las señales es básico: sólo se 
establecen límites de alarma sin caracterizar de forma 
predictiva los eventos cardiorrespiratorios graves 
impidiendo actuar oportunamente. 

4. Los sensores actualmente en uso (electrodos, cables, 
pulsoxímetros digitales) suponen una incomodidad que 
limita la calidad de vida del niño mientras las señales 
se deterioran con los movimientos dificultando a su 
vez el diagnóstico. 

5. Los parámetros medidos no permiten establecer un 
diagnostico diferencial entre apnea obstructiva y 
central lo cual requiere nuevos y costosos estudios. 

Para resolver estas limitaciones el proyecto STAR pretende 
combinar las capacidades de las redes convergentes IP 
(combinando tecnologías SIP con aplicaciones Web 2.0), con 
las técnicas de análisis de señal para caracterizar, analizar y 
detectar los episodios de apnea en tiempo real. El sistema 
diseñado también  permitirá recoger las señales en una base de 
datos para su procesado fuera de línea con el objetivo de 
identificar patrones y caracterizar diferentes situaciones dentro 
de las señales analizadas, mediante el uso de algoritmos más 

Tomás Robles(1), Eduardo Pico(1), Carlos Nossa(2) , Miguel Villacorta(3), Daniel Fuertes(3)  
(1)Departamento de Ingeniería Telemática 

(2), Departamento de Tratamiento de la Señal en Comunicaciones 
(3)

Departamento de Tecnología Fotónica 
Universidad Politécnica de Madrid (UPM) 

Madrid, España 

Transmisión y Monitorización Remota de 
Señales Respiratorias en Niños mediante SIP y  

tecnologías Web 2.0 
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complejos.  
Adicionalmente el sistema permitirá la monitorización 

remota vía Web por diferentes doctores de los niños situados 
tanto en el hospital como en su entorno domiciliario. 

El resto del artículo se organiza como sigue: en la sección 
II se analiza la apnea y las señales necesarias para analizarla, 
en la sección III se describe la arquitectura general del 
sistema, en la sección IV se describen las principales 
características del sistema de comunicaciones, en la sección, 
en la sección V se analizan las funciones de señalización de 
este sistema,  en la sección VI se describe el sistema de 
visualización de los datos recogidos mediante una navegador 
Web , en la sección VII se describe la recogida de datos del 
monitor, en la sección VIII se describe el transporte de datos 
entre los sensores y la Base de Datos, en la sección IX se 
muestra el esquema general del bloque de análisis de las 
señales, y finalmente en la sección X se describe el estado y 
los planes de despliegue y evaluación.  

II.  APNEA Y SEÑALES NECESARIAS PARA SU ESTUDIO  

Se han identificado dos situaciones relativas a la apnea: el 
síndrome de muerte súbita del lactante (SMSL) y el síndrome 
de apnea obstructiva del sueño (SAOS) en niños.  

El SMSL es la muerte brusca e inesperada de un niño 
aparentemente sano, en el que a pesar de realizar una autopsia 
según protocolos establecidos, así como una investigación de 
todas las circunstancias que rodearon su fallecimiento, no se 
encuentra ninguna causa que lo justifique.  

Las campañas encaminadas al cambio postural en la cuna, 
para dormir en decúbito supino (acostado sobre la espalda ó 
boca arriba), dieron lugar a un espectacular descenso en la 
incidencia de esta luctuoso suceso. Las muertes de niños 
disminuyeron al menos en  un 50% en todos los países en que 
se realizó este cambio postural. Pero queda un porcentaje 
residual que se identifica como población de riesgo, a los que 
se monitoriza en su domicilio el movimiento respiratorio y la 
frecuencia cardiaca, incluido un ECG, almacenándose en la 
memoria los eventos ocurridos, para poder posteriormente 
analizarlos. 

La apnea, que puede ser central, obstructiva ó mixta puede 
ser definida como un cese del flujo aéreo durante un periodo 
de 15-20 segundos. En el caso de la apnea de origen central, la 
ausencia de flujo aéreo se debe a la falta de estímulo eficaz 
sobre los músculos respiratorios. Las consecuencias 
inmediatas de una apnea son: disminución de la saturación de 
Oxígeno acompañada de cianosis si la apnea es prolongada y 
bradicardia u otras arritmias. Generalmente se producen 
cambios en el nivel de conciencia y una depresión del tono 
muscular. Los cuadros reiterados de apnea pueden producir 
cambios crónicos en la circulación pulmonar. 

La hipopnea se establece cuando la disminución del flujo 
aéreo nasobucal es superior al 50 por ciento y se acompaña de 
de saturaciones de oxígeno superiores al 4%. En la edad 
pediátrica las hipopneas tienen una repercusión muy 
importante en el SAOS. 

El SAOS pediátrico se da por igual en niños y niñas de 

todas las edades. Se han descrito lactantes de pocas semanas 
con formas abortadas de síndrome de muerte súbita del 
lactante que posteriormente desarrollaron SAOS, pero es más 
frecuente entre los 2 y 8 años de edad, y especialmente entre 
los 3 y 6 años, debido a que en este periodo las relaciones 
anatómicas de la vía aérea superior y el tejido linfoide local 
hacen que el calibre de las mismas sea menor. 

En la bibliografía se utilizan tres métodos para medir la 
respiración [9]: 

A.) Flujo aéreo. Para ello se identifican diferentes técnicas: 
pneumotacógrafo intercalado en la vía aérea: 
considerado el “gold standard”; mascarilla facial con 
pneumotacógrafo “mesh screen”; termistores y 
termografía en los orificios nasales y en la boca; 
cánula nasal conectada a un transductor de presión; y 
analizador de CO2.  

B.) Mediciones relacionadas con el esfuerzo respiratorio. 
Para ello se identifican diferentes técnicas: detectores 
del movimiento del tórax y/o abdomen; pletismógrafos 
de impedancia, “strain gauge” e inductancia; 
pneumografía; Magnetómetros;TAC;RM 

C.) Detectores del movimiento corporal; Radar basado en 
microondas; Mantas con sensores de movimiento 
 

Una vez estudiadas las características de la apnea desde un 
punto de vista médico se aborda el problema de establecer qué 
informaciones pueden permitir el análisis de la misma 
mediante un conjunto de algoritmo que trabajen sobre las 
señales que se pueden recoger de un paciente. 

En primer lugar se abordó una revisión bibliográfica 
exhaustiva y se procedió a contrastar datos de los registros de 
apnea capturados en el hospital de La Paz, con los existentes 
en las bases de datos directamente relacionadas con esta 
problemática: 

 
• Apnea-ECG Database 
• MIT-BIH Polisomnographic Database 
 
Estos dos bases de datos se encuentran recogidas en 

Contenidas en Physionet (The Research Resource for 
Complex Physiologic Signals [1]), que es un referente 
internacional para contrastar resultados de investigación. 
Debemos destacar que la apnea es un proceso complejo y que 
en la bibliografía analizada y en los protocolos médicos, se 
utilizan muchas señales y parámetros. En el contexto de los 
objetivos del proyecto STAR se ha concluido que los 
parámetros más representativos de los procesos de apnea son: 

 
• Señal electrocardiográfica. 
• Saturación de oxígeno. 
• Señal respiratoria. 
 
Finalmente se plantea la selección de los equipos que se 

van a utilizar para recoger los parámetros seleccionados. Por 
orden de prioridad se han identificado los siguientes criterios 
de selección: 
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1. Equipos aprobados y certificados por los organismos 
competentes. 

2. Posibilidad de uso de las señales necesarias en tiempo 
real. 

3. Disponibilidad de las señales en tiempo real mediante 
interfaz software. 

4. Ligereza y portabilidad del equipo. 
 
Dentro de estos parámetros, la selección de los equipos se 

ha circunscrito a equipos comerciales, dejando a un lado 
prototipos y sistemas de investigación. Dentro del proyecto se 
han evaluado diferentes equipos (9 en total), y finalmente se 
ha seleccionado el equipo Omicrom FT Plus de la firma RGB 
Medical Devices.  

La elección de este equipo se basa en factores tanto 
médicos como puramente técnicos. Desde el punto médico 
suministra todas las señales necesarias para un perfecto 
diagnóstico de los procesos de apnea. Desde el punto de vista 
técnico se han valorado las facilidades de comunicación para 
proporcionar las señales requeridas en tiempo real mediante 
un puerto RS-232. Adicionalmente al tratarse de un fabricante 
nacional existe una mayor facilidad para acceder a equipos y 
especificaciones técnicas.   

El sistema sin embrago, se mantiene abierto a cualquier 
otro equipo que cumpla los criterios anteriormente descritos.  

III.  ARQUITECTURA GENERAL DEL SISTEMA 

El proyecto STAR pretende resolver las carencias de los 
sistemas actuales de monitorización y detección de apneas,  
desarrollando una infraestructura de comunicaciones que 
permita la comunicación permanente entre los sensores de 
cada paciente y un centro de análisis de señales situado en el 
hospital y, de éste a su vez, con los médicos responsables del 
enfermo.  

Para ello, se ha desarrollado una arquitectura que permite el 
intercambio de datos entre los sensores y la Aplicación 
Central del hospital, encargada de almacenar y controlar los 
datos recogidos. A la vez, esta arquitectura admitirá que los 
doctores accedan de forma remota a la Aplicación Central 
para así poder utilizar y controlar la información procedente 
de los sensores. 

Esta arquitectura se ha diseñado como u sistema flexible y 
escalable para poder funcionar sobre cualquier tipo de red IP, 
haciendo uso de protocolos e interfaces estandarizados 
siempre que ha sido posible. 

Otro de los objetivos propuestos es caracterizar el patrón 
respiratorio normal de un niño y analizar si existen factores 
que permitan anticipar los episodios de apnea mediante el 
análisis de las señales disponibles. De esta manera, se 
obtendrá un sistema capaz de predecir los posibles episodios 
de riesgo. 

 
 

!

!

!

!

!

 
Fig. 1.  Arquitectura General 

 

 

VII Jornadas de Ingeniería Telemática. JITEL 2008 227



 

 
 
En el diseño de la arquitectura general del sistema, cuyo 

esquema se incluye en la Fig. 1, se pueden distinguir cuatro 
partes:  

A. Un Sistema de Comunicaciones que permite el 
intercambio de información entre los sensores del 
paciente y la Aplicación Central. Gracias a esta 
infraestructura, se lleva a cabo la recogida, la 
transferencia y el almacenamiento de los datos de cada 
paciente. Esta comunicación se basa principalmente en 
el Protocolo de Inicio de Sesión SIP (Session Initiation 
Protocol[2]), que abarca el Dominio del Paciente y el 
Dominio del Servidor SIP, así como en redes 3G 
(UMTS), para conectar aquellos puntos que no 
disponen de conexiones fijas de banda ancha. El uso 
del protocolo SIP es totalmente transparente a la red 
móvil, para la que todo el intercambio de información 
toma la forma de un tráfico de datos.   

B. Una Aplicación basada en tecnologías Web para que los 
doctores puedan visualizar los datos de los sensores de 
forma remota. Los médicos son los usuarios de la 
aplicación y para acceder a la consulta de los datos 
registrados se deben autenticar en la misma mediante 
usuario y contraseña. Existe una cuenta especial de 
administrador, que accede a una parte especial de la 
aplicación desde la cual puede realizar tareas como dar 
de alta y borrar a usuarios y pacientes. La arquitectura 
de la Aplicación Web comprende el Dominio del 
Servidor Web y el Dominio del Médico. 

C. Un Sistema de Diagnóstico capaz de detectar los posibles 
episodios de apnea a partir de la información de los 
sensores que se vaya recogiendo. Este sistema se 
localiza en el Dominio del Servidor de Diagnóstico. 

D. Un Sistema de Almacenamiento, la intersección de A, B 
y C, que almacena la información de los sensores y 
otros datos relevantes para el sistema. Este sistema 
funciona como base de datos para los otros elementos 
de la arquitectura. 

IV.  SISTEMA DE COMUNICACIONES BASADO EN SIP 

SIP es un protocolo de señalización de la capa de aplicación 
que permite crear, modificar y terminar sesiones multimedia 
en una red IP entre dos o más participantes. Es un estándar del 
IETF (Internet Engineering Task Force), especificado en el 
RFC 3261 [2]. 
Se ha escogido este protocolo por su flexibilidad y 
escalabilidad, y por tener diversas extensiones que facilitan el 
diseño de nuevas aplicaciones y servicios, como es el caso.  
SIP está basado en mensajes textuales y sigue una estructura 
de petición-respuesta basada en el modelo cliente-servidor. En 
SIP existen dos elementos básicos: los servidores proxies, 
encargados de manejar y direccionar los mensajes de 
señalización, y los agentes de usuario, que son los 
componentes finales entre los que se establecen las sesiones 

multimedia. En esta arquitectura, se ha escogido la 
configuración más típica en SIP, conocida con el nombre de 
“trapezoide SIP”. Consta de dos proxies SIP que enrutan los 
mensajes intercambiados entre dos agentes de usuario. En la 
Fig. 1 se pueden distinguir estos elementos. Por una parte, 
están los dos proxies, el Proxy del Paciente y el Proxy STAR 
y, por otra, el Agente de Usuario del paciente, y el agente de 
usuario B2BUA (Back-to-Back User Agent). 
SIP funciona en colaboración con otros protocolos, como RTP 
(Real Time Transport Protocol)[6], para el transporte en 
tiempo real de los datos recogidos de los sensores del 
paciente.  
La gestión de la transferencia de los datos recogidos por los 
sensores se realiza mediante sesiones. Una sesión de datos 
abarca el espacio de tiempo en el cual se está recogiendo y 
enviando la información procedente de los sensores. El inicio 
y la gestión de dicha sesión se llevan a cabo mediante 
señalización SIP, mientras que el envío de los datos se realiza 
por medio de RTP. 
Dentro del sistema de Comunicaciones encontramos dos 
Dominios: dominio del Servidor SIP, dominio del paciente. 

A.  Dominio del Servidor SIP    

El núcleo del Dominio del servidor SIP está formado por un 
Proxy SIP que denominamos “Proxy STAR”. A través de él 
pasan y se encaminan todos los mensajes SIP necesarios para 
la gestión de las sesiones y también se encarga de autentificar 
a los pacientes, mediante los nombres de usuario del sistema. 
Los nombres de usuario se gestionan en la aplicación Web, la 
cual informa al “Proxy STAR” mediante el protocolo XML-
RPC de cualquier actualización de los mismos.  
Cada agente de usuario se identifica con una URI (Uniform 
Resource Identifier) [4], llamada SIP URI, del tipo 
“sip:nombreDeUsuario@star.com”. Los mensajes SIP van 
dirigidos a estas URIs, que son las direcciones lógicas. Para 
poder enrutar los mensajes, es necesario mantener un registro 
que relacione las URIs, con las direcciones físicas, que 
identifican las máquinas en las que se encuentran los agentes 
de usuario. De esta forma, es posible dirigir correctamente los 
mensajes SIP hacia su destino. Esta función la desempeña el 
Servidor de Registro, que mantiene la asociación entre las dos 
direcciones e informa al Proxy START cuando éste lo solicita.  
El  protocolo SIP, además de ser el encargado de iniciar y 
terminar las sesiones de datos, proporciona una infraestructura 
capaz de ofrecer información de presencia sobre los pacientes. 
Este tipo de información incluye: estado de conexión del 
enfermo, datos personales del paciente, estado del servicio de 
transferencia de datos, modelo de los sensores utilizados y si 
se encuentran activos. Esta información es gestionada y 
almacenada en el Servidor de Presencia.  
El B2BUA es otro un elemento importante en esta 
arquitectura. Se trata de un elemento que realiza tanto 
funciones de Agente de Usuario como de Proxy, ya que 
permite el desarrollo de un servidor de aplicaciones, entre 
otras cosas. En nuestro caso, el B2BUA gestiona los mensajes 
de inicio de sesión provenientes de los agentes de usuario de 
los pacientes para crear una sesión y un nodo RTP por cada 
paciente. Los datos que le llegan se almacenan en tiempo real 
en la Base de Datos MySQL.  
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Además, parte de la información que se almacena en el 
Servidor de Presencia es necesaria para su visualización en  la 
Aplicación Web. Para que dicha información llegue al 
Servidor Web, el B2BUA debe realizar una suscripción al 
Servidor de Presencia para que se le informe de los cambios 
producidos en la presencia de cualquier paciente. Una vez que 
esta información llega al B2BUA, se procesa y se transfiere a 
la Aplicación Web, mediante XML-RPC. 

B.  Dominio del Paciente    

Este dominio engloba los distintos elementos situados en el 
entorno del paciente. Los sensores recogen los datos vitales 
del enfermo, mediante un formato propietario. Los datos son 
recogidos y agrupados por un módulo de desarrollo propio 
que los entrega al sistema de comunicaciones. 
El Sistema de comunicaciones transfiere los datos mediante 
una el protocolo RTP entre el nodo RTP del Paciente y el 
nodo RTP del B2BUA. Para ello, se creará previamente una 
sesión multimedia entre los dos agentes de usuario mediante 
señalización SIP, negociando los parámetros de dicha sesión 
usando al protocolo de negociación de sesiones SDP (Session 
Description Protocol)[5].  
El establecimiento de la sesión de datos es la principal función 
del Agente de Usuario del Paciente, pero no la única. También 
es el responsable de la publicación de la información de 
presencia del paciente y de realizar el registro de la dirección 
IP que se esté utilizando.  
Finalmente el Proxy del Paciente es el encargado de 
direccionar correctamente todos los mensajes SIP salientes y 
encaminarlos hacia el Proxy STAR. En en sentido contrario, el 
Proxy del paciente es el encargado de manejar los mensajes 
entrantes al dominio y pasárselos al Agente de Usuario del 
Paciente. 

V.  FUNCIONES DE SEÑALIZACIÓN 

El sistema de comunicaciones descrito en el apartado anterior 
permite ofrecer una serie de facilidades de señalización y 
control de sesiones multimedia mediante el protocolo SIP, que 
incluye mecanismos para soportar las siguientes 
funcionalidades. 
La aplicación que recoge los datos del Omicron se puede 
describir en varios bloques funcionales: 

- Localización de usuarios, mediante un mecanismo que 
permite el registro de las direcciones en uso con el fin 
de poder localizar a los usuarios.  

- Negociación e inicio de sesiones, en concreto, selección 
de las características, formatos y tipo de información 
que se desea y se puede intercambiar en cada sesión.  

- Gestión de la información de presencia de los  
pacientes [7,8], mediante una infraestructura que 
permite tanto la publicación de la información como la 
posibilidad de recibir notificaciones de los cambios de 
presencia producidos. 

- Otras funcionalidades avanzadas, basadas principalmente 
en un sistema de mensajería instantánea (IM). Estas 
funcionalidades permitirán implementar los avisos a 
doctores y familiares en respuesta a los problemas 
detectados por los algoritmos que analizan la señal en 
tiempo real. 

VI.  APLICACIÓN DE VISUALIZACIÓN DE SEÑALES BASADA EN 

TECNOLOGÍA WEB 

Para cubrir los objetivos del proyecto en cuanto a flexibilidad 
y facilidad de acceso desde cualquier terminal conectado a 
Internet, se decidió desarrollar una aplicación basada en 
tecnologías web.  
Para que los doctores puedan visualizar de forma remota las 
señales registradas de los pacientes que tienen asignados, en el 
lado del cliente se necesita únicamente disponer de un 
navegador,  mientras que en el lado del servidor hay muchas 
tecnologías disponibles e.g. Ruby on Rails, PHP, .NET etc. y 
todas ellas están extensamente documentadas y probadas. 
Conceptualmente, la aplicación basada en tecnologías web se 
divide en dos partes: dominio del médico, y dominio del 
servidor web. 

A.  Dominio del médico 

El dominio del médico el acceso de este al  sistema mediante 
un navegador web, desde un ordenador con acceso a Internet. 
En el navegador se ejecuta una aplicación web, a la que se 
accede tecleando la URL inicial de la aplicación en la barra de 
direcciones. Como navegador web se necesita Internet 
Explorer versión 6.0 ó superior. 
La aplicación web utiliza gráficos SVG para mostrar 
información gráfica de los pacientes, como por ejemplo la 
grabación de un electrocardiograma durante cierto periodo de 
tiempo. Para poder ver estos gráficos en necesario instalar un 
plugin SVG, que se puede encontrar rápidamente en un 
buscador y descargar de Internet. 
Scalable Vector Graphics (SVG) es una especificación XML y 
un formato de fichero que describe gráficos vectoriales en dos 
dimensiones, tanto estáticos como animados. SVG puede ser 
puramente declarativo o puede incluir scripting. Puede 
contener imágenes utilizando hipervínculos. Es un estándar 
abierto creado por el W3C (World Wide Web Consortium). 

B.  Dominio del servidor web 

En este dominio se ejecutan varios procesos, siendo el 
principal de ellos el propio servidor web. El servidor web 
tiene detrás el framework Ruby on Rails generando las 
páginas dinámicas de una aplicación web.  
Ruby on Rails es un framework gratuito para crear 
aplicaciones web, cuyo objetivo es aumentar la velocidad y 
facilidad con la que se pueden crear sitios web basados en una 
base de datos. 
El visualizador de señales utiliza varias técnicas para 
despliegue dinámico de datos: para los datos gráficos se utiliza  
la funcionalidad del scripting en las imágenes SVG, incluido 
dentro de la declaración del visualizador SVG. Para la 
actualización del contenido de la página con los mensajes 
procesados en la base de datos, se utiliza la técnica de 
desarrollo web para crear aplicaciones interactivas AJAX 
(Asynchonous Javascript And XML), de esta forma se 
realizan cambios sobre una parte de la página sin tener que 
recargar y finalmente la actualización de datos en la pagina se 
realiza periódicamente mediante el llamado a la función 
Javascript (periodicalexecuter).  
El visualizador de señales se puede utilizar de dos modos 
diferentes: la opción  del visualizador estático en el cual se 
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pueden desplegar todos los datos recientemente recibidos o los 
mensajes ya almacenados de sesiones anteriores, de esta 
manera el médico puede revisar y analizar los datos recogidos 
que no haya podido visualizar en tiempo real. Por otro lado 
está el visualizador dinámico que automáticamente despliega 
los últimos datos recogidos con una señal gráfica en 
movimiento,  de esta forma el médico ve los datos que se 
están recogiendo, almacenando y visualizando en tiempo real. 

VII.  RECOGIDA DE DATOS DEL MONITOR 

El equipo RGB-Omicrom utilizado en el Proyecto permite la 
entrega de datos mediante un interfaz RS232. Para poder 
recoger estos datos y entregarlos al sistema de comunicaciones 
y de procesado local de las señales, ha sido necesario 
desarrollar un software específico en el Cliente (PC) del 
Omicrom que facilite y haga lo más transparente posibles las 
interacciones con el equipo de monitorización. La Fig 2  
muestra el diagrama de bloques del sistema de recogida de 
datos del monitor: 

- Una capa de bajo nivel, de gestión de comunicaciones: 
control de puerto, entramado, gestión de errores de 
bajo nivel. 

- Un nivel intermedio, basado en un Event dispatcher, que 
por un lado recibe y envía tramas a la capa de bajo 
nivel, y por otro lado atiende a las peticiones de los 
diversos clientes, que mediante event listeners solicitan 
la notificación de la llegada de tramas. 
Se ofrecen tres event listeners: uno interno, que actúa 
como monitor de comunicaciones; un servidor de red, 
que permite la conexión de múltiples clientes; y un 
servidor de acceso directo, que permite a una 
aplicación local conectarse con el event dispatcher. 
Todas estas aplicaciones comparten un API común, lo 
que permite el desarrollo de aplicaciones adicionales 
que comuniquen directamente con el Event Dispatcher 

- Una capa superior, que es la que normalmente utilizarán 
los desarrolladores. Se ofrece un Interfaz, que permite 
el desarrollo de aplicaciones que funcionen bien por 
polling, bien por eventos.  
 

El cliente de la aplicación selecciona el método de conexión, 
indicando si va a utilizar una conexión directa, de red local o 
va a usar el simulador. Se le ofrece un objeto de conexión 
sobre el que realiza las diversas operaciones. 
 

 
 

Fig. 2.  Obtención de datos del Omicrom en tiempo real 

 

Mediante este esquema se pueden enviar a diferentes clientes 
las señales que se van recogiendo desde el equipo de 
monitorización, tanto si estos se encuentran en el mismo 
terminal en que está localizado el Omicrom, como si se accede 
mediante una red IP. En la implementación actual se recogen 
estos datos simultáneamente desde dos clientes: el sistema de 
comunicaciones y la aplicación de análisis de señal local. 
Este propio sistema de comunicaciones permite la recogida de 
las alarmas producidas por la aplicación de análisis de señal 
local y su envío al sistema de almacenamiento para ser 
guardado con el resto de informaciones en la Base de Datos. 

VIII.  TRANSPORTE DE DATOS 

El transporte de los datos en el Sistema de Comunicaciones 
se realiza mediante RTP (Real Time Transport Protocol). Este 
protocolo es utilizado por las aplicaciones que requieren un 
transporte de información de extremo a extremo en tiempo real, 
ya bien se trate de imágenes, sonido o datos. Se utiliza 
normalmente junto con RTCP (Real Time Transport Control 
Protocol), proporcionando así una calidad aceptable a los flujos 
de datos. RTCP permite el transporte de los datos de 
monitorización y control de la sesión RTP informando acerca de 
la calidad de recepción e indicando el nivel de pérdidas 
detectado. Para ello, se manejan distintos mecanismos, como la 
vigilancia del correcto orden de procesamiento de los paquetes y 
el control de los mensajes perdidos durante el envio. Debido a 
sus necesidades en tiempo real, los paquetes RTP/RTCP van 
encapsulados en datagramas UDP. 

El Sistema de Comunicaciones transporta las muestras 
recogidas por los sensores de los pacientes. Estas muestras 
forman un flujo continuo de datos que llegan al sistema 
mediante un puerto que sirve de conexión entre los sensores y el 
Sistema de Comunicaciones.  

Las muestras generadas por el Omicron se recogen y se 
empaquetan en un mensaje HL7 de tipo ORU (Resultado no 
Solicitado de Observación).  Se ha decido utilizar HL7 para la 
transmisión y almacenamiento de las señales recogidas por se un 
protocolo estandarizado y ampliamente utilizado en el campo de 
las aplicaciones médicas. 

El tamaño que pueden llegar a ocupar los mensajes HL7 es 
variable y depende principalmente del tipo de mensaje que se 
utilice (ER7 o XML) y del contenido que incluya. La longitud 
que posea es importante a la hora de mandar los paquetes RTP 
por la red.  

Para evitar que se produzca segmentación de los paquetes, se 
ha escogido una unidad máxima de transmisión (MTU) del 
enlace de 1024 bytes. Por lo tanto, teniendo en cuenta las 
cabeceras IP (20 bytes), UDP (8 bytes) y RTP (12 bytes), se 
obtiene un tamaño máximo del contenido del paquete RTP de 
984 bytes. Por esta razón, se ha escogido para las pruebas 
realizadas un mensaje HL7 que no sobrepasa ese tamaño. Este 
mensaje es del tipo ER7 (Encoding Rules Seven), que puede 
llegar a ocupar 11 veces menos que su equivalente en XML. El 
mensaje incluirá un ejemplo de una señal, indicando su título, 
sus unidades, los valores máximos y mínimos que puede tomar 
y las muestras obtenidas. Como información propia del mensaje 
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se incluye el número de secuencia, la versión y tipo de HL7 y el 
instante de muestreo. A continuación, se observa un ejemplo 
utilizado en las pruebas, que ocupa 166 bytes. 

 
 
 

MSH|^~\&|TestSendingSystem||||20071026103522.746||ORU^R01|||2.4|1 

OBR||||^Electrocardiograma 

OBX||CD|||^^1.0&mV^^1.0^1&3 

OBX||TS|||20071026103522.746 

OBX||NM|||1~2~3 

Fig. 3.  Ejemplo Mensaje HL7 
 
 

Cada uno de estos mensajes HL7 se encapsula en un paquete 
RTP. Se habla de una sesión RTP cuando se hace referencia al 
flujo intercambiado entre dos o más participantes, utilizando 
cada uno de ellos dos puertos consecutivos: el primero, un 
número par, es por donde se envían los paquetes RTP y, el 
segundo, impar, es el utilizado para los mensajes de control 
RTCP. Cada uno de los participantes que envía datos se le llama 
fuente, y se le identifica con un número de 32 bits elegido al 
azar que irá incluido en los paquetes que se manden por la red, 
ya sean RTP o RTCP, como modo de identificador del 
remitente.  

En el Sistema de Comunicaciones diseñado, la sesión RTP se 
gestiona mediante el establecimiento de sesiones realizado 
utilizando los protocolos SIP y SDP. Durante dicha transacción, 
se indica el puerto RTP que utilizará cada una de los dos 
participantes, siendo el puerto RTCP el sucesivo. Una vez 
negociada la sesión, se inician los nodos RTP, encargados de 
manejar el flujo de los datos RTP/RTCP. En la Fig. 4 se puede 
observar el camino que siguen los paquetes. 

 

 
Fig. 4.  Transporte de Datos 

 
El nodo RTP del Paciente recibe por un puerto el flujo de 

datos que simula las muestras recogidas por los sensores. Estas 
muestras, son encapsuladas en un mensaje HL7, el cual, a su 
vez, se incluye en un paquete RTP que es enviado por la red por 
el socket UDP del puerto especificado anteriormente.  

El nodo RTP del B2BUA recibe los mensajes RTP 
procedentes del paciente, comprueba mediante el número de 
secuencia indicado en la cabecera, que el paquete que recoge es 
el esperado y, una vez desempaquetado, almacena el mensaje 
HL7 en el Sistema de Almacenamiento. En la Base de Datos 
MySQL se guardan todos los mensajes HL7 recibidos, 
relacionándolos con la sesión SIP a la que pertenecen. Estos 
datos estarán disponibles para la aplicación basada en Web, que 
accederá a las muestras para representarlas gráficamente. 

Cuando el nodo del B2BUA detecta una pérdida de un 
paquete RTP, notifica al nodo del Paciente mediante un mensaje 

RTCP, que incluye el número de secuencia del último paquete 
RTP correctamente recibido. El paquete RTCP que se envía es 
del tipo RR (Receiver Report), el cual proporciona estadísticas 
de recepción de las fuentes que no están activas, como es el caso 
del nodo del B2BUA, que no genera datos RTP. En este paquete 
se incluye también el tanto por ciento de los paquetes perdidos y 
el número total de pérdidas durante la sesión. En general, se 
usará RTCP para proporcionar un mecanismo de control dando 
realimentación a la fuente.  

El nodo RTP del Paciente recibe estos datos de control con el 
fin de informar al Agente de Usuario del Paciente de las 
pérdidas detectadas.  

IX.  ARQUITECTURA DEL PROCESADO DE SEÑAL 

Para implementar los algoritmos que analizan las señales 
recogidad por los sensores se utilizan algoritmos implementados 
en Matlab. Por lo tanto es necesario cambiar el formato de estas 
señales y realizar algún acondicionamiento (en algunos casos 
filtrado lineal, en otros detección de medidas falsas) y 
normalización: 
! Impedancia torácica: esta es una señal con gran 

variabilidad y es previsible que con importantes cambios 
de nivel (basta que el sujeto cambie de posición en la 
cama). Este comportamiento dificulta la determinación 
del periodo instantáneo. Además para determinar 
artefactos derivados del movimiento del sujeto o de los 
electrodos haremos medidas de semejanza entre 
periodos. También haremos detección de suspiros. 

! Electrocardiograma: sobre esta señal se mide el intervalo 
R-R; esta medida será utilizada para determinar arritmias 
y para estudiar su variabilidad. Para estudiar la 
variabilidad es previsible que se requiera una precisión 
mayor que el periodo de muestreo.  

! Saturación de oxígeno: el procesado en esta señal se 
centrará en la detección de medidas aisladas erróneas. 
Además, se generará una alarma si el nivel de saturación 
es inferior a un determinado umbral, a fijar. 

! Medida de señales complementarias: utilizaremos las 
señales IBI y HRV. El procesado para obtener estas 
señales puede ser importante,  especialmente si se 
requieren precisiones altas. Por tanto no se realizará el 
procesado en la habitación del paciente sino con 
ordenadores que acceden a la base de datos: Señales IBI y 

señales HRV. 
Estos algoritmos producen alarmas de distinta gravedad, que 

activan en primer lugar una alarma local y son transmitidas y 
almacenadas en la base de datos para su posterior análisis.  

En una fase posterior del proyecto se procederá a definir el 
protocolo de comunicaciones con los doctores y los padres en 
función del tipo y gravedad de las alarmas que se activen. 
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Impedancia torácica

Medida de:

-Semejanza entre pulsos

-Periodo instantáneo

-Detección de suspiros

Acondicionamiento 

de la señal (filtrado, 

interpolación, 

normalización)

ECG

-Periodo instantáneo

Acondicionamiento 

de la señal (filtrado, 

interpolación, 

normalización)

Saturación de Oxígeno

-Niveles

Acondicionamiento 

de la señal (filtrado, 

normalización)

Base de datos

Generador de alarmas, conteo de eventos de apnea/hipoapnea y anotaciones en la base 

de datos

Alarmas

Medida de señales 

complementarias

IBI, HRV

Terminal de facultativo

Alarmas locales

Análisis de señales e 

historia del paciente

 
Fig. 5.  Esquema de Bloques del análisis de la señal. 

 

X.  DESPLIEGUE Y EVALUACIÓN 

La validación del sistema se pretender realizar mediante el 
despliegue del sistema en el hospital de LA PAZ y en una fase 
posterior en los domicilios de pacientes seleccionados. En el 
primer caso se están utilizando tarjetas de datos UMTS como 
medio de conexión con la red UMTS de Movistar, y en el 
segundo está en estudio la utilización del concepto de nodo 
doméstico, o lo que es lo mismo, una estación base UMTS de 
potencia muy reducida, similar en tamaño al de un router Wifi, que 
se conecta a la red móvil vía una conexión ADSL, y que se sitúa en 
el domicilio del paciente, proporcionándole cobertura UTMS en su 
interior 
Actualmente se dispone de un prototipo de la Arquitectura de 
Comunicaciones en la ETSIT y de varios prototipos de los 
algoritmos de detección de apnea.   
Como paso intermedio al despliegue del sistema completo se 
ha diseñado un subsistema de captura de datos con el objetivo 
de disponer de un conjunto de muestras que abarque largos 
periodos de tiempo de un mismo paciente y en un formato 
procesable por nuestra herramientas.  
A continuación se procederá al despliegue en La Paz. Para ello 
se están realizando una serie de actividades preparatorias: 
localización de ubicaciones para los equipos necesarios en La 
Paz, obtención de los pertinentes permisos de instalación y 
preparación de la documentación a entregar a los padres.  
La ubicación de los sistemas de monitorización deberá ceñirse 
a los siguientes condicionantes: 

- La infraestructura se desplegará en las Unidades de 
Pediatría 1 y 2 que son las áreas de ingreso preferentes 
para los pacientes con apnea. 

- La ubicación del nodo local se adecuará a la 
disponibilidad de espacio en las plantas dando 
cobertura a las habitaciones destinadas a los niños que 
se van a monitorizar. 

- Dado que esta monitorización es necesaria para vigilar 
adecuadamente al paciente, habrá que considerar 
inicialmente una monitorización dual (convencional y 
mediante el Sistema STAR) facilitando la curva de 
aprendizaje de los usuarios de esta tecnología (médicos 

y personal de enfermería). Esta etapa sentará las bases 
del despliegue domiciliario del STAR. 

- Se han solicitado los permisos oportunos ante la Sub-
Gerencia del Hospital Materno Infantil y el JS Asuntos 
Administrativos quienes lo tramitan ante la Comunidad 
de Madrid. 

Si bien el protocolo del ensayo está aprobado por el Comité de 
Ensayos Clínicos del Hospital, el protocolo de Consentimiento 
Informado que deben firmar los Padres o encargados debe 
pasar unos ajustes de redacción antes de su aprobación 
definitiva. Se adjunta la versión presentada. 
Finalmente y una vez validado el funcionamiento del sistema 
global se procederá al despliegue domiciliario con pacientes 
seleccionados que permitan validar los objetivos del sistema 
en cuanto a control remoto y movilidad de los pacientes para 
mejorar su calidad de vida.  
En colaboración con los doctores de La Paz se definirá el 
protocolo de asistencia a estos pacientes y se identificarán los 
mensajes que se deben enviar en función del tipo y severidad 
de las alarmas detectadas por los algoritmos. 
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Universidad de Murcia

E-mail: fernando.pereniguez@dif.um.es

R. Marı́n

Facultad de Informática
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Abstract—During these recent years, wireless networks have
experimented an amazing development. Telecommunication
operators, motivated by the increasing growth of the wireless
technologies, are interested in the deployment of mobile
environments where users, through devices with wireless
communication capabilities, are able to access to different services
anywhere at any time. In this kind of new scenarios, one of the
major challenges that must be tackled by the research community
is the definition of an efficient access control mechanism in such
a manner that, when a mobile user performs a movement and
changes the network attachment (handoff ), it must not exist a
network service quality degradation. In this article we analyze
the different fast re-authentication proposals which try to reduce
the access network time and different applicability scenarios.
Index Terms—Asociación de seguridad, autenticación, control

de acceso, handoff, re-autenticación rápida

I. INTRODUCCIÓN

UNA red inalámbrica puede definirse como una red que

tiene como medio de transmisión el aire. Al igual

que las redes tradicionales cableadas, las redes inalámbricas

pueden clasificarse en diversas categorı́as según el alcance

de las mismas: redes inalámbricas de área personal, redes

inalámbricas de área local, redes inalámbricas de área

metropolitana y redes inalámbricas de área extensa.

La tecnologı́a de transmisión inalámbrica ofrece una serie

ventajas frente a las tecnologı́as cableadas que en muchas

ocasiones las hacen ideales para su despliegue. Ası́, por

ejemplo, las redes inalámbricas son una alternativa interesante

donde el despliegue de una red cableada es costoso (zonas

rurales de difı́cil acceso) o donde puede estar prohibida la

instalación (p.ej. edificios históricos) de medios cableados. No

obstante, una de las novedades más destacadas que introducen

las redes inalámbricas reside en la combinación que ofrecen

entre transmisión de datos y movilidad. Sin lugar a duda,

este aspecto ha provocado que las redes inalámbricas hayan

experimentado un gran desarrollo y que constituyan una de las

principales áreas de investigación en la actualidad, donde se

analizan y buscan soluciones al nuevo conjunto de retos que

supone el despliegue de entornos móviles.

El desarrollo que ha tenido lugar en las redes móviles

ha originado un conjunto heterogéneo de tecnologı́as de

Trabajo realizado en el marco del Programa de Ayuda a los Grupos

de Excelencia de la Fundación Séneca 04552/GERM/06 y de Contratos
entre Centros de Investigación y Personal Investigador en formación de la
Fundación Séneca, Agencia de Ciencia y Tecnologı́a de la Región de Murcia.

acceso inalámbricas, las cuales se clasifican en función de

la aplicación para la que han sido concebidas. Ası́, entre las

tecnologı́as más conocidas, podemos encontrar Bluetooth [1]

en el ámbito de las redes de área personal, IEEE 802.11 [2]

para redes inalámbricas de área local, IEEE 802.16 [3] para

redes inalámbricas de área metropolitana o UMTS (Universal

Mobile Telecommunications System) [4] para redes celulares

de área extensa.

La evolución bajo la que están inmersas las tecnologı́as

inalámbricas se mueve hacia una nueva generación de

comunicaciones móviles (conocida como 4G) la cuál plantea

un futuro formado por redes inalámbricas heterogéneas.

Los usuarios, provistos de dispositivos móviles (portátiles

o agendas personales) con capacidades de comunicación

inalámbrica, serán capaces de acceder a multitud de servicios

con independencia de la tecnologı́a subyacente empleada y sin

experimentar degradación o interrupción alguna en el servicio.

Para lograr un despliegue real de este escenario, la solución

debe tener dos caracterı́sticas fundamentales:

1) Independencia de la tecnologı́a. Se pretende crear

servicios que sean independientes de la tecnologı́a

subyacente. Para ello, la solución pasa por crear

servicios capaces de operar sobre IP (Internet Protocol)

y, por lo tanto, independientes de la tecnologı́a de

comunicación empleada. Por este motivo, se pronostica

un futuro de redes all-IP, formado por un núcleo de red

IP al cual se conectan los usuarios a través de diferentes

tecnologı́as de acceso.

2) Habilitar un mecanismo de movilidad transparente.

Uno de los puntos crı́ticos lo encontramos cuando un

usuario cambia de punto de conexión a la red (proceso

denominado handoff ). Este proceso es extremadamente

delicado pues, de la latencia empleada en el mismo

dependerá que el usuario perciba una degradación en

el servicio prestado (pérdida de paquetes) o incluso una

interrupción temporal del mismo.

En el presente artı́culo centraremos nuestra atención en

estudiar cómo, las soluciones de control de acceso que existen

actualmente, imposibilitan la definición de una movilidad

transparente sin interrupciones. Por este motivo, analizaremos

las propuestas que se han formulado hasta el momento para

solucionar el problema que se plantea.
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El resto del artı́culo está organizado de la siguiente

manera: en la sección 2 se analiza la seguridad en las redes

inalámbricas ası́ como las soluciones desplegadas a dı́a de hoy.

La sección 3 presenta la problemática asociada a la movilidad

sin interrupciones y la motivación de aplicar re-autenticación

rápida. En las siguientes secciones (4 a 7) se presentan cuatro

grupos de soluciones que plantean esquemas alternativos de

re-autenticación rápida en entornos móviles. Finalmente, en la

sección 8 se concluye indicando las lı́neas de trabajo futuro

en relación al problema planteado.

II. SEGURIDAD EN LAS REDES DE ACCESO INALÁMBRICAS

En el despliegue de redes de acceso inalámbricas

encontramos que, por el simple hecho de emplear un medio

de transmisión inalámbrico, se presentan nuevos problemas a

la hora de proteger y dotar de ciertos niveles de seguridad a

las comunicaciones.

En concreto, a los operadores de comunicaciones les surge

la necesidad de ejecutar un control de acceso a la red de forma

que, sólo los usuarios autorizados tengan acceso a los servicios

prestados. Este problema no es nuevo sino que es heredado de

las redes cableadas. No obstante, en las redes inalámbricas se

acentúa debido a la existencia de un radio de cobertura que, la

mayor parte de las veces, no está totalmente controlado. Por

otro lado, en los usuarios existe una preocupación sobre la

seguridad de su conexión inalámbrica, de forma que ningún

usuario dentro del área de cobertura de otro deberı́a poder

interferir en el acceso al servicio ni manipular la información

intercambiada.

Por este motivo, para conseguir un acceso controlado

a la red inalámbrica, los operadores vienen implantando

las denominadas infraestructuras AAA (Autenticación,

Autorización y Accounting) [5]. Este tipo de infraestructuras

ofrecen cinco tipos de servicios orientados a un control

eficiente de la red de acceso: autenticación de los usuarios,

control de acceso a los recursos permitidos, confidencialidad

en la comunicación, integridad de los mensajes intercambiados

y no repudio ante acciones.

A. Gestión de la autenticación

La autenticación es el paso que permite a un usuario

identificarse ante la red garantizando que sólo tienen

acceso aquellos usuarios autorizados. Cualquier proceso de

autenticación requiere la existencia del llamado servidor de

acceso a la red1, el cual es una entidad encargada de solicitar

a un equipo autenticarse. Los esquemas de autenticación

actuales muestran cierta tendencia en la adopción de EAP

(Extensible Authentication Protocol) [6] como protocolo

de autenticación que comunica el terminal móvil con un

servidor de autenticación. En la práctica reciben el nombre de

servidores AAA pues, además de autenticar, tienen capacidad

para [5]:

• Autorizar: determinar si un usuario tiene derecho de

acceso a un recurso o a un determinado servicio.

1Network Access Server (NAS)

Fig. 1. Arquitectura y entidades EAP

• Accounting: es el proceso de asociar datos y eventos de

aplicaciones con una determinada sesión de usuario.

• Auditoria: comprobar si un determinado contrato o

polı́tica es violada.

Si adicionalmente posee capacidad para calcular el precio

de un determinado servicio (charging) se denomina A4C.

EAP no es un mecanismo especı́fico de autenticación, sino

que propone un marco general definiendo funciones comunes

y una negociación del mecanismo de autenticación deseado.

Estos mecanismos de autenticación son llamados métodos

EAP y, actualmente, existen unos cuarenta métodos distintos,

sin tener en cuenta las nuevas propuestas que actualmente

existen. Algunos ejemplos de métodos EAP conocidos son

EAP-TLS [7], PEAP [8] o EAP-TTLS [9]. Desde el punto de

vista de las entidades identificadas por EAP (ver figura 1), el

terminal móvil actúa como peer EAP y el servidor AAA como

servidor EAP. Adicionalmente, EAP define un autenticador

EAP (ubicado en el NAS) encargado de controlar el acceso

a la red. Entre el peer EAP y el autenticador EAP se

emplea un protocolo EAP de nivel inferior (denominado EAP

lower-layer). Entre el autenticador EAP y el servidor EAP se

emplea un protocolo de comunicación AAA.

Como protocolo AAA se puede emplear RADIUS (Remote

Authentication Dial-In User Server) [10] o Diameter [11].

Diameter constituye una mejora de RADIUS que ofrece

securización y capacidades de negociación. Respecto al

protocolo que transporte EAP entre el peer y el autenticador

encontramos varias alternativas: PANA (Protocol for carrying

Authentication for Network Access) [12] o IKEv2 (Internet

Key Exchange versión 2) [13] que funcionan sobre el nivel IP

o IEEE 802.1X [14] que opera a nivel de enlace. En función

de la elección que se haga, se presentan dos esquemas de

comunicación. Si se emplea PANA o IKEv2, debido a que

son protocolos de nivel de red, se establece como NAS el

router de acceso. Sin embargo, si empleamos IEEE 802.1X,

al ser un protocolo de nivel de enlace, el NAS se encuentra

normalmente ubicado en el punto de acceso.

B. Establecimiento de canal seguro

Con el fin de securizar la comunicación de los usuarios,

las soluciones actuales plantean el establecimiento de un

canal seguro entre el equipo del usuario (terminal móvil)

y el servidor de acceso a la red (NAS), a través del cual

viaja la información que circula entre ambas entidades.

La autenticación y establecimiento de canal seguro no son
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Fig. 2. Autenticación y establecimiento de asociación de seguridad

independientes, sino que se plantean como dos procesos

relacionados [15].

En primer lugar se realiza el intercambio EAP. Su objetivo

es autenticar al terminal móvil. Fruto de este proceso,

los métodos EAP deben ser capaces de generar material

criptográfico por cuestiones de seguridad [16]. La jerarquı́a

de claves definida por EAP asume la existencia de dos

claves denominadas MSK (Master Session Key) y EMSK

(Extended Master Session Key). Adicionalmente se generan las

denominadas claves TSK (Transient Session Keys) empleadas

para proteger la conversación EAP.

Mientras que la EMSK permanece en el peer EAP y el

servidor EAP, la MSK es exportada desde el servidor EAP

hacia el autenticador EAP. Tal y como observamos en la figura

2, con esta clave compartida entre el peer y el autenticador,

se inicia un protocolo de asociación de seguridad con el fin de

establecer un canal seguro y proteger el tráfico entre ambos

equipos. Ejemplos de protocolos de asociación de seguridad

los encontramos en el propio IKEv2 [13], como protocolo para

establecer estas asociaciones a nivel de red, y el protocolo

4-way handshake de nivel de enlace, definido en el estándar

IEEE 802.11i [17].

III. RE-AUTENTICACIÓN RÁPIDA PARA CONSEGUIR

MOVILIDAD TRANSPARENTE AL USUARIO

El requisito de movilidad transparente establece que un

usuario puede cambiar su punto de conexión a la red de

forma dinámica, según sus necesidades de movilidad, sin que

se experimente interrupción temporal o degradación en la

calidad del servicio de red. No obstante, las actuales soluciones

de control de acceso [15] asumen que, cada vez que el

usuario realiza un handoff, debe iniciar un proceso completo

de autenticación EAP con el dominio origen al que pertenece

el nodo móvil (llamado dominio home) para ganar acceso a

la nueva red. Este proceso se lleva a cabo a pesar de que

el peer haya sido previamente autenticado y posea material

criptográfico válido.

Por este motivo, en la actualidad, una de las áreas de

investigación más activas se centra en definir un proceso de

re-autenticación rápida de tal forma que, cuando un usuario

realice un handoff que provoque un cambio de autenticador

(handoff inter-autenticador), se reduzca la latencia de acceso

al servicio de red. De este modo, se busca minimizar el

tiempo dedicado al control de acceso durante el handoff y,

en consecuencia, reducir la pérdida de paquetes o posible

interrupción en el servicio.

Serı́a deseable que una solución de re-autenticación rápida

cumpla con las siguientes propiedades:

• Baja latencia. Se debe minimizar el tiempo de control

de acceso a la red móvil sin que esto comprometa la

seguridad del proceso.

• Mı́nimo número de intercambios. Se debe proporcionar

una solución simple que reduzca el número de

intercambios necesarios para llevar a cabo el proceso de

re-autenticación.

• Independencia de la tecnologı́a subyacente. La solución

debe ser aplicable con independencia de la tecnologı́a de

acceso inalámbrica subyacente.

• Válida para distintos tipos de handoff. El mecanismo

de re-autenticación deberı́a funcionar para cualquier

tipo de handoff que ejecute el usuario, ya sea dentro

de un mismo dominio visitado (intra-dominio) o entre

distintos dominios (inter-dominio), empleando la misma

tecnologı́a (intra-tecnologı́a) o entre tecnologı́as distintas

(inter-tecnologı́a).

• Compatibilidad con otras soluciones. La solución deberı́a

ser compatible con mejoras al proceso de handoff

recogidas en otros estándares.

• Compatibilidad con protocolos AAA. La solución

de re-autenticación debe ser compatible con las

infraestructuras AAA actualmente desplegadas.

IV. RE-AUTENTICACIÓN RÁPIDA BASADA EN

TRANSFERENCIA DE CONTEXTO

Tal y como muestra la figura 3, el mecanismo de

transferencia de contexto permite el envı́o de material

criptográfico desde un autenticador EAP, bajo el que se

encuentra autenticado un peer, hacia un nuevo autenticador

al que se desea realizar un handoff. Tal y como podemos

observar, para que la transferencia de contexto entre los

autenticadores pueda llevarse a cabo de forma segura, es

necesario que exista una asociación de seguridad entre ambos.

El funcionamiento es el siguiente. Cuando un peer accede

por primera vez a la red, éste lleva a cabo una autenticación

completa basada en EAP. Fruto de este proceso, se genera

cierto material criptográfico (MSK) que es exportado al

autenticador EAP. Cuando el peer desea realizar un handoff

a otro autenticador, la transferencia de contexto contempla el

Fig. 3. Mecanismo de transferencia de contexto
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envı́o de material criptográfico hacia el nuevo autenticador,

el cuál es derivado de aquel que reside en el autenticador

actual. De este modo, cuando el peer realiza el handoff, no

es necesario que ejecute de nuevo una autenticación EAP

completa y podrá establecer directamente una asociación de

seguridad con el nuevo autenticador basada en el material

criptográfico transferido.

La transferencia de contexto se puede llevar a cabo de

dos modos distintos. En el modo proactivo, la transferencia

de contexto tiene lugar antes de que el peer ejecute el

movimiento. De este modo, cuando el peer realiza el handoff,

el material criptográfico ya ha sido transferido y puede

establecer de forma inmediata la asociación de seguridad.

Al contrario, en el modo reactivo, la transferencia tiene

lugar después del handoff. El modo proactivo ofrece una

menor latencia pues, a diferencia del modo reactivo, se evita

realizar la transferencia durante el handoff y, en consecuencia,

ahorrando el tiempo dedicado a la misma. No obstante,

el modo reactivo puede ser adecuado en situaciones donde

el handoff ocurre de forma inesperada y no puede haber

anticipación al mismo.

Una primera aproximación basada en transferencia de

contexto la podemos encontrar en la solución propuesta

por Aura et al. [18]. Esta propuesta establece una técnica

de handoff rápido para redes 802.11. En primer lugar, la

estación base (peer EAP) obtiene del punto de acceso actual

(autenticador EAP) un credencial y una clave K . Cuando la
estación base se mueve a un nuevo punto de acceso, entrega

la credencial al nuevo AP. Esta credencial esta protegida por

una clave Knet compartida por todos los puntos de acceso y

contiene la clave K . De este modo, una vez que la validación
de la credencial ha tenido éxito, puede empezar un proceso

de autenticación ligero en base a la clave K compartida por

la estación base y el nuevo punto de acceso. La gran ventaja

de esta solución reside en que no es necesario el intercambio

de mensajes con ningún servidor. No obstante, posee sendas

limitaciones.

• La implantación requiere serias modificaciones en las

estaciones base y en los puntos de acceso.

• Es una solución dependiente de la tecnologı́a, es decir,

sólo es apta para handoff intra-tecnologı́a.

• La clave Knet es un elemento crı́tico en el sistema. Si

ésta clave compartida es comprometida en algún punto

de acceso, todos los demás se verán afectados. Este

fenómeno recibe el nombre de efecto dominó.

Otra propuesta basada en transferencia de contexto podemos

encontrarla en el trabajo desarrollado por el grupo de trabajo

de PANA. Haciendo uso del protocolo CXTP (Context

Transfer Protocol) [20], definen un mecanismo para recuperar

sesiones PANA de forma que un nuevo autenticador pueda

recuperar el contexto de seguridad PANA anteriormente

establecido. El funcionamiento podemos observarlo en la

figura 4. El peer, cuando inicia el proceso de autenticación

basado en EAP, indica al autenticador PANA (Pana

Authentication Agent) el identificador de la sesión PANA que

Fig. 4. Transferencia de contexto de una sesión PANA

desea transferir. Dicho identificador contiene información que

identifica al antiguo autenticador. Por medio del protocolo

CXTP, tiene lugar la transferencia de contexto, tras la cuál,

finaliza la negociación con el peer. Una vez transferido el

material criptográfico, el peer puede establecer una asociación

de seguridad con el nuevo autenticador. Debido a que PANA

es un protocolo de nivel IP, la recuperación de sesiones PANA

es independiente de la tecnologı́a subyacente.

Una tercera aproximación la encontramos en la propuesta

de Politis et al. [21] donde aplica y evalúa la transferencia de

contexto a un handoff inter-dominio. Aunque técnicamente es

factible, la mayorı́a de las veces no será posible aplicarla pues

se necesita una relación de confianza entre ambos dominios

que en la práctica es difı́cil que exista. En cualquier caso,

la transferencia de contexto es una técnica donde el efecto

dominó constituye un serio problema de seguridad [22] que

no la hace idónea para su aplicación.

V. RE-AUTENTICACIÓN RÁPIDA BASADA EN

PRE-INSTALACIÓN DE CLAVES

Las soluciones basadas en pre-distribución de claves

adoptan una estrategia proactiva ante el handoff. En lı́neas

generales, una vez que el peer lleva a cabo con éxito una

autenticación EAP completa, se realiza la pre-distribución

de material criptográfico (MSK) a diferentes autenticadores

(ver figura 5). De este modo, cuando el peer realice un

handoff a uno de estos autenticadores, se evita tener que

lanzar todo el proceso de autenticación EAP. A partir

del material criptográfico existente en el autenticador y

conocido por el peer, se puede establecer una asociación de

seguridad entre ambas entidades. Una de las partes crı́ticas

de la pre-distribución de claves se centra en la correcta

selección de los autenticadores a los cuales pre-distribuir

material criptográfico. Es necesario diseñar un mecanismo

de selección el cuál recoja aquellos autenticadores a los que

potencialmente un usuario puede realizar un handoff y evitar

la pre-distribución de material criptográfico en toda la red de

acceso y consumir recursos innecesariamente.

Las dos soluciones más representativas basadas en

pre-distribución de claves las encontramos en las propuestas

realizadas por Mishra et al. [23] y Pack et al. [24]. Ambas
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Fig. 5. Mecanismo de pre-instalación de claves

soluciones, centradas sobre la tecnologı́a 802.11 (por lo

que sólo permiten handoffs intra-tecnologı́a), describen un

algoritmo que permite seleccionar los puntos de acceso a los

cuales distribuir una clave de forma proactiva.

Mishra et al., para realizar el proceso de pre-distribución,

utiliza el concepto de grafo de vecinos (neighbour graphs)

que recoge información acerca del movimiento del peer. Cada

nodo del grafo simboliza un punto de acceso y una arista

entre dos nodos [i, j] representa que el peer puede realizar
una re-asociación con los puntos de acceso APi y APj . El

principal inconveniente de esta propuesta lo encontramos en

la construcción de este grafo, el cuál requiere autenticaciones

completas.

Pack et al. propone la utilización de una matriz de NxN ,
donde N es el número de puntos de acceso de la red. Cada

posición [i, j] de la matriz recoge la probabilidad de que el
peer realice un handoff de un punto de acceso APi a otro

APj . Gracias a esta información, el peer calcula regiones de

alta probabilidad donde es posible que se mueva en un futuro

cercano. Una de las crı́ticas a esta solución la encontramos en

la matriz que define, pues se requiere un consumo de memoria

del orden O(n2) para su almacenamiento. Además, al igual
que sucedı́a con la solución propuesta por Mishra et al., sólo

esta definido para handoff intra-tecnologı́a e intra-dominio.

En general, las técnicas basadas en pre-instalación de claves

sólo son factibles de desplegar en un sólo dominio pues, en

la práctica, los operadores no autorizarán a otros dominios

el acceso e instalación de claves en sus dispositivos de

red. Por tanto, los algoritmos que dirigen la instalación de

claves exhiben problemas de despliegue que dificultan su

funcionamiento óptimo.

VI. RE-AUTENTICACIÓN RÁPIDA BASADA EN EAP

Una de las áreas de investigación más activas se encuentra

en la propuesta de mecanismos de re-autenticación rápida que

estén soportados por el propio protocolo EAP. En concreto,

podemos distinguir entre soluciones especı́ficas de un método

EAP y soluciones independientes del método empleado.

En el primer grupo de soluciones, existen algunos

métodos EAP que incluyen caracterı́sticas de re-autenticación

rápida. Ası́, por ejemplo, métodos como EAP-AKA [25]

o EAP-SIM [26] especifican un mecanismo para finalizar

las siguientes autenticaciones en un menor número de

intercambios. No obstante, incluso con estas mejoras

encontramos que:

• Todavı́a sigue siendo necesario el intercambio de un

número considerable de mensajes.

• La mayorı́a de los métodos EAP no ofrecen esta

caracterı́stica para aligerar la re-autenticación.

La ejecución de un método EAP genera claves criptográficas

válidas para un periodo de tiempo determinado. Teniendo

en cuenta esta propiedad, existen otro grupo de soluciones,

independientes del método EAP, que plantean un esquema

donde exista una única ejecución completa de un método

EAP que permita obtener cierta información de autorización

y material criptográfico requerido para acceder a la red

múltiples veces, sin la necesidad de volver a realizar una

autenticación EAP completa. Este proceso recibe el nombre

de bootstrapping, y se refiere al conjunto de acciones iniciales

que permitan crear un estado inicial en las entidades de la red

que intervendrán en este proceso de re-autenticación rápida.

En el seno del IETF, y continuando con el trabajo del

recientemente cerrado EAP Working Group (EAP WG),

el HandOver KEYing Working Group (HOKEY WG) está

encargado de tratar estos aspectos y trabaja en una solución

que permita reducir el número de intercambios necesarios

para que un peer consiga ganar acceso a la red. La estrategia

seguida por el HOKEY WG consiste en diseñar un mecanismo

que permita a una segunda entidad (diferente del servidor

AAA/EAP en el dominio home) encargarse de tareas de

autenticación y distribución de claves. Esta entidad recibe el

nombre de servidor HOKEY y se espera que esté ubicado

cerca de nodo móvil (peer) y del autenticador, de forma que

se agilice el proceso de re-autenticación. Los pasos a seguir

durante el handoff son los siguientes:

1) El servidor HOKEY lleva a cabo una re-autenticación

rápida del nodo móvil para verificar su identidad.

2) Si la re-autenticación tiene éxito, el servidor HOKEY

instalará un clave en el autenticador. El peer derivará

esta misma clave, de forma que, tanto el peer como el

autenticador compartan la misma clave.

3) En base a esta clave, ambas entidades establecen una

asociación de seguridad.

A continuación analizamos en detalle las propuestas

realizadas por el HOKEY WG y las propiedades de las

mismas.

A. Framework de derivación de claves

Uno de los primeros trabajos del HOKEY WG ha sido

diseñar una jerarquı́a de claves [27]. Esta jerarquı́a usa la clave

EMSK (exportada durante una autenticación EAP completa)

como clave raı́z de la jerarquı́a. Con el fin de generar el

resto de claves de la jerarquı́a, se especifica un framework

de derivación de claves. Más concretamente, se propone la

derivación de tres claves raı́z, tal y como sigue (ver figura 6):
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Fig. 6. Framework de derivación de claves basado en EAP

• USRK (Usage Specific Root Key). Esta clave es empleada

para un uso especı́fico, por ejemplo, para diseñar una

solución de re-autenticación rápida durante el handoff.

• DSRK (Domain Specific Root Key). Esta clave se genera

con el fin de enviarla a otra entidad ubicada en otro

dominio. Probablemente, será empleada como clave raı́z

para derivar otras claves, tales como la DSUSRK.

• DSUSRK (Domain Specific and Usage Specific Root

Key). Esta clave es similar a la USRK, salvo que el ámbito

de aplicación está restringido al mismo que pertenece

la DSRK de la cuál se ha derivado. Es decir, la DSRK

puede ser empleada en el dominio donde se ha derivado,

restricción que no es aplicada a la USRK.

B. Protocolo ERP

Una vez que se ha definido una jerarquı́a de claves,

el siguiente paso consiste en diseñar un protocolo de

re-autenticación rápida sobre la que se apoya. Este

protocolo ha recibido el nombre de EAP Extensions

for EAP Re-authentication Protocol (ERP) [28]. ERP

describe un conjunto de extensiones para EAP las cuales

permitan una re-autenticación eficiente del peer cuando ha

efectuado recientemente una autenticación EAP completa

y posee material criptográfico válido. Las extensiones,

básicamente, consisten en incluir tres nuevos mensajes

EAP: EAP-Initiate/Re-auth-Start, EAP-Initiate/Reauth y

EAP-Finish/Re-auth.

La figura 7 ilustra los intercambios del protocolo para una

re-autenticación ERP. Como podemos observar, existen tres

entidades participantes: el peer, el autenticador y el servidor

ER (Efficient Re-authentication). El servidor ER es el servidor

HOKEY, sólo que recibe este nombre en el contexto del

protocolo ERP. El servidor ER se puede localizar en el

dominio origen (servidor ER home) o, de forma óptima, puede

estar ubicado cerca del peer en el dominio visitado (servidor

ER local).

El protocolo ERP asume que, en primer lugar, el peer

ha realizado una autenticación EAP completa con un

servidor EAP y, ambas entidades, han derivado una clave

MSK (transportada al autenticador a través del protocolo

AAA). Además de la MSK, el peer y el servidor ER

derivan un conjunto de claves de la EMSK, siguiendo el

esquema explicado en el framework de derivación de claves.

Distinguimos dos situaciones:

• Si el servidor ER home se encarga de la re-autenticación,

se derivará una clave USRK.

• Cuando el servidor ER local se encargue de la

re-autenticación, el servidor ER home genera una clave

DSRK que será entregada al servidor ER local. Éste, a

partir de ella, derivará la DSUSRK.

Tanto la USRK como la DSUSRK son empleadas como

clave raı́z para propósitos de re-autenticación. Por simplicidad,

de aquı́ en adelante, nos referiremos a ellas indistintamente

como rRK (re-authentication Root Key). Tal y como se observa

en la figura 6, a partir de la rRK se deriva una clave

denominada rIK (Re-authentication Integrity Key), empleada

para proveer de autenticación el intercambio de mensajes ERP.

Es importante notar que tanto la rRK como la rIK no son

reveladas a ninguna entidad que no sean quién las genera.

A través del uso de estas claves, cuando el peer se desplaza

a un autenticador que soporta ERP, comienza el proceso de

re-autenticación basado en ERP. Durante el proceso se genera

una clave rMSK la cuál es enviada al autenticador y calculada

localmente por el peer. A continuación, una vez que el nodo

móvil y el autenticador comparten dicha clave, establecen una

asociación de seguridad.

Tal y como observamos, la solución ERP permite completar

una re-autenticación EAP en único intercambio entre el

autenticador y el servidor ER sin necesidad de realizar una

autenticación EAP completa, y todo ello independiente del

método EAP empleado por el usuario para autenticarse. Como

se puede intuir, esto aporta grandes beneficios a la reducción

de la latencia durante el handoff. No obstante, la solución de

re-autenticación basada en ERP presenta algunos problemas.

En primer lugar, el HOKEY WG ha planteado su uso en un

mismo dominio, de forma que si el usuario realiza un handoff

inter-dominio debe iniciar una autenticación EAP completa.

Además, ERP realiza modificaciones al actual protocolo EAP

para dotarlo de capacidades de re-autenticación. En este

sentido, el proceso de despliegue de la solución es costoso pues

las actuales implementaciones EAP deben ser modificadas. No

sólo eso, también ha sido reconocido su incompatibilidad con

los protocolos existentes de transporte de EAP entre el peer y

el autenticador, tanto a nivel de red como de enlace. Por otro

lado, ERP contempla una distribución de claves a las distintas

Fig. 7. Flujo de mensajes del protocolo ERP
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entidades basada en un modelo de dos partes: distribución de

la DSRK al servidor ER local y de la rMSK al autenticador.

Originariamente, los procesos de autenticación se han guiado

por un modelo de 2 partes en los que intervienen el equipo

que desea ser autenticado y el servidor de autenticación. No

obstante, los procesos de distribución de claves involucran

3 entidades: el servidor de distribución de claves y las dos

entidades a las que se les distribuyen una clave. Aplicar un

modelo de 2 partes para definir un proceso de distribución

de claves tiene implicaciones en la seguridad del proceso de

distribución [29]. Conscientes de este problema, el HOKEY

WG ha propuesto un protocolo [30] de distribución de claves

de 3 partes. No obstante, no existe un claro consenso sobre

los escenarios de aplicación de dicho protocolo.

VII. RE-AUTENTICACIÓN RÁPIDA BASADA EN

PRE-AUTENTICACIÓN

La pre-autenticación es un mecanismo, originalmente

introducido por IEEE 802.11i [17], el cuál permite a un peer

realizar una autenticación EAP y las tareas de autorización

antes del handoff. El esquema permite al peer finalizar una

autenticación EAP y la correspondiente distribución de claves

con un punto de acceso candidato a través del punto de

acceso actual. Cuando finalmente el peer se desplaza al punto

de acceso candidato sólo deberá establecer la asociación de

seguridad (a través del llamado protocolo 4-way handshake)

pues el material criptográfico necesario para ello (MSK) ya se

encuentra presente en el punto de acceso gracias al proceso

de pre-autenticación.

Sin embargo, este tipo de pre-autenticación llevada a cabo

a nivel de enlace, ha mostrado algunos inconvenientes y

limitaciones en diferentes tipos de handoff. El mecanismo

de pre-autenticación sólo trabaja entre puntos de acceso

pertenecientes a un mismo sistema de distribución y, en

consecuencia, entre puntos de acceso que emplean la misma

de tecnologı́a a nivel de enlace. Por este motivo, con el

fin de conseguir otros tipos de autenticación tales como

inter-red, inter-dominio o inter-tecnologı́a, el grupo de trabajo

de HOKEY ha promovido un Internet-Draft [31] el cuál

explica los problemas asociados para definir un mecanismo

de pre-autenticación EAP. Tal y como se recoge en este

documento, para conseguir un mecanismo independiente del

nivel de enlace, se debe diseñar una solución que trabaje en

el nivel de red. Esta caracterı́stica es decisiva para conseguir

un método de autenticación y autorización común entre

autenticadores que hagan uso de distinta tecnologı́a y que

puedan ubicarse en distintas redes o dominios.

No obstante, la solución que se intenta definir no pretende

ser única. Para los handoffs de tipo intra-tecnologı́a o intra-red,

será posible emplear soluciones especı́ficas del nivel de enlace

en cuestión. Es decir, ambas soluciones pueden coexistir. El

documento recoge dos escenarios de pre-autenticación. La

principal diferencia entre estos escenarios reside en el rol que

adopta el autenticador actual.

• Pre-autenticación directa. El autenticador actual se limita

a enrutar los mensajes del protocolo EAP de nivel inferior

(necesariamente de nivel de red como PANA [12]) entre

el peer y el autenticador candidato.

• Pre-autenticación indirecta. El autenticador actual juega

un papel activo durante el proceso existiendo una

señalización entre el autenticador actual y candidato. Este

tipo de pre-autenticación es útil cuando el nodo móvil

no posee la dirección del autenticador candidato o no

puede comunicarse directamente con él, por motivos de

seguridad.

VIII. CONCLUSIONES Y TRABAJO FUTURO

La próxima generación de comunicaciones móviles

establece un escenario de movilidad y acceso constante a

servicios. Para lograr un despliegue real de este entorno, la

comunidad cientı́fica debe dar solución a algunos problemas

que presentan las tecnologı́as actuales. Debido a que se debe

habilitar un mecanismo que permita el cambio de punto de

conexión a la red (handoff ) de forma rápida y segura, nos

hemos centrado en analizar el problema de la re-autenticación

rápida.

Sentadas las bases de la problemática existente, en el

presente artı́culo nos hemos marcado el objetivo de ofrecer

una panorámica de las alternativas propuestas a dı́a de hoy

con el fin de que sirva de base y referencia para futuras

investigaciones. Por este motivo, se ha realizado un repaso

sobre las soluciones propuestas para resolver el problema,

destacando las ventajas que ofrece cada una ası́ como los

inconvenientes que presentan ante una hipotética implantación

real de la solución (ver tabla I).

Tal y como hemos observado, las lı́neas de investigación

más activas se centran en la aplicación de re-autenticaciones

locales sobre el dominio visitado que permitan una rápida

distribución de claves a los autenticadores. El proceso puede

ir más allá y la optimización puede ser mayor mediante el

desarrollo de modelos proactivos los cuáles tratan de ejecutar

el control de acceso sobre la red a la que se desea acceder

antes del handoff. De entre éstos destaca la pre-autenticación

pues, a diferencia de otros esquemas proactivos, no modifica

el actual modelo EAP, es seguro y desacopla la autenticación

del establecimiento de asociación de seguridad. No obstante

existen ciertos aspectos que aún deben ser abordados:

• Determinación precisa de las redes candidatas a las que

el equipo se moverá y ası́ evitar el abuso de recursos de

red.

• Anticipación en el tiempo para ejecutar la

pre-autenticación. Situaciones donde existan cambios

bruscos (usuario se mueve a gran velocidad) pueden

impedir aplicar pre-autenticación.

• Gestión de nuevos conceptos que deben ser distinguidos

de una autenticación normal. Ası́, aparecen términos

como tiempo de vida o polı́ticas de pre-autenticación que

deben distinguirse de una autenticación normal.

• Definición de una infraestructura para descubrir

información de los autenticadores candidatos. En este

sentido encontramos el estándar IEEE 802.21 (aún en

desarrollo) que trata de cubrir estos aspectos.
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TRANSFERENCIA
DE CONTEXTO

PRE-INSTALACIÓN DE
CLAVES

TÉCNICAS BASADAS EN
EAP (HOKEY WG)

PRE-AUTENTICACIÓN

Tipo de
handoffs

Intra-tecnologı́a ( [18]);

Inter-tecnologı́a ( [19] y

[21])

Intra-tecnologı́a ( [23] y [24]) Inter-tecnologı́a e intra-dominio

( [28])

Intra-tecnologı́a ( [17]);

Inter-tecnologı́a ( [31])

Seguridad Problema con el efecto

dominó

Adecuada basado en una

tercera entidad confiable

Re-autenticación segura

y distribución de claves

vulnerable [29]

Nivel adecuado

Despliegue Sólo es factible su

despliegue en un

dominio (confianza

entre dominios)

Sólo es factible su

despliegue en un dominio

(mapa de localización

de autenticadores);

Mantenimiento complejo

ante cambios en la topologı́a

Requiere fuertes modificaciones

sobre EAP que no lo hace

compatible con las soluciones

actuales

Su implantación inter-dominio

requiere que los operadores

permitan la reserva anticipada

de recursos

Aspectos
deficientes

de la técnica

Vulnerabilidad en

seguridad (efecto

dominó)

Dificultades de despliegue de

algoritmos de instalación de

claves (memoria y tiempo)

Distribución de claves

inadecuada basada en modelo

de dos partes

Necesidad de definir un

mecanismo de anticipación

del movimiento y soporte de

pre-autenticación.
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.82H5! @=! ?.8@.! @796587?4=G! =4! /=0./@5G! =4! P",,$#G! 4.! =8=/;1.!
/=90.80=! =8! 4.! ?.0=/1.G! 4.! 458;703@! @=! 4.9! 254.9G! =4! 8\A=/5! @=!
9.4059G!4.!6/5?.?747@.@!@=!=//5/G!4.!B7.?747@.@!@=4!9=895/!>=2785G!
=02#! (=! =90.! B5/A.! 9=! 30747I./1.! 38! 0765! @=!AO0/72.! 25A64=N.!
25A5! H.2=8! P.! .4;3859! .4;5/70A59! @=! /53078;! JKqMJKRM#! -4!
=903@75! @=! 23C4! =9! 4.!AO0/72.!AC9! .@=23.@.! <3=@.! B3=/.! @=4!
.42.82=! @=4! 6/=9=80=! ./012345! P.! <3=! /=<37=/=! 38! =903@75!
=96=21B725#! Y4! B78! P! .4! 2.?5! =4! 6/5052545! %W&! 63=@=! 9=/!
.@.60.@5!.!23.4<37=/!/=90/7227:8!@=!g5,!258!B.2747@.@G!P.!9=.!
=A64=.8@5!38.!AO0/72.!5!>./7.9#!T.9!97A34.2758=9! 44=>.@.9!.!
2.?5! A=@7.80=! =4! 97A34.@5/! 'Q$-%! JKlM! 30747I.8! 38.! \872.!
AO0/72.!25A63=90.!25A5!4.!30747I.@.!=8!JKRM!P!@=85A78.@.!@#!
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#
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$$
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"
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@

K

K

!!

!

-90.!6541072.!@=!=82.A78.A7=805!@=92/7?=!4.9!2./.20=/19072.9!
@=!38.!/30.G!=4!AO05@5!6./.!25A6././4.9!P!@=0=/A78./G!@=!=90.!
B5/A.G! 4.! 6/=B=/=827.! @=! 38.! /=96=205! .! 50/.#! T.! AO0/72.! =9!
63=9!25A?78.@.!P!=90C!B5/A.@.!65/!38.!AO0/72.!.@707>.!P!50/.!
A34076472.07>.#!T.!6/7A=/.!2589790=!=8!38.!A=@7@.!@=4!/=0./@5!
.23A34.@5!=8!38!2.A785!5!F$%<='@"9$!D(%F!P!4.!9=;38@.!=9!
4.! 6/5?.?747@.@! @=! 44=>./! .! 2.?5! 25//=20.A=80=! 4.!
25A3872.27:8!=U0/=A5!.!=U0/=A5G!@#<)&9"&&"*)'(277$&&'C<,$!
D%,&F#!
''''QL''M*)A"7"K)'A$'>")<%"I<7"K)'

-8! 4.9! 97A34.2758=9! 44=>.@.9! .! 2.?5! 9=! H.! =U6=/7A=80.@5!
258!@7B=/=80=9!258@72758=9!@=! B78.47I.27:8#!Y38<3=!@.@5!<3=!
=4! 6/78276.4! 5?N=07>5! @=4! 6/5052545! @=! =82.A78.A7=805! =9!
=82580/./!38! 2.A785!<3=!23A64.!258! 4.!g5,! /=<3=/7@.!=8! 4.!
25A3872.27:8G! 9=/C! O90.! 4.! 258@727:8! @=! B78.47I.27:8! AC9!
.2=/0.@.#!Y38<3=!6./.!.4;385!@=!459!=903@759!44=>.@59!.!2.?5!
P! 23.8@5! 4.! /=@! 97A34.@.! 45! 6=/A701.G! 9=! H.! 0/.?.N.@5! 258! 4.!
258@727:8!B78.4!@=!=82580/./!=4!2.A785!:607A5!258!=4!5?N=05!@=!
.>=/7;3./! =4! 8\A=/5! @=! 70=/.2758=9! <3=! 958! 8=2=9./7.9! 6./.!
=82580/./!=4!A=N5/!2.A785#!!
''''RL''S*0%<7"K)'")"7"<%'

,=!H.!25897@=/.@5!<3=!6./.!/=@327/!=4!8\A=/5!@=!70=/.2758=9!
<3=!9=!8=2=970.8!6./.!.42.8I./!4.!258@727:8!@=!B78.47I.27:8!85!
780=/=9.! =A6=I./! 258! 38.! 65?4.27:8! 78727.4! B5/A.@.! 65/! 38.!
4790.! .4=.05/7.! @=! 85@59#! Y@=AC9! =90.! 65?4.27:8! 65@/1.! @./!
43;./!.! 78@7>7@359!23P.9!95432758=9!85!9=.8!>7.?4=9!@=?7@5!.!
<3=!459!2.A7859!<3=!/=6/=9=80.8!85!=U790=8!=8!4.!056545;1.!@=!
/=@! =8! 4.! <3=! 9=! 97A34.8#! Y<31! =9! @58@=! =80/.! =8! N3=;5! =4!
6/5052545!%W&#!)8.!@=! 4.9!B382758=9!<3=!9=!H.8!505/;.@5!.4!
6/5052545! %W&! =9! =4! @=! 6/565/2758./! 38.! 65?4.27:8! 78727.4!
95?/=!=4!<3=!=4!Yi!63=@.!=A6=I./!.!0/.?.N./#!
-4!8\A=/5!ACU7A5!@=!78@7>7@359!95?/=!459!<3=!0/.?.N./!258!

=4!Yi! =9! 38! 6./CA=0/5! @=! @79=[5! <3=! H.?/C! <3=! @=0=/A78./#!
-8!83=90/.!6/563=90.!=90=!8\A=/5!=90C!47A70.@5!65/!=4!8\A=/5!
@=! 2/O@7059! <3=! 9=! ;=8=/.8! =8! =4! 5/7;=8! P.! <3=! 97! =4! 5/7;=8!
;=8=/.! .! 2/O@7059G! =4! 8\A=/5!ACU7A5! @=! 2.A7859! <3=! 65@/C!
=82580/./!85!65@/C!936=/./!=90=!>.45/#!k.P!<3=!0=8=/!=8!23=80.!
<3=! 459! 2.A7859! 5?0=87@59! 85! @=?=/C8! /=6=07/9=! P! <3=! 459!
?324=9! 780=/859! 9=! =47A78./C8! 258! 38! /C67@5! .8C47979! @=! 459!
;=8=9! @=! 459! 2/5A595A.9! 954327:8! =82580/.@59! =8! 4.!
65?4.27:8!78727.4#!

''''TL''U3$#<A*#'D$)N,"7*V'M#27$'

-4!56=/.@5/!;=8O0725!@=!2/32=!6597?7470.!.3A=80./!=4!=96.275!
@=! ?\9<3=@.! ;=8=/.8@5! 83=>59! 78@7>7@359! .! 6./07/! @=! 50/59!
=U790=80=9#!-4!6/52=@7A7=805!@=!2/32=!63=@=!44=;./!.!9=/!A3P!
25A64=N5#! (3/.80=! 4.! B.9=! @=! 9=4=227:8G! 9=! 07=8=! <3=!
@=0=/A78./! @=! 4.! 65?4.27:8! .203.4! 23C8059! P! 23C4=9! 958! 459!
6.@/=9! <3=! 9=! 9=4=22758.8! 6./.! 6/52/=./! 83=>59! 78@7>7@359#!
-U790=8!@7B=/=80=9!0O2872.9!6./.!=B=203./!=90.!9=4=227:8G!P.!<3=!
97!9:45!9=!=925;=8!.! 459!A=N5/=9! 78@7>7@359!9=!63=@=! 44=;./!.!
6/5@327/! =47079A59! P! =82580/./! 38.! 954327:8! @=! ACU7A5! 5!
A187A5!/=4.07>5!JSM#!)8.!>=I!9=!H.8!=925;7@5!.!459!6.@/=9G!9=!
H.!@=!@=27@7/!=4!63805!@=!2/32=G!=9!@=27/G!=4!;=8!65/!=4!23.4!9=!
>.8!.!2/3I./!4.9!2.@=8.9!2/5A59:A72.9#!
-8!83=90/5!6/5052545G!P!@=?7@5!.!<3=!=4!5?N=07>5!@=4!./012345!

9=! 2=80/.! =805/85! .! 4.!>7.?747@.@!@=! 4.!6/563=90.G! 9=! 6/5658=!
38!56=/.@5/!@=!2/32=!258!459!@59!A=N5/=9!6.@/=9#!-9059!9=/C8!
459!2.A7859!@=!4.!65?4.27:8!.203.4!<3=!0=8;.8!38!A=85/!2590=!
9=;\8! 4.! B3827:8!@=! =>.43.27:8#!-4!63805!@=!2/32=! 9=!=925;=!
.4=.05/7.A=80=! =80/=! 459! ;=8=9! @=! .A?59! 6.@/=9! <3=! 9=.8!
25A38=9#!(=!=90.!B5/A.!9=!=>70.!<3=!=4!78@7>7@35!/=9340.80=!D=4!
83=>5! 2.A785F! 85! =U790.! =8! 4.! 056545;1.!@=! /=@! =8! 4.! <3=! 9=!
.6472.#! ,7! 85! =U790=8! ;=8=9! 25A38=9! =80/=! 459! 6/5;=8705/=9G!
O9059!85!958!25A6.07?4=9!9=;\8!=4!56=/.@5/!@=!2/32=!@=B787@5G!
P!85!63=@=8!6/52/=./#!

!!
X7;#!]#!!-N=A645!@=!*/32=!2/5A59:A725!

-8!4.!X7;#!]!9=!63=@=!.6/=27./!38!=N=A645!@=!2/32=!=8!38.!
/=@!2582/=0.#!-8!4.!B7;3/.!936=/75/!9=!.6/=27.8!459!2/5A595A.9!
@=!@59!78@7>7@359!<3=!>.8!.!9=/!2/3I.@59#!-8!=90=!2.95!=U790=8!
@59!6597?4=9!638059!@=!2/32=t!=4!;=8!R!P!=4!;=8!h!P.!<3=!.A?59!
=U790=8! =8! 459! @59! 6/5;=8705/=9#! ,=! H.! =925;7@5! =4! 6/7A=/!
63805!@=!2/32=!P!=4!/=9340.@5!958!459!@59!78@7>7@359!H7N59!<3=!
.6./=2=8!=8!4.!B7;3/.!78B=/75/#!
X78.4A=80=! 9=! @79658=! @=!38.!83=>.!;=8=/.27:8! =8! 4.! <3=!

25=U790=8! 459! H7N59! P! 459! 6.@/=9! @=! 4.! .80=/75/! 65?4.27:8#!
(3/.80=! 4.!=>.43.27:8!B.40./C!>=/7B72./!97! 4.!83=>.!;=8=/.27:8!
=9! ;=8O072.A=80=! 936=/75/! .! 4.! .80=/75/! PG! 65/! 45! 0.805G! 4.9!
95432758=9! <3=! /=6/=9=80.8! =90C8! AC9! 2=/2.8.9! .4! 2.A785!
:607A5!=80/=!=4!5/7;=8!P!=4!@=90785#!

DKF!
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''''WL''U3$#<A*#'D$)N,"7*V'82,<7"K)'

-4! 56=/.@5/! ;=8O0725! @=! A30.27:8! =9! 38.! H=//.A7=80.!
7A65/0.80=! 6./.! 780=80./! =82580/./! 95432758=9! B3=/.! @=4!
6/52=95!@=!2/32=#!T.!A30.27:8!9=!.6472.!;=8!.!;=8!P!6=/A70=!
<3=!459!;=8=9!@=4!2/5A595A.!A30.@5!63=@.8!A5@7B72./9=!258!
38.!@=0=/A78.@.!6/5?.?747@.@!@=!A30.27:8#!-8!83=90/5!2.95!P!
6./.! =>70./! =4! =47079A5! B5/I.A59! .! <3=! =4! A=N5/! 78@7>7@35!
=82580/.@5!=U6=/7A=80=!38.!A30.27:8!=8!.4;385!@=!939!;=8=9!
=925;7@5!@=!B5/A.!.4=.05/7.#!
-4!6/5?4=A.!258!=4!<3=!859!=82580/.A59!=9!<3=!97!A30.A59!

38! \8725! ;=8! @=! 38! 2/5A595A.G! 9=;3/.A=80=! =4! 78@7>7@35!
/=9340.80=!85!63=@.!=U7907/!=8!=4!=805/85#!(72H5!@=!50/.!B5/A.G!
97! 6./07=8@5! @=! 38! 2.A785! <3=! =U790=! =8! 4.! /=@! <3=! 38=! @59!
85@59G!2.A?7.A59!385!@=!459!85@59!780=/A=@759!65/!50/5!85@5!
=925;7@5!.4!.I./!@=!=80/=!05@59!459!85@59!@=!4.!/=@G!=U790=!38.!
.40.! 6/5?.?747@.@! @=! <3=! =4! 2.A785! /=9340.80=! 85! =U790.#! Q5/!
=90.! /.I:8! 9=! H.! .@.60.@5! =4! B382758.A7=805! @=4! 56=/.@5/!
A30.27:8#! )8! =N=A645! @=4! B382758.A7=805! @=4! 56=/.@5/!
;=8O0725!6/563=905!9=!63=@=!.6/=27./!=8!4.!X7;#!S#!

!
X7;#!S#!!-N=A645!@=!a30.27:8!2/5A59:A72.!

-8! 4.! X7;#! S! 9=! H.! A30.@5! 38! 78@7>7@35! 258! 38.! 4790.! @=!
;=8=9! <3=! /=6/=9=80.! 38! 2.A785! 25A5! 4.! 97;37=80=!
=83A=/.27:8!@=!9.4059! 9=23=827.4=9t!d(G!+GG!+HG!+XG!+TG!Fe#!
-4! 56=/.@5/! A30.27:8! 9=! .6472.! 63=9! =8! =90=! 78@7>7@35! P! 9=!
@=27@=! A30./! =4! ;=8!+H#! -4! 85@5! 5/7;=8! (! =8>1.! 38.! 958@.!
\872.!258!38!\8725!2/O@705!<3=!9=;37/C!=4!2.A785!d(G!+GG!+He!
78@72.8@5!<3=!=9!38.!958@.!@=4!0765!A30.27:8!D,KGAF#!-4!85@5!
+H!.4!/=27?7/!=90.!958@.!4.!0/.@32=!=8!38.!958@.!01672.!@=!%W&!
<3=! 25807=8=! 38! \8725! 2/O@705! D,KG6F! P! <3=G! 65/! 45! 0.805G! .4!
/=0/.89A707/9=! .2.?./C! =82580/.8@5! 38! 2.A785! 6./.! 44=;./! .4!
@=90785#!-90.! 958@.! =9! @=>3=40.! .4! 5/7;=8! 258! 4.! 78B5/A.27:8!
=U0/.1@.!@=4!2.A785!D,KG/F#!
T.!B.9=!@=!=>.43.27:8!@=0=/A78./C!97!=4!2.A785!=82580/.@5!

=9! 83=>5! 5! P.! 9=! 258521.#! ,7! =9! A=N5/! <3=! 50/59! 2.A7859!
258527@59! 9=;3/.A=80=! 6.9./C! .! 4.! 97;37=80=! ;=8=/.27:8! P! 97!
85G!9=!=U078;37/C#!

V"#!!a'(-T'!v!&-,)T%Y(',!'W%-$"(',!

-4! 6/5052545! 6/563=905! H.! 97@5! A5@=4.@5! P! 97A34.@5!
A=@7.80=! =4! 6/5;/.A.! 'Q$-%! a5@=4=/! JKlM#! k.! 97@5!
8=2=9./75!A5@=4./!=4!85@5!9=895/!6./.!<3=!307472=!=4!6/5052545!
iY%Y! D>=/! =8! 4.! X7;#! h! =4! @7.;/.A.! @=! =90.@59! B787059F! P!

@=B787/! 459! 6.<3=0=9! 0765! o958@.p! <3=! O90=! 8=2=970.#!(=963O9!
@=!A\40764=9!6/3=?.9!P!97A34.2758=9!258!@7B=/=80=9!=92=8./759!
9=! H.! @=27@7@5! =U658=/! =4! 2.95! @=! =903@75! =A64=.8@5! =4!
=92=8./75! @=! 4.! X7;#! ^#! -8! =90=! =92=8./75! 9=! ?392./C8! 459!
2.A7859! <3=! 23A64.8! 38.! /=90/7227:8! @=! g5,! =80/=! =4! 85@5!
5/7;=8! )*A$YG! P! =4! 85@5! @=90785! )*A$YX#! -8! 4.! %.?4.! "! 9=!
63=@=8!>=/!05@59!459!2.A7859!6597?4=9!258!4.!B3827:8!@=!2590=!
>.47@.@.#! -4! 5?N=07>5! @=! 4.9! 97A34.2758=9! =9! =82580/./! 38!
2.A785! <3=! 23A64.! 258! 4.! /=90/7227:8! @=! g5,! =90.?4=27@.#!
*582/=0.A=80=!=8! 4.9!97A34.2758=9!=U63=90.9!9=!8=2=970.!<3=!
4.!AO0/72.!@=B787@.!85!936=/=!=4!>.45/!@=!hq#!Q5/!45!0.805!9:45!
=U790=8! @59! 2.A7859! <3=! 23A64=8! 258! =90.! /=90/7227:8t! =4!
2.A785!dK]^se!P!=4!2.A785!dKR^se#!

!
X7;#!h#!!-92=8./75!258!4.!/=@!97A34.@.!

!

!
X7;#!^#!!-92=8./75!258!4.!/=@!97A34.@.!

T.9! 6/7A=/.9! 97A34.2758=9! @=4! A5@=45! =903@7.8! =4!
25A65/0.A7=805! @=4! 6/5052545! @=! /53078;! 30747I.@5! 25A5!
63805! @=! 6./07@.! =8! 4.! 25A6./.27:8#! -90=! 6/5052545! =9! 38.!
>=/97:8! @=4! .4;5/70A5! %W&! 97A647B72.@5#! -8! =90.! >=/97:8! 459!
85@59! <3=! /=27?=8! 4.9! 958@.9! @=4! 0765! D,wG6F! /=6./0=8! 459! .!
2/O@7059! @796587?4=9! =80/=! 05@59! 459! >=27859! 258527@59! @=!
B5/A.!=<370.07>.!=U243P=8@5!.4!>=2785!=A795/#!Q5/!45!0.805!4.!
780=47;=827.! @=4! .4;5/70A5! 9=! /=@32=! .! ;=8=/./! 4.9! 958@.9G! =8!
.4A.2=8./! 4.! 78B5/A.27:8!@=4! 2.A785! 9=;37@5! 65/! 4.9! 958@.9!
/=27?7@.9! P! =8! @790/7?37/4.9! =80/=! 939! >=27859#! %.A?7O8! =9!
7A65/0.80=!=47A78./!459!?324=9!=8!459!2.A7859!.4A.2=8.@59!=8!
4.9!958@.9!/=27?7@.9#!
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%YWTY!"!
*Ya"$',!-b",%-$%-,!-$%&-!-T!$'('!K!v!-T!$'('!s#!

<-)*'#N5"13*'# <&)*%3.#92'7=# :F<# :#

dK]^se! Rh! qG^sS! ]^Ghh!
dKRlse! ]h! qGSs^! lRGqR!
dK]hse! hq! qGhl^! s^GsK!
dKR^se! ]q! qG^Ss! S^G]q!
dKShse! ^q! qG^ql! LsGsh!
dKR^lse! ]q! qG]ss! llG]R!
dKRl^se! Sh! qG^h! ^LGR]!
dK]^lse! Rh! qGSKqS! ^qGLR!
dKR^]hse! ^h! qGSLR! K]RGKK!
dK]^Rlse! hq! qG]Rs! KhRGSS!
dKSh]^se! Lh! qGS^Kl! RqhGl^!
dKRl^]hse! sq! qGSLs! K^qG^S!
dKSh]^lse! Lh! qGRll! ]SRGL^!
dKSh]^Rlse! KKq! qGRRK! SLlGlS!

,7! 45! <3=! 9=! <37=/=! =9! =82580/./! 05@59! 459! 2.A7859!6./.! 7/!
@=4! 85@5! K! .4! 85@5! sG! =4! 8\A=/5! @=! 2/O@7059! <3=! @=?=8!
;=8=/./9=!65/!=4!=A795/!258!=4!6/5052545!%W&!97A647B72.@5!=9!
25897@=/.?4=#! -8! 4.! %.?4.! ""! 9=! 63=@=! .6/=27./! <3=! 6./.!
452.47I./! 459! KS! 2.A7859! 258! 38.! 6/5?.?747@.@! =4=>.@.! =9!
8=2=9./75!;=8=/./!38!;/.8!8\A=/5!@=!2/O@7059#!,=!H.!@=!0=8=/!
=8!23=80.!<3=!650=827.4A=80=!2.@.!2/O@705!63=@=!@./! 43;./!.!
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,.1$*%)/2.E# ".# ,-*"# %&2-(2*# &(# -(*# 1*A.%# &',*"*5/"/2*2# 2&"#

'/')&1*# 2&# $.'/,/.(*1/&().D# !"# &')-2/.# %&*"/0*2.# &(# &"# $%&'&()&#

*%)+,-".# $%&'&()*# &"# *"4.%/)1.# $%.$-&').# A# *(*"/0*# "*# $%&,/'/>(#

&'$&%*5"&#2&"#1/'1.#5*F.#,.(2/,/.(&'#2/'$*%&'G#3/'/5/"/2*2#2/%&,)*#

8H;I=#&#/(2/%&,)*#8JH;I=#,.(#"*'#&')*,/.(&'#5*'&D##K*%*#&"".#'&#L*#

&1$"&*2.# &"#1&,*(/'1.#(.# "/(&*"# 2&#1+(/1.'# ,-*2%6)/,.'#M*-''C

J&N).(# $*%*# &"# ,6",-".# 2&# "*'# $.'/,/.(&'# A# -(# &().%(.# 2&#

'/1-"*,/>(#$*%*#4&(&%*%# ".'#&',&(*%/.'# /(2/,*2.'D# #H.'#%&'-")*2.'#

/(2/,*(# ?-&E# &(# &',&(*%/.'# ,.(# 3/'/5/"/2*2# 2/%&,)*E# "*'# &')*,/.(&'#

9:;<C$*'/3*'# .5)/&(&(# -(*# $%&,/'/>(# &()%&# -(# OPQ# A# -(# RPQ#

/(7&%/.%# *# "*# .5)&(/2*# $.%# '-'# L.1>".4*'# &1$"&*(2.# B99C9;<D#

K.%# &"# ,.()%*%/.E# &(# &().%(.'# 2&# JH;IE# &"# *"4.%/)1.# 2&# 9:;<C

$*'/3.#.5)/&(&#%&'-")*2.'#&(#$%&,/'/>(#$%6,)/,*1&()&#/2@()/,.'#*#".'#

.7%&,/2.'# $.%# B99C9;<# A# &(# *"4-(*'# '/)-*,/.(&'# /(,"-'.# ".'#

1&F.%*#&(#)*'*'#?-&#""&4*(#*#*",*(0*%#&"#OPQD#!')&#%&'-")*2.#&'#2&#

&'$&,/*"#%&"&3*(,/*#$-&').#?-&#"*'#'/)-*,/.(&'#'/(#3/'/5/"/2*2#2/%&,)*#

,.(# "*'# &')*,/.(&'# 5*'&# ,.(7.%1*(# &"# &',&(*%/.# 16'# ,.1S(# A#

%&')%/,)/3.# &(# *$"/,*,/.(&'# 5*'*2*'# &(# ".,*"/0*,/>(D# <# &')&# 4%*(#

,.1$.%)*1/&().# 2&"# 9:;<C$*'/3.# '&# '-1*# )*15/@(# '-# $.)&(,/*"#

&(#&',*"*5/"/2*2E# ".#,-*"# ".#L*,&#*$).#$*%*# '-#-'.#,.15/(*2.# ,.(#

)@,(/,*'#B99C9;<#&(#%&2&'#,&"-"*%&'D#
!
)*+*,-*#( .+*/"'( 9@,(/,*# L+5%/2*# 2&# ".,*"/0*,/>(# 012,-34(

+5.*635&( 6".1&37$"8E# 9:;<E# 9;<E# $.'/,/.(*1/&().# &(# /()&%/.%#

03&455-( 95#3635&3&:8E# /()&4%/2*2# 03&6":-3628E# $%&,/'/>(# 0*..$-*.28E#

&',*"*5/"/2*2#0#.*+*,3+3628;#

"#!!"$%&'()**"+$!

,! -./! 0-123./! 45./6! -4! -.74-284729,! :4! 7.;<4=.! ><4,!
<?-?@4,724! ?,! <?=?/!39@2-?/#! A./! <?>B-4=.<?/! =?! 4->B,4/!

=?! ?/4/! <?=?/! @?,! ?,! -4! -.74-284729,! B,4! @C4! D4<4!3?E.<4<! -4!
/?>B<2=4=! 72B=4=4,46! <?=B72?,=.! -./! 12?3D./! =?! <?/DB?/14! ?,!
/21B472.,?/!=?!?3?<>?,724#!F.<!?E?3D-.6! -4!*.32/29,!G?=?<4-!
=?! -4/! *.3B,27472.,?/! =?! H/14=./! ),2=./! IG**J! <?@2/9! -4!
<?>B-4729,! =?! /B! /?<@272.! =?! ?3?<>?,724! D4<4! 2,7-B2<! -4!
-.74-284729,6! =4,=.! -B>4<! 4! -4! ,.<3412@4! =?,.32,4=4! HKLMM#!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
H/1?! 1<4;4E.! 4! /2=.! N2,4,724=.! D4<724-3?,1?! D.<! -4! *.3B,2=4=! HB<.D?4!

IH*J!3?=24,1?!?-!D<.O?71.!!"#$%&$'()$*+,+-./!O!?-!P.;2?<,.!H/D45.-!3?=24,1?!
?-!D<.O?71.!%H*QRRSKRLTSSU%*V#!

WMX#!(?!?/14!N.<346!:.O!?,!=C46!1.=./!-./!1?<32,4-?/!39@2-?/!=?!
H/14=./! ),2=./! YB?! .D?<4,! ?,! <?=?/! 39@2-?/! =?;?,! 2,7-B2<!
74D472=4=?/!YB?!D?<3214,! /B! -.74-284729,!7.,!B,4!74-2=4=!=?!
/?<@272.! IZ.[J! <?>B-4=4#!A4!*.32/29,!HB<.D?4! IH*J!DB/.!?,!
34<7:4!B,4!<?>B-4729,!/232-4<!;4E.!?-!,.3;<?!=?!HKMMQ!WQX6!/2!
;2?,! /B/! ?\2>?,724/! /?! 3B?/1<4,! 3B7:.! 3]/! -4\4/! YB?! -4/!
=?34,=4=4/!D.<!-4!G**!?,!?-!HKLMM#!
H,! ?/1?! ?/7?,4<2.6! -./! .D?<4=.<?/! =?! <?=! @?,! ?,! -4!

-.74-284729,!B,4!.D.<1B,2=4=!0,274!D4<4!=.14<!=?!@4-.<!454=2=.!
4!-./!/?<@272./!?\2/1?,1?/!O!D<.D.,?<!,B?@./!/?<@272./!;4/4=./!
?,! -.74-284729,! IA^[J! YB?! -?/! D?<3214,! =2N?<?,724</?! =?! -4!
7.3D?1?,724!W_6!TX#![2,!?3;4<>.6!?-!;?,?N272.!4D.<14=.!D.<!-./!
/?<@272./! =?! -.74-284729,! IA*[J! @4! 3]/! 4--]! =?! -4! 3?<4!
<?3B,?<4729,! ?7.,932746! O4! YB?! DB?=?,! /?<! ?3D-?4=./! D4<4!
3?E.<4<! -4/! D<.D24/! 74D472=4=?/! =?! -4! <?=! O! 3?E.<4<! =?! ?/14!
N.<34!/B!>?/129,!W`X#!F?/?!4!1.=.6!?,! -4!471B4-2=4=!/.,!D.7./!
-./!/?<@272./!;4/4=./!?,!-.74-284729,!.N?<14=./!4-!><4,!D0;-27.6!
O4!YB?!?\2/1?,!1.=4@C4!30-12D-?/!74<?,724/!1a7,274/!YB?!-23214,!
?-!/B/.=27:.!=?/D-2?>B?b!74,4-?/!=?!;4E.!4,7:.!=?!;4,=46!N4-14!
=?! D<.1.7.-./! ?/D?7CN2743?,1?! =2/?54=./! D4<4! ?/1?! 12D.! =?!
1<]N27.6!?/74-4;2-2=4=!=?!-./!/2/1?34/!=?!-.74-284729,6!D<?72/29,!
O!7.,/2/1?,724!2,/BN272?,1?/!D4<4!-.!?/D?<4=.!D.<!-./!B/B4<2./6!
?17#!!
F4<4! D4-24<!3B7:4/! =?! ?/4/! -2321472.,?/! /?! :4,! D<.DB?/1.!

=2@?</4/!1a7,274/!=?!-.74-284729,6!4->B,4/!=?!?--4/!471B4-3?,1?!
=2/D.,2;-?/! D4<4! ?-! =?/D-2?>B?! 34/2@.! ?,! <?=?/! =?!
-.74-284729,b! 2=?,12N274729,! =?! 7?-=46! 1<24,>B-4729,! 1?<<?/1<?6!
;4/4=4/!?,!/41a-21?6!;4/4=4/!?,!],>B-.!=?!--?>4=46!?17#!WS6!c6!d6!
L6!MRX#!V0-12D-?/!D<.DB?/14/!2,/14,!4!7.3;2,4<!4->B,4/!=?!?--4/!
D4<4!3?E.<4<!3]/!/2!74;?!-4!74-2=4=!=?!/?<@272.!D<.=B72=4!WMM6!
MQ6!M_X#!H/1?!12D.!=?!/.-B72.,?/!/?!:4,!3./1<4=.!47?D14;-?/!?,!
1a<32,./! =?! D<?72/29,6! 12?3D.! =?! <?/DB?/146! 7.,/2/1?,7246!
2,1?><2=4=! O! ?/74-4;2-2=4=! WMTX! D4<4! /B! B/.! ?,! <?=?/! =?!
1?-?N.,C4! 39@2-#! [2,! ?3;4<>.6! ?\2/1?,! ?/7?,4<2./! ?,! -./! YB?!
/B/! <?/B-14=./!=2/14,! ?,.<3?3?,1?!=?! -4/!?\D?71412@4/!=?! -./!
B/B4<2./! =?!A^[! ?,! 1a<32,./! =?!Z.[#!),! 7-4<.! ?E?3D-.! /.,!
-./!?,1.<,./!=?! 2,1?<2.<6!7BO4!7.;?<1B<4!?,!?/D472.!<?D<?/?,14!
B,4!14/4!C,N234!=?-!1?<<21.<2.6!D?<.!YB?!2,@.-B7<4,!4!-4!34O.<C4!
=?!-4!D.;-4729,!O!/?<@272./#!H,!?/1?!12D.!=?!?/7?,4<2./6!-4!/?54-!
/BN<?! =?! B,4! =<]/1274! 41?,B4729,! 4-! 1?,?<! YB?! 41<4@?/4<!
=?1?<32,4=./! 341?<24-?/! ID#?E#! :.<32>9,J6! 4=?3]/! =?! /?<!
D<.D?,/4! 4! B,! /?@?<.! =?/@4,?7232?,1.! <]D2=.! =?;2=.! 4! -./!
=2@?</./! 7432,./! YB?! <?7.<<?! -4! /?54-! :4/14! 4-74,84<! /B!
=?/12,.#! %.=.! ?--.! <?=B,=4! ?,! B,4! =2/32,B729,! 7-4<4! =?! -4!

"#!V4<12,KH/74-.,4!!O!G<4,72/7.!^4<7?-.Ke<<.O. !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
(?D4<143?,1.!=?!",>?,2?<C4!%?-?3]1274!=?!-4!),2@?</2=4=!F.-21a7,274!=?!*414-B54!I)F*J!!!!!!!!!!!!!!!!!!!!!!!!

*U!f.<=2!P2<.,4!MK_6!H=2N272.!*_6!RdR_T!^4<7?-.,4!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! !
234<12,g?,1?-#BD7#?=B!6!;4<7?-.g?,1?-#BD7#?=B!

A.74-284729,!D4/2@4!=?!1?<32,4-?/!3?=24,1?!
%('e!?,!<?=?/!=?!=2NB/29,!!

H!
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D<?72/29,! O! 7.,/2/1?,724! I?,1<?! .1<./! N471.<?/J! =?! -4/! 1a7,274/!
=?! -.74-284729,! :4;21B4-3?,1?! ?3D-?4=4/! ?,! ?,1.<,./! 3?,./!
<?/1<2712@./#! F.<! 7.,/2>B2?,1?6! /?! :4! D<.DB?/1.! 1a7,274/! =?!
-.74-284729,! ?/D?7CN2743?,1?! =2/?54=4/! D4<4! ?/1?! 12D.! =?!
?,1.<,./! WM`6!MS6!Mc6!MdX#!(27:4/! 1a7,274/!:4,!/2=.!=2/?54=4/!
D4<4! 2,1?<.D?<4<! 7.,! -4! 2,N<4?/1<B71B<4! =?! 7.3B,27472.,?/! O4!
=?/D-?>4=46! 7.3.! D.<! ?E?3D-.! -4/! <?=?/! ;4/4=4/! ?,! '000$
1234556!6+78996!?17#!!
e->B,4/! =?! ?/14/! 1a7,274/! =?! -.74-284729,! D4<4! 2,1?<2.<?/!

:47?,! B/.! =?! :4<=h4<?! ?/D?7CN27.6! 7.3.! ?/! ?-! 74/.! =?! -4/!
;4/4=4/! ?,!:;"<,=>+?9$@,/?! IAB8J! WML6! QRX6! -.! 7B4-!D<.=B7?!
B,./!<?/B-14=./!?\7?-?,1?/!=?/=?!?-!DB,1.!=?!@2/14!=?!Z.[6!/2!
;2?,!3?<34!/B/!?\D?71412@4/!=?!=?/D-2?>B?!34/2@.6!DB?/1.!YB?!
<?YB2?<?!=?!1?<32,4-?/!?!2,N<4?/1<B71B<4!=?!<?=!?/D?7CN274#!F.<!
?-! 7.,1<4<2.6! -4! 34O.<C4! =?! 1a7,274/! .D14,! D.<! <?B12-284<! -4/!
74D472=4=?/!=?!-4/!<?=?/!=?!7.3B,274729,!O4!=?/D-?>4=4/!D4<4!
74-7B-4<!-4!D./2729,!=?!-./!B/B4<2./!=?!-4!32/34#!A4/!;4/4=4/!
?,! C+/79<D<+/"+/7! WQMX!/.,!B,!7-4<.!?E?3D-.!=?!?--.#!H/1?! 12D.!
=?! 1a7,274/! ?/14;-?7?,! =./! ?14D4/#! A4! D<23?<46! D<?@24! 4-!
=?/D-2?>B?!=?!-4!1a7,2746!/?!;4/4!?,!1.34<!3?=2=4/!=?-!,2@?-!=?!
/?54-! ?! 2,1?<N?<?,724! ?,! DB,1./! =?1?<32,4=./6! 7BO4! =?,/2=4=!
=?1?<32,4<]! ?,! ><4,! 3?=2=4! D<?72/29,! =?! -4! 1a7,274#! (27:4/!
3?=2=4/! EB,1.! 4! -4! D./2729,! ?,! -4! YB?! /?! :4,! 1.34=.! /?!
>B4<=4,! ?,1.,7?/! ?,! B,4! ;4/?! =?! =41./#! A4! /?>B,=4! ?14D4!
7.,/2/1?!?,!1.34<!3?=2=4/!=?/=?!?-!1?<32,4-!39@2-!O!7.,1<4/14<!
=27:4/!3?=2=4/!7.,!-4/!4-347?,4=4/!?,!-4!;4/?!=?!=41./6!D4<4!
=2/7?<,2<! D./1?<2.<3?,1?! -4! D./2729,! 3]/! D<.;4;-?#!
%+/79<D<+/"+/7!:4!/2=.!43D-243?,1?!?/1B=24=.!D4<4!/B!B/.!?,!
<?=?/! dRQ#MM! D.<! /B! ><4,! 7.3D.<1432?,1.! ?,! 1a<32,./! =?!
D<?72/29,! WQM6! QQ6! Q_X#! F?/?! 4! ?--.6! ?/14! 1?7,.-.>C4! "+9/9$ ?-!
7-4<.! 2,7.,@?,2?,1?! =?! <?YB?<2<! B,4! N4/?! D<?@24! 4! /B!
=?/D-2?>B?6! N4/?! YB?! =?;?! <?D?12</?! /2?3D<?! YB?! 743;2?,! -4/!
7.,=272.,?/!=?-!?,1.<,.#!e=?3]/6!-4/!3?=2=4/!.;1?,2=4/!D.<!?-!
1?<32,4-!DB?=?,!=2N?<2<!7.,/2=?<4;-?3?,1?!=?!-4/!4-347?,4=4/!
?,! -4!;4/?!=?!=41./!/2! -4!=?,/2=4=!=?!D.;-4729,!?,!?-!?,1.<,.!
@4<C4! =<]/12743?,1?#! F.<! ?--.6! ?-! 7./1?! =?! .D?<4729,! O!
34,1?,232?,1.!DB?=?!/?<!4-1.!D4<4!?-!;?,?N272.!I?,!1a<32,./!=?!
Z.[J!.;1?,2=.#!
H-!B/.!=?!1a7,274/!;4/4=4/!?,!12?3D.!=?!--?>4=4!I%'eJ!/?!

3B?/1<4! 3BO! D<.3?1?=.<! ?,! ?/7?,4<2./! =?! 2,1?<2.<! /?>0,!
3B?/1<4,! -./! 1<4;4E./!=?! 2,@?/12>4729,!3]/! <?72?,1?/! WM_6!M`6!
ML6! QTX#! A4! D<2,72D4-! @?,14E4! =?! ?/14! 1?7,.-.>C4! N<?,1?! 4!
C+/79<D<+/"+/7! ?/! YB?! /?! .;12?,?,! ,2@?-?/! =?! D<?72/29,!
/232-4<?/!/2,!-4!,?7?/2=4=!=?!B,4!?14D4!D<?@24!4-!=?/D-2?>B?!,2!
<?YB?<232?,1./! 2,1?,/./! ?,! 1a<32,./! =?! 34,1?,232?,1.#! [2,!
?3;4<>.6! -4/! 1a7,274/! ;4/4=4/! ?,! %'e! D<?/?,14,! =./! 7-4<./!
2,7.,@?,2?,1?/#! H-! D<23?<.! ?/! YB?! -4/! 1a7,274/! ;4/4=4/! ?,!
%'e! /.,! 3BO! /?,/2;-?/! 4! -4! D<.D4>4729,! 3B-127432,.6!
N?,93?,.!3BO!N<?7B?,1?!?,!?/7?,4<2./!=?!2,1?<2.<6!?,!-./!YB?!
D<?=.32,4!-4!,.!@2/2;2-2=4=!=2<?714!7.,!-4/!?/1472.,?/!;4/?#!(?!
?/14! N.<346! /?! ?/D?<4,! @4-.<?/! =?! 7.,/2/1?,724! <?-412@43?,1?!
;4E./! D4<4! 1a7,274/! ;4/4=4/! ?,! %'e#! H-! /?>B,=.! =?! -./!
2,7.,@?,2?,1?/! =?! %'e! ?/! YB?! 7.,! N<?7B?,724! :47?! B/.! =?!
1a7,274/!?/14=C/1274/!;4/4=4/!?,!<?=B,=4,724!7.,!?-!.;E?12@.!=?!
.;1?,?<! 3?E.<4/! ?,! -4! D<?72/29,! .;1?,2=4#! H/1.! 3?<34!
7.,/2=?<4;-?3?,1?!-4!?/74-4;2-2=4=!=?-!/2/1?34!=?!-.74-284729,6!
23D2=2?,=.!?-! =?/D-2?>B?!=?! /?<@272./!YB?!>?,?<4,!B,! 1<]N27.!

2,1?,/.!=?!-.74-284729,6!7.3.!-./!=?!>B24=.!.!/?>B232?,1.#!
H-! D<?/?,1?! 4<1C7B-.! 2,1<.=B7?! B,! 2,,.@4=.<! 4->.<213.! =?!

D./272.,432?,1.!YB?! D<?1?,=?!3?E.<4<! -4/! 74D472=4=?/! =?! -4/!
1a7,274/!%'e!=?!=.;-?!1<4O?71.!I&%%K%'eJ#!(27:.!4->.<213.!
7.,/2/1?! ?,! 1<4,/N.<34<! -./! 12?3D./! =?! --?>4=4! YB?! /?!
=?/D<?,=?,!=?!&%%K%'e!?,!=2N?<?,724/!=?!12?3D./!=?!--?>4=4!
YB?! DB?=4,! /?<! ?3D-?4=4/! D.<! .1<4/! ?/1472.,?/! D4<4! /B!
D./272.,432?,1.#! (27:4! 1<4,/N.<34729,! D<?1?,=?! /?<! D4/2@4!
D.<!-.!YB?!3?E.<4<C4!-4!?/74-4;2-2=4=!?!2,1?><2=4=!?,!/2/1?34/!
;4/4=./!?,!&%%K%'e#!!
H-!<?/1.!=?-!4<1C7B-.!/?!?/1<B71B<4!=?!-4!/2>B2?,1?!N.<34#!A4!

/?7729,! ""! D<.D.<72.,4! B,4! =?/7<2D729,! =?14--4=4! =?-!
4->.<213.#!A4!N.<3B-4729,!4/.724=4!4-!32/3.!/?!?\D.,?!?,!-4!
/?7729,! """#!A4! /?7729,! "i!D<?/?,14! ?-! ?,1.<,.! =?! /23B-4729,!
?3D-?4=.! 32?,1<4/! YB?! -4! /?7729,! i! 3B?/1<4! -./! <?/B-14=./!
D<.7?=?,1?/! =?! /23B-4<! ?-! 4->.<213.! D<.DB?/1.! ?,! =2@?</./!
?,1.<,./#! G2,4-3?,1?! -4! /?7729,! i"! ?\D.,?! -4/! D<2,72D4-?/!
7.,7-B/2.,?/!4-74,84=4/!?,!?-!4,]-2/2/!=?-!4->.<213.#!

""#!!%('eKFe["i'!

E4$$F9-G<+DG+H/$?9;$,;7.<+"I.$

A4! 34O.<C4! =?! -4/! 1a7,274/! D<.DB?/14/! D4<4! /B! B/.! ?,!
2,1?<2.<?/!/?!;4/4,!?,!-4/!1?7,.-.>C4/!=?!C+/79<D<+/"+/7!O!%'e#!
e3;4/!D<?/?,14,!@4-.<?/!3BO!/232-4<?/!?,!7B4,1.!4!D<?72/29,6!
/2!;2?,!%'e!,.!<?YB2?<?!=?!34,1?,232?,1.!,2!=?!B,4!?14D4!=?!
DB?/14!?,!34<7:46!-.!YB?!N4@.<?7?!/B!=?/D-2?>B?#!!
%'e! <?YB2?<?! 0,2743?,1?! YB?! ?-! 7-2?,1?! /?4! 74D48! =?!
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Email: paloko@gsi.dit.upm.es
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Resumen—El siguiente artı́culo describe el proceso de
aplicación de tecnologı́as de la Web semántica para el
enriquecimiento de una biblioteca de contenidos musicales, en
el contexto del proyecto Semusici. El propósito del proyecto
Semusici es investigar cómo las tecnologı́as de la Web semántica
pueden ser aplicadas a bibliotecas digitales y cómo esto puede
mejorar la búsqueda y la accesibilidad. Este proyecto parte de
los resultados del proyecto de eContent Harmos, que definı́a una
taxonomı́a musical para la catalogación de clases magistrales, y
propone una metodologı́a para la conversión de esta taxonomı́a
en una ontologı́a y la migración de los contenidos de Harmos.

I. INTRODUCCIÓN

La mayorı́a de los estándares de catalogación, como MODS
[1], MARC [2] o Dublin Core [3] definen los metadatos de
acuerdo a una clasificación plana de propiedades, ya que es
la opción más adecuada a la hora de desarrollar sistemas
de búsqueda textual. En determinados contextos, como el de
las bibliotecas digitales musicales, este enfoque es demasiado
limitado, ya que algunos de los metadatos son entidades en
sı́ mismos, como por ejemplo los Compositores o las Obras.
En el proyecto Harmos se definió una taxonomı́a orientada
a objetos, donde algunos de los valores, como las obras,
los movimientos o los compositores fueron modelados como
entidades, y se desarrolló un sistema avanzado de búsqueda
basado en estas propiedades. Este sistema está disponible en
[4]. Este artı́culo presenta la evolución de este enfoque hacia
un nuevo modelo del dominio, basado en las tecnologı́as de
la Web semántica. La principal ventaja de este nuevo enfoque
es su capacidad para la recuperación y el razonamiento.

El resto del artı́culo se organiza de la siguiente manera:
las secciones 2 y 3 resumen las caracterı́sticas principales
de los proyectos Harmos y Semusici, respectivamente. En la
sección 4 se presenta una breve revisión de metodologı́as para
la construcción de ontologı́as. La sección 5 describe el proceso
de creación de la ontologı́a de Semusici. Las secciones 6
y 7 resumen los pasos necesarios para la integración de la
base de conocimiento y la ontologı́a y presentan el prototipo
elaborado para este proyecto. Por último, la sección 8 recoge
los resultados y conclusiones del proyecto, ası́ como las lı́neas
de trabajo futuro.

II. PROYECTO HARMOS

El proyecto europeo Harmos [5] tuvo como propósito
proporcionar acceso a través de Internet a vı́deos de
clases magistrales de grandes maestros. En el contexto
de este proyecto, se recopiló una colección de contenidos
audiovisuales de propósito educativo.

Se definió una taxonomı́a pedagógica [6] con la intención
de cubrir todo el campo de la práctica y la enseñanza
musical, haciendo énfasis en los aspectos pedagógicos. Los
potenciales descriptores semánticos de esta taxonomı́a fueron
estructurados en torno a tres conceptos principales: la música,
el músico y la expresión musical. Esta taxonomı́a se compone
de más de 400 descriptores y más de 700 horas de audio y
vı́deo de clases magistrales han sido catalogadas utilizando
estos descriptores.

Los resultados del proyecto Harmos sirvieron de punto
de partida para el proyecto Variazioni [7], cuyo objetivo es
mejorar la calidad del etiquetado mediante el uso de una
plataforma colaborativa a través de la cual cualquier tipo de
usuario pudiera catalogar los contenidos.

III. PROYECTO SEMUSICI

El propósito del proyecto Semusici [8] es mejorar los
resultados del proyecto Harmos introduciendo tecnologı́as
de la Web semántica. El sistema de Harmos proporciona
facilidades para la recuperación, que permiten encontrar clases
magistrales en función de las selecciones del usuario, relativas
a un compositor, una obra, un movimiento, un profesor, etc.,
como se detalla en [6].

El tipo de consultas aceptadas por este sistema son las
tı́picas de un sistema basado en una base de datos relacional,
lo cual nos obliga a adoptar determinados paradigmas de
búsqueda. Esto a su vez limita el espectro de consultas que se
pueden realizar. Si el sistema permitiera formular preguntas en
lenguaje natural, se podrı́an realizar consultas semánticamente
más complejas, como por ejemplo, “dame todas las clases en
las que se toque una obra compuesta por algún compositor
nórdico”.

Este tipo de consultas implican una estructuración compleja
de la base de datos. Si además se quiere incorporar
información de fuentes externas para enriquecer la base de
conocimiento, es necesario que exista un consenso entre
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todas las partes involucradas, de forma que los contenidos
sean compatibles y la semántica subyacente sea común. Otro
problema ligado a los sistemas basados en bases de datos
es la pérdida de información semántica. Existen centenas de
relaciones entre los descriptores semánticos que se utilizan
para etiquetar los recursos; sin embargo, esa información no
se tiene en cuenta a la hora de realizar una búsqueda.

Por todas estas razones se decidió incorporar tecnologı́as
de la Web semántica, ya que ésta nos proporciona estructuras
que, por definición, representan un modelo común y formal
de las entidades y relaciones de un determinado dominio.

La inclusión de nuevas posibilidades de recuperación
requiere extender el modelo de la base de datos y una gran
inversión en el desarrollo de nueva consultas, que deben
ser afinadas y optimizadas, dado el gran volumen de la
base de datos. El uso de tecnologı́as de la Web semántica,
que permiten extender de forma sencilla las propiedades y
relaciones con nuevos predicados, hace esto posible. Además,
estas tecnologı́as pueden contribuir a la mejora de la calidad
de los metadatos, ya que pueden ayudar a comprobar la
consistencia de la catalogación.

La inclusión de tecnologı́as de la Web semántica supone
varios retos. En primer lugar, es necesario definir una ontologı́a
que contenga los conceptos de la taxonomı́a de Harmos. En
segundo lugar, el uso de estas tecnologı́as para la catalogación
no deberı́a afectar a los analistas musicales, de modo que es
necesario desarrollar interfaces sencillas para la catalogación
semántica. En tercer lugar, es necesario migrar la colección
multimedia de Harmos al nuevo esquema semántico. Por
último, es necesario evaluar el estado actual de las tecnologı́as
de la Web semántica en términos de rendimiento, dado el gran
tamaño de la colección multimedia.

IV. METODOLOGÍAS PARA LA CONSTRUCCIÓN DE
ONTOLOGÍAS

La Web semántica, tan popular en estos dı́as, es realmente
una Web extendida dotada de significado, en la que cualquier
usuario puede encontrar respuestas a sus preguntas de forma
más rápida y precisa que en la Web tradicional, gracias a una
información mejor definida. La Web semántica se basa en la
utilización de estructuras dotadas de significado, de modo que
la información no sólo esté en los contenidos, sino también en
su soporte. La utilización de estas estructuras bien definidas
permite compartir, procesar y transferir información de forma
sencilla.

Todas estas ventajas plantean un nuevo paradigma de
organización y recuperación de información, la cual hasta
el momento sólo era accesible a través de bases de datos,
en las que los contenidos eran simplemente almacenados en
estructuras carentes de significado. Una ontologı́a describe los
conceptos y relaciones importantes dentro de un determinado
dominio, proporcionando tanto el vocabulario para ese
dominio como una especificación del significado de los
términos utilizados en dicho vocabulario. Con la incorporación
de información adicional, gracias a uso de estas ontologı́as,

se puede mejorar la experiencia del usuario y enriquecer las
posibles búsquedas.

Construir una ontologı́a supone formalizar una visión
común del mundo o de un determinado dominio. En este
proceso intervienen diversos agentes: expertos del dominio,
ingenieros e incluso usuarios finales. No todos estos agentes
tienen los conocimientos necesarios para construir una
ontologı́a y tampoco es necesario que los tengan, aunque
todos desempeñen un papel importante en este proceso. Por
ello, resulta muy útil encontrar unas pautas y unos criterios
comunes que guı́en el proceso. Estas pautas deben ayudar a
los expertos a expresar su visión del dominio, de forma que
la tarea de captura del conocimiento sea más sencilla. De esta
manera, los ingenieros se pueden concentrar en la correcta
formalización de la conceptuación.

El propósito de seguir una metodologı́a es que no se pierda
información en el proceso de intercambio de conocimiento
entre los diferentes agentes. También proporciona una serie
de pasos necesarios para evitar la aparición de inconsistencias,
que supondrı́an un exceso de trabajo. Además, la calidad de
la ontologı́a se verá fuertemente afectada por la elección de
una metologı́a adecuada [9] y de cómo se haya seguido. Esto
quiere decir que una mala elección puede llevar a la creación
de una ontologı́a mediocre. Por último, la existencia de una
ontologı́a común, aceptada por todos los agentes, facilita la
interacción entre éstos [10], ya que en la mayorı́a de los casos,
no trabajarán juntos y la coordinación entre ellos será limitada.
Una metodologı́a proporciona criterios comunes para la toma
de decisiones importantes.

No existe una única metodologı́a para el diseño de
ontologı́as [11]. Esto significa que no existe un único método
para construir una ontologı́a [12], ni un único método para
evaluarla. Sin embargo, todas las ontologı́as publicadas han
resultado efectivas y útiles, al menos para el proceso concreto
para el que han sido planteadas. La clave para encontrar las
mejores pautas para una determinada aplicación es analizar el
propósito para el cual se desarrollaron todas esas metodologı́as
y encontrar puntos en común con la nueva aplicación. Esto no
deja de ser un modo de reutilizar conocimiento, una práctica
muy común en el campo de la ingenierı́a de ontologı́as.

De entre todas las metodologı́as que se han podido analizar,
cabe destacar:

Uschold y Grüninger [12]. Consta de las siguientes
fases: identificar propósito, capturar los conceptos, sus
relaciones y los términos correspondientes, codificar,
integrar, evaluar y documentar.
Grüninger y Fox [13]. Sus fases son: identificar
aplicaciones y escenarios, definir una terminologı́a
formal, formalizar las cuestiones y definir axiomas. Su
principal contribución es la definición de las llamadas
“cuestiones o preguntas de competencia”, que son
aquellas consultas que la ontologı́a debe estar preparada
para resolver y que ayudan a definir el vocabulario y a
identificar los conceptos relevantes al dominio.
Gómez-Pérez y otros [14]. Al igual que en los casos
anteriores, las fases que propone son: especificar,
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conceptualizar, formalizar, implementar y mantener. En
este caso, la novedad es la utilización de estructuras
intermedias (tablas, grafos, diagramas) durante la fase
de conceptuación.
Noy y McGuinness [11]. A través de una simple guı́a,
se describe el proceso de creación de una ontologı́a de
forma interactiva. Los pasos propuestos son: identificar
dominio y ámbito, elegir terminologı́a, elegir enfoque
más adecuado para la construcción de la jerarquı́a, definir
los atributos y restricciones en su valor y crear instancias.

Por lo general, cada grupo de investigación suele utilizar su
propia metodologı́a [15]. La gran cantidad de metodologı́as
disponibles hace que sea difı́cil elegir la más apropiada
para un determinado propósito. En un intento de crear
un proceso unificado, Uschold [16] propuso un sistema de
clasificación de ontologı́as, en función del nivel de formalidad,
que pudiera ayudar a elegir la metodologı́a más adecuada.
Por otra parte, Gruber [17] resumió en cinco puntos los
objetivos principales a la hora de construir una ontologı́a:
claridad, coherencia, extensibilidad, independencia del código
y compromiso ontológico mı́nimo.

V. CONSTRUCCIÓN DE UNA ONTOLOGÍA PARA SEMUSICI

Como hemos visto, existen ciertos pasos que son comunes
a todas las metodologı́as publicadas. Estas fases son las
siguientes:

Especificación: Se trata de identificar propósito, ámbito,
aplicación y perfil de los usuarios y determinar la
competencia de la ontologı́a.
Captura del conocimiento: En esta fase se identifican
los términos relevantes, se estructuran los conceptos, se
definen los atributos, relaciones, restricciones y axiomas
y, en definitiva, se crea un modelo o conceptuación del
dominio.
Formalización o codificación: La conceptuación se
traduce a un lenguaje de representación.
Evaluación
Documentación

Además de estas fases, existe otro punto en común a todas
las metodologı́as: la adopción de una estrategia bien definida
para la construcción de la jerarquı́a de clases en la fase de
conceptuación. Existen tres enfoques principales, cada uno
de los cuales es más apropiado en función del conjunto de
conceptos que sea identificado en primer lugar. Éstos son:

Top-bottom: Es el enfoque más adecuado cuando la
jerarquı́a de conceptos se construye a partir de una
ontologı́a de alto nivel, como SENSUS [18] o Cyc [19].
Bottom-up: Ésta es la mejor solución si los conceptos
identificados en primer lugar son los más especı́ficos del
dominio. Por ello, será el enfoque más apropiado a la
hora de convertir una taxonomı́a en una ontologı́a.
Middle-out: En la mayorı́a de los casos, los conceptos que
se identifican en primer lugar son los más relevantes y
no suelen ser ni los más genéricos ni los más especı́ficos.
En estos casos, esta serı́a la estrategia más apropiada.

A continuación, revisaremos el proceso seguido para la
construcción de una ontologı́a para el proyecto Semusici.
Basándonos en las ideas que han resultado más efectivas en
otros proyectos, se decidió seguir los pasos que acabamos
de ver, que constituyen los puntos comunes a las principales
metodologı́as.

V-A. Elección de las herramientas adecuadas
Existe una gran variedad de herramientas disponibles para

la creación, edición, visualización y almacenamiento de
ontologı́as. También existen diversos motores de inferencia o
razonadores, que son muy importantes a la hora de obtener
conocimiento de la ontologı́a. Se han analizado algunas de
estas herramientas, para elegir el entorno más adecuado
para nuestro propósito. Algunas de éstas son Protégé [20],
RacerPro [21], Sesame [22], SWOOP [23], WebODE [24],
etc. Se ha llevado a cabo un estudio para encontrar las
caracterı́sticas distintivas de estas herramientas. Para ello,
se eligieron once parámetros, de acuerdo a los cuales se
evaluaron trece herramientas. Algunos de estos parámetros
fueron los lenguajes soportados, el soporte a la validación
de consistencia, la disponibilidad, el mantenimiento, etc.
Finalmente, Protégé y Sesame fueron las herramientas
escogidas.

Todas estas herramientas soportan diversos lenguajes. La
elección del lenguaje más adecuado para implementar una
ontologı́a es quizás el paso más importante del proceso. Dicha
elección depende de lo exhaustiva que queramos que sea la
ontologı́a. Para Semusici, nuestra primera opción fue RDFS,
ya que es el lenguaje principal de Sesame. Este lenguaje
resultó suficiente para construir una primera versión básica
de la ontologı́a. Más tarde decidimos incluir restricciones
para reforzar la definición de los elementos que ya habı́amos
definido. El propósito de estas restricciones es permitir la
ejecución de comprobaciones de consistencia al añadir nuevos
contenidos. Para ello, se añadieron nuevas sentencias en OWL.

V-B. Estudio de la base de conocimiento
La base de conocimiento que representará la ontologı́a

está dividida en dos partes. La primera contiene conocimiento
que no está relacionado directamente con la colección y
que puede ser útil para encontrar recursos. El propósito de
ésta es reponder cualquier consulta que no esté relacionada
directamente con el contenido de los recursos. Por ejemplo,
“dame todas las grabaciones relacionadas con compositores
nacidos en el siglo XVIII”.

La otra parte de la base de conocimiento es la taxonomı́a
de conceptos. Ya hemos hablado de las caracterı́sticas
de esta estructura. Esta taxonomı́a contiene más de 200
conceptos pedagógicos que son utilizados como etiquetas para
describir los recursos. Durante el proceso de catalogación,
estos recursos son etiquetados de acuerdo a los descriptores
semánticos que conforman esta taxonomı́a.

Estos descriptores semánticos fueron definidos a partir del
árbol de conceptos de Harmos. Éste, como ya vimos, se basa
en tres ramas principales que sirvieron como punto de partida:
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el músico, la música y la expresión musical. Cada una de las
divisiones del árbol de conceptos parte de alguna de estas tres
ramas. Las ramas más pequeñas se organizaron de acuerdo a
una serie de categorı́as hasta llegar finalmente a los conceptos
didácticos.

V-C. Creación de la ontologı́a

La ontologı́a que se corresponde con la primera parte de la
base de conocimiento tuvo que construirse desde cero, ya que
la mayorı́a de los conceptos que se pretendı́a representar eran
nuevos. Siguiendo los puntos identificados en el análisis de
las principales metodolodı́as, el primero paso serı́a identificar
el propósito y el ámbito de la ontologı́a. En el caso de
Semusici, el propósito es crear una estructura de soporte
para representar de forma significativa el contenido de vı́deos
pedagógicos. El ámbito es por tanto el de la pedagogı́a
musical. Identificados estos puntos, podemos delimitar la
aplicación de nuestra ontologı́a: ésta deberá permitir realizar
búsquedas con términos relacionados con los utilizados para
etiquetar los vı́deos, sin necesidad de que éstos estén presentes
en la consulta.

Después, es necesario decidir qué preguntas se espera que la
ontologı́a pueda contestar. Éstas definen la competencia [13]
de la ontologı́a. Para nuestro proyecto, reunimos más de 50
consultas e identificamos palabras claves que posteriormente
se convertirı́an en parte de la terminologı́a de la ontologı́a.
Algunas de ellas se pueden observar en la Figura 1. Los
conceptos centrales de la parte de la base de conocimiento
sujeta a estudio son Obra y Compositor. Por lo tanto, las
consultas fueron planteadas con vistas a recuperar información
relativa a estos conceptos, a partir de datos relacionados,
que luego serı́an identificados como propiedades de dichos
conceptos.

Figura 1. Preguntas de competencia

El siguiente paso fue elegir cuáles de estas palabras
claves debı́an ser representadas como clases, propiedades
e instancias. Lo más importante en este punto es decidir
qué nivel de especifidad queremos que tenga la ontologı́a. Por
ello, elegimos los conceptos que debı́an tener una definición
más precisa y los separamos de aquéllos que constituı́an el
nivel más especı́fico de la ontologı́a. Por ejemplo, analizando
las consultas de la Figura 1, identificamos la propiedad
“instrumento”, relativa a una obra. Un instrumento es un
elemento complejo, ya que no sólo se caracteriza por
su nombre, sino también por otras propiedades, como la
familia a la que pertenece. Ya que esta propiedad podrı́a

resultar interesante a la hora de recuperar determinadas clases
magistrales (que es el propósito último), se decidió que
Instrumento debı́a ser una clase.

En el caso de otras propiedades, como por ejemplo “fecha
de nacimiento”, “nombre”, “número de movimientos”..., la
información asociada puede representarse con un tipo simple,
como puede ser una cadena de caracteres o un número, de
modo que no es necesario crear una nueva clase. El mismo
análisis se llevó a cabo con cada una de las palabras clave
identificadas a partir de las preguntas de competencia. En
consecuencia, se recopiló una lista de clases, propiedades
e instancias (por ejemplo, las correspondientes a todas las
posibles tonalidades) que modelaban el dominio que nos
ocupa.

En este punto se consideró la reutilización de alguna
ontologı́a ya publicada para la representación de las clases,
propiedades e instancias identificadas, pero finalmente se
optó por la definición de un vocabulario propio. La
reutilización es una práctica muy común en la ingenierı́a de
ontologı́as.

V-D. Transformación de la taxonomı́a de conceptos en una
ontologı́a

Ası́ como existen numerosas metodologı́as para la creación
de una ontologı́a desde cero, no existe realmente un método
para formalizar una taxonomı́a. Por ello, se decidió iniciar
un proceso propio, basado en la realización de un profundo
análisis de la distribución de los conceptos. Este análisis nos
llevó a seguir una estrategia de tipo bottom-up, de forma que
fuera posible encontrar la manera más orgánica e intuitiva de
clasificar los elementos de la taxonomı́a original.

El primer paso para convertir la taxonomı́a de conceptos en
una ontologı́a fue crear una clase Concept que sirviera como
raı́z. Todas las instancias de esta clase tienen asignado un
nombre de concepto. Este nombre coincide con la etiqueta
correspondiente que se utiliza para clasificar los recursos.
Aunque la taxonomı́a original estaba dividida en tres ramas
principales, se decidió crear un primer nivel de clases más
especı́ficas. La intención era agrupar conceptos que tuvieran
caracterı́sticas semánticas básicas en común, para facilitar la
definición de relaciones entre diferentes clases.

La clasificación original agrupaba la mayorı́a de los
conceptos de acuerdo al instrumento al que se referı́an. Por
ejemplo, tal y como se puede observar en la Figura 2,
los conceptos relativos a la mecánica de un instrumento de
cuerda se situaban bajo la subcategorı́a Mechanics, derivada de
Strings. Los conceptos de esta categorı́a presentaban además
niveles de especificidad muy heterogéneos. Por ejemplo, las
cerdas (hairs) son una parte del arco (bow), elemento que no
todos los instrumentos de cuerda tienen.

Para reorganizar esta clasificación, decidimos crear una
categorı́a principal, llamada Mechanics, para agrupar todos
los conceptos relacionados con la mecánica, sea general o
especı́fica de algún tipo de instrumento, ya que no podemos
considerar que un elemento o una parte de un instrumento
de cuerda guarde una relación de tipo “es-un” con la clase
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Figura 2. Organización de la taxonomı́a original

String. Asimismo, establecimos que toda instancia de la clase
Mechanics o de cualquiera de sus subclases (que organizan
jerárquicamente los conceptos relativos a la mecánica según
el instrumento al que se refieran y de acuerdo a su nivel
de especifidad) debı́a estar relacionada con algún tipo de
instrumento.

Figura 3. Organización de los conceptos

Seguimos el mismo criterio para crear las principales
categorı́as y ası́ construimos el primer nivel de nuestra
ontologı́a. En la Figura 3 se puede ver este primer nivel,
ası́ como algunas de las clases del segundo nivel. Como
se puede observar, además de la clase Mechanics, se
crearon otras clases como Technique (que agrupa todos
los conceptos relativos técnicas generales o especı́ficas de
algún instrumento), InstrumentFamilies (que establece una
clasificación de los distintos tipos de instrumento, de acuerdo
a la familia a la que pertenecen) o Musician (que organiza los

conceptos relativos al propio músico), entre otras.
También definimos algunas propiedades, como relatedTo,

partOf o elementOf. La primera es una propiedad simétrica
cuyo fin es conectar conceptos que podrı́an ser interesantes
para los mismos usuarios. Por ejemplo, si un usuario busca
una lección sobre los martillos del piano, probablemente
esté interesado en ver otros vı́deos sobre teclados. Utilizamos
esta propiedad, entre otras cosas, para establecer restricciones
en la definición de algunas clases. Por ejemplo, como
ya vimos, toda instancia de Mechanics o de Technique
debe estar relacionada con alguna instancia de la clase
InstrumentFamilies.

Tanto partOf como elementOf son propiedades transitivas.
Esto significa que si un primer concepto es parte/elemento
de un segundo concepto y éste es parte/elemento de otro
tercer concepto, podemos afirmar que el primer concepto es
también parte/elemento del último. La diferencia entre ambas
es que si un concepto A es parte de un concepto B, cualquier
instancia de B tiene A (por ejemplo, la rana es “parte del”
arco de un instrumento de cuerda frotada, porque todo arco
tiene una parte llamada rana). Sin embargo, si un concepto
A es elemento de un concepto B, esto significa que sólo
algunas instancias de B tienen A (por ejemplo, la lengüeta es
un elemento de la embocadura en los instrumentos de viento,
porque hay instrumentos de viento que no tienen lengüeta en
su embocadura). Teniendo en cuenta esta diferencia, podemos
afirmar que si un concepto A es parte de un concepto B
y este concepto está relacionado con un concepto C, A
está relacionado con C. Esto no es cierto si A es un elemento
de B.

Algunas de estas relaciones semánticas fueron establecidas
entre conceptos que son instancias de clases disjuntas, con el
propósito de permitir la ejecución de futuras recomendaciones.
Finalmente, también utilizamos restricciones para reforzar la
definición de las clases y para facilitar el mantenimiento de la
consistencia a la hora de expandir la ontologı́a.

V-E. Codificación y verificación de la ontologı́a
Como resultado de la conceptuación del dominio, se

elaboró una lista de clases y propiedades, incluyendo aquéllas
producidas en el proceso de conversión de la taxonomı́a. La
formalización fue llevada a cabo utilizando la herramienta
Protégé. Esta herramienta proporciona todos los medios
necesarios para codificar la ontologı́a y visualizar algunos de
sus elementos. Antes de cargar la ontologı́a en el repositorio,
se reemplazó el conjunto de reglas de inferencia de Sesame
por uno más completo, que permitiera el razonamiento OWL.

Sesame proporciona un mecanismo de verificación de datos
que se puede activar en el momento en el que se añaden al
respositorio. Este mecanismo nos permitió comprobar que la
ontologı́a era consistente, si bien el propio Protégé también
permite corregir determinadas inconsistencias sobre la marcha,
señalando puntos conflictivos durante la edición y limitando
las acciones realizables, en función de las restricciones que
hayamos impuesto previamente (relativas a las clases o al
dominio y rango de las propiedades).
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VI. TRADUCCIÓN E INTEGRACIÓN DE LA BASE DE
CONOCIMIENTO

Tras haber creado la ontologı́a, se procedió la traducción
de la base de conocimiento, tal y como se representaba
en el proyecto Variazioni, al lenguaje RDF, elegido para
la implementación de la ontologı́a1. En primer lugar, se
procedió al estudio de las categorı́as utilizadas en el modelo
de Variazioni. Se comprobó que, efectivamente, todas habı́an
sido incluidas en la ontologı́a. Se hizo especial énfasis en la
comprobación de la compatibilidad de tipos, que podrı́a haber
supuesto un problema a la hora de automatizar la traducción.
Para la representación de las diferentes clases magistrales, se
eligieron identificadores que facilitaran la localización de los
recursos fı́sicos. La traducción se realizó de forma automática,
resultando en un fichero RDF que reflejaba la totalidad de la
base de conocimiento.

VII. DESARROLLO DE UN SISTEMA DE CONSULTA

El propósito último de Semusici era la creación de un portal
semántico, cuya finalidad fuera la de proporcionarle al usuario
una manera sencilla e intuitiva de acceder a los contenidos de
la colección de clases magistrales de la Fundación Albéniz,
previamente descrita y estructurada de acuerdo al modelo
definido en Variazioni. Dentro de este portal se incluye un
demostrador que permite, entre otras cosas, realizar búsquedas
semánticas, gracias a la incorporación de una ontologı́a como
modelo del dominio. A continuación, se describen los pasos
más importantes en la elaboración de este prototipo.

VII-A. Selección de las consultas

Para el desarrollo del prototipo, se decidió elaborar una
lista de consultas predefinidas con opción a introducir algún
dato. Estas consultas están orientadas a los contenidos de la
base de conocimiento a dı́a de hoy; sin embargo, la ontologı́a
subyacente da opción a la incorporación de muchos más datos
acerca de las obras, los compositores, el contenido de las
clases..., lo que en el futuro permitirá la inclusión de un gran
número de consultas. De esta manera, se pretende dar acceso a
la mayor parte de la colección de clases magistrales de forma
guiada, pero permitiendo cierto grado de libertad.

El esquema de consulta ha sido diseñado como un
árbol de decisiones con tres ramas principales: búsqueda
de compositores, búsqueda de obras y búsqueda de clases
magistrales. Cada nivel del árbol se presenta como un nuevo
desplegable, con las opciones de búsqueda para cada una de las
ramas principales. En total, se han implementado 38 posibles
consultas con todas las combinaciones que permite el estado
actual de la base de conocimiento. El usuario puede introducir
parámetros para la búsqueda a través de los campos de texto
o desplegables situados en las hojas del árbol de decisiones,
como se puede ver en la Figura 4.

1Aunque la ontologı́a ha sido implementada en OWL, para la representación
de la base de conocimiento, RDF es suficiente. Como es de suponer, esto no
presenta ningún tipo de problema de compatibilidad, ya que RDF es la base
de OWL

VII-B. Elección del lenguaje de consulta

El siguiente paso fue traducir las consultas a un lenguaje
de consulta adecuado al lenguaje de la base de conocimiento
y compatible con el respositorio elegido, esto es, Sesame. A
fecha de comienzo del proyecto, la versión estable de Sesame
era la 1. Esta versión permite realizar consultas en RQL y
SeRQL, desarrollado por Aduna [25] para Sesame y basado
en el anterior. Se decidió utilizar SeRQL, ya que además de
combinar las caracterı́sticas de otros lenguajes, aparte de RQL,
aporta nuevas posibilidades de búsqueda y presentación del
resultado, muy interesantes para nuestros intereses.

La sintaxis bien definida de SeRQL nos permitió realizar la
traducción de las consultas de forma rápida, permitiéndonos
incluso el uso de expresiones regulares para ampliar el
resultado. Las consultas fueron probadas a través de la interfaz
gráfica de Sesame, antes de ser incluidas en el prototipo. Se
pudo comprobar además que el tiempo de respuesta de estas
consultas era óptimo.

VII-C. Interconexión con el portal

La interconexión entre el portal, basado en portlets, y
Sesame se realizó utilizando la API de éste último. La API de
Sesame es una capa de almacenamiento e inferencia (Storage
And Inference Layer o SAIL, en inglés) que permite abstraer
al usuario del tipo de almacenamiento utilizado (es decir, si
los datos se almacenan en una base de datos relacional, en
memoria o en archivos, por ejemplo) y proporciona soporte
para el razonamiento.

Por encima de esta capa, se sitúan los módulos funcionales,
como, por ejemplo, el motor que procesa las consultas SeRQL.
El acceso a estos módulos es posible gracias a la API de
acceso de Sesame, que se divide en dos partes: la parte
relativa al repositorio, que proporciona acceso de alto nivel
a los repositorios, para la consulta y el almacenamiento de
archivos RDF, y la parte relativa al tratamiento de grafos,
que permite manipular grafos RDF a más bajo nivel: permite
añadir y eliminar sentencias de forma individual y crear
modelos RDF directamente a partir del código. Ambas APIs
se complementan funcionalmente y normalmente se usan en
conjunción.

La implementación del acceso al repositorio desde el portal
fue muy sencilla, ya que tanto el repositorio como el portal
residen en la misma máquina virtual de Java. La API de
Sesame proporciona métodos distintos para el acceso local
y remoto, siendo el mencionado el más sencillo de ellos. A
través de un formulario, se envı́an los datos de la consulta
al servidor, que los recoge a través de una bean. Estos
datos sirven para componer la consulta codificada en SeRQL,
que se ejecuta en Sesame mediante el uso de las funciones
correpondientes. Los resultados se presentan finalmente en
una tabla, donde cada lı́nea muestra el tı́tulo de una de las
clases magistrales que responden a la consulta. Dicho tı́tulo
está enlazado a la clase, lo que proporciona un acceso rápido
al recurso correspondiente.
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Figura 4. Prototipo del buscador semántico

VIII. TRABAJOS RELACIONADOS

Semusici es el tercero de una serie de proyectos realizados
por nuestro grupo de investigación en colaboración con la
Fundación Albéniz. Ya se ha hablado de Harmos y de
Variazioni, ambos enmarcados en el mismo dominio que
Semusici. Los resultados de éste último serán ampliados
en el proyecto Cantiga [26], actualmente en desarrollo. El
proyecto Cantiga investiga cómo las tecnologı́as de la Web 2.0
pueden ser aplicadas a la catalogación y búsqueda de recursos
musicales.

Las tecnologı́as de Web semántica han sido aplicadas a la
anotación de elementos multimedia previamente [27], [28],
aunque, en la mayorı́a de los casos, su objetivo ha sido la
detección de elementos. También han sido aplicadas en el
dominio de la música, ligadas al modelado de grabaciones
musicales [29] y a la presentación de recursos culturales [30].

En cuanto al modelado del dominio, existen numerosas
ontologı́as musicales disponibles en la Web. La más destacable
es Music Ontology [31], la cual describe elementos como
artistas, álbumes, tracks, interpretaciones, arreglos, etc.
También encontramos Music Vocabulary [32], más orientada
al dominio concreto de la música clásica, u Ontomúsica [33],
para la enseñanza de la historia de la música. En [34] se
presenta una taxonomı́a de géneros musicales.

Existen también algunas propuestas relacionadas con el
campo de las bibliotecas digitales y, más concretamente,
con la promoción de colecciones musicales. La Asociación
Internacional de Bibliotecas, Archivos y Centros de

Documentación Musicales (International Association of Music
Libraries, Archives and Documentation Centres, IAML [35])
pretende fomentar el desarrollo de actividades para facilitar
la realización de proyectos relacionados con las bibliotecas
musicales.

Por último, existen algunos portales de interés relacionados
con la búsqueda de recursos musicales. El más interesante,
por utilizar protocolos de la Web semántica, es sin duda
mSpace [36]. Este servicio proporciona acceso a contenidos
musicales basándose en información bibliográfica asociada a
dichos contenidos, a través de diversas categorı́as y de las
relaciones entre éstas.

IX. CONCLUSIONES Y TRABAJO FUTURO

Como resultado de la codificación de la ontologı́a, se
generaron aproximadamente 1.500 lı́neas de código. Esto
incluye únicamente lo relativo a la ontologı́a (es decir, a la
descripción del modelo), no a la base de conocimiento. En
estas 1.500 lı́neas se definen más de 150 clases y casi 50
propiedades. Se ha comprobado que la búsqueda semántica
proporciona resultados rápidamente y con buena precisión,
gracias a la representación de los datos mediante el uso de una
ontologı́a, si bien es difı́cil evaluar el aporte real que supone
utilizar este tipo de estructuras, ya que, en este momento, la
base de conocimiento no está lo suficientemente enriquecida.
En el futuro, se irán añadiendo datos que permitan la ejecución
de una variedad más amplia de consultas y que de verdad
demuestren el valor de la inclusión de la semántica en este
tipo de sistemas.
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El prototipo que se maneja en estos momentos no
permite realizar consultas en lenguaje natural, si bien se
han considerado consultas complejas equivalentes a las que
se podrı́an realizar en un sistema de este tipo, como por
ejemplo, “dame todas las clases en las que se hable de una
obra compuesta por un compositor del siglo XVIII”2. Nuestro
primer objetivo es encontrar un paradigma de búsqueda que
no conlleve las complicaciones asociadas a un sistema basado
en lenguaje natural, pero que sea más flexible e intuitivo que
el actual a la hora de especificar la semántica de una consulta.

Como lı́nea futura, se está trabajando en la interconexión
de la ontologı́a con otras fuentes de datos que mejoren la
búsqueda. Se plantea la posibilidad de incorporar información
del CIA Factbook [37] para realizar inferencias geográficas.
Otra posible mejora serı́a añadir información biográfica sobre
los compositores como, por ejemplo, conjuntos de datos de la
DBpedia [38]. La segunda lı́nea de trabajo será el desarrollo
de un sistema de validación de consistencia. El propósito no es
otro que proporcionarle a la ontologı́a un medio para preservar
la consistencia y la coherencia, en caso de que haya más de
un anotador trabajando en el mismo conjunto de datos.

Además, se pretende trabajar en el desarrollo de una capa
de soporte para el multilingüismo, ası́ como investigar técnicas
de integración con bases léxicas que permitan llevar a cabo
búsquedas de texto libre. Por último, también se han realizado
algunas pruebas orientadas a la búsqueda por navegación. Se
continuará trabajando en este campo, con el fin de explotar
las posibilidades visuales de este tipo de estructuras.
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Resumen! El documento detalla la arquitectura ideada dentro 
del proyecto europeo E C OSPA C E para la interoperabilidad de las 
herramientas de los e-Profesionales, empleando una aproximación 
orientada a servicios. Cada aplicación de un entorno de trabajo 
colaborativo debe ofrecer interfaces basadas en servicios web; en 
particular aquí se contempla el caso de la videoconferencia, como 
ejemplo representativo de sistema de funcionalidades avanzadas. 
Adicionalmente, los distintos servicios pueden componerse y 
orquestarse para ofrecer otros de mayor complej idad; para 
demostrar la flexibilidad y potencia de esta solución, se incluye un 
ejemplo que involucra múltiples herramientas. F inalmente, se 
contempla la posibilidad de usar otro tipo de interfaces, más 
extendidas actualmente, pero que implicarían un cambio profundo 
en la arquitectura y, por tanto, en las aplicaciones. 
 

Palabras clave! Servicios Web (Web Services), Entornos de 
T rabajo Colaborativos (Collaborative Working Environments), 
A rquitectura O rientada a Servicios (Service Oriented 
Architecture), videoconferencia (videoconference) 

I.  INTRODUCCIÓN 

L entorno de trabajo en las organizaciones está cambiando 
de forma radical, debido fundamentalmente al avance 

tecnológico y a la innovación en las formas de comunicación, 
colaboración y compartición de información. Y seguirá 
cambiando en los próximos años en dirección a un mundo más 
virtualizado, en donde la red se convertirá en el sitio de 
trabajo.  

La posibilidad de colaboración ubicua, independiente de 
tiempo y espacio, entre equipos de trabajo de una organización 
o entre organizaciones, aportará la flexibilidad necesaria para 
poder reaccionar a ese entorno en constante cambio y será 
esencial para hacer el mejor uso del conocimiento y 
competencias disponibles[1]. Una colaboración eficiente tiene 
un fuerte impacto en la creatividad y productividad. 

Así, los entornos para el soporte a la colaboración y para el 
trabajo colaborativo (Collaborative Working Environments, 
CWE) están emergiendo en muchos ámbitos de actividades de 
trabajo cotidianas y la actual oferta de aplicaciones y 
herramientas es muy amplia y variada.  

Uno de los problemas más importantes de la infraestructura 
de colaboración con el que se enfrentan los usuarios es la falta 
de interoperabilidad entre las distintas aplicaciones. En general 
las aplicaciones están diseñadas pensando que el grupo que 
colabora utilizará la misma aplicación. Sin embargo los 

miembros de un grupo están típicamente involucrados en 
múltiples actividades y proyectos en paralelo, colaborando con 
distintos equipos y utilizando en cada caso diferentes 
herramientas y aplicaciones.  

Debido a la falta de interoperabilidad[2], es casi imposible 
para un usuario tener integrada toda la funcionalidad y 
disponer de un único entorno conceptual de trabajo 
colaborativo. Como consecuencia de ello, para iniciar una 
videoconferencia y discutir un documento en grupo, por 
ejemplo, el usuario tendrá que configurar, arrancar y manejar 
una a una varias aplicaciones diferentes. Si las aplicaciones 
estuvieran integradas de alguna manera, bastaría simplemente 
con un clic para desencadenar todo ese proceso. 

El presente artículo describe una solución al problema de la 
interoperabilidad entre un grupo heterogéneo de herramientas, 
basándose en la creación de interfaces estandarizadas y 
abiertas, en el marco del proyecto europeo ECOSPACE[3]. El 
trabajo queda dividido como sigue: como primer paso, la 
sección II concreta una arquitectura a la que deberán adaptarse 
todas las aplicaciones objeto de este trabajo, efectuando una 
categorización de los servicios que serán ofrecidos, y que 
permitirán, en base a su composición flexible, ofrecer distintas 
capacidades. Dentro de estos servicios, en la sección III, se 
recoge el caso particular de Marte[4], aplicación avanzada de 
videoconferencia, sobre la que se plasmarán las ideas 
propuestas. Para demostrar la viabilidad del enfoque, en la 
sección IV, se presenta un ejemplo de creación de servicios 
complejos mediante orquestación de los más básicos, 
incluyendo distintas herramientas. Para finalizar, la sección V 
plantea la orientación a recursos como una solución 
alternativa, si bien teniendo en cuenta que implica cambios 
profundos a todos los niveles. 

II.  INTEGRACIÓN DE HERRAMIENTAS COLABORATIVAS 

El punto de partida de ECOSPACE es la problemática 
citada, y un grupo de herramientas heterogéneo, que 
constituyen el porfolio habitual de los usuarios de los entornos 
de trabajo colaborativos. Por ello, en las secciones siguientes 
se identifica una arquitectura común, y posteriormente se 
diseñan las interfaces adecuados para lograr la 
interoperabilidad. 
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A.  Arquitectura para entornos de trabajo colaborativo 
Para resolver el problema de la interoperabilidad de las 

distintas aplicaciones dentro de un mismo entorno de trabajo 
colaborativo, se ha optado por diseñar en ECOSPACE una 
Arquitectura de Referencia basándose en el modelo de la 
orientación a servicios (SOA)[5]. Esta arquitectura representa 
un modelo en el que cada proceso (computacional) es 
descompuesto en distintos subprocesos: el conjunto de 
subprocesos compone el proceso completo, pero cada uno de 
ellos puede ser distribuido y reutilizado, dada la independencia 
que deben mantener entre ellos. La granularidad o complejidad 
de los subprocesos (en adelante, Servicios Básicos de 
Colaboración, o simplemente servicios) no está prefijada; el 
criterio es que se ofrezcan con interfaces bien definidas, 
indicando al menos nombre del servicio y los tipos de datos de 
entrada y salida. Una arquitectura así está basada, por tanto, en 
tres elementos: servicios, su descripción, y los mensajes que se 
intercambian. Sus principios básicos son: 

 

! Bajo nivel de acoplamiento entre servicios, 
garantizando su independencia de la lógica y el 
funcionamiento de otros servicios; tampoco deben 
guardar estado. 

! Abstracción: los servicios ocultan sus procesos 
internos al mundo exterior. 

! Reusabilidad: la idea principal tras la descomposición 
es fomentar la reutilización. 

! Composición: servicios básicos pueden componerse y 
formar servicios más complejos (como se verá en la 
sección IV). 

! Descubrimiento: para que los servicios sean usados de 
manera extendida, no sólo deben estar bien descritos 
a nivel de funcionalidad, sino que deben proveerse 
mecanismos para su localización, generalmente 
mediante registros. 

 

La arquitectura concreta dentro de ECOSPACE se muestra 
en la Fig. 1, donde se detallan los niveles que la componen: 
cuatro horizontales y tres verticales. 

Las capas horizontales son: 
 

! Capa de Servicios Básicos: los servicios básicos (BCS) 
componen los bloques más pequeños, atómicos, que 
serán usados en el resto de capas. Se definen como 
aquellas tareas colaborativas que no pueden ser 
divididas en unidades más simples. Los servicios que 
existen en esta capa son ofrecidos por las tecnologías 
básicas de trabajo colaborativo (algunas de las cuales 
se verán en la sección II-B, como el correo 
electrónico, la videoconferencia, o los repositorios 
compartidos), si bien las herramientas comunes 
(aplicaciones de uso diario) pueden incluir muchas de 
estas tecnologías. La manera más extendida de 
ofrecer estos servicios básicos es mediante Servicios 
Web, aunque un primer paso es ofrecerlos mediante 
XML-RPC. 
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Fig. 1.  Arquitectura de ECOSPACE para Entornos de Trabajo Colaborativo 
 

! Capa de Orquestación: los servicios orquestados 
quedan definidos como conjuntos de servicios básicos 
que son ejecutados en un orden establecido para 
proporcionar al usuario una funcionalidad 
colaborativa de valor añadido. Dentro de 
ECOSPACE, son conocidos como Servicios 
Compuestos de Colaboración (Composite 
Collaborative Services ! CoCoS). 

! Capa de Aplicaciones Colaborativas: la componen las 
aplicaciones software que usan las capacidades de los 
servicios básicos y/o los orquestados, según los 
requisitos del usuario. Al mismo tiempo, pueden ser 
las mismas que ofrezcan servicios básicos al resto. 

! Capa de Escritorio: la interfaz de usuario destinada a 
los e-Profesionales que usarán las herramientas de 
colaboración. 

 

Al mismo tiempo, se identifican una serie de capas 
verticales, que dan valor añadido a todas las demás: 

 

! Capa de Infraestructura Semántica: almacena modelos 
y perfiles de usuarios, metadatos, información de 
contexto y reglas que usarán el resto de capas para 
proporcionar inteligencia y personalización. Incluye 
el marcado semántico de CoCoS, mediante ontologías 
de Web Semántica, o SIOC[6] 

! Capa de Registro/Repositorio: almacena la 
información de todos los componentes (CoCoS, BCS 
y aplicaciones) en una base de datos !directorio! 
donde pueda ser encontrada para su uso y 
composición. 

! Capa de Calidad de Servicio (QoS): provee 
capacidades de monitorización, seguridad, gestión de 
errores, transacciones, escalabilidad y confiabilidad. 

 

La arquitectura abarca, de manera genérica, la mayoría de las 
aplicaciones actuales: incluye aquellas aplicaciones ya 
existentes, la cuales serán descompuestas y expuestas según 
los criterios del nivel inferior, y permite crear nuevas 
aplicaciones que cubran las expectativas de los profesionales 
de las aplicaciones colaborativas. 

B.  Definición de interfaces para aplicaciones colaborativas 
Anteriormente se han definido los Servicios Básicos (BSC) 

como los componentes más pequeños de un Entorno de 
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Trabajo Colaborativo. La diversidad de servicios existente es 
producto de su origen: la mayoría son ofrecidos desde un 
número elevado de aplicaciones complejas ya existentes. Por 
ejemplo, en el caso de Marte !aplicación de multiconferencia!  
se ofrecen principalmente servicios de vídeo-llamada, pero 
también de presencia, o de mensajería instantánea. Al mismo 
tiempo, una mensajería similar es ofrecida por otra aplicación 
como Skype. Alcanzar la interoperabilidad deseada entre 
servicios dada esta heterogeneidad de funcionalidades hace 
necesario que las interfaces estén muy definidas, siguiendo 
estándares en lo posible. Dentro de ECOSPACE, se ha optado 
por usar Servicios Web, junto con todas las tecnologías 
asociadas a ellos: SOAP[7], WSDL[8] y UDDI[9], que 
especifican, respectivamente, el formato, la descripción y el 
registro y búsqueda. 

Dentro del proyecto ECOSPACE, y para el ámbito de los 
entornos de trabajo colaborativo, se han identificado 
numerosos servicios básicos que son ofrecidos mediante 
alguna tecnología !entendida como la abstracción de más alto 
nivel que caracteriza una aplicación! , y mediante un análisis 
preliminar se han agrupado según características comunes. La 
lista realizada sólo puede servir como base, ya que el número 
de servicios se incrementa día a día, pero contribuye a orientar 
el esfuerzo hacia las capacidades más necesarias. Algunos de 
los servicios identificados se recogen en la Tabla I a modo de 
ejemplo. 
 

TABLA I 
TECNOLOGÍAS, SERVICIOS BÁSICOS Y APLICACIONES IDENTIFICADAS EN 

ECOSPACE 
T ecnología Servicios básicos Aplicaciones 
MultimediaConference createConference, 

changeConfMode, 
"#$"%&'()%"*"+(#%,-. 

/()%&,-012+&. 

SharedWorkspaces addDocument, 
3&%45*67&#%,-8&()*9. 

BCSW, BC, SAP 
:&%;&($&). 

InstantMessaging sendMessage, 
)&*&"$&/&88(3&. 

Post-<,-012+&. 

Email *)&(%&/("=,-8&#>/("=. BSCW, Outlook, 
?96#>&)@")>. 

PresenceAndAvailability A5"#,-=&($&,-3&%0%(%68. Post-<,-B(@@&). 
UserManagement createNewUser, 

3&%C8&)4(%(. 
Active Directory, 
BSCW, Lotus 
:5%&8. 

 
Los servicios básicos presentados están asociados a 

tecnologías específicas, que pueden ser interpretadas como 
componentes o funcionalidades de aplicaciones software. De 
9&*95,-=(-)&=(*"D#-&8-E76*958-a-76*958F-&#%)&-=(8-%&*#5=53G(8-
y las aplicaciones. En la arquitectura, esto se traduce en que la 
capa de Servicios Básicos es poblada por componentes 
provenientes de la capa de Aplicaciones Colaborativas. Para 
las aplicaciones que ya cuentan con una Arquitectura 
Orientada a Servicios es inmediato hacer esta asociación, 
simplemente exponiendo sus funciones a través de interfaces. 
Sin embargo, dado que este paradigma es relativamente 
recient&,- 76*958- 8&)$"*"58- &8%H#- (I#- E@=5J6&(>58F- &#- &=-
interior de aplicaciones que sólo permiten acceder a ellos 
mediante sus propias interfaces de usuario no estandarizadas. 

Por ello, se proponen recubrimientos, que permitirán una 
adaptación de esas aplicaciones no SOA a la arquitectura 
propuesta. En el caso de Marte (como en muchas otras 
herramientas), ya se ofrecía funcionalidad orientada a 
servicios, pero no mediante Servicios Web, de modo que se 
diseñó un recubrimiento especial, como se verá en las 
secciones III-C y III-D. 

Al mismo tiempo, la arquitectura está pensada para que las 
aplicaciones de la capa superior usen los servicios básicos, 
provengan éstos de aplicaciones SOA o no-SOA. En el caso de 
aplicaciones orientadas a servicios, no se necesita ningún 
requisito especial: podrán enriquecer sus capacidades 
directamente con la composición de servicios. Pero 
aplicaciones no orientadas a servicios necesitarán 
E(>(+%(>5)&8F-+()(-"#%&)5+&)(),-=5-*6(=-J6&>(-K6&)(->&=-H7@"%5-

de este trabajo; en las siguientes secciones se tratará sólo el 
primer tipo de aplicaciones, SOA. 

 

III.  SERVICIO DE VIDEOCONFERENCIA; MARTE 

Para la demostración práctica de los principios de 
colaboración mencionados anteriormente se ha elegido la 
aplicación Marte, desarrollada dentro de nuestro grupo de 
trabajo. Dicha herramienta, que ofrece servicios de 
conferencia multimedia, ha sido adaptada a la arquitectura 
descrita, implementando un conjunto de Servicios Web como 
se describe a continuación. 

A.  Arquitectura de Marte 
Marte es un sistema de videoconferencia y compartición de 

aplicaciones basado en el protocolo SIP. Las conferencias 
soportadas por Marte permiten a los participantes cambiar el 
modo en el que se  le presentan los medios que recibe del 
servidor; si algún participante cambia el modo de interacción, 
los demás participantes reciben ese mismo cambio, de forma 
que el esquema mostrado para todos ellos es el mismo. El 
servidor es flexible en cuanto a estas configuraciones, 
permitiendo mostrar el vídeo de un único participante, el vídeo 
de varios simultáneamente (otorgando prioridad a uno si así se 
desea), y compartir el escritorio de uno o varios participantes. 

La arquitectura del servidor Marte puede verse en la Fig. 2: 
 

Servidor Web

Proxy SIP

Cliente Movil

Cliente PC

Cliente PC

MCU

Servidor Marte

INTERNET

 
Fig. 2.  Arquitectura de la aplicación Marte 
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Los elementos de Marte son: 
 

! Un servidor web que permite el registro de usuarios, 
así como la descarga de las aplicaciones cliente. 

! Un registrador SIP (proxy), basado en SER[10] que 
se encarga de autenticar a los usuarios, encaminar las 
llamadas y  proporciona el servicio de presencia. 

! Una unidad de control multipunto (MCU) que se 
encarga de hacer la suma de audio, el mosaico de 
vídeo y la transcodificación necesaria para soportar 
distintos clientes. 

 

Existen actualmente dos versiones de la aplicación: una 
para escritorio, y otra basada en web, ofreciendo ambas la 
misma implementación de los Servicios Web. 

B.  Parlay X 
Para definir los servicios que debe ofrecer la aplicación de 

videoconferencia, se ha tomado como referencia el trabajo del 
consorcio Parlay[11]. Parlay ha definido junto con ETSI[12] y 
el 3GPP[13] una API para permitir a los desarrolladores de 
aplicaciones acceder a los servicios de una red pública de 
telecomunicaciones. Una de las principales fortalezas de la 
API de Parlay es la independencia de red y tecnológica, puesto 
que históricamente la provisión de este tipo de servicios ha 
estado sujeta a una tecnología de red específica. Parlay X es 
un subconjunto de la tecnología Parlay que permite el acceso a 
los servicios de la red a través de una interfaz basada en 
Servicios Web, necesaria para el caso de ECOSPACE. Los 
servicios ofrecidos por la especificación Parlay X pretenden 
ser de alto nivel y sencilla utilización. La versión actual de la 
especificación fue publicada en marzo de 2005. Actualmente 
se encuentran disponibles borradores de la versión 3.0. 

En el caso de conferencias multimedia Parlay define la 
&8+&*"K"*(*"D#- EOSA Parlay X Web Services, Part 12: 
Multimedia ConferenceF[14] que es la que se decidió 
implementar, aunque enriquecida para permitir el acceso a las 
funcionalidades más avanzadas del servidor Marte. Los 
servicios implementados permiten la creación y destrucción de 
conferencias, la gestión de participantes y modos de 
interacción de la conferencia, información sobre presencia de 
usuarios y servicios específicamente desarrollados para 
integración con otras herramientas. 

C .  Desarrollo de interfaces XML-RPC 
Como un primer paso hacia la exposición de interfaces 

basándose en una orientación a servicios, y dado que otras 
herramientas dentro del consorcio ya hacían uso de XML-RPC, 
se desarrolló una API con esta tecnología, pero teniendo en 
cuenta que debería dar exactamente los mismos servicios que los 
que se pretendía dar a través de Servicios Web. Puesto que el 
servidor está desarrollado en Java se utilizó la implementación 
de Apache[15] de XML-RPC que permite incorporar de manera 
muy simple un servidor en cualquier aplicación.  

El modelo de servicio está basado en las siguientes entidades: 
! Conferencia: contexto identificado de forma unívoca en 

el que los participantes intercambian flujos multimedia 
y pueden ser añadidos o desconectados. 

! Participante: cada una de las partes implicadas en una 
conferencia. Un caso especial de participante es el 
creador (owner) de la conferencia que es quien puede 
terminar la conferencia. 

! M edios: cada uno de los flujos de datos intercambiados 
por los participantes en una conferencia (audio, vídeo, 
escritorio, etc.). 

 

Los servicios creados se resumen a continuación, y están 
descritos en su totalidad en el Apéndice: 

 

! Gestión de conferencias (permiten arrancar y terminar 
conferencias): CreateConference, EndConference, 
GetConferenceInfo. 

! Gestión de participantes (empleados para invitar y 
desconectar participantes a una conferencia en curso): 
AddParticipant, GetParticipants, GetParticipantInfo,  
DisconnectParticipant. 

! Gestión avanzada de conferencia (se encargan de la 
gestión de funcionalidades avanzadas de las 
videoconferencias de Marte): ChangeConferenceMode, 
AddMediaForParticipant, RemoveMediaForParticipant 

! Presencia (informan sobre la presencia de usuarios en el 
sistema): GetUserList, GetPresenceStatus. 

 

D .  Recubrimiento de WS 
Tal y como se ha explicado, en la primera iteración, se 

implementó la API descrita como servicios XML-RPC; sin 
embargo, la aproximación de Servicios Web estandarizados 
(basados en SOAP/WSDL) es la escogida para este proyecto, 
ya que permite el uso de registros y la composición y 
orquestación de servicios de forma dinámica. 

Con el fin de mantener ambas APIs operativas y ofrecer por 
ambas la misma funcionalidad básica se ha desarrollado un 
recubrimiento (wrapper) que atiende las peticiones SOAP y 
las traduce a peticiones XML-RPC tal y como se ve en la Fig. 
3.  

 

Cliente WS

Cliente XML-RPC

Marte WS Wrapper
API 

XML-RPC

Servidor Marte

XM
L-RPC

XM
L-R

PC SOAP

 
Fig. 3.  Recubrimiento de Servicios Web para Marte 

 
Con esta solución es posible atender a peticiones a través de 

ambas interfaces, y permite la migración gradual de los clientes 
de un servicio a otro. Otra ventaja viene del hecho de que las 
herramientas de desarrollo de Servicios Web facilitan mucho la 
creación de servicios para ser desplegados sobre contenedores 
de aplicaciones J2EE, como Tomcat[16]; implementarlos 
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directamente en el servidor Marte sería mucho más complejo. 
Los servicios ofrecidos son totalmente equivalentes y para 

facilitar su utilización se ha respetado en la medida de lo 
posible la nomenclatura de los métodos así como los 
parámetros y valores de retorno. La independencia de los 
distintos componentes mostrados en la Fig. 2 ha permitido de 
hecho el cambio de la arquitectura del servidor Marte sin 
afectar a la implementación de los Servicios Web, ni al resto 
de clientes de los servicios de videoconferencia de Marte. 

IV.  COMPOSICIÓN DE SERVICIOS 

A.  Mecanismos de orquestación 
La capa de orquestación está situada justo por encima de la 

de servicios básicos. En ella, los BCS se combinan en 
Servicios Compuestos de Colaboración, o CoCoS (ya 
definidos en la sección II-A). Dentro de ECOSPACE, todos 
los CoCoS pasan a formar parte de un repositorio para que 
puedan ser usados por las aplicaciones, de manera 
independiente, combinados entre ellos, o incluyendo otros 
servicios básicos. Puede apreciarse la flexibilidad de la 
aproximación, que permite conseguir prácticamente cualquier 
funcionalidad a partir de los servicios disponibles. Un Servicio 
Compuesto sólo incluye dos tipos de información: 

 

! El comportamiento esperado, como cualquier otro 
servicio básico 

! El flujo de trabajo y la lógica asociada a la ejecución 
de los servicios básicos 

 

El proceso de crear un CoCoS es denominado orquestación 
de servicios, y puede realizarse en tiempo de diseño 
(orquestación estática) o de ejecución (orquestación dinámica). 
La aproximación aquí mostrada, y generalizada en 
ECOSPACE, es híbrida: se diseñan plantillas abstractas, que 
describen el flujo de trabajo general para la funcionalidad 
deseada, pero no especifican qué servicios (básicos o 
compuestos) concretos deben utilizarse. En tiempo de 
ejecución, los mecanismos de descubrimiento, usando las 
capas verticales de la arquitectura (Registro y Semántica), 
serán responsables de localizar e incluir en la plantilla los 
servicios necesarios. 

Dado que los servicios básicos están definidos mediante 
interfaces de Servicios Web, la descripción de los CoCoS 
puede realizarse mediante WS-BPEL[17], una tecnología 
madura para definir orquestación de servicios. Los flujos 
BPEL generalmente incluyen puntos de control para 
ramificaciones, opciones para proceso en paralelo, interacción 
*5#-967(#58.-2,-(>"*ionalmente, permiten exponer interfaces 
de Servicios Web para que, a su vez, puedan ser usados como 
servicios compuestos. 

B.  Caso de uso: composición usando Marte 
Para demostrar la utilidad y flexibilidad de este enfoque, se 

ha diseñado un CoCoS que hace uso de los servicios básicos 
definidos para la aplicación Marte, además de los servicios 
ofrecidos por otra aplicación (BSCW[18]), y algunos servicios 

compuestos ya existentes. El objetivo de este Servicio 
Colaborativo Compuesto, denominado Subir y Discutir 
Documento en Videoconferencia (Upload and Discuss 
Document in Videoconference), es proporcionar un medio para 
que un grupo de usuarios discutan, a través de 
videoconferencia, un documento subido a un repositorio. Para 
ello, tras subir el documento objeto de la discusión, se manda 
una notificación a los usuarios indicando dónde está el 
documento, y la conferencia se inicia con aquellos que están 
conectados. Al mismo tiempo, el documento se abre, y la 
aplicación de videoconferencia se activa en modo de escritorio 
compartido, para que todos puedan interaccionar con él. Este 
CoCoS aprovecha dos CoCoS previamente definidos dentro 
del proyecto: Subir Documento y Notificar 
(UploadDocumentAndNotify, que sube un documento a un 
repositorio y manda una notificación al respecto) y Crear 
Videoconferencia (CreateVideoconference, que crea una 
videoconferencia con un grupo dado de usuarios). 
Adicionalmente, emplea directamente servicios básicos de la 
tecnología de Conferencia Multimedia 
(MultimediaConference). La relación del CoCoS con los 
distintos servicios, dentro de la arquitectura de referencia para 
entornos de trabajo colaborativos se muestra en la Fig. 4. 
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Fig. 4.  Relación del CoCoS con la arquitectura de referencia de ECOSPACE 

 
El CoCoS está modelado como un único proceso, y su 

proceso de ejecución es como sigue: 
 

1. Se solicita la lista de usuarios registrados a la 
aplicación de videoconferencia (en nuestro caso, 
Marte), con el Servicio Web GetUserList. 

2. El usuario escoge el documento a subir, y la carpeta 
del BSCW donde debe almacenarse. 

3. El usuario indica la lista de gente interesada en el 
documento: aquellos que recibirán la notificación, y 
participarán (caso de estar conectados a Marte) en la 
discusión por videoconferencia. 

4. Se invocan los CoCoS ya definidos de 
CreateVideoconference y 
UploadDocumentAndNotify, con sus parámetros 
correspondientes. 

5. El documento se abre en el escritorio del usuario que 
ejecuta el CoCoS y se indica a la aplicación de 
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videoconferencia que debe establecer el modo en 
escritorio compartido, usando el Servicio Web 
ChangeConferenceMode. 

 
El uso de BPEL en este CoCoS permitiría ofrecerlo a su 

vez como otro CoCoS (más complejo en cuanto a 
funcionalidad) a través de las interfaces normalizadas de 
Servicios Web. 

V.  EVOLUCIÓN DE LAS INTERFACES: REST  

Una posible vía de evolución de estas interfaces para lograr 
interoperabilidad con más plataformas podría estar ligada a 
transformarlas en servicios REST orientados a recursos. Las 
interfaces de servicios web XML-RPC y SOAP/W3C (también 
conocidos como Big Web Services) de los CoCoS, y de Marte 
en particular, están basadas en el modelo de llamadas a 
procedimientos remotos (RPC), donde se definen una serie de 
primitivas para que otras aplicaciones interaccionen con sus 
servicios. 

La interfaz actual es parte de un modelo para la interacción 
de aplicaciones de colaboración bien definido y 
completamente basado en RPC (la Arquitectura para Entornos 
de Trabajo Colaborativos descrita en la sección II-A), y como 
tal es capaz de integrarse plenamente en un flujo de trabajo 
basado en esta arquitectura. 

En oposición al modelo RPC en el que están basados los 
servicios web SOAP/W3C, la arquitectura orientada a recursos 
(ROA)[19], basada en REST[20], tiene como eje central al 
recurso: cualquier cosa que sea lo suficientemente importante 
para ser referenciada en sí misma a través de un Identificador 
de Recurso Uniforme (URI), que constituirá su nombre. Los 
recursos poseen las características generales de la Web, 
teniendo por tanto que ser referenciables, no mantener estado, 
poseer una representación y, en la misma, hacer referencia a 
otros recursos. 

Según sus proponentes, ROA consiste en organizar recursos 
para componer servicios poderosos, pero conceptualmente 
simples y accesibles desde un gran número de clientes 
estándar. Sostienen que con el concepto de servicio web se 
tiende a pensar en SOAP, WSDL y la pila WS-* (Big Web 
Services), pero que este método, a pesar de su nombre, en la 
práctica no funciona como la Web. Por el contrario, la Web se 
basa en URIs que apuntan a recursos y en enlaces entre ellos, 
pero los Big Web Services sólo exponen una URI y no hacen 
uso de enlaces. Además, utilizan pobremente las características 
de HTTP. Los Big Web Services no se benefician de la 
orientación a recursos del modelo web: no son direccionables, 
cacheables, bien conectados, no hacen uso de una interfaz 
uniforme, y suelen mantener estado. En la práctica, además, 
tienden a tener problemas de interoperabilidad con distintos 
clientes. 

Por el contrario, en ROA los recursos deben exponer una 
interfaz uniforme acorde con el modelo web, lo que implica 
que se puedan realizar operaciones sobre los mismos sólo a 
través de los métodos uniformes definidos para la web, como 
GET, PUT, POST, DELETE, HEAD y OPTIONS. De acuerdo 

con el modelo web, los recursos deben tener además dos 
propiedades: seguridad (safety) e idempotencia. La seguridad 
indica que una operación GET o HEAD no cambia al recurso 
ni modifica su estado, mientras que la idempotencia que la 
repetición de una misma operación sobre el recurso siempre 
deja a éste en el mismo estado (por ejemplo, si el recurso se 
elimina a través de DELETE dos veces, en ambos casos el 
resultado es el mismo: el objeto desaparece). Las 
características de seguridad e idempotencia son importantes 
porque el medio por el cual se cursan las operaciones, la web, 
no es confiable y ante fallas del mismo las operaciones pueden 
repetirse sin consecuencias inesperadas. 

Los Big Web Services están pensados para implementar 
servicios orientados a proceso a través de intermediarios 
(brokers), aplicaciones más usuales en ambientes de negocios 
y gobierno, y menos en áreas académicas y técnicas, y en la 
web. 

Una posible implementación de una interfaz ROA en Marte 
para implementar servicios colaborativos compuestos 
demandaría la definición de un modelo de recursos que 
reemplace al conjunto de primitivas que actualmente cuenta la 
interfaz de tipo RPC expuesta a través de XML-RPC y 
SOA/W3C. La principal ventaja de esta interfaz sería la 
posibilidad de acceso a Marte desde clientes livianos (como 
los que pueden ejecutarse en un navegador web usando 
JavaScript), haciendo posible de esta forma la construcción de 
widgets/gadgets que hagan uso de los recursos expuestos por 
Marte de forma eficiente. 

Afortunadamente la interfaz de servicios exportada por 
Marte (ver Apéndice), a pesar de estar realizada en el modelo 
RPC, ya tiene características de orientación a recursos (por 
ejemplo  conference, participant, user, media) por lo que su 
reformulación en base al modelo ROA consistiría en centrar el 
modelo en estos recursos y asignar las operaciones a los 
distintos métodos HTTP. 

La característica de direccionamiento de los recursos 
permitiría implementar servicios externos de directorios de 
usuarios o sesiones a través de una interfaz uniforme. Sin 
embargo, no todas las características de REST serían de 
utilidad, por ejemplo, la posibilidad de cachear los recursos no 
sería aprovechada significativamente por Marte dado que los 
recursos que se expondrían a través de la interfaz cambiarían a 
menudo e individualmente no serían consultados por un 
número de clientes que suponga la aparición de problemas de 
escalabilidad. 

VI.  CONCLUSIONES 

  El trabajo realizado presenta una posible solución a la 
comunicación entre aplicaciones de trabajo colaborativo, y 
muestra la aptitud del enfoque mediante uno de los diversos 
casos prácticos que se están implementando en el proyecto 
ECOSPACE. Sin embargo, se detectan también algunas 
debilidades; aparte de las constricciones inherentes al modelo 
de orientación a servicios, sería necesario considerar los 
aspectos de seguridad y de gestión de usuarios. La 
composición de servicios básicos para dar lugar a herramientas 

282 VII Jornadas de Ingeniería Telemática. JITEL 2008



  

de colaboración enriquecidas debe estar controlada en tanto en 
cuanto puede desearse que no todas las aplicaciones sean 
accesibles desde cualquier otra, o sólo si cumplen con ciertos 
requisitos de seguridad; debe incidirse en que los datos que se 
intercambian los servicios podrían ser sensibles, e involucrar a 
distintas organizaciones. A este respecto, la gestión de 
identidad dentro de todo el sistema es crítica para poder 
proporcionar a los usuarios un punto de acceso único, y que el 
uso de los distintos servicios (ofertados generalmente por 
distintas aplicaciones) sea transparente a las capas superiores 
de la arquitectura. El trabajo de ECOSPACE va ahora en estas 
líneas, para conseguir que la colaboración propuesta sea real 
fuera de los meros entornos de investigación. 

APÉNDICE: SERVICIOS BÁSICOS DE MARTE 

A continuación se detalla la interfaz de acceso a los 
servicios básicos de videoconferencia proporcionados por la 
aplicación Marte. Se incluye el identificador de cada servicio, 
una breve descripción de su funcionalidad, y los parámetros de 
entrada y salida, así como su tipado. 
 

C reate Conference 
Descripción Crea una conferencia. 
Parámetros de entrada Conference Type: array de strings que 

especifican los medios que se utilizarán 
en la conferencia (audio, video, chat, 
vnc.). 
ConferenceDescr iption: string que 
describe la conferencia. 
MaximunDuration: duración máxima 
de la conferencia en minutos. 
MaximunParticipants: número 
máximo de participantes. 
Conference Owner: string que 
identifica al creador de la conferencia 
que tiene permitido cambiar la 
configuración. 

Valor de retorno String que identifica de forma unívoca 
la conferencia recién creada. 

 
EndConference 
Descripción Destruye una conferencia. 
Parámetros de entrada ConferenceId: string que identifica la 

conferencia en el servidor. 
Valor de retorno Boolean que indica si la conferencia ha 

sido cerrada con éxito. 
 

G etConferenceInfo 
Descripción Recupera información sobre una 

conferencia en curso. 
Parámetros de entrada ConferenceId: string que identifica la 

conferencia en el servidor. 
Valor de retorno Objeto que almacena los parámetros de 

creación de la conferencia. 
 

Change Conference Mode 
Descripción Cambia el modo de interacción de una 

conferencia. 
Parámetros de entrada ConferenceId: string que identifica la 

conferencia en el servidor. 
Conference Mode: string que 
especifica el nuevo modo de 
interacción. 
Participants: array de strings que 
contiene una lista de identificadores de 
usuario para configurar el modo 

especificado. 
Valor de retorno Array de strings que contiene el modo 

aplicado y una lista de participantes que 
componen el modo especificado. 

 
G etParticipants 
Descripción Obtiene la lista de participantes en una 

conferencia. 
Parámetros de entrada ConferenceId: string que identifica la 

conferencia en el servidor. 
Valor de retorno Array de strings que contiene los 

identificadores de los participantes. 
 

InviteParticipant 
Descripción Invita un participante a una conferencia 
Parámetros de entrada ConferenceId: string que identifica la 

conferencia en el servidor. 
Participant: string que identifica al 
participante. 

Valor de retorno Boolean que indica si la invitación ha 
sido enviada con éxito. 

 
DisconnectParticipant 
Descripción Desconecta a un participante de una 

conferencia. 
Parámetros de entrada ConferenceId: string que identifica la 

conferencia en el servidor. 
Participant: string que identifica al 
participante. 

Valor de retorno Boolean que indica si el participante ha 
sido desconectado con éxito. 

 
AddMediaForParticipant 
Descripción Añade un flujo multimedia a un 

participante en una conferencia. 
Parámetros de entrada ConferenceId: string que identifica la 

conferencia en el servidor. 
Participant: string que identifica al 
participante. 
Media: string que identifica el nuevo 
medio. 
Direction: string que indica la 
dirección del nuevo flujo (in, out, etc). 

Valor de retorno Ninguno. 
 

Remove MediaForParticipant 
Descripción Elimina un flujo multimedia a un 

participante en una conferencia 
Parámetros de entrada ConferenceId: string que identifica la 

conferencia en el servidor. 
Participant: string que identifica al 
participante. 
Media: string que identifica el medio 
Direction: string que indica la 
dirección del flujo (in, out, etc). 

Valor de retorno Ninguno. 
 

G etUser L ist 
Descripción Obtiene la lista de usuarios registrados 

en el servidor. 
Parámetros de entrada Ninguno. 
Valor de retorno Array de strings que contiene los 

identificadores de los usuarios. 
 

G etPresenceStatus 
Descripción Dice si un usuario está conectado o no 

al sistema. 
Parámetros de entrada Participant: string que identifica al 

participante. 
Valor de retorno Boolean que indica si el usuario está 

conectado. 
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Filtrado Colaborativo para Recuperación de
Información

V. Formoso, F. Cacheda y V. Carneiro

Resumen—La aplicación de Filtrado Colaborativo (CF) a la
Recuperación de Información (IR) es un campo especialmente
interesante. Su capacidad para recomendar los elementos más
adecuados a las necesidades de cada usuario los convierten en un
candidato ideal para mejorar los motores de búsqueda actuales.
Sin embargo, los algoritmos tradicionales no se comportan
especialmente bien en este contexto, debido principalmente al
enorme volumen de datos a manejar y a la baja densidad de
la información disponible sobre cada usuario. En este trabajo
se analizan los requisitos de un algoritmo de CF para IR, y se
propone un nuevo algoritmo para tal fin, basado en un novedoso
enfoque centrado en capturar las tendencias de usuario y ele-
mentos. El algoritmo ha sido evaluado siguiendo la metodología
y métricas más habituales en la literatura, y se ha comparado
con varios de los algoritmos más representativos. Los resultados
obtenidos demuestran que su eficiencia es notablemente superior
a la estos (al menos dos órdenes de magnitud), a la par que
su precisión que mejora hasta un 20 % los resultados de otros
algoritmos en condiciones de baja densidad.

Palabras clave—Recuperación de Información (Information
Retrieval)

I. INTRODUCCIÓN

DURANTE la última década, la cantidad de información
disponible en medios como Internet no ha dejado de cre-

cer. Los usuarios necesitan nuevos sistemas de Recuperación
de Información, que les ayuden a encontrar, entre millones
de documentos, aquellos más adecuados a sus necesidades.
En este contexto, los sistemas recomendadores adquieren un
papel fundamental, al ser capaces de predecir la utilidad de un
determinado elemento para el usuario, permitiendo por tanto
búsquedas personalizadas.

En concreto, la técnica conocida como Filtrado Colabo-
rativo, es especialmente interesante, ya que al basarse en la
preferencias de otros usuarios es capaz de valorar la calidad de
un elemento. Sin embargo, y a pesar del éxito de esta técnica
en contextos como el comercio electrónico, su aplicación a la
IR se ha visto dificultada por las carencias de los algoritmos
actuales.

En concreto, su precisión empeora significativamente en
contextos de baja densidad (muchos usuarios y elementos y
poca información sobre los gustos o preferencias de cada uno
de ellos). Además, no son lo suficientemente eficientes como
para poder escalar a contextos como IR, caracterizados por un
gran volumen de usuarios e información a tratar.

En este trabajo se presenta un nuevo algoritmo, cuyas
características lo hacen especialmente adecuado en el contexto

Este trabajo ha sido parcialmente financiado por la Comisión Interministe-
rial de Ciencia y Tecnología (CICYT) del Gobierno Español, bajo el proyecto
TSI2005-07730.

de Recuperación de Información. Dicho algoritmo, que hemos
denominado Tendencies-Based, está basado en las tendencias
de cada usuario o elemento. Calculadas, de una forma sencilla
y eficiente, como las variaciones respecto a la media, las ten-
dencias nos permiten identificar a los elementos especialmente
relevantes.

El algoritmo ha sido evaluado utilizando las métricas y
metodología habitual en la literatura. Para completar la eva-
luación, sus resultados han sido comparados con los obtenidos
por algunos de los algoritmos más significativos desarrollados
hasta la fecha. Como contribución a la evaluación de sistemas
recomendadores, se proponen dos nuevas métricas, Good
Items MAE y Good Predicted Items MAE, que combinadas
permiten obtener una evaluación más cercana al punto de vista
del usuario, a la vez que detectar tendencias indeseadas en las
predicciones.

Los resultados obtenidos demuestran el buen funcionamien-
to de esta técnica, especialmente en condiciones de baja
densidad (habituales en IR), donde mejora hasta un 20 % la
precisión de los algoritmos tradicionales.

Además, su complejidad computacional —O(1) para cada
predicción, y O(m.n) en cómputo del modelo, donde m es el
número de usuarios y n el de elementos— es muy inferior a
los otros algoritmos estudiados, lo que lo hace especialmente
indicado en sistemas con gran número de usuarios y elemen-
tos. Los resultados obtenidos demuestran una mejora de al
menos dos órdenes de magnitud en los tiempos de predicción
y cómputo del modelo.

En el siguiente apartado se presenta breve introducción a
los algoritmos de Filtrado Colaborativo, para posteriormente
describir la notación utilizada a lo largo del artículo. A
continuación se discuten los requisitos necesarios para aplicar
un algoritmo de CF a la Recuperación de Información, y se
describe el algoritmo propuesto. En la sección VI, evaluación,
se detalla en procedimiento utilizado para evaluar el algoritmo,
y se presentan y discuten los resultados obtenidos. Finalmente,
se exponen las principales conclusiones de este trabajo y las
futuras líneas de investigación.

II. ESTADO DEL ARTE

Los algoritmos de Filtrado Colaborativo (CF) basan sus re-
comendaciones en las valoraciones realizadas por los usuarios.
Dichas valoraciones pueden ser explícitas, es decir, el usuario,
conscientemente, valora elementos del sistema, o implícitas,
en las que es el propio sistema quien infiere las valoraciones
basándose en la interacción del usuario con el sistema. Por
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ejemplo, un buscador podría obtener éstas a partir de las
búsquedas que realiza el usuario, los enlaces que visita, etc...

En ambos casos, la relevancia de un determinado elemento
se calculará basándose en las preferencias de los otros usuarios
del sistema.

Las valoraciones se representan como valores numéricos
en una escala finita. En los casos más simples, tendremos
únicamente valoraciones unarias (indican sólo los elementos
de interés), o binarias (distinguen entre elementos relevantes
y no-relevantes).

El conjunto de valoraciones de un usuario se conoce como
su perfil. El algoritmo mantiene una tabla con los perfiles de
todos los usuarios, tabla denominada matriz de valoraciones,
y a partir de la cual se calculan las recomendaciones. Según
la forma en que se procese esta tabla, se distingue entre
algoritmos basados en memoria, y algoritmos basados en
modelo.

Los algoritmos basados en memoria realizan cada predic-
ción mediante cálculos que actúan directamente sobre todos
los datos de la tabla. Su objetivo es obtener, gracias al uso de
medidas de similitud, un subconjunto con los usuarios [1], [2]
o elementos [3] más parecidos (vecinos) a aquel para el que se
quiere calcular la predicción. Ésta se calculará posteriormente
en base a las valoraciones de dichos vecinos.

Por otra parte, los algoritmos basados en modelo construyen
con anterioridad un modelo que pretende representar el com-
portamiento de los usuarios, y por tanto permite predecir sus
valoraciones. Los parámetros del modelo se estiman offline a
partir de los datos de la tabla. En la literatura encontramos
diferentes aproximaciones, la mayoría relacionados con el
aprendizaje máquina [4]: basadas en métodos de álgebra lineal
(SVD [5], [6], Factor Analysis [7], PCA [8], MMMF [9]... ),
clustering [10], [11], grafos, o técnicas relacionadas con la
inteligencia artificial, como redes de Bayes [12], latent class
models [13], [14] o redes de neuronas [5].

En general, los algoritmos basados en memoria son más
sencillos, pero a pesar de ello obtienen resultados razonable-
mente precisos. Sin embargo, tienen importantes problemas
de escalabilidad, debido a que cada predicción requiere el
procesamiento de la tabla completa, lo que los hace totalmente
desaconsejables en sistemas con gran número de usuario o ele-
mentos. Además, su precisión empeora considerablemente en
condiciones de baja densidad, es decir, cuando las valoraciones
disponibles representan un porcentaje muy pequeño de las
posibles. O, dicho de otro modo, cuando los usuarios apenas
valoran unos pocos elementos entre todos los disponibles. Este
problema, conocido como Sparsity Problem [3], [15], es muy
habitual en la práctica, y se acentúa especialmente en usuarios
o elementos nuevos, es decir, que llevan poco tiempo en el
sistema.

Ambos problemas son mitigados, aunque sólo en parte,
por los algoritmos basados en modelo. Su capacidad para
obtener características subyacentes en los datos, y por tanto
extraer más información, los hace menos sensibles al Sparsity
Problem. Además, suelen ser más rápidos en tiempo de
predicción, ya que la mayor parte del cálculo se realiza offline,

durante la construcción del modelo. Sin embargo, a pesar de
estas ventajas, en la práctica son los algoritmos basados en
memoria los que obtienen mejores resultados. La complejidad
de los modelos, dependientes de múltiples parámetros, difíciles
de estimar y muchas veces muy sensibles a cambios en los
datos, los grandes tiempos de construcción del modelo, o los
problemas de actualización de éste a medida que se tienen
nuevos datos, hacen que muchos de estos algoritmos sean
desaconsejables en un sistema real.

Precisamente, para mitigar este problema, se han propuesto
algoritmos basados en modelos sencillos y rápidos de calcular
[16], o que utilizan técnicas de ambos tipos [17].

Finalmente, también se han utilizado modelos híbridos que
combinan técnicas de filtrado colaborativo con los tradiciona-
les métodos basados en contenido [18], [19].

III. NOTACIÓN

Los algoritmos de filtrado colaborativo actúan sobre un con-
junto de usuarios, U = {u1, u2, . . . , um} y otro de elementos
I = {i1, i2, . . . , in}. Cada usuario ui ∈ U tiene asociado un
perfil, representado como el subconjunto de elementos que
ha valorado, Iu ⊆ I , junto a la correspondiente valoración
para cada elemento. Análogamente se define el subconjun-
to de usuarios que han valorado un determinado elemento,
Ui ⊆ U . El usuario activo, definido como aquel para el que
pretendemos obtener una predicción, se denota como ua.

Las valoraciones corresponden a número enteros en un
cierto rango. El conjunto de posibles valoraciones se denota
como R.

A partir de los perfiles de todos los usuarios se define la
matriz de valoraciones, V , que representa las valoraciones de
los usuarios sobre los elementos. Cada elemento de V , vui ∈
R ∪ ∅, denota la valoración del usuario sobre el elemento
i ∈ I , indicando el valor ∅ que el usuario no ha valorado aún
el elemento. Denotamos como vu. la valoración media de un
usuario, y como v.i la valoración media de un elemento.

Precisamente, el objetivo del algoritmo de filtrado colabora-
tivo es predecir el valor de v en esos casos. Denotamos como
pui ∈ R∪∅, la predicción que el algoritmo hace acerca de la
valoración del usuario u ∈ U sobre el elemento i ∈ I . Si el
algoritmo no puede realizar dicha predicción, pui = ∅.

IV. ALGORITMOS PARA RECUPERACIÓN DE
INFORMACIÓN

La aplicación de Filtrado Colaborativo a la Recuperación
de Información representa un nuevo desafío, para la que los
algoritmos tradicionales, limitados por los problemas vistos
anteriormente, no están lo suficientemente preparados.

En contextos como la Recuperación de Información en
la Web, el número potencial de usuarios, y la cantidad de
información a manejar es sensiblemente superior a la existente
en los contextos a los que tradicionalmente se han enfrenta-
do algoritmos de filtrado colaborativo: comercio electrónico,
recomendación de música o películas...

Para poder ser aplicados con éxito a la Recuperación de
Información, los algoritmos de filtrado colaborativo han de
tener una serie de características de las que hoy en día carecen:
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Buen comportamiento en entornos de baja densidad.
Como ya hemos comentado, el Sparsity Problem es uno
de los principales rompecabezas para los algoritmos de
hoy en día. Si ya es un grave problema en dominios de
alcance limitado (como recomendadores de películas, por
ejemplo), a medida que la información se diversifica la
densidad de valoraciones disponibles disminuye pronun-
ciadamente. En IR, el problema se ve agravado no ya
por la gran cantidad de información, sino porque ésta
pertenece a dominios muy diferentes.
Eficiencia computacional. El algoritmo ha de ser esca-
lable, para poder manejar el volumen de información y
de usuarios del sistema presente en contextos como la
IR. Los algoritmos basados en memoria, por ejemplo,
requieren un volumen de cálculo que difícilmente los
hace escalables a estas nuevas necesidades.
Actualización en tiempo real. Muchos de los algoritmos
basados en modelo se basan en la naturaleza más o menos
estática de los datos. La construcción del modelo, costosa
computacionalmente, se realiza offline y cada cierto
tiempo, por lo que las predicciones no están basadas en la
última información disponible. En contextos como los de
Web IR, intrínsecamente dinámicos, con continuas altas,
bajas y modificaciones de la información, algoritmo debe
basarse en información actualizada constatemente para
ser útil.

V. FILTRADO COLABORATIVO BASADO EN TENDENCIAS

Si observamos los algoritmos de filtrado colaborativo pre-
sentados hasta la fecha, vemos que la mayor parte de ellos,
si no todos, se basan en buscar relaciones de similitud entre
usuarios o elementos. La idea es que si dos usuarios muestran
un patrón de valoraciones similar, probablemente también
coincidan en las valoraciones restantes.

El principal problema es que encontrar dichas relaciones es
realmente difícil en condiciones de baja densidad, debido a
que su cálculo necesita una mayor cantidad de información
que aquella que tenemos disponible.

Dado que, como hemos visto en el apartado anterior, la apli-
cación de CF a IR necesita algoritmos precisos en condiciones
de baja densidad, en este trabajo hemos optado por un método
diferente.

En lugar de buscar las relaciones entre individuos o ele-
mentos, nos hemos basado en las diferencias entre ellos. Es
decir, en las variaciones de cada usuario a la hora de valorar
un elemento.

Estas variaciones no sólo se deben a las lógicas diferencias
de opiniones o gustos. Usuarios con similares preferencias
(y por tanto estrechamente correlacionados) pueden llegar a
valorar los elementos de forma muy diferente. Este com-
portamiento está directamente relacionado con la forma de
valorar de cada individuo. Hay usuarios que acostumbran a
dar valoraciones positivas, utilizando valoraciones negativas
para elementos realmente malos. Otros, sin embargo, reservan
las valoraciones más altas para los mejores elementos, y suelen
dar valoraciones negativas.

Además, y al contrario de lo que puede parecer a primera
vista, estas variaciones no son exclusivas de sistemas explí-
citos. El tiempo que un usuario tiene para interactuar con el
sistema, o el dinero que tiene para gastar comprando nuestros
productos, por ejemplo, pueden influir en las valoraciones
extraídas por un sistema implícito. Es decir, la valoración de
un usuario va a depender de varios factores, y no sólo de la
calidad real del elemento valorado.

La existencia de estas variaciones ya se había observado pre-
viamente [1], [20], pero su incorporación a los algoritmos tenía
un papel secundario, limitándose a una normalización previa
de las valoraciones para impedir que afectase negativamente
al resultado final. Es decir, las variaciones se eliminaban, para
evitar que influyesen en el cálculo de las semejanzas entre
usuarios o elementos.

Nuestro algoritmo, sin embargo, se basa precisamente en
dichas variaciones. En nuestra opinión, éstas son un indicador
mucho más preciso de la calidad de un determinado elemento
y su utilidad para el usuario.

También hemos visto en el apartado anterior la impor-
tancia de tener un sistema eficiente computacionalmente y
que funcionen continuamente con datos actualizados. Ambos
requisitos fueron tenidos en cuenta a la hora de elaborar el
algoritmo.

En lugar de utilizar complejos cálculos, nuestro algoritmo
interpreta las variaciones de una manera muy sencilla, como
la tendencia del usuario, es decir, si es un usuario propenso a
valorar positivamente los elementos, o por contra a valorarlos
negativamente. Es importante no confundir esta tendencia con
lo elevado o no de la media del usuario. Por ejemplo, un
usuario que se limite a valorar elementos que le han gustado
va a tener una media elevada, pero podría suceder que sus
valoraciones sean inferiores a la media de cada elemento. Es
decir, el usuario tiende a valorar los elementos negativamente,
incluso a pesar de que su media es alta. Por tanto, definimos
la tendencia de un usuario (ubu) como diferencia media de
sus valoraciones respecto a la media del elemento.

ubu =

∑
i∈Iu

(vui − v.i)

|Iu|
(1)

También nos interesa capturar la tendencia de un elemento
(ibi), es decir, si los usuarios lo consideran un elemento
especialmente bueno o especialmente malo. No se trata de
ver si elemento está bien valorado (lo que podría hacerse
comprobando si la media del elemento está por encima de
la valoración media), sino si destaca entre los elementos
valorados por un usuario. Parece lógico pensar que si un
usuario valora un elemento por encima de los demás es porque
considera que es un buen elemento, o al menos mejor que otros
elementos que ha valorado. Una vez más, lo que nos interesa
son las valoraciones relativas, es decir, la valoración respecto
de la media del usuario, y no la media absoluta del elemento.
Calculamos este valor como:
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Figura 1. Posibles relaciones entre media (círculos) y tendencias (flechas).

ibi =

∑
u∈Ui

(vui − vu.)

|Ui|
(2)

Ambas tendencias toman valores que varían entre -d y d,
donde d es la diferencia entre la valoración máxima y mínima
permitida. El algoritmo tiene en cuenta tanto la media de
usuario y elemento como sus respectivas tendencias a la hora
de computar una predicción. Dependiendo de los valores de
éstas existen varios casos, que se reflejan en la Fig. 1.

En el primer caso, Fig. 1 a), tanto el usuario como el
elemento tienen una tendencia positiva, es decir, el usuario
tiende a valorar los elementos por encima de la media de éstos,
y el elemento tiende a ser valorado por encima de la media
del usuario. Por tanto, parece una buena idea predecir una
valoración por encima de la media de ambos. En concreto,
usamos la fórmula:

pui = máx(vu. + ibi, v.i + ubu) (3)

donde el uso del máximo tiene la intención de dar una mejor
valoración a este tipo de elementos, cuya tendencia indica que
son buenos.

El segundo caso, Fig. 1 b), es el contrario: tanto el usuario
como el elemento tienen tendencia negativa, es decir, el
usuario suele valorar los elementos por debajo de su media, y
el elemento tiende a ser valorado por debajo de la media del
usuario. En este caso la predicción se computa como:

pui = mı́n(vu. + ibi, v.i + ubu) (4)

donde el uso del mínimo tiene el objetivo de impedir que
tal elemento, cuya tendencia indica que es una mala recomen-
dación, sea recomendado simplemente porque el usuario tiene
una media muy alta.

El tercer caso, Fig. 1 c), se da cuando nos encontramos con
un usuario “negativo” (su tendencia es valorar los elementos
por debajo de su media), y un buen elemento (su tendencia es
ser valorado por encima de la media del usuario) (o viceversa,
usuario positivo y mal elemento).

Si las medias de ambos corroboran sus tendencias (es
decir, usuario con media baja y elemento con media alta),
la predicción ha de estar en un punto medio entre ambas,
más próxima de una u otra según el valor de las distintas
tendencias. La predicción se computa como:

pui = mı́n(máx(vu., (v.i+ubu)β+(vu.+ibi)(1−β)), v.i) (5)

donde β es un parámetro que permite otorgar una ma-
yor confianza en la media del usuario o la del elemento.
Finalmente, puede suceder que las medias no corroboren la
tendencia (ver Fig. 1 d). Es decir, cuando un usuario con
tendencia negativa valora un elemento de media baja (con lo
que la predicción debería ser mala), pero al mismo tiempo su
media es alta y la tendencia del elemento positivo (que por
contra indicarían una buena valoración). En este último caso,
la predicción se computa como

pui = v.iβ + vu.(1− β) (6)

Como se observa, en los cuatro casos se utiliza una sencilla
fórmula cuyo cómputo no va a depender del número de
usuarios o elementos del sistema. Obsérvese que el cálculo
de media y tendencias sólo es necesario realizarlo la primera
vez, pudiendo mantenerse almacenado. Su actualización, cada
vez que tengamos nuevas valoraciones, usuario o elementos,
es muy sencilla y, una vez más, no depende del volumen de
datos a tratar. El algoritmo es, por tanto, escalable a contextos
como la IR.

VI. EVALUACIÓN

A. Experimentos
A falta de una metodología universalmente aceptada para

la evaluación de sistemas recomendadores, se ha optado por
emplear un conjunto de datos, métricas y metodología de
evaluación ampliamente utilizada en la literatura. A pesar de
las carencias de muchas de las métricas empleadas habitual-
mente [21], su uso hace que nuestra evaluación sea consistente
con otros trabajos anteriores, lo que nos parece especialmente
importante a la hora de comparar los resultados de nuestro
algoritmo.

Como conjunto de datos de evaluación se ha empleado el
dataset MovieLens [20], que contiene datos reales de valora-
ciones, en una escala del 1 al 5, de un total 1682 películas
por 943 usuarios. Es un dataset offline, con pocos elementos,
relativamente denso (100.000 valoraciones, que representan el
6 % de las posibles), y con datos pertenecientes a un dominio
muy concreto. A pesar de sus evidentes diferencias respecto al
contexto de IR al que está orientado nuestro algoritmo, el haber
sido usado para evaluar varios de los algoritmos presentados
hasta la fecha, y sus características, especialmente propicias
para los algoritmos tradicionales, ofrecen un “peor caso” para
comparar nuestros resultados con los de otros trabajos.

Como metodología de evaluación, hemos dividido los da-
tos disponibles en dos subconjuntos, uno de entrenamiento,
correspondiente a los datos que el algoritmo utilizará para
computar la predicción, y otro de evaluación, con el que se
comparan los resultados obtenidos. Se han realizado expe-
rimentos utilizando distintos porcentajes de las valoraciones
de cada usuario (entre 10 y 90 %) como subconjunto de
entrenamiento. Esta estrategia permite, al variar el porcentaje
utilizado, comprobar la evolución de los resultados según la
densidad de la matriz, a la vez que se mantiene la proporción
entre la información disponible para los distintos elementos.
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Se realizan dos tipos de experimentos. En primer lugar,
aquellos destinados a evaluar la calidad de las predicciones
de cada algoritmo. En este caso el algoritmo se utiliza para
obtener una predicción de cada elemento del conjunto de
evaluación, que luego se compara con la valoración original. Y
en segundo lugar, la evaluación de la calidad de las recomen-
daciones: el algoritmo recomienda una lista de N elementos,
y se evalúa, con distintas métricas, la calidad de dicha lista.

Debemos señalar que los resultados están en parte condicio-
nados por el hecho de usar un dataset offline, especialmente
los relativos a la evaluación de la calidad de las recomenda-
ciones, pues es posible que no dispongamos de valoraciones
reales para muchos de los elementos recomendados [21]. Para
minimizar este problema, los N elementos de la lista se han
seleccionado tras descartar aquellos para los que no se poseen
datos.

B. Métricas

Como ya se ha comentado, para la comparación entre las
predicciones calculada por el algoritmo y los datos disponibles
en el subconjunto de evaluación, se han utilizado varias de las
métricas más empleadas en la literatura [21]:

Coverage [2]: mide el porcentaje de elementos para los
que el sistema es capaz de realizar una predicción.
Precisión en la clasificación y categorización: miden la
frecuencia con que el sistema acierta o no al clasificar
un elemento como relevante o no relevante. Para tal fin,
definimos como relevante aquel elemento cuya valora-
ción es de 4 o 5 puntos. Estas métricas, por su parte,
son utilizadas a la hora de evaluar la calidad de las
recomendaciones.

• Precission and Recall [5] la precisión se define como
el ratio de elementos relevantes entre el total de
elementos recomendados. El recall, como la pro-
porción entre los elementos buenos que han sido
recomendados y el total de elementos relevantes.

• ROC Curves y Swets’ A Measure [21]. Las “Re-
ceiver Operating Characteristic” Curves representan
gráficamente el recall frente al fallout, es decir, la
relación entre fallos y aciertos. El área bajo la curva,
conocida como Swets’ A Measure, nos ofrece una
medida de la capacidad del sistema para distinguir
entre elementos buenos y malos.

• Half-Life Utility [12] evalúa la utilidad para el usua-
rio de una recomendación en forma de lista ordenada
de elementos.

Precisión en la predicción: Miden el error entre la
predicción realizada por el sistema y la valoración real
presente en el subconjunto de evaluación. Son utilizadas,
por tanto, en los experimentos destinados a evaluar la
calidad de las predicciones. Hemos utilizado la métrica
MAE (Mean Absolute Error) [2] que utiliza el error
absoluto medio como medida del error.

Uno de los problemas de este métrica es que, al igual que
todas las métricas de precisión en la predicción tradicionales,

es que evalúa el sistema según sus resultados sobre todos los
elementos.

Sin embargo, un sistema recomendador está orientado a
recomendar buenos elementos. Por tanto, los usuarios van
a ser más sensibles a errores cometidos en los elementos
buenos, o en aquellos que el sistema considera como buenos.
Un error en un elemento malo sólo será significativo si es lo
suficientemente grande como para que el sistema lo considere
un buen elemento. Este hecho es ignorado por las métricas
tradicionales como MAE.

Realmente, a la hora de ofrecer una recomendación lo
que el usuario espera es que los elementos que el sistema
predice como buenos sean realmente buenos, y de igual forma,
que aquellos elementos que son buenos sean predichos como
buenos. A partir de esta idea, proponemos dos nuevas métricas:
Good Items MAE (GIM) que computa el error absoluto medio
en la predicción de los elementos buenos, y Good Predicted
Items MAE (GPIM), que hace lo propio en aquellos que el
sistema predice como buenos.

Combinadas con métricas como MAE, estas dos nuevas
métricas aportan información adicional acerca de los errores
que van a ser más visibles para el usuario, realizando por tanto
una evaluación más próxima al punto de vista de éste. Además,
debido al funcionamiento de sistemas recomendadores, tanto
implícitos como explícitos, es bastante habitual que se tengan
muchas más valoraciones de elementos buenos. En estos casos,
la precisión en elementos malos suele ser inferior (pues se
tiene menos información acerca de ellos), por lo que métricas
que actúan sobre el total de elementos pueden incorrectamente
desviar el resultado final.

Finalmente, estas métricas ayudan a capturar tendencias
del algoritmo a valorar los elementos de forma demasiado
optimista (buenos resultados en GIM, malos en GPIM) o
pesimista (buenos en GPIM, malos en GIM), tendencias que
no son sencillas de identificar al usar otro tipo de métricas.

C. Análisis del modelo
En primer lugar, hemos analizado y validado el modelo em-

pleado, es decir, la capacidad de las tendencias para interpretar
los datos.

Estudiamos la incidencia del caso mostrado en la Ecuación
6, en el cual la relación entre media de usuario y elemento
parece contradecirse con las tendencias. Dicho caso se co-
rresponde al porcentaje de los datos que nuestro algoritmo
no es capaz de interpretar. En caso de ser elevado, cabría
cuestionarse la eficacia de las tendencias para resolver el
problema de filtrado colaborativo.

Las pruebas realizadas, sin embargo, demuestran todo lo
contrario. En el peor de los casos estudiados, tal situación se
da en menos de un 5 % de las situaciones. Es decir, nuestro
algoritmo nunca explica menos del 95 % de los datos, lo que
ya de por sí serviría para justificar su aplicación.

Además, a medida que aumenta la densidad de los datos,
este porcentaje disminuye, bajando hasta el 2 % en caso
de usar como conjunto de entrenamiento el 90 % de las
valoraciones disponibles (densidad cercana al 6 %). Es decir,
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que las contradicciones se producen principalmente cuando las
tendencias están basadas en muy pocas valoraciones, e incluso
así son mínimas.

Por tanto, las tendencias frente a la media explican satis-
factoriamente la forma de valorar de los usuarios, y podrían
ser por tanto un buen mecanismo de predicción.

D. Resultados
Utilizando la metodología y métricas anteriormente descri-

tas, hemos realizado una comparación entre nuestro algoritmo
y varios de los algoritmos encontrados en la literatura: entre
los basados en memoria, distintas variantes del User Based [1],
[2], [22], Item Based [3], y Similarity Fusion [23]; entre los
basados en modelo, Regression Based [24], Slope One [16],
LSI/SVD [6] y Cluster Based Smoothing [25]; finalmente una
combinación de ambos tipos, Personality Diagnosis [17]. El
objetivo de haber utilizado distintos tipos de algoritmos es
comprobar hasta que punto el que nosotros proponemos puede
competir con otras estrategias en distintos escenarios. Nos he-
mos centrado en analizar la evolución de los resultados según
varía la densidad de la matriz, considerando especialmente
condiciones de baja densidad.

En la Fig. 2 vemos que en condiciones de densidad re-
lativamente elevada (cercanas al 6 % presente en el dataset
empleado) todos los algoritmos obtienen resultados bastante
buenos, con MAE inferior al 0.8, e incluso inferior al 0.75 en
varios de ellos. Además, en esas condiciones la mayor parte de
algoritmos presentan un coverage muy próximo al 100 %. Lo
mismo sucede si examinamos los resultados obtenidos con las
métricas de precisión en la clasificación y categorización: los
resultados son similares en todos los algoritmos analizados.

Cuando se cuenta con valoraciones suficientes, los algo-
ritmos son capaces de extraer suficiente información como
para realizar evaluaciones de calidad. La mayor parte de las
técnicas, por tanto, producen resultados similares. El algorit-
mo Tendencies-Based no es una excepción, ofreciendo unos
resultados equivalentes a los mejores algoritmos analizados, y
ligeramente superiores a muchos otros.

Más interesante resulta analizar el comportamiento a me-
dida que disminuye la cantidad de información disponible,
es decir, la densidad de la matriz. En este caso, vemos
que los algoritmos basados en memoria, que son los que
mejores resultados ofrecen con densidad elevada, empeoran
sensiblemente. Esta disminución en la precisión es menor en
los algoritmos basados en modelo, capaces de extraer más
información de los datos, pero es aún así significativa. Nuestro
algoritmo, por el contrario, presenta unos resultados mucho
mejores, destacándose como el mejor algoritmo a partir del
40 % de densidad relativa. Con el 10 % de densidad relativa
(estaríamos hablando del 0,6 % de densidad de la matriz), el
algoritmo Tendencies-Based mejora en torno al 20 % en MAE
a los algoritmos basados en memoria, y entre un 5 y un 10 %
a los algoritmos que mejores resultados obtienen en este caso.

Además, mientras en muchos algoritmos el coverage se re-
duce drásticamente al disminuir la densidad, nuestro algoritmo
sigue siendo capaz de predecir la valoración de más del 95 %

TABLA I
EFICIENCIA COMPUTACIONAL DE LOS DISTINTOS ALGORITMOS

ESTUDIADOS. M ES EL NÚMERO DE USUARIO Y N EL DE ELEMENTOS

Algoritmo Entrenamiento Predicción

User Based - O(mn)

Item-Based O(mn²) O(n)

Similarity Fusion O(n²m + m²n) O(mn)

Personality Diagnosis O(m²n) O(n)

Regression Based O(mn²) O(n)

Slope One O(mn²) O(n)

LSI/SVD O((m+n)³) O(1)

Cluster Based Smoothing O(mnα + m²n) O(mn)

Tendencies-Based O(mn) O(1)

de los elementos. Si observamos los resultados en las métri-
cas de GIM y GPIM, vemos que el algoritmo Trendencies-
Based obtiene globalmente los mejores resultados. Además,
no presenta la tendencia a valorar los elementos de forma
excesivamente alta o baja, que sí muestran muchos otros
algoritmos y puede influir negativamente en las predicciones
y percepción de los usuarios en sistemas reales.

De los distintos experimentos realizados, se pueden concluir
que nuestro algoritmo es el que mejor resultados presenta
en términos globales, destacando como el mejor algoritmo
en varias situaciones, a la vez que obtiene, en el peor caso,
resultados equivalentes a los mejores algoritmos en dichas
situaciones.

En nuestra opinión estos buenos resultados están direc-
tamente relacionados con dos hechos. En primer lugar, su
capacidad de extraer información de los datos. Como ya hemos
comentado, la mayoría de algoritmos propuestos hasta la fecha
basan sus predicciones en cálculos más o menos complejos
destinados a calcular la relación entre usuarios y/o elementos.
En contextos de muy baja densidad la información disponible
es tan escasa que no es posible capturar dichas relaciones.
Y lo que es peor, muchas veces dan lugar a interpretaciones
erróneas (un caso paradigmático es el coeficiente de corre-
lación de Pearson: dos usuarios que sólo hayan valorado un
único elemento en común se consideran siempre perfectamente
correlacionados). Nuestro algoritmo, por contra, se basa en un
concepto muy simple, las tendencias, que se pueden calcular
de manera fiable con muy poca información.

En segundo lugar, los buenos resultados se deben a la capa-
cidad de las tendencias para interpretar los datos. De hecho,
sólo tenemos que pensar en que las personas, precisamente,
recomendamos a nuestros amigos aquellos elementos que han
llamado nuestra atención, o nos han gustado especialmente.
Este concepto de “elementos destacados” queda muy bien
reflejado en la idea de las tendencias respecto a la media.

E. Eficiencia computacional

Finalmente, hemos de destacar otra de las grandes ventajas
del algoritmo propuesto: su buen rendimiento computacional,
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Figura 2. Comparación de resultados de los distintos algoritmos según las métricas MAE, Coverage, GIM y GPIM

directamente relacionado con su simplicidad. En la Tabla I
se muestran las complejidades para los algoritmos estudiados.
Como vemos, el algoritmos propuesto es el más eficiente desde
un punto de vista computacional.

La misma conclusión se desprende del análisis empírico
de tiempos de ejecución, mostrado en la Tabla II. Nuestro
algoritmo obtiene los mejores tiempos tanto en tiempo de
entrenamiento (construcción del modelo) como en tiempo de
predicción, exceptuando, lógicamente, el algoritmo User-based
que no necesita entrenamiento. Globalmente, el algoritmo pro-
puesto obtiene resultados al menos dos órdenes de magnitud
mejores que cualquier otro algoritmo.

VII. CONCLUSIONES

En este trabajo se ha propuesto una aproximación novedosa
al Filtrado Colaborativo, enfocada a su aplicación en la Recu-
peración de Información. El algoritmo presentado se basa en
las diferencias entre usuarios (tendencias), en lugar de hacerlo
en base a sus semejanzas.

Se ha realizado una exhaustiva evaluación del algoritmo
utilizando las métricas más populares, y se ha comparado con

varios de los algoritmos propuestos hasta la fecha. Además,
en este trabajo se presentan dos nuevas métricas, centradas en
destacar aquellos errores que tendrán un mayor efecto en las
decisiones de los usuarios.

Los resultados demuestran que, globalmente, el algoritmo
propuesto obtiene de largo los mejores resultados tanto en
precisión como eficiencia.

A pesar de su extraordinaria sencillez, su precisión es al
menos equivalente al mejor de los algoritmos tradicionales, y
notablemente mejor en condiciones de baja densidad, que son
precisamente las encontradas en entornos de Recuperación de
Información.

Hemos relacionado estos buenos resultados con la capacidad
del algoritmo de extraer información de los datos disponibles,
lo que demuestra que las tendencias se ajustan perfectamente
a la naturaleza del problema.

Además, su eficiencia mejora ampliamente a cualquier otro
algoritmo estudiado, tanto en tiempo de entrenamiento offline
como en tiempo de predicción.

Basado en una idea sencilla y fácil de implementar, sus
características lo hacen especialmente interesante en contextos
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TABLA II
TIEMPO DE ENTRENAMIENTO Y TIEMPO DE PREDICCIÓN PARA LOS ALGORITMOS DE FILTRADO COLABORATIVO, EN FUNCIÓN DEL TAMAÑO DEL

CONJUNTO DE ENTRENAMIENTO: 10 %, 50 % Y 90 % (RESPECTIVAMENTE, 90 %, 50 % Y 10 % DE CONJUNTO DE PREDICCIÓN). LAS UNIDADES DE
TIEMPO SON MILISEGUNDOS.

Tiempo de entrenamiento Tiempo de predicción

Algoritmo 10 % 50 % 90 % 10 % 50 % 90 %

User Based - - - 6.250 15.597 8.915

Item-Based 415 1.060 1.986 221 1.864 909

Similarity Fusion 987 3.840 5.474 227.736 756.834 264.951

Personality Diagnosis 257 994 2.213 1.369 3.845 1.400

Regression Based 205 570 265 3.302 4.575 7.780

Slope One 319 501 116 1.246 2.175 2.541

LSI/SVD 117.758 115.218 102.855 162 158 20

Cluster Based Smoothing 60.247 71.529 44.635 70.515 251.595 118.552

Tendencies-Based 11 15 9 24 16 4

como la Recuperación de Información, que necesitan algorit-
mos precisos pero extremadamente eficientes.

En esta línea, los trabajos futuros están dirigidos hacia la
incorporación de este algoritmo a un motor de búsqueda. El
objetivo es mejorar la calidad de los resultados y facilitar a
los usuarios la localización de información relevante.
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Abstract. Mobile Ad Hoc Networks (MANET) are composed of wireless devices that freely join and 

exchange information without the need of any deployed infrastructure. In this way, a spontaneous 

group of mobile devices can communicate anywhere and anytime. In these scenarios, distributed 

computing benefits from Web Services. Web Services allow the dynamic discovery of some devices that 

offer services with the demanded characteristics. With this purpose, mobile nodes generate a request 

which describes the characteristics of the services that they are looking for. In order to get 

unambiguous descriptions, the request should contain a description based on an ontology. This is the 

basis of Semantic Web Services. In MANET scenarios, nodes join and leave the MANET unpredictably. 

Therefore, there is no guarantee that all the nodes in the MANET have agreed to employ a unique 

ontology so multiple ontologies may be present in the MANET to describe web services. Under these 

circumstances, it is necessary to establish the mechanisms to allow mobile nodes to autonomously 

operate. This paper proposes and evaluates a technique for mobile nodes so they can work with 

Semantic Web Services even when they are described by different ontologies. 

1 Introducción 
El desarrollo de terminales cada vez más ligeros junto 
con el avance de las tecnologías inalámbricas ha 
propiciado que la presencia de dispositivos móviles 
sea habitual en nuestra vida diaria. La portabilidad de 
los terminales permite que los usuarios se conecten  
en cualquier lugar y en cualquier momento siempre y 
cuando encuentren o consideren oportuno la 
utilización de una red disponible en dicho entorno. El 
despliegue de redes inalámbricas con zonas de 
coberturas amplias puede resultar altamente costoso e 
incluso inadecuado cuando se trata de una red 
temporal. En este sentido, las redes móviles ad hoc o 
MANET (Mobile Ad hoc NETwork) proporcionan 
una solución con la que ampliar la cobertura de 
puntos de acceso a otras redes.  

Las redes MANET permiten que algunos terminales 
inalámbricos se comuniquen sin ninguna 
infraestructura en cualquier lugar y momento. Cada 
nodo de la MANET debe actuar como host y router 
de manera que cualquier dispositivo sea capaz de 
procesar los datos de paquetes, retransmitirlos y 
encaminarlos. Esta doble funcionalidad es 
fundamental para las redes MANET ya que se 
consigue que dos terminales se comuniquen incluso 
cuando están fuera del alcance directo. Para ello, 
otros dispositivos móviles distintos a la fuente y el 
destino colaboran en la comunicación de estos dos 
mediante la retransmisión del paquete hasta el destino 
deseado.  

Para las aplicaciones a emplear en MANET, es 
necesario considerar todas las características propias 
de este tipo de redes como la alta movilidad de sus 
terminales, sus recursos energéticos limitados y la 

espontaneidad en su formación [1]. Específicamente, 
uno de los paradigmas de computación distribuida 
más apropiados para estas redes es el de los Servicios 
Web [2]. Los servicios web permiten la interacción 
entre procesos ubicados en distintas máquinas, dando 
lugar a aplicaciones distribuidas cuyos componentes 
se comunican a través de HTTP. Una de las grandes 
ventajas que presenta este tipo de computación es que 
el desarrollo de una aplicación distribuida no requiere 
el conocimiento previo sobre la ubicación exacta de 
los componentes que se van a emplear sino que 
dinámicamente y en el momento de la ejecución 
pueden descubrirse los servicios que satisfacen unos 
determinados requisitos. Para ello, es necesario 
especificar unas características de los servicios que se 
desean utilizar y, comparándose con las propiedades 
de los servicios registrados, el registro proporciona la 
información sobre la ubicación del proveedor de 
servicio a aquella máquina que la solicita.  

En una red MANET, donde los nodos salen y entran 
libremente, el poder retrasar hasta la ejecución de la 
aplicación la decisión sobre qué proveedores de 
servicio concretos se van a emplear es una clara 
ventaja. Sin embargo, los servicios web de por sí 
presentan una limitación ya que las descripciones 
sobre los servicios así como sobre las características 
de los servicios a buscar pueden estar expresadas con 
distinta terminología o incluso con terminología 
similar pero con significado diferente dando lugar a 
ambigüedades [2]. La incorporación de una ontología 
a la tecnología de Servicios Web ofrece una manera 
uniforme de definir las características de los servicios 
web así como de consensuar el significado de los 
términos que se emplean para esta tarea. Para que una 
ontología sea eficaz, debe estar pues consensuada por 
todos los proveedores y usuarios de servicios web 
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que van a utilizarla. Alcanzar este acuerdo requiere 
del trabajo de expertos del dominio o del entorno 
donde se va a aplicar la ontología para distinguir los 
conceptos, junto con las propiedades, que se 
necesitan clasificar. Esta es una operación costosa por 
lo que la generación de la ontología se puede 
considerar una restricción importante a la hora de 
usar servicios web descritos con ontologías (los 
servicios web semánticos). Es evidente que cuanto 
más amplio sea el dominio a caracterizar con la 
ontología, mayor será la dificultad de crearla siendo 
incluso preciso el esfuerzo de personas de distintas 
organizaciones. Teniendo en cuenta que las 
ontologías son necesarias para obtener los beneficios 
que aporta una descripción semántica de los 
servicios, la utilización de múltiples ontologías 
locales (por ejemplo, para cada organización) puede 
agilizar el proceso de su construcción. Así, si 
pensamos en un escenario compuesto por dispositivos 
móviles, cada fabricante o cada operadora de 
telecomunicaciones podrían incluir o actualizar en el 
terminal una ontología con el propósito de mejorar la 
interacción con el usuario, ofreciéndole los servicios 
que necesita el usuario y razonar sobre ellos. En este 
entorno con múltiples ontologías hay que garantizar, 
no obstante, la interoperabilidad entre aplicaciones 
por lo que hay que establecer los mecanismos 
necesarios para relacionar los conceptos y las 
propiedades de las distintas ontologías.  

El objetivo de la técnica propuesta en este artículo es 
mejorar el emparejamiento entre ontologías en redes 
MANET. Básicamente, con esta propuesta los 
terminales de la MANET almacenan información 
sobre la distancia semántica entre ontologías, 
parámetro que mide la similitud entre dos ontologías. 
Además, el terminal mantiene una tabla con los 
mappings que deben establecerse entre la ontología 
que maneja el dispositivo y las que se encuentra a una 
distancia razonable, esto es, que son parecidas. Con 
los mappings, los nodos conocen las relaciones entre 
los conceptos y las propiedades de las ontologías y 
podrían traducir una descripción realizada en una 
ontología a otra similar [3]. De esta manera, el 
dispositivo podría procesar, además, las peticiones de 
servicios web que recibe especificadas en una 
ontología distinta a la que emplea. 

El contenido del artículo se estructura tal y como 
sigue. En la Sección 2, se explican los trabajos ya 
propuestos para operar con múltiples ontologías en 
MANET. La Sección 3 describe la vecindad 
semántica entre ontologías, que constituye la base de 
la propuesta. Esta propuesta se detalla en la Sección 
4. La Sección 5 evalúa la propuesta a través de 
simulaciones. Por último, en la Sección 6 se 
comentan las principales conclusiones de este trabajo. 

2 Trabajo Relacionado 
En la actualidad ya existen técnicas para relacionar 
ontologías. En este sentido, la correspondencia entre 
ontologías (ontology mapping) relaciona 
semánticamente dos ontologías a nivel conceptual al 

mismo tiempo que transforma las instancias de la 
ontología origen en las entidades de la ontología 
destino de acuerdo con estas relaciones semánticas 
[3]. Extraer estas relaciones no es una tarea trivial por 
lo que, según esta propuesta, estas funciones de 
transformación deberían almacenarse en los 
directorios semánticos para que estén accesibles para 
aquellas máquinas que deseen emplear estas 
transformaciones. Específicamente, un equipo 
adecuado para almacenar estas transformaciones es el 
directorio semántico. A su vez, el directorio 
semántico puede relacionar las ontologías 
estableciendo el parecido que existe entre ellas. Con 
este objetivo, se puede emplear el concepto de 
distancia semántica entre ontologías.  

A un nivel más bajo que las ontologías, se han 
propuesto soluciones que se centran en operar con 
distintos esquemas en redes distribuidas. Así, se 
distinguen dos tipos soluciones. Por un lado, las 
técnicas reactivas que realizan el emparejamiento 
entre los conceptos sólo cuando se requieren [4] [5]. 
Por otro lado, se encuentran las técnicas proactivas 
donde los nodos periódicamente ejecutan los 
procedimientos de emparejamiento de los conceptos 
que otros terminales manejan [6]. 

Son escasas las soluciones que se centran en 
garantizar la interoperabilidad de móviles con 
distintas ontologías en redes MANET. En [7] se 
propone un esquema para operar con múltiples 
ontologías en redes ad hoc. La solución se basa en 
nodos que anuncian periódicamente los servicios que 
proporciona. Para ello, anuncian la descripción del 
servicio junto con la dirección de origen, el 
identificador de la ontología así como con una cota 
del número de saltos a los que puede propagarse el 
anuncio. De esta manera, los nodos almacenan en 
cachés internas un registro con los proveedores de 
servicios que se encuentran en una parte de la 
MANET. Sin embargo, en este contexto sólo se 
responden a aquellas peticiones cuya descripción de 
servicio coincida con alguna almacenada en el 
registro del nodo y, además, que venga especificada 
por la ontología en la que se anunció dicho servicio. 
Por lo tanto, una petición que se realizase en una 
ontología muy similar a aquella que se empleó para 
describir el servicio no podrá resolverse con esta 
tecnología. 

3 Vecindad Semántica 
Las ontologías son una representación del 
conocimiento. Para ello, se emplean conceptos, 
relaciones, propiedades e instancias. Para un mismo 
dominio se hace difícil encontrar una única ontología 
que lo represente. Las relaciones entre ontologías 
pueden ayudar a encontrar conjuntos de ontologías 
que cubran un área de conocimiento. Para ello se 
aplican diferentes algoritmos comparativos. 

En esta contribución, se analiza la relación entre 
ontologías por medio de los Campos Semánticos [8]. 
En el contexto de las ontologías, el concepto de 
campo semántico está basado en el de vecindario 
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semántico. El vecindario semántico de una ontología 
es un conjunto de ontologías estrechamente 
relacionadas con ella. Desde un punto de vista 
funcional el vecindario semántico de una ontología es 
un conjunto de ontologías que se encuentran a 
distancia determinada de la ontología elegida. 
Dependiendo de la ontología que sea elegida como 
pivote y del radio seleccionado (la máxima distancia 
entre la ontología elegida y el resto de las ontologías 
pertenecientes al vecindario semántico), se obtienen 
vecindarios semánticos diferentes. La Figura 1 
representa el vecindario semántico de la ontología X 
con un radio de valor Y como N(OX, R=Y). Se puede 
observar como una misma ontología puede pertenecer 
a diferentes vecindarios, dependiendo de la distancia 
de las ontologías elegidas como pivote. En la Figura, 
la ontología O4 pertenece a N(O1, R=10) y a N(O3, 
R=10) y O5 pertenece al vecindario semántico N(O1, 
R=5) y N(O2, R=10). 

 

 
Figura 1. Vecindario semántico de una ontología 

 

El establecimiento de la vecindad semántica entre 
ontologías es una tarea costosa computacionalmente 
por lo que es recomendable almacenar estos 
resultados en un servidor. Para ello, según esta 
estrategia, se emplea un servidor semántico. Se puede 
considerar un directorio semántico como un servidor 
que ofrece información sobre ciertos recursos 
disponibles en la Web [8]. Los Directorios 
Semánticos contienen un conjunto de componentes 
que almacenan información sobre los recursos y las 
ontologías publicadas. Los recursos que pueden ser 
publicados en un directorio semántico deben ser 
accesibles a través de una URL (Universal Resource 

Locator). 

4 Aplicación a redes MANET 
La propuesta que se realiza en este artículo se 
compone de dos partes. Por un lado, se establece un 
algoritmo sencillo para que se puedan descubrir 
servicios en una red sin infraestructura. En redes 
MANET no es posible garantizar la presencia de un 

servidor tipo UDDI (Universal Description, 

Discovery and Integration) que almacene las 
descripciones que los proveedores de servicios 
registran en él [2]. Por ello, se presenta una 
alternativa basada en que todos los nodos de la 
MANET son a la vez proveedores de servicios, 
clientes y registro de los mismos. Por otro lado, la 
propuesta incluye una técnica para que los nodos 
puedan operar incluso cuando emplean distintas 
ontologías. 

4.1 Descubrimiento de Servicios Web 

En una red con infraestructura, los servicios web se 
descubren gracias a un registro. Cuando un nodo 
quiere emplear un servicio web, consulta al registro y 
éste le informa de los proveedores de servicios 
adecuados. Sin embargo, este esquema no es 
aplicable en redes MANET donde no existe ningún 
registro. Por ello, es necesario distribuir las tareas del 
registro entre los nodos de la MANET. 

Una primera decisión a tomar es si todos los nodos de 
la MANET participan por igual en estas tareas. Para 
resolver esta cuestión nos centramos en las técnicas 
de clustering o agrupación de nodos ampliamente 
analizadas en los protocolos de encaminamiento ad 
hoc. Desde el punto de vista del encaminamiento, en 
una red ad hoc, como las redes de sensores, donde la 
movilidad es limitada resulta conveniente aplicar las 
técnicas de clustering para mejorar las prestaciones 
de la red. Sin embargo, estas mismas técnicas no 
suelen ser apropiadas para redes con alta movilidad 
ya que sería necesario formar periódicamente una 
nueva estructura de clusters. Además, los cluster 
heads o líderes del clúster, al permanecer tan poco 
tiempo en este role, mantienen poca información de 
encaminamiento. Observando esta limitación, se ha 
considerado inadecuado establecer el mecanismo de 
descubrimiento de servicios en función de brokers, 
que sería la nomenclatura que reciben los nodos con 
tareas especiales para redes distribuidas con servicios 
web [9]. La utilización de brokers en una red de alta 
movilidad implicaría que los proveedores de servicios 
deberían registrarse frecuentemente en el broker que 
seleccionen. Esto aumentaría la carga en la red y, por 
tanto, deterioraría las prestaciones de la red. En esta 
propuesta, pues, se consideran todos los nodos como 
proveedores y clientes de servicios web. Además, 
todos presentan el mismo grado de implicación en el 
proceso sin distinguirse nodos con operaciones 
específicas. Por ello, todos son a la vez registro de 
sus propios servicios web. 

Otra opción a considerar es si el descubrimiento de 
servicios va a ser proactivo o reactivo. En el enfoque 
proactivo, los proveedores de servicio anuncian 
periódicamente los servicios que proporcionan. 
Generalmente, este esquema permite que la latencia 
del descubrimiento del servicio sea menor pero 
aumenta la carga de la red. Por otro lado, en la 
técnica reactiva, los proveedores sólo anuncian su 
servicio bajo petición cuando un terminal busca un 
servicio que características similares a las que ofrece. 
En las aplicaciones habituales de redes ad hoc, no se 
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espera que la cantidad de peticiones sea elevada por 
lo que un enfoque reactivo parece más apropiado. 

Por último, también hay que definir si los terminales 
de la red mantienen información sobre las peticiones 
y respuestas que se reciben. En este sentido, 
considerando que los nodos de la red salen y entran 
arbitrariamente, se ha optado por eliminar esta 
opción. De esta manera, se evita que la información 
que almacenan en estas estructuras sea obsoleta. 

Por lo tanto, el procedimiento para descubrir un 
servicio web es tal y como sigue. El cliente solicita el 
servicio a través de una descripción semántica. Para 
ello, genera un mensaje de petición que se propaga 
por la red. Un proveedor de servicio, cuando recibe la 
petición, analiza si sus servicios son compatibles con 
la petición. En caso afirmativo, responde con un 
mensaje unicast al origen. En otro caso, reenvía la 
petición. La petición, a su vez, cuenta con un 
identificador, por lo que un nodo sólo procesa una 
vez una misma petición. Puede ocurrir que un cliente 
reciba más de una respuesta. Será su responsabilidad, 
pues, seleccionar el proveedor que más le interesa. 
Generalmente, teniendo en cuenta las limitaciones del 
ancho de banda de los canales inalámbricos, optará 
por el proveedor más cercano, medida la distancia 
como el número de saltos hacia el proveedor. 

4.2 Servicios Web Semánticos en MANET 

Con el propósito de permitir la interoperailidad entre 
ontologías, el alineamiento (o emparejamiento) de las 
ontologías es necesario. Esta es una operación 
costosa desde el punto de vista computacional por lo 
que la aplicación factible de esta tecnología precisa 
de la ejecución previa de los procedimientos que 
arrojan el alineamiento y del almacenamiento 
posterior de los resultados o funciones que alinean las 
ontologías. Con esta idea, [8] presenta los directorios 
semánticos como una alternativa factible. Sin 
embargo, esta no es la estrategia más apropiada para 
redes MANET. Por un lado, retrasa el procedimiento 
de descubrimiento de servicios web ya que 
previamente hay que consultar el directorio, lo que 
puede provocar un cuello de botella. Por otro lado, 
incrementa la carga de tráfico en la red lo que 
consume los recursos energéticos de la batería de los 
móviles así como el ancho de banda de los enlaces 
inalámbricos, recursos escasos en este tipo de redes. 
Otro inconveniente adicional lo impone la movilidad 
de la MANET que tampoco asegura que en cualquier 
instante haya una conexión con un servidor externo. 
De hecho, el comportamiento puede ser una red 
MANET que se va conectando y desconectando 
consecutivamente de los puntos de acceso que 
encuentra disponibles. En estas circunstancias donde 
un equipo central con la información de alineamiento 
no está disponible, los nodos deben seguir siendo 
capaces de interoperar. Por ello, la solución que se 
plantea en este artículo es que los propios nodos de la 
MANET almacenen esta información y, por lo tanto, 
sean capaces de realizar la correspondencia de los 
términos de las ontologías. Cuando los dispositivos 
detectan que  pueden acceder a una red externa como 

Internet, pueden comunicarse con el directorio 
semántico para actualizar la información que 
mantienen relativa a este aspecto.  

Respecto a la información que almacenan con este 
propósito, se propone que guarden información sobre 
las distancias semánticas entre las ontologías así 
como las correspondencias necesarias para poder 
alinear ontologías. Aplicando esta información al 
descubrimiento de servicios web, las peticiones que 
recibe un terminal especificadas en una determinada 
ontología (!petición) pueden traducirse a la ontología 
que gestiona el dispositivo (!terminal) gracias a los 
mappings que almacena. Existen, sin embargo, pares 
de ontologías que no pueden relacionarse por 
completo por lo que los mappings que se obtienen no 
son exactos. Bajo estas circunstancias, se ha optado 
por no procesar las peticiones que se reciben descritas 
en una ontología !petición cuya distancia semántica 
respecto a la ontología !terminal supera a un umbral 
preestablecido. A este umbral se le denomina Umbral 
de Similitud Semántica (USS) [8]. 

Con la técnica propuesta, los nodos de la MANET de 
manera autónoma consiguen interoperar incluso 
cuando funcionan con distintas ontologías y en 
ausencia de directorios semánticos. 

5 Evaluación de la Propuesta 
Para evaluar las prestaciones que ofrece la propuesta 
descrita en este artículo, ha sido necesario 
implementar la técnica. La implementación se basa 
en el desarrollo de un entorno de simulación que 
simplifica los protocolos TCP/IP para observar las 
prestaciones de estas técnicas a nivel de aplicación 
independientemente de los protocolos que se 
configuren en las capas inferiores ya que existe una 
gran variabilidad en cuanto a la configuración de los 
dispositivos MANET. Específicamente, se ha optado 
por la herramienta MATLAB [9]. 

Se han analizado dos técnicas de descubrimiento de 
servicios: 

• Descubrimiento con Ontología Exacta 
(Discovery based on Exact Ontology o EO). Sólo 
aquellos terminales que empleen la misma 
ontología que el solicitante podrán responder a 
esta petición cuando implementen un servicio 
similar al que se solicita. 

• Descubrimiento basado en los Campos 
Semánticos (Discovery based on Semantic Fields 
o SF). Con esta técnica, además de los nodos que 
pueden proporcionar el servicio siguiendo la 
estrategia anterior, todos aquellos que empleen 
una ontología distinta pero cercana a la ontología 
de la solicitud pueden realizar el mapeo o 
traducción de la petición a la ontología que 
manejan y, así, decidir si ofrecen un servicio 
adecuado a la petición que han recibido. En este 
contexto, la consideración de ontologías cercanas 
hace referencia a los conceptos explicados en el 
Apartado 3. 
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Para modelar la distancia semántica entre ontologías 
se ha optado por la obtención de un valor aleatorio 
para cada par (i,j) siendo i junto a j dos ontologías de 
la MANET (1 ! i! NA, 1 ! j ! NA) donde NA es el 
número de ontologías distintas en la MANET. Este 
valor aleatorio se genera mediante una distribución 
de probabilidad uniforme entre [0,1]. Dos ontologías 
se consideran similares o compatibles cuando la 
distancia semántica entre ellas es menor que el 
Umbral de Similitud Semántica. Para estas 
simulaciones, se ha seleccionado un valor de 0.85 
para este parámetro. 

Respecto a la compatibilidad de los servicios web, se 
ha generado la matriz SimServ a partir de una 
distribución de probabilidad uniforme entre [0,1]. A 
partir de esta matriz, dos servicios i, j se consideran 
similares cuando el valor SimServ(i,j) sea mayor a 
0.5. 

Otro parámetro relativo al proceso de descubrimiento 
de servicios web es el área de búsqueda. En este 
sentido, las simulaciones se han realizado con áreas 
de 1, 2, 3 y 4 saltos para evaluar el efecto que este 
parámetro presenta en las prestaciones de la red. En 
cuanto a la diversidad de escenarios de las redes 
MANET, se ha modificado la densidad de nodos. 

Como el descubrimiento de servicios web es un 
proceso de corta duración, se asume que durante la 
simulación, la conectividad entre los nodos no varía. 
Por ello, no se han considerado modelos de 
movilidad en la MANET. 

Los parámetros de la simulación se resumen en la 
siguiente tabla. 

 

 

 
TABLA I 

PARÁMETROS DE LAS SIMULACIONES 

Parámetro Valor 

Número Nodos [20, 30,40,50, 60,70, 80,90, 100] 

Área de Simulación 
 

1500 x 300 m2 

 

Número de ontologías 
de la MANET (NA) 

5 

Umbral de similitud 
semantic (USS) 

0.85 

Número de Servicios 
en la MANET 

0.5*Número de nodos de la 
MANET 

Área de 
descubrimiento de 

servicios web 

[1,2,3,4 ] Saltos desde el solicitante 

Número de 
Simulaciones por 

punto 

10.000 

 

Para cuantificar las prestaciones de estas dos 
estrategias, se propone la utilización de los siguientes 
parámetros: 

• Menor Número de Saltos hacia un Proveedor de 
Servicio.  

La movilidad de las redes MANET provoca que los 
caminos o rutas que se establecen en ellas tengan una 
duración finita. Desde el punto de vista del protocolo 
de encaminamiento, cuando una ruta que está siendo 
utilizada se rompe, es necesario descubrir un camino 
alternativo. Este proceso está asociado con la 
inundación controlada de paquetes de 
encaminamiento. Esta inundación provoca que se 
consuman la batería de los terminales al mismo 
tiempo que se ocupa el escaso ancho de banda. 
Además, este proceso provoca la interrupción de las 
aplicaciones ya que los paquetes no pueden 
retransmitirse hasta que no se obtiene una ruta. En 
definitiva, los procesos de descubrimiento de rutas 
degradan las prestaciones de la red por lo que resulta 
conveniente minimizarlos. Una estrategia para 
evitarlos consiste en emplear rutas más longevas. En 
las redes MANET se comprueba que las rutas más 
cortas suelen durar más tiempo por lo que es 
aconsejable usar rutas cortas [10]. Aplicando esta 
condición a los servicios web semánticos, lo 
aconsejable sería utilizar los proveedores de servicio 
más cercanos, esto es, a un menor número de saltos. 
Con este parámetro se evalúa la distancia medida 
como número de saltos desde el solicitante al 
proveedor del servicio similar más cercano. 

• Número de Proveedores de Servicio 
Encontrados. 

Una de las características principales de las redes 
MANET es su fiabilidad ya que son capaces de 
funcionar sin un equipamiento central y sin depender 
de ningún nodo de la MANET. Precisamente, este era 
el objetivo que se perseguía a la hora de diseñar las 
redes MANET inicialmente ya que se deseaba una 
red capaz de operar en escenarios bélicos donde no se 
puede garantizar la estabilidad de todos los nodos de 
la red. En las aplicaciones comerciales tampoco es 
posible asegurar que los nodos, por ejemplo, los 
proveedores de servicios permanezcan en la 
MANET. Para aumentar las prestaciones de la red, es 
importante conocer el mayor número de proveedores 
que realizan el servicio que se solicita. A su vez, el 
disponer de más de un proveedor permite aplicar 
técnicas de distribución de carga con el objetivo de 
repartir las peticiones que se realizan sobre un 
determinado servicio. 

• Descubrimiento Adicional 

Por descubrimiento adicional se entiende la 
capacidad que presenta una técnica, en este caso SF, 
de descubrir al menos un proveedor de servicio 
mientras que la otra técnica, EO, no es capaz de 
descubrir ninguno.  

A continuación se presentan los resultados obtenidos 
para un área de descubrimiento de 4 saltos. Con las 
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líneas continuas se han unido los valores medios 
extraídos de las simulaciones para cada densidad de 
nodos considerada. A su vez, las gráficas incluyen el 
intervalo de confianza del 95 % de estos valores 
medios. 

En primer lugar se muestra la relación entre la 
distancia al proveedor de servicio más cercano 
descubierto con la técnica SF frente a la distancia del 
proveedor de servicio más cercano obtenido con EO 
en la Figura 2. Como puede observarse, para todas las 
densidades de nodos consideradas la técnica SF 
encuentra servicios a un menor número de saltos. 
Este beneficio aumenta cuando el número de los 
nodos se incrementa hasta un valor asintótico  

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 2. Proporción del número de saltos hacia el proveedor de 
servicio más cercano con la técnica SF frente a la técnica EO. 

 

A continuación se analiza la proporción del número 
de servicios que se encuentran con la técnica SF 
frente al número de servicios descubiertos con la 
técnica EO. Analíticamente, esta proporción puede 
expresarse según la Ecuación 1 

 

!"#$%&'$(
!"#$%&')* + ,!"#$%&'$-# . /0)*1

!"#$%&'$-# . /0)*1 2 

2
!"#$%&'$-# 34 /56

789
7:;<,

0-1 . /$-#=0)*> -1?
!"#$%&'$-# . /0)*1  

(Ec. 1) 

donde NumServSim representa el número de servicios 
que son similares o compatibles con la petición que 
realiza el solicitante en un escenario donde se opera 
con NA ontologías. Esta petición se realiza en una 
ontología determinada. En esa ecuación se ha 
denominado a esta ontología EO (Exact Ontology). 
Por otro lado, la función p(X) con 1 ! X ! NA expresa 
la probabilidad de que un servicio esté descrito en la 
ontología X. La función pSimA(i,j) cuantifica la 
probabilidad de que la ontología i y j estén a una 
distancia menor del umbral ontológico. 

Para los parámetros de configuración de las 
simulaciones realizadas, las funciones p y pSimA se 
modelan por funciones de distribución de 
probabilidad uniformes. Con los valores de la Tabla I, 
la ecuación anterior puede sustituirse por: 

!"#$%&'$(
!"#$%&')* + @ 2 A B CD@E + @DF 

 

 

(Ec. 2) 

Como puede observarse en la Figura 3, éste es el 
valor asintótico al que tiende el parámetro 
representado. Específicamente, cuando el número de 
nodos aumenta, se incrementa la población sobre la 
que se aplican las funciones de probabilidad. Como 
consecuencia y apoyado en la Ley de los Grandes 
Números, para una mayor densidad los resultados 
obtenidos se aproximan a los valores medios de las 
funciones de distribución. El efecto que puede 
apreciarse en la Figura es, pues, el valor asintótico en 
1.6. 

 

 

 

 

 

 

 

 

 
 
 
 
 
 

Figura 3. Proporción del número de servicios encontrados con la 
técnica SF frente a los obtenidos con la técnica EO. 

 

La Figura 4 muestra la Disponibilidad Adicional de 
SF frente a EO, es decir, el porcentaje de escenarios 
en los que la técnica SF encuentra al menos un 
servicio mientras que EO es incapaz de descubrir 
alguno. Los resultados demuestran que para una baja 
densidad de nodos, la técnica basada en SF mejora 
significativamente a la técnica EO. Sin embargo, 
cuando la densidad de nodos aumenta, la 
probabilidad de que la técnica EO no encuentre 
ningún servicio se reduce y, por lo tanto, esta 
disponibilidad adicional también se decrementa. 
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Figura 4.Disponibilidad Adicional de SF frente a EO. 

 

Otro de los análisis llevados a cabo en este trabajo se 
centra en evaluar el impacto de las dimensiones del 
área de descubrimiento. Por esta área se entiende la 
zona en la que se propaga la petición del solicitante 
de servicio web y, por tanto, el área donde los 
servicios web a emplear pueden ubicarse. No se 
podrá descubrir aquellos proveedores de servicios 
que se encuentren fuera de esta área de 
descubrimiento. Específicamente, se han analizado 
las prestaciones de las técnicas de descubrimiento 
con áreas de descubrimiento definidas por 1, 2, 3 y 4 
saltos. 

Analizando las Figuras 5 y 6, se observa que al 
aumentar el área, las mejoras de la técnica SF 
aumentan. No obstante, para un área de 3 y 4 saltos, 
los resultados son similares por lo que podría optarse 
por un área de descubrimiento menor que, aunque 
reduce algo las prestaciones de los procesos de 
descubrimiento de servicios, reduce 
significativamente la carga de tráfico asociada a la 
propagación de la petición y de las respuestas. 

 

 

 

 

 

 

 

 

 
 
 
 
 
 

Figura 5. Proporción del número de saltos hacia el proveedor de 
servicio más cercano con la técnica SF frente a la técnica EO para 

distintas Áreas de Descubrimiento. 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 

Figura 6. Proporción del número de servicios encontrados con la 
técnica SF frente a los obtenidos con la técnica EO para distintas 

Áreas de Descubrimiento. 

 

En cuanto a la disponibilidad, el aumentar el área de 
descubrimiento tiene un efecto similar a incrementar 
la densidad de nodos en la MANET. Cuando el 
descubrimiento se realiza en un conjunto amplio de 
terminales, la probabilidad de que no exista ningún 
proveedor con un servicio en la ontología objetivo se 
reduce. Por lo tanto, la disponibilidad adicional SF 
frente a EO se reduce con un área de descubrimiento 
mayor. Este efecto puede observarse en la Figura 7. 

 

 

 

 

 

 

 

 

 

 

 

Figura 7. Disponibilidad Adicional de SF frente a EO para 
Distintas Áreas de Descubrimiento. 

 

6 Conclusiones 
En este artículo, se ha descrito una propuesta para 
que los nodos de las redes MANET puedan descubrir 
proveedores de servicios incluso cuando éstos 
emplean distintas ontologías para describir los 
servicios web que ofrecen. La propuesta se basa en la 
vecindad semántica de ontologías. Los nodos 
almacenan la vecindad entre las ontologías más 
relevantes así como las transformaciones que son 
necesarias para traducir una descripción realizada en 
base a una ontología a una descripción similar con 
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otra ontología. Estas transformaciones están 
accesibles a través de Internet por lo que el terminal, 
una vez que está conectado a Internet, obtiene la 
transformación y la almacena de manera que incluso 
cuando no pueda acceder a una red externa, pueda 
emplear esta información. 

Para la evaluación se han propuesto tres métricas: el 
número de saltos al proveedor de servicio compatible 
más cercano, la proporción del número de servicios 
descubiertos así como la disponibilidad adicional. 
Para los tres parámetros evaluados, se observa que la 
técnica basada en vecindad semántica mejora las 
prestaciones que ofrece la técnica que emplea 
exclusivamente una ontología. A su vez, se ha 
analizado el impacto que ofrece el área de 
descubrimiento. Se aprecia que, para un área mayor, 
las diferencias entre ambas técnicas aumentan.  
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Abstract—One of the key challenges for next-generation broad-
band wireless networks is to devise end-to-end protocol solutions
across wired and wireless by leveraging IP technologies while
trying to accommodate large densities of highly mobile users
demanding with a wide range of QoS requirements. Nevertheless,
the strict separation of functionalities based on the conventional
layered model may be inhibiting effective implementation of
guaranteed QoS and, in fact, forcing the network to operate
in a suboptimal mode. Hence, in order to meet the challenging
demands on future wireless networks, it may be required to
adopt new approaches based on cross-layer design. In this
paper, we present a survey of the most representative cross-layer
architecture proposals in wireless networks. We show that most of
them do not achieve the goals that any good architectural design
should provide, namely, compatibility, modularity and stability.
Consequently, our recommendation is for an architectural cross-
layer design based on modular optimizers. These modularized
schemes are a major step forward and are able to implement
cross-layer designs without compromising the desirable advan-
tages of modular layered architectures.

I. INTRODUCTION

The layered open systems interconnection (ISO/OSI) archi-
tecture for networking [1], [2], on which the TCP/IP protocol
architecture is loosely based, is a successful example of the
importance of a good architectural design. As shown in Fig.
1, these architectures divide the overall networking task into
layers and define a hierarchy of services to be provided
by the individual layers. The layer services are realized by
designing protocols for the different layers. The architecture
forbids direct communication between nonadjacent layers, and
communication between adjacent layers is limited to procedure
calls and responses. Protocols must be designed such that each
layer protocol only makes use of the services offered by the
adjacent lower layer and is not concerned about the details of
how the service is being provided. That is, each layer in the
protocol stack is designed and operated independently, with
interfaces between adjacent layers that are static and indepen-
dent of the individual network constraints and applications.

These layered architectures provide the abstractions neces-
sary for designers to understand the overall system and allow
them to focus their effort on designing protocols at different
layers independently with the assurance that, if protocols are
designed by respecting the rules of the reference architecture,
the entire system will interoperate. A good architectural design
–like the ISO/OSI or the TCP/IP protocol suites– can thus
accelerate development of both design and implementation by
enabling parallelization of effort. Furthermore, when modular
components of the layered architecture are standardized and
used across many applications, the per unit cost is reduced,
which in turn can lead to quick and massive production. More-
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Fig. 1. (a) The layered ISO/OSI architecture (b) The layered Internet
architecture.

over, a layered architecture with strictly defined interfaces
allows for technology upgrades at any layer of the network
without a complete system redesign, thus contributing towards
the longevity of networking systems [3].

As stated by Kawadia et al. [3], a significant measure
of credit for the Internet (TCP/IP protocol suite) revolution
can be attributed to its layered architecture, to the extent
that it has become the de facto standard for wired systems.
Wireless networks initially inherited the traditional layered
architecture from wired networks. Nevertheless, as third and
fourth generation wireless communications and networking
become widespread in the area of communication networks,
the suitability of the layered architecture is coming under close
scrutiny from the research community. It is repeatedly argued
that although layered architectures have served well for wired
networks, they might not be suitable for wireless networks [4],
[5].

One of the key challenges for next-generation broadband
wireless networks is to devise end-to-end protocol solutions
across wired and wireless by leveraging IP technologies while
trying to accommodate large densities of highly mobile users
demanding services and applications with a wide range of
Quality of Service (QoS) requirements. Nevertheless, as stated
by Haas [6], Carneiro et al. [7] or Rasmussen et al. [8], the
strict separation of functionalities in the network design based
on the conventional layered model may be inhibiting effective
implementation of guaranteed QoS forcing the network to
operate in a suboptimal mode with respect to performance,
QoS, and or energy consumption. Setting the control modes
and tuning the parameters of the protocols at design time and
for the worst case scenarios may lead to poor performance and
inefficient utilization of resources [9].
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Hence, in order to meet the challenging demands on future
wireless networks, it may be required to adopt new approaches
in which protocols can be designed by violating the reference
layered architecture: allowing direct communication between
protocols in nonadjacent layers (i.e. creating new interfaces
between nonadjacent layers), sharing variables among lay-
ers, redefining the layer boundaries, designing protocols at
a layer based on the details of another layer, jointly tuning
of parameters across layers and so on. Such violations of a
layered architecture have been termed as cross-layer design
with respect to the reference architecture [5]. Cross-layer
design should not be viewed as an alternative to the layered
approach, but rather as a complement [9]. Layering and cross-
layer optimization are tools that should be used together to
design highly adaptive wireless networks.

As stated by Haas [6], the cross-layer design methodology
is not a totally new idea [10] and, in fact, much has been
written on alternative architectural models for communication
networks since the late ’80s and early ’90s [11], [12], [13],
[14]. However, the focus then was on improving the processing
speed of the software, that was considered to be the ma-
jor bottleneck in supporting high-speed communication over
broadband networks. Nowadays, designers are more concerned
with the variability of the communication process in wireless
networks and the ability to provide QoS communication in
such environments.

The potential benefits of cross-layer design in wireless
networks have been summarized in papers like, for example,
[15], [7], [16], [17], [5], while a cautionary approach has
been promoted in [3]. The main concern expressed in [3] is
that independent cross-layer design approaches may counteract
each other leading to network performance losses rather than
gains. Furthermore, uncoordinated cross-layer designs may
lead to loss of transparency and scalability in network im-
plementation. Cross-layer design should, therefore, be based
on an overall architectural design paradigm, aiming to solve
the joint optimization problem in a coordinated fashion [8].

In this paper, we present a survey of the most representative
cross-layer architecture proposals in wireless networks. We
show that most of them do not allow achieving the goals
that any good architectural design should provide, namely,
compatibility, modularity and stability, and thus recommend an
architectural cross-layer design based on modular optimizers
[18], [19]. These modularized schemes are a major step
forward and are able to implement cross-layer designs without
compromising the desirable advantages of modular layered
architectures.

The remaining of this paper is organized as follows: Section
II discusses about Ad-Hoc Cross-Layering versus Cross-Layer
Architecture Design and the desired goals for cross-layering.
Section III presents a survey of existing cross-layer archi-
tecture proposals in wireless networks. Section IV describes
emerging trends in modular cross-layer design. Finally, some
concluding remarks are summarized in Section V.

II. AD-HOC CROSS-LAYERING VS CROSS-LAYER
ARCHITECTURE DESIGN

As stated by Kawadia and Kumar in [3], many proposals
aim to achieve performance improvements though often at the
cost of good architectural design. There is a tension between
performance and architecture: performance optimization can
lead to short-term gain, while architecture is usually based on
longer-term considerations.

An ad-hoc approach could be used to implement cross-layer
design, that is, blocks of code could be introduced in the
existing layers to enable cross-layer feedback (see for example
[20], and references therein). Nevertheless, an ad-hoc approach
to cross-layer design will have to deal with issues like:

• Each additional cross-layer feedback code block could
slow down the execution of a layer and thus reduce the
throughput of that layer.

• Multiple cross-layer optimizations within a layer could
lead to conflicts [3] difficulting the correctness of the
layer’s algorithms.

• Once added to a layer, cross-layer feedback code could
be difficult to update or remove, since the code would be
intertwined with regular-layer code.

• Fast prototyping of new cross-layer feedback ideas would
not be easy as much of the layer code would need to be
modified.

The above problems of an ad-hoc approach highlight the
need for an architecture for cross-layer design. The goals for
a cross-layer architecture design should be:

• Modularity and invariant interfaces. The division of
a complex system into functions, the placement of these
functions into modules, and the definition of interfaces
specifying the interactions and interdependencies be-
tween modules is a core activity in software engineering.
This design philosophy allows to break complex problems
into easier subproblems, which can then be solved in
isolation, without considering all the details describing
the overall system. It accelerates development of both
design and implementation by enabling parallelization of
effort. In a sense, modularity signifies that the parameter
setup at a certain layer is independent of the inner details
of the other layers. Such abstraction can be achieved by
an interface-based information exchange between layers,
where interfaces are designed such that the details of
a parameter setup remain hidden to the other layers.
Once users adopt a particular architecture, they expect
new technology to be incorporated within layers while
maintaining the stability and invariance of interfaces.
Modularity is an important factor from an economic
standpoint since it allows that independent groups can
(re)design or enhance different layers, with the guarantee
that the overall system will still work properly.

• Compatibility. Cross-layer designs will coexist with
strict traditional layered systems, therefore it would be
desirable to ensure backward compatibility to allow a
soft migration (interoperability). Strictly layered systems
should not be affected by the use of protocols based on
cross-layer design.
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• Stability. In cross-layer design, the effect of any single
design choice may affect the whole system, leading to
various negative consequences such as instability. This is
a non trivial problem to solve, since it is well known from
control theory that stability is a paramount issue. Hence,
great care should be paid to prevent design choices from
negatively affecting the overall system performance. To
this end, there is a need to integrate and further develop
control theory techniques to study stability properties of
systems designed following a cross-layer approach. Tech-
niques like Lyapunov stability theorem, steepest descent
method, passivity technique, and singular perturbation
theory are expected to play a role in dealing with stability
issues (see [21] and references therein).

III. CROSS-LAYER ARCHITECTURE PROPOSALS

There are several cross-layer architecture proposals that
have appeared in the last literature. Based on the classification
done by Srivastava et al. [5], we note the following types of
architecture.

A. Architectures with direct communication between layers
A straightforward way to allow runtime information sharing

between layers is to make the variables at one layer visible to
the other layers at runtime. Architectures with direct commu-
nication between layers are appealing where just a few cross-
layer information exchanges are to be implemented in systems
that were originally designed in conformance with layered
architectures. Normally, such architectures are very specific.
There are many ways in which the layers can communicate
with one another:

1) Physical Media Independence (PMI): One of the early
proposals is the Physical Media Independence (PMI) archi-
tecture [22] for dynamically diverse network interface man-
agement. PMI is aimed at monitoring the network interface
availability, and cross-layer feedback is achieved through
guard modules and adaption modules. Guard modules monitor
interface characteristics such as connected, powered, and so
forth. As shown in Fig. 2, adaptation modules attached to each
layer of the network stack receive policy-related information
from higher-layer modules. The adaptation modules adapt the
respective layers using the operating system utilities. The
information about interface events propagates layer by layer.

2) Packet headers: Protocol headers may be used to allow
flow of information between layers. In IPv6, optional Network
layer information can be encoded in additional headers. The
Interlayer Signalling Pipe (ISP) briefed in [23] takes advantage
of this new feature by storing cross-layer information in the
Wireless Extension Header (WEH) as shown in Fig. 3. This
method makes use of IP data packets as in-band message car-
riers with no need to use dedicated internal message protocol.
However, an IP packet normally can only be processed layer
by layer, and it is not easy for higher layers to access to
the IP-level header. Furthermore, the conceptual bottom-to-
top “pipe” seems excessive in most cases. Although the ISP is
implemented within the mobile host (MH), network nodes and
the corresponding host (CH) can read the information if they
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Fig. 2. Physical media independence (PMI) architecture proposed by Inouye
et al. in [22]
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are WEH-aware. Thus, in fact, this method is more suitable
for external IP-level information exchange.

3) ICMP architecture: Internet Control Message Protocol
(ICMP) for IPv4 [24] and IPv6 [25] is a widely deployed
signalling protocol in IP-based networks. Compared to the
“pipe” described above, the ICMP-based approach proposed
by Sudame and Badrinath in [26] consists on “punching
holes in the protocol stack” and propagate information across
layers by using ICMP messages, as shown in Fig. 4. The
physical/data link layers, network layer, transport layer, and
application layer/user monitor the network for events such as
bandwidth change, hand-off initiation, and so on. When an
event occurs, all the event-related information is abstracted
and propagated to upper layers through ICMP messages.
A special handler at the socket layer traps these messages,
adapts protocols, and also propagates the information to the
applications. The applications register for events using the Ap-
plication Programming Interface (API) provided. The protocol
adaptations are defined by the application developer using the
API provided.

4) Network service: In [27], Byoung-Jo Kim proposed
a specific access network service called Wireless Channel
Information (WCI). In this scheme, channel and link states
from Physical layer and Link layer are gathered, abstracted
and managed by third parties, the distributed WCI servers. In-
terested applications then access to the WCI for their required
parameters from the lowest two layers as shown in Fig. 5.

5) Local profiles: In [28], Chen et al. use local profiles to
store periodically updating information for a mobile host in an
ad hoc network as illustrated in Fig. 6. Cross-layer information
is abstracted from each necessary layer respectively and stored
in separate profiles within the MH. Other interested layer(s)
can then select the profile(s) to fetch the desired information.
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(b) Selected holes

Fig. 4. (a) Interlayer Signalling Pipe (ISP) proposed by Wu et al.
in [23] and (b) ICMP-based signalling protocol proposed by Sudame
and Badrinath in [26].
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Fig. 5. Wireless Channel Information (WCI) access network service proposed
by Kim in [27]

Seemingly, this method looks like the network service
approach, which stores the cross-layer information separately
and keeps it ready for future use. However, in this method,
internal profiles rather than external servers are applied. In fact,
ISP and ICMP-based methods store cross-layer information
basically in memory, WCI approach stores the information in
a network server, while the method based on local profiles
does this in local hard disk.

6) Cross-layer signaling shortcuts (CLASS): Wang and
Abu-Rgheff [30] proposed a method, named CLASS, as an
efficient, flexible and comprehensive scheme with the follow-
ing distinct features:

• Direct signalling between non-adjacent layers: The basic
idea is to break the layer ordering constraints while keep-
ing the layering structure, i. e., let cross-layer messages
propagate through local out-of-band signalling shortcuts,
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Fig. 6. Concept model of cross-layer architecture based on local profiles
proposed by Chen et al. in [28]
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Fig. 7. Concept model of CLASS [29]

as shown in Fig. 7. Although this approach is not un-
known to the layered protocol stacks, it only appeared
as exceptions, and was not designed for generic manage-
ment functionality. Obviously, this scheme also applies
to signalling between adjacent layers.

• Light-weighted internal message format: For internal sig-
nalling it is not necessary to use standardized protocols,
which are normally heavy-weighted. Essentially, only
three fields are required in CLASS: Destination Address
(including destination layer and destination protocol(s) or
application(s)), Event Type and Event Contents. Messages
can also be propagated in an aggregate way by introduc-
ing an optional field, Next Event.

• Standardized external message format: For external sig-
nalling, ICMP can be used for general messages while
TCP/IP headers for short notifications.

• Other considerations: A message control protocol is
expected to guarantee that dense simultaneous messages
across layers can be exchanged in an optimized and orga-
nized way to achieve high efficiency and avoid possible
conflicts.

However, as stated by Raisinghani and Iyer in [31], CLASS
has drawbacks similar to that of an ad-hoc approach.

B. Architectures with a shared database across the layers
In this case a common database is proposed that can be

accessed by all layers. The common database is like a new
layer, providing the service of storage/retrieval of information
to all other layers.

The shared database approach is particularly suited to verti-
cal calibrations across layers. A global optimized program can
interface with the different layers at once through the shared
database. Similarly, new interfaces between the layers can also
be realized through the shared database.

1) MobileMan: As shown in Fig. 8, the architecture of
MobileMan [32] introduces a core component called Network
Status that functions as a repository for network information
collected by network protocols throughout the stack. The
access to Network Status is standardized and each protocol can
access the Network Status to share its data with other proto-
cols. MobileMan recommends replacing the standard protocol
layer with a redesigned network-status-oriented protocol, so
that the protocol can interact with Network Status. Replacing
a network-status-oriented protocol with its legacy counterpart
will therefore let the whole stack keep working properly,
although at the cost of penalizing functional optimizations.
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Fig. 8. MobileMan architecture [32]
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Fig. 9. The GRACE approach [34]

2) WIDENS Project: The architecture of WIDENS (Wire-
less Deployable Network System) [33], aims to achieve three
main objectives, namely, interoperability, cross-layering, and
reconfigurability, at the same time.

Similar to MobileMan reference architecture, the WIDENS
architecture satisfies the layer-separation principle. In contrast,
WIDENS does cross-layering via mapping only between adja-
cent layers, while MobileMan does through socalled network
status that functions as a repository for data sharing among
all layers. WIDENS also introduces reconfigurable design
parameters chosen at the time of deployment to adjust the
functionality of the protocol stack to different system con-
straints and environments.

3) The Illinois GRACE project: The Global Resource
Adaption through CoopEration (GRACE) project [34], [35]
considers four different layers which are the network protocols
layer, the application layer, the architecture and hardware
layer, and finally the operating system layer all connected
through a resource manager as shown in Fig. 9. GRACE
proposes an integrated cross-layer adaptive system where
hardware and all software layers cooperatively adapt to chang-
ing system resources and application demands, seeking to
maximize user satisfaction (utility metric) while meeting re-
source constraints of energy, time, and bandwidth (cost met-
ric). GRACE differentiates between two kinds of adaptations,
global and local. Global adaptations are triggered by the
resource manager, which chooses the optimal configuration
of each layer. They are global in the sense that all device
components (software and hardware) have to be reconfigured.
Local adaptations, on the other hand, only take place within a
layer as defined by GRACE. The overall system is driven by
application needs.
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Fig. 10. Cross-layer architecture proposed by Carneiro et al. in [7].
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Fig. 11. Cross-layer architecture proposed by Khan et al. in [9].

4) Interlayer coordination model: Carneiro et al. [7] pro-
pose a model for interlayer coordination that consists of
a set of modules (layers) connected to a central interlayer
coordination manager, as shown in Fig. 10. The protocol layers
expose events and state variables to the cross-layer manager.
Events are notifications sent to the manager, such as handover
begins or link lost. They are used to trigger, or wake-up, the
management algorithms. State variables represent entry points
to get/set operations that allow the manager to query or modify
the internal state of a protocol/module.

5) Cross-layer optimizer: Khan et al. [9] propose a cross-
layer architecture that is composed of N layers and a cross-
layer optimizer (CLO), as can be seen in Fig. 11. The CLO
jointly optimizes multiple network layers, making predictions
on their states and selecting optimal values for their parame-
ters.

The proposed cross-layer optimization concept consists of
three steps:

1) Layer abstraction computes an abstraction of layer-
specific parameters. The number of parameters used
by the CLO is significantly reduced by the abstraction
process.

2) Optimization finds the values of layer parameters that
optimize a specific objective function.

3) Layer configuration distributes the optimal values of
the abstracted parameters to the corresponding layers.
It is the responsibility of the individual layers to trans-
late the selected abstracted parameters back into layer-
specific parameters and actual modes of operation.

These steps are repeated at a rate that depends on how
fast the application requirements and transmission capabilities
of the physical medium vary. Identifying the parameters that
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Fig. 12. CrossTalk architecture [36].

describe the capabilities of a layer is a crucial step. A layer
description with a large set of parameters is accurate but
usually results in high cost in terms of data processing and
communication overhead. Therefore, abstractions have to be
used to reduce the number of parameters. Also, abstracted
parameters hide the actual technology and therefore allow to
design the cross-layer optimizer in a more general way and to
use the same optimizer in different systems.

From a system perspective, there are different kinds of
parameters involved, which can be classified as follows:

1) Directly tunable (DT) parameters that can be set
directly as a result of the CLO. For instance, time slot
assignment in a time-division multiple access (TDMA)
system or carrier assignment in an OFDM system.

2) Indirectly tunable (IT) parameters that cannot be set
directly as a result of the CLO, but may change as a
result of the setting of DT parameters. For example, the
bit error rate that depends on the type of coding and
modulation scheme adopted.

3) Descriptive (D) parameters that can be read by the
CLO, but can not be tuned. For instance, frame rate
or picture size in streaming video applications that are
set at encoding time, channel quality estimates obtained
from channel estimation.

4) Abstracted (A) parameters which are abstractions
of descriptive, directly tunable and indirectly tunable
parameters used in the CLO. For example, the net
transmission rate and transition probabilities of a two-
state packet erasure model (Gilbert-Elliot model) [9].

6) CrossTalk: As shown in Fig. 12, the CrossTalk architec-
ture proposed by Winter et al. in [36] consists of two data-
management entities. One is responsible for the organization of
locally available information, either provided by the different
layers of the protocol stack or by other system components.
Such data could be the current battery status, load, neighbor
degree (amount of one-hop neighbors), signal-to-noise ratio,
transmit power, location information, or velocity. Each layer
of the protocol stack can also access that data to use it for
local optimizations. The sum of this information represents
the state of the node or local view on the network.
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Fig. 13. ECLAIR architecture [31].

The other data-management entity establishes a network-
wide or global view of the same type of information collected
in the local view. To produce the global view, CrossTalk
provides a data dissemination procedure. Whenever a packet is
sent, CrossTalk can enrich the packet with data from the local
view by piggybacking the information. Every CrossTalk node
receiving a packet extracts that information and adds it to its
global view. Obviously, the global view can never reflect the
exact global state of the network and only a reasonably up-
to-date view of the network can be generated. Nevertheless,
the quality of CrossTalk’s global view has to be assured when
used for cross-layer optimizations. Whenever the global view
is not calculated, the protocol using it will either have to rely
on local optimizations or will be forced to resume the classical
layered mode.

7) Architecture for cross-layer feedback (ECLAIR): Rais-
inghani and Iyer [31] propose a cross-layer feedback archi-
tecture named ECLAIR. Fig. 13 shows a top-level view of
ECLAIR architecture. The main components of this architec-
ture are:

• Tuning Layers (TL): The purpose of a TL is to provide
an interface to protocol data structures that determine
the protocol’s behavior. For the purpose of portability,
a TL is subdivided into a generic tuning sublayer and an
implementation-specific sublayer.

• Optimizing SubSystem (OSS): The OSS contains the
algorithms and data-structures for cross-layer optimiza-
tions. It contains many protocol optimizers (POs). The
OSS executes concurrently with the existing protocol
stack and does not increase the stack-processing over-
head.

In ECLAIR, individual POs may be enabled or disabled.
Besides the layer-specific TLs, ECLAIR also has a User TL
(UTL) that allows a device user or an external entity to tune
the device behavior. Lastly, ECLAIR allows any-to-any layer
communication through the POs.

IV. CURRENT TRENDS. MODULAR ARCHITECTURES

Architectures based on a global optimizer can provide
significant improvements in the overall system performance.
However, this improvement is achieved by sacrificing the mod-
ularity of the layered architecture. According to the available
information, the global optimizer decides on the configuration
of internal parameters of the entire protocol stack. This causes
layers to lose their autonomy in making decisions due to
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Fig. 14. Architectures based on distributed or modular optimization.

the established hierarchical structure induced by the dominant
global optimizer. All functionalities and protocols of the
system become dependent on it. Thus, the design of global
optimization algorithms requires of detailed knowledge of the
system and, therefore, it will not be easy to parallelize efforts
or to take advantage of the specialization necessary to achieve
economies of scale. Furthermore, global optimization algo-
rithms must have access to internal parameters of each layer
of the protocol stack requiring the definition of new interfaces
between layers and the global optimizer. Therefore, improving
functionalities or protocols will need the modification of the
global optimizer and the redefinition of interfaces. In fact, from
an architectural point of view, conceptual differences between
a cross-layer architecture based on a global optimizer and the
ad-hoc design of the entire system becomes rather blur.

If modularity and invariance of the interfaces between layers
is a must then it seems quite obvious that designers will have
to think about cross-layer architectures based on modular opti-
mizers. Modular optimizers are distributed optimizing systems
where the task of optimization in each layer is performed
independently, based solely on the internal parameters of the
module and the corresponding abstractions received from other
layers of the system (see Fig. 14). Clearly, the modularity
is ensured only if the abstractions can hide the details of
the internal configuration of system modules. In other words,
interfaces should use abstractions in order to hide internal
details of one layer to other layers of the system. Some
good examples of this type of interfaces are utility functions
(see, for example, [37] and references therein) and layer
descriptions [18]. Utility functions represent abstractions on
the properties of upper layers that are provided to the lower
layers (top-down information exchange). Layer descriptions,
in contrast, are abstractions that can be defined as a finite set
of feasible operation points describing the layer capabilities
without providing details on the internal parameters allowing
the achievement of these operation points. Each layer provides
its description to the neighboring upper layer and thus infor-
mation is spread from bottom layer to top layer (bottom-up
information exchange).

Utility-based cross-layer architecture design is built on
recently developed “layering as optimization decomposition”
theory [21]. The key idea behind this theory is to decompose
the optimization problem into subproblems, each correspond-
ing to a protocol layer, and functions of primal or Lagrange

dual variables. The coordination of these subproblems cor-
responds to the interfaces between layers. Most of these
results are based on nonlinear optimization theory (e.g. convex
optimization and geometric programming optimization tech-
niques) for the design of communication systems. A closely
related cross-layer optimization approach based on layered
Markov decision processes (MDP) has been recently proposed
by Fu and van der Schaar in [19] as a new theoretic foundation
for cross-layer optimization.

Under the assumption of monotonicity, multiobjective opti-
mization [18] has been shown to play a key role in the layer
description based cross-layer modular architecture design. If
performance measures are properly chosen, the restriction
to monotone layer functions does not seem to represent an
important limitation in real systems.

V. CONCLUDING REMARKS

One of the key challenges for next-generation broadband
wireless networks is to devise end-to-end protocol solutions
across wired and wireless by leveraging IP technologies
while trying to accommodate large densities of highly mobile
users demanding services and applications with a wide range
of QoS requirements. Nevertheless, the strict separation of
functionalities based on the conventional layered model may
inhibite effective implementation of guaranteed QoS, forcing
the network to operate in a suboptimal mode. Hence, in
order to meet the challenging demands on future wireless
networks, a careful exploitation of some cross-layer protocol
interactions can lead to more efficient performance of the
stack. Ad-hoc cross-layer proposals have been widely used to
improve the wireless network performance and it is reasonable
to expect keep generating valuable ideas. Nevertheless, ad-
hoc approaches to cross-layer design will have to deal with
issues that highlight the need for an architectural cross-layer
design providing modularity and invariant interfaces, stability
and compatibility.

A survey of the most representative cross-layer architecture
proposals in wireless networks has shown that most of them do
achieve the goals of a good architectural design. On one hand,
architectures with direct communication between layers are
appealing where just a few cross-layer information exchanges
are to be implemented in systems that were originally designed
in conformance with layered principles. Furthermore, such
architectures are very specific, do not have a modular structure
and it seems very difficult to verify their stability. On the
other hand, architectures based on shared database (global
optimizer) can provide significant improvements in the overall
system performance. However, this improvement is achieved
by sacrificing the modularity of the layered architecture.
According to the available information, the global optimizer
decides on the configuration of internal parameters of the en-
tire protocol stack. A hierarchical structure is established with
the global optimizer as its dominant element. The design of
global optimization algorithms requires of detailed knowledge
of the system and, therefore, it will not be easy to parallelize
efforts or to take advantage of the specialization necessary to
achieve economies of scale.
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Cross-layer architectures based on modular optimizers seem
to be a step-forward in cross-layer design. These architectures
preserve modularity and invariance of the interfaces between
layers and warrant the backward compatibility with strictly
layered systems. Moreover, as a byproduct of modularity,
instability can be also easily avoided. Obviously, the mod-
ularity is ensured only if the abstractions can hide the details
of the internal configuration of system modules. Some good
examples of this type of interfaces are utility functions
and layer descriptions. Utility-based cross-layer architecture
design is built on recently developed “layering as optimiza-
tion decomposition” theory [21]. A closely related cross-
layer optimization approach based on layered Markov decision
processes (MDP) has been recently proposed by Fu and van
der Schaar in [19] as a new theoretic foundation for cross-
layer optimization. Furthermore, multiobjective optimization
theory [18] has been shown to play a key role in the design
of layer description-based cross-layer modular architectures.
Concluding, we envisage that both the mathematical fields of
convex optimization theory and Markov decision processes
will be important research areas for the future development
of cross-layer architectures.
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del Govern de les Illes Balears (Spain), under project XISPES
(PROGECIB-23A) and grant PCTIB-2005GC1-09.

REFERENCES

[1] International Telecommunication Union, “Information technology -
Open Systems Interconnection - Basic reference model: the basic
model,” ITU-T Recommendation X.200, Jul. 1994.

[2] D. Wetteroth, OSI reference model for telecommunications. McGraw
Hill, 2001.

[3] V. Kawadia and P. R. Kumar, “A cautionary perspective on cross-layer
design,” IEEE Wireless Commun., vol. 12, no. 1, pp. 3–11, Feb. 2005.

[4] G. Xylomenos and G. C. Polyzos, “Internet protocol performance over
networks with wireless links,” IEEE Network, vol. 13, no. 4, pp. 55–63,
1999.

[5] V. Srivastana and M. Motani, “Cross-layer design: a survey and the road
ahead,” IEEE Commun. Mag., vol. 43, no. 12, pp. 112–119, Dec. 2005.

[6] Z. J. Haas, “Design methodologies for adaptive and multimedia networks
(Guest Editorial),” IEEE Commun. Mag., vol. 39, no. 11, pp. 106–107,
Nov. 2001.

[7] G. Carneiro, J. Ruela, and M. Ricardo, “Cross-layer design in 4G
wireless terminals,” IEEE Wireless Commun., vol. 11, no. 2, pp. 7–13,
Apr. 2004.

[8] L. K. Rasmussen, E. Uhlemann, and F. Brännström, “Concatenated
systems and cross-layer design,” in Australian Communication Theory
Workshop Proceedings, 2006, pp. 1–6.

[9] S. Khan, Y. Peng, E. Steinbach, M. Sgroi, and W. Kellerer, “Application-
driven cross-layer optimization for video streaming over wireless net-
works,” IEEE Commun. Mag., vol. 44, no. 1, pp. 122–130, Jan. 2006.

[10] Z. J. Haas, “A protocol structure for high-speed communication over
ISDN,” IEEE Commun. Mag., vol. 5, no. 1, pp. 64–70, Jan. 1991.

[11] G. H. Cooper, “The argument for soft layer of protocols,” Massachussets
Institute of Technology, Cambridge, MA, Tech. Report TR-300, May
1983.

[12] A. Tantawy et al., “Towards a high speed MAN architecture,” in Proc.
IEEE ICC’89, Boston, MA, June 1989, pp. 11–14.

[13] D. D. Clark and D. L. Tennenhouse, “Architectural considerations
for a new generation of protocols,” in Proc. ACM SIGCOMM’90,
Philadelphia, PA, Sept. 1990.

[14] T. La Porta and M. Schwartz, “Performance analysis of MSP feature-
rich high-speed transport protocol,” ACM/IEEE Trans. Net., vol. 1, no. 6,
pp. 740–753, 1993.

[15] S. Shakkottai, T. S. Rappaport, and P. C. Karlsson, “Cross-layer design
for wireless networks,” IEEE Commun. Mag., vol. 41, no. 10, pp. 74–80,
Oct. 2003.

[16] V. T. Raisinghani and S. Iyer, “Cross-layer design optimizations in
wireless protocol stacks,” Comp. Commun., vol. 27, pp. 720–724, 2004.

[17] M. van der Schaar and S. Shankar N, “Cross-layer wireless multimedia
transmission: challenges, principles, and new paradigms,” IEEE Wireless
Commun., vol. 12, no. 4, pp. 50–58, Aug. 2005.

[18] J. Brehmer and W. Utschick, “Modular cross-layer optimization based
on layer descriptions,” WPMC’05 Proceedings of the Wireless Personal
Multimedia Communications Symposium., Sept 2005.

[19] F. Fu and M. Schaar, “A new theoretic foundation for cross-layer
optimization,” UCLA Technical Report, Dec 2007.

[20] I. F. Akyildiz and X. Wang, “Cross-layer design in wireless mesh
networks,” IEEE/Transactions on Vehicular Technology, vol. 57, no. 2,
pp. 1061–176, Mar 2008.

[21] M. Chiang, S. H. Low, A. R. Calderbank, and J. C. Doyle, “Layering
as optimization decomposition: A mathematical theory of network
architectures,” Proc. IEEE, vol. 95, no. 1, pp. 255–312, Jan. 2007.

[22] J. Inouye, J. Binkley, and J. Walpole, “Dynamic network reconfiguration
support for mobile computers,” in Proc. of ACM/IEEE International
Conference on Mobile Computing and Networking, Budapest, Hungary,
Sept. 1997, pp. 13–22.

[23] G. Wu, Y. Bai, J. Lai, and A. Ogielski, “Interactions between TCP and
RLP in wireless Internet,” in Proc. of GLOBECOM’99, Rio de Janeiro,
Brazil, Dec. 1999, pp. 661–666.

[24] J. Postel, “Internet control message protocol,” IETF, RFC 792, Sept
1981.

[25] A. Conta and S. Deering, “Internet control message protocol (ICMPv6)
for the Internet Protocol version 6 (IPv6),” IETF, RFC 1885, Dec. 1995.

[26] P. Sudame and B. R. Badrinath, “On providing support for protocol
adaptation in mobile wireless networks,” Mobile Networks and Appli-
cations, vol. 6, no. 1, pp. 43–55, Jan.-Feb. 2001.

[27] B. J. Kim, “A network service providing wireless channel information
for adaptive mobile applications: Part I: Proposal,” in Proc. of IEEE
ICC’01, vol. 5, Helsinki, Finland, June 2001, pp. 1345–1351.

[28] K. Chen, S. H. Shan, and K. Nahrstedt, “Cross-layer design for data
accessibility in mobile ad-hoc networks,” Wireless Personal Communi-
cations, vol. 21, no. 1, pp. 49–76, April 2002.
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Resumen— La tecnología RFID permite marcar items con 

etiquetas que pueden ser leídas a distancia mediante 

radiocomunicación. Los estándares de sistemas RFID especifican 

el uso de Aloha Ranurado por Trama (FSA) como protocolo de 

identificación. En este protocolo el tiempo se divide en ciclos 

subdivididos en slots. El lector indica al comienzo de cada ciclo su 

longitud y las etiquetas seleccionan uno de los slots para 

transmitir. Si el número de slots comparado con el de etiquetas 

está desequilibrado se produce una ineficiencia ya que aumenta 

el tiempo de lectura. En este trabajo analizamos cuál es la 

longitud de ciclo óptimo para los diversos tipos de lectores 

presentes en el mercado. Asimismo, contrastamos nuestro 

resultado en un validador experimental compuesto por lectores 

Alien 8800. 

 

Palabras clave— RFID (Radio Frequency IDentification), tags 

pasivos, EPCglobal Class1-Gen2.  

I.  INTRODUCCIÓN 

A tecnología de identificación por radiofrecuencia RFID 
(Radio Frequency IDentification) permite la 

comunicación bidireccional entre etiquetas (tags) adheridas a 
diversos productos y dispositivos lectores. La comunicación 
se realiza de forma remota por radiofrecuencia y sin la 
necesidad de visión directa por parte del lector. Un tag se 
compone de una antena de reducidas dimensiones, un circuito 
electrónico simple y una pequeña memoria donde almacena 
información relevante sobre el objeto al cual se encuentra 
adherido (p. ej. precio del producto, código del proveedor, 
histórico de identificaciones, etc.) [1].  
 

Una instalación de RFID está formada por uno o más 
lectores situados en zonas estratégicas y una población 
(potencialmente grande) de tags que entran y salen de la zona 
de cobertura del lector. Los tags en cobertura deben 
identificarse y enviar su información. El lector recoge dicha 
información y la procesa de acuerdo a necesidades de la 

                                                           
Este trabajo ha sido financiado por los proyectos DEP2006-56158-C03-
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aplicación concreta. Los sistemas RFID se utilizan, 
mayoritariamente, en aplicaciones industriales (p. ej. gestión 
de stocks de almacenes, trazabilidad de productos) y suelen 
instalarse en entornos donde hay un gran número de items. Si 
por cada ítem es necesario un tag, el coste de un sistema RFID 
puede llegar a ser muy elevado. El coste final depende 
principalmente del tipo de tag que se utilice. Los tags se 
clasifican principalmente en dos tipos: 

 
- Activos: poseen una fuente autónoma de 

abastecimiento de energía, reemplazable en la 
mayoría de casos. Incorporan microprocesadores y 
memorias de gran capacidad que, por un lado, 
permiten realizar tareas de lectura/escritura y 
procesar gran cantidad de datos, pero encarecen 
notablemente su coste. El alcance de estos 
dispositivos puede superar los 100 metros.  

- Pasivos: son dispositivos muy simples sin batería 
propia, lo que reduce drásticamente su coste. La 
energía que alimenta el circuito impreso se obtiene 
del campo electromagnético generado por el lector 
que incide en el tag y genera una corriente que 
alimenta al circuito durante el tiempo que el tag está 
en cobertura. El rango de cobertura de estos 
dispositivos varía desde los pocos centímetros hasta 
el par de metros.  

 
Dependiendo del tipo de aplicación y el volumen de items 

las empresas elegirán sistemas RFID activos o pasivos, siendo 
estos últimos la opción mayoritaria actualmente, además de la 
más extendida y estudiada [2][3][4]. Por ello, este trabajo se 
centra en los sistemas RFID con tags pasivos. 
 

En los sistemas RFID pasivos, la comunicación entre el 
lector y los tags se realiza mediante acceso a un canal de 
comunicación compartido. Por ello, cuando hay un número 
elevado de tags en la zona de cobertura es necesario un 
mecanismo de acceso al medio (MAC) para minimizar el 
impacto de las colisiones que se producen por las 
transmisiones simultáneas. La simplicidad del hardware en los 
tags pasivos obliga a trasladar la complejidad del protocolo o 
mecanismo de anticolisión al lector (p. ej., la sincronización).  
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La mecanismos anticolisión para sistemas RFID pasivos, 
incluyendo los estándares actuales, son variaciones de Aloha o 
Aloha ranurado por trama (FSA, Frame Slotted Aloha) [5], 
una variación de Aloha ranurado donde los slots están 
confinados en tramas consecutivas llamadas ciclos. En el 
proceso de identificación de un sistema RFID pasivo el lector 
inicia un ciclo de identificación anunciando el tamaño (en 
número de slots) de ese ciclo. Todos los tags en cobertura 
reciben esa información y escogen aleatoriamente un slot de 
ese ciclo donde transmitir su identificador.  
 

Es evidente que el principal objetivo de los protocolos 
anticolisión es minimizar el tiempo de identificación de los 
tags. P. ej., en un almacén de una empresa industrial hay una 
cinta transportadora (Fig.1) con un sistema RFID en un punto 
intermedio de la cinta. Conforme la cinta se mueve, las cajas 
etiquetadas con tags van entrando a la zona de cobertura para 
volcar los datos del producto. El lector está configurado de 
forma que, mientras haya colisiones, la cinta transportadora no 
avanza. Este mecanismo evita que un tag salga de la zona de 
cobertura sin haber enviado la información pero a costa de 
parar la cinta y ralentizar el sistema. La capacidad de avance 
de la cinta dependerá de las prestaciones del protocolo 
anticolisión de lectura. 
 

 
Fig. 1. Cinta transportadora con sistema RFID pasivo. La cinta se para hasta 

conseguir la identificación de todos los tags. 

 
El principal parámetro de ajuste en los protocolos FSA es la 

longitud del ciclo. Las prestaciones dependerán de la relación 
existente entre el número de tags a identificarse y la longitud 
del ciclo. Si el número de tags presentes en la zona de 
cobertura del lector es mucho mayor que el número de slots de 
contienda, el tiempo de identificación se incrementa 
considerablemente ya que se producen muchas colisiones y se 
necesitan muchos ciclos de identificación para que todos los 
tags envíen su información correctamente. Por otro lado, si el 
número de tags es bajo pero la longitud del ciclo es elevada, 
se suceden muchos slots vacíos, lo que también incrementa el 
tiempo de identificación. Las mejores prestaciones requieren 
trabajar siempre con el número de slots óptimo por ciclo de tal 
modo que se minimice el tiempo total de identificación. Los 
lectores existentes en el mercado se puede clasificar según el 
grado de configuración por el usuario del protocolo 
anticolisión que implementan:  

 
a- Lectores de ciclo estático fijo, no configurable [6-10]. 

Los ciclos de identificación son de longitud fija, 
establecido en fábrica y no modificable. En este tipo de 
lectores no es posible optimizar de ningún modo la 
longitud de ciclo puesto que está preestablecido.  

b- Lectores de ciclo estático fijo, configurable [10-12]. 
Los ciclos de identificación son de longitud fija, pero el 
administrador del lector puede configurar dicha 
longitud antes de poner en funcionamiento el lector 
pudiendo escoger entre diferentes valores.  

c- Lectores de ciclo dinámico [10-12]. En estos equipos la 
longitud de cada ciclo de identificación puede variar, 
de tal modo que la longitud de ciclo se adapte en todo 
momento al mejor valor posible. 

 
El objetivo de nuestro trabajo ha sido investigar cuál es el 

valor óptimo de la longitud de ciclo. Dicho criterio de 
optimización debe expresarse de modo diferente según el tipo 
de lector: 

 
& Para lectores de ciclo estático configurable, debe 

seleccionarse la longitud de ciclo que minimice el 
tiempo de lectura para una población de N tags. En 
un caso general serán necesarios S ciclos de lectura, 
cada uno de ellos compuesto del mismo número K de 
slots. El tiempo de lectura será proporcional a S·K. El 
objetivo es minimizar dicha función, seleccionando el 
K óptimo. 

& Para lectores de ciclo dinámico debe escogerse la 
mejor longitud en cada ciclo. Es decir, debe 
maximizarse la tasa de identificación por ciclo, 
expresado de otro modo, el ratio entre el número de 
tags identificados NId y el número K de slots del 

ciclo:  
K

Id
N

. 

 
En este artículo se abordan ambos problemas mediante un 

estudio analítico y de simulación centrado en el protocolo 
EPCglobal Class-1 Gen-2 [13]. Los resultados obtenidos han 
permitido calcular el valor óptimo de la longitud de ciclo en 
lectores de ciclo estático configurable y dinámico como 
función de la población de tags presentes en la zona de 
lectura. Adicionalmente, para validar los resultados obtenidos 
por análisis y simulación, éstos se han utilizado para 
configurar un sistema RFID pasivo real: un kit de desarrollo 
Alien 8800 [8], configurado como lector de ciclo estático 
configurable. En este sistema se han configurado distintos 
valores de número de slots por ciclo y se han obtenido tiempos 
medios de identificación para distintas poblaciones de tags. 
Los resultados de estas medidas experimentales demuestran 
que los resultados del análisis y simulación son correctos y 
que maximizan el número de identificaciones, minimizando el 
tiempo de identificación.  
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Por último, es necesario destacar que los resultados 
obtenidos en este trabajo también se pueden aplicar en los 
sistemas RFID pasivos con lectores tipo estático no 
configurable. En este caso, si el número de slots por ciclo es 
un valor fijo, y conocido, pero no configurable, se pueden 
modificar otros parámetros relativos al entorno donde el 
sistema RFID está instalado para maximizar el número de 
identificaciones. Tomando el ejemplo de la Fig.1, la tabla V 
de resultados permite obtener el número máximo de tags en 
cobertura que maximiza el número de identificaciones con el 
número de slots por ciclo establecido de fábrica. Por tanto, 
bastará con modificar la velocidad de la cinta para conseguir 
el número de tags en cobertura que se indica.  

 
El resto del artículo está organizado en las siguientes 

secciones: La sección II introduce una breve descripción de 
los trabajos relacionados. La sección III describe el estándar 
EPCglobal Class-1 Gen-2. En la sección IV se presenta el 
estudio analítico del estándar orientado a lectores de ciclo 
estático. En la sección V se describen los escenarios simulados 
y los resultados obtenidos tanto para lectores de ciclo estático 
como dinámico. La sección VI detalla los resultados 
experimentales obtenidos con un sistema RFID real. Por 
último la sección VII resume las principales conclusiones 
extraídas de este trabajo 
 

II.  TRABAJOS RELACIONADOS 

En la literatura científica se pueden encontrar numerosos 
trabajos relacionados con los sistemas RFID pasivos [14-22] 
donde se proponen mejoras y algoritmos de adaptación de 
ciclo para el estándar EPCglobal Class-1 Gen-2. En cuanto a 
los trabajos de sistemas RFID pasivos con lectores de ciclo 
estático, la mayoría de éstos presenta sus resultados de forma 
analítica o de simulación, sin llevar a la práctica mediante 
validación experimental dichos resultados. Además muchas de 
las mejoras que se proponen en estos trabajos implican 
modificaciones hardware y software que no son realizables en 
los sistemas RFID que se comercializan hoy en día: 

 
& En [16] se propone que, fijado un número de slots 

por ciclo y un número de tags en cobertura, si se 
modifican ciertos parámetros del estándar se pueden 
obtener mejores tiempos de identificación. Sin 
embargo con los lectores que hoy en día hay en el 
mercado, el administrador no tiene acceso a la 
configuración de los parámetros que se proponen.  

& En [17,18] se proponen protocolos anticolisión cuya 
implementación supone añadir hardware extra en los 
tags, lo que incrementa considerablemente el coste de 
los sistemas RFID, y por tanto, deja de ser un 
producto atractivo.  

 
En cuanto a los lectores de ciclo dinámico, existen 

numerosos trabajos donde se proponen mejoras del algoritmo 
de adaptación de ciclo del estándar donde el lector estima el 

número de tags que compiten en cada ciclo para obtener el 
número de slots óptimo por ciclo. [19-22]. Sin embargo, no se 
tiene en cuenta que, al implementar los algoritmos que 
proponen en el estándar EPCglobal Class-1 Gen-2, el número 
de slots óptimo que se obtiene para cada ciclo debe ajustarse a 
los valores que el estándar permite, por tanto, los resultados 
que ofrecen estos trabajos no se corresponderían con el 
funcionamiento real del lector.  
 

III.  PROTOCOLO EPCGLOBAL CLASS-1 GEN2 

EPCglobal Class-1 Gen-2 [13] es el estándar de EPCglobal 
basado en FSA [5]. EPCglobal es una institución centrada en 
el desarrollo de estándares industriales para EPC (Electronic 

Product Code) mediante identificación por radiofrecuencia. 
Este trabajo se centra en el estándar para sistemas RFID 
pasivos Class-1 Gen-2, en la banda UHF (860MHz-930MHz). 
Incluye un conjunto de especificaciones hardware para tags 
pasivos y el hardware y software del sistema lector (en el cual 
reside toda la complejidad del sistema). Después de su 
publicación en el año 2005, este protocolo ha sido 
ampliamente adoptado por los fabricantes de sistemas RFID, 
siendo hoy día el protocolo mayoritario [6-12].  
 

El proceso de identificación que define el estándar 
EPCglobal Class-1 Gen-2 para un sistema RFID pasivo se 
inicia en el instante en el que el lector monitoriza el entorno, 
transmitiendo paquetes Broadcast con el fin de detectar los 
tags en su rango de cobertura. Si aparecen tags en la zona de 
cobertura, éstos se activan por la señal electromagnética del 
paquete Broadcast y responden todos a la vez, provocando 
una colisión múltiple. El lector detecta dicha colisión y 
comienza un ciclo de identificación. En cada proceso de 
identificación el tiempo se distribuye en ciclos. A su vez los 
ciclos se subdividen en ranuras temporales, llamadas slots 
(Fig.2). Un ciclo de identificación comienza cuando el lector 
envía un paquete tipo Query, incluyendo en uno de sus 
campos cuatro bits, que indican el valor de Q '  [0,..., 15] 
indicando que el tamaño del ciclo será de 2Q slots. Los tags en 
cobertura que reciben el paquete generan un número aleatorio 
r dentro del intervalo [0, 2Q-1]. El valor r representa el slot del 
ciclo actual en el que el tag transmitirá su identificador ID=r. 
En cada ciclo, el comienzo de un nuevo slot lo indica el lector 
por medio del paquete QueryRep, exceptuando el slot 0, el 
cual se inicia automáticamente tras el envío del paquete 
Query1. Los tags que compiten para identificarse utilizan un 
contador interno (counter=r) para contabilizar los slots que les 
quedan hasta alcanzar el elegido y enviar su identificador. 
Para ello, cada vez que les llega un paquete QueryRep, 

decrementan el contador y si éste alcanza el valor 0, envían su 
identificador ID, que corresponde al valor obtenido r, es decir, 
el slot elegido en el ciclo. Después de que un tag transmita su 
identificador puede ocurrir:  

 

                                                           
1 Los paquetes Query y QueryRep permiten la sincronización entre el 

lector y los tags. 
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(i) Si hay más de un tag que ha elegido el mismo slot para 
transmitir su identificador se producirá una colisión que 
el lector detectará y reaccionará enviando un nuevo 
paquete QueryRep (slot 0 de la Fig.2). Al recibir el 
paquete, los tags que han transmitido su identificador 
asumen que ha habido una colisión y actualizan su 
contador counter=2Q–1, provocando que estos tags no 
vuelvan a competir para identificarse en ese ciclo.  

(ii) Si el lector recibe un ID correcto, responde con un 
paquete Ack. Todos los tags en cobertura recibirán el 
paquete, pero sólo el tag que envió su ID debe contestar 
enviando un paquete Data, p. ej. un paquete EPC. Si el 
lector recibe el paquete correctamente responde con un 
nuevo paquete QueryRep comenzando un nuevo slot. El 
tag identificado finaliza su proceso (slot 1 de la Fig.2). Si 
el lector no recibe el paquete Data correctamente o en un 
tiempo establecido, enviará un paquete Nack. Todos los 
tags en cobertura recibirán el paquete pero solo el tag 
que envió los datos reaccionará estableciendo su 
contador counter=2Q–1. De esta manera el tag no 
volverá a competir por identificarse en ese ciclo (slot 3 
de la Fig.2). Tras el paquete Nack el lector envía de 
nuevo un paquete QueryRep indicando un nuevo slot.  

 
Cuando un ciclo finaliza, el lector vuelve a enviar un 

paquete Query. Aquellos tags que en el ciclo anterior no 
lograron identificarse volverán a competir en el nuevo ciclo 
eligiendo un nuevo slot de contienda.  
 

El mecanismo anticolisión descrito permite que el lector 
controle, por un lado, el número de slots por ciclo a través del 
valor Q. Por otro lado, tiene el control para decidir si 
comenzar un nuevo ciclo en un instante determinado, 
enviando un nuevo paquete Query con el mismo o un nuevo 
valor de Q. La modificación del valor de Q puede afectar 
negativamente en el tiempo de identificación de una población 
de tags en cobertura con el lector. Si se utilizan valores altos 
de Q y hay muy pocos tags en cobertura se suceden muchos 
slots vacíos por ciclo. Por otro lado, si Q se establece con un 
valor muy bajo y el número de tags en cobertura es muy alto, 
implica muchos slots con colisión por ciclo. Ambas 
situaciones se deben evitar ya que incrementan 
considerablemente el tiempo de identificación. Para ello, el 
estándar presenta dos alternativas de configuración en el 
lector. 

A.  Configuración Q estática 

Todos los ciclos de identificación se establecen con el 
mismo valor de Q y este valor no cambia. Todos los sistemas 
RFID pasivos del mercado que implementan EPCglobal Class-
1 Gen-2 presentan la configuración Q estática, la cual puede 
venir configurada de fábrica y no configurable, lo que puede 
provocar altos tiempos de identificación. Otros sistemas RFID 
pasivos del mercado si permiten la configuración por parte de 
un administrador del valor Q. Sin embargo, estos lectores no 
se ajustan al estándar propuesto, ya que permiten trabajar en 

un rango muy limitado de Q, p. ej, en [12] donde Q '  
[0,...,7]. 

 
Fig. 2. Algoritmo anticolisión EPCglobal Class-1 Gen-2 

 

B.  Configuración Q dinámica.  

El valor de Q se modifica ciclo a ciclo. La mayoría de los 
lectores siguen el mecanismo de adaptación de ciclo propuesto 
en el estándar y que se muestra en la Fig. 3. En cada ciclo de 
identificación el lector contabiliza el número de slots con 
colisión, vacíos y con identificación. Al finalizar un ciclo, de 
acuerdo a los valores obtenidos incrementa, decrementa o 
mantiene el valor de Q en el siguiente ciclo. Para ello se utiliza 
la variable C '  (0.1, 0.5). El estándar no define los valores 
exactos de C a utilizar en cada caso. Sólamente recomienda 
utilizar valores altos de C en situaciones donde Q tenga un 
valor bajo y viceversa. Hoy en día esta configuración no se 
encuentra implementada en la mayoría de los sistemas RFID 
pasivos del mercado y en aquéllos donde sí lo está (p. ej. en 
[12]) no se indica el valor de C que se establece ni hay opción 
de que el usuario pueda configurarlo. 

 
Fig. 3. Algoritmo anticolisión EPCglobal Class-1 Gen-2 

 
El mecanismo para obtener el número de slots por ciclo de 

este algoritmo se aleja del valor óptimo de tasa de 
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identificación, es decir, el ratio entre el número de tags 
identificados NId y el número de slots del ciclo definido para 
FSA [5]. EPCglobal Class-1 Gen-2 es un protocolo basado en 
FSA y por tanto la tasa de identificación óptima se alcanza 
cuando el número de tags N que compiten en un ciclo i 
coincide con el número de slots K en ese ciclo (Ni=Ki), 
obteniendo una tasa de identificación de e-1(0.36 para valores 
grandes de N. Si se conoce el número de tags que van a 
competir en un ciclo determinado se puede obtener el número 
de slots para ese ciclo que maximiza la tasa de identificación. 

Los lectores de ciclo dinámico que hoy en día hay en el 
mercado no implementan ningún mecanismo que estime el 
número de tags que compiten en cada ciclo.  

 
IV. ESTUDIO ANALÍTICO EPCGLOBAL CLASS1-GEN2  

 

En primer lugar se va a estudiar la configuración para 
lectores de ciclo estático y como parámetros del problema 
suponemos que el lector debe identificar una población de N 
tags y se desea buscar el número óptimo de slots K que 
minimiza el tiempo total de lectura. 

Un proceso de identificación comienza cuando la población 
de N tags recibe la orden de inicio de identificación (Query) 
por parte del lector. Como muestra la Fig. 2, los tags 
seleccionan, siguiendo una distribución uniforme, un slot k, 

Kk ))1 , para transmitir su identificador ID. En [3], se 
explica como un proceso de identificación se puede modelar 
como un proceso (homogéneo) de Markov {Xs}, donde {Xs} 
es el número de tags no identificados en el ciclo s. El espacio 
de estados del proceso Markov es {N, N-1,..., 0}. La 
distribución de probabilidad de la variable *r que indica el 
número de slots que se ocupan con exactamente r tags es: 
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donde m=0,...,k y: 
 
 
 
 
 
En [3] todos los tags compiten en todos los ciclos para ser 
identificados. Para adaptar lo propuesto en [3] al protocolo 
EPCglobal Class-1 Gen-2, se utiliza la modificación propuesta 
en [23] . De esta forma, los tags que se identifican en un ciclo 
se retiran de la contienda, terminando para ellos su proceso de 
identificación. La matriz de transición H y las probabilidades 
de transición se denotan como: 
 
 
 

 
 
 
donde i =0,…,N. Como se asume un escenario donde no 
entran nuevos tags para identificarse, la cadena de Markov es 

absorbente. Suponiendo que el proceso comienza en el estado 
no absorbente vi (ningún tag identificado), el número de pasos 
hasta la absorción (número medio de ciclos de identificación) 

idD  es igual a la suma de las entradas de la fila i-ésima de la 

matriz D que se denota como: 
 

1)( ++" FID                       (4) 

 
D es la matriz fundamental de la cadena absorbente, I es la 
matriz identidad y F es una submatriz de H, con los estados no 
absorbentes de la matriz de transición H (ver [24]). En la tabla 
I se muestran los resultados analíticos para distintos valores de 
número de slots por ciclo (K=2Q) y de tags. La computación 
de este análisis se ha realizado con la herramienta Matlab [25].  

 
TABLA I 

NÚMERO MEDIO DE CICLOS DE IDENTIFICACIÓN  
 Número de slots (K) = 2Q  

Tags(N) 4 8 16 32 64 
10 8.2 3.67 2.44 1.89 1.54 
20 60 8.56 4.11 2.76 2.15 
30 630 19.6 6.15 3.60 2.61 
40 8159 49.4 8.97 4.47 3.06 
50 1.1 105 138 13.03 5.424 3.465 
60 1.6 106 413.9 19.3 6.50 3.90 
70 2.5 107 1304.2 29.41 7.76 4.32 
80 3.8 108 4244.6 46.0 9.26 4.77 
90 6 109 14127 73.81 11 5.23 

 
Evaluando el protocolo únicamente en número medio de 

ciclos de identificación se deduce de la tabla I que conforme 
aumenta el número de slots por ciclo se obtienen mejores 
resultados. Sin embargo, este criterio de evaluación no es 
correcto, ya que cada ciclo de identificación tiene una 
duración temporal distinta, que depende del número de slots 
en cada ciclo. En la tabla II se muestran los mismos resultados 
obtenidos en el análisis pero en número medio de slots para la 
identificación de todos los tags. Se observa como, 
dependiendo del número de tags a identificar, el número de 
slots utilizados para la identificación es menor con unos 
determinados valores de slot por ciclo, como se destaca en los 
cuadros marcados.  

 
TABLA II 

NÚMERO MEDIO SLOTS PARA LA IDENTIFICACIÓN 

 
Hay que tener en cuenta que en EPCglobal Class-1 Gen-2 

todos los slots de un ciclo no tienen la misma duración. En la 
Fig. 2 se observa que un slot vacío o con colisión no tiene la 
misma duración que un slot con identificación/datos. Para 
comprobar si el criterio de evaluación por número de slots 

 Número de slots (K)=2Q
 

Tags(N) 4 8 16 32 64 

10 32.8 29.36 39.04 60.48 98.56 
20 240 68.48 65.76 88.32 137.6 
30 2520 156.8 98.4 115.2 167.04 
40 32636 395.2 143.52 143.04 195.84 
50 4.4 105 1104 208.48 173.56 221.76 
60 6.4 106 3311.2 308.8 208 249.6 
70 108 104 470.56 248.32 276.48 
80 1.5 109 3.3 104 736 296.32 305.28 
90 2.4 1010 1.1 105 1.1 103 352 334.72 
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para la identificación es correcto, es necesario obtener los 
resultados en tiempo medio de identificación que, para 
EPCglobal Class-1 Gen-2 se calcula como:  
 

B C )5(D id ididccvvtotal
TkTkTkT D$D$DD(  

 

vk , ck  y idk  corresponden al numero medio de slots vacíos, 

con colisión y con identificación de un tag. Tv  corresponde a 
la duración temporal de un slot vacío y Tc a la de un slot con 
colisión. Tid corresponde a la duración de un slot temporal con 
una transmisión de datos. Como el tamaño de este slot 
depende de la longitud de los datos que el tag envía, se 
asumirá su duración máxima, es decir, que todos los tags 
siempre transmiten un código completo EPC de 96 bits. Los 
tiempos de cada slot dependerán de los parámetros de los 
dispositivos que se asuman. P. ej., en este trabajo se han 
utilizado los parámetros de los dispositivos que se indican en 
la tabla IV. Utilizando estos parámetros y las especificaciones 
del estándar [13], se obtiene las siguientes duraciones de slot: 
Ti= 2.505·ms y Tv= Tc=0.575 ms. Como un slot vacío y con 
colisión tienen la misma duración temporal, la ecuación (5) se 
simplifica:  
 

B C )6()(Did ididccvtotal
TkTkkT D$D$D(  

 
donde,  

!
+

"$
"

idD

1
)7(

)(

s

ss

cv
s

nk
kk  

ks es el número de slots de contienda en el ciclo s y sn , 

Nsn ))0 , es el número de tags identificados en cada ciclo s 

antes de la absorción ( idD ). Los resultados en tiempo medio 

de identificación se muestran en la tabla III. Comparando la 
tabla II y tabla III se comprueba que el criterio de evaluación 
por número de slots para la identificación es correcto ya que  
los resultados son análogos  
 

TABLA III 
TIEMPO MEDIO PARA LA IDENTIFICACIÓN 

 
V. RESULTADOS DE SIMULACIÓN 

 

El alcance del análisis desarrollado en la sección anterior 
está supeditado a la factibilidad de los cálculos indicados en 
las fórmulas (3) y (4). Las operaciones involucradas en el 
cálculo de estas fórmulas crece de forma exponencial con el 
número de tags. Por lo tanto, su utilización está restringida a 
valores de N bajos, es decir, a pequeñas poblaciones de tags. 

Por ello, con el fin de extender los resultados obtenidos en 
dicho análisis, se ha desarrollado un simulador de sistemas 
RFID pasivos cuyo objetivo es obtener el número medio de 
slots de identificación para poblaciones grandes de tags en 
entornos donde se utilizan lectores de ciclo estático 
(configurables o no). Asimismo este simulador puede 
utilizarse para el cálculo de la longitud óptima de ciclo para 
lectores de tipo dinámico. Ambos resultados se muestran en 
esta sección.  

 
El simulador se ha desarrollado mediante el entorno de 

simulación de redes de libre distribución OMNeT++ (Objetive 

Modular Network Testbed in C++) [26]. OMNeT++ es un 
entorno de simulación por eventos discretos, modular y 
orientado a objetos. Para obtener resultados realistas en el 
simulador se han implementado los parámetros hardware de 
los dispositivos del kit de desarrollo Alien 8800 que se 
muestran en la tabla IV (el mismo hardware empleado en el 
validador experimental discutido en la sección VI). El 
simulador recolecta estadísticos del comportamiento del 
protocolo estándar EPCglobal Class-1 Gen-2: probabilidad de 
pérdida de paquete, tiempo medio de identificación, 
utilización del canal, número medio de ciclos de 
identificación, número medio de slots de identificación, etc.  
 

TABLA IV 
PARÁMETROS ESTABLECIDOS EN EL KIT DE DESARROLLO ALIEN 8800 Y EN LAS 

SIMULACIONES REALIZADAS 

Parámetros Tags pasivos Lector/antena 
Frecuencia de trabajo UHF 868-928MHz UHF 868-928MHz 
Rango de cobertura 10cm-3m Hasta 10m 
Memoria disponible 96-256 bits -- 
Modulación ASK ASK/PSK 
Tasa Tx/Rx  40 Kbps 80Kbps 
Potencia máxima de la 
antena  

-- 10 W 

Ganancia antenas -- 6dBi 
Máxima potencia RF del 
lector  

-- 4W 

 

A.  Escenario 1: Lector ciclo estático.  

En un primer escenario se ha simulado un sistema RFID 
pasivo con un lector de ciclo estático que permite establecer el 
número de slots por ciclo con valores de Q '  0,...,15. Se ha 
simulado la llegada de distintas poblaciones de tags a la zona 
de cobertura para su identificación. Los resultados obtenidos 
de la simulación se muestran en la Fig. 4. En el eje X se 
representan los tags que en un determinado momento entran 
en la zona de cobertura para identificarse. El eje Y representa 
el numero medio de slots por ciclo. La curva asociada a cada 
Q define un intervalo donde el número de slots para la 
identificación es mínimo con respecto a las otras curvas. Para 
la configuración óptima, los extremos de estos intervalos se 
corresponden con los distintos puntos de intersección de estas 
curvas (mostradas en la Fig. 4). De la Fig. 4 se obtiene la tabla 
V de donde se deduce el valor óptimo de Q para minimizar el 
tiempo de lectura (numero de slots) de una población de N 

tags. 

 Número de slots (K) = 2Q
 

Tags(N) 4 8 16 32 64 

10 0.0379 0.0354 0.0395 0.0494 0.0647 
20 0.1742 0.0772 0.0738 0.0869 0.1110 
30 1.5902 0.1476 0.1126 0.1198 0.1443 
40 18.409 0.3011 0.1564 0.1555 0.1830 
50 270.37 0.7223 0.2151 0.1910 0.2176 
60 2.06·103 2.0219 0.2914 0.2316 0.2498 
70 4.23·105 6.3209 0.3988 0.2732 0.2851 
80 94.5·106 19.758 0.5662 0.3209 0.3219 
90 71.2·108 65.765 0.8340 0.3753 0.3598 
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Fig. 4. Numero medio de slots vs número de tags para distintos valores de Q.  

 
TABLA V 

Q ÓPTIMA QUE MINIMIZA EL NÚMERO MEDIO DE SLOTS PARA LA 

IDENTIFICACIÓN 
 

Q óptima 

 

 

Nº de slots 

(K)= 2Q
 

 

Tags en cobertura (N) 

1 2 N )  4 
2 4 4 )  N < 8 
3 8 8 )  N < 19 
4 16 19 )  N < 38 
5 32 38 )  N < 85 
6 64 85 )  N < 165 
7 128 165 )  N < 340 
8 256 340 )  N < 720 
9 512 720 )  N < 1260 

10 1024 1260 )  N < 2855 
11 2048 2855 )  N < 5955 
12 4096 5955 )  N < 12124 
13 8192 12124 )  N < 25225 
14 16384 25225 )  N < 57432 
15 32768 57432 )  N 

 

B.  Escenario 2: Lector de ciclo dinámico. 

Los lectores actuales con el algoritmo de adaptación de Q 
recomendado en el estándar EPCglobal [13]. Este algoritmo 
no establece un mecanismo concreto para obtener el valor de 
Q que maximiza la tasa de identificación, es decir, el número 
de tags identificados por slot. Conocer dicha longitud es útil 
en escenarios donde el lector pueda conocer a priori el número 
de tags que compiten en cada ciclo. En este artículo no 
entramos en la problemática de obtener el número de tags que 
compiten en cada ciclo de identificación sino que se supone 
conocida dicha población y este trabajo se centra únicamente 
en el problema de la determinación de la longitud óptima de 
ciclo.  

 
Se ha reutilizado el simulador del escenario previo, pero, en 

este caso, el número de tags contendientes es idéntico ciclo a 
ciclo. Como resultado se ha obtenido el valor de Q óptima la 
tasa media de identificación (tags identificados/número de 
slots) para distintas longitudes de ciclo. De las simulaciones 

realizadas se extrae la Fig. 5 donde se comprueba que la 
máxima tasa de identificación para los distintos valores de Q 
es 0.36, que coincide con el mejor valor teórico de FSA. Solo 
se muestran los valores de Q '  [2,..., 7] para tener una mejor 
visibilidad de los resultados. De la Fig. 5 se extrae la tabla VI, 
donde se establece el valor óptimo de Q que maximiza el 
número de identificaciones en un ciclo. Los límites 
establecidos para cada valor de Q se han obtenido de la 
intersección entre dos curvas consecutivas de Q.  

 
Fig. 5. Tasa de identificación vs número de tags para distintos valores de Q. 
 

TABLA VI 
Q ÓPTIMA QUE MAXIMIZA DE LA TASA DE IDENTIFICACIÓN EN UN CICLO  

 

Q óptima 

 

 

Nº de slots 

(K)= 2Q
 

 

Tags en cobertura (N) 

1 2 N )  2 
2 4 2 )  N < 4 
3 8 4 )  N < 9 
4 16 9 )  N < 20 
5 32 20 )  N < 42 
6 64 42 )  N < 87 
7 128 87 )  N < 179 
8 256 179 )  N < 364 
9 512 710 )  N < 1430 

10 1024 1430 )  N < 2920 
11 2048 1430 )  N < 2920 
12 4096 2920 )  N < 5531 
13 8192 5531 )  N < 11527 
14 16384 11527 )  N < 23962 
15 32768 23962 )  N 

 
 

VI. RESULTADOS EXPERIMENTALES: LECTOR ALIEN 8800 
 

Para contrastar los resultados obtenidos en el análisis y la 
simulación, se han realizado unos experimentos con el sistema 
RFID pasivo Alien 8800 configurado como lector de ciclo 
estático, en la banda UHF a 868 Mhz con dos antenas de 
polarización circular, instaladas una frente a otra a una 
distancia de 2 metros, y actuando una como transmisor y otra 
como receptor. Los parámetros de configuración que se han 
establecido se muestran en la tabla IV. El protocolo de 
comunicaciones empleado en este sistema es EPCglobal 
Class-1 Gen-2 con Q estática modificable por el usuario. Este 
lector solo permite establecer los valores de Q '  [1,..., 7].  
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Se ha realizado el experimento con los distintos valores de 
Q configurables en el lector y distintas poblaciones de tags. Se 
han obtenido resultados del tiempo de identificación ya que el 
software del lector no permite obtener el número medio de 
slots para la identificación. Cada uno de los experimentos se 
ha repetido 100 veces y el valor de los resultados obtenidos se 
muestra en la tabla VII. Se observa como los resultados son 
similares a los obtenidos en el análisis de la sección IV y en la 
simulación de sistemas con lector de ciclo estático de la 
sección V. Se observa una mínima desviación de los 
resultados en el cuadro marcado. Hay que tener en cuenta que 
al realizar medidas con un sistema RFID real las condiciones 
ambientales, el entorno, la propagación de la señal, etc. afecta 
en los resultados. 

 

TABLA VII 
TIEMPO MEDIO DE IDENTIFICACIÓN EN RESULTADOS EXPERIMENTALES 

 

 
 
 
 
 
 
 
 
 
 

VII. CONCLUSIONES 
 

En este trabajo hemos analizado la configuración óptima de 
ciclo para lectores RFID, atendiendo a la población de tags a 
identificar. Se han analizado dos modos de funcionamiento, 
que se corresponden con los tipos de lectores disponibles:  

 
- Lectores de ciclo estático, donde la longitud de ciclo 

no puede variarse en el proceso de lectura. Para esta 
configuración hemos determinado la mejor longitud 
de ciclo para minimizar el tiempo esperado de 
lectura.  

- Lectores de ciclo dinámico, donde la longitud de 
ciclo puede variarse en cada ciclo. En este caso 
hemos obtenido el mejor valor de la longitud de ciclo 
que podemos establecer al comienzo de un ciclo 
donde el número de tags a identificar sea conocido. 
En este escenario maximizamos el ratio esperado de 
identificaciones por slot.  

 
A la vista de los resultados (tablas V y VI), pueden 

observarse diferencias notables según el criterio escogido. 
Por ejemplo, en el caso estático el valor de Q=5 ha de 
emplearse para un número de tags entre 20 y 42. En cambio 
para el caso dinámico, Q=5 se escogerá si la población está 
entre 38 y 85 tags.  
 
Como trabajos futuros pretendemos implementar criterios 

que permitan a los lectores estimar ciclo a ciclo la población 
de etiquetas. Junto con el criterio de selección de longitud de 
ciclo presentado en este trabajo, estos estimadores nos 

permitirán implementar lectores de ciclo dinámico con un 
funcionamiento cercano al óptimo. 
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 Número de slots (K) = 2
Q

 

Tags(N) 8 16 32 64 

10 0.041 0.042 0.067 0.089 
20 0.091 0.089 0.911 0.142 
30 0.157 0.139 0.143 0.163 
40 0.340 0.172 0.192 0.189 
50 0.823 0.243 0.201 0.241 
60 2.021 0.311 0.253 0.279 

70 5.213 0.414 0.298 0.296 

80 12.25 0.697 0.348 0.349 
90 53.66 0.921 0.394 0.379 
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1.'2-13! /'&2)(%32! -+! &%3! 1-,-3! (.10.1%2)$%3! %3H! (./.! -+! &%3!

T!

VII Jornadas de Ingeniería Telemática. JITEL 2008 321



!

!

]

21.+(%&-3!,-!J+2-1+-2:!A.!U'-!)/0&)(%!U'-!2.,.!-&!21DK)(.!,-!&%!
3-3)*+!/'&2)(%32!3-!$%!%!21%+3/)2)1!0.1!'+%!1-,!&.(%&!E%32%!U'-!
&&-I'-! %&! 01)/-1! 1.'2-1! ,-! &%! 1-,?! -&! ('%&?! K)&21%1D! -&! 21DK)(.!
/'&2)(%32!,-3(%12%+,.!2.,.3!&.3!0%U'-2-3:!T!-32%!1-,!&.(%&!(.+!
21DK)(.!/'&2)(%32!3-!&-!,%!-&!+./41-!,-!)3&%!/'&2)(%32!L%!U'-!3'!
21DK)(.! +.! $%! %! 0.,-1! 3%&)1! ,-! -&&%! 3)+! /.,)K)(%1! &%!
)+K1%-321'(2'1%!,-!1-,!.!'3%1!3.K2W%1-!-30-(HK)(.!0%1%!-&&.:!
>.1! 2%+2.?! -&! 2V+-&! 0-1/)2-! U'-! -&! 21DK)(.! -+21-! &%3! )3&%3!

/'&2)(%32!K&'L%!L!0'-,%!1-()4)13-!-+!('%&U')-1!.21%!)3&%:!#32.!3-!
(.+3)I'-!/-,)%+2-!'+! 2V+-&!7;>!-M21-/.!%!-M21-/.:!^%!3),.!
+-(-3%1).! '3%1! 2V+-&-3! 7;>! L%! U'-?! +.1/%&/-+2-?! &%3! 1-,-3!
&.(%&-3!'3%+!K)1-W%&&3!0%1%!01.2-I-1!&.3!-U')0.3!U'-!-32D+!21%3!
-&&%3! L! ,-4),.! %! U'-! <32%3! '3%+! QT7! [Q-2W.1_! T,,1-33!
71%+3&%2).+\! -+21-! 3'3! -U')0.3?! (.+! &.! U'-! &%! (1-%()*+! ,-&!
2V+-&?!'3%+,.!59>?!-3!)+$)%4&-!3)+!/.,)K)(%1!&%!)+K1%-321'(2'1%!
,-!&%!1-,:!!
>%1%!U'-!XA)+#M!0'-,%!3-1!'3%,.!-+!'+%!1-,!,-!,%2.3!/*$)&!

5678?! -3! +-(-3%1)%! .21%! %0&)(%()*+! %'M)&)%1! U'-! 0-1/)2%! &%!
(./'+)(%()*+!(.+!-32%!1-,:!>%1%!-&&.!E-/.3!)/0&-/-+2%,.!&%!
%0&)(%()*+! B+./-=B>G8! YdZ?! U'-! 0-1/)2-! '3%1! -&! 2-&<K.+.!
/*$)&!(./.!/*,-/!L!(.+-(2%13-!%!'+%!1-,!,-!,%2.3!/*$)&:!
>%1%! -32%4&-(-1! '+%! (.+-M)*+!]:dB!*!`B!,-3,-!'+! 3)32-/%!

BQ5eA)+'M?! -+! 01)/-1! &'I%1?! ,-4-+! (.+-(2%13-! &.3!
,)30.3)2)$.3! ,-! &%! (%0%! KH3)(%:! #+! -&! (%3.! ,-! '2)&)C%1! '+!
.1,-+%,.1! 0.12D2)&! L! -&! 2-&<K.+.! /*$)&?! -32%! (.+-M)*+! 3-1D!
58f?! 3-1)-! .! f&'-2..2E:! #&! 3)I')-+2-! 0%3.! (.+3)32-! -+!
-32%4&-(-1! '+%! (.+-M)*+! 0'+2.! %! 0'+2.! [>>>?! >.)+2! 2.! >.)+2!
>1.2.(.&\!%!+)$-&!,-!-+&%(-!-+21-!&.3!,)30.3)2)$.3!YgZ:!#+!&%!F)I:!
"?!%0%1-(-!&%!0)&%!,-!01.2.(.&.3!1-3'&2%+2-!21%3!&%!%(2)$%()*+!,-!
>>>:!!
5+%!,-!&%3!(%1%(2-1H32)(%3!/D3!)+2-1-3%+2-3!-+!-32-!01.(-3.!

,-! (.+-M)*+! -3! -&! %((-3.! %! &%3! (%0%3! )+K-1).1-3:! >%1%!
01.0.1().+%1! %! &.3! ,-3%11.&&%,.1-3! -&! %((-3.! %&! E%1,W%1-! ,-&!
2-1/)+%&! L! %! &%3! 01.0)-,%,-3! ,-! &%! 1-,! B>G8e5678!
,)1-(2%/-+2-?! -&! -32D+,%1! ,-K)+-!'+%! 3-1)-! ,-! (./%+,.3!T7h!
U'-! -M2)-+,-! -&! (.+O'+2.! ,-! (./%+,.3! T7! 21%,)().+%&-3! ,-!
(.+21.&!,-!/*,-/!YiZ:!
!

!
F)I:!":!!>1.2.(.&.3!0%1%!&%!(.+-M)*+!`B!,-&!(&)-+2-:!

!

B+./-=B>G8?!0.1! 2%+2.?!3)/0&)K)(%!-&!01.(-3.?!.K1-()-+,.!
%! &.3! '3'%1).3! ,-! BQ5eA)+'M! '+! /-(%+)3/.! ,-! (.+-M)*+!
'2)&)C%+,.!,)30.3)2)$.3! 0.12%4&-3! L! 2-(+.&.IH%3!/*$)&-3! ,-3,-!
BQ5eA)+'M:! A%! E-11%/)-+2%! 3-! E%! )/0&-/-+2%,.! '2)&)C%+,.!
01.I1%/%()*+!BQR6#!(.+!&)41-1H%3!B7jh:!T,-/D3?!0-1/)2-!
&%! +-I.()%()*+! ,-! (.+-M).+-3! (.+! ,)32)+2.3! 0%1D/-21.3! ,-!
(%&),%,! ,-! 3-1$)().! [k.8?! k'%&)2L! .K! 8-1$)(-\! L! .K1-(-!
)+K.1/%()*+!-+!2)-/0.!1-%&!,-&!-32%,.!,-!&%!(.+-M)*+:!!
#32%3!,.3!E-11%/)-+2%3! 3-1D+! &%3!'2)&)C%,%3!0%1%!-$%&'%1! -&!

1-+,)/)-+2.! ,-! '+%! 1-,! 5678! %&! 21%+3/)2)1! (.+2-+),.3!
/'&2)/-,)%! %! 21%$<3! ,-! -&&%:! #&! -3(-+%1).! ,-! &%3! 01'-4%3! 3-!
/'-321%!-+!&%!F)I:!]:!
>%1%!&%3!01'-4%3!3-!E%!'3%,.!'+!>;!(.+!A)+'M!,-!3-1$),.1?!

2%+2.! ,-! &%! 3-3)*+! /'&2)(%32?! (./.! ,-&! 2V+-&! %! &%! -30-1%! ,-!
(.+-M).+-3!,-3,-!-&!-M2-1).1:!
>.1!.21.! &%,.!3-!E%!'3%,.!'+!.1,-+%,.1!0.12D2)&!(.+-(2%,.!

(.+! '+! /*$)&! 0%1%! %((-,-1! %! &%! 1-,! ,-! ,%2.3! 5678! '3%+,.!
B+./-=B>G8:!#32-!-U')0.!3-!(.+-(2%!(.+!-&! 2V+-&!(1-%,.!-+!
-&! -M21-/.! ,-&! 3-1$),.1! L! I-+-1%! .21%! )3&%! /'&2)(%32?! ,-! 2%&!
/%+-1%!U'-?! 3)!-32-!-U')0.! K.1/%1%!0%12-!,-!'+%!1-,! &.(%&?! &%!
3-3)*+! 3-1H%! %((-3)4&-!0.1! 2.,.3! &.3!.1,-+%,.1-3!,-! &%!/)3/%!
/-,)%+2-!/'&2)(%32:!;.+!-32-!/<2.,.!3-!-$)2%+! &.3!01.4&-/%3!
U'-! 3-! E%+! /-+().+%,.! %+2-1).1/-+2-?! L%! U'-?! /-,)%+2-! -&!
3)32-/%! ,-! 3-3).+-3! U'-! 3-! E%! ,-3%11.&&%,.?! -3! 0.3)4&-! &%!
%'2.(.+K)I'1%()*+! ,-&! 2V+-&! 3)+! +-(-3),%,! ,-! (1-%1! +'-$%3!
)+2-1K%(-3!,-!1-,!-+!-&!3)32-/%:!5+%!$-C!U'-!&%!21%+3/)3)*+!E%!
K)+%&)C%,.?! -&! 2V+-&! 3-! ()-11%! E%32%! U'-! .21%! (./'+)(%()*+! &.!
1-U')-1%:! #+! &%! F)I:! `! 3-! /'-321%+! &%3! K%3-3! ,-! +-I.()%()*+!
-+21-! &.3! ,)K-1-+2-3! -M21-/.3! ,-! &%! (./'+)(%()*+! 0%1%! &%!
(1-%()*+!,-&! 2V+-&!L! (*/.!3-! 1-0&)(%! &%! 21%+3/)3)*+!/'&2)(%32!
,-!'+%!)3&%!%!&%!.21%:!

!! F)I:!]!#3U'-/%!,-!&%!(./'+)(%()*+!,-!&%!1-,!,-!,%2.3!/*$)&:!
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!

`

!

!
F)I:!`:!!#32%4&-()/)-+2.!,-&!2V+-&:!

!
!

!

;./.!3-!0'-,-!$-1!-+!&%!F)I:!`?!&%!01)/-1%!K%3-!,-!&%!3-3)*+!
/'&2)(%32?! -3! -&! -U')0.! U'-! )+)()%! &%! (./'+)(%()*+! -&! U'-!!
0'4&)(%! <32%! -+! '+! 3-1$),.1! ,-! 3-3).+-3:! #32-! -U')0.! ,%! %!
(.+.(-1?!0.1!2%+2.?!3'!,)1-(()*+!J>!L!&%!,)1-(()*+!,-!&%!3-3)*+!
/'&2)(%32![K%3-!"\:!5+%!$-C!E-(E.!-32.!(./)-+C%!%!21%+3/)2)1!-&!
(.+2-+),.!0.1!2.,%!&%!)3&%!/'&2)(%32![T\![K%3-!]\:!
R21.!-U')0.!K'-1%!,-!-3%!)3&%!/'&2)(%32!U'-!U')-1%!1-()4)1!&%!

3-3)*+!E%(-!'+%!0-2)()*+!%&!3-1$),.1!,-!3-3).+-3!.42-+)-+,.!&%!
,)1-(()*+!J>!,-&!-U')0.!U'-!E%!)+)()%,.!&%!(./'+)(%()*+![K%3-!
`\:!9-!-32%!/%+-1%!%41-!'+%!(./'+)(%()*+!-M21-/.!%!-M21-/.!
/-,)%+2-!7;>!(.+!-32-!-U')0.!U'-,%+,.!-32%4&-(),.!-&! 2V+-&!
[K%3-!c\:!
#&! -U')0.! U'-! )+)()%! &%! 3-3)*+!/'&2)(%32! 1--+$H%! 2.,.3! &.3!

0%U'-2-3! U'-! -32D+! ()1('&%+,.! 0.1! &%! )3&%! /'&2)(%32! [T\! 0.1!
/-,).! ,-&! 2V+-&! -+! K.1/%! ,-! 3-I/-+2.3!7;>:!5+%! $-C! -32.3!
0%U'-2-3! &&-I%+! %&! -U')0.! (.+! -&! U'-! 3-! E%! %4)-12.! -&! 2V+-&?!
2.,%!&%!)+K.1/%()*+!U'-!&&-I%!-+!K.1/%!,-!3-I/-+2.3!7;>!3-!
1-(.+$)-12-! -+! 3-I/-+2.3! 59>! L! 3-! 21%+3/)2-! 0.1! &%! )3&%!
/'&2)(%32![f\![K%3-!d\:!!
9-! -32%! /%+-1%! &%3! ,.3! )3&%3! /'&2)(%32! U'-,%+!

)+2-1(.+-(2%,%3! 0.1! /-,).! ,-&! 2V+-&! L! 1-()4-+! &%! /)3/%!
)+K.1/%()*+:!

JJJ:!!#XTA5T;JSQ!l!G#85A7T9R8!

#+! -32%! 3-(()*+! 3-! 01-3-+2%+! &.3! 1-3'&2%,.3! .42-+),.3! ,-!
,)K-1-+2-3! 01'-4%3! 1-%&)C%,%3! 3)I')-+,.! -&! -3U'-/%! ,-! &%! 1-,!
01-3-+2%,.! -+! -&! 0'+2.! %+2-1).1:! A%3! 01'-4%3! (.+3)32-+! -+! &%!
21%+3/)3)*+! ,-! '+! %1(E)$.! ,-! %',).! (.,)K)(%,.! -+! "#$! L!
1-(.,)K)(%,.! -+! %&'(! %! &%! E.1%! ,-! 21%+3/)2)1&.:! A%! 3-I'+,%!
01'-4%! -3! &%! 21%+3/)3)*+! ,-! '+! $),-.! (%02'1%,.! ,-3,-! '+%!
m-4;%/! L! &%! V&2)/%! ,-! &%3! 01'-4%3! -3! &%! 21%+3/)3)*+! ,-! '+!
%1(E)$.! /'&2)/-,)%! (.,)K)(%,.! -+! )*+,! -! L! "#$:! #+! -&!
/./-+2.!,-!&%!21%+3/)3)*+!&.3!,%2.3!3-!1-(.,)K)(%+!-+!./01$!L!
%&'(! [$H,-.! L! %',).! 1-30-(2)$%/-+2-\:! 9-! -32%! /%+-1%! 3-!
/%+2)-+-! -&! -32D+,%1! ,-! 21%+3/)3)*+! ,-! G7>! [G-%&=7)/-!
71%+30.12!>1.2.(.&\!(.+!(.+21.&!/H+)/.!Yn?!oZ:!

A.3! 1-3'&2%,.3! .42-+),.3! 3.+! (./0%1%,.3! (.+! &%!
21%+3/)3)*+!%!21%$<3!,-!(%4&-!-+!'+!-3(-+%1).!3)/)&%1:!#+!-32-!
(%3.?! 2.,%3! &%3! 3'41-,-3! 3.+! 1-,-3! #2E-1+-2:! >%1%! &.3!!
-M0-1)/-+2.3! 3-! (1-%+! ,.3! 3'41-,-3! ,-! (./'+)(%().+-3!
,)K-1-+2-3:!;./.!(.+3-('-+()%!,-!-32.?!&.3!K&'O.3!/'&2)(%32!+.!
$%+! %! 3-1! %((-3)4&-3! ,-! '+%! )3&%! %! &%! .21%! L! 0.1! &.! 2%+2.?! -3!
+-(-3%1).!-&!3)32-/%!,-!2V+-&-3!(./.!3-!)&'321%!-+!&%!F)I:!c:!!

2/!!34'56786895!:;!'4<=8>?!:;!'@:8?!

#32-!-M0-1)/-+2.!0-1/)2-! '+%!01)/-1%! %01.M)/%()*+!-+21-!
&%!1-,!,-!(./'+)(%().+-3!/*$)&!5678!L!&%!1-,!K)O%:!>%1%!-&&.!
3-!E%!'3%,.!'+!%1(E)$.!,-!%',).!(.,)K)(%,.!-+!"#$! 3.41-!-&!
-3U'-/%! 01-3-+2%,.! -+! &%3! F)I:! ]! L! c:! #&! %1(E)$.! -3!
)+2-101-2%,.!0.1!-&!-U')0.!U'-! )+)()%! &%!3-3)*+!L!&.!1-(.,)K)(%!
-+!-&! K.1/%2.!%&'(:! !5+%!$-C!E-(E.!-32.! &.! 21%+3/)2-!0.1! &%!
)3&%!/'&2)(%32!L!0.1!-&!2V+-&!%4)-12.!E%()%!&%!)3&%![f\:!
A%!F)I:!d!/'-321%!-&!K&'O.!,-!%',).!U'-!3-!1-(.+321'L-!-+!&%!

)3&%! /'&2)(%32! [f\:! #+! -32-! -M0-1)/-+2.! ,-! 21%+3/)3)*+! ,-!
%',).?!-&!-/)3.1!I-+-1%!&%!/)3/%!(%+2),%,!,-!)+K.1/%()*+!0.1!
3-I'+,.?! &%! -/0%U'-2%! -+! 0%U'-2-3! G7>! L! &%! 21%+3/)2-! %! &%!
1-,:!!

!
F)I:!c:!!#3U'-/%!,-!&%!(./'+)(%()*+!,-!&%!1-,!(%4&-%,%:!
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!

!
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!
F)I:!d:!!F&'O.!/'&2)(%32!,-!%',).!-+!&%!)3&%!/'&2)(%32![f\!%!21%$<3!,-!(%4&-:!!
!
!

#32.!3-!0'-,-!.43-1$%1!-+!&%!F)I:!d!,-4),.!%!U'-!&%!(%+2),%,!
,-! 4L2-3! 21%+3/)2),.3! -3! (.+32%+2-?! V+)(%/-+2-! $%1)%+,.! -+!
'+.3!cpp!.(2-2.3!0.1!3-I'+,.![,-0-+,)-+,.!,-!&%!&&-I%,%!.!+.!
,-! '+! 0%U'-2-\! ,-4),.! %&! 1-2%1,.! )+21.,'(),.! -+! &%! 1-,!
(%4&-%,%:!
>.1!2%+2.?!&%!21%+3/)3)*+!,-!%',).!$%!%!3-1!K&'),%!-+!&%3!,.3!

)3&%3!/'&2)(%32!L!-+!&%!1-01.,'(()*+!+.!3-!$%+!%!01.,'()1!(.12-3!
+)!3%&2.3!,-4),.3!%!1-2%1,.3!-+!&%!&&-I%,%!,-!&.3!0%U'-2-3:!q32-!
3-1D!-&!/.,-&.!%!(./0%1%1!(.+!&.3!1-3'&2%,.3!.42-+),.3!,-! &%!
1-,!,-!(./'+)(%()*+!/*$)&!/.321%,%!-+!&%!F)I:!]:!
A%! F)I:! g! /'-321%! &%! /)3/%! 21%+3/)3)*+! -M0'-32%!

%+2-1).1/-+2-?!0-1.!%!21%$<3!,-!&%!1-,!,-!(./'+)(%()*+!/*$)&:!
9-! 2%&! /%+-1%! U'-! 3-! 0'-,-! .43-1$%1! U'-! &.3! 0%U'-2-3! +.!
&&-I%+! %&! ,-32)+.! (.+! '+%! $-&.(),%,! (.+32%+2-! L! 3-! 01.,'(-+!
0<1,),%3! -+! &%! 1-,:! #32-! -K-(2.! 3-! ,-+.2%! ,-4),.! %! U'-! &%!
(%+2),%,!,-!)+K.1/%()*+!1-()4),%!$%1H%!.42-+)<+,.3-!/DM)/.3!
L!/H+)/.3! -+! &%! I1DK)(%?! U'-!E%(-+!U'-! &%! (%+2),%,!,-!,%2.3!
21%+3/)2),.3! -+! %&I'+.3!/./-+2.3! ,-(%)I%+! E%32%! p:!#32.! -3!
01.,'(),.!0.1!0<1,),%3!,-!0%U'-2-3!-+!&.3!+.,.3!)+2-1/-,).3:!
52)&)C%+,.!,)$-13%3!/.,)K)(%().+-3!U'-!E-/.3! )+21.,'(),.!

%&! %+%&)C%,.1! ,-! 01.2.(.&.3! m)1-3E%1_! Y"pZ?! 3-! E%! 0.,),.!
(./01.4%1!U'-!-&!0.1(-+2%O-!,-!0<1,),%3!%3()-+,-!%&!d?]r!,-!
&.3!0%U'-2-3!21%+3/)2),.3!0.1!-&!2V+-&!,-4),.!%!U'-!/'(E.3!,-!
-32.3! 0%U'-2-3! &&-I%+! 2%1,-! %&! 1-(-02.1! .! +)! 3)U')-1%! &&-I%+:!
#32.! 01.,'(-! '+! -K-(2.! ,-!,)3(.+2)+'),%,! -+! &%! 1-01.,'(()*+!
-+!2)-/0.!1-%&!L%!U'-!&%!21%+3/)3)*+!-+!&%!.21%!)3&%!/'&2)(%32?!
%&! 2-+-1! 0<1,),%3?! -3! -+21-(.12%,%! ,-4),.! %! &%! K%&2%! ,-! &.3!
0%U'-2-3!+-(-3%1).3!0%1%!&%!,-3(./01-3)*+!,-!&%!)+K.1/%()*+!L!
0.1!(.+3)I')-+2-?!0%1%!&%!1-01.,'(()*+!,-!&%!/)3/%:!
A%! 7%4&%! "! /'-321%! '+! 1-3'/-+! ,-! -32-! 01)/-1!

-M0-1)/-+2.:!

!
F)I:!g:!!F&'O.!/'&2)(%32!,-!%',).!-+!&%!)3&%!/'&2)(%32![f\!%!21%$<3!,-!&%!1-,!

,-!(./'+)(%()*+!/*$)&!
!
!

7TfAT!J!
G#856#Q!9#!AT!7GTQ86J8JSQ!9#!T59JR:!

!

%

!
N'$%1#<.'#$#% N'$%ADCE%

C6':5-%$'%5,*'<#%

OE'2*/$-+P!
]"n% ]`g!

F#)*'0'+%

0,#/+:606$-+%
"n"op! ]`id!

M#0-+%0,#/+:606$-+%

OD'2#<?0'+P%
g?i! "?n!

HQ:',-%$'%5#)*'0'+%

,'0,#/+:606$-+%
p![pr\! "]]![d?"r\!

C#:#R-%:'$6-%$'%

.-+%5#)*'0'+%OS?0'+P%
`ip! ig"!

!

A/!!34'56786895!:;!>8:;?!;5!B8;7C?!4;'D!

#32-! -M0-1)/-+2.! (.+3)32-! -+! '+%! 21%+3/)3)*+! ,-! $H,-.!
.42-+),.!,-!'+%!m-4;%/!L!(.,)K)(%,.!-+!K.1/%2.!./01$:!
A%! F)I:! i! /'-321%! -&! (./0.12%/)-+2.! ,-! &%! 21%+3/)3)*+! %!

21%$<3!,-&! 2V+-&!7;>!-+! &%!01'-4%!,-!(%4&-:!#+!-32%! K)I'1%!3-!
.43-1$%! U'-! -&! K&'O.! ,-! $H,-.! -3! $%1)%4&-! ,-4),.! %! U'-! &%!
)+K.1/%()*+! %! 21%+3/)2)1! ,-0-+,-! ,-! &.3! E4'7;6! %+2-1).1-3! L!
0.32-1).1-3!L!,-! &%! )+K.1/%()*+!U'-!(.+2-+I%!-&!01.0).! E4'7;!
Y""Z?! L%! U'-?! 3)! &%! )/%I-+! -3! /'L! .3('1%?! 3-! +-(-3)2%1D!
(.,)K)(%1!/-+.3! )+K.1/%()*+!U'-!3)!-3!1)(%!-+!(.&.1-3:!>.1! &.!
2%+2.?! -+! '+%! $),-.(.+K-1-+()%?! &%! 21%+3/)3)*+! ,-! $),-.!
3)-/01-!$%!%!21%+3/)2)1!'+%!(%+2),%,!,-!)+K.1/%()*+!$%1)%4&-:!!
#&! K&'O.! ,-! ,%2.3! 21%+3/)2-! "p:`"n! 0%U'-2-3! -+! &.3! ]pp!

3-I'+,.3!,-!3-3)*+?!-+!&.3!('%&-3!3-!-+$H%+!(-1(%!,-!c?d6f!,-!
)+K.1/%()*+! %! '+%! 2%3%! /-,)%! ,-! c"n! fL2-3! 0.1! 0%U'-2-!
21%+3/)2),.:! #+! -32-! (%3.! +.! 3-! 01.,'(-! +)+I'+%! 0<1,),%! ,-!
)+K.1/%()*+! (.+! &.! U'-! &%! )/%I-+! &&-I%! -+!0-1K-(2.! -32%,.!L!
3)+!(.12-3:!
T,-/D3?!&%!1-(.+321'(()*+!,-!&%!3-('-+()%!2-/0.1%&!0%1%!&%!

1-01.,'(()*+!,-&!$H,-.?! %&!+.!01.,'()13-!0<1,),%!-+!-&! (%+%&?!
E%(-! U'-! 3-%! (.+2)+'%! 3)+! U'-! 3-! 01.,'C(%+! 3%&2.3! -+! &%!
)/%I-+!,-4),.!%!K%&2%!,-!)+K.1/%()*+!0%1%!1-(.+321')1!-&!K&'O.!
,-!,%2.3!(./.!E%!3),.!-+$)%,.!-+!-&!.1)I-+:!
A%!3-I'+,%!K'+()*+!1-01-3-+2%,%!-+!&%!F)I:!i?!(.11-30.+,-!

%&!K&'O.!G7>!L%!1-(.+321'),.!-+!&%!)3&%!/'&2)(%32![f\?!U'-!&&-I%!
%!2.,.3!&.3!-U')0.3!U'-!-32<+!%3.()%,.3!%!-32%!)3&%?!-&!('%&!-3!
),<+2)(.! %&! U'-! 3-! 21%+3/)2-! 0.1! -&! 2V+-&! (.+! &%! ,)K-1-+()%!,-!
U'-!3-!E%+!-&)/)+%,.!&%3!(%4-(-1%3!,-!7;>!L!0.1! &.! 2%+2.?!-&!
2%/%s.! ,-! 0%U'-2-! -3! /'(E.! /-+.1! U'-! -&! 2%/%s.! ,-! &.3!
0%U'-2-3!U'-!()1('&%+!0.1!-&!2V+-&:!!

!
F)I:!i:!!71%+3/)3)*+!,-!&%!(./'+)(%()*+!,-!$H,-.!%!21%$<3!,-&!2V+-&!%!

21%$<3!,-!(%4&-:!
!
!
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>.1!&.!2%+2.?!&%!21%+3/)3)*+!U'-!/'-321%!&%!F)I:!i!-3!&%!U'-!
3-!$%!%!2./%1!(./.!1-K-1-+()%!-+!-&!-M0-1)/-+2.!%!21%$<3!,-!&%!
1-,!5678:!#32-!-3(-+%1).!3-!01-3-+2*!-+!&%!F)I:!]:!
A%!F)I:!n!/'-321%!&%!/)3/%!01'-4%!0-1.!-32%!$-C!-+!&%!1-,!

,-! (./'+)(%()*+! /*$)&:! T! 3)/0&-! $)32%?! &%! )+K.1/%()*+!
-+$)%,%!0.1!-&!2V+-&!-3!3)/)&%1!%!&%!U'-!3-!/'-321%!-+!&%!F)I:!i:!
A%!I1DK)(%!.42-+),%!-+!-32%!01'-4%!+.!0'-,-!3-1!),<+2)(%!,%,.!
U'-! 3-! -32D! 21%+3/)2)-+,.! $H,-.! (%02'1%,.! -+! 2)-/0.! 1-%&!
/-,)%+2-! '+%!m-4;%/! L! 0.1! &.! 2%+2.?! &%3! )/DI-+-3! U'-! 3-!
(.,)K)(%+!3.+!,)K-1-+2-3!%!&%3!,-!&%!01)/-1%!01'-4%!%&!+.!-32%1!
%&/%(-+%,.3! -+! '+! %1(E)$.!,-!$H,-.:!TV+! %3H?! &.3! 1-3'&2%,.3!
.42-+),.3!3.+!/'L!3)/)&%1-3!%!&.3!,-!&%!01'-4%!%+2-1).1:!
9%,.! U'-! -32%/.3! -+! '+%! 1-,! ,-! (./'+)(%()*+! /*$)&!

[5678\?!&%!(%0%(),%,!,-&!(%+%&!(.+!&%!U'-!3-!('-+2%?!+.!-3!&%!
/)3/%!U'-!-+! &%! 1-,!(%4&-%,%:!#+!-32-!(%3.!3.+!`]pj403?!-3!
,-()1?! cpjf03?! /)-+21%3! U'-! -&! 21DK)(.! I-+-1%,.! 0.1!
21%+3/)3)*+!,-!$),-.(.+K-1-+()%!-+!2)-/0.!1-%&!+.!3'0-1%! &.3!
cpjf03!,-!/-,)%:!#32.!(.+K)1/%!U'-!3-!0'-,-! 21%+3/)2)1! 3)+!
1)-3I.!%!(.&%03%1!-&!(%+%&!,-!,%2.3:!
#+!-32-!(%3.!3-!21%+3/)2-+!c:`np!0%U'-2-3!-+!"gd!3-I'+,.3!

,-!3-3)*+!-+!&.3!U'-!-+$H%+!`?i!6f!,-!)+K.1/%()*+!%!'+%!2%3%!
/-,)%!,-!nc`!fL2-3!0.1!0%U'-2-!21%+3/)2),.:!9%,.!U'-!3-!-32D!
'3%+,.! -&! /)3/.! (*,-(! L! &%! /)3/%! 0)&%! ,-! 01.2.(.&.3?! &.3!
,%2.3! ,-4-1H%+! 3-1! 3)/)&%1-3! 0-1.?! -+! -32-! (%3.?! -&! 2%/%s.!
/-,).!,-!0%U'-2-!-3!-&!,.4&-!U'-!-+!&%!01'-4%!,-!(%4&-:!!
#32.! -3! ,-4),.! %! U'-! &%! 1-,! ,-! (./'+)(%()*+!/*$)&?! 0%1%!

/-O.1%1! -&! 1-+,)/)-+2.! ,-! &%! 1-,?! ,)3/)+'L-! &%! (%+2),%,! ,-!
0%U'-2-3!U'-!,-4-!01.(-3%1!L!-+1'2%1!E%32%!3'!,-32)+.:!T,-/D3!
,-! -32-! K%(2.1! E%L! U'-! 2-+-1! -+! ('-+2%! U'-! -+! &%! 1-,! ,-!
(./'+)(%()*+! /*$)&! 3-! 0)-1,-+! '+! p?inr! ,-! &.3! 0%U'-2-3!
21%+3/)2),.3?!&.!U'-!01.,'(-!'+%!1-01.,'(()*+!,)3(.+2H+'%!,-&!
$H,-.!-+!&%!)3&%!/'&2)(%32![f\:!
#&! 3)I')-+2-! -M0-1)/-+2.! -3! '+%! $%1)%()*+! ,-&! U'-! 3-! E%!

-M0'-32.!-+!-&!%0%12%,.!f:!#+!-32-!(%3.! 3-!$%+!%!/-C(&%1!'+!
K&'O.!,-!$H,-.!L!,-!%',).!-+!'+%!(./'+)(%()*+!-+!2)-/0.!1-%&!
%! 21%$<3! ,-! &%! 1-,! ,-! (./'+)(%()*+! /*$)&:! >%1%! -32-!
-M0-1)/-+2.! 3-! -32D! '3%+,.! -&! -32D+,%1! ,-! G7>! (.+! (.+21.&!
/H+)/.![U'-!,%2%!,-&!%s.!"oog\:!#32-!-3!-&!-32D+,%1!4D3)(.!U'-!
3-!'3%!0%1%!&%3!(./'+)(%().+-3!,-!%',).!L!$H,-.(.+K-1-+()%!-+!
2)-/0.! 1-%&:! A%3! F)I:! n! L! o!/'-321%+! -&! K&'O.! ,-! $H,-.! L! ,-!
%',).! 1-30-(2)$%/-+2-! -+! '+%! (.+K-1-+()%! -+! 2)-/0.! 1-%&! %!
21%$<3!,-!&%!1-,!,-!(./'+)(%().+-3!/*$)&-3:!

!
F)I:!n:!!71%+3/)3)*+!,-!&%!(./'+)(%()*+!,-!$H,-.!%!21%$<3!,-&!2V+-&!-+!&%!

1-,!,-!(./'+)(%()*+!/*$)&:!

!
F)I:!o:!!71%+3/)3)*+!,-&!K&'O.!$H,-.!%!21%$<3!,-&!2V+-&!-+!&%!1-,!,-!

(./'+)(%()*+!/*$)&:!!
!
!

!
F)I:!"p:!!71%+3/)3)*+!,-&!K&'O.!,-!%',).!%!21%$<3!,-&!2V+-&!-+!&%!1-,!,-!

(./'+)(%()*+!/*$)&:!
!
!

#+!-32-!-M0-1)/-+2.!3-!0'-,-!$-1!(*/.!3-!(./0.12%!&%!1-,!
%&! )+21.,'()1! &.3!,.3! K&'O.3!,-! )+K.1/%()*+:!#&! K&'O.! ,-!$H,-.!
/.321%,.! -+! &%! F)I:! o! -3! $%1)%4&-?! 0-1.! 3-! 01.,'(-+!
K&'(2'%().+-3!(%3)!&&-I%+,.!%!p!fL2-3!21%+3/)2),.3!-+!%&I'+.3!
/./-+2.3?!,-4),.?!3)+!&'I%1!%!,',%3?!%!(.+I-32).+-3!-+!&%!1-,!
U'-!E%(-+!U'-!3-!,-3(%12-+!0%U'-2-3:!!
>.1!.21.!&%,.?!-&!K&'O.!,-!%',).!/.321%,.!-+!&%!F)I:!"p!+.!-3!

(.+32%+2-! (./.! ,-4-1H%! 3-1?! ,-! 2%&! /%+-1%! U'-! 3-! 0'-,-+!
%3-I'1%1!(.12-3!)+2-1/)2-+2-3!-+!&%!1-01.,'(()*+!L!0<1,),%3!,-!
3)+(1.+)3/.! (.+! 1-30-(2.! %&! $H,-.?! 3)-+,.! /D3! 1D0),.! &%!
1-01.,'(()*+! ,-! '+.! ,-! &.3! K&'O.3! (.+! 1-30-(2.! %&! .21.:! 8-!
0'-,-!%3-I'1%1?!0.1!2%+2.?!U'-!&%!21%+3/)3)*+!,-!&.3!,.3!K&'O.3!
,-! ,%2.3! /'&2)/-,)%! /-C(&%,.3! -+! &%! 1-,! 5678! -3! K%(2)4&-!
0-1.! (.+! 0<1,),%3! ,-! )+K.1/%()*+! L! ,-! 3)+(1.+)3/.! -+21-!
%/4.3:!
A%! 7%4&%! ]! /'-321%! %! /.,.! 1-3'/-+?! &.3! 1-3'&2%,.3!

.42-+),.3!-+!-&!-M0-1)/-+2.!%+2-1).1:!
7TfAT!JJ!

G#856#Q!9#!AT!7GTQ86J8JSQ!9#!Xt9#R:!
!

%

!
N'$%1#<%.'#$#%

N'$%ADCE%

O&3$'-P%

N'$%ADCE%

O&3$'-%?%#*$6-P%

C6':5-%$'%5,*'<#%

OE'2*/$-+P!
"og% "gd! "nc!

F#)*'0'+%

0,#/+:606$-+%
"p`"n! c`np! ng"d!

M#0-+%0,#/+:606$-+%

OD'2#<?0'+P%
c?`! `?i! i?i!

HQ:',-%$'%5#)*'0'+%

,'0,#/+:606$-+%
p![pr\! `c![p?inr\! oi!["?"]r\!

C#:#R-%:'$6-%$'%

.-+%5#)*'0'+%OS?0'+P
c"n! nc`! noo!

!
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F/!!#4@;G'!:;!;6E@;4H?!6?G4;!D'!4;:!I"3J!

#&!V&2)/.! -M0-1)/-+2.! -3! '+%! 01'-4%!,-! -3K'-1C.! %! &%! 1-,!
5678! 0%1%! $-1! -&! (./0.12%/)-+2.! %+2-! '+! K&'O.! ,-!
)+K.1/%()*+! /%L.1! U'-! -&! (%',%&! .K1-(),.:! #32%! 01'-4%!
(.+3)32-! -+! 21%+3/)2)1! '+! %1(E)$.! /'&2)/-,)%! U'-! (.+2)-+-!
$H,-.!L!%',).!(.,)K)(%,.!-+!)*+,-!L!"#$!L!1-(.,)K)(%,.!-+!
./01$!L!%&'(!%!&%!E.1%!,-!3-1!21%+3/)2),.!0.1!&%!1-,:!!
A%! F)I:! ""!/'-321%! &%! I1DK)(%! 1-3'&2%+2-! ,-! &%! 21%+3/)3)*+!

,-&! %1(E)$.! /'&2)/-,)%! %! 21%$<3! ,-&! 2V+-&! 7;>! 0.1! &%! 1-,!
(%4&-%,%:! #+! -32-! (%3.! &%! 21%+3/)3)*+! ,-! $H,-.! +-(-3)2%! '+!
/%L.1! %+(E.! ,-! 4%+,%! U'-! &%! 21%+3/)3)*+! ,-! %',).:! #32.! -3!
,-4),.!%!U'-!&%!)+K.1/%()*+!%!(.,)K)(%1!L!21%+3/)2)1!-3!/'(E.!
/%L.1!%!&%!U'-!3-!(.,)K)(%!-+!-&!K&'O.!,-!%',).:!!
8-!.43-1$%!(./.!&%!&H+-%!,-&!2V+-&!,-!$H,-.!2)-+-!'+!%+(E.!

,-! 4%+,%! )11-I'&%1! (./.! L%! 3-! E%! (./-+2%,.! %+2-1).1/-+2-?!
I-+-1%+,.!/'(E%3! $%1)%().+-3! -+! &%! I1DK)(%:!6)-+21%3! U'-! -&!
%',).!2)-+-!0.(%3!$%1)%().+-3?!-3!,-()1?!3-!/%+2)-+-!%!'+%!2%3%!
(.+32%+2-?!2%+2.!,-!-/)3)*+!(./.!,-!1-(-0()*+!L!0.1!&.!2%+2.?!
+.!3-!$%+!%!01.,'()1!3%&2.3!-+!&%!1-01.,'(()*+!,-&!/)3/.:!!
>.1!&.!2%+2.?!3)!3-!.43-1$%!&%!I1DK)(%!,-!&%!F)I:!""?!3-!0'-,-!

%3-I'1%1! U'-! &%! 21%+3/)3)*+! -3! K&'),%! L%! U'-! +.! E%L! I1%+,-3!
(%H,%3!,-!%+(E.!,-!4%+,%!L!(./.!(.+3-('-+()%?!-&!$H,-.!-+!&%!
)3&%!/'&2)(%32![f\!3-!0.,1D!$)3'%&)C%1!3)+!01.4&-/%3:!#32-!3-1D!
-&!/.,-&.!U'-!2./%1-/.3!(./.!),-%&:!
A%3!F)I:!"]!L!"`!/'-321%+!-&!/)3/.! 2V+-&!7;>?!0-1.!-32%!

$-C!-+!'+%!(./'+)(%()*+!'3%+,.!&%!1-,!5678!-M0'-32%!-+!&%!
F)I:!]:!#+!-32-!(%3.! 3-!0'-,-!.43-1$%1!U'-! &%! 21%+3/)3)*+!,-!
$H,-.! F)I:"]! L! ,-! %',).! F)I:! "`?! ,)32%+! /'(E.! ,-! &.3!
1-3'&2%,.3!/.321%,.3!-+!&%!I1DK)(%!,-!&%!F)I:!"":!
T+%&)C%+,.! -&! 2V+-&! ,-! $H,-.?! 3-! .43-1$%! U'-! &%! 2%3%! ,-!

21%+3/)3)*+! ,-! ,%2.3! -3! )+K-1).1! L! -+!/'(E%3! .(%3).+-3?! -32D!
(-1(%+%! %! &.3! p! fL2-3:! #32-! -K-(2.! 3-! 01.,'(-! ,-4),.! %! &%!
0<1,),%! ,-! 0%U'-2-3! -+! -&! 2V+-&! 7;>:! T&! -32',)%1!
%+%&H2)(%/-+2-!-&! K&'O.!,-!,%2.3!,-&! 2V+-&!,-!$H,-.!3-!.42)-+-!
U'-! &%! 0<1,),%!,-!0%U'-2-3! %3()-+,%! %&! g?gr!,-! &.3! 0%U'-2-3!
21%+3/)2),.3!,-4),.!%!&%!0<1,),%!,-!%&IV+!3-I/-+2.:!
#+! ('%+2.! %&! 2V+-&! ,-&! %',).?! 3-! 0'-,-! .43-1$%1! U'-! -&!

01.4&-/%!-3! 3)/)&%1! %&!U'-! 3-!01.,'(-!(.+!$H,-.:!A%!0<1,),%!
,-! 0%U'-2-3! 2%/4)<+! -3!/'L!+.2%4&-:!A%! I1DK)(%! ,-&! K&'O.! ,-!
%',).!U'-?!-+!-32-!(%3.!,-4-1H%!3-1!(.+32%+2-?!-3!/'L!$%1)%4&-!
L! &&-I%! %! 01.,'()1! 0)(.3! 3'0-1).1-3! %! &.3! ,-&! $H,-.:! #+! -32-!
(%3.!&%3!0<1,),%3!,-!%',).!3.+!(-1(%+%3!%&!g?]r:!
#32-! 1-3'&2%,.! -3! (./01-+3)4&-?! ,%,.! U'-! 3-! -32D!

21%+3/)2)-+,.!`!$-(-3!/D3! )+K.1/%()*+!U'-! &%!U'-!3.0.12%!-&!
(%+%&!U'-!-3!,-!cpjf03!(./0%12),.!-+21-!&.3!,.3!(%+%&-3:!

!
F)I:!"":!!71%+3/)3)*+!,-&!%1(E)$.!/'&2)/-,)%!0.1!!2V+-&!%!21%$<3!,-!(%4&-:!

!
F)I:!"]:!!71%+3/)3)*+!,-&!K&'O.!,-!$H,-.!,-&!%1(E)$.!/'&2)/-,)%!%!21%$<3!

,-&!2V+-&!-+!&%!1-,!/*$)&:!
!
!

!
F)I:!"`:!!71%+3/)3)*+!,-&!K&'O.!,-!%',).!,-&!%1(E)$.!/'&2)/-,)%!%!21%$<3!

,-&!2V+-&!-+!&%!1-,!/*$)&:!
!
!

A%3! 0<1,),%3! U'-! 3-! 01.,'(-+! -+! &.3! 2V+-&-3! ,-! %',).! L!
$H,-.!$%+!%!1-0-1('2)1!-+! &%!1-(.+321'(()*+!,-! &%! )+K.1/%()*+!
-+!&%!)3&%!/'&2)(%32![f\:!!
A%! F)I:! "c?! (.11-30.+,-! %! &%! 1-(.+321'(()*+! ,-&! K&'O.!

/'&2)(%32!-+!&%!1-,!(%4&-%,%?!&%!I1DK)(%!-3!3)/)&%1!%!&%!F)I:!"":!
u+)(%/-+2-! ,)K)-1-! -&! 2%/%s.! ,-! &%! (%4-(-1%! 7;>! U'-! -3!
/%L.1! %! &%! 59>! L! 0.1! -3.! +-(-3)2%! '+%! /%L.1! 2%3%! ,-!
21%+3K-1-+()%:!
A%3!F)I:!"d!L!"g!3.+!&%!1-(.+321'(()*+!,-&!K&'O.!/'&2)(%32!,-!

&%! )+K.1/%()*+! 21%+3/)2),%! %! 21%$<3!,-! &%! 1-,!5678:!#+!-32-!
(%3.!3-!0'-,-!.43-1$%1!(*/.!&%!0<1,),%!,-!0%U'-2-3!%K-(2%!%!&%!
1-(.+321'(()*+!L!,-4),.!%!-32-!K-+*/-+.?!&%!1-01.,'(()*+!,-&!
%1(E)$.!/'&2)/-,)%!-+!&%!)3&%!/'&2)(%32![f\!$%!%!3-1!,-K)()-+2-:!
A.3!-K-(2.3!,-!-32%3!0<1,),%3!-+!&%!1-01.,'(()*+!$%+!%!2-+-1!

(./.!-K-(2.!)+/-,)%2.!&%!,-3)+(1.+)C%()*+!,-&!$H,-.![F)I:!"d\!
L!,-&!%',).![F)I:!"g\?!&%!0)M-&%()*+!,-!&%!)/%I-+!L!&.3!3%&2.3!-+!
&%!1-01.,'(()*+!,-&!%',).?!(.+!&.!U'-!&%!(./'+)(%()*+!$%!%!3-1!
/'L!,-K)()-+2-:!

!
F)I:!"c:!!G-(.+321'(()*+!,-&!K&'O.!/'&2)(%32!,-&!%1(E)$.!/'&2)/-,)%!-+!&%!

)3&%![f\!%!21%$<3!,-!(%4&-:!
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Resumen—One of the main problems of Internet Protocol
version 6 (IPv6) to support mobility, is the latency of the
Duplicate Address Detection (DAD) when the mobile node moves
and a new address is assigned. IEEE 802.16e is a promising
standard for Mobile Broadband Wireless Access Systems, which
target is to support ubiquitous wireless Internet service at very
high data rates. In this paper, we propose a new address
assignment method for mobile IPv6 nodes attached to IEEE
802.16e networks, that does not require DAD. This new method
achieves to assign a unique IPv6 address for every mobile node
attached to an 802.16e base station. This method uses the base
station identifier in the 802.16e network and a 16-bit connection
identifier of the mobile node, in order to assure the uniqueness
of the assigned address.

Palabras clave—IPv6 móvil, IEEE 802.16e, asignación de
direcciones, BS ID, DAD.

I. INTRODUCCIÓN

Las tendencias actuales en las redes de comunicaciones
apuntan a la agregación de todo tipo de tráfico (datos, voz, etc)
sobre la misma tecnología de transporte, con un omnipresente
acceso inalámbrico. Por su amplio uso [1] y su facilidad
de adaptarse a los distintos niveles inferiores, IP se muestra
como la tecnología de transporte con más posibilidades. Para
el acceso inalámbrico, las redes IEEE 802.16e son muy
prometedoras por su soporte a la movilidad y a la calidad
de servicio.

Entre todos los tipos de tráfico, el tráfico de las aplicaciones
en tiempo real es el más sensible a los retardos presentes en
los entornos móviles. Los usuarios móviles de aplicaciones
en tiempo real esperan que el paso de una red inalámbrica
a otra se realice sin solución de continuidad, y por lo tanto
se espera que el proceso en el cual un nodo móvil cambia
de red (traspaso o “handover”) sea transparente. El uso de
IP, especialmente IPv6 móvil, como tecnología de transporte
resuelve los problemas de cambio de red, pero no el problema
del traspaso transparente.

IPv6 móvil [2] permite a los nodos móviles migrar co-
nexiones de transporte activas y sesiones de aplicación de
una dirección IPv6 a otra. Un nodo móvil IPv6 se identifi-
ca globalmente con una dirección IPv6 permanente llamada
“Home Address” (HoA). La especificación de IPv6 móvil
introduce un nodo llamado “Home Agent” (HA), que hace de
intermediario entre el nodo móvil y su dirección permanente,
HoA. Cuando un nodo móvil se mueve a través de Internet,
mantiene su dirección HoA, pero usa una nueva dirección,

que va cambiando, llamada “Care-of Address” (CoA), que
es topológicamente correcta. El nodo móvil se conecta con
el HA con un túnel bidireccional, y así puede comunicarse
desde su dirección local CoA, como si estuviera presente en
su dirección HoA. El nodo móvil mantiene al HA informado
de su dirección CoA actual mediante mensajes de señalización
protegidos mediante IP-sec. El nodo móvil también puede
comunicarse directamente con otro nodo, el llamado nodo
corresponsal o “correspondent node” (CN). Para conseguir
esta comunicación directa, el nodo móvil también tiene que
mantener informado al CN de su dirección CoA actual. Hay
que destacar que esta dirección CoA debe ser una dirección
IPv6 global [3] que sea única, y debe cambiar cada vez que
el nodo móvil cambia de subred.

En el traspaso de IPv6, el nodo móvil debe asignar una
nueva dirección CoA (NCoA) a su interfaz antes de que pueda
informar al HA (y opcionalmente al CN) de su nueva NCoA.
Esta asignación implica la comprobación de la unicidad de la
dirección, y el procedimiento estándar para la detección de di-
recciones duplicadas (DAD) tarda un tiempo del orden de 1000
ms. Este procedimiento proporciona una solución razonable en
situaciones tales como instalaciones fijas o incluso acceso a
páginas web desde un nodo móvil. En cambio, no es aceptable
para algunas aplicaciones móviles con restricciones críticas de
tiempo como voz sobre IP (VoIP). Aunque existen algunas
optimizaciones [4], [5] para reducir la pérdida de paquetes
durante el traspaso, es de vital interés la rápida asignación de
una dirección global única.

En el procedimiento DAD asociado con la comprobación
de unicidad de la dirección global, es necesario el uso de
multicast por parte del nodo móvil. Este envío multicast puede
ser soportado en las redes inalámbricas por su capacidad
multicast. En las redes inalámbricas IEEE 802.16e, se puede
usar el soporte multicast, pero también se puede hacer uso del
nodo central o estación base, que controla a todos los nodos
móviles conectados a la red. Nosotros proponemos que las
tareas de gestión, realizadas de todas formas por este nodo
central, puedan ser reutilizadas para asignar una dirección
global IPv6 única sin colisiones y sin retardos.

La norma IEEE 802.16e [6] es un addendum a la IEEE
802.16 para la operación combinada de sistemas de acceso
inalámbricos de banda ancha fijos y móviles. El enlace radio
opera con una estación base central (BS) y uno o más nodos
móviles conocidos como estaciones de abonado (SSs). Hay dos
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modos de operación: PMP y “Mesh”. La diferencia principal
entre el modo PMP y el modo opcional “Mesh” es que en el
modo PMP el tráfico sólo tiene lugar entre la BS y los nodos
móviles, mientras que en el modo “Mesh” el tráfico puede
ser encaminado a través de otros nodos móviles y los nodos
móviles pueden comunicarse directamente entre sí. Estos dos
modos son similares respectivamente al modo infraestructura y
al modo ad-hoc de las redes IEEE 802.11. En este artículo nos
centramos en el modo PMP y presentamos un nuevo método
de asignación de direcciones IPv6 en redes IEEE 802.16e.

El resto del artículo está organizado en secciones tal como
se describe a continuación. En la sección II se proporciona una
introducción a IPv6 y a DAD. En la sección III se analizan
otros trabajos relacionados con DAD, y en la sección IV se
dan detalles sobre los identificadores usados en las redes IEEE
802.16e. En la sección V se describe el método propuesto, y
la sección VI recoge las conclusiones.

II. DIRECCIONAMIENTO IPV6 Y DAD

En esta sección se presenta un breve resumen de la arqui-
tectura de direccionamiento IPv6 y también de la forma en
que se realiza la detección de direcciones duplicadas (DAD)

II-A. Arquitectura de direccionamiento IPv6

Las direcciones IPv6 son identificadores de 128 bits para
interfaces o conjunto de interfaces (no se asignan a nodos) [7].
Existen tres tipos de direcciones: unicast, anycast y multicast.
Las direcciones unicast hacen referencia a una única interfaz, y
éstas son el tipo de direcciones en las que estamos interesados.
Dentro de las direcciones unicast hay un tipo concreto llamado
direcciones unicast globales [8], que no tienen limitación del
ámbito de uso, y por lo tanto deben ser universalmente únicas.
Los otros tipos de direcciones unicast son las direcciones link-
local y las unique-local [9] (existía otro tipo llamado site-local,
pero que está actualmente en desuso).

Una dirección IPv6 está formada por la concatenación de
un prefijo de subred y de un identificador de interfaz. (ID de
interfaz). Actualmente, IPv6 continúa el modelo de IPv4 en
el cual un prefijo de subred está asociado con un enlace, y
se pueden asignar varios prefijos de subred al mismo enlace.
Los identificadores de interfaz en las direcciones IPv6 unicast
sirven para identificar a los interfaces en el enlace, y deben
ser únicos dentro de un prefijo de subred.

La unicidad de los identificadores de interfaz es indepen-
diente de la unicidad de las direcciones IPv6. Por ejemplo,
una dirección global unicast se puede generar a partir de
identificador de interfaz de ámbito local.

El formato general de las direcciones IPv6 unicast globales
[3], [7], excepto para aquellas que empiezan con 000 binario,
se muestra en la Fig. 1. El prefijo de encaminamiento es
un valor asignado para identificar un entorno (un grupo de
subredes/enlaces), el ID de subred es un identificador de la
subred dentro del entorno, y el ID de interfaz debe ser de 64
bits y debe tener el formato EUI-64 modificado (MEUI-64)
[7].

ID subred ID interfaz (formato MEUI-64)Prefijo encam. global

ID de interfaz

64 bits64-n bitsn bits

Prefijo de subred

Figura 1. Formato de direcciones IPv6 globales unicast

FEID de interfaz
MEUI-64

Dirección MAC
IEEE 802.1 de 48-bit

FF

vendor_ID

MD bits

company_ID

Figura 2. ID de interfaz en formato EUI-64 modificado (MEUI-64)

Las direcciones globales que empiezan con 000 binario no
tienen esa restricción en el tamaño de la estructura del campo
ID de interfaz, pero están fuera del alcance de este artículo
por su escasa utilidad en entornos IPv6 móvil.

La creación de un ID de interfaz en el formato EUI-64 mo-
dificado (MEUI-64) a partir de un dirección MAC IEEE 802.1
de 48 bits se describe en la arquitectura de direccionamiento
de IPv6 [7]: se insertan dos octetos cuyo valor hexadecimal es
OxFFFE en el centro de la dirección MAC de 48 bits (entre
el identificador de compañía y el identificador de vendedor).
Además se invierte el bit “u” (local/universal) debido a razones
prácticas para la asignación de direcciones locales. Los 48 bits
que se derivan de la dirección MAC se llaman bits derivados
de la MAC (bits MD). Este formato se muestra en la Fig. 2.

Es necesario que todas las interfaces tengan asignadas al
menos una dirección link-local unicast, pero también pueden
tener asignadas múltiples direcciones IPv6 de cualquier tipo
(por ejemplo direcciones globales unicast). Las direcciones
link-local se forman a partir de un prefijo conocido de 64
bits de longitud y un ID de interfaz también de 64 bits.
Estas direcciones se usan para comunicarse con otros nodos
en el mismo enlace, pero los routers no reenvían paquetes
con direcciones link-local. Las direcciones link-local están
pensadas para el direccionamiento dentro de un mismo enlace,
y usarlas en la configuración automática de direcciones, el
descubrimiento de vecinos, o cuando no hay routers.

Los nodos IPv6 pueden asignar una nueva dirección a una
interfaz usando la configuración de direcciones sin estado
(“stateless address autoconfiguration”) [8] basándose en la
información enviada por los routers que estén ene el mismo
enlace. Para una dirección global, la dirección se forma
añadiendo un ID de interfaz de 64 bits a un prefijo de subred
anunciado por un router. El router anuncia este prefijo en el
mensaje de anuncio de router (“Router Advertisement” RA)
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[10]. El router envía este mensaje periódicamente (RA no
solicitado) o cuando recibe un mensaje solicitud de router
(“Router Solicitation” RS) enviado por un host. En este último
caso el mensaje RA es un RA solicitado.

Las direcciones globales (no tienen limitación del ámbito
de uso) deben ser únicas en Internet. Esta unicidad se puede
alcanzar asegurando la corrección del prefijo de subred su-
ministrado por el router (sólamente asignado a ese enlace)
y asegurando también la unicidad de la dirección completa
dentro del enlace. Esta última tarea se garantiza por medio de
la detección de direcciones duplicadas (DAD).

II-B. Detección de direcciones duplicadas (DAD)

DAD es un procedimiento basado en mensajes ICMPv6
[11], que no son reenviados por los routers, y por lo tanto
sirven para asegurar la unicidad de las direcciones dentro
de un enlace. DAD se especifica en la misma RFC que la
autoconfiguración de direcciones sin estado [8].

Cuando a una interfaz se le asigna una nueva dirección
unicast, hay que asegurar la unicidad de la nueva dirección.
Esta nueva dirección, todavía sin comprobar, se denomina
dirección tentativa (“Tentative Address” TA).

El nodo que quiere comprobar la unicidad de una direc-
ción tentativa, envía un mensaje del tipo solicitud de vecino
(“Neighbor Solicitation” NS) con la dirección tentativa en
el campo objetivo (“target”) del mensaje. Este mensaje tiene
como dirección IP origen la dirección no especificada (“uns-
pecified address”) y como dirección destino la dirección mul-
ticast de nodo solicitado (“solicited-node multicast address”)
asociada a la dirección tentativa. Esta dirección multicast está
formada por un prefijo conocido de 104 bits de longitud y
los 24 bits menos significativos de la dirección tentativa. Hay
un primer parámetro (variable DupAddrDetectTransmits [8])
que indica cuántas veces se envía este mensaje, cuyo valor por
defecto es 1; y otro segundo parámetro (variable RetransTimer
[10], [8]) que indica cuánto tiempo hay que esperar para recibir
respuesta o reenviar el mensaje (por defecto 1000 ms).

Si el nodo recibe un mensaje del tipo anuncio de vecino
(“Neighbor Advertisement” NA) con la dirección tentativa en
el campo objetivo, la dirección está duplicada. También está
duplicada si el nodo recibe un mensaje NS similar al que envió
previamente. El primer caso ocurre cuando ya hay otro nodo
en el enlace con esa dirección asignada (Fig. 3 (a)). El segundo
caso ocurre cuando otro nodo está tratando de comprobar la
misma dirección tentativa (Fig. 3 (b)).

Este procedimiento implica un retardo mínimo igual al
segundo parámetro (por defecto 1000 ms), que no es muy
apropiado para entornos móviles. Si este parámetro se reduce,
se incrementa el riesgo de que el mensaje NA llegue dema-
siado tarde.

Aunque se debe proceder a realizar DAD para todas las
direcciones unicast nuevas [8], sin tener en cuenta la forma en
que se obtienen, la arquitectura de direccionamiento de IPv6
[7] introduce una excepción: los nodos IPv6 no están obligados
a comprobar la unicidad de los identificadores de interfaz con

NS

NA

NS

NS

Nodo A Nodo B Nodo A Nodo B

(a) (b)

Figura 3. Dirección duplicada

formato EUI-64 modificado que tengan el bit “u” con el valor
universal. En ese caso específico DAD no es obligatorio.

Sin embargo, vamos a presentar dos casos donde no se da
esa excepción:

1. No disponibilidad de una dirección MAC universal: el
nodo móvil no tenga disponible ninguna dirección MAC
IEEE 802.1 de 48 bits con el bit “u” con el valor
universal.

2. Razones de privacidad: aunque el nodo móvil disponga
de una dirección universal, por razones de privacidad,
el nodo móvil no quiera usarla para ser así menos
localizable [12].

En ambos casos, se debe usar DAD para asegurar la unicidad
de la dirección dentro del enlace. Pero con el método propues-
to, en una red IEEE802.16e, se puede asegurar la unicidad
de las direcciones sin usar DAD (y por lo tanto evitando su
latencia).

III. TRABAJOS RELACIONADOS

Las siguientes secciones describen algunos métodos que
pueden ser usados para eliminar DAD, mejorar DAD o acelerar
el proceso de traspaso.

III-A. DHCPv6
El protocolo DHCPv6 (“Dynamic Host Configuration Pro-

tocol for IPv6”) [13] es la contrapartida con estado de la auto-
configuración de direcciones IPv6 sin estado [8]. DHCPv6 usa
un método basado en servidor que puede asignar direcciones
sin ninguna duplicidad, y puede ser considerado como una
forma de evitar DAD.

Pero un problema de este protocolo es que necesita de
dirección link-local inicial para operar, y si esta dirección link-
local no está generada con el bit “u” con el valor universal,
hay que aplicar DAD en esa dirección inicial.

En cualquier caso, también hay que aplicar DAD a las
direcciones globales asignadas, ya que puede haber conflicto
con nodos que se hayan configurado sin DHCPv6. Por lo tanto
DHCPv6 no es adecuado para reemplazar DAD.

III-B. DAD anticipado
Un router capaz de realizar DAD anticipado (“Advance-

DAD” A-DAD) [14] suministra una dirección a un nodo de un
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fondo de direcciones que ya se ha comprobado que son únicas
en el enlace. Un host puede configurar de forma segura una
interfaz con la dirección suministrada sin tener que realizar
DAD, ya que el router asegura la unicidad de la dirección. Para
poder proporcionar una dirección de este fondo de direcciones,
el router debe crear direcciones basadas en sufijos aleatorios
y realizar DAD de forma anticipada con ellas. Esto es una
carga adicional para el router, que debe configurar suficientes
direcciones de forma anticipada para asegurar que las futuras
demandas se satisfacen.

III-C. MLD-DAD

Cuando se realiza DAD estándar, los nodos empiezan es-
cuchando en el grupo multicast de la dirección multicast de
nodo solicitado asociada a la dirección tentativa. Para ello, el
protocolo MLD (“Multicast Listener Discovery”) [15] obliga a
que el nodo envíe un mensaje MLD, informando así al router
en el enlace de la existencia de un nodo interesado en la
recepción de paquetes destinados a esa dirección multicast,
para que se puedan gestionar los grupos multicast.

MLD-DAD es una optimización [16] que permite a un nodo
preguntar al router para que le informe si él es el primer
nodo interesado en esa dirección multicast. Si ese nodo es el
primero, se puede deducir que ningún otro nodo tiene asignada
la dirección tentativa.

Un problema es que una misma dirección multicast de nodo
solicitado puede estar asociada a varias direcciones tentativas
(las que coincidan en los 24 bits menos significativos). En ese
caso el router no responderá y habrá que realizar DAD.

III-D. DAD Optimista

DAD Optimista (“Optimistic Duplicate Address Detection”)
[17] está basado en el hecho de que en la mayoría de los
casos no hay conflicto en las direcciones tentativas, y por
lo tanto lo que se hace es usar la dirección tentativa (con
restricciones) en paralelo con la aplicación de DAD. Las
restricciones están orientadas a no confundir a los otros nodos,
y si el router no colabora (incluyendo su dirección de nivel de
enlace en los mensajes RA y en los mensajes de redirección),
el comportamiento es básicamente el de DAD estándar, con
lo cual el retardo es muy grande.

Este método no asegura la unicidad de las direcciones, y
pueden ocurrir colisiones.

III-E. Descubrimiento de vecinos mejorado

DAD usando descubrimiento de vecinos mejorado (“En-
hanced Neighbor Discovery” END) [18], está basado en una
lista de direcciones mantenida por el router. Cada vez que
un nodo móvil envía aun mensaje NS, el router mira en su
lista y responde inmediatamente con un mensaje RA si no
hay colisión. Existen algunos artículos [19], [20] que estudian
este método.

El tiempo que tarda en ejecutarse este procedimiento es el de
el envío del mensaje NS, la búsqueda en la lista y la respuesta
con el mensaje RA. Este tiempo es muy corto comparado
con el DAD estándar, pero el mantenimiento de la lista de

direcciones para el router es una carga similar a la del método
de DAD anticipado.

IV. IDENTIFICADORES IEEE 802.16E

En este artículo, nos centramos en al modo PMP de las redes
IEEE 802.16e, en las que cada estación base (BS) tiene un
identificador único de estación base (BS ID) que es distribuido
periódicamente en el mensaje DL-MAP. BS ID es un campo de
48 bits de longitud dentro del mensaje DL-MAP, que identifica
a la BS.

La capa MAC de la IEEE 802.16e es orientada a conexión.
Las conexiones son referenciadas con un identificador de
conexión (CID) de 16 bits. Cada nodo móvil IEEE 802.16e
tiene una dirección MAC estándar del tipo IEEE 802.1 de
48 bits, pero ésta sirve principalmente como identificador de
equipo, y una trama IEEE 802.16e transporta solamente un
CID. Cuando un nodo móvil entra una red, se le asignan tres
conexiones de gestión únicas, la conexión básica, la conexión
de gestión primaria y la conexión de gestión secundaria.

Para establecer una conexión a nivel de enlace, el nodo
móvil pasa por una fase de ajuste (“ranging”) para adquirir el
desplazamiento de tiempo correcto y el ajuste de potencia. El
nodo móvil envía un mensaje RNG-REQ y la BS responde con
un mensaje RNG-RSP en el que proporciona el CID básico y
el CID de gestión primario para el nodo móvil.

Después de esto, el nodo móvil realiza el registro, que es
el proceso por el cual se le permite entrar en la red y recibe
su CID de gestión secundario.

V. MÉTODO PROPUESTO

V-A. Descripción
Para evitar DAD y su latencia, nosotros proponemos la

asignación de una dirección global a cada nodo móvil cuya
unicidad se garantiza por la forma en que se genera. Esta
dirección global será asignada al nodo móvil tan pronto como
se conecte a la estación base, en el proceso de traspaso, y será
la dirección CoA del nodo móvil. El prefijo de subred de esta
dirección es el que anuncie el router en el mensaje RA. El ID
de interfaz se construye a partir del BS ID de la estación base,
y del CID básico asignado al nodo móvil. Los CIDs básicos
son únicos por definición, y son el elemento que diferencia
a las direcciones de todos los nodos móviles conectados a la
misma estación base. El prefijo de subred y el BS ID son
el mismo para todas esas direcciones, pero son globalmente
únicos. Todos estos factores hacen que las direcciones asigna-
das con el método propuesto sean globalmente únicas, y que
puedan ser usadas como CoAs sin necesidad de realizar DAD.
Un esquema similar ha sido sugerido para redes ad-hoc [21],
pero en él se usa una dirección lógica del nodo que no tiene
nada que ver con la BS.

En el método propuesto, el ID de interfaz se genera a
partir del identificador de la estación base (BS ID) a la que
el nodo móvil está conectado, y el CID básico del nodo
móvil. Hemos hecho algunos cambios en el formato EUI-
64 modificado, creando un nuevo formato EUI-64 modificado
especial (SMEUI-64). Una diferencia es que se usa el BS ID
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Nodo móvil A
CIDA = 0x0001

Nodo móvil B
CIDB = 0x0002

00 0001 020E 35 A0 B0 C0

02 0E 35 A0 B0 C0

02 0E 35 A0 B0 C002

ID de BS

ID de interfaz SMEUI-64

Figura 4. Ejemplo de dos IDs de interfaz con formato SMEUI-64

de la estación base en lugar de la dirección MAC del nodo
móvil. La otra diferencia, la más importante, es que los dos
octetos centrales son el CID básico del nodo móvil, en lugar
del valor fijo 0xFFFE.

Por ejemplo, sea Z una estación base cuyo BS ID es 02-0E-
35-A0-B0-C0 y sean A y B dos nodos móviles cuyos CIDs
básicos son 00-01 y 00-02 respectivamente. El ID de interfaz
de A será 02-0E-35-00-01-A0-B0-C0, y el ID de interfaz de B
será 02-0E-35-00-02-A0-B0-C0. Este ejemplo se muestra en
la Fig. 4.

El prefijo de subred necesario para formar la dirección
global se extrae del mensaje RA anunciado por el router, tal
como se muestra en la Fig. 5, pero en las normas actuales
[10], [8] hay varios impedimentos para que los mensajes RA
se reciban con suficiente rapidez: los routers deben añadir
un retardo aleatorio antes de la transmisión del mensaje RA
solicitado. Incluso el mensaje RA no solicitado está limitado a
un intervalo mínimo de 3 segundos entre envíos consecutivos.

Se han propuesto algunos esquemas para resolver estas
estrategias que retrasan la llegada del mensaje RA. En uno
de ellos, el router puede responder inmediatamente al mensaje
RS [22], [23], [24]. Otros esquemas usan una entidad de nivel
de enlace de tal forma que se envía un RA, previamente
almacenado, directamente al nodo móvil en cuanto que se
establece la conexión de nivel de enlace [25].

Nosotros seguimos este último esquema: después de que se
ha completado el registro, la estación base envía un mensaje
RA (una copia previamente almacenada de los mensajes
enviados por el router) al nodo móvil a través de la conexión
de gestión secundaria. Si la conexión de gestión secundaria no
se pudiera usar, la estación base puede crear una conexión de
transporte y enviar por ella el mensaje RA.

V-B. Implicaciones
Para asegurar la consistencia del método propuesto, se va

a clasificar el comportamiento de los nodos móviles en tres
casos, y se va a analizar cada uno de ellos:

1. El nodo usa el método propuesto. Si cada nodo conecta-
do a una estación base usa este método, su ID de interfaz
será único, porque su CID básico es único.

2. El nodo tiene una dirección MAC IEEE 802.1 de 48 bits
con el bit "u" con el valor universal, y usa el método

00 02

Prefijo de subred ID de interfaz (SMEUI-64)

00 01

Prefijo de subred ID de interfaz (SMEUI-64)

Prefijo de subred

Dirección IPv6 global nodo móvil A (CIDA = 0x0001)

Dirección IPv6 global nodo móvil B (CIDB = 0x0002)

Figura 5. Ejemplo de dos direcciones IPv6 globales

estándar. En ese caso el nodo no necesita realizar DAD,
pero podemos asegurar que no habrá colisiones. Las
direcciones IPv6 generadas a partir de esa dirección
MAC usando el método MEUI-64 estándar serán dis-
tintas a las direcciones generadas a partir del BS ID de
la estación base usando el método propuesto SMEUI-
64. La razón es que las direcciones generadas usando
MEUI-64 siempre tienen el valor 0xFFEE en los bits
centrales del ID de interfaz, y las direcciones generadas
usando SMEUI-64 nunca tienen ese valor. El CID con
0xFFFE es un CID especial y nunca se asigna a un nodo
móvil.

3. El nodo usa cualquier otro método. En ese caso el nodo
tiene que realizar DAD, y la estación base tiene que “de-
fender” todas las direcciones que se puedan derivar de
su propio BS ID. Si la estación base recibe un mensaje
de un nodo que está realizando DAD, cuya dirección
tentativa colisiona con su identificador, la estación base
debe responder con un mensaje NA para indicar que
esa dirección no se puede asignar. La colisión ocurre
cuando hay coincidencia en los bits derivados de la
MAC (bits MD), es decir, los 64 bits menos signifi-
cativos exceptuando los 16 bits centrales. Por ejemplo,
si el nodo móvil tiene una dirección tentativa generada
criptográficamente [26], cuando envíe un mensaje NS
para realizar DAD, la estación base debe responder con
un mensaje NA si los bits MD de la dirección tentativa
coinciden con el BS ID.

V-C. Escenarios
Se describen en esta sección tres posibles escenarios, tal

como se muestra en la Fig. 6.
Escenario 1: una subred consistente en una estación base
(BS) y un router de acceso (“Access Router” AR).
Escenario 2: una subred consistente en una BS conectada
a una interfaz de un AR.
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Figura 6. Tres posibles escenarios

Escenario 3: una subred consistente en varias BSs conec-
tadas a la misma interfaz de un AR.

V-C1. Escenario 1: Siempre que un nodo móvil cambia
de BS, cambia de subred IP, y se le debe asignar una nueva
dirección IPv6. El ID de interfaz se obtiene en el formato
SMEUI-64, a partir del BS ID de la estación base y del
CID básico asignado al nodo móvil. El prefijo de subred se
extrae del mensaje RA, originario del router y almacenado
y reenviado por la estación base. Todos los nodos móviles
conectados a la estación base comparten el mismo prefijo y los
bits MD, pero sus direcciones son diferentes porque sus CID
básicos son diferentes, y por lo tanto sus ID de interfaz son
también diferentes. Sus direcciones son también globalmente
únicas porque el prefijo es globalmente único.

V-C2. Escenario 2: Cada interfaz del router es equivalente
al escenario 1. El router anunciará diferentes prefijos por cada
interfaz, ya que pertenecen a diferentes subredes.

V-C3. Escenario 3: Este escenario no es muy frecuente,
ya que debe haber soporte de movilidad a nivel de enlace entre
las diferentes estaciones base. Puede ser que el router anuncie
sólo un prefijo y todos los nodos móviles deben compartir ese
prefijo. Aunque el nodo móvil tiene que cambiar su dirección
IPv6 cuando cambia de estación base, el método propuesto
asegura la unicidad de las direcciones basándose en la unicidad
del BS ID.

V-D. Análisis de tiempos
Cuando un nodo móvil IPv6 se mueve a una nueva subred,

debe realizar un traspaso de nivel de enlace, y genera una
nueva dirección CoA que debe ser una dirección unicast global
única. La operación normal de la asignación de una dirección
IPv6 global unicast incluye dos procedimientos: DAD, y
la obtención de un prefijo global procedente del router. El
procedimiento de DAD, con los parámetros por defecto, tarda
un mínimo de 1000 ms. Para obtener un prefijo del router,
el nodo móvil debe recibir un mensaje NA. El nodo móvil
puede esperar a recibir un mensaje RA periódico no solicitado
(hasta 3000 ms), o enviar un mensaje (retardo aleatorio de
hasta 1000 ms) y esperar a que el router envíe el mensaje RA
solicitado (retardo aleatorio de hasta 500 ms) [10]. Estos dos
procedimientos pueden desarrollarse en paralelo [8], y aunque
algunos esquemas proponen la eliminación de los retardos

aleatorios [22] e incluso el uso de una entidad de nivel de
enlace para enviar el mensaje RA [25], DAD tarda demasiado
tiempo para que el traspaso sea transparente.

En el método propuesto no hay DAD, así que sólo hay que
tener en cuenta el tiempo que se tarda en obtener un prefijo
del router. Tal como se expuso con anterioridad, seguimos el
esquema [22] en el que la estación base almacena el mensaje
RA enviado por el router y lo reenvía al nodo móvil tan
pronto como se completa el traspaso de nivel de enlace. Si el
mensaje RA almacenado se envía por la conexión de gestión
secundaria, tarda sólo 20 ms en el peor caso. Si la conexión
de gestión secundaria no pudiera usarse, la estación base
puede crear una conexión de transporte por la que enviar el
mensaje RA, y deberíamos añadir hasta 80 ms en el caso más
desfavorable. Si se compara este tiempo con el de DAD (del
orden de 1 s), es mucho menor.

VI. CONCLUSIONES

En este artículo se presenta un nuevo método de asignación
de direcciones IPv6 en redes IEEE 802.16e. Este método
hace uso del traspaso de nivel de enlace en las redes IEEE
802.16e, en el que la estación base asigna un identificador
único (CID básico) a cada nuevo nodo móvil que se conecta a
ella. Además, la estación base almacena una copia del mensaje
RA enviado por el router y lo reenvía sin ningún retardo
al nuevo nodo móvil a través de una conexión asociada a
ese nodo. De esta forma, cuando el nodo móvil realiza el
traspaso de nivel de enlace, recibe sin retardos el mensaje
RA almacenado por la estación base, e inmediatamente puede
usar la nueva dirección CoA. Es más, la estación base conoce
a priori la nueva dirección CoA asignada al nuevo nodo móvil.

Este método es particularmente adecuado para entornos
móviles donde se usen aplicaciones muy sensibles al retardo.
Su mayor ventaja es la exención de realizar DAD en la
asignación de una nueva dirección CoA, preservando así la
eficiencia necesaria para que el traspaso sea transparente. Otra
ventaja es que la dirección asignada no está relacionada con
la dirección MAC del nodo móvil, con lo que se consigue un
incremento de la privacidad de los movimientos.
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% 
Resumen— It is well known that the characteristics of the traffic 

for multimedia applications are very different from the traditional 

data traffic that only requires a best effort service. On the other 

hand, Wireless Fidelity (WiFi) networks have experimented an 

spectacular growth in last recent years. As a result, they are being 

used to access multimedia servers allocated in wired networks. 

Nevertheless, the availability of real bandwidth in current 

commercial WiFi networks is limited. Other Quality of Service 

(QoS) parameters such as delay and jitter are highly variable for 

these networks. Therefore, multimedia applications that be aware 

of this fact become very important to do appropriate actions and 

increase the overall system performance. To get real value of this, 

we develop a software that detects when the streams for a Real 

Time Streaming Protocol/Real Time Protocol (RTSP/RTP) 

streaming session can be affected because of wireless network 

congestion or a bad coverage of the user terminal. This software 

consults physical level parameters (botom-up Cross-Layer design) 

and proactively estimates the wireless channel state in order to 

warn in advance to the video clients. 
 

Palabras clave— cross layer, IEEE 802.11, quality of service 

(QoS), redes WiFi, RTSP/RTP, video streaming, wireless 

extensions. 

I.  INTRODUCCIÓN 

OS servicios multimedia exhiben requisitos estrictos de 
QoS: por ejemplo, ancho de banda elevado para vídeo y 

valores pequeños de delay y jitter para voz. En WiFi es 
frecuente: el retraso elevado para ganar el acceso al medio 
inalámbrico debido al diseño del Medium Access Control 

(MAC), las interferencias con otros canales que limitan el 
ancho de banda disponible y las desconexiones intermitentes 
(por ejemplo debidas a movimientos del terminal 
inalámbrico). La familia de estándares Institute of Electrical 

and Electronic Engineers (IEEE) 802.11 [1] a, b y g no 
proporcionan mecanismos para garantizar la QoS. La versión 
n [2] propone el incremento del throughput (un set-top-box 

comercial es [3]), y la e [4] la mejora de la QoS del MAC. La 

                                                           
Este trabajo ha sido subvencionado en parte por el Ministerio de 

Educación y Ciencia, CICYT y el Fondo Europeo de Desarrollo Regional 
(FEDER) (TSI2005-07764-C02-01), y la Consejería de Educación, Cultura y 
Deporte del Gobierno de Canarias y FEDER (PI042004/164). 

mayoría de los trabajos derivados de [5] (por ejemplo [6]), 
pretenden regular la velocidad de comunicación del flujo de 
vídeo en función del estado de la red. A nivel de aplicación, 
en [7] se presenta un diseño extremo a extremo de regulación 
del flujo para dispositivos inalámbricos de tamaño reducido. 
Estas tres últimas soluciones sólo son válidas para Vídeo Bajo 
Demanda (VoD - Video on Demand). 

La solución óptima a estos problemas exige una estrategia 
cooperativa entre niveles [8]. Sin embargo, en la práctica sólo 
se han abordado parcialmente buscando una solución 
comprometida pero no óptima, porque entre otras cosas no es 
posible modelar eficazmente el nivel físico inalámbrico 
(sistema caótico) para video streaming [9]. En [9] evalúan la 
proporción de: paquetes perdidos y tiempo de ida y vuelta 
(RTT - Round Trip Time) a nivel de aplicación, datagramas 
perdidos a nivel de red, y la potencia de la señal y la 
capacidad a nivel físico para predecir las prestaciones de video 
streaming. Concluyen que la potencia de la señal y la 
capacidad son los indicadores más precisos que obtuvieron 
para la predicción. En [10] se presenta una aplicación software 
que detecta cuando un dispositivo inalámbrico entra en un 
área donde las prestaciones de la red inalámbrica disminuyen. 
El software clasifica estas áreas en base a la combinación de 
parámetros tales como la potencia de la señal, la pérdida de 
paquetes y la latencia, demostrando que el porcentaje menor 
de falsas alarmas se obtiene al combinar todos los parámetros 
para realizar la clasificación. La información obtenida por el 
software puede ser aprovechada por las aplicaciones y 
protocolos para realizar acciones correctoras. En [11] 
consideran una metodología Cross-Layer a tres niveles: físico, 
enlace y aplicación pasando información en los dos sentidos 
(hacia arriba y abajo) obteniendo resultados simulados para 
una sola sesión multicast.  

En este artículo presentamos una aplicación software de 
detección del estado del canal WiFi percibido por un cliente 
en movimiento. Se implanta como intermediario (proxy) de un 
cliente de RTSP/RTP. Controla una o varias sesiones RTSP 
simultáneamente y puede ser invocado por varios clientes (de 
manera escalable para realizar medidas correctoras en base a 
los avisos recibidos) para obtener la mejor posible recepción 
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de vídeo (desde un servidor de vídeo localizado en un 
computador fijo de Internet próximo a un Punto de Acceso 
(PA) WiFi). Los flujos de vídeos se pueden recibir en tiempo 
real o mediante VoD. Está continuamente monitorizando el 
canal (usando Cross-Layer con sentido ascendente), diferencia 
a los flujos multimedia afectados individualmente, utiliza los 
recursos eficientemente no siendo necesario introducir nuevos 
equipos destinados a la monitorización, y es capaz de 
ejecutarse en la mayor parte de tarjetas inalámbricas, con 
excepción de aquellas cuyos drivers no soporten las Wireless 

Extensions (WE) [12] de Linux. Nuestro software también se 
podría utilizar con dispositivos 802.11e ya que no siempre se 
puede garantizar la QoS en presencia de desconexiones 
intermitentes, interferencias debidas a otros equipos operando 
en la misma banda de frecuencias, etc. De ahí la necesidad de 
un software como el que se presenta en este artículo que 
evalúe si se están dando las condiciones apropiadas para 
recibir los flujos con una calidad buena de presentación 
estimando no sólo la congestión sino también el nivel de 
cobertura, el throughput, la tasa de paquetes recibidos y 
perdidos, etc. Nosotros obtenemos una mejor estimación de las 
condiciones actuales que [9], [10] al considerar más 
parámetros, y logramos resultados reales buenos y no 
simulados como [11].  

El resto del artículo está estructurado de la siguiente 
manera. En el apartado 2 se presentan los parámetros que se 
contemplan para hacer estimaciones del estado del canal. En el 
apartado 3 se describe el software. En el 4 se presentan 
algunos resultados experimentales que evalúan el tráfico 
agregado por el software de detección, el consumo de CPU y 
batería, su eficiencia a la hora de determinar las alertas 
evitando falsas alarmas y su escalabilidad para gestionar 
varias sesiones de streaming. Finalmente se resumen las 
conclusiones y se enumeran algunas líneas de trabajo futuras. 

II.  ESTRATEGIA DE GESTIÓN DE LA QOS 

En este apartado se presentan los parámetros usados en la 
evaluación del estado del canal y de los flujos por sesión, las 
estimaciones que realizamos para detectar las alertas y los 
distintos eventos a tratar del RTSP.   

A.  Parámetros de evaluación   

Para evaluar si para las sesiones RTSP/RTP en reproducción 
en un dispositivo determinado, se dan las condiciones apropiadas 
para recibir los flujos con una calidad de presentación buena, se 
realizan las siguientes mediciones a diferentes niveles: 
! RTT de paquetes User Datagram Protocol (UDP) enviados 

por el dispositivo a puertos en estado idle del PA. El PA al 
no estar a la escucha de esos puertos, genera un mensaje de 
respuesta Internet Control Message Protocol (ICMP) de tipo 
ICMP_UNREACH y código 
ICMP_PORT_UNREACHEABLE dirigido al dispositivo 
que está inyectando los paquetes UDP. Este mecanismo de 
funcionamiento se rompería si existiese un firewall que por 
motivos de seguridad no permitiera generar respuesta a los 
paquetes ICMP. En ese caso, se podría utilizar una 

arquitectura similar a la propuesta en [13] basada en el 
empleo de un manager instalado en el PA y un agente en 
cada dispositivo WiFi que intercambian paquetes de control 
UDP que no son filtrados por el firewall. Este mecanismo de 
comunicación mimetiza el ping realizado con el protocolo 
ICMP.  

! Nivel de señal, nivel de ruido y calidad del enlace (los 
proporciona el driver de la tarjeta inalámbrica), teniendo en 
cuenta que el estándar IEEE 802.11 define: a) el nivel de 
señal, Received Signal Strength Indicator (RSSI), como un 
valor entero sin ningún tipo de unidad con 256 valores 
posibles (debe ser utilizado de una manera relativa, ya que 
su lectura carece de una absoluta precisión). b) el nivel de 
ruido con un máximo de 256 valores y carece de una 
precisión absoluta. c) define la calidad de la señal (PN code 

correlation strength) brevemente. d) no define la calidad del 
enlace. Destacar que no establece qué tipo de criterio tienen 
que seguir los fabricantes para devolver los valores de estos 
parámetros. Por ello, cada driver puede o no, proporcionar 
medidas fiables.  

! Throughput global (Tg) de la red. Esta medida permite 
distinguir el tráfico utilizado en las aplicaciones de 
streaming que se analizan, del tráfico utilizado por el resto 
de las aplicaciones.  

! Análisis del throughput (Tf), la tasa de paquetes recibidos 
(Tpr) y perdidos (Tpd) por flujo (la sesión RTSP puede estar 
compuesta de varios flujos). El software considera la 
fragmentación de Internet Protocol (IP) en este cálculo, por 
lo que se consigue unos resultados fiables y ajustados ya 
que, únicamente, se contabilizan aquellos bytes capturados 
que son útiles al nivel de aplicación.  

B.  Estimaciones 

La toma de decisiones se realiza en dos niveles. Un primer 
nivel, que llamamos de prealerta (Pa), en el que se considera 
únicamente para la estimación los valores obtenidos del RTT, ya 
que si tanto el dispositivo se encuentra en un área de cobertura 
deficiente, como si la red se encuentra congestionada, el RTT 
aumenta; y un segundo nivel llamado de alerta (Al) al que pasa la 
sesión si se detecta que la presentación de al menos uno de los 
flujos se ve afectado. Al usar dos niveles en la toma de 
decisiones reducimos las falsas alarmas, esto es, el porcentaje de 
veces que se estima que no se reciben los flujos correctamente 
cuando en realidad sí se están recibiendo apropiadamente o 
viceversa. Para estimar la causa de Al se evalúan los parámetros 
del nivel físico. El conocimiento de la causa que produce la Al es 
interesante para realizar medidas correctoras, por lo que en 
nuestra implementación práctica comunicamos al reproductor de 
medios cuando aparece una Al y su causa. La Al finaliza cuando 
todos los flujos de las sesiones se presentan correctamente 
durante 3 segundos (configurable) o cuando una Pa se desactiva 
(por ejemplo, el dispositivo estaba en un área de cobertura 
deficiente y se mueve hacia un área de mejor cobertura, 
disminuyendo el valor del RTT).   

Para los parámetros fijamos unos umbrales que determinarán 
cuando se activa o cancela la Pa y Al, y establecerán la causa de 
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Al. A estos umbrales configurables los denotaremos por Up 
donde p es el parámetro correspondiente. Algunos Up podemos 
fijarlos a priori, antes de que la sesión RTSP/RTP esté activa 
realizando previamente medidas experimentales en el escenario 
real donde vayamos a implantar nuestro software. Por el 
contrario, los valores para determinados Up hay que obtenerlos 
dinámicamente durante la sesión de streaming ya que dependen 
directamente del flujo que circule en ese momento por la red 
inalámbrica. El tamaño de ventana, las frecuencias de 
actualización de los parámetros, etc. que se muestran a 
continuación, han sido establecidos mediante experimentación. 

Para la estimación de la Pa, los valores de RTT obtenidos se 
introducen en una ventana deslizante de tamaño fijo, 
obteniéndose la media de los últimos valores. Los valores en la 
ventana están discretizados a: 0 (RTT menor a 10 ms; no se 
detecta ningún problema), 1 (RTT entre 10 y 100 ms; indicativo 
de que la Pa se podría activar en breve) y 2 (valores de RTT altos 
igual o superior a 100 ms). Si la media del RTT es igual o 
superior a Urtt (0.5), y el dispositivo no está en Pa, se incrementa 
un contador. Si este contador llega a 10 transcurrido 1 segundo, 
el dispositivo pasa al estado de Pa. La cancelación de la Pa tiene 
lugar cuando el contador llega a 0.  

Estando en Pa y antes de pasar a un estado de Al, se tienen en 
cuenta los valores calculados para: Tg, Tf, Tpd y Tpr para las 
sesiones abiertas en el dispositivo, y se comparan con los 
umbrales fijados para estos parámetros. Hay que tener en cuenta 
que no se conoce a priori estos umbrales por lo que se resuelve 
esta dificultad optimizando su valor en tiempo de ejecución, 
calculando la media de los últimos valores obtenidos para Tg, Tf, 
Tpd y Tpr cada segundo y actualizando los umbrales cada 3 
minutos. Lógicamente los umbrales no se pueden obtener cuando 
el dispositivo está en Pa o Al ya que pueden variar 
considerablemente al cambiar las condiciones de la red 
(congestión) o la ubicación del dispositivo (cobertura deficiente). 
Otro problema añadido es si se usa un codec Variable Bit Rate 
(VBR) dado que el throughput variará con frecuencia, de tal 
forma que en esa variación puede que tome valores 
momentáneos por debajo del valor umbral fijado. En este caso 
Tpd y Tpr indican si los flujos se reciben correctamente.  

Si para un flujo determinado hay valor umbral fijado, la media 
de los últimos valores obtenidos se compara con ese valor. Si se 
dan las siguientes circunstancias se activa la Al: a) Tf < % Utf 

(95%). b) Tpd > %Utpd (3%). c) Tpr < % Utpr (95%).  
En el caso de que, para ese flujo, no haya valor umbral fijado, 

los únicos parámetros que sirven de métricas para la toma de 
decisiones son Tpr y Tpd. Si Tpd > %Tpr (20%) entonces se 
están perdiendo muchos paquetes y la recepción de contenidos 
multimedia para ese flujo de datos no está siendo correcta. 

C.  Acciones asociadas a las órdenes  RTSP  

El cliente interactúa con el servidor de streaming haciendo uso 
de órdenes que modifican el estado de su sesión, a la vez que el 
estado del software de gestión, el cual responde para una sesión 
determinada de la siguiente forma: 
! SETUP: cuando se establece la sesión, se debe almacenar 

información de la misma con el objetivo de poder capturar 

sus paquetes RTP para calcular el Tg, Tf, Tpd y Tpr.  
! PLAY: se debe comenzar a capturar el tráfico global y de la 

sesión en particular, además de evaluar los parámetros del 
nivel físico. Si la sesión estaba parada, se reinicia la captura 
y lectura de parámetros. 

! PAUSE: se detiene la captura del tráfico y la lectura de 
parámetros del nivel físico.  

! TEARDOWN: se finaliza la evaluación de parámetros.  

III.  SOFTWARE DE GESTIÓN DE LA QOS 

En este apartado se presentan consideraciones previas de 
diseño del software y su descripción.   

A.  Consideraciones previas   

La calidad del software de gestión de la QoS depende 
fuertemente de la precisión del driver de la tarjeta para 
determinar los parámetros del nivel físico. Recordemos que hay 
poca consistencia entre los valores devueltos por diferentes 
fabricantes.  

La WE permite a los usuarios interactuar de una manera 
estandarizada y uniforme con el driver de la tarjeta inalámbrica. 
Los parámetros que interesan evaluar son: calidad del enlace, 
nivel de señal y nivel de ruido. No definen la calidad de la señal, 
sino la calidad del enlace que representa la calidad general de la 
recepción. Los criterios de los drivers a la hora de obtenerlo 
varían, pudiendo estar basados en el nivel de contención o 
interferencia, la tasa de error de bit o trama, tramas de 
señalización perdidas u otra métrica. Por tanto al ser un valor 
agregado depende totalmente del driver y el hardware. El nivel 
de señal viene dado como la potencia de la señal en el receptor, y 
el nivel de ruido se corresponde con la potencia en el receptor 
cuando no se recibe ningún paquete. Los valores de los 
parámetros se actualizan cada vez que se recibe un paquete. Esta 
API proporciona mecanismos que permite conocer si los valores 
se han actualizado desde la última lectura. La precisión del nivel 
de señal y del nivel de ruido proporcionados por las WE 
dependen también de la implementación del driver y del 
hardware de la tarjeta. Las WE indican mediante un flag, si las 
unidades vienen expresadas en dBm o en valores arbitrarios.  

Tanto para el nivel de señal, el nivel de ruido y la calidad del 
enlace, las WE pueden proporcionar, siempre y cuando el driver 
que soporta la API implemente esta característica, el valor 
máximo o mínimo que la tarjeta es capaz de detectar para cada 
parámetro. Otro dato proporcionado es el valor medio de cada 
parámetro. En las especificaciones de la API, este valor viene 
indicado como el umbral que representa el cambio de una 
cobertura buena o excelente a una cobertura aceptable. Con el 
valor máximo o mínimo del parámetro y el valor medio, se 
facilitan unos límites que pueden servir para calibrar los distintos 
parámetros de una manera general, y así abstraernos de las 
inconsistencias entre los distintos fabricantes. 

Teniendo en cuenta las consideraciones anteriores, se obtienen 
los valores del nivel físico usando las API de las WE. En 
concreto, se analiza si se dispone del valor medio de los 
parámetros radio de los que informa el driver. Este valor, según 
las WE, representa el valor “límite” del paso de una señal de 
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buena calidad a otra de calidad aceptable. Si se dispone de estos 
valores medios para cada parámetro, se podrá comprobar si los 
valores que se van leyendo del driver están por encima de sus 
valores medios. En el caso de que sean inferiores, se van 
almacenando y se activa un flag para indicar que se han 
registrado los valores. Si el flag está activo significa que la causa 
de la Al puede deberse a problemas de cobertura. Para verificarlo, 
se comprueba que: 
! La diferencia entre los valores actuales y los registrados para 

el nivel y la calidad de la señal son inferiores a un 
determinado valor (por defecto 5) y superiores para el nivel 
de ruido. Esta situación describe que desde el instante en que 
se registraron los valores hasta el momento actual, la 
situación ha empeorado.  

! Si el valor actual de los parámetros es inferior (superior para 
el nivel de ruido) a un cierto porcentaje del valor medio de 
dichos parámetros, también se asume como causa de la Al 
una cobertura deficiente. 

B.  Descripción del software   

En la Fig. 1 se presentan los diferentes programas que 
conforman nuestro software y su ubicación en las distintas 
máquinas. 

 
Fig. 1.  Visión general de dispositivos e implantación de los programas 

detector, centralización y consulta. 

 
El programa detector se implanta en los dispositivos 

asociados al PA que inician al menos una sesión con el servidor 
de streaming. Es un programa multihebra escrito en el lenguaje C 
encargado de evaluar si para la sesión actual se dan las 
condiciones apropiadas para recibir los flujos con una calidad de 
presentación buena.  

El programa centralización se implanta en un dispositivo 
asociado al PA en un área de buena cobertura. Obtiene 
información de los dispositivos que ejecutan el programa 
detector: número de sesiones RTSP activas con indicación del 
número de flujos por sesión, número de sesiones en reproducción 
y paradas, número de sesiones que tienen la Al activa por 
problemas de cobertura o por congestión en la red, número de 
bytes recibidos y throughput global y del dispositivo. La 
comunicación entre el programa detector y centralización utiliza 
sockets SOCK_DGRAM y dominio AF_INET. Esta información 
puede ser consultada a través del programa consulta por 
cualquier usuario. La implantación de los programas 
centralización y consulta es opcional. En caso de implantarse 
permitiría a cualquier usuario conocer la información obtenida 
por cada detector en ejecución. 

Las hebras del programa detector así como algunas de las 
funciones que éstas realizan se resumen en la Fig. 2: a) las hebras 
injector y capturer estiman el RTT haciendo uso de la biblioteca 
libpcap [14] y libnet [15]. b) La hebra monitor consulta al driver 
de la tarjeta inalámbrica los parámetros de nivel físico a través de 
las WE. También obtiene las estadísticas de tráfico con el 
objetivo de calcular el número total de bytes que se están 
recibiendo. Este dato permite a la hebra chrono obtener el Tg. c) 
Por cada sesión RTSP abierta en el dispositivo inalámbrico, el 
programa detector crea una hebra a la que denominamos sniffer 

encargada de analizar para cada flujo el Tf, Tpr y Tpd. Cada flujo 
multimedia es encapsulado en paquetes RTP. La hebra sniffer 
inicia una sesión de captura mediante libpcap para obtener los 
paquetes RTP dirigidos a los distintos puertos UDP destino 
utilizados por los diferentes flujos multimedia de los que está 
compuesta la sesión RTSP, con origen el servidor de streaming y 
destino la máquina donde se ejecuta la hebra.  

 

 
Fig. 2.  Hebras que conforman el programa detector. 

 
El funcionamiento general es el siguiente: cuando el 

reproductor de vídeo se activa, se abre un canal de comunicación 
bidireccional entre éste y el programa detector. En nuestra 
implementación práctica la comunicación se hace a través de un 
proxy para no modificar el código de ningún reproductor. Una 
solución más práctica consistiría en implementar un plug-in para 
el reproductor que hiciera de intermediario entre éste y el 
programa detector. 

El programa detector queda a la escucha de las órdenes RTSP 
enviadas por el usuario al servidor de streaming y comunicadas 
por el proxy, realizando para cada una de ellas las acciones 
siguientes: 
! SETUP: el programa detector almacena la información de la 

nueva sesión en una lista simplemente enlazada 
(listaSesiones) donde cada nodo representa a una sesión con 
el número de flujos que la constituyen, los puertos UDP que 
utiliza, la dirección IP del servidor, el Tpr y Tpd, etc.  

! PLAY: el programa detector procede de forma diferente en 
función del estado de las sesiones presentes en el 
dispositivo: 1) si no hubiera ninguna sesión activa 
(listaSesiones vacía), crea las hebras injector, capturer, 
monitor y chrono que son comunes a todas las sesiones que 
el dispositivo tendría en un momento determinado. De esta 
forma, se inicia el cálculo del RTT, los del nivel físico y el 
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Tg (valores comunes para todas las sesiones que el 
dispositivo genere). Asimismo se inicia también la hebra 
sniffer para la sesión actual; 2) si la sesión que envía la orden 
PLAY estuviera parada, entonces se reactivaría la hebra 
sniffer correspondiente a dicha sesión (también las hebras 
injector, capturer, monitor y chrono si sólo fuese esta sesión 
la que estuviera en funcionamiento en el dispositivo); 3) si 
las sesiones abiertas en el dispositivo se encontrasen todas 
paradas, habría que reactivar además de la hebra sniffer 
correspondiente a la sesión que envía la orden PLAY, el 
resto de hebras comunes a las demás sesiones.  

! PAUSE: detiene la hebra sniffer de la sesión que se ordena 
detener. Si esta sesión fuese la única presente en el 
dispositivo, entonces también se detienen el resto de hebras 
que conforman el programa detector, para no sobrecargar el 
canal inyectando paquetes ICMP y capturando sus 
respuestas, ni al dispositivo evaluando los parámetros del 
nivel físico ni calculando las estadísticas de tráfico.  

! TEARDOWN: el programa detector elimina el nodo de 
listaSesiones correspondiente a la sesión que se cierra. 
Finaliza también la ejecución de la hebra sniffer 
correspondiente a dicha sesión. Si la sesión que se cierra es 
la última, también se finalizan las demás hebras.  

Por otro lado, el reproductor de vídeo recibe del programa 
detector las notificaciones de alarmas y sus cancelaciones. En 
caso de que el programa centralización fuese implantado, el 
programa detector envía información al programa centralización 
cuando recibe del reproductor de medios a través del proxy las 
órdenes SETUP, PLAY, PAUSE y TEARDOWN. De esta 
forma, el programa centralización conoce datos sobre las 
sesiones que inicia un dispositivo, pudiendo informar de todo 
ello a un usuario autorizado. También se le informa si no se 
reciben los flujos con la calidad deseada. Para ello, el programa 
detector envía al programa centralización dos órdenes especiales 
(ALERT y CANCEL) cuando activa una Al en el dispositivo que 
ejecuta el programa detector, y cuando se cancela dicha Al, 
respectivamente. Para mostrar al usuario el throughput global de 
la red y de cada dispositivo, el programa centralización abre una 
sesión de captura estando la interfaz inalámbrica en modo 
promiscuo y el filtro de captura establecido para capturar todo el 
tráfico IP. Es lógico pensar que capturar todo el tráfico de una 
red puede ser una carga excesivamente pesada para que una 
hebra del programa centralización pueda procesarla eficazmente. 
Téngase en cuenta que al iniciar la sesión de captura con la 
función pcap_open_live() de la biblioteca libpcap, se le pasa 
como parámetro el número de bytes de cada paquete capturado 
que se le quiere pasar al nivel de aplicación. Los únicos que se 
pasan a la hebra se corresponden con el número de bytes hasta la 
cabecera IP del datagrama. De esta forma, el procesamiento de 
los paquetes capturados se agiliza enormemente, siendo capaz la 
hebra de gestionarlos y analizarlos eficazmente. 

IV.  RESULTADOS EXPERIMENTALES 

En este apartado se analizan diferentes características del 
programa detector: la sobrecarga extra que introduce en la red, 
el consumo de CPU y batería en el dispositivo en el que se 

implanta, su eficiencia a la hora de determinar las alertas y su 
escalabilidad para gestionar varias sesiones de streaming.  
Aunque se muestran los resultados obtenidos para VoD, 
también se ha experimentado con la recepción de flujos en 
tiempo real obteniendo resultados iguales a los mostrados en 
los siguientes apartados puesto que la sobrecarga introducida 
en la red por el programa detector es independiente de si se 
está evaluando la calidad de la recepción de VoD o en tiempo 
real. Tampoco influye en el consume estimado de CPU y 
batería ni en la fiabilidad de nuestro mecanismo para predecir 
las prealertas y alertas ni en la escalabilidad. 

A.  Sobrecarga en la red 

Para este análisis, la sesión de streaming presenta dos flujos 
(audio y vídeo). Las características de los flujos son: a) vídeo: 
codificación Motion Picture Expert Group (MPEG-4) simple 
@L3, 80 Kbps (10 KBps), 192x240 píxeles, 15 tramas por 
segundo. b) Audio: codificación MPEG-4 Advance Audio 

Code (AAC) Low Complexity (LC), 20 Kbps (2.5 KBps), 
800Hz. 

Como se puede observar, el vídeo utilizado no demanda un 
ancho de banda elevado. Se ha empleado un archivo poco 
“pesado” que corresponde al caso más desfavorable, aunque 
menos realista, para comparar con el tráfico introducido por el 
programa detector (en una situación más general, el tráfico 
multimedia sería mayor).  

Además de la inyección de paquetes y la captura de sus 
respuestas, recordemos que el programa detector envía 
información al programa centralización si éste estuviera en 
ejecución para centralizar la información de las sesiones de 
streaming, las alertas detectadas, etc. En las pruebas 
experimentales hemos considerado la implantación de dicho 
programa para evaluar la sobrecarga que pudiera introducir. 
Este envío de información se produce de forma ocasional 
cuando el usuario ejecuta alguna orden RTSP o se inicia o 
finaliza una Al en el dispositivo. Los paquetes enviados hacia 
el programa centralización están compuestos de una cabecera 
IEEE 802.11 (24 B), una cabecera IP (20 B), una cabecera 
UDP (8 B) y el campo de datos del paquete UDP que variará 
según el mensaje enviado (el de mayor longitud, 164 B, 
corresponde cuando el usuario ejecuta la orden SETUP). 
Teniendo en cuenta la aleatoriedad de los envíos, el 
incremento de este tráfico es mínimo y no se ha tenido en 
cuenta a la hora de medir el tráfico agregado por el programa 
detector. 

La Fig. 3 presenta el tráfico correspondiente a los flujos de 
los primeros 66 segundos de una sesión con las características 
descritas previamente, y el tráfico extra generado por el 
programa detector correspondiente a una inyección de 10 
paquetes UDP por segundo y a la captura de 10 mensajes 
ICMP más tráfico de señalización extra propio de la red. Se 
puede observar como el tráfico total generado por los paquetes 
inyectados y los mensajes ICMP de respuesta es despreciable 
(en comparación con el tráfico de la sesión) siendo el valor 
máximo 1.29 KBps. La tasa de recepción del vídeo y audio, 
teniendo sólo en cuenta el tamaño del paquete RTP (datos  
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Fig. 3.  Tráfico de la sesión y del programa detector. 

 

útiles), alcanza un valor mínimo (despreciando los primeros 
valores) de 6.06 KBps y un máximo de 29.25 KBps. 

Se midió también el tráfico agregado para 2 y 3 clientes 
ejecutándose en diferentes máquinas. El resultado obtenido 
fue, respectivamente: 2.62KBps (tráfico multimedia mínimo 
de 15.33 KBps y un máximo de 49.75 KBps) y 3.88 KBps 
(tráfico multimedia mínimo de 21.06 KBps y un máximo de 
74.81 KBps). Obviamente, el tráfico extra introducido por el 
programa detector se incrementa linealmente con el número 
de programas de este tipo en funcionamiento. 

B.  Consumo de CPU y batería 

El porcentaje de utilización de la CPU se obtuvo con una 
herramienta del sistema de la distribución Ubuntu, realizando 
medidas durante cada segundo de la reproducción, y 
calculando la media y la desviación típica al reproducir 1, 2 y 
3 archivos en el mismo dispositivo. El archivo utilizado para 
las pruebas fue el mismo que el empleado para estimar la 
sobrecarga en la red. Se observa que el incremento de CPU 
promedio está por debajo del 1% en todas las pruebas 
realizadas, aumentando ligeramente a medida que se 
reproducen más archivos, debido al incremento lineal del 
número de hebras sniffer. La desviación mínima de los 
resultados mostrados en la Fig. 4 es de 1.51, siendo la máxima 
de 2.98. 

Para evaluar el consumo de batería se hicieron las mismas 
pruebas que las comentadas para la obtención del porcentaje 
de CPU utilizado.  

Las características de los flujos son: a) vídeo: codificación 
MPEG-4 simple @L3, 628 Kbps (78.5 KBps), 320x24 pixels, 
29.971 tramas por segundo. b) Audio: codificación MPEG-4 
AAC LC, 115 Kbs (14.3 KBps). En todas las pruebas 
realizadas, el dispositivo empezó con la batería cargada al 
100% de su capacidad. En la Fig. 5 se muestran los 
porcentajes de la carga remanente en la batería después de los 
20 minutos de la reproducción. Se puede observar que no se 
aprecia variación en el consumo de batería cuando se ejecuta 
el programa detector. 

 

 

 
Fig. 4.  Porcentaje de utilización de la CPU con y sin detector. 

 

 
Fig. 5.  Batería remanente con y sin el programa detector. 

 

C.  Fiabilidad 

Durante 3 minutos y 9 segundos se evaluó el 
comportamiento del programa detector en la detección y 
cancelación de prealertas y alertas. La Tabla 1 resume los 
instantes de tiempo en que se produjeron.  

 
TABLA 1 

RESUMEN DE PREALERTAS Y ALERTAS DETECTADAS 
 

Instante de tiempo de 

la reproducción 

(MM:SS) 

Situación detectada  

y flujo afectado 

1:04 1ª prealerta (la denotamos por Pa1) 
1:05 1ª alerta por congestión (Al1v): vídeo 

afectado 
1:15 fin 1ª prealerta (Pa1) 
1:56 2ª prealerta (Pa2) 
2:05 fin 2ª prealerta (Pa2) 
2:09 3ª prealerta (Pa3) 
2:09 1ª alerta por cobertura (Al1va): vídeo 

y audio afectados 
2:10 fin 3ª prealerta (Pa3) 
2:14 4ª prealerta (Pa4) 
2:16 fin 4ª prealerta (Pa4) 
2:18 5ª prealerta (Pa5) 
2:26 2ª alerta por cobertura (Al2v): vídeo 

afectado 
2:41 fin 5ª prealerta (Pa5) 

 
En total se detectaron 5 prealertas y 3 alertas. Para ello 

movimos el dispositivo a un área de baja cobertura en algunas 
ocasiones durante el periodo de evaluación, y en otras 
saturamos el canal con el envío de tráfico no correspondiente 
con la sesión de streaming. La primera situación de Al fue 
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causada por congestión y las dos siguientes por problemas de 
cobertura. Las Al se cancelaron automáticamente debido a la 
finalización de la Pa antes de que el programa detector 
observara que todos los flujos se recibían correctamente.  

La Fig. 6 muestra la media de los valores de RTT 
normalizados. Se muestra en el eje horizontal la situación 
temporal de las alertas y prealertas con la notación presentada 
en la Tabla 1, siendo igual para las Fig. 7, 8, 9 y 10. Se 
observa como en los instantes en los que se inicia las 
situaciones de Pa los valores de RTT crecen muy 
rápidamente. Para los casos en los que se activa la Al, ésta se 
cancela cuando el valor medio del parámetro RTT 
normalizado está por debajo de Urtt durante 1 segundo. 
Obsérvese también que para cualquier Al notificada, el valor 
del RTT aumenta tal como se indicó en el apartado II-B.  

Una vez detectada una Pa, se evalúa el Tf, Tpr y Tpd de 
cada flujo. La Fig. 7 y la Fig. 8 muestran los valores 
obtenidos. Se observa cómo disminuye el Tf y Tpr, y cómo 
aumenta Tpd durante las Al. En la primera Al se detectó que 
sólo el flujo de vídeo se vio afectado por la congestión. Si se 
observa la gráfica de la Fig. 7 correspondiente al throughput 
del audio vemos que éste no se ve afectado (lo mismo sucede 
en la tercera Al). Sin embargo, en la segunda Al detectada, el 
valor del Tf (de ambos flujos) disminuyen. 

Para clasificar el tipo de Al, se evalúan los parámetros del 
nivel físico. Para la tarjeta inalámbrica utilizada en las pruebas 
(Compaq WL110), la información de rango de los distintos 
parámetros devuelta por la API WE es: 1) nivel de señal: valor 
medio -62 dBm, valor mínimo -103 dBm; 2) nivel de ruido: 
valor medio -98dBm, valor mínimo -103dBm; 3) calidad del 
enlace: valor medio 36, valor máximo 92. En las Fig. 9 y Fig. 
10 se muestran los valores obtenidos. Se puede observar como 
en la primera Al los valores obtenidos de los parámetros 
rondan los valores medios proporcionados por la API WE. Sin 
embargo, en las otras dos alertas, se observa una disminución 
considerable (muy por debajo del valor medio) de los valores 
de los parámetros. Por tanto, el programa detector clasificó 
correctamente las alertas y los motivos que las generaron.  

D.  Escalabilidad 

El software desarrollado es escalable porque permite 
monitorizar en un dispositivo varias sesiones a la vez, donde  
cada sesión puede estar compuesta de más de un flujo y donde 
cada flujo puede tener codificaciones de distintos tipos. El 
límite viene impuesto por el dispositivo (capacidad para 
soportar varias sesiones activas) y la red (capacidad para 
transportar el tráfico). 

V.  CONCLUSIONES 

En este artículo se presentó un software que detecta cuando 
las condiciones del canal no son las más adecuadas para la 
recepción de datos correspondientes a una o más sesiones de 
streaming usando el protocolo RTSP/RTP desde un terminal 
asociado a una red con infraestructura WiFi. Las pruebas 
experimentales demostraron el alto porcentaje de acierto del 
software para detectar la degradación de las condiciones del  

 
Fig.  6.   Valor medio del RTT normalizado. 

 

 
Fig. 7.  Throughput de los diferentes flujos de la sesión. 

 
 

 
Fig. 8.  Tasa de paquetes recibidos y perdidos para cada flujo. 

 
Fig. 9.  Nivel de señal y ruido. 

 

 
Fig. 10.  Calidad del enlace. 

 
canal así como la detección de su recuperación. El estado 
actual de la red puede ser consultado remotamente por 
cualquier usuario para que éste decida la conveniencia o no de 
de iniciar una nueva sesión. Como líneas de trabajo futuras se 
plantea integrar la información recabada por el programa 
centralización para diseñar un mecanismo de control de 
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admisión a la red. También estamos estudiando desarrollar 
medidas correctoras que ayuden a mejorar las prestaciones de 
las aplicaciones multimedia. Un ejemplo sería la modificación 
en tiempo real de la codificación de los flujos multimedia. 
Finalmente, otra posible ampliación sería estudiar la 
adaptación del software al sistema operativo Windows. Para 
ello, se utilizaría la API de Network Driver Interface 

Specification (NDIS). 
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Departamento de Ingenierı́a

de Sistemas Telemáticos
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Resumen—This article presents the benefits of the use of
business intelligence when analysing the learning process of the
students in MERLIN, an e-learning platform based on portlets
and developed on top of Liferay. The article includes a review
of the possibilities for student tracking in the most popular e-
learning platforms. This information is used to propose a novel
module which has also been developed. This module offers a
control panel for a student, integrating different views of the
student in order to provide a holistic view. These views have all
been integrated using portlet intercommunication according to
JSR-286 specification.

I. INTRODUCCIÓN

Durante los últimos años se ha popularizado y extendido
el uso de las plataformas de aprendizaje a distancia o e-
learning. El principal elemento diferenciador de estos sistemas
de enseñanza frente a métodos tradicionales se encuentra en
que profesores y alumnos pueden estar separados fı́sicamente,
comunicándose de forma bidireccional a través de canales
ası́ncronos. El uso de Internet como medio de comunicación
y distribución del conocimiento permite que el alumno
sea responsable y gestor de su propio aprendizaje, siempre
supervisado por tutores externos.

La principal ventaja de estas plataformas radica en su
flexibilidad, puesto que permite el uso de una gran variedad
de herramientas de comunicación tanto sı́ncronas (chat,
videoconferencia) como ası́ncronas (foros de debate, e-mail,
grupos de noticias, etc.) que facilitan la comunicación entre
alumnos y tutores.

Los elementos que conforman una solución tı́pica de e-
learning son la plataforma, los contenidos educativos y las
herramientas de comunicación. Las plataformas actuales más
populares, como Moodle [1] o Dokeos [2], facilitan la tarea del
personal docente en cuanto a distribución y organización de la
información, además permiten a los alumnos el acceso a esta
información y fomentan la participación a través de foros de
debate y encuestas. Estas plataformas, sin embargo, presentan
ciertas limitaciones en la actualidad, como la dificultad de
personalización y la rigidez a la hora de crear y distribuir
contenidos. Otra importante carencia de las plataformas de
e-learning actuales se encuentra en el seguimiento de los
alumnos. Moodle, por ejemplo, ofrece información detallada
del comportamiento del alumno en la plataforma, pero muy
orientada a su historial de navegación, lo que dificulta realizar

un seguimiento efectivo de la actividad realizada por los
alumnos.

Esta investigación se enmarca en el proyecto PROFIT
MERLÍN, cuyo objetivo es construir una plataforma educativa
personalizable y participativa, empleando tecnologias web2.0,
y empleando un contenedor de portlets JSR-168 [3] como
plataforma tecnológica. El artı́culo se centra en el módulo
de seguimiento de los alumnos de MERLÍN, para el que se
han aplicado técnicas de inteligencia de negocio (OLAP [4],
presentación de datos, cuadros de control, etc.) que permiten
obtener y presentar de forma organizada y comprensible datos
representativos del aspecto que se pretende analizar.

El resto del artı́culo se organiza como sigue. La sección II
presenta brevemente el proyecto MERLÍN en el que se
enmarca el trabajo de investigación. A continuación, se realiza
una revisión de las funcionalidades de seguimiento de alumnos
disponibles en las principales plataformas de e-learning en
la sección III. La sección IV-B presenta el módulo de
seguimiento de MERLÍN. Por último, la sección V recoge
las principales conclusiones y los trabajos futuros derivados
de ese trabajo.

II. EL PROYECTO MERLÍN

El proyecto MERLÍN [5] es un proyecto PROFIT
coordinado por Idea Informática, y en el que participan
además la Universidad Politécnica de Madrid, la Universidad
Complutense de Madrid e Infinity Group. El proyecto se
encuentra en su segundo año de desarrollo. El proyecto nace
gracias a la amplia experiencia de Idea Informática en el
sector educativo, en que ha desarrollado los portales educativos
EducaMadrid, EduCantabria, Scola Lliurex, Internet en el
aula o EducarEx, orientados principalmente a los ciclos
de primaria y secundaria. En estos entornos, la plataforma
educativa se complementa con soluciones de e-learning como
Moodle, mientras que la gestión de sitios web, comunidades,
y herramientas de colaboración se realiza con una plataforma
de portlets como Liferay [6]. Tras analizar las funcionalidades
ofrecidas por las principales plataformas de E-Learning,
MERLÍN propone integrar estas funcionalidades en una
plataforma de portlets, e integrar funcionalidades web2.0 para
favorecer que los alumnos puedan participar más activamente
en el aprendizaje. Actualmente, las plataformas como Moodle
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están principalmente pensadas para el profesor, ofreciendo
una capacidad muy limitada a los alumnos. La plataforma
MERLÍN permitirá que los alumnos puedan anotar con
etiquetas los recursos educativos, comentarlos, puntuarlos,
publicar sus propios blogs,. . . . En definitiva, MERLÍN es una
plataforma de Educación 2.0. Entre las diferentes lı́neas de
investigación de MERLÍN, destacan:

la gestión de contenidos educativos conforme a
estándares como IMS LOM y SCORM
integrar un motor de aventuras educativas (pequeños
juegos de carácter didáctico)
integrar herramientas de evaluación con IMS QTI
investigar en la mejora de usabilidad y experiencia de
usuario para profesor y alumno en la creación y acceso
a los recursos educativos
investigar en sistemas avanzados de seguimiento de los
progresos de los alumnos, y en su interrelación con el
módulo de evaluación de los alumnos, cuyos resultados
se presentan en este artı́culo.

El proyecto MERLÍN es un proyecto basado en código
abierto y que será explotado siguiendo el modelo de código
abierto.

III. SEGUIMIENTO DE ALUMNOS EN LOS ENTORNOS DE
e-learning

En esta sección se revisan la funcionalidad de seguimiento
de alumnos ofrecida por principales entornos de e-learning,
como Moodle (sección III-A), Dokeos (sección III-B),
Sakai (sección III-C), ATutor (sección III-D) y WebCT
(sección III-D).

III-A. Moodle
Moodle [1] es un sistema de gestión de cursos de libre

distribución (Course Management System, CMS) que ayuda a
los educadores a crear comunidades de aprendizaje en lı́nea.

Una de las caracterı́sticas más atractivas de Moodle, que
también aparece en otros gestores de contenido educativo, es
la posibilidad de que los alumnos participen en la creación de
glosarios, y en todas las lecciones se generan automáticamente
enlaces a las palabras incluidas en estos.

El seguimiento de alumnos en Moodle es uno de sus
puntos débiles. La información que ofrece no está demasiado
estructurada, por lo que puede resultar complejo y costoso
en tiempo extraer conclusiones útiles a partir de los datos
suministrados por la aplicación. En sus versiones más
habituales, Moodle ofrece dos áreas diferenciadas para realizar
seguimiento de alumnos:

Informes (Reports): ofrece dos tipos de informes, que se
detallan a continuación.

Registros de uso: proporciona información sobre la
actividad de los usuarios registrados en el curso dentro del
portal. Los datos se presentan en lista ordenada por tiempo
que contiene las acciones realizadas por cada usuario con
fecha, hora, dirección IP e información sobre la acción. La
información proporcionada es amplia y muy variada. Sin
embargo, la forma de presentarla, sin apenas tratamiento y casi

tal como se obtiene de la base de datos de la aplicación, reduce
en gran medida la utilidad que puede obtener el profesor en
actividades de seguimiento.

Informe de actividades: en este caso, se ofrece un
listado con las actividades programadas por el profesor en el
portal, divididas por temas y mostrando los distintos tipos de
ejercicios propuestos y el material de consulta disponible para
los alumnos.

Niveles (Grades): este módulo muestra las calificaciones
obtenidas por los estudiantes dentro de las actividades
propuestas por el profesor en un curso determinado. La
información, como en los informes anteriores, se muestra en
forma de lista y sin apenas tratamiento. La tabla, muestra los
estudiantes y las calificaciones obtenidas en cada actividad.
Ofrece funcionalidades de ordenamiento (por orden alfabético
del estudiante) y un pequeño análisis de las notas obtenidas (se
muestra estadı́sticos como máximo, mı́nimo, media, mediana y
desviación tı́pica en las notas). De nuevo, la forma de presentar
la información reduce su utilidad para el profesor.

III-B. Dokeos
Dokeos es un entorno de e-learning y una aplicación

de administración de contenidos de cursos y también una
herramienta de colaboración. Es software libre y está bajo
la licencia GNU GPL2, el desarrollo es internacional y
colaborativo. También está certificado por la OSI3 y puede ser
usado como un sistema de gestión de contenido (CMS) para
educación y educadores. Esta caracterı́stica para administrar
contenidos incluye distribución de contenidos, calendario,
proceso de entrenamiento, chat en texto, audio y vı́deo,
administración de pruebas y guardado de registros.

Las principales metas de Dokeos son ser un sistema
flexible y de muy fácil uso mediante una interfaz de usuario
sumamente amigable. Ser una herramienta de aprendizaje,
especialmente recomendada a usuarios que tengan nociones
mı́nimas de computación cuyo objetivo es la preocupación por
el contenido. [2]

En cuanto a seguimiento de alumnos, Dokeos es superior
a Moodle por la presentación y la calidad de la información
presentada. El seguimiento se realiza accediendo a la página
del portal “Informes”, donde en una lista se muestran distintos
campos de la evolución del alumno en el portal como el tiempo
de permanencia en el portal, el progreso en % o la puntuación
obtenida también en %.

Accediendo a la página “Detalles”, se muestra un
panel con información acerca del usuario en cuestión. En
este panel la información se muestra ya clasificada por
campos, destacando los itinerarios de aprendizaje, con tiempo
empleado, puntuación, progreso, fecha de la última conexión
y ejercicios realizados con puntuación e intentos. Esta forma
de presentar la información ofrece una mayor utilidad para el
profesor, puesto que se ofrece clasificada por distintos aspectos
y centralizada en la aplicación.

III-C. Sakai
Sakai [7] es una comunidad formada por instituciones

académicas y organizaciones comerciales para desarrollar un
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entorno colaborativo de aprendizaje. Sakai está basado en
Java, lenguaje que permite desarrollar aplicaciones escalables,
fiables, interoperables y extensibles.

El Proyecto Sakai fue concebido para desarrollar software
educativo de código abierto. El objetivo del Proyecto Sakai
es crear un entorno de colaboración y aprendizaje para la
educación superior, que pueda competir con sus equivalentes
comerciales Blackboard/WebCT [8] y que mejore otras
iniciativas de código abierto como Moodle.

Sakai pretende ser una plataforma que aune las ventajas
de un sistema gestor de contenidos (CMS) y un sistema
de aprendizaje a distancia (LMS), pretende que se use para
enseñar, investigar y colaborar. El Software de Sakai posee
las caracterı́sticas comunes de un sistema de aprendizaje
LMS además de contar con múltiples funcionalidades de
comunicación entre profesores y alumnos, entre las mas
importantes la plataforma cuenta con el lector de noticias
RSS, la herramientas de distribución de material docente, de
realización de exámenes, de gestión de trabajos, chat y wiki
entre otros.

Las herramientas destinadas al seguimiento de alumnos que
ofrece Sakai siguen el enfoque tradicional de las aplicaciones
descritas en los apartados anteriores. Comparativamente,
ofrece mayor funcionalidad que Moodle en este aspecto, y
unas caracterı́sticas similares a las de Dokeos.

El mecanismo de seguimiento de Sakai es el llamado “Libro
de notas”. El libro de notas permite al profesor listar los cursos
que tiene asignados y las notas de cada alumno, pudiendo
calcular, almacenar y distribuir la información de las notas a
los estudiantes haciendo uso de la web. Los cursos pueden ser
evaluados con diferentes escalas.

III-D. Otras plataformas de tele-enseñanza
En este apartado se analizan de forma más general otras

aplicaciones de tele-enseñanza a tener en cuenta:
WebCT [9] WebCT (Web Course Tools, o Herramientas

para Cursos Web) es un sistema comercial de aprendizaje
virtual online, el cual es usado principalmente por instituciones
educativas para el aprendizaje a través de Internet. La
flexibilidad de las herramientas para el diseño de clases hace
este entorno muy atractivo tanto para principiantes como
usuarios experimentados en la creación de cursos en lı́nea.
Los instructores pueden añadir a sus cursos WebCT varias
herramientas interactivas tales como: tableros de discusión
o foros, sistemas de correos electrónicos, conversaciones en
vivo (chats), contenido en formato de páginas web y archivos
PDF entre otros. Una importantes crı́tica recibida por WebCT,
especialmente la versión Vista, es que rompe muchas de las
pautas de uso de Internet, no siendo accesible por alumnos
con discapacidades.

ATutor [10] ATutor es un Sistema de Gestión de
Contenidos de Aprendizaje (Learning Content Management
System, LCMS) de código abierto basado en web y diseñado
con el objetivo de lograr accesibilidad y adaptabilidad.
Los administradores pueden instalar o actualizar ATutor en
minutos. Los educadores pueden rápidamente configurar,

empaquetar y redistribuir contenido educativo, y llevar a
cabo sus clases online. Los estudiantes pueden formarse en
un entorno de aprendizaje adaptativo. Contiene herramientas
de gestión y administración de alumnos, tutores, cursos y
evaluaciones en lı́nea, autorı́a y colaboración. Incorpora las
especificaciones de empaquetado de contenido IMS/SCORM4
, permitiendo que los diseñadores creen contenido reutilizable
que se puede intercambiar entre diversos sistemas de
aprendizaje. El contenido creado en otros sistemas conforme
a IMS o SCORM se puede importar en ATutor, y viceversa.

IV. LA PROPUESTA DE MERLÍN: INTELIGENCIA DE
NEGOCIO

IV-A. Inteligencia de Negocio en software educativo
En todas las herramientas estudiadas y explicadas en el

apartado anterior, se ha detectado que las facilidades de
seguimiento son muy limitadas. Dado que la interacción con
el alumno en las plataformas de e-learning puede no ser
personal, MERLIN propone el uso de técnicas de inteligencia
de negocio para ofrecer un panel de seguimiento del alumno.
Si bien es cierto que existen varias propuestas para incluir
esta tecnologı́a en Sistemas de Gestión de Cursos, no dejan
de ser análisis teóricos [11], puesto que en la práctica no
hemos conseguido encontrar herramientas de código abierto
que hagan uso extensivo de ellas. Ası́ pues, creemos necesaria
la implementación de mecanismo de procesamiento de datos
para extraer el conocimiento y mostrarlo de una manera que
permita tener una mejor visión del estado de un cierto alumno,
clase o profesor.

La aplicación de centros de control inteligentes a
plataformas educativas es un campo poco explorado en la
actualidad, por lo que resulta de interés la investigación en este
ámbito. El centro de control inteligente ofrece una consola de
gestión de un sistema, con caracterı́sticas que añadan un valor
añadido a información cruda o de bajo nivel para hacerla más
comprensible y manipulable por parte de un agente humano,
como pueden ser:

Adaptabilidad de información de bajo nivel a métricas
de mayor nivel de abstracción.
Correlación de información para la interpretación de
diferentes eventos, como incidencias.
Predicción de comportamientos determinados a partir de
las distintas métricas.

Este tipo de centros de control son de aplicación
generalizada en el campo de la inteligencia de negocio que,
atendiendo a un punto de vista empresarial, podrı́a definirse
como el proceso de transformación de datos en información
y de información en conocimiento. Análogamente, pueden
ser aplicados a otros campos como el aprendizaje asistido
por tecnologı́as de la información (e-learning), ámbito en
el que la utilización de centros de control dentro de una
plataforma educativa facilitarı́a el acceso a información masiva
de alumnado de una forma enriquecida para posibilitar análisis
detallados de aspectos del alumnado.

En los centros de control inteligentes tenemos alternativas
comerciales como Business Objects o Hyperion y, como

346 VII Jornadas de Ingeniería Telemática. JITEL 2008



alternativa de código abierto, destaca Pentaho BI [12], que
ofrece una arquitectura J2EE y que puede ser integrado
en entornos de portlets. Pentaho BI ofrece componentes de
visualización de los datos, ası́ como componentes de análisis,
incluyendo módulos de informes, procesado analı́tico en lı́nea
u OLAP (del inglés On Line Analytical Processing) [13],
minerı́a de datos, centros de control y tarjetas de puntuación.

IV-B. Seguimiento inteligente en MERLÍN
Como parte del proyecto MERLÍN se pretende analizar el

uso e integración de sistemas de inteligencia de negocio para el
seguimiento de alumnos, tanto personalizada como en grupo,
de forma que la gestión de la información de negocio se realice
de forma centralizada en la propia plataforma. Además, se
investigan las ventajas resultantes de la aplicación de técnicas
inteligentes en el seguimiento de la evolución y los progresos
conseguidos por los alumnos a lo largo del curso.

Este trabajo propone y desarrolla una arquitectura para la
integración de un sistema de inteligencia de negocio en una
plataforma de portlets aplicada al ámbito de e-learning. Con
este fin, se ha realizado una integración entre el contenedor de
portlets Liferay [6], que es compatible con las especificaciones
JSR-168 [3] y JSR-286 [14].

Los principios de definición de la arquitectura han sido:
Orientación a servicios. Aprovechando la flexibilidad de
la plataforma J2EE, y su escalabilidad, el servicio de
análisis inteligente de datos se integra para que pueda
ser dimensionado y no penalice el rendimiento global del
portal. Por tanto, los componentes portlets de minerı́a de
datos invocarán este servicio, que puede ser ofrecido en
local o en remoto.
Personalización y facilidad de uso. Para que los
profesores acepten la herramienta de seguimiento, ésta
debe ser fácil de utilizar y, a la vez, permitir su
personalización. Con este objeto, se ha desarrollado
una interfaz de panel de control que permite que el
profesor seleccione las vistas en las que está interesado, y
empleando el mecanismo estándar de comunicación entre
portlets, son actualizadas al seleccionar un alumno. Se
han desarrollado informes básicos para facilitar el uso
de la herramienta, y mediante la colaboración social,
el sistema puede incluir fácilmente nuevos informes.
Además, las herramientas como OLAP ofrecen una
interfaz interactiva que permite la composición de
consultas visualmente.

MERLÍN define una arquitectura en tres capas para la
aplicación de seguimiento (Figura 1). Una capa superior de
presentación, constituida en su mayor parte por el software de
Liferay, ofrece la interfaz de usuario para la gestión y consulta
de los informes. Estos informes son generados mediante
Pentaho, integrado como una capa intermedia de inteligencia
de negocio, que se encarga de ejecutar bajo demanda los
procesos de negocio definidos en un repositorio. Los informes
se alimentan a partir de los datos almacenados en la capa
inferior, constituida por el sistema gestor de bases de datos
donde se guarda toda la información de la aplicación siguiendo

Figura 1. Arquitectura de MERLÍN

los criterios establecidos por los modelos de datos definidos
para tal fin.

Panel de control del alumno Para alcanzar funcionalidades
de seguimiento análogas a las de los sistemas usuales,
MERLÍN propone la definición de un “Panel de control del
alumno”. Este panel de control está compuesto por varios
portlets gráficos que se configuran de forma centralizada a
través de otro componente en forma de portlet, denominado
“Filtro”. Con este método, se alcanza una gran flexibilidad en
cuanto a la configuración del panel, puesto que es posible
realizarla en dos sentidos. En primer lugar, y gracias a
las caracterı́sticas del portal Liferay, el usuario tendrá la
capacidad de seleccionar los portlets que componen su panel
de seguimiento, cambiar su tamaño o reubicarlos, siguiendo la
metáfora de escritorio usual en este tipo de portales. Además,
a través del portlet Filtro, el usuario puede seleccionar los
contenidos que desea que se muestren en los portlets visibles,
además de alterar la configuración de los gráficos mostrados
a su antojo.

Implementación de la comunicación entre portlets: Dada
la filosofı́a del panel del alumno, en el que los portlets de
información muestran el contenido seleccionado en el filtro,
ha sido necesario implementar mecanismos de comunicación
entre portlets. Estos mecanismos son provistos por la reciente
especificación Portlets 2.0 en la JSR-286 [14].

Aplicación de técnicas inteligentes: reporting, OLAP y
minerı́a de datos En cuanto a la aplicación de tecnologı́as
complejas de inteligencia de negocio, normalmente ligadas
de manera ı́ntima al mundo económico y empresarial, se
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propone la creación de un catálogo de informes accesible
a través de un nuevo elemento en forma de portlets. Las
tecnologı́as implicadas en este tipo de informes serán el
reporting, las estructuras OLAP [4] y los algoritmos de minerı́a
de datos [15].

La inmensa mayorı́a de organizaciones utilizan técnicas
de reporting en alguna de sus variantes. Aunque se trata
de un componente con un grado de interactividad reducido,
permite la creación rápida de listados que pueden incluir
gráficos sobre los datos, codificación de colores, agregación de
resultados, etc. Como resultado, se considera el reporting como
una necesidad central de cualquier sistema de inteligencia
de negocio, siendo normalmente la primera tecnologı́a en
desplegarse para su uso, por ser la más sencilla en cuanto
a creación y utilización de informes. El uso de Pentaho como
software de inteligencia, cubre ampliamente las necesidades
de reporting de MERLÍN, tanto en la creación de informes
como en su publicación dentro de la plataforma. La tecnologı́a
empleada permite extender en cierto modo las limitaciones
comentadas en cuanto a interactividad, puesto que facilita
la creación de informes parametrizables por el usuario,
además de la exportación en varios formatos usuales, como
documentos de MS Office o PDF).

El siguiente paso en la inclusión de técnicas inteligentes ha
sido la incorporación de estructuras de análisis y visualización
de datos basadas en OLAP. La tecnologı́a OLAP se basa en la
utilización de estructuras multidimensionales denominadas de
forma genérica “Cubos” para el almacenamiento y posterior
análisis de datos. La principal ventaja que supone el uso
de esta tecnologı́a radica en la rápidez de procesamiento
de operaciones análiticas en este tipo de estructuras, puesto
que para realizar una búsqueda sobre un dato concreto
basta con indexar el miembro al que hace referencia en
las dimensiones deseadas. OLAP permite realizar este tipo
de operaciones prácticamente en tiempo real, a diferencia
de los sistemas gestores de bases de datos tradicionales, en
los que este tipo de operaciones supondrı́a la ejecución en
cadena de consultas complejas que requerirı́an un elevado
coste computacional. Además de esta evidente ventaja en lo
referente al tiempo de cálculo en el análisis de datos, la
combinación de estructuras OLAP con el adecuado software
de presentación de la información posibilita la creación de
informes altamente flexibles en los que es posible interactuar
con el cubo de forma que se pueda mostrar casi cualquier
información que contiene. Pentaho ofrece esta posibilidad a
través de la incorporación de los componentes de código
abierto Mondrian [16] y JPivot. Mondrian actúa como servidor
OLAP, manteniendo en memoria las estructuras creadas a
partir de un esquema definido sobre el modelo de datos de
la aplicación. JPivot, por su parte, permite el acceso a la
estructura del cubo desde una JSP, de forma que es posible
mostrar el cubo en una tabla interactiva acompañada de menús
que permiten alterar la estructura (por ejemplo, rotándolo
o filtrando miembros y dimensiones), reordenar los datos,
representar gráficos sobre ellos, o exportar el resultado del
informe a una tabla de Excel o un fichero PDF. Utilizando esta

técnica es posible la creación de estructuras que contengan
información simultánea sobre campos dispares aplicados al
seguimiento de alumnos. Por ejemplo, pueden crearse tablas
sobre resultados históricos en ejercicios evaluados, o realizar
comparativas por alumnos teniendo en cuenta datos de edad,
asignaturas cursadas o nacionalidad, con lo que se lograrı́a
crear sectores de población diferenciados a la hora de realizar
el análisis.

La última tecnologı́a clave de inteligencia de negocio
empleada ha sido la minerı́a de datos. Se entiende por minerı́a
de datos la extracción de conocimiento procesable a partir
de información implı́cita en una base de datos. Existe una
gran variedad de algoritmos utilizados para realizar este
tipo de tareas, pero la especificación inicial de MERLÍN
prevé que, dada su utilidad real en el caso del seguimiento de
alumnos, se haga uso del grupo de algoritmos de clustering.
Esta elección se debe a la naturaleza de las métricas de
seguimiento definidas en la especificación de la aplicación, en
su mayorı́a, datos de carácter numérico relacionados con las
calificaciones obtenidas por los alumnos y estadı́sticos de estas
(máximos, mı́nimos y medias). Los algoritmos permitidos
para realizar las tareas de clasificación, son los conocidos
como SimpleKMeans, CobWeb, Expectation-Maximization,
Farthest-First y XMeans. El algoritmo a utilizar, ası́ todos sus
parámetros, es seleccionable por el usuario en todo momento
mediante un archivo de configuración. En cualquier caso, y
dada la naturaleza de los datos, se recomienda utilizar el
algoritmo SimpleKMeans, puesto que ofrece los resultados
obtenidos en la práctica son idénticos y su mayor sencillez
hace que el tiempo de cálculo sea menor. Es previsible que,
en versiones futuras de la plataforma, se introduzcan estas
tareas de configuración en un portlet para su acceso directo a
través de la interfaz del portal.

En cuanto a los parámetros de clasificación, inicialmente, en
el proyecto MERLÍN se ha experimentado con la ejecución
de procesos de clustering a partir de las calificaciones
obtenidas por los alumnos en las tareas definidas en la
plataforma. Esto permite diferenciar grupos de alumnos por
su rendimiento en un determinado curso, y de esta forma
determinar posibles carencias educativas o grupos de riesgo
en cuanto a comportamiento. Por ejemplo, en el caso de
que se definiese una clasificación en tres grupos, el análisis
distinguirı́a entre alumnos con un rendimiento medio, alumnos
destacados y alumnos con un rendimiento anormalmente bajo
respecto al de sus compañeros. La clasificación obtenida en el
proceso de clustering se utiliza para alimentar una estructura
OLAP como las ya explicadas, de modo que se pueda contar
con toda la potencia de esta tecnologı́a para el análisis de datos
junto con la flexibilidad que ofrece en cuanto a presentación
de la información. La tecnologı́a empleada para la ejecución
de algoritmos de minerı́a de datos ha sido la plataforma Weka
[17], combinada con el planificador Quartz para lanzar los
procesos de minerı́a de forma periódica en el tiempo y abstraer
de esta tarea al usuario. La elección de este mecanismo se debe
a la complejidad que puede conllevar uno de estos procesos
para un número elevado de instancias, lo que hace deseable
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que se evite una larga espera al usuario si es él mismo el
encargado de ejecutar el proceso. Weka ofrece una aplicación
independiente, junto con una serie de librerı́as Java, que
incluye una colección completa de algoritmos de minerı́a de
datos, tanto supervisados como no supervisados. Dentro de las
librerı́as se pueden encontrar herramientas complementarias
que facilitan la creación de conjuntos de instancias sobre los
que realizar las operaciones de minerı́a y la gestión de éstos.
Dada la gran variedad de algoritmos ofrecidos por Weka,
cabe pensar que en futuras ampliaciones del proyecto puedan
incluirse funcionalidades innovadoras y de interés en el campo
de la tele-formación como pueden ser la creación de modelos
de predicción a partir de datos históricos.

IV-C. Alternativas

Dentro de las aplicaciones libres de tele-formación
analizadas para establecer el estado del arte de las tecnologı́as
relacionadas con los objetivos de MERLÍN, no se ha
encontrado ninguna que haga uso extensivo de tecnologı́as
de inteligencia de negocio. Como principal alternativa libre
a MERLÍN en cuanto a seguimiento de alumnos, puede
señalarse Dokeos como la herramienta que realiza un cierto
proceso de la información “cruda”, tal y como se almacena en
las tablas del sistema gestor de bases de datos de la aplicación,
para obtener información de mayor utilidad, como el registro
de los progresos de los alumnos en los cursos.

En lo que concierne a equivalentes comerciales, empresas
relacionadas con tecnologı́as de inteligencia de negocio, como
SAS o Cognos, ofrecen soluciones destinadas al ámbito
de la educación. En cualquier caso, y pese a ofrecer
algunas funcionalidades de registro y presentación de los
progresos de los alumnos, están más enfocadas a la gestión
económica de los recursos educativos, por lo que constituyen
aplicaciones más similares al software de gestión empresarial.
Dado el carácter comercial de estas herramientas, no se ha
profundizado en su análisis, por lo que los datos resumidos
en este artı́culo son los que aportan las propias organizaciones
sobre esta gama de productos.

IV-D. Resultados

Siguiendo las pautas de diseño establecidas en el desarrollo
de la aplicación de seguimiento, se ha implementado una
primera versión que presenta los siguientes componentes y
portlets:

Panel de seguimiento de alumnos: se trata de un conjunto
de portlets sencillos con los que puede configurarse un panel
o cuadro de control, de manera que se ofrece una interfaz
visual que proporciona información rápida sobre el estado
actual y la evolución de los alumnos en la plataforma. Los
componentes con los que puede construirse este panel son los
siguientes (Figura 2):

Filtro proporciona funcionalidades de configuración
sobre el resto de elementos del panel, de forma que
el usuario puede elegir el formato de los gráficos o la
información a visualizar.

Figura 3. Generación de diferentes documentos

Evolución del alumno en las tareas muestra un gráfico
configurable con la evolución de los resultados en las
tareas obtenidos por el alumno elegido.
Evolución del grupo en las tareas gráfico configurable
con la evolución de grupo de alumnos que componen
el curso en las tareas. Este gráfico tiene en cuenta tres
métricas por tarea: calificación máxima, mı́nima y media.
Evolución del alumno en las preguntas de test muestra
un gráfico configurable con los resultados obtenidos por
el alumno elegido en las preguntas del test seleccionado.
Evolución del grupo en las preguntas de test gráfico
configurable mostrando los resultados del conjunto de
alumnos que conforman el curso en las preguntas de
test seleccionado. De nuevo, se utilizan como métricas
la calificación máxima, mı́nima y media.
Estado del alumno gráfico en forma de dial con
codificación de color que representa la situación en
cuanto a resultados del alumno elegido respecto a sus
compañeros en el curso.
Estado del curso dial con codificación de color que
representa la situación en cuanto a resultados del curso
respecto al resto de cursos registrados en la plataforma.
Catálogo de informes predefinidos: proporciona acceso

a un conjunto de informes predefinidos disponibles, de tipo
estático o creados a partir de cubos OLAP con o sin
funcionalidades de minerı́a de datos.

Los informes de tipo estático: utilizan herramientas de
reporting para generar el documento seleccionado. Su utilidad
principal consiste en proporcionar listados de resultados en
tareas y test exportables de forma inmediata a varios formatos
(PDF, excel, word, CSV). Dentro de la propuesta inicial, se
incluyen informes con listados sobre evolución en tareas y test,
que pueden incluir o no información relativa a la nacionalidad
de los alumnos registrados en la plataforma (Figura 3).

Los informes de tipo OLAP: proporcionan una tabla
interactiva con capacidad para realizar distintas operaciones
sobre los datos mostrados. Esto informes pueden alimentarse
directamente de la capa de datos del portal, o de información
obtenida a partir de procesos de clustering (minerı́a de
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Figura 2. Panel de seguimiento de los alumnos

datos) que permiten clasificar los alumnos en grupos
dependiendo de distintos factores. En los ejemplos de la figura,
pueden observarse las tablas que representan las estructuras
multidimensionales, con los controles y el menú superior
que permite interactúar con ellas. A través de los controles
incluidos en la propia tabla, se pueden realizar operaciones
como la extensión de alguna de las dimensiones (puede
pasarse de mostrar el agregado de una dimensión a sus
detalles), o el reordenamiento de los datos contenidos en
las columnas de medidas. El menú superior ofrece mayores
opciones de interactividad. En primer lugar, es posible realizar
operaciones de filtrado e interambio de filas y columnas
individuales, con lo que se consiguen de forma inmediata
facilidades para alterar la estructura del cubo en el grado que
se desee. Dentro del mismo menú pueden encontrarse opciones
adicionales para rotar la estructura del cubo, intercambiando
el lugar de todas las filas y columnas. Una funcionalidad muy
interesante de estos informes consiste en la representación
de gráficos con la estructura seleccionada para el cubo en
un momento determinado. Se ofrece una interfaz completa
para la configuración de estos gráficos, pudiendo seleccionarse
entre varios tipos (barras, lı́neas, área, sectores, etc.), ası́ como
aspectos como la orientación, el tamaño o la leyenda de los
ejes. Se ofrecen además opciones de configuración para la
impresión del informe ası́ como para su exportación a una
hoja de cálculo de Microsoft Excel. Dentro de los informes
OLAP definidos inicialmente en MERLÍN, pueden encontrarse
tablas de análisis sobre resultados obtenidos en determinadas
tareas teniendo en cuenta distintos parámetros (nacionalidad,
tipo de tarea, alumno, etc.), e informes de análisis teniendo

Figura 4. Minerı́a de datos en informes OLAP

en cuenta como dimensión la clasificación realizada sobre el
grupo de alumnos en el proceso de clustering (Figura 4).

V. CONCLUSIONES Y TRABAJOS FUTUROS

En el proyecto MERLÍN se propone una nueva visión de las
plataformas educativas dando un salto cualitativo con respecto
a las ya existentes gracias, en parte, a la utilización de técnicas
inteligentes para el seguimiento de alumnos.

En este artı́culo se ofrece un estudio de las herramientas
actuales para luego desarrollar la aportación que el proyecto
MERLÍN hace sobre ellas. Entre estas aportaciones destacan,
en el campo de las técnicas inteligentes, la minerı́a de datos
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(en concreto, agrupación de interacciones mediante algoritmos
de clustering), OLAP y los cuadros de control.

A la vista del trabajo realizado, se hace notable la
importancia de la calidad de la información, concepto que
remarca la utilidad real de los datos para el usuario que la
recibe. La utilización de técnicas de inteligencia de negocio
ofrece soporte para conseguir esta información útil, puesto que
su concepción es la de extraer conocimiento que facilite las
tareas de toma decisiones.

MERLÍN pone de manifiesto, aún más si cabe, la
importancia del software libre. Todos los componentes
del proyecto han sido desarrollados empleando estándares
y aplicaciones libres, lo que demuestra la posibilidad
de desarrollar aplicaciones potentes y tecnológicamente
avanzadas sin necesidad de recurrir al software propietario
para ello. Del mismo modo, MERLÍN también se ofrece
como software libre al contrario que el resto de plataformas
estudiadas.

Durante el desarrollo del proyecto la contribución a la
comunidad ha sido muy importante en tanto que se ha
logrado una integración entre el portal Liferay y la aplicación
Pentaho. Y, ası́ mismo la arquitectura propuesta permite un
alto grado de acoplamiento y escalabilidad. Además, dada la
arquitectura diseñada para la creación de portlets e informes,
es relativamente sencilla su extensión ası́ como la creación y
publicación de nuevos informes, utilizando las herramientas
previstas para tal fin. En la intercomunicación entre portlets
para su actualización ante cualquier cambio de uno de ellos,
MERLÍN es uno de los primeros proyectos que implementa
la nueva especificación de Portlets 2.0 JSR-286 [14]. En
concreto se ha utilizado el mecanismo de comunicación a
través de variables de sesión de los portlets, dado que este
aspecto no estaba previsto en la especificación JSR-168 inicial.
En este caso, el método es aplicable a la actualización de
contenidos en los portlets ante cambios en las selecciones
realizadas en el portlet filtro. Cuando el usuario modifica
las preferencias en el filtro, éste actualiza una determinada
variable de sesión con los resultados del cambio. En concreto,
se crean o modifican variables ya existentes dentro de un
objeto de tipo PortletSession. Estas variables de sesión están
registradas a su vez en el resto de portlets, de forma que estos
actualizan inmediatamente su contenido de acuerdo con las
nuevas selecciones.

Entre los trabajos futuros y mejoras sobre la implementación
inicial, cabe destacar la necesidad prevista de creación y
mantenimiento de un datawarehouse especı́fico para almacenar
los datos de seguimiento. Con ello se conseguirı́a una
reducción drástica de los tiempos de ejecución de las consultas
necesarias para mantener los procesos de negocio, lo que
supondrı́a un mayor rendimiento del portal y una medida de
prevención frente a posibles bloqueos. Para la implementación
de esta solución, se recomienda la utilización de herramientas
ETL (Extracción, Carga y Transformación), que alimenten al
datawarehouse con la información generada en la capa de
datos de la aplicación. La tecnologı́a que soporta los procesos
de negocio definidos en MERLÍN, Pentaho, ofrece una potente

herramienta dirigida a la realización de operaciones de este
tipo, el proyecto Pentaho Data Integration-Kettle.
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Informática, por su tenacidad y diligencia en la coordinación
para la consecución de los objetivos del proyecto.

VI. PALABRAS CLAVE

Portlets, Inteligencia de Negocio, e-learning, OLAP, minerı́a
de datos.

REFERENCIAS

[1] (2008) Página web oficial de moodle. [Online]. Available:
http://moodle.org

[2] (2008) Página web oficial de dokeos. [Online]. Available:
http://www.dokeos.com/es/

[3] (2003) Especificación portlets 1.0 JSR-168. [Online]. Available:
http://jcp.org/en/jsr/detail?id=168

[4] E. Thomsen, OLAP solutions: building multidimensional information
systems. New York, NY, USA: John Wiley & Sons, Inc., 1997.

[5] (2008) Web oficial de merlı́n. [Online]. Available:
http://merlin.germinus.com

[6] (2008) Web oficial de liferay. [Online]. Available:
http://www.liferay.com

[7] (2008) Página web oficial de sakai. [Online]. Available:
http://sakaiproject.org

[8] (2008) Página web oficial de blackboard. [Online]. Available:
http://www.blackboard.com/

[9] (2008) Página web oficial de WebCT. [Online]. Available:
http://www.webct.com

[10] (2008) Página web oficial de atutor. [Online]. Available:
http://www.atutor.ca

[11] C. Romero, S. Ventura, and E. Garcia, “Data mining in course
management systems: Moodle case study and tutorial,” Computers &
Education, vol. 51, no. 1, pp. 368–384, 2008. [Online]. Available:
http://dx.doi.org/10.1016/j.compedu.2007.05.016

[12] (2008) Web oficial de pentaho. [Online]. Available:
http://www.pentaho.com

[13] M. L. E.Vitt and S. Miner, Business Intelligence. Microsoft Press,
2002.

[14] (2008) Especificación portlets 2.0 JSR-286. [Online]. Available:
http://jcp.org/en/jsr/detail?id=286

[15] I. H. Witten and E. Frank, Data Mining: Practical Machine Learning
Tools and Techniques, 2nd ed. Morgan Kaufmann, 2005.

[16] (2008) Documentación del proyecto mondrian. [Online]. Available:
http://mondrian.pentaho.org/documentation/doc.php

[17] (2008) Documentación del proyecto weka. [Online]. Available:
http://www.cs.waikato.ac.nz/ml/weka/

VII Jornadas de Ingeniería Telemática. JITEL 2008 351



 

% 
Resumen— En este trabajo se presenta el resultado del estudio 

de las necesidades de las terapias de red de deshabituación 

tabáquica, analizadas desde el punto de vista de su implementación 

mediante aplicaciones web cooperativas de código libre. De entre 

todos los analizados utilizamos Liferay como sistema para la 

creación del portal Web, si bien es necesario su adaptación a este 

problema específico, prestando especial atención a la 

implementación de la agenda con las actividades terapéuticas a 

desarrollar a lo largo del tiempo según su planificación temporal, al 

uso de recursos de vídeo bajo demanda y acceso mediante 

dispositivos con acceso ubicuo inalámbrico, como los 

proporcionados en los terminales de telefonía móvil actuales. La 

ventaja de este nuevo portal frente a otras soluciones encontradas 

en la Web es su versatilidad, manejo de información multimedia 

y acceso inalámbrico ubicuo.  
 

Palabras clave — Terapias en red, psicología clínica, software 

libre cooperativo, servidores Web de aplicaciones, LIFERAY, 

UMTS, WiFi, portlets. 

I.  INTRODUCCIÓN 

OS avances vertiginosos en las Tecnologías de la 
Información y la Comunicación  (TIC), han propiciado el 

desarrollo de aplicaciones novedosas que combinan flujos de 
información multimedia. En concreto el avance en las 
tecnologías de acceso inalámbricas a Internet ha logrado hacer 
realidad las ideas iniciales sobre comunicación ubicua 
inalámbrica (acceso en cualquier instante de tiempo y lugar 
geográfico a la información almacenada en servidores de 
Internet).  

La tele asistencia médica es una disciplina a la que se puede 
aplicar el acceso ubicuo inalámbrico obteniendo resultados 
espectaculares en términos de eficiencia y eficacia de la 
aplicación de una técnica médica. En la psicología clínica 
también es posible aplicar esta técnica de tele asistencia. Por 
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ejemplo, actualmente los métodos de deshabituación tabáquica 
tienen un techo de eficacia comprobada y no se prevé que esta 
situación cambie en los próximos años. De entre todos estos 
métodos, el de terapia de grupo es el mejor permitiendo 
aumentar la eficiencia porque se aplica a un número mayor de 
fumadores en el mismo tiempo (en paralelo). En concreto el 
método Aprendizaje Integrado de Recursos Estratégicos 
(AIRE) [1] ha sido usado por miles de usuarios a través de 
interfaces Web que no incluyen las posibilidades de la 
ingeniería conductual. Aplicando las TIC ubicuas 
inalámbricas se puede mejorar la eficiencia al poder aplicarse 
a un conjunto mucho mayor de pacientes conectados a través 
de sus teléfonos móviles u otros dispositivos portátiles de 
nivel medio de prestaciones, además esta metodología 
contempla el uso del vídeo como complemento para una 
mayor efectividad de la terapia.  

Lograr una eficacia elevada de los métodos de 
deshabituación tabáquica es también importante. En la 
literatura se pueden observar un conjunto elevado de métodos 
de deshabituación tabáquica que se pueden usar a través de 
interfaces Web (desde terminales fijos y sin acceso 
inalámbrico itinerante) que es muy elevado, entre muchas 
otras: [2], [3] y [4]. Todos estos servidores sólo contemplan 
accesos cliente-servidor con operaciones desconectadas desde 
computadores fijos e interfaces Web muy pesadas. Aunque en 
todas ellas contemplan usuarios registrados, ninguna de ellas 
aprovecha esta situación para proveer flujos de información 
entre pacientes que deseen compartir experiencias entre ellos y 
tampoco se permite compartir información entre distintos 
terapeutas, limitando de esta manera la eficacia del servidor 
enormemente.  

Para lograr aumentar esta eficacia hemos considerado dos 
elementos importantes: permitir interacción entre distintos 
pacientes y entre terapeutas usando modelos de operación 
interactivos y además intercambio de flujos de vídeo bajo 
demanda permitiendo acceso ubicuo inalámbrico.  Estos 
componentes de nuestro sistema lo hacen ser el más avanzado 
(hasta donde alcanza nuestro conocimiento) a nivel mundial.  

El resto del artículo se organiza de la siguiente forma: en el 
apartado II introducimos los conceptos asociados a las tele 
terapias ubicuas inalámbricas; en el apartado III planteamos la 
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solución al problema mediante el uso de servidores de red de 
aplicaciones cooperativas y de código libre; en el apartado IV 
presentamos  la aplicación desarrollada comentando algunos 
de sus fundamentos básicos como son la agenda, los 
cuestionarios, los vídeos y el acceso ubicuo inalámbrico y 
finalizamos con algunas de las conclusiones más importantes. 

II.  TERAPIAS WEB 2.0 EN RED UBICUAS INALÁMBRICAS  

El tabaquismo es una enfermedad muy grave responsable 
de la muerte de miles de personas anualmente. La 
deshabituación tabáquica es una técnica de psicología clínica 
[5] muy útil para evitar estas muertes. Los métodos que se 
aplican suelen constar de una serie de actividades 
programadas durante un cierto tiempo que el paciente debe 
llevar a cabo durante un tiempo, siguiendo una secuencia 
determinada día a día, y el terapeuta debe controlar que se 
lleven a cabo día a día porque en esa secuencia está o suele 
estar el éxito de las técnicas que se aplican. Estos métodos 
pueden ser caros de aplicar y por eso se prefiere aplicarlo a un 
grupo de personas en paralelo. El encargado de aplicar estas 
técnicas es un terapeuta (psicólogo especializado en estas 
técnicas). La terapia en red (on-line)  [6] es adecuada para 
aumentar la eficiencia de estas técnicas al poder aplicarse a un 
mayor número de personas simultáneamente. La diferencia 
entre el término terapia en red y la tele psicoterapia, es que 
este último término se refiere a la interacción vía circuito 
cerrado de televisión o emisión vía satélite, encontrándose 
terapeuta y cliente en tiempo real o síncrono. La terapia en red 
se caracteriza por su interacción asíncrona. Nosotros en este 
trabajo combinamos parte de estos dos conceptos puesto que 
por un lado necesitamos aplicar un modo de operación 
asíncrono y por otro lado síncrono (a este modo de trabajo lo 
denominamos terapia Web 2.0 en red). Además, el número de 
usuarios aumenta drásticamente, siempre y cuando la 
metodología de deshabituación tabáquica pudiera ser utilizada 
en itinerancia (acceso ubicuo inalámbrico): en cualquier 
momento y en cualquier lugar geográfico (por ejemplo, poder 
consultar a un terapeuta virtual en un momento en que el 
paciente está teniendo un ataque de ansiedad cuando está a 
punto de entrar en un bar de fumadores). Entendiendo la Web 
2.0 en un sentido amplio, que incluye la conversión de Web 
tradicionales en un entorno multimedia basado en servidores 
de aplicación Web con posibilidades de interacción 
cooperativa entre usuarios. 

Para poder proporcionar acceso en itinerancia hemos de ser 
capaces de proporcionar acceso a la información mediante 
nuevos dispositivos como son: las Agendas Electrónicas 
Personales (PDA), teléfonos móviles y los computadores 
portátiles ultra móviles. La mayoría de estos dispositivos 
actuales disponen de interfaces de comunicación inalámbricas 
multimodales (Bluetooth, Wireless Fidelity (WiFi) y High 
Speed Downlink Packet Access (HSDPA)). Un problema 
importante al que nos enfrentamos es el acceso Web mediante 
estos dispositivos, en especial desde los teléfonos móviles y 
PDAs porque no siempre los navegadores disponibles 
proporcionan acceso eficiente a todo tipo de páginas Web, si 

bien los primeros disponen normalmente de mayores pantallas 
de visualización, estamos más interesados en los segundos al 
proporcionar una mayor conectividad.  Los navegadores más 
usuales, entre otros, para teléfonos móviles de medias 
prestaciones, son los siguientes: Safari, Opera mini o mobile,  
Internet Explorer mobile, o el propietario de la serie S60 de la 
empresa Nokia. De estos, hemos comprobado que únicamente 
con los de esta última serie para el teléfono Nokia N95 se 
logra un acceso completo eficiente en todos los casos. Para el 
resto se logra el acceso pero en algunos casos no se obtiene la 
misma imagen Web que en los terminales fijos de sobremesa. 
Las nuevas versiones de Firefox para dispositivos móviles (la 
versión minimo 0.2 ha sido liberada) [7] y el  nuevo Android 
[8] (entorno de desarrollo de software que incluirá un 
navegador con capacidad multimedia completa) todavía no 
están estables en la mayoría de los teléfonos móviles del 
mercado. Estos sistemas han sido evaluados teniendo en 
cuenta su facilidad parta la adecuada gestión de la  
visualización de vídeos a través de navegador Web. Debemos 
destacar en este punto que no es adecuado introducir un 
mashup con publicitación del contenido multimedia debido a 
que los profesionales de psicología tienen los derechos de 
autor y se muestran reacios a publicar dicho contenido. 

A través de estos dispositivos es importante proporcionar 
un modo de operación asíncrono para la interacción 
transaccional que implica el intercambio asíncrono de 
información  entre uno o muchos participantes. La función 
más importante consiste en alterar los vínculos o relaciones 
entre los participantes. Por ejemplo: entre paciente y terapeuta, 
el primero debe realizar unas encuestas que se repiten a lo 
largo del tiempo que dure la terapia y el segundo evalúa la 
evolución del paciente; entre pacientes, al publicar mediante 
foros de discusión o blogs los avances personales o como ha 
podido sobreponerse a los eventuales contratiempos en el 
seguimiento de la terapia. Para ello se necesitan sistemas 
transaccionales que manejan el estado y utilizan un 
almacenamiento persistente.  

También es importante proporcionar un modo de operación 
síncrono para interacción conversacional: intercambio de la 
información entre uno o muchos participantes y su propósito 
primario es el descubrimiento o creación de relaciones, tales 
como teléfonos, mensajería instantánea, y correo electrónico. 
Por ejemplo, el compartir las vivencias personales en una 
comunicación en línea, o síncrona, en la que los pacientes 
pueden preguntarse unos a otros o interpolar sobre cómo 
alcanzar los objetivos perseguidos bien en salas de charlas 
compartidas o en charlas personales uno a uno. 

En ambos casos es importante soportar interacciones de 
colaboración donde la función principal de los participantes es 
alterar una entidad de la colaboración (es decir, el inverso del 
transaccional), aquí la entidad de la colaboración está en una 
forma relativamente inestable, como por ejemplo: el desarrollo 
de una idea, la creación de un diseño, alcanzar una meta 
compartida, por lo tanto, las aplicaciones de este tipo  diseñan 
mecanismos para capturar los esfuerzos de muchos como son: 
la gestión de la documentación, las discusiones realizadas, el 
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historial de la auditoria, y otros.  Por ejemplo, registrar las 
diferentes evaluaciones o resultados de los test realizados, 
reflexiones personales para su consulta al terapeuta posterior 
en el tiempo así como  constatar el avance del grupo de terapia 
en superar su adicción al tabaco. 

III.  SERVIDORES WEB DE APLICACIONES COOPERATIVAS  

Todas estas características expuestas anteriormente se 
plasman en que los servidores de información candidatos 
deben proporcionar, al menos: 

1) Gestión de usuarios: identificación, gestión de perfiles 
de usuarios y gestión de grupos de usuarios.  

2) Publicación de contenidos: sistema homogéneo de 
publicación de contenidos; presentación de contenidos de  
manera jerárquica; generación de mapas de navegación, 
accesos rápidos y búsqueda de contenido; publicación de 
contenido multimedia incluyendo servicios de vídeo bajo 
demanda; gestión de blogs personales; gestión de acceso a la 
información a grupos reducidos de usuarios; impresión 
alternativa de los contenidos. 

3) Seguimiento de la actividad: realización de estadísticas 
de cada una de las actividades: tiempo empleado, número de 
accesos, acciones concretas realizadas; programación de 
alertas: por actividad realizada, por falta de actividad; 
generación automática de mensajes, correos electrónicos a 
usuarios y responsable de la actividad; gestión de correos 
electrónicos a usuarios; gestión de mensajes por usuario: 
planificación de envíos, enviados y recibidos.  

4) Elementos de interacción entre los miembros de un 
grupo: gestión de lista de contactos; chats, mensajería 
instantánea; foros; correo electrónico. 

5) Agendas: gestión de agenda personalizada: cursos, 
personales, plantillas de creación; programación de eventos y 
actividades con limitación de tiempos; planificación de 
actividades: gestión de actividades y sus dependencias, 
presentación planificadas de actividades en fechas 
previamente establecidas. 

Además necesitamos analizar el nivel de colaboración 
requerido. En general las aplicaciones de Groupware se puede 
dividir en tres categorías o niveles de colaboración: 
herramientas de comunicación-colaboración, herramientas de 
comunicación electrónica y herramientas de gestión 
colaborativas:  

a) Las herramientas de comunicación-colaboración envían 
los mensajes, archivos, datos, o los documentos entre los 
usuarios y por lo tanto facilitan compartir la información. Los 
ejemplos incluyen: correo electrónico, envío por fax, correo 
de voz o publicar en un servidor Web.   

b) Las herramientas de la comunicación electrónica o de 
conferencia también facilitan compartir la información, pero 
de una manera interactiva y sincronizada. Los ejemplos son: 
comunicación de los datos basadas en el uso de pizarras 
(whiteboard) en las que cada usuario pueda modificar, 
comunicación de la voz dado que los teléfonos permiten que 
los usuarios actúen conjuntamente, compartir grabaciones de 
vídeo y audio, foros, salas de charla (chats) para facilitar y 

manejar mensajes de texto en tiempo real o que soportan 
sistemas de videoconferencia. 

c) Las herramientas de gestión de colaboración facilitan y 
manejan actividades del grupo. Los ejemplos incluyen: los 
calendarios electrónicos para  programar los acontecimientos 
y automáticamente notifique y recuerde a los miembros del 
grupo, los sistemas de gestión de proyectos (horario,  pautas, y 
los pasos en el desarrollo del proyecto), sistemas del workflow 
(gestión de colaboración de tareas y de documentos dentro de 
un proceso), los sistemas de gestión del conocimiento que 
recoja, organice, maneje, y las varias formas que componen la 
información, los sistemas del extranet (que recoja, organice, 
maneje y comparta la información asociada a la entrega de un 
proyecto) o la gestión de eventos de modo que aumente las 
relaciones del grupo. 

En nuestro caso, el objetivo a alcanzar es una meta personal 
por cada uno de los participantes pero su logro está 
fuertemente ligado a un trabajo de grupo, debiendo 
proporcionar el entorno un soporte adecuado a los tres niveles 
anteriores.  

Un  requisito adicional es encontrar un framework de 
diseño de código libre y gratuito.  

A.  Soluciones basadas en código libre  

Se han buscado soluciones de código libre que den soporte 
a aplicaciones cooperativas basadas en Web que se puedan 
aplicar a la terapia en red para la deshabituación tabáquica. 
Para la realización del presente trabajo se han consultado 
varias fuentes: Wikipedia  [9] donde se recogen aplicaciones 
de código abierto de tipo Groupware, Collaborative Media, 
Project Collaboration y Wiki collaborative software; 
OpensourceCMS [10], este portal Web se centra en recoger 
diferentes aplicaciones desarrolladas sobre HiperText 
Preprocesor (PHP) y MySql. Estas aplicaciones aparecen 
agrupadas por las categorías: portales, blogs, e-comercio, 
groupware, foros y e-Learning; Grantbow [11], esta lista se 
centra en proyectos de código abierto y a actividad de 
colaboración; Lucane Groupware [12], resumen de las 
características de varios proyectos OpenSource  relacionados 
con groupware. 

Existen múltiples alternativas a la hora de elegir la 
plataforma de trabajo e implementación. La primera decisión 
que debemos tomar es decidir sobre qué tecnología basar la 
solución: soluciones propietarias, soluciones específicas, o 
basadas en plataformas abiertas. 

Una primera alternativa para la elección de la plataforma 
sobre la que desarrollar el proyecto pasa por analizar los 
proyectos desarrollados sobre PHP cuya caracteriza principal 
es la de tener un corto periodo de aprendizaje. De todos los 
sistemas analizados destacamos los siguientes, tanto por sus 
características de facilidad de instalación y configuración 
como por ser de los proyectos que más actividad tienen en la 
actualidad: PhpProjekt [13] es una aplicación modular para la 
coordinación de actividades en grupo así como la de 
documentación vía Web; Phpgroupware [14] es un entorno 
groupware multiusuario destacando como uno de los más 
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sólidos, con opciones para asignación de tareas, calendario, 
mensajería interna, intercambio de archivos y documentación 
entre muchas otras aplicaciones; Drupal [15] este sistema es 
una plataforma completa para administrar contenidos más que 
una plataforma de trabajo colaborativo. 

Existen otras soluciones desarrolladas bajo Java o ASP. 
Estas soluciones dan mejores prestaciones aunque requieren 
de una mayor curva de aprendizaje, como son Lucane 
groupware, Openjgroup [16], Ivata [17] o Hipergate [18]. 
Finalmente nos hemos decididos por utilizar el entorno 
suministrado por Liferay [19] tanto por su mejor 
aproximación a nuestras necesidades como por la existencia 
de bastante documentación técnica que nos permite desarrollar 
nuevos componentes para cumplir al completo nuestras 
especificaciones funcionales. 

B.  Solución adoptada  

Entre las diferentes tecnologías utilizadas por Liferay, 
destacamos la creación del portal en base a la composición de 
diferentes módulos según las especificaciones Java 
Specification Report (JSR) 168, o sea, mediante la definición 
de portlets [20] que unido a Struts [21] dan soporte a una 
descomposición de la implemtanción basada la estructura 
Modelo Vista Controlador (MVC). El objetivo de nuestro 
trabajo es el de implantar AIRE en la Web y para ello hemos 
tenido que hacer tareas de modificación y ampliación de las 
aplicaciones del servidor que complementarán a Liferay. 

Aunque existen una gran variedad de portlets con la 
distribución de Liferay es necesario tanto modificar el 
comportamiento y aspecto de algunos de ellos como 
desarrollar nuevos componentes. También hay que tener en 
cuenta que los usuarios de nuestro portal no tienen 
conocimientos técnicos y que debe permitir el uso de 
dispositivos como teléfonos móviles.  

Además de Liferay (versión 4.2.1) como generador del 
portal Web es necesario completarlo con otras aplicaciones 
como son: el  servidor de correo electrónico, de todos los 
analizados se ha elegido por su facilidad y fiabilidad  el 
mercury [22] (versión 4.01a); el soporte para las charlas 
textuales (chats) tiene como servidor el wildfire [23] (versión 
3.3.1); como gestor de bases de datos MySql [24] (versión 
5.0.41) y para gestionar el servicio de vídeo streaming el 
servidor helix [25] (versión rs1101). Todas estas aplicaciones 
son de libre distribución, pues tienen la ventaja de ser 
utilizados en cualquier institución a un coste muy reducido o 
ninguno.  

En cuanto Helix como servidor de vídeo, es el mejor de los 
que se han encontrando, pues otros como el VLC tienen 
problemas con los accesos desde teléfonos móviles. Helix 
permite un acceso y descarga rápida de los videos dada la 
optimización de los codecs que se utilizan. Se ha utilizado una 
codificación mpeg4 encapsulado en formato “.rm” frente a 
otras alternativas como ShockWave Flash al no haber 
encontrado una distribución del servidor de software libre que 
funcione adecuadamente. 

IV.  DESPLIEGUE DE LA APLICACIÓN  

El sistema desarrollado necesita de tres perfiles básicos de 
usuarios: administrador, terapeuta y paciente. El administrador 
es el encargado de la configuración de la plataforma y los 
servicios del portal Liferay. El terapeuta es el encargado de 
planificar las terapias, esto incluye crearlas, editarlas y si fuera 
necesario eliminarlas,  también crea las tareas a realizar por el 
usuario en dichas terapias. El paciente  debe realizar las 
actividades que hayan sido planificadas para dicha terapia por 
el terapeuta, el sistema debe gestionar automáticamente su 
realización y los resultados de dichas actividades, para un 
posterior análisis por parte del terapeuta que solo tiene que 
visionar dichos resultados para dar su diagnóstico, Fig 1. 

System

Realiza Terapia

Terapeuta

Genera Terapia

Realiza seguimiento

Administrador

configurar sistema

Identificacion

<<include>>

<<include>>

<<include>>

Usuario

Se informa

Paciente

<<include>>

 
Fig.1. Diagrama general de la aplicación. 

 
En la Fig.2 se muestra la ventana principal del portal Web 

desarrollado. Ésta permite tanto el acceso como usuario 
registrado como para leer una presentación del método AIRE, 
así como el registro en el sistema como nuevo paciente 
resolviendo un cuestionario inicial, que permite al terapeuta 
asignar al nuevo paciente en el grupo de terapia que mejor se 
adapte a su perfil psicológico o nivel de adicción. 

 

De todos los módulos existentes en la distribución de 
Liferay hemos utilizado tal cual, o sea sin necesidad de 
modificaciones significativas los siguientes: administración, 
foro, blog, chat y biblioteca de documentos. Los módulos 
duplicador de agenda, envío de vídeos, documentos, gestor de 
usuarios, acciones pendientes, actualiza y cuestionario, son 
bloques que hemos creado; y por último tenemos los bloques 
agenda, correo, artículos y comunidades  que ha sido 
necesario modificados en profundidad para adaptarlos a las 
necesidades de la deshabituación tabáquica mediante AIRE.  
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Fig.2. Pantalla de acceso a la aplicación. 

 
A continuación se define brevemente la función de cada 

uno de ellos:  
a) El bloque agenda es el encargado de crear las tareas que 

un paciente debe realizar en cada una de las fechas indicadas,  
b) el de correo envía menajes de correo electrónico única y 

exclusivamente entre los usuarios registrados en el portal,  
c) el de artículos es el encargado de mostrar a los pacientes 

los artículos que tienen pendientes de su lectura,  
d) el duplicador de agenda es el encargado de duplicar la 

agenda de tareas de un grupo de terapia a otro,  
e) el de envío de vídeos es el encargado permitir a los 

terapeutas el subir los vídeos al servidor para que luego 
puedan ser visionados dentro del portal por los pacientes,  

f) el de administración se encarga de la administración del 
portal liferay,  

g) el de documentos gestiona la descarga de archivos del 
servidor liferay, 

h) el de vídeo hace que los usuarios puedan visionar los 
vídeos almacenados en el portal mediante el servicio de vídeo 
bajo demanda habilitado a tal efecto, 

i) el de foro, blog y chat realiza las funciones típicas 
asociadas a estos elementos, 

j) el gestor de usuarios se encarga de gestionar la ubicación 
de los usuarios en las diferentes comunidades o grupos de 
terapias,  

k) el de acciones pendientes muestra las tareas pendientes a 
realizar por cada paciente,  

l) el de comunidades gestiona las comunidades que hay 
dentro del portal, entendiendo por comunidad un grupo de 
terapia,  

m) el de actualización es el encargado de actualizar el 
servidor de correo pues es necesario actualizar los usuarios de 
correo en base a los nuevos pacientes aceptados para cada una 
de las terapias,  

n) el de cuestionario es el encargado de mostrar los 
diferentes cuestionarios utilizados para una terapia. 

A.  La agenda 

Es el módulo principal dentro de la definición de terapias y 

sobre el que gira toda la aplicación es el modulo de agenda. 
Una agenda refleja todas las tareas que deben realizar los 
pacientes asociadas a un modelo o esquema de terapia 
particular. Para un grupo de terapia específico se importa una 
agenda en particular de todas las definidas en el sistema. 
Liferay tiene un modulo de agenda pero no se adapta a las 
cualidades necesarias. Éste define una relación de tipos de 
eventos que debemos eliminar y poner en su lugar nuestros 
eventos asociados a la realización de la terapia como son: la 
de realizar aportaciones a foro, publicación de los logros 
personales en su blog, intercambiar opiniones a través de 
correo electrónico, participar en conversaciones con otros 
usuarios conectados, visualización de vídeos, realización de 
cuestionarios, lectura de artículo y descarga de 
documentación. Asimismo puede condicionarse la realización 
de una actividad a la realización de otras actividades previas. 

Cada tipo de evento o actividad programada en la agenda 
tiene su propia ventana de configuración, pues sus 
características difieren unas de otras. Por tanto, es necesario 
ampliar el modelo, la vista y el controlador asociado a la 
agenda. 

Además y con la finalidad de ayudar a los pacientes en el 
seguimiento de las actividades programadas para su terapia, 
cada unos de los módulos, o portlets, asociados a la 
realización de dichas actividades se ponen en funcionamiento  
automáticamente y muestran un mensaje de aviso cuando 
exista programada alguna tarea que les afecte directamente. 
Dichas actividades solo pueden realizarse en el modo y orden 
especificado en la planificación de la terapia. Los eventos 
programados en la agenda pueden ser genéricos a un grupo de 
terapia o añadidos a éstos con el fin de personalizar la terapia 
a pacientes específicos.   

En la Fig. 3 se muestra la pantalla principal del terapeuta 
desde la que puede programar los eventos dentro de la agenda 
y restos de actividades asociadas a la administración de las 
diferentes agendas existentes en el portal.  

 

 
Fig. 3. Pantalla principal de administración  

 
 En la Fig. 4 se muestra la vista de lo que podría ser una 
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pantalla principal del paciente. En ella aparece como elemento 
fundamental su agenda particular y una lista con los avisos de 
todas las tareas que aún tiene pendiente según su grupo de 
terapia. Para realizar cada una de las actividades debe 
seleccionarla de la barra de menú. 

 

 
Fig. 4. Pantalla principal del paciente. 

 

B.  Servicio de  vídeo bajo demanda 

Uno de los puntos fuertes de este entorno frente a los ya 
comentados en la introducción es la gestión de contenido 
multimedia mediante servidores de vídeo bajo demanda. En 
nuestro caso hemos utilizado Helix como servidor de 
streaming y creado dos portlets para su integración en el 
portal. El primero de ellos es el encargado de gestionar la 
subida de los archivos de vídeo al servidor y colocarlos en el 
directorio apropiado para su uso en las diferentes terapias que 
requieran de su visionado y el segundo se encarga de su 
visualización en coordinación con la planificación establecida 
en la agenda. En el caso de tengamos programada la 
visualización de un vídeo pulsaríamos sobre el aviso del 
evento y se abriría una pantalla como la mostrada en la Fig.5, 
en ella tendríamos configurado los parámetros necesarios para 
visualizar únicamente el vídeo que teníamos programado. 

 

 
Fig. 5. Pantalla de visualización de vídeos. 

 

C.  Los cuestionarios 

Para el terapeuta poder comprobar la evolución de los 
pacientes y comprobar la efectividad del método AIRE utiliza 
como herramienta los cuestionarios. Estos cuestionarios lo 
forman un conjunto de preguntas establecidas a priori y que 
forman parte de todos los programas de terapias de 
deshabituación tabáquica, permitiendo comprobar la 
efectividad de diferentes métodos o estrategias. Estos 
cuestionarios se diferencian de los existentes en Liferay en 
que no se trata de realizar una pregunta y mantener una 
estadística global de los usuarios del portal. Un paciente debe 
contestar un mismo cuestionario en diferentes etapas a lo largo 
de toda la terapia. El terapeuta debe analizar tanto las 
respuestas en un día determinado como la evolución de las 
respuestas a los largo del tiempo siendo su principal sistema 
de seguimiento, en la Fig. 6 se muestra un ejemplo de 
cuestionario. 

 

 
Fig.6 Pantalla de cuestionario. 

 

D.  Acceso ubicuo inalámbrico 

La aplicación ha sido desarrollada principalmente sobre 
ordenadores personales convencionales mediante conexión 
física a la red pero sin olvidar el acceso mediante teléfonos 
móviles de medianas prestaciones. Como hemos indicado, de 
todos los evaluados nos centramos en el Nokia, modelo N95, 
que utiliza una tarjeta de red WiFi versión b, pues es un 
modelo que dispone del cliente web comentado en el apartado 
de introducción, soportando entre otros la ejecución correcta 
del javascript incrustado en las páginas web por el servidor, 
así como soportar una mayor variedad de clientes de vídeo 
bajo demanda. 

Como ejemplo de uso de este tipo de dispositivos 
presentamos una secuencia normal de interacción usando la 
conexión WiFi del N95, donde se han combinado diferentes 
porcentajes de reducción a modo de ejemplo pudiéndose ver 
todas a una resolución del 100% sin ningún problema, 
accediendo a un servidor instalado en 
http://guigui.teleco.ulpgc.es:24001: 
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a) En la Fig. 7 se muestra el acceso al portal Web 
(visualización a pantalla completa),  

 

 
Fig. 7. Página principal de acceso desde un teléfono móvil. 

 

b) después de la correspondiente validación del usuario, se 
nuestra la agenda personal de seguimiento de la terapia en la 
Fig.8 (se ha usado una visualización con un factor de 
reducción del 75% proporcionada por el cliente Web 
propietario del N95). 

 

 
Fig. 8. Página principal del paciente accediendo desde un teléfono móvil. 

 

c) de todas las acciones posibles se muestran dos de las 
acciones más representativas como son la realización de un 
cuestionario (Fig. 9 con un factor de visualización del 75%),  
y la visualización de un vídeo en la Fig. 10. 

V.  CONCLUSIONES 

En este trabajo hemos presentado un estudio sobre las 
características necesarias para la realización de terapias Web 
2.0 en red y cuáles de esas características permiten decidirnos 
por entornos de groupware. Dentro de los entornos de 
groupware hemos elegido Liferay como generador de portales 
que permite una implementación basada en strut-portlets.  

Dada que la distribución de Liferay no está orientada a la 
generación de portales de terapias en red ha sido necesaria la 
modificación y creación de nuevos portlets, entre ellos los 

asociados a la agenda o planificación de las actividades que 
forman las terapias. Los portlets básicos de blogs, correo, 
artículos, etc. han sido modificados para permitir su uso según 
la planificación establecida en la agenda. Si bien la 
documentación sobre el desarrollo de nuevos elementos es 
abundante, en el caso de la modificación no siempre ha sido 
fácil de realizar debido a la falta de documentación interna de 
algunos portlets y la falta de respuestas a problemas técnicos 
puntuales en los foros de discusión. Un problema añadido es 
que una vez estaba controlada una versión de Liferay, en la 
siguiente versión cambiaba la implantación de algunos de 
estos portlets y se debía empezar de nuevo.  Además se han 
desarrollado los módulos necesarios para soportar, desde 
Liferay, vídeo bajo demanda, tanto a nivel de servidor como 
su visualización a través de un módulo específico. 

 

 
Fig.9. Página de cuestionario accediendo desde el teléfono móvil. 

 

 
Fig. 10. Página de visualización de vídeos desde un teléfono móvil 

 

Como aportación principal en este trabajo tenemos tanto el 
desarrollo de las terapias Web 2.0 en red como el desarrollo 
de portales mediante entornos ampliamente utilizados en 
ordenadores tradicionales que pueden ser fácilmente 
exportados para su utilización con clientes específicos como 
lo son teléfonos móviles, incluidos los servicios emergentes de 

358 VII Jornadas de Ingeniería Telemática. JITEL 2008



 

vídeos bajo demanda. El acceso ubicuo inalámbrico a 
servicios de vídeo bajo demanda y el resto de servicios 
proporcionados por la plataforma ha demostrado tener un 
grado de usabilidad elevado, fácil manejo e intuitivo y 
eficiente, proporcionando el acceso a un elevado número de 
accesos simultáneos en tiempo real. El retardo de acceso 
inalámbrico y la cadencia de recepción del vídeo son 
aceptables en la red inalámbrica que se ha usado. En versiones 
posteriores de este trabajo se mostrarán gráficas de 
rendimiento cualitativo y cuantitativo sobre estos aspectos 
determinados.  

El ancho de banda requerido por la aplicación es muy bajo 
y las primeras pruebas realizadas con tecnología WIFI no 
impone ningún tipo de problema en el acceso a las páginas 
Web, incluida la visualización del video. Sin embargo, una 
línea interesante es la de evaluar exactamente el rendimiento 
de la aplicación  usando la tecnología acceso WIFI y UMTS 
(HSDPA).  

En cuanto a los terminales de teléfonos móviles hemos 
utilizados el N95 de Nokia, que si bien podría estar catalogado 
inicialmente como no accesible al público en general la 
vorágine del mercado hace que sea un terminal con una gran 
aceptación y demanda, a la vez que la competencia oferta 
nuevos equipos con prestaciones similares. 

La validación del sistema desarrollado, que debería incluir 
datos como el número de personas que abandonan la terapia 
comparativamente con el tradicional AIRE,  no está disponible 
aun porque los profesionales de la psicología están pendientes 
de llevar a cabo esta validación de manera coherente. 

Otra posible línea de trabajo futura de este trabajo consiste 
en estudiar la posibilidad de adaptar este entorno a otro tipo de 
aplicaciones de la psicología clínica. En este caso hemos 
analizado el tabaquismo pero cada terapia clínica asistencial 
tiene sus propios métodos que deben ser validados con cautela 
por los expertos en psicología.   
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Abstract—In this paper we present our contributions related
with service discovery protocols in multi-hop ad hoc networks.
The main objectives of our work are: first, to analyse how the
service discovery protocols designed for one-hop ad hoc networks
work in MANETs with multicast support, and secondly, provide
and evaluate efficient alternatives for service discovery in this
kind of networks without the need of multicast support. We
present the LL-PDP (Link-Local Pervasive Discovery Protocol)
and evaluate its performance through analysis and simulations.

I. INTRODUCCIÓN

La mayorı́a de los protocolos de descubrimiento de servicios
propuestos para redes ad hoc, y en concreto los definidos en
el IETF, se han diseñado para redes de un solo salto. En
principio su extensión a redes de múltiples saltos (MANETs)
es posible si el protocolo de encaminamiento subyacente
soporta difusión. El soporte de difusión, tanto broadcast como
multicast, dadas las caracterı́sticas de movilidad de estas redes,
suele ser muy costoso en cuanto al número de mensajes y por
lo tanto, en cuanto a consumo de baterı́as.

En este artı́culo presentamos nuestras contribuciones rela-
cionadas con el descubrimiento de servicios en redes ad hoc
de múltiples saltos. Los objetivos principales de este trabajo
han sido (i) analizar el funcionamiento de los protocolos
de descubrimiento diseñados para redes de un solo salto en
MANETs con soporte de difusión, y (ii) proporcionar y evaluar
alternativas eficientes para el descubrimiento de servicios en
estas redes sin necesidad del soporte de difusión subyacente.

La estructura de este artı́culo es la siguiente, en primer
lugar, sección II, realizamos un estudio previo del soporte
de red preciso en MANETs para realizar descubrimiento de
servicios y algunas de las soluciones de descubrimiento para
estas redes. En la sección III vemos los incovenientes de
integrar descubrimiento y encaminamiento. En la sección IV
describimos una alternativa para realizar descubrimiento en
MANETs sin necesidad de un soporte de difusión a nivel de
red, denominada Link-local PDP (LL-PDP). A continuación,
sección V resumimos los principales resultados obtenidos del
estudio de prestaciones. Finalizamos, sección VI, con las
conclusiones del trabajo realizado y algunas de las lı́neas de
trabajo futuro.

II. ESTADO DE LA CUESTIÓN

A. Soporte de red para descubrimiento de servicios en
MANETs

Los protocolos de descubrimiento de servicios para fun-
cionar en una MANET necesitan cierto soporte del nivel de
red. En primer lugar, el soporte de encaminamiento unicast es
fundamental, ya que es necesario de forma indirecta para que
el cliente que descubre un servicio pueda acceder a él si éste no
se encuentra en su rango de cobertura, es decir, a un solo salto.
Por otra parte, la mayorı́a de las soluciones propuestas a nivel
de aplicación para redes de un solo salto pueden funcionar en
una MANET si existe soporte de difusión, multicast o broad-
cast, ya que todas ellas se basan en mecanismos distribuidos,
tipo push, pull o mezcla de ambos [1], por lo que es necesario
enviar ciertos mensajes del protocolo a todos los nodos de la
red.

1) Encaminamiento unicast: Los diferentes protocolos de
encaminamiento unicast propuestos se han clasificado de dife-
rentes formas atendiendo a diferentes caracterı́sticas [2], la más
aceptada es la que los agrupa según cómo actualizan la infor-
mación de encaminamiento. Ası́ se establecen tres categorı́as:
los reactivos o bajo demanda, que intentan minimizar el ancho
de banda descubriendo la ruta hacia un destino sólo en el caso
en que sea necesario enviar un paquete; los proactivos, que
son aquellos que mantienen una ruta hacia todos los nodos,
aunque en ese momento no se utilice; y los hı́bridos, que
combinan las caracterı́sticas de los dos anteriores.

Dentro del grupo MANET del IETF se ha decidido es-
tandarizar sólo dos tipos de protocolos: los reactivos, de-
nominados dentro del grupo como Reactive MANET Proto-
col (RMP) y los proactivos, denominados Proactive MANET
Protocol (PMP). Hasta ahora las propuestas que han pasado
a RFC son Dynamic Source Routing Protocol (DSR) [3] Ad
hoc On-Demand Distance Vector (AODV) [4] como protocolo
RMP, y Optimized Link State Routing Protocol (OLSR) [5]
y Topology Dissemination Based on Reverse-Path Forwarding
(TBRPF) [6] como protocolos PMP. En la actualidad, se
sigue trabajando en nuevas versiones de estas propuestas, ası́
se está definiendo la versión 2 de OLSR [7] y el protocolo
Dynamic MANET On-demand (DYMO) Routing [8], que es
una evolución de AODV.
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2) Encaminamiento broadcast y multicast: Respecto a los
mecanismos de multicast en MANETs, recientemente han
comenzado a tener un gran interés para la comunidad inves-
tigadora, debido al creciente uso de aplicaciones peer-to-peer
en estas redes y por lo tanto, a la necesidad de ofrecer servi-
cios que soporten comunicaciones de grupos. Los protocolos
multicast que se han definido hasta la actualidad se pueden
clasificar en dos grandes grupos, igual que en redes fijas, [9]:
basados en árbol en los que se construye un árbol sobre el
que se reenvı́a el tráfico multicast; y los basados en malla que
construyen un malla para reenviar el tráfico multicast y de esta
forma obtener una mayor robustez y fiabilidad en la entrega,
dada la redundancia inherente introducida por las mallas.

Aunque algunos de estos protocolos de multicast han sido
propuestos dentro del grupo MANET del IETF, ninguno
de ellos ha pasado del estado de draft. En la actualidad,
la única propuesta activa dentro del grupo relacionada con
multicast es la denominada Simplified Multicast Forwarding
for MANET (SMF) [10]. SMF propone varios mecanismos
de reeenvı́o. El proceso de reenvı́o básico propuesto es el
denominado Classical Flooding (CF), es decir, el de inun-
dación. También se contempla la posibilidad de utilizar otros
algoritmos más eficientes basados en selección de relays, como
S-MPR Source-based Multipoint Relay, que es el utilizado en
el plano de control del protocolo de encaminamiento unicast
OLSR; E-CDS Essential Connecting Dominating Set [11] y
MPR-CDS Multipoint Relay Connected Dominating Set [12].

B. Protocolos de descubrimiento de servicios en MANETs
El descubrimiento de servicios en MANETs ha tenido un

gran desarrollo en los últimos años, se han realizado varias
propuestas que se pueden englobar en dos grupos, por una
parte (i) las que realizan descubrimiento a nivel de aplicación
y basan su funcionamiento en el soporte de difusión a nivel
de red y por otra parte (ii) las que integran descubrimiento de
servicios y encaminamiento.

1) Descubrimiento a nivel de aplicación: El algoritmo
DEAPspace [13] propone una solución push en la que los
dispositivos mantienen una lista de servicios conocidos, lo
que llama su “vista del mundo”, que difunde periódicamente
a sus vecinos. La evaluación de prestaciones realizada sobre
DEAPspace demuestra que el ancho de banda que consume es
similar al modo push, y por tanto depende de la frecuencia de
anuncios. Sin embargo, el tiempo consumido para descubrir
los servicios disponibles es menor ya que la información que
se propaga en cada anuncio es mayor.

Bonjour [14] permite el descubrimiento automático de or-
denadores, dispositivos y servicios en redes IP. Este des-
cubrimiento está basado en DNS. Para poder funcionar en
redes sin infraestructura, Bonjour define un DNS distribuido
denominado Multicast DNS (draft de IETF), [15], que se
comporta como un pull pero con respuestas multicast. Hay
otra propuesta similar de DNS distribuido, LLMNR, [16] que
se ha desarrollado dentro del grupo DNSEXT del IETF.

Konark [17] es un middleware diseñado para descubrir
y proporcionar servicios en redes ad hoc multisalto. Con

respecto al descubrimiento, Konark soporta tanto el modo push
como el pull, los servidores pueden anunciar servicios y los
clientes pedirlos. Konark ha definido recientemente un nuevo
mecanismo de descubrimiento denominado Konark Service
Gossip Protocol, [18] basado en una ronda de intercambio
de mensajes.

PDP [1], [19] es un protocolo de descubrimiento de ser-
vicios propuesto por nosotros. PDP es un protocolo dis-
tribuido que mezcla las caracterı́sticas de los modos pull y
push. Los dispositivos mantienen una caché de los servi-
cios anunciados previamente por otros. Cuando un cliente
quiere descubrir un servicio envı́a por difusión un mensaje
PDP_Service_Request incluyendo los servicios que tiene
en su caché. Los dispositivos que conocen servicios del tipo
solicitado y que no están incluidos en el mensaje, contestan
difundiendo un PDP_Service_Reply tras un cierto tiempo
aleatorio generado de forma inversamente proporcional al
tamaño de su caché y a lo fijo que permanece el dispositivo.
Si cuando llega el momento de contestar, otros dispositivos
han contestado antes incluyendo toda la información de la
que se dispone, se aborta la respuesta. Todos los dispositivos
aprenden de los servicios incluidos en los mensajes de petición
y respuesta, almacenándolos en su caché.

En PDP existen dos tipos de peticiones, la denominada 1/n
en la que se descubren todos los servidores que existen en
la red de un determinado tipo, y la denominada 1/1 en la
que se descubre uno de los servidores que ofrecen el servicio.
Se define también el mensaje PDP_Service_Deregister
que permite a los servidores anunciar a los otros dispositivos
que van a dejar de estar disponibles en la red.

2) Integración de descubrimiento y encaminamiento: La in-
tegración de descubrimiento y encaminamiento para MANETs
ha sido una lı́nea bastante activa en los últimos años, la idea
de integrar estos dos mecanismos se basa en que a la vez
que se establecen rutas entre los nodos de la red, se puede
también intercambiar información sobre los servicios que se
ofrecen en ella. Si además esta información se incluye en los
propios mensajes del protocolo de encaminamiento, se puede
reducir el coste en cuanto a número de mensajes que supone
el descubrimiento.

Las propuestas en esta lı́nea se pueden clasificar del mismo
modo que los protocolos de encaminamiento, aquellas que
siguen el modelo proactivo y aquellas que siguen el modelo
reactivo.

a) Descubrimiento basado en encaminamiento proac-
tivo: En los protocolos de encaminamiento proactivos, to-
dos los nodos mantienen información de rutas hacia todos
los demás nodos de la red, dicha información además se
mantiene actualizada y consistente a pesar de los cambios
que se producen en la MANET, gracias a la propagación
periódica de mensajes por toda la red. La manera más lógica
de realizar descubrimiento integrado en este tipo de protocolos
es incluyendo anuncios de servicios en los mensajes periódicos
que se emplean para actualizar la información de rutas [20].
De esta forma se consigue un funcionamiento tipo push, ya
que cada cierto tiempo los servidores envı́an anuncios de los
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servicios que ofrecen, y los demás nodos de la red, almacenan
localmente esta información para utilizarla cuando necesiten
descubrir un servicio, de manera equivalente a cuando nece-
sitan descubrir una ruta.

En esta lı́nea, han aparecido algunas propuestas que integran
descubrimiento con el protocolo proactivo OLSR, en concreto
[21], [22].

b) Descubrimiento basado en encaminamiento reactivo:
La integración de descubrimiento con protocolos reactivos
fue propuesta por primera vez en [20], en su trabajo definen
una serie de extensiones que se pueden aplicar a cualquier
protocolo de encaminamiento reactivo, como son AODV o
DSR. Su idea es añadir extensiones a los mensajes de petición
de rutas (Route Request (RREQ)) y respuestas (Route Reply
(RREP)), que se convierten en Service Route Request (SREQ)
y en Service Route Reply (SREP) para poder realizar el
descubrimiento y el encaminamiento simultáneamente, además
en las tablas de rutas también se introduce información sobre
los servicios que ofrecen los nodos, es decir, es como si la
caché de descubrimiento se integrase en la tabla de rutas.

Las extensiones propuestas en [20] se han particularizado
para diversos protocolos de encaminamiento reactivos, por
ejemplo, AODV-SD [23], la propuesta de [24] para DSR o
la propuesta de [25] que incluye versiones tanto para AODV
como DSR.

III. INCONVENIENTES DE INTEGRAR DESCUBRIMIENTO Y
ENCAMINAMIENTO

El soporte de difusión en una MANET, que precisan todos
los protocolos de descubrimiento de servicios de nivel de
aplicación para funcionar en ellas, suele ser muy costoso en
cuanto a número de mensajes, lo que implica también un
gran consumo energético. Se han realizado varios estudios en
los últimos años sobre el elevado coste de soportar multicast
en redes MANET, estudios recientes [26] demuestran que la
creación de árboles o mallas para alcanzar a los nodos de
un grupo multicast en MANETs son muy costosos dada la
dinamicidad de los nodos que las forman, por lo que cuando
los nodos son muy móviles o cuando la mayorı́a de ellos
forman parte de un mismo grupo multicast, la inundación
básica se convierte en una solución más eficiente.

Integrar descubrimiento con encaminamiento tiene ciertas
ventajas pero también presenta inconvenientes:

Primero, no existe un estándar de encaminamiento en
MANET por lo que serı́a necesario definir una solución
de descubrimiento para cada protocolo de encaminamiento,
soluciones que en principio no son compatibles entre sı́.

Segundo, integrar descubrimiento con protocolos de enca-
minamiento proactivos presenta el inconveniente de que si un
nodo llega nuevo a la red y permanece poco en ella, puede
tener una tasa de descubrimiento reducida, que dependerá
directamente de la frecuencia de anuncios de rutas. De hecho
la mayorı́a de las propuestas que integran descubrimiento
en protocolos proactivos como OLSR, incluyen además la
posibilidad de que los nodos puedan preguntar proactivamente,
como un modo pull, cuando se unen a la red y de esa forma

aumentar su tasa de descubrimiento. Esta alternativa, si bien
funciona adecuadamente, ya pierde la ventaja inicial de sólo
difundir la información de descubrimiento a la vez que la de
rutas y ası́ se sobrecarga más la red.

Tercero, integrar descubrimiento con protocolos de enca-
minamiento reactivo presenta varios inconvenientes. (i) No se
descubren todos los servidores que ofrecen un servicio, ya
que se diseñan de tal forma que en cuanto un nodo tiene
información sobre otro nodo que ofrece un servicio ya se
finaliza la búsqueda, con lo que la tasa de descubrimiento
es muy baja. Esta aproximación sólo serı́a válida si las
aplicaciones sólo realizan búsquedas del tipo 1/1. (ii) Este
tipo de funcionamiento además prima que se descubran los
servidores más cercanos, por lo que los resultados van a ser
muy dependientes de la situación de los servidores y de la
densidad en torno a ellos de los otros nodos. (iii) Siempre
que se descubre un servicio se descubre la ruta al servidor
descubierto, aunque no siempre es cierto que inmediatamente
después de un descubrimiento se vaya a realizar un acceso,
por lo que en algunas ocasiones se tendrá que repetir el
descubrimiento de ruta, ya que la anterior ya no es válida
si la red es muy dinámica. Por lo tanto, se consumen recursos
de forma innecesaria, perdiéndose la ventaja de los protocolos
reactivos. (iv) La información de los servicios que ofrecen los
nodos tarda mucho en actualizarse, ya que sólo se produce si
el nodo está involucrado en un proceso de búsqueda, por lo
que la tasa de errores va a depender mucho de la densidad de
la red y de la situación de los servidores en ella, etc.

Finalmente, no parece adecuado para aplicaciones que
necesitan autenticación o son muy exigentes en aspectos de
seguridad.

Este análisis nos ha llevado a proponer y evaluar otras
posibles alternativas a estas dos que se han desarrollado en
los últimos años, la idea es explotar el uso de cachés y la
difusión local, es decir, sólo a los nodos que se encuentran a
un solo salto. Esta propuesta, ası́ como estudio de prestaciones
se exponen en las siguientes secciones.

IV. LINK-LOCAL PDP

En una MANET en la que no existe soporte de difusión
multi-salto en la red subyacente, los nodos pueden difundir
sus peticiones o anuncios de servicios a los demás nodos que
se encuentran a un solo salto. En este caso se podrı́a pensar que
los diferentes protocolos de nivel de aplicación funcionarı́an
igual que en una red de un solo salto y por lo tanto, sólo
se descubrirı́an los servicios ofrecidos por los nodos más
cercanos. Si pensamos por ejemplo, en protocolos como PDP
que utilizan cachés y que además incluyen esta información
tanto en las peticiones como en las respuestas, el resultado
ya no es el mismo, porque pasado un cierto tiempo en el
que distintos nodos a lo largo de la MANET hayan realizado
consultas y respondido a ellas, la información de las cachés
se propagarı́a por toda la MANET, de tal forma, que aunque
te conteste un nodo que está a un solo salto, la información
que está en su caché contiene la mayorı́a de servicios que se
ofrecen en toda la red.
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Basándonos en esta idea, proponemos un mecanismo de
descubrimiento basado en broadcast locales, que reutiliza el
funcionamiento de PDP pero en el que los nodos van a utilizar
direcciones de multicast de tipo link-local [27], lo que en una
MANET implica que estos mensajes sólo van a llegar a nodos
que están a un solo salto de la fuente.

Además para que LL-PDP se adapte mejor a las carac-
terı́sticas de estas redes, realizamos dos cambios respecto al
funcionamiento del protocolo PDP original:

1) Modificación de PDP_Service_Reply: En las peti-
ciones del tipo 1/n si un nodo tiene que enviar un
mensaje PDP_Service_Reply a la red, incluye todos
los servicios conocidos del tipo solicitado, independien-
temente de que ya se hayan anunciado previamente.
El motivo de este cambio es que su respuesta puede
alcanzar a nuevos nodos.
En las peticiones del tipo 1/1 pueden responder también
los nodos que tienen almacenado un servicio del tipo
solicitado en la caché, no sólo el que lo ofrece. El
motivo de este cambio, es que de la otra forma nunca
se descubrirı́an servidores a más de un salto.

2) Modificación de PDP_Service_Deregister:
Cuando se recibe un mensaje de este tipo, no se borra
la entrada en la caché, sino que se pone su tiempo
de expiración igual a cero. Estas entradas tienen un
tratamiento especial, ya que siempre que un dispositivo
envı́e un mensaje PDP, de cualquier tipo, debe incluir
las entradas que tenga en su caché con tiempo de
expiración nulo y después borrarlas. El motivo de este
cambio es garantizar que se propague esta información
por toda la MANET.

Veamos en un ejemplo cómo funcionarı́a esta propuesta. En
la figura 1 suponemos que los nodos F y G son servidores
que ofrecen el mismo servicio y que A quiere descubrirlo
utilizando el mecanismos propuesto, A enviarı́a una petición
de servicio y sólo la recibirı́an los nodos B y C que están a un
solo salto, por lo tanto, A sólo puede descubrir a los nodos F
y G, si B o C conocen antes a esos nodos. ¿Cuántas peticiones
se tendrı́an que producir en la red para que con el mecanismo
propuesto A descubriera estos servicios? En el caso mejor con
dos peticiones serı́a suficiente: E realizarı́a una petición de
servicio a la cual responderı́a en primer lugar G y luego F. Con
las modificaciones realizadas, F responderı́a anunciando su
servicio y el de G que ha escuchado antes, de esta forma D ya
conocerı́a ambos servidores. Si B o C realizarán una petición
de servicio posteriormente ya conocerı́an también estos dos
servidores.

A través del ejemplo, se pueden pensar algunos de los
principales problemas que puede tener esta solución:

1) Si la red es poco densa, se tardará mucho más en en-
contrar algunos servidores y además, puede que algunos
de ellos nunca se encuentren, ya que su descubrimiento
para algunos nodos de la red depende de que un nodo
determinado realice una petición cuando se encuentre en
una determinada posición.

Fig. 1. MANET con dos servidores del mismo tipo F y G.

2) Si la red es muy dinámica, con muchos nodos entrando
y saliendo de la red, sin permanecer mucho tiempo en
ella, la tasa de descubrimiento será baja, sobre todo en
el caso de servidores que estén a un mayor número de
saltos de distancia ya que no se habrá podido difundir
la información por la red.

Por lo tanto, es necesario evaluar de forma detallada
considerando distintas densidades de redes y dinamismo de
los nodos que se encuentran en ella, las prestaciones que
ofrece esta nueva alternativa de descubrimiento en MANETs y
compararla con las otras propuestas existentes. Para redes sen-
cillas hemos realizado esta evaluación mediante análisis, para
redes más complejas lo hemos abordado mediante técnicas
de simulación. Los principales resultados de este estudio se
resumen en la siguiente sección.

V. EVALUACIÓN DE PRESTACIONES

A. Análisis
Consideramos en este caso una red de tamaño NLxNL

siendo L el rango de cobertura de tecnologı́a inalámbrica de los
nodos que la forman y N toma valores 1, 2, 3,. . . . Supongamos
que en esta red existen s servidores y n clientes, de manera
que la densidad media de clientes en la red es de d clientes
por cada LxL, por tanto, n = dN2. Se puede demostrar que
los resultados obtenidos son:

1) Modo pull sin difusión: La probabilidad de descubri-
miento para valores de N grandes es p = π

N2 . Para
N = 1 la probabilidad es próxima a 1, valiendo en el
caso peor (cuando el cliente está justo en una esquina
del área) p = π

4 = 0.78. El número de mensajes por
búsqueda es 1 + sp = 1 + s π

N2 .
2) Modo pull con difusión: La probabilidad de descubri-

miento es p = 1 y el número de mensajes por búsqueda
es 1 + α + sβ, siendo α el número medio de nodos que
retransmiten la difusión, y β el número medio de nodos
en el camino unicast entre servidor y cliente.

3) PDP con caché infinita: La probabilidad de descubri-
miento es p = 1 y el número de mensajes por búsqueda
es (α+1)(1+ 2ν

µ ), siendo ν la media de la distribución
exponencial de las peticiones que realizan los clientes y
µ la media de la distribución exponencial del tiempo de
vida de los clientes.

4) PDP con caché cero: La probabilidad de descubrimiento
es p = 1 y el número de mensajes por búsqueda es
(α + 1)(1 + s).
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B. Simulación

Las simulaciones las hemos realizado sobre el simulador
NS-2, utilizando para el soporte multicast en redes MANETs
la implementación de SMF del departamento de Networks
and Communication Systems de la Information Technology
Division (ITD) en el U.S. Naval Research Laboratory (NRL)
denominada NRL Extensions to NS2 ( http://cs.itd.nrl.navy.mil/
work/proteantools/ns2extensions.php).

El estudio de simulación se aborda con varios objetivos,
en primer lugar, obtener las prestaciones que tiene el pro-
tocolo PDP en redes ad hoc multisalto utilizando diferentes
mecanismos de difusión, en concreto con CF, NS-MPR y S-
MPR, aunque por brevedad sólo se mostrarán las de CF y
S-MPR; en segundo lugar analizar las prestaciones obtenidas
con la nueva propuesta LL-PDP y por último comparar estas
dos alternativas entre sı́ y con un modo pull como caso
teórico. Respecto a la comparación de estas propuestas con
las que integran descubrimiento en encaminamiento, el estudio
propuesto ya lo cubre parcialmente, porque (i) en un protocolo
basado en encaminamiento proactivo el número de mensajes
de descubrimiento es el mismo que los mensajes que se trans-
miten para actualizar rutas y (ii) en el caso de un protocolo
basado en encaminamiento reactivo, si forzamos a que se
descubran todos los servicios que se encuentran disponibles,
su comportamiento es equivalente a un modo pull, pero en el
que también se descubre la ruta al servidor.

En concreto, de estas últimas propuestas para el caso
proactivo seleccionamos la aproximación definida por [20]
aplicada a OLSR, que consiste en incluir información de
descubrimiento en los mensajes de difusión de rutas; para el
caso reactivo también empleamos la propuesta de [20] pero
con la modificación que garantiza que se descubran todos los
servidores que ofrecen un servicio, es decir, las peticiones se
difunden por toda la red y las respuestas se transmiten por
unicast.

El escenario de MANET que hemos utilizado para obtener
los resultados que presentamos en este artı́culo consiste en
una red en la que existen 5 servidores fijos en posiciones
aleatorias y múltiples clientes móviles, que entran en la red,
permanecen en ella un tiempo que sigue una distribución
exponencial de media 600 segundos y buscan servicios del
tipo ofrecido por los servidores siguiendo una distribución
exponencial de media 60 segundos. Todos los nodos tienen
un tamaño de caché de 5 servicios, utilizan interfaces IEEE
802.11 a 2Mbps, que emplean antenas omni-direccionales con
un modelo de propagación del tipo “two-ray ground”, para el
movimiento de los nodos se emplea el modelo “Random-way
point” con 5 m/s de velocidad máxima y con un tiempo de
pausa nulo. Este escenario es similar al que se puede observar
en la terminal de un aeropuerto en el que un gran número de
viajeros acceden a un reducido número de servicios.

El tamaño del espacio en este escenario es un cuadrado con
lados múltiplos del rango de cobertura de los nodos, por lo
tanto, siendo el alcance L = 250 m de las transmisiones, las
diferentes simulaciones se realizarán en espacios de tamaño

LxL, 2Lx2L y 3Lx3L. Los nodos se distribuirán aleatoria-
mente por este espacio y se considerarán diferentes densidades
de nodos, variando entre 2 y 14 en cada LxL de tal forma que
si la densidad es 2, en un espacio LxL el número total de
nodos será 2 y en el espacio 4Lx4L será 32.

El tiempo de finalización de la simulación es 6000 segundos
(tiempo simulado) y cada experimento se ha ejecutado 10
veces. El intervalo de confianza indicado en las gráficas se
corresponde a un nivel de confianza del 95%. Como resultado
de las simulaciones vamos a considerar el número de mensajes
total y por búsqueda, tasa de servicios descubiertos y tasa de
servicios falsos descubiertos.

Aunque aquı́ no lo comentamos por limitaciones de espacio,
los resultados de simulación han sido validados con los
resultados del análisis.

1) Resultados de simulación: A continuación se muestran
los principales resultados del estudio de simulación realizados.

a) Modo PULL en MANET sin soporte de difusión:
En una red con estas caracterı́sticas es esperable que las
prestaciones en cuanto a tasa de servicios descubiertos se
degraden, sobre todo a medida que aumenta el tamaño del
escenario, ya que los nodos se encuentran a un mayor número
de saltos y sólo se descubren los servidores que están a un
salto de distancia. En el análisis realizado anteriormente se
observa que incluso en el caso más favorable de un escenario
de tamaño LxL esta tasa de descubrimiento puede reducirse
hasta el 78%. Los resultados observados en la figura 2 prueban
que efectivamente éste es el comportamiento, en un espacio
de LxL la tasa de descubrimiento está en torno al 90% pero
al pasar a un espacio 2Lx2L baja hasta valores en torno al
50%.
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Fig. 2. Prestaciones modo pull en una MANET

b) Modo PULL en MANET con soporte de difusión:
Repetimos el experimento anterior pero utilizando el soporte
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de difusión proporcionado por SMF, con los mecanismos de
reenvı́o CF y S-MPR. Como un modo PULL necesita soporte
unicast para sus respuestas, utilizamos el soporte OLSR pro-
porcionado por el paquete de simulación NRL Extensions to
NS2. Los resultados obtenidos en este caso se muestran en la
figura 3.

Se observa que la tasa de servicios descubiertos mejora
notablemente aunque no llega al 100% debido a que los
mensajes de respuesta unicast de los servidores a veces no
llegan a los clientes, ya que con los intervalos de Hello y
TC configurados, OLSR todavı́a no ha obtenido la ruta unicast.

La mejora en la tasa de servicios descubiertos hace que el
número de mensajes que se transmiten en la red debido al
descubrimiento aumente notablemente, ya que el mecanismo
de difusión los reenvı́a para poder alcanzar a todos los nodos
de la red. En la figura 3(b) se observa este valor cuando se
utiliza CF y en la figura 3(e) cuando se emplea S-MPR, se
puede ver que la diferencia es muy notable (notar el cambio
de escala en las gráficas), en S-MPR se transmiten un menor
número de mensajes ya que sólo determinados nodos de la red
los reenvı́an, mientras que en CF todos los nodos los reenvı́an.
Por lo tanto, como era de esperar, es más eficiente el uso de
S-MPR que de CF.

El soporte de encaminamiento unicast y de difusión basado
en MPR además tiene un coste adicional de mensajes que
son los del propio protocolo de encaminamiento, en este caso
OLSR, y que se muestran en las figuras 3(c) y 3(f), se observa
que en ambos casos es el mismo, esto es debido a que el
mecanismo de difusión basado en S-MPR emplea los mismos
MPR que el protocolo OLSR.

c) PDP en MANET con soporte de difusión: El siguiente
experimento que hemos realizado consiste en repetir las sim-
ulaciones anteriores para PDP. Los resultados se muestran en
la figura 4. Aunque no ponemos las gráficas por brevedad, los
resultados de la tasa de servicios descubiertos, tanto con CF
como con S-MPR se obtienen unos resultados muy próximos
al 100%, como en redes de un solo salto, y además se mejora
notablemente el resultado con respecto a lo observado para el
modo PULL, dado que las respuestas en PDP son también por
difusión y no se ven afectadas por el problema de las rutas
unicast.

En cuanto al número de mensajes transmitidos por el
protocolo, en el caso de utilizar CF los resultados son muy
similares a los obtenidos en el modo pull, a pesar de que las
respuestas sean también por difusión. Esto es debido a que
el uso de cachés provoca que muchos mensajes no produzcan
ninguna respuesta, ya que el dispositivo ya conoce todos los
servidores disponibles en la red, por lo que se compensa el
esperado aumento en número de mensajes. En el caso de
utilizar S-MPR, este uso de cachés provoca una reducción
importante del número de mensajes de casi el 50%.

Por último, en el caso de utilizar difusión basada en S-
MPR, es necesario considerar también el número de mensajes
que se producen debido a los mensajes de control de este
mecanismo y que se observan en la figura 4(c). Este número
de mensajes es similar en orden de magnitud a los propios

mensajes de PDP utilizando CF. Se podrı́a pensar que, a
priori, es mejor la solución basada en CF que en S-MPR,
pero es necesario recordar que en el caso de CF se necesitarı́a
para el acceso a servicios un protocolo de encaminamiento
unicast, si fuese OLSR tendrı́amos una sobrecarga equivalente
a la de la figura 4(c), aunque si se utilizase un protocolo de
encaminamiento reactivo, la sobrecarga serı́a mucho menor al
crearse rutas bajo demanda. En el caso de utilizar S-MPR,
el soporte unicast más adecuado serı́a el de OLSR ya que
no supondrı́a un coste adicional en número de mensajes al
observado en la figura 4(c).

d) Propuestas de descubrimiento con encaminamiento:
Las prestaciones de las propuestas de descubrimiento con en-
caminamiento, podemos deducirlas de los resultados obtenidos
en experimentos anteriores:

1) Un descubrimiento basado en encaminamiento proac-
tivo, por ejemplo, OLSR, tiene una tasa de servicios
descubiertos próxima al 100% ya que se comporta como
un modo push y la frecuencia de anuncios es la misma
que la de rutas y por lo tanto, elevada respecto a tiempo
entre peticiones.
En cuanto a número de mensajes se obtiene un resultado
similar a los obtenidos en las figuras 4(c), ya que el
descubrimiento no añade un coste en cuanto a número de
mensajes mayor, ya que se utilizan los propios mensajes
de rutas.

2) Un descubrimiento basado en encaminamiento reactivo
en el que se quisiera obtener todos los servidores que
ofrecen un mismo tipo de servicio, es equivalente a un
modo pull sobre un mecanismo de difusión tipo CF,
cuyos resultados hemos visto en la figura 3, pero con
tasas de descubrimiento próximas al 100% ya que los
mensajes de respuesta se envı́an por unicast utilizando
la ruta inversa.

e) LL-PDP en MANET: Por último, vamos a estudiar
las prestaciones que tiene LL-PDP basada en broadcast lo-
cales, figura 5. En primer lugar se observa que la tasa de
servicios descubiertos es muy alta, próxima al 100% excepto
para densidades pequeñas en las que como era previsible
los resultados son ligeramente inferiores, ya que dado el
mecanismo de funcionamiento de LL-PDP puede que algunos
nodos nunca encuentren a alguno de los servidores, ya que su
descubrimiento depende de que un nodo determinado realice
una petición cuando se encuentre en su rango de cobertura. A
pesar de ello los resultados siguen siendo muy aceptables, ya
que superan el 90%.

En cuanto al número de mensajes, su valor es muy reducido,
esto se debe a que no existen reenvı́os de mensajes dado que
no existe soporte de difusión y a que el uso de cachés en
LL-PDP reduce el número de respuestas que se producen por
cada petición. Además, como no existe soporte de difusión, no
existe ningún mensaje de control adicional como ocurrı́a en los
escenarios que hemos visto con anterioridad. De todas formas
la red tendrı́a que proporcionar un soporte de encaminamiento
unicast para el acceso a servicios, si se selecciona para
ello un mecanismos reactivo, el coste en cuanto a número
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Fig. 3. Prestaciones modo pull en una MANET con soporte de difusión (SMF)
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Fig. 4. Prestaciones de PDP en una MANET con soporte de difusión (SMF)

de mensajes serı́a muy reducido, con lo que de todas las
alternativas que hemos analizado hasta ahora, LL-PDP serı́a la
más conservadora en número de mensajes, lo que se traducirı́a
en un menor consumo energético de los dispositivos.

VI. CONCLUSIONES Y TRABAJOS FUTUROS

En este artı́culo hemos realizado un estudio del fun-
cionamiento de los protocolos de descubrimiento de servicios
en MANETs, tanto de protocolos a nivel de aplicación que
hacen uso del soporte de difusión subyacente como de los
protocolos que integran descubrimiento con encaminamiento.
El alto coste en número de mensajes que tienen las soluciones
de difusión en MANETs, bien por el gran número de reenvı́os
que se realizan en la red en el caso de inundación (CF) o bien
por el número de mensajes de control que son necesarios para
crear una estructura de nodos más reducida que sea la única
que reenvı́e, nos llevó a proponer una solución al descubri-
miento en MANETs basada en el uso de broadcast locales
y que reutiliza las lecciones aprendidas de PDP, esta nueva

propuesta la hemos denominado LL-PDP. Además, hemos
realizado un estudio detallado de evaluación de prestaciones
tanto de la nueva propuesta, como de las otras alternativas al
descubrimiento en MANETs.

Este trabajo realizado tiene varias lı́neas de continuación: (i)
Ampliar el estudio de LL-PDP utilizando otros mecanismos
para propagar la información sobre los servicios que ya no se
encuentran disponibles en la red. (ii) Comparar tanto PDP y
LL-PDP utilizando búsquedas del tipo 1/1, con las soluciones
que integran descubrimiento con encaminamiento reactivo, ya
que esta comparativa serı́a más equitativa. (iii) Repetir el
estudio realizado utilizando otros mecanismos de difusión, por
ejemplo, aquellos que se basan en mejoras a la inundación
pero sin crear estructuras de árboles o mallas. (iv) Analizar el
retardo en el descubrimiento.
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86!-0!4.05:0!08!72-6!R90!72.?2!2<?U8!86:6#!C252!768-0?9.5<6F!
-0! .14<0108/2! 98! -.-/012! :0! 5V4<.72-! R90! 2-0?952! R90! <6-!
50795-6-!405:9528!08! <2! 50:F! 298R90! -0!:0-76807/08!6!72.?28!
<6-!86:6-!R90!<6-!2<1270828#!!
H8!0<!28.<<6!3/)%#4!-0!?2528/.T2!R90!-.01450!E2>!98!1@8.16!

:0! :6-! 5V4<.72-! :0! 98! 50795-6! 1I-! 0<! 65.?.82<#! C252! 0<<6F! 0<!
86:6! 50-468-2=<0! :0! 72:2! =0+86! 0-! 0<! 08725?2:6! :0! 75025! >!
08;.25!982!5V4<.72!2!-9-!:6-!;07.86-!1I-!7057286-!:0<!H"/I7"%!
:0!3/)%#4#! H<! H"/I7"%! :0! 98! 86:6! <6! B65128! <6-! 86:6-! 1I-!

:^b2N7

:^bD=2!

:^DNYB!

:NY:2Y!

b[2NB7! 569/0K1F:^b2N7L!

86:0":

l0>

KILMN! KILMN! KILMN!

`"*JH&'!

$61=50!B.7E056!

C2<2=52!7<2;0!N!

C2<2=52!7<2;0!D!

C2<2=52!7<2;0!$!
mmm!

C0KDCOPDH0Q"R!

S"1DHD1D!

$61=50!:0<!B.7E056!
%212G6!
":08/.B.72:65!:0!<6-!=0+86)!
j./52/0!
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7057286-!2<!V<!08!.:08/.B.72:65!:0!28.<<6!3/)%#4!>!72:2!86:6!<6!
128/.080! 27/92<.T2:6#! W.01450! R90! 0<! H"/I7"%! ;25@2F! 465!
:0-7680\.P8! 6! 08/52:2! :0! 890;6-!86:6-F! 72:2!86:6!=9-72! 2<!
50-468-2=<0! :0! <6-! 50795-6-! R90! /.080! 2<127082:6-#! A-@F!
7928:6!98!86:6!:0/07/2!98!890;6!;07.86F!490:08!456:97.5-0!
:6-!-./927.680-]!

!! W.! 0<! 4564.6! 86:6! 0-! 0<! 50-468-2=<0! :0! 98! 50795-6F!
08;@2!982!5V4<.72!2<!890;6!;07.86#!

!! W.!0<!86:6!86!0-!0<!50-468-2=<0!K0-!:07.5F!-.14<0108/0!
2<127082! 982! 5V4<.72L! >! 8.8?986! :0! -9-! :6-! ;07.86-!
1I-! 45P\.16-! <6! 0-F! :0=0! =65525! <2! 5V4<.72! R90!
2<127082!K465R90!0<!86:6!50-468-2=<0!>2!-0!08725?25I!
:0!:.-/5.=9.5!<2-!5V4<.72-!2!<6-!86:6-!405/.808/0-L#!!

A:01I-! :0! 4564657.6825! B.2=.<.:2:! 4252! 08768/525! >!
:0-725?25! <6-!257E.;6-F!0<!-.-/012!:0!5V4<.72-!4051./0!502<.T25!
98! 7.05/6! =2<28706! :0! 725?2#! C252! 768-0?9.5<6F! 7928:6! 98!
9-925.6!4.:0!98! 50795-6! 2<! 50-468-2=<0F! :.7E6!86:6! 50-468:0!
768! 0<! .:08/.B.72:65! :0<! 86:6! 2<! R90! :0=0! 40:.5-0! 0<! 50795-6!
0<.?.08:6! :0! B6512! 2<02/65.2! 08/50! V<! >! -9-! :6-! ;07.86-!1I-!
7057286-! KR90! -68! <6-! R90! /.0808! <2-! 5V4<.72-L#! H8/6870-! 0<!
86:6! 50-468-2=<0! -0!:0-08/.08:0!:0! <2!76198.727.P8!08/50!0<!
:0128:28/0!:0<!50795-6!>!0<!86:6!0<0?.:6!:0!B6512!2<02/65.2#!
A-@F! <2-!40/.7.680-!:0!:0-725?2!-0!:.-/5.=9>08!98.B6510108/0!
08/50! 0<! 50-468-2=<0! >! -9-! :6-! ;07.86-! 1I-! 7057286-F!
2<.?0528:6!<2!725?2!:0<!50-468-2=<0#!

AB--J&8%#&2-,"-#K!2(=/)-

*928:6! -0! 49=<.72! 98! 890;6! 50795-6F! >2! -02! =0+86F!
<"%/,/%/!6!<672<.T2:65F!0<!86:6!R90!<6!507.=0F!0-!:07.5F!0<!86:6!
50-468-2=<0F!08;@2!5V4<.72-!2!-9-!:6-!;07.86-!1I-!7057286-!:0<!
H"/I7"%#!(0! 0-/2!128052F! 2<! 49=<.725! 0<! 257E.;6! -0! ?080528! >!
:.-/5.=9>08!29/61I/.72108/0!<2-!5V4<.72-!08!<2!50:#!
*2:2!;0T!R90!-0!76807/2!98!890;6!86:6!:0=08!27/92<.T25-0!

<2-!5V4<.72-F!>2!R90!:.7E6!86:6!490:0!-05!0<!890;6!50-468-2=<0!
:0!50795-6-!>2!0\.-/08/0-F!6!986!:0!<6-!;07.86-!1I-!45P\.16-!
:0<! 50-468-2=<0#! C252! 0<<6F! 3'%! :.-4680! :0! 98! -.-/012! :0!
768/56<!:0!5V4<.72-F!R90!;05.B.72!R90!:.7E2-!5V4<.72-!0-/V8!=.08!
:.-/5.=9.:2-#!
H<!-.-/012!:0!768/56<!:0!5V4<.72-!-0!27/.;2!72:2!;0T!R90!0<!

H"/I7"%! -0!16:.B.72#!W.8!01=25?6F!0<!45670-6!86!-0! .8.7.2!:0!
B6512!.810:.2/2F!>2!R90F!7928:6!-0!76807/2!98!86:6!2<!28.<<6!
3/)%#4F! 0<! 28.<<6! /25:2! 986-! -0?98:6-! 08! 0-/2=.<.T25-0#! C252!
0;./25!76<24-25!0<!890;6!86:6!768!108-2S0-!:0!5V4<.72!:9528/0!
-9!0-/2:6!/528-./65.6!08!<2!50:F!<6-!86:6-!;07.86-!R90!:0/07/28!
-9! <<0?2:2! 0-40528! 98! /.0146! 2<02/65.6! 1L! K08/50! b! >! N[!
-0?98:6-L! 4252! 27/.;25! 0<! 768/56<! :0! 5V4<.72-#! $6/25! R90!
:9528/0!0<!.8/05;2<6!1L!<6-!50795-6-!86!0-/I8!:.-468.=<0-!08!0<!
890;6!86:6F!4056F!08!72-6!:0!507.=.5!<2!40/.7.P8!:0!98!50795-6F!
-9-!;07.86-!-@!R90!<6!/.0808!K>2!-02!0<!65.?.82<!6!982!5V4<.72L#!
W0?U8! 0<! 50795-6! >! 0<! 890;6! 86:6! <<0?2:6! 2! <2! 50:F! 72:2!

86:6! R90! :0/07/2! <2! 16:.B.727.P8! :0<! H"/I7"%! 502<.T2! 982!
:0/051.82:2! 277.P8! 4252! 72:2! 50795-6! 2<127082:6#! A!
768/.8927.P8! -0! :0/2<<28! <2-! 277.680-! R90! 502<.T28! <6-! 86:6-!
-0?U8! -9! 50-468-2=.<.:2:! -6=50! 72:2! 986! :0! <6-! 50795-6-!
2<127082:6-#!

!! A77.680-! :0! 98! 86:6! 50-468-2=<0#! W.! 98! 86:6! 0-!
50-468-2=<0!:0!98!50795-6!:0=0!761456=25!R90!<6-!:6-!
86:6-!1I-!45P\.16-!:0!-9!,02BW0/!/08?28!2<127082:2!
982!764.2!:0<!50795-6#!C252!0<<6F!7928:6!0<!50-468-2=<0!
:0/07/2! 98! 890;6! ;07.86F! <0! 08;@2! 98! 108-2S0! :0!
5V4<.72!4252!-2=05!-.!0<!;07.86!/.080!0<!50795-6!6!86#!W.!
0<! 86:6! ;07.86! 86! <2! /.080F! -0! <2! 08;@2#! W.! 0<!
50-468-2=<0!:0/07/2!R90!98!86:6!;07.86!720F!/.080!R90!
5008;.25! 982! 5V4<.72! 2<! 890;6! ;07.86F! 4252! 128/0805!
-.01450! 98! 1@8.16! :0! /50-! 764.2-! :0<! 50795-6! 08! 0<!
28.<<6#!

!! A77.680-! :0! 98! 86:6! 890;6! 6! 768! 721=.6-! :0<!
,02BW0/#!*928:6!98!86:6!-0!76807/2!2<!28.<<6!C2-/5>!6!
7928:6!98!86:6!:0/07/2!98!721=.6!08!0<!,02BW0/!:0=0!
761456=25! <6-! 50795-6-! R90! /.080! 2<127082:6-#! C252!
72:2! 50795-6F! -.! 0<! .:08/.B.72:65! 2U8! <0! 405/08070F! 0-!
:07.5F! -.! /6:2;@2! 0-! 50-468-2=<0! 6! ;07.86! :0<!
50-468-2=<0F! 0<! 86:6! 128/.080! 0<! 50795-6#! W.! 0<!
.:08/.B.72:65! >2! 86! <0! 405/08070F! 0<! 86:6! 0<.1.82! 0<!
50795-6#!!

(9528/0!0<!405.6:6!/528-./65.6!1LF!0<!86:6!507.=0!<6-!890;6-!
50795-6-!08;.2:6-!465!-9-!;07.86-#!H8!72-6!:0!86!/0805<6-!>2!
2<127082:6-F! 0<! 86:6! <6-! ?925:2! 08! <2! 72540/2! :0! 50795-6-!
761425/.:6-#! H8! 72-6! :0! /0805! <6-! 50795-6-! :0! 982! 7680\.P8!
28/05.65F!0<!86:6!<6-!27/92<.T2#!
H-/0! -.-/012! :0! 5V4<.72-! 0-! -087.<<6! >! /528-42508/0! 2<!

9-925.6F!>!?2528/.T2!R90!<6-!257E.;6-!-.01450!0-/I8!08!0<!28.<<6!
2!:.-46-.7.P8!:0!<6-!9-925.6-F!7616!-.!B9052!98!:.-76!:956!86!
:.-/5.=9.:6#! A:01I-F! 0<! 768/56<! :0! 5V4<.72-! 4051./0! 86!
:.B05087.25!08/50!<2!72@:2!:0!98!86:6!6!-9!:0-7680\.P8F!>2!R90!
0-! 0<! 50-468-2=<0!6! -9-!;07.86-! <6-! R90!?0-/.6828! <2-!890;2-!
5V4<.72-#!
C65!0<!768/525.6F!0-/0!-.-/012!725?2!<6-!86:6-!-.!<2!50:!86!0-!

0-/2=<0! >! /.080! 98! 8U1056! :0! 86:6-! 40R90G6#! W.! 0<! 28.<<6! 0-!
?528:0F! <2-! 764.2-! 0-/I8! 1I-! 50425/.:2-! >! 0<! 16;.1.08/6! :0!
5V4<.72-!-0!708/52!08!98!8U1056!12>65!:0!86:6-#!

"_#!!(HW*A&3A!(H!A&*J"_'W!

C252!:0-725?25!98!257E.;6!2<!:.-76!:956!<672<F!3'%!:.-4680!
:0!98!-.-/012!:0!.8/05721=.6!:0!108-2S0-!R90!4564657.682]!!

!! &6=9-/0T#! H8! 72-6! :0! B2<<6! K:0/07/2:6! 2<! 502<.T25! <2!
761456=27.P8! :0! <2! .8/0?5.:2:! :0<! 257E.;6L! -0!
50/528-1./0!<2!.8B65127.P8!405/.808/0#!!

!! j2<28706! :0! 725?2#! W0! 2456;07E2! <2! 0\.-/087.2! :0!
5V4<.72-! 4252! :.-/5.=9.5! <2! 725?2! 08/50! <6-! 86:6-! R90!
:.-46808!:0!<2!.8B65127.P8!-6<.7./2:2#!

H<! 86:6! R90! 4.:0! 98! 50795-6F! -02! =0+86F! <"%/,/%/F!
<672<.T2:65! 6! 768B.?9527.P8! :0! 9-925.6F! 08721.82! 10:.28/0!!!
3/)%#4! 98! 108-2S0! 2<! 50-468-2=<0! :0<! 50795-6#! *928:6! 0<!
50-468-2=<0! 45670-2! 0<! 108-2S0F! 27/.;2! 0<! =2<28706! :0! 725?2!
0<.?.08:6!2<! 2T25!0<! .:08/.B.72:65!:0<!86:6!R90!:0=0! -05;.5! 0<!
50795-6#!A!768/.8927.P8F!0<!50-468-2=<0!08;@2!0<! .:08/.B.72:65!
:0<! 86:6! -05;.:65! 0<0?.:6! 2<! 86:6! -6<.7./28/0#! A<! 507.=.5! 0<!
108-2S0F! 0<! 86:6! -6<.7./28/0! :0=0! 76198.725<0! 0<! 50795-6!
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:0-02:6! 2<! 86:6! -05;.:65! 0<0?.:6#! `.82<108/0F! 0<! 86:6!
-05;.:65!08;@2!0<!50795-6!40:.:6!2<!86:6!-6<.7./28/0#!!
H8!0<!72-6!:0!:0-725?2!:0!98!B.7E056F!982!;0T!6=/08.:6!0<!

<"%/,/%/!:0<!257E.;6! KR90!768/.080! <6-! .:08/.B.72:650-!:0! <6-!
=0+86)L!:0=0!502<.T25-0!0<!45670-6!:0!:0-725?2!4252!72:2!986!
:0!<6-!=0+86)!:0<!B.7E056#!C252!86!E2705!/6:2-!<2-!40/.7.680-!2!
<2! ;0T! >! -2/9525! 0<! 86:6! R90! 2<127082! <6-! =0+86)F! E2>! 98!
-01IB656! R90! 50?9<2! <2! 728/.:2:! :0! 40/.7.680-! -.19</I802-F!
<.1./I8:6<2-!2!98!1I\.16!:0!M<!K768!0<!6=S0/.;6!:0!2-0?9525!
<2!765507/2!507047.P8!:0!<6-!=0+86)!>!0;./25!0<!:0-=65:21.08/6!
:0!<2!76<2!:0!5#""3/)%#4L#!
C252! 46:05! 502<.T25! <2! :0-725?2! :0! 98! 257E.;6! 0-!

.8:.-408-2=<0!<672<.T25!-9!<"%/,/%/!R90!768/.080!0<!861=50F!0<!
/212G6!>!<6-!0/)0!:0!<6-!=0+86)!R90!<6!B65128#!H8!3'%F!E2>!
:6-! 1V/6:6-! 4252! <672<.T25! >! 6=/0805! 0<! <"%/,/%/! :0! 98!
257E.;6]!!
N#! jU-R90:2! 465! <672<.T2:650-#! *68-.-/0! 08! =9-725! 0<!

257E.;6!10:.28/0!42<2=52-!7<2;0#!!
D#! jU-R90:2! 465! 0<! 861=50! :0<!<"%/,/%/#!*68-.-/0! 08!

=9-725! :.507/2108/0! 0<! B.7E056! R90! 768/.0808! 0<!
<"%/,/%/! >! R90! 76.87.:0! 768! 0<!0/)0! :0<! 257E.;6! 2!
:0-725?25#!

AB--EN)O+",/-,"-/#=0(>&)-<",(/8%"-2&=/2(G/,&#-

H<! -.-/012! :0! =U-R90:2! :0! 257E.;6-! 10:.28/0! <672<.T2:65!
:0! 3'%! 0-! -.1.<25! 2<! 9/.<.T2:6! 465! 6/52-! 24<.727.680-! CDC!
7616!0e9<0!MbO!>!-0!=2-2!08!08768/525!<6-!257E.;6-!-9=.:6-!2<!
28.<<6! 2! 425/.5! :0! 42<2=52-! 7<2;0! :0<! 861=50! :0<! 257E.;6!
49=<.72:6#!
W0!:0B.808!7616!42<2=52-!7<2;0!/6:2-!2R90<<2-!:0!Y!6!1I-!

<0/52-!R90!B65128!425/0!:0<!861=50!:0<!257E.;6!K:0-725/28:6!<2!
0\/08-.P8L#! W0! 768-.:052! R90! :6-! 42<2=52-! :.-/.8/2-! 0-/I8!
-04252:2-! 465! 792<R9.05! 725I7/05! R90! 86! -02! 982! <0/52! :0<!
2=070:25.6#! H8! 72-6! R90! 0<! 861=50! :0<! B.7E056! 86! 768/08?2!
8.8?982!42<2=52!:0!Y!6!1I-! <0/52-F! -0!:0B.808!7616!42<2=52-!
7<2;0!4252!:.7E6!257E.;6!/6:2-!2R90<<2-!R90!/08?28!98!1@8.16!
:0!D!<0/52-#!W.!86!E2>!42<2=52-!:0!D!<0/52-F!<2!<68?./9:!1@8.12!
4252! :0B.8.5! <2-! 42<2=52-! 7<2;0! -0! 50:970! 2! N! U8.72! <0/52#!
`.82<108/0F! -.! 0<! 861=50! -P<6! :.-4680! :0! 0\/08-.P8F! :.7E2!
0\/08-.P8! -0! :0B.80! 08! -@! 1.-12! 7616! <2! 42<2=52! 7<2;0! :0<!
257E.;6#!
f2!R90! 0<! .:08/.B.72:65! :0! 72:2! <672<.T2:65! 0-! 0<! 50-9108!

:0!-9!42<2=52!7<2;0!2-67.2:2F!7928:6!0<!9-925.6! .8/56:970!98!
768S98/6!:0!42<2=52-!4252!<672<.T25!98!257E.;6F!0<!45670-6!R90!
-0! 502<.T2! 0-! -.1.<25! 2<! 45670-6! :0! ?080527.P8! :0! <6-!
<672<.T2:650-!465!425/0!:0<!86:6!49=<.72:65#!H-!:07.5F!2!425/.5!
:0! <2-! 42<2=52-! 7<2;0! .8/56:97.:2-F! -0! ?080528! <6-!
.:08/.B.72:650-!9/.<.T2:6-!4252!<672<.T25!<6-!86:6-#!!
%52-!72<79<25!<6-!<672<.T2:650-!2!425/.5!:0!<2-!42<2=52-!7<2;0!

:0!<2!=U-R90:2F!-0!0-/2=<070!982!76198.727.P8!768!72:2!86:6!
R90! 2<127082! 72:2! 986! :0! <6-! <672<.T2:650-#! A<! 507.=.5! <6-!
<672<.T2:650-F!-0!;.-92<.T2!465!428/2<<2!<2!.8B65127.P8!U/.<!R90!
2<1270828!K0-!:07.5]!861=50F!<68?./9:F!*(%#/%"!0!.:08/.B.72:65!
:0<! 257E.;6L! 4252! R90! 0<! 9-925.6! -0<077.680! <2! :0-725?2! :0<!
257E.;6! :0-02:6! :0! 08/50! <6-! 50-9</2:6-! 6=/08.:6-#! *928/6-!
1I-! <672<.T2:650-! 2498/08! 2<! 1.-16! 257E.;6F! 1I-!

456=2=.<.:2:0-! E2>! R90! 0<! 257E.;6! 2498/2:6! 465! :.7E6-!
<672<.T2:650-!-02!0<!-6<.7./2:6#!
)82! ;0T! 0<! 9-925.6! E2! -0<077.682:6! 986! :0! <6-! 50-9</2:6-!

K0-!:07.5F!986!:0!<6-!257E.;6-!2498/2:6-!465!<6-!<672<.T2:650-L!
-0! 502<.T2! <2! :0-725?25! :0<! <"%/,/%/! 76550-468:.08/0#!
`.82<108/0F!982!;0T!6=/08.:6!0<!<"%/,/%/!-0!490:0!.8.7.25! <2!
:0-725?2!:0!<6-!=0+86)!R90!768-/./9>08!0<!257E.;6!:0-02:6#!!

EB--'")=/#:/-,(#"=%/-=&8&=("8,&-"2-<"%/,/%/-

3'%! /21=.V8! 6B5070! <2! 46-.=.<.:2:! :0! :0-725?25!
:.507/2108/0! 98! 257E.;6! 08! 72-6! :0! 7686705! 0<! 861=50! :0<!
<"%/,/%/!KR90!76.87.:0!768!0<!50-9108!:0<!861=50!0\27/6!:0<!
257E.;6L#! H<!<"%/,/%/! 0-/I! 49=<.72:6! 08! 0<! 86:6! 768!8&,"@,!
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Resumen— Este artículo aborda la optimización de una 
plataforma telemática de monitorización de pacientes basada en 
el estándar ISO/IEEE11073 (X73) para interoperabilidad de 

dispositivos médicos. Para ello, se analizan las virtudes y mejoras 
pendientes de actualizar en la evolución de X73, orientada a 
entornos ubicuos y dispositivos llevables (Personal Health Devices, 
X73-PHD), y abierta a nuevas funcionalidades Plug-and-Play y de 
gestión remota. Tras un análisis de alternativas, se detalla la 
migración de la plataforma para adaptarla a la nueva 
arquitectura requerida para dichas funcionalidades y que posibilite 
el desarrollo de sistemas end-to-end basados en estándares. Se 
analiza el diseño e implementación del modelo agente-manager, 
particularizado en X73-PHD al protocolo de comunicación entre 
un dispositivo médico (Medical Device, MD) y un gateway 
concentrador (Compute Engine, CE). Por último, se valoran los 
resultados obtenidos orientados a los nuevos casos de uso para 
entornos ubicuos y a la implantación sobre dispositivos wireless, 
objetivo clave dentro del Comité Europeo de Normalización.  
 

Palabras clave— plataforma telemática extremo-a-extremo 
(end-to-end telematics platform), protocolo de comunicación 
(communication protocol), modelo agente-manager (agent-

manager model) estándar X73 (X73 standards), casos de uso (Use 

Cases), asistencia sanitaria ubicua u-Salud (u-Health). 

I.  NOMENCLATURA 

ACSE Association Control Service Element 
BER/DER Basic/Distinguished Encoding Rules 
PER/MDER Packet/Medical Devices Encoding Rules 
CE Computer Engine 
CMDISE Common MD Information Service Element 
CMIP Common Management Information Protocol 
DIM Domain Information Model 
FSM Finite State Machine 
MD Medical Device 
MDIB Medical Data Information Base 

MDAP/MDDL Medical Device Application Profile/Data Language 
ROSE Remote Operation Service Element  
X73-PoC/PHD X73-Point of Care/Personal Health Device 
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II.  INTRODUCCIÓN 

lo largo de los años noventa los servicios de telemedicina 
estaban enfocados en el control de los pacientes de los 

hospitales, sobre todo de aquellos a los que había que 
controlar sus constantes vitales y se encontraban en la Unidad 
de Cuidados Intensivos (UCI) [1]. Los electrocardiogramas 
(ECG) y electroencefalogramas (EEG) requerían una atención 
continua del especialista y el papel del ingeniero telemático se 
basaba en una labor técnica que quedaba reducida tanto al 
soporte y mantenimiento de los equipos ante eventuales fallos, 
como a la renovación y actualización de los mismos. Cada 
fabricante realizaba un equipo propio y el hospital que 
utilizara dicho dispositivo quedaba sujeto a sus condiciones, lo 
que implicaba grandes barreras y limitaciones para avanzar en 
soluciones globales y homogéneas de e-Salud. 

Con el fuerte impacto en los últimos años que ha supuesto 
el despegue de las nuevas tecnologías, los servicios de e-Salud 
vieron la importancia de no quedarse atrás y supieron 
aprovechar la coyuntura tecnológica. Con la evolución hacia la 
e-Salud es el propio especialista, los equipos, la tecnología, 
etc. la que se desplaza alrededor del paciente que se coloca en 
el centro del sistema sanitario. Así surgen las tecnologías de 
computación ubicua, a través de las redes de área personal y 
corporal (Personal/Body Area Network, PAN/BAN) [2]. 

Ante esta nueva situación, la interoperabilidad de equipos 
de distintos fabricantes a través de la estandarización de 
protocolos, se convierte en un requisito básico para avanzar 
hacia la telemedicina ubicua: u-Salud [3], [4]. Este es un largo 
proceso que ya viene impulsado en las últimas décadas desde 
varias organizaciones dedicadas a la estandarización: Health 
Level 7 (HL7) [5], OpenEHR [6] y el Comité Europeo de 
Estandarización (CEN) [7] a través de su Comité Técnico 251 
(TC251) [8] que se encarga de la informática médica y desde 
el que se colabora en el desarrollo de los nuevos estándares 
que son objeto de estudio en este artículo: la norma EN13606 
[9] para gestión del Historial Clínico Electrónico (HCE), así 
como la familia de normas ISO/IEEE11073 (X73) que en su 
primera versión X73-PoC [10], para interoperabilidad  de 
dispositivos médicos en el punto de cuidado (Point-Of-Care, 
PoC); y en su reciente evolución X73-PHD [11], reorientada 
para cubrir también comunicaciones de dispositivos médicos 
llevables (wearables) y con funciones Plug-and-Play (P&P) 
en entornos personales (Personal Health Devices, PHD). 
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Existen contribuciones previas [12]-[14], desarrolladas en 
EE.UU. por el grupo de investigación del Dr. Warren, que 
estudian la viabilidad de implantar estándares en entornos 
sanitarios e implementan plataformas similares de 
monitorización de pacientes en el PoC. Sin embargo, no 
existían antecedentes europeos en este campo ni tampoco 
propuestas de soluciones telemáticas globales extremo a 
extremo que introducen nuevos casos de uso de 
monitorización de pacientes en entornos ubicuos y que estén 
orientadas a ser compatibles con la nueva versión de la norma 
X73-PHD, como se plantea en este artículo.  

Así, y a partir de desarrollos anteriormente publicados [15], 
[16] y del trabajo presentado en la anterior edición de Jitel 
[17] en los que se presentaba una primera implementación 
basada en estándares (X73 y EN13606) extremo a extremo, en 
este artículo se avanza en la optimización de dicha plataforma. 
La nueva arquitectura ha de dar solución, en primer lugar, a 
los contextos ubicuos establecidos por la norma X73-PHD. 
Pero, en segundo lugar, su diseño ha de permitir la evolución 
de X73-PoC a X73-PHD, incorporando los cambios en el 
modelo de comunicación agente-manager, la definición de la 
máquina de estados finita, y las nuevas capas de transporte y 
de nivel físico. Además, se debe adaptar a las futuras 
actualizaciones de la norma, por lo que el nuevo diseño 
propuesto ha de estar adaptado a las futuras necesidades y 
permitir a la par la investigación, la experimentación de los 
más recientes estándares de tecnología médica, y su 
demostración en un entorno de pruebas integrado.   

Por todo ello, es necesaria una arquitectura que no sólo 
posibilite la interoperabilidad entre dispositivos médicos en el 
punto de cuidado, sino que garantice su portabilidad a otros 
entornos, situaciones, y casos de uso (servicios geriátricos y de 
rehabilitación, seguimiento de atletas o autocontrol personal 
de la salud, escenarios móviles, etc.), facilite la gestión remota 
(información médica, alarmas, patrones de comportamiento, 
etc.), e incorpore nuevas funcionalidades (P&P, HotSwap, 
etc.), tecnologías (Bluetooth, ZigBee, RFID), y dispositivos 
(PDAs, SmartPhones, microcontroladores, etc.). 

En la Sección III se analiza la evolución que ha seguido la 
norma X73 en los últimos años, así como su estado actual y 
previsiones futuras. A partir de este análisis y justificándose 
en el mismo, se realiza el planteamiento de la transición del 
sistema existente plataforma1.0-Elfa (basada en SO Linux y 
centrado en la compatibilidad con X73-PoC) hacia una nueva 
plataforma1.5-Feta (basada en SO Windows y orientada a la 
nueva versión del estándar X73-PHD). Se debaten los puntos 
fuertes y débiles de ambos sistemas, y las nuevas posibilidades 
que introduce la migración. En la Sección IV se expone el 
diseño planteado, se describe la arquitectura completa de la 
nueva plataforma detallando sus características técnicas, y se 
desarrolla la implementación específica seguida. La Sección V 
valora y discute los resultados de esta nueva implementación 
orientada a X73-PHD y analiza la incorporación de las nuevas 
funcionalidades en lo que constituirá la versión final de este 
trabajo de cara a convertirse en una solución transferible al 
sistema de salud: la plataforma2.0-release. Las conclusiones 
globales del trabajo se discuten en la Sección VI. 

III.  EVOLUCIÓN DE X73 Y DE LA PLATAFORMA 

Las evoluciones sufridas por X73 en los últimos años y sus 
implicaciones en las funcionalidades a incluir en la plataforma 
se analizan a continuación para poder plantear el nuevo diseño. 

A.   Evolución de X73: de X73-PoC a X73-PHD 

Este trabajo se basa en el modelo que define la norma X73. 
Como toda norma, desde el comienzo de su desarrollo (en el 
que multitud de ingenieros han trabajado en paralelo con 
universidades, instituciones y entidades internacionales) hasta 
la actualidad, ha sufrido un proceso evolutivo. La norma nace 
desde la necesidad de profundizar en la interconexión entre el 
punto de cuidado (PoC) y los proveedores de servicio con 
tecnologías middleware que proporcionen interoperabilidad 
para la comunicación entre los diversos dispositivos médicos 
(Medical Devices, MDs) de fabricantes distintos. Este es el 
origen de X73-PoC [10], considerada como la vía europea de 
estandarización desde el Comité Técnico TC251/CEN.  

El posterior desarrollo de nuevos MDs wearables, con 
sensores de alta calidad y sobre tecnologías wireless (como 
Bluetooth o ZigBee), y el incremento de accesos de banda 
ancha a redes multimedia, aceleró la evolución del estándar 
X73 hacia una versión optimizada y adecuada a estas nuevas 
tecnologías: X73-PHD. Así se llega a la situación actual, en la 
que la norma está evolucionando más rápido, como se recoge 
en los continuos avances del documento “Draft Standard for 

Health informatics IEEEP11073 - 20601 TM/D16” [11]. 
Con esta evolución cambia la arquitectura del protocolo y, 

por consiguiente, cualquier sistema o solución basada en X73. 
No sólo esto, si no que la adopción de X73-PHD involucra la 
toma de decisiones de evolución de soluciones X73-PoC 
migrando hacia X73-PHD, justificación central de este trabajo. 

En términos generales, X73-PHD posibilita la conexión 
entre MDs y sistemas externos (Compute Engines, CE) como 
extensión del denominado gateway en X73-PoC. Estos CEs en 
el contexto de X73-PHD abren el abanico de nuevos casos de 
uso a los que X73 debe dar respuesta: entrenadores personales, 
medicina deportiva, atención personalizada de pacientes 
crónicos, escenarios móviles con dispositivos wireless, etc.  

 

 
 

Fig. 1.  Mapa de la pila del protocolo X73-PHD 
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Estos escenarios son posibles gracias a la nueva arquitectura 
de la norma X73-PHD dividida en tres niveles (ver Fig. 1): 
& Device Specialization. Un conjunto de modelos descriptivos 

que aglutina el total de objetos y atributos relacionados con 
los componentes de los dispositivos, como la configuración 
global del sistema (Medical Device System, MDS), la métrica 
persistente (PM-Store) o las especificaciones de la métrica. 

& Optimized Exchange Protocol. La parte principal del 
estándar. Consiste en un marco de terminología médica y 
técnica (Domain Information Model, DIM) que se 
encapsulará dentro de una trama (Protocol Data Unit, PDU).  
La versión previa de X73 definía esta parte como Medical 

Device Data Language (MDDL). Después un Modelo de 
Servicio define un conjunto de mensajes e instrucciones para 
obtener datos del agente basado en el DIM. Además, 
proporciona una conversión de datos de Sintaxis de Notación 
Abstracta (Abstract Syntax Notation, ASN.1)  a una sintaxis 
de transferencia usando reglas de codificación (Encoding 

Rules, ER) optimizadas denominadas Medical Device 

Encoding Rules (MDER) además de reglas estándar de 
codificación básicas (Basic ER, BER) e incluso más soporte 
efectivo con las reglas de codificación de paquetes (Packet 
ER, PER). Los elementos de servicio (Service Element, SE) 
de la plataforma anterior que siguen siendo válidos son: 
Remote Operation (ROSE, optimizado para MDER), 
Association Control (ACSE) y Common Management 

Information (CMISE). Finalmente, el Modelo de 
Comunicación describe una conexión punto a punto basada 
en una arquitectura agente-manager a través de una máquina 
finita de estados (Finite State Machine, FSM). 

& Transport Layer. La transmisión de datos es independiente 
de la tecnología de transporte debido a que X73-PHD 
establece suposiciones que requieren un soporte directo por 
esta capa, para permitir que varios tipos de transporte puedan 
ser implementados. Por tanto, las especificaciones del tipo 
de capa de transporte quedan fuera del alcance de X73-PHD. 

 

  
 

Fig. 2.  Esquema de diseño y herramientas empleadas en las plataformas X73 

B.  Evolución de la plataforma: de 1.0-Elfa a 1.5-Feta 

 Los detalles técnicos de plataforma1.0-Elfa se recogen 
en [17]. Fundamentalmente consiste en una solución end-to-

end dividida en dos sistemas: uno que permite la conexión vía 
X73-PoC entre MDs y un elemento central (gateway), y otro 
que soporta el almacenamiento de la información médica en 
un servidor de HCE según el estándar EN13606. Dado que las 
evoluciones las ha sufrido la norma X73, la migración a 
plataforma1.5-Feta se ha centrado en el primer sistema.  

Este sistema se implementó en un conjunto de archivos, 
agrupados en librerías, escritos en lenguajes C/C++ y Java, o 
generados a través de compiladores ASN1.C. Opera bajo SO 
Linux y/o la herramienta CYGWIN (estándar de programación 
POSIX/GNU GCC 3.4.4), que permite simular la consola de 
Linux en computadoras con SO Windows. Para la arquitectura 
de la pila de protocolos X73-PoC (ACSE, ROSE, CMISE) se 
usaba, por un lado, la sintaxis abstracta fijada por X73-PoC en 
MDDL (es decir, qué conjunto de mensajes se van a 
intercambiar) y, por otro lado, la sintaxis de transferencia 
fijada en MDER y simplificada respecto a BER/DER (es decir, 
cómo van codificados los mensajes). Un esquema de este 
diseño se muestra en Fig. 2. 

Este primer diseño fue de alta utilidad ya que constituye el 
primer desarrollo completo end-to-end totalmente compatible 
con X73 y EN13606. Las estructuras y métodos de clases 
C/C++ encajaban perfectamente con las especificaciones X73-
PoC y, dada la complejidad de la norma, C/C++ nativo de las 
máquinas con SO Linux (open source y de disponibilidad 
masiva en red), aporta sencillez y utilidad óptimas para un 
primer diseño, además de ser el único SO con código fuente 
abierto (opensource) para RS-232 e IrDA (que a su vez son los 
únicos interfaces de capa física reconocidos en X73-PoC). 

Sin embargo, la vertiginosa evolución de X73 y sus 
constantes actualizaciones dentro del CEN, obligaron a una 
rápida migración (ver Fig. 3) debido a los siguientes motivos: 
& La evolución de los casos de uso de sistemas fijos a móviles, 

y la evolución hacia conexiones P&P o HotSwap, hace que 
el nivel físico IrDA/RS-232 deba evolucionar hacia otros 
sistemas como USB, Bluetooth, y RFID, entre otros. 

 

   

Fig. 3.  Esquema de evolución de las plataformas X73 
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& Los nuevos MDs, como consecuencia de la evolución de 
X73-PoC a X73-PHD, involucran un cambio sustancial en la 
forma de comunicación con CE, lo que implica un nuevo 
diseño de la FSM. Esta nueva FSM es demasiado compleja 
para implementarse en plataforma1.0 ya que se debe buscar 
un nuevo sentido a los métodos que implementa FSM. 

& La nueva norma X73-PHD no especifica un diseño concreto 
a nivel de transporte. Sin embargo, plataforma1.0 presentaba 
un diseño específico complicado para aportar modularidad. 

& La evolución del adaptador X73 hacia un microcontrolador, 
la inminente implementación de CEs a dispositivos wireless 
(PDAs, SmartPhones, etc.), la transición de escenarios (fijos 
a ubicuos) y de usuarios (hospital a pacientes en su domicilio 
o móviles), y la necesidad de aportar usabilidad a través de 
interfaces gráficos (Graphic User Interfaces, GUIs), exigen 
un encapsulado de alto nivel más simple del que ofrece 
plataforma1.0 (demasiado compleja y opaca a bajo nivel). 

 

A partir de estas premisas, se antoja evidente una evolución 
de plataforma1.0 que debe pasar por un proceso de migración 
que conduzca a un nuevo código (sobre SO Windows) y el 
consecuente diseño e implementación de plataforma2.0. Por 
migración se entiende tanto la traducción de código C/C++, 
(ambos entornos no comparten las mismas especificaciones 
C/C++) como la adaptación del código a las librerías propias 
del SO Windows y sus interfaces (Application Programming 

Interface, API). Esta migración conlleva modificaciones 
menores (una función cambia de nombre pero realiza la misma 
tarea, o una cabecera de inclusión no existe en SO Windows o 
no implementa clases que se implementaron en su equivalente 
sobre SO Linux) y modificaciones mayores (aquellas partes 
del código no compatibles con el compilador de Visual Studio 
C++ que hacen imposible su portabilidad y que implican 
supresión de cabeceras e inclusión de otras, inclusión de 
nuevas definiciones de constantes manifiestas, modificación 
de procesos, threads y sockets, gestión de memoria, o creación 
de zonas adicionales de compilación condicional). Un esquema 
global de este proceso se muestra en Fig. 3. 

 

Con estas consideraciones, el código resultante se engloba 
en tres carpetas principales:  
& X73lib1.5, implementa la pila X73, y contiene los archivos 

de cada una de las capas: transporte, sesión, presentación, 
ACSE, ROSE, CMISE, implementación del objeto DIM, 
carpetas BER, MDER, y especificaciones ASN.1 (libasnx). 

& X73adaptador1.5, que implementa el MD (en este caso, un 
tensiómetro) y el adaptador de su código propietario a X73. 

& X73gateway1.5, que implementa dos comunicaciones, la de 
CE con MD y la de CE con el servidor de telemonitorización. 

 

Este código mantiene la filosofía de comunicación entre MD 
(adaptador) y CE (gateway): CE pide asociación a MD, lo que 
desencadena la creación de un objeto MDIB actualizado con 

los datos adquiridos del tensiómetro (según perfil periódico-
baseline o episódico-polling). MD envía la estructura del 
objeto a CE, que copia en una base de datos actualizable y, en 
su caso, envía al servidor de telemonitorización. Desde esta 
base se van a analizar los requisitos que establecerán las reglas 
de diseño para realizar la nueva implementación.  

IV.  DISEÑO E IMPLEMENTACIÓN DE LA SOLUCIÓN PROPUESTA 

Tras el análisis técnico por el que se justifica una migración 
de la plataforma, se describe a continuación la arquitectura, 
reglas de diseño, y desarrollo de implementación de la solución. 

A.  Arquitectura de la migración. Reglas de diseño 

  La nueva arquitectura que se proponga ha de cubrir una 
serie de compromisos principales o pautas de diseño.  

Primero, buscar un diseño funcional y conforme a X73. 
Para ello, se ha de eliminar la dependencia con la tecnología 
de transporte buscando una solución genérica y configurable 
(denominada gestor de capa de transporte o handler). Así, los 
datos adquiridos, primero se transforman a X73 actualizándose 
cada vez que hay una nueva medida (pero en modo episódico, 
no periódico como en la anterior plataforma1.0) para, después, 
iniciar el envío de datos (ya conforme a X73) del adaptador 
X73 al CE a petición del usuario. Por tanto, se deja al 
desarrollador la inclusión de los archivos que den soporte a la 
tecnología de transporte que estime oportuno para cada MD. 

Segundo, el diseño de pila genérica X73 debe mantenerse. 
Sin embargo, se ha de optimizar el código e introducir la 
librería de definiciones ASN1.C, llamada ASNX en X73, para 
que enlace correctamente en la vinculación que se realiza 
desde el entorno de desarrollo para todos los recursos. Las 
clases que son una abstracción de los previos adaptador y 
gateway también han de modificarse para implementar la 
nueva máquina de estados definida por CEN para X73-PHD. 

Por último, al no incorporar una tecnología de transporte 
concreta, los datos que se encapsulan a través de las distintas 
capas llegan a una disposición en estructuras de buffers, que 
recogen el conjunto de PDUs de las distintas capas de la pila. 
Estos buffers han de ser correctamente gestionados para que 
responda al protocolo de comunicaciones que marca la norma. 

Toda esta definición de arquitectura del sistema a partir de 
las reglas de diseño establecidas para la nueva versión, 
conducen al siguiente apartado que desglosa la implementación 
técnica y funcional que se ha seguido en la plataforma 1.5.  

 

 
 

Fig. 4.  Detalle del gestor de capa de transporte en la pila X73-PHD 

VII Jornadas de Ingeniería Telemática. JITEL 2008 377



 

B.  Implementación de la solución 

1) Gestor de capa de transporte (handler) 

Ante la necesidad de X73-PHD de una capa genérica de 
transporte, la comunicación entre ambos extremos a dicho 
nivel es responsabilidad del desarrollador. Para ello, en la 
plataforma1.5 se incluye la nueva capa genérica TRANSPORTS, 
como muestra Fig. 4. La comunicación con la capa de sesión 
se realiza a través del interfaz genérico de pila (stack) para 
cada extremo (MD y CE), y con la capa física a través de un 
sistema de buffers, como se detalla en apartados siguientes. La 
previa plataforma1.0 establecía un enlace en tiempo de 
ejecución (externo al programa principal main, tanto de MD 
como de CE) para llamar al archivo de transporte sobre IrDA 
o TCP/IP. Al eliminar la dependencia, main queda esperando 
peticiones de conexión, independiente-mente del protocolo de 
transporte asociado. Esta función se implementa mediante un 
interfaz genérico gestor de capa de transporte (handler), 
transparente al protocolo implementado. 

A nivel de implementación, este handler es autosuficiente 
puesto que solo hace de enlace entre la capa de sesión y la 
capa física a través del sistema de buffers. En caso de querer 
introducir un protocolo de transporte determinado, se debería 
recompilar el software, y enlazarlo con la aplicación a través 
de transport_[nameProt]_l.cc y transport_[nameProt]_l.h. 
Además, habría que enlazarlo con el interfaz de pila, a través 
de un archivo tipo transport_if.h.  

Este handler es un objeto C++ que implementa los métodos 
más importantes de una interfaz de transporte (ver Tabla I). 
Además se le han incorporado otros métodos adicionales (ver 
Tabla II) que dan solución a ciertos requerimientos: 
& Averiguar el perfil de comunicación: episódico (polling) o 

periódico (baseline) 
& Determinar si el protocolo de transporte que se implemente 

está soportado o no por el manager de la comunicación (CE) 
& Manejo de estructuras st_buffer recibidas por parte del 

interfaz del sistema de buffers y posterior envío al método 
handle_data_ind. 

 
TABLA I. MÉTODOS BÁSICOS DE UN INTERFAZ GENÉRICO DE TRANSPORTE 

 

MÉTODO ACCIÓN 
handler_t_con_req Envío de petición de conexión 
handler_t_send_req Envío de datos 
handler_t_dis_req Envío de petición de desconexión 
handler_n_con_ind Indicación de conexión 
handler_data_ind Recepción de datos/mensajes 
handler_n_dis_ind Indicación de desconexión 

 
 

TABLA II. MÉTODOS ADICIONALES DEL HANDLER DE TRANSPORTE 
 

MÉTODO ACCIÓN 
scanner_com_profile Tipo de perfil de comunicación 

scanner_transport_tecnology Soporte de protocolo de transporte 
buffer_received Estructura st_buffer recibida (MD) 

buffer_received_gw Estructura st_buffer recibida (MD) 

 
 

2) Maquina de estados finita FSM 

La plataforma en todas sus versiones se caracteriza por ser 
conforme a X73, siguiendo con meridiano rigor el diseño de 
las nuevas máquinas de estados (FSM) de comunicación para 
los extremos del sistema: agente (MD) y manager (CE). La 
filosofía de diseño de esas FSM (ver Fig. 5) ha sido clave en el 
diseño junto con la implementación de los estados por los que 
atraviesa la comunicación MD/CE en las dos pilas del modelo. 

Para diseñar estas máquinas FSM se ha creado en el 
programa principal un bucle continuo en que se implementan 
los estados indicados en Fig. 5: DESCONECTADO, CONECTADO, 
DESASOCIADO, ASOCIADO, CONFIGURANDO, y OPERANDO. El 
proceso de funcionamiento sería, a grandes rasgos, como sigue: 
& Los extremos están inicialmente apagados, por lo tanto antes 

de establecer una conexión, deben inicializarse o encenderse. 
& A partir de este momento y en virtud a las respectivas FSM 

de cada uno de ellos se intentará establecer una conexión a 
través de la capa de transporte; si tiene éxito, hará que ambos 
entren al estado CONECTADO, pero estén no asociados. Para 
asociarse MD deberá pedir una petición de asociación a CE. 

& Si CE sabe la configuración de MD, directamente quedan 
ASOCIADOS y podrán operar. Si no, CE acepta asociarse con 
MD pero necesitará configurar y guardar varios parámetros 
en base de datos para evitar hacerlo más veces (esto facilita 
la función P&P). Si la versión de MD o los protocolos de 
capa de transporte o física, no son soportados por CE, no es 
posible asociarse con MD, y la comunicación se interrumpe.  

& En el estado OPERANDO, se realiza el proceso normal de 
toma de datos: codificación a X73, y envío del MD al CE. 

& En cualquier momento del estado ASOCIADO se puede querer 
desasociar, voluntaria o involuntariamente cualquier par. 
Voluntariamente pasan a desasociarse e involuntariamente se 
envía un mensaje de abortar comunicación. 

& Así mismo durante el período de tiempo que dura la 
conexión entre ambos a nivel de transporte, pueden 
desconectarse, también voluntariamente por el final de la 
comunicación o involuntariamente por algún fallo.  
 

 
 

Fig. 5. Máquina de estados FSM genérica de MD y CE en plataforma1.5 
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Fig. 6. Modelo de comunicación entre MD y CE a través del sistema de buffers 

 

3) Sistema de buffers. Modelo de comunicación MD-CE 

De la misma manera que en la capa de transporte, se ha 
dejado la libertad de implementar cualquier capa física. Esta 
capa física se encarga de recibir y enviar las estructuras 
st_buffer que se envían MD y CE a través del handler. La 
estructura st_buffer es un contenedor de datos en memoria. 
Los bits que se codifican en cada PDU de cada capa siguen 
esta estructura de st_buffer, así son más fáciles de manejar. A 
su vez, un conjunto de st_buffer se puede agrupar en st_packet. 

Como se muestra en Fig.6, el modelo de comunicación a 
través del sistema de buffers sigue el siguiente proceso: 
& Desde main invocamos un método que genere un evento en 

la capa de aplicación de MD (1). Este evento, es un mensaje 
para CE que se va encapsulando capa tras capa hasta llegar a 
sesión donde forma un st_packet. Este st_packet se 
encapsula en otra PDU que la capa del handler utiliza en 
forma de st_buffer (2). Este st_buffer contiene el mensaje 
que MD ha enviado a CE y que se ha ido encapsulando. 

& El control lo recupera main que recoge, como parámetro 
devuelto, ese st_buffer por ser un sistema de dos pilas. 

& Se encapsula st_buffer de MD en un buffer para CE (3). Ese 
buffer atraviesa las capas de la arquitectura del CE down-up, 
invocando la capa handler de CE. st_buffer se desencapsula 
hasta llegar a la capa de aplicación que lo lee y responde (4).  

& Esa respuesta de CE a MD recorre la pila desde la capa de 
aplicación a handler y genera un st_buffer de respuesta que 
se recoge desde la llamada previa de main (5).  

& El mensaje de respuesta llega a MD (6), pasa por handler, 
sube hacia capa de aplicación y genera otro mensaje (evento 
o respuesta), comenzando el proceso desde el principio (7). 
 

Una clave de esta versión plataforma1.5 es que se pueden 
controlar los bits on the wire (es decir, los bits que forman el 
st_buffer y que se pasan ambas pilas a través de su interfaz). 
De esta manera se permite realizar control de flujo y control 
de errores desde el programa principal, objetivo perseguido 
desde el CEN y que posibilitará gestión de datos y alarmas.  

Como resumen de todo lo anterior, se desglosa la estructura 
final del código completo que constituye plataforma1.5: 
& Primero, los archivos que forman la base de la aplicación: 

- mainX73pila.cpp: archivo con el programa principal donde 
se ha implementado la máquina de estados FSM. 

- utilidades_globales.h: archivo de inclusión en el que se ha 
diseñado un conjunto de funcionalidades (sistemas gráficos 
de consola, funciones de test, sistema de I/O para menús, 
utilidades de audio, estructuras y variables, constantes 
manifiestas, etc.) para ejecución del programa principal. 

- application_l.cc y .h: archivos que implementan la capa de 
aplicación del adaptador X73. Incluyen métodos nuevos 
para: inicializar la estructura MDIB en la nueva FSM 
[inicializar], actualizar medida X73 [tomar_medida], 
gestión de st_buffer [get_first_buffer, get_last_buffer], etc. 

- application_bcc.cc y .h: archivos que implementan la capa 
de aplicación del CE X73, con numerosos métodos nuevos 
especialmente los asociados con el handler de transporte. 

& Segundo, la librería X73 [X73lib1.5], que incluye: 
- Pila X73: con los archivos *.cc y *.h que implementan la 

pila X73; en especial, se ha creado el handler de transporte 
[transport_handler_l.h y .cc, y transport_handler_if.h], e 
interfaces específicos de cada pila [stackMD] y [stackCE]. 

- Librería ASNX: con archivos/cabeceras de implementación 
de las especificaciones ASN usadas para la comunicación 
BER/DER (migradas de SO Linux a SO Windows). 

&  Finalmente, la carpeta adquisidor que contiene: 
- Diseño del interfaz de MD: a partir del diseño de los 

archivos [tensiómetro.cpp y .h] se implementa un interfaz 
que lee los datos del tensiómetro. El software sobre C++ 
estándar y C++ nativo del API de Windows, permite 
directamente extender esta implementación a nuevos MDs. 

- Software USB: para usar los puertos USB asociados al 
interfaz que provee el tensiómetro para leer la conexión de 
datos se usan los archivos [USTlib.h y USFlib.h], con sus 
librerías dinámicas, .dll, enlazadas en tiempo de ejecución. 
Esto es replicable fácilmente para otros interfaces físicos. 
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V.  RESULTADOS Y PUNTOS ABIERTOS 

Tras la implementación de plataforma1.5 no sólo se ha 
conseguido la migración requerida por la evolución de X73 
sino que se ha desarrollado una aplicación que, en sí misma, 
constituye un demostrador de la comunicación conforme a X73-
PHD. Además, la inminente plataforma2.0-release incluyendo 
los puntos abiertos que se plantean a continuación, permitirá 
convertirla en una solución transferible al sistema sanitario. 

A.  Demostrador X73-PHD 

La plataforma implementada constituye un útil y eficaz 
demostrador X73-PHD. Este demostrador comienza preguntando 
al usuario qué dispositivo MD desea usar de una lista disponible 
(ver Fig. 7). Tras la elección del MD (aunque sólo está incluido el 
tensiómetro, en breve se prevé implementar pulsioxímetro, 
báscula, y adquisidor de ECG), se muestra información del 
tensiómetro, y se informa al usuario de las mediciones que se le 
tomarán: las lecturas de presión y las pulsaciones por minuto. 

A continuación se muestra el menú de control de FSM que 
atraviesa los extremos de comunicación (MD-CE), y que está 
basada en X73-PHD. El usuario puede desplazarse a cualquier 
estado pero, según la FSM, para llegar a uno se ha tenido que 
pasar por todos los anteriores, como muestra Fig. 8. 

A partir de aquí, MD se inicializa, se crean las capas de las 
pilas y los interfaces de funcionamiento (stacks). Por otro lado en 
MD, se crea la estructura MDIB: objeto MDS, VMD y las 
subramas del árbol. Posteriormente, se pregunta por el sistema de 
transporte que soporta la comunicación, preparando el handler 
para soportar los correspondientes protocolos. Además, en pantalla 
se muestran líneas de ejecución del programa que ayudan al 
ingeniero a conocer los métodos de las capas que se atraviesan. 
También se enseña cómo los buffers mandan la información X73-
PHD y demás parámetros de configuración, correspondientes a 
los eventos y respuestas intercambiados entre MD y CE.  

 

 

 
 

Fig. 7.  Demostrador X73-PHD: elección de dispositivo médico 

 

 
 

Fig. 8.  Demostrador X73-PHD: modelo de comunicación según FSM 

Tras asociarse, MD entra al punto de configuración en que CE 
le envía el objeto MDS, todavía sin medidas de lecturas tomadas 
del tensiómetro. En CE se crea un contexto de recepción de datos 
(episódico, dadas las características del tensiómetro). Así, MD 
queda listo para la toma de medidas (siempre a petición del 
usuario) entrando en el estado OPERANDO de la FSM. Al usuario 
se le pregunta si desea tomarse alguna medida. Si responde que sí, 
se informa de los valores que deberían resultar de la medición. 
Así el sistema está listo para adquirir. Pulsando el correspondiente 
botón en el tensiómetro, el dispositivo tomará automáticamente la 
tensión, sonando al acabar un pitido informativo de que hay datos 
disponibles porque las medidas han sido leídas. Tras asegurarse 
de que los datos leídos son los correctos a enviar a CE, se muestra 
un menú (ver Fig. 9) con la posibilidad de enviar o no datos. 

Al enviar datos, MD actualiza con las medidas tomadas el 
objeto MDS, y lo envía a CE, para que también lo actualice. Se 
muestran las medidas recibidas detallando las identificaciones 
conforme a X73 (19230, 19229 y 18442) correspondientes al 
tensiómetro (presión diastólica, presión sistólica y pulso, respect.), 
como muestra Fig.10. A partir de aquí se informa si van a tomarse 
más medidas o, por el contrario, se pasa a un menú para desasociar 
MD y CE o desconectarlos como indica FSM de X73-PHD.  

Los proceso de desasociación y desconexión son equivalentes. 
Una entidad (MD o CE) elige desasociarse. La aplicación 
pregunta por cuál quiere hacerlo, como corresponde a un sistema 
real y comercial. Tras seleccionar la entidad, se establece un 
tiempo máximo (timeout) configurable. Pasado ese tiempo, si 
ninguna entidad ha procedido, implica que ambas se desasocian 
pero sin entendimiento, lo que desemboca en una situación de 
error de sistema. Para evitarlo, transcurrido el timeout quien había 
iniciado el proceso de desasociación, lanza un mensaje de abort, 
que será confirmado por su par, concluyendo el proceso.  

Finalmente se pregunta por la opción de volver a asociar 
dispositivos, desconectarlos o salir definitivamente del 
demostrador X73-PHD, lo que será notificado mediante un tono 
de cierre que confirme la finalización de la ejecución. 

 

 

 
 

Fig. 9.  Demostrador X73-PHD: toma de medidas desde un tensiómetro 

 

 
 

Fig. 10.  Demostrador X73-PHD: recepción de medidas X73 de CE desde MD 
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B.  Puntos abiertos: plataforma2.0-release 

Como se ha comentado, quedan algunos avances técnicos para 
conformar la versión definitiva de la plataforma que han de 
implementarse de forma inmediata. Dichos puntos abiertos son: 
& Implementar cada pila por separado en un microcontrolador 

(adaptador dentro de MD) y en un dispositivo wireless (CE), 
considerando sus correspondientes tecnologías de transporte 
y nivel físico en el handler o gestor de conexiones. Por 
ejemplo, al conectar MDs con interfaces físicos diferentes 
(uno USB y el otro Bluetooth) a un mismo CE, el handler ha 
de comunicarse con ambos MDs independientemente de los 
protocolos de transporte. A la arquitectura diseñada para el 
handler con los parámetros y métodos implementados, habrá 
que añadir el código completo de los diferentes perfiles de 
comunicación para poder tramitar en tiempo real los 
correspondientes interfaces de acceso a cada servicio. Para 
ello, quedan por diseñar más métodos exclusivos (privados) 
mediante sockets y threads del handler que den robustez y 
mejoren su gestión. Este diseño podría completarse con la 
implementación de modelos de prioridades para atender 
ciertos MDs (en fase de consideración por el CEN).  

& Soportar la conexión de múltiples MDs a uno o varios CEs, 
optimizando la creación y gestión de los diversos MDIBs, e 
implementando un gestor de estados de la FSM tal que lea 
los parámetros de configuración de MD y los incorpore a 
una base de datos para garantizar las funcionalidades P&P. 
Esto enlaza con el punto anterior desde la perspectiva de 
X73-PHD. Esta problemática, planteada en el CEN, analizaba 
que, ante la lentitud de estandarización de la norma, debía 
existir un adaptador/concentrador de MDs que aglutinará la 
gestión de cada MD. De esta forma, por ejemplo, si un MD 
se actualiza, este concentrador podría conectarse a la web del 
fabricante, descargarse las actualizaciones oportunas, y 
enviar los parámetros correctos al MD creando una base de 
datos para gestionar el árbol MDIB de cada MD. Para 
equipos comerciales X73-compatibles, esta idea se sustituye 

por implementar el adaptador en microcontroladores dentro 
de cada MD, mientras que se incorpora como función del CE 
para gestión de los MDs actuales no conformes X73. 

& Migrar el interfaz de consola a un GUI interactivo y adaptable 
al tipo de dispositivo (miniPC, teléfono móvil, SmartPhone, 
PDA, etc.), de forma transparente, sencilla y usable. Una 
solución comercial requiere sustituir la aplicación de consola 
(que si bien puede resultar completa y útil para un 
demostrador, no es atractiva para su uso extendido) por un 
sistema multimedia basado en ventanas y configurable. Así, 
el uso en plataforma1.5-Feta de IDE Visual Studio permitirá 
fácilmente en plataforma2.0-release diseñar aplicaciones 
Windows, basadas en sus propias GUIs. Para ello, se dispone 
de Microsoft Foundation Classes (MFC, que permiten 
diseñar desde botones, formularios, etc., hasta una verdadera 
infraestructura gráfica). A largo plazo, se prevén interfaces 
basados en Java, .Net, o Web 2.0, adaptados a las 
necesidades de cada caso de uso y SO específico (Windows 

Mobile, Android, Symbian, etc.) según el tipo de dispositivo.  
 

VI.  CONCLUSIONES 

La evolución de X73-PoC a X73-PHD ha conducido a una 
optimización de la plataforma end-to-end robusta, flexible, y 
cuyo diseño permitirá, en su inmediata migración, completar 
una solución Plug-and-Play basada en estándares, transferible 
al sistema de salud para la monitorización personal de 
pacientes en entornos ubicuos. Además, se ha diseñado 
completamente conforme a la norma, y soporte de cualquier 
tecnología a nivel de transporte y físico. Por último, el sistema 
constituye un eficaz demostrador X73-PHD como entorno de 
pruebas para los retos que se debaten dentro del CEN: control 
de flujo y errores, gestión de errores y alarmas, conexión de 
múltiples MDs a uno o varios CEs, o implantación en micro-
controladores, dispositivos wearables o equipos wireless. 
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Resumen—. Este artículo presenta la iniciativa WIMS 2.0, en 

la que se han analizado y planteado las claves para la 

convergencia de los nuevos servicios Web 2.0 y las futuras redes 

de telecomunicaciones basadas en IMS. De este análisis ha 

surgido la arquitectura de servicios WIMS 2.0, orientada a 

posibilitar la convergencia planteada. Como ejemplo de 

implementación práctica de las ideas tecnológicas promovidas por 

la nueva arquitectura, este artículo muestra una prueba de 

concepto en la que se desarrolla un mashup de servicio 

convergente que hace uso del servicio web 2.0 de microblogging 

de Twitter y de la implementación parcial de una API REST de 

Presencia IMS. Más allá de la implementación realizada, se 

concluyen una serie de principios tecnológicos de diseño de una 

API REST de Presencia completo para su incorporación en la 

arquitectura WIMS 2.0. 
 

Palabras clave— API, Convergencia (Convergence), IMS, 

Presencia (Presence), REST, Servicio (Service), Usuario (User), 

Web 2.0, WIMS 2.0. 

I.  INTRODUCCIÓN 

STE artículo muestra el trabajo realizado en la iniciativa 
WIMS 2.0 (Web 2.0 & IMS), en la que se ha analizado la 

revolución Web 2.0 [1], [2], [3] desde el punto de vista de un 
operador telco y se ha valorado su convergencia con una red 
basada en IMS. 

Se muestran tanto los resultados teóricos de la iniciativa, 
reflejados en una serie de líneas de convergencia Web-IMS a 
partir de las cuales se ha definido el modelo de referencia de la 
Plataforma de Servicios WIMS 2.0, como uno de los 
resultados prácticos obtenidos en forma de prueba de 
concepto. Finalmente, se plantean unas recomendaciones 
tecnológicas para implementar una API REST [4] de Presencia 
completo de acuerdo con los principios WIMS 2.0. 

II.  OBJETIVOS Y MOTIVACIONES DE WIMS 2.0: REVOLUCIÓN 

WEB 2.0 Y CONVERGENCIA CON EL MUNDO TELCO 

En los últimos años, los operadores de telecomunicaciones han 
creado y ofertado numerosos nuevos servicios. Sin embargo, el 
servicio estrella sigue siendo la llamada de voz, de lo que se 
                                                           

El trabajo ha sido apoyado por Telefónica Investigación y Desarrollo, a 
través de la financiación de la iniciativa WIMS 2.0. 

concluye que lo demandado por los consumidores no coincide 

con lo ofertado por el operador. Para catalizar la creatividad en la 
generación de nuevos servicios que realmente sean atractivos para 
los usuarios, el mundo móvil ha introducido una nueva 

arquitectura de control basada en tecnología IP: IMS [5]. 
En paralelo a la aparición de IMS, en el mundo Internet han 

aparecido nuevos servicios con una característica diferenciadora, 
son servicios basados en redes y comportamientos sociales: los 

denominados servicios Web 2.0 [1], [2]. La clave detrás de los 
servicios Web 2.0 es el cambio en la filosofía de diseño y 
desarrollo de los mismos, que puede resumirse en dos 
conceptos centrales: 

El usuario es el centro, expresa libremente sus preferencias 
convirtiéndose en el principal impulsor del servicio. 

Combinación y flexibilidad: la adopción mundial de 
Internet junto con el uso apropiado de estrategias de ejecución 
de procedimientos remotos (APIs Web abiertas), permiten la 
combinación de funcionalidades de servicios (mashups) y de 
contenidos. Internet se convierte en la plataforma idónea para 
el desarrollo y despliegue de nuevos y prósperos servicios. 

Para enfrentarse a las dificultades, y proporcionar nuevos 
enfoques que hagan reaccionar al mundo telco, recientemente 
surge una nueva tendencia denominada Telco 2.0TM [6], que 
supone una nueva manera de pensar y reformular los modelos 

de negocio telco: los operadores deberán evolucionar de un 
modelo centrado en la red a un modelo centrado en el usuario, 
en clara analogía con la filosofía Web 2.0. Según Telco 2.0TM, 
los operadores necesitan identificar sus puntos fuertes y 
seleccionar adecuadamente uno o varios roles estratégicos. La 
iniciativa WIMS 2.0 considera un operador que asume el rol 

de proveedor de capacidades que habiliten la creación de 
servicios por parte de terceros o por el propio operador.  

La iniciativa WIMS 2.0 estima que IMS, junto con una 

serie de capacidades o enablers de servicio y una adecuada 

estrategia de exposición, composición y orquestación de los 

mismos, supone una potente herramienta para desplegar 
rápidamente más y mejores servicios y hacer realidad las ideas 
Telco 2.0TM. Aunando todo esto, la iniciativa WIMS 2.0 se 
plantea el siguiente objetivo: establecer la estrategia y los 

principios técnicos para una convergencia adecuada entre la 

Web 2.0 y las redes telco mediante IMS. 
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III.  ESTRATEGIA Y ARQUITECTURA WIMS 2.0 

Para conseguir la convergencia, WIMS 2.0 plantea dos 
enfoques complementarios: ‘Explotación de la Web 2.0 para 

mejorar la oferta de servicios del operador’ y ‘Oferta de 

capacidades IMS del operador hacia el entorno Web 2.0’. 
Con respecto al primer enfoque se han identificado dos 

líneas de convergencia. La primera de ellas consiste en la 
incorporación de contenidos y eventos Web 2.0 en los 

servicios del operador, ya que esos son los contenidos 
demandados por los usuarios. La segunda línea de este 
enfoque consiste en la creación de servicios IMS on-line, que 
aportarían beneficios cómo la ubicuidad, permitiendo disfrutar 
de los servicios desde cualquier navegador web, 
independientemente del terminal utilizado, lo que facilitaría y 
agilizaría el desarrollo y despliegue de servicios. 

El segundo de los enfoques ofrece un escenario en el que el 
servicio final es realmente provisto por un tercero, un 
proveedor web. Aún así, el operador mantiene un rol activo y 
relevante en la nueva cadena de valor, aportando un valor 
añadido más allá de la conectividad. Dentro de este enfoque 
pueden diferenciarse dos líneas generales de convergencia: 

Línea 1: Incorporación de capacidades IMS en servicios 

Web 2.0 a través de APIs Web abiertas, permitiendo la 

integración de IMS en el gran mashup de la Web 2.0. Se 
identifican dos estrategias diferentes pero relacionadas: 
- Portable Service Elements (PSEs): aplicaciones IMS 

incrustadas en los servicios Web 2.0 en forma de web-

widgets. Los PSEs son provistos por el operador o por un 
tercero y, una vez incrustados, interactúan remotamente 
con las capacidades IMS a través de APIs abiertas. 

- Mashup basado en API: el operador expone de forma 
controlada APIs abiertas que ofrecen capacidades de 
comunicación. Cualquier servicio Web 2.0 aportado por un 
tercero podrá hacer uso de estas APIs para crear mashups a 
incorporar en el servicio Web 2.0. 
Línea 2: Publicación de user-generated content habilitada 

por IMS: esta línea persigue que los usuarios publiquen 
contenido en la web 2.0 mediante las capacidades IMS 
existentes para  transmisión de medios e información. El 
operador recibirá, adaptará y publicará en los sitios Web 2.0 el 
contenido. Un caso de uso concreto es la obtención de 
información de Presencia IMS y su publicación en un sitio web 
2.0. Un ejemplo como éste ha sido implementado como prueba 
de concepto WIMS 2.0 y es analizado en la sección IV-A. 

Tras este análisis, desde la iniciativa WIMS 2.0 se ha 
definido un modelo de referencia. En la Fig. 1. se muestra la 
parte de este modelo de referencia que recoge los 
planteamientos WIMS 2.0 del enfoque que busca la ‘Oferta de 

capacidades IMS del operador hacia el entorno Web 2.0’. 
Se han agrupado las entidades de este modelo de referencia 

en dos bloques: entidades para la exposición de capacidades 

IMS y entidades para el intercambio de eventos y contenido 

multimedia. Las entidades del primer grupo, a la hora de 
interaccionar con el mundo Web 2.0, sirven las APIs definidas 
por el operador, mientras que las entidades del segundo grupo 
emplean las APIs específicas de los servicios Web 2.0 con los 

que contactan. 
 

 
Fig. 1.  Modelo de referencia WIMS 2.0 basado en el enfoque ‘Oferta de 
capacidades IMS del operador hacia el entorno Web 2.0’.  

 
 

Las entidades para la exposición de capacidades IMS, y 
sus funcionalidades, son las siguientes:  
- IMS Exposure Layer: eje central de la arquitectura WIMS 

2.0. Esta entidad se encarga de exponer las capacidades 
IMS hacia la web 2.0 a través de APIs Web abiertas. Actúa 
como un gateway entre HTTP y los protocolos necesarios 
para interactuar con las capacidades IMS. 

- Plataforma IMS 2.0 PSEs: esta entidad se encarga de alojar 
y servir hacia la Web 2.0 los widgets o PSEs del operador. 
Los PSEs contienen la lógica necesaria para emplear 
remotamente las capacidades IMS a través de las APIs 
expuestas por la entidad anterior. 

- Entidad de control de acceso: encargada de controlar el 
uso de las APIs del operador, esta entidad lleva a cabo los 
mecanismos necesarios de autorización y monitorización. 
Las entidades para intercambio de eventos y contenidos 

multimedia, y sus funcionalidades, son las siguientes: 
- Enabler de User-Generated Content: entidad que recibe el 

contenido desde los terminales IMS y, tras adaptar el 
formato, lo publica hacia servicios Web 2.0. La recepción 
del contenido se realiza interaccionando directamente con 
capacidades IMS o a través del IMS Exposure Layer. 

- IDs & Preferences: base de datos que almacena las 
relaciones entre identidades IMS e identidades usadas en 
los servicios Web 2.0. Lleva a cabo la conversión de 
identidades cuando se usan APIs de los servicios Web 2.0. 

IV.  DEL CONCEPTO A LA REALIDAD: PRESENCIA EN WIMS 2.0.  

Una capacidad de Presencia IMS, siguiendo las 
definiciones de OMA (Open Mobile Alliance) [7], permite, por 
un lado, que los usuarios o servicios puedan conocer el estado 
de otros usuarios y su disponibilidad para aceptar 
comunicaciones a través de diferentes servicios de 
comunicación. Por otro lado, permite a los propios usuarios o 
servicios publicar su estado y disponibilidad. Esta información 
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de Presencia reside en un Servidor de Presencia y se manipula 
vía protocolo SIP [8], según se especifica en [7]. 

A.  Prueba de concepto: obtención de Presencia publicada 

en IMS y posterior publicación en la web 2.0. 

Para demostrar la aplicabilidad y viabilidad de la 
arquitectura WIMS 2.0 se ha desarrollado una aplicación que 
permite sincronizar el mensaje personal de los Messenger IMS 
con los microblogs del popular servicio web 2.0 Twitter [9]. 

Tal y como se describe en la Fig. 2, el usuario de Twitter se 
da de alta en el servicio (paso 1). En paralelo, este usuario, a 
través de su terminal IMS publica como parte de su 
información de Presencia IMS el elemento “Note” (paso 2), de 
acuerdo a lo especificado en [7]. Por otro lado, la aplicación 
desarrollada, previo chequeo de las credenciales del usuario 
(paso 3), obtiene esta información de Presencia sirviéndose de 
una API REST expuesta por un Gateway HTTP-SIP (paso 4), 
que a su vez interacciona con el servidor de Presencia para 
obtener y entregar esta información (paso 5). Tras esto, la 
aplicación, sirviéndose de la API ofrecida por el servicio web 
2.0 Twitter [9], publica en el microblog personal 
correspondiente a la Presentity [7] una entrada con la 
información existente en el elemento “Note” obtenido (paso 6). 

 

 
Fig. 2.  Prueba de concepto WIMS 2.0. Consulta de información de Presencia 
y publicación en Twitter. 

 
 

El trabajo llevado a cabo por la iniciativa WIMS 2.0 es el 
siguiente: desarrollo de un Gateway HTTP-SIP que ofrece 

una API REST y que se corresponde con la entidad IMS 

Exposure Layer del modelo de referencia mostrado en la Fig. 
1. Desarrollo de una aplicación que consume la API REST 

implementada para solicitar la información de Presencia IMS, 

la cual posteriormente publica en el microblog, sirviéndose 

para ello de la API ofrecida por Twitter. Esta aplicación se 

corresponde con el enabler User-Generated Content del 

modelo de referencia. Finalmente, esta aplicación, para la 
gestión de identidades y credenciales se sirve de una base de 
datos,  que conforma la entidad IDs and Preferences del 
modelo de referencia. 

Las tecnologías usadas en los diferentes desarrollos 
realizados han sido: SIP para la publicación de información de 
Presencia en el servidor de Presencia a través del core IMS, 
Java y mySQL para la obtención de credenciales de los 
usuarios en la base de datos, Java y REST para la petición de 

la información de Presencia en el lado HTTP del Gateway, 
Java y SIP para la petición de información de Presencia SIP en 
el lado IMS del Gateway y, finalmente, Java y REST para la 
publicación de información personalizada en Twitter mediante 
su API REST. 

B.  Recomendaciones tecnológicas para la implementación 

de una API de Presencia en una arquitectura WIMS 2.0 

 La implementación de la prueba de concepto pone de 
manifiesto que los planteamientos generales del modelo de 
referencia WIMS 2.0 son válidos, permitiendo crear servicios 
que hacen converger la web 2.0 con IMS. El siguiente paso 
dado desde la iniciativa WIMS 2.0 es la especificación de una 
API REST de Presencia completa, ya que las posibilidades que 
ofrece la Presencia IMS son mayores que la mera obtención de 
información realizada por la prueba de concepto. En este 
apartado se exponen las conclusiones obtenidas de cara al 
diseño de esta API REST de Presencia completo. 

En primer lugar, de acuerdo con el modelo de referencia, los 
clientes de la API podrán ser los propios servicios web 2.0, el 
enabler de User Generated Content y la plataforma de PSEs, 
mientras que la API se situará en el IMS Exposure Layer. En 
la Fig. 3 se muestran los diferentes procedimientos asociados a 
cada una de las funcionalidades generales identificadas, que 
son las de obtención, publicación, refresco o re-publicación y 
eliminación de información de Presencia. 

De la experiencia obtenida en la implementación de la 
prueba de concepto y según los planteamientos WIMS 2.0, se 
concluyen las siguientes recomendaciones tecnológicas: 

Recomendaciones globales, aplicables a cualquier API 
hacia la web 2.0 que ofrezca una funcionalidad IMS basada en 
el manejo de información: 
- API RESTful [4]: las ventajas frente a aproximaciones RPC 

son simplicidad, ligereza, mayor aprovechamiento de los 
métodos HTTP y la gran difusión de REST en la web 2.0.  

- Distribución, junto con la API, de librerías cliente en 
diferentes lenguajes de programación como Java, 
JavaScript, PHP o Ruby. Estas librerías tienen el objetivo 
de facilitar a los usuarios el manejo de la API. 

- Uso de formatos de datos estándar y ampliamente 
extendidos, como XML genérico, RSS, Atom [10] o JSON. 

- Manejo de los datos mediante protocolos estándar: el 
protocolo AtomPub [11] es un buen candidato, pues está 
pensado precisamente para el manejo de información web. 

 

Recomendaciones particulares para una API de Presencia: 

- Mapeo SIP-HTTP: como se muestra en la Fig. 3, el uso de 
HTTP sigue el protocolo AtomPub [11], es decir: GET 
para obtención de información de Presencia, POST para 
publicación, PUT para republicación o refresco y DELETE 
para eliminación. El método GET se mapeará en un SIP 
SUBSCRIBE en el lado SIP, mientras que los métodos 
PUT, POST y DELETE se mapearán en un SIP PUBLISH 
en el lado SIP. Parámetros o cabeceras como “SIP-Etag” o 
“Expires” serán necesarios para gestionar las 
publicaciones. Por otra parte, en el lado HTTP, la 
información relevante se incluirá en respuestas HTTP 200 
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OK o HTTP 201 Created. 
- No se aconseja trasladar el concepto de suscripción al lado 

HTTP. Este concepto se considera problemático de 
trasladar al lado web, puesto que implicaría la inversión del 
modelo cliente-servidor y la implementación de un canal 
asíncrono para eventos de la red al cliente web. Asumiendo 
que la frecuencia de actualización de información de 
Presencia suele ser baja y aceptando cierto retardo en la 
actualización, se recomienda hacer polling desde el cliente. 

- Identificación de recursos mediante URIs: en este caso un 
recurso se corresponde con parte de la propia información 
de Presencia, y las URIs identifican esa información. Esto 
abarca desde el documento de Presencia completo hasta el 
valor de un único elemento. Las URIs deben tener un 
formato amigable y debe permitirse el uso de parámetros 
en el query part de la URL, para realizar búsquedas de 
información. 

- Necesidad de definición de un ‘recurso publicación’: será 
un recurso que identificará la información publicada por el 
cliente de la API. En posteriores actualizaciones o en la 
eliminación de la representación del recurso será necesario 
referirse a él a través de su URL. Es necesario diferenciar 
este ‘recurso publicación’ de la información existente en el 
Servidor de Presencia, ya que pueden existir diferentes 
Presence Sources publicando los mismos elementos en el 
documento de una Presentity [7]. 

 

 
Fig. 3.  Funcionalidades ofrecidas por la API REST: Obtención, Publicación, 
Refresco o Re-publicación y Eliminación de información de Presencia. 

V.  CONCLUSIONES 

El auge de la Web 2.0 e iniciativas como Telco 2.0TM 
advierten a los operadores de que deben reenfocar su 
estrategia hacia una visión centrada en el usuario y en 
asociaciones con Terceras Partes, en nuestro caso, 
participantes de la Web 2.0. Debido a razones tanto técnicas 
como industriales, se considera a IMS la plataforma adecuada 

para habilitar la convergencia entre el mundo Web 2.0 y el 

entorno telco. Para conseguir esta convergencia, desde la 

iniciativa WIMS 2.0 proponemos un modelo de referencia 

para la Plataforma de Servicios WIMS 2.0, que constituye una 
capa intermedia de adaptación entre ambos mundos. 

El núcleo del modelo de referencia se basa en la exposición 

de las capacidades IMS mediante APIs REST con un enfoque 

Web 2.0-friendly. Con la prueba de concepto realizada como 
parte de la iniciativa WIMS 2.0, se considera probada la 
validez de los planteamientos y del modelo de referencia. La 
API creada es sencilla, extensible y posibilita la creación 
rápida de servicios. Así mismo, la proliferación de APIs web 
en los últimos tiempos, la flexibilidad que aportan y la rapidez 
con la que los usuarios aprenden a crear sus propios mashups, 
[12] incentiva también esta aproximación: el operador telco 

puede situarse en el mundo web 2.0 si pone a disposición de 

los usuarios sus capacidades IMS mediante APIs abiertas. 
Actualmente la iniciativa WIMS 2.0 está trabajando en una 

versión mejorada y más completa del modelo de referencia 

WIMS 2.0, así como en la implementación completa de la API 

REST de Presencia y en el diseño e implementación en el IMS 

Exposure Layer de otras APIs, como APIs  para la mensajería 
instantánea y la telefonía multimedia, que habiliten una 
interacción más rica con la web 2.0. 
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Resumen— Las comunicaciones móviles afrontan en la 

actualidad un nuevo reto en su evolución: la convergencia entre 

las tecnologías inalámbricas y la arquitectura TCP/IP. Por otra 

parte, los protocolos de Internet no soportan la movilidad de 

forma nativa, por lo que se ha diseñado Mobile IP para ofrecer 

movilidad transparente a los nodos en Internet. Una de los 

aspectos más críticos de este protocolo es el handover, debido a su 

alta latencia. En este trabajo se presenta un análisis detallado del 

proceso de handover, detectando sus etapas y su coste temporal. 

Entre las fases más costosas del proceso se encuentra la detección 

del movimiento, de forma que se propone un nuevo algoritmo 

para reducir su latencia en Mobile IPv6 al que hemos llamado 

FDML3 (Fast Detection Movement Layer 3). Tanto para el 

análisis como para la propuesta se ha utilizado el simulador de 

eventos discretos OMNeT++. 

 
Palabras clave— Comunicaciones móviles, detección del 

movimiento, FDML3, handover, Mobile IPv6, OMNeT++. 

I.  INTRODUCCIÓN 

 N los últimos años, las comunicaciones móviles han 
afrontado una evolución que ha modificado el modelo de 

conectividad a Internet. La convergencia entre la arquitectura 
TCP/IP y las redes inalámbricas plantea nuevos retos 
centrados en el soporte de la movilidad en redes heterogéneas 
[1]. En este sentido, resulta fundamental que la gestión de la 
movilidad se resuelva en el nivel IP, común a las tecnologías 
de 4G [2]. Sin embargo, IP no permite que un nodo se mueva 
de un punto a otro de la red sin detener su conexión. Por esta 
razón, el IETF (Internet Engineering Task Force) ha diseñado 
Mobile IPv6 (MIPv6 en adelante) [3], un protocolo que ofrece 
movilidad transparente a un nodo sin perder la conectividad. 
Uno de los procesos más críticos del protocolo es el handover, 
que se produce cuando un terminal se mueve a una nueva 
subred IP mientras mantiene activas sus conexiones [4]. 

El trabajo que presentamos forma parte del proyecto 
Campus Ubicuo [5] y tiene como objetivo general el análisis 
del proceso de handover en MIPv6, detectando los principales 
retardos de cada una de las fases. Esto nos ha permitido 
realizar una mejora en la detección del movimiento desde el 
nivel de red a través del algoritmo FDML3 que proponemos. 

El resto del artículo está organizado de la siguiente forma: 
en el segundo apartado se aborda el problema de la movilidad 
en redes IP; el tercero se centra en el análisis del handover en 
MIPv6; en la cuarta sección se presenta FDML3, nuestro 
algoritmo de detección rápida del movimiento de nivel de red, 
con el que se obtienen mejoras en el proceso de handover; la 

sección cinco muestra los resultados de simulación y, 
finalmente, se incluyen las conclusiones y el trabajo futuro. 

II.  SOPORTE DE MOVILIDAD EN REDES IP 

En general, cualquier nodo que se comunique a través de 
Internet lo hace usando la pila de protocolos TCP/IP. Esta 
arquitectura se diseñó asumiendo que los sistemas finales eran 
estacionarios, estando identificados de manera única por una 
dirección IP [6]. La convergencia hacia arquitecturas “All-IP” 
en las redes inalámbricas de próxima generación, donde todo 
el tráfico (datos, control, etc.) es transportado en paquetes IP, 
ha supuesto que se adopte Mobile IP como el protocolo de 
referencia para el soporte de movilidad en Internet [7]. El 
trabajo que se presenta en este artículo tiene a MIPv6 como 
base del análisis y de la propuesta realizada. Este protocolo 
introduce nuevos términos y entidades funcionales que se 
observan en la Fig. 1. Así, Cuando un nodo cambia su punto 
de conexión a la red al moverse, puede que durante un corto 
periodo de tiempo la comunicación se interrumpa y se 
aumente el retardo en la entrega de paquetes o, incluso, que se 
pierdan los datagramas enviados al nodo móvil. 

Proporcionar un handover transparente para un nodo móvil 
que se mueve a una nueva subred IP mientras que su sesión 
permanece activa, es uno de los principales problemas del 
protocolo MIPv6. Para solventarlo, se puede minimizar el 
retardo del handover, que está compuesto por el tiempo 
necesario para realizar la detección del movimiento, la 
configuración de la dirección y la actualización de la nueva 
localización. A continuación se analiza en detalle el proceso 
de handover en MIPv6 para, seguidamente, presentar nuestra 
propuesta de detección rápida del movimiento y los resultados 
obtenidos tras simular su comportamiento en el protocolo. 

 

E 

Fig. 1. Entidades del protocolo Mobile IPv6 
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III.  ANÁLISIS DE RENDIMIENTO DEL HANDOVER EN MIPV6 

Los protocolos de gestión de movilidad tratan de solucionar 
la sobrecarga, pérdida de paquetes y latencia en el 
reestablecimiento del camino durante el handover. En general, 
esta latencia se define como el tiempo que existe desde que el 
nodo móvil abandona el antiguo medio de acceso, hasta que 
reanuda la comunicación con el CN (Correspondent Node) en 
un nuevo medio de acceso. En este trabajo se ha cuantificado 
el tiempo utilizado por cada etapa, contrastando los resultados 
con otros trabajos similares [8]. La Fig. 2 muestra las etapas 
de este proceso. 

La primera fase (T1) es el tiempo de handover de nivel 2 y 
representa un 12% de la latencia total del proceso. La segunda 
fase (T2) es el tiempo utilizado por los mecanismos de IPv6 
para darse cuenta de que está conectado a una nueva red y 
obtener una nueva dirección auxiliar. IPv6 utiliza más de un 
segundo ya que tiene que darse cuenta que su antiguo router 
de acceso no está accesible [9] y supone un 87% del total. La 
última etapa corresponde a los procedimientos propios de 
MIPv6 (T3) y representa el 1% del total. 

Es decir, podemos definir el tiempo de handover de la 
siguiente forma: 

32 handoverLhandoverLhandover TTT $"  

Dado que 2handoverLT  es dependiente de la tecnología y que 

precisamente buscamos la independencia del medio de acceso, 

nuestro objetivo se centra en 3handoverLT , que se define como: 

663 MIPvIPvhandoverL TTT $"  

Donde 6IPvT es el tiempo empleado en realizar las tareas 

propias del protocolo IP como el proceso de descubrimiento 
de vecino (o detección del movimiento) y la creación de la 
nueva dirección auxiliar, es decir: 

CoADMIPv TTT $"6  

 

Por su parte, 6MIPvT es el tiempo utilizado por los 

mecanismos propios del protocolo MIPv6, esto significa: 

gistroCNgistroHAMIPv TTT ReRe6 $"  

Según las medidas indicadas, el tiempo consumido por cada 
etapa se muestra en la Tabla 1. Se observa cómo dos fases 
consumen poco con respecto al total, mientras que la mayor 
parte del tiempo se dedica a los mecanismos de IPv6, que son 
la causa principal del retardo global del proceso (87 %). 

IV.  PROPUESTA DE UN MECANISMO DE DETECCIÓN DEL 

MOVIMIENTO: FDML3 

En el apartado anterior se ha analizado el proceso de 
handover en MIPv6, comprobando cómo la fase más costosa 
en términos de tiempo es la que hemos denominado T2 ó 

6IPvT . En esa etapa se realiza la detección del movimiento, 

una tarea crucial en el proceso completo. A pesar de las 
modificaciones que MIPv6 realiza sobre determinados 
mecanismos de IPv6, como el protocolo de descubrimiento de 
vecino (Neighbor Discovery), esta tarea es demasiado costosa. 
A grandes rasgos, estos cambios permiten que los mensajes de 
anuncio de router sean enviados con una frecuencia mayor al 
mínimo establecido de 3 segundos como se especifica en [10]. 
Así, se permiten valores mínimos de 0,03 y 0,07 segundos 
para las variables MinRtrAdvInterval y MaxRtrAdvInterval. 

Existen trabajos que analizan formalmente el mecanismo de 
detección del movimiento en MIPv6 y que presentan sus 
etapas mediante métodos matemáticos [9], [11]. En este 
trabajo se presenta una propuesta de detección rápida del 
movimiento a nivel de red que hemos denominado FDML3 
(Fast Detection Movement Layer 3) que parte del trabajo 
desarrollado en [12]. El diagrama de funcionamiento del 
algoritmo se muestra en la Fig. 3 y se explica a continuación: 
1. Un nodo móvil detecta que se ha perdido un anuncio de 

router (RA, Router  Advertisement) no solicitado. Esto lo 
sabe cuando tras la recepción del último RA transcurre el 
tiempo indicado en la opción “Intervalo de Anuncio” del 
último mensaje RA que se recibió. 

2. El nodo envía al router al que está conectado un mensaje 
RS (Router Solicitation) para verificar si la pérdida del 
RA es debida a un error en la red o a que el nodo móvil se 
ha salido del área de cobertura de su actual router. 

3. Si transcurre el tiempo máximo para que un router 
responda a un RS y el nodo móvil no ha recibido un RA 
como respuesta, se supone que la pérdida ha sido causada 
porque el nodo móvil ha cambiado de red. El tiempo que 
un nodo móvil tiene que esperar la respuesta a un RS es la 
constante Neighbor Discovery 

MAX_RTR_SOLICITATION_DELAY, cuyo valor es 1seg. 

 

TABLA I 
PORCENTAJES DE TIEMPOS EN LAS ETAPAS DE HANDOVER 

Etapas del handover Tiempo 

T1 = ThandoverL2 12% 

T2 = TIPv6 87% 

T3 = TMIPv6 1% 
Fig. 2. Fases en el proceso de handover de MIPv6
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4. El nodo móvil busca un nuevo router al que conectarse de 

entre los disponibles para realizar un traspaso. Para ello 
escucha los RA que éstos envían periódicamente y, de 
entre los disponibles, selecciona uno y se conecta a él. 
Con el prefijo de red obtenido de los mensajes que recibe 
de su router actual configura la nueva dirección y la 
registra con su agente (HA) y CN mediante los mensajes 
de actualización de vínculo, aunque estas últimas tareas 
no corresponden a la detección del movimiento. 

En el siguiente apartado aparecen los resultados obtenidos 
tras la simulación del handover y del algoritmo FDML3 en un 
entorno de macromovilidad gestionado por MIPv6. 

V.  RESULTADOS 

En la Fig. 4 aparece el escenario utilizado, compuesto por 
nueve routers; uno de ellos actúa como agente origen (HA), 
nueve puntos de acceso inalámbricos, un nodo móvil (client1) 
y un CN (server4). El nodo se mueve realizando ocho 
traspasos, cada uno de ellos implicará un handover de nivel 3. 

Las primeras simulaciones analizan el comportamiento de 
MIPv6 según los valores de parámetros significativos. La 
tercera simulación presenta la comparación entre el algoritmo 
de detección de movimiento de MIPv6 [3] y FDML3, es decir, 
las tres simulaciones que se muestran en este apartado son: 
& Efecto de MaxRtrAdvInterval y MinRtrAdvInterval. 
& Análisis del proceso en función de MaxRtrAdvMissed. 
& Evaluación del algoritmo FDML3 comparándolo con el 

algoritmo de detección del movimiento del estándar. 
Para cada una de las simulaciones realizadas, se presenta 

además una tabla con los valores de la simulación. 

A.  Intervalo entre RA no solicitados 

El intervalo con el que los encaminadores envían los RA no 
solicitados está determinado por MaxRtrAdvInterval y 
MinRtrAdvInterval. En la Fig. 5 se muestran los tiempos de 
handover de nivel de red para 4 simulaciones con diferentes 
valores en estas variables. Los datos aparecen en la Tabla 2. 

 
La influencia de estas variables sobre el tiempo de  

handover es muy alta. Cuanto menor sea el intervalo de RA 
no solicitados, menor será el tiempo para realizar un 
movimiento. Aún así, se debe mantener un compromiso para 
no sobrecargar en exceso la red con mensajes de este tipo. 
Con respecto al número de paquetes perdidos, será menor 
cuanto menos dure el proceso. 

B.  Número máximo de RA perdidos de forma consecutiva 

Esta prueba se basa en la cantidad de mensajes RA perdidos 
de forma consecutiva hasta que el nivel de red se percata del 
movimiento. En la gráfica mostrada en la Fig. 6, se compara la 
latencia del handover cuando se establecen los valores 1 y 2. 
Los datos numéricos de las pruebas aparecen en la Tabla 3. 

 

 

 

TABLA III 
DATOS DE LA SIMULACIÓN. NUMERO DE RA PERDIDOS 

 RA perdidos = 1 RA perdidos = 2 

Tiempo de handover (seg) 2,30 3,60 

Pérdidas de paquetes (%) 2,77 3,74 

RTT medio (ms) 151,13 151,11 

TABLA II 
DATOS DE LA SIMULACIÓN. INTERVALO ENTRE RA NO SOLICITADOS 

 0,5-
1,5 

0,3-
0,1 

0,25-
0,75 

0,1-
0,3 

0,03-
0,07 

Tiempo de handover (seg) 2,30 1,32 0,96 0,18 0,15 

Pérdidas de paquetes (%) 2,76 2,20 1,87 1,47 1,21 

RTT medio (ms) 151,1 151,4 151,5 151,6 151,6 

Fig. 4. Escenario de simulación Mobile IPv6

Fig. 3. Diagrama del algoritmo FDML3 

Fig. 5. Tiempos de handover en intervalos de RA no solicitados
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Como cabe esperar, el tiempo de handover aumenta cuanto 

mayor sea el número de mensajes RA que tienen que perderse 
de forma consecutiva al igual que la pérdida de paquetes. Este 
parámetro, por tanto, se configurará en función del número de 
pérdidas que se produzcan, es decir, si la red se encuentra en 
un entorno de interferencias o de mala cobertura, puede ser 
rentable establecer el valor por encima de 1. En otros casos, el 
valor menor será el que ofrezca mejores resultados. 

C.  Algoritmo propuesto para la  detección rápida del 

movimiento: FDML3 

Para comprobar la bondad del algoritmo desarrollado se han 
realizado simulaciones en las que se evalúa el comportamiento 
del protocolo con el algoritmo FDML3 y con el algoritmo 
definido en el estándar de MIPv6 [3] (Fig. 7). En la tabla 4 se 
muestran los datos que se obtienen en esta simulación. 

En función de estos resultados obtenidos podemos observar 
cómo la latencia global del handover se reduce, de media, un 
25,6 % utilizando el mecanismo propuesto de detección rápida 
del movimiento con respecto al algoritmo propuesto por 
MIPv6. Aún así, en determinadas configuraciones con valores 
muy pequeños para el intervalo entre RAs no solicitados, la 
mejora no es tan alta. Sin embargo, esta configuración no será 
común ya que se introduce mucha señalización en la red. Esto 
significa que los resultados de la latencia del handover 
mejorarán en la mayoría de configuraciones establecidas. 

 

 

VI.  CONCLUSIONES Y TRABAJO FUTURO 

En este trabajo se presenta un análisis del handover en 
MIPv6, analizando cada una de las fases que componen este 
proceso. Con los datos obtenidos de las simulaciones, se ha 
comprobado que la etapa en la que se realiza la detección del 
movimiento en el nivel de red es una de las más costosas (87 
%). Por esto, se propone un nuevo algoritmo de detección 
rápida del movimiento en el nivel 3 denominado FDML3 con 
el que se obtiene una mejora en tiempo de hasta un 25 %. 

Aunque este trabajo de investigación propone un nuevo 
algoritmo que reduce la latencia en la detección del 
movimiento y, por tanto, en el proceso completo de handover, 
hay que tener en cuenta que, además de la detección del 
movimiento, existen otras tres fuentes de retardo que influyen 
sensiblemente en el handover de MIPv6 (anuncios de router, 
detección de direcciones duplicadas y RTT del mensaje 
Binding Update) cuya investigación puede reducir aún mas la 
latencia, por lo que se plantea como trabajo futuro. 
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Fig. 7. Mejora del tiempo de handover utilizando FDML3

TABLA IV 
DATOS DE LA SIMULACIÓN. USO DE FDML3 

 Con FDML3 Sin FDML3 

Tiempo de handover (seg) 1,63 2,19 

Pérdidas de paquetes (%) 3,62 4,04 

RTT medio (ms) 151,10 150,83 

Fig. 6. Tiempos de handover según los RA perdidos
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E;90.-5H.!/92=0;D9FE2/.!6.,!423;!=9;7.3.4!5,!W[Y!8!WdY#!
(5,09;! 35! -.4! =9;=1540.4! /92=0;D9FE2/.4! 35! :;0;! 5-5/09<,2/;!

=9545,054!5,!-.!-2059.019.C!1,!D91=;!2A=;90.,05!4;,!-.4!7.4.3.4!5,!-.!
E29A.!/25D.#!P;4!54G15A.4!35!:;0;!5-5/09<,2/;!7.4.3;4! 5,! E29A.!
/25D.! 415-5,! 459! 42A=-54C! 5E2/25,054! 8! E-5Q27-54#! ),;! 35! 414!
=92,/2=.-54! 2,/;,:5,25,054! 415-5! 459! -.! ,5/5423.3! 35! 1,! /.,.-!
.,<,2A;! =.9.! 35=;420.9! 5-! :;0;#! *;,! 540;4! 54G15A.4! 54!
/;A=-2/.3;! /1A=-29! 5-! 95G12420;! 35! :592E2/.72-23.3! 1,2:594.-C! 54!
35/29C! G15! /1.-G1259! =.902/2=.,05! 35-! =9;/54;! 05,D.! -.! /5905H.!35!
G15! 0;3;4! -;4! :;0;4! :F-23;4! 6.,! 423;! 05,23;4! 5,! /15,0.! 5,! 5-!
54/9102,2;!E2,.-#!%.A72Z,!415-5!459!32EB/2-!5,!540;4!54G15A.4!5:20.9!
-.!=;4272-23.3!35!:5,0.!;!/;.//2<,!35-!:;0;#!
N-! 54G15A.! 35! :;0;! 5-5/09<,2/;! 7.4.3;! 5,! E29A.! /25D.! WJYC!

=9;=1540;! =;9! 5-! =9;=2;! (.:23! *6.1AC! 95G12595! 35-! 14;! 35! 1,!
/.,.-! .,<,2A;C! 8! ,;! 45! /;,42359.! =9F/02/;! 5,! 5-5//2;,54! .! D9.,!
54/.-.!35723;!.!G15!=9541=;,5!G15!-.!A.8;9!=.905!35!-;4!:;0.,054!
./0>.! 35! 715,.! E5#! N-! E.--;! ;!A.-.! ./01./2<,! 35! :.92;4! :;0.,054!
=1535!--5D.9!.!=.9.-2H.9!5-!=9;/54;C!.1,G15!E2,.-A5,05!45!354/1795!
.!-;4!/1-=.7-54#!
N-! =9;0;/;-;! 35! U1O2;e.! W]Y! 0.A72Z,! 540F! 7.4.3;! 5,! -.! E29A.!

/25D.C! 8! 54!>02-! =.9.! 5-5//2;,54!.!D9.,! 54/.-.!=;9G15!,;!,5/5420.!
D9.,! /.=./23.3! 35! /F-/1-;! ,2! 35! /;A1,2/./2;,54#! ),;! 35! -;4!
2,/;,:5,25,054! G15! =9545,0.! 54! G15! ,2,D>,! :;0.,05! =1535!
.7405,5945!35!:;0.9C!8.!G15!-.!A54.!=;39B.!.L.329!:;0;4!E.-4;4#!
!

5"##6,.-'37$#81,8-&)%+#

N-! =92,/2=.-! 950;! 5,! 5-! /.A=;! 35-! :;0;! 5-5/09<,2/;! 54C! :240;!
35435! 1,! =1,0;! 35! :240.! 05/,;-<D2/;C! /;,45D129! 1,! 42405A.! G15!
;E95H/.!1,!,2:5-!35!/;,E2.,H.C!35!/.9.!.-!5-5/0;9!8!.! -;4!=.9023;4!
=;-B02/;4C!5G12:.-5,05!.-!35!-.4!19,.4!09.32/2;,.-54#!!
N405!,2:5-!35!/;,E2.,H.!45!=;39B.!/;,45D129!2,:;-1/9.,3;!.!-.4!

=.9054! 2,05954.3.4! 5,! 5-! =9;/54;! 5-5/0;9.-C! =;9! A532;! 35! 41!
2,059.//2<,! 5,! 1,! 54G15A.! /92=0;D9FE2/;! 35! :;0;C! 5,! 5-! G15! -.!
/;,E2.,H.!45!7.45!5,!5-!=9;=2;!54G15A.!35!:;0;!8!5,!-.!E;90.-5H.!35!
-;4!.-D;920A;4!/92=0;D9FE2/;4!102-2H.3;4#!S;9!-;!0.,0;!/.3.!=.9023;!
=;-B02/;! 35759F! .=;90.9! 1,;! 35! -;4! /;A=;,5,054! G15! 2,05D95,! 5-!
42405A.!35!:;0;!5-5/09<,2/;#!%.A72Z,!=;39F,!540.9!=9545,054!1,.!;!
:.92.4!5,023.354!5,!95=9545,0./2<,!35!-;4!/213.3.,;4C!=;9!A532;!35!
.1320;9.4! =;9! 5O#! N,! -.! -2059.019.! 5,/;,09.A;4! 1,.! 95E595,/2.!
95-./2;,.3.! /;,! 540.! 235.! 7.O;! 5-! 0Z9A2,;! 35! f.3A2,2409.3;954!
A>-02=-54gC! 5,! W^Y#! N,! 32/6.! 05424! 45! =9;=;,5! 1,.! A5O;9.! 35-!
=9;0;/;-;!35!U1O2;e.!102-2H.,3;!:.92.4!.10;923.354#!!
P;4! 32402,0;4! /;A=;,5,054! 35-! 42405A.! 35! :;0;! =;39F,! 459!

354.99;--.3;4! =;9! 32402,0;4! E.792/.,054C! /;,! 5-! 95G12420;! 35! G15!
=;45.,!1,.!/5902E2/./2<,!35!/1A=-2A25,0;!35-!54G15A.!35!:;0;!G15!
.45D195!-.!2,059;=59.72-23.3!/;,!5-!9540;!35!2,05D9.,054!35-!42405A.#!
N-!65/6;!35!G15!45.,!42405A.4!354.99;--.3;4!=;9!32402,0.4!5A=954.4!
35-!45/0;9!3.!A.8;954!D.9.,0B.4!.-!=9;/54;!5-5/0;9.-#!
(5! 540.! E;9A.! 45! =1535! /;,45D129! G15! ,2,D1,.! 35! -.4! =.9054!

,5/54205!/;,E2.9!5,!5-!9540;!35!=.902/2=.,054C!8!45.!=;427-5!:592E2/.9!
-.!2,05D923.3!35-!=9;/54;!35!E;9A.!2,35=5,325,05#!

9"##0):-&;+#(&#<,%,#

N40.7-5/5A;4!-;4!42D125,054!95G12420;4!=95:2;4!
####=>##5+(+#&$%3(+(#;3&;21,#(&#.+#;&)+#?'+(+#)3)%&;+>#%3&$&#+#

)-#(3)8,)3'37$#&.# '&$),#&.&'%,1+.#',$#&.# ',$@-$%,#(&#<,%+$%&)#

+-%,13A+(,)"#

####B>##0C3)%&# -$+# !-%,13(+(# (&# 5&1%3D3'+'37$# :-&# &;3%&# .,)#

'&1%3D3'+(,)#(343%+.&)#(&#.,)#;3&;21,)#(&#.+#;&)+#&.&'%,1+.#*E#

)3#D-&1+#8,)32.&E#(&#.,)#&.&'%,1&)E#&)#(&'31E#-$+#3$D1+&)%1-'%-1+#

(&#%38,#FGH"##

####I>##0C3)%&# -$+# &$%3(+(# (&# 1&'&8'37$# (&# <,%,)# ?-1$+>E#

3$(&8&$(3&$%&E#:-&#+'%J+#',;,#1&'383&$%&#(&#<,%,)#+$7$3;,)#

&$#&.#81,'&),#&.&'%,1+."##

!
S.902A;4!35! -.! E29A.!/25D.!/;A;!=92A202:.!/92=0;D9FE2/.C!54!

35/29C!/;A;!1,23.3!7F42/.!35-!54G15A.#!S;9!0.,0;!41=;,5A;4!
5-! /1A=-2A25,0;! 35! -.! =9;=253.3! 35! -.4! E29A.4! /25D.4C! =;9! -.!
G15! -.! 5,023.3! E29A.,05! ,;! /;,;/5! 5-! /;,05,23;! 35-! A5,4.O5!
G15! E29A.C! 8! ,;! =1535! .4;/2.9! A5,4.O5cE29A.! /;,! 5-! 141.92;!
G15!-.!4;-2/20.#!

!
U2D#!X#!!N4G15A.!35-!42405A.!

*;A;!45!A15409.!5,!-.!E2D#!X!5-!54G15A.!540F!/;A=1540;!=;9!
-.!A54.!5-5/0;9.-C!-.!19,.!8!-;4!:;0.,054#!P.!A54.!5-5/0;9.-!.!41!
:5H! 540F! /;A=1540.! =;9! 42405A.4! 2,35=5,325,054! G15!
95=9545,0.,!.!-;4!=.9023;4!=;-B02/;4!8!-;4!/213.3.,;4#!
I!/;,02,1./2<,!45!350.--.,!-;4!=.4;4!35-!54G15A.!35!:;0;`!

!
U2D#!J#!!S.4;4!35-!=9;0;/;-;!

####=>##0.#<,%+$%&#',$)%1-*&#)-#<,%,#)34-3&$(,#-$+#&)%1-'%-1+#

(&D3$3(+#?%>"##

N-!:;0;! 540F! E;9A.3;!=;9! -.!;=/2<,!35!:;0;!3545.3.! ?E@!8!
1,! 5-5A5,0;! .32/2;,.-! G15! =59A205! 32E595,/2.9! :;0;4! 35!
32402,0;4!/213.3.,;4C!=.9.!5:20.9!G15!45!=153.!95=5029!5-!A24A;!
:;0;!8!45!E.-455!5-!=9;/54;!5-5/0;9.-#!N405!5-5A5,0;!=1535!459!
1,!,>A59;!.-5.0;92;! 41E2/25,05A5,05!D9.,35!F/C!D5,59.3;!=;9!
5-!:;0.,05C!G15!4;-;!Z-!/;,;H/.!8!,;!540Z!-2D.3;!.!41!235,023.3#!
(54=95/2.A;4!-.!=9;7.72-23.3!35!/;-242<,!35!F/!5,095!:;0.,054#!
%

.%G%BE5%F/C%

!
####B>##0.# <,%+$%&# '3D1+# )-# <,%,E# (&# D,1;+# )&'-&$'3+.E# ',$# .+)#

'.+<&)#8J2.3'+)#(&#.,)#;3&;21,)#(&#.+#;&)+"#9&#&)%+#D,1;+#.+#

-1$+#$,#8-&(&#',$,'&1#&.#',$%&$3(,#(&.#<,%,#*#&)#$&'&)+13+#.+#
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!

',.+2,1+'37$# (&# %,(,)# .,)# ;3&;21,)# (&# .+# ;&)+# 8+1+# )-#

(&)'3D1+(,#+.#D3$+.3A+1#&.#81,'&),#&.&'%,1+."##

!
.H%G%DIJDK<<D"J.LL%

%

####I>##0.#<,%+$%&#)&#3(&$%3D3'+#+$%&#'+(+#-$,#(&#.,)#)3)%&;+)#(&#

.+#;&)+# &.&'%,1+.# ?&C'&8%,# .+# -1$+># -%3.3A+$(,# .,)#;&(3,)# (&#

)&4-13(+(# +(&'-+(,)K# ($3L&E# '+1%+# 8,)%+.# *# (+%,)# 8&1),$+.&)#

?&@"# &):-&;+# 6-3A+>E# &%'"M# *# 8,1# ;&(3,# (&# -$# 81,%,',.,# (&#

D31;+# '3&4+# ',$)34-&# .+)# D31;+)# (343%+.&)# (&# .,)# ;3&;21,)#

+8.3'+(+)#+#)-#<,%,#%8"##

P.! E29A.! /25D.! WXY! =59A205! .-! :;0.,05! ;705,59! -.! E29A.!
32D20.-C!=;9!=.905!35!/.3.!42405A.!35!-.!A54.C!.4;/2.3.!/;,!41!
:;0;!.HC!42,!G15!,2,D1,;!35!5--;4!--5D15!.!/;,;/59!.HC!8.!G15!
5,!95.-23.3!E29A.,!4;795!1,!:;0;!.H!7-2,3.3;!?.HH@#!N-!:;0.,05!
95/275!-.!E29A.!32D20.-!.=-2/.3.!.!.HHC!-.!3547-2,3.C!8!;7025,5!-.!
E29A.!7!:2,/1-.3.!.!.H#!!
&541A25,3;C!-.!E29A.!/25D.!=;4272-20.!G15!-.4!.10;923.354!35!

-.! A54.! E29A5,! 5-! :;0;! 35-! /213.3.,;C! =59;! ,;! --5D15,! .!
/;,;/59!5-!A5,4.O5!.H#!I-!E2,.-2H.9!5405!=.4;!5-!:;0.,05!540.9F!
5,! =;4542<,! 35! 41! :;0;! /2E9.3;! .H! 8! ,! E29A.4! 32D20.-54!
.4;/2.3.4#!
!
.H5%7I%M%7"%

!
####N>##!# ',$%3$-+'37$# &.# <,%+$%&# &$<O+E# (&# D,1;+#+$7$3;+E# )-#

<,%,# %8( @-$%,# ',$# .+)# $# D31;+)# +# .+# -1$+"# 0)%+# &$%3(+(#

',;81-&2+# &$# &)&# 3$)%+$%&# .+# <+.3(&A# (&# .+)# D31;+)# ),21&# &.#

<,%,#%8"# 63# )&# +'&8%+$# .+)# D31;+)# )&# <+.3(+# &.# <,%,M# &$# '+),#

',$%1+13,#)&#+$-.+"#

I-! E2,.-2H.9! 5-! =9;/54;! 35! :;0;! -.! 19,.! 6./5! =>7-2/;! .! -;4!
A25A79;4!35!-.!A54.!-.!0;0.-23.3!35!-;4!:;0;4!.H!O1,0;!/;,!414!
E29A.4!.4;/2.3.4#!
P;4!A25A79;4!35! -.!A54.! 5-5/0;9.-! =1535,!/;A=9;7.9!G15!

0;3;4! -;4!:;0;4!.H! 4;,!:F-23;4!8.!G15!6.,! 423;! E29A.3;4!=;9!
5--;4!A24A;4C!8!,;!=1535,!95=132.9-;4!?=9;=253.3!35!-.!7+)./%
*+$?/@#!!N,!5405!A;A5,0;!8.!45!=1535!95.-2H.9!5-!54/9102,2;!35!
-;4!:;0;4#!!
*.3.!:;0;!.H!025,5!G15!459!354/2E9.3;!=;9!-;4!A25A79;4!35!

-.!A54.!35!E;9A.!45/15,/2.-!2,:594.!.!/;A;!E15!/2E9.3;#!S.9.!
5--;!45!6./5!,5/54.92.!-.!/;-.7;9./2<,!35!%,(+)!-.4!5,023.354!35!
-.!A54.C!G15!/;,42405!5,!354:5-.9!414!/-.:54!=92:.3.4!5,095!4B#!
P;4!A25A79;4!35!-.!A54.!,;!=1535,!E.-42E2/.9!41!/-.:5!=92:.3.!
=;9! 3;4! A;02:;4`! =;9G15! 41! /-.:5! =>7-2/.! 54! /;,;/23.! ?8! 45!
=1535!/;A=9;7.9!41!.4;/2./2<,!35!E;9A.!45,/2--.@C!8!=;9G15!42!
,;! E1545! /;995/0.! ,;! 45! =;39B.,! 354/2E9.9! -;4! :;0;4! /;,! 41!
54091/019.!;92D2,.-#!
!
.%G%D

AI
"JD

AI
"AI<<D

AI
IJ.HLL%

!
I! =.9029! 35! 540.! E.45! /.3.! A25A79;! 35! -.! A54.! 5-5/0;9.-!

=1535!354/2E9.9!-.!0;0.-23.3!35!-;4!:;0;4!.HC!;705,59!-;4!:;0;4!
5,!05Q0;!=-.,;!.C!8!95.-2H.9!5-!95/15,0;!35!:;0;4#!N-!9541-0.3;!
35-! 95/15,0;! 459F! 23Z,02/;! =.9.! 0;3.4! -.4! 5,023.354#! S.9.!
/;,/-129! 5-! =9;/54;! -.! A54.! 6./5! =>7-2/;4! -;4! 9541-0.3;4!
5-5/0;9.-54!O1,0;!/;,!-;4!!,>A59;4!.-5.0;92;4!35!-;4!:;0;4!?F/@C!
-;!G15!=59A205!.!/1.-G1259!:;0.,05!/;A=9;7.9!G15!45!6.!05,23;!
5,!/15,0.!41!:;0;!8!G15!5405!,;!6.!423;!.-059.3;#!!

0"##!$P.3)3)#(&.#&):-&;+#*#),.-'3,$&)#

I!/;,02,1./2<,!45!324/105,!-;4!95G12420;4!8!=9;=253.354!G15!
/1A=-5!5-!54G15A.!=9;=1540;!
####=>##67.,# .,)# <,%+$%&)# '&$)+(,)# &# 3(&$%3D3'+(,)# %&$(1P$#

(&1&'Q,#(&#<,%,"#!#
P.4! .10;923.354! 35! -.!A54.! 324=;,5,! 35-! /5,4;! 5-5/0;9.-! 5!

235,02E2/.,!.!-;4!:;0.,054#!N,!5-!/.4;!35!N4=.L.!=;39B.!--5:.945!
.! /.7;! A532.,05! 5-! ($"c5C! G15! =59A205! .105,02/.9! 35! E;9A.!
E23532D,.! .! 1,! /213.3.,;! E95,05! .! -.! .10;923.3! 5-5/0;9.-! 8!
540.7-5/59!1,!/.,.-!35!/;A1,2/./2<,!45D19;#!
####B>##6&#(&2&#4+1+$%3A+1#&.# )&'1&%,#(&#<,%,"#R,#8,(1P#&C3)%31#

-$#&$.+'&#&$%1&#-$#<,%+$%&#*#)-#<,%,"#!#
P.4! .10;923.354! 35! -.! A54.! 235,02E2/.,! .! -;4! :;0.,054! 8!

E29A.,!414!:;0;4!A532.,05!1,!=9;0;/;-;!35!E29A.!/25D.#!*;A;!
/;,45/15,/2.! ,;! --5D.,! .! /;,;/59! 5-! /;,05,23;! 35-! :;0;! ,2!
=1535,! .4;/2.9-;! .! 1,! :;0.,05#! S;9! ;09;! -.3;! -.! 19,.! 95/275!
:;0;4! /2E9.3;4! 8! E29A.3;4! =;9! -.4! .10;923.354! 35! E;9A.!
.,<,2A.C!=;9!-;!G15!0.A=;/;!54!/.=.H!35!354:5-.9!-;4!:;0;4!,2!
35!95-./2;,.9-;4!/;,!-;4!:;0.,054#!
S;9!0.,0;!5-!45/950;!35!:;0;!-;!D.9.,02H.!-.!45=.9./2<,!35!-.4!

.10;923.354!5-5/0;9.-54!8!-.!19,.C!5-!14;!35!-.!E29A.!/25D.!8!-.!
E;9A.! 5,! G15! 45! 35=;420.C! 35! E;9A.! .,<,2A.C! 5-! :;0;! 5,! -.!
19,.#!!
####I>##S,)#<,%+$%&)#$,#8,(1P$#(&;,)%1+1#&.#<,%,#1&+.3A+(,#+$%&#

-$+#%&1'&1+#8&1),$+"#!#
N-!:;0.,05!=;39B.!354:5-.9!5-!,>A59;!F/!.4;/2.3;!.!41!:;0;!

.!1,!059/59;C!=59;!,;!45!:.!.!=17-2/.9! -.!95-./2<,!;=/2;,54!35!
:;0;!?E@!h!5-5A5,0;4!?F/@C!=;9!-;!G15!,;!=;39B.!35A;409.9!41!
:;0;!=;9!5405!AZ0;3;#!!
),! :;0.,05! =;39B.! 35A;409.9! 41! :;0;! .,05! 1,! 059/59;!

354:5-.,3;!41!:;0;!5,!/-.9;!.!8!-.4!E29A.4!35!-;4!A25A79;4!35!
-.! A54.#! N-! 059/59;! =;39B.! /.-/1-.9!.H! 8! /;A=9;7.9! G15! -.4!
E29A.4!4;,!:F-23.4#!
P.! 4;-1/2<,! '138%,41PD3'+! =9;=1540.! .! 5405! =9;7-5A.!

/;,42405! 5,! 2,09;31/29! 1,.!,15:.! /.9./059B402/.! 5,!5-!54G15A.!
35!:;0;C! G15!=59A20.!=9;=;9/2;,.9!.-!:;0.,05!G15! -;!35455!1,!
:;0;!E29A.3;!.!41!5-5//2<,C!35!E;9A.!G15!5Q240.!-.!=;4272-23.3!
35!A;409.9-;!.,05!1,!059/59;#!*;,!540;!45!5:20.!=;05,/2.-A5,05!
5-! 9254D;!35!/;.//2<,!;!:5,0.!35!:;0;4#!N405!:;0;!45!95.-2H.9F!
35! E;9A.! /;;932,.3.! 5,095! -.4! .10;923.354! 35! -.! A54.! 8! 5-!
:;0.,05C! 35! E;9A.! G15! 2,09;31H/.,! 32/6;! :;0;! 5,! 1,.! -240.!
/;A>,!35!:;0;4!5Q/-123;4!/;,!.,05-./2<,!.-!54/9102,2;#!
I!-.!6;9.!35-!95/15,0;!,;!:.!.!05,5945!5,!/15,0.!,2,D>,!:;0;!

/;,! 32/6;!F/C! =59;! 4B! 45! :.! .! =17-2/.9! 5,! -.! -240.! 35! :;0;4!
54/910.3;4!35!E;9A.!G15!5-!059/59;!,;!=153.!4.759!/;,!/5905H.!
42!54!:F-23;#!
####N>##9&2&1P# 8&1;3%31# ',;81,2+1# +.# &.&'%,1# :-&# )-# <,%,# Q+#

)3(,#3$'.-3(,#&$#&.#&)'1-%3$3,"#!##
M5!.-/.,H.!A532.,05! -.!=17-2/./2<,!35!-;4!5-5A5,0;4!F/!35!

-;4! :;0;4#! N-! =9;=2;! :;0.,05! /95.!F/C! 35! E;9A.! G15! 54! >,2/;!
=.9.!/.3.!:;0;C!8!=.9.!;705,59-;!54!,5/54.92;!354/2E9.9!5-!:;0;!
/;995/0.A5,05#!N-!65/6;!35!G15!/.3.!:;0;!540Z! E29A.3;!8!45.!
354/2E9.3;! =;9! 0;3;4! -;4! A25A79;4! 35! -.! A54.! D.9.,02H.! -.!
2,05D923.3!35!540;4#!
####T>##9&2&1P# +)&4-1+1)&# :-&# &.# 1&'-&$%,# (&# <,%,)# )&# Q+'&#

',11&'%+;&$%&"#!#
N-! 95/15,0;! -;! --5:.,! .! /.7;! 0;3.4! -.4! =.9054! 2,05954.3.4!

?A25A79;4! 35! -.! A54.@C! =;9! 0.,0;! =.9.! E.-45.9! -;4! 9541-0.3;4!
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!

05,39B.,!G15!=;,5945!35!./1593;!8!54;!,;!54!-<D2/;!8.!G15!4;,!
.3:594.92;4!5,!5-!=9;/54;!5-5/0;9.-#!!
####U>##S,)#<,%,)#$,#8,(1P$#)&1#3$%&1'&8%+(,)#,#;,(3D3'+(,)"#!##
M2!5-!:;0;!.H!E1545!.-059.3;!319.,05!5-!5,:B;!.!-.!19,.C!540;!

45! 3505/0.9B.! EF/2-A5,05C! 8.! G15! --5:.! .4;/2.3;! ,! E29A.4!
32D20.-54!35!-;4!/;A=;,5,054!35!-.!A54.!5-5/0;9.-#!!
I-!A.,05,5945! 5-! 5-5A5,0;!F/! 35! /.3.!:;0;! /;,E235,/2.-! 5!

B,05D9;!6.40.!5-! 95/15,0;! E2,.-!35!:;0;4C!,;!54!=;427-5!G15!1,!
:;0.,05! A.-2,05,/2;,.3;! 5,:B5! 1,! :;0;! /;,! 5-! A24A;!F/! 35!
;09;!:;0.,05C!35!E;9A.!G15!45!2,:.-235,!.A7;4!:;0;4#!
####V>##S+)# +-%,13(+(&)# $,# 8,(1P$# 4&$&1+1# <,%,)# <P.3(,)# (&#

'3-(+(+$,)#:-&#$,#)&#81&)&$%&$#+#<,%+1"#!##
P;4!:;0;4!025,5,!G15!540.9!./;A=.L.3;4!35!-.4!E29A.4!32D20.-54!
?/25D.4@!35!0;3;4!-;4!A25A79;4!35!-.!A54.C!8!-.!/;,E.71-./2<,!
35!540;4!,;!54!=;427-5!/;A;!45!6.!/;A5,0.3;!.,054#!!
!
(5!E;9A.!42A2-.9!.-!9540;!35!54G15A.4!35!:;0;!35!-.!-2059.019.!
7.4.3;4! 5,! -.! E29A.!/25D.C!5405!54G15A.! 95G12595!35!1,!/.,.-!
35! /;A1,2/./2;,54! .,<,2A;! 5,095! 5-! 5-5/0;9! 8! -.! 19,.C! 35!
E;9A.!G15!,;!=153.!.4;/2.945!5-!:;0;!/;,!-.!3295//2<,!35!953!
35-! 5-5/0;9#! P.4! 4;-1/2;,54! G15! 415-5,! =9;=;,5945! .! 5405!
2,/;,:5,25,05!=.4.,!=;9!5-!14;!35!.,;,2A2H.3;954!;!35!95354!
35!A5H/-.#!
&54=5/0;!.-!=.=5-!G15!O15D.!-.!19,.!5,!5-!54G15A.!=9;=1540;C!
/.75!954.-0.9!G15!32/6.!5,023.3!,;!/;,;/5!5-!/;,05,23;!35!-;4!
:;0;4!.HC! =;9! 0.,0;! /.95/5!35! /1.-G1259! 2,059Z4! 5,! 5-2A2,.9!1!
;/1-0.9!,2,D>,!:;0;!.!=92;92#!I/0>.!>,2/.A5,05!/;A;!95/5=0;9!
35!:;0;4!.,<,2A;#!
),.! /.9./059B402/.! 35-! 54G15A.! =9;=1540;C! G15! =;39B.!
2,059=950.945! /;A;! 1,! 3$',$<&$3&$%&C! 54! 5-! 95G12420;! 35! G15!
0;3.4!-.4!.10;923.354!35!-.!A54.!5-5/0;9.-!/;-.7;95,!5,!-.!E.45!
E2,.-! 35-! =9;/54;C! 354:5-.,3;! 414! /-.:54! =92:.3.4C! =.9.!
=9;/5359! .! 95.-2H.9! 5-! 95/15,0;! 35! :;0;4#!N40;! 2A=-2/.! G15! -.!
E.-0.!35!/;-.7;9./2<,!35!1,.!.10;923.3!=153.!7-;G15.9!0;3;!5-!
=9;/54;#! N40.! E.-0.! 35! /;-.7;9./2<,! =;39B.! 459! :;-1,0.92.! ;!
2,:;-1,0.92.!?=Z9323.!;!9;7;!35!-.!/-.:5C!E.--;!35-!42405A.!35!-.!
.10;923.3C!50/#@#!!
),.! .-059,.02:.! .-! /2E9.3;! 45/15,/2.-! 35! :;0;4! 102-2H.3;!
=;39B.! /;,424029! 5,! 5-! 14;! 35! 1,! >,2/;! =.9! 35! /-.:54!
.42AZ092/.4C!35!A;3;!G15!45!/2E95!5-!:;0;!/;,!-.!/-.:5!=>7-2/.C!
8! -.! /-.:5! =92:.3.! 45! 324092718.! 5,095! -.4! .10;923.354! 35! -.!
A54.! A532.,05! 5-! 54G15A.! 35! M6.A29! WVY! =.9.! /;A=.9029!
45/950;4#! (5! 540.! E;9A.! 45! =1535! 540.7-5/59! G15C! 5,! /.4;! 35!
E.-0.! 35! /;-.7;9./2<,! 35! .-D1,.! 35! -.4! =.9054C! 1,! /;,O1,0;!
AB,2A;! 35! .10;923.354! =153.! 95/;A=;,59! -.! /-.:5! =92:.3.! 8!
E2,.-2H.9!5-!=9;/54;!5-5/0;9.-#!
P.!5E2/25,/2.!35-!54G15A.!=9;=1540;!35=5,35!=92,/2=.-A5,05!
35! 3;4! E./0;954`! -.! E29A.! /25D.! 5-5D23.! 8! 5-! ,>A59;! 35!
.10;923.354! 35! -.! A54.#! &54=5/0;! .-! =92A59;C! -.! E29A.! /25D.!
95G12595!35!:.92;4!A5,4.O54!=;9!/.3.!;=59./2<,C!42,!/;,0.9!/;,!
-.! /.9D.! /;A=10./2;,.-! .4;/2.3.#! NQ2405,! :.9253.3! 35!
=9;=1540.4! 35! E29A.! /25D.C! 5,095! -.4! G15! /.75! 3540./.9! -.!
=9;=1540.! =;9! *6.1A! 7.4.3.! 5,! &MI! WXY! ;! E29A.4! AF4!
5E2/25,054!/;A;!4;,!WiY!8!W_Y#!N,!-;!95E595,05!.!-.4!.10;923.354!
/955A;4! G15! %1&)! 54! 1,! ,>A59;! ./5=0.7-5C! G15! =;39B.,!
95=9545,0.9! .! -;4! 3;4! =.9023;4! =;-B02/;4! A.8;920.92;4! 8! .! -;4!
/213.3.,;4#!

"""#!!*'$*P)M"'$NM!

N-! 3245L;! 35-! 54G15A.! 35! :;0;! 5-5/09<,2/;! =9545,0.3;! 45!
7.4.!5,!-.!/;-.7;9./2<,!35!-.4!32402,0.4!=.9054!2,05954.3.4!5,!5-!
=9;/54;!5-5/0;9.-C!54!35/29C!=.9023;4!=;-B02/;4!8!/213.3.,;4C!42,!
G15! ,2,D1,.! 35! -.4! =.9054! 05,D.! G15! /;,E2.9! .! /25D.4! 5,! 5-!
9540;C!42,;!G15!-.!/;,E2.,H.!A101.!-.!;E95/5!5-!=9;=2;!54G15A.!
/92=0;D9FE2/;#!*955A;4!G15!540.!/;-.7;9./2<,!54!,5/54.92.!=.9.!
-.! 95.-2H./2<,! 35! /1.-G1259! =9;/54;! 5-5/0;9.-! 35A;/9F02/;C!
/;A;!;/1995!5,!-.4!5-5//2;,54!09.32/2;,.-54#!
N-!;7O502:;!35!0;3;!54G15A.!5!2A=-5A5,0./2<,!35!1,!42405A.!
35!:;0;!5-5/09<,2/;!54!/1A=-29!-;4!95G12420;4!35!45D1923.3!=.9.!
5-! :;0;! 35A;/9F02/;C! 8! 41! =;427-5! 5G12=.9./2<,! 5,! 0Z9A2,;4!
-5D.-54!/;,!5-!:;0;!09.32/2;,.-C!;!=;9!-;!A5,;4!/;,!5-!:;0;!=;9!
/;995;#! N,! 5405! /.4;! /;,42359.A;4! G15! 5-! 54G15A.!
/92=0;D9FE2/;! =9;=1540;! =1535! ;E95/59! A.8;954! D.9.,0B.4! 35!
/.9.!.-!/213.3.,;!G15!5-!:;0;!=;9!/;995;!5,!N4=.L.#!
S.9.! E2,.-2H.9! G1595A;4! 45L.-.9! G15! -.! 45D1923.3! 35! -;4!
42405A.4! 35! :;0;! 5-5/09<,2/;! ,;! 35=5,35! >,2/.A5,05! 35-!
3245L;! 35-! =9;0;/;-;! /92=0;D9FE2/;a! -.! E;9A.! 5,! G15! 45!
2A=-5A5,05!5-!42405A.!O15D.!1,!=.=5-!0;3.:B.!AF4!2A=;90.,05!
S.9.!/;,45D129!1,!42405A.!G15!;E95H/.!-.4!D.9.,0B.4!,5/54.92.4!
54! 2A=954/2,327-5! -.! /;-.7;9./2<,! 35! 5Q=590;4! 35! 32:594;4!
FA720;4! ?1,2:59423.354C! D;7259,;! 8! 5A=954.4! 35-! 45/0;9@! 8! -.!
/5902E2/./2<,!35!-;4!42405A.4!9541-0.,054#!*955A;4!G15!5-!65/6;!
35! G15! 540;4! 42405A.4! 45.,! 354.99;--.3;4! =;9! 5A=954.4!
32402,0.4C! 95=9545,05,! .! -.4! 32402,0.4! =.9054! 35-! =9;/54;C! 8! 45.!
,5/54.92.! 41! /;-.7;9./2<,! =.9.! --5:.9! .! /.7;! 5-! =9;/54;!
5-5/0;9.-C! =9;=;9/2;,.! 1,! A.8;9! ,2:5-! 35! /;,E2.,H.! .! -.!
4;/253.3#!

&NUN&N$*"IM!

WXY (.:23!*6.1AC!T-2,3!42D,.01954!E;9!1,09./5.7-5!=.8A5,04C!I3:.,/54!2,!
*98=0;-;D8!c!*98=0;!j_JC!M=92,D59c\59-.D!?X^_]@C!X^^cJK]#!

WJY (#! *6.1AC! fN-5/02;,4! k206! 1,/;,3202;,.--8c! 45/950! 7.--;04! .,3!
32491=02;,! 5G12:.-5,0! 0;! 795.e2,D! &MIgC! I3:.,/54! 2,! *98=0;-;D8! h!
N19;/98=0l__C!P$*M!]]KC!M=92,D59c\59-.DC!==#!XiihX_JC!X^__#!

W]Y I#!U1O2;e.C!%#!'e.A;0;C!.,3!m#!'60.#!I!=9./02/.-!45/950!:;02,D!4/65A5!
E;9! -.9D5! 4/.-5! 5-5/02;,4#! I3:.,/54! 2,! *98=0;-;D8! c! I)M*&nS%l^JC!
X^^J#!

WVY I32! M6.A29C! op;k! 0;! 46.95! .! 45/950oC! *;AA1,2/.02;,4! ;E! 065! I*qC!
JJ?XX@C!==dXJhdX]C!X^i^!

W[Y %I#! r15-4C! q#! P178C! .,3! &#! '409;:4e8#! fM5/19208! ;E! 7-2,3! 32D20.-!
42D,.01954g#!!",!S9;/5532,D4!;E!*98=0;l^iC!:;-#!XJ^V!;E!P$*MC!==#!X[Kh
XdV#!M=92,D59c\59-.DC!X^^i#!

WdY q#! T5--.95C! *#! $.A=95A=95C! (#! S;2,0/65:.-C! .,3!q#! M5A.,e;#! f%65!
=;k59!;E!&MI!2,:5942;,!;9./-54!.,3!065!45/19208!;E!*6.1Al4!&MIc7.453!
7-2,3!42D,.0195!4/65A5g#!",!S9;/5532,D4!;E!U2,.,/2.-!*98=0;D9.=68!KX#!
M=92,D59c\59-.DC!JKKX#!

WiY r.,!*.A5,24/6C!q./25O!m;=9;k4e2C!T;D3.,!s.92,4/62#!fNEE2/25,0!T-2,3!
M2D,.01954!s206;10! &.,3;A!'9./-54g#! ",`! M5/19208! 2,! *;AA1,2/.02;,!
$50k;9e4! ?M*$! JKKV@C! P$*M! ]][JC! ==#! X]VcXV_#! M=92,D59c\59-.DC!
JKK[!

W_Y U.,DD1;! t6.,DC! &526.,56! M.E.:2c$.2,2C! .,3! s2--8! M142-;#! fNEE2/25,0!
\592E2.7-8! N,/98=053! M2D,.0195! .,3! S.902.--8! T-2,3! M2D,.0195! E9;A!
T2-2,5.9! S.292,D4g#! ",`! "$('*&nS%! JKK]C! P$*M! J^KVC! ==#! X^XcJKV#!
T59-2,`!M=92,D59c!\59-.DC!JKK]#!

W^Y T#!s2--2.A!(1&5005C! fq1-02=-5!I3A2,2409.0;94! E;9!N-5/09;,2/!\;02,DgC!
q.8!X^^^!

WXKY '62;! N\N&NM%! \;02,D! M8405A! &5:25k!!
600=`uukkk#4;4#40.05#;6#14u4;4u2,E;u5:59540#.4=Q!

WXXY '=5,!\;02,D!*;,4;9021A!600=`uukkk#;=5,:;02,D/;,4;9021A#;9Du!
WXJY (#! r5EE594;,C! I#&172,C! T#! M2A;,4! fI! M5/19208!I,.-8424! ;E! 065! M5/195!

N-5/09;,2/!&5D2409.02;,!.,3!\;02,D!NQ=592A5,0!?MN&\N@g!JKKV!
WX]Y fI4BC! ,;g#! ",E;9A5! Jqd! 35-! '7459:.0;92;! 35-! \;0;! N-5/09<,2/;#!

600=`uukkk#:;0;720#;9DuA242;,54u=9157.4uJAd#60A-!
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!"#$%&"'(")*#$+,+-./01&2+)3+4&5+)6")!"#$%&$'&()*+,-./-$"*)*+)))

!

!"#"$%&'"()*"&+,-(,.&

/010203010&4050+0&

6$7"(8"9$-8,&3-:$-;$(*"&<$&2;=8$9"=&1$%$9>8;),=&

$?9";%@&("#"$%0:9,-(,.A"%B9-,=0B790$=&

012'"$&'!" #$%" &'&()*%" +*)($,-./)$%" 0" ,&" *,/1/(&)/-(" 2*" 34$(+*4&%" 56*" 4*%6,+&(" 2*," 7$+*(+*" 0"

*87$(*()/&," 2*%7,/*.6*" 2*" 9(+*4(*+" 7*41/+*(" 56*" )$17&4+/4" ':2*$%" 2*" 1&+*4/&," *26)&+/'$" 2*" .4&("

)&,/2&2"%*&"'/&;,*!"<&"56*",&%"*8/.*()/&%"2*",$%"6%6&4/$%"3/(&,*%"=&,61($%>")4*)*("7&4&,*,&1*(+*"&",&"

&2$7)/-(" 2*" ,$%" &'&()*%" 1*()/$(&2$%?" 0" ,&%" 7$%/;/,/2&2*%" 4*&,*%" 2*" 1*@$4&4" ,$%" %*4'/)/$%" %$(" 6(&"

4*&,/2&2?" ($" 56*2&" 1A%" 56*" *17,*&4" ,&%" B*44&1/*(+&%" *8/%+*(+*%" 7&4&" )4*&4" (6*'$%" 1$2*,$%"

/(($'&2$4*%" 56*" 1*@$4*(" )$(%+&(+*1*(+*" ,&%" 7,&+&3$41&%" 2*" 2/36%/-(" 2*" )$($)/1/*(+$?" 7/,&4" 2*,"

2*%&44$,,$"%$%+*(/;,*!"C,"%/.6/*(+*"&4+:)6,$"2*%)4/;*"*,"2*%7,/*.6*"2*"6("1$2*,$"*>,*&4(/(.";&%&2$"*("

D4$&2)&+)B/(."ED/+F$44*(+?"G"HIIJ?"&"+4&'K%"2*,")6&,"),&%*%"2*"':2*$".4&;&2&%"*("C%7&L&"7$24A("%*4"

/(1*2/&+&1*(+*" 2/%+4/;6/2&%" &" 6(/'*4%/2&2*%" ,&+/($&1*4/)&(&%" )$(" ,&%" 56*" %*" +*(.&" )$('*(/$?"

)$17&4+/*(2$" 4*)64%$%" 2*" 4*2" 0?" 2*" .4&(" /17$4+&()/&?" 2/%*1/(&(2$" ,$%" 3/)B*4$%" *26)&+/'$%" )$(" 6(&"

*8)*,*(+*" )&,/2&2" 2*" )$(+*(/2$!" M*" *%+&" 1&(*4&?" ,&" 2/%+&()/&?" *," )$%+$" 2*" 2/%+4/;6)/-(" 0" ,&%"

,/1/+&)/$(*%"+*17$4&,*%"7&%&("&"%*.6(2$"7,&($?"7*41/+/*(2$"56*",$%")$(+*(/2$%"*26)&+/'$%"2*"74/1*4&"

)&,/2&2"+*(.&("6("&))*%$"2*"(&+64&,*N&"6(/'*4%&,!""

5"%"C("=&)%"D$@&E;81,(($-8F&C(,"<)"8)G;-:F&$?%$"(-;-:F&5H5F&!22F&D*<$,0&

7)854196(22&:5)

I"& ),,7$(");J-& $-& )B"%KB;$(& >9C;8,& ),-%%$D"& "%&

<$="((,%%,& =,=8$-;C%$F& $-& KB$& %"=& 7"(8$=& ;97%;)"<"=&

),97"(8$-& $%& #(B8,& <$& %"& ;-D$(=;J-0& L,97"(8;(&

),-,);9;$-8,&$=&B-"&<$&%"=&9>=&-,C%$=&")8;D;<"<$=F&"&

8("DM=& <$& %"& )B"%& =$& )($"-& D*-)B%,=& ;97,(8"-8$=& <$&

7(,:($=,0& LB"-<,& =$& ),97"(8$-& D"%,($=F& ;<;,9"& $&

G;=8,(;"F& $%& 7(,)$=,& ),,7$("8;D,& ($=B%8"&9>=& =$-);%%,0&

/=& 7,(& $%%,& KB$& 7"("& $%& <$=7%;$:B$& <$%& 9,<$%,&

7($=$-8"<,&$-&$=8$&"(8*)B%,&=$&G"&$%$:;<,&"&/=7"N"&.&"&

O9M(;)"&I"8;-"0&&

/-&$%&>9C;8,&<$& %"&$<B)");J-&"&<;=8"-);"&KB$&$97%$"&

9$<;,=&$%$)8(J-;),=&7"("&$%&<$=7%;$:B$&.&<;=8(;CB);J-&

<$&%,=&),-8$-;<,=&$<B)"8;D,=&P$?%$"(-;-:QF&$%&7,8$-);"%&

;-8$(")8;D,&$-8($&%"&7$-*-=B%"&;CM(;)"&.&I"8;-,"9M(;)"&

-,& G"& =;<,& <$%& 8,<,& $R7%,8"<,F& =$:B("9$-8$& 7,(& %"&

#"%8"&<$&9,<$%,=&KB$&,#($S)"-&"%8$(-"8;D"=&$<B)"8;D"=&

<$&7(;9$(&-;D$%0&I,=& $=8B<;"-8$=& %"8;-,"9$(;)"-,=&-,&

$=8>-& ),-D$-);<,=& <$& =;=8$9"=& KB$& ($$97%"S"-& "%&

7(,#$=,(&#*=;),&7,(&8B8,($=&<;=8"-8$=&-B-)"&D;=8,=0&I,=&

7,),=& =;=8$9"=& KB$& ,#($)$-& )%"=$=& :("C"<"=& ,&

=8($"9;-:& $-& %*-$"& =,-& <$& 8"-& 7,)"& )"%;<"<& KB$& %"&

$R7$(;$-);"& $<B)"8;D"& =$& $(,=;,-"F& 7$(<;$-<,& 9B)G,&

D"%,(0&

T,.&$-&<*"F&%,=&=;=8$9"=&$<B)"8;D,=&*>,*&4(/(.&<$C$-&

($;-D$-8"(=$& ),-8;-B"9$-8$& 7"("& 7$(9"-$)$(&

($%$D"-8$=& .& 7"("& 8,9"(& D$-8"U"& .& 7(,D$)G,& <$& %,=&

$-#,KB$=&;--,D"<,($=&.&<$&%"=&-B$D"=&8$)-,%,:*"=&VWX0&&

I"& "B=$-);"& <$& 7(,#$=,($=& $-& $%& "B%"& <$C$& <$& =$(&

=B7%;<"& 7,(& G$(("9;$-8"=& 7,<$(,="=& KB$& $9B%$-& %"&

Y$R7$(;$-);"& $<B)"8;D"& #*=;)"Z& <$& %"& 9$U,(& 9"-$("&

7,=;C%$0&OG,("&G"C%"9,=&<$& 8$)-,%,:*"&<$&$-=$N"-S"&

"D"-S"<"& POI1Q& VHXF& %"& )B"%& 8("8"& 8"-8,& ),-&

8$)-,%,:*"=& ),9,& ),-& 9$8,<,%,:*"=& "=,);"<"=& $-&

$<B)");J-& KB$& $97%$"-& 8$)-,%,:*"=&9B%8;9$<;"& .& <$&

($<$=&<$&<;=8(;CB);J-0&[&$=&7($);="9$-8$&$=8$&$%&7B-8,&

KB$& G".& KB$& $R7%,8"(& 7"("& KB$& $%& "%B9-,& ,C8$-:"& $%&

9$U,(& ),-8$-;<,& $<B)"8;D,& 7,=;C%$@& %"& ,C8$-);J-& <$&
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^0& O%&)($"(&B-&&3**2F&%"&*>6(/'*4%/2&2&&$=7"N,%"&

=;-<;)"& #>);%9$-8$& =B& ),-8$-;<,& $-& B-&

#,(9"8,&KB$& %,=&*>&,61($%" %"8;-,"9$(;)"-,=&

7B$<$-& "))$<$(& <$=7BM=& <$& =B=)(;C;(=$& "%&*>

3**20&&

R!" LB"-<,& %"& *>6(/'*4%/2&2" $=7"N,%"& )"9C;"& ,&

")8B"%;S"&$%& ),-8$-;<,&$-&$%& =;8;,&`$C&<$%&$?

%$"(-;-:F&$=&"B8,9>8;)"9$-8$&")8B"%;S"<,&<$%&

%"<,& <$& )"<"& =B=)(;78,(& P$?$=8B<;"-8$&

%"8;-,"9$(;)"-,Q& <$%& *>,*&4(/(.>#$$<0& 6$&

$=8"& 9"-$("F& %,=& *>*%+62/&(+*%" -,& 7;$(<$-&

8;$97,& $-& C_=KB$<"=& 9"-B"%$=& <$& %"=&

7,=;C%$=& *>),&%*%" ")8B"%;S"<"=& .&<;=7,-;C%$=0&

/=,& $=& %,& KB$& $%& ":($:"<,(& G")$& 7"("& %,=&

$=8B<;"-8$=0& I,=& *>*%+62/&(+*%" ,C8;$-$-& %"&

;-#,(9");J-& ),-& %"& #$)G"F& 8*8B%,& .& ($=B9$-&

7$(8;-$-8$=0&"

S!" /%&&..4*.&+$4"9,-;8,($"&$%&3**2"D$;-8;)B"8(,&

G,("=&"%&<*"F& 8($=);$-8,=& =$=$-8"&.&);-),&<*"=&

"%& "N,0& I"=& <$=)"(:"=& <$& %,=& *>&,61($%"

%"8;-,"9$(;)"-,=& ),9;$-S"-& $-& )B"-8,& %,=&

#;)G$(,=& <$& %"=& *>),&%*%" =,-& G$)G,=&

<;=7,-;C%$=&7,(&7"(8$&<$& %"&*>6(/'*4%/2&2"$-&

/=7"N"0&"

"

&

\;:0&d0&/%&9,<$%,0&

&

&

"

\;:0&g0&L($"(&B-&#;)G$(,&*>+$44*(+"-B$D,0"

&

6$%&%"<,&<$%&B=B"(;,&<$%&*>,*&4(/(."$-&I"8;-,"9M(;)"T""

&

W0& /%& *>*%+62/&(+*" %"8;-,"9$(;)"-,& ),7;"& $%&

4!I&<$%&!22&#$$<P=Q&<$%&P<$&%,=Q&)B(=,P=Q&"%&

P"&%,=Q&KB$&$=8>&=B=)(;8,0&&&

H0& /%& *>*%+62/&(+*" %"8;-,"9$(;)"-,& 7B$<$&

":($:"(& ,& $<;8"(& %,=& *>3**2%" <$& ")B$(<,& "%&

7%"-&<$&*>,*&4(/(."KB$&8$-:"0&\;:0&j0&"&

^0& 6$=7BM=&<$&7$:"(&$%&#$$<&4!I&$-&$%&>($"&<$&

8$R8,& ),(($=7,-<;$-8$F& $%& 7(,)$=,& <$&

=B=)(;7);J-&$=&%%$D"<,&"&)"C,0&&

f0& 6$=7BM=& <$& %"& ),-#;(9");J-& <$& =B=)(;7);J-F&

B-"& 7"-8"%%"& <$& ),-#;(9");J-& <"-<,&

;-#,(9");J-&=,C($&$%&*>3**2"$%$:;<,&"7"($)$0&&

d0& I,=& *>3**2%" 7B$<$-& =$(& 7$(=,-"%;S"<,=& "&

8("DM=&<$&%"=&=$));,-$=&<$&,7);,-$=0&&

/%& <$=7%;$:B$& <$& $=8$& 9,<$%,& ,#($)$& ;-8$($="-8$=&

D$-8"U"=F& 7B$=& %,=& *>3/)B*4$%" =,-& "B8,9>8;)"9$-8$&

<$=)"(:"<,=& $-& )B"-8,& =,-& G$)G,=& <;=7,-;C%$=& 7,(&

7"(8$& <$& %"& *>6(/'*4%/2&2" $=7"N,%"" P7(,D$$<,(& <$& $?

%$"(-;-:Q0& LB"-<,& %"& <$=)"(:"& $=& ),97%$8"<"F& %"=&

D$-8"U"=& <$%& $?%$"(-;-:& #B$("& <$& %*-$"& =,-&

$D;<$-);"<"=0& I,=& *>*%+62/&(+*%" %"8;-,"9$(;)"-,=&

7B$<$-& 8("-=#$(;(& %,=& *>3/)B*4$%" "& )B"%KB;$(&

<;=7,=;8;D,F&),9,&."&=$&G"&9,=8("<,&$-&%"&\;:0&H0&

&

O<$9>=F& C%,:=& .& ,8("=& ,7);,-$=& KB$& ")8_$-& ),9,&

G$(("9;$-8"=& <$& "7($-<;S"U$& 7B$<$-& =$(& ":($:"<"=& "%&

9,<$%,& 7(,7B$=8,& 7"("& ,78;9;S"(& %"& ),9B-;)");J-&

$-8($& %,=& *>*%+62/&(+*%>UVU" :$,:(>#;)"9$-8$&

<;=7$(=,=F& 7"("&KB$&<$& $=8"&9"-"("&7B$<"-&),9$-8"(&

=,C($&=B&8("C"U,&.&),97"(8;(&7$-="9;$-8,=&$&;<$"=&%,=&

B-,=&),-&%,=&,8(,=0&"

&

"
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&

\;:0&j0&O:($:"(&,&$<;8"(&$%&4!I&<$%&*>,*&4(/(."3**2!"

&

&

G)H95#&6"1+2&95"#)I&5+%"#)

&

O& 8("DM=& <$%&9,<$%,& *>,*&4(/(."7(,7B$=8,F& %"& ($<& <$&

*>*%+62/&(+*%"%"8;-,"9$(;)"-,&P7$$(=Q&),97"(8$&"-)G,&

<$& C"-<"& .& ($)B(=,=& <$& B-"&9"-$("& ($-8"C%$& P5H5& ]

E;81,(($-8Q& 7"("& ,C8$-$(& *>),&%*%" ),-& $R)$%$-8$&

)"%;<"<& .& ($=,%B);J-& <$& ;9":$-k& %,=& $?*%+62/&(+*%"

%"8;-,"9$(;)"-,=& -,& 7;$(<$-& 8;$97,& $-& %"& C_=KB$<"&

<$& -B$D,& *>1&+*4/&,& <;=7,-;C%$F& ."& KB$& %"=&

)"(")8$(*=8;)"=& <$& !22& "B8,9"8;S"-& $=8$& 7(,)$=,k& %"&

7"(8$& #B$("& <$& %*-$"& <$%& 9,<$%,& ($7($=$-8"& B-"&

7,<$(,="& "%8$(-"8;D"F& "& 8("DM=& <$& %"& )B"%& %,=&

$=8B<;"-8$=& 7B$<$-& 8$-$(& "))$=,& "& =B=& #;)G$(,=& <$&

)%"=$& $-& =B=& 5L=F& ,(<$-"<,($=& 7,(8>8;%$=F& 8$%M#,-,=&

9JD;%$=F& 56O=F& ;5,<=F& $8)0k& .& #;-"%9$-8$F& $=8"&

"%8$(-"8;D"& 7B$<$& =$(& D;=8"& ),9,& B-& 9J<B%,& KB$&

7B$<$& =$(& ":($:"<,& "& )B"%KB;$(& 9,<$%,& $?%$"(-;-:&

$R;=8$-8$&7"("&,78;9;S"(%,0&

&

/=8$& 9,<$%,& ($=B%8"& 7"(8;)B%"(9$-8$& $#$)8;D,& $-&

"9C;$-8$=& <,-<$& $%& =8($"9;-:& $-& %*-$"& ($=B%8"&

;97,=;C%$& <$C;<,& "& %;9;8");,-$=& <$& "-)G,& <$& C"-<"&

P"B-KB$& %"=&<$=)"(:"=&7B$<$-& 8"(<"(&B-&7,),&9>=&<$&

8;$97,F& B-"& D$S& ),97%$8"<"=& =$& "=$:B("& %"&

8("-=9;=;J-& <$& ),-,);9;$-8,& ),-& "%8,=& -;D$%$=& <$&

)"%;<"<QF&,&<,-<$&%"&7,C($&)"%;<"<&<$&;9":$-&,#($);<"&

-,& =$"& =B#;);$-8$&7"("&7(,)$=,=& $<B)"8;D,=&$-&KB$& =$&

($KB;$("& B-"& ($=,%B);J-& $R7,-$-);"%9$-8$& 9$U,("<"0&

O<$9>=F& %,=& 7"*=$=& %"8;-,"9$(;)"-,=& "_-& 8;$-$-&

),-$R;,-$=&<$&"-)G,&<$&C"-<"& %;9;8"<"0&5,(&%,& 8"-8,F&

$%& $97%$,& <$& =8($"9;-:& 7"("& 7(,D$$(& )%"=$=& <$& $?

%$"(-;-:& :("C"<"=& 8;$-$& #B$(8$=& %;9;8");,-$=& .&

7(,C%$9"=& $-& 8M(9;-,=& <$& <$=$97$N,& 7,(& %"&

-$)$=;<"<& <$%& "))$=,& $-& 8;$97,& ($"%& .& %"& )"%;<"<& <$&

%"=& ;9>:$-$=F& KB$& =,-& 9B.& ;97,(8"-8$=& 7"("& %,=&

$=8B<;"-8$=& KB$& -,& 7B$<$-& "=;=8;(& "& %"=& )%"=$=&

#*=;)"9$-8$0&&

&

/%& 9,<$%,& 7($=$-8"<,& 9B$=8("& B-"& -B$D"& #,(9"& <$&

),%"C,(");J-& $<B)"8;D"& $-8($& /=7"N"& .& O9M(;)"&

I"8;-"0& I"& 9":-;8B<& <$& %"& ),%"C,(");J-& 7,<(>&

"97%;"9$-8$& =B7$("(& %,& 7($8$-<;<,& $-& $=8$& "(8*)B%,0&

2;-& $9C"(:,F& $=8"& G$(("9;$-8"& $=& #>);%9$-8$&

":($:"C%$& "& )B"%KB;$(& =;=8$9"& $R;=8$-8$& ,& $-&

<$="((,%%,0& /%& D4$&2)&+)B/(." ,#($)$& (,CB=8$S& "&

=;=8$9"=& *>,*&4(/(." ."& #B-);,-"%$=0& L"C$& 9$-);,-"(&

KB$& )"<"& "9C;$-8$& $<B)"8;D,& ($KB$(;(>& <$&

"<"78");,-$=&$=7$)*#;)"=0&&

&

I,=& 7"*=$=& %"8;-,"9$(;)"-,=& $=8>-& >D;<,=& <$&

$-),-8("(& 9,<$%,=& .& 7,=;C;%;<"<$=& KB$& ")$(KB$-& =B=&

$R7$(;$-);"=& $<B)"8;D"=& "& %"& <$& =B=&7"($=& $B(,7$,=&.&

-,(8$"9$(;)"-,=0& 1,9"-<,& $-& ),-=;<$(");J-& %,=&

7B-8,=&$R7B$=8,=&$-&%"&;-8(,<B));J-F&%"&7,=;C;%;<"<&<$&

;-8$("));J-& $-8($& 7"*=$=& B*41&($%" <$C$& <$& =$(&

$RG,(8"<"&.&7B$=8"&$-&9"()G"0&&

&

&

&

@"J"1"52&+#)

&

VWX&& G887@bb```0,$)<0,(:b<$7"(89$-8bF& 6;($)8,("8$&
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+"-":$9$-8F&Hmmj0&

VHX& G887@bb```0"%80B=:0$<BbF&Hmmj0&&

V^X& 2BC("9"-;"-F& !0k& ',,<9"-F& E0& P$<=0Q@& 5H5&

L,97B8;-:@& 1G$& /D,%B8;,-& ,#& "& 6;=(B78;D$&

1$)G-,%,:.F&3<$"&'(,B7&3-)F&T$(=G$.0&Hmmd0&

VfX& n0O0& 5,B`$%=$& $8& "%0& YO&+$"=B($9$-8& 28B<.& ,#&

8G$& E;81,(($-8& 5$$(?8,5$$(& \;%$?2G"(;-:&

2.=8$9Z0& 5"("%%$%& "-<& 6;=8(;CB8$<& 2.=8$9=&

:(,B7F& 6$%#8& 4-;D$(=;8.& 1$)G-,%,:.F& 1G$&

o$8G$(%"-<=0&+".&WdF&Hmmf0&&

VdX& E("9& L,G$-F& 3-)$-8;D$=& EB;%<& !,CB=8-$==& ;-&

E;81,(($-8F&+".&HHF&Hmm^0&

VgX& 1G$& "77%;)"8;,-b(==pR9%& +$<;"& 1.7$F& o$8`,(e&
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!

Resumen— Se presenta una revisión de los conceptos básicos 
que los alumnos deben tener claros en relación con el nivel físico 
de las redes ópticas, en especial con la fibra óptica como medio de 
transmisión de información, ilustrando cada uno de ellos con una 
experiencia de laboratorio o una simulación informática para 
facilitar así su aprendizaje y comprensión. También se presenta 
un mapa conceptual que recoge todos los conceptos relacionados 
con este tema. 
!

Palabras clave— Atenuación (Attenuation), Cable de fibra 
óptica (Optical fiber cables), Dispersión en fibra óptica (Optical 
fiber dispersión), Guiado de ondas (waveguides). 

"#!!"$%&'()**"+$!

,-./0! 1234-./35! 65-7-8! 9322! :0;0! -.<3=! /3! 805>5?!
:50.,.;>@! 2-!A5-=3!BPor la importancia de los principios 

involucrados, el fotófono es el invento más grande que yo he 
realizado, mayor aún que el teléfonoC?!35-!;0.=;>3.<3!/3!D,3!
-,.D,3! 2-! <3;.020EF-! .3;3=-5>-! :-5-! /3=-55022-5!
;0.G3.>3.<383.<3! =,! >.G3.<0! ;0.=>=<3.<3! 3.! 3.G>-5! 2-! G0H! -!
/>=<-.;>-! ,<>2>H-./0! =3I-23=! 2,8>.0=-=! .0! 3=<-J-! 20!
=,A>;>3.<383.<3!/3=-55022-/-!K!7-JF-! <3.>/0!D,3!-J-./0.-520?!
;,-./0!223E-5-!-!3=<-520?!/3=:2-H-5F-!3.!>8:05<-.;>-!-!=,!0<50!
E5-.!>.G3.<0!;0.=>=<3.<3!3.!3.G>-5!2-!G0H!-!/>=<-.;>-!,<>2>H-./0!
=3I-23=!32L;<5>;-=#!M=3!8083.<0!7-!223E-/0!K-!K!2-!A>J5-!@:<>;-!
3=<N! /3=:2-H-./0! -2! ;-J23! /3! ;0J53#! M.! 2-! -;<,-2>/-/?! 20=!
:50G33/053=! /3! -;;3=0! -! ".<35.3<! O"PQR! 3=<N.! ;083.H-./0! -!
223G-5! A>J5-! @:<>;-! 7-=<-! 20=! :50:>0=! 70E-53=! OS%%TR! :-5-!
-,83.<-5! 32! -.;70! /3! J-./-! />=:0.>J23#! *,-./0! -;-J3! 3=<3!
:50;3=0!32!/3=:2-H-8>3.<0!7-J5N!=>/0!;08:23<0!
1,.D,3! 3.! 2-! -;<,-2>/-/! =3E,>80=! <5-J-U-./0! ;0.!

<3;.020EF-=!D,3!34:20<-.!32!J,;23!/3!-J0.-/0!/3!;0J53!O;080!
:05! 3U38:20! 32! 1(PVR?! 3=! .3;3=-5>0! ;,J5>5! 2-! ;0.<>.,-!
/38-./-! /3! 20=! ,=,-5>0=! /3! ,.! -.;70! /3! J-./-!8-K05#! V-=!
53/3=! /3! A>J5-! @:<>;-! =,5E3.! ;080! 2-! E5-.! =02,;>@.! -2!
:50J238-#! V-! =,=<><,;>@.! /3! 20=! ;-J23=! /3! ;0J53! D,3!
<5-.=:05<-.! =3I-23=! 32L;<5>;-=! ! :05! A>.0=! 7>20=! /3! G>/5>0! D,3!
<5-.=:05<-.!>8:,2=0=!/3!2,H?!3=<N!/-./0!2,E-5!-!,.-!G35/-/35-!
53G02,;>@.!/32!8,./0!/3!2-=!;08,.>;-;>0.3=#!!
V-=! 53/3=! +:<>;-=! Q-=>G-=! OQ'$=R! =0.! 2-=! E5-./3=!

;-./>/-<-=! -! =35! ,=-/-=! 3.! 2-=! 53/3=! A>U-=! /3! 2-! =>E,>3.<3!
E3.35-;>@.! D,3! :358><>5N.! 223G-5! -2! ,=,-5>0! A>.-2! -;;3=0=! /3!
7-=<-! W! 6J:=?! :-5-! 20! D,3! =3! 3=<N! >8:2-.<-./0! 2-=! S%%T! 0!
A>J5-! 7-=<-! 2-! ;-=-#! ).-! 53/! @:<>;-! :-=>G-! :358><3! 32>8>.-5!
<0/0=!20=!;08:0.3.<3=!32L;<5>;0=!34>=<3.<3=!3.<53!32!=35G>/05!K!
32! ;2>3.<3! >.<50/,;>3./0! 3.! =,! 2,E-5! ;08:0.3.<3=! @:<>;0=!

O/>G>=053=! @:<>;0=! :-=>G0=?! -8:2>A>;-/053=! @:<>;0=?XR! :-5-!
E,>-5! 32! <5NA>;0! :05! 2-! 53/?! ;,K0! 32383.<0! :5>.;>:-2! 3=! 32!
/>=:0=><>G0!/>G>=05!O;0.0;>/0!;080!=:2><<35R!@:<>;0#!
!

!
S>E#W!(>=<>.<-=!:0=>J>2>/-/3=!/3!-:2>;-;>@.!/3!2-=!53/3=!@:<>;-=!S%%4!3.!32!

J,;23!/3!-J0.-/0#!
!

V-! ,<>2>H-;>@.! /3! 3=<0=! =>=<38-=! :-=>G0=! 53/,;3!
;0.=>/35-J2383.<3! 20=! ;0=<3=! K! =0.! ,<>2>H-/0=! 3.! 2-=! 53/3=!
S%%T!0!3.!0<5-=!:0=>J>2>/-/3=!>.<3583/>-=!D,3!.0!32>8>.-.!32!
:-5! /3! ;0J53! K! D,3! 53=,2<-.! 8N=! 3;0.@8>;-=! :-5-! 2-=!
;08:-IF-=!D,3!:50:05;>0.-.!32!-;;3=0!;080!=0.!S%%$!O7-=<-!
32!.0/0R?!S%%*!O7-=<-!2-!;-223R?!S%%9!O7-=<-!32!3/>A>;>0R#!
M=<-! 223E-/-! /3! 2-=! 53/3=! @:<>;-=! 7-=<-! 2-! :,35<-! /3! ;-=-!

7-;3!D,3?!=>!K-!35-!>8:05<-.<3!-.<3=!32!<5-<-8>3.<0!/3!2-=!53/3=!
@:<>;-=! -;<>G-=! K! /3! 2-! <3;.020EF-! /3! A>J5-=! @:<>;-=! 3.! 32!
;,55F;,20!/3!/>=<>.<-=!5-8-=!/3!2-!>.E3.>35F-?!3.!3=:3;>-2?!/3!2-!
>.E3.>35F-! <3238N<>;-?! -705-! =3! :53=3.<3! ;080! >8:53=;>./>J23!
32! ;0.0;>8>3.<0! K! ;08:53.=>@.! /32! A,.;>0.-8>3.<0! /3! />;7-!
<3;.020EF-! :05! :-5<3! /3! 20=! -2,8.0=#! M2! <5-J-U0! D,3! -D,F! =3!
:53=3.<-! <5-<-! /3! 53=,8>5! 20=! -=:3;<0=! ;2-G3=! /3! />;7-!
<3;.020EF-! -! .>G32! AF=>;0! YWZ[\?! 32! D,3! 23=! 53=,2<-! 8N=!
;08:2>;-/0! -! 20=! 3=<,/>-.<3=?! :50:05;>0.-./0! -! =,! G3H!
7355-8>3.<-=! />/N;<>;-=! D,3! A-;>2><3.! =,! -:53./>H-U3]! 8-:-=!
;0.;3:<,-23=! K! =>8,2-;>0.3=! U-G-! -;;3=>J23=! -! <5-GL=! /3!
".<35.3<#!

""#!!S)$*"'$1^"M$%'!9_P"*'!(M!)$1!&M(!+Q%"*1!Q1P"`1!

).-! 53/! @:<>;-! :-=>G-! 3=<N! A058-/-! JN=>;-83.<3! :05! ,.!
80/,20! 'V%! O':<>;-2! V>.3! %358>.-2! Z! ).>/-/! +:<>;-!

T355-8>3.<-=!:-5-!2-!/0;3.;>-!/32!.>G32!AF=>;0!
/3!2-=!53/3=!@:<>;-=!

*

Q#a#!Q-5/0W, ^#"#!P,350b!K!1#V#!QL53Hb

W!(:<0#!/3!".E3.>35F-!/3!P>=<38-=!".A058N<>;0=!K!%3238N<>;0=?!*3.<50!).>G35=><-5>0!/3!^L5>/-?!;c!P-.<-!%353=-!/3!a05.3<?!de!fgeff!^L5>/-

b!(:<0#!/3!SF=>;-?!S-;,2<-/!/3!*>3.;>-=?!).>G35=>/-/!/3!M4<538-,/,5-?!1G/-#!/3!M2G-=!=c.!fgfhW!9-/-U0H!! ! ! ! ! ! !!!!!!!!!!!!!!! !

! !!!! !!!3Z8->2]!:U:-5/0i,.34#3=!! ! j3J]!E5,:005>0.#,.34#3=!!!!!!!!!!!!!!!!!!!!!!!!!
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%358>.-2! /3!VF.3-R!D,3! =3! 3.;,3.<5-! 3.!32!.0/0!;3.<5-2?!,.-!
A>J5-! @:<>;-! 3D,>:-/-! ;0.! />G>=053=! @:<>;0=?! K! G-5>-=! '$)=!
O':<>;-2!$3<j05k!).><!Z!).>/-/!+:<>;-!/3!)=,-5>0R!D,3!3=<N.!
,J>;-/-=!3.!32!/08>;>2>0!/32!,=,-5>0#!
*0.! 3=<-! ;0.A>E,5-;>@.?! 2-! Q'$! <5-J-U-! 3.! 32! .>G32! /3!

3.2-;3! ;080! ,.! 3.2-;3! :,.<0Z8,2<>:,.<0! 3.! =3.<>/0!
/3=;3./3.<3! K! :,.<0Z-Z:,.<0! 3.! =3.<>/0! -=;3./3.<3#! V-!
<5-.=8>=>@.!=3!53-2>H-!3.<0.;3=!3.<53!2-!'V%!K!2-!'$)!D,3!=3!
;08,.>;-.!-!<5-GL=!/32!/>G>=05?!;,K-!A,.;>@.!/3:3./3!/3!=>!32!
;-.-2!3=!-=;3./3.<3!0!/3=;3./3.<3#!M.!/3A>.><>G-?!Q'$!<5-J-U-!
3.!80/0!/3!5-/>0/>A,=>@.!,<>2>H-./0!/>G>=053=!@:<>;0=#!
Q-5-! D,3! .0! =3! :50/,H;-.! >.<35A353.;>-=! 3.<53! 20=!

;0.<3.>/0=!3.!;-.-2!/3=;3./3.<3!K!-=;3./3.<3!=3!,<>2>H-.!/0=!
20.E><,/3=!/3!0./-!/>A353.<3=!=,:35:,3=<-=!,<>2>H-./0!<L;.>;-=!
l(^!Ol-G323.E<7!(>G>=>0.!^,2<>:234>.E!Z!^,2<>:234-/0!:05!
/>G>=>@.!/3!20.E><,/!/3!0./-R#!12!,<>2>H-5!20.E><,/3=!/3!0./-=!
/>A353.<3=!3=!.3;3=-5>0?! :05! 20! <-.<0?! 32! ,=0!/3! A>2<50=!@:<>;0=!
:-5-!=3:-5-52-=!/3=:,L=#!!

"""#!!*1&1*%M&"m1*"+$!(MV!^M("'!(M!%&1$P^"P"+$]!V1!S"9&1!
+Q%"*1!

!

V-=! A>J5-=! @:<>;-=! 3=<N.! ;08:,3=<-=! /3! <53=! ;-:-=!
;0.;L.<5>;-=!/>A353.<3=]!32!.n;230!;3.<5-2!:05!32!D,3!=3!:50:-E-!
2-! 2,H?! 32! 53G3=<>8>3.<0!D,3! 20! 3.G,32G3!K!D,3! ;0.A>.-! 2-! 2,H!
/3.<50! /32! .n;230?! K! 32! 53;,J5>8>3.<0! D,3! 2-! :50<3E3! K! 23!
;0.A>353!2-=!;-5-;<35F=<>;-=!/3!53=>=<3.;>-!-/3;,-/-=#!M2!.n;230!
K! 32! 53G3=<>8>3.<0! 3=<N.! A058-/0=! :05! ,.! 8-<35>-2!
<5-.=:-53.<3?!A53;,3.<383.<3!:05!G>/5>0!/3!=F2>;3?!8>3.<5-=!D,3!
32! 53;,J5>8>3.<0! 3=! /3! <>:0!:2N=<>;0!0! -;5F2>;0#!V-=! ;-:-=!/32!
.n;230! K! /32! 53G3=<>8>3.<0! />A>353.! 2>E35-83.<3! 3.! =,!
;08:0=>;>@.! D,F8>;-! K?! ;0.=3;,3.<383.<3?! 3.! =,! F./>;3! /3!
53A5-;;>@.#! M2! F./>;3! /3! 53A5-;;>@.! /32! .n;230! 3=! 2>E35-83.<3!
8-K05!D,3!32!/32!53G3=<>8>3.<0!O3U#]!W#of!K!W#[eR?!/-./0!2,E-5!
-2!A3.@83.0!AF=>;0!/3!2-!53A234>@.!<0<-2!>.<35.-!D,3!:50/,;3!32!
;0.A>.-8>3.<0!/3!2-!2,H!/3.<50!/32!.n;230#!

A.  Reflexión total interna 

1,.D,3!<0/0=!20=!-2,8.0=!-2!-J05/-5!3=<3!<38-!;0.0;3.!:05!
=,! 34:35>3.;>-! G><-2! D,3! 2-! 2,H! G>-U-! 3.! 2F.3-! 53;<-! O3.! ,.!
83/>0! 7080EL.30! 3! >=@<50:0R?! 23=! 53=,2<-! />AF;>2! ;08:53./35!
D,3!2-!2,H!D,3/3!-<5-:-/-!3.!2-=!A>J5-=!@:<>;-=?!:50:-EN./0=3!-!
20! 2-5E0! /3! 322-! 83/>-.<3! 53A234>0.3=! >.<35.-=?! K! 8N=! />AF;>2!
<0/-GF-! -=>8>2-5! D,3! 2-=! A>J5-=! E,F-.! 2-! 2,H! -! 20! 2-5E0! /3! 20=!
><>.35-5>0=!3=<-J23;>/0=!K!:358><3.!<5-J-U-5!;0.!322-=!;080!;0.!
20=!;-J23=!3=<N./-5!/3!7>20!/3!;0J53#!!
Q-5-! >2,=<5-5! 3=<3! A3.@83.0! =3! :,3/3! 53-2>H-5! ,.-!

34:35>3.;>-! /3! 2-J05-<05>0! 53-283.<3! =3.;>22-?! 32! 34:35>83.<0!
/3!%K./-22?!D,3! ;0.=>=<3!3.!7-;35!,.!05>A>;>0!-!,.!J0<322-!/3!
-E,-! /3U-./0! =-2>5! ,.! :3D,3I0! ;70550?! K! 05>3.<-5! 7-;>-! 3=3!
05>A>;0!,.-!2>.<35.-!;0.!,.!7-H!=,A>;>3.<383.<3!;02>8-/0?!0!,.!
:,.<350! 2N=35?! /3! <-2! A058-! D,3! =3! :,3/3! 0J=35G-5! ;@80! 32!
;70550!/3!-E,-!;0./,;3!32!7-H!2,8>.0=0#!
'<5-! 34:35>3.;>-! ,.! :0;0! 8N=! 32-J05-/-! ;0.=>=<3! 3.!

:53:-5-5! 3.! ,.-! ;,J3<-! <53=! />=02,;>0.3=! /3! F./>;3=! /3!
53A5-;;>@.!.!/>A353.<3=!K!/3.=>/-/3=!%! <-8J>L.!/>=<>.<-=!:350!
;0.!2-!;0./>;>@.!/3!D,3!2-!/>=02,;>@.!/3!/3.=>/-/!>.<3583/>-!

<3.E-!32!F./>;3!/3!53A5-;;>@.!8-K05?!;080!:05!3U38:20]!!
W# 12,8J53!3.!-E,-!! ! ! .!p!W#ddo!! %!p!W#fdg!
b# 62>;35>.-!dhq!-2;0702!! .!p!W#drh!! %!p!f#ref!
d# 12;0702![fq!s!-E,-!!! .!p!W#d[f!! %!p!f#rWg!!

`35<>3./0!;,>/-/0=-83.<3!3=<-=! <53=!/>=02,;>0.3=!3.!05/3.!
/3! 8-K05! -! 83.05! /3.=>/-/! /3.<50! /3! 2-! ;,J3<-! =3! :,3/3!
0J<3.35!,.!83/>0!D,3!;0.A>.3! 2-! 2,H!/3!,.! 2N=35!/3.<50!/3! 2-!
;-:-! >.<3583/>-! /32! 8>=80! 80/0! D,3! 0;,553! 3.! ,.-! A>J5-!
@:<>;-#!P>!3=<-=!/>=02,;>0.3=!=3!/3U-.!83H;2-5!:50E53=>G-83.<3!
3.! 2-=! >.<35A-=3=?! =3! :,3/3! ;0.=3E,>5! ,.! 83/>0! ;0.! ,.-!
G-5>-;>@.! E5-/,-2! /32! F./>;3! /3! 53A5-;;>@.! /3=/3! 32! ;3.<50!
7-=<-! 20=! J05/3=! -2! >E,-2! D,3! 0;,553! 3.! ,.-! A>J5-! @:<>;-! /3!
F./>;3! E5-/,-2?! /-./0! ;080! 53=,2<-/0! 20! D,3! =3! :,3/3!
0J=35G-5! 3.! 2-! A0<0E5-AF-! /3! 2-! A>E,5-! b?! 0J<3.>/-! 3.! .,3=<50!
2-J05-<05>0#!

!
S>E#b!%5-K3;<05>-!/3!2-!2,H!2N=35!-!<5-GL=!/3!,.-!/>=02,;>@.!3=<5-<>A>;-/-!D,3!=3!
7-!/3U-/0!83H;2-5!3.!2-=!>.<35A-=3=!!

B.  Modos de propagación 
!

).!80/0!/3!:50:-E-;>@.!3=!;-/-!,.0!/3! 20=!;-8>.0=!D,3!
:,3/3! =3E,>5!,.!7-H! O5-K0R!/3! 2,H! 3.! 32! >.<35>05!/3!,.-! A>J5-!
@:<>;-!=>.!D,3!=3!G3-!5N:>/-83.<3!-<3.,-/0!:05!>.<35A353.;>-=!
/3=<5,;<>G-=#! ).-! A>J5-! 8,2<>80/0! 3=! -D,322-! D,3! :,3/3!
:50:-E-5!8N=!/3!,.!80/0!/3! 2,H#!(3:3./>3./0!/32!5-/>0!/32!
.n;230!/3! 2-! A>J5-?! /32! =-2<0!/3! F./>;3!.n;230Z53G3=<>8>3.<0!K!
/3!2-!20.E><,/!/3!0./-!/3!2-!5-/>-;>@.!38:23-/-?!32!.n8350!/3!
80/0=! :358><>/0=! 3.! ,.-! A>J5-! 3=! />=<>.<0#! V-! A058,2-!
8-<38N<>;-! :-5-! ;-2;,2-5! 32! .n8350! /3!80/0=! :358><>/0=! 3=!
532-<>G-83.<3! =3.;>22-! :350! -D,F! :53=3.<-80=! ,.-! =>8,2-;>@.!
J-=-/-! 3.! U-G-! D,3! 53-2>H-! 32! ;N2;,20! /3! 3=0=! 80/0=! K! =,!
53:53=3.<-;>@.!E5NA>;-#!
!

!

S>E#d!P>8,2-;>@.!D,3!;-2;,2-!K! 53:53=3.<-! 20=!80/0=!/3!:50:-E-;>@.!/3!,.-!
A>J5-! @:<>;-! /3:3./>3./0! /32! 5-/>0! /32! .n;230! /3! 2-! A>J5-?! 32! =-2<0! /3! F./>;3!
.n;230Z53G3=<>8>3.<0!K!2-!20.E><,/!/3!0./-!/3!2-!5-/>-;>@.!38:23-/-#!
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!

M=<-! =>8,2-;>@.! U,.<0! ;0.! />G35=0=! 53;,5=0=! /0;3.<3=!
532-;>0.-/0=!;0.!2-=!A>J5-=!@:<>;-=?!=3!3.;,3.<5-!/>=:0.>J23!3.!
32! -:-5<-/0! Materiales para el aula /3! 2-! :NE>.-! j3J! /32!
65,:0!'5>@.!/3! ".G3=<>E-;>@.!/3! 20=! -,<053=!/3! 3=<3! <5-J-U0]!
E5,:005>0.#,.34#3=#!

C.  Perfiles de índice de refracción 

!! M2! F./>;3! /3! 53A5-;;>@.! /32! .n;230! /3! ,.-! A>J5-! /3! F./>;3!
E5-/,-2!/3;53;3!/3=/3!32!;3.<50!7-=<-!32!34<35>05#!M2!F./>;3!/3!
53A5-;;>@.! /32! 53G3=<>8>3.<0! 3=! ,.>A0583! K! ;0>.;>/3! ;0.! 32!
G-205! /32! .n;230! 3.! 32! 34<5380#! (3J>/0! -! 3=<-! G-5>-;>@.! /32!
F./>;3!/32!.n;230?!2-!A>J5-!/3!F./>;3!E5-/,-2!;,5G-!20=!5-K0=!/3!
2,H!3.!;-8>.0=!=>.,0=0=#!*080!2-!2,H!G>-U-!8N=!5N:>/0!3.!,.!
8-<35>-2!;0.!F./>;3!/3!53A5-;;>@.!8N=!J-U0?!2-!8-K05!/>=<-.;>-!
53;055>/-! :05! -2E,.0=! 5-K0=! =3! ;08:3.=-! 3.! :-5<3! ;0.! =,!
8-K05! G320;>/-/! K! 2-! />A353.;>-! /3! <>38:0=! 38:23-/0=! 3.! 32!
53;055>/0! =3! 53/,;3?! 53/,;>L./0=3!/3!3=<3!80/0! 2-!/>=:35=>@.!
>.<3580/-2#!
M.!0<50!-:-5<-/0!/3! 2-!j3J!-.<35>0583.<3!;><-/-!=3!:,3/3!

=>8,2-5! 2-! <5-K3;<05>-!/3! 2-! 2,H! 3.! 32! >.<35>05! /3!,.-! A>J5-!/3!
F./>;3! E5-/,-2! D,3! ;0>.;>/3! ;0.! 2-! >8-E3.! <08-/-! 3.! 2-!
34:35>3.;>-!/3!2-J05-<05>0!-.<35>0583.<3!/3=;5><-#!
!

!
S>E#[! P>8,2-;>@.! /3! 2-! <5-K3;<05>-! D,3! =>E,3! 2-! 2,H! 3.! ,.-! A>J5-! /3! F./>;3!
E5-/,-2!D,3!;0>.;>/3!;0.!2-!<5-K3;<05>-!=3E,>/-!:05!2-!2,H!3.!2-!34:35>3.;>-!/3!
2-J05-<05>0!D,3!-:-53;3!3.!2-!A>E,5-!d#!

IV.  FENÓMENOS CRÍTICOS PARA LA TRANSMISIÓN DE 

DATOS 

1/38N=!/3!;0.0;35!32!A,.;>0.-8>3.<0!/3!,.-!A>J5-!@:<>;-?!
/3=/3!32!:,.<0!/3!G>=<-!/3!2-!<3238N<>;-?!53=,2<-!>8:53=;>./>J23!
-.-2>H-5!,.-!=35>3!/3! A3.@83.0=!532-;>0.-/0=!;0.!3=<3!83/>0!
/3!20=!D,3!/3:3./3.!:-5N83<50=!JN=>;0=!:-5-!2-!<5-.=8>=>@.!/3!
/-<0=!;080!3=!=,!-.;70!/3!J-./-#!1!;0.<>.,-;>@.!=3!/3=;5>J3!
3=<0=!A3.@83.0=!D,3!-A3;<-.!-!2-!;-:-;>/-/!/3!<5-.=8>=>@.!/3!
/-<0=!/3!,.-!A>J5-#!

A.  Atenuación  

!! V-! 2,H! -2! /3=:2-H-5=3!:05!,.-! A>J5-!@:<>;-!:>35/3!:0<3.;>-#!
M=<-! :L5/>/-! :,3/3! -<5>J,>5=3! -! ,.! E5-.! .n8350! /3! A-;<053=?!
>.;2,K3./0!,.!8-2!;05<3?!32!/3=-2>.3-8>3.<0!/3!20=!.n;230=!/3!
2-=!A>J5-=?!J,5J,U-=!/3!->53?!;0.<-8>.-;>@.?!/3=-/-:<-;>@.!/32!
F./>;3! /3! 53A5-;;>@.?! /3=-/-:<-;>@.! /32! />N83<50! /32! .n;230?!
3<;#!
V-=!:L5/>/-=!/3!2,H!3.!,.-!A>J5-!D,3!.0!=3!:,3/3.!32>8>.-5!

/,5-.<3!32!:50;3=0!/3!A-J5>;-;>@.!=3!/3J3.!-!2-=!>8:,53H-=!3.!

32! G>/5>0! K! -! 2-! -J=05;>@.! /3! 2-! 2,H! -! .>G32! 8023;,2-5#! V-=!
:L5/>/-=!/3!2,H!/3J>/-=!-!2-=!G-5>-;>0.3=!3.!2-!/3.=>/-/!@:<>;-?!
;08:0=>;>@.!K! 3=<5,;<,5-!8023;,2-5! =3!/3.08>.-.!/>=:35=>@.!
/3! &-K23>E7#! V0=! 5-K0=! /3! 2,H! D,3! 3.;,3.<5-.! 3=<-=!
G-5>-;>0.3=!3!>8:,53H-=!=3!/>=:35=-.!3.!8,;7-=!/>53;;>0.3=!K!
=3!:>35/3.#!!
V-! -J=05;>@.! /3! 2-! 2,H! -! .>G32!8023;,2-5! 3.! ,.-! A>J5-! =3!

/3J3! :5>.;>:-283.<3! -! 20=! ;0.<-8>.-.<3=! 3.! 32! G>/5>0?! <-23=!
;080!2-=!802L;,2-=!/3!-E,-#!V-!/>A,=>@.!/3!2-=!802L;,2-=!/3!
-E,-! /3.<50! /3! ,.-! A>J5-! @:<>;-! 3=! ,.0! /3! 20=! A-;<053=!
A,./-83.<-23=!D,3!;0.<5>J,K3!-2! >.;5383.<0!/3!2-!-<3.,-;>@.!
/3! 2-! A>J5-! ;,-./0! L=<-! 3.G3U3;3#! Q05! 3U38:20?!:-5-! 32! =F2>;3?!
2-=!20.E><,/3=!/3!0./-!8N=!;05<-=!=0.!2-=!D,3!8N=!=3!-<3.n-.#!
V-=! :L5/>/-=! 8N=! J-U-=! =3! 3.;,3.<5-.! :-5-! ,.-! 20.E><,/! /3!
0./-! /3! W#oof! .8! O<35;35-! G3.<-.-R?! D,3! =3! ,=-!
A53;,3.<383.<3!:-5-!<5-.=8>=>0.3=!/3!2-5E-!/>=<-.;>-#!

B.  Dispersión  

  V0=! :,2=0=! 05>E>.-23=! /3! /-<0=! @:<>;0=! =0.! />=;53<0=#!
*,-./0! 2-! =3I-2! =3! 7-! :50:-E-/0! ,.-! ;>35<-! />=<-.;>-! -! 20!
2-5E0!/3!2-!A>J5-!@:<>;-?!=3!-:53;>-!,.-!;>35<-!-<3.,-;>@.!K!,.-!
;>35<-! />=:35=>@.! /3! 2-! =3I-2#! V0=! :,2=0=! =3! -<3.n-.! K! =3!
3.=-.;7-.! :350?! .058-283.<3?! :,3/3.! =35! <0/-GF-!
/3;0/>A>;-/0=! :05! 32! 3D,>:0! 53;3:<05#! P>! 3=<3! A3.@83.0! =3!
-;3.<n-! =3! :,3/3.! >.<50/,;>5! 355053=! 3.! 2-! <5-.=8>=>@.?! 3!
>.;2,=0?! =>! 2-! =3I-2! =3! />=<05=>0.-! <0<-283.<3?! 32! 3D,>:0!
53;3:<05!.0!:,3/3!53;08:0.35!2-!A058-!/3!0./-!05>E>.-2#!
V-! />=:35=>@.! 2>8><-! 2-! ;-:-;>/-/! /3! <5-.=8>=>@.! /3!

>.A058-;>@.!:05D,3!20=!:,2=0=!=3!/>=<05=>0.-.!K!=3!3.=-.;7-.?!
=02-:N./0=3!,.0=!;0.!0<50=!K!7-;>L./0=3!>./>=<>.E,>J23=!:-5-!
32! 3D,>:0! 53;3:<05#!Q-5-! 3G><-5!D,3! 3=<0!0;,55-?! 20=!:,2=0=! =3!
/3J3.!<5-.=8><>5!-!,.-!A53;,3.;>-!83.05!O53/,;>3./0!:05!<-.<0!
2-!G320;>/-/!/3!2-!<5-.=8>=>@.!/3!/-<0=R#!!
V-! />=:35=>@.! <0<-2! =3! :,3/3! />G>/>5! 3.! /0=! ;-<3E05F-=]!

/>=:35=>@.! ;508N<>;-! K! />=:35=>@.! 80/-2! O<-8J>L.! 22-8-/-!
/>=:35=>@.! >.<3580/-2R#! V-! />=:35=>@.! ;508N<>;-! :,3/3! =35!
:0=<35>0583.<3! =,J/>G>/>/-! 3.! />=:35=>@.! E,F-Z0./-! K!
/>=:35=>@.!/32!8-<35>-2#!
V-! />=:35=>@.! ;508N<>;-! /32! 8-<35>-2! 0;,553! :05D,3! 32!

F./>;3!/3!53A5-;;>@.!/3!,.!83/>0!G-5F-!;0.!2-!20.E><,/!/3!0./-!
/3! 2-!=3I-2#!(3J>/0!-!D,3! 2-!A,3.<3!/3! 2,H!3=<N!;08:,3=<-!/3!
,.!3=:3;<50!/3!8N=!/3!,.-!20.E><,/!/3!0./-?!20=!5-K0=!/3!2,H!
/3!/>A353.<3! 20.E><,/!/3!0./-!G>-U-.!-!/>A353.<3=!G320;>/-/3=!
O:05! =35! =,! .! />A353.<3R?! :05! 20! D,3! 223E-.! /3=A-=-/0=! K! /-.!
2,E-5!-!,.!3.=-.;7-8>3.<0!/32!:,2=0#!
V-! />=:35=>@.! /3! E,F-! /3! 0./-! 3=! ;-,=-/-! :05! 2-=!

53A234>0.3=! 3.! 2-! E,F-! /3! 0./-! /0./3! =3! :50/,;3! ,.! /3=A-=3!
3.<53!2-=!0./-=!/3!/>=<>.<-=!A53;,3.;>-=#!M=<-!/>=:35=>@.!:,3/3!
=35! 80/>A>;-/-! 83/>-.<3! ,.! />=3I0! -/3;,-/0! /32! :35A>2! /32!
F./>;3!/3!53A5-;;>@.!/32!.n;230!/3!2-!A>J5-?!K!3.!2-!:5N;<>;-?!2-!
/>=:35=>@.!/3!E,F-!/3!0./-!:,3/3!=35!,=-/-!:-5-!;0.<5-553=<-5!
2-! />=:35=>@.! /32! 8-<35>-2! ;080! :,3/3! 0J=35G-5=3! 3.! 2-=!
A>E,5-=!o!K!g#!
!
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!

!
S>E#o!V-!;,5G-!/3!/>=:35=>@.!8-<35>-2!OWR!K!/3!/>=:35=>@.!/3!E,F-!/3!0./-!ObR!
/-.! ;080! 53=,2<-/0! 2-! ;,5G-! /3! />=:35=>@.! ;508N<>;-! D,3! :53=3.<-! ,.! ;350!
-253/3/05!/3!WdWf!.8!O=3E,./-!G3.<-.-R!
!

!
S>E#g! V-! ;,5G-! /3! />=:35=>@.! /3! E,F-! /3! 0./-! 7-! =>=0! <5-=2-/-/-! K! ;080!
53=,2<-/0!2-!;,5G-!/3!/>=:35=>@.!;508N<>;-!:53=3.<-!,.!;350!-253/3/05!/3!Woof!
.8!O<35;35-!G3.<-.-R!
!

V-! />=:35=>@.! 80/-2?! <-8J>L.! ;0.0;>/-! ;080! />=:35=>@.!
8,2<>80/0?! -A3;<-! =@20! -! 2-! A>J5-! 8,2<>80/0! K! 3=<N! ;-,=-/-!
:05!20=!/>A353.<3=!;-8>.0=!0!80/0=!D,3!=>E,3!,.!5-K0!/3!2,H!
3.! 2-! A>J5-#! M=<0! /-! ;080! 53=,2<-/0! D,3! 20=! 5-K0=! 53;055-.!
/>=<-.;>-=! />A353.<3=! K! 223E,3.!-2! 0<50! 34<5380!/3! 2-! A>J5-! 3.!
<>38:0=!/>A353.<3=#!).!:,2=0!<5-.=8><>/0!=3!3.=-.;7-5N!/3J>/0!
-!3=<3!3A3;<0!K!53/,;>5N!3.!;0.=3;,3.;>-!2-!8N4>8-!G320;>/-/!
/3! <5-.=8>=>@.! 3A3;<>G-! /3! /-<0=! ;080! :,3/3! 0J=35G-5=3! 3.!
,.-! /3! 2-=! 0:;>0.3=! /3! 2-=! =>8,2-;>0.3=! :53=3.<-/-=!
-.<35>0583.<3#!

!
S>E#h!V-!/3A058-;>@.!/3!20=!:,2=0=!2,8>.0=0=!/3J>/0!-!2-!/>=:35=>@.!80/-2!=3!
-E5-G-!;0.!2-!A53;,3.;>-!;080!:,3/3!-:53;>-5=3!3.!2-!=>8,2-;>@.#!

!
M2! -.;70! /3! J-./-! /3! ,.-! A>J5-! 80.080/0! 3=<N! 2>8><-/0!
n.>;-83.<3! :05! 2-! />=:35=>@.! ;508N<>;-! /3! 2-! A>J5-?! D,3! =3!
3=:3;>A>;-!3.! 2-!A058-!:>;0=3E,./0=cO.-.@83<50!4!k>2@83<50R!
0! O:=c.8! 4! k8R#! T-K! />=:0.>J23=! A>J5-=! 80.080/0!
;0.G3.;>0.-23=! ;0.! />=:35=>@.! ;-=>! .,2-! :-5-! 20.E><,/3=! /3!
0./-! /3! W#dWf! .8! O;080! ;0.=3;,3.;>-! /3! 3=<0! =0:05<-.!
-.;70=! /3! J-./-! 8,K! 323G-/0=R! K! A>J5-=! @:<>;-=! ;0.!
/>=:35=>@.!;-=>! .,2-! -!W#oof!.8!D,3! =3! ;0.0;3.!;080! A>J5-=!
/3! />=:35=>@.! /3=:2-H-/-#! T-K! <-8J>L.! />=:0.>J23=! A>J5-=!
@:<>;-=! ;0.! />=:35=>@.! ;-=>! .,2-! <-.<0! -! W#dWf! ;080! -! W#oof!
.8! K! D,3! =3! ;0.0;3.! ;080! A>J5-=! /3! />=:35=>@.! :2-.-#! Q-5-!
0:35-5!-!2-!G320;>/-/!/3!<5-.=8>=>@.!/3!/-<0=!8N=!-2<-?!2-!A>J5-!
/3J35N!=35!80.080/0!K!<3.35!/>=:35=>@.!.,2-!-!2-!20.E><,/!/3!
0./-!/3!0:35-;>@.!/32!3D,>:0?!D,3!/3J35N!3.;0.<5-5=3!/3.<50!
/3!,.-!/3!2-=!d!G3.<-.-=!/3!8F.>8-!-<3.,-;>@.!O-!=35!:0=>J23!
/3!2-!<35;35-R#!

`#!!&MP)V%1('P!t!*'$*V)P"'$MP!

!! %5-=! -J05/-5! 3.! ;2-=3! ;0.! 20=! -2,8.0=! 3=<3! <38-?!
38:23-./0! 20=! 53;,5=0=!80=<5-/0=! 3.! 3=<-! ;08,.>;-;>@.?! 20=!
-2,8.0=! /3J3.! :0/35! =35! ;-:-;3=! /3! 53-2>H-5! ,.! 8-:-!
;0.;3:<,-2!;080!32!D,3!-:-53;3!3.!2-!A>E,5-!e?!=>5G>3./0!3=<-!
-;<>G>/-/!/3!53-2>H-;>@.!/32!8-:-!/3!;0.;3:<0=!;080!8L<0/0!
/3!3G-2,-;>@.!/3!2-!,.>/-/!/>/N;<>;-#!

S>E#! e! ^-:-! ;0.;3:<,-2! D,3! 53;0E3! <0/0=! 20=! ;0.;3:<0=! K! A3.@83.0=!
532-;>0.-/0=!;0.!2-!<5-.=8>=>@.!/3!,.-!=3I-2!-!<5-GL=!/3!A>J5-!@:<>;-#!

&MSM&M$*"1P!

YW\ a#! *-:8-.K?! S#a#! S5->23ZQ32N3H! K! a#! ^-5<F?! Fundamentos de 
Comunicaciones Ópticas#!!^-/5>/]!P>.<3=>=?!Wrre#!!

Yb\ M#!935.-J3,?!B6,>-/0!/3!2,H?C!>.!Tecnologías fotónicas y comunicaciones 
ópticas?!^#1#!&3J0223/0?!1#!923=-!?!M/=#!!m-5-E0H-?!).>H-5?!Wrre#!

Yd\ 9#! &,J>0! ^-5<F.3H?! Introducción a la ingeniería de la fibra óptica#!
^-/5>/]&-Z^-?!Wrrg#!!

Y[\ u#! 'k-80<0?! Fundamentals of optical waveguide?! P-.! (>3E0]!
1;-/38>;!Q53==?!bfff#!
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! "!

 !
!"#$%"&'( !"# $%&# '$()*%&# +,%&# -$# .+.-$# /-# 01# 23$()*-/)+#

435&6&(-*##70248#9+#:%5;+/%#-&.-:)+$#;-$-<+":)+#-"#-$#/-&+;;%$$%#/-#

$+&# ;-/-&# /-# (-$-:%*3"):+:)="# 6# -"# -$# *%/-$%# /-# "->%:)%# /-# $%&#

%.-;+/%;-&?# !&(+# :%"(;)53:)="# &-# :-"(;+# -"# -@.%"-;# 3"# +"A$)&)&#

&%5;-# $+# -<%$3:)="# /-# 024# 5+B%# /%&# .3"(%&# /-# <)&(+C# D+$)/+/# /-#

4-;<):)%# 7E%48# 6# $%&# .;%:-/)*)-"(%&# /-# F+:(3;+:)="# 6# D%5;%# G3-#

&-;A"# $%# G3-# /-(-;*)"-# $+# +:-.(+:)="# /-# -&(+# +;G3)(-:(3;+# -"# -$#

*-;:+/%?#!&(-#+;(H:3$%#()-"-#:%*%#%5B-()<%#.;%.%;:)%"+;#3"+#<)&)="##

>$%5+$# /-# 024# )"/):+"/%# (+"(%# $%&# +&.-:(%&# <-"(+B%&%&# :%*%# $%&#

)":%"<-")-"(-&#/-#/):9+#+;G3)(-:(3;+?#
!
)*+*,-*#( .+*/"'( 024I# !<%$3:)="# /-# J-/-&# 6# 4-;<):)%&I#

K041LMI#MNMI#D+$)/+/#/-#4-;<):)%#6#D%5;%#6#F+:(3;+:)="?#

#$!!#%&'()*++#,%!

-!./01223443!./!410!2/./0!./!5/4/63789:616:39/0!.82195/!41!!
;45:71! .<61.1! 5:/9./! 1! =8/! /4! >?/05! /@@325A! #95/29/5! 0/1!

166/0:?4/! B32! 41! 71C32D1! ./! 430! 6:8.1.1930! B23.86:/9.3! 89!
62/6:7:/953!/EB39/96:14!/9!08!803!C!B/9/5216:F9$!G:9!/7?12H3!
#95/29/5! >?/05! /@@325A! 93! H12195:I1! 430! B12J7/5230! ./! K3G!
2/=8/2:.30! B121! 0/2L:6:30! M3#N! C! 7845:7/.:1! B32! 43! =8/! 430!
#GN! :9523.86/9!7/O3210!6373!):@@G/2L!3!PN-G!B121!2/14:I12!
891! /L3486:F9! Q16:1! 41! ./937:91.1! >%/E5! R/9/215:39!
#95/29/5AS!%R#$!)/!@3271!B1214/41S!430!3B/21.32/0!521.:6:3914/0!
/05J9! /L3486:3919.3! Q16:1! 41! ./937:91.1! %/E5! R/9/215:39!
%/5T32US! %R%S! B121! :95/H212! 53.30! 080! 0/2L:6:30! V51953! ./!
?19.1!/052/6Q1!6373!196Q1W!CS!/9!89!Q32:I395/!1!7/.:3!B41I3S!
./07195/412!080!195:H810!2/./0$!!!!!
&17?:<9! 0/! 3?0/2L1! 891! .:9J7:61! /L3486:F9! ./! 410! 2/./0!

7FL:4/0!C! 080! 0/2L:6:30S!./0./! 410!2/./0!RGP!Q16:1!*P&G!C!
-39H! &/27! XL3485:39! V-&XW$! X0! 53.1LD1! 891! B2/H8951! 0:9!
2/0B8/051! 64121! 0:! 0/! 5:/9./! Q16:1! 891! 2/.! ./! :9@21/052865821!
637B4/517/95/! :95/H21.1S!6373!0/!./@:9/!/9!/4!0:05/71!YRNN!
#PGS!3!03417/95/!Q16:1!891!639!L12:10!5/69343HD10!./!166/03!1!
41!%R%S!6373!0/!./@:9/!/9!/4!#PGZ%R%S!/0519.12:I1.1!B32!/4!
H28B3!&#GN[%!./4!X&G#$!!
X4! 3?O/5:L3! ./! /051! 63952:?86:F9! /0! .12!891!L:0:F9!H/9/214!

03?2/! 41! /L3486:F9! ./! 410! 2/./0! C! 0/2L:6:30! Q16:1! #PG! /9!
2/416:F9! 639! 430! 6396/B530! ./! K3G! C! ./! 10B/6530! ./!
512:@:616:F9!C! @1658216:F9! V+Q12H:9H!19.!\:44:9HW$!X4! 2/053!./4!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! !!!!!!!!!!!!!!!!!!!
]$! )$! ^16U?125QS! -$! '3.2DH8/I! ./! -3B/IZ-3B/S! )/B5$! #9H/9:/2D1! ./!

+3789:616:39/0S! _$[$! N325:441S! G$G146/.3! C! '$! GJ96Q/IS! )/B$! &/32D1! ./! 41!
G/`14! C! +3789:616:39/0S! *9:L/20:.1.! [4614JS! [4614J! ./! ^/912/0S! P1.2:.!
V19539:3$B325:441a81Q$/0b0196Q3$0146/.3a81Q$/0b!236:3$0196Q/Ia81Q$/0W$!
!

125D6843!0/!/052865821!./! 41!0:H8:/95/!719/21c!X9! 41! 0/66:F9!##!
0/!/058.:1!41!/L3486:F9!./!2/./0!C!0/2L:6:30!Q16:1!41!@80:F9!./4!
B4193!./!6395234!/9!#PGS!./514419.3!410!21I39/0!C!410!L/951O10!
./! .:6Q1! /L3486:F9! C! 0/! .1! 891! B2/L:0:F9! ?101.1! /9! 8930!
/058.:30!./!639084512D1!03?2/!/4!/051.3!165814!C!@85823!./!#PG!
/9! =8/! 14H8930! ./! 430! 18532/0! Q19! B125:6:B1.3S! d"eS! dfe$!
G/H8:.17/95/! 0/! 78/05219! 410! 12=8:5/658210! ./! K3G! C! ./!
@1658216:F9!7305219.3!430!B30:?4/0!B23?4/710!C!639@4:6530!=8/!
53.1LD1!B2/0/9519$!g:9147/95/!0/!./2:L19!410!6396480:39/0!./!41!
63952:?86:F9$!

##$!!XM(-*+#,%![!#PG!

N121! /95/9./2! /4! 617:93! 0/H8:.3! Q1051! 44/H12! 1! 41!
12=8:5/65821! #PGS! 0/!./?/! 1914:I12! B32! 0/B121.3! 41! /L3486:F9!
./!430!0/2L:6:30!!C!./!410!2/./0!./!5/4/63789:616:F9$!
!
!" #$%&'()*+,-.,&%/,/.0$)()%/,
-1!/L3486:F9!./!430!0/2L:6:30!1!43!412H3!./!/0530!;45:730!fh!

1`30!/0!.:@/2/95/!./B/9.:/9.3!./!0:!6390:./21730!3B/21.32/0!
./!2/.!@:O1!3!./!2/.!7FL:4$!
#9:6:147/95/S!430!3B/21.32/0!./!2/.!@:O1!6390:./21239S!1B125/!

./4! 0/2L:6:3! ?J0:63! ./! L3IS! 41! 521907:0:F9! ./! .1530! ./! ?1O1!
L/436:.1.!7/.:195/! /4! /7B4/3! ./!P()XP$! G:9! /7?12H3S! /4!
B8953!J4H:.3!0/!B23.8O3!7/.:195/!41!:96480:F9!./!41!5/69343HD1!
E)G-S! B/27:5:/9.3! 639! /443! :962/7/9512! 41! L/436:.1.! ./!
521907:0:F9! ./! .1530! C! B4195/120/! 41! B30:?:4:.1.! ./! :9648:2!
./9523! ./! 080! 0/2L:6:30! 35230!7J0! 1L19I1.30! 6373! #B&M$! X4!
3?O/5:L3! ./! /0530! 3B/21.32/0S! /0! 3@2/6/2! 89! B1=8/5/! ./!
0/2L:6:30! :95/H21.30!=8/!B/27:51!68?2:2! 53.10! 410!9/6/0:.1./0S!
./! 5/4/63789:616:39/0!./! 430!64:/95/0$!X051! 5<69:61! 0/!63936/!
6373!/.0$)(.,1'+-&)+2!C!/0!:7B325195/!./0./!/4!B8953!./!L:051!
./4!73./43!./!9/H36:3!B32=8/!2/.86/!41!@8H1!./!80812:30!Q16:1!
35230!3B/21.32/0S!63936:.1!6373!(3'0+)+2S!./0./!89!"$hi!j!1!
89! "$hY!jS! 43!=8/! 0:H9:@:61!89! :962/7/953!./! 430! 5:/7B30!./!
63952153! ./! 89! kj$!-30! /O/7B430! 5DB:630! ./! /.0$)(.,1'+-&)+2!
039!&2:B4/!N41C!C!K81.!N41CS!3@2/6:.30!B32!3B/21.32/0! 6373!
&/4/@F9:61$!,
)/!@3271!B1214/41S!430!3B/21.32/0!./!5/4/@39D1!7FL:4!/219!1!

7/.:1.30!./! 430!1`30!lh!61B16/0!./!B23B326:3912!0/2L:6:3!./!
L3I!C!./!7/901O/0!./!5/E53$!-1!B30:?:4:.1.!./!521907:5:2!.1530!
1B12/6/! ./! @3271! B2J65:61! 639! 41! 5/69343HD1! RN'GS!
6390:H8:/9.3! 187/9512! 41! L/436:.1.! ./! 521907:0:F9! 639! 41!
1B12:6:F9! ./!*P&G$![658147/95/S! /0! B30:?4/! 2/6:?:2! 41! 0/`14!
./! &M! /9! 98/0523! 5/4<@393! 7FL:4$! -1! 5/9./96:1! ./! 430!

]$!)$!^16U?125Q1S!'$!GJ96Q/I!P395/23?S!_$[$!N325:441Zg:H8/210?S!4.51.0,6###7,G$!G146/.3ZG19I?S!
4.51.0,6###,S!-$!'3.2DH8/I!./!-3B/Z-FB/I1!S!m!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

1!)/B12517/953!./!#9H/9:/2D1!./!+3789:616:39/0S!*9:L/20:.1.!./!+1951?2:1S!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
?!)/B12517/953!./!&/32D1!./!41!G/`14!C!+3789:616:39/0S!*9:L/20:.1.!./![46141!

g89.17/9530!./!41![2=8:5/65821!./!+14:.1.!./!
G/2L:6:3!C!./!g1658216:F9!/9!#PG$!

X!
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! f!

3B/21.32/0! 7FL:4/0! /05J! /9! :95/9512! 3@2/6/2! 166/03! 1! 430!
0/2L:6:30! @:O30$! *9! /O/7B43! 64123! 039! 410! 165816:39/0! ./!
M3.1@39/!C!(219H/Zg2196/!&/4/637!/9!X0B1`1!/952/!430!1`30!
fhhiZfhhn$!
[! B/012! ./! =8/! 41! /L3486:F9! ./! 17?30! 0/6532/0! V5/4/@39D1!

@:O1! C! 7FL:4WS! 0/! Q1! B23.86:.3! ./! @3271! :9./B/9.:/95/S! 41!
B2/5/90:F9! @:914! ./! 17?30! 617B30! /0! B23B326:3912! 14! 80812:3!
53.30! 430! 0/2L:6:30S! 5/4/@39D1! @:O1!C!7FL:4S! ./! @3271!639O8951S!
/9!891!0341!@165821$!)/!/051!719/21!0/!B23L361!41!637B/5/96:1!!
/952/!17?30!0/6532/0!C!891!/L3486:F9!786Q3!7J0!/@:6:/95/!./!
.:6Q30!0/2L:6:30$!
!
8" #$%&'()*+,-.,&9/,0.-./,
[4! :H814! =8/! 430! 0/2L:6:30S! 410! 2/./0! Q19! 08@2:.3! 89! H219!

617?:3!1!43!412H3!./!/0530!1`30$!(2:H:9147/95/!0/!.:0B39D1!./!
891!2/.!B121!61.1!0/2L:6:3!0:H8:/9.3!/4!4/71!:+.,;.0$)(.,:+.,
<.=>%0?S! Q16:/9.3! =8/! 41! /052865821! ./! 410! 2/./0! 0:H8:/0/! 89!
./01223443! L/25:614$! G:9! /7?12H3S! /9! 41! 98/L1! 12=8:5/65821!
YRNN! #PGS! 43! =8/! 0/! B2/5/9./! /0! B23B326:3912! 53.30! 430!
0/2L:6:30! 639! 41! 7:071! 2/.! 2/084519.3! 891! /052865821! ./! 2/.!
Q32:I39514! 637;9! 1! 53.30! 430! 0/2L:6:30! @+A, ;.0$)(., :+.,
<.=>%0?B,

N121! 6390/H8:2! /051! :95/H216:F9! #PG! B23B326:391! 891!
B4151@3271! 637;9! ./! 166/03! 1! 430! 0/2L:6:30S! ./937:91.3!
N4151@3271!./![66/03!1!G/2L:6:30!VG/2L:6/!)/4:L/2C!N415@327WS!
7/.:195/! /4! 6814! 0/! B8/./9! 166/./2! 1! 53.10! 410!
@896:3914:.1./0S!B8/053!=8/!430!0/2L:6:30!/05J9!143O1.30!/9!430!
[BB4:615:39! G/2L/20! V[GWS! /9! 891! 61B1! B32! /96:71! ./4!
08?0:05/71! ./! 6395234! 637;9$! [4! B30:6:3912! 430! 98/L30!
0/2L:6:30! /9! 41! B125/! 7J0! 1451! ./! 41! 12=8:5/65821! #PGS! 0/!
B/27:5/! /4! 803! 637B125:.3! ./4! 2/053!./! 410! 61B10S! 2/.86:/9.3!
639!/443!430!H10530!./!3B/216:F9!./!41!2/.!!V(NXoW!10D!6373!41!
B23B:1!:9L/20:F9!/9!/=8:B17:/953!V+[NXoW$!
-10! 73.:@:616:39/0! =8/! 08B39/! /05/! 617?:3! ./! /052865821!

039c!d"e!
Z N103!./!/7B4/3!./!6:268:530!@D0:630!1!L:25814/0$!
Z -10! 2/./0! 0/! 1.1B519! 1! 410! 9/6/0:.1./0! ./4! 52J@:63!

./719.1.3!C!./4!80812:3!
Z #9./B/9./96:1! ./4! 7/.:3! ./! 166/03! V@:O3S! 7FL:4! 3!

T:2/4/00W!
Z +396/B53! ./! +%59-)(Ac! X4! 80812:3! B8/./! .:0B39/2! ./4!

0/2L:6:3S!144D!.39./!43!9/6/0:5/S!B8.:/9.3!8012!410!2/./0!./!
35230!3B/21.32/0!!

Z !
C" D'E7,F%0,G'E,A,H'9+-%,,
[95/0! ./! B1012! 1! ./514412! /9! B23@89.:.1.! 61.1! 893! ./! 430!

/4/7/9530!=8/!639@32719!#PGS!/0!9/6/012:3S!2/0B39./2!1! 52/0!
68/05:39/0! ?J0:610S! pK8<! /0! #PGqS! pN32! =8<! 41! 9/6/0:.1.! ./!
#PGq!r!p+8J9.3!0/!:7B419512Jq!
01$2( "#( 3456! #PG! /0! 891! 12=8:5/65821! ?101.1! /9! /4!

B23536343! #NS! :9./B/9.:/95/! ./4! 5:B3! ./! 166/03S! =8/! B8/./!
521?1O12! 639! 410! 2/./0! 165814/0! ./! L3I! C! .1530! 51953! B121!
80812:30! @:O30! 6373! 7FL:4/0$! +373! /4! ./01223443! :9:6:14! ./!
#PG! B23L:/9/! ./4! YRNN! 0/! B8/./! 6390:./212! 6373! 41!
/L3486:F9! ./4! 9;64/3! ./! 2/.! ./! 430!3B/21.32/0!7FL:4/0$! !-30!
3B/21.32/0! @:O30! ./!%R%S! 6390:./219.3! 410! :7B4:616:39/0! ./!

7/261.3!=8/!B8/./9!L/9:2!./!/051!/L3486:F9!Q19!./01223441.3!
08! B23B:1! L/20:F9! ./! #PGS! ./937:91.1! I.&.(%55'+)(9=)%+,
9+-, 6+=.0+.=, H%+$.02.-, ;A/=.5/, 9+-, F0%=%(%&/, J%0, @-$9+(.,

<.=>%0?)+2,KI6;F@<",!dfe!
0)7-( 8$2( 3456S! 0/! B8/./9! /96395212! 7845:58.! ./!

2/@/2/96:10!?:?4:3H2J@:610!=8/!/EB39/9!7845:58.!./!12H87/9530!
=8/!.19!2/0B8/051!1!/051!B2/H8951$!-30!7J0!63789/0!039c!
Z N23B326:391! 6395:98:.1.! ./! 430! 0/2L:6:30! #N!

B23B326:391.30!Q1051!41!@/6Q1!C!16/4/21!41!639L/2H/96:1!
Z P1C32! ! 7/.:1! ./! :9H2/030! B32! 80812:30S! 7/.:195/! /4!

/7B4/3!./!B1=8/5/!./!0/2L:6:30!V/.0$)(.,1'+-&)+2W!
Z '/.866:F9! ./! 410! @8H10! ./! 430! 80812:30! /952/! .:@/2/95/0!

3B/21.32/0!K(3'0+)+2"B!
Z '/.866:F9!./!H10530!/9!3B/216:F9!V(NXoW!/!:9L/20:F9!./!

61B:514!V+[NXoW$!
Z +396/B53!H/9/214!./!166/03!1!410!2/./0S!:9./B/9.:/95/!./4!

5:B3! C! 5/69343HD1S! +%59-)(A! ./! 80812:30! /!
:95/23B/21?:4:.1.!/9!430!/=8:B30!
g:9147/95/S!09$:&;7("#<*-:(=%>+*&<*;7(3456?! 53.1LD1!/0!

891! :96FH9:51! .:@D6:4! ./! 2/034L/2S! .1.3! =8/! /E:05/9! 786Q10!
.:@/2/96:10! /952/! 430! =8/! B:/9019! =8/! #PG! 0/! :7B419512J! /9!
?2/L/! 5:/7B3! VYZk! 1`30W! C! 430! =8/! B:/9019! =8/! .:6Q1!
12=8:5/65821!512.12J!786Q3!7J0!5:/7B3S!/L:519.3!./!/05/!73.3!
637/5/2! 430! 7:0730! /2232/0! =8/! 0/! 637/5:/239! /9! /4! B101.3!
639! 5/69343HD10! 6373! *P&G$! *91! B30:?4/! /L3486:F9! 0/!
78/0521!/9!41!&1?41!#$!

!
&[\-[!#!

!N'XM#G#,%!)X!XM(-*+#,%!)X!#PG!
!
!

!!!%:L/4!!!!!
#PG!!

%37?2/! X4/7/9530!
G#N!

+G+g! )1530!/9!
^GG!

+4:/95/0! g/6Q1!

h! %3Z#PG! %:9H893! %:9H893! %:9H893! %:9H893! fhhhZ
fhhk!

h$k! N2/Z#PG! N3630! N23?1?4/!
VN3630W!

%:9H893! %:9H893! fhhkZ
fhhi!

"! #9:6:3!#PG! [4H8930! [4H893! [4H893! P8C!
N3630!

fhhsZ
fhhl!

f! #PG!'/14! P1C32D1! P1C32D1! P1C32D1! P1C32D1! fhhlZ
fhh"f!

Y! #PG!#./14! &3.30! &3.30! &3.30! &3.30! tfh"f!

###$!!K(G![%)!+^['R#%!!X%!#PG!

@B,,D%/,.+,64;,

! -1!614:.1.!./!0/2L:6:3S!/0!893!./!430!B89530!7J0!62D5:630!
./9523!./!41!/052865821!#PG!C!/0!B32!/443!=8/!./?/!0/2!893!./!
430! B89530! ?J0:630! ./9523! ./! 430! B419/0! ./! 9/H36:30! ./!
6814=8:/2!3B/21.32$!X9!/05/!125D6843S!93035230!1914:I12/730!41!
614:.1.! ./! 0/2L:6:3! /9! #PG! ./0./! 41! B/20B/65:L1! ./! 41!
12=8:5/65821!./!2/.!C!./!430!0/2L:6:30!087:9:0521.30$!
!
!" @0G')=.(='09,-.,D%;,.+,64;B,
*91! ./! 410! 612165/2D05:610! ?J0:610! ./! 41! 12=8:5/65821! #PGS!

/052:?1! /9! =8/! /4! B4193! ./! 6395234! C! /4! B4193! ./! 430! 80812:30!
/05J9! 0/B121.30S! Q16:/9.3! =8/! 0/1! 7J0! .:@D6:4! /051?4/6/2! /4!
6395234!./!K3G$!!
N32!/443!430!3B/21.32/0!./!#PGS!58L:/239!=8/!/051?4/6/2!89!

7/619:073!=8/!H/05:3910/!/4!6395234!./4!52J@:63!/E:05/95/!/9!41!
12=8:5/65821! #PG$!X05/!7/619:073! 0/! ?101! /9! 430! B12J7/5230!
./4! B23536343! G/00:39! )/062:B5:39! N2353634! VG)NW$! -1!
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! Y!

:95/2166:F9!=8/!0/!B23.86/!/952/!/4!B4193!./!6395234!C!/4!B4193!
./! 80812:3!./9523! ./! #PGS! 0/!./937:91!G/2L:6/!\10/.!-3614!
N34:6C!VG\-NW$!
X4! G\-N! /0! /4! /9612H1.3! ./! 2/14:I12! /952/! 35210S! 410!

0:H8:/95/0!@896:39/0c!
Z [8532:I16:F9!./!0/2L:6:30!B3251.32/0$!
Z [B23?16:F9S!./9/H16:F9!C!9/H36:16:F9!./!034:6:58.!./!K3G$!
Z #9.:616:F9!./!B/2.:.1u2/68B/216:F9!./!B3251.321$!
Z #95/2617?:3!./!:./95:@:61.32/0!./!512:@:616:F9$!
-1! 2/14:I16:F9! B2J65:61! ./4! G\-N! 0/! Q16/! B32! 7/.:3! ./4!

B23536343! +37739! (B/29! N34:6C! G/2L:6/! V+(NGW$! X0! 89!
B23536343! B/5:6:F9u2/0B8/051! /952/! /4! 0/2L:.32! ./! B34D5:610! ./!
K3GS! ./937:91.3! N34:6C! )/6:0:F9! N3:95! VN)NW! C! 64:/95/0S!
./937:91.3! N34:6C! X9@326/7/95! N3:95! ! VNXNW$! N)N! /0! /4!
/4/7/953! /9612H1.3! ./! 53712! 41! ./6:0:F9! 03?2/! 41!B34D5:61!./!
K3G!C!NXN!/0!/4!/9612H1.3!./!44/L12!./!/O/68512!/051!./6:0:F9!
./9523!./4!B4193!./!52190B325/$!!
!
8" D%;,.+,&%/,/.0$)()%/,/'5)+)/=09-%/,
-1! 7:0:F9! B2:96:B14! ./! #PG! /0! B23B326:3912! 0/2L:6:30!

./9523!./!410!2/./0!./!63789:616:39/0!7FL:4/0S!/0!B32!/443!=8/!
/4!B2:96:B14!B8953!1!1914:I12!./0./!/4!B8953!./!L:051!./!K3G!/0!
/4!:95/2@1I!/952/!/4!80812:3!C!/4!B8953!./!166/03!1!41!2/.S!43!=8/!
/0! ./937:91.3! 6373! :95/2@1I! 21.:3$! X0! :7B325195/! ./051612!
=8/!/05/! :95/2@1IS!/0!89!/4/7/953!=8/!617?:1!63905195/7/95/S!
Q16:/9.3!=8/!0/1!78C!.:@D6:4!B4195/12!8930!2/=8:0:530!/052:6530!
./0./!/4!B89530!./!L:051!./!K3G!514!C!6373!0/!B4195/19!/9!/4!
Q37343H3!#PG!/9!410!2/./0!./!@:O10!
[5/9.:/9.3! 1! /0510! B2/7:010S! 410! .:@/2/95/0! 6410/0! ./!

0/2L:6:30!039!c!dYe!
Z +39L/2015:3914! +4100c! +3789:616:39/0! /9! 5:/7B3! 2/14!

!639! 2/=8/2:7:/9530! /052:6530! /9! O:55/2! C! 2/512.3$!
[B4:616:39/0!5DB:610!039!41!L3I!3!41!L:./3639@/2/96:1$!

Z G52/17:9H! +4100c! +3789:616:39/0! 89:.:2/66:3914/0! /952/!
0/2L:.32/0! C! 80812:30$! -10! 1B4:616:39/0! 5DB:610! 039! 430!
052/17:9H0! ./! 18.:3! 3! L:./3! VB$/$r38&8?/W$! X052:6530!
2/0B/653!14!O:55/2!B/23!93!51953!639!/4!2/512.3$!

Z #95/2165:L/! +4100c! G/! 612165/2:I1! B32! 5/9/2! 89! B152F9! ./!
B/5:6:F9Z2/0B8/051$! -30! B12J7/5230! 641L/! 039! /4! '389.!
52:B! 5:7/! C! 41! 52190B12/96:1! 0/7J95:61!./! 41! :9@32716:F9$!
-10!1B4:616:39/0!5DB:610!039!430!O8/H30!394:9/$!

Z \16UH2389.!+4100c!%3!Q1C!2/=8:0:530!5/7B3214/0!B32!B125/!
./4! 80812:3! C! /4! ;9:63! 2/=8/2:7:/953! /0! 41! 52190B12/96:1!
0/7J95:61$!-10!1B4:616:39/0!5DB:610!039!/4!@5B!C!/4!/71:4$!

Z !
C" L.&9()*+,(%+,&9/,<M<,
-4/H1.30! 1! /05/! B8953S! /0! :7B325195/! /058.:12! 41!

:95/2639/E:F9! /952/! #PG! C! 41! L/20:F9! ./! #PG! B121! %R%S!
&#GN[%$! -1! 63789:616:F9! /952/! 17?10! 12=8:5/658210! 5:/9/!
48H12! /9! /4! B4193! ./! 52190B325/! 7/.:195/! /4! /4/7/953!
./937:91.3! #95/26399/65:39! \32./2! R15/T1C! g8965:39! V#Z
\RgW! /4! 6814! /7B4/1! 89! /4/7/953! 1.:6:3914! ./4! B4193! ./!
6395234! ./! 41! /052865821! ./! #PG! ./937:91.3! #95/26399/65:39!
\32./2!+395234!g8965:39$!V#Z\+gWdve$!
X9! /051! :95/2639/E:F9! /0! :7B325195/! Q16/2! .30!

6390:./216:39/0c!

Z -1! :95/2639/E:F9! /952/! 17?10! 12=8:5/658210! 0F43! 5/9.2J!
48H12!7/.:195/!/4!/7B4/3!./!41!L/20:F9!s!./4!B23536343!#N$!

Z XE:05/9!/0B/6:@:616:39/0!/9!681953!1!41!614:.1.!./!0/2L:6:3!
/9!&#GN[%!=8/! YRNN! #PG!93!B8/./! 015:0@16/2S! 14! /0512!
/9!2/./0!=8/!B30//9!89!/4/7/953!519!L12:1?4/!6373!/0!/4!
:95/2@1I!21.:3$!
)/! 43! 195/2:327/95/! /EB8/053! 0/! ./.86/! 641217/95/! =8/!

Q1CS!3!B8/./!Q1?/2S!891!2/.866:F9!./!41!K3G!/9!/4!B103!./0./!
410! %R%! Q16:1! 410! 2/./0! 7FL:4/0$! X053! B8/./! 08B39/2! 89!
B23?4/71! ./0./! /4! B8953! ./! L:051! ./! 89! 80812:3! /9! &#GN[%!
=8/!B1H1!B32!89!0/2L:6:3!639!K3G!1?034851!C!=8/!L/!08!614:.1.!
7/271.1! /9! YRNN! #PG$! X05/! /0! 893! ./! 430! B2:96:B14/0!
B23?4/710! 6390:./219.3! 41! +%59-)(A! /952/! 3B/21.32/0! =8/!
./?/!0/2!2/08/453!0:!0/!=8:/2/!=8/!#PG!52:89@/!/9!/4!7/261.3$!

NB,,I90)J)(9()*+,A,O9(='09()*+,.+,64;,

%3! ./?/730! 34L:.12! =8/! 41! 12=8:5/65821! #PG! Q1! 0:.3!
./@:9:.1!B121!0/2!:7B4/7/951.1!B32!430!3B/21.32/0!0:/9.3!893!
./! 430!3?O/5:L30!7J0! :7B325195/0!./! 430!7:0730! 41!3?5/96:F9!
./! 89! 2/9.:7:/953! /639F7:63! @165:?4/! 1! 617?:3! ./! 430!
0/2L:6:30!B2/051.30$!-30!/058.:30!2/14:I1.30!dke!639@:2719!=8/!
/4!0:05/71!./!512:@:616:F9!C!@1658216:F9!039!41!641L/!.82195/!41!
B2:7/21! C! 0/H89.1! @10/! /9! 41! /L3486:F9! ./! #PG! 514! C! 6373!
78/0521!41!51?41!#S!:9.:61.1!195/2:327/95/$!
X051!0/66:F9!0/!.:L:./!/9!.30!B125/0$!-1!B2:7/21!0/!./.:61!

14! /058.:3! ./! 41! 12=8:5/65821! =8/! 639@3271! /4! 0:05/71! ./!
@1658216:F9S! 7:/95210! =8/! 41! 0/H89.1! B125/! 0/! 2/@:/2/! 1! 41!
/L3486:F9!./4!73./43!./!9/H36:3$!
!

!" @0G')=.(='09,-.,I90)J)(9()*+,A,O9(='09()*+B,
X4!/05J9.12! #PG!B8/./!/7B4/12!.30!0:05/710!.:@/2/95/0!./!

512:@:616:F9S!0:/9.3!/0530!430!=8/!0/!./514419!1!6395:9816:F9c!
O9(='09()*+, L.('00.+=., K:JJPQ)+., H3902)+2Wc! X4! 80812:3!
2/6:?/! 891! @165821! 7/90814! B32! 430! 0/2L:6:30! B2/051.30$! -1!
:9@32716:F9! ./! 512:@:616:F9! /0! H/05:391.1! 891! L/I! =8/! /4!
80812:3!Q1! @:914:I1.3!08!639/E:F9!639!/4!0:05/71S!/L:519.3!./!
/05/!73.3!=8/!41!H/05:F9!./!.:6Q3!B236/03!B8/.1!1@/6512!1!430!
0/2L:6:30!=8/!41!2/.!/051!B2/0519.3!14!80812:3!@:914$!X4!/4/7/953!
B2:96:B14! ./4! 0:05/71! (@@Z-:9/! /0! /4! +Q12H:9H! +344/65:9H!
g8965:39! V++gW$! '/6:?/! 41! :9@32716:F9! ./! 430! .:L/2030!
/4/7/9530! @32719.3! 89! 2/H:0523! ./937:91.3! +Q12H:9H!
)/514:4/.! '/632.! V+)'W! =8/! /0! /9L:1.3! 14! 0:05/71! ./!
@1658216:F9!1!521L<0!./4!:95/2@1I!N)$!X4!0:05/71!./!@1658216:F9S!
6819.3! 5/27:91! /4! B41I3! @:O1.3S! B32! /O/7B43S! 7/908147/95/!
/9LD1!41!@165821!14!80812:3$!
O9(='09()*+,19/9-9,.+,I09+/9()%+./,K:+,Q)+.,H3902)+2"R!X9!
/05/!6103!/4!0:05/71!:95/2165;1!/9!5:/7B3!2/14!639!41!68/951!./4!
80812:3! C! 739:532:I1! /4! 6305/! 1036:1.3! 14! 803! ./! 89!
./5/27:91.3! 0/2L:6:3$! N32! /O/7B43S! /4! [BB4:615:39! G/2L/2!
B2/H8951!14!0:05/71!(9Z-:9/!0:!89!80812:3!./5/27:91.3!B8/./!
166/./2! 14! 0/2L:6:3! C! .82195/! 681953! 5:/7B3$! )/?:.3! 1! /051!
637B39/95/!/9! 5:/7B3!2/14!/4!0:05/71!(9Z-:9/!V(+GW!/0!7J0!
637B4:61.3!=8/!/4!(@@Z-:9/$!
G343!Q1C!89!639O8953!4:7:51.3!./!/4/7/9530!./!41!12=8:5/65821!
#PG!=8/!B8/.19!B23B326:3912! :9@32716:F9!B121!/4!0:05/71!./!
6Q12H:9H! /9! 5:/7B3! 2/14S! 63962/517/95/! /4! G+GgS! /9612H1.3!
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! v!

./4! 6395234! ./! 41! 0/0:F9! ./4! 80812:3S! /4! [G! =8/! 63952341! 410!
1B4:616:39/0!C!/4!P'g+!=8/!63952341!430!@48O30!7845:7/.:1!./!
80812:30$!
X9!/4!(+G!/9639521730!410!0:H8:/95/0!@896:3914:.1./0!
Z XL/95! +Q12H:39! g8965:39! VX+gWc! &:/9/! .30! 73.30! ./!
521?1O3! .:@/2/95/0$! X9! /4!73.3! :97/.:153S! 0/! 801! /4!'15:9H!
g8965:39! B121! /96395212! 41! 512:@1! 1B23B:1.1! B121! 89! /L/953!
63962/53$! *91! L/I! /9639521.1! 0/! ./068/951! 41! 6195:.1.!
6322/0B39.:/95/!./!41!68/951!./4!80812:3!C!0/!4/!.1!166/03!14!
0/2L:6:3$! X9! /4! 73.3! 639! 2/0/2L1S! /4! X+g! 801! /4! '15:9H!
g8965:39! B121! ./5/27:912! /4! B2/6:3! ./4! 0/2L:6:3! ./0/1.3$!
X95396/0!/4!X+g!2/0/2L1!891!6195:.1.!./!.:9/23!./!41!68/951!
./4! 80812:3! C! ./L8/4L/! 41! 6195:.1.! ./! 2/682030! =8/! 0/! 4/!
B8/./9! B23B326:3912$!*91! L/I! 639087:.30! 0/! ./068/951! 41!
6322/0B39.:/95/!6195:.1.!./!41!68/951!./4!80812:3$!

Z G/00:39!+Q12H:9H!g8965:39! VG+gW$!'/14:I1! 410!@896:39/0!./!
512:@:616:F9! ./! 430! 2/682030! 801.30! 639523419.3! 41! 0/0:F9! C!
5/27:9J9.341!0:!41!68/951!./4!80812:3!0/!=8/.1!L16D1$!

Z \/12/2!+Q12H:9H!g8965:39! V\+gW$!+3952341! 41! B3251.321!./!
0/2L:6:3!639!/4!G/2L:9H!RN'G!G8BB325!%3./!./!41!2/.!7FL:4$!!

Z '15:9H!g8965:39! V'gW$!+146841! /4! B2/6:3!89:512:3!C! 41! 512:@1!
53514$!

Z +322/415:9H! g8965:39! V+gW$! +2/1! 89! 2/H:0523! ;9:63! ./!
512:@:616:F9!=8/!/0!B101.3!14!0:05/71!./!@1658216:F9!

Z !
8" 4%-.&%,-.,4.0(9-%,
X4! 73./43! ./! 9/H36:3S! =8/! 93! Q1! 0:.3! 637B4/517/95/!

./@:9:.3!/9!#PGS!/0!89!B8953!62D5:63!B8/053!=8/!41!16/B516:F9!
B32! B125/! ./! 430! 80812:30! /052:?1! /9! =8/! 41! 98/L1! 6125/21! ./!
0/2L:6:30!0/19!3@2/6:.30!639!89!B2/6:3!166/0:?4/$!-30!/058.:30!
./! 7/261.3! .:6519! =8/! /4! 73./43! ./! 9/H36:3! 0/! 521041.12J!
./0./! 41! >512:@1! B4191A! 165814! B32! 52J@:63! ?/05! /@@325! Q16:1!
0:05/710!.:@/2/96:1.30!?101.30!/9!41!K3G!C!/9!41!B2:32:.1.!./!
166/03!dse$!

#M$!!N'(\-XP[G!X%!#PG!r!+(%+-*G#(%XG!

[! B/012! ./! =8/! #PG! 0/! 1L/95821! 6373! /4! @85823! B121! /4!
B4193! ./! 6395234! /9! /4! 9;64/3! ./! 410! 2/./0! 51953! @:O10! 6373!
7FL:4/0S! dieSdneS! /0! 891! 12=8:5/65821!=8/! Q1! 2/6:?:.3! .:L/2010!
62:5:610! :7B325195/0! 0:/9.3! /0510! 2/@4/O1.10! /9! dleS! 6373! 039!
410!=8/!0/!./514419!1!6395:9816:F9c!
!

Z -1! 5/69343HD1! 93! /05J! B2/B121.1! 53.1LD1S! 639! .:L/2030!
B23?4/710!/9!/4!/7B4/3!./!1B4:616:39/0!./!5:/7B3!2/14$!

Z XE:05/9!6:/2510!.8.10!16/261!./!41!:95/23B/21?:4:.1.!./!410!
.:@/2/95/0!2/./0!639!.:@/2/95/0!@1?2:6195/0$!

Z -30!>98/L30A!0/2L:6:30!./!#PGS!!93!039!2/147/95/!98/L30S!
d"heS!#PG!0343!/0B/6:@:61!89!98/L3!73.3!./!166/03$!

!

[./7J0!./!410! !62D5:610!B4195/1.10S!517?:<9!=8/.19!89!B12!
./! 10B/6530! B32! 68?2:2$! X4! B2:7/23! ./! /4430! 0/! /968/9521!
2/416:391.3! 639! =8/! B121! 41! :7B419516:F9! ./! /051! 98/L1!
12=8:5/65821S!430!3B/21.32/0!./?/9!2/14:I12!891!@8/25/!:9L/20:F9!
:9:6:14!=8/!93!B8/./!L/20/!2/@4/O1.1!/9!41!@165821!/7:5:.1!Q16:1!
430!@858230!64:/95/0S!B32!43!51953!/4!'3X!V'/5829!3@!#9L/057/95W!
93! /05J! 637B4/517/95/! 64123$! -1! 0/H89.1! 68/05:F9! B32!

/0B/6:@:612!/0!=8/!1658147/95/!/4!166/03!1!#95/29/5!/0!H2158:53S!
B8.:/9.3!639!/443!Q16/2!803!./!1B4:616:39/0!7845:7/.:1!6373!
GUCB/! 3! r38&8?/$! \:/9! /0! 6:/253! =8/! 41! 614:.1.! ./! .:6Q10!
1B4:616:39/0! /0! ?105195/! 2/.86:.1S! B/23! 93! 62D5:61S! Q16:/9.3!
=8/!/4!80812:3!B2/@:/21!/7B4/12!1B4:616:39/0!H2158:510!./!?1O1!
614:.1.! @2/95/! 1B4:616:39/0! ./! 1451! 614:.1.! B/23! 639! 6305/0!
:9648:.30$!
[! B/012! ./! 53.30! 430! B23?4/710! /EB8/0530! 195/2:327/95/S!

:7B325195/0! 637B1`D10! 6373! X2:60039! d""e! 3! %3U:1! C!
3B/21.32/0! 6373!M3.1@39/! 3!^81T/:! 039! @8/25/0! ./@/9032/0!
./4!617?:3!Q16:1!#PG$!X4!10B/653!=8/!712612J!41!:7B419516:F9!
./@:9:5:L1! ./! .:6Q3! /05J9.12! /05J! /9! 41! 16/B516:F9! ./4!7:073!
B32!B125/!./!430!80812:30$!

[R'[)X+#P#X%&(G!

X4! 521?1O3! ./062:53! /9! /05/! 125D6843! Q1! 0:.3! 08?L/96:391.3!
B32!430!B23C/6530!++Rhs!*[^!&#+!hvsh!./!41!+3789:.1.!./!
P1.2:.S! &X+fhhs! hih"h! ./4! P:9:05/2:3! ./! X.8616:F9! C!
+:/96:1S!C!!++Rhi!*[^!&#+!"nlv!

'XgX'X%+#[G!

d"e X4:E7199!/5$!14$!&Q/!'/H8415:39!3@!%/E5!R/9/215:39!%/5T32U0!V%R%WS!
G58.C! @237!w#]Z6390845! @32! 5Q/! Q;9H123! &/4/637! 2/H841.32! %/7I/5:!
^:2UxI4<0:!^15F0JH!V%^^WS!\8.1B/05!fhhi$!

!
dfe P12680!/5$!14$!&Q/!g8582/!3@!#N!#95/26399/65:39!&/6Q9:614S!X63937:6S!

19.!N8?4:6! N34:6C![0B/650S! G58.C! @237!w#]Z6390845! @32! 5Q/!X823B/19!
+37:0:F9S!!

!
dYe C0-B, M.+.09=)%+, F90=+.0/3)S, F0%T.(=R, UD'9&)=A, %J, ;.0$)(., KD%;",

(%+(.S=, 9+-, 90G')=.(='0.VS! YRNNS! %3271! &G! fY$"hiS! M/20:F9! i$"$hS!
N8?4:616:39!i$!dYRNN!&G!"fY$"hie!

!
dve GQ/B12.!G$S!64;,H09/3,H%'0/.S!P6$R21T!^:44S!fhhs!
!
dke -//!+$! C!]9:HQ5!)$S! >'/14:I15:39! 3@! 5Q/!%/E5ZR/9/215:39!%/5T32USA!

6###,H%55'+)(9=)%+/,4929W)+.S!BB$!YvZv"S!(65$!fhhk!
,

dse P323!)$S!G3?2:93![$!C!g/2919./I!G$!>X058.:3!./!41!#95/2639/E:F9!/952/!
2/./0! @:O10! C! 73L:4/0! /9! /4! B4193! ./! 6395234! 7/.:195/! 430! /0519.12/0!
#PG! ./! YRNN! C! %R%! ./! &#GN[%AS! H%5'+)(9()%+./, -., I.&.J%+)(9,
6XYS!93!YiS!)/6$!fhhk!

!
die y:0U:9! _$S! >)/4:L/2:9H! 39! 5Q/! B237:0/! 3@! #PG! &Q238HQ! G/2L:6/!

+2/15:39AS!64;,4929W)+.S!g/?$fhhsdy:0U:9Zfhhse!
!
dne +Q3:S! &$S! >[663895:9H! +Q12H:9H! 19.! \:44:9H! @32! %R%! G/2L:6/0! 19.!

%/5T32UAS!#&*Z&!%R%!+39@/2/96/S!]32/1S!fhhk$!d+Q3:Zfhhke!
!
Z[\ y8:.T/H! _$S! >#PG! @32! g:E/.! 19.! P3?:4/! +39L/2H/96/AS! N236$! #PG!

R43?14!+39H2/00S!R/93L1S!%3L$fhhs$dy8:.T/HZfhhse$,,
!
d"he >(B/21532! R8:./?33U! 53! #PG! 19.! %/E5! R/9/215:39! %/5T32U! 19.!

G/2L:6/0AS! #9@327/! ./! 7/261.3$! ):0B39:?4/c!!!!!!!!
Q55BcuuTTT$732:191H238B$637S!fhhs$dP32:191Zfhhse!

!
d""e '85U3T0U:! [$S! >&Q/! %R%! R43?14! '/H841532C! X630C05/7AS! (B/9!

w32U0Q3B!#9./95:@C:9H!B34:6C!19.!2/H841532C!:008/0!:9!%/E5!R/9/215:39!
%/5T32U0S!\280/410S!fhhk!d'85U3T0U:Zfhhke!

!
,
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!

%!
Abstract— El servicio LAN de red privada virtual (Virtual 

Private LAN Service, VPLS), ofrece conectividad punto a 

multipunto, pero las implementaciones actuales no tiene 

fiabilidad en la red de acceso. El  STP (Spanning Tree Protocol) es 

requerido para dar fiabilidad, con el problema del bloqueo de los 

enlaces y los retardos de recuperación. En este artículo se 

propone un nuevo protocolo el Resilience and Traffic Balance 

Protocol RBP, que soluciona estos problemas. El protocolo 

mejora una versión anterior propuesta, considerando también los 

fallos en los nodos de acceso. RBP balancea el tráfico de manera 

rápida y eficiente entre los nodos y enlaces activos.  El protocolo 

se implementa en los nodos de acceso y en el conmutador 

Ethernet del cliente. Se ha realizado una implementación del 

protocolo y unas pruebas de validación. Los resultados muestran 

que la carga del protocolo en el sistema es baja y unos tiempos de 

recuperación en torno a 90 mseg. 

Palabras clave -redes de acceso, fiabilidad, balanceo de tráfico, 

VPLS. 

"# "$%&'()**"'$!

+,-.!/01232/456!036!7839742:2;6;!<0348!6!10=42<0348#!+,-.!

9/! 23;9<93;29349! ;9=! <584878=8! ;9! 76<6! ;9! 59;! >! 38! 3979/246!

783?2@05672A3! ;9! 32:9=! B! 93! =6/! 59;9/! ;9=! 0/06528! >! ;9=!

<58:99;85#! +,-.! 9/! 461C2D3! 6;9706;8! <656! =6! 781<04672A3!

E&"(!>!9=!93:F8!;9!45G?278!10=4276/4!/9@058#!

H2@#!I#!!J779/8!+,-.!10=42!93=679#!

K=! 6779/8! 6! 59;! 6! 456:D/! ;9! :6528/! 93=679/L! 9/! 03! /95:2728!

6:63M6;6! ;9! +,-.#! (9/;9! 9=! 38;8! ;9=! 7=29349! NCustomer 

EdgeL!*KO!P6>!:6528/!93=679/!6=!38;8!;9=!<58:99;85!NProvider 

EdgeL!,KOL!H2@!I#!K/49!/95:2728!;6!?26C2=2;6;!<958!<09;9!75965!

C07=9/#!-6/! 21<=91934672839/! 67406=9/! ;9!+,-.!38! /8<85463!

!
!

9=! 10=42! 6779/8L! <85! =8! Q09! =8/! *K/! ;9C93! 9R970465! .%,! SIT!

<656!9:2465!C07=9/#!

.%,! 38! 6;1249! C6=63798! ;9! 45G?278! 6=! ;9/P6C2=2465! 93=679/!

<656! 9:2465! =8/! C07=9/#! '456! =2124672A3! ;9! .%,! 9/! /0! 6=48!

4291<8!;9!596772A3L!9348538!6!UV!/9@#L!=8!Q09!21<=276!@563;9/!

<D5;2;6/! 93! 93=679/! ;9! 6=46! :9=872;6;! >! 4291<8/! ;9!

5970<95672A3!23679<46C=9/L!;6;8/! =8/! 4291<8/!;9!5970<95672A3!

;9!Multi-Protocol Label Switching! NW,-.O! >! H6/4! &958049!

NH&&OL! ;9! ;97936/! ;9! 12=2/9@#! &972934919349! 9=! "KKK!

9/463;652MA!9=!Rapid Spanning Tree Protocol! N&.%,O!SXT!Q09!

;6!03!4291<8!;9!5970<95672A3!1G/!5G<2;8!Q09!9=!.%,L!;9!I!6!X!

/9@#!SBT#!.23!91C65@8L!&.%,!42939!C6R8!729546/!783;272839/!03!

781<8546129348!;9!709346!6!23?23248L!Q09!2375919346!9=!4291<8!

;9! 5970<95672A3! SUTL! SYT#!&.%,L!7818!706=Q0295!<584878=8!;9!

G5C8=!93!9Z<63/2A3!;9/P6C2=246!93=679/!<656!9:2465!=8/!C07=9/#!

K=! <584878=8! <58<09/48! &[,! /8=072836! 9/48/! <58C=916/L!

042=2M63;8! 48;8/! =8/! 93=679/! 6742:8/! >! 783! 038/! 4291<8/! ;9!

5970<95672A3! ;9=! 85;93! ;9! 12=2/9@#L! 674063;8! ;9! 163956!

4563/<659349! 6=! 0/06528#! K/49! <584878=8! 9/! 03!19R856! ;9! 8458!

63495285! S\T! <58<09/48! 9=! Resilience! 63;! Traffic Balance 

Protocol! N&%[,O#! -6!19R856! 783/2/49! 93! Q09!&[,! 783/2;956!

461C2D3!=8/!?6==8/!;9!=8/!,K/#!

K=!59/48!;9=!654F70=8!9/4G!85@632M6;8!;9!=6!/2@029349!163956#!

-6!/9772A3!X!109/456!7A18!456463!9=!<58C=916!;9=!10=42!93=679!

=8/! C8556;859/! <58<09/48/#! K3! =6! /9772A3! /9! 9Z<839! 9=!

<584878=8!<58<09/48#!,85!]=4218L! /9!109/4563!038/! 59/0=46;8/!

;9! 036! 21<=91934672A3! 596=2M6;6! >! 495123618/! 783! =6/!

7837=0/2839/#!

!

""# J&^)"%K*%)&J.!W)-%"!J**K.'!K$!+,-.!

_6>! ;8/! 65Q024974056/! <58<09/46/! <656! +,-.! C6/6;6/! 93!

W,-.`! -6//9559! SaT! >! b81<9==6! ScT#! J1C8/! 6! /0! :9ML!

<58<8393! 65Q024974056/! <=636/! >! R95G5Q0276/L! SaTL! SdT#!

H236=19349L!b81<9==6!<58<839!03!18;9=8!;83;9!9=!,K!<09;9!

/95!;9/793456=2M6;8!SIVT#!!

K3!03!9/7936528!10=42!93=679!=6/!45616/!;9!;2?0/2A3!;9!32:9=!

X! <09;93!<58:8765! C07=9/#!K=! /95:2728! ;9!10=42! 93=679!<09;9!

/95! 8?5972;8! 8! 38! <85! 9=! <58:99;85#! .2! 38L! 9=! 0/06528! ;9C9!

783?2@05G5/9=8#!-6/!21<=91934672839/!67406=9/!;9!=8/!*K/!Q09!

0/63!10=42!93=679!91<=963!.%,#!,958!.%,!/A=8!0/6!03!93=679!

93!76;6!1819348#!!

-6/! 65Q024974056/! 67406=9/! 38! /8<85463! 9=! /95:2728! ;9!10=42!

93=679#!-8/!0/06528/!;9C93!21<=9193465=8!042=2M63;8!.%,!<656!

9:2465! =8/! C07=9/L! 783! =6! 783/2@029349! 23?56042=2M672A3! ;9! =8/!

El protocolo de fiabilidad y balanceo de tráfico 

RBP en redes de acceso VPLS 

e#!W#!J578L!e#!J#!*6556=L!J#!E657F6L!E#!"C6f9M!

(9<654619348!;9!J0481G4276g!)32:95/2;6;!;9!!J=76=G!

K;2?2728!,8=24D73278L!*61<0/!)32:95/246528L!XccaI!J=76=G!;9!_93659/L!K/<6f6!

hR16578L!R67L!6348328L!@2C639Mij604#06P#9/!

MPLS

core network

VPLS A Site 1

IP 10.0.0.0

CE
PE

PE

User network

CE
PE

PE Virtual Connection (VC)

of the VPLS A

VC of the VPLS B

VPLS

network

MPLS LSP

CE

VPLS A Site 2

IP 10.0.0.0

VPLS B Site 1

IP 10.0.0.0 CE

VPLS B Site 2

IP 10.0.0.0
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!

93=679/!C=8Q096;8/!>!=8/!6=48/!4291<8/!;9!59783?2@05672A3#!!
!

"""# K-!,&'%'*'-'!&[,!!

K=! <584878=8! &[,! P6! /2;8! ;2/9f6;8! <656! 49395! 036! 5G<2;6!

5970<95672A3! >! 6<58:97P65! 48;8/! =8/! 93=679/! 93! 03! 9/7936528!

10=42! 93=679L! C6=637963;8!9=! 45G?278! 93459! 9==8/!19;26349! 036!

4D73276!9?2729349#!!

-8/!38;8/!,K/!Q09!/25:93!6!036!/9;9!;9!03!7=29349L!7838793!

6! 8458/! ,K/! Q09! /25:93! 6! 9/46! /9;9L! 21<=9193463;8! 03!

<584878=8!42<8!kl99<m6=2:9n#!K=!C6=63798!;9!765@6!9/!==9:6;8!6!

76C8! 0/63;8! 036! ?0372A3! P6/P! SIIT! ! C6/6;6! 93! =6! ;259772A3!

852@93!Nsource addressL!.JO!;9!=6/!45616/#!

A. Descripción del protocolo 

K=! <584878=8! 8?5979! 036! 5G<2;6! 5970<95672A3! 6349! ?6==8/! >!

6<58:97P6!9=!10=42!93=679!<656!P6795!C6=63798!;9!765@6!93459!

48;8/! =8/!93=679/!;2/<832C=9/#!K=!<584878=8! 42939!197632/18/!

9?2729349/!<656!/8=0728365!?6==8/!;9!93=679/!8!,K/!>!59;2/452C025!

9=! 45G?278!93!783/97093726#!%61C2D3!;9/70C59!309:8/!93=679/!

>!;2/452C0>9!45G?278!463!<58348!7818!/9!;9497463#!

K=!*K!W8;2?276;8!NW*KO!/25:9!6!036!/9;9!>!18324852M6!=8/!

,K/! 6742:8/! 6! =8/! Q09! /9! 7839746! =6! /9;9! 19;26349! 03!

197632/18! ;9! l99<m6=2:9! 8! _K--'! N197632/18! ;9!

;9/70C52129348O#!K=!C6=63798!;9!765@6!/9!P679!783!036!?0372A3!

P6/P!SIITL!C6/6;6!93!=6!;259772A3!?09349!<656!Q09!9=!45G?278!;9!

03!7=29349!/96!5993:26;8!<85!9=!12/18!23495?6M#!K=!W*K!42939!

;8/!46C=6/L!2O!=6!7=G/276!;9!;259772839/!WJ*!6<593;2;6/!<85!9=!

<09349L!0/6;6!<656!=6/!;259772839/!WJ*!=876=9/!;9!=6!/9;9L!22O!

036!46C=6!!oJ$! WJ*! <656! @56C65! =6/! ;259772839/! 852@93!

;9/4238! N(Jm.JO! ! >! /0! 23495?6M!oJ$! 6/8726;8L! 0/6;8! <656!

937612365! 45616/!93459!9/8/!;8/!7=29349/L! 038! =876=!>!9=! 8458!

591848#!

B. Procedimiento de descubrimiento 

K=! W*K! ;2?03;9! 45616/! ;9! _K--'! 6! 456:D/! ;9! /0/!

23495?679/!oJ$!76;6!BV!1/9@#!K=!193/6R9! 2;9342?276! =6! /9;9!

N"(O! >! 9=! 7=29349! +,-.L! +,-.! "(#! -8/! ,K/! 6=! 5972C25! 9/49!

193/6R9! ;9C93! 6/93425=8! >! ;9:8=:95! /0! 2;9342;6;! >! =6! ;9=!

23495?6M!93!0/8!N<85!/2!P0C2956!1G/!;2/<832C=9/O#!

$09:8/!93=679/!;2/<832C=9/! N,K/O! /83!;9/70C29548/!7063;8!

78349/46!6!=6/!45616/!_K--'#!H6==8/!93!=8/!93=679/!8!,K/!/83!

6/012;8/! 76;6! B! 59/<09/46/! 783/97042:6/! 38! 5972C2;6/#! ,85!

46348L!9=!4291<8!;9!;9/70C52129348!;9!03!?6==8!:65F6!93459!\V!>!

dV!1/9@#!!

C. Reenvío de tramas  

K=! W*K! 9R97046! 9=! <584878=8! 93! /0/! 23495?679/! -J$!

781<854G3;8/9! 7818! 03! <09349! ;9! 6<593;2M6R9#! K3! =6!

5979<72A3! ;9! 036! 45616L! 6<593;9! =6! ;259772A3! ;9! 852@93! >! 9=!

23495?6M! ;9! 93456;6L! 8! 59232726! 9=! 491<852M6;85! 6/8726;8! 6! =6!

93456;6! /2! >6! 956! 783872;6#! -09@8! <5879/6! =6! 45616! <656!

93:265=6!6=!;9/4238`!

& .2! =6! 45616! 9/! ;9! ;2?0/2A3! 8! 10=42;2?2/2A3! 8! 783!

;9/4238! ;9/783872;8L! /9! ;2?03;9! <85! 48;8/! =8/!

23495?679/! -J$#! -09@8! /9! /9=9772836! 03! 23495?6M!

oJ$L! 0/63;8! 036! ?0372A3! P6/P! ;9! =6! ;259772A3!

852@93! <656!163;65! =6! 45616! 6=! 59/48! ;9! /9;9/! ;9! =6!

+,-.#!

& .2! =6! ;259772A3! ;9/4238! 9/46C6! 93! =6! 46C=6! ;9! WJ*!

783872;6/L! ;9/4238! =876=! ;9! =6! /9;9L! =6! 45616! /9!

5993:F6!<85!9=!23495?6M!-J$!78559/<83;29349#!

& K3! 8458! 76/8L! ;9C9! P6C95! 03! <65! ;9! .Jm(J!

6=167936;8!93!=6!46C=6!;9!oJ$!WJ*!>!=6!45616!/9!

163;6!<85!9=!78559/<83;29349!23495?6M!oJ$#!

%5616/! 5972C2;6/!:F6!03! 23495?6M!oJ$!/9!<09;93! 5993:265!

/A=8!6!456:D/!;9!03!23495?6M!-J$#!.2!=6!;259772A3!;9/4238!9/4G!

93! =6! 46C=6! -J$! /9! 5993:F6! <85! 9=! 23495?6M! -J$!

78559/<83;29349! >! =6! 93456;6!(Jm.J! 9/! 7596;6! 8! 67406=2M6;6!

93!=6!46C=6!oJ$!-J$#!K3!8458!76/8!=6!45616!/9!;2?03;9!6!=6!

/9;9#!

D. Procedimiento de fallo 

(9/<0D/!;9!Q09!03!?6==8!;9!03!,K!8!93=679!9/!;949746;8L!/9!

;9C93!;2/452C025!=8/!?=0R8/!93459!=8/!59/46349/!93=679/!oJ$#!

K=!W*K! ;9C9! 67406=2M65! /0! 46C=6!oJ$! <656! 67406=2M65! =6!

;2/452C072A3!;9!?=0R8/!>!=8/!,K/!;9C93!/95!23?8516;8/!<656!Q09!

67406=2793! =8/! 761238/! ;9! :09=46! 6! =6! /9;9#! %8;8! 9/48! ;9C9!

P6795/9!;9!163956!4563/<659349!6=!0/06528#!

& K=!W*K!;9C9!76=70=65!03!309:8! 23495?6M!oJ$!<656!

76;6! 93456;6!;9! =6! 46C=6!oJ$!6?9746;6!<85! 9=! ?6==8#!

K/48/! <659/!.Jm(J!/83! 596/2@36;8/! 6! =8/! 23495?679/!

59/46349/!;9!163956!C6=63796;6#!

& K=!W*K!/9=9772836!038!;9!/0/!,K/!6742:8/!>!93:F6!=6!!

=2/46!;9!,K/!6742:8/!;9!=6!/9;9!>!9=!"(!;9=!,K!783!9=!

?6==8#! K/49! ,K! 5993:F6! 9/46! 23?851672A3! 6! =8/! 8458/!

,K/! 6! 456:D/! ;9! 9Z493/2839/! [E,! <656! +,-.#!

(9/<0D/!48;8/!;9C93!C6=637965!=6/!46C=6/!oJ$!;9!=6!

12/16!163956!Q09!=8!P2M8!9=!W*K#!

E. Procedimiento de recuperación  

*818!/9!9Z<=27A!6349528519349L!03!,K!309:8!8!5970<956;8!

9/!;949746;8!<85!9=!W*K#!-09@8!;2/452C0>9!=8/!?=0R8/!93459!=8/!

,K/!9!23?8516!;9!=6!9Z2/493726!;9=!309:8!,K!6!48;6/!=6!+,-.#!!

& K=!W*K!;9C9!76=70=65!;9!309:8!=6!46C=6!oJ$#!*6;6!

93456;6! 03! 309:8! 23495?6M! oJ$! 9/! /9=9772836;8!

6<=2763;8! =6! ?0372A3! P6/P! 6! =6! .J! ;9! 76;6! <65! .Jm

(J#! (9! 9/46! 163956! =8/! ?=0R8/! 6742:8/! /83!

;2/452C02;8/!93459!48;8/!=8/!,K/#!

& -09@8!9=!W*K!/9=9772836!038!;9!/0/!,K/!6742:8/!>!=9!

163;6! =6! =2/46! ;9! ,K/! 6742:8/! ;9! =6! /9;9#! K/49! ,K!

23?8516! 6=! 59/48! ;9! ,K/! ;9! =6! +,-.! 6! 456:D/! ;9!

9Z493/2839/! ;9! [E,! <656! +,-.#! (9/<0D/! 48;8/! =8/!

C85563!/0/!93456;6/!oJ$!;9!/0!46C=6!WJ*#!

-6! ?2@056! X! 2=0/456! 03! 9R91<=8! ;9=! ?0372836129348! ;9=!

<584878=8#! K=! 7=29349!J! N/9;9! IO! 2349346! 03!ping! 6=! 7=29349!*!

N/9;9! XO#! J! 163;6! 036! 45616! ;9! ;2?0/2A3! NJ&,! 59Q09/4O!

<59@03463;8! =6! ;259772A3! WJ*! ;9! *#! NIO! W*K! <5879/6! =6!

45616!93:26;6!<85!J!>!=6!5993:F6!:F6!-J$L!<85Q09!38!/6C9!;9!

*L! 6f6;9! 036! 93456;6! <656!J! 93! =6! 46C=6!WJ*! >! <85! ]=4218!

/9=9772836!03!23495?6M!oJ$!NhashNpJqOr-XO!<656!4563/12425!=6!

45616!6!8456/!/9;9/#!NXO!,KX!93:F6!=6!45616!6!,KBL!NBO!=09@8!6!

*KX! >! ?236=19349! ==9@6! 6=! 7=29349! *#! NUO! *! 78349/46! 783! 036!

45616! ARP Reply! 93:26;6! ;25974619349! 6! J! Q09! /2@09! 9=!
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!

12/18!761238!;9!:09=46!6=!W*K#! NYO!W*K!6f6;9! =6! 93456;6!

pJm*!:F6!-Xq!>! 93:F6! =6! 45616!6!J#!-6! 45616/! /2@029349/! ;9=!

ping!;9!J!6!*L!0/63!9=!761238!6C29548!<85!=6!45616!J&,!232726=!

N18/456;8!93!=6!?2@056!7818!036!=F396!;9!<0348/!58R6O#!

!

H2@#!X#!!KR91<=8!;9!?0372836129348!;9=!<584878=8#!!

-6!?2@056!B!109/456!03!9R91<=8!;9!?6==8!;9=!93=679!-X!>!=6!

596/2@3672A3! ;9=! 45G?278! ;9=! ?=0R8! Jm*! 6=! 93=679! -I#! _6>! 03!

?=0R8! 78342308! ;9! 45616/! ;9! J! 6! *! /2@0293;8! 9=! 761238!

/9=9772836;8! 93! =6! H2@#! X#! *063;8! ?6==9! 9=! 93=679! -X! 8! ,KXL!

W*K!/9=9772836!-I!7818! 23495?6M!oJ$!<656! 9=! <656!Jm*!>!

67406=2M6!/0!46C=6#!(9/<0D/!23?8516!6!,KIL!9=!]3278!,K!6742:8L!

;9! Q09! ,KX! 38! 9/4G! 6779/2C=9#! ,KI! 5993:F6! =6! 23?851672A3! 6!

,KB#! J1C8/! C85563! 706=Q0295! 93456;6! ;252@2;6! 6! ,KX! >!

6<593;93!9=!309:8!761238#!K=!?=0R8!9/!6P856!;252@2;8!6!456:D/!

;9!,KI!>!,KB#!

!

H2@#!B#!!KR91<=8!;9=!?6==8!;9=!93=679!-X!8!;9!,KX#!

!-6!?2@056!U!109/456!=6!5970<95672A3!;9=!93=679!-X!8!;9!,KX!

7063;8! ;8/! ?=0R8/! Jm*! >! [m(! /2@093! 9=! 761238!W*Km,KIm

,KB#!,521958!W*K!76=70=6!036!309:6!93456;6!oJ$!<656!76;6!

?=0R8#! -09@8! 23?8516! 6! ,KI! ;9=! 309:8! ,K! N,KXO#! ,KB!

761C265G! /0/! 93456;6/! <656! C6=637965! =8/! ?=0R8/! 93459! ,KI! >!

,KX!;9!=6!163956!Q09!W*K!=8!P2M8#!

F. Diferencias con el protocolo RTBP 

-6!<52372<6=!;2?9593726!93459!9=!&[,!>!9=!63495285!&%[,!S\T!

9/!Q09!45646!783!=8/!?6==8/!;9!=8/!,K/#!-6/!45616/!?6=/6/!38!/83!

0/6;6/!>!=6!5970<95672A3!>!?6==8/!;9!&[,!/83!1G/!?G72=9/#!

K3! 706348! 6! =6/! ;9/:9346R6/L! Q09! 03! *K! 9/<9726=! 9/!

3979/6528!>!Q09!=6/!46C=6/!WJ*!/83!1G/!@563;9/#!

"+# "W,-KWK$%J*"'$!

K=! <584878=8! &[,! P6! /2;8! 21<=919346;8! 93! 036! 59;! ;9!

<509C6L!H2@#!X#!.9!P6!21<=919346;8!036!9342;6;!+,-.!93!=8/!

38;8/!,K/!;9!=6/!;8/!/9;9/#!-6!.9;9!I!9/!10=42!93=679#!K=!&[,!

9/4G! 21<=919346;8!<52372<6=19349!93!9=!W*K#!K3! =8/!,K/!/9!

P6! 596=2M6;8! 036! <9Q09f6! 18;2?27672A3! <656! 21<=9193465! 9=!

&[,#!

-8/!,K/!>!9=!W*K!/83!,*/!783!-230Z!&9;!_64!H9;856!*859!

X!>! =6!;2/452C072A3!I#dU\!MPLS for Linux! SIXT#!-09@8!93! =8/!

,K/! P918/! 18;2?276;8! =6! 9342;6;! W,-.! <656! 21<=9193465!

036! 9342;6;! +,-.! /21<=2?276;6#! ,85! ]=4218L! P918/!

21<=919346;8! =6! 9342;6;! +,-.#! K3! 9=! W*K! P918/!

18;2?276;8! =6! 9342;6;! +,-.! >! P918/! 21<=919346;8! &[,#!

WG/!;946==9/!/9!<09;93!937834565!93!SIBT#!

*818!;2R218/!93! =6! /9772A3!BL!P6>!6=@038/!193/6R9/!&[,!

Q09!9=!W*K!;9C9!163;65!6! 456:D/!;9=!3]7=98!W,-.!6! 456:D/!

;9![E,#!,85!/21<=272;6;!P918/!21<=919346;8!9/48/!93:F8/!6!

456:D/!;9!45616/!K4P95394#!!

H2@#!U#!!)3!9R91<=8!;9!=6!6742:672A3!;9=!93=679!-X!8!,KX#!!

+# &K.)-%J('.!s!,&)K[J.!!

,656!781<58C65!9=!21<6748!;9!&[,!93!9=!593;2129348!;9!!=6!

59;L!P918/!596=2M6;8!:6526/!<509C6/L!93!9=!9/7936528!;9!=6!H2@#!

X#! K3! =6! 16>85F6! ;9! =8/! 76/8/! 38! P6CF6! ;2?9593726/!

/2@32?27642:6/! 93459! 0/65! 8! 38!&[,L! <85! =8! Q09! =8/! 59/0=46;8/!

109/4563! /A=8! =6! ;2?9593726! 93459! ",! >! =6! 65Q024974056! +,-.!

783! &[,#! -6/! <509C6/! 12;93! 4291<8/! ;9! 5970<95672A3L!

59465;8L!:9=872;6;!1GZ216L!2375919348!;9!765@6!;9!=6!*,)!>!

R24495#!

A. Tiempo de recuperación  

K/46!<509C6!12;9!9=!4291<8!/23!5979<72A3L!7063;8!9=!93=679!

/9!769#!K=!93/6>8!/9!P679!783! =6!P9556129346!mgen! SIUT!<656!

@939565!45G?278!78342308!;9/;9!03!,*!;9!0/06528#!K=!45G?278!/9!

@56C6!93!8458!,*! 5979<485! NH2@#!YO#!(9!9/46!163956!<8;918/!

:95! 706348/! 193/6R9/! /9! <295;93! ;9/;9! Q09! /9! 4256! 9=! 93=679!

P6/46!Q09!9=!<584878=8!&[,!<6/6!9=!45G?278!6=!8458!93=679#!

(9/<0D/! ;9! <95;95! 459/! 193/6R9/! _K--'! 783/97042:8/L!

&[,! ;6! <85! 76F;8! 03! 93=679#! K/48/! 193/6R9/! /83! 93:26;8/!

76;6!BV!1/9@#! N<9528;8!%OL!<85! =8/!Q09!9=! 4291<8!1F3218!;9!

5970<95672A3! 9/! ;9! \V!1/9@#! N;8/! :979/!%OL! >! 9=!1GZ218! dV!

1/9@#L!N459/!:979/!%OL!>!9=!4291<8!19;28L!aY!1/9@#!J/01218/!

Q09!9=!4291<8!;9!<5879/6129348!;9!&[,!9/!;9/<59726C=9!?59349!

6=!4291<8!;9!5970<95672A3#!

,656! 781<58C65! 9=! 4291<8! ;9! 5970<95672A3! 9=! mgen! 9/!

783?2@056;8! <656! 93:265! XVV! 193/6R9/! <85! /9@03;8! N%rY!

1/9@#O#!-8/!59/0=46;8/!109/4563!036!<D5;2;6!;9!BV!193/6R9/L!
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!

H2@#!YL!9/!;9725!Q09!9=! 4291<8!;9!5970<95672A3!;9!9/46!<509C6!

9/!;9!!adLc!1/9@#!
!"#$%&&&'(!"#$%%&'()()*+%((((((((

'&,&,&,-./&&&((0123%(((((((('&,&,&,'.4&&&((

565781%'/94:9&',4;-</'(

=65781%&>9;&9'&,-;4?&>()7@1%'/:&(

!"#$%&&&'(!"#$%%&'''()*+%((((((((

'&,&,&,-./&&&((0123%(((((((('&,&,&,'.4&&&((

565781%'/94:9&',;/-;44(

=65781%&>9;&9'',&/4:;-()7@1%'/:&(

H2@#!Y#!!%291<8!;9!5970<95672A3!783!XVV!193/6R9/!<85!/9@03;8#!

B. Retardo  

K3! 9/46! <509C6! 781<58C618/! 03! *K! 783456! 03!W*K! 783!

+,-.! 783! 9=! 6=@852418! &[,#! K=! 4291<8! ;9! &%%! <65! 03!

78163;8! ping! :6526! ;9/;9! BVa! !/97#P6/46! Bdc! !/9@#! K=!

2375919348! 9/! <58;072;8! <85! 9=! 761C28! ;9! 03! P0C! K4P95394!

N59465;8! ;9/<59726C=9O! 6! 03! W*K! N03! ,*! 783! 03! 59465;8!

9348538!6!cV!!/97O#!

C. Velocidad máxima  

K=! 93/6>8! /9! P6! 596=2M6;8! @939563;8! 45G?278! 783!mgen#! K=!

4616f8!;9=!193/6R9!?09!IXYV!C>49/L!>!=6!:9=872;6;!;9!912/2A3!

/9!2375919346C6!<58@59/2:619349!<656!781<58C65!=6!:9=872;6;!

93!5979<72A3#!,656!&[,!=6!1GZ216!:9=872;6;!?09!;9!cc!WC</L!

Q09!78559/<83;9!6!dULaIa!WC</!;9!:9=872;6;!93!=6!=F396#!

*83! ! /A=8! ",! =6! 1GZ216! :9=872;6;! ?09! cX! WC</L! Q09!

78559/<83;9!783!dULIaa!;9!:9=872;6;!93!=6!=F396#!

-6!<D5;2;6!;9!:9=872;6;!9/!19385!;9!YYV!lC</!N1938/!;9=!

VL\tO#!

D. Carga de la CPU  

K3! 9/49! 9Z<95219348! 19;218/! 9=! 2375919348! ;9! 765@6!

760/6;8! <85!&[,! 93! 59=672A3! 783! 9=! ?0372836129348! ;9! /A=8!

",#!K/46!19;2;6!/9!P6!P97P8!9R970463;8!9=!78163;8!top!93!9=!

580495! 1293456/! 9=! /2/4916! ?236=! 4563/124F6! 6! =6! :9=872;6;!

1GZ216L!Ncc!WC</!783!193/6R9/!)(,!;9!IXYV!C>49/O#!_6>!03!

;9/793/8!;9!=6!765@6!783!",!IXt!6=!IVt!783!&[,!93!9=!,K#!K3!

9=!!W*K!=6!765@6!/0C9!6=!IU!t#!

E. Variación del retardo 

*6;6!193/6R9!mgen!==9:6!@56C6;8!9=!4291<8!;9!912/2A3L!<85!

=8! Q09! 9/! <8/2C=9! 76=70=65! 9=! <9528;8! ;9! 912/2A3! >! 9=! ;9!

5979<72A3L!70>6!;2?9593726!9/!9=!R24495#!,656!",!9=!R24495!1GZ218!
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Resumen— La evolución de las redes inalámbricas, su gran 

implantación en diferentes entornos y su creciente penetración en 

diversos ámbitos de la sociedad, han facilitado que dispositivos 

electrónicos, como portátiles o PDAs, incorporen más de una 

interfaz inalámbrica (WiFi, Bluetooth, WiMax, GPRS/UMTS), 

habilitando, por tanto, el acceso a las diferentes redes inalámbricas 

con las que se pueda interactuar en un momento determinado. La 

gestión independiente de todas estas interfaces dificulta 

sobremanera el desarrollo de cualquier aplicación o servicio que 

haga uso de las mismas. En este trabajo, se presenta el diseño y 

posterior implementación y validación, de una plataforma que 

permita gestionar y acceder de manera transparente y uniforme a 

todos los recursos a los que un terminal tiene acceso. 

Concretamente, y para demostrar la correcta gestión de las 

diferentes interfaces, se implementará un módulo para monitorizar 

las principales características de las interfaces soportadas. 

Palabras clave— Redes inalámbricas (wireless networks), 

interfaces de red (network interfaces), auto-gestión (self-

management), heterogénea (heterogeneous), monitorización 

(monitoring). 

I.  INTRODUCCIÓN 

Aunque la expansión de las redes inalámbricas ha sido notoria 
desde su aparición, éstas siguen en constante evolución, en 
buena medida por las continuas demandas de la sociedad, que 
requiere de nuevos servicios, cada vez más cercanos al 
paradigma “desde cualquier lugar en cualquier momento” 
(anywhere, anytime). Recientemente, ha surgido el concepto 
de redes inalámbricas heterogéneas, que se apoyan en: 
+ La existencia de múltiples tecnologías radio. La 

consolidación de las tecnologías celulares (ya sea GSM o 
la cada vez más implantada UMTS), unida a la expansión 
de otro tipo de redes inalámbricas, WiFi y WiMax, a la 
irrupción cada vez más significativa de tecnologías de 
corto alcance como Bluetooth, y a la eclosión de las redes 
de sensores inalámbricos (Zigbee). 

+ El aumento de la capacidad de los dispositivos. Conlleva, 
una mayor presencia de terminales provistos de un 
conjunto de diferentes interfaces radio a ser gestionadas.  

+ La evolución de los modelos de uso. La aparición de 
terminales heterogéneos permite desarrollar soluciones 
más apropiadas para problemas ya existentes y, al mismo 
tiempo, generar en el usuario nuevas necesidades. 

La complejidad asociada a la convivencia de múltiples 
interfaces en un mismo dispositivo, es el catalizador de una 
gestión genérica y homogénea de las mismas, presentándolas 
al usuario de manera transparente y uniforme. En este trabajo, 
se presenta una plataforma para gestionar interfaces 

heterogéneas en un dispositivo. 
El resto del documento se organiza de la siguiente manera. 
Primeramente, se ofrece una visión sobre el estado del arte 
actual y los trabajos realizados en esta línea. En la Sección III, 
se presenta la arquitectura diseñada para acometer una gestión 
adecuada de múltiples recursos heterogéneos. La Sección IV 
detalla las principales características de la implementación 
llevada a cabo, presentando los elementos hardware 
empleados. La Sección V presenta los resultados más 
importantes de la validación experimental que se ha realizado. 
Finalmente, la Sección VI enumera las principales 
conclusiones derivadas del trabajo llevado a cabo, 
proponiendo varias líneas futuras. 

II.  ESTADO DEL ARTE Y TRABAJOS RELACIONADOS 

Teniendo en cuenta la continua aparición de nuevas 
tecnologías inalámbricas, la comunidad científica ha venido 
trabajando en diferentes soluciones para facilitar la gestión 
genérica y homogénea de las mismas por parte del usuario. 
En primer lugar, es interesante destacar el trabajo que se viene 
desarrollando  dentro del marco del IEEE 802.21 [1], centrado 
en facilitar la interoperabilidad entre redes heterogéneas de 
manera independiente al medio radio, para desarrollar una 
especificación que proporcione la inteligencia suficiente a la 
capa de red, la cual, junto con la información de otras capas 
superiores, pueda optimizar los traspasos entre dichas redes. 
Por otro lado, son varias las iniciativas involucradas en el 
estudio e implementación de plataformas intermedias para 
afrontar traspasos entre redes heterogéneas. A continuación, 
se enumeran las más representativas: 
& GOLLUM [2] (Generic Open Link-Layer API for 

Unified Media Access): Proyecto europeo IST, cuyo 
cometido principal era proporcionar un API genérico, 
para permitir un acceso uniforme a los recursos 
subyacentes, independientemente de su tecnología. La 
plataforma genérica desarrollada se denomina ULLA 
(Unified Link Layer API). 

& AN [3] (Ambient Networks): Proyecto europeo IST, 
cuyo objetivo primordial era el establecimiento de un 
plano genérico de control, “ocultando” la heterogeneidad 
de las infraestructuras subyacentes e, incluso, permitiendo 
cambios dinámicos en los requerimientos y las 
preferencias de los usuarios/servicios [4]. Para ello, se 
implementa una plataforma genérica denominada GLL 
(Generic Link Layer)[5]. 

& MAGNET [6] (My Personal Adaptive Global NET): 
Proyecto europeo IST centrado en la problemática de las 
redes personales, y que implementa una capa de 
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convergencia, denominada UCL (Universal Convergence 
Layer), para la gestión uniforme de varias interfaces 
radio. 

& EVEREST [7] y AROMA [8]: Ambos son proyectos 
europeos IST (el segundo es continuación del primero) 
centrados, principalmente, en el soporte de la QoS en 
entornos móviles inalámbricos y en la gestión de recursos 
radio para los futuros sistemas IP inalámbricos y 
heterogéneos. 

& m:Ciudad [9]: Proyecto encuadrado dentro del programa 
PROFIT del Gobierno Español, cuyo objetivo es 
posibilitar la movilidad y ubicuidad en la provisión de 
servicios, contenidos e información, sobre cualquier 
medio y a cualquier dispositivo en entornos de 
comunicaciones móviles. Para ello, se desarrolla una 
plataforma para la gestión homogénea de las interfaces 
subyacentes, denominada PLAMIN (PLataforma de 
Adaptación de Múltiples INterfaces). 

III.  ARQUITECTURA Y ESCENARIO 

A continuación, en la Fig. 1, se presenta la arquitectura que se 
plantea en los marcos de los proyectos Ambient Networks 
(GLL) y mCiudad (PLAMIN), a partir de un escenario 
genérico, sobre el que se muestran las diferentes 
funcionalidades aportadas por la plataforma de gestión y 
monitorización que se presenta en este trabajo.  
Se distinguen tres entidades principales: 
& RATs (Radio Access Technologies): Diferentes 

Tecnologías de Acceso Radio que el terminal posee. 
& Plataforma de Gestión: Módulo de abstracción [10] que 

recibe la información proporcionada por los diferentes 
RATs, la procesa adecuadamente, y se la envía a los 
diferentes módulos o servicios que la requieran. 

& Otras Aplicaciones: Interactúan con la plataforma de 
gestión para obtener la información que necesitan de las 
interfaces subyacentes. El módulo de Monitorización es 
un ejemplo claro desarrollado en este trabajo y que se 
detallará más adelante.  

En la zona izquierda de la figura se representa la 
funcionalidad principal de la plataforma de gestión propuesta, 
consistente en la detección de las RATs de cada uno de los 
operadores alcanzables (parte superior), y la selección del 
acceso óptimo en función de los requerimientos de la 
aplicación (QoS), las preferencias del usuario (tasa de 
transferencia) y las condiciones de las diferentes redes (carga, 
calidad). 
En la parte derecha de la figura, se observa un típico escenario 
de aplicación, donde un terminal multi-interfaz puede 
conectarse a dos operadores, a través de sendas tecnologías. 
Dentro de este escenario genérico, se engloban diversas 

funcionalidades más concretas, como por ejemplo, esquemas 
de anuncio de red optimizados [11]. 

IV.  DESARROLLO Y PROGRAMACIÓN 

En este apartado, se definen los aspectos más relevantes en la 
implementación y desarrollo de la plataforma de gestión 
propuesta. 

A.  Entorno de programación y desarrollo 

La validación se ha realizado en una plataforma de portátiles 
comerciales, con sitema operativo FreeBSD, utilizando el 
lenguaje de programación C++.Es importante destacar que 
todos los dispositivos empleados están provistos de varias 
interfaces de red. 

B.  Arquitectura e implementación 

Se diferencian dos módulos principales, el de gestión y el de 
monitorización, junto con un componente de envío y 
recepción de paquetes, un gestor de eventos y temporizadores, 
y una base de datos para guardar las interfaces detectadas. A 
continuación, se describen los dos bloques principales. 
    1)  Gestión de las interfaces subyacentes 

Se basa en el acceso a los controladores de las interfaces de 
red, para obtener información referente a capa física (calidad 
del enlace, RSSI), o del propio dispositivo (dirección MAC o 
IP).  
Considerando que la mayoría de las funcionalidades 
orientadas al acceso a los parámetros operacionales de una 
tarjeta inalámbrica se encuentran implementadas a nivel de 
núcleo; se hace uso de las ioctls (imput/output control), que 
posibilitan una comunicación espacio usuario-núcleo, 
incluyendo tanto los dispositivos hardware, como las 
interfaces de red.. 
La operación del módulo de gestión se divide en dos partes 
principales: detección de las interfaces subyacentes del 
dispositivo y su posterior mantenimiento.. 
          a)  Detección de las interfaces subyacentes 

Cuando se inicializa el módulo de gestión, primeramente se 
comprueban las interfaces subyacentes existentes, reportando 
aquellas que se encuentren habilitadas. Para ello, se utiliza la 
funcionalidad aportada por la ioctl SIOCGIFCONF, que 
comprueba continuamente la existencia de nuevas interfaces 
(aquellas habilitadas) o la ’caída’ de aquellas ya registradas. 
Para las diferentes interfaces, la información que se 
proporciona es la que aparece a continuación, guardándose en 
una estructura. La plataforma mantiene una instancia de la 
misma por cada una de las interfaces detectadas. 
& Interfaz: Nombre con el que es identificada la interfaz 

por el sistema operativo (ioctl SIOCGIFCONF).  
& Modo: Indica el modo de funcionamiento de la interfaz, 

bien sea Ethernet o inalámbrica (modos 802.11ª/b/g). Se 
utiliza para ello la funcionalidad ofrecida por la ioctl 

SIOCGIFMEDIA. 
& Tipo: Se pueden diferenciar tres tipos de funcionamiento: 

terminal (trata de conectarse a una red infraestructura), 
punto de acceso (proporciona servicio a varios 
terminales) y ad-hoc. Para gestionar este parámetro, se 
hace uso de la ioctl SIOCGIFMEDIA.  

Fig. 1.  Arquitectura y escenario genérico 
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& Dirección MAC: El valor de la dirección hardware se 
obtiene por mediación de la  ioctl SIOCGIFCONF. 

& Dirección IP: Identificador, a nivel de red, de los 
dispositivos que se encuentran en una determinada red, 
obtenido mediante la ioctl SIOCGIFCONF. 

& SSID (Service Set Identifier) y Canal: Indican el 
nombre y el canal inalámbrico de la red, ya sea con la que 
el nodo se conecta (modo terminal), la que se ofrece al 
resto de nodos (modo punto de acceso), o como se 
identifica dentro de una red adhoc.  

          b)  Mantenimiento de las interfaces 

Una vez detectadas y almacenadas las interfaces de las que 
dispone un dispositivo, se debe hacer un seguimiento de las 
mismas. A continuación, se detalla dicha funcionalidad para 
un escenario concreto, inalámbrico y con redes en 
infraestructura. 
                (1)  Modo Terminal 

Una interfaz en modo terminal puede aparecer como ‘No 
conectado’, o tener ya conexión establecida con alguna red. 
En el primero de los casos, se lleva a cabo una búsqueda de 
todos los puntos de acceso disponibles, para determinar el más 
adecuado para la conexión. Una vez establecida ésta, se 
realiza la monitorización de los cambios en la calidad del 
enlace creado. En el segundo supuesto, al estar establecida la 
conexión en el momento de la detección, no es necesario 
realizar un proceso de búsqueda y se inicializará únicamente 
la monitorización de enlace. A continuación, se detallan en 
profundidad ambos procesos. 
& A través de la ioctl SIOCSIWSCAN, se fuerza a la tarjeta 

a iniciar un barrido de todos los canales radio, en busca 
de todos los puntos de acceso disponibles. El barrido es 
selectivo, con lo que, si la tarjeta está trabajando en los 
modos 802.11b y/o 802.11g, sólo se sensarán los canales 
del 1 al 11 (asociados a estos modos de trabajo), mientras 
que si trabaja en el modo 802.11ª, la búsqueda abarca del 
canal 34 hasta el 165.  
Una vez obtenidos los puntos de acceso alcanzables, 
éstos se ordenan en relación al valor de su RSSI, 
determinándose también su condición de confiable (se 
comprueba si su SSID se encuentra dentro del fichero de 
configuración del usuario). De esta forma, el punto de 
acceso elegido para la conexión será el que, dentro de los 
confiables, presente la mayor RSSI. 

& Monitorización del enlace. Una vez que se ha 
seleccionado la red con la que se va a realizar la 
conexión, se establece un enlace con la misma mediante 
la ioctl SIOCS80211, incluyendo el SSID y el canal de la 
red con la que se quiere establecer la comunicación. Una 
vez establecido el enlace, se implementa un temporizador 
para monitorizar periódicamnete la calidad del enlace 
(asociada a la RSSI). El valor de RSSI se obtiene 
mediante la la ioctl SIOCGWAVELAN.  

                (2)  Modo Punto de Acceso 

En este caso, la tarjeta inalámbrica se configura como punto 
de acceso, a través de la opción de configuración hostap. 
En este caso, como estimación aproximada de la carga de la 
red, se emplea el número de terminales conectados en cada 
momento. Para este fin, se utiliza la función 
get_connected_nodes que se vale de la ioctl SIOCG80211. 

    2)  Herramienta de monitorización 

Para mostrar los resultados descritos anteriormente de manera 
sencilla y amigable, se usa una aplicación propietaria. 
Una vez que se ha recopilado la información en el módulo de 
gestión, ésta debe ser enviada al elemento de visualización de 
manera que el usuario pueda acceder a ella. Como ambos 
módulos son independientes, la información se envía/recibe, a 
través de un socket, lo que permite que ambos módulos 
puedan estar ejecutándose en dos máquinas diferentes. 
El entorno de visualización presenta un conjunto de ventanas 
con diversas tablas que resumen la información más relevante 

V.  RESULTADOS OBTENIDOS 

Para la validación del correcto funcionamiento de la 
implementación llevada a cabo, se despliega un escenario 
(mostrado en la Fig. 3) con terminales multi-interfaz, en el que 
se va a monitorizar un traspaso entre dos redes. 
- Monitorización de las interfaces subyacentes: El nodo 

TE1/AP1 dispone de tres interfaces, una Ethernet y dos 
inalámbricas, mostradas en la siguiente tabla. 
& bge0: Se trata de la tarjeta de red Ethernet , como 

queda de manifiesto en la columna modo. Además se 
indica que su operación es como terminal (TE).  

& ath0: Interfaz inalámbrica interna que soporta los tres 
modos 802.11 (a, b y g) y que está configurada como 
terminal (TE), aunque sin conexión con ningún AP 
(celdas SSID y canal vacías). 

& ath1: Tarjeta PCMCIA externa , con modo de trabajo 
802.11b, y configurada como punto de acceso (AP). La 
red correspondiente tiene el SSID AP1 y se ubica en el 
canal 10.  

- Detección de las diferentes redes accesibles. Aquellas 
interfaces que no se encuentran asociadas a ningún punto 
de acceso (ath0), comienzan un proceso de búsqueda, cuyo 
resultado se muestra en la Fig. 5. Se observa que se 
detectan 7 puntos de acceso, de los cuales se da 
información de SSID, celda, canal, modo, RSSI y 
condición.  

Por otro lado, la interfaz ath0 tratará de establecer una 
conexión con aquel punto de acceso confiable cuya RSSI 
sea mayor, el AP2. Este resultado, refleja la situación 
mostrada en el escenario, donde el AP2 se encuentra más 

 
Fig. 3.  Escenario de medida 1 (situación inicial) 

 
Fig. 4.  Interfaces detectadas 
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cerca del terminal que el AP3. 

- Monitorización de la carga de los puntos de acceso. 

Para la interfaz trabajando como punto de acceso 
(ath1), se monitorizará la carga, entendida como el 
número de terminales que tienen establecida una 
asociación con ella. En el escenario bajo análisis la 
carga es de 1 conexión, la del terminal TE2 (Fig. 6). 

- Asociación con una red. Una vez que la interfaz en 
modo terminal ha elegido el punto de acceso, establece 
una conexión con el mismo, creándose un enlace entre 
ambos que, como se ve en la Fig. 7, presenta una RSSI 
de 58 dBm.  

Para comprobar la correcta operación de la plataforma durante 
un suceso de traspaso, y una vez establecido el enlace 
correspondiente, se produce un movimiento del TE1 hacia la 
izquierda, como se puede observar en la Fig. 8. 

 
El movimiento del TE1 da lugar a la siguiente situación: 

1. La interfaz en modo terminal detecta una 
disminución en la RSSI de su enlace con el AP2. 

2. Se inicia la búsqueda de una red de mejor calidad, 
detectando el AP3 como la alternativa óptima. 

3. El terminal finaliza el enlace anterior y establece otro 
con el punto de acceso seleccionado. Se ha 
producido, por tanto, un traspaso vertical entre las 
redes AP2 y AP3 (de 802,11ª a 802,11b/g).. 

4. Por su parte, la interfaz que trabaja como punto de 
acceso en TE1/AP1 actualiza su carga, en la nueva 
situación sin ningún terminal conectado, pues el TE2 
ahora queda fuera de su zona de cobertura. 

VI.  CONCLUSIONES 

La presencia y relevancia de las redes heterogéneas es cada 
vez mayor y se espera que se incremente en el futuro (con el 
advenimiento de las redes cognitivas, autónomas, LTE, etc). 
Para poder asegurar un funcionamiento adecuado de estos 
despliegues de red, es necesario disponer de herramientas que 
faciliten la gestión de los recursos disponibles, de manera que 
los usuarios puedan percibir un comportamiento óptimo en 
cualquier circunstancia.  

En este trabajo se ha realizado la implementación de una 
plataforma de gestión y monitorización de múltiples interfaces 
heterogéneas, tanto inalámbricas (diferentes tipos de 802.11), 
como cableadas (Ethernet), ofreciendo al usuario un control 
amigable de los mismos y que posibilita, además, una 
mecánica optimizada para la realización de traspasos cuando 
sea necesario. 
El diseño de la plataforma es lo suficientemente genérico para 
incorporar nuevas métricas de manera sencilla, por lo que en 
un futuro se analizarán las implicaciones y beneficios 
asociados a incorporar otros elementos de información, como 
la carga de la red, los acuerdos con diferentes operadores, etc 
[12]. Además, será necesario establecer mecanismos para 
habilitar la señalización entre los elementos de acceso a la red. 
Por otro lado, la evaluación experimental se complementará 
con un análisis más exhaustivo, analítico (programación 
lineal) y mediante técnicas de simulación. 
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Fig. 7.  Calidad del enlace con la red seleccionada 

 
Fig. 5.  Puntos de Acceso detectados 

 
Fig. 6.  Carga asociada a un AP 

 
Fig. 8.  Escenario de medida 2 (después del traspaso) 
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-5434!:,A4.!05?2<9!>4!09..4:-9234!,!0,3,!/2<4.;,F!>17/0,#!S:<4!
6,>9.!:4!0,>05>,!:58,239C!-,.,!0,3,!/2<4.;,F!>17/0,C!4>!6,>9.!34!
>9:!;>5G9:!@54!-,:,2!,!<.,6\:!34!4>>,#!
! S2!>,!%,A>,!""!:4!854:<.,!4>!.4:5><,39!@54!</424!>,!4G4050/12!
34>!840,2/:89!H,_YH/2!42!0,3,!52,!34!>,:!/2<4.;,04:!>17/0,:!
34! >,! e/7#! U#! c52@54! 4>! ,20D9! 34! A,23,! 3/:-92/A>4! 29! 4:!
.4-,.</39! <9<,>842<4! -,.,! 0,3,! /2<4.;,F! >17/0,C! 29! 4:! -9:/A>4C!
34A/39! ,! >9:! ;>5G9:! @54! >,:! 4:<?2! 0.5F,239C! @54! 4>! ,20D9! 34!
A,23,!@54!:4!.4@5/4.4!-9.!0,3,!/2<4.;,F!:4,!:5-4./9.!,>!@54!:4!
,:/72,#!
!

%cfIc!"!
("J%&"f)*"+$!(SI!c$*j'!(S!fc$(c!HS("c$%S!SI!E&'*S("H"S$%'!HciY

H"$!ec"&$SJJ!KS$!HfEJL!
q!"<4.,0/12! eN! eU! eT! ea! eb!
N! bWlT! bWlT! bWlT! TW! TW!
U! bWlT! bWlT! bWlT! bW! bW!

!%cfIc!""!
c$*j'!(S!fc$(c!Ec&c!*c(c!"$%S&ecr!I+d"*c!

"2<4.;,F!
I17/0,!

e>5G9:! "2<4.;,F!
e=:/0,!

c20D9!34!f,23,!
KHA-:L!

SI!ZYN! eNC!eUC!eT! Se!Z! bW!

SI!XYN! eNC!eUC!eT! Se!X! bW!
SI!XYU! eaC!eb! Se!X! NWW!
SI!pYN! eT! Se!p! NZ#Z!
SI!pYU! eaC!eb! Se!p! NWW!
SI![YN! eT! Se![! NZ#Z!

g#!!*'$*I)J"'$SJ!V!%&cfcQ'J!e)%)&'J!

I,! /2<.93500/12! 34! >9:! 420,8/2,39.4:! >17/09:! 42! >,:!
<9-9>97=,:! ,0<5,>4:! 34! .43! :5-924! 52,! .469>50/12! D,0/,! >,!
6/.<5,>/F,0/12! 34! .405.:9:! 42! >,:! .434:C! -4.9! ->,2<4,! ,>7529:!
/2092642/42<4:C! 0989! 4>! 34! ,:/72,0/12! 34! ,20D9! 34! A,23,!
42<.4! >,:! /2<4.;,04:! >17/0,:! 34! 52!8/:89! 420,8/2,39.! ;=:/09#!
S:<4!-.9A>48,!-5434!,0,..4,.!092:405420/,:!7.,64:C!B,!@54!4:!
-9:/A>4!@54! >,! <.,2:;4.420/,!34! /2;9.8,0/12!-9.! ,>752,:! .5<,:!
@54!-,:,2!-9.!420,8/2,39.4:!>17/09:!:4,!-42,>/F,3,C!34A/39!,>!
,->,:<,8/42<9!9!4:<.,275>,8/42<9!34!>,!/2;9.8,0/12#!
I9:!840,2/:89:!34!3/:<./A50/12!34!,20D9!34!A,23,C!0989!4>!

H,_YH/2! ;,/.24::! -4.8/<42! 0,>05>,.C! <42/4239! 42! 0542<,! 52!
09290/8/42<9!7>9A,>!34!>,!.43C!4>!,20D9!34!A,23,!@54!.4@54./.?!
0,3,! /2<4.;,F! >17/0,! 42! 0,3,! 420,8/2,39.#! J/2! 48A,.79! 4:!
2404:,./9! 4_->9.,.! 42! 34<,>>4! 4>! ;520/92,8/42<9! 34! >9:!
840,2/:89:! 34! 3/:<./A50/12! 34>! ,20D9! 34! A,23,! -,.,C!
34-423/4239! 34>! 9AG4</69! ,! 9-</8/F,.! 42! 0,3,! .43!
K9-</8/F,0/12!34!.405.:9:!42! >,!.43C!8/2/8/F,0/12!34!.4<,.39C!
4<0#LC!5:,.!4>!@54!84G9.!:4!,G5:<4!,>!9AG4</69!->,2<4,39#!! !
I9:! .4:5><,39:! 34! 4:<,! -92420/,! ,->/0,2! ,! .434:! 092! 52,!

P2/0,! 0>,:4! 34! :4.6/0/9#! E9.! >9! <,2<9C! 4:<4! <.,A,G9! 34A4! :4.!
4_<423/39! ,! 42<9.29:! 092! 3/;4.420/,0/12! 34! :4.6/0/9:#! (4:34!
4:<4! -52<9! 34! 6/:<,C! <,8A/\2! 34A4! 092:/34.,.:4! 4>! ,2?>/:/:! 42!
42<9.29:! ,5<9Y9.7,2/F,</69:C! 4:! 340/.C! 42! ,@54>>9:! 39234! >,:!
.434:!:4,2!0,-,04:!34!;9.8,!/2<4>/742<4!34!,:/72,.!8?:!0,53,>!
,! >,! 0>,:4! @54! >9! .4@5/4.,! 42! 0,3,! /2:<,2<4C! /20>5B4239! >,!
,->/0,0/12!34!<\02/0,:!34!-.9<400/12!B!,5<9Y420,8/2,8/42<9#!!

&SeS&S$*"cJ!

MNO H#!%,</-,85>,C!"#!"2954C!r#!c>/C!j#!s9G/8,C!s#!JD/989<9C!J!).5:D/3,2/!
,23!!J#!c:,29C!^J4.6/04!g/.<5,>/F,</92!;9.!f9.34.!H934>!f,:43!H5></Y
I,B4.!J4.6/04`C!"S"*S!%&c$Jc*%"'$J!92!"2;9.8,</92!,23!JB:<48:C!
69>#!Sp[C!29#!NUC!--#!UpZXY!UpXaC!(40#!UWWZ#!

MUO J#! ).5:D/3,2/C! Q#! H,<:5t,<,C! ^$4_<Y7424.,</92! :0/4204! /2;9.8,</92!
24<u9.t! ;9.! >4,3/27Y4374! ,-->/0,</92:`C! e5:/92! S27#! (4:#! pT! KUWWpLC!
(40#!UWWX#!

MTO !"#$%&'()*+,)-#!"#./0-#1"#2+3'&4+3+-#5"#1)-#6"#7&4&*+-#2"#68)/&9()-#+,*#

!"# 5+:+*+-# ;<=0%=)0># 8?# !@ABCD# E# A0F3EG0,0%+3)8,# !9)0,90#

@,?8%:+3)8,# A03>8%4-H# I%8G%0''# ),# @,?8%:+3)9'-# A8"# J-# KK"# LMENM-#

2+%"#OPPQ"!
MaO H,<<! 09>92C! ^"2<4>/742<! >97/0,>! .95<4.! :4.6/04`C! Q52/-4.! vD/<4-,-4.C!

'0<#!UWWU#!
MbO (#!f4.<:4t,:!,23!&#!d,>>,74.C!(,<,!$4<u9.t:#!E.42</04!j,>>C!N[pXC!-#!

aapYabT#!
MZO c#! c.5>,8A,>,8C! i#! *D42! ,23! $#! c2:,./C! wc>>90,</27! ;,/.! .,<4:! ;9.!

c6,/>,A>4!f/<!&,<4!:4.6/04! /2!c%H!24<u9.t:wC! "SSS!*98852/0,</92:!
H,7,F/24C!69>#!TaC!29#!UC!--#![UYNWWC!$96#!N[[Z#!

MXO e#! s4>>BC! ^*D,.7/27! ,23! .,<4! 092<.9>! ;9.! 4>,:</0! <.,;;/0C`! S5.#! %.,2:#!
%4>4098852#C!69>#!pC!29#!NC!--#!TTmTXC!Q,2#!N[[X#!

MpO I#! H,::95>/\! ,23! Q#! &9A4.<:C! wf,23u/3<D! :D,./27]! 'AG40</64:! ,23!
,>79./<D8:wC!!"SSS!%9$C!g9>#!NWC!29#!TC!--!TUWYTUpC!Q52#!UWWU#!
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!

!
    
!"#$%"&'( !"#$% &'()(*+$% &,)")(#$% -($% (-).$% /),,$0+)(#$%

"'1#2$,)%&$,$%$($3+4$,%)3%*'0&',#$0+)(#'5%)3%6+0)("+'($6'%7%3$"%

&,)"#$*+'()"%0)6+$(#)%)0-3$*+8(%6)%-($%,)6%9$"$6$%)(%:;<=;>?5%

+(*3-7)(6'%)3%"-9*'(@-(#'%6)%1-(*+'()"%()*)"$,+'%&$,$%"'&',#$,%)3%

)(*$0+($0+)(#'% 6)% &$A-)#)"% :;% 7% 3$% *'(0-#$*+8(% )(% )3% 6'0+(+'%

=;>?B%>'"%,)"-3#$6'"%0-)"#,$(%A-)%)3%"+"#)0$%)"%$6)*-$6'%#$(#'%

&$,$%)3%6+0)("+'($6'%6)%-($%,)6%*'0'%&$,$%6'*)(*+$B%

!
)*+*,-*#( .+*/"'(!(*$0+($0+)(#'5%=;>?5% *$&$*+6$6%6)% )(3$*)5%

)0-3$*+8(5%6+0)("+'($6'5%&$,C0)#,'"%6)%9'(6$65%).$3-$*+8(B%

"#!!"$%&'()**"+$!

,!,-,./0/12!34!5678!9,!:;-;4:<=!>,!4?=>;0/12!34!>,:!.434:!
@,:,3,:! 42! <402=>=AB,:! 34! 420,C/2,C/42<=! 9,0/,! >,!

0=2C;<,0/12! 34! 0/.0;/<=:! ?/.<;,>4:#!5678! <.,@,D,! ,! ;2! 2/?4>!
/2<4.C43/=!42<.4!>,:!0,-,:!E!F!G!34>!C=34>=!'8"#!H.,0/,:!,!4>>=!
-;434!:4.!:=>;0/12!,!3/I4.42<4:!-.=@>4C,:J!0=C=!:=2!>,!C4D=.,!
34>! 420,C/2,C/42<=! 34! -,K;4<4:! =! >,! :;@:</<;0/12! 34! >,!
,.K;/<40<;.,!"6!:=@.4!L%5#!)2,!34!>,:!C,F=.4:!?42<,D,:!34!>,!
<402=>=AB,!5678!4:!>,!:/C->/0/3,3!34!:;!I;20/=2,C/42<=J!K;4!
>4! 0=2I/4.4! ?4>=0/3,3! -,.,! <.,3;0/.:4! 42! ;2! /20.4C42<=! 34!
-,K;4<4:!-=.!:4A;23=!-.=04:,3=:#!
M>!=@D4</?=!-./20/-,>!34!4:<,!-=2420/,!4:!-.4:42<,.!4>!3/:4N=!

F!34:,..=>>=!34!;2!4C;>,3=.!F!:/C;>,3=.!34! .434:!@,:,3,:!42!
"6! F! 5678#! M:<4! 4C;>,3=.! .40.4,! 34! I=.C,! .4,>! ;2!
:;@0=2D;2<=! 34! ,>A=./<C=:! F! -.=<=0=>=:! 2404:,./=:! -,.,! 4>!
<.,2:-=.<4!F!420,C/2,C/42<=!34!>,!/2I=.C,0/12!-=.!>,!.43!F!,>!
C/:C=! </4C-=! -.=-=.0/=2,! ;2,! 4:<.;0<;.,! -,.,! 4>!
,>C,042,C/42<=! 34! 3,<=:! 4:<,3B:</0=:#! M2! ;2,! I;<;.,! ?4.:/12J!
:4!->,2<4,!K;4!-;43,!0=240<,.:4!,!;2,!.43!.4,>#!
8;!/C->4C42<,0/12!:4!9,!.4,>/O,3=!42!P,?,!QGR#!
M:<,!-=2420/,!:4!=.A,2/O,!34>!:/A;/42<4!C=3=S!M2!>,!:400/12!

""! :4! -.4:42<,2! >,:! @,:4:! -,.,! 4>! 34:,..=>>=! 34>! 42<=.2=! F! >=:!
4>4C42<=:! K;4! :4! 9,2! 34I/2/3=! -,.,! I=.C,.! 4>! :/:<4C,#! 7,!
:400/12! """J! C;4:<.,! 3/?4.:=:! 4D4C->=:! F! 0,:=:! 34! ;:=#! 7,!
:400/12!"T!.4:;C4!>,:!-./20/-,>4:!0=20>;:/=24:!K;4!:4!34./?,2!
34>!3/:4N=J!-,.,!I/2,>/O,.!0=2!>,:!-=:/@>4:!C4D=.,:!:;:04-</@>4:!
34!/C->4C42<,.!42!;2,!I;<;.,!?4.:/12#!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! !!!!!!!!!!!!!!!!!!!
M:<4!<.,@,D=!9,!:/3=!-,.0/,>C42<4!I/2,20/,3=!-=.!4>!-.=F40<=!2,0/=2,>!*"*U%!
%8"EVVWXYYYGWX*VE#!

""#!!M7M5M$%'8!(M7!8"8%M5L!

U,!K;4!4>!-.=-1:/<=!34>!:=I<Z,.4!3/:4N,3=!4:!4C;>,.!>=!C[:!
I/4>C42<4! -=:/@>4! 4>! I;20/=2,C/42<=! 34! >,:! .434:! "6! F!5678!
:=@.4!M<94.24<J!>,!4>400/12!34!;2,!4:<.;0<;.,!34!3,<=:!/A;,>!,!>,!
-.=-/,! 34! 4:<=:! :/:<4C,:! .4:;><,! >,!C[:! 0=2?42/42<4#!6=.! 4:<4!
C=</?=! 4>! 4C;>,3=.!;</>/O,!;2!:/:<4C,!34! /2I=.C,0/12!@,:,3=!
42! 4>! 420,-:;>,C/42<=! 34! 3/I4.42<4:! @>=K;4:! 34! 3,<=:!
.4:-4<,23=! ;2,! D4.,.K;B,! @,:,3,! 42! >,! -/>,! 34! -.=<=0=>=:!
%*6\"6!F!4>!C=34>=!34!.4I4.420/,!'8"#!
7=:! 4>4C42<=:! ,0</?=:! 34>! 42<=.2=! :=2! ,K;4>>=:! K;4! :4!

0,.,0<4./O,2! -=.! <424.! 0/4.<=! A.,3=! 34! /2<4>/A420/,! F! K;4! :=2!
0,-,04:! 34! /2I>;/.! 42! >,! C,.09,! 34>! 4C;>,3=.#! )2! 4>4C42<=!
-;434! 0.4,.! -,K;4<4:! 34! 3,<=:J! C=3/I/0,.>=:J! 3/:<./@;/.>=:! =!
:/C->4C42<4! .40/@/.>=:#! 7,! 2,<;.,>4O,! ,0</?,! 34! 4:<=:!
4>4C42<=:!9,04!K;4!4:<]2!0=2</2;,C42<4!,<42<=:!,!0,C@/=:!42!
>,! .43! F! K;4! .4,00/=242! ,2<4! 4>>=:#! L;2K;4! 0,3,! ;2=! :4,!
3/I4.42<4! <=3=:! </4242! 4:<4! 0=204-<=! @[:/0=! 42! 0=C^2! F! -=.!
4>>=! :;! I;20/=2,C/42<=! :4! @,:,! 42! ;2,! 0>,:4!34I/2/3,! ,3X9=0J!
342=C/2,3,! L0</?4M>4C42<J! K;4! 0=2</424! 4>! =@D4<=! ,@:<.,0<=!
34>! 0;,>! 34./?,2! >=:! 3/I4.42<4:! </-=:! 34! 4>4C42<=:#! 7,!
4_/:<420/,! 34! 4:<,! 0>,:4! I,0/>/<,! >,! 0=2:<.;00/12! F! 43/0/12! 34>!
.4:<=! 34! 4>4C42<=:! ,A.;-,23=! 013/A=! 0=C^2! K;4! 9,! 34! 4:<,.!
-.4:42<4! 42! <=3=:! 4>>=:#! $=! :1>=! :4! ,>C,042,2! C]<=3=:!
0=C;24:! :/2=! K;4! <,C@/]2! 4:<,! 0>,:4! .40=A4! -,.[C4<.=:! K;4!
0=C-,.<42! <=3=:! >=:! 4>4C42<=:#! 7=:! -,.[C4<.=:! 0=C-,.</3=:!
C[:!:/A2/I/0,</?=:!:=2S!
`! %/-=S!0,342,!34!<4_<=!K;4!34:0./@4!4!/342</I/0,!0,3,!</-=!

34!4>4C42<=!
`! H4:</12!34!2=3=:S!;2!0=2D;2<=!34!-,.[C4<.=:!K;4!</4242!

>,!I/2,>/3,3!34!A4:</=2,.!>=:!2=3=:!34>!4>4C42<=#!
`! M:<,3B:</0,:S! 0=2<,3=.4:! 4:<,3B:</0=:! 34:</2,3=:! ,!

0=2<.=>,.!>=:!-,K;4<4:!42?/,3=:J!-4.3/3=:J!.40/@/3=:J!4<0#!
`! %,@>,! 34! .;<,:S! <,@>,! 3=234! :4! ,>C,042,2! >,:! .;<,:!

C43/,2<4! >,:! K;4! 4>! 4>4C42<=! 3/:<./@;/.[! >=:! -,K;4<4:! -=.! >,!
.43#! M:<,! 4:<.;0<;.,! ,@:<.,0<,! 2=! 34I/24! 4>! </-=! 34! .;<,! -4.=!
:/.?4!-,.,!K;4!4>!4>4C42<=!34I/2/3=!:4!?4,!=@>/A,3=!,!0.4,.>,J!
,:4A;.,23=!34!4:<4!C=3=!:;!0=..40<=!I;20/=2,C/42<=#!

!"##$%&'()*+%,#

7=:!<4.C/2,>4:!:=2!;2,!.4-.4:42<,0/12!34!>=:!3/:-=:/</?=:!34!

L>I.43=!H,.0B,J!a,?/4.!b4::4>@,09!F!TB0<=.!H=2O[>4O!
(4-,.<,C42<=!34!"2A42/4.B,!%4>4C[</0,!

*\!P=.3/!H/.=2,J!c!F!G!d!513;>=!*G!d!*,C-;:!$=.<4#!e,.04>=2,!
)2/?4.:/3,3!6=>/<]02/0,!34!*,<,>;N,!
MC,/>S!_,?/4.9f42<4>#;-0#43;!!

b4..,C/42<,!34!,2[>/:/:!-,.,!4>!3/:4N=!F!
3/C42:/=2,3=!34!.434:!"6\5678!C43/,2<4!

:=I<Z,.4!34!4C;>,0/12!34!.43!

7

VII Jornadas de Ingeniería Telemática. JITEL 2008 419



!

;:;,./=!K;4! :/.?42! 0=C=!-;2<=:!34! 0=C;2/0,0/12!,! <.,?]:!34!
>=:! 0;,>4:! :4! 0.4,2!F! 42?B,2!-,K;4<4:!34!3,<=:#!%,C@/]2! :=2!
>=:! 34:</2,<,./=:! 34! >=:! -,K;4<4:! 34! 3,<=:J! -;4:<=! K;4! 4:! 42!
4>>=:! 3=234! :4! 420;42<.,2! >,:! I;20/=2,>/3,34:! 34! 0=2<.=>! 34!
4:<,3B:</0,:! C[:! 0=C->4<,:! F! K;4! =I.4042! ;2,! ?/:/12! C[:!
34<,>>,3,! 34! >,! .43#! $=! =@:<,2<4J! ;2! 34:</2=! :4! 4:-40/I/0,!
^2/0,C42<4! 0=2! ;2,! 3/.400/12! "6J! 34! C,24.,! K;4! 0;,>K;/4.!
4>4C42<=J! <4.C/2,>! =! 2=J! -=3.B,! ;</>/O,.:4! 0=C=! 34:</2=#! 7=:!
-,.[C4<.=:!K;4!:4!-;4342!420=2<.,.!342<.=!34!>,!<,@>,!:=2S!
`! (/.400/12!"6!34:</2=!
`! 6;4.<=!34!34:</2=!
`! 6;4.<=!34!=./A42!
`! %/-=!34!:4.?/0/=!g%F-4!=I!84.?/04h!
`! %/-=!34!3/:<./@;0/12!<4C-=.,>!
`! 543/,!34!>,!3/:<./@;0/12!<4C-=.,>!
`! T,./,2O,!34!>,!3/:<./@;0/12!<4C-=.,>!
`! 543/,!34!>,!>=2A/<;3!34>!-,K;4<4!34!3,<=:!
`! T,./,2O,!34!>,!>=2A/<;3!34>!-,K;4<4!34!3,<=:!
(42<.=! 34! >,! <,@>,! 34! 34:</2=:! 9,F! <.4:! -,.[C4<.=:! K;4!

34I/242!4>!</-=!34!3/:<./@;0/12!<4C-=.,>!K;4!:4!;</>/O,.[S!
`! %/-=!34!3/:<./@;0/12!<4C-=.,>!
`! 543/,!34!>,!3/:<./@;0/12!<4C-=.,>!
`! T,./,2O,!34!>,!3/:<./@;0/12!<4C-=.,>!
M>!</-=!34!3/:<./@;0/12!<4C-=.,>!-4.C/<4!3/I4.420/,.!>=:!<.4:!

</-=:!34!3/:<./@;0/=24:!/C->4C42<,3,:!42!4>!4C;>,3=.S!
`! (/:<./@;0/12!0=2:<,2<4!
`! (/:<./@;0/12!;2/I=.C4!
`! (/:<./@;0/12!4_-=2420/,>!

-"##.%,/(0)#1%#2*34%/%,#1%#1*/5,6#75+*,#1%#%,2%&*#8#9$:#

7=:!-,K;4<4:!34!3,<=:!K;4!>>4A,2!,!;2!2=3=!:4!,>C,042,2!42!
0=>,:#! *=2! 4>! I/2! 34! ,D;:<,.! 4>! 0=C-=.<,C/42<=! ,! >,:!
2404:/3,34:!-.=-/,:!34!0,3,!2=3=!34>!:/:<4C,J!:4!9,!<=C,3=!>,!
340/:/12! 34! 2=! ;</>/O,.! 2/2A;2,! 0>,:4! 94.43,3,! 34! P,?,! F!
0=2:<.;/.! ;2,!-.=-/,! g0>,:4!i;4;4h!K;4!:4!,3,-<4!C4D=.! ,! >,:!
2404:/3,34:! 34>! 4C;>,3=.#! %,>! F! 0=C=! :;0434! 0=2! >=:!
-,.[C4<.=:!34!0=2I/A;.,0/12!34!>,:!3/:<./@;0/=24:! <4C-=.,>4:J!
>=:! ?,>=.4:! K;4! 34I/242! >,! >=2A/<;3! 34! >=:! -,K;4<4:! 34! 3,<=:!
:=2!>=:!:/A;/42<4:J!-,.,!0;,>K;/4.!</-=!34!4:<,3B:</0,S!
`! 543/,!34!>,!>=2A/<;3!34>!-,K;4<4!34!3,<=:!
`! T,./,2O,!34!>,!>=2A/<;3!34>!-,K;4<4!34!3,<=:!
M2! .4>,0/12! ,! >,:! 5%)! g<,C,N=! C[_/C=! 34! >,! ;2/3,3! ,!

<.,2:I4./.hJ!0,3,!4>4C42<=!34!3/:<./@;0/12!F\=!420,C/2,C/42<=!
34>! 4C;>,3=.! </424! 34I/2/3,! ;2,! ;2/3,3! C[_/C,! 34!
<.,2:I4.420/,!K;4!>/C/<,!4>!<,C,N=!34!;2!-,K;4<4!34!3,<=:!K;4!
-.4<423,! ,<.,?4:,.! 3/09=! 4>4C42<=J! <,>! 0=C=! :;0434! 42! >,:!
.434:! .4,>4:#! M>! I;20/=2,C/42<=! /C->4C42<,3=! -,.,!5%)! 4:!
:/C->4S!)2!?,>=.!2;C]./0=!34I/24!4>!2^C4.=!C[_/C=!34!@F<4:!
K;4! :4! -4.C/<42! -,:,.! ,! <.,?]:! 34>! 4>4C42<=#! 8/! ;2! -,K;4<4!
>>4A,!,>!4>4C42<=!0=2!;2!<,C,N=!:;-4./=.!,>!4:<,@>40/3=!-=.!>,!
5%)J! 34@4! <=C,.:4! >,! 340/:/12! 34! K;]! 9,04.! 0=2! ]>#! 7,!
C,F=.B,!34!.434:!=-<,2!-=.!I.,AC42<,.!4>!-,K;4<4!42!=<.=:!K;4!
2=!:;-4.42!4:<4!<,C,N=!C[_/C=!-4.C/</3=J!C/42<.,:!K;4!=<.=:!
:/:<4C,:!:/C->4C42<4!.409,O,2!4>!-,K;4<4!34!3,<=:J!3,23=!-=.!
9409=!K;4!4>!4C/:=.!34!3/09=!-,K;4<4!34<40<,.[!4:<,!-].3/3,!F!
0=..4A/.[!>,!>=2A/<;3!C[_/C,!34!>=:!-,K;4<4:!K;4!A424.4#!

M>! 4C;>,3=.! I;20/=2,! :4A^2! 4>! -./C4.! -.=043/C/42<=#!
L;2K;4! 4:! 4>! 0,:=! C[:! 0=C^2! 42! >,! C,F=.B,! 34! .434:J! 4:!
<,C@/]2!4>!C[:!0=C->4D=#!j.,AC42<,.!;2!-,K;4<4!42!=<.=:!C[:!
-4K;4N=:! 0=2>>4?,! >,! /C->4C42<,0/12! 34! ;2,! 4:<.;0<;.,! K;4!
-4.C/<,! /342</I/0,.! 4:<=:! <.=O=:J! =.342,.>=:! F! I/2,>C42<4!
42:,C@>,.>=:!,>!,>0,2O,.!:;!34:</2=#!)2,!?4O!C[:J!4>!4C;>,3=.!
A4:</=2,!4:<=:!-.=@>4C,:!34!>,!C/:C,!C,24.,!K;4!>=!9,.B,!;2,!
.43!.4,>J!,3=-<,23=!>=:!C40,2/:C=:!;:,3=:!42!4>!-.=<=0=>=!"6#!
M2!<=3=!4:<4!-.=04:=!4>!<4.C/2,>!^2/0,C42<4!4:!.4:-=2:,@>4!

34>! .442:,C@>,3=! 34! >=:! -,K;4<4:! I.,AC42<,3=:#! 7=:!
4>4C42<=:!4_<.4C=:!34!>,!0=C;2/0,0/12!g4C/:=.!F!.404-<=.h!2=!
I.,AC42<,2! -,K;4<4:! 34! 3,<=:J! F,! K;4! :/! ;2! 4>4C42<=! 4:!
4C/:=.J!]>!C/:C=!340/3/.[!4>!<,C,N=!34!>=:!-,K;4<4:!K;4!0.4,J!
F!:/!4:!.404-<=.!]:<=:!9,@.[2!>>4A,3=!,!:;!34:</2=#!(4!>,!<,.4,!
34! I.,AC42<,0/12! 34! >=:! -,K;4<4:! 34! 3,<=:! g0,:=! 34! :4.!
2404:,./,h!:4!420,.A,2!4>!.4:<=!34!4>4C42<=:#!

;"##<)7*'()*15&%,#

84! 9,2! 34I/2/3=! 3/I4.42<4:! </-=:! 34! 420,C/2,3=.4:!
34-423/423=!34>! </-=!34!.43!-,.,! >=:!K;4!9,2!:/3=!3/:4N,3=:#!
(42<.=!34>!0=2<4_<=!34!4:<4!3/:4N=J!:4!>/C/<,!,!>=:!3/:-=:/</?=:!
K;4! I;20/=2,2! @,D=! >=:! -.=<=0=>=:! "6! F! 5678#! 7,:! 0>,:4:!
34I/2/3,:! 42! 4>! 4C;>,3=.! -,.,! .4-.4:42<,.! >,:! 3/?4.:,:!
I;20/=24:!4:-40BI/0,:!:=2S!
`! M20,C/2,3=.! "6S! -.=04:,! >,! /2I=.C,0/12! 34! 0,@404.,! "6!
34!>=:!-,K;4<4:!.40/@/3=:#!
`! 7,@4>M3A4&=;<4.! g42.;<,3=.!I.=2<4.,hS! :4!4:<,@>404!42!>,!
I.=2<4.,! 42<.4! >,:! .434:! "6!F! >,:! .434:!5678J!-,.,! .4,>/O,.!
I;20/=24:!34!/2:4.0/12!34!4</K;4<,!=!4>/C/2,0/12#!
`! 7,@4>8Z/<09/2A&=;<4.!g420,C/2,3=.!-=.!0=2C;<,0/12!34!
4</K;4<,:! 5678hS! 4>! 3/:-=:/</?=! 34! 2;0>4=! 42! >,:! .434:!
5678#! 8;:! 4>4C42<=:! 0=2</A;=:! :1>=! -;4342! :4.! 34! :;!
C/:C=!</-=!=!7,@4>M3A4&=;<4.#!
!
M2! 4>! :/:<4C,! /C->4C42<,3=J! 4>! I;20/=2,C/42<=! 4C;>,! 4>!

0=C-=.<,C/42<=!.4,>! QcRJ!QERJ!QWRS!*;,23=!:4!=@</424!;2,!.;<,!
?[>/3,!:4!4_<.,42!34!4>>,!3=:!3,<=:S!4>!A,<4Z,F!F!>,!/2<4.I,O!34!
:,>/3,#!M>!A,<4Z,F!4:!>,!3/.400/12!"6!34>!:/A;/42<4!4>4C42<=!,>!
K;4!:4!3/./A/.[!4>!-,K;4<4!34!3,<=:J!F!4:!2404:,./=!-,.,!-=34.!
,0<;,>/O,.!4>!0,C-=!34!k3/.400/12!5L*!34:</2=l!34>!-,K;4<4#!
M:<,! 3/.400/12!5L*! :4!=@</424! .4,>/O,23=!;2,!-4</0/12!L&6!
0=2! >,!3/.400/12! "6!34>!H,<4Z,FJ! <,>!0=C=! >=!9,04!;2!4K;/-=!
.4,>#! j/2,>C42<4J! :4! 42?B,! 4>! -,K;4<4! -=.! >,! /2<4.I,O! K;4! :4!
/23/0,!42!>,!.;<,#!
M:!-=:/@>4! 0.4,.! <,C@/]2!;2,! .;<,! -=.!34I40<=#!84!;</>/O,.[!

0;,23=! 2=! :4! 9,F,! 420=2<.,3=! 2/2A;2,! =<.,! ?[>/3,#! (4! 4:<,!
I=.C,!4:!I[0/>!-.434I/2/.!;2,!/2<4.I,O!,!>,!K;4!:4!3/./A/.[! <=3=!
4>! <.[I/0=! K;4! 2=! :4! 0=2=O0,#! 6,.,! 0=2:<.;/.! 4:<,! .;<,! -=.!
34I40<=J! :4! 0.4,! 0=2! C[:0,.,! 34! .43! F! 34:</2=! /A;,>4:! ,!
kV#V#V#Vl#!

="##;5)'4/*7(0)#%)#%+#15'()(59>?@#

M>! 7,@4>M3A4&=;<4.! ,0<^,! 42! >,! I.=2<4.,! 42<.4! .434:! "6! F!
.434:!5678! QmRJ! QccR#! 7=:! 420,C/2,3=.4:! "6! :4! :/<^,2! 42! >,!
.43!34!,004:=J!3,23=!0=240</?/3,3!,! >=:! <4.C/2,>4:!0=2!.434:!
C,F=.4:#! (=234! ,0,@,! >,! .43! 34! ,004:=! F! 0=C/42O,! >,! 34!
<.,2:-=.<4! 4:! 3=234! :4! :/<^,2! >=:! 7,@4>M3A4&=;<4.:J!
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!

34>/C/<,23=!,C@,:!.434:#!
6,.,! -=34.! 0=C->4C42<,.:4! 0=2! 4>! 7,@4>M3A4&=;<4.J! 4>!

7,@4>8Z/<09/2A&=;<4.!:4!420;42<.,!:/4C-.4!42!4>!/2<4./=.!34!>,!
.43#! (4@/3=! ,! 4:<,! ;@/0,0/12J! >,:! <,.4,:! 34>!
7,@4>8Z/<09/2A&=;<4.!2=!/20>;F42!<.,<,C/42<=!34!-,K;4<4:!"6J!
:/2=! .40/@/.! -,K;4<4:! 5678! F! 420,C/2,.>=:! C43/,2<4! ;2!
:420/>>=! C40,2/:C=! 34! 0=2C;<,0/12! 34! 4</K;4<,:#! M:<4!
3/:-=:/</?=!.4,>/O,!>,:!<,.4,:!-.4?/:<,:!42!>=:!&j*!QmRJ!QWRJ!QnR#!

"""#!!MPM567'8!(M!)8'!

!"##=(,/&(A47(5)%,#/%'25&*+%,#%)#%+#%)BC5#1%#2*34%/%,#

7,!I/A;.,!c!C;4:<.,!>,!0=2I/A;.,0/12!34!;2!<4.C/2,>!-,.,!K;4!
42?B4!3,<=:!,>!=<.=#!

!

!
j/A#!c!MD4C->=!34!3/:<./@;0/12!<4C-=.,>!F!42?B=!34!3,<=:#!

-"##<)7*'()*'(%)/5#D>#

M2!4:<4!0,:=J!:4!-.=-=24!;2!4:042,./=!0=C-;4:<=!-=.!?,./=:!
<4.C/2,>4:!F!420,C/2,3=.4:!"6J!0=C=!C;4:<.,!>,!I/A;.,!E#!7,:!
.;<,:!34I/2/3,:!4:<[2!.4-.4:42<,3,:!42!>,!C/:C,!I/A;.,#!

!
D),0+($3%E%

"2<4.I,04:! "2<4.I,OS!V!!!!"6S!EVW#Ec#Em#c!!!!5[:0,.,S!
Eoo#Eoo#Eoo#EEm!

%,@>,!34!.;<,:! (4:</2=S!V#V#V#V!!!!H,<4Z,FS!EVW#Ec#Em#E!!!!
5[:0,.,S!V#V#V#V!!!!"2<4.I,OS!V!

(4:</2=:!

j;42<4!;2/I=.C4!34!cVV#VVV!-,K\:!0=2!34:</2=!
EVW#Ec#Em#GG!g%4.!eh!
j;42<4!4_-=2420/,>!34!pV#VVV!-,K\:!0=2!
34:</2=!EVW#Ec#Em#Yo!g%4.!*h!

D),0+($3%F%

"2<4.I,04:! "2<4.I,OS!V!!!!"6S!EVW#Ec#Em#GG!!!!5[:0,.,S!
Eoo#Eoo#Eoo#EEm!

%,@>,!34!.;<,:! (4:</2=S!V#V#V#V!!!!H,<4Z,FS!EVW#Ec#Em#GG!!!!
5[:0,.,S!V#V#V#V!!!!"2<4.I,OS!V!

(4:</2=:! j;42<4!;2/I=.C4!34!nV#VVV!-,K\:!0=2!34:</2=!
EVW#Ec#Em#pW!g%4.!(h!

D),0+($3%G%

"2<4.I,04:! "2<4.I,OS!V!!!!"6S!EVW#Ec#Em#Yo!!!!5[:0,.,S!
Eoo#Eoo#Eoo#EEm!

D),0+($3%H%

"2<4.I,04:! "2<4.I,OS!V!!!!"6S!EVW#Ec#Em#pW!!!!5[:0,.,S!
Eoo#Eoo#Eoo#EEm!

I'-#),%J%

"2<4.I,04:!

"2<4.I,OS!V!!!!"6S!EVW#Ec#Em#E!!!!5[:0,.,S!
Eoo#Eoo#Eoo#EEm!
"2<4.I,OS!c!!!!"6S!EVW#Ec#Em#cpG!!!!5[:0,.,S!
Eoo#Eoo#Eoo#EoE!
"2<4.I,OS!E!!!!"6S!EVW#Ec#Em#EVc!!!!5[:0,.,S!
Eoo#Eoo#Eoo#EoE!

%,@>,!34!.;<,:!

(4:</2=S!EVW#Ec#Em#GG!!!!HqS!EVW#Ec#Em#cpm!!!!
5S!Eoo#Eoo#Eoo#EoE!!!!"jS!c!
(4:</2=S!EVW#Ec#Em#Yo!!!!HqS!EVW#Ec#Em#EpE!!!!
5S!Eoo#Eoo#Eoo#EoE!!!!"jS!E!

I'-#),%K%

"2<4.I,04:!

"2<4.I,OS!V!!!!"6S!EVW#Ec#Em#cpm!!!!5[:0,.,S!
Eoo#Eoo#Eoo#EoE!
"2<4.I,OS!c!!!!"6S!EVW#Ec#Em#Gm!!!!5[:0,.,S!
Eoo#Eoo#Eoo#EEm!
"2<4.I,OS!E!!!!"6S!EVW#Ec#Em#YY!!!!5[:0,.,S!
Eoo#Eoo#Eoo#EEm!
"2<4.I,OS!G!!!!"6S!EVW#Ec#Em#cpn!!!!5[:0,.,S!
Eoo#Eoo#Eoo#EoE!

%,@>,!34!.;<,:!

(4:</2=S!EVW#Ec#Em#GG!!!!HqS!V#V#V#V!!!!5S!
Eoo#Eoo#Eoo#EEm!!!!"jS!c!
(4:</2=S!EVW#Ec#Em#Yo!!!!HqS!V#V#V#V!!!!5S!
Eoo#Eoo#Eoo#EEm!!!!"jS!E!
(4:</2=S!EVW#Ec#Em#pW!!!!HqS!EVW#Ec#Em#cpW!!!!
5S!Eoo#Eoo#Eoo#EoE!!!!"jS!G!

I'-#),%L%

"2<4.I,04:!

"2<4.I,OS!V!!!!"6S!EVW#Ec#Em#EVE!!!!5[:0,.,S!
Eoo#Eoo#Eoo#EoE!
"2<4.I,OS!c!!!!"6S!EVW#Ec#Em#cpW!!!!5[:0,.,S!
Eoo#Eoo#Eoo#EoE!
"2<4.I,OS!E!!!!"6S!EVW#Ec#Em#pn!!!!5[:0,.,S!
Eoo#Eoo#Eoo#EEm!

%,@>,!34!.;<,:!

(4:</2=S!EVW#Ec#Em#Yo!!!!HqS!EVW#Ec#Em#cpn!!!!
5S!Eoo#Eoo#Eoo#EoE!!!!"jS!c!
(4:</2=S!EVW#Ec#Em#pW!!!!HqS!V#V#V#V!!!!5S!
Eoo#Eoo#Eoo#EEm!!!!"jS!E!

j/A#!E!MD4C->=!34!420,C/2,C/42<=!"6?m!0=2!4>!4:K;4C,!34!.43!F!>,:!<,@>,:#!

;"##E%B(,(0)#1%#%,/*1C,/(7*,#

M>! 4C;>,3=.! -.=-=.0/=2,! ;2,! .4?/:/12! 34! 4:<,3B:</0,:#! 7,!
I/A;.,!G!C;4:<.,!;2!4D4C->=!34!4>>=#!

!
j/A#!G!T42<,2,!34!/2I=.C,0/12!4:<,3B:</0,#!

="##F/&*,#,(/4*7(5)%,#,%+%77(5)*1*,#

7,:! :/A;/42<4:! I/A;.,:!C;4:<.,2! ;2! 0=2D;2<=! .4-.4:42<,</?=!
34!0,:=:J!-,.,!/>;:<.,.!3/?4.:,:!0,-,0/3,34:!34>!42<=.2=#!
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!

!
j/A#!m!MD4C->=!34!4:K;4C,!34!.43!"6#!

!
j/A#!o!*=2I/A;.,0/12!34!I;42<4#!

!
j/A#!Y!*=2I/A;.,0/12!34!420,C/2,3=.!"6#!

!
j/A#!W!*=2I/A;.,0/12!34!3/:-=:/</?=!5678#!

"T#!!*'$*7)8"'$M8!U!%&LeLP'8!j)%)&'8!

84! 9,! -.4:42<,3=! ;2,! 2;4?,! 94..,C/42<,! 34:</2,3,! ,! >,:!
.434:! "6\5678J! 0;F=! -./20/-,>! 42I=K;4! 9,! :/3=! 4>! ,2[>/:/:! F!
3/:4N=!34!.434:J!-4.=!<,C@/]2!>,!3=0420/,#!84!9,!34:,..=>>,3=!
;2! :=I<Z,.4! 0,-,O! 34! 4C;>,.! F! :/C;>,.! 3/I4.42<4:! 4:0,>,:! 34!
.434:! 0=2! 3/?4.:,:! =-0/=24:! 34! I;20/=2,C/42<=! -,.,! -=34.!
,3,-<,.:4!,!;:=:!C;F!3/:</2<=:#!M:<=!-=:/@/>/<,!>,!.4,>/O,0/12!34!
4:<;3/=:! <,2<=!34!.434:!34!<.,2:-=.<4!0=C=!.434:!34!,004:=J!F!
342<.=! 34! 4>>,:J! ,->/0,.! 3/I4.42<4:! </-=:! 34! -.=<=0=>=:! 34!
42.;<,C/42<=#!
)2,!34!>,:!A.,234:!?42<,D,:!34>!4C;>,3=.!4:!:;!?4.:,</>/3,3J!

F,! K;4! ,>! 9,@4.:4! 3/:4N,3=! @,D=! 4>! 0./<4./=! 34! I,0/>/<,.! >,!
/20>;:/12! 34! 2;4?=:! 4>4C42<=:J! -;4342! ,N,3/.:4! 2;4?=:!
-.=<=0=>=:!F!3/:-=:/</?=:!0=2! I,0/>/3,3#!7,!?4.:/12!@[:/0,!34>!
4C;>,3=.! /2<4A.,! >=:! -.=<=0=>=:! %*6\"6! :=@.4! M<94.24<! -,.,!
>,:!.434:!34!,004:=!F!5678!0=2!.4:4.?,!34!.40;.:=:!C43/,2<4!
&8T6!-,.,!>,!.43!34!<.,2:-=.<4#!
M>! 42<=.2=!3/:4N,3=! :4! 9,! /C->4C42<,3=!42! >42A;,D4!P,?,J!

0;C->/423=! 0=2! >,:! 2404:/3,34:! 34! -=.<,@/>/3,3! F! I[0/>!
3/:<./@;0/12J! 4! /20>;F4! 0=2<.=>4:! 4:<,3B:</0=:! K;4! :4! 420,.A,2!
34!.40=A4.!>,!/2I=.C,0/12!C[:!.4>4?,2<4!34>!4C;>,3=.#!H.,0/,:!
,! 4:<=:! -,.[C4<.=:! 4>! ;:;,./=! -;434! 0=2:;><,.! >=:! -,.[C4<.=:!
34!@=23,3!34! >,!.43!0=2I/A;.,3,J!0=2! >,!-=:/@/>/3,3!34!-=34.!
4C->4,.!3/?4.:=:!C=34>=:!34!I;42<4:!34!<.[I/0=#!
84! 9,2! 0.4,3=! ?,./=:! =@D4<=:! K;4! :4! 420,.A,2! 34! >>4?,.! ,!

0,@=! <,.4,:! 34! :=-=.<4! -,.,! >=:! 4>4C42<=:! 34! >,! :/C;>,0/12#!
M2<.4!4>>=:!34:<,0,2!4>!A424.,3=.!34!/342</I/0,3=.4:!"(6==>J!4>!
.4-=:/<=./=! 34! 3/.400/=24:!5L*!5L*6==>! F! 4>! -.=<=0=>=!34!
.4:=>;0/12! 34! 3/.400/=24:! L&6#! L:/C/:C=J! 4>! ;:=! 34! &8T6!
-4.C/<4! ,! >,:! .434:!5678!4C;>,3,:! :4N,>/O,.! ;2,! .4:4.?,!34!
.40;.:=:#!
M2!;2!I;<;.=J!>,!/20>;:/12!34!-.=<=0=>=:!nVE#ccJ!L%5J!%*6J!
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Abstract— This work presents a service that facilitates the 

exchange of multimedia contents between different users. Using a 

client application and a known node, they can publish, find and 

download contents. Web services (using SOAP) are used for 

publication, location and downloading tasks. This developed 

service allows multimedia geographically distributed without 

high storage spaces. Also, it is not necessary to have security 

images since the information is duplicated in different nodes or 

clients.  
 

Palabras clave— Grid Compting, Multimedia, SOAP, SOA, 

OGF, OGSA, Web Service, XML, XSPF, Aplicación web, Bases de 

datos. 

I.  INTRODUCCIÓN 

rid Computing es un paradigma de computación 
distribuida [4], donde se propone utilizar recursos 

computacionales distribuidos geográficamente para formar un 
ordenador virtual con capacidades computacionales superiores 
a las de los superordenadores existentes. 

Bajo este concepto sería posible el acceso a recursos 
computacionales permitiendo la utilización por usuarios 
finales de una capacidad computacional enorme y mediante un 
sistema de pago por uso. Para el desarrollo de este nuevo 
paradigma es fundamental la implementación de interfaces, 
protocolos y servicios básicos [2]. 

Para implementar desarrollos basados en tecnologías Grid 
es necesario disponer de protocolos y servicios básicos 
necesarios. Esto fue proporcionado por Globus Toolkit [3], 
que posteriormente se convirtió en un estándar (apoyado por 
IBM). 

En este necesario proceso de estandarización, las 
Tecnologías Grid de la Información [7], han experimentado 
una clara convergencia hacia los estándares que se han 
desarrollado para dar lugar a una Arquitectura Orientada a los 
Servicios (Services Oriented Architecture, SOA). De tal forma 
que Open Grid Forum (OGF) impulsa su arquitectura de 
servicios en red abierta (OGSA, Open Grid Services 
Architecture) en la que sus componentes fundamentales, los 
Servicios Grid, son básicamente Servicios Web [5].  

Este trabajo presenta una propuesta para la confección de 
un servicio capaz de intercambiar contenidos multimedia entre 
distintos usuarios haciendo uso de un servicio grid de 
aplicaciones que intercambian mensajes basados en XML, 

                                                           
  

concretamente haciendo uso de mensajes SOAP [9]. Las 
localizaciones de los distintos contenidos compartidos son 
publicadas en un directorio centralizado localizado en un nodo 
especial habilitado para este fin. Los distintos usuarios pueden 
realizar búsquedas de contenidos en el directorio centralizado 
así como reproducirlos y descargarlos haciendo uso de la 
información obtenida en la consulta. 
 Igualmente presenta un servicio de localización y 
reproducción de contenidos similar a la ofrecida por YouTube 
(http://youtube.com) o Google Video (http://video.google.es), 
presentando la particularidad de tener los contenidos 
distribuidos geográficamente en los distintos equipos de los 
usuarios que hacen uso del servicio. 
 
 En los siguientes apartados se presenta una descripción del 
servicio, de los distintos elementos que lo integran y como 
interaccionan entre ellos. Concretamente: 
 
& En el segundo apartado se describe el servicio de 

intercambio de archivos. 
& El apartado tercero presenta la arquitectura del servicio, 

los elementos que lo integran y mensajes que se 
intercambian. 

& Finalmente el cuarto apartado se dedica a mostrar las 
conclusiones más relevantes.  

II.  SERVICIO DE INTERCAMBIO DE CONTENIDOS MULTIMEDIA 

Como se ha comentado en la introducción, el servicio 
consiste en un grid de nodos con capacidad de explorar 
periódicamente la existencia de contenidos multimedia 
existentes en una zona de sus sistemas de archivos y 
publicarlos en un nodo central que hará las veces de directorio 
centralizado. Estos nodos que forman el grid se denominan 
nodos multimedia y el nodo que contiene el directorio 
centralizado será nombrado como nodo directorio. Para 
publicar esta información, los nodos multimedia intercambian 
mensajes SOAP con el nodo directorio.  

J. E. Muñoz, S. García Galán, A. J. Yuste Delgado, A. J. Sánchez, J. M. Maqueira Marín, S. Bruque Cámara.  
        Departamento de Ingeniería de Telecomunicación. Universidad de Jaén. 
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Fig. 1.  Intercambio de contenidos: (1) Publica contenidos (2) Busca 
contenidos (3) Descarga contenidos. 

 
Estos mensajes contienen información de la localización de 

los contenidos que se van a ofrecer para que puedan ser 
reproducidos o descargados por otros usuarios. Este 
funcionamiento se representa en la Figura 1: las líneas que 
muestran la leyenda ‘1’ indican que esos nodos publican los 
contenidos locales que poseen. Para realizar esta tarea, en los 
distintos nodos existen una colección de clases encargadas del 
envío periódico de la información. El nodo directorio posee 
un servicio web encargado de recoger la información enviada 
por los nodos e insertarla en una base de datos que contiene 
información relativa a la localización de los contenidos en los 
distintos nodos. 

 
Desde los nodos multimedia el usuario puede realizar un 

proceso de búsqueda de contenidos existentes en el Grid. Para 
ello intercambia mensajes SOAP con el nodo directorio 
indicando la búsqueda que quiere realizar y obteniendo como 
resultado la localización del nodo o nodos que poseen dicho 
contenido. La aplicación cliente usada para realizar esta 
búsqueda es un navegador web en conjunción con un 
componente que hará las veces de cliente SOAP. Es este 
componente el encargado del intercambio de mensajes con el 
nodo directorio. En el nodo directorio existe un servicio web 
encargado de realizar las tareas de búsqueda en la base de 
datos de los contenidos y entrega de sus localizaciones a los 
nodos que solicitaron dicha búsqueda. 

Si el proceso de búsqueda ha resultado satisfactorio, el 
usuario puede proceder a la descarga del contenido haciendo 
uso de la localización obtenida en la búsqueda. 

 
En el ejemplo de la Figura 1, se observa como existen dos 

nodos que publican sus contenidos en el directorio (1) y un 
nodo que realiza una búsqueda de contenidos en el mismo 
directorio (2). Una vez que el nodo que realiza la consulta 
tiene la localización, procede a realizar la descarga desde el 
nodo donde se encuentran los contenidos multimedia (3). 

  
 
 

Para llevar a cabo todas estas tareas, se han creado una serie 
de aplicaciones y todas ellas dan lugar al servicio de 
intercambio: 

 
& En los nodos multimedia se instala una aplicación 

cliente compuesta por dos elementos: un servidor 
HTTP que se utilizará para descargar los contenidos 
multimedia y un cliente SOAP responsable de publicar 
la información multimedia en el nodo directorio. 

& Así mismo, un navegador web es utilizado como  
interfaz normalizado por los distintos usuarios para 
realizar búsquedas desde los distintos nodos 

multimedia.  Al realizar búsquedas de contenidos en el 
nodo directorio se descarga desde él un componente 
(cliente SOAP) que realiza las tareas de descarga de 
contenidos.   

& En el nodo directorio se instala una colección de web 

services cuya función es: recibir la información que 
publican los nodos multimedia y actualizarla en una 
base de datos, realizar la búsqueda de contenidos bajo 
petición de los usuarios y por último distribuir el 
componente que se encargará de la descarga de 
contenidos a los distintos nodos.  

 
Una vez que se realiza la búsqueda, se devuelve al nodo la 
información que será usada para mostrar un documento con 
todos los posibles resultados. El aspecto de este documento 
se observa en la Figura 2. A partir de este resultado, el 
usuario puede realizar las siguientes acciones: 

 
& Reproducir el archivo, para ello debe pulsar la 

imagen asociada al contenido. 
& Descargar el contenido. En este caso actuará sobre 

el enlace denominado ‘Descargar video’. 
& Realizar una nueva búsqueda. En la parte superior 

existe el cuadro de texto habilitado para tal fin. 
 

 
 

Fig. 2.  Resultado de la búsqueda de contenidos. 
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III.  ARQUITECTURA DEL SERVICIO 

 La aplicación existente en el nodo directorio ha sido 
diseñada siguiendo la metodología de diseño MVC (Modelo 
Vista Controlador) [6]. 
  
   La arquitectura del servicio de intercambio se describe en la 
Figura 3. En ella se pueden observar los distintos 
componentes existentes en los nodos clientes (multimedia) y 
en el nodo directorio.  
 

Analizando la Figura 3, en el paso (1), la aplicación 
ServidorHttp de cada uno de los usuarios que comparten 
archivos, crea un proceso EnviaLista que genera un 
documento playlist.xml con la información de todos los 
archivos compartidos (2) y la envía usando un mensaje SOAP 
al servidor (3). Estos datos son recogidos por list2db (4) y son 
almacenados en la base de datos que constituye el directorio 
centralizado (5 y 6). Con estas tareas quedan publicados los 
nombres de los distintos archivos que comparten los diferentes 
usuarios. 

 
Si un usuario quiere realizar una búsqueda, introduce en un 

formulario el nombre del archivo y lo envía en un mensaje 
POST al servidor (7). Dicho nombre se usa para realizar la 
consulta al SGBD. Esta tarea la realiza DAOBuscar en los 
pasos (8), (9) y (10). El resultado de la búsqueda se devuelve 
al navegador (11).  Una vez mostrada la información de los 
servidores que comparten este archivo, el usuario que realizó 
la consulta elige la descarga de uno de los servidores 
seleccionando en el enlace correspondiente. En ese momento, 
el navegador envía un mensaje de petición tipo SOAP al 
ServidorHttp seleccionado (12). Cuando el ServidorHttp 
recibe la petición, crea un proceso hijo (13) que es el 
encargado de abrir el fichero solicitado, y generar un mensaje 
de respuesta donde va el contenido del mismo (14) y (15). 
     
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig. 3.  Arquitectura del servicio 

 
El archivo que contiene la información de contenidos 

compartidos en un nodo multimedia (playlist.xml) está basado 
en un vocabulario XML llamado XSPF. Este lenguaje se ha 
creado para compartir listas de reproducción (http://xspf.org). 
Un ejemplo de documento se muestra en la Tabla II. Este 
archivo playlist.xml tiene una serie de características: 

 
& Todos los documentos están contenidos entre las 

marcas <playlist> y </playlist>. Este será el elemento 
raíz. 

& Un documento está formado por un único elemento 
<trackList>. Este elemento puede contener uno o más 
elementos <track>. Existe un elemento <track> por 
cada contenido multimedia disponible para ser 
compartido. A su vez, cada uno de estos elementos 
<track> puede tener los siguientes elementos: 

 
<title>    Nombre/titulo de un contenido  

   <annotation> Descripción del contenido 
<info> Ubicación del servidor que contiene 

los contenidos 
<location>  Ubicación de los contenidos  
<image>   Imagen asociada al contenido 
<identifier>  Identificador del contenido (Hash  
      MD5)  

 
Para reproducir un contenido se hace uso de un reproductor 

de video basado en tecnología Flash. Este reproductor es 
“FlowPlayer”  (http://flowplayer.org/index.html) y puede ser 
usado bajo licencia GPL (http://www.gnu.org/licenses/). 

 
 Cuando el nodo directorio recibe el archivo playlist.xml, se 
encarga de recuperar el contenido de dicho archivo. Los pasos 
a realizar son: 
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& Procesar ese contenido, extrayendo el valor de las 

distintos elementos (expresados en el lenguaje de marca 
XSPF). 

& Almacenar esa información en el directorio centralizado 
(base de datos). 

 
 Una vez que se ha extraído la información del documento 
XML, es momento de guardar los distintos valores en el 
directorio centralizado.  
 

IV.  CONCLUSIONES 

  El servicio creado se beneficia de algunos de los factores 
más importantes que existen en la adopción de SOA: la 
facilidad de iteración entre los distintos recursos 
computacionales y la reutilización [1][8] de los distintos 
recursos. Estas características permiten mejorar la respuesta 
ante un posible cambio y minimizar los costes de desarrollo de 
aplicaciones. Al estar basada en el uso de servicios, la 
arquitectura SOA puede simplificar la interconexión entre 
aplicaciones y la reutilización de aplicaciones antiguas. 
 Existen una serie de principios a la hora de desarrollar y 
usar aplicaciones basadas en SOA:  
 
& Reutilización e interoperabilidad de los distintos 

componentes. 
& Cumplir los estándares comúnmente aceptados. 
& Identificación y categorización de los servicios. 

 
 La adopción de la arquitectura SOA plantea una serie de 
retos:  
& Uno de ellos es la manipulación de los servicios de 

búsqueda de servicios. Es una tarea muy compleja 
tratar la información asociada a su uso. 

& Otro es proporcionar niveles de seguridad adecuados. 
Las funciones o métodos que presenta un servicio para 
ser usado por otras aplicaciones requiere de la 
existencia de una mecanismo de seguridad tanto en el 
acceso a los servicios como en el proceso y transporte 
de la información. 

& Debido a la expansión de este tipo de tecnologías será 
necesario capacitar un nutrido número de profesionales 
en los conocimientos relativos al desarrollo de 
aplicaciones SOA. 

& Es imprescindible que las empresas que ofrecen 
productos destinados al desarrollo de servicios SOA 
tengan presente los estándares desarrollados para 
obtener una máxima integración y uso de las ventajas 
que, en último término, encierra esta arquitectura. 

 
 La arquitectura orientada a servicios presenta algunos 
puntos débiles como son:  
 
& La adopción de las tecnologías asociadas a la 

arquitectura SOA conlleva una necesidad de aumentar 
la capacidad de procesamiento de los equipos, al ser 

una arquitectura compleja que introduce capas 
adicionales. 

& Es una tecnología que aún no es madura, por lo que 
quizás haya que cambiar desarrollos ya creados y esto 
supone un coste. 

& Un cambio en la funcionalidad o la aparición de uno 
nuevo supone que se tenga que llegar a un acuerdo por 
todos los integrantes del sistema, ya que una 
modificación puede generar cambios en cadena. 

 
 Pero, sin duda, la utilización directa de las Web Services, 
tanto en SOA como en las Tecnologías Grid de la 
Información,  permitirá a muchas organizaciones adaptar sus 
modelos de negocio a las nuevas necesidades del mercado, 
uniéndose con otras empresas en Organizaciones Virtuales 
que aparezcan y desaparezcan con gran rapidez, de una forma 
ágil y flexible. En estas redes colaboradoras, tanto las 
Tecnologías Grid de la Información, como la Arquitectura 
Orientada a Servicios (SOA) se consolidan como una nueva 
herramienta empresarial que las organizaciones ya utilizan 
para conseguir ventajas competitivas.    
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Abstract—Las infraestructuras crı́ticas, como el sector en-
ergético, la banca, el transporte, y muchas otras, son un pilar
esencial para en bienestar de la sociedad y la economı́a de
un paı́s. Estas infraestructuras dependen a su vez de ciertas
infraestructuras de información, las cuales permiten su correcto
funcionamiento. La tarea de proteger esas infraestructuras (de
información) crı́ticas es compleja y multidimensional, con una
gran cantidad de desafı́os por resolver. Precisamente, las redes de
sensores pueden ser de gran ayuda para esta tarea, debido a sus
capacidades de control distribuidas y a su habilidad de funcionar
en situaciones extremas. Este artı́culo analiza la utilidad de
las redes de sensores en este contexto, describiendo tanto sus
capacidades como sus posibles roles y mecanismos de integración
para la protección de infraestructuras (de información) crı́ticas.

I. INTRODUCCIÓN

Dentro del marco de la Unión Europea, una infraestruc-
tura se considera como ”una estructura de redes y sistemas
interrelacionados entre sı́, compuestas por industrias, insti-
tuciones (incluyendo personal y procedimientos), y medios
de distribución que proporciona un flujo fiable de produc-
tos, mercancı́as y servicios que permiten el funcionamiento
adecuado de los gobiernos, la economı́a, la sociedad, y otras
infraestructuras” [1]. Habrı́a también que considerar todos
aquellos procedimientos de operación, prácticas de gestión,
y polı́ticas de desarrollo [2]. Ahora bien, cuando dicha in-
fraestructura tiene una gran influencia sobre su entorno, tan
fuerte que si no está disponible por un periodo de tiempo no
trivial los posibles efectos de su malfuncionamiento serán im-
portantes, se considera crı́tica. Aunque actualmente no existe
una única definición del concepto de Infraestructuras Crı́ticas
(CI), la mayorı́a de las CI comparten cuatro propiedades:
interdependencias, capital privado (la mayorı́a de las CI están
en manos del sector privado), globalización, y dependencia de
las tecnologı́as de la información (ICT).

Las ICT son también consideradas crı́ticas, puesto que
en la mayorı́a de los casos son indispensables para que
las CI puedan funcionar, realizando operaciones de manejo,
control, y supervisión [3]. De esta forma, surge el concepto
de Infraestructura de Información Crı́tica (CII), y al igual
que con las CI, no existe una definición exacta del término

CII, probablemente porque las tecnologı́as de la información
son consideradas simplemente una parte esencial de las CI.
Esto se corresponde con la definición dada por el proyecto
Europeo FP6 CI2RCO, donde las CII son “procesos de in-
formación respaldados por tecnologı́as de la información los
cuales forman CI por sı́ mismos o que son crı́ticos para el
funcionamiento de otras CI” [1]. De todas formas, es necesario
puntualizar la separación entre ambas debido a la naturaleza
inmaterial de las amenazas especı́ficas que pueden afectar a
una CII y a los elementos afectados por esas amenazas: el flujo
de información de la infraestructura, el conocimiento derivado
de ese flujo de información, y los servicios proporcionados a
causa de dicho conocimiento [4]. Realizando esta separación
conceptual, es posible tener una idea más clara de qué retos
deben superarse para proteger estas CII.

Por otro lado, la Protección de Infraestructuras de In-
formación Crı́ticas (CIIP) puede ser definida de la forma
siguiente: “Los programas y actividades realizados por los
dueños de las infraestructuras, usuarios, operadores, institu-
ciones de investigación, gobiernos, y autoridades regulatorias
que persiguen el mantenimiento de la funcionalidad de las
infraestructuras (de información) crı́ticas en caso de fallos,
ataques o accidentes encima de un nivel mı́nimo de servicio y
procurando minimizar tanto el tiempo de recuperación como
el daño sufrido” [1]. Por consiguiente, la protección de una
CII es esencial para proteger una CI debido a la dependencia
con las ICT.

Una de las tecnologı́as que pueden ser aplicadas para
proteger esas CI son las redes de sensores [5], las cuales
pueden abstraerse como la “piel” de un sistema informático,
sintiendo información de su entorno (temperatura, humedad,
luz o radiación). Una red de sensores puede funcionar como un
sistema redundante y fiable, que proporciona un diagnóstico
de un entorno determinado. Además, también puede sentar las
bases de un sistema distribuido de control inteligente, capaz
de generar avisos para prevenir situaciones extremas, localizar
el problema, y ser capaz de autoconfigurarse.

Aunque sus dispositivos presentan restricciones importantes
relacionados con el microprocesador, memoria, transceptor y
baterı́a, éstos son apropiados para ser aplicados en cualquier
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tipo de aplicación, desde sistemas simples (p. ej. monitor-
ización del medio) hasta sistemas complejos o crı́ticos (p.
ej. monitorización de puentes o minas de carbón). De hecho,
el objetivo de este artı́culo será analizar la utilidad de ésta
tecnologı́a como un sistema de apoyo que pueda ayudar a la
CIIP. De hecho, en la sección 2 se analizará la aplicabilidad
de estas redes a la CIIP junto a iniciativas relacionadas con
este campo. La sección 3 muestra las lı́neas de investigación
actuales en la seguridad de las redes de sensores y las lı́neas a
seguir para su integración en las CI, y en la sección 4 concluye
el artı́culo.

II. REDES DE SENSORES EN CIIP

Como ya se ha mencionado anteriormente, una de las
tecnologı́as más apropiadas para la CIIP, hoy en dı́a, son
las redes de sensores, debido a sus caracterı́sticas inherentes,
como la monitorización continuada del medio y por sus capaci-
dades para funcionar bajo condiciones adversas. También, son
capaces de generar alarmas en situaciones crı́ticas, y pueden
proveer las localizaciones exactas del problema para ayudar
en los procesos de mantenimiento, o quizás de reparación lo
antes posible.

Estas particularidades no sólo son atractivas para la comu-
nidad cientı́fica sino para la propia industria y los gobiernos.
Por ejemplo, en el año 2004, el departamento de seguridad
nacional (Homeland Security) de los Estados Unidos declaró
un plan Nacional para la Investigación y Desarrollo (I+D)
para la protección de las CI mediante puntos estratégicos
registrados en Common Operating Picture (COP). También,
el gobierno Australiano estableció un plan de I+D, a través de
la red de investigación para una Australia segura (Research
Network for a Secure Australia, RNSA), conocido como
Centro de Investigación Cooperativa para la Seguridad (Co-
operative Research Center for Security (CRC-SAFE)). Dentro
de su programa, una de las iniciativas es aplicar sistemas
electrónicos (como las redes de sensores) [6] seguros para la
protección de las CI.

No obstante, las redes de sensores necesitan de sistemas
adicionales que prevean situaciones anómalas y permitan
la reconfiguración de los diferentes componentes afectados
de la infraestructura. Estos sistemas necesitan de los datos
percibidos de la red distribuida, con el objeto de ayudar en los
procesos de reactivación de las zonas o componentes afectados
(quizás por congestión o fallo), permitiendo un control exhaus-
tivo del sistema cuando se presenten situaciones donde no esté
disponible un sistema central especializado en la gestión de
datos. Concretamente, estos sistemas adicionales son, por un
lado, los sistemas de aviso temprano (Early Warning System
(EWS)), los cuales analizan los datos percibidos del medio,
y detectan situaciones anómalas y posiblemente cercanas. Un
ejemplo de su uso serı́a detectar inundaciones en comunidades
con pobres infraestructuras, trabajo realizado por un grupo
de investigadores del Instituto Tecnológico de Massachusetts
[7]. Por otro lado, están los sistemas de reconfiguración
dinámica (Dynamic Reconfiguration System (DRS)), los cuales
reconfiguran las partes afectadas de la CII.

A. Iniciativas y Aplicaciones Reales

Actualmente, existen varios estudios correspondientes a
diversas áreas de investigación y aplicaciones concretas, siendo
éstas simples, complejas o crı́ticas, y funcionando en los
diferentes sectores (agrı́cola, sanitario, militar, industrial, etc.).
De hecho, algunos cientı́ficos consideran a este tipo de redes
adecuados para monitorizar el estado fı́sico de las infraestruc-
turas civiles (puentes, túneles, tuberı́as, edificios o minas de
carbón) para evitar terribles catástrofes, como el ocurrido en
el puente I-35W del rı́o Mississippi de los Estados Unidos,
el cual fue construido en 1967 y presentaba considerables
deficiencias en sus estructuras.

Efectivamente, los materiales de construcción de los puentes
tienden a perder calidad con el tiempo, además de estar
expuestos a cambios significativos del medio (vibraciones,
presiones o cambios de temperatura), ası́ que Uhl et. al. descri-
bieron en [8] una forma de monitorizar tales eventos mediante
una red de sensores. Fraser et. al. [9] de la Universidad de
California presentaron una forma de controlar el tráfico en
puentes de 100 metros de largo mediante sensores y cámaras
de video. Por otro lado, Kim et. al. [10] realizaron un profundo
análisis sobre la posibilidad de controlar tales infraestructuras
examinando las vibraciones existentes.

Otras de las CI son los túneles, minas, tuberı́as y subsuelos.
De hecho, Cheekiralla [11] realizó un estudio en los túneles
de Londres (LUL) para probar la viabilidad de las redes
de sensores en túneles que se encuentran en proceso de
restauración o en construcción. Mohanty propuso en [12]
una aplicación para rastrear las actividades de los mineros y
monitorizar las condiciones reales de las minas, y Chehri et. al.
[13] presentaron un estudio sobre la necesidad de monitorizar
las condiciones fı́sicas de las minas. Igualmente, Stoianov en
[14] expuso una forma de monitorizar el estado fı́sico de las
tuberı́as controlando sus vibraciones y el nivel de agua para
determinar posibles brechas y fugas.

Sin embargo, éstos no son los únicos trabajos existentes, la
Universidad de California [15] analizó los niveles de arsénicos
en aguas subterráneas de Bangladesh desplegando una red de
sensores bajo agua, además de analizar los niveles de nitrato
del suelo. Beckwith et. al. [16] utilizaron las redes de sensores
para mejorar la producción del vino. Sharp et. al. [17], en el
sector militar, presentaron una forma de localizar un objeto
e informar de su posición actual y Melloy [18] propuso un
proyecto para mejorar el espacio de defensa militar obteniendo
información en tiempo real.

Aparte de estos trabajos, hoy en dı́a, existen multitud de
proyectos (nacionales e internacionales) que intentan explotar
las ventajas ofrecidas por estos tipos de redes, como puede
ser: el proyecto VITUS [19], el proyecto Underground M3 and
Smart Infrastructure (WINES II) [20], CoBIS [21], o SMEPP
[22]. Igualmente, existen organizaciones especı́ficas (como,
Common wealth Scientific and Industrial Research Organisa-
tion (CSIRO) [23] o Center for Sensed Critical Infrastructure
Research (CenSCIR) [24]) que están introduciendo las redes
de sensores en aplicaciones industriales, con el objetivo de
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monitorizar sus maquinarias y/o el medio de operación. Con
lo cual, estas redes son también adecuadas para ser instaladas
y configuradas en sistemas SCADA (Supervisory Control and
Data Acquisition Systems) [25].

III. LÍNEAS DE INVESTIGACIÓN

A. Seguridad en Redes de Sensores
La seguridad en las redes de sensores ha sido estudiada

de forma extensiva por la comunidad cientı́fica, y aunque
aún existen problemas de seguridad que deben ser resueltos
(p. ej. manejo de nodos móviles, delegación de privilegios,
privacidad, agentes seguros, actualización del código [26]),
actualmente es posible crear una red de sensores que cumpla
un conjunto básico de propiedades de seguridad. Para cumplir
con ese conjunto mı́nimo de propiedades seguras en sus
operaciones internas, las redes de sensores deben utilizar
primitivas criptográficas, utilizar sistemas de gestión de claves,
y proporcionar soporte para el conocimiento del entorno y la
autoconfiguración.

Respecto a las primitivas criptográficas, el hardware actual
de las redes de sensores es perfectamente capaz de soportar
criptografı́a simétrica, criptografı́a de clave pública, y fun-
ciones hash. El estándar IEEE 802.15.4 proporciona soporte
HW para ejecutar la primitiva AES-128, aunque ésta y otras
primitivas pueden ejecutarse por SW. La implementación por
SW de la primitiva AES-128 ocupa 8kB de ROM y 300 bytes
de RAM [27]. Además, existen otros algoritmos de cifrado en
bloque y cifrado en flujo como Skipjack [27] y RC4 [28] que,
aunque más débiles, tienen unos requerimientos de memoria
más asequibles: 2600 y 428 bytes de ROM, respectivamente.

Los nodos sensores han sido normalmente considerados
como dispositivos demasiado restringidos para soportar crip-
tografı́a de clave pública, pero esta suposición ha cambiado.
Utilizando criptografı́a de curvas elı́pticas (ECC), es posible
tener soporte para cifrar datos (ECIES), firmar y verificar
(ECDSA), y negociar claves (ECDH) en un nodo sensor.
De todas formas, los requerimientos computacionales y de
memoria de estos algoritmos siguen siendo altos: una firma
utilizando ECDSA consume aproximadamente 2 segundos, y
el algoritmo ocupa 17kB de ROM y 1.5kB de RAM [29].
Finalmente, los nodos sensores pueden implementar funciones
hash como SHA-1 en solo 3kB de ROM.

Al implementar ECDH en los nodos sensores, es posible
resolver el problema de la distribución de claves en una red
de sensores. Sin embargo, pueden existir escenarios en los
que la funcionalidad de la aplicación sea tan compleja que
los nodos sensores no tengan capacidad para implementar las
primitivas de clave pública, o incluso que los requerimientos
de la aplicación no necesiten de la complejidad de ECDH.
La gestión de claves sigue siendo una lı́nea de investigación
abierta, aunque con el estado del arte actual es posible satis-
facer los requerimientos de redes de sensores pequeñas [30].

La criptografı́a puede utilizarse como base para crear
servicios de seguridad esenciales (confidencialidad, integri-
dad, autenticación), pero estos servicios no son suficientes
para cumplir una de las propiedades inherentes a las redes

de sensores: la autoconfiguración. Para ser completamente
autónomos y autosuficientes, los nodos sensores deben ser
capaces de reconocer los eventos que ocurren en su entorno, y
que pueden afectar al funcionamiento de la red. Actualmente,
existen mecanismos de conocimiento del entorno que pueden
detectar eventos anómalos dentro de una red de sensores [31].
Estos mecanismos pueden utilizarse tanto para controlar el
estado de la red como para ofrecer soporte a los principales
protocolos de una red de sensores: enrutado, agregación, y
sincronización temporal.

B. Interoperabilidad

Como ya se ha mencionado en este artı́culo, las redes de
sensores es una tecnologı́a apropiada para CIIP. No obstante,
integrar este tipo de tecnologı́a en una CII no es una tarea
sencilla, y menos aún, si se desea utilizar sistemas adicionales
que provean servicios adecuados para la protección, como son
EWS y DRS. De hecho, este problema está siendo actualmente
tratado en el proyecto CRISIS (Critical Information Infrastruc-
tures Security based on Internetworking Sensors) [32], el cual
deberá definir y diseñar los componentes software, localizados
en los nodos sensores, para proveer los mecanismos básicos
para la creación de servicios de seguridad. A su vez, estos
componentes deberán permitir el despliegue de un sistema de
control distribuido, los accesos a la información percibida, y
los accesos a los correspondientes subsistemas adyacentes.

Por otro lado, será necesario especificar mecanismos para
asegurar una apropiada interoperabilidad entre los diferentes
componentes del sistema, estableciendo las bases de las redes
de sensores como una arquitectura orientada a servicios (Ser-
vice Oriented Architecture (SOA)). A su vez, esta arquitectura
deberá garantizar un sistema de gestión de confianza, auten-
tificación para autenticar a cada una de las partes involucradas
de la red y los recursos implicados, y servicios de delegación.
Estos servicios serán la base para proveer otros más complejos,
como son la agregación, el intercambio seguro de información,
y privacidad. Además, éstos deberán colaborar conjuntamente
para ofrecer sistemas de control seguros, con el objetivo de
proporcionar servicios de monitorización y mantenimiento,
tales como EWS, DRS dinámica y las técnicas de auditorı́a
y forenses.

Además, será necesario una especificación completa del
middleware y de las polı́ticas de seguridad e interfaces para
el intercambio seguro de información, ası́ como también, el
diseño de aquellos mecanismos que permitan una correcta in-
tereoperabilidad entre los diferentes servicios (ya sean externos
o internos de la red). Finalmente, será necesario desarrollar una
herramienta de evaluación que permita verificar la seguridad
de las interconexiones de los distintos sistemas en la CII,
permitiendo (si es posible) crear un sistema de soporte de
decisión. Dicho sistema, podrá identificar la estabilidad de las
CII bajo un cierto contexto en base a propiedades de los nodos
individuales, el sistema y su contexto, fallos e intrusiones para
los cuales el sistema es susceptible.
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IV. CONCLUSIONES

Como se ha podido observar, existen numerosas aplica-
ciones reales y estudios donde la redes de sensores son las
principales protagonistas en la CIP. Este artı́culo analiza su
utilidad para esta misión. La importancia de esta investigación
viene dada por la mayor relevancia que va adquiriendo CIIP
tanto a nivel Español como a nivel mundial. Precisamente,
el gobierno de España ha aprobado recientemente el Centro
Nacional de Protección de Infraestructuras Crı́ticas, donde uno
de sus primeros objetivos será proteger los embalses y redes
distribuidas de aguas, ası́ como también, centrales eléctricas
y de energı́a, el sector sanitario y alimenticio, transporte, y
demás CI.

Dentro de las posibles mejoras y lı́neas de investigación a
seguir, serı́a necesario optimizar las restricciones presentes en
los nodos sensores, y explotar las caracterı́sticas inherentes de
las redes de sensores interactuando en colaboración con otros
dispositivos de control (RFID, cámaras de videos, etc.). El
camino es largo, pero no está exento de posibilidades, tal y
como se ha visto en la sección II-A.
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Resumen— En la actualidad, el intercambio de archivos P2P no es sólo uno de los componentes más importantes del mix de tráfico de 

Internet, sino que  también se ha convertido en una forma común de distribuir comercialmente contenidos a través de las redes IP. Se hace 

necesario, por tanto, llegar a un nivel de comprensión del comportamiento de estas aplicaciones similar al alcanzado para otros servicios 

de Internet, como la navegación web. El artículo contribuye a este fin, proporcionando un modelo analítico simple que permite el estudio 

de los sistemas P2P de intercambio de ficheros en términos de experiencia de usuario e impacto de su tráfico en las infraestructuras de 

red. Además, se presentan resultados de simulaciones que demuestran la precisión del modelo analítico propuesto y se aportan resultados 

prácticos que permiten comprender mejor el comportamiento cualitativo de los sistemas P2P, así como un conjunto de reglas de diseño de 

interés tanto para desarrolladores de aplicaciones P2P como para ingenieros de tráfico. 

I. INTRODUCCIÓN 

Durante los últimos años, el interés por el P2P ha crecido al mismo ritmo que lo hacía este tráfico en Internet. Numerosos 
estudios basados en medidas ([10], [1]) muestran que el tráfico P2P representa entre un 60% y un 80% del total del tráfico 
transportado sobre redes IP. En consecuencia, se hace necesario alcanzar un nivel de comprensión más profundo de las 
características de este tráfico, y sus implicaciones en el funcionamiento de las redes. 

Recientemente, el interés en la caracterización de las aplicaciones P2P ha resurgido con fuerza, pues el P2P está 
convirtiéndose en un modo común y eficiente de distribuir contenidos comercialmente. Es el caso de servicios de tipo VoD, como 
Joost [2] y, más recientemente, de plataformas de P2P Streaming, como SopCast [3]. 

La mayoría de los estudios anteriores sobre las aplicaciones P2P se centran en determinar sus características y funcionalidades, 
ya sea explicando el funcionamiento de los protocolos específicos de una determinada aplicación ([4]), caracterizando el tráfico 
generado ([5], [6]), o bien identificando tráfico P2P “escondido” ([1]). Al mismo tiempo, se ha dedicado un esfuerzo significativo 
a la producción de modelos analíticos que describan sistemas P2P concretos [8] o al diseño de herramientas para simular el 
comportamiento de estas aplicaciones [9]. 

Nuestros estudios previos ([9], [12] y [13]) han seguido estas tendencias hasta la fecha, investigando mediante simulaciones el 
impacto de parámetros relevantes tanto en el comportamiento de las redes de intercambio P2P como en el tráfico de 
interconexión. Este artículo va un paso más allá en esta dirección introduciendo un modelo analítico que describe la dinámica 
general de cualquier sistema de intercambio P2P de ficheros. 

II. ESTADO DEL ARTE Y CONSIDERACIONES SOBRE EL MODELO 

Modelar el tráfico P2P usando únicamente una tasa de tráfico por usuario predefinida, aunque es conceptualmente simple, 
presenta inconvenientes importantes en la práctica. En este tipo de modelado, el volumen de tráfico P2P queda fijado de 
antemano y no se tiene en cuenta el comportamiento dinámico del sistema. Por tanto, este tipo de modelos son inadecuados para 
determinar el impacto en el sistema P2P de cualquier cambio en las condiciones de contorno. 

Por otra parte, se han propuesto numerosos modelos analíticos que describen y estudian detalladamente el comportamiento de 
determinadas aplicaciones P2P de intercambio de ficheros ([11] o [12]). Sin embargo, para utilizar este tipo de modelos se 
requiere el conocimiento preciso de numerosos parámetros de entrada ligados a una aplicación concreta y que, normalmente, son 
difíciles de cuantificar.  

Así, sería deseable un modelo analítico más simple —aunque suficientemente preciso— que permita describir apropiadamente 
el comportamiento de los usuarios en sistemas P2P de gran tamaño. 

Partiendo de premisas comúnmente aceptadas en la literatura [5], trabajos y resultados previos ([9],[12] y [13]) y medidas en la 
red eMule, este artículo proporciona un modelo analítico general para sistemas P2P que es significativamente más sencillo que 
los existentes, aunque suficientemente preciso. 

Para este modelo, se ha tomado como elemento clave el propio comportamiento del usuario como consumidor del servicio, y el 
impacto que la QoE (Quality of Experience) —caracterizada por el tiempo medio de descarga— tiene en su demanda de 
contenidos. 
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III. MODELO ANALÍTICO BASADO EN TIEMPOS DE SILENCIO 

A. Modelo de petición de contenidos basado en transacciones y tiempos de consumo. 

El número de peticiones P2P por usuario no puede considerarse un parámetro exógeno [6]. Al contrario, este parámetro está 
relacionado con el tiempo medio de descarga, pues, cuanto más rápido se descargan los contenidos, más motivación tienen los 
usuarios para hacer nuevas peticiones al sistema. Modelar este comportamiento es  especialmente interesante pues permite 
determinar si, por ejemplo, existe una demanda latente de tráfico P2P que puede aflorar cuando cambien las condiciones de 
contorno. Para modelar el comportamiento dinámico asociado a este fenómeno, se introduce a continuación un modelo de 
demanda basado en transacciones y tiempos de consumo de contenidos. 

El usuario medio necesita un cierto tiempo para consumir un contenido descargado y, a largo plazo, este usuario no realizará 
una nueva petición hasta que, por lo menos, un contenido previamente descargado se haya consumido. Esta es una condición 
básica de estabilidad ya que, de otra forma, los contenidos permanecerían almacenados y compartidos ad infinitum en el PC del 
usuario, lo que no es una suposición realista. 

Se asume también que el usuario, que es  capaz de descargar numerosos contenidos simultáneamente, no excederá un número 
máximo de descargas pendientes simultáneas. Por consiguiente, a largo plazo, el usuario tenderá a “reemplazar” las peticiones 
pendientes por otras nuevas, una vez se descarguen y consuman esos contenidos. 

Tenemos así un modelo basado en transacciones como el que se muestra en la siguiente figura. 
 

 

Podemos identificar tres parámetros en este modelo: 
! Ti: Tiempo total de descarga completa del 

contenido i. Su media se representará como T. 
! Si: Tiempo de silencio o de consumo. Este 

parámetro se puede modelar por una variable 
aleatoria de media S. 

! Npet: Número medio de peticiones activas por 
usuario. 

Este modelo basado en transacciones será nuestro punto de 
inicio para modelar la dinámica de los sistemas P2P. 

B. Modelo general simplificado 

Sin tener en cuenta los protocolos y sistemas subyacentes, una red P2P puede verse como un sistema complejo que recibe 
peticiones de los usuarios a una determinada tasa, !, y las sirve con una tasa global µ, que, en la práctica, depende principalmente 
de tres factores: el ancho de banda de subida disponible por peer, el número de peers en el sistema y la eficiencia del protocolo 
P2P. Así, cada peer puede verse como un contribuyente a la tasa global de peticiones (!) y como un servidor con una tasa igual a 
la capacidad de su uplink. 

C. Modelo de tráfico P2P basado en transacciones 

Si asumimos que la mayoría de usuarios en un sistema P2P tienen la capacidad de su uplink saturada (la situación más común, 
pues la mayoría de los usuarios tienen conexiones con capacidad de bajada superior [12]), podemos expresar la tasa global de 
servicio de archivos (µ) como la capacidad global de todos los peers de la red para servir archivos. Por tanto, teniendo en cuenta 
el modelo de petición de contenidos basado en transacciones y tiempos de silencio, podemos expresar la tasa global de peticiones 
de contenidos (!) y la tasa de servicio (µ) como: 
 

ST

NN
!

petusuarios

+

"
=   (1)      

F

W usuariosubida,usuarios BN "
=µ   (2) 

donde: 
! Nusuarios: número medio de usuarios en el sistema P2P durante el intervalo de observación. 
! Npet: número medio de peticiones (descargas pendientes paralelas) por usuario. 
! T: tiempo medio de descarga. 
! S: tiempo medio de silencio (o consumo). 
! BWsubida,usuario: ancho de banda de subida medio por usuario. 
! F: tamaño de contenido medio (bits). 

Y, dado que ! # µ, i.e., (1) # (2), tenemos que "
F

BWN

ST

NN
!

usuariosubida,usuariospetusuarios
=

"
#

+

"
=   (3) 

Después de simplificar los parámetros que están presentes en ambos lados de la ecuación y reordenar, obtenemos una ecuación 
simple para describir el comportamiento del tráfico P2P: 

Descarga
completaPetición

T1 S1

Petición Petición

Descarga
completa

T2 S2

Fig. 1.  Modelo de demanda P2P basado en transacciones 
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pet

BW

FN
T   (4) 

IV. CONSECUENCIAS PRÁCTICAS DEL MODELO ANALÍTICO PROPUESTO 

Debe señalarse que: 
! La expresión anterior no depende del número de usuarios en el sistema, lo cual es coherente con el modelo. Supongamos que 

el sistema está en un estado estacionario como el descrito por la ecuación (4) y se añade un nuevo usuario al sistema. Este 

usuario introduciría 
ST

N pet

+
 peticiones adicionales al sistema (en media) pero también incrementaría la capacidad global de 

servirlas en una cantidad de 
F

W usuariosubida,B
. Por tanto, la expresión global quedaría inalterada. 

! Las variables de la ecuación pueden ser fácilmente agrupadas para identificar qué agentes pueden controlarlas: 
o Tiempo medio de descarga (T). Cuanto más bajo sea este parámetro, mejor será la QoE. 
o Los usuarios son capaces de modificar el punto de equilibrio mediante el tiempo medio de silencio (S), el número 

medio de peticiones simultáneas (Npet) y el tamaño medio de contenido (F). 
o El operador de la red puede modificar el equilibrio cambiando el ancho de banda medio en los enlaces de subida de 

la conexión de acceso (BWsubida,usuario) 
! En condiciones de trabajo normales y en estado estacionario, se puede asumir que T + S es constante. A corto y medio 

plazo, F y BWsubida,usuario pueden considerarse constantes, ya que aumentan sólo ocasionalmente y, además Npet puede 
asumirse también constante en el tiempo, al haber diversos factores que limitan el número máximo de peticiones activas por 
usuario. 

Este resultado implica que hay una compensación directa entre el tiempo medio de descarga y el tiempo medio de 

silencio. 

V. SIMULACIONES 

Para verificar la precisión del modelo analítico, se ha llevado a cabo un conjunto de simulaciones mediante una herramienta 
desarrollada específicamente para estudiar el comportamiento de eMule, que es uno de los sistemas P2P más populares. 

Aunque no se supuso ninguna distribución estadística para el modelo analítico, en las simulaciones se modeló el tiempo de 
silencio (S) mediante una distribución exponencial negativa de media igual a 1 día, por simplicidad. En las simulaciones en las 
que no se especifica algo distinto, se ha asumido Npet = 7 peticiones (distribuidas de forma binomial); F = 700 MB; 
BWsubida,usuario = 128 kbps; BWbajada,usuario = 512 kbps y Nusuarios = 1000. Todos los resultados se presentan con un intervalo de 
confianza del 95%. 

La figura 2 muestra cómo el tiempo medio de descarga permanece constante conforme varía el número de usuarios del sistema 
y la figura 3 muestra que tiempos medios de silencio más grandes producen tiempos de descarga más cortos y que, como predecía 
el modelo, hay una relación lineal entre ellos. Así, también tenemos que permanece constante la suma de ambos. 

 
En la figura 4, se muestra que, a menos peticiones simultáneas, menor es el tiempo de descarga y, por consiguiente, hay una 

mejor QoE. En la figura 5, se muestra que cuanto mayor es el ancho de banda medio de los uplinks, menor es el tiempo medio de 
descarga. Sin embargo, el tiempo medio de descarga es el mismo para anchos de banda de subida de 512 kbps y 1024 kbps. Esto 
se debe a que, en estas dos situaciones, el ancho de banda de bajada (512 kbps) se convierte en el cuello de botella del sistema, en 
vez del ancho de banda de subida. 
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Fig. 3. Tiempo medio de descarga vs. tiempo medio de silencio 
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Fig. 2. Tiempo medio de descarga vs. número de usuarios en el sistema 
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VI. CONCLUSIONES 

En este artículo, se ha presentado un nuevo modelo analítico de sistemas P2P que presenta numerosas ventajas prácticas. 
! Proporciona una expresión simple y compacta para evaluar los efectos en la dinámica de una red P2P ante un cambio en 

las condiciones de contorno, y es válida para cualquier aplicación de este tipo. 
! No presupone ninguna distribución estadística concreta para las variables principales. 
! Proporciona resultados bastante precisos cuando los parámetros están correctamente caracterizados. 
! El punto de equilibrio no depende del número de usuarios en el sistema. 
! El modelo se convierte en una herramienta útil para los agentes del servicio, ya que permite identificar fácilmente los 

efectos en la QoE y en la carga de la red tras cualquier cambio en alguno de los parámetros clave. 
! Es fácil de entender el efecto que tiene el comportamiento de los usuarios en el punto de equilibrio del sistema. 
! Consigue modelar cómo afecta el ancho de banda medio de los uplinks de los usuarios  al punto de equilibrio. En 

particular, se tiene que un incremento del ancho de banda de subida medio conduce a un aumento en el tráfico ofrecido. 
! Permite determinar indirectamente los tiempos de silencio a partir de medidas de tráfico y de los tiempos de descarga. 

En condiciones normales (asumiendo F, BWsubida,usuario, y Npet constantes a corto plazo), se puede asumir que T + S es 
constante, lo que implica que hay una compensación entre el tiempo medio de descarga y el tiempo medio de silencio. 

En trabajos futuros, se tratará de refinar el modelo para que facilite el estudio de las aplicaciones P2P en escenarios con 
conexiones de acceso simétricas o heterogéneas, así como su ampliación a otros tipos de aplicaciones P2P, como las de 
streaming o las de VoIP. 
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#)8;D;<#<%=! %-! &*-%#! #=*! ),9,! #)8;D;<#<%=! $B%(#! <%!

&*-%#0!/&!9,<%&,!9,=8(#<,! %-! %=8%! #(8*)B&,! ),-=;<%(#!

&#!,78;9;N#);L-!<%!&#!)#&;<#<!<%&!),-8%-;<,!<%!D*<%,!.!

=B! ;-9%<;#8#!<;=8(;EB);L-!#! &,=! =B=)(;78,(%=O! 8,9#-<,!

%-! )B%-8#! %&! ),97,-%-8%! %-! &*-%#! X=;-)(L-;),?! <%!

<%=)#(:#(! ),-8%-;<,=! ),97#(8;%-<,! (%)B(=,=! Q5T5SO!.!

%&!),97,-%-8%!$B%(#!<%!&*-%#!<%!#))%<%(!#&!),-8%-;<,!

<%! )&#=%! %-! )B#&HB;%(! &B:#(! Q)B#&HB;%(! <;=7,=;8;D,@!

,(<%-#<,(%=! 7%(=,-#&%=! ,! <;=7,=;8;D,=! 9LD;&%=S! Y;:0!

J0O! %-! )B#&HB;%(! 9,9%-8,! X#=*-)(,-,0! /=8%! 9,<%&,!

7B%<%! =%(! #:(%:#<,! #! )B#&HB;%(! =;=8%9#! %?&%#(-;-:!

HB%! %97&%%! ,8(#=! 8%)-,&,:*#=! <%! ),9B-;)#);L-! .!

G%((#9;%-8#=!<%!#7(%-<;N#F%0!!

/&!#(8*)B&,!%=8>!,(:#-;N#<,!<%!&#!=;:B;%-8%!9#-%(#@!C#!

=%));L-! T! 8(#8#! ),-! C*,D.((%),O! &#! 8%)-,&,:*#! 5T5!

%&%:;<#! 7#(#! %&! 9,<%&,! %?&%#(-;-:0! C#! =%));L-! Z! <#!

B-#!%U7&;)#);L-!E>=;)#!<%!"220!C#!=%));L-![!%U7&;)#!

%&! C(.'08',8-*)+!" C#! HB;-8#! =%));L-! %U7&;)#! )L9,!

C*,D.((%)," .! EFF" 8(#E#F#-! FB-8,=! Q%-! #7&;)#);,-%=!

),9,! 2D.((%)," .! NB2(%25S! %-! %=8%! 9,<%&,O! .! =B!

;97,(8#-);#! 7#(#! HB%! %&! ),-8%-;<,! %<B)#);,-#&! %=8V!

<;=7,-;E&%! ;-9%<;#8#9%-8%! 8(#=! &#! 7BE&;)#);L-! 7,(!

7#(8%! <%! &#! %-8;<#<! %<B)#8;D#! 7(,D%%<,(#! <%!

),-8%-;<,O! ),97#(8;%-<,! (%)B(=,=! <%! 9#-%(#!

(%-8#E&%0! C#! =%));L-! \! ),-=;<%(#! #&:B-,=! 7B-8,=!

#<;);,-#&%=! (%&#);,-#<,=! #&! 9,<%&,! 7(,7B%=8,O! .! &#!

]&8;9#! =%));L-! ),-)&B.%! %&! #(8*)B&,! ),-! #&:B-,=!

#7B-8%=! $;-#&%=O! 9%-);,-#-<,! &#! &*-%#! $B8B(#! <%!

8(#E#F,0!

1+0--%8$780--%9+:"$;7%%-*$+

C#=! (%<%=! 7%%(?8,?7%%(! Q5T5S! ),97#(8%-! %&! #-)G,! <%!

E#-<#! )B9B&#8;D,! .! &,=! (%)B(=,=! <%! &,=! 7#(8;);7#-8%=!

<%!&#!(%<!%-!&B:#(!<%!%97&%#(!&,=!B=B#&%=!=%(D;<,(%=!!
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Y;:0! J0! /?&%#(-;-:! %-! &*-%#! .! $B%(#! <%! &*-%#@! %-! )B#&HB;%(!

9,9%-8,O!%-!)B#&HB;%(!&B:#(0!!

)%-8(#&%=!HB%!=B%&%-!=%(!),=8,=!.!(%<B);<,=!%-!-]9%(,!

IZK0!

!!/&!B=,!7(;-);7#&!<%!%=8#=!(%<%=!),-=;=8%!%-!),97#(8;(!

$;)G%(,=0! /-! %=8%! )#=,O! .! <%! #)B%(<,! #&! 9,<%&,! %?

&%#(-;-:! 7(,7B%=8,O! $;)G%(,=! <%! D;<%,! <%! #&8#! )#&;<#<!

=%(>-! ),97#(8;<,=0! /-! &B:#(! <%! 8%-%(! =,&#9%-8%! B-!

-,<,! ),-! &#! )#(:#! <%! =%(D;(! &,=! $;)G%(,=O! )#<#!

7#(8;);7#-8%! %-! &#! (%<! ),97#(8%! 7%<#N,=! <%&! Q&,=S!

$;)G%(,Q=S! HB%! =%! <%=)#(:#-0! /=! 7,(! %=8,! HB%! )#<#!

-,<,! %=! ),-=;<%(#<,! ),9,! B-! 7#(! Q7%%(S! ;:B#&O!

$B-);,-#-<,! =;9B&8>-%#9%-8%! ),9,! )&;%-8%! .! ),9,!

=%(D;<,(0!!4-#!D%-8#F#!;97,(8#-8%!<%!&,=!=;=8%9#=!5T5!

%=! HB%! ;-)(%9%-8#-! &#! (,EB=8%N! %-! )#=,! <%! $#&&,=! #&!

(%7&;)#(! &,=! <#8,=! %-! 9]&8;7&%=! 7%%(=O! ;-)&B=;D%!

7%(9;8;%-<,! HB%! &,=! -,<,=! %-)B%-8(%-! &,=! <#8,=! =;-!

<%7%-<%(! <%! B-! =%(D;<,(! )%-8(#&;N#<,0! /-! %&! 9B-<,!

%<B)#);,-#&! %U;=8%-! #&:B-,=! 7(,.%)8,=! 5T5! ),9,!

C;,-2G#(%!I^KO!<;=%P#<,!7,(!&#!4-;D%(=;<#<!/=8#8#&!<%!

5%--=.&D#-;#O!%&!+31!.!&#!4-;D%(=;<#<!!2;9,-!Y(#=%(O!

7#(#! $#);&;8#(! &#! ),97#(8;);L-! <%! $;)G%(,=! %-8(%!

;-=8;8B);,-%=!%<B)#);,-#&%=!#!-;D%&!:&,E#&0!!

/&! 7#(#<;:9#!5T5! 8;%-%! )B#8(,!:%-%(#);,-%=!G#=8#! %&!

9,9%-8,0! C#! 7(;9%(#! %=! &#! :%-%(#);L-! )&;%-8%?

=%(D;<,(O!HB%! 8;%-%!B-#! &;=8#!<%!$;)G%(,=!)%-8(#&;N#<#0!

C#!=%:B-<#!:%-%(#);L-!;-8(,<BF,!&#!<%=)%-8(#&;N#);L-O!

<%=7BV=! <%! &,=! 7(,E&%9#=! #)#%);<,=! ),-!_#7=8%(0! C#!

8%()%(#! :%-%(#);L-! 8;%-%! ),97,-%-8%=! <%! #-,-;9#8,!

;-8%:(#<,=! Q;-<;(%)8,=! .! );$(#<,=SO! .! &#! )B#(8#!

:%-%(#);L-! G#)%! #&B=;L-! #&! =8(%#9;-:! 5T5! Q),-!

7(,E&%9#=!<%!)#&;<#<!.!#-)G,!<%!E#-<#S0!!

C*,D.((%),!%=!B-!7(,8,),&,!5T5!<%!),9B-;)#);L-!7#(#!

),97#(8;(! $;)G%(,=0! `$(%)%! B-#! 9#-%(#! <%! <;=8(;EB;(!

#97&;#9%-8%! :(#-<%=! )#-8;<#<%=! <%! <#8,=! =;-! HB%! %&!

<;=8(;EB;<,(! ,(;:;-#&! ;-)B((#! %-! &,=! ),=8,=! 8,8#&%=! <%!

G#(<W#(%!.!<%! (%)B(=,=!<%! #-)G,!<%!E#-<#!.!G,=8;-:!

IaK0! M#<#! -,<,! ,! 7#(8;);7#-8%! <%! &#! (%<! 7(,D%%!

$(#:9%-8,=! <%! <#8,=! #! &,=! ,8(,=! 7#(8;);7#-8%=O!

(%<B);%-<,! <%! %=8#! 9#-%(#! %&! ),=8,! .! &#! )#(:#! %-!

)B#&HB;%(! $B%-8%! ,(;:;-#&O! #<%9>=! 7(,D%.%-<,!

(%<B-<#-);#! %-! ),-8(#! <%! 7(,E&%9#=! <%&! =;=8%9#! .!

(%<B);%-<,!&#!<%7%-<%-);#!%-!%&!<;=8(;EB;<,(!,(;:;-#&0!

b#.! 9B)G,=! )&;%-8%=! <;$%(%-8%=! <%! c;81,((%-8O! HB%!

=,-! 7(,:(#9#=! HB%! ;97&%9%-8#-! %&! 7(,8,),&,! <%!

c;81,((%-80!/=8,=!)&;%-8%=!7B%<%-!7(%7#(#(O!7%8;);,-#(!

.!8(#-=9;8;(!)B#&HB;%(!8;7,!<%!$;)G%(,!=,E(%!B-#!(%<!<%!

,(<%-#<,(%=! %97&%#-<,! 8#9E;V-! B-#! ;-=8#-);#! <%! B-!

)&;%-8%O!%=!<%);(O!B=#-<,!%&!7(,8,),&,0!!

5#(#! ),97#(8;(! $;)G%(,=! ,! :(B7,=! <%! $;)G%(,=! Q%-!

-B%=8(,! )#=,O! $;)G%(,=! <%! D;<%,=! <%! )&#=%SO!

7(;9%(#9%-8%! =%! -%)%=;8#! HB%! B-! 7%%(! Q7%%(! <%! &#!

;-=8;8B);L-! %<B)#);,-#&! HB%! 7(,D%%! &#=! )&#=%=!

:(#E#<#=S!)(%%!B-! ,.((%),O!HB%!%=!B-!7%HB%P,!$;)G%(,!

HB%! ),-8;%-%! &,=!9%8#<#8,=!<%! &,=! $;)G%(,=!HB%!=%(>-!

),97#(8;<,=O! .! HB%! &,! (%&#);,-%! #! B-! ,('8O%(O! %&!

,(<%-#<,(! HB%! ),,(<;-#! &#! <;=8(;EB);L-! <%! &,=!

$;)G%(,=0! C,=! >%%(5" (%8%>,.(%5! <%&! 9,<%&,!

Q%<B)#);,-#&S!HB%!<%=%%-!<%=)#(:#(!%&! $;)G%(,!XD*<%,!

<%! )&#=%?O! Q%&%5,20*'),%5S" 7(;9%(#9%-8%! ,E8;%-%-! B-!

$;)G%(,! 8,((%-8! <%&! $;)G%(,! %-! )B%=8;L-! .! =%! ),-%)8#-!

#&!8(#)d%(!%=7%);$;)#<,O!%&!)B#&!&%=!<;)%!<%!)B>&%=!,8(,=!

7%%(=! 7B%<%-! <%=)#(:#(! &,=! 7%<#N,=! <%&! $;)G%(,0! C,=!

#&:,(;89,=! .! 9%)#-;=9,=! %97&%#<,=! 7,(! c;81,((%-8!

&,:(#-! ),=8,=!9B)G,!9%-,(%=O!9#.,(%=! (%<B-<#-);#=!

.! 9#.,(! (%=;=8%-);#! #&! #EB=,! ,! 7$'5-" 8(.P05" HB%!

=%(D;<,(%=!(%:B&#(%=!b1150!!

e#!HB%!c;81,((%-8! $(#:9%-8#! &,=! $;)G%(,=!%-!9B)G,=!

7%<#N,=! Q%-8(%! \[dc! .! J+c! )#<#! B-,SO! &,=! $;)G%(,=!

-,!7B%<%-! =%(!#E;%(8,=!G#=8#!HB%! &#!<%=)#(:#!G#! =;<,!

8,8#&9%-8%! ),97&%8#<#0! /=8,! -,! (%=B&8#! ;97,(8#-8%@!

C#=! D%-8#F#=! <%! ),97#(8;(! (%)B(=,=! G#)%-! HB%!

<;=8(;EB;(! $;)G%(,=! =%#! B-;D%(=#&9%-8%! (%-8#E&%0! 4-!

%=8B<;,! =,E(%! %&! <%=%97%P,! <%! c;81,((%-8! 7B%<%! =%(!

%-),-8(#<,!%-!I[K0!!!

<+344+

"%#&&.!2;97&%!2.-<;)#8;,-O!,!"22O!%=!B-#!$#9;&;#!<%!

$,(9#8,=! $%%<! f%E! %=7%);$;)#<,=! B=#-<,! g+CO!

B=#<,=! 7#(#! 7BE&;)#(! ),-8%-;<,! #)8B#&;N#<,! ),-!

9B)G#! $(%)B%-);#! I\KO! ),9,! %-8(#<#=! <%! E&,:=O!

-B%D#=! -,8;);#=! ,! 7,<)#=8=0! /-! %&! )#=,! <%&! 9,<%&,!

7(%=%-8#<,O! =%(>! B=#<,! 7#(#! 7BE&;)#(! 6*0%.8'5,5"

Q$;)G%(,=!<%!D*<%,=!<%!)&#=%=!:(#E#<#=S"<%!%?&%#(-;-:!

$(%)B%-8%9%-8%! #)8B#&;N#<,=0! 4-! <,)B9%-8,! "22O!

HB%! %=! &&#9#<,! 7%%0O! P%4" 7%%0! ,! 8-'))%$<" 7B%<%!

),-8%-%(! B-! (%=B9%-! <%! ),-8%-;<,! <%! B-! =;8;,! W%E!

#=,);#<,! ,! ;-)&B=;D%! %&! 8%U8,! ),97&%8,0! /=8#!

G%((#9;%-8#! =%-);&&#! <%! =;-<;)#);L-! G#)%!7,=;E&%!HB%!

&#!:%-8%!%=8V!#&!<*#!.!#)8B#&;N#<#!),-!=B=!=;8;,=!W%E!<%!

;-8%(V=!%-!B-#!9#-%(#!8,8#&9%-8%!#B8,9#8;N#<#!HB%!&,!

G#)%! 9>=! =%-);&&,! HB%! &#! D%(;$;)#);L-! 9#-B#&0! /&!

=;=8%9#! %?&%#(-;-:! 7(%=%-8#<,! %97&%#! "22! 7#(#!

;-9%<;#8#9%-8%! #)8B#&;N#(! &,=! $;)G%(,=! <%! D;<%,=! <%!

)&#=%=! <;=7,-;E&%=! 7#(#! HB%! &,=! %=8B<;#-8%=! 7B%<#-!

#B8,9>8;)#9%-8%! <%=)#(:#(&,=O! <%=<%! %&! 9,9%-8,! %-!

HB%!%=8>-!<;=7,-;E&%=0!!

C,=! N++(%+',.(5O! 7%%0" (%'0%(5" ,! EFF" (%'0%(5! =,-!

G%((#9;%-8#=! <%! =,$8W#(%! HB%! &%%-! ),-8%-;<,! "220!

C,=!7%%05"=,-!),9]-9%-8%!B=#<,=!),-!=;8;,=!W%E!HB%!

=,-! $(%)B%-8%9%-8%! #)8B#&;N#<,=O! %-! %=8%! )#=,O! &#!

7>:;-#! ;-8%(#)8;D#! <%! %?&%#(-;-:0! C,=! B=B#(;,=!

=;97&%9%-8%! <%E%-! =BE=)(;E;(=%! ! #&! 7%%0" ;-:(%=#-<,!

=B! &;-d! #&! &%)8,(! ,! <#-<,! )&;)! #&! ;),-,! "22! <%&!

-#D%:#<,(! HB%! ;-;);#! %&! 7(,)%=,! <%! =B=)(;7);L-0! /&!

&%)8,(!D%(;$;)#!(%:B&#(9%-8%!&,=!$%%<=!#!HB%!%&!B=B#(;,!

%=8>! =B=)(;8,! %-! E]=HB%<#! <%! ),-8%-;<,! _B%D,O!
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<%=)#(:#-<,!#B8,9>8;)#9%-8%!)B#&HB;%(!#)8B#&;N#);L-!

HB%!%-)B%-8(%0!!

"22! 8;%-%! B-! :(#-! 7,8%-);#&0! 5B%<%! =%(! %97&%#<,!

7#(#! $;&8(#(! ;-$,(9#);L-O! #B8,9#8;N#(! &#! 8#(%#! <%!

),-8;-B#9%-8%! D;=;8#(! &,=! 9;=9,=! =;8;,=! W%E! %-!

E]=HB%<#! <%! -B%D,! ),-8%-;<,O! ),97#(8;(! (%)B(=,=O!

8%-%(! #))%=,! #! -B%D#=! G%((#9;%-8#=! .! (%)B(=,=! %!

;-)&B=;D%! G#)%(! ),-%U;,-%=! ),-! ,8(,=! B=B#(;,=0! 1,<,!

&,! #-8%(;,(! ;<%#&! %-! %&! 9B-<,! <%&! %?&%#(-;-:0! /&!

),-8%-;<,! ,E8%-;<,! 7B%<%! D#(;#(! <%=<%! #(8*)B&,=O!

$;)G%(,=O! 7BE&;)#);,-%=! %-! E&,:=O! $,8,=O! <,)B9%-8,=!

56YO! 7(%=%-8#);,-%=! 5,W%(5,;-8O! $;)G%(,=! <%! #B<;,O!

,8(#=! #7&;)#);,-%=! .! $;)G%(,=! <%! D;<%,0! /&! 9,<%&,!

7(,7B%=8,! B=#! "22! 7#(#! ,E8%-%(! $;)G%(,=! <%! D;<%,!

%<B)#);,-#&%=0!!

=+:%7/,(/$(>"*?+

c(,#<)#8)G;-:!%=!B-!8V(9;-,!HB%!G#)%!(%$%(%-);#!#!&#!

<%=)#(:#! <%! ),-8%-;<,! <;:;8#&! HB%! G#! =;<,! 7B%=8,! #!

<;=7,=;);L-! <%! &,=! ;-8%(-#B8#=! B=#-<,! &#! =;-<;)#);L-!

"220! /=8,! ;97&;)#! B-! 9%)#-;=9,! #B8,9#8;N#<,! HB%!

#:(%:#! D#(;,=! $%%<=! W%E! .! <%=)#(:#! ),-8%-;<,0! C#!

),9E;-#);L-! <%! c;81,((%-8! .! "22! 7%(9;8%! HB%! &,=!

7%%(=! ),-%)8#<,=! #! 3-8%(-%8! #)8]%-! ),9,! :(#E#<,(#=!

<%!D;<%,!<;:;8#&O!9;%-8(#=!=%!),97#(8%-!(%)B(=,=!%-!%&!

7%(*,<,!<%!<%=)#(:#O!8,<,!<%!$,(9#!9B.!(%-8#E&%0!C,!

9%-);,-#<,! (%=B&8#!9B.!#8(#)8;D,!7#(#!%&!%&$%'()*)+O!

.#! HB%! c;81,((%-8! 7(,D%%! %&! 9V8,<,! <%! E#F,! ),=8%!

7#(#!<;=8(;EB;(!:(#-<%=!$;)G%(,=!<%!)&#=%!Q%&8$'55&7*$%5S!

#! B-! :(B7,! 7,8%-);#&9%-8%! :(#-<%! <%! %&'$23).5O! .!

"22!7%(9;8%!HB%!B-!=;8;,!W%E!7(,D%#!$>);&9%-8%!B-#!

=B=)(;7);L-! #! B-#! =%(;%! <%! $;)G%(,=! c;81,((%-8! Q%&

$%'()*)+"7*$%5S0!!

b#.! B-! 7#(! <%! )&;%-8%=! c;81,((%-8! ),-! =,7,(8%! "22!

;-)&B;<,! Q#! 8(#DV=!<%!B-!7&B:;-S@!2D.((%),!.!NB2(%250!

e#! HB%! !2D.((%)," %=! B-! )&;%-8%! &;:%(,! .! %$;);%-8%! <%!

c;81,((%-8! IhK! ),-! &#! )#(#)8%(*=8;)#! 9%-);,-#<#! <%!

<%=)#(:#! #B8,9>8;)#O! %&! 9,<%&,! 7(%=%-8#<,! %-! %=8%!

#(8*)B&,!&,!B=#!),9,!G%((#9;%-8#!<%!E(,#<)#8)G;-:0!!

@+AB+C7,-B7+

C,=! ),97,-%-8=! HB%! ),-$,(9#-! #&! 9,<%&,! =,-@! %?

B-;D%(=;<#<O! %?%=8B<;#-8%! Q%?7%%(SO! %?$%%<=O! %?

#::(%:#8,(! .! %?)&#=%=! Q%?$;)G%(,=S0! C#! %=8(B)8B(#!

E>=;)#!<%&!9,<%&,!=%!9B%=8(#!%-!&#!Y;:0!a0J0!!!

6%&!&#<,!<%&!7(,D%%<,(!<%&!%?&%#(-;-:@!

J0! C#!%&2)*6%(5*0'0":(#E#!&#=!)&#=%=!%-!$,(9#8,!

<;:;8#&0! C,=! $;)G%(,=! ,.((%)," <%! &,=! $;)G%(,=!

<%!D*<%,!:(#E#<,=!=,-!)(%#<,=0!!

T0! C,=! $;)G%(,=! ,.((%),! =,-! )#(:#<,=! %-! %&!

,('8O%(O! HB%! #D;=#! #! )#<#! %&>%%(" <L-<%!

#))%<%(!#!&#!;-$,(9#);L-!<%&!%&7*8-%(.".!HBV!

%&>%%(5" %=8>-! #)8B#&9%-8%! ),-%)8#<,=! 7#(#!

),97#(8;(!&,=!(%)B(=,=!<%!<%=)#(:#0!!

Z0! R&! )(%#(! B-! ! 7%%0O! &#! %&2)*6%(5*0'0! ! =;-<;)#!
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