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Resumen-. Los sistemas de localizacion en interiores son la
base de prometedores servicios telematicos conscientes del
contexto y entorno y se requiere un control de la posicién con
un error acotado. La medida de potencia de la sefial recibida se
puede usar como métrica para determinar la posicion a partir
de un algoritmo de localizacién. Se requiere hacer medidas para
caracterizar los patrones de la sefial recibida en un conjunto de
puntos de interés (técnica de fingerprint). El canal en un interior
es dificil de modelar y presenta un comportamiento aleatorio.
En este trabajo de investigacion se usan redes neuronales como
herramienta matematica que aprende los patrones del
fingerprint y su posicion (x,y) asociada y son capaces de estimar
una posicion. Se evalUan varias arquitecturas del perceptron
multicapa y se analiza el error de la estimacion de la posicion y
su influencia con la variabilidad del canal para un escenario de
una red WiFi.

Palabras Clave- localizacion,
estocéastico, WLAN, red neuronal.

entorno interior, canal

I. INTRODUCCION

Los sistemas de localizacion son claves para el desarrollo
e implantacion de servicios telematicos contextuales y
conscientes del entorno [1]. De especial relevancia son los
servicios que se pueden ofrecer en entornos de interior;
sistemas de ayuda y navegacion para discapacitados, control
y seguimiento de pacientes o equipos en hospitales, servicios
contextuales en museos, aeropuertos, galerias comerciales,
etc. [Estos sistemas requieren de un sistema de
posicionamiento que permita saber con un reducido y
acotado margen de error su ubicacion. La tecnologia GPS no
es adecuada para entornos de interior debido a la escasa o
nula cobertura de los satélites de la red de posicionamiento
por lo que hay que recurrir a otras tecnologias inalambricas
para la localizacion.

Cada vez es mas frecuente que en un entorno objetivo
haya desplegada una infraestructura de puntos de acceso
(Access Point, AP) WiFi interconectados a una red Ethernet
cableada. A su vez, los terminales méviles (Mobile Stations,
MS) que portan los usuarios se van abaratando, aumentado
su capacidad de proceso y una gran mayoria estan dotados de
una interfaz WiFi. Por tanto, el amplio despliegue y
adopcion de las redes WiFi supone que esta tecnologia de
comunicaciones sea un soporte idoneo para el desarrollo de
servicios de localizacion en interiores.

Un sistema de posicionamiento calcula la posicion a
partir de parametros de la sefial generada entre un MS y
varios AP, después procesa la sefial medida mediante un
algoritmo de localizacion que estima la posicion del MS.

Existen varias medidas que se pueden hacer de una sefial de
radiofrecuencia para determinar la posicion de su emisor:
Angle of Arrival (AoA), Time of Arrival (ToA) y Received
Signal Strength (RSS) [1]. La medida del AoA y el ToA
requiere de hardware especial y no es sencilla de conseguir
con todo el hardware WiFi comercial. Sin embargo, lo mas
comun, barato y disponible en cualquier equipo WiFi es la
medicion de la potencia de sefial recibida (RSS).

En un entorno interior el canal inalambrico a 2.4GHz,
usado en el estandar IEEE 802.11, se comporta de forma
estocastica y es complejo de caracterizar debido a la
disposicion fisica de los muros y obstaculos, el predominio
de la propagacion NLoS (No Line of Sight), es decir sin tener
vision directa entre el emisor y el receptor, y efectos de
desvanecimientos de la sefial (fading) debidos al
multicamino (multipath) y la propia naturaleza dinamica del
entorno (movilidad de objetos y las propias personas). Por
tanto se constata que la potencia de la sefial recibida RSS no
sigue un modelo determinista ideal sino que es una variable
aleatoria dificil de modelar y dependiente del entorno y
escenario de interés.

A su vez los algoritmos de localizacion se pueden
clasificar como basados en la distancia o como un problema
de reconocimiento de patrones. Asi un ejemplo de algoritmo
basado en distancia seria el basado en triangulacion donde, a
partir de un modelo de canal, se calcula la distancia relativa
de un MS con al menos tres AP para estimar su posicion.
Debido a la naturaleza estocastica de un canal inaldmbrico
estos métodos producen errores bastante elevados y no son
muy aconsejables para interiores.

Un algoritmo de localizacion fundamentado en
reconocimiento de patrones usa una sefial caracteristica,
como la RSS, que forma un patréon determinado en varios
puntos especificos y conocidos. La técnica de medir los
patrones caracteristicos de la RSS se denomina RF
fingerprint y requiere una campafia de medidas (proceso
offline también denominado de calibracién) para crear el
“mapa radio” (radio map) del entorno de interés. Se constata
que los puntos del radio map deben ser significativos y con
una cantidad minima para lograr una adecuada precision.
Durante la fase online de localizacién, la posicion del MS se
estima comparando la sefal medida con el radio map.
Existen varias propuestas de algoritmos basados en
reconocimiento de patrones que usan la técnica del
fingerprint: RADAR [2] es una de las primeras propuestas de
sistemas de localizacion usando WiFi que usa el algoritmo
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KNN (K-Nearest Neighbors) donde la sefial muestreada de
un transmisor se compara con todos los patrones del radio
map buscando el patron de referencia con la menor distancia
Euclidea. EKAHAU [3] es el principal sistema de
localizacion comercial WiFi que wusa clasificadores
bayesianos y técnicas estadisticas para inferir la posicion.
Battiti et. al. [4] propone el uso de una red neuronal del tipo
perceptron multicapa en un entorno de 640 m® con 3 AP
usando medidas reales obtenidas de terminales WiFi; se fija
y expone una unica arquitectura de la red neuronal
obteniéndose un error medio de 1.82 metros.

En el presente articulo se parte del trabajo de Battiti et.
al. [4] pero estudiando y comparando el desempefio de varias
arquitecturas del perceptron multicapa y parametros de
aprendizaje en un entorno tipo oficina de mayor superficie
(2500 m®) con tres AP pero ademés del error medio, se usa la
probabilidad del error que es una métrica mas representativa
y exigente para evaluar un sistema de localizacion.
Finalmente, se analiza mediante simulacion la influencia del
canal en el aprendizaje de la red neuronal y en el error
cometido, usando modelos del canal determinista hasta un
canal aleatorio con una alta variabilidad.

El resto del articulo se estructura en los siguientes
apartados. En la seccion II se describe el modelo del entorno
y del canal usado, asi como el escenario de simulacion. A
continuacion se definen las métricas para evaluar el
desempenio del sistema. En la seccion IV se explica y
justifica la arquitectura del perceptron multicapa escogida y
sus principales parametros de configuracion. Después en la
seccion V se presentan y analizan los resultados para
finalizar con la seccion VI de Conclusiones.

II. MODELADO DEL ENTORNO Y CANAL

Un objetivo del presente trabajo de investigacion ha sido
el desarrollo de una herramienta de simulacion para estudiar y
probar sistemas de localizacién basados en herramientas
matematicas de reconocimiento de patrones RSS usando la
técnica de fingerprint. En este enfoque se ha querido evitar el
tener que hacer tediosas campafias de medidas de la potencia
de la sefial recibida. Se pretende tener modelos fiables que
marquen una tendencia de toda la capa fisica y, de una forma
controlada, analizar la tendencia de la bondad y desempefio
de la herramienta matematica de localizacion ante un canal
estocastico y con un coste computacional asumible.

A. Modelado del canal WiFi en un entorno interior

Teniendo en cuenta los requisitos preestablecidos, se ha
escogido un modelo de canal para el estandar IEEE 802.11 a
2.4GHz que esta recomendado para la estimacién de la
potencia de la sefial recibida [5,6]. Este modelo esta basado
en un modelo de path-loss a dos pendientes y se ha
modificado afiadiendo las pérdidas por atenuaciones debidas
a obstaculos (como muros, puertas, ventanas, etc.) [7].

El modelo de path-loss consiste en una pérdidas por
espacio libre, Lps con pendiente de pérdidas o, para
distancias menores que una distancia dgp (denominado punto
de ruptura o Breaking Point) y a, para distancias mayores del
punto de ruptura. El modelo de path-loss de espacio libre se
define como:

L (d) =L, +10a, log,,(d) + X @)
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Para el caso general de path-loss tenemos la siguiente
funcion de pérdidas con la distancia:

Les(d)+ 2 L + X, d <dgp 2)
d
Le(dgp) +10a, IOgm(dJ'*'anbs +X,d>dg,

BP

L(d) =

Donde L es la atenuacion (en dB) a una distancia d entre
un emisor y el receptor para el modelo de canal propuesto
que tiene tres términos: a) componente de path-loss en dB, d
es la distancia considerada como la linea que recorre el rayo
directo (en metros), o, o, es la pendiente de pérdidas antes y
después del denominado punto de ruptura o dgp (en metros).
b) Ademas se ha afiadido un término de pérdidas por
obstaculos que suma las pérdidas debidas a que la sefial
atraviese un muro, una puerta, etc. Dependiendo del tipo de
obstaculo y material en [7] se definen los valores
aconsejables de Ly, (dB). ¢) Finalmente la componente
aleatoria X modela el efecto del shadow fading mediante una
variable aleatoria gaussiana de media cero y varianza oy:

(0= J% . J el

B. Descripcion de la herramienta de simulacién

El simulador estd implementado en Matlab y usa la
toolbox de Redes Neuronales [8] para desarrollo del motor
de localizacion.

La herramienta de simulaciéon permite caracterizar y
representar un entorno de interior formado por plantas,
habitaciones, pasillos y obstaculos. Una vez representado se
crea un sistema de referencia cartesiano del escenario donde
se posicionan los AP.

A continuacion se definen los parametros del modelo de
canal segun la eq. (2). En este modelo hay una componente
determinista, dependiente de la geometria y materiales de los
muros, puertas y ventanas, y una componente aleatoria que
modela la variabilidad del canal.

La capa fisica implementada en el simulador incorpora el
modelo de path-loss con shadowing, las pérdidas de
atenuacion por obstaculos, la ganancia y diagrama de
radiacion de las antenas de los AP y MS y parametros
basicos del hardware como la potencia de transmision y el
umbral de sensibilidad.

Una vez que se definen los parametros de la capa fisica se
se seleccionan una serie de puntos en el escenario, ya sea por
medio de un mallado o grid, generados de forma aleatoria o
simplemente seleccionando manualmente un numero de
puntos secuenciales (que podrian representar la ruta seguida
por un MS).

Seguidamente se pasa a una segunda fase que engloba
dos célculos; por cada punto de acceso y para cada punto
generado sobre el layout 2D se realiza un calculo de la
componente determinista del modelo en el que se evaltan las
pérdidas producidas por la distancia (segiin modelo de path-
loss fijado) y por obstaculos atravesados (muros, puertas y
otros). A su vez se realiza un segundo calculo que incorpora
posibles efectos del canal que afiaden una componente
aleatoria a la sefial, como puede ser el efecto de shadowing.

El hecho de trabajar de esta manera permite realizar las
simulaciones de forma mas rapida al poder obtener s6lo una
vez la parte determinista, y sobre dicho calculo aplicar de
forma rapida varios modelos controlados con parametros que

3)
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incorporen cualquier aleatoriedad a la sefial. De esta forma se
tiene una herramienta de simulacion abierta para incorporar
otros efectos y fendémenos (como la variabilidad del
hardware, etc.).

C. Descripcion del escenario

El escenario objeto de estudio emula un entorno de
oficinas tipicas de 50mx50m que incorpora tres habitaciones
y un pasillo (ver figura 2). Se considera que las habitaciones
quedan separadas por paredes interiores de tipo ladrillo, que
incorporan atenuaciones de 3dB cada una, segun se
especifica en [7]. A su vez, estas habitaciones se consideran
oficinas tipicas que, segin los pardmetros recomendados en
[5,6] tienen un coeficiente o, =2 y a,=3.5 con un cambio de
pendiente a 5 metros. Como parametros recomendados, la
variable aleatoria del shadowing puede oscilar entre 3 y 5
dB.

En el escenario simulado se han considerado varios
canales, donde la componente determinista es idéntica, y
donde se varia la componente aleatoria entre 1, 3 y 6 dB.
Esta componente aleatoria maxima de 6 dB persigue
incorporar y ser una primera aproximacion a otros efectos
aleatorios como las irregularidades en el diagrama de
radiacion de la antena y la variabilidad del hardware.

La potencia de transmision se fija a 0 dBm y el umbral de
sensibilidad de los receptores en -100 dBm. Las antenas de
los AP y MS se consideran isotropicas. Por ultimo, los AP se
sitian a una altura de 2.2 metros y los MS se consideran que
estan a una altura media de 1.5m.

III. METRICAS DEL SISTEMA DE LOCALIZACION

Mediante la herramienta de simulacion se obtiene como
resultado final un conjunto de puntos (x,y) reales y los
correspondientes valores (x’,y’) estimados. Se usa la
distancia Euclidea como métrica para comparar la posicion
real y la estimada con la herramienta matematica. Del
procesamiento estadistico se obtienen la funcion de densidad
de probabilidad (fdp) del error de la posicion.

A. Mean Absolute Error (MAE)

A partir de la fdp se calcula la esperanza del error que se
denomina Mean Absolute Error (MAE) o error medio. Este
estadistico es un punto de partida para evaluar un sistema de
localizacidn, pero es insuficiente para analizar su desempefio.

B. Precision

La precision se define como la probabilidad del error. Es
decir, dada una posicion (x’,y’)estimada, se garantiza con una
cierta probabilidad que la posicion real se encuentra a
distancia menor o igual al error. Dicho de otra forma, si se
obtiene una precision de E metros con una probabilidad P
cuando la red estime una posicion, el punto (x,y) real se
encuentra contenido con probabiliad P en el area delimitada
por el el punto estimado y un disco de radio E.

IV. ARQUITECTURA DE LA RED NEURONAL

Los modelos de redes neuronales son técnicas de
autoaprendizaje que pueden resultar efectivas para resolver
problemas de localizacion actuando como aproximadores
universales. Una propiedad muy importante es que no se
requiere un conocimiento previo de la geometria del entorno
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(disposicion de las habitaciones, muros y obstaculos), el
modelo de propagacion del canal ni la posicion de los AP.

En el sistema que se presenta partimos de que las medidas
de potencia de sefial recibidas de un terminal movil desde
diferentes puntos de acceso (al menos tres) aportan la
informacion necesaria para determinar la localizacion de su
posicion dentro de un area de trabajo. La funcion no lineal
existente en un canal real entre potencia y distancia puede ser
modelada de forma aproximada mediante redes neuronales a
partir de la optimizacion de ciertos parametros (pesos) de la
misma, garantizandose un buen aprendizaje de la relacion
entre entradas (potencias de sefial) y salidas (posicion (x,y)),
resultando estimaciones de las coordenadas con errores
permisibles.

Por tanto, el objetivo es conseguir que nuestra red
neuronal sea capaz de estimar dichas coordenadas (x,y) a
partir de tres entradas: un vector de potencias de la sefial que
reciben tres puntos de acceso (RSS;, RSS,, RSS;) durante un
mismo intervalo de tiempo.

Para afrontar este problema se ha planteado un tipo de red
neuronal muy comin en problemas de clasificacion y
aproximacion de funciones denominado redes neuronales
multicapa (del inglés Multilayer Perceptron, MLP). Estas
redes requieren de una fase de entrenamiento mediante un
aprendizaje supervisado a partir del radio map creado del
entorno en la que tenemos un conjunto de entradas (medidas
RSS en puntos (x,y) conocidos) y salidas desecadas
(posiciones (x,y) reales del terminal moévil), para optimizar
los pesos de la red en base a la minimizacion de una funcion
de error, consiguiendo asi reducir en la medida de lo posible
el error de generalizacion.

El error de generalizacion es un concepto muy importante
que define el comportamiento de la red neuronal ya entrenada
ante ejemplos de entradas nunca antes vistos por la misma
(no usados como muestras de entrada en la fase de
entrenamiento). Es decir, el concepto habla de la capacidad
de generalizacion de la red en términos de error ante muestras
genéricas que pudiesen aparecer. A cada época de
entrenamiento, se le introduce en un orden aleatorio el
conjunto de muestras de entrenamiento, de manera que la red
adapte los pesos cada vez para minimizar la funcién de error.
Si se sobreentrena en exceso la red neuronal con demasiadas
épocas se corre el riesgo de que la red adapte sus pesos
demasiado bien a las muestras del conjunto usado para el
aprendizaje y sea muy precisa para los ejemplos de
entrenamiento, pero pierda capacidad de generalizacion
cometiendo errores altos en la posicion estimada ante
patrones de entrada no vistos nunca antes. En cambio, si no
se usara el suficiente numero de épocas en el entrenamiento
se puede llegar a cometer errores altos por falta de
optimizacion de los pesos.

La arquitectura del perceptron multicapa utilizada se
organiza como sigue: las entradas se procesan
secuencialmente a través de las distintas capas ocultas de la
red, donde cada unidad (“neurona”) calcula un producto
escalar entre un vector de pesos y el vector de salidas dado
por la capa previa. Una vez calculado dicho producto escalar,
se aplica una funcién de transferencia (funcioén de activacion
de la neurona) cuya salida forma parte del vector de entradas
de la siguiente capa. Las funciones de transferencia evaluadas
son la tangente hiperbdlica y la sigmoidal para las neuronas
de la capa oculta. La funcién de activacion de las neuronas de
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la capa de salida es la funcion identidad (lineal) para no
limitar los valores de salida obtenidos por la red.

Por tanto, las arquitecturas evaluadas tienen tres neuronas
en la capa de entrada (cada una conectada a un AP), un
numero variable de capas ocultas (1, 2 y 3) con un mismo
nimero de neuronas en cada capa (desde 4 hasta 128
neuronas) y dos neuronas en la capa de salida que devuelven
la coordenada X y la coordenada Y de la posicion.

Para el entrenamiento de la red se ha utilizado un
algoritmo iterativo basado en el método tradicional de
Newton que se denomina algoritmo Levenberg Marquardt
[9], el cual ha demostrado presentar un buen rendimiento para
el entrenamiento de este tipo de redes en otros problemas de
aproximacion de funciones. Este algoritmo se basa en el uso
del gradiente para minimizar la funcion de error usando la
técnica de retropropagacion (el inglés back-propagation) la
cual se explica en el capitulo 11 de [10].

Respecto a la funciéon de error a minimizar en el
entrenamiento se ha usado el error cuadratico medio (MSE),
definido como:

MSE=Y"" (t, -0,(®))’ 4)

Donde se observa como la funciéon depende tanto de la
diferencia entre las salidas estimadas por la red que es
funcion de los pesos ® en ese instante, como de las salidas
deseadas (también denominadas target) asociadas a la
entrada.

El nimero de muestras de entrenamiento es un parametro
importante porque refleja cuantos datos se necesitan para que
una red pueda aprender adecuadamente las caracteristicas y
particularidades de los patrones RSS del entorno y asi
aproximar la posicion del terminal movil.

V. METODOLOGIA DE TRABAJO

En el trabajo de investigacion realizado se emplea una
herramienta de simulacion y en la metodologia de trabajo se
han seguido las siguientes fases:

A. Caracterizacion del entorno y layout 2D

En este paso se define el layout 2D indicando las
habitaciones y obstaculos existentes. Se genera un sistema de
referencia cartesiano del entorno. Finalmente para dicho
entorno se crea una capa de puntos de acceso que se fijan con
unas coordenadas (X,y) determinadas y se les da un atributo
de altura, necesario para calcular la distancia Euclidea con un
MS.

B. Parametros del modelo de capa fisica

En esta fase se ajustan los valores del modelo de path-loss
para cada una de las zonas del entorno. En especial se
configura la variabilidad del canal debida al shadowing
fijando el valor de la componente gaussiana expresada en dB.
A su vez, se configura el tipo de muro (seglin el material y el
grosor) y se definen los parametros de las pérdidas de
atenuacion (en dB) causadas cuando la sefial atraviesa dicho
muro. Finalmente, se fija el diagrama de radiacion de las
antenas de los AP y MS, la potencia de transmision y el
umbral de sensibilidad del hardware WiFi.
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C. Calculo de coberturas de los AP y generacién de datos de
aprendizaje y testeo

Para el célculo de la cobertura que ofrecen los AP en el
entorno una vez fijados todos los parametros del modelo
(tanto del canal, como del hardware y los parametros de las
antenas del terminal como de cada AP) se genera un mallado
(grid) de puntos fijando una distancia minima de separacion
(resolucion del grid) entre los mismos. A continuacion se
calcula la potencia que recibe cada AP desde un supuesto
terminal colocado en cada uno de dichos puntos del grid
obteniéndose la cobertura que ofrece cada AP en el area total
evaluada en los puntos del grid.

Para la generacion de campafias de datos tanto para
entrenar la red como para testearla posteriormente, se fija un
numero total de puntos que se generan de forma aleatoria
intentando cubrir todo el mapa interior de forma que el
conjunto de muestras final sea suficientemente representativo
de todo el escenario bajo estudio. Posteriormente, y al igual
que para el calculo de la cobertura, se calcula la potencia
recibida por cada AP segin el modelo de canal
parametrizado.

Las muestras de aprendizaje emulan una campafia de
medidas para generar el radio map segin la técnica del
fingerprint explicada anteriormente. Se genera un radio map
para el caso de un canal determinista (variable aleatoria del
shadowing de 0 dB), y para los casos de un canal con una
variabilidad de 1 dB, 3 dB y 6 dB. Por tanto, cada radio map
generado refleja la tendencia de un canal con nula
variabilidad (determinista) hasta una alta variablidad
(shadowing de 6 dB).

A su vez, fijada la variable aleatoria gaussiana del canal,
se genera un fichero de testeo con 800 muestras totalmente
independientes y diferentes a las muestras de aprendizaje.

D. Comprobacion de la red neuronal y extraccion de los
estadisticos de localizacién

Una vez que la arquitectura de la red neuronal converge a
una solucion, se le pasa el fichero de testeo y se compara
cada punto la posicion (x,y) real con la posicion (x’,y’)
estimada por la red. Se obtienen los estadisticos de error
medio, la probabilidad de error al 95% y al 80%.

E. Andlisis de resultados, tendencias y replanteamiento de
hipétesis

Se analizan los resultados y se observan las tendencias en
los estadisticos del error y la correlacion con la arquitectura
de la red y con los principales parametros de configuracion.
Se vuelven a plantear hipotesis sobre el efecto de una
arquitectura (nimero de capas ocultas y neuronas en capa
oculta) y/o combinacion de parametros en la tendencia del
error de generalizacion y se repiten los pasos previos.

F. Verificacion y validacion de los resultados

Una vez que una tendencia se ha contrastado para una
determinada arquitectura y parametros de configuracion se
vuelve a repetir el proceso de simulacion pero variando hasta
tres veces el radio map de entrenamiento y/o las muestras de
testeo. Se debe volver a verificar la misma tendencia para
contrastar y validar los resultados.
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VI. RESULTADOS Y ANALISIS

Se han realizado 6400 redes entrenadas barriendo
distintos parametros de la arquitectura de la red como el
nimero de capas ocultas, el nimero de neuronas por capa
oculta o la funcion de transferencia de cada neurona
combinado con distintos parametros de la fase de
entrenamiento de la red como el nimero de épocas o el
numero de muestras de entrenamiento de la red.

En aras de centrarse en los datos y resultados mas
relevantes, se resumen a continuacion las principales pruebas
y conclusiones obtenidas para  descartar ciertas
configuraciones y no explicarlas de forma extensa en los
resultados.

Normalizacion de las sefiales de entrada a los AP

En la fase de entrenamiento se ha comprobado que la
normalizacion de las entradas de los valores RSS en un rango
de valores entre [-1,1] (a partir del valor maximo medido de
-29dBm y minimo en el umbral de sensibilidad de -100dBm)
era positiva de cara a la minimizacion del error de
generalizacion 'y la convergencia del mismo en el
entrenamiento. Por tanto los resultados se focalizan en el caso
de datos normalizados.

Arquitecturas de una capa con 4, 8, 16 y 32 neuronas

Se ha comprobado que las arquitecturas que menores
errores de generalizacion han obtenido eran de s6lo una capa
oculta. Con arquitecturas de 2, 3 y 4 capas no se conseguian
mejores resultados por lo que no se van a exponer estos
casos. Ademas, se ha comprobado que opciones de 64, 128 6
256 neuronas en capa oculta no aportan ventajas sustanciales
e incrementan bastante el coste computacional.

Funcion de transferencia tangente hiperbdlica

Se ha comprobado que el uso de una funcion de
transferencia del tipo tangente hiperbolica
f(x)=(e"-e™)/(e* +e7), ofrece en general, mejores
resultados para este problema en comparacion con la funcion
sigmoide, mientras que en la capa de salida se ha mantenido
la funcion identidad para no limitar la salida.

Numero de épocas

Para valores altos de épocas no se ha producido
sobreentrenamiento. Se ha observado como para este
problema el uso de entrenamientos con menos de 80 épocas y
numeros de muestras entre 400 y 800 las redes conseguian
errores de generalizacion aceptables y muy parecidos.

A. Resultados obtenidos

Los datos que se presentan a continuacion estan
seleccionados para los siguientes rangos:

e Numero de neuronas de la capa oculta: 4, 8, 16, 32.

e  Variabilidad del canal: 0 dB, 1 dB, 3 dB, 6 dB.

e Numero de muestras del radio map: 50, 100, 200,

400, 800.

En las tablas I-IV se muestra una seleccion de datos de las
arquitecturas y configuraciones de interés. Se observa que
para pocas muestras de aprendizaje, una red de 4 neuronas se
comporta mejor que las redes con mas neuronas aunque el
error medio es significativo. Una tendencia que se empieza a
observar es que conforme aumenta la aleatoriedad del canal,
el error medio aumenta pero no de una forma significativa.
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Fig. 1. Error medio y precision vs. nimero de muestras de entrenamiento

En la figura 1 se observa la influencia del niimero de
muestras en el error de generalizacion y en la probabilidad
del error para un escenario de 16 neuronas y un canal con 6
dB de variabilidad. Es interesante destacar que para pocas
muestras se obtiene un error medio mayor de 20 metros y una
precision de 30 metros con un 80% de probabilidad (es decir
cuando la red devuelva un resultado con una probabilidad del
80% el punto estard contenido en un radio de 30 metros).
Conforme aumenta el nimero de muestras el error medio se
estabiliza entorno a 10 metros y una precision a 9 metros con
un 80% de probabilidad.

Esta tendencia se observa también en las tablas I[-IV
donde a partir de 200 muestras no se producen cambios
significativos ni en los errores ni en la precision obtenida para
todas las redes neuronales y para los canales evaluados. Esta
relacion del numero de muestras de entrenamiento Optimo
tiene implicaciones en el tamafio del radio map y el tiempo
que hay que invertir en hacer la campafia de medidas en un
entorno real y requiere un estudio en mayor profundidad

Por tanto, a partir de 200 muestras se observa que la red
aprende bastante bien y se estabiliza en un error medio
entorno a 6 metros. Ademas, con una probabilidad del 80%
cualquier estimacion que haga la red se encuentra en un disco
de radio 8-9 metros, y con una probabilidad del 95% ese
disco tiene un radio de 15-18 metros.

Un efecto interesante es que cuando aumenta la
variabilidad del canal (desde 0 a 6 dB) el error medio y la
precision son estables con variaciones reducidas.

En la siguiente figura se genera una trayectoria secuencial
de puntos (circulos) por las habitaciones; en cada punto de la
ruta el simulador calcula la RSS en cada AP para un canal
con variabilidad de 6 dB. A continuacion este vector de
muestras RSS de los AP se pasa por una red de 32 neuronas
entrenada con 800 muestras (error promedio de 6.9 metros,
precision al 80% y 95% de 9.9 y 167 metros
respectivamente). Con aspas se representa la trayectoria
estimada por la red y se puede observar que hay bastante
coincidencia entre el valor real y el estimado en determinadas
zonas del mapa.
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Fig. 2.Escenario con 3 habitaciones, un pasillo y 3 AP. Trayectoria real y
estimada por una red entrenada con 32 neuronas y un canal con variabilidad
de 6 dB.

VII. CONCLUSIONES

En el presente trabajo de investigacion se ha desarrollado
un simulador que permite caracterizar un entorno interior y la
capa fisica que incluye el hardware, el diagrama de radiacion
de las antenas y un modelo de canal basado en path-loss de
varias pendientes, pérdidas de atenuacion por obstaculos y
shadowing. El sistema propuesto permite definir tendencias
complejas en el comportamiento del canal mediante modelos
faciles de implementar y computacionalmente abordables y
recrear radio maps. El simulador es el soporte de para
evaluar herramientas matematicas de reconocimiento de
patrones usando la técnica de RSS fingerprint.

Se han evaluado varias arquitecturas de redes neuronales
basadas en el perceptron multicapa y se ha comprobado que
se obtienen unos resultados y tendencias similares con una
capa oculta y un nimero reducido de neuronas (entre 4 y 32).
La funcién de activacion en la capa oculta usada que ofrece
mejores resultados es la tangente hiperbdlica. A su vez, se ha
comprobado que normalizar los valores de RSS de las
muestras de entrenamiento hace que la red aprenda mejor.

Un resultado interesante es que conforme aumenta la
variabilidad del canal (de 0 a 6 dB), la red filtra Ila
componente aleatoria y los errores promedio y la precision
devuelven valores similares. Por tanto, un resultado
preliminar a remarcar es que la red tiende a ser robusta al
canal aleatorio, pero este punto hay que validarlo con un
estudio en mayor profundidad modificando mas parametros
de la capa fisica.

Para simulaciones de una variabildad del canal de 6 dB,
200 muestras y 32 neuronas se obtiene un error medio de 6.9
metros y una precision del 80% de 9.9 metros, es decir,
cuando la red entrenada devuelva una estimacién con una
probabilidad del 80%, el punto estimado estara contenido en
un disco de radio 9.9 metros. Battiti et al. [4] en un escenario
similar con 3 AP obtiene un error medio de 1.8 metros, pero
no da datos sobre la precision y hay que tener en cuenta que
el entorno que estudia tiene 640 m’ (cuatro veces mas
pequetio que el escenario de simulacion).
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Se ha comprobado que para el entorno emulado existe un
nimero optimo de 200 muestras a partir del cual la red
neuronal converge a un error de generalizacion y no se
obtienen mejoras significativas.

Como trabajos futuros se contempla analizar otros
escenarios con distintas dimensiones y numero de
habitaciones, aumentar la complejidad del modelo de la capa
fisica y completar el estudio del nimero de muestras optimas
para que la red obtenga un error de generalizacion acotado.

AGRADECIMIENTOS

Este trabajo ha sido parcialmente financiado por el
proyecto nacional TEC2007-67966-01/TCM (CON-PARTE-
1) y el proyecto regional SERPA (referencia 2107SE0027) y
esta también enmarcado en el "Programa de Ayudas a Grupos
de Excelencia de la Region de Murcia, Fundacion Séneca.

REFERENCIAS

[11 K. W. Kolodziej, J. Hjelm, Local LBS
Applications and Services, ed. CRC, 2006

[2] P. Bahl, V.N. Padmanabhan, RADAR: An in-building RF-based user
location tracking system, IEEE INFOCOM, pages 775-784, 2000

[3] EKAHAU, http://www.ekahau.com

[3] R. Battiti and A. Villani and T. Le Nhat, Neural network models for
intelligent networks: deriving the location from signal patterns, in
Proceedings of Annual Symposium on Autonomous Intelligent
Networks and Systems, 2002

[5]1 V. Ercegetal., TGn Channel Models, IEEE 802.11 document 03/940r3,
Mayo 2004

[6] J. Medbo, P. Schramm, Channel models for HIPERLAN/2, ETSI/BRAN
document no. 3ERI085B

[7]1 T. Rappaport, Wireless Communications: Principles and Practice, ed.
Prentice Hall, 2001

[8] MATLAB Neural Tool Box; http://www.mathworks.com/

[9] M.Hagan, M.Menhaj,“Training Feedforward networks with the

Marquardt algorithm, IEEE T. Neural Networks 5 pag 989-993, 1994

R.Want and B.Schilit, Expanding the horizons of location-aware

computing, IEEE Computer, 34(8):31-34, August 2001

Positioning  Systems:


http://www.amazon.com/exec/obidos/search-handle-url/ref=ntt_athr_dp_sr_1?%5Fencoding=UTF8&search-type=ss&index=books&field-author=Krzysztof%20W.%20Kolodziej
http://www.amazon.com/exec/obidos/search-handle-url/ref=ntt_athr_dp_sr_2?%5Fencoding=UTF8&search-type=ss&index=books&field-author=Johan%20Hjelm
http://www.ekahau.com/

VIII Jornadas de Ingenieria Telematica JITEL 2009

Tabla I ERROR Y PRECISION PARA 50 MUESTRAS ENTRENAMIENTO Y 80 EPOCAS

Componente aleatoria canal: Componente aleatoria canal: Componente aleatoria canal: Componente aleatoria canal:
0dB 1dB 3dB 6dB
N 4 8 16 32 4 8 16 32 4 8 16 32 4 8 16 32
MAE | 11.8 10.7 122 | 225 7.04 8.3 19.8 32.9 27.1 14.3 17.5 36.5 8.20 11.5 149 | 272
P80% | 13.4 132 | 326 | 652 169 | 243 | 244 459 11.8 179 | 28.0 51.3 12.8 17.8 | 21.6 | 434
P95% | 52.5 | 33.0 | 326 | 652 169 | 243 70.3 1145 | 260 | 52.0 | 46.1 1552 | 19.1 342 50.2 | 88.7
Tabla Il ERROR Y PRECISION PARA 100 MUESTRAS ENTRENAMIENTO Y 80 EPOCAS
Componente aleatoria canal: Componente aleatoria canal: Componente aleatoria canal: Componente aleatoria canal:
0dB 1dB 3dB 6dB
N 4 8 16 32 4 8 16 32 4 8 16 32 4 8 16 32
MAE 7.8 6.6 10.4 12.0 6.5 6.0 12.7 14.9 6.0 6.7 8.5 11.8 6.8 9.1 8.8 25.7
P80% | 11.9 9.2 14.4 16.1 10.2 8.9 11.5 18.4 9.1 10.7 11.8 17.8 10.1 11.8 129 | 364
P95% | 18.1 164 | 293 | 421 17.0 18.3 36.4 51.2 16.1 16.7 | 27.5 34.5 158 | 289 | 219 | 854
Tabla ITT ERROR Y PRECISION PARA 200 MUESTRAS ENTRENAMIENTO Y 80 EPOCAS
Componente aleatoria canal: Componente aleatoria canal: Componente aleatoria canal: Componente aleatoria canal:
0dB 1dB 3dB 6dB
N 4 8 16 32 4 8 16 32 4 8 16 32 4 8 16 32
MAE 6.5 6.0 6.8 11.3 6.1 5.5 5.6 7.4 5.7 5.0 5.6 5.7 6.6 6.2 7.5 8.8
P80% | 9.6 8.6 10.0 15.4 9.6 8.2 8.8 10.6 9.0 7.4 8.3 8.6 9.2 9.5 10.1 13.5
P95% | 16.9 15.8 18.7 | 36.8 15.9 16.1 15.5 23.7 14.8 15.8 16.9 17.4 16.1 16.0 | 20.8 | 24.1
Tabla IV ERROR Y PRECISION PARA 400 MUESTRAS ENTRENAMIENTO Y 80 EPOCAS
Componente aleatoria canal: Componente aleatoria canal: Componente aleatoria canal: Componente aleatoria canal:
0dB 1dB 3dB 6dB
N 4 8 16 32 4 8 16 32 4 8 16 32 4 8 16 32
MAE 5.9 5.7 6.2 6.3 6.1 5.5 5.6 6.6 5.8 5.1 5.0 5.1 6.6 6.0 7.3 6.9
P80% | 9.4 8.1 9.7 9.2 8.9 8.2 8.4 10.3 8.8 7.9 7.7 8.0 9.3 8.4 10.6 9.9
P95% 15.7 16.9 15.7 18.7 15.2 15.7 15.6 18.7 14.9 15.5 15.4 17.5 16.6 17.3 18.0 16.7
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Abstract—This paper presents CSMA/ECA, which combines
the efficiency of reservation-based protocols and the simplicity
of random access mechanisms. The maximum efficiency of
CSMA/CA with optimal parameter adjustment is easily exceeded
by CSMA/ECA, even when fixed parameters are used by the
latter. CSMA/ECA stations fairly coexist with legacy CSMA/CA
and increase the portion of time that is devoted to successful
transmissions while decreasing the number of collisions and
empty slots. We show that the performance of CSMA/ECA is
also clearly superior to the legacy one in lossy channels. The
proposed mechanism initially behaves as a CSMA/CA network,
but it progressively converges to a collision-free deterministic
operation. The convergence process can be modelled as a Markov
Chain to assess the duration of the transitory phase.

I. INTRODUCTION

In many communications systems, a broadcast channel is
shared by a set of stations. There are different strategies to
arrange the sharing, which are called multiple access mecha-
nisms. One option is to divide the resources (time, frequency,
carriers or codes) among the different participating nodes.
The nodes can also take turns in transmitting, and explicitly
signal the end of each turn. Those alternatives prevent that two
stations simultaneously transmit.

A popular medium access technique in local area networks
is Carrier Sense Multiple Access (CSMA) [1]. The key
property of CSMA networks is that the stations listen before
transmitting. A station with data ready to transmit senses the
channel for a given amount of time and, if the channel is
detected idle, the station transmits. It is still possible that
collisions occur in CSMA because the propagation of the
communication signals is not instantaneous, and real commu-
nication systems require a certain amount of time to switch
from a listening mode to a transmitting mode.

In CSMA with Collision Avoidance (CSMA/CA), the sta-
tions defer their transmission a random number of slots. The
efforts to reduce the number of collisions are motivated by the
fact that collisions represent a significant waste of resources in
wireless networks, since it is not feasible to immediately detect
a collision and interrupt the transmission. The stations either
transmit or receive, and cannot collect any feedback from the
radio channel while they are transmitting.

CSMA/CA combined with truncated Binary Exponential
Backoff (BEB) is at the core of the Medium Access Control
(MAC) specification in the suite of protocols IEEE 802.11
[2]. These protocols are widely used in Wireless Local Area
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Universitat Pompeu Fabra
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Miquel Oliver
Universitat Pompeu Fabra
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Networks (WLANs) and, for this reason, they have been
the subject of extensive research with the goal of reducing
collisions and improving performance.

In spite of the possibility of collisions, CSMA/CA is
still an appealing protocol for WLANS. It is lightweight, it
takes advantage of statistical multiplexing to accommodate
bursty traffic and it can be executed in a distributed fashion.
CSMA/CA is especially fitted for networks with a large
number of stations that sporadically send one packet. However,
CSMA/CA was not designed to benefit from the fact that some
stations have multiple-packet messages [3], [4], i.e. stations
that store several packets in their transmission queues.

When stations send multiple consecutive packets, it is pos-
sible to use the feedback obtained from previous transmissions
attempts to adequately schedule future transmissions. For this
reason, we suggest a modification to the CSMA/CA protocol
that further reduces the number of collisions while maintaining
all its versatility and power. We call the new protocol CSMA
with Enhanced Collision Avoidance (CSMA/ECA).

The main features of the presented CSMA/ECA protocol
are the following:

e The maximum theoretical performance of CSMA/CA can

be exceeded using CSMA/ECA.

« It provides a collision-free medium access after a transi-

tory phase.

o It fairly coexists with legacy CSMA/CA.

« It works in a distributed fashion.

o It does not require additional computational efforts and

can be easily implemented.

o It is robust against channel errors.

The rest of the paper is organized as follows: Section
Il defines the CSMA/ECA algorithm, then in Section III a
Markov Chain model to predict the length of the transitory
phase is described. Implementation issues and the performance
evaluation results are discussed in Section IV while Section V
presents an overview of the related work in the area. Finally,
some conclusions are given.

II. ENHANCED COLLISION AVOIDANCE

In CSMA/CA, whenever there are backlogged stations with
a packet ready to be transmitted, the channel time is implicitly
divided into slots. Three different kinds of slots are differen-
tiated: empty, successful and collision. A slot is empty when
no station attempts transmission; successful if one (and only
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one) station transmits; and collision if more than one station
simultaneously transmit. The channel time spent in empty slots
or collision slots is wasted.

Whenever a station has to defer its transmission, it chooses
a random backoff value B from a contention window.

B ~U[0,CW —1], (1)

where U/ is the uniform distribution and C'W is the contention
window.

We consider that the stations are saturated (i.e. the stations
always have a packet ready to transmit). As a consequence, the
stations are either transmitting, receiving or backing off; they
are never idle. After each transmission attempt, the stations
choose a backoff value. The stations have to backoff both after
collisions and successful transmissions. For the first case, the
backoff has to be necessarily random to prevent a new collision
in the retransmission attempt. However, for the second case,
the backoff value can be deterministically selected.

A. Deterministic Backoff After Successful Transmissions

By choosing a deterministic backoff after a successful trans-
mission and a random backoff otherwise, the system converges
to a collision-free operation when the number of active stations
is not greater than the value of the deterministic backoff. In the
case of a successful transmission, the deterministic behaviour
stabilizes the system (hopefully leading to another success).
Conversely, if there is a collision, the randomness of the
backoff provides a change that would (desirably) avoid more
collisions. The system exploits the information gathered from
previous transmission attempts to further reduce the collisions,
thus we call it Enhanced Collision Avoidance (ECA). The
terminals perform a random search to find free slots, until
collisions disappear.

It has to be clear that a station keeps using a deterministic
backoff after each successful transmission, until a collision
occurs. As soon as it suffers a collision, the station moves
back to the random behaviour. The collision will always be
caused by a station that randomly selected its transmission slot,
since collisions among stations that behave deterministically
are not possible.

This principle can be better understood by means of an
example. Consider the simplest case of two stations (STA 0
and STA I) contending for a channel, as shown in Fig.
1. The channel time advances from left to right and it is
divided in slots. Even though the actual duration of empty,
successful and collision slots differ, all the slots are equally
represented in Fig. 1 for simplicity reasons. The upper channel
time line corresponds to legacy CSMA/CA, while the lower
one incorporates the modifications we have proposed for
CSMAV/ECA. The deterministic backoff after successes is a
value that depends on the 802.11 flavor, as will be explained
in subsection IV-A. In the example depicted in Fig. 1, a value
equal to sixteen is used.

In the figure, the transmission attempts are represented as
shaded boxes. Additionally, the figure also shows the backoff
value chosen by each station (between brackets). The label

indicates whether the backoff has been chosen randomly or
deterministically.

In the example, the two CSMA/CA stations collide,
then successfully transmit and, finally, collide again. When
CSMA/ECA is used, collisions disappear after all stations
have successfully transmitted, because the backoff is selected
deterministically. It is useful to imagine a virtual frame' of V/
slots (represented with a dotted line in the figure) and observe
that, after collisions disappear, the stations transmit in fixed
slot positions within the virtual frame, similarly to a TDMA
operation.

Algorithm 1 represents the protocol that is distributedly
executed in each of the contending stations. The meaning of
each of the variables is as folows:

« b is the backoff counter.

o C'Wiin is the minimum contention window.

o C'Wiiae 1s the maximum contention window.

e a is the number of transmission attempts.

o A is the maximum number of transmission attempts.

e V is the deterministic backoff value after successful
transmissions.

/* Initialize b. */
1 b—U0,CWin, — 1];
2 while there is a packet to transmit do

/x Initialize a. */
3 a<—0;
4 while ¢ < A do
/x First, backoff. */
5 while b > 0 do
6 wait 1 slot ;
7 b—b—1;
8 end
9 Attempt transmission ;
10 if success then
/x Deterministic backoff. */
11 b—V;
12 break ;
13 else
/* If transmission fails. */
14 a+—a+1;
/* Random backoff value. %/
15 b — U0, min(CWin * 2%, CWnas) — 1];
16 end
17 end
18 end

Algorithm 1: CSMA/ECA

B. Efficiency of CSMA/ECA during Steady-State Operation

Let us define the channel efficiency (¢) as the fraction of
channel time that is devoted to successful transmissions,

ISome works refer to data-link layer PDUs as frames. In this article, a
frame is a group of slots. Data-link layer PDUs are called packets.
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Fig. 1. CSMA/CA is compared to CSMA/ECA in an example in which two saturated stations contend for the channel. When CSMA/ECA is used, after

both stations have successfully transmitted, the behaviour of the stations is deterministic and no more collisions occur.

P,T,
P.Te + PTs + P.T.

where P,., Ps; and P, are the empty, success and collision
probabilities, respectively. And T, T and 7. are the duration
of an empty, successful and collision slot, respectively.

Then, for a number of contending stations (¢) not greater
than the size of the virtual frame, the efficiency that can
be obtained from CSMA/ECA in steady-state collision-free
operation is :

o=

2

¢_ ¢-Ts
o T+ (V—9)- T,

Fig. 2 compares the efficiency obtained with CSMA/ECA
(solid line) with the efficiency delivered by CSMA/CA (dotted
line). The upper theoretical maximum of CSMA/CA with
perfect parameter adjustment is also included in the figure
(using a dashed line). Finally, average simulation results
of CSMA/ECA that include both transitory and stationary
operation are represented as thick dots with bars to account
for the 95% confidence interval. The IEEE 802.11b standard
has been assumed, together with a data rate of 2 Mbps
and a packet size equal to 1500 bytes. The efficiency is
represented for an increasing number of contending stations.
The concept of active (or contending) station deserves some
further clarification. In a typical network, some of the stations
are actively sending data while others are idle. Usually, the
number of active stations is only a fraction of the stations that
are registered to a given access point. As an example, if 50
stations with an activity rate of 10% share a given frequency
band, the expected number of simultaneous contenders is 5.

The efficiency of CSMA/ECA is computed as presented
in (3) using V = 16, the upper bound for CSMA/CA
with dynamic parameter adjustment is obtained from [5], and
the performance of plain CSMA/CA is computed using the
approach in [6]. The simulation results are obtained using
a custom simulator? in Octave, that includes only the MAC
layer.

Before reaching the steady-state and obtaining the efficiency
as presented in (3), the system goes through a transitory
operation. The efficiency obtained in the transitory operation
is a value between the efficiency delivered by CSMA/CA and

;o<W 3

2All the source code is available upon request to the first author.
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Fig. 2. The performance of CSMA/ECA with fixed parameters is compared
to CSMA/CA with fixed and dynamic parameters. Simulations results are
provided for CSMA/ECA.

the efficiency in (3), because only a fraction of the collisions
is avoided. During this transitory phase, the number of stations
that successfully transmit (and thus use a deterministic back-
off) is a random variable. In the next section, the evolution of
this number is modelled as a Markov Chain in order to draw
additional conclusions about the transition process.

III. A DISSECTION OF THE CONVERGENCE PROCESS

Consider a scenario with ¢ saturated stations and a virtual
frame size of V slots, 2 < ¢ < V. We will assume that the
transition process occurs in a frame-by-frame basis. Let X, be
the random variable that represents the number of stations that
successfully transmitted in the frame n. Then we can model
the transition process as a time-homogeneous Markov Chain
whose state space is

S={Sl0<i<q} @)

As the system runs, it transitions from an initial state Sy to a
(stable) state S..

We are interested in computing the transition probability
matrix P which is the matrix of one step transition probabil-
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ities p; ; defined by 3
pij = Pr(Xn1 =jlXn=1); 0<4,j <« &)

Before dealing with the general computation of p; ;, we
will analyze some results that immediately arise from the
definition of the problem and provide some insights about
the behaviour of the model. Note that the following properties
apply only to the model, and not necessarily to the system that
is being modelled. However, they are helpful in computing the
transition matrix for the model.

Claim 1: The system is stable when X,, = ¢, i.e. state S¢
is absorbing.

Pr(X,+1=¢|X,=¢)=1. (6)

Proof: X,, = ¢ implies that all the stations successfully
transmitted in virtual frame n. Therefore, all the stations will
deterministically choose the transmission slot in virtual frame
n + 1, specifically they will transmit in the same position in
the frame n + 1 as they did in virtual frame n. As there were
no collisions in frame n, there will be no collisions in frame
n+ 1. |

Claim 2: Tt is not possible that there is one and only one
station that randomly selects the transmission slot in a given
virtual frame.

Pr(X,=¢—1)=0;n>0. @)

Proof: Seeking a contradiction we assume that there is
only one station that randomly selects the transmission slot
in virtual frame n. This implies that this station suffered
a collision in the previous frame n — 1. Since a collision
occurs when a minimum of two stations transmit in the same
slot, there are at least two stations that will randomly select
the transmission slot in virtual frame n. This contradicts our
assumption. |

A. Computing the Transition Probability Matrix

After these preliminary results, we face the general problem
of computing p; ;, i.e. the probability that we have j successful
transmissions in the current virtual frame given that there were
1 successes in the previous frame. There are ¢ stations that
deterministically transmit in ¢ different slots, while the rest of
the stations (¢ — ¢) randomly transmit in any of the V slots.

Note that for the special case ¢ = 0, the problem is
reduced to the computation of the number of successes that
are obtained when ¢ stations transmit in V' slots and can be
solved using the model suggested in [7]. For any other value
of i (i # 0), the approach in [7] is no longer applicable, since
it assumes that there are slots reserved for the stations that
successfully transmitted in the previous frame. Hence, we are
interested in finding another scheme that can be used for any
value of 7, V and ¢.

For large values of V' and ¢, a brute force approach that
sweeps all the different combinations to obtain the transition

3Note that we index the rows of the matrix from 0 to ¢. This is for
consistency with the numbering of the states of the Markov Chain.
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Fig. 3. A tree is used to evaluate the different outcomes that are possible in
a system with ¢ =3 and V = 4.

probability matrix P is computationally impractical. To com-
pute the first row of the transition matrix, it would be necessary
to consider ¢ stations that could transmit in any of the V'
available slots, which would account for V* possibilities.

Nevertheless, certain shortcuts are possible to accelerate the
computation of P. The reason is that we are interested only
in the number of successful slots in a virtual frame, but not
in which are those successful slots. In other words, the slots
are interchangeable. Similarly, we are not interested in which
are the stations that successfully transmitted; all the stations
are equivalent from our point of view.

By using the aforementioned interchangeability properties,
we propose the following method to compute P. Assume
that the previous state is Sy and we want to compute the
probabilities pg ; for all values 0 < j < ¢. Now consider
a transmission in the current frame. This transmission can
be in any of the V (for now, empty) slots. Since all these
slots are empty, the V' possible outcomes are equivalent for
our analysis. Each of the V' outcomes consists of a slot
with one transmission and V — 1 empty slots. Following
the same reasoning, for a second transmission in the same
virtual frame, there are only two possible outcomes: a) that
the transmission slot is the same as the one selected for the
first transmission (which occurs with probability 1/V’) or b)
the two transmissions are in different slots (which occurs with
probability (V — 1)/V). These steps can be repeated to build
a tree and obtain all the possible outcomes of interest and
the probabilities associated with each outcome. A graphical
example is presented in Fig. 3.

In Fig. 3 we show an example for ¢ =3 and V = 4. It is
a tree with ¢+ 1 levels. The root represents the V' = 4 empty
slots, and in every level, a new transmission (represented as
a ball) is included. The levels are labeled as {0}, {1}, {2}
and {3}. The edges of the tree are labeled with probability
values. At the first level, there is only one node, since the
only possible situation (with only one transmission) is one
success and three empty slots. Therefore, the edge from the
root to the node at the first level is labeled with probability
1. In the transition from level {1} to level {2} there are two
possible options: a) that the two transmissions occur in the
same slot (with probability 1/4) and b) that the transmissions
occur in different slots (with probability 3/4). This process is
iterated until all the transmissions are included, and 4 leafs
are obtained. By following the path from the root to the leaf,



12

the probability of each leaf is computed. The probability that
no station successfully transmits can be obtained from the
first leaf: From the tree it can be observed that the transition
probability from state Sy to state Sy (i.e. the probability of
having zero successes in frame n 4 1 given the fact that there
were zero successes in the frame n) is

1
po,o = Pr(X,p =0[X, =0) = R (8)
The probability that there is only one success is

po,1 = 1= + 15 = -%. The probability of two successes is zero
po,2 = 0 and the probability of three successes is pg 3 = %.
With these values, we have already completed the first row of
the transition matrix P. To obtain the values for the second
row, one has to assume that there was a successful collision
in the previous virtual frame. Therefore, we consider only a
subtree of the tree represented in Fig. 3, particularly the one
with the root at the node of level {1}. To compute the third
row of the matrix we use as a root the lower node of level
{2}. The last row is computed using only one node, which is
the lowest leaf. The transition matrix which is obtained* for
this example is:

1 9 g £

6 16 16
LTl o

Pi3yv_y= 1 1

) 0 5 0 3

0O 0 0 1

It is not a coincidence that the first two rows of P.—3 y—4
are the same. Actually, since in level {0} all the slots are empty
and thus equivalent, there is only one way to place the first
ball (transmission). As a consequence, there is always only
one node in level {1}, and the single edge from level {0} to
level {1} takes the value 1.

Claim 3: The first two rows of the transition probability
matrix P are equal.

Ppo,j =p1,5; 0< 5 <¢ (10)

Proof: Consider a tree as the one exemplified in Fig. 3.
Then take the subtree with the node of level {1} as a root.
From this tree, we can obtain the values of the second row
(indexed as 1) of the transition matrix p; ;. Now, to obtain the
first row (indexed as 0), we observe that we use exactly the
same tree, but with an additional edge with value 1 and an
additional node as a root. Then we can obtain the values of
the first row by multiplying the values of the second row by
one. |

We are interested in evaluating how long does it take
for the system to leave the transitory phase and begin the
collision-free operation. We consider an initial state Sy in
which all the stations randomly choose their transmission
slot and then we use the transition matrix P to evaluate the
marginal distributions in subsequent frames. Let

T = {Pr(X, =i),0<i<c} (11

4A script in Octave to compute the transition matrix for any value of V'
and ¢ is available upon request.
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be the vector of the marginal probabilities at stage n, and
7o = [1,0, ...,0] the initial vector. This means that the initial
state is Sp with probability 1. Then the vector 7, can be
obtained by:
T, = woP". (12)
The last component of vector 7, is precisely the value of
interest for our study Pr(X,, = <), which is the probability
that the system has reached the stable collision-free state. One
particularity of our evaluation of the transition curve is that
we have considered that the transition step contains 2 % V'
slots i.e. two virtual frames. This is an approximation of the
expected backoff of those stations that suffered a collision.
We are implicitly assuming that the probability that the same
station suffers multiple successive collisions is low, which is
true for low values of ¢. As the value of ¢ approaches the
value of V, the assumption is no longer valid.

B. Validation by Simulation

The model presented above is based on two approximations
with respect to the actual CSMA/ECA operation. The first
one is that, in the model, the convergence process occurs in a
frame-by-frame basis. In contrast, the CSMA/ECA algorithm
allows that the same station re-attempts transmission (and
eventually succeeds) in the same virtual frame. Actually, the
virtual frame concept is not intrinsic of CSMA/ECA and it
is an abstraction we have used for the analysis. The second
concession to simplicity is that the exponential growing of
the contention window has been neglected in our model. As
a consequence of these two concessions (frame-by-evolution
and static contention window), our model provides only an
approximation to the expected behaviour of CSMA/ECA.

At this point it should be clear that, being the transitory
operation a random convergence process, only probabilistic
guarantees can be offered regarding its duration. Fig. 4 plots
the probability that the system has reached the collision-free
operation in a given slot. The results obtained from the model
are compared to those obtained from simulation. It can be
observed that the transition process is slower for higher values
of ¢.

C. Disruption of the Stationary Operation

Although the system is expected to run in the collision-free
mode of operation for most of the time, there are two events
that can disrupt the stationary operation: a channel error and
a new entrant. The model can be used to assess the recovery
curves associated with these events. It is necessary to force
the initial state to S._;. Regardless of the fact that the system
will never transition to Sc_1, it is possible to use it as an
initial state. It precisely reflects the fact that all stations but
one are using a deterministic backoff. The initial vector under
consideration is: w5 = [0,...,0,1,0] .

And the marginal probabilities of subsequent steps:

7wl = 7PPm.

13)
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Provided that current state is .5;, we use the maximum
number of collisions (worst case) in the previous step as
an approximation of the actual number of collisions in the
previous step:

S—1
2 J:
where |-]| is the floor operator. Then, using the approxima-

tion T, ~ T, the efficiency of the system in the step n — 1
is:

R | (14)

° 24T D,
¢"‘1N§(2-z’+m)-TS+(2~V—2~i—m)-Te)7T"(’)’
(15)

where the expectation of the backoff of those stations that
suffer collisions is considered to be twice as much as V.

Fig. 5 shows the recovery curves obtained from (13)-(15).
The transitory phase associated with new incorporations to the
contention can be avoided by means of Smart Entry, which will
be described in Subsection IV-B.
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IV. IMPLEMENTATION ISSUES

In this section we address the coexistence of CSMA/ECA
with the legacy protocol. We also propose a rational way to
join the contention and study the performance of the system
when we release the ideal channel assumption.

A. Coexistence with legacy CSMA/CA

A promising field of application of the proposed
CSMAV/ECA is the successful protocol suite IEEE 802.11.
Nevertheless, given the large number of deployed networks
and terminals, any new version of the medium access control
algorithm should be backward compatible with the already
existing equipment. Furthermore, to guarantee the smooth
coexistence of new and legacy stations, those stations running
CSMA/ECA should consume a fair amount of the available
bandwith.

The only difference between CSMA/CA and CSMA/ECA as
presented in Algorithm 1 can be found in line 11. CSMA/CA
randomly chooses the backoff value from the minimum con-
tention window (b < U[0, CW,,;,, — 1]), while CSMA/ECA
deterministically chooses as a value the size of the virtual
frame (b < V). In order to fairly compete with legacy stations,
it is desired that

V = [E U0, CWoin — 1]]], (16)

where E [] represents the expectation operator and [-] is
the ceiling operator. This selection of the virtual frame size
guarantees that the expected number of slots that a station
waits after a successful transmissions is approximately the
same for both CSMA/CA and CSMA/ECA.

To validate this idea, we performed simulations for a
scenario in which half of of the stations run CSMA/CA while
the other half use CSMA/ECA. The values chosen for the
MAC parameters are CW,,,;, = 32 and V = 16. The rest of
the parameters are taken from the IEEE 802.11b specification.
Each simulation runs for 10000 slots and each scenario is
repeated ten times. The number of competing stations range
from two to forty (only even values are considered). When
a value of 40 stations is indicated, it actually means 20
CSMAV/ECA stations plus 20 CSMA/CA stations.

The plot in Fig. 6 presents the results in three different
curves. The first curve, marked with boxes, shows the overall
channel efficiency. The second curve, marked using circles,
is the amount of channel time devoted to successful trans-
missions of the CSMA/ECA stations. Finally, the third curve
is marked using triangles and is the amount of channel time
devoted to successful transmissions of CSMA/CA stations.

It can be observed that CSMA/ECA flows obtain higher
channel utilization than CSMA/CA flows thanks to the reduced
collision probability. This small advantage can be seen as an
incentive for legacy stations to shift to CSMA/ECA for the
greater benefit of the network. Jain’s index [8] can be used to
assess the fairness of the system:

(QS(:sma/eca + ¢csma/ca ) 2

2 2
( csma/eca+ csma/ca)

fairness = a7
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CSMA/CA. The figure shows the channel utilization achieved by each group.

The possible outcomes range from 0.5 (worst case) to 1 (best
case). We obtained results higher than 0.98 when comparing
the channel utilization of CSMA/ECA and CSMA/CA in a
mixed scenario.

The benefits of using CSMA/ECA are greatly diminished
in the presence of legacy stations since the collision-free
operation is never reached. Nevertheless, a network running
a mixture of CSMA/CA and CSMA/ECA stations will offer
equal or better performance that a pure CSMA/CA network,
since some of the collisions will be avoided.

To assess the benefits of using CSMA/ECA we simulate
three different scenarios, namely, a pure CSMA/ECA, a mixed
CSMA/ECA and CSMA/CA and a pure CSMA/CA. The
results are compared in Fig. 7. Note that there is a curve
(marked with squared boxes) that is common in Fig. 6 and
in Fig. 7.

It can be observed that, thanks to the enhanced collision
avoidance mechanism, a larger fraction of the channel time is
devoted to successful transmissions when only CSMA/ECA
is used. For a number of active stations up to the size of the
virtual frame size V, the efficiency is almost 1.

B. Smart Entry

So far we have assumed that the number of contenders is
fixed. Nevertheless, in a real network, the stations join an leave
the contention depending on the load that they receive from
the upper layers of the protocol stack.

Ideally, the system will run in the collision-free stable
mode of operation. At this point, if a station that joins the
contention selects the first transmission slot randomly, it poses
the collision-free mode of operation of the system at risk:
it may provoke a collision and move the system back to its
transitory (collision-prone) mode of operation. To avoid this
situation, the stations that are not actively contending for the
channel should keep track of the empty slots in each virtual
frame. When one of those stations receives a packet from the
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Fig. 7. The channel efficiency obtained for pure CSMA/ECA and pure

CSMA/CA scenarios. The efficiency in a hybrid (mixed) scenario is also
included.

upper layer, it already knows which slots are expected to be
empty, and can schedule the first transmission accordingly.

If Smart Entry is to be used, the first line of Algorithm 1 has
to be substituted by Algorithm 2. It includes an array called
slotNumber [] to keep track of the status of each slot of
the frame. The size of this array is precisely the size of the
virtual frame V. With the modification presented in Algorithm
2, a station joining the contention transmits in the first empty
slot.

Note that while the station is delaying the first transmission
attempt, it marks the positions in the array as free. This
behaviour prevents a deadlock in the case in which all the
slots are busy. If there are no free slots, the station will delay
its transmission attempt V" slots, and then deliberately prompt
a collision in order to free some slots for a future transmission
attempt.

C. Releasing the Ideal Channel assumption

Stations cannot distinguish channel errors from collisions,
and therefore use a random backoff after all packet losses. We
want to stress the proposed protocol by introducing packet
errors with probability of 1072, This 1% threshold was used
as a standard measure of robustness by the IEEE 802.11
committee [9].

The simulations in Fig. 8 are performed in the presence
of imperfect channel conditions. The packet errors are treated
as collisions by the stations and, hence, interfere in the en-
hanced collision avoidance mechanism. It can be observed that
CSMA/ECA clearly outperforms CSMA/CA in lossy channels.

V. RELATED WORK

In [5] it is shown that there is a fundamental limit on the
efficiency of completely random access protocols, in which
the transmission slot is chosen without using any prior infor-
mation. Then, it is explained that CSMA/ECA can overcome
that limit by using a random behaviour after failures (to trigger
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/* Initialize slotNumber ][] */
1for i <—0toV —1do
2 slotNumber[i] < unknown ;
3 end
410

/+ Scan the channel while waiting for a

packet from the upper layers. */
5 while True do
6 if there is a packet ready to transmit then
7 if slotNumber[i] is free then
8 transmit ;
/+ Leave Smart Entry and move
to normal CSMA/ECA

operation. */
9 break ;
10 else
11 wait 1 slot ;
12 slotNumber[z] < free ;
13 end
14 else
15 wait 1 slot ;
16 if channel sensed busy then
17 slotNumber[¢] < busy ;
18 else
19 slotNumber[z] < free ;
20 end
21 end
2 i~ (i+1) (mod V)
23 end
Algorithm 2: Smart Entry
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Fig. 8. The channel efficiency delivered by CSMA/ECA and CSMA/CA in
an unreliable channel.

a change) and a deterministic behaviour after successes (to
stabilize the system).

In [10], simulations are used to assess the performance of
CSMAV/ECA in saturated, non-saturated and hybrid (a combi-
nation of saturated and non-saturated) scenarios. CSMA/ECA
is shown to perform equal or better than CSMA/CA 1in all the
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considered scenarios. Specifically, the two protocols deliver
the same throughput in those scenarios in which the network
is able to absorb all the offered traffic. However, when the
traffic load overwhelms the network, CSMA/ECA performs
better than CSMA/CA. Traffic prioritization in CSMA/ECA
is addressed in [11]. An analytical model to capture the
behaviour of CSMA/ECA in stationary operation for both rigid
and elastic flows is presented in [12].

VI. CONCLUSIONS

In this article we address the problem of collisions in CSMA
networks. Our finding is that, instead of using a random
backoff after all transmission attempts, it is better to use
a random one after collisions and a deterministic one after
successes. It reduces the chances of collisions as soon as two
or more stations successfully transmit. As the system runs,
it progressively converges to a collision-free operation that
considerably improves the channel efficiency.

The proposed protocol outperforms CSMA/CA and, in
the most typical scenarios, it even surpasses the theoretical
upper bound associated with CSMA/CA networks that allow
for dynamic parameter adjustment. Additionally, CSMA/ECA
does not add any additional complexity to the implementation,
it can fairly coexist with already deployed networks and it is
robust against unreliable channel conditions.
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Resumen- El uso con garantias de calidad de muchos servicios
en redes WLAN (Wireless Local Area Networks) que siguen el
estandar 802.11 definido por el IEEE no esta asegurado a pesar
de los esfuerzos realizados por diversos grupos de trabajo,
debido entre otros factores, a que no se logran velocidades
elevadas, y no se garantizan retardos y jitter minimos, aspectos
muy importantes en servicios dependientes del tiempo. Por ello
se necesitan incorporar soluciones orientadas a mejorar la QoS
(Quality of Service). En este articulo se presenta un conjunto de
acciones integradas bajo una plataforma multifuncional para
mejorar la calidad de redes WLAN basadas en IEEE 802.11.
Dos de sus funciones son: 1) mecanismo de regulacion de trafico
desde origen y 2) gestion centralizada en los AP (Access Point)
para reubicar las estaciones mdviles. En la primera, se pretende
que los puntos de acceso puedan solicitar a ciertas estaciones
limitar su velocidad de transmision (bits por segundo) a valores
calculados dindmicamente, para priorizar unos flujos frente a
otros. La segunda accion consiste en que los AP intercambien
informacién de estado y entre ellos se realicen traspasos de
estaciones asociadas.

Palabras Clave-

Redes de area local inalambricas, IEEE 802.11, QoS,
Aplicaciones dependientes del tiempo, Prestaciones.

I.  INTRODUCCION

Las tecnologias para redes de area local inalambricas son
cada vez mas demandadas por los usuarios, ya sea en
soluciones basadas en puntos de acceso [1][2] para acceder a
las redes cableadas o a Internet, como soluciones ad-hoc
[1][2]. Asimismo, se estd avanzando muchisimo en el uso y
la estandarizacion de redes malladas [3] como evolucion de
las redes ad-hoc. La inexistencia de cables y su ubicuidad,
brinda a estas redes, de manera indudable, de una serie de
ventajas sobre las redes cableadas, pero por el contrario, atin
distan mucho de alcanzar las velocidades y la calidad de
éstas. Probablemente, la velocidad no sea en gran parte de
los servicios utilizados en la actualidad una prioridad (web
informativas estaticas, correo electronico y transferencia de
archivos). En cambio para servicios dependientes del tiempo,
como por ejemplo transmision de video, audio o ambos
(VoIP, VoD, radio-internet, video-vigilancia, etc.), la
velocidad, pérdida de paquetes, retardo y jitter si son
aspectos determinantes que afectan muchisimo a su calidad y

aun no estan garantizados en la mayoria de los productos
disponibles.

Para mejorar el estandar IEEE 802.11 [1][2][3], en sus
diferentes versiones, surgio el estandar 802.11e [4] que
permite enriquecer el comportamiento de estas redes
modificando el control de acceso al medio mediante la
priorizacion de trafico y alterando los tiempos de acceso al
canal. En esa misma linea se orienta el estandar en desarrollo
802.11n [5]. Aun con esto, el nimero de investigadores que
centran sus esfuerzos en mejorar 802.11e y en proponer otras
soluciones o variantes y combinaciones de varias propuestas
es bastante elevado [6][7][8]. En cualquiera de los casos, ¢l
gran problema que existe, es la limitacion del espectro y las
regulaciones administrativas existentes (potencia, bandas,
canales, etc.).

En esta situacién, toda aportacion que se introduzca y
que redunde en mejorar el comportamiento de las redes
inalambricas en cuanto a la calidad de servicio ofrecida a sus
usuarios debe ser considerada, maxime si ellas no
representan nuevos protocolos o productos incompatibles y
puedan implementarse como valor afladido a los productos
existentes.

Es en este contexto donde se presentan dos acciones
integradas dentro de lo que hemos llamado plataforma
multifuncional para gestion del canal en redes 802.11. La
primera de las acciones representa un control dindmico de
trafico centralizado en el AP pero aplicado en las estaciones
(en el origen de los datos). La segunda accién que se
presenta consiste en que redes donde haya varios AP puedan
producirse traspasos de estaciones vinculadas a ellos,
obviamente dentro de sus zonas de cobertura comunes. Este
traspaso se realizaria en base al calculo de disponibilidad de
canal, nimero de estaciones, estado del canal, etc.

La estructura del articulo es la siguiente: en el apartado II
se realizan unas consideraciones preliminares sobre los
problemas existentes en las redes WLAN. En el apartado III
presentamos una propuesta de solucion integrada de
multiples acciones orientadas a mejorar la percepcion del
usuario en cuanto a la QoS ofrecida por la red inalambrica se
refiere. En el apartado IV se describe la plataforma de prueba
utilizada para analizar las prestaciones y el comportamiento
de ambas propuestas, asi como un resumen de los resultados
obtenidos. Finalmente, se exponen las conclusiones y se
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II. CONSIDERACIONES PRELIMINARES

La calidad de servicio en redes de computadores es un
aspecto cada vez mas demandado en la actualidad. Muchas
soluciones estan siendo desarrolladas para aumentar la
velocidad, reducir las pérdidas de paquetes, el retardo y jitter.
Estas mejoras y soluciones no suelen ser de aplicacion
general para todas las tecnologias de redes, sino que
dependiendo del tipo de red de que se trate, podrian aplicarse
0 1o.

Especialmente en redes locales, al ser redes de difusion,
el comportamiento “best effort”, no es el mas adecuado para
garantizar una calidad de servicio determinada. Para ello,
soluciones basadas en servicios integrados IntServ [9], con
implementaciones como protocolos de reserva de recursos o
DiffServ [10] han sido definidos. Estas soluciones son
perfectamente validas para redes de area local y extensa con
interconexiones cableadas, dado que mejoran las
prestaciones estableciendo rutas o reservando recursos.

En la figura 1 se ilustra la configuracion tipica de una red
formada como integracion de varias redes.

= ooocaans

Punduy de Acces

Lo

Fig. 1. Esquema general de topologias de redes

En ella podemos distinguir tres zonas diferentes para
estudiar los problemas que afectan a la velocidad, retardo y
jitter: a) las redes cableadas (generalmente Ethernet) donde
protocolos como RSVP (Servicios Diferenciados) y
Servicios Integrados intentan mejorar los parametros de
QoS; b) el acceso a la red (Internet) o WAN (ADSL, RDSI,
ATM, etc.), en los que se ofrecen diferentes tecnologias,
algunas con anchos de banda mas garantizados que otras y c)
la red de acceso inalambrico que presenta mayores
problemas debido a: interferencias, limitado ancho de
banda/velocidad, desconocimiento de estaciones implicadas,
proceso de handoff-roaming, etc. Es, en esta red de acceso,
donde es mas complicado definir soluciones Optimas para
garantizar unos valores apropiados para ofrecer QoS a los
diferentes servicios. Tanto en modo infraestructura como ad-
hoc, se tiene un canal radio compartido con limitaciones de
ancho de banda [11] y donde no existen nodos intermedios
donde aplicar soluciones, como las aplicadas en redes
cableadas.

La mayor parte de las propuestas pasan por alterar el
acceso al canal seglin el trafico a nivel de MAC, otras
utilizando multiples canales radio, etc. En otras propuestas
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para topologias modo infraestructura, dado que los puntos de
acceso posibilitan el acceso a la red cableada, a Internet o a
otras redes, se aplica algun tipo de mecanismo de
priorizacion de paquetes y colas con diferentes prioridades.
También se pueden incorporar mecanismos que regulan el
ancho de banda de cada conexién dentro del propio AP; con
ello evitan un uso abusivo del canal, retrasando las
respuestas en las conexiones existentes pero no en el trafico
que se inserta en el canal.

Resumiendo podemos concluir que las mejoras en la QoS
se basan en dispositivos que incorporan 802.11e, dispositivos
de control de ancho de banda o limitacion de trafico en el
AP.

III. DESCRIPCION GENERAL DE LA
PLATAFORMA PROPUESTA

En este articulo se presenta una propuesta que ayuda a
mejorar la calidad de servicios en redes inalambricas 802.11
mediante una distribucion del uso de los diferentes recursos
(canales, AP, Ancho de Banda, etc.). Para ello se pretende
dotar a las estaciones y AP participantes de las aplicaciones
necesarias para dar soporte a una plataforma multifuncional,
modular y multicapa que integra multiples lineas de
actuacion. Nuestra idea parte de tres premisas:

1. Los AP ocupan una posicion estratégica y clave
en el control del funcionamiento de la red

2. Son la puerta de acceso a la red cableada, y

3. Tienen o deben tener un conocimiento detallado
de estaciones, capacidades y servicios activos o
disponibles

Por todo lo anterior, creemos que los AP deben tener un
mayor protagonismo en el control y gestion de la red y sus
limitados recursos (especialmente el uso del canal radio).

Esta plataforma se podria materializar con una aplicacion
a nivel de sistema o formando parte del sistema operativo en
cada estacion, que interactiie con los AP. A este proceso
ubicado en las estaciones inalambricas lo denominaremos
“agente”. El seguimiento y control seria gestionado y
regulado desde el AP mediante un proceso de control al que
hemos denominado proceso “gestor”. Los agentes en cada
estacion deberan estar en comunicacion directa y constante
con el gestor del AP al que esté asociado.

En la figura 2 se esquematiza el modelo basado en un
gestor en cada AP y los agentes en cada estacion.

e ™

AIENTE AOENTE
AOENTE

Fig. 2. Modelo Gestor-Agente

A continuacion describimos dos de las funcionalidades de
esta plataforma:
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- Maoddulo I: Regulacion del Trafico
- Mbodulo II: Traspaso de Clientes

Moédulo I: Regulacién del Trafico

Como primera acciéon dentro de la plataforma,
proponemos que los AP puedan forzar a las estaciones que
comparten el canal a que limiten la tasa de bits por segundo
del trafico inyectado en la red, si este es menos prioritario
que otro/s existente/s. Con un ejemplo muy simple se
entiende la idea. Si dos equipos portatiles se conectan a un
AP y uno de ellos va a establecer una videoconferencia y el
otro una transferencia de un archivo, el AP podria forzar al
segundo a limitar su tasa de bits por segundo hasta unos
valores que afecten en la menor medida posible al primero.
Esto requiere de un control de admision de estaciones [12]
mas elaborado para saber a priori qué servicios o conexiones
van a ser establecidas por cada estacion y una necesaria
clasificacion del trafico y priorizacion posterior.

Esta idea, iniciada con un control del trafico en base al
tipo de acceso [12][13], se materializa en la regulacion del
trafico desde la fuente que genera dicho trafico por
indicaciéon o exigencia desde el AP. Cada AP, con el
conocimiento que debera tener, tanto de las conexiones
entrantes como de las existentes, calculara de manera
dindmica la cantidad de trafico (bits por segundo) que cada
estacion deberia insertar para sus conexiones. Con ello, el
trafico no dependiente del tiempo sera reducido en beneficio
de los que si lo sean. Para garantizar que cada estacion emita
a la tasa indicada, los AP incorporarian un sniffer [14] que
detecte, calcule y compruebe los mismos. En caso de
superarse alguno de ellos, las conexiones correspondientes
pueden ser bloqueadas.

Como primer paso, dado que es necesario que los AP
conozcan qué conexion se va a establecer, se plantea que a
nivel de aplicacion exista un control de admision en cada
AP, no s6lo como control de usuarios sino en nuestro caso,
de manera especial, qué servicio se va a usar y qué
requerimientos tienen de ancho de banda o velocidad. Con
ello, cada AP podra calcular y distribuir el ancho de banda
disponible del canal que gestiona entre las conexiones
existentes. Si los requerimientos de ancho de banda de las
conexiones solicitadas no se garantizaran, seria potestad de
cada cliente decidir si continia o no con la conexién con las
caracteristicas que el AP le otorgue. Caso de aceptarse las
condiciones, sera preceptivo permitir que el AP tome cierto
control a través del agente, del trafico inyectado por cada
estacion. El agente, de forma dinamica, podra recibir las
indicaciones del AP y aplicar las modificaciones de
velocidad que le fuesen requeridas.

En la figura 3 se ilustran los diferentes componentes del
modulo descrito.
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Fig. 3. Componentes para la regulacion del trafico

El cliente mediante su browser interactia con el servidor
web del AP que da acceso a la red (control de admision) y
solicita una conexion (servicio y/o requerimientos de
velocidad). EI gestor, mediante los correspondientes
comandos, indicaria las restricciones o modificaciones
(aumentos o reducciones) de velocidad a los agentes, caso de
existir éstas. Si se sobrepasaran los limites impuestos o si el
cliente no respondiera a los comandos de control, el AP
bloqueara las conexiones existentes o no permitira el acceso.
Para la regulacion del trafico, los agentes reciben del gestor
los siguientes comandos:

1. Hello para detectar la presencia de los agentes y
poder recabar, en la respuesta, informacion de
estado de cada estacion, por si fuese necesaria
para el gestor. El envio de este comando se
realiza a modo de polling temporizado (varios
segundos) sobre cada agente participante.

2. Establecer o Eliminar determinada regulacion
de trafico. El primer comando se usa para
indicar a la estacion correspondiente la maxima
tasa de bits por segundo puede inyectar. El
segundo comando elimina la restriccion
impuesta previa, si existiese.

3. Fin de tiempo de conexion permitida controla la
duracion de la conexién, como complemento
necesario al control de admision de
usuario/servicio.

Moédulo II: Traspaso de Clientes

En la figura 4 se ilustra una situacion de redes en modo
infraestructura muy comun que da pie a la propuesta
planteada con este modulo.
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Fig. 4. Estacion en cobertura de dos o mas APs

En ella se puede observar que el cliente 2 detecta dos AP
y se asocia al AP2 donde hay otra/s estacion/es que pueden
estar transmitiendo trafico o a punto de hacerlo. Para mejorar
esta situacion, se plantea esta segunda funcionalidad.
Consiste en forzar cambios de AP a la/s estacion/es
seleccionadas entre las asociadas a un AP origen que
ofrezcan mejores condiciones (canal libre, mayor ancho de
banda disponible, servicios no dependientes del tiempo, etc.)
a un AP destino. Esta funcionalidad se restringe a estaciones
que detecten mas de un AP, como puede suceder en zonas de
amplia cobertura (aeropuertos, campus universitarios, etc.)
donde se evita que existan zonas oscuras. Con esta idea, se
pretende optimizar, en cierta medida, el uso del canal, pues
su saturacion o sobrecarga puede ser debida a que existen
muchas estaciones en la interseccion de dos canales o celdas.
Si este caso se presenta, pudo ser debido simplemente porque
el criterio para la eleccion del AP2 por parte del cliente 2 a la
hora de asociarse a uno de ellos, se realizé simplemente por
cuestiones de mejor calidad de sefial (generalmente
relacionado con la distancia) y no por informacion de estado
del canal.

Si analizamos mejor la figura 4, vemos que los clientes 1
y 2 estan asociados al AP2 o intentando hacerlo, e incluso
transfiriendo datos entre ellos o cualquier otra estacion
accesible. Vemos que el canal 1 gestionado por el AP1 esta
libre y en cambio en el canal 2 estd siendo compartido por
las comunicaciones del cliente 1 y 2. Si el cliente 2 estuviera
asociado al AP2 y se cambiara al AP1 la calidad/velocidad
de sus comunicaciones seria mejor que en el canal 2, asi
como la disponibilidad de canal para el cliente 1.

Por tanto, no siempre la eleccion automatica del AP es la
optima pues se pueden detectar niveles de sefial similares,
pero el AP1 en el canal 1 no tenga estaciones conectadas y
en cambio el AP2 tenga un mayor nimero de potenciales
clientes.

Para implementar esta segunda funcionalidad, vamos a
hacer uso de los gestores que conocen las estaciones que
tienen asociadas, y entre ellos se intercambien esa

informaciéon por la red cableada a través del sistema de
distribucion. Con la informacion recibida, cada AP, a través
de su gestor, podria ofrecerse como potencial receptor de
algun cliente de otro AP, liberando con ello a este ltimo de
un cliente o varios. Ante un determinado ofrecimiento, el AP
sobrecargado podria iniciar un proceso que hemos
denominado “de cambio de AP o traspaso” para una
estacion cliente conectada. La decision de qué estacion se
traspasaria, se realizaria por el conocimiento de todas las
existentes y los servicios utilizados. Podria hacerse el
traspaso de aquella que esté en la interseccion o en el caso
de que hubiera varias, aquella que al traspasarse libere trafico
del canal o se mejore la suya en la nueva red con
infraestructura. El gestor de cada AP, al recibir el mensaje de
cambio de AP o traspaso analiza su situacion actual y
determina el proceso de traspaso y a qué estacion se
aplicaria. Para ello primero notifica al AP receptor que se ha
de iniciar dicho proceso y luego tras la comunicacion y
confirmacion por el agente de la estacion correspondiente,
este se reasocia al nuevo AP.

Para explicar mejor esta funcionalidad se presenta a
continuacion la secuencia de acciones que tiene lugar entre
dos puntos de acceso y la estacion inalambrica que se
traspasa:

1. Los gestores difunden (broadcasting) por la red
cableada informacion de estado (estaciones,
servicios, caracteristicas, etc.).

2. Si el AP1 esta en mejores condiciones que el AP2
(comparando informacidn de estado recibida desde el
AP2) responde de forma unicast al AP2 ofreciéndose
a recibir algtin cliente.

3. El AP2 al recibir el ofrecimiento del AP1, consulta a
todos los clientes si detectan al AP1. Con los datos
de aquellas estaciones que respondan
afirmativamente se procesara cual estd en peores
condiciones para el servicio que esta utilizando, y se
decide cual traspasar.
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4. Si la estacion inalambrica 2 responde que si ve al
AP1, el gestor del AP2 podria forzar por medio del
agente correspondiente a que el cliente especificado
se traspase al API. Esta estacion cliente debera
confirmar que inicia el proceso de traspaso.

5. Una vez esta asociado al AP1, este ultimo debera
confirmar al AP2 que el cliente esta asociado. Si no,
se perderia la conexion con el agente desde
cualquiera de los dos AP implicados. Ademas esto
garantiza que se realice perfectamente la baja y el
alta en los registros correspondientes de cada gestor.

6. Finalmente el cliente inalambrico 1, sin moverse,
estara asociado al AP1. En cualquiera de los casos, el
usuario de esta estacion debera ser notificado de
cualquier incidencia y en caso de situacion irregular,
podra reiniciar la asociacion en el AP que desee.

Los comandos vinculados con cada accion son:

Difusion de estado entre AP (broadcast)

Respuesta unicast al AP con ofrecimiento

Indicacion de traspaso desde AP a estacion
Confirmacién de inicio de traspaso desde estacion a
AP

5. Confirmacion de traspaso desde AP destino a AP
origen

bl

Los comandos 1, 2 y 5 son intercambiados entre AP y los
comandos 3 y 4 entre AP y estacion.

Con la secuencia de acciones descrita anteriormente y
usando los comandos presentados, los gestores podran
realizar el traspaso de clientes, con la necesaria conformidad
de los agentes. Esto es necesario y preceptivo para evitar lo
que denominamos estacion cliente “aislada”, que se daria
cuando el proceso de traspaso no se culmina correctamente y
la estacion seleccionada no quede asociada a ningan AP. Si
el agente de la estacion que se traspasa no recibe ningin
mensaje del nuevo AP, activaria un proceso de scanning y se
asociaria a cualquiera de ellos, iniciandose el proceso
completo.

Con esta nueva funcionalidad, las estaciones que detectan
varios AP, sin necesidad de moverse fisicamente, se
asociarian al AP mas 6ptimo de forma dinamica y dirigida
por los gestores de forma distribuida. Los gestores llevaran
un registro de estaciones y las altas y bajas correspondientes
vinculadas a los traspasos. Ademas, algo que consideramos
muy importante, sin intervencion de los usuarios (de forma
transparente).

IV. PLATAFORMA DE TEST Y RESULTADOS

Para evaluar la plataforma propuesta, hemos implementado
una solucion basada en Ordenadores Personales que ejecutan
el sistema operativo Linux. Dos de estos ordenadores actian
como AP y se les ha habilitado la funcionalidad de router
Linux [15] para implantar el gestor. Por otro lado, en cada
estacion asociada al punto de acceso se instalan los agentes.
Ambos programas, gestor y agentes, han sido programados
en el lenguaje C.
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Resultados obtenidos para el mddulo I: Regulacién de
Trafico

En la figura 5 se muestra la plataforma de test utilizada
para el modulo 1. En las pruebas que se realizaron, a cada
estacion solo se le ha permitido un servicio o conexion. En
versiones posteriores se habilitaran varios servicios por
estacion. En este caso serd necesario definir un método de
distribucion de ancho de banda mas elaborado por cada AP.
Las caracteristicas de los dispositivos utilizados se muestran
en la tabla 1.

Estacion / hub Hardware NIC
Estacion cableada 1 | PC, Pentium III | Ethernet /Fast
(Linux Fedora Core 3 | 1Ghz, 512K RAM’ | Ethernet
operating system) 10/100BaseT
Estacion cableada 2 | PC, Pentium II, | Ethernet /Fast
(Linux Fedora Core 2) 400Mhz, 128M | Ethernet

RAM 10/100BaseT
Estacion inaldmbrica | Pentium III 1Ghz, | PCMCI4> Compaq
1 256M RAM [16] IEEE 802.11b
Estacion inalambrica | Pentium IV 3Ghz, | PCMCIA Dlink[17]
2 1G RAM IEEE 802.11b/g

Linux router (Fedora

PC, Pentium II

PCMCIA  Compaq

Core IIT) 400Mhz, 196M | IEEE 802.11b
RAM
Hub Genius 8 Ports Ethernet /Fast
Ethernet 10/100
Mbps

Tabla 1. Caracteristicas técnicas del hardware y software utilizado de los
equipos mostrados en la figura 5

Wired station 1 Wired station 2

Linux Router

*, Wireless station 1 Wireless station 2

Fig. 5. Plataforma utilizada para las pruebas experimentales del modulo I

Para acceder a la plataforma multifuncional, el gestor
incorpora un portal cautivo. Cada usuario debera
identificarse y especificar qué servicio va a utilizar
(opcionalmente, notificard sus requerimientos de velocidad).
Con ello, como ya se comentd, el gestor podra calcular qué
regulacion deberia aplicarse a la estacion entrante y/o resto
de estaciones ya asociadas.

En la figura 6 se muestra la interfaz grafica de la pagina
de entrada al portal cautivo.
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Fig. 6. Interfaz web del portal cautivo del gestor

Una vez aceptada la conexion, se notifica al agente y al
usuario las restricciones de velocidad que tendra. Los
agentes procesan los comandos del gestor de la siguiente
forma:

- Ante el comando fhello, debera responder
automaticamente con informacion de estado del
cliente correspondiente.

- Ante los comandos establecer y eliminar regulacion,
se utilizara la orden apropiada del kernel para
reducir/aumentar la tasa de bits por segundo y
posteriormente, confirmar al gestor su aplicacion.
Esto se realiza haciendo uso de la utilidad tc (traffic
control) [18] de Linux.

- Ante el comando fin de tiempo de conexion
permitida debera confirmar al gestor este hecho y
notificarlo al usuario. Tras este comando, el servicio
que estaba siendo utilizado deberia estar bloqueado
por haberse excedido el tiempo de conexion.

En la figura 7 se ilustra, de forma muy general, las
acciones que realiza el gestor (parte izquierda de la figura) y
el agente (parte derecha).

Hay que tener en cuenta, que dado el dinamismo de
estaciones que entran o salen de la red, se requiere adaptar el
trafico no solo para la estacion que se asocia, sino también
para el resto de estaciones. Por ello existe en el gestor una
base de datos con todas las estaciones participantes para
controlar su estado y sus regulaciones de trafico. De forma
repetitiva y basada en temporizacién, cada cierto tiempo
(configurable para no sobrecargar con trafico de control la
red) se sondea a todas las estaciones para determinar su
estado.

La comunicacién se ha realizado mediante el protocolo
de transporte UDP. Esto permite no sobrecargar el canal con
mucho trafico y reducir las conexiones existentes en los AP
(recursos limitados). Ademas, el protocolo de comunicacion
y las acciones a realizar siguen un modelo peticion-respuesta.
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Fig. 7. Organigrama del funcionamiento Gestor-Agente en el modulo I

Como prueba inicial hemos establecido dos
comunicaciones sin regulacion de trafico, una entre la
estacion 1 inalambrica con la estacion 1 en la red cableada, y
otra comunicacion entre la estacion 2 inalambrica con la
estacion 2 en la red cableada. Para forzar un gran volumen de
trafico, hemos utilizado la aplicacion iperf [19]. Un resumen
de los datos obtenidos se muestra en la tabla 2.

Fuente-> Destino Tasa Informacion

1.73 Mbps 2.08 Mbytes
Estacion inalambrica 1 1.75 Mbps 2.11 Mbytes
= Estacion cableada 1 1.73 Mbps 2.08 Mbytes
Estacion inalambrica 2 | 3.66 Mbps 4.39 Mbytes
= Estacion cableada 2 3.69 Mbps 4.44 Mbytes

3.68 Mbps 4.43 Mbytes

Tabla 2. Maximas velocidades alcanzadas sin regulacion

Para evaluar el mecanismo de regulacion, el gestor fuerza
a que la estacion inalambrica 1 no supere los 125 kilobits por
segundo. Los resultados se muestran en la tabla 3. Notese
que, como era de esperar, la comunicacion entre las otras
estaciones obtiene mejores resultados dada la mayor
disponibilidad de ancho de banda

Fuente -> Destino Tasa Informacion
125 Kbps 168 Kbytes
Estacion inalambrica 1 2 | 125 Kbps 168 Kbytes
Estacion cableada 1 125 Kbps 168 Kbytes
125 Kbps 168 Kbytes
125 Kbps 168 Kbytes
Estacion inalambrica 2 2 | 5.27 Mbps 6.32 Mbytes
Estacion cableada 2 5.24 Mbps 6.28 Mbytes
5.26 Mbps 6.30 Mbytes
5.31 Mbps 6.38 Mbytes
5.27 Mbps 6.33 Mbytes

Tabla 3. Maximas velocidades alcanzadas con regulacion
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También realizamos una transferencia de datos entre la
estaciones 1 usando FTP (trafico no prioritario) y abrimos
una sesion RTSP/RTP entre las estaciones 2 (trafico
prioritario) usando la aplicacion VideoLAN [20]. Los
resultados obtenidos demuestran que, sin nuestro mecanismo
de regulacion de trafico, se observa una reproduccion del
video intermitente mientras que al usar la regulacion
solventamos este problema mejorando la percepcion final del
usuario.

A la vista de las diferentes pruecbas obtenidas, se
concluye que ante un ancho de banda limitado, aplicar
técnicas de regulacién de trafico entre las estaciones
involucradas mejora los parametros de retardo, sincronismo,
etc.

Resultados obtenidos para el mddulo II: Traspaso de
Clientes

Para evaluar la implementacion del médulo II se ha
utilizado la plataforma de test mostrada en la figura 8.

Uruze.pouter APt
Conal 1

——

Fig. 8. Plataforma utilizada para las pruebas experimentales del modulo 1T

En la tabla 4 se detallan las caracteristicas de los equipos
utilizados para evaluar la funcionalidad planteada.

Estacion / hub Hardware NIC
Estacion inalambrica | Pentium IV 3Ghz, | PCMCIA Dlink[17]
1 1G RAM IEEE 802.11b/g
Estacion inaldmbrica | Pentium III 1Ghz, | PCMCI4> Compaq
2 256M RAM [16] IEEE 802.11b
Linux routerl (Fedora | PC, Pentium II | PCMCIA Compaq
Core III) 400Mhz, 196M | IEEE 802.11b

RAM
Linux router2 (Fedora | PC, Pentium II | PCMCIA Compaq
Core I1I) 400Mhz, 128M | IEEE 802.11b
RAM
Hub Genius 8 Ports Ethernet /Fast
Ethernet 10/100
Mbps

Tabla 4. Caracteristicas técnicas del hardware y software utilizado de los
equipos mostrados en la figura 8

Tras varias pruebas realizadas, se ha comprobado que con
el uso de esta funcionalidad, la estacion cliente 1 aparece
asociada al AP1 dejando el canal 2 completamente libre para
la estacion cliente 2. En esta plataforma, dado que solo la
estacion 1 ve a ambos AP, es la tinica que podria ser objeto
de traspaso. Hemos hecho pruebas con dos estaciones en la
interseccién, y en este caso, el proceso es mucho mas
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elaborado, dado que el AP2 determinara dindmicamente que
estacion traspasar en base al servicio que esté utilizando cada
cliente y el conocimiento que tiene del estado del AP
receptor. En unos casos traspasaba una estacion y en otros
casos a otra, en funcidén de las condiciones en origen y en
destino (conexiones, numero de estaciones, etc.). Esto nos
confirma la flexibilidad del proceso y su dependencia de las
condiciones.

Para tener un mayor control de estas acciones, las
caracteristicas para realizar el traspaso son configurables en
el mddulo desarrollado (umbrales para comparacion, nimero
de clientes, servicios soportados, umbrales de traspaso,
condiciones temporales, etc.).

Los comandos (PDU) transmitidos entre todos los
elementos participantes se soportan sobre el protocolo de
transporte UDP, para no sobrecargar la red. Para evitar
bloqueos ante mensajes sin respuesta, se han habilitado los
correspondientes temporizadores e interrupciones.

Para hacer un proceso de traspaso mas completo, hemos
permitido dos tipos de traspaso: uno manual y otro
automatico. En el primer caso, como su nombre indica, una
vez los gestores han decidido traspasarse un cliente,
solamente se le notifica al usuario de la estacion cliente
escogida que inicie la reasociacion manualmente al AP
indicado. En este caso, se trata de una sugerencia que se le
hace al usuario y, puede éste, decidir si lo realiza o no. En el
segundo caso es totalmente transparente y automatico,
apareciendo asociado al AP receptor correspondiente, si todo
ha ido bien. En la figura 9 se muestra la informacion que se
le muestra al usuario al producirse un traspaso correctamente
con el mensaje enviado por el AP receptor.

INFORMACION DE CONTROL DE ACCESQO INALAMBRICO
Fecha/Hora: mar abr 21 09:17:28 WEST 2009
El sistema ha gestionado un cambio de AP para mejorar prestaciones
Continie con el servicio o reinicie servicio via web

Celda: prueba, Frecuencia: 2412, Direccién: 192.168.1.9, MAC: 00:0F:0D:AE:65:3E

Cerrar

Fig. 9. Mensaje mostrado tras un traspaso automatico

Destacar que en las multiples pruebas realizadas para los
traspasos de clientes se comprobd que los tiempos de
transmision (por ejemplo para las aplicaciones ftp, iperf, etc.)
eran inferiores cuando se disponia de un uso exclusivo de
celdas/canales o un menor numero de clientes en el canal, tal
y como pretendiamos con la funcionalidad de este modulo.
Como ya se ha comentado, esta caracteristica es
especialmente necesaria cuando los servicios utilizados son
dependientes del tiempo. Mantener los servicios activos
durante el traspaso no son motivo de estudio en este trabajo,
y en cualquier caso, deberian ser gestionados por las
especificaciones del hand-off implementadas en el MAC
802.11.

V. CONCLUSIONES

En las redes WLAN que siguen el estdndar IEEE 802.11 no
se puede garantizar la calidad de servicio para determinadas
aplicaciones, debido al nimero de estaciones participantes,
las interferencias con otros equipos eléctricos/electronicos,



VIII Jornadas de Ingenieria Telematica JITEL 2009

infraestructuras/obstaculos existentes, la limitada velocidad,
etc.

En este articulo se ha presentado una plataforma para
reducir el trafico inyectado desde la fuente si éste es menos
prioritario que otros existentes en el mismo canal radio, y el
traspaso dinamico de estaciones entre canales en funcion de
la disponibilidad de canales y AP. En el primer caso se
regula y distribuye el ancho de banda disponible y en el
segundo se reubican las estaciones clientes alli donde se
pueda obtener mejores resultados. En ambos casos, se realiza
de forma transparente a los usuarios.

Con las pruebas realizadas hemos constatado que se ha
logrado una mejora en la QoS ofrecida. Ademas, el trafico de
control usado para gestionar todo el sistema no ha afectado a
las prestaciones de la red. Todo ello nos permite concluir que
la inclusion de una plataforma basada en un control de varias
funciones desde los AP con el gestor y aplicadas en las
estaciones con los agentes, se logran mejoras en las
prestaciones de las aplicaciones utilizadas y en la percepcion
del usuario. Ademas, la solucion descrita es valida para
cualquier producto o solucién estandar sin cambiar su
funcionamiento. De hecho, nuestra propuesta no pretende ser
una solucion que mejore las prestaciones de otras que
modifiquen el control de acceso al medio sino que puedan
ser complementarias a éstas, y se apliquen de forma
combinada, pudiéndose integrar con otras mas especializadas
y en sistemas que incorporen otras mejoras internas a nivel
de enlace, red o transporte.

Por ultimo indicar que la funcionalidad del agente esta
siendo mejorada para incluir mas modulos que coexistan con
los dos existentes. En esta linea se esta estudiando un
algoritmo de distribucion de ancho de banda mas elaborado,
la gestion de los traspasos basados en localizacion, acciones
dirigidas a la deteccion y reduccion de las desconexiones, el
uso del agente como intermediario en una red en malla, etc.
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Resumen- A través del proyecto Education Roaming
(eduroam), muchas universidades europeas permiten que sus
usuarios puedan desplazarse entre ellas, disponiendo en todo
momento de los servicios moviles igual que estuviesen en su
propia universidad. La Universitat Politécnica de Catalunya
(UPC) participa en este proyecto. Analizando los syslog de los
puntos de acceso de la biblioteca principal del Campus Nord, se
ha estudiado la actividad de los usuarios en la red WLAN de la
UPC durante una semana y se ha extraido informacion sobre el
comportamiento de los usuarios. A pesar de la difusion de
dispositivos portatiles ligeros que facilitan su uso entre la gente
joven mientras se va desplazando, en general los usuarios no se
mueven mucho. No obstante la buena cobertura proporcionada
por la infraestructura de red, los usuarios sufren muchos
problemas de conectividad. Los resultados de nuestro trabajo
pueden resultar Gtiles para mejorar la calidad de la red
inalambrica y para disefiar nuevas aplicaciones que se adapten
a los hébitos de los usuarios.

Palabras Clave- IEEE802.11, handover, medidas, tiempo de
permanencia, WLAN.

I.  INTRODUCCION

Desde finales de la década pasada, las comunicaciones
inaldmbricas se han difundido en muchos campos de la vida
cotidiana y se han convertido en una tecnologia de la que se
dispone cominmente en muchos entornos, tanto que la gente
estd acostumbrada a poderse mover mientras continda
comunicandose. A partir del afio 2000, los usuarios se han
mostrado cada vez mas atraidos por la flexibilidad de esta
tecnologia, asi que se ha registrado un incremento en €l
despliegue de redes inalambricas en diferentes entornos. Las
universidades han sido pioneras en ofrecer servicios WLAN
en sus campus; un gemplo es la Wireless Andrew en el
campus universitario Carnagie Mellon [1], una red WLAN
de banda ancha desarrollada en 1993. Actuamente, casi
todas las universidades ofrecen conexién inaldmbrica a sus
estudiantes y trabajadores. Para estimular la movilidad de los
investigadores y estudiantes europeos, en € 2003 se ha
impulsado el proyecto eduroam (Education Roaming) [2] a
través del cua se pretende ofrecer conexién inaldmbrica en
diferentes ingtituciones europeas, de esta manera, los
trabajadores de empresas que participan en e proyecto
pueden acceder a Internet a través de la WLAN de otra
institucion como si estuvieran en su propia empresa.

La popularidad creciente de las redes inaldmbricas
incentiva los investigadores a estudiar estos nuevos
escenarios. Muchos trabgjos han profundizado en e
comportamiento de los usuarios y, especiamente, en las
caracteristicas del trafico en entornos WLAN reaes, como

por ejemplo en los campus universitarios [4, 5, 6, 7, 8], en
las empresas [9], durante una conferencia [10], o en entornos
industriales [11]. En uno de las primeras publicaciones sobre
este tema [6], Tang y Baker monitorizaron durante 12
semanas la red del departamento de Computer Science de la
universidad de Stanford. Pese a que el estudio se base
principalmente en € andlisis del tréfico de lared, los autores
presentan también unos primeros resultados sobre traspasos
entre celdas (handover, HO): el nimero méximo de traspasos
observados en un periodo de 5 minutos en un punto de
acceso (AP) varia entre 2 y 10, segiin € AP, el AP de la
biblioteca, por gjemplo, registra un maximo de 5 HO en un
periodo de 5 minutos, y de 8 en 15 minutos.

Henderson, Kotz y Abyzov redlizaron un andlisis
exhaustivo durante 17 semanas del cuadrimestre de otofio de
2003 en el Dartmouth College [5]. Entre los resultados de
movilidad descubrieron que, con respecto a mismo andlisis
realizado en 2001 [4], los usuarios siguen sin moverse
demasiado y tienden a quedarse en su home location por la
mayoria del tiempo. Por home location ellos entienden el AP
a que un usuario esta asociado durante mas de la mitad del
tiempo total de permanenciaen lared.

Un estudio parecido [9] se realizé en la WLAN de una
empresa compuesta por tres edificios, monitorizando el
tréfico entre e 20 de julio y € 17 de agosto de 2002.
También aqui resulté que un gran porcentaje de usuarios no
se movian mucho de su home location. Aqui el home
location es el edificio con e AP mas frecuentado, asi que la
movilidad se entiende entre edificios y no entre AP. Ademas,
ya que usan el protocolo SNMP para obtener los datos, los
resultados de movilidad pueden estar afectados por €l tiempo
de interrogacion (poll time de 5 minutos). En nuestro trabajo
no hemos utilizado €l protocolo SNMP asi que no tenemos €l
inconveniente de perder los movimientos entre periodos de
poll.

Un estudio interesante sobre el traspaso entre celdas en
un entorno real [7] se basa en los datos recogidos en 1997 de
la Wireless Andrew del Carnagie Méellon. El estudio esta
basado en 9105 muestras de tiempos de permanencia, de los
cuales el 54% esinferior a 3 segundosy €l 93% es inferior a
5 minutos. Sin embargo, el valor medio es de 50 minutos. En
nuestro estudio se han encontrado resultados parecidos, pero
se intentard tomar un punto de vista distinto para dar una
interpretacion del porqué € valor medio y la mediana del
tiempo de permanencia son tan diferentes. Ademés, en €l
andlisis del tiempo entre nuevas llegadas [7] (es decir,
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nuevos usuarios) no se entiende bien si los autores han
tenido en consideracion los ciclos diarios.

En este articulo se presentan los resultados obtenidos a
partir de la informacion de asociacion recogida durante una
semana en la biblioteca del campus Nord de la UPC en
Barcelona. A diferencia de otros trabajos previos, nos
concentramos en los resultados de movilidad de los usuarios
de la biblioteca. El objetivo es caracterizar mejor el tiempo
de permanencia en una celda (el tiempo entre HO) e
identificar comportamientos diferentes entre usuarios. Ya
gue se usa la herramienta syslog para obtener la informacion
desde los AP, no perdemos informacion como en otros
trabgjos [9].

El resto del documento se organiza de la siguiente
manera. En la Seccidn Il se describe como se han recogido
los datos. La Seccion Il da mayores detalles sobre €
comportamiento de los usuarios. Los resultados del tiempo
de permanencia en una celda se recogen en la Seccién V. La
Seccion V concluye € trabajo.

Il. RECOGIDA DE DATOS

El estudio se harealizado en la Universitat Politécnica de
Catalunya (UPC): ésta se compone de numerosos campus en
Barcelonay en sus arededores. Para facilitar la movilidad de
investigadores y estudiantes europeos, la UPC participa en €l
proyecto eduroam [2] que proporciona conectividad
inaldambrica tanto a sus usuarios como a los de otras
ingtituciones que participan en e proyecto. Con esta
iniciativa, algunas organizaciones permiten que sus usuarios
puedan desplazarse entre ellas, disponiendo en todo
momento de |os servicios mdviles que pudieran necesitar. El
objetivo es garantizar a los usuarios que lleguen a otra
organizacion de disponer, de la manera mas transparente
posible, de un entorno de trabajo virtua con conexion a
Internet, acceso a servicios y recursos de su organizacion
origen, asi como acceso a servicios y recursos de la
organizacion gque en ese momento les acoge. Los Unicos
requerimientos son usar un dispositivo con acceso Wi-Fi
compatible con la tecnologia |IEEE 802.11b o 802.11g, y
disponer de las credenciadles de acceso otorgadas por la
universidad de origen.

En este trabgo se ha anadlizado e tréfico WLAN
IEEE802.11 de la biblioteca ubicada en el Campus Nord de
Barcelona. El edificio de la biblioteca tiene 4 plantas y, en
cada planta, hay dos puntos de acceso (AP). Esta
infraestructura proporciona una buena cobertura a todo €l
edificio: como eemplo, véase la Figura 1 en la que se
muestra el mapa de cobertura del primer piso de la biblioteca
y laubicacién de los dos AP (AP 101 y AP 102). La entrada
a la biblioteca esta ubicada en la planta baja, donde hay un
servicio de préstamo de libros y ordenadores portéatiles. El
primer y segundo piso abergan la coleccion de la biblioteca,
repartida por temas; |os estudiantes pueden quedarse en estos
dos pisos para estudiar, consultar los libros y navegar por
Internet. En el tercer piso se puede encontrar bibliografia
més especifica para estudiantes de doctorado e
investigadores.

Los usuarios de la biblioteca no han sido avisados del
estudio que se iba a realizar. La Unica informacion sensible
con la que hemos tratado fueron la direccion MAC y la
direccion IP de los equipos, asi como |os nombres asignados
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:l Cobertura normal

Fig. 1. Plano de coberturadel primer piso de labibliotecay
posicion delosdos AP.

a los AP. Para mantener la privacidad, las trazas fueron
anonimizadas antes de trabajar con ellas.

A. Syslog

La informacién de asociacion necesaria para este andlisis
se ha obtenido con syslog, un estdndar que permite reenviar
los mensges en una red IP. Syslog es un protocolo
cliente/servidor en donde € cliente envia pequefios mensajes
de texto a servidor através de UDP o de una conexién TCP.
Se han configurado los AP de laWLAN de la UPC para que
envien mensgjes syslog a un servidor central cada vez que un
dispositivo WLAN se autentica 0 deautentica, se asocia o
desasocia, 0 hace un traspaso. Cada uno de estos mensgjes
contiene e nombre del AP, la direccion MAC de
dispositivo, € instante en el que el AP harecibido el mensaje
(con una precision de un segundo), y €l tipo de mensaje. Una
vez que se han anonimizado los mensgjes, se pueden
procesar |os mensajes de asociacion y desasociacion.

Un usuario WLAN que quiera conectarse a la
infraestructura, escanea el medio en busgqueda de un AP al
gue asociarse y escoge €l mejor en términos de potencia de
seflal recibida: antes de asociarse, € usuario debe
autenticarse con dicho AP. Una vez asociado, puede
intercambiar informacion dentro de la red a través del AP
hasta que se desasocie de él. La desasociacién puede ser
debida a un traspaso a otra celda cubierta por otro AP, a
problemas de autenticacion (en este caso, € mensge de
desasociacion tiene como motivo Previous Authentication no
longer valid) o porque e usuario ha abandonado lared.

B. Configuracion

El objetivo de este estudio es andlizar e tiempo de
permanencia en una celda en un entorno real: para eso, se
han considerado las tramas de asociacion y desasociacion.
Con la férmula siguiente se puede calcular € tiempo de
permanencia en una celda para cada usuario (es decir, €l
tiempo que un usuario esta asociado aun AP);

cell residence time=TS, —TS,,, )

donde TS es €l timestamp de la asociacién de un usuario a
un determinado AP (es decir, el instante en e que e AP
recibe la peticion de asociacion del usuario) y TSy €s €
timestamp de la desasociacion del mismo usuario de aquel
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AP (es decir, € instante en el que € AP recibe la trama de
desasaciacion enviada por €l usuario). Si un AP recibe dos o
més peticiones de asociacion del mismo usuario, se hatenido
en cuenta la dltima ya que puede darse que el mensgje de
confirmacién de asociacion enviado por € AP se haya
perdido y € usuario haya enviado otra vez su peticion de
asociacion adicho AP.

Este estudio se basa en la informacién de asociacion
recibida por los AP de la hiblioteca durante una semana,
desde el lunes 2 de junio hasta el viernes 6 de junio de 2008.
Esta semana precedié los examenes finales, con lo que la
actividad registrada es suficientemente alta como para
obtener resultados estadisti cos consistentes.

I11. COMPORTAMIENTO DE USUARIOS

Un total de 1085 direcciones MAC diferentes se han
asociado a algun AP de la biblioteca durante € periodo
analizado. El nimero de usuarios podria ser incluso mayor,
ya que la biblioteca ofrece en préstamo ordenadores
portétiles a los estudiantes, con lo que usuarios diferentes
pueden haber usado € mismo portétil (es decir, la misma
direccion MAC). Por simplicidad, en € resto del documento
nos referimos a usuario en lugar de hablar de direccién
MAC.

La Fig. 2 representa la distribucién por hora del nimero
de primeras asociaciones de cada dia a cualquier AP de la
biblioteca (es decir, € primer instante de cada dia en € que
un nuevo usuario entra en la biblioteca y se conecta a la
WLAN). La hiblioteca esta abierta de 8.30 de la mafiana
hasta las 2.30 de la hoche; efectivamente no hay asociaciones
fuera de este periodo. Cuando la biblioteca abre, hay un
primer pico en €l histograma; durante el resto del dia, nuevos
usuarios continuamente acceden a la biblioteca, aunque €l
nimero vaya disminuyendo. Hay nuevos usuarios también
después de las 8 de la noche y hasta la medianoche, asi que
podemos decir que hay actividad en la biblioteca también
fuera del horario laboral: sin embargo € patron nocturno
varia durante la semana, asi que se ha preferido limitar el
andlisis a patron de jornada laboral (es decir, de 10 am.
hasta 5 p.m.) para trabajar con datos homogéneos. Lunes es
el dia con més usuarios nuevos, mientras que el miércoles es
el que menos.

OO 4 8 1216 20 0 4 8 1216 20 0 4 5 12 16 20 0 4 B 12 16 20 0 4 8 12 16 20 O

Fig. 2. NUmero de primeras asociaciones por diay hora.
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En la Tabla 1 se muestra el nimero de nuevos usuarios
gue se asocian a algun AP entre lunes y viernes: € mismo
usuario se puede asociar mas de una vez a un AP durante €l
dia, pero aqui setiene en cuenta solo la primeravez (es decir,
la primera asociacion que se registra a aquel AP por dia). En
la segunda columna se muestra € valor sobre e periodo
entero (de lunes a viernes, de 0 a 24h), mientras que la
tercera columna contempla el patrén de dia labora (de lunes
aviernes, de 8 a 17h). La Ultima linea de la tabla indica el
nimero de nuevos usuarios que se asocian a cualquier AP de
la biblioteca: agui un usuario que se mueva y se vaya
asociando a mas de un AP sdlo se cuenta una vez, por o
tanto no es la suma de las otras celdas de la tabla. Se puede
observar que la proporcion de usuarios que aparecen durante
el patron de dia laboral con respecto a los que aparecen
durante todo € periodo es siempre arededor del 50%,
excepto por los AP del segundo piso (AP 201y AP 202) que
registran un 33%. El 60% de las primeras asociaciones se
registran en los AP del primero y segundo piso (AP 101,
102, 201, 202): esto puede ser debido a que en estas plantas
los estudiantes disponen de mesas y del acceso a Internet.
Los AP 102 y 202 han sido escogidos para € andlisis del
tiempo de permanencia ya que son 10s puntos de acceso més
cargados durante la jornada laboral.

Para caracterizar ulteriormente la poblacion de la
biblioteca, se ha analizado la frecuencia con la que los
usuarios acceden ala WLAN: en la Tabla 2 se presentan los
porcentajes de usuarios que acceden uno o mas dias. Més de
la mitad de los usuarios acceden sdlo un dia en toda la
semana, asi que nuestra poblacién estd compuesta por una
gran cantidad de usuarios no-frecuentes. Este porcentgje
disminuye a medida que aumentamos el niimero de dias: solo
un 5,34% accede cada dia. Si ademas se tiene en cuenta que
la biblioteca presta ordenadores portétiles, posiblemente

Ndmero de usuarios 0-24h 10-17h
entre:

AP:
001 316 160
002 89 57
101 300 151
102 431 230
201 411 136
202 476 164
301 211 108
302 187 111

Toda la biblioteca 1085 473

Tablal. Numero de usuarios por AP de lunes aviernes.

Ndmero Ndmero de %
de dias usuarios
1 355 57,44
2 136 22,01
3 62 10,03
4 32 5,18
5 33 534

Tabla2. Porcentaje de usuarios que acceden uno o més dias en la biblioteca.
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Fig. 3. NUmero de usuarios conectados en horario laboral acuaquier AP
delabiblioteca por diay hora.

estemos contando como usuarios frecuentes los usuarios de
algunos portétiles de la biblioteca. Ya que un usuario que
aparece més de un dia es contado sdlo una vez, la suma de
los valores de la Tabla 2 no coincide con € nimero de
usuarios totales (es decir, 1085) en la biblioteca presentado
enlaTablal.

El nimero de usuarios conectados a cualquier AP de la
biblioteca por dia y hora estd representado en la Fig. 3.
Lunes es el dia con més usuarios, mientras que €l miércoles
e que menos, asi que las figuras mostradas en la Fig. 2 para
las primeras asociaciones se mantienen con el total de
asociaciones. Cada dia, excepto e martes, € nimero de
usuarios conectados crece entre 11y 13 horas y disminuye a
la hora de comer (entre 14 y 15 horas). Todos los dias menos
d lunes, & nimero de usuarios asociados crece por la tarde.
El nimero elevado de usuarios poco frecuentes no influye en
e patron de jornada laboral de las nuevas llegadas
presentadas en la Fig. 2, tal como se observa también en [9].
Por otro lado, el comportamiento de |os usuarios en términos
de permanencia en la biblioteca cambia durante la semana y
tiene un impacto sobre los resultados de la Fig. 3.

IV. TIEMPO DE PERMANENCIA EN UNA CELDA

Para usar datos homogéneos, se han analizado |as trazas
de cada AP durante la jornada laboral (de lunes a viernes
entre 10 am. y 5 p.m.). Las tramas MAC IEEE802.11 de
asociacion y desasociacion de cada AP han sido analizadas y
los AP 102 y 202 han sido elegidos como més
representativos (ata y constante carga durante la jornada
laboral). A partir de cada conjunto de datos, hemos obtenido
un total de 1036 y 929 tiempos de permanencia,
respectivamente.

La Tabla 3 muestra las estadisticas del tiempo de
permanencia total en una celda: el valor medio para el AP
102 es de 416 segundos (cerca de 7 minutos) y la desviacién
estandar es de 1246 segundos (cerca de 21 minutos), con un
coeficiente de variacion elevado (CV préximo a 3). Para el
AP 202 la media es mas baja (295 segundos, cerca de 5
minutos) y el CV es superior (3,38). A pesar de que el vaor
medio sea alto, el percentil 50 es muy bajo (alrededor de 1
minuto por cada AP), reflgando un ato porcentaje de
tiempos de permanencia en la celda muy cortos.

Debido a solapamiento en cobertura entre celdas
vecinas, es frecuente que un usuario se encuentre en la
situacion representada en la Fig. 4: un dispositivo que se
encuentreen € primer piso esta asociado, por ejemplo, a
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AP102 AP202
Total | No HO HO Total No HO HO
Media 416 1480 273 295 631 259
Mediana 86 218 76 66 136 61
Méaximo | 14339 | 14339 10389 15558 15558 11976
Desv. 1 1046 | 2668 | 798 995 1736 875
estandar
cv 2,99 1,80 2,93 3,38 2,75 3,38
NUmero
123 89
de 1036 11.87% 913 929 9,58% 840
muestras

Tabla 3. Estadisticas del tiempo de permanenciaparael AP 102y el AP 202.
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Fig. 4. Ejemplo de usuario bajo el efecto ping-pong.

A

AP 102; sin embargo, € nivel de la sefial recibida por los
otros AP (AP 101, 201, 202, 001 y 002) puede ser mejor que
el del AP102. El usuario podria sufrir el efecto ping-pong
entre AP cercanos, a pesar de no estar moviéndose. Esta es
una situacion muy comun en una red inaldmbrica con una
ata concentracion de AP (es decir, con mucha
sobrecobertura). En la biblioteca muchos usuarios parecen
estar sufriendo este fenémeno y, por eso, continuadamente
se asocian y desasocian con AP diferentes: esta claro que la
desasociacion de un AP para asociarse con otro AP vecino
no siempre implica un verdadero movimiento del usuario,
como ya se observé en [5].

Debido alaimposibilidad de discernir entre movimientos
reales y efecto ping-pong ya que los logs no proporcionan
informacién de la posicién de los usuarios, se ha hecho un
seguimiento de los usuarios que tan solo se asocian aun AP
en todo el dia (es decir, los usuarios que no hacen ningun
traspaso entre celdas) y se ha estudiado el tiempo de
permanencia en la celda de estos usuarios (No HO) por
separado del resto de usuarios. Los resultados se presentan
en la Tabla 3 (No HO): como esperable, se han obtenido
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valores medios mas atos (por g. arededor de 24 y 10
minutos para el AP 102 y 202, respectivamente) y resultados
més estables para ambos AP (los valores CV son inferiores).
El percentil 50 es todavia muy bago (3,5 y 2 minutos,
respectivamente), reflgando que todavia hay muchos
tiempos de permanencia muy cortos a pesar de que estos
usuarios no sufran el efecto ping-pong entre celdas vecinas.
La Tabla 3 muestra también los resultados para los usuarios
gue si hacen alguin traspaso a otra celda (HO): e valor medio
es alrededor de 4,5 minutos para ambos APy los CV siguen
siendo elevados. Es interesante observar que los usuarios HO
representan el 90% de la muestra total: esto implicaque en la
red hay mucha sefializacion relacionada con |as peticiones de
traspaso de celda.

El ndmero medio de HO por AP y hora es fécilmente
deducible de la Tabla 3: en e caso de la muestra total, eso
varia entre 9y 12 segiin el AP, mientras que para €l caso de
usuarios HO es estable alrededor de 13.

Las Fig. 5 y 6 muestran la distribucién del tiempo de
permanencia en la celda para el AP 102 y para los dos casos
de usuarios No Ho y HO, respectivamente: se ha usado la
escaa logaritmica para poder observar meor la dta
concentracion de conexiones cortas (inferiores a 10 minutos)
sin perder la cola (los valores méaximos se pueden ver en la
Tabla 3). Los resultados obtenidos son muy diferentes de los
presentados en [7], donde € 54% de los tiempos de
permanencia eran inferiores a 3 segundos; sin embargo,
nuestros resultados demuestran que todavia hay problemas
de conectividad que no son imputables a una maa
planificacion de cobertura o a la movilidad de los usuarios.
Es necesario profundizar sobre las causas que hacen que un
usuario no disponga de un servicio continuo a pesar de que
No se mueva.

V. CONCLUSIONES

El comportamiento de los usuarios de la WLAN del
Campus Nord de la UPC de Barcelona ha sido estudiado a
través de los logs recogidos en los AP de la hiblioteca
durante la semana entre el 2 y e 6 de junio de 2008. Los
usuarios se reparten bastante ecuamente en toda la biblioteca,
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pero el 60% de las primeras asociaciones se registran en los
AP de la primera y segunda planta. Ademés, € 60% de los
usuarios se conectan a la WLAN solo un dia en toda la
semana; a pesar de tener usuarios poco frecuentes, sin
embargo € patrén de jornada laboral se mantiene durante
todo € periodo analizado.

A partir del tiempo de permanencia en una celda, se ha
deducido que los usuarios no se mueven mucho: e 12% de
toda la poblacién sélo se conecta a un AP por dia (usuarios
No HO). No ha sido posible extraer informacién sobre la
posicién de los usuarios o sobre su movilidad, pero se ha
estudiado el tiempo medio de conexidn a un AP (tiempo de
permanencia en una celda) y se havisto que es muy variable.
S por un lado hay un ato porcentagje de conexiones
inferiores a 1 minuto, por otro lado hay usuarios que
permanecen asociados a un AP durante casi 4 horas. Se ha
decidido analizar separadamente la poblacion de usuarios No
HO y la de usuarios HO para poder deducir las diferentes
tendencias. El tiempo medio de permanencia en una celda es
de 4 minutos para los usuarios HO y de entre 10 y 25
minutos, dependiendo del AP, para los usuarios No HO. Sin
embargo, también para los usuarios No HO, que por
definicion no cambian de AP durante todo el tiempo que
estén en la biblioteca, hay muchos tiempos de permanencia
muy cortos. Esto nos hace concluir que hay algin problema
de conectividad que no esta relacionado con la movilidad ni
con una mala cobertura y nuestro objetivo futuro es
investigar las causas de estos tiempos cortos de conexion a
un AP.
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Resumen—En este articulo se estudia el uso de algoritmos del MCS puede entonces formularse como
de adaptacbn rapida del enlace (FLA) en el contexto de

un sistema de miltiples antenas en transmiéh y recepcbn m* = arg max n,, = arg max Ty, (1 — Py,)
(MIMO) como es el draft del eséindar de la proxima generacon ) meM mem

de redes locales indlmbricas (WLANs) IEEE 802.11n. FLA sujeto a (2)
selecciona el esquema de codificéci y modulacion (MCS) Pr{PER> PERy} < Pou,

mas apropiado a las caracteristicas instad@neas del canal para
satisfacer unos determinados requerimientos de serviciol,a donden,, y T}, indican respectivamente éhroughputins-
técnica FLA presentada se basa en relacionar la relamn séial  t5ntaneo y la tasa de transmision del M@S Este proceso

a ruido (SNR) efectiva exponencial (EESM) a tasa de error N . .
por paquete (PER). Adends, se propone un esquema FLA de optimizacion, conocido como adaptacion rapida dileen

basado en la tasa de error de bit (BER) que simplifica el (FLA), conlleva una interaccion entre la capa fisica (AHY
procedimiento de calibracbn sin provocar una degradacbn de Y la capa de control de acceso al medio (MAC), requiriendo
prestaciones. Los resultados demuestran que ambagdnicas de un diseficross-layer(intercapas) PHY-MAC. Desafortu-
L o e on PE BE) selcctona i ancre Ceshadamente, os estandares actales WLAN (602 11 al) 0
una PER objetivo preestablecida. Aderas, ’se han considerado especifican el conjunto c,le MCS p,ermItIdOS en cada t'PO de
los efectos de los errores en la estimami de canal, quedando tramas MAC, pero no como y cuando se debe cambiar de
patente la importancia de disponer de buenos estimadores g tasa. Ademas, no existe ningln mecanismo de sefiaizaci”
que los algoritmos FLA puedan funcionar correctamente. recepcion que posibilite el envio al transmisor de infacitin
Index Terms—FLA, Algoritmos de adaptacion rapida del  gopre |3 calidad actual del enlace o la tasa a utilizar, ilpos
enlace, MIMO-OFDM, IEEE 802.11n, EESM, cross-layer. bilitando la implantacion de técnicas FLA. Como alteiveat
) a FLA, Kamerman y Montean [1] describen el protocolo
I. INTRODUCCION adaptativo de enlace AutoRate Fallback (ARF) aplicablesa lo
l§té\ndares WLAN actuales. Mediante este algoritmo la capa

movil se ha hecho una realidad debido al espectacular atig&2 g|sm|nuye la tasa de transmision de forma aytmmat
experimentado en el despliegue de redes inalambricasede Spues de que se produzcan dos errorgs_,consecut!vos (AC.KS
local (WLANS), que a su vez se debe en gran medida al 'exRSfd'd‘?S_) y aumenta la tasa de transmision des,pue_s de diez
de los estandares IEEE 802.11a/g. Como todos los sisterffgasmisiones correctas (ACK rt_aC|b|dos) 0 despue_s demen
inalambricos, las WLANs deben combatir efectos del can%ﬁit Esta propuesta y sus variantes (ver, por ejemplo, [2],
radio tales como la selectividad frecuencial y/o tempdtata 3], [4], [,5]’ [6]) explotan el hech9 de que dada una SNR
contrarrestar dichos efectos la capa fisica de IEEE Sﬁﬁglly un conjunto de MCS' Ia_ seleccion de t_asas d,e transm|3|_on
utiliza: 1) multiplexacion por divisibn en frecuenciasta mas altas_ en ?l MCS implican una P.ER mstantane_a SUperIor.
gonales (OFDM), y 2) codificacion y modulacion adaptativ]aa ventaja prlnc_|,pal de estos alg(_)rltmos es su s!mpI|C|_dad
(AMC) basada en BICMEit Interleaved Coded Modulation de |,mpllementaC|on. Las desventa;as son su funcionamiento
Idealmente, las estrategias AMC que utilizan informaci()?JfJbc’pt'm0 y sus pobres prestaciones cuando se producen

X ) lisiones [7].
sobre el estado del canal (CSI) intentan seleccionar una cof .
binacion de esquemas de modulacion y codificacion (MCS Actualmente, el IEEE 802.1High Throughput Task Group

con el objetivo de optimizar la eficiencia espectral, sujeltzs committeeesta llevando a cabo la estandarizacion de la

requerimientos de calidad de servicio (QoS) tales como, p[sg?wente generacion de WLANS, denominada IEEE 802.11n
ejemplo, una probabilidad media maxima aletagerelativa )

El nuevo estandar alcanzara tasas de transmisiaa m”

a la tasa de error por paguete (PER),.;, para una PER altas gracias a la utilizacion de multiples antenas enstra
Ul

objetivo dada,PERy. Matematicamente, la PER instantane

Durante la (ltima década el concepto de computaci

gﬂsi()n y recepcion (MIMO) y otras mejoras tales como la

del MCSm € M, dondeM es el conjunto de MCSs, SepO,SIblhdad de operar en una banda de_ .‘EO MHz. (utilizando
e mas subportadoras) y modos de transmision con interdaos

Xpresa como ) . .

guarda reducidos. Adicionalmente, su capa MAC incorpora

P, =Fm(SNRL,H), (1) Mecanismos para enviar al transmisor informacion respect
del MCS seleccionado, convirtiendo FLA en una opcibn

donde SNR es la relacion sefial a ruido en recepdioes la viable. Algunos ejemplos del uso de FLA en sistemas MIMO-

longitud del paquete en nUmero de bits de informaciGHy OFDM son los presentados en [9] y [10]. En los sistemas

denota la realizacion de canal. El proceso de selecptima MIMO, ademas de la seleccion del MCS, los algoritmos FLA
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deben también seleccionar el modo MIMO: cbdigos bloque perforan a una de las tasas de codificacion definidas
espacio-temporales (STBC), diversidad por retardo aticliR,, € {1/2,2/3,3/4,5/6}. En funcion de la configuracion
(CDD), el modo de multiplexacion por divisibn espaciaMIMO seleccionada, los bits obtenidos son demultiplexados
(SDM) o una combinacion de ellos. En este caso, y debida N, streamsespaciales que seguidamente son procesados
a la componente MIMO, tasas de transmision superioneslependientemente. Para casteeam los bits codificados
no implican necesariamente una PER instantanea superiaey entrelazan y se convierten a simbolos de una de las
por lo tanto, los algoritmos tradicionales de adaptaciéh dobosibles constelaciones (BPSK, QPSK, 16-QAM o 64-QAM).
enlace utilizados en los sistemsiagle-input multiple-output A continuacion, y dependiendo del modo MIMO activo, los
(SIMO) no son efectivos. Por este motivo, es necesario ®mbolos se codifican usando STBC o directamente se asignan
desarrollo de algoritmos de adaptacion del enlace dimEi a una de lagvVy antenas transmisoras (SDM). Sobre cada uno
para sistemas MIMO-OFDM. Como se aprecia en la ecuacida losstreamsespaciales se puede aplicar un retardo ciclico
(2), los elementos principales del proceso de optimizacique, si existen suficientes antenas en transmision, puede
son, por una parte, una herramienta de prediccion de PERimerementar la diversidad frecuencial del sistema. Fieake,
la capa fisica para todos los possibles modos MCS/MIM@s simbolos resultantes se envian a un modulador OFDM
longitud de paquetes y realizaciones de canal, y por ot ladonvencional que consiste en una IFFT y la adicion de un
una metodologia de seleccion del modo MCS/MIMO en latervalo de guarda completo.
capa MAC que asegure el cumplimiento de los requisitos dePara simplificar la presentacion, este articulo se ceaira
QoS. No existe una aproximacion simple y sistematica paraa configuracion del IEEE 802.11n con un transmisor de
predecir la PER asumiendo modos MCS/MIMO arbitrariogyr-=2 antenas y un receptor d§€z = 2 antenas, lo que
cualquier tamafio de paquete y realizaciones de canalesstgyiere que los MCS catreamsespacialeV, = 1y N, = 2
lectivos en frecuencia con correlaciones de canal arlaifrar utilicen STBC [11] y SDM [12], respectivamente. No se aplica
No obstante, este articulo propone técnicas de abstracaCDD.
de la capa fisica que permiten la predicciobn de PER basada
en la prediccion trama a trama de la tasa de error por jiB, Receptor
(BER). Las técnicas de abstraccion estan basadas en una ) )
aproximacion que asigna parametros de sistema, tales com-2 Fi9- 2 muestra el diagrama de blogues para un posible
el modo operacional MCS/MIMO seleccionado, la longituffCePtor genérico de IEEE 802.11n. El proceso de recepcio
de paquete y la realizacion de canal, a una métrica deachli@MPieza invirtiendo el proceso de modulacion OFDM (p.e.
del enlace (LQM) que puede asociarse a la PER mediafiiminacion d(_eI_GI y procesamiento FFT) para recuperar las
simples tablas [10], dependiendo esta LQM de la estrate&?ét'es”as reCIb’IdfiS en banga base. Las muestras sobre la
de deteccion MIMO utilizada en el receptor. En este akgicuSUbpOrtadorai-ésima en el instante t se pueden expresar
se presenta una nueva metodologia para la seleccion &0
MCS que satisface las restricciones de optimizacion sofige = SDM
probabilidad de servicio PER. Ademés, se puede intuir gue | (k] = H[k]s:[k] 4+ n,[k] (3)
precision de la estimacion de CSI tiene un papel impogtant
en las prestaciones de los algoritmos de adaptacion dedenl « STBC
por esta razon, también presentamos un estudio del impact
sobre elthroughputde las imperfecciones en la estimacion de k] = H k] { st,1[K] } + (K] (4)
canal en redes IEEE 802.11n. st,2[k]

En la Seccion Il se describe el modelo de sistema utilizado .
en el articulo, corrgspondlente al_ IEEE 802_.11n. _Segmda- recalk] = Hyoalk] [ ‘it,Q[k] } k] ()
mente, en la Seccion Ill se explica el funcionamiento de st 11kl
los algoritmos FLA basados en la prediccion de la PER, )
el algoritmo utilizado para determinar el MCS optimo y uﬂondth [k] denota la matriz de canal MTIMWRXNT para
novedoso sistema FLA que se basa en la prediccion deldssubportadord, s; [k] = [Stvl[k]’st@gfﬂ es el vector de
BER. En la seccion IV se presentan los resultados obtenicd&P0l0s transmitidos coR{s;[k]s:[k]"} = (Pr/Nr)Iny,
con la aplicacion de ambos sistemas FLA (PER y BER) pafa’~ €S la matriz identidad de dimensiovy x Nz y 0, [k]
diferentes modelos del canal de propagacion y tomando &h € vector de ruido térmicdr x 1 caracterizado como
consideracion los posibles efectos de una estimacioneai i U "uido Gaussiano blanco aditivo de media cero y matriz

- . 7 i H pu— 2 i
de la respuesta frecuencial del canal. Finalmente, la@eccf® covarianzal{n,[kln,[k]"} = o°In,. Es importante
V resume las conclusiones del articulo remarcar que estas definiciones permiten expresar ladelaci

sefial-ruido para cada antena receptora caiyygV, = Nifﬂ .

II. M ODELO DE SISTEMA Si Ny = 1, se aplica STBC en el transmisor. Esta técnica
realiza una combinacion ortogonal de dos simbolos OFDM
consecutivos (bloque STBC) que permiten deteccion Gptim

Nuestro estudio se centra en la propuesta de estandarizaein el receptor por medio deaximal ratio combiningMRC),
IEEE 802.11n [8] que tiene como modelo de transmisor el cual es implementado por una combinacion lineal de
diagrama de bloques de la Fig. 1. Inicialmente, los bits deuestras recibidas en dos simbolos OFDM consecutivos.
informacion {b1, b2, ...,br} son codificados convolucional-De este modo, asumiendo CSI ideal y que el tiempo de
mente con una tasa de codificacién= % y seguidamente coherencia es suficientemente largo como para asegurar que

II-A.  Transmisor
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Figura 2. Diagrama de blogues de un receptor genérico |HEPEL&n
. .7 Modulacion | Dy 1k Dy olk Dy slk
H,. k] = H[k] la estimacion MRC se puede expresar BPER y’llk[ ] 1.2[k] 1.3[k]
comd QPSK uilk
y TBCk] = Ty.s[k] + 77 [K] (6) T6QAM | yr[k] | —[yi[F][+2
64QAM yrlk —lyrlk][+4 | —lyr[k]] —4]+2
N 2 2
donde Ty = SNy (1P (K] + [h2n, [K]), con Tabla |

hn, n, [k] denotando los coeficientes de canal entre la antena TABLA AUXILIAR PARA EL C ALCULO DE LLR.

n; Y la antenan, y 7[k] es un vector AWGN de media cero
y covarianzaE{7j[k]|q[k]”} = T'yo?I,. La SNR de salida
correspondiente al simbolo transmitigse calcula como

Prly
= . 7

Npo? )

Alternativamente, siNV; = 2 se aplica un detector lineal LLR (s;[k], b1 p[k]) = SNR;[k|Dr,p[K] (11)
MMSE sobrg las muest_rfas recib,idas para separar los @%doDL,,[k] definido en la Tabla | com,[k] = Re{y;[k]}
streams. Asi, la estimacion del simbolo MMSE viene da%ndeyj[k;] corresponde a los simbolos estimados de STBC o
por SDM segin el modo MIMO utilizado ¥ N R;[k] corresponde

8) alas expressiones (7) y (8) correspondientes a STBC y SDM,
donde la matriz del filtro MMSBV [] se calcula como respectivamente. Las |TLRS para los bits en cuadratura se
calculan con un procedimiento analogo al usado para Iss bit

en fase.

las aproximaciones de [13] donde la LLR para el bit en fase
de la posicibnp-ésima del simbolo transmitidp se obtiene
como

SNR;[K]

y* M (K] = Wkr[k]

—1
W [k] = (HH k] H [k] +NT02INT) HY K. (9
[1l. A DAPTACION RAPIDA DEL ENLACE

Como se ha mencionado en la introduccion, los algoritmos
FLA intentan seleccionar el MCS que maximizahebughput
instantaneo sujeto a unas limitaciones de maxima protadi
de outagede la PER,P,, fijada una PER objetivoPERy.

En consecuencia la capa fisica requiere una herramiehta fia

i ~ d la prediccion de la PER instantanea para cualquidomo
de cada uno de los §|mbolos transmitidos, tanto para STRfes/mIMO posible, independiente de la longitud de paquete
como para SDM (veanse (6) y (8), respectivamente), 195, realizacion de canal. Utilizando estas predicciosespli-
simbolos estimados son transformados a informacion spff | n4 metodologia de seleccion de modos MCS/MIMO en

(LLR) para poder ser utilizados por el descodificador derVite 4 capa MAC para asegurar el cumplimiento de los requisitos
bi. Es conocido que la descodificacion basada en infownacy;, QoS

soft mejora considerablemente las prestaciones respdato a
descodificacion hard. El proceso de generacion de LLResigll-A.  Prediccion de la PER

Como se observa en (1), la PER se expresa como una
funcibn que depende del MC& € M, la SNR recibida,
la longitud del paqueté y la realizacion de candll. Se han

La SNR post-MMSE del simbolo transmitigoes

1
SNR; [k] = —1.

[( Pr_prH [k]H[k]HNT)l}
(10)

Nro?
Después de obtener las expressiones para las estimaci

J:J

Ipara simplificar la notacion y al ser las operaciones sulsites inde-
pendientes del bloque de simbolos, a partir de ahora ya norssderara el
subindicet.
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propuesto diferentes aproximaciones en la literatura [18] 11I-B. Proceso de selecén del MCS
para asignar estos parametros sobre una sola métricdide ca

. : ““Para satisfacer las limitaciones de optimizacion cooesp
dad (LQM) famlmente_ asomaple aun valpr de P.ER por med!ﬁentes al outage de la PER, se requiere un umbral de SNR
de tablas de referencia obtenidas a través de simulacaffies

. (m)
line. De entre todas las estrategias de prediccion propues?a{gFt'VaSNRTh para cadan € M de forma que

sblo aquellas basadas en una asignacion unidimensiotnal e
una LQM, conocida como SNR efectivay la PER (véase, e.g.,
[14] y sus referencias) resultan particularmente atrastita (m) (m) (m) _
SNR efectiva correspondiente a un M@Se M se define Siempre queSNR.;; > SNRy,'. La SNRy," se obtiene
como la SNR sobre el canal AWGN que requeriria el MES como la SNRSJ?J? que satisface (14) con igualdad. Esta
para obtener la misma PER que se obtiene en una realizagiéobalidad es calculada numericamente utilizando todsis la
del canal con selectividad frecuencial, pudiéndose aicurealizaciones del conjunt. En este estudio, la PER objetivo

Pr{PER ) ox (SNRF)) > PER} < Pou (1)

como es PERy = 0,1 y la probabilidad maxima deutagede la
N, N, PER h.a_ sido fijada e, = 0,05..En la Fig. 3 se represen-
SNRM _ om) -1 1 Z J SNR; [K] tan, utilizando una linea discontinua vertical, los vefode
eff ! NNy et ag"ﬂ SNR(T’Z) para los MCS correspondientes, asegurando asi que

(12) el 95% de IasSNRi’J?} obtenidas se encuentran por debajo

donde J (-) es una funcibn LQM especifica del modelo e PERo.

J=1() es su inversa. Los parametra§™ y o{™ permiten ~ Para determinar el MCS optimo de una realizacion de canal

al modelo adaptarse a las caracteristicas del MCS comespgPncreta, el algoritmo FLA determina la SNR efectiva pasa lo

diente. La meétrica de SNR efectiva de capacidad (CESMiferentes MCSs ordenados de mayor a mehaughtput Si

se obtiene con/(y) = log,(1 + 7). La métrica de SNR la SNR efectiva del MCS evaluado esta por debajo del nivel

efectiva exponencial (EESM) correspondé(a) = exp(—~). de SNR(T’Z)_, el MCS se marca como un posible modo para

Otras métricas propuestas son, por ejemplo, métrica d@ SR transmision, en caso contrario, el MCS se considera no

efectiva de la informacion mutua (MIESM) obtenida com@propiado. Este procedimiento iterativo contina hastasg

J(v) = Z,n(7), dondeZ,, (-) representa la informacion mutuaselecciona un MCS o se han descartado todos, en tal caso, se

del MCSm, o la métrica de SNR efectiva logaritmica (LESMpelecciona el modo de no transmision. Algutim®ughtputs

caracterizada pay () = log;, (7). se pueden conseguir tanto mediante SDM como con STBC. Si
Este articulo, sin pérdida de generalidad, se centra en@@bos resultan validos para la transmision, se elige esMC

estrategia de prediccion de PER basada en EESM. Los valdte§ utiliza STBC debido a su mayor eficiencia espectral para

optimos de los parametras™ y o™ en (12) se obtienen Valores bajos de la SNR [11].

mediante una bUsqueda exhaustiva dirigida a minimizar el e L

rror de estimacion de ISN R/} promediada sobre un ampliolll-C.  Prediccion de PER basada en BER

conjunto de realizaciones de canal independiehtgscon un  previamente se ha mencionado que los métodos de predic-
intervalo de tasa de error medR = [PERum, PERnsx], cion de PER dependen de la longitud de cada paquete,

resultando en, implicando un procedimiento de calibracion individuarga
(a(m) a(m)) cadalL. Esto implica que para cada longitud de paquete se
Topt » " 2o0pt

) requeriran un conjunto de tablas de referencia. Pararesta
)EH? {‘SNRSJ?} _ SNRXTI;I)/GN } situacion, se presenta u.na.nueva técnica FLA.ba.sada en BER
en lugar de PER, consiguiendo una estrategia independiente
(13) de L. La asuncidn principal para esta estrategia es que para
paquetes lo suficientemente largos, la BER es independiente
para todos losm € M, donde SNR\),n es la SNR del y en consecuencia, si BER y PER se pueden relacionar
requerida por el modon para obtener una PER dadamediante una expression cerrada, la prediccion de PERepued
perteneciente & en el canal AWGN. hacer-se en funcion de la BER.
Para determinar\™ y oy™, el sistema se calibra sobre un La estimacion basada en BER aplica la técnica EESM
intervalo de variacion de PER = [0,01 — 0,95] y sobre un introducida anteriormente modificando algunas de sus <arac
conjunto’ de 200 realizaciones de canal obtenidas a par#fristicas. Esta determinaﬂaNRg?} para cada realizacion de

de los perfiles de canal B y E, utilizando la herramienta de, - iilizando (12), con§m) y agm) obtenidos a partir de

generacion d(_a cana_les MIMO descrita en [15]' Para mositraru%a calibracibn en que las curvas PER han sido substituidas
correcto funcionamiento del LQM, en la Fig. 3 se present

| N d lizacien d | utilizando | %r las curvas BER y los intervalos de PER se adaptan a BER
a(gm?' Rf,{g; para cada .rea izacion de canal utilizando 1&gijjizando la expresion que mas adelante relaciona PER co
! correspondientes. Para los MCS destream per aAdemas, se determina VR para cadan € M

y as
(Fig. 3ay Fig. 3b), el desplazamiento sobre la curva AWGN %Se forma que P{BERX"})/GN (SNRSJZL}) S BER(()"”)} <

casi ideal, lasSNR.;; calculadas se aproximan muchisimo

a la curva AWGN. Para dostreams(Fig. 3c y Fig. 3d) el Fou siempre queS’NRS}?} > SNR(T"Z), donde, como se pre-
desplazamiento no es tan preciso y se aprecian diferenéias senta mas adelante, la BER objetivo para cada MCS, llamada
pronunciadas, pero que resultan aceptables cuando sa apiBERém), se obtiene a partir d&ERy. El algoritmo de
AMC. blsqueda del MCS de transmision no requiere modificasione

=arg min

OLYR) 7aé7n
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Figura 3. Desplazamiento de realizaciones sobre AWGN

La probabilidad de evento errbneo en un paquete codificatleD. Error de estimacbn de canal
convolucionalmente utilizando el MC@ puede aproximarse

El proceso de estimacion de canal utiliza los preambu-
como

los y subportadoras piloto para estimar los coeficientes de
P Pb("”)/df. (15) la respuesta impulsional que minimizan el error cuadoatic

medio del error de estimacion. Dado que las técnicas FLA
donded; es la distancia libre del codigo convolucional ¥onsideradas asumen que el receptor dispone de informacio
Pb(m) es la probabilidad de error sin descodificar del M@S sobre el estado del canal, es importante considerar como
Esto se basa en la asuncion que el nUmero de bits errongfegtan estas imperfecciones al proceso de adaptacioel. En
por evento errbneo es aproximadamente igual a la distangiarco de este estudio se ha modelado el error de estimacion
libre. UtiIizandoPe(m), la PER del MCSn puede aproximarse utilizando un ruido Gaussiano blanco aditivo de media cero
como y varianza [16]

L
PER™ ~1 — (1 - Pe("”))(R’”) , (16) MSE — _maz_ 2
Torpm

dondeR,, es la tasa de codificacion del MCS. Esta aproxitondeTorpys representa el periodo del simbolo OFDM vy
macion esta basada en la suposicion de que el paquege liby, . es el retardo maximo introducido por el canal. Notese
de errores es consecuencia de la ausencia de eventososrongge el error de estimacion es inversamente proporcional a |
sobre cada una de las posibles transiciones del diagraliia tr&NR.
del codigo convolucional. Utilizando (15) y (16RER(™

para cualquiern € M se puede obtener como una funcion IV. RESULTADOS

de la PER objetivaPE Ry, esto es, El sistema simulado sigue las especificaciones diaft
N actual del IEEE 802.11n (véase Fig. 1) [8]. El sistema se
BER(()’”) = (1 —(1- PERO)TM) dy. (17) configura para usar Gl completdy. = 64 subportadoras

sobre una banda de 20MHz cdf = 52 portadoras de datos

En la Fig. 4 se compara la precision de (15) y (14)as otras subportadoras son pilotos o nulas). Por otro yado
utilizando la BER obtenida a partir del uso de paquetesmo ya se ha comentado en la Seccion I, la PER objetivo
de 1664 bits, para relacionar BER con PER respecto a ha sido fijada a?ERy = 0,1 y P,,: = 0,05. Los parametros
resultados reales de PER obtenidos para diferentes Idegituagm) y aém) se han determinado utilizando un conjunto de
de paquetes. La Fig. 4 representa la transmision de r@dtip200 realizaciones de canal a partir de los perfiles de canal
paquetes para una realizacion de canal concreta. Lasscu®ay E, obtenidas mediante la herramienta de generacion de
PER obtenidas por simulacion se ordenan en prestacionasales MIMO descrita en [15].
de menor a mayor longitud de paquete, siendo las curvad.a figura 5a presenta los resultados ttebughputque se
con longitudes mas cortas las que obtienen valores de P&Rienen utilizando estimacion ideal en el canal B para los
inferiores para la misma SNR. En cada MCS se observa gistemas con MCS fijos, FLA y el algoritmo de limite de
PER real y PER estimada no divergen demasiado y se pugdestaciones (PBA). El PBA es un algoritmo FLA ideal que
dar como valida la aproximacion. La seccién IV propongio para cualquier realizacion de canal es capaz de selec@bna
los resultados de esta aproximacion aplicados en el FLMCS con el que se consigue throughputméaximo mientras
confirmando asi la validez de esta técnica. se garantiza la transmision libre de errores [9]. El FLA EES
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Figura 4. Resultados de PER a partir de la BER para L=416, B%% y 3328 para los MCSs: a)MCS1, b)MCS5, c)MCS9 y d)MCS13.
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Figura 5. Throughputdel sistema en

el canal B: a) estimacion ideal del canalstinacion imperfecta y c) PER para ambos sistemas.

claramente mejora las prestaciones de los MCS fijos y operd&n las Fig. 5b y 6b se presentan los resultados obtenidos
ligeramente por debajo de las prestaciones del PBA. Ademasando estimacion imperfecta de canal. Para el canal B, los
EESM cumple con las limitaciones de QoS manteniendo wesultados son practicamente idénticos a los obtenidas c

valor de PER inferior a la PER objetivBER, (Fig. 5c).

estimacion ideal. Esto se debe a que el error de estimacion

Obviamente, la mayor diferencia entre la PER actual y tiepende directamente del retardo maximo introducido por e
prescrita, resulta en un sistema demasiado pesimistajaleldanal y para el canal B3(ns) es poco significativo respecto
a la ausencia de control de potencia. Se obtienen resultados duracidbn de un simbolo OFDM,2us). Como en el
analogos para el canal E, presentados en las Figs. 6a y@so ideal, el sistema FLA también cumple con los requisito
respectivamente. En este caso las ganancias entre sistet@a®o0S preestablecidos inicialmente (véase Fig. 5). Ror ot

fijos y adaptativos no son tan pronunciadas. Por otro ladado, en el canal E si que se observa una clara degradacion de
la PER sigue satisfaciendo los requisitos preestableadosprestaciones, hasta el punto de empeorar el funcionamiento
QoS. global del sistema entre 1 y 2 dBs. Ademas, el sistema
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c) PER del sistema
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no consigue satisfacer los requisitos de QoS preestabkeciEESM. Esta técnica obtiene resultados casi idénticossa lo
(véase Fig. 6 c). En el canal E hay méas diversidad temponalétodos analogos basados en PER reduciendo el costoso
introduciendo retardos superiores en el sisteff®r(s) que procedimiento de calibracion/prediccion.
conllevan una estimacion de canal mas imprecisa. Para pre
venir el incumplimiento de los requisitos de QoS prescritos
se tendrian que utilizar otras técnicas adaptativasonaregl ~ Esta investigacion ha sido parcialmente financiada por
sistema de estimacion del canal o intentar reforzar edrsiat € MEC y FEDER en el marco del proyecto COSMOS
de determinacion dgNR(T”Z)_ (TEC2008-02422), Conselleria d’'Economia, Hisenda i Inno-
La Figura 7 presenta los resultados obtenidos utilizand@cio del Govern de les llles Balears en el marco de los
métodos de prediccion de PER basada en BER con la longifiyectos XISPES (PROGECIB-23A), PCTIB-2005GC1-09y
de paquete como parametro. El proceso de calibraciong€a predoctoral, y una beca Ramon y Cajal del Gobierno
ha llevado a cabo utilizando realizaciones de prestaciorggpariol (co-financiada por el Fondo Social Europeo).
BER para un paquete de longitud ~ 1664 bits. Estos
resultados posteriormente se han extrapolado para préaeci 0 A K 4 L. Monteban. “WaveLAN-IL: & hidh-nerioa
prestaciones PER para longitudes de paguete dnirei1s 1, Kamemmen and . Maneben, MaseLancy o tonperance
y L = 3328 bits. En el canal B (Fig. 7a), FLA-BER con es-  yql. 2, no. 3, pp. 118-133, 1997.
timacion ideal de canal obtiene resultados idénticosE8M  [2] J. Jelitto, A. N. Barreto, and L. H. Truong, "Link adaptat,” Patent
basado en PER. Cuando el sistema utiliza paquetes mas corig e C,Zg:sg,o 4|\//|90L|141.9‘|:/'|;n1?{a2e(i],02nd T. Turletti, “IEEE 802.Late
sus prestaciones mejoran, siendo siempre la configuraoidn adaptation: a practical approach,” froc. ACM MSWIN'04 2004, pp.
paguetes mas cortos la que obtiene tasas de transmisién m”~ 126-134. o o _
altas para la _misma SNR. Pa_ra cualquier Ior_lgitu_d de paquéﬁé %&S‘;f?nd Sgof_hf)é’EEFa}étg%%psgfl\; Egﬁé’fd?ﬁtaéggsgss.oz'll
la PER del sistema es considerablemente inferid?/a8l2g, [5] S. H. Y. Wong, H. Yang, S. Lu, and V. Bharghavan, “Robustera
cumpliendo asi la QoS requerida (véase 7b). Por otro lado, adaptation for 802.11 wireless networks,”Rinoc. MobiCom '06 2006,
en ,el C"’,‘,”al E (Fig. 7c y Fig. 70,')* cuando hay, Errores en I[%] \I])pKllrﬁB_Slslzm S. Choi, and D. Qiao, “CARA: Collision-aw rate
estimacion del canal, las prestaciones del algorismo BE& adaptation for IEEE 802.11 WLANS," iProc. IEEE INFOCOM'06
decrecen al igual que sucedia en el sistema EESM basado en2006, pp. 1-11. . _ ,
PER. EI sistema reduce aproximadamente sus prestacionBsyt . X & Mo, ard . Buton Lk sdapair i o
entre 1 y 2 dBs respecto del sistema ideal y la PER del 2008, pp. 780-791.
sistema no siempre se mantiene por debajaPd&R,. Este [8] S. A. Mujtaba, “TGn sync proposal technical specificatidoc.: IEEE
comportamiento se observa para cualquier longitud de paqueg 802.11-04/0889r7," Draft proposal, July 2005.

. ., T. Jensen, S. Kant, J. Wehinger, and B. Fleury, “Mutudbrimation
y se debe al efecto del error de estimacion del canal, no al metrics for fast link adaptation in IEEE 802.11iCC, pp. 4910-4915,
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Resumen- En este trabajo se analiza, de manera
completamente experimental, el comportamiento de las
extensiones que se han venido afiadiendo al protocolo de acceso
al medio empleado por la tecnologia IEEE 802.11 para mejorar
sus prestaciones y que, ademas, se van incorporando
paulatinamente al propio estindar, en las diferentes
ampliaciones que al mismo se estan realizando, como es el caso,
por ejemplo, de la norma IEEE 802.11n (que se espera sea
publicada el afio que viene). Concretamente, este estudio se
centra en la caracterizacién experimental de dos técnicas
propietarias del fabricante Atheros, denominadas Bursting, que
se refiere a la capacidad de transmitir tramas de manera
consecutiva sin necesidad de contender por el canal, y Fast
Frames, que concatena tramas antes de transmitirlas, para
reducir la sobrecarga correspondiente. Ademas se tienen en
cuenta mecanismos de QoS, definidos en la extension IEEE
802.11e. Dicha caracterizacion se ha llevado a cabo sobre las
especificaciones de capa fisica 802.11b y 802.11 g, fijando la tasa
binaria a 11 y 54 Mbps, respectivamente. El trabajo se
complementa con un amplio estudio tedrico de las prestaciones
de las diferentes técnicas, lo que permite contrastar la validez de
los resultados obtenidos experimentalmente.

Palabras Clave- 802.11n, Rendimiento, WLAN, Fast Frames,
Bursting

I. INTRODUCCION

La presencia de la tecnologia inaldmbrica basada en el
estandar IEEE 802.11 es, a dia de hoy, una realidad, como se
desprende del hecho de que las ventas de dispositivos
portatiles hayan aumentado en los ultimos afios a un ritmo
muy notable. Este crecimiento no sélo se pone de manifiesto
con las cifras del mercado, sino que, del mismo modo, la
propia tecnologia también avanza a un ritmo vertiginoso. Asi,
y aunque en el momento de su estandarizacion, las
capacidades de estas redes pudiesen parecer suficientes para
las aplicaciones que se utilizaban en aquellos tiempos, como
podian ser el correo electronico o la navegacion web, ha
surgido recientemente una serie de nuevos servicios que
requieren de una capacidad sensiblemente mayor (por
ejemplo, la television por Internet) y que ademas, requieren
de unos niveles de calidad de servicio, QoS (retardo medio,

jitter, throughput...) que no fueron previstos en los
planteamientos iniciales del estandar.

En este marco, el objetivo de este documento es el de
analizar experimentalmente el comportamiento de esta
tecnologia en unas condiciones cercanas a las ideales, lo que
dard una idea de sus limites maximos. En concreto se
analizaran las dos recomendaciones fisicas con mayor
presencia en la actualidad (802.11b y 802.11g), sobre las que
se estudiard cual es el beneficio adicional que ciertas
extensiones de la capa MAC, incluidas ya en alguna de las
ampliaciones del estandar 802.11, pueden aportar, en la
misma linea que otros trabajos previos [1-4], la mayoria de
ellos basados en simulaciones.

Para ello, el articulo se ha estructurado como sigue: en la
Seccion I se introducen las ampliaciones al estandar que se
caracterizaran, cuyo rendimiento tedrico se estudia en la
Seccion I11. Posteriormente, las Secciones IV y V describen la
plataforma de medidas empleada y presentan los resultados
obtenidos, respectivamente. Finalmente, en la Seccion VI se
concluye el trabajo, proponiendo un conjunto de aspectos que
quedan abiertos a raiz de la investigacion llevada a cabo.

II. AMPLIACIONES AL ESTANDAR IEEE 802.11

El estandar IEEE 802.11 establece como esquema de
acceso al medio por defecto el método DCF (Distributed
Coordination Function), funciéon basica que proporciona un
servicio de tipo ‘“best-effort”. Se trata de un mecanismo
distribuido que se basa en el protocolo CSMA/CA (Carrier
Sense Multiple Access/Collision Avoidance). Cuando una
estacion quiere transmitir una trama, monitoriza la actividad
del canal; si lo encuentra libre durante un intervalo de tiempo
denominado DIFS (Distributed InterFrame Space), la estacion
transmite. Por el contrario, si el medio estd ocupado (ya sea
inmediatamente o después de esperar el DIFS), la estacion
contintia monitorizando el canal hasta que lo encuentre libre
durante un DIFS. En ese momento, la estacion debera
inicializar un temporizador y esperar un numero aleatorio de
ranuras temporales antes de comenzar con su transmision.
Dicho temporizador se va reduciendo en tanto en cuanto el
canal siga libre, congelandose cuando se ocupe y volviéndose
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a reactivar al liberarse el canal de nuevo durante un DIFS.
Cuando el temporizador llega a cero, la estacion puede iniciar
la transmision. El nimero de ranuras o slots de backoff a
esperar es una variable aleatoria uniformemente distribuida en
el intervalo [0, CW-1], donde CW es la ventana de contienda.
En el primer intento de transmision, CW=CWmin y este
parametro se dobla cada vez que se retransmite la trama hasta
alcanzar el valor maximo, CWmax. Dichos limites, asi como
la duracion de la ranura, dependen de la especificacion de
capa fisica utilizada.

Tras la correcta recepcion de una trama, el receptor debe
iniciar la transmisiéon del correspondiente reconocimiento,
después de esperar un tiempo llamado Short InterFrame
Space (SIFS), que debe ser menor que el DIFS para evitar que
otra estacion comience a transmitir informacion antes de la
recepcion del ACK en el transmisor. Una vez recibido éste, si
la estacion transmisora tiene mas tramas por enviar deberd
esperar un tiempo aleatorio de backoff, incluso si el medio se
encuentra libre después de un DIFS, para evitar la captura del
canal. Por otro lado, si la estacion transmisora no recibe el
ACK transcurrido un tiempo dado, la trama es retransmitida
de acuerdo con las reglas establecidas en el proceso de
backoff exponencial binario descrito anteriormente. Notar que
la ausencia de un ACK puede ser debida tanto a una colisién
como a una condiciéon de error en el canal. La Figura 1.a
muestra el intercambio de tramas que se acaba de describir
para el modo de funcionamiento basico (DCF).

En noviembre de 2005 se aprueba la norma IEEE 802.11e
para el soporte de Calidad de Servicio o QoS (Quality of
Service) en las redes WLAN [5]. Este estandar introduce una
nueva funcion denominada HCF (Hybrid Coordination
Function), destinada a permitir a las estaciones mantener
multiples colas de servicio y garantizar un acceso priorizado
al medio inaldmbrico para los nodos que requieran mejor
calidad de servicio. Para ello, define un nuevo método de
acceso denominado EDCA (Enhanced Distributed Channel
Access), mecanismo distribuido y basado en contienda,
sucesor del DCF. Cada estacion distingue hasta cuatro
categorias de acceso (AC, Access Category) seglin se trate de
trafico de voz, video, best effort y background, estableciendo
un valor diferente de CWmin para cada una de ellas.
Adicionalmente, el esquema EDCA especifica nuevas reglas
de utilizacion del canal, que se basan en los principios de
“Transmision Multiple de Tramas durante una Oportunidad
de Transmision” (TXOP, Transmission Opportunity) vy
“Reconocimiento de bloque” o Block ACK. El primero de
ellos permite que una estacion que consiga el acceso al canal
pueda transmitir una o mas tramas, (pertenecientes a la misma
categoria de acceso) en una rafaga, separadas unicamente por
un tiempo SIFS. La duracion maxima de la rafaga no debe
superar un umbral denominado TXOP limit. Por otra parte, el
mecanismo de Block ACK permite que un bloque de tramas
pueda ser confirmado por un unico ACK. Mencionar que
dicho bloque puede enviarse en varios TXOPs.

Por otra parte, el draft 9.0 del futuro estandar IEEE
802.11n afiade nuevas propuestas con objeto de seguir
mejorando la eficiencia de la capa MAC, a costa de reducir la
sobrecarga asociada [6]. Una de ellas, denominada A-MSDU
(Aggregation MSDU), consiste en la agregacién de varias
unidades de datos de servicio en una tnica de unidad de datos
de protocolo de capa MAC (MPDU), es decir, varios paquetes
de capas superiores agrupados en una sola trama, con una
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unica cabecera MAC 802.11 comun. Adicionalmente,
proponen otro esquema de agregacion, A-MPDU

(Aggregation MPDU), que consiste en que varias MPDUs
compartan una misma cabecera fisica (pero manteniendo las
diferentes cabeceras MAC). Al igual que en la norma
802.11e, se sigue contemplando y expandiendo el mecanismo
de envio de tramas en rafagas asi como el esquema de Block
ACK.

Algunas de estas mejoras han sido ya implementadas en
soluciones propietarias desarrolladas por los fabricantes,
como es el caso de las técnicas de Bursting' y Fast Frames de
los adaptadores inalambricos Proxim de Atheros. La primera
de ellas trata de incrementar el throughput efectivo en una
transmision 802.11, reduciendo la sobrecarga introducida por
el mecanismo de acceso al medio con un planteamiento
similar al EDCA TXOP de 802.11e. En el acceso por defecto
que establece el estandar, si una estacion quiere transmitir
varias tramas de manera consecutiva, debe esperar a que el
medio esté libre durante un tiempo DIFS mas el nimero de
ranuras que haya obtenido aleatoriamente comprendido entre
0 y (CWmin — 1). Gracias al modo Bursting, un elemento de
la red puede apropiarse del canal y enviar tramas en rafaga, es
decir, la separacion entre tramas sera Unicamente de un
intervalo SIFS, en lugar de esperar el tiempo DIFS mas el
backoff del modo normal. Con esto se asegura que ninguna
estacion pueda detectar libre el medio e interrumpir la
transmision. La Figura 1.b representa el intercambio de
tramas en el modo Bursting.

DIFS +
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DIFS +
Back
off off off

Transmisor TRAMA 1 ‘ TRAMA 2 ‘ TRAMA 3 —_———
tiempo
Receptor ack| b R
SIFS SIFs
(2)
DIFS +
Back
off SIFS SIFS
Transmisor ‘ TRAMA 1 ‘ TRAMA 2 ‘ TRAMA 3 -—_—
tiempo
Receptor ACK| ACK] ACK| - =
SIFS SIFS SIFS
DIFS + DIFS +
Back Back
off Trama 1 (802.11) Off Trama 2 (802.11)
Transmisor ‘ Paq.IP 1 |Paq.IP 2 ‘ Paq. IP 3 | Paq.IP 4 - - =
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Receptor l |AcK l |ACK| - = =
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802.11 802.11
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Fig.1. Acceso al medio en el modo basico (a), Bursting (b) y Fast Frames (c)

Para evitar que el equipo se apodere del canal de forma
indefinida, se establece un limite de tiempo en el que enviar
rafagas, establecido por el parametro TXOP limit de 802.11e.

La segunda técnica, denominada Fast Frames, permite
encadenar 2 paquetes en una sola trama, con una Unica
cabecera MAC 802.11, siguiendo una estrategia similar a la
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propuesta de agregacion A-MSDU del draft de 802.11n [7].
Asi se consigue una mejora importante en el rendimiento
global del sistema, dado que el segundo paquete no tiene que
contender por el acceso al canal, reduciendo parte de la
sobrecarga que introducen las capas fisica y MAC. La Figura
l.c muestra el intercambio de tramas en el modo Fast
Frames, para el caso de trafico IP.

ITII. ANALISIS DEL RENDIMIENTO Y RETARDO MEDIO

Antes de presentar los resultados experimentales
obtenidos sobre la plataforma de medidas que sera descrita en
la siguiente seccion, es conveniente tener una idea previa de
los valores que se van a obtener. Por esta razon, en este
apartado, se realizara una estimacion teorica de los limites de
las extensiones de capa fisica (b y g), en términos de su
rendimiento y retardo asociados.

Para obtener el rendimiento, en Mbps, se calculara el
retardo medio entre las tramas que alcanzan el receptor,
obteniéndose la tasa binaria de datos con la siguiente
expresion:

Longitudyyfo(bits)

Thput (Mbps) = €))

Como lo que se desea es conocer los limites de la
capacidad de transmision, se ha optado por ajustar el tamafio
de las tramas a la MTU (Maximum Transfer Unit) de
Ethernet, con 1500 bytes de carga util o payload. Dado que
los experimentos se realizardn con trafico UDP/IP, cada
datagrama transportara, por tanto, 1472 bytes de datos. En el
modo Fast Frames, cada trama encadena dos datagramas, por
lo que se duplica el numero de bits de informacién por trama.

Segun se puede observar en la Figura 1 (a), el retardo
medio entre tramas, para la especificacion 802.11b, se calcula
como la suma de todas las contribuciones de las capas fisica y
MAC, aplicando la expresion (2):

Retardo (pseg)

Retardo = DIFS + BO + tpycp + (tirans)PAT%% +
+ SIFS + tprcp + (trrans) X )

Dado que el proceso de Backoff sigue una distribucion
uniforme con rango [0, CW;, — 1], su valor medio se
obtendra de acuerdo con la expresion (3):

BO = ‘=D Siot e 3)

La Tabla 1 recoge los valores que especifica la norma
802.11b para los parametros anteriores. Se utiliza el formato
corto de preambulo y cabecera PLCP (Physical Layer
Convergence Procedure).

Tabla 1. Parametros caracteristicos de la norma IEEE 802.11b
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Las medidas realizadas se clasificaran atendiendo a seis
grupos: modo puro, WMM (Wi-Fi MultiMedia)', Fast
Frames, Bursting (estos cuatro para comprobar su trabajo de
forma independiente), Fast Frames+Bursting y por ultimo
WMM+Fast Frames+Bursting, con el fin de ver si se
consiguen mejoras cuando se utilizan dichas técnicas de
forma simultanea.

Tabla 2. Parametros caracteristicos de la norma IEEE 802.11g

Parametro Valor
Slot time 9 useg
SIFS 10 pseg
DIFS =2 - Slot time + SIFS 28 useg
tPreamh 16 useg
tpLcp 4 pseg
Signal extension 6 useg
CWoin (Sin WMM) 16 slots
CWain (Con WMM) 8 slots
Ratos 54 Mbps
RACK 24 MbpS

Pardmetro Valor
Slot time 20 pseg
SIFS 10 pseg
DIFS =2 - Slot time + SIFS 50 pseg
tpcrp (Formato corto) 96 useg
CWain (Sin WMM) 32 slots
CWain (Con WMM) 16 slots
Rdatos 11 MbpS
R/\CK 2 MbpS

En el caso de la especificacion de capa fisica 802.11g, el
retardo medio se obtiene de forma similar, aplicando los
parametros de la Tabla 2 y anadiendo ademas la contribucion
debida a la compatibilidad con la norma b (Signal Extension).

En el modo Bursting la primera trama se transmite de
manera normal, pero las siguientes seran emitidas en forma
de rafaga hasta que se complete el tiempo TXOP que define
el estdindar 802.11e (valor fijado por defecto a 2048 useg).
Para estimar el numero de tramas que se concatenaran para
formar la rafaga, basta con dividir el valor del TXOP limit
entre el tiempo de transmision de una trama (sin contar el
proceso de Backoff), tomando el entero inferior:

. __ | Txop
Rafaga = l . J 4)
siendo el valor de t:
T = tprcp + (terans)”?7%° + SIFS + tpcp +
+ (terans) " = 1375 useg (5)

Para los valores de la especificacion 802.11b, la rafaga
solo consta de una trama por lo que la mitad de ellas no
tendrd que esperar, mientras que el resto elegird un tiempo de
backoff siguiendo la distribucion del modo puro. Por otra
parte, aplicando los pardmetros de la norma 802.11g se
deduce que el valor de t es de 294 useg, lo que supone el
envio de rafagas de 6 tramas.

Las Tablas 3 y 4 muestran los valores teoricos obtenidos
para el retardo medio y para el rendimiento junto con el
porcentaje de mejora respecto del modo basico. Por otra
parte, las Figuras 2 y 3 muestran las funciones densidad de
probabilidad (fdp) para cada una de las configuraciones
analizadas.

Analizando la Tabla 3 se puede observar que, mediante el
empleo de técnicas adicionales al modo basico DCF en
802.11b se logra mejorar el rendimiento en un porcentaje
importante, con lo que a falta de otros factores (errores en el
canal, colisiones, relacion sefial a ruido...) que se veran en el
apartado de las medidas de campo, parece importante su
utilizacion. En cuanto a la norma 802.11g (Tabla 4), se
observa que la mejora que se alcanza es ain mas relevante,
sobre todo con el modo Bursting activado.

En el modo Fast Frames, al duplicar el tamafio de datos
por trama, la sobrecarga se reduce con lo que se mejora

Soporte de calidad de servicio, siguiendo la norma 802.11e. En este trabajo
solo se utiliza la categoria AC correspondiente al trafico de tipo best effort,
con CW,,;, igual a 16 slots para 802.11b y 8 para 802.11g.
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notablemente el rendimiento. Légicamente la distribucion de
los tiempos entre tramas (Figuras 2.d y 3.d) sigue siendo la
del modo puro, pero con valores superiores, por ser las tramas
de mayor longitud. Destacar que, mientras que, en el caso de
802.11g la combinacion de Fast Frames+Bursting ofrece
mayores prestaciones que cualquiera de estas dos técnicas por
individual, esto no se cumple en 802.11b, dado que el TXOP
limita el tamafio de la rafaga (al ser la longitud de las tramas
la especificada por Fast Frames). Concretamente, en el caso
de IEEE 802.11g se pueden llegar a transmitir hasta 4 super-
tramas por rafaga, lo que se traduce en un incremento de mas
del 15% en el rendimiento respecto del modo Fast Frames
individual.

Tabla 3. Resumen de valores tedricos para la norma 802.11b
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Finalmente, mencionar que el efecto del WMM es
simplemente apreciable en el ancho de la fdp del retardo
correspondiente, ya que unicamente se limita el tamafio de la
ventana de contencion minima.

IV. PLATAFORMA DE MEDIDAS

A. Configuracion

Para la caracterizacion en un escenario real del canal
inalambrico, se ha planteado la creacion de una celda WLAN
formada por dos equipos situados a una distancia que puede
considerarse nula, para asi evitar que se pierdan tramas
debido a las imperfecciones del canal, con una configuracion
de hostapd, donde uno de ellos actuara como punto de acceso,

mientras que el otro lo harda como estacion (modo
Retardo . .
Téeni Bytes . Thput Mejora infraestructura).
écnica d medio Mh o L.
atos (useg) (Mbps) (%) Se ha tratado de emplazarlos en un lugar 6ptimo desde el
Puro 1472 1735 6.78 0 punto de vista de evitar en la medida de lo posible
WMM 1472 1575 7.48 10.32 interferencias de otros puntos de acceso, estaciones y demas
Bursting 1472 1560 7.4 11.21 equipos que afecten a las medidas realizadas (esta condicion
Fast Frames 2944 2838 8.29 22.27 . . .
FF + Burst 1472 1560 754 11.21 junto con la de tener distancia cero, hacen que el
WMM-+FF+Burst 1472 1480 7.95 17.26 comportamiento del canal pueda equipararse al caso ideal).
Tabla 4. R de valores (ebii | Q0211 Como interfaz inalambrica se han elegido las tarjetas de
apla 4. kesumen de valores teoricos para la norma . « . .
P £ red “Proxim Orinoco Gold a/b/g Combo Card”, las cuales
Técnica Bytes Retardo Thput Mejora incorporan un chipset de Atheros, por lo que se ha utilizado el
datos medio (Mbps) (%) driver desarrollado por MadWifi para Linux, el cual, al ser
Poro 77 ggf)eﬁ 3018 0 codigo abierto, permite su libre modificacion, pues ello es
WMM 1472 354 16 3395 10.17 necesario para implementar la configuracion adecuada del
Bursting 1472 316 37.26 23.46 entorno de medidas.
Fast Frames 2944 607 38.74 28.36
FF + Burst 2944 543.72 43.31 43.51
WMM-+FF+Burst 2944 534.72 44.04 45.92
fdp (Retardo) fdp (Retardo) 300 pseg fdp (Retardo)
620 pseg e 12
132 620 pseg
i 1/64 T S W A
1425 2045 1425 1725 t(useg) 1425 2045
t(useg) 1385 t(useg)
a) Modo puro b) WMM ¢) Modo bursting
fdp (Retardo) fdp (Retardo)
1/2
620 puseg 300 pseg
1/32 D ——
i 82 [HNNNNNNRENERN]
2516 3136 1425 1725 t(useg)
t(useg) 1385
d) Modo Fast Frames ¢) WMM + Fast Frames + Bursting
Fig. 2. Fdp de los retardos entre tramas tedricos para la recomendacion fisica IEEE 802.11b
fdp (Retardo) fdp (Retardo) 63 fdp (Retardo)
135 pseg useg )
116 « > 1/8 — 6/7
135 pseg
1112 S
322 457 t(useg) 322 385 t(useg) 322 457 t(useg)
304
a) Modo puro b) WMM ¢) Modo Bursting
fdp (Retardo) 135 pseg fdp (Retardo) fdp (Retardo)
116 3/4 3/4
135 pseg Gifﬁe’g
- 1/32
Il 1/64 [LOLLLLIL [
540 675 t(useg) 53 2540 675  t(useg) 522540 603 t(useg)

d) Modo Fast Frames

e) Fast Frames + Bursting

f) WMM + Fast Frames + Bursting

Fig. 3. Fdp de los retardos entre tramas tedricos para la recomendacion fisica IEEE 802.11g
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El esquema que se ha empleado es el que se muestra en la
Figura 4: el equipo que hace las veces de AP sera el
encargado de transmitir trafico UDP de manera continuada
(recordar que son pruebas para estimar la capacidad limite del
enlace), mientras que la estacion receptora se encargara de
monitorizar la comunicacion, extraer informacion y datos de
la misma, para procesarlos, devolviendo valores estadisticos y
graficas que caracterizaran el comportamiento de la
comunicacion.

SSID = “PFC”

Transmisor
Modo AP

10.0.0.101

00:20:A6:4F:03.DE

Receptor
Modo Managed
10.0.0.100
00:20:A6:4F:D3:6B

Tréfico UDP

Fig. 4. Esquema del escenario de medidas

Al utilizar trafico UDP se consigue que, por encima del
nivel 802.11, no haya ningln tipo de control de flujo o
errores, lo que permite caracterizar Unicamente la capa de
enlace. Esto, sumado a que se deshabilitaran las
retransmisiones 802.11, supone que en el caso de producirse
cualquier tipo de error en el envio, la trama se perdera.

De esta manera se consigue aislar el posible
efecto del  mecanismo de  retransmision  que
incorpora IEEE  802.11 que, en caso de estar
activado, conseguiria reducir la pérdida IP a
valores préacticamente nulos, con el consecuente
incremento del rendimiento, incluso limitando el

numero de retransmisiones a una o dos tramas.

B. Herramientas empleadas

» Driver MadWifi de Atheros

Con el fin de obtener datos de las tramas recibidas
(direccion MAC origen, relacion sefial a ruido o SNR, valor
del campo CRC...) se modificard el cédigo del driver para
que se pueda acceder a esta informacion desde un programa
de usuario, que sera el encargado de volcarlo a ficheros traza
que se procesaran posteriormente.

Para evitar incluir tramas no deseadas, se realizard un
filtrado que garantice que solamente se recojan aquellas que
provengan de la fuente deseada y, ademas, sean de datos (no
de gestion o de control).

Por ultimo, con objeto de evitar las retransmisiones
inherentes a la capa MAC, el niimero de transmisiones por
trama a nivel 802.11 se fijard a 1, con lo que cualquier error
desembocara en la pérdida definitiva de esa informacion.

» Wireshark

Para completar los parametros necesarios para caracterizar
el canal, hacen falta otros valores adicionales, como el tiempo
de recepcion de las tramas o el campo Identification de la
cabecera IP, que se obtendran realizando capturas de la
transmision mediante este analizador de protocolos.
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» Nttcp

Seré el encargado de generar el trafico UDP a enviar entre
ambos equipos. Como se ha comentado en el apartado
anterior, utilizara tramas con 1472 bytes de informacion
(maximo valor posible sin fragmentar) y las enviara sin
ningun tipo de espera adicional a la que se introduce con el
mecanismo de acceso al medio del estandar 802.11.

> Matlab

Recibira como parametros de entrada los ficheros creados
a partir de los datos del driver y las capturas de Wireshark,
devolviendo los resultados que se analizardan en el siguiente
punto, correspondiente a cada una de las medidas realizadas.

C. Procedimiento de medida

Para llevar a cabo todo el proceso de caracterizacion del
comportamiento del canal se realizaran, para cada de las
técnicas anteriormente mencionadas, una serie de 5
transmisiones de 25000 datagramas UDP cada una.

El esquema es el siguiente: el equipo AP actuara de
transmisor NTTCP, mientras que la estacion (receptor), usa el
driver modificado para capturar los datos y el Wireshark
monitorizando la medida.

En este documento se presentaran los resultados en base a
un promediado estadistico de la serie de cinco medidas,
obteniendo de este modo unos valores lo suficientemente
fiables sobre los que realizar el analisis oportuno.

V. RESULTADOS

Tras realizar las capturas con todas las combinaciones
posibles, se procedera al procesado de los ficheros de traza,
centrandose el andlisis en tres parametros principales:
relacion sefial a ruido (SNR), errores y retardo (este ultimo
esta intimamente relacionado con el rendimiento).

» Relacion sefial a ruido (SNR)

Se trata de un valor que de alguna manera representa la
“calidad” de la sefal que llega al dispositivo receptor,
empeorando a medida que la distancia del enlace se
incrementa. Esta ligado a la probabilidad de que se produzca
un error en la transmision de una trama, pudiendo
comprobarse que, a medida que la SNR disminuye, la tasa de
error aumenta, hasta un valor umbral, por debajo del cual
todas las tramas recibidas son incorrectas (experimentalmente
se corresponde con unos 15 dB para 802.11g). Los autores en
[8] llevan a cabo un estudio experimental en el que se
relaciona la SNR con el throughput y con el jitter.

Por motivos de espacio, se ha decidido no incluir las
graficas que muestran la fdp de la relacion seiial a ruido, ya
que la informacién que se puede obtener de ellas es poco
relevante, pues en cualquier caso, para mas de un 90% de las
tramas su valor es superior a 60 dB, y en ningiin momento se
sitia por debajo de los 50 dB.

» Errores

Para una transferencia es relevante la inmunidad que
ofrece el canal frente a posibles interferencias, colisiones,
etcétera. Debido a los altos valores de la SNR, la FER (tasa
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de error de trama) es independiente de la relacioén sefial a
ruido, ya que, al ser tan elevada, no es un factor determinante.
Se puede asumir, por tanto, que todos los errores son debidos
a las colisiones producidas por estaciones o puntos de acceso
que utilizan canales adyacentes.

Los datos a tener en cuenta son la FER mencionada
anteriormente, que se obtiene como el cociente de las tramas
erroneas entre el numero total de tramas recibidas, y los
valores estadisticos de las longitudes de rafagas de errores: el
maximo, la media y la varianza.

Ntramas erréneas

FER = (6)

Ntotal tramas

» Retardo y throughput

La técnica empleada para la caracterizacion temporal del
canal es la obtencion del histograma del retardo [9],
comprobando el efecto del mecanismo de acceso al medio
(basado en CSMA/CA), pudiendo ademéas extraer valores
estadisticos a partir de los cuales es posible estimar otros
parametros como el rendimiento o el jitter de una transmision.

De manera breve, el método consiste en obtener las
diferencias de tiempos entre dos tramas consecutivas,
clasificandolas en dos grupos: primeramente, se consideraran
tramas correctas cuando el valor del campo “Identification”
de IP es consecutivo a la ultima trama recibida, ademas de no
tener error de CRC; por otro lado, se caracterizara el retardo
de todas las tramas (correctas + erroneas).

A continuacion, se muestran los resultados extraidos para
cada una de las extensiones de nivel fisico del estandar
802.11 analizadas en este trabajo.

Las unidades por defecto seran microsegundos para los
tiempos y  megabits por segundo (Mbps) para las
velocidades binarias (se trata del rendimiento neto,
descontando toda la sobrecarga de la comunicacion).

A. 802.11b

Puede apreciarse en los resultados que el comportamiento
medido en el laboratorio (Tabla 5 y Figura 5) se encuentra
bastante proximo a los valores obtenidos tedricamente, lo cual
corrobora la validez de todo el proceso.
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Obsérvese que en el proceso de transmision, la
probabilidad de que se produzca un error en una trama es
practicamente nula. Otra caracteristica relevante es que el
valor del retardo medio es aproximadamente 100
microsegundos superior al teérico, debido posiblemente a que
el escenario de medida no era completamente ideal,
existiendo otras estaciones compitiendo por tener acceso al
canal. Esto también produce una ligera disminucion en el
valor del rendimiento final, aiin asi manteniendo valores muy
cercanos al teorico (~ 90%).

El empleo de técnicas adicionales al estandar no sélo
mantiene su robustez, sino que origina mejoras importantes
en el rendimiento neto, pudiendo llegar a transmitir (con Fast
Frames) hasta unos 2 Mbps por encima del modo puro.

En resumen, en 802.11b, sobre un canal ideal, la
comunicacion entre estaciones se producira de una manera
fiable (ausente de errores), y con un rendimiento muy cercano
al limite tedrico.

B. 802.11g

En este caso (Tabla 6 y Figura 6), las transmisiones
muestran siempre una tasa de error de trama que ronda un
10%, a lo que hay que sumarle que se produce una pérdida de
aproximadamente 500 tramas por captura (lo que supone un
5% adicional). Estas son tramas que las herramientas
empleadas no logran capturar adecuadamente.

La caracterizacion estadistica del retardo también se ve
distorsionada debido a tramas que deben esperar para
transmitir, en algunos casos varios 6rdenes de magnitud por
encima de los tiempos normales, afectando negativamente a
la media y la varianza.

Analizando los histogramas del retardo, el empleo de las
técnicas propietarias de Atheros (Fast Frame y Bursting) no
coincide completamente en su funcionamiento con la
caracterizacion tedrica, sobre todo cuando ambas se
combinan. Al contrario, se observa que una proporcion de las
tramas se envia de manera individual, sin emplear el
denominado Fast Frame, haciendo mas dificil la estimacion
de su comportamiento. Pueden diferenciarse claramente en
las graficas e) y f) de la Figura 6 los dos comportamientos.

Tabla 5. Resultado promediado sobre 5 medidas de 25000 datagramas UDP cada una (802.11b)

Puro WMM Bursting Fast Frames FF + Bursting Todo
Tramas capturadas 24996 24996,4 24998,2 12506,4 24996,2 249974
Tramas erréneas 1 0.4 0.4 0,2 1,6 1,8
FER 4,001E-05 1,600E-05 1,600E-05 1,599E-05 6,401E-05 7,201E-05
Retardo medio [pseg] 1880,36 1691,54 1636,30 1498,94 1636,30 1567,37
Retardo medio (tedr.) [useg] 1735 1575 1560 2838 1560 1480
Retardo maximo [pseg] 18933,6 14100,8 12043 15952 18595 19341,8
Var. Retardo [pseg’] 421276,15 259462,05 216391,36 2401799,58 270618,75 235511,05
Throughput [Mbps] 6,26 6,96 7,19 7,85 7,29 7,51
Throughput (teér.) [Mbps] 6,78 7,48 7,54 8,29 7,54 7,95

Tabla 6. Resultado promediado sobre 5 medidas de 25000 datagramas UDP cada una (802.11g)

Puro WMM Bursting Fast Frames FF + Bursting Todo
Tramas capturadas 24550,8 24478,6 24746 12297,6 17532,6 18616,8
Tramas erroneas 26454 2615 1920,6 1775,8 1775,6 1670,8
FER 0,1078 0,1068 0,0776 0,1444 0,1015 0,0897
Retardo medio [pseg] 513,748 468,64 387,6 401,74 361,76 370,80
Retardo medio (tedr.) [pseg] 390,16 354,16 316 607 543,72 534,72
Retardo maximo [pseg] 379669.,4 271058 276745 17648,2 194331,4 433410,8
Var. Retardo [pseg’] 40383762,37 17621122,14 19067558 311926,56 9335923,48 24156994
Throughput [Mbps] 23,932 25,87 31,53 29,314 33,49 33,76
Throughput (teér.) [Mbps] 30,18 33,25 37,26 38,74 43,31 44,04
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Ademés, donde se utiliza Fast Frames, se puede
comprobar que el retardo medio es muy inferior al tedrico; se
explica porque Wireshark captura dos tramas en lugar de una,
con 1 microsegundo de diferencia entre ambas, con lo que
altera los resultados.

VI. CONCLUSIONES Y LINEAS FUTURAS

La gran eclosion que se ha producido en el uso de la
tecnologia de comunicaciones inaldmbricas IEEE 802.11 ha
tenido, entre otras, dos consecuencias principales: por un lado
la gran proliferacion en el despliegue de este tipo de redes vy,
por otro, la mejora paulatina de los protocolos definidos en la
norma de referencia, con el objetivo de mejorar sus
prestaciones, adaptandolas tanto a los protocolos de capas
superiores como a los requerimientos de nuevos servicio que
demandan cada vez prestaciones mas exigentes.

Es por ello que el tipo de analisis que se ha llevado a cabo
en este trabajo es fundamental, pues permite analizar de
manera mas realista cual es el comportamiento de esta
tecnologia, siendo especialmente relevante el caracter
empirico que se ha seguido. Se ha realizado un analisis
exhaustivo del incremento de las prestaciones que tres nuevos
procedimientos de capa MAC pueden aportar sobre las
recomendaciones de capa fisica mas empleadas en la
actualidad: 802.11b y 802.11g y que, ademas, formaran parte
de la futura ampliaciéon 802.11n.

Primeramente se ha realizado un estudio teodrico, que ha
servido para corroborar la validez del proceso de medidas
abordado con posterioridad. Asi, y aunque a priori las
prestaciones de 802.11g deberian ser claramente superiores a
las de 802.11b (al menos en el rendimiento), se ha
comprobado que, desde un punto de vista experimental,
presenta unas desventajas claras en términos de robustez, lo
que podria limitar su uso (al menos a la tasa binaria maxima
de trabajo definida en el estdndar). Esta falta de fiabilidad,
que se agrava por la presencia de otras redes en el entorno de
medida (aspecto este que es imposible eliminar en Ia
actualidad en cualquier escenario plausible), hace que se
produzcan notables diferencias frente a los valores obtenidos
de manera tedrica.

Lo que si que se comprueba es que la aplicacion de las
técnicas de capa MAC que se han analizado puede aportar un
beneficio considerable, en términos del rendimiento que es
posible alcanzar, independientemente de la recomendacion de
capa fisica empleada.

Una vez que se dispone de un conocimiento exhaustivo
del comportamiento en un escenario cercano al ideal, seria
conveniente afrontar un estudio mas pormenorizado en un
entorno mas real, donde la distancia penalice la calidad de la
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transmision, haya obstaculos intermedios, interferencias, y
multiples dispositivos y redes contendiendo por el uso del
canal. En trabajos futuros se ampliarad el banco de medidas
utilizado en este articulo, para comprobar cudl es el efecto de
esos factores en el comportamiento de las redes IEEE 802.11.

Una de las posibles mejoras a introducir en la
plataforma de medidas, aprovechando las
modificaciones que ya se han llevado a cabo en
el driver, vendria de Ila obtenciébn directa de
las  estadisticas en el propio driver, sin que
sea necesario disponer de ninguna herramienta adicional
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Resumen- En este articulo se evalGa el uso de defensas contra
ataques de denegacion de servicio a baja tasa contra servidores
basadas en politicas de gestion de colas y la viabilidad de su
implementacion. En un sistema real, para este Gltimo fin, se
modifica el nucleo del sistema operativo Linux proporcionando
un marco de trabajo que permite, de forma flexible y
simplificada, la introduccion del cdédigo que implementa las
politicas citadas.

Se propone una politica de gestion de colas y se muestra que su
implementacion es factible en este nacleo modificado.

Por dltimo, se realizan una serie de pruebas con dicha politica
de gestién de colas y, a la luz de los resultados obtenidos, se
comprueba que es eficaz frente a ataques DoS contra servidores,
ya que mitiga sus efectos de forma considerable.

Palabras Clave- seguridad, denegacion de servicio, gestion de
colas, conexion TCP.

I.  INTRODUCCION

Hoy en dia se llevan a cabo multitud de operaciones a
través de Internet. Muchas de ellas implican transito de
dinero o de informacidn crucial, y esto conlleva la necesidad
de garantizar ciertos niveles de seguridad para que los
clientes realicen dichas operaciones. Pero, de la misma forma
que existe esta seguridad, existen también una serie ataques
que pretenden vulnerarla. La mayoria de éstos tratan de
penetrar en un sistema y, de este modo, poder acceder a
informacidn privada, e.g., contrasefias de correo electronico,
informacién de una investigacion ain no patentada, nimeros
de cuentas bancarias, etc.

Entre los diferentes tipos de ataques existentes, el de
denegacién de servicio (en inglés Denegation of Service o
DoS) pretende evitar el acceso a un servicio ofertado de
modo total o parcial, mediante el envio de ciertos mensajes
hacia uno de los participantes en la comunicacion o el propio
canal. La mayoria de estos ataques se basan en el envio
masivo de peticiones a un participante de la comunicacion
consiguiendo de esta forma saturarlo, pero se han
desarrollado ataques DoS mas evolucionados que consiguen
su objetivo mediante el envio de peticiones a una tasa de
trafico reducida. El primero en ser desarrollado fue el ataque
Shrew, disefiado por A. Kuzmanovic [1]. También se pueden
citar el ataque de Reduction of Quality (RoQ) descrito por
Guirguis en [2][3], el que M.C. Chan desarroll6 para
aprovechar las actualizaciones automaticas (descrito en [4]) y

G. Macia-Fernandez describi6 en [5][6] el ataque DoS a baja
tasa contra servidores (en inglés Low-Rate DoS Attack
against Server, LORDAS), que tiene como objetivo reducir la
disponibilidad del servidor pudiendo dejar practicamente sin
servicio a todos sus clientes.

En este trabajo se explora un tipo de medidas de defensa
frente a este Gltimo grupo de ataques (ataques LORDAS),
basada en la aplicacion de politicas de gestion de colas,
entendiéndose éstas como el procedimiento mediante el cual
se otorga cierta “inteligencia” a la gestion de las colas del
servidor. Se pretende dificultar la tarea parte del atacante de
conseguir ventaja sobre los clientes legitimos y asi mitigar los
efectos del ataque LoRDAS.

En primer lugar, se comprueba si realmente este tipo de
medidas de defensa son efectivas contra los efectos dafiinos
del ataque LORDAS. Para esto, se disefia una politica de
gestion de colas sencilla, con el fin de evaluar si ésta es
capaz de mitigar los efectos del ataque.

En segundo lugar, se comprueba si las politicas de gestion
de colas son una solucién factible en cuanto a su
implementacién en un sistema real. Para este fin, se
desarrolla un entorno capaz de incluir en el sistema operativo
Linux, de forma flexible y sencilla, cualquier otra politica de
gestion de colas desarrollada.

Para exponer estas ideas, se divide el articulo en las
siguientes secciones. En la Seccion Il se presentan los
fundamentos del ataque DoS contra servidores. En la Seccién
111 se expone la solucién propuesta junto con el desarrollo de
una politica de gestién de colas sencilla. Posteriormente, en
la Seccion 1V, se presenta la implementacion de un entorno
para inclusion de politicas de gestion de colas en un sistema
real. A continuacién, en la Seccion V, se exponen los
resultados derivados de la evaluacién de una sencilla politica
de gestién de colas con objeto de demostrar la eficacia de
este tipo de medidas. Por Ultimo, en la Seccion VI se
presentan las conclusiones y unas posibles lineas de trabajo
futuro basadas en este trabajo.

Il. MODELADO DEL ATAQUE LORDAS

El ataque DoS, en una red de comunicacidn, tiene como
objetivo eliminar o reducir la disponibilidad de un
determinado activo mediante la ejecucion de determinadas
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Maquina 1
MO
Cola de Médulo de
servicio 1 servicio 1 OK
» Balanceador
de carga
Maquina M
MO
Cola de Médulo d
servicio ulo de
M servicio M OK

Fig. 1: Modelo de servidor (tomado de [5]).

acciones maliciosas dirigidas a la fuente de informacién, al

canal de comunicacion o a ambos. Este tipo de ataques

impide o inhibe el uso normal o la gestién de recursos de
comunicaciones.

Existen dos métodos fundamentales para la realizacién de
un ataque DoS: la explotacion de una vulnerabilidad
mediante el envio de uno o varios mensajes con una
construcciéon determinada, de manera que sean capaces de
aprovecharse de una debilidad existente en el equipo
previamente conocida y estudiada y la inundacién con
mensajes de apariencia legitima que acaba por consumir
determinados recursos criticos para el funcionamiento
correcto del sistema (p.e. tiempo CPU, ancho de banda de
red, etc).

Inicialmente los ataques DoS mas extendidos eran los de
vulnerabilidad. La utilizaciéon de estos, con el paso del
tiempo, ha ido decreciendo dando paso a un aumento del
segundo grupo, los ataques DoS de inundacidn. Tipicamente,
para producir la inundacion, estos ataques generan una alta
tasa de trafico, lo que los hace detectables por parte de
ciertos sistemas de seguridad que basan su deteccién en un
trafico anémalo de la red. Para evitar la deteccién por parte
de estos sistemas de seguridad, ademas de para poder atacar
sin necesidad de unos recursos abundantes, aparecen los
ataques DoS a baja tasa. Este tipo de ataques DoS utiliza la
técnica de inundacién, pero con la gran diferencia de que no
necesitan una alta tasa de trafico para saturar a la victima del
ataque. Precisamente es esta baja tasa de trafico la que
dificulta la deteccidn de este tipo de ataques.

Para estudiar el ataque contra servidores se define un
modelo de servidor consistente en un médulo que recibe
mensajes o0 peticiones, los procesa y emite las respuestas que
sean necesarias. Los mensajes recibidos en este servidor
pueden proceder bien de los usuarios legitimos, bien de los
usuarios malintencionados. El servidor tiene dos tipos de
respuestas: los eventos OK y los eventos MO.

e Los eventos OK representan la respuesta que da el
servidor a una peticion determinada de un cliente en un
estado del sistema normal.

« Los eventos MO mensaje de desbordamiento (de las siglas
en inglés: Message Overflow) son la respuesta que da el
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servidor a los clientes en un estado de sobrecarga de las

colas internas o de la memoria de la aplicacion.

El modelo completo se ilustra en la Fig. 1y se ha dividido
en las siguientes secciones: un balanceador de carga y M
maquinas servidoras, cada una de ellas con una cola de
servicio y un médulo de servicio.

Se puede resumir el funcionamiento del modelo siguiendo
el camino de una conexién entrante al mismo.

1. La peticion llega al balanceador de carga, que elige,
segln su politica interna, la maquina de entre las M
posibles a la que enviard dicha peticion, exceptuando
aquellas maquinas cuya cola se encuentre ocupada
completamente. En el caso de que todas las colas se
hallen en esta situacion el balanceador decidira
aleatoriamente cualquier maquina, ya que el resultado
sera igualmente la devolucién de un evento MO (de
desbordamiento).

2. La peticién es encolada en la cola de servicio de la
maquina elegida por el balanceador de carga siempre y
cuando quede alguna posicién libre. En caso contrario la
peticidn se descarta y se envia un evento MO.

3. Transcurrido el tiempo necesario en la cola, la peticion
pasa al médulo de servicio en el que sera procesada y tras
lo cual se responderd con un evento OK al cliente que
inicio la peticién.

En el ataque LoRDAS, el objetivo basico consiste en
evitar la disponibilidad del servidor, haciendo que el tiempo
libre de las colas de servicio tienda a cero. Para ello, el
atacante debe ser capaz de predecir la aparicién de un
espacio libre y de insertar una nueva peticion suya en cuanto
dicha posicion aparezca. De este modo, la probabilidad de
que los clientes realicen una conexion en ese breve espacio
de tiempo es minima. El atacante estara consiguiendo asi que
el servidor Unicamente sirva sus peticiones y lograra, como
consecuencia de esto, denegar el servicio a todos los demas
clientes.

En esta situacién, el servidor continla trabajando con
total normalidad sirviendo los mensajes que tiene encolados,
con la Unica salvedad de que todos los mensajes que sirve son
del mismo cliente, el atacante. Este funcionamiento del
servidor, en régimen de normalidad, hace aln mas compleja
la deteccion de este tipo de ataques.

El proceso que sigue el atacante para realizar un ataque
DoS a baja tasa contra servidores puede resumirse en los
siguientes dos pasos:

1. Saturacion de las colas de servicio. Este paso consiste en
llenar todas las colas de servicio de peticiones del
atacante.

2. Captura del maximo ndmero de posiciones posibles. La
captura es el acto de introducir una peticion en el
momento en el que se libera una posicién de alguna cola
de servicio, ocupando la posicion liberada.

Los procesos de captura y saturacién, detallados en
[5][6], pueden entenderse como un ataque de vulnerabilidad,
aunque el ataque en conjunto es un ataque de inundacion al
saturar la cola de servicio de la aplicacion. El atacante se
aprovecha del conocimiento de que en la cola de servicio se
libera una posicidn siempre y cuando el médulo de servicio
termine de procesar una peticion y envie el mensaje de
respuesta al cliente correspondiente, de modo que, justo tras
esta accion, el modulo de servicio que ha respondido,
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Maquina 1
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servicio 1
> MO
~ RCM
P ]
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Fig. 2: Modelo de una maquina del servidor con médulo de gestion.

extraera la siguiente peticiébn de su cola de servicio y
generara una posicion libre en ella. Esta es la vulnerabilidad
que aprovecha el atacante para realizar con éxito el ataque
DoS a baja tasa contra servidores.

I1l. EFECTO DE LAS POLITICAS DE GESTION DE COLAS

La idea presentada en este articulo con objeto de mitigar
los efectos del ataque DoS contra servidores a baja tasa se
basa en eliminar la ventaja que tiene el atacante sobre los
clientes legitimos. Esto implica eliminar el conocimiento que
posee el atacante acerca del momento en el que se generaré
una posicion libre en la cola de servicio. Para esto, se
propone la inclusion de una inteligencia en la gestion de la
cola de servicio, una llamada politica de gestion de colas.

Denominamos politica de gestion de colas a aquel
mecanismo que realiza un manejo de las colas de servicio con
un fin concreto. En nuestro caso, descartar o priorizar
peticiones de la cola de servicio ante la aparicion de
determinados estados en la misma. La eleccion de las
peticiones que son descartadas o priorizadas sigue, también,
una estrategia determinada. Esta actuacién pretende
conseguir ecuanimidad entre los usuarios, evitando, por tanto,
que los clientes maliciosos capturen mayor nimero de
posiciones en la cola que los clientes legitimos.

Para incluir la funcionalidad de las politicas de gestién de
colas, al modelo de servidor presentado anteriormente en la
Fig. 1 se aflade un modulo denominado mddulo de gestion,
que sera el encargado de aplicar la politica de gestion de
colas (Fig. 2). Por tanto, se afiade también un evento méas a
las respuestas del servidor, el evento RCM solicitud de
modificacién de conexidn (de las siglas en inglés Request
Connection Modification). Este evento se produce en el
servidor cuando el médulo de gestion determina que una
conexion de las encoladas debe ser priorizada o descartada
de la cola de servicio. Este también podria dar como
resultado el envio, al cliente correspondiente, de un mensaje
RCM indicando que su peticidn sera descartada o priorizada.
Este envio es opcional y dependera de la politica de gestion
de llevarlo a cabo o no.

En resumen, el funcionamiento del médulo de gestién
consiste en monitorizar la cola de servicio y, tras la recogida
de cierta informacion de interés sobre el estado de la cola,
procesarla y actuar de acuerdo a su politica interna. La
politica interna que rige el modulo de gestion es la clave del
éxito de esta solucion. Una buena politica de gestion de colas
sera aquella que extraiga el mayor nimero de peticiones
malintencionadas del atacante, descartando, ademas, el
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menor nimero de peticiones de los clientes legitimos. Si se
consigue que los clientes puedan seguir realizando
conexiones con normalidad se habran logrado mitigar los
efectos del ataque DoS.

A. Disefio de una politica de gestién de colas

A continuacion se propone una politica de gestion de
colas desarrollada para comprobar la efectividad de este tipo
de medidas frente a los ataques LORDAS. El proceso seguido
por la politica propuesta se puede ver graficamente en la Fig.
3, en la que se presenta el diagrama de flujo de la misma.

La notacidn seguida es la siguiente:

e n_act: nimero de peticiones encoladas en la cola de
servicio.

n_max: numero de posiciones totales de la cola de

servicio.

o n_umb: umbral de la cola de servicio a partir del cual se
aplicara una determinada estrategia de descarte.
e N: nimero de posiciones de la cola que seran descartadas

(N<n_act).

La politica desarrollada se denomina Descarte Aleatorio
de Conexiones (en inglés Random Throw Connections RTC).
Se basa en monitorizar la ocupacion de la cola hasta que ésta
supere el umbral establecido n umb. Entonces, cuando
n_act>n_umb, Se eligen N de las conexiones encoladas al
azar y se descartan. ElI umbral se especifica como una
proporcion del tamafio maximo de la cola.

Se presenta a continuacion el pseudo-cddigo de la politica
RTC:

repetir siempre(
si n_act es mayor que n_umb{
elegir al azar N peticiones de n_act;
descartarlas;

Como se puede comprobar, esta politica es una estrategia
muy sencilla que no ha sido disefiada para optimizar su
rendimiento, sino que se presenta con el Gnico objetivo de
evaluar si este tipo de medidas es eficaz frente al ataque
LoRDAS. Por tanto, la exploracion exhaustiva de las posibles
medidas de este tipo no es el objetivo de este trabajo.

Recogida del tamario
de la cola (Monitorizar)

No hacer nada

Descartar N
al azar

Fig. 3: Diagrama de flujo de la politica de gestion de colas RTC.
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Como ejemplo de lo anteriormente dicho, ndtese que, en
la estrategia propuesta, la monitorizacion del estado de la
cola se basa exclusivamente en la observacién del nimero de
posiciones ocupadas en cada instante. Sin embargo, podrian
existir otras alternativas como, por ejemplo, monitorizar el
nimero de posiciones de un mismo usuario, el ndmero de
posiciones de diferentes usuarios dentro de una misma
subred, etc.

B. Mitigacidn de los efectos DoS

Ahora se aborda la cuestion de como influye la politica
RTC en la mitigacion del efecto dafiino del ataque LORDAS,
es decir, como tras la aplicacion de la politica de gestién de
colas, un cliente legitimo puede acceder a los recursos del
servidor con una mayor disponibilidad que en el caso de que
esta politica no fuera aplicada.

Como se ha visto anteriormente el ataqgue LoRDAS se
basa en dos procesos principalmente:

« Mantener las colas siempre saturadas, sin posibilidad de
que nuevos clientes puedan hacer conexiones.

« Capturar todas las posiciones que se vayan habilitando en
la cola de servicio prediciendo los instantes en que éstas se
generan.

La politica RTC dificulta ambos procesos. La saturacion
de las colas se hace mas compleja para el atacante, ya que la
politica determina un tamafio umbral a partir del cual, cuando
el numero de peticiones en cola lo supera, un cierto nimero
de peticiones de las encoladas son expulsadas. De esta
manera, se dificulta la tarea de mantener las colas siempre
saturadas, ya que el servidor libera posiciones siempre que se
supere el umbral y estas posiciones pueden ser ocupadas
tanto por el atacante como por cualquier cliente legitimo.

Adicionalmente, esta politica dificulta la captura de todas
las posiciones de la cola por parte del atacante ya que,
aunque éste pueda predecir los instantes en que el servidor
envia respuestas a los clientes y, por tanto, las posiciones de
la cola liberadas de una manera normal por el servidor, no
sucede lo mismo para las peticiones que son expulsadas por
la politica de gestion de colas, ya que esta expulsién genera N
posiciones libres. Por tanto, con la aplicacion de esta politica,
se consigue que la vulnerabilidad que supone conocer la
aparicion de una posicién libre en la cola de servicio tras
cada peticion servida por el servidor disminuya de
importancia, ya que ahora, no es éste el inico modo en el que
aparecen posiciones libres.

Esta politica de gestién de colas, aunque sencilla, es
capaz de hacer frente a complejos mecanismos utilizados por
los atacantes para predecir el momento en el que una
posicion serd liberada de la cola. En los resultados mostrados
en la Seccién V se expondra en qué medida es capaz de
reducir realmente los efectos del ataque LoRDAS.

IV. ENTORNO PARA LA INCLUSION DE POLITICAS DE GESTION
DE COLAS

Para evaluar la viabilidad de la implementacion de la
politica RTC o cualquier otra politica de gestién de colas en
un sistema real se disefia y desarrolla un entorno que permite
la inclusién de éstas. En este trabajo nos centramos en Linux
por ser éste un sistema operativo de cddigo abierto, lo que

49

permite modificar
necesidades.

En esta implementacién se supondrd que las peticiones
del ataqgue LoRDAS corresponden a simples peticiones de
conexién TCP SYN a un puerto de escucha de la aplicacion,
tal y como se sugiere en [5]. Por ello, previamente a la
implementacion de la solucidn, se estudia como se realiza en
el ndcleo de este sistema operativo el establecimiento de
conexioén del protocolo TCP/IP.

su ndcleo adaptandolo a nuestras

A. Cola de servicio para TCP en el nicleo 2.6 de Linux

Utilizamos el ndcleo en su version 2.6.24 por ser el mas
actual en el momento de inicio de este trabajo. Para este
nicleo la implementacion de la cola de servicio para
conexiones TCP se divide en dos colas diferentes [7] (ver
Fig. 4):

« Cola de conexiones incompletas. Tiene una entrada por
cada segmento TCP SYN recibido. Para estas conexiones
el servidor se encuentra en el estado SYN_RCVD.

« Cola de conexiones completadas. En ésta se encuentra una
entrada por cada conexién para la que se ha completado
correctamente la negociacién en tres pasos, con lo que se
encuentra en el estado ESTABLECIDA.

Si bien la cola de conexiones incompletas afecta al
comportamiento de la entrada de las conexiones a la
aplicacion, la implementacion que realmente corresponde a la
cola de servicio del modelo del servidor es la de conexiones
completadas. A esta cola se accede por dos vias diferentes

(Fig. 4):

o Acceso desde la red: se afiaden conexiones a la cola de
conexiones completadas al pasar del estado SYN_RCVD
al estado ESTABLECIDA. Esto se produce al recibir el
ACK como respuesta final de la negociacion en tres pasos,
siempre y cuando quedase espacio en la cola.

o Acceso desde la aplicacion: se extraen peticiones por
parte de la aplicacién por medio de la llamada al sistema
accept. En este caso, la primera conexion de la cola pasa
al espacio de usuario.

La cola de conexiones completadas es una estructura del
tipo request sock queue (ver Fig. 5) que representa una

lista doblemente enlazada. Los punteros de la lista apuntan a

Servidor

Llamada a accept()

Cola de conexiones
completadas.
Estado:
ESTABLECIDA

asos completada

\

|

|

|

\

|

[ Cola de conexiones

incompletas.
I [ Estado: SYN_RCVD
|

|

|

|

| N s

| Negociacion en tres
|

|

|

|

L - - - - - _ _ _

Llegada de un
segmento TCP SYN

Fig. 4: Colas de conexiones en el nlcleo 2.6 de Linux.
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estructuras del tipo request sock, que son los elementos
gue componen la cola y que, por tanto, representan las
conexiones establecidas. Estos contienen béasicamente un
puntero al siguiente elemento de la cola (d1_next en Fig. 5)
y un puntero a una estructura sock que es la que contiene la
informacion de la conexion.

La seccién de codigo del nlcleo en la que se encuentra
implementada la fase final de la negociacion en tres pasos
corresponde a la funcién tcp v4 syn recv sock. Esta
funcion es especialmente adecuada para incluir en ella las
politicas implementadas porque es la que se ejecuta tras el
término correcto de la negociacién en tres pasos, devolviendo
el nuevo socket que serd afiadido a la cola de peticiones
completadas. Es, por tanto, un lugar estratégico desde el que
monitorizar la cola de conexiones establecidas y tomar,
dependiendo de la politica de gestion de colas que se haya
implementado, una decision u otra.

B. Arquitectura de la implementacion.

Decidido el lugar en el que se incluira la modificacién del
nicleo, se estudia el sistema operativo Linux y las
alternativas que existen para modificar aquél.

El nicleo del citado sistema operativo esta organizado
siguiendo una arquitectura monolitica, en la cual todas sus
partes (sistemas de ficheros, manejadores de dispositivos,
protocolos de red, etc.) estan enlazadas como una sola
imagen que es la que se carga y ejecuta en el arranque del
sistema.

Esta estructura lo hace bastante eficiente, ya que
disminuye los cambios de contexto, es decir, los cambios de
espacio de direcciones de usuario a nicleo, para poder
ejecutar instrucciones en modo privilegiado. Por contra, ser
un sistema monolitico implica también que existe una menor
fiabilidad. A modo de ejemplo, la gestion de ficheros del
sistema puede tener acceso a la gestion de la tarjeta de red y
esto podria ser nefasto e incluso constituir una vulnerabilidad
a explotar desde el punto de vista de un posible atacante.
También podria dar lugar a un sistema poco flexible ya que,
cualquier funcionalidad que se le quisiera afiadir al ntcleo del
sistema, requeriria una recompilacion completa del mismo.
Para mitigar en gran medida este problema, en la version 1.2
de Linux, se incluy6 el soporte para la carga dinamica de
modulos en el nicleo (en inglés Loadable Kernel Module
LKM). Este nuevo avance permitio la incorporacion de una
modificacion al nicleo sin la necesidad de reiniciar el sistema
completo.

La implementacion del entorno para la inclusién de
politicas de gestion de colas se desarrolla en un médulo del
nucleo debido a la versatilidad que éstos ofrecen. Ademas, la
implementacion de este entorno en un modulo del nicleo
permite un nivel mayor de abstraccion, gracias al cual el
usuario no tiene porqué introducir el codigo del entorno en
un archivo del nGcleo y dentro de él en una funcién concreta.
Tan sélo es necesario implementar la politica de gestion de
colas en el lenguaje de programacion C en un archivo
diferente.

C. Mddulos de seguridad de Linux (LSM) y garfios.

El nlcleo esta preparado para insertar modulos en
escenarios concretos como drivers para dispositivos, sistemas
de ficheros o llamadas al sistema. Realizar modificaciones en
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request_sock_gueue

request_sock head

request_sock tail

sock sk2

sock sk3

request_sock

sock skl

di_next

di_next

di_next

Fig. 5: Estructura de la cola de conexiones establecidas
(request_sock_queue).

otro sentido, como por ejemplo en otro lugar concreto del
nucleo, requiere de un analisis exhaustivo del cédigo.

Para incluir una politica de gestion de colas se propone
modificar el nicleo en la funcién tcp v4 syn recv sock.
Sin embargo, modificar el ndcleo implicaria un ndcleo
diferente para cada politica de gestion de colas desarrollada,
con lo que la solucién escogida es una adaptacion de un
modo concreto de modificacion mediante médulos descrito
en [8]. Esta modificacion es posible gracias al concepto de
los garfios (hooks), utilizado en los mddulos de seguridad de
Linux o LSM (del inglés: Linux Security Modules).

En el trabajo citado [8] se hace uso de una llamada al
sistema creada para este fin y de unas bibliotecas que no son
necesarias para la inclusién de politicas de gestion de colas.
Por este motivo, ha sido necesario adaptar el método de
modificacion del ndcleo utilizado.

El objetivo de LSM se basa en que ciertas politicas de
seguridad sean aplicadas en puntos concretos del ndcleo en
los que se comprueban, en caso de estar cargado el nucleo,
una serie de condiciones para permitir el acceso o no de una
peticion. Este objetivo es facilmente extrapolable a las
necesidades de un entorno que permita la inclusion de
politicas de gestién de colas. Entrando en un mayor nivel de
detalle se puede resumir que el objetivo de un garfio es el de,
en el punto concreto del codigo en el que se incluya, llamar a
la funcién del médulo que analiza el estado de la informacién
del nucleo y decide qué actuacion llevar a cabo. La gran
ventaja que brinda la utilizacién de los garfios frente a la
modificacion convencional por medio de médulos es que
permiten modificar el ndcleo en puntos concretos de su
cédigo y, como se ha comentado en el inicio de este punto,
éste es precisamente el requisito necesario para la
implementacion del entorno para la inclusién de politicas de
gestion de colas.

Una modificacion mediante garfios es una solucién
intermedia entre la modificaciéon directa del nlcleo y un
moédulo del nicleo. Esto es asi porque es necesaria una
modificacion del ndcleo inicial en la que se incluye el garfio
en el punto en el que se llamard a la politica de gestion de
colas mientras que toda la implementacion relativa a la
politica en si se realiza en un moédulo del nicleo.
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La modificacidn llevada a cabo en el ndcleo consiste en
un elemento de programacion que realizara la funcién de
garfio: una estructura denominada access control
(cuando se hable de una instanciacion concreta de dicha
estructura se la llamard access cont). El contenido de esta
estructura es de un Unico elemento: un puntero a funcién.
Este puntero a funcién es el encargado de apuntar a la
llamada funcién inatil, que no aplica ninguna politica
hasta que el médulo es cargado, momento en el que pasa a
apuntar a la funcién atil descrita en el modulo que
implementa la politica de gestion de colas (Fig. 6).

Todo modulo del nicleo debe tener, al menos, dos
funciones: init module (ejecutada al cargar el médulo) y
cleanup module (ejecutada al descargar el modulo). Para
que el garfio funcione correctamente estas funciones deben
realizar las siguientes acciones:

e init module: en esta funcién se guarda el valor del
puntero a funcion de la estructura access cont (que
apunta a la funcién inutil) y se apunta a la
funcidén util.

e cleanup module: Se apunta de nuevo el puntero a
funcion a la funcién inatil, utilizando el valor
almacenado en la funcion init module.

Adicionalmente, para la modificacion existen unas
consideraciones a tener en cuenta:

e Incluir el fichero de definicion de
access_control.

e Definir una instancia de esta estructura con el mismo
nombre que se definié en el nicleo (access cont) para
que se reconozca como el mismo objeto.

e Esta instancia debe estar precedida por la palabra clave
extern, Que indicard& que este objeto ha sido
implementado externamente.

la estructura

V. EVALUACION DE LA POLITICARTC

Expuestos los conceptos basicos del modelo de servidor y
el ataque LORDAS, explicada la politica de gestion de colas

Funcidn (til

Funcién dtil {
Politica de gestién de

Maodificacidn del madulo

Modificacion del nucleo

Funcién indtil

Funcion inatil {
= No hacer nada

Sy

access_cont

Puntero a funcian

{modula no
cargado)

\H

Fig. 6: Funcionamiento de un garfio.
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implementada, presentadas las estructuras del nicleo de
Linux que intervienen en el desarrollo del entorno para la
inclusién de politicas de gestion de colas y analizado en si el
entorno y el método utilizado para incluirlo en el nicleo del
sistema operativo Linux, se puede abordar la evaluacion de la
politica propuesta.

A. Descripcién del entorno de pruebas

Para hacer posible la evaluacion de la politica de gestion
de colas y, por ende, del entorno de inclusion de medidas de
defensa ante ataques DoS, se implementa un sistema cliente-
servidor multinebra. Este tendr4 la finalidad de recoger datos
del funcionamiento del sistema frente a un ataque LoORDAS,
siendo aplicada la politica de gestion de colas como sin serlo.

Se implementa un servidor que acepta conexiones cada 5
segundos. Esto implica que cada 5 segundos, si hay alguna
conexién en la cola de conexiones establecidas (o en el
modelo general en la cola de servicio), se atendera la primera
conexién de la cola, habilitandose, por tanto, una posicion
libre en ésta.

Se generan dos programas cliente. Uno de ellos serd el
atacante y otro el cliente legitimo. Ambos clientes, para
poder ser comparados, tendrdn la misma tasa de generacién
de peticiones de conexion, siendo ésta de 1 conexién cada 5
segundos. Esto provocara un desbordamiento de la cola de
conexiones establecidas, puesto que a ésta llegard, en media,
una peticion de conexion cada 2,5 segundos, mientras que la
tasa de servicio es de 1 conexion cada 5 segundos. El
objetivo es evaluar si ambos clientes tienen las mismas
oportunidades de ser servidos y, por tanto, si se encuentran
en una situacion justa, o si, por el contrario, el atacante es
servido con una prioridad superior.

El cliente legitimo es implementado de modo que no
genera solicitudes de conexion de una manera determinista,
sino que el tiempo entre solicitudes sigue una distribucion de
de Poisson de media 5 segundos. Para representar la accion
del atacante, éste utilizard alglin mecanismo que le permita
tener ventaja sobre el cliente legitimo y asi, dificultar o
impedir las conexiones de éste (objetivo del ataque DoS).
Concretamente, el cliente malicioso realiza un ataque de tipo
LoRDAS como se ha descrito con anterioridad. En nuestro
caso la implementacion del ataque consiste en enviar una
peticion de conexién en el momento justo en el que el
servidor finaliza el servicio de una peticion y, en
consecuencia, extrae una nueva peticion de la cola de
servicio. Como se ha comentado previamente en la Seccion
11, el conocimiento de la liberacién de posiciones de la cola
se consigue realmente a través de un complejo mecanismo [5]
[6]. En nuestro caso solamente se pretende simular que esto
sucede, de modo que en los instantes en los que el servidor
acepta una conexion y, por tanto, libera una posicion de la
cola de conexiones establecidas, nos limitaremos a escribir en
un archivo llamado secreto. El atacante monitoriza este
archivo y, en el instante en el que descubre una modificacion
en él, realiza un intento de conexién con el servidor. De esta
forma, el atacante aumenta la probabilidad de adelantarse al
cliente legitimo, capturando la inmensa mayoria de las
posiciones de la cola y consiguiendo denegar el servicio.
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Fig. 7: Porcentaje de conexiones servidas con un tamafio de cola igual a 3: (a) sin aplicar la politica y (b) con la politica activa.
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Fig. 8: Porcentaje de conexiones servidas con un tamafio de cola igual a 51: (a) sin aplicar la politica y (b) con la politica activa.

B. Resultados

Las pruebas realizadas consisten en lanzar la aplicacion
servidora junto con ambos clientes (legitimo y atacante), con
el médulo descargado en primera instancia (politica no
activa). Tras un tiempo de ejecucion suficientemente elevado
para que la informacién recogida sea relevante, se
interrumpen todas las aplicaciones y se lanzan de nuevo, pero
en esta ocasion se carga el médulo, lo que implica que se
aplicard la politica de gestion de colas. El entorno
implementado imprime en su ejecucion el ndmero de
peticiones servidas con respecto a los intentos realizados.

Se realizan 2 pruebas: una con tamafio de cola de

conexiones establecidas igual a 3 y otra con un valor igual

a 51. En la Fig. 7 se ilustran los resultados del tamafio de

cola 3. Para tamafio 51 éstos se pueden ver en la Fig. 8.

La notacion utilizada puede resumirse en:

e E(t): nimero de peticiones enviadas desde el inicio de la

evaluacion hasta el instante t.

e E1: nimero de peticiones enviadas en total.
e S(t): nimero de peticiones servidas desde el inicio de la

evaluacion hasta el instante t.

e St nOmero de peticiones servidas en total.

En las Fig. 7 y 8, el eje de ordenadas representa el

porcentaje de peticiones enviadas hasta el instante t respecto

del total (100*E(t)/Er) y el eje de abscisas representa el
porcentaje de peticiones servidas hasta el instante t respecto

al

total (100*S(t)/Sy). Esto quiere decir que todas las

representaciones recorreran todo el eje de ordenadas, ya que
van desde un porcentaje de intentos cero al total (100%). Se
presentan los resultados en porcentaje precisamente para que

el

eje de ordenadas sea el mismo tanto para el cliente

legitimo como para el atacante. Esto es de utilidad ya que no
realiza los mismos envios de peticiones de servicio un cliente
que el otro adn teniendo la misma tasa. En efecto, el cliente
legitimo, al generar las conexiones segin una distribucion de
Poisson, en ocasiones realizara mas de un intento cada 5
segundos y en otras ocasiones menos, aungue en media el
namero de intentos serd el mismo.

Los resultados obtenidos para la ejecucion de las pruebas,

ya sea con tamafio de cola igual a 3 o igual a 51, en caso de
no aplicarse la politica de gestion de colas, demuestran que el
atacante consigue realizar con éxito su ataque, ya que el
cliente no es capaz de realizar conexiones a partir del instante

de

saturacion de la cola. Esto se debe a que el atacante

captura con éxito todas las posiciones que se liberan de la
cola de conexiones establecidas y mantiene siempre saturada
dicha cola. Para el caso de 51 posiciones de cola, adn sin
activar la politica de seguridad, sucede lo mismo, pero con la
diferencia de que la cola de conexiones establecidas es de un
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tamafio mayor, permitiendo de este modo observar el periodo
en el que la cola es saturada (hasta un porcentaje de
peticiones enviadas ~ 30%). A partir de este porcentaje, el
atacante consigue capturar todas las posiciones que se liberan
de la cola evitando el acceso a ésta del cliente legitimo y
denegando, por tanto, su servicio. Este hecho puede verse
claramente en las Figs. 7(a) y 8(a) ya que el cliente legitimo,
una vez se han saturado las colas, no varia su porcentaje de
conexiones servidas.

En el caso de ser cargada la modificacion del nicleo vy,
por consiguiente, de aplicarse la politica de gestién de colas
RTC, el atacante no obtiene el mismo éxito en su ataque
DoS, como puede verse en las Figs. 7(b) y 8(b). De hecho, al
término de la ejecucion de la aplicacion, el porcentaje de
peticiones enviadas respecto al de peticiones servidas de
ambos clientes ronda el 50 %, lo que implica que la politica
ha conseguido otorgar las mismas posibilidades de acceso a
la cola a los dos clientes y mitigar, por consiguiente, los
efectos del ataque LoRDAS.

VI. CONCLUSIONES Y TRABAJO FUTURO

Como conclusién de este trabajo, podemos resaltar que se
ha demostrado la eficacia de la aplicacién de politicas de
gestion de colas frente a ataques DoS contra servidores a baja
tasa. Para evaluar esta eficacia se ha implementado una
politica de gestion de colas (RTC) que, aunque sencilla, ha
sido capaz de mitigar en gran medida los efectos de los
atagues LORDAS. También es resefiable el disefio e
implementacién de un entorno que hace factible la aplicacién
de este tipo de medidas de defensa en un sistema real,
concretamente el nucleo del sistema operativo Linux.

Como trabajos futuros podemos destacar:

« La generacion de politicas de seguridad que introduzcan
probabilidades de descarte en casos concretos, que utilicen
mecanismos de deteccidon de atacantes para realizar el
descarte de la conexion, etc. La evaluacion de estas
politicas para determinar aquella que dificulte, de la mejor
forma posible, los efectos de la realizacion de un ataque
DoS.
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» La adaptacién del entorno para la inclusion de medidas de
defensa frente a ataque DoS basadas en politicas de
gestion de colas a otros sistemas operativos de codigo
abierto, como puede ser OpenBSD.

AGRADECIMIENTOS

Este trabajo ha sido parcialmente financiado por el
MICINN mediante el proyecto TEC2008-06663-C03-02.

REFERENCIAS

[1] Kuzmanovic, A., Knightly E., Low-rate TCP-targeted denial of service
attacks and counter strategies. IEEE/ACM Trans Network 14(4): pp.
683-96, 2006.

[2] Guirguis M, Bestavros A, Matta I, Zhang Y. Reduction of quality
(RoQ) attacks on internet end-system, INFOCOM 2005. In: 24"
Annual joint conference of the IEEE computer and communications
societies; 2005. pp. 1362-72.

[3] Guirguis M, Bestavros A, Matta |, Zhang Y. Reduction of quality
(RoQ) attacks on dynamic load balancers: vulnerability assessment and
design tradeoffs, INFOCOM 2007. pp. 857-65.

[4] Chan MC, Chang E, Lu L, Ng S. Effect of malicious synchronization,
ACNS, Singapore, Jun 6-9, 2006. In: Springer Lecture Notes in
Computer Science, vol. 3989; 2006. p. 114-29.

[5] Macia-Fernandez, G., Diaz-Verdejo, J.E., Garcia-Teodoro, P.,
Evaluation of a Low-Rate DoS Attack Against Application Servers,
Computers & Security, Vol. 27; pp. 335-354, 2008.

[6] Macia-Fernandez G., Diaz-Verdejo J.E., Garcia-Teodoro P., Evaluation
of a low-rate DoS attack against iterative servers. Computer Networks
2007;51(4):1013-30

[7] Stevens, W.R., Fenner, B., and Rudoff, A. M., (2004) UNIX Network
Programming, the sockets networking API, Volume 1. Addison-Wesley
Professional, 3" edition, ISBN: 0-13-141155-1.

[8] Wright, C., Cowan, C., Morris, J., Smalley, S., Kroah-Hartman, G.,
Linux security modules: General security support for the Linux kernel,
Proceedings of the 11th USENIX Security Symposium, pp. 17-31,
2002.



54

VIII Jornadas de Ingenieria Telematica JITEL 2009

Verificacion Forma Automatizada del Protocolo de
Firma de Contratos FPH Usando Colored Petri Nets

Andreu Pere Isern-Deya, M. Magdalena Payeras-Capella, Macia Mut-Puigserver,
Josep Lluis Ferrer-Gomila, Lloreng Huguet-Rotger
Departament de Matematiques i Informatica, Universitat de les Illes Balears
Cra. de Valldemossa, km 7.5. Palma (Illes Balears)
{andreupere.isern, mpayeras, maciamut, jlferrer, |.huguet} @uib.es

Resumen—Un caso particular de los protocolos de intercambio
equitativo es la firma de contratos, en la que los participantes
se comprometen a firmar un contrato acordado condicionando su
firma a que todos obtengan el contrato firmado o ninguno de ellos
lo tenga. Un trabajo importante recae en la verificacion formal
de estos protocolos para probar sus propiedades y la inexistencia
de vulnerabilidades. En este articulo presentamos un modelo de
verificacion formal automatizada, que va a ser aplicado sobre el
protocolo FPH para demostrar que mantiene la equidad frente a
una serie de ataques préviamente definidos.

. INTRODUCCION

La firma de contratos es un caso particular de un protocolo
de intercambio equitativo, en € que dos 0 més participantes
se comprometen a firmar un contrato préviamente acordado,
con la condicion que a su finalizacion, todos tengan €l contrato
firmado o ninguno de ellos lo tenga. Por tanto, un protocolo
equitativo siempre debe proporcionar un trato igualitario a todos
los participantes. Ademés, debe generar evidencias que prueben
el comportamiento de los usuarios, para que, en caso de disputa,
un arbitro externo pueda evaluar las evidencias y tomar una
decision sin ambigiiedades.

Los protocolos de firma de contratos normamente hacen
uso de una Tercera Parte de Confianza (TTP) que ayuda a
los usuarios a finalizar satisfactoriamente el intercambio. La
TTP puede involucrarse en diferente medida en la gecucion
del protocolo, actuando en cada paso, o bien solo interviniendo
cuando los usuarios lo requieran. Usando este tipo de TTR, se
han definido varios protocolos eficientes y optimistas [1] que
requieren solo tres mensgjes para finalizar su gecucion. Los
protocolos de Micali [2] y e protocolo FPH [3] cumplen estas
dos propiedades.

Con € objetivo de verificar formalmente un protocolo de
intercambio equitativo, se han ido utilizando técnicas manuales,
complicadas de aplicar y que deben ser adaptadas en cada
caso, como €l uso de Strand Spaces [4]. Usando estas técni-
cas, Bao describe [5] tres atagues a protocolo de Micali y
propone un protocolo mejorado. Recientemente, Sornkhom y
Permpoontanalarp [6] han aplicado un método automatizado
para andizar la seguridad del protocolo de Micali mediante el
uso de Coloured Petri Nets (CPN) [7]. El método permite la
demostracion de las vulnerabilidades del protocolo de Micali
descubiertas por Bao, ademés de detectar dos nuevos ataques a
Micali.

En este articulo vamos a aplicar un nuevo modelo de ver-
ificacion formal y automatizada de protocolos de firma de
contratos, basado en [6], que permitira analizar con mayor
rapidez y generalizacion las propiedades de |os protocolosde in-
tercambio equitativo. Como primer paso, mediante la aplicacion
de dicho modelo, somos capaces de verificar formalmente la
conservacion de la equidad de FPH frente alos ataques descritos
por Bao, Sornkhom y Permpoontanalarp en sus respectivos
trabgjos.

Il. PrROTOCOLO DE FIRMA FPH

I1-A.  Propiedades Ideales del Protocolo de Firma de Con-
tratos

Las soluciones précticas para firma de contratos requieren de
la existenciay la posible participacion de una TTP. Para que €l
protocolo sea eficiente, generalmente se desean conseguir tres
objetivos:

= Reducir la participacion de la TTP.

= Reducir el nlUmero de mensajes intercambiados.

= Minimizar € requerimiento de operaciones costosas y de

gran volumen de informacion cuando la TTP deba actuar.

El primer objetivo es alcanzado en varias soluciones opti-
mistas [1], [8], [9], [10], en donde la TTP sblo actua en caso
de conflicto entre las partes para garantizar la equidad del
protocolo. En referencia a nimero de mensajes intercambiados
entre dos partes se establece que el minimo son tres para las
propuestas optimistas [1], [11].

Ademas de los anteriores objetivos, un protocolo tiene que
proporcionar evidencias alas partes implicadas que prueben, ala
finalizacion del intercambio, si el contrato ha resultado firmado.
Otras propiedades adicionales que deberian ser cumplidas por
protocol os optimistas son [9], [10]:

= Efectividad. Si las partes implicadas actlan correctamente,

la TTP no debe de participar.

= Equidad. Ningln participante debe obtener una situacion

de ventaja en ninguna de las etapas de la gecucion del
protocolo.

= Asincronia. Los participantes pueden decidir cuando fi-

nalizar la gjecucion del protocolo, sin limites de tiempo.
= No repudio. Los participantes no pueden negar sus ac-
ciones.
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XY Concatenacion de dos mensgjes X e Y
H(X) Funcion hash de una via resistente a colision del mensgje X
Si(X) Firma digital del mensge X con la clave privada de ¢ (aplicando
préviamente un hash sobre el mensgje X)
i —j:X ¢ envia un mensge X aj
M Mensgje conteniendo e contrato que debe ser firmado. Especifica €
iniciador, A,y € receptor B
ha = Sa(M) Firma de A sobre € contrato M
hp = Sp(M) Firma de B sobre € contrato M
ACK A = Sa(hB) Firma de A sobre hp; reconocimiento que A conoce que € contrato
ha sido firmado. Forma parte de la evidencia de B
ACKyp = St(hp) Firma de TTP sobre hp; es equivalente a reconocimiento que A
deberia haber enviado
har = Sa[H(M),h4] Evidencia que A ha solicitado la intervencion de la TTP
hpr = Sg[H(M),ha,hp] Evidencia que B ha solicitado la intervencion de la TTP
hy = Sr(hp) Firma de TTP sobre hp que prueba su intervencion
Cuadro |
NOTACION Y ELEMENTOS DEL PROTOCOLO FPH
» \erificabilidad de la TTP. Si la TTP act(iaincorrectamente, ; 'S _ if hMB fa
todas las partes afectadas deben de ser capaces de de- 3.A =B ACK 4
mostrarlo. Cuadro 11
L . SUBPROTOCOLO DE INTERCAMBIO
11-B. Descripcion del Protocolo de Firma de Contratos FPH
El protocolo de firma de contratos FPH [3] asume que €l (
. . ., . 1. A—T: HM),hA,hAT
iniciador, A(lice), y @ recep_tqr,_B(ob), eStan ancuado en firmar IF (finished=true) 2. T: extrae hp amacenado
un contrato, C, antes de iniciar la gecucion del mismo. El T o A hi,
canal de comunicaciones entre las partes firmantes es inseguro, ELSE 2T - A St("canceled”, ha)
de forma que no se puede asegurar que los mensajes lleguen 3.T: Establece canceled=true
a su destino sin ateraciones. Por su parte, €l cana entre los Cuadro 111

participantesy la TTP es elastico [12], lo cud significa que los
mensgjes llegan a destino deseado pero no se puede precedir
el tiempo de llegada. La notacion y los elementos usados en la
descripcion del protocolo se especifican en el Cuadro I.

Los participantes, A y B, intercambiarén las evidencias de
no repudio directamente, sin la intervencion de la TTP, me-
diante la gecucion del subprotocolo de intercambio (Cuadro
I1). Sblamente en caso que los participantes no obtengan los
elementos esperados de la parte contraria, la TTP sera invocada,
mediante la iniciacibn de los subprotocolos de cancelacion
(Cuadro 111) y finalizacion (Cuadro 1V).

Si la gecucion del protocolo termina, € iniciador A
habra obtenido la evidencia NR (no repudio), hg, y por su
parte, B tendréa la evidencia NR formada por ha y ACK 4.
Por tanto, el protocolo cumple € requerimiento de efectividad,
ya que para completar e protocolo solo son necesarios tres
pasos. Si este no es € caso, A 0 B, o los dos, necesitan
rectificar la situacion iniciando el subprotocolo de cancelacion
o de finalizacion, respectivamente, para que de esta forma, la
situacion se asegure equitativa. Si A "afirma’ (A puede intentar
engafar a B) que no ha recibido el mensge 2 de B, A puede
iniciar el subprotocolo de cancelacion (Cuadro I11).

Al inicio del subprotocolo de cancelacion, la TTP verifica
la correccion de la informacion proporcionada por A. S la
informacion es errbnea o incompleta, la TTP envia un mensgje
de error a A. De otra forma, la TTP procede de una de las
dos formas. Si la variable finished es true, significa que B
contactd préviamente con la TTPR, la cua le contestd con €l

SUBPROTOCOL O DE CANCELACION

eemento NR, AC K. Por tanto, laTTP recuperael NR recibido
de B, hp, y lo envia a A, juntamente con h/; para demostrar
su intervencion. Si B no hubiera contactado préviamente con la
TTPR, ésta enviaraun mensaje de cancelacion aA, y guardaraesta
informacion (canceled=true) para satisfacer posteriores peti-
ciones procedentes de B. Sea cual sea € caso, € intercambio
llega a una situacion equitativa para las dos partes.

Si B "dfirma’ que no ha recibido el mensgje del paso 3,
entonces B puedeiniciar €l subprotocolo de finalizacion (Cuadro
V).

En € subprotocolo de finalizacion, de la misma forma que
con A, la TTP verifica la informacion proporcionada por B.
S determina que es errbnea o incompleta, envia un mensaje
de error a B. De otra forma, procedera de una de las dos
maneras posibles. Si la variable canceled es true, indica que A
habia contactado préviamente con la TTP y por tanto, le habia

2.B— 1. H(M), ha, hg, kgt
IF (canceled=true) 3. T —B: St ("canceled” , hg)
ELSE 3. T —B: ACKrp
4. T: amacena finished=true
y hp
Cuadro IV

SUBPROTOCOL O DE FINALIZACION
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devuelto un mensgje de cancelacion. De forma equivalente,
ahora tiene que enviar un mensgje similar a B. Si A no hubiera
contactado anteriormente con la TTPR, ésta enviara el elemento
NR, ACKr, aB. En este caso, la TTP guardara el NR, hp, y
asignara el valor de la variable finished a true con el objetivo
de satisfacer posteriores peticiones de A. Por tanto, a término
del subprotocolo de finalizacion, € intercambio se asegura
equitativo para las dos partes.

Como conclusion, e protocolo FPH cumple todas las
propiedades enumeradas en |1-A.

I1l. DESCRIPCION DEL MODELO DE ANALISIS
AUTOMATIZADO

I11-A.  Coloured Petri Nets

CPN (Coloured Petri Net) [7] es un lengugje de modelado
gue combina las caracteristicas y propiedades de las Petri
Nets ordinarias con un lenguaje de programacion de alto nivel
llamado ML (Modeling Language) [7]. Petri Nets aportan las
primitivas para la interaccidn de procesos, mientras que por su
parte, €l lenguaje de programacion proporciona la definicion
de los tipos de datos y la posibilidad de manipularlos. CPN
puede ser usado como un método formal de andlisis de sistemas
distribuidos y protocolos de comunicaciones. Una red CPN es
un modelo g ecutable que representa |los estados de un sistema a
lo largo de una linea temporal. Una CPN contiene cuatro tipos
de componentes:

= Estados. Representan el estado del sistema en un instante
determinado. L os estados cambian a partir de la activacion
de las transiciones.

= Transiciones. Se corresponden con una accion que hace
cambiar el estado del sistema.

= Arcos. Son los enlaces entre los estados y |as transiciones.

= Color sets. Son testimonios que van pasando a través de
los estados y las transiciones, y que tienen un determinado
valor, [lamado color.

El estado global del sistema modelado, para cada instante
después de la generacion de un evento, determina lo que se le
Ilama marking. Un marking, por tanto, es equivalente a una
fotografia del estado del sistema tras cada evento que hace
cambiar el mismo. Una de las herramientas que implementan
CPN es CPNTools [7], la cua es usada en €l desarrollo de la
presente investigacion. Se trata de una herramienta gréfica, que
permite construir CPN de forma rapida y visual. Una vez €
modelo esta disefiado, se puede someter a simulacion, proceso
mediante el cua se genera el state spaces. State spaces es €
conjunto de markings del sistema entre el evento inicia y el
final. Por tanto, mediante este procedimiento se obtiene una
definicion completa del comportamiento del sistema a lo largo
de su gecucion.

I11-B.  Suposiciones Iniciales y Metodologia

Para usar CPN con el objetivo de modelar un protocolo, hay
gue definir una serie de consideraciones generales:

= Cada participante posee un identificador Unico.
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= Cada participante conoce, como paso previo ala gecucion
del protocolo, las claves piblicas del resto de partes
firmantes.

= Los algoritmos criptograficos usados son seguros.

= Los mensgjes enviados entre la TTP y cualquier partici-
pante siempre son entregados al destino sin modificaciones
(canal elastico)

La metodologia a seguir para construir €l modelo y analizar

la equidad del protocolo es la siguiente:
= Construir el modelo:

e Declarar los color sets para representar los mensajes
y los elementos del protocolo.
e Crear lared de alto nivel paramodelar el conjunto del
protocolo incluyendo los participantes.
e Crear la red a nivel de entidad para modelar €
comportamiento interno de cada participante.
e Crear el nivel de proceso para cada nivel de entidad.
e Declarar funciones y variables que seran usadas en €
modelo.
= Generar €l state space:
e Définir el marking inicial para cada participante.
e Generar € state space del modelo usando CPNTools.
= Crear las funciones para buscar estados de ataque.
= Extraer escenarios de atague mediante la evaluacion de los
markings obtenidos.

I11-C. Descripcién del Modelo

El modelo, basado en el planteado por Sornkhom y Perpoon-
tanalarp [6], define cuatro participantes. A(lice), B(ob), I (ntruso)
y TTP. Mientras la TTP es estrictamente honesta, las otras
partes pueden adquirir un rol malicioso. A y B, mediante sus
roles maliciosos (A,, ¥ B, respectivamente), pueden parar €l
intercambio o contactar con la TTP en diferentes etapas del
protocolo, distintas a las definidas por el mismo, para intentar
engafiar a la otra parte. | es un participante malicioso que
puede actuar como observador, capturando y almacenando los
mensajes en transito, pero ademas puede realizar otras tareas:
eliminar, reenviar o modificar mensajes en transito transmitidos
por cualquier participante.

Paramodelar los eventos de parada del intercambio realizados
por cualquier participante malicioso (esto es, A,,, By, 0 I), €
modelo define un mecanismo para informar sobre estos eventos
alaotra parte involucrada. Cuando ocurre un evento de este tipo,
immediatamente se envia un mensgje desde € participante que
realizala eliminacion del mensgje o la parada del intercambio a
las otras partes implicadas. Con este procedimiento, se evita
tener que usar nociones de tiempo (timeout) en e modelo.
Cuando un mensgje de evento es recibido, el participante puede
contactar con la TTP o bien parar €l intercambio.

Otra consideracion importante atafie al tipo de cana de
comunicaciones usado para la intercambio de mensges entre
cualquier participantey laTTPR, el cual por definicion es elastico
[22].

Con los datos proporcionados, creamos un escenario para
ser usado en el modelado de un protocolo utilizando diferentes
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Figura 1. Esquema del nivel ato.

sesiones de atagque, donde cada una de €llas puede involucrar
un iniciador (A o0 A,,) y un receptor (B y B,,). Notar que €
I y la TTP estan presentes implicitamente en cada sesion. Por
tanto, se pueden generar cuatro sesiones distintas combinando
los roles de los participantes. (A, B), (Am,B), (4,Bn) VY
(A, B,y) donde (X, Y") se corresponde con el participante que
es € iniciador (X) y € receptor (Y), respectivamente. En este
articulo no se consideran sesiones en paralelo, donde las partes
maliciosas pueden participar en mlltiples sesiones concurrentes,
dejando esta tarea para proximos trabajos.

La arquitectura del modelo esta claramente definida en tres
grandes bloques o niveles: alto nivel, nivel de entidad y nivel de
proceso. Todos los mensajes enviados por cualquier participante
estan compuestos por los identificadores de la fuente y el des
tino, asi como el mensaje de protocolo incluido como payload.

El esquemadel nivel ato (Figura 1) ensefiala interaccion en-
tre todos | os participantesinvolucradosen el protocolo, asi como
el flujo de mensgjes entre los mismos. En el nivel alto se pueden
consultar los contenidos de |a base de datos de cada participante,
las cuales contienen los mensgjes de protocolo intercambiados.
Finalmente, se puede observar y controlar €l contenido de la
sesion. La variable controla el rol de los participantes y cuéles
son utilizados en la gecucion del protocolo (rol honesto o
malicioso). Ademas, en la Figura 1 se puede observar como
todos los mensajes son interceptados por | en su transito entre
los participantes.

El nivel de entidad muestra con mayor detalle e flujo de
trabajo de los participantes. En la Figura 2 se puede ver €

nivel de entidad de A y sus dos roles. Las transiciones T'A;
a T'A, se corresponden a su rol honesto, mientras que las
transiciones T Am, a T Amy pertenecen a rol malicioso. La
primera transicion de A, TA; y TAm,, genera € primer
mensaje del protocolo y lo envia a B. Las transiciones T A,
y T Ams reciben y verifican el segundo mensaje enviado por
B y le retornan el tercer mensgje. TAsz y T Ams tienen la
responsabilidad de contactar con la TTP usando el subprotocolo
decancelacion, y las (ltimastransiciones, T A4 y T Am reciben
la respuesta desde la TTP. Notar que la seleccion de las
transiciones que tienen que ser gecutadas se lleva a cabo a
través de la configuracion de la sesion.

El nivel de proceso implementa todas las acciones que € ecu-
tan los participantesy especificalaformaen la que las entidades
se relacionan. Las acciones ejecutadas por cada proceso son
atbmicas, esto es, solo un proceso puede ser € ecutado al mismo
tiempo y debe de terminar antes que el siguiente empieze su
gjecucion. Esto puede modelarse por un token Gnico compartido
por todos los partipantes. Este es capturado por cada parte
cuando un proceso empieza su gjecucion y es liberado cuando el
mismo proceso termina. Ademas, cada proceso esta controlado
por un mecanismo de control de flujo, mediante el cual un token
es transferido a través de los participantes para cada paso del
protocolo. Este token controla e orden en e que deben ser
gjecutadas las acciones. Por gjemplo, e mecanismo controla
gue la generacion de un mensgje se realice después de haberse
gjecutado el proceso de verificacion del mensgje préviamente
recibido.
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1°dIf;s H+
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DB |1 dC((A,B,M1))|
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Figura 2. Nivel de entidad de A (a)

I11-D. Funciones de Blsqueda

Para detectar y extraer escenarios de ataque a partir del state
space generado por la utilidad, utilizamos una serie de funciones
de busqueda (Figura 3) para encontrar contenidos especiales en
cada base de datos de los participantes. La funcion principal
es SearchCommitsTerminalNodes(ack,id), donde ack es el ele-
mento 0 compromiso que se quiere buscar en la base de datos
del participante identificado por id. La funcion esta construida
usando una funcién estandard de la utilidad CPNTools, llamada
PredNodes(p1,p2,p3). El primer parametro de esta funcion es
otra funcion capaz de examinar los contenidos de la base de
datos de id buscando e elemento ack. El segundo parametro
es usado para elegir solo los nodos que sean terminales, es
decir, nodos hoja del arbol generado, los cuales contienen una
gjecucion completadel protocolo. El Ultimo parametro, NoLimit,
indica a la funcion que debe de examinar todos los nodos y
devolver todos |os resultados posibles.

La funcion principal es usada para analizar la equidad del
protocolo, aplicandola contra las bases de datos de los partici-
pantes del intercambio. La funcion devuelve una lista de nodos
terminales, que contienen el compromiso buscado. El anélisis
de esta lista permitira determinar s €l intercambio es 0 no
equitativo.

IV. VERIFICACION AUTOMATIZADA DEL PROTOCOLO DE
FIRMA DE CONTRATOS FPH

IV-A. Evaluacion de la Vulnerabilidad a Ataques ya Definidos

Con €l paso del tiempo y las diversas investigaciones encami-
nadas a verificar los protocol os de firma de contratos, numerosos
trabajos han encontrado ataques a estos protocolos. En esta
linea, Bao [5] encontrd tres ataques al protocolo ECS1 de Micali
[2]. Posteriormente, Sornkhomy Permpoontanal arp encontraron
dos nuevos atagues a mismo protocolo [6]. En todos los
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fun SearchCommils] ack:DE, id:1d ) : Node list
PredAliNodes]

inn==

let
val dba = Mark.Top'DBa 1 n
wal dbb = Mark . Top'DBEb 1 n
wal dbi = Mark.Top'DBi 1 n
wal dbam = Mark. Top'DBma 1 n
wal divben = Mark. Top DBmb 1 n

i {id=A) then

off ack , dba)=>0
else IF (ld=R) then

off ack , dbb ) = 0
else if {id=Am) then

of{ ack, dbam ) > 0
else iF (id=Bm) then

of ack, dbbm } = 0
else (* ld=1 =}

off ack ,dhd ) = 0

end

1

fun SearchCommitsT erminalModes adk:DB, id:1d ) : Nede list
= Predhodes { [SearchCommits{ack,id)]
inn == [Terminal n) andalso (FullyProcessed n),
Molimit})

Figura 3. Funciones de blsgqueda de compromisos en las bases de datos de los
participantes.

A — B: Sa(C, Z)
B — A: Sp(C,Z),Sp(Z)
IF (firmas de B son | A — B: M
vélidas)
IF (B recibe un M Intercambio completado
vélido tal que Z =
ETTP(A7 37 ]\/[))
ELSE B — TTP: A,B,Z,55(C, Z),S5(Z)
TTP — A: SB(C,2),Se(2)
TTP — B: M
Cuadro V

DEFINICION DEL PROTOCOLO ECS1 DE MICALI

ataques, la vulnerabilidad af ectaba a la equidad del intercambio,
por los cuales, un participante podia obtener ventaja respecto
del resto. Por esta razbn, y como punto de partida para la
verificacion del modelo propuesto basado en CPN, se plantea
evaluar el protocolo FPH para comprobar si es vulnerable a los
ataques descritos a protocolo ECSL1.

Ladefinicion del protocolo ECS1 de Micali (Cuadro V), hasi-
do adaptada para seguir la misma nomenclaturaque el protocolo
FPH. Ademés, se define Ex (Y') como el cifrado del mensgie Y
usando la clave pblicade X . ParaECSL, A se comprometeraal
contrato, C', como iniciador, si B posee los elementos S4 (C, Z)
y M aeatorio, tal que cumpla Z = Errp(A, B, M). Por su
lado, B se comprometea C' como receptor si A posee S (C, Z)
y Sp(2).

Seguidamente, se describen cada uno de los cinco ataques a
protocolo de Micali y se evaluara s son aplicables al protocolo
FPH.

IV-B. Primer Ataque de Bao: A es un iniciador malicioso y
envia un elemento falso en el primer paso

En e protocolo de Micali, €l presente ataque (Cuadro V1)
puede redizarse s A envia un elemento 7 faso ta que
Z #+ Eprp(A, B, M). En este caso, A siempre puede obtener
el compromiso de B pero B nunca tendra el compromiso de A.
Este ataque es posible por el hecho que B no puede verificar
los elementos recibidos en el primer paso.

La verificacion automatica del ataque se realiza configurando
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A-> B: Sa(C, Z) donde Z # Errp(A, B, M)
B->A: SB(C,Z),SB(Z)
A -> B: Nada
B-> TTP; A,B,Z,Sp(C, Z),S5(2)
TTP-> A: Nada
TTP->B Nada
Cuadro VI

TRAZA DEL PRIMER ATAQUE DE BAO.

SearchCommitsTarmina lla des (d SCA(X, V. M), Sk} Am)
wal it = [20.21.22,37] : Node list

SearchCommitsTe rmina o des(dSCB{{X. V.M2),5Kh), B)
val it =[] i Made list

SearchCommitsTermina Mo des{ d SOS( [([X,¥,M2] Ska), SKt) Am )
val =[] Made list

SearchCommitsTerminala des( d SMTT(cancel, (X V. M2),5K )], 5K, Am)
val it =[37] i Made list

1 dId[Am)++1 dI1d[BJ++
1 dC( VM) 4 1" dEK[SKa)

DEmz (45 1 d1d{B]++
T "1 d1d (Am) e+

DE 17 dsK(SKa)+#
1 el

(aem )

i sSe (4% 1'(Am.B)
(EEEEIEITE S

Figura 4. Resultados del primer ataque, contenido de la base de datos A, y
configuacion de la sesion.

el escenario con la sesion (A,,, B), haciendo que A,, envie
a B un contrato falso M, e imponiendo un iniciador (X) y
un receptor (Y) arbitrarios. La primera funcion de la Figura
4 busca el primer compromiso, h4 en la base de datos de
A, encontrandose en cuatro markings. La segunda funcion
busca e mismo compromiso en B, y como puede observarse,
no se encuentra. Esto es porqué B, después de verificar €
mensgje recibido, determina que no es correcto y, por tanto, no
lo guardara y no enviara respuesta. Por consiguiente, A,,, tal
como se puede comprobar en latercera funcion, no podra poseer
el segundo mensgje. La Gltima funcion busca el elemento de
cancelacion enviado por la TTP a A,,,. Por tanto, A,, tampoco
puede obtener la evidencia NR desde la TTP.

Como se ha demostrado, FPH no es vulnerable a primer
ataque, ya gque B verifica los elementos recibidos en el paso
1. Si la verificacion fala, B no envia el mensgje del paso 2
y entonces, A no puede enviar el mensge 3. Si, por su parte,
A intenta contactar con la TTPR, ésta le enviara una prueba de
cancelaciony guardaracanceled=true. B no puede contactar con
la TTP ya que no dispone de ningin elemento valido recibido
de parte de A.

IV-C. Segundo Ataque de Bao: A conspira con otro iniciador
A’ y cambia su identidad en el primer paso

En el protocolo de Micali, este atague puede redlizarse
s A se confabula con un A’ y envia un Z faso tal que
Z = Eprp(A’, B, M). En este caso, A maliciosa siempre puede
obtener el compromiso de B sobre un contrato entre A’ y B, pero
B no puede obtener ninglin elemento. El ataque es posible por €l
hecho que B no puede verificar laidentidad de A en el elemento
recibido en el primer paso.
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A — B: SA(C,Z) donde Z = Errp(A’, B,M)
B — A SB(C,Z),SB(Z)
A — B: Nada
B— TTP: A,B,Z,SB(C,Z),SB(Z)
TTP — A: Nada
TTP — B: Nada
Cuadro VII

TRAZA DEL SEGUNDO ATAQUE DE BAO.

SearchCommitsTe rmina Mo des(dSCA{{K B M1),5Ka], &m)
wal it = [20.21.22 37] : Made list

Se archCommitsTe rmina Mo des(d S CB{{X,B, M1),5Kb}, B)
valt=[] 1 Mode list

SearchCommitsTerminallMlodes( d 5OS( [[(¥ B,M1),5Ka), SKt) ,Am )
el S e

SearchCommitsTerminalldo des( d SMTI(cancel, (X B,M1). 5K a)), SKE), Am)
wal it=[37] | Mode list

1" dId (Ami++1 d1d (B)++
1 OB MI)++ 1" dBK(SKa)

DBm: LA 17 d1d(E)++
s 17 d1d (Am)++

DB 1 dskiska)++
1 de[(xB.M1])

(Am.B)

E SSe i 1 (Am.B)
55e

Figura 5. Resultados del segundo atague, contenido de la base de datos A,, y
configuacion de la sesion.

El segundo atague es verificado autométicamente en el mod-
elo configurando la sesion con los mismos participantes que
en el ataque previo, esto es (4,,, B), pero usando un contrato
diferente. En este caso, € contrato contiene un iniciador falso
(X), € receptor original (B) y €l contrato préviamente acordado
(M7). Anadlizando los resultados de las funciones (Figura 5), se
obtiene un resultado equivalente a primer ataque.

Por tanto, FPH no es vulnerable al segundo ataque, porqué B
verifica los elementos recibidos en el paso 1, de modo que
en caso de producirse el ataque, B no enviaria e mensgje del
paso 2. Entonces, A no enviara e mensge 3, €l intercambio
seraparado y A no podra obtener en ninglin caso el compromiso
de B. S A intenta concluir e intercambio contactando con
la TTR, recibira de ésta una prueba de cancelacion. Por su
lado, B no contactaré con la TTP ya que no quiere finalizar
el intercambio porqué é conoce que € elemento enviado en el
paso 1 es falso.

IV-D. Tercer Ataque de Bao: B malicioso contacta con la TTP
pidiendo la resolucion de un contrato falso

En el protocolo de Micali, este ataque puede llevarse a cabo
s B, después de la recepcion de un mensaje valido en el paso 1,
contacta con la TTP para iniciar la resolucion del intercambio.
En esta peticion, B incluye un contrato falso. En este caso,
B malicioso siempre obtiene € compromiso de A sobre €
contrato original, pero A obtiene el compromiso de B sobre
el contrato falso, préviamente selecionado por B. El atague es
posible por e hecho que A no puede solicitar la resolucion
del intercambio original, obteniendo de la TTPR, por contra, los
elementos resultantes de la resolucién iniciada por B.

El tercer atague puede ser verificado usando e modelo
aplicando una configuracion de sesibn compuesta por una A
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A — B: Sa(C, Z) donde Z # Errp(A’, B,M)

B — TTP: Z,8p(C",Z),Sp(Z) donde C’ es un
contrato falso

TTP — A Sp(C’,Z),85(Z)

TTP — B: M

Cuadro VI1II
TRAZA DEL TERCER ATAQUE DE BAO.

SearchCommitsTarminallo des(dSCRB{[AB M2Z),5Kh]. &)
wal it = [63] : Mode list

SearchCommitsTerminalades{ d505( [[AB.M2],SKk), SKa ], A]
valit=[]: Made list

SearchCommitsTerminalliades( d50S( [[AB.M2),5Kb). Skt) A)
val it =[] Mode list

SearchCommitsTe rminalilades( d SMT[{cancel {{A B,M2), 5K a)), 5k), &)
wal it =[] : Made list

SearchCommitsTerminalMades{dE(errar).A)
wal t=[]: Hode list

SearchCommitsTe rminalModes{dSCB{{A B M2),5Kb], Bm)
wal k=
[123.160,250,311, 318 325,332,379 413,414, 447,544,545 546,547, 548,549,63]
i Hade st

SearchCommitsTerminalModes{ d 50S{ ((AB,M2),5Khk), SKa ] Bm)
valit=[] ! MNade list

SearchCommitsTerminalModes( d 505( ([(AB, M2).5Kb), SKt) ,Bm]
valit= []: MNode list

SearchCommitsTe rmina Mo des{ d SMT{[ca ncel,((A B,M2).5Kb)), SKt).Bm]
val it = [545,549] : Hode list

SearchCommitsTerminalllodes(dE(errar),Bm)
wal it = [299,311,318,325,332 542,544,546,547,548] : llode list

1 dId[Bmj++
1" dSK(SKb)++
1 dC{A B M2)

EDB’“’-' :3 1" dId [Bmj++
[CEEm} o 1 dSK(SKEbh)++

1" dE((AB, M2))

(A Bm)

i 55e i1 (ABm)
ECEEIET =gt

Figura 6. Resultados del tercer atague, contenido de la base de datos B, Y
configuacion de la sesion.

honestay un B,,, malicioso, esto es (A, B,,). B,, construye un
contrato falso (M2) pero con los participantes originales (A y B).
Asl pues, en la Figura 6 se puede ver como A envia el primer
mensgje correctamente a B y que este cambia su contenido,
reenviando € segundo mensgje con € contrato modificado.
Entonces, A detecta que el contrato ha sido manipulado y no
envia el mensaje del paso 3. Por contra, A contactacon laTTP,
pero usando el contrato original para cancelar el intercambio.
Efectivamente, laTTP le remite un elemento de cancel acion. Por
su parte, B,, solo obtiene de la TTP elementos de cancelacion
y nunca el elemento NR.

Por consiguiente, € protocolo FPH se demuestra robusto
frente el tercer atague descrito, ya que cuando A recibe €
mensaje falso del paso 2, esto es, 'y = Sp(M’, A, B), A detec-
ta el intento de ataque, parando el intercambio y contactando
con la TTRP. Si B contacta con la TTP en primer lugar y la
peticibn contiene un hp falso, la TTP es capaz de detectar
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SearchCommitsTe rminaliio des(dS C((LB.M1),5Ki).T)
valit= [21] | Hods list

SearchCommitsTe rminallle des(dSCAL BML), 5K, B)
valt=[21] : Hode list

SearchCommitsTermina Mo de s(dSCB{(1,B,M1),5Kb),B)
wal it = [} Made list

) . 1" dd (B ++

17 d1d(A)++1"dId(B)++ 1" dSK(SKb)++

17 dC(AB ML)+ + 1" dSK(SKa) L dC(AB M1)

b, 1 dTd (A)++ \g, 1 dId[B)++
\ DB gy didiE) e+ 2 dsllcs‘?shﬁ*
DB L dSK(5Ka]++ b 1 dCI(AR ML)

17 dC(iaB ML)

17 d1d(D++1" dSK(5K] s

= e
[CET DB 1 dSK{SKI)

Figura 7. Resultados del cuarto ataque, contenido de la base de datos de los
participantes y configuacion de la sesion.

gue los elementos h4 ¥y hp no se han obtenido del mismo
contrato. Asi, cuando A envia una peticion de resolucion, la
TTP envia una prueba de cancelacion, por tanto, €l contrato no
estara firmado. Si A contacta con la TTP en primer lugar, A
obtendra nuevamente una prueba de cancelacion.

IV-E. Cuarto Ataque: Atacante captura el compromiso de B

El cuarto ataque descrito en [6] se basa en la incompleta
definicion del compromiso de B del protocolo ECSL. El mensgje
(SB(C, Z),Sp(Z)) representa la evidencia que prueba que B
ha adquirido el compromiso sobre el contrato C con cualquier
iniciador. La evidencia no esta ligada a iniciador, por tanto,
quien posea este elemento, puede afirmar que es € iniciador
del contrato firmado por B.

Este ataque puede ser verificado en el modelo usando una
configuracion de sesion con dos participantes honestos, esto es
(A, B). En este caso, hay que localizar estados en los que | haya
capturado y modificado €l primer mensaje (Figura 7). Por tanto,
mediante la primera funcion, se encuentraun marking, en laque
I intenta convertirse en el iniciador del intercambio, suplantando
a A. Enrecepcion, B verifica que ha recibido un el emento falso,
y aungue lo guarda, no genera nunca la respuesta, hg. Por
consiguiente, |1 no obtiene el elemento 2.

Asi pues, e protocolo FPH enlaza el compromiso de B con
el contrato, hecho que impide la gecucion exitosa del cuarto
ataque. La evidencia es e mensgje hg = Sp(M), aunque la
obtencion de este elemento no es suficiente para que alguien
pueda probar que B se haya comprometido a si mismo con €l
contrato M. FPH especifica que M contiene el contrato a ser
firmado e indica quién es € iniciador, A, y quién el receptor,
B. Por esto, €l protocolo FPH es resistente a ataque descrito en
esta seccion.

IV-F.  Quinto Ataque: Intercambio de roles entre iniciador y
receptor

En el atague descrito en [6] a protocolo de Micali, una A
maliciosa puede obtener el compromiso de B sobre un contrato
entre B como iniciador y otra parte confabulada, A, como
receptor. Pero B no puede obtener nada. Para readlizar este
ataque, A construye un elemento Z falso con la identidad de
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A — B: Sa(C,Z) donde Z = Eprp(B, Ar, M)
B — A: SB(C,Z),SB(Z)
A — B: Nada
B— TTP: A,B,Z,SB(C,Z),SB(Z)
TTP — A: Nada
TTP — B: Nada
Cuadro 1X

TRAZA DEL QUINTO ATAQUE DE BAO.

SearchCommitsTerminallo des(dSCAB.A ML), 5Ka). Am)
wal &= [20,21,22.37] | lHade list

SearchCommitsTerminalllo de s(dSCB{(E,A ML), S¥b), B)
val =[] Mode list

SearchCommitsTerminallodes( d 505 [[B,AM1),5Ka), SKt) .Am )}
wal it=[]: Hade list

SearchCommitsTerminalllades( d SMT((ca neel,({B. A M1),5K ). 5Kt), Am)
val it = [37]  lode list

1 dld[Bmy++1° d1d(B)++
1 dC(@,A ML) ++ 1" d5K(SKa)

DEma ¢4y 1 dId(B)++
[R5 1" d1d (Am)++

DB 1 dsk(SKaj+s
17 dE((B.AML))

(Am,B)

i sse (45 1 (Am.B)
EEssenl .,

Figura 8. Resultados del quinto ataque, contenido de la base de datos B, ¥
configuacion de la sesion.

B como iniciador y una A, confabulada como receptor: Z =
Errp(B, A, M). Este ataque es posible por la inexistencia
de un proceso de verificacion de los elementos recibidos en el
primer paso. Finalmente, A entrega Sp(C,Z) y M a A,. La
TTP no puede enviar nada a A y B ya que € elemento Z no
cumple con las especificaciones del protocolo. En este instante,
A, puede demostrar el compromiso de B sobre el contrato como
iniciador, mientras que B no tiene ninguna clase de evidencia.

La verificacion automética se realiza usando (A,,,, B) como
configuacion de la sesion. En este caso, A,,, cambiael contenido
del contrato intercambiando los roles de los participantes sobre
el contrato M;. Los resultados de la aplicacion de las funciones
(Figura 8) muestran los mismos resultados obtenidos para €l
primer y segundo atague. Por tanto, A,,, no consigue en ningln
caso obtener la evidencia de la firma del contrato ni de B ni de
laTTP

Como ha demostrado la verificacion automatizada, FPH no es
vulnerable a este atague, ya que B verifica e elemento recibido
en € paso 1 para comprobar su validez. Por esta razon, s A
realiza cambios maliciosos en el mensgje, B 1o detectara 'y ya
no continuara con la gjecucion del protocolo.

V. CONCLUSIONES

En € presente articulo hemos verificado formalmente el
protocolo FPH [3], usando un nuevo modelo automatizado de
andlisis basado en CPN [7] y trabagjos previos [6]. Hemos
demostrado que €l protocolo FPH no es vulnerable alos ataques
descritos por Bao (3 ataques) [5] y los dos nuevos descubiertos
por Sornkhom y Perpoontanalarp [6]. Paralelamente, hemos
demostrado como puede ser utilizado e modelo automatizado
para verificar protocolos de intercambio equitativo.

Con este trabajo, abrimos una linea en la que podremos
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usar €l modelo para probar otras propiedades del protocolo
FPH, como la verificabilidad de la TTP, asi como abordar su
aplicacion a protocolos mas complejos, como pueden ser los
de tipo multiparte. Ademas, en proximos trabajos, adaptaremos
el modelo para trabajar con nuevos escenarios de atague, co-
mo ataques confabulados usando datos de multiples sesiones
concurrentes. En paralelo, se trabajara para incluir mas control
sobre el comportamiento del intruso y otras pequefias mejoras.
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Resumen- La generacién automatica de estegotextos es una
rama de investigacion dentro de la esteganografia lingiiistica con
un enorme potencial. Por desgracia, en la actualidad existen
pocas investigaciones publicas sobre el potencial de este tipo de
esteganografia en lengua espaiiola. En este articulo se centra el
interés en la herramienta libre Stelin que implementa, en
lenguaje JAVA, una variante mejorada de un algoritmo, de
Peter Wayner, de generacion automatica de estegotextos pero
aplicado a lengua espaifiola. La automatizaciéon y robustez de
estos mecanismos facilitaria, se piensa, su utilizacion masiva en
entornos web 2.0 y redes sociales, donde la informacién textual
esta por todas partes, facilitando comunicaciones anénimas.

Palabras Clave- Stelin, esteganografia lingiiistica, estegotextos,
generacion automitica, redes sociales, Peter Wayner.

I. ESTRUCTURA DEL ARTICULO.

El presente articulo estd estructurado en los siguientes
apartados. El primer y segundo apartado es una breve
introduccion a los conceptos de esteganografia y
estegoanalisis (donde se referencia los trabajos previos de los
autores en esta tematica), esta introduccion permite
comprender mejor el resumen de estado del arte de la
esteganografia lingiiistica que se describe a continuacion. El
tercer apartado analiza las posibilidades de generacion
automatica de estegotextos mas conocidas. El cuarto apartado
profundiza en la herramienta Stelin y en la generacion de
estegotextos basados en una variante del algoritmo de
imitado estadistico de Peter Wayner. El ultimo apartado
sintetiza las conclusiones obtenidas y destaca posibles lineas
de investigacion futuras.

II. INTRODUCCION A LA ESTEGANOGRAFIA.
TRABAJOS PREVIOS

La esteganografia es la ciencia y el arte de ocultar una
informacion dentro de otra, que haria la funcién de fapadera
o cubierta, con la intencion de que no se perciba ni siquiera la
existencia de dicha informacion [1]. En teoria, sélo quienes
conozcan cierta informacién acerca de esa ocultacion (un
secreto) estarian en condiciones de descubrirla. En
criptografia no se oculta la existen del mensaje sino que se
hace ilegible para quien no esté al tanto de un determinado
secreto (la clave). Por este motivo, los mensajes que se
procuran  ocultar usando técnicas esteganograficas,
habitualmente, son previamente cifrados. La ocultacion de
mensajes usando procedimientos esteganograficos puede tener

fines legitimos o ilegitimos, que pueden ser beneficiosos para
proteger la privacidad de las comunicaciones o burlar
censuras, o, por el contrario, ser vehiculos para perpetrar
actos criminales. Por estos motivos, en la presente década se
esta realizando una inversion importante en la deteccion de
comunicaciones ocultas.

El estegoanalisis es la ciencia y el arte que permite
detectar esa informacion oculta. En general, existen dos tipos
de ataques estegoanaliticos: ataques activos y ataques pasivos.
Los ataques activos se centran en la eliminacién de la posible
presencia de informacion enmascarada en un potencial
estegomedio (cubierta o medio original que se utiliza para
ocultar informacién). Estas técnicas son utilizadas
especialmente para atacar algoritmos de watermarking. Por
otro lado, los ataques pasivos se centran en el estudio de los
potenciales estegomedios y la deducciéon de si almacenan
informaciéon oculta. Los algoritmos estegoanaliticos mas
precisos (siglo XXI) son capaces no sélo de determinar el
tamafio de la informacién oculta, sino de aplicar
procedimientos de deteccion independientemente  del
conocimiento de la técnica de ocultacion empleada; esto se
denomina estegoanalisis a ciegas (blind steganalysis). El
concepto de estegoanalisis a ciegas aprovecha el uso de
diversos clasificadores (SVM, Fisher, etc) que mediante la
definicion de caracteristicas propias de cada medio
consiguen  diferenciar  entre cubiertas  originales y
potenciales estegomedios. No obstante si en el proceso de
ocultacion se toman las medidas de proteccion adecuadas,
para el estegoanalista es inviable (segin las publicaciones
actuales) conseguir la extraccion y recuperacion de la
informacion real enmascarada. En general, esta dificil tarea
perteneceria a la ciencia del criptoanalisis.

A. Trabajo previo de los autores.

En 2005, en la linea de las investigaciones iniciadas por la
comunidad cientifica, se inici6 un analisis de las posibilidades
de deteccion de comunicaciones ocultas (estegoanalisis) en
Internet. Algunos de los resultados obtenidos se hicieron
publicos en 2007 con la publicacion de la herramienta libre
StegSecret [2]. Esta herramienta demuestra que es viable la
automatizacion de la deteccién de informacién ocultada
mediante muchos de los programas y técnicas
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esteganograficas mas difundidas. Estas investigaciones
permitieron, paralelamente, observar la precision de algunas
de las técnicas de deteccion mas precisas publicadas. De
hecho, en general, los algoritmos de estegoanalisis tienen
unos umbrales minimos de deteccion que hacen que si se
oculta una informacién de pequefio tamafio (mediante un
mecanismo intrusivo) no se pueda distinguir su presencia con
precision (se producen falsos positivos que limitan la validez
de la medida). En la practica, cuanta menos informacion se
oculte el impacto serd menor, y la precision de la medida de
los algoritmos de estegoanalisis (la mayoria estadisticos)
disminuird. Esto hace que en la actualidad se utilicen
mecanismos para reducir el impacto, por ejemplo el uso de
matrices de codificacion (el concepto de matriz de
codificacion hace referencia a procedimientos matematicos
que mejoran la relacion informacion insertada-modificacion
de un estegomedio), la distribucion de la informaciéon en
varios portadores, asi como técnicas para dificultar la
recopilacion de estegomedios a potenciales estegoanalistas
(principalmente contenido diseminado en redes sociales). En
2008 generalizamos estos aspectos en su relacion con las
nuevas formas de comunicacion colaborativa (redes sociales,
redes p2p, p2m, etc) y se analizo el potencial esteganografico
de la distribucion de informacion oculta multiproveedor y
multiportador [3][4].

Todo este conocimiento se focaliza en la linea actual de
investigacion centrada en el potencial de las redes sociales
para enmascarar informacion oculta. En este tipo de redes la
posibilidad de utilizar estegomedios basados en lenguaje
natural es de gran interés por su difusion. Este articulo se
circunscribe en los analisis iniciados a este respecto.

I1I. ESTEGANOGRAFIA LINGUISTICA.

En las ultimas décadas el avance en procedimientos de
ocultacion y técnicas de estegoanalisis se centra
especialmente en el contenido multimedia como estegomedio,
entre otras cosas por su presencia masiva en la sociedad del
conocimiento actual. No obstante, existe ain un medio
todavia mas masivo. La informacion textual (lenguaje natural)
esta presente en todo, Internet y las redes sociales es una
buena muestra de ello, y este hecho lo hace lo suficientemente
atractivo para considerarlo como un potencial estegomedio.
La cantidad de informacién textual y su distribucién global
puede ser una ventaja para dificultar la capacidad de un
estegoanalista en “separar el grano de la paja”.

La consideracion de la informacion textual como un
potencial estegomedio no es ni mucho menos nueva. A lo
largo de los siglos se han documentado multiples formas de
ocultacion en soportes y formas varias [5]: cartas, libros,
telegramas, poesias, canciones, revistas, peridodicos (por
ejemplo, newspaper code en la época Victoriana o la verja de
Cardano en el siglo XVI); o mas recientemente en canales de
mensajeria instantdnea (messenger, IRC), utilizando el
“ruido” de las traducciones automaticas, basandose en
lenguajes de marcado (HTML y XML), etc [2]. Es comun ver
una clasificacion clasica de estas técnicas en términos de open
codes y semagrams, en terminologia inglesa. Los open codes
genéricamente se refieren a textos de apariencia inocente, que
ocultan informacion recuperable utilizando ciertas letras,
palabras, frases del texto o comunicacién (métodos basados
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en esto son: Cues, Null Ciphers, Jargon Code y Grilles),
mientras que los semagrams son el conjunto de técnicas que
consisten en la utilizaciéon (variacién) de la estructura y
formato de los elementos de un texto, aunque visibles, no por
ello son faciles de detectar [5].

En general, las técnicas de ocultacion basadas en
informacion textual se basan en la utilizacion de textos
existentes (se modifican) o la creacion de textos de forma
automatica. La seguridad de estos estegotextos debe ser
analizada desde diferentes puntos de vista, considerando
ataques lingiiisticos (sintactico, semantico y de coherencia)
por parte de maquinas y analistas, y ataques puramente
estegoanaliticos y estadisticos (andlisis de entropia, analisis de
frecuencia de caracteres-palabras, ataques basados en
conocimiento de cubierta original y cubierta modificada, etc).

En la practica, el lenguaje natural, como estegomedio, es
muy poco redundante (ruidoso) en comparacion con otros
estegomedios como son las imagenes o los videos, lo cual
hace mas complicado la creacién de algoritmos robustos de
ocultaciéon de informacion en lenguaje natural (informacion
textual), lo que hace que las técnicas de ocultacion requieran
una gran cantidad de informacién textual para ocultar una
cantidad de informacion no muy abultada. Por este motivo,
todo mecanismo que ayude a reducir el impacto en un texto al
ocultar una informacion es importante. A recursos ya
comentados (matrices de codificacion y distribucion) se le
pueden sumar todos aquellos procedimientos que compensen
las perturbaciones introducidas en la cubierta origen, o ideas
mas interesantes como es la negacion plausible [6].

Por todo esto, en la presente década se han documentado
esfuerzos notorios en la robustez de algoritmos
esteganograficos utilizando el lenguaje natural en idiomas tan
dispares como: inglés, ruso, mandarin, coreano, persa, etc.

En lengua espafiola, en general, no existen estudios
avanzados de esteganografia lingtiistica, hasta lo que tenemos
constancia, salvo alguna notoria excepcion [7]. Esto abre un
enorme potencial de investigacion y experimentacion.

En la practica si se desea profundizar en esta tematica para
lengua espafiola debe considerarse, en la actualidad, las
siguientes lineas de investigacion para ocultar informaciéon en
lenguaje natural [8]:

a) Generacion automatica de estegotextos (se analiza
en detalle en los siguientes apartados).

b) Generacion de estegotextos basados en la
modificaciéon de textos existentes. Dentro de esta ultima
alternativa  existen diferentes recursos de interés:
modificaciones léxicas (por ejemplo, basadas en sustitucion
de sinonimos), modificaciones sinticticas y semanticas (por
ejemplo, transformacion activa/pasiva, desplazamiento en las
posiciones de los verbos, ontologias aplicadas a
esteganografia lingiiistica, etc), ocultacién basada en la
posibilidad de traducir una sentencia en varias equivalentes
en otro idioma, ocultaciéon basada en la modificacion del
formato-estructura de un texto (espacios de tamafio variable
entre palabras, cambios sucesivos de: la fuente, color, tamafio
de letra, mayusculas, etc), ocultacion basada en errores
tipograficos, ortograficos, abreviaturas y simbolos de
puntuacion, etc.
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En los siguientes apartados se profundiza en la primera
linea de investigacion. Se analiza, dado que existe poca
documentacion al respecto, las ventajas e inconvenientes de
alguno de los procedimientos de generacion automatica de
estegotextos mdas conocidos en su aplicacion a lengua
espafiola.

III. GENERACION AUTOMATICA DE ESTEGOTEXTOS.

Los mecanismos tradicionales para ocultar informacion en
lenguaje natural consisten en la modificacion de textos o
documentos existentes. El problema fundamental de esta
modificacion reside en el peligro de que un potencial
estegoanalista pudiera conseguir el texto original sin
modificar y realizar ataques clasicos de comparacion
estegotexto — texto original, lo que delataria facilmente la
presencia de informacion oculta. Ante este hecho, una
solucion posible es la realizacion de modificaciones sobre un
estegotexto creado automaticamente a la medida, e incluso
unico por cada comunicacion.

En las ultimas décadas, las dos propuestas mas interesantes
de generacion de estegotextos de forma automatica se basan
en los trabajos de Peter Wayner en la década de los 90 [9].

Un trabajo interesante consiste en un algoritmo de
generacion automatica de estegotextos basado en la imitacion
estadistica de una o mas fuentes de textos. Este algoritmo y su
automatizacion se analizarda mas profundamente en el
siguiente apartado con la herramienta publica Stelin.

El segundo trabajo destacable de Wayner consistid en
hacer util las construcciones CFGs (Context-Free-Grammar)
en esteganografia lingiiistica, derivando principios de la teoria
de la gramatica generativa propuesta por el lingiiistica
A.Noam Chomsky en la década de los 60.

En la practica, una CFG puede ser vista como un sistema
combinatorio discreto que permite construir infinitas
frases a partir de un nimero finito de elementos mediante
reglas diversas que pueden formalizarse mediante una
gramatica formal gobernada por normas de transformacion
(una CFG se compone de terminales, variables y
producciones). Wayner trabajo en la posibilidad de utilizarlas
en esteganografia para la generacion automdtica de
estegotextos ya que al menos tendrian validez gramatical-
sintactica (al menos para lengua inglesa). La ocultacion de
informacion se realizaria mediante la seleccion de elementos
concretos dentro de una regla especifica, regla que seria
elegida mediante algun algoritmo de seleccion concreto.

Variable_Inicio S ::= AB (.5) | AC (.5)

A ::=“Hola”(.5)|“Que tal”(.5)

B ::=“sabes si” C (.5) | “te han dicho si” C (.5)

C ::= “Juan” D (.125) | “Pedro” D (.125) | “Lucas” D
(-125)|“Tomas”D(.125)|“Irene”D(.125)|“Sandra”D(.125)|*
Marta” D(.125)| “Bea”D(.125).

D ::=“va a venir a jugar al” E (.5) | “va a llegar al
partido de” E (.5)

E ::=“fiatbol” F (.25), “baloncesto” F(.25) , “tenis” F(.25),
“ping-pong” F(.25).

F ::=Un beso (1).

Fig. 1. Ejemplo de PCFG en lengua espafiola (en formato BNF).
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Un estegotexto ejemplo de la regla de la Fig.1 (oculta 8 bits)
seria: “Hola sabes si Irene va a venir a jugar al tenis. Un
beso”. Wayner desarrollo varios ejemplos interesantes
aplicando estas ideas: spammimic, baseball game, etc [9].

Aunque Wayner, fue uno de los primeros que se esforzé
en formalizar la construccion de CFGs seguras con utilidad
esteganografica y analizar su seguridad [9], es cierto que su
utilidad esteganografica debe ser muy matizada. Entre los
problemas a analizar es destacable el problema de la
privacidad de la gramatica.

La calidad (sintactica, semantica y de coherencia global)
de un estegotexto generado depende de la gramatica utilizada
y esta, en principio, debe permanecer secreta y compartida
entre emisor y receptor. Una gramatica construida
manualmente proporcionaria una calidad de estegotexto muy
elevada a costa de un proceso tedioso de generaciéon y la
creacion de un enorme volumen de reglas para evitar la
probable repeticion de frases y términos que facilitarian la
tarea de un estegoanalista, con el riesgo de si la gramatica es
comprometida (a efectos practicos actia como clave) se
deberia repetir el proceso tedioso de generacion. Aunque el
procedimiento de generacion de las reglas se simplifique
mediante algiin proceso automatico (por ejemplo, de imitado
de la estructura gramatical de uno o mas textos) deben
considerarse otras cuestiones. Por un lado, las palabras
(términos) en una CFG se relacionan con sus vecinos en
formas fijas. Aunque se afiadan modelos estadisticos para
seleccionar las reglas y términos involucrados en una
gramatica (Probabilistic Context-Free-Grammars —PCFG-),
para dificultar ataques de andlisis, siempre existiran
correlaciones mutuas si se quiere que el texto sea legible por
un humano [9]. Por otro lado, deben considerarse ataques
basados en estudio de terminales (informacion ltima de cada
regla), ya que aunque las variaciones de texto creados puedan
crecer sustancialmente con el tamafio de una gramatica dada,
el nimero de terminales estd limitado por el tamafio de la
gramatica, lo cual significa que forzosamente, si el texto es lo
suficientemente grande, combinaciones lineales de terminales
se tienen que producir y por tanto repetir.

En resumidas cuentas, resulta realmente complejo utilizar
CFGs en herramientas publicas de manera robusta en la
concepcion actual, sobre todo si se considera que la
gramatica no es privada o al menos no compartida entre
emisor y receptor. Alguna propuesta, en este sentido, ha sido
documentada, por ejemplo, la herramienta NICETEXT [10]
que crea estegotextos basados en PCFGs que se crean
dindmicamente de fuentes de entrenamiento (textos) y esta
gramatica no necesita ser compartida entre emisor y receptor,
ya que el proceso de recuperacion no requiere del
conocimiento de la misma. A pesar de todo, en 2008 la
comunidad cientifica china publicd, una vez mas
[11][12][13][14], una serie de avances en estegoanalisis
lingliistico que ponen de  manifiesto  multiples
consideraciones adicionales a tener en cuenta. Sus ataques
[15] a NICETEXT y otras herramientas (TEXTO y basadas
en cadenas de Markov) se basaron en la suposiciéon que en un
texto natural las palabras se distribuyen de manera no
equitativa, es decir, algunas palabras se repiten
frecuentemente en algunos lugares pero rara vez en otros, es
decir, aplicar estadistica y principios de localidad en su uso al
estegoanalisis lingiiistico (por ejemplo, mediante el calculo
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de estimadores que entrenaran un clasificador Support Vector
Machine que diferenciard entre textos sin informacion oculta
y estegotextos). Los resultados publicados [15], a falta de ser
contrastados con otros estudios independientes, indican que
el ratio de deteccion excede del 90% para estegotextos en
lengua inglesa de tamafio en torno a SKB.

En resumen, todas las caracteristicas analizadas deben ser
tenidas en cuenta para desarrollar herramientas publicas
robustas basadas en la imitacion de gramaticas,
especialmente, en nuestro caso, si se quiere analizar la
seguridad esteganografica de estos principios en lengua
espafiola.

No obstante, dado los multiples problemas de base
anteriores a solucionar, la investigacion se inicia analizando
algo mas en profundidad en su aplicacion a lengua espafiola
otra de las propuestas formuladas por Peter Wayner en la
década de los 90, y posibles mejoras de esta.

IV. STELIN. UNA HERRAMIENTA PUBLICA DE
GENERACION AUTOMATICA DE ESTEGOTEXTOS EN
LENGUA ESPANOLA.

En las tltimas décadas los esfuerzos en generacion
automatica de estegotextos se centran, principalmente, en la
generacion de estegotextos que imiten la gramatica (sintaxis)
y la estadistica de un texto “tipico” en una lengua concreta.

Peter Wayner en la década de los 90 publico un
procedimiento de generacion automatica de estegotextos (T)
basado en el imitado estadistico de una o mas fuentes de
textos (S) que resulta interesante analizar [9]. La idea es
sencilla: “Cojase una funcion de imitado f que modifique un
fichero A de forma que asuma las propiedades estadisticas de
otro fichero B. Es decir, si p(t,A) es la probabilidad de que
una cadena t suceda en A, entonces una funcion de imitado f,
hace que la p(t,f(A)) sea aproximadamente p(t,B) para toda
cadena t de tamafio menor que n”. La complejidad del modelo
estadistico de imitado (andlisis de frecuencia) depende,
precisamente del orden estadistico n (orden de complejidad
del algoritmo). Segun estd idea, Wayner defini6 el siguiente
algoritmo de imitado:

1. Constrayase una lista de todas las diferentes
combinaciones de n letras que ocurran en S y contabilicese el
numero de veces que ocurren en S.

2. Elegir una de ellas aleatoriamente que actuara de
semilla inicial. Esto generara las primeras n letras de T (el
estegotexto).

3. Repetir este punto hasta que se genere todo el texto
deseado:

a. Cojase las n-1 letras siguientes de T. Buscar en la tabla
estadistica (creada) todas las combinaciones de letras que
comienzan con esas n-1 letras.

b. La ultima letra de esas combinaciones forma el conjunto
de posibles elecciones para la siguiente letra que sera afiadida
aT.

c. Elegir entre esas letras y usar la frecuencia de sus
ocurrencias en S para “evaluar” cual es la mejor eleccion.

d. Afnadirlaa T.
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Por ejemplo, un primer orden de imitado genera
caracteres aleatorios de acuerdo a la distribucion estadistica
del texto de entrenamiento. En un segundo orden imita la
distribucion de parejas de caracteres de los textos S de
entrenamiento, y asi sucesivamente para érdenes mayores. El
proceso de ocultacién de informacion se realiza mediante la
seleccion de las opciones de la proxima letra a mostrar.
Wayner justific6 como esto se podria hacer, entre otras
opciones, utilizando un arbol de Huffman, que basandose en
las frecuencias de aparicion de los caracteres (por ejemplo)
les asignaria un codigo (codigo que se utilizard para ocultar
una informacion). Si la seleccion de las ramas de este arbol
(que imita la estadistica a la fuente), es aleatoria el texto
resultante imitara (o se aproximard) a la distribucion
estadistica del texto fuente (ver Fig.2).
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Fig. 2. Ejemplo de comparacion de la distribucion de frecuencias de
caracteres de una fuente de texto de entrenamiento (los 13 primeros capitulos
del Quijote con un total de 167.313 caracteres) y un estegotexto generado de
ocultar 256 octetos (2048 bits) de informacion oculta a partir de dicha fuente
(como nivel de atomicidad el caracter).

Se supone (por la informacién publicada [9]) que para
lengua inglesa, dependiendo del texto y del orden (texto de al
menos decenas de KB y orden mayor que 8), pueden
obtenerse estegotextos con validez léxica y sintactica, e
incluso con apariencia semantica-estructural. En lengua
espafiola, por las pruebas iniciales realizadas (Stelin
implementa, ademads, el algoritmo original de Peter Wayner),
esta afirmacion no puede mantenerse en general, y el
resultado depende mucho de la fuente de entrenamiento
elegida. En la practica, la ocultaciéon de unas pocas decenas
de octetos producird estegotextos con algun error léxico,
gramatical o de repeticion de términos (ejemplos Fig.3 y
Fig4).

“que no cese la produccion y sus politicos. La seguridad y
soberania y la seguridad y soberania alimentaria desde una
posicion de defensa campesinas de los poderes econémicos,
sociales, economicas y culturales. E) El rechazo social a las
politicas de producir riqueza, el capitalista de la soberania y
la seguridad alimentaria en el mercado mundial, asi como su
reconocimiento reciproco como sujetos de derechos de la
pobreza y la exclusion. Hoy no se producen los alimentos),
homogeneizando culturas, criterios y técnicas productiva y
culturales, manteniendo el control de los poderosos, el
incremento de la des”

Fig. 3. Ocultacion de 10 octetos de informacion (0xFO, 0xOF, 0xAA, 0x71,
0xF0, 0xOF, 0xAA, 0x71, OxF0O, 0x53) utilizando un texto de 24KB
(Seguridad Alimentaria y sus condiciones de posibilidad. http://www.kaos
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enlared.net/noticia/seguridad-alimentaria-condiciones-posibilidad) y orden
de complejidad 11. Expansion 1:61. Modo caracter.

[INICIO TEXTO] qué dulcisimo suerio! Calderon. Al brillar
un relampago y rujo en la tormenta. Yo rio en los alcores
susurro en la alta hierba, suspiro yo. Hoy la tierra. Yo soy
nieve en las cumbre, soy fuego en las arenas, azul onda en
los mares y espuma en las tumbas y en las ruinas hiedra. Yo
atrueno en el torrente, y silbo en la centella y ciego en el
relampago y rujo en la tormenta. Yo rio en los alcores
susurro en la alta noche a los maitines llama! jCuantas veces
el genio asi duerme en la rama esperando la mano de nieve
que sabe arrancarme del misero suelo, y anegarme en su luz,
y con ella en lumbre encendido fundirme en un beso dos
almas confundidas; mientras responda el labio risas que se
desmienten con los ojos los pdarpados, dormida, tranquilo
fulgor vierten, cual derrama de luz, templado rayo, lampara
transparente. [Duerme! Despierta, tiemblo al mirarte;
dormida, me atrevo a verte; por eso, alma de mi alma, y una
voz, como Ldzaro, espera que levantaba el palpitante seno,
una flor se mecia en compasado y tenue, escucho yo un
poema de ternura infinita. Ella tiene la luz, tiene el perfume,
el color y la ternura, del bardo inglés en el horrible drama,
la dulce Ofelia, la razon perdida cogiendo flores y cantando
la eterna cancion y, al juntarse alli en el cielo, y les he visto
el fin o con los --dtomos del aire tiemblan. Es tu boca de
rubies purpurea granada abierta que en la primavera; entre
sus pestarias semejan [FIN TEXTO]

Fig. 4. Ocultacion de 10 octetos de informacion (0xFO0, 0xOF, 0xAA, 0x71,
0xF0, 0xOF, 0xAA, 0x71, 0xF0, 0x53) utilizando una version digital de la
obra RIMAS (42 KB) de Gustavo Adolfo Bécquer. Orden de complejidad
11. Expansion 1:142. Modo Caracter

La idea de Peter Wayner podria ser mejorable (o eso se
piensa) si se considera un nivel de atomicidad de
entrenamiento diferente, por ejemplo, la utilizacién de la
palabra en lugar del caracter, dado que se espera que los
resultados mejoren, al menos sintacticamente (y se eviten
errores léxicos). Otro nivel atomico seria posible pero esto
condicionaria el factor de expansion y la capacidad de
ocultacion, por ejemplo un parrafo, un verso, etc.

La herramienta libre Stelin, implementada en lenguaje
JAVA, permite generar automdticamente estegotextos en
lengua espafiola basada en estos criterios y algunas mejoras
adicionales (http://steling.sourceforge.net).

El algoritmo implementado en Stelin para imitar una fuente
de texto de entrenamiento, considerando como nivel de
atomicidad la palabra es el siguiente:

1. El proceso de generacion se basa en el analisis de
bloques de n palabras, extraidas del texto de entrenamiento,
mediante una ventana deslizante que se desplaza una posicion
para cada nuevo bloque. Es decir, el primer bloque tendra los
términos de 0 a n-1, el segundo bloque de 1 a n, y asi
sucesivamente.

2. N define el orden de complejidad del algoritmo, lo que
significa el numero de palabras a  considerar
consecutivamente. Por tanto, su aparicion viene condicionada
por la aparicion de palabras que le preceden o suceden.

3. Las palabras se relacionan mediante nodos enlazados
en los que se contabiliza el nimero de veces que se han
repetido en el texto de entrenamiento. Segun esto, existird una
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tabla raiz que almacenara todas las “palabras diferentes” que
existan en el texto fuente.

Basado en lo anterior, el algoritmo de generacion de
estegotextos funcionaria, en general, de la siguiente manera:

a) Se selecciona una “palabra” aleatoriamente de la
tabla raiz (podria considerarse otro criterio con fines
sintacticos, por ejemplo, hacer que el texto empezase por un
articulo). De esta forma, para un mismo texto de
entrenamiento se podrian obtener diferentes estegotextos.

b)Si esta palabra no tiene sucesores (no apuntaa
otro nodo), se elije otro término de la tabla raiz (paso a). Si
el nodo sucesor solo tiene una palabra, esta palabra se anade
al estegotexto (no es posible ocultar informacion en este caso)
y se elige el siguiente nodo disponible. Si el nodo sucesor
tiene varias palabras posibles entre las que elegir se elije
aquella cuya rama del arbol de Huffman, generado de las
posibles palabras (y sus frecuencias), coincida con la
informacion a ocultar, y se elige el siguiente nodo disponible.

¢) Si se llega al ultimo nodo (orden n=8, por ejemplo, 8
palabras consecutivas) se elige la ultima palabra seleccionada
para el estegotexto y se vuelve al paso b). Este proceso se
repite hasta que se genere el estegotexto que oculta la
informacion deseada.
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Fig. 5. Variante del algoritmo de P. Wayner . Atomicidad = Palabra.

Esta variante (que se ilustra en la Fig.5), genera
estegotextos de mayor tamafio (a mayor nivel de atomicidad
es mas probable que los elementos no tengan tantos sucesores
diferentes), pero es mas facil obtener textos con validez 1éxica
y sintactica, e incluso, en ocasiones, con apariencia semantica.

[INICIO TEXTO] pesadilla. Esta el sol en el ocaso. Suena
el agua clara no mitiga, la amargura del tiempo de mentira,
de infamia. A Espana toda, la luna llena, el ojo encandilado
del buho insomne suerio mio! jEste frio de un amanecer en la
tierra, y en este nuevo ejido sin duda, el amor a mujer el que
llevo a un limite infranqueable la desubjetivacion del sujeto.
";Y como no intentar —dice Martin— devolver a mi oido,
por la ventana de mi estancia, iluminada por esta luz
invernal, —la tarde gris de plomo y azul de plata, con
manchas de roja herrumbre, todo envuelto en luz violada.
jOh tierras de Alvargonzdlez, en el corazon de una tarde
inmensa;, mas falta el hilo entre los dos! Al borrarse la
nieve, se alejaron los montes de la sierra. La tarde estd
cayendo frente a los caserones de sus lares; la tempestad
llevarse los limos de una manera espariola, que fue casarse
con una tarde clara y amplia como el hastio, cuando el eje
del planeta se vence hacia el poeta admira y calla, el sabio
mira y la noche azul ardia toda sembrada de estrellas.
jPadre!, gritaron; al fondo de la laguna serena cayeron, y el
eco jpadre! repitio de peiia denegrida, vuelve mi corazon a
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su faena, con el viento... jel viento de la tarde en su [FIN
TEXTO]

Fig. 6. Ocultacion de 16 octetos (0xF0, 0xOF, 0xAA, 0x71, 0xFO0, 0xOF,
0xAA, 0x71, 0xFO, 0x0F, 0xAA, 0x71, 0xF0, OxOF, 0xAA, 0x71). Texto
Fuente obra “Poesias Completas” de Antonio Machado (290KB texto plano,
version digital). Orden de complejidad 9. Expansion 1:76. Modo Palabra.

[INICIO TEXTO] viento... El viento traia perfume de rosas,
dolor de campanas... Doblar de campanas lejanas, llorosas,
suave de rosas aromado aliento ... ;Donde estan los huertos
floridos de la fuente suerian... Si, te conozco, tarde alegre y
en el hogar campesino armo la envidia pelea. Casdronse los
mayores, tuvo Alvargonzdlez nueras, que le trajeron cizaia,
llenan la tierra maldita, tenaz a pico y a la tarde de abril que
moria: ;A fin la sombra del sendero y el agua del meson en
el azul lejano. De tu morena gracia, de tu sombra a un
hombre pensativo y a un agua de la peria? EIl hombre es por
natura la bestia paradojica, un animal absurdo que necesita
logica. Creo de nada un mundo y, su obra terminada, "Ya
estoy en el secreto —se dijo—, todo es la laguna insondable.
Un buhonero, que cruzaba aquellas tierras errante, fue en
Dauria acusado, preso y muerto en el aire ha abierto, y una
mata de espliego castellano lleva en el pico a tu jardin
diserto —mirto y laureles— desde el alto llano en donde el
ojo alcanza su pleno mediodia (un diminuto bando de
cuervos enronquece en busca de su pefia denegrida, vuelve
mi corazon a su faena, con néctares del campo el agua clara
corriendo, mientras los dos asesinos tienen la maldicion en
sus campos. Ya el pueblo impio que juega al mus, de espaldas
a la mar y la llanura, caminata o singladura, siempre larga,
dieronle, para su prosa, viento recio, sal amarga, y el eco
duerme, rodea; agua clara donde beben las rosas blancas, y
ante el blanco lino que en los labios ... De tu mirar de
sombra quiero llenar mi vaso. Para tu linda hermana
arrancaré los montes sin nieve son de violeta. La tierra de mi
corazon. Di, ;por qué acequia escondida, agua, vienes hasta
mi, manantial de nueva vida de donde nunca vivida [FIN
TEXTO]

Fig. 7. Ocultacion de 16 octetos (0xAA, 0x71, 0xFO0, 0xOF, 0xAA, 0x71,
0x54, 0x72, 0xAA, 0x71, 0x28, 0xF5 ,0xAA, 0x77, 0x00, 0xAC). Texto
Fuente obra “Poesias Completas” de Antonio Machado (290KB texto plano,
version digital). Orden de complejidad 10. Expansion 1:109. Modo Palabra.

La Fig.6 y Fig.7 recogen unos ejemplos de estegotextos
generados automaticamente en lengua espafiola. En estos
puede observarse, aplicando el algoritmo de la herramienta
de Stelin descrito, que los estegotextos no finalizan
necesariamente con una estructura puramente sintactica. Esto
puede solucionarse, por ejemplo, mostrando términos
(ocultando una informacion aleatoria de relleno) hasta
encontrar un fin de cadena (por ejemplo, un punto). Este
hecho facilitaria a su vez la ocultacion de una pequeia
cantidad de informacion, si se desea, basada en principios de
negacion plausible [6].

En cualquier caso, la seleccion de los textos de
entrenamiento y orden de complejidad son vitales para la
generacion de estegotextos de calidad (véase Fig.3,4,6,7).
Diferentes tipos de textos podrian ser considerados como
fuente para ocultar informacion (poemas, novelas, articulos
periodisticos, codigo de programacion, etc). Si el texto fuente
es mas grande es mas probable que existan diferentes
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alternativas que sucedan a una palabra y por tanto la
capacidad de ocultaciéon sea mayor (piénsese en lengua
espafiola por ejemplo en la presencia de preposiciones y
determinantes). Desde un punto de vista lingiiistico deberian,
al menos, evitarse o filtrase fragmentos de texto que
claramente afecten a la coherencia en los estegotextos
creados (ver Fig.3). Entre estos, indices, titulos,
numeraciones ( a), b), ¢), I, II, IIT ), fechas, referencias, etc.

Por otro lado, a falta de una mejor formalizacion, las
pruebas realizadas indican, que en general, un orden § o
superior proporciona unos resultados 1éxicos y sintacticos
razonables. La cuestién estd en determinar si el esfuerzo
merece la pena, si para un texto dado un orden N+1 es mejor
(estadistica y lingiiisticamente) que un orden N o menor, ya
que a mayor orden es mas probable que el factor de
expansion sea mayor y el estegotexto generado (mds grande)
sea mas “atacable”.
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Fig. 8. Relacion orden de complejidad y factor de expansion (mensaje a
ocultar-estegotexto creado) para diferentes mensajes a ocultar de pequeiio
tamafio. Texto original: version digital de Poesias Completas (290KB) de
Antonio Machado (51.531 palabras).

Las pruebas actuales indican que el algoritmo
implementado solo permitiria la ocultacion de una breve
cantidad de informacion (decenas de octetos) con ciertas
garantias léxicas, gramaticales e incluso de apariencia
semantica (coherencia). No obstante, las pruebas siguen
abiertas para intentar identificar si ciertos textos fuentes son
mas indicados para ocultar mayor cantidad de informacion.

Con la capacidad de ocultacion actual, unas pocas
decenas de octetos, se podria intercambiar breves mensajes
de informacion, urls o claves criptograficas. Por ejemplo, una
informacion de 16 octetos (128 bits) podria codificar,
mediante un alfabeto de 32 elementos (27 letras y 5 simbolos
adicionales), hasta 25 letras. Por ejemplo, un mensaje de
movilizacién como: “a las doce en la plaza”.

A. Problemas estadisticos del algoritmo de Peter Wayner y
variantes.

Los estegotextos generados deben ser analizados no solo
lingiiisticamente, sino ademas, con toda una serie de analisis
estadisticos y estegoanaliticos. El ejemplo mas clasico son los
estudios basados en la estadistica. En la practica la
aproximacion estadistica de la fuente de entrenamiento (texto)
realizada por la idea de Wayner y variantes dependera de
varios factores, entre otros de la funcidon de imitado utilizada.

La implementacion actual de Stelin utiliza como funcion
de imitado el algoritmo de Huffman (al igual que la idea
original de Peter Wayner), por ser una buena eleccion, de esta
manera, una posible codificacion para 3 elementos (a,b,c) con
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probabilidades (0’80, 0°13,0°07) seria (1,01,00). Si su funciéon
inversa es usada como funcion de imitado los caracteres
aparecerian con frecuencia (0.5,0.25,0.25) lo cual dista de ser
una aproximacion estadistica razonable. La explicacion de
este hecho es debido a la utilizaciéon de un arbol binario para
la representacion de los elementos, ya que su distribucion
estadistica siempre sera una potencia negativa de 2. Esta
potencia depende de la distancia entre la raiz y la hoja
correspondiente del arbol.

Existen diferentes mecanismos para disminuir este
problema [9]. En general, la existencia de muchos caracteres
en el arbol hard que su profundidad sea mayor y la
aproximacion estadistica a la fuente también, asi como la
utilizacion de un orden de complejidad mayor.

El limite del orden o del tamaio del texto fuente a
procesar viene dado por los recursos hardware involucrados
en las operaciones. Por este motivo, en la herramienta Stelin,
en el caso de atomicidad basada en palabra, se implementan
diferentes modos de actuacion con el orden de complejidad,
ya que para textos fuentes grandes es posible que el algoritmo
desborde en memoria. Por ejemplo, configurar el orden
concreto de almacenamiento de términos en cada nivel de
recursividad del algoritmo o limitar el orden general de cada
nivel a un valor fijo.

El algoritmo implementado, a nivel de palabra en la
herramienta Stelin, no tendria por qué cumplir las
aproximaciones estadisticas a nivel de caracter justificadas en
el algoritmo original de Peter Wayner. Lo cierto es que, por
los estudios en curso, la variante implementada se aproxima a
la distribucion reflejada en la fuente de entrenamiento para
ordenes grandes, 8 o mas. (véase por ejemplo, Fig.9).

FRECUENCIA (%)
15

OFuente
B Orden5
10 O0rdens| 7

OOrdenT?

B 0rden
abcdefghijk!I mnopagqrstuvwzxys:z

Fig. 9. Ejemplo de comparacion de la distribucion de frecuencias de
caracteres de una fuente de texto de entrenamiento (los 13 primeros capitulos
del Quijote con un total de 29.805 Palabras) y un estegotexto generados de
ocultar 256 octetos (2048 bits) de informacion oculta a partir de dicha fuente
(como nivel de atomicidad la palabra).

La aproximacion estadistica a la fuente de entrenamiento a
nivel de palabra estd por determinar (ver Fig. 10 y 11), ya que
es necesario evaluar con mas precision la influencia de
diferentes factores relacionados como son: el tipo de fuente de
entrenamiento seleccionada, la informacion a ocultar, el orden
de complejidad y el tamafio del estegotexto generado. Los
resultados iniciales, a este respecto, no indican que esto
simplifique la identificaciéon de un estegotexto distribuido en
un canal concreto. No obstante, aparte de otros ataques, esta
por ver si estas propuestas son seguras frente a ataques
basados en localizacion no equitativa de términos en un
estegotexto generado [15]. En este caso concreto, por la
informacion publicada, la propuesta estegoanalitica tendria
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cierto éxito en andlisis solo si los estegotextos son de al
menos de unas cuantos miles de octetos, caso que no se da en
los ejemplos de Fig.6 y Fig.7.

Palabra | Fuente | Estego | Palabra | Fuente | Estego
y 3.52% | 4.12% se 1.10% | 1.6%
en 3.61% | 4.12% un 1.33% | 1.37%
el 3.87% | 3.89% mi 0.6% | 1.37%

que 3.90% | 3.66% a 1.59% | 1.37%
la 3.58% | 3.66% yo 1.21% | 1.14%
de 3.91% | 2.98% con 0.74% | 1.14%
las 1.4% 1.83% me 0.74% | 0.91%

Fig. 10. Ejemplo de comparacion de frecuencias de las palabras mas
probables en un estegotexto que oculta 16 octetos mediante un orden 10.
Texto Fuente: RIMAS (42 KB) de Gustavo Adolfo Bécquer. Factor
expansion 1:144.

Palabra | Fuente | Estego | Palabra | Fuente | Estego
que 3.9% | 5.6% yo 1.21% | 3.11%
la 3.58% | 4.39% el 3.87% | 3.05%
en 3.61% | 4.36% se 1.10% | 2.20%
y 3.52% | 3.87% los 1.25% 1.6%
de 3.91% | 3.44% al 1.19% | 1.56%
del 1.10% | 3.13% par 0.04% | 1.49%

Fig. 11. Ejemplo de comparaciéon de frecuencias de las palabras mas
probables en un estegotexto que oculta 256 octetos mediante un orden 10.
Texto Fuente: RIMAS (42 KB) de Gustavo Adolfo Bécquer. Factor
expansion 1:166. Tamafio de estegotexto generado comparable al tamafio de
la fuente.

Adicionalmente a los estudios estadisticos, un ataque
clasico estegoanalitico a analizar es la posibilidad de un
ataque basado en cubierta conocida, es decir, estudiar qué
sucederia si un atacante conociera el texto fuente de
entrenamiento (que es secreto y compartido entre emisor y
receptor) y el orden de complejidad utilizado para generar un
estegotexto concreto. Un ataque de este tipo permitiria
reconstruir los arboles Huffman correspondiente y decodificar
cada palabra del estegotexto a un coédigo concreto. La
informaciéon recuperada, en general binaria, podria ser
analizada posteriormente de diferentes maneras. Un analisis
clasico consiste en estudiar su entropia (ecuacion de Shannon
o aproximacion de Shamir y Van Someren [16]) para delatar
la existencia de una informacion cifrada (alta entropia). Este
ataque podria ser dificultado de dos formas:

1. La informacién a ocultar deberia ser cifrada, para en el
peor de los caos impedir la recuperacion de la informacion
original. La herramienta Stelin utiliza un cifrado basado en el
algoritmo AES-256 en modo contador, cuya seguridad fue
analizada en [17].

2. Los ataques derivados de andlisis de entropia y
recuperacion de informacion podrian dificultarse de diversas
maneras. Actualmente la herramienta Stelin dificulta estos
aplicando ideas clésicas de cifradores basados en reduccion
de redundancia [18]. Stelin utiliza un generador PRNG (AES-
256 en modo contador) que asigna a cada rama de cada arbol
Huffman una codificacién aleatoria (0 o 1) en funcién de una
clave (no de forma fija, por ejemplo, codificacién 0 a la rama
derecha y 1 a la izquierda), de modo que un atacante que
conozca el texto de entrenamiento y el orden de complejidad
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tendria dificultades en asignar un cédigo concreto a una
palabra del estegotexto determinado. Esto dificultaria, entre
otras cosas, extraer la informacion ocultada y aplicar analisis
estadisticos a la misma (por ejemplo, andlisis de entropia para
revelar la presencia de informacion cifrada).

5 Conclusiones. Trabajo Futuro.

La esteganografia lingiiistica es una ciencia que en los
ultimos afios estd despertando el interés de la comunidad
cientifica por su enorme potencial. Existen multitud de
problemas a solventar, uno de los principales consiste en que
el lenguaje natural como medio de ocultacion de informacion
es poco redundante (ruidoso) en comparacion con otros
estegomedios de uso mas comun (imagenes, video, etc), lo
cual dificulta la ocultacion de informacién de forma
imperceptible, estadistica y lingiiisticamente.

La aplicacion actual de la esteganografia lingiiistica en
lengua espafiola es muy pobre, de hecho, existen pocos
trabajos de interés que analicen algunos de sus aspectos con
seriedad. Por este motivo, en el presente articulo se destacan
las diferentes lineas de investigaciones actuales en
esteganografia lingiiistica (por ejemplo, la seguridad actual de
las CFGs) y se profundiza en un procedimiento de generacion
automatica de estegotextos aplicado a lengua espafiola
(propuesta estadistica de Peter Wayner). La aplicacion directa
de esta propuesta (nivel de imitado el caracter) puede
producir estegotextos con validez 1éxica y sintictica aunque
no estd exento de errores 1éxicos, gramaticales o de repeticion
de términos. Por este motivo, se implementa la herramienta
Stelin, disponible en http:/stelin.sourceforge.net, para
analizar una variante utilizando como nivel de imitado “la
palabra”. La variante analizada mejora I1éxica y
sintacticamente la generacion de estegotextos en lengua
espafiola e incluso produce estegotextos con buena apariencia
semantica. En la practica alin con esta mejora resulta
realmente complicado ocultar mas de unas pocas decenas de
octetos, por las pruebas actuales, sin que el estegotexto
resultante presente problemas, entre los mas destacables,
repeticiones de expresiones, semanticos o de coherencia
global.

En el articulo se generan estegotextos de fuentes de
entrenamiento muy conocidas a modo divulgativo, pero no
debe olvidarse que las fuentes de entrenamiento deben ser
privadas y a ser posible de dificil acceso para un atacante.

En este sentido, Stelin implementa diferentes mecanismos
adicionales para dificultar ataques estadisticos y
estegoanaliticos (cifrado de la informacion y técnicas basadas
en reduccion de redundancia).

En cualquier caso, las nuevas lineas de investigacion
abiertas (las que se suponen mas prometedoras) analizaran las
posibilidades sintacticas y semanticas del lenguaje espafiol
para la ocultacién de informacion, asi como el analisis de
procedimientos robustos de sustitucion 1éxica que puedan
abrir nuevos caminos, por separado o unidos con las ideas de
generaciébn automatica de estegotextos, para crear
mecanismos robustos que oculten informacion de tamafio
medio (miles de octetos), en textos en lengua espafiola, con
“seguridad” lingiiistica y esteganografica.
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Index Terms—Mobile agent security, malicious hosts, collusion
attack, code passing

Resumen—Los agentes moviles son entidades software for-
madas por codigo, datos, itinerario y estado, que pueden migrar
de host en host autonomamente ejecutando su coédigo. A pesar de
sus ventajas, los aspectos de seguridad restringen enormemente
el uso de codigo mévil. La proteccion del agente ante ataques
de hosts maliciosos, es el problema de seguridad mas dificil de
resolver en los sistemas de agentes méviles. En particular, los
ataques por confabulacién han sido poco estudiados en la literatu-
ra. Este paper presenta un mecanismo de proteccion ante ataques
por confabulacién basados en code passing. Nuestra propuesta es
un Multi-Code Agent que contiene diferentes variantes del cédigo
para cada host. Una Trusted Third Party es la responsable de
proporcionar la informacion para extraer cada variante, y de
tomar referencias temporales que se usaridn para verificar la
coherencia temporal.

I. INTRODUCCION

Los agentes mdviles son entidades software que mueven
codigo y datos a hosts remotos. Los agentes mdviles pueden
migrar de host en host realizando acciones de forma auténoma
o en nombre de un usuario. El uso de agentes méviles permite
ahorrar ancho banda, y permite una ejecucién auténoma y off-
line. Los agentes moviles son especialmente utiles para llevar
a cabo tareas automaticamente, en casi todos los servicios
electrénicos como el comercio electronico y la administracion
de redes. A pesar de sus ventajas, el uso masivo de los agentes
moviles se ve restringido por problemas de seguridad [22],
[12]. Dentro de este escenario, se consideran dos entidades
principales a la hora de estudiar los problemas de seguridad: el
agente movil, y el host que lo ejecuta. Estos son los principales
ataques: (1) el agente ataca al host: la proteccién del host
se consigue usando técnicas de sand-boxing y un apropiado
control de acceso [9]; (2) ataque a las comunicaciones: la
protecciéon del agente mientras estd migrando de host en
host se puede asegurar mediante el uso de los protocolos
criptogréficos conocidos [15]; y (3) el host ataca al agente: no
existe por el momento ninguna solucién publicada que proteja
completamente a los agentes ante estos ataques. Este dltimo
ataque es conocido como el problema de los hosts maliciosos.

Este paper introduce un nuevo mecanismo de defensa ante
ataques por confabulacién basados en code passing. En este
tipo de ataque, un host envia el cédigo del agente a otro host
que no es el siguiente destinatario de la ruta, y de esta forma
este host puede analizar el cédigo del agente antes que llegue
a través de la ruta legal. Los ataques por confabulacién son

dificiles de prevenir o detectar, y es por esta razén que la
mayoria de propuestas no los resisten. Solo algunas propuestas
intentan limitar estos ataques usando técnicas de proteccion
del itinerario [6], [3], [19]. El uso de nuestro mecanismo
implica la ejecucién de un agente distinto en cada host. Para
hacerlo, generamos distintas variantes del cddigo del agente,
y las unimos para construir un Multi-Code Agent (MCA), que
serd la entidad final que se enviard a los hosts. Cuando un
hosts reciba el MCA, necesitara cierta informacién (extracting
instructions) para poder extraer la variante del agente que
le corresponda, estas extracting instructions seran solicitadas
a una Trusted Third Party (TTP). Estas peticiones, serin
usadas también por la TTP para tomar referencias temporales
que servirdn para controlar los tiempos de ejecucion de los
hosts, permitiendo detectar comportamientos maliciosos. El
MCA se construye de forma que se pueda evitar que dos o
mds hosts confabulen para analizar sus variantes y localizar
vulnerabilidades en el cédigo.

II. HOSTS MALICIOSOS

Los ataques realizados por un host malicioso que estd
ejecutando un agente mévil son, con diferencia, el problema
de seguridad mads dificil de resolver en un sistema de agentes
moviles [8], [13]. Aunque es posible proteger la migracién del
agente modvil de escuchas o manipulaciones, mediante el uso
de la firma digital o técnicas criptograficas (communications
security), es dificil detectar o prevenir ataques realizados por
hosts maliciosos durante la ejecucion del agente (por ejemplo
proporcionar integridad y privacidad). Los hosts maliciosos
pueden intentar sacar provecho del agente, si leen o modifican
el codigo, los datos, el flujo de ejecucion, las comunicaciones
o incluso los resultados. El agente, por supuesto, no puede
transportar una clave de descifrado ya que el host podria leerla
[5]. Asimismo, si dos o mds hosts maliciosos colaboran para
realizar un ataque, la tarea de proteger el agente se torna adn
mds dificil.

En este paper asumimos que los hosts no son entidades de
confianza (pueden intentar atacar un agente cuando lo estén
ejecutando). Las propuestas publicadas que intentan conseguir
integridad de ejecucién y privacidad, se pueden dividir en
dos categorias principales: propuestas de deteccion de ataques
y propuestas de prevencién de ataques. Por un lado, las
propuestas de prevencion de ataques intentar evitar ataques
de eavesdropping o manipulacién, antes de que ocurran. Por
otro lado, el objetivo de las propuestas de deteccién de
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ataques consiste en prevenir los ataques disuadiendo a los hosts
maliciosos.

Obviamente, prevenir es mejor que curar, por lo que las
propuestas de prevencion son mds eficientes en términos de
seguridad. Sin embargo, seglin nuestra opinién las técnicas
de prevencion de ataques son dificiles de implementar, o sus
costes computacionales las hacen dificiles de usar en escenar-
ios reales. De echo, no existe ninguna propuesta de prevencion
de ataques que proporcione una resistencia satisfactoria. Por
otra parte, las técnicas de deteccién de ataques suelen ser
mds féciles de implementar, y por ello las consideramos
mas prometedoras. No obstante, las técnicas de deteccién de
ataques son efectivas solo en aquellos escenarios en los que
exista la posibilidad de penalizar a los hosts maliciosos, y en
los que las penalizaciones sean mayores que los beneficios
obtenidos por el atacante.

II-A.  Propuestas de Prevencion de Ataques

Aqui resumimos las principales propuestas que intentan
evitar ataques de eavesdropping y manipulaciones, proporcio-
nando privacidad e integridad en la ejecucion.

En [23], Ordille propone ejecutar los agentes solo en
maquinas de confianza, esto es, mdquinas de las cuales no
se espera ningln tipo de actividad anémala o maliciosa. Sin
embargo, esta propuesta no es itil en una red abierta como
Internet porque existen pocos hosts de confianza. Se puede
pensar, de forma mds general, en un cierto control social y
establecer unos varemos de “reputacion” de las plataformas
que ejecutan los agentes. A partir de estas relaciones de
conflanza entre entidades es posible inferir otras relaciones
que pueden ser usadas para determinar el grado de confianza
de un host [14], [20]. Desafortunadamente, estas propuestas
no describen los mecanismos de seguridad a utilizar una vez
que se ha determinado el nivel de confianza.

Algunos autores proponen el uso de un subsistema cerrado
donde se ejecutan de forma segura los agentes y al cual no
tiene acceso ni el propio duefo de la plataforma [31], [30],
[17]. El principal inconveniente de esta propuesta, es que
obligaria a cada host con capacidad para ejecutar agentes a
adquirir un equipo hardware. Ademads, es dudosa la confianza
que se puede depositar en el hardware de un determinado
suministrador.

En [26], Roth presenta la idea de la proteccién mutua.
En un entorno abierto como Internet, se puede asumir que
las relaciones de confianza estdn limitadas, y por tanto la
confabulacién entre hosts es poco probable. Por esta razon,
el agente moévil se envia junto con otros agentes cooperativos
a través de itinerarios disjuntos. El almacenamiento de datos
confidenciales y la toma de decisiones del agente movil
se realizan en esos agentes cooperativos, y por tanto los
ataques por eavesdropping o manipulaciones no se pueden
realizar directamente sobre el agente movil, sino que deben
ser efectuados sobre los agentes cooperativos. Por desgracia,
el sistema debe garantizar que las comunicaciones entre los
agentes cooperativos sean posibles durante toda la transaccién.
Adicionalmente, tienen que haber mecanismos para recuperar
los resultados en caso que un agente se pierda. Todo y con esto,
la posibilidad de confabulacién no desaparece por completo.
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En [21], se define la entropia de agentes mdviles como
medida métrica para calcular las intenciones del agente. La
idea de esta propuesta es hacer que las intenciones del agente
sean desconocidas para el host, porque un host malicioso
que no sea capaz de interpretar las intenciones del agente
movil, no serd capaz de leer o modificar el agente para sacar
beneficio. Esto se puede hacer mediante (1) intention spread-
ing, disminuyendola entropia haciendo que el agente ejecute
tareas que el usuario no ha pedido; o mediante (2) intention
shrinking, aumentando la entropia mediante la distribucién de
las intenciones del usuario en varios agentes cooperativos. En
el primer caso, nada evita que los hosts maliciosos obtengan
beneficios de todas las tareas. En el segundo caso, tenemos los
mismos problemas que en la propuesta previa de proteccion
mutua [26].

La Generacion de Claves Dependientes del Entorno pre-
sentada en [25] hace que el cédigo del agente sea imposible
de descifrar hasta que se den las condiciones propicias, asi
el andlisis previo por parte del host se evita por completo.
No obstante, el principal problema de esta propuesta es que
el agente es vulnerable una vez ha sido descifrado, y por
tanto, la privacidad y la integridad de ejecucidn no se pueden
asegurar. Ademds, la propuesta obliga a mantener una continua
monitorizacién del entorno.

Una Blackbox es un entorno software que solo permite
la lectura de las entradas y las salidas, y los datos internos
no pueden ser leidos ni modificados. Desafortunadamente,
no hay ningun algoritmo conocido con estas propiedades. La
Blackbox limitada en tiempo [10] tiene este nivel de seguridad
pero solo durante un periodo de tiempo limitado. Transcurrido
este tiempo, ni la privacidad ni la integridad de la ejecucion
se pueden garantizar. El mecanismo de Hohl se basa en un
algoritmo de mess-up que ofusca el codigo y los datos para
hacerlos dificiles de entender, y por ende de modificar. La
principal dificultad en este caso es como estimar el tiempo
durante el cual la ejecucién es segura. Por otrolado, tampoco
existen mecanismos para evaluar la bondad de un algoritmo
de mess-up. Adicionalmente, un host malicioso con suficiente
tiempo y recursos podria analizar el agente ofuscado para sacar
informacién, o manipular el agente para obtener una ejecucion
favorable.

El uso de programas cifrados [27] se propone como la tinica
manera de proporcionar privacidad y integridad de ejecucion
al codigo movil. Los hosts ejecutan el cédigo cifrado directa-
mente. La funcién para descifrar, es utilizada para recuperar
los resultados cuando el agente llega al host origen. En [4], la
propuesta se mejora de forma que los agentes pueden atravesar
multiples hosts. En [1], el esquema propuesto permite a los
agentes tomar decisiones mientras viajan, gracias al uso de una
TTP. La dificultad con la que se encuentran estas propuestas,
es encontrar funciones que pueden ser ejecutadas de forma
cifrada.

II-B.  Propuestas de Deteccion de Ataques

Aqui resumimos las principales propuestas publicadas que
intentan detectar manipulaciones para proporcionar integridad
de ejecucion.
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En [18], se introduce la idea de replicacion y voto. En cada
etapa, los hosts ejecutan el agente en paralelo y envian varias
réplicas del agente a un conjunto independiente de hosts en
la siguiente etapa. En algunas de las etapas, los hosts com-
paran los resultados de los agentes y escogen los resultados
correctos por mayoria. Esta propuesta no solo proporciona un
mecanismo de tolerancia a fallos, sino que detecta aquellos
hosts que han realizado un ataque de manipulacién. Se asume
que los resultados de todas las réplicas deben ser los mismos
si todos los hosts han actuado honestamente, por tanto todos
los hosts en una misma etapa tienen que tener los mismos
recursos y datos. Desafortunadamente, esto no es coherente
con la propiedad de independencia de los host, por ejemplo
los hosts pueden tener distintos intereses para atacar al agente.

En [29], [28], Vigna introduce la idea de las trazas crip-
togréficas, que son logs de las operaciones realizadas por el
agente durante su ejecucion. Con dichas trazas, se puede volver
a ejecutar el agente para verificar su ejecucién en el host. Si
el host origen sospecha que un host ha modificado el agente
y quiere verificarlo, pide las trazas y vuelve a ejecutar el
agente. Si la nueva ejecucién no coincide con las trazas, el
host nos esta intentando engafiar. En lugar de las trazas, el
host envia un hash de estas para evitar ataques de repudio. La
propuesta no solo detecta manipulaciones, sino que también
proporciona una prueba del comportamiento malicioso del
host. Sin embargo, esta propuesta tiene dos inconvenientes:
(1) la verificacién solo se lleva a cabo en caso de sospecha,
pero no se explica como se detecta a un host sospechoso;
(2) durante un periodo indeterminado, cada host tiene que
reservar suficiente capacidad para almacenar las trazas ya que
el host origen se las puede pedir. Estos inconvenientes pueden
ser aliviados mediante el control del tiempo de ejecucién del
agente en los hosts [7], aun asi, consideramos que el uso
de trazas sigue siendo muy costoso para todas las entidades
involucradas.

En la propuesta de los Estados de Referencia![l1], la
correcta ejecucioén en un host se verifica en el siguiente host.
Esta propuesta se basa en las trazas criptograficas de Vigna,
pero tiene el problema de enviar los datos de entrada del agente
(que pueden ser confidenciales) al siguiente host para verificar
la ejecucién. Algunas propuestas posteriores estdn basados
también en las trazas de Vigna [32], [16], pero ninguna de ellas
soluciona el problema de detectar manipulaciones de forma
satisfactoria.

En [2] se usa un agente clon para realizar una ejecucién
de referencia del agente. Si un host ha alterado el cédigo del
agente o la ejecucién, podemos compararla con la obtenida
por el clon de referencia. Con esta propuesta podemos detectar
los ataques practicamente en el momento de llevarse a cabo.
Sin embargo, las continuas verificaciones de la ejecucion
implican una constante comunicacién entre agentes. Ademds,
la ejecucién de dos agentes (uno ejecutado por el host, y el
otro en una TTP) conlleva un gasto mayor de ancho de banda y
recursos computacionales. En [24], distintos agentes (agentes
moviles y agentes sedentarios) cooperan, el agente movil es

ILos estados de referencia son aquellos que han sido producidos en hosts
de referencia (de confianza)
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ejecutado por los hosts y los agentes sedentarios son ejecuta-
dos en plataformas de confianza que generan ejecuciones de
referencia.

III. MULTI-CODE AGENT

En este paper presentamos un nuevo mecanismo que permite
resistir ataques por confabulacién basados en Code Passing.
Tal y como hemos mencionado previamente, los ataques por
confabulacion en sistemas de agentes mdviles apenas han sido
estudiados. En un ataque basado en Code Passing, un host
envia el cédigo del agente a otro host que no es el siguiente
destinatario en la ruta del agente, sino que es cualquier otro
dentro del itinerario; gracias a esto, este host puede disponer
del cédigo del agente mucho antes de recibirlo a través de
la ruta legal, y por tanto puede aprovechar ese tiempo para
analizarlo.

Collusion route _

Origin Host

() T Relatonship -

Collusion route

Multi-Cade Agent €
[

/////
E Multi-Codg, B hlulti-Cu@nlli-Cod
== — |
Host 4

—
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‘

Hgost 2 Host 3 . _Host4 | '

Origin Host

i

® T
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Figura 1. El problema del Code Passing

En la Figura 1.a se muestra un ataque por confabulacién
basado en Code Passing: el host origen envia el agente mdvil
al Host-1, que ejecuta el agente de forma normal y lo envia
al préximo host (Host-2) a través del itinerario marcado. Al
mismo tiempo, el Host-1 envia el cédigo del agente a otro
host dentro del itinerario, llamémosle Host-4, quien dispondra
de mds tiempo para analizar el cédigo del agente en busca de
posibles vulnerabilidades.

Para evitarlo, generaremos diferentes variantes del cédigo,
las uniremos, y construiremos un Multi-Code Agent (MCA),
que serd la entidad final que se enviard a todos los hosts.
Cuando un hosts reciba el MCA, necesitara cierta informacion
(extracting instructions) para poder extraer la variante del
agente que le corresponda, estas extracting instructions seran
solicitadas a una Trusted Third Party (TTP). A su vez, la TTP
se encargard de obtener referencias temporales para controlar
los tiempos de ejecucion de los host. Finalmente, cuando el
host finalice la ejecucién de su variante, enviard eIMCA al
siguiente host y el proceso empezard de nuevo. El MCA se
disefia por tanto con el objetivo de evitar que dos o mas hosts
confabulen y puedan analizar el c6digo de sus variantes para
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hallar vulnerabilidades. Las referencias temporales se usan
para limitar el tiempo de ejecucidon en cada host, con lo que
se pueden detectar comportamientos maliciosos.

En la Figura 1.b se muestra la idea principal de este
mecanismo. El host origen envia el MCA al primer host del
itinerario, Host-1. Este solicita las extracting instructions a la
TTP para poder extraer su correspondiente variante, y a su vez
la TTP usa esta solicitud para tomar una referencia temporal
de confianza. Seguidamente, el Host-1 ejecuta su variante y
envia el MCA al siguiente host en el itinerario, Host-2. El
Host-1 puede enviar el MCA (o incluso su propia variante)
a otro host directamente, por ejemplo al Host-4, a través de
la ruta de confabulacién. Sin embargo, este ultimo no podra
extraer su variante sin disponer de las extracting instructions
pertinentes. Como la TTP controla los tiempos de ejecucion,
el Host-4 no podré solicitar las extracting instructions hasta
que el Host-3 le envie el MCA.

III-A.  Etapa de Codificacion

La etapa de codificacién empieza con la modificacién del
agente original para obtener las diferentes variantes (ver Figura
2.a). Tal como se muestra, el agente original tiene una seccion
de Cédigo, que contiene todo el Bytecode del agente, y una
seccion de Resultados que hace referencia a la estructura de
datos dénde se guardan los resultados de la ejecucion. En este
ejemplo en particular hay tres variantes del agente original,
ya que el agente se va a ejecutar en tres hosts distintos.
Estas nuevas variantes del agente deben cumplir dos funciones
bésicas: proporcionar Bytecodes distintos, y proporcionar una
estructura de datos distinta para los resultados de ejecucion
de cada host. Después de obtener todas las variantes, el
codificador toma el Bytecode de cada una de ellas y construye
el MCA. Este proceso se divide en tres fases: Merging,
Meshing up, y Compressing. En la fase de merging (ver Figura
2.b) se toma el Bytecode de todas las variante y se pone
todo junto en un tunico archivo. En la fase de meshing up
(ver Figura 2.c) se mezclan las instrucciones Bytecode de los
distintas variantes. Finalmente, en la fase de compressing (ver
Figura2.d) se elimina redundancia de cédigo. Al final de la
fase de codificacién, tenemos un MCA que tiene una seccidon
de Cédigo (que contiene el Bytecode de todas las variantes) y
una seccién de Resultados dénde se almacenan los resultados
de cada host.

1II-Al. Creacion de los nuevos agentes: El Multi-Code
Agent contiene el codigo de todas las variantes del agente
original, y estas deben cumplir dos funciones bésicas: propor-
cionar distintos Bytecodes (queremos que cada host ejecute un
agente distinto), y proporcionar distintas estructuras de datos
para los resultados de ejecucioén (queremos verificar que cada
host ha ejecutado el agente correcto). El proceso de creacion
de las variantes del agente original se divide en dos pasos:

IllI-Ala. Pasol. Modificacion del codigo para obtener
diferentes estructuras de datos: En este paso, modificamos
el coédigo del agente original para que cada una de las
variantes genere una seccién de Resultados distinta. Cada una
de estas secciones de Resultados contendra una Identity Mark,
que servird para comprobar que cada host ha ejecutado su
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Figura 2. Etapa de codificacién

correspondiente variante. La forma en que cada host dispondra
toda esta informacién (los propios valores, su orden y sus
relaciones) en la seccién de Resultados definird como imple-
menta su Identity Mark. La seccién de Resultados, finalmente
se adjuntard al MCA para ser enviado al siguiente host.

III-Alb.  Paso2. Modificacion del codigo para obtener
variabilidad en el Bytecode: El objetivo de este paso es
obtener un conjunto de nuevas variantes, distintas y dificiles de
analizar, que realicen las mismas tareas que el agente original
pero usando un cédigo distinto. Sin embargo, recomendamos
que estas nuevas variantes tengan una estructura similar
(mismas clases, métodos, nombres, variables, etc) y solo se
modifique el cédigo de los métodos para introducir diferen-
cias entre variantes. Si respetamos esta restriccion, seremos
capaces de reducir significativamente la longitud del MCA y la
longitud de las extracting instructions. Es importante recalcar
que cuando decimos que todas las variantes deben tener una
estructura similar, esto no significa que se deba mantener la
estructura del agente original.

Para ilustrar la importancia de mantener la estructura basica
de las clase en todas las variantes, mostraremos un ejemplo
con un agente original y dos variantes. La Figura 3.a muestra
el codigo del agente original, que esta compuesto por una
Unica clase llamada OriginalAgentCode. Esta clase contiene
un tnico método llamado method1(), que realiza un simple
calculo aritmético a = 104-20, y devuelve el resultado. Como
se puede ver, para crear las nuevas variantes mantenemos la
misma estructura del agente original (una clase y un método)
pero afiadimos dos nuevas variables, b y c. Estas nuevas
variables nos permitirdn realizar las mismas operaciones de
manera distinta. La Figura 3.b muestra el c6digo de la primera
variante, y la Figura 3.c muestra el cédigo de la segunda
variante.

Si analizamos el cddigo del ejemplo, ambas variantes tienen
una longitud de 3328 bits, pero tan solo 144 bits de los
3328 son distintos para cada variante. Esto significa que solo


Juanki
Rectángulo


74

public class OriginalAgentCode { public class OriginalAgentCodeA { public class OriginalAgentCodeB {

int method( ) { int method1() { int method1() {
inta=10+20; inta; int a;
return a; int b; intb;
) intc; intc;
}
a=10; c=10;
b=10+a; a=c+10;
(a) c=a+b; b=a+c
return ¢; return b;

(b) (c)

Figura 3. Cédigo original y cédigo de las nuevas variantes

un 3,42 % del Bytecode difiere de una variante a otra, y es
debido al hecho que hemos usado la misma estructura para las
dos variantes. Si hubieran mas de dos hosts en el itinerario,
necesitariamos mas variantes del agente original, y por tanto
deberiamos implementar la misma operacion aritmética de
manera distinta para cada nueva variante.

1II-A2.  Construyendo una Identity Mark: La Identity Mark

es un vector que contiene n valores. Estos valores pueden ser
resultados de ejecucién R;, o pueden ser valores intermedios
V;. Un ejemplo sencillo de una posible implementacién de
una Identity Mark con n = 5 se muestra en la Figura 4.
El Host ejecuta su variante y obtiene dos valores que se
corresponden a los resultados de ejecucion (R;y Rs), y tres
valores intermedios (V'1, V5, V'3). Con todos estos valores, el
agente construye una estructura de datos que implementa su
Identity Mark, y finalmente se envia junto al MCA.

La fortaleza de la Identity Mark se basa en dos caracteris-

ticas principales:

1. El orden de los valores: la Identity Mark es un vector
ordenado de n valores, por tanto, existen n! Identity
Marks distintas que se pueden obtener simplemente or-
denando los valores de manera distinta. De esta manera,
la probabilidad de generar la Identity Mark de una cierta
variante es de % En el ejemplo de la Figura 4, la
Identity Mark contiene 5 valores (R, Ra, V1, Vo, V3),
que pueden generar ciento veinte secuencias distintas.

2. Los valores intermedios: no solo el orden de los valores
es especifico de cada agente, sino que los propios valores
se obtienen de forma distinta dependiendo de la variante.
Nosotros asumimos que los valores correspondientes a
los resultados de ejecucion (R;) no pueden ser cambia-
dos. Sin embargo, los valores intermedios V; se pueden
calcular de distintas formas. Por ejemplo, en el ejemplo
de la Figura 4, el célculo de V5 en el Agente A podria
depender de R;, V1 o cualquier otro dato de entrada
usado solo por el Agente A. Por otro lado, el célculo de
V5 en el Agente B puede depender solo de Ry. Gracias
a esto, un host no puede establecer ninguna relacion
directa entre el Vo del Agente A, y el V', del Agente
B.

Tal y como se puede deducir, si incrementamos el nimero de
valores n del vector Identity Mark, aumentaremos las posibil-
idades de proteger el agente de ataques por confabulacion.

III-A3. Merging: En esta fase, compilamos los archivos

.java, obtenemos los archivos .class, y los unimos para constru-
ir el MCA. Siguiendo con el ejemplo propuesto en Subseccion
II-A1l, compilamos los archivos OriginalAgentCodeA java y
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Host 1 Multi-Code Agent

Other values
‘ Vi ’ V2 ‘ Vi ‘

Execution Results
Ri | Rz

%Vs Ri| ViR | V2

Figura 4. Ejemplo de una Identity Mark

OriginalAgentCodeB.java, y obtenemos dos nuevos archivos:
OriginalAgentCodeA.class y OriginalAgentCodeB.class.

deA.clas OriginalAgentCodeB.class Multi-CodeAgent.class Multi-CodeAgent.class

Version, constant pool, V  pool,
flags, interfaces and fields. n d felds.

Methods Methods

Methods

sallBE

Methods

Attributes Attributes

I1 | IT l‘

© @

Attributes

“Attributes

(@) (b)

Shared Code B Exclusive code of the Agent A N Exclusive code of the Agent B

Figura 5. Building up the Multi-Code agent

La Figura 5.a 'y la Figura 5.b nos muestran sendos diagramas
representativo de la estructura de los archivos .class. Las
celdas blancas representan el cédigo compartido por ambas
variantes, las celdas negras representan el codigo exclusivo
de la variante A, y las celdas grises representan el cddigo
exclusivo de la variante B. La Figura 5.c muestra como
quedarfa la estructura del archivo .class del Multi-Code Agent.
Como podemos observar, hemos construido un dnico archivo
.class que contiene dos implementaciones distintas del agente
original.

Un ejemplo detallado de la fase de Merging se da en la
Figura 6. Partiendo del agente original (ver Figura 6.a), se
crean dos nuevas variantes. La Figura 6.b se corresponde
con el Bytecode especifico del method1() de la variante A
(color negro). La Figura 6.c se corresponde con el Bytecode
especifico del methodl() de la variante B (color negro).
Finalmente, la Figura 6.d muestra el Bytecode resultante del
MCA (sin haber pasado todavia por las fases de mixing y
compressing). Por simplicidad, el resto del Bytecode no se
muestra en la Figura 6.

III-A4. Mixing: Hemos partido de un agente original y lo
hemos modificado para obtener dos implementaciones distin-
tas del mismo. Seguidamente, estos dos nuevos agente han
sido unidos para generar un MCA, y ahora vamos a mezclar
su codigo. La idea bésica de la fase de Mixing se muestra en
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Figura 6. A bytecode view of the Multi-Code Agent construction

la Figura 5.d. Antes de realizar el Mixing, las celdas negras
y grises estdn separadas y por tanto podrian ser identificadas
por un atacante. Después del Mixing, un atacante tendrd mds
dificultades para identificar las celdas de cada variante.

Un ejemplo detallado de la fase de Mixing se puede ver en
la Figura 6.e, que nos muestra una posible distribucion final de
las instrucciones Bytecode después del Mixing. Es importante
recalcar que el orden en que disponemos las instrucciones
dentro del MCA puede ser cualquiera. De echo, cuanto mds
alteremos dicho orden, mas dificil y complicado serd entender
el cédigo. Sin embargo, hay que tener en cuenta que la com-
plejidad y la longitud de las extracting instructions también se
verdn incrementadas. En nuestro caso, preservaremos el orden
natural de las instrucciones para simplificarlas .

III-A5.  Compressing: La udltima fase dentro de la etapa de
Codificacién del MCA consiste en comprimir el conjunto de
instrucciones Bytecode. Como resultado de la fase de Mixing,
algunas instrucciones consecutivas son idénticas, y cada vez
que se de este echo podemos eliminar una de ellas (ver Figura
6.f). Aunque la longitud del cédigo se reduzca al eliminar
algunas instrucciones, el factor de compresiéon es muy bajo.
En el caso del ejemplo, la longitud del MCA antes de la
compresién es de 3472 bits, y la longitud después de la
compresion es de 3424 bits. Esto significa que hemos reducido
la longitud del MCA en un 1.38%, que es practicamente
despreciable. Todo y con esto, la fase de compresién es
necesaria para afiadir complejidad al codigo resultante. Para
un atacante resulta mds dificil extraer una variante si algunas
instrucciones han sido borradas.

III-A6. Extracting instructions: Cuando un host recibe
el MCA, debe extraer su correspondiente variante, y para
hacerlo necesita saber que instrucciones pertenecen a su propio
agente. Esta informacion estd contenida en lo que llamamos
extracting instructions, que es sencillamente una lista de
posiciones de memoria. Estas posiciones de memoria indican
que instrucciones Bytecode no pertenecen a nuestra variante
(lista negra). La Figura 7 nos muestra el proceso de generacion
de las extracting instructions. El MCA contiene una mezcla
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comprimida del cédigo de las distintas variantes (ver Figura
7.a). Las celdas negras contienen instrucciones del agente A;
las celdas blancas contienen instrucciones del agente B; y las
celdas blancas contienen instrucciones compartidas por ambos
agentes. Por ejemplo, para obtener el agente A, solo necesi-
tamos preservar aquellas celdas que contienen instrucciones
del agente A (ver Figura 7.b). Lo mismo ocurre para extraer
el agente B (ver Figura 7.c). Una vez tenemos identificadas
las celdas que contienen las instrucciones de otros agentes,
guardamos esta informacidn en un vector (ver Figura 7.d, y
Figura 7.e) y lo mandamos a la TTP .

Agent A Multi-Code Agent Agent B
0  bipush 10 0 bipush 10 0  bipush 10
Ziistorej 2 12 /&/ Agent A Extracting
3)<qu 3 istore_3 Instructions Vector
4 bipush 10 4 >N 3 6 8 12 1518 20

. = @
6 «— ¢ |iload_3 6 iload_3
7 iload_1 7 |7
8 B 8  bipush 10 8  bipush 10

ipus| ipus

10 iadd 10 iadd Agent B Extracting
11 istore_2 11 _ Instructions Vector
12 e 12 istore_1 24 7 1114117 19
13 iload_1 13 iload_1
= roac. e = (e)
14 iload_2 14
15 SR 15 iload_3
16 iadd 16 _iadd
17 istore_3 - 17 S
18 =Tl < 18 istore 2 18 istore_2
19 iload_3 19 19
20 >l < 20 |iload 2 20 iload_2
21 ireturn 21 ireturn 21 ireturn

(b) (@) (©

Figura 7. Generacién de las Extracting Instructions

III-B. Etapa de Distribucion

Antes de enviar el MCA, el host origen tiene que enviar
todas las extracting instructions a la TTP (un vector por cada
host del itinerario). Esta sen encargaré de gestionar el envio de
las extracting instructions a los hosts. Gracias a esto, el host
origen queda liberado de esta tarea y no tiene que permanecer
online mientras el MCA realiza su migracion. Este proceso se
muestra en la Figura 8:

= Paso 1: el host origen envia el conjunto de extracting
instructions (I, I,..., In) a la TTP para su distribucion
(en el ejemplo NV = 2).

= Paso 2: el host origen envia el MCA al primer host del
itinerario (Host-1). Después de este paso, el host origen
puede estar offline hasta que el MCA salga del dltimo
host con todos los resultados.

= Paso 3: el Host-1 recibe el MCA y realiza una peticién
de extracting instructions a la TTP.

= Paso 4: 1a TTP autentica la peticién del Host-1, y le envia
su extracing instructions vector, I;. Ademds almacena
una referencia temporal 77 del instante en el que el Host-
1 ha pedido el vector.

= Paso 5: el Host-1 extrae y ejecuta su variante, y adjunta
los resultados de ejecucion D; al MCA antes de enviarlo
al siguiente host (Host-2).

= Paso 6 y 7: el resto de hosts del itinerario realizan el
mismo proceso que el Host-1.
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= Paso 8: cuando el ultimo host ha recibido sus extracting
instructions, la TTP envia todas las referencias tempo-
rales recogidas (71, ..., Tv) al host origen .

= Paso 9: el ultimo host envia el MCA con todos los

resultados de ejecucion (D1, ... ,Dy) al host origen.
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Figura 8. Distribucion del Multi-Code Agent
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III-C.  Etapa de verificacion de las referencias temporales

La TTP ha estado tomando referencias temporales cada vez
que ha recibido una peticién de extracting Instructions (IReq)
valida. Gracias a esto, es posible calcular el periodo de tiempo
en el que cada host ha dispuesto de su variante. La Figura 9
nos muestra un diagrama temporal en el que se puede apreciar
que la TTP toma la referencia temporal justo en el momento
en que envia el Instruction Response message (IResp) al host.
Estas referencias temporales se utilizan en el host origen para
verificar la coherencia de tiempos de ejecucion en los hosts.
El host origen calcula AT; = T; 1 —T;, que incluye el tiempo
de extraccion del agente, el tiempo de ejecucion de agente, el
tiempo de transmisién del MCA al siguiente host, el retardo
de propagacién, y el intervalo de tiempo desde que el host
siguiente recibe el MCA hasta que este recibe el IResp. Con
toda esta informacion, el host origen es capaz de estimar el
tiempo de ejecucion de cada agente.

Timestamp
Ti

Timestamp
T2

d AT1= Tz -Tq
I IRes IRes
TTP
g IReq Extract | Execution D1 MCA Ti
Host 1
; Di | MCA IReq Extract | ------

Figura 9. Timestamps storing

Dependiendo de las caracteristicas computacionales de los
hosts, y de los recursos necesarios para ejecutar los agentes, el
host origen estima un tiempo médximo de ejecucién permitido
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Figura 10. Ejecucién honesta vs ejecucién maliciosa
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-
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IReq

Execution

(AThrqz)- En el caso que algin AT; sea mayor que este valor,
el host serd etiquetado como sospechoso de realizar actividades
maliciosas. La Figura 10 muestra dos lineas temporales, una
en la que el Host-2 actia honestamente, y otra en la que
actia maliciosamente. Si el Host-2 actia honestamente, el host
origen detectard que AT HonestHost < AT haz- Por otro lado,
si detecta que AijaliciousHost > ATMaw’ entonces el Host-2
serd sospechoso de actuar maliciosamente.

III-D. Fase de verificacion de la coherencia de los datos

Como hemos mencionado con anterioridad, cada agente
tiene una Identity Mark propia, que se codifica en los resul-
tados de ejecucion. Analizando estas Identity Marks, seremos
capaces de verificar que variante ha sido ejecutada por cada
host. Concretamente, al final del proceso de distribucién, el
host origen recibe el MCA con los resultados de ejecucion, y
una por una va extrayendo todas las Identity Marks. Si estas
corresponden al host que las ha creado, entonces tenemos un
resultado positivo y asumimos que este host en particular ha
ejecutado su variante asignada. En caso contrario, asumimos
que el host ha ejecutado cualquier otra variante, y por lo tanto
lo etiquetamos como sospecho.

IV. CONCLUSIONES

Este paper introduce un nuevo mecanismo para evitar
ataques por confabulacién basados en Code Passing. El mecan-
ismo se basa en construir un Multi-Code Agent que con-
tiene diferentes variantes del cddigo de un agente original.
Cada variante se ejecuta en un host distinto, y gracias a
esto, cualquier informacién compartida por los hosts (en una
confabulacién) no sirve para obtener ninguna ventaja. La
introduccién de una TTP, que se encarga de distribuir las
extracting instructions y tomar referencias temporales, nos
permite detectar y evitar ataques por Code Passing. Aunque el
Multi-Code Agent contiene diferentes variantes del cédigo de
un mismo agente, la longitud de este es practicamente igual
a la de un tnico agente. Por tanto, evitamos malgastar ancho
de banda, que es un inconveniente tipico de las propuestas
basadas en el uso de varios agentes. Con la inclusion de
una Identity Mark en los resultados de ejecucion del agente,
podemos verificar que cada host ha ejecutado su correspondi-
ente variante. Finalmente, el uso de una TTP para obtener
referencias temporales de confianza, nos permite limitar el
tiempo de ejecucion utilizado por los hosts.
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Resumen—SCTP es un protocolo de nivel de transporte,
orientado a conexion, capaz de proporcionar servicios avanzados
de multihoming y multistreaming. Gracias a sus caracteristicas
de fiabilidad y redundancia se propone como la eleccion mas
oportuna para transporte de sefalizacion, sobre todo en los
entornos de telefonia sobre IP. Por otro lado, otra caracteristica
interesante de SCTP es la proteccion contra el head-of-line que
permite disponer de varios streams para multiplexar el trafico de
aplicacion evitando bloqueos. Sin embargo, cuando TLS se utiliza
con SCTP para proteger los flujos de datos presenta un problema
de cuello de botella. Este articulo propone una solucién para el
uso de TLS sobre SCTP que permite mantener las propiedades
del protocolo SCTP a la vez que mejora el soporte de seguridad
utilizando capas internas de TLS. De esta manera se mejoran las
prestaciones y el nivel de seguridad actual. El articulo presenta
ademas resultados experimentales que demuestran claramente
un incremento de rendimiento muy alto en comparacion con la
propuesta de TLS sobre SCTP definida en la RFC 3436.

Index Terms—SCTP, TLS, transport, security

I. INTRODUCCION

SCTP es un protocolo de nivel de transporte fiable y
orientado a conexién. Combina caracteristicas propias tanto
de TCP como de UDP y ademds varias funcionalidades
afiadidas [1], [2]. SCTP fue disefiado principalmente para
superar las limitaciones de TCP para su uso como transporte
de protocolos de telefonia sobre IP (Sistema de Sefializacién
7). Hoy en dia también es usado para transportar otros pro-
tocolos, por ejemplo Diameter. SCTP soporta multihoming:
los extremos de una conexiéon SCTP pueden tener multiples
direcciones IP, que afiaden redundancia en las rutas de red.
La fiabilidad que el multihoming permite es uno de los temas
clave en el transporte de SS7 sobre IP. Ademds SCTP separa
las funciones de fiabilidad de los datos de las funciones
de ordenamiento de los mensajes. Esto habilita multiples
subflujos ordenados en una sola conexién fiable y provee una
solucién al problema del “head-of-line” blocking presente en
otros protocolos como TCP.

Los streams SCTP son canales 16gicos unidireccionales en-
tre los extremos de la asociacién SCTP a través de los cuales
los mensajes del usuario se entregan en secuencia (exceptuado
los enviados con el servicio de entrega no ordenada). Un
paquete SCTP esta formado por uno o mds chuncks los cuales
representan la unidad de informacién fundamental de SCTP
y estdn constituidos por una parte de cabecera y una parte de
datos. Empleando este concepto, partes de varios mensajes de
usuario pueden ser multiplexadas en un mismo paquete donde
cada chunck es usado para transportar un trozo de mensaje
dentro del paquete SCTP. Los paquetes incluyen una cabecera

comun, posibles chunks de control y los chunks de datos que
encapsulan los datos del usuario.

SCTP puede ser utilizado en diferentes escenarios. En un
contexto de telefonia, SCTP transporta diferentes conversa-
ciones y la sefializacién necesaria en diferentes stream. SCTP
también permite su uso en protocolos de aplicaciéon como
HTTP para evitar el head-of-line blocking, donde diferentes
recursos son enviados por diferentes stream y descargados
independientemente (véase el trabajo del Protocol Engineering
Laboratory de la University of Delaware in HTTP over
SCTP Multistreaming o Multiple File Transfer using SCTP
Multistreaming).

II. SOPORTE DE SEGURIDAD CON TRANSPORT LAYER
SECURITY

A fin de proporcionar seguridad al transporte de sefial-
izacién tanto IPSEC como TLS pueden usarse para proteger
los streams SCTP frente a ataques pasivos y activos. Los
ataques pasivos se dan cuando una entidad maliciosa solo
es capaz de leer paquetes de la red sin poder modificarlos
o escribir nuevos paquetes. Este tipo de ataques puede vi-
olar el secreto de las comunicaciones, por ello se requiere
confidencialidad. Los ataques activos se dan cuando una
entidad maliciosa es capaz de leer y escribir paquetes en la
red comprometiendo la integridad de la comunicacién. Por
ello, es necesario proporcionar integridad. En la RFC 3788
[3] hay una discusién acerca de cudles son los requisitos para
el uso de IPSEC o TLS para proporcionar confidencialidad
e integridad al transporte de la sefializacién. A ambos proto-
colos se le solicita que provean caracteristicas de seguridad
como autenticacion de las partes, integridad, confidencialidad
y proteccidén contra los ataques de repeticion. Ademds se
requiere no repudio y proteccién contra usos no autoriza-
dos o no apropiados ademds de proteccidn contra ataques
de denegaciéon de servicio. La RFC 3788 analiza también
los distintos inconvenientes, desde el punto de vista de la
seguridad, de usar TLS y IPSEC. TLS proporciona un nivel
de seguridad mayor puesto que ayuda a separar criptografi-
camente los contextos de diferentes aplicaciones, situadas en
el mismo nodo, que transmiten mensajes de sefializacién. No
obstante se evidencian algunos defectos de seguridad en la
implementacién de TLS que dejan espacio a posibles mejoras.
En la seccién II-C se analizan los aspectos del uso propuesto
de TLS sobre SCTP que lastran el rendimiento. Este articulo
presenta algunas modificaciones a la implentaciéon de TLS
sobre SCTP definida en la RFC 3436 [4] con el propdsito
de obviar los problemas de seguridad existentes y mejorar las
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prestaciones ofrecidas. Las propuestas de mejora a TLS sobre
SCTP serdn introducidas en la seccién III. La seccién actual
explica el uso de TLS sobre SCTP como define la RFC 3436
y las consideraciones para el transporte de la sefializacion
explicadas en [3].

1I-A.  Caracteristicas del protocolo TLS

TLS negocia el mecanismo de autenticacion y efectia dicha
autenticacion durante la fase de handshake. Los mensajes de
handshake de TLS pueden ser extendidos como se describe
en [5] y en [6] para dotar a TLS de funcionalidad nueva como
puede ser la negociaciéon de confianza [7]. El mecanismo
genérico de extensién se basa en los mensajes de Client y
Server Hello y ha sido disefiado para ser compatible con ver-
siones anteriores del protocolo. Este método serd usado para
aumentar las prestaciones de TLS sobre SCTP. A continuacién
describimos las caracteristicas del protocolo TLS.

TLS define el TLS Record Protocol como un protocolo
estructurado a capas. Los clientes de esta capa proporcionan
campos donde se declara longitud, descripcién y contenido.
Los mensajes pertenecientes a una determinada capa de TLS
son identificados por un identificador o content type, lo cual
hace posible que se transmitan en la conexién cifrada datos
de diferentes capas en paralelo. Los consiguientes mensajes
del protocolo TLS Record son fragmentados, opcionalmente
comprimidos, cifrados y autenticados utilizando un algoritmo
de MAC (Message Authentication Code) como define el
contexto negociado o Connection State negociado durante la
fase de handshake.

Connection State especifica, entre otras cosas los algoritmos
de MAC, de cifrado, de compresion asi como la clave master-
secret. El estindar TLS define cuatro clientes del protocolo
TLS Record Protocol: el protocolo de handshake que negocia
y entrega las claves necesarias al intercambio seguro de
mensajes; el protocolo de alerta que produce mensajes
comunicando la gravedad de una alerta y su descripcion;
el protocolo change cipher spec que sehala cambios en el
Connection State actual; y el protocolo de aplicacién, por
ejemplo HTTP, FTP o SMTP. El valor de Connection State
se negocia durante la fase de handshake. Desde los datos
aleatorios enviados por las dos partes se deduce una clave
para cifrado simétrico utilizando una funcién pseudo aleatoria
(PRF) y se intercambia dicha clave usando un algoritmo de
cifrado asimétrico (RSA o Diffie Hellman). Una vez derivada
la clave, el nuevo Connection State se usa para proteger
el protocolo TLS record proveyendo confidencialidad e
integridad.

Handshake: El cliente comienza la fase de handshake
enviando un mensaje de Client Hello y un conjunto de ex-
tensiones opcionales. En este mensaje, el cliente proporciona
los datos aleatorios, una marca de tiempo, el identificador
de sesion, un conjunto de “cipher suites” y los mecanismos
de compresiéon que soporta. El servidor contesta con un
mensaje de Server Hello, proporcionando a su vez los datos
aleatorios y seleccionando los “cipher suites” y el método de
compresion elegido a partir de los propuestos por el cliente. El
mensaje de Server Hello puede acompafiarse de un conjunto
de extensiones opcionales. El servidor envia opcionalmente un
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Figura 1. Uso de TLS sobre SCTP segtin RFC 3436.

certificado o un mensaje de ServerKeyExchange que serd us-
ado para realizar el intercambio seguro de claves (usando
el certificado o Diffie Hellman). Opcionalmente el servidor
puede solicitar un certificado al cliente (enviando un mensaje
de CertificateRequest).

El cliente envia su certificado, si le ha sido solicitado,
y envia el mensaje obligatorio de ClientKeyExchange para
intercambiar la clave “pre-master key” del cual se derivara la
clave simétrica final que protegerd el canal. Los mensajes de
ChangeCipherSpec y de Finished sefialan que hay una nueva
clave simétrica lista para ser usada en el Connection State,
dicha clave se usard para proteger los mensajes de aplicacion.
El mensaje de Finished es enviado sobre el canal cifrado.
Cuando este mensaje es recibido, se comprueba su cédigo
MAC, que incluye un resumen de los mensajes de la fase de
handshake, de modo que implicitamente se puede verificar la
integridad del handshake.

II-B. TLS sobre SCTP

SCTP es un protocolo orientado a mensaje con soporte para
multiples flujos, para evitar el “head-of-line” blocking, y mul-
tihoming para proporcionar redundancia en la red. Ademads
SCTP permite la configuracién dindmica de las direcciones
IP. TLS necesita un protocolo orientado a flujo de datos
(como TCP) pata transportar los mensajes TLSCipherText. De
todos modos TLS puede ser usado sobre SCTP, aunque sea
orientado a mensaje, como se describe en la RFC 3436 [4].
En esta especificacion se define como usar las capacidades
multiflujo y de orientacién a mensajes de SCTP para TLS.
TLS no es capaz de manejar diferentes valores de MTU si no
que se limita a proporcionar a los mensajes TLSCipherText
cifrado, proteccién de integridad (y opcionalmente compre-
si6n) con una longitud méaxima de 18437 bytes y pasarlos a la
subyacente capa de transporte. Quien se encarga de fragmentar
y volver a unir los mensajes para evitar la fragmentacién a
nivel IP es el protocolo de transporte. Para poder usar TLS
sobre SCTP, éste tiene que implementar un API que permita
la entrega parcial de los mensajes.

En lo que concierne a los fluyjos SCTP, una asociacién
SCTP habilitada para el transporte de mensajes TLS entre
dos extremos A y B se compone de n flujos bidireccionales
(no siendo posible utilizar flujos unidireccionales). La [4] re-
quiere realizar un handshake TLS por cada flujo bidireccional
existente entre A y B, siendo posible realizar un handshake
completo para el primer flujo y uno abreviado, aprovechando
la sesién creada por el primero, para el resto de flujos. Por
esta razén se instancia un contexto TLS diferente por cada
flujo SCTP. (véase Fig. 1).
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II-C. Defectos de TLS sobre SCTP

En esta seccién vamos a explicar cuales son los defectos de
la definicién de TLS sobre SCTP tal como se especifica en la
RFC 3436 [4]. Segtn lo que ha explicado hasta el momento,
si la primera sesién de TLS se resume durante el resto de los
handshakes, resulta en un nuevo Connection State por stream
pero con la misma clave “master key” (usada n veces una
por cada flujo). La duracién de la fase de establecimiento
de la sesién TLS sobre la asociacién SCTP depende pues
de la complejidad de los handshakes, sean esos completos
o abreviados, de las prestaciones de la red, los retrasos de
“round-trip time”, ancho de banda...

Con un elevado nimero de flujos la cantidad de datos
total por procesar podria crecer de forma no lineal debido
a que la RFC 3436 impone una instancia TLS por flujo, lo
que requiere un cifrador por flujo. Sin embargo, pese a que
el hecho de tener una clave distinta por cada flujo permite
aislar criptograficamente cada flujo de los demds tener varias
instancias de TLS no afiade un nivel de seguridad mayor
puesto que es la misma aplicacién la que maneja todos esos
flujos.

Respecto a la seguridad, la RFC 3388 [3] retine los req-
uisitos para TLS sobre SCTP en el dmbito de transporte de
sefializacion. Esta recomendacion evidencia como TLS sobre
SCTP, en la configuracién propuesta en la RFC 3436, deja
desprotegidos los chunks de control. SCTP utiliza los chuncks
de control para comunicar la organizacién de la carga de los
paquetes o para identificar a qué flujo pertenece cada paquete.
TLS sélo protege la carga de los paquetes de forma que las
cabeceras de los protocolos inferiores son enviadas en claro.
Este problema es comun para los protocolos que proveen
seguridad a nivel de trasporte pero, en el caso de SCTP, el
problema adquiere una mayor relevancia dado que, ademads
que las propias cabeceras de SCTP, también los chuncks de
control, usados para controlar los flujos internos, se envian sin
cifrar. Esta situaciéon hace posible un nuevo ataque de DOS
que puede realizarse a nivel de flujo.

III. ENFOQUE PROPUESTO

Esta seccion explica nuestra propuesta de modificacion de
TLS sobre SCTP para solucionar los problemas anteriormente
comentados. Para entender las motivaciones de nuestro en-
foque vamos a explicar mejor las similitudes entre SCTP y
TLS. En SCTP, los chuncks pertenecientes a varios flujos son
transportados juntos en un mismo paquete, por esta razén
los flujos no son mds que una herramienta para distinguir
tipos de datos diferentes a nivel de aplicacion, es decir, no
implica que sean transportados de forma independiente. Por
otro lado, TLS usa la capa de registro (record) para fragmentar
los bloques de informacién en registros TLSPlaintext antes de
cifrarlos partiendo los datos en trozos de 2'* bytes o menos.
Los limites de los mensajes del cliente no son preservados en
esta capa, al igual que SCTP no preserva la organizacién en
streams al componer los mensajes que agrupan los chunks. En
TLS varios mensajes del mismo tipo (marcados con el mismo
“ContentType”) pueden ser transportados en un tnico registro
TLSPlaintext o un dnico mensajes puede ser fragmentado en
varios registros.

Resulta sencillo identificar un solapamiento entre TLS y
SCTP en lo que a streams se refiere. TLS distingue entre
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Figura 2. Detalle de uso de TLS modificado sobre SCTP.

clientes de la capa de registro usando un identificador llamado
“content type” y los limites de sus mensajes desaparecen
durante la fragmentacion de los paquetes. SCTP utiliza flujos
para distinguir entre la informacién de distintas aplicaciones
y también mezcla chunks que llegan de diferentes flujos en
un solo paquete. Ademas, puesto que TLS elimina los limites
entre los mensajes de los clientes, cuando SCTP se utiliza
con TLS, su orientacién al mensaje se mantiene solo hasta el
nivel de los paquetes TLSCipherText. En este caso los flujos
de SCTP proporcionan la misma funcionalidad de la capa de
registro de TLS. Los mensajes TLSCipherText son definidos
a continuacioén:
enum {

change_cipher_spec(20), alert(21),

application_data(23), (255)
} ContentType;

handshake (22),

struct {

ContentType type;

ProtocolVersion version;

uintl6 length;

opaque fragment [TLSPlaintext.length];
} TLSPlaintext;

Actualmente TLS utiliza la capa de registro para multi-
plexar informacién procedente de los protocolos de aplicacidn,
handshake, change cipher spec y alert pero es posible afiadir
mds capas. Las recomendaciones definen el “content type”
como un tipo numerado variable en un rango desde O hasta
255 los valores desde 20 hasta 23 estdn ya asignados a los
clientes estdndar. Por esta razén, hemos modificado TLS para
permitir la negociacién de capas de aplicacién adicionales.
Una vez negociadas, estas nuevas capas pueden proporcionar
la misma funcionalidad de los flujos SCTP (véanse Fig. 2).
Nuestra implementacién cumple con los siguientes objetivos:

= Separacién de la sefializacion en flujos. Cada flujo es

enviado sobre una capa diferente
= Proteccion de la informacién de carga y de control. TLS
cifra también las cabeceras TLSPlainText asi que solo
las cabeceras SCTP quedan desprotegidas. Eliminamos
asf la posibilidad de un ataque DOS sobre un solo flujo.

= Se evitan las interferencias con el soporte multi-
homing. Nuestras modificaciones no obstaculizan el
multi-homing

= Mejora de las prestaciones por usar una sola instancia

de TLS

Una aplicacién puede usar TLS sobre SCTP utilizando una
unica instancia de TLS. SCTP puede usar uno o mas flujos, la
aplicacién puede usar hasta 255—23 = 232 capas de TLS para
organizar su trafico. En el préximo pérrafo se explicard como
TLS ha sido extendido para soportar estas funcionalidades.



VIII Jornadas de Ingenieria Telematica JITEL 2009

III-A. Extension TLS: extensiones para capas adicionales

La extension para el protocolo de handshake de TLS
aqui descrita permite a los extremos de una conexién negociar
negociar el nimero de capas a usar durante la sesion TLS.
Esta negociacion se realiza durante la fase de handshake por
acuerdo mutuo. Como se describi6 en [5] y [8], el handshake
TLS incluye extensiones resistentes a ataques Man-in-the-
middle pero no a ataques DOS. De todos modos, una vez
finalizada la fase de handshake los ataques de DOS ya no son
posibles.

El intercambio de mensajes propuesto para la negociacion
de las capas adicionales se realiza a continuacién junto con
los mensajes intercambiados habitualmente en TLS (* marca
los mensajes opcionales):

Client Server

ClientHello

<LayerExtensionx> = ———————- >
ServerHello
<LayerExtensionx>
Certificatex

ServerKeyExchangex

CertificateRequest«*

<—————— ServerHelloDone

Certificatex

ClientKeyExchange

CertificateVerifyx

[ChangeCipherSpec]

Finished ~  ———————- >

[ChangeCipherSpec]
<——m————= Finished

Handshake ends.
Application data can be sent using multiple layers
Application Data
Application Data

[layer 23]<-—-->Application Data
[layer 24]<--->Application Data

[layer 23]
[layer 24]

Application Data [layer n]<--->Application Data [layer n]

Vamos a describir las modificaciones al handshake original

de TLS:

1. El cliente sefiala el uso de capas adicionales con el envio
del campo “LayerExtension” al final del mensaje de
Client Hello. Este mensaje lleva el nimero de capas
que el cliente desea utilizar (n;).

2. Si la otra parte entiende la extension, entonces envia al
cliente la misma extensién conteniendo el numero de
capas que serdn utilizadas (ny con ny < nyp) al final del
mensaje de Server Hello.

3. El handshake TLS continia como se define en el
estdndar hasta establecer un canal seguro, después el
Server envia el mensaje de Finished

4. Llegados a este punto, la aplicacién puede simultidnea-
mente enviar y recibir trafico sobre capas distintas
compartiendo la misma instancia TLS

Se han definido la extension LayerExtension como se

detalla a continuacidn:
struct {

LayerRanges LayerRange<0..2716>;
}LayerExtension

struct {
opaque identifier<0..2716-1>;
uint8 first;
uint8 count;

} LayerRange

El campo LayerExtension lleva una lista de rangos de capas
(LayerRange). Un rango se define por el nimero de capas
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solicitado y por el nimero de la primera capa del rango que se
solicita asignar. Es posible asignar grupos de capas disjuntos,
un solo grupo o una sola capa. El identificador puede ser un
nimero, una URI o una descripcion textual.

La metodologia de negociacion descrita utiliza el exten-
siones tal y como se define en el protocolo de handshake
de TLS descrito en la RFC 4346 donde se describe la com-
patibilidad hacia atras de las extensiones. Un servidor que no
implemente el tipo de extension requerida para la negociacién
de capas adicionales ignorard la extension recibida de modo
que el cliente, al recibir el mensaje Server Hello sin la
extension esperada, pasard al proceso de handshake estdndar.
En este caso la conexién TLS continuaria de forma estandar
dando lugar a una conexién donde se utiliza una dnica capa
para el transporte de datos de aplicacion.

IV. IMPLEMENTACION Y RESULTADOS

Con el objetivo de demostrar que nuestra propuesta aporta
una mejora real a la implementacién de TLS sobre SCTP
propuesta en la RFC 3436, se ha desarrollado una infraestruc-
tura de pruebas con ambas implementaciones utilizando la
libreria OpenSSL [9] como punto de partida. Dicha in-
fraestructura permite a dos extremos efectuar una negociacion
e intercambiar datos usando TLS sobre SCTP con o sin capas
adicionales y recoge medidas de los tiempos de transmisién
y de la carga. Han sido realizados dos experimentos:

= Para el primer experimento se cre6 una asociacién SCTP
con N flujos entre los extremos. Después se realizé un
handshake completo por cada fluyjo SCTP, como se
propone en la RFC 3436. Una vez finalizado el dltimo
handshake, ambos extremos eran capaces de comunicar
de forma segura e independiente sobre cada flujo bidi-
reccional. Por cada uno de esos flujos, se enviaron 4096
KBytes de datos de sefializacién simultdneamente. La
Fig. 1 puede ayudar a entender este escenario.

= En el segundo experimento se cred una asociaciéon SCTP
con un solo flujo entre las aplicaciones cliente y servidor.
Después se realizé un handshake TLS extendido usando
la extensién para capas adicionales (LayerExtension)
solicitando N capas al servidor. El handshake modificado
ha sido descrito en la seccién III-A. Una vez finalizado
el handshake, quedanban disponibles N capas TLS para
la transmisién independiente de datos sobre el mismo
flujo SCTP. Simultdneamente se envié sobre cada una
de dichas capas 4096 Kbytes de datos de sefalizacion.
Véase la Fig. 2.

El objetivo de los dos experimentos es medir el tiempo
necesario para realizar la trasferencia completa de una carga
repartida por igual entre los flujos de comunicacién estableci-
dos por los extremos. Todas las medidas se realizan a partir del
establecimiento de la asociacién SCTP e incluyen el tiempo
necesario para la realizacién de la fase de handshake. Una
trasferencia se considera completada en el instante en el cual
el ultimo paquete de datos transmitido es recibido por el
extremo final de la asociacién. La trasmisién de datos se
efectia de forma paralela tanto en el caso 1 como en el
caso 2. Ambos experimentos han sido repetidos varias veces
aumentando en 5 el nimero de flujos de sefalizacién. En el
primer experimento no ha sido posible superar el umbral de
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Figura 3. Resultado de las pruebas. Comparacién con la RFC 3436.

los 95 flujos simultdneos. En el segundo experimento se han
detenido las pruebas al llegar a 100 flujos puesto que no se
tendrian datos de comparacién mds alld de este umbral. Se
ha medido tanto el tiempo de transmisiéon como el overhead
de envio. En lo que respecta a la carga se ha medido la
cantidad de bytes totales enviados entre las dos aplicaciones.
De esta forma se tienen en cuenta los chunks de control, las
cabeceras de los chunks de datos componentes los flujos, las
cabeceras generales SCTP y las cabeceras enviadas por el
protocolo TLS. Para ambos experimentos se han obtenido
datos de carga similares aunque el segundo experimento
introduzca un reduccién respecto al primero cerca del 0, 15 %.
En cambio, en términos de tiempo total de transmision, el
segundo experimento introduce una mejora sustancial en las
prestaciones respecto al primero como se puede ver en la Fig.
3.

En la Fig.3 se puede ver como el tiempo de transmision
global aumenta linealmente con el niimero de los flujos de
sefializacién utilizados para ambos experimentos. Los resul-
tados de nuestra soluciéon presentan un offset inicial mads
reducido y una pendiente 2,5 veces mas pequefia que TLS
sobre SCTP de la RFC 3436. Como nos esperibamos, la
presencia de una instancia TLS por cada flujo introduce un
retardo considerable.

V. TRABAJOS RELACIONADOS

Existen varios trabajos de relevancia que extienden TLS
a través del uso intensivo de extensiones como se propone
en [5], [8] y [6]. Hay Extensiones TLS para el soporte de
nuevas funcionalidades como autorizacién [10], [11], autenti-
cacién/autorizacién avanzadas [12] y también negociacién de
confianza [7]. La mayoria de las extensiones proporcionan
nuevas funcionalidades al handshake de TLS permitiendo
la negociaciéon de nuevos pardmetros, ademads realizan op-
eraciones basadas en dichos pardmetros que tienen que ser
manejadas por la capa de handshake.
La utilizaciéon de nuevas capas para realizar operaciones de
forma independiente de las capas estindar fue introducida
en [7]. Este articulo propone la negociacién de nuevas fun-
cionalidades que han de ser manejadas por diferentes capas
del protocolo sin introducir sobrecarga en capas estdndar,
como la de handshake, que no han sido disefiadas para
estos propésitos. De esta manera, se evitan errores y se
reduce la complejidad. Nuestra propuesta sigue el mismo
principio usando capas para transmitir informacién de forma
independiente de otras capas, emulando asi los flujos SCTP.
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Se trata de un enfoque original y nunca antes propuesto al
problema de transmitir flujos independientes de informacion
sobre un canal seguro.

VI. CONCLUSIONES

El presente articulo discute los problemas de TLS sobre
SCTP tal y como se proponen en la RFC 3436 con un
enfoque especial en las prestaciones. La RFC 3436 describe
la utilizacién de una instancia TLS por cada flujo SCTP resul-
tando en un enorme tiempo de establecimiento de conexién
y un mal empleo de los recursos. A pesar de que esta
recomendacion propone realizar un handshake completo para
el primer flujo y uno abreviado para lo siguientes (resumiendo
la primera sesién TLS) una instancia de TLS por flujo es
innecesaria. Esta sobrecarga extra es un coste indtil puesto
que no introduce ninguna mejora en la seguridad.

En este articulo se propone el uso de capas del protocolo
TLS, del mismo modo en el que se usan los flujos SCTP,
para reutilizar la misma instancia TLS de forma que se pueda
llevar mas de un flujo de sefializaciéon y mejorar de modo
considerable las prestaciones. Nuestra propuesta usa una sola
instancia TLS pues un solo handshake es suficiente para llevar
multiples flujos de sefializacién sobre un canal seguro usando
un solo contexto y un solo conjunto de claves. Ademas, se ha
implementado y testado frente a la implementacién propuesta
en la RFC 3436 y, como se ha puesto de manifiesto en la
seccion IV, la mejora es considerable (manteniéndose ademas
las propiedades deseadas de SCTP como evitar el head-of.-
line blocking).

En estos momentos, estd mejora se esta portando a OpenIMS
Core para mejorar las prestaciones del interfaz Za que comu-
nica con otros proveedores a través de un interfaz seguro.
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Resumen—Los dispostivos de radios cognitivas emergen como
una prometedora tecnologia que ha de permitir un mejor uso
del espectro electro-magnético. Estos dispositivos se caracterizan
por ser capaces de observar y entender su entorno, y cambiar
consecuentemente su modo de operacion. Sin embargo, estas
propiedades ‘“‘cognitivas” conllevan nuevos retos de seguridad.
En este articulo se presenta un nuevo ataque a las conexiones
TCP en redes de radios cognitivas, se proponen soluciones para
mitigarlo y se evalia el impacto del mismo con y sin contra-
medidas.

Palabras Clave—red de radios cognitivas, CRN, radio cogniti-
va, CR, TCP, ataque, seguridad

I. INTRODUCCION

Con el auge de las aplicaciones inaldmbricas, el espectro
radio-eléctrico se estd convirtiendo en un recurso escaso y
muy apreciado. Las agencias reguladoras de cada estado
dictaminan en que frecuencias pueden operar determinados
sistemas, es decir, que asignan o licencian de forma estética
partes del espectro para servicios especificos. Esta asignacion
de frecuencias es de naturaleza estdtica y conlleva, por tanto,
a una utilizacién muy poco eficiente del espectro limitando en
gran medida las posibilidades de uso del mismo. De hecho, las
bandas frecuenciales por debajo de 3GHz estdn ampliamente
infrautilizadas en, al menos, la Comunidad europea, Estados
Unidos de América, China y Jap6n; con usos que para un
determinado lugar y momento rara vez sobrepasan el 20 % de
los recursos disponibles.

Un dispositivo inaldmbrico convencional puede tan sdlo
acceder a un drea del espectro radio, pero un dispositivo de
radio cognitiva (cognitive radio - CR) puede también detectar e
identificar “espacios blancos” -o dreas vacantes- en el espectro
que puedan utilizarse para establecer una comunicacion. Los
dispositivos CRs son radios inteligentes que tienen la habi-
lidad de sentir su entorno, aprender de su historia y tomar
decisiones inteligentes para ajustar sus pardmetros de acuerdo
a las condiciones observadas. Las redes de radios cognitivas
(Cognitive radio networks CRNs) emergen como una posible
solucidén al problema de infrautilizacién del espectro, pues de
forma inteligente encuentran bandas de operacién disponibles,
y lo que es mds importante, sin interferir en el funcionamiento
normal de los sistemas licenciados. Este hecho permite usar el
espectro a dispositivos no licenciados, o usuarios secundarios,
sin afectar el funcionamiento tipico de los usuarios licenciados
0 primarios.

Las capas fisica y de enlace de las CRNs son muy diferentes
de las redes inaldmbricas convencionales. Caracteristicas pro-
pias de las CRNs, como la observacion del entorno de forma
cooperativa y los mecanismos de coexistencia con otras CRNs
0 con sistemas primarios, producen nuevas e interesantes
implicaciones de seguridad. A pesar de todo, este topico ha
recibido, hasta el momento, mucha menos atencidén que otras
areas de investigacion relacionadas con las CRNs. De todas
formas, las escasas contribuciones en el estado del arte se
centran principalmente en dos amenazas propias de las CRNs:
1) ataques basados en la emulacion de usuarios primarios, y 2)
ataques a la funcion de objetivos del protocolo de aprendizaje
de los dispositivos CR.

El ataque de emulacién de usuario primario (primary user
emulation - PUE), citado por primera vez en [1], se basa en el
hecho de que a las CRs o usuarios secundarios se le permite
tan s6lo operar en bandas licenciadas si no producen ninguna
clase de interferencia a los usuarios primarios. Asi pues, las
CRs deben observar continuamente el medio para detectar
la posible presencia de usuarios primarios y, en tal caso,
conmutar a otra banda. Este hecho introduce un agujero de
seguridad en el sistema: un atacante puede evitar que la CRNs
utilicen determinadas bandas transmitiendo una sefial similar
a una primaria.

Los ataques a la funcién de objetivos (Objective function
attacks - OFA) [2] pretenden alterar el funcionamiento del
protocolo de aprendizaje de las CRs. En una CRN, cada
dispositivo controla una serie de pardmetros para mejorar el
funcionamiento de la red. La eleccién de pardmetros se hace,
a menudo, mediante un algoritmo de inteligencia artificial que
introduce pequeiias alteraciones de configuracion hasta obtener
los valores optimos que maximizan una funcién de objetivos
preestablecida. Un atacante con concocimiento total o parcial
del protocolo de aprendizaje podria alterar las condiciones
para obtener un beneficio personal. Por ejemplo, un caso
naive seria aquel en que el atacante genera interferencias
siempre y cuando se establezca cifrado en la comunicacion.
Probablemente, el algoritmo de inteligencia de las victimas
decidird que un pardmetro 6ptimo es no cifrar y permitird la
posterior interceptacién de datos por parte del atacante.

En este articulo se identifica una nueva amenaza de segu-
ridad propia de las CRNs. Se trata de un ataque entre-capas
(cross-layer) desde la capa fisica/enlace que afecta a las comu-
nicaciones TCP de la capa de transporte. El ataque se basa en
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forzar cambios de frecuencia (handoffs) de la CRN afectando
especialmente a las conexiones TCP actuales. La seccion II
describe de forma detallada el ataque. A continuacién, en la
secciéon III se proponen soluciones para mitigar al mismo.
Después, se presenta una evaluacién del impacto del ataque
con y sin contramedidas en la seccién IV. Finalmente, en la
seccion V se presentan las conclusiones de este trabajo.

II. ATAQUE LION: ATAQUE CONTRA EL TCP EN CRNSs

Se define el ataque “Lion” como un ataque jamming orienta-
do a reducir el caudal TCP mediante la provocacion intencio-
nada de handoffs. Puede ser visto, por lo tanto, como un ataque
cross-layer desde la capa fisica/enlace a las comunicaciones
TCP de la capa de transporte.

En la literatura, se han descrito otros ataques cross-layer al
TCP. Uno de los mds conocidos es el ataque “Jellyfish” [3],
cuyo objetivo es reducir el caudal TCP en los enlaces atacados
alterando parametros de la comunicacidén, como retardos y
pérdidas. Produce, como consecuencia, un reduccién del TCP
puesto que indirectamente altera algunas de sus funciones,
como las medidas de round trip time (RTT), estimaciones
del retransmission timeout (RTO), slow start o congestion
avoidance. La forma en que lo consigue es simplemente desor-
denando, eliminando a alterando el retardo de los paquetes que
circulan por un determinado enlace. Las principales diferencias
entre el ataque Lion y el Jellyfish son, que en el primero: 1) la
fuente del ataque es externa y no necesita formar parte activa
de la red; y 2) la degradacion del caudal TCP radica en los
handoffs de canal propios de las CRNs.

A los usuarios de una CRN, como secundarios de uso del
espectro, solo se les permite usar las bandas licenciadas si
no interfieren las comunicaciones de los usuarios primarios.
Si se detecta la presencia de un primario, los secundarios
deben cambiarse a otra banda disponible o, lo que es lo
mismo, ejecutar un handoff. Este proceso genera un retardo
considerable hasta que se recupera la comunicaciéon (de un
orden maximo de segundos) pues comprende la observacion
del medio para detectar canales vacantes (oportunidades),
escoger la mejor oportunidad y conmutar a su frecuencia.

@D rrimary users transmission

-~
() White spaces (spectrum opportunity)
-

. Primary User Emulation

Time C;

Frequency
Figura 1. Ataque PUE

Un usuario malicioso que intenta degradar una conexion
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TCP de un usuario de la CRN puede trasmitir intencionada-
mente una sefial en la misma banda emulando la de un usuario
primario (ver figura 1), y forzar por tanto a que la CRN ejecute
un handoff y cambie a otro canal. Como la capa de transporte
no es consciente de la interrupcién fisica de la conexion,
continta enviando segmentos que son almacenados en una cola
de transmisién en capas inferiores. Asi, los segmentos TCP
pueden ser retardados o incluso perdidos durante el handoff
produciendo una reduccién del caudal TCP. Cuanto mds larga
es la duracion del handoff, mas dréstica la reduccion de caudal.

TCP mantiene un temporizador de retransmisién (RTO) para
cada segmento TCP cuyo valor proviene de una estimacién
basada en las medidas del RTT tomadas durante la conexién.
Si el RTO de un determinado segmento expira sin haberse
recibido una confirmacion (acknowledgement - ACK), TCP
considera que el segmento se ha perdido por congestion en la
red, dobla su valor de RTO, lo retransmite y reduce su ventana
de congestion a un segmento, reduciendo por tanto el caudal
TCP. Que expire el RTO se puede deber a congestion, pero
también a un incremento repentino del RTT. De esta forma, un
periodo de handoff suficientemente grande, como es el caso de
las CRNSs, conllevard con una alta probabilidad la expiracién
de los temporizadores y la consecuente degradacién de caudal
TCP.

De hecho, un fallo en la retransmisiéon de un segmento
debido a la persistencia del handoff puede llevar a una
situacién incluso peor. Con cada intento infructuoso el tiempo
entre retransmisiones se dobla siguiendo una progresion expo-
nencial, lo que, si hay muchos fallos, puede llevar al emisor a
permanecer inactivo por periodo muy largo de tiempo. Desde
nuestro punto de vista, este hecho sugiere la necesidad de
utilizar mecanismos cross-layer para que los protocolos de
transporte sean conscientes de las condiciones de red.

La figura 2 muestra dos posibles escenarios donde se produ-
ce un handoff mientras se estd transmitiendo por una conexién
TCP. Todos los segmentos dentro de la ventana de transmision
TCP se consideran como perdidos debido a la expiracién
del temporizador de retransmision. Ademds, la ventana de
congestion se reduce a un s6lo segmento que poco a poco
ird aumentando a medida que no se midan problemas de con-
gestion (nuevos temporizadores de retransmision expirados).
En la figura 2a, el handoff termina antes de que se produzca
la retransmision y, por lo tanto, el emisor puede recuperarse
de las perdidas en un periodo relativamente corto de tiempo.
La figura 2b muestra, en cambio, el peor caso posible en cual
las consecuentes retransmisiones fallan también. Puesto que el
temporizador de retransmisién se dobla cada vez que expira, el
fallo de retransmisiones consecutivas tiende a dejar en espera
al emisor por un periodo muy largo de tiempo.

El ataque Lion puede convertirse en un ataque de denega-
cion de servicio (denial of service - DoS) si el atacante puede
predecir o conocer los nuevos parametros de transmisién que
se utilizardn en la CRN después del handoff. Por ejemplo,
supongamos que un cada vez que una CRN conmuta a un
nuevo canal, el atacante, a sabiendas de qué canal serd, fuerza
otro handoff, p.e. mediante transmision PUE. Evidentemente
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Figura 2. Efecto del handoff sobre una conexién TCP

en este caso la CRN entrard en un bucle de handoffs que
inhabilita por completo sus comunicaciones.

III. MITIGANDO EL ATAQUE LION

El ataque Lion fuerza a los usuarios de la CRN a cambiar la
frecuencia de transmisién (handoff), introduciendo un retardo
considerable hasta que las transmisiones se reanudan. Para
evitar que las capas superiores de la pila de protocolos
malinterpreten la informacion y reaccionen inadecuadamente,
deben ser conscientes de lo que ocurre a niveles mds bajos. Del
mismo modo, este razonamiento puede aplicarse también a los
mecanismos de seguridad, que no deberian centrarse en una
Unica capa de manera aislada. La comunicacién entre capas
no adyacentes es util no s6lo para mejorar el funcionamiento
global de la red sino también para mitigar ataques como el
ataque Lion. Para mitigar un ataque en el que se intenta
interrumpir una conexién TCP mediante PUE, deben llevarse
a cabo dos tareas fundamentales: 1) detectar el ataque e iden-
tificar/localizar al atacante; y 2) proporcionar la informacién
necesaria a la capa de transporte para minimizar el impacto
del ataque en la operacién normal del protocolo.

En la literatura han aparecido varias propuestas cross-
layer cuyo objetivo es mejorar el rendimiento de TCP en
redes inaldmbricas, en especial redes ad hoc. Estas propuestas
intentan solucionar problemas tipicos de entornos inalambricos
como pérdidas de paquetes (no debidas a congestién), cambios
repentinos de rutas o pérdidas temporales de conectividad; que
afectan negativamente al funcionamiento de TCP debido a su
interaccidon con los mecanismos de control de congestién de
TCP. Desde nuestro punto de vista, estas técnicas pueden usar-
se como pauta para el diseflo de nuevos protocolos para CRNSs,
mejorando el rendimiento y la robustez frente a ataques cross-
layer. Entre las propuestas existentes cabe destacar Freeze-
TCP, una variante de TCP disefiada para mejorar el rendimien-
to en entornos mdviles, donde se producen desconexiones con

frecuencia debido a la pérdida de sefial o al movimiento de
los nodos. En Freeze-TCP, el receptor monitoriza la potencia
de la sefial recibida para poder predecir desconexiones, en
cuyo caso anuncia una ventana de tamafio 0 bytes al emisor
antes de que se produzca la desconexién. La recepcion de
dicha ventana impide al emisor transmitir datos y lo fuerza
a entrar en modo ZWP (Zero Window Probe), congelando
todos los pardmetros de transmisién (ventana de congestion,
temporizadores de retransmision, etc.). Cuando la conexion
vuelve a estar disponible, el receptor anuncia una ventana de
tamafio superior a 0 bytes que permite al emisor continuar
con la transmisién. Mediante este mecanismo, es posible evitar
pérdidas y retransmisiones innecesarias y por tanto se mejora
el rendimiento de TCP.

Para mitigar el efecto de los handoffs en CRNs podria
utilizarse Freeze-TCP asumiendo que el nodo receptor puede
predecir cuando la CRN va a conmutar de canal, i.e., handoff
proactivo. Sin embargo, Freeze-TCP no considera la variacién
de las caracteristicas de la conexion después del handoff. Un
cambio en los pardmetros de transmisién, como frecuencia o
codificacion, puede implicar a su vez un cambio en el ancho
de banda disponible, de manera que puede no ser adecuado
mantener los mismos valores en la conexién TCP después
del handoff. A modo de ejemplo, una reduccién del ancho
de banda podria provocar multiples pérdidas si el emisor no
reduce su ventana de congestién. Por este motivo, la actual
version de Freeze-TCP no es dptima para este entorno.

Por otro lado, considerando que todos los nodos pertene-
cientes a una determinada CRN comparten la misma infor-
macion, el emisor sabe cuando se va a producir el handoff
y puede congelar sus pardmetros sin necesidad de aviso
del receptor. Esto llevaria a una nueva versién de TCP que
congelase la transmision de segmentos con dos diferencias
fundamentales respecto a Freeze-TCP: 1) el emisor congela la
transmision TCP sin necesidad de esperar a que el receptor
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envie un aviso; y 2) como cada participante tiene informacién
sobre cudl serd la siguiente banda de frecuencias en términos
de ancho de banda disponible, relacién sefial a ruido, etc, se
modifican los pardmetros TCP consecuentemente.

Debe tenerse en cuenta que congelar los pardmetros TCP
no protege del ataque completamente sino que unicamente lo
mitiga. Si el atacante persiste forzando handoffs puede llegar
a provocar un DoS permanente. Para evitar esta situacion , se
debe impedir que el atacante detecte rdpidamente la siguiente
banda de frecuencias a utilizar por la CRN. Asumiendo
que el atacante es un dispositivo CR, puede predecir dichas
frecuencias de dos modos: 1) mediante deteccién local; y 2)
obteniéndolas a partir de la informacién de control de la CRN.

En nuestra opinion, la deteccion por parte de un atacante del
siguiente salto de frecuencias despues de un handoff es una
amenaza limitada, puesto que la eleccion del mismo se realiza
de forma cooperativa entre todos los participantes de la CRN
y al atacante sélo observa en un entorno reducido (deteccién
local). Las oportunidades de espectro pueden variar de un lado
a otro de la CRN vy por ello, la mejor oportunidad obtenida
mediante deteccion local puede diferir de la global. De todos
modos, la deteccion local proporciona al atacante informacién
valiosa, ya que al menos puede determinar qué frecuencias son
completamente improbables. Por lo tanto, la mejor defensa
frente a estos ataques es disponer de un amplio abanico de
bandas no licenciadas con caracteristicas similares, caso en
que la correlacion entre la deteccion local y la decision global
serd menor.

A pesar de que las predicciones mediante deteccién local
estan limitadas, interceptar la informacién de control de la
CRN puede permitir al atacante conocer el canal al que
va a conmutar la CRN. Como consecuencia, es evidente
que se debe dotar de seguridad a dicha informacién. Dado
que la informacién de control es compartida por todos los
miembros del grupo, el modo mds sencillo y eficiente de
hacerlo es mediante el uso de un secreto compartido o clave
de grupo. Esta clave permite que cada miembro de la CRN:
1) envie datos cifrados; 2) descifre los datos recibidos, y 3)
se autentique como un miembro de la CRN, dado que el
conocimiento de la clave de grupo garantiza que pertenece
a dicha CRN. Unicamente los miembros del grupo deben
conocer la clave y por lo tanto, dicha clave debe actualizarse
cada vez que hay cambios en el grupo. La gestién de claves
de grupo (GKM) estudia cémo generar y actualizar el material
de claves utilizado para la seguridad de grupo a lo largo de la
vida del mismo, centrdndose en el dinamismo de grupo [4]. La
integracion de protocolos eficientes GKM en redes CRNs es,
desde nuestro punto de vista, un paso necesario para mitigar
el efecto del ataque Lion especificamente y, de forma global
para asegurar las CRNs.

Todas las contramedidas presentadas anteriormente pueden
mitigar parcialmente los efectos del ataque Lion pero no evi-
tarlos en su totalidad, ya que no pueden tratar con efectividad
los ataques DoS o la degradacion del canal debida a jamming.
Por este motivo, es necesario usar en paralelo un sistema
de deteccién de intrusos (intrusion detection system - IDS).
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Los IDSs se encargan de monitorizar dispositivos en busca
de desviaciones respecto al funcionamiento habitual de un
protocolo, permitiendo p.e. detectar la presencia de nodos
sospechosos o maliciosos. Sin embargo, la mayoria de las
soluciones existentes operan en cada una de las capas de la
pila de protocolos de forma independiente. En nuestra opinién,
los IDSs para CRNs deben cumplir con los siguientes requi-
sitos para poder mejorar los mecanismos de deteccién: 1) la
monitorizacion del trafico debe hacerse de forma cooperativa
y distribuida, especialmente para garantizar la correcta locali-
zacion del atacante; y 2) debe garantizarse la interaccion entre
capas para mejorar la deteccion de ataques cross-layer, p.e. el
ataque Lion puede detectarse combinando informacién de la
capa fisica y de transporte. A pesar de que existen diversas
propuestas [5]-[7] que satisfacen los requisitos mencionados
su aplicaciéon a CRNs constituye todavia un reto.

El estado del arte presenta IDSs basados principalmente en
dos técnicas: mal-uso y deteccién de anomalias. En el primer
tipo, se construye un patrén o modelo especifico, denominado
“firma” para cada ataque conocido. Los IDS pertenecientes
al segundo tipo, se basan en considerar sospechosa cualquier
desviacion respecto a la operacién normal del protocolo.

Las CRNs abarcan una gran variedad de tecnologias y pro-
tocolos y por ello, estan potencialmente expuestas a multiples
y diversos ataques. Como consecuencia, los IDSs basados en
técnicas de deteccidon de mal-uso pueden resultar poco practi-
cos debido a la dificultad existente en determinar, distribuir y
actualizar las firmas de todos los posibles ataques. Por otro
lado, las técnicas basadas en deteccién de anomalias podrian
aplicarse pero son propensas a tasas altas de falsos positivos,
especialmente en entornos de naturaleza poco controlada como
es el caso de las CRNs. Por ello, queda patente la necesidad
de nuevos esquemas que ayuden a diagnosticar con precision
ataques maliciosos en CRNs. Concretamente, es necesario
definir un conjunto de caracteristicas que permitan correlar
la informacién de distintas capas para poder modelar el
comportamiento normal de los nodos (mirar figura 3).

En CRNs, los nodos s6lo pueden monitorizar el trifico de
red dentro de su rango de transmision. Dado que normalmente,
las observaciones varfan dependiendo de su localizacion, una
colisién local podria impedir que un nodo observe el medio
durante un cierto periodo de tiempo. Este hecho lleva a ini-
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cialmente confiar en un nodo que afirma no poder monitorizar,
pero abre la puerta a comportamientos egoistas 0 mentirosos.
Ademds, un nodo malicioso podria falsificar informacién in-
tencionadamente con el fin de interrumpir o alterar el funciona-
miento de la red. Por este motivo, se hace necesario un sistema
de reputacion para desarrollar un modelo de confianza [8] en
CRNs. Este modelo deberia beneficiarse de la redundancia de
la red, puesto que el feedback de los distintos participantes
puede ayudar a detectar con mayor facilidad la fuente del
ataque. Asimismo, deberia implementarse un andlisis global
de los mecanismos de monitorizacién/observacion para poder
determinar si los nodos estdn cooperando o no, y establecer
niveles de confianza para los datos recolectados.

IV. EVALUACION

Con el objetivo de evaluar la mejora que introduce la
congelacion de los pardmetros TCP en CRNS, se ha realizado
un conjunto de simulaciones con el paquete de software
ns-2 [9] cuyos resultados se han representado mediante las
librerfas matplotlib [10] de python. Todos los resultados que
se presentan se han obtenido a partir de la media de 3000
iteraciones en simulaciones de 40 segundos.

El escenario de simulacion consiste en una red 802.22 en
la que se establece una conexién TCP entre dos usuarios
secundarios. Como el sistema 802.22 especifica eficiencias
espectrales en el rango de 0.5 bit/(s/Hz) a 5 bit/(s/Hz), con-
siderando una media de 3 bits/(s/Hz), se ha dotado a la capa
de red con una velocidad de transmisién de 18 Mbps (canal
de television de 6 MHz) [11]. Asumiendo cabeceras IP de 20
bytes, la velocidad de transmisién a nivel de transporte es de
17.66 Mbps. Dado que el estdndar 802.22 establece un rango
de cobertura de la estacion base de 33 Km para 4 W CPE EIRP,
se ha asumido una distancia media de 15 Km entre cada uno
de los secundarios y la estacién base. Como la velocidad de
propagacion en el aire es de 3- 108%, el retardo de propagacién
definido entre cada secundario y la estacion base es de 50us.
Se considera despreciable el tiempo de proceso de tramas por
parte de la estacion base. Se asume también para la simulacién
una tasa de error de bit (bit error rate - BER) tipica para
802.22 de 107° [12].

Se ha utilizado una fuente FTP que genera segmentos
TCP de 1040 bytes con dos implementaciones de TCP: TCP
Reno estindar y TCP Reno congelando parametros cuando
se produce un handoff. La unica diferencia entre ambas
implementaciones es que la segunda congela los pardmetros
de control de congestidn, i.e, la ventana de congestion y el
umbral, asi como los temporizadores de retransmision de los
segmentos en transito (pendientes de confirmacién) durante el
handoff. De este modo, cuando éste finaliza, la transmision se
reanuda manteniendo el valor previo de dichos pardmetros. Por
el contrario, TCP Reno estindar es completamente ajeno a lo
que ocurre a niveles inferiores y continua con la transmisiéon
durante el handoff, con lo que si la duracién del mismo es
suficientemente larga expirardn los temporizadores de retrans-
misién de los segmentos en transito. Como ya se ha explicado
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en II esto puede implicar un largo periodo de inactividad de
la fuente.

En los resultado mostrados en la figura 4, se asume un
ataque Lion en el que el atacante s6lo tiene capacidad para
hacer jamming en un canal en un momento determinado y, por
lo tanto, debe observar el medio para detectar en qué canal
estd operando la CRN victima. El atacante busca hacer el
mayor dafio posible pero no tiene ninguna informacién acerca
del canal al que conmutard la CRN después del handoff, es
decir, que no sabe interpretar la informacién de control de
la CRN o bien ésta estd cifrada (contramedida propuesta en
la seccion IIT). Cuando el atacante detecta el nuevo canal de
operacién de la CRN vuelve a hacer jamming para provocar
otro handoff. El tiempo que transcurre desde que la CRN
reanuda la transmision hasta que el atacante consigue forzar
un nuevo handoff es en media de 781ms, valor que hemos
considerando fijo para la simulacién. Asumiendo una ocupa-
cion del 45 % de los canales de television, quedan 36 libres (en
E.E.U.U las estaciones de TV operan en un total de 67 canales
de las bandas UHF y VHF) para uso no licenciado. Con el
objetivo de no interferir las sefiales primarias, se requieren 3
canales vacios entre cada par de canales de TV para que la
red 802.22 pueda operar [11]. Por tanto, esta reduce a 12 los
canales disponibles. Suponiendo que el atacante debe observar
en media la mitad de esos canales para determinar cudl esta
siendo utilizado por la CRN y que el tiempo de observacién
para detectar su presencia es de 46.95ms [13], el tiempo total
invertido por el atacante serd de 6-46,95ms= 281,7ms. A partir
de este momento, transcurrirdn al menos 500ms [11] desde que
el atacante realiza el PUE y la CRN detecta la presencia de
un primario, hasta que ésta ultima deja de transmitir en esa
banda frecuencial (channel move time). Por lo tanto, el tiempo
minimo que transcurrird antes de que se produzca un nuevo
handoff sera de 500ms+281,7ms= 781,7ms.

La figura 4a nos permite comparar el caudal medio TCP
cuando se recibe el ataque mencionado con las dos implemen-
taciones para diferentes valores de handoff (0.1s, 0.5s, 1s, 1.5s,
2sy 2.5s). Como se puede observar en la grafica, congelando el
TCP durante el handoff, el caudal TCP medio es muy superior
al obtenido sin congelar; hecho que se acentia a medida que
se incrementa el tiempo de handoff necesario para que la
CRN cambie de canal. Esta diferencia de caudal se justifica
porque congelando TCP practicamente se aprovecha todo el
tiempo disponible para transmitir, ya que la recuperacion de la
comunicacién es inmediata. Sin embargo, el TCP sin congelar
continua transmitiendo segmentos durante el periodo de han-
doff, con lo que si es suficientemente grande, el temporizador
de retransmisiéon de estos segmentos expirard. Hecho que
implica una reduccién del caudal TCP por dos razones: 1) la
ventana de congestion se reduce a un sélo segmento; y 2) cada
vez que se retransmite un segmento se dobla el temporizador
de retransmision. La primera, practicamente no afecta en redes
802.22, dado que la ventana 6ptima de transmision tiene un
valor de aproximadamente un segmento (ver expresion 2). Sin
embargo, la segunda puede provocar que TCP esté inactivo
durante un largo periodo de tiempo.
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Figura 4. Efecto del ataque Lion sobre el caudal TCP congelando y sin congelar la transmision
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En las figuras 4b y 4c mostramos el caudal TCP instantdneo
y medio para valores de handoff de 0.1s y 1.5s respectiva-
mente. Como se puede observar, y como ya se ha explicado
en II, el intervalo de tiempo entre retransmisiones de un
mismo segmento se dobla con cada intento fallido. El valor
inicial del temporizador es de 200ms, que es un valor minimo
para la estimacién del RTT, cuyo valor real es, en este caso,
menor (ver expresion 2). Por lo tanto, si la transmision de
un segmento falla en t=0, los intentos de retransmisién se
producirdn en t=[0.2, 0.6, 1.4, 3, ...]s. En ambas figuras se
ha marcado los instantes de retransmision debidos al handoff
como flechas verticales de color rojo, si todavia no hay enlace,
y verdes si en ese instante se puede transmitir.

En la figura 4c se puede apreciar como el primer handoff
se produce en el instante ¢ = 781ms con una duracién de
1.5s. La primera retransmision se realiza 200ms después de la
transmisién fallida, después de que se inicie el handoff, es de-
cir, justo después del instante ¢ = 781 ms+200ms= 981ms, en
el que el handoff todavia no ha finalizado. Las dos siguientes
se producen justo después de ¢t = 981ms+400ms= 1381ms y
t = 1381ms+800ms= 2181ms, también durante el handoff.
En el instante ¢ = 781ms+1500ms= 2181ms termina el
primer handoff, pero TCP permanece inactivo (esperando
a retransmitir) hasta ¢ = 2181ms+1600ms= 3781ms, que
justamente coincide durante el segundo handoff. La siguiente
retransmisién es ya en t = 3781ms+3200ms= 6981ms que
coincide con un periodo de comunicacién y, por tanto, tiene
éxito. Como se puede observar, TCP Reno ha permanecido
inactivo durante casi 7 segundos.

Por otro lado, en la figura 4b donde el periodo de handoff
tiene un valor de 0.1s, la probabilidad de que los instantes de
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retransmision coincidan con un periodo de comunicacion es
mayor, con lo que el periodo de inactividad estd limitado a un
RTO vy, por lo tanto, la diferencia de caudal medio entre las
dos implementaciones TCP es minima.

Hemos visto hasta ahora un ataque Lion poco inteligente en
que el atacante s6lo va detectando el canal de operacién de la
CRN vy forzando un nuevo handoff, p.e. mediante un ataque
PUE. Sin embargo versiones mds “inteligentes” del ataque
pueden llevar a reducir ain mds el caudal TCP. Dado que
el RTT asociado a las conexiones en CRNs es muy pequeiio,
la mayoria de implementaciones TCP utilizan un valor tipico
de RTO de 200ms que coincide con su estimacién minima
del RTT. El valor del temporizador es por tanto conocido
para el atacante. Mediante esta informacion, el atacante puede
llegar a conseguir una DoS mediante un ataque Lion forzando
handoff's que coincidan con los instantes de retransmision de
los segmentos. La figura 4d muestra un ejemplo de ataque
Lion inteligente cuando el handoff es de 1.5s. Como se puede
observar, el caudal TCP sin congelar pardmetros se reduce a
cero, mientras que congelando sélo se paraliza la transmision
durante los periodos de handoff.

V. CONCLUSION

Las redes cognitivas emergen como una solucién promete-
dora para la escasez de espectro radioeléctrico. Estas redes
estdn formadas por CRs que de forma inteligente deciden
cudles son las mejores oportunidades de espectro. A pesar
de que las CRNs se basan en tecnologias existentes, para
proporcionar seguridad en este tipo de redes no basta con
aunar los mecanismos que se aplican en dichas tecnologias.
Como consecuencia de las particularidades de las CRNs,
aparecen nuevos ataques y algunos de los que ya existian
aumentan en complejidad. Por este motivo, se requieren nuevas
propuestas para responder eficientemente ante estos ataques
especificos, en particular en las capas fisica y de enlace.
Ademds, es necesario un mecanismo exhaustivo que permita
prevenir ataques en todos los niveles de la torre de protocolos.

En este documento se presenta un nuevo ataque cross-layer
a CRNs denominado ataque Lion. Este ataque se basa en reali-
zar jamming en la banda frecuencial en la que opera una CRN
determinada forzdndola a realizar un cambio de frecuencia o
handoff. La interrupcion de las conexiones debido al handoff
provoca pérdidas y aumenta artificialmente el round-trip-time
de las mismas, hecho que conlleva la degradacién del caudal
de TCP e incluso en algunos casos, una reduccién total.

Con el objetivo de mitigar el ataque se ha propuesto
un conjunto de medidas que abarcan desde la criptografia
aplicada hasta mecanismos de proteccion cross-layer. Estas
potenciales soluciones son complementarias y por tanto deben
ser aplicadas simultdneamente para minimizar el impacto del
ataque. En primer lugar, se ha sugerido algunas modificaciones
en el protocolo TCP para evitar la degradacion del rendimiento
debido a los handoffs. Dichos cambios implican el intercambio
de informacién entre las capas fisica/enlace y la de transporte.
De este modo, los miembros de la CRN pueden congelar
los parametros de las conexiones TCP durante el handoff y
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adaptarlos a las nuevas condiciones, ya conocidas antes de
que se produzca. En segundo lugar, se ha considerado la
necesidad de dotar de seguridad a la informacién de control
para evitar que un posible atacante pueda espiar las acciones
de la CRN presentes y futuras. Con este objetivo, se ha
propuesto el uso de técnicas de gestion de claves de grupo
(GKM), que proveen de un sistema muy eficiente de gestién
de la seguridad en grupos dindmicos de usuarios, como es el
caso de muchas CRNs. Por ultimo, se ha propuesto el uso
de sistemas de deteccion de intrusos (IDSs) especificamente
adaptados a CRNs. A pesar de que tradicionalmente los IDSs
son centralizados y dirigidos a una unica capa, se ha justificado
el uso de técnicas cross-layer en estos sistemas y la necesidad
de cooperacion para poder detectar amenazas en CRNs de
forma efectiva.

Con el objetivo de evaluar el impacto del ataque Lion
sobre las conexiones TCP, se ha realizado un conjunto de
simulaciones con y sin la modificacién propuesta de congelar
los pardmetros de transmisiéon TCP. Los resultados obtenidos
demuestran que la congelacién de pardmetros permite reducir
el efecto de los handoffs (provocados por el ataque) sobre el
caudal de TCP. Ademads, en el caso que el atacante provoque
de forma “inteligente” los handoffs, evita que el ataque se
convierta en una DoS.

Con el auge de las CRNs, los requisitos de seguridad
aumentaran en este tipo de redes. Se espera que el trabajo que
se estd desarrollando en las dreas de privacidad y confianza
convierta a las CRNs en una opcién especialmente atractiva
en un amplio conjunto de escenarios.
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Abstract—Cooperation among nodes is fundamental for the
operation of mobile ad hoc networks (MANETSs). However, in
these networks there could be selfish nodes that use resources
from other nodes to send their packets but do not offer their
resources to forward packets for other nodes. Several trust mod-
els have been proposed as mechanisms to incentive cooperation
in MANETSs. Some of them are based on game theory concepts.
Among game theoretic trust models, those that make nodes’
strategies evolve genetically have shown promising results for
cooperation improvement. However, current approaches propose
a highly centralized genetic evolution so they cannot properly
adapt to fast changing conditions. In this paper, we propose a
game theoretic trust model that uses a bacterial-like algorithm
to let the nodes quickly learn the appropriate cooperation
behavior. Our model is completely distributed and achieves good
cooperation values in a small fraction of the time compared with
centralized algorithms.

Keyword—MANET, Trust models, Game theory, evolutionary
algorithm

[. INTRODUCTION

Mobile Ad Hoc NETworks (MANETS) are infrastructure-
less networks formed by wireless mobile devices with limited
resources. Source/destination pairs that are not within trans-
mission range of each other must use intermediate nodes as
relays [1]. MANETS are particularly vulnerable to selfish be-
havior, as some nodes may prefer saving resources instead of
forwarding packets on behalf of others [2]. Thus, it is impor-
tant to encourage the nodes to participate in essential network
functions such as packet routing and forwarding. In this sense,
several trust models have been proposed as mechanisms to
incentive node participation within the network [3]. A trust
model is a conceptual abstraction to build mechanisms for
assigning, updating and using trust levels between the entities
in a distributed system [4]. The trust model becomes a tool for
helping the subject of a distributed system to select the most
reliable agent among several others offering a service [4].
Many different mechanisms have been used in the literature
to design trust models for mobile ad hoc networks [3]. The
problem of deciding whether to cooperate (and improve the
trust) or not to cooperate (and save resources) can be seen as a
game. For this reason, many of the proposals in the literature
are based on game theory concepts [2], [5], [6]. Among
the proposals in the literature, the trust model presented by

Seredynski et. al. in [7] is interesting because it presents a
way of dynamically adapting the collaboration strategy to
the network conditions. The evolution is performed using a
genetic algorithm that presents promising results regarding
cooperation improvement. However, there are still serious
concerns about the highly centralized nature of the approach
and its slow convergence. Indeed, the optimal strategies are
obtained by using a centralized entity that runs a conven-
tional genetic algorithm after a large number of interactions
between nodes to evolve the set of strategies. Taking into
account the drawbacks of the previous proposal, in this paper
we present a distributed bacterial-like evolution algorithm
based on a few interactions among nodes. Our model does
not assume a central entity nor requires an unrealistically
large number of interactions among nodes to evolve the
strategies. It is based on distributed parallel cellular genetic
algorithms [8],[9],[10],[11],[12] where genetic information
is interchanged among neighbor nodes (much like plasmid
migration in bacterial colonies [13],[14]). This way, each
individual node selects the strategy that locally maximizes its
payoff in terms of packet delivery and resource saving. This
local payoff maximization is such that globally the whole
network increases the cooperation (and, consequently, the
throughput) and reduces the resources wasted serving selfish
nodes. The rest of the paper is organized as follows. Section
II briefly describes the trust model of [7], because we base
our proposal on it. Section III introduces our trust model and
its evolutionary algorithm. Section IV shows some numerical
results and compares them with the previously published
results of [7] and with a theoretical upper bound on the
maximum achievable cooperation. Section V concludes the

paper.
II. CENTRALIZED EVOLUTION ALGORITHM

In [7], the interactions among nodes are based on the iter-
ated prisoner’s dilemma under the random pairing game [15].
Each intermediate node utilizes a strategy that defines whether
it should retransmit or discard a packet that comes from a
certain source node. The strategy depends on two aspects:
the past behavior of the network when the intermediate node
acted as source node and the trust level that the intermediate
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node has in the source node. The model is comprised of a
trust evaluation mechanism, a game based network model, a
strategy and a genetic algorithm to evolve the strategy.

A. Trust evaluation mechanism

Each node maintains a trust table based on the observed
behavior of its neighbors. For example, if node B is observing
node A, which is within its transmission range, it can know
the number of packets that has been sent to A to be for-
warded, pcs 4, and the number of packets that A has actually
forwarded, pcfa. So B can compute the forwarding rate of
A f.(B,A) = pcfa/pcsa. With this rate, B can determine
the trust level it should have in A, T {B : A}, as shown in
Table 1.

Tabla I
RELATION BETWEEN DELIVERY RATE AND TRUST LEVEL

fr(B,A) | T{B: A}
1-0.9 3
0.9-06 2
0.6—-0.3 1
03-0 0

B. Game-based network model

Each game starts with the transmission of a new packet
from a source node and ends either when the packet is
delivered to its destination, or when an intermediate node
decides to discard the packet. Once the game has finished,
each participant receives a payoff according to the decision
it took and its trust level on the source node. In this model,
two types of nodes are defined: source nodes and intermediate
nodes. Therefore, two types of payoff tables are maintained,
as shown in Table II.

Tabla II
PAYOFF TABLES
Source Node
Transmission Status | Payoff
Successful 5
Failed 0

Intermediate Node
Trust Level
Decision T=3|T=2|T=1|T=0
Cooperate 3 2 1 0.5
Discard 0.5 1 2 3

C. The strategy

The strategy that a node has to follow when it is acting
as intermediate node is represented by a string of bits. Each
bit represents a decision (Discard (0)/ Cooperate (1)) taking
into account a set of parameters. In [7], this set of parameters
is formed by: (i) the transmission status of the two previous
games that the node has played as source (which could be
success (S) or failure (F)) and, (ii) the trust level that the
node has in the source node. The resulting strategy has 18
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bits and an example is shown in Tablelll. Notice that two
additional bits are used when the node has played less than
two games as source node.

Tabla IIT
STRATEGY CODING, EXAMPLE STRATEGY 0000 0011 0101 1010 11

Source Trust Level 0QOfO O T (T {22223 |3|3]|3
Transmission Statws 2 | S | F | S |F|S|F|S|F|S|F|S|F|S|F|S|F
Transmission Statws -1 | S | S | F|F|S|S|F|F|S|S|F|F|S|S|F|F

Current Decision D|D|D|D|D|D|C|C|D|C|D|C|C|D|C|D|C|C

D. The genetic algorithm

The genetic algorithm aims to maximize the mean payoff
of each node. Initially, nodes have a randomly generated
strategy and, then, series of “tournaments” are played to
calculate the payoff that nodes will receive for their actions.
The fitness of each player’s strategy is evaluated as the average
payoff per event. According to this fitness, 2N strategies
are selected through a roulette wheel mechanism, where N
is the number of participating normal nodes. Applying a
standard one point crossover and a standard uniform bit flip
mutation over these 2N strategies, a set of N new strategies
is generated and the whole process is repeated during a
certain number of generations. The results of the simulations
in [7] show that the strategies evolve to adapt to different
environments, where an environment is characterized by a
given number of selfish and normal nodes. Finally, we clarify
some definitions used in [7]. A “tournament” is played among
50 nodes, randomly selected from a total population of 100
nodes, where each tournament is composed of 300 “rounds”.
A round is composed of 50 (successful or failed) packet
transmissions or ”games”. Since each of the 100 nodes must
participate in at least two tournaments per generation, the
average number of tournaments per generation is 11.56, for
a total of 11.56 x 300 x 50 = 100 = 1734 packets per node
per generation, in average. This number will be important to
compare the efficiency of this centralized algorithm with our
distributed algorithm.

III. DISTRIBUTED BACTERIAL-LIKE EVOLUTION
ALGORITHM

The proposal in [7] fairly represents the dilemma of for-
warding packets to gain trust or discard them to save energy
in a MANET. However, it has an expensive fitness evaluation
mechanism and a highly centralized evolution algorithm,
since, after each tournament, a central entity should collect
all the strategies and their firtness in order to compute and
redistribute the new evolved strategies. This makes the model
unfeasible for implementation in a real MANET. For this
reason, we propose and evaluate a distributed model based
in [7], in which we keep the trust evaluation mechanism,
the game based network model and the strategy but change
the genetic algorithm to evolve the strategy. Indeed, we omit
both the central entity and the costly process of having multi-
ple generations by allowing the nodes to exchange genetic
material among their neighbors, like plasmid migration in
bacterial colonies [13]. A plasmid is an extrachromosomal
DNA molecule that bacteria can take up from the external
environment, in order to obtain a gene that gives the cell a
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selective advantage. When the cell replicates, it makes copies
of the acquired plasmid [14]. This model can be used in
evolutionary algorithms instead of the traditional Darwinist
method used in [7]. The plasmid migration is a greedy
algorithm that, at each step, makes apparent good decisions
without regarding for future consequences and, as such, can
lead only to locally optimal solutions. In contrast, these
solutions can be obtained very quickly, enhancing adaptability
at the cost of optimality. For us, the foremost characteristics
of the algorithm are its distributed implementation and its
convergence speed. These features make the algorithm readily
implementable in a MANET environment.

In our algorithm, we evolve the strategies on-line during
the life of the network instead of using a centralized entity to
run the genetic algorithm for each generation, and different
tournaments to evaluate the strategies at each generation. So,
we keep the concepts of “game” and “round” of [7] but
omit those of “tournament” and “generation”. A game is a
successful or failed packet transmission for which a source
node selects the most trusted h-hop route among r possible
routes. The number of hops, h, obeys a probability distribution
pp, and, given h, and the number of routes, r, obeys a condi-
tional probability distribution p,.,. These distributions will be
used below to compute the maximum achievable cooperation.
A round is a set of 100 games in which each node plays
once a game as source. The evolution goes through periods
of R rounds, called Plasmid Migration Periods (PMP), after
which every node interchanges genetic information with its
neighbors. Figurel shows how our distributed model works.
Each node starts with a random strategy, whose fitness is
evaluated during a PMP of R rounds. At the j** PMP, node
i interchanges its strategy s;(j) and its fitness f;(j) with
its one-hop neighbors. Each node selects a potential parent
strategy among the neighbor strategies through the roulette
wheel process, and then:

o If the current fitness f;(j) of the node is better than the
selected one fy(j), the node keeps its own strategy by
skipping the crossover process.

o Otherwise, the selected strategy is combined with the
current strategy of the node using a one point crossover.

Finally, the resultant strategy suffers a standard uniform
bit flip mutation process before going to a new PMP for
evaluation. The process is repeated during the life time of
the network. If we choose the number of rounds in a PMP
as R = 1734, a PMP in our distributed algorithm would be
equivalent to a generation in the centralized algorithm of [7].
However, our algorithm converges much faster, which allows
us to use lower values for R and, at the same time, have a
convergence in a PMP similar to the convergence achieved
in a generation in [7]. This means that our algorithm will be
close to 1734/R times faster than the centralized one. In the
next section we perform some experiments to determine R.

IV. NUMERICAL RESULTS

In this section we show some evaluation results to demon-
strate the usability of our proposal for the MANET scenario.
As in [7], all the simulations have been independently repli-
cated 60 times. One of the first experiments was aimed at
deciding R (i.e. the length of a PMP). For this purpose, we
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Fig. 1. On-Line distributed evolutionary algorithm

computed the cooperation evolution for R = 25, 75 and 300
rounds under different number of selfish nodes within the
population of 100 nodes. The results obtained (not included
here due to space constraints) show that in all the cases the
cooperation converged to steady values after a few hundred
plasmid migration periods. The cooperation achieved with 75
and 300 rounds per migration period was very similar in
every scenario, although the convergence was faster with 75
rounds per PMP than with 300. With 25 rounds per PMP, not
only the convergence took longer, but also converged to lower
cooperation values. Because of these results, we decided to
use a PMP of R = 75 rounds. Figure 2 plots the average
cooperation as a function of the number of packets generated
per node, comparing the evolution speed of our distributed
algorithm and the centralized algorithm of [7] under different
fraction of selfish nodes. We compare the first 250 generations
of the centralized algorithm, corresponding to an average of
433500 packets generated per node (in grey color), and the
first 2500 PMPs of our distributed algorithm, corresponding
to 187500 packets generated per node (in black color). The
continuous lines correspond to a scenario with no selfish
nodes, the dashed lines correspond to a scenario where 20%
of the nodes are selfish, the dashed-dotted line is for 50% of
selfish nodes and the dotted line is for 60% of selfish nodes.
The centralized algorithm starts at 1734 packets transmitted
per node because that corresponds to the first generation. The
distributed algorithm starts at 75 packets, corresponding to the
first PMP.

The figure2 shows that our algorithm converges much
faster than the centralized one. The improvement achieved
over the convergence speed is above an order of magnitude,
although the best cooperation achieved is lower for our
distributed algorithm than for the centralized one when there
are selfish nodes within the network. This behavior can be
explained because (1) the parallel evolution only considers the
genetic information of local individuals instead of the global
information of the whole population, (2) the fitness is not
as thoroughly evaluated with 75 transmitted packets as with
1734, and, fundamentally, (3) the nodes carry the reputation
of the strategies they used before the previous PMP.

In order to compare the maximum achieved cooperation of
the centralized and distributed algorithms, below we develop a
theoretical expression of the maximum achievable cooperation
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Fig. 2. Maximum achievable cooperation values

under an optimal strategy with perfectly computed trusts. For
this purpose, we assume that the selfish nodes are completely
identified and that, with this information, the normal nodes
cooperate among them and discard the packets of selfish
nodes. This is the ideal condition that any trust model would
like to achieve. In this condition, a packet will get through
whenever the path is composed exclusively of normal nodes,
which occur with the probability shown in Equation (1), where
P, is the probability that the path length is /1 hops, P, is the
probability of finding r routes given that the path length is h
hops, A is the event a packet finds at least one route made out
exclusively of normal nodes and B(h) is the event there are
no selfish nodes among h randomly selected nodes. Clearly,
the ideal condition implies that the best possible cooperation,
Chest, is the probability of A. The probability of B(h) is
given in Equation (2), where Ny is the number of normal
(not selfish) nodes and NN is the total number of nodes.

Chest = Po[A] =D 3" PuPyu(1— (1= PB(R))7) (1)

h

h—1 .
Nn —
P [B(h)] = % @
1=0

Figure3 compares the theoretically maximum achievable
cooperation with the maximum values obtained through the
centralized and distributed algorithms. Except when there are
no selfish nodes, our best values are lower than those of
the centralized algorithm and even farther from the optimal
ones. Nevertheless, our values, which are obtained on-line in
a distributed way, are close to those obtained in a centralized
way.

There is a tradeoff between optimality and adaptability
in terms of the length of the PMP, since it will determine
the accuracy of the fitness evaluation. In [7], since each
node generates an average of 1734 packets per generation
before going through the genetic evolution algorithm, there
is a highly accurate estimation of the fitness at the cost of
a prohibitively large convergence time. Besides, in [7] the
central entity knows the strategies of all the nodes and their
fitness, so this central entity knows the entire space of feasible
strategies to compute the next generation and distribute it over
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all the nodes. In our approach, we accept a higher variance
in the evaluation of the fitness by reducing the PMP to only
a few node interactions. This allows us both to replace the
central entity by a distributed plasmid migration based on
locally interchanged information over one-hop neighbors, and
to run this plasmid migration often enough for the nodes to
converge on line to good strategies. This makes our scheme
implementable in a real MANET, because it exploits its
distributed organization and takes advantage of the clustered
nature of its topology.

1 T T T T T T T

T T
Theoretical optimum
08} Centralized algorithm |
— Distributed algorithm

Cooperation

0 I I I I I I I 1
0 0.1 0.2 0.3 0.4 05 0.6 0.7 0.8 0.9 1

Fraction of selfish nodes

Fig. 3. Maximum achievable cooperation values

V. CONCLUSIONS

In this paper we have shown that it is possible to use
distributed algorithms for the genetic evolution of strategies in
a game theoretic trust model for MANETSs. We have proposed
a trust model in which nodes interchange genetic informa-
tion among neighbor nodes, much like plasmid migration in
bacterial colonies. This way, each node adapts its strategy to
the dynamical characteristics of the network, maximizing its
payoff in terms of packet delivery and resource saving. Our
proposal does not need a central entity and does not require
unrealistically large number of node interactions to evaluate
the fitness. The numerical results show that our algorithm can
quickly find good strategies, more than 20 times faster than
the corresponding centralized algorithm. Further work will
modify the trust computation to reflect the change of strategies
at each PMP and will evaluate the adaptability to changing
conditions.
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Resumen—Este articulo analiza la utilizacion de una nétrica, bajo ciertas condiciones concretas, llevando a situasisule-
basada en la relacdn seéial a ruido (SNR) de los enlaces gptimas, al considerar rendimiento, tasas de error, eteste
inalambricos, para mejorar las prestaciones de los protocolosed trabajo, se demuestra que incrementar el nimero de métric

encaminamiento sobre redes in@mbricas multi-salto. Para ello, n el or d leccion de rut d rtar benefici
compara el comportamiento y el rendimiento de un protocolo én el proceso de seleccion de ruta puede aportar beneticios

basado en dicha rétrica con otras estrategias, como la @s relevantes para el comportamiento de la red, ya que de ese
tradicional (basada en minimizar el nimero de saltos) u otas modo se pueden aliviar las hostilidades que presentan los

(como la basada en laExpected Transmission Count), que han entornos de propagacion inalambricos. Mas concrettenen
suscitado un gran intetes por parte de la comunidad cientifica. hace uso de las técnicas de optimizacion cruzada entes cap

Para este estudio, se usa un afisis basado en é&cnicas de ; | ¢ optimizati tilizand n timacion de |
simulacion, pero empleando un modelo de canal realista, capaz (cross layer op ation utilizando una estimacio € la

de emular adecuadamente el efectGray Zones que puede tener calidad del enlace radio a través de su relacion sefial a
una influencia negativa en las comunicaciones inambricas, ruido (SNR), para mejorar el algoritmo de seleccion de

en general, y sobre topologias multi-salto, en particularLos  ryta empleado por el protocolo de encaminamiddyaamic
resultados ponen de manifiesto que es posible llevar a caboSOurce RoutingDSR) [1]
mejoras relevantes utilizando la nétrica propuesta para mejorar )

los procedimientos de encaminamiento sobre redes multi-ga. Aunque recientemente haya habido otros trabajos que han

i introducido métricas adicionales en el proceso de sdlacci
I. INTRODUCCION de rutas, ninguno de ellos analiza el beneficio de emplear la

Posiblemente, una de las areas que mas atencion ha sit8§R. Ademas, y para asegurar un analisis realista, s har’
tado recientemente por parte de la comunidad cientifica esuso de un modelo de error novedoso, basado en un filtrado
conocida como redesd-hog principalmente la probleméaticaauto-regresivo, que es capaz de reflejar el comportamiento
asociada al encaminamiento sobre este tipo de redes. Origirafagasy con memoriaque caracteriza los entornos de
nalmente, este tipo de despliegues de red aparecieron cqguapagacion reales.
alternativa para posibilitar las comunicaciones en situes El articulo se estructura tal y como sigue: la Seccioné}pr
muy concretas en las que la presencia de una infraestructeata los trabajos existentes en la literatura relacicnecio la
no estuviese garantizada. Asi, se postulaban en escenasmatica. La Seccion Ill presenta cual ha sido el enfayue
en los que las comunicaciones se originaran de maneeha seguido en el algoritmo que se presenta en este trabajo,
espontanea, ademéas de estar caracterizadas por su temyieatras que la Seccion IV describe el modelo de canal que
ralidad. Por otro lado el concepto de red malladaegh se ha empleado para evaluar el protocolo propuesto, capaz de
network, ha aparecido recientemente como un nuevo modeé&flejar, de manera realista, las condiciones de propagaci”
de comunicacion, actualmente en desarrollo en diferenteteriores. La Seccion V plasma los resultados obtenidad e
grupos de trabajo del IEEE, en el entorno de las redes madimiento del algoritmo propuesto, comparandolo coasot
area personal y local inalambricas (WPAN, WLAN), 802.1Bstrategias presentes en la literatura. Finalmente, E&e¥|
y 802.11, respectivamente. Ademas estan siendo coadioer concluye el articulo, proponiendo algunos puntos que gued
en la especificacion de la tecnologia WiMax (IEEE 802.16abiertos para trabajos futuros.

Con el advenimiento del concepto de red personal, las
topologias multi-salto jugaran definitivamente un papely
relevante, ya que facilitaran la aparicion de nuevos rfleede Como se ha mencionado anteriormente, es posible encon-
de negocio, posibilitando, por ejemplo, que los operadorear, en la literatura relacionada, trabajos que han pipue
incrementen su portfolio de servicios y productos. A pesar diferentes métricas para mejorar los algoritmos actudées
gue el trabajo en el ambito de las re@deshoccomenzara en seleccion de ruta sobre topologias multi-salto. De Caito
1998, hay alin un gran abanico de aspectos técnicos sabrealo [2] ya postularon que el enfoque tradicional basado en
gue es necesario investigar. En este sentido, seria mdevaninimizar el nUmero de saltos que sigue, por ejemplo, el
destacar el hecho de que los protocolos de encaminamigmtotocolo DSR original, podria no ofrecer un rendimiento
gue habitualmente se han postulado para ser empleados s6pteno. En un trabajo posterior [3] proponen una meétrica
este tipo de topologias y que han gozado de una maymvedosa, la aceptadexpected Transmission Cou(ETX),
relevancia, no consideran habitualmente aspectosatidad que tiene en cuenta la probabilidad de que la transmision
de servicio De esta forma, en la mayoria de los casos e una trama sobre un enlace determinado sea exitosa. Los
seleccion de ruta se realiza en funcion del criterio dei-mirautores demuestran, sobre una plataforma real, que el compo
mizar el nUmero de saltos, que podria no ser la mejor éecctamiento del ETX mejora las estrategias de encaminamiento

Il. TRABAJO RELACIONADO
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tradicionales, aunque hay que decir que la tasa de traismidPor tanto, una evaluacion basada en técnicas de simnlaci’
se fijaba a IMbpsdurante todos los experimentos. incorpora ciertas ventajas en lo que se refiere a su capacidad

A pesar de que existen otras aproximaciones al problerRgra analizar mas adecuadamente el comportamiento de las
por ejemplo Adyaet al. [4] proponen utilizar el tiempo de ida diferentes propuestas. De hecho, Koksal y Balakrishnan [8]
y vuelta Round Trip Time RTT) para asignar las calidadedtilizan trgzas reales _(obtenidas sok_)re canales inalé_mﬂ)r
correspondientes a cada enlace, mientras que Bubg[5] Para realizar evaluaciones exhaustivas de Igs métricas qu
utilizan la potencia de sefial recibida (pero no la SNR) paPioponen, aunque no pueden llegar a la riqueza que una
filtrar enlaces potencialmente temporales, la métrica ET3Mulacion real puede ofrecer en ese sentido.
es sin ninguna duda la que ha acaparado mayor interefor tanto, se puede decir que este trabajo tiene un claro
por parte de la comunidad cientifica. Dravetsal. [6] la valor afiadido; por un lado ofrece una validacion extersa d
comparan con otras estrategias de encaminamiento, ndlizadiferentes métricas, utilizando un modelo de canal realis
una plataforma real (con el mecanismo de seleccion de {BEro no trazas concretas), capaz de reflejar adecuadamente
locidad activado en las interfaces inalambricas), comesido el comportamiento observado empiricamente sobre ergorno
que ofrece un comportamiento mas adecuado (sobre red@sPropagacion en un escenario tipico de oficinas. Ademas
estaticas). La ETX también se ha utilizado como punto § uso de la SNR para estimar la calidad de los enlaces
partida para elaborar otras métricas; por ejemplo, Dratescorrespondientes es un aspecto que, por ejemplo, Koksal
al. [7] propusieron laExpected Transmission TimETT), Y Balakrishnan [8] destac_aban como aspecto interesante a
una evolucion de la ETX para ser empleada sobre redi@@meter en futuros trabajos.
heterog'eneas.”Adema_s., Koksal y Balakrishnan [8] delsarro IIl. SNR AWARE DSR
laron una version modificada de la ETX (mETX), que trataba | _ o
de solventar el problema de su predecesora, en tanto efyl 19ual que otros trabajos similares [3], [6], el protocolo
cuanto no era capaz de reflejar adecuadamente las variaciotier Aware DSRSADSR) se basa en la operacion basica de
rapidas del canal inalambrico. También proponeBflactive D>R: Y@ que su enfoque basado en encaminamiento fuente
Number of Transmission&NT), que considera la influencia®S Un aspecto fundamental a la hora de potenciar el uso de
que una rafaga de tramas perdidas podria tener sobrdNgfficas adicionales en los algoritmos de seleccion tesru
comportamiento de los protocolos de capas superiores, ¢ gontinuacion se describen los aspectos fundamentalss de

TCP. Como (ltimo ejemplo ilustrativo, se podria destagar °Peracion.
trabajo de Awerbuclet al. [9], que define laMedium Time A Evolucbn del DSR al SADSR
Metric (MTM), que busca la seleccion de caminos de alto

o X . El cambio fundamental que es necesario acometer es el
rendimiento, evitando aquellos enlaces que pudierantegsul : :
poco fiables de asignar pesos apropiados a cada uno de los enlaces

inalambricos, de acuerdo a la calidad percibida. Posterio
Por otro lado, alguno de los trabajos anteriormente Mefznte, un algoritmo de bisqueda de camino de coste minimo
cionados, por ejemplo [8], [9], ya han puesto de manifiestgnicamenteDijkstra) se puede usar para encontrar el camino
alguna de las desventajas que presenta la métrica Eé}ﬁimo entre el origen y el destino. Los pesos se asignaran
Posiblemente la mas relevante es que se basa en la difugj@rycyerdo a la Figura 1, que muestra la relacion empirica
(modobroadcas} de mensajes sond@rbbe) para estimar la antre |a tasa de error de tranfergme Error Rate FER) y la
calidad de los enlaces inalambricos; la transmisiiadcast gNR recibida: dicha relacion se basa en una extensa campan
se realiza a una velocidad binaria menor que la de trabajo (& medidas [12], con mas de 150000 tramas, con un tamafio
IEEE 802.11b a Mbps, lo que se deriva en una coberturge 1500 octetos, para reflejar el peor caso posible. Como se
sensiblemente mayor que la correspondiente a transmisiopgede ver se establecen tres ‘estados’ diferentes, asignan
en modounicast Sin embargo, es importante destacar qug valor 1 a los canaletbuenos. 3 a los enlacegmedios’
en los trabajos originales de De Cowbal. [3] y Draveset ientras que el 7 se le aplica a los candtealos’, de tal
al. [6], la diferencia podria no ser tan relevante, teniendo @fanera que, por ejemplo, una ruta de dos enl4mesnos’
cuenta la configuracion concreta de las tarjetas inal@a®r o favoreciera sobre un Unico salto de calidagdia’. Es

durante los experimentos. Ademas, el efecto descrito c@Rhortante destacar el hecho de que esta asignacion se hace
anterioridad (diferencias entre las coberturas en fund@ (nicamente en funcion de la SNR recibida, que es monitor-
régimen binario), que ha recibido el nombre@ey Zonesy/  zada por la mayoria de interfaces inalambricas comesia
que fue originalmente descrito por Lundgrtrel. [10], tiene  aAdemas, gracias a utilizar un nimero reducido de estados,
una influencia muy adversa en la estimacion de la ETX, talg evita |1a complejidad que caracteriza la métrica ETX, que
como Kimet al. [11] ya han demostrado. define un nimero sensiblemente mayor de estados, aunque se
Un denominador comdn para la mayoria de los trabsigue reflejando, de manera fidedigna el estado de los enlaces
jos anteriores es que se basan en una validaciobn empirinalambricos.
Es evidente, y no admite discusion, el hecho de que eseSeleccionando 14 y &B como los dos umbrales que
tipo de aproximaciones aseguran un claro valor afadidoseparan los estados, se asegura que la FER sera menor del
todo el trabajo, aunque, por otro lado, también preserit@’% para los canaleshbuenos’y que estara en el rango
alguna limitacion, ya que no facilita una evaluacion sig10, 50]% para aquellos considerados de calittaddia’. Para
temética y profunda de los diferentes algoritmos; mientréavorecer la monitorizacion de la calidad de los diferente
que ademas introduce ciertas dificultades al incorporar, gnlaces, los nodos participan en un esquema de difusion de
ejemplo, movilidad en los nodos, dentro de los analisimensajes deHello, como se propone, por ejemplo en [3];



98 VIII Jornadas de Ingenieria Telematica JITEL 2009

ademas hay que tener en cuenta que muy posiblement@dda ruta que llega en el RREQ es mejor que la anteriormente
mayoria de las redes inalambricas multi-salto se bepeficalmacenada para el mismo paiciador-identificador RREQ
de un protocolo genérico de monitorizacion de vecinosl paquete se volvera a reenviar. Este mecanismo, querasegu
conocido comoMANET Neighborhood Discovery Protocolque la ruta con mejor calidad globa®) siempre llegue al
(NHDP) [13]. destino, puede causar cierta sobrecarga, debido al peenvi
Se promedian las Ultimas muestras de la SNR, paramasivo de RREQ por parte de los nodos intermedios. Para
estimar la calidad del enlace, llevando a cabo un promediagldtar este efecto, se aleatoriza el proceso de propagdeid
ponderado movil. Ademas, para evitar fluctuaciones no dRREQ); asi, basandose en la calidad media de la d@a (
seadas en el estado de un enlace, ya que derivarian en®l emw” nodo seleccionara un tiempo de espera, uniformemente
innecesario de mensajes de control, se implementa unlsencj| o (@—-1) ®(2+1)

cl . . .
procedimiento de histéresis, que reduce significativaenkn A'St“bu'do en el interval 2 ’ 2

tasa de cambio de estados. A pesar de que Ageasib[14]  este tiempo el paquete Se mantiene en un buffer local antes
postulan que la SNR podria tener poco valor a la hora gg ser reenviado y, si recibiera un RREQ que hubiera viajado
calificar la calidad de un enlace, se basan en un conjunto una ruta de mejor calidad (maydr), con un paquete
medidas llevadas a cabo sobre una plataforma exterior, C&perando en dicho buffer, dicha retransmision se caigela
comportamiento es sensiblemente diferente al que se @sgi\bgramando una nueva de acuerdo al valor del nuevo RREQ.
en entornos interiores. De hecho, De Brueteal. [15] (y De esta manera se asegura que los paquetes de bisqueda
las referencias en dicho trabajo) defienden la utilidad de d@ ruta con mejor calidad se propaguen antes y, ademas, se
SNR como parametro apropiado para estimar adecuadamepi&omprobado que este mecanismo reduce drasticamente el
la calidad de enlaces inalambricos en entornos intetiores ngmero de RREQ que se difunden por la red y que también

Ademas de la calidad individual por enlage« {1,3,7}), consigue priorizar aquellas alternativas de mayor calidad
también es necesario introducir un nuevo parametrajidefa

la calidad total de una ruta, que se define cabne Zf;l o1,
dondeN es el nUmero de saltos de la ruta completa. Final-El SADSR también hace uso de la operacion béasica en el

mente, también se introduce la calidad media de una fita (mecanismo de mantenimiento de ruta, ya que se asegura de
definido como el cociente entre la calidad total de la misng@mprobar la validez de los enlaces que se estén empleando,

. Durante

C. Procedimiento de mantenimiento de ruta

(®) y el nimero de saltos\). enviando mensajes de error de ruta (RERR) tras detectar la
o o caida de algtn enlace. Ademas, al emplear SADSR, un nodo
B. Procedimiento de descubrimiento de ruta tambiéen debe informar a la fuente correspondiente en una

El procedimiento de descubrimiento de ruta, que es ifHta activa (ruta por lo que esta transmitiendo inforraki”
cializado por un nodo cuando quiere encontrar un camingl@ un cambio en el estado de uno de los enlaces que la
un destino, y no conoce ninguna alternativa valida, es mgynforman. Asi, es necesario mantener un registro deesual
similar al especificado por el protocolo DSR original. L&O0N las rutas activas en cada momento, de manera que un nodo
diferencia mas importante es que en el caso del SAD$Reda localizar las fuentes que deberian ser notificaassitr
la calidad del enlace con el salto anterior se incorporaraG@mbio en la calidad de un enlace inalambrico, que pudiera
paqueteRoute RequestRREQ) a medida que viaja por ladfectar a la calidad global de la ruta (ya sea mejorandola o
red, de acuerdo a la informacion que un nodo dispone cuardfBpeorandola).
r_eenvia dicho paquete. Otra modificacion relevante que se IV. M ODELO DE CANAL PARA INTERIORES
tiene que llevar a cabo afecta al modo en el que un nodo S
decide o no propagar un RREQ; en el DSR original, Iqés Uno de los aspectos fundamentales en el analisis que se

paquetes de blsqueda de ruta que ya hubieran sido proses a cabo en este trabajo es que se basa en un modelo

se descartan, mientras que en el SADSR, si la calidad glo S canal ngvedoso, capaz de r,eflejar’ (.je manera fidedigna el
comportamiento que se observd empiricamente sobreasanal

inalambricos reales, a partir de la SNR recibida, y de como
ésta afecta a la probabilidad de que una trama se reciba
0 no con error. EIBursty Error model based on Auto-
| Regressive filte(BEAR) es un modelo de canal capaz de
FER<01 | modular su comportamiento en funcion de la calidad de los
enlaces, en términos de la SNR recibida por trama y, por
tanto, se puede emplear para analizar técnicas de optiibiza
Estado bueno '] cruzada entre capas, como la que se postula en este trabajo.
1 BEAR es capaz de reflejar adecuadamente el comportamiento
de entornos tipicos de oficina, especialmente considerand
la aparicion de rafagas de errores [12], [16], que aparece
con gran probabilidad en escenarios de propagacion reales
. ‘ ‘ y que ademas pueden tener un efecto considerable sobre la
0 5 - l%o(dB) 15 20 estimacion que lleva a cabo la métrica ETX, tal y como se
recoge en [8].
Fig. 1. Definicion de estados para la métrica SADSR, enitunde la SNR ~ El modelo BEAR emula la SNR a través de una com-
promediada por enlace binacion de varias contribuciones: la dependencia con la
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Fig. 3. Relacion entre la FER y la SNR sobre un canal real para
transmisionesinicast(@11 Mbps) ybroadcast(@2 Mbps)

0

Fig. 2. SNR instantanea para varios modelos de canal

al modelo de una gran flexibilidad.
distancia entre transmisor y receptor, una variacibnalent
que se modela a través de un filtrado AR vy, finalmentd, COMPORTAMIENTO DE LAS DIFERENTES ESTRATEGIAS
una variacion rapida. Como se puede ver en la Figura 2, la DE ENCAMINAMIENTO

SNR que proporciona el modelo BEAR es capaz de captura ; comparativa entre los comportamientos obtenidos por

cierta correlacién entre los valores observados paraaan)q giferentes estrategias de encaminamiento analizadas

consecutivas, al contrario de lo que ocurre con enfoqy&ssibies mejoras que la propuesta SADSR puede aportar se
mas tradicionales utilizados habitualmente en entorres fbvaran a cabo sobre dos escenarios diferentes. El grimer

simulacion y que, bien son deterministaiera Plang 0 4o g|i0s, que se basa en una configuracion en cadena de
incorporan cierta componente aleatoria, aunque sin N@gYYy o qos, permitira establecer una comparacion deatie!
correlacion entred tramas colnﬁeClétlviﬂ&downgﬁiemas, comportamiento de los diferentes algoritmos, ya que es posi
gs mtefr_esante destacar el hec ,0_ € ?ue €S CapPRYZ analizarlo en detalle; posteriormente este conocitmien

e configurarse de manera asimetrica, 0 queé aparece CQpOtjjizara para extrapolarlo a situaciones mas comple]
una ventaja adicional, ya que algunas metricas (Como ETK) 5 complementar el analisis, también se presentan |
asumen propagacion simetrica. ) ) _ resultados obtenidos sobre un entorno mas realista, ameel g

Por otro lado, en BEAR se decide la existencia de ergp, conjunto de nodos se despliegan de manera aleatoria en

en una trama basandose en la SNR de la misma; asi, y,@3 syperficie bidimensional. En ambos casos se analizara
lugar de utilizar el tradicional umbral fijo que usan difeemn comportamiento de un conjunto de algoritmos de encami-
plataformas de simulacion, se propone emplear una fanciQ, miento, ademas del que se ha presentado en el articelo, g
Logistica a tramos, para derivar la probabilidad de que Unéharecen brevemente descritos a continuacion
trama sea errbnea, tal y como se puede ver en la expresion DSR original. Algoritmo DSR original, que busca min

que se muestra a continuacion y que refleja, asimismo, ef imizar el nUmero de saltos necesarios para alcanzar el
comportamiento observado en un entorno real. Los parametr destinG P

a,b,c, que son los caracteristicos de este tipo de funciones, DSR con monitorizachn de vecinos.Como se ha

se pueden ajustar en funciéon del comportamiento empirica™ . . ' .

observado, permitiendo diferenciar entre las transmésion dicho anteriormente, es bastante probable que la mayoria
de algoritmos de encaminamiento para redes MANET

unicasty las broadcast . : .
incorporen mecanismos para que un nodo pueda moni-
1 SNR< It, torizar su conjunto de vecinos. Es por tanto interesante
a analizar cuél es el efecto de estos procedimientos sobre
Toaenr g  SNRE (It h, 1) la operacion del DSR, especialmente teniendo en cuenta
0 SNR> ht la influencia del efect@sray Zones Trabajos existentes
en la literatura [3], [6] asumieron en sus analisis que el
Ademas, tal y como se puede ver en la Figura 3, que protocolo DSR tenia la capacidad de detectar vecinos.
muestra la relacion entre la FER y la SNR (también basadas ETX. Se trata de la métrica para enriquecer los al-
en medidas reales, en las que se procesaron un nimero goritmos de encaminamiento multi-salto que cuenta

FER=

relevante de tramas; 100000), hay una diferencia clara en el
comportamiento que se observa para las tranmsast que

se transmiten al régimen binario maximo, y aquellas que so

difundidas en modtroadcast que lo hacen a Blbps como
consecuencia del efectdray Zoneq10]. A pesar de la gran
diferencia que existe, es posible emplear la anterior éonac

con mayor reconocimiento por parte de la comunidad
cientifica, como ya se ha mencionado anteriormente. Sin
embargo, no existen en la literatura analisis de la misma
utilizando plataformas de simulacion, por lo que resulta
interesante incorporarlo al estudio.

« ETX sin Gray Zones. Ya se conoce que el efecto

con una combinacion de parametros adecuada, para modelar Gray Zonespuede tener una influencia relevante sobre
el comportamiento de ambos tipos de transmisiones, dotando el comportamiento de la métrica ETX [11], ya que
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Tabla | 25 :
PARAMETROS DE LA SIMULACION ] SADSR
- [ DSR
Aspecto Parametro I DSR - Con Vecinos
Escenario A - Topologia en cadena 2 HM ETX 4

SeparacionS : D {5, 10, 15, 20 m B ETX - Sin Gray Zones
# de nodos 3 4 _ -
i Escenario B - Bidimensional § 151 M 1
Area de simulacion 60 x 60 m? 2
# de nodos {15, 20, 25, 30 2

Parametros comunes a ambos escenarios g 1r 1
Modelo canal BEARoon Gray Zones (indicado si no lo esta) #*
MAC IEEE 802.11b {1 Mbps, 2 Mbps broadcast)
Movimiento de nodos Estaticos 0.5F i
Tamaho paquetes 1500 B
Trafico UDP Poisson (10 pkt/s)
Trafico TCP Transferencia FTP 10 MByte 0
# de simulaciones 100 5 10 15 20

Distancia (m)

Fig. 4. NOmero medio de saltos en la topologia en cadengwpsta

los paquetes que un nodo emplea para monitorizar la
calidad de los enlaces se difunden en mbdmdcas de la existencia de un enlace directo y, por tanto, insiste

por lo que pueden llevar a estimaciones optimistas; PEh hacer uso de la ruta de un Gnico salto. Un aspecto a
tanto, teniendo en cuenta la gran flexibilidad que ofreci.%r

: , stacar es el relativo mal comportamiento de la métrica
el modelo de canal BEAR, se configurara para que e

. L X, incluso al configurar el modelo de canal para evitar
tratamiento de los paquetes Hello sea idéntico al que | efectoGray Zones ya que la estimacion de la calidad
se le da a las tramas que transportan informacion. %

. . N- B8 los enlaces debe ser realmente baja, para que derive en
importante recordar que los trabajos que han anallza]glq valor ETX malo. La Figura 5 muestra las funciones de

el comporta_lmlento de ETX [3.],’ [6] no consideraron ?Staistribuci()n de la longitud de la ruta media para cada una de
_efet;to, d9b|do ala configuracion particular de las @5jetR s alternativas analizadas; como se puede ver, la m&fixa
inalambricas empleada. (con las dos configuraciones del modelo de canal), asi como
La Tabla | resume la configuracion empleada durante ¢ protocolo DSR con la capacidad de deteccion de vecinos
evaluacion de ambos escenarios. activada, favorecen el uso de rutas de un (nico salto, rant
gue tanto SADSR como la version original de DSR hacen uso
de la presenciaportunistadel tercer nodo en el escenario.
Se observa, sin embargo, que mientras SADSR presenta un
En esta caso se sitian los dos nodos origen y desfiyo, comportamiento ‘continuo’, usando practicamente toass |
D respectivamente, separados por una distahckemas se posibles valores entre 1 y 2 saltos, DSR selecciona rutas de
cuenta con un tercer nodo, que se sita entre ambos (apid&nera mas discreta, ya que la mayoria de ocasiones hace
imadamente en el punto medio entre ambos, con un cietiiga seleccion, que mantiene durante toda la simulacgpse
error de localizacion aleatorio). En este escenario, elonorefleja la capacidad de SADSR de adaptarse a las condiciones
S transmite trafico UDP, utilizando un modelo Beisson a puntuales en la calidad de los enlaces, mientras que DSR
una tasa de 10 paquetes por segundo. Cada medida se resgiidplemente reacciona ante la caida del enlace que se esté
en 100 ocasiones independientes, para obtener intervalosutilizando en cada momento.
confianza lo suficientemente pequenios. La Figura 6 muestra la manera en la que la politica de
Como se puede ver en la Figura 4, el algoritmo SADS&leccion de ruta se refleja en la tasa de error de paguete
tiende a seleccionar rutas con un mayor numero de salfesa las diferentes estrategias de encaminamiento astediza
gue el resto de alternativas. La idea principal que persiggemo se puede ver, el protocolo SADSR claramente mejora
esta propuesta es la de favorecer la utilizacion de entawes el comportamiento del resto de alternativas, especiaknent
una calidad mayor (en términos de la SNR recibida), por tmando la distancia entre los dos extremos de la comunitaci”
que hay un elevado nimero de situaciones, especialmentesaélevada. Por otro lado, so6lo la version original de DSR (
aumentar la distancia enti® y D, en los que el SADSR la capacidad de detectar vecinos activada) es capaz deiwfrec
hace uso del nodo intermedio para reenviar el trafico eosre fesultados similares a los ofrecidos por SADSR, tal y como
extremos de la comunicacion. Sin embargo, también seepugdcedia con las longitudes de las rutas empleadas.
observar que cuando la condicion del enlace directo esabuen o )
(cuando la distancia es de 5 metros, que se corresponde BorfScenario bidimensional
un canatbueno’), SADSR hace uso del mismo, y la presencia Aunque el escenario anterior proporciona pruebas claras
del tercer nodo es practicamente testimonial. Ademas, d®las mejoras que la métrica SADSR puede aportar, es algo
puede ver que Unicamente el protocolo DSR original, siimitado, por lo que resulta interesante analizar si dichim-c
la capacidad de deteccion de vecinos activada, hace un psaamiento puede extrapolarse a situaciones mas casplej
relevante del nodo intermedio (al menos cuando la segaraciéalistas. Para ello, se dispone de una superfici® &0 m?2,
entre el transmisor y el receptor es elevada). Para el restoed la que se despliegan, aleatoriamente, un conjunto desnodo
las estrategias analizadas, teniendo en cuenta el magoicalc Uno de ellos se sitha siempre en el centro geografico del
de los mensajes delello, la fuente siempre es conscient@scenario y, en cada una de las 100 simulaciones independi-

A. Encaminamiento oportunista sobre una top&ogn ca-
dena
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Fig. 6. Pérdida IP (PER) en la topologia en cadena opataini Fig. 7. Longitud media de ruta en el escenario bidimensional

entes, se elige un origen aleatorio para comunicarse cax.agértas es el protocolo DSR original cuando tiene la capécida
Bajo estas consideraciones, la Figura 7 muestra el ngmgﬁodetectar vecinos activada, como consecuencia evidehte d
medio de saltos empleados en cada caso; como se puigstoGray Zones

ver, y como cabria esperar, el protocolo SADSR utilizaguta La Figura 8 pone de manifiesto cobmo la politica de se-
mas largas, haciéndose la diferencia mas relevantedouateccion de ruta empleada se refleja en la pérdida de data-
la densidad de los nodos se incrementa, ya que habria mé&snas IP obtenida con cada uno de los protocolos. Como
posibilidades a la hora de establecer la comunicacion ygdaede verse, la métrica SADSR presenta un comportamiento
métrica propuesta siempre trata de potenciar aquellas rutlaramente superior al del resto de algoritmos y, adensas, e
con saltos mas cortos (mayor calidad). Otra observaciorcapaz de reducir la tasa de error de paquetes (PER) cuando el
destacar es que la longitud de la ruta parece crecer a medifeero potencial de rutas a emplear crece, esto es, cuando s
gue se incrementa el nimero de nodos desplegados, hdstpliegan méas nodos en el escenario. Este es un hecho que
que se estabiliza (no hay practicamente diferencias éwgre no se pone de manifiesto para el resto de protocolos, ya que la
casos de 25 y 30 nodos); esta tendencia no se observa,PdiR permanece bastante estable para todas las densidades qu
embargo para el resto de alternativas analizadas. Poragkoo | se han analizado. Posiblemente, la conclusion mas rekees

la estrategia de encaminamiento que hace uso de rutas msel efectdsray Zonediene una consecuencia muy adversa
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sobre el rendimiento del resto de alternativas, ya que fanteeste sentido, el modelo BEAR asegura la validez del aralisi

métrica ETX (cuando BEAR si que se configura para simulga que es capaz de emular los resultados que se hubieran

dicho efecto), asi como el protocolo DSR con la capacidatttenido en escenarios reales, ademas de ofrecer lagagenta

de detectar vecinos, muestran un comportamiento clar@memadicionalmente atribuidas a los estudios por simulacio

peor que el del resto de alternativas. Hay que tener en cuefish, el trabajo analiza diversos parametros, lo que germi

que la mayoria de los estudios experimentales que se lestablecer una comparativa adecuada del comportamiento de

hecho acerca del comportamiento de la métrica ETX y $as diferentes estrategias analizadas. Los resultadossasd

comparacion con el protocolo DSR [3], [6] no tienen eponen de manifiesto la influencia negativa que el efecto de-

cuenta el mayor alcance de las trarbazadcast teniendo en nominado comdsray Zonegpuede tener sobre el rendimiento

cuenta la configuracion particular de las tarjetas inblécas. de las diferentes estrategias de encaminamiento, mieqies

En estas circunstancias, los resultados del simulador sundegrada la métrica propuesta en este trabajo.

adecuados, ya que el comportamiento del protocolo DSREI analisis se puede extender, incorporando cierta naadli

con la capacidad de detectar vecinos activada es peor qués nodos, aprovechando la flexibilidad que un analisis

el obtenido con la métrica ETX (configurando el modelo dmediante técnicas de simulacion ofrece. Ademas tambié

canal BEAR para no tener en cuenta el efecto deQemy pueden afiadirse nuevas métricas al proceso de seledeion

Zones. ruta (incluyendo la posibilidad de modificar el canal de ¢ran
Finalmente, la Figura 9 compara el rendimiento TCP qumision de manera dinamica), para materializar el paradig

se obtuvo con los diferentes protocolos de encaminamierdel encaminamientoognitiva

De nuevo, SADSR aparece como la alternativa que ofrece un

mejor comportamiento. Por otro lado, es interesante dastac AGRADECIMIENTOS

que el protocolo DSR original (cuando no tiene la capacidadLos autores desean expresar su agradecimiento al Proyecto

de vecinos activada), es capaz de ofrecer un comportamieNagional de 1+D del Ministerio de Educacion y Cien-

incluso mejor que el de la métrica ETX. De todas maneras@ titulado ‘Optimizacion de Ecnicas de Descubrimiento

para reflejar mas adecuadamente los analisis que se handg Servicios sobre Plataformas laahbricas Heterogneas’

vado a cabo anteriormente, la comparativa tiene que resdiza TEC2006-05819)

entre el protocolo DSR cuando si que puede detectar veginos

la métrica ETX cuando el efecteray Zoneso esta presente,

observandose que, bajo estas premisas, los resultados §drP: B. Johnson, Y. C. Hu y D. A. Maltz. The dynamic source tiog
bl | d protocol (DSR) for mobile ad hoc networks for IPv4. Requeet F
comparables con los presentados en [3], [6]. Comments RFC4728, IETF, February 2007.
[2] D. de Couto, D. Aguayo, B. Chambers y R. Morris. Perforggn
VI. CONCLUSIONES of multihop wireless networks: Shortest path is not enougkn
En este trabajo se ha presentado una métrica novedosaProceedlngs of the First Workshop on Hot Topics in Netwakin

. . R . . October 2002.
para mejorar el encaminamiento sobre tOpOIOgIaS muttsa [3] D. de Couto, D. Aguayo, J. Bicket y R. Morris. A high-thghput path

basada en la SNR de los enlaces inalambricos. Se ha de- metric for multi-hop wireless routing. EMobiCom ’03: Proceedings

mostrado que el protocolo SADSR es capaz de meijorar las ©f the 9th annual international conference on Mobile corimgutand
. 9 P 5o de | ., . .p | del ) . networking paginas 134-146. ACM Press, 2003. ISBN 1-58113-753-2.
prestaciones, no solo de la version original del DSR, sinfy A adya, P. Bahl, J. Padhye, A. Wolman y L. Zhou. A multdia

gue también presenta un comportamiento superior al de la unification protocol for IEEE 802.11 wireless networks. EioadNets

atri i i ¢ 2004.
metrica E.TX’ q.ue ha suscitado un gran interés por parte Cﬂ% R. Dube, C. D. Rais, K.-Y. Wan y S. K. Tripathi. Signal Staip-Based
la comunidad cientifica. Adaptive Routing (SSA)IEEE Personal Communicationpaginas 36—
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proceso de simulacion, en el que se ha empleado un modeloleR- Draves, J. Padhye y B. Zill. A comparison of routing riet for
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Utilizacion de Informadn de Nivel de Enlace para
el Encaminamiento en Redes ad hoc
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Abstract—Mobile Ad Hoc Networks have a highly dynamic y desconoce una ruta hackl. En contraposiéin a este
topology due to the terminal mobility. Ad hoc routing protocols  tipo de protocolos se encuentran los protocolos proactivos
can cope with this mobi_lity as they search for an_alternativ_e En los protocolos proactivos los nodos de la red tienen
route when a currently-in-use path breaks. Despite of their . .
ability to recover from path failures, the time elapsed until &7 FOdO momento I‘?S tablas de todos los Car_nln0§ p(?5|bles
the route is reestablished deteriorates network performance. hacia cualquier destino dentro de la red. Esta infororasie
MANET routing protocols can detect link breakages faster when mantiene con independencia de si estos caminé@s st uso
link layer feedback (LLF) mechanisms are used. In this paper o no. En la literatura sobre redes MANET se han propuesto
we evaluate the advantages and drawbacks of using feedback yiyersas implementaciones de protocolos de encaminamient
mechanisms. Our simulation results show that these mechanisms ) .
are appropriate for low mobility conditions. In contrast, feedback ad hoc [1] [2] [3] _[Q [ﬂ' De todas ellas, en Ia_ actualidad
is not adequate for scenarios where terminals move faster due IETF (Internet Engineering Task Force) ha seleccionado tres
to frequent collisions that are mistaken as link breakages. protocolos reactivos y un protocolo proactivo. Entre los-pr
tocolos reactivos destacan por su rendimiento en redes con
alta movilidad el protocolo AODV Ad Hoc On Demand

Una de las tecnoldgs que mayor intés esh acaparando Distance Vector) [I]] y su sucesor DYMO Dynamic MANET
en losUltimos dos son las redes irfahbricas multisalté\d- On-demand) [4]. Dentro de los proactivos, OLSFOptimized
Hoc, tambén conocidas como redes MANEM¢bile Ad- Link State Routing) [3] es uno de los ias extendidos en la
hoc Networks). Estas redes usan una interfaz radio para attualidad.
establecimiento de los enlaces con los nodos vecinos y sSoiEn este trabajo se pretende estudiar si las prestaciones de
capaces de configurarse para formar redes complejas de losaprotocolos de encaminamiento pueden mejorar al usar
forma completamente &roma. Para ello, se adaptan a lomformacibn estrictamente reservada al nivel MARIgdium
cambios de topoldg derivados tanto de las caratsécas Access Control). En concreto, los mecanismos en los que se va
de los enlaces radio como de la movilidad de los nodascentrar este estudio son la promiscuidad radio y la détecci
circunstancias que, frecuentemente, determinan las reuptde perdida de conectividad del nivel MAC.

y creacon de los enlaces. La auton@nde estas redes las El objetivo de usar la promiscuidad se basa en el hecho de
hace especialmente adecuadas para diversas aplica@at®s tjue el gasto eneggico de un nodo para recibir un paquete
militares como civiles. se realiza independientemente de si dicho paquete tiene com

Un aspecto &sico para el funcionamiento de este tipdestino otro nodo. Por lo tanto, puede resultarle convémien
de redes lo constituyen los protocolos de encaminamienabnodo procesar cierta informéai del paquete aunqu no
Estos protocolos son los encargados de buscar los camisea el destino. En concreto, al implementar la promiscuidad
gue permiten la comunicam entre cualquier par de nodosn los nodos de la MANET, los terminales &ercapaces de
pudiendo usar nodos intermedios comuuters para poder aprender rutas adicionales.
acceder a nodos que en principioasimas af del alcance  Por otro lado, la detecon de la @rdida de conectividad
de lainterfaz radio. Para conseguir este objetivo los podts a nivel MAC, lo que se conoce como LLA.i(k Layer
de encaminamiento diados para este tipo de redes debedfeedback), esh basado en el hecho de que los paquetes
cumplir una serie de requisitos como son la capacidad deicast enviados por la subcapa MAC tienen confirn@aci
descubrir los nodos vecinos o la facilidad para adaptarselerecep@n mediante una trama ACKA¢knoledgment). En
los cambios en la topoldg de la red. Estas tareas debenaso de no recibir esta confirmagj el nivel MAC reenviaa
implementarse manteniendo una baja tasa de gebarae el paquete un imero predeterminado de veces. Si déspu
paquetes ya que el medio radio es un medio limitado e interegalos diversos reintentos no se ha recibido la confiromaci
gue la s@alizacbn consuma pocos recursos a fin de dejat nivel MAC asume que se ha producido unerdida de
disponible al tafico de datos el mayor ancho de banda posibleonectividad tras lo cual notificam la capa superior que no ha

Teniendo en cuenta estos dos objetivos, se han propugsidido confirmar la trama. Con esta inforntati a traes de
para estas redes un nuevo tipo de protocolos de encalastablas de encaminamiento, el protocolo de encaminamien
namiento: los protocolos reactivos. En ellos, (stpueda del podia determinar con dunodo se ha perdido la conectividad.
camino se realiza bajo demanda, esto es, en el momeBmmo alternativa a este mecanismo, se encuentra el uso
en el que una fuente debe comunicarse con un destif® mensajesHelo’. Estos mensajes pédicos se eran

. INTRODUCCION
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exclusivamente entre nodos vecinos. La periodicidad de egtie las tablas de encaminamientoaaspermanentemente
tipo de mensajes permite detectar cambios en los enlaces siocronizadas para evitar la formawgi de bucles en los
los nodos vecinos. En este trabajo se @®al estasécnicas caminos. En una red damica, en la cual los caminos &st
de control de topoldg. continuamente céndose y destr@ndose, una realimentaci

El resto de este trabajo éasbrganizado como sigue. Lapor parte del nivel MAC obliga a una continua inundecde
seccon |l presenta una revisn de los protocolos de encamda red de paquetes de actualiZatipara tratar de conseguir
inamiento que se han empleado en este trabajoaso sus la sincronizadn entre las tablas de encaminamiento de los
distintas configuraciones. La se@gilll describe el uso de distintos nodos, pudiendo llegar a saturar la red sin niisigu
informacbn de nivel MAC por parte de los protocolos deyenerar tafico de datos.
encaminamiento. La evaluaci de esta utilizadin se muestra

. . - I1l. PROMISCUIDAD EN DYMO
en la secdn IV. Finalmente, en la sedm V se presentan las

conclusiones de este trabajo. En este trabajo se ha estudiado el efecto de la reali-
mentacbn por parte del nivel de enlace en el rendimiento final
[l. PROTOCOLOS DE ENCAMINAMIENTOMANET de los protocolos AODV y DYMO. Aismismo se ha estudiado

Como se ha comentado anteriormente, en este trabajoaeosibilidad de implementar un mecanismo de promiscuidad
han considerado 3 protocolos de encaminamiento con diverBara los mensajes RREP en el protocolo DYMO.
variantes relacionadas con el uso de inforacilel nivel ~ Mediante el mecanismo de promiscuidad implementado,
MAC. A continuacbn se detallan las caracigticas nas [0S terminales de la red puedan analizar pagquetes que no

importantes de estos protocolos. estin destinados hacia ellos. Si estos paquetes contienen
informacibn sobre la ruta por la que han sido propagados,
A. AODV los nodos podan aprender rutas adicionales. Esto es lo que

Este protocolo[J1] crea las rutas bajo demanda. Cuando @¢trre cuando DYMO e&t configurado con promiscuidad.
nodo necesita una ruta hacia un destino genera un men&djeconcreto, los mensajes adicionales que van a analizar
RREQ Route Request) que se propaga en la red con uhos nodos van a ser los RREP. Como los niveles de enlace
proceso controlado de inundéani Cuando un nodo recibe estéle los nodos deben recibir y procesar los paquetes antes de
mensaje, lo retransmite si no conoce una ruta hacia el destipoder descartarlos en el caso de no ser los destinatarios de
En otro caso, responde al origen con un mensaje RRERg 10s mismos, los nodos de la red pueden obtener infonaci
Reply). En el caso de que nifig nodo intermedio poseaadicional de estado procesando todos los paquetes de encam-
una entrada &lida en la tabla de encaminamiento hacia es@amiento sin un consumo adicional de enargen la figura
destino, sex el destino el que responda con un mensaje RREIe muestra un ejemplo déroo funciona la promiscuidad.

cuando e& dentro de la red. En este ejemplo el nodo S desea establecer comubitaon
el nodo D, por lo que inicia un ciclo de descubrimiento de
B. DYMO ruta enviando un mensaje de RREQ. El nodo D recibe el

La funcionalidad de DYMQ[4] es parecida a la de AODMVmensaje y responde con un RREP. Tanto el mensaje RREQ
La principal diferencia se centra en que en DYMO un nodwmo el RREP llevan el conjunto de nodos por los que ha
puede mantener @ftiples rutas hacia un mismo destino. Parpasado el mensaje. Los mensajes RREQ son enviados a la
ello, tanto los mensajes RREQ como los RREP almacengireccbn broadcast por los que son recibidos y procesados
el conjunto de nodos por los que pasan. Gracias a epta todos los nodos que obtienen inforn@ecitil de ellos.
informacibn adicional, los nodos nobk crean una ruta Por el contrario, los mensajes RREP son enviados en forma
hacia el destino deseado sino que pueden aprender camimeast, por lo que 8lo el nodo al que va dirigido potdr
adicionales hacia terminales intermedios. Con este compprocesarlo. Al usar el modo promiscuo nolc el nodo al
tamiento, se reduce la carga en la red y el tiempo payae va dirigido el mensaje lo procekarsino tamk#n todos
descubrir caminos. los nodos que reciben el mensaje. En el caso de la figura 1,

cuando el nodo 2 eiw el mensaje hacia el nodo S, los nodos 5
C. OLR y 1 tambgn recibifan y procesaan el mensaje y aprendan

OLSR[3] es un protocolo de estado de enlace que ks rutas contenidas en el mensaje. Por su parte los nodos
construye sobre OSPI][6]. Incluye, adesn varias carac- 3 y 4, que tamlén recibifan el mensaje lo descartan, el
teristicas para reducir la cantidad de paquetes de controlrestdo 4 por estar su diredsi en el mensaje, y el nodo 3
la red. Todos logouters mantienen informaéin actualizada al haber recibido el mensaje RREP cuando lo @mfinodo
de la topologa de la red. Para ello, los nodos intercambiaf. El nodo 3, que recibiy proceso anteriormente el mensaje
mensajes pebdicamente. Con el pra@gito de controlar la RREP (cuando fue enviado por el nodo 4) tiene en sus base de
inundacon de estos mensajes @Eticos, un nodo determinadatos un camino &s corto, por lo que no modifiGasu tabla
los denominados MPRMultiPoint Relay) a trawes de los de rutas. Este mecanismo de promiscuidad permite tambi
cuales puede conocer la localizaTide los nodos que sedescubrir adyacencias por lo que dade procesar cualquier
encuentran a as de un salto. mensaje recibido por el nivel MAC de los nodos vecinos, sin

Con OLSR no se emplea ninguna realimer@iaae la capa necesidad de que este sea un mensaje del prot@dO.

MAC. Los cambios de la topolég se detectan, pues, corDe esta forma, con un simple paqué&BEP, no dirigido a

el intercambio de mensajésiello’ periddicos. La ausencia él, un nodo puede descubrir otras rutas adicionales.

de este tipo de realimentaci se debe principalmente al Con estas dos opciones, las variantes a comparar de los
hecho de que OLSR es un protocolo proactivo. Esto exigeotocolos son las que se muestran en la Tabla 1.
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ritas Nedo 1 nas Nedo 3 repitiendo 5 veces cada simulaci en cada escenario con
Destino Siguiente Destino Siguiente . . . .

3 P . TR distinta secuencia aleatoria. Para el modelo de error d& can
z : @ : : se ha usado las tablas generadas por Matteo Trivellato [8].
D 2 « W |[D 4

Se han realizado diversas pruebas modificando la velocidad
(constante) de los nodos.

@ ; El simulador usado es el OMNET++[][9] con el
S - -~ o framework de simulachn inetmanet descargable en
§E§%:;:nsaje N [EEsE T — http://github.com/inetmanet/inetmanet/tree/master
Nodos visitados (D,7.4,2) @E}estino jiguiente 4DESlil’|0 fiQUienlE B_ ReSUltadOS
: : 5 7 Los resultados analizados en esta s@tesbn: retraso medio
> 2 de paquetes, que es el tiempo medio que tardan los paquetes,
que son recibidos por el destino, en llegar a este; tasa de
Fig. 1. Promiscuidad en DYMO. entrega de paquetes, que es el porcentaje de paquetedascibi
correctamente por el nivel de aplicani del nodo destino,
AODV Hello sobre el total de paguetes enviados; y la tasa de colisiques,
33,% ﬂg'l‘lc')ayer Feedback son los paquetes no han podido ser recibidos correctamente
DYMO Link layer Feedback por el nivel de enlace debido a colisiones producidas por las
DYMO Link layer Feedback con promiscuidad transmisiones de otros nodos.
OLSR En la figura[B se muestra la tasa de entrega de paquetes.
TABLA | Se aprecia que el protocolo OLSR presenta un excelente

VARIANTES DE LOS PROTOCOLOS USADAS EN LAS PRUEBAS Comportamiento en entornos de baja movilidad ya que la

estrategia proactiva permite un conocimiento completoade |
red. Por ello, presenta un excelente rendimiento al usar de
una forma mas eficiente los recursos de la red.
) Por el contrario, la movilidad degradaépidamente el
A. Escenario funcionamiento del protocolo OLSR debido al tiempo que
El escenario usado en las pruebas consiste en uigadb precisa para detectar los cambios en la conectividad della re
de 1750x750 metros. Los nodos no se mueven libremente anediante el mensajdello, as como el tiempo que se precisa
largo del escenario sino que su movimientcaesstringido para propagar la informam de estado a toda la red. Este
a una serie de caminos pre establecidos. En la figura 2fesdmeno tami#n es apreciable en el caso de los protocolos
muestra el escenario con sus caminos, este escenario ha A@@V y DYMO cuando usan el mismo mecanismo (figuras
generado con la herramienta patAdHRE [7]. y[4), precisa un elevado tiempo para detectar los cambios
El escenario consta de 50 nodos que se pueden mo®erla red. Ag si la movilidad de la red es elevada se tarda
libremente por los caminos establecidos. De esos 50 nodiegnasiado en detectar l@mida de adyacencia, lo que se
12 son fuentes que generar@fico a ritmo constante de 4traduce en unas elevadasrgidas y un considerable retraso.
paquetes por segundo. Cada fuente elige como destino, g2@aaprecia que los mecanismos LLF mejoran el rendimiento
cada uno de los paquetes generados, uno de los 49 nadrlsprotocolo en cualquier caso ya que permiten reconstruir
restantes de forma equiprobable. Para el nM&C se ha la ruta mucho ras apidamente. Un fédmeno que beneficia
usado la norma 802.11g fijando la velocidad de trangmisial protocoloDYMO en escenarios con alta movilidad, (y al
a 54 Mbits/s y una distancia axima de transmién 250 mismo tiempo lo perjudica en caso de baja movilidad), es que
metros usando el modelo de espacio libre. Para el mod&gespuestas a la pefici de ruta siempre la realiza el destino.
de interferencias se ha empleado un modelo aditivo. LaEn condiciones de alta movilidad la reconstroccie la
duracbn de cada simulagh se ha limitado a 1000 segundosiuta desde un nodo intermedio da lugar a la rutas peores de
las obtenidas cuandesta se construye desde el nodo origen
lo que provoca un mayor consumo de recursos al usarse rutas
mas largas, y obseandose en este caso un mayamero de
colisiones.
B i Un comportamiento a destacar cuando se analiza retraso de
paquete es mal comportamiento del protoc&@DV, debido
entre otras causas al mecanisthugal recovery. Con este
B mecanismo, en el caso de que un nodo intermedio detecte
una gerdida del enlace, los paquetes se almacenan mientras
que se busca una nueva ruta. Este comportamiento da lugar
a que algunos paquetes lleguen con un elevado retraso. Los
T otros protocolos no implementan este mecanismo, por lo que

IV. PRUEBAS Y RESULTADOS

\

|

los nodos intermedios no almacenan paquetes mientrasrbusca
nuevas rutas, directamente los descartan. De esta manera,
disminuyen la varianza del retraso y el retraso medio. Se
Fig. 2. Escenario de pruebas con los caminaiédos. aprecia taml@in, como era de esperar, que en situaciones de
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y DYMO y comparadn entre protocolos

y que han precisado itiples reintentos. Un elevadaimero
baja movilidad el protocoldOLSR tienen un bajo retraso, de colisiones implica una mayor sobrecarga del nivel decenla
aumentando conforme aumenta la movilidad. Té&nbes y un mayor consumo eneé¥tico. En este caso destaca el com-
posible apreciar, que en caso de alta movilidad, en el cgsartamiento del protocol®YMO con LLF y promiscuidad.
del protocoloDYMO, el retraso mejora con la aplicaci de Este protocolo, que es el que mayor inforndacrecibe por
mecanismod.LF ya que permite reaccionar antes krgida parte del nivel 2 presenta un buen rendimiento a nivel de
de conectividad. aplicacbn con movilidad, y al mismo tiempo, introduce la

Finalmente, resulta tanm interesante analizar el compormenor sobrecarga al nivelAC.
tamiento a nivelMAC y estudiar qé protocolo genera un
menor rumero de paquetes a nivMAC lo que se traduce
en un mejor rendimiento endtico. La figura[b representa De los resultados se puede extraer una cormusvidente:
el nimero medio de colisiones por segundo, las colisiontner informadn por parte del nivel 2 mejora el rendimiento
suponen mensajes que no han podido recibirse correctamealgtelos protocolos de encaminamiento en condiciones de

V. CONCLUSIONES
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AODV LLF escoger caminos con una tasa menor de coI|S|ones, mejorando
—- - AODV Hello -

el rendimiento final.
8007 A Es evidente que para mejorar el rendimiento de las redes
Ad-Hoc los protocolos de encaminamiento necesitan una
mayor realimentaéin por parte del nivel 2. La mejor forma
para conseguir esto es trasladar el protocolo de encami-
namiento del nivel 3 al nivel 2. Implementar el protocolo de
encaminamiento a nivel 2 introduce una serie de ventajas.

« Mayor nivel de informadin para establecer los caminos.
Es posible medir la potencia recibida y la retatisdial
ruido.

o Informacbn “gratuita”. Cualquier paquete recibido,
tenga como destino dicho nodo u otro puede ser usado
para refrescar la conectividad. Esto evada necesidad

de usar mensajes tigdello.

DYMO LLF Promiscuo -+ « Extensbn de la red. Extender érea de cobertura de

DYMOLLF LA la red sefa mucho ras sencillo. Bast#a con introducir

DYMO Hello repetidores de nivel 2 para ello. Estos repetidoremser
completamente transparentes para los nodos con fun-
cionalidad completa.

« Simplificacbn de la red. La complejidad de la red se
reduce, los nodo#\d-hoc se veran como un conjunto
de nodos a un salto, con conectividad completa, de
modo similar al caso en que todos los nodos estuvieran
conectados en un mismo segmento Ethernet.

600 p -

400 —

Colisiones/segundo

200 — g

0,1 5 10

Velocidad (m/s)
(a) ProtocoloAODV
300 —

250 —
- - -
200 —

Colisiones/segundo

REFERENCIAS
[1] C. Perkins, E. Belding-Royer, and S. Das, “Ad hoc On-DethBistance

Velocidad (m/s)

(b) ProtocoloDYMO

1000 —

—&— DYMO LLF Promiscuo

- -+ - OLSR -
800 — -
—e- — AODV LLF

(2]

(3]

Vector (AODV) Routing,” RFC 3561 (Experimental), July 2003.

R. Ogier, F. Templin, and M. Lewis, “Topology Disseminati@ased
on Reverse-Path Forwarding (TBRPF),” RFC 3684 (Experinigritab.
2004.

T. Clausen and P. Jacquet, “Optimized Link State Routimgtdeol
(OLSR),” RFC 3626 (Experimental), Oct. 2003.

} (4]

(5]

|. Chakeres and C. Perkins, “Dynamic manet on-demand rgyiatocol
(dymo), internet draft,” Published Online, 2008.

D. Johnson, Y. Hu, and D. Maltz, “The Dynamic Source Rogtin
Protocol (DSR) for Mobile Ad Hoc Networks for IPv4,” RFC 4728
(Experimental), Feb. 2007.

[6] J. Moy, “OSPF Version 2,” RFC 2328 (Standard), Apr. 1998.

200 - . e [7] E. Casilari A. Trivino, R. Morales-Berrocal, “Simulation of realistic
mobility patterns for mobile ad hoc networks,” #th WSEAS Int.Conf.
on APPLIED COMPUTER SCIENCE (ACS 07), Venice (ltaly), 2007.
University of Padova, “Ns-miracle: Multi-interface @®
layer extension library for the network simulator,” Availab at
http://www.dei.unipd.it/wdyn/?|Dsezione=3966.

[9] A. Varga., “Omnet++ discrete event simulation system,” ifadale:
http://www.omnetpp.org.

600 — P

400 —|

Colisiones/segundo

8l

Velocidad (m/s)
(c) Comparadén AODV, DYMO y OLSR

Fig. 5. Colisiones por segundo en la subcpaC

movilidad.

El menor rendimiento en condiciones de baja movilidad de
las variantes con una mayor realimenbacpor parte del nivel
2 son debidas a los falsos positivos por las colisiones.sEsto
problemas tendian solucdbn si la realimentadin por parte
del nivel 2 fuera mayor. Una opm podfa ser considerar
gue si la potencia recibida de un nodo se mantierss m
0 menos constante, laselidas sén por colisiones, no
por péerdidas de conectividad, lo cual paarevitar que se
procesen como rotura del enlace lasrdidas de paquete
debidas a las colisiones. Adés) si la informadin recibida
por parte del nivel 2 fuera mayor e incluyeragaetros como
la potencia recibida y la relam sdial ruido, seia posible
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Resumen- Las redes méviles ad hoc se caracterizan por poseer
una topologia altamente dindmica debido a los frecuentes
cambios en los estados de los enlaces inalimbricos. Los
protocolos de encaminamiento son los encargados de descubrir
y mantener las rutas de manera que cuando una ruta que se
estd empleando se rompe, se inicia el proceso para descubrir
una ruta alternativa por la que continuar la comunicacién. Los
procedimientos de descubrimiento de ruta suelen provocar una
inundacion controlada de paquetes de control en la red, lo que
ocasiona pérdidas y retardo en los paquetes de datos. Por lo
tanto, las prestaciones de la red pueden mejorar
considerablemente si se evitan estos procedimientos. Para ello,
una estrategia a seguir es el uso de aquellos enlaces que van a
durar mas tiempo, esto es, los que son mas estables. A partir de
un modelo analitico, este articulo presenta un criterio para
identificar los enlaces mas duraderos. La evaluaciéon mediante
simulacion muestra la habilidad del criterio para seleccionar los
enlaces mas estables.

Palabras Clave-MANET, estabilidad, enlaces, duracion de
enlace.

I. INTRODUCCION

Las redes moéviles ad hoc o MANET (Mobile Ad Hoc
Network) ofrecen la posibilidad de que terminales distantes
se comuniquen siempre y cuando exista una secuencia de
terminales intermedios entre los extremos que puedan
retransmitir los paquetes hasta el destino final. Los
protocolos de encaminamiento ad hoc son los encargados de
seleccionar los terminales intermedios asi como de detectar
la ruptura de los enlaces de una ruta. En los protocolos ad
hoc reactivos, la ruptura de un enlace que esta siendo
utilizado exige la busqueda alternativa de una ruta por donde
pueda continuar el trafico. El proceso de descubrimiento de
ruta fuerza la emisién de paquetes de control que consumen
los recursos energéticos de los nodos al mismo tiempo que
ocupan parte del ancho de banda inalambrico, ya de por si
escaso.  Adicionalmente, durante el proceso de
descubrimiento de la ruta alternativa, los extremos
implicados no pueden comunicarse por lo que los paquetes
de datos sufren retardos y, en algunas ocasiones, pérdidas.
Con el propdsito de evitar estos procesos, seria recomendable
que los protocolos de encaminamiento ad hoc seleccionasen
aquellos enlaces que van a durar mas tiempo, esto es, los
enlaces mas estables.

A pesar de las ventajas potenciales que podrian obtenerse
con la aplicacion de este tipo de criterios, identificar el enlace
que va a durar mds tiempo no es una tarea trivial en la
mayoria de las aplicaciones reales de las redes MANET
donde los nodos se mueven de manera impredecible. Es por

ello que el trabajo relacionado con este campo opta por
abordar este problema con dos estrategias diferentes. Por un
lado, algunos trabajos restringen la movilidad de los nodos
de manera que se pueda obtener una caracterizacion analitica
de la duracién de los enlaces en redes MANET [1] [2] [3].
Debido a las restricciones impuestas, las conclusiones
derivadas hay que utilizarlas con cautela en aplicaciones
reales. Otra estrategia distinta para estimar la duracion de los
enlaces consiste en derivar algunas caracteristicas
estadisticas a partir de muestras de duraciones de enlace.
Estas muestras pueden haberse obtenido de aplicaciones
reales [4] o de simulaciones ejecutadas para este propodsito
[5]. En este trabajo, optamos por este tipo de aproximacion
para asi poder analizar escenarios reales. Asi pues, a partir de
una caracterizacion estadistica de la duracion de los enlaces
en MANET, se deriva analiticamente un criterio para
identificar los enlaces que van a durar mas tiempo.

El resto del articulo se estructura tal y como sigue. En la
Seccion I se describen otros criterios de seleccion de enlaces
duraderos presentes en el trabajo relacionado. La Seccion 111
muestra la derivacion analitica del criterio que se propone en
este articulo. La Seccion IV explica los criterios que se
evalian en este trabajo para identificar los enlaces mas
estables. La Seccion V muestra un escenario donde la
aplicacion del criterio resulta conveniente. Esta aplicacion se
evalia mediante simulaciones tal y como se describe en la
Seccion VI. Por ultimo, las principales conclusiones de este
trabajo se resumen en la Seccion VII.

II. TRABAJO RELACIONADO

Se distinguen dos tipos de criterios para seleccionar los
enlaces mas duraderos: los basados en potencia y los basados
en la edad. Los criterios basados en potencia estiman el
tiempo de vida restante de un enlace a partir de la potencia de
la sefial recibida a través de dicho enlace. Una de las primeras
propuestas de esta categoria es SSA (Signal Stability
Adaptive) [6]. En este protocolo los enlaces se clasifican en
‘fuertes’ o ‘débiles’ segun la potencia de sefial que se recibe
por ellos. Cuando un nodo recibe un mensaje de RREQ
(Route Request) como parte del proceso de descubrimiento de
ruta, lo procesara so6lo si lo recibe a través de un enlace
‘fuerte’. De esta manera, las rutas que se descubren estaran
compuestas exclusivamente por enlaces ‘fuertes’.

Por otro lado, el trabajo en [7] estima la distancia que
separa los dos extremos de un enlace por medio de la potencia
de la senal recibida. Una vez que se estima la distancia, se
infiere el movimiento de los nodos a través de la diferencia de
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distancia en instantes consecutivos. El algoritmo define dos
zonas concéntricas alrededor de cada nodo. Se asume que los
nodos que se encuentran en la zona mas cercana al centro
(nodo analizado) mantienen enlaces estables con ¢él. Como
método de optimizacion de la red, por estos enlaces estables
se enviara mas trafico. En contraposicion, a los nodos que se
encuentran en la zona exterior se les considera menos estables
y se les retransmiten menos paquetes.

El principal inconveniente de los criterios basados en
potencia es que dependen en gran medida de las condiciones
de propagacion que se asuman por lo que no son siempre
aplicables en escenarios reales. Es por ello que se han
propuesto los criterios basados en edad. En ellos se
identifican los enlaces mas duraderos a partir de su edad. En
este grupo existen criterios contradictorios como la seleccion
del enlace mas joven [8], la seleccion del enlace mas viejo [9]
o la seleccion de un enlace de edad intermedia [10]. En este
trabajo se analiza matematicamente la estimacion del tiempo
de vida restante de un enlace a partir de su edad.

III. CRITERIO PROPUESTO PARA LA SECCION DE ENLACES
ESTABLES

La determinacion del tiempo exacto de vida restante de un
enlace es inabordable cuando los nodos se mueven de manera
impredecible. Es por ello, que es necesario recurrir a
heuristicos que proporcionen una aproximacion del tiempo de
vida restante de un enlace. En el campo de la fiabilidad, se
usa el tiempo de vida residual medio o MRL (Mean Residual
Lifetime) con el propdsito de estimar el tiempo de vida
restante de componentes electronicos. Aplicado al contexto
de estudio de este trabajo, el MRL de un enlace representa el
tiempo de vida medio que se espera que un enlace siga activo
dado que ya ha estado activo durante un periodo de tiempo o
edad (age). Formalmente, el MRL de un enlace se define
como [11]:

ojof(u)du
MRL(age):E[LD —age/LD > age] -4 €))
F(age)

donde LD representa la variable aleatoria ‘duracion de enlace’

y F(t)= 1 — F(t) es la funcion de distribucion de la variable
LD.

En [12] se analizé que el mejor ajuste para la variable LD
se correspondia con una funciéon lognormal para escenarios
caracterizados con distintos tipos de movilidad. Continuando
con este estudio, en este trabajo modelamos la variable LD
como una funcion lognormal de parametros ¢ y o por lo que
el MRL de un enlace se calcula segtn la siguiente expresion:

faO;e (% - % erf (710*(;0(%” )) du)
% - %erf (%) )

MRL(age) =

Al resolver la integral, se obtiene que el MRL de un
enlace equivale a:
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0_2 az—log u log u oo
%[—e 2 -u<erf<T(”))+ uerfc(#)]
age (3)
%_%erf (log(agem))

a2

MRL(age) =

Como la expresion del numerador tiende a cero cuando el
limite de la integral tiende a infinito, la ecuacion anterior se
puede simplificar en:

1 o® ~log (%)
2 ez -u-| 1+ e‘l"f T -B
MRL(age) = o (aGe
1_ lerf 70g (T)
2 2 o2
Q)
_ log(%)
B = age -erfc (T %)

Reduciendo el numerador y el denominador da lugar a la
2 _ age
o log ( m ) \

Ec. 6.
(1 +erf oo

erfc (7log (Ua\%e/ #))

O-Z
MRL(age) =pu-ez - —age

(6)

Se ha comprobado la simplificacion de la Ec. 6