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Presentación

En esta ocasión, es la ciudad de Granada la encargada de servir de anfitriona a las  XI 
Jornadas de Ingeniería Telemática (JITEL 2013),  que se celebrarán del 28 al  30 de 
octubre de 2013.

Las  Jornadas  de  Ingeniería  Telemática  (JITEL),  organizadas  por  la  Asociación  de 
Telemática (ATEL) y el Departamento de Teoría de Señal, Telemática y Comunicaciones 
de  la  Universidad  de  Granada,  constituyen  un  foro  propicio  de  reunión,  debate  y 
divulgación para los grupos que imparten docencia e investigan en temas relacionados 
con las redes y los servicios telemáticos. Con la organización de este evento se pretende 
fomentar,  por  un  lado  el  intercambio  de  experiencias  y  resultados,  además  de  la 
comunicación y cooperación entre los grupos de investigación que trabajan en temas 
relacionados con la Telemática.

Asimismo, en el  marco de las jornadas, se organizarán dos workshops, como son las 
Jornadas de Innovación Educativa en Ingeniería Telemática (JIE), que alcanzan ya la 
tercera edición, siempre de la mano de JITEL, y Seguridad en redes inalámbricas ad-
hoc (SERIA), que se estrena en esta edición.

Este libro recoge las contribuciones que fueron aceptadas para su presentación en las 
jornadas. Cada una de las contribuciones fue sometida a un riguroso proceso de revisión, 
bajo la supervisión del Comité de Programa, en el que cada artículo obtuvo tres revisiones 
independientes.  El  programa  se  ha  estructurado,  de  acuerdo  a  la  temática  de  las 
contribuciones, en 18 sesiones técnicas: 13 para JITEL, 3 para JIE y 2 para SERIA.

Como punto de encuentro de investigadores y docentes, nos enorgullecemos de contar 
con la participación y representación de la mayoría de las universidades en las que el  
área de Ingeniería Telemática tiene presencia a nivel nacional, lo que garantiza el nivel 
científico-técnico  de  las  jornadas  así  como  la  consecución  de  uno  de  los  objetivos 
prioritarios:  el  siempre  enriquecedor  intercambio  de  ideas  y  el  establecimiento  de 
colaboraciones  entre  los  participantes.  Esperamos  que  el  marco  incomparable  de  la 
ciudad de Granada, con la Alhambra como estandarte, sirva para aunar esfuerzos en la 
consecución de los fines tanto científicos como docentes de nuestro colectivo.

Finalmente,  es  de  justicia  agradecer  la  participación  activa  de  todos  cuantos  han 
posibilitado este evento tanto a nivel corporativo como individual. Entre los primeros hay 
que mencionar, especialmente, a la ATEL y al Área de Ing. Telemática de la UGR. A título 
individual,  nuestro  más  sincero  agradecimiento  al  Comité  de  Programa,  a  los 
investigadores que han participado de forma desinteresada en el proceso de revisión, al  
Comité Editorial y al Comité organizador local, sin los que el evento no podría haberse 
llevado a término satisfactoriamente.

El área de Ingeniería Telemática de la Universidad de Granada, como organizadora del  
evento, les da la bienvenida, tanto a las Jornadas como a la ciudad de Granada.

Jesús E. Díaz Verdejo
Comité Organizador 
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Resumen—El concepto de arquitectura orientada a servicios
disfruta de gran consideración en el mundo de la ingenierı́a del
software, lo que se debe a que produce arquitecturas formadas
por diversos módulos interconectados entre sı́, fácilmente reuti-
lizables para formar nuevos sistemas. Este tipo de diseños no
serı́an posibles sin métodos de interconexión que facilitasen la
comunicación entre los módulos mientras reducen al mı́nimo el
acoplamiento entre los mismos, como por ejemplo los servicios
REST. Sin embargo, este bajo nivel de acoplamiento trae
consigo desventajas, especialmente una falta de transparencia,
que dificultan la creación de pruebas de forma sistemática sin
requerir conocimiento interno de cómo funciona el servicio. En
este artı́culo presentamos un sistema de detección automática
de errores para servicios REST basado en el análisis estadı́stico
de las respuestas producidas al invocar de forma repetida el
servicio. De esta forma, se puede probar el servicio de forma
sistemática sin conocer su especificación completa, pudiendo
detectar errores no identificables con métodos tradicionales de
prueba. Esto permite proporcionar una cobertura limitada de
pruebas para servicios cuyo formato de respuesta se desconoce, o
complementar a otros mecanismos de prueba en otros escenarios.

Palabras Clave—pruebas, SOA, XML, XSD, REST

I. INTRODUCCIÓN

A lo largo de los últimos años, el paradigma de la arquitec-
tura orientada a servicios ha tenido una gran expansión gracias
a la difusión de las tecnologı́as web e internet. Las ventajas
de esta arquitectura se basan en ofrecer diseños modulares
con poco acoplamiento entre sı́, lo que permite la creación
eficiente y sistemática de sistemas distribuidos.

Para que este tipo de arquitectura sea posible, es necesario
dotar a los servicios de interfaces de interconexión que per-
mitan encapsular los servicios al mismo tiempo que faciliten
el uso de los mismos. Existen varias tecnologı́as para definir
estos interfaces. Entre ellas, los servicios REpresentional State
Transfer (REST) están logrando cada vez más aceptación,
debido a su capacidad de escalabilidad y la uniformidad de sus
interfaces, que permite una mayor separación entre los con-
sumidores y los servicios. Compañı́as como Yahoo, Google o
Twitter definen interfaces REST de acceso a sus servicios, ya
sea para consultar mapas (GoogleMaps), imágenes (Flickr) o
el correo, lo que permite a terceros desarrollar clientes para
sus servicios sin tener que involucrarse en su producción.

Sin embargo, los servicios REST poseen ciertas limita-
ciones que pueden complicar el desarrollo tanto del propio ser-
vicio como de sus clientes. Entre estas limitaciones, destacan
la falta de transparencia de la estructura y del código de los
servicios, la incertidumbre sobre los componentes invocados
durante la ejecución de un servicio, la falta de control sobre la

infraestructura y los costes de invocación de servicio. Aunque
existen mecanismos para definir formalmente la interfaz del
servicio, o bien no se usan, o se trata de desarrollos ajenos
al código del servicio y mantenidos de forma paralela, por lo
que en ocasiones se pierde la sincronización entre el servicio
y su descripción.

Esta falta de transparencia se traduce en que el proceso de
creación de un cliente se convierta en un proceso manual que
puede requerir cierto conocimiento interno del funcionamiento
del servicio, que no siempre está disponible. Además de
dificultar el acceso de futuros clientes al nuestro, también
dificulta la realización de pruebas. Los sistemas actuales
de prueba para servicios REST centran sus esfuerzos en la
creación por parte del usuario de casos de prueba, tanto la
llamada al servicio como la respuesta esperada, que permitan
verificar el correcto funcionamiento del servicio. Y la falta de
transparencia inherente a los servicios REST, obliga a que sea
el propio desarrollador del servicio el que realice las pruebas.
Además, debido a que es el desarrollador el que decide qué
se debe probar y qué es correcto (práctica muy extendida), no
se realizan pruebas sistemáticas, sino que sólo se escogen los
casos que él opina que son susceptibles de producir error.

En este artı́culo proponemos una solución para la real-
ización automática de pruebas de caja negra a servicios REST,
capaz de proporcionar una cobertura de pruebas limitada en
escenarios en los que se carezca de la especificacion completa
de un servicio, o de complementar a otros mecanismos de
prueba cuando si se dispone de esta informacion. La propuesta
está basada en el análisis estadı́stico de las respuestas ofre-
cidas por el servicio al ser invocado, estudiando dos niveles:
sintáctico y semántico. Es decir, el análisis de la estructura de
la respuesta y del contenido de la misma.

Aunque el análisis estadı́stico de los contenidos de la
respuesta podrı́a haberse realizado sobre cualquier formato
multimedia, hemos decidido centrar nuestras investigaciones
en el estudio de servicios que proporcionen respuestas en
formato eXtensible Markup Language (XML). Las ventajas
de esta decisión son que XML, además de ser un formato
muy extendido, impone una estructura estricta y que hay
abundante literatura sobre como inferirla a partir de muestras
de documentos, facilitando enormemente el análisis sintáctico
de las respuestas. Ambas ventajas no son necesariamente
ciertas para el resto de formatos soportados por REST (JSON
por ejemplo), por lo que XML es el candidato ideal.

El artı́culo sigue la siguiente estructura. La sección II
ofrece una visión completa de las tecnologı́as usadas para
realizar pruebas a servicios REST ası́ como una visión de los
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diferentes tipos de inferidores de XML Schema Definition
(XSD) existentes. La sección III muestra la arquitectura de la
solución propuesta. En la sección IV describimos una serie
de experimentos llevados a cabo para demostrar la validez
de nuestra solución. Finalmente, la sección V contiene las
conclusiones extraı́das del desarrollo de este trabajo y las vı́as
de investigación que se nos plantean de cara al futuro.

II. TRABAJOS RELACIONADOS

En esta sección vamos a revisar el estado actual de los
sistemas y herramientas que permiten desarrollar pruebas para
servicios REST. Ası́ mismo, y ya que el núcleo de nuestra
propuesta está basado en la inferencia de la estructura de los
archivos XML, hemos considerado oportuno revisar también
en qué punto de evolución se encuentran estas tecnologı́as.

A. Pruebas de servicios REST

Según un estudio reciente [1] , las pruebas de sistemas
orientados a servicios son un tema de investigación que ha
experimentado un fuerte crecimiento en los últimos años. Sin
embargo, el trabajo en este área se ha centrado principalmente
en servicios web basados en SOAP, mientras que las pruebas
de servicios REST cuentan con un número relativamente
escaso de publicaciones.

SoapUI [2] es una herramienta multiplataforma en código
abierto para realizar pruebas de servicios web y servicios
REST. Soporta pruebas funcionales, de regresión y de carga, e
incluye funciones para pruebas de seguridad y simulación de
servicios, y permite la generación automática de documentos
WADL para la descripción de servicios REST, y la inferencia
de esquemas XSD partir de las respuestas de un servicio.

TTR [3] es una herramienta de pruebas para servicios
REST con soporte para pruebas funcionales y no funcionales.
Se compone de un entorno extensible mediante plug-ins, un
lenguaje de especificación para casos de prueba basado en
XML, y un método para la composición de casos de prueba.
TTR sigue un enfoque de caja negra para las pruebas, y
requiere que los servicios a probar se encuentren en entornos
controlados.

REST Assured [4] es un lenguaje especı́fico de dominio
para Java, desarrollado para simplificar las pruebas de servi-
cios basados en REST. Facilita la construcción de peticiones
REST, y permite validar y verificar las respuestas, con her-
ramientas para interpretar documentos JSON y XML, soporte
para autenticación, generación de trazas y mapeo de objetos.

En [5], se describe un entorno para pruebas automatizadas
de coreografı́as de servicios web, compatible con servicios
REST. Se compone de un mecanismo para la abstracción de
coreografı́as en objetos Java, clientes dinámicos para servicios
web (incluyendo un cliente REST basado en REST Assured),
y soporte para la intercepción de mensajes y servicios simu-
lados.

[6] presenta un entorno software para la simulación de
servicios REST en escenarios de pruebas. Para cada servicio
simulado, permite la especificación de interfaces, y parámetros
de entrada en forma de documentos XML. Los servicios
verifican los parámetros de entrada, y generan respuestas a
partir de una combinación de datos pre-grabados, lógicas
definidas para el caso de prueba, y perturbación de datos.

En general, las soluciones existentes para pruebas REST
presuponen un conocimiento detallado de la especificación
del servicio a probar: parámetros de entrada, formato de
la respuesta y valores de respuesta esperados. Dado que la
motivación del presente trabajo nace de la necesidad de llevar
a cabo pruebas de caja negra sobre servicios para no se
dispone de la especificación completa, y de reducir el esfuerzo
requerido para realizarlas, podemos concluir que ninguno de
los sistemas actuales cubre estas necesidades.

B. Inferencia de esquemas XSD

Como se ha indicado, el método de pruebas que pro-
ponemos en este artı́culo incluye el análisis sintáctico de
respuestas XML en servicios REST, para lo cual debemos
inferir su estructura, representada en forma de esquema. El
problema de la inferencia de esquemas a partir de documentos
XML se ha tratado en varios estudios a lo largo de los últimos
años. Los trabajos iniciales en este área se centraban en la
inferencia de esquemas de tipo Document Type Definition
(DTD) [7], pero en la actualidad el formato predominante
es el XML Schema Definition (XSD), mucho más expresivo,
pero también más complejo y difı́cil de inferir. En esta
sección, definimos los requisitos que debe cumplir un motor
de inferencia para un sistema de pruebas, resumimos los
principales métodos de inferencia encontrados en la literatura,
y analizamos las herramientas de inferencia más destacables.

La caracterı́stica principal que debemos buscar en un sis-
tema de inferencia de esquemas XML es la validabilidad: los
esquemas inferidos deben ser tales que todos los documentos
XML de entrada validen contra ellos. Por otro lado, el sistema
debe ser estricto, de modo que los esquemas inferidos sólo
permitan validar documentos cuya estructura sea igual, o lo
más parecida posible, a la de los documentos de entrada. Otras
propiedades deseables son la corrección y la universalidad: los
esquemas generados deben conformarse a la especificación
del formato de esquema elegido, y el sistema debe ser
capaz de inferir esquemas a partir de cualquier documento
XML válido. Finalmente, para el uso de la inferencia en el
contexto de nuestro sistema de pruebas, es necesario que el
sistema permita la inferencia a partir de grupos numerosos de
documentos, que el tiempo de inferencia no sea excesivo, y
que sea posible extender el sistema para incorporar funciones
de análisis estadı́stico sobre los documentos y esquemas.

En este artı́culo solo consideramos la inferencia de esque-
mas XSD, ya que DTD carece de la expresividad suficiente
para generar esquemas estrictos. La inferencia de un esquema
XSD requiere la obtención de expresiones regulares a partir de
cadenas de elementos, teniendo en cuenta no sólo el nombre
de cada elemento, sino también el contexto de su uso. A
continuación, resumimos las principales técnicas de inferencia
en las que se ha basado nuestra solución.

[8] observa que los sistemas de inferencia XSD que existı́an
previamente no tienen en cuenta el contexto de los elementos
XML, lo que resulta en esquemas con la misma estructura
y limitada expresividad que DTD. Define el concepto de k-
localidad, para referirse a modelos de contenido que dependen
de hasta k ancestros de un elemento (donde k=0 para esque-
mas DTD, y k=2 para la mayorı́a de XSDs). Su solución
introduce una restricción que simplifica la inferencia: usar
únicamente expresiones regulares en las que cada nombre de
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elemento aparece una sola vez, denominadas Single Occur-
rences Regular Expression (SOREs) que permiten describir
la mayorı́a de esquemas encontrados en la práctica. Describe
el algoritmo iXSD, basado en SOREs, y válido para cualquier
k-localidad. Usa autómatas de estados finitos (llamados SOA,
Single Occurrence Automatons) como paso intermedio entre
el XML y las SORE, y obtiene el esquema a partir de las
SOREs. Finalmente, integra una etapa de postprocesado para
unificar tipos similares en el XSD obtenido.

Los mismos autores en [9] utilizan un subconjunto de
SORE más restrictivo denominado Chain Regular Expression
(CHARE), e introducen dos nuevos algoritmos: para la trans-
formación de autómatas en SOREs, y para inferir directamente
CHAREs sin recurrir a autómatas, y es especialmente apropi-
ado para escenarios con muy pocos datos XML disponibles.
En la misma lı́nea, [10] propone mejoras a los algoritmos
y un nuevo mecanismo de mezclado de tipos, que permiten
inferir esquemas con el elemento sintáctico <all>, y con tipos
asociados a múltiples nombre de etiqueta.

Durante el desarrollo de nuestro trabajo, hemos evaluado
varias herramientas de inferencia, con diferentes niveles de
prestaciones y madurez. XML Schema Learner [11] es una
herramienta PHP en código abierto con capacidad para inferir
esquemas DTD y XSD, basada en [10]. Soporta la mayorı́a
de propiedades del lenguaje XSD, y ofrece la inferencia más
estricta de entre las herramientas observadas, pero contiene
algunos errores de código que resultan en fallos de inferencia.

Trang [12] es una herramienta Java con licencia New BSD
capaz de inferir esquemas de distintos formatos, incluyendo
DTD y XSD, ası́ como de convertir esquemas de un tipo a
otro. Como puntos negativos, sólo considera una k-localidad
de cero (es decir, sus XSD son equivalentes a DTD), y los
esquemas generados se desvı́an en ocasiones de la especifi-
cación de XSD.

El entorno .NET de Microsoft incluye una API de manejo
de XMLs [13] para la inferencia de esquemas XSD, e incluye
en su kit de desarrollo una utilidad de inferencia construida so-
bre esta API. La API toma como entrada un único documento
XML y, opcionalmente, un esquema preexistente en el que
integrarlo, lo que permite procesar incrementalmente grupos
de documentos, pero conlleva una pérdida de información y
precisión frente al procesado simultáneo. En nuestras pruebas
con la API hemos observado errores de inferencia ocasion-
ales, por ejemplo en escenarios donde elementos comparten
nombres con sus ancestros.

SoapUI [2] es una herramienta de pruebas de servicios web
que, entre otras funciones, permite la inferencia de esquemas
XSD a partir de las respuestas de un servicio REST. Lleva a
cabo inferencias con una k-localidad de uno, y al igual que
.NET, permite inferir incrementalmente a partir de grupos de
documentos. También hemos identificado fallos de inferencia,
en casos de desorden de elementos. SoapUI es el único
ejemplo previo que hemos encontrado de inferencia de XML
aplicada a pruebas REST.

En general, las herramientas observadas sufren o bien
de capacidad de inferencia limitada, o bien de errores de
inferencia notables en determinados escenarios. Por esto,
unido a la dificultad de integrar un módulo de obtención
de estadı́sticas en los sistemas existentes, hemos optado por

:Usuario Principal Extractor Mezclador Conversor Resultados
inferXSD(List<Document>) getInitialSchema(

List<Document>)

Schema

mergeTypes(Schema)

convertTypes(Schema)

generateResults(Schema)

Results

Results

Fig. 1. Diagrama de secuencia de una inferencia de un esquema XSD

desarrollar un sistema de inferencia propio, que describimos
en los siguientes apartados.

III. ARQUITECTURA DEL SISTEMA
En esta sección describiremos la arquitectura de la solución

propuesta, empezando por su elemento principal, el inferidor
de esquemas XSD.

A. El inferidor de esquemas XSD

El inferidor de esquemas XSD es el núcleo del sistema de
detección de anomalı́as. Este componente es el encargado de
reconstruir un esquema XSD contra el que todo el conjunto
de documentos sea capaz de validar, ası́ como de generar
un conjunto de estadı́sticas que más tarde permitirán detectar
anomalı́as tanto en la sintaxis de los archivos como en
la semántica. Es por ello por lo que antes de explicar la
arquitectura global del sistema, debemos describir primero
cómo funciona este módulo, sin cuyo crucial trabajo no se
entenderı́an el resto de componentes.

Como ya hemos mencionado anteriormente, después de
estudiar en profundidad las diferentes aproximaciones rela-
tivas a la inferencia de esquemas, llegamos a la conclusión
de que hay pocas herramientas que aprovechen la capacidad
descriptiva de XSD para inferir esquemas a partir de un
conjunto de documentos. Entre las que lo hacen, la her-
ramienta más completa es la diseñada por Kore Nordmann,
XML Schema Learner. Es eso, el diseño de nuestro inferidor
está fuertemente basado en el diseño de su herramienta.
Sin embargo, y dado que hemos añadido el soporte para
la extracción de estadı́sticas y modificado algunos de sus
algoritmos para introducir algunas mejoras, conviene revisar
su arquitectura.

El inferidor está diseñado como un componente modular
independiente del resto del sistema. La Figura 1 muestra un
diagrama de secuencia en el que se muestra la interacción
entre los diferentes módulos y los valores que devuelve cada
uno cuando se realiza una inferencia. El módulo Principal
es el componente coordinador del inferidor. Su función es
la de controlar el flujo de datos entre los diferentes módulo.
El diseño de Kore Nordmann estaba orientado a tener una
serie de fases concretas: un extractor, un mezclador y un
conversor de tipos y el módulo que crea el esquema XSD.
El módulo Coordinador presenta cuatro interfaces a los que
se pueden conectar diferentes módulos que pueden proveer
diferentes implementaciones de los mismos. También contiene
la definición de las clases del modelo que se irán manipulando
durante todo el proceso, como la clase Schema que contendrá
la estructura de datos necesaria para inferir el esquema XSD
y que se irá modificando en cada fase.



A. Navas,  P. Capelastegui,  F. Huertas,  P. Alonso-Rodríguez y J. C. Dueñas: Sistema de pruebas de servicios REST mediante análisis de  
esquemas inferidos

6 

La primera fase es la extracción de tipos que realiza el
módulo Extractor cuyo objetivo es transformar el conjunto
de documentos XML de entrada a la herramienta en una
estructura de objetos que simule la estructura de tipos XSD
tanto simples como complejos que debe ser capaz de contener
todos los documentos. Nuestra implementación procesa los
archivos XML uno a uno. Tras analizar el primer archivo, se
crea un objeto Schema que contiene la estructura de elementos
detectada, que incluye todos los tipos, simples y complejos,
listas de atributos y su pertenencia a un determinado espacio
de nombres.

El tratamiento de la mayorı́a de los tipos es relativamente
sencilla, salvo en el caso de los tipos complejos. Estos tipos
deben contener la lista de atributos correspondiente a ese
tipo, el tipo simple del texto que contengan, de existir, y una
representación de la estructura de sus hijos. Debido a que
la estructura de estos tipos complejos no tiene por qué ser
estática, por ejemplo puede haber elementos o atributos que
existan en unos documentos pero no en otros, esta estructura
se refleja utilizando autómatas. Permiten describir qué hijos
pueden o deben aparecer en el documento y en qué orden.
Además, los tipos complejos definen también qué atributos
están asociados a cada elemento, incluyendo el tipo simple
del atributo y si su aparición es obligatoria o no.

La estructura de elementos almacenada en el objeto Schema
hace uso de estos tipos complejos a la hora de definir la
secuencia de elementos. Los archivos sucesivos se utilizan
para refinar los elementos ya presentes o crear nuevos en caso
de ser necesario y para modificar la estructura del documento.
El resultado final es un objeto Schema que contiene una
versión primitiva del esquema XSD final que contiene una
lista de todos los tipos simples y complejos detectados y la
lista de los diferentes espacios de nombre encontrados, con
todos los prefijos con los que han aparecido.

Una mejora incluida en esta implementación frente a la
de Kore Nordmann es la detección de un número mayor de
tipos simples que su herramienta, que clasificaba todos los
tipos como xs:string. Además, podemos también determinar
cuándo un tipo XSD tiene una restricción asociada de tipo
Enumeration. También hemos introducido una modificación
que nos permite trabajar con diferentes espacios de nombre.
Finalmente, debemos mencionar que en cada análisis se extrae
información relativa a la aparición de cada elemento y los
diferentes valores que puede tomar, que se almacena en una
estructura de objetos Java auxiliar dentro del objeto Schema y
que nos servirá para elaborar un informe con las estadı́sticas
extraı́das del cuerpo de documentos al final del proceso.

A continuación se procede a realizar la mezcla de tipos
por medio del módulo Mezclador. La salida del Extractor es
un conjunto de objetos Java interrelacionados que conforman
un esquema XSD primitivo. El objetivo de este módulo es
analizar este esquema y unificar aquellos tipos que son lo su-
ficientemente parecidos como para ser considerados un único
tipo XSD, reduciendo enormemente el tamaño del esquema.
Este proceso es complejo porque requiere la comparación de
todos los tipos. Para los tipos simples eso significa comparar
todas las listas de valores. Para los complejos, hay que com-
parar las estructuras de sus autómatas y las listas de atributos.
Además, el proceso debe ser especialmente cuidadoso para

0 A B

C

D E F

G

H 1

A(BC)*D+E(F|G)?H

Fig. 2. Conversión de un autómata a expresión regular

poder preservar los datos estadı́sticos extraı́dos durante la fase
anterior y que no se pierdan durante la mezcla.

El siguiente paso para transformar la estructura de objetos
Java en un esquema XSD es convertir la estructura de tipos
en una serie de expresiones regulares a partir de las cuales se
puede construir el esquema XSD definitivo. Esta tarea corre
a cargo del módulo Conversor, que se compone de dos partes
diferenciadas. La primera está destinada a crear las expre-
siones regulares. Para ello se pueden utilizar varios métodos
de extracción, principalmente basados en la extracción de
SOREs o CHAREs. Ambos tipos de expresiones regulares
garantizan una estructura no ambigua y sin dependencias
cı́clicas, usándose las SOREs por defecto, ya que son más
restrictivas, y las CHAREs en caso de que el proceso de
creación de la SORE no se pueda completar o cuando se
defina ası́ en la configuración de la herramienta. De esta forma
nos aseguramos de que el esquema está lo más restringido
posible a la estructura de los documentos analizados, evitando
dar como válidos documentos que pudieran tener una estruc-
tura parecida, pero que no fuera válida.

Las expresiones regulares resultado de extraer utilizando
cualquiera de los dos métodos suelen contener información
redundante o innecesaria, por lo que la segunda parte de este
módulo está dedicada a optimizar las expresiones regulares
resultantes hasta que contengan sólo la información mı́nima
necesaria. En concreto, se utilizan optimizadores para eliminar
elementos vacı́os, para reducir la nomenclatura producida (en
especial la concatenación de dos multiplicadores) e incluso
para reducir la longitud de algunas secuencias. En la figura
2 se puede observar un ejemplo de autómata convertido a
expresión regular siguiendo este método.

Finalmente, el módulo Resultados se encarga de generar
los documentos de salida de la herramienta. En concreto,
genera un esquema XSD por cada namespace diferente que
se haya encontrado dentro del cuerpo de documentos ası́
como un informe estadı́stico separado en el que se analizan
diferentes datos sobre cada elemento. Por cada elemento único
encontrado en todo el cuerpo de documentos se calcula su
número total de apariciones diferentes, ası́ como su media,
máxima y mı́nima por archivo. Sobre estos datos se puede
calcular además la moda y la varianza dependiendo de si el
tipo de datos de ese nodo lo admite. Por ejemplo, si es un nodo
de tipo XSD Integer, podemos averiguar cual es el valor más
común a partir de estos datos y cual es el rango de variación
a partir de la desviación.
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Fig. 3. Arquitectura global de la herramienta

B. Arquitectura global

Una vez explicada la pieza central del sistema y cómo
genera las estadı́sticas, podemos pasar a explicar la arqui-
tectura global del mismo. Recordemos que el objetivo de la
herramienta es poder realizar pruebas de caja negra sobre ser-
vicios REST, basada en la detección estadı́stica de elementos
anómalos. Es por ello que el sistema debe componerse de tres
módulos: uno capaz de realizar llamadas a un servicio REST
cualquiera y procesar las respuestas; el inferidor, que analiza
las respuestas y calcula las estadı́sticas de cada elemento; y
un módulo final que analice las estadı́sticas extraı́das para de-
tectar aquellos elementos, tanto sintácticos como semánticos,
que destaquen respecto al resto. La Figura 3 presenta la visión
global del sistema ası́ como la secuencia de acciones que se
llevan a cabo cuando se quiere ejecutar un análisis de un
servicio REST.

El primer paso es la introducción por parte del usuario de
un conjunto de datos de prueba. Este conjunto de datos de
prueba consiste simplemente en la URL y el método HTTP
del servicio que se quiere probar ası́ como un conjunto de
parámetros que permitan variar la petición. Cuanto mayor sea
este conjunto de parámetros, mejor serán tanto la detección
de anomalı́as como el XSD inferido.

Los datos de entrada llegan al módulo Cliente REST.
Este módulo lee estos datos y genera peticiones REST al
servicio especificado. Por cada respuesta que recibe, crea un
documento XML que asocia esa respuesta a los parámetros
utilizados que generaron esa respuesta y almacena ambos en
la base de datos del sistema. Para el almacenamiento temporal
de los datos hemos utilizado una base de datos orientada a
documentos XML llamada BaseX [14], dado que queremos
poder realizar búsquedas sobre el cuerpo de documentos sin
tener que adaptarlos a un esquema SQL.

Cuando se han finalizado todas las peticiones y todos los
resultados se encuentran almacenados en la base de datos, el
Cliente REST procede a decirle al Inferidor en que parte de la
base de datos puede encontrar el cuerpo de documentos que
debe analizar. El funcionamiento del Inferidor ya fue detallado
en la sección anterior, por lo que no volveremos a explicar
su funcionamiento. Sólo añadiremos que recoge el conjunto
de documentos de entrada de la base de datos y almacena los
resultados en la misma.

Finalmente, el módulo Generador de Informes procede a
analizar los resultados estadı́sticos recogidos por el Inferidor
para detectar anomalı́as. Para ello se sirve de un conjunto
de reglas que aplica a nivel sintáctico y semántico. A nivel
sintáctico recorre el esquema XSD para detectar aquellos
tipos que tienen un número de apariciones mucho menor que
el del resto de elementos. Por ejemplo, si tras analizar 20
documentos encontrásemos un tipo que sólo ha aparecido dos
veces, se podrı́a tratar de un error, especialmente si se detecta
que es un tipo que existe en otra parte del esquema, lo que
indicarı́a un error humano al crear el documento. A nivel
semántico, el descubrimiento de anomalı́as sigue reglas algo
más complejas en las que se comparan diversas estadı́sticas de
los valores que toma cada elemento, tales como la varianza,
la moda, el máximo y el mı́nimo número de apariciones
por archivo... Una vez tenemos esos valores, se procede a
comparar los mismos entre sı́, como en el caso de la varianza
y los máximos y mı́nimos para saber si existe duplicidad de
algún valor, o con los de sus valores hermanos, por ejemplo
cuando en la lista de valores de un elemento tiene un valor
muy distinto al de sus hermanos, ya sea superior o inferior.

Tras descubrir las posibles anomalı́as, se escribe un informe
en el que se recogen todas las anomalı́as detectadas y su
relación con los parámetros de entrada que los produjeron.
Para ello se hace uso de las funcionalidades de búsqueda que
ofrece BaseX basados en XQuery, un lenguaje de consultas
especı́fico para archivos XML. El módulo recoge la ruta
XML que generó la anomalı́a y realiza una búsqueda sobre el
conjunto de documentos almacenados en la base de datos. Con
los archivos que generaron la anomalı́a identificados, procede
a leer la información introducida por el módulo Cliente REST
que ataba esos archivos a parámetros de entrada para reflejar
dicha relación en el informe final. Cuando todas las anomalı́as
han sido procesadas, devuelve al usuario tanto el informe
como los esquemas XSD que se hayan generado. El motivo
de devolver los esquemas XSD no es meramente informativo,
ya que al usuario podrı́a usarlos para crear un cliente REST
capaz de validar e interpretar todas las respuestas del servidor
a partir de los mismos si ası́ lo desea.

IV. RESULTADOS EXPERIMENTALES

Para comprobar la validez de la solución propuesta se
han realizado dos tipos de pruebas: pruebas de inferencia y
pruebas de sistema. Las primeras se han centrado en validar
el funcionamiento de la inferencia de esquemas, pieza central
de nuestro sistema. Para ello, hemos comparado los resultados
obtenidos por nuestro motor de inferencia con los de las
herramientas Trang y SoapUI, a partir de respuestas XML de
servicios REST. El segundo tipo de pruebas se ha centrado
en probar la validez del sistema completo, utilizándolo para
identificar anomalı́as en servicios REST.

A. Escenario

El escenario de validación consiste en una baterı́a de
pruebas de caja negra sobre un servicio REST cuyo fun-
cionamiento interno se desconoce, llevada a cabo con nuestra
herramienta de pruebas. Hemos repetido este escenario con
dos servicios REST distintos: un servicio público en estado
de producción, y un servicio REST propio en desarrollo. El
primero nos proporciona un ejemplo de sistema real que se
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Tabla I
CARACTERÍSTICAS DE LOS SERVICIOS REST UTILIZADOS

Servicio Google Places Servicio REST propio
Proveedor Google Propio
Funcionalidad Encontrar puntos de in-

terés próximos a una
posición facilitada

Obtener información
de configuración de un
servidor web

Tipo de re-
spuesta

corta y homogénea larga y homogénea

Estado del
servicio

Muy estable En fase de pruebas

puede encontrar en el mercado, y en el que difı́cilmente se
van a encontrar errores, mientras que el segundo aún contiene
suficientes errores para demostrar las capacidades del sistema
de pruebas. Sus caracterı́sticas se muestran en la tabla I. En
ambos casos, se han realizado 50 peticiones diferentes a cada
uno.

1) Google Places: Como primer servicio REST se ha
tomado el servicio público ofrecido por Google, Google
Places [15] sobre el cual se han realizado varias consultas para
intentar encontrar diferentes tipos de locales en situaciones
aleatorias a lo largo de la penı́nsula ibérica. En cada consulta,
se toman como parámetros de entrada una localización, radio
de búsqueda, idioma, y tipo de local, con valores selecciona-
dos aleatoriamente dentro de los rangos permitidos.

2) Servicio REST propio: En el segundo escenario hemos
elegido un servicio REST de recuperación de configuraciones,
actualmente en estado de desarrollo en nuestra organización.
El servicio permite consultar la configuración de diversos
servidores de aplicación distribuidos en una nube privada. El
único parámetro de entrada requerido por el servicio es la
dirección del servidor cuya configuración se desea consultar.

B. Validación de la inferencia

Las pruebas de validación de inferencia tienen por ob-
jetivo evaluar la capacidad de nuestro motor de inferencia
para generar esquemas adecuados a partir de conjuntos de
documentos XML. Como métrica de calidad adicional, hemos
elegido el tamaño mı́nimo de inferencia, que se define como
el número mı́nimo de documentos de entrada requeridos para
obtener un esquema validable por todos los documentos de
un mismo tipo.

La validación se lleva a cabo sobre un conjunto de prueba,
compuesto por documentos XML obtenidos de respuestas a
un servicio REST, con una estructura común. A partir de este
conjunto, se obtiene un subconjunto de análisis, del que se
infieren esquemas XSD. El proceso consiste en una serie de
iteraciones, cada una con los siguientes pasos:

• Añadir un documento aleatorio del conjunto de prueba
al conjunto de análisis.

• Inferir un nuevo esquema a partir del conjunto de
análisis.

• Trata de validar el conjunto de prueba contra el esquema
obtenido.

Las iteraciones continúan hasta dar con un esquema validable
por el conjunto; el tamaño de inferencia es igual al tamaño
del conjunto de análisis tras la última iteración.

La validación de inferencia se ha llevado a cabo sobre
el servicio REST de Google Places, y el servicio REST

propio. En cada caso, se ha repetido el proceso con nuestro
motor de inferencia y con las herramienta Trang y SoapUI,
utilizando las mismas secuencias aleatorias de documentos y
comparando resultados.

1) Google Places: En este escenario todas las herramientas
de inferencia son capaces de obtener esquemas XSD val-
idables por la totalidad del conjunto de prueba. Además,
para las tres herramientas, los esquemas obtenidos describen
adecuadamente la estructura de los documentos, con ligeras
diferencias: Trang no recoge las relaciones entre ciertos
elementos que siempre aparecen juntos, y tan solo nuestro
motor de inferencia identifica adecuadamente las restricciones
de enumeración.

En lo que respecta al tamaño mı́nimo de inferencia, Trang
y SoapUI generan un esquema válido para todo el conjunto
de prueba a partir de 11 documentos, mientras que nuestro
motor requiere de 19 documentos. Esto se debe a que nuestros
esquemas son más estrictos, al contener restricciones de enu-
meración. Hay que tener en cuenta que nuestra herramienta
permite una configuración flexible del nivel de detalle de
los esquemas inferidos, lo que hace posible, por ejemplo,
desactivar la detección de enumeraciones. En este caso, el
número de documentos requeridos desciende hasta los 11
observados para otras herramientas.

2) Servicio REST propio: Con nuestro servicio REST de
consulta de configuraciones, observamos que resulta imposi-
ble obtener ningún esquema utilizando SoapUI. Esto se debe a
que los documentos XML de entrada presentan elementos con
hijos cuyo orden puede variar, algo con lo que el algoritmo
de inferencia utilizado por esta herramienta no es compatible.
Ası́, si el conjunto de análisis incluye para un mismo elemento
padre la secuencia de elementos hijos A y B, y posteriormente
una secuencia B, A, el programa falla sin llegar a generar
un esquema. Este es un tipo de error que también hemos
observado en otros sistemas de inferencia estudiados, como
el de .NET, que en estos casos genera esquemas incorrectos
y no validables.

Por otra parte, Trang sı́ genera esquemas, pero que no se
pueden validar por el conjunto de prueba. El motivo es que la
estructura de los documentos incluye distintos elementos con
la etiqueta ”configuration”, que Trang es incapaz de distinguir,
y agrega en un mismo tipo, lo que resulta en esquemas
incorrectos.

Nuestro motor de inferencia, en cambio, reconoce ade-
cuadamente tanto los elementos de orden variable como los
tipos con misma etiqueta pero diferente contexto, generando
esquemas que se validan para todo el conjunto de prueba. Para
ello, necesita un tamaño de conjunto de análisis de 14.

C. Análisis de anomalı́as

El objetivo de las pruebas ha sido validar la funcionalidad
de obtener anomalı́as a partir de información estadı́stica ex-
traı́da de las respuestas del servicio. Para ello se han analizado
las 50 respuestas del servicio con la herramienta de informes
de anomalı́as; posteriormente, se ha estudiado cada anomalı́a
para determinar su origen y si se trata de un fallo del servicio
o no.

1) Google places: En el análisis de las respuestas del
servicio REST se ha observado que existe una anomalı́a. Esta
anomalı́a, figura 4, consiste en un bajo ı́ndice de aparición
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Fig. 4. Extracto de estadisticas de respuestas de Gooogle Places

Fig. 5. Elemento repetido.

de un valor en un campo en donde existen pocos valores,
en concreto una aparición de 5 ocurrencias sobre 50 con 2
posibles valores para este campo de la respuesta en el servicio
REST. Un análisis de las respuestas que generan la anomalı́a
revela que esta se trata de un falso positivo causado por una
respuesta poco común, pero válida, del servicio.

2) Servicio REST propio: En este servicio REST se es-
peraba que la herramienta obtenga anomalı́as a partir de
las respuestas obtenidas. Como resultado de análisis de la
herramienta se han obtenido tres tipos de anomalı́as.

En el primero de anomalı́a, 5, la frecuencia más común del
elemento que produce la anomalı́a es una única aparición;
sin embargo, una de las respuestas tiene dos elementos.
Tras estudiar la anomalı́a se ha determinado que en todos
los casos el elemento estaba duplicado y, por lo tanto, era
necesario eliminarlo de la respuesta. El valor estadı́stico que
ha identificado esta anomalı́a ha sido la varianza, la cual tiene
un valor muy bajo, sin ser 0.

En la segunda anomalı́a, se puede observar como existe un

Fig. 6. Elemento incorrecto

elemento en casi todas las respuestas del servicio REST y la
frecuencia de aparición en estos casos es siempre uno. Tras
su estudio se ha observado que este elemento deberı́a estar en
todas las respuestas. El valor estadı́stico que ha identificado
esta anomalı́a ha sido la varianza la cual tiene un valor muy
bajo, sin ser 0.

En el último tipo, figura 6, se presenta en un elemento
que aparece solo en un número muy pequeño de resultados
del servicio. Hay varias razones para ello: Una de ellas
corresponde a un falso positivo, ya que al igual que ocurrió
en el análisis del servicio REST Google Places, se trata de
respuestas atı́picas. Otra razón ha sido que el elemento no
deberı́a existir y, por lo tanto, se ha obtenido una respuesta
incorrecta del servicio REST. La última de las razones que
ha causado una anomalı́a ha sido un elemento mal situado
dentro de la respuesta o un nombre de un elemento incorrecto;
en este caso, pese a ser una repuesta incorrecta, ya ha sido
detectado en el anterior tipo de anomalı́a y era producido por
elementos que faltaban en las respuestas del servicio. Este
tipo de anomalı́a se ha identificado gracias al conjunto de las
variables estadı́sticas que indican el valor máximo y mı́nimo
de apariciones de los elementos.

Como resultado del análisis de las anomalı́as se han detec-
tado:

• Tres elementos duplicados en diferentes respuestas XML
del servicio.

• Cinco elementos descolocados en varias de las respuestas
XML.

• Un elemento correctamente colocado pero cuyo nombre
se encuentra modificado en una de las respuestas XML.

• Dos elementos que no deberı́an aparecer en las respuestas
XML del servicio REST analizado.

• Siete casos en los que la anomalı́a se debı́a a un falso
positivo.

V. CONCLUSIONES Y TRABAJOS FUTUROS

Nuestra solución es capaz de descubrir anomalı́as que
otros sistemas de pruebas no son capaces de detectar con la
ventaja de que no se necesita especificar la respuesta esperada
para cada petición. Además, obtenemos un esquema XSD de
forma más consistente y más especı́fica que otras herramientas
de inferencia disponibles en el mercado, lo que permitirá
generar de forma automática la especificación WADL del
servicio o incluso crear de forma automática las clases de un
cliente especı́fico para ese servicio, reduciendo enormemente
el tiempo de desarrollo. También hemos podido comprobar
que la herramienta es capaz de detectar anomalı́as que, si bien
no son errores, pueden determinar casos especiales, ofreciendo
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la posibilidad de utilizar el sistema para identificarlos. Por
ejemplo, en el caso de estudio sobre Google Places, podrı́a ser
interesante encontrar esos lugares en los que no hay locales
alrededor. Esto nos lleva a pensar que se podrı́an explorar
otras funcionalidades para la herramienta.

Sin embargo, este sistema presenta algunas limitaciones.
Debido a que el análisis es estadı́stico, no se puede utilizar
para realizar pruebas simples, con pocas peticiones al servicio,
ni para detectar errores que no destaquen del funcionamiento
normal, es decir, errores que sucedan siempre o en una
proporción igual a la de otros errores. Una posible solución a
este problema serı́a la posibilidad de incluir como parámetro
de entrada el esquema XSD esperado y compararlo con el
obtenido para detectar los elementos anómalos.

Para que esta solución fuese posible, habrı́a que asegurar
que el esquema inferido es lo más fiel posible a la realidad.
Aunque nuestro inferidor ofrece esquemas muy definidos y
atados a los documentos de entrada, se podrı́a mejorar. Por
ejemplo, el algoritmo que calcula la distancia entre elementos
XML que se utiliza para calcular los elementos que pertenecen
a un tipo complejo podrı́a ser sustituida por nuevos algoritmos
como el cálculo de la distancia pq-gram [16].

Otra vı́a de evolución consistirı́a en estudiar la forma de
aplicar el mismo tratamiento a respuestas JSON o en otros
formatos. Tanto la solución a esta desventaja como a la ante-
rior representan vı́as de investigación que nos gustarı́a abordar
en un futuro, ahora que hemos determinado la viabilidad de la
solución, para ası́ poder generalizar el uso de la herramienta.

El módulo detector de anomalı́as y su diagnóstico son
también susceptibles de mejorar. El estudio de reglas más
complejas y de nuevos mecanismos de detección, como algo-
ritmos de aprendizaje automatizado tales como algoritmos de
clasificación o de detección de grupos, supondrı́an una mejora
de la calidad de los resultados ofrecidos.

Para finalizar, pensamos que este sistema es sólo el primer
paso para crear un entorno de soporte al desarrollo de servi-
cios REST, ofreciendo la posibilidad no sólo de depurar el ser-
vicio sino además ofrecer funcionalidades adicionales como
la generación de la definición del servicio o la generación de
un cliente.
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Resumen- La Voz Sobre IP (VoIP) es un servicio esencial de la 
Sociedad del Conocimiento actualmente. Nuevas formas de 
proveer dicho servicio son necesarias para facilitar su uso y 
proporcionar mayores beneficios a los proveedores de servicio y 
a los usuarios. Proveer dicho servicio a través de la Nube es una 
forma de permitir el ahorro de costes a los proveedores de 
servicios, mientras que proveer el servicio mediante interfaces 
Web hace que los usuarios puedan experimentar un mayor 
beneficio y comodidad de uso. Actualmente conocemos 
empresas que tratan de proveer dicho servicio en la Nube y 
algunos proyectos que independientemente de las empresas 
anteriores permitirán hacer uso de la VoIP mediante interfaces 
Web. En este artículo nosotros hacemos una propuesta inicial 
de diseño de una arquitectura de servicios de VoIP en la Nube 
que permite, de manera directa, el uso de interfaces Web en los 
clientes de telefonía que además combina aspectos de seguridad 
básicos. Una ventaja adicional es que todo el software que se 
usaría es de libre distribución.  

 
Palabras Clave- VoIP, Nube, WebRTC, WebSocket. 

I. INTRODUCCIÓN 

La telefonía es un servicio básico proporcionado a los 
ciudadanos desde hace más de un siglo. La telefonía 
analógica [1] tiene aún  vigencia en una gran cantidad de 
hogares, organismos públicos y empresas de todo el Mundo. 
La telefonía digital [2] hizo su aparición a finales del siglo 
XX y se sigue usando hoy en día. Aunque este servicio se 
proporcionó inicialmente sobre medios de comunicación 
físicos guiados, hoy en día existen muchas más líneas 
telefónicas de abonados que lo usan sobre medios no 
guiados. A finales de los años 1970 se comenzó a 
experimentar con la transmisión de la voz sobre el Internet 
Protocol (IP) [3]. Los resultados de esta investigación verían 
sus frutos comerciales masivos casi 30 años más tarde. Hoy 
en día Internet es la base del despliegue de muchas formas de 
comunicar la voz, una de las cuales es la VoIP [4]: un 
servicio telemático que se despliega en base a IP teniendo a 
distintos tipos de redes telefónicas como redes de acceso al 
Núcleo de Internet. Núcleo que ofrece la posibilidad de 
realizar comunicaciones a escala local y global a un coste 
económico reducido. 

Estos resultados han conllevado el diseño de un sinfín de 
nuevos protocolos, servicios y arquitecturas que pretenden 
desplegar la Voz a cualquier dispositivo capaz de soportar la 
ejecución de programas almacenados y ejecutados por un 
procesador de relativa baja potencia. La conjunción de estos 
resultados con la tecnología de software denominada Open 
Source ha producido una cantidad de aplicaciones de libre 
distribución en los últimos años muy difícil de resumir; entre 
ellos están: Clientes (Line), Servidores (Asterisk), Gateways 
(GNU Gatekeeper) y señalización telefónica (openSS7). 

La importancia de este servicio es variada (desde varios 
puntos de vista): a) Social, la globalización ha hecho que 
muchas personas emigren de sus países a otros 
geográficamente muy lejanos. El abaratamiento de los costes 
que supone la VoIP hace que sea de gran utilidad y se pueda 
considerar un servicio esencial de la Sociedad del 
Conocimiento. b) Académico, la gran complejidad que 
supone el despliegue de este servicio eficazmente hace que 
sea un tema esencial para explicar la evolución de las redes 
de telecomunicación y de Internet: es un ejemplo ideal para 
analizar los puntos críticos del funcionamiento de una red de 
comunicación heterogénea: encaminamiento, congestión, 
ingeniería de tráfico, interconexión de redes heterogéneas.... 
c) Investigación, a día de hoy sigue existiendo distintos 
problemas para proveer este servicio de manera eficiente en 
terminales móviles e inalámbricos y con interfaces 
universales tipo Web, por ejemplo. d) Comercial, no cabe 
duda que este servicio sigue siendo uno de los que más 
rentabilidad proporciona, directa o indirectamente, tanto a 
los operadores de telecomunicación como a los grandes 
proveedores de servicios de Internet. Por otro lado, las 
barreras de Mercado no son altas para pequeñas compañías 
que quisieran entrar en este Mercado a nivel local.  

A pesar del gran despliegue de la VoIP hoy en día y de su 
gran importancia según los puntos de vista analizados, la 
provisión del servicio sigue evolucionando por varias 
razones: a) es necesario que el usuario tenga una interfaz de 
comunicación muy sencilla (Web) de usar (conseguir un 
grado de usabilidad elevada), b) las empresas del Sector 
siguen apostando por proveer un servicio que proporcione 
mayor Calidad de Experiencia de usuario (QoE, del inglés 
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Quality of Experience), puesto que con ello se obtienen más 
ganancias económicas. Para ello ofertan VoIP con un 
elevado grado de movilidad del usuario usando 
comunicaciones móviles e inalámbricas, y c) reducir el 
consumo energético de los equipos de telecomunicación de 
una Empresa proveedora de servicios de VoIP haría que se 
reduzca el CAPital EXpenditure (CAPEX) y el OPeration 
EXPenditure (OPEX) logrando mayor rentabilidad 
empresarial: algunos autores piensan que esto se puede 
lograr mediante la VoIP en la Nube.  

Hasta donde alcanza nuestro conocimiento del tema, 
actualmente existen soluciones comerciales de VoIP en la 
Nube (Aero, Twilio, Alteva…), otras que intentan 
proporcionar interfaz Web en los equipos terminales (que 
proporcionan servidores de VoIP gratuitos como OverSIP y 
JsSIP) basadas en software libre; pero nunca antes se había 
propuesto una arquitectura de servicios que combine ambos 
tipos de soluciones. La idea principal de este artículo es 
proponer el diseño de un servicio de VoIP en la Nube, 
aplicable a distintos tipos de nubes con cambios muy 
pequeños, con interfaces Web de acceso en los equipos 
terminales. Esta solución es eficaz porque reduce el CAPEX 
y el OPEX, es segura y permite el ahorro energético (verde) 
y acceso móvil ubicuo.  

En este artículo primero revisamos soluciones de VoIP en 
la Nube y presentamos las ideas básicas de nuestra propuesta 
en relación a este aspecto. Después analizamos algunas 
soluciones muy recientes que permiten acceder al servicio de 
VoIP usando únicamente interfaz Web. Por último, 
mostramos nuestra propuesta de servicio de VoIP en la Nube 
con interfaces Web teniendo en cuenta todos los aspectos de 
nuestra solución y presentamos algunas conclusiones. 

II. SERVICIO DE VOIP EN LA NUBE 

Dos aspectos importantes de la VoIP son: la señalización 
y la comunicación de la voz. Para la señalización en Internet 
tradicionalmente se han utilizado un conjunto amplio de 
protocolos como la familia de H.323 [5], el Inter Asterisk 
eXchange 2 (IAX2) [6] y el de propósito general Session 
Initiation Protocol (SIP) [7]. Los dos últimos son los que 
mayor uso tienen debido a que se utilizan con Private 
Branch eXchange (PBX) de software libre y existen muchas 
distribuciones de código abierto. El Real Time Protocol 
(RTP) se utiliza universalmente para transportar la señal de 
voz digitalizada y empaquetada procedente de los 
COdificadores-DECodificadores (CODECs) y siguiendo 
alguno de los perfiles predefinidos por este protocolo. El uso 
masivo de RTP y SIP en los hogares y empresas en los que 
se instala Network Address Translation (NAT) es posible 
gracias a mecanismos de red como Session Border 
Controller (SBC) o bien protocolos como Traversal Using 
Relays around NAT (TURN), Session Traversal Utilities for 
NAT (STUN) e Interactive Connectivity Establishment (ICE).  

La Nube es un paradigma de provisión de servicios 
(Infraestructuras, Plataforma o Software) [8] asociado a 
Internet y la Web directamente. Por tanto, a nivel técnico, el 
despliegue de la VoIP en la Nube es independiente de los 
protocolos de señalización y comunicación de datos que se 
use en Internet. Esto es, dichos protocolos pueden ser usados 
de manera directa para VoIP en la Nube. O lo que es lo 
mismo, quizás el detalle más relevante a resolver es el de la 

señalización de todas las llamadas y la mayor tasa de bits 
requerida sea el apropiado (en servidores centralizados en la 
Nube). Además para interconectar las redes telefónicas a 
Internet se pueden usar las arquitecturas de protocolos 
estandar: Signalling System number 7 (SS7), Media Gateway 
Control Protocol (MGCP), Signalling Transport (SIGTRAN) 
... [9]. Por tanto, a nivel técnico el aspecto más importante 
del diseño de la VoIP en la Nube es el diseño del centro de 
cálculo que acoja a los servidores de VoIP y su 
dimensionado para que sean capaces de soportar un número 
de llamadas dado (haciendo posible su escalabilidad). 
Dependiendo del uso que se de a estos servidores, este 
dimensionado tendría un impacto u otro. Por ello 
distinguimos tres tipos de servidores de VoIP alojados en 
una nube: a) pública, mediante la cual una organización 
ofrece servicios al público en general [10], b) privada, 
mediante la cual una organización ofrece servicios sólamente 
a sus empleados o socios. Normalmente, las máquinas de 
este tipo de nube se aloja en los límites de la organización 
propietaria (con conexión directa a un encaminador extremo 
de Internet) o bien en las instalaciones de un proveedor 
externo (en este caso habitualmente mediante virtualización) 
[10]. Difieren principalmente de las nubes públicas en el que 
la infraestructura asociada a esa nube no se comparte con 
alguna otra empresa o entidad, y c) híbrida [11] que 
combinan acceso público restringido y acceso particular: 
pueden ser un modelo de paso entre una nube privada a una 
nube pública en la que la seguridad del acceso de usuarios 
debe estar garantizado en un grado elevado.  

Obviamente, el Núcleo de Internet debe ser capaz de 
soportar el volumen de tráfico de VoIP proyectado y 
nosotros suponemos que como parte de la conexión de estos 
servidores a Internet se ha hecho el Service Level Agreement 
(SLA) que sería capaz de contrastar la QoS determinada en 
estos casos.  

La razón de que se busque proveer un servicio de VoIP 
en la Nube a nivel económico es variado según distintos 
objetivos. A título de ejemplo nombramos tres: a) un 
organismo público que desee "controlar" su servicio de 
telefonía para ahorrar costes (por ejemplo una universidad 
grande), podría desplegar un servicio de nube privada en su 
centro de cálculo y comunicaciones. Con el debido SLA con 
proveedores de VoIP internacionales podría ahorrar costes en 
las facturas de telefonía. A la vez que dentro del organismo 
todas las comunicaciones de voz se hacen sobre su red 
privada. La ventaja de esto es que se puede asegurar la 
privacidad y desplegar servicios de VoIP experimentales que 
incluso puedan ser liberados comercialmente posteriormente, 
b) una Empresa proveedora de Servicios de VoIP, lo 
desplegaría en una nube pública para ofrecer un servicio ágil 
en el que fácilmente se podrían desplegar nuevos servicios 
de VoIP o se podrían particularizar por grupos de clientes 
dinámicamente o bien redefinir algunos de esos servicios 
simplemente instalando nuevo software en función de la 
demanda de servicios. Por otro lado, también podría alquilar 
sus servicios como plataforma a terceros o incluso ofrecer 
software de VoIP como servicio, y c) una Pequeña y 
Mediana Empresa (PYME) con varias sedes geográficamente 
distantes (dentro de un mismo país) podría manejar todas sus 
comunicaciones internas (y otras provenientes de la telefonía 
convencional) usando un servidor en su nube privada con lo 
cual ahorraría en la instalación de varios servidores 
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distribuidos (esta suele ser la solución típica) y ahorrar en 
costes de mantenimiento... Nótese que la experiencia que 
gane una PYME tecnológica en el uso de VoIP entre sus 
empleados puede servir como base para crear una nube 
híbrida con la que ir liberando productos de VoIP 
incrementalmente con vistas a su comercialización.  

En cualquiera de los casos anteriores, el servicio de VoIP 
en la Nube soportaría usuarios en movilidad de manera 
directa simplemente accediendo al servicio instalado en la 
Nube (en un lugar de Internet), configurando el acceso de los 
clientes de VoIP (SIP) en distintos terminales. Disponer de 
los perfiles de los usuarios en la Nube representa una ventaja 
grande de este tipo de soluciones por cuanto simplifica 
enormemente la configuración de los clientes de VoIP. 
Nótese que la movilidad podría darse dentro de las 
instalaciones de un organismo o PYME o bien fuera de sus 
instalaciones.  

En la tabla I presentamos las ventajas de la VoIP en la 
Nube frente a una arquitectura tradicional de VoIP y a la 
telefonía tradicional (entendiendo por ésta la que se produce 
en las redes nativas de telefonía por medios de comunicación 
guiados o no guiados). 

Hasta donde nosotros conocemos, las empresas que 
ofertan servicios de VoIP en la Nube únicamente proveen 
estos servicios pero no facilitan la conexión de los usuarios 
mediante interfaces de telefonía que les simplifique la 
conexión telefónica, como podrían ser las interfaces Web. 

 

III. CLIENTES DE VOIP CON INTERFAZ WEB 

Que un organismo o PYME o incluso usuarios 
individuales contraten un servicio de VoIP en la Nube les 
evita tener que destinar recursos humanos y físicos para 
controlar y alojar a los servidores de VoIP y la electrónica de 
Red necesaria (conmutadores habilitados para voz, 
encaminadores, Gateways, SBCs...). Esto supone un ahorro 
en CAPEX y OPEX así como energético (que libremente 
podríamos denominar VoIP verde). Sin embargo, todavía 
deben disponer de equipos terminales de telefonía o bien 
softphones (clientes) que les permitan acceder al servicio 

cómodamente y sin necesidad de instalar software en sus 
equipos terminales. Esto tiene el inconveniente de que 
usuarios no expertos tienen una curva de aprendizaje del 
funcionamiento de estos equipos elevados y suelen tener 
problemas con su uso debido a la complejidad que tienen 
(son mucho más complejos que un simple equipo de 
telefonía tradicional). Por ello, las empresas u organismos 
deben destinar recursos humanos técnicos al entrenamiento y 
solución de problemas con el uso de estos equipos 
terminales.  

Uno de los objetivos de la VoIP con terminales de 
telefonía con interfaz Web es conseguir que los usuarios 
puedan usar de una forma muy simple y cómoda este 
servicio usando únicamente navegadores Web (normalmente 
gratuitos). Con ello se consigue reducir los costes de 
mantenimiento de los softphones (no Web) y también de 
entrenamiento y solución de problemas de su uso (para 
usuarios no expertos). Para poder disponer de interfaces 
potentes que permitan utilizar todos los servicios de VoIP es 
necesario usar el Hiper Text Markup Language 5 (HTML5). 
Con las tecnologías de HTML5 es posible diseñar interfaces 
Web de VoIP amigas del usuario y muy simples de manejar. 
Además, sería incluso posible que el usuario final diseñara el 
tipo y funcionalidad adicional del terminal que quisiera usar; 
pudiendo por ejemplo, definir únicamente aquella 
funcionalidad que realmente vaya a utilizar (reduciendo de 
esta manera la curva de aprendizaje).  

Para la utilización de VoIP con interfaz Web es necesario 
llevar a cabo la señalización y la comunicación de voz 
empleando los protocolos de la Web. Para ello existen dos 
proyectos recientes: los WebSockets y el WebRTC.  

El HTTP crea una conexión Transmission Control 
Protocol (TCP) cada vez que el cliente (navegador) Web 
inicia la conexión con el servidor Web [12]. En cambio, un 
WebSocket define un protocolo que habilita la comunicación 
full-duplex entre un cliente y un servidor Web usando una 
única conexión TCP para sucesivas conexiones entre ellos. 
De esta manera un WebSocket, implantado en Javascript 
dentro de una página HTML5, simplifica el manejo de la 
comunicación entre cliente y servidor Web permitiendo que 
todas se lleven a cabo mediante una conexión TCP (canal 

Tabla I 
COMPARACIÓN DE SISTEMAS DE TELEFONÍA 

 Telefonía tradicional VoIP VoIP en la Nube 
Conmutación Circuitos Paquetes Paquetes 

Gestión llamadas Independiente Independiente/dependiente Dependiente 
Personalización Alta Alta Baja 
Escalabilidad Baja Media Alta 
Calidad Voz Alta Media Media 

Tasa bits Fija 64 Kbps Variable 16-128 Kbps Variable 16-128 Kbps 
Estándares Bien definidos Compiten entre sí Compiten entre sí 
Servicios Tradicionales Tradicionales y añadidos Tradicionales y añadidos 

Infraestructura Dedicada Compartida con otros tipos de datos Compartida también 
Operadores Uno sólo Varios Varios 
Numeración Dependiente ubicación  Independiente Independiente 

Números emergencia Se ubica al llamante 
directamente 

No se puede ubicar directamente No se puede ubicar directamente 

Flexibilidad Baja Media Alta 
Gestión ENUM - Independiente Dependiente 

CAPEX Alto Alto Bajo 
OPEX Alto Medio Bajo 
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lógico). Sin embargo, su uso puede plantear problemas para 
el manejo de la sincronización en VoIP en el que se suelen 
necesitar más de un canal lógico de señalización. Aunque su 
uso representa un avance importante para dicha señalización 
debido a que el servidor puede enviar datos sin ser pedidos al 
navegador Web (con los protocolos tradicionales de HTTP 
esto se puede hacer pero de manera muy laboriosa y 
compleja en algunos casos). Además, el WebSocket 
proporciona una enorme reducción en el tráfico innecesario 
en la red y el retraso en comparación con Polling y 
Streaming, que se utilizan para emular una conexión full-
duplex [13]. El funcionamiento básico del protocolo de 
WebSockets se puede resumir en los siguientes pasos: 

1) La conexión WebSocket inicia su ciclo de vida como 
una conexión HTTP, lo que garantiza la plena 
compatibilidad con los sistemas pre-WebSocket.  

2) El navegador envía una petición (WebSocket 
handshake) al servidor indicando que quiere cambiar 
de HTTP al protocolo de WebSocket actualizando la 
cabecera (upgradeheader).  

3) La conexión HTTP cambia a la conexión WebSocket 
sobre la misma conexión TCP utilizando los mismos 
puertos estándar de HTTP (80) y HTTPS (443), de 
manera predeterminada [12]. 

En [14] se puede encontrar un mecanismo de transporte 
de mensajes SIP sobre Websockets. En la fase de handshake, 
el cliente debe incluir el valor de SIP en su cabecera. En [15] 
se muestra un ejemplo ilustrativo completo de sincronización 
SIP a través de Web Sockets usando conexiones P2P y a 
través de un Proxy.  

El proyecto WebRTC lo estandariza actualmente el grupo 
RTCWeb del Internet Engineering Task Force (IETF) y su 
Aplication Programming Interface (API) la estandariza el 
WebRTC Working Group [16] del World Wide Web 
Consortium (W3C) [17]. La idea básica de este proyecto es 
lograr la comunicación de voz entre terminales o 
navegadores [16] [18], sin instalar plugins o native apps, 
usando APIs en HTML5 y transportando la voz en Secure 
RTP (SRTP) [19]. Los CODECs a implementar para asegurar 
la comunicación por WebRTC son [20]: Opus (soporta audio 
de alta calidad), G.711 (apropiado para conexión con la red 
telefónica clásica) y Telephoneevent (transmisión de tonos 
Dual Tone Multi Frecuency (DTMF) en paquetes IP).  Los 
pasos básicos mediante los cuales se hace una sesión 
WebRTC son:  

1) Acceso al audio y vídeo local usando la Media Stream 
API y solicitando el acceso mediante getUserMedia. 

2) Establecimiento de la conexión entre terminales 
(navegadores o terminales telefónicos) usando la 
RTCPeerConnection API la cual puede hacer uso de: 
ICE, TURN y STUN para atravesar firewalls y NAT.  

3) Intercambio de flujos de voz generando inicialmente la 
descripción de la sesión mediante el objeto 
SessionDescription: objeto que describe una sesión 
mediante Session Description Protocol (SDP). Para 
cerrar la conexión, se invoca al método close del 
objeto RTCPeerConnection. 

4) Cerrar la conexión. 
 

IV. PROPUESTA DE ARQUITECTURA DE SERVICIOS DE VOIP 

Una vez revisadas las ideas básicas de la VoIP en la 
Nube, y los protocolos de sincronización y comunicación de 
voz a través de la Web, en este apartado presentamos nuestra 
propuesta de VoIP en la Nube que incluye dispositivos 
terminales que usarían WebRTC y WebSockets que se ha 
estudiado en profundidad en [15]: en ese trabajo hemos 
presentado una arquitectura completa de VoIP en la Nube 
con interfaces Web teniendo en cuenta además aspectos de la 
seguridad de la provisión del servicio en la Nube.  

Para el diseño del servicio de VoIP en la Nube se ha 
seguido un diseño de la interconexión de dispositivos de red 
y especialización de funciones mediante un modelado 
jerárquico [21]. Un objetivo de este modelo es especializar 
distintas partes de la red (normalmente una Local Area 
Network (LAN) o tipo de red asimilada) y mantener la 
funcionalidad de los equipos lo más simple posible haciendo 
descansar la complejidad en las relaciones entre las distintas 
partes de la red. Para obtener la organización de los 
componentes físicos y lógicos de la arquitectura de la red se 
utiliza un esquema top-down distinguiendo una serie de 
partes bien diferenciadas:  

1. El Nivel de acceso provee la conectividad de equipos 
terminales y servidores, así como una posible 
clasificación en grupos de trabajo (organizados en 
Virtual LANs (VLANs) por ejemplo) y herramientas de 
seguridad.   

2. El Nivel de distribución provee conectividad basada en 
políticas de entrega de tráfico, filtrado de seguridad, 
balanceo de cargas, QoS, encaminamiento entre 
VLAN y demás políticas de una organización. 
También se utiliza para aislar problemas en la red.   

3. El Nivel del núcleo provee un backbone de alta 
velocidad para los conmutadores de distribución.  Al 
ser este nivel crítico para las comunicaciones debe 
proveer una elevada confiabilidad de la red y 
adaptarse muy rápido a los cambios.  

Cada nivel proporciona la funcionalidad necesaria para la 
red. Cabe mencionar que no es estrictamente necesario 
implementar cada nivel por separado en entidades físicas 
diferentes sino que pueden compartir recursos en un mismo 
equipo, pero cuando el número de usuarios, y por lo tanto el 
tráfico, aumenta de manera considerable, se recomienda su 
separación, para una gestión más eficaz. 

Este diseño de LAN debe conectarse a Internet mediante 
las tecnologías de acceso de alta velocidad existentes en el 
Mercado. Además sobre esas conexiones se debe proveer la 
posibilidad de construir Virtual Private Networks (VPN), 
sobre Internet, que permita la provisión de VoIP segura. 
Además se deben proveer acceso a las redes telefónicas 
clásicas. 

En la LAN debe existir una zona desmilitarizada (DMZ, 
del inglés DesMilitarized Zone) [22] en la que se alojan 
servidores internos y datos de acceso público. Los servidores 
de VoIP (WebRTC) serán alojados en esta zona 
desmilitarizada a la que sólo pueden acceder usuarios 
autorizados previamente.  

Adaptando los modelos de [23] hemos determinado las 
distintas partes de la LAN: Módulo de red interna (LAN), 
Módulo de borde de distribución, Módulo de borde 
corporativo, Módulo de red de acceso y Módulo equipos 
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terminales. La ventaja de este diseño modular es que para 
cambiar de un tipo de nube privada a híbrida y a pública, en 
general sólo es necesario hacer cambios en el Módulo de 
acceso, porque la funcionalidad del resto de módulos se 
mantiene prácticamente invariante.  

En la Fig. 1 se muestra un esquema general de la solución 
que proponemos.  

En esta arquitectura de servicios de VoIP, los usuarios 
con teléfonos móviles inteligentes, tabletas, o computadores, 

pueden acceder al servicio por medio de la Web a través de 
HTML5; el usuario se registra en el servidor WebRTC, y a 
continuación puede realizar una solicitud de llamada sea a 
otro usuario Web, a un teléfono IP físico SIP en Internet, o a 
un número convencional de la red telefónica clásica. El 
servidor WebRTC debería estar en una DMZ. Otra 
posibilidad de registro consiste en que el usuario solicitara el 
registro a través de acceso remoto por VPN si la necesidad 
de seguridad es mayor para la empresa que provee el 

 
Fig. 1. Arquitectura de Servicios de VoIP en la Nube con interfaz Web en los clientes. 
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servicio. Se recomienda que el acceso a la red telefónica 
clásica y las bases de datos de los usuarios estén detrás de un 
firewall, para maximizar en lo posible las medidas de 
seguridad. Nótese que este esquema puede ser utilizado para 
nubes privadas e hibridas. Las diferencias entre ellas es que 
los usuarios se registrarían de forma diferente: en la nube 
privada por ejemplo existiría un registro masivo controlado 
de todos los usuarios de la Organización o PYME, registro 
que lo haría el gestor del servidor WebRTC. 

Para ilustrar como se llevaría a cabo la comunicación en 
nuestra arquitectura de servicios de VoIP mostramos un 
ejemplo de diálogo en la Fig. 2 entre dos navegadores Web 
(el servidor Web se supone que está habilitado con 
WebRTC). A continuación se analiza el flujo de mensajes 
entre dos navegadores habilitados para WebRTC que hiciera 
uso del servidor de VoIP en la Nube que hemos presentado:  

1. El navegador A solicita una página Web al servidor 
Web.  

2. El servidor Web proporciona la página Web con 
WebRTCJavaScript al navegador A.  

3. El navegador B solicita una página Web al servidor 
Web.  

4. El servidor Web proporciona la página Web con 
WebRTC JavaScript al navegador B.  

5. El navegador A decide comunicarse con B, entonces el 
navegador A envía una solicitud por medio de un 
objeto SDP de A al servidor Web.   

6. El servidor Web envía el objeto SDP de A en 
JavaScript a B.  

7. Usando JavaScript en el navegador B, se envía una 
respuesta por medio de un objeto SDP al servidor 
WebRTC.  

8. El servidor WebRTC envía el objeto SDP de B 
usando JavaScript a A.  

9. A y B comienzan un proceso para determinar la mejor 
ruta para alcanzarse directamente usando ICE.  

10. A y B hacen el intercambio de claves para la 
comunicación segura de la voz.  

11. A y B comienzan en intercambio de voz, datos y 
video.  

12. El navegador B cierra la conexión mediante HTTP 
seguro (HTTPS) 

Nótese que en el caso de que un terminal no pueda 
implantar el navegador Web entonces se debe usar un proxy 
que si lo pueda implantar, y se deberían añadir los pasos 
adicionales de la comunicación con el proxy. Como ejemplo, 
en la Fig. 3 hemos considerado un navegador A y un Cliente 
SIP estándar. Como se aprecia, en primer lugar se produce 
una negociación entre el navegador A y el servidor Web para 
pactar el tipo de CODEC, velocidades de transmisión… Esta 
negociación comienza cuando el servidor Web proporciona 
la página Web con WebRTC JavaScript al navegador A, una 
vez que éste lo ha solicitado a través de un mensaje GET  de 
HTTP Secure (HTTPS). 

Un aspecto a considerar es que cuando el usuario del 
Navegador A decide realizar la comunicación, el código 
JavaScript del navegador habilita restricciones de acceso 
basada en la descripción de la información multimedia a ser 
manejada (voz o vídeo), solicita los medios de 
comunicación, y consigue permiso del usuario. La 
información multimedia deseada se captura en un objeto 
SDP, se envía al cliente SIP B por medio del servidor Web y 
se re-envía al SIP Proxy en el que se encuentra registrado el 
cliente SIP B. 

 
Fig. 2. Diálogo básico entre dos navegadores Web (clientes de VoIP) a través de un servidor Web habilitado con WebRTC. 
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Es importante notar que WebRTC no estandariza la 
forma en cómo estos navegadores envían estas peticiones y 
ofertas (aún está en desarrollo). 

Entonces, el Cliente SIP B recibe la invitación (mensaje 
SIP INVITE), y respondería por medio de un mensaje SIP 
200 OK, el cual sería enviado en formato SIP convencional 
hasta el servidor Web, donde será traducido por medio de 
WebSockets SIP.  

Otro detalle a mencionar es que el Navegador A no envía 
al cliente SIP B un mensaje de confirmación ACK, sino que 
el servidor Web lo realiza por él.  

Una vez realizado este proceso se produce la 
comunicación directa entre ambos clientes, a través de ICE. 
Acto seguido empieza un proceso de intercambio de claves 
de cifrado del tráfico de voz. El intercambio el tráfico de 
datos, será transportado por medio del SRTP, entre los 
clientes directamente. 

Cuando la llamada de voz finaliza el cliente SIP B envía 
un mensaje SIP BYE a su SIP Proxy el cual lo re-envía al 
servidor B y este lo traduce a un formato HTTPS para cierre 
de la conexión. E igualmente el servidor Web confirma por 
el Navegador A al cliente SIP B. 

 

V. CONCLUSIONES 

El servicio de VoIP es un ejemplo de éxito de los círculos 
de innovación con tres ejes sintonizados: Universidad, 
Empresa y Mercado. Las iteraciones de innovación en este 
Círculo aún no han terminado porque: aún es posible iterar 
sobre nuevos retos de investigación que conllevan a nuevos 
modelos de uso en la Empresa y estrategias de Mercado para 

descubrir nuevas formas de explotar comercialmente dicho 
Servicio proyectando la investigación que se haga en la 
Universidad.  

En este artículo hemos presentado un trabajo inicial en el 
que se analiza el despliegue de una nueva forma de ofertar el 
servicio de VoIP. La idea básica fue diseñar una 
infraestructura de VoIP en la Nube (válida para nubes 
privadas, híbridas y públicas) en la que la seguridad sale 
reforzada y además se logra reducir el CAPEX, provee 
seguridad de uso y ahorro energético a PYMES que optaran 
por instalar sus PBXs en sus instalaciones. Puede proveer un 
servicio como Software, Plataforma o Infraestructura. 
Además, consideramos que las interfaces del servicio se 
proveerían a través de Web de manera integrada con la 
solución de la VoIP en la Nube. Esto mejora el OPEX de 
equipos terminales considerablemente al no existir la 
necesidad de instalar y configurar complejos softphones para 
usuarios no expertos. No conocemos ninguna solución 
similar a la que hemos presentado.  

Este trabajo inicial se debe completar para considerar los 
problemas reales que se plantean en una arquitectura de 
servicios de este tipo. Por ejemplo, el acceso inalámbrico y 
móvil a través de Web a la arquitectura del servicio de VoIP 
tiene varios retos que deberían ser abordados, entre ellos:  

1) Medir la sobrecarga de señalización en la Red y el 
impacto que provocaría los WebSockets sobre los 
canales móviles.  

2) En el campo de las interfaces Web sería interesante 
estudiar una forma muy rápida de generar 
automáticamente distintos tipos de softphones para 
distintos tipos de usuarios según su experiencia 
usando el servicio: por ejemplo, un usuario que no 

 
Fig. 3. Diálogo entre un navegador sin WebRTC y un cliente estándar de SIP. 
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tiene ninguna experiencia automáticamente podría 
generar una interfaz muy simple y a medida que va 
ganando en experiencia podría ir generando cada vez 
(automáticamente) softphones más complejos de usar 
(con más opciones para usar distintos tipos de 
servicios de VoIP). La generación de estos 
softphones debería adaptarse a los recursos de 
pantalla escasos de los teléfonos móviles 
inteligentes. 

3) Un tema muy interesante para estudiar es la 
escalabilidad de la arquitectura de provisión de 
servicios de VoIP que hemos planteado. En 
principio, la arquitectura planteada debería soportar 
sin problema una gran cantidad de llamadas, esto es, 
para una PYME típica esta arquitectura es más que 
suficiente. Sin embargo, cuando se trata de una 
organización de mayor tamaño se ha de tener en 
cuenta la posibilidad de no poder dar soporte a una 
gran cantidad de llamadas simultáneamente. Por ello 
es necesario llevar a cabo un estudio detallado de la 
posibilidad de escalar la arquitectura calculando la 
potencia máxima de los computadores que alojan los 
servicios en la Nube. Otra posibilidad es hacer 
replicación interna y virtualización dinámica de los 
computadores que alojarían a los servidores. Por 
último otra posibilidad sería hacer una redistribución 
geográfica de los servidores en distintos puntos 
geográficos (lo cual es más adecuado para nubes 
públicas con un elevado número de usuarios). En 
cualquier caso se necesita un estudio detallado más 
profundo que ponga de manifiesto las ventajas e 
inconvenientes de cada uno de estos métodos de 
escalabilidad.  
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Resumen - La transición de las infraestructuras eléctricas 
actuales a las denominadas Redes Eléctricas Inteligentes (Smart 
Grids) representa uno de los proyectos ingenieriles más 
complejos que jamás se haya afrontado, por lo que ha de llevarse 
a cabo paulatinamente. Actualmente nos encontramos en las 
etapas más tempranas de dicho proceso, donde destacan los 
despliegues de infraestructuras de medición avanzada (Advanced 
Metering Infrastructures) como primeros pasos hacia la Smart 
Grid. El proyecto PRICE-GEN representa un referente, a nivel 
nacional e internacional, de proyecto de infraestructuras de 
medición avanzada. PRICE-GEN pretende diseñar una 
arquitectura de red óptima e interoperable, desarrollar nuevos 
equipos de medida inteligente e implantar y validar esta 
plataforma a través de un piloto que involucra en torno a 
200.000 contadores desplegados en la zona del Corredor de 
Henares. El objetivo de este artículo es presentar y analizar 
dicha arquitectura de red junto con su arquitectura de 
protocolos asociada. 

 
Palabras Clave - AMI (Advanced Metering Infrastructure); 

Arquitectura de red; Arquitectura de protocolos; M2M 
(Machine-to-Machine); PRIME (PoweRline Intelligent Metering 
Evolution); Smart Grid 

I. INTRODUCCIÓN 

Las denominadas Redes Eléctricas Inteligentes (en inglés, 

Smart Grids) pueden definirse como redes eléctricas que 

hacen uso de las TIC (Tecnologías de la Información y la 

Comunicación) para coordinar las necesidades y capacidades 

de todas las entidades que las componen, con el fin de 

proporcionar un suministro eléctrico económicamente 

eficiente, sostenible, con bajas pérdidas y elevados niveles de 

calidad y seguridad [1]. 

Aunque el concepto de Smart Grid pueda sintetizarse en 

un párrafo, llevarlo a la práctica representa uno de los 

proyectos ingenieriles más complejos que jamás se haya 

afrontado, ya que supone una revolución a todos los niveles 

en un sistema tan complejo y crítico como el eléctrico, que 

lleva décadas sin evolucionar desde un punto de vista 

estructural. 

Dicha revolución pretende, básicamente, transformar un 

sistema altamente centralizado y estático, en el que un 

número reducido de generadores a gran escala suministran 

electricidad a un número elevado de consumidores sin que 

exista comunicación en tiempo real entre ambos [2], en un 

sistema altamente distribuido y dinámico, en el que haya un 

mayor número de generadores, de menor escala y 

distribuidos, que puedan comunicarse en tiempo real con los 

consumidores para optimizar generación y consumo [3]. 

En consecuencia, la transición de la red eléctrica 

tradicional a la Smart Grid ha de ser gradual, hablándose en 

la literatura de tres generaciones de Smart Grid [4]. La 

primera generación (Smart Grid 1.0) se centra en la 

monitorización y el control del consumo, involucrando 

sistemas y aplicaciones como EMS (Energy Management 

Systems), AMI (Advanced Metering Infrastructures) y DR 

(Demand Response). La segunda generación (Smart Grid 

2.0) se centra, en cambio, en la generación distribuida, 

involucrando elementos como el almacenamiento (clave para 

poder ajustar consumo y generación) o el coche eléctrico 

(que puede actuar tanto como consumidor, generador o 

almacenador de energía). Por último, la tercera generación 

(Smart Grid 3.0) se centra en la parte operativa del sistema, 

contemplando un mercado eléctrico dinámico y entre iguales. 

Actualmente nos encontramos en las etapas más 

tempranas de dicha evolución, donde destacan los 

despliegues de AMI como primeros pasos hacia la Smart 

Grid.  En las AMI existe una comunicación bidireccional 

entre los contadores inteligentes y los sistemas de 

información, por la que los primeros dejan de ser meros 

sensores y pasan a formar parte del núcleo de la 

infraestructura de distribución eléctrica. Las AMI aportan 

beneficios tanto para los operadores eléctricos (utilities) 

como para los consumidores. A las utilities les facilita tanto 

el mantenimiento como la operación de su infraestructura, 

permitiéndoles ejecutar acciones como altas o bajas remotas 

de contadores, tele-carga de firmware o lecturas remotas de 

contadores (periódicas o bajo demanda). Los consumidores 

pueden tener acceso a información detallada sobre su 

consumo o beneficiarse de tarifas diferenciadas dinámicas. 

PRICE-GEN es el proyecto de AMI de referencia en 

España y se espera que se convierta también en un referente a 

nivel internacional [5]. PRICE-GEN pretende diseñar una 

arquitectura de red óptima e interoperable, desarrollar nuevos 

equipos de medida inteligente que proporcionen información 

puntual de los consumos y de la generación, tanto de los 

clientes como del propio estado de la red eléctrica, e 

implantar y validar esta plataforma a través de un piloto que 

involucra en torno a 200.000 contadores desplegados en la 

zona del Corredor de Henares. El objetivo de este artículo es 

presentar y analizar dicha arquitectura de red junto con su 

arquitectura de protocolos asociada. 

El resto del artículo está organizado de la siguiente 

manera. La sección II discute brevemente los requisitos que 

deben cumplir las infraestructuras de comunicaciones para 

Smart Grid, en general, y para AMI, en particular. La sección
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Fig. 1. Visión global de la arquitectura de red del proyecto PRICE-GEN. 

III presenta la arquitectura de comunicaciones diseñada para 

ajustarse a dichos requisitos así como a las características 

específicas de los diferentes escenarios presentes en entornos 

reales. La sección IV resume las principales características de 

la arquitectura de red del proyecto PRICE-GEN y la compara 

con otros trabajos relacionados. Por último, la sección V 

presenta las principales conclusiones y trabajos futuros. 

II. REQUISITOS 

En esta sección se listan algunos requisitos clave que 

deben tenerse en cuenta a la hora de diseñar la arquitectura 

de comunicaciones de aplicaciones comprendidas dentro del 

ámbito de las Smart Grids, tales como las AMI [6],[7]: 

 QoS (Quality of Service). La infraestructura de 

comunicaciones deberá proporcionar un cierto nivel de 

QoS que se adecúe a la aplicación objetivo. Más 

concretamente, las políticas de QoS están principalmente 

orientadas a la priorización de tráficos ante situaciones de 

congestión y a la reserva de capacidad cuando la 

tecnología lo permite. Algunos parámetros que se utilizan 

para cuantificar dicho nivel de QoS son: 

o Latencia. Puede describirse como el retardo de los 

datos transmitidos extremo-a-extremo. La latencia es 

un parámetro clave en aplicaciones de protección y 

control a nivel de subestación, en las que debe 

garantizarse que en ningún caso superará un 

determinado valor (típicamente, 4 ms). Sin embargo, 

en aplicaciones AMI para entornos residenciales, la 

latencia no supone un parámetro crítico. 

o Ancho de banda y Tasa de transmisión. La 

infraestructura de comunicaciones debe proporcionar 

una tasa de transmisión lo suficientemente alta como 

para cursar el tráfico asociado a una determinada 

aplicación. En general, esto dependerá del volumen de 

dispositivos así como del tamaño de la información 

que envían y de la frecuencia con la que lo hacen. 

o Fiabilidad y Disponibilidad. La infraestructura de 

comunicaciones debe garantizar que funciona 

correctamente un porcentaje de tiempo respecto al 

total del año, siendo necesario que dicho porcentaje 

sea tanto más alto cuánto más crítica sea la 

información transportada para el correcto 

funcionamiento de la infraestructura eléctrica. 

 Interoperabilidad. La infraestructura de comunicaciones 

debe permitir que dispositivos de distintos fabricantes 

interactúen de manera transparente. Para conseguir este 

objetivo es necesario definir y estandarizar los bloques 

funcionales que componen la infraestructura de 

comunicaciones así como los interfaces entre ellos. La 

utilización de estándares es clave para alcanzar la 

interoperabilidad requerida, que posibilita la libre 

competencia en un mercado global, lo que acaba 

repercutiendo en productos más fiables a precios más 

bajos. 

 Escalabilidad. La infraestructura de comunicaciones tiene 

que garantizar la escalabilidad tanto desde un punto de 

vista técnico como desde un punto de vista económico. 

Por un lado, teniendo en cuenta el elevado número de 

dispositivos que involucran este tipo de sistemas, las 

tecnologías de comunicaciones utilizadas deben 

minimizar los costes de despliegue, mantenimiento y 

operación, para que el factor económico no suponga una 

barrera. Por otro lado, la arquitectura de comunicaciones 

debe ser lo suficientemente flexible como para soportar 

un número muy elevado y variable de dispositivos así 

como para acomodar nuevos servicios. 

 Seguridad y Privacidad. Debido a que la información que 

se maneja en este tipo de sistemas es extremadamente 

sensible, la seguridad (tanto la física como la ciber-

seguridad) y la privacidad representan un requisito clave 

para su despliegue y aceptación [8]. Por lo tanto, es 

imprescindible que la infraestructura de comunicaciones 

proporcione un nivel de seguridad adecuado a la 

aplicación objetivo. En cuanto a la privacidad, queda 

fuera del ámbito del proyecto PRICE-GEN y, por tanto, 

de este artículo. 

III. ARQUITECTURA DE RED 

La Fig. 1 muestra una visión global de la arquitectura de 

comunicaciones para AMI del proyecto PRICE-GEN, 

diseñada para ajustarse a los requisitos presentados en la 

sección II así como a las diferentes tipologías de red 

presentes en este tipo de despliegues (urbana, semi-urbana y 
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Fig. 2. Mapeo de la infraestructura de comunicaciones y la infraestructura de distribución eléctrica para la arquitectura Comunicación a través de 

Concentrador. 

rural). Se trata de una arquitectura de red heterogénea en 

tanto en cuanto comprende a su vez tres arquitecturas de red 

(identificadas como (A), (B) y (C) en la Fig. 1), cada una de 

las cuales está compuesta por diferentes segmentos de red, en 

los que se emplean diferentes tecnologías de comunicación. 

Estas tres arquitecturas influyen en la comunicación entre 

los Contadores y el Sistema de Información (también 

nombrado en la literatura como MDMS – Metering Data 

Management System), pudiendo distinguirse entre: 

A. Comunicación a través de Concentrador; 

B. Comunicación a través de Concentrador y Pasarela; 

C. Comunicación directa. 

La Comunicación a través de Concentrador representa la 

arquitectura de red básica del proyecto PRICE-GEN, 

diseñada especialmente para entornos urbanos y semi-

urbanos dotados de una red de BT (Baja Tensión) de calidad 

media-alta. Se trata de una arquitectura jerárquica a dos 

niveles que aprovecha la propia infraestructura eléctrica con 

el objetivo de agilizar el despliegue y favorecer la 

escalabilidad. 

La Fig. 2 ilustra cómo se mapea esta arquitectura de red 

con la infraestructura de distribución eléctrica. Como se 

puede ver, los Contadores están instalados en los domicilios 

mientras que los CNTR (Concentradores) están instalados en 

los CT (Centros de Transformación). Domicilios y CT están 

conectados eléctricamente a través de la infraestructura de 

BT. 

Un CT puede estar equipado con uno, dos o tres 

transformadores de MT (Media Tensión) a BT. Cada 

transformador presenta típicamente 4 salidas de BT y cada 

una de estas líneas de BT da servicio a una serie de 

domicilios según una topología en bus. 

Dentro de un CT, los CNTR están asociados 

concretamente a los transformadores, habiendo un CNTR por 

cada transformador. En el caso de que haya varios CNTR 

dentro de un mismo CT, uno funcionará como maestro, desde 

el punto de vista de las comunicaciones, mientras que el resto 

funcionarán como esclavos. La comunicación entre CNTR 

maestro y CNTR esclavo/s se basa en tecnología cableada (p. 

ej., Ethernet). 

La principal funcionalidad del CNTR desde el punto de 

vista de AMI es agregar los datos que envían los Contadores, 

lo que favorece la escalabilidad de la plataforma. El CNTR 

principal o maestro de un CT es el que gestiona la 

comunicación con el Sistema de Información, que no está 

asociado con ningún elemento de la infraestructura eléctrica 

concreto, estando localizado típicamente en un CPD (Centro 

de Procesamiento de Datos) de la utility. 

La Comunicación a través de Concentrador y Pasarela 

es una arquitectura de red jerárquica a tres niveles que se 

ajusta a la propia jerarquía de la red eléctrica de distribución, 

con el objetivo de sacar el máximo partido de la 

infraestructura eléctrica como medio de comunicación. Así, 

los Contadores están asociados a los domicilios, los CNTR a 

los CT y la Pasarela a la Subestación que controla la red de 

distribución eléctrica en cuestión. Al igual que en el caso de 

la Comunicación a través de Concentrador, domicilios y CT 

están conectados eléctricamente a través de la red de BT 

(Fig. 2). Por otro lado, una Subestación y los CT que 

dependen de ella están conectados eléctricamente a través de 

la red de MT. Por lo tanto, esta arquitectura de red aprovecha 

tanto las líneas de BT como las líneas de MT como medio de 

comunicación. 

Por último, la Comunicación directa se trata de una 

solución especialmente indicada para casos singulares tales 

como entornos donde la red de BT no es de suficiente calidad 

o para CT con muy pocos clientes (entornos rurales). Esta 

configuración consta de un único segmento de red, lo que 

perjudica la escalabilidad, aunque en los entornos a los que 

está orientada esta arquitectura no se trate de un parámetro 

crítico. 

Las siguientes subsecciones proporcionan más detalles de 

estas arquitecturas, centrándose en cómo se ajustan a los 

requisitos presentados en la sección II y en las tecnologías de 

comunicación y la arquitectura de protocolos que utilizan. 

A. Comunicación a través de Concentrador 

La Fig. 3 muestra las tecnologías de comunicaciones y la 

torre de protocolos completa a utilizar en cada uno de los 

segmentos de red de esta arquitectura, indicando el nombre 

de los mismos según se definen en [9]. 

La comunicación entre Contadores y CNTR se basa en 

PRIME (PoweRline Intelligent Metering Evolution) [10]. 

PRIME es una solución NB-PLC (Narrow Band - Power 

Line Communications) de segunda generación que, como ya 

se ha comentado, utiliza como medio de transmisión la propia 

infraestructura eléctrica de BT, lo que reduce los costes de 

despliegue de este segmento de red. 

PRIME alcanza tasas de transmisión de hasta 130 Kbps, 

lo que en principio parece suficiente para aplicaciones AMI. 

La fiabilidad y disponibilidad de esta tecnología está muy 

ligada a la calidad de la red de BT, pudiendo presentar
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Fig. 3. Tecnologías de comunicación y torre de protocolos para la arquitectura Comunicación a través de Concentrador. 

problemas principalmente asociados a la atenuación y al 

ruido [11]. Esta arquitectura de red está recomendada para 

entornos dotados de una red de BT de calidad media-alta 

precisamente para minimizar los efectos de dichos 

problemas, maximizando así la fiabilidad y disponibilidad. 

Al contrario que otras soluciones disponibles en el 

mercado para este segmento, la especificación PRIME es 

abierta y gratuita, lo que permite que cualquier fabricante 

pueda desarrollar productos que se ajusten a ella, 

favoreciendo notablemente la interoperabilidad. De hecho, 

durante los últimos años se han llevado a cabo pruebas de 

interoperabilidad en campo con resultados satisfactorios [12]. 

Además, la especificación PRIME soporta seguridad a 

diferentes niveles de la torre de protocolos, como se 

comentará más en detalle a lo largo de esta subsección. 

La arquitectura de protocolos definida en PRIME se 

compone de tres capas: capa física (PHYsical layer), capa de 

enlace (Data Link layer - MAC) y capa de convergencia 

(Convergence layer - CS). 

La capa física de PRIME es responsable de la transmisión 

y recepción de tramas procedentes de la capa de enlace entre 

nodos vecinos a través de los cables de BT. Emplea el 

formato de modulación OFDM (Orthogonal Frequency 

Division Multiplexing) en la banda de frecuencias 

CENELEC-A (concretamente entre los 41 KHz y los 89 

KHz). 

La capa de enlace de PRIME se encarga del control de 

acceso al medio, la asignación de tasa binaria de transmisión, 

la gestión de conexiones entre equipos interconectados y la 

resolución de topologías. 

PRIME define dos tipos de nodos: Nodo Base y Nodo de 

Servicio, que se interconectan bajo el paradigma de 

orientación a conexión en modo maestro-esclavo. En cada 

red PRIME hay un único Nodo Base que ejerce las funciones 

de maestro en la gestión de las conexiones con otros nodos y 

que constituye inicialmente la red en sí mismo. Siguiendo un 

procedimiento de registro, otros nodos (Nodos de Servicio) 

se le pueden unir para formar parte de la red. En el 

despliegue del proyecto PRICE-GEN la funcionalidad de 

Nodo Base en cada subred PRIME la desempeñan los CNTR, 

mientras que la funcionalidad de Nodo de Servicio la 

desempeñan los Contadores. PRIME también contempla que 

un Nodo de Servicio pueda funcionar como Repetidor, para 

mitigar los efectos de la atenuación. 

Tanto el Nodo Base como los Nodos de Servicio de una 

subred PRIME pueden acceder al canal durante el período 

con contienda (SCP – Shared-Contention Period) o solicitar 

transmitir durante el período libre de contienda (CFP - 

Contention-Free Period). La técnica de acceso al medio que 

se emplea durante el período con contienda es CSMA-CA 

(Carrier Sense Multiple Access-Collision Avoidance). 

La capa de convergencia clasifica el tráfico intercambiado 

entre diferentes equipos asociándolo con la conexión de la 

capa de enlace correspondiente. Para ello realiza el 

encapsulado de cualquier tipo de información proveniente de 

las capas superiores de la arquitectura de protocolos de 

comunicaciones para generar MAC SDU (Media Access 

Control Service Data Units), pudiendo incluir la 

funcionalidad de supresión de la cabecera de la PDU 

(Protocol Data Unit) del nivel superior. La capa de 

convergencia se divide a su vez en dos subcapas:  

 CPCS (Common Part Convergence Sublayer), 

responsable de la fragmentación y el ensamblado de PDU 

del nivel superior para adecuarlas a la SDU de la capa de 

enlace; 

 SSCS (Service Specific Convergence Sublayer), que 

permite gestionar de modo diferenciado distintos tipos de 

tráfico de nivel superior. PRIME dispone de versiones 

específicas para IPv4, IPv6, IEC 61334-4-32 y una 

versión genérica para cualquier otro protocolo de nivel 

superior. 

En el proyecto PRICE-GEN se utiliza la subcapa de 

convergencia de PRIME asociada al protocolo IEC 61334-4-

32 para el transporte de unidades de datos del protocolo de 

aplicación DLMS/COSEM (Device Language Message 

Specification/Companion Specification for Energy 

Metering). IEC 61334-4-32 es un servicio de transporte no 

orientado a conexión disponible en modalidades con y sin 

acuse de recibo. Las razones por las que se decide usar este 

protocolo frente a otros protocolos de transporte basados en 

IP (Internet Protocol) son las siguientes: 

 Los servicios que ofrece IEC 61334-4-32 al nivel superior 

son de baja complejidad y, al mismo tiempo, suficientes 

para satisfacer las demandas de los Contadores, lo que 

simplifica su funcionamiento y reduce su coste, 

favoreciendo la escalabilidad económica de esta solución. 

 La sobrecarga que introduce IEC 61334-4-32 es mucho 

menor que la de otros protocolos de transporte basados en 
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IP. Una PDU IEC 61334-4-32 añade 24 bits de cabecera a 

los mensajes DLMS/COSEM. La utilización de UDP/IP 

(User Datagram Protocol), por ejemplo, implicaría añadir 

entre 320 bits y 288 bits, que podrían llegar a reducirse a 

104 si se implementa la funcionalidad de compresión de 

cabecera IP, lo que requeriría equipos con mayores 

capacidades y, por tanto, de mayor coste. 

 El hecho de que los CNTR agreguen el tráfico procedente 

de los Contadores implica que los CNTR inspeccionan los 

paquetes procedentes de los Contadores hasta la capa de 

aplicación, desencapsulan los datos y los procesan para 

minimizar el volumen de datos enviado a través de GPRS. 

Esto a su vez implica que la conectividad transparente 

extremo-a-extremo que proporciona IP, que representa 

una de sus principales ventajas, pierde su valor. 

COSEM (IEC 62056-61/62) es un perfil del protocolo de 

aplicación DLMS (IEC 62056-53) específicamente diseñado 

para contadores inteligentes [13],[14]. Se trata de un modelo 

de datos orientado a objetos que define la representación de 

diferentes tipos de información relativa a contadores 

inteligentes de electricidad, calefacción, agua y gas. Además, 

dispone de un mecanismo de comunicación basado en 

mensajes para transmitir la información contenida en el 

modelo de datos. Una interacción típica en DLMS/COSEM 

consiste en una consulta del valor que toma un atributo 

específico en el Contador y una respuesta de éste con el valor 

codificado según las reglas de codificación A-XDR (eXternal 

Data Representation). 

La arquitectura de protocolos de este segmento de red 

dispone de servicios de seguridad tanto en la capa de enlace 

de PRIME como en el nivel de aplicación (DLMS/COSEM). 

La especificación de PRIME proporciona, como servicios de 

seguridad, privacidad, autentificación e integridad de los 

datos a nivel de la subcapa MAC, mediante un método de 

conexión segura y una política de gestión de claves. PRIME 

define dos perfiles posibles de seguridad con diferentes 

características: 

 Perfil de Seguridad 0, basado en la transmisión de MAC 

SDU sin ningún tipo de cifrado. Con este perfil están 

deshabilitados todos los servicios de seguridad. 

 Perfil de Seguridad 1, basado en la transmisión con 

cifrado AES (Advanced Encryption Standard) de 128 bits 

tanto de los datos como del CRC (Cyclic Redundancy 

Check) asociado. 

Aunque para la transmisión de datos puede elegirse el 

Perfil de Seguridad 0, la especificación obliga a la 

transmisión cifrada de los mensajes de control de la subcapa 

MAC. Los mensajes baliza y los asociados al proceso de 

Promoción de los Nodos de Servicio se transmiten sin cifrar. 

Las especificaciones más recientes de DLMS/COSEM 

soportan también de forma opcional funcionalidades de 

seguridad [15]. Dichas funcionalidades pueden agruparse en 

tres ámbitos diferentes: 1) el control del acceso a la 

información; 2) el mantenimiento de un registro de eventos 

relacionados con la seguridad; y 3) el cifrado de mensajes. El 

control del acceso a la información se puede realizar a dos 

niveles: 1) el de autenticación de los interlocutores de la 

comunicación y 2) el de definición de vistas con diferentes 

niveles de acceso a la información contenida en los objetos. 

Respecto al cifrado de mensajes, pueden implementarse 

algoritmos de generación de funciones hash y algoritmos de 

cifrado tanto simétrico como asimétrico. 

La comunicación entre CNTR y Sistema de Información 

se basa en GPRS (General Packet Radio Service). GPRS es 

una tecnología celular madura y ampliamente desplegada que 

proporciona cobertura en prácticamente todo el territorio 

nacional (ocurriendo lo mismo en muchos otros países), lo 

que facilita el despliegue y puesta en funcionamiento de la 

plataforma y garantiza la interoperabilidad. 

GPRS proporciona tasas de bajada reales en torno a 110 

Kbps frente a tasas de subida reales en torno a 26.8 Kbps 

[16]. La infraestructura de comunicaciones GPRS estará 

gestionada por un operador de red o proveedor de servicio de 

comunicaciones, por lo que los costes de despliegue se 

limitan a la compra de tarjetas SIM (Subscriber Identity 

Module) y no existen costes de mantenimiento.  

El hecho de que los CNTR agreguen los datos 

procedentes de los Contadores favorece que la plataforma 

escale tanto desde el punto de vista técnico (permitiendo 

reducir el volumen de datos en el canal de subida de este 

segmento, lo que a su vez favorece la adaptación de PRIME a 

GPRS) como desde el punto de vista económico (reduciendo 

los costes de operación).  

Para maximizar la disponibilidad de este segmento, los 

CNTR estarán equipados con tarjetas SIM “blancas” que les 

proporcionarán conectividad con el Sistema de Información a 

través de varios operadores de red (típicamente dos).  

En cuanto a la seguridad, GPRS soporta mecanismos de 

seguridad extremadamente robustos. Además, entre los 

CNTR y el sistema de información se podrá establecer una 

VPN (Virtual Private Network), a nivel de enlace (utilizando 

L2TP – Layer 2 Tunneling Protocol), a nivel de red 

(utilizando IPSec – Internet Protocol Security) o a nivel de 

transporte (utilizando TLS/SSL – Transport Layer Security / 

Secure Sockets Layer) [17]. 

En el plano de control, la comunicación entre el Sistema 

de Información y los CNTR se basa en Servicios Web sobre 

FTP/TCP (File Transfer Protocol / Transmission Control 

Protocol), definiéndose los comandos y notificaciones 

oportunos en formato XML (eXtensible Markup Language). 

El Sistema de Información funciona como servidor FTP 

mientras que los CNTR funcionan como clientes FTP. 

En el plano de datos, la comunicación entre el Sistema de 

Información y los CNTR también se basa en Servicios Web 

sobre FTP/TCP. En el caso particular del volcado de datos de 

los CNTR al Sistema de Información, los CNTR agrupan los 

datos asociados a cada Contador para eliminar redundancias 

y codifican la información agregada de todos los Contadores 

en formato XML. Como ya se ha comentado, en el caso de 

que haya varios CNTR en un mismo CT, el maestro es el 

único que se comunica con el Sistema de Información 

(pudiendo haber dos maestros virtuales para CT con un 

número muy alto de Contadores). 

Actualmente, este volcado de información de los CNTR 

al Sistema de Información se realiza una vez al día, lo que 

pone de manifiesto que el retardo no es un parámetro crítico 

en este tipo acciones, siendo además complicado alcanzar 

retardos muy bajos cuando la comunicación entre los 

Contadores y el Sistema de Información se realiza a través de 

CNTR. Sin embargo, si los datos recogidos se utilizaran 

como entrada para otras aplicaciones, tales como DR, la
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Fig. 4. Tecnologías de comunicación y torre de protocolos para la arquitectura Comunicación a través de Concentrador y Pasarela. 

periodicidad de este volcado de información podría reducirse 

hasta la periodicidad de envío de los Contadores. Asimismo, 

las operaciones remotas sobre el Contador (p. ej., cortes, 

enganches, cambios de potencia) funcionan en tiempo real. 

B. Comunicación a través de Concentrador y Pasarela 

La Fig. 4 muestra las tecnologías de comunicaciones y la 

torre de protocolos completa a utilizar en cada uno de los 

segmentos de red de esta arquitectura, indicando el nombre 

de los mismos según se definen en [9]. 

Los Contadores siguen comunicándose con el CNTR 

utilizando PRIME, por lo que también está indicada para ser 

desplegada en entornos urbanos o semi-urbanos dotados de 

una red de BT de calidad media-alta. 

Los CNTR localizados en los CT se comunican con la 

Pasarela, localizada en la Subestación, utilizando para ello 

PLC-MT (PLC de Media Tensión). 

Finalmente, la Pasarela se comunica con el Sistema de 

Información utilizando la red IP corporativa que conecta las 

Subestaciones de la utility. Este tipo de redes suelen ser redes 

cableadas de banda ancha basadas en MPLS (MultiProtocol 

Label Switching). MPLS soporta QoS, ingeniería de tráfico y 

VPN, permitiendo asociar una etiqueta determinada al tráfico 

AMI para distinguirlo del resto y tratarlo de la manera más 

adecuada. 

Los costes de despliegue de esta arquitectura son muy 

bajos, ya que utiliza la propia red de distribución eléctrica 

como medio de comunicación. Los costes operacionales 

serán inferiores a los de la arquitectura presentada en la 

sección III.A, ya que no hay que pagar a un tercero en base al 

volumen de datos. Sin embargo, los costes de mantenimiento 

(que podrían incluirse dentro de los de operación) serán 

superiores. 

El segmento de red clave en la disponibilidad de la 

comunicación entre CNTR y Sistema de Información en esta 

arquitectura es el que utiliza la red de MT y dicho parámetro 

dependerá de la calidad de ésta. En principio, la 

disponibilidad de la comunicación entre CNTR y Sistema de 

Información sería inferior en este caso que en el caso de 

utilizar GPRS con conectividad a través de varios operadores 

de red. 

C. Comunicación Directa 

La Fig. 5 muestra las tecnologías de comunicaciones y la 

torre de protocolos completa a utilizar en cada uno de los 

segmentos de red de esta arquitectura, indicando el nombre 

de los mismos según se definen en [9]. 

Como se ha comentado al principio de esta sección, 

dentro del ámbito del proyecto PRICE-GEN esta arquitectura 

se considera una solución extraordinaria indicada para casos 

muy particulares, tales como entornos donde la red de BT no 

es de suficiente calidad o para CT con muy pocos clientes 

(entornos rurales), ya que presenta múltiples inconvenientes: 

 Como se observa en la Fig. 5, esta solución implica que el 

Sistema de Información interprete mensajes 

DLMS/COSEM. Sin embargo, a pesar de que los 

despliegues AMI en general puedan presentar una 

arquitectura de red heterogénea que resulte de una 

combinación de las tres soluciones descritas a lo largo de 

esta sección, lo ideal es que el tratamiento de los datos se 

realice de manera uniforme independientemente del 

origen de los mismos. Para solucionar este problema se 

pueden implementar CNTR virtuales en el Sistema de 

Información, tal y como también muestra la Fig. 5. 

 Aumenta los costes de despliegue en tanto en cuanto el 

número de tarjetas SIM necesarias aumenta en torno a dos 

órdenes de magnitud. 

 Aumenta el volumen de datos cursado por la red GPRS, 

ya que no hay agregación de información, aumentando 

por tanto los costes de operación. 
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Fig. 5. Tecnologías de comunicación y torre de protocolos para la 

arquitectura Comunicación Directa.
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Tabla I. Comparativa de las arquitecturas de red consideradas en el proyecto PRICE -GEN 

 A. A través de CNTR B. A través de CNTR y 

Pasarela 

C. Directa 

Tecnologías Comunicación NAN: PRIME 

Backhaul: GPRS 

NAN: PRIME 

FAN: PLC-MT 

WAN: Red IP Corporativa 

Backhaul: GPRS 

Fiabilidad        
Interoperabilidad         
Costes de despliegue €€ € €€€€ 

Costes de operación €€ € €€€€ 

Costes de mantenimiento € €€ € 

Escalabilidad       
Seguridad        (No VPN) 

 

 En el caso de utilizar mecanismos de seguridad a nivel de 

transporte o red (VPN), la sobrecarga introducida es 

mayor, ya que no se aplicarían sobre datos asociados a un 

grupo de Contadores sino sobre datos asociados a un 

único Contador, lo que podría aumentar los costes de 

operación. Además, este requisito podría incrementar la 

complejidad de los Contadores y, por ende, su coste, lo 

que tendría un impacto considerable en los costes de 

despliegue. 

Para evitar estos problemas, dentro del ámbito del 

proyecto PRICE-GEN se está investigando la posibilidad de 

desplegar en este tipo de entornos la arquitectura presentada 

en la sección III.A, pero utilizando un CNTR especialmente 

diseñado para ellos. 

IV. DISCUSIÓN 

La Tabla I resume y compara de forma cuantitativa las 

características de las arquitecturas de comunicaciones 

presentadas en la sección III. 

A pesar de que, como se ha comentado, la comunicación 

directa entre Contadores y Sistema de Información presenta 

varios inconvenientes, esta arquitectura se utiliza con 

bastante frecuencia en la literatura para evaluar 

infraestructuras de comunicaciones para AMI.  

Así, [19] evalúa el retardo y el ancho de banda en una red 

UMTS (Universal Mobile Telecommunications System) que 

transporta tráfico generado por Contadores junto con tráfico 

de usuario (voz y datos), utilizando para ello OPNET 

Modeler 14.5. Las principales conclusiones a las que llega 

este trabajo son: 1) que cuando el  número de Contadores 

aumenta, el retardo también aumenta, sugiriendo la 

utilización de algoritmos de planificación que permitan 

priorizar el tráfico con requisitos de tiempo real; y 2) que es 

necesario reservar ancho de banda suficiente para transportar 

los dos tipos de tráfico considerados sin problema. Notar que 

las conclusiones a las que llega este estudio respecto al 

retardo no son válidas en una arquitectura que utilice CNTR 

para agregar la información de un grupo de Contadores. En 

este caso, el retardo se desacopla del número total de 

Contadores y pasa a depender principalmente de la 

periodicidad de volcado de información de los CNTR. 

La referencia [16], en cambio, no se basa en 

simulaciones, sino que evalúa la comunicación directa entre 

Contadores y Sistema de Información en redes GPRS, 

HSDPA (High-Speed Downlink Packet Access) y LTE (Long 

Term Evolution) reales, utilizando como métricas el RTT 

(Round-Trip Time) y el jitter (variación del retardo). Las 

principales conclusiones a las que llega este trabajo van en la 

línea de que el rendimiento es tanto mejor cuanto más alta es 

la generación celular que se utilice. Sin embargo, dichas 

conclusiones no consideran limitaciones asociadas a los 

costes ni a la disponibilidad de la tecnología. Además, este 

estudio no se basa en datos de volumen de Contadores 

procedente de despliegues reales. Por último, notar que la 

importancia del jitter disminuye cuando la comunicación 

entre Contadores y Sistema de Información se realiza a través 

de CNTR. 

La referencia [20] analiza ventajas e inconvenientes de 

dos arquitecturas de comunicación basadas en tecnologías 

inalámbricas 4G (LTE y WiMAX - Worldwide 

Interoperability for Microwave Access). En primer lugar, 

también considera la comunicación directa entre Contadores 

y Sistema de Información, centrándose en los problemas que 

presenta desde el punto de vista de la red de comunicaciones. 

Así, este artículo destaca la ineficiencia de los 

procedimientos de establecimiento de conexión y 

autenticación teniendo en cuenta el patrón de tráfico de los 

Contadores a nivel individual y apunta algunos problemas 

que tendría que afrontar el operador de red, tales como la 

mejora de la red de acceso radio para evitar problemas de 

falta de ancho de banda o de cobertura debidos al elevado 

número de Contadores. Para solucionar dichos problemas, 

propone la comunicación a través de CNTR, a los que llama 

AP (Aggregation Points). Para la comunicación entre 

Contadores y dichos AP propone utilizar tecnologías 

inalámbricas como Zigbee o Wi-Fi. La principal desventaja 

de esta segunda solución con respecto a la primera es que el 

introducir un segmento de red la hace más frágil frente a 

posibles ataques de seguridad. 

También existen en la literatura soluciones de “última 

milla” basadas en arquitecturas inalámbricas malladas [21]. 

Este enfoque presenta ventajas desde el punto de vista de 

gestión y mantenimiento de la infraestructura, aunque los 

riesgos de seguridad en principio aumentan. 

En cuanto a arquitecturas híbridas que combinan 

tecnologías inalámbricas y cableadas, PLC parece 

encontrarse en una situación privilegiada como tecnología 

cableada de “última milla” para aplicaciones relacionadas 

con Smart Grid [22], por los motivos que ya se han 

comentado a lo largo de este artículo. Dentro de esta familia 

de tecnologías de comunicación, hay una tendencia 

considerable en el mercado a la adopción de PRIME, debido 

a que es un protocolo abierto y gratuito liderado por 

importantes fabricantes y utilities y a los numerosos 

despliegues en los que se está utilizando con éxito [23]. 



G. López López,  F. J. Herrera,  J. I. Moreno,  F. Martín y M. Bocos: Arquitectura de red para despliegues masivos de infraestructuras de  
medición avanzada

26 

  

 

Respecto al impacto en la infraestructura de 

comunicaciones de una arquitectura centralizada frente a una 

totalmente distribuida, [24] evalúa este problema centrándose 

en la escalabilidad como figura de mérito del sistema y 

utilizando como métricas los costes de despliegue y el ABDP 

(Accumulated Bandwidth-Distance Product). La principal 

conclusión a la que llega es que las simulaciones realizadas 

indican que una arquitectura distribuida presenta beneficios 

para la infraestructura de comunicaciones respecto a una 

arquitectura centralizada. Éste es también el enfoque de las 

soluciones basadas en agentes [25]. Sin embargo, y 

probablemente debido de nuevo a riesgos de seguridad, la 

tendencia que se observa en el mercado no va en la línea de 

distribuir el procesado de la información a lo largo de la 

infraestructura de comunicaciones (lo que en principio 

reduciría el tránsito de información), sino de realizarlo en una 

misma entidad lógica aplicando procesamiento “en la nube” y 

herramientas de Big Data. 

V. CONCLUSIONES 

Este artículo presenta una arquitectura de red heterogénea 

para AMI desde un punto de vista práctico y operacional, 

centrándose en: 1) las tecnologías de comunicación y la torre 

de protocolos que se utiliza en cada una de las arquitecturas 

de red que la componen; y en 2) las ventajas e inconvenientes 

de cada una de ellas y, en consecuencia, los entornos reales 

de despliegue a los que mejor se adecúan. 

Esta arquitectura servirá como soporte para las 

simulaciones que se llevarán a cabo durante la ejecución del 

proyecto con el objetivo de obtener guías para el diseño y 

despliegue de infraestructuras de comunicaciones para AMI. 

En estas simulaciones se pretende seguir una metodología 

similar a la presentada en [26]. La herramienta a utilizar para 

realizar dichas simulaciones se decidirá una vez definidos los 

escenarios de interés (instancias particulares de la 

arquitectura presentada en este artículo), en base a sus 

características y a los parámetros a evaluar. 
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Resumen. Hoy en día, las aplicaciones de automatización Web 
se utilizan para diferentes propósitos, tales como vigilancia 
tecnológica, extracción masiva, mashups, metabuscadores o 
pruebas automatizadas de aplicaciones Web. En la mayoría de 
los sistemas, el componente de navegación automático se 
desarrolla utilizando las APIs de navegadores convencionales 
(ej. Internet Explorer o Firefox). El principal inconveniente de 
estos sistemas es el rendimiento en tareas que requieren 
respuestas en tiempo real y/o requieren un número significativo 
de ejecuciones en paralelo. En este trabajo, se proponen un 
conjunto de técnicas para construir un componente de 
navegación capaz de ejecutar de forma eficiente secuencias de 
navegación Web. Estas técnicas permiten detectar los elementos 
de las páginas HTML que son necesarios para ejecutar 
correctamente la secuencia, descartando las partes no 
necesarias. Utilizando estas técnicas de optimización, las 
pruebas realizadas sobre sitios Web reales se ejecutan 
significativamente más rápido, consumiendo además un menor 
volumen de recursos. 

I. INTRODUCCIÓN 

La mayoría de los sitios Web han sido diseñados para ser 
utilizados por personas, por lo que no proporcionan 
interfaces programáticas para interactuar con ellos. Por ese 
motivo, recientemente, ha surgido un gran interés en la 
automatización de interacciones con sitios Web mediante la 
utilización de las llamadas aplicaciones de automatización 
Web. Estas aplicaciones son capaces de navegar de forma 
automática a través de sitios Web simulando el 
comportamiento de un usuario humano. Por ejemplo, una 
aplicación de metabúsqueda de vuelos, puede utilizar un 
componente de automatización Web para buscar vuelos en 
los sitios Web de las diferentes aerolíneas o agencias de 
viajes. Actualmente, las aplicaciones de automatización Web 
son ampliamente utilizadas para propósitos muy diferentes 
tales como vigilancia tecnológica, extracción masiva de 
información, tecnologías de metabúsqueda en Internet, 
mashups o pruebas automatizadas de aplicaciones Web.  

Las aplicaciones de automatización Web permiten la 
ejecución de forma automática de secuencias de navegación 
Web. Una secuencia de navegación Web automática consiste 
en una sucesión de pasos que representan acciones a realizar 
por un usuario humano sobre un navegador Web con el 
objetivo de alcanzar un determinado estado en una página. 
La Figura 1 ilustra un ejemplo de una secuencia de 
navegación Web que accede al contenido del primer mensaje 
en la carpeta Inbox de una cuenta de Gmail. 

Este trabajo se enfoca en mejorar en el rendimiento de la 
ejecución automática de secuencias de navegación. La 
aproximación seguida por la mayoría de los sistemas de 

navegación Web automática [1] [2] [3] [4] [5] consiste en la 
utilización de APIs de navegadores Web convencionales para 
la automatización de estas secuencias. Esta aproximación 
tiene la ventaja de que no requiere del desarrollo de un 
componente de navegación propietario, y garantiza que las 
páginas Web accedidas se comportarán de la misma forma 
que cuando son accedidas por un usuario humano mediante 
la utilización de un navegador “real”. 

A pesar de que esta aproximación es adecuada para 
algunas aplicaciones de automatización Web, presenta 
problemas de rendimiento si las tareas de automatización 
Web requieren respuestas en tiempo real y/o ejecutan en 
paralelo las secuencias de navegación un número 
significativo de veces. Esto es debido a que los navegadores 
Web comerciales están diseñados para ser aplicaciones del 
lado cliente, y por lo tanto, consumen una cantidad 
significativa de recursos: memoria, ancho de banda y CPU. 
En este trabajo se aborda este problema a través de la 
utilización de un navegador a medida, construido 
especialmente para ejecutar tareas de automatización Web. 
Este navegador es capaz de mejorar los tiempos de respuesta, 
consiguiendo además minimizar significativamente la 
utilización de recursos (memoria, CPU y ancho de banda). 
Para ello, se han desarrollado un conjunto de técnicas y 
algoritmos que permiten optimizar de forma automática las 
secuencias de navegación, detectando qué partes de las 
páginas accedidas durante la ejecución de una secuencia de 
navegación pueden ser descartadas (no cargadas) y qué 
eventos pueden ser omitidos (no disparados) sin que ello 
afecte a la correcta ejecución de la secuencia. 

Existen otros sistemas que también utilizan navegadores 
Web desarrollados específicamente para ejecutar secuencias 
de navegación Web [6] [7]. Estos sistemas no están 

 
 Ejemplo de secuencia de navegación Fig. 1.
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orientados a su utilización por parte de humanos, y por lo 
tanto, pueden evitar la realización de ciertas tareas (como por 
ejemplo, el “renderizado” que se encarga de interpretar el 
contenido de una página HTML y mostrarlo formateado en la 
ventana del navegador). Sin embargo, dichos sistemas 
funcionan como un navegador convencional al cargar y 
construir la representación interna de las páginas Web, tareas 
que suponen la parte más importante en términos de uso de 
recursos computacionales (memoria y CPU), y por lo tanto, 
las mejoras de rendimiento son mucho menores que las 
conseguidas con el enfoque propuesto en este trabajo.  

El resto del artículo se organiza de la siguiente forma. La 
sección 2 describe brevemente los modelos en los que se 
basa esta aproximación. La sección 3 presenta un resumen de 
la solución. La sección 4 explica en detalle las técnicas 
diseñadas. La sección 5 describe la evaluación experimental 
de la aproximación. La sección 6 discute los trabajos 
relacionados y finalmente, la sección 7 resume las 
conclusiones. 

II. MODELO 

El modelo principal en el que se basa este trabajo es el 
Document Object Model (DOM) [8]. Este modelo describe 
cómo los navegadores representan internamente la página 
Web HTML que tienen cargada en memoria y cómo 
responden a las acciones realizadas por el usuario sobre ella. 
Una página HTML se modela como un árbol, dónde cada 
elemento HTML se representa con un tipo específico de 
nodo. Un tipo de nodo importante son los nodos script, 
utilizados para situar y ejecutar un código de script sobre el 
documento (típicamente escritos en un lenguaje interpretado 
como JavaScript). Los nodos script pueden contener el 
código directamente o pueden referenciar un fichero externo 
que lo contiene. Dichos scripts son procesados cuando se 
carga la página  y pueden contener declaraciones de 
elementos (por ejemplo, una función o una variable que 
podrán ser utilizadas desde otros nodos). 

Adicionalmente, cada nodo del árbol puede recibir 
eventos producidos (directa o indirectamente) por las 
acciones de usuario. Existen diferentes tipos de eventos para 
acciones, tales como el clic con el ratón sobre un elemento 
(click), mover el cursor del ratón sobre un elemento 
(mouseover), o indicar que una página nueva se ha cargado 
(load), entre otros muchos. Cada nodo puede registrar para 
cada tipo de evento, un conjunto de "escuchadores de 
eventos" (event listeners), denominados también  
manejadores (handlers).  

El ciclo de vida para el procesamiento de un evento puede 
resumirse de la siguiente forma: el evento es enviado 
siguiendo un camino desde el nodo raíz del árbol al nodo 
destino. El envío del evento (también denominado como 
propagación del evento) se realiza en dos fases diferentes, las 
cuales se realizan en el siguiente orden:  

Capture: el evento sigue una ruta que empieza en la raíz 
del árbol y que llega hasta el nodo destino pasando por todos 
sus ancestros. 

Bubbling: el evento sigue una ruta que empieza en el 
nodo destino y que llega hasta la raíz del árbol pasando 
también por todos sus ancestros. Esta fase tiene una 
propiedad adicional: la propagación puede ser cancelada 
localmente en el nodo destino o en cualquiera de sus 
ancestros en el árbol. 

Cuando se registra el manejador de un nodo se debe 
indicar si pertenece a la fase de capture o de bubbling. Los 
eventos registrados para la fase de capture se ejecutan antes 
que los eventos ejecutados para la fase de bubbling.  

Un manejador ejecuta código arbitrario (generalmente 
escrito en un lenguaje de scripting como Javascript). Los 
manejadores tienen acceso al árbol completo de la página y 
pueden realizar acciones sobre ella como por ejemplo, 
modificar nodos existentes, eliminarlos, crear nodos nuevos o 
incluso se pueden emitir nuevos eventos.  

Además de los eventos provocados por acciones de 
usuario sobre la página, existen también algunos eventos que 
el navegador dispara de forma automática. El ejemplo más 
representativo es el evento load, emitido por el navegador 
sobre el elemento body de la página HTML una vez  ha 
finalizado el proceso de carga de ésta. A partir de ahora, 
estos eventos se denominarán "eventos automáticos". 

III. VISIÓN GENERAL 

Esta sección presenta una visión general de la propuesta 
realizada en este trabajo. 

La entrada para el componente de navegación Web 
automático es la especificación de una secuencia de 
navegación. En la mayoría de los sistemas, esta 
especificación se genera a partir de un ejemplo: el usuario 
realiza un ejemplo de la secuencia de navegación deseada 
utilizando un navegador Web modificado (por ejemplo, 
utilizando un plugin sobre un navegador convencional); en el 
navegador Web se graban los eventos realizados por el 
usuario y se genera una especificación de la secuencia que 
puede ser reproducida automáticamente por un componente 
de ejecución. El formato exacto utilizado para especificar 
secuencias de navegación es diferente en cada sistema de 
automatización Web, pero en la mayoría de ellos esta 
secuencia de navegación consiste en una lista de eventos que 
debe ser emitida sobre determinados elementos de las 
páginas del sitio Web a las que se va accediendo. Es 
importante indicar que, entre la ejecución de una acción y la 
siguiente, es necesario esperar a que finalicen todos los 
efectos producidos por la primera de ellas (por ejemplo, 
esperar a que se cargue una nueva página en el navegador). 
Ver [9] para una discusión de las diferentes aproximaciones 
para grabar y ejecutar secuencias de navegación Web. 

La idea básica que se presenta a continuación consiste en 
detectar qué partes de las páginas accedidas pueden ser 
descartadas (no cargadas) y qué eventos pueden ser omitidos 
(no emitidos) sin que ello afecte a la ejecución de la 
secuencia de navegación. Básicamente, esta aproximación 
consta de dos fases:  

 
 Fase de optimización: el componente de navegación 

automático ejecuta por primera vez la secuencia de 
navegación para calcular qué nodos del árbol HTML 
DOM [8] de cada página cargada son necesarios para 
ejecutar la secuencia, y cuáles pueden ser descartados. 
Una vez finalizada esta primera ejecución, el 
componente de navegación almacena cierta información 
que le permite identificar dichos nodos en posteriores 
ejecuciones de la misma secuencia (la información para 
identificar los nodos debería ser resistente a pequeños 
cambios en la página). Al mismo tiempo, el componente 
de navegación calcula qué eventos automáticos es 
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necesario emitir cada vez que se carga una página 
durante la ejecución de la secuencia de navegación. 
 

 Fase de ejecución: el componente de navegación ejecuta 
la secuencia utilizando la información de optimización 
calculada en la fase previa. Cuando se carga cada 
página, se construye un árbol HTML DOM reducido, 
que contiene únicamente los nodos relevantes necesarios 
para ejecutar la secuencia, y sólo se emiten los eventos 
automáticos que la fase anterior ha identificado como 
necesarios para la correcta ejecución de la secuencia de 
navegación. 

 
La Figura 2 muestra el árbol DOM de una sencilla página 

de ejemplo. Se utilizan cajas para representar los nodos en el 
árbol y líneas continuas para representar las relaciones de 
padre-hijo. Por otro lado, los manejadores de eventos se 
representan como cajas con líneas punteadas y adyacentes a 
su nodo en el árbol (onclick, onload). Las flechas con líneas 
discontinuas se utilizan para indicar las funciones definidas 
en nodos script (<def>) y las funciones definidas en nodos 
script que se invocan desde manejadores (<calls>). Sobre 
este árbol DOM, podría ejecutarse una secuencia de 
navegación con una única acción que podría consistir en un 
clic sobre el primer nodo A. Cuando se emite el evento click, 
se ejecuta el manejador de evento onclick, y la función f2 
realiza una navegación a la página deseada (por ejemplo, 
mediante la ejecución del siguiente código javascript: 
window.location = 'http://acme.com';). 

Los nodos marcados en gris son los necesarios para 
simular la acción clic y ejecutar correctamente la navegación 
a la siguiente página (que denominaremos como "nodos 
relevantes"). En este ejemplo, los nodos relevantes son: el 
nodo A que es el objeto del evento click emitido por esta 
secuencia de navegación, el nodo SCRIPT que define la 
función f2 ejecutada por el manejador de evento onclick, y 
sus respectivos ancestros (las reglas que han sido utilizadas 
para calcular los nodos relevantes serán descritas más 
adelante). El resto de los nodos pueden ser descartados (no 
cargados) sin que ello afecte a la ejecución (a estos nodos los 
denominaremos "nodos irrelevantes"). Además, no se 
necesita disparar el evento automático load cuando se carga 
la página, porque no es necesario ejecutar el código del 
manejador de evento onload para reproducir la secuencia de 
forma correcta. 

Esta aproximación producirá mejoras significativas en el 
rendimiento y el uso de recursos: 

 
 Se producirá un ahorro de memoria, porque se 

representarán muchos menos nodos en el árbol DOM. 
 

 Se utilizará menos tiempo de CPU porque no se 
ejecutarán los scripts innecesarios. En el ejemplo 

anterior, no es necesario ejecutar los nodos script que no 
se muestran en gris. 

 
 Se producirá un ahorro en ancho de banda porque no se 

realizarán las navegaciones que son innecesarias. En el 
ejemplo anterior, no se realizarán las navegaciones 
especificadas por los nodos LINK e IFRAME. 

 
El principal problema reside en cómo calcular lo que 

denominamos "dependencias de nodos". En el ejemplo 
anterior, el nodo SCRIPT que define f2 es una dependencia 
del nodo A cuando se emite el evento click sobre dicho nodo. 
Es importante indicar que en el modelo DOM, los scripts son 
"cajas negras" y por tanto, dichas dependencias no pueden 
ser inferidas a priori. Sin embargo, al utilizar un navegador 
desarrollado específicamente para estas tareas, es posible 
controlar el motor de ejecución de scripts al más bajo nivel y  
por lo tanto, es posible detectar esas dependencias que 
estarían ocultas al utilizar el API de más alto nivel de un 
navegador comercial.  

También es necesario resaltar el hecho de que las 
dependencias pueden llegar a ser mucho más complejas que 
las descritas en el escenario anterior. Por ejemplo, la emisión 
de un evento click sobre un enlace puede producir la 
ejecución de un script  que requiera la ejecución previa del 
código scripting definido en otro nodo diferente del árbol 
DOM. Otro ejemplo con mayor dificultad sería aquel en el 
que el manejador de evento load del nodo BODY generase 
contenido dinámico, incluyendo un nodo A sobre el cual se 
podría emitir posteriormente un evento click. Podría ocurrir 
incluso que un script haga uso de elementos definidos en otro 
script y este último podría estar definido en un marco 
diferente (iframe). En la siguiente sección se describe cómo 
se pueden abordar estos problemas. 

IV. TÉCNICAS PROPUESTAS 

En esta sección se presentan, en primer lugar, algunas 
definiciones y propiedades (sección IV.A) para modelar 
todas las posibles dependencias entre los nodos del árbol 
DOM. A continuación, se describen las técnicas utilizadas 
durante la fase de optimización (sección IV.B). 
Posteriormente, se explica brevemente la metodología 
utilizada para la generación de las expresiones que permiten 
identificar a los nodos irrelevantes (sección IV.C) y 
finalmente, se perfilan las operaciones que se llevan a cabo 
durante la fase de ejecución (sección IV.D). 

A.  Dependencias de Nodos 

Definición 1: se dice que existe una dependencia entre 
dos nodos n1 y n2 cuando el nodo n2 es necesario para la 
correcta ejecución del nodo n1. Se dice que el nodo n2 es una 
dependencia del nodo n1 y se denota n1→ n2. Las siguientes 
reglas definen este tipo de dependencias: 

 
 Si el código script de un nodo s1 utiliza un elemento 

declarado en un nodo SCRIPT s2 (por ejemplo, una 
función o una variable), entonces s1→ s2. Justificación: 
para poder ejecutar el código de script del nodo s1, debe 
ejecutarse con anterioridad el nodo s2. 
 

 Si el  código script de un nodo s utiliza un nodo n, 
entonces s→ n. Justificación: para poder ejecutar el 

 
 Árbol DOM de una página de ejemplo Fig. 2.
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código script del nodo s, debe cargarse previamente el 
nodo n. Por ejemplo, si s obtiene una referencia al nodo 
A utilizando la función JavaScript 
document.getElementById y navega a la URL 
especificada en su atributo href, entonces no se podrá 
ejecutar correctamente el código de script de s si no se 
carga previamente el nodo A. 

 
 Si el código script de un nodo s realiza una modificación 

en un nodo n, entonces n→ s. Justificación: la acción 
realizada por s puede ser necesaria en una acción 
posterior sobre el nodo n. Por ejemplo, si s modifica el 
atributo action de un nodo FORM para establecer la 
URL destino, entonces no podrá realizarse el envío del 
formulario a no ser que s se ejecute previamente. 
 

Definición 2: se dice que existe una dependencia 
condicionada a que el evento e se dispare sobre el nodo n, 
entre dos nodos n1 y n2, cuando el nodo n2 es necesario para 
la correcta ejecución del nodo n1, cuando se dispara el 
evento e sobre el nodo n. Se denota como n1→e|n n2. Este 
tipo de dependencias se definen mediante un conjunto de 
reglas análogas a las explicadas en la definición anterior, con 
la diferencia de que en este caso, involucran nodos que 
contienen manejadores de eventos: 

 
 Si el código script de un manejador de eventos l para el 

evento e sobre el nodo n utiliza un elemento declarado 
en un nodo script s (por ejemplo, una función o una 
variable), entonces n→e|n s. Justificación: si el evento e 
se emite sobre el nodo n, entonces se ejecutará el 
manejador de eventos l el cual requiere que se ejecute 
previamente el nodo SCRIPT s. 
 

 Si el código script de un manejador de eventos l para el 
evento e sobre el nodo n1 utiliza un nodo n2, entonces 
n1→e|n1 n2. Justificación: si se emite el evento e sobre 
n1, entonces se ejecutará el manejador de evento l y por 
tanto, se deberá cargar previamente el nodo n2. 

 
 Si el código script de un manejador de eventos l para el 

evento e sobre el nodo n1 realiza una modificación en un 
nodo n2, entonces n2→e|n1 n1. Justificación: la acción 
realizada por l puede ser necesaria para que n2 sea 
utilizado posteriormente. Por ejemplo, si l modifica el 
atributo action de un nodo FORM para establecer la 
URL destino, entonces no será posible enviar el 
formulario a no ser que se ejecute previamente l. Debido 
a que l únicamente será ejecutado cuando se dispare el 
evento e sobre n1, entonces n1 es necesario.  

 
Las siguientes propiedades de transitividad son aplicables 

a las dependencias entre nodos (cada una de ellas será 
explicada con un ejemplo). 

 
Propiedad 1: Si n1→ n2 y n2→ n3 entonces n1→ n3.  
El ejemplo de la Figura 3.a muestra un fragmento del 

árbol DOM de una página en la que el código script del nodo 
SCRIPT1 invoca a la función f1, definida en el nodo 
SCRIPT2 (SCRIPT1→ SCRIPT2), y el código de la función 
f1 invoca a la función f2, definida en el nodo SCRIPT3 
(SCRIPT2→ SCRIPT3). Para una correcta ejecución del 
código script del nodo SCRIPT1, son necesarios tanto el 

segundo como el tercer nodo SCRIPT, por tanto ambos son 
dependencias de éste (SCRIPT1→ SCRIPT3). 
 

Propiedad 2: Si n1→e|n n2 y n2→ n3 entonces n1→e|n n3.  
El ejemplo de la Figura 3.b muestra un fragmento del 

árbol DOM de una página donde el manejador de evento 
click de un nodo A invoca a la función f1, definida en el nodo 
SCRIPT (A→ click|A SCRIPT), y el código de la función f1 
utiliza el atributo src del nodo IMG (SCRIPT→ IMG). Para 
realizar un procesamiento correcto del nodo A cuando se 
emite el evento click sobre él, son necesarios tanto el nodo 
SCRIPT como el nodo IMG, y por lo tanto ambos son 
dependencias del nodo A (A→ click|A IMG). 

 
Propiedad 3: Si n1→ n2, y n3→ n2 porque n2 es un 

nodo script que realiza una modificación en n3, entonces 
n3→ n1. 

El ejemplo de la Figura 3.c muestra un fragmento del 
árbol DOM de la página donde el código del nodo SCRIPT1 
invoca a una función f1, definida en el nodo SCRIPT2 
(SCRIPT1→ SCRIPT2), y el código de la función f1 
modifica el atributo action del nodo FORM (FORM→ 
SCRIPT2). Para el correcto procesamiento del nodo FORM 
(por ejemplo, para que el formulario se envíe correctamente), 
es necesario definir y ejecutar previamente la función f1 (esto 
implica que son necesarios los nodos SCRIPT1 y SCRIPT2). 
Por lo tanto, ambos nodos son dependencias del elemento 
FORM (FORM→ SCRIPT1). 

 
Propiedad 4: Si n1→ e|n n2 y n3→ n2 porque n2 es un 

nodo script que realiza una modificación en n3, entonces 
n3→ e|n n1. 

 
El ejemplo de la Figura 3.d muestra un fragmento del 

árbol DOM de una página en la que el manejador de evento 
click del nodo A invoca la función f1, definida en el nodo 
SCRIPT (A→ click|A SCRIPT), y el código de la función f1 
modifica el atributo action del nodo FORM (FORM→ 
SCRIPT). Para que el nodo FORM sea procesado 
correctamente cuando se emite el evento click sobre el nodo 
A (por ejemplo, para enviar el formulario), son necesarios 
tanto el nodo SCRIPT como el nodo A, es decir, ambos son 
dependencias del nodo FORM (FORM→ click|A A). 

 
 Ejemplos de dependencias transitivas Fig. 3.
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B.  Cálculo de nodos y eventos automáticos relevantes 

El principal objetivo de la fase de optimización es 
identificar el conjunto de nodos relevantes, todos ellos 
necesarios para la correcta ejecución de la secuencia de 
navegación. Durante esta fase, el navegador opera de manera 
similar a cómo lo hace un navegador convencional: se carga 
la página completa, se genera el árbol DOM, se descargan 
todos los elementos externos (por ejemplo, las hojas de estilo 
y los ficheros de script) y se ejecutan todos los nodos script 
definidos en la página. Además, también se disparan todos 
los eventos automáticos (ver la sección 2 para recordar la 
definición de eventos automáticos) que el navegador emite 
automáticamente cuando se carga completamente cada nueva 
página (por ejemplo, el evento load se emite sobre el 
elemento body). Posteriormente, el navegador reproducirá la 
secuencia de navegación previamente definida, disparando 
los eventos necesarios en los elementos adecuados para 
emular la interacción del usuario con la página (por ejemplo, 
realizando un clic sobre un elemento, moviendo el ratón 
sobre un nodo de la página, etc.), hasta que se inicia una 
navegación a una nueva página. 

Durante todo este proceso, el navegador interactúa con el 
motor de ejecución de scripts para detectar las dependencias 
entre los nodos (en este desarrollo se utiliza Mozilla Rhino). 
Para obtener estas dependencias se utilizan las reglas 
definidas en la sección anterior. Por ejemplo, cuando se 
ejecuta un nodo script, el navegador interactúa con el motor 
de ejecución para monitorizar qué funciones son invocadas 
durante su ejecución. De acuerdo con la primera regla de la 
Definición 1, el nodo que previamente ha definido dichas 
funciones, se marca como dependencias del nodo script que 
se está ejecutando. De forma análoga, si el código del nodo 
script crea o modifica otro nodo, de acuerdo a la regla 3 de la 
Definición 1, este nodo script será una dependencia del nodo 
modificado.  

De forma análoga, cuando se emite un evento (ya sea 
automático o generado por la secuencia de navegación), el 
navegador monitoriza, por un lado, los nodos  utilizados 
durante la ejecución de los manejadores asociados al evento 
y por otro lado, también monitoriza si se generan otros 
eventos y qué nodos se modifican durante la ejecución de 
estos. Es decir, se generarán las dependencias apropiadas de 
acuerdo a las reglas de la Definición 2. 

Una vez calculadas todas las dependencias, se construye 
el conjunto de nodos relevantes y para ello se utilizan las 
siguientes reglas: 

 
1. Los nodos que se utilizan directamente en la secuencia 

de navegación ejecutada son relevantes. Por ejemplo, si 
un paso de la secuencia de navegación genera un evento 
click sobre un nodo A, entonces ese nodo A es relevante. 
 

2. Si un nodo n es relevante, todos sus ancestros son 
relevantes. Es necesario tener en cuenta que los 
ancestros podrían ser necesarios debido a las fases de 
capture y bubbling del modelo de eventos del árbol 
DOM (ver sección 2). 

 
3. Por definición, si el nodo n1 es relevante y n1→ n2 

entonces n2 es relevante (es decir, todas las 
dependencias de un nodo relevante son relevantes 
también). 

 

4. Por definición, si un nodo n1 es relevante, n1→ e|n n2, y 
el evento e fue disparado sobre el nodo n, entonces n2 es 
relevante (es decir, si se emite el evento e sobre el nodo 
n, todas las dependencias condicionadas a que el evento 
e se dispare sobre n son también relevantes). 

 
5. Con el objetivo de enviar correctamente los formularios, 

se aplican algunas reglas especiales sobre los nodos 
relacionados con estos: (a) si un nodo formulario es 
relevante, también son relevantes todos los nodos de 
entrada (nodos input) y de selección (nodos select) que 
están contenidos en el formulario, (b) si un nodo input o 
select es relevante, el nodo formulario que lo contiene es 
relevante, (c) si un nodo selección es relevante, todos sus 
nodos hijos option son relevantes. 

 
6. Un pequeño conjunto de nodos correspondientes a 

algunos tipos especiales de elementos se consideran 
siempre como relevantes. Estos nodos son necesarios 
para procesar de forma adecuada otros nodos del árbol 
DOM de la página. Por ejemplo, el elemento base 
establece la URL base, lo que significa que las URLs 
especificadas por otros elementos son relativas al valor 
que indica dicho elemento. 

 
A partir del conjunto de nodos relevantes, se puede 

calcular fácilmente el conjunto de nodos irrelevantes que 
pueden ser eliminados durante la fase de ejecución. En 
primer lugar, todos nodos del árbol DOM que no están 
contenidos en el conjunto de nodos relevantes se añaden al 
conjunto de nodos irrelevantes. Posteriormente, se eliminan 
del conjunto de irrelevantes todos aquellos nodos que tienen 
un ancestro que también está contenido en dicho conjunto. 
Como resultado se obtienen únicamente los nodos raíz de los 
subárboles cuyos descendientes son todos irrelevantes. Dicho 
conjunto se denomina conjunto de subárboles irrelevantes. 

Finalmente, para determinar cuáles de los eventos 
automáticos son necesarios para la correcta ejecución de la 
secuencia, el sistema comprueba, por cada evento 
automático, si alguno de los nodos relevantes tiene una 
dependencia derivada de ese evento (es decir, comprueba si 
algún nodo relevante ha sido afectado por uno de los 
manejadores ejecutados como resultado de haber disparado el 
evento). Si se produce esto, entones el evento es añadido a la 
lista de eventos automáticos que deberían ser emitidos en 
tiempo de ejecución cuando se carga la página HTML. 

A continuación se muestra un ejemplo. La Figura 4 
muestra un fragmento del árbol DOM de una página. La 
secuencia que se ejecuta sobre esta página emite un evento 
click sobre el nodo A. Los nodos relevantes para esta 
interacción se muestran en gris en la figura. Estos nodos 
relevantes han sido calculados de la siguiente manera:  

 
 Ejemplo Fig. 4.
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 De acuerdo con la regla 1, el nodo A es relevante 

(porque es el objetivo de la acción). 
 

 De acuerdo con la regla 2, todos los ancestros de A son 
relevantes: BODY y HTML.  

 
 De acuerdo con la regla 3, todas las dependencia de A 

son relevantes: SCRIPT5 y SCRIPT6 (y sus ancestros: 
DIV3). En este caso son necesarios porque ejecutan el 
código script que modifica el manejador de evento click 
del nodo A cuando se carga la página. 

 
 La función f3 (definida en SCRIPT5) modifica el 

manejador del evento click del nodo A, por tanto A 
→SCRIPT5. 
 

 SCRIPT6, que se ejecuta cuando se carga la página, 
invoca a la función f3, por tanto SCRIPT6→ 
SCRIPT5, y debido a las reglas de transitividad 
explicadas en la sección 2, A→ SCRIPT6. 

 
 De acuerdo con la regla 4, también son relevantes todas 

las dependencias de A condicionadas a que el evento 
click se dispare sobre el nodo A: SCRIPT1 y FORM (y 
todos sus ancestros: HEAD). Dichos nodos son 
necesarios porque el manejador del evento click del nodo 
A invoca la función definida en SCRIPT1 y esta función 
es la que envía el formulario FORM. 
 
 El manejador de evento onclick del nodo A invoca la 

función f1 definida en SCRIPT1, por tanto A→click|A 

SCRIPT1. 
 

 La función f1 utiliza el nodo FORM, por tanto 
SCRIPT1→FORM, y debido a las reglas de 
transitividad explicadas en la sección 2, A→click|A 
FORM. 

 
 De acuerdo a la regla 5, si un nodo FORM es relevante, 

son relevantes todos nos nodos INPUT contenidos en el 
formulario: INPUT1 y INPUT2. Para enviar 
correctamente el formulario, todos sus campos de 
entrada son necesarios. 
 

 De acuerdo a la regla 3, todas las dependencias del nodo 
FORM son relevantes: SCRIPT2 y BODY (y todos sus 
ancestros, que ya están incluidos en el conjunto de nodos 
relevantes). Dichos elementos son necesarios porque el 
manejador de evento load del nodo BODY invoca una 
función definida en SCRIPT2 y esta función modifica el 
atributo action del nodo FORM. 

 
 El manejador de evento onload del nodo BODY 

invoca la function f2 definida en SCRIPT2, por tanto 
BODY→load|body SCRIPT2. 
 

 La function f2 (definida en SCRIPT2) modifica el 
atributo action del nodo FORM, por tanto FORM 
→SCRIPT2, y debido a las reglas de transitividad 
explicadas en la sección 2, FORM→load|body BODY. 

 

Los nodos que se muestran a rayas en la Figura 4 son los 
nodos que han sido identificados como raíces de subárboles 
irrelevantes, los cuales pueden ser descartados en posteriores 
ejecuciones de la secuencia. 

El evento automático load, emitido sobre el nodo BODY, 
debe ser añadido a la lista de eventos automáticos necesarios, 
porque el nodo FORM, que es un nodo relevante, tiene una 
dependencia derivada de él (FORM→load|body BODY). Es 
necesario tener en cuenta que, para enviar correctamente el 
formulario, el manejador del evento load del elemento BODY 
(onload) debe ser ejecutado, porque invoca a la función f2 y 
esta función establece el atributo action del formulario. 

C.  Identificación de los Subárboles Irrelevantes en la Fase 
de Ejecución 

Una vez que se han calculado los nodos raíces de los 
subárboles irrelevantes, es necesario generar expresiones 
para identificar a cada uno de estos subárboles durante la fase 
de ejecución. Existen dos requisitos para este proceso. Por un 
lado, las expresiones generadas deberían ser resistentes a 
pequeños cambios en la página, porque en los sitios Web 
reales hay generalmente pequeñas diferencias entre el árbol 
DOM de la misma página cargada en diferentes momentos 
(por ejemplo, puede aparecer un nuevo anuncio de publicidad 
o se pueden mostrar registros de datos diferentes). Por otro 
lado, la comprobación de si un nodo encaja con una 
expresión, debe  ser un proceso muy eficiente, porque 
durante la fase de ejecución se comprueba si cada uno de los 
nodos encaja con alguna de esas expresiones.  

Para identificar unívocamente un nodo en el árbol DOM 
se utiliza una expresión de tipo XPath [10]. Cada una de las 
expresiones generadas debe identificar a un único nodo en 
todo el árbol,  pero además, estas expresiones no deberían ser 
demasiado específicas como para que se vean afectadas por 
pequeños cambios en la página. Por ese motivo, se utiliza 
una versión mejorada del algoritmo explicado en [9], que no 
se explica en detalle debido a las limitaciones de espacio. 

D.  Fase de Ejecución 

El funcionamiento general del componente de navegación 
en esta fase es el siguiente: antes de cargar cada una de las 
páginas, se comprueba si existe información de optimización 
asociada a esa página, es decir, si existe un conjunto de 
expresiones para identificar los nodos raíz de los subárboles 
irrelevantes. Esa información se utiliza para construir una 
versión reducida del árbol DOM HTML. Esta versión 
reducida del árbol contiene únicamente los nodos relevantes. 
Posteriormente, se comprueban si existe información relativa 
a los eventos automáticos que deberían ser disparados en esa 
página. En caso de que esta información exista, sólo se 
emiten los eventos ahí indicados. 

El proceso que comprueba si un nodo es raíz de un 
subárbol irrelevante debe ser muy eficiente porque esa 
comprobación se realiza para cada uno de los elementos 
presentes en la página, con el objetivo de decidir si debe o no 
añadirse al árbol DOM HTML. Por esta razón, no se utiliza 
un algoritmo convencional de emparejamiento de 
expresiones XPath. En su lugar, se utiliza un algoritmo 
diseñado específicamente, que aprovecha el hecho de que el 
tipo de expresiones XPath que se generan, utilizan tan solo 
un subconjunto estricto de XPath y siempre verifica ciertas 
restricciones. Este algoritmo específico es mucho más rápido 
para estas expresiones particulares y consiste, a grandes 
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rasgos, en chequear si existen nodos, en el camino que va 
desde el nodo que se está procesando hasta la raíz del árbol, 
que se puedan emparejar con todas las "expresiones 
individuales" que componen la expresión XPath. 

V. EVALUACIÓN 

Para comprobar la validez de las técnicas anteriormente 
descritas, se ha desarrollado un navegador a medida que 
implementa los algoritmos propuestos en los apartados 
anteriores y se han realizado una serie de experimentos que 
se detallan a continuación. Este navegador a medida ha sido 
desarrollado en Java utilizando librerías de código abierto 
incluyendo Apache Commons-Httpclient para el manejo de 
peticiones HTTP, el analizador sintáctico Neko HTML para 
construir las estructuras DOM y Mozilla Rhino como motor 
de ejecución de JavaScript.  

Esta sección explica el conjunto de experimentos que han 
sido realizados y para ello, se ha seleccionado un conjunto de 
sitios Web de diferentes dominios, todos ellos incluidos en el  
ranking de Alexa [11] de los 500 sitios Web más visitados. 
En cada sitio Web se ha grabado una secuencia de 
navegación representativa de su función principal (por 
ejemplo, en un sitio de Web de comercio electrónico, se ha 
realizado una búsqueda de un producto). Cada secuencia 
ejecuta eventos para rellenar y enviar formularios, eventos 
para navegar a través de hipervínculos, y en algunos casos, 
eventos para mostrar el contenido que se obtiene tras la 
ejecución de peticiones AJAX. 

En el primer experimento, se comparan los recursos que 
consume el navegador desarrollado a medida cuando utiliza 
sus capacidades de optimización con los recursos que 
consume durante una ejecución normal (esta segunda 
ejecución emula el comportamiento de un navegador 
comercial, cargando al completo todas las páginas accedidas 
y disparando todos los eventos automáticos). En este 
experimento, se ha ejecutado previamente la secuencia de 
navegación para obtener la información de optimización. 
Posteriormente, se han realizado dos ejecuciones más de esta 
misma secuencia, en la primera de ellas no se ha utilizado la 
información de optimización, y en la segunda sí se utilizado 
dicha información. La Tabla 1 muestra los valores obtenidos 
en cada una de las ejecuciones para los sitios Web que han 

sido seleccionados (cada celda de la tabla muestra el 
resultado de la ejecución normal seguido del resultado de la 
ejecución optimizada). Para evitar el problema de pequeñas 
variaciones en el acceso a las páginas Web cuando se realiza 
en diferentes momentos, cada secuencia se ha ejecutado 10 
veces y el resultado es la media de las 10 ejecuciones.  

Al medir los recursos utilizados en la ejecución de todas 
las secuencias de navegación, las ejecuciones optimizadas 
únicamente requieren crear el 12,41% de los nodos de los 
árboles DOM de las páginas cargadas. Al descartar nodos, el 
navegador también evita las descargas innecesarias y la 
ejecución de scripts innecesarios, de tal forma que el uso de 
memoria y CPU se minimiza de forma significativa. La 
ejecución optimizada únicamente ejecuta el 24,85% de los 
scripts, crea el 31,11% de los marcos (frames) y ventanas, 
descarga el 50,81% de los documentos HTML y el 33,23% 
de objetos externos (e.g. scripts y hojas de estilo CSS), y 
ejecuta el 29,03% de las peticiones AJAX. 

En el segundo experimento se compara el tiempo de 
ejecución del navegador a medida cuando utiliza y cuando no 
utiliza sus capacidades de optimización, con el tiempo de 
ejecución de otros componentes de navegación 
representativos. Se ha seleccionado, por una parte, un 
componente de navegación basado en otro navegador a 
medida, en este caso, HtmlUnit [6], proyecto de código 
abierto que también soporta JavaScript y CSS. Y por otra 
parte, se han seleccionado dos componentes de navegación 
que utilizan las APIs de dos navegadores comerciales, en este 
caso Microsoft Internet Explorer 9 y Mozilla Firefox 19. La 
Tabla 2 muestra el tiempo de ejecución medio de 20 
ejecuciones consecutivas de cada una de las secuencias de 
navegación de prueba, descartando aquellas que no se 
encuentran dentro del rango de la desviación estándar. La 
Tabla 2 también muestra el porcentaje de tiempo en 
comparación con el tiempo de ejecución del navegador a 
medida cuando utiliza sus capacidades de optimización. 

En general, tanto el navegador a medida como HtmlUnit 
obtienen mejores resultados que Firefox e Internet Explorer. 
Esto se debe  a que estos componentes, al no estar orientados 
a su utilización por humanos, no necesitan ejecutar algunas 
tareas que sí se ejecutan en los navegadores convencionales, 

Tabla II 
TIEMPOS DE EJECUCIÓN MEDIOS EXPRESADOS EN MILISEGUNDOS 

Tabla I 
COMPARACIÓN DE EJECUCIÓN NORMAL Y OPTIMIZADA 
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por ejemplo, la renderización de la página en el interfaz de 
usuario. 

El tiempo de ejecución del navegador a medida, cuando 
utiliza sus capacidades de optimización, siempre ha sido 
mejor en comparación con los tiempos obtenidos para el 
resto de componentes de navegación. Comparados con la 
ejecución sin optimización, los tiempos de ejecución varían 
desde 141% en el peor de los casos hasta el 651% en el mejor 
de los casos. Al calcular la media de porcentajes, descartando 
aquellos que no quedan dentro del rango de la media ± 
desviación típica (la desviación típica es del 45%), el tiempo 
de ejecución del navegador propietario sin optimización es 
2,01 veces más lento (201%) que el tiempo de ejecución con 
optimización. La mediana de las ejecuciones indica que el 
navegador propietario sin optimización es 2,19 veces más 
lento. Realizando los mismos cálculos, el componente de 
navegación basado en HtmlUnit es, de media, 2,48 veces más 
lento (248%) que el navegador propietario con optimización 
y la mediana de las ejecuciones indica que es 3,01 veces más 
lento. En el caso del componente de navegación basado en 
Microsoft Internet Explorer, el tiempo medio de ejecución es 
4,49 veces más lento (449%) que el tiempo de ejecución del 
navegador propietario con optimización y la mediana de las 
ejecuciones indica que es 5,07 veces más lento. Por último, el 
componente de navegación basado en Mozilla Firefox es 
3,85 veces más lento (385%) que el tiempo de ejecución del 
navegador propietario con optimización y la mediana de las 
ejecuciones indica que es 4,63 veces más lento. 

VI. TRABAJOS RELACIONADOS 

 
Actualmente las aplicaciones de automatización Web son 

ampliamente utilizadas para diferentes propósitos. La 
aproximación seguida por la mayoría de los sistemas de 
automatización Web, como Smart Bookmarks [1], Wargo 
[2], QEngine [3], Sahi [4], Selenium [5], and Montoto et al. 
[9] consiste en utilizar las APIs de navegadores Web 
convencionales para automatizar la ejecución de secuencias.  

Esta aproximación tiene dos ventajas importantes: por un 
lado, no requiere del desarrollo de un nuevo navegador a 
medida (este desarrollo es complejo y supone un gran 
esfuerzo) y por otro lado, está garantizado que las páginas se 
comportarán del mismo modo que cuando un usuario 
humano accede a ellas utilizando su navegador. Sin embargo, 
esta aproximación presenta problemas de rendimiento para 
tareas de automatización Web intensivas que requieren 
respuestas en tiempo real y/o requieren de la ejecución en 
paralelo de un número significativo de secuencias de 
navegación. Esto se debe a que los navegadores Web 
convencionales están diseñados para ser aplicaciones del lado 
cliente y, por tanto, consumen una cantidad significativa de 
recursos. 

Otros sistemas utilizan la aproximación de crear 
navegadores a medida simplificados, especialmente 
construidos para esa tarea. WebVCR [12] y WebMacros [13] 
se basan en la utilización de clientes HTTP simples que 
carecen de la posibilidad de ejecutar código de scripting 
complejo y tampoco soportan peticiones AJAX. El 
navegador a medida desarrollado para este trabajo, soporta 
todas esas funcionalidades más complejas. 

HtmlUnit [6] y Kapow [7] utilizan un navegador a 
medida con soporte para muchas funcionalidades AJAX y 

Javascript. Dichos sistemas son más eficientes que los 
navegadores Web comerciales, porque no están orientados a 
ser utilizados por humanos y por lo tanto pueden evitar la 
realización de ciertas tareas (como por ejemplo, el 
“renderizado” que se encarga de interpretar el contenido de 
una página HTML y mostrarlo formateado en la ventana del 
navegador). Sin embargo, HtmlUnit funciona como un 
navegador comercial al cargar y construir la representación 
interna de las páginas Web. Por otro lado, la última versión 
de Kapow no se encuentra disponible para descarga, pero 
según nuestro conocimiento, también carga y construye la 
representación interna de la página al igual que un navegador 
convencional. Como el proceso de carga de la página HTML 
es la parte más importante en cuanto a la utilización de 
recursos computacionales, las mejoras en el rendimiento 
obtenidos por estos sistemas, son mucho menores que los 
conseguidos con el enfoque que se propone en este trabajo. 

VII. CONCLUSIONES 

En este trabajo se presenta un conjunto original de 
técnicas y algoritmos para ejecutar eficientemente secuencias 
de navegación Web. Esta aproximación realiza una ejecución 
previa de la secuencia de navegación Web y en esta primera 
ejecución se obtiene la información sobre los elementos de 
las páginas HTML que no son necesarios para la correcta 
ejecución de la secuencia. Posteriormente, esa información se 
utiliza en las siguientes ejecuciones de la misma secuencia y 
ello permite construir el árbol DOM de las páginas HTML 
utilizando solamente los elementos imprescindibles, y emitir 
únicamente los eventos que son estrictamente necesarios. De 
acuerdo con los experimentos realizados, estas técnicas son 
altamente efectivas: se construyen árboles DOM más 
pequeños, no se ejecutan scripts innecesarios y no se realizan 
muchas de las navegaciones. De esta manera, las técnicas 
propuestas permiten ahorrar ancho de banda, memoria y 
CPU, y por lo tanto, permiten la ejecución de las secuencias 
de navegación de manera más rápida y eficiente.   
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Resumen—Mejorar la eficiencia energética asociada al funcio-
namiento del equipamiento de red se ha convertido recientemente
en un objetivo a lograr por parte de la comunidad investigadora.
Uno de los puntos clave es que el equipamiento actual se
encuentra restringido por las limitaciones impuestas por la
tecnología. Por ello, los fabricantes necesitan de nuevos métodos
que permitan que sus dispositivos presenten un menor consumo
energético. Este artículo estudia el compromiso entre la cantidad
de energía que es posible ahorrar en las redes cableadas y el
número discreto de niveles de energía a implementar en las
tarjetas de línea por parte de los fabricantes. Los resultados
muestran que no es necesario fabricar tarjetas de línea que
soporten un gran número de niveles de energía diferentes, ya que
un número limitado como puede ser cuatro niveles de energía
es suficiente para conseguir una reducción significativa en el
consumo energético.

Index Terms—Eficiencia energética, nivel de energía, distribu-
ción de energía, redes de área extensa.

I. INTRODUCCIÓN

EN la actualidad se estima que el consumo asociado al
equipamiento TIC (Tecnologías de la Información y las

Comunicaciones) se encuentra entre un 2-10 % de la energía
eléctrica mundial. Se estima que la infraestructura de redes de
comunicaciones de los EEUU supone un consumo de entre
5 y 24 TWh/año [1], lo que se traduce en un coste anual
de entre 0,5 y 2,4 billones de dólares. Además se prevé
que en el año 2017 el consumo de energía de las redes de
comunicaciones crecerá globalmente más de un 200 % [2]. En
Europa, concretamente, se prevén valores en torno a 35,8 TWh
en 2020 [3], mientras que en Japón, los routers consumirán el
9 % de la electricidad del país en 2015 [4].

Por otro lado, las TIC suponen alrededor de un 2-4 % de las
emisiones de dióxido de carbono (CO2) a nivel mundial [5].
De ese porcentaje, el 37 % proviene de las redes de comuni-
caciones y del equipamiento de red [6] y se estima que para
el año 2020 se multiplique por dos si no se aplican iniciativas
para la reducción del impacto ambiental. Sin embargo, para
que la temperatura global del planeta no aumente más de un
2 % en dicho año, es necesario que el volumen de emisión
de los gases de efecto invernadero se reduzca del 15 al 30 %
[7]. Se trata, por tanto, de una crítica contradicción que la
investigación tanto académica como industrial debe solucionar.

Afortunadamente, las TIC son una de las áreas más prome-
tedoras en las que conseguir una reducción significativa del
consumo de energía global. En concreto, existen oportunida-
des para conseguir una reducción considerable del consumo
energético de las redes de comunicaciones [1], [8], [9]. A pesar

de que el consumo del equipamiento de red ha recibido una
mayor atención desde los inicios de la investigación en este
ámbito, actualmente se está empezando a dedicar esfuerzo al
hecho de reducir el consumo energético de Internet de forma
global. En [9] se presenta una posible clasificación para cate-
gorizar los métodos que permiten ahorrar energía en redes de
comunicaciones cableadas. Esta clasificación establece las tres
siguientes áreas: 1) Diseño de red e Ingeniería de tráfico. 2)
Diseño de sistemas y Optimización de componentes hardware.
3) Diseño de protocolos y Coordinación global.

Son varios los autores que se centran en el estudio de dife-
rentes mecanismos de ahorro de energía basados en métodos
que determinan el mínimo conjunto de recursos que han de
ser utilizados para satisfacer una demanda de tráfico dada.
Para ello, utilizan dos técnicas basadas en hardware: Sleeping
(los componentes que no son necesarios pasan a dormir) y
Rate Adaptation (los componentes se adaptan a las necesidades
puntuales de la red). Además, se asume ampliamente en la
literatura que los dispositivos hardware de red soportarán en el
futuro características de ahorro de energía, mediante la posibi-
lidad de disponer de una serie de interfaces que puedan operar
a diferentes velocidades de envío [1], [10]. La unión de ambos
aspectos genera la oportunidad de proponer mecanismos de
ahorro energético en los que, mediante la adaptación de la
velocidad de las tarjetas de línea a los requisitos de la red
en cada instante, se consiga una significante reducción de la
energía consumida por la misma.

Nuestro trabajo se centra en la actuación sobre los com-
ponentes hardware de la red, mediante la cual es posible
conseguir un relevante ahorro energético en redes cableadas.
Aunque las otras dos áreas de clasificación de [9] (diseño de
red y diseño de protocolos) no son el foco de nuestro trabajo,
si entendemos los mecanismos utilizados en la literatura para
reducir el consumo energético en redes cableadas, podremos
realizar propuestas de ahorro energético basadas en el diseño
de los componentes de la red. De este modo, proponemos la
utilización de un número limitado de niveles de energía para
conseguir una reducción significativa del consumo energético
en redes cableadas. Mediante simulaciones sobre escenarios
de topologías de red reales, obtenemos el porcentaje de ahorro
energético para distintas funciones de energía, asumiendo que
los enlaces de la red pueden configurarse usando diferentes
niveles de energía.

El resto del artículo está organizado como sigue: La Sección
II describe brevemente los trabajos relacionados con el acome-
tido en el presente documento. La Sección III define el proble-
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ma que se desea resolver, mientras que las dos metodologías
de ahorro de energía basadas en algoritmos bio-inspirados
se presentan en las Secciones IV y V respectivamente. Los
resultados experimentales obtenidos tras la realización de
simulaciones sobre distintos escenarios son presentados en la
Sección VI, para finalizar con la Sección VII de conclusiones.

II. TRABAJOS RELACIONADOS

La conciencia por el ahorro energético en las TIC se inicia
en el diseño de las comunicaciones inalámbricas, con un
punto de partida ligado a la aparición de los dispositivos
móviles [11]. Los dispositivos móviles presentan capacidades
de procesamiento limitadas y funcionan mediante baterías con
un ciclo de trabajo pequeño en el que se suceden periodos
cortos de tiempo a un rendimiento elevado y posteriores
intervalos de inactividad continuada. De ahí que el consumo de
la transmisión de datos a través de las redes inalámbricas sea
menor que el consumo de la transmisión de datos en Internet
[12].

Sin embargo, la actividad investigadora en términos de aho-
rro energético para redes cableadas es muy reciente. Además,
los mecanismos existentes para la reducción del consumo ener-
gético en redes inalámbricas no son fácilmente extrapolables
a las redes cableadas. Por ejemplo, aunque ciertos dispositivos
del borde de las redes cableadas pueden utilizar el modo
de operación anterior, la mayoría de ellos pueden presentar
valores bajos de utilización media, de modo que se encuentren
en un estado de completo reposo durante intervalos de tiempo
muy cortos. Trabajos como los de [1], [13] indican que el
consumo energético de dispositivos de red como tarjetas de
línea se puede reducir al disminuir la velocidad a la que éstas
trabajan. Esto se debe a que un dispositivo que trabaja a
una menor frecuencia puede reducir su consumo energético
por dos razones. Primeramente, un funcionamiento más lento
hace que se consigan ahorros substanciales. La segunda razón
hace referencia al hecho en el que trabajar a una menor
frecuencia también permite el uso del escalado de voltaje
dinámico (Dynamic Voltage Scaling, DVS) [14], [15], que
permite reducir el voltaje de operación y, en consecuencia,
la energía consumida por los dispositivos de red.

Nedevschi et al. tratan de buscar una zona de decisión con
respecto a qué técnica basada en hardware (Sleeping o Rate
Adaptation) utilizar en función de las características concretas
de la red. Para ello, investigan la relación entre la velocidad
de operación de los enlaces y su consumo energético para
diferentes distribuciones de velocidades [1], entre las que se
encuentran una distribución uniforme de velocidades (función
de energía lineal) y una distribución exponencial (10 Gbps, 1
Gbps, 100 Mbps, 10 Mbps). Esta última aproximación la estu-
dian al considerar que actualmente existe tecnología hardware
para dar soporte a dichas velocidades (tecnología Ethernet).
De los resultados se extrae que el tipo de distribución más
apropiada para conseguir una mayor reducción en la velocidad
de operación de los enlaces y, por consiguiente, un menor
consumo energético, es una distribución de tipo uniforme.
Además, indican que tanto Sleeping como Rate Adaptation son
dos técnicas eficaces dependiendo principalmente del perfil

energético del equipamiento de la red y de la utilización de la
misma.

En un paso más, Vasic et al. realizan un estudio basado
en [1] en el que comparan el ahorro energético en redes
cableadas tras aplicar las técnicas Sleeping y Rate Adaptation
en función del consumo base de los componentes de la red a
nivel individual, es decir, en base a la cantidad de energía que
es consumida por un elemento de la red sin tener en cuenta su
velocidad de operación [10]. Para el caso en que el consumo
base de los elementos de la red sea alto, interesa mantener el
menor número de enlaces activos (Sleeping). Por el contrario,
si el consumo base de los elementos de la red presenta valores
pequeños, la técnica Rate Adaptation es la más apropiada. En
este segundo caso, puesto que los autores se basan en los
resultados de [1], también asumen y utilizan una distribución
de velocidades uniforme en sus experimentos.

Por otro lado, los autores de [9] realizan diversos experi-
mentos para medir el consumo energético de dos routers Cisco
diferentes: GSR 12008 y 7507; ambos con sus sistemas base
(chasis más procesador del router) y tarjetas de línea. Sin
embargo, de los resultados obtenidos en este caso se puede
extraer que la función de energía que describe el consumo de
las tarjetas de línea de dichos routers toma valores discretos,
de forma que podamos asumir su adaptación a una distribución
de tipo logarítmico.

Rodgers, a su vez, utiliza un Intel 82579 Gigabit Ethernet
PHY y obtiene los valores de consumo energético para enlaces
de 100 Mbps y 1 Gbps [13]. En este caso, realiza mediciones
para cada uno de los tres modos de operación en los que
se pueden encontrar configurados los enlaces: Activo, Idle
y LPI (Low Power Idle del estándar IEEE 802.3az). De los
resultados obtenidos tras las mediciones, podemos extraer cuál
es el consumo de un enlace cuando no porta tráfico alguno
(LPI) en función de su consumo cuando está activo. Así pues,
podemos asumir que el consumo de un enlace en modo LPI
o Sleeping toma valores de entre un 5-10 % de su consumo
cuando se encuentra en modo activo.

Una vez conocidos los trabajos y las distintas funciones
de energía utilizadas en la literatura, podemos decir desde
nuestro conocimiento que no existe ningún trabajo que trate
de evaluar cuál es el número discreto de niveles de energía
más apropiado para poder ser implementado en las tarjetas
de línea, de forma que mediante la técnica Rate Adaptation se
consiga un significativo ahorro de energía sin exigir demasiado
al hardware al evitar utilizar un número de niveles elevado.
En lugar de decantarnos por un tipo de función de energía
concreto, nos centramos en comparar el ahorro de energía
conseguido al utilizar distintas funciones de energía. Para
ello, aplicamos los mecanismos de optimización propuestos en
las siguientes secciones, que minimizan la energía consumida
por la red siguiendo la filosofía de las técnicas basadas en
hardware Sleeping y Rate Adaptation.

III. CONFIGURACIÓN DE RED PARA EL AHORRO DE
ENERGÍA

III-A. Definición del problema
Dada una infraestructura de red G = (V,E,R) de nodos

v ∈ V , conectados por un conjunto de enlaces unidireccionales
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e ∈ E asociados a un conjunto de niveles de energía r ∈ R
y una matriz de demanda de tráfico M(i,j),∀i, j ∈ V con
una demanda de tráfico de d(s,d) ∈ M(i,j) unidades desde el
nodo origen s ∈ V hasta el nodo destino d ∈ V , encontrar
la configuración de red que minimice el consumo de energía
requerido.

Un enlace dirigido desde el nodo i ∈ V hacia el nodo j ∈ V
se denota por ei→j y está asociado a un nivel de energía
r ∈ R durante un intervalo de tiempo T , que representa
la velocidad configurada para la tarjeta de línea del enla-
ce durante dicho intervalo. La función powerL (ei→j , r, T )
calcula el consumo de energía instantáneo en Vatios de la
tarjeta de línea correspondiente al enlace dirigido ei→j , que se
encuentra configurada con un nivel de energía r ∈ R durante
un intervalo de tiempo T . Finalmente, cr hace referencia al
consumo instantáneo de la tarjeta de línea correspondiente
al enlace ei→j durante un intervalo de tiempo T cuando se
encuentra configurada con un nivel de energía r.

Así pues, se minimiza el consumo instantáneo de la red
para un conjunto de intervalos de tiempo, de forma que
todos juntos constituyen una secuencia que proporciona una
completa cobertura sobre el ciclo diario. Por lo tanto, el con-
sumo energético instantáneo IPC de una configuración de red
C ∈ G durante un intervalo de tiempo T viene determinado
por el sumatorio del consumo energético instantáneo de cada
tarjeta de línea activa (1), el cual depende del nivel de energía
con el que éstas se encuentran configuradas (2):

mı́n IPC (C, T ) =
∑

ei→j∈E
powerL (ei→j , r, T ) (1)

donde

powerL (ei→j , r, T ) = crT, ∀ei→j ∈ E,∀r ∈ R (2)

III-B. Definición de nivel de energía

Dada una función de energía f(x), donde x corresponde a
la velocidad de operación del enlace y f(x) corresponde al
consumo de energía para la velocidad x, consideramos nivel
de energía al par r = (x, f(x)).

Un nivel de energía relaciona, por tanto, la velocidad de
operación de un enlace con su consumo energético. El mínimo
número de niveles de energía que un enlace puede soportar
es uno: activo, que hace referencia a la capacidad nominal
del enlace y su consumo de energía asociado. El método
“Sleeping” [1] añade otro posible nivel de energía en el que
el enlace no procesa ningún tipo de tráfico, de forma similar
a un modo “Standby”. Los enlaces que se encuentran en un
nivel de energía ”Sleeping” permiten ahorrar energía al no
transportar paquetes de datos, aunque permanecen operativos
para ser despertados si es necesario. En este modo operativo,
los enlaces consumen un pequeño porcentaje de energía: entre
el 5-10 % de su consumo si se encuentran configurados con el
máximo nivel de energía [13]. Por otro lado, un enlace puede
operar utilizando diferentes niveles de energía por medio del
método basado en hardware Rate Adaptation [1]. Además,
los autores de [10] indican que el hardware de red soportará

Tabla I
EJEMPLO DE NIVELES DE ENERGÍA SOPORTADOS POR UN ENLACE

Nivel de Energía Velocidad de operación
0 Sleeping, “Dormido”
1 10 Mbps
2 100 Mbps
3 1 Gbps
4 10 Gbps

probablemente en un futuro cercano características de ahorro
de energía mediante la posibilidad de proporcionar un conjunto
de interfaces que puedan operar a diferentes velocidades.
La Tabla I muestra un ejemplo en el que un enlace puede
soportar hasta cinco niveles de energía. De esta forma, en
nuestra propuesta asumimos que un enlace puede soportar
un número determinado de niveles de energía diferentes.
Asumimos también asimetría para los enlaces, es decir, los dos
arcos unidireccionales que constituyen un enlace bidireccional
pueden estar configurados con distintos niveles de energía.

III-C. Definición de distribución de energía

Dado un número discreto de niveles de energía, n, definimos
distribución de energía, l, a la sucesión de n niveles de energía,
ri, con los que pueden estar configurados los enlaces de la red.
Se trata de una sucesión creciente de velocidades de operación
que se encuentran asociadas a cada uno de los niveles de
energía:

l = {r0, r1, r2, ..., rn−1} ,∀ri < ri+1 ∈ R (3)

Si denotamos ratemax a la mayor velocidad de operación
soportada por los enlaces de la red, los valores de ri para una
distribución de energía lineal vienen dados por la siguiente
ecuación:

ri =
i

n− 1
ratemax (4)

Por otro lado, si asumimos que:

ratemax = bx,∀ratemax > 0,∀b > 0, b 6= 1,∀x ∈ R (5)

con b como base logarítmica y aplicamos la definición de
logaritmo:

logb (ratemax) = x⇔ ratemax = bx (6)

determinamos que los valores de ri para una distribución de
energía logarítmica vienen dados por la siguiente ecuación:

ri =
ratemax

b[x−(x i
n−1 )]

(7)

De este modo, si tenemos un número de niveles de energía
igual a dos (n = 2) y una distribución de energía lineal o
logarítmica, los enlaces pueden estar dormidos u operando a la
máxima velocidad, ratemax, es decir, el conjunto de posibles
valores a tomar es l = {r0, r1} = {sleeping, ratemax}.
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Fig. 1. Adaptación de áreas de las funciones de energía.

III-D. Caracterización de las funciones de energía

Para calcular el consumo de energía instantáneo de cada una
de las tarjetas de línea asociadas a los enlaces activos, es ne-
cesario seleccionar una función de energía f(x). Sin embargo,
en lugar de centrarnos en una función de energía particular,
comparamos los valores de ahorro de energía obtenidos al
utilizar diferentes tipos de funciones de energía a través de
un framework que nos permite su comparación por pares:

Ratemax
ˆ

0

fa(x)dx =

Ratemax
ˆ

0

fb(x)dx (8)

Para realizar esta comparación normalizada, las áreas de-
limitadas por las dos funciones de energía con respecto al
eje de abscisas deben ser iguales (Fig. 1). Con el objetivo
de obtener resultados consistentes, consideramos dos tipos
de funciones de energía concretas: lineal (fa(x) = x) y
logarítmica (fb(x) = log(x)). Una vez que se ha realizado
este paso previo, podemos calcular el consumo instantáneo
de las tarjetas de línea según la función de energía utilizada
y aplicar los métodos de optimización basados en algoritmos
bio-inspirados que se describen en las Secciones IV y V.

IV. ALGORITMOS GENÉTICOS PARA EL CÁLCULO DE
NIVELES DE ENERGÍA

Los tiempos de cálculo que son generalmente necesarios en
los mecanismos de optimización de red son elevados [16], es-
pecialmente para redes muy grandes debido a su complejidad
computacional. Afortunadamente, existen métodos que se apo-
yan en heurísticas para la resolución de este tipo de problemas
dentro de un tiempo dado, limitando drásticamente el número
de datos a utilizar, aunque para ello sacrifiquen la garantía de
obtención de soluciones óptimas. En nuestro trabajo hemos
optado inicialmente por utilizar los denominados algoritmos
genéticos (GAs, Genetic Algorithms).

Los GAs son métodos adaptativos utilizados normalmente
para dar solución a complejos problemas de optimización. Se

basan en los mecanismos de la evolución natural, donde los in-
dividuos se reproducen y únicamente los más aptos sobreviven
[17]. Están constituidos por un conjunto de soluciones poten-
ciales o cromosomas (población) y una serie de operadores que
se inspiran en la biología (selección, cruzamiento y mutación)
[18]. Cada cromosoma tiene un valor de aptitud (fitness) que
indica el grado de bondad con respecto a la solución que
representa. Los operadores anteriormente mencionados son
aplicados sobre la población para intentar conseguir mejo-
res soluciones potenciales y crear nuevas generaciones. De
acuerdo con la Teoría de la Evolución, únicamente aquéllos
individuos de la población que mejor se adaptan al entorno
en el que viven tienden a sobrevivir, al transmitir su superior
información genética a las nuevas generaciones [17].

El problema de optimización descrito en la Sección III
es un problema MCMF (MultiCommodity Maximum Flow)
perteneciente a la clase de problemas NP-hard [16]. Para
resolverlo, utilizamos un GA con el objetivo de encontrar
configuraciones de red casi óptimas que minimicen la energía
consumida en función de la demanda de tráfico entre cada par
origen-destino. El objetivo principal es, por tanto, minimizar
el conjunto de recursos de la red que deben estar activos para
satisfacer una demanda de tráfico dada. Estos recursos pasarán
a un nivel de energía inferior cuando no sea necesario que
continúen operando en su “alto nivel de energía”. Esto implica
que algunos enlaces pasen a estar más cargados para que otros
cambien su modo de operación y consigan ahorrar energía.
Los recursos de la red que pueden “dormirse” o pasar a un
menor nivel de energía son tanto los routers como los enlaces
(tarjetas de línea) [1], [9], [10], [16].

IV-A. Codificación del cromosoma

Un cromosoma, c, está constituido por una sucesión de
valores (genes, gi) que representan la velocidad de operación
de los niveles de energía asociados a cada uno de los enlaces
unidireccionales de la red durante un intervalo de tiempo dado:

c = {g0, g1, g2, ..., gN},∀gi ∈ [0, 1] ∈ R (9)

Los valores que pueden tomar los genes se corresponden
con el eje de abscisas de las funciones de energía utiliza-
das en nuestra propuesta (Fig. 1, Sección III-D), de forma
que para cada valor en dicho intervalo cerrado (velocidad
de operación) existe un valor en el eje de ordenadas que
hace referencia al correspondiente consumo instantáneo. Cada
cromosoma representa, por tanto, una configuración de red
con su conjunto de enlaces, los cuales están configurados con
una velocidad de operación concreta durante un intervalo de
tiempo determinado. Para determinar si la configuración de
red codificada por un cromosoma satisface la correspondiente
demanda de tráfico durante dicho intervalo, se utiliza el
algoritmo de encaminamiento del camino más corto (SPF,
Shortest Path-First). Cada demanda de tráfico desde cada
nodo origen hacia cada nodo destino debe ser encaminada de
forma correcta por la configuración de red en cuestión para
que su cromosoma asociado pueda ser considerado como una
solución por parte del GA. De esta forma, si la configuración
de red es capaz de encaminar el tráfico con la restricción de
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no superar la capacidad efectiva de cada enlace unidireccional,
el cromosoma en cuestión se convierte en una solución para
dicho intervalo de tiempo. Si por el contrario la configuración
de red no puede satisfacer la demanda de tráfico, esta solución
potencial no es válida y no puede ser evaluada por la función
de fitness. Este tipo de soluciones no válidas son descartadas
por el GA. El algoritmo utilizado para esta comprobación de
viabilidad de soluciones presenta una complejidad algorítmica
O(n4) para cada cromosoma evaluado por el GA.

IV-B. Función de fitness

Una vez que se ha obtenido una solución, es decir, una
configuración de red válida, evaluamos su calidad a través
de la función de fitness para determinar la “bondad” del
cromosoma. Puesto que lo que finalmente se pretende obtener
es la configuración de red válida que presente un menor
consumo de energía para un intervalo de tiempo concreto,
debemos encontrar un compromiso entre minimizar el número
de enlaces activos y activar aquellos enlaces con un consumo
menor. En definitiva, el cromosoma que presente un mejor
fitness será aquél que incluya genes con valores más cercanos
a 0 que a 1, además de satisfacer los requisitos de demanda
de tráfico y capacidad efectiva de cada uno de los enlaces de
la red. La función de fitness utilizada para evaluar un deter-
minado cromosoma durante un intervalo de tiempo concreto
viene dada por la Ec. (1), descrita en la Sección III-A, que
calcula el consumo de energía instantáneo de la configuración
de red para dicho intervalo.

El GA realiza una serie de iteraciones mediante la aplicación
de los dos operadores genéticos básicos: cruzamiento y mu-
tación. De este modo, evalúa las soluciones obtenidas y trata
de encontrar otras mejores mediante la minimización del valor
obtenido por la función de fitness. Este proceso se repite para
un número de iteraciones (generaciones) previamente definido
o hasta que se cumpla la condición de terminación.

V. OPTIMIZACIÓN POR ENJAMBRE DE PARTÍCULAS PARA
EL CÁLCULO DE NIVELES DE ENERGÍA

Con el objetivo de comparar el rendimiento obtenido al
aplicar distintos algoritmos bio-inspirados sobre el problema
de ahorro de energía en las redes de comunicaciones cableadas,
decidimos utilizar también la optimización por enjambre de
partículas (PSO, Particle Swarm Optimization). PSO es otra
forma de computación basada en la biología inicialmente
inspirada en el comportamiento de las bandadas de pájaros
y los bancos de peces, con una naturaleza estocástica parecida
a los GAs [19]. El principal objetivo es imitar el proceso de
comunicación natural y de conocimiento individual dentro de
un grupo, donde la opinión de un individuo del grupo tiende
a converger hacia la opinión del propio grupo.

Más formalmente, PSO es una metaheurística basada en
población que utiliza un conjunto de soluciones potenciales
para resolver un problema de optimización concreto. La po-
blación está constituida por un conjunto de partículas (solu-
ciones potenciales) que vuelan sobre un espacio de búsqueda
multidimensional. La agregación de estas partículas en cada
iteración del algoritmo constituye el enjambre. Cada partícula

del enjambre representa un punto en el espacio de búsqueda
del problema y tiene asociado un valor de fitness. El principal
objetivo es, por tanto, explorar este espacio de búsqueda de
forma eficiente y esto se consigue gracias al movimiento del
enjambre hacia la mejor solución encontrada en las iteraciones
anteriores. A lo largo del proceso se van obteniendo soluciones
potenciales (mejor valor de fitness) para converger finalmente
en una solución con un error mínimo. Para ello, cada partícula
conoce la mejor posición que ha encontrado (localbest, pi) y
la mejor posición que el resto de partículas del enjambre han
encontrado (globalbest,G) desde el inicio del algoritmo. La
velocidad de la partícula, vi, y su posición, xi, se actualizan
en cada iteración (tiempo k + 1) a través de las Ec. (10) y
(11), en las que α1 y α2 son constantes de aceleración. La
primera constante asocia la propia experiencia de la partícula
con su posición actual, mientras que la segunda hace referencia
a la interacción social entre las partículas del vecindario. La
función de inercia se representa por ϕ, mientras que γ1i y γ2i
son números aleatorios distribuidos uniformemente entre 0 y
1 que se aplican a la partícula i-ésima.

vi(k+1) = ϕ(k)vi(k)+α1[γ1i(pi−xi(k))]+α2[γ2i(G−xi(k))]
(10)

xi(k + 1) = xi(k) + vi(k + 1) (11)

En esta ocasión, el objetivo es el mismo que el perseguido
al utilizar los GAs de la Sección IV: encontrar configuraciones
de red casi óptimas que minimicen la energía consumida
en función de la demanda de tráfico entre cada par origen-
destino. Para este propósito, pasamos a explicar la aplicación
de PSO para resolver el problema descrito en la Sección III,
mediante la descripción de la codificación de las partículas que
conforman el enjambre y el modo de operación de la función
de fitness.

V-A. Codificación de las partículas

Una topología de red compuesta por n enlaces unidireccio-
nales se representa por un espacio de búsqueda n-dimensional
donde el enjambre de partículas se mueve hacia la solución a
encontrar. Una partícula, i, está constituida por una sucesión
de n valores (Dj), uno por cada dimensión, que representan
la velocidad de operación de los niveles de energía asociados
a cada uno de los enlaces unidireccionales de la red durante
un intervalo de tiempo dado:

i = {D0, D1, D2, ..., Dn},∀Dj ∈ [0, 1] ∈ R (12)

De hecho, una partícula (PSO) es equivalente a un cromoso-
ma (GA) en nuestra propuesta: ambos elementos representan
una configuración de red concreta durante un intervalo de
tiempo determinado. Los genes de los cromosomas en GA
son ahora concebidos como valores de las dimensiones del
espacio de búsqueda en PSO. Tal es así, que las partículas
pueden representar configuraciones de red con enlaces que
soporten un número finito o infinito de niveles de energía, de
forma similar a lo descrito en la Sección IV para GAs.
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Tabla II
CARACTERÍSTICAS DE LOS ENLACES DE LAS TRES TOPOLOGÍAS

Topología Velocidad de operación Enlaces

Géant
10 Gbps 32
2,4 Gbps 34
155 Mbps 8

NSFNet 155 Mbps 42

AT&T

9,6 Gbps 10
2,5 Gbps 90
622 Mbps 261
45 Mbps 6

V-B. Función de fitness

Con el objetivo de determinar si la configuración de red
representada por una partícula satisface la correspondiente
demanda de tráfico para un intervalo de tiempo concreto, se
utiliza de nuevo el algoritmo de encaminamiento SPF. Si la
configuración de red es capaz de encaminar el tráfico con
la restricción de no exceder la capacidad efectiva de ningún
enlace unidireccional, la partícula asociada se convierte en
solución. Del mismo modo que en GAs, el algoritmo utilizado
para esta comprobación de viabilidad de soluciones presen-
ta una complejidad algorítmica O(n4) para cada partícula
evaluada. PSO lleva a cabo una serie de iteraciones para
encontrar la mejor solución dentro del espacio de búsqueda
multidimensional al aplicar la misma función de fitness que la
utilizada en GAs (Ec. (1) de la Sección III-A). Esta función
de fitness calcula el consumo de energía instantáneo de la
configuración de red representada por la partícula en cuestión
durante un intervalo de tiempo concreto. Una vez encontrada
la mejor solución para el intervalo de tiempo actual, se repite
el proceso para todos los intervalos de tiempo del ciclo diario,
con el propósito de obtener las configuraciones de red más
apropiadas en términos de ahorro de energía a lo largo del
día.

VI. RESULTADOS EXPERIMENTALES

Para evaluar nuestra propuesta hemos utilizado un conjunto
de datos correspondientes a una serie de matrices de tráfico
para las redes Géant, NSFNet y AT&T. La Tabla II muestra la
distribución de enlaces para cada una de las topologías utiliza-
das. Con respecto a la carga de tráfico, se han usado matrices
de tráfico reales tomadas a intervalos de 15 minutos durante
cuatro meses consecutivos de observación para Géant. Por otro
lado, se ha aplicado una carga sintética sobre NSFNet y AT&T
que está basada en la función sinusoidal para la generación de
tráfico utilizada en [16], con intervalos de tiempo tomados
cada 5 minutos. La Fig. 2 muestra el porcentaje de carga de
tráfico diario para cada topología. Se puede observar que existe
una considerable variación que distingue la componente diurna
de la nocturna, patrón que se repite día tras día.

Asumiendo el consumo de energía del equipamiento de red
de [9], los escenarios están constituidos por un conjunto de
routers Cisco 7507 conectados entre sí por una serie de enlaces
unidireccionales configurados en un nivel de energía concreto.
Estos enlaces unidireccionales pueden cambiar de nivel de
energía de forma independiente para adaptar su velocidad de
operación a la carga de la red. El consumo de energía de un

Fig. 2. Carga de tráfico agregada a lo largo del ciclo diario para las tres
topologías.

enlace se calcula en función del nivel de energía en el que
se encuentre configurado y de la función de energía utilizada
(lineal o logarítmica). Con el objetivo de conocer el impacto
que supone el hecho de utilizar enlaces que dispongan de la
posibilidad de operar según diferentes niveles de energía, eje-
cutamos varias veces ambos métodos bio-inspirados utilizando
distinto número de niveles de energía, n, y siguiendo una
distribución de energía determinada. Además, comparamos los
resultados obtenidos con el caso en el que suponemos un
número infinito de niveles de energía (n = ∞), es decir, el
caso en el que los enlaces se pueden configurar con el nivel de
energía más apropiado. En este caso ideal, la red consumiría
la menor cantidad de energía posible.

Para calcular intervalos de confianza y realizar un análisis
estadístico completo, se han realizado 50 ejecuciones inde-
pendientes para cada tupla del tipo (T,DE,FE,CA) con
T : Topología, DE: Distribución de Energía, FE: Función
de Energía, CA: Configuración del Algoritmo. La Fig. 3
muestra un gráfico acumulativo que relaciona el número de
niveles de energía utilizados, n, y el porcentaje de ahorro de
energía logrado por las distintas combinaciones de tuplas. Los
resultados indican que el porcentaje de ahorro de energía para
2, 3 y 4 niveles de energía crece de manera cuasi-uniforme
para cada caso. También se puede comprobar que si se utilizan
más de 4 niveles de energía se obtiene una mejora mínima en
términos de ahorro de energía.

Para confirmar estadísticamente esta observación, se ha
realizado un análisis multivariante para ambos algoritmos de
forma que podamos conocer el impacto de cada variable
independiente: grado de conectividad, distribución de energía,
función de energía y número de niveles de energía sobre la
variable dependiente: ahorro de energía. La Tabla III recoge los
resultados obtenidos para la regresión de Mínimos Cuadrados
Ordinarios (MCO) realizada, que presenta un R2 de 0,944.
Todas las variables independientes del análisis son categóri-
cas excepto el grado de conectividad, que es continuo. Los
coeficientes no estandarizados (columna B) indican que un
incremento en una unidad en el grado de conectividad está
asociado de forma significativa con un incremento de más del
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Fig. 3. Porcentaje de ahorro de energía en función del número de niveles de energía.

Tabla III
COEFICIENTESA

Coefs. no Estandarizados Coefs.
Estand.

Modelo Tipo de
Variable

B Error Est. Beta t Sig.

1 (Constante) -22,283 2,303 -9,677 0,000
GradoConectividad Continua 7,387 0,735 0,121 10,045 0,000
DistribuciónEnergíaLog Categórica -0,843 0,160 -0,064 -5,286 0,000
FunciónEnergíaLog Categórica -0,514 0,160 -0,039 -3,224 0,001
NivelesEnergía2 Categórica 16,969 0,357 0,768 47,556 0,000
NivelesEnergía3 Categórica 18,701 0,357 0,846 52,409 0,000
NivelesEnergía4 Categórica 20,201 0,357 0,914 56,611 0,000
NivelesEnergía5 Categórica 20,684 0,357 0,936 57,965 0,000
NivelesEnergía6 Categórica 21,030 0,357 0,951 58,936 0,000
NivelesEnergía7 Categórica 21,458 0,357 0,971 60,136 0,000
NivelesEnergía8 Categórica 21,692 0,357 0,981 60,790 0,000
NivelesEnergía9 Categórica 21,886 0,357 0,990 61,336 0,000
NivelesEnergíaInf Categórica 22,664 0,357 1,025 63,515 0,000

A Variable Dependiente: AhorroEnergía
Variables de Referencia: DistribuciónEnergíaLineal, FunciónEnergíaLineal, NivelesEnergía1

7 % en el ahorro de energía. Este valor supone una relación
directamente proporcional entre el grado de conectividad y
la cantidad de ahorro de energía, es decir, a mayor grado de
conectividad, mayor ahorro de energía respecto al consumo
de energía global de la red. Además, tanto la distribución de
energía logarítmica como la función de energía logarítmica
tienen una influencia pequeña y negativa, aunque estadísti-
camente significativa, sobre los valores de ahorro de energía
con respecto a la distribución de energía y función de energía
lineales.

Se puede observar también el porcentaje de ahorro de
energía obtenido por nuestra propuesta cuando se utiliza un
número determinado de niveles de energía. Estos valores son
comparados con el caso en el que no se utilizan mecanismos

de ahorro energético por parte de la red, es decir, el caso en el
que únicamente existe un solo nivel de energía (enlace 100 %
activo). Así, el uso de dos niveles de energía supone alrededor
del 17 % de ahorro con respecto a la situación en la que no
se utilizan técnicas de ahorro de energía. Además, se puede
observar que las mayores mejoras en términos de ahorro entre
dos niveles adyacentes se logran cuando el número es inferior
a 4. Por ello, podemos afirmar que el incremento de niveles
de energía por encima de este número no supone grandes
beneficios con respecto a la reducción del consumo energético
de la red.

Con el objetivo de conocer el impacto que produce el valor
del criterio de parada (número de generaciones en GA y
número máximo de iteraciones en PSO) y el tamaño de la
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Fig. 4. Compromiso ahorro de energía-tiempo de cálculo para ambos
algoritmos bio-inspirados.

población sobre el ahorro de energía y el tiempo de cálculo
en ambos algoritmos, se ha realizado un segundo análisis mul-
tivariante. La Fig. 4 muestra la influencia de las dos variables
independientes a comparar (criterio de parada y población)
sobre las variables dependientes (ahorro de energía y tiempo
de cálculo) para ambos algoritmos bio-inspirados. Es deseable
que las cuatro líneas sean lo más verticales posibles, ya que,
en ese caso, el ahorro de energía aumentaría en gran medida
mientras que únicamente se emplearía un tiempo mínimo para
conseguirlo. En nuestro caso, el hecho de incrementar el valor
del criterio de parada en ambos algoritmos es más interesante
que incrementar el tamaño de la población desde el punto de
vista del compromiso ahorro de energía-tiempo de cálculo.
Además, PSO proporciona mejores resultados que GA para
dicho compromiso, mientras que si únicamente consideramos
la cantidad de energía ahorrada, GA presenta los mejores
resultados.

VII. CONCLUSIONES

En este artículo se propone la utilización de un número
limitado de niveles de energía para conseguir una reducción
significativa del consumo energético de las redes cableadas.
Para ello, se han utilizado los denominados algoritmos bio-
inspirados y un conjunto de topologías de red reales tales como
NSFNet, Géant y AT&T. Los experimentos realizados se basan
en simulaciones donde los enlaces pueden configurarse según
distintos niveles de energía y en las que se utilizan diversos
tipos de funciones de energía. Los resultados demuestran que
se puede mejorar en gran medida la eficiencia energética de
una red mediante la utilización de un reducido número de
niveles de energía. Concretamente, no es necesario que los
fabricantes construyan tarjetas de línea que soporten un gran
número de niveles de energía diferentes, ya que un número
igual a 4 es suficiente para lograr una reducción significativa
del consumo de energía. Por otro lado, si no es posible
utilizar el método Rate Adaptation, se podría usar el método
denominado Sleeping dependiendo del perfil energético de la
red. Los resultados indican también que a mayor grado de

conectividad se consigue un mayor ahorro de energía respecto
del consumo global de la red. Finalmente, ni el tipo de
distribución de energía ni el tipo de función de energía tienen
un gran impacto en términos de ahorro energético.
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Resumen—Debido al auge de las comunicaciones inalámbri-
cas, reducir su consumo se ha transformado en un punto clave de
estudio. Este artículo analiza la influencia de la configuración de
un dispositivo inalámbrico en su consumo energético. Para ello se
estudian cinco parámetros operacionales en un dispositivo WiFi:
dos parámetros de configuración de la conexión de red (tamaño
de datagrama y velocidad de transmisión de datos), controlador
de dispositivo, Power Save Mode (PSM) y potencia de señal. Este
análisis determina la influencia de cada uno de los parámetros
en la energía consumida, analizando qué valores favorecen el
ahorro. Los resultados indican que la correcta configuración del
dispositivo puede suponer un ahorro de hasta un 83% sobre su
consumo energético.

Palabras Clave—Ahorro energético, configuración de disposi-
tivo, 802.11g, tamaño de datagrama, velocidad de transmisión,
PSM, potencia de señal, controlador de dispositivo.

I. INTRODUCCIÓN

En los últimos años se viene observando un incremento en
la popularidad de las redes inalámbricas de área local (Wire-
less Local Area Network, WLAN). Se estima que en 2017
siete mil millones de personas alrededor del mundo utilizarán
siete trillones de dispositivos móviles [1]. Evidentemente, un
incremento en el número de dispositivos supondrá una mayor
demanda energética.

Hasta un 10% del consumo energético de un ordenador
portátil es producido por el interfaz de red inalámbrico [2].
Además, recientes estudios han demostrado que en torno
a un 50% de la energía consumida por equipamiento TIC
(Tecnologías de la Información y la Comunicación) se pro-
duce en redes inalámbricas [3], [4]. Por tanto, optimizando el
consumo energético en dispositivos WLAN se podría reducir
significativamente la huella de carbono [5].

En este artículo se han analizado diversas variables involu-
cradas en el rendimiento energético de un dispositivo USB
WiFi con el objetivo de determinar la influencia de cada una
de ellas sobre el valor de energía consumida.

Se ha desarrollado una metodología de medida que per-
mitiese determinar los parámetros modificables que afectan
al consumo energético del dispositivo bus universal en serie
(USB). Mediante análisis estadístico se ha estudiado la influ-
encia de cada uno de los parámetros en el valor de energía
consumida y se han determinado los intervalos de confianza
para cada valor obtenido.

Se ha estudiado cómo afecta la variación de cinco pará-
metros operacionales, los cuales son fácilmente modificables
en cualquier dispositivo de este tipo: tamaño de datagrama,
velocidad de transmisión de datos, controlador del dispositivo,
Power Save Mode (PSM) y potencia de la señal emitida por
el dispositivo.

El resto del artículo se organiza como sigue: en la sección II
se estudian los trabajos existentes en la literatura relacionados
con la investigación realizada. En la sección III se exponen
los objetivos, la sección IV describe la metodología propuesta
para la realización de las distintas pruebas de obtención de
resultados de consumo energético expuestas en la sección V
y, finalmente, las conclusiones se reflejan en la sección VI.

II. TRABAJOS RELACIONADOS

El interés que despierta el estudio del consumo energético
en dispositivos inalámbricos crece año tras año. En este
sentido los trabajos pretenden ayudar a crear modelos de
consumo energético que puedan ser utilizados para la mejora
de protocolos y algoritmos en WLANs de modo que su
eficiencia energética se vea incrementada. Todos los estudios
que se presentan a continuación, igual que el desarrollado
en este artículo, intentan dar algún tipo de solución a esta
problemática.

En [6] los autores estudian la relación existente entre tráfico
de red y consumo energético en el estándar IEEE 802.11.
Presentan una caracterización de la potencia consumida en
dispositivos WiFi en términos de tráfico enviado y recibido,
modulación, codificación utilizada y tamaño de los datagra-
mas. El escenario desarrollado para la realización de las
diversas mediciones se compone de un Punto de Acceso (AP)
802.11, un ordenador portátil y un dispositivo de medición
energética.

Los autores de [7] presentan el resultado obtenido de
analizar el consumo energético de una tarjeta PCMCIA basada
en el estándar 802.11b. Se analizan tres modos operacionales:
envío, recepción y reposo, variando para cada uno de ellos tres
parámetros: tamaño de datagrama, velocidad de transmisión
de datos y potencia de la señal de radiofrecuencia. Las
mediciones se realizan haciendo uso del modo ad-hoc entre
dos equipos. Tras la realización de las mediciones, los autores
proponen que no se utilice la opción de fragmentación de
paquetes, que la velocidad de transmisión de datos sea tan alta
como sea posible y que la potencia de la señal sea configurada
al nivel más bajo para conseguir un mayor ahorro energético.

En el estudio presentado por Mahadevan et al. [8] se evalúa
el consumo energético en una gran variedad de dispositivos
de red como hubs, switches, routers y WiFi APs, con el
objetivo de desarrollar un modelo de consumo energético de
los mismos. Además, elaboran una comparativa con datos de
consumo energético para una gran cantidad de configuraciones
comunes a cualquier switch o router. En dicha comparativa
se observa cómo el consumo en miliwatios / velocidad de
transmisión máxima en Mbps presenta grandes variaciones en
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función del dispositivo analizado. Por ejemplo, el consumo
energético de un AP WiFi es 11,21 órdenes de magnitud
superior al de un switch de núcleo de la red, o 12,77 órdenes
de magnitud superior en el caso de un switch de borde.

Tomando como punto de partida los trabajos expuestos en
los anteriores párrafos, se ha desarrollado el estudio que se
presenta en este artículo. Para su realización se ha utilizado
un dispositivo 802.11g, ya que permiten una mayor velocidad
de transmisión con respecto a anteriores estándares. Además
de realizar un análisis de la influencia de la velocidad de
transmisión, del tamaño de datagrama y de la potencia de
la señal de radiofrecuencia, similar a los casos anteriormente
citados, se estudia la efectividad de PSM y la influencia del
controlador de dispositivo en el valor de consumo energético.
Para garantizar la fiabilidad de los resultados, se realizó
un análisis estadístico multivariante de forma que podamos
conocer el impacto de cada una de las variables estudiadas en
el valor de ahorro energético obtenido.

El modo de ahorro energético PSM ha demostrado su
eficiencia transmitiendo a tasas de transferencia no muy
elevadas, por lo que este será un factor determinante a la
hora de decidir si se usa o no este mecanismo.

La cantidad de información transmitida y la velocidad de
la misma serán factores cruciales a la hora de seleccionar la
configuración de los parámetros operacionales estudiados que
favorezcan el ahorro energético.

III. OBJETIVO

Este estudio se realiza con el objetivo de analizar y deter-
minar cómo la configuración de varios parámetros influyen
en el consumo energético de un dispositivo WiFi, el cual se
conecta por USB a un ordenador personal.

Para esto se han definido cinco parámetros operacionales
del enlace inalámbrico sobre los cuales versará el estudio. Se
utilizará el siguiente orden a lo largo de todo el artículo:

1) Tamaño de datagrama (L).
2) Velocidad de transmisión (B).
3) Controlador de dispositivo inalámbrico (D).
4) PSM implementado en el estándar 802.11 [9].
5) Potencia de la señal transmitida (P ).
Se estudió cómo afecta la variación de cada uno de los

parámetros anteriores en el consumo energético. De este modo
fue posible concluir qué valores han supuesto decrementos e
incrementos en el gasto energético del dispositivo USB WiFi.
Una vez analizado este comportamiento se podrá determinar
qué configuraciones ejercen una influencia directa sobre el
consumo energético y por lo tanto permiten el mayor ahorro
de energía en función de los requerimientos.

IV. METODOLOGÍA DE MEDIDA

A. Testbed para la realización de los experimentos

Se ha desarrollado un escenario para el llevar a cabo los
diversos experimentos (Figura 1), para facilitar su compren-
sión a la hora de mencionar a los elementos se indica la letra
o número que lo referencia en dicha figura. Compuesto por
un AP 802.11g (E), dos ordenadores portátiles utilizados para
establecer una comunicación entre ambos (B) y (C). El Equipo
2 (C) ha enviado / recibido tráfico a través del Switch (D) el
cual se conecta al AP (E) gracias a un cable de red. Será el

AP (E) el encargado de enviar datos de forma inalámbrica
al dispositivo USB WiFi conectado al Equipo 1 (B). Las
mediciones de consumo energético se han realizado sobre el
dispositivo USB WiFi.

La obtención de datos de consumo energético se han
realizado usando un multímetro modelo PCE DM22 (A), con
puerto serie RS-232 (3) mediante el cual se obtuvieron los
valores de consumo energético medidos para su posterior
tratamiento. Estas mediciones son transferidas directamente
al Equipo 1 (B).

Para medir el consumo energético directamente de los
pines del puerto USB, se desarrolló un cable de conexión
que conecta el dispositivo USB WiFi (F) con el multímetro
(A). Dicho cable permitirá obtener resultados de mediciones
instantáneas sin que se pierda conectividad entre el dispositivo
USB WiFi (F) y el equipo. El cable a su vez está conectado a
una fuente de 5V que proporciona energía al dispositivo, éste
no utiliza la alimentación del puerto USB de modo que se
consigue estabilizar la corriente que llega al dispositivo USB.

Para procesar la información suministrada por el multímetro
(A), se ha desarrollado una aplicación. Servirá para conocer
la información enviada, recibida, controlar la sincronización
entre dos computadores. Ademas de realizar cálculos para
determinar valores de consumo energético y su posterior
almacenamiento.

El Equipo (B) ejecuta una aplicación desarrollada en
lenguaje Java compuesta por diversos módulos. A continua-
ción se listan dichos módulos. La numeración que se expone
a continuación se corresponde con la representada en la
Figura 1. Las líneas que indican flujos de datos entre los
distintos módulos están representadas por líneas discontinuas.
El sentido de los flujos de datos se refleja mediante flechas.

• (1) Escrito en lenguaje Shell y su cometido es config-
urar la velocidad tanto el punto de acceso como en el
dispositivo USB.

• (2) Clase Java que se encarga de realizar conexiones
ssh de forma automática entre los equipos 1 y 2. Esta
conexión es necesaria para el envío de comandos de un
equipo a otro y para el cierre de la conexión.

• (3) Clase Java encargada de la comunicación con el
puerto serie RS-232, obtención de los datos sumin-
istrados a través de dicho puerto y almacenamiento en
formato CSV para su posterior tratamiento estadístico.

• (4) Desarrollado en lenguajes AWK y Shell. Genera
un archivo que contiene datos acerca de la información
transmitida/recibida para el posterior análisis estadístico.

• (5) Externo a la aplicación Java, en este caso han
sido desarrollado en Phyton y lenguaje estadístico R,
su función será generar las diversas gráficas y datos
estadísticos que componen el estudio.

B. Metodología

Se debe analizar y controlar tanto el tráfico de la conexión
inalámbrica establecida como el consumo energético del dis-
positivo, de modo se pueda concluir cuál es el consumo del
dispositivo por unidad de información (bit) para su posterior
análisis.

Partiendo del escenario reflejado en la Figura 1, se establece
un enlace de datos entre los equipos, cuyas características
vendrán definidas por los parámetros operacionales a estudiar.
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Fig. 1. Diagrama de funcionamiento de la aplicación desarrollada.

Uno de los equipos actúa como emisor de datos y el otro como
receptor. El equipo emisor transmite un flujo de datos UDP
con una tasa de bits constante. El equipo receptor establece
un enlace inalámbrico, mediante un dispositivo USB WiFi, a
través de un AP WiFi a diferentes velocidades de transmisión
y con tamaños de datagrama determinados.

Se han seleccionado tres valores de B para la realización
de las pruebas: 11 Mbps, 24 Mbps y 54 Mbps. Para cada una
de estas velocidades se utilizarán 5 tamaños de datagramas
basándonos en el estudio [10], que determina los valores
de L más utilizados en internet: 400 bytes, 600 bytes, 800
bytes, 1000 bytes y 1470 bytes. Según dicho estudio la mayor
frecuencia de aparición se presenta en los datagramas de 0 a
400 bytes, con casi un 40% y los de 1470 bytes se sitúan en
un 20%. Para obtener resultados lo más fiable posible, cada
una de las pruebas realizadas se ha repetido hasta en diez
ocasiones, obteniendo el valor medio para cada caso y los
intervalos de confianza.

Se han estudiado los parámetros PSM, P y D del dis-
positivo, en los modos: emisión, recepción y reposo. Se ha
analizado para cada uno de ellos el consumo energético para
cada par de la combinación B - L.

En cada caso se ha determinado el consumo energético por
bit (Ec. 1). Definimos Ebit (Julios / bit) como el valor medio
del consumo energético en el periodo t (segundos) Ct[W ],
dividido entre el tráfico transmitido en ese mismo periodo
Tht (Bit/segundo).

Ebit[J/bit] =
Ct[W ]

Tht[bit/s]
(1)

Anteriormente a la realización de cada uno de los experi-
mentos que componen los distintos apartados, se comprueban
los valores de la diferencia de potencial. Se midió hasta en
diez ocasiones para cada una de las velocidades de transmisión
configurada, obteniendo como resultado un valor promedio de
5,167 Voltios (V) con una desviación estándar de 0,011.

V. RESULTADOS EXPERIMENTALES
En este apartado se exponen los resultados obtenidos para

cada uno de los parámetros estudiados. Se realizó un análisis

para conocer el estado de partida. Se modificaron las sigu-
ientes variables para conocer las variaciones en el consumo
energético: el controlador del dispositivo, la activación del
modo de ahorro energético PSM y para finalizar se varió la
potencia de la señal de radiofrecuencia. En todos los casos
también sufrieron modificaciones el tamaño de datagrama y
la velocidad de conexión.

A. Estado de partida

Este estado se caracteriza por mantener los siguientes
valores por defecto en el sistema operativo: controlador de
dispositivo libre bajo licencia GPL, que pasaremos a denom-
inar DL, PSM inactivo y potencia configurada a 20 dB.

Para analizar el comportamiento energético del disposi-
tivo en el estado de partida, primeramente se comprobó el
consumo del dispositivo USB WiFi en estado de reposo. Se
pudo observar que el consumo energético del dispositivo se
mantuvo estable durante todo el tiempo de realización de
cada una de las pruebas, estableciéndose en un promedio 0,7
Julios (J) con una desviación estándar de 0,010, independien-
temente del tamaño de datagrama y la velocidad configurada
en la conexión. Al no existir transferencia de datos, estos
dos parámetros no intervienen en el consumo energético del
dispositivo.

La Figura 2 muestra los resultados correspondientes al
caso en que el dispositivo USB WiFi actúa como receptor
de información. Se comprueba que el dispositivo consumió
menor cantidad de energía en modo recepción que en emisión.

B. Evaluación del consumo energético con respecto al
tamaño de datagrama

Podemos observar en la Figura 2 que incrementar el valor
de L supone a su vez reducir el consumo energético. Esto
es debido a la disminución de la cantidad de datagramas
transmitidos y por lo tanto el overhead.

C. Evaluación del consumo energético con respecto a la
velocidad de transmisión

Se observó analizando los resultados reflejados en la Figura
2 que el dispositivo consumió menor cantidad de energía en
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Fig. 2. Consumo energético por bit en el estado de partida

modo recepción que en emisión. Incrementar los valores de
B y L supuso que el consumo energético por bit sufriese un
decremento en su valor.

Comprobamos que caso de realizar envío de datos, del
equipo 1 (B) al equipo 2 (C), el valor más alto de consumo
energético por bit se produce al configurar la velocidad de
transmisión a un valor bajo, debido a que el número de
datagramas transmitidos decrece.

Tanto en lo referente a esta sección como a la anterior,
se observa una conducta similar que en [6] y [7], en los
cuales se aparece el mismo patrón de comportamiento tanto en
emisión como recepción con respecto al consumo energético
producido por el interfaz USB WiFi.

D. Evaluación del consumo energético con respecto al con-
trolador del dispositivo utilizado.

Se ha procedido a modificar el controlador del dispositivo
DL, por la versión privativa facilitada por el fabricante
(Ralink) en su versión 2.4.0.1, que pasaremos a denominar
DP . Nuestro objetivo consiste en conocer si realmente la
utilización de un controlador del dispositivo u otro influye
en gran medida en la energía consumida por el dispositivo
USB WiFi.

Los resultados arrojados con DP comparados con los del
estado de partida con DL pueden ser observados en la Figura
3. El dispositivo presenta un consumo energético en reposo
de 0,11 J, lo que supone que la modificación del controlador
del dispositivo ha supuesto una reducción del 84,28% de la
energía consumida manteniendo el dispositivo USB WiFi en
reposo.

Realizando transferencia de datos (modo envío), los re-
sultados de la Figura 3 reflejan que DP presenta una gran
influencia sobre el consumo energético del dispositivo. En
este sentido, supone un ahorro de energía por bit de hasta
un 77% con respecto al estado de partida. Como se observa,
para lograr este ahorro es necesario decrementar el valor de
B e incrementar L. Se comprueba que si B toma el valor de

Fig. 3. Porcentaje de ahorro energético al cambiar el controlador del
dispositivo

54 Mbps incrementar el valor de L supone una reducción del
ahorro energético por bit.

Analizando los datos obtenidos en modo recepción, ob-
servamos una situación totalmente diferente a la anterior. El
consumo energético con DP sufre un incremento de hasta el
182% con respecto a DL, el cual disminuye cuando el valor
de L disminuye y B toma un valor bajo. Podemos concluir
de los resultados obtenidos que la modificación que sufre D
con respecto al estado inicial ha supuesto una disminución
en el consumo energético del dispositivo cuando se transmite
información. Así pues, también se observa que en caso de
que el dispositivo actúe únicamente como receptor de datos, se
produce un incremento en el consumo energético con respecto
al utilizado en primer lugar.

E. Análisis del efecto de Power Save Mode

PSM está enfocado a maximizar ahorro energético (inclu-
ido en el estándar IEEE 802.11 [9]). Estudiaremos en este
apartado cómo afecta la carga de la red en el ahorro de energía
cuando la funcionalidad PSM se mantiene activa.

Se consideran cuatro valores de escalado (S) sobre el ancho
de banda máximo alcanzable: 100%, 50%, 25% y 10%.

En este caso, el tráfico únicamente se analizará en recepción
debido al comportamiento inherente de PSM, ya que sólo es
efectivo en esta dirección del flujo de datos [9].

En la Figura 4 se ofrecen los resultados obtenidos al config-
urar el parámetro B a 54 Mbps. El comportamiento observado
en este caso fue similar que el obtenido al configurar B a 11
Mbps y 24 Mbps. Mediante la observación de los resultados
obtenidos se comprueba que se produce un incremento en
el ahorro de energía al aumentar el valor del porcentaje de
escalado de tráfico transmitido S. Este valor de escalado
indica el porcentaje de reducción de la cantidad de tráfico
transmitido sobre el máximo alcanzable. Por otra parte, se
puede observar que cuando este parámetro incrementa su valor
los resultados comienzan a ser similares a los obtenidos con
el mecanismo de ahorro de energía PSM inactivo. En el mejor
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Fig. 4. Porcentaje de ahorro energético configurando la velocidad de
transmisión de datos a 54Mbps.

de los casos incrementar L a su máximo y disminuir S puede
suponer un ahorro energético en torno al 60 %.

Por tanto, podemos afirmar para todos los casos, que la
eficiencia de PSM se incrementa con el decremento de la
carga de la red y el aumento de L.

F. Variación en la potencia de la señal de radiofrecuencia.

Se ha analizado la influencia de la potencia configurada
en el dispositivo USB WiFi sobre su consumo energético. En
este caso, se realizaron pruebas utilizando tres valores de P :
5 dB, 10 dB, 15 dB y 20 dB. La selección se mueve en un
rango de valores desde el máximo al mínimo pasando por uno
intermedio, de modo que fuesen representativos en relación
al rango de posibilidades de configuración.

Los resultados obtenidos en modo transmisión se podrían
resumir en dos puntos: 1) En todos los casos, si se produce
un decremento en la potencia de transmisión, la energía
consumida por el dispositivo USB WiFi crece con respecto
al estado de partida, siendo en el mejor de los casos este del
2 % con una potencia de señal de 5 dB y en el peor del 10 %
configurando una potencia de señal de 15 dB. 2) Incrementar
el valor de L supone un decremento en el consumo energético
en el módulo WiFi.

Para el modo recepción el comportamiento con respecto
al consumo energético observado es totalmente contrario al
anterior. Decrementar la potencia hasta 5 dB puede suponer
con respecto al estado de partida un incremento de hasta un
17,41 % en el caso de tamaños de datagrama de 1480 bytes,
el cual se reduce hasta un 10 % al disminuir la potencia de
tranmisión a 5 dB con un tamaño de datagrama de 400 bytes.

Si comparamos los resultados obtenidos con los ofrecidos
en el trabajo [7] se observa patrón similar en el compor-
tamiento de la transmisión: A mayor potencia de la señal
de radiofrecuencia mayor consumo y a mayor tamaño de
datagrama, menor consumo.

En el trabajo [7] se indica que en modo recepción no
se observa variaciones en el consumo. Sin embargo, en los
resultados que se observan en la Figura 5 al disminuir la
potencia de transmisión se elevó el consumo energético. Este
incremento en el consumo se agrava al incrementar el tamaño
de datagrama.

Fig. 5. Consumo energético en modo recepción variando el valor de potencia
de señal.

G. Discusión de resultados.

Se estudió la influencia ejercida por cinco parámetros
operacionales de un enlace WiFi en el consumo energético
de un dispositivo USB.

Partiendo de una situación en la cual se establece una
configuración por defecto, el cual se ha denominado estado
de partida y se encuentra definido en la sección V-A, se han
realizado variaciones en los parámetros especificados en la
sección III. Comparando los resultados obtenidos con el es-
tado de partida se determinaron los incrementos / decrementos
sobre el consumo de energía, y por tanto, las combinaciones
de parámetros que resultan más eficientes en términos ener-
géticos.

Con el fin de determinar las condiciones que favorecen
el ahorro energético los datos obtenidos se sometieron a
un análisis multivariante. Se ha considerado como variable
independiente cada uno de los parámetros estudiados. Los
resultados arrojados se exponen en la Tabla I. Tanto en la tabla
como en el presente apartado se ha utilizado la nomenclatura
expuesta en la sección III.

La columna de coeficientes no estandarizados (columna B)
de la Tabla 1 muestra que un incremento de 1 Mbps en ve-
locidad de transmisión se asocia de un modo estadísticamente
significativo con un decremento en el ahorro energético de un
1,95% en recepción y 0,7% en envío.

Para todos los casos la influencia con respecto al valor de
ahorro energético final en L es inferior a B tal y como se
puede observar en el en la tabla I.

Se ha verificado que el controlador de dispositivo USB
WiFi presenta un vínculo muy estrecho con el consumo
energético. Ya que se observó al modificar el controlador de
dispositivo un incremento en el consumo energético cuando el
dispositivo recibe gran cantidad de información. Sin embargo,
sucede lo contrario cuando actúa en modo emisor.

El estudio del modo de ahorro energético PSM determinó
que la eficiencia del mecanismo se ve decrementada cuando
aumenta la carga de red. Esto se puede comprobar en la
sección PSM de la Tabla I. La columna de coeficientes no
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estandarizados muestra que un incremento de una unidad en
el escalado de tráfico (Parámetro S) se relaciona de un modo
estadísticamente significativo con una disminución de 0,485%
sobre el ahorro energético obtenido.

En lo referente a la potencia de señal de radiofrecuencia
difieren los datos en cuanto a envío y recepción. Realizando
transmisión de datos se ha observado un incremento en el
consumo energético, el cual se ve reducido al incrementar el
tamaño de datagrama. Si se realiza recepción de información
elevar el valor de potencia de señal ayuda a reducir el consumo
energético.

El valor de P establecido es un factor que será determinante
en función del sentido que tome la transmisión de informa-
ción.

Se comprobó en modo recepción que el incremento de P
supone disminuir el ahorro energético obtenido, sin embargo,
en envío sucede lo contrario, se aprecia un gran incremento
en el ahorro energético al aumentar el valor de P , como se
puede observar en la Tabla I.

Tabla I
COEFICIENTES DEL ANÁLISIS MULTIVARIANTE.

Recepción

B Error Beta t Sig
PSM

(Constante) 30,911 2,476 12,486 ,000
B -,112 ,041 -,092 -2,735 ,007
L ,011 ,002 ,197 5,867 ,000
S -,485 ,021 -,788 -23,479 ,000

D
(Constante) 34,619 13,207 2,621 ,011

B -1,950 ,243 -,614 -8,028 ,000
L -,070 ,012 -,451 -5,895 ,000

P
(Constante) 9,444 ,815 11,595 ,000

B -,015 ,012 -,076 -1,295 ,197
L ,004 ,001 ,373 6,360 ,000
P -,268 ,051 -,306 -5,215 ,000

Envío

D
(Constante) 95,367 2,794 34,138 ,000

B -,763 ,051 -,822 -14,853 ,000
L -,015 ,003 -,322 -5,828 ,000

P
(Constante) -1,772 1,257 -1,410 ,160

B ,220 ,018 ,544 12,256 ,000
L -,004 ,001 -,223 -5,030 ,000
P ,836 ,079 ,468 10,564 ,000

VI. CONCLUSIONES
Se estudió el efecto que tienen cinco características de las

redes inalámbricas sobre su consumo energético, utilizando
para ello el testbed que se observa en la Figura 1.

Se obtuvieron valores de consumo energético en función de
diversas configuraciones. Se determinó el ahorro energético
obtenido mediante comparaciones con el estado que se de-
nominó inicial (sección V-A).

Los resultados muestran cómo el tamaño de datagrama,
la velocidad de transmisión, el controlador de dispositivo
utilizado, el mecanismo de ahorro energético PSM y la
potencia de la señal de radiofrecuencia influyen en el consumo
energético.

Con respecto al tamaño de dagrama, los mejores resultados
se obtienen con el máximo de los tamaños, siempre y cuando
no se produzca fragmentación. A su vez, se incrementa la
reducción en el consumo energético al aumentar la velocidad
de conexión.

El controlador de dispositivo juega un papel importante, ya
que al utilizar DP se obtiene gran ahorro energético al realizar
envío de datos, aunque en recepción sucede lo contrario.

PSM ofrece una disminución del consumo energético al
activar el mecanismo en modo recepción y recibir datos a
velocidad baja.

Incrementar la potencia de señal en modo envío de datos
supone un incremento en el consumo energético, en modo
recepción sucede lo contrario.

Al igual que en [6], hemos podido verificar que tanto la
carga de la red como el tamaño del datagrama presentan
un gran influencia en el valor final de consumo energético
del dispositivo inalámbrico. En ambos casos un incremento
en estos parámetros implica un crecimiento en el consumo
energético.

La selección del controlador adecuado supone un 40% so-
bre el potencial de ahorro. Seleccionar una buena combinación
de todos los parámetros estudiados puede contribuir a que el
consumo energético del dispositivo USB WiFi se vea reducido
hasta en un 83%.
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Abstract—En este artículo se presentan los resultados de
un estudio realizado para caracterizar el perfil de consumo
energético de los codecs usados en VoIP. En un estudio preliminar
ya detectamos que existen diferencias significativas entre codecs
y que éstas son principalmente atribuibles al uso intensivo del
procesador cuando no se usa el modo de ahorro de energía
de WiFi, lo que ocurre comúnmente. En este nuevo estudio
experimental se mide el uso del procesador realizado por cada
codec así como su influencia sobre el consumo de batería en
un terminal iphone 4S. Los resultados muestran diferencias
significativas entre codecs, y pensamos que éstas diferencias son
extrapolables a cualquier terminal móvil. Por ello, la selección
del codec a usar en los terminales móviles debería incluir el
consumo energético como un factor más a tener en cuenta.

Index Terms—Energía, códecs, VoIP, 802.11

I. INTRODUCCIÓN

Los dispositivos móviles tales como smartphones, netbooks,
o tablets han experimentado a lo largo de los últimos años
un fuerte crecimiento en el mercado residencial español [1].
Los factores que han contribuido a este éxito son tanto
tecnológicos como económicos y sociales. Sin embargo, todos
estos dispositivos comparten una limitación común: el tiempo
máximo de uso en movilidad o, lo que es equivalente, el
tiempo de operación hasta que se agota la batería.

Por otra parte, el uso cada vez más habitual de aplicaciones
multimedia en los dispositivos móviles (en especial smart-
phones), hace que resulte interesante preguntarse qué influen-
cia tienen este tipo de aplicaciones en el consumo energético
del dispositivo. Aunque existen estudios sobre el consumo
energético de aplicaciones de streaming de audio/vídeo [2],
[3], existe aún poca investigación sobre las aplicaciones de
VoIP, donde los estudios existentes suelen centrarse en el
consumo del interfaz WiFi [4], [5].

En un trabajo previo [6], realizamos un primer análisis
preliminar sobre el impacto que los diferentes codecs de VoIP
tienen sobre el consumo de batería de un ordenador portátil,
encontrando que cada codec tiene un consumo energético
diferenciado. El procesador del dispositivo y la tarjeta WiFi
son los dos componentes electrónicos que más influyen en es-
tas diferencias. En particular, respecto al consumo energético
en la tarjeta WiFi obtuvimos las siguientes conclusiones:

• Los paquetes generados por la aplicación de VoIP sólo
mantienen a la interfaz WiFi en estados activos (TX/RX)
aproximadamente el 2% de su tiempo.

• Si se usa el modo de ahorro energético (PSM), el
consumo de la tarjeta WiFi es muy reducido comparado
con el procesador, aunque presenta variaciones mas apre-
ciables entre codecs.

• Si no se usa el modo PSM, apenas existen diferencias
en cuanto a la energía consumida en la interfaz WiFi por
los diferentes codecs. Este escenario es el más habitual
y en él, el uso del procesador marcará las diferencias
energéticas entre codecs.

Por ello en este trabajo nos centraremos en determinar
experimentalmente las diferencias existentes entre codecs
respecto al consumo energético del procesador de un teléfono
móvil actual (iphone 4S). A través de medidas, se analizará
para cada codec el tiempo de uso del procesador del teléfono
al codificar conversaciones reales, así como el gasto de batería
asociado. Aunque los resultados en términos absolutos son
sólo aplicables a este terminal, pensamos que el ranking
energético obtenido será válido para cualquier dispositivo
ya que el uso del procesador depende principalmente de la
complejidad algorítmica de cada codec. Entendemos que los
resultados de este estudio son de aplicación en el diseño de
las aplicaciones de VoIP, que podrían seleccionar de forma
dinámica parámetros como el codec a utilizar (o su con-
figuración), evaluando entre otros factores, la disponibilidad
energética del dispositivo.

La organización del resto del artículo es la siguiente.
En la sección II se ofrece un breve resumen sobre las
principales características de los códecs bajo estudio en el
presente trabajo. La sección III realiza un breve análisis
sobre la influencia que tienen los códecs en los diferentes
componentes electrónicos con impacto en el consumo. La
sección IV explica el experimento realizado para la medición
de los recursos consumidos por los códecs bajo estudio. La
sección V presenta los resultados obtenidos y, finalmente, la
sección VI ofrece las conclusiones principales y las futuras
líneas de avance.

II. CÓDECS EN APLICACIONES DE VOIP

La Figura 1 representa los principales elementos involu-
crados en el flujo de la comunicación en un extremo de una
aplicación de VoIP. La tarjeta de sonido del dispositivo genera
periódicamente muestras digitales (PCM 16 bits) del sonido
percibido por el micrófono, que incluye ruido de fondo. Estas
muestras son procesadas por el codec, componente clave del
proceso de aplicación. El codec, en su modo de operación
básico, opera sobre un grupo de muestras generando un
bloque de datos llamado trama a intervalos periódicos. Tanto
el tamaño de la trama generada como el tiempo necesario
para generar una nueva trama dependen del algoritmo de
codificación particular de cada codec. Las tramas generadas
son posteriormente encapsuladas para su envío hacia el otro
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extremo donde serán decodificadas. El proceso de encapsulado
incluye el uso de los protocolos RTP, UDP e IP. Para mejorar
la eficiencia es posible encapsular varias tramas en un mismo
paquete IP, aunque la mayoría de aplicaciones suelen usar un
intervalo de generación de paquetes de 20 ms tal y como
sugiere el perfil RTP de la mayoría de codecs [7]. Los
paquetes IP son finalmente enviados a través de la interfaz
de comunicación (WiFi en nuestro estudio) del dispositivo.

codec
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Fig. 1. Esquema de un extremo de la comunicación en una aplicación de
VoIP

En el otro extremo, los paquetes IP recibidos por la tarjeta
de red se almacenan temporalmente en un buffer gestionado
por la aplicación de VoIP, que permite compensar fluctua-
ciones de retardo (jitter) en la red. Una vez esperado un
tiempo inicial para el llenado de este buffer, la aplicación
de VoIP comienza a extraer tramas de forma periódica para
su descodificación. Después de la descodificación se obtienen
de nuevo un conjunto de muestras PCM de 16 bits que
reconstruyen la señal original con una cierta distorsión. Los
codecs se diferencian principalmente en la calidad del sonido
reproducido (distorsión frente a la señal original), el caudal
requerido (tamaño y frecuencia de las tramas generadas)
y el algoritmo de codificación/decodificación (complejidad
computacional).

Por lo explicado anteriormente, los codecs generan paquetes
de tamaño constante a intervalos fijos de tiempo (tráfico
CBR). Sin embargo, algunos codecs pueden actuar como
fuente de tasa variable (VBR) a fin de reducir el caudal de
tráfico generado a través de las siguientes técnicas:

• Supresión de Silencios. Esta característica evita que se
generen nuevas tramas durante los períodos de inac-
tividad de la voz. Ello puede suponer una reducción
de hasta el 50% del ancho de banda. Se basa en un
algoritmo detector de actividad vocal (Voice Activity
Detector o VAD) que clasifica cada grupo de muestras
de sonido como voz o como ruido de fondo. Cuando el
algoritmo VAD clasifica una trama como ruido de fondo,
otro algoritmo (DTX) determinará cuándo enviar una
muestra del ruido al extremo receptor para que éste sea
reproducido durante los intervalos de silencio para mayor
confort del oyente. Estas tramas que describen el ruido de
fondo se denominan Silence Insertion Descriptor (SID) y
son codificadas de manera diferente a la voz. Entre el 3
y el 7% de las tramas generadas en una conversación

son de tipo SID, dependiendo del codec. Los codecs
G.729b, G.723.1 y AMR ofrecen Supresión de Silencios
a elección del usuario.

• Multi-tasa. Algunos codecs ofrecen varias tasas de com-
presión (modos de operación). Cada modo de operación
se diferenciará en el tamaño de la trama generada o en
el periodo de generación entre tramas, lo cual supone
que un usuario podría elegir el caudal que mejor se
ajuste a sus necesidades. Evidentemente, mientras mayor
compresión se utilice se obtendrá una peor calidad de
sonido dentro de un mismo codec. Los codecs G.723.1,
AMR e iLBC son ejemplos de codecs multi-modo.

La tabla I resume las características principales de los
códecs a utilizar en el presente estudio. La columna que mide
el índice de opinión media (MOS) o calidad ha sido calculada
utilizando el método de evaluación de la calidad vocal por
percepción, PESQ, normalizado en la Recomendación P.862
de la ITU-T, bajo un escenario sin pérdidas de paquetes ni
retrasos. La última columna refleja la implementación en
lenguaje C que se ha utilizado en el presente estudio para
cada codec. Como puede comprobarse, las implementaciones
utilizadas son las ofrecidas por los propios estándares.

III. COMPONENTES DE LA ENERGÍA ASOCIADA A UN
CÓDEC DE VOIP

Los principales componentes electrónicos utilizados por
una aplicación de VoIP son:

• Procesador. Usado en los procesos de codificación y
descodificación de cada trama. Además del algoritmo
de codificación de voz, también el algoritmo VAD y
la codificación de tramas SID consumirán ciclos de
procesador en aquellos códecs que presentan esta carac-
terística. El tiempo que un procesador particular necesita
para generar una trama dependerá básicamente del algo-
ritmo de codificación del códec, debiendo ser siempre
significativamente menor que periodo de generación de
tramas del codec si se utilizan en entornos de tiempo real
como un conversación de VoIP.

• La interfaz WiFi. Usada para transmitir las tramas gene-
radas y recibir las tramas procedentes del otro extremo
de la conversación 1. Aunque la generación y consumo
de de tramas se puede considerar periódico, los codecs
con VAD evitan el envío durante los períodos de inac-
tividad vocal, a excepción de las esporádicas tramas de
descripción de ruido de fondo (tramas SID) que se usan
en el generador de ruido de confort.

• Otros componentes. Componentes como el display, la
memoria o la tarjeta de sonido también son usados por la
aplicación de VoIP e influyen en el consumo de energía.
Sin embargo nuestro estudio se centra en averiguar las
diferencias de consumo energético de distintos codecs
en su tarea de codificación / descodificación, y no en
ofrecer valores absolutos de consumo (que no serían
extrapolables entre diferentes dispositivos). Asumimos
que los codecs bajo estudio no presentan diferencias

1El uso de la interfaz WiFi también requiere de una mínima atención de
la CPU que será despreciada en nuestro estudio.
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Códec

Tasa de
mues-
treo
(kHz)

Tasa
de bits
(Kbit/s)

Tamaño
de
trama
(ms)

Bits por
trama
de voz

Bits
por
trama
SID

Algoritmos
de
codifi-
cación

DTX MOS Código fuente C descargable de

G.711 8 64 - 640 - PCM No 4.39 http://www.itu.int/rec/T-REC-G.711/es [8]

G.723.1 8 6.3 30 192 32 MP-MLQ Yes 3.69 http://www.itu.int/rec/T-REC-G.723.1/es [9]
5.3 160 ACELP 3.49

G.729 8 8 10 80 - CS-ACELP No 3.75 http://www.itu.int/rec/T-REC-G.729/es [10]
G.729A 8 8 10 80 - CS-ACELP No 3.67 http://www.itu.int/rec/T-REC-G.729/es [10]
G.729B 8 8 10 80 10 CS-ACELP Yes 3.51 http://www.itu.int/rec/T-REC-G.729/es [10]
G.729AB 8 8 10 80 10 CS-ACELP Yes 3.55 http://www.itu.int/rec/T-REC-G.729/es [10]

AMR 8

12.2

20

244

39 MR-ACELP Yes

3.97

http://www.3gpp.org/ftp/Specs/html-info/26073.htm [11]

10.2 204 3.93
7.95 159 3.69
7.4 148 3.71
6.7 134 3.64
5.9 118 3.55
5.15 103 3.44
4.75 95 3.39

iLBC 8 15.2 20 303 - iLBC No 3.86 http://www.ietf.org/rfc/rfc3951.txt [12]
13.3 30 399 3.82

TABLA I
PRINCIPALES CARACTERÍSTICAS DE LOS CÓDECS DE VOIP.

significativas en cuanto al uso de estos componentes
electrónicos por lo que no los incluiremos en el estudio2.

Como se indicó en la Sección 1, en [6] se concluye que
las tarjetas WiFi se encuentran en estado no activo (ocioso,
o dormido si se usa PSM) más del 98% del tiempo de una
conversación debido fundamentalmente a la diferencia entre
el tiempo requerido para transmitir o recibir una trama en las
tarjetas actuales (p.e. ∼1.4 µs para 54Mbps) y el tiempo entre
tramas (20 ms generalmente). Por tanto, el gasto energético
de la tarjeta WiFi apenas va a depender del codec utilizado
y si de la configuración de ahorro de energía de la misma
(elevado en el caso de no usar PSM y reducido si se usa).
Por este motivo el presente estudio estará centrado en medir
el tiempo de uso del procesador por parte de cada codec.

IV. EXPERIMENTO

Hemos diseñado un experimento, basado en medidas soft-
ware en un terminal iPhone 4S, para valorar el tiempo de
uso del procesador de cada uno de los codecs (y modos)
de la tabla I durante la codificación/descodificación de una
serie de conversaciones de referencia. Estas conversaciones
han sido obtenidas de un banco de conversaciones de ref-
erencia internacional, Linguistic Data Consortium [13]. En
particular hemos usado el CR-ROM LDC 97S42 que incluye
120 conversaciones telefónicas en inglés americano. Cada
conversación tiene una duración entre 15 min y 30 min, y
se encuentra compuesta por dos canales (uno en cada sentido
de la conversación) de manera que, separando ambos canales,
es posible obtener el audio que se recibiría (descodificaría) y
transmitiría (codificaría) en cada extremo de la conversación.
Hemos utilizado 5 de estas conversaciones, que, en su con-
junto, cuentan con una duración aproximada de 2 horas, no
encontrando diferencias en los resultados al añadir nuevas
conversaciones que alargasen más el proceso.

A. ¿Qué se mide?
La estrategia que seguiremos es la medida del tiempo de

uso del procesador de un terminal durante la codificación y

2Hemos realizado medidas de uso de memoria no encontrando diferencias
significativas entre codecs.

descodificación de ambos extremos de conversaciones reales.
El tiempo de uso puede ser traducido a energía utilizando
datos de potencia de la circuiteria del dispositivo en particular.
Es decir, asumiremos un comportamiento lineal simple como
modelo de la energía consumida por el procesador:

EnergíaCPU = PHW · t (1)

donde PHW es una constante de potencia que dependerá de
un procesador particular y t es el tiempo de ejecución de
una tarea (p.e. codificación o descodificación de las tramas de
una conversación) para un codec particular en un procesador
particular. t dependerá del número de operaciones requeridas
para completar la tarea así como de las prestaciones del
procesador (p.e. Gigaflops). Si asumimos que la constante
PHW no depende del codec, entonces podríamos comparar
diferentes codecs midiendo el tiempo que tardan en com-
pletar una misma tarea. Aunque existen otros modelos mas
complejos en la literatura, creemos que este modelo lineal es
suficiente para cubrir los propósitos del estudio de comparar
las diferencias entre codecs.

Para determinar el consumo de energía también vamos
a medir el gasto en la batería del teléfono por unidad
de tiempo, lo que nos dará una pendiente de descarga de
batería equivalente a nuestra constante PHW . Los resultados
obtenidos podrían ser trasladados a otros dispositivos siempre
que conozcamos el valor de PHW en el nuevo dispositivo y la
relación entre la prestación de su procesador y el procesador
utilizado en nuestro experimento3

B. ¿Cómo se mide?

Se ha desarrollado una aplicación para un terminal iPhone
4S. El terminal no ha tenido uso previo con lo que la batería
se encuentra en perfecto estado.

Para la medida del tiempo de uso del procesador, se ha
creado una aplicación para cada codec tal y como se puede
apreciar en la figura 2. Para un codec concreto se han
desarrollado cuatro pantallas:

3Las prestaciones del procesador (p.e. Gigaflops) pueden ser obtenidas en
las especificaciones técnicas.
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Fig. 2. Pantallas de la aplicación ejecutándose en el terminal

1. Codec: una interfaz donde se permite seleccionar todas
las variantes posibles de un mismo codec (p.e. modos
de operación o supresión de silencio) para el proceso de
codificación / descodificación.

2. Conversaciones: una interfaz donde se permite selec-
cionar la(s) conversación(es) a codificar/descodificar. El
programa realiza la codificación de un canal de la con-
versación y la descodificación del otro canal. También
realiza la operación inversa, obteniéndose así el tiempo
de uso del procesador en cada extremo de la conver-
sación.

3. Iteraciones: esta pantalla permite al usuario indicar el
número de iteraciones a realizar (repetición del experi-
mento).

4. Ejecución: Esta pantalla nos permite ejecutar el exper-
imento así como indicar que los resultados generados
sean enviados por email a través del propio teléfono. Los
resultados consisten en una tabla de datos con el tiempo
de procesador empleado en el proceso de codificación
en ambos extremos así como el tiempo empleado en el

proceso de descodificación en ambos extremos, para cada
iteración, conversación y codec/modo empleado.

Para medir el tiempo de uso del procesador hemos modi-
ficado el código fuente de los codecs4 listados en la tabla I
para que utilice la función getrusage. Esta función estándar
de la biblioteca GNU C solicita al sistema operativo que tome
una medida del número de ciclos de procesador que utiliza un
proceso. La función getrusage es invocada al principio del
proceso de codificación/descodificación y junto con el tiempo
que toma se guarda el número de tramas procesadas (tanto en
la codificación como en la descodificación).

Además de la aplicación anterior, también se ha creado
otra aplicación cuyo objetivo es medir el proceso de descarga
de batería. Para medir el estado de la batería, utilizamos una
llamada standard al sistema operativo que registra automática-
mente el tiempo del sistema cada vez que cambia el porcentaje
de batería en el dispositivo (a intervalos de 5%). El experi-
mento consiste en codificar de forma continuada partiendo de
una batería llena (la medición del tiempo comienza cuando
la batería pasa al 95%) registrando los instantes de cambio
de la batería (o sea: 95%,90%,85%,...) hasta llegar al 5%. El
dispositivo móvil se encontrará en modo avión, sin ningún
otro proceso de aplicación en ejecución y con el display a
un nivel máximo de brillo5. En las mismas condiciones se
medirá la pendiente de descarga de la batería antes de realizar
el experimento para poder restársela a los datos obtenidos
durante el experimento.

V. RESULTADOS

A. Tiempo de uso del procesador

El procesador es utilizado tanto para la codificación de las
tramas que se generan como para la descodificación de aque-
llas tramas que se recibirían del otro extremo de la conver-
sación. Los resultados presentados provienen de ejecutar el ex-
perimento anteriormente descrito: codificación/decodificación
de 5 conversaciones (10 ficheros de audio, uno por canal) y
2 iteraciones.

1) Codificación: La Tabla II muestra los resultados
obtenidos en el proceso de codificación (resultados agregados
de todas las iteraciones y conversaciones). La columna 2
muestra cuántos segundos de procesador son necesarios para
codificar un segundo de conversación.

En los resultados de la tabla anterior podemos apreciar lo
siguiente:

• Existe una variación muy significativa entre codecs. El
codec G.723 (modo 6.3) requiere casi 10 veces más uso
del procesador que el codec iLBC20.

• Los codecs que presentan supresión de silencios (VAD)
tienen una mayor varianza en cuanto a los resultados
obtenidos. Esto es lógico ya que las tramas codificadas
dependen de la actividad vocal de cada conversación.

4Algunas compañías han desarrollado implementaciones de bajo consumo
para varios de estos códecs, pero ante las dificultades para obtenerlas este
estudio considerará sólo la implementación referencia, asumiendo que todos
los códecs pueden ser objeto de mejoras similares

5Se ha optado por esta aproximación por permitir un feedback visual del
proceso en la pantalla y por que haya una mayor similitud con el escenario
utilizado para medir el gasto energético
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TABLA II
PROCESO DE CODIFICACIÓN

Codec(modo)

segundos de
procesador /
segundo de
sonido

Intervalo de Con-
fianza 95%

AMR4.75 0,8502953799 ±0,0009592408
AMR7.4 0,8300669507 ±0,0009570168
AMR12.2 0,8982567083 ±0,0008550941

AMR4.75VAD 0,6322348211 ±0,0643953333
AMR7.4VAD 0,6204528754 ±0,0638037916

AMR12.2VAD 0,6814535964 ±0,0546551214
G729 0,9389504731 ±0,0011112069

G729b 0,6548824928 ±0,0534129596
G729a 0,5500213477 ±0,0010696579
G729ab 0,4203116089 ±0,0616307063

G723_53 1,1129556496 ±0,001343638
G723_63 1,4852095776 ±0,0022399295

G723_53VAD 0,8222049267 ±0,0473987498
G723_63VAD 1,0737613371 ±0,0434156726

ILBC20 0,149301743 ±0,0010704197
ILBC30 0,1749364185 ±0,0010225189

2) Descodificación: La Tabla III muestra los resultados
obtenidos en el proceso de descodificación (resultados agrega-
dos de todas las iteraciones y conversaciones). La columna 2
muestra cuántos segundos de procesador son necesarios para
descodificar un segundo de conversación.

TABLA III
PROCESO DE DESCODIFICACIÓN

Codec(modo)

segundos de
procesador /
segundo de audio
descodificado

Intervalo de Con-
fianza 95%

AMR4.75 0,1290933184 ±0,0094600544
AMR7.4 0,126136726 ±0,00325231
AMR12.2 0,1288370973 ±0,0051735467

AMR4.75VAD 0,1106649996 ±0,1683620648
AMR7.4VAD 0,1093002901 ±0,1561918419

AMR12.2VAD 0,1120522623 ±0,1518197683
G729 0,1921093154 ±0,0127892634

G729b 0,1720820412 ±0,0686124707
G729a 0,1211894625 ±0,0051007214
G729ab 0,1270814609 ±0,0264587193

G723_53 0,1011909108 ±0,0074405467
G723_63 0,1010665702 ±0,0068016988

G723_53VAD 0,090501021 ±0,0074405467
G723_63VAD 0,0903858505 ±0,1436614353

ILBC20 0,0610137474 ±0,0300987959
ILBC30 0,0639086916 ±0,0260178325

De los resultados de la tabla III se desprende que el
proceso de descodificación de cualquier codec requiere sig-
nificativamente menos uso de procesador que el proceso de
codificación.

Si sumamos el tiempo de uso de procesador en cada ex-
tremo de cada conversación (tiempo requerido para codificar
todo el audio del micrófono y descodificar el sonido previ-
amente codificado por el otro extremo de la conversación)
obtenemos los resultados medios mostrados en la Figura 3,
donde se nos muestra el ranking de los codecs utilizados en el
experimento (de menor a mayor tiempo de uso de procesador).

Tal y como se puede apreciar en el ranking anterior,

Fig. 3. Tiempo de uso de procesador de la aplicación de VoIP (debido al
codec) en un extremo de una conversación

aquellos codecs cuyo tiempo total de uso sea superior a
1 seg.6 no podrán ser utilizados en el dispositivo7 en su
implementación original (p.e. G.723 sin usar VAD, o G.729).

B. Energía consumida por el procesador

Nuestra aplicación también realiza una estimación de la
energía total consumida por las tareas de codificación y
descodificación. Esto nos permitirá calcular el factor PHW

de la ecuación 1. Tal y como se describió en el apartado
anterior el proceso consiste en codificar continuamente una
conversación durante tanto tiempo como sea necesario para
descargar la batería. Nuestra aplicación irá registrando todos
los instantes en los que cambie el nivel de carga de la batería
(a intervalos de 5%) desde el 95% hasta llegar al 5%. Esta
misma pendiente de descarga se ha calculado sin el proceso de
aplicación para restar el gasto ordinario del sistema operativo
y la pantalla.

Los resultados obtenidos son:
• La batería se descarga una media de 0,42% por cada

minuto de uso del procesador en la tarea de codificación.
Con unas diferencias de ±0, 01 según el codec utilizado8.

• Si restamos la pendiente de descarga si no se hubiese
ejecutado la aplicación de codificación, obtenemos que
el gasto de batería debido al proceso de codificación
(procesador) es del 0,197% por minuto, (con diferencias
de ±0, 01 entre codecs).

Así pues, el procesador del teléfono podría estar funcio-
nando 526,3 minutos codificando si fuese el único compo-
nente que utilizase la batería (según sus especificaciones de

6Nótese que se toma como referencia 1 seg. de conversación
7Al hacer esta afirmación estamos asumiendo que ambos extremos de la

conversación utilizan el mismo codec
8Para verificar que esta pendiente de descarga no depende del codec

hemos realizado esta mima prueba con todos los codecs bajo estudio,
obteniendo pequeñas variaciones que pueden explicarse por las diferencias
de rendimiento de los codecs, en cuanto a segundos de sonido por segundos
de procesador, que implican un número diferente de lecturas (p.e. para
producir un gasto del 80% de la batería, el codec ilbc20 necesita codificar
la misma conversación 60 veces mientras que el codec AMR 12.2 sólo
necesita codificarla 15 veces, ello implica que el codec ilBC va a realizar
mas operaciones de lectura y esto tendrá una pequeña influencia en el gasto
en batería. Por otra parte para minimizar estas diferencias en el estudio se
ha evitado escribir los archivos codificados/descodificados
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1432mAh (5.3Wh)), o hasta 238 minutos (unas 4 horas) si no
descontamos el gasto del teléfono en reposo. Ello se traduce
en diferentes tiempos de uso según el codec ya que por cada
segundo de uso de cpu es posible codificar mas o menos
segundos de audio según el codec tal y como se indica en la
tabla II. La tabla IV refleja el tiempo máximo de la aplicación
de VoIP en función de estos dos parámetros tomando como
referencia el gasto total de batería (es decir, 0,42% por
cada minuto de procesador) y el tiempo que procesador que
requiere cada extremo de la conversación por cada segundo
de conversación (tablas II y III).

TABLA IV
TIEMPO MÁXIMO DE USO EN CONVERSACIÓN.

Codec(modo)
tiempo de proce-
sador / segundo
de conversación

tiempo máximo de uso

(min. conversación)
G723_63 1,586276* 150,0369 min
G723_53 1,214146* 196,0224 min

G723_63VAD 1,164147* 204,4415 min
G729 1,131059* 210,4221 min

AMR12.2 1,027093* 231,7217 min
AMR4.75 0,979388 243,0087 min
AMR7.4 0,956203 248,9009 min

G723_53VAD 0,912705 260,7630 min
G729b 0,82696 287,7995 min

AMR12.2VAD 0,793505 299,9347 min
AMR4.75VAD 0,742899 320,3662 min
AMR7.4VAD 0,729753 326,1376 min

G729a 0,671210 354,5830 min
G729ab 0,547393 434,7881 min
ILBC30 0,2388 996,4616 min
ILBC20 0,210315 1.131,6332 min

* Nótese que los codecs marcados con * no podrían implementarse en este
terminal ya que cada segundo de conversación requiere mas de un segundo
de procesador.

Como puede observarse en la Tabla IV, existen grandes
diferencias en cuanto a la duración máxima de uso de una
aplicación de VoIP en función del codec seleccionado por
el desarrollador el usuario. Pensamos que las diferencias
entre codecs obtenidas si contásemos otros componentes (p.e.
tarjetas radio) no reflejarían diferencias significativas con
respecto a los resultados obtenidos ya que las diferencias en
el gasto energético apenas dependería del codec9. También
pensamos que estos resultados (no en términos absolutos, si no
en términos de diferencias entre codecs) deberían mantenerse
en otros terminales ya que las diferencias son debidas a la
complejidad computacional de los algoritmos respectivos.

VI. CONCLUSIONES Y LÍNEAS DE AVANCE

Hemos realizado un estudio sobre la influencia de los
diferentes códecs de VoIP en el consumo de batería de un
smartphone actual (iphone 4S) debido al uso del procesador.
Los resultados reflejan que el codec (y modo) utilizado por
el desarrollador o el usuario tendrá una gran influencia en
cuanto a la duración de la batería llegando a diferencias de
entre 5 y 6 veces entre los codecs implementables que mas
consumen (p.e. G729, AMR sin supresión de silencios) y los

9Aunque existen claras diferencias en el patrón de tráfico que generaría
cada codec, en general la tarjeta radio va a estar el 98% del tiempo ociosa
con lo que tales diferencias apenas se sustancian en diferencias de consumo
energético

que menos consumen (p.e. iLBC). El ranking de consumo de
los codecs obtenido es extrapolable a cualquier dispositivo ya
que dependen principalmente de la complejidad algorítmica
de cada codec. Por ello, pensamos que el perfil energético de
cada codec debería ser tenido en cuenta en el futuro junto con
otros factores como el ancho de banda o la calidad.

En el futuro pretendemos realizar un estudio con un modelo
energético mas complejo que incluya medidas de campo de
otros componentes como la memoria y tarjetas radio así como
realizar un algoritmo de selección de codec que incluya su
perfil energético como un factor mas, junto al consumo de
ancho de banda o la calidad.
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Abstract—This paper presents a new approach to service
assignment in Data Centers (DC), relating it to a classical
combinatory problem called Bin Packing Problem and adding
the possibility of delay and collaboration with users and energy
providers. This possibility proves to reduce in much the energy
consumption of the DC as well as the CO2 emissions.

Keywords—virtualization, energy savings, carbon emissions,
Data Centers, allocation

I. INTRODUCTION

Electricity consumed in Data Centers (DC), air cooling de-
vices (AC) and uninterruptable power supply systems (UPS),
is foreseen as a major contributor to the electricity consumed
in the commercial sector in the near future, especially with
the cloud computing trend still on the rise .

The project All4Green analyses the relationship between
the IT Customer (ITC) and DC (DC) or DC federation in
conjunction with the relationship between the different parts
of the DC seeking a hollistic way of improving energetical
efficiency and CO2 emissions.

Instead of focusing on the energy optimization of single
ITC elements, or subsets of the ITC elements making up a
data center, this paper broadens the scope of energy savings
to the full ecosystem in which data centers operate, fostering
collaboration between all entities in this ecosystem with the
common goal of saving energy and emissions through special
contracts between them, following the work in [1], [2] and
[3].

With the proposed technology, energy savings generated in
the data center through the new relation with ITC users are
magnified at the very source of the electricity transformation
process through the coordinated collaboration of all the actors
inside the ecosystem.

This collaboration is not only beneficial for the environ-
ment, but also economically sustainable, and therefore not
limited to customers with a strong green/ecological con-
science.

The main benefits of the envisioned ecosystems results from
the interplay between data centers and energy providers. On
the one hand, data centers, as important customers of energy
providers, can have a great impact on the emergence and
avoidance of energy usage peaks, and on the other hand,
energy providers can reduce the impact of such peaks by using

the optimal balance of energy sources based on their flexibility
and CO2 emissions, including renewable energy sources like
solar or wind, which have traditionally been difficult to be
fully integrated into the electricity grid due to their long-term
unpredictability.

The european FP7 All4Green project addresses this prob-
lem by coordinating energy supply and demand by encour-
aging extensive collaboration between energy providers and
data centers as major energy consumers.

II. FORMULATION OF THE PROBLEM

Giving a whole mathematical model of a DC and the
processes that take place in it is an enormous task and it can
mislead to unprofitable results. Therefore, some hypothesis
must be made when modelling the DC in order to simplify
the problem, while not losing information about itself.

The EP has a contract with the DC called Green Supply
Demand Agreement or GreenSDA. In this contract there are
“green clauses” such as:
• Maximum amount of power consumption reduction per

request βmax < 1, e.g. βmax = 0.1 implies that the EP
can ask a reduction in the power consumed of maximum
10% (it must be specified if it is with respect to the hired
power or to the previously used power).

• Maximum number of energy consumption reduction re-
quests per month.

• Rate of CO2 emissions prediction.
Plus the “regular clauses”, e.g.:
• Maximum power hired Ph.

These are the clauses important to this paper. For example, the
DC will always have a prediction in the CO2 emission factor
for the next hour given by the EP, namely CEF (i) (Carbon
Emissions Factor in the slot i). The EP will also provide β(i),
i.e. the reduction in power consumption requested in the slot
i.

The DC network forms a graph V , each of its elements
being a server. The set of all the users is U and the set of
all possible services is S. The set of all possible pairs user-
service (allowed by each user’s contract) is D ⊆ U × S .

At the same time, the ITC has a contract with the DC
called Green Service Level Agreement, or GreenSLA. In this
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contract there are regular clauses (QoS, price per service, etc.)
as in a regular SLA and “green clauses”:
• Agreeded possible reduction in the QoS time-depending

(for example, reducing the availability of a web server
in weekends) and reward.

• Agreeded possible reduction in the QoS state-depending
(for example, reducing the availability of a web server if
the DC is in “Energy Saving State”) and reward.

• Agreeded possible reduction in the QoS after negotia-
tions, meaning that the DC can negotiate with the ITC
for a reduction in some special moments (for example, if
the EP has asked a reduction in the energy consumption)
and reward/penalty.

• Agreeded maximum amount of times per month a DC
can negotiate with an ITC for a reduction in the QoS.

• Agreeded maximum amount of times per month a DC
can delay or pause the execution of a service or VM for
an ITC u: dmax(u).

• Agreeded maximum amount of delays a user can suffer
given a particular state of the DC or moment, according
to the GreenSLA, e.g. “Every weekend or when the DC
is in Energy Saving State the user can see at most two
of his services’ executions delayed”: dmax(u, i)

Each service in D will consume an instantaneous amount of
CPU workload, memory usage and hard drive space. However,
it will be summarized as a percentage of “computer usage”
averaged through a “time slot”: 0 < a(u,s)(∆t) ≤ 1 is this
average of the relative workload (relative to using 100% of
a server) during ∆t. Each service will also have assigned
a duration: The number of slots that it will be consuming.
This duration: 0 < n(u,s)(∆t) will be also known in the
offline version of the problem. From now on ∆t will not
be mentioned in the “workload” charge or the duration for
conciseness.

A server that is online but idle will consume power, namely
Pidle, and a server at maximum utilization will consume
PMAX . Moreover, the air conditioning (AC) consumes PAC .
A service consuming a(u,s) “workload” will give an energy
consumption given by Eq. 1 in ∆t time.

Eservice(u, s) = (PMAX − Pidle)a(u,s)∆t (1)

The DC can choose between two actions regarding the exe-
cution of a service:
• Run the service instantaneously.
• Pause or delay the execution of the service.

The objective is to choose the one that will result in less
energy consumed and CO2 emitted overall, i.e. at the end of
the month/year.

A few more assumptions must be made from services:
• A service will always use less or equal than a server (no

redundancy). Otherwise, the heuristics proposed would
not change significantly but the analysis of the algorithm
would increase in complexity.

• Even in the online version, it will be known (or at least
estimated) whether the service execution will end in the
following two slots or not.

Finally, it is assumed that the consolidation of the services
does not consume any extra energy, and the equation for

Table I
PARAMETERS INVOLVED IN THE ALL4GREEN SYSTEM

Parameter Defined by Constraints
Pidle Hardware
PMAX Hardware

∆t Design
PAC Variable Temperature and power limits
G Geometry Used in temperature calculation

CEF (i) GreenSDA / EP
Ph GreenSDA
βmax GreensDA
β(i) EP

dmax(u) GreenSLA GreenSLA
dmax(u, i) GreenSLA / DC state
a(u,s) Hardware / Design ≤ 1

Tmin/Tmax Hardware
∆Tmax Hardware

calculating the Temperature in the room in the slot i can be
seen in Eq. 2

T (i) = GT (i− 1) + c1(Pservers(i))− c2PAC(i) (2)

The terms in Eq. 2 are defined as follows.
T (i) is the temperature in the slot i, i.e. t0 + i∆t, G

is a constant dependent on the geometry of the room, cj
are constants dependent on the temperature in the past, i.e.
cj(T (i−1)), that relate the power consumption of the servers
and AC to a change in heat. This parameters should be
estimated by the DC. Pservers(i) is the power consumed by
the servers in the slot i, that means, summing the power
consumed by the idle servers and all the power consumed by
the running services. PAC(i) is the power consumed by the
AC in the slot i. The temperature can only vary between Tmin
and Tmax given by the hardware specifications, and only in
increments of ∆Tmax. Thus, the current temperature is related
to the temperature in the past (which involves PAC(i − 1)),
to the servers currently working and to the power spent in
the AC. This model is academical, and shall be changed
by the DC, but it serves for illustrating the restrictions in
minimum power spent in AC. Furthermore, it reflects the fact
that spending more power in the AC now can save power in
the future, therefore reducing the carbon emissions.

The model of the temperature might as well be changed,
this is only a simple version for academic purpose only.

A summary of the parameters involved in this paper can be
seen in Table I.

III. ONLINE DECISION PROBLEMS

An optimization problem Q is [4] a 4-tuple
〈IQ, SQ, fQ, optQ〉 where IQ is the set of input instances, SQ
gives a set of feasible solutions for every input instance in
IQ, fQ is a real-valued function of every instance in IQ and
optQ ∈ {maxQ,minQ} indicates if we want to maximize
or minimize fQ. A decision problem is a special kind of
optimization problem where fQ only has two values (namely
“yes” or “no”). A decision problem can be derivated from
an optimization problem asking the question: “Is there any
solution y ∈ SQ(x) x ∈ IQ such that fQ(x, y) is smaller or
greater (depending on optQ) than C?”.

The NP-completeness theory studies decision problems and
their tractability. A problem is said to be in the class P if
there is an algorithm that solves it in polynomial time, and
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in class NP if there is an algorithm that “checks a solution”
in polinomial time (for further definitions, see [4]). It is not
known, but it is a general belief, that some problems that are
in NP are not in P. This belief is due to the fact that many
problems can easily be shown to be in NP but until now there
has been no way to see if they are in P, i.e. no polynomial
time algorithm has been made that solves them.

Some NP problems admit algorithms that find approximate
solutions to them (find (1 + ε)OPT instead of OPT , in a
worst-case situation) or asymptotically approximate solutions,
i.e. they find (1 + ε)OPT when OPT is big enough, in a
worst-case situation.

An online decision problem is a decision problem in which
we do not know the whole IQ but it is updated in real time (see
[5]). If x ∈ IQ, x = {constraints, data}, we could say that
in the online version of the problem the constraints change in
time and data is added and removed systematically. Therefore,
an algorithm that solves the online version of a problem will
make the decision based only in the data received until that
moment and the current constraints. There is a very important
concept related to online decision problems: The competitive
ratio. For x ∈ IQ let OPT (x) be the offline optimal solution
of a problem, that is if all the data was known at the beginning.
Let A(x) be the output of the algorithm that tries to solve the
online problem for that data. Then (Eq. 3), the competitive
ratio is the worst-case relation between the offline optimal
solution and the solution given by the online algorithm.

c(A) = supx∈IQ
A(x)

OPT (x)
(3)

Here, worst-case is the keyword. There is another way of
analyzing the outcome of the algorithms (offline or online) in
an average situation [6], but it requires further probabilistic
and statistic study (compared to the combinatoric approach of
a worst-case study). However, some problems that appear to
be very hard and have very bad boundaries on the worst-case
scenario, might admit an algorithm that will give the optimal
solution in an average scenario.

IV. BIN PACKING PROBLEM AND VARIATIONS

A very famous NP-hard [4, p. 210] problem is the so-called
Bin Packing Problem (BPP). Using the formal definition, the
problem is formulated as:
• IQ: the set of tuples α =< s1, . . . , sn;T >∈ IQ, with
si ≤ T∀i

• SQ(α): the set of partitions (“packings”) Y =
(B1, . . . , Br) of {s1, . . . , sn} such that

∑
si∈Bj si ≤ T

for all j
• fQ(α, Y ): the number of subsets (“packs”) in the parti-

tion Y of α.
• optQ = min

The items si are the items that we pack in bins of size B. Our
objective is to minimize the number of bins used (or the total
waste in the used bins). This problem has been used many
times to model scheduling problems, and it seems to fit quite
well as will be shown in the next section. The problem has
many variations and a short introduction to them is needed
because one of them will be key for the development of the
model.

This problem doesn’t admit any approximation schemes, in
fact the best polynomial time algorithm that approaches this
problem can not guarantee a solution better than 1.5 times the
optimal.

The first algorithm that tried to solve the problem is called
First-Fit: for each si from i = 1 to n, put the item si in the first
bin it fits. This is not a very good algorithm (its approximation
ratio is 2) but if we first order the items from biggest to
smallest we have the First-Fit-Decreasing algorithm.

The First-Fit-Decreasing (FFD) algorithm has a worst-case
performance of 1.22 · OPT + 4 and runs in O(n2). It can
be shown that there is an assymptotic fully polynomial time
approximation scheme to the Bin Packing Problem, however,
an average case analysis [7] of the problem shows that the
FFD algorithm’s expected waste is assymptotically the same
as the optimal algorithm’s expected waste.

The online version of the Bin Packing Problem forbids the
use of algorithms such as FFD, due to the impossibility of
ordering the items before packing. Some algorithms have been
developed to solve the online problem (or the offline problem
without the possibility of reordering items). An exhaustive
survey can be found in [8].

Some interesting variants of the BPP are:
• Dynamic BPP. It is an online version of the BPP in which

the items not only arrive but also depart. In this one, no
item can be moved after it is placed.

• Fully Dynamic BPP. It is a dynamic BPP in which the
items can be replaced. An efficient and fast algorithm for
this problem can be found in [9].

• BPP with variable cost. In this variant there are different
bins with different costs (all of them have the same size).
Putting an element in a bin can be more expensive than
opening a new bin of another kind.

V. MATHEMATICAL MODEL OF THE PROBLEM
The objective is to minimize the total energy consumption

and CO2 emissions in a period of time. It can be a day or a
month, let it be called T . This period will be divided in slots
∆t. It would be more precise to divide it into many slots,
but for the sake of simplicity only two are being observed
at each moment: The present slot and the immediately next.
This is also justified in the online version: The further in time
one observes, the less information one has. Therefore taking
into account “only” the present and the immediate future is
rigorous enough. However, one must notice that the future acts
in this case as a trend, i.e. if CEF (i + 1) > CEF (i) one
must assume that the future will tend to be more expensive
than the present. For this reason, some variables are defined
in a “smart” way. The variables used are:
• A binary variable δ(u,s)v (i) ∈ {0, 1} indicating whether

the service (u, s) has been assigned to the server v ∈ V
(in the slot i) or not.

• Ov(i) ∈ {0, 1}, with v ∈ V is a binary variable
indicating whether the server v has a service assigned
in the slot i (1) or not (0).

• A binary variable d(u,s)(i) indicating whether the service
(u, s) is delayed or not in the slot i.

• A variable du(i) indicating how many times a user has
suffered a delay or pause of a service during a long
period of time (e.g. a month)
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• The power used by the AC: PAC(i).
• For conciseness, P0 = PMAX − Pidle
• The set of all services that are working in the slot i is
W (i) ⊂ D. The set of all services delayed/paused in the
slot i is P (i) ⊂ D. The set of all “active” services is
A(i) = W (i) ∪ P (i).

The energy consumed during the slot i by the server v can
be expressed as seen in Eq. 4

Ev(i)

∆t
= PidleOv(i) + P0

∑
(u,s)∈W (i)

δ(u,s)v (i)a(u,s) (4)

The energy consumed by the DC during the slot i is modelled
as seen in Eq. 5

E(i) =
∑
v∈V

Ev(i) + ∆tPAC(i) (5)

The final objective is to minimize the energy consumption
throughout a given time starting at slot i (for example a
month), namely N∆t, where each slot will be weighted by
the CEF (i) and a design weighting factor α(j). The function
to minimize is seen in Eq. 6.

f0 :
N∑
j=0

α(j)CEF (i+ j)E(i+ j) (6)

The restrictions are written in the following equations. Eq. 7
refers to the maximum workload of a server (it can not exceed
100%). Eq. 8 refers to the natural impossibility of running the
same service more than once. Eq. 9 and Eq. 10 refer to the
restrictions in temperature (see Eq. 2).∑

(u,s)∈W (i)

δ(u,s)v (i)a(u,s) ≤ Ov(i) ∀v ∈ V (7)

d(u,s)(i) +
∑
v∈V

δ(u,s)v (i) = 1 ∀(u, s) ∈ A(i) (8)

Tmin ≤ T (i) ≤ Tmax (9)

T (i)− T (i− 1) ≤ ∆Tmax (10)

More restrictions involving delays and power limits follow in
Eq. 11, Eq. 12 and Eq. 13, and Eq. 14 restricts the number of
consecutive delays of a service (it is written as an example,
the number of consecutive allowed delays will be left to
designers).∑

{s:(u,s)∈A(i)}

d(u,s)(i) + du(i) ≤ dmax(u) (11)

∑
{s:(u,s)∈A(i)}

d(u,s)(i) ≤ dmax(u, i) (12)

E(i)

∆t
≤ β(i)Ph (13)

d(u,s)(i− 1) + d(u,s)(i) ≤ 1 (14)

As has been said in the beginning of the section, α(j) =
0∀j > 1, i.e. the model will only consider two slots (present
and immediate future). It is very important to remark that the
action of delaying can only take place in the slot i, otherwise
it will always be better to delay or pause a service in the slot
i+ 1 and the solution would not make sense.

In this sense, the approach is already a bit “online”, the
immediate future is relevant because the model needs to know
whether CEF (i + 1) > CEF (i) or not, or if there is any
service about to end in the slot i + 1, but it should be blind
to what services requests will come in the slot i+ 1.

Now, a simple set of manipulations of Eq. 6 will allow
this problem to be understood as a more complex version
of the Bin Packing Problem. First of all, notice that the
Energy Consumption due to the services executed is a constant
once the delayed services are chosen (Eq. 15). Moreover,
the delayed services plus the working services are the total
amount of services. Notice also that a service a(u,s) is in P (i)
if and only if d(u,s)(i) = 1 (Eq. 16).∑

v∈V

∑
(u,s)∈A(i)

δ(u,s)v (i)a(u,s) =
∑

(u,s)∈W (i)

a(u,s) (15)

∑
v∈V

∑
(u,s)∈A(i)

δ(u,s)v (i)a(u,s)+

+
∑

(u,s)∈A(i)

d(u,s)(i)a(u,s) =
∑

(u,s)∈A(i)

a(u,s)
(16)

Thus, defining Pd as in Eq. 17 we can change Eq. 5 and re-
write it as in Eq. 18, because when optimizing the constant
factors can be eliminated, but remembering that we have to
add the delayed services back in E(i+ 1) as seen in Eq. 19.

Pd(i) = P0

∑
(u,s)∈A(i)

d(u,s)(i)au,s (17)

E′(i)

∆t
= Pidle

∑
v∈V

Ov(i)− Pd(i) + ∆tPAC(i) (18)

E′(i+ 1)

∆t
= Pidle

∑
v∈V

Ov(i+1)+Pd(i)+∆tPAC(i+1) (19)

Writing f0 this way, one can easily see that if there were
no PAC , no delaying and no variable cost the problem is
exactly the same as a Bin Packing Problem (dynamic). The
final f0 obtained from these formulas and normalizing by
CEF (i)α(0) would be Eq. 20.

f0 : E′(i) + α(1)
CEF (i+ 1)

CEF (i)
E′(i+ 1) (20)

Regarding PAC , clearly only three restrictions affect its
value. On the one hand, the power limit (Eq. 13) limits the
maximum power that can be spent in PAC(i) given the power
spent on the servers. On the other hand, the temperature
restrictions (Eqs. 9 and 10) limit the minimum power that can
be spent in PAC(i) in order to keep the temperature between
some limits.

If the approach were to be hollistic the problem faced would
be treated as a Mixed Integer Programming (MIP) problem.
These problems tend to be very complex and unpractical.

However, this particular problem requires further study to
see to what extent it requires MIP techniques.

First of all, notice that objective is to minimize the total
energy consumption and therefore, it is to be expected that
Eq. 13 is accomplished always, and if it does not follow, the
heuristical approach will try to solve it. The only way to not
being able to accomplish Eq. 13 is either by not delaying any
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service and having a too “narrow” request from the EP in the
slot i, or delaying too many services and having this request
in the slot i + 1. Nevertheless if there is a narrow request
from the EP in the slot i or i + 1, it is reasonable to expect
high values of CEF (i) or CEF (i + 1), respectively, thus
being improbable that many services will be not delayed or
will be delayed, respectively. The point is that the problem
formulation and heuristics themselves should avoid solutions
in which Eq. 13 does not follow.

Moreover, let Q′ be a similar problem, with neither the
restrictions that affect PAC nor the requirement to minimize
PAC , i.e. the only problem is assigning services to servers
(BPP). Let E′(i) and E′(i + 1) be as in Eq. 18 and Eq. 19
without the PAC term. Let Y ′∗ be the optimal assignment
for Q′, with E′∗(i) and E′∗(i + 1) the energy consumption
of this assignment. Let Q′′ be another problem where the
services are already assigned with the assignment Y ∗ and the
only thing left to do is select PAC with the restrictions. This
is a Linear Programming Problem and can be solved with
many methods. Let P ′′∗AC be the optimal solution (as a vector
(P ′′∗AC(i), P ′′∗AC(i+1))) to Q′′. Notice that it might not exist if
we take into account the power consumption restriction, but
as explained in the previous paragraph we will assume that
there is a feasible solution. With this assumptions, and using
Linear Programming, one can see that two possible solutions
for PAC can exist. Either PAC(i+ 1) = 0 and T (i) < TMAX

or both T (i) and T (i+1) are equal to TMAX . Let f ′0(Y ′∗) be
the value of f0 with the assignment Y ′∗ and the AC power at
P ′′∗AC The question is, is Y ′∗, P ′′∗AC the optimal solution to the
original problem? The answer is: Not necessarily. However,
studying the problem and the possible perturbations of the
global optimum with respect to the “local” optimum (optimum
for Q′ and Q′′) leads to many conditions and ideas for the
heuristic solutions.

One can distinguish two major situations, between many
others:

• CEF (i) ≥ α(1)CEF (i+ 1): Apparently the best solu-
tion is to delay as many services as possible. However,
sometimes not delaying can be better (in terms of PAC
if, for example, it implies using less servers. Moreover,
using less servers might change the strategy of AC usage.

• CEF (i) < α(1)CEF (i+1): The inverse situation takes
place. Again, the best solution is not always that which
does not delay any service.

The heuristics proposed should take into account these
and more different conclusions that can be reached from
simple manipulation of the equations. In the next section the
necessary conditions will reveal and be used in one or several
heuristics, in order to give boundaries or at least a taste of
what the competitive ratio of the algorithms would be.

VI. RESULTS

The heuristics proposed will approach the problem in three
phases:

1) Decide which services will be delayed and which are
not going to be delayed.

2) Assign the services to the servers.
3) Decide the power used by the AC.

These phases might be mixed and repeated more than once
(for example, once for each service) or done separately for
each group of services. This separation of tasks allows a
different approach for each part, and the reuse of several
techniques, specially in the second phase (assigning services),
where classical techniques for the BPP can be used.

Special care must be taken with three situations:
1) Services that are about to finish. Each heuristic will treat

this situation differently.
2) Deciding whether to consolidate or not (if no continuous

migration can be made). The choice will be made
according to some parameters, independently of the
three other phases.

3) Facing power shortages, thus forcing the system to delay
more services.

The heuristics here proposed will be explained following a
structure. First, the heuristic will be summarized and then
explained in detail. Second, a “bad-case” scenario will be
explained to illustrate the problems of the heuristic. Third, a
more general explanation covering some aspects of the whole
problem will be given.

The first heuristic H1 proposed is a very naive heuristic
that acts like a switch. It works as following:

1) Delaying: If CEF (i + 1)α(1) < CEF (i) delay all
services that can be delayed. Otherwise, don’t delay any
service.

2) If even then Eq. 13 is not achieved, reject the request
from the EP to lower the energy consumption.

3) Assigning processes: Each slot acts as an independent
BPP problem. If migration of the services is allowed,
use the algorithm provided by [9]. Otherwise use an-
other online BPP algorithm, Best Fit or a Harmonic
Algorithm being the most recommended.

4) PAC : Solve the Linear Programming (LP) problem
min PAC(i) + C(i+1)α(i)

C(i) PAC(i + 1) with the restric-
tions Eq. 9, 10, 13.

5) If there is no feasible solution, first try to consolidate
with a FFD algorithm. If there still is no feasible
solution do the opposite and start again.

6) If even then there is no feasible solution, try to consol-
idate with a FFD algorithm. If it still does not work,
reject the request from the EP to lower the energy
consumption.

7) If migration is not always allowed and is not imposed
by an external agent, decide to consolidate when a
certain threshold of servers have less than 50% usage.
Recollocate the services in this servers using a First Fit
Decreasing algorithm.

H1 is one of the most simple heuristics that can be thought
of. However, simple as it is it may not deliver an optimal
solution in many cases. For example, let C(i+1)α(1) = C(i).
Imagine the following situation: In the slot i there are N
servers full, however N services with sizes ( 1

2 + ε) arrive. In
the slot i+ 1, N services with sizes ( 1

2 + ε) that are already
in the N servers will end. If H1 is followed, and migration
is not allowed, a total of 4N servers will be used: 2N in
the slot i (N were used and N more are required for the
new services) and 2N in the slot i+ 1 (although if migration
was allowed only N servers would be used). However, the
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optimal solution would only use 2N servers in total, delaying
the incoming services. As can be trivially deduced, this means
that supI

H1(I)
OPT (I) is at least 2 if no migration is allowed, and

1.5 if it is allowed.
Even more, during the course of the long period (month,

week, etc.) it is very likely that the delays of the users are
depleted long before the end of the term. This means that at
some point no service will be able to be delayed and therefore
the problem will turn to a Dynamic BPP. For example, a user
demands a service a (that only lasts 1 slot) 2dumax times and
always when CEF (i + 1)α(1) < CEF (i). The first dumax
times it is delayed, although it could fit in a server in the
slot i but requires to open a new server in the slot i + 1.
After the third time it is the opposite way: If it was delayed
it would consume less and need no new server, but not being
delayed it requires to open a new server only for this service.
In Eq. 21 can be seen the ratio between the solution proposed
by H1 and the optimal (note: C(i + 1) = CEF (i+1)α(1)

CEF (i) and
P0 is PMAX − Pidle). Again, this ratio is 3

2 in the worst
case(C(i + 1) = 1) so we can say that the competitive ratio
is at least 1.5.

3Pidle − aP0 + C(i+ 1)(3Pidle + aP0)

2Pidle − aP0 + C(i+ 1)(2Pidle + aP0)
(21)

Finally, if the algorithm chooses “delay” and by any chance
a user has more services at one moment working than those
that can be delayed, delaying the biggest ones seems to be
the most reasonable option, arguments similar to those that
prove that FFD is better than FF would apply.

The second heuristic H2 is more dynamical as it checks
service by service whether it is better to delay or not. The
procedure is different according to whether it is possible to
migrate services or not.

1) List all the services that can be delayed.
2) If migrating services is not possible:

a) Put in the first place the services that are already
working (those that would be paused).

b) For each of these services, check whether it is
cheaper to leave them where they are or pausing
them (if they can be paused, taking into account
if another service from the same user has been
paused yet). Do not count as power consuming
those processes that have not been assigned yet.
For example, if two services can be paused, when
the first one is chosen to be delayed or not it
won’t take into account where the second service
is. However the seccond will take into account
where the first one has been put.

3) After this, or if migrating services is possible, for each
service remaining, check whether it is cheaper to put it
in the slot i or the slot i+ 1.

4) If a service is to be assigned, except for the particular
case of the services that must remain in the same
place, proceed as in the Dynamic Bin Packing Problem
algorithm chosen or the Fully Dynamic BPP (depending
on whether migration is allowed or not).

5) After having assigned the services, decide PAC as in
H1.

6) If, after all the solution is not feasible (Eq. 13 can not
follow) try to consolidate. If it still does not work, see if

it is the slot i or i+ 1 that break the condition. Starting
from the biggest service, change d(u,s) ← 1 − d(u,s)

and update PAC until the condition follows. If there is
no way to achieve it, reject the request from the EP.

7) Consolidation works as in H1.

This algorithm is more complex and looks better. First of
all, it is easy to check that the problems mentioned above
for H1 will not affect H2. It is less probable that Eq. 13
does not follow. However, it is not perfect, and it has similar
problems to the offline algorithm First Fit. The order matters.
For example, if C(i+1) < 1, imagine there are N servers with
ε < 1

2 space. Then 2N services arrive that will only last 1 slot.
The first N have size ε, the other 1−ε. The servers are going to
be all free in the slot i+1. For the first N services, H2 decides
to place them now, if a condition on C(i+1) holds: C(i+1) >

1
Pidle
εP0

+1
(remember Pidle > P0). For the second N services,

it is better to put them later. However the optimal solution is
to delay them all. In the worst case situation, namely ε↔ 1

2
and C ↔ 1

Pidle
εP0

+1
, the ratio of the two solutions is the one

displayed in Eq. 22. As can be seen, it is smaller than the
ratio in H1 as long as PMAX < 2Pidle. Notice that in this
scenario, H1 would give a better performance.

1 +

PMAX
Pidle

− 1

2
(22)

It is important to remark that C(i+1) should be an indicator
of the trend and therefore sometimes the heuristic might give
a solution that is not optimal. For example, choosing not to
open a server in the present but open it in the future might
seem to be the best option if the service is very small. That is
why a small trick will be needed: Counting Ov(i+ 1) twice
if it is not supposed to be closed in the state i + 2. This
avoids the problem and has an explanation, it would be the
same as adding E(i+2) to the computation without counting
PAC(i+2) nor being able to delay any service yet in the slot
i+ 1, thus making everything except whether the server will
be on or not a constant. It seems a rather coarse addition but
seems the best way to approach the problem.

As for a competitive ratio, until now there has been no way
to find a bad case scenario as clear as in H1. It could happen
however, that for example some time it is better to delay and in
the future there would come a moment when delaying would
help to save even more energy. However, being this totally
unknown, any policy possible (dividing C(i+1) in categories,
etc.) might lead to bad solutions. Which of them would be
the least bad, remains yet an open problem.

Notice that the results in both heuristics depend as well
on the performance of the algorithms that assign. However,
comparing the outcome of a problem that won’t allow delay
with this problem gives an idea of the energy and CO2

emissions that might be saved.
As a final comment, selecting the AC strategy in the end

might lead to wrong results: there might be a solution worse
in terms of service assignment but better overall. However,
some algebra shows that it depends on the coefficients in the
temperature calculations as well as C(i+ 1). For this reason,
until the moment no examples of those situation have been
found that don’t depend on a lot of parameters.
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VII. CONCLUSIONS AND FUTURE RESULTS

This paper presents the problem of assigning services to
servers aiming to minimize the total energy consumption and
relates it to the Bin Packing Problem, presenting a new version
of the BPP where delays are allowed. It presents two different
fast heuristics that give a solution to the problem and gives
some boundaries on the performance of both heuristics.

There are more possibilities but no numerical results on the
heuristics commented in this section have been obtained. The
natural heuristics that follow the ones explained before are:

1) H3: Same as H2 but first ordering from biggest to
smallest the processes. The studies made on FF and FFD
for the classical BPP suggest that it should improve the
performance.

2) H4: Again following the indications of the classical BPP
problem, a classification of the services in size similar
to that in the harmonic algorithms could improve the
performance.

3) Hia: Similar to Hi, but the AC is calculated in each
iteration (it is a direct formula). It seems that it would
give a much better answer, however no analysis has
been done until now.

Finally, an approach using Genetic Algorithms or Simulated
Annealing or another metaheuristic may be very well suited
to this problem. As has been explained, sometimes locally
worse solutions (in terms of assignment) may lead to globally
better solutions when PAC is calculated. The binary natural
description of the delayed (or not) services makes a Genetic
Algorithm very easy to implement for this purpose.
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Resumen- El notable crecimiento en los últimos años de 
Ethernet dada su buena relación calidad/precio y facilidad de 
configuración, ha originado que esta tecnología se imponga 
frente a otras en el caso de las redes empresariales, y 
específicamente de las redes de centros de datos. Este documento 
presenta un estudio de la familia de protocolos de bridging puro 
All-Path, que toma el nombre del hecho de que todos los caminos 
(all paths) en la red se exploran de manera simultánea 
aprovechando las tramas broadcast que se intercambian los 
dispositivos finales de la topología. Esta propuesta nace como 
simplificación de la tendencia actual del uso de protocolos de 
estado de enlace en encaminamiento, como es el caso de los 
recientes estándares Shortest Path Bridges (IEEE 802.1aq) y 
TRILL (IETF) Rbridges, demostrando así que es posible 
conseguir caminos de mínima latencia y balanceo de carga de 
una manera mucho más sencilla. 

Palabras Clave- Ethernet, Switching, Bridging, Caminos 
Mínimos, Baja Latencia, Centros de Datos 

I. INTRODUCCIÓN 

Las redes de bridging o switching Ethernet (denominadas 

así por el uso de puentes transparentes, del inglés bridge o 

switch, como dispositivos de encaminamiento en la red) 

ofrecen importantes ventajas de coste y rendimiento para 

redes de pequeño y mediano tamaño, en las que se incluyen 

las redes empresariales y de centros de datos, además de gran 

compatibilidad y configuración más sencilla que el uso de 

redes routing, bajo IP. Sin embargo, Shortest Path Bridging 

(SPB) [1] y los RBridges de TRILL [2], actuales propuestas 

para superar las limitaciones del protocolo de árbol 

expandido (STP/RSTP) [3], recientemente estandarizadas, 

basan su funcionamiento en la utilización de protocolos de 

estado de enlace en el encaminamiento tal y como se procede 

en capa 3, lo que provoca que los puentes pierdan parte de su 

facilidad de configuración y asimismo no garantizan de este 

modo que el balanceo de carga sea el óptimo, ya que el 

cálculo de rutas se realiza de manera estática al inicio y no 

tiene en cuenta el tráfico que se intercambiará en la red [4].  

Dada la situación, los mecanismos de exploración de 

caminos para el cálculo de rutas, que siguen el fundamento 

base de los puentes transparentes y que sorprendentemente 

apenas han sido valorados en la comunidad científica, se 

presentan como la mejor alternativa y ofrecen admirables 

ventajas: simplicidad, balanceo de carga y caminos de 

mínima latencia. De este modo comienza el desarrollo de la 

familia All-Path, familia de protocolos basada en la 

inundación de la red mediante tramas broadcast para calcular 

así caminos de mínima latencia, teniendo en cuenta el estado 

de la red en el momento del cálculo y no un mecanismo 

aleatorio como en el caso de los dos estándares previamente 

mencionados.  

El protocolo ARP-Path es el primero que se desarrolló 

dentro de la familia. El alto nivel de diversidad de caminos 

(selección de caminos sensible al nivel de carga en la red) 

alcanzado por este protocolo produce resultados excelentes 

tanto en términos de latencia como de rendimiento o 

throughput [5], pero hay ciertos escenarios donde el 

resultado puede no ser óptimo porque se busca primar el 

balanceo de carga o la escalabilidad frente a otros 

parámetros, o porque quizás los patrones de tráfico son muy 

asimétricos. Para estos casos surgen Flow-Path y Bridge-

Path, que completan la familia junto a ARP-Path, y que 

pretenden aportar la posibilidad de ajuste fino de la red en 

base a ciertos parámetros y conservando las características 

principales de caminos de baja latencia y configuración 

sencilla o nula.  

A continuación se presenta esta familia y cómo considerar 

el uso de uno u otro protocolo según los requerimientos de la 

red o del proveedor, del tipo de topología y del tipo de 

tráfico. Para ello, en el apartado II se describe cada protocolo 

y las diferencias entre ellos, en el apartado III se formula 

teóricamente el balanceo de carga y la escalabilidad de cada 

uno y en el apartado IV se realiza un breve análisis práctico 

con un par de topologías sencillas. Finalmente el apartado V 

contiene las conclusiones. 

II. FAMILIA ALL-PATH 

Para comprender el funcionamiento de la familia All-Path 

es necesario conocer primero el protocolo ARP-Path [5], 

dado que es el que inició la familia y cuyo funcionamiento 

base es aplicable al resto de protocolos. ARP-Path obtiene su 

nombre del protocolo de resolución de direcciones ARP, 

invocado en IPv4 de manera previa a toda comunicación 

entre un par de sistemas finales, del cual aprovecha la 

necesidad de explorar la red para construir los caminos entre 

dichos sistemas finales. De esta manera, ARP-Path explora 

todos los posibles caminos de la red entre el dispositivo 

origen y el destino, y selecciona el camino de mínima 

latencia sólo inspeccionando los mensajes del diálogo ARP 

(mensajes ARP Request y ARP Reply), sin necesidad de 

modificarlo, ni cambiar nada de los sistemas finales. Además, 
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no utiliza información IP, por lo que su equivalente en IPv6, 

el protocolo Neighbour Discovery (NDP) podría ser utilizado 

de manera análoga para explorar dichos caminos. 

A continuación se describe el funcionamiento de ARP-

Path. El protocolo Flow-Path se describe en el apartado 

posterior, el cual sigue pasos similares en la generación de 

los caminos, pero crea caminos únicos por pares de hosts o 

por flujo (en inglés flow) en lugar de ser compartidos por 

diferentes sistemas finales, caso de ARP-Path. Y finalmente 

se describe Bridge-Path, en el que los caminos se crean por 

cada puente frontera (en inglés edge bridge) en la topología, 

donde se considera que un puente frontera es aquel que no 

sólo dispone de conexiones con otros puentes en la red, sino 

también con sistemas finales, de manera que en la práctica se 

estarán generando caminos para grupos de hosts conectados a 

un conmutador común. 

A.  ARP-Path 

Cuando un sistema origen A quiere comunicarse con otro 

destino B, A emitirá un ARP Request que será respondido por 

B con un ARP Reply que contendrá la dirección MAC de B 

que solicitaba previamente A.  

El primer mensaje es de tipo broadcast, por lo que cuando 

llega al primer conmutador, en el caso de la Fig. 1 sería el 

puente 1, éste bloquea, o más correctamente, “asigna un 

cerrojo” con la dirección origen A al puerto por el cual llega 

la trama (pasa a estado ‘locked’) e inunda el resto de enlaces 

con el mensaje, difundiéndolo así por toda la red. Este ARP 

Request entonces alcanzará los puentes 2 y 4, que realizarán 

la misma acción, que básicamente es apuntar el puerto por el 

que llegó la trama por primera vez, es decir, la copia de la 

trama más rápida, y seguir difundiendo el mensaje por la 

topología. Cuando uno de estos puentes vuelve a recibir otra 

copia del mismo mensaje por otro puerto, ésta se descarta al 

considerarse una copia lenta y de esta manera se evitan los 

bucles y las tormentas de tramas en la red.  

Finalmente, una de las copias, la más rápida, alcanzará el 

destino B y habrá dejado tras de sí una serie de puertos en 

estado ‘locked’ en cada puente, que indicarán un camino para 

alcanzar el dispositivo A, tal y como se muestra en la Fig. 1. 

Dichos estados poseen un temporizador que les hará pasar 

automáticamente a un estado ‘learnt’ (aprendido) y que 

mostrarán el camino generado. El matiz de tener dos estados 

es que el primero sólo tiene como misión evitar los bucles en 

la red de los mensajes broadcast, es fijo y de corta duración, 

mientras que el segundo muestra el camino aprendido, es 

flexible a futuros aprendizajes y su duración es mayor. 

Cuando B responde con el mensaje ARP Reply, éste será 

de tipo unicast y podrá seguir el camino ya explorado 

previamente y, a la vez, construir un camino hacia B. Para 

ello, cada puente encamina dicha trama por el puerto 

asociado al destino A tal y como haría con cualquier trama 

unicast, pero además asocia el puerto de entrada a la 

dirección B. La asociación es de estado ‘learnt’, puesto que 

ya no es necesario realizar el cerrojo previo al no haber 

posibilidad de bucles. Por lo tanto, el conmutador 3 recibiría 

el mensaje, asociaría el origen B en su puerto de entrada y 

enviaría el mismo por el puerto asociado al destino A, 

pasando así por 2 y 1 que realizarían la misma acción, hasta 

alcanzar A, tal y como se ve en la Fig. 2. 

 

 

 

Fig. 1.  Aprendizaje del camino hacia A por inspección del mensaje ARP 

Request emitido por A 

 

Fig. 2.  Aprendizaje del camino hacia B por inspección del mensaje ARP 

Reply emitido por B con destino A 

Tras el intercambio de mensajes ARP se inicia la 

comunicación deseada entre A y B, posible gracias a que 

existe un camino recientemente generado, que es el 

compuesto por los puentes 1-2-3. Además, estas entradas 

pueden ser compartidas entre diversos sistemas finales, es 

decir, si conectado al puente 3 hubiese otro host C, éste 

utilizaría el mismo camino para enviar tráfico hacia A que el 

que usa B. 

B.  Flow-Path 

El protocolo Flow-Path sigue la misma filosofía de 

inspección de los mensajes ARP para construir los caminos, 

sólo que en este caso no se comparten caminos al ser estos 

únicos entre pares de hosts.  

En la Fig. 3 se observa cómo se crean los cerrojos del 

flujo en dirección A con el mensaje ARP Request. Dado que 

la dirección B todavía es desconocida, pues es misión del 

protocolo ARP descubrirla, en Flow-Path se apuntan 

temporalmente las IPs asociadas a A y B para caracterizar el 

flujo a la hora de confirmar el camino de vuelta y mientras 

tanto, se indica la entrada con un ‘A?’ donde el interrogante 

indica la dirección B que está por ser descubierta aún. 

Tal y como se ve en la Fig. 4, de manera análoga a ARP-

Path, el mensaje ARP Reply aprende los puertos del camino 

asociados al flujo en dirección hacia B, denominados ‘BA’, y 

confirma a la vez aquellos ‘A?’ pasándolos a estado 

aprendido y con valor ‘AB’, dado que ya se conoce el destino 

del flujo. Así ya se puede realizar la comunicación entre A y 

B, que tiene como ruta los puentes 1-2-3.  

 

Fig. 3.  Aprendizaje del camino hacia A del flujo AB por inspección del 

mensaje ARP Request emitido por A 
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Fig. 4.  Aprendizaje del camino hacia B del flujo AB por inspección del 

mensaje ARP Reply emitido por B con destino A 

La diferencia con ARP-Path es que si hubiese otro host C 

conectado al puente 3, éste quizás no utilizaría el mismo 

camino para enviar tráfico hacia A que el que usa B, es decir, 

se crearía un camino independiente con entradas 

denominadas ‘AC’ y ‘CA’ y éstas quizás podrían coincidir o 

no con las ya aprendidas para el flujo entre A y B, según sea 

la utilización de los enlaces en la red, pues es posible que el 

nuevo camino de mínima latencia sea distinto.  

Por lo tanto, Flow-Path asegura independencia de flujos 

que puede a su vez garantizar el reparto de tráfico en el caso 

de que cierto host A intercambie información con más de un 

destino, pero a cambio también incrementa el tamaño de las 

tablas de aprendizaje y es posible que las rutas 

independientes no sean necesarias debido a que el tráfico 

existente sea bajo, lo que provocaría que se seleccionara el 

mismo camino de mínima latencia para todos los casos. 

C.  Bridge-Path 

El caso del protocolo Bridge-Path es justo el opuesto de 

Flow-Path, en lugar de crear más caminos independientes 

para diversificar el tráfico, el objetivo es compartir un mayor 

número de caminos que ARP-Path al construirse los mismos 

por puente frontera y no por dispositivo final, de modo que se 

ahorra en número de entradas de tabla y coste de 

almacenamiento en la red. Para conseguir esta propuesta sin 

modificar los mensajes ARP existen actualmente tres 

alternativas:  

 Reutilizar la etiqueta VLAN (ARP-PathV) 

 Encapsular la trama con MAC-in-MAC (ARP-

PathM) 

 Traducir la dirección del host en una jerárquica en 

la que cierto campo indique la identidad del 

puente (Path-Moose [6]). 

Las dos primeras siguen la filosofía de encapsulamiento de 

SPBV y SPBM respectivamente [1], mientras que la tercera 

se basa en el protocolo MOOSE [7]. 

Para explicar el funcionamiento de Bridge-Path 

tomaremos el caso concreto de ARP-PathM. Cuando un 

dispositivo A quiere comunicarse con otro B, el mensaje 

emitido por el origen (ya sea de tipo ARP o no) se 

encapsulará en el puente que le sirve con una nueva cabecera 

Ethernet, que indicará el destino y el origen en formato de 

MAC o identidad del puente frontera. El resto de puentes 

actuarán de manera idéntica al protocolo ARP-Path hasta 

llegar al puente que sirve al destino, que quitará dicha 

cabecera y entregará el mensaje al destino. Es decir, que la 

única diferencia está en los puentes frontera y la 

encapsulación, generando caminos agrupados. 

 

Fig. 5.  Aprendizaje del camino hacia el puente 1, frontera de A, por 

inspección del mensaje ARP Request emitido por A 

 

Fig. 6.  Aprendizaje del camino hacia el puente 3, frontera de B, por 

inspección del mensaje ARP Reply emitido por B con destino A 

En la Fig. 5 y la Fig. 6 está indicado cómo se realiza el 

aprendizaje en Bridge-Path con los mensajes ARP Request y 

ARP Reply, respectivamente. Se puede ver cómo los 

mensajes broadcast no varían en el encapsulamiento su 

dirección destino, pero sí la origen, que en la Fig. 5 pasa de 

ser A a encapsularse con la dirección 1, que puede ser la 

MAC de su puente frontera o simplemente un identificador 

del mismo. Mientras que para el caso de los mensajes unicast, 

ambas direcciones se “traducen” a su puente frontera 

correspondiente. En la Fig. 6 el host B pasa a ser 3 y el host 

A, conocido previamente gracias al mensaje ARP Request, 

pasa a ser 1 y el encaminamiento en los conmutadores de la 

red se realiza en base a dichas identidades aprendidas. 

Finalmente el ARP Reply alcanza el puente 1, que 

desencapsula el mensaje y se lo entrega al sistema A, no sin 

antes aprender la asociación “sistema final B conectado a 

puente frontera 3” para futuras comunicaciones. 

En el caso de Bridge-Path, si existiese un host C 

conectado al puente 3 que se comunicara con A, compartiría 

el mismo camino de B a A, aquel marcado con las entradas 

en tablas del puente 1, pero además también lo compartiría en 

caso de comunicarse con un cuarto sistema D conectado al 

mismo puente que A. De esta forma los caminos se 

comparten por grupos de hosts y se garantiza la escalabilidad 

de la red a cambio de una independencia de caminos menor. 

D.  Otros protocolos de la familia All-Path 

La familia All-Path dispone de otros protocolos 

actualmente bajo estudio en el grupo de investigación GIST-

Netserv de la Universidad de Alcalá [8] que combinan de 

diferentes formas esos dos parámetros: escalabilidad y 

balanceo de carga. Uno de estos protocolos es por ejemplo, 

ARP-Path*, pero que dejaremos fuera del estudio de este 

documento. 

III. ESTUDIO TEÓRICO DE ESCALABILIDAD Y BALANCEO DE 

CARGA 

Tras la sección anterior que contenía la descripción de los 

tres protocolos de la familia All-Path a analizar, es fácil ver 

que Flow-Path posee una capacidad de balanceo de carga 
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nativa mayor dado que crea diversos caminos diferentes por 

sistema final, seguido por ARP-Path que genera un camino 

por host y finalmente Path-Bridge, que de media construye 

menos de un camino por dispositivo puesto que las rutas se 

comparten por grupos de hosts. Sin embargo, el coste de 

almacenamiento es también mucho mayor para Flow-Path, 

seguido por ARP-Path y el más bajo para Bridge-Path, siendo 

éste un parámetro crucial para la escalabilidad de la red e 

inversamente proporcional al anterior. Por consiguiente, en 

esta sección analizaremos la idoneidad de cada uno de los 

protocolos para diferentes topologías de manera que se 

garantice la combinación óptima de balanceo de carga y 

tamaño de las tablas o escalabilidad de la red.  

A.  Estudio de balanceo de carga 

Aunque de manera intuitiva es fácil suponer que los 

protocolos de la familia All-Path balancean muy 

adecuadamente la carga, dado que los caminos que se 

generan son siempre de mínima latencia y esta forma de 

selección hace que se tienda a escoger los recursos menos 

utilizados, en la práctica es complicado realizar un estudio 

analítico del balanceo de carga puesto que son muchos los 

factores a tener en cuenta, entre ellos el estado de la red en 

cada momento y el tipo de tráfico. En cualquier caso, de 

manera empírica se han probado las bondades de ARP-Path 

en cuanto a balanceo de carga con diferentes simuladores e 

implementaciones hardware [9], demostrando que 

efectivamente esta familia de protocolos tiende a utilizar 

todos los recursos disponibles de la red. 

En el caso del análisis del presente documento, 

tomaremos como referencia de calidad de balanceo de carga 

el número de caminos independientes teóricos que puede 

construir cada protocolo, para poder realizar posteriormente 

una comparativa entre ellos y frente al tamaño de tablas 

requerido en cada caso. 

Así pues, el número de caminos bidireccionales 

independientes teóricos que pueden crear de media Flow-

Path, ARP-Path y Bridge-Path, y que denominaremos PFP, 

PAP y PBP respectivamente, son: 

PFP = FB = H*(H-1)/2                (1) 

    PAP = H/2                        (2) 

      PBP = BE/2                                (3) 

Siendo FB: número medio de flujos bidireccionales en la red, 

H: número medio de hosts o sistemas finales activos, BE: 

número medio de puentes frontera activos (BE ≤ H, puesto que 

un puente frontera siempre dispondrá de un grupo de hosts 

conectados a él). Nótese que se trata de caminos 

bidireccionales, es decir, recursos utilizados en ambos 

sentidos de la comunicación. Si un camino hacia un sistema A 

va por un camino y hacia B vuelve por otro, en la práctica es 

un único camino bidireccional y no dos en términos de 

recursos utilizados. 

Según las ecuaciones, y como era de esperar, el número 

de caminos que puede generar Flow-Path es el mayor, 

seguido de ARP-Path y finalmente Bridge-Path. Para analizar 

el balanceo de carga habrá que comparar este valor teórico 

con el valor actual de caminos disponibles que posee la 

topología, puesto que quizás el número de caminos teórico 

puede ser mayor para un protocolo que para otro, pero si en 

la práctica no existe ese número de caminos disponibles, el 

balanceo de carga quizás es el mismo para ambos. 

B.  Estudio de escalabilidad 

En el caso del estudio sobre escalabilidad, tomaremos 

como referencia el número de entradas de tabla generadas en 

toda la red, puesto que es la única diferencia entre los 

protocolos respecto a este parámetro. 

Así pues, el número de entradas de tabla totales en la red 

que generarán de media Flow-Path, ARP-Path y Bridge-Path, 

y que denominaremos TFP, TAP y TBP respectivamente, son: 

TFP = FU * b = H*(H-1) * b                 (4) 

 TAP = H * (b+Le)                        (5) 

TBP = BE * (b+Le)                             (6) 

Siendo FU: número medio de flujos unidireccionales en la red 

(FU = 2*FB, dado que se considera un flujo en cada sentido y 

cada sentido es una entrada de tabla), H: número medio de 

hosts o sistemas finales activos, BE: número medio de puentes 

frontera activos (BE ≤ H, y además BE siempre será una 

fracción de H), b: número de puentes que forman el camino 

medio, Le: número de puentes extra que también comparten el 

camino con otros destinos.  

Nótese que, igual que en el caso del número de caminos 

generados, Flow-Path genera más entradas de tabla que ARP-

Path y éste último más que Bridge-Path, siendo los valores 

resultantes proporción del cuadrado de H, de H y de una 

fracción de H, respectivamente. Como segunda parte de la 

operación, las tres ecuaciones contienen b, número de 

puentes que forman el camino medio, dado que si un camino 

atraviesa n puentes, eso significará n entradas (una entrada 

por puerto) en cada sentido de la comunicación. Finalmente, 

el valor Le, no aplicado en Flow-Path, es el número de 

puentes medio que forman ramificaciones del camino. Esto 

último se debe a que ARP-Path y Bridge-Path generan 

árboles de acceso a cierto sistema o conjunto de sistemas, es 

decir, generan un camino para un destino (host o puente) y 

diversas ramificaciones para el resto de destinos, 

compartiendo todas ellas cierta parte del camino principal, lo 

que no sucede en Flow-Path puesto que el camino es único 

para cada comunicación establecida. 

Si mostramos los valores anteriores como una razón para 

comparar las proporciones, obtenemos las siguientes 

ecuaciones: 
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Como muestra la Ec. 7, la ratio del número de entradas de 

Flow-Path y ARP-Path RFA no depende sólo del número de 

hosts activos (al ser el número de flujos normalmente un 

cuadrado de dicho valor), sino también del tipo de topología 

empleada: si la topología es muy ancha, por ejemplo, el valor 

Le aumentará y la razón disminuirá. Mientras que la Ec. 8 

muestra como la relación entre ARP-Path y Bridge-Path RAB  

será mayor o igual que 1. 
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IV. ANÁLISIS DE ESCALABILIDAD VS BALANCEO DE CARGA 

Para poner en práctica los dos estudios anteriores, 

utilizaremos un par de topologías (con nodos y enlaces 

idénticos) de ejemplo para analizar qué protocolo tendría las 

mejores características para ser aplicado en el 

encaminamiento de la red. 

A.  Análisis en topología mallada simple 

Primero analizaremos la topología mallada que se muestra 

en la Fig. 7. Se trata de una malla con cuatro puentes frontera 

y de tamaño cuadrado n x n, donde n en la figura tiene valor 

3. El análisis será del número de entradas de tabla y del 

número de caminos en función del tamaño de la topología n, 

que a su vez afectará a los parámetros b y Le, y en función 

del número medio de hosts activos en la topología H, 

parámetros de los que derivan las ecuaciones anteriores. 

 

Fig. 7.  Topología mallada simple n x n, con n = 3 

 

Fig. 8.  Razón entre el número de entradas de tabla de Flow-Path y ARP-

Path, y de ARP-Path y Bridge-Path, en función de n y H 

 

Fig. 9.  Caminos disponibles en la red mallada simple frente a los caminos 

ofrecidos por Flow-Path, ARP-Path y Bridge-Path, en función de n y H 

Como puede observarse en la Fig. 8, la razón del número 

de entradas entre Flow-Path y ARP-Path disminuye según la 

topología crece y se hace más ancha. Así pues, en el caso por 

ejemplo de H=12 (tres hosts activos de media por cada uno 

de los cuatro puentes frontera), la razón no es casi 12 veces 

mayor como pensaríamos intuitivamente, sino que llega a 

valores menores de 4 según crece la topología. La relación 

entre ARP-Path y Bridge-Path es 1, 2 y 3 respectivamente, 

que coincide con la proporción del número de hosts por 

puente frontera. 

Para analizar los caminos, se han tenido en cuenta los 

caminos entre dos extremos de la red, ya sean los nodos 1 y 

9, o 3 y 7 (Fig. 7). En el caso de los caminos disponibles se 

han considerado sólo los caminos mínimos. En este tipo de 

topologías, para n=2 habría 2 caminos mínimos (de 3 

puentes), para n=3 habría 6 (de 5 puentes), para n=4 habría 

20 y aumenta exponencialmente. Según las gráficas, podemos 

ver que según aumenta H, es más interesante utilizar Flow-

Path, sobre todo si n es grande, dado que aumenta la 

utilización de la red unas 10 veces más respecto a ARP-Path 

o Bridge-Path y sólo por tamaños de tabla 4 veces mayores. 

Mientras que para H y n pequeños, lo más interesante es 

utilizar Bridge-Path, con coste mucho menor. 

B.  Análisis en topología mallada cruzada 

A continuación analizaremos un caso similar al anterior, 

en el que añadimos enlaces cruzados en diagonal entre los 

puentes tal y como se muestra en la Fig. 10.  

 

Fig. 10.  Topología mallada cruzada n x n, con n = 3 

 

Fig. 11.  Caminos disponibles en la red mallada cruzada frente a los caminos 

ofrecidos por Flow-Path, ARP-Path y Bridge-Path, en función de n y H 
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La peculiaridad de esta topología frente a la anterior es 

que sólo existe esta vez un camino mínimo, que es el que 

recorre los puentes de extremo a extremo por la diagonal 

central, mientras que la razón entre el número de entradas se 

conserva. Si tomamos como caminos disponibles el mínimo y 

los que tienen un salto más que el mínimo (excluimos el resto 

porque consideramos que será más compleja su selección, 

aunque no imposible si estos primeros están muy cargados), 

obtenemos los resultados mostrados en la Fig. 11. Esta figura 

nos muestra que hay casos en los que Flow-Path no es tan 

necesario, al ser mayor su número de caminos generados que 

los caminos disponibles en la topología y podemos ahorrar 

entradas y repartir adecuadamente simplemente usando ARP-

Path por ejemplo. 

V. CONCLUSIONES 

La familia All-Path tiene diferentes y variadas soluciones 

para redes de conmutadores teniendo en cuenta como 

parámetros el balanceo de carga y la escalabilidad, y 

obteniendo las ventajas nativas de no necesidad de 

configuración, generación de caminos de mínima latencia, 

buen rendimiento y utilización de todos los recursos de la 

red. ARP-Path es el protocolo base, mientras que Flow-Path 

ofrece incluso mayor balanceo de carga, a costa de un mayor 

número de entradas de tabla, y Bridge-Path mayor 

escalabilidad. 

Se demuestra la capacidad de ajuste fino de esta familia 

según los requerimientos de la red y del proveedor, frente a 

alternativas como SPB y TRILL, que distribuyen el tráfico de 

manera aleatoria, sin tener en cuenta el estado de la red en 

cada momento y además requieren una complejidad mayor de 

instalación, dado que el protocolo de estado que utilizan 

necesita una configuración inicial. Por ejemplo, ARP-Path 

tiene muy buen balanceo de carga, pero Flow-Path puede 

superarlo cuando los caminos mínimos son múltiples (como 

es el caso de la primera red estudiada) y más incluso si uno 

de los sistemas es un punto caliente o hot spot; mientras que 

Bridge-Path disminuye drásticamente el número de entradas 

especialmente cuando la proporción de puentes frontera es 

alta respecto al total de la red y estos tienen múltiples 

sistemas conectados (como es el caso de las redes de centros 

de datos). 

Actualmente el grupo GIST-Netserv dispone de diversas 

implementaciones (simulador y hardware) que además 

confirman los anteriores resultados y continúa estudiando 

mejoras de la familia de protocolos All-Path. 
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Resumen—Las últimas tendencias en el mundo de las comu-
nicaciones, donde cada vez es más corriente que los terminales
posean diferentes interfaces con los que acceder a Internet,
cuestiona el paradigma clásico de mantener una única ruta
por conexión, impuesto por el protocolo de transporte más
utilizado en la actualidad, TCP. En este trabajo se evalúa el
comportamiento del protocolo MPTCP, el cual permite la divi-
sión transparente de una sesión a nivel de transporte en múltiples
flujos simultáneos, mejorando el rendimiento e incrementando
la robustez frente a posibles fallos en alguna de las rutas. A
través de una extensa campaña de simulación sobrens-3 se
han observado mejoras, en términos de throughput, de hasta un
48 % en comparación con TCP.

Index Terms—MPTCP, Redes malladas inalámbricas, Trans-
misiones multi-camino, Algoritmos de control de la congestión

I. I NTRODUCCIÓN

Desde sus inicios, el mundo de Internet ha visto como
uno de sus protocolos más importantes, TCP (y sus sucesivas
modificaciones), se ha convertido con pleno derecho en la
solución de nivel de transporte más empleada, por encima de
otras alternativas, como UDP, SCTP, DCCP, etc. Sin embargo,
en la época en la que fue propuesto (principios de los años
70), la tecnología estaba marcada por el dominio de redes
y dispositivos cableados, existiendo una única opción a la
hora de acceder a la red por parte de los terminales. Con
el paso del tiempo, esta tendencia ha ido evolucionando
gradualmente y actualmente el paradigma empleado para
definir las comunicaciones es completamente diferente.

Gran parte de la culpa de este cambio la tiene el enorme
crecimiento, tanto en términos de tecnologías disponibles
como de despliegue y popularidad, de los dispositivos inalám-
bricos, cuyo impacto ha volteado el concepto tradicional de
red de acceso impuesto en los orígenes de Internet. Además,
la inmensa mayoría de este tipo de terminales cuenta a día
de hoy con múltiples interfaces pertenecientes a diferentes
tecnologías de acceso radio (e.g. IEEE 802.11, Bluetooth,
redes de acceso celular UMTS/LTE, etc.)1, abriendo la puerta
a la posibilidad de que en un futuro todos ellos puedan
coexistir y trabajar simultánea y eficientemente.

Todo esto ha suscitado un gran interés en la comunidad
investigadora, que está aunando sus esfuerzos en la búsqueda
de un modo adecuado para proporcionar conexiones fiables a
partir de las nuevas posibilidades aparecidas con estas nuevas
tendencias. Uno de sus frutos más destacables aparece con
el protocolo MultiPath TCP (MPTCP), surgido a raíz de la

1Del mismo modo, muchos de estos equipos, como los ordenadores
portátiles o los cada vez más populares todo-en-uno portables, incluyen un
puerto Ethernet con el que conectarse a la red de una manera cableada.

creación de un grupo de trabajo propio en el IETF. Esta
especificación puede ser definida como una evolución natural
de TCP que permite la transmisión de la información de
manera simultánea a través de múltiples caminos (o subflu-
jos) dentro de una única conexión TCP. Los mecanismos
de control de flujo distribuyen la carga disponible entre
los subflujos presentes y activos, que estarán estrechamente
ligados a las direcciones IP definidas en los nodos. A través
de esta idea (aparentemente) tan sencilla, las aplicaciones
podrán beneficiarse de un rendimiento más alto en términos
de throughput y de una mayor robustez frente a los posibles
fallos producidos durante la transmisión.

Aunque la mayor parte de los análisis de las soluciones
multi-camino propuestas en la literatura están enfocadas a
topologías cableadas, existe un reducido número de contribu-
ciones que tratan de estudiar el comportamiento de este tipo
de transmisiones multipath sobre redes malladas inalámbricas.
Este tipo de escenarios despierta un gran interés, ya que es
bien conocido que la naturaleza intrínseca de los medios
inalámbricos deteriora notablemente el rendimiento de los
protocolos de nivel de transporte orientados a la conexión,
cuyo principal exponente es TCP.

Para la realización de este trabajo se ha portado un esquema
completamente funcional del protocolo MPTCP, cumpliendo
con los requerimientos impuestos en los RFCs que lo definen
(que serán detallados más adelante), permitiendo dividir una
única sesión TCP en varios subflujos (que serán negociados
durante el establecimiento de la propia conexión y que depen-
derán del número de direcciones IP válidas de los terminales).
En un extenso proceso de simulación, se caracterizarán algu-
nos de los algoritmos de control de congestión, independiente
para cada uno de los subflujos creados. Además, se demostrará
que el rendimiento obtenido a través del protocolo MPTCP
en redes inalámbricas multicanal es netamente superior al
devuelto por el esquema tradicional de un único camino que
usa TCP.

El documento se ha dividido como se muestra a conti-
nuación: la Sección II resume las principales contribuciones
relativas al empleo de técnicas multi-camino como alternativa
al TCP tradicional, centrándose en aquellas que tratan de
caracterizar su comportamiento sobre enlaces inalámbricos.
La Sección III describe las características más relevantesdel
protocolo MPTCP, implementadas en el marco del simulador
utilizado para el análisis. A continuación, las Secciones IV
y V muestran la platafoma de simulación que ha sido desa-
rrollada para caracterizar el comportamiento de MPTCP y los
principales resultados obtenidos, respectivamente. Por último,
la Sección VI cierra el documento, extrayendo las principales
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conclusiones obtenidas y planteando aquellas cuestiones que
deberán ser tratadas en el futuro.

II. T RABAJO PREVIO

La tendencia a ofrecer diferentes puntos de acceso hacia el
exterior en los nodos actuales (e.g. los servidores presentan
un buen número de puertos de acceso a Internet a través de
diferentes ISPs, los grandes centros de datos cuentan con rutas
replicadas que se activan en caso de errores, los dispositivos
portátiles incorporan múltiples interfaces asociados a diferen-
tes tecnologías inalámbricas, etc.) dan lugar al planteamiento
de un nuevo esquema de funcionamiento en el que el tráfico
pueda dividirse y transportarse al mismo tiempo por caminos
distintos. Muestra de este creciente interés, el IETF crea
un grupo de trabajo (llamado explícitamenteMultipath TCP
Working Group) que centra sus intereses en la creación de una
solución que permita multiplexar el tráfico de una única sesión
TCP a través de diferentes rutas. Los cimientos de este proto-
colo se encuentran en [1], que a su vez se apoya en una serie
de extensiones ([2], [3]), que definen la base de la arquitectura
propuesta y un esquema para controlar la congestión entre los
diferentes subflujos, respectivamente. Además, el impactoque
han generado las comunicaciones inalámbricas ha originado
otra extensión, [4], aún no aprobada, que propone una serie de
modificaciones para implementar correctamente el protocolo
sobre este tipo de canales.

MPTCP no es la única solución que trata de romper las
barreras impuestas por TCP, donde las conexiones estaban
restringidas a un único flujo. Antes incluso de su creación,
el IETF, a través del grupo de trabajo SIGTRAN (SIGnalling
TRANsport), sentó las bases de las comunicaciones multi-
camino definiendo el protocolo Stream Control Transmission
Protocol (SCTP) [5]. Ambos esquemas guardan ciertas simi-
litudes, como la posibilidad de utilizar múltiples direcciones
en los nodos terminales, permitiendo conexiones multipath;
no obstante, las diferencias entre ambas especificaciones son
notables: en MPTCP el objetivo claro es el de mejorar las
prestaciones (throughput y robustez) de TCP mediante la
transmisión simultánea, mientras que SCTP trata de pro-
porcionar un factor de redundancia y movilidad a nodos
multihomed, pero sin poder paralelizar el tráfico en más de
un camino al mismo tiempo (es cierto que existen extensiones
que tratan de habilitar esta posibilidad, pero aún están lejos
de ser incorporadas al protocolo principal).

Es posible encontrar en la literatura trabajos que, al
igual que en este documento, analizan el comportamiento
de MPTCP sobre enlaces inalámbricos. Basándose en la
implementación pública disponible para el Kernel de Li-
nux [6], Maxine Lim y Josh Valdez [7] demuestran la mejora
introducida con una transmisión MPTCP comparada con el
rendimiento de TCP en una combinación de canales Ethernet,
IEEE 802.11 y 3G, comprobando también la capacidad de
mantener una sesión durante la realización de un traspaso
vertical sin corromperse. Mientras que su campaña de medidas
se basa en canales emulados configurados con unas tasas
de error de paquete fijas (0 % en Ethernet, 2 % en 3G y
3 % en IEEE 802.11), los autores comparan sus resultados
con los obtenidos a través de medidas sobre canales reales
en [8], concluyendo que a través de este nuevo esquema
se consigue mejorar significativamente el rendimiento del

sistema, aunque no inducen condiciones adversas sobre el
escenario que permitan evaluar las virtudes del protocolo
MPTCP en mayor profundidad. Por otro lado, en [9] se
utiliza otra implementación del protocolo y se evalúa el
rendimiento instantáneo y la distribución de la carga entre
subflujos en escenarios que mezclan tecnologías Ethernet,
IEEE 802.11 y 3G. En este caso los resultados obtenidos no
son tan alentadores, ya que cuando se mezclan dos canales
físicos diferentes, el rendimiento obtenido es inferior alque
obtiene TCP utilizando el mejor camino posible. Los autores
achacan este pobre bagaje al impacto negativo que supone
una reordenación poco eficiente en subflujos de diferentes
características, pero no mencionan qué tipo de mecanismo
utilizan para sus análisis.

Debe mencionarse también la contribución llevada a cabo
por Chihani et al. [10], responsables de la implementación
de MPTCP en la arquitectura del simuladorns-3, concre-
tamente para su versión6. Para ello utilizan como base las
recomendaciones de los RFCs del grupo de trabajo de MPTCP
ya mencionadas. La piedra angular de su trabajo describe el
funcionamiento de los cuatro algoritmos para el control de
congestión tratados en este documento (cuyo comportamiento
es estudiado con mayor profundidad en [11]). En relación a los
resultados mostrados, los autores comparan el rendimientode
dos algoritmos de reordenación diferentes en una transmisión
FTP entre un cliente y un servidor conectados a través de
dos enlaces cableados punto a punto, estudiando el compor-
tamiento de las ventanas de congestión asociadas a cada uno
de los subflujos.

III. I MPLEMENTACIÓN DEL PROTOCOLOMPTCPEN EL

MARCO DEL SIMULADOR NS-3

MPTCP nace como una versión modificada del protocolo
TCP [12], proponiendo una serie de extensiones que permiten
particionar una sesión de nivel de transporte en múltiples
flujos, que transportarán la información de manera simultánea.
El protocolo MPTCP será el encargado de distribuir la carga
a través de las distintas “subconexiones”, que recorrerán
caminos potencialmente disjuntos, pudiendo emplear incluso
tecnologías diferentes. En primera instancia el protocoloha si-
do diseñado para trabajar en esquemas multi-camino extremo
a extremo, donde uno (o ambos) equipos terminales deberán
disponer de más de una dirección IP.

Otra de las características fundamentales de MPTCP es
la imposición, desde sus bocetos iniciales, a mostrar una
compatibilidad hacia atrás con su protocolo raíz, TCP (o cual-
quiera de sus derivados), factor que permitiría un despliegue
menos agresivo. De este modo, para cualquier aplicación no
compatible, una conexión MPTCP será a todos los efectos
indistinguible de una realizada con TCP.

Los siguientes tres objetivos representan el comportamiento
deseable de un esquema muti-camino, para pasar a ser un
candidato para sustituir al esquema TCP más tradicional:

1. Aumentar el throughput: El rendimiento obtenido a través
de un esquema MPTCP debe ser, como mínimo, no
inferior al resultante de TCP cuando éste emplee la mejor
ruta disponible.

2. No perjudicar: Un subflujo MPTCP no debe consumir
más recursos que los que TCP necesitaría utilizando
únicamente uno de los caminos.
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Figura 1: Arquitectura del protocolo MPTCP

3. Nivelar la congestión: Ante una situación de congestión,
los algoritmos de control de flujo deberán derivar la
mayor cantidad de recursos posible a aquellos subflujos
que se encuentren menos congestionados (respetando
obviamente los dos primeros objetivos).

III-A. Descripción de la arquitectura MPTCP

Como se muestra en la Figura 1, el protocolo MPTCP actúa
en el nivel de transporte, supliendo todo el rango de tareas
soportado por TCP. Su operación se ha dividido en dos partes
con funcionalidades claramente diferenciadas:

1. El subnivel superior será el encargado de realizar
las funciones orientadas a la aplicación: inicializa-
ción/finalización de las sesiones, establecimiento de los
subflujos, detección y uso de múltiples caminos, etc.

2. La subcapa inferior, enfocada a las tareas orientadas
hacia la red, se encargará de gestionar cada uno de
los subflujos que se haya creado durante la fase de
inicialización de la conexión. Para ello, se dividirá la
operación de control en tantas entidades como subflujos
haya presentes en la conexión.

Por debajo, cada uno de los subflujos estará asociado a un
interfaz IP diferente (merece la pena recordar que al menos
uno de los nodos terminales deberá tener más de un interfaz
IP). Como ya ha sido comentado, esta arquitectura permite
una operación transparente, tanto hacia las capa superiores
como a las inferiores, mostrando un comportamiento equiva-
lente a una conexión TCP.

A continuación se resumirán, a grandes rasgos, las princi-
pales funcionalidades llevadas a cabo por el subnivel superior:

Establecimiento de la conexión. Con el fin de respetar la
compatibilidad hacia atrás impuesta en los patrones de diseño
del protocolo, una sesión MPTCP se inicializará con el saludo
a tres vías (three-way-handshaking) típico de TCP. En una
segunda etapa, en el caso de que sea posible la utilización de
más de un camino (se interpretará la presencia de múltiples
direcciones IP en los nodos terminales como un factor que
posibilita la creación de una conexión multipath), se estable-
cerán diferentes sesiones TCP, donde las combinaciones de las
posibles direcciones IP equivalen potencialmente a subflujos
adicionales.

Números de secuencia. Respetando de nuevo el patrón
utilizado, el protocolo MPTCP conservará el esquema de
secuenciamiento empleado por TCP, aunque será específico
e independiente para cada subflujo. Adicionalmente, para
permitir la reordenación de los datos de aplicación en el
receptor, será necesario un espacio de numeración adicional
que permita recomponer las piezas de información recibidasa
través de los diferentes subflujos. Para ello deberá realizarse,
tanto a la hora de transmitir como de recibir, un mapeo entre
los números de secuencia de datos y los números de secuencia
de los subflujos, cuya información será transportada en un

campo opcional de la cabecera MPTCP conocido como Data
Sequence Number (DSN).

Reordenación de los paquetes.El hecho de fragmentar la
conexión en varios subflujos que, a su vez, recorren diferentes
caminos, fomenta la posibilidad de que los segmentos de
información lleguen al destino en un orden no predecible.
Por ello es imprescindible disponer de esquemas que permitan
recuperar la información de una forma eficiente, introduciendo
la menor cantidad posible de retransmisiones. Aunque existen
numerosas alternativas a la hora de acometer dicha labor, en
este trabajo se hace uso del mecanismoDSACK [13], una
extensión del algoritmo Selective Acknowledgement (SACK),
que permite el reconocimiento y retransmisión selectiva de
aquellos fragmentos de información necesarios, evitando la
retransmisión de bloques enteros de datos.

Distribución de paquetes. Por otra parte, se necesitará
utilizar un mecanismo que se encargue de distribuir los
paquetes por los subflujos MPTCP. Por razones de simpli-
cidad, la solución elegida en la implementación se basa en
la utilización de una técnica tradicional,Round Robin (RR),
que reparte equitativamente los segmentos de datos a través
de los subpaths habilitados en la conexión. Concretamente,el
subnivel superior enviará alternativamente un paquete a cada
uno de los subflujos, repitiéndose el proceso mientras el buffer
de transmisión del subnivel superior disponga de paquetes
esperando a ser enviados.

Junto con todas las funcionalidades presentadas, es preciso
destacar que MPTCP mantiene intactos algunos de los meca-
nismos más utilizados de TCP, como por ejemploslow start,
fast retransmito fast recovery.

Una vez detalladas las funciones relacionadas con la conec-
tividad y su interacción con el nivel de aplicación, es necesario
establecer unos mecanismos que sean capaces de distribuir
convenientemente el tráfico a través de los diferentes subflujos
establecidos. Para ello, un interfaz situado entre los dos
subniveles MPTCP deberá gestionar el paso de información
entre ambos, distribuyendo los recursos convenientemente
a través de las diferentes conexiones establecidas. En este
punto es importante elegir aquellos mecanismos de control
de congestión que sean capaces de asegurar el correcto cum-
plimiento de los tres objetivos descritos anteriormente. Para
ello, deberá efectuarse una correcta gestión de los recursos
(en [14] se conoce comoresource pooling, donde se presenta
una solución para gestionar todos los recursos disponiblesen
la red como si se trataran de un único recurso global).

El criterio elegido en este protocolo es el de dotar a cada
uno de los subflujos una ventana de congestión diferente.
Para lograr un correctoresource pooling, es necesario que la
evolución de las ventanas de congestión no sea independiente,
sino que deberá presentar un cierto factor de acoplamiento.

A continuación, se describen los cuatro algoritmos para
el control de la congestión soportados por el esquema de
MPTCP implementado en el simulador. De aquí en adelante,
se utilizará la notaciónwi para referirse al tamaño de la
ventana de congestión del subflujo i-ésimo, siendo la variable
w la encargada de calcular el tamaño acumulado de todas
las ventanas:w =

∑

i
wi, dondei = 1, . . . , N , siendo N el

número de subflujos.

Uncoupled subflows: Como primera opción se incorpo-
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ra un algoritmo básico, donde cada una de las ventanas
de congestión adaptadas a cada subflujo se controla
de manera completamente aislada, comportándose como
conexiones TCP independientes.

wi =

{

wi +
1

wi

, si Additive Increase (AI)
wi

2
, si Multiplicative Decrease (MD)

Fully coupled: A través de este algoritmo, en el que
el comportamiento de las ventanas de congestión se
encuentra estrechamente ligado, cuando uno de los
subflujos experimenta una tasa de error ligeramente
superior al otro, el protocolo MPTCP interpretará una
situación de congestión y tratará de aliviarla asignando
una carga mayor al nodo menos saturado (Objetivo 3).
El problema del mecanismo surge cuando se pierden
tramas en un subflujo de manera continuada, llegando
a tener una ventana mínima (wi ≈ 0), situación que
mantiene durante un intervalo de tiempo. Para volver a
una situación estable, el otro subflujo deberá sufrir un
número mucho mayor de pérdidas hasta hacer que las
tasas queden niveladas. A este efecto que puede resultar
tan nocivo se le conoce como “flappiness”.

wi =

{

wi +
1

w
, si AI

max(wi −
w

2
, 1), si MD

Linked increases: Para reducir el efecto “flappiness”
observado en el caso anterior, Raiciu et al. [11] proponen
una solución que, a costa de sacrificar la eficiencia
en la gestión de recursos, evita, en la mayor medida
posible, el reparto poco equitativo entre los subflujos.
En la expresión siguiente se observa la presencia de un
parámetro nuevo,α, que marcará el factor de crecimiento
de la ventana de congestión.

wi =

{

wi +
α

w
, si AI

wi

2
, si MD

RTT compensator: El último de los algoritmos se
trata de una ligera modificación del anterior, pensado
para ser utilizado en escenarios cuyos caminos están
caracterizados por presentar valores de Round Trip Time
(RTT) muy diferentes (e.g. diferentes tecnologías físicas,
cuellos de botella en algún enlace concreto, mayor
carga de tráfico, etc.). Al igual que para el mecanismo
Linked increases, la tasa de crecimiento de la ventana
de congestión está controlada por el parámetroα.

wi =

{

wi +min(α
w
, 1

wi

), si AI
wi

2
, si MD

Como se ha visto en los dos últimos algoritmos, el factor
de crecimiento de la ventana de congestión viene dado por
la presencia de un nuevo factor,α, conocido también como
factor de agresividad, que responde a la expresión expuesta
en (1).

α = w ·

max( wi

RTT 2

i

)

(
∑

i

wi

RTTi

)2
(1)

S1 D1

10.1.1.1

10.1.2.1 10.1.2.4

10.1.1.4R1

10.1.1.2

R2

10.1.2.3

Figura 2: Topología canónica empleada para mostrar los
beneficios de las técnicas multi-camino sobre el esquema
tradicional de un solo flujo

A través de este parámetro se trata de acomodar el ancho
de banda agregado del sistema de tal manera que se cumplan
los Objetivos 1 y 2. No obstante, este parámetro no es
capaz de satisfacer completamente elObjetivo 3, ya que no
permite reducir la carga de tráfico en aquellos subflujos que
se encuentren más congestionados, gestionando de una forma
no óptima los recursos disponibles en la red.

IV. PLATAFORMA DE SIMULACIÓN

Para evaluar el rendimiento del protocolo MPTCP se ha rea-
lizado una completa campaña de medidas sobre el simulador
de redesns-3, que está llamado a ser unos de los entornos de
simulación más populares en los próximos años, gracias, entre
otras virtudes, a su flexibilidad, su carácter abierto y, quizás
característica más importante, su amplia y activa comunidad
de usuarios.

El proceso seguido para llevar a cabo las simulaciones se
describe en la Figura 2, cuyos puntos principales se resumen
a continuación:

El nodo S1 envía un fichero de 20 MBytes al destino
correspondiente,D1. Dado que este último no se en-
cuentra dentro del radio de cobertura del transmisor,
será necesario apoyarse en los nodos intermediosR1 y
R2, que serán los encargados de reenviar los paquetes
recibidos haciaD1.
Como se define en [1], un requerimiento básico para el
correcto funcionamiento del protocolo MPTCP consiste
en que los terminales dispongan de múltiples direcciones
IP. Para la realización de este experimento, cada nodo
contará con dos interfaces IEEE 802.11, cada uno de
ellos asociado a una subred IPv4 diferente, como se
muestra en la Figura 2.
Se establecen unos umbrales superiores de rendimiento
para diferentes configuraciones en el nivel de transporte.
Para tal fin, se recreará un canal saturado, donde el nodo
transmisor tenga siempre al menos una trama esperan-
do ser transmitida (comportamiento habitual del tráfico
elástico y el protocolo TCP). Además, se comparará el
comportamiento de los cuatro algoritmos para el control
de la congestión descritos en la Sección III.
Los enlaces han sido configurados según las especifica-
ciones del estándar IEEE 802.11b; el número total de
transmisiones por trama se limita a cuatro intentos, tras
los que se descarta definitivamente.
Además, para analizar el impacto de los errores de
transmisión, cada enlace podrá estar caracterizado por
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una tasa de error o Frame Error Rate (FER), permitiendo
analizar el rendimiento de la capa de transporte bajo
condiciones adversas.

El objetivo principal de este trabajo consiste en demostrar
que la utilización del protocolo MPTCP realmente mejora al
TCP tradicional, explotando el potencial que traen consigo
aquellos dispositivos con más de un interfaz sobre escena-
rios inalámbricos. Para ello, se compararán las prestaciones
obtenidas a través de tres configuraciones diferentes:

1. La primera de ellas corresponde al caso de una transmi-
sión TCP clásica (concretamente, la versión utilizada es
la New Reno), donde únicamente habrá un flujo de datos.
Por defecto (ya que el esquema de encaminamiento
empleado se basa en tablas estáticas), la ruta seguida por
los segmentos de datos es la siguiente:S1 → R1 → D1.

2. El segundo caso implementa MPTCP como solución de
transporte, creando para ello dos subflujos independien-
tes sobre el escenario (S1 → R1 → D1 y S1 99K R2 99K

D1, configurados sobre un único interfaz inalámbrico
que tendrá asignadas dos direcciones IP), por lo que
ambas transmisiones utilizarán el mismo canal. Dada la
naturaleza broadcast del medio inalámbrico, los envíos
pertenecientes a ambos subflujos interferirán entre sí,
incrementando el número de estaciones que contienden
por el acceso al canal, así como las potenciales colisio-
nes, factores que afectarán negativamente al rendimiento
global del sistema.

3. Finalmente, y partiendo de la base de la configuración
anterior, se emulará la posibilidad de utilizar interfaces
independientes, trabajando en dos canales ortogonales de
la banda de 2 GHz. Este cambio evita la contención entre
nodos pertenecientes a diferentes caminos, incrementan-
do notablemente el rendimiento final.

V. RESULTADOS

A lo largo de esta sección se mostrarán los resultados más
representativos obtenidos durante la campaña de simulación
descrita anteriormente. Para ello se presentarán en tres etapas
claramente diferenciadas: en primer lugar, se estudiará el
comportamiento de los diferentes algoritmos de control de
la congestión en un escenario sin errores; posteriormente se
comparará el rendimiento de diferentes configuraciones en el
nivel de transporte en un canal más realista, en el que se
produce cierta pérdida de paquetes. Por último, se evaluará
la capacidad de balancear la carga hacia aquellos subflujos
menos congestionados, reaccionando ante diversas variaciones
en la configuración de los canales.

V-A. Comparación de los mecanismos de control de flujo en
un escenario ideal

El primer grupo de resultados se obtiene sobre un escenario
ideal, en el que la pérdida de tramas, debido a los efectos
adversos de la propagación inalámbrica, puede considerarse
despreciable; por lo tanto, en este caso, la única forma de
perder información estará asociada a las colisiones producidas
durante la comunicación. En la Figura 3 se puede observar el
throughput instantáneo a lo largo del tiempo de simulación
de una medida arbitraria (y representativa) para algunas de
las diferentes configuraciones estudiadas con anterioridad: en
primer lugar, la Figura 3a muestra el rendimiento obtenido

utilizando el protocolo TCP clásico a través de un único
flujo, que mantiene una tasa estable de∼2.5 Mbps. Este valor
es importante, ya que elObjetivo 2 de MPTCP busca que
ninguno de los subflujos emplee más recursos de los utilizados
por TCP, por lo que se podrá tomar como referencia. Por otra
parte, la Figura 3b refleja el comportamiento de una confi-
guración MPTCP cuando sólo se emplea un único interfaz
inalámbrico, ilustrando el throughput instantáneo individual
de cada uno de los subflujos, así como la suma de ambos
y el valor promedio de la simulación. Puede extraerse que, a
pesar de que la carga está repartida equitativamente entre cada
uno de ellos, el rendimiento agregado es claramente inferior
al obtenido con TCP, debido principalmente a la penalización
que supone que ambas subredes estén compartiendo el mismo
canal de transmisión (factor que deriva en e.g. tiempos de
contención más largos, aumento del número de colisiones,
etc.).

Para la caracterización de MPTCP sobre dos interfaces,
la Figura 3c refleja el comportamiento del algoritmoUncou-
pled2, donde tras una breve fase inicial transitoria correspon-
diente con el mecanismoSlow Startde TCP, el throughput
de ambos subflujos muestra un reparto equitativo y estable,
y cuyo valor agregado supera con creces (en torno a un
48 %) al obtenido a través de TCP. Es importante destacar
que ninguno de los subflujos toma valores de rendimiento
superiores a TCP, cumpliendo de esta manera elObjetivo
2. Finalmente, la Figura 3d muestra el impacto del efecto
flappinessdescrito anteriormente, observado principalmente
en el algoritmoFully Coupledcuando las tasas de error de
los subflujos son similares (debe recordarse que los errores
son producidos por las colisiones). Puede comprobarse la
alternancia de throughput entre ambas conexiones, donde es
uno de los subflujos el encargado de cargar con la mayor
parte del tráfico, reduciendo considerablemente la carga del
otro subflujo. En el momento en el que el primero de
éstos acumula una cierta cantidad de errores, la tendencia se
invertirá y será el segundo de ellos el que pase a ser el flujo
“dominante”. Todo esto repercutirá enormemente en el ancho
de banda agregado ofrecido al nivel de aplicación, que se
verá gravemente perjudicado en comparación con el obtenido
a través de un algoritmo que no presente este comportamiento
(concretamente, el throughput total es un∼47 % más bajo).

V-B. Rendimiento en un escenario con errores

En este segundo caso, la probabilidad de perder un paquete
en los enlaces entre los nodos ya no es despreciable, con lo
que el rendimiento global del sistema se verá afectado en gran
medida. Concretamente, sólo los enlaces dirigidosS1 → R1

y S1 → R2 generarán errores de transmisión3. La Figura 4
muestra la evolución del throughput global percibido en el
nivel de aplicación a medida que las condiciones del canal van
empeorando. Después de analizar el comportamiento de los
diferentes algoritmos de control de congestión, en este punto
se utilizará elLinked increases, ya que es capaz de repartir

2Este algoritmo muestra una gran similitud con los mecanismos Linked
increasesy RTT compensatorcuando la tasa de errores producidos durante la
propagación es despreciable, por lo que no se hace necesariasu representación
en este apartado.

3Por razones de simplicidad, el flujo inverso de reconocimientos TCP no
se verá afectado por las pérdidas del canal.
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Figura 3: Comparación del throughput instantáneo de los diferentes algoritmos en un escenario ideal

eficientemente la carga entre los dos subflujos sin provocar
el efecto “flappiness”. En ella se representa el valor medio
y el intervalo de confianza del 95 % de un experimento de
50 simulaciones para cada uno de los puntos dibujados. Es
evidente que el valor más pobre corresponde a una transmisión
MPTCP basada en un único canal inalámbrico (a través de un
único interfaz), como resultado de las razones comentadas con
anterioridad: en primer lugar, el control de flujo de cada uno
de los subflujos limita la tasa de envío, es decir el crecimiento
de la ventana de congestión con el fin de no sobrepasar al
que se obtendría con TCP, respetando elObjetivo 2; por otra
parte, ya que todos los nodos están compartiendo el mismo
canal inalámbrico, cada nodo que intente transmitir una trama
deberá contender con el resto de estaciones por el acceso;
cuantos más nodos traten de enviar información, mayor será
el tiempo de espera promedio4. En un punto intermedio se
encuentra el rendimiento alcanzado por las transmisiones TCP
a través de un único flujo.

Finalmente, se observa que la aplicación de MPTCP so-
bre mútiples interfaces (pertenecientes a canales ortogonales)
mejora significativamente el rendimiento mostrado por TCP
(aproximadamente un48%) en un escenario con condiciones
ideales, manteniendo en todo momento un amplio margen de
mejora en el resto de configuraciones.

V-C. Prueba del balanceo de carga

En esta última parte se analizará la capacidad del protocolo
de balancear la carga entre los subflujos bajo diversas confi-
guraciones del canal, con el fin de comprobar si los diferentes
algoritmos de control de congestión son capaces de compensar
el deterioro de rendimiento producido cuando alguno de ellos
presenta unas condiciones más hostiles (Objetivo 3). La
Figura 5 muestra el throughput medio de cada uno de los
subflujos y el intervalo de confianza del 95 % de un total de
50 realizaciones por cada configuración. Además, se puede
observar el ancho de banda agregado (puntos cuadrados) y su
correspondiente intervalo de confianza. Por último, una línea
horizontal discontinua refleja el throughput medio obtenido
a través de las transmisiones de TCP en un escenario sin

4Además, mayor será la probabilidad de colisión o transmisiones simultá-
neas.
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Figura 4: Evolución del throughput en un canal con errores

errores, umbral que será utilizado como margen superior de
rendimiento, y que no deberá ser sobrepasado por ningún
subflujo MPTCP (Objetivo 2).

Las Figuras 5a y 5b muestran el reparto de ancho de
banda ofrecido por los algoritmosFully Coupled y Linked
increases, respectivamente, cuando las pérdidas en el canal
afectan de igual modo a ambos caminos (esta configuración
será conocida comosimétrica). Si bien ambos mecanismos
evidencian un reparto equitativo entre los dos subflujos, se
observa en el primero de los casos una mayor variabilidad
en los resultados, debida a la falta de estabilidad asociadaal
propio algoritmo (como ya se observó en la Figura 3d, donde
el hecho de tener en un momento puntual una tasa de error
más alta en uno de los subflujos, implica que el otro se apodera
de la mayor parte de los recursos), que en un gran porcentaje
de los casos conduce a situaciones dominadas por el efecto
flappiness. Se puede concluir que este algoritmo es inestable
cuando las ventanas de congestión de ambos subflujos son
similares (w1 ∼ w2), ya que un ligero cambio en una de ellas
inducirá una situación de descompensación extrema entre la
carga aportada a cada subflujo.

Finalmente, se ha modificado ligeramente la configura-
ción de los errores de propagación, creando en el escenario
una situación “asimétrica”: mientras que el camino superior
(S1 → R1) no presenta pérdidas en el canal, el inferior
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Figura 5: Reparto del ancho de banda entre subflujos en un canal con errores. (a) y (b) configuración simétrica. (c) y (d)
configuración asimétrica

(S1 → R2) se configura para que la probabilidad de que
una trama no alcance su destino no sea nula. A través de
este simple cambio, se evaluará si la implementación realizada
del protocolo MPTCP es capaz de compensar la congestión5

producida en el segundo subflujo, incrementando la carga de
tráfico en el primero. La Figura 5c muestra los resultados
obtenidos utilizando elFully Coupled como algoritmo de
control de la congestión, poniendo de manifiesto una varia-
bilidad más elevada y un rendimiento global inferior que el
RTT compensator(ver Figura 5d), el cual será la elección
más adecuada, ya que adaptará el crecimiento de las ventanas
de contención al valor de RTT estimado en cada uno de los
subflujos. La principal diferencia radica en el “flappiness”
característico del primero de los mecanismos, efecto que
conduce a la infrautilización de los recursos, produciendo
como resultado un throughput agregado más bajo en estos
casos. Sin embargo, puede apreciarse en ambos mecanismos
que, a medida que la tasa de error en el enlaceS1 → R2

sube, la carga soportada por el primero de los subflujos crece
gradualmente (sin sobrepasar al valor de TCP), demostrando
que una parte del tráfico que supuestamente iría destinado al
segundo de los caminos es traspasado satisfactoriamente al
subflujo menos congestionado, compensando (parcialmente)
la pérdida provocada por el canal más hostil.

VI. CONCLUSIONES Y LÍNEAS FUTURAS

En este trabajo se ha portado el protocolo MPTCP (inicial-
mente implementado por Chihani et al. [10]) a una versión
más completa y estable del simuladorns-3 (concretamente,
ns-3.13). El software desarrollado presenta una estructu-
ra completamente funcional que sigue las especificaciones
definidas en las descripciones de la arquitectura, cuya re-
comendación principal es [1]. Sus principales características
se basan en una completa transparencia para los niveles
superiores, que no verán más que una conexión TCP a nivel
de tranporte, aunque de manera subyacente se creen múltiples
subflujos independientes, regidos por el cumplimiento de los
tres grandes objetivos del protocolo MPTCP:aumentar el
throughput, no perjudicary balancear la congestión.

5Debe tenerse en cuenta que MPTCP, al igual que TCP, no es capaz
de distinguir una pérdida ocasionada por la congestión de una debida a la
propagación a través del medio.

A pesar de que la gran mayoría de los trabajos existentes
centran su atención en la evaluación de las técnicas multi-
camino en topologías cableadas, en este trabajo se ha optado
por estudiar el comportamiento de una solución concreta,
MPTCP, sobre una red mallada inalámbrica. La columna ver-
tebral del protocolo hereda las características fundamentales
de las especificaciones de TCP, compartiendo del mismo mo-
do todas sus debilidades exhibidas cuando las transmisiones
son realizadas a través de un medio inalámbrico.

Durante la realización de este trabajo se ha llevado a cabo
una completa caracterización del comportamiento de MPTCP
sobre redes inalámbricas a través del simuladorns-3. En
primer lugar, se ha comparado la respuesta de cuatro de
los algoritmos de control de congestión soportados por la
arquitectura en un escenario sin errores. Mientras que los
mecanismosUncoupled, Linked increasesy RTT compensator
presentan unos resultados ciertamente parejos, repartiendo
equitativamente el ancho de banda entre los dos subflujos,
el esquemaFully coupledevidencia un efecto conocido como
“flappiness”, donde uno de los flujos (el que presenta la tasa
de pérdidas más reducida) “captura” la mayor parte de los
recursos, viéndose el otro relegado a tasas muy inferiores.
En consecuencia, el throughput agregado del sistema se ve
severamente dañado.

En una segunda etapa, se han introducido pérdidas de
paquetes entre los nodos, producidas a causa de una baja
calidad del canal inalámbrico, comparando el rendimiento del
TCP clásico con dos configuraciones diferentes del proto-
colo MPTCP: mientras la primera utiliza el mismo interfaz
inalámbrico para transmitir los dos subflujos (que, por tanto,
comparten el medio), la segunda emula una red multicanal
libre de interferencias entre los dos tráficos. Tras analizar los
resultados obtenidos, se ha observado que MPTCP introduce
una mejora de throughput respecto a TCP del 48 % en el caso
en el que los flujos sean ortogonales y la pérdida de paquetes
debida al canal se mantenga despreciable.

Por último, se ha estudiado la capacidad de MPTCP para
balancear la carga entre los subflujos propuesta en las reco-
mendaciones. Para ello, se ha analizado el comportamiento de
diferentes algoritmos de control de congestión bajo diferentes
condiciones. Mientras el tráfico de los dos subflujos se reparte
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de manera justa cuando las pérdidas afectan por igual a los
dos caminos, en el momento en el que uno de ellos sufre
una FER superior, se verá cómo la carga del subflujo menos
congestionado aumenta en proporción a la disminución del
camino menos eficiente, paliando el efecto negativo producido
por los errores en la propagación a través de un canal
deficiente.

Tras la realización del trabajo, todavía quedan pendientes
una serie de cuestiones y líneas abiertas que deberán ser
tratadas con profundidad en trabajos futuros. De entre todas
ellas, se citan a continuación algunas de las más importantes:

1. Dada la simpleza del algoritmo utilizado para repartir
los segmentos procedentes de los niveles superiores
(Round Robin), sería posible plantear la implementación
de técnicas más complejas, comoWeighted Round Robin,
que permitan redistribuir la carga entre los subflujos en
función de la capacidad del canal en un instante dado.
De este modo, el cumplimiento delObjetivo 3 se vería
optimizado en canales donde los subflujos presenten
rendimientos dispares.

2. Evaluar el impacto de modelos de canal inalámbrico
realistas sobre el rendimiento del protocolo MPTCP, ya
que los utilizados más frecuentemente en el simulador no
reflejan con la fidelidad suficiente el comportamiento con
memoria que muestran las transmisiones sobre enlaces
inalámbricos reales. El rasgo más característico de este
tipo de canal se basa en la correlación mostrada entre
recepciones consecutivas, induciendo a la aparición de
ráfagas de tramas erróneas, que producirán un empeora-
miento significativo en el rendimiento global del sistema,
especialmente en protocolos de transporte orientados a
la conexión, como TCP y MPTCP. Este fenómeno ha
sido analizado en un gran número de trabajos, como por
ejemplo [15], [16].

3. Por otra parte, está prevista la aplicación de las técnicas
multi-camino en escenarios más realistas, en los que
el despliegue de los nodos sea puramente aleatorio.
En este caso, como paso anterior al establecimiento de
las conexiones MPTCP, será necesaria la ejecución de
algoritmos de búsqueda de rutas que permitan al nodo
transmisor comunicarse con el destino deseado.

4. Del mismo modo, sería interesante añadir movilidad a
los nodos, permitiendo estudiar nuevas métricas relativas
al rendimiento del protocolo en una red mallada más
dinámica (e.g. durabilidad de las rutas, estabilidad de las
mismas, etc.), mientras los usuarios se mueven.

Para terminar, es conveniente destacar que la implementa-
ción del protocolo MPTCP realizada a lo largo de este trabajo
se ha regido respetando la normativa Generic Public License
(GPL) y puede encontrarse en [17], estando a total disposición
para su utilización y modificación.
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Resumen—El incremento en las ventas de dispositivos inalám-
bricos, unido al abaratamiento de las tecnologías implicadas en
su fabricación, permiten que un porcentaje cada vez mayor
de este tipo de terminales dispongan de más de un interfaz
para acceder a la red a través de diferentes tecnologías de
acceso radio. Esto ha acrecentado el interés de la comunidad
investigadora en buscar soluciones que permitan explotar las
posibilidades de realizar transmisiones simultáneas a través
de varios interfaces. En este trabajo se evalúan tres tipos
de algoritmos (Link Disjoint, Node Disjoint y Zone Disjoint)
que tratan de encontrar la mejor configuración de caminos
disjuntos en una red mallada inalámbrica. Además, tras los
resultados obtenidos se evaluará, mediante una campaña de
simulación, el rendimiento del protocolo MPTCP, que permite
el envío de tráfico simultáneo a través de diferentes caminos,
demostrando que su rendimiento es significativamente superior
al del comportamiento tradicional de TCP basado en un único
flujo.

Index Terms—Redes malladas inalámbricas, Algoritmos de
enrutamiento, MPTCP, Redes multi-canal, Estrategias multi-
camino

I. I NTRODUCCIÓN

Las tecnologías inalámbricas son las que posiblemente
han adquirido una mayor relevancia en las comunicaciones
actuales. Junto con los dispositivos más clásicos que hacenuso
de ellas (e.g. teléfonos móviles, ordenadores portátiles,etc.),
ha aparecido un elenco de nuevos terminales, como los tablets
o smartphones, que vienen a demostrar el enorme potencial de
este tipo de comunicaciones. Hoy en día viene siendo habitual
el hecho de que un usuario medio posea más de un dispositivo
que cuente con al menos un interfaz inalámbrico, creando a
su alrededor redes de área personal, incluso participando en
federaciones de redes.

Algunos de estos equipos serán capaces de interconectarse
formando redes malladas inalámbricas, en las que es necesario
realizar varios saltos para alcanzar el destino, apoyándose en
nodos intermedios. Para poder establecer de manera eficiente
una (o varias) rutas, es imprescindible la utilización de pro-
tocolos de encaminamiento que proporcionen el conjunto de
caminos potenciales para comunicar dos nodos. Existen dos
grandes grupos de mecanismos, el reactivo y el proactivo.
Los pertenecientes al primero sólo intercambian mensajes
de descubrimiento o mantenimiento de rutas en caso de
necesidad, mientras que en el segundo tipo se actualizan
las tablas de rutas de manera periódica, introduciendo una
considerable sobrecarga.

Del mismo modo, la predisposición de los fabricantes a
incluir múltiples interfaces en sus dispositivos es una realidad
cada vez más habitual en el ámbito de la electrónica de
consumo. Gracias a este fenómeno, cada vez se está haciendo
más habitual la tendencia a desarrollar nuevos protocolos que
posibiliten la utilización simultánea de todos los recursos dis-
ponibles en los diferentes “puntos de acceso”. Aunque existen
multitud de soluciones que tratan de hacer frente a este nuevo
tipo de desafíos, el protocolo MultiPath TCP (MPTCP) [1] es
una de las apuestas más importantes, contando incluso con
un grupo de trabajo en el IETF dedicado exclusivamente a
su especificación, así como de un conjunto de extensiones
que ayudan a mejorar sus prestaciones. MPTCP es en sí una
evolución de TCP (con el que comparte la mayor parte de su
arquitectura), que permite dividir la carga entre varios interfa-
ces (siempre y cuando los nodos terminales tengan más de una
dirección IP configurada) y consigue mejorar notablemente el
rendimiento observado en TCP. La realización de este trabajo
se presenta en dos partes claramente diferenciadas: por un
lado, se evaluarán las prestaciones de los algoritmosLink
Disjoint (LD), Node Disjoint (ND)y Zone Disjoint (ZD)[2]
para encontrar la combinación óptima de caminos disjuntos
sobre una red mallada inalámbrica; posteriormente, con la
información obtenida se procederá a simular, conns-3, el
rendimiento del protocolo MPTCP en este tipo de despliegues,
comprobando si es capaz de mejorar las prestaciones del
esquema tradicional de TCP. La estructura de este documento
se organiza como se detalla a continuación: la Sección II
resume las principales contribuciones encontradas en la lite-
ratura en los temas aquí tratados, la Sección III introduce los
tres algoritmos de búsqueda de rutas que van a ser utilizados
para la posterior caracterización del protocolo MPTCP, que
será presentado en la Sección IV. La Sección V presenta
los principales resultados obtenidos y discute las ventajas e
inconvenientes de la aplicación de las técnicas utilizadas. Por
último, la Sección VI concluye el documento y anticipa las
posibles líneas de investigación que deberán tratarse en el
futuro para completar el trabajo aquí presentado.

II. T RABAJO PREVIO

En este trabajo se propone la utilización de diferentes
algoritmos de encaminamiento, para el posterior empleo de
estrategias multi-camino que permitan explotar las ventajas de
este tipo de transmisiones sobre redes malladas inalámbricas.
Entre sus premisas básicas, se puede decir que ofrecerán
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un mayor rendimiento, ya que el ancho de banda agregado
entre todas las subconexiones será, como mínimo, igual que
el obtenido con, por ejemplo, el protocolo TCP. Además,
aportarán una mayor robustez a la conexión, modificando
dinámicamente la carga en los subflujos, en función de las
condiciones de saturación que presentan.

La clasificación de los algoritmos o protocolos de encami-
namiento se divide en dos grandes tipos que, partiendo de
bases opuestas, tratan de establecer los mecanismos para des-
cubrir y mantener las rutas en redes multi-salto. Por un lado
se encuentran los protocolos proactivos (siendo su principal
representanteOptimized Link State Routing - OLSR[3]), que
mantienen la información de las rutas inundando periódica-
mente la red, factor que introduce una notable sobrecarga enla
misma. Por otra parte, los protocolos reactivos o bajo demanda
(Ad hoc On-demand Distance Vector routing - AODV[4])
tratan de reducir al máximo el intercambio de mensajes de
control, recurriendo a ellos sólo cuando sea imprescindible.

La primera generación de protocolos de encaminamiento
fue pensada para trabajar con estrategias “single-path”, donde
un caso de avería/sobrecarga en la ruta establecida provoca
que un nodo transmisor tenga que volver a iniciar un meca-
nismo de descubrimiento para encontrar caminos alternativos
con los que poder alcanzar al destino. Debido al crecimiento
de las soluciones multi-camino que han ido apareciendo en los
últimos tiempos, se hace necesaria la implementación de nue-
vos protocolos que hagan frente a las demandas impuestas por
esta tendencia. La mayor parte de las soluciones encontradas
son modificaciones de los protocolossingle-path, pudiendo
clasificarse según el criterio que utilizan para obtener lasalter-
nativas al camino más corto:LD, que excluye únicamente los
enlaces de las rutas calculadas previamente (e.g.Ad hoc On-
demand Multipath Distance Vector - AODVM[5]), ND, que
no permite que los nodos intermedios estén presentes en dos
rutas diferentes (e.g.Geographic Multipath routing Protocol
- GMP [6]) y, por último, ZD, que inhíbe la participación,
tanto de los nodos como de sus vecinos (e.g.Zone Disjoint
Multipath extension of the Dynamic Source Routing - ZD-
MPDSR[7]).

Entre los trabajos más destacados en esta línea se encuen-
tran los realizados por Meghanathan ([8], [2]) que, apoyán-
dose en la teoría de grafos, elabora un completo análisis
de las prestaciones de los algoritmosLink, Node y Zone
Disjoint en esquemas multi-camino sobre una red mallada
inalámbrica con nodos móviles, donde caracteriza exhaus-
tivamente, a través de simulaciones, las diferentes métricas
de rendimiento que caracterizan el comportamiento de los
algoritmos analizados (e.g. número medio de rutas encontra-
das, número medio de saltos, tiempo medio entre solicitudes
de descubrimiento de rutas, etc.). Por otra parte, Waharte et
al. [9] llevan a cabo un estudio alternativo que se centra en
los algoritmos LD y ND, prestando especial atención a las
posibles interferencias producidas entre los diferentes subflu-
jos (que comparten el mismo canal inalámbrico), estimando el
throughput en función del rango de cobertura de los nodos y
su posición en el escenario. A diferencia de las contribuciones
de Meghanathan, que centra exclusivamente en los algoritmos
de encaminamiento, en este caso se aplica tráfico del nivel de
aplicación para comparar el rendimiento de los algoritmos

de encaminamiento multi-camino con el obtenido con un
esquemasingle-path, aunque en ambos casos el protocolo de
nivel de transporte utilizado es UDP.

Una vez obtenido el conjunto de caminos disjuntos con
el que un nodo transmisor puede enviar información a cual-
quier otro nodo de la red, aparece la necesidad inmediata
de desarrollar algún tipo de solución que pueda particionar
una única conexión en diferentes subflujos. Las técnicas
más habituales tratan de modificar las funcionalidades del
protocolo TCP, permitiendo utilizar estrategias multi-camino
(e.g. mTCP [10], R-MTP [11], pTCP [12]). Además, la
presencia de grandes organizaciones estandarizadoras, como
el IETF, es una garantía del potencial que conlleva este nuevo
paradigma de transmisión. Se han creado sendos grupos de
trabajo dedicados en exclusiva al diseño e implementación
de, posiblemente, las dos alternativas más importantes en lo
que se refiere a este tipo de transporte multipath: Stream
Control Transmission Protocol (SCTP) [13] y MPTCP [1]. El
primero de ellos establece múltiples rutas para proporcionar
un factor de redundancia ante errores en algún punto de la
red, o facilitar la movilidad entre redes sin necesidad de
interrumpir la sesión (nivel de transporte), pero no contempla
la utilización simultánea de los diferentes caminos conectados;
por el contrario, MPTCP se centra en la mejora de las pres-
taciones ofrecidas por TCP, aprovechándose de la posibilidad
de multiplexar la carga a través de recursos potencialmente
ortogonales.

En relación a los trabajos que estudian el comportamiento
del protocolo MPTCP en escenarios inalámbricos, se puede
encontrar en [14], [15], [16] diferentes estudios del com-
portamiento de este protocolo, llevados a cabo de diferentes
formas, ya sean implementaciones en sistemas reales o canales
emulados a través de la implementación en el Kernel de
Linux, donde se observa una clara mejoría con respecto a
la utilización de TCP, aunque en [16] los autores encuentran
un problema cuando los atributos físicos de las tecnologías
que constituyen los subflujos son muy diferentes (e.g. IEEE
802.11 y 3G), debido a la sobrecarga introducida por los
algoritmos de reordenación de paquetes. Un denominador
común de todos estos trabajos es que las topologías objeto
de análisis son muy sencillas, consistiendo básicamente en
transmisiones de uno o, a lo sumo, dos saltos.

Por último, destacar la contribución realizada por Chihani
et al. en [17], que describe una implementación del protocolo
MPTCP para el simuladorns-3 (ns-3.6), que sirvió como
base para la realización del empleado en este trabajo. En él
se presentan un conjunto de algoritmos de control de conges-
tión [18], comparando el comportamiento de las ventanas de
congestión de los diferentes subflujos en una transferencia
FTP sobre una topología cableada simple, basada en dos
terminales conectados directamente a través de dos enlaces
punto a punto.

III. A LGORITMOS DE BÚSQUEDA DE RUTAS PARA

ESQUEMAS MULTI-CAMINO

El objetivo que persiguen los diferentes algoritmos de enca-
minamiento multi-camino es el de encontrar una configuración
óptima de rutas disjuntas, de tal manera que permitan obtener
las mejores prestaciones a la hora de transportar tráfico de
manera simultánea a través de los múltiples subflujos (como
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se conocerá cada una de las subconexiones en el protocolo
MPTCP, objeto de estudio de este trabajo) en un escenario
basado en una red mallada inalámbrica.

Para describir el comportamiento de cada uno de los
algoritmos utilizados (LD, ND y ZD) se utilizará la notación
empleada en la teoría de grafos, tal y como se resume a
continuación.

Sea G (V,E) el grafo que representa el escenario sobre el
que se requiere obtener el conjunto de rutas (ya sean a través
del algoritmo LD, ND o ZD)1 entre el nodo origens y el
nodo destinod. El conjunto V representa al grupo de nodos
desplegados sobre el escenario, mientras que E es el conjunto
de enlaces presentes en la red. Se considerará un enlace entre
dos nodos si la distancia entre ellos es inferior al rango de
transmisión de los dispositivos. En este trabajo se asumirála
utilización de nodos homogéneos, con el rango de transmisión.

El primer paso para obtener el conjunto de caminos a
través de los diferentes mecanismos es común: se utilizará
el algoritmo de Dijkstra [19] para determinar el camino
más corto que conduce desde el nodo origens hasta el
destinod. Si existe, al menos, una ruta en el grafo G, será
incluida en el conjunto correspondiente (PL, PN o PZ , según
corresponda a los algoritmos LD, ND o ZD, respectivamente),
procediendo posteriormente a actualizar el grafo según el
criterio marcado por el algoritmo, que en este caso sí será
diferente. A continuación se muestra el proceso seguido por
cada una de las soluciones analizadas:

Link Disjoint . En primer lugar, para determinar el
conjunto de rutas LD, después de obtener el camino más
corto (Dijkstra), se eliminarán del grafo G todos aquellos
enlacesque hayan formado parte de la ruta obtenida,
dando lugar a un nuevo grafo G’ (V,EL). El proceso se
repetirá mientras haya rutas disponibles entre el origen
y el destino (que volverán a ser calculadas a través del
algoritmo Dijkstra), para añadirlas al conjuntoPL. Una
vez terminadas las iteraciones, se dirá quePL posee el
conjunto de caminoslink-disjoint del grafo original en
el instante de tiempo dado.
Node disjoint. En este caso, el criterio de modificación
del grafo se centra en la eliminación de todos aque-
llos nodosque han pertenecido a la ruta seleccionada
(evidentemente, el borrado de un nodo conlleva a la
desaparición de todos los enlaces asociados al mismo).
Por lo tanto, tras la conclusión de un ciclo, se obtendrá
una nueva ruta a añadir al conjuntonode-disjointPN y
un grafo modificado G’(V N , EN ). De nuevo, el proceso
se repetirá mientrass pueda establecer una conexión con
d, obteniendo al final el conjuntoPD.
Zone disjoint. Por último, se emplea el algoritmo más
restrictivo, el que más penaliza al grafo entre sucesivas
iteraciones, eliminándose todos losnodospertenecientes
a la ruta devuelta por Dijkstra, así como susvecinos ad-
yacentes, pasando del grafo original G al modificado G’
(V Z , EZ). Al terminar el bucle, el algoritmo devolverá
el conjunto de rutasPZ .

En un esquema real, los tres algoritmos pueden ser imple-
mentados de manera distribuida en una red mallada inalámbri-

1En este trabajo, dado que los nodos permanecen inmóviles, latopología
del escenario va a permanecer invariante a lo largo del tiempo.

ca. El criterio elegido para seleccionar la mejor ruta disponible
se basará en aquella que necesite un menor número de saltos;
el proceso se repetirá hasta que el transmisor no pueda
alcanzar al receptor.

En este trabajo las tareas de elección de rutas se han llevado
a cabo en un marco ajeno a la implementación del protocolo
MPTCP (y la simulación correspondiente), empleando para
ello un código propietario en C++, donde en primera instancia
se ha generado un despliegue aleatorio de nodos, dando
lugar al grafo G (V,E). Posteriormente, la obtención de los
diferentes caminos se ha realizado a través de un único
proceso.

Dado que el objetivo de este trabajo es el de utilizar
el protocolo de nivel de transporte MPTCP para transmitir
información a través de múltiples caminos, solamente se
considerarán aceptables aquellos conjuntos de rutas (PL, PN

o PZ) que contengan más de un camino que comunique el
origens con el destinod.

IV. EL PROTOCOLOMPTCPCOMO SOLUCIÓN DE NIVEL

DE TRANSPORTE

MPTCP nace como una evolución del protocolo TCP que,
aún a día de hoy, sigue siendo la solución más utilizada a
nivel de transporte, a pesar de que sus prestaciones han sido
puestas en entredicho en más de una ocasión. El motivo de su
creación viene asociado con el hecho, cada vez más común, de
que los dispositivos incorporan múltiples interfaces2, a través
de los cuales será posible comunicarse con el exterior.

El principio básico del protocolo MPTCP es en sí muy
simple: si los terminales tienen múltiples puntos de interco-
nexión, se podrían explotar las posibilidades que ello conlleva,
dividiendo el tráfico enviado de manera simultánea a través
de las diferentes conexiones. Con la utilización de estos
esquemas multi-camino se pueden conseguir notables mejoras
en el rendimiento global del sistema, así como aumentar la
resistencia frente a posibles fallos, pudiendo incluso redirigir
la carga completa de un subflujo a otro en caso de que se
rompa la conexión en alguno de sus enlaces.

Con el fin de facilitar una compatibilidad hacia atrás con
TCP, la recomendación [1] establece que cualquier imple-
mentación de MPTCP emplee un esquema que permita una
correcta operación en aplicaciones no pensadas para trabajar
con este protocolo; en estos casos, no serán capaces de
distinguir entre una sesión TCP y una MPTCP. Por este
motivo MPTCP será, en esencia, una versión modificada de
TCP, por lo que compartirá gran parte de la estructura utilizada
para éste, añadiendo extensiones en aquellos puntos que se
consideren diferenciales.

Otro de los requerimientos definidos en la recomendación
base de MPTCP consiste en que para el establecimiento
de una sesión multi-camino será condición necesaria que
al menos uno de los equipos terminales, disponga de más
de una dirección IP (ya sea configurando varias sobre el
mismo interfaz o, para obtener mejores resultados, utilizando
dispositivosmulti-homed).

Para ello, y tras la definir las bases del protocolo en [1],
el gran reto de MPTCP puede resumirse en la persecución de
los siguientes tres objetivos:

2En la literatura se emplea el concepto de dispositivosmulti-homed.
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Figura 1: Arquitectura del protocolo MPTCP

1. Aumentar el throughput: El rendimiento obtenido a través
de un esquema MPTCP debe ser, como mínimo, no
inferior al resultante de TCP cuando éste emplee la mejor
ruta disponible.

2. No perjudicar: Un subflujo MPTCP no debe consumir
más recursos que los que TCP necesitaría utilizando
únicamente uno de los caminos.

3. Nivelar la congestión: Ante una situación de congestión,
los algoritmos de control de flujo deberán derivar la
mayor cantidad de recursos posible a aquellos subflujos
que se encuentren menos congestionados (respetando
obviamente los dos primeros objetivos).

Una vez resumidas las funcionalidades generales del pro-
tocolo MPTCP, así como los objetivos que persigue, se
describe en la Figura 1 la arquitectura que lo define dentro
del modelo TCP/IP. Como puede apreciarse, se sitúa en el
nivel de transporte y se divide, a su vez, en dos subcapas:
mientras la primera de ellas será la encargada de las tareas
orientadas a la aplicación (inicialización/finalización de las se-
siones, descubrimiento/establecimiento de los subflujos,etc.),
el subnivel inferior tendrá una instancia para cada uno de los
subflujos creados durante la negociación de la conexión TCP.
Asimismo, cada uno de estos tendrá ligada una entidad IP
diferente, a través de las que se enviarán los segmentos de
información hacia los niveles inferiores.

El mayor desafío al que tiene que enfrentarse el protocolo
MPTCP consiste en la distribución correcta de los recursos
(conocido en la literatura como “resource pooling” [20]).
Para poder conseguir esta meta y, al mismo tiempo, cumplir
los objetivos expuestos en la definición del protocolo, será
esencial la implementación de un algoritmo de control de
congestión en el que el comportamiento de los subflujos esté
acoplado de alguna manera. El criterio elegido, a pesar de que
el protocolo soporta varias soluciones, consiste en que cada
subflujo maneja una ventana de congestión independiente3.
En el subnivel superior se vinculará un controlador de la
congestión, que tratará de mantener un nivel de throughput
agregado que, como mínimo, sea igual al que obtendría el
TCP tradicional sobre el mejor camino disponible (Objetivo
1), sin requerir más recursos de los necesarios (Objetivo 2)
y llevando, siempre que sea posible, la carga hacia aquellos
caminos que se encuentren menos congestionados (Objetivo
3). Para estimar el ancho de banda de un flujo TCP simple,
la entidad de control estima las tasas de pérdidas y los
Round Trip Times (RTTs), devolviendo el nuevo valor de
la ventana de congestión correspondiente a cada flujo. Este
mecanismo presenta tal magnitud que el IETF ha especificado
una recomendación completa para abordarlo [21].

3Merece la pena mencionar que, mientras las expresiones paraincrementar
la ventana de congestión (additive increase) tras la llegada de un ACK son
específicas de MPTCP, utiliza los mecanismos estándar de TCPen caso de
la pérdida de un segmento (multiplicative decrease).

V. SIMULACIÓN Y RESULTADOS

En esta sección se resumirán las principales características
de las campañas realizadas para la obtención de los resultados,
presentando aquellos que se han considerado más relevantes.
Éstas han sido divididas en dos partes claramente diferencia-
das: primeramente, se estudia y compara el comportamiento
de las tres técnicas de búsqueda de rutas presentadas en
la Sección III; por otro lado, tras la elección de los dos
caminos óptimos, se llevará a cabo una simulación en la
que se analizará el rendimiento del protocolo MPTCP, para
demostrar que puede mejorar la prestaciones ofrecidas por
TCP.

V-A. Obtención de las rutas para la aplicación del protocolo
MPTCP

En primer lugar, y como paso previo a la caracterización
del protocolo MPTCP, se ha implementado un software pro-
pietario que, tras la introducción de los parámetros de entrada
(área del escenario, número de nodos y rango de cobertura),
será capaz de: (1-) desplegar los nodos sobre la superficie,
(2-) ejecutar los tres algoritmos de búsqueda de rutas y (3-)
generar los ficheros que serán utilizados enns-3 para llevar
a cabo las simulaciones pertinentes.

Concretamente, para la realización de este trabajo se ha op-
tado por establecer las siguientes condiciones y/o restricciones
en esta etapa:

Los nodos estarán ubicados dentro de un área cuadrada
de 100x100 metros.
Inicialmente se descartarán aquellos despliegues que
originen un grafo no conexo.
En este trabajo no se analiza el comportamiento de los
nodos cuando se mueven; por lo tanto, permanecerán
estáticos durante todo el tiempo de simulación.
El rango de cobertura de los nodos será una circunfe-
rencia perfecta de 20 metros de radio.
Para fijar una cierta consistencia a la hora de elegir
cuál será la pareja de nodos origen-destino, evitando que
puedan ser incluso nodos adyacentes, se ha establecido
la siguiente restricción: el nodo más cercano al punto
de coordenadas(20, 50) será elegido como transmisor,
mientras que el más próximo al(80, 50) ejercerá el papel
de receptor, tal y como puede verse en la Figura 2.

A modo de ejemplo, en la Figura 2 se muestra un despliegue
completamente aleatorio de 16 nodos elegido arbitrariamente
entre todas las realizaciones. En esta topología en concreto
se observa que el nodo 8 es el elegido para hacer las veces
de transmisor, mientras que el nodo 3 será el destinatario
de los mensajes. En lo relativo a las rutas elegidas, los
tres algoritmos proporcionarán el mismo resultado: mien-
tras que el camino óptimo estará formado por la secuencia
8 → 13 → 15 → 3, la segunda opción sigue el orden
8 → 11 → 10 → 12 → 3.

En términos absolutos, la Figura 3 resume el porcentaje de
escenarios “realizables” para implementar un esquema multi-
camino en función del número total de nodos desplegados en
el escenario4. Un algoritmo será considerado como apto si, al
menos, devuelve dos rutas diferentes, para poder dividir eltrá-
fico gracias al protocolo MPTCP. La tendencia observada es

4El experimento realizado ha constado de 1000 realizaciones.
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16 32 64 128
0

0.2

0.4

0.6

0.8

1

# nodos

P
ro

b
ab

ili
d

ad

Zone disjoint
Node disjoint
Link disjoint

Figura 3: Probabilidad de encontrar una solución multicamino
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una superioridad generalizada del algoritmoLD, seguido por
ND, que muestran porcentajes muy superiores a los ofrecidos
por ZD, que aparece como la alternativa más restrictiva.

Tras la comparación efectuada con anterioridad, para la ob-
tención de los siguientes estadísticos se ha añadido una nueva
restricción, que permite que los nuevos escenarios generados
puedan ser aplicados en las simulaciones dens-3: sólo se
darán por válidas aquellas configuraciones que presenten al
menos dos rutas en los tres algoritmos estudiados. Además,
se ha fijado el número de nodos desplegados a 32. Para tener
un número lo suficientemente elevado de muestras, se han
obtenido un total de 1000 escenarios que cumplen estos reque-
rimientos. Merece la pena mencionar que para conseguir un
número tan elevado de despliegues han tenido que desecharse
un número elevado de escenarios, ya que, como se observó
en la Figura 3, sólo un 4.2 % de los escenarios de 32 nodos
generados presenta las condiciones necesarias para encontrar
dos caminos conZD.

En primer lugar, en la Figura 4 se expone la función
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Figura 4: Función de distribución del número de rutas encon-
tradas por los diferentes algoritmos

de distribución acumulada (cdf) del número total de rutas
encontradas por cada uno de los algoritmos. Tal y como
era de esperar,LD es el que más posibilidades proporciona,
debido a que es el que menos penaliza a los grafos entre
las sucesivas iteraciones del algoritmo.ND es la solución
intermedia, con una probabilidad de que existan escenarios
capaces de dividir el tráfico por tres caminos disjuntos.
Por último, las restricciones impuestas porZD, no permite
encontrar despliegues con más de dos caminos alternativos.

Otro parámetro estadístico de gran interés es lacdf del
número de saltos encontrados en las dos primeras iteraciones,
como se muestra en la Figura 5. Como es predecible, la
primera iteración es común para todos, por lo que la longitud
del camino más corto no depende del algoritmo empleado.
Para el segundo, se repite nuevamente el orden de los pa-
rámetros visto anteriormente: comoLD es el algoritmo que
menos modifica el grafo entre rutas, encontrará (en la segunda
iteración) los caminos más cortos; por su parte,ND se muestra
como la opción intermedia, siendoZD otra vez el esquema
que presenta peores resultados. El número de saltos tendrá una
gran influencia en el ancho de banda agregado del sistema,
ya que cuanto mayor sea la longitud de las rutas más se
penalizará el throughput del subflujo afectado.

V-B. Rendimiento del protocolo MPTCP en redes malladas
inalámbricas

Tras el análisis efectuado para caracterizar y comparar
los tres algoritmos en despliegues aleatorios de 32 nodos
inalámbricos, se procederá a la simulación de los escenarios
resultantes en el simuladorns-3 [22], utilizando la tecnología
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IEEE 802.11. Es preciso recordar que todos los despliegues
aquí analizados presentan, al menos, dos rutas, para los tres
algoritmos vistos anteriormente. Por lo tanto, el punto de
partida en esta etapa serán los resultados obtenidos en la
anterior, que constan de diversos ficheros que proporcionan:
(1-) la localización de cada uno de los nodos desplegados, (2-)
la secuencia de nodos elegida por cada uno de los algoritmos
en las diferentes rutas.

Una vez generados los escenarios, se procederá a simular
el comportamiento de diferentes soluciones de nivel de trans-
porte, con el fin de caracterizar su rendimiento:

1. TCP sobre un único flujo. Se corresponde con la confi-
guración más clásica, donde el camino elegido es el más
corto (común a los tres algoritmos).

2. MPTCP en dispositivos con un único interfaz, que deberá
compartir dos direcciones IP. Con este esquema, el
rendimiento se ve enormemente afectado, ya que los dos
subflujos comparten el mismo canal inalámbrico, por lo
que tanto el número de estaciones contendiendo por el
acceso al medio como el número de colisiones serán más
elevados.

3. MPTCP en dispositivos con dos interfaces heterogéneos.
Se asignará una dirección IP a cada uno de ellos, y
estarán asociados a canales diferentes, por lo que no
habrá ningún tipo de interferencia entre los subflujos.

Para el análisis del protocolo MPTCP, se ha portado a la
versiónns-3.13 del simulador el trabajo realizado en [17]5,
que trata de respetar las indicaciones propuestas en las reco-
mendaciones del IETF [1], [23], [21]. Los esquemas elegidos
para el control de la congestión y el reordenamiento de pa-
quetes sonLinked increasesy DSACK, respectivamente (para
más información acerca de estos algoritmos, consultar [17],
donde se detalla su operación). La arquitectura implementada
se instalará en cada nodo según convenga en la configuración
escogida (1 ó 2 interfaces), distribuyendo la carga a travésde
los dos subflujos.

Además, es preciso mencionar una serie de puntos utiliza-
dos a la hora de generar el entorno de simulación:

1. El nodo transmisor envía un fichero de 20MB al receptor

5Fue desarrollado para la versión 3.6.
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(tráficounicast). Como el objetivo es el de comprobar las
capacidades máximas en cada una de las configuraciones,
siempre habrá al menos un paquete esperando a ser trans-
mitido en el buffer del equipo transmisor. Con esto se
asegura un canal saturado en el que el medio inalámbrico
será el auténtico cuello de botella del sistema.

2. El canal inalámbrico elegido estará formado por enlaces
basados en la recomendación IEEE 802.11b, fijando el
número máximo de transmisiones por trama a 4.

3. Ya que se utilizarán los caminos obtenidos de manera
independiente a través de los algoritmosLD, ND y ZD, el
esquema de encaminamiento configurado estará basado
en rutas estáticas.

4. La única fuente de pérdidas en la transmisión estará
ligada a las posibles colisiones, siendo la presencia de
errores debidos a la propagación a través del medio
inalámbrico despreciable.

Por razones de espacio, solamente se presentan en este
documento los valores obtenido con el algoritmoLD, que se
corresponden con los que presentan un mayor rendimiento
(como se ha deducido anteriormente a partir de lacdf del
número de saltos del segundo camino).

Los resultados obtenidos con las tres configuraciones se
exponen en la Figura 6, que muestra el throughput medio, así
como los valores máximo y mínimo observados en función del
número de saltos requeridos en la ruta más corta. Puede obser-
varse la gran mejora que introduce la utilización del protocolo
MPTCP utilizando dos interfaces, consiguiendo en la inmensa
mayoría de las situaciones un rendimiento agregado superior
a TCP (solamente en casos muy contados, cuando la segunda
ruta escogida requiere un número mucho mayor de saltos
que la primera se obtienen resultados inferiores), llegando
a alcanzar tasas hasta un 50 % superiores en escenarios de
dos saltos. Por otro lado, se demuestra el efecto negativo
de utilizar la solución multi-camino sobre un único interfaz,
ya que la contención causada por el elevado número de
nodos accediendo al canal produce unos largos tiempos de
espera y un gran porcentaje de colisiones, que tienen como
consecuencia unos rendimientos muy inferiores a los vistos
en TCP.
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V-C. Rutas libres de interferencias

Los resultados vistos hasta este momento han mostrado
una clara inferioridad del algoritmo deZD respecto aLD
y ZD en todos los aspectos estudiados: debido al carácter
restrictivo que presenta el algoritmo entre las sucesivas ite-
raciones, donde se elimina la zona de influencia de cada
uno de los nodos, no es posible, en la mayor parte de los
escenarios, encontrar tan siquiera dos rutas diferentes con
las que utilizar técnicas multi-camino. Por si fuera poco, en
aquellas topologías en la que sí se obtienen dos caminos, el
número de saltos necesarios en la segunda ruta utilizada es
mayor, factor que, evidentemente, penaliza el ancho de banda
agregado en una conexión MPTCP.

No obstante, existe una posibilidad en la queZD puede
presentar unas prestaciones superiores a las alternativasLD
y ND. En aquellos dispositivos que únicamente cuenten con
un interfaz inalámbrico6. Una escenario ilustrativo de este
caso particular se expone en la Figura 7, donde se representa
otro despliegue aleatorio de 16 nodos en un área de 100x100
metros.

Como ya ha sido comentado, el primero de los caminos
es idéntico para los tres algoritmos, y se corresponde con la
secuencia15 → 11 → 2 → 5. A continuación se presentan
los resultados devueltos para la segunda ruta:15 → 3 →

2 → 16 → 5 para LD, 15 → 3 → 8 → 16 → 5 para
ND y por último, 15 → 14 → 10 → 13 → 5 para ZD.
En la figura se aprecia cómo los caminos obtenidos conLD
y ND se encuentran realmente próximos en el espacio, por
lo que parece lógico que el efecto de la contención y las
colisiones sea elevado, ya que un gran número de nodos
tratará de acceder al canal de manera simultánea, siendo el
propio medio inalámbrico el auténtico cuello de botella. Por
el contrario, gracias a queZD separa “espacialmente” los
caminos, conseguirá reducir el “efecto embudo” visto tanto
en LD como enND. Tras los resultados obtenidos realizando
un total de 10 simulaciones con cada uno de los algoritmos,
se ha observado un incremento de más de un 5 % en términos
de throughput, valor que demuestra que, a pesar de que
aparentemente es un algoritmo poco aprovechable en técnicas
multi-path,ZD es capaz de mejorar las prestaciones obtenidas
con los otros dos algoritmos en circunstancias particulares.

VI. CONCLUSIÓN Y LÍNEAS FUTURAS

En este trabajo se han presentado tres algoritmos diferentes
(Link Disjoint, Node Disjointy Zone Disjoint) para la obten-
ción de rutas en despliegues genéricos, aunque en este caso
han sido aplicados a la utilización de protocolos multi-camino
en redes malladas inalámbricas. Han sido sujeto de estudio
y se han comparado en términos de utilidad (calculando el
porcentaje de realizaciones en los que se obtienen dos o
más rutas), número de rutas encontradas y número de saltos
necesarios para alcanzar el destino en los dos caminos más
cortos. A tenor de los resultados obtenidos, el algoritmo
ZD parece una técnica poco conveniente en la búsqueda
de rutas para soluciones multipath, aunque es posible que,
cuando encuentra múltiples caminos, obtenga un rendimiento

6En el caso de poder disponer de más de uno, la elección es indiferente,
ya que no se presentan interferencias entre las transmisiones de los diferentes
subflujos.
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Figura 7: Escenario aleatorio de 16 nodos donde el rendimien-
to obtenido con las rutas zone-disjoint mejora al observadoa
través de los algoritmos ND y ZD

mayor en la transmisión, ya que sus condiciones altamente
restrictivas buscan alejar las rutas en la mayor medida posible,
reduciendo el impacto producido por las interferencias entre
diferentes subflujos (e.g. colisiones, contención por el canal,
etc.)

Por otra parte, se han utilizado los escenarios y los conjun-
tos de rutas generados en la etapa de caracterización de los
algoritmos de encaminamiento para comparar el rendimiento
del protocolo MPTCP con el de TCP, a través de simulaciones
en ns-3, obteniéndose mejoras que se sitúan alrededor del
50 % en algunos de los casos.

Durante el desarrollo de este trabajo han ido surgiendo
una serie de cuestiones que invitan a proseguir expandiendo
el análisis de las técnicas multi-camino en redes malladas
heterogéneas. A continuación se muestran algunos de los
puntos que serán tratados en el futuro:

Utilizar otros esquemas de encaminamiento, caracteri-
zando sus prestaciones a la hora de encontrar dife-
rentes caminos, potencialmente disjuntos, que exploten
la diversidad espacial subyacente a las transmisiones
inalámbricas.
Profundizar en el estudio del rendimiento del protocolo
MPTCP en redes malladas inalámbricas, añadiendo un
comportamiento más acorde con topologías reales, donde
las transmisiones estarán sujetas a errores producidos por
la propagación a través del canal inalámbrico.
Introducir movilidad en los dispositivos emulando el
comportamiento dinámico de los nodos como terminales
móviles. Con este cambio, los cambios de posición
producidos interrumpirán las conexiones entre los ele-
mentos, por lo que será necesario calcular de nuevo el
esquema de encaminamiento.
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Por último, pero no menos importante, es preciso destacar
que todo el material relacionado con la implementación del
protocolo MPTCP en el marco del simuladorns-3 tiene un
carácter público y puede encontrarse en [24], quedando a total
disposición de la comunidad científica.
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Abstract—Mobile ad hoc networks (MANETs) are infrastruc-
tureless networks formed by wireless mobile devices. Recently,
the demand over multimedia services such as video streaming
has increased specially since the number of mobile end users is
growing as well. MPEG-2 VBR is one of the most fitting video
coding techniques for MANETs which improves the distribution
of video streams specially when it is used with a proper multipath
routing scheme. In this article, we aimed to design a routing
scheme to dynamically select the forwarding paths using a
game-theoretic approach over a multipath routing protocol. Our
proposal seeks to describe an equation of the probability p of
sending video frames through the best available path. p depends
on network parameters that vary throughout time. The aim is
that the most important video frames (I+P) will be sent through
the best path with a certain probability p and will be sent through
the second best path with a probability 1−p. To achieve that, we
carried out simulations done with fixed values of p and after that
we applied a lineal regression method to obtain the coefficients
of the equation for p. Simulations have been done to show the
benefits of our proposal where interfering traffic and mobility
of the nodes are present.

Keywords—Mobile ad hoc networks, adaptive multipath rout-
ing, game theory, video-streaming services.

I. INTRODUCTION

A Mobile Ad hoc NETwok (MANET) is a group of wireless
mobile nodes (MNs) able to communicate with each other.
MANETs are self-organized networks that operate without
the need of any fixed network infrastructure or centralized
administrative support. MANETs suffer from link breakages
and frequent changes of network topology due to nodes
that move and have a limited battery life. In addition, the
transmission range in such mobile devices is limited, so
each node will operate both as a terminal host and as a
forwarding node. MANETs should adapt dynamically to be
able to maintain communications despite all these issues [1].

MANETs have attracted much attention from the research
community over the last years and important technical ad-
vances have risen. Recently, these multi-hop networks are
considered as an important kind of next generation network
access, where multimedia services will be demanded by end
users. Two main reasons seem to ensure the success of
these networks: firstly, the increasing number of multimedia
devices capable of maintaining wireless communications;
secondly, the growing number of users who require these
multimedia services from their mobile devices. Nowadays,

video-streaming services are demanded by users using their
mobile terminals from everywhere. In many situations and
areas, these demanding users may spontaneously form an
infrastructureless ad hoc network to share their resources and
their contents.

Multimedia services require Quality of Service (QoS)
provision. The special characteristics of MANETs, such as
mobility, dynamic network topology, energy constraints, in-
frastructureless and variable link capacity, make the QoS
provision over these networks an important target. That is,
instead of using fixed network configuration parameters, a
better solution is to adjust the framework according to current
environmental parameters.

Our research focuses on the design of a QoS-aware self-
configured dynamic framework able to offer video-streaming
services over MANETs. In this work, we aimed to design
a dynamic selection of the forwarding paths using a game-
theoretic approach plus a multipath multimedia routing pro-
tocol (MMDSR). This contribution seeks to further enhance
the overall performance of the service.

The rest of the paper is structured as follows. Section
II presents the basics of our framework. In section III we
explain the features of our multipath routing protocol. Section
IV gives a brief explanation of the game-theoretic proposal.
Simulation results are shown and analyzed in section V.
Finally, conclusion and future work are given in section VI.

II. BASICS OF THE FRAMEWORK

We used a framework which provides video-streaming
services over IEEE 802.11e [8] MANETs. The multipath
routing scheme used in this work is based on the DSR
(Dynamic Source Routing) protocol [9]. Video is distributed
using RTP/RTCP (Real-time Transport Protocol/RTP Control
Protocol) [10] over UDP as a transport protocol. Next, we
will summarize the main ideas of the video coding and the
IEEE 802.11e standard that we used in our framework.

Our system uses a layered MPEG-2 VBR coding of the
video flow, which is formed by sets of frames, usually 4 to
20 frames, called GoP (Groups of Pictures). A GoP has three
types of frames: I, P and B, and has a unique frame-pattern in
a video repeated in each GoP. I (Intra) frames encode spatial
redundancy. They are the base layer and provide a basic video
quality. They carry the most important information for the
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Fig. 1. MPEG-2 GoP structure.

decoding process at the receiving side. The whole GoP would
be lost if the corresponding I frame were not available at de-
coding time. P (Predicted) and B (Bi-directional) frames carry
differential information from preceding (for P) or preceding
and posterior (for B) frames, respectively. Considering these
characteristics, different priorities could be assigned to the
video frames according to their importance within the video
flow. Therefore, I frames should have the highest priority,
P frames a medium one and B frames the lowest one. The
structure of a GoP is shown in figure 1, where we can see the
relationship between frames at decoding time.

In the MAC (Media Access Control) layer, we used the
IEEE 802.11e [8] standard, which provides QoS support to
services such as video-streaming. It consists of four different
Access Categories (AC). Each packet from the higher layer
arrives at the MAC layer with a specific priority value and it
is mapped into the proper AC. We defined the mapping of the
different packets into each one of the four access categories
of the IEEE 802.11e MAC as follows:

• AC0: signaling.
• AC1: high priority packets (I frames).
• AC2: medium priority packets (P frames).
• AC3: low priority packets (B frames + other best effort

traffic).

III. MULTIPATH MULTIMEDIA DYNAMIC SOURCE
ROUTING (MMDSR)

In this section we will give a brief summary of the main
features of the framework, whose complete description was
presented in [2], [3]. In those previous works we presented
the MMDSR routing protocol, which here is just summarized
very briefly. In this present article we further improve the
game-theoretical routing scheme by designing an equation
for p that depends on some network parameters. This way,
the framework is able to dynamically adapt to the changing
network conditions inherent in MANETs.

A. Multipath routing scheme

MMDSR is a multipath routing protocol that uses the stan-
dard DSR as base to search for available paths. MMDSR uses
up to three paths where the three types of video frames will
be sent. As figure 2 shows, the most important video frames
(I frames) should be sent through the best path available; P
frames through the second best path (medium path) and B
frames through the third (worst one). Nonetheless, a different
way to send I, P and B frames could be used. In both [5]
and [6], they proved that arranging more than three paths
simultaneously in a multipath scheme will not give a big
improvement benefit while an increasing excessive overhead
will be detected .

The user requirements are considered using QoS parameters
knowing their threshold values to provide the negotiated
image quality. We use the following parameters: minimum

Fig. 2. Multipath routing scheme using three paths.

expected bandwidth (BWmin), the maximum percentage of
data losses (Lmax), the maximum delay (Dmax) and the
maximum delay jitter (Jmax)

customer req ≡ {BWmin, Lmax, Dmax, Jmax} (1)

B. MMDSR control packets

All decisions such as the path selection or the tunning of
configuration parameters are operated from the source.

MMDSR periodically discovers D available paths between
source and destination by sending monitoring Probe Message
(PM) packets. After that, a Probe Message Reply (PMR)
packet is generated at destination to carry the collected
information about the quality of the available paths. Notice
that the reduced size of theses packets and the low frequency
of sending them makes the incurred overhead almost negli-
gible. Figure 3 shows the PM and PMR packets which are
periodically interchanged between source and destination.

Finally, a score is given to each one of the paths after
analyzing the feedback information at the source node, which
classifies them accordingly. Actually, the quality parameters of
the paths will be compared to certain thresholds and then the
source selects three paths to compose the multipath scheme.
The details of the score process can be seen in [2]. path-state
is a vector that has all quality parameters calculated for each
one of the available paths:

path− stateik ≡ {BW,L,D, J,H,RM,MM}ik (2)

where i is the iteration number of the algorithm and k refers
to each one of the paths (with k ≤ D). The other parameters
are: end-to-end available bandwidth (BW i

k), percentage of
losses (Li

k), delay (Di
k), delay jitter (J i

k), hop distance (Hi
k),

reliability Metric (RM i
k) calculated from the SNR (Signal to

Noise Ratio) of the links involved in each path, and Mobility
Metric MM i

k calculated from the relative mobility of the
neighboring nodes within each path.

To refresh the paths, this process is repeated periodically
due to the topology of MANETs that vary and can produce
link breakages. This routing period depends on the network
state, as it is shown in section III-D.

C. Path classification

Once we have selected a set of paths that fulfil the require-
ments (see equation (1)), the classification of those paths is
done by checking sequentially the qualifications of the QoS
parameters as seen in the following list:
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Fig. 3. PM and PMR packets.

1) RM i
k +MM i

k

2) Hi
k

3) BW i
k

4) Li
k + J i

k

5) Di
k.

First of all, the two metrics RM and MM are used to
classify paths since the most reliable and stable paths should
be a priority for the correct distribution of video-streaming
services over MANETs. In case of draw, the decision is taken
depending on the hopcount metric which decide the shortest
path. In case of another draw, we consider bandwidth, losses,
delay jitter and delay to break the draw, knowing that they
are not so decisive metrics in such scenarios. Finally, the
source selects k paths (with k ≤ D) required to compose the
multipath routing scheme. In our case, k=3 paths. Notice that
if only two paths were available, we still could differentiate
both paths (i.e., the better and the worst), but if only one
was available then all the packets would be sent through that
single path.

D. MANET self-configuration

Here, we will just point out the basics of the self-
configuration operation. For further details please see [2], [3].
Due to the network topology of MANETs which is highly
variable, any proposed solution should be dynamic. Having
this in mind, we designed a self-configured proposal named
a-MMDSR (adaptive-MMDSR) [2], [3].

Our framework monitors the current state of the network
and in case of changes, the algorithm modifies some config-
uration parameters, e.g. the routing period of the algorithm
and the thresholds to classify paths. We apply some tuning
functions to adjust those parameters dynamically depending
on a new parameter called NState, which has information
about the global network state and is updated by the algorithm
iteration by iteration. NState is computed as follows

NStatei = wRM ·RM i + wMM ·MM i +

wBW ·BW i + wL · Li +

wD ·Di + wJ · J i + wH ·Hi. (3)

In equation (3) upper bars denote averages and the ws are
appropriate weights that sum one. When the source receives
the feedback from the network by means of PMR packets, it
calculates the NState using equation (3).

As NState, the routing period (Trouting) to refresh the
multipah scheme also varies dynamically and is calculated
according to

T i+1
routing = 10 ·NStatei + 3. (4)

Fig. 4. Fixed strategy to allocate resources.

To reach to the previous equation, a high number of simula-
tions were conducted under a wide range of situations where
the network performance was good, normal and bad. The goal
was to make it lineal (simple) because it will be computed by
light mobile devices.

Till now, we have presented the basics of a QoS-aware
adaptive multipath routing protocol. Next, we introduce a
game-theoretic routing scheme to further improve the perfor-
mance of video streaming services over MANETs.

IV. GAME THEORY IN MANETS

Game theory is a branch of applied mathematics that has
been used basically in economics to model competition be-
tween companies. During the last years, game theory has also
been applied to networking, generally to solve routing and
resource allocation problems in a competitive environment.
MANET nodes make decentralized decisions, and resource
management mechanisms can help these nodes to behave in
such a way that is constructive to the network as a whole [11].
We applied Game Theory in our multipath routing protocol
to develop the present proposal. Each source node has a set
of video frames (I, P and B) of a video flow to be transported
and has three paths through which those frames could be
sent. Nodes play a routing game to distribute the video flows
trying to reach their own best performance. The players of
the game are the MANET nodes and the action of the game
is to select the proper route to forward their video-streams.
In the following section, we will introduce the game-theoretic
proposal included in the multipath routing scheme.

A. A game-theoretic routing protocol

Figure 4 shows the proposed architecture. A complete
description of the framework can be found in a previous
work [4]. For simplicity of comprehension, we assume two
connections (S1-D1, S2-D2) and three paths. However, it is
possible to apply this proposed architecture to any MANET
independently from the number of connections, nodes and
paths.

By default, nodes always try to send the most important
video frames through the best available path discovered by the
multipath routing protocol. This means that I frames, which
are the bigger ones, will be sent through the best path, whereas
the least important frames (i.e., B frames) will be sent through
the worst one. Nevertheless, if each node prefers to send the
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Fig. 5. Four possible allocation situations after playing the game.

most important frames through the best path, this path could
got congested. As a consequence, that best path could suffer
more losses than the others, which would lead to classify it
as a worse path. This behavior could provoke an oscillatory
performance that might affect the video experience of users
if it happened frequently.

To cope with this issue, users could play a game such that
the best two paths (best, medium) could be selected by each
player to transmit the most important video frames. That is,
each user will prefer to send sometimes the most important
frames through the second best path. Just for simplicity, B
frames are considered always to be sent through the third path,
which is the worst one. Also, I and P frames belonging to the
same video stream are going to be sent through the same path
to make more evident the inconveniences of sharing the same
path, since there are more P frames than I frames per flow.

In our game, in each iteration users select paths for their
respective video flows. As shown in figure 5, we have four
possible situations. I+P frames will be sent through the best
path by each user with certain probability p. That is, p
is the probability according with users to send their I+P
frames through the best available path, where 1 − p is the
probability that users send their I+P frames through the second
best available path. It is important to remember that without
playing the game, both users would always send the important
frames through the best path (figure 5a). Alternatively, they
could play our routing game so that three additional situations
would exist as it is depicted in figure 5b, 5c and 5d. In
cases b) and c), the user who sends I+P frames through the
best path notices a considerable improvement, whereas the
other user detects an improvement as well even if it is not
so much noticeable. Therefore, cases b) and c) outperform
case a). Nonetheless, case d) is worse than a) for both users
since they are sending their frames together through the worst
path. Notice that players (users) must decide their choices
simultaneously and without communicating with each other.
A best response; taking other players strategies as given, is a
strategy that gives the most favorable outcome for a player.
A Nash Equilibrium [7] is a solution where each player
plays a best response to the strategies of other players. As
an assumption, each player knows the strategies of the other

players, and no player will get more benefits to a unilaterally
change of their current strategy while the other players keep
theirs unchanged.

B. Our new proposal to compute p

Each user plays the routing game to select the forwarding
path at each round of the game. So I+P frames are sent
through the best path with a certain probability p, which is
computed by each source node at each round using equation
(5). As we will see, in our approach p is updated over time and
it adapts to the changing conditions of the network basically
measured in terms of losses. Without the game, I+P frames
would always be sent through the best available path (i.e.,
p = 1).

For each video transmission between two nodes, the aver-
age packet losses, average end-to-end packet delay and jitter
were measured for a different number N of video flows (2 to
5), with and without using our game-theoretic scheme in our
MMDSR routing protocol.

The proposal to compute p consists on finding an equation
that depends on some network parameters, such as the packet
losses and the number of users. This way, the probability
p of sending I+P frames through the best path will adapt
to the changing networks conditions throughout time. To do
this, we conducted a high number of simulations varying the
probability p and the number of players (users) N . N varies
from 2 till 5 players and p varies from 0.5 till 0.9. In each
simulation, we measured the average packet losses as the
QoS parameter considered to calculate the coefficients of an
equation for p. The equation for p has the following form

p(N,Losses) = β0 + β1 ·N + β2 · Losses (5)

where
• p = Probability of sending (I+P) frames through the best

path.
• N = 2, 3..., Np where Np is the number of players.
• Losses = Packet losses from source till destination, i.e.

Losses =

(
packetssent − packetsreceived

packetssent

)
· 100

(6)
• β0, β1 and β2 are constants to be calculated.

It is important to mention that in each Hello Message (HM), a
new field is added to indicate if the node which sent the HM is
a video source sender or not. In this way, each node can know
how many video source senders are among its neighbours.
Then the node can estimate, assuming homogeneity, the total
number of video source senders N in the MANET given that
the area is known. Finally, the node will be able to compute
the value of p using (5).

V. SIMULATION RESULTS

Our proposal was implemented in the open source network
simulator ns-2 (v2.27) [12] where we conducted simulations
to evaluate the benefits of our approach. The MANET scenario
was generated with the Bonnmotion tool [13]. Interfering
CBR traffic was generated to constrain the paths. The sim-
ulation settings of the scenario are shown in table I.

The scenario used to test the proposal consists of a set of
50 motion nodes distributed in a MANET of 520x520 m. The
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Table I
SIMULATION SETTINGS SCENARIO.

Area 520x520m
Number of nodes 50
Average node speed 2 m/s
Transmission range 120m
Mobility Pattern Random Waypoint
MAC specification IEEE 802.11e, EDCF
Nominal bandwidth 11 Mbps
Simulation time 200s
Video codification MPEG-2 VBR
Video bit rate 150 Kbps
Video sources 2 to 5
Video Blade Runner
Routing protocol Game Theoretic algorithm + MMDSR
Transport protocol RTP/RTCP/UDP
Maximum packet size 1500 Bytes
Multipath scheme K=3 paths
Weighting values (equation (3)) 1/7
Queue sizes 50 packets
Interfering CBR traffic 300 Kbps
Channel noise -92 dBm
Mobility generator Bonnmotion

transmission range of the nodes is 120 m. Nodes move with a
speed up to 2 m/s. Video flows are transmitted from node S1 to
D1, S2 to D2 till SN to DN , where N is the number of players
(users). The paths discovered by the MMDSR routing protocol
are the same for all sources and are equally classified for all
the users using the MMDSR path classification described in
section III-C. Each source decides the path to route packets
according to the routing game presented in section IV-A and
depicted in figure 5.

After multiple simulations, we found the optimal probabil-
ity p∗ that produced lower losses for N= 2, 3, 4 and 5 players.
After that, we used lineal regression to obtain the coefficients
of the p expression shown in equation (5). The obtained
values of the coefficients were: β0 = 1.2390, β1 = −0.1806
and β2 = 0.004298. As the following figures depict, using
equation (5) simulations show clear benefits when a variable
p is used, compared to the case of using a fixed p value. After
we found the values of β0, β1 and β2, we test the results of
the output p using (5) by giving the values of losses and N as
an inputs. Results of p values are almost the same as shown
in table II. This test makes our equation validated.

All the figures present confidence intervals (CI) of 90%
obtained from five simulation per point. In the following,
results of losses, average jitter delay and average end-to-end
delay are shown for the case of using the game-theoretic
routing versus the case of non using it. We vary the number
of users (players) N= 2, 3, 4 and 5. When we use a fixed
p, the probability p of choosing the best path to transmit I+P
video frames varies from 0.5 till 0.9.

A. For N = 2 players

Figure 6(a) shows the average percentage of frame losses
when using the game-theoretic scheme for a fixed p value
from 0.5 till 0.9 versus the case of non using any game-
theoretic scheme (No game). We can clearly notice how
including the game-theoretic routing scheme, the average
video frame losses are reduced from 28% to around 20%
depending on the p value. We obtain the lowest value for
losses, which is 18,1553% for p∗ = 0.9. That is, when 90%

(a) Average packet losses

(b) Average delay

(c) Average delay jitter

Fig. 6. Losses, delay and jitter delay for N = 2 players

of the time users choose the best path to transmit I+P video
frames and 10% of the time they choose the worst path. Notice
that without using the game-theoretic approach losses were
28%. This result is due to our routing game that spreads the
load among the two best paths so that network resources are
used more efficiently and losses decrease.

Figure 6(b) shows the average end-to-end packet delay. We
see that the delay using the game-theoretic scheme for p =
0.8 or 0.9 shows a better value compared to the No game
case. Figure 6(c) shows the average delay jitter suffered by
the packets. The jitter using the game-theoretic scheme does
not show a better result unless for p∗ = 0.9, which has a
slightly higher value than for the No game case.
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(a) Average packet losses

(b) Average delay

(c) Average delay jitter

Fig. 7. Losses, delay and jitter delay for N = 3 players

In a previous work [4] we presented a 2-player game-
theoretical routing scheme for MANETs where we obtained
p∗ analytically, although only for the case N = 2 players. Our
goal as future work is to develop a general game-theoretical
routing model for any number of players N . Basically, the
MOS (Mean Opinion Score) in each available path was
estimated from the packet losses reported in RTP packets
using equation (7). Then, the optimum p∗ was computed

applying equations (7) and (8) in (9). Please, refer [4] to
see the whole explanation of the proposal. From figure 6(a)
for N = 2 we see that the optimum p value is p∗ = 0.9,
whereas in [4] it was p∗ = 0.75. The reason is that in [4],
the average MOS in the best path and in the second best path
were µ1 = 4, µ2 = 2, respectively. Here, in our scenario these
averaged values were µ1 = 5 and µ2 = 1. Substituting the
MOS values in equation (8) and (9), we obtain A(µ1, µ2) = 2
and p∗=0.75 in [4] and A(µ1, µ2) = 1.2 and p∗ = 0.9 in this
present work. Notice that p∗ = 0.9 is the same value obtained
in our experiments. This comparison leads to the conclusion
that depending on the network characteristics we can get one
or another optimal p∗.

MOSi = µi ' b5 · e−12·Lossesic (7)

A(µ1, µ2) = 1 + 4 · µ2

(µ1 − µ2) · µ1
(8)

p∗ =
1

2

(
1 +

1

A(µ1, µ2)

)
, 0.5 ≤ {p∗} < 1 (9)

B. For N = 3 players

Figure 7(a) shows the average percentage of video frame
losses with and without including the proposed routing game.

Again, we notice how including the game-theoretic routing
scheme, the average video frame losses are reduced. We obtain
the best value for losses with p∗ = 0.9. Figure 7(b) shows
the average end-to-end delay with and without the game-
theoretic scheme. The game-theoretic scheme for p∗ = 0.9
shows the lowest delay. Figure 7(c) shows the delay jitter,
which is between 2 and 2.5 sec.

C. For N = 4 players

Figure 8(a) shows the average percentage of video frame
losses with and without the proposed routing game. Here, we
obtain the lowest value for losses with p∗ = 0.7. Figure 8(b)
depicts the average end-to-end packet delay. In this case, delay
values do not vary a lot, showing values from 0.8 sec to 1.2
sec. Figure 8(c) represents the delay jitter. In this case, we see
how the jitter is better when p is greater than 0.5, reaching
negligible values.

D. For N = 5 players

Figure 9(a) shows the average percentage of video frame
losses with and without including the proposed routing game.
Again, including the game-theoretic routing scheme, the aver-
age video frame losses decrease. We obtain the lowest value
for losses with p∗ = 0.5. Figure 9(b) shows the average end-to-
end delay. We obtain the best value for p∗ = 0.5 too. Figure
9(c) shows the delay jitter. In this case, we obtain the best
value for p∗ = 0.5 as well.

After seeing the previous results, we can see that for N = 2
and N = 3 players, the optimal value of p that offers the
lowest losses is p∗ = 0.9. For N = 4, we obtain p∗ = 0.7 and
for N = 5 the optimal value of p is p∗ = 0.5. These results are
resumed in table II. We can see that as the number of players
N increases, the optimal value for p decreases tending to
0.5. This has sense, because as N grows, the traffic increases
and the paths get loaded, so the best strategy is to choose
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(a) Average packet losses

(b) Average delay

(c) Average delay jitter

Fig. 8. Losses, delay and jitter delay for N = 4 players

Table II
RESULTS OF THE OPTIMAL p∗ VALUE.

N % Losses Optimal p∗

2 18.1553 0.9
3 32.2535 0.9
4 33.2469 0.7
5 49.3450 0.5

them quite randomly. The load balancing produced by the
game-theoretic routing scheme alleviates packet losses. From
these results we applied a lineal regression and found the
coefficients needed in equation (5).

Now, we will show a performance evaluation obtained with
our game-theoretic routing scheme but applying equation (5)

(a) Average packet losses

(b) Average delay

(c) Average delay jitter

Fig. 9. Losses, delay and jitter delay for N = 5 players

to compute p dynamically throughout time instead of using a
fixed p value (in particular, the optimal p∗). We will see the
results in the scenario for N = 2 players.

As we can clearly see in figure 10(a), using the variable
p losses are lower in comparison to using the best optimal
fixed value p∗. Using our equation for p the probability of
choosing the best path to transmit I+P frames depends on the
instantaneous characteristics of the network which produces
a better behavior.

Figure 10(b) shows the delay which is almost the same in
both cases, while the jitter delay shown in figure 10(c) using
our new equation to compute p gets a better result.

Our multipath routing protocol MMDSR plus our game-
theoretic scheme have shown how the global benefits of the
users improve if the framework adapts dynamically to the
changing network conditions. Our game-theoretical scheme
produces lower video frame losses and thus a higher received
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(a) Average packet losses

(b) Average delay

(c) Average delay jitter

Fig. 10. Performance for N = 2 players, with fixed p∗ vs. variable p

video quality. In addition, the network resources are used more
efficiently.

VI. CONCLUSIONS AND FUTURE WORK

The inherent dynamic features of MANETs makes pro-
viding video-streaming services over wireless mobile ad hoc
networks a difficult task. In this paper we have derived from
diverse simulations an equation which makes the probability p
of sending the most important video frames (i.e., I+P) through
the best available path vary depending on some network
characteristics. This means, instead of sending I+P video
frames always through the best available path, users play a
strategic routing game where these frames will be sent through
one of the two best paths according to a certain probability
p. First, we found by simulation the optimal probabilities p∗

which produce the best result. After that, we applied a lineal

regression to find the coefficients of the proposed equation
(5).

Simulation results show the benefits of our proposal, first
outperforming the results compared to the case of non using
our game-theoretical routing; and second improving the case
of using the game-theoretical routing with a variable value of
p over the case of using the fixed value of p∗. Our proposal
makes the network more efficient as well as achieves a higher
degree of satisfaction of the users.

As a future work, we are planning to develop an analytical
approach to compute p in the game-theoretical routing for
a general number N of players. In a previous work [4] we
solved this for N = 2 users, based on a 2-player routing
game. Now, we plan to design a N -player routing game. Also,
we would like to implement this framework in vehicular ad
hoc networks (VANETs), where video-streaming services are
taking an important attention. Our proposal could be a solution
to improve the routing operation for multimedia data over
VANETs.
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Resumen- Actualmente, la monitorización de los usuarios en 
Internet es permanente, y la información obtenida en este 
proceso es de enorme interés para grandes compañías de 
publicidad e incluso gobiernos. Además, la gran cantidad de 
datos susceptibles de recopilarse por los sistemas de 
información personalizados representa un grave riesgo para la 
privacidad del usuario en Internet. Quizá aún más crítico es que 
muchos usuarios no son conscientes de este riesgo, ya que éste 
no es tan manifiesto como en el mundo físico.  

En este artículo presentamos un add-on de navegador que 
estima el riesgo de privacidad del perfil de un usuario, quien 
por sus hábitos de navegación, está expuesto a mecanismos de 
profiling en Internet. El nivel de riesgo se muestra, de manera 
comprensible y accesible en la interfaz gráfica del navegador y 
se calcula tomando en cuenta diferentes modelos de adversario. 

 
Palabras Clave- perfil de usuario, métricas de privacidad, 

entropía de Shannon, divergencia de Kullback-Leibler, 
extensión de navegador, add-on de navegador. 

I. INTRODUCCIÓN 

Actualmente en Internet, y gracias a los evidentes 

avances en las técnicas de análisis de datos, el profiling y la 

clasificación de usuarios son una práctica común, llevada a 

cabo por sistemas de personalización de contenido que se 

alimentan de toda la información que entrega el usuario 

aunque éste, en la mayoría de casos, no sea consciente de su 

magnitud.  

La creación de perfiles de usuario, a partir sus patrones de 

navegación, permite la recomendación personalizada de 

contenido y, especialmente, de publicidad, pero a un precio 

bastante alto: la privacidad del usuario. Los rastros que deja 

un usuario, aunque sean dispersos o incluso perturbados, 

combinados con otros de distintas fuentes, podrían revelar 

información potencialmente sensible relacionada con 

preferencias personales [1], [2].  

La información sujeta a análisis va desde el contenido de 

las páginas visitadas, el tiempo consumido en un sitio web, el 

número de clics, las consultas a un motor de búsqueda, los 

datos entregados en formularios, y las cookies, hasta la 

configuración particular del navegador [17].  

En ese entorno existe, por lo tanto, una amplia gama de 

posibles atacantes: motores de búsqueda, sistemas de 

recomendación, redes sociales, sistemas de etiquetado, etc. 

Sin embargo, los proveedores de servicios de Internet son 

entidades que tienen acceso a toda esa información sobre la 

actividad del usuario y, en muchos casos, ésta es también 

comercializada con compañías de publicidad o directamente 

utilizada para alimentar una plataforma de anuncios, sin 

considerar la privacidad de los dueños de esos datos [3].  

Existe mucha presión sobre estas empresas que manejan 

información personal ([4] y [5]) para que apliquen fuertes 

políticas de privacidad, con el fin de proteger los datos 

sensibles. Parece, sin embargo, que la presión externa (desde 

gobiernos por ejemplo) por revelar este rastro digital puede 

resultar mayor.  

Además, las políticas de privacidad que aplican los 

proveedores de servicios se comunican de una manera tan 

deficiente que los usuarios apenas las leen y difícilmente las 

comprenden, por lo que las aceptan rápidamente sin 

reflexionar, con el único fin de hacer uso inmediato de algún 

servicio “gratuito”.  

Esto demuestra que existe una generalizada falta de 

consciencia respecto a los riesgos a los que están expuestos 

los usuarios en Internet y de la consecuente vulneración de su 

derecho a la privacidad.  

Estos intereses económicos y políticos sobre la 

información en la Web y las prácticas inadecuadas respecto a 

la privacidad de los usuarios no parece que vayan a cambiar 

con el tiempo. Sin embargo, el comportamiento del usuario 

respecto a su información sí puede modificarse, si se logra 

evidenciar las debilidades de su conducta. El problema radica 

en que no existen herramientas que informen al usuario sobre 

su nivel de privacidad. Existen herramientas que 

implementan medidas de ofuscación o bloqueo, pero ninguna 

que permita al menos determinar su efectividad. Es que el 

nivel de privacidad (o riesgo de privacidad) puede ser 

relativo al entorno del usuario (la población) y, por lo tanto, 

las medidas de protección podrían depender incluso de sus 

intereses individuales. 

A nuestro juicio, es imprescindible medir el nivel de 

privacidad para aplicar, en función de éste, un mecanismo de 

protección que se ajuste a las necesidades del usuario, 

especialmente cuando el enorme éxito de la publicidad 

dirigida incentiva a todos los proveedores de contenido a 

aplicar avanzadas técnicas de elaboración de perfiles para 

modelar el comportamiento de los usuarios. 

A.  Contribución 

Considerando el riesgo para la privacidad que representan 

las actividades de profiling, y la inexistencia de mecanismos  

para poder evidenciarlo, proponemos la implementación de 

un add-on para el navegador Mozilla Firefox que permite 

medir la privacidad del usuario a partir de su perfil, que se 

obtiene de las consultas a motores de búsqueda, del 

contenido de las páginas web desplegadas, del número de 

clics sobre las páginas y del tiempo que el usuario permanece 
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en ellas. Este add-on captura todo este rastro dejado por el 

usuario y en base a éste último muestra, de una manera 

comprensible, varias mediciones de su privacidad, teniendo 

en cuenta distintos modelos de adversario. 

El conocimiento y la interpretación de estas medidas de 

privacidad podrían ayudar a los usuarios a tomar una 

decisión informada respecto de su actividad en la Web y 

permitirían evaluar tecnologías de mejoramiento de la 

privacidad para determinar su utilidad real. Esto facilitaría, 

además, la comparación y la optimización de estas 

tecnologías. 

Nuestro add-on reutiliza el módulo de profiling de otro 

add-on de Mozilla Firefox llamado Adnostic [5]. En 

concreto, dicho módulo nos permite obtener un perfil de 

usuario en base al cual determinamos varios niveles de riesgo 

de privacidad, mediante la utilización de métricas justificadas 

en conceptos de teoría de la información. 

B.  Organización 

El artículo se ha organizado de la siguiente manera. La 

Sec. II explora algunas de las herramientas y mecanismos 

existentes orientados a la protección de privacidad. La Sec. 

III resume los modelos de atacante y las métricas utilizadas 

para determinar los niveles de riesgo de privacidad. La Sec. 

IV describe la arquitectura y los módulos de nuestro add-on. 

Finalmente en la Sec. V se mencionan las conclusiones.  

II. ESTADO DEL ARTE 

Actualmente existen algunas herramientas que tratan de 

proteger la privacidad del usuario en Internet, esencialmente 

mediante el bloqueo de funciones que facilitan la entrega de 

información personal. Estos mecanismos, generalmente 

basados en la heurística, no miden el riesgo de privacidad del 

usuario ni evalúan el nivel de protección que ofrecen. 

Adnostic [6] es un add-on desarrollado para Mozilla 

Firefox que implementa una arquitectura para desplegar 

publicidad personalizada, sin comprometer la privacidad del 

usuario, ya que se decide en el navegador qué anuncios 

mostrar, en función de un perfil calculado localmente. Este 

perfil se obtiene a partir de un procesamiento de las consultas 

que realiza el usuario y del contenido de las páginas que 

visita. Luego, esta información es clasificada utilizando 

procesamiento natural de lenguaje dentro del navegador. Los 

anuncios, parte de un conjunto previamente descargado, se 

despliegan dependiendo de los intereses del usuario.   

REPRIV [7] es otro sistema propuesto para trabajar en el 

navegador que ofrece una personalización mejorada de 

contenido y un mecanismo de control del usuario sobre la 

información que entrega a terceros.  Usa la información de 

navegación del usuario para descubrir cuáles son sus 

intereses, y comunicarlos a terceros para que estos últimos 

puedan ajustar el contenido en base a esas preferencias. 

Propone interfaces para sitios web de terceros para los 

protocolos de comunicación de información personal que 

funcionan sobre HTTP.  Promete una mejora importante en 

la provisión de contenido a medida, gracias al gran detalle de 

la información del navegador, pero el control de privacidad 

podría verse afectado por la falta de usabilidad de las 

políticas de protección que se implementen y que un usuario 

promedio tendría que gestionar. Además, no implementa 

ninguna métrica que indique al usuario el nivel de privacidad 

que posee. 

En relación específica con la medición de privacidad, 

existen un par de estudios ([8] y [9]) sobre herramientas para 

redes sociales (Facebook en los dos casos) que determinan el 

riesgo de privacidad del usuario en función de la cantidad de 

información que de éste se puede inferir a partir de sus 

relaciones con otros usuarios. También implementan 

acciones de protección de privacidad bloqueando estos 

usuarios, analizando la configuración de privacidad de la 

cuenta o detectando y eliminando aplicaciones que poseen 

demasiados permisos.  

TrackMeNot [10] es otra herramienta para protección de 

privacidad a nivel de navegador que propone ofuscar el flujo 

de consultas del usuario a motores de búsqueda mediante la 

generación de consultas falsas. Ha recibido muchas críticas 

respecto de su eficacia, aunque no se han propuesto muchos 

mecanismos para evaluar sus bondades. En [11] se muestra 

que estas consultas falsas podrían ser identificadas con 

relativa facilidad utilizando clasificadores basados en 

inteligencia artificial. Sin duda, la falta de una herramienta de 

medida de privacidad le impide al usuario valorar su 

condición de riesgo antes y después de aplicar una estrategia 

de protección como ésta. 

Google Sharing [20] es otra herramienta que implementa 

un mecanismo de protección de privacidad al prevenir el 

rastreo del usuario realizado por Google mediante las 

consultas al motor de búsqueda. El mecanismo consiste en 

que el usuario envía sus peticiones a un proxy externo que 

gestiona un grupo de identidades asociadas a cookies. Estas 

cookies reemplazan las cookies de las peticiones, 

enmascarando la identidad del usuario, y luego son 

reenviadas con la petición original a Google. Aun cuando 

permite enviar peticiones cifradas desde el usuario, su 

privacidad puede comprometerse si hay colusión entre 

Google y el servidor proxy.  

Ghostery y Collusion son add-ons que enfrentan el 

problema de privacidad del usuario mediante la 

identificación de trackers o entidades que rastrean los 

movimientos del usuario, generalmente a través de una 

cookie de terceros. Ghostery, en especial, es muy completa 

ya que detecta y muestra información sobre estos trackers, y 

además bloquea los elementos de ejecución dinámica no 

confiables que se cargan en el navegador, mediante los 

cuales es posible este rastreo. Estas herramientas dejan de 

lado, sin embargo, la información que el usuario entrega en 

Internet  y que podría fácilmente revelar su identidad. 

El modo de “navegación privada” es también una opción 

de protección de privacidad en los navegadores más 

conocidos. Ésta opción deshabilita el almacenamiento local 

de información (historial, imágenes, videos, cookies, etc.) 

durante la navegación web. Esto complica significativamente 

el acceso del usuario a muchos sitios en Internet, por lo que 

quienes usan este modo lo hacen durante intervalos de 

tiempo muy cortos. El nivel de protección se limita al ámbito 

local pues externamente existen otros mecanismos para 

identificar y clasificar al perfil del usuario. 

El bloqueo o desactivación de ciertas características del 

navegador web es una medida común implementada por 

varias soluciones en forma de plug-ins de navegador 

(NoScript [18], AdBlock Plus [17], DoNotTrackMe [21]), y 

evitan que se libere información que pueda usarse para 

identificar al usuario.  



JITEL / Servicios de seguridad 

95 

  

 

 

Sin embargo, ninguna de estas herramientas o 

mecanismos evalúa el nivel de privacidad del usuario. Se 

considera como posibles adversarios únicamente a los 

anunciantes o a los servicios de redes sociales pero no a los 

proveedores de servicios de Internet (ISP, Internet Service 

Provider) que son las entidades que más información poseen 

sobre los usuarios, tomando en cuenta que es muy habitual 

que los usuarios naveguen utilizando conexiones sin cifrar 

(sin usar HTTPS). Con base a la última consideración, el ISP 

tiene acceso a mucha información, y el gran detalle de la 

misma representa un enorme incentivo para su 

comercialización, por lo que además existen muchos 

potenciales compradores. 

En [22], [23], [24] y [25] se abordan en detalle algunos 

mecanismos que podrían emplearse para la protección de la 

privacidad del usuario en entornos donde éste hace consultas 

o etiqueta contenido; considerando también el costo de estas 

estrategias que se refleja en la pérdida de utilidad de los 

datos, la pérdida de funcionalidad de un servicio o el 

consumo adicional de recursos. Se incluye entre estos 

mecanismos la falsificación de consultas o la supresión de 

etiquetas con el fin de mostrar una versión distorsionada del 

perfil del usuario que el atacante no pueda explotar. La 

optimización de estos mecanismos así como su impacto son 

también sujetos de estudio. 

III. MODELOS DE ATACANTE Y MÉTRICAS DE PRIVACIDAD 

En esta sección presentamos los dos modelos de atacante 

considerados en este artículo, así como las dos métricas que 

nos permiten evaluar el nivel de privacidad de un usuario. Los 

modelos y métricas de usuario son ampliamente justificados 

en [12]. 

A.  Modelos de Atacante 

Los criterios de privacidad se plantean inicialmente 

asumiendo que el perfil del usuario es modelado como una 

función de masa de probabilidad o un histograma de 

frecuencias relativas de datos de usuario a lo largo de un 

conjunto preestablecido de categorías de interés. Este modelo 

supone una representación muy habitual en los servicios de 

información personalizada.  

 El modelo de adversario permite definir las propiedades 

del atacante, considerando como tal a cualquier entidad capaz 

de tener acceso a información de usuario con el objetivo de 

obtener su perfil, con el riesgo a la privacidad que esto 

implica.  

 Conocer al adversario es importante ya que la privacidad 

del usuario se mide respecto a éste. En función de las 

propiedades del adversario, el usuario podría implementar 

medidas de protección de su privacidad que, por ejemplo,  

modificasen su perfil de intereses.  

Esencialmente, se contemplan dos objetivos del atacante, 

en función de sus capacidades y que definen el modelo de 

adversario; identificación y clasificación.  

 

 Identificación, cuando el atacante intenta 

distinguir al usuario del resto de la población, 

detectando desviaciones de sus intereses respecto 

del perfil promedio de la población. 

 

 Clasificación, cuando el atacante intenta 

clasificar al usuario en un grupo de población, 

comparando el perfil del usuario con el perfil 

representativo del grupo.  

B.  Métricas de Privacidad 

En [12] se justifica la entropía de Shannon y la 

divergencia de Kullback-Leibler [28] (conocida también 

como divergencia de KL o entropía relativa) como medidas 

de privacidad. Las interpretaciones de estas medidas 

dependerán de las hipótesis que se hagan, fundamentalmente 

respecto del modelo de adversario.  

Otra métrica más general, no limitada a la privacidad de 

perfiles, es la propuesta en [26]. En este trabajo, los autores 

proponen medir la privacidad como el error de estimación de 

un adversario, e interpretan, mediante argumentos de teoría 

de la información y teoría de decisión Bayesiana, otras 

métricas del estado del arte como casos particulares de la 

suya. 

Para facilitar la comprensión, además, se resume a 

continuación las principales definiciones propuestas para la 

justificación de estas métricas de privacidad. Se revisa 

además la interpretación de estas dos cantidades de teoría de 

la información como métricas de privacidad de perfiles de 

usuario. 

El símbolo H denotará la entropía de Shannon y D 

denotará la divergencia de KL. La entropía H(p) de una 

variable aleatoria discreta X con distribución de probabilidad 

p es una medida de su incertidumbre, definida como 

𝐻(𝑋) =  −𝐸 log  𝑝 (𝑋) =  − ∑ 𝑝(𝑥) log 𝑝(𝑥)𝑥 . 

La divergencia de KL o entropía relativa D (p || q) entre dos 

distribuciones de probabilidad p(x) y q(x) sobre el mismo 

alfabeto se define como 

𝐷(𝑝 || 𝑞) =  𝐸𝑝 log
𝑝(𝑋)

𝑞(𝑋)
=  ∑ 𝑝(𝑥) log

𝑝(𝑥)

𝑞(𝑥)𝑥 . 

La divergencia de KL es una medida de discrepancia entre 

distribuciones de probabilidad, garantizando que D (p || q)≥
0, con igualdad si, y sólo si, p=q. Consecuentemente se 

deduce que la entropía H(p) alcanza su valor máximo en 

H(u)=log n, siendo n la cardinalidad del alfabeto finito sobre 

el que se calcula D (p || u), para una distribución uniforme u: 

    𝐷(𝑝 || 𝑢) = log 𝑛 − 𝐻(𝑝) . 
En concreto, acorde con el análisis en [12] tenemos que la 

maximización de la entropía resulta ser un caso especial de la 

Fig. 1. Resumen de las interpretaciones de la entropía de Shannon 

y de la divergencia de KL (entropía relativa) como métricas de 

privacidad, de acuerdo con la justificación presentada en [12]. 
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minimización de la divergencia, alcanzada idealmente cuando 

la distribución a optimizar es idéntica a la de referencia. 

 

Sea q el perfil de interés de un usuario, t una versión 

perturbada o modificada del mismo y 𝑡̅ la distribución del 

perfil de la población. En la Fig. 1 se muestran las 

interpretaciones de la entropía de Shannon y de la divergencia 

de KL como medidas de privacidad. Éstas se explican a 

continuación, de acuerdo al objetivo del atacante. 

 Métricas contra identificación 

En caso de que el objetivo del atacante sea identificar al 

usuario, el razonamiento de Jaynes acerca de los métodos de 

maximización de la entropía permite justificar la divergencia 

y la entropía como medidas de privacidad.  

La entropía del perfil aparente del usuario, que es el perfil 

observado por el atacante, es justificada en [12] como una 

medida de la probabilidad de este perfil perturbado, en el 

sentido de frecuencia de aparición de dicho perfil en la 

población de usuarios. Considerando esta probabilidad del 

perfil de usuario como una medida razonable de su anonimato 

(o privacidad), en [12] se justifica también la entropía como 

una métrica de privacidad. En concreto, mientras mayor sea la 

entropía de este perfil, mayor es su probabilidad, y por tanto 

mayor es el número de usuarios que se comportan de acuerdo 

con este perfil, haciéndolo más privado. 

 Además, como se puede observar en la primera rama de  

la Fig. 1, si la distribución del perfil de la población 𝑡̅ es 

conocida, se utiliza la divergencia entre el perfil del usuario t 

y el perfil de la población como métrica de privacidad, de 

manera que, cuanto más pequeña sea esa divergencia, más 

privado se puede considerar el perfil. 

En definitiva, la elección de perfiles aparentes que 

conduzcan a la minimización de la divergencia de KL mejora 

el anonimato. En términos más simples, una menor 

divergencia corresponde a una mayor frecuencia de 

ocurrencia de dicho perfil, permitiendo al usuario pasar más 

desapercibido. En el caso de un perfil de referencia de la 

población uniforme, esto equivale a la maximización de la 

entropía de Shannon. 

 Métricas contra clasificación 

Si el objetivo del atacante es clasificar al usuario como 

miembro de un grupo en particular, se utiliza la divergencia 

como métrica de privacidad, de acuerdo al análisis realizado 

en [12], a partir del test de hipótesis y el método de tipos. 

Como se indica en la Fig. 1, en la segunda rama, si el perfil 

del grupo 𝑔 es desconocido en el lado del usuario, la opción 

es maximizar la divergencia entre el perfil real 𝑞 y el perfil 

observado (aparente) 𝑡, con el fin de evitar ser clasificado de 

acuerdo a su perfil original. 

Nótese que en el problema de clasificación, al contrario de 

lo que ocurre en el problema de identificación, buscamos 

maximizar la divergencia de KL, en lugar de minimizarla. La 

intuición subyacente al análisis citado es que se desea 

agrandar la distancia entre el perfil aparente del usuario y el 

perfil real, o el representativo del grupo en el que deseamos 

evitar la categorización. 

IV. MEDICIÓN DE LA PRIVACIDAD EN EL NAVEGADOR 

En este artículo presentamos un add-on para el navegador 

Mozilla Firefox, que mide la privacidad del usuario en 

términos de riesgo o ganancia de privacidad. 

Tal como se mencionó en la Sec. II, casi no existen 

herramientas que muestren, en tiempo real, el estado de 

privacidad del usuario. Desde un principio, por tanto, el 

usuario no es realmente consciente del peligro que representa 

para su privacidad todo el rastro digital que va dejando en los 

distintos servicios que utiliza en Internet. Esto constituye ya 

un grave problema, pues una percepción clara del riesgo al 

que se enfrenta el usuario derivaría en sospecha y ésta, muy 

probablemente, conduciría a un comportamiento más activo 

(i.e. defensivo) respecto al manejo de la información [13]. 

En este trabajo, proponemos una herramienta que presenta 

información comprensible al usuario, referente a sus niveles 

de privacidad, que le permiten asimilar el riesgo y 

probablemente, desde su perspectiva e interés, tomar una 

decisión para protegerse.  

La información relativa a los niveles de privacidad, como 

se mencionó previamente, se determina en base a los 

conceptos de teoría de la información que se resumen en la 

Sec. III y consta, básicamente, de una alerta de riesgo de 

identificación y el resultado de la clasificación del perfil del 

usuario entre varios grupos definidos. 

A.  Consideraciones de Diseño 

Partimos de la premisa de que el usuario no confía en 

ningún agente externo distinto de su dispositivo local de 

comunicación por lo que no está interesado en ceder 

información de su perfil. 

Adicionalmente, consideramos dos atacantes posibles 

cuyas actividades de profiling podrían representar un grave 

riesgo a la privacidad, dada la gran cantidad de información a 

la que tienen acceso. Estos atacantes son, como se muestra en 

la Fig. 2, los motores de búsqueda y el proveedor de servicios 

de Internet. Los motores de búsqueda pueden recopilar todas 

las consultas que realizan sus usuarios y en las que se revela 

información detallada de sus intereses. Los ISPs tienen acceso 

a la mayor parte del contenido que el usuario genera desde su 

navegador; es decir, tiene acceso a contenido de sitios web, 

clics sobre enlaces, tiempo de permanencia en páginas web 

(dependiendo del sitio web) y también las consultas 

realizadas a motores de búsqueda. Esta afirmación se cumple 

siempre y cuando la conexión del usuario no esté cifrada (sin 

utilizar HTTPS); de manera que si la conexión está cifrada, el 

ISP dispondrá solamente de información sobre qué sitios 

visita el usuario y no de los contenidos de las páginas. Muy 

pocos sitios implementan mecanismos de cifrado. 

El patrón de navegación formado por la información 

descrita podría permitir a los atacantes obtener un perfil muy 

detallado de los usuarios. Obtener este perfil es también 

crucial para el usuario para que pueda comprender el riesgo al 

 
Fig. 2. Esquema de navegador y un add-on como intermediarios entre 
usuario y servicios de Internet (motores de búsqueda y proveedor de 

servicios) y el inherente riesgo de profiling. 
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que se enfrenta cuando navega en Internet. Este perfil es 

también  importante para generar las alertas que le ayuden a 

tomar una decisión respecto de su privacidad. 

El navegador web se adapta muy bien a estas premisas, 

pues, dado que actúa como un intermediario entre el usuario e 

Internet (Fig. 2), es el encargado de gestionar todas las 

peticiones que el usuario realiza y todas las respuestas que 

recibe de Internet,  y que se despliegan generalmente como 

páginas web. La información de la actividad del usuario, 

obtenida a partir del navegador, es muy detallada y por lo 

tanto muy útil para obtener su perfil, tal como lo modelarían 

los atacantes mencionados. 

Con el fin de considerar el entorno del usuario en el 

proceso de evaluación de su privacidad, especialmente 

cuando se intenta clasificarlo, se requiere la información de 

los perfiles de varios grupos de población. 

 Finalmente, cumpliendo con el antecedente de un usuario 

que no confía en terceros, la información del perfil de 

usuario, como el resultado de su procesamiento se mantendrá 

siempre en el ámbito local del navegador.  

B.  Arquitectura 

En esta sección se explica  el funcionamiento de los 

componentes principales de la arquitectura para la medición 

de la ganancia y riesgo de privacidad del usuario. La 

estructura se ilustra en la Fig. 3, en donde se refleja el flujo de 

procesos y los resultados obtenidos por cada módulo 

funcional.  

Navegador web. En este caso el navegador Mozilla 

Firefox, es el encargado de recibir las órdenes de navegación 

del usuario, generalmente en forma de palabras, recogidas 

mediante formularios que se traducen en peticiones HTTP 

hacia servidores web o motores de búsqueda. Están 

disponibles varias interfaces necesarias para acceder a gran 

parte de la información que envía y recibe el navegador en 

nombre del usuario, mediante los add-ons. El uso de Firefox 

en este trabajo se justifica en el aprovechamiento que se da de 

la extensión Adnostic, también desarrollada para este 

navegador, de la que se reutiliza el módulo de profiling para 

construir el perfil de usuario cuya privacidad se mide en 

nuestra herramienta. Sin embargo, este proceso de medición 

de privacidad puede implementarse en otros navegadores 

como Chrome o Internet Explorer, por ejemplo. Dado que 

estos ofrecen distintas interfaces de desarrollo, nuestra 

herramienta debería ser adaptada para que use los 

componentes de la interfaz de los distintos navegadores a los 

que se desea portarla.  

 Profiler. El proceso de profiling o establecimiento del 

perfil del usuario consiste en obtener una tabla de frecuencias 

de un conjunto de categorías pre-establecido.  La 

“puntuación” de cada categoría irá incrementándose 

conforme se vayan revelando las preferencias del usuario a 

través de sus consultas y la información que recibe de los 

servidores web. 

  

 Histograma. Es nuestro modelo de perfil de usuario. Está 

formado por barras cuyo tamaño representa la popularidad de 

cada categoría en este perfil. El esquema de categorización, 

que heredamos de Adnostic, y que se basa en la 

representación que hacía1 Google Ad Preferences, usa 3 

niveles de categorías con 602 categorías en total. El primer 

nivel de la jerarquía se compone de 27 categorías. En el 

histograma se muestran las 8 categorías más representativas 

de este primer nivel de jerarquía. Esta representación gráfica 

le da al usuario una impresión básica de su perfil. 

 

 Identificador. Tal como se muestra en la Fig. 4, este 

módulo determina el nivel de privacidad del usuario ante un 

ataque de identificación. Este nivel se muestra de 3 maneras 

distintas, tal como se explicó en la Sec. III.  

La primera forma en que mostramos al usuario su nivel de 

privacidad es mediante la entropía de su perfil, que sirve 

como una métrica de anonimidad o ganancia de privacidad.  

La segunda forma está relacionada con la misma entropía 

del perfil de usuario, pero ahora usando como referencia los 

                                                         

 

 
1 Actualmente Google Ad Preferences utiliza un número 

mayor de categorías. 

 
Fig. 3. Arquitectura para el cálculo del nivel de privacidad. 
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valores de entropía de una población real. Los perfiles de esta 

población de referencia se obtienen a partir de un subconjunto 

de un dataset de consultas de AOL liberado hace varios años.  

 Además, y dado que se dispone de una distribución 

aproximada del perfil de la población media (obtenido de la 

herramienta Ad Planner de Google [14]), tenemos una tercera 

forma de mostrar el nivel privacidad dada por la divergencia 

de KL del perfil de usuario relativo al perfil de la población 

media. Un  valor de divergencia de KL de 0 indicaría una 

distribución del perfil de usuario equivalente a la de la 

población media, lo que representaría el nivel más bajo de 

riesgo de privacidad. Sin embargo, este valor no se puede 

normalizar respecto de un máximo, para determinar otros 

niveles de riesgo, pues este máximo no está acotado 

superiormente. Posteriormente este valor podría ser utilizado 

para medir la ganancia de privacidad, luego de aplicar alguna 

medida de protección. 

 

 Clasificador. Este módulo emplea la divergencia de KL 

entre la distribución del perfil de usuario y la del perfil de 

varios grupos predefinidos (ver Fig. 5). Se intenta recrear el 

ataque que haría un adversario con la intención de clasificar 

al usuario como parte de un grupo. Con ese objetivo, se 

calcula la divergencia de KL entre la distribución del perfil de 

usuario y la promedio de cada grupo de población en los que 

Google clasifica a sus usuarios de acuerdo a sus preferencias 

(datos obtenidos de la herramienta Ad Planner de Google).  

 El menor valor de divergencia es el que identifica al grupo 

con el cual el perfil del usuario tiene la menor discrepancia y, 

por lo tanto, el grupo al que el usuario tiene mayor 

probabilidad de pertenecer. 

Desde el punto de vista del usuario, ésta es información 

muy ilustrativa ya que le da una idea bastante clara de lo 

previsible que es su perfil en Internet y, especialmente, lo 

mucho que se puede inferir a partir de su rastro digital. 

Este método de clasificación es consistente con la métrica 

y el ataque correspondientes en la Sección III.B, resumidos en 

la Fig. 1, en el que el perfil representativo del grupo se escoge 

como el promedio de los perfiles pertenecientes. 

Como nota marginal, cualquier método de clasificación 

supervisada, pongamos por ejemplo máquinas de vectores de 

soporte, podría ser utilizado por el atacante o la arquitectura 

para clasificar un perfil en uno de los subgrupos de población 

predeterminados. El método elegido en esta arquitectura es 

conceptual y computacionalmente simple, además de 

consistente con la métrica de privacidad propuesta en [12]. 

Una observación adicional es que la divergencia de KL es un 

caso particular de divergencia de Bregman, y por ello el 

promedio de un grupo es su centroide. Así, el método 

empleado corresponde al establecimiento de celdas de 

Voronoi en cuantificación con divergencias de Bregman [27]. 

C.  Aspectos relevantes de la implementación 

Este add-on para el navegador Firefox se ha programado 

utilizando los lenguajes Javascript y XUL. 

Profiling. El perfil de usuario se obtiene mediante el 

módulo profiler, tomado del add-on Adnostic. Aquí se 

detectan los eventos de despliegue de las páginas Web en 

Firefox cuando el usuario navega y, al hacerlo, se recupera la 

información del usuario que da forma a su perfil. Esta 

información se reduce a: las consultas realizadas en motores 

de búsqueda, las keywords del código html perteneciente a las 

páginas que el usuario visita, los clics sobre estas páginas y el 

tiempo que permanece en ellas. Estos elementos permiten una 

clasificación bajo el esquema de 602 categorías utilizado por 

Google Ad Preferences y conforme a los resultados de la 

clasificación se actualizan los “puntajes” de las categorías en 

el perfil. Esta información tabulada de categorías es utilizada 

luego por nuestros módulos para evaluar el nivel de 

privacidad del usuario. 

Modificamos este módulo para que el puntaje absoluto de 

cada categoría en el perfil del usuario no estuviese limitado a 

un valor de 500. Del mismo modo, realizamos cambios para 

que permitiese el profiling cuando el usuario se conecta a 

sitios con https. 

 

Recolección de datos de población. Para obtener las 

métricas de privacidad relacionadas con la divergencia de KL, 

especialmente cuando el objetivo es clasificar al usuario en un 

grupo de varios predefinidos, es necesario disponer de la 

información del perfil de cada uno de estos grupos. Para 

poder comparar los distintos perfiles, desde luego, deben 

basarse en el mismo alfabeto de categorías. 

 Ventajosamente, Google posee una herramienta de 

publicidad en línea llamada Ad Planner [14] que dispone de 

mucha información sobre la distribución de los intereses de 

usuarios, clasificados utilizando la misma jerarquía que se 

utiliza para definir las preferencias de los usuarios de Google 

y Gmail. Esta información está tabulada de diversas formas: 

geográficamente, por grupos de edad y por grupos de género. 

En números absolutos, en esta herramienta de análisis de 

intereses, se indica la cantidad de personas que estarían 

interesadas en cada una de las categorías tomadas como 

referencia para la clasificación. 

 Los datos recopilados para el proceso de clasificación del 

perfil del usuario pertenecen a los siguientes grupos; 

edad (en años): 

o 18 a 24,  

o 25 a 34, 

 
 

Fig. 4. Arquitectura del proceso de Identificación. 
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o 35 a 44, 

o 45 a 54, 

o 55 a 64, 

o 65 y más, 

y género. 

 

Estos datos, agrupados en correspondientes archivos, se 

incluyen en el add-on para recuperarse el momento de 

calcular la divergencia del perfil del usuario. 

 

Training de datos  de AOL. Se utilizó un conjunto de 

datos de consultas de usuarios liberado por AOL en 2006 [15] 

para encontrar la distribución de los valores de entropía en 

una población real.  

Este conjunto está formado por cerca de 20 millones de 

consultas Web realizadas por alrededor de 650.000 usuarios, 

en un período de 3 meses. 

La cantidad de consultas por usuario oscila entre 1 y 

varios cientos de miles. Con el fin de obtener una muestra de 

usuarios con una cantidad de consultas suficiente para obtener 

perfiles representativos, seleccionamos los usuarios con 501 a 

1000 consultas, dando un total de 6674 usuarios. 

Modificamos el módulo de profiling de Adnostic para que 

recibiera las consultas realizadas por los 6674 usuarios del 

grupo seleccionado y que por cada uno de ellos creara un 

perfil distinto. Luego, calculamos los valores de entropías de 

cada perfil, obteniendo una distribución que se puede 

observar en la Fig. 8. 

Finalmente, en esta distribución se calcularon los 

percentiles de manera que podamos ubicar la entropía del 

perfil de usuario en alguno de los intervalos, para determinar 

su nivel de riesgo de privacidad. El add-on únicamente 

incluye estos valores de percentiles. 

 

Interfaz gráfica. Para la creación de ventanas que 

muestren las distintas métricas que se han descrito utilizamos 

XUL, un lenguaje implementado como dialecto de XML 

orientado al desarrollo de interfaces de usuario.  

En la ventana principal del navegador Firefox, el primer 

indicador de riesgo de privacidad que se muestra se ubica en 

la barra de complementos en la parte inferior. Tal como se 

observa en la Fig. 6, se detallan 3 elementos que le dan al 

usuario una idea rápida de su condición de privacidad: una 

escala de nivel que ilustra el riesgo de privacidad del usuario, 

el valor de la entropía del perfil de usuario y la última 

categoría en la que el usuario se ha clasificado. El nivel de 

riesgo se dibuja en función del percentil al que pertenece la 

entropía del usuario.  

 Adicionalmente, en el menú de herramientas del 

navegador se crea una opción para abrir una ventana en la que 

se muestran las distintas métricas que se han calculado en 

base al perfil de usuario y el de los distintos grupos 

poblacionales. En la Fig. 7 se puede observar esta 

información (usando los dos modelos de atacante 

mencionados): el histograma de categorías de interés, la 

entropía del perfil de usuario, un indicador de riesgo de 

privacidad y los grupos de edad y género en los que se ha 

clasificado al usuario. 

Mediante dos botones, en esta ventana, se pueden abrir dos 

cuadros de diálogo adicionales. Uno para desplegar un 

histograma extendido con la información de hasta 19 

categorías, y otro para mostrar una ventana con información 

un poco más detallada sobre las métricas de privacidad. 

 Esta última ventana incluye, además, los valores de las 

divergencias del perfil de usuario respecto de cada uno de los 

grupos de población. Dicha discrepancia se muestra también 

en una regla de nivel para fácil interpretación. 

 

Importación de historial. Como parte de la 

implementación, se incorpora también un mecanismo para 

que el usuario, una vez que ha instalado el add-on, pueda 

alimentar su perfil, utilizando la información disponible en el 

historial de su navegador. Para eso se agrega otro elemento en 

el menú Herramientas que da acceso al proceso de 

categorización y profiling de los registros del historial de 

Firefox. En este caso, se utilizan como entradas al módulo de 

profiling los títulos de las páginas y las palabras ingresadas 

mediante formularios.  

V. CONCLUSIONES 

 Considerando el gran riesgo al que se enfrentan los 

usuarios cuando navegan en Internet debido a los agresivos 

mecanismos de profiling empleados por los principales 

sistemas de acceso a la Web (por ejemplo motores de 

búsqueda o ISPs) y la escasez de herramientas que evalúen 

este compromiso de seguridad, hemos propuesto un addon 

para Mozilla Firefox capaz de medir la ganancia y el riesgo 

de privacidad, poniendo estas magnitudes en un contexto 

determinado por los intereses del usuario y su entorno. 

Una gran cantidad de usuarios se sienten anónimos en 

Internet y otros muchos apenas advierten la gravedad de las 

 
 

Fig. 6. Barra de información de privacidad del usuario ubicada en la 

parte inferior del navegador. 

 
 

Fig. 7. Ventana de Información de métricas de privacidad (riesgo de 

privacidad) para el usuario. 



J. Estrada-Jiménez,  A. Rodríguez,  J. Parra-Arnau,  J. Forné y D. Rebollo-Monedero: Medición de la privacidad de perfiles de usuario  
mediante un add-on de navegador

100 

  

 

 

amenazas contra su intimidad en el mundo digital. Por ello 

necesitan información accesible al respecto y fácil de 

interpretar. Con este add-on proveemos métricas 

interpretables como niveles de privacidad y un modelo de 

clasificación basado en conceptos justificados en la teoría de 

la información y el test de hipótesis, que el usuario puede 

emplear para tomar una decisión adecuada. 

Estamos seguros de que la percepción que tiene el usuario 

respecto al riesgo puede ser un aporte muy valioso. Quién 

mejor que el usuario para escoger los intereses o los datos que 

debe proteger, dependiendo de su situación particular.  

Del mismo modo, esta herramienta de medición e 

interpretación de la privacidad podría ser empleada para 

determinar la efectividad de otras herramientas que 

implementan mecanismos de protección (por ejemplo 

TrackMeNot [16]), así como también para comparar la 

utilidad entre ellas. El entorno de desarrollo para Firefox 

ofrece muchas facilidades para la implementación de esta 

herramienta para medir la privacidad (en especial la 

disponibilidad de la extensión Adnostic de la que se reutiliza 

el mecanismo de profiling), pero sería también conveniente 

portarla a Chrome o Internet Explorer, considerando la gran 

cantidad de usuarios que tienen estos navegadores 

actualmente. Aunque se debería tomar en cuenta que, con 

respecto a la privacidad, ahora se tiene muchas reservas 

respecto de Google y Microsoft, creadores de Chrome e 

Internet Explorer, respectivamente. 

Aunque no se ha validado la utilidad real de la extensión 

con usuarios, se intuye que la misma va a depender mucho de 

la situación particular de cada usuario (intereses, valores, 

preocupaciones, actitudes, etc.) y por tanto de la visión 

individual que tenga cada usuario con respecto a su 

privacidad. 

Finalmente, la estructura de categorías podría modificarse 

para incluir algunas categorías no tomadas en cuenta por 

Google Ad Preferences relacionadas con  raza, religión, 

orientación sexual, o salud para disponer de un perfil de 

usuario mucho más completo. 
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Resumen- En este trabajo se propone la aplicación de mapas 
auto-organizados (SOM) para la autenticación del propietario 
de una  imagen. El sistema propuesto corresponde a la categoría 
de sistemas de autenticación robusta basada en contenido. En 
consecuencia, el sistema permite autenticar el origen de una 
imagen aunque haya sufrido modificaciones. La utilización de 
los mapas auto-organizados y de las trayectorias definidas sobre 
el mismo supone una alternativa a los sistemas basados en 
marcas de agua. La propuesta se presenta como aplicación para 
el control de la autoría de las imágenes descargadas de Internet. 

Palabras Clave- Autenticación de imagen, hash, SOM, 
derechos de autor. 

I. INTRODUCCIÓN 
La rápida y continua evolución de las comunicaciones 

digitales y de los sistemas de almacenamiento de 
información ha favorecido el auge de la transmisión de 
contenidos multimedia a través de redes inseguras, como 
Internet. Con el fin de proporcionar un servicio de 
autenticación a las imágenes transferidas por la red, se han 
desarrollado numerosos sistemas de autenticación de imagen, 
que incluyen técnicas criptográficas convencionales, marcas 
de agua y esquemas de firma digital basados en contenido 
[1]. 

Las técnicas criptográficas convencionales proporcionan 
autenticación utilizando fundamentalmente funciones hash 
de uso general, como el MD5 o SHA-1[2], en las que la 
modificación de un solo bit en el mensaje de entrada genera 
salidas completamente diferentes. Este esquema aplicado a 
imágenes implica que una imagen I' que difiera en un solo 
pixel de la imagen original I sea considerada distinta, cuando 
desde un punto de vista perceptual son exactamente iguales. 
Esta aproximación a la autenticación de imágenes se conoce 
como autenticación estricta y puede ser útil en casos muy 
concretos como las imágenes médicas o militares.  

Por lo tanto, se requiere una aproximación perceptual a la 
autenticación de las imágenes, de forma que dos versiones 
diferentes de una imagen sean reconocidas como la misma 
siempre que perceptualmente lo sean. En este sentido, han 
aparecido numerosas propuestas basadas en la inserción de 
marcas de agua ocultas en las imágenes que se desean 
autenticar [3, 4]. Si estas marcas de agua son frágiles, los 
sistemas permiten la detección de cualquier modificación 
sufrida por la imagen. Es decir, la permanencia de la marca 
es lo que determina la autenticidad de la imagen y cualquier 
modificación que sufra hará que la marca no se pueda 
recuperar. Este tipo de marcas se utilizan para la 
autenticación estricta, al igual que las técnicas criptográficas 

tradicionales. En cambio, las marcas de agua semi-frágiles 
permiten un cierto margen en las modificaciones que pueden 
sufrir las imágenes, distinguiéndose dos tipos de variaciones: 
las que preservan el contenido de la imagen, como las que se 
pueden producir por errores de transmisión, cambios de 
formato, transformaciones geométricas o filtrados para 
mejorar la calidad de la imagen; y aquellas que alteran 
claramente el contenido de la imagen, como el borrado o 
incorporación de objetos, cambios de color o de textura, 
cambios de posición de algún objeto, etc. Estos sistemas, se 
utilizan para distinguir las imágenes auténticas de aquellas 
que han sido manipuladas con el fin de alterar su contenido. 
A este tipo de autenticación se la conoce como autenticación 
selectiva. 

Por último, existen marcas de agua robustas, cuyo 
objetivo consiste en resistir todo tipo de modificaciones con 
el fin de autenticar al propietario de la imagen. Este tipo de 
sistemas se aplica a la protección de contenidos multimedia 
para detectar las copias realizadas de forma ilegal. La 
robustez de estos sistemas está generalmente limitada por la 
calidad subjetiva de las copias manipuladas, de tal forma que  
las manipulaciones que se deben aplicar a la imagen original 
para eliminar la marca conviertan a la imagen en una copia 
de muy mala calidad, y en consecuencia el atacante no 
obtenga beneficio. 

En este artículo se presenta una aproximación inicial al 
uso de mapas auto-organizados (SOM: self-organizing maps) 
[5] para la implementación de sistemas de autenticación 
robusta, como alternativa a las marcas de agua. El sistema de 
autenticación resultante se presenta como una posible 
solución para identificar de forma automática las copias 
distribuidas a través de bancos de imágenes y comprobar si 
se cumple con los derechos que el autor ha concedido, como 
las licencias Creative Commons [6] que permiten el uso y en 
algunos casos la modificación de las imágenes descargadas.  

En la siguiente sección se describe el esquema general de 
funcionamiento del sistema propuesto, que sigue el modelo 
de los esquemas basados en contenido, así como las 
características de la imagen que se han seleccionado para 
describirlo. En la sección III se describen los SOM y el modo 
en que se utilizan en el esquema propuesto. La sección IV 
trata sobre la fase de codificación del hash que servirá para la 
posterior verificación. Los resultados experimentales se 
presentan en la sección V, y las conclusiones en la sección 
VI.   
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II. ESQUEMA GENERAL DEL SISTEMA DE AUTENTICACIÓN 
El esquema de autenticación propuesto en este trabajo es 

un esquema basado en contenido [7] y, en consecuencia, 
estará compuesto de una fase de extracción de características, 
una fase de procesado de tales características, que en este 
caso se realizan utilizando un SOM, y una fase final de 
codificación del hash que se utilizará como elemento 
principal en la verificación. El resultado de cada una de estas 
fases dependerá de una clave k, de tal modo que el hash 
resultante dependa no solo de la imagen sino también del 
autor de la misma (ver Fig. 1).  

En general, como se describe en [8], el propietario de una 
imagen I, generará un hash h = Hk(I), siendo k una clave 
secreta elegida por él mismo y H la función que implementa 
el esquema de autenticación presentado en este trabajo. 

Dada una imagen I’≠ I, el hash h’ correspondiente a I’ 
será h’ = Hk’ (I’), de tal modo que si I’ es una versión 
modificada de la imagen original I, se debe cumplir que      

 ( ) ε≤',hhd  (1) 

siendo d el operador distancia calculado entre los dos 
valores de hash correspondiente a sendas imágenes, y ε el 
umbral que determina la diferencia máxima que pueden tener 
dos versiones de la misma imagen. En la sección IV se 
describe el cálculo de la distancia empleado en el sistema 
propuesto. 

 

III. EXTRACCIÓN DE LAS CARACTERÍSTICAS DE LA IMAGEN 
El contenido de la imagen quedará determinado por una 

serie de características que han de extraerse al comienzo del 
proceso. Dicha extracción se aplica sobre cada uno de los 
bloques de 25 x 25 pixels en que se divide la imagen una vez 
normalizada a un tamaño fijo de 150 x 150 pixels. Por tanto, 
todas las características extraídas son características locales a 
cada uno de estos bloques.  

El tamaño elegido para los bloques permite extraer 
propiedades sobre la textura y sobre momentos invariantes 
que proporcionan robustez frente a los efectos de rotaciones 
y escalado.  Las características elegidas para este sistema de 
autenticación se pueden agrupar en tres categorías. 

Gradientes locales. Esta característica consiste en el 
cálculo de las dos direcciones principales de máxima 
variación de la intensidad. Se calcula por medio de 
gradientes de intensidad locales, calculando las derivadas 
parciales de la imagen en las direcciones x e y.  
Considerando I(x,y) la intensidad de una imagen I, la 
dirección de máxima variación se puede calcular a partir de 
las variaciones de los pixeles contiguos como: 
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La dirección de máxima variación obtenida en cada 
bloque se puede representar mediante una magnitud y una 
fase. 

 
Momentos invariantes. El segundo grupo de 

características proporcionan información invariante con 
respecto a la traslación, escalado y rotación. Esta 
información se obtiene calculando los momentos HU [9, 10] 
calculados para cada bloque. 

Histograma. La característica histograma describe la 
distribución de niveles de gris en cada bloque. En este caso, 
la media, la varianza, la curtosis y la entropía son las 
características elegidas para describir la información 
proporcionada por el histograma sobre el contenido de la 
imagen. Considerando li, 1 ≤ i ≤ N los niveles de gris 
representados en el histograma se tiene: 

 ∑
=

=
N

i
ilN 1

1μ  (4) 

 ( )∑
=

−=
N

i
ilN 1

22 1 μσ  (5) 

 ( )
( ) 4

1
4

1σ
μ

−

−
= ∑=

N
l

Kurtosis
N

i i  (6) 

 ( )∑
=

−=
N

i
ii llEntropy

1
2log  (7) 

 
Las características extraídas de cada bloque conforman el 

vector en entrada al SOM. 

IV. APLICACIÓN DEL SOM 
Los SOM o redes de Kohonen [5] son unos de los 

modelos de redes neuronales artificiales más utilizados para 
aprendizaje no supervisado basados en el comportamiento 
animal. El principal objetivo del SOM es analizar datos en 
muchas dimensiones y presentarlos de manera más sencilla a 
través de una visualización de dimensión menor, 
generalmente dimensión 2. Los SOM preservan la topología, 
es decir, que las instancias de datos que sean muy diferentes 
aparecerán alejadas en el mapa de salida, mientras que las 
que sean similares aparecerán agrupadas. 

Un SOM consiste en un conjunto de nodos o neuronas 
dispuestos generalmente en forma de malla de dos 
dimensiones con distribución ortogonal o hexagonal. Cada 
neurona de la malla tiene asociado un vector de las mismas 
dimensiones que el espacio de entrada, que se denomina 
vector de pesos de la neurona. 

Bloque de

Imagen

Extracción de 
características 

locales

(f1, f 2, …, f 24)
SOM Codificación 

del Hash

0011001011 ··· 

Hash

Trayectorias

Clave

 
Fig. 1. Diagrama general del algoritmo de autenticación. 
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Durante la fase de entrenamiento se miden las distancias 
entre los vectores de entrada y los pesos de las neuronas 
(también llamadas unidades), para obtener la unidad más 
cercana, la que más se le parece. Cada entrada determina 
entonces una unidad ganadora (BMU) y sus pesos se 
actualizan así como el de las unidades vecinas. Para asegurar 
la convergencia del procedimiento los pesos no se modifican 
de forma significativa en las iteraciones de la fase de 
entrenamiento. 

Una vez concluida la fase de entrenamiento, el SOM 
responderá ante cualquier entrada generando una BMU en un 
lugar determinado del mapa de salida. 

Así pues, en el sistema de autenticación que se propone 
en este trabajo, las entradas al SOM son vectores compuestos 
por todas las características que se han extraído de la imagen 
en la etapa previa, descrita en la sección II.A. En total son 24 
características: 2 del gradiente local, 18 de los momentos 
invariantes y 4 del histograma. 

Dado que las características se extraen de cada uno de los 
bloques, se dispone de 36 vectores de características, puesto 
que 36 son los bloques en que se divide cada imagen. En 
consecuencia, el SOM proporcionará 36 BMU por cada 
imagen que se procesa, representando cada BMU en el mapa 
de salida que está compuesto por una malla hexagonal de 10 
x 10 unidades. 

A.   Agrupamiento en el SOM 
El SOM se puede considerar como un método de 

agrupamiento (clustering) puesto que cuantifica el espacio de 
entrada, en este caso el espacio de las características de la 
imagen, utilizando un número determinado de prototipos. Es 
decir, cada prototipo puede considerarse como el vector más 
representativo de una clase. De esta manera, cualquier 
entrada que se introduzca en el mapa será representada por el 
prototipo que mejor la represente [11]. 

Por otro lado, los prototipos se proyectan sobre una 
superficie de dos dimensiones preservando la topología y 
cada unidad del mapa de salida actúa como un cluster, 
puesto que está agrupando a todos los vectores de entrada 
que quedan representados por un determinado prototipo. 

Sin embargo, considerar que cada unidad es un cluster no 
aprovecha toda la información que puede proporcionar el 
SOM. En realidad, el SOM ofrece ventajas sobre los 
algoritmos clásicos de clustering si mas de una unidad se 
utiliza para representar a una misma clase, y por tanto, un 
conjunto de unidades puede actuar como BMU para un 
subconjunto de datos. En consecuencia, se hace necesario 
agrupar las unidades del mapa para definir claramente los 
clusters [12]. Aunque se han definido algoritmos específicos 
para dividir el SOM en clusters [13], en este trabajo se utiliza 
el algoritmo k-means debido a su simplicidad [14]. El 
algoritmo consiste en definir k centroides y colocar cada 
valor en la clase del centroide más cercano. A continuación, 
se recalcula el centroide de cada grupo y se vuelven a 
distribuir todos los valores. El proceso se repite hasta que no 
hay cambios.  

En la Fig 2. se observan los tres clusters en que se divide 
el mapa que se utiliza para la autenticación al aplicar el 
algoritmo k-means. 

B.  Calculo de las trayectorias 
Como ya se ha mencionado, cada imagen se divide en 36 

bloques, cuyas características conforman los vectores de 
entrada al SOM. Por tanto, se define una secuencia de 36  
vectores de entrada para cada imagen que generarán 36 
BMU en el mapa de salida. Esta secuencia de BMU 
constituye una trayectoria sobre el mapa, que representa una 
proyección de la secuencia de entrada (la secuencia de 
características) sobre un mapa de dimensión dos. Esta 
reducción de dimensión (de 24 a 2) supone siempre una 
pérdida de información.  

Para mitigar este problema se pueden considerar grupos 
de BMU en lugar de las BMU individuales. Estos grupos 
serán los clusters calculados mediante el algoritmo k-means, 
de manera que la secuencia de salida no sean las BMU sino 
los clusters a los que pertenecen estas BMU. 

La Fig. 2 muestra un mapa de salida en el que aparece 
trazada la trayectoria de las BMUs correspondiente a los 
primeros 15 bloques de una imagen. La división del mapa en 
tres clusters permite que la secuencia final de salida sea 
AAAAAAABAAACCCC... 

V. CODIFICACIÓN DEL HASH 
Esta etapa transforma los datos que ofrece el SOM a la 

salida en un valor hash que se utilizará posteriormente para 
verificar la propiedad de la imagen. 

Una vez que el SOM ha sido entrenado, se aplica el 
algoritmo k-means para dividir las unidades en tres clusters. 
Estos clusters son identificados como A, B y C (ver Fig. 2).  

 
Fig. 2. Trayectorias sobre el mapa de salida dividido en tres clusters. 

 
Fig. 3. Diagrama de estados para el cálculo del hash a partir de las 

trayectorias.. 
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El cálculo del hash se realiza a partir de la secuencia 
definida por los clusters a los que pertenecen las BMU 
(AAAAABAAACCC ...), considerando las transiciones entre 
clusters. Para ello se define el diagrama de estados de la Fig. 
3 en el que se identifican todas las transiciones posibles entre 
los 3 estados o clusters. La secuencia de transiciones se 
codifica finalmente en binario asignando 4 bits a cada 
elemento. 

Como ejemplo, la secuencia ACBAABBBAAAAABBB 
de 16 clusters se transforma en la secuencia 
875142251111422 de 15 transiciones que corresponde a la 
secuencia binaria 1000 0111 0101 0001 0100 0010 0010 
0101 0001 0001 0001 0001 0100 0010 0010. 

VI. APLICACIÓN DE LA CLAVE DE USUARIO 
Tal como se ha definido en la sección II, el hash 

calculado depende de una clave k elegida por el propietario 
de la imagen. La Fig. 1 muestra que dicha clave es tenida en 
cuenta en las tres fases principales del proceso: extracción de 
características, el SOM y la codificación del hash. 

En la fase de extracción de características se genera un 
vector de 24 componentes por cada bloque que será la 
entrada del SOM. En lugar de introducir directamente el 
vector de características generado, se aplica una permutación 
al vector y a continuación se introduce en el SOM. Con esta 
operación se consigue que las trayectorias generadas sobre el 
mapa de salida dependan fuertemente de la k. Esta 
permutación afecta directamente al propio SOM ya que se 
debe aplicar igualmente durante la fase de entrenamiento. 

Dado que se utilizan 24 características, se pueden 
seleccionar 24! permutaciones distintas. En consecuencia, la 
clave k que determina la permutación tendrá una longitud de 
log2(24!) ≈ 79 bits. 

Por otra parte, la aplicación de la clave k a la fase de 
generación del hash consiste en permutar los identificadores 
asociados a las transiciones en el diagrama de estados de la 
Fig. 3. Como se utilizan tres clusters, existen 9 transiciones 
diferentes. En consecuencia, existen 9! formas diferentes de 
asignar los valores, lo que determina que se necesitan 
log2(9!) ≈ 18 bits. 

En definitiva, la clave k tendrá una longitud de 97 bits 
como resultado de la concatenación de los bits necesarios 
para definir ambas permutaciones. La longitud de la clave se 
puede incrementar si se aumenta el número de características 
elegidas para describir el contenido de la imagen.   

VII. RESULTADOS EXPERIMENTALES 
Se han llevado a cabo pruebas experimentales sobre tres 

de las imágenes más representativas de la base de datos 
USC-SIPI [15] (Fig. 4) con el fin de comprobar la estabilidad 
y la robustez del método propuesto.  

En todas las pruebas realizadas se ha utilizado un SOM 
de 10 x 10 unidades distribuidas en una malla hexagonal. 

La robustez del sistema se ha comprobado utilizando dos 
tipos de transformación a la imagen: el escalado y el recorte. 
En el primer caso, siguiendo los criterios de [7] se han 
comparado las imágenes con sus correspondientes versiones 
escaladas al 2%, 5%, 20% y 30% de su tamaño. La 
comparación se ha realizado midiendo la distancia edit o 
Levenshtein entre las cadenas hash generadas. 

La Fig. 5 muestra el resultado de la comparación de las 
versiones escaladas de las tres imágenes con cada una de las 
imágenes de referencia. Así, la distancia entre las versiones 
escaladas de una imagen con respecto a su original es 0 en 
todos los casos, mientras que la distancia con respecto a las 
otras imágenes de referencia es mayor que 0. Esto permite 
diferenciar claramente una imagen de las demás, y en 
consecuencia, identificarla en un conjunto determinado de 

imágenes. Por tanto, la transformación escalado no afecta al 
hash calculado. Es decir, una imagen y sus versiones 
escaladas generarán la misma cadena hash. 

 
La transformación de recorte es aplicada eliminado la 

zona exterior de la imagen correspondiente al 2%, 3%, 5%, 
10%, 20%, 25%, 30% y 40% del tamaño original. Esta 
transformación es una de las más agresivas con el contenido 
de la imagen puesto que se pueden perder determinados 
elementos significativos. 

La Fig. 6 muestra el resultado de la comparación de las 
cadenas de hash calculadas sobre las versiones recortadas de 
las tres imágenes con respecto a cada una de las imágenes de 
referencia. Se aprecia que la distancia permite discriminar las 
versiones que proceden de la imagen de referencia 
considerada con respecto a todas las demás.  

Esta transformación determina ciertas limitaciones en la 
aplicación del hash propuesto en este trabajo, debido a que la 
cadena hash generada para una versión recortada no es 
idéntica a la obtenida en la imagen original. Como se aprecia 
en la Fig. 6, a medida que el factor de recorte aumenta, 
disminuye la diferencia entre las cadenas hash generadas por 
las distintas imágenes.  

Fig. 4. Imágenes utilizadas en las pruebas experimentales.  
(a) Baboon, (b) Lena, (c) Pepper. 

Fig. 5. Distancia entre el hash de las imágenes escaladas  
(a) Baboon, (b) Lena, (c) Pepper. 

Fig. 6. Distancia entre el hash de las imágenes recortadas 
(a) Baboon, (b) Lena, (c) Pepper. 
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VIII. CONCLUSIONES 
En este trabajo se presenta una primera aproximación de 

la utilización de un SOM como elemento fundamental para 
autenticar al propietario de una imagen. El método 
presentado presenta un buen comportamiento sobre los 
experimentos realizados, puesto que permite relacionar las 
imágenes modificadas con la imagen original de la que 
proceden y diferenciarlas del resto. 

El algoritmo propuesto se aplica sobre las imágenes 
normalizadas a un tamaño fijo con el fin de proporcionar 
resistencia ante las posibles modificaciones de la imagen 
mediante transformaciones de escalado. Este planteamiento 
se ha demostrado efectivo en las pruebas realizadas que se 
muestran en la Fig. 5. 

Por otra parte, se han extraído 24 características de la 
imagen de forma que el espacio transformado permita la 
diferenciación de las cadenas hash generadas. Un número 
muy pequeño agruparía imágenes perceptualmente distintas 
bajo la misma clase, mientras que un número demasiado alto 
complicaría en exceso el procedimiento de extracción y 
procesado. 

Se necesita realizar más pruebas sobre más imágenes y 
considerar un mayor número de transformaciones para poder 
estimar con precisión la robustez del sistema propuesto. 

En cualquier caso, el sistema presentado genera un valor 
hash compuesto de 140 bits utilizando una clave de unos 97 
bits. Esto permite al propietario de las imágenes realizar 
búsquedas en la red de su propias imágenes para verificar de 
forma automática si se cumple con los derechos de uso que 
hayan establecido, que pueden ser de prohibición total de su 
utilización, de uso sin modificación o de uso y modificación, 
como ocurre con algunas licencias del tipo Creative 
Commons.  
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Resumen- Los sistemas de votación electrónica llevan mucho 
tiempo siendo empleados como medio de recolección de 
información. Muchos de estos sistemas de votación no incluyen 
medidas de seguridad, algo necesario en numerosos procesos de 
este tipo. En este artículo se describe la implementación de un 
sistema seguro de eVoting basado en firmas en anillo. Gracias a 
una serie de características, como la enlazabilidad, el sistema es 
muy atractivo para ser empleado como herramienta de recogida 
de información de QoE. Esta característica permite que los 
distintos votos de un usuario sean enlazados y, manteniendo el 
anonimato, observar las tendencias de los usuarios de una 
manera individual. Para participar en el proceso de votación los 
usuarios emplean el navegador web. Este posibilita que dentro 
del mismo formulario, o evaluación de QoE, esté incluido el 
contenido multimedia, protocolo o aplicación a evaluar 
facilitando el proceso de votación.  

Palabras Clave- Votaciones seguras, firmas en anillo, QoE 

I. INTRODUCCIÓN 

Los mecanismos de votación electrónica (eVoting) han 

sido una constante desde mediados del siglo pasado. Los 

primeros mecanismos empleados se valían de papeletas 

perforadas o lectores ópticos para registrar el voto. Este tipo 

de votación electrónica empleaba medios electrónicos para 

realizar el conteo o escrutinio de los votos. Sin embargo, el 

voto no era registrado de manera electrónica. 

Más adelante, se empezaron a emplear dispositivos con 

distintos tipos de interfaz que servían como urnas 

electrónicas, sistemas de voto electrónico de registro directo 

(DRE) [1]. Estos sistemas permiten que el voto quede 

automáticamente registrado después de ser emitido, sin 

necesidad de un procesado posterior para realizar su 

escrutinio. Estas urnas electrónicas se ubicaban en los centros 

de votación donde los votantes acudían para participar en el 

proceso de votación. Aunque los DRE pueden facilitar el 

posterior escrutinio de los votos, existen diferencias entre el 

método tradicional de votación y las votaciones que emplean 

DRE [2]. 

Conforme el uso de las TIC, y en especial internet, fue 

extendiéndose, se desarrollaron mecanismos de votación 

electrónica en los que no era preciso que el votante acudiera 

al centro de votación. El votante empleaba su propio 

ordenador para llevar a cabo la votación empleando las 

aplicaciones o herramientas desarrolladas a tal efecto. 

Hoy en día, es posible participar en una gran variedad de 

procesos de votación empleando internet sin necesidad 

siquiera de emplear una red segura. Dentro de estos 

mecanismos de votación, encontramos una gran variedad de 

posibilidades con distintas características y requisitos que 

hacen que no todos los sistemas se puedan emplear en las 

múltiples situaciones en las que se requiere de un proceso de 

votación. 

Un primer caso de las votaciones realizadas por internet 

es el de las encuestas que se muestran en las páginas web. 

Las cuestiones pueden ser de cualquier índole y normalmente 

el proceso es tan sencillo como que el usuario/votante 

seleccione una de las opciones que el sistema le muestra. Se 

suelen emplear preguntas de respuesta cerrada ya que el 

objetivo final es obtener unos resultados cuantitativos. De 

esta manera, después de votar se suele mostrar el resultado de 

la votación hasta ese momento.  

Un paso más allá se da en las votaciones en las que se 

requiere que el usuario esté registrado en el sistema para 

participar en el proceso de votación. Esto es necesario en las 

encuestas o votaciones que se realizan en los foros o redes 

sociales. En este caso, los usuarios primero se identifican en 

la plataforma en la que se desarrolla la votación; acceden al 

área de votación; y seleccionan una de las opciones 

propuestas, en caso de ser una votación cerrada, o responden 

a la pregunta en un campo libre si la pregunta es abierta.  

Los sistemas anteriores no cumplen con todos los 

requisitos de seguridad necesarios para realizar una votación 

segura [3-5]. Es por esto que se desarrollaron sistemas de 

votación electrónica seguros basados en uno de los siguientes 

principios, que sí cumplen los requisitos de seguridad: firmas 

ciegas [6, 7], mix-nets [8, 9], cifrado homomórfico [10, 11] o 

firmas en anillo [12]. Estos sistemas permiten realizar la 

votación de una manera anónima empleando mecanismos 

para o bien dotar al usuario de anonimato o bien  

imposibilitando relacionar a un votante y su voto emitido, 

empleando una red de servidores que impide esta relación.  

Un paso más se puede dar cuando se quiere buscar la 

tendencia en los votos de los usuarios, sus cambios de 

opinión u opción. Para poder llevar esto a cabo es necesario 

que se pueda realizar algún tipo de enlace entre los votos de 

los usuarios. Esta característica la cumple el sistema descrito 

en [13]. Mediante el uso de firmas cortas, espontáneas y 

enlazables [14] se consigue, sin perder el anonimato del 

usuario, enlazar los votos de un mismo usuario mediante un 

valor llamado linking tag. Este valor permite conocer los 

distintos votos emitidos por un usuario durante una o diversas 

rondas de una votación y así poder realizar estudios 

individualizados de sus valoraciones. 

Este mecanismo es uno de los pilares en los que se basa 

un sistema democrático emergente, e-Cognocracia [15],  que 

emplea las nuevas tecnologías para buscar una participación 
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activa de los ciudadanos en la toma de decisiones del 

gobierno. Este sistema requiere además poder realizar un 

seguimiento de opiniones y la creación de grupos con 

distintos pesos. Al poder llevar un control sobre las 

votaciones, u opiniones, emitidas por los usuarios, también es 

un mecanismo muy eficiente para la realización de encuestas 

seguras y con fuentes de información de calidad en el ámbito 

del marketing o en la recogida de información relacionada 

con la QoE. 

Dentro de este último campo, esta herramienta es muy útil 

para realizar controles de calidad externos. Se dota a los 

usuarios de un mecanismo para aportar ideas de un modo 

seguro, manteniendo en todo momento su anonimato y 

permitiendo realizar un estudio en profundidad de sus 

distintas decisiones o elecciones. Todas estas características 

se adecúan de una manera perfecta a una herramienta para 

recoger de una manera confiable la información sobre QoE 

de los usuarios de un determinado producto, sistema o 

protocolo. Mediante el uso de un sistema de votación que 

garantiza el anonimato conseguiremos que los usuarios no se 

sientan coaccionados en sus valoraciones y, gracias al 

enlazado, seremos capaces de diferenciar las valoraciones de 

cada usuario de manera individual. 

Para poder implantar un sistema adecuado a las 

necesidades específicas del protocolo descrito en [13], es 

necesario el desarrollo tanto de la parte de gestión del sistema 

como la parte con la que trabajará el usuario. En este artículo 

se detalla la implementación de un sistema completo de 

votación con las características previamente descritas 

presentando dos herramientas diferenciadas que interactúan 

entre ellas. En el lado del servidor se implantarán las 

herramientas de gestión adecuadas mientras que para la parte 

del usuario se instalará una extensión en el navegador 

(Firefox) que permitirá el acceso a las votaciones y realizar 

una votación de manera segura empleando firmas en anillo.  

El uso del navegador como herramienta para efectuar la 

votación se basa en la usabilidad. Los usuarios están 

acostumbrados a emplear el navegador y de esta manera se 

facilita el empleo del sistema de votación segura. El único 

cambio que verá el usuario se dará en el momento de realizar 

la firma cuando se le solicite el password con el que protege 

su clave privada. Además, el empleo de un navegador como 

medio de recogida de información sobre QoE es muy útil, ya 

que permite introducir contenido multimedia en el propio 

formulario de recogida de información para que sea 

evaluado. 

En la Sección II se introducen los conceptos de votación 

electrónica segura. La Sección III muestra la implementación 

de nuestro sistema de votación segura basado en firmas en 

anillo. En la Sección IV se explican los detalles de los 

procesos de distribución de claves, elección y tratamiento de 

la información. En la Sección V se analiza la relevancia que 

puede tener este sistema de votación en relación con la 

obtención de valoraciones de la QoE y la prueba piloto que 

se desarrolló en el laboratorio. En la Sección VI se dan las 

conclusiones. 

II. SISTEMAS DE EVOTING SEGURO 

 Los mecanismos para la recogida de información o 

votación más empleados en internet son las encuestas, 

formularios que encontramos en multitud de páginas web y 

foros. Este tipo de votaciones podemos diferenciarlas por el 

mecanismo de registro de los votantes. En el primer caso el 

registro se realiza de manera anónima. Mediante el registro 

en la plataforma, el usuario accede al sistema con un perfil en 

el que se le identificará con un pseudónimo o nick. Este 

mecanismo no permite relacionar la identidad real del usuario 

con su identidad digital. 

Un segundo caso se da en los foros o plataformas en los 

que es necesario realizar una autenticación de la identidad 

frente a la autoridad que organiza el foro. En caso de que los 

responsables no puedan hacerse cargo del proceso de 

autenticación se puede delegar en un tercero de confianza 

(TTP). En estos casos, los usuarios, una vez identificados, 

tienen acceso al sistema mediante un perfil en el que se le 

puede identificar o bien mediante un nick o bien mediante su 

identificación en la vida real, normalmente nombre, función o 

cargo. 

Los dos sistemas anteriores tienen un uso muy amplio hoy 

en día en internet. Los mecanismos que no necesitan una 

autenticación de usuario son empleados en la gran mayoría de 

foros y redes sociales. Los sistemas en los que se emplea una 

autenticación de la identidad de los usuarios se suelen dar en 

instituciones como las universidades y también en empresas 

privadas.  

El empleo de estos mecanismos conlleva una serie de 

restricciones a la hora de realizar consultas o votaciones. El 

primero de ellos se da en los sistemas que no se realiza una 

autenticación de la identidad. En estos casos, los usuarios 

pueden participar y votar, cuantas veces quieran en los 

procesos de consulta. El segundo, común a los dos 

mecanismos de identificación, con y sin autenticación, es que 

el administrador del sistema que gestiona la votación puede 

saber qué ha votado cada uno de los usuarios. Esto se debe a 

que la identificación del usuario se realiza de manera directa 

y por tanto puede vincular la identidad del usuario con el 

voto emitido.  

Para evitar los problemas de seguridad de los métodos 

anteriores, se han desarrollado sistemas de votación seguros. 

Estos sistemas emplean mecanismos, basados en TTPs, que 

dotan a los usuarios de unas claves o certificados que después 

emplean para identificarse en el sistema. De esta manera se 

evitan los problemas que aparecen en los sistemas anteriores, 

en los que no existe un proceso de autenticación de usuarios, 

como son el voto por duplicado o el control de la votación 

por la entidad organizadora. 

El cambio de mentalidad que se exige a los ciudadanos 

para que depositen su confianza en un sistema de votación 

electrónica es inmenso. Convencer a un ciudadano de que 

todos los derechos que tiene en una votación física se 

mantienen en la votación electrónica no es sencillo. Es por 

esto que se han definido una serie de requisitos que los 

sistemas de votación electrónica deben cumplir [3-5]. 

Algunos de estos requisitos son incluso más restrictivos que 

los que se imponen para un sistema de votación presencial, 

como se muestra más adelante. En [3] se muestran los 

requerimientos para las votaciones electrónicas separadas en 

dos grupos, básicos y extendidos: 

Requisitos básicos: Privacidad, Completitud, Firmeza, 

No reusable, Elegibilidad, y Rectitud. 

Requisitos extendidos: Robustez, Verificabilidad 

universal, Sin necesidad de recibo y  No coercitivo. 
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Fig. 1. Proceso de adquisición de clave de firma y de eVoting con dos TTP 

 

Los requerimientos básicos resultan de la aplicación directa 

de los métodos tradicionales de votación. Tan solo los 

usuarios censados pueden votar, Elegibilidad (Elegibility); 

los votantes solo podrán emitir un voto válido, No reusable 

(Unreusability); los votos inválidos deben ser detectados y no 

hay que tenerlos en cuenta en la votación, Firmeza 

(Soundness); los votos son secretos, Privacidad (Privacy); la 

votación no se tiene que ver afectada, Rectitud (Fairness) y 

los votos correctamente emitidos deben formar parte del 

recuento final,  Completitud (Completeness). 

Los requerimientos extendidos van más allá de los 

básicos. Se pueden interpretar como mecanismos para dotar 

de mayor seguridad a los sistemas de votación electrónica 

debido a las necesidades del mecanismo de votación y 

también como mecanismos de promoción de los sistemas de 

votación electrónica. En primer lugar encontramos el 

requerimiento de Robustez (Robustness), que implica que 

debemos aislar las distintas partes que conforman el sistema 

de votación electrónica de manera que el fallo de una de las 

partes no impida el correcto funcionamiento de todo el 

sistema. El requisito de Verificabilidad Universal (Universal 

verifiability) es un valor añadido a las votaciones 

electrónicas. En los sistemas tradicionales de votación existe 

un grupo de personas encargadas de llevar a cabo el recuento 

de los votos; en los sistemas de votación electrónica, una vez 

publicados los votos, cualquiera debe ser capaz de poder 

realizar el recuento. Mediante un sistema Sin necesidad de 

recibo (Receipt-freeness) se logra que un votante no reciba 

ningún tipo de ticket o testigo que revele el sentido de su 

voto. La última característica extendida trata al sistema como 

No coercitivo( Incoercibility), lo que implica que un votante 

no puede ser coaccionado en el momento de la votación. 

Los sistemas de eVoting seguro se pueden clasificar en 4 

grupos atendiendo al método mediante el cual dotan al 

sistema de la seguridad necesaria: 

- Firmas ciegas [6, 7]: el proceso de firmas ciegas 

emplea un administrador de la votación al que cada votante 

envía su voto ofuscado. El administrador verifica que el 

votante tiene permiso para participar en el proceso de 

votación y, si es así, firma el voto. El votante recibe de vuelta 

su voto firmado por el administrador, elimina la ofuscación 

del voto y, acompañándolo de la firma del administrador, lo 

envía a la urna. La urna verifica que la firma que acompaña al 

voto es correcta y añade el voto a la votación. 

- Mix-nets [8, 9]: el mecanismo que emplea el proceso 

mix-nets para anonimizar los votos se compone de una red de 

servidores. Estos servidores, denominados mixes, reciben un 

lote de votos y realizan una permutación sobre ellos de 

manera que a un observador no le sea posible relacionar las 

entradas con las salidas. 

- Cifrado Homomórfico [10, 11]: Se suele emplear 

para votaciones de conteo, como pueden ser los referéndums. 

Consiste en operar  los votos cifrados para finalmente obtener 

el resultado cifrado de la votación. Luego éste se descifra y 

se hace público. De esta manera, se puede identificar al 

votante cuando emite su voto cifrado, ya que éste sabe que 

nunca se descifrará. El cifrado homomórfico está muy 

limitado a operaciones muy básicas como puede ser la suma y 

la resta, ya que la función de cifrado E ha de ser un 

homomorfismo y cumplir que E(x+y)=E(x)+E(y). Por eso su 

uso es muy apropiado para referendums. 

- Firmas en anillo [12]: Las firmas en anillo son una 

evolución de las firmas en grupo [16]. Más adelante 

surgieron las firmas enlazables en anillo [17] que permiten 

enlazar dos firmas de un mismo votante. El punto débil de 

este tipo de firmas es que su tamaño aumenta linealmente con 

el número de participantes en el anillo. En [14] se soluciona 

el problema del aumento de tamaño consiguiendo mantener 

inalterable el tamaño de la firma independientemente del 

número de participantes en el anillo. 

Las firmas en anillo en las que se basan los sistemas de 

eVoting tienen las características de ser espontáneas, cortas y 

enlazables. La principal característica que tienen es que 

permiten realizar la firma de manera que al firmante se le 

identifique como perteneciente a un grupo pero sin revelar su 

identidad. Además, gracias a la característica de 

enlazabilidad, permiten realizar un control sobre los usuarios 

que ya han votado, evitando así que un votante emita dos 

votos. Al ser espontáneas, no necesitan de un manager que 

realice la gestión de las claves ni pueda revocar el anonimato 

de los votantes. 

El esquema principal de los sistemas de votación seguro 

se observa en la Figura 1. Dependiendo del sistema de 

eVoting empleado será necesario que la autoridad electoral 

esté separada de la urna, como en los métodos basados en 

firmas ciegas, o podría no ser necesario que estuviesen 

separadas, como en los sistemas basados en firmas en anillo. 

Este útimo sistema permite unificar recursos ya que el 
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Fig. 2.- Proceso de votación con una sola TTP 

 

 

anonimato requiere tan solo una TTP frente a las dos 

requeridas en otros sistemas. En este caso, los recursos 

necesarios para implementar el sistema de votación y los 

pasos a seguir para completar el proceso, se muestran en la 

Figura 2. 

III. IMPLEMENTACIÓN DEL SISTEMA DE VOTACIÓN SEGURA 

El sistema de votación segura implementado [13] emplea 

firmas cortas, enlazables en anillo [14]. Para realizar la 

implementación real del sistema de eVoting se han 

desarrollado distintos módulos que combinados permiten su 

correcto funcionamiento. Por un lado se emplea una PKI [18] 

para realizar la gestión de los certificados; también se ha 

desarrollado la parte de gestión de votaciones y votantes; y 

por último el programa que permite a los votantes realizar la 

votación de manera segura, a través de una herramienta 

conocida ampliamente como es un navegador. Todos estos 

bloques emplean software libre: Firefox para el navegador, 

Apache para el servidor de votaciones y MySQL para 

gestionar la base de datos. 

A.  Despliegue de la PKI 

Existen numerosos requisitos para llevar a cabo la 

implementación de un sistema de votación seguro. Además, 

si se requiere de un tipo específico de claves no 

estandarizadas, como es nuestro caso, la creación de una PKI 

ad hoc se vuelve necesaria.  

Las claves que se emplean en el sistema de votación 

descrito en [13] tienen las siguientes características: 

- Las operaciones se realizan módulo n, con n = pq = 

(2p’ +1) (2q’ +1) de λ bits, siendo  p, q, p’, q’ números 

primos. 

- Las claves privadas (e1, e2) son dos primos distintos 

del intervalo (2
l
 − 2

μ
, 2

l
 + 2

μ
), donde l y μ son parámetros de 

seguridad del protocolo 

- Clave pública: (2e1e2 + 1), el cual es primo.  

Al no existir unos certificados estándar para este tipo de 

claves y necesitar que las claves estuviesen en certificados 

que luego pudiesen ser manejados por los navegadores, se 

hace necesario emplear campos extendidos de los certificados 

estándar para claves RSA [19] para almacenar los parámetros 

necesarios para la firma. Para crear el certificado digital [20] 

de la clave pública no hay ningún problema ya que se

almacena el valor del módulo n=pq en el campo destinado al 

módulo y en el campo destinado al exponente público RSA 

se almacena el valor 2e1e2 + 1. Al crear la clave privada 

debemos almacenar los valores de n, e1 y e2. Para 

almacenarlos nos valemos del campo módulo para almacenar 

n; en el exponente público almacenamos 2e1e2 + 1; para 

almacenar el valor de e1 usamos el campo del exponente 

privado; y el campo primo1 para el valor e2. 

El hecho de emplear certificados estándar válidos para 

almacenar la información y no desarrollar otros específicos 

para nuestra firma se debe a que facilitan su uso en el 

navegador. De esta manera se pueden emplear las funciones 

criptográficas de Firefox y así no tener que modificar su 

código.  

Una vez emitidos el certificado de clave pública y la clave 

privada, se crea el certificado PKCS12 [21] para el votante. 

De esta manera se consigue obtener un certificado de  usuario 

con las características requeridas para nuestro sistema de 

votación y que son admitidos por los navegadores.  

Para poder implantar una PKI se debe dotar a los usuarios 

de los certificados realizando una correcta gestión y control 

de manera que la PKI sea confiable. Se debe efectuar de 

manera correcta el proceso de identificación y autenticación 

de usuarios y realizar una correcta entrega de los certificados. 

También se deben desarrollar los mecanismos para revocar 

los certificados que hayan dejado de ser confiables para el 

sistema. 

B.  Servidor de votaciones/Autoridad Electoral 

El servidor de votaciones es la parte del sistema 

encargada de realizar la gestión, administración y elaboración 

de las votaciones, así como de llevar el control y gestión de 

los votantes. El lenguaje de programación empleado es Java y 

se emplea MySQL para realizar la gestión de las bases de 

datos.  

Dentro del apartado de gestión podemos diferenciar dos 

grandes apartados. El primero de ellos será la gestión de 

usuarios y el segundo la gestión de votaciones y sus 

resultados. La gestión de usuarios se realiza en varias etapas. 

La primera de ellas se encarga de dar de alta o baja a los 

usuarios dentro el sistema. Para que un usuario pueda ser 

dado de alta debe disponer de un certificado válido. Los 

administradores cargan el certificado en el sistema y es la 

propia aplicación la encargada de verificar el certificado y 

extraer los campos significativos que en él se almacenan. El 
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certificado también será almacenado en su totalidad ya que 

será empleado para que el resto de usuarios carguen valores 

del sistema y puedan verificar el censo, uno de los 

parámetros de la votación. La gestión de la caducidad de los 

certificados se realiza de manera automática y ningún 

certificado se  emplea fuera de los márgenes temporales para 

los que está autorizado.  

La parte de gestión de votaciones se realiza mediante una 

interfaz en la que el administrador carga los parámetros 

necesarios para el proceso de votación: censo; número de 

rondas de la votación; márgenes temporales de las distintas 

rondas; y la pregunta o votación. También indica si existen 

diversos pesos para los votantes, de manera que se pueda 

subdividir a los votantes en distintos grupos, algo necesario 

para las votaciones ponderadas.  

Mientras que los valores correspondientes a los 

parámetros de la votación son campos prefijados, en cantidad 

que no en valor, y el censo se elabora mediante un listado con 

los nombres o certificados de los usuarios registrados que 

pueden participar, las opciones para plantear la 

pregunta/cuestión son más amplias y pueden realizarse ad-

hoc para cada votación.  

Para incluir la pregunta en el sistema se permite a los 

administradores o creadores de la encuesta que desarrollen un 

entorno o escenario a su medida. La única condición que se 

impone a la hora de elaborar la pregunta es que la respuesta u 

opción a firmar sea un string. Esto se consigue mediante el 

empleo de la función voteBallot() que transforma la respuesta 

en un string ya sea rellenando la posible respuesta hasta 

alcanzar un determinado tamaño o mediante alguna técnica 

de compresión, hash, en el caso de que la opción elegida 

tenga un tamaño mayor que aquel que se debe firmar.  De 

esta manera, el sistema permite que la pregunta sea 

completamente personalizable permitiendo, entre otras: 

preguntas abiertas; cerradas; empleo de las opciones como 

los radio button, listas de opciones, respuestas múltiples 

usando  checkboxes, etc. 

C.  Extensión de Firefox en el cliente 

Para facilitar la usabilidad del sistema y facilitar al 

usuario el testeo del sistema de votación, se ha desarrollado 

el programa del cliente como una extensión de Firefox. Los 

usuarios descargan la extensión, disponible en la misma 

página de votaciones, y la instalan en su navegador. El 

programa cliente está diseñado para que sea compatible con 

el navegador Firefox y con los sistemas operativos basados 

en Linux (Ubuntu 10.04.4 LTS) y para Windows desde XP 

en adelante. 

Esta extensión es la encargada de realizar la gestión de los 

certificados PKCS12 diseñados para el correcto 

funcionamiento del sistema de votación. También realiza el 

intercambio de información necesaria para obtener los 

parámetros de la votación y gestiona el proceso de firma del 

votante. Ha sido diseñado de tal manera que su empleo sea 

transparente para el usuario excepto en el proceso de 

votación. Será en ese momento cuando se solicite al usuario 

el password con el que protege su clave privada. Para crear 

una mayor sensación de seguridad en el sistema de votación, 

se muestra al finalizar el proceso una ventana indicando que 

el voto ha sido emitido y contabilizado de forma correcta así 

como el valor de la firma final.  

 Fig. 3 a.- Selección de votación. b.- Página de votación 

 

IV. PROCESO DE ELECCIÓN, FIRMA Y GESTIÓN DE LA 

INFORMACIÓN 

La interacción del usuario con el sistema de votación se 

realiza según se muestra en la Figura 3. El usuario accede al 

sistema de votación y selecciona la votación en la que quiere 

tomar parte. El servidor le mostrará la pantalla de votación y 

el usuario seleccionará su opción o bien dará una opinión si 

es una pregunta abierta. Cuando la selección haya finalizado 

se iniciará el proceso de firma. El programa instalado en el 

cliente le solicitará al votante la ubicación del certificado 

PKCS12 en el que se almacena su clave privada y también el 

password que desbloquea el acceso a la clave privada. Una 

vez que se ha aprobado el acceso se inicia el proceso de 

firma, se solicitan al servidor los parámetros necesarios para 

realizar la firma, en caso de que sea necesario se realiza un 

hash de la respuesta, y se procede a la firma de la opción 

seleccionada. Una vez firmado el mensaje se cifra con la 

clave pública de la urna y se envía al servidor acompañado de 

la firma. 

Durante todo el proceso se muestran diversas ventanas de 

aviso e información al usuario. Se le indica la opción 

seleccionada para realizar la votación (que deberá ser 

verificada),  el usuario que va a realizar la firma  y el valor de 

la firma del mensaje.  

Una vez que ha pasado el plazo permitido para realizar la 

votación, se cierra el proceso y se procede al escrutinio. La 

urna es la encargada de descifrar los votos empleando su 

clave privada. Es en ese momento cuando se realiza la 

verificación de las firmas asociadas a cada voto. Las firmas 

que no sean verificadas serán descartadas junto con sus 

votos. Una vez obtenidos los votos válidos, se procederá a 

descartar los votos provenientes de un mismo usuario, 

identificados mediante el linking tag. Este caso se puede dar 
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ya que el sistema permite que los votantes cambien de 

opinión mientras el periodo de votación se encuentre abierto. 

El voto válido será el último emitido dentro del plazo de 

votación, esta característica se puede modificar para cada 

votación indicando qué voto será el válido: el primero, el 

último o la media de los votos. 

Al emplear un sistema de votación basado en firmas en 

anillo, no se podrá publicar un listado con los usuarios que 

han participado en la votación, pero sí que se podrá publicar 

un listado con el linking tag asociado a cada uno de los votos. 

Al permitir el sistema la división de los usuarios en grupos, 

se pueden realizar escrutinios por separado y después 

ponderar los resultados parciales para obtener el resultado 

final.  

El sistema permite que una votación se componga de 

diversas rondas de votación, cada una con un periodo de 

tiempo prefijado. De esta manera, se podrá realizar un 

análisis de la evolución de las opiniones emitidas por los 

votantes ya que los distintos votos se podrán enlazar 

mediante el valor del linking tag asociado. Es gracias a esta 

característica que el empleo de este sistema de votación es de 

gran valor para realizar consulta de QoE. No sólo tendremos 

un mecanismo seguro de votación sino que además podremos 

realizar un seguimiento en la evolución de sus valoraciones 

con distintos mecanismos y en distintos momentos de tiempo. 

V. QOE Y EXPERIENCIA DE LABORATORIO 

El sistema de eVoting propuesto tiene diversas características 

que lo hacen muy interesante para su empleo en la valoración 

de la QoE. El primero de ellos es el hecho de emplear el 

navegador web como medio para llevar a cabo la votación. 

De esta manera la usabilidad que se consigue es muy alta al 

no tener el votante que aprender el manejo de una aplicación 

específica. Además, el navegador web nos permite una gran 

maniobrabilidad para poder diseñar la votación de manera 

que se le facilite al máximo al usuario el proceso y realizar 

una presentación compacta tanto del contenido a evaluar 

(video, imagen, sonido, etc.) como del proceso de 

evaluación. 

La segunda característica que hace que el sistema de 

eVoting propuesto otorgue un valor añadido para quienes 

realizan la evaluación es que, garantizando siempre el 

anonimato de los usuarios, se puede realizar un seguimiento 

de las respuestas de los votantes de manera individual. Esta 

característica nos permitirá analizar las respuestas de los 

votantes y poder realizar filtrados si se observan patrones de 

respuesta contradictoria. 

Gracias a esta última característica y dada la relación 

entre QoE y QoS [22, 23], se podrá realizar un análisis sobre 

las variaciones en la valoración de la QoE por parte de los 

usuarios para unas medidas de QoS fijadas. De esta manera 

se podrá efectuar un seguimiento de los votantes cuyas 

respuestas sigan la tendencia marcada por la relación QoE-

QoS y dar un mayor peso a estas votaciones respecto a las de 

otros usuarios cuyas votaciones no se ajusten a la relación 

establecida o en los que se observen respuestas aleatorias. 

Empleando otra de las posibilidades del sistema, como es 

la de realizar diversas rondas para una misma votación, se 

podrá llevar a cabo un seguimiento temporal y relacionar las 

respuestas y sus variaciones en diferentes momentos. Todos 

estos valores darán a los evaluadores una mayor 

 
Fig. 4.- Administración de votaciones 

 

cantidad de información al poder ligar los momentos de las 

distintas rondas de votación con momentos temporales 

determinados.   

Para probar el correcto funcionamiento del sistema se 

realizó una prueba en el que se planteaba una pregunta 

relacionada con el diseño de la página web del departamento. 

En la Figura 4 se muestra la interfaz mediante la que el 

administrador del sistema introduce en el sistema los 

parámetros necesarios para realizar nuevas votaciones y la 

manera de gestionar votaciones ya existentes. El campo libre 

del formulario “Datos de la consulta a realizar” es el lugar 

donde se carga la pregunta. Este campo permite introducir 

código html de manera que tanto la manera de presentar 

como de realizar la pregunta es muy versátil pudiendo 

implementar las preguntas de manera ad-hoc para cada 

votación.  

Para que la experiencia fuese lo más cercana a la realidad 

posible se obtuvieron unas nuevas claves para repartir entre 

los participantes en la votación. Se realizó el reparto de las 

claves y se realizó el censo añadiendo a todos los 

participantes en la votación. Adicionalmente se añadieron 

también más certificados con claves que no iban a ser 

empleadas en la votación para manejar un censo más amplio. 

La única condición que se impuso en la votación fue la 

elección del sistema operativo. De esta manera se consiguió 

que se empleasen sistemas operativos Windows y Linux en 

sus versiones de 32 y 64 bits y así realizar un mayor testeo 

del sistema en la parte del cliente. 

A la vez que se repartían las claves se realizó un 

seguimiento individualizado para comprobar si existía algún 
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Fig. 5.- Extensión de gestión de las firmas enlazables en anillo instalada en el ordenador 

 

problema para cargar el certificado PKCS12 en los distintos 

ordenadores. Alguno de los participantes almacenaba primero 

el certificado y después instalaban la extensión necesaria para 

realizar la gestión de los certificados y el proceso de  firma. 

Otros usuarios instalaban primero la extensión en el 

navegador y después cargaban el certificado. Se pudo 

comprobar que no hubo ningún problema 

independientemente del orden ni del sistema operativo 

empleado.  

Una vez cargada la extensión en el navegador del cliente 

se puede observar como se ha instalado una nueva extensión 

que va a ser la encargada de trabajar con las firmas en anillo 

empleadas para realizar las operaciones de verificación y 

firma necesarias por el sistema de votación. Además, si se 

abre la ventana del navegador correspondiente a la 

administración de dispositivos seguros, se observa que se ha 

instalado la extensión y que esta va a ser la encargada de 

gestionar las firmas espontáneas enlazables en anillo, Figura 

5. 

Para realizar la prueba de laboratorio se realizó una 

votación, con una pregunta y una única ronda, en la que se 

daba la opción de indicar el color que se creía más adecuado 

para emplear como fondo en la página inicial del 

departamento. La opción preferida debía indicarse mediante 

la selección del color con un radio button diseñado a tal 

efecto. A petición nuestra, varios de los votantes votaron más 

de una vez para probar si se realizaba una correcta detección 

de los votos de un mismo usuario.  

Al finalizar el tiempo permitido para realizar las 

votaciones se procedió al escrutinio de los votos. Se 

realizaron las verificaciones necesarias y además se realizó 

una comprobación con todos los participantes para 

comprobar que los resultados obtenidos se correspondían con 

la realidad. Al realizar el escrutinio final se detectaron los 

votos emitidos por un mismo usuario comprobando el linking 

tag que acompaña al voto y siendo válido únicamente para el 

escrutinio final el último de los votos emitidos. 

El procesado de los votos emitidos se realizó de manera 

“manual” debido a que el número de votos no era muy 

elevado y que las posibilidades de respuesta se reducían a 

dos. De todas maneras, la información, con los votos en claro 

y las firmas que lo acompañan, es fácilmente manejable ya 

que se puede trabajar o volcar la información almacenada y 

diseñar programas para realizar una gestión automática de los 

votos. Esta gestión de los resultados de la votación, al igual 

que la presentación de la consulta, se realiza ad hoc para 

cada votación. De esta manera se consigue una mayor 

versatilidad para la plataforma. 

VI. CONCLUSIONES 

El empleo de un sistema de votación segura permite la 

recogida de información fiable y de calidad. Estos sistemas 

cumplen una serie de requisitos que los equiparan a los 

procesos de votación presenciales, e incluso pueden llegar a 

aumentar las prestaciones para los votantes al facilitar una 

verificación universal de los resultados. 

 La aplicación más inmediata de los sistema de votación 

electrónico es la sustitución o complementación de los 

actuales procesos de votación presencial, servir de base a 

nuevos sistemas de gestión de la democracia (eCognocracia) 

o para llevar a cabo la recogida de información de una 

manera segura y fiable en encuestas de marketing y en 

especial en sistemas de recogida de información para la 

evaluación de la QoE de un protocolo o sistema. 

La implementación de un sistema de votación segura 

requiere cumplir una serie de características de seguridad de 

manera que el proceso teórico no se vea afectado por los 

mecanismos desarrollados para su implantación. En este 

artículo se ha mostrado una implementación real de un 

sistema de votación segura empleando firmas en anillo y  

desarrollada en su totalidad mediante software libre y 

verificable por el usuario.  

El sistema presenta unas características que lo hace muy 

propicio para realizar medidas de QoE en entornos seguros.  

El protocolo empleado garantiza el anonimato de los 

participantes y a la vez permite enlazar los distintos votos 

emitidos durante el proceso y así analizar la evolución de la 

valoración de la QoE de un usuario. 

Como línea futura de trabajo se quiere realizar un estudio 

más extenso sobre la usabilidad del sistema mediante su 
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empleo en encuestas con un mayor número de participantes y 

dificultad técnica que las realizadas hasta el momento en el 

entorno de pruebas de laboratorio. Además, se trabajará 

sobre los datos recogidos para realizar un estudio sobre la 

evaluación de la QoE basadas en diversas experiencias 

multimedia, como el análisis de video con distinta QoS y así 

poder realizar un estudio que ligue la evaluación subjetiva 

QoE con los parámetros objetivos de QoS.  
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Abstract- The INDECT Lawful Interception Platform (ILIP) 
will enable European Police forces to capture and analyze the 
data communications of suspects under the auspices of a Digital 
Wiretap Warrant. This paper provides an overview of the ILIP 
Decoding and Analysis Station that will help Police analysts to 
process in a cost-effective manner the huge amount of 
information that may be seized even from a single suspect. It 
features advanced capabilities such as VoIP-to-text 
transcription, content annotation and classification, an enhanced 
access control based on smart cards and digital certificates, as 
well as a flexible plug-in architecture that enables the automatic 
pre-classification of contents. Its modular architecture has been 
designed to easily integrate other analysis tools and services 
developed by INDECT, such as the LINK relationship analyzer 
or the INACT image cataloguing tool. 

 
Keywords- INDECT Lawful Interception Platform (ILIP), 

Law Enforcement Agency (LEA), Digital Wiretap Warrant 
(DWW), Voice over IP (VoIP), Content pre-classification, Smart 
Card (SC). 

I. INTRODUCTION 

Nowadays criminals are increasingly employing Internet 

and other communications networks to both coordinate 

crimes in the real world and even commit crimes directly 

over the Internet. Therefore, the Lawful Interception (LI) of 

data communications will become an indispensable tool for 

Police forces to investigate crime organizations. 

This paper introduces the INDECT Lawful Interception 

Platform (ILIP), which is being developed within the 

INDECT project [1] and whose general objective is the 

development of solutions and tools for European Police 

forces. ILIP has been designed to be compliant with current 

ETSI Lawful Interception standards, and even enhances them 

regarding privacy and civil rights protection. A key element 

of ILIP is the so-called Digital Wiretap Warrant (DWW) [2], 

which guarantees by technical means that all ILIP wiretaps 

have been approved by a judge or senior officer, and thus 

conform to the national and European legal frameworks. 

Moreover, ILIP has been designed with a number of security 

and privacy mechanisms that enable the seized 

communications to be used as digital evidences in a court of 

justice. 

Moreover, ILIP provides European Police forces with a 

tool capable of automating some of the repetitive tasks that 

agents have to perform during criminal investigations: it 

captures a subject’s communications, decodes them to obtain 

the exchanged information, and even performs some data pre-

classification to filter irrelevant traffic and thus helps Police 

analysts to focus on important contents first. However, it 

must be stressed that this automatic pre-classification is just 

the first step of the whole content classification process, since 

the final classification decision always lies at the hands of the 

Police analysts. The ILIP platform is composed by two main 

entities (Fig. 1): 

• ILIP Capture Stations. These probes are placed at 

the Point of Presence (PoP) of an Internet Service Provider 

(ISP) or Network Operator (NOW) and capture all the traffic 

from the clients of the ISP covered by a valid DWW. Seized 

data traffic is digitally signed, time-stamped, compressed, and 

encrypted before being sent to the decoding server assigned 

to the case. 

• ILIP Decoding and Analysis Server. It is located in 

the premises of a Lawful Enforcement Agency (LEA). Each 

investigation case has an associated Decoding Server that 

reconstructs the communication flows from the packets 

captured by the monitoring stations and decodes the contents 

being exchanged by the suspects under investigation. The 

decoded contents are indexed and stored in a database to ease 

its access by the authorized Police analysts assigned to that 

case. 

This paper is focused on the ILIP Decoding and Analysis 

Server that is employed by the Police analysts to process the 

contents captured by the ILIP Monitoring Stations. The ILIP 

Decoding and Analysis Server is based on Xplico network 

forensic tool [7], although it has been extended in multiple 

ways to enhance its security, decoding and analysis features. 

In particular a speech-to-text module for Voice over IP 

(VoIP) communications has been developed to help in the 

transcription process, and thus it now enables indexing and 

searching VoIP communications. In order to handle the huge 

amount of information that may be captured, even from a 

 

Fig. 1. Main components of the INDECT Lawful Interception 

Platform (ILIP) 



R. Aparicio,  M. Urueña,  A. Muñoz,  G. Rodríguez y S. Morcuende: INDECT Lawful Interception Platform: Overview of ILIP Decoding and  
Analysis Station

116 

  

 

single suspect, the ILIP Decoding and Analysis Server 

features a novel plug-in architecture for content pre-

classification. This architecture greatly simplifies the 

integration of smart data analysis tools and services that may 

either run locally or be accessed remotely by means of a web 

service interface. A novel illegal content identification plug-

in [10] has been developed to validate the feasibility of this 

architecture. Unlike other content identification tools, it is 

based on fuzzy hashing which even allows identification of 

illegal contents (i.e. child porn, terrorist manuals) that have 

been modified by the suspects to evade detection. The ability 

to integrate other tools being developed in the INDECT 

project will further increase the analysis capabilities of ILIP. 

For instance the VoIP and e-mail communications of the 

suspects can be easily exported to the LINK relationship 

analysis and visualization tool [11] to identify 

communication patterns and understand the structure of the 

criminal organization they belong to. 

The organization of this paper is as follows: Section 2 

provides a brief overview of ETSI Lawful Interception 

standards. Section 3 explains in detail the ILIP Decoding and 

Analysis Server, including all developed modules and pre-

classification plug-ins, as well as its integration with other 

INDECT tools. Section 4 details how ILIP is integrated into 

the INDECT Security Architecture. Finally, Section 5 

concludes the paper and presents the future of the ILIP 

platform. 

II. STATE OF THE ART: ETSI LAWFUL INTERCEPTION 

STANDARDS 

 The European Telecommunication Standards Institute 

(ETSI) is the organization that specifies Lawful Interception 

(LI) standards for the European Union and other countries. In 

particular the ETSI has a Technical Committee for Lawful 

Interception. This section provides an overview of the main 

ETSI LI standards: 

 Requirements from a Lawful Enforcement Agency’s 

point of view: TS 101 331 [3]. 

 Requirements from a Network Operator’s point of 

view: ES 201 158 [4]. 

 Handover Interface description: TS 101 671 [5], ES 

201 158, TR 101 943 [6]. 

It is important to take into account that much of the 

information in these documents is subject to national law and 

international treaties and therefore has to be interpreted in 

accordance with applicable national regulations in its 

particular context and implemented if required. 

A.  Requirements from a Lawful Enforcement Agency’s point 

of view 

The particular requirements and results of the interception 

of a certain subject are specified in a lawful authorization 

(a.k.a. wiretap warrant), which is handed over to the Network 

Operator (NWO) of the suspect, so that it must cooperate 

immediately upon its reception. Besides, results from 

different investigations on the same subject are to be kept 

completely separated (e.g. different LEAs investigating the 

same person). The interception results are composed of two 

kinds of information: the Contents of Communication (CC) 

themselves and Intercept Related Information (IRI), which 

consists of any other metadata such as connection attempts 

(e.g. missed calls), service, state, location information, etc.  

B.  Requirements from the Network Operators’ point of view 

Due to the fact that the actual interception is performed by the 

suspect’s communications operator, which can be either a 

Network Operator (NWO), Access Provider (AP) or Service 

Provider (SvP), ES 201 158 [4] deals mainly with the process 

to be performed to initiate a lawful interception. The 

functional role model shown in Fig. 2 describes the typical 

procedural operation of lawful interception: 
1. The Lawful Enforcement Agency (LEA) requests a 

lawful authorization from an authorization authority, 

which may be a court of law. 

2. The authorization authority issues a lawful 

authorization to the LEA. 

3. The LEA hands over the lawful authorization to the 

operator, which determines the relevant target 

identities from the information given in the lawful 

authorization. 

4. The operator configures interception facilities to be 

applied to the relevant target identities. 

5. The operator informs the LEA that the lawful 

authorization has been received and acted upon. 

Additional information may be passed to the LEA 

relating to the target identities and the target 

identification. 

6. IRI and CC from the suspect’s communications are 

monitored by the operator. 

7. IRI and CC are then passed from the operator to the 

LEA. 

8. Either on request from the LEA, or when the period of 

authority of the lawful authorization has expired, the 

operator will cease the interception arrangements. 

9. The operator announces this cessation to the LEA. 

C.  Handover Interface description 

The ETSI LI standards define a generic Handover 

Interface (HI) that can be applied to any telecommunication 

system. This interface is divided into three ports, depending 

on the type of information that is transmitted through them: 

 Handover Interface port 1 (HI1) is the LI 

administrative interface and works in both directions: 

lawful authorizations, acknowledgments, state reports 

and alarms are sent through this interface. 

 
Fig. 2. ETSI functional role model of Lawful Interception [4]. 
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 Handover Interface port 2 (HI2) transports the 

Interception Related Information (IRI) from the 

operator to LEA premises. 

 

 Handover Interface port 3 (HI3) transports the 

Contents of Communication (CC) from the operator to 

LEA premises. 

These three ports can be clearly distinguished in Fig. 3, 

which shows the internal structure of the Handover Interface 

on the operator side. The outer circle represents the operator 

domain with respect to Lawful Interception. It contains the 

network internal functions (inner circle) such as switching, 

routing and handling of communication processes, where data 

are intercepted  by the Internal Interception Functions (IIF), 

and three new elements: the Internal Network Interface (INI), 

the Administration Function and two Mediation Functions 

(for IRI and CC), which can be integrated into just one 

Mediation Function. The purpose of these Mediation 

Functions is to completely isolate the operator and LEA 

domains. 

ILIP has been designed to fulfil all the requirements 

defined by the ETSI LI Technical Committee. In particular 

the Digital Wiretap Warrant (DWW) [2] is the interception 

authorization mandated by the ETSI, with the special feature 

that it is not just an administrative document but it enforces 

the security and privacy of lawful interceptions by technical 

means. The ILIP Monitoring Stations implement the Network 

Internal Functions defined by the ETSI. That is, capturing all 

IP traffic exchanged by the suspect and sending it, after being 

compressed, encrypted and digitally signed, to the Mediation 

Function of the network operator. This information, still in 

encrypted form, will be sent to the LEA Mediation function 

in order to be processed by the ILIP Decoding and Analysis 

Server. 

III. ILIP DECODING AND ANALYSIS SERVER 

The ILIP Decoding and Analysis Server is based on the 

Xplico network forensic tool [7], able to extract the 

application data contained in captured IP traffic. Several new 

modules have been developed to be integrated with Xplico, 

so as to be applicable to Lawful Interception, and thus 

serving as the basis to the ILIP Decoding and Analysis 

Server. The main modules that have been developed are 

listed below: 

 VoIP transcription module [8]: It performs an 

automatic text transcription of the suspect’s VoIP 

conversations. 

 Content distribution module [9]: It acts as an 

intermediary between Xplico and the pre-classification 

plug-ins, making it possible to process multiple 

contents in parallel. 

 Content pre-classification plug-ins [9]: They are 

smart analysis applications or services capable of 

processing the seized contents and obtaining their pre-

classification importance values, which are then 

analyzed in detail by Police analysts. 

 Illegal content identification plug-in [10]: This 

content pre-classification plug-in assigns the 

maximum importance to known illegal contents from a 

back list. It is based on fuzzy hashing, which enables 

it to identify illegal contents, even if they have been 

modified to avoid its detection by using traditional 

hashing techniques. 

 Integration with LINK application [11]: E-mail and 

VoIP communications can be exported in order to 

visualize the relationships of the suspects using the 

LINK application, which has been developed by AGH 

University, also within the INDECT project. 

The ILIP Decoding and Analysis Server also provides a 

graphical web interface, both to configure its modules and 

plug-ins, as well as to analyze all seized data. Access to the 

application has been further protected by means of X.509 

digital certificates stored in Smart Cards or USB Tokens, and 

performing user authentication and authorization against an 

LDAP directory. 

A.  Modular Architecture 

Xplico [7] is an open source, network forensic tool that 

has been used as a base for the ILIP Decoding and Analysis 

Server. It has been heavily modified in order to be applicable 

to lawful interception, as well as to be integrated with other 

INDECT tools in order to increase the system overall 

functionality. The traffic decoding phase is performed by the 

so-called dissectors, which are specialized components that 

assemble application-level information from the captured IP 

datagrams. Xplico implements 44 dissectors, in different 

development stages, that support the most popular Internet 

protocols including HTTP, FTP, SMTP, POP, IMAP, Telnet, 

SIP, H.323 and RTP. 

Captured traffic can be provided to Xplico in .pcap files or 

by performing a live capture. In the case of the INDECT 

Lawful Interception Platform (ILIP), it only makes use of the 

capture file decoding functionality since the traffic filtering 

and interception is performed by the ILIP Monitoring 

Stations, which supply time-stamped, encrypted and digitally 

signed files that the ILIP Decoding and Analysis Server must 

check and decrypt in order to obtain the raw .pcap file for 

Xplico. Decoded contents (e-mail messages, visited web 

pages, downloaded images, video, files, etc.) are stored in 

separate files, as well as in database entries that contain some 

meta-information about the captured content. For example, 

the capture and decoding times, the size of the content, the IP 

 

Fig. 3. Functional block diagram of ETSI Handover Interface [5]. 
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address of a Telnet server the suspect connected to, or the SIP 

addresses of those involved in a VoIP conversation with the 

suspect. The captured information is further organised in 

cases and sessions. A Xplico case relates to a Police’s 

investigation case, and corresponds to one criminal category 

(e.g. terrorism, drug or human trafficking). It is then divided 

in sessions that contain the different capture files. This 

structure helps the Police analysts to organize the data for 

example by date or location, letting each session to 

correspond to a different day and/or to a different 

communication channel of the suspect. Once a case and a 

session have been created, capture files are processed one by 

one by Xplico dissectors and other modules until the 

application-level contents are obtained as files and stored in 

the local file system and the associated meta-data is keep in a 

local SQLite database.  

The integration with other analysis tools is performed after 

contents are obtained. Basically, all contents are sent to the 

content distributing module that checks if there is any pre-

classifying plug-in able to process that type of content. In the 

particular case of audio contents coming from VoIP 

conversations, they are previously processed by the VoIP 

transcription module in order to obtain text files which can be 

further processed by other text pre-classification plugins. Both 

modules will be described in more depth in the following 

sections. Once their content processing has finished, modules 

call Xplico back, which has been modified to update the 

database with these results and, in the case of VoIP contents, 

to also send the newly obtained transcription files to the 

content distributing module for their processing. 

The platform offers access to the decoded contents 

through its web interface, which is organized by type of 

content as shown in Fig. 4. Most of the main screen space 

contains data about the number of decoded contents, 

organized by type. Above it, the status of the decoding 

process is shown and, on the top of the page, there is a menu 

bar that provides access to visualize the decoded information 

by content type and to configure the plugin manager. 

This web interface has been heavily modified and 

integrates the new interfaces of both the Content Distribution 

and Pre-Classification module and the VoIP module, in order 

to simplify the access and configuration of the platform. The 

details about the developed modules are given in the 

following subsections. 

B.  VoIP Transcription Module 

The VoIP Transcription Module [8] is based on the 

Sphinx-4 [13] voice recognizing engine. This software was 

selected because it is the only opensource one that provides 

acoustic models adapted to telephone conversations, including 

VoIP. The module uses the HUB4 language model, which 

contains 64,000 English words and it is the largest  and offers 

a theoretical error rate of 20%. Cmudict.0.6.d is employed as 

the dictionary, because it is the largest available one in 

Sphinx-4. 

When the RTP flows of a VoIP conversation are decoded, 

each audio is then processed with Sphinx-4 using a generic 

acoustic model by default, although specific acoustic models 

can be employed for the suspect and other involved peers that 

appear repeatedly in the captured conversations. After the 

transcription is done, the VoIP database table is updated with 

the audio of the different peers and their text transcriptions, 

which are then passed to the Content Distribution module for 

further analysis (e.g. flagging certain keywords).  

In our tests, the accuracy of the transcription process with 

the generic acoustic model is quite low (i.e. less than a 40%). 

Therefore the automatic transcription may be then edited 

manually, splitting the whole conversation in phrases (both in 

text and audio) and thus helping the Police to locate the 

erroneous words and rewrite them after listening the audio 

associated to those phrases. Moreover, once the whole 

transcription has been corrected, the user may train the 

system with that audio and text, which creates new acoustic 

models for that particular users (identified by their SIP 

addresses), or improves the existing ones. The transcriptions 

using the user’s specific acoustic model feature a significant 

accuracy improvement (i.e. up to a 60%) if the model is 

trained with corrected transcriptions. It is worth noting that 

the transcription accuracy solely depends on the selected 

speech-to-text library, not the ILIP module itself, which may 

 

Fig. 4. Screenshot of ILIP Decoding and Analysis Station web interface. 
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be easily adapted to support other libraries, such as Google 

Voice, for instance. 

C.  Content Distribution Module 

The Content Distribution module receives the decoded 

contents from Xplico and distributes them, according to their 

MIME (Multipurpose Internet Mail Extensions) type, among 

the respective plug-ins, which in turn perform a pre-

classification of the contents and return an importance value 

in the form of an integer between 0 and 5, as well as a textual 

description of such classification. A returned value of 0 

means that the plug-in was not able to classify it (e.g. it does 

not appear in the illegal contents black list). A value between 

1 and 5 defines the content importance, where 1 means that 

the content is not important at all (e.g. a spam message), and 

5 that the content is of the utmost importance (e.g. a known 

illegal content). The usage of the Content Distribution 

module as an intermediary step in the decoding process 

provides three important benefits: 

1. The decoding code does not need to be modified 

every time a new analysis plug-in is inserted into the 

system. This module takes care of new plug-ins in 

runtime. 

2. It performs a pre-processing of the data received from 

the dissectors, and generates other common meta-data 

necessary for plug-ins, such as the content size, its 

MIME Type, and a MD5 hash of the content to 

uniquely identify it. 

3. It allows processing multiple contents in parallel, by 

running each analysis process in a separate thread 

The first feature is enabled by keeping information about 

the plug-ins in the system database. Every time it receives a 

content, the Content Distribution module reads the database 

to obtain the list of available plug-ins that are able to analyze 

that type of content. This makes the dynamic insertion and 

removal of plug-ins as easy as updating the database. Each 

plug-in must specify its location (i.e. how to call it), its 

priority and the content types it can process, and a short 

description explaining its purpose. The supported content 

types are specified using a syntax similar to that of MIME 

types. For instance, for analysing a web page, a text/html 

plug-in is preferred, rather than a text/* plug-in or the 

generic * one. Since there may be multiple plug-ins for the 

same content type, the order in which they are called is 

specified by using the priority attribute. Once the list of 

available plug-ins is sorted by type and priority, the plug-ins 

are called in order until any of them returns a pre-

classification value (1 to 5) or all plug-ins return an unknown 

(0) value. Thus, this simple syntax enables a fairly flexible 

rule-based mechanism for content analysis. 

Contents are processed in parallel by means of a thread 

pool, which limits the number of threads that can execute at 

the same time on the system, to prevent overloading it. Each 

content is processed by its own thread, which is obtained 

from the thread pool for the first plug-in that processes the 

content, and reused by the following ones until a pre-

classification value is obtained. 

D.  Pre-classification plug-ins 

Pre-classification plug-ins can execute either locally, on 

the same machine than the Content Distribution module, and 

thus are called local plug-ins, or remotely, as a web service 

running in a different server, and thus are called remote plug-

ins. The first kind of plug-in is adequate for simple 

classifications that do not require a large knowledge database 

and have a low CPU usage. On the other hand, remote plug-

ins are intended for those with high CPU or memory 

requirements, and complex analysis tools that manage its own 

set of data, so keeping them in a centralized server simplifies 

its maintenance and leverages the common knowledge among 

all ILIP Analysis Servers that consult it. 

Plug-in developers have to implement only two 

operations: Analysis and Training. The Analysis operation is 

executed when the Content Distribution module asks the plug-

in to provide a pre-classification value for a given content. In 

order to let the Police analysts understand why a given pre-

classification value was assigned, a textual description is also 

returned (e.g. specifying the specific illegal content the 

content is similar to). However, if the Police analysts consider 

that the assigned importance is wrong (either too low or too 

high), they can change it and train the plug-in with the correct 

importance value for that content, by using the training 

operation. 

1. Local plug-ins 

Local plug-ins are those which operate on the local ILIP 

Decoding and Analysis Server. They are executed as 

separate processes to prevent crashing the Content 

Distribution module itself. Therefore, any executable 

program, developed with any programming language, can 

be employed as a local plug-in as long as it returns the 

content importance as its exit value, and prints the textual 

description though the standard output. The location of the 

content to be analyzed and the additional meta-data is 

passed as an argument to the plug-in executable. This 

allows existing programs to be easily employed as local 

pre-classification plug-ins (i.e. using spamassassin to 

assign the lowest importance to spam messages) just by 

developing a small input/output wrapper. 

2. Remote plug-ins 

Remote plug-ins are those executing on a server other than 

the ILIP Decoding and Analysis Server, but probably 

located in the same LEA datacenter. They are executed as 

web services using a simple SOAP interface.  Therefore 

they can also be developed with any programming 

language featuring web service libraries. We have 

developed a small Java package to develop plug-ins that 

can be executed both locally and remotely. By executing 

in a separate dedicated server, remote plug-ins can be as 

sophisticated as desired, with the additional benefit that an 

intelligent content analysis service (e.g. Natural Language 

Processing) can be shared among multiple Analysis 

Stations, and thus leveraging the common knowledge base 

and the training performed by all Police analysts handling 

cases from the same criminal category. 

To increase the overall performance of the pre-

classification process, both the Content Distribution module 

and the remote plug-ins developed with our Java-based 

development framework implement caching, so known 

contents are not processed multiple times but its importance 

value is returned immediately. 
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E.  Integration with other INDECT tools 

Apart from integrating analysis modules directly into the 

ILIP Decoding and Analysis Server, it is also possible to 

extend the platform to export captured information that can 

serve as input for other analysis applications. For instance a 

simple module has been developed to export a summary of 

VoIP and e-mail communications for the LINK tool [11]. 

LINK, which is also being developed by the INDECT 

project, consists of a set of tools to integrate, process and 

visualize data from several sources such as telephone bills, 

bank statements or address books. It has been further 

extended to support e-mails and VoIP conversations captured 

by ILIP.  

In particular a list with the selected VoIP or e-mail 

communications of the suspect could be exported to a CSV 

(Comma-Separated Values) file. Each communication record 

includes the users involved in the communication, where the 

origin is the sender of the e-mail or the SIP user that initiated 

the VoIP call. The length of the conversation or the size of 

the e-mail is also provided to indicate the importance of that 

communication. Fig. 5 shows a sample graph obtained by 

LINK after processing a list of VoIP calls supplied by ILIP. 

F.  Advanced Security 

Given the strict security requirements of Law 

Enforcement Agencies, and in order to protect the privacy of 

the suspects and the Police analysts investigating them, the 

ILIP Decoding and Analysis Server has been integrated into 

the INDECT Security Architecture [14], and can only be 

accessed by means of HTTPS. Therefore, the ILIP Decoding 

and Analysis Station employs a X.509 certificate from the 

INDECT Public Key Infrastructure (PKI) to prevent man-in-

the-middle attacks. The INDECT PKI will issue certificates 

for all INDECT subsystems (from the INDECT Devices CA) 

and users (from the INDECT Users CA), featuring 2048 bits-

long RSA keys and signatures based on SHA256 message 

digests. INDECT users will also have a X.509 certificate that 

is employed for authentication purposes, by means of the 

User ID (uid) extension field that uniquely identifies each 

INDECT user. Users’ certificates will be securely stored in 

Smart Cards or USB Tokens, as the ones shown in Fig. 6.  

The underlying Apache web server of the ILIP Decoding 

and Analysis Server has been configured to perform mutual 

authentication in the underlying SSL/TLS session. This 

means that the users connecting to the ILIP platform must 

first provide a valid INDECT user certificate. However not 

all INDECT users may access the ILIP platform even if they 

have a valid INDECT certificate. After authenticating a user, 

the ILIP Decoding and Analysis Server checks the INDECT 

LDAP User Directory to check whether such user is allowed 

to access the ILIP platform, and to obtain her authorization 

attributes.  

The INDECT LDAP User Directory is organized around 

two main groups of objects: modelling applications and users. 

The information about all INDECT applications and 

subsystems is stored as application objects, identified by 

its unique application Id (aid); unsurprisingly, the 

application ID of the ILIP platform is “aid=ilip”. In order 

to be compatible with current LEA IT systems, the 

information about INDECT users is stored in standard 

inetOrgperson objects, identified by the User ID (uid) 

field that must correspond with the certificate extension field 

of the same name and OID. The authorization attributes of 

the user are stored as sub-objects, identified with the 

corresponding application ID. If there is no object under the 

user for a particular application, the user is not allowed to 

access the application at all. There are multiple types of 

appPermisison objects in order to be able to represents 

different sets of attributes for each application (e.g. a 

ilipAppPermission class) although, for complex 

authorization rules, it is also possible that each application 

stores the authorization attributes of its users locally, and thus 

only employs the INDECT LDAP User Directory for 

authentication purposes. 

Moreover a multi-factor authentication mechanism has 

been implemented for users with special roles, such as the 

ILIP administrator, who is able to manage (create/delete) 

cases. After being authenticated using its X.509 certificate, 

the administrator has to provide an additional password (the 

login is the UID of her certificate), which is also securely 

stored in the LDAP User Directory.  

IV. CONCLUSIONS 

The INDECT Lawful Interception Platform (ILIP) is a 

next generation Lawful Interception platform for IP-based 

communications that has been specially tailored for European 

Law Enforcement Agencies. Therefore it fulfils all 

requirements [3-6] specified by the ETSI LI Technical 

Committee and includes advanced features such as state-of 

the-art security and civil rights protection by means of the so-

called Digital Wiretap Warrant (DWW) [2].  

 

Fig. 5. LINK graph of captured VoIP conversations 

 

Fig. 6. Security devices employed to access the ILIP platform 



JITEL / Servicios de seguridad 

121 

  

 

This paper has presented in detail the ILIP Decoding and 

Analysis Server that has been designed to help Police 

analysts to process the huge amount of information that may 

be seized from suspects covered by valid DWWs. In 

particular, the Xplico network forensics tool has been 

employed as the base of the ILIP Decoding and Analysis 

Servers since it implements more than 44 dissectors, which 

are able to decode the most popular Internet protocols 

nowadays. Furthermore, Xplico has been extended in several 

ways in order to be employed for Lawful Interception. In 

particular, this paper has presented the main extension 

modules that have been developed in the INDECT project. 

The VoIP transcription module employs the open source 

Sphinx-4 library to provide an automatic speech-to-text 

transcription of VoIP calls. The accuracy of the standard 

English acoustic model is still low, but the module allows 

correcting the transcriptions manually and the train the 

acoustic model of the suspect in order to increase the 

accuracy of following transcriptions. 

Without any doubt, the automatic processing and analysis 

tools of the ILIP platform are the most critical features for 

Police analysts. Therefore, the ILIP Decoding and Analysis 

Server features a novel content analysis architecture based in 

pre-classification plug-ins. The Content Distribution module 

is able to load new plug-ins in runtime, and has a simple but 

powerful rule-based mechanism to choose which plug-ins are 

applied to captured contents based on their MIME types. The 

pre-classification plug-ins can be run either locally or 

remotely. Local plug-ins execute in the ILIP Decoding and 

Analysis Server as separate processes, and thus can be 

implemented using any programming language. Only simple 

classification tools should be executed as local plug-ins in 

order to do not interfere with the ILIP server itself. Complex 

content analysis applications requiring a large knowledge 

base or having greater processing and memory requirements 

can be also employed by ILIP as remote plug-ins. In order to 

do so, these applications may run in a dedicated server as 

web services. The Content Distribution module is able to 

access such remote plug-ins by using a simple SOAP 

interface with only two operations: analyze and train. By 

means of training Police analysts are able to adapt the 

classification behaviour of plug-ins (either remote or local) 

by specifying the importance that a plug-in should assign to 

given contents. 

Apart from pre-classification plug-ins, the ILIP platform 

has been integrated with other analysis tools developed 

within the INDECT project. For instance the LINK 

relationship analysis and visualization application can be 

employed to study the VoIP and e-mail communication 

patterns of the subject. As a future work we are looking into 

integrating the INDECT Advance Image Catalog Tool 

(INACT) [12] image processing tool into the ILIP Decoding 

and Analysis Server. 

It is also worth noting that ILIP has been the first 

INDECT subsystem that has been integrated into the recently 

proposed INDECT Security Architecture [14]. In this sense, 

the ILIP web interface can only be accessed by means of 

HTTPS, featuring mutual user-server authentication. Both 

ILIP servers and INDECT users have X.509 certificates 

issued by the INDECT Public Key Infrastructure (PKI). ILIP 

implements a multi-factor user authentication, where 

INDECT user certificates are stored in Smart Cards or USB 

tokens, and access to ILIP can be further protected by 

password, which is securely stored in the INDECT LDAP 

User Directory. This LDAP directory is also employed to 

store user information, as well as the different authorization 

attributes each user has for the applications she is allowed to 

access. 
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Universitat Politècnica de Catalunya (UPC)
C/ Jordi Girona 1-3, Campus Nord, Edificio C3, 08034, Barcelona, España

{juan.caubet, carlos.ganan, oscar.esparza, jose.munoz}@entel.upc.edu

Resumen—Muchas overlays P2P requieren ciertos servicios
de seguridad para poder ser utilizadas como aplicaciones com-
erciales, y una simple Infraestructura de Clave Pública (PKI)
podrı́a solucionar el problema. Sin embargo, estas infraestruc-
turas tienen que estar vinculadas a un sistema de revocación,
como por ejemplo las Listas de Certificados Revocados (CRLs).
Un sistema con una estructura cliente/servidor, donde una Au-
toridad de Certificación (CA) juega el papel de servidor central.
Por lo tanto, propenso a sufrir problemas en grandes redes por
el hecho de tener un único punto de fallo. Y si adeḿas tenemos
en cuenta que los usuarios de muchas redes P2P pueden cambiar
de identidad, o incluso disponer de ḿas de una, los problemas
crecen. El tamãno de las CRLs creceŕa exponencialmente con
el número de usuarios y deberemos actualizarlas con mucha
frecuencia para garantizar la frescura de la informacíon que
contienen. Nosotros proponemos un nuevo sistema de revocación
distribuido para la red KAD. La distribuci ón de las CRLs se
lleva a cabo utilizando la propia overlay, y para no comprometer
la capacidad de almacenamiento de los nodos, las CRLs son
divididas en segmentos. Este mecanismo mejora la accesibilidad
de la información de revocacíon, incrementa la disponibilidad de
los segmentos, y garantiza la frescura de la información mediante
la emisión de los segmentos de forma independiente.

Palabras Clave—Lista de Certificados Revocados (CRL), Over-
lay P2P Estructurada, Red KAD

I. I NTRODUCCIÓN

Los sistemas P2P emergieron como un incipiente
paradigma de las comunicaciones, permitiendo compartir re-
cursos sin la necesidad de utilizar servidores centralizados.
Hoy en dı́a estas redes tienen un gran éxito gracias a la
disponibilidad de un considerable ancho de banda a bajo
coste y al gran incremento en el número de dispositivos
compartiendo recursos y servicios. Sin embargo, la mayorı́a
de redes de este tipo tienen problemas de seguridad por
falta de una autoridad centralizada y la asunción de que
los nodos siempre tienen un comportamiento honesto [1].
Por estas razones, y otras como la privacidad [2], [3], estas
redes no están siendo ampliamente utilizadas por aplicaciones
comerciales. Por lo tanto, desplegando una Infraestructura de
Clave Pública (PKI) dentro de una overlay permitirı́amos que
los nodos pudieran comunicarse y compartir información de
forma segura. Serı́an capaces de realizar transacciones (pagos
electrónicos) o incluso de firmar contratos de forma digital
sin poner en riesgo información confidencial.

Las PKIs fueron desarrolladas para cumplir con los prin-
cipales requisitos de seguridad propuestos para entornos de
Internet, adoptando la idea de clave pública y empleando el
concepto de certificado digital para vincular los datos de una
entidad con la clave pública correspondiente. Pero utilizar
certificados digitales implica la necesidad de validarlos [4].

Cuando un usuario quiere acceder a un recurso, éste no sólo
necesita encontrar una cadena de certificados que lo una al
proveedor, sino que también necesita comprobar cada uno de
esos certificados intermedios para determinar que la cadena
es válida. Sin embargo, el proveedor sólo necesita ser capaz
de rechazar los nodos conflictivos. Los certificados digitales
pueden ser revocados por varias razones. Por ejemplo, un
certificado será revocado si la clave privada vinculada a éste ha
sido comprometida o la afiliación del propietario ha cambiado,
ya que en ambos casos el certificado ya no es válido. Hasta
dı́a de hoy se han propuesto muchos sistemas diferentes de
revocación, pero la solución tradicional y más utilizada está
basada en Listas de Certificados Revocados (CRLs) [4].

Las CRLs son listas negras, emitidas periódicamente por
las Autoridades de Certificación (CAs), que enumeran cer-
tificados revocados junto con su fecha de revocación, y op-
cionalmente con la razón de la revocación. Otros mecanismos
convencionales están basados en realizar peticiones a un
servidor que es capaz de verificar el estado de revocación
de un certificado, por ejemplo el Protocolo de Estado de
Certificados Online (OCSP) [5]. Estos sistemas de revocaci´on,
y otros menos populares, tienen diferentes caracterı́sticas en
términos de sobrecarga de la red, carga en los servidores que
proporcionan la información de revocación, frescura de esta
información e idoneidad para su usooffline. Pero la mayorı́a
son estructuras cliente/servidor, donde una CA juega el rol
de servidor central y sufre los tı́picos problemas de un único
posible punto de fallo. Además, si únicamente unas pocas
CAs (o una sola) distribuyen una CRL a todos los usuarios
de una red aparece un cuello de botella.

En el contexto de las overlays, si sólo unas pocas CAs son
las encargadas de distribuir las CRLs a todos los nodos de
una red, seguro que sufrirán sobrecarga; ya que una overlay
P2P estructurada puede tener cientos de miles de usuarios,
o incluso millones. Y si tenemos en cuenta que los usuarios
pueden cambiar de identidad dentro de la red, siempre con
un certificado asociado, el problema se acentúa; ya que el
tamaño de la CRL1 crece exponencialmente con el número
de usuarios. Además, si la red tiene muchos usuarios y cada
usuario tiene un conjunto de certificados, se espera que la
tasa de revocación de certificados sea muy elevada. Por lo
tanto, la CRL debe ser actualizada con más frecuencia porque
en caso contrario la información no será lo suficientemente
fresca. Ası́ que las polı́ticas de actualización tradicionales no

1Nótese que en este artı́culo nos referimos al tamaño de unaCRL, o
segmento, para referirnos al número de certificados que están almacenados
en esa lista
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son adecuadas para asegurar la disponibilidad y la frescurade
la información de revocación en estas redes.

Por otro parte hay gente dentro de la comunidad investi-
gadora reacia a aceptar el uso de cualquier clase de servicio
centralizado en una overlay P2P estructurada, ya que se
supone que estas redes son redes P2P puras2. Por lo tanto,
en este tipo de redes no es suficiente con replicar el servidor
que emite las CRLs para evitar cuellos de botella.

Para resolver los problemas anteriormente mencionados,
nosotros proponemos un nuevo sistema distribuido de revo-
cación para una overlay P2P particular, la red KAD. Este
sistema distribuye las CRLs utilizando la propia overlay, y
para no comprometer la capacidad de almacenamiento de
los nodos, las CRLs son divididas en varios segmentos.
Lo cual nos permite emitir la CRL por partes y de forma
independiente, afectando menos el rendimiento de la red y
evitando cuellos de botella.

En nuestra propuesta, la CA es otro nodo más dentro de
la red, pero la responsable de publicar y almacenar todos
los nuevos segmentos de CRL. Sin embargo, a diferencia
de en otros métodos tradicionales, el resto de nodos no sólo
se descargan los segmentos de CRL de la CA, o de otros
nodos, sino que se convierten en proveedores de esos seg-
mentos en el mismo momento en que empiezan una descarga.
De esta forma el número de propietarios de segmentos de
CRL que pueden proporcionar información de revocación
crece exponencialmente, por lo que su disponibilidad crece.
Además, esta nueva forma de distribuir segmentos de CRL
nos permite mejorar la polı́tica de actualización de las CRLs,
pero manteniendo todas las propiedades de seguridad de los
sistemas tradicionales. Ahora los segmentos de CRL pueden
ser actualizados de forma independiente, cosa que mejora la
frescura de sus datos consumiendo menos ancho de banda.

El resto del artı́culo está organizado de la siguiente forma:
en la siguiente Sección encontramos un breve estado del arte.
La Sección III presenta una breve descripción sobre la red
KAD. La Sección IV describe el funcionamiento de nuestro
sistema. La Sección V analiza su rendimiento. Y en la Secci´on
VI tenemos las conclusiones.

II. ESTADO DEL ARTE

Ying y Jiang [7] proponen un nuevo sistema de revocación
de certificados basado en la red Chord [8], y el uso de un
“filtro de bloom” para evitar cuellos de botella. Su sistema
se basa en difundir el vector del “filtro de bloom” de un
cierto segmento de CRL por toda la red. De esta forma los
autores consiguen utilizar menos ancho de banda y espacio de
almacenamiento, sin embargo estos filtros pueden dar falsos
positivos, la cual cosa complica el proceso de validación de
los certificados.

En [9] los autores proponen un método basado en “Super
Nodos” para mejorar la estructura de distribución, y gracias
a la incorporación de esta jerarquı́a consiguen minimizarlos
requisitos de almacenamiento en los nodos/servidores. Los
nodos actúan tanto de clientes como de servidores, y los
“Super Nodos” como autoridades. El proceso de distribución
se basa en un mecanismo depulling.

2Las redes puramente descentralizadas utilizan mecanismosP2P en todos
y cada uno de sus procesos, y de ningún modo existe un servidor central. Un
tı́pico ejemplo de este tipo de redes es la red Gnutella [6].

Morogan y Mutfic describen un sistema distribuido de
revocación de certificados basado únicamente en el uso de una
red P2P [10]. De esta forma consiguen un buen rendimiento
ante periodos de desconexión y mejoran la disponibilidad de
los servidores.

En [11], sus autores proponen una nueva infraestructura
de confianza distribuida, basada en la red Chord, y con ella
presentan un nuevo sistema de revocación. Ellos utilizan
a los nodos de la red para almacenar la información de
revocación directamente, es decir, no utilizan CRLs. Cada
nodo es responsable de almacenar un conjunto de certificados,
y si un certificado esta revocado el mismo nodo añade una
etiqueta para indicarlo.

Por otra parte, la confianza (trust) también se puede utilizar
como una alternativa muy válida para controlar/limitar el
acceso a las redes P2P. El nivel de confianza refleja la
responsabilidad, el buen hacer, y la satisfacción de un nodo;
por este motivo los modelos de confianza pueden incrementar
el número de relaciones exitosas. Además, su implantaci´on es
más simple y mejora la escalabilidad del sistema. Por ejemplo,
el modelo BBK [12] describe una confianza cuantificada y
dividida en dos tipos: confianza directa y confianza referen-
ciada. Sin embargo, en este modelo la confianza positiva y la
negativa son escaladas en la misma medida, lo cual puede dar
pie a referencias maliciosas. En [13], los autores presentan un
modelo de confianza distribuido para la plataforma JXTA [14].
Aquı́ la confianza se calcula en base a los intereses y palabras
clave de los usuarios, pero ello precisa de una tabla por grupo
de nodos, la cual cosa puede resultar ineficiente en redes P2P
muy densas. Los autores de [15] describen diferentes tipos
de confianza, y la relación que existe entre los valores de
confianza y los roles en un modelo de control de acceso.
Sin embargo, ellos no determinan como trabaja el modelo
de control de acceso basado en roles con una red basada en
relaciones de confianza.

III. L A RED KAD

KAD es una de las implementaciones más populares de una
overlay P2P estructurada, a dı́a de hoy se estima que estén
conectados a ella alrededor de 4 millones de usuarios. Se trata
de una red basada en el uso de la Tabla de Hash Distribuida
(DHT) Kademlia [16], e implementada por aplicaciones de
compartición de ficheros como eMule [17] and aMule [18],
ambas de código abierto. Cada nodo de la red KAD dispone
de un identificadorKADID de 128 bits que indica su posición
dentro del espacio virtual de la overlay, y la distancia entre
dos puntos (nodos o recursos) es el número entero resultante
de realizar la operación exclusive-or (XOR) entre esos dos
puntos. De esta forma, los nodos dentro de la red KAD son
tratados como hojas de un árbol binario, donde el prefijo
único más corto de suKADID determina su posición. Los
nodos agrupan sus contactos enbucketsy almacenan estas
listas como tablas de enrutamiento. Cada nodo registra un
máximo dek contactos por niveli, donde esos contactos
son una distancia, entre2128−i y 2127−i, a contar desde el
KADID del nodo. Cuánto más cerca se encuentre el contacto
del punto objetivo, mayor conocimiento tendrá de esa partede
la DHT; lo cual llega a proporcionar un enrutamiento de orden
O(logn). El enrutamiento hacia unKADID se realiza de forma
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iterativa, los mensajes son enviados an contactos cercanos al
objetivo y cada nodo en la ruta devuelve el siguiente salto.

Al igual que en otras muchas overlays, el propósito de la
DHT es relacionar ficheros con palabras clave (keywords).
Para compartir un fichero, los datos y las palabras clave
deben ser procesados por separado usando la función MD5,
y después publicados en la red varias veces (al menos 10
veces). KAD sólo publica referencias (metadatos y fuentes),
y estas referencias se almacenan en nodos cercanos a los iden-
tificadores de las palabras clave (keywordIDS) y las fuentes
(sourceIDs) respectivamente. La distancia que determina si
la cercanı́a es suficiente se llama zona de tolerancia de un
KADID, y se calcula utilizando los 8 bits más significativos
del identificador. Además, para mejorar la disponibilidad, los
recursos se republican periódicamente: lossourceIDscada
5 horas y loskeywordIDscada 24 horas. Análogamente, el
nodo donde fue publicado unsourceIDso keywordIDs, lo
eliminará pasadas 5 o 24 horas respectivamente. El proceso
de republicación es idéntico al de publicación.

IV. SISTEMA DE DISTRIBUCIÓN DE CRLS

En una overlay P2P con cientos de miles de usuarios, o
quizás algún que otro millón, si cada usuario dispone de un
conjunto de seudónimos, el número de certificados emitidos
por una CA puede llegar a ser de decenas de millones. Por
esta razón surgen dos problemáticas que los sistemas de
revocación tradicionales no tienen en cuenta. Por una parte
el tamaño de las CRLs es mucho mayor, la cual cosa dificulta
su distribución. Y por otra parte existe un compromiso entre
mantener la frescura de la información y la sobrecarga de la
red producida por la distribución de las CRLs. Por lo tanto,es
necesario definir un nuevo sistema de distribución de CRLs
adaptado a las caracterı́sticas de estas redes. Necesitamos
mejorar la disponibilidad de la información de revocación y
mantener la información lo más fresca posible.

A. Requisitos del Sistema

1) Escalabilidad: El coste de validar el estado de los
certificados debe ser el menor posible, ya que estas
redes pueden involucrar a decenas de CAs y unos
cuantos millones de usuarios, todos ellos llevando a
cabo decenas de transacciones.

2) Balanceo de la Carga:El coste de almacenar y dis-
tribuir CRLs debe ser distribuido entre todos los nodos
de la red.

3) Tolerancia a Cambios Frecuentes:El sistema debe
saber adaptarse a las constantes entradas y salidas de
nodos en la red, ya que las redes P2P se caracterizan
por su falta de estabilidad.

4) Alto Rendimiento: El sistema debe ser eficiente, pero
sin requerir un excesivo coste computacional ni demasi-
ado ancho de banda.

5) Seguridad: Ningún nodo deberı́a ser capaz de generar
información de revocación válida de forma fraudulenta.

B. Descripcíon General

Nuestra propuesta divide las CRLs en varios segmentos
para evitar que se conviertan en listas poco manejables debido
a su tamaño. Los segmentos se almacenan y dividen de forma

distribuida, mejorando ası́ su disponibilidad y previniendo que
las CAs se conviertan en cuellos de botella.

Ahora todos los nodos son servidores potenciales de los
segmentos de CRL, y las CAs actúan como cualquier otro
nodo de la overlay. Sin embargo, las CAs siguen siendo
las responsables de emitir e introducir los segmentos en la
red. Esta introducción se realiza mediante un mecanismo de
pulling, es decir, las CAs envı́an los segmentos de CRL a
los nodos que los demandan. Obviamente, las CAs también
son las responsables de dividir las CRLs en los diferentes
segmentos, y de evitar que los nodos puedan falsificarlos; para
ello firman cada segmento de la misma forma que se hace con
las CRLs.

Los nodos comparten los segmentos de CRL desde el
primer momento en que se han descargado un solochunk3,
de esta forma se convierten en servidores de un segmento sin
disponer todavı́a de él. Gracias a ello, las CAs no se convierten
en cuellos de botella; incluso si el número de peticiones en
un corto periodo de tiempo es muy elevado. Cuando una CA
actualiza un segmento de CRL, el proceso empieza de nuevo;
la CA es la única poseedora del mismo y los nodos deben
pedir un segmento para poder empezar a compartirlo.

A continuación describimos el funcionamiento del sistema
desde el punto de vista de un nodo,A, por medio de un
ejemplo práctico, el cual se ilustra en la Figura 1. Vamos a
suponer queA quiere verificar si el certificadoc es válido,
y para ello, primero de todo debe calcular el número del
segmentoi en el que estarı́a incluido el número de serie del
certificadoc, en caso de estar revocado. Una vezA conoce
el número de dicho segmento, comprueba si dispone del
segmento o necesita obtenerlo de la red. En caso de tenerlo
almacenado en local, consulta si el número de serie dec
está en la lista y acaba el proceso. En caso contrario,A
envı́a una petición a la overlay para descargase el segmento
i. Esta petición llega hasta un nodo,B, el cual responde aA
indicándole que el nodoC tiene el segmentoi. Finalmente,
el nodoA se descarga el segmento del nodoC y comprueba
si el número de serie dec está en esta lista. Obviamente, si
el número de serie está en la listac no es válido, si no lo está
sı́ que lo es.

Fig. 1. Ejemplo de búsqueda en la red KAD.

Cabe destacar que el funcionamiento de la red KAD es un

3Loschunksson los fragmentos de información más pequeños que manejan
los sistemas P2P.
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poco más complejo que lo que muestra el ejemplo, y que el
número de nodos que responderı́an aA serı́a considerable,
ası́ como el número de nodos que dispondrı́an del segmento.
También es lógico pensar que normalmente no se encuentra un
nodo servidor del contenido que se busca en un sólo salto; lo
normal es que en las primeras respuestas recibamos punteros
a nodos que pueden saber quién tiene el contenido, pero los
nodos que contestan no disponen de él.

En cuanto a la posible implementación de este sistema en
otras overlays P2P, tales como BitTorrent [19] o P2PStream,
es necesario tener en cuenta una serie de caracterı́sticas
para garantizar su buen rendimiento. Los ficheros deben
ser almacenados por los propietarios de los mismos y por
todo aquel que se los haya descargado, pero los punteros o
referencias a ellos deben ser almacenados por la overlay. La
red Chord [8] es un ejemplo de red donde no se cumplen
estas caracterı́sticas, ya que los propietarios no almacenan
sus contenidos. Además, es importante que la red replique los
punteros o referencias en un número considerable de nodos.
De esta forma las búsquedas son más rápidas y las respuestas
se distribuyen mejor. Y por último, destacar que el procesode
búsqueda y la forma en que se identifican los recursos dentro
de la red no deberı́an ser un problema; el sistema se podrı́a
adaptar fácilmente.

C. Segmentación de las CRLs

Nosotros proponemos dividir las CRLs en2k segmentos,
dondek es la longitud del resultado de la función utilizada
para asignar los certificados a un segmento en concreto. Las
CAs utilizan una función de hash,h(·), la cual, dado el
número de serie de un certificado devuelve el número del
segmento donde deberı́a estar almacenado ese certificado en
caso de estar revocado. De esta forma, la CA que debe revocar
un certificado, primero calcula el hash del número de serie del
mismo y lo almacena en el segmento de CRL indicado por
la salida de la función. De forma inversa, los nodos calculan
la función de hash del número de serie del certificado que
quieren verificar y obtienen el número del segmento que deben
consultar.

Cabe destacar que este funcionamiento serı́a válido para
cualquier CA utilizada, ya que es independiente de la longitud
del número de serie de los certificados; cada CA puede utilizar
un número de bits diferente para identificar los certificados
[4]. Por lo tanto, el número de segmentos serı́a el mismo
independientemente de la longitud de los números de serie.

La función de hash más simple y que cumple con los
requisitos comentados anteriormente es la función de hash
modular;h(c) = c mod 2k, dondec es el número de serie
del certificado. De esta forma conseguimos que el tamaño
potencial de los segmentos sea limitado e igual en todos ellos.
Teniendo en cuenta que el número de certificados emitidos
puede ser como máximo2n, cada segmento almacenarı́a
como máximo2n−k certificados revocados. Y gracias a la
simplicidad de esta función, la sobrecarga computacional
introducida en las CAs y en los nodos es mı́nima.

Para crear los diferentes segmentos, o calcular un número
de segmento concreto, no es necesario conocer el tamaño real
de la CRL. Las CAs y los nodos sólo necesitan saber cuál
es el tamaño máximo que podrı́a tener la CRL entera. Por
lo tanto, el número de segmentos en que se divide una CRL

es independiente de su tamaño. Ası́ quek debe ser elegido
cuando se dimensiona el sistema. Si se espera tener CRLs muy
grandes,k deberá ser un número elevado, y vice versa. De
esta forma conseguiremos mejorar el rendimiento del sistema.

Cabe destacar que en muchos casos puede haber segmentos
de CRL vacı́os, pero incluso en estos casos es necesario
que sean publicados. Los nodos deben poder comprobar que
el certificado que quieren validar no se encuentra en el
segmento donde deberı́a estar, y éste está firmado por la CA
correspondiente. Por razones de seguridad, el hecho de que
un nodo no encuentre un segmento de CRL en la red no debe
considerarse como que el segmento se encuentra vacı́o.

La Figura 2 muestra un ejemplo simplificado de división
de una CRL en 128 segmentos, ya que la CRL sólo contiene
los números de serie de los certificados, única informaci´on
necesaria para realizar la segmentación.

Fig. 2. Segmentación de una CRL.

D. Comparticíon de los Segmentos de CRL

Los segmentos de CRL se comparten en la red KAD de
la misma forma que cualquier otro recurso. Como hemos
dicho antes, cada segmento de CRL tiene un número que lo
identifica y hace posible que los nodos encuentren los que
necesitan. El formato de los nombres es de la forma“CRL
Segment xxx”, dondexxx representa el número de segmento
(con una longitud dem bits), por ejemploCRL Segment 10.
Por otra parte, los punteros o referencias a los segmentos se
encuentran duplicados dentro de la overlay y asociados a tres
palabras clave;CRL, Segmenty al número del segmento (xxx).

Como ya explicamos en la Sección III, los recursos dentro
de la red KAD se buscan a través de suskeywordIDs y
souceIDs (hash(keyword) y hash(file) respectivamente).
Por lo tanto, cuando un nodo quiere descargar un nuevo
segmento de CRL realiza una búsqueda de una o más palabras
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clave, la cual proporciona punteros a múltiples fuentes que
contestan con una lista de los nodos que tienen el segmento
en cuestión. En ese momento el nodo empieza la descarga, y
en cuanto dispone de al menos unchunkrealiza la publicación
del segmento. Para ello publica dos tipos de referencias,
metadatos y fuentes, las cuales son enviadas a los nodos que
se encuentran en su zona de tolerancia. Las palabras clave
son metadatos distribuidos que referencian a las fuentes. Las
fuentes son directamente la información de localizaciónde
los nodos que contienen copias de ese segmento. En KAD,
todos los metadatos y las fuentes se replican en decenas de
nodos dentro de la red, y ası́ las búsquedas son más rápidas
y devuelven más resultados. Cabe destacar que en el caso
de los segmentos de CRL se utilizan tres palabras clave para
publicar los metadatos y las fuentes. Sin embargo, sólo unade
esas palabras clave diferencia un segmento de otro. Las otras
dos se utilizan para diferenciar la información de revocación
del resto de recursos compartidos por la red.

Continuando con el ejemplo de la Figura 2, ahora vamos
a considerar que un nodo necesita verificar la validez de un
certificado con número de serie “FFF......D4C”. Primero de
todo, el nodo calcula el hash de dicho número de serie y
obtiene, por ejemplo, el número10; número del segmento
a buscar. Acto seguido realiza la búsqueda deCRL Segment
10, obtiene una lista de posibles servidores, y se empieza a
descargar el segmento de la red. A partir de este momento
él se convierte en servidor del segmento10. Notar que
inicialmente sólo la CA disponı́a de este segmento, en ese
caso el nodo se descargarı́a el segmento de la CA sı́ o sı́.

E. Emisíon de los Segmentos de CRL

A medida que pasa el tiempo, la CA que ha emitido una
CRL tiene que ir actualizándola; ası́ los nuevos certificados
revocados son añadidos a la lista y los que han caducado son
eliminados.

En la mayorı́a de sistemas de revocación que utilizan
CRLs, éstas son emitidas de forma periódica, cada 24 horas
normalmente. Por lo tanto, cada vez que se emite una nueva
CRL, todos los nodos que necesitan validar un certificado
también necesitarán descargarse la CRL otra vez. Sin em-
bargo, realizar actualizaciones periódicas sin tener en cuenta
la tasa de revocación de certificados, o la actividad de la red
puede provocar problemas con la frescura de la información
de revocación. Si la actividad en la overlay es elevada y
muchos certificados son revocados cada hora, un nodo que
utilice una CRL emitida hace 12 horas estará consultando
información desactualizada, lo que puede suponer un grave
problema de seguridad.

Por esta razón, en nuestra propuesta las CRLs no se emiten
periódicamente. Las CAs sólo emiten un nuevo segmento de
CRL cuando tienen suficiente información que actualizar, o
ese segmento lleva un tiempo considerable sin ser actualizado.
Además, nosotros también tenemos en cuenta que cuando se
va a emitir una nueva CRL no todos los segmentos que la
compondrı́an habrı́an sufrido cambios. Por lo tanto, es más
eficiente emitir cada segmento por separado y únicamente
cuando sea necesario. De esta forma los diferentes segmentos
de CRL son gestionados y emitidos como si de CRLs indepen-
dientes se tratase. Las CAs añaden y eliminan los certificados
de los diferentes segmentos, y cuando uno de ellos tiene un

número de nuevos certificados considerable, entonces se emite
de nuevo.

Para ello nosotros definimos la variableUs, la cual es
calculada por las CAs para cada uno de los segmentos de
CRL. Esta variable indica si el segmento debe ser actualizado
o no. Si su valor está por encima de un cierto umbral no
es necesaria su actualización, si por el contrario su valor
es menor, la CA deberá emitir el segmento actualizado. El
cálculo de este valor depende del número de usuarios que hay
en la red (N ), de la tasa de revocación de certificados (Rc)
y del número de nuevos certificados revocados que deben ser
añadidos al segmento (∆s):

Us =
N

Rc∆s
(1)

Cabe destacar que el número de certificados revocados
en un segmento puede crecer relativamente rápido debido a
una alta tasa de revocación de certificados. Por lo tanto, en
ese caso, el tiempo que pasa sin que una CA actualice un
segmento ha de ser cada vez más pequeño, ya que existe
el riesgo de que haya certificados revocados que estén siendo
utilizados. Este es el problema de la frescura de la información
de revocación. Sin embargo, aunque ambas variables parecen
estar muy relacionadas, no siempre una tasa de revocación
elevada provoca un incremento en el tamaño de un segmento,
y vice versa. Por esta razón nosotros hemos definidoUs.

Desde el punto de vista de los nodos, deberı́a haber alguna
forma de conocer si un segmento de CRL es fresco o no;
ya que los segmentos de CRL se van actualizando según
sea necesario. Por lo tanto, las CAs deben añadir una marca
temporal. En este caso utilizan dos campos de datos de cada
segmento,This Updatey Next Update. El primero indica
cuando fue emitido ese segmento y el segundo cuando será
emitido el segmento actualizado. Obviamente, el segundo
campo define el tiempo que como máximo puede pasar sin
que el segmento sea actualizado, lo que no quiere decir que
no se vaya a actualizar antes.

Teniendo en cuenta que los segmentos de CRL se pueden
actualizar en cualquier instante dentro de ese periodo de
tiempo, la CA responsable de un segmento es la única que
sabe si ese segmento ha sido actualizado, o no. Por lo tanto,
los nodos deben decidir si utilizan un segmento que tienen en
memoria, o buscan una actualización en la red, en función de
su periodo de validez.

V. A NÁLISIS DEL RENDIMIENTO

En nuestro sistema distribuido, las CAs proporcionan
nuevos segmentos de CRL a todos los nodos que lo soliciten.
Pero a partir de ese momento, estos nodos también se con-
vierten en servidores de los segmentos obtenidos. Por lo tanto,
el principal beneficio de distribuir los segmentos de CRL entre
diferentes nodos es la reducción del número de peticiones
recibidas por los servidores, ya sean CAs o nodos.

Para analizar la tasa de peticiones recibidas por las CAs
nosotros definimos la función de densidad de probabilidad de
que un nodo envı́e una petición de un segmento de CRL a
una CA.

Si un segmento de CRL se emite ent = 0, la probabilidad
de que un nodo envı́e una petición dentro del intervalo[t, t+
dt] depende de la probabilidad de que el nodo deba realizar
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una validación dentro de este intervalo. Un nodo pedirá un
determinado segmento dentro del intervalo[t, t+dt], sı́ y sólo
sı́, necesita validar un certificado que requiere el uso de ese
segmento y durante el periodo[0, t] no ha necesitado validar
ningún certificado que también precise del mismo segmento.

Ya que el número de nodos que normalmente componen
la red KAD es elevado, nosotros podemos asumir que los
tiempos de llevar a cabo la validación de un certificado son
independientes y siguen una distribución aleatoria, por lo tanto
se cumple la Ley de Poisson. La probabilidad de intentar
validar un certificadon en t es:

[

(vt)n

n!

]

e−vt , n = 0, 1, 2, 3... (2)

Dondee−vt es la probabilidad de que un nodo no realice
una validación dentro del intervalo[0, t] y v es la tasa de
validación (número de validaciones por unidad de tiempo).
Además, nosotros asumimos que todas las validaciones son
igualmente propensas a requerir acceso a cualquier segmento
de CRL. Si tenemosf segmentos, hay una probabilidad
igual a 1

f de que un cierto segmentoi sea necesario para
realizar cualquier validación. De esta forma, la probabilidad
de que un segmento no sea necesario para cualquiera de las
n validaciones es:

(

1−
1

f

)n

(3)

Combinando las ecuaciones (2) y (3), la probabilidad de
que un nodo pida el segmentoi dentro del intervalo[0, t] es:

∞
∑

n=0

(

1−
1

f

)n [
(vt)n

n!

]

e−vt = e−vt/f (4)

La probabilidad de que un nodo necesite el segmentoi
dentro del intervalo[t, t+ dt], asumiendo que la probabilidad
de que se intente llevar a cabo más de una validación es0
debido a que el intervalo[t, t+ dt] es infinitamente pequeño,
es:

ve−vdt dt = v dt (5)

Y como la probabilidad de que una validación requiera el
uso del segmentoi es 1

f , la probabilidad de que este segmento
sea necesario en el intervalo[t, t+ dt] es:

v dt

f
(6)

Usando las ecuaciones (4) y (5), y multiplicando por el
número de nodos de la red (N ), el número total de peticiones
esperado para el segmentoi dentro del intervalo[t, t+ dt] es
expresado como:

Nf (t) =
Nve−vt/f dt

f
(7)

Y la tasa total de peticiones para un nuevo, o actualizado,
segmento de CRL es:

Rf (t) =
fNf (t)

dt
= Nve−vt/f (8)

Teniendo en cuenta que la tasa de peticiones de una CRL
entera a una CA en el instantet esR(t) = Nve−vt, la tasa
de peticiones de segmentos de CRL disminuye con el número
de segmentos en los que se divide la CRL, pero no ası́ el pico
de peticiones, ya queRf (0) = R(0) = Nv.

Esta diferencia se puede apreciar si se comparan las Figuras
3 y 4. La Figura 3 muestra la tasa de peticiones para una CRL
entera y la Figura 4 para segmentos de CRL, ambas durante 24
horas. Nosotros hemos asumido que tanto la CRL entera como
los segmentos de CRL fueron emitidos en el instante0, y que
no se realizó ninguna otra emisión durante esas 24 horas.
También hemos asumido que el número de nodos dentro de
la red KAD es 1 millón, que la tasa de validación (v) es de 50
certificados por dı́a, y que el número de segmentos de CRL
es de27 = 128.
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Fig. 3. Sistema estándar de CRLs.
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Fig. 4. Sistema con Segmentos de CRL.

Pero en nuestro sistema, un segmento de CRL es compar-
tido por varios nodos. Por lo tanto, nosotros también determi-
namos la tasa de peticiones de un cierto segmento por parte
de un nodo. Además, los segmentos de CRL se actualizan
de forma independiente. Para ello nosotros asumimos que
todos los nodos servidores son seleccionados con la misma
probabilidad, ya que los nodos normalmente se descargan los
segmentos de los nodos que tienen más cerca.

La probabilidad de que un nodo no realice la petición del
segmentoi al nodoj dentro del intervalo[0, t] es:

(N/P )e
−vt(N/P )

f (9)

DondeN es el número de nodos que realizan una petición,
P el número de servidores potenciales del segmentoi y N

P es
el número medio de nodos que se descargan el segmentoi del
mismo servidor. La probabilidad de que uno de esos nodos
pida dicho segmento de CRL al nodoj dentro del intervalo
[t, t+ dt] es:
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ve−vdt dt

f
=

v dt

f
(10)

Combinando las ecuaciones (9) y (10) se puede determinar
el número total de peticiones del segmentoi realizadas al
nodoj en el intervalo[t, t+ dt]:

N ′

f (t) =
(N/P )ve

−vt(N/P )
f dt

f
(11)

Y ası́ la tasa total de peticiones es:

R′

f (t) =
fN ′

f(t)

dt
= (N/P )ve

−vt(N/P )
f (12)

Como podemos ver en la Figura 5, el pico de peticiones
ha disminuido, ya queR′

f (0) = (N/P )v, y la tasa de peti-
ciones continua disminuyendo con el número de segmentos
en los que se divide la CRL. Ası́, nuestro sistema mejora la
distribución de las CRLs en comparación con los sistemas
estándar y de segmentación de CRLs.
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Fig. 5. Sistema con Segmentos de CRL Distribuidos.

En cuanto al rendimiento de los nodos cliente, nuestro
sistema introduce una sobrecarga computacional debido al
cálculo necesario para conocer que segmento de CRL se
necesita, pero a la vez reduce el espacio necesario para
almacenar la información de revocación. Los nodos han de
calcular una función de hash modular cada vez que necesitan
validar un certificado, aunque el tiempo necesario hoy en dı́a
para realizar este tipo de operaciones es imperceptible para el
usuario. Además, los nodos sólo almacenan ciertos segmentos
de CRL y en ningún caso la CRL entera.

En cuanto al rendimiento de las CAs, el número de
funciones de hash que deben calcular es mucho mayor, en
concreto una por cada certificado revocado. La diferencia con
los nodos cliente es que las CAs pueden tener calculados estos
valores de antemano, ası́ que la sobrecarga computacional en
este sentido se puede considerar irrelevante. Diferente esel
caso de la firmas, ya que las CAs deben firmar todos y cada
uno de los segmentos de CRL emitidos, o actualizados. De
todas formas, el número de segmentos no es comparable al de
certificados revocados, y además, cada segmento es emitido, o
actualizado, de forma independiente; ası́ y todo, la sobrecarga
es mı́nima para una CA con unos recursos mı́nimamente
aceptables.

VI. CONCLUSIONES

Las redes P2P estructuradas todavı́a no están maduras,
a nivel de seguridad, como para implementar aplicaciones
comerciales. Sin embargo, el uso de una Infraestructura de
Clave Pública (PKI) parece no ser una sencilla solución para
poder cumplir con los requisitos necesarios. Las PKIs tienen
problemas para distribuir la información de revocación en este
tipo de entornos. Las CAs se pueden convertir en cuellos de
botella, ya que el tamaño de las CRLs crece exponencialmente
con el número de usuarios que hay en la red. Y dichas listas
deben actualizarse con mucha frecuencia para mantener la
información fresca.

Por ello nosotros hemos propuesto un nuevo sistema dis-
tribuido de revocación para la red KAD, donde las CAs
segmentan las CRLs y cada segmento es almacenado en varios
nodos para ası́ mejorar la accesibilidad y la disponibilidad de
la información. Además, estos segmentos podrán ser emitidos
de forma independiente, cosa que mejorará la frescura de la
información sin suponer un gran coste para la red.

La distribución y replicación de los segmentos de CRL
dentro de una overlay P2P disminuye el pico máximo de
peticiones, evitando cuellos de botella en los servidores y
mejorando la disponibilidad de la información de revocación.
Sin embargo, mientras la segmentación de las CRLs no reduce
ese pico de peticiones, ésta sı́ que reduce el tamaño de los
ficheros a almacenar por parte de los nodos. Ahora los nodos
sólo necesitan descargar el segmento de CRL que deberı́a
contener el número de serie del certificado que quieren validar
en caso de estar revocado.
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Resumen—RADIUS (Remote Access Dial-In User Server)
es uno de los protocolos AAA (Authentication, Authorization,
Accounting) más conocidos y utilizados en la actualidad, con
un gran éxito entre los operadores de telecomunicaciones.
Sin embargo, RADIUS presenta ciertas limitaciones para su
aplicación en las nuevas iniciativas sobre control de acceso a
servicios, como la propuesta ABFAB definida en el Internet
Engineering Task Force (IETF), o el intercambio de polı́ticas
de filtrado de tráfico sobre el propio RADIUS. Esto se debe
principalmente a su estricto lı́mite en cuanto al tamaño máximo
de atributo RADIUS (255 bytes) y de paquete RADIUS (4096
bytes). Mientras que dentro del IETF se han desarrollado
diversas soluciones para extender el tamaño máximo de atributo
mediante técnicas de fragmentación intra-paquete, no existe
ninguna propuesta que permita el intercambio de información
que sobrepase el tamaño máximo de paquete sin obligar
a modificaciones en los equipos de red (p.ej. firewalls y
routers). Este artı́culo define una propuesta de fragmentación
inter-paquete que permite a las entidades RADIUS intercambiar
información de cualquier tamaño sin requerir ningún canal
de comunicación adicional ni la modificación de los equipos
intermedios o proxies.

Palabras Clave—RADIUS, fragmentación, autorización,
ABFAB

I. INTRODUCCIÓN

RADIUS (Remote Access Dial-In User Server) [1] es uno
de los protocolos más conocidos para asistir los procesos
de Autenticación, Autorización y Accounting (AAA) que
son necesarios para controlar el acceso a los servicios de
red. RADIUS permite el intercambio de información entre
un servidor de acceso a la red (NAS - Network Access
Server) y un servidor de autenticación (AS - Authentication
Server). Mediante RADIUS, el NAS realiza consultas al AS
solicitando, por ejemplo, la verificación de las credenciales de
un usuario o la comprobación de sus privilegios de acceso. De
forma similar, el AS emplea RADIUS para comunicar al NAS
los resultados de sus solicitudes, ası́ como para proporcionar
cualquier tipo información que sea necesaria para un correcto
acceso al servicio del usuario.

Desde su publicación en el año 1997, el protocolo RADIUS
ha cosechado un enorme éxito entre los operadores de
telecomunicaciones, pasando a ser una de las tecnologı́as de
uso más extendido para el control de importantes servicios
de seguridad relacionados con el control de acceso a la red

y la facturación asociada al consumo de recursos. Durante
estos años, RADIUS ha continuado siendo objeto de estudio
con el fin de adaptarlo a nuevas necesidades que no fueron
consideradas originalmente durante su diseño. De hecho,
en el seno del Internet Engineering Task Force (IEFT),
existe un grupo de trabajo denominado RADEXT (RADius
EXTensions) [2] encargado de continuar con la evolución y
desarrollo del protocolo.

Una limitación conocida de RADIUS se basa en el tamaño
de atributos y paquetes impuesto por el protocolo. Cada
paquete RADIUS está compuesto por una cabecera que,
opcionalmente, va acompañada por un conjunto de atributos.
De acuerdo con la especificación del protocolo [1], el tamaño
máximo de un paquete RADIUS no puede exceder los 4096
bytes (incluyendo la cabecera), mientras que cada atributo
podrá transportar como máximo 255 bytes de información,
de los que únicamente 253 corresponden a la carga útil.
Inicialmente, surgió el problema de enviar información de
autenticación que no se podı́a transportar en un único
atributo, es decir, cuyo tamaño era mayor a 253 bytes. Una
de las primeras soluciones a este problema fue propuesta
por el mecanismo de autenticación RADIUS-EAP [3], que
planteó la posibilidad de emplear varios atributos del mismo
tipo insertados en orden dentro del paquete RADIUS para
representar un atributo de mayor tamaño. En el destino,
el contenido de estos atributos se extrae y une para
reconstruir los datos de autenticación originales. Esta técnica
de fragmentación intra-paquete ha demostrado ser útil, ya que
recientemente RADEXT ha publicado una especificación de
fragmentación intra-paquete [4] genérica basada en la misma.

Sin embargo, en la actualidad están surgiendo nuevas
aplicaciones de uso de RADIUS [5] donde se requiere el envı́o
de grandes cantidades de información (p.ej. de autorización)
que no sólo exceden el tamaño máximo de un atributo,
sino también el de un paquete. Un ejemplo de este tipo de
aplicación es ABFAB (Application Bridging for Federated
Access Beyond web) [5], que es una propuesta de control
de acceso federado a servicios más allá del web que está en
proceso de estandarización dentro del IETF. Otro ejemplo es
el intercambio de grandes polı́ticas de filtrado de paquetes
entre el AS y el NAS tal y como se describe en [6]. El
primer caso define el intercambio de sentencias SAML entre
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las entidades RADIUS que, en general, van a sobrepasar las
limitaciones de tamaño impuestas por RADIUS. El segundo
caso define un formato para la codificación y transmisión
de reglas de filtrado de paquetes entre entidades RADIUS,
cuyo tamaño total puede exceder los lı́mites establecidos
en el estándar. En estos casos, además de una técnica de
fragmentación intra-paquete, es necesaria una solución que
permita al NAS y el AS intercambiar estos grandes volúmenes
de datos empleando para ello una serie de paquetes RADIUS
(fragmentación inter-paquete).

Esta necesidad se acentúa aún más cuando se tiene
en cuenta la recomendación [7] de mantener el tamaño
de los paquetes RADIUS por debajo del PMTU (Path
Maximum Transmission Unit) existente entre el NAS y el
AS. Esta recomendación se apoya en que, en la práctica,
parte del equipamiento de red desplegado (p.ej. routers,
puntos de acceso) no soporta el transporte de paquetes UDP
fragmentados, lo que provocarı́a la pérdida de datos y retrasos
en las comunicaciones. Por tanto, el tamaño máximo posible
de un paquete RADIUS ya no será de 4096 bytes, sino que
se verá reducido al PMTU disponible en la red.

Aunque existen otros protocolos AAA como Diameter
que solventan este problema, la realidad es que los
operadores de red son reacios a realizar cambios sobre
los sistemas existentes que, mayoritariamente, están basados
en RADIUS. Por este motivo, este artı́culo propone una
mecanismo de fragmentación flexible en RADIUS que
permite a entidades intercambiar grandes cantidades de
datos de autorización que exceden el lı́mite de tamaño del
paquete. Concretamente, la solución que se propone fragmenta
el contenido a través de varios intercambios de mensajes
tradicionales RADIUS entre NAS y AS. Además, no impone
ninguna restricción a los administradores ni les obliga a
realizar configuraciones adicionales (p.ej. modificar reglas en
firewalls, configurar routers, etc.). La solución es también
compatible con las actuales soluciones de fragmentación
intra-paquete anteriormente mencionadas [3], [4]. Finalmente,
el coste de despliegue de la solución es mı́nimo, ya que sólo
debe ser implementada por aquellos sistemas que requieran
intercambiar grandes cantidades de información, operando
de forma transparente para aquellos servidores RADIUS que
actúen como nodos intermedios o proxies.

El resto de este artı́culo se estructura de la siguiente manera.
La sección II presenta la operación del protocolo RADIUS,
mientras que la sección III analiza los trabajos relacionados.
A continuación, la sección IV describe el mecanismo de
fragmentación propuesto y la sección V discute algunas
particularidades de su funcionamiento. La sección VI describe
la aplicabilidad de la solución sobre dos casos de uso reales.
Finalmente, la sección VII remarca las conclusiones más
notorias de este trabajo y esboza vı́as de trabajo futuro.

II. OPERACIÓN GENERAL DE RADIUS
RADIUS es un protocolo de aplicación basado en un

modelo de interacción cliente/servidor que emplea UDP
(User Datagram Protocol) como protocolo de transporte.
Normalmente, el cliente RADIUS se despliega en un NAS, que
recibe peticiones de acceso a servicios por parte de usuarios.
Con la asistencia de un servidor RADIUS, implementado por
un AS, el NAS ejerce un control de acceso que, por lo

general, implica una autenticación del usuario (para verificar
su identidad), una autorización (para determinar bajo qué
condiciones se le debe conceder acceso) y un proceso de
accounting (para registrar el consumo de recursos efectuado).
En algunos escenarios (p.ej. eduroam), la comunicación entre
NAS y AS no será directa, sino que se realizará a través
de un conjunto de servidores RADIUS (denominados proxy).
Esta situación será habitual cuando, por ejemplo, un usuario
solicita acceso a un servicio perteneciente a un dominio
distinto de donde el usuario está registrado.

Una conversación RADIUS (Fig. 1) se inicia cuando el
NAS envı́a un paquete Access-Request solicitando al AS la
autenticación y/o autorización de un usuario. En el caso más
tı́pico, el AS responderá con un paquete Access-Challenge
solicitando más información acerca del usuario. Este
proceso de intercambios Access-Request/Access-Challenge se
repite hasta que el AS dispone de suficiente información
para tomar una decisión de acceso. La decisión se
comunica al NAS mediante un paquete Access-Accept o
Access-Reject según la solicitud de acceso sea concedida
o denegada, respectivamente. El paquete Access-Accept
podrı́a, opcionalmente, contener directivas de autorización que
condicionen el acceso al servicio.

NAS AS

Access-Request

Access-Challenge

Access-Request

Access-Accept

Repetir de 0 a N veces

Fig. 1. Conversación tı́pica RADIUS

El protocolo define también paquetes que permiten
el intercambio de información de accounting
(Accounting-Request/Accounting-Response), ası́ como
del estado de las entidades (Status-Client/Status-Server).
El formato de todos los paquetes es común, tal y como se
describe en la Fig. 2. Un paquete RADIUS está formado por
una cabecera y un cuerpo. La cabecera contiene un Code
que identifica el tipo de paquete RADIUS, un Identifier
que relaciona paquetes de petición y respuesta, la longitud
(Length) del paquete y un Authenticator que proporciona
integridad al mismo. El cuerpo contiene la información (p.ej.
de autenticación) transportada en forma de atributos.

Un atributo RADIUS es una pieza de información
auto-contenida de un determinado tipo y longitud. Algunos
ejemplos de atributos son User-Name y Service-Type, que
contienen la identidad del usuario y el tipo de servicio
solicitado por éste, respectivamente. También State, que se
emplea por el AS para ligar todos los paquetes pertenecientes
a una misma conversación. El grupo RADEXT del IETF
ha publicado recientemente un nuevo formato de atributos
extendidos [4], que tiene como objetivo ampliar el número de
posibles atributos RADIUS. Además, su estructura se ha sido
enriquecida para permitir la fragmentación intra-paquete de
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Fig. 2. Formato Paquete RADIUS

atributos. En este caso, cuando la información a transportar
excede el tamaño máximo de atributo (253 bytes), se
emplea una secuencia de atributos extendidos donde todos (a
excepción del último) contienen un flag ”M” activado. Este
flag indica que hay más fragmentos pertenecientes a dicho
atributo en el paquete.

III. TRABAJO RELACIONADO

El único trabajo previo que discute el problema de
transmisión de grandes cantidades de datos sobre RADIUS
lo encontramos en [7], donde se proponen tres esquemas
para resolverlo. Sin embargo, ninguno de ellos soluciona por
completo el problema planteado en este artı́culo.

El primer esquema propone el uso de una secuencia de
paquetes Access-Request/Access-Challenge para el envı́o de
información desde el AS al NAS, de forma similar a como
se opera en RADIUS-EAP [3]. Sin embargo, este esquema
no permite la transmisión de grandes datos de autorización
en la dirección opuesta, es decir, desde el NAS al AS.
Además, existe una gran cantidad de atributos ya definidos y
ampliamente usados que no pueden transportarse en paquetes
de tipo Acces-Challenge, limitando su aplicación.

El segundo esquema propone el envı́o de nombres en lugar
de valores. Los nombres referencian a una serie de valores
pre-establecidos entre AS y NAS para la información en
cuestión. Sin embargo, esta alternativa no resulta adecuada
cuando la naturaleza de los datos a enviar es dinámica (p.ej.
sentencias SAML o reglas de filtrado de tráfico), ya que
las entidades no pueden conocer todos los posibles valores
pre-configurados. Una forma de solventar este problema serı́a
usar URLs para indicar la localización real de los datos, que
se obtendrı́an por otra vı́a diferente a RADIUS (p.ej. HTTPS).
Sin embargo, este esquema requiere, además de mensajes
de intercambio adicionales que aumenta la sobrecarga de la
red, proporcionar un método seguro de acceso a los datos
que sea accesible para sistemas remotos (p.ej. servidor web
securizado con TLS). La configuración de este método de
acceso precisa la modificación de reglas en firewalls y cambios
en las polı́ticas de acceso, haciendo su despliegue muy
complicado. Además, sobre un escenario donde intervengan
varias organizaciones conectadas a través de RADIUS (i.e.
eduroam) esto va a implicar el establecimiento de mecanismos
de confianza adicionales, por ejemplo, el uso de una PKI
común.

El tercer esquema descrito en [7] no propone una alternativa
como tal, sino que recomienda el uso de técnicas de
descubrimiento del PMTU [8] entre el AS y el NAS, de forma

que se evite generar paquetes RADIUS que superen dicho
valor y que puedan provocar errores en las comunicaciones.

Una solución simple para permitir el envı́o de grandes
cantidades de datos de autorización consistirı́a en ampliar el
tamaño máximo de paquete impuesto por RADIUS. Dado que
el campo Length de la cabecera RADIUS tiene en realidad 16
bits de tamaño, un simple cambio en las implementaciones
RADIUS podrı́a obviar el lı́mite de 4096 bytes y permitir
paquetes de hasta 64 Kilobytes. Además, con el fin de no
generar paquetes UDP de tamaño mayor al PMTU disponible,
se podrı́a usar RADIUS sobre TCP [9]. Sin embargo, estos
cambios requerirı́an la actualización de todas las entidades que
forman la infraestructura RADIUS, limitando el número de
implementaciones y dispositivos hardware que podrı́an usarse
en la infraestructura RADIUS.

La solución propuesta en este artı́culo proporciona un
mecanismo de fragmentación que evita la modificación de
la infraestructura RADIUS existente. Sólo el NAS y el AS
que van a participar en el intercambio de datos fragmentados
necesitan tener soporte para el mismo. El resto de proxies que
conforman la infraestructura pueden permanecer inalterados.
Por ello, este mecanismo sólo requiere una actualización en
las implementaciones tanto del NAS como de AS.

IV. PROPUESTA DE MECANISMO DE
FRAGMENTACIÓN PARA RADIUS

El mecanismo de fragmentación inter-paquete que se
presenta a continuación ha sido concebido para permitir el
envı́o de grandes volúmenes de datos (mayores a 4096 bytes)
entre un cliente y un servidor RADIUS. Aunque el mecanismo
es de propósito general y válido para cualquier tipo de datos,
su aplicación práctica se reduce a la fragmentación de datos de
autorización. Tal y como se explicó en la sección II, RADIUS
es capaz de transportar también datos de autenticación y
accounting. Sin embargo, a dı́a de hoy, el tamaño máximo
de paquete impuesto por RADIUS no hay sido un problema
para el transporte de este tipo de información. Por un lado, los
mecanismos de autenticación existentes han sido concebidos
para operar sin exceder el tamaño máximo de 4096 bytes, y
utilizan sus propios mecanismos para asegurar que ası́ sea. Por
otro lado, el proceso de accounting está basado en pequeñas
transmisiones de información. Para aquellas situaciones más
complejas donde es necesario gestionar el accounting asociado
a varios flujos de información, ya existe un mecanismo
descrito en [10].

El intercambio de datos de autorización puede tener lugar
antes o después de que el usuario sea autenticado por el AS.
Por este motivo, distinguimos tres fases:

• Pre-Autorización. En esta fase, el NAS puede enviar
cierta información de autorización al AS antes de que
el usuario sea autenticado. Por ejemplo, en la propuesta
ABFAB [5] el NAS es capaz de solicitar atributos de
usuario especı́ficos (p.ej. rol) al AS.

• Autenticación. El usuario es autenticado empleando un
mecanismo concreto (p.ej. RADIUS-EAP). En este fase,
no es necesario aplicar una técnica de fragmentación
inter-paquete.

• Post-Autorización. El AS envı́a información de
autorización al NAS para configurar el tipo de acceso
que debe ser proporcionado al usuario. Por ejemplo, el
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AS puede enviar atributos adicionales de usuario al NAS
para que éste tome una decisión final sobre el acceso al
servicio. En algunos casos, esta fase puede derivar en
una conversación donde NAS y AS intercambian datos
de autorización.

A continuación presentamos el modo de operación general
del mecanismo de fragmentación, para después detallar su
funcionamiento especı́fico.

A. Descripción General

Asumimos que una entidad RADIUS (NAS o AS) necesita
enviar una gran cantidad de información de autorización.
Inicialmente, mediante alguna técnica de fragmentación
intra-paquete como la descrita en [4], la información será
fragmentada para que pueda ser transportada empleando
varios atributos RADIUS cuyo tamaño no exceda de 255
bytes. No obstante, el paquete RADIUS resultante supera el
tamaño máximo permitido (4096 bytes). Para resolver este
problema, nuestro mecanismo de fragmentación propone el
envı́o de información usando una serie de paquetes RADIUS
más pequeños llamados chunk. Un chunk es un paquete
RADIUS normal que transporta parte de la información del
paquete original más grande. Un chunk debe ser un paquete
válido sujeto a las normas de formato y requisitos de seguridad
impuestos por la especificación RADIUS. De este modo,
los servidores RADIUS proxy que existan entre NAS y AS
pueden procesar los chunks de forma transparente aunque no
implementen este mecanismo de fragmentación.

El proceso de construcción de un chunk es el siguiente. El
chunk será del mismo tipo que el paquete original y contendrá
un subconjunto de los atributos del mismo. El subconjunto de
atributos incluidos en el chunk deberán preservar el mismo
orden con el que aparecen en el paquete original, con el fin
de respetar las restricciones impuestas por la especificación
RADIUS. El número de atributos incluidos en el chunk
(discutido en la sección V-A) dependerá de diversos factores:
tamaño máximo de paquete, tamaño de cada atributo, número
de proxies existentes entre en NAS y AS, sobrecarga impuesta
por la señalización asociada a la fragmentación, etc.

Una vez generados los chunks, la información fragmentada
se envı́a por medio de una serie de intercambios del tipo
Access-Request/Access-Accept. Este intercambio se realiza
de forma controlada gracias al uso de un nuevo atributo
denominado Frag-Status. Por ejemplo, asumiendo que el
mecanismo de fragmentación es iniciado por el NAS, los
chunks serán paquetes del tipo Access-Request identificados
por medio del atributo Frag-Status que contiene el valor
More-Data-Pending. Gracias a este atributo, el AS reconoce
que se trata de un intercambio de información fragmentada.
En este caso, el AS responde al NAS con un mensaje
Access-Accept que también contiene un atributo Frag-Status,
con el valor More-Data-Request, para asentir la recepción del
primer chunk y solicitar el envı́o de más información.

Todos los paquetes RADIUS que pertenezcan a la misma
sesión de fragmentación se enlazan usando los mecanismos
estándar de RADIUS: el NAS emplea el campo Identifier
del paquete RADIUS para ligar un Access-Request con su
correspondiente Access-Accept, mientras que el AS hace
uso del atributo State para asociar un Access-Accept con el
siguiente Access-Request. Una vez que el AS recibe toda la

información fragmentada, se reconstruye el paquete original
y se procesa como si se hubiese recibido un único paquete
Access-Request. En caso de que el AS sea la entidad que envı́a
información fragmentada, el proceso es análogo.

Durante la generación y envı́o de chunks puede ocurrir una
situación especial cuando el mecanismo de fragmentación se
combina con el uso de atributos extendidos fragmentados [4],
el cual exige que un atributo extendido fragmentado (marcado
con el flag “M”) se transporte ı́ntegramente dentro de
un mismo paquete RADIUS. Sin embargo, el proceso de
generación de chunks aquı́ propuesto podrı́a ocasionar que un
mismo atributo sea transportado por medio de 2 o más chunks.
Para solventar esta situación, se define un nuevo flag “T”, que
combinado con el flag “M”, indica que se trata de un atributo
extendido fragmentado pero donde todos los fragmentos no
están contenidos en un mismo chunk.

B. Fragmentando Datos de Autorización

Vamos a describir con ejemplos el funcionamiento del
mecanismo tanto cuando es empleado por el NAS (fase de
pre-autorización) como cuando es usado por el AS (fase
de post-autorización). Por simplicidad, en lugar de manejar
tamaños en bytes, asumiremos que un paquete RADIUS sólo
puede incluir 8 atributos. La notación empleada será:

Paquete(ID){Atributo1, Atributo2, ...}

donde "Paquete" referencia al tipo de paquete RADIUS,
"ID" es el valor del campo Identifier de la cabecera del
paquete RADIUS y entre llaves se indica el conjunto de
atributos que conforman el cuerpo del paquete. Los atributos
se expresan según la notación Atributo[Flags], donde
"Atributo" referencia al nombre del tipo de atributo y
"Flags" representa los flags activos en el mismo.

1) Pre-Autorización (Datos enviados por el NAS): La
Fig. 3(a) muestra el funcionamiento del mecanismo de
fragmentación cuando el NAS desea enviar el siguiente
paquete Access-Request que excede el tamaño máximo
permitido (4096 bytes):

Access-Request(){User-Name, Calling-Station-Id,

Attr1[M], Attr1[M], Attr1[M], Attr1[M], Attr1[M],

Attr1[M], Attr1[M], Attr1[M], Attr1, Attr2[M],

Attr2[M], Attr2[M], Attr2}

Como podemos observar, el paquete contiene dos atributos
extendidos "Attr1" y "Attr2" compuestos por 9 y 3
fragmentos, respectivamente. El proceso de fragmentación
se inicia cuando el NAS construye el primer chunk que
envı́a al AS (1). Este primer chunk contiene 2 atributos
de señalización insertados por el proceso de fragmentación.
Por un lado, se inserta el atributo Frag-Status con el
valor More-Data-Pending (MDP) para indicar que el NAS
tiene más datos fragmentados que enviar en un posterior
Access-Request. Por otro lado, el atributo Service-Type con
el valor Additional-Authorization (AddAuth), que indica que
este paquete es parte de un proceso de fragmentación. De
este modo, este primer chunk incluye 6 atributos del paquete
original hasta completar el máximo permitido (8 atributos).
Es importante notar que en el último atributo ”Attr1” con
el flag ”M” activado, el proceso de fragmentación también
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(a) Datos enviados por el NAS

NAS AS

Access-Request(1){User-Name, . . ., Frag-Status(FS) }

Access-Accept(1){User-Name,Framed-IP-Address, 

Attr1[M],Attr1[M],Attr1[MT], State1, 

Service-Type(AddAauth), Frag-Status(MDP)}

Access-Request(2){User-Name,Frag-Status(MDR),

          State1 }

Access-Request(3){User-Name,Frag-Status(MDR),

          State2}

...

...

Access-Accept(2){Attr1[M], Attr1[M], 

Attr1[M], Attr1[M], Attr1[MT], State2, 

Service-Type(AddAuth), Frag-Status(MDP)}

Access-Accept(3){Attr1, Attr2[M], 

Attr2[M], Attr2}

1

2

3

4

5

6

Proceso de Autenticación 

(Access-Request / Access-Challenge)

(b) Datos enviados por el AS

Fig. 3. Fragmentación de Datos

activa el flag ”T” para indicar que el resto de fragmentos de
este atributo extendido se enviarán en chunk posteriores.

Cuando el AS recibe el primer chunk, cualquier proceso
de autenticación o autorización se suspende hasta que se
reciba el resto de los datos fragmentados. Estos datos
pendientes se solicitan al NAS mediante un paquete
Access-Accept (2) que contiene 3 atributos: Frag-Status con
valor More-Data-Request (MDR), State que permita ligar esta
respuesta con el siguiente mensaje del NAS y un Service-Type
con el servicio solicitado por el NAS. Si un NAS recibe
una respuesta distinta a ésta, entenderá que el AS no soporta
fragmentación y abortará el proceso.

Cuando el NAS recibe esta respuesta, emplea el valor
del campo Identifier para asociarlo con la operación de
fragmentación en curso. El proceso continúa con la generación
de un segundo chunk (3) con datos fragmentados. Además
de los atributos Frag-Status y Service-Type indicando que
existen más datos pendientes de enviar, este chunk incluye
dos atributos de señalización adicionales: el State recibido
del AS en el Access-Accept, y el User-Name del paquete
original. Aunque este último ya ha sido incluido en el primer
chunk, debe ser incluido en todos los chunks ya que es un
atributo necesario para que los servidores proxy encaminen
correctamente el paquete RADIUS hacia el servidor final.
Tras insertar estos atributos de señalización, el chunk puede
albergar 4 atributos del paquete original hasta completar el
tamaño máximo de 8 atributos.

Cuando el AS recibe este chunk, busca un estado asociado
al atributo State recibido. Si existe, este paquete pertenece al
proceso de fragmentación y los datos fragmentados recibidos
en este paquete se asocian a los recibidos en el chunk
anterior. Puesto que el atributo Frag-Status indica que existen
todavı́a datos pendientes por enviar, el AS envı́a un paquete
Access-Accept (4) solicitando la recepción de más datos
(Frag-Status con valor MDR) y un nuevo atributo State
asociado a esta conversación.

Cuando el NAS recibe la respuesta del AS se genera el
último chunk (5), insertando los atributos restantes del paquete
original. Este chunk sólo incluye los atributos de señalización
estándar de RADIUS (User-Name y State). Cuando el AS
recibe el paquete, la ausencia de un atributo Frag-Status indica
que este último chunk concluye el proceso de fragmentación.
A continuación, el AS reconstruye el paquete original y lo
procesa como si fuera un único paquete RADIUS de gran
tamaño. El AS generará la respuesta adecuada a dicho paquete
(6) conforme al comportamiento estándar de RADIUS.

2) Post-Autorización (Datos Enviados por el AS): El
proceso de fragmentación dirigido por el AS guarda ciertas
similitudes con el empleado por el NAS. Por un lado, el
campo Identifier y el atributo State siguen siendo necesarios
para que NAS y AS puedan asociar los paquetes RADIUS
pertenecientes a un intercambio de fragmentación concreto.
El atributo Frag-Status también se emplea para coordinar
el intercambio de datos fragmentados entre NAS y AS.
Finalmente, el atributo Service-Type desempeña un papel
fundamental en cada chunk con el objetivo de informar al
NAS que el acceso al servicio concreto no es concedido hasta
que no finalice el intercambio de fragmentación.

En este sentido, cuando el paquete RADIUS original ya
contiene un atributo State o Service-Type, deben de tratarse
de una manera especial, como se describe en la sección V-B.

La Fig. 3(b) muestra el proceso de fragmentación cuando
el AS desea enviar el siguiente paquete Access-Accept que
excede el tamaño máximo permitido:

Access-Accept(){User-Name, Framed-IP-Address,

Attr1[M], Attr1[M], Attr1[M], Attr1[M], Attr1[M],

Attr1[M], Attr1[M], Attr1[M], Attr1, Attr2[M],

Attr2[M], Attr2 }

Antes de iniciar el envı́o de chunks, el AS debe
haber recibido una notificación del NAS informando que
soporta el mecanismo de fragmentación. Esto se realiza
mediante la inclusión del atributo Frag-Status con el
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valor Fragmentation-Supported (FS) en el primer paquete
Access-Request (1) enviado por el NAS. Tras esto, y una vez
que el usuario ha sido autenticado, el AS envı́a el primer
chunk (2). Como podemos observar, este chunk contiene
tres atributos de señalización propios de fragmentación:
Service-Type con valor Additional-Authorization (AddAuth)
para indiciar al NAS que este paquete no concluye
la conversación RADIUS; Frag-Status con valor
More-Data-Pending (MDP) indicando que el AS debe
enviar todavı́a más chunk; y State necesario para ligar este
chunk con el siguiente Access-Request enviado por el NAS.
Por este motivo, el chunk se completa solo con 5 atributos
del paquete original hasta completar el tamaño máximo (8
atributos). Hay que destacar que el último atributo de tipo
”Attr1” contiene el flag T activado para indicar que todos los
fragmentos de este atributo no se encuentran en este chunk.

Cuando el NAS recibe este Access-Accept, la presencia
del atributo Frag-Status le indica que el AS ha iniciado un
intercambio de fragmentación. Por este motivo, almacena los
atributos y construye un paquete Access-Request de respuesta
(3) que contiene el atributo User-Name (con la identidad
del usuario necesario para que el paquete sea enrutado
correctamente a través de la infraestructura de servidores
RADIUS), Frag-Status (con el valor MDR) y el atributo State
recibido del AS en el chunk.

La recepción de este Access-Request informa al AS que
el NAS ha recibido y procesado correctamente el primer
chunk, por lo que continua con la generación de un segundo
chunk. Este chunk (4) contiene los atributos de señalización
anteriormente descritos (Service-Type = AddAuth, Frag-Status
= MDP y nuevo atributo State) y 5 atributos del paquete
original. Cuando el NAS recibe este chunk determina que
todavı́a queda más información por recibir, por lo que envı́a un
Access-Request (5) solicitando el envı́o de más información.

Finalmente, el proceso concluye cuando el AS genera
el último chunk (6) con todos los atributos restantes del
paquete original. Puesto que este Access-Accept concluye la
conversación RADIUS, no es necesario la inclusión de un
atributo tipo State.

Cuando el NAS recibe el chunk final, reconstruye el paquete
original y lo procesa de acuerdo con la operación estándar de
RADIUS como si se hubiera recibido completo.

V. DISCUSIÓN

En esta sección se discuten algunas particularidades acerca
del funcionamiento de la solución propuesta que requieren
una explicación más detallada.

A. Tamaño Útil de Chunk

En un escenario ideal, los chunks contendrı́an exactamente
4096 bytes, 20 bytes correspondientes a la cabecera y el resto
(4076 bytes) utilizados para transportar atributos del paquete
original. Sin embargo, el tamaño disponible para carga útil
se ve disminuido por diferentes razones. En primer lugar,
los chunks deben ajustarse al tamaño PMTU disponible en
la red, con el fin de evitar los problemas que pueden surgir
derivados de la fragmentación de datagramas UDP [7]. Por
tanto, el tamaño máximo teórico del chunk se ve reducido
de 4096 al tamaño real del MTU de la red. Además, un
chunk sólo puede contener atributos completos del paquete

original, nunca partes de los mismos. Por tanto, en cada chunk
podrá quedar un espacio sin utilizar que no pueda ser ocupado
por ningún atributo del paquete original. En tercer lugar, el
mecanismo de fragmentación introduce una serie de atributos
de señalización en cada chunk (p.ej. Frag-Status, State o
Service-Type) que reducen la cantidad de espacio disponible
para los atributos del paquete original. Además, los atributos
Proxy-State introducidos por los proxies también consumen
un espacio en el chunk.

B. Manejo de Atributos Especiales

Cuando se utiliza el mecanismo de fragmentación
propuesto, algunos atributos RADIUS requieren un
tratamiento especial tanto durante el envı́o como la recepción
de chunks.

1) Envı́o de chunks: Tanto el atributo State como el
atributo Service-Type se utilizan como señalización durante
el proceso de envı́o de chunks. Sin embargo, estos atributos
también podrı́an estar presentes en el paquete original, con
un uso completamente diferente a la fragmentación. Dado
que RADIUS prohı́be expresamente la presencia de más de
un atributo State o Service-Type en el mismo paquete [1],
los atributos originales deberán enviarse en un chunk que no
contenga estos atributos usados como señalización, es decir,
en el último chunk cuando el emisor es el AS, o en el primer
chunk cuando el emisor es el NAS. Esta re-ordenación de
atributos está permitida por el estándar RADIUS.

2) Recepción de chunks: Cuando se está recibiendo un
paquete fragmentado, el receptor almacena los atributos
contenidos en cada chunk para, posteriormente, reconstruir el
paquete original y procesarlo. Sin embargo, los atributos de
señalización no se deben almacenar dado que no forman parte
del paquete original. En concreto, un NAS deberá considerar
como atributos de señalización a todos los State (excepto
si se recibe en el último chunk), Service-Type = AddAuth
y Frag-Status. Por su parte, un AS deberá considerar como
señalización a todos los State (excepto si se recibe en el primer
chunk), Frag-Status, Proxy-State y User-Name (excepto si se
recibe en el primer chunk).

C. Operación con Proxies

El mecanismo de fragmentación definido en este artı́culo
se ha diseñado para que funcione de forma transparente
a través de aquellos proxies que no lo soporten (legacy
proxies), siempre y cuando éstos no requieran la modificación
de ningún atributo fragmentado. Conforme a la operación
estándar de RADIUS, estos proxies pueden introducir
atributos Proxy-State en los mensajes que van del NAS al
AS. Por este motivo, el AS incluirá en sus respuestas estos
atributos Proxy-State de forma que, para un legacy proxy, la
conversación RADIUS es completamente válida.

En el caso de que los proxies soporten este mecanismo
(updated proxies), podrán además modificar cualquier
información transmitida, incluso aunque esté fragmentada. En
este caso el updated proxy interacciona con el emisor del
paquete con el fin de obtener todos los chunks que componen
el paquete original, lo reconstruye localmente, y lo modifica
según sus necesidades, para enviarlo finalmente hacia su
destinatario original. Tanto el emisor como el receptor original
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no serán conscientes de este proceso, tal y como ocurre en el
estándar RADIUS con paquetes no fragmentados.

D. Consideraciones de Seguridad

La seguridad en RADIUS ha sido ampliamente analizada
en [11], [7]. El mecanismo de fragmentación descrito
en este artı́culo no cambia ningún aspecto relacionado
con la seguridad del protocolo RADIUS en sı́. Sin
embargo, para evitar el falsificado y reenvı́o de paquetes,
se requiere que todos los chunks de tipo Access-Request
vayan protegidos con integridad mediante el uso del atributo
Message-Authenticator [3].

Por otro lado, el envı́o de datos fragmentados desde una
entidad a otra puede ser problemático. Dado que tanto el
NAS como el AS tienen que almacenar grandes cantidades
de información por cada sesión, es posible que se puedan
producir ataques de denegación de servicio. Por tanto se
sugiere que las implementaciones permitan limitar la cantidad
máxima de datos de autorización que se pueden recibir para
cada sesión. Unos lı́mites razonables para cada paquete a
fragmentar podrı́an ser unos 64 Kilobytes, repartidos en no
más de 20 chunks. De esta forma, tanto NAS como AS pueden
configurar el tamaño de sus buffers de antemano.

VI. CASOS DE USO DE APLICABILIDAD

A continuación se describe dos casos de uso reales donde la
aplicación del mecanismo de fragmentación soluciona algunas
limitaciones del uso de RADIUS existentes en la actualidad.

A. ABFAB

El grupo de trabajo ABFAB (Application Bridging for
Federated Access Beyond web) [5] está desarrollando una
arquitectura para proporcionar un mecanismo de control
de acceso federado que sea aplicable a cualquier tipo de
aplicación. La capa de federación se establece mediante la
infraestructura AAA (RADIUS o Diameter), que determina
las relaciones de confianza. En concreto, la solución planteada
por ABFAB propone un proceso de autenticación basado en
el protocolo EAP, donde el transporte de los paquetes entre
el usuario (End User - EU) y la aplicación (Relaying Party -
RP) se realiza mediante un nuevo mecanismo GSS-API [12]
definido para tal fin, mientras que el transporte de los paquetes
EAP entre la aplicación y el servidor de autenticación (AS)
se realiza mediante el protocolo AAA correspondiente.

ABFAB define además un mecanismo de autorización
mediante el que se proporciona a la aplicación información
de identidad acerca del usuario autenticado. En concreto,
en el momento de finalizar la autenticación del usuario, el
servidor AAA obtiene del proveedor de identidad (Identity
Provider - IdP) de su organización una sentencia SAML [13]
(SAMLAttributeStatement) que contiene atributos del usuario
(p.ej. edad, nombre o rol). Esta sentencia se envı́a a la
aplicación usando el protocolo AAA. La aplicación usará
esta información para realizar un proceso de autorización
más refinado que la simple verificación de autenticación.
Por ejemplo, la aplicación puede decidir que si un usuario
”estudiante” o ”profesor”, ”mayor de edad” puede acceder a
determinados servicios o no. La Fig. 4 muestra un intercambio
simplificado de autenticación y autorización.

Fig. 4. Autenticación y autorización en ABFAB

Uno de los objetivos que persigue ABFAB es que se
reutilicen las infraestructuras AAA existentes, sin requerir la
modificación de los nodos intermedios, con el fin de facilitar
y acelerar el despliegue de la arquitectura. Dado que hoy
en dı́a una gran parte estas infraestructuras están basadas en
RADIUS, es necesario que toda la arquitectura pueda llevarse
a cabo usando este protocolo AAA. El principal problema para
hacerlo reside en que las sentencias SAML a menudo superan
los 4096 bytes, ya que pueden contener elementos como
clave pública RSA, firma digital, identidades y un número
indefinido de atributos de usuario. Ante esta problemática,
el mecanismo de fragmentación descrito en este artı́culo se
presenta como la propuesta más adecuada para enviar esta
información sobre RADIUS.

Además, el grupo de trabajo de ABFAB también se plantea
la posibilidad de que la aplicación envı́e datos de autorización
al servidor AAA de forma previa a la autenticación del
usuario. En concreto, una aplicación podrı́a enviar una
sentencia SAML (SAMLAuthenticationRequest) al servidor
AAA que incluya información sobre el nivel de confianza
(LoA - Level of Assurance) mı́nimo requerido para conceder
acceso al usuario, ası́ como los atributos necesarios para
realizar el proceso de autorización. En base al LoA solicitado,
el servidor AAA elegirá el método EAP (EAP-TLS [14],
EAP-AKA [15]...) más adecuado para autenticar al usuario,
de forma que se satisfagan los requerimientos de la aplicación.
Además, en base a la lista de atributos solicitados, el servidor
AAA podrı́a verificar unas polı́ticas de privacidad para
determinar si es factible proporcionar los atributos solicitados
por la aplicación. Al igual que ocurre con las sentencias
SAML generadas por el servidor AAA, los mensajes de
solicitud SAML podrı́an tener un gran tamaño, siendo
necesario el uso del mecanismo de fragmentación descrito
en este trabajo durante la fase de pre-autorización.

B. Envı́o de reglas de filtrado en el acceso a la red.

Como consecuencia de la autenticación correcta de un
usuario durante el acceso a la red, el AS puede indicar
a un NAS el conjunto de reglas de filtrado que deberán
aplicarse sobre el tráfico generado y recibido por dicho
usuario. Estas reglas pueden transmitirse de dos formas. Por
un lado, mediante el uso de atributos Filter-Id [1] se puede
indicar una serie de nombres de reglas para ser aplicadas
en el NAS. Esta alternativa tiene la ventaja de permitir la
transmisión de muchas reglas en poco espacio, pero tiene el
inconveniente de que ambas entidades deben tener una lista de



A. Pérez,  F. Pereñíguez,  R. Marín,  G. López y D. R. López: Mejora del protocolo RADIUS para soportar la fragmentación de datos de  
autorización

138 

reglas y sus correspondientes nombres en común, dificultando
su gestión y limitando la escalabilidad.

Por otro lado, hay situaciones donde AS y NAS no
comparten una lista común de reglas, y es necesario
describirlas de forma explı́cita. Para ello se utiliza la sintaxis
IPFilterRule definida en [16]. Estas reglas se concatenan
una detrás de la otra mediante una secuencia de atributos
RADIUS de tipo NAS-Filter-Rule [6]. Concatenando los
atributos NAS-Filter-Rule, el NAS reconstruye la secuencia
de reglas para su aplicación.

Cualquiera de estas alternativas podrı́a requerir la inclusión
de una gran cantidad de atributos en el paquete RADIUS,
de forma que su tamaño exceda el máximo permitido. Esto
es especialmente probable cuando las reglas son transmitidas
de forma explı́cita mediante el atributo NAS-Filter-Rule. Por
tanto, la capacidad de control que tiene un AS sobre el
tráfico de sus usuarios está hoy en dı́a limitada por el tamaño
máximo de paquete RADIUS, y deberá ajustarse al mismo. El
mecanismo de fragmentación para post-autorización descrito
en este artı́culo solventa este inconveniente ya que permitirı́a
la transmisión de reglas de filtrado de longitudes muy
superiores, incrementando la flexibilidad y capacidad de
control de tráfico de los operadores de red.

VII. CONCLUSIONES Y VÍAS FUTURAS
RADIUS es uno de los protocolos AAA más usados en

la actualidad, desplegado en multitud de organizaciones. Sin
embargo, dada su edad presenta ciertas limitaciones a la
hora de afrontar algunos de los desafı́os que plantean los
nuevos escenarios de las telecomunicaciones. En particular,
una de estas limitaciones se deriva del tamaño máximo de
paquete, acotado en 4096 bytes. Este tamaño impide su
uso en situaciones donde se requiere el envı́o de grandes
cantidades de información de autorización (p.ej. sentencias
SAML). Aunque se han hecho algunos esfuerzos por proponer
soluciones a este problema, ninguna de ellas proporciona un
mecanismo que permita tanto al cliente como al servidor
enviar una cantidad indefinida de datos de autorización
de naturaleza completamente dinámica, sin la necesidad de
establecer canales seguros de comunicaciones alternativos.

Este artı́culo describe un mecanismo de fragmentación
flexible que permite este intercambio de información usando
el propio transporte RADIUS. Los datos se fragmentan en el
origen y se envı́an a través de varios intercambios de paquetes
de tamaño menor al máximo autorizado (llamados chunks).
Finalmente, el paquete original se reconstruye en el destino y
se procesa como si hubiera sido recibido de forma atómica.
Este mecanismo está diseñado para funcionar de forma
transparente a través de equipos intermedios (proxies) que
no lo soportan, ası́ como permitir a aquellos que sı́ lo hagan
un control total sobre la información del paquete original, tal
y como ocurrirı́a si el paquete no estuviera fragmentado de
acuerdo con la operación estándar de RADIUS. Además, no
impone ninguna restricción a los administradores ni les obliga
a realizar configuraciones adicionales (p.ej. modificar reglas
en firewalls). La solución es compatible con las soluciones de
fragmentación intra-paquete existentes [3], [4]. Finalmente,
el coste de despliegue de la solución es mı́nimo, ya que sólo
debe ser implementada por aquellos sistemas que requieran
intercambiar grandes cantidades de información.

Además de las descripción detallada del proceso de
fragmentación, este artı́culo discute algunos de los aspectos
del mismo que admiten matizaciones o que requieren una
explicación más detallada, como son el cálculo del tamaño
útil de chunk, el procesamiento especial de ciertos atributos,
la operación con proxies, consideraciones de seguridad.
Finalmente, se demuestra la utilidad del mismo mediante la
descripción de dos casos de uso reales en los que la aplicación
de este mecanismo soluciona un problema existente a dı́a de
hoy que limita el uso de RADIUS.

Este mecanismo de fragmentación ha sido presentado al
grupo de trabajo RADEXT del IETF, para su adopción como
estándar para la fragmentación de datos en RADIUS. En
Agosto de 2013 fue aceptado como documento del grupo
de trabajo, tras recibir numerosos apoyos dentro de la
comunidad. Esta adopción es un paso previo a su publicación
como estándar consolidado. Además, en colaboración con
Telefónica I+D, se ha desarrollado un prototipo que ha servido
para demostrar que, usando el mecanismo descrito en este
artı́culo, es posible transmitir datos que sobrepasen los 4096
bytes entre un cliente y un servidor RADIUS, a través de
una infraestructura sin actualizar. Como trabajo futuro, se
pretende emplear este prototipo para evaluar el rendimiento
de la solución y validar su funcionamiento en entornos reales.
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Resumen—Los códigos separables son estructuras combina-
torias con numerosas aplicaciones.́Areas tan diversas como la
sı́ntesis de aut́omatas, el ańalisis exhaustivo de circuitos ĺogicos o
el disẽno de ćodigos de fingerprinting se han beneficiado del uso
de dichos ćodigos. En este trabajo analizamos una versión menos
estricta de la propiedad de separacíon, llamada cuasi separación.
En concreto, mostramos la existencia de códigos cuasi separables
de mejor tasa que los ćodigos separables ordinarios que se
conocen actualmente. Adeḿas, mostramos como los ćodigos cuasi
separables pueden utilizarse para construir una familia decódi-
gos de fingerprinting con probabilidad de error decrecientecon
la longitud del código. De nuevo, las construcciones presentadas
tienen mejor tasa que las construcciones basadas en códigos
separables ordinarios. Finalmente, mostramos como el algoritmo
de Koetter-Vardy puede emplearse para decodificar los ćodigos
construidos, obteniendo un algoritmo de decodificación eficiente,
en tiempo polinómico en la longitud del ćodigo.

Palabras Clave—Fingerprinting, c ódigos separables, protec-
ción del copyright, algoritmo de Koetter-Vardy

I. INTRODUCCIÓN

El concepto de código separable fue introducido por pri-
mera vez en [1] por Friedman et ál. hace unos 50 años.
Un código separable es una estructura combinatoria natural
con aplicación en multitud de campos. Diagnóstico técnico,
sı́ntesis de autómatas, análisis exhaustivo de circuitos lógicos,
generación de funciones de hash, y sistemas de identificación
de traidores son algunos ejemplos de campos que se han
beneficiado del uso de códigos separables. Estos códigos han
sido ampliamente investigados por diversos autores, obte-
niéndose cotas inferiores y superiores sobre su tasa asintótica
y estableciéndose conexiones con conceptos similares. V´ease,
por ejemplo, [2], [3], [4], [5], [6], [7].

En relación con el campo delfingerprinting digital [8],
[9], los códigos separables han vuelto a suscitar nuevamente
un gran interés. El ámbito del fingerprinting digital es el
ámbito de la identificación de traidores [10], [11] aplicado a
la distribución de contenidos digitales. En este nuevo dominio
de aplicación, los códigos separables se conocen también con
el nombre decódigos seguros contra incriminaciones(secure
frameproof codes) [12], [13].

En un sistema de fingerprinting, las copias de un objeto
digital a distribuir se hacen únicas mediante la inserción de

una marca diferente en cada copia. Entregando copias únicas
de dicho objeto a cada uno de los usuarios autorizados se
disuade a éstos de realizar una redistribución simple. No
obstante, una coalición de usuarios deshonestos, llamados
traidores, puede realizar unataque de confabulación.

En un ataque de confabulación un grupo de traidores
comparan sus copias, revelando las posiciones donde sus
marcas difieren. Mediante la modificación de estas posiciones
detectadas crean una nueva copia, generalmente llamadacopia
pirata. La generación de una copia pirata por parte de los
traidores tiene como objetivo camuflar sus identidades. La mo-
dificación de posiciones arbitrarias del contenido se considera
peligrosa, ya que podrı́a dañar la funcionalidad del mismo.
Por eso, es habitual restringir las posiciones modificablesa
aquellas en las que se han detectado diferencias, y por tanto,
se sabe con seguridad que contienen parte de la marca. Este
supuesto se conoce comomarking assumption[8], [9].

Por tanto, la construcción de un código de fingerprinting
consiste en encontrar, para cada copia de un contenido digital,
un conjunto diferente de marcas (palabras código) que ayude
al distribuidor a identificar traidores en presencia de ataques
de confabulación.

I-A. Contribucíon del trabajo

En un código(c, c)-separablecada subconjunto de pala-
bras código de tamaño como máximoc está “separado” de
cualquier otro subconjunto disjunto también de tamaño como
máximoc. El significado concreto de lo que se entiende por
“separado” se precisará más adelante.

El concepto decódigo cuasi separblefue introducido
en [14]. En contraposición al concepto ordinario de de(c, c)-
separación, en un código cuasi(c, c)-separable cualquier
subconjunto de palabras código de tamaño como máximoc
está separadocon alta probabilidaddel resto de subconjuntos
disjuntos, también de tamaño máximoc. En [14] se muestra
que la relajación de la definición de código separable en
códigos cuasi separables y códigos cuasi seguros contra
incriminaciones conduce a dos conceptos diferentes. Adem´as,
también en [14], se obtienen cotas de existencia para códigos
binarios cuasi(2, 2)-separables.
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En este artı́culo nos centraremos en el caso general de
códigos binarios cuasi(c, c)-separables, es decir, parac ≥ 2.

Diremos que un subconjunto de un máximo dec palabras
código es “bueno” si está separado de todos los otros sub-
conjuntos disjuntos de palabras código de tamaño máximoc.
Informalmente, en un código cuasi(c, c)-separable la relación
de subconjuntos “buenos”, entre el total de subconjuntos de
tamaño como máximoc, se puede hacer tan pequeña como se
desee. Utilizando el concepto deconjuntos t́ıpicos [15], una
definición informal de código cuasi(c, c)-separable se puede
realizar de dos maneras. Por un lado, se puede considerar
que un conjunto t́ıpico de palabras código está separado
de todos los otros conjuntos disjuntos de palabras código
con muy alta probabilidad. Por otra parte, dado que casi
todos los subconjuntos son tı́picos con alta probabilidad,(esta
afirmación se demostrará más adelante), entonces tambi´en
podemos considerar que un conjunto tı́pico de palabras código
está separado de todos los otros conjuntos disjuntos tı́picos de
palabras código con alta probabilidad. En las Secciónes III-A
y III-B obtendremos cotas de existencia de estos códigos.

Nuestra motivación para estudiar los códigos separablesy
cuasi separables viene de su uso en la construcción de códigos
de fingerprinting. Es un hecho probado que la propiedad de
separación (y por tanto, la propiedad de cuasi separación)
es una condición necesaria pero no suficiente para permitir
la identificación de traidores en presencia de ataques de
confabulación [16]. No obstante, pueden utilizarse como pieza
para construir familias de códigos de fingerprinting. En la
sección IV-A, presentamos una familia de códigos de finger-
printing basados en códigos cuasi separables, junto con un
algoritmo de decodificación eficiente basado en el algoritmo
de decodificación de lista de Koetter-Vardy [17], [18].

II. DEFINICIONES Y RESULTADOS PREVIOS

SeaQ un alfabetoq-ario, es decir|Q| = q. Utilizaremos
la notaciónFq cuandoQ sea el cuerpo finito deq elementos.
Denotaremos porQn el conjunto de todos los vectores de
longitud n sobreQ. Los elementos deQn los escribiremos
en negrilla, por ejemplo,a = (a1, . . . , an) ∈ Qn. La distancia
(de Hamming)entre dos elementosa,b ∈ Qn, denotada
por d(a,b), es el número de posiciones en las quea y b

difieren. Un(n,M)-códigoC sobreQ es un subconjunto de
Qn de tamañoM . Los elementos deC se denominanpalabras
código. Además, siC ⊆ F

n
q y C es un espacio vectorialk-

dimensional, diremos queC es un[n, k]-código. Ladistancia
ḿınima de un códigoC, denotada pord(C), es la menor
distancia entre cualquier par de palabras código diferentes,

d(C)
def
= mı́n

u,v∈C
{d(u,v) : u 6= v}.

Sea U = {u1, . . . ,uc} ⊆ C un subconjunto deC
de tamañoc, nos referiremos aU como unacoalición de
tamãno c. Esta denominación está motivada por su uso en el
campo del fingerprinting digital. Véase [8], [9]. Denotaremos
por Pi(U) el conjunto de elementos que toman las palabras
código deU en la posicióni, es decir

Pi(U)
def
= {u1

i , . . . , u
c
i}. (1)

Una posicióni es indetectablepara los integrantes de una
coalición U si u1

i = · · · = uc
i . Mediante la comparación

de lasc palabras código deU , un vectorz = (z1, . . . , zn),
llamadodescendiente, se puede construir de acuerdo a unas
determinadas reglas. El descendiente se corresponde con la
palabra de la copia pirata. En las posiciones indetectablesi
se tiene quezi = u1

i = · · · = uc
i . En el resto de posiciones

existen diversas alternativas a considerar. Nosotros asumire-
mos que el conjunto de descendientes que una coaliciónU
puede generar, denotado pordesc(U), es el siguiente

desc(U)
def
= {z ∈ Qn : zi ∈ Pi(U)}. (2)

Es importante recalcar que, para códigos binarios, el hecho de
considerar este conjunto de descendientes u otros conjuntos
más sofisticados (es decir, permitir que los traidores realicen
ataques más elaborados) aporta el mismo beneficio en térmi-
nos de diseño de códigos y probabilidad de error máxima [16].

Dados dos subconjuntos disjuntos de un códigoU, V ⊆ C,
una posición dei se denominaseparadasi se satisface que
Pi(U)∩Pi(V ) = ∅. Diremos que los subconjuntosU, V están
separadossi tienen al menos una posición separada.

Definición 1: Un códigoC ⊆ Qn es (c, c′)-separablesi
cualquier par de subconjuntos disjuntosU, V ⊆ C, tales que
|U | ≤ c y |V | ≤ c′, están separados.

Seguiremos la misma notación que la empleada en [14].
SeaR = R(C)

def
= n−1 logq |C| la tasade un(n,M)-código

sobre un alfabetoq-arioQ. Denotaremos porRq(n, c) a la tasa
máxima que puede alcanzar un códigoq-ario (c, c)-separable
de longitudn. Es decir,

Rq(n, c)
def
= máx

C ⊆ Qn: C es
(c, c)-separable

R(C).

Definiremos también los lı́mites asintóticos de dicha tasa

Rq(c) = ĺım inf
n→∞

Rq(n, c),

Rq(c) = ĺım sup
n→∞

Rq(n, c).

En este artı́culo nos centraremos en códigos sobre el
alfabeto binario, es decir,Q = {0, 1}. En el caso de códigos
binarios(2, 2)-separables, se sabe queR2(2) ≥ 0, 0642 [3],
[2] y R2(2) < 0,2835 [2], [5]. Para valores arbitrarios dec,
en [16] se obtiene que

R2(c) ≥ − log2(1− 2−2c+1)

2c− 1
. (3)

Finalizamos esta sección revisando algunos conceptos ma-
temáticos que utilizaremos en el artı́culo. Denotaremos por
h(k;N,K, n) al valor en k de la función de probabilidad
de una variable aleatoria hipergeométrica con tamaño de
poblaciónN , número de elementos con las caracterı́sticas
deseadasK, y número de muestras tomadasn, es decir,

h(k;N,K, n)
def
=

(
K
k

)(
N−K
n−k

)

(
N
n

) . (4)

Recordamos también el valor asintótico del coeficiente
binomial,

ĺım
n→∞

n−1 log2

(
n

k

)

= H(k/n), (5)

dondeH(p) denota la función de entropı́a binaria,

H(p)
def
= −p log2 p− (1− p) log2(1 − p).
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Dicho valor asintótico es fácil de obtener utilizando la fórmula
de Stirling.

Finalmente, denotaremos porD(p‖q) la divergencia de
Kullback-Leibler entre dos variables aleatorias de Bernoulli
de parámetrosp y q, respectivamente,

D(p‖q) def
= p log2(p/q) + (1 − p) log2((1 − p)/(1− q)).

Obsérvese queD(p‖q) ≥ 0 y D(p‖q) = 0 si y sólo sip = q.

III. CÓDIGOS CUASI SEPARABLES

Dado un códigoC, diremos que una coaliciónU ⊆ C de
tamañoc es unacoalición separadasi U está separada de
cualquier otra coalición disjuntaV ⊆ C de tamañoc.

Definición 2 ([14]): Un códigoC ⊆ Qn esε-cuasi(c, c)-
separablesi la proporción de coaliciones separadas de tamaño
c, entre todas las posibles coaliciones de tamañoc, es como
mı́nimo 1− ε.

Una secuencia de códigos(Ci)i≥1 de longitud ni cre-
ciente es unafamilia asint́oticamente cuasi(c, c)-separable
si cada códigoCi es un códigoεi-cuasi (c, c)-separable y
ĺımi→∞ εi = 0.

Para una familia de códigosC = (Ci)i≥1 definimos su tasa
asintótica como

R(C) def
= ĺım inf

i→∞
R(Ci).

Nuestro interés reside en estimar el valor máximo de dicha
tasa asintótica,R∗

q(c), entre todas las familias de códigos
asintóticamente cuasi(c, c)-separables.

Para demostrar la existencia de familias de códigos cuasi
separables, utilizaremos el concepto deconjuntos t́ıpicos[15]
de palabras código. Es decir, conjuntos que se obtienen
con alta probabilidad en códigos generados aleatoriamente.
Para nuestro objetivo, nos será útil considerar la siguiente
definición de tipicalidad.

Consideremos un(n,M)-código binarioC. Para cualquier
coaliciónU = {u1, . . . ,uc} ⊆ C, de tamañoc, y cualquier
α ∈ Q, denotaremos porN(α;U) el número de posicionesi
tales queu1

i = · · · = uc
i = α. Por ejemplo, si

U = {(1, 0, 0, 1, 0, 1, 0)
(0, 0, 1, 1, 0, 1, 1)

(1, 0, 1, 1, 0, 0, 0)},

entoncesN(0;U) = 2 y N(1;U) = 1.
Definición 3: Dado 0 < δ < 2−c y un (n,M)-código

binarioC, definimos elconjunto de coalicionesδ-tı́picas(de
tamañoc) deC, denotado porAc

δ(C), como

Ac
δ(C)

def
= {U ⊆ C : |U | = c, con

N(0;U), N(1;U) ∈ [n(2−c − δ), n(2−c + δ)] }.

Informalmente,Ac
δ(C) contiene todas las coalicionesU ⊆

C de tamañoc tales que las palabras código deU toman todas
el valor 0 (respectivamente, el valor1) en aproximadamente
n2−c posiciones.

III-A. Cota de existencia I

Con las definiciones que se acaban de presentar, tenemos
las herramientas necesarias para obtener cotas de existencia
(cotas inferiores) para familias de códigos asintóticamente
cuasi (c, c)-separables. Como se planteó en la Sección I,
primero impondremos la condición de que una coalición tı́pica
esté separada de todas las demás coaliciones. En este caso
obtenemos el siguiente resultado.

Teorema 1:El valor máximo de la tasa asintóticaR∗
2(c)

entre todas las familias de códigos binarios asintóticamente
cuasi(c, c)-separables satisface que

R∗
2(c) ≥ − log2(1− 2−c)

c 2c−1
.

Demostracíon: Consideremos un(n,M)-código binario
aleatorio. Es decir, generamos aleatoriamente y de forma
independienteM vectores binarios de longitudn, u =
(u1, . . . , un) ∈ C tales quePr{ui = 0} = Pr{ui = 1} =
1/2.

La probabilidad de que una coaliciónU = {u1, . . . ,uc} ⊆
C de tamañoc seaδ-tı́pica es de como mı́nimo1−f(δ, c, n),
donde

f(δ, c, n) = 2−nD(2−c−δ‖2−c)+1 + 2−nD(2−c+δ‖2−c)+1

≤ 4e−2nδ2 . (6)

Esto se obtiene de la simple observación de que los valores
N(0;U) y N(1;U) pueden interpretarse como una variable
aleatoria binomial de parámetrosn y 2−c. Por tanto, una
cota superior de la probabilidad de queN(0;U) o N(1;U)
estén fuera del rango[n(2−c − δ), n(2−c + δ)] (Ec. 6)
puede obtenerse fácilmente aplicando las cotas de Chernoff
y Hoeffding [19].

Además, la probabilidad de que la coaliciónU esté separada
de otra coalición aleatoriaV , también de tamañoc, es

(1− 2−c)N(0;U)+N(1;U).

Ciertamente, hayN(0;U) +N(1;U) posicionesi en las que
u1
i = · · · = uc

i . Para cada una de esas posiciones, la probabi-
lidad de quePi(U) = {u1

i , . . . , u
c
i} y Pi(V ) = {v1i , . . . , vci }

no sean disjuntos es igual a1− 2−c.
Por tanto, el ratioε (probabilidad) de coaliciones de ta-

mañoc que no son separadas satisface

ε ≤ Pr{U no separada|U es tı́pica}+Pr{U no es tı́pica}
≤ M c(1 − 2−c)n(2

−c+1−2δ) + f(δ, c, n).

Tomando un valor apropiado deδ, por ejemplo,δ = δ(n) =
lnn/

√
n, y utilizando Ec. 6, podemos observar que para

cualquier tasaR tal que

R < − log2(1 − 2−c)

c 2c−1

tenemosĺımn→∞ ε → 0.
En conclusión, existe una familia de códigos binarios

asintóticamente cuasi(c, c)-separableC tal que R(C) <

− log2(1−2−c)
c 2c−1 .
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III-B. Cota de existencia II

En esta sección, vamos a tener en cuenta las consecuencias
de Ec. 6 para obtener una cota de existencia más refinada que
la obtenida en la sección anterior.

En un código aleatorio, como el empleado en la demos-
tración del Teorema 1, una coalición dada es tı́pica con alta
probabilidad. Con esta idea en mente, nos proponemos obtener
una cota inferior imponiendo sólo que una coalición tı́pica
esté separada de todas las demás coaliciones tı́picas disjuntas.

En primer lugar, vamos a obtener un lı́mite superior de la
probabilidad de que dos coaliciones tı́picas de tamañoc estén
separadas.

Lema 1: SeanU, V dos coaliciones de tamañoc de un
(n,M)-código binarioC. Si se cumple que

N(0;U) = N(1;U) = N(0;V ) = N(1;V ) = n2−c,

entonces la probabilidad de queU y V no estén separadas,
denotada porpc, satisface

ĺım
n→∞

n−1pc ≤ G(c),

donde

G(c)
def
= n

(

(1− 2p+ ℓ)H
(

p
1−2p+ℓ

)
+ pH

(
ℓ
p

)
+

(1− 2p)H
(

p−ℓ
1−2p

)
−H(p)− (1− p)H

(
p

1−p

))

, (7)

con p = 2−c y ℓ = (2p− 1 +
√

8p2 − 4p+ 1)/2.
Demostracíon: Consideremos dos coaliciones

U = {u1, . . . ,uc}, V = {v1, . . . ,vc}

que satisfagan las condiciones del enunciado. DefinimosX0

como la variable aleatoria que cuenta el número de posiciones
no separadasi tales que las elementosU satisfacenu1

i =
· · · = uc

i = 0. Es decir, en estas posiciones hay al menos un
vectorv ∈ V tal quevi = 0. Equivalentemente, definimos la
variable aleatoriaX1 para el casou1

i = · · · = uc
i = 1.

Tomemosp = 2−c y t = np. Obviamente,0 ≤ X0, X1 ≤ t.
En resumen, las coalicionesU y V no están separadas cuando
X0 = t y X1 = t. La probabilidad de este evento puede
expresarse como

pc = Pr{X0 = t, X1 = t} = Pr{X0 = t}Pr{X1 = t|X0 = t}

= Pr{X0 = t}
t∑

j=0

Pr{Y0 = j|X0 = t}Pr{X1 = t|X0 = t, Y0 = j}.

(8)

La variable aleatoria auxiliarY0 cuenta el número de
posiciones no separadasi tales que

u1
i = · · · = uc

i = v1i = · · · = vci = 0.

No es difı́cil observar que todas las probabilidades que
aparecen en Ec. 8 se pueden expresar en base a la función
de probabilidad de una variable hipergeométrica, Ec. 4, dela
siguiente manera:

Pr{X0 = t} = h(t;n, n− t, t),

Pr{Y0 = j|X0 = t} = h(j;n− t, t, t),

Pr{X1 = t|X0 = t, Y0 = j} = h(t;n− t, n− 2t+ j, t).

Expandiendo los términos de la función de probabilidad
hipergeométrica, Ec. 8 se reduce a

pc = Pr{X0 = t,X1 = t}

=
1

(
n
t

)(
n−t
t

)

t∑

j=0

(
n− 2t+ j

t

)(
t

j

)(
n− 2t

t− j

)

.

Utilizando Ec. 5 obtenemos

ĺım
n→∞

n−1 log2 pc =
(

(1−2p+j′)H
(

p
1−2p+j′

)
+pH

(
j′

p

)
+

(1− 2p)H
(
p−j′

1−2p

)
−H(p)− (1− p)H

(
p

1−p

))

,

dondej′ ∈ [0, p]. Es rutinario comprobar que el máximo de
esta expresión se obtiene paraj′ = ℓ.

El resultado anterior nos permitirá obtener una mejora sobre
el valor máximo de la tasa asintótica de familias de códigos
cuasi(c, c)-separables obtenido en el Teorema 1.

Teorema 2:El valor máximo de la tasa asintóticaR∗
2(c)

entre todas las familias de códigos binarios asintóticamente
cuasi(c, c)-separables satisface que

R∗
2(c) ≥ −c−1G(c),

dondeG(c) es la expresión Ec. 7 del Lema 1.
Demostracíon: Consideremos de nuevo un(n,M)-códi-

go aleatorioC como en la demostración del Teorema 1. Según
Ec. 6, la proporciónE de de coalicionesδ-tı́picas de tamañoc
satisfaceĺımn→∞ E = 1. Por tanto, puede considerarse que
todas las coaliciones de tamañoc de C son δ-tı́picas en el
lı́mite.

SeanU, V ⊆ C dos coalicionesδ-tı́picas de tamañoc, y
seap′c la probabilidad de queU y V no estén separadas. El
número esperado de parejas de coaliciones separadas{U, V },
de tamañoc, dondeU y V son δ-tı́picas, es como máximo
(
M
c

)(
M−c

c

)
p′c, y la probabilidadε de que una coaliciónδ-tı́pica

de tamañoc, U , no sea separada satisface

ε ≤ M cp′c.

Por tanto, utilizando el Lema 1,

ĺım
n→∞

n−1 log2 ε ≤ cR+G(c).

De nuevo, puede verse que para cualquier tasa

R < −c−1G(c)

tenemosĺımn→∞ ε → 0.
Es decir, existen familias de códigos binarios asintótica-

mente cuasi(c, c)-separablesC conR(C) < −c−1G(c).

III-C. Comparacíon de resultados obtenidos

En esta sección presentamos una breve comparación de las
cotas de existencia de familias de códigos asintóticamente
cuasi (c, c)-separables (Teoremas 1 y 2) con las cotas que
se conocen para códigos(c, c)-separables ordinarios.

En la Tabla I tenemos que
- R1 denota la cota inferior obtenida en el Teorema 1,
- R2 denota la cota inferior obtenida en el Teorema 2,
- Rord denota la cota inferior para códigos separables ordi-

narios [16, Proposición 3.4].
Intuitivamente, la cota inferiorR2 es mejor queR1 porque

en la condición impuesta en el Teorema 2 sólo se requiere que
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Tabla I
COMPARACIÓN DE TASAS DE ĆODIGOS CUASI SEPARABLES Y ĆODIGOS

SEPARABLES ORDINARIOS.

c R1 R2 Rord

2 1,03759374 · 10−1 1,14223348 · 10−1 6,42150259 · 10−2

3 1,60537564 · 10−2 1,70347237 · 10−2 9,16073792 · 10−3

4 2,90966888 · 10−3 3,00072486 · 10−3 1,61647331 · 10−3

10 2,75306690 · 10−7 2,75441139 · 10−7 1,44827633 · 10−7

20 1,31212412 · 10−13 1,31212474 · 10−13 6,72883844 · 10−14

las coaliciones tı́picas estén separadas del resto de coaliciones
tı́picas disjuntas, mientras que la condición en el Teorema 1
requerı́a que las coaliciones tı́picas estuviesen separadas de
todas las demás coaliciones disjuntas. Obsérvese queR1 y
R2 son aproximadamente el doble que las mejores cotas que
se conocen para códigos separables ordinarios.

IV. APLICACI ÓN A CÓDIGOS DE
FINGERPRINTING

En esta sección mostraremos como códigos binariosε-cuasi
(c, c)-separables se pueden utilizar para construir una familia
de códigos de fingerprinting binarios. En primer lugar, mostra-
remos la construcción propuesta y posteriormente derivaremos
condiciones de existencia de dichos códigos.

IV-A. Códigos de fingerprinting

Un ataque de confabulación descrito anteriormente se ma-
terializa mediante la generación de un descendiente. En este
caso el descendiente es la palabra en la copia pirata y los
padres son las palabras código que pertenecen a los traidores.

Como se muestra en [8], [9], [16], en un sistema de
fingerprinting, para alcanzar una probabilidad de error tan
pequeña como se desee (exponencialmente pequeña en la
longitud del código) un único código no es suficiente. Se
necesita unafamilia de ćodigos de fingerprinting.

Denotaremos una familia de códigos de fingerprinting como
F = {Ft}t∈T , dondeT es un conjunto finito. Un sistema de
fingerprinting requiere, como pieza fundamental, una fuente
de aleatoriedad entendida como se explica a continuación.La
familia F es conocida públicamente. Sin embargo, el código
especı́ficoFt utilizado por el distribuidor para marcar las
copias del contenido es elegido al azar con probabilidadπ(t),
y esta elección se mantiene en secreto.

Para cada uno de los códigos de la familiaF necesitamos
también unalgoritmo de identificacíon. Un algoritmo de
identificaciónAt para el códigoFt ∈ F es una función que
toma como argumento un descendiente generado por alguna
coalición deFt y retorna un subconjunto de palabras deFt.

Definición 4: [8], [9] SeaT un conjunto finito y seac ≥
2. Una familia de códigos de fingerprinting binarios,F =
{Ft}t∈T , es c-segura con probabilidad de errorpe si existe
un conjunto de algoritmos de identificaciónAt tales que se
satisface la siguiente condición: si una coaliciónU de tamaño
como máximoc crea un descendientez, entonces

Pr{At(z) ⊆ U y At(z) 6= ∅} > 1− pe,

donde probabilidad se considera sobre las elecciones al azar
realizadas por la coalición al crear el descendiente y sobre los
elementost ∈ T .

IV-B. Construccíon de la familia de ćodigos y condiciones
de existencia

SeaQ un alfabetoq-ario, y seaCin un (l, q)-código binario.
Consideremos el vector(φ1, . . . , φn), dondeφi, 1 ≤ i ≤ n
son biyeccionesQ → Cin. Claramente, hay(q!)n de tales
vectores. Si numeramos estos vectores arbitrariamente de1 a
(q!)n, entonces(φ(t)

1 , . . . , φ
(t)
n ) denotará elt-ésimo de dichos

vectores.
Construccíon 1: SeaCex un (n,M)-código sobre un alfa-

betoq-ario Q, y seaCin un (l, q)-código binario. La familia
de códigos de fingerprintingF se define como el conjunto de
códigos{Ft}, donde

Ft = {(φ(t)
1 (w1), . . . , φ

(t)
n (wn)) : (w1, . . . , wn) ∈ Cex},

para todo1 ≤ t ≤ (q!)n. el códigoCex se denominacódigo
externoy Cin se denominacódigo interno. Cada uno de los
códigos de la familiaF es un(ln,M)-código binario.

Nótese que existe una relación biunı́voca entre las palabras
del código externoCex y las palabras del código concatenado
Ft.

Como se ha comentado anteriormente, para usar la familia
F = {Ft} de la Construcción 1, primero tenemos que
seleccionar un valor1 ≤ t ≤ (q!)n en base a una función de
probabilidadπ(t). Este valort debe mantenerse en secreto. A
cada usuario se le asignará una palabra código deFt.

Sea

z = (z11, . . . , z1l
︸ ︷︷ ︸

z1

, . . . , zn1, . . . , znl
︸ ︷︷ ︸

zn

) ∈ desc(U),

un descendiente creado por una coalición de tamañoc. En
el análisis del algoritmo de identificación consideraremos
que en el proceso de decodificación de cada bloquez

i se
obtiene un conjuntoV ⊆ Cin de, como máximo,c palabras
código tal quezi ∈ desc(V ). Si el código internoCin es
ε-cuasi separable, entonces con probabilidad≥ 1 − ε este
conjunto contiene una palabra del código internov

i
j tal que

coincide con el bloquei-ésimo de una palabra de uno de
los traidores. Obviamente,(φ(t)

i )−1(vi
j) es el sı́mbolo en la

i-ésima posición de la palabra correspondiente del código
externo.

Obsérvese que la decodificación de cada uno de losn
bloques del código interno se realiza para un código rela-
tivamente pequeño. El paso más costoso del Algoritmo de
Identificación 1 es, por tanto, el paso 3. En la Sección IV-C
mostraremos como puede realizarse este paso de forma efi-
ciente (en tiempo polinómico en la longitud del código)
mediante el uso del algoritmo de Koetter-Vardy [17], [18].

A continuación, exponemos en forma de teorema los
parámetros precisos de los códigos de la Construcción 1 que
nos permiten obtener una probabilidad de error en la iden-
tificación de traidores exponencialmente pequeña, cuando es
utilizado en conjunción con el Algoritmo de Identificación 1.

Teorema 3:SeaCex un (n,M)-código sobre un alfabeto
q-ario Q, de distancia mı́nimad = d(Cex), y seaCin un
(l, q)-código ε-cuasi(c, c)-separable binario. SeaF = {Ft}
la familia de la Construcción 1 con código externoCex,
código internoCin y las biyecciones(φ(t)

1 , . . . , φ
(t)
n ), con

1 ≤ t ≤ (q!)n. Paraq > c2 y ε < σ < (q − c2)/(q − c),
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Algoritmo de Identificaci ón 1
Entrada:El código concatenadoFt de la Construcción 1, sa-
tisfaciendo las condiciones del Teorema 3, y un descendiente
de una coaliciónU de tamaño máximoc, z ∈ desc(U),

z = (z11, . . . , z1l
︸ ︷︷ ︸

z1

, . . . , zn1, . . . , znl
︸ ︷︷ ︸

zn

).

Salida: Un subconjunto de palabras código deFt.
Ejecutar:

1. Para 1 ≤ i ≤ n, decodificar cada bloquezi =
(zi1, . . . , zil) del descendientez:

a) Encontrar todas las coalicionesV ⊆ Cin de
tamañoc tales quezi ∈ desc(V ).

b) Si la intersección de todas las coalicionesV en-
contradas en el paso 1a) es vacia,Zi = ∅.

c) Si no, seleccionar una coalición arbitrariaV del
paso 1a). Invertir la biyección

(φ
(t)
i )−1 : Cin → Q

obteniendo un subconjuntoZi dec sı́mbolos deQ.

2. Construir el vector de conjuntos

Z := (Z1, . . . ,Zn).

3. Determinar todas las palabras códigow1, . . . ,ws ∈
Cex, tales que

s(w,Z) ≥ n
1− σ

c
,

donde

s(w,Z)
def
= |{i : wi ∈ Zi, para1 ≤ i ≤ n}|.

4. Retornar el conjuntoL := {u1, . . . ,us}, donde

u
i = (φ

(t)
1 (wi

1), . . . , φ
(t)
n (wi

n)),

para cada palabraw = (w1, . . . , wn) obtenida en el
paso 3. SiL = ∅, declarar error en la identificación.

si la distancia mı́nima del código externo,d, satisface

d > n− n(1− σ)

c2
+

n(c− 1)

c(q − c)
, (9)

entonces, la familia de códigos concatenadosF junto con el
Algoritmo de Identificación 1 es una familiac-segura con
probabilidad de errorpe exponencialmente pequeña en la
longitud del código,

pe ≤ qk2
−nD(ρ‖

c−1
q−c

)
+ 2−nD(σ‖ε) = exp(−Ω(n)), (10)

dondeρ = 1−σ
c

− c(1− d/n).
Demostracíon: SeaU ⊆ Ct una coalición de tamañoc, y

seaW ⊆ Cex el conjunto de las palabras del código externo
asociadas aU . Consideremos que

z = (z11, . . . , z1l
︸ ︷︷ ︸

z1

, . . . , zn1, . . . , znl
︸ ︷︷ ︸

zn

)

es un descendiente creado por la coaliciónU .
En primer lugar, obsérvese que en el paso 1b) del Algoritmo

de Identificación 1 estamos “descartando” todos los bloques

no separados al imponerZi = ∅. Este evento ocurrirá con
probabilidad≤ ε debido a la propiedad de cuasi separación
del código interno. Por tanto,Zi ∩ Pi(W ) 6= ∅, es decir,
Zi contiene como mı́nimo un elementowi de alguna palabra
w = (w1, . . . , wn) ∈ W , con probabilidad≥ 1− ε.

Es fácil ver que el número de bloques descartados puede
acotarse por una variable binomialX de parámetrosn y ε.
Dado queσ > ε, podemos acotar el valor máximo del número
de bloques descartados utilizando la cota de Chernoff [19],

Pr{X ≥ nσ} ≤ 2−nD(σ‖ε), (11)

viendo que este valor decrece exponencialmente conn.
Utilizando el principio del palomar, tenemos que, con

alta probabilidad, existe una palabrâw del código externo
asociada a uno de los traidores,ŵ ∈ W , tal que su “similitud”
conZ satisface

s(ŵ,Z) ≥ n
1− σ

c
, (12)

y por tanto, el usuario asociado será identificado como traidor.
Por otra parte, para un usuario inocente, es decir conw =

(w1, . . . , wn) 6∈ W , si el elementowi aparece enZi puede
ser porquewi ∈ Pi(W ). Como cualquier par de palabras
de Cex pueden coincidir en≤ n − d posiciones, este evento
ocurrirá en≤ c(n − d) posiciones. Además, cuandowi 6∈
Pi(W ) la probabilidad de quewi ∈ Zi se puede acotar como

pi = Pr{wi ∈ Zi|wi 6∈ Pi(W )} ≤ c− 1

q − c
. (13)

Para1 ≤ i ≤ n, seaYi una variable aleatoria indicadora
que vale1 con probabilidadpi y 0 con probabilidad1 − pi.
Entonces, para una palabra de un usuario inocentew 6∈ W ,

Pr
{

s(w,Z) ≥ n
1− σ

c

∣
∣
∣w 6∈ W

}

≤ Pr
{

c(n− d) +

n−X−
c(n−d)
∑

i=1

Yi ≥ n
1− σ

c

}

≤ Pr
{

c(n− d) +
n∑

i=1

Yi ≥ n
1− σ

c

}

= Pr
{ n∑

i=1

Yi ≥ nρ
}

(a)
≤ Pr

{

Y ≥ nρ
}

≤ 2−nD(ρ‖ c−1

q−c
).

La desigualdad (a) se deriva de Ec. 13, comparando la
suma

∑n
i=1 Yi mediante una variable aleatoria binomialY

de parámetrosn y (c − 1)/(q − c). Además, dado que
(c−1)/(q−c) < ρ, condición derivada de la restricción en la
distancia mı́nima del código externo, Ec. 9, aplicando la cota
de Chernoff [19] de nuevo, obtenemos la última desigualdad.

Dado que hayqk palabras, tanto en el código externo como
enCt, la probabilidad de acusar a un usuario inocente puede
acotarse por

Pr
{

máx
w 6∈W

s(w,Z) ≥ n
1− σ

c

}

≤ qk Pr
{

s(w,Z) ≥ n
1− σ

c

∣
∣
∣w 6∈ W

}

≤ qk2−nD(ρ‖ c−1

q−c
). (14)
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Recordemos que la probabilidad de identificar a un traidor
real es Ec. 11. Poniendo estos dos resultados en conjunto
tenemos que

pe ≤ qk2−nD(ρ‖ c−1

q−c
) + 2−nD(σ‖ε).

Además, los argumentos presentados sirven para demostrar
que con probabilidad de error como máximope ninguna
palabra del código externow 6∈ W estará dentro del radio
de decodificación, Ec. 12.

Por último, mediante la relación biunı́voca que existe entre
las palabras deCt y Cex, el algoritmo retorna las palabras de
Ct asociadas a las palabras del código externo identificadas
como pertenecientes a usuarios traidores.

La existencia de una familia de códigos de fingerprinting
satisfaciendo las condiciones del Teorema 3 (con probabilidad
de error decreciendo exponencialmente con la longitud del
código) está garantizada mediante argumentos similaresa los
presentados en [16]. Utilizando códigos de Reed-Solomon
como códigos externos obtenemos el siguiente resultado, que
asumec fijado y q creciente.

Corolario 1: SeaCex un [n, k]-código de Reed-Solomon
extendido sobreFq, de tasaRex = R(Cex), y seaCin un
(l, q)-código ε-cuasi (c, c)-separable binario, de tasaRin =
R(Cin). SeaF = {Ft} la familia de la Construcción 1 con
código externoCex, código internoCin y las biyecciones
(φ

(t)
1 , . . . , φ

(t)
n ), con 1 ≤ t ≤ (q!)n. Paraq > c2, ε < σ <

(q − c2)/(q − c) y cualquier tasa

Rex <
1− σ

c(c+ 1)
, (15)

la familia de códigos concatenadosF junto con el Algoritmo
de Identificación 1 es una familiac-segura de tasa

R = Rex Rin

y con probabilidad de errorpe exponencialmente pequeña en
la longitud del código,

pe ≤ 2−n l(
1−σ
c

Rin−(c+1)R+o(1)) + 2−nD(σ‖ε).

Demostracíon: Si Cex es un código de Reed-Solomon
extendido de distancia mı́nimad, tenemos quen = q y 1 −
d/n = Rex − 1/n. Por tanto, del Teorema 3,

ρ =
1− σ

c
− c

(

Rex −
1

n

)

. (16)

La probabilidad de error, Ec. 10, puede expresarse como

ε ≤ 2
−n lRin((log2 q)−1D(ρ‖

c−1
q−c

)−Rex) + 2−nD(σ‖ε).

La demostración concluye tras sustituir Ec. 16 en la ecuación
anterior y teniendo en cuenta que

ĺım
q→∞

(log2 q)
−1D

(

ρ
∥
∥
∥
c− 1

q − c

)

= ρ

parac fijado y q creciente.
Además de códigos de Reed-Solomon, en [16] se presentan

construcciones basadas en códigos algebro-geométricoscomo
códigos externos. Como se ha comentado en la Sección III-C,
reemplazar códigos separables ordinarios por códigos cuasi
separables nos permite doblar la tasa asintótica de los códigos
presentados en [16].

IV-C. Decodificacíon eficiente del ćodigo externo

Ya se ha comentado anteriormente que el paso más costoso
del Algoritmo de Identificación 1 es la decodificación del
código externo, en el paso 3, en el que se obtienen todas
las palabrasw ∈ Cex tales que

s(w,Z) ≥ n
1− σ

c
.

Habitualmente, esto significa establecer un radio de decodi-
ficación más allá de la capacidad correctora tradicionaldel
código, ⌊(d(Cex) − 1)/2⌋, por lo que será necesario el uso
de algoritmos de decodificación de lista. Nuestra motivación
por el uso de un código de Reed-Solomon en el Corolario 1
es debido a que este paso puede realizarse de forma eficiente
(en tiempo polinómico en la longitud del código) empleando
los algoritmos de decodificación de lista de Guruswami-
Sudan [20].

En esta sección mostraremos como el algoritmo de Koetter-
Vardy [17], [18], que es una extensión del algoritmo de
Guruswami-Sudan, nos ofrece una interfaz natural y apropiada
para llevar a cabo nuestro propósito.

En primer lugar, describimos brevemente las condiciones de
decodificación para el algoritmo de Koetter-Vardy aplicado a
la decodificación en un canal ruidoso.

SeaCex un [n, k]-código de Reed-Solomon sobreFq, y sea
α1, . . . , αq un orden arbitrario de los elementos deFq. Si se
transmite la palabra códigow = (w1, . . . , wn) ∈ Cex y se
recibe para cada posicióni un conjunto de información de
canalX1, . . . , Xn, el receptor es el encargado de utilizar esa
información para calcular una matriz de dimensionesq,×n
llamadamatriz de fiabilidadR = (rji), tal que

rji
def
= Pr{wi = αj |Xi}.

Es decir,R refleja cuán verosı́mil es el hecho de que el
sı́mbolo transmitido sea cada uno de los sı́mbolos del alfabeto,
dada la información recibida por el canal.

SeanA = (aji) y B = (bji) dos matrices de dimensiones
q × n. Definimos el producto

〈A,B〉 def
=

q
∑

j=1

n∑

i=1

ajibji.

Además, una palabraw ∈ Cex, la expresamos en forma
matricial como

[w]ji
def
=

{

1 si wi = αj ,

0 en otro caso.

Con estas definiciones, la palabraw ∈ Cex será retornada en
la lista de salida del algoritmo de Koetter-Vardy si se cumple
la siguientecondicíon de decodificación [17], [18]:

〈R, [w]〉
√

〈R,R〉
≥

√
k − 1. (17)

Por tanto, tenemos que construir una matriz de fiabilidad
apropiada para garantizar que todas las palabrasw ∈ Cex que
satisfacen la condición del paso 3 del Algoritmo de Identifi-
cación 1 sean retornadas en a lista de salida del algoritmo de
Koetter-Vardy. Observemos que para cada posicióni, la única
“información de canal” que tenemos en este caso es la de los
conjuntosZi. Además, sabemos que con alta probabilidad
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Zi contiene, como mı́nimo, uno de los sı́mbolos dew en
la posicióni. Esto sugiere construir una matriz de fiabilidad
R = (rji) de la siguiente manera

rji =







1

c
si αj ∈ Zi,

0 si αj 6∈ Zi y Zi 6= ∅,

1

q
en otro caso.

Es decir, en las posiciones en las queZi no está vacı́o, y
tiene por tanto tamañoc, distribuimos el error (fiabilidad)
equitativamente entre los elementos deZi. En el resto de
posiciones en las queZi está vacı́o no tenemos ningún tipo
de “información de canal”, y por tanto distribuimos el error
equitativamente entre todos los sı́mbolos del alfabeto.

Es rutinario comprobar que siw ∈ Cex satisface la condi-
ción del paso 3 del Algoritmo de Identificación 1, entoncesla
condición de decodificación del algoritmo de Koetter-Vardy,
Ec. 17, se traduce a

(n− nσ)1
c
+ nσ 1

q
√

(n− nσ)1
c
+ nσ 1

q

>

√

n(1− σ)

c2
+

n(c− 1)

c(q − c)
. (18)

No es difı́cil ver que esta condición se cumple bajo las
hipótesis que hemos supuesto en el Teorema 3 y en el
Corolario 1, y por tantow será retornada por el algoritmo
de Koetter-Vardy.

En resumen, utilizando el algoritmo de Koetter-Vardy como
parte central en el proceso de decodificación del código
externo, el Algoritmo de Identificacion 1 se ejecuta en tiempo
polinómico en la longitud del código.

V. CONCLUSIÓN

Los códigos cuasi separables son una versión relajada de los
códigos separables ordinarios. Hemos utilizado el concepto de
tipicalidad para obtener cotas asintóticas de existenciapara
estos códigos, empleando dos estrategias diferentes. En la
primera, hemos considerado que todas las coaliciones tı́picas
están separadas del resto de coaliciones disjuntas con alta
probabilidad. En la segunda, hemos utilizado el hecho de
que una coalición dada es tı́pica con alta probabilidad para
imponer que las coaliciones tı́picas estén sólo separadas del
resto de coaliciones tı́picas disjuntas con alta probabilidad.
Intuitivamente, obtenemos mejores resultados en este segundo
caso, ya que la condición que imponemos es más débil.

Además, hemos presentado una comparación de los valores
asintóticos de las tasas de los códigos cuasi separables,
observando que estos valores doblan, aproximadamente, los
valores que se obtienen para códigos separables ordinarios.

Nuestro objetivo en el estudio de los códigos cuasi sepa-
rables es su aplicación al fingerprinting. Hemos presentado
cómo los códigos cuasi separables pueden utilizarse para
construir una familia de códigos de fingerprinting segura,
con probabilidad de error exponencialmente pequeña en la
longitud del código, y de mejor tasa que las construccio-
nes obtenidas utilizando códigos separables ordinarios.Es
importante recalcar que los términos de error introducidos
por el hecho de que los códigos internos empleados no son
completamente separables decrece también exponencialmente
con la longitud del código.

Para concluir, hemos mostrado como el uso del algorit-
mo de Koetter-Vardy en el algoritmo de identificación que
proponemos nos permite ejecutar dicho algoritmo de forma
eficiente, en tiempo polinómico.
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Abstract- The P2PSIP Working Group is chartered to develop 
protocols and mechanisms for the use of SIP in distributed 
environments, thus minimizing the need for centralized servers. 
Under this premise, the RELOAD protocol was created, whose 
design was generalized to accept other applications with similar 
requirements, and which is currently in process of 
standardization by the IETF. In this paper, we present a basic 
implementation and an analysis of this protocol proposed 
standard, given the great interest displayed in recent years by 
the scientific and business community in issues related to peer-
to-peer networks. Later, we conduct several experiments in 
order to validate its correct operation in real scenarios and 
provide feedback in relation with the current specification. 

Palabras Clave- RELOAD, peer-to-peer, Chord 

I. INTRODUCTION 

Peer-to-peer networks emerged last decade to make 
possible the replacement and recovery of resources over the 
Internet in a distributed way by creating overlay networks. 
Nevertheless, although peer-to-peer applications are popular 
nowadays, some open issues have not been addressed yet. 
One of the most challenging issues is the incompatibility 
between overlay algorithms, because their development was 
isolated. The Internet community is making some efforts to 
define mechanisms that allow the interoperability among 
different peer-to-peer networks. [1] 

The P2PSIP Working Group is developing a protocol: 
RELOAD (acronym for REsource LOcation And Discovery), 
which allows the implementation of any peer-to-peer 
network, defining a common architecture and format. This 
protocol will become in the next months a new standard 
(RFC 6940) by the Internet Engineering Task Force (IETF), 
whose purpose is to provide support to applications that can 
work in distributed environments. 

Even though it was linked to SIP from the beginning, 
RELOAD has not been developed only as a VoIP protocol, 
but rather its field of application has been extended so that it 
can be used by any other protocol with similar requirements. 

This protocol acts by establishing an overlay network. Its 
modular design makes it possible to use it with any type of 
P2P network which is previously defined in the standard. A 
Chord algorithm is mandatory to implement. 

In order to carry out the implementation, an object-
oriented design based on a functional subset of the protocol 
was first carried out, and was then coded in such a way that 
the application can be easily modified and reused. 

The structure of the paper is as follows. Section II 
presents the state of the art in relation with Pee-to-Peer 
networks. Later, section III introduces the main concepts of 
the RELOAD specification. Afterwards, section IV 
summarizes the main aspects of relod.net. In section V, some 
results from our current implementation are shown to 
illustrate the operability of our design. Finally, a summary of 
our experiences and feedback from this work is provided in 
section VI. To conclude, conclusions can be found in section 
VI and future work in section VII. 

II. STATE OF THE ART 

A.  Overlay peer-to-peer networks 

A peer-to-peer (P2P) overlay network is a distributed 
collection of autonomous computers called peers that form a 
set of interconnections. These peers self-organize the overlay 
and have symmetric roles: they act as client and server 
simultaneously. Any peer can store objects, support queries 
and performs routing of messages [2]. 

These overlay networks have the following principles: 
self-organization, role symmetry, resource sharing, 
scalability, peer autonomy and resiliency [2]. 

There are three main types of P2P overlay networks: 

1. Structured 

Peers and, sometimes, resources are organized following 
specific criteria and algorithms, which lead to overlays with 
specific topologies and properties. They typically use 
distributed hash table-based (DHT) indexing [3]. This kind of 
networks is touted for their abilities to scale, tolerate failures, 
and self-manage, making them well-suited for Internet-scale 
distributed applications [4]. Some examples for DHT 
algorithms DHT are: CAN, Chord, Kademlia, or Pastry. 

2. Unstructured 

Unstructured peer to peer networks do not provide any 
algorithm for organization or optimization of network 
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connections. There are three models: the pure P2P systems or 
decentralized, like Gnutella and Freenet, the entire network 
consists solely of equipotent peers; there are no preferred 
nodes with any special infrastructure function. Hybrid peer-
to-peer systems, like Kazaa, allow such infrastructure nodes 
to exist often called super nodes. Finally, centralized peer-to-
peer systems, such as Napster, where a central server is used 
for indexing functions and to bootstrap the entire system. [3]. 

3. Hierarchical 

A hierarchical overlay network is one in which several 
overlay networks of different types are connected to each 
other by means of another overlay network. This 
interconnection is usually performed by means of nodes 
known as super-peers, which are simultaneously part of two 
overlay networks. One example is H-P2PSIP [5]. 

III. RELOAD 

A.  Introduction to the protocol 

The internet draft followed during design and 
implementation is REsource LOcation And Discovery 
(RELOAD) Base Protocol draft-ietf-p2psip-base-26, which 
expires on August 28, 2013 [6]. In this document the 
protocol is summarized as follows: 

RELOAD is «a peer-to-peer (P2P) signaling protocol for 
use on the Internet. A P2P signaling protocol provides its 
clients with an abstract storage and messaging service 
between a set of cooperating peers that form the overlay 
network. RELOAD is designed to support a P2P Session 
Initiation Protocol (P2PSIP) network, but can be utilized by 
other applications with similar requirements by defining new 
usages that specify the kinds of data that needs to be stored 
for a particular application. RELOAD defines a security 
model based on a certificate enrollment service that provides 
unique identities. NAT traversal is a fundamental service of 
the protocol. RELOAD also allows access from “client” 
nodes that do not need to route traffic or store data for 
others.» [1] 

B.  Basic concepts  

RELOAD is defined as a protocol for the application 
layer, the highest level of the TCP/IP protocol suite. As a 
transport level, it makes it possible to use the “secure” TLS 

(connection-oriented) or DTLS protocols (connectionless). 
This protocol forms basically an overlay network in 

which internet, transport, and application levels are 
redefined, as well as a new routing level. 

It can work with structured and unstructured overlay 
networks, which work as genuinely exchangeable plugins. 
The Topology Plugin is the RELOAD module that provides 
this functionality 

The RELOAD node identifier is the Node-ID. It is 
composed of a variable number of bits – 128 in Chord. The 
Resource-ID occupies the same space as Node-ID, and 
identifies the resources stored in the overlay.  

Each node is responsible for those Resource-IDs which 
are equal to or lower than their own Node-ID, and which in 
turn are higher than the immediately previous Node-ID. 

C.  Functional modules 

1. Message Transport 

This layer is responsible for end-to-end message 
transactions. It communicates with the use layer and with the 
storage component, and must be able to deliver messages to 
the destination node, whether it is a Node-ID or a Resource-
ID.  

Likewise, in the opposite direction, when Message 
Transport receives a new message, it delivers it to the 
relevant module, depending on the message type. 

2. Storage 

One of the features of RELOAD is the fact that is not 
only a messaging network; it is also a storage network. The 
overlay nodes keep available data which the usage needs. 
The storage component is in charge of storing the data and 
returning it when requested.  

A Node-ID will necessarily store the resources of which 
is responsible, but it will also be sent requests to store 
Resources-ID which another node is in charge of. In this 
way, replicated data can be stored throughout the entire 
overlay, and a certain degree of redundancy against a node 
failure exists.  

The kind of data that can be stored by a node is known as 
their Kind and is identified by its Kind-ID, which is a 32-bit 
integer assigned by IANA (or else belonging to a private 
range). A Resource-ID can contain several Kind-IDs. 

The model for the data that can be stored in a Kind-ID is 
known as a Data Model. In principle, three Data Models are 
considered, although future usages might define new models. 
The possible types to be stored can be: an individual value; 
an array, multiple values indexed by a number; or a 
dictionary, several values indexed by a key or String. 

3. Topology Plugin 

The Topology Plugin defines a generic structure on which 
several structured and unstructured peer-to-peer overlay 
algorithms can work. The functions of these plugins are 
basically defining the network topology and routing the 
messages through the nodes. 

However, not any type of pre-existing algorithm can 
work, but rather different algorithms will be defined or 
redefined in the future so that they can work on RELOAD. 
The only plugin currently defined is Chord, a DHT 
algorithm, which has been slightly modified with respect to 
its original design so it can work on RELOAD. It must be 
possible to replace Chord by another algorithm without 

Internet 
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Internet Model 
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RELOAD 
Architecture 

Application 

Application  

Transport  

(Routing)  

Internet  

Transport Link  

Fig. 1.  RELOAD architecture. 
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affecting the rest of levels to continue to work without being 
modified in any way. 

The topology plugin is responsible for the routing and 
connection table maintenance. The configuration of these 
tables depends on the algorithm in use. The Topology Plugin 
must be queried to make decisions about the packets routing. 

4. Forwarding & Link Management 

This layer communicates with the Topology Plugin to 
obtain connection tables and routes, and thus deliver the 
message to the following node. It is responsible for 
establishing connections with new nodes and passes through 
NAT and firewalls using ICE.  

Forwarding & Link Management has access to the 
TCP/IP transport level, and is in charge of maintaining 
connections, so it is responsible for receiving overlay 
messages and place new packets on the network at the 
request of higher layers. 

5. Link layer 

Link provides an extra header known as the Framing 
Header (FH), which only makes sense in the context of the 
link and is removed at each hop. 

On the one hand, when a reliable protocol (e.g.: TCP) is 
selected, it is used to frame messages and to provide timing. 
On the other hand, due to the unreliable nature of UDP, when 
DTLS is chosen at the link level of the overlay network, use 
of the Simple Reliability protocol is required. This protocol 
makes use of the Framing Header to provide congestion 
control and semi-reliability. 

D.  Basic fields 

Unlike the Internet architecture, RELOAD levels do not 
define their own headers. Rather, there is a common message 
to all overlay network levels, which has three parts: 
Forwarding Header, Message Contents, and Security Block. 

1. Forwarding Header 

This header includes fields that identify the RELOAD 
protocol (RELO token), version, overlay name (e.g.: Chord-
RELOAD), number of the sequence identifying the 
configuration file, TTL (time-to-life in number of hops), 
fragmentation, transaction identifier (a random number), 
maximum response length, routing addresses, and options.  

Addresses include two fields. The first one is the 
DESTINATION LIST, an array of destination addresses. A 
message will be routed in strict order through the nodes that 
appear in the list.  

The other relevant field is the VIA LIST, a second array 
where nodes are being crossed by the message in every hop 
are gradually added. When a node forwards a message, it 
places the peer that delivered the packet at the end of the 
VIA LIST. 

RELOAD works with recursive symmetrical routing, 
which consists in the fact that, when a destination node 
receives a request which must be answered, it generates a 

DESTINATION LIST in the answering message, turning the 
VIA LIST around. 

2. Message Contents 

The fields in this block are the message code, the 
message body, and the extensions.  

The message code is an integer that identifies the content 
of the message (Store, Fetch, Join, Leave…, and whether it is 
a request or an answer). Once identified, the message body is 
delivered to the responsible module (Storage, Topology…), 
which will decode it and generate an answer if required. 

3. Security Block 

This last block includes a number of certificates required 
to verify signatures (they can be of various types, e.g.: 
X.509), it specifies the hash and signature algorithms and, 
finally, includes the certificate hash and the value of the 
signature. 

E.  Usage layer 

RELOAD cannot work by itself, it is designed to support 
a variety of applications. The usages that can be given to 
RELOAD are precisely known as usages. A usage defines 
how an application can store its information in the overlay; it 
may define its own data types, along with the rules for their 
use. One single application may require multiple usages. 

A vast number of usages are being currently defined to 
work on RELOAD, in addition to SIP. Some of them are 
Distributed Conference Control (DisCo) [10], Shared 
Resources (ShaRe) [11], Constrained Application Protocol 
(CoAP) [12], Simple Network Management Protocol 
(SNMP) [13], Service Discovery [14], Public Switched 
Telephone Network (PSTN) Verification [15]… 

F.  Encapsulation example 

Fig.-2 shows an example of how a Join Request packet is 
processed. Link layer delivers the message to Forwarding & 
Link Management but this module does not contribute with 
any header. Afterwards, it comes to Message Transport, 
which will be able to decode the structure. The Message 
Body field, which is opaque to Message Transport module, is 
delivered to the responsible layer: Topology Plugin in the 
case of a Join message. Header and Footer do not represent 
any particular field in the message, just the rest of the 
structure after and before Message Body. 

G.  Working diagram 

It can be seen in fig.-3 how the different modules 
communicate with each other. This diagram of course does 
not represent all classes in detail; this is an extremely 
simplified scheme that represents how the implementation is 
designed, to validate RELOAD architecture in the standard. 

Link, Forwarding & Link Management and Storage are 
symbolized by a single class, this class has in fact all the 
main code from these modules, but other secondary classes 
exist and are not represented in the diagram. 

TOPOLOGY PLUGIN        JOIN REQ   
MESSAGE TRANSPORT    HEADER  MESSAGE BODY  FOOTER 
OVERLAY LINK LAYER  FH  RELOAD MESSAGE 

    TLS HEADER  ENCRYPTED APPLICATION DATA 

  TCP HEADER  TCP DATA 

IP HEADER  IP DATA 

Fig. 2. Encapsulation example in RELOAD. 



M. López Samaniego,  I. Martínez-Yelmo y R. González-Sánchez: Analysis of relod.net, a Basic Implementation of the RELOAD Protocol for  
Peer-to-Peer Networks

150 

 

By the other hand, Message Transport and Topology 
Plugin have two classes. 

The Topology Plugin module will have an additional 
API-class for every algorithm implemented. While ChordApi 
has the code from Chord, the TopologyPluginApi is a 
standard API which has all the methods that can be called by 
the rest of the layers, thus, it is impossible for the other 
modules know the algorithm in use. 

MessageTransportApi is the API for the Message module, 
which includes all the needed methods in this layer; while 
Message class is just an object containing the message 
structure in RELOAD, which will be instantiated by the most 
of the modules. 

Finally, RelodApi and SipUsage are real classes, where 
any other usage can be implemented instead of SIP. 

IV. IMPLEMENTATION 

A.  Introduction 

Our work consists in an implementation and benchmark 
for RELOAD: relod.net. Due the specification length, a 
subset with basic functionality is described here. 

In addition, a reduced version of SIP has been 
implemented to check the operation of the entire system, 
taking as its base the existing draft: A SIP Usage for 
RELOAD draft-ietf-p2psip-sip-09 [7]. 

The chosen programming language is Java. So far, no 
Java implementation of the protocol is known – only C and 
C++ implementations have been carried out and they are not 

publicly available yet. In addition to previous reasons, Java is 
chosen due to its object orientation and its multi-platform 
nature. 

B.  Code structure 

There are seven main Java packages in each of the 
modules that form RELOAD: the link level, Forwarding and 
Link Management, Topology Plugin, Message Transport, 
Storage, one more for common classes to various modules, 
and finally, one for the specific packages of the usage in 
question, in this case SIP. In turn, these may contain more 
subpackages. 

C.  Design considerations 

A modular design was developed, emphasizing the 
independence of the various layers in the overlay network.  

Each package has a class, which is the Application 
Programming Interface (API) – they are the only means for 
access from other modules. This fact simplifies operation and 
ensures that, for example, all requests that can be made from 
the Storage module are addressed to the StorageApi class 
only. However, internally within each layer, there are no 
restrictions on how classes communicate with each other. 
This design makes possible for each module to be 
independent, retaining control over how some parts of the 
code communicate with others.  

Likewise, there is a class that groups all protocol 
modules: ReloadApi. These APIs mask the complexity of 
each of the modules and the application itself. 

SipUsage
<main>

ReloadApi

MessageTransportApi StorageApi

+KindModel
+KindCounter

Message

ForwardingAndLinkManagementApi

‐LinkApi  [] (client)

TopologyPluginApi

‐ChordApi

ChordApi

LinkApi

‐TCPClient

1..*

+ResourceReplica

+SingleValueTable
+ResourceKind

+ArrayTable
+DictionaryTable

+ConnectionTable

‐TCPServer

+SendData
+RoutingTable

‐ReloadApi

Message Transport

Topology Plugin

‐LinkApi  (server)

Fig. 3. UML Diagram. 
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The code seeks to make maximum use of Java’s object 
orientation. Therefore, each structure defined in the draft is 
encoded in a different class. This implementation is 
innovative, since instead of using classic mechanisms such as 
parsers to encode and decode structures, a new procedure has 
been designed. 

D.  Object structure 

Each structure is modeled as simple as possible: each one 
of the fields is encoded by means of an attribute, which may 
be a basic Java type or another structure (i.e. an object). Each 
structure usually has two builders: the first one, whose 
arguments are the same as the class attributes and whose 
assignation is thus trivial; and a second builder whose only 
argument is a byte array which also fills in the attributes after 
the structure is decoded. 

The purpose of the first builder is to generate a message 
that will be delivered through the overlay, whereas the 
second builder is used when a packet is received from the 
network and we need to know its contents. Decoding is made 
recursively: each class decodes its structure and, if it contains 
attributes that are not primitive types, it calls the builders of 
those structures in turn. Coding is performed by calling the 
getBytes() method and it is also recursive. 

V. RESULTS 

A.  Testing environment 

Several tests are documented here. Various aspects of the 
implementation are tested, such as the overlay registration – 
when they access the overlay for the first time –, storage, or 
the way in which they exchange routing information by 
means of Update messages. 

A Peer-to-Peer overlay network forms with twelve peers 
is used in our tests. All peers are in the same LAN network 
or they are reachable through public IP addresses, NAT 
traversal support has not been implemented yet.  

A number higher than ten is selected in order to be big 
enough in order to validate the behavior of routing tables 
based on fingers in Chord. Therefore, it will typically be one 
or two fingers, and some nodes will not be connected to each 
other, so messages must be routed through the overlay. 

A basic implementation of SIP as usage [7] is being used 
in the tests, so when each node is registered its overlay 
location information is saved in the peer-to-peer network, so 

any overlay node participating in the peer-to-peer overlay 
can later retrieve it. 

B.  Basic operation sequence 

Even though all the overlay nodes are only identified by 
their Resource-ID / Node-ID, their IP addresses are 
mentioned so that figures illustrating the text can be more 
easily understood. In this section, diagrams show the theorist 
working from the RFC and they can be compared to the real-
application Wireshark captures. 

1. Overlay registration (Fig.-4) 

When a node accesses the overlay – Joining Peer (JP), 
with IP 192.168.1.15 –, it makes a connection to a Bootstrap 
Node (BN), whose IP address it previously knows, in this 
case: 192.168.1.70. This is the fifth node to initialize, so it 
contacts 4 other peers, which are added to the neighbor table. 

Then an Attach message is sent to the relevant Resource-
ID – its own Node-ID plus one –, which is routed via the 
bootstrap to its Admitting Peer (AP), whose IP address is 
192.168.1.13. 

After receiving the Attach message, a direct connection is 
established between the Joining Peer and the Admitting Peer, 
direct messages are sent between these two nodes, and by 
this means the JP receives information about the AP’s 
neighbors, which are also its own neighbors. It then sends an 
Attach message to the three other overlay nodes (two of 
which were routed through the AP), and, as it is now ready to 
become a part of the overlay, it sends a Join message to its 
Admitting Peer. 

After this, the JP sends three Store messages in which it 
provides information about three Resource-IDs of which the 
AP will now be responsible. The JP then sends an Update to 
the AP, stating that it is now one more node in the overlay. 
The AP now sends Updates to its entire routing table to make 
it known that it is ready to route for them. Finally, SIP usage 
registered its Address Of Record (AOR) in the overlay by 
means of a Store message (the fact that the peer responsible 
for storing this information is the AP is coincidental, and any 
other peer in the overlay might have played this role). 

2. Data procurement and remove (Fig.-5) 

Once all the nodes have been initialized a mapping of an 
AOR in another AOR is stored in the overlay by sending a 
Store message and receiving the corresponding answer. 

Then, a couple of queries for different AORs are made 

    
Fig. 4. Peer initialization messages. 
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via the console. The Fetch requests and answers are shown, 
which, in this case, provide the Node-ID for the AOR in 
question. The answer to this Fetch message is shown on the 
screen via the console.  

Finally, we remove our AOR, by means, as we will see, 
of a Store that crushes the stored information, as there is no 
specific message for removals. 

3. Replication (Fig.-6) 

Once our peer has become a part of the overlay, another 
one, whose IP address is 192.168.1.19, wishes to store its 
information in a Resource-ID that belongs to us. 

Firstly, we receive a Store message, but it does not come 
from the expected node. This happens because, given that the 
overlay has many nodes, we are not the neighbor or the 
finger of the node generating the packet, so that the packet is 
routed through the overlay – in this case, with an 
intermediate hop, through the peer with IP address 
192.168.1.1. Given that routing is symmetrical and recursive, 
the answer is returned to that same node. 

This information must be replicated twice, so it is 
forwarded to our two first successors. Our immediate 
successor is the node with IP 192.168.1.2, so that the 
information is directly delivered. The next successor is 
192.168.1.16, so it is delivered in the same way. 

C.  Join traffic (Fig.-7) 

This screenshot shows the Join Request message in the 
previous section (Overlay registration). This picture is a 
detail of the eleventh packet in fig. 4. 

The Forwarding Header shows the values mentioned 
above. The RELOAD version is 0x0A16 = 1010 = 1.0. The 
message is sent to a Node-ID (the Admitting Peer), the 
message code is 15 (Join Request), and its only content is the 
Joining Peer’s Node-ID. 

D.  Fetch traffic (Fig.-8) 

The following packet to be analyzed is the first Fetch 
message in fig. 5, from Data procurement and remove, in the 
previous section. 
It can be seen how, in the DESTINATION LIST FIELD, the 
destination is a Resource-ID, so the responsible Node-ID for 
that resource will receive the message. The message code is 
number 33 (Join Request), and the message body includes 
the Resource-ID again. It is a simple request that has only 
one Kind-ID (number 1: “SIP-REGISTRATION”). A 
GENERATION COUNTER of 0 specifies that it is an 
original (not replicated) message, and no dictionary keys are 
specified (0 keys), as SIP usage indicates that requests must 
be empty, so that all the values stored in that resource will be 
returned in the answer. 

E.  Store traffic (Fig.-9) 

Finally, a Store Request from Replication will now be 
examined. The picture is a detail of the third packet in fig. 6, 
where a request to store some replicas was made. 

Even though it is not shown due to space constraints, the 
destination of this message is a node, the Node-ID where we 
want to store the replicated message. The message code is 7 
(Store Request), and in the content appears the Resource-ID 
where the original content is stored – a resource for which 
the node receiving this message is of course not responsible. 

It can be seen that this is a “SIP-REGISTRATION” 
Kind-ID, the GENERATION COUNTER is 1, which means 
that this is a replicated message in the first successor, and 
that a single dictionary entry is stored, with one key and one 
value. SIP usage defines that the key is a node identifier 
where the person to be called can be located, while the value 
is a structure with additional SIP data. 

 

  

 

 
 

 

 

Fig. 6. Replica storage. 

 

Fig. 7. Join Request message detail. 

 

Fig. 5. Data storage and fetch. 
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VI. ANALYSIS 

A.  Implementation performance 

These values include the Java Virtual Machine resource 
consumption. This test was made on an Intel Core i7 950 
Quad-core clocked at 3 GHz, on Microsoft Windows 7. 

In a small network with 10 or 12 nodes running relod.net, 
the CPU usage is at 2.1% maximum during the registration in 
the overlay, after this, the usage drops to a value very close 
to 0%. The RAM consumption is between 23.8 and 25.8 MB, 
peaking at the initialization. 

B.  Feedback and suggested improvements 

1. Feedback 

Generally speaking, the standard structure is complex. 
Just taking a look to it, it is not clear to which module 
messages belong, or how the layers are encapsulated. In this 
sense, other protocols such as P2PP are easier to understand, 
and even most of the documents published by the IETF 
published are less complex. 

Further, some of the relationships between modules are 
not so obvious. In certain messages, such as a Ping Request, 
when a node receives a message in the link layer of the 
overlay network, it delivers the message to Forwarding, so 
that it decides whether it belongs to it or whether it must be 
forwarded to another node. To do so, it queries the Message 
Transport layer, as it is unable to understand the structure by 
itself, given that Forward has no associated header. After 
checking that the message belongs to it, it is finally sent to 
the higher layer, which is again Message Transport. 

Message analyses the packet, checks that it is a Ping 
Request and that the responsible module is Forwarding, so 
the message body is delivered to this layer, which will be 
able to process its content. This module generates the 
answer, which will be sent through the opposite path. 

It is obvious that it is not easy for such a relevant layer as 
Forwarding & Link Management not to have any associated 
header (it would be perfectly possible for it to have access to 
the data that would enable it to decide whether to forward the 
message or not). It is in no way understandable the fact that 
the Forwarding layer delivers a message to a higher layer, 
which immediately returns the message to this same 
Forwarding layer. 

2. Suggested improvements 

The RFC does not define a link layer proper in the 
overlay network. It merely specifies that the Link level can 
be TLS or DTLS but then, incoherently, it defines an extra 
header on that same level: Framing Header. 

We suggest creating a new intermediate layer between 
TLS and Forwarding called “Link”, which would be 
responsible for the tasks assigned by the document: 
congestion control, semi-reliability, and timing. 

C.  Benefits 

The creation of a standard protocol such as RELOAD can 
be regarded as a landmark in the history of the Internet. Its 
approach involves a shift from the current client-server 
model to a new model distributed between peers. It can be 
expected that businesses will tend to gradually assume this 
paradigm shift, due to the high costs of centralized servers. 

This protocol is particularly significant due to the 
extensibility it allows, as is it not conceived for a specific 

protocol, but rather it allows multiple usages. It also stands 
out for its ease in adapting new protocols and turning them 
into RELOAD usages. Finally, it is highly flexible, as any 
type of peer-to-peer algorithm can be used. 

 
Fig. 8. Fetch Request message detail. 

 
Fig. 9. Store Request message detail. 
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This implementation was carried out to promote these 
features. Its extremely modular design makes it possible to 
create new topology plugins with no need to change the rest 
of the code, and even if the source code is missing, as each of 
the modules has an easily accessible API as a standard access 
from other modules. 

In addition, a general class is given: ReloadApi, which 
provides a high-level API for the whole protocol. Any usage 
to be programmed on this implementation of RELOAD will 
only need to create a ReloadApi-type object and make calls 
to the methods in this class. 

VII. CONCLUSIONS 

This paper analyzes relod.net, one of the first RELOAD 
implementations, protocol that will become peer-to-peer 
networks’ new standard. However, it does not only represent 
a change when it comes to the creation of new software that 
works in a distributed way; its main challenge is the 
redefinition of widely accepted protocols by the industry, 
which once adapted, the Internet will gradually change from 
the client-server model into a new paradigm that will 
minimize the need of centralized servers. 

This work aims to show how possible is to make a basic 
implementation of RELOAD extracting the main features of 
the standard, at the same time that it suggests a modular 
design that would even allow that two different modules 
encoded by different companies could work jointly. 

To provide the interoperability, it’s necessary to define 
certain APIs, which determine what calls are permitted from 
one module to another. Regarding this issue, it is especially 
important to reach agreement on the Topology Plugin 
module, and to set a standardized API as a way to ensure that 
future overlay algorithms can operate with existing 
implementations. 

Therefore, we have published the Java API 
documentation and we have also decided to release the 
source code to the community, which is available in: 

http://download.relod.net/ 

This application has been programmed through a whole 
year. The program consists of 11,000 code lines, which 
occupy a total of 554 kilobytes, stored in 163 Java classes, in 
28 packages. 

Although this is an alpha version that, due to their level 
of maturity, interoperability with other implementations 
cannot be guaranteed, we believe it could become a reference 
to other developers, for its proper design and simple code. In 
addition, the program will be updated while is being 
completed, until it becomes a fully functional application. 

VIII. FUTURE WORK 

The first of our goals is to complete the missing parts, 
such as transversal NAT, security, and clients. It is also very 
important to focus on interoperability with other 
implementations: once the security module is completed, it 
will be possible to test it using other programmers’ software. 

The creation of a second algorithm that works jointly 
with Chord is proposed. No other peer-to-peer has currently 
been defined yet, so potential work might involve adapting 
an existing algorithm for usage on RELOAD. Designing a 
usage from scratch might be equally interesting, modifying 

an already existing protocol to work in distributed 
environments, or else designing a new one. 

In the storage module, data are stored in RAM memory. 
This might suffice in many scenarios, but in others it might 
be preferable for data to be stored in a hard disk or a solid-
state drive. For this reason, the use of databases is suggested. 

Finally, it would be advisable to test the scalability of the 
implementation on a larger number of nodes using a network 
emulator such as ModelNet or PlanetLab. To ensure proper 
operation, the idea is to try different scenario setups with at 
least 1,000 peers. 

ACKNOWLEDGMENTS 

This research was supported in part by the Comunidad de 
Madrid grant S-2009/TIC-1468 (MEDIANET project). 

REFERENCES 

[1] Isaias Martinez-Yelmo, Roberto Gonzalez-Sanchez and Carmen 
Guerrero. “Validation of H-P2PSIP, a scalable solution for 
interoperability among different overlay networks”. Peer-To-Peer 
Networking and Applications, vol. 6. no. 2, pp. 175-193, 2013. 

[2] John F. Buford, Heather Yu and Eng Keong Lua, P2P Networking and 
Applications. Burlington, Massachusetts: Elsevier, 2008, pp. 29-31. 

[3] D. Vivekanandreddy, Allamprabhu Vastrad and R. M. Nareshkumar, 
“Implementation of a novel optimized trust based search approach for 
the peer to peer (P2P) platform”, World Journal of Science and 
Technology, vol. 2, no. 10, pp. 129-132, 2012. 

[4] Tallat M. Shafaat, Ali Ghodsi and Seif Haridi, “Dealing with network 
partitions in structured overlay networks”, Peer-To-Peer Networking 
and Applications, vol. 2. no. 4, pp. 334-347, 2009. 

[5] Isaias Martinez-Yelmo, Alex Bikfalvi, Ruben Cuevas, Carmen 
Guerrero and Jaime Garcia. “H-P2PSIP: Interconnection of P2PSIP 
domains for Global Multimedia Services based on a Hierarchical DHT 
Overlay Network”. Computer Networks: The International Journal of 
Computer and Telecommunications Networking. vol. 53 no. 4, pp. 556-
568, 2009. 

[6] C. Jennings, B. Lowekamp, E. Rescorla, S. Baset and H. Schulzrinne, 
REsource LOcation And Discovery (RELOAD) Base Protocol draft-
ietf-p2psip-base-26, February 24, 2013. [Online]. Available: 
http://tools.ietf.org/html/draft-ietf-p2psip-base-26 

[7] C. Jennings, B. Lowekamp, E. Rescorla, S. Baset and H. Schulzrinne, 
A SIP Usage for RELOAD draft-ietf-p2psip-sip-09, February 25, 2013. 
[Online]. Available: http://tools.ietf.org/html/draft-ietf-p2psip-sip-09 

[10] A. Knauf, G. Hege and M. Waehlisch, A RELOAD Usage for 
Distributed Conference Control (DisCo) draft-ietf-p2psip-disco-00. 
October 9, 2012. [Online]. Available: 
http://tools.ietf.org/html/draft-ietf-p2psip-disco-00 

[11] A. Knauf, T C. Schmidt, G. Hege and M. Waehlisch, A Usage for 
Shared Resources in RELOAD (ShaRe) draft-ietf-p2psip-share-01. 
February 24, 2013. [Online]. Available: 
http://tools.ietf.org/html/draft-ietf-p2psip-share-01 

[12] J. Jimenez, J. Lopez-Vega, J. Maenpaa and G. Camarillo, A 
Constrained Application Protocol (CoAP) Usage for REsource 
Location And Discovery (RELOAD) 
draft-jimenez-p2psip-coap-reload-03. February 18, 2013. [Online]. 
Available: http://tools.ietf.org/html/draft-jimenez-p2psip-coap-reload-03 

[13] Y. Peng, W. Wang, Z. Hao and Y. Meng, An SNMP Usage for 
RELOAD draft-peng-p2psip-snmp-05. October 18, 2012. [Online]. 
Available: http://tools.ietf.org/html/draft-peng-p2psip-snmp-05 

[14] J. Maenpaa and G. Camarillo, Service Discovery Usage for REsource 
LOcation And Discovery (RELOAD) 
draft-ietf-p2psip-service-discovery-08. February 23, 2013. [Online]. 
Available: 
http://tools.ietf.org/html/draft-ietf-p2psip-service-discovery-08 

[15] M. Petit-Huguenin, J. Rosenberg and C. Jennings, A Usage of 
Resource Location and Discovery (RELOAD) for Public Switched 
Telephone Network (PSTN) Verification 
draft-petithuguenin-vipr-reload-usage-04. March 12, 2012. [Online]. 
Available: 
http://tools.ietf.org/html/draft-petithuguenin-vipr-reload-usage-04 

 



Actas de las Jornadas de Ingeniería Telemática 2013,  ISBN-13: 978-84-616-5597-7, páginas 155 - 162

Protocolo S-ALOHA multi-ranura con disciplinas
de servicioFIFO-Blockingy LIFO-Pushout

Vicente Casares Giner, Vı́ctor Sempere Payá, David Todoĺı Ferrandis
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Resumen—El presente art́ıculo considera el protocolo S-
ALOHA multi-ranura para un n úmero finito de terminales. De
forma independiente, cada terminal genera paquetes de datos,
acorde con un proceso de Bernoulli. La duracíon de una multi-
ranura temporal o trama, equivale a la duración de un número
entero V de ranuras. El tiempo de transmisíon de un paquete
es igual a la duracíon de una ranura. Cada terminal dispone
de una cola de espera de capacidad unitaria. Se han estudian
los parámetros de caudal y retardo en los casos de disciplinas
de servicio FIFO-BL y LIFO-PO. En concreto, se han obtenido
las funciones de distribucíon de probabilidades para los tiempos
de estancia de los paquetes de datos en contienda, tanto los
transmitidos con éxito como los perdidos. El ańalisis se ha llevado
a cabo mediante herramientas de Markov. Se sugiere el escenario
de redes de sensores inalámbricos, WSN, como id́oneo para la
aplicabilidad de la propuesta.

Palabras Clave—S-ALOHA, FIFO-BL, LIFO-PO, WSN.

I. INTRODUCCIÓN

Cuando dos o ḿas terminales desean compartir un canal
de radio, el acceso aleatorio con mı́nima coordinacíon entre
ellos ha sido la solución más coḿunmente implementada.
Soluciones pioneras que marcaron el origen de los proto-
colos de acceso aleatorio son el protocolo ALOHA [1] y
posteriormente su versión ranurada, S-ALOHA [2]. Desde
entonces, los estudios sobre el caudal y retardo ası́ como la
estabilidad de tales protocolos han proliferado en la literatura
abierta [3]. Aun teniendo en cuenta los grandes avances en
el conocimiento y propuestas de mejora de tales protocolos,
el esquema b́asico del protocolo S-ALOHA sigue estando
implementado en muchos sistemas inalámbricos. Tal es el caso
del sistema GSM (2G) y de generaciones posteriores, en los
cuales los terminales hacen uso del protocolo S-ALOHA para
contactar por primera vez con la red fija [4].

Hemos considerado el protocolo S-ALOHA multi-ranura
temporal seǵun muestra la Fig. 1, [5]. Según se comenta
en [6] varias son las razones que invitan a considerar el S-
ALOHA multi-ranura en lugar del S-ALOHA estándar. Por
ejemplo, puede ser conveniente enviar los ACKs (del Inglés
acknowledgments) periódicamente (uno por trama) en lugar
de uno al final de cada ranura. También, S-ALOHA multi-
ranura posibilita el reparto por grupo de lasV ranuras,
implementando una asignación en proporcíon al tamãno de
los grupos.

En el presente trabajo revisamos el protocolo S-ALOHA

multi-ranura para un ńumero finito de terminales, disponiendo
cada uno de ellos de una cola de espera de tamaño unitario.
Se aportan varios resultados. En primer lugar ofrecemos una
formulacíon recurrente para las probabilidades de ranura vacı́a,
de ranura con uńunico paquete (éxito) y de ranura con ḿas de
un paquete de datos (colisión). En segundo lugar, y para las
disciplinas de servicio FIFO (First-in first-out) y LIFO (Last-
in first-out), obtenemos las distribuciones de los tiempos de
residencia para los paquetes con transmisión exitosa y para
los paquetes que finalmente se descartan.

La estructura del trabajo es como sigue. Tras la presente
breve introduccíon, en la sección II se modela el sistema en
estudio mediante herramientas de Markov. En la sección III
abordamos la caracterización de las distribuciones de los tiem-
pos de residencia o estancia de los paquetes con transmisión
exitosa y de los paquetes perdidos. En la sección IV se ilustran
y comentas algunos resultados. Finalmente, las conclusiones
se reportan en la sección V.

II. MODELO DE SISTEMA

Se considera un número finito deM terminales o fuentes
que acceden a unáunica portadora de radio TDMA (Time
Division Multipole Access) seǵun se muestra en la Fig. 1. La
portadora está estructurada en tramas deV ranuras por trama.
Cada terminal genera paquetes de datos según el modelo de
Bernoulli. En concreto, en cada ranura temporal se genera un
paquete con probabilidadpact y con probabilidad1 − pact
no se genera paquete alguno. Cada terminal dispone de una
cola de espera de capacidad unitaria, de manera que en cada
instante de tiempóunicamente puede gestionar un sólo paquete
de datos. A la llegada de un paquete,éste ocupa láunica
posicíon de la cola si se encuentra vacı́a. Caso contrario
consideraremos dos situaciones, FIFO-BL (FIFO – Blockingy
LIFO-PO (LIFO – Pushout) [7]. En el primer caso, el paquete
se descarta y en el caso LIFO-PO el nuevo paquete desplaza
o expulsa al paquete ya existente en la cola.

Fig. 1. Estructura de la trama de acceso:V = 4 ranuras por trama.
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Acorde con la Fig. 1 se ha definido una trama como
el conjunto deV ranuras consecutivas. Entonces, para una
fuente o terminal cualquiera, la probabilidad de que al menos
haya generado un paquete durante una trama, viene dada
por a = 1 − (1 − pact)

V . El protocolo de acceso opera
como sigue. Supongamos que al comienzo de una trama,
tenemosi paquetes en espera, en sus respectivas colas. Con
probabilidadr elegiŕan si intentan acceder en la citada trama.
La probabilidad de permisor podŕıa ser estimada por un
control centralizado y transferida a los terminales mediante
broadcast[8]. Entonces, la probabilidad de quej paquetes
(0 ≤ j ≤ i) obtengan permiso para intentar acceder viene dada
por la distribucíon binomial, la cual denotamos porB(i, j, r),
Eq. (42). El acceso de losj paquetes a lasV ranuras se lleva
a cabo seǵun [5] - [6], esto es, cada uno de losj terminales
que ha obtenido permiso para acceder, con probabilidad1/V
elegiŕa una de lasV ranuras de la trama. SeaS(j, k, V ) la
probabilidad de quek paquetes de entrej, consigan finalmente
acceder,(0 ≤ k ≤ j), Eq. (45)-(46). Conjuntemos las dos
acciones anteriores y denotemos porDi

k(V, r) la probabilidad
de quek paquetes de un total dei paquetes accedan en la
trama deV ranuras.Di

k(V, r) es

Di
k(V, r) =

i
∑

j=k

B(i, j, r)S(j, k, V ), i ≥ j ≥ k. (1)

En lo sucesivo, agilizaremos la notación, empleandoDi
k en

lugar deDi
k(V, r) (Di

k de Departure).
Es claro que podemos definir una cadena de Markov en los

instantes de comienzo de las tramas. SeaPi,j la probabilidad
condicionada a que teniendoi paquetes de datos prestos para
el acceso al inicio de una trama, al inicio de la siguiente trama
tengamosj paquetes disponibles para acceder.Pi,j viene dada
por:

Pi,j =

i
∑

k=min(0,i−j)

Di
kA(M − i+ k, j − i+ k, a)

0 ≤ i, j ≤ M.

(2)

en dondeA(m,n, a), del ingĺes Arrival, se rige por una
distribucíon binomial y tiene en cuenta la probabilidad de que
en una trama deV ranuras, se ofrezcann paquetes de un
total dem terminales. Obśervese que, para una fuente dada,
la probabilidad de que genere al menos un paquete por trama
a = 1 − (1 − pact)

V aumenta conV para unapact fija, lo
cual parece razonable. Si una fuente dada genera más de un
paquete por trama, a efectos de posible ocupación de la cola
unitaria śolo se considera un paquete, descartándose el resto.

Denotemos porP = {Pi,j} la matriz estoćastica corre-
spondiente. El vector estocástico de probabilidades en régimen
permanente,π = [π0, π1, ..., πM ], se obtiene al resolver

π = πP (3)

con la correspondiente normalización deπe = 1, siendoe
un vector columna de adecuadas dimensiones con todos sus el-
ementos iguales a 1. La componenteπi indica la probabilidad
de encontrari paquetes de datos al comienzo de una trama.

III. SISTEMA OBSERVADO POR UN PAQUETE DE
DATOS AL AZAR

En esta sección observaremos un paquete de datos al azar,
nuestro paquete, que se ofrece al sistema. Se analiza la
probabilidad de ṕerdida o rechazo y, en el caso de ser admitido,
la distribucíon del tiempo de espera previo a ser transmitido
con éxito. El estudio se ha conducido para las dos polı́ticas
de admisíon FIFO-BL y LIFO-PO. Para tal fin, se hará uso de
la propiedad BASTA (Bernoulli Arrivals See Time Averages),
equivalente en tiempo discreto a la propiedad PASTA (Poisson
Arrivals See Time Averages) en tiempo continuo para llegadas
seǵun Poisson.

Por lo tanto, haciendo uso de la propiedad BASTA, cuando
nuestro paquete en observación se ofrece al sistema, encontrará
k paquetes con probabilidadπk, seǵun (3) dada porπ =
[π0, π1, ..., πk, ...πM ]. Entonces, fijadok, podemos diferenciar
tres casos disjuntos que integran todo el espacio muestral:

Caso A: Con probabilidad(M − k)/M nuestro paquete
encuentra su cola vacı́a; esto es, es admitido con probabilidad:

PA(M,k) =
M − k

M
(4)

Nuestro paquete permanecerá en su cola hasta que sea
transmitido de forma exitosa (disciplina FIFO-BL) o bien hasta
que sea desplazado por otro con llegada posterior procedente
del mismo terminal (disciplina LIFO-PO).

Caso B: Con probabilidadk/M nuestro paquete encuentra
su cola ocupada por otro paquete de datos de su propia fuente,
un paquete predecesor al nuestro. Pero si de entre el total dek
paquetes encontrados en competición, l han sido transmitidos
con éxito y el paquete predecesor se encuentra entre ellos -lo
cual sucederá con probabilidadl/k-, la salida del sistema del
paquete predecesor es inminente por lo que nuestro paquete
seŕa admitido. Por lo tanto, la probabilidad de este suceso es:

PB(M,k, l) =
k

M

l

k
Dk

l =
l

M
Dk

l (5)

Al igual que en el casoA, nuestro paquete permanecerá en
su cola hasta que sea transmitido de forma exitosa (disciplina
FIFO-BL) o bien hasta que sea desplazado por otro con llegada
posterior procedente de la misma fuente o terminal (disciplina
LIFO-PO).

Caso C: Complementa el caso anterior. Con probabilidad
k/M nuestro paquete encuentra en su cola un paquete de
su propia fuente, un paquete predecesor al nuestro, pero tal
paquete sigue a la espera de ser transmitido conéxito. Este
caso sucede con probabilidad:

PC(M,k, l) =
k

M

k − l

k
Dk

l =
k − l

M
Dk

l (6)
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Entonces, nuestro paquete será rechazado, si implementa-
mos la disciplina FIFO-BL o reemplazará al paquete que le
precedío en la llegada, si usamos la disciplina LIFO-PO.

Para la disciplina FIFO-BL, de los razonamientos anteriores
podemos derivar la probabilidad de que nuestro paquete sea
admitido, para ḿas pronto o ḿas tarde alcanzar un acceso
exitoso con probabilidad dada por

PAF =

M
∑

k=0

[

PA(M,k) +

k
∑

l=0

(PB(M,k, l)
]

πk (7)

En (7) se asume que el paquete en espera no abandona la
cola, que hay impaciencia nula. Por otra parte, la probabilidad
de rechazar un paquete en disciplina FIFO-BL resulta ser:

PRF =

M
∑

k=0

k
∑

l=0

(PC(M,k, l)πk (8)

Evidentemente, de (4), (5) y (6), o alternativamente de (7)
y de (8) tenemos quePAF + PRF = 1.

A partir de los anteriores resultados, se pueden derivar
algunos valores medios. Por ejemplo, de nuevo teniendo
en mente la disciplina FIFO-BL, denotemos porMnRF el
número medio de paquetes que, procedentes del terminal en
observacíon, son rechazados durante el perı́odo de espera
de nuestro paqueteen cola. Obviamente,PAF y MnRF

satisfacen la relación:

PAF =
1

MnRF + 1
; → MnRF =

1

PAF
− 1 (9)

A partir de (9) el valor medio de la estancia en cola de
nuestro paquete,MvF , se deriva en base a las siguientes
consideraciones. En primer lugar, se sabe que la distancia
temporal medida en tramas (que no en ranuras), entre dos
paquetes consecutivos ofrecidos desde cualquier terminalsigue
una ley geoḿetrica de valor medio1/a. En segundo lugar,
teniendo en cuenta que si otro paquete de la misma fuente o
terminal se ofrece al sistema justo en la trama de transmisión
exitosa denuestro paquete, la última de su espera, tal paquete
es admitido por el sistema. En consecuenciaMvF puede
expresarse como:

MvF =
MnRF

a
+ 1 (10)

En referencia a LIFO-PO, la propia disciplina indica que
todos los paquetes de nuestro terminal en observación son
inicialmente admitidos. Unos serán desplazados por otros con
instantes de llegada posterior, otros finalmente serán transmi-
tidos conéxito. Las respectivas probabilidades, denotadas por
PRL y PAL se calculan en la siguiente sección y obviamente
han de coincidir, y coinciden, con las del caso FIFO-BL esto es
PRL = PRF y PAL = PAF . Ello en base a la evidencia de que
el comportamiento del protocolo y por consiguiente el caudal
del sistema, no dependen de la disciplina FIFO-BL o LIFO-
PO implementada. Igualmente, el número medio de paquetes
desplazados previo a la transmisión exitosa de nuestro paquete,

MnRL, debe de coincidir, y coincide, conMnRF , esto es,
MnRL = MnRF .

En las siguientes lı́neas derivamos otros valores medios y
adeḿas se obtienen expresiones cerradas para las distribu-
ciones de los tiempos de estancia en los dos casos en estudio;
tanto para los paquetes con transmisión exitosa (disciplinas
FIFO-BL y LIFO-PO) como para los paquetes que habiendo
sido admitidos a su llegada, finalmente son desplazado por
otros con instantes de llegada posterior (disciplina LIFO-PO).

A. Distribuciones temporales en disciplinas FIFO-BL y LIFO-
PO

Para cada una de las disciplinas, FIFO-BL y LIFO-PO, a
continuacíon, deduciremos las distribuciones de los tiempos de
espera de un paquete de datos elegido al azar,nuestro paquete.
Son distribuciones del tipo PH (Phase type distributions)
representada por (α,T ), [9], [10], en dondeα es el vector
de probabilidades inicial,T es la matriz de probabilidades
de transicíon entre estados transitorios,T 0 = e − Te es el
vector columna de probabilidades de transición hacia el estado
absorbente ye es un vector columna definido con anterioridad,
tras la Eq. (3). Para FIFO-BL y LIFO-PO identificamos,
respectivamente (αF ,T F ), T 0

F y (αL,TL), T 0
L.

1) Estados iniciales en disciplinas FIFO-BL y LIFO-PO:
En el caso FIFO-BL, tras ser admitido por el sistema, casos
A y B, nuestro paquetecompetiŕa en el acceso, junto con
otros paquetes. Para saber el número de paquetes que inicial
y conjuntamente van a competir, hemos de tener en cuenta
tanto los paquetes que siguen pendientes de ser transmitidos
como los paquetes que han llegado al sistema a la vez con el
nuestro. Consideremos los casos factiblesA y B:

Caso A: La probabilidad de que nuestro paquete compita por
primera vez junto con otrosj paquetes (j = 0, 1, . . . ,M ′ =
M − 1) viene dada por, ver Ec. (4),

PA−F (M,k, j) =

PA(M,k)

k
∑

l=max(0,k−j)

Dk
l A(M

′ − k + l, j − k + l, a)

(11)
Caso B: La probabilidad de que nuestro paquete compita por

primera vez junto con otrosj paquetes (j = 0, 1, . . . ,M ′ =
M − 1) viene dada por, ver Ec. (5),

PB−F (M,k, j) =
k

∑

l=max(0,k−j)

PB(M,k, l)A(M ′ − k + l, j − k + l, a)
(12)

De (11) y (12) tenemos que la probabilidad de quenuestro
paquete inicialmante compita junto con otrosj paquetes
resulta ser, tras la ponderación con las probabilidadesπk de
(3) -propiedad BASTA-:

αF ;j =
M
∑

k=0

(PA−F (M,k, j) + PB−F (M,k, j))πk (13)
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y en notacíon vectorial

αF =
[

αF ;0, αF ;1, . . . , αF ;M ′

]

(14)

αF ;M = 1 − αFe es la probabilidad de bloqueo, coin-
cidente con la probabilidad de que, en terminologı́a de la
distribucíon PH, el sistema inicialmente se encuentre en el
estado absorbente1. En concreto

αFe = PAF = 1− PRF (15)

Para el vector inicial en disciplina LIFO-PO, es claro que
cualquier paquete es inicialmente admitido. Tal paquete, a
veces desplaza a un paquete existente en cola, y que originado
en la misma fuente precedió al nuestro. Ello sucederá con
probabilidadPRF , casoC. En otras ocasiones, casosA y B,
no hay desplazamiento alguno. En otras palabras, además de
considerar los casosA y B, hemos de incluir el casoC que
tiene en cuenta los desplazamientos. Por lo tanto, de (6):

PC−L(M,k, j) =
k

∑

l=max(0,k−j)

PC(M,k, l)A(M ′ − k + l, j − k + l, a)
(16)

Aśı que, en disciplina LIFO-PO, la probabilidad de que
nuestro paquetecompita por primera vez junto con otrosj
paquetesαL;j , resulta ser,

αC;j =

M
∑

k=0

PC−L(M,k, j))πk (17)

αL;j = αF ;j + αC;j (18)

y en notacíon vectorial

αC =
[

αC;0, αC;1, . . . , αC;M ′

]

(19)

αL = αF +αC (20)

Conviene observar que, mientras el vectorαF , Ec. (14) es
un vector sub-estocástico,αFe < 1, el vectorαL en (20) es
de por śı un vector estoćastico,αLe = αFe+αCe = 1.

1Identificamos como estados transitorios el0, 1, 2 . . .M ′ y como ab-
sorbente el estadoM = M ′ + 1

Obviamente, en congruencia con la situación del Caso C
tenemos que

αCe = 1−αFe = αF ;M = PRF = 1− PAF (21)

2) MatricesT y T
0 en disciplinas FIFO-BL y LIFO-PO:

En disciplina FIFO-BL, supongamos que tras la incorporación
al sistema, nuestro paquete compite en una trama dada deV
ranuras junto con otrosi paquetes. Sinuestro paquetecolisiona
con otro(s) intentará de nuevo el acceso en la siguiente trama.
Además de la probabilidad de colisión, hay que considera la
llegada de nuevos paquetes durante el perı́odo de una trama.
En definitiva, condicionado a que nuestro paquete compite con
otros i paquetes, la probabilidad de colisión y de que en la
siguiente trama nuestro paquete compita en el acceso junto
con otrosj paquete,j = 0, 1, . . . ,M ′ = M − 1 viene dada
por

TF ;i,j =

i
∑

k=max(0,i−j)

(1−
k

i+ 1
)Di+1

k AM−i−1+k
k−i+j (22)

en dondeAm
n = B(m,n, a) es, acorde con el modelo

de Bernoulli, la probabilidad de quem terminales o fuentes
generenn paquetes de datos durante la actual trama deV
ranuras. Recúerdese que dado un terminal,éste puede generar
hasta un ḿaximo deV paquetes por tramas y sólo uno de
ellos es ofrecido al sistema.

Por otra parte, nuestro paquete no sufrirá colisíon alguna
-acceso exitoso- con probabilidad,T 0

F ;i, dada por:

T 0
F ;i =

i+1
∑

k=1

k

i+ 1
Di+1

k (23)

En notacíon matricial las expresiones deT F y T
0
F figuran

en, respectivamente (24) y (25).

T
0
F =

[

D1
1,

2
∑

k=1

k

2
D2

k, . . .
M
∑

k=1

k

M
DM

k

]

(25)

En consecuencia, para el caso FIFO-BL, la función gener-
atriz de la distribucíon del tiempo de residencia en el sistema
de un paquete al azar, expresado en número de tramas,RF (z)
resulta ser:

T F =

































D1
1A

M ′

0 D1
1A

M ′

1 D1
1A

M ′

2 . . . D1
1A

M ′
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1
2D

2
1A

M ′

0

1
∑

k=0

2− k

2
D2

kA
M ′−1+k
k

1
∑

k=0

2− k

2
D2

kA
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k+1 . . .

1
∑
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2− k

2
D2
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0
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∑
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k . . .

2
∑

k=0

3− k

3
D3

kA
M ′−2+k
k+M ′−2

1
4D

4
3A

M ′

0

3
∑

k=2
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∑
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RF (z) = αM + zαF

[

I − zT F

]−1
T

0
F (26)

Para la disciplina LIFO-PO, sinuestro paquetecolisiona con
otro(s) intentaŕa de nuevo el acceso en la próxima secuencia de
V mini-ranuras siempre y cuando no haya sido desplazado por
la llegada de otro paquete posterior, desplazamiento que puede
producirse con probabilidada. Con el mismo razonamiento
que en FIFO-BL, condicionado a que nuestro paquete compite
con otrosi paquetes, la probabilidad de colisión y de que en
la siguiente trama nuestro paquete compita en el accesor con
otros j paquete,j = 0, 1, . . . ,M ′ = M − 1 viene dada por

TL;i,j = (1− a)TF ;i,j (27)

Por otra parte, nuestro paquete no sufrirá colisíon alguna
-acceso exitoso- con probabilidad idéntica a la dada en (23).
Alternativamente puede ser desplazado o expulsado del sis-
tema con probabilidada

∑M ′

j=0 TF ;i,j , véase Ec. (22). Por lo
tanto:

T 0
L;i = T 0

F ;i + a
M ′

∑

j=0

TF ;i,j (28)

En notacíon matricial tendremos queTL = (1 − a)T F y
T

0
L = T

0
F + aT Fe. Con ello, dado queαL;M = 0 (en termi-

noloǵıa PH, la probabilidad de que el sistema inicialmente se
encuentre en el estado absorbente es cero), escribimos:

RL(z) = αL;M + zαL

[

I − zTL

]−1
T

0
L =

= zαL

[

I − z(1− a)T F

]−1[
T

0
F + aT Fe

]

= zαL

[

I − z(1− a)T F

]−1
T

0
F

+zαL

[

I − z(1− a)T F

]−1
aT Fe =

= RAL(z) +RRL(z)

(29)

En (29), RAL(z) = zαL

[

I − z(1 − a)T F

]−1
T

0
F es la

función generatriz del ńumero de tramas necesarias para que
nuestro paquetetenga una transmisión exitosa, mientras que
RRL(z) = zαL

[

I − z(1 − a)T F

]−1
aT Fe refleja la funcíon

generatriz del ńumero de tramas quenuestro paqueteha
permanecido en el sistema hasta que ha sido desplazado o
expulsado sin haber sido servido.

Dados los resultados anteriores, en lo sucesivo denotaremos
por TF = T y por T0

F = T
0 tal que

RF (z) = RAF (z) +RRF (z)
RRF (z) = αM

RAF (z) = zαF

[

I − zT
]−1

T
0

(30)

RL(z) = RAL(z) +RRF (z)

RAL(z) = zαL

[

I − z(1− a)T
]−1

T
0

RRL(z) = zαL

[

I − z(1− a)T
]−1

aTe

(31)

EvidentementeRF (1) = 1 y RL(1) = 1. Subrayar también
que, en conexión con (7) y (8), las probabilidades de que un
paquete de datos al azar sea finalmente transmitido conéxito
o rechazado, vienen dadas por, respectivamente:

PAdm = RAF (1) = PAF = RAL(1) = PAL (32)

PRej = RRF (1) = PRF = RRL(1) = PRF (33)

Los diferentes momentos factoriales se obtienen al evaluar
las sucesivas derivadas de (30) y (31) enz = 1:

R
(k)
F (1) = R

(k)
AF (1) = k!αFT

k−1
[

I − T
]−k

e (34)

y

R
(k)
AL(1) =

k!(1− a)k−1
αLT

k−1
[

I − (1− a)T
]−(k+1)

T
0

(35)

R
(k)
RL(1) =

k!(1− a)k−1
αLT

k−1
[

I − (1− a)T
]−(k+1)

aTe
(36)

Los valores medios se obtienen parak = 1:

R
(1)
AF (1) = αF

[

I − T
]−1

e (37)

R
(1)
AL(1) = αL

[

I − (1− a)T
]−2

T
0 (38)

R
(1)
RL(1) = αL

[

I − (1− a)T
]−2

aTe (39)

Por conservación de la cantidad de trabajo en el sistema, se
cumple que

R
(1)
AF (1) = R

(1)
AL(1) +R

(1)
RL(1) (40)

y teniendo en cuenta que[I−(1−a)T
]−1[

T
0+aTe

]

= e

la Ec. (40) puede reescribirse como

αF

[

I − T
]−1

e = αL

[

I − (1− a)T
]−1

e (41)

IV. RESULTADOS Y APLICABILIDAD

A continuacíon se ofrecen algunos resultados para un
número de fuentesM = 8 y un tamãno de trama deV = 5.
Las Fig. 2 y 3 muestran la función de distribucíon de prob-
abilidades (FDPs) del tiempo de espera, expresado en tramas
de V = 5 ranuras/trama, relativo al colectivo de paquetes
transmitidos cońexito para los caso FIFO-BL y LIFO-PO;
respectivamente obtenidas deRAF (z) y RAL(z). Para la Fig.
2 hemos mantenido la probabilidad de permisor = 0.75 var-
iando como paŕametro la probabilidad de generar un paquete
por ranura y por fuente, conpact = 0.01, 0.05, 0.1, 0.15 y 0.20,
equivales a las probabilidades de generar al menos un paquete
por trama de, respectivamentea = 1 − (1 − pact)

V = 0.049,
0.226, 0.409, 0.556 y 0.672. Para la Fig. 3 hemos fijado la
probabilidadpact = 0.05, variando la probabilidad de permiso,
con r = 0.2, 0.4, 0.6, 0.8 y 1.

En primer lugar se observa que, fijada unapact en la Fig
2 o unar en la Fig.3, el ĺımite de las FDPs en FIFO-BL y
LIFO-PO coinciden con la probabilidad de que un paquete al
azar sea transmitido conéxito. Aśı por ejemplo, para las cargas
indicadas depact = 0.01, 0.05, 0.1, 0.15 y 0.20, Fig. 2, las
probabilidades déexito, PAdm en Eq. (32), respectivamente
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son, 0.979, 0.801, 0.578, 0.440 y 0.364; y las probabilidades
de ṕerdida o rechazo,PRej en Eq. (33), respectivamente son,
0.021, 0.199, 0.422, 0.560 y 0.636.

En la Fig. 3 observamos el mejor comportamiento cuando
r = 1. Ello es debido a la baja carca de tráfico generada
por fuentepact = 0.05 y a = 1 − (1 − pact)

V = 0.2262,
implicando que al inicio de cada trama habrá una media
de, al menosM × a = 8 × 0.2262 = 1.8098 fuentes con
paquete presto para transmitir2. Por lo que, seǵun el aṕendice,
ropt = min(1, V/m) = min(1, V/(M × a + backlog) ≤
min(1, V/(M × a) = min(1, 5/1.8098) = 1. Siempre que
el número de paquetes en estado de reintento,backlog, sea
tal quebacklog < V/e−M × a ≈ 1.8394− 1.8098 = 0.096
tendŕıamos queropt = 1. No obstante, se precisa de un estudio
más detallado del comportamiento dinámico del sistema en
donde la probabilidadr debe de adaptarse según resultados
observables por trama: transmisión exitosa, con colisión o con
ranura temporal vacı́a [8].

Por otra parte, una inspección visual a las gŕaficas indica
que, para cualquier valor del número de tramas, la FDP del
caso LIFO-PO supera a la del caso FIFO-BL, alcanzando
antes el valor asintótico coḿun PAdm. Ello implica que el
tiempo medio de espera previo a una transmisión exitosa en el
caso de disciplina LIFO-PO resulta inferior al de la disciplina
FIFO-BL. Pero hemos de remarcar que para bajas cargas de
tráfico, la diferencia entre ambas disciplinas es mı́nima. Ello
es debido a que, en el caso FIFO-BL la gran mayorı́a de
los paquetes generados encuentran a su llegada la cola vacı́a
y por lo tanto son admitidos; y en el caso LIFO-PO rara
vez se producen desplazamientos. Las diferencias entre ambas
disciplinas se hace significativa a medida que aumenta la carga
de tŕafico ofrecida, aumentando al mismo tiempo el porcentaje
de paquetes perdidos.

Es claro que la disciplina LIFO-PO siempre va a transmitir
el paquete de datos de más reciente generación. La disciplina
LIFO-BL puede preferirse frente a otras como la FIFO-BL
en escenarios con redes de sensores, WSN (Wireless Sensor
Networks), en donde determinadas aplicaciones precisan captar
valores de temperatura, de humedad, de presión atmosf́erica,
de velocidad del viento, etc. Y a la vista de los resultados,
es clara la ventaja de implementar LIFO-PO en lugar de
FIFO-BL; pues se viene a confirmar la idea de NBO o NBU
New Better Than Old, Used; esto es, es mejor la información
reciente que la antigua u ¿obsoleta? [11].

Finalmente, y para el entorno de WSN comentamos breve-
mente la aplicabilidad del estudio abordado. En WSN, a
menudo, los sensores con cierta proximidad geográfica forma
gruposclusters. Entre los elementos de un grupo, se elige un
lı́der o CH (cluster head). El CH es el encargado de colectar
la informacíon captada por todos y cada uno de los sensores
de su grupo. Teniendo en cuenta el bajo tráfico generado
por grupo, para el fin indicado se suelen sugerir protocolos
tipo S-ALOHA, habida cuenta de la baja complejidad en su

2Además habŕıa que ãnadir backlog, el número medio de paquetes que
hubiesen quedado pendientes de transmitir en la trama anterior.
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Fig. 2. Funcíon de Distribucíon de Probabilidad (FDP) de la variable aleatoria
número de tramas necesarias para alcanzar un acceso (transmisión conéxito).
Disciplinas FIFO-BL y LIFO-PO con varias cargas de tráfico por fuente.
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Fig. 3. Funcíon de Distribucíon de Probabilidad (FDP) de la variable aleatoria
número de tramas necesarias para alcanzar un acceso (transmisión conéxito).
Disciplinas FIFO-BL y LIFO-PO con varias probabilidades depermiso de
acceso.

implementacíon. Es el CH quien, ademas de ser un sensor
más del grupo, puede gestionar el acceso de forma central-
izada, mediante sencillos esquemas de control, por ejemplo
facilitando la probabilidad de permisor. Cabe ãnadir que la
informacíon recogida por los CHs, puede encaminarse hacia
otro(s) CH(s) en forma multi-salto hasta alcanzar algún nodo
sumidero (Sink). Entre los CHs se configura una red mallada
de alta conectividad que ofrece la robustez necesaria para
escenarios con medias y altas cargas de tráfico [12],[13].

V. CONCLUSIONES

El presente artı́culo ofrece un modelado analı́tico para eval-
uar el protocolo S-ALOHA multi-trama (framed). A nuestro
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entender se han aportado dos nuevos resultados. El primero
son las expresiones recursivas para el cálculo de las probabil-
idades de ranura vacı́a, de éxito y de colisíon. La segunda
contribucíon consiste en el análisis del protocolo contem-
plando disciplinas FIFO-BL y LIFO-PO. Haciendo uso de
modelos de Markov, se han aportado expresiones cerradas para
la distribucíon de los tiempos de residencia de los paquetes
servidos (en FIFO-PL y LIFO-PO) y perdidos (en LIFO-PO).
El ańalisis se ha formulado en términos de distribuciones PH
(Phase type), una atractiva herramienta de fácil uso.
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APÈNDICE

Consideremos una asignación aleatoria dem bolas (o
paquetes de datos) enV urnas (o ranuras temporales). La
asignacíon aleatoria obedece a una distribución uniforme,
esto es, con probabilidad1/V a un determinado paquete
se le asigna una de lasV ranuras. El anterior juego de
probabilidades es equivalente a la siguiente captura secuencia
de ranura. Dado un paquete de datos, la primera ranura será
elegida con probabilidad1/V y con probabilidad(1−1/V ) =
(V − 1)/V seŕa descartada. La segunda ranura se elegirá con
probabilidad(1− 1/V )(1/(V − 1) = 1/V y con probabilidad
(1 − 1/V )(1 − 1/(V − 1) = (V − 2)/V se descartarán las

dos primeras ranuras. Con probabilidad1/V se elegiŕa la
tercera ranura y con probabilidad(V −3)/V se descartarán las
tres primeras ranuras. Y ası́ sucesivamente. Evidentemente, la
probabilidad de descartar todas lasV ranuras es0, por lo que
obviamente, una y solamente una de lasV ranuras temporales
seŕa elegida por nuestro paquete de datos.

A. Recurrencias para las probabilidades de ranura vacı́a, con
éxito o con colisíon.

Denotemos porX = E,S,C, respectivamente la ob-
servacíon de ranura vacı́a, ranura con uńunico paquete y
ranura con ḿas de un paquete de datos; respectivamente de
Empty, Successful, Collision. SeaX(y, k, V ) la probabilidad
condicionada a que, teniendoy paquetes prestos para competir
por ganar el acceso de una de lasV ranuras, se observen
k ranuras en el estadoX, (k ≤ min(y, V )). En lo sucesivo
denotaremos la distribución binomial como:

B(M,k, a) = CM
k pk(1−p)k =

M !

k!(M − k)!
pk(1−p)k. (42)

en dondeCi
j es el combinatorio dei elementos tomados de

j en j. Entonces, paraX = E podemos escribir la siguiente
fórmula recurrente relativa al numero de ranuras vacı́as,

E(y, 0, V ) =

y
∑

j=1

B(y, j, 1/V )E(y − j, 0, V − 1). (43)

E(y, k, V ) = B(y, 0, 1/V )E(y, k − 1, V − 1) +

+

y
∑

j=1

B(y, j, 1/V )E(y − j, k, V − 1); k = 1, . . . , V. (44)

Para la distribucíon del ńumero de ranuras ocupadas con un
único paquete,X = S, tenemos que,

S(y, 0, V ) =

y
∑

j=0, 6=1

B(y, j, 1/V )S(y − j, 0, V − 1). (45)

S(y, k, V ) = B(y, 1, 1/V )S(y − 1, k − 1, V − 1) +

+

y−k
∑

j=0, 6=1

B(y, j, 1/V )S(y − j, k, V − 1);

k = 1, . . . ,min(y, V ). (46)

y para la distribucíon del ńumero de ranuras con más de un
paquete de datos, con colisión, X = C, escribimos,

C(y, 0, V ) =

1
∑

j=0

B(y, j, 1/V )C(y − j, 0, V − 1) (47)

C(y, k, V ) =

1
∑

j=0

B(y, j, 1/V )C(y − j, k, V − 1) +

+

y−k
∑

j=2

B(y, j, 1/V )C(y − j, k − 1, V − 1);

k = 1, 2, . . . , V. (48)
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B. Valores medios.

De las anteriores expresiones se pueden inferir las funciones
generatrices deE(y, k, V ) y S(y, k, V ), las cuales se expresan
como:

E∗(y, z, V ) =

V
∑

k=0

E(y, k, V )zk =

=

V
∑

n=0

CV−1
n−1

(

n

V

)y−1

(z − 1)V−n (49)

S∗(y, z, V ) =

min(y,V )
∑

k=0

S(y, k, V )zk =

=
V !y!

V y

min(y,V )
∑

k=0

(V − n)y−n

(V − 1)!(y − n)!

(z − 1)n

n!
(50)

A partir de las sucesivas derivadas de (49) y (50 se obtienen
los diferentes momentos. En particular los valores medios
resultan

dE∗(y, z, V )

dz /z=1
= (V − 1)

(

V − 1

V

)y−1

(51)

dS∗(y, z, V )

dz /z=1
= y

(

V − 1

V

)y−1

(52)

dC∗(y, z, V )

dz /z=1
= V − (V + y − 1)

(

V − 1

V

)y−1

(53)

El caudal se maximiza valorando (51) enz = 1. Esto es,

V − 1 < yopt =

(

ln
V

V − 1

)−1

< V (54)

Cabe observar las siguientes igualdades

dE∗(V − 1, z, V )
dz /z=1

=

dS∗(V − 1, z, V )
dz /z=1

=
dS∗(V, z, V )

dz /z=1

(55)

A modo ilustrativo, la Fig. 4 muestran el número medio de
ranuras vaćıa, con paquetéunico y con colisiones, para el caso
de V = 3.

C. Acceso con permiso probabilı́stico

Consideremos ahora que tenemos un total dem paquetes
dispuestos a acceder en una trama deV ranuras. Cada pa-
quete va a intentar el acceso con probabilidadr, denominada
probabilidad de permiso. Entonces, la probabilidad de quek
paquetes, de un total dem consigan el acceso, vendrá dada
por.

Dm
k (r, V ) =

m
∑

y=k

B(m, y, r)S(y, k, V ),

k ≤ m = 0, 1, . . . , V.

(56)

0 5 10 15 20
0

0.5

1

1.5

2

2.5

3
Valores medios del # de ranuras vacías, con paquete único y con colisiones

V
al

or
es

 m
ed

io
s

Número de paquetes en contienda, para V=3

 

 

Ranuras vacías
Ranuras con paquete único
Ranuras con colisión

Fig. 4. Número medio de ranuras vacı́as, con uńunico paquete y con colisión,
para el caso deV = 3.

Con respecto a la v.a.k la función generatriz deDm
k (r, V )

resulta ser:

∆m
z (r, V ) =

min(m,V )
∑

k=0

Dm
k (r, V )zk =

=

m
∑

y=0

B(m, y, r)
V !y!

V y

min(y,V )
∑

j=0

(V − j)y−j

(V − j)!(y − j)!

(z − 1)j

j!
.

(57)
La primera derivada de (57) con respecto az, en z = 1,

nos da el ńumero medio de paquetes con transmisión exitosa,
resultando ser, tras algo deálgebra

d∆m
z (r, V )

dz /z=1
= rm

(

V − r

V

)m−1

(58)

El valor der que maximiza (58),ropt, es

ropt =

{

1, si m ≤ V

V
m, si V ≤ m

(59)

y el valor del caudaĺoptimo resultante es

Thopt =







m
(

1− 1
V

)m−1
, si m ≤ V

V
(

1− 1
m
)m−1

, si V ≤ m
(60)

De (60), fijadoV y cuandom → ∞, la probabilidad de
permiso tiende a cero, Ec. (59), al tiempo que el caudalóptimo
tiende aV/e ≈ 0.367879V . Esto es, S-ALOHA multi-ranura
ofrece un caudal por ranura igual al protocolo S-ALOHA
est́andar, por lo que desde el punto de vista de caudal, no hay
ventaja alguna. Sin embargo S-ALOHA multi-ranura ofrece
otras ventajas, algunas de ellas han sido comentadas en la
seccíon I.
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Resumen- Actualmente, una de las redes de acceso que está 
recibiendo una mayor atención por parte de la comunidad 
científica son las redes móviles ad-hoc, conocidas como redes 
MANET. Este tipo de redes ofrece una arquitectura 
completamente descentralizada, muy adecuada para situaciones 
donde no es viable implantar una red de infraestructura. Por su 
parte, los servicios multimedia como VoIP están logrando una 
gran expansión y comienzan a utilizarse de forma generalizada 
por los usuarios finales. La necesidad de transmisión de 
contenidos en tiempo real, junto con la inherente naturaleza 
dinámica de las redes MANET, hacen necesarios algoritmos de 
enrutamiento altamente eficientes. En este trabajo se presentan 
los resultados de evaluación de prestaciones del protocolo de 
enrutamiento BATMAN para redes MANET con transmisión de 
tráfico VoIP. Los resultados obtenidos en una topología en 
cadena gestionada por BATMAN se han comparado con las 
prestaciones en idénticas condiciones para el protocolo OLSR, 
obteniendo que BATMAN se ve menos afectado por el 
desvanecimiento en los canales (fading) que OLSR. También se 
muestra como, en entornos de muy bajas pérdidas, el protocolo 
BATMAN presenta unas prestaciones muy degradadas debido al 
exceso de paquetes de control de los que hace uso. 

 
Palabras Clave- QoE, BATMAN, OLSR, MANET, fading 

I. INTRODUCCIÓN 

Actualmente las comunicaciones Voice over IP (VoIP) se 

están extendiendo a multitud de arquitecturas y topologías de 

red. Este servicio de comunicación de voz ofrece llamadas a 

bajo coste y con un nivel de calidad aceptable, permitiendo 

además, comunicar a personas situadas en cualquier punto 

del planeta. Si a estas características se le añade la movilidad 

que ofrecen las redes de transmisión inalámbricas, se obtiene 

un producto muy atractivo para el usuario final. 

Centrándonos en el estándar inalámbrico más extendido hoy 

en día, el IEEE 802.11, podemos encontrar multitud de 

trabajos que estudian el funcionamiento de los sistemas de 

comunicación VoIP sobre este tipo de redes en modo 

infraestructura [1–3]. Estos trabajos analizan la calidad 

obtenida con transmisiones VoIP en diversos escenarios, 

evaluando el efecto que distintos parámetros, como la pérdida 

de paquetes, el retardo o el desvanecimiento en el canal de 

transmisión, tienen sobre la calidad de las llamadas. Estos 

trabajos concluyen que las redes IEEE 802.11 en modo 

infraestructura son sistemas de comunicación válidos para 

mantener un alto número de llamadas VoIP con unos niveles 

elevados de calidad. 

Sin embargo, existe otra arquitectura de acceso que 

emplea el estándar 802.11 y que ha recibido menor atención 

por parte de la comunidad científica, en cuanto a la 

evaluación de sus prestaciones para poder soportar tráfico 

VoIP con unos niveles mínimos de calidad; en particular, nos 

referimos a las redes MANET (Mobile Ad-hoc NETwork). 

Estas redes resultan muy atractivas en su concepto, pues 

ofrecen una arquitectura completamente descentralizada, 

permitiendo una alta movilidad de los nodos que la 

componen, y se muestran muy adecuadas para situaciones 

donde no es posible desplegar un sistema de transmisión 

centralizado, como en caso de catástrofes o redes temporales. 

Las redes MANET son capaces de auto-configurarse y 

reaccionar ante cambios en su topología, ya que todos los 

nodos que la forman colaboran en las tareas de enrutamiento. 

La inherente naturaleza dinámica de este tipo de redes 

dificulta en gran medida estas labores. Además, la 

transmisión de servicios multimedia conlleva una serie de 

exigencias, como la transmisión de contenidos en tiempo 

real, necesarias para poder proveer dichos servicios con unos 

niveles de calidad aceptables. Es por ello que se necesitan 

algoritmos de enrutamiento altamente eficientes, capaces de 

configurar la red en el menor tiempo posible y de reaccionar 

positivamente ante una alta diversidad de escenarios.  

En este trabajo, evaluamos mediante simulación el 

funcionamiento del protocolo BATMAN [4] para gestionar 

redes MANET soportando tráfico VoIP. Con el fin de 

analizar el desempeño de BATMAN, que aún se encuentra en 

estado de borrador por el IETF, los resultados obtenidos se 

compararán con los logrados haciendo uso del protocolo 

OLSR [5], el cual ha mostrado un funcionamiento superior 

que otros algoritmos pro-activos, en escenarios con tráfico 

VoIP [6] y que es protocolo estándar del IETF. 

Concretamente, realizaremos una evaluación de la Calidad de 

Experiencia de usuario (Quality of user Experience, QoE) 

obtenida en comunicaciones VoIP en una red MANET con 

topología en cadena y gestionada por los protocolos de 

enrutamiento anteriormente citados. Como esquema de 

codificación se ha escogido el conocido códec estándar de la 

ITU-T G.711 ley-A, que trabaja a 64 Kbps (códec sin 

compresión). Además, se realizará un análisis del impacto 

que tiene el canal físico sobre la calidad de las 

comunicaciones, caracterizando el entorno mediante el 

modelo de propagación Nakagami-m y evaluando el efecto 

de los canales con desvanecimiento. Los resultados obtenidos 

en estos entornos más adversos serán comparados con los que 

se obtengan en situaciones en espacio libre. 

El resto del documento se organiza como sigue. En la 

Sección 2 se analizan los trabajos relacionados, centrándonos 

en aquéllos que evalúan el desempeño de los protocolos de 
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enrutamiento ad-hoc, trabajando con tráfico VoIP. La Sección 

3 describe los algoritmos de enrutamiento bajo estudio 

(BATMAN y OLSR). La plataforma utilizada para llevar a 

cabo las distintas simulaciones realizadas se explicita en la 

Sección 4. En la Sección 5 se muestran y discuten 

comparativamente los resultados obtenidos. Finalmente, se 

presentan las principales conclusiones extraídas de este 

trabajo. 

II. LITERATURA RELACIONADA 

Como se ha comentado en la sección anterior, el 

funcionamiento de VoIP sobre redes MANET no ha sido 

estudiado de forma tan intensiva como se ha hecho en redes 

en modo infraestructura. No obstante, se pueden encontrar 

algunos trabajos que evalúan la adecuación de las redes ad-

hoc para soportar tráfico VoIP [6–8], aunque ninguno de 

ellos incorpora en su estudio el protocolo BATMAN. 

El trabajo presentado en [6], analiza el comportamiento 

de un sistema de transmisión VoIP, utilizando distintos 

esquemas de codificación y arquitecturas de red 

inalámbricas; para ello, se estudia la evolución de parámetros 

básicos en calidad de servicio, como la pérdida de paquetes y 

el retardo. Con estos índices de calidad, los autores realizan 

una comparativa del funcionamiento de distintos protocolos 

de enrutamiento, llegando a la conclusión de que OLSR es el 

que alcanza mayores cotas de calidad, en términos de 

throughput (caudal) y retardo. Los resultados mostrados en 

este trabajo son los que nos llevan a escoger a OLSR como 

comparativa de referencia con respecto a BATMAN. 

Por su parte, los autores de [7] analizan el efecto del 

esquema de codificación empleado sobre la calidad de una 

comunicación VoIP. Éstos encontraron que en escenarios con 

un número reducido de nodos, los códec sin compresión, 

como el G.711, proporcionan mayores niveles de calidad. Por 

el contrario, los códecs de baja tasa de codificación, como el 

G.729 o GSM, se muestran más apropiados en redes muy 

densas, es decir, con un número elevado de nodos. 

Finalmente, el trabajo presentado en [8] analiza mediante 

simulación el impacto del nivel físico en las transmisiones 

VoIP sobre entornos ad-hoc. Los autores hacen uso del 

Modelo-E (ITU-T Rec. G.107) para estimar la QoE en 

escenarios caracterizados por distintos modelos de 

propagación: espacio libre, dos rayos y sombras (shadowing). 

Como se desprende de sus resultados, al igual que en [3], el 

nivel físico tiene un severo impacto sobre la QoE de las 

comunicaciones VoIP; cuanto mayor sea la hostilidad del 

canal de transmisión, mayor es la bajada de calidad que 

experimentan las llamadas de voz. Además, se demuestra que 

OLSR es un protocolo que se ve altamente afectado por las 

condiciones del canal físico. 

III.  PROTOCOLOS DE ENRUTAMIENTO 

Los protocolos de enrutamiento en redes ad-hoc pueden 

clasificarse de distintas formas; una de las clasificaciones más 

extendidas es dividirlos en (i) protocolos pro-activos, (ii) 

protocolos reactivos y (iii) protocolos híbridos.  

Los protocolos pro-activos son aquéllos en los que los 

nodos tienen conocimiento de la topología de la red 

(completa o en parte), incluso antes de necesitarla. Esto se 

logra mediante un intercambio de información de 

enrutamiento entre nodos, de forma periódica. La principal 

desventaja de este tipo de protocolos es la necesidad de una 

gran cantidad de información de control viajando por la red, 

realizando un consumo extra de ancho de banda y, por tanto, 

disminuyendo el throughput de los nodos. Además, los 

protocolos pro-activos pueden presentar problemas de 

escalabilidad en redes con un alto número de nodos, pues la 

información de enrutamiento a manejar puede ser demasiado 

elevada. En contrapartida, las redes gestionadas por este tipo 

de protocolos tienen la ventaja de que los nodos siempre 

disponen de la información de enrutamiento actualizada y, de 

esta forma, están preparados para encaminar hacia su destino 

un paquete recién recibido, sin añadir un retardo adicional en 

las transmisiones. Algunos ejemplos de protocolos pro-

activos son DSDV (Destination-Sequenced Distance Vector), 

OLSR (Optimized Link State Routing) o BATMAN (Better 

Approach To Mobile Adhoc Networking). 

Los protocolos reactivos, o bajo-demanda, sólo calculan 

la ruta de destino cuando ésta es necesaria. Dicho de otra 

forma, no existe información de control ni cálculo de rutas 

cuando no hay comunicación entre nodos de la red; cuando 

un extremo de la comunicación quiere comunicarse con otro, 

la ruta se calcula bajo-demanda por los nodos intermedios de 

la comunicación, conforme avanza el flujo de transmisión 

hacia su destino. Este proceso permite ahorrar ancho de 

banda, pues mientras una conexión esté activa no se envía 

información de control adicional, pero añade un retardo 

elevado durante el proceso de búsqueda de la ruta óptima. 

Éste último hecho puede ser un factor limitante muy 

importante para servicios de comunicación en tiempo real, 

como VoIP. Ejemplos de este tipo de protocolos son TORA 

(Temporally-Ordered Routing Algorithm) o DYMO 

(DYnamic Manet On-demand routing).  

Finalmente, los protocolos de enrutamiento híbridos 

tratan de combinar las ventajas de los protocolos pro-activos 

y reactivos. Un ejemplo es ZRP (Zone Routing Protocol), en 

el cual la red se divide en zonas de enrutamiento, formadas 

por nodos vecinos. Las rutas entre los nodos que forman una 

zona se calculan de forma pro-activa; sin embargo, si se 

desea realizar una transmisión con un nodo fuera de la zona 

de enrutamiento propia, las rutas adicionales se calculan bajo 

demanda. 

A continuación se presenta una breve descripción de los 

dos protocolos de enrutamiento bajo estudio en este trabajo: 

BATMAN y OLSR. 

A.  BATMAN 

Este protocolo pro-activo ha sido desarrollado por la 

Comunidad Freifunk [9] y aún se encuentra bajo discusión, 

en forma de borrador del IETF. La principal novedad que 

aporta BATMAN [4] es la descentralización total del 

conocimiento de las rutas por parte de los nodos; es decir, 

éstos no poseen en ningún momento tablas de enrutamiento 

con información completa de la red. En cambio, cada nodo 

sólo conoce el siguiente salto a dar para llegar a otro nodo 

sea cual sea su posición en la red. De esta forma, el algoritmo 

de enrutamiento resulta altamente eficiente y rápido en 

converger, creando una red de inteligencia colectiva. El 

funcionamiento del protocolo es como sigue. Cada uno de los 

nodos lanza a la red un mensaje llamado OriGinator Message 

(OGM), informando a sus vecinos más cercanos de su 

existencia. Estos vecinos retransmiten el paquete a sus 
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correspondientes vecinos y así sucesivamente hasta que todos 

los nodos hayan recibido, al menos una vez, el OGM de cada 

uno de los nodos de la red. Los OGMs dejan de circular bien 

por la pérdida de los mismos, o por la expiración del campo 

TTL. El número de OGMs recibidos de un nodo en concreto 

a través de un vecino se emplea como una estimación de la 

calidad de la ruta hacía el nodo generador del OGM; es decir, 

el siguiente salto que escoja un nodo para llegar a otro, será 

aquel vecino que le haya hecho llegar más OGMs del nodo 

destino. Usando esta sencilla información, BATMAN 

mantiene una tabla con el mejor vecino para alcanzar a 

cualquier nodo de la red. Mediante un número de secuencia 

incluido en cada OGM, BATMAN permite distinguir estos 

mensajes para no contarlos de forma duplicada. 

Este protocolo ha atraído una gran atención por parte de 

la comunidad investigadora. Así, se puede encontrar un 

considerable número de trabajos evaluando su eficiencia en 

diversos escenarios. Por ejemplo, Kulla et al. han realizado 

un extenso trabajo sobre BATMAN, evaluando sus 

prestaciones en distintas situaciones, analizando también su 

reacción ante la movilidad de los nodos [10, 11]. La 

seguridad asociada al protocolo BATMAN también ha sido 

evaluada y mejorada por algunos autores [12, 13]. Sin 

embargo, no se tiene conocimiento de que existan trabajos en 

los que se realice una evaluación de BATMAN soportando 

tráfico multimedia (específicamente VoIP), desde una 

perspectiva de QoS/QoE. Tal y como se ha descrito 

anteriormente, este tipo de servicios tiene unos 

requerimientos muy estrictos, en relación a poder mantener la 

comunicación en tiempo real; esto los convierte en una clase 

de tráfico muy particular y que requiere de una gestión muy 

cuidadosa para poder alcanzar unas cotas mínimas de calidad. 

Por lo tanto, es necesaria una evaluación de los protocolos de 

enrutamiento en general, y de BATMAN en particular, que 

permita estimar el funcionamiento de los mismos ante 

condiciones de tráfico de voz. 

B.  OLSR 

Este protocolo ha sido muy estudiado ya que se ha 

establecido como el estándar de enrutamiento del IETF en 

redes MANET. Está basado en el concepto clásico de los 

protocolos de estado de enlace. La novedad que aporta OLSR 

[5] es que la cantidad de tráfico de control que fluye por la 

red se ve reducida al utilizar retransmisiones multi-punto 

(Multi-Point Relaying, MPR). Esta estrategia consiste en 

elegir una serie de nodos vecinos que serán los que 

retransmitan la información de control; el resto de nodos 

puede recibir y leer estos paquetes, pero no retransmitirlos. 

Con una estrategia apropiada a la hora de elegir los nodos 

retransmisores, todos los destinos son alcanzables por todos 

los nodos, sin necesidad de inundar toda la red con paquetes 

de control. 

El funcionamiento de OLSR en distintos escenarios y bajo 

diversas condiciones ha sido estudiado de forma exhaustiva 

por diversos autores [6, 8]. Concretamente, para el caso de 

transmisión de tráfico VoIP, se han obtenido buenos 

resultados en términos de QoS, para redes gestionadas por 

OLSR, en comparación con otros protocolos de 

enrutamiento, como AODV, DSR o GRP. Como se comentó 

anteriormente, estos resultados son los que nos han llevado a 

elegir OLSR como el protocolo con el que comparar la 

eficiencia de BATMAN. 

IV.  ENTORNO DE SIMULACIÓN 

La plataforma utilizada para llevar a cabo las simulaciones 

de las que hemos extraído nuestros resultados ha sido el 

simulador de redes Omnet++ en su versión 4.2.2. Además, se 

ha empleado el conjunto de librerías incluidas en Inet 

Framework v2.1 [14], las cuales proveen multitud de modelos 

de dispositivos de red, así como diferentes protocolos de 

comunicación.  

El escenario de simulación desarrollado consiste en una 

red siguiendo el estándar IEEE 802.11g a 54 Mbps. Se ha 

empleado una topología en cadena, en la que cada nodo sólo 

es capaz de comunicarse con su vecino más próximo (ver Fig. 

1). Los transmisores y receptores VoIP se sitúan en los 

extremos de esta cadena. Se ha estudiado esta topología con 

un número variable tanto de transmisores/receptores VoIP 

como de nodos intermedios. De esta forma, se ha analizado el 

efecto que tiene el número de saltos en la calidad de las 

llamadas establecidas. Esta configuración también nos ha 

permitido comprobar la carga que es capaz de soportar un 

único nodo, puesto que todos los transmisores VoIP deben 

conectarse al primer nodo intermedio de la cadena, para poder 

establecer la comunicación a través de la misma. 

Las tarjetas de red inalámbricas se han fijado a una 

potencia de transmisión de 1 mW y una sensibilidad de -85 

dBm, con una frecuencia central de trabajo determinada por el 

estándar 802.11g, es decir 2.4 GHz, y un umbral mínimo de 

relación señal a ruido de 4dB. 

Como parte de las librerías Inet, hemos hecho uso del 

generador de tráfico VoIP, el cual a partir de un archivo de 

audio, permite crear flujos de tráfico VoIP empleando 

distintos esquemas de codificación que pueden ser elegidos 

por el usuario; en nuestras simulaciones hemos utilizado el 

estándar de la ITU-T G.711 ley-A, el cual tiene una tasa de 

codificación de 64 Kbps. Para realizar las estimaciones de 

calidad, se ha empleado la implementación oficial del 

algoritmo PESQ, definido por la Rec. P.862. Dicha 

implementación fue añadida al entorno de simulación que 

generamos mediante Omnet++. Las cabeceras VoIP (por 

ejemplo, RTP), se fijaron a 12 bytes y se empleó un intervalo 

de paquetización de 20 ms. El tiempo de iniciación de cada 

llamada se ha establecido siguiendo una distribución de 

Poisson en un intervalo de tiempo (0, 10) s después del 

tiempo de convergencia de los protocolos de enrutamiento. 

Los ficheros de audio empleados tienen una duración de 30 s. 

El resto de parámetros adicionales relacionados con 802.11g 

se han fijado según se indica en la Tabla I.  

Finalmente, el efecto de los canales con desvanecimiento 

fue medido comparando los resultados en situaciones 

 

Figura 1. Topología en cadena de nodos ad-hoc. 
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 TABLA I 

PARÁMETROS 802.11g 

 

Parámetros Bytes 
Tiempo 

11 Mbps 54 Mbps 

SIFS, DIFS, SLOT (µs) - {10, 50, 20} {10, 50, 20} 

CWMIN (ranuras temporales) - 31 31 

Preámbulo PLCP (µs) - 144 4 

Cabeceras  

{PLCP, MAC, SNAP} (µs) 
-, 28, 8 

{48, 20.36, 

5.81} 

{16, 4.15, 

1.18} 

Cabeceras IP + UDP + RTP  

(µs)  
40 29.09 5.92 

Voz (G.711, 20 ms) (µs) 160 116.36 23.70 

ACK (µs) 14 10.18 2.07 

 

de espacio libre con los obtenidos en escenarios 

caracterizados por el modelo de propagación Nakagami-m. El 

nivel de fading introducido en el canal ha sido moderado, por 

lo que el parámetro que permite caracterizar este modelo, m, 

se ha fijado a un valor de 5. 

V. RESULTADOS 

En esta sección mostramos los resultados obtenidos de la 

serie de simulaciones realizada, con el objetivo de estudiar el 

comportamiento del sistema VoIP descrito en secciones 

anteriores. Nos centraremos en evaluar cómo distintos 

parámetros como el desvanecimiento, el número de saltos y el 

número de llamadas simultáneas en la red, afectan al 

funcionamiento de BATMAN y, consecuentemente, a la 

calidad de las llamadas. Con este fin, se han realizado 

mediciones de retardos, pérdidas de paquetes y MOS (Mean 

Opinion Score) para cada llamada. 

Para determinar si una llamada es válida (desde una 

perspectiva de QoE/QoS), en la bibliografía relacionada se 

hace uso de un gran número de métricas, como el MOS, el 

retardo en un sentido o la probabilidad de pérdida de 

paquetes. Siguiendo las directrices de las Rec. G.114 y 

G.1010 de la ITU-T, se define una llamada como válida 

cuando el MOS final estimado para la misma esté por encima 

de 3.1 (obsérvese que el MOS se representa en una escala de 

1 a 5, de menor a mayor calidad). Esta medida permite unir el 

efecto de multitud de desajustes sufridos por la comunicación 

VoIP en un solo parámetro. Tal y como se indicó 

anteriormente, la estimación de MOS se ha realizado 

utilizando el algoritmo PESQ, descrito en la Rec. P.862. 

La Fig. 2 muestra una comparación entre la estimación de 

QoE obtenida para diferente número de llamadas simultáneas 

accediendo a la topología en cadena mostrada en la Fig. 1. En 

relación al efecto de los canales con desvanecimiento, 

obsérvese la importante caída en el MOS sufrida en 

escenarios Nakagami-m cuando se emplea el protocolo 

OLSR (Fig. 2.b) en comparación con los niveles de MOS 

obtenidos en escenarios de espacio libre (Fig. 2.a). Ni 

siquiera se acepta una sola llamada en el sistema (todos los 

valores de MOS por debajo de 3.1) sin importar el número de 

saltos entre los interlocutores. Estos resultados concuerdan 

con los obtenidos por Nascimento et al. [8], en los cuales se 

muestra una importante bajada en el rendimiento de OLSR en 

escenarios hostiles. En dicho trabajo se hizo uso de unos 

modelos de propagación menos realistas que Nakagami-m (2 

rayos y modelo de sombras), comparando el desempeño de 

OLSR con el de otro protocolo de distinta naturaleza, como 

AODV (protocolo reactivo). Atribuimos esta caída tan 

pronunciada en el rendimiento de OLSR al tamaño de sus 

mensajes de control: los paquetes de control usados por 

OLSR tienen una longitud considerablemente superior a los 

de BATMAN, por lo que se ven más expuestos al efecto de 

los canales con desvanecimiento, provocando un aumento en 

la pérdida de estos paquetes y dificultando el correcto 

establecimiento de las rutas. 

Por su parte, la caída de MOS en escenarios con fading es 

menor empleando BATMAN (Fig. 2.c). El sistema es capaz 

de soportar hasta 5 llamadas con 3 saltos entre los 

comunicantes. Además, se aceptan 1, 2 y 3 llamadas 

simultáneas con buenos niveles de calidad cuando los nodos 

VoIP están separados por 8, 7 y 5 saltos, respectivamente. 

Por tanto, podemos concluir que BATMAN se muestra más 

robusto que OLSR ante condiciones adversas del canal. 

Sin embargo, OLSR obtiene mejores resultados que 

BATMAN es situaciones de espacio libre (véanse las Fig. 2.a 

y 2.c). Haciendo uso de OLSR, el sistema acepta hasta 3 

llamadas VoIP simultáneas en conexiones de hasta 7 saltos y 

5 llamadas VoIP en conexiones de 3 saltos. Sin embargo, con 

BATMAN, cuando hay más de tres saltos entre los 

interlocutores, sólo se acepta una llamada VoIP. De igual 

forma, el sistema sólo permite hasta 3 llamadas VoIP 

simultáneas cuando la distancia entre nodos VoIP es de hasta 

3 saltos. Observando las Fig. 2.c y 2.d, se aprecia claramente 

que el sistema BATMAN funciona mejor en entornos con 

pérdidas (desvanecimiento). La pronunciada caída en el 

rendimiento del sistema BATMAN en entornos de espacio 

libre se debe a la gran cantidad de mensajes de control 

(OGMs) de los que hace uso. Por defecto, el intervalo entre 

el envío de estos mensajes por parte de un nodo es de 1 s, lo 

que causa un aumento de la ocupación del canal y de las 

colas de los nodos de la red. La Fig. 3 muestra una 

comparación entre el MOS obtenido con BATMAN, 

haciendo uso del intervalo entre OGMs por defecto (Fig 3.a) 

y aumentado el mismo a 2 s (Fig. 3.b). Nótese como al 

aumentar el intervalo entre OGMs, el número de llamadas 

aceptadas por el sistema y el número de saltos en los que el 

MOS de la llamada queda por encima del límite establecido 

aumenta. Con un intervalo de 2 s entre el envío de mensajes 

de control de BATMAN se aceptan hasta 3 llamadas con 4 

nodos intermedios, obteniendo además, niveles de MOS 

superiores a los alcanzados con la configuración por defecto 

de 1 s. Para analizar más en profundidad el efecto del 

excesivo número de OGMs sobre la calidad de la llamada, la 

Fig. 4 muestra la evolución de la probabilidad de pérdida de 

paquetes VoIP en un escenario con 2 comunicaciones VoIP 

simultáneas. Podemos observar la diferencia en los niveles de 

pérdida de paquetes VoIP en ambos escenarios, donde 

claramente las pérdidas usando un intervalo de 1 s son 

mayores que usando un intervalo de 2 s, escenario en el que 

al haber menos OGMs en la red el sistema funciona mejor. 

De acuerdo con [15], el protocolo BATMAN se apoya en la 

pérdida de paquetes para su correcto desempeño. Esto se 

debe a la ya mencionada inundación periódica de la red de 

paquetes OGM por parte de todos los nodos, la cual, ante una 

escasa tasa de pérdida de paquetes, puede provocar el 

colapso de la red. Debido a que el modelo de espacio libre no 

introduce muchas pérdidas de paquetes, los paquetes de
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(a) OLSR. Espacio libre. 

 
(b) OLSR. Nakagami-m. 

 
(c) BATMAN. Espacio libre. 

 
(d) BATMAN. Nakagami-m. 

Figura 2. MOS obtenido para un número variable de llamadas VoIP simultaneas y de saltos entre interlocutores. Protocolo OLSR en escenarios de espacio 

libre (a) y Nakagami-m (b) y protocolo BATMAN en escenarios de espacio libre (c) y Nakagami-m (d). 
 

(a) Intervalo entre OGMs: 1 s. 

 
(b) Intervalo entre OGMs: 2 s. 

Figura 3. MOS obtenido para un número variable de llamadas VoIP en el 

sistema y saltos entre interlocutores, usando el protocolo BATMAN con 

intervalo entre OGMs de 1 s (a) y 2 s (b). Entorno de espacio libre. 

 

Figura 4. Probabilidad de pérdida de paquetes VoIP en espacio libre, usando 

dos intervalos diferentes entre OGMs de BATMAN. 

control llenan las colas de los nodos, lo que afecta seriamente 

al tráfico VoIP, haciendo que decaiga la QoS en las 

transmisiones. 

Respecto a la calidad de experiencia de las llamadas 

VoIP, los valores de MOS estimados con PESQ muestran 

que la calidad de las comunicaciones, en condiciones 

favorables del entorno, no viene determinada por el protocolo 

de enrutamiento empleado, puesto que el MOS obtenido es 

similar para ambos algoritmos. Como se muestra en la Fig. 2 

el nivel máximo de MOS alcanzado es 4 empleando tanto 

BATMAN como OLSR. Serán las condiciones del entorno 

(desvanecimiento) y de la propia red (numero de nodos y 

disposición de estos) las que influyan directamente en los 

niveles de QoE alcanzados en las llamadas. 
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VI.  CONCLUSIONES 

En este trabajo se presentan los resultados de evaluación 

de prestaciones del protocolo de enrutamiento BATMAN 

para redes MANET con transmisión de tráfico VoIP. En 

concreto, se ha utilizado la tecnología inalámbrica 802.11g y 

se han obtenido los niveles de QoE para llamadas VoIP en 

una topología en cadena. Los resultados obtenidos en 

BATMAN se han comparado con las prestaciones en 

idénticas condiciones del protocolo OLSR (ambos 

clasificados como pro-activos). En primer lugar, podemos 

concluir que BATMAN se ve menos afectado por el 

desvanecimiento en los canales (fading) que OLSR, dado que 

el tamaño de los paquetes de control en BATMAN es mucho 

menor que en OLSR. No obstante, en un entorno de muy 

bajas pérdidas, como es el de espacio libre, el protocolo 

BATMAN presenta unas prestaciones muy degradadas. Esto 

se debe, como hemos demostrado, a que el propio 

funcionamiento de BATMAN confía en que se producirán 

pérdidas en la red para un correcto funcionamiento, ya que 

emplea la inundación como parte de su algoritmo para el 

cálculo de las rutas. De lo contrario, en escenarios con bajas 

pérdidas, la red se ve colapsada con el tráfico generado por el 

propio protocolo, degradando notablemente las prestaciones 

de los servicios que están empleando el sistema. La calidad de 

las llamadas VoIP no manifiesta una mejora sustancial 

empleando uno u otro algoritmo; en condiciones favorables, 

se obtienen valores de MOS muy similares tanto para 

BATMAN como para OLSR, siendo las condiciones del 

entorno físico y de la propia red las que determinan la calidad 

final de la llamada. 
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Resumen—Complex Event Processing (CEP) has arisen as a
suitable approach to process on-line data in a timely way. In
this frame, time-based sliding windows are an instrumental tool
for CEP systems to deal with unbounded streams of events.
However, defining the proper time length of these windows in
each domain is a difficult choice. The present paper puts forward
an overview of three novel adaptation solutions to dynamically
adjust the length of this type of windows in runtime. Moreover,
a battery of tests has been undertaken to study the particular
strengths and disadvantages of each solution.

Palabras Clave—Complex Event Processing (CEP), sliding
window, dynamic adaptation.

I. INTRODUCTION
On the verge of the Big Data era, which has recently

emerged as one of the most important new technological
topics [1], [2], Complex Event Processing (CEP) has become
an important approach so as to cope with time constraints in
a wide range of environments [3].

A CEP system endlessly reads the streams of events from
a set of event producers. Then, it performs a set of filtering,
derivation and/or aggregation operations on these streams of
events to give insight into new knowledge in the form of new
derived events. In the CEP scope, an event is “an occurrence
within a particular system or domain; it is something that
has happened, or is contemplated as having happened in that
domain“ [3].

One of the most common tasks of a CEP system is to
join several streams to correlate the events of these streams.
For instance, a CEP-based task dispatcher would join the
stream of events informing about the workers who do not
have any assigned duty and the stream of events indicating
the current pending tasks in order to assign a task to each of
these workers.

Since it is not possible to store the whole unbounded event
streams in a bounded memory, most CEP systems rely on
sliding windows to bound the streams of events and perform
their operations on the events contained in the windows.
Although several types of sliding windows exist, a foremost
type is the time-based sliding windows [4]. This type of
windows basically gathers the events of a stream received
during the last t time units.

Apart from that, in certain CEP domains, the events rep-
resent real-world occurrences which last a certain period of
time. For example, a CEP-based surveillance service may
received as input events informing about the movement of
suspicious vehicles from one location to another which are not
immediate occurrences but they last a certain time interval.

In these cases, a join operation should take into account
in its matching policy the time intervals reported by the
incoming events. In this scope, one common policy is the
join-if-overlap. This policy states that two different events
can be joined if their reported time intervals overlap as it
indicates that the real-world occurrences that they represent
have occurred at the same time. The interest to detect this type
of simultaneous actions is quite frequent in many domains.
For example, a network-management system receiving events
reporting network errors and their time intervals could apply
this join policy so as to detect if the same error has happened
in two different networks at the same time. This could be a
sign of a suspicious behaviour.

Nevertheless, as it has been explained above, the CEP
systems make use of sliding windows to bound its incoming
streams. In this frame, the t value of a time-based window has
a direct impact on the results of a join using a join-if-overlap
policy. When the t value is low, only the events emitted during
the last time units are considered which might lead to the fact
that not all the matches are discovered. On the contrary, if
the t value is too high, it is necessary to keep more events
in memory which results in a high memory consumption
which may not be feasible in certain environments. Besides,
the length of the time intervals reported by the events could
not be fixed but vary throughout time (e.g. going from one
place to another may not take two different suspicious vehicles
the same time). In this frame, it is necessary to dynamically
adjust the t parameter of the sliding windows in runtime by
considering the trade-off between the matching detection rate
and the memory consumption.

In this context, the present paper puts forward three novel
possible solutions to dynamically adjust the t parameter of
a time-based window. These solutions aim at CEP domains
where the events report occurrences which last non-fixed
time intervals. In particular, this work focuses on study
the strengths and drawbacks of each solution and give an
overview about which one is more suitable depending on the
environment.

This work should be regarded as a first step towards the
development of an eventual multi-criteria mechanism intended
to adjust the length of the time-based windows of a CEP
system. With the Big Data era more and more data is going
to become available in the form of stream of events, and much
of them will be timestamped by means of time intervals.
Therefore, it is necessary to develop the instrumental tools
to make CEP system capable of dealing with such type of
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events. As a result, the aforementioned eventual mechanism
would be useful in a varied range of applications. For instance,
in a CEP movement-aware service, it could be used in order
to adjust the sliding window used to correlate the stream of
events informing about the trajectories of the set of moving
entities, which are real-world occurrences that usually cover a
period of time, to detect a set of movement interactions such
as convergence, divergence and so forth.

The remainder of the paper is structured as follows, an
overview of the state of the art of the CEP and sliding window
domains is put forward in section II. Next, section III is
devoted to explain an example scenario to completely un-
derstand the proposal. A detailed explanation of the proposed
solutions is stated in section IV. Then, section V discusses the
results of the different experiments performed to test all the
described adaptation solutions. Finally, the main conclusions
and the future work are summed up in section VI.

II. RELATED WORK

The CEP paradigm is an evolution of the former pub-
lish/subscribe model to deal with more complex subscription
patterns [5]. Hence, it can be regarded as a relatively recent
technology which was initially defined in [6] and comprehen-
sively described in [3] afterwards. In the CEP domain, there
have been two foremost courses of action.

On the one hand, one trend has focused on developing CEP-
based solutions in those domains which may profit from the
event processing capabilities of the paradigm. In this frame,
an overriding line of work in the CEP domain has been the
deployment of event-based systems in the business field [7],
[8], [9], [10]. Nevertheless, several CEP-based proposals have
gone beyond that field and have widened the CEP’s usage
range in several scopes such as advertisement management
[11], road-traffic monitoring [12], context-aware services [13]
or telemedical systems [14].

On the other hand, the other course of action pursues
to develop tools and event-based languages able to process
streams of events in a timely way so that the aforementioned
solutions can be developed [15], [16], [17]. In this context,
some works have focused on developing effective mechanisms
to perform joins of event streams [18], [19]. Nevertheless,
these works either focus on strategies related to the order in
which the events must be correlated or consider that events as
instant occurrences instead of lasting a time interval. Unlike
these works, the present work is centred on the length of
the sliding windows used for the join (not on the evaluation
order of the events) and focuses on the events timestamped
not with single instants but with time intervals. Consequently,
this work opens a new line of work in the CEP domain in
order to perform stream joins in a more efficient and accurate
way.

III. ILLUSTRATIVE EXAMPLE

For the sake of clarity, an example of the join-if-overlap
policy is shown in Fig. 1a where the events of two different
streams (A and B) are joined. The projection of each event
in the left axis indicates the time length of the real-world
occurrence represented by the event. For example, the event
a1 informs about an occurrence that lasted from the instant

t0+1 to the instant t0+2. Thus, such event was emitted at
instant t0+2.

According to the join-if-overlap policy, a correlation occurs
among a set of events if their reported time intervals overlap.
In total, there are 5 different matches in the event sequence
depicted in the figure.

A B
t0+1

t0+2

t0+3

t0+4

t0+5

t0+6

t0+7

(a)

a1

a2

a3

b2

b3

b1

A B
t0+1

t0+2

t0+3

t0+4

t0+5

t0+6

t0+7

(b)

a1 a1
b1

a1

a2 b2

b1

a1

a2

a3

b2

b3

b1

A B A B A B

time window
t=1

time window
t=1

time window
t=1

time window
t=1

At t0+2 At t0+3 At t0+5 At t0+7

Matches
a1 & b1
a2 & b1
a2 & b2
a2 & b3
a3 & b3

Matches
a3 & b3

Fig. 1. Example of join-if-overlap join policy with no sliding window
(a) and with a time-based window with (t=1). The length of each event
(a1, ..a3, b1, .., b3) indicates the time interval covered of the occurrence they
represent.

Apart from that, Fig. 1b shows the matches that would be
detected if a time-based window with t=1 was used. Such
window is depicted as a dashed square and it contains the
events that totally or partially fit into the square. As a matter
of fact, at instant t0+3 the window only contains the event
b1, but at instant t0+7 it contains two different events, a3 and
b3. In that sense, only the events contained in the window
can be correlated. From this figure, we can see that only 1
out of 5 correlations was detected, the one involving events
a3 and b3 at instant t0+7. This is because the time length of
the window defined by the t parameter is too small to contain
all the events that overlap at each instant. This is an example
of the poor correlation capabilities that are achieved when a
small time window is used.

An straightforward solution is to increase the t parameter
to a much higher value so that the window contains all the
events emitted during a long interval. However, this approach
leads to a waste of memory resources as not all the events
contained in the window will be joinable with the new events
entering the window. As a matter of fact, if a window with
t=7 was used, it would contain all the events of the sequence
at instant t0+7 (a1-a3 and b1-b3), but at such instant the events
a1, b1 and b2 are not joinable with the new incoming events
(a3 and b3) so the window is consuming memory resources
when it is not really necessary. Consequently, this also shows
that defining static high t values are not a suitable solutions
in memory-constrained environments.

IV. ADAPTATION SOLUTIONS

The present section is devoted to explain in detail a set of
possible adaptation solutions that may be used to dynamically
adjust the length of a time window in runtime so that it is suit-
able to contain enough events to accurately correlate different
streams of events without implying a extreme consumption of
resources.
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A. Maximum-length adaptation

This mechanism adjusts the window’s length to the max-
imum time interval’s length reported by any received event.
Hence, whenever a new event is received, its reported time
interval’s length is compared with current sliding window’s
length. Provided that the event’s length is higher than the
window’s t parameter then this parameter is set to the event’s
length. Fig. 2 depicts the evolution of the window’s length
given the event sequence used in section III along with the
detected correlations when this mechanism is used.

A B
t0+1

t0+2

t0+3

t0+4

t0+5

t0+6

t0+7

a1 a1
b1

a1

a2 b2

b1

a1

a2

a3

b2

b3

b1

A B A B A B

time window
t=2

time window
t=3

time window
t=3

time window
t=1

At t0+2 At t0+3 At t0+5 At t0+7

Matches
a1 & b1 at t0+3
a2 & b1 at t0+5
a2 & b2 at t0+5
a2 & b3 at t0+7
a3 & b3 at t0+7

Fig. 2. Example of a window’s length evolution along with the matches in
the correlation when the maximum-length adaptation mechanism is used.

As this figure shows, the window length is modified each
time an event reports a higher time interval than the window’s
one. For example, at instant t0+3 the event b1 is received, and
its time interval’s length is 2. Since such value is higher than
the current window’s length (t = 1), the window’s length is
set to the interval’s length reported by b1. A similar situation
also occurs at instant t0+5 with event a2.

This mechanism is suitable to achieve high detection rates
of the overlapped events, but it is also quite greedy in
terms of memory consumption. Therefore, it is suitable for
those domains where it is paramount to perform an accurate
correlation of the events with no resource constraints.

B. Average-length adaptation

In this case, the window’s length is the average length of
the time intervals reported by all the received events. Hence,
this approach pursues to adjust the window’s length in a more
dynamic way than the maximum length solution. Fig. 3 shows
the different values of the window’s t parameter given the
same event sequence used in the previous sections.

The main benefit of this mechanism is that the consumption
of resources is low compared to the maximum length solution.
However, as a side effect, the correlation capabilities tend to
decrease because the number of events contained in window
is usually not enough to detect all the overlapped events. As a
result, the present solution is feasible for those domains where
there exist quite important resource constrains and/or it is not
necessary to achieve quite accurate correlation capabilities.

C. Heuristic-based-length adaptation

The key idea of this mechanism is dynamically adjust the
window’s length by making use of an heuristic previously
proposed in the literature to modify the step size to approach

A B
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A B A B A B
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t=2
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t=1

At t0+2 At t0+3 At t0+5 At t0+7

Matches
a1 & b1 at t0+3
a2 & b2 at t0+5
a3 & b3 at t0+7

Fig. 3. Example of a window’s length evolution along with the matches in
the correlation when the average-length adaptation mechanism is used.

the optimum in the gradient method [20]. In particular, this
mechanism modifies the sliding window’s length on the basis
of each new received event (enew) by applying this criterion,

1) If the the current window’s length is shorter than enew’s
time interval then it is enlarged in a winmodify factor.

2) If the the current window’s length is larger than enew’s
time interval then it is shortened in a winmodify factor.

Besides, the size of the winmodify factor is also adjusted
by the following criterion,

1) If the window is enlarged m times in a row then
winmodify = (1 + p)winmodify .

2) If the window is shortened n times in a row then
winmodify = (1− q)winmodify .

The parameters winmodify , m, n, p and q are domain-
dependant because depending on their values the window’s
length will be modified in many different ways. In this frame,
Fig. 4 shows how a window’s length changes according to this
mechanism when winmodify=1, m=2, n=2, p=0.25 and q=0.2
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t=3
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t=3
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At t0+2 At t0+3 At t0+5 At t0+7
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a1 & b1 at t0+3
a2 & b1 at t0+5
a2 & b2 at t0+5
a2 & b3 at t0+7
a3 & b3 at t0+7

Fig. 4. Example of a window’s length evolution along with the matches
in the correlation when the heuristic-based-length adaptation mechanism is
used.

According to the figure, the window’s length is increased at
some instants during the event sequence’s lifespan. For exam-
ple, it is increased in 1 time unit (the value of winmodify) at
instant t0+3 because the new received event (enew), which in
this case is b1, has an interval’s length higher that the current
length of the window. At instant t0+5, the window’s length is
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also increased as the new received event a2 reports a higher
time interval (3) than the current window’s one (2), so the
length of the window is increased in winmodify time units
(1).

By means of this mechanism, it is possible to adjust a
window’s length in a more accurate way than when the
average length mechanism is used. However, the heuristic
logic can lead to an extra computing effort which might be
unsuitable in quite demanding scenarios.

All in all, the three described mechanisms offer quite
different behaviours to adjust a time-based window. Whilst
the maximum length can be viewed as an almost-static mech-
anism where the length of the window is only modified when
a particular condition occurs, the average and the heuristic-
based length approaches are less reluctant to modify the
window’s length. In order to give insight into the particular
capabilities of each of these mechanism, a set of tests have
been carried out. The results of these tests are put forward in
the next section.

V. VALIDATION OF THE SOLUTIONS

A. Preliminaries

The three aforementioned mechanisms were tested by
means of several simulations. These simulations have been
developed whereby the CEP platform Esper [21]. Esper is a
well-established GNU open-source CEP tool that has already
been used in several research projects [12], [11].

Esper defines its own stream-oriented Event Processing
Language (EPL) which comprises several built-in tools such
as sliding windows or aggregation functions. The EPL syntax
is based on SQL-92 and, among its features, it allows to define
continuous queries (CQs) to process the events from one or
more streams. A CQ is deployed once and it continuously
produces new results as new events arrive through its in-
coming streams. Moreover, Esper also features a CEP engine
embedded in Java able to execute the defined CQs.

For the present work, it was defined a CQ that joined the
streams of two different events (testEventA and testEventB).
Such CQ is depicted in listing 1.

s e l e c t
A. i d + ” ” + A. iTime + ” ” + A. fTime ,
B . i d + ” ” + B . iTime + ” ” + B . fTime

from
Tes tEventA A u n i d i r e c t i o n a l ,
Tes tEven tB . win : exp r ( ge tWinS ize ( ) ) B

where
B . fTime . between (A. iTime ,A. fTime )

Listing 1. Simplified version of join CQ to test the adaptation mechanisms.

The from clause defines the two incoming streams the
CQ is intended to process where the unidirectional keyword
indicates that the CQ should be executed each time a new
testEvent A is received. Furthermore, the CQ uses an Esper’s
built-in sliding window (win:expr) to bound the stream of
testEventBs. This type of window allows to modify its time
length in runtime. In that sense, the getWinSize is an ad-hoc
method that returns the window’s length calculated by the
adjustment method used at each moment. Apart from that,
the where clause lists the correlation condition that must be
fulfilled so that a match arises. In that sense, such condition
indicates that two events must overlap as the iTime and fTime

attributes define the initial and final time of the time interval
reported by each event. This condition corresponds to the
join-if-overlap policy. Finally, the select clause defines the
information that must be composed when the where conditions
are fulfilled.

This CQ has been used to undertake several experiments
to study the adjustment mechanisms. In particular, those
experiments have focused on two features, 1) the number of
overlapped events that the aforementioned CQ was capable
of detecting when each mechanism was used (the detection
rate), 2) the memory consumption f each mechanism.

B. Result Discussion

Fig. 5 shows the detection rate (DR) for the three mecha-
nism. Its value has been calculated by means of the following
formula,

DR = # detected pairs of overlapped events
# totalpairs of overlapped events

Whilst the numerator stands for the number of pairs of
overlapped events (testEventA, testEventB) that the join CQ
was capable of detecting by using a particular adaptation
mechanism, the denominator indicates the total number of
pairs of overlapped events contained in the incoming streams
processed by the CQ.

Apart from that, the x-axis of Fig. 5 indicates the maximum
length of the interval reported by any event. For instance, the
value 10000 in such axis indicates that the events in that
experiment could report randomly-generated time intervals
ranging from 1 to 10000 seconds. Hence, the higher the value
is, the more varied the time intervals of the events.
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Fig. 5. Detection rate of the mechanisms with different event’s time intervals.

As for the results, Fig. 5 depicts that the maximum-length
mechanism achieved the highest DR in all the experiments.
This is because such mechanism is the one that makes the slid-
ing window used by the join CQ contain more TestBEvents.
Hence, each time a new TestAEvent is received, it is possible
to correlate it with more TestBEvents than when the other two
mechanism are used. This leads to detect more matches with
the maximum length approach.

Nevertheless, both the average and the heuristic-based
solutions achieved fairly good results in all the experiments as
their average DR was roughly 0.7 which might be suitable in
domains where it is not essential that all the overlapped events
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are detected. In this frame, the variability of the heuristic-
based results is due to the fact that, depending on the arrival
order of the events, the system will converge to an appropriate
window size more or less fast and, as a result, it will detect
more or less matches.

Furthermore, Fig. 6 show the memory consumption of each
mechanism. As expected, the maximum-length mechanism
was the one which required more memory resources. On
the contrary, the heuristic-based and the average-length ap-
proaches reduced the memory consumption with respect to
the maximum length solution in at least 1000 KB in all the
experiments. This is particularly noticeable with small time
intervals (10s) where the average-length mechanism outper-
formed the other two approaches by consuming 2596KB less
than the maximum-length mechanism (a 31% decrease) and
1443KB less than the heuristic-based length (a 20% decrease).
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Fig. 6. Memory consumption (in kilobytes) of the mechanisms with different
event’s time intervals.

Finally, the trade-off between the accuracy of each mecha-
nism (its DR) and its memory consumption was also studied.
This would provide a comprehensive overview about the
effectiveness of each mechanism. In this frame, Fig. 7 shows
the relationship between the DR and the memory consumption
for each mechanism. In particular, it shows the result of
dividing the memory consumption by the achieved DR of each
experiment. This way, the lower the value, the better.
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Fig. 7. Trade off rate between the detection rate and the memory
consumption of each mechanism.

As the figure depicts, the maximum-length solution clearly
improved the other two mechanisms. The rationale of this
fact is that although the maximum-length approach is quite
greedy in terms of memory usage, it is also true that its
DR results are quite high (roughly 1.0 in almost all the
experiments according to Fig. 5). Similarly, the other two
solutions achieved worse results than the maximum-length one
because their low memory consumption did not overcome the
fact that their DRs are much poorer than the maximum-length
ones.

To conclude, experimental results have proved that the
maximum-length mechanism is, without a shadow of a doubt,
the best option of the ones described in this work when it
comes to achieve high DR. Furthermore, tests have also shown
that the trade-off between its DR capabilities and its memory
consumption requirements is also the best of all the proposed
solutions. However, both the average-length and the heuristic-
based-length mechanisms have achieved quite good results
in terms of memory usage. Since their DR results are quite
similar, any of them could be used as an alternative to the
maximum-length mechanism in environments where saving
memory resources is a very important factor.

VI. CONCLUSIONS AND FUTURE WORK

At the dawn of the Big Data era, the Complex Event
Processing (CEP) paradigm has arisen as a suitable approach
to timely deal with huge amounts of streaming data. When
it comes to perform is event-based operations, most CEP
systems make use of sliding windows in order to bound the
its incoming event streams. In this frame, one of the most
common actions carried out by a CEP system is to join
streams of different events to correlate them.

The present work states a set of novel solutions to dynam-
ically adjust the length of the time-based sliding windows
aiming to optimize stream joining. In particular, three different
approaches have been presented. Each of them follow a quite
different criteria so as to modify a window’s length in runtime.
As the test results have shown, each mechanism is suitable
for certain types of environments considering the available
memory resources and the desired correlation capabilities.

The final goal of the course of action initiated by this work
is the development of a multi-criteria adjustment mechanism
for sliding windows. This mechanism will combine the three
approaches described in this paper and select the most appro-
priate in runtime depending on both the available resources
and the characteristics of the events composing the incoming
events. Afterwards, this mechanism could be integrated in any
CEP system where the correlation of events is a paramount
task. To sum up, by means of this mechanism, it is intended
to ease the development of future CEP applications.
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Abstract— Distribution of remotely subscribed multicast 

content in a Proxy Mobile IPv6 (PMIPv6) domain is performed 

by means of bi-directional IP-in-IP tunnels established between 

the mobility anchor and the visited access gateways where the 

mobile terminals consuming such traffic are attached to. Each 

access gateway subscribing to content on behalf of an attached 

mobile terminal requires a separate copy of the remote 

multicast flow being distributed over the PMIPv6 domain. In 

many cases, these individual copies traverse the same routers 

in the path from the mobility anchor towards the access 

gateways, incurring in an inefficient distribution, which is 

equivalent to the unicast delivery of the remote multicast 

content within the domain. This paper explores the potential 

gain obtained by using explicit multicast instead of the 

standard IP-in-IP tunneling, showing relevant capacity savings 

with lower overhead respect to the standard distribution case. 

This transport service based on explicit multicast emerges then 

as an attractive transport alternative for PMIPv6 domain 

operators serving visiting mobile multicast consumers. 

Keywords-component; PMIPv6; multicast; xcast; 

optimization. 

I.  INTRODUCTION 

The new capabilities being offered by the mobile 
wireless technologies are bringing broadband capacity 
networks outside the home, representing additional delivery 
options for the distribution of broadband services on the 
move. The commercial success of mobile multimedia-
enabled terminals, mainly because of the success of iOS and 
Android based devices, is rapidly increasing the demand of 
mobile data access, especially audiovisual contents. 

IP multicast basically facilitates the delivery of a single 
copy of a data stream to multiple listeners interested in 
receiving the same content simultaneously. This capability is 
commonly used nowadays in telecom networks, for instance, 
to distribute TV content (known as IPTV service). The need 
for supporting the same kind of services both in fixed and 

mobile networks brings the necessity of delivering IP 
multicast also to mobile receivers. 

Proxy Mobile IPv6 (PMIPv6) [1] is a network-based 
mobility management protocol which enables the network to 
provide mobility support to standard IP terminals residing in 
the network. These terminals enjoy this mobility service 
without being required to implement any mobility-specific IP 
operations. Namely, PMIPv6 is one of the mechanisms 
adopted by the 3GPP to support the mobility management in 
future Evolved Packet System (EPS) networks [2]. 

PMIPv6 allows a Mobile Access Gateway (MAG) to 
establish a distinct bi-directional tunnel with different Local 
Mobility Anchors (LMAs), being each tunnel shared by the 
attached Mobile Nodes (MNs). Each mobile node is 
associated with an LMA, which keeps track of its current 
location, that is, the MAG where the mobile node is attached. 
IP-in-IP encapsulation is used within the tunnel to forward 
traffic between the LMA and the MAG (see Figure 1). 

The basic solution [3] of multicast traffic distribution 
within a PMIPv6 domain makes use of the bi-directional 
LMA-MAG tunnels. It follows the so-called remote 
subscription model, in which the subscribed multicast 
content is delivered from the Home Network. By doing so, 
an individual copy of every multicast flow is delivered 
through each tunnel connecting the mobility anchor to any of 
the access gateways in the domain. In many cases, these 
individual copies traverse the same routers in the path 
towards the access gateways, incurring in an inefficient 
distribution, equivalent to the unicast distribution of the 
multicast content in the domain, as shown in Figure 2. 

This fact leads to distribution inefficiencies and higher 
per-bit delivery costs, incurred by a PMIPv6 domain 
operator offering transport capabilities to a Home Network 
operator for serving their MNs when attached to the PMIPv6 
domain. As long as the remotely subscribed multicast service 
is not affected, it seems worthy to explore more optimal 
ways of distributing such content within the PIMPv6 
domain. 
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Figure 1.  PMIPv6 mode of operation 

As later discussed, local multicast distribution to the 
PMIPv6 domain (also known as direct routing) is not always 
feasible then we focused on the remote subscription case. 
This paper addresses this issue by analyzing the capabilities 
provided by Explicit Multicast (Xcast) [4] to provide an 
optimal and efficient multicast traffic distribution from the 
bandwidth consumption point of view. Section II describes 
the different alternatives existing today for multicast traffic 
distribution within a PMIPv6 domain, remarking the 
potential inefficiency observed in case of remotely-
subscribed multicast. Section III introduces the applicability 
of the explicit multicast for the distribution of the multicast 
flows in the domain, and extensions needed for using explicit 
multicast in PMIPv6 are identified. Furthermore, in Section 
IV a performance evaluation is conducted to assess the 
potential gains due to the use of explicit multicast in the 
distribution network. Section V addresses some conclusions 
and advances some further work. Finally, Appendix A 
provides some insights on the PMIPv6 domain scalability to 
determine the viability of the proposed explicit multicast 
approach. 

II. MULTICAST DISTRIBUTION IN PMIPV6 

As a general procedure for subscribing to a multicast 
content, a mobile node expresses its interest in joining or 
leaving a multicast group by sending Multicast Listener 
Discovery (MLD) control messages to the MAG, which acts 
as the first hop at the point-to-point link established with the 
MN. The MAG maintains the individual multicast status of 
the interface for that link and handles the multicast traffic 
towards the MN accordingly to the MLD messages received. 
There are two alternatives to distribute multicast traffic 
within a PMIPv6 domain: remote subscription and direct 
routing.  

The former is primary focused on the multicast 
distribution from networks outside the PMIPv6 domain (e.g., 
the Home network or third parties networks), while the later 
results convenient for the multicast distribution of content 
locally available at the PMIPv6 domain.  

 

Home Network

PMIPv6 domain
MAG1

MAG2

MAG3

LMA

Multicast Tree

 
Figure 2.  Inefficient distribution of remote subscribed multicast traffic in 

a PMIPv6 domain 

A. Remote subscription 

The baseline solution [3] considers only the remote 
subscription case, where the MN obtains the desired 
multicast stream from its home network, through the local 
mobility anchor. The LMA is in charge of interacting with 
the multicast infrastructure out of the PMIPv6 domain.  

In the base solution, the MAG instantiates a distinct 
MLD proxy functionality per every set of MNs associated to 
a specific LMA. Each MLD proxy instance is responsible of 
summarizing the subscription requests of the MNs connected 
to it on a per LMA association basis. The different proxy 
instances of the same MAG are isolated one from the other. 

With the remote subscription model, the multicast traffic 
reaches the MNs after going through the corresponding 
LMA (note that there might be multiple LMAs in the same 
domain). For every proxy instance in the MAG, the tunnel 
interface pointing to the LMA becomes the proxy upstream 
interface, whereas the links towards the MNs are the 
corresponding downstream interfaces of each instance. 

Then, every MAG-LMA tunnel is part of a separate 
MLD proxy domain, being a branch of the multicast tree 
built for multicast traffic distribution internally to the 
domain. A single copy of a data stream will be sent per 
group of MNs (attached to a certain MAG) associated to the 
same LMA. The LMA will maintain the multicast state of 
every tunnel interface, reflecting the summarized view 
offered by the MAG on behalf of the attached MNs bound to 
the LMA.  

The base solution suffers from the tunnel convergence 
problem, where several copies from the same multicast 
stream can reach the access gateway when simultaneous 
subscriptions from MNs associated to distinct LMAs occur. 

To avoid that, a central entity named Multicast Tree 
Mobility Anchor (MTMA) [5] can be deployed in the 
PMIPv6 domain to act as the topological anchor point for 
remotely serving multicast traffic to the MNs in the domain, 
independently of the LMA which maintain the association 
for receiving unicast traffic.  

The MTMA connects to the MAG as described in [3]. 
The bi-directional tunnels among the MTMA and the access 
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gateways in the domain are part of the multicast tree for 
remote multicast traffic distribution. Therefore, a copy of 
every multicast channel subscribed by a MAG on behalf of 
an attached MN is transported on those tunnels to reach the 
corresponding access gateway. The MTMA can be then 
considered as a form of upstream multicast router with 
tunnel interfaces allowing remote subscription for the MNs. 

B. Direct routing 

A second option to limit the number of copies of the 
same content at the MAG is the usage of a native multicast 
infrastructure in the PMIPv6 domain [5] allowing direct 
multicast routing from locally available multicast sources. In 
this case, the MAG can be directly connected to an upstream 
multicast router in the PMIPv6 domain, while the unicast 
traffic remains served as normally by the corresponding 
LMAs. 

Following this approach, the usage of the bi-directional 
tunnels is totally avoided, since the multicast traffic is 
natively distributed within the PMIPv6 domain. This is the 
most effective way of multicast distribution within the 
domain, but unfortunately it is not always possible for non-
technical reasons, such as for example: 

• The multicast source is not local to the PMIPv6 
domain, being located either in the Home network or 
hosted by a third party. 

• The multicast content cannot be natively distributed 
within the local PMIPv6 domain due to 
administrative or regulatory reasons; as for instance, 
multicast address allocation issues between the 
assigned addresses in the local PMIPv6 domain and 
in the multicast source home network (i.e., a certain 
multicast IP address identifies different multicast 
content channels in both the Home and the PMIPv6 
domains), or some contents may be not allowed for 
distribution in a certain network, like regional or 
ethnical channels out of the target region. 

• The multicast content is not natively distributed in 
the local PMIPv6 domain due to commercial and 
business intelligence reasons; for instance, the Home 
network operator might not be interested on 
providing visibility about what content its MNs 
subscribe to. 

These are some of the reasons why the remote 
subscription case is relevant and requires to be properly 
addressed. PMIPv6 domain operators can commercialize this 
service, offering transport capabilities to the Home network 
operators to reach its MNs with a multicast service. 
Providing this transport service in the most efficient manner 
is then economically attractive from the PMIPv6 domain 
operator point of view. 

C. Efficiency problems 

The transport of the remotely-subscribed multicast traffic 
by means of IP-in-IP unicast tunnels in the PMIPv6 domain 
is inefficient as several copies of the same content traverse 
the same links and are forwarded by the same routers. Two 
alternatives to improve this distribution can be taken into 
account: native multicast transport (direct routing) on the 

PMIPv6 domain, or explicit multicast (Xcast) transport of 
the multicast traffic. The former has been already described, 
and some situations could prevent its use. We now focus on 
the latter, by proposing the use of IP-in-Xcast encapsulation 
between the mobility anchor and the access gateways instead 
of the standard IP-in-IP tunneling. 

III. MULTICAST DISTRIBUTION AMONG MOBILITY 

ANCHOR AND ACCESS GATEWAYS WITH EXPLICIT 

MULTICAST 

A. Introduction to Xcast 

The Xcast protocol has been proposed as a way of 
optimizing the delivery of multicast traffic for small groups. 
Basically, the Xcast mechanism eliminates the need of per-
session signaling and per-session state information of 
traditional IP multicast schemes by including the list of 
destinations in the data packet, instead of using a multicast 
address. To do that, the source node keeps track of the final 
destinations in the multicast channel that it wants to send 
packets to. 

With Xcast, each router in the path between the source 
and the destination parses the header and creates a new 
datagram for every next hop including only the destinations 
reachable through that next hop according to the routing 
table, in such a way that the header of the subsequent Xcast 
packets only contains the destinations available in the path. 
The Xcast packet always follows the ordinary unicast routing 
for a given destination. 

When just one destination remains to be reached, the 
Xcast packet is transformed into a normal unicast packet. 
Figure 3 graphically describes the Xcast procedures for the 
case in which a node A simultaneously delivers data content 
to nodes B, C and D with Xcast encapsulation. 

The processing that a router does for every Xcast packet 
is the following: (i) the router performs a route table lookup 
to determine the next hop for each of the destinations listed 
in the packet; (ii) the router partitions the set of destinations 
based on their next hops; (iii) it replicates the packet so that 
there is one copy of the packet for each of the next hops 
found in the previous steps; (iv) before delivering the new 
packet, it modifies the list of destinations in each of the 
copies so that the list in the copy for a given next hop 
includes just the destinations reachable through that next 
hop; (v) finally, the router sends the modified copies of the 
packet on the next hops. 

B. Benefits and impacts of using Xcast 

Regarding traditional multicast, Xcast offers a number of 
advantages that have been reported on [4], such as not 
needing to maintain multicast state per group in every router 
on the tree, or not requiring multicast address allocation. 
However, some drawbacks have also been identified, such as 
the incurred overhead, or the header processing complexity. 
Furthermore, as described later in the paper, the specified 
Xcast header allows a maximum of 127 destinations. This 
means that in case of having more destinations on the path, 
separate Xcast trees should be formed.  
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Figure 3.  Explicit multicast (Xcast) mode of operation 

This implies that, when applied to the PMIPv6 case, a 
limit of 127 access gateways per mobility anchor’s 
downstream interface has to be considered in the distribution 
tree. In the Appendix A the number of access gateways in a 
domain is discussed in order to determine how this limit 
could impose restrictions in a typical PMIPv6 domain for the 
deployment of Xcast functionalities. 

C. Modifications to standard PMIPv6 procedures for 

using Xcast in a domain 

The MAG does not change its behavior and subscribes to 
the multicast content on behalf of the MNs (acting as a 
proxy) by using a multicast group membership protocol such 
as MLD. The multicast content requests will reach the 
mobility anchor through the tunnel, following the standard 
IP-in-IP encapsulation [1]. The mobility anchor will act as an 
Xcast source, and will take the decision of encapsulating the 
multicast traffic in an IP-in-Xcast mode in its downstream 
interfaces reaching the MAGs, instead of using the standard 
IP-in-IP tunnel. 

The router present in the bifurcation point in the end to 
end path providing connectivity the last segment to reach a 
MAG (i.e., no more MAGs reachable through that branch 
from that router), will send the multicast packet in unicast 
fashion as in the IP-in-IP case (see Figure 2), so the MAG 
will not perceived any change in the multicast distribution 
regarding the standard case. 

Two ways of Xcast distribution can be considered. On 
one hand, it can be considered that all the subscriptions 
between a set of MAGs and the mobility anchor are 
distributed over the same IP-in-Xcast tunnel, grouping all the 
multicast channels subscribed for a certain group of MAGs. 
On the other hand, it can be considered that a separate IP-in-
Xcast tunnel is used per multicast channel. 

The tunnel management is very complex in the first case, 
as the tunnel has to be dynamically updated. Furthermore, 
different subscription groupings should be arranged 
according to the subscriptions existing on the MAGs. The 
second case is simpler, and it is the one selected in this 
paper. 

(a) (b)
 

Figure 4.  Exampleof k-tree structure with k=2 and D=4 (a), and 

parameters defining a a k-tree structure (b). 

D. Handover dynamics using Xcast 

In the event of a handover, the movement of an MN can 
produce the need of creating a new branch for the 
distribution of the multicast content to the MAG where the 
MN is being attached (in case there is no other MN in that 
MAG subscribed to the desired content). Similarly, such 
movement can produce the removal of an existing branch 
from the MAG where previously it was attached (in case the 
MN was the last subscriber to a certain content). 

As the LMA is aware of the channels subscribed per 
MAG in the remote subscription case, the LMA has to take 
the decision of Xcast forwarding to the MAG. When a new 
branch has to be formed due to a handover event, it will 
simply mean the need of adding a new destination to the 
Xcast header pointing to the requesting MAG. Furthermore, 
when an existing branch has to be removed also for a 
handover event, the LMA has just to remove the 
corresponding MAG from the desired destinations from the 
Xcast header. 

IV. PERFORMANCE COMPARISON 

A. Definition of the scenarios under analysis 

In order to evaluate and compare the potential gains in 
the use of Xcast for transporting the multicast traffic between 
the mobility anchor and the access gateways within a 
PMIPv6 domain, we will model the distribution tree with a 
k-tree structure as considered in [6]. Figure 4 (a) shows an 
example of a k-tree composed by a total number of 31 nodes 
(i.e., k=2, D=4). 

A k-tree structure can be characterized by two 
parameters, as depicted in Figure 4 (b): k, the degree of the 
tree or number of leaves recursively found from every 
previous leaf on the tree, and D, the depth of the tree, which 
indicates the number of levels in the distribution tree.  

N, the total number of nodes in a certain k-tree, is given 
by: 

1

11

−

−
=

+

k

k
N

D

, (1) 

 
while the number of potential receivers (MAGs in this 
analysis), m, is obtained from: 
 

D
km =  (2) 
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B. Performance evaluation 

The performance evaluation of Xcast versus the standard 
distribution is carried out by comparing the number of 
traversed links between the mobility anchor and the access 
gateways when each of these solutions is used to distribute  a 
multicast channel.  

1) General calculation 

The previous calculation has considered that all MAGs 
subscribe to the same content. While this can be true for 
highly demanded content, it cannot be generalized. In this 
section we try to formulate the generic calculation of the 
links traversed in a PMIPv6 as a function of the demand. 

A certain channel will be subscribed by the MAG if there 
is at least one attached MN demanding such channel. Let us 
consider p as the probability of a MAG demanding a certain 
channel, then it can be established that p=1 if there is at least 
an MN requesting the channel, and p=0 otherwise. 

Then, in the standard case, the links traversed for serving 
the MAGs demanding the channel will be: 

DpLstd

MAG ×= . 
(3) 

  
The total number of links traversed in the PMIPv6 

domain can be established on: 

∑∑
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For the Xcast case, it is a bit more complex to calculate 

the link usage, as the usage at a level of the tree depends on 
the usage of the following level, as can be derived from 
Figure 4. A link of a certain level will not be traversed if 
none of the receivers (MAGs) below it subscribes to such 
content. This can be formulated in the following way: 
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and, in general: 
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Then, the total number of links traversed in the Xcast 
case will be the sum of the links used for all the levels, given 
by: 

Total

D

TotalTotalXcast

Total LLLL +++= ...21
 (8) 

Figures 5 and 6 show the comparison of the gain 
obtained for different k-trees distribution architectures 
connecting the same number of mobile access gateways, as a 
function of the probability of subscription p for a certain 
multicast channel per MAG (note that the probability of 
subscription of any MAG is independent of the probability of 
subscription of the other MAGs in the domain, then it can be 

stated that pi = p, ∀ i, assuming a similar average number of 
MNs per MAG). In the first figure, 64 MAGs are connected 

through two different k-tree structures, with 8 degrees and 2 
depth levels in one case, and 4 degrees and 3 depth levels in 
the second. The number of intermediate nodes changes, 
obtaining in the first case a flatter architecture. 

The second figure, considering 729 MAGs (which can be 
connected either by k-trees of parameters k=9 and D=3, or 
k=3 and D=6), is presented to evaluate the sensitivity of 
Xcast to the growth in the number of connected MAGs, only 
for illustrative purposes, as such high number of MAGs 
cannot be included in a unique Xcast tree due to the 
limitation on the number of destinations per Xcast header. 

As observed from Figures 5 and 6, more hierarchical k-
tree structures provide more savings that their flattened 
counterparts for connecting the same number of MAGs. This 
trend is more significant as the number of MAGs in the tree 
increases. The gain increases rapidly with the probability of 
subscription per MAG p, and it is asymptotically bounded, 
which means that the maximum network resource savings 
are closely reached even for moderately popular channels. 
Finally, it can be concluded that higher savings are obtained 
as the number of MAGs grows in the domain. 

 
Figure 5.  Gain due to multicast for two different k-tree structures 

connecting 64 MAGs 

 

 
Figure 6.  Gain due to multicast for two different k-tree structures 

connecting 729 MAGs (for illustrative purposes) 
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Figure 7.  Xcast header format 

C. Overhead calculation 

Another relevant aspect is the comparison between 
multicast and Xcast in terms of the total overhead on the 
distribution structure under analysis. The standard 
distribution of the remotely subscribed multicast context uses 
IP-in-IP encapsulation, and therefore the overhead is due to 
the IP encapsulation in the bi-directional tunnel. In our 
proposal, the remotely subscribed multicast content is 
distributed in an IP-in-Xcast fashion; then the overhead will 
be originated by the Xcast mechanism. 

1)  Standard multicast case 

Considering hIP as the overhead bits needed for the 
encapsulation of the remote multicast channel (i.e. the 40 
bytes of an IPv6 header in an IP-in-IP tunnel), the total 
overhead due for transporting a multicast channel all the path 
from the mobility anchor to an access gateway can be stated 
as: 

IP

std

MAGch hDO ×=
−

. 
(9) 

Extending this formula to the set of MAGs in the domain, 
the total overhead for a multicast channel being distributed to 
all the MAGs across the PMIPv6 domain can be written as: 

IP

Dstd

domainch hDkO ××=
−

. 
(10) 

2)  Xcast case 

In Xcast definition, the encapsulation defined is 
composed of an IPv6 header and an Xcast header, carried as 
a routing extension, which is structured in a fixed part and a 
variable one. 

The IPv6 header will have as source address the address 
of the Xcast sender (the mobility anchor in our case), being 
the destination address the “all_Xcast_routers” address. As 
consequence of the IPv6 header, every Xcast packet will 
account hIP bytes. 

The Xcast header presents a fixed 24-byte part including 
several protocol fields. Among them, the NBR_OF_DEST 
field determines the maximum number of destinations that 

can be included in the Xcast header. This field is 7 bit long, 
so a maximum of 127 destinations could be included in an 
Xcast distribution. The issue on the number of the maximum 
number of the destinations (i.e., MAGs) is discussed on 
Appendix A, at the end of the paper. 

The variable part of the Xcast header will carry the list of 
the destination addresses for packet forwarding. Each Xcast 
router in the path will evaluate the list of destinations to 
replicate the packet accordingly for each of the 
corresponding next hops, including on the next packet just 
the destinations to be routed through the next hop, onwards. 
This variable part includes also a BITMAP field, of which 
size depends on the number of destinations, being a multiple 
of 64 bits. 

Then, the size of an Xcast header for a certain 
distribution level in the k-tree can be can be formulated as: 
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being NLd the number of destinations reachable from level Ld 
in a certain branch, that can be defined in the following 
manner: 
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Each Xcast packet is converted into a normal unicast 
packet for reaching the last destination. In that case, 
corresponding to the first level in the tree, L1, the applicable 

overhead will be just hIP, with 01 =
L

xcasth .  

When extending these formulas to the whole set of 
MAGs in the domain, we obtain: 
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and, in general: 
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Then, considering the total distribution in the PMIPv6 
domain, the general formulation of the overhead required for 
distributing a multicast channel to all the MAGs is given by: 
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Figures 8 and 9 present a comparison of the overhead for 
distributing a channel to all the MAGs in a domain, 
considering different k-tree configurations.   

The Xcast option introduces less overhead than the 
standard case as the degree in the tree, k, grows for a given 
tree depth, D. At the same time, as the depth of the tree D 
increases, the advantage on using Xcast becomes more 
significant for higher k-tree degrees. 

V. CONCLUSIONS AND FURTHER WORK 

As shown in the previous analysis, the Xcast 
encapsulation can provide a lower cost per transported bit for 
a PMIPv6 domain operator offering remote multicast 
distribution capabilities to a Home Network operator, 
allowing for better benefit margins. It can also be concluded 
that the most efficient distribution structures for serving a 
certain number of MAGs in the PMIPv6 domain are those 
more hierarchical (i.e., with greater number of levels, D), 
instead of the flatten ones, because a higher gain is achieved 
respect to the standard multicast case. This matches existing 
operators’ network topologies. Furthermore, higher degrees 
in the tree result in less overhead for the Xcast case. 

As next steps, we are working on the characterization of 
the total overhead as a function of the channel subscription 
probability at the MAG. We are also studying how to 
dynamically decide when to use standard multicast versus 
Xcast transport depending on the locations of the MAGs 
subscribing the content in the k-tree, and in general, 
depending on the number of MAGs subscribing the content, 
for alleviating intermediate routers of the burden of Xcast 
processing in scenarios of low gain. 
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Figure 8.  Total overhead comparison for different degrees values in a k-
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APPENDIX A – ON THE NUMBER OF MAGS IN A PMIPV6 

DOMAIN 

This Appendix aims at discussing the typical number of 
MAGs in a PMIPv6 domain as a way of determining the 
potential limitations on the use of Xcast in a PMIPv6 
domain. 

The length of the field NBR_OF_DEST (7 bit) of the 
Xcast header limits the maximum of destinations to 127. 
Note that this limit applies to each branch of the k-tree, in 
such a way that the total number of MAGs per k-tree (i.e., 

per mobility anchor) can be raised to k × 127. In order to 
evaluate how this number could be in line with the number 
of MAGs in a PMIPv6 deployment, we will analyze the 
potential scalability of a PMIPv6 domain in terms of users 
and number of access gateways. 

We next partially follow the analysis considered in [7]. 
There, authors looked at the bandwidth requirements of the 
mobility anchor as one of the limiting factors for this entity. 
Being ROS the rate of oversubscription in the LMA (that is, 
the rate of the total number of MNs registered in excess 
regarding the number of actually active MNs), and Tp the 
peak data throughput per active MN, the bandwidth 
delivered by the mobility anchor equals

1
 to: 

( )1+
×=

OS

p

anchor
R

T
MBW , (19) 

where M represents the total number of MNs registered at 
the mobility anchor in the PMIPv6 domain. 

Commercial off-the-self core routers today are capable of 
delivering traffic in the order of Tbps. Table II summarizes 
the achievable number of MNs in the PMIPv6 domain 
assuming a mobility anchor forwarding capacity of 1 Tbps, 
considering different values of the observable peak data 
throughput and oversubscription ratios. 

                                                           
1
 We have slightly modified the formula used for obtaining 

Fig. 19 in [7] because it is not totally correct from our point 

of view. In the original formula the denominator only 

considers the rate of oversubscription, ROS , not providing a 

consistent result for the case when no oversubscription 

occurs. 

TABLE I.  NUMBER OF REGISTERED MNS PER MOBILITY ANCHOR 

WITH A FORWARDING CAPACITY OF 1 TBPS 

 Peak data throughput, Tp 

Oversubscr., ROS 100kbps 1Mbps 10Mbps 

0 107 106 105 

5 6× 107 6× 106 6× 105 

10 11× 107 11× 106 11× 105 

 
For every attached MN, the mobility anchor has to keep 

an entry in the binding cache. Such an entry contains a 
number of fields [1] [8], like the MN identifier (128 bits), the 
MN’s link layer identifier (64 bits), the MAG’s link layer 
identifier (128 bits), the list of the Home Network Prefixes 
(HNPs) for the MN’s interface (each prefix being 128 bits), 
the tunnel identifier (at most 128 bits), the Proxy Care-of-
Address (128 bits), etc. These fields require a storage 
capacity above 1000 bits per MN. Taken this into account, 
the upper limit in the number of MNs observed in Table II 
imposes the need of handling a global binding cache memory 
in the order of 10 Tbits. This huge storage capacity, the 
corresponding number of associated routing entries, and the 
lookup capacity required to handle both of them, make that 
upper limit unachievable. Therefore, we can argue that a 
more realistic upper limit of MNs managed by a mobility 
anchor would be in the order of few hundreds of thousand 
terminals. 

Current state-of-the-art MAG specifications [9] support a 
maximum number of 40,000 attached MNs. This implies that 
only a branch of the k-tree (that is, a downstream interface of 
the mobility anchor), with 127 of those MAGs, could 
potentially provide connectivity to more than 5 million MNs, 
much more than the total number of MNs per mobility 
anchor. To sum up, it can be stated that the number of MAGs 
per branch will be lower than the limit imposed by the field 
NBR_OF_DEST in the Xcast header. 
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Resumen- En la actualidad las aplicaciones interactivas en 
televisión demandan una introducción de texto de manera 
similar a como se hace en el ordenador. En este trabajo 
proponemos una metodología ágil que nos permita establecer un 
proceso para realizar test de usuario y pruebas subjetivas en el 
ámbito de la inserción de texto en televisión digital interactiva. 
Esta metodología abarcará todas sus etapas: desde la definición 
de métricas, pasando por el desarrollo de prototipos y 
realización de las pruebas hasta concluir con el análisis de 
resultados. Su aplicación a un caso de estudio muestra la 
importancia de elegir tanto un mecanismo de escritura como los 
dispositivos de interacción adecuados, puesto que su elección 
influye sobre la velocidad de escritura y el número de errores 
que se comenten. 

Palabras Clave- Metodología, test usuario, pruebas subjetivas, 
televisión, iDTV, escritura de texto. 

I. INTRODUCCIÓN 

El mercado de la televisión digital interactiva está en auge 

debido a que muchos proveedores de contenidos han apostado 

por una convergencia entre la WEB y la televisión. Esta 

situación, ligada al hecho de que el número de usuarios está 

en continuo crecimiento, ha provocado un clima de 

competitividad elevado entre los diferentes proveedores que 

ofrecen sus servicios multimedia interactivos mediante una 

televisión conectada o un set-top-box (STB). Las aplicaciones 

para ofrecer estos servicios son mucho más avanzadas 

(navegar por internet, leer el correo electrónico, ver vídeos de 

YouTube, escribir comentarios en nuestro Facebook, etc...) 

debido a que los telespectadores han pasado de tener un rol 

pasivo a tener un rol cada vez más activo. Con ello se ha 

conseguido dar un giro al tipo de aplicaciones interactivas en 

las que los usuarios demandan una experiencia de usuario 

(UX) similar a la de los ordenadores, especialmente en el 

tema de la introducción de texto. 

Aunque en los últimos años se ha producido una 

importante proliferación de test de usuario y evaluaciones 

subjetivas, no existen muchos trabajos en los que se trate el 

tema específico de la escritura de texto en aplicaciones de 

televisión digital interactiva (iDTV). Esto es debido a la 

problemática que se genera a la hora de abordar, de manera 

eficiente, el elevado número de pruebas que es necesario 

hacer por cada tipo de experimentación, puesto que el tiempo 

y el coste de algunos recursos suele ser elevado. Por tanto, 

surge la necesidad de encontrar un proceso que facilite la 

ejecución de las tareas necesarias a la hora de realizar los test, 

definir el entorno de pruebas, diseñar la interfaz de aplicación 

y analizar los resultados obtenidos. De la realización de este 

tipo de test de usuario y pruebas subjetivas, con usuarios 

reales, se pueden extraer conclusiones interesantes para el 

campo a estudiar: ¿Cuál es el mecanismo de inserción de 

texto óptimo?, ¿Cuál es el mejor dispositivo de interacción 

con iDTV?, ¿Cómo influye la edad de las  personas?, ¿Cómo 

influye el nivel tecnológico de la persona?, ¿Está el usuario 

satisfecho con el método? etc. 

En este artículo se presenta una metodología ágil e 

intuitiva, cuya aplicación será medir tanto la usabilidad, como 

la satisfacción de los usuarios en métodos de inserción de 

texto en iDTV. Se tendrán en cuenta cuestiones importantes  

como el diseño de la interfaz, las características del medio de 

interacción a utilizar y el entorno de pruebas. 

El resto del artículo está organizado de la siguiente forma. 

En la Sección II se analizarán los trabajos relacionados. La 

sección III describe la metodología desarrollada. La sección 

IV relata cómo hemos aplicado la metodología en un caso 

práctico. Por último, en la sección V se presentan las 

conclusiones y trabajos futuros. 

II. TRABAJOS RELACIONADOS 

En sus orígenes la experiencia del usuario (UX) y la 

calidad de la experiencia (QoE) fueron promovidas por  

investigadores de Human-Computer Interaction (HCI). Desde 

entonces la usabilidad en iDTV ha sido un campo de 

investigación en continuo crecimiento en el que los 

investigadores hacen hincapié en la preocupación por los 

resultados de las personas que experimentan con tecnología.  

Uno de los primeros trabajos en inserción de texto en 

iDTV fue presentado por Ingmarsson et al. [1] quienes 

diseñaron una nueva técnica llamada  TNT. Se evaluó a cinco 

personas con edades comprendidas entre los 27 y 32 años. La 

prueba consistía en escribir una novela en sueco durante 10 

sesiones de 45 minutos cada una. Los participantes recibieron 

una compensación económica. 

Iatrino y Modeo [2] compararon 3 interfaces de 

introducción de texto para TDT (Digital Terrestrial 

Television). Participaron 36 personas que se dividieron  en 2 

grupos en función del nivel de experiencia en escribir SMS. 

La prueba consistió en realizar 6 tareas (2 con cada método) 

donde el orden de los métodos y de las tareas fue aleatorio 

para minimizar el efecto aprendizaje.  
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Por otra parte, Geleijnse et al [3] compararon tres 

métodos (Multitap, T9 y un teclado virtual) usando un mando 

a distancia con la escritura realizada con un teclado 

QWERTY convencional. El objetivo del experimento era 

buscar vídeos en YouTube escribiendo el par “artista-pista” 

utilizando cada uno de esos métodos. Participaron 22  

usuarios (15 hombres y 7 mujeres) de edades comprendidas 

entre los 21 y 32 años. El experimento fue llevado a cabo en 

un laboratorio similar a una sala de estar. 

Poco después, Aoki et al. [4] diseñaron un método de 

entrada de texto para mandos a distancia llamado Twist&Tap. 

Se evaluó a un conjunto de 14 mujeres diestras que fueron 

seleccionadas de una agencia de trabajo temporal. Su rango 

de edad estaba comprendido entre 24  y 33 años. 

Gargi y Gossweiler [5] presentaron un nuevo sistema 

predictivo diseñado para mejorar la velocidad de escritura en 

teclados virtuales: QuickSuggest. Realizaron un estudio 

teórico del rendimiento y un experimento con 10 usuarios 

reales. 

Más recientemente, Sporka et al.[6] realizaron un estudio 

comparativo de dos métodos: el ya conocido TNT [1] y 

TwiceTap que ellos desarrollaron. Participaron 18 usuarios 

(10 hombres y 8 mujeres) cuya media de edad fue 22.7 años. 

Los usuarios no eran expertos en introducir texto en iDTV 

pero estaban familiarizados con la escritura en teléfono móvil. 

El experimento fue organizado en 10 sesiones y cada una de 

ellas de unos 20 minutos de duración. El orden de los 

métodos fue contrabalanceado para minimizar el efecto 

aprendizaje. 

Existen estudios con dispositivos diferentes al mando a 

distancia tradicional. Költringer et al. [7] compararon una 

técnica llamada Twostick con teclado QWERTY con el 

mando de una consola Xbox 360 Microsoft. En el 

experimento participaron 8 usuarios diestros (4 hombres y 4 

mujeres), de entre 22 y 29 años. No tenían experiencia con el 

método Twostick pero si en el uso del teclado QWERTY.  

Mackenzie et al. [8], compararon los teclados virtuales de 

un iPhone de Apple y de una Nintendo Wii. El estudio se 

realizó en un salón con ambiente relajado. Participaron 16 

personas (9 hombres y 7 mujeres) cuyo rango de edad estaba 

comprendido entre los 18 y los 30 años. Fueron reclutadas del 

campus universitario local y se les dio una compensación 

económica por su colaboración.  

Como se ha comprobado existen trabajos en los que se han 

realizado evaluaciones que tratan el tema específico de 

inserción de texto en aplicaciones iDTV, pero en ninguno de 

ellos se ha utilizado una metodología para su realización. No 

se han guiado por un proceso metodológico sino de forma 

intuitiva o por su propia experiencia. La mayoría realizan 

evaluaciones con usuarios reales pero seleccionan un grupo 

muy reducido de personas y/o con rangos de edad 

equivalentes y/o con un nivel tecnológico parecido. En 

definitiva con características muy similares. Tampoco suelen 

utilizar un entorno de pruebas equivalente al que un usuario 

tendría en su propia casa. 

Hasta donde alcanza el conocimiento de los autores, no se 

tiene constancia de la existencia ninguna metodología 

específica para la realización de test de usuario y pruebas 

subjetivas para métodos de inserción de texto en aplicaciones 

iDTV. Este trabajo propone una metodología que indique a 

los experimentadores cómo tienen que proceder y qué tareas 

deben realizar para alcanzar los objetivos que se planteen en 

un estudio. 

III. METODOLOGÍA 

 La metodología que se propone establece un método que 

abarca todas las etapas de una experimentación, desde la 

definición de métricas y objetivos, pasando por el diseño de 

la misma, el desarrollo de prototipos y la realización de las 

pruebas de usuario hasta finalizar con la recogida y 

validación de datos y el análisis de resultados. 

Esta metodología está basada en una serie de fases, que a 

su vez, se van a subdividir en una serie de tareas. Para definir 

todas las fases se han tenido en cuenta las recomendaciones y 

reglas de la iDTV y de la experiencia del usuario encontradas 

en la literatura.  

El diagrama de la Fig. 1 muestra un flujo de trabajo 

formal de las fases y tareas propuestas en notación Business 

Process Model and Notacion (BPMN).  

A.  Fase 1. Definición de Métricas 

En esta fase se definirán los objetivos y se especificarán 

las métricas que los satisfagan. 

Una métrica aportará información sobre sobre la 

interacción entre el usuario y el sistema de inserción de texto 

en iDTV. Se  tendrán en cuenta aspectos como la efectividad 

(capacidad para completar una tarea), la eficiencia (la 

cantidad de esfuerzo requerido para completar una tarea) y la 

satisfacción (el grado con el que el usuario es feliz con su 

propia experiencia de realización de la tarea).   

1) Definir Objetivos 

Los objetivos marcarán lo que se quiere conseguir, y para 

tener una ayuda en su definición se responderá a preguntas 

del siguiente tipo: ¿Qué se va a estudiar?; será necesario 

especificar un objetivo genérico. ¿Cuál es la motivación y el 

propósito? es decir, precisar para qué se hará, (para evaluar, 

para mejorar...) y qué se pretende con ello (analizar los 

mecanismos de inserción de texto, evaluar los dispositivos, 

analizar un sector de la población...). ¿Desde qué punto de 

vista se definen los objetivos?, por ejemplo, desde un punto 

de vista de usuario o desde un punto de vista investigador. 

2) Estudiar Métricas 

En esta tarea se tendrá que realizar un estado del arte para 

conocer las métricas y estándares a utilizar en la evaluación 

de mecanismos de inserción de texto aplicables a iDTV.   

En el campo de la inserción de texto algunas métricas 

típicas son: velocidad de escritura, tasa de errores cometidos, 

satisfacción del usuario y curva de aprendizaje. 

3) Especificar Métricas 

Para poder evaluar el rendimiento de un usuario los 

objetivos y las métricas tienen que estar alineados. Así que, lo 

que se hará, en primer lugar, será transformar los objetivos en 

preguntas, y en segundo lugar, se buscará respuestas a esas 

preguntas, y a partir de ahí, se podrán especificar las métricas. 

Es necesario establecer las unidades de medida de las 

métricas seleccionadas. Por ejemplo, la velocidad de escritura 

de un método de inserción de texto, puede medirse en WPM 

(palabras por minuto), CPS (caracteres por segundo) o KSPS 

(pulsaciones de tecla por segundo). 
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Fig. 1. Fases y tareas de la metodología en notación BPMN 
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B.  Fase 2. Diseño de la Prueba 

En esta fase se diseñará la experimentación a utilizar para 

realizar los test de usuario y evaluaciones subjetivas. 

1) Seleccionar Tipos Dispositivos de Interacción 

En esta tarea se seleccionarán los diferentes tipos de 

dispositivos con los que el usuario interactuará durante la 

realización de la prueba (mandos a distancia, teclados, 

apuntadores giroscópicos, touchpads, etc.). Se detallarán las 

características específicas de las que deberán disponer 

(disposición de teclas, tamaño, ergonomía, conexión, etc.). 

2) Seleccionar  Métodos de Inserción de Texto 

En la literatura existen una gran variedad de mecanismos a 

utilizar para la inserción de texto. Por un lado, existen 

teclados virtuales: QWERTY, Square Alphabetic, Metropolis, 

FOLC, ATOMIK, Genetic, Wide Alphabetic, etc. Por otro 

lado, existen otros mecanismos como los de tipo teléfono 

móvil: MULTITAP, T9, 2-KEY, TNT, TwoStick, etc.  

En esta tarea será necesario realizar una selección de 

mecanismos que deben ser probados en base a los objetivos 

del estudio, los dispositivos seleccionados, los resultados 

publicados y la conveniencia del método para servicios de 

televisión digital interactivos.  

3) Seleccionar la Población 

Cuando diseñamos un estudio de usabilidad es necesario 

prestar especial atención a las características de la población. 

Por eso, se hará necesario responder a cuestiones como: ¿Qué 

tipo de participantes se necesitarán?, ¿Cuántos participantes?, 

¿Se compararán los datos con un único grupo o con varios 

grupos de participantes?, ¿Se necesitará contrabalancear el 

orden de las tareas? 

En cuanto a la selección de participantes, la primera 

cuestión a tener en cuenta es que estos deberán ser 

seleccionados cuidadosamente debido a que deben ser 

representativos de la población objetivo del estudio. Se 

deberá establecer un criterio de selección de la población por 

el cual se determinará si una persona concreta es elegible para 

participar en el estudio. El criterio debe ser tan específico 

como sea posible para reducir la posibilidad de reclutar a un 

participante que no dé el perfil. 

La segunda cuestión será saber si vamos a dividir los datos 

por diferentes tipos de participantes. Si es así, se tendrán que 

separar a los participantes en distintos grupos y entonces 

habrá que pensar qué grupos son y cuantos participantes irán 

en cada grupo. Los grupos más comunes de segmentos [9] 

son:  

 Nivel de experiencia en un dominio: (novato, 

intermedio, experto). 

 Frecuencia de uso.  

 Demográficos (genero, edad, lugar de procedencia). 

 Actividades (uso de funcionalidades o características 

particulares). 

La tercera cuestión será la estrategia a seguir para 

seleccionar la muestra. El objetivo de un estudio de usabilidad 

es generalizar los “hallazgos” a una población mayor. Es 

importante conocer cómo de bien la muestra refleja a la 

población general y será necesario estar al tanto de cualquier 

posible sesgo que se produzca en los datos. Para localizar a 

los participantes se pueden emplear métodos como poner un 

anuncio o usar una lista de gente que ha participado en otras 

pruebas. 

Respecto al tamaño de la muestra, no existe una regla  que 

diga el número mínimo de participantes de un estudio. Pero el 

tamaño de la muestra se deberá escoger en base a dos 

factores: los objetivos del estudio y la tolerancia al margen de 

error. Se recomienda tener de 50 a 100 usuarios 

representativos [9] , ya que si escogemos un número menor, la 

varianza en los datos será más alta, haciendo difícil 

generalizar los resultados a la población objeto del estudio. 

En el caso de que la población sea agrupada será de ayuda 

tener al menos 4  participantes de cada grupo.  

A veces, el orden en el que los usuarios realizan las tareas 

del estudio, tiene un impacto significativo en los resultados 

debido a que estos aprenden con la experiencia de uso. Si se 

sospecha que puede haber un efecto en el orden de realización 

de las tareas que influya en el aprendizaje de otra, se 

recomienda realizar un contrabalanceado. 

Contrabalancear involucra cambiar simplemente el orden 

en el que diferentes tareas son realizadas. Se puede asignar 

aleatoriamente el orden de las tareas para cada participante, o 

crear previamente grupos con el orden de las tareas diferente 

y asignar a cada usuario a un grupo. Sin embargo, hay algunas 

situaciones en las que no es necesario o incluso pueden ser 

perjudicial para los objetivos del estudio. Un ejemplo sería, si 

las tareas no tienen ninguna relación entre sí, es poco 

probable que se dé el aprendizaje entre ellas, es decir, la 

realización de una tarea con éxito no va a ayudar a ninguna 

otra tarea. Otro ejemplo, que se puede dar, es cuando el orden 

de las tareas es inamovible porque, en ese caso, la sesión de 

prueba no tendría sentido. En esta situación habría que 

conocer el orden de los efectos como parte general del 

proceso de aprendizaje y no pensar que es un síntoma de un 

estudio de usabilidad mal diseñado. 

4) Diseñar el Proceso de Evaluación 

En esta tarea se establecerá el proceso de evaluación y las 

experimentaciones que se realizarán. También será necesario 

establecer el número de sesiones de cada experimentación en 

las que participará un usuario y el tiempo mínimo y máximo 

entre sesiones. Además, se concretará el número de frases y 

los textos que deberán escribir los usuarios, así como las 

encuestas y escalas de votación a las que se someterá cada 

uno de ellos. Consecuentemente, se establecerán los datos 

necesarios que deberán ser recabados para calcular las 

métricas que se han definido. 

El número de sesiones de una experimentación dependerá 

de los objetivos y de las métricas especificadas. Puede 

suceder que las sesiones tengan la misma complejidad, se 

evalúen los mismos métodos y/o mismos dispositivos y se 

quiera medir la curva de aprendizaje [10] de los participantes. 

O puede suceder, que las sesiones sean independientes y en 

cada una de ellas se mida el rendimiento de un método o 

dispositivo diferente. También será necesario establecer el 

rango de duración de una cada sesión y el tiempo mínimo y 

máximo entre cada una de ellas. 

Normalmente habrá que diseñar el corpus de frases que se 

utilizarán en el estudio y que serán distribuidas entre las 

distintas sesiones. La complejidad de las frases dependerá de 

los objetivos del estudio. Podrán contener minúsculas, y/o 

mayúsculas, y/o signos de puntuación, y/o números, y/o 

caracteres especiales, etc. Dependiendo del caso, se podrán 

seleccionar de algún medio (periódico, artículos de internet 

[11], etc.) o ser diseñadas a medida para el estudio [12]. El 
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orden en que las frases aparecerán durante una sesión tendrá 

que ser establecido. Por ejemplo, podrá ser aleatorio o tener 

un orden predeterminado. 

En la mayoría de los casos será conveniente realizar una 

encuesta previa para conocer a la población. Las preguntas 

suelen ser sobre cuestiones demográficas, tecnológicas, de 

habilidades, de necesidades y hábitos. La encuesta se puede 

diseñar en formato WEB o papel. Es recomendable hacerla 

antes de la primera sesión de pruebas. 

 También es fundamental hacer encuestas de satisfacción, 

de preferencias y/o deseos del participante, ya que es muy 

importante conocer la información de la percepción de los 

usuarios del sistema y su interacción con él. Para recoger 

estos datos subjetivos, se suelen realizar encuestas mediante 

escalas de votación y/o cuestionarios donde los participantes 

describen con sus palabras como se han sentido y qué 

problemas se han encontrado. 

Para las escalas de votación se recomienda la escala de 

Likert [13]. Esta propone una serie de preguntas y en las 

repuestas se especifica el nivel de acuerdo o desacuerdo con 

la pregunta. El formato típico de 5 niveles de respuesta sería: 

Totalmente en desacuerdo, En desacuerdo, Ni de acuerdo ni 

en desacuerdo, De acuerdo y Totalmente de acuerdo. 

Los cuestionarios con escala de votación suelen hacerse al 

final de cada sesión de pruebas y suelen ir incorporadas en la 

aplicación de pruebas. Los cuestionarios en los que los 

usuarios describen sus impresiones suelen realizarse en la 

última sesión del estudio y su formato suele ser WEB o papel. 

5) Diseñar el Prototipo 

 En esta tarea se diseñará la aplicación que permitirá a los 

participantes realizar la prueba y recogerá los datos necesarios 

que permitirán calcular las métricas seleccionadas.  

Para la creación de una interfaz adaptada al entorno de la 

televisión será necesario utilizar reglas y recomendaciones 

para iDTV, ya que no debe de hacerse al azar. La norma ISO 

14915-3:2002 [14] proporciona recomendaciones y 

orientaciones para el diseño, selección y combinación de 

interfaces de usuario interactivas que integran y sincronizan 

diferentes medios. Algunos autores como Perrinet at al. [15] 

señalan algunas recomendaciones  respecto a colores, tamaño 

del texto, elementos de navegación o número de palabras por 

pantalla. Y Graham [16] mantiene que algunas de las Leyes 

de Gestalt, como las leyes de figura/fondo, proximidad, 

similaridad y simetría se pueden aplicar al  diseño de la 

interfaz para aplicaciones iDTV.  

Del mismo modo, será necesario seleccionar tanto la 

metodología de desarrollo como el lenguaje de programación, 

así como el formato de recogida de datos (por ejemplo, si se 

utilizará una base de datos o un fichero XML) para satisfacer 

los objetivos marcados y las métricas seleccionadas. 

 Respecto a la funcionalidad del prototipo se diseñarán 

ciertas cuestiones tales como disposición y/o combinación de 

teclas y qué métodos de alternancia utilizar (por ejemplo, 

mayúsculas y minúsculas) para cada uno de los dispositivos 

seleccionados. También serán importantes cuestiones  

relativas a cómo capturar los eventos de pulsación de teclas, 

cómo mostrar listados de desambiguación y si se 

implementarán o no métodos de recomendación. 

Asimismo, se tendrán en cuenta las escalas de votación 

que irán incorporadas en la aplicación y el método de 

propuesta de frases diseñado en la tarea de “Diseñar el 

Proceso de Evaluación”. 

6) Diseñar el Entorno de Experimentación 

Normalmente, los espectadores suelen interactuar  con la 

televisión en un ambiente relajado y la distancia a esta suele 

ser de unos pocos metros. Esta separación espacial provoca 

que los usuarios tengan que alternar el foco de atención entre 

el dispositivo de interacción y la televisión. 

Para que el resultado de la experimentación sea lo más 

realista posible, será necesario realizarlo en unas condiciones 

controladas y lo más parecidas posible a un entorno real. Así 

pues, en esta tarea se diseñará lo referente al entorno de 

experimentación. Será necesario establecer cuestiones tales 

como las relativas a qué características tiene que tener la sala 

donde se realizarán las experimentaciones: iluminación, 

mobiliario y recursos hardware (por ejemplo se necesitará una 

Televisión, qué características tiene que tener, cuantas 

pulgadas, qué resolución será necesaria, etc). En definitiva 

todo lo relacionado con los recursos del entorno. 

En relación a los recursos hardware se necesitará al 

menos, una televisión y un ordenador. Por un lado, se 

seleccionarán las características de la televisión (pulgadas, 

resolución, distancia entre el espectador y la TV, etc.). Por 

otro lado, los requisitos hardware y software del ordenador 

tendrán que ir en consonancia con las necesidades del 

software a desarrollar. 

Para la selección de los parámetros relacionados con 

iluminación de la sala, distancia de observación, formato de 

pantalla, resolución, pulgadas etc. es aconsejable utilizar las 

recomendaciones de la ITU-R BT.500-1 [17] que cubren 

todos estos aspectos. 

El resultado de esta tarea generará un listado con todos los 

recursos necesarios para establecer un entorno apropiado para 

la realización de los test. 

C.  Fase 3 Adquisición de Equipamiento 

1) Adquirir Equipamiento Específico de la Prueba 

Se realizará un estudio de los distintos productos 

disponibles en el mercado para los tipos de dispositivos 

seleccionados en la fase anterior. Una vez concluido el 

estudio se procederá a la adquisición de los mismos. 

2) Adquirir Equipamiento del Entorno de Pruebas 

La tarea de Diseño del Entorno de experimentación nos 

proveerá el listado de equipamiento necesario. Se realizará 

un estudio de mercado para cada punto del listado, y se 

procederá a la adquisición del equipamiento. 

D.  Fase 4. Desarrollo del Prototipo 

1) Desarrollar el Prototipo 

En esta tarea se realizará la implementación de la 

aplicación de pruebas. Como entradas de la tarea se utilizarán 

el diseño del prototipo, las recomendaciones iDTV y la 

metodología de desarrollo de software elegida.  

La aplicación será el medio para realizar las pruebas y 

medirá tanto la usabilidad, como la satisfacción de los 

usuarios de métodos de inserción de texto en iDTV. 

2) Adaptar el Prototipo 

Esta tarea solo será necesaria en caso de que de la fase de 

mejora continua se haya identificado una mejora y sus 

acciones correctivas impliquen la modificación de alguna 

funcionalidad del prototipo desarrollado.  
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E.  Fase 5. Recogida de Datos 

1) Realizar Adiestramiento 

Para obtener resultados fiables, en algunos casos será 

necesario enseñar a los participantes mediante una sesión 

especial de adiestramiento. Esta se realizará con antelación a 

las sesiones de prueba.  

Las frases utilizadas en la sesión de adiestramiento 

deberán ser diferentes de las utilizadas en la prueba. Sería 

recomendable la utilización de todos los dispositivos y/o 

métodos que se usarán en la prueba. 

Un caso de utilización de adiestramiento sería, por 

ejemplo, en participantes de edades avanzadas y/o de perfil no 

tecnológico donde el uso de los métodos de inserción de texto 

y/o de los dispositivos puede ser una labor compleja. 

2) Realizar  la Prueba 

Para llevar a cabo la evaluación, se concertarán citas con 

los usuarios que participarán en el experimento. Cuando el 

usuario acuda una sesión, se le darán indicaciones sobre lo 

que tendrá que hacer para interactuar con la aplicación: qué 

métodos de inserción de texto utilizará, con qué dispositivos 

interactuará, cuantas frases tendrán que escribir, cómo podrán 

corregir errores y cómo se tiene que rellenar la escala de 

votación. Estas indicaciones serán verbales y podrán ser 

reforzadas con una presentación  de ordenador. También se 

recomienda hacer una demostración práctica. 

Una vez que el participante realice la prueba, sus datos 

quedarán registrados para su posterior evaluación. 

F.  Fase 6. Análisis de Datos  

1) Validar Datos 

Una vez que se hayan recogidos los datos, se comprobará 

su validez, mediante el análisis de la información, verificando 

que sean correctos, estén completos y sean consistentes. 

Normalmente se realizará un pre-procesado de los mismos, 

que generará el conjunto de datos final, que se introducirá en 

el programa estadístico escogido para su análisis.  

En el pre-procesado del conjunto de datos obtenido, será 

necesario realizar tareas tales como Eliminar Datos Perdidos 

(datos que por alguna razón no son conocidos), Discretizar 

Datos (convertir variables reales o enteras en nominales), 

Filtrar Atributos y/o Eliminar Ruido. Una vez realizadas estas 

tareas tendremos el conjunto de datos preparado para su 

análisis estadístico. 

2) Analizar  Resultados 

Tras concluir las pruebas y una vez que se hayan valido 

los datos registrados, se realizará el análisis de los mismos y 

se elaborará la documentación necesaria. 

El tipo de análisis estadístico, dependerá de la 

experimentación e irá en consonancia con los objetivos y 

métricas del estudio. Un ejemplo de operativa de análisis de 

datos podría ser la que sigue. En primer lugar, se comprobará 

la normalidad de los datos con test de Saphiro-Wilk y su 

homocedasticidad con test de Barlett. Dependiendo de estas 

características, se utilizarán Tests de ANOVA o de Kruskal-

Wallis y, en caso de existir diferencias entre los datos que se 

estén analizando se utilizarán los test de Tukey con un 

coeficiente de confianza del 95% para realizar comparaciones 

dos a dos. 

3) Extraer  Conclusiones 

Es esta tarea, una vez analizados los datos 

estadísticamente, se interpretarán sus resultados. Se 

recomienda generar un informe en el que se incluirán todas 

las observaciones, interpretaciones y conclusiones derivadas 

del análisis estadístico y de los comentarios subjetivos de los 

participantes. 

G.  Fase 7. Mejora Continua  

En esta fase será necesario evaluar el estudio, dejar 

constancia de las lecciones aprendidas y seleccionar las 

acciones a realizar para que las distintas fases de la 

metodología se apliquen de forma eficiente. Así se obtendrá 

un mayor beneficio y los resultados obtenidos estarán 

alineados con los objetivos que se persiguen. 

1) Analizar el Estudio 

Después de efectuar una experimentación se realizará una 

evaluación de todo el proceso.  

En primer lugar, es necesario aprender del proceso en sí, 

tanto de sus éxitos como de sus fracasos, y es necesario que 

quede reflejado para que sea una lección aprendida a tener en 

cuenta la siguiente vez que se realice un estudio. 

En segundo lugar, hay que comprobar si con los resultados 

obtenidos se han alcanzado los objetivos esperados. Y si es el 

caso, habrá que encontrar cuál ha sido el motivo por el cual 

los objetivos y los resultados no están alineados. 

En tercer lugar habría que identificar qué mejoras 

podremos aplicar al proceso. Por ejemplo, se puede mejorar 

el rendimiento o eficiencia  de una fase o tarea. También 

puede suceder que a raíz del estudio surjan ampliaciones del 

estudio o estudios alternativos que complementen el estudio 

actual. 

Para ayudarnos a identificar las mejoras se evaluarán los 

resultados obtenidos a partir de las conclusiones de la fase del 

análisis de datos y de los comentarios de los participantes que 

fueron recogidos en los cuestionarios.  

2) Diseñar Acciones a Aplicar   

En esta tarea se diseñarán las acciones a aplicar por cada 

una de las mejoras identificadas en la tarea anterior. Será 

necesario priorizarlas basándose en los objetivos del estudio, 

y valorar si son aplicables o no, puesto que en algún caso 

tendrán un coste (de recursos, de tiempo, etc.) demasiado 

elevado. 

Un ejemplo de mejora sería ampliar la población objeto 

del estudio porque se ha detectado que la población está 

sesgada. Esto implicaría como acciones correctivas conseguir 

más participantes y realizar las pruebas con ellos para ampliar 

los resultados del estudio. 

Otro ejemplo sería que, después de unos meses realizando 

las pruebas al hacer una revisión de los trabajos relacionados 

se encuentren nuevos dispositivos de interacción. Esto podría 

implicar como acciones a realizar añadir otra sesión para 

probar ese dispositivo y/o rediseñar el prototipo. 

IV. CASO DE ESTUDIO 

En esta sección se propone un caso de estudio resumido 

que ilustra la metodología propuesta. 

A.  Fase 1. Definición de Métricas 

El principal objetivo de la experimentación es determinar 

la eficacia y la eficiencia de los diferentes métodos de entrada 

de texto, teniendo en cuenta diferentes perfiles de usuario y 

distintos contextos de uso. Con el fin de alcanzar este 
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objetivo, se eligieron varias métricas teniendo en cuenta, tanto 

los aspectos objetivos como subjetivos: 

 Velocidad entrada de texto: palabras por minuto (WPM) 

 Tasa de error: porcentaje de caracteres erróneos escritos 

 Impresión subjetiva de la facilidad de uso, velocidad de 

escritura y satisfacción general: medidos con escalas de Likert 

de 0 a 4. 

B.  Fase 2. Diseño de la Prueba 

1) Seleccionar Tipos Dispositivos 

Se eligieron como dispositivos a utilizar 3 mandos a 

distancia que incorporan las teclas más comunes de los 

mandos a distancia convencionales: números, tecla OK y 

cursores. Estos serán diferentes entre sí, es decir, tendrán 

distinta ergonomía, tamaño y/o disposición de teclas. 

2) Seleccionar Métodos de inserción de texto 

Se eligieron para su evaluación dos métodos de inserción 

de texto virtuales (QWERTY y Genético) y un método tipo 

teléfono móvil  Multitap. 

3) Población 

Participaron 42 usuarios, que se escogieron de forma 

heterogénea; con diferentes edades (comprendidas entre los 

20 y los 70 años), de distinto género; así como, con diferentes 

habilidades tecnológicas y de diferente nivel de estudios. 

Los usuarios se agruparon de acuerdo a su edad. Por lo 

tanto, varios usuarios pertenecen a la llamada “generación 

móvil”, con edades comprendidas entre los 18 y 30 años; 

otros pertenecen a la llamada “generación ordenador”, con 

edades comprendidas entre  los 31 y 45 años. Y finalmente, 

los usuarios “pre-ordenador” que son mayores de 45 años. 

4) Diseñar el Proceso de Evaluación 

Se decidió que los participantes deberían completar tres 

sesiones, una por cada uno de los mandos a distancia 

escogidos. Durante una sesión (de unos 35 minutos) se le 

pedirá al usuario que introduzca 6 frases (que contendrán 

caracteres en minúsculas, mayúsculas, números, signos de 

puntuación y caracteres especiales), 5 serán datos personales 

(nombre y apellidos, DNI, fecha de nacimiento, dirección 

postal, correo electrónico) que ellos mismos habrán insertado 

en un formulario previo a la sesión, y otra que será una URI 

común para todos. El usuario tendrá que introducir las 6 

frases (que se mostrarán en orden aleatorio) con cada uno de 

los 3 métodos de inserción de texto. Para evitar un “efecto 

aprendizaje”, se realizará un contrabalanceado, asignando a 

cada usuario un grupo distinto, lo que cambiará el orden de 

uso de cada uno de los métodos y se neutralizará ese efecto. 

Con el fin de recopilar datos de los usuarios y la 

información subjetiva, se diseñaron varios cuestionarios. 

Antes de la primera sesión de la experimentación, los usuarios 

rellenarán un cuestionario que permitirá saber el sexo, edad, 

profesión, nivel y tipo de estudios, hábitos de uso de la 

televisión, del teléfono móvil y del ordenador, y si son zurdos 

o diestros. Además, en la última sesión y después de realizar 

la prueba, los usuarios completarán un cuestionario final en el 

que los participantes describirán con sus palabras cada 

método, cómo se sienten, si tienen la impresión de estar 

mejorando, etc. 

Los participantes tendrán que votar mediante escalas de 

Likert los siguientes parámetros: facilidad de uso, velocidad 

de escritura, y satisfacción global. El sistema de votación se 

implementará en el prototipo y se realizará al final de cada 

una de las sesiones de prueba. 

5) Diseñar el Prototipo 

Se diseñó una aplicación que más tarde fue implementada 

con Adobe ® AIR ®. Las fuentes utilizadas serán Verdana 65 

puntos para las frases mostradas y los campos de texto, y 

Arial 60 puntos para la distribución de los teclados.  

 La aplicación se visualizará a pantalla completa sobre 

fondo de color negro y mostrará los textos que se tienen que 

escribir con cada uno de los métodos de inserción de texto.  

Cuando se inicie una sesión  en la aplicación, se dejarán 5 

segundos antes de permitir al usuario escribir. Una vez que el 

usuario escriba una frase, la aplicación comprobará si la frase 

escrita coincide exactamente con la frase propuesta. Si 

coinciden, la aplicación mostrará una nueva frase o cambiará 

a un método de entrada  de texto diferente. 

La aplicación se comportará de manera diferente 

dependiendo del tipo de método usado, teclado virtual o tipo 

teléfono móvil (SMS). Cuando se utilicen teclados virtuales, 

los usuarios utilizarán los cursores del mando a distancia para 

moverse a través de una distribución del teclado en pantalla y 

el botón "OK" para confirmar una acción. Es importante tener 

en cuenta que cada vez que un usuario quiera escribir algo, 

necesitará encontrar la tecla deseada, moverse desde la 

posición actual a esa tecla y pulsar el botón OK.  

Para hacer frente a errores, la aplicación deberá 

proporcionar mecanismos para borrar los caracteres mediante 

una tecla del mando a distancia.  

La aplicación procesará los eventos que se producen 

durante la ejecución en un fichero XML. Se grabarán tanto los 

textos propuestos, como lo que escriben los usuarios. Quedará 

constancia de todas las pulsaciones que se realicen. El 

propósito será el de disponer de información para su posterior 

análisis estadístico.   

6) Diseñar el Entorno de Experimentación 

Se decidió que durante una sesión del experimento, el  

participante se quedaría solo en una habitación para evitar 

distracciones. Para crear la situación más realista posible, 

cada usuario se acomodará como si estuvieran en su propia 

sala de estar. Para ello será necesario un sillón donde se 

sentará el participante, un ordenador para ejecutar la 

aplicación y una televisión donde esta se mostrará.  

El sillón se colocará frente a una televisión de 32” con 

1024 x 768 de resolución; y ésta se situará encima de una 

mesa de alrededor de 1 metro de altura. El sillón se ubicará a 

una distancia de entre 2 o 3 metros. 

El ordenador será necesario para ejecutar la aplicación y 

llevar a cabo las pruebas. Este necesitará como sistema 

operativo Windows XP y como característica Hardware 1 Gb 

de Memoria RAM. Además tendrá que disponer de un  puerto 

USB  donde se conectaran los receptores de radio frecuencia 

e infrarrojos de los diferentes mandos a distancia.  

Fase 3. Adquisición de Equipamiento 

1) Adquirir Equipamiento Específico de la Prueba 

Del tipo de mandos seleccionados se compraron los 

siguientes (Fig.2): Un primer mando a distancia modelo 

SnapStream Firefly con el teclado numérico en la zona 

superior y las flechas y la tecla OK en el centro. Un segundo 

mando a distancia que se eligió porque los números y las 

flechas están situadas a un lado, es decir, tiene los números en 

la parte superior izquierda y las flechas y la tecla OK en la 

parte centro-derecha. Se trata de un mando a distancia Golden 

Interstar. Y un tercer mando que se eligió para comprobar si 
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el tamaño es importante o no, ya que es notablemente más 

pequeño que los otros dos. Además, este mando permitirá 

comprobar el impacto de invertir el orden de sus elementos, 

ya que tiene los números en la parte inferior y las flechas y la 

tecla OK en la parte superior. Se trata de un mando a distancia 

Aver Media. 

2) Adquirir Equipamiento del Entorno de Pruebas 

El hardware adquirido fue: una televisión LG LCD  de 32” 

con dimensiones de 814x599mm y un ordenador Dell 

Pentium 4, 3 GHz con 1 Gb de RAM y sistema operativo 

Windows XP. 

Como mobiliario fue necesario adquirir un sillón  modelo 

TULLSTA de color gris cuyas medidas son 80x70x77 cm  y 

una mesa modelo BESTA de color blanco con las siguientes 

dimensiones 121x72x8 cm. 

C.  Fase 4. Desarrollo del Prototipo 

El prototipo se desarrolló mediante Adobe ® AIR ®.  

D.  Fase 5. Recogida de Datos 

Se tardaron dos meses en la realización de la evaluación. 

Para llevarla a cabo, se concertaron las citas con los usuarios 

que tomaron parte en el experimento. Se citó a cada 

participante con una diferencia de 1 semana cada sesión.  

Cuando el usuario acudía a una sesión, se le dieron 

indicaciones sobre qué métodos de inserción de texto 

utilizaría, que mandos a distancia usaría, se le explicaba como 

corregir errores y cómo rellenar la escala de votación. Estas 

indicaciones se hicieron mediante una breve exposición 

mediante una presentación de ordenador. Después se hizo una 

breve demostración práctica de utilización de los mandos a 

distancia. Una vez que el participante entendió lo que tenía 

que hacer, se ejecutó la aplicación desarrollada y dio 

comienzo la prueba. Cuando finalizó la prueba el registro de 

sus datos quedaron almacenados en un fichero XML para su 

posterior evaluación. 

E.  Fase 6. Análisis de Datos 

Una vez recogidos los datos de los usuarios en el XML 

que genera la aplicación, se procesaron y se validaron para 

poder analizar sus resultados. El análisis estadístico de los 

datos se realizó con el paquete estadístico RCommander. 

Como resultado destacable se obtuvo que, en general, la 

forma y la localización de las teclas no producen diferencias 

significativas ni en la velocidad de escritura ni en la tasa de 

error de los métodos utilizados. 

V. CONCLUSIONES  Y TRABAJOS FUTUROS 

A través de este trabajo, se ha diseñado una metodología, 

para avanzar en la interacción humana en el ámbito de los 

métodos de inserción de texto para iDTV. Su aplicación será 

medir tanto la usabilidad, como la satisfacción de los 

usuarios. Abarcará todas las etapas necesarias para la 

realización de los test de usuario y pruebas subjetivas; desde 

la definición de métricas, pasando por el desarrollo de 

prototipos y realización de las pruebas  hasta concluir con el 

análisis de resultados. Esta metodología se validó de forma 

práctica con un caso de estudio, el cuál otorgó una importante 

retroalimentación que permitió aplicar ciertas mejoras. 

La metodología desarrollada permite organizar estudios 

con usuarios reales de forma ordenada pero en el ámbito de 

la inserción de texto. Sería interesante  realizar mejoras para 

que fuese más genérica y su ámbito de aplicación sea 

cualquier tipo de aplicaciones en iDTV con o sin  inserción 

de texto. 

AGRADECIMIENTOS 

El trabajo presentado en este artículo ha sido financiado 

por la Universidad de Oviedo y por el Principado de Asturias 

a través del Proyecto con referencia SV-PA-13-ECOEMP-75.  

REFERENCIAS 

[1] M. Ingmarsson, D. Dinka, y S. Zhai, «TNT: a numeric keypad based 

text input method», en Proceedings of the SIGCHI conference on 

Human factors in computing systems, 2004, pp. 639–646. 

[2] A. Iatrino y S. Modeo, «Text editing in digital terrestrial television: a 

comparison of three interfaces», Euro Itv, 2006. 

[3] G. Geleijnse, D. Aliakseyeu, y E. Sarroukh, «Comparing text entry 

methods for interactive television applications», en Proceedings of the 

seventh european conference on European interactive television 

conference, 2009, pp. 145–148. 

[4] R. Aoki, A. Maeda, T. Watanabe, M. Kobayashi, y M. Abe, «Twist 

tap: text entry for TV remotes using easy-to-learn wrist motion and key 

operation», Ieee Trans. Consum. Electron., vol. 56, n.o 1, pp. 161 -

168, feb. 2010. 

[5] U. Gargi y R. Gossweiler, «QuickSuggest: character prediction on web 

appliances», en Proceedings of the 19th international conference on 

World wide web, North Carolina, USA, 2010, pp. 1249–1252. 

[6] A. J. Sporka, O. Polacek, y P. Slavik, «Comparison of two text entry 

methods on interactive TV», en Proceedings of the 10th European 

conference on Interactive tv and video, 2012, pp. 49–52. 

[7] T. Költringer, P. Isokoski, y T. Grechenig, «TwoStick: writing with a 

game controller», en Proceedings of Graphics interface 2007, 2007, 

pp. 103–110. 

[8] I. S. MacKenzie, M. H. Lopez, y S. Castelluci, «Text Entry with the 

Apple iPhone and the Nintendo Wii», presentado en CHI2009, Boston, 

MA, USA, 2009. 

[9] T. Tullis y W. Albert, Measuring the User Experience: Collecting, 

Analyzing, and Presenting Usability Metrics. Morgan Kaufmann, 

2008. 

[10] F. E. Ritter y L. J. Schooler, «The learning curve», Int. Encycl. Soc. 

Behav. Sci. W Kintch N Smelser P Baltes Eds Oxf., pp. 8602–

8605.ASterdam:Pergamon, 2001. 

[11] T. Bellman y S. Mackenzie, «A Probabilistic Character Layout 

Strategy for Mobile Text Entry», en Graphics Interface, 1998, pp. 168-

176. 

[12] I. S. MacKenzie, H. Kober, D. Smith, T. Jones, y E. Skepner, 

«LetterWise: prefix-based disambiguation for mobile text input», en 

Proceedings of the 14th annual ACM symposium on User interface 

software and technology, 2001, pp. 111–120. 

[13] R. Likert, «A technique for the measurement of attitudes.», Arch. 

Psychol., 1932. 

[14] ISO, «14915-3:2002: Software ergonomics for multimedia user 

interfaces -- Part 3: Media selection and combination», Int. Organ. 

Stand. 

[15] J. Perrinet, Xabiel G. Pañeda, Claudia Acebedo, Jose Luis Arciniegas, 

Sergio Cabrero, David Melendi, y Roberto García, «Adaptación de una 

aplicación de E-Learning A T-LEARNING», presentado en V 

Congreso Iberoamericano de Telemática. CITA 2009. 

[16] L. Graham, «Gestalt theory in interactive media design», J. Humanit. 

Soc. Sci., vol. 2, n.o ^ s1, 2008. 

[17] «Recommendation ITU-R BT.500-12: Methodology for the subjective 

assessment of the quality of television pictures», International 

Telecommunication Union, vol.12, 2009. 

 

 

Fig. 2. Mandos a distancia usados en la experimentación. 
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Abstract: This paper proposes NAPA (Non-supervised 

Adaptative Publication Algorithm) a framework for auto-tuning 

unicast reliable communications over DDS. We provide the 

NAPA design rationale, and some implementation details. After 

the experimental conducted evaluation, we demonstrate how 

using the subscriber's feedback, as NAPA does,  the publisher 

can vary its sending rate in order to improve the overall 

performance in terms of end-to-end latency and throughput in 

DDS applications. 

Keywords: dds; throughput; latency; tuning; middleware;  

I. INTRODUCTION 

This paper focuses on the publish-subscribe interaction 

model. In the publish-subscribe model, the publish-subscribe 

service decouples the information producers (publishers) from 

information consumers (subscribers). Publishers update a 

shared information space and subscribers indicate what data are 

they interested in. It’s the publish-subscribe service who 

delivers the desired information from publishers to subscribers. 

Publish-subscribe systems can be classified according to the 

mechanism they use to choose what the events of interest for 

the different entities are. They can be topic-based (events 

classified according to a label), content-based (events classified 

according to their content) or type-based (event classified 

according to their structure). 

Data Distribution Service (DDS) [1] is a middleware 

specification adopted by the Object Management Group 

(OMG) [4] aimed to standardize data-centric publish/subscribe 

communications in distributed scenarios. DDS was specified in 

2004 and that specification includes the advances developed by 

different companies until the moment. This specification 

defines an Application Programming Interface (API) designed 

for data distribution in real-time using publish-subscribe 

model.  

Over the last few years, DDS has been deployed in many 

different contexts ranging from mission critical systems to 

healthcare systems or financial systems. All these scenarios 

have in common that different remote entities exchange data 

from different sources in a well controlled environment and 

with certain guarantees like reliability and determinism. 

Publish/subscribe communication systems are able to de-

couple in time and space the publishers and subscribers. The 

existence of projects like PSIRP [5] and PURSUIT[6] 

evidence the potential benefits of this model. These projects 

are aimed to define a publish-subscribe based Internet that can 

be considered a plausible alternative (even complementary) to 

the current design. 

DDS defines a virtual data space –typically implemented as 

a distributed cache memory- where applications can share 

information just by writing or reading data identified by a name 

(topic), a type and optionally a key. Using this virtual data 

space reduces the difficulty implementing communications 

between system nodes, what eases the designing of distributed 

systems.  

 DDS is based on a data-centric model (where data is not 

opaque to the middleware) and provides a rich set of Quality of 

Service (QoS) that define the requirements of communications 

on each different scenario. 

DDS specification defines two different interface levels and 

a layer for interoperability. 

The Real-time Publish-Subscribe Wire Protocol DDS 

Interoperability Wire Protocol (DDS-RTPS) interoperability 

layer. This layer allows different implementations of DDS to 

interoperate. It defines the discovery protocol, data 

representation format and message format. This layer was 

specified by the OMG in order to provide interoperability 

between the different implementations of DDS. 

 

The Data-Centric Publish-Subscribe (DCPS) interface 

level. It defines the Application Programming Interface and the 

programming model for developing applications. Using the 

functionality provided by this layer DDS is able to interpret the 

data exchanged and so, provide advanced functionalities such 

as content-based filtering or temporal data-caching. In addition, 

DCPS based applications are decoupled in platform: Operative 

Systems, Hardware and Programming Language.  

  

 

Fig 1. An overview of DDS entities. 
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The DCPS layer defines the concept of Data-space, Topic 

(group of data of same type), Publishers (data producers) and 

Subscribers (data consumers) (see Fig. 1). Also, this layer 

introduces the support of QoS Policies, group of settings that 

determines the behavior of the middleware and releases the 

application developers of certain tasks such as communication 

reliability. 

DDS scenarios may vary considerably. In this regard, 

system administrators usually need to tune the middleware and 

nodes forming the full system in order to get better 

performance in terms of throughput and latency. 

Although manual tuning may improve the performance 

achieved, tuned parameters' sensibility and scenario's 

variability (network variations, number of nodes and CPU load 

in nodes) reduce the effectiveness of the tuning. This issue 

could even discourage system administrators from performing 

any adjustment at all. 

In this paper we propose an algorithm for dynamically 

tuning reliable communications over DDS. In particular, this 

algorithm adjusts data publishing rate according to subscriber’s 

feedback (Acknowledge messages). 

Regarding the performance and evaluation, to the author’s 

knowledge there aren’t any benchmarks universally accepted 

for evaluating real-time scenarios. However, some initiatives 

are gaining popularity for the case of real-time system 

benchmarking. Two of these famous benchmarks are 

SPECjms2007 [7] and STAC-M2 [8]. Nevertheless, these 

benchmarks are for MOM (Message Oriented Software), not 

for data-centric middleware. 

In addition to these, the authors have already published 

other works related to DDS and its performance and 

evaluation. Most related publications are “A content-aware 

bridging service for publish/subscribe environments” [9] and 

”Performance evaluation of Publish/Subscribe middleware 

technologies for ATM (air traffic management) systems” [10]. 

The remainder of this paper is organized as follows. In 

Section 2, we elaborate about the reasons that motivate 

researching on this topic. Section 3 describes the proposed 

algorithm design. In Section 4 we explain the Implementation 

details. In Section 5 we show the results obtained when 

evaluating our algorithm. Finally, in Section 6 the main 

conclusions of this paper are shown. 

II. MOTIVATION 

 By definition, in reliable communications involved nodes 
do their best to provide data with no errors, typically by 
resending lost samples. The additional generated traffic reduces 
the available bandwidth for the main communication and 
increases the latency both in the resent samples and the 
following ones. This is mainly due to two effects of sample 
resending: first, the increase of buffer waiting time; and 
secondly, the blocking of the publisher while it waits to receive 
the delayed data acknowledgments. 

Losses are not the only reason of transmission blocking in 
reliable communications. In the DDS middleware, publishers 
have a size-limited send window that blocks communication 
when it is full. Since DDS does not removes samples from the 
window until the subscriber has acknowledged them, 
publishers get blocked when they send data faster than 
subscribers can receive and process it.  

For this reason, sending data as fast as possible is not the 
optimal behavior, due to it can cause getting the publisher 
blocked. It means that  those samples --being ready to be sent-- 
experiment an increased latency due to the incurred buffer 
waiting time. Note that latency is not only affected by the time 
spent in the link (transmission and propagation), but also the 
incurred time between different communication layers. 

These are the reasons why there is a known need of tuning 
communication between publishers and subscribers: if 
publishers send data at the maximum rate that subscribers 
allow, resends' traffic will be reduced, as well as time spent in 
buffers. 

The effect of this additional traffic is shown in Fig. 2. This 
Figure depicts throughput and one-way latency in function of 
the elapsed time between consecutive sent data, in a 1 to 1 
reliable communications. In this case we use 100kB messages. 
As it can be seen, waiting enough time between consecutive 
samples may result in a better performance than sending data 
as fast as possible. However, if the publisher waits too much 
time, throughput will get worse although latency is reduced 
considerably.  

 

  

 

Fig 2. Performance versus inter-packet elapsed time. 
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In Figure 2 there is a range of elapsed time values that 
provides the best trade-off, that is, better throughput and 
latency. However, this range of value is dynamic and depends 
on sample data size, network status, CPU usage, etc. 

This paper studies these DDS performance issues and 
particularly proposes an auto-tuning algorithm for making the 
system to work in the optimal operation point. 

III. ALGORITHM DESIGN 

The purpose of using reliable communications is to ensure 
that the subscriber receives all the samples (in order, with no 
errors either losses). Analyzing results shown in the previous 
section, we can enunciate the following statements: 

1. As the inter-packet elapsed time is reduced, subscriber 
can potentially receive them faster than it can process. 
In this case, it starts rejecting new incoming samples 
and it will ask for retransmissions.  As a consequence, 
the throughput gets lower and latency will accordingly 
increase. 

2. For large inter-packet elapsed times, the publisher will 
be sending at a lower rate than the subscriber can 
receive. Throughput is decreased due that low rate, but 
latency is smaller because the system is more relaxed 
and there is no need to wait so much time in buffers. 

3. In the correct operation point, publisher sends samples 
at the same rate that the subscriber can process. This 
makes throughput be better because retransmissions 
are not needed and latency gets minimized because 
there is no congestion in the communication path. 

Now that the effect of varying the time elapsed between 
packets is characterized, we  analyze what are the requirements 
that must accomplish the tuning algorithm. An algorithm that 
tunes the communications must consider the following points: 

- The publisher should send data in such a way that the 
subscriber never gets empty. 

- The publisher should avoid filling its sending window, 
so it does not get blocked. 

When the communication is reliable (by setting DDS QoS 

reliable = reliability), samples are kept in the 

sending window until the subscriber acknowledges them. This 

makes the sending window to be used as subscriber’s feedback 

in the publisher’s side. In terms of the publisher’s sending 

window, according to the previous rationale: 

- Sending window occupation should be highly enough 
to involve continuous transmission. 

- Sending window should never get full. 

These both are the two conditions that define the proposed 
algorithm behavior, hereafter referred to as Non-supervised 
Adaptative Publication Algorithm (NAPA). 

Assuming the existence of an optimal local operation point, 
NAPA varies the time elapsed between consecutive data (T) as 
a function of the sending window occupation (N). As shown in 
Figure 3:  

1. If  N < low_threshold, decrease T. 

2. If  N > high_threshold, increase T. 

3. If low_threshold ≤ N ≤ high_threshold do 

nothing. 

 Where low_threshold, and high_threshold 
(referred to as  Acceptance Range)  define the interval where 
the sending window occupation is expected to be in order to 
work in an optimal way. 

 To estimate the best values for the thresholds, we will 
follow two different approaches: 

1. Low_threshold: The goal of this value is to modify 
the publisher’s sending rate to have at least one 
unacknowledged sample in the sending window, so it 
does not get empty. For this reason, 

low_threshold is set equal to 1 for all the 
experiments in this paper. 

2. High_threshold: The goal of this value is to reduce 
the publisher’s sending rate when the publisher is 
being faster than the reception subscriber’s capacity. 
To estimate the proper value for this variable, we are 
going to analyze the message passing diagram 
between publisher and subscriber. 

  

 

Fig 4. Time elapsed until first acknowledge message is received in the DDS 

Writer (A) when the DDS Reader (B) acknowledges samples in group of K 

samples. 

 

Fig 3. High level view of NAPA. 
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Fig. 4 shows the elapsed time between different events that 

occur during the message passing. First, let´s estimate the size 

of the sending window (W) that allows the publisher to send 

data continuously: 

� ��  ≥  ���	  

���	 = � �� + 2 ����� + ����� + ���	 

���	 = �� − 1��� + ���� 

� ≥
���	
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�����

+ �� − 1� 

where 

 

- W: Sending window size. 

- tm: Time spent to put a message into the wire. 

- RTTk: Round-Trip Time measured when the subscriber 

needs to receive k messages to acknowledge. 

- tprop: Propagation time between publisher and subscriber. 

- tproc: Processing time in the subscriber. 

- tack: Time spent to put an ack-message in the wire. 

- C: Capacity of the network that connects publisher and 

subscriber. 

- sizem: Size of the message. 

- K: Number of messages that the subscriber needs to 

receive before sending an ACK. DDS defines this 

configuration parameter to save bandwidth. 

After defining the minimum sending window size that is 

needed to have continuous transmission, 

high_threshold of the Acceptance Range must be 

determined. If we chose a value much higher than the defined 

by the above expressions, we would have bursts in the 

communication. In order to avoid that behavior, we chose the 

value defined by the following equation: 

� =
�����

�����

+ �� − 1� 

Given that the bandwidth, the message size and K are 

known values, only the RTT estimation is needed to estimate 

W. This can be statically done at the beginning of the 

communication or periodically in the transmission, what would 

modify the Acceptance Range and would get a better 

adaptation in dynamic operation scenarios. 

IV. IMPLEMENTATION 

For NAPA algorithm implementation, we adopted the 

following decisions: 

- RTT is measured before the communication proceeds. 

- The obtained value for the high_threshold (W) 

remains static for the session. 

- To have full control, we need to spend time between 

sending consecutive samples without involving the 

CPU. To do this, elapsed time are expressed as the 

number of repetitions (LoopCounter) of a 

worthless operation. Time between consecutive 

samples will be modified indirectly just by increasing 

or decreasing LoopCounter. Note that this 

approach spends just a few microseconds in every 

execution, what provides a better granularity in 

comparison with the use of Sleep functions (which 

involves the CPU). 

- The elapsed time between consecutive samples will 

not be modified every sent sample. Instead of that, we 

set an algorithm execution period. 

- The elapsed time between consecutive samples will be 

modified as a function of the message size, a gain 

factor and a stability factor. 

- Aiming at better adaptation speed as well as having 

higher precision, the gain factor will be dynamically 

adapted, starting at a high value and decreasing it with 

time. 

Fig. 5 shows the NAPA implementation diagram flow: 

1. At the beginning of the transmission, RTT is measured 

in order to estimate W. 

2. NAPA modifies the LoopCounter once in each 

control period. During the transmission: 

a. If it is time for LoopCounter updating, 

compare the current sending window 

occupation with the Acceptance Range, and 

modify it consequently. 

b. If it is not time for updating it, do nothing. 

3. Repeat LoopCounter times the worthless 

operations. 

4. Send the message. 

5. If we have sent all the messages, go to end. If not, 

back to step (2).  

 

Fig 5. NAPA flow diagram. 
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We developed a NAPA prototype to evaluate our design 

and its performance improvement in comparison with non-

using the proposed auto-tuning algorithm. 

NAPA was implemented at the application level using the 

application RTIPerftest [2] as communications infrastructure. 

RTIPerftest is a tool used for analyzing communication 

performance within scenarios based in RTI Connext DDS [3].  

RTIPerftest provides the features needed to measure latency 

and throughput, as well as the communication infrastructure 

needed to send data between two systems. There are several 

command-line options, including those to specify whether the 

application will act as the publisher or subscriber. 

Several copies of the application can be executed (typically 

1 publisher and 1 or more subscribers): The publisher 

application publishes throughput data and subscribes to 

latency echoes. The subscriber application subscribes to the 

throughput (in which the echo requests are embedded) and 

publishes the latency echoes (see Fig. 6). 

Latency results are measured in the publisher and 

throughput results are estimated in the subscriber. RTIPerfTest 

includes many options to test almost every type of scenario. 

Among other it is possible to change data size, to specify QoS 

settings, different transport as well as disable 

acknowledgements, specify IP addresses for static discovery, 

activate batching, etc.   

We adopted this tool for NAPA evaluation because of it 

could be easily done using the RTI Connext DDS API 

(specifically the C++ API). 

Nevertheless, note that NAPA design is implementation-

independent, as it only uses the sending window occupation as 

input to estimate the optimal sending speed. Consequently, 

NAPA can be implemented using any other DDS 

implementation. 

RTIPerftest was modified to include NAPA functionality. It 

was compiled using gcc version 4.4.3 whereas the DDS 

implementation was RTI DDS 4.5d.  

 

V. EVALUATION 

To evaluate the performance of NAPA, we made a set of 

experiments in a controlled LAN environment. Specifically, 

we measured the performance in terms of throughput and 

latency in a 1 to 1 reliable communication. 

The evaluation environment was composed of two Core i5 

at 2.66 GHz machines (lab01 and lab02) running Linux Kernel 

2.6.32_22 x86_64 (Ubuntu 10.04) and the RTI DDS 4.5d 

middleware. These machines were connected by a 24-port 

Gigabit switch with VLAN support. 

The experimental setup used in the evaluation of the NAPA 
algorithm were the following: 

- Message size: from 5kB to 200kB. 

- Reliable communication, one publisher to one 

subscriber via UDPv4. 

- Gain factor starting at 1 and reduced to 0.2 after 30 

seconds. 

- Acknowledge (ACK) messages sent every 10 samples 

received. 

Fig. 7 shows how NAPA improves the throughput for a 

wide range of message sizes. This is due to, as explained 

before, the number of retransmissions is reduced. The 

noticeable throughput reduction for using a data sizes slightly 

greater than 64kB is due to the size limit imposed by UDP 

packets: Note that form these message sizes it starts to use 

Asynchronous Writing in order to support bigger data sizes. 

NAPA reduces the performance loss when writing 

asynchronously and gets a better throughput for the rest of 

sizes. 

Regarding the latency impact (Fig. 8), we see how one-

way latency is decreased in almost an order of magnitude 

when applying NAPA. This reduction is the most important 

and noticeable result achieved by NAPA algorithm, because 

minimizing latency with a high level of throughput is 

considered one of the main goals of any real-time middleware. 

  

 

Fig 7. Throughput comparison between using and non-using NAPA. 

 

 

Fig 6. RTIPerfTest overview 
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VI. CONCLUSIONS 

In this paper we have presented NAPA, a dynamic auto-
tuning algorithm for data-centric publish/subscribe systems. 

Our algorithm is focused on avoiding publisher blocking 
and subscriber starvation problems by dynamically adjusting 
middleware parameters according to system conditions. 

We have demonstrated that our algorithm effectively 
improves the performance of DDS-based systems both in terms 
of samples latency and overall throughput.  

As future work, we are interested in including more 
dimensions in NAPA applicability: 

- To apply NAPA in multicast scenarios. NAPA can be 
directly applied to 1 to many scenarios. DDS standard 
specifies that samples are removed from the send 
window in the publisher side when all the subscribers 
have acknowledged them. So, there won’t be any 
significant change in the algorithm in order to be 
applied in multicast scenarios. 

- To study the effect of applying NAPA in secure 
communications, where CPU usage is increased in the 
nodes due to secure protocols. 

- To apply NAPA in disadvantage networks, that is in 
those with  high loss communication. This 
investigation would show if NAPA improves 
performance when the nature of losses is not the 
communication congestion (overloading the subscriber 
writing faster than it can process). 

- To include NAPA algorithm in the core DDS 
implementation to facilitate the auto-tuning t any 
application. 

We are also interested in analyzing the performance 

improvement when increasing the NAPA complexity: 

- By replacing the gain factor reduction model (linear) 
for a higher order model. 

- By redesigning the “losing time between consecutive 
samples” method so it considers context switching. 
With the actual implementation, while the publisher 
application doesn’t have the CPU the losing time loop 
doesn’t advance, although in this cases time is going 
on what reduces its accuracy. 

ACKNOWLEDGEMENTS 

We would like to thank Gerardo Pardo-Castellote for his 

support and guidance during the investigation related to this 

tuning algorithm.  

This research was partially founded by Spanish Ministry of 
Education (Collaboration Grant 2012-2013). 

REFERENCES 

[1] Data-Distribution Service for Real-Time Systems (DDS). v1.2. 
Tech. Rep., OMG. http://www.omg.org/cgi-bin/doc?formal/07-
01-01.pdf. 

[2] Real-Time Innovations. RTI Performance Test. Available at: 
http://na2.salesforce.com/_ui/selfservice/pkb/PublicKnowledgeS
olution/d?orgId=00D3000000065k0&id=50140000000LQkK&r
etURL=%2Fsol%2Fpublic%2Fsolutionbrowser.jsp%3Fcid%3D
02n400000004kPY%26orgId%3D00D3000000065k0&ps=1 

[3] Real-Time Innovations. RTI Connext DDS. Available at: 
http://www.rti.com/products/dds/index.html 

[4] OMG. Object Management Group, 2013.http://www.omg.org/ 

[5] Vladimir Dimitrov and Ventzislav Koptchev. PSIRP project – 
publish subscribe internet routing paradigm: new ideas for future 
internet. In Proceedingsof the 11th International Conference on 
Computer Systems and Technologiesand Workshop for PhD 
Students in Computing on International Conferenceon Computer 
Systems and Technologies, CompSysTech ’10,pages 167–171, 
NewYork, NY, USA, 2010. ACM. ISBN 978-1-4503-0243 2. 
doi: 10.1145/1839379.1839409. 
http://dxhttp://dx.doi.org/10.1145/1839379.1839409 

[6] PURSUIT. Publish Subscribe Internet Technology (PURSUIT) 
project site.Technical report, 2010. 
http://fp7pursuit.ipower.com/PursuitWeb/wp-
content/uploads/2011/03/PURSUIT_fact_sheet.pdf 

[7] Standard Performance Evaluation Corporation. Specjms2007 
homepage, 2007. http://www.spec.org/jms2007/ 

[8] Securities Technology Analisis Center. Stac-m2 homepage. 
http://www.stacresearch.com/m2 

[9] J. M. Lopez-Vega, J. Povedano-Molina, G. Pardo-Castellote, 
and J. M. Lopez-Soler, ”A content-aware bridging service for 
publish/subscribe environments,”Journal of Systems and 
Software, vol. 86, no. 1, pp. 108-124, Jan. 2013. [Online]. 
http://dx.doi.org/10.1016/j.jss.2012.07.033 

[10] J. M. Lopez-Soler, J. M. Lopez-Vega, J. Povedano-Molina, and 
J. J. Ramos-Munoz, ”Performance evaluation of 
Publish/Subscribe middleware technologies for ATM (air traffic 
management) systems,” in Workshop on Real-time, Embedded 
and Enterprise-Scale Time-Critical Systems, 2012. 

 

 

Fig 8. Latency comparison between using and non-using NAPA. 

 



Actas de las Jornadas de Ingeniería Telemática 2013,  ISBN-13: 978-84-616-5597-7, páginas 197 - 204

  

 

Evaluaciones subjetivas de servicios streaming 

adaptativos vs no-adaptativos  

Alberto Álvarez, Laura Pozueco, Sergio Cabrero, Xabiel G. Pañeda, Roberto García, David Melendi, 

Gabriel Díaz Orueta*. 
Departamento de informática, 

Universidad de Oviedo 

Campus de Viesques, Gijón, Asturias, España. 

*Universidad Nacional de Educación a Distancia (U.N.E.D) 

{alvarezgalberto, pozuecolaura.uo, cabrerosergio, xabiel, garciaroberto, melendi}@uniovi.es, 

*gdiaz@ieec.uned.es 

 

Resumen- El análisis subjetivo de sistemas streaming 
adaptativos es un proceso clave para optimizar algoritmos que 
permitan una adaptación basada en medidas de calidad de la 
experiencia (QoE). En este trabajo abordamos el estudio 
comparativo de un sistema streaming adaptativo frente a un 
sistema streaming tradicional (no adaptativo) desde el punto de 
vista subjetivo. Se evaluará en qué situaciones y condiciones un 
sistema adaptativo mejora la calidad percibida por el usuario y 
cuáles son los umbrales de tolerancia a pérdidas que marquen el 
inicio del proceso de adaptación. Para ello se plantean diferentes 
situaciones de disponibilidad de ancho de banda en la red y 
diferentes decisiones de adaptación. Los resultados del estudio, 
en el que han participado 75 usuarios, resuelven cuestiones clave 
para el diseño de sistemas adaptativos y muestran que la 
adaptación mejora la experiencia de usuario en la mayoría de las 
condiciones evaluadas. 

 
Palabras Clave- medidas de calidad subjetivas, scalable video 

coding (SVC), experiencia de usuario (QoE) 

I. INTRODUCCIÓN 

La creciente demanda de los servicios de vídeo en 

Internet es una realidad hoy en día. Sin embargo, este tipo de 

servicios no está exento de problemáticas relacionadas con la 

calidad percibida por el usuario en función de las condiciones 

en la red.  

En entornos tipo best-effort, la tecnología Scalable Video 

Coding (SVC) se ha posicionado como una alternativa a tener 

en cuenta para implementar diseños de adaptación de los 

contenidos transmitidos. Sin embargo, la construcción de 

estrategias de adaptación para sistemas de vídeo streaming 

aún presenta interrogantes en lo referente a las preferencias 

de usuario en los cambios de calidad [1]. Cuándo y en qué 

situaciones un sistema adaptativo mejora la calidad percibida 

por el usuario son todavía cuestiones controvertidas  y que 

plantean dos tendencias opuestas en el campo de los servicios 

de vídeo en entornos best-effort: los sistemas adaptativos 

frente a los sistemas no adaptativos. 

Surge así la motivación de realizar un estudio subjetivo 

que compare diferentes decisiones de adaptación, empleando 

la tecnología SVC, con un servicio streaming no adaptativo. 

Bajo diferentes condiciones de ocupación de red,  se 

pregunta a los usuarios acerca del grado de preferencia, si lo 

hay, hacia uno de los dos sistemas en diferentes 

circunstancias.  

Para comparar el comportamiento de los dos sistemas de 

transmisión de vídeo, emplearemos la metodología de 

evaluación subjetiva denominada SCACJ (Stimulus 

Comparison Adjectival Categorical Judgement) [2]. En este 

método, los dos estímulos (vídeos) que se quieren comparar 

se presentan simultáneamente.  

Cada par de vídeos de los dos sistemas evaluados se 

generan bajo las mismas condiciones de disponibilidad en la 

red. El vídeo correspondiente al sistema no adaptativo 

mantendrá la misma calidad durante toda la reproducción de 

los contenidos, mientras que el vídeo correspondiente al 

sistema adaptativo realizará cambios en la calidad transmitida 

para ajustarse a las condiciones de disponibilidad de ancho 

de banda. Después de la reproducción de los contenidos se 

pregunta al usuario cuál de los dos estímulos considera que 

ha visto mejor.  

Para llevar a cabo los experimentos, fue necesario 

desarrollar una herramienta software específica y generar un 

conjunto de secuencias que permitan evaluar diferentes 

decisiones de adaptación bajo diversas condiciones de 

ocupación en la red. 

Un total de 75 usuarios, con edades comprendidas entre 

los 23 y los 65 años, evaluaron 45 pares de secuencias de 

diferentes contenidos.  

Los resultados muestran que el sistema adaptativo mejora 

la experiencia de usuario en la mayoría de las situaciones. Sin 

embargo, bajo ciertas circunstancias de pérdidas aisladas en 

la red, los algoritmos de adaptación no suponen una mejora 

apreciable en la calidad percibida por los participantes frente 

a un sistema streaming estándar. El análisis en detalle de la 

información extraída de los resultados puede ser empleado en 

la construcción de algoritmos adaptativos óptimos. Por otro 

lado, los usuarios con cierta experiencia en el visionado de 

contenido multimedia y la población más joven (menores de 

35 años) evalúan más positivamente el sistema de adaptación 

en la mayoría de los casos. No obstante, nuestros resultados 

subjetivos muestran que los usuarios acostumbrados a ver 

vídeos a través de Internet también son más críticos en el 

proceso de evaluación que los usuarios que únicamente ven 

la televisión. 

El resto del artículo está organizado como sigue: la 

Sección II repasa los trabajos relacionados en el campo de 

este estudio. La Sección III proporciona una descripción de 

los experimentos subjetivos llevados a cabo, los objetivos 
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que perseguimos en la realización del estudio y los detalles 

de la metodología de evaluación subjetiva, así como el 

hardware y el software empleado para llevar a cabo los 

experimentos. La Sección IV describe en detalle el conjunto 

contenidos desarrollados y la población que ha participado en 

el estudio. Los principales resultados se discuten en la 

Sección V. Finalmente, las conclusiones y los trabajos 

futuros se resumen en la Sección VI. 

II. TRABAJOS RELACIONADOS 

La ITU-T recomienda un conjunto de metodologías para 

la evaluación subjetiva de vídeo y sistemas multimedia [2] 

[3]. Las evaluaciones subjetivas son claves para estudiar la 

calidad percibida para nuevos codecs, nuevos sistemas de 

distribución o, en general, para evaluar los efectos de las 

degradaciones en el vídeo [4]. 

Los codecs escalables y las estrategias de escalabilidad 

han sido el núcleo de algunos estudios subjetivos. El trabajo 

en [5] proporciona un resumen completo del estado del arte 

referente a estudios subjetivos y objetivos empleando 

diferentes técnicas de streaming escalable, incluyendo SVC. 

La mayoría de los estudios subjetivos están relacionados 

con evaluaciones de comportamiento de codecs, incluyendo 

así la evaluación de diferentes capas de calidad [6]. Oelbaum 

et al. [7] presentan un estudio subjetivo formado por 20 

usuarios y 12 secuencias de vídeo diferentes. Los resultados 

muestran que el códec H.264/SVC ofrece una calidad 

comparable con el códec de H.264/AVC (Advanced Video 

Coding) con un ligero incremento de la sobrecarga y la 

complejidad del decodificador. Niedermeier et al. [8] 

también llevan a cabo análisis subjetivos del comportamiento 

del códec SVC, comparándolo con Xvid y codecs AVC. 

Emplean para ello 5 secuencias diferentes con una población 

de 21 personas. Los autores en [9] también comparan el 

funcionamiento de SVC con AVC, pero en un contexto 

móvil. Evalúan 4 contenidos diferentes en experimentos 

subjetivos con 15 participantes.  

También en un contexto móvil, Eichhorn y Ni [10] 

presentan un estudio subjetivo investigando los efectos de la 

escalabilidad multidimensional de SVC con 6 secuencias de 

partida y 30 usuarios. Adoptan la metodología DSCQS 

(Double Stimulus Continuous Quality Evaluation). 

Concluyen que las preferencias en el escalado y las 

dimensiones de escalabilidad seleccionadas son dependientes 

del contenido, tal y como hemos corroborado en los 

resultados de nuestro propio estudio. 

Otros trabajos proponen nuevas metodologías para los 

estudios subjetivos. Lee et al. [11] llevan a cabo evaluaciones 

subjetivas de dos códecs escalables con SSCQS (Single 

Stimulus Continuous Quality Scale) y comparación por pares 

(PC, Paired Comparison) de diferentes opciones de 

escalabilidad para bitrates similares. Emplean para ello 3 

secuencias diferentes que son evaluadas por 16 usuarios.  

Proponen además un método de interpretación de los 

resultados en los estudios de comparación por pares. Nuestro 

estudio incluye una comparación similar acerca de la 

preferencia en cuanto a la estrategia adaptativa. 

Staelens et al. [12] proponen una nueva metodología que 

mide el impacto de la degradación sufrida en películas 

completas usando SVC. Su propuesta incluye la entrega del 

DVD con los contenidos de la película a 38 hogares, 

abarcando más de 100 sujetos. Después de visionar los 

contenidos, se realiza un cuestionario a los participantes. El 

trabajo presentado por estos autores también incluye una 

comparación de esta metodología novedosa con la 

metodología estándar (SS ACR: Single Stimulus, Absolute 

Category Rating). Concluyen que los usuarios acostumbrados 

al visionado de vídeo online son más tolerantes a los saltos de 

calidad. En nuestro trabajo, observamos que dichos usuarios 

experimentados son más conscientes, en general, de los 

cambios en la calidad que presenta el sistema adaptativo. 

Tanto en el estudio llevado a cabo por  Staelens como en el 

nuestro propio (siguiendo una metodología estándar), se 

detecta una preferencia hacia las degradaciones en el plano 

de la calidad frente a las degradaciones en el plano temporal.  

Los autores en [13] llevan a cabo un estudio subjetivo con 

28 usuarios para evaluar el impacto de la red y de los 

parámetros de codificación en la calidad visual, usando 

cancelación de errores para codificaciones basadas en SVC. 

La metodología adoptada en este estudio es una metodología 

estándar ACR (Absolute Category Rating). 

Otros estudios se centran en diferentes alternativas a SVC 

para llevar a cabo la adaptación de los contenidos. Un 

ejemplo de ello lo encontramos en el trabajo propuesto en 

[14], empleando la tecnología DASH (Dynamic Adaptive 

HTTP Streaming ) en test subjetivos formados por 24 

participantes y 11 secuencias de vídeo diferentes. Los 

resultados muestran que los usuarios prefieren cambios 

graduales en la calidad de los contenidos frente a los cambios 

abruptos.  

A la luz del estado del arte actual podemos concluir que 

todavía existen situaciones que precisan de evaluaciones 

subjetivas para cubrir ciertos aspectos relacionados con la 

calidad percibida por los usuarios en entornos de vídeo 

adaptativo. 

 Nuestro trabajo incluye una metodología de evaluaciones 

subjetivas diferente, no empleada anteriormente con SVC. 

Por otro lado, las secuencias de vídeo empleadas en los test 

de usuario incluyen diferentes patrones de error y estrategias 

de adaptación en el plano temporal y de calidad. La 

disponibilidad de una población extensa y variada (mucho 

mayor del mínimo de 16 participantes recomendado por [2]) 

nos permite clasificar nuestros participantes en grupos de 

acuerdo a la edad o a la experiencia con vídeo, pudiendo 

extraer diferentes conclusiones relacionadas con estas 

categorías.  

III. DESCRIPCIÓN DE LOS EXPERIMENTOS SUBJETIVOS 

Los servicios transmisión de vídeo en Internet son muy 

sensibles a las variaciones en las condiciones de red y 

situaciones de congestión o pérdidas. Por esta razón es 

necesario disponer de un sistema que adapte el formato de los 

contenidos a las condiciones de transmisión [15]. SVC hace 

posible esta idea de manera factible,  mediante sus tres 

opciones de escalabilidad: espacial (diferentes resoluciones), 

temporal (diferentes frecuencias de frames) y de calidad 

(diferentes calidades en cuanto a bits por píxel). La 

combinación de la tecnología SVC con algoritmos de 

estimación de la congestión permite construir un sistema 

adaptativo que sea capaz de ajustar los contenidos a las 

condiciones de red en cada momento. Cuando se detecta una 

situación de congestión, se espera que cualquier sistema 
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adaptativo reduzca el bitrate de la transmisión del vídeo. En 

una tecnología por capas como SVC, esto significa que las 

capas superiores (de mejora) se eliminen. Por otro lado, 

cuando no hay congestión, el bitrate debería incrementarse, 

aumentando el número de capas que se envían al cliente.  

El estudio de calidad de la experiencia que llevaremos a 

cabo tiene como objetivo global comparar un sistema de 

transmisión de vídeo streaming convencional (a partir de 

ahora podrá ser referenciado como “sistema de referencia o 

sistema no adaptativo”) con la filosofía expuesta de 

adaptación dinámica de contenidos en tiempo real (sistema 

adaptativo). Se pretende así estudiar la percepción de los 

usuarios frente a diferentes decisiones de adaptación. 

A.  Objetivos del experimento 

A continuación se describen los diferentes objetivos 

establecidos para evaluar diversos factores y cuestiones 

relacionados con los sistemas adaptativos. Cada objetivo 

pretende evaluar el proceso de adaptación y la percepción del 

usuario frente a los cambios en una única dimensión de 

escalabilidad como consecuencia de diferentes condiciones 

de disponibilidad en la red.  

- Objetivo I: obtener la mejor opción de adaptación 

cuando la red presenta situaciones de congestión 

severas. Se pretende estudiar cuál es el impacto en 

los usuarios en cuanto a la reducción de niveles 

temporales o niveles de calidad para compensar las 

pérdidas en la red. 

- Objetivo II: estimar el umbral de pérdidas idóneo a 

partir del cual se debería lanzar el proceso de 

adaptación. 

- Objetivo III: obtener la preferencia de los usuarios 

frente a una secuencia de vídeo con pérdidas y una 

secuencia que ha sido adaptada en la dimensión 

temporal reduciendo severamente los frames por 

segundo. 

- Objetivo IV: en situaciones de disponibilidad de 

ancho de banda, evaluar la existencia de diferencias 

subjetivas cuando a los contenidos se añaden capas 

de calidad frente a mantener la calidad inicial. 

- Objetivo V: evaluar la percepción de los usuarios en 

el incremento dinámico de niveles temporales cuando 

se compara con un sistema no adaptativo que 

mantiene el frame rate constante.  

La Tabla 1 muestra un resumen con las principales 

características de los objetivos propuestos para este estudio. 

En dicha tabla se detalla el tipo de escenario y la adaptación 

llevada a cabo. También se incluye información acerca del 

número de secuencias generadas para la evaluación de cada 

objetivo por parte de los participantes en el experimento.  

Los contenidos de vídeo empleados en los test de usuario 

(descritos en la Sección IV.A) se generan de acuerdo a las 

directrices de los objetivos planteados, cubriendo así los 

principales aspectos en la evaluación de sistemas adaptativos 

desde el punto de vista de percepción de calidad recibida por 

el usuario. 

B.  Metodología subjetiva 

La ITU recomienda un conjunto de metodologías para 

realizar evaluaciones subjetivas de vídeo y sistemas 

multimedia [2], [3]. Las diferentes metodologías difieren en 

aspectos tales como la configuración del experimento, la 

existencia o no de una señal de referencia o la evaluación de 

secuencias individuales o por pares. Para los requerimientos 

de nuestro experimento, la metodología seleccionada para 

realizar las pruebas de evaluación subjetiva ha sido, tal como 

sugieren en [2], SCACJ (Stimulus Comparison Adjectival 

Categorial Judgment). En la metodología SCACJ, los 

observadores evalúan la existencia de diferencias entre un par 

de secuencias (o estímulos) que se presentan de manera 

simultánea. En nuestro caso, esas secuencias se corresponden 

con los vídeos generados por un sistema streaming adaptativo 

y un sistema streaming tradicional, bajo las mismas 

condiciones de ocupación de red. Los usuarios votan de 

manera intuitiva hacia el lado en el que consideren que han 

visto la secuencia mejor, indicando en qué medida la 

prefieren frente al otro vídeo. El grado de diferencia 

percibida entre los dos sistemas se evalúa a través de las 

siguientes categorías: “mucho mejor”, “mejor”, “ligeramente 

mejor” o “la misma”. 

Durante la fase de procesado y análisis de los datos se 

traducirá la elección de los usuarios a una escala MOS (Mean 

Opinion Square) comparativa. La Fig. 1 muestra la categoría 

CMOS (Comparison Mean Opinion Square) propuesta para 

el sistema de votación de los estímulos mostrados. Este 

sistema de votación asume siete categorías de puntuación, 

desde -3 a +3, indicando cuál de los dos estímulos se elige y 

por cuánto más se prefiere. Valores negativos de CMOS 

indican una inclinación hacia el sistema de referencia (no 

adaptativo), mientras que los valores positivos del CMOS 

equivalen a una preferencia hacia el sistema adaptativo. 

 

 

Después de una sesión de entrenamiento para cada 

usuario, en la que se familiarizará con la metodología de la 

prueba y el sistema de votación, los tests comienzan con la 

cumplimentación de información de contacto e información 

 

Fig. 1.  Escala CMOS. 

Tabla I 

RESUMEN DE LOS OBJETIVOS 

Objetivo Tipo de escenario Tipo de 

adaptación 

Número de 

secuencias 

I congestionado Reducir capas de 

calidad o 

temporal 

6 

II congestionado Reducir capas 

temporales 

16 

III congestionado Reducir capas 

temporales 

6 

IV no congestionado Incrementar 

capas de calidad 

8 

V no congestionado Incrementar 

capas temporales 

12 
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personal referente a la edad, género, educación, experiencia 

con la visualización de vídeo (diferenciando entre usuarios 

que ven únicamente la televisión, que ven vídeos en Internet 

o que ven vídeos en Internet en alta definición) y los 

dispositivos empleados para ver vídeo (ordenadores, 

televisores, Tablets, Smartphones). Después, se presentan un 

conjunto de imágenes Ishihara [16] para medir la percepción 

al color de los usuarios. A continuación, el núcleo del test se 

compone de 45 pares de secuencias, cada par de secuencias 

de 19 segundos de duración, intercalando los periodos de 

votación entre ellas (Fig. 2). Los usuarios pueden ver los 

estímulos (los pares de secuencias) tantas veces como deseen. 

  

La duración total del test se mantiene en torno a los 20 

minutos, de acuerdo a las recomendaciones de la ITU.  

Para evitar efectos de curvas de aprendizaje o la 

influencia del cansancio de los usuarios en las mismas 

secuencias finales, el orden de presentación de los pares de 

estímulos para cada usuario es aleatorio. También es aleatoria 

la posición en la pantalla del vídeo correspondiente al sistema 

referencia (no adaptativo) y al sistema adaptativo para cada 

par de secuencias, de manera que el usuario no sabe qué 

vídeo se corresponde con cada uno de los sistemas 

mencionados. 

C.  Equipo y entorno, software y hardware 

Para realizar estos tests de usuario con la metodología 

elegida, fue necesario desarrollar una herramienta  software 

específica. El software se desarrolló en Qt, usando Phonon, 

un framework multiplataforma multimedia que permite el uso 

de contenido de audio y vídeo en aplicaciones Qt. El aspecto 

de la aplicación desarrollada se diseñó con una interfaz 

limpia y fondo neutro gris, de acuerdo a las recomendaciones 

de la ITU-T, Fig. 3 y Fig.4. 

Por otro lado, el equipo hardware empleado deberá ser 

capaz de presentar las secuencias generadas por pares 

simultáneos y en formato „crudo‟ (esto es, decodificados), tal 

y como se especifica en [2]. Para ello se empleó un 

ordenador de última generación, con disco duro SSD y con 

un monitor de 23 pulgadas. Los detalles del equipo hardware 

se encuentran en la Tabla 2 y Tabla 3. El equipo se colocó en 

un entorno tranquilo, con baja iluminación (70-100 lx), tal y 

como se recomienda en [2]. La distancia entre el participante 

y el monitor se mantiene entre 1.5 y 2 metros. 

IV. MATERIAL PARA LA REALIZACIÓN DE LOS EXPERIMENTOS 

Para llevar a cabo los tests subjetivos descritos en 

apartados anteriores, será necesario generar diferentes 

secuencias de vídeo que evalúen los objetivos propuestos en 

la Sección III.A.  

Además de los contenidos generados, un segundo 

elemento clave para la realización de los tests subjetivos son 

los usuarios. En esta sección también se describe brevemente 

la población que ha participado en las pruebas. 

A.  Contenido  

Cada par de estímulos o vídeos incluidos en la evaluación 

subjetiva están compuestos por una secuencia no adaptada y 

una secuencia adaptada. La secuencia no adaptada se 

corresponde con un vídeo recibido a través de un sistema 

streaming tradicional. Por otro lado, la secuencia adaptada 

pertenece a un sistema streaming que dispone de técnicas de 

adaptación de los contenidos en función de la capacidad de la 

red.   

Fig. 4.  Interfaz de votación. 

Tabla II 

DETALLES DEL MONITOR 

Monitor LCD Philips Led Model 236V3L 

Tamaño diagonal 23 pulgadas 

Resolución 1920x1080 (Full HD) 

Contraste 5000000:1 

Tiempo de respuesta 5 ms 

Interfaz D-Sub, DVI & HDMI 

Ángulo de visión  170/160 grados 

 

 

Fig. 3.  Pantalla de visualización del estímulo. 

 

Fig. 2.  Procedimiento del test. 

Tabla III 

DETALLES DEL HARDWARE 

Placa base ASUS P8H61-M LE-USB3 

Procesador Intel Core i7 

Tarjeta gráfica ATI HD6570 1GB DDR3  PCI-E 

PowerColor 

RAM 8GB DDR3 

SSD 128 GB Series 830 Notebook Kit 

Samsung 

Sistema operativo Windows 7 Home Premium 64-bit 
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Existen muchos modelos propuestos para construir 

sistemas de vídeo streaming adaptativos. Sin embargo, todos 

ellos comparten, a grandes rasgos, su comportamiento frente 

a situaciones de congestión, disminuyendo el bitrate, o 

situaciones de disponibilidad en la red, mejorando la calidad 

de los contenidos que se transmiten al cliente. Para generar 

los contenidos de este experimento, tomaremos como 

referencia el sistema propuesto en [17], donde el servidor 

realiza cambios en los niveles de escalabilidad cada 5 

segundos, con el objetivo de ajustar la tasa de transmisión al 

ancho de banda disponible.  

A partir del sistema de adaptación citado, los contenidos 

generados para el estudio subjetivo realizarán cambios en los 

niveles temporales o de calidad transcurridos 5 segundos del 

inicio de la reproducción. En cuanto a los contenidos 

pertenecientes al sistema no adaptado, éstos mantendrán el 

bit rate que se transmite durante toda la duración de la 

secuencia. Por tanto, durante los primeros 5 segundos, ambas 

secuencias son iguales.  

Para este estudio, los pares de secuencias que se generan 

únicamente consideran un tipo de escalabilidad, es decir, la 

secuencia que se corresponde con el sistema adaptativo va a 

realizar la adaptación bien sea en el nivel temporal o en el 

nivel de calidad, pero nunca mezclando ambos tipos de 

escalabilidad.  

Se procesaron diferentes vídeos origen (a los que 

denominaremos tractor, factory, marathon y touchdown) de 

diferentes contenidos para obtener 45 pares de secuencias 

diferentes. Para la sesión de entrenamiento de los usuarios se 

usó una secuencia adicional distinta. Los índices de 

complejidad espacial y temporal (Spatial Index, SI; Temporal 

Index, TI) para los cuatro contenidos de origen se muestran 

en la Tabla 4. Para la secuencia de marathon se proporcionan 

dos valores de complejidad temporal (TI), uno perteneciente 

al valor con cambios de escena y el segundo valor  sin 

cambios de escena, como se indica en [3]. Las secuencias de 

touchdown y tractor tienen índices de complejidad similar, 

ambas bajos. La secuencia factory tiene un índice de 

complejidad temporal elevado y la secuencia marathon tiene 

la complejidad espacial más alta entre el conjunto de vídeos. 

La Fig. 5 presenta una captura de pantalla de cada uno de los 

contenidos originales empleados. Los contenidos se eligieron 

intentando cubrir diferentes valores de complejidad temporal 

y espacial, con el fin de estudiar la dependencia del contenido 

del vídeo con las diferentes preferencias de adaptación de los 

usuarios. 

Los cuatro vídeos de contenido original se codifican en 

SVC empleando el software JSVM
1
. Todas las secuencias 

fueron generadas con 5 niveles temporales y 4 niveles de 

calidad usando el esquema CGS para este último (Coarse 

Grain Scale). Después, se empleó  la herramienta software 

SVEF [18] para generar las secuencias procesadas  que se 

mostrarán en la realización del test subjetivo. Dichas 

secuencias incluirán pérdidas o adaptaciones en alguno de los 

niveles temporales o de calidad.  Hemos modificado el 

subsistema de emulación de la transmisión de SVEF para 

incluir un modelo de pérdidas representado por un proceso de 

Bernoulli con la probabilidad de pérdidas como parámetro de 

entrada [19]. 

Para poder estudiar cada uno de los objetivos de 

evaluación descritos en la Sección III.A, cada una de las 

secuencias generadas cubre uno o más aspectos de los 

objetivos propuestos, alcanzando la cifra total antes 

mencionada de 45 pares de secuencias. 

Para el objetivo I, se generaron 6 pares de secuencias que 

estimarán la diferencia percibida por los usuarios ante el 

hecho de disminuir una única capa de calidad o varias capas 

temporales para ajustarse a una disminución repentina en el 

ancho de banda disponible. Los diferentes ratios de paquetes 

perdidos propuestos para encontrar el umbral de tolerancia a 

pérdidas de los usuarios en el objetivo II son: 1%, 3%, 5% y 

10%. Para este segundo objetivo se crearon un total de 16 

pares de secuencias. Para medir la diferencia entre un sistema 

no adaptativo y un sistema adaptativo en el nivel temporal 

con pérdidas en la red (objetivo III), se proponen 6 pares de 

secuencias diferentes. Para los objetivos IV y V (escenarios 

en los que no existen pérdidas y se añaden capas de calidad o 

niveles temporales respectivamente) se crearon 8 y 12 

secuencias respectivamente.  

La Tabla 5 resume las características, en cuanto a tasa de 

frames y tasa de bits, de las diferentes capas escalables de los 

contenidos de vídeo empleados en los tests. Como se 

observa, solo se usaron las combinaciones temporales (desde 

T0 a T4) y de calidad (desde Q0 a Q3) que resultan 

interesantes para el estudio. Así mismo, la Tabla 6 especifica 

las características de los pares de vídeos utilizados en la 

evaluación subjetiva, indicando la capa y el porcentaje de 

pérdidas (si lo hubiese) para la secuencia de referencia y la 

                                                           

 

 
1
http://www.hhi.fraunhofer.de/en/fields-of-competence/image-

processing/research-groups/image-video-coding/svc-

extension-of-h264avc/jsvm-reference-software.html 

Tabla IV 

DETALLES DEL MATERIAL DE TEST 

 SI TI Detalles 

Factory 21.2556 55.3439 854x480@30 

FPS, 570 frames 

19‟‟ 

Tractor 17.8137 23.9409 854x480@25 

FPS, 475 frames 

19‟‟ 

Marathon 23.9810 68.16 (31.8 sin 

cambios de 

escena) 

854x480@50 

FPS, 950 frames 

19‟‟ 

Touchdown 18.0624 27.0181 854x480@30 

FPS, 570 frames 

19‟‟ 

 

 

Fig. 5.  Capturas de pantalla de los materiales del test 
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acción de adaptación llevada a cabo en la secuencia 

adaptada. Nótese que ambas secuencias parten siempre de las 

mismas condiciones y que algunas de las secuencias 

generadas se emplean en varios objetivos. 

Las secuencias resultantes se decodifican con las 

herramientas de JSVM para obtener secuencias en crudo que 

serán usadas finalmente en los tests de usuario.  

B.  Población 

Un total de 75 participantes formaron parte del estudio 

subjetivo. El porcentaje de hombres/mujeres es de 76/24% 

respectivamente. La edad de la población está comprendida 

entre 23 y 66 años, siendo la media de 37.01 con una 

desviación estándar de 11.56. Del total de los participantes, 

el 49% estaba por debajo de los 35 años. 

De los candidatos, el 17.3%  declararon que solían ver 

vídeos en la televisión únicamente. El 48% eran 

consumidores habituales de vídeo por Internet y el 34.7% 

declaró que regularmente veían vídeos con contenido en alta 

definición en la red. De entre los participantes que veían 

contenido de vídeo en Internet, el dispositivo más popular 

resultó ser el PC (55.8%), seguido por el Smartphone 

(29.8%) y el Tablet (14.4%). 

V. RESUMEN DE LOS RESULTADOS 

Los datos obtenidos de los experimentos subjetivos se 

procesan para llevar a cabo un análisis de los resultados. La 

Fig. 6 resume el valor medio del CMOS para cada par de 

secuencias. Los valores positivos del CMOS indican la 

preferencia hacia el sistema adaptativo y los valores 

negativos de CMOS incidan una preferencia hacia el sistema 

no adaptativo. Analizando la Fig.6 y sin entrar en detalles, 

podemos adelantar una primera conclusión, y es que, en la 

mayoría de las situaciones analizadas, los usuarios se 

decantan por el sistema adaptativo de vídeo. 

 

Si clasificamos los resultados en función de la edad de los 

participantes (mayores y menores de 35 años, límite de edad 

que divide aproximadamente a la mitad a la población), se 

observa que la población joven (por debajo de los 35 años) 

muestra puntuaciones subjetivas menos moderadas que el 

resto. La población de mayor rango de edad normalmente 

puntúan con valores más próximos a la indiferencia entre el 

sistema adaptativo y el no adaptativo (CMOS=0), Fig. 7. 

Nuestros resultados subjetivos también muestran que los 

usuarios con experiencia en vídeo por Internet son más 

críticos que los usuarios que únicamente ven la televisión y 

sus votaciones evalúan más positivamente la adaptación en 

las situaciones en las que se prefiere este sistema (Fig. 8). Al 

igual que en el análisis anterior, los usuarios menos 

experimentados, y que únicamente ven contenido multimedia 

a través de la televisión, evalúan el sistema adaptativo con 

valores más comedidos.  

 

En un análisis más detallado de los resultados, donde se 

tiene en cuenta la naturaleza de los pares de vídeos evaluados 

(ver Tabla 6), se extraen los resultados que se detallan a 

continuación. Para el objetivo I, cuyo cometido era evaluar la 

preferencia en la disminución  de varios niveles temporales o 

un único nivel de calidad, podemos concluir que, los cambios 

en calidad son más claramente aceptados que los cambios 

temporales. 

Por otro lado, los algoritmos adaptativos normalmente 

definen un umbral de pérdidas para lanzar el proceso de 

adaptación. Basándose en los resultados subjetivos 

analizados en el objetivo II, podemos establecer que el 

umbral de tolerancia a pérdidas se situaría en torno al 3%, 

pero con consideraciones especiales con relación a las 

condiciones iniciales de frame rate. Por ejemplo, en 

secuencias con menor tasa de frames por segundo, los 

usuarios no aprecian tan claramente las degradaciones 

ocurridas a causa de la congestión en la red y, por tanto, el 

umbral de pérdidas puede situarse en valores más elevados.    

En cuanto al objetivo III, es necesario tener en cuenta que 

los resultados están condicionados por la técnica de 

cancelación de error utilizada, que en este caso consiste en 

copiar el frame anterior. Por esta razón, ante pérdidas severas 

en la red, los usuarios apenas diferenciarán la secuencia 

afectada por las pérdidas (del sistema no adaptativo) y la 

secuencia que ha sido adaptada en el nivel temporal mediante 

una reducción del frame rate. En este caso, la adaptación no 

resulta tan ventajosa como en otros escenarios planteados.  

En cuanto al objetivo IV, la preferencia se inclina 

ligeramente hacia el sistema adaptativo, aunque la mayoría de 

 

Fig. 7.  Resultados CMOS en función de la edad 

 

Fig. 6.  Resultados CMOS agrupados por objetivos 

 

Fig. 8.  Resultados CMOS en función de la experiencia con contenido 

multimedia 
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los usuarios genera votaciones de 0 y 1 en la escala CMOS, 

no apreciándose claras mejorías entre un sistema y otro.  

Por último,  en el objetivo V, el sistema adaptativo 

siempre se prefiere cuando se incrementan los niveles 

temporales. La media de los valores CMOS obtenidos para la 

totalidad de la población es siempre positiva. 

VI. CONCLUSIONES 

En este trabajo comparamos el comportamiento de un 

sistema de transmisión de vídeo adaptativo con un sistema 

tradicional (no adaptativo) en términos subjetivos. Se 

llevaron a cabo un elevado número de test, empleando la 

metodología SCACJ, incluyendo una población variada de 75 

participantes. Para ello fue necesario desarrollar una 

herramienta software específica para la realización de los test 

subjetivos y generar un total de 45 pares de secuencias de 

diferentes características. El análisis de los resultados de los 

test subjetivos nos permiten establecer conclusiones 

referentes a la percepción de la calidad por parte del usuario 

en sistemas de transmisión streaming adaptativos, siendo 

éstos generalmente preferidos frente a los sistemas no 

adaptativos. 

Cuando hay ancho de banda disponible en la red, la 

preferencia se inclina hacia el sistema adaptativo, de la 

misma forma que cuando hay pérdidas elevadas en la red el 

sistema adaptativo es percibido con mejor calidad con 

respecto a un sistema no adaptativo. Sin embargo, cuando 

hay poca congestión en la red, la tendencia no es tan clara, e 

incluso puede ser invertida. Con un ratio de pérdidas bajo, 

los usuarios pueden optar por la secuencia de referencia con 

pérdidas frente a la versión que ha sido adaptada. Además, la 

población parece preferir una reducción en calidad antes que 

la reducción en niveles temporales. 

Los trabajos futuros derivados de este estudio están 

relacionados con la mejora de los algoritmos adaptativos 

empleando métricas derivadas de la calidad de la experiencia 

(QoE). Un análisis más exhaustivo de los datos puede arrojar 

conclusiones útiles para el desarrollo de nuevos algoritmos 

de adaptación.  Por otro lado, los experimentos subjetivos se 

podrían reenfocar a la evaluación de la calidad de un único 

estímulo, de mayor duración,  perteneciente a un sistema 

adaptativo,  de manera que la evaluación de los saltos de 

calidad sea continua, en tiempo real y sin interrupciones. 
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Tabla V 

RESUMEN DE LOS PARÁMETROS DE LOS VÍDEOS 

FACTORY TRACTOR MARATHON TOUCHDOWN 

T0Q3 1.875fps, 1183.3 kbps T0Q3 1.5625 fps, 1504 kbps T1Q3 6.25 fps, 4043 kbps T2Q3 7.5 fps, 3215 kbps 

T1Q3 3.75 fps, 1821 kbps T1Q3 3.125 fps, 2102 kbps T2Q3 12.5 fps, 5688 kbps T3Q3 15 fps, 4188 kbps 

T2Q3 7.5 fps, 2673 kbps T2Q3 6.25 fps, 2721 kbps T3Q3 25 fps, 7474 kbps T4Q1 30 fps, 1287.5 kbps 

T3Q3 15 fps, 3679 kbps T3Q3 12.5 fps, 3458 kbps T4Q0 50 fps, 820 kbps T4Q2 30 fps, 2787 kbps 

T4Q0 30 fps, 712 kbps  T4Q0 25 fps, 517.4 kbps T4Q2 50 fps, 4609 kbps T4Q3 30 fps, 5212 kbps 

T4Q1 30 fps, 1299.3 kbps  T4Q2 25 fps, 2348 kbps T4Q3 50 fps, 8735 kbps  

T4Q2 30 fps, 2708 kbps  T4Q3 25 fps, 4341 kbps   

T4Q3 30 fps, 4716 kbps     

     

 

Tabla VI 

RESUMEN DE LOS PARES 

Par Objeti

vo 

Contenido Secuencia de 

referencia 

Secuencia 

adaptada 

Pa

r 

Objetivo Contenido Secuencia de 

referencia 

Secuencia 

adaptada 

1 I Tractor T4Q3, 40%PLR T4Q3->T4Q2 24 III Tractor T4Q3, 30%PLR T4Q3->T2Q3 

2, 25 I,III Tractor T4Q3, 40%PLR T4Q3->T1Q3 27 III Factory T4Q3, 70%PLR T4Q3->T0Q3 

3 I Factory T4Q3, 40%PLR T4Q3->T4Q2 28 III Tractor T4Q3, 60%PLR T4Q3->T0Q3 

4, 23 I,III Factory T4Q3, 40%PLR T4Q3->T2Q3 29 IV Touchdown T4Q1 T4Q1->T4Q2 

5 I Marathon T4Q3, 40%PLR T4Q3->T4Q2 30 IV Factory T4Q1 T4Q1->T4Q2 

6, 26 I,III Marathon T4Q3, 40%PLR T4Q3->T1Q3 31 IV Marathon T4Q0 T4Q0->T4Q2 

7 II Tractor T4Q3, 1%PLR T4Q3->T3Q3 32 IV Tractor T4Q0 T4Q0->T4Q2 

8 II Marathon T4Q3, 1%PLR T4Q3->T3Q3 33 IV Factory T4Q1 T4Q1->T4Q3 

9 II Touchdown T4Q3, 3%PLR T4Q3->T3Q3 34 IV Touchdown T4Q1 T4Q1->T4Q3 

10 II Marathon T4Q3, 3%PLR T4Q3->T3Q3 35 IV Factory T4Q0 T4Q0->T4Q3 

11 II Touchdown T4Q3, 5%PLR T4Q3->T3Q3 36 IV Tractor T4Q0 T4Q0->T4Q3 

12 II Tractor T4Q3, 5%PLR T4Q3->T3Q3 37 V Tractor T1Q3 T1Q3->T2Q3 

13 II Tractor T4Q3, 10%PLR T4Q3->T3Q3 38 V Marathon T1Q3 T1Q3->T2Q3 

14 II Factory T4Q3, 10%PLR T4Q3->T3Q3 39 V Touchdown T2Q3 T2Q3->T3Q3 

15 II Touchdown T3Q3, 1%PLR T3Q3->T2Q3 40 V Factory T2Q3 T2Q3->T3Q3 

16 II Factory T3Q3, 1%PLR T3Q3->T2Q3 41 V Marathon T3Q3 T3Q3->T4Q3 

17 II Tractor T3Q3, 3%PLR T3Q3->T2Q3 42 V Touchdown T3Q3 T3Q3->T4Q3 

18 II Factory T3Q3, 3%PLR T3Q3->T2Q3 43 V Marathon T1Q3 T1Q3->T3Q3 

19 II Touchdown T3Q3, 5%PLR T3Q3->T2Q3 44 V Tractor T1Q3 T1Q3->T3Q3 

20 II Factory T3Q3, 5%PLR T3Q3->T2Q3 45 V Tractor T2Q3 T2Q3->T4Q3 

21 II Tractor T3Q3, 10%PLR T3Q3->T2Q3 46 V Touchdown T2Q3 T2Q3->T4Q3 

22 II Factory T3Q3, 10%PLR T3Q3->T2Q3 47 V Factory T1Q3 T1Q3->T4Q3 

     48 V Marathon T1Q3 T1Q3->T4Q3 
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Abstract—Consideramos el problema de la provisión de cali-
dad de servicio (QoS) extremo a extremo en redes interdominio,
como Internet. Actualmente, existen propuestas que afrontan
esta problemática desde distintas perspectivas, y aquı́ destacamos
como en topologı́as jerárquicas es posible alcanzar una diferen-
ciación proporcional extremo a extremo mediante una arquitec-
tura que combine un mecanismo de diferenciación en cuanto a
pérdidas en los ISPs (Internet Service Providers) de acceso y un
mecanismo que garantice un ancho de banda a agregados de
flujos en los niveles superiores. En este contexto multidominio
y empleando esta arquitectura, afrontamos el estudio de cómo
se comportan los clientes finales para incrementar el beneficio
total de la sociedad. Ante la existencia de distintas clases de
servicio por las que enviar tráfico, los usuarios determinarán qué
cantidad de tráfico enviar por cada una de ellas para maximizar
su utilidad; para ello se tendrá en consideración los distintos
precios de las clases y la capacidad máxima disponible para
el agregado de todos los flujos de los clientes. Los resultados
obtenidos a partir de este análisis nos permitirán determinar
el interés real que pueda tener una población de clientes en
la implantación de una arquitectura como la propuesta; ası́
bien, también nos permitirán observar alteraciones sobre el
funcionamiento esperado, lo que nos proporcionará un punto
de partida para mejorar dicha arquitectura con el fin de
implementar un sistema eficiente de calidad de servicio extremo
a extremo en entornos interdominio.

Index Terms—interdominio, QoS, diferenciación proporcional

I. INTRODUCCIÓN

La provisión de calidad de servicio extremo a extremo en
una red es un problema ampliamente estudiado en la literatura,
donde se proponen diversos sistemas de diferenciación de ser-
vicio: absoluta (IntServ), relativa (DiffServ) y proporcional [1]
(solución de compromiso entre las dos anteriores); y múltiples
implementaciones para proveer dicha diferenciación. Estas
soluciones generalmente son aplicables a redes bajo un mismo
dominio administrativo (AS). Sin embargo, extender estas
soluciones de provisión de QoS extremo a extremo a tráfico
que atraviesa múltiples ASs, como sucede en Internet, es
un problema que actualmente permanece sin resolver de una
manera eficiente.

Existen trabajos que afrontan esta problemática desde diver-
sas perspectivas. Algunas propuestas asumen una cooperación
entre ISPs [2], [3] donde los Sistemas Autónomos (ASs)
intercambian información interna de sus redes. La mayor
parte de este tipo de soluciones se basan en la creación de
alianzas de ISPs que comparten información. Sin embargo,

estas suposiciones no parecen realistas desde el punto de
vista de que cada ISP tiene sus propios intereses y no
suelen estar interesados en revelar información interna. En
contraste a estas soluciones cooperativas, existen soluciones
no cooperativas [4], [5], [6] que tratan de representar el
comportamiento egoı́sta de los ISPs, quienes pretenden ma-
ximizar sus beneficios. Estas soluciones suelen basarse en la
negociación de parámetros para proveer una diferenciación
absoluta extremo a extremo mediante la reserva de recursos,
lo que conlleva una mayor complejidad y una cooperación
entre todos los ISPs en la ruta

Para evitar la complejidad y las suposiciones de las
propuestas anteriores, vamos a centrar nuestro estudio en
una arquitectura [7] que permite alcanzar una diferenciación
proporcional extremo a extremo en topologı́as jerárquicas;
por simplicidad, una topologı́a de dos niveles. Un nivel de
acceso (o ISPs externos) que implementa un mecanismo de
diferenciación proporcional en cuanto a pérdidas, y que provee
clases de servicio proporcionales a los usuarios finales (las
fuentes de tráfico). Y el nivel superior de la jerarquı́a, que está
constituido por un único ISP central que provee conectividad
a los ISPs externos y que garantiza un ancho de banda a
agregados de flujos. Entendiendo como agregado al conjunto
de flujos que comparten determinadas caracterı́sticas y que
reciben un trato común. Esta arquitectura permite proveer
calidad de servicio extremo a extremo, implementando dos
mecanismos de QoS distintos en cada uno de los ISPs, lo que
representa la independencia entre ISPs.

Esta arquitectura es modelada matemáticamente en este
documento contribuyendo de esta manera a la creación de
un marco de trabajo para analizar y estudiar desde distintas
perspectivas el sistema de provisión de calidad de servicio
extremo a extremo propuesto. El modelo matemático al que
se llega nos permite plantear diversos problemas para analizar
tanto el comportamiento de los clientes finales, como el
comportamiento de los ISPs externos y también el del ISP
central.

Aunque este modelo de la arquitectura permite afrontar el
estudio de problemas de muy diversa ı́ndole, como un primer
paso se propone el estudio del sistema desde la perspectiva
de los usuarios finales. Ası́, mediante un problema de opti-
mización en el que un ISP externo ofrece distintas clases de
servicio, proporcionales en cuanto a pérdidas, a los usuarios
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Fig. 1. Arquitectura del sistema.

finales; éstos decidirán en base a su utilidad cuánto tráfico
enviar por cada una de las clases disponibles, asumiendo un
mayor coste por aquellas clases con menor probabilidad de
pérdidas. Los resultados obtenidos a partir de este estudio
permiten analizar el interés real y el comportamiento de
los clientes finales al usar esta arquitectura, permitiéndonos
observar la viabilidad de este modelo de cara a ser implantado
en entornos reales como Internet.

El resto del documento queda estructurado de la siguiente
manera. En la sección 2, profundizamos en la arquitectura del
sistema de provisión de calidad de servicio extremo a extremo,
presentando brevemente los mecanismos de QoS que utiliza.
En la sección 3, describimos matemáticamente el modelo de la
red. A continuación, en la sección 4, se presente el problema
concreto que se va a estudiar, detallando el análisis de este
problema en la sección 5. Las propiedades para la resolución
del problema se presentan en la sección 6. Finalmente, la
sección 7 recoge las conclusiones del documento y las lı́neas
de trabajo futuro.

II. ARQUITECTURA DEL SISTEMA
Las contribuciones de este documento están apoyadas sobre

una arquitectura concreta [7], con las propiedades que se
describen a continuación, y que es capaz de proveer calidad
de servicio extremo a extremo a través de redes interdominio.
Vamos a considerar una topologı́a de red jerárquica de dos
niveles compuesta por un ISP central que provee tránsito a
los demás ISPs, y donde los ISPs del nivel inferior proveen
servicio a los usuario finales como la que se muestra en la Fig.
1. Esta topologı́a simplificada es justificable en base a estudios
como el de la Cooperative Association for Internet Data
Analysis (CAIDA) [8]. Este estudio determina que la distancia
media, en número de ASs, en una topologı́a interdominio es
menor que 4, y que el 62% de rutas entre ASs sólo tiene 3
saltos.

Además, sólo se contempla una mı́nima cooperación y
comunicación entre ISPs adyacentes. Esta restricción repre-
senta la existencia de acuerdos bilaterales en Internet [9].
Por último, para reflejar la independencia entre sistemas
autónomos se propone el uso de dos mecanismos diferentes
de QoS: Ping-Trunking en el ISP central y un mecanismo de
diferenciación proporcional en cuanto a pérdidas basado en
un marcado probabilı́stico de los paquetes en el nivel inferior
de ISPs.

A. Mecanismos de QoS

Esta sección hace una breve introducción a la organización
general de nuestro sistema, al igual que a los mecanismos

especı́ficos de QoS empleados en la arquitectura que poste-
riormente se modela.

1) Ping-Trunking [10]: es un esquema de control para
tráfico IP que surge como una mejora a TCP Trunking [11].
Ping-Trunking permite ajustar la tasa de transmisión de cada
agregado en base a una conexión de control, consiguiendo
de esta manera aplicar distintos algoritmos de control de
congestión a los agregados. En nuestra arquitectura, se im-
plementa Ping-Trunking en el ISP central con Vegas como
algoritmo de control. Este esquema proporciona la capacidad
de repartir el ancho de banda entre los agregados de una
manera no equitativa; más concretamente en función de los
parámetros podremos establecer una diferenciación propor-
cional en throughput. De forma que el ISP central pueda
ofrecer clases proporcionales para los agregados de tráfico
de los distintos ISPs externos.

2) Proportional loss differentiation [12]: se usa en los
ISPs de acceso. La clave de este mecanismo es una estrategia
de marcado probabilı́stico de paquetes fundamentada en dos
suposiciones: la existencia de dos clases internas de paquetes
bien diferenciadas en cuanto a su probabilidad de pérdidas
(Premium y Best-effort) y la existencia de un algoritmo
de clasificación de paquetes en los nodos de ingreso que
asocie los paquetes de las clases externas (proporcionales)
con paquetes de las clases internas. No es difı́cil demostrar
como bajo estas suposiciones es posible alcanzar una diferen-
ciación proporcional en cuanto a la probabilidad de pérdida
de paquetes. Esta propiedad permite a los ISPs externos que
implementan el mecanismo ofertar distintas clases de servicio
proporcionales en pérdidas a los clientes finales.

En [7], se demuestra como una correcta combinación de
estos dos mecanismos de QoS asociados a través de contratos
de servicio y una mı́nima cooperación entre los ISPs que
los implementan permiten conformar una arquitectura de red
capaz de proveer calidad de servicio extremo a extremo en
un entorno interdominio.

III. MODELO DE RED

En esta sección, se modelan de forma matemática las
caracterı́sticas de la arquitectura de nuestro sistema, para crear
de esta forma un marco de estudio que permita profundizar
en los comportamientos reales sobre la red.

A. El ISP central

Hemos mencionado con anterioridad que nuestra red es una
topologı́a jerárquica de dos niveles en la que por simplicidad
el nivel superior está conformado por un único ISP central,
ISPPT , que implementa Ping-Trunking y que proporciona
conectividad y servicio a los ISPs externos.

El ISPPT ofrece T clases de servicio proporcionales en
cuanto a throughput a los ISPs externos (1, 2, ..., k, ..., T ),
siendo la clase T la más prioritaria y la clase 1 la de
referencia. Los ISPs de accesos contratarán una clase u otra
en función de las necesidades de sus agregados de tráfico. En
este modelo se considera un agregado, al grupo de flujos con
mismo ISP origen y mismo ISP destino. De esta forma, la
proporcionalidad entre clases queda definida por la constante
de proporcionalidad αk, tal que el ancho de banda garantizado
del que dispone el agregado de flujos de un ISP externo que
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contrata la clase k, Ck, queda determinado por:

Ck = αk · C1 (1)

siendo C1 la capacidad que reciben los agregados de la clase
de referencia en ese momento dado.

Respecto a la constante de proporcionalidad, αk, se verifica
que:

α1 = 1 (2)

α1 < α2 < ... < αk < ... < αT (3)

De forma que la capacidad garantizada a los agregados de
clase 2 es α2 veces mayor que la capacidad garantizada a la
clase 1, y ası́ sucesivamente.

La capacidad de referencia garantizada C1 en un determi-
nado instante va a depender del número de ISPs cliente que
contratan cada una de las distintas clases. Sea Sk el número
de contratos de la clase k en un momento dado y CPT la
capacidad que puede repartir el ISPPT , podrı́amos determinar
C1 como:

C1 =
CPT∑T

k=1 αk · Sk

(4)

El ISP central, establece unas tarifas para las distintas clases
y capacidades que pueden contratar los ISPs externos ~Q =
(q1, q2, ..., qk, ..., qT ).

Todo esto nos permite modelar la relación y los contratos
de servicio entre un ISP externo y el ISP central. De manera
que el ISPA, un ISP externo concreto, al contratar la clase
de servicio k = A recibirá un ancho de banda garantizado
igual a CA, por un precio qA.

B. Los ISPs de acceso

Siguiendo el razonamiento anterior, también se modelan las
relaciones contractuales existentes entre los ISPs externos y
los clientes finales, quienes actúan como fuentes de tráfico.
Por simplicidad en el análisis vamos a basar nuestro modelado
en un único ISP, el ISPA, lo que sin pérdida de generalidad
es extensible al resto de ISPs externos.

El ISPA ofrece M clases de servicio proporcionales en
cuanto a pérdidas (1, 2, ..., j...,M) a los usuarios finales.
Siendo la clase M la más prioritaria y la clase 1 la de re-
ferencia. Nuevamente, la proporcionalidad entre clases queda
definida por la constante de proporcionalidad βj , tal que la
probabilidad de pérdidas de la clase j, Lj , queda determinada
por:

Lj = βj · L1 (5)

siendo L1 la probabilidad de pérdidas de la clase 1.
Respecto a la constante de proporcionalidad, βj se verifica

que:
β1 = 1 (6)

β1 > β2 > ... > βj > ... > βM > 0 (7)

De forma que la probabilidad de pérdida de paquetes de la
clase 1 es la más elevada. Recordamos que esto era posible
gracias a que internamente el ISPA diferencia notablemente
dos clases de paquetes (Premium y Best-effort) y emplea una
polı́tica de descarte prioritario en los routers internos en base
a estas dos clases.

Al igual que el ISPPT establece un vector de precios
para las clases de agregados que pueden contratar los ISPs
externos, el ISPA también establece unas tarifas fijas para
las distintas clases proporcionales en cuanto a pérdidas, que
los clientes tendrán que pagar para transmitir tráfico por cada
clase, ~P = (p1, p2, ..., pj , ..., pM ).

C. Los clientes finales

En base a lo expuesto respecto a los ISP de acceso podemos
concluir que un cliente final que quiera transmitir tráfico
a través de nuestra arquitectura de provisión de calidad de
servicio interdominio, enviará tráfico por las distintas clases
ofrecidas por el ISPA y pagará por ello en función de
sus necesidades en cuanto a la probabilidad de pérdida de
paquetes.

Nuevamente, y sin pérdida de generalidad, vamos a modelar
a los clientes finales de un único ISP, seguiremos contem-
plando el ISPA; aunque el modelo es igualmente aplicable a
cualquiera de los demás ISPs externos.

Nuestro modelo de red considera la existencia de una
población fija de clientes para cada ISP, de forma que
el ISPA tendrá una población de clientes de tamaño N :
1, 2, ..., i, ..., N ; realmente serı́a NA puesto que cada ISP
tendrá una cantidad de potenciales clientes distinta (por
simplicidad en la notación usamos N ). Veremos como esta
suposición de población fija no acarrea ningún problema en
los estudios sobre el modelo propuesto, ya que se contempla
la posibilidad de que existan clientes que no transmitan tráfico
a la red. E igualmente podemos considerar N arbitrariamente
grande, representando que un ISP podrı́a dar acceso y proveer
servicio a un grupo grande de potenciales clientes.

Cada uno de los usuarios i tiene una función de utilidad
distinta, que representa su grado de satisfacción respecto al
servicio recibido. De forma que Ui(xi) representa la utilidad
de cliente i; que es función del tráfico cursado del cliente,
xi. Esta función pretende modelar que un cliente estará más
o menos satisfecho en base al tráfico propio que logre ser
cursado por la red.

La forma de la función de utilidad no va a quedar especi-
ficada en nuestro modelo, sino que se pretende que para el
análisis de los problemas baste con tomar alguna suposición
sobre esta función. Generalmente asumiremos que las fun-
ciones de utilidad de los clientes son continuas, cóncavas y
no decrecientes. Estas propiedades veremos que resultan útiles
al plantear y solucionar problemas sobre este modelo de red.
Sin embargo, parece razonable asumir estas caracterı́sticas en
una función de utilidad:
• La utilidad de los clientes podemos entenderla como una

función creciente en base a que a mayor cantidad de
tráfico cursado, mayor será el grado de satisfacción del
usuario.

• Además, aunque sea creciente es razonable que el au-
mento marginal del grado de satisfacción de un cliente
sea menor cuanto mayor tráfico curse, es decir, el au-
mento de la satisfacción al aumentar el tráfico cursado
por un usuario 1Mbps es menor si pasa de 100Mbps a
101Mbps que si el incremento es de 1Mbps a 2 Mbps.
Esto implica que la segunda derivada de la función de
utilidad es negativa y por consiguiente es una función
cóncava.
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En nuestro modelo, frente a xi que representa el tráfico
cursado del cliente i, yi representa el tráfico ofrecido del
mismo cliente.

Un cliente puede transmitir su tráfico por distintas clases
de las que oferta en este caso el ISPA, de forma que xij (yij)
es el tráfico cursado (ofrecido) por el cliente i a través de la
clase j.

xi =
M∑
j=1

xij ; yi =
M∑
j=1

yij (8)

En una arquitectura como la que estamos presentando en
este documento, la relación entre el tráfico ofrecido y el
tráfico cursado queda determinada mediante la probabilidad
de pérdidas de cada una de las clases por las que se cursa
tráfico.

xij = yij · (1− Lj) (9)

Teniendo en cuenta que al implementar Ping-Trunking
con Vegas como algoritmo de control [10] se logra que la
probabilidad de pérdidas en el ISPPT sea despreciable y
próxima a cero. Se puede afirmar que la probabilidad de
pérdidas de la clase j es prácticamente proporcional, en base
a las clases definidas por el ISPA. De forma que la Ec. 9
podrı́a escribirse en base a la función de pérdidas de la clase
de referencia, L1 y la constante de proporcionalidad βj .

xij = yij · (1− βj · L1) (10)

La probabilidad de pérdida de la clase de referencia, es una
función, L(y) que va a depender de la carga total del ISPA,
y, puesto que sobre la probabilidad de pérdida de paquetes
de la clase 1, al ser la menos prioritaria, va a influir todo el
tráfico cursado por todos los clientes, por todas las clases.

xij = yij · (1− βj · L(
∑
i

∑
j

yij)) (11)

Al igual que procedı́amos con la función de utilidad, no
vamos a concretar la forma de la función de pérdidas en la
red del ISPA. Sin embargo, bajo el estudio de los distintos
problemas podremos tomar distintas consideraciones respecto
a esta función. Más allá de las caracterı́sticas generales de
cualquier función de probabilidad de pérdida de paquetes, que
determinan que L(y) es creciente y con valores comprendidos
entre 0 y 1.

IV. DESCRIPCIÓN DEL PROBLEMA

El modelo de red descrito anteriormente nos permite
adquirir un marco de trabajo sobre el que poder definir muy
diversos problemas para analizar distintos comportamientos
sobre la arquitectura interdominio de provisión de QoS ex-
tremo a extremo propuesta en [7]. Pese a que en un futuro se
plantea formular problemas desde el punto de vista del ISP
central y desde los ISP de acceso; como trabajo preliminar se
propone analizar el comportamiento de los clientes finales en
este sistema.

Por tanto, el primer problema que se expone en este docu-
mento y con el que queremos estudiar el comportamiento de la
arquitectura de Ping-Trunking y Diferenciación proporcional
en cuanto a pérdidas, recoge la problemática desde el punto de
vista del beneficio global de todos los usuarios finales (clientes

Fig. 2. Arquitectura del problema de análisis del comportamiento de los
clientes finales.

del ISP externo). Y para ello vamos a crear una simplificación
sobre el modelo de red descrito anteriormente.

En nuestro problema vamos a centrarnos en un único ISP
externo, el ISPA, esto significa que no tenemos que hacer
un análisis pormenorizado de los demás ISPs de acceso, sólo
teniendo que preocuparnos por modelar y contemplar aquellas
caracterı́sticas de los ISPs que afecten al comportamiento del
ISPA. En nuestra arquitectura, y bajo la suposición de que los
ISPs no compiten por los clientes finales, la única interacción
existente reside en que los ISPs externos conectados al mismo
nodo de ingreso que el ISPA y que transmiten hacia el mismo
destino, van a limitar el ancho de banda del agregado de
A. Por ello, el modelo simplificado que definimos para este
problema considera esto sólo como carga en la red de Ping-
Trunking. Es decir, vamos a estudiar la arquitectura cuando al
ISPA tiene un ancho de banda limitado, fijo y garantizado,
CA (Fig. 2).

Nuestro objetivo en este problema es estudiar cómo tienen
que actuar los clientes para maximizar el beneficio total de la
sociedad formada por todos los usuarios finales. El beneficio
de un cliente en el modelo de este problema, Fig. 2, queda
determinado por el grado de satisfacción de cada cliente
(utilidad) Ui(xi), y por el coste que pagan los clientes al
ofrecer tráfico por cada una de las clases existentes en el
ISPA. Un cliente final tiene pagarle al ISP de acceso por la
cantidad tráfico que introduce en la red, es decir, el tráfico
ofrecido por cada una de las clases (yij). De esta forma, el
beneficio social del cliente i se puede expresar mediante la
Ec. 12.

Ui(xi)−
M∑
j

(pj · yij) (12)

Ante este escenario nos interesarı́a llegar a obtener los
valores de tráfico ofrecido de cada usuario que permiten
maximizar el beneficio total de la sociedad, entendiendo este
como la suma de los beneficios sociales de todos los clientes
del ISPA. Para ello, concretamos este problema como un
problema de optimización en el que pretendemos maximizar
la función objetivo (Ec. 13).

maximizar
N∑
i

[Ui(xi)−
M∑
j

(pj · yij)] (13)

Este problema de maximización está sujeto a las condi-
ciones expuestas en las Ec. 14-17.
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xij = yij · (1− βj · L(
∑
i

∑
j

yij)) (14)

xi =
∑
j

xij (15)

yi =
∑
j

yij (16)

∑
i

xi ≤ CA (17)

Muchas condiciones se obtienen directamente del modelo
de red propuesto en la sección anterior; bastarı́a hacer una
mención extra a la Ec. 17, que simplemente establece una
restricción sobre el tráfico total cursado, indicando que tiene
que ser menor o igual que la capacidad total disponible por
el ISPA.

V. ANÁLISIS DEL PROBLEMA

El problema de optimización que queremos resolver ex-
puesto en las Ec. 13-17, pretende alcanzar unos valores
para los yij de forma que se obtengan los valores óptimos
de tráfico ofrecido de cada usuario por cada una de las
clases proporcionales en cuanto a pérdidas. Para ello resulta
interesante reescribir la función objetivo en función del tráfico
ofrecido.

max

N∑
i

[Ui(

M∑
j

yij · [1−βj ·L(
∑
i

∑
j

yij)])−
M∑
j

(pj · yij)]

(18)
E igualmente reescribirı́amos las condiciones del problema,

que quedarı́an simplificadas en una sola.

N∑
i

M∑
j

yij · [1− βj · L(
∑
i

∑
j

yij)] ≤ CA (19)

Para resolver este problema de optimización, nos interesarı́a
llegar a un sistema de optimización convexa (en nuestro caso
cóncava por ser un problema de maximización). La principal
ventaja de los problemas de optimización convexa es que un
óptimo local es un óptimo global, lo que permite que existan
métodos eficientes para encontrar la solución al problema.

Para que nuestro problema sea de optimización cóncava,
la función objetivo y la restricción (por ser una desigualdad)
tienen que ser cóncavas. Y procedemos a estudiar qué condi-
ciones tienen que cumplir nuestras funciones de utilidad (Ui)
y nuestra función de pérdidas (L) para que nuestro problema
sea de este tipo.

Por simplicidad en la notación, suponemos en todo el
desarrollo y =

∑N
i

∑M
j yij .

Inicialmente, vamos a analizar la función de pérdidas;
ya se comentó que una función de pérdidas es creciente
en función de la carga de la red y que está acotada entre
0 y 1. Además, tı́picamente las funciones de pérdidas son
inicialmente convexas (la carga de la red y las pérdidas son
bajas), pero tienen un punto de inflexión donde pasan a ser
cóncavas tendiendo a una probabilidad de pérdidas igual a 1.
Ante esta situación, para nuestro análisis vamos a suponer que
la carga total ofrecida al sistema es lo suficientemente baja

como para que las pérdidas sean bajas y podamos suponer
L(y) convexa.

Partiendo de la hipótesis de que L(y) es convexa en el rango
de funcionamiento, se estudiará la convexidad del problema
aplicando propiedades de las funciones convexas (cóncavas):

• La combinación lineal de funciones convexas (cóncavas)
con factores positivos es otra función convexa (cóncava).

• Si una función f es convexa, entonces la función −f es
cóncava.

• f(x) es cóncava ⇔ f ′′(x) ≤ 0

En base a estas caracterı́sticas es fácilmente demostrable
que la función m(yij) de la Ec. 20 es cóncava.

m(yij) =
M∑
j

yij · [1− βj · L(y)] (20)

Otra propiedad de convexidad que resulta muy interesante
para nuestro análisis hace referencia a la composición de fun-
ciones. Sea n(yij) = U(m(yij)). Para que n(yij) sea cóncava
es suficiente que se cumplan las siguientes condiciones:

1) m(yij) es cóncava
2) U(x) es cóncava y no decreciente

La primera condición ya se comprobó que es cierta. Ası́
que basta con definir las funciones de utilidad Ui(xi) como
funciones cóncavas y no decrecientes para alcanzar la con-
cavidad de n(yij) y también la de la función objetivo del
problema de optimización.

Por tanto, tomando las suposiciones de L(y) convexa y
las Ui(xi) cóncavas y no decrecientes, es suficiente para
demostrar que la función objetivo y la restricción del problema
de optimización son cóncavas y por tanto el problema es de
optimización convexa.

VI. RESOLUCIÓN DEL PROBLEMA

Para resolver el problema de optimización que se ha
propuesto y se ha estudiado, se utilizan las condiciones de
Karush-Kuhn-Tucker (KKT). Estas condiciones son nece-
sarias para que una solución sea óptima. Y aunque estas
condiciones suelen ser necesarias pero no suficientes, en el
caso de que el problema sea convexo, entonces las condiciones
KKT son también suficientes. De forma que cualquier punto
que cumpla las condiciones KKT será óptimo.

Esta es la razón del interés anterior en definir las funciones
L(y) y Ui(xi) de forma que permitiesen alcanzar un problema
de optimización cóncavo. Además, para poder aplicar las
condiciones de KKT necesitamos que la función objetivo y la
restricción sean diferenciables, y para ello basta con asumir
que L(y) y Ui(xi) son diferenciables.

Previamente a utilizar las condiciones de KKT tenemos que
verificar que el problema de optimización cóncavo que pro-
ponemos tiene solución, y para ello empleamos la condición
de Slater que impone que las restricciones de desigualdad
tienen que ser desigualdades estrictas. Comprobamos que la
Ec. 21 no se cumple para la igualdad.

0 < CA −
N∑
i

M∑
j

yij · [1− βj · L(
∑
i

∑
j

yij)] (21)
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Suponiendo que se cumpliese la igualdad llegarı́amos a:

L(y) =
y − CA∑N

i=1

∑M
j=1 yij · βj

(22)

Sin embargo, en base a que ya habı́amos indicado que las
derivadas parciales de la función de pérdidas son iguales se
llega, desarrollando, a que se tiene que cumplir y = CA y
por tanto, L(y) = 0. Para que esto se pueda cumplir y debido
a que la función de pérdidas es monótonamente creciente, se
tendrı́a que cumplir y = yij = 0 6= CA, lo que es imposible.
Quedando demostrado que la restricción del problema es una
desigualdad estricta.

Una vez desarrolladas, las condiciones KKT quedarı́an:
N∑
i

M∑
j

yij · [1− βj · L(
∑
i

∑
j

yij)] ≤ CA (23)

λ ≥ 0 (24)

CA −
N∑
i

M∑
j

yij · [1− βj · L(
∑
i

∑
j

yij)] = 0 (25)

0 = ∂R
∂yab

=
∑

i{U ′i(
∑M

j yij · [1− βjL(y)]) ·
·[−

∑
j βj · yij · L′(y)]}+

+U ′a(
∑

j yaj · [1− βjL(y)]) · [1− βbL(y)]− pb +
+λ · L′(y) ·

∑
i

∑
j yij · βj − λ+ λ · βb · L(y)

(26)

donde R es la función de Langrange del problema de op-
timización. Y donde L′(y) es la derivada parcial de L(y)
respecto a cualquiera de los tráficos ofrecidos yij . L′(y) =
∂L(y)/∂yij .

Llegado a esta situación bastarı́a resolver este sistema de
ecuaciones formado por todas las derivadas parciales repre-
sentadas en la Ec. 26 y por la Ec. 25. Y comprobar si el
resultado hallado verifica las condiciones de las Ec. 23 y 24.
En caso de alcanzar una solución válida esta es una solución
óptima al problema.

Hay que considerar dos aspectos a la hora de plantearse
resolver el problema propuesto, por una parte hay que tener en
cuenta que si la pretensión fuese obtener soluciones concretas,
tendrı́amos que definir una función de utilidad (U(x)) y
una función de pérdidas (L(y)) concretas; ya que en este
documento sólo se profundizó en las propiedades que tenı́an
que cumplir para alcanzar una solución óptima. Por otra parte,
no podemos olvidar que en el planteamiento del problema
se tomaron determinadas suposiciones que hay que verificar.
Ası́, hay que comprobar que el resultado de problema de
optimización se ajusta al régimen de funcionamiento en el
que la probabilidad de pérdidas es baja y donde la función
L(y) se podı́a aproximar por una función convexa.

Este documento, una vez presentado el mecanismo de
resolución del problema, no tiene como fin último alcan-
zar una solución concreta, sino que se pretende estudiar el
comportamiento de los clientes de la forma más genérica
posible. De ahı́ que se ha pretendido analizar, en la medida
de lo posible la arquitectura de QoS extremo a extremo
sin especificar funciones de utilidad concretas. Estos análisis
preliminares nos han permitido concluir que las derivadas de

las funciones de utilidad de los distintos clientes en el punto
de equilibrio (optimización) son iguales, independientemente
de la forma de la función de utilidad de los clientes.

U ′a(
M∑
j

yaj · [1−βj ·L(y)] = U ′c(
M∑
j

ycj · [1−βj ·L(y)] (27)

Es decir, que aunque la utilidad percibida por los distintos
clientes puede ser diferente. La utilidad marginal (la derivada
de la utilidad) es la misma para todos. Ninguno de los usuarios
tiene una capacidad de mejora mayor que la de otro. Con lo
que se puede decir que la solución al problema se basa en un
reparto justo.

VII. CONCLUSIONES
En este documento afrontamos el estudio de una arquitec-

tura de provisión de calidad de servicio extremo a extremo
en redes interdominio, como Internet. El análisis de esta
arquitectura se afronta en dos pasos, en primer lugar se
aporta un modelo de red como marco de referencia para el
estudio del sistema desde distintos enfoques y bajo distintas
hipótesis que queramos plantear. En segundo lugar, se planteó
bajo este modelo de red un problema inicial concreto con
el que se quiere analizar el comportamiento de los clientes
finales y prever cómo actuarán para incrementar el beneficio
total de la sociedad. Los resultados preliminares muestran
que bajo ciertas suposiciones asumibles, de convexidad en
la utilidad de los usuarios y en la función de pérdidas, es
posible alcanzar un mecanismo de resolución del problema
planteado. Siguiendo esta lı́nea de trabajo parece interesante
plantearse para un futuro cercano nuevos problemas sobre la
misma arquitectura pero desde otros puntos de vista, como
podrı́a ser la competencia entre los ISP por el ancho de banda
del ISP central, etc. Las conclusiones de este documento junto
a un trabajo futuro sobre esta arquitectura de provisión de QoS
extremo a extremo nos permitirán determinar el interés real
de los clientes y los ISPs en la posible implantación de esta
arquitectura; ası́ bien, también permitirán detectar posibles
deficiencias que sirvan como punto de partida para mejorar la
arquitectura y proveer calidad de servicio extremo a extremo
en entornos interdominio de una manera más eficiente.
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Resumen- El dimensionado del tamaño de los buffers de 
almacenamiento de paquetes en los equipos de red es un aspecto 
fundamental debido a sus consecuencias directas sobre la 
calidad de servicio observada por los usuarios finales. Dicho 
tamaño debe ser el más pequeño posible que cumpla con unos 
determinados requisitos respecto a algún parámetro de 
prestaciones de la red (caudal, tiempo extremo a extremo, 
probabilidad de pérdida de paquetes, etc.). En este artículo se 
propone un mecanismo de dimensionado que permite mantener 
la probabilidad de pérdida por debajo de un umbral 
determinado y que se adapta dinámicamente a las variaciones 
de carga en la red. El mecanismo, basado en una aproximación 
de máxima entropía, permite además el autodimensionado de 
buffers por parte de cada equipo, sin necesidad de la 
intervención de equipos especiales, y puede utilizarse también 
cuando se desea diferenciar diferentes flujos de tráfico y pedir 
para ellos distintas prestaciones.   

Palabras Clave- Buffers, máxima entropía, diferenciación de 
tráfico.  

I. INTRODUCCIÓN 

Los buffers de almacenamiento de paquetes son 
elementos cruciales en los distintos equipos que conforman 
una red de comunicaciones. Su impacto es muy importante 
en diferentes parámetros de prestaciones de las redes, como 
la utilización de los canales de transmisión, la probabilidad 
de pérdida de paquetes, el tiempo extremo a extremo o el 
caudal de la red. En muchas ocasiones, la reducción en el 
coste de fabricación de las memorias y un intento no siempre 
apropiado de reducir la probabilidad de pérdida de paquetes, 
ha propiciado un excesivo tamaño de buffers. Este fenómeno, 
conocido como bufferbloat [1], tiene como principal 
consecuencia que los usuarios experimenten excesivos  
retardos independientemente de su tecnología de acceso y del 
ancho de banda disponible [2]. 

Un tamaño de buffer pequeño es también 
extremadamente apreciado en el diseño y construcción de  
conmutadores de paquetes all-optical [3][4]. Sin embargo, si 
dicho tamaño se hace excesivamente pequeño, se puede 
provocar un crecimiento indeseado de la probabilidad de 
pérdidas de paquetes, así como reducir la utilización de los 
enlaces cuando se utilizan protocolos de transporte con 
control de congestión por ventana (como por ejemplo TCP) 
[5]. 

Por otra parte, la diferenciación de tráficos permite la 
asignación de distintos grados de servicio a diferentes flujos 
de tráfico, con lo que la cantidad de memoria necesaria para 
cada uno de ellos puede ser diferente. Como puede 
observarse, el correcto dimensionado de buffers no es un 

aspecto sencillo y es por tanto el objetivo de diversos 
trabajos de investigación [5][6][7]. 

En este artículo se plantea el dimensionado de buffers de 
forma dinámica en los equipos de red, de forma que se 
adapte a las variables condiciones de trabajo del equipo en 
cada momento. El objetivo es asignar en cada momento el 
tamaño de buffer mínimo que cumpla con unos requisitos 
preestablecidos en cuanto a probabilidad de pérdida de 
paquetes. La adaptación la deberá realizar el equipo por sí 
solo y evitando una innecesaria sobrecarga en el procesador 
central.  

El resto del artículo está organizado como se expone a 
continuación. En la siguiente sección se presentan algunos 
trabajos relacionados con la temática bajo estudio. En la 
sección III se presenta el algoritmo que se utilizará para el 
dimensionado de los buffers, que como se verá está basado 
en la obtención de parámetros elementales de trabajo y la 
aplicación de una aproximación de máxima entropía. La 
validación del mecanismo propuesto se presenta en la 
sección IV mediante la exposición de resultados obtenidos 
por simulación. Finalmente, y como es preceptivo, en la 
sección V se resumen las conclusiones y se presentan las 
futuras líneas de investigación que se derivan de este trabajo. 

II. TRABAJOS RELACIONADOS 

El dimensionado del tamaño de buffers puede realizarse 
de dos formas principales: sólo una vez en la etapa de diseño 
del equipo o permitiendo una adaptación dinámica. Un 
ejemplo del primer tipo se presenta en [8], donde los autores 
modelan cada nodo como una cola M/M/1/B y utilizan la 
teoría de grandes desviaciones para dimensionar el tamaño 
del buffer. Por otra parte, diversos autores proponen 
mecanismos de asignación dinámica. Por ejemplo en [9], 
donde los autores justifican la necesidad de la asignación 
dinámica con objeto de garantizar un caudal elevado y un 
tiempo extremo a extremo razonablemente bajo en redes de 
área local inalámbricas. Su propuesta es una adaptación de la 
clásica regla del producto “ancho de banda – retardo” 
(Bandwidth-Delay Product, BDP), la cual está basada en el 
mecanismo de control de congestión del protocolo TCP [5]. 
La adaptación consiste en ir actualizando el tiempo medio de 
servicio de los paquetes, ya que al trabajar sobre redes 
inalámbricas este tiempo depende del número de 
retransmisiones necesarias por paquete, el cual a su vez 
depende del estado de carga de la red. En la misma línea, en 
[10] se propone un mecanismo de dimensionado con objeto 
de reducir los tiempos de espera en cola de flujos TCP 
multisalto sobre redes mesh inalámbricas, a la vez que se 



A. Vázquez-Rodas,  L. J. de La Cruz,  M. Aguilar Igartua y E. Sanvicente: Dimensionado dinámico de buffers para flujos de tráfico  
diferenciados no elásticos

214 

  

 

mantiene una alta utilización de los canales. La idea principal 
es considerar un único buffer pero distribuido sobre un 
determinado número de equipos que contienden por el acceso 
dentro de un mismo dominio de colisión.   

Cuando la investigación se lleva a cabo para servicios no 
elásticos ofrecidos estrictamente en tiempo real sobre redes 
IP, los flujos de tráfico UDP son los que han de ser 
mayoritariamente considerados. Nótese que no todos los 
clásicos servicios en “tiempo real” entran dentro de esta 
categoría. Por ejemplo, en la gran mayoría de servicios de 
vídeo bajo demanda actuales, las secuencias de vídeo han 
sido previamente codificadas y almacenadas. Este hecho, 
junto con un elevado ancho de banda para la transmisión y 
una gran cantidad de memoria disponible en los receptores, 
permite enviar el vídeo a una tasa mayor de la necesaria para 
su reproducción e ir almacenándolo en el receptor. De este 
modo, es posible aplicar técnicas de retransmisión frente a 
errores en la transmisión, con lo que se podría decir que el 
servicio de vídeo bajo demanda se ha convertido en un 
servicio de transmisión de ficheros. Actualmente, por tanto, 
los servicios ofrecidos estrictamente en tiempo real son 
aquellos en los que la información ha de ser consumida 
prácticamente en el instante de tiempo en que es generada, y 
en estos casos las retransmisiones en caso de error no tienen 
sentido, pues la información ya no es útil tras el retardo que 
la retransmisión supone, y además hay que dejar paso a las 
informaciones siguientes. El más claro ejemplo de este tipo 
de servicios son las conversaciones interactivas entre dos 
usuarios de la red. Como se ha dicho, en este entorno los 
protocolos no fiables del tipo UDP han de ser considerados. 
Para estos flujos UDP, uno de los aspectos más importantes a 
tener en cuenta, por su directa repercusión en la calidad de 
servicio percibida por el usuario, es la probabilidad de 
pérdida debida al desbordamiento de los buffers en los 
equipos de red. 

Por otra parte, en el momento de asignar flujos de tráfico 
a buffers de espera, se pueden escoger entre dos 
posibilidades principales. La primera consiste en poner todos 
los tráficos en la misma cola independientemente de su 
naturaleza. Sin embargo, la tendencia actual es hacia la 
diferenciación de servicios, ofreciendo diferentes calidades a 
cada uno de ellos. En este caso, un módulo clasificador 
separa los diferentes flujos colocándolos en diferentes colas, 
y a continuación un módulo scheduler decide cuál de ellas se 
atiende en cada momento. En este trabajo se ha considerado 
esta segunda opción, de modo que los flujos UDP 
transportando tráfico no elástico dispondrán de sus buffers 
por separado. 

De este modo, resumiendo, en este artículo se aporta una 
nueva posibilidad para el dimensionado dinámico de buffers 
para flujos de tráfico en tiempo real estricto, cuyos requisitos 
son los siguientes: 

 Se ha de asignar siempre el menor tamaño posible. De 
esta forma se evita el efecto de bufferbloat, y se 
dispone de memoria libre para asignar a otros canales. 
Es decir, un equipo de red con varios canales de 
transmisión podrá repartir de forma más eficiente su 
memoria disponible en función de las condiciones 
variables de carga en cada uno de los canales. 

 Se ha de garantizar una probabilidad de pérdida 
máxima, que ha de poder ser configurable. Esta 
probabilidad de pérdida vendrá determinada por la 

naturaleza de cada flujo de tráfico y por la calidad de 
servicio que el usuario final espera recibir. 

 El algoritmo se debe poder ejecutar de forma aislada 
en cada dispositivo, es decir, los equipos deben poder 
autoconfigurar el tamaño de sus buffers sin 
intervenciones de otros equipos de red. De esta forma, 
el mecanismo que se proponga podrá ser utilizado en 
cualquier entorno, al no ser necesarios equipos 
especiales con funcionalidades de las que dependan el 
resto de equipos. Considérese por ejemplo el caso de 
redes de área extendida formadas por equipos 
heterogéneos de distintos fabricantes y transmitiendo 
por canales tanto alámbricos como inalámbricos. El 
requerimiento de un equipo central junto con los 
nuevos protocolos necesarios para el intercambio de 
información relacionada con el dimensionado 
dinámico de buffers, pondría serias dificultades 
prácticas a la hora de poner en marcha dichos 
mecanismos. Además, se debería tener en cuenta 
también la sobrecarga de tráfico introducida, ya que al 
realizarse una adaptación dinámica a las condiciones 
de trabajo de la red, los protocolos mencionados 
deberían generar regularmente nuevos mensajes. 

Para conseguir estos requisitos, el mecanismo propuesto 
se basa en la obtención, dinámicamente, de la probabilidad 
de pérdida en un equipo en función de la carga y del tamaño 
del buffer. A partir de aquí, tomando un valor concreto para 
la  probabilidad de pérdida deseada, se calcula el tamaño de 
buffer. A continuación se resume el algoritmo utilizado. 

III. APROXIMACIÓN PARA LA OBTENCIÓN DEL TAMAÑO 

NECESARIO DEL BUFFER VÍA MÁXIMA ENTROPÍA 

Como se ha comentado, el mecanismo propuesto en este 
trabajo para el dimensionado de buffers tiene como objetivo 
principal asignar el tamaño de buffer mínimo que cumple con 
un requisito predeterminado de probabilidad de pérdida. Un 
estudio analítico de dicha probabilidad de pérdida en un 
sistema de transmisión (buffer más canal de transmisión) se 
puede hacer a partir de la obtención de las probabilidades de 
los estados en una cola G/G/1/K, pero restringiéndonos a los 
instantes en que efectivamente se producen llegadas de 
paquetes. La obtención exacta de dichas probabilidades es un 
problema de difícil solución y aplicabilidad, ya que 
presupone el conocimiento exacto de las funciones de 
densidad de probabilidad del tiempo entre llegadas y del 
tiempo de servicio. La dificultad aumenta cuando se desea 
trabajar dinámicamente a lo largo del tiempo, con lo que 
dichas funciones de probabilidad van a ir cambiando. 

La propuesta que se hace en este trabajo es la de hacer 
que los equipos de red tomen unas medidas elementales 
(utilización del canal y número de unidades en el sistema, 
ambos únicamente en los instantes de llegada de paquetes), y 
a partir de ahí aplicar una hipótesis de máxima entropía para 
obtener las probabilidades de los estados del sistema 
condicionadas al hecho de que hay una llegada de un 
paquete. De hecho, no es necesario encontrar todas las 
probabilidades, ya que la única que será de interés es la 
probabilidad de que el sistema esté completamente ocupado 
cuando hay una llegada (es decir, la probabilidad de pérdida). 
Como es obvio, al proporcionar las probabilidades de los 
estados tomando como base únicamente dos parámetros 
medidos, estamos dando más información de la que tenemos 
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V. CONCLUSIONES 

El dimensionado de buffers en equipos de interconexión 
de red es un aspecto crítico por sus repercusiones inmediatas 
en la calidad de servicio que perciben los usuarios finales. Si 
bien el coste económico de la memoria va decreciendo y su 
integración es más sencilla, está demostrado que un exceso 
de memoria puede ser incluso perjudicial por el incremento 
en el retardo que puede añadir. Por otra parte, asignar la justa 
cantidad de memoria a un canal de transmisión permitirá 
aprovechar la memoria en otro canal que necesite mayor 
cantidad en un momento determinado. 

En este trabajo se ha propuesto un mecanismo que asigna 
dinámicamente el tamaño mínimo de buffer para flujos de 
tráfico que han de ser transmitidos y consumidos en tiempo 
real estricto. Dicho tamaño mínimo deberá garantizar que no 
se sobrepasa una probabilidad de pérdida máxima, que podrá 
asignarse independientemente a cada flujo de tráfico en 
función de su naturaleza. Además, el algoritmo se puede 
ejecutar independientemente en cada equipo de red que lo 
necesite. De esta forma, dichos equipos serán capaces de 
autoconfigurar el tamaño de sus buffers sin necesidad de 
intervención de ningún otro dispositivo. 

El correcto funcionamiento del mecanismo propuesto ha 
sido comprobado mediante simulaciones realizadas bajo 
distintas condiciones en cuanto a carga del dispositivo y a la 
calidad de servicio requerida. Asimismo, con  objeto de 
evitar una posible sobrecarga de trabajo en el procesador 
central, se ha comprobado que no es necesario ejecutar el 
algoritmo con la llegada de cada nuevo paquete, sino que es 
posible establecer unos umbrales de activación.   

Por otra parte, también se ha planteado la posibilidad de 
ofrecer diferentes probabilidades de pérdida a diferentes 
flujos de tráfico que comparten un mismo canal de 
transmisión. Al igual que en los casos anteriores, las 
simulaciones han dado como resultado que efectivamente el 
mecanismo propuesto ofrece resultados correctos, asignando 
a cada uno de los flujos el mínimo tamaño de buffer 
necesario para garantizar su propia probabilidad de pérdida 
máxima. 

Finalmente, se ha hecho una primera incursión en la 
posibilidad de combinar el mecanismo propuesto con la 
utilización de diferentes schedulers, con objeto de buscar no 
sólo una probabilidad de pérdida diferente para distintos 
flujos, sino también un diferente tiempo de permanencia en 
el sistema. Las primeras simulaciones indican que es posible 
trabajar con ambos parámetros por separado, lo cual es muy 
conveniente para facilitar la tarea de auto configuración de 
los equipos. Sin embargo, el análisis detallado en este 
entorno queda como futura línea de trabajo. 

Una línea de trabajo adicional que se ha comenzado a 
poner en marcha es la tarea de implementación del 
mecanismo propuesto en dispositivos reales, para lo cual se 
evaluarán dos alternativas diferentes. La primera de estas 
alternativas consiste en modificar directamente el código 
fuente de los controladores de las tarjetas de red, de tal 
manera que el atributo “tx_queue_len” (máximo número de 
tramas que pueden ser admitidas en la cola de transmisión 
interna del dispositivo), configurado por defecto con un valor 
fijo, se ajuste dinámicamente con la utilización del 
mecanismo propuesto. Un punto de partida para este fin será 
el de utilizar y adaptar la librería DQL (Dynamic Queue 
Limit) desarrollada por investigadores de Google [16][17] e 
introducida en el kernel de Linux versión 3.3. Esta librería 

implementa un mecanismo para limitar dinámicamente el 
tamaño de la cola de transmisión del hardware de una tarjeta 
de red. 

La segunda alternativa que se evaluará es la de la 
implementación de la propuesta en enrutadores que operen 
con un sistema operativo que permita una completa 
configuración y personalización. Para este fin se utilizará la 
distribución GNU/Linux para sistemas embebidos OpenWrt 
[18]. 
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Resumen- Los sistemas de posicionamiento en interiores o 
Local Positioning Systems (LPS) están en pleno auge, tanto 
desde el punto de vista comercial como científico. Son muchas 
las tecnologías inalámbricas utilizadas, pero las que concentran 
un mayor número de aplicaciones son precisamente las más 
cercanas al usuario: WiFi y Bluetooth. Estas dos tecnologías son 
las elegidas por su simplicidad, coste e integración en los 
dispositivos móviles. La aparición de la nueva especificación de 
Bluetooth, denominada Low Energy (BLE) y la aparición de 
nuevos dispositivos que la incorporan, abren la puerta a nuevas 
soluciones LPS basadas en esta tecnología inalámbrica. Por este 
motivo, este artículo evalúa la viabilidad de BLE en escenarios 
de posicionamiento en interiores. Además, se define un marco de 
trabajo que permita entender y  migrar los sistemas LPS 
anteriores basados en otras tecnologías a BLE. Los 
experimentos realizados demuestran que mediante una correcta 
configuración de los dispositivos BLE se pueden obtener unos 
excelentes resultados en términos de tiempo de descubrimiento y 
en consumo.  

Index Terms- Bluetooth Low Energy, Local Positioning 
System, discovery time, indoor positioning 

I. INTRODUCCIÓN 

La tecnología hoy en día, gracias a las posibilidades de 

interconexión, está alcanzando un nivel de inmersión en 

nuestra sociedad prácticamente total. La comunicación 

existente entre, no sólo las personas, sino con todo lo que nos 

rodea (conocido como el Internet de las cosas) está 

superando las previsiones más optimistas. Sin embargo, hay 

un ámbito donde esta comunicación e interacción hombre-

máquina no está cumpliendo con las expectativas: los 

sistemas de posicionamiento en interiores. Saber cómo llegar 

a una tienda en un centro comercial, crear sistemas de guiado 

a personas con discapacidad dentro del metro de una gran 

ciudad, en definitiva, migrar la tecnología de GPS al interior 

de edificios e infraestructuras, está todavía lejos de ser una 

realidad. 

La aparición de nuevas tecnologías de comunicaciones 

como Bluetooth Low Energy (BLE) debe ser un paso 

adelante para ser capaces de ofrecer este tipo de soluciones 

con plenas garantías. Esta tecnología inalámbrica 

evolucionada a partir del estándar Bluetooth, ha supuesto 

cambios en el protocolo original para reducir el consumo de 

energía y tiempos de respuesta para poder utilizarla en 

aplicaciones antes imposibles por su alto consumo como: 

sensores biomédicos, cerraduras de puertas, soluciones 

wearable, etc.  

Hoy en día, son muchos los sistemas de posicionamiento 

en interiores existentes basados en  Bluetooth, Zigbee, Wi-Fi, 

UWB, etc. Con este artículo se pretende analizar y evaluar el 

funcionamiento y rendimiento de BLE para que estos 

sistemas puedan migrar y utilizar esta tecnología. 

El artículo se estructura de la siguiente forma. En el 

capítulo II se describe el funcionamiento de la especificación 

BLE. En el capítulo III se realiza una revisión de los sistemas 

de posicionamiento existentes, basados en tecnologías 

inalámbricas en general y Bluetooth estándar. En el capítulo 

IV se comentan los resultados obtenidos después de pruebas 

experimentales y por último, se resaltan las conclusiones del 

artículo. 

II. BLUETOOTH LOW ENERGY 

Bluetooth Low Energy (BLE) es una tecnología 

inalámbrica que trabaja en la frecuencia sin licencia de 

2.4GHz, en concreto entre las frecuencias 2402MHz y 

2480MHz definiendo un total de 40 canales de 2MHz cada 

uno. Para las funciones búsqueda de dispositivos utiliza los 

canales 37 (2402Mhz), 38 (2426Mhz) y 39 (2480Mhz). El 

resto de las frecuencias (37 canales) quedan libres para el 

envío de datos.  

La Tabla I muestra las diferencias existentes entre la 

versión clásica de Bluetooth (orientada al uso doméstico) y la 

nueva especificación de bajo consumo (orientada a entornos 

de control/sensores). Esta especificación de BLE no está 

diseñada para la transmisión de grandes volúmenes de 

información, sino que intenta maximizar el tiempo de vida de 

los dispositivos y proporcionar tiempos de descubrimiento 

realmente reducidos. 

 
Esta tecnología se caracteriza por tener cinco estados en 

la capa de enlace (Fig. 1): standby, scanning, advertising, 

initiating y connection. Además, BLE permite realizar 

acciones básicas como es la recepción de paquetes de 

búsqueda y la posible petición de más información básica sin 

necesidad de estar conectado. Este funcionamiento responde 

a la necesidad de envío esporádico de información de 

sensores, por ejemplo. 

Tabla I 

COMPARATIVA TEÓRICA DE BLUETOOTH Y BLE 

Características Bluetooth BLE 

Velocidad efectiva  2,1 Mbps 0,26Mbps 

Consumo 100% 1%-5% 

Latencia de envío datos 100ms 3ms 

 



D. Contreras Bárcena y D. Sánchez de la Torre: Evaluación de rendimiento de Bluetooth Low Energy en sistemas de posicionamiento en  
interiores

222 

  

 

 
Para el caso que nos preocupa, escenarios de 

posicionamiento en interiores, los dos estados más 

interesantes son aquellos que intervienen en la búsqueda de 

dispositivos (dispositivo móvil intentando localizar balizas de 

posicionamiento, por ejemplo): advertising y scanning. 

A.  Estado de Advertising 

El objetivo principal de este estado es que un dispositivo 

(scanner) detecte a otros dispositivos (advertiser) con 

necesidad de transmisión o detección. Existen cuatro tipos de 

paquetes de advertising en función del tipo de búsqueda que 

se desee realizar. El dispositivo con el rol de advertiser 

enviará un paquete cada Tadv segundos (Fig. 2). En cada 

evento de advertising se enviarán  estos paquetes utilizando 

los tres canales destinados al efecto (37, 38 y 39). Con el fin 

de evitar interferencias con otros advertiser que pudieran 

estar sincronizados casualmente en el envío de los paquetes, 

se añade, al finalizar cada evento de advertising, un tiempo 

aleatorio que no debe exceder de 10ms. 

 

 
Los tipos de paquetes existentes que pueden ser enviados 

por un advertiser son: 

 ADV_IND (Connectable Undirected Advertising Event): 

una vez enviado este paquete, el advertiser recibe un 

paquete del scanner del tipo SCAN_REQ solicitando 

más información. Se responderá con un paquete 

SCAN_RSP en el mismo canal de advertising. A 

continuación el scanner puede solicitar la conexión con 

un paquete CONNECT_REQ. 

 ADV_DIRECT_IND (Connectable Undirected 

Advertising Event): cuando el advertiser envía este 

paquete, recibirá un CONNECT_REQ del scanner.  

 ADV_NONCONN_IND (Non-connectable Undirected 

Event): cuando el advertiser envía este paquete  es 

porque no acepta conexiones. 

 ADV_SCAN_IND (Scannable Undirected Event): realiza 

la misma función que un paquete ADV_IND, pero no 

permite conexiones. 

B.  Estado de Scanning 

Este estado complementa al estado de advertising en el 

proceso de descubrimiento de dispositivos en el rango. El 

dispositivo que entra en este modo (scanner) escuchará las 

peticiones de detección o conexión enviadas por el 

advertiser. El scanner escuchará durante un tiempo 

denominado TscanWindow en cada canal de los definidos para 

este fin y de forma secuencial, durante cada período de 

tiempo definido en TscanInterval (Fig. 3). Este intervalo de 

escaneo no puede exceder de 10,24seg. 

 
Existen dos tipos de modo dentro de este estado: 

 Pasive Scanning: el scanner sólo recibirá paquetes, pero 

no contestará con ningún paquete.  

 Active Scanning: dependiendo del tipo de paquete de 

advertising, el scanner contestará al dispositivo 

configurado como advertiser. 

 

Una ventaja de Bluetooth Low Energy es que en los 

paquetes de advertising del tipo ADV_IND, 

ADV_NONCONN o ADV_SCAN_IND pueden viajar datos 

de hasta 31 bytes. De esta forma, se puede llegar a programar 

el sistema LPS para que las balizas envíen información 

asociada al mismo mediante los perfiles GATT en el mismo 

paquete de advertising. Este hecho supone una gran ventaja 

respecto a la versión previa de Bluetooth ya que permite 

transferencia de información reducida (como información de 

sensores) sin requerir la conexión entre los dispositivos. 

Como se puede extraer de todo lo anterior, los diferentes 

modos y parámetros existentes en la especificación BLE 

permiten establecer múltiples configuraciones de 

descubrimiento que serán analizadas más adelante. 

III. TRABAJOS RELACIONADOS 

Recientemente, muchos trabajos han intentado resolver el 

problema de estimación de la localización en interiores de 

diferentes formas mediante la utilización de redes 

inalámbricas. A continuación se clasificarán y resumirán 

algunas de las más importantes aportaciones. 

En primer lugar se citarán algunos sistemas de referencia 

que utilizan distintos tipos de tecnologías. Uno de los 

primero sistemas fue el sistema basado en tecnología de 

infrarroja denominada Active Badge System [1]. El sistema 

Cricket [2], propuesto por el MIT,  es otro de los trabajos de 

referencia cuando se habla de los sistemas LPS. En esta 

 

Fig. 3. Esquema de funcionamiento del estado de Scanning. 

 

Fig. 2.  Esquema de funcionamiento del estado de Advertising. 

 

Fig. 1. Representación de los estados definidos por BLE. El estado de 

Advertising permite envío de paquetes para ser encontrado por el 

dispositivo que se encuentre en estado Scanning. 
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ocasión el sistema está basado en emisores de ultrasonidos y 

de radiofrecuencia (RF). LandMarc [3] está basado en RFID 

y comienza a plantear los problemas derivados del 

posicionamiento basado en la medición de la intensidad de la 

señal. El sistema MoteTrack [4] está basado en RF y fue 

desarrollado en la Universidad de Hardvard. Prácticamente 

todos los presentan errores de posicionamiento de unos 2 ó 3 

metros, lo cual explica la complejidad en la estimación de la 

posición en interiores, donde las diferentes perturbaciones 

que presenta la señal (multipath, reflexión, refracción, etc.) 

convierte esta solución en una tarea compleja. 

Una de las soluciones que se han tomado para reducir esta 

complejidad ha sido mediante el procesamiento de la señal 

para eliminar el multipath y la utilización de métodos para 

eliminar el problema de cross-correlation, en el que tenemos 

que eliminar la señal más fuerte para poder recoger las 

señales más débiles [5][6].  

Muchos de los sistemas propuestos tienen como punto de 

partida en un indicador que mide la fuerza de señal, 

denominado RSSI. A partir de este valor se suelen emplear 

diferentes técnicas como son las que se agrupan en las 

basadas en range-based o range-free. Los primeros requieren 

de una fase de entrenamiento previa en la que se almacenan 

previamente los valores RSSI en diferentes posiciones para a 

continuación mediante diferentes modelos se pueda 

reproducir con los datos obtenidos en tiempo real. 

Dentro de los algortimos basados en range-based se 

encuentra una técnica muy empleada en posicionamiento y 

combinada con WiFi o Bluetooth, denominada finger-

printing [8]. Se basa en la utilización del indicador de fuerza 

de la señal (RSSI) de cada uno de los puntos de acceso para 

crear un mapa en toda la infraestructura. Estas técnicas se 

suelen combinar con otros tipos de sensores (acelerómetros, 

por ejemplo) y la aplicación de filtros (Kalman) para eliminar 

el ruido de la señal y predecir el movimiento del objeto a 

realizar el tracking. También se utilizan otras técnicas de 

post-procesado como las redes neuronales, la aplicación de 

filtros de partículas, mediante el método de Monte Carlo 

[13], filtros Butterworth o Chebyshev,  modelos estadísticos 

de Markov  [11] o modelos bayesianos [12]. 

Dentro del grupo de los sistemas denominados range-free 

encontramos aquellos que no necesitan una fase de 

entrenamiento almacenando datos en diferentes lugares, lo 

cual nos da una mayor flexibilidad a la hora de utilizar el 

sistema en lugares donde los datos sin embargo no nos 

posiciona en un punto en el sistema, sino que nos da una zona 

en la que podríamos encontrarnos [10]. 

IV. RESULTADOS  

Como se ha discutido en el apartado anterior, son muchos 

los trabajos propuestos con diferentes tecnologías de 

comunicaciones y técnicas de procesado que reducen los 

desajustes de la principal medida que utilizan: el RSSI 

(indicador de la fuerza de la señal). A continuación se 

procederá a evaluar si Bluetooth Low Energy es una 

tecnología que permita mejorar los resultados obtenidos en el 

contexto de las soluciones de posicionamiento en interiores 

(LPS). 

Para demostrar la validez de BLE en este tipo de 

soluciones se han realizado experimentos en entornos reales, 

con el fin de proporcionar unos resultados aprovechables 

para futuros desarrollos LPS. Para la realización de estos 

experimentos se ha trabajado con los siguientes dispositivos y 

software:  

 4 dongles Bluegiga BLED112 con chip TI C2540. 

 2 dongles Texas Instrument C2540.  

 1 sniffer TI BLE. 

Para el procesamiento y cálculo de los retardos 

producidos en el envío de los paquetes, se han embebido 

dentro del dongle BLE de Bluegiga programas codificados en 

C que permiten gestionar la recepción de los paquetes 

recibidos en el scanner, gracias a la librería BGLib que 

proporciona el fabricante. 

De todos los modos de descubrimiento y tipos de 

paquetes descritos en el apartado II, se utilizarán aquellos que 

simplifiquen el proceso de búsqueda y no requieran 

conexión. En todos los paquetes de tipo advertsing, se 

incluye el valor del indicador de fuerza de la señal recibida 

(RSSI), por lo que se no sería necesario entrar en un estado 

de conexión para generar una infraestructura de un sistema de 

posicionamiento en interiores basado en este indicador. Este 

estado implicaría realizar una tarea más costosa en tiempo y 

consumo. Cabe destacar también, que se han utilizado los tres 

canales disponibles (37, 38 y 39) destinados para el proceso 

de advertising. 

En los experimentos realizados se han llevado a cabo un 

gran número de pruebas obteniendo los tiempos medios de 

descubrimiento entre un dispositivo cumpliendo el rol de 

scanner y otro de advertiser. Con el fin de evaluar el proceso 

de búsqueda de BLE, se estudiará el impacto de los 

parámetros definidos en la especificación: Tadvertising, 

TscanWindow y TscanInterval en el proceso de descubrimiento de 

dispositivos. Por tanto, se evaluarán dos métricas críticas 

para cualquier sistema de posicionamiento en interiores: el 

tiempo de búsqueda de un dispositivo (baliza) y el coste 

asociado en términos de consumo.  

A.  Evaluación del estado de Advertising 

Para evaluar el impacto de estado de advertising en el 

descubrimiento, se ha modificado el intervalo de advertising 

(Tadv). En este primer análisis realizado se ha configurado el 

scanner para que esté escuchando paquetes durante todo el 

tiempo (TscanWindow=TscanInterval), estableciéndose en 1000ms. 

De esta manera, se aislará el efecto de ambos tiempos de 

scanning. Como se muestra en la Fig. 4 el tiempo de 

descubrimiento del scanner es proporcional a la frecuencia de 

generación de paquetes de advertising. 

Analizando los resultados obtenidos en los experimentos, 

llama la atención cómo para Tadv≤200ms, el tiempo de 

descubrimiento se mantiene constante en 191ms (línea azul 

con cuadrados). Después de profundizar en este hecho, se ha 

comprobado cómo la pila BLE implementada en los dongles 

utilizados en los experimentos admite sólo los 5 primeros 

paquetes recibidos, desechando el resto. Por este motivo, el 

tiempo de descubrimiento satura en 200ms 

(TscanWindow/nºpaquetesBuffer; 1000ms/5paq=200ms). La 

justificación de la función de buffer en los dispositivos es 

debido a que las aplicaciones generalistas que hacen uso de la 

pila, sólo desean conocer la presencia o no de dispositivos 

durante el intervalo de scanning y no la frecuencia con la que 

es detectado. El comportamiento de BLE sin tener en cuenta 
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la comentada funcionalidad de buffer se muestra en la Fig. 4 

mediante la línea roja discontinua. 

 

 

B.  Evaluación del estado de Scanning 

Teniendo en cuenta el sincronismo obligatorio que debe 

haber en el proceso de búsqueda en BLE, el valor óptimo del 

intervalo de advertising (Tadv) debe ser ajustado en función 

del valor de escucha de los paquetes de advertising, 

determinado por la ventana de scanning (TscanWindow). En el 

experimento anterior (Fig. 4) el scanner estaba en un proceso 

continuo de escucha. Como se puede intuir y más adelante se 

demostrará, este hecho afecta directamente en el consumo. 

Por este motivo y para el analizar el impacto del TscanWindow, 

se ha variado desde 0 a 1000ms, manteniendo el valor del 

TscanInterval=1000ms. El valor de Tadv se ha establecido en 

200ms. Como muestra la Fig. 5 se observa que para un valor 

de TscanWindow=1000ms, se obtiene un tiempo medio de 

descubrimiento de 191ms, confirmando la validez del 

experimento. El retardo en el proceso de búsqueda crece 

exponencialmente a medida que la relación entre el TscanInterval 

y TscanWindow es menor, llegando a alcanzar valores de 

descubrimiento inviables para escenarios de posicionamiento 

en interiores.  

 

C.  Evaluación conjunta del estado  

Después de analizar los resultados anteriores y conociendo las 

restricciones en la pila de los dispositivos BLE, la elección 

del intervalo (TscanInterval) y la ventana de scanning (TscanInterval) 

son críticos para las soluciones LPS. Por este motivo, se 

busca maximizar el tiempo de búsqueda y la resolución de 

muestreo de obtención de paquetes de advertising. Con este 

objetivo, se realiza el siguiente experimento: obtención del 

tiempo de descubrimiento medio variando conjuntamente los 

valores de Tadv, TscanInterval y TscanWindow de igual forma. Como 

se observa en la Fig. 6, a medida que se reduce la ventana y el 

intervalo de scanning, los tiempo de descubrimiento son más 

sensibles al intervalo de advertising. Este hecho demuestra 

que aunque TscanInterval sea igual TscanWindow influye 

proporcionalmente en el tiempo de descubrimiento respecto al 

valor que posean. A pesar de significar la igualdad de los 

valores, que el scanner está escuchando peticiones de 

descubrimiento durante todo el período, el resultado 

experimental arroja valores muy relevantes y beneficiosos 

para los escenarios de posicionamiento en interiores.  

 

D.  Consumo 

Como se puede intuir y demuestran Liu y Chen en [8], el 

consumo del módulo de radio en estado de envío/recepción 

es del doble que en espera. Por este motivo, establecer una 

configuración que se ajuste a las necesidades de cada 

escenario puede resultar crítico. 

Así, se definen tres perfiles de rendimiento en función de 

los requisitos de retardo de la aplicación de posicionamiento 

a desarrollar, mediante el establecimiento de diferentes 

valores para cada uno de los parámetros, como se resume en 

la Tabla II. En la columna “Consumo relativo” se muestra el 

consumo de los modos propuestos respecto al modo 

exhaustivo. Para el cálculo de esta relación se ha tenido en 

cuenta el tiempo de transmisión (Tadv) y recepción (TscanWindow y 

TscanInterval) de los dispositivos durante un instante de tiempo. 

Analizándolo se observa la relación lineal entre el consumo y 

el tiempo de descubrimiento. Por ejemplo, el modo relajado 

consumirá 12,5 veces menos que el exhaustivo, con un 

retardo en el descubrimiento ~10 veces mayor.  

 

Fig. 6. Tiempo de descubrimiento en función del Tadv, TscanInterval y 

TscanWindow . Los valores de todos estos parámetros son idénticos. 

 

Fig. 4. Tiempo de descubrimiento en función del Tadv definido en el 

advertising. Se representan los valores medios de un conjunto de 100 

pruebas para cada experimento. 

 

Fig. 5. Tiempo de descubrimiento en función del TscanWindow con un 

TscanInterval=1000ms y un Tadv=200ms. Se representan los valores medios 

de un conjunto de 100 pruebas para cada experimento. 

TscanWindow (ms) 

Tadv, TscanWindow ,TscanInterval (ms) 

Tadv (ms) 
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Los resultados obtenidos nos muestran un escenario 

optimista en la utilización de BLE en sistemas de 

posicionamiento en interiores. En contextos range-free, con 

un perfil de búsqueda  exhaustivo se obtienen unos valores 

medios de descubrimiento de 56ms, unos valores de 

descubrimiento excelentes y muy por debajo de los resultados 

ofrecidos por otras tecnologías inalámbricas. Bluetooth 

clásico, por ejemplo,  proporciona tiempos de descubrimiento 

entre 3 y 10 segundos en función del número de dispositivos 

en el rango y unos consumos del orden de 20 veces mayor. 

Este hecho puede proporcionarnos una perspectiva del bajo 

consumo del modo relajado. Para evaluar la viabilidad de 

BLE en otros contextos LPS, como range-based utilizando el 

RSSI, se deberá profundizar en la obtención y procesamiento 

de este valor, tal y como se describe en el siguiente apartado. 

E.  RSSI 

El valor del RSSI es uno de los más utilizados por los 

autores [5][9][14] y a su vez, uno de los que más controversia 

genera dada la poca precisión que se obtiene en interiores [8]. 

Por otro lado, también se ha demostrado que es a partir de los 

3 metros de distancia donde se produce realmente la pérdida 

de precisión en la medida. Por este motivo, en este trabajo 

nos centraremos en su comportamiento del RSSI en 

distancias inferiores a 3 metros (Fig. 7).  

 
Observando los valores medios de la señal, se aprecia una 

tendencia lineal inversa del RSSI en función de la distancia 

(Fig. 7), lo cual representa  unos resultados bastantes 

aceptables. Analizando la regresión lineal realizada, en el 

peor de los casos obtendríamos un error de precisión de 

20cm.  

Sin embargo, si se analizan en profundidad los valores 

individuales del RSSI obtenidos para una posición estática 

(Fig. 8), se aprecian variaciones en el RSSI de 10dBm, en el 

mejor de los casos, pero de 55dBm en los casos peores 

(media=70dBm;desviación típica=4,63). Este hecho, 

trasladado al sistema de posicionamiento creado 

anteriormente mediante una regresión lineal, nos induciría a 

un nivel de error de 2 metros, coincidiendo con la resolución 

del sistema (Tabla II).  

Como se ha descrito en el capítulo anterior, uno de los 

puntos fuertes de BLE es la alta la frecuencia de recepción de 

paquetes, y por ende, de los valores RSSI, pudiendo obtener 

un valor cada 56ms, lo que permite tener una frecuencia de  

unos 17 valores RSSI o paquetes ADV por segundo. Esta alta 

tasa de paquetes de advertising recibidos por el scanner 

permite añadir un post-procesado a este valor que mitigue la 

dispersión ofrecida en la obtención de este valor. 

El filtro utilizado para mejorar los resultados es el de 

Butterworth. Este es un filtro del tipo casual que permite una 

transición de paso banda, de forma que en caso de encontrar 

una fluctuación en la señal, esta sería ignorada y en el caso de 

reducirse la potencia de la señal, se producirá un descenso 

gradual. Para la creación del filtro se han establecido los 

parámetros n=2 (orden del filtro) y Wn=0,007 (frecuencia de 

corte).  

 

 
Como se muestra en la Fig. 8, tras la aplicación del filtro 

a esta señal, se obtiene una precisión mucho mayor 

(media=69dBm;desviación típica=0,76), la cual permite 

reducir la oscilación del RSSI de 55 dBm a 5,7dBm en el 

peor de los casos. El único inconveniente de este filtro está 

en el número de muestras que requiere para estabilizar los 

valores, 143 en este caso. Con la frecuencia alcanzada en los 

experimentos BLE significa que requiere de 8 segundos para 

obtener unos óptimos resultados con el tiempo de 

descubrimiento de 56ms (Tabla III). 

 

V. CONCLUSIONES 

En este trabajo se ha demostrado de una forma 

experimental cómo los tiempos de descubrimiento obtenidos 

hacen de BLE una alternativa muy recomendable para las 

soluciones de posicionamiento en interiores. Además, la alta 

frecuencia de recepción de paquetes recibidos en BLE  

permite aplicar filtros que minimicen la distorsión del valor 

Tabla III 

COMPARACIÓN RSSI VS RSSI-FILTRADO  

Modo Media Desv.T. 

RSSI 70dBm 4,63dBm 

FILTRADO 69dBm 0,76dBm 

 

 

Fig. 8. Valores individuales del RSSI entre advertiser y scanner  a una 

distancia de 1 metro en estático. En azul, el valor RSSI sin procesar. En 

rojo, tras la aplicación de un filtro Butterworth. 

 

Fig. 7. Valores medios del RSSI para diferentes distancias. 

Tabla II 

PERFILES DE BÚSQUEDA 

Modo Consumo 

relativo 

Tadv TscanWindow TscanInt. Tdescub.. 

Exhaustivo 100% 50ms 50ms 50ms 56ms 

Medio 20% 200ms 1000ms 1000ms 191ms   

Relajado 8% 200ms 400ms 1000ms 550ms  
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del RSSI en interiores, convirtiendo este parámetro en un 

buen indicador de posicionamiento. Muchos sistemas de 

posicionamiento que utilizaban el indicador RSSI como base 

de la localización, podrán mejorar sus resultados migrando 

sus sistemas a BLE y así beneficiarse de los excelentes 

tiempos de descubrimiento que obtiene y de las 

recomendaciones de consumo y rendimiento que se plasman 

en este artículo. También han quedado reflejadas las grandes 

diferencias que existen entre los datos teóricos ofrecidos por 

la especificación  y los resultados experimentales extraídos 

de este estudio experimental. 

Bluetooth Low Energy, se presenta como una tecnología 

novedosa en el campo de soluciones LPS, por lo que debe ser 

explorada en profundidad, analizando el comportamiento del 

dispositivo con rol de scanner en dispositivos comerciales. 

En este trabajo se han podido modificar todos los parámetros 

de la especificación libremente, pero este hecho está limitado 

cuando hablamos de  teléfonos inteligentes, como es el 

iPhone 4S/5/5S, con soporte BLE. También se deberá 

evaluar el impacto del número de canales advertising en el 

proceso de descubrimiento.  
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Abstract- Packet capturing and analysis in high-speed 
networks, like 1-10 Gigabit Ethernet, is a challenging task, 
especially when applications do not permit packet loss. In this 
environment, the use of multiprocessor and multicore systems, 
as well as the parallelization of applications, is aimed at 
improving the performance. However, the monitoring 
application may even experience performance penalties when 
adapted to multiprocessor architectures. After observing certain 
anomalies in a real traffic monitoring system that runs on a 
multiprocessor platform, this paper presents an analytical model 
for that type of systems. The model, which is based on 
generalized stochastic Petri nets, evaluates the efficiency of the 
traffic capturing and analysis system depending on the 
hardware/software platform features. 

Keywords – traffic analysis system, generalized stochastic Petri 
nets, multiprocessor, multicore 

I. INTRODUCCIÓN 

Los sistemas de monitorización de tráfico se han 

convertido en elementos clave dentro de la infraestructura de 

Internet y de las redes de datos en general. Aspectos como la 

seguridad, la calidad de servicio o QoS (Quality of Service), 

el seguimiento del tráfico, etc. están relacionados con este 

tipo de sistemas. Si, además, se trata de redes de alta 

velocidad, los requisitos de rendimiento adquieren una 

especial relevancia. En estos entornos donde se generan 

condiciones de carga de tráfico alta, el rendimiento de estos 

sistemas de monitorización depende, en gran medida, de las 

políticas y los mecanismos que gestionan cómo se ejecutan y 

planifican las diferentes tareas. En todo momento, el objetivo 

es garantizar que parámetros de rendimiento como 

throughput, latencia o disponibilidad del sistema sean 

aceptables. 

Diferentes subsistemas están involucrados en el 

procesamiento de paquetes: la tarjeta de red y su driver, los 

procedimientos de captura de paquetes del sistema operativo, 

la aplicación de monitorización, etc. Es suficiente que uno de 

estos subsistemas tenga problemas de rendimiento para que 

conlleve una pérdida de paquetes o un resultado negativo del 

proceso completo. Los últimos avances en buses de sistema, 

tarjetas de red, procesadores multinúcleo, etc. han hecho 

posible la captura de tráfico en redes Gigabit o Multi-Gigabit 

Ethernet utilizando hardware convencional [1][2]. Sin 

embargo, esto último no es una tarea sencilla, puesto que se 

debe afinar la configuración y se requiere una optimización 

de los componentes hardware y software implicados en la 

captura de paquetes. Aunque ya existen varios estudios de 

rendimiento de la captura de paquetes como [3][4], no sólo es 

necesario evaluar el rendimiento en captura, sino que también 

es interesante ver cómo afecta la carga que puede tener la 

fase de análisis o la aplicación de monitorización en el 

conjunto del sistema. 

Dentro de esta línea, el grupo de investigación NQaS 

(Networking Quality and Security) ha propuesto varias 

sondas de tráfico como son Adviser [5] y Ksensor [6], 

sometidas a distintas cargas de análisis. Mientras que Adviser 

es un sistema multiprocesador con un diseño en espacio de 

usuario, Ksensor dispone de una arquitectura, también 

multiprocesadora, pero que trabaja a nivel de kernel. 

Este trabajo se centra en la sonda Ksensor. Primeramente, 

se presenta un análisis de los resultados que se han obtenido 

en la sonda Ksensor. Dichas observaciones han tenido lugar 

en distintos escenarios (variando número de procesadores, 

tasas de tráfico de red, cargas de análisis). Se han hecho 

medidas de rendimiento sobre Ksensor tales como throughput 

de paquetes capturados, throughput de paquetes analizados, 

tiempos de ejecución de hilos de captura y análisis, etc. Se 

han detectado ciertas anomalías en algunas de esas medidas. 

Por ello, se pretende proponer, en un futuro próximo, mejoras 

de diseño de la sonda Ksensor. En dicho proceso de mejora 

de rendimiento, se considera interesante el uso del modelado. 

Es por ello que este artículo presenta un modelo analítico 

basado en redes de Petri estocásticas generalizadas, que 

representa el comportamiento de un sistema de captura y 

análisis de tráfico de datos multiprocesador y estima los 

parámetros de rendimiento de interés con las condiciones 

actuales de Ksensor. 

El resto del artículo está estructurado de la siguiente 

forma. La sección II introduce la arquitectura de Ksensor. En 

la sección III, se presentan los resultados experimentales de 

rendimiento observados en la sonda Ksensor. La sección IV 

proporciona el modelo de red de Petri que representa al 

sistema real. En la sección V, se expone la forma de resolver 

el modelo y evaluarlo. Finalmente, la sección VI expone las 

conclusiones y el trabajo futuro. 

II. ARQUITECTURA DE KSENSOR. 

En el trabajo previo [6] se propone la sonda Ksensor para 

monitorización pasiva de tráfico en redes de alta densidad. 
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Dicha sonda está diseñada e implementada para Linux y 

funciona a nivel de kernel. 

Ksensor tiene un diseño multihilo para aprovechar las 

arquitecturas multiprocesador. Sin embargo, se han realizado 

determinadas pruebas que muestran un problema de 

rendimiento en arquitecturas de más de dos procesadores. 

A.  Arquitectura de Ksensor. 

Como ya se ha introducido, Ksensor es una sonda pasiva 

de análisis de tráfico que funciona a nivel de kernel 

implementada para Linux. 

En la Fig. 1 se puede observar su arquitectura. En primer 

lugar, cabe destacar que sólo hay dos partes del sistema que 

funcionan a nivel de usuario. Por un lado, el módulo Parser 

que es el encargado de realizar la configuración de la sonda. 

Por otro lado, el OPM (Offline Processing Module) que es el 

encargado de gestionar los resultados. La comunicación entre 

el espacio de usuario y el espacio de kernel se realiza a través 

del módulo Driver que genera un dispositivo virtual. El resto 

del sistema funciona a nivel de kernel. 

A nivel de kernel se pueden observar tres módulos: el 

motor de captura, el motor de procesado de paquetes y el 

mapa de memoria. El motor de captura se encarga de capturar 

los paquetes de las tarjetas de red. El motor de 

procesamiento, por su parte, se encarga de realizar el análisis 

pertinente. El módulo de mapa de memoria es una porción de 

memoria compartida que contiene la lógica de análisis que 

aplica el módulo de procesamiento sobre los paquetes y una 

serie de variables. 

El diseño de Ksensor está basado en hilos de kernel para 

adaptar el funcionamiento de dicha sonda a sistemas 

multiprocesador y aprovechar las características de estos 

sistemas para obtener un mejor rendimiento. En la Fig. 2 se 

pueden observar las instancias de ejecución de Ksensor para 

un sistema de dos procesadores. 

Ksensor ejecuta dos tareas básicas. Por un lado, captura 

paquetes y, por otro, los procesa en base a la lógica que se 

almacena en la memoria compartida. La captura la realiza a 

través de la softirq de red y, por tanto, hace uso de los 

mecanismos del sistema operativo. Por tanto, hay un hilo que 

se encarga de capturar los paquetes y que se corresponde con 

la interrupción software del sistema. El hilo sólo lo ejecuta un 

procesador dejando los demás libres para el resto de tareas. 

Por otra parte, para el procesado, Ksensor crea tantos 

hilos de análisis como procesadores tenga el sistema y 

ejecuta cada uno de los hilos en un procesador diferente. 

 

Fig. 1. Arquitectura de Ksensor. 

 

Fig. 2. Instancias de ejecución de Ksensor. 

El funcionamiento básico de la sonda es el siguiente. La 

interrupción software se encarga de capturar los paquetes y 

almacenarlos en la cola de paquetes que se observa en la Fig. 

2. Hay una única cola de paquetes en la que se almacenan 

todos los paquetes recibidos por Ksensor para ser analizados. 

Las instancias de análisis obtienen los paquetes de dicha cola 

y los analizan en base a la lógica almacenada en la memoria 

compartida. Como todas las instancias de análisis tienen 

acceso a la memoria compartida y, por tanto, a la misma 

lógica de análisis, no importa qué instancia analice cada 

paquete. 

B.  Sistema de captura de Ksensor 

Por su importancia a la hora de entender el problema, en 

este apartado se va a explicar con un poco más de detalle el 

sistema de captura de paquetes que utiliza Ksensor. 

La etapa de captura de Ksensor es una modificación de 

aquélla que emplea el kernel. El proceso de captura resumido 

se puede observar en la Fig. 3 para un sistema de dos 

procesadores. 

Cuando un paquete llega a la tarjeta de red, éste se 

almacena en la memoria de la tarjeta. Después se copia a un 

buffer mediante DMA sin involucrar a la CPU. Y finalmente, 

se deposita el paquete en una cola común, denominada cola 

de análisis, de la que se alimentan los hilos de análisis. Para 

depositar el paquete en la cola común se hace uso de los 

mecanismos del subsistema de red del sistema operativo. 

Para ello, se ejecuta una interrupción software denominada 

softirq que realiza un polling sobre cada interfaz de red para 

extraer los paquetes. Es dentro de dicho polling donde se 

introducen los paquetes en la cola. Esta cola de paquetes es 

un recurso compartido al que tienen acceso varios hilos de 

kernel. 

 

Fig. 3. Diagrama de captura de Ksensor. 
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Por ello y para evitar condiciones de carrera, el acceso a 

dicha cola está controlado por un mecanismo que permite el 

acceso a la cola a un hilo únicamente.  

Al tratarse de un diseño para un sistema multiprocesador, 

se ha activado un hilo de ejecución por CPU que se encarga 

de extraer los paquetes de la cola y de analizarlos. 

Sin embargo, tan solo una de las CPUs puede estar 

asociada a la tarjeta de red [7] y realizar el proceso de 

captura anteriormente descrito. Esto conlleva que uno de los 

procesadores del sistema deba repartir sus recursos entre 

tareas de captura y de análisis. En Ksensor dicha CPU es la 

denominada como cpu0, mientras que el resto de 

procesadores realizan tareas de análisis únicamente. 

Si la tasa de llegada de paquetes es elevada, puede que 

Ksensor no sea capaz de procesarlos todos, en cuyo caso, 

cuando la cola de análisis se llena, los paquetes recibidos con 

posterioridad son descartados. 

III. REALIZACIÓN DE PRUEBAS Y FORMULACIÓN DEL 

PROBLEMA. 

A.  Entorno de pruebas 

En el presente trabajo se han realizado una serie de 

experimentos con la sonda en determinadas condiciones para 

obtener parámetros de rendimiento de la misma. 

Para realizar los experimentos se hace uso de una 

arquitectura de pruebas que permite la automatización de la 

configuración, ejecución y recogida de datos de las pruebas. 

Dicha arquitectura ha sido diseñada e implementada en el 

grupo de investigación NQaS y ha sido presentada en el 

trabajo previo [8]. 

En la Fig. 4 se observa el esquema de red utilizado en la 

arquitectura de pruebas. El esquema de red se divide en dos 

subredes: una de gestión que se utiliza para las 

configuraciones y otra de captura que es la utilizada para las 

pruebas propiamente dichas. Conectados a esas dos subredes 

hay cuatro equipos. El equipo gestor es el que se encarga de 

enviar las configuraciones y recibir y dar formato a los 

resultados. El equipo inyector se encarga de inyectar tráfico 

sintético en la red para simular la transferencia de 

información de una red real. Para realizar dicha inyección se 

hace uso de una tarjeta Endace DAG 4.3GE [9]. Otro equipo 

es el que ejecuta la sonda, en este caso, Ksensor. Y, por 

último, el equipo receptor recibe el tráfico. 

Para realizar las pruebas no se utilizan algoritmos de 

análisis reales. Se han implementando unas secciones de 

código que realizan un consumo de procesamiento fijo por 

paquete para facilitar los cálculos de rendimiento. 

 

Fig. 4. Implementación real de la arquitectura de pruebas. 

Se implementan cuatro posibles cargas de análisis: null, 

1k, 5k y 25k. La carga denominada null no realiza ningún 

consumo salvo el consumo fijo de procesamiento básico del 

paquete. La carga denominada 1k, además del procesamiento 

fijo, implementa una carga de 1000 ciclos de procesamiento. 

Por su parte, la carga 5k realiza 5000 ciclos de procesamiento 

por paquete además del procesamiento fijo. Por último, la 

carga denominada 25k implementa una sección de código 

que consume 25000 ciclos de procesamiento por paquete 

además del consumo por procesamiento fijo. 

Para este trabajo se han realizado pruebas con uno, dos y 

cuatro procesadores activados para una misma máquina. 

B.  Análisis de resultados y formulación del problema. 

En este apartado se presentan los resultados obtenidos en 

las pruebas. En las Fig. 5 y 6 se pueden ver las gráficas que 

muestran los resultados. Como se puede observar, cada figura 

está compuesta por tres gráficas, una para 1 procesador, otra 

para 2 y otra para 4. Cada gráfica, por otra parte está formada 

por cuatro series de datos, una por cada carga de análisis. 

Cada uno de los puntos de las series de datos indica el valor 

medio del parámetro obtenido tras una prueba de cuatro 

minutos a la tasa indicada. 

El throughput de captura indica el número de paquetes 

por segundo que captura la sonda en cada una de las pruebas 

a diferentes tasas. 

Por otra parte, el tiempo medio de polling indica el 

número medio de ciclos que emplea el sistema de captura de 

la sonda en realizar un polling a la interfaz de red. En cada 

polling el sistema extrae un número determinado de paquetes 

denominado quota y lo introduce en la cola de análisis. Los 

paquetes los extrae y los introduce en la cola de uno en uno. 

En cuanto a los resultados observados para throughput de 

captura, lo más llamativo es que el rendimiento de captura va 

disminuyendo cuando sube el número de procesadores. Se 

observa también que dicha disminución de rendimiento, que 

se traduce en un menor número de paquetes capturados por 

segundo, es dependiente de la carga de análisis. En contra de 

lo que cabría esperar, el rendimiento es inferior cuanto menor 

es la carga de análisis. 

Como se ha explicado anteriormente, la cola de análisis es 

un recurso compartido controlado por un bloqueo que impide 

el acceso a la misma a más de un hilo. Los hilos, tanto de 

captura como de análisis, tienen que competir para acceder a 

dicha cola. Cuanto menor es la carga de análisis, menor es el 

tiempo que los hilos de análisis emplean por paquete. Esto 

implica que los hilos de análisis tienen una mayor frecuencia 

de acceso a la cola de análisis. Esto provoca un mayor 

número de intentos de accesos por segundo. De esta manera, 

es más probable que el hilo de captura quede bloqueado 

esperando poder acceder a la cola de análisis. Así se emplea 

más tiempo en capturar cada paquete y se capturan menos 

paquetes. 

Esto se comprueba en las gráficas de la Fig. 6. Se observa 

que el tiempo medio de polling es mayor cuantos más 

procesadores haya y cuanto menor sea la carga de análisis. 

Por tanto, el principal problema que se observa es que la 

existencia de una única cola hace que los hilos gasten mucho 

tiempo de procesamiento esperando a poder acceder a dicha 

cola. 
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Fig. 5. Throughput de captura para 1, 2 y 4 procesadores. 

   

Fig. 6. Tiempo medio por polling para 1,2 y 4 procesadores. 

 

IV. MODELADO DE KSENSOR MEDIANTE REDES DE PETRI 

Con objeto de analizar más en detalle el comportamiento 

de la sonda de de tráfico, en esta sección, se va a proponer un 

modelo basado en redes de Petri para representar a dicho 

sistema de captura y análisis el sistema. El desarrollo del 

modelo tiene dos objetivos: por un lado, que el modelo 

represente fiablemente al sistema Ksensor descrito 

anteriormente y, por tanto, pueda evaluar su rendimiento en 

términos de throughput; por otro lado, que el mismo modelo 

pueda utilizarse para estimar rendimientos futuros de 

Ksensor. Estos rendimientos futuros son los que se espera 

obtener tras aplicar ciertas mejoras de diseño. La elección de 

las redes de Petri como herramienta de modelado viene dada 

por la gran expresividad que ofrecen y por el procedimiento 

de análisis relativamente sencillo. 

A.  Redes de Petri 

Las redes de Petri son una técnica de modelado 

matemático para la descripción de sistemas discretos 

distribuidos [10][11][12][13]. Desarrolladas originalmente en 

[14], sus conceptos se han desarrollado, extendido y aplicado 

en diferentes áreas como son sistemas de fabricación, 

lenguajes de programación, protocolos y redes, estructuras 

hardware, sistemas embebidos, sistemas en tiempo real, 

evaluación de rendimiento, investigación operativa, sistemas 

biológicos, ingeniería de software [15], etc. 

Una red de Petri es un tipo particular de grafo bipartido 

dirigido donde los nodos que lo componen pertenecen a dos 

clases distintas (lugares y transiciones), y los arcos del grafo 

únicamente pueden conectar nodos de distinta clase. Una red 

de Petri se define en base la quíntupla (P, T, F, W, M) donde: 

 P={p1, p2,…, pnp} es el conjunto de np lugares, 

representados como círculos en el grafo. 

 T={t1, t2,…, tnt} es el conjunto de nt transiciones, 

representadas como barras. 

 F es un conjunto de arcos que determinan las 

relaciones entre los lugares y las transiciones. 

 W es una función de peso que asigna un determinado 

peso a cada arco que relaciona lugares y transiciones. 

 M={m1, m2,…, mnp} es el estado. Cada estado asigna 

a cada lugar un número entero no negativo que 

representa el número de fichas (“tokens”) en dicho 

lugar. Estas fichas se representan como puntos en 

cada lugar del grafo. Si se llama Z a una estructura de 

red de Petri, Z=(P, T, F, W), y se define un estado 

inicial M0, se refiere como (Z, M0) a la red de Petri 

con dicho estado inicial. 

En el modelado del comportamiento de sistemas 

dinámicos, el estado de una red de Petri se ve modificado de 

acuerdo a las siguientes reglas: 

1. Una transición t se dice que está activa si cada uno de 

los lugares p de entrada a t dispone al menos de w(p,t) 

fichas, donde w(p,t) es el peso del arco de p a t. 

2. Cuando una transición activa t se dispara, retira w(pi,t) 

fichas de cada lugar de entrada pi a t, y añade w(pj,t) a 

cada lugar de salida pj de t. 

El disparo de una transición de la red de Petri puede 

modificar su estado. Se define el conjunto alcanzable como el 

conjunto de todos los estados alcanzables a través de 

cualquier secuencia de disparo de transiciones a partir del 

estado inicial M0. 

En el modelo que se presenta en este trabajo, se utilizan 

un tipo concreto de redes de Petri: las redes de Petri 

estocásticas generalizadas o GSPN (Generalized Stochastic 

Petri Nets). Estas redes provienen de las redes de Petri 

estocásticas o SPN (Stochastic Petri Nets), que introducen el 

concepto de tiempo, de forma que es posible obtener 

parámetros de rendimiento en términos de tiempo, algo que 

siempre resulta útil. La introducción del término 

“generalizadas” se debe a que no solo se utilizan transiciones 

temporizadas, que representan actividades que requieren 

cierto tiempo para su realización, sino que también aparecen 

transiciones inmediatas, como mecanismo para representar 

condiciones lógicas. Ésta es una de las características clave 

que permiten realizar el modelado con un nivel de detalle y 

expresividad elevado, sin hacer más complejo el proceso. 

Las transiciones temporizadas se caracterizan por su tasa 

de servicio,  por ejemplo, mientras que las transiciones 

inmediatas se caracterizan por un determinado peso, . Dado 
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que estas últimas se utilizan principalmente en bifurcaciones, 

su función es la de determinar la probabilidad de tomar una 

determinada rama de ejecución u otra. Dadas dos transiciones 

inmediatas en paralelo (condición de bifurcación) 

caracterizadas por sus pesos 1 y 2, la probabilidad de 

seguir por la rama asociada a la transición 1 es 1/(1+2), 

mientras que la probabilidad de seguir por la segunda rama es 

2/(1+2). 

B.  Modelo para la sonda de tráfico 

El modelo que se propone en este trabajo es la red de 

Petri con el estado inicial que se ve en la Fig. 7. Corresponde 

a un sistema de monitorización de tráfico con arquitectura 

multiprocesador. En concreto, muestra el ejemplo de una 

sonda con 4 procesadores, uno de los cuales (cpu0) se dedica 

a tareas de captura y análisis, mientras que los otros tres, 

(cpu1, cpu2 y cpu3) se dedican en exclusiva a la fase de 

análisis. 

El modelo está compuesto por lugares y transiciones que, 

según la función que representan, pueden agruparse en: 

 Elementos sobre la disponibilidad de procesadores. 

 Elementos de la llegada de paquetes al sistema. 

 Elementos relacionados con la softirq que se ejecuta 

en el procesador cpu0. 

 Elementos de la fase de análisis del procesador cpu0. 

 Elementos relacionados con la fase de análisis del 

resto de procesadores (cpu1-cpu3). 

 Elementos de control de buffers finitos y del acceso al 

recurso compartido que es la cola de análisis. 

A continuación, se procederá a describir cada uno de 

estos grupos. 

C.  Disponibilidad de los procesadores del sistema 

En primer lugar, se presentan los lugares que representan 

estados en los que los procesadores del sistema (cpu0, cpu1, 

cpu2, cpu3) están disponibles. Es decir, cuando haya una 

ficha en esos lugares, se indica que el correspondiente 

procesador está disponible. 

 
La tabla I muestra el listado de lugares que entran en esta 

clasificación. En este trabajo se entiende que un procesador 

está disponible siempre que no esté ejecutando ni un hilo de 

captura ni un hilo de análisis. 

D.  Llegada de paquetes al sistema 

Esta parte del modelo está compuesta por los lugares y 

transiciones listados en la tabla II. El lugar “P1 

CaptureBuffer” representa al buffer donde se almacenan los 

paquetes que provienen de la tarjeta de red. Esta llegada de 

paquetes al buffer se produce con una tasa  que, en el 

modelo, corresponde a la transición temporal “T1 

PackArrival”. Siempre que haya fichas en el lugar “P2 

Counter”, estará activa la transición T1 y habrá llegada de 

paquetes al buffer con tasa . En cambio, si se agotan las 

fichas en el lugar P2, esta situación modela el estado de 

bloqueo del buffer de captura ya que éste habrá llegado a su 

máxima capacidad (en el ejemplo, 512 paquetes). 

En situación de bloqueo, se produce el rechazo de 

paquetes. En el modelo, esto no conlleva ningún movimiento 

de fichas, pero sí es posible medir el flujo de los paquetes 

rechazados PB (paquetes/seg) siendo PB la probabilidad de 

bloqueo que equivale a la probabilidad de que no haya 

ninguna ficha en el lugar P2. En consecuencia, el lugar P2 es 

un contador que controla la ocupación del buffer de captura. 

Se inicializa con tantas fichas como el número máximo de 

paquetes que admite el buffer. Cada vez que se produce el 

disparo de la transición T1 (llegada de un paquete) se 

decrementa en uno el contador P2. Por el contrario, cuando 

dispara la transición “T2 SoftirqPoll”, aumenta en uno. 

 

 

Fig. 7. Modelo de redes de Petri para el sistema de captura y análisis de tráfico. 

Tabla I 

ELEMENTOS QUE MODELAN LA DISPONIBILIDAD DE PROCESADORES  

Lugar Descripción 

P3_Cpu0Available Disponibilidad del procesador cpu0 

P15_Cpu1Available Disponibilidad del procesador cpu1 

P19_Cpu2Available Disponibilidad del procesador cpu2 

P23_Cpu3Available Disponibilidad del procesador cpu3 
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E.  Ejecución de softirq (fase de captura de paquetes) 

Esta parte del modelo representa la ejecución de la softirq 

o hilo de captura que tiene lugar en el procesador cpu0. 

Básicamente está compuesta por la extracción de paquetes 

almacenados en el buffer DMA, el acceso al recurso 

compartido que constituye la cola de análisis y la posterior 

introducción de esos paquetes “capturados” en la cola de 

análisis. Si el buffer de análisis está lleno, el paquete 

capturado será descartado (“packet dropped”). Los lugares y 

transiciones del modelo relacionados con la softirq están 

detallados en la tabla III. 

En el modelo de la Fig. 7, el hilo de captura comienza con 

el disparo de la transición inmediata “I1 SchedulerDecision”. 

Esto se producirá si se dan dos condiciones: por un lado, 

debe estar disponible la cpu0 (ficha en P3) y por otro debe 

haber al menos un paquete en el buffer DMA (presencia de 

alguna ficha en P1). Mencionar que I1 puede entrar en 

conflicto con la transición inmediata I5, que, como se 

explicará más adelante, está relacionada con la ejecución del 

hilo de análisis por parte de la cpu0. Esto ocurrirá si se dan 

las condiciones para activar al mismo tiempo las dos 

transiciones. Esta condición de bifurcación del lugar P3 se 

resuelve con la asignación de pesos I1 y I5, para I1 e I5 

respectivamente, cuyos valores dependen del planificador del 

sistema. Así, la probabilidad de que una ficha salga de P3 y 

active I1 será I1/(I1+I5), mientras que I5/(I1+I5) será la 

de activar I5. 

El siguiente elemento de la softirq es el lugar “P4 

CapturingPhase” que, cuando hay una ficha en él, indica que 

la cpu0 está en la primera parte del hilo de captura, esto es, 

en el polling extrayendo un paquete del buffer DMA. La 

transición temporal “T2_SoftirqPoll” representa el tiempo 

que lleva esa operación de extracción. T2 se activará siempre 

que haya ficha en P4 y tiene dos salidas: por un lado, una 

ficha pasa al lugar “P5 PackInSoftirq” para continuar la 

ejecución de la softirq; por otro lado, una ficha pasa al 

contador P2 para incrementar su valor en uno ya que se ha 

acabado la operación de extracción de paquete, se ha liberado 

su espacio de memoria y, por tanto, hay una posición libre 

nueva en el buffer P1. 

A continuación, el hilo de captura debe acceder a la cola 

de análisis para introducir en ella el paquete extraído del 

buffer DMA. Éste es un acceso a un recurso compartido, que 

se producirá si se activa la transición inmediata 

“I2_Spinlock”. Esto se producirá si se dan dos condiciones: 

que haya ficha en P5 y en “P9_BufferControl”. Si no se dan 

esas dos condiciones a la vez, la ficha permanecerá en espera 

en P5. Como se explicará más adelante, P9 es un lugar cuya 

función es asegurar que sólo se permita el acceso de un hilo 

(bien sea de captura o de análisis) al recurso compartido. 

 
La ejecución de la sección crítica por parte del hilo de 

captura de la cpu0 comienza con el lugar “P6_CheckBuffer”, 

para comprobar si hay o no hay espacio disponible para un 

nuevo paquete en la cola de análisis. A P6 le sucede una 

condición de bifurcación con las transiciones inmediatas “I3 

FullBuffer” e “I4 NotFullBuffer”. No hay conflicto entre I3 e 

I4 porque si una se cumple la otra no y viceversa. Ambas 

transiciones dependen del estado del contador “P10 Counter” 

que controla el estado del buffer de análisis. Si este buffer 

está lleno, se activa I3, se sale de la sección crítica, pasa una 

ficha al lugar P9 y otra al lugar “P7 Dropping”. Éste 

representa a la operación de descarte de paquete capturado y 

la transición temporal “T3 PacketDropped” modela el 

tiempo que lleva esa operación de descarte. Si, por el 

contrario, el buffer de análisis no está lleno y se activa I4, se 

pasará al lugar “P8 Enqueuing” donde se realiza la operación 

de encolado o introducción de paquete en la cola de análisis. 

Finalmente, la transición temporal “T4 PacketEnqueued” 

representa el tiempo que lleva la operación de encolado. 

Cuando acaba T4, una ficha que representa el paquete 

capturado pasa al lugar que representa al buffer de análisis 

que es el “P11 AnalysisBuffer”, otra ficha pasa al lugar P9 

para indicar que ha terminado el acceso a la sección crítica y 

una tercera ficha pasa al lugar P3 para indicar que acaba la 

parte del hilo de captura relacionada con este paquete. 

F.  Recurso compartido y acceso al mismo 

En este sistema se dispone de un recurso compartido que 

es el buffer de análisis. En el modelo, este elemento 

fundamental está representado por el lugar “P11 

AnalysisBuffer”. En él entran fichas provenientes de la 

transición T4 del hilo de captura y salen fichas a través de las 

transiciones I5, I7, I9 ó I11 de los hilos de análisis. 

Tabla III 

ELEMENTOS QUE MODELAN LA SOFTIRQ (FASE DE CAPTURA DE PAQUETES) 

Lugar Descripción 

P4_Capturing Phase Cpu0 en el inicio de la fase de captura, 

extrayendo paquete del buffer DMA. 

P5_PackInSoftIRQ Paquete extraído y pendiente de ser 

introducido en la cola de análisis. 

P6_CheckBuffer Cpu0 comprobando si hay espacio 

disponible en la cola de análisis 

(operación dentro de la sección crítica). 

P7_Dropping Descarte de paquete, dado que no hay 

espacio en la cola de análisis 

P8_Enqueuing Introducción de paquete en la cola de 

análisis, ya que sí hay espacio para él 

(operación dentro de la sección crítica). 

 

Transición Descripción 

I1_SchedulerDecision Transición inmediata que representa el 

arranque del hilo de captura por 

decisión del planificador del sistema. 

T2_SoftirqPoll Tiempo de extracción de paquete del 

buffer DMA. 

I2_Spinlock Transición inmediata que controla el 

acceso del hilo de captura a la sección 

crítica de manera única. 

I3_FullBuffer Transición inmediata que comprueba si 

está lleno el buffer de análisis. 

I4_NotFullBuffer Transición inmediata que comprueba si 

no está lleno el buffer de análisis. 

T3_PacketDropped Tiempo de descarte de un paquete 

capturado en el polling de la softirq. 

T4_PacketEnqueued Tiempo de encolado o de introducción 

de paquete en el buffer de análisis. 

 

Tabla II 

ELEMENTOS QUE MODELAN LA LLEGADA DE PAQUETES AL SISTEMA 

Lugar Descripción 

P1_CaptureBuffer Buffer de captura con capacidad 

máxima de 512 paquetes. 

P2_Counter Control de espacio disponible en buffer. 

 

Transición Descripción 

T1_PackArrival Transición temporal que modela la 

llegada de paquetes con tasa . 
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Sin embargo, no menos importante es el mecanismo de 

acceso al recurso compartido, de modo que se asegure la 

integridad de los datos. Dentro de la red de Petri, este 

mecanismo de control se implementa con el lugar 

denominado “P9 BufferControl”. Éste determina qué hilo de 

captura o análisis accede a la sección crítica y evita que los 

lugares de la operación de encolado (P6 y P8) y los de 

desencolado (P13, P17, P21 y P25) contengan fichas 

simultáneamente. Un hilo que accede a la sección crítica 

“coge” la ficha de P9 y bloquea al resto de los hilos que 

intenten acceder. Cuando termina de ejecutar la sección 

crítica, “devuelve” la ficha colocándola de nuevo en el lugar 

P9 y permite que otros hilos accedan al recurso compartido. 

Por último, dentro de este grupo, se encuentra el lugar 

“P10 Counter” que controla el espacio disponible en el 

buffer de análisis. En el ejemplo, la capacidad máxima del 

buffer de análisis es 4096. Si este buffer está vacío, el 

contador P10 tendrá 4096 fichas y, si el buffer está lleno, 

ocurrirá lo contrario: no habrá ninguna ficha en P10. Como 

se ha explicado anteriormente, P10 se utiliza para comprobar 

las condiciones de las transiciones I3 e I4. El valor de este 

contador se decrementa con la introducción de paquetes en la 

cola de análisis y su valor se incrementa cada vez que hay un 

desencolado de paquete por parte de los hilos de análisis. 

La tabla IV recoge los elementos de la Fig. 7 que 

pertenecen al grupo de este subapartado. 

G.  Fase de análisis en el procesador cpu0 

El hilo de análisis de la cpu0 se inicia cuando se dispara 

la transición inmediata “I5 SchedulerDecision”. I5 disparará 

cuando haya paquetes para analizar en el buffer de análisis y 

la cpu0 esté disponible. Como ya se ha explicado 

anteriormente, I5 puede entrar en conflicto con I1 y esto se 

resuelve con la asignación de pesos I1 y I5. 

Tras la activación de I5, una ficha pasa al lugar “P12 

AnalysisPhase”. Éste simplemente indica que la cpu0 ha 

comenzado la ejecución del hilo de análisis. 

El siguiente paso es el acceso al recurso compartido para 

proceder con el desencolado de un paquete. Dicho acceso se 

dará si se activa la transición inmediata “I6 Spinlock”. Para 

ello, además de la ficha de P12 también debe haber otra ficha 

en P9 que controla el acceso al recurso compartido. Si eso 

sucede, se pasa al lugar “P13 DequeuingCpu0” que modela 

la operación de desencolado dentro de la sección crítica. La 

transición temporal “T5 PacketDequeued” representa el 

tiempo que lleva la operación de desencolado. Cuando 

termina esta operación salen tres fichas de la transición T5: 

una hacia el lugar “P14 AnalyzingCpu0” para seguir con el 

tratamiento del paquete; una segunda hacia el lugar P9, de 

forma que se habilita el permiso para accesos futuros al 

recurso compartido; una tercera hacia el contador P10, ya que 

se ha extraído un paquete del buffer de análisis y es necesario 

actualizar dicho contador. 

 
Para acabar el hilo de análisis, se tienen el lugar “P18 

AnalyzingCpu1”, que representa a la operación propiamente 

de análisis de un paquete, y la transición temporal “T6 

PacketAnalyzedCpu0” que es el tiempo que se emplea en 

analizar cada paquete. Cuando termina la transición T6, una 

ficha pasa de T6 al lugar P3 y la cpu0 volverá a estar 

disponible para ejecutar otra vez el hilo de análisis o el de 

captura según lo que disponga el planificador. 

La tabla V detalla los elementos explicados en este 

subapartado. 

H.  Fase de análisis en el resto de procesadores 

El resto de procesadores (cpu1, cpu2, cpu3, en el 

ejemplo) se dedican únicamente a tareas de análisis. Los 

lugares y transiciones de los hilos de análisis de cada uno de 

estos procesadores son análogos a los de la tabla V y son los 

siguientes de la Fig.7: 

 I7, P16, I8, P17, T7, P18 y T8 para el hilo de análisis 

de la cpu1. 

 I9, P20, I10, P21, T9, P22 y T10 para el hilo de 

análisis de la cpu2. 

 I11, P24, I12, P25, T11, P26 y T12 para el hilo de 

análisis de la cpu3. 

Cabe mencionar que es posible que haya conflicto entre 

las transiciones inmediatas I5, I7, I9 e I11 a la hora de 

acceder al recurso compartido. Estos conflictos se resuelven 

según la asignación de los pesos I5, I7, I9 y I11. Dado que, 

en el sistema real, los cuatro hilos de análisis compiten en 

igualdad de condiciones, la asignación de estos pesos será 

I5=I7=I9=I11. 

V. EVALUACIÓN DEL MODELO 

A.  Resolución del modelo: análisis vs simulación 

El modelo propuesto es una red GSPN con un estado 

inicial M0, al que se puede asociar un proceso estocástico 

semi-markoviano en tiempo continuo, con un espacio de 

estados finito. Su resolución puede plantearse de manera 

analítica reduciendo el modelo GSPN a una red SPN sin 

transiciones inmediatas. A continuación, debido a que los 

sistemas SPN son isomórficos a una cadena de Markov de 

tiempo continuo, se puede analizar el modelo de manera 

tradicional. Además, ya existen algoritmos que construyen 

automáticamente el generador infinitesimal de la cadena de 

Markov isomórfica. A pesar de eso, cuando la red de Petri 

tiene un espacio de estados muy grande (el espacio de 

estados crece exponencialmente) resulta inviable aplicar 

Tabla V 

ELEMENTOS QUE MODELAN LA FASE DE ANÁLISIS DE CPU0 

Lugar Descripción 

P12_AnalysisPhase  Hilo de análisis iniciado en cpu0. 

P13_DequeuingCpu0 Desencolado de paquete por cpu0 

(operación dentro de sección crítica). 

P14_AnalyzingCpu0 Análisis de paquete por cpu0. 

 

Transición Descripción 

I5_SchedulerDecision Arranque de hilo de análisis en cpu1 

(si hay paquete pendiente de analizar). 

I6_Spinlock Acceso de cpu1 al recurso compartido 

(cola de análisis) de forma controlada. 

T5_PacketDequeued Tiempo de desencolado de paquete. 

T6_PacketAnalyzedCpu0 Tiempo de análisis de paquete. 

 

Tabla IV 

ELEMENTOS QUE MODELAN EL ACCESO AL RECURSO COMPARTIDO 

Lugar Descripción 

P11_AnalysisBuffer Recurso compartido. Buffer de análisis 

con capacidad para 4096 paquetes. 

P10_Counter Control de espacio disponible en el 

recurso compartido. 

P9_BufferControl Control de acceso a la sección crítica 

del recurso compartido. 
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algoritmos analíticos o numéricos y se recurre a la 

simulación. En nuestro caso, por esa misma razón, también 

hemos utilizado la opción de la simulación para evaluar el 

modelo. Existen numerosas herramientas de simulación de 

redes de Petri. Entre ellas, hemos elegido TimeNET [16] 

debido a que este software permite introducir en las 

transiciones temporizadas tanto distribuciones exponenciales 

(que es lo habitual) como deterministas. 

B.  Resultados obtenidos del modelo 

Tal y como se ha mencionado, utilizando el software 

TimeNET e introduciendo los parámetros de entrada del 

modelo (tiempos para las transiciones temporales y pesos 

para las transiciones inmediatas) se ha evaluado el modelo y 

se han obtenido resultados de throughput de captura, 

throughput de análisis por CPU, tasa de pérdidas en DMA, 

tasa de pérdidas en el buffer de análisis y utilización de CPU 

en captura y análisis. Indicar que los parámetros de entrada 

introducidos se han obtenido de datos experimentales [8]. 

La conclusión de los resultados obtenidos es la siguiente. 

El modelo de red de Petri que se presenta en este trabajo 

tiene una buena respuesta para bajas tasas de recepción de 

paquetes por parte de la sonda. A medida que la tasa de datos 

aumenta, resulta más complicado el ajuste de algunos 

parámetros de entrada del modelo. En concreto, los pesos I1 

y I5 de las transiciones inmediatas I1 e I5 deben ser 

asignados correctamente para modelar el procedimiento de 

budget de la softirq. Con tasas no altas, se modela fácilmente 

asignando I1=I5, ya que nunca se agota el budget. Por el 

contrario, en el caso de tasas altas, la asignación debe tener 

en cuenta la proporción existente entre el número de paquetes 

tratados en la softirq y el número de paquetes analizados 

entre el final de una softirq y el inicio de la siguiente. 

Tomando medidas experimentales de estos parámetros de la 

sonda real, se ha asignado valores a los pesos I1 y I5 y, 

finalmente, se ha conseguido ajustar el modelo para el 

régimen de tasas altas de datos. La Fig. 8 muestra un ejemplo 

donde se pueden comparar throughputs de captura obtenidos 

mediante el modelo y mediante la sonda real. 

VI. CONCLUSIONES 

Este artículo plantea un modelo basado en redes de Petri 

que representa una sonda de tráfico de datos. El modelado 

con redes de Petri es satisfactorio ya que nos permite 

introducir diferentes interacciones que tenemos en el sistema 

real como son: procesamiento secuencial y paralelo, 

concurrencia, existencia de recursos limitados, exclusión 

mutua en acceso a recurso compartido. 
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Fig. 8. Resultados de throughputs obtenidos mediante el modelo y en la 

sonda real para el caso de 2 CPUs y cargas de análisis de 1k y 5k. 

Dado que la red de Petri planteada tiene un espacio de 

estados muy grande, se ha optado por evaluar el modelo 

mediante simulación. Aunque ha habido dificultades para 

ajustar ciertos parámetros de entrada del modelo (I1 y I5) 

que están relacionados con el planificador del sistema, al 

final, se han obtenido unos resultados aceptables. 

Como trabajo futuro se plantea la introducción de mejoras 

en la sonda Ksensor tales como la actualización del kernel 

Linux de modo que se puedan utilizar características nuevas 

de la captura de paquetes como son GRO (Generic Receive 

Offload) y RPS (Receive Packet Steering), la disminución del 

tiempo de acceso a la sección crítica o la mejora del proceso 

de desencolado. Así mismo se espera que el modelo 

propuesto sea válido para estimar el rendimiento de la sonda 

con estas nuevas modificaciones. 
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Resumen— Este trabajo evalúa los parámetros de una 
distribución α-estable para modelar el tráfico en una red a 
partir de la información agregada generada por el protocolo 
Simple Network Management Protocol (SNMP) y los flujos de 
red generados por el protocolo NetFlow de Cisco. Además, se 
presenta una comparación entre la información almacenada por 
los dos protocolos, los procesos necesarios para efectuar esta 
comparación, así como el cálculo de los errores entre las 
muestras disponibles y la distribución calculada a partir de los 
resultantes parámetros, el error entre las distribuciones 
empíricas de cada traza y finalmente un error conjunto con la 
finalidad de ver cuál de los dos protocolos proporciona 
informaciones que mejor se adaptan a un modelo estadístico de 
tipo α-estable. Como conclusión, se observa que es posible 
obtener resultados semejantes, incluso con registros muestreados 
de NetFlow. Esto permite aprovechar este protocolo para 
estudiar las desviaciones del comportamiento habitual del tráfico 
de la red, reduciendo la carga que se pueda introducir en el 
router. 

Palabras Clave— Distribución α-estable, SNMP, NetFlow 

 

I. INTRODUCCIÓN 

La gestión de red siempre ha sido una tarea muy compleja 

y un campo de investigación abierto. Además, a medida que 

crece el tráfico en la red este trabajo se puede volver más 

difícil. También hay que considerar la posibilidad de tener 

que enfrentarse a anomalías o ataques que intentan violar la 

privacidad de datos sensibles o causar interrupciones de 

servicio. En este último caso, la gestión debería comprender 

un sistema de monitorización con el objetivo de detectar 

rápidamente la anomalía/intrusión para poder resolver el 

problema. 

Con el avance tecnológico y la mayor potencia de cálculo 

y almacenamiento de los equipos de red, aumenta la 

disponibilidad de información que es posible tener en cuenta 

para las tareas de monitorización y gestión de redes. 

Inicialmente, los equipos han venido utilizando el protocolo 

SNMP (Simple Network Management Protocol) [1] para 

obtener esta información por parte de un gestor. No obstante, 

dicha información suele entregarse de manera agregada (e.g., 

bytes que han entrado o salido por una interfaz de red). En 

los últimos años se han planteado otras posibilidades, como 

NetFlow [2], que proporciona un gran volumen de 

información del tráfico que atraviesa la red, agregando la 

información en flujos. 

NetFlow es un protocolo abierto desarrollado por Cisco 

para recoger datos de tráfico IP, que está incluido en los 

routers y en los conmutadores de Cisco y de otros 

fabricantes. NetFlow permite obtener información relativa al 

tráfico de red como un flujo de datos con origen, destino y 

protocolo en común. Por cada flujo NetFlow, se registra la 

fecha y hora de inicio y fin, los puertos y direcciones IP del 

remitente y del destinatario, el tipo de protocolo utilizado por 

el tráfico, el tipo de servicio proporcionado y las interfaces 

de red. De esta forma, la monitorización puede hacer uso de 

una información más detallada respecto a la que se puede 

obtener mediante SNMP.  

El uso de NetFlow permite incluso ampliar de forma 

notable el conjunto de anomalías y ataques que se pueden 

detectar. Utilizando la información de SNMP se pueden 

detectar solo ataques que afectan de forma evidente al 

número de bytes que pasan por la red. Por contra, en un 

sistema basado en flujos de red se puede combinar la 

información del número de bytes con otros datos, tales como  

el número de flujos y la media de bytes y paquetes por flujo, 

así como las direcciones IP y puertos involucrados en dichos 

flujos. De esta manera, con técnicas como las que se 

encuentran descritas en [3], se pueden detectar varias clases 

de ataques distintos, aunque esto tenga un coste 

computacional más elevado a la hora de utilizar los datos, 

pero siempre inferior al estudio del tráfico a nivel de paquete 

y cargas útiles. Afortunadamente los equipos en los que se 

realizan los algoritmos de detección no son los mismos que 

los dispositivos de red, con lo cual pueden ser bastante más 

potentes, aunque tampoco hay que infravalorar el tiempo de 

ejecución del estudio de los datos por cada una de las 

ventanas temporales en las que se divida la monitorización, 

que podría llegar a resultar demasiado largo para un sistema 

efectivamente viable.  

Para modelar información relativa al ancho de banda 

consumido en un enlace a partir de los registros de NetFlow, 

cara a detectar tráfico anómalo, se va a usar un modelo 

estadístico, concretamente una distribución α-estable, el cual, 

como se puede ver en [4], tiene la ventaja de adaptarse bien a 

la alta variabilidad del tráfico de red, y permite identificar y 

distinguir cuándo el tráfico sigue un patrón normal o anómalo 

(por ejemplo, debido a un ataque de denegación de servicio) 

a partir de los parámetros que caractericen la distribución en 

cada momento. Como a lo largo del tiempo la cantidad de 
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datos que pasan por la red varía sensiblemente, será muy 

importante utilizar ventanas de tiempo en las cuales los 

parámetros del modelo se puedan considerar estacionarios y 

volver a calcular dichos parámetros para cada ventana de 

tiempo. Una vez calculados los parámetros será también 

posible poder comparar los resultados obtenidos con los 

encontrados a partir de registros de tráfico agregado en la 

misma red y en el mismo periodo temporal. De esta forma se 

podrá determinar la eventual mejora debida al uso de un 

conjunto de información más detallada. 

El resto de este artículo se estructura de la siguiente 

manera: en la sección siguiente se da una visión general sobre 

las distribuciones α-estables. A continuación se presentan las 

características de los registros de SNMP y NetFlow 

empleados en la comparación. Posteriormente se explica el 

método empleado para sincronizar los registros. Tras ello, se 

muestra la necesidad de filtrar la serie temporal obtenida con 

los registros de NetFlow para obtener mejores resultados. 

Después se evalúan los parámetros estadísticos en ambos 

casos, así como los errores obtenidos. Finalmente se presenta 

un conjunto de conclusiones y se indican líneas de 

continuación. 

II. DISTRIBUCIONES α-ESTABLES 

Las distribuciones α-estables se pueden ver como un 

superconjunto de la distribución gaussiana y surgen como 

solución al teorema del límite central cuando se admite la 

posibilidad de que los momentos de segundo orden no 

existan (es decir, cuando se considera que la varianza puede 

ser infinita) [5]. En términos de sucesos reales, es obvio que 

éste nunca será el caso; sin embargo, en múltiples disciplinas, 

tan dispares como la hidrología, la física de partículas o las 

telecomunicaciones, se observa que un modelo de varianza 

infinita se adapta mucho mejor a los datos que otros modelos 

existentes con varianza finita. Este fenómeno se suele 

denominar “alta variabilidad” o “efecto Noah” (Noé). El 

tráfico de red agregado es un ejemplo de este tipo de sucesos 

[6]. 

Esta familia de distribuciones ha sido descrita con detalle 

en la literatura [7]. No obstante, se mencionan aquí algunas 

de sus propiedades de especial interés para este trabajo. 

Las distribuciones α-estables están caracterizadas por 

cuatro parámetros: α, β, γ y δ (aunque algunos autores 

denominan a estos últimos σ y μ). α puede variar en el 

intervalo (0,2] y determina la forma de la curva: desde 

gaussiana, cuando α=2, hasta una distribución degenerada 

cuando α→0. β pertenece al intervalo [-1,1] y determina la 

asimetría de la función de densidad de probabilidad: -1 indica 

asimetría total hacia la izquierda, 0 simetría y +1 asimetría 

total hacia la derecha. γ y δ son los parámetros análogos a la 

desviación típica y la media de las gaussianas, 

respectivamente (de ahí que algunos autores les den este 

mismo nombre) pero γ nunca coincide con la desviación 

típica, ni siquiera en el caso α=2, mientras que δ coincide con 

la media solamente en caso de que ésta exista (lo cual sucede 

cuando α>1). Estos cuatro parámetros, forma, asimetría, 

dispersión y localización, confieren a las distribuciones α-

estables una gran flexibilidad, pero su capacidad para 

adaptarse a multitud de fenómenos reales proviene no tanto 

de los cuatro grados de libertad sino de su estrecha relación 

con el teorema del límite central, al igual que ocurre con las 

gaussianas. En particular, en el caso del tráfico de red 

agregado, se puede comprobar [6] que la familia α -estable 

permite no sólo modelar el tráfico de red mejor que otros 

modelos frecuentemente utilizados, sino también distinguir 

anomalías de reconocido interés para los administradores, 

como las inundaciones y los flash crowds, analizando la 

evolución temporal de sus parámetros. Las figuras 1 y 2 

muestran algunos ejemplos de funciones de densidad de 

probabilidad α-estables para diversos valores de α y β 

respectivamente. 

III. COMPARACIÓN ENTRE REGISTROS DE SNMP Y NETFLOW 

Durante el trabajo se han considerado los datos de subida 

y bajada procedentes del router de la Universidad de 

Valladolid recogidos a través de SNMP y NetFlow durante el 

periodo de tiempo que va del 4 de junio del 2007 al 30 de 

julio de 2008 para los datos de SNMP y del 1 de septiembre 

de 2007 al 31 de diciembre del 2008 para los flujos de 

NetFlow. Las muestras se tomaron de manera independiente, 

siendo obtenidas por parte de un sistema de monitorización 

para el caso de SNMP, y generadas directamente por el 

 
Fig. 1. Funciones de densidad de probabilidad α-estables para distintos 

valores de α. 

 
Fig. 2. Funciones de densidad de probabilidad α-estables para distintos 

valores de β. 
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router para el caso de NetFlow. Al ser dichas muestras 

independientes será necesario sincronizarlas posteriormente. 

Para poder comparar los registros claramente se necesita 

evaluarlos durante un periodo común, por lo que se ha 

considerado un periodo entre el 1 de septiembre del 2007 al 

30 de julio del 2008. Además, los protocolos utilizados no 

almacenan los datos relativos al tráfico de red de la misma 

forma, pues en el caso de SNMP sólo se ha obtenido la 

información del contador temporal y la suma de bytes totales 

en el instante de muestreo, mientras que la información 

disponible con NetFlow es más extensa, como ya se apuntaba 

anteriormente. A continuación se pueden encontrar 

información más detallada para cada uno de los dos tipos de 

datos a comparar: 

 Registros SNMP. El sistema de monitorización en la 

Universidad de Valladolid fue configurado para sondear 

de manera periódica de SNMP a la tabla de interfaces 

del router, y con los datos obtenidos generar series 

temporales formadas por dos campos: el primero 

almacena el valor del contador temporal con resolución 

de microsegundo y con muestras recogidas cada 5 

segundos; el segundo campo almacena el valor del 

contador de bytes en el instante de muestreo. 

 Registros NetFlow. Estos registros guardan más 

información que los primeros, ya que por cada flujo 

transmitido se almacenan la fecha y la hora (4 campos) 

de inicio de la transmisión, la fecha y la hora de fin de la 

transmisión (con resolución de milisegundos), protocolo 

de nivel 4, dirección IP (4 campos) y puerto de origen, 

tipo de servicio, dirección y puerto de destino, otros dos 

campos de información de servicio y finalmente un 

campo para el número de paquetes y uno con el número 

de bytes [8]. Para reducir la dimensión de la matriz 

resultante se ha decidido omitir los campos de la 

información de servicio, así como juntar los campos de 

la hora transformando todo a escala de  milisegundos. De 

esta forma la matriz pasa de 26 a 16 columnas, 

ahorrando espacio de almacenamiento, carga 

computacional y en consecuencia tiempo de elaboración. 

También hay que tener en cuenta la tasa de muestreo de 

los registros NetFlow, los cuales no contienen toda la 

información del tráfico sino que se limita, en nuestro 

sistema de captura, a una muestra cada 100 paquetes 

para reducir el coste computacional en los dispositivos 

de red. En este trabajo comprobaremos empíricamente el 

impacto que dicho muestreo tienen en el cálculo de tasas 

de transmisión. Como el instante inicial y la forma de 

almacenar los datos en ambos casos es distinto, para 

sincronizar los flujos, en los registros de SNMP 

inicialmente se han aislado las 7 semanas y 4 días de 

diferencia que hay entre las dos para luego buscar la 

mejor sincronización encontrando el mínimo valor de 

error cuadrático medio, como vamos a ver en la sección 

siguiente. 

IV. SINCRONIZACIÓN DE LOS REGISTROS 

Para comparar los registros generados a partir de ambos 

protocolos hay que transformar sus muestras en cantidades 

homogéneas y sincronizarlas temporalmente. Los registros 

tienen bases de tiempo distintas debido a que en el caso de 

SNMP es el gestor que ha realizado las peticiones quien 

realiza la marca temporal, mientras que en el caso de 

NetFlow la marca temporal la establece el propio reloj del 

router que los ha exportado. Cabe mencionar igualmente que 

ambos registros se han obtenido de dos fuentes 

independientes, por lo que no hubiera sido posible establecer 

a priori ninguna sincronización de los equipos implicados.  

De dichos registros se va a generar la serie temporal que 

representa la evolución de la tasa de transmisión de datos a lo 

largo del tiempo. Esto se consigue en 3 simples pasos: 

 Transformar el formato de los ficheros de los registros 

para poderlos importar directamente en una matriz con la 

herramienta de importación de Octave [9], importando el 

tipo de fichero en ASCII. De hecho con esta importación 

los elementos de la matriz tienen que estar separados por 

un espacio, mientras que las líneas tienen que estar 

separadas por una alimentación de línea (el carácter 

0x0A, LF). 

 Importar las matrices y calcular la misma variable para 

ambos tipos de registros, en este caso específico se trata 

de la tasa de transmisión en función de los intervalos de 

tiempo, como se indica en [10]. En este momento se 

pueden crear varias matrices con intervalos cada 5, 10, 

15, 20, 30 segundos y más para poder evaluar también 

como varía el error cuadrático medio en función a la 

dimensión del intervalo. Como el objetivo es la 

comparación de la información entre los dos protocolos 

no se han considerado intervalos inferiores a los 5 

segundos, pues la serie temporal de SNMP fue obtenida 

usando dicho intervalo. 

 Sincronizar los registros. Para encontrar la misma 

referencia temporal se ha operado de la siguiente 

manera: a partir de las fechas de inicio del 

almacenamiento (4 de junio y 1 de septiembre) y del 

periodo de transmisión de los contadores (5 segundos), 

se ha partido el fichero de registros de SNMP en dos, 

uno con las primeras 7 semanas y 4 días y el otro que 

empieza por la tarde del 31 de agosto con el resto del 

fichero. Después, teniendo en cuenta que el primer flujo 

de NetFlow empieza a las 00:03:44 del 1 de septiembre, 

en una primera fase (aislando un día y medio de SNMP) 

se han comparado las posiciones del máximo absoluto y 

de unos máximos relativos para conocer la magnitud del 

desplazamiento restante. Finalmente, a partir del valor 

más frecuente se ha refinado el proceso calculando el 

error cuadrático medio para los valores de 

desplazamiento en un intervalo bastante ancho entre -20 

y 20 muestras de diferencia, también para comprobar que 

el valor encontrado en la primera fase no hubiese sido 

afectado por el ruido. El error mínimo corresponde a la 

máxima semejanza de los registros. 

Después de haber sincronizado los registros, como 

conocemos el tiempo absoluto se han ajustado también el 

final y el principio de los ficheros de los datos de SNMP para 

dividirlos justo a la medianoche del 1 de septiembre. 

V. FILTRADO DE LA SERIE TEMPORAL DE NETFLOW 

La Fig. 3 muestra la tasa de transmisión del enlace 

calculada mediante ambos mecanismos de medida  a lo largo 

de un día con muestras cada 5 segundos. Como puede 

observarse, la serie temporal obtenida a partir de NetFlow 

tiene mucho ruido respecto a la obtenida por SNMP. Para 
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estudiar este ruido, a partir de los registros se ha calculado la 

FFT (Fast Fourier Transform) de ambas series temporales, 

calculando así la densidad de potencia en el dominio 

transformado. Los resultados se pueden ver en la Fig. 4. Para 

apreciar la diferencia y resaltar los picos de alta frecuencia, 

se omiten las primeras dos muestras de la densidad de 

potencia. Además siendo las señales reales, su transformada 

es simétrica por lo que se muestran sólo las frecuencias 

positivas. 

Como se puede ver, la serie temporal obtenida a partir de 

los registros de NetFlow está caracterizada por la presencia 

de componentes espectrales de alta frecuencia con un 

considerable nivel de energía, lo que se traduce en una 

variabilidad más alta en el dominio del tiempo. Estas 

componentes son las que generan el ruido y añaden un valor 

de error cuadrático medio muy alto. Dado este hecho, para 

mejorar los resultados que se pueden obtener a la hora de 

extraer los parámetros de una distribución estadística se ha 

procedido a filtrar la serie temporal obtenida a partir de los 

registros de NetFlow. De esta manera se consigue una 

similitud mayor con la serie temporal obtenida por SNMP.  

La forma en que hay que definir el filtro no es trivial, 

pues tiene que eliminar el ruido de alta frecuencia pero al 

mismo tiempo no puede ser un filtro paso bajo, porque al 

atenuar mucho la banda de alta frecuencia, eliminaría 

también la información relativa a la alta variabilidad del 

tráfico de red, quitando a la distribución α-estable su 

característica principal, y como consecuencia empeorando los 

resultados de la extracción de los parámetros. 

Comparando bien la densidad de potencia de las dos 

series temporales, lo más destacable es que las componentes 

de ruido se concentran alrededor de 6 frecuencias fijas y que 

según los cálculos serían las que se encuentran en 

correspondencia en los índices 1441, 2881, 4320, 5760, 7200 

y 8640 (1/12, 1/6, 1/4, 1/3, 5/12 y 1/2 de la frecuencia de 

muestreo respectivamente) del vector de densidad de 

potencia. 

Además se ha comprobado que el ruido se encuentra con 

las mismas características a lo largo de todos los días del 

periodo considerado y no se limita al día considerado en el 

ejemplo.  

Los resultados que se encuentran en el dominio de las 

frecuencias se reflejan en el dominio del tiempo, donde se 

puede comprobar que cada minuto (12 muestras) la tasa de 

flujos que el router está almacenando en el fichero baja, 

probablemente como consecuencia de alguna tarea periódica 

configurada en el mismo router. A continuación se han 

efectuado otras pruebas para ver si estas componentes pueden 

de alguna forma depender de la limitación temporal de la 

serie temporal o de efectos de aliasing. En el primer caso se 

ha aplicado una ventana de Hamming ( 0,54 + 

0,46*sin(2πt/NT) ) en el dominio temporal para eliminar por 

completo el primer lóbulo secundario en el dominio 

transformado. El resultado de esta operación no ha 

modificado la intensidad del ruido respecto a la de la señal. 

En el segundo caso se han cambiado la longitud de los 

intervalos de agregación de los flujos de NetFlow 

considerando intervalos de 2,5 y 10 segundos. En este caso 

las densidad de potencia calculada igualmente presentaba 

ruido pero con sólo 3 componentes en el caso de intervalos 

de 10 segundos y 12 componentes en el de 2,5 segundos.    

Fig. 3. Ejemplo de series temporales de SNMP (en amarillo) y NetFlow (en 

azul) a lo largo de un día. 

 

 

 

 
Fig. 4. Densidad de potencia de la serie temporal de SNMP (en naranja) y 

NetFlow (en azul) 

 

 

 

 Fig. 5. Ejemplo de serie temporal de SNMP (en naranja) y NetFlow 

filtrada (en azul) a lo largo de un día. 
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Aprovechando esta característica del ruido se han 

definido 6 filtros Notch, cada uno de los cuales centrado en la 

frecuencia de un armónico. Para fijar la banda de cada filtro 

se han encontrado los puntos en los cuales el valor de la 

función de densidad sube de 3 dB (el doble) y ésta resulta ser 

de aproximadamente 81 muestras para los primeros 5 filtros y 

40 para el último. Una vez definidos los filtros se pasa a 

filtrar la serie temporal obtenida a partir de los registros de 

NetFlow. 

Para filtrar la serie temporal se han utilizado dos 

funciones distintas; la primera aplica a la vez numerador y 

denominador del filtro IIR (Infinite Impulse Response) a la 

función como en una operación normal de filtrado, mientras 

que la segunda, para proporcionar una fase plana, aplica el 

numerador en el sentido creciente del tiempo y el 

denominador en sentido inverso. Aunque la segunda función 

es más compleja, a la hora de extraer los parámetros, genera 

unos valores menos parecidos, especialmente para anchura y 

valor medio y como consecuencia un peor ajuste entre 

distribución teórica y empírica. Por esta motivación se ha 

preferido utilizar la primera función para la operación de 

filtrado. 

En la Fig. 5. se puede ver la gráfica comparada entre la 

serie temporal de SNMP y la de NetFlow después del 

filtrado. Como se puede observar las dos series temporales 

después del filtrado (así como la densidad de potencia) se 

parecen más y como consecuencia también el error 

cuadrático medio ha bajado en un orden de magnitud. 

VI. EVALUACIÓN DE LOS PARÁMETROS 

Para extraer los parámetros de la distribución α-estable se 

ha utilizado Matlab, en concreto la función “stblfit”, basada 

en el método de Koutrouvelis que se encuentra en el paquete 

STBL_CODE [11], que comprende todas las funciones 

relativas a esta distribución. 

En primer lugar, para la extracción de los 4 parámetros se 

necesitan ventanas temporales en las cuales el tráfico de red 

se pueda considerar estacionario. Exactamente como en [4], 

se ha elegido una duración de media hora para cada ventana. 

Como las series temporales tienen una resolución de 5 

segundos, la longitud de las ventanas asegura un buen nivel 

de estacionariedad así como un número suficiente de 

muestras por cada ventana (1800 segundos/5 segundos por 

muestra = 360 muestras), de forma que se puede redefinir 

bien el modelo, bajando el valor del error entre las funciones 

de distribución acumulada de la ventana con respecto a la 

distribución calculada a partir de los 4 parámetros extraídos. 

En segundo lugar hay que corregir la pérdida de sincronía 

con la serie temporal de SNMP que se genera en 

consecuencia de la derivade los relojes y de errores en la 

secuencia de los contadores, como puede ocurrir cuando se 

pierden mensajes de NetFlow o SNMP. Para mantener la 

referencia temporal se han vuelto a sincronizar ambas series 

temporales cada 12 horas. Como a veces se pueden encontrar 

ventanas en las cuales faltan muestras de una o de las dos 

trazas, el cálculo de los parámetros así como el de los errores 

ha sido ignorado en dichas ventanas, ya que no serían de 

ninguna utilidad para evaluar las características del sistema. 

En las Fig. 6-8 se puede ver un ejemplo de la diferencia 

entre los parámetros de una distribución α-estable, estimados 

a partir de la serie temporal de SNMP y de la de NetFlow.  

 

Fig. 6. Ejemplo de parámetros α y β para SNMP (en naranja y cian) y 

NetFlow filtrada (en azul y negro) a lo largo de un día. 

 

 

  

Fig. 7. Ejemplo de parámetro γ para SNMP (en naranja) y NetFlow filtrada 

(en azul) a lo largo de un día. 

 

 

  

Fig. 8. Ejemplo de parámetro δ para SNMP (en naranja) y NetFlow filtrada 

(en azul) a lo largo de un día. 
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En las Fig. 9-12 se puede ver un ejemplo de ajuste entre 

las funciones de distribución acumulada estimadas (a partir 

de los parámetros extraídos) y empíricas (a partir de las 

muestras de la ventana) para SNMP y NetFlow. Se han 

elegidos dos casos, uno donde la serie temporal de SNMP 

proporciona una menor distancia entre las funciones y otro 

donde es la de NetFlow la que minimiza la diferencia. En 

cada caso la diferencia entre el error de ambas series 

temporales está por debajo del 5% en la mayoría de las 

ventanas.  

VII. EVALUACIÓN DE LOS ERRORES 

Para calcular los errores, entre varias alternativas [5] se 

ha elegido la máxima diferencia entre la función de 

distribución de probabilidad acumulada generada a partir 

parámetros extraídos, y la generada directamente a partir de 

las muestras de la ventana. Como quedó dicho en párrafos 

precedentes, el cálculo del error no ha sido efectuado para 

ventanas cuyas muestras son todos ceros o que contengan un 

bajo número de muestras distintas a cero pues no 

garantizarían un resultado fiable. 

Estos errores están calculados independientemente por 

cada serie temporal, SMNP y NetFlow, para tener una idea 

de la diferencia entre los parámetros de ambas. Además se ha 

añadido el cálculo del error comparado, es decir la máxima 

diferencia entre las distribuciones de probabilidad obtenidas 

a partir de las muestras de las dos series temporales.  

En la Tabla I se resumen los resultados de media y 

desviación estándar de los errores encontrados a lo largo de 

1344 ventanas que abarcan 28 días completos. La longitud 

del periodo de tiempo intenta mejorar la estadística del 

cálculo de los errores, de forma parecida a la encontrada en 

[12]. 

Como se puede ver en la Tabla I el valor medio de los 

primeros dos errores descritos es muy parecido. Igualmente, 

la máxima diferencia entre las distribuciones de probabilidad 

de ambos protocolos presenta un valor bastante bajo, 

  

Fig. 9. Ejemplo de comparación entre la CDF teórica (en amarillo) y empírica 

(en azul) de SNMP en una ventana donde SNMP consigue un mejor ajuste. 

 

Fig. 11. Ejemplo de comparación entre la CDF teórica (en amarillo) y 

empírica (en azul) de SNMP en una ventana donde SNMP consigue un peor 

ajuste. 

 

Fig. 10. Ejemplo de comparación entre la CDF teórica (en amarillo) y 

empírica (en azul) de NetFlow  en la misma ventana de Fig. 9. 

 

 

Fig. 12. Ejemplo de comparación entre la CDF teórica (en amarillo) y 

empírica (en azul) de NetFlow  en la misma ventana de Fig. 11. 

TABLA I 

VALORES MÍNIMOS, MÁXIMOS Y MEDIOS DE LOS ERRORES 

Error Media Desviación estándar 

NetFlow 0,0741 0,0708 

SNMP 0,0778 0,0678 

Error comparado 0,0118 0,0533 
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reflejando el hecho que tras la sincronización y el filtrado, los 

parámetros estimados para la distribución α-estable de SNMP 

y de NetFlow son suficientemente parecidos y, por tanto, la 

sincronización se ha realizado correctamente. 

VIII. CONCLUSIONES 

Como se ha podido ver a lo largo del artículo, para 

extraer características del tráfico de red, se puede utilizar un 

modelo estadístico. Dentro de la gran variedad de modelos 

disponibles en literatura, el uso de una distribución que es 

capaz de tener en cuenta la característica de alta variabilidad 

del tráfico, como la distribución α-estable, es una elección 

que asegura un buen nivel de ajuste a pesar del protocolo 

utilizado para obtener los datos.  

En el trabajo presentado se han considerado dos 

protocolos distintos: SNMP y NetFlow. El primero facilita la 

información del tráfico con dos contadores incrementales, 

uno para el tiempo y el otro para los bytes, mientras que el 

segundo no sólo proporciona esta misma información a través 

de campos donde guarda la hora de inicio y fin de la 

transmisión junto al número de paquetes y bytes transmitidos, 

sino que consigue también otro tipo de información que 

podría resultar muy valiosa para la gestión y la seguridad en 

la red. Dada la gran cantidad de datos generados, el router 

muestrea el tráfico creando registros NetFlow que tienen en 

consideración solo 1 paquete de cada 100.   

Después de una elaboración previa, poco costosa a nivel 

computacional, para homogenizar la información contenida 

en los registros obtenidos con ambos protocolos, se han 

calculados los parámetros de la distribución y los errores 

relativos de ajuste tanto para SNMP como para NetFlow. Lo 

más destacable de los resultado obtenidos es notar como, tras 

realizar adecuadamente una sincronización y un filtrado, con 

los registros de NetFlow se pueden obtener valores similares 

a los obtenidos con SNMP con un margen de error muy 

pequeño, ocurriendo además que la tasa de muestreo de 

paquetes prácticamente no tiene influencia en los parámetros 

estimados.   

La ventaja principal de este resultado es, por tanto, la 

posibilidad de llegar a resultados similares con una simple 

configuración inicial del router y sin tener que cargar el 

router ni la red con peticiones SNMP periódicas (cada 5 

segundos para trabajar en la misma escala de tiempos) y con 

aproximadamente el 1% de los flujos disponibles por efecto 

del muestreo. En [4] se muestra que un tiempo de muestreo 

de 5 segundos para la serie temporal de SNMP añadía una 

carga del router no superior al 5%. Es interesante notar como 

si se quisiera reducir este tiempo (por ejemplo para disminuir 

la longitud de la ventanas de análisis o para aumentar el 

número de muestras por cada ventana) la carga del router 

para gestionar las peticiones de SNMP subiría bastante 

respecto a una menos importante subida del coste 

computacional durante la interpolación de la serie de 

NetFlow. Esta fuerte dependencia de la carga del router y el 

intervalo de muestreo hace que pueda ser preferible utilizar 

NetFlow en lugar que SNMP cuando se necesita un periodo 

de muestreo muy pequeño.  

Además utilizando toda la información disponible en los 

flujos de NetFlow, se podría construir una herramienta muy 

efectiva para la gestión y sobre todo la seguridad de la red, 

pues se podrían detectar distintas clases de ataques a través 

de la búsqueda de patrones que los caracterizan. En [3] se 

describen varias técnicas para detectar ataques de distintas 

categorías, tales como denegación de servicio, gusanos o 

escaneos, pudiéndose encontrar una huella de dichos ataques 

en la información almacenada en los registros de NetFlow. 

Como trabajo futuro se plantea estudiar si los armónicos 

de alta frecuencia se encuentran también en registros de 

NetFlow generados en otros routers de RedIRIS, o bien es un 

caso particular del router en estudio. Esto permitiría saber si 

es posible utilizar los mismos filtros utilizado en este trabajo, 

o si por el contrario sería necesario definir filtros distintos 

para cada router según el comportamiento en frecuencia de 

los registros del tráfico. Igualmente puede resultar interesante 

realizar una comparación con la información que se puede 

obtener de agentes RMON (Remote network MONitoring) 

[13], desplegados también en muchos de los routers 

disponibles en el mercado. 

AGRADECIMIENTOS 

Este trabajo ha sido parcialmente financiado por el 

Ministerio de Economía y Competitividad dentro del 

proyecto PackTrack (TEC2012-33754). 

REFERENCIAS 

[1] D. Harrington, R. Presuhn, B. Wijnen, “An Architecture for 

Describing Simple Network Management Protocol (SNMP) 

Management Frameworks”. IETF RFC 3411, diciembre de 2002. 

[2] C. Gates, M. Collins, M. Duggan, A. Kompanek, M. Thomas, “More 

NetFlow Tools: For Performance and Security”. Proceedings of LISA 

'04: Eighteenth Systems Administration Conference, pp. 121-132, 

Atlanta, noviembre de 2004 

[3] A. Sperotto, G. Schaffrath, R. Sadre, C. Morariu, A. Pras, B. Stiller, 

“An Overview of IP Flow-based Intrusion Detection”, IEEE 

Communications Surveys & Tutorials, vol. 12, no. 3, pp. 343-356, 

2010. 

[4] F. J. Simmross Wattenberg. “Detección de anomalías en el tráfico 

agregado de redes IP basada en inferencia estadística sobre un modelo 

α–estable de primer orden”, Tesis Doctoral, Universidad de 

Valladolid. Julio de 2009. 

[5] G. R. Arce, “Nonlinear Signal Processing. A Statistical Approach”, 

John Wiley and sons, New Jersey, NJ, USA, 2005. 

[6] F. Simmross-Wattenberg, J. I. Asensio-Pérez, P. Casaseca-de-la-

Higuera, M. Martín-Fernández, I. A. Dimitriadis, C. Alberola-López, 

“Anomaly detection in network traffic based on statistical inference 

and α-stable modeling”. IEEE Transactions on Dependable and Secure 

Computing, vol. 8, no. 4, pp. 494-509, 2011. 

[7] G. Samorodnitsky and M. S. Taqqu, Stable non–Gaussian random 

processes. Stochastic models with infinite variance. Boca Raton, CA, 

USA: Chapman & Hall, 1994. 

[8] G. R. Upadhaya. “NetFlow, Flow-tools tutorial”. AfNOG Tutorials 14 

May 2006, Nairobi, Kenya. 

[9] J. Schmidt Hansen, “Gnu Octave Beginner's Guide”, Packt Publishing 

Ltd, 2011. 

[10] J. L. García-Dorado, J. E. López de Vergara, J. Aracil, V. López, J. A. 

Hernández, S. López-Buedo, L. de Pedro, “Utilidad de los flujos 

netFlow de RedIRIS para análisis de una red académica”, Jornadas 

Técnicas RedIRIS 2007, Mieres, Asturias, 19-23 de noviembre de 

2007. Publicado en el Boletín de RedIRIS, no.82-83, abril de 2008. 

[11] MathWorks. “Alpha-Stable distributions in MATLAB”. [Fecha de 

consulta Abril 2013]. Disponible en 

http://math.bu.edu/people/mveillet/html/alphastablepub.html 

[12] J.L. García Dorado, J. A. Hernández, J. Aracil, J. E. López de Vergara, 

F. J. Montserrat, E. Robles, T. P. de Miguel. “On the Duration and 

Spatial Characteristics of Internet Traffic Measurement Experiments”, 

IEEE Communications Magazine, vol. 46, no. 11, pp. 148-155, 

noviembre de 2008. 

[13] S. Waldbusser, R. Cole, C. Kalbfleisch, D. Romascanu, “Introduction 

to the Remote Monitoring (RMON) Family of MIB Modules”, IETF 

RFC 3577, agosto de 2003. 



242 



Actas de las Jornadas de Ingeniería Telemática 2013,  ISBN-13: 978-84-616-5597-7, páginas 243 - 248

Monitorización y Análisis de los Recursos
Compartidos en la Red BitTorrent
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Resumen—BitTorrent es el protocolo de distribución de
contenidos basado en P2P más extendido en la actualidad, y
mediante él se distribuyen recursos de todo tipo, unos dentro
de la legalidad y otros no tanto. Conocer las caracterı́sticas
representativas de los recursos compartidos en esta red puede
ser crucial de cara a la detección temprana del intercambio
de recursos de tipo especı́fico, como pueden ser: recursos
utilizados para distribuir malware o con copyright, entre otros.
En este trabajo se hace uso de una técnica de monitorización
que permite recoger información de la evolución temporal de
la compartición de 1/256 del total de recursos compartidos en
toda la red BitTorrent. Para ello, una gran cantidad de nodos
sybil han sido introducidos en la red, presentándose como
vecinos de una zona particular y recabando la información
dirigida a ella. La monitorización de la red se ha llevado
a cabo durante 3 meses y como resultado se ha conseguido
información de más de 70.000 recursos. Dicha información
se ha analizado tomando como base cuatro caracterı́sticas:
(i) dispersión geográfica, (ii) popularidad, (iii) duración de
la compartición y (iv) disponibilidad. Confiamos en que los
resultados de este análisis pueden derivar en herramientas y
procedimientos de interés acerca de la compartición de recursos
en BitTorrent.

Palabras Clave—Compartición de recursos; P2P; BitTorrent

I. INTRODUCCIÓN

Es conocido que las redes de compartición de recursos
mediante Peer-to-Peer (P2P) son utilizadas en ocasiones
para distribuir contenidos fuera de la legalidad, como puede
ser contenidos con copyright. De igual forma, estas redes
son también un foco enorme de infección y distribución de
malwares de todo tipo. Incluso existen botnets que utilizan
estas redes como mecanismo de comunicación entre sus
nodos [1].

De entre todos los protocolos de compartición de archivos
mediante P2P, BitTorrent es el más extendido en la actualidad.
De hecho, el tráfico derivado de su uso oscila entre un 43% y
un 70% de todo el tráfico de Internet dependiendo de la zona
geográfica [2]. Recientemente, BitTorrent ha comenzado a
utilizar una caracterı́stica de trackers distribuidos. Ası́, un
cliente de la red puede descubrir qué nodos almacenan una
copia o una parte de un archivo gracias a un algoritmo de
tabla de hash distribuida (DHT). Concretamente, BitTorrent
utiliza una implementación de Kademlia denominada
Mainline.

Dado el uso que se les da a las redes de compartición
de archivos mediante P2P, es deseable disponer de estudios
que detallen el comportamiento de la compartición en ellas.

En especial en BitTorrent, al ser ésta la más utilizada.
Estos estudios pueden arrojar luz sobre el comportamiento
general de estas redes, lo que podrá repercutir en su mejora.
Asimismo, pueden servir como punto de partida para posibles
detecciones de ciertos tipos de recursos.

Con este objetivo en mente, en este trabajo se presenta:
(i) un método de monitorización de Mainline tomado de [3]
y [4] y, tras ello, (ii) un análisis inicial de los resultados de
dicha monitorización.

En primer lugar, la monitorización se basa en dos módulos:
(i) crawling y (ii) sniffing. El módulo de crawling envı́a
constantemente mensajes tipo find_node a los nodos
de una zona para que éstos le devuelvan la lista de nodos
que poseen. Es capaz de extraer 1/256 del total de nodos
activos en la red, lo que puede ser realizado en menos de 2,5
segundos.

El módulo de sniffing toma como entrada los nodos
que componen una determinada zona de la red que se
corresponde con la salida del módulo anterior. En esta zona
inserta como vecinos una enorme cantidad de nodos sybils
que recogen todos los mensajes que tienen como destino la
zona monitorizada. En resumen, este módulo es capaz de
recopilar la información de qué usuarios comparten en cada
instante todos los recursos asociados a la zona monitorizada.

En segundo lugar, el análisis de la monitorización se ha
llevado a cabo estudiando 4 caracterı́sticas.

1) Dispersión geográfica. Número de continentes desde
los que se comparte un recurso dado.

2) Popularidad. Relacionada con el número máximo
de usuarios que comparten un recurso determinado
durante un cuanto de tiempo.

3) Duración de la compartición. Tiempo transcurrido
desde el primer instante hasta el último en el que un
recurso es anunciado en la red.

4) Disponibilidad. Proporción del tiempo en el que es
posible descargar el recurso con respecto a la duración
de su compartición.

El resto del artı́culo se estructura como sigue. En la Sección
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II se presentan una serie de trabajos relacionados con el
campo abordado. Los conceptos básicos de BitTorrent y
Mainline necesarios para la comprensión del presente trabajo
se exponen en la Sección III. El proceso de monitorización
es descrito en la Sección IV, mientras que el análisis de la
información conseguida en la misma se indica en la Sección
V. Finalmente, las conclusiones y algunas lı́neas de posibles
trabajos futuros se presentan en la Sección VI.

II. TRABAJOS RELACIONADOS
Existen multitud de trabajos destinados a estudiar el

comportamiento de la red BitTorrent, y más concretamente
a estudiar los recursos compartidos en ella. Algunos de
estos estudios se basan en simulaciones, como puede ser
el trabajo de Bharambe et al. [5] en el que los autores
ponen de manifiesto que BitTorrent es casi óptimo en cuanto
a utilización de ancho de banda de subida y tiempo de
descarga. También encontramos en [6] un trabajo en el que
se demuestra la escalabilidad de BitTorrent. De hecho, hoy
por hoy se siguen implementando módulos para simular
BitTorrent [7]. En esta misma lı́nea también encontramos
trabajos más teóricos enfocados en el modelado de la red,
como es el caso de Liao et al. en [8]. Estos estudios son
útiles para comprender el comportamiento de BitTorrent pero
es necesaria una monitorización de los escenarios reales para
complementar los resultados obtenidos en simulación.

También existe una gran cantidad de trabajos en la
lı́nea del estudio de desarrollos reales. En [9] Andrade
et al. presentan un estudio de la demanda y suministro
de los recursos en BitTorrent. En este estudio se utiliza
la información de 3 trackers aluvion, bitsoup y etree,
recogiendo datos de alrededor de 15.000 archivos durante 68
dı́as como máximo. Meulpolder et al. aseguran en [10] que el
rendimiento experimentado por los usuarios que descargan en
comunidades privadas de BitTorrent es claramente superior
al experimentado en las comunidades públicas; ası́ como
difiere enormemente la proporción entre semillas y leechers
y la duración de la compartición de las semillas. La principal
deficiencia encontrada en estos trabajos es que basan la
recolección de información en la información que poseen los
trackers. Ésta no es una información global ni precisa de la
red ya que un tracker posee información desactualizada y
no recoge la información de los nodos que se comunican de
forma totalmente distribuida. Esta deficiencia es, por tanto,
nuestra principal motivación para realizar el presente trabajo.

El presente trabajo pretende abordar el estudio de la
compartición de recursos en BitTorrent desde una perspectiva
diferente a todos los estudios anteriores. En nuestro caso se
estudia una implementación real del protocolo pero no nos
basamos en los datos que los trackers de BitTorrent facilitan
en sus páginas web, sino que recabamos la información
mediante una monitorización real de la compartición de los
nodos que la componen. Adicionalmente, en este trabajo se
estudian más recursos que en sus predecesores, concretamente
1/256 del total de los compartidos en BitTorrent. El tiempo
durante el que se lleva a cabo esta monitorización es elevado
para poder abarcar realmente el ciclo de vida de estos

archivos.

III. CONCEPTOS GENERALES DE BITTORRENT

El protocolo BitTorrent se basa en los archivos torrent, que
contienen información acerca de los archivos compartidos
y el tracker asociado. El tracker es la máquina encargada
de coordinar la distribución de este archivo, facilitando
información acerca de qué nodos contienen una copia o una
parte del archivo buscado.

Recientemente el protocolo BitTorrent contempla otro
modo de funcionamiento. Es un modo completamente
distribuido que no requiere de la existencia de trackers.
Se utiliza una tabla de hash distribuida (DHT) para
almacenar la correspondencia entre recursos y los nodos
que los comparten. Se podrı́a decir que cada nodo se
convierte en un tracker. Este nuevo protocolo se basa en
una implementación de Kademlia [11] llamada Mainline [12].

En Mainline cada nodo posee un identificador global
único generado aleatoriamente de 160 bits de longitud. Este
identificador es generado la primera vez que un cliente
nuevo inicia la aplicación de BitTorrent correspondiente. Éste
será siempre el identificador de este cliente a menos que la
aplicación de BitTorrent sea completamente desinstalada o se
elimine su fichero de preferencias. Ası́ que podemos suponer
el ID de nodo como un identificador único por cliente incluso
en la circunstancia de que este cliente cambie de dirección IP.

Adicionalmente, cada recurso compartido en la red
Mainline posee un identificador único con la misma longitud
que el identificador de nodo, 160 bits. Este identificador
se genera como resultado de una función hash del recurso
compartido.

Para comparar la “cercanı́a” de dos identificadores de nodo
o un identificador de nodo y un identificador de recurso se
utiliza una métrica de distancia. Esta métrica de distancia es
la operación XOR y es simétrica de modo que la distancia
entre A y B es la misma que la distancia entre B y A.
Se asume que valores menores de esta métrica implican
identificadores más cercanos.

De forma genérica, los usuarios con identificadores
cercanos al identificador de un recurso son los encargados de
almacenar la información de qué nodos de la red poseen una
copia o una parte de este recurso. Ası́, si un nodo pretende
encontrar nodos para un torrent en particular, utiliza la
distancia XOR para comparar el identificador del recurso
asociado al torrent con los identificadores de los nodos de su
tabla de rutas. Después contacta con aquellos nodos con un
identificador más cercano al identificador del recurso y les
solicita una lista de nodos que estén compartiendo el recurso
buscado. Si los nodos contactados poseen esta información se
la envı́an en respuesta. En otro caso, los nodos contactados
deben responder con los nodos de su tabla de ruta con
un identificador más cercano al identificador del recurso
buscado. El nodo original solicita iterativamente la misma
petición a nodos cada vez más cercanos al identificador del
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recurso hasta obtener la respuesta buscada.

A. Principales mensajes de Mainline

A continuación presentamos los principales mensajes
en Mainline. Para una información más detallada puede
consultarse el borrador [12]:

• ping comprueba si un nodo continúa estando activo. El
nodo receptor del mensaje también aprende la existencia
del nodo que lo originó.

• find_node solicita información de un nodo n al nodo
más cercano al identificador de nodo buscado, IDn. El
nodo que responde a este mensaje envı́a una lista con
la IP, puerto e identificadores de nodo más cercanos a
IDn en su tabla de ruta.

• get_peers pide información sobre un archivo f con
identificador de archivo IDf . Este mensaje sigue un
procedimiento que funciona de forma iterativa. En cada
iteración del proceso, cada salto, los nodos responden al
mensaje con las direcciones IP, puertos e identificadores
de nodo de los nodos más cercanos a IDf . En el último
salto del proceso los nodos devuelven una lista con las
direcciones IP, puertos e identificadores de nodo de los
nodos que poseen una copia del recurso buscado, f .

• announce_peer. Un nodo anuncia con este mensaje
que posee un archivo (o una parte de él) con un
identificador de recurso IDf . Un nodo envı́a estos
mensajes a los k nodos con identificadores más cercanos
a IDf . El valor de k oscila de 3 a 8 dependiendo de la
implementación del cliente de BitTorrent. Estos k nodos
más cercanos han sido previamente encontrados con
un mensaje del tipo get_peers. El nodo que envı́a
este mensaje es responsable de reenviarlo cada cierto
periodo de tiempo para evitar que su entrada en la lista
de nodos que poseen el archivo expire.

IV. MONITORIZACIÓN DE BITTORRENT

El proceso de monitorización se compone de dos
módulos principales: (i) crawling de la red y (ii) sniffing
de los mensajes de una zona. A continuación se describen
brevemente ambos módulos.

A. Crawling

Este módulo se basa en el trabajo realizado en [3] y
posteriormente adaptado a Mainline en [4].

El crawler se implementa en base a dos hebras ası́ncronas:
una encargada de enviar mensajes de tipo find_node y la
otra encargada de recibir y procesar las respuestas. Una lista
con los nodos descubiertos es compartida por ambas hebras.
La hebra encargada de recibir las respuestas añade los nodos
extraı́dos a la lista. Mientras tanto, la otra hebra recorre la
lista constantemente enviando 16 mensajes find_node a
cada nodo de ella. El valor del identificador de nodo de

cada mensaje es diferente en cada una de las 16 solicitudes.
Una premisa importante es que cada identificador escogido
debe pertenecer a una sección diferente del árbol de rutas de
los nodos. De esta forma se minimiza el solapamiento del
conjunto de nodos recibido en cada respuesta.

Con este módulo se puede recoger la información de
toda la red Mainline en sólo 8 minutos. Pero también es
posible realizar un crawling de una zona especı́fica de la
red con un prefijo determinado, en nuestro caso de 8 bits.
Esto quiere decir, encontrar todos los nodos activos en la red
con los mismos primeros 8 bits de identificación de nodo.
Este proceso, que es capaz de extraer 1/256 del total de
nodos activos en la red, puede ser realizado en menos de 2,5
segundos.

B. Sniffing

Este módulo se basa en el presentado en [4], adaptado a
nuestro caso particular. Ası́, se lleva a cabo la recopilación
de los nodos que en cada instante comparten recursos
asociados a una zona concreta de la red Mainline. Para esto
se incluyen en la DHT una gran cantidad de nodos sybils con
identificadores de nodo cercanos a todos los nodos activos
en esa zona. Esta información es facilitada por el módulo
anterior.

Sea n un nodo de la zona a monitorizar e IDn su
identificador de nodo. Este módulo inserta 256 sybils cuyos
identificadores de nodo coinciden en los primeros 47 bits de
IDn. Esto hace que la probabilidad de que exista un nodo en
la DHT de Mainline con un identificador más cercano a IDn

sea extremadamente reducida. Los identificadores de nodo de
los sybils se generan variando los bits en el intervalo 48-56
(8 bits) y como resultado se obtienen 256 identificadores de
nodo diferentes.

El proceso de inclusión de estos sybils como nodos de
la DHT se basa en notificar de la existencia de los sybils
a los nodos reales con identificadores de nodo cercanos al
nodo objetivo n. Estos nodos serán los que posteriormente
propagarán esta información a otros nodos en la DHT, ya
que nuestros sybils formarán parte de su tabla de ruta. Este
proceso puede detallarse como sigue a continuación:

Primero, se descubren los nodos dentro de la zona a
monitorizar utilizando el módulo de crawling. Tras esto, se
envı́an mensajes del tipo ping con el identificador de nodo
fuente igual a los sybils correspondientes a todos los nodos
activos en dicha zona. De esta forma, se realiza un ataque de
polución a las tablas de ruta de los nodos reales en esta zona
insertando todos nuestros sybils como sus vecinos. Hecho
esto, para alcanzar a cualquier nodo de la zona monitorizada
se enviará primero una solicitud a uno de nuestros sybils ya
que son nodos muy cercanos a los nodos objetivo.

Segundo, se almacena la información de los mensajes
del tipo annonce_peers, que son los que apuntan a los
nodos que poseen realmente los recursos que se pretenden
monitorizar. Para cada mensaje annonce_peers se
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(a) (b)

Fig. 1: Dispersión geográfica de los recursos monitorizados: número de fuentes que comparten un recurso (a) y continentes
que contienen la mayorı́a de las fuentes de los recursos (b)

almacena el identificador del recurso anunciado, la IP, el
identificador del nodo origen del mensaje y una marca
temporal del momento en el que llegó el mensaje.

V. ANÁLISIS DE LA MONITORIZACIÓN DE
BITTORRENT

A. Entorno experimental general

Se ha llevado a cabo una monitorización de todos los
recursos compartidos en BitTorrent cuyo identificador de
recurso comience por los mismos 8 bits. Concretamente, los
8 bits elegidos han sido en hexadecimal “8C”. Esto implica
que la monitorización ha abarcado 1/256 del total de la red
mundial de BitTorrent. Este es un tamaño suficiente para
considerar que los recursos comprendidos en esta zona de la
red de BitTorrent suponen una representación significativa
del total de los recursos de toda la red.

Esta monitorización se ha realizado durante 3 meses,
desde el 4 de abril hasta el 4 de julio de 2012. Durante este
perı́odo de tiempo se han monitorizado un total de 71.135
archivos que han sido compartidos por cientos de millones
de IPs diferentes de todos los continentes. Para cada uno de
estos archivos se ha almacenado el número de IPs diferentes,
número de identificadores de nodo diferentes y número de
mensajes de tipo announce_peer, por hora.

En el resto de la sección se presenta un análisis de esta
monitorización en base a las caracterı́sticas que han sido
consideradas como de una especial relevancia para el análisis
de los archivos monitorizados en BitTorrent.

B. Resultados experimentales

A continuación se definen las cuatro caracterı́sticas
utilizadas en el análisis de los datos monitorizados. Estas
son: (i) dispersión geográfica, (ii) popularidad, (iii) duración
de la compartición y (iv) disponibilidad. Se considera que

Fig. 2: Número máximo de IPs diferentes que han compartido
en cuantos de una hora los recursos monitorizados.

estas caracterı́sticas pueden ser útiles para realizar un análisis
inicial genérico de los datos obtenidos como resultado de la
monitorización de la red BitTorrent.

1) Dispersión Geográfica: La dispersión geográfica se
extrae del número diferente de continentes desde los que
existen nodos compartiendo un recurso concreto. Para esto
se han de conseguir las localizaciones de todos los nodos
recogidos en el periodo de monitorización. Para hallar esta
correspondencia se ha utilizado el módulo GeoIP de Python
[13].

En la Fig. 1 se presentan los resultados más relevantes
relativos a la dispersión geográfica. En la Fig. 1a podemos ver
que el interés de la mayorı́a de los recursos está centrado en
un único continente. En la Fig. 1b se muestra que entre Asia
y Europa reúnen más del 80% de los recursos monitorizados.
Se puede concluir que estos continentes son los más activos
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Fig. 3: Histograma acumulado de la duración de los recursos
monitorizados

en el uso de BitTorrent, lo cual es coherente con [2].

2) Popularidad: La popularidad se ha definido en base al
número máximo de usuarios diferentes que han compartido
el recurso durante un cuanto de monitorización, suponiendo
que un identificador de nodo diferente implica un usuario
diferente. En resumen, aquı́ se asume que los recursos
populares serán aquellos que hayan sido compartidos por un
mayor número de usuarios.

En la Fig. 2 se presenta en el eje x el orden de popularidad,
correspondiendo el valor 1 al recurso que ha sido compartido
por más nodos en un cuanto de una hora y el último valor al
recurso que ha sido compartido por menos nodos. En el eje y
se presenta el número máximo de nodos que han compartido
el recurso dado en una hora.

Como puede verse en esa figura, existen unos pocos
recursos muy populares y una enorme cantidad de recursos
con una popularidad muy reducida. Los diez recursos
más populares llegan al millón de usuarios diferentes
compartiéndolos en una hora. Es importante resaltar la
enorme cantidad de recursos cuyo número máximo de
usuarios diferentes compartiéndolos en una hora es uno;
concretamente, en nuestra monitorización encontramos
27.896 recursos en esta situación.

3) Duración de la compartición: La duración de la
compartición da cuenta del tiempo que un recurso ha sido
compartido dentro del periodo de monitorización total. Para
hallar este valor se restan el último y el primer instante
en los que algún nodo de la red envió un mensaje de tipo
announce_peer relativo al recurso correspondiente. Es
importante aclarar que es posible que existan instantes en
los que un recurso no esté siendo compartido por nadie y,
sin embargo, este tiempo se sume a su duración porque en
instantes posteriores algún nodo vuelva a compartirlo.

Como se muestra en la Fig. 3, más de un 20% de los
recursos monitorizados tiene una duración muy reducida.

Fig. 4: Histograma acumulado de la disponibilidad de los
recursos monitorizados

Fig. 5: Distribución de los recursos según su duración y
disponibilidad

Estos son recursos que además son extremadamente poco
populares, teniendo como máximo un nodo a la vez
compartiéndolos.

4) Disponibilidad: Para disponer de una medida del tiempo
en el que un recurso está siendo realmente compartido se
define la disponibilidad como el tiempo durante el que este
recurso puede ser descargado. Suponemos que un recurso
puede ser descargado cuando existe al menos un nodo que
está compartiendo este recurso. Ası́, la disponibilidad se
calcula como la división entre el tiempo en el que un recurso
dado está siendo compartido por al menos un usuario y la
duración total del recurso:

disponibilidadi =
duracionNoCeroi

duracioni

Los valores que puede tomar esta caracterı́stica quedan
definidos dentro del intervalo (0,1]. Un recurso al ser
monitorizado ha sido compartido al menos por un usuario,
razón por la que el cero no está excluido de los posibles
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valores de la disponibilidad.

En la Fig. 4 se muestra el histograma acumulado de
la disponibilidad. Alrededor de un 20% de los recursos
presentan una disponibilidad cercana a 0. Estos son recursos
que han sido compartidos en dos instantes muy separados en
el tiempo y que en el resto del periodo de monitorización
no han sido anunciados. Por tanto, son recursos que poseen
muy pocos nodos en la red y sólo aparecen cuando éstos se
conectan.

Por otro lado, en la Fig. 5 se presentan de forma conjunta la
duración y la disponibilidad. Como podemos ver, existe cerca
de un 20% de los recursos que presentan una duración muy
reducida y una disponibilidad muy alta. Estos son recursos
que sólo han aparecido en unas pocas horas del proceso de
monitorización y que no han vuelto a ser anunciados; por
esto su disponibilidad es máxima y su duración reducida.
También se ve que la disponibilidad de los recursos con
duración elevada es bastante reducida. Cabe destacar en este
punto que en un análisis más detallado se descubre que los
recursos que presentan una disponibilidad elevada son los
más populares que, como se comentó en el apartado de
popularidad, representan un porcentaje muy reducido de los
recursos y, en consecuencia, influyen poco en las gráficas
presentadas.

VI. CONCLUSIONES Y TRABAJO FUTURO
En este trabajo se utiliza un método de monitorización

de la red Mainline. Este método se basa en el uso de dos
módulos: crawling y sniffing. El módulo de crawling es capaz
de conseguir la lista de nodos activos de una zona de 8 bits
de la red Mainline (1/256 del total de la red) en menos de
2,5 segundos. El módulo de sniffing, tomando como entrada
la salida del módulo de crawling, es capaz de almacenar
todos los mensajes del tipo announce_peer cuyo destino
sea cualquier nodo dentro de la zona monitorizada. De esta
forma, la monitorización utilizada almacena una lista de
los nodos que están compartiendo todos los recursos con
identificadores cercanos a la zona monitorizada.

Tomando como base los datos de la monitorización de la
zona con prefijo ’8C’ de la red Mainline durante 3 meses
se ha llevado a cabo un análisis de cuatro caracterı́sticas:
(i) dispersión geográfica, (ii) popularidad, (iii) duración
de la compartición y (iv) disponibilidad. Algunas de las
conclusiones más reseñables derivadas de su análisis son:

• El interés de la gran mayorı́a de los recursos (entorno al
70%) está localizado en un único continente, aglutinando
Asia y Europa más de un 80% de los recursos de la red.

• Existe una enorme cantidad de recursos (entorno a
28.000) que sólo son compartidos por un nodo durante
un periodo breve de tiempo. Estos son recursos anómalos
que requieren un estudio más detallado.

• La disponibilidad de la mayor parte de los recursos
es inferior al 20%. Sólo los recursos populares se

mantienen disponibles la mayor parte del tiempo.

Algunas lı́neas de trabajo que estamos abordando en este
momento en relación al estudio aquı́ desarrollando son:
extensión de la caracterización de los datos monitorizados
y utilización de esta caracterización para la detección de
ciertos tipos de recursos especı́ficos.
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Resumen—La interoperabilidad entre diferentes sistemas het-
erogéneos es un reto tecnológico que no se tiene en cuenta en
la mayorı́a de Sistemas Ubicuos de Asistencia Médica (SUAMs).
Para poder colaborar de manera federada, los SUAMs deben
adoptar el uso de estándares de e-Salud. Entre ellos, Health Level
7 (HL7) es una solución apropiada ya que éste define los mensajes
para el intercambio electrónico de datos médicos. En este artı́culo
se describe como se ha proporcionado interoperabilidad a un
sistema SUAM mediante el uso del estándar HL7. En particular
se describe como se ha implementado el Clinical Document
Architecture (CDA) para enviar datos médicos entre el lado cliente
y el lado servidor del sistema, y la necesidad de incluir nuevos
elementos XML en el CDA generado para poder representar toda
la semántica del sistema.

I. INTRODUCCIÓN

La asistencia médica ubicua es una disciplina cientı́fica
emergente que consiste en aplicar las tecnologı́as de com-
putación ubicua en el ámbito médico [1]. Varshney [2] define
la asistencia médica ubicua como la ”asistencia médica a
cualquiera, en cualquier momento, y en cualquier lugar elim-
inando la localización, el tiempo y cualquier otra restricción
a la vez que se incrementa tanto la cobertura como la calidad
de la asistencia médica”.

La asistencia médica ubicua intenta modificar el modelo de
los servicios médicos de los paı́ses occidentales, moviéndolos
de un enfoque centralizado centrado en los médicos a un
enfoque descentralizado basado en los pacientes [3]. En otras
palabras, trata de cambiar un modelo reactivo en el que la
gente acude al hospital porque está enferma por un modelo
pro-activo y preventivo en el que la gente participa de manera
activa en su bienestar, y por tanto puede proporcionar servicios
de asistencia sanitaria más personalizados.

El desarrollo de Sistemas Ubicuos de Asistencia Médica
(SUAMs) tiene el potencial de poder proporcionar mejores
servicios sanitarios a un número de personas que va en
aumento, y de reducir los costes a largo plazo de la asistencia
sanitaria [4]. Sin embargo, cuando se desarrollan este tipo
de sistemas existen ciertos retos tecnológicos que deben ser

tenidos en cuenta como por ejemplo su escalabilidad, seguri-
dad e interoperabilidad.

El IEEE define la interoperabilidad como ”la habilidad
de dos o más sistemas o componentes para intercambiar
información y poder utilizar la información que se ha in-
tercambiado” [7]. Sin embargo, la interoperabilidad no se
tiente en cuenta en la mayorı́a de los SUAMs existentes,
dando como resultado soluciones que son de naturaleza muy
especifica, también conocidas como sistemas ”cerrados” [8].
Estos sistemas no son capaces de comunicarse entre si dando
lugar a la no colaboración entre ellos. Para lograr la inter-
operabilidad entre diferentes SUAMs es obligatorio el uso
de estándares como por ejemplo los desarrollados por la
organización ”Health Level 7” (HL7). HL7 es un estándar de
e-Salud que habilita el intercambio de información médica
entre sistemas heterogéneos y organizaciones de forma con-
sistente, ya que define las especificaciones para el formato,
los tipos de datos y la estructura de los mensajes para el
intercambio de dichos datos. HL7 también ha definido el
Clinical Document Architecture (CDA). El CDA es un estándar
basado en el lenguje de marcas extensible (XML), con el
propósito de especificar la codificación estructura y semántica
de documentos clı́nicos. Por otro lado, iniciativas industriales
como Continua Health Alliance, con el propósito de establecer
un ecosistema de sistemas de salud personales interoperables
entre si, utiliza el estándar CDA para proporcionar datos de
monitorización personales en forma de registros médicos.

El Gestational Diabetes Monitoring System (GDMMS) [9]
es un SUAM basado en sistemas multiagente para la moni-
torización contı́nua de mujeres afectadas por diabetes mellitus
gestacional (DMG). La plataforma de multiagentes del sistema
analiza los datos fisiológicos de los pacientes y proporciona
alertas cuando se detectan situaciones potencialmente peli-
grosas para la paciente y el feto en desarrollo. En [10] se
describe la seguridad del sistema, mientras que en [11] propor-
ciona un estudio de la escalabilidad del sistema. En este trabajo
se describe como se ha proporcionado interoperabilidad al



A. Brugués de la Torre,  M. Schumacher,  J. Pegueroles-Vallés y S. Bromuri: Proporcionando interoperabilidad a un sistema ubicuo de  
asistencia médica mediante el estándar HL7 CDA

250 

sistema mediante el cumplimiento del estándar HL7.
En particular, la principal contribución de este trabajo es

mostrar cómo se ha utilizado el CDA para registrar el estado
de monitorización del paciente y enviar esta información
del lado cliente al lado servidor del sistema. Al hacerlo se
amplia la funcionalidad del sistema, permitiendo que éste
pueda colaborar con otros sistemas heterogéneos que ya estén
utilizando el estándar CDA.

El resto del documento está organizado de la siguiente
forma: en la Sección II se proporciona una descripción del
sistema GDMMS y del estándar CDA; en la Sección III se
describe la integración del estándar CDA en el SUAM; en la
Sección IV se revisan diferentes sistemas utilizando el estándar
CDA. Finalmente en la Sección V se concluye el documento
con unas conclusiones y el trabajo futuro a realizar.

II. PRELIMINARES

A. GDMMS

El propósito del sistema GDMMS es asistir el tratamiento
de la DMG, un tipo de diabetes que afecta al 3%–10% de las
mujeres embarazadas debido a un aumento de resistencia a la
insulina. La DMG puede incrementar el riesgo de desarrollar
problemas de salud en el feto, por lo tanto es importante
realizar un control de los niveles de glucemia en las mujeres
embarazadas.

El sistema GDMMS proporciona ayuda para la monitor-
ización de mujeres embarazadas afectadas por DMG mediante
el uso de teléfonos inteligentes basados en Android. El termi-
nal permite a las pacientes introducir datos médicos relaciona-
dos con la DMG como por ejemplo parámetros fisiológicos,
sı́ntomas y medicación. Por otro lado, los médicos al cuidado
de las pacientes pueden usar el sistema para visualizar y
analizar estos datos. El sistema permite tanto a pacientes
como médicos estar informados con valores históricos y recibir
alertas cuando se detecten situaciones peligrosas durante el
embarazo.

La Figura 1 muestra la arquitectura del sistema. Éste está
formado por cinco componentes que son los siguientes:

• Client workstation: el lado cliente del sistema pude ser
un teléfono móvil o un navegador web. El teléfono móvil
permite a las pacientes del sistema enviar los datos de su
monitorización al lado servidor. Por su parte, el navegador
web lo utilizan los doctores para comprobar el estado
de salud de sus pacientes. Ambos utilizan conexiones
HTTPS y certificados digitales para el intercambio de
datos.

• Web server: esta parte está compuesta por un web entry
gate el cual se ocupa de las peticiones y los certificados
de los clientes; y un web server que actúa como capa de
presentación, responsable de interactuar con la business
layer para poder atender las peticiones de los doctores.

• Application server: está formado por cuatro capas. El i)
security proxy genera y envı́a un token a los clientes en su
primera petición. En las peticiones sucesivas comprueba
la validez del token (por ejemplo que no haya expirado).
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Fig. 1. Arquitectura del sistema GDMMS

La capa ii) services comprueba que las peticiones estén
bien formadas, y las redirige a la business layer. La iii)
business layer implementa la funcionalidad principal del
sistema. Finalmente la iv) data access layer proporciona
el acceso a los datos almacenados en el servidor.

• GOLEM monitoring system: está formado por tres com-
ponentes. El i) GOLEM balancer es un servicio web que
recibe notificaciones de la business layer, que consisten
en los datos médicos de la paciente. Los ii) GOLEM
environments son contenedores que hospedan los agentes
encargados de la monitorización. Cada paciente tiene
asignado un agente que se ocupa analizar sus datos en
base a una serie de reglas y generar ası́ las alarmas
pertinentes. La iii) GOLEM database por su parte alma-
cena los agentes que durante cierto tiempo permanecen
inactivos.

• Database: almacena toda la información de los pacientes:
demográfica, valores de la monitorización y alarmas
producidas.

El lector interesado puede encontrar en [12] una descripción
detallada del sistema.

B. Clinical Document Architecture (CDA)

El CDA [13] es un estándar de e-Salud desarrollado por
la organización internacional HL7. Este estándar especifica
la estructura y semántica de un documento clı́nico con el
propósito de intercambio. El CDA se codifica mediante XML
y su contenido deriva del Reference Information Model (RIM)
de la versión 3 de HL7. Un documento CDA incluye texto,
pero también puede incluir imágenes, sonidos y otro tipos
de contenido multimedia. Un documento CDA presenta las
siguientes caracterı́sticas [14]:

• Persistencia: un documento clı́nico continua existiendo
sin alteraciones por un periodo de tiempo definido por
requerimientos locales y regulatorios.

• Responsabilidad: un documento clı́nico debe ser man-
tenido por una organización a la que se asigna su cuidado.
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<ClinicalDocument>
<!-- CDA Header -->
<!-- CDA Body -->
<component>

<structuredBody>
<component>

<section>...</section>
<section>...</section>

</component>
</structuredBody>

</component>
</ClinicalDocument>

Fig. 2. Ejemplo de documento CDA con un cuerpo estructurado

• Potencial para autenticación: un documento clı́nico re-
copila información que tiene prevista su autenticación
legal.

• Contexto: un documento clı́nico establece un contexto
para su contenido.

• Completitud: la autenticación de un documento clı́nico se
aplica al conjunto y no se aplica a partes del documento
sin el contexto completo del documento.

• Legilibilidad: un documento clı́nico tiene que poder ser
leı́do por seres humanos.

El elemento raı́z de todo documento CDA es
<ClinicalDocument>. Éste está compuesto por dos
partes: una cabecera y un cuerpo. La cabecera especifica
el contexto del contenido del documento, mediante su
identificación y clasificación, y proporciona información
sobre la autenticación, el encuentro, el paciente, y los
proveedores involucrados. El cuerpo contiene el informe
clı́nico, el cual puede organizarse mediante un elemento
<NonXMLBody> o un elemento <structuredBody>. El
primero permite una baja adopción del estándar mediante
el encapsulamiento de un cuerpo sin contenido XML. El
segundo permite la definición de un cuerpo estructurado
mediante el uso de XML, de tal forma que éste pueda
ser interpretado por un ordenador. Un cuerpo estructurado
se organiza en uno o mas componentes mediante el uso
de elementos <component>. A su vez los componentes
pueden organizarse en una o múltiples secciones mediante
elementos <section>. Las secciones presentan riqueza
expresiva, permitiendo la representación formal de actos
clı́nicos mediante el uso de múltiples elementos <entry>.
Estos actos clı́nicos pueden ser observaciones, administración
de medicamentos, efectos secundarios, entre otros.

C. Vocabularios

El contenido narrativo del cuerpo del CDA se puede
codificar mediante el uso de vocabularios. Estos estándares
están relacionados con terminologı́a médica, proporcionando
códigos especı́ficos a conceptos clı́nicos. En este trabajo se
han utilizado los siguientes vocabularios:

• SNOMED CT (Systemized Nomenclature of Medicine
Clinical Terms): proporciona una colección de términos
clı́nicos que abarca enfermedades, hallazgos, proced-
imientos, microorganismos, substancias, etc.

• LOINC (Logical Observation Identifiers Names and
Codes): se utiliza para identificar observaciones médicas
de laboratorio.

• ICD-10 (International Classification of Diseases): este
vocabulario está definido por la Organización Mundial
de la Salud (OMS), y proporciona un sistema de códigos
para la clasificación de enfermedades.

• ATC (Anatomical Therapeutic Chemical Classification
System): otro vocabulario definido por la OMS para la
clasificación de medicamentos.

III. INTEROPERABILIDAD EN EL GDMMS

El lado cliente del sistema GDMMS para la paciente
consiste en un teléfono inteligente basado en Android. El
teléfono tiene una aplicación instalada que permite a la pa-
ciente introducir una serie de datos médicos, relacionados
con la DMG, que se organizan en tres categorı́as distintas:
parámetros fisiológicos, sı́ntomas, y medicamentos. En la
Tabla I se muestran los elementos de cada categorı́a. A parte,
la aplicación permite a la paciente comprobar y corregir los
datos que han entrado. Todos los datos se almacenan cifrados
en el teléfono y se envı́an al servidor para su procesamiento
cuando el teléfono tiene conexión de red.

La información que aparece en la Tabla I se ha codificado
siguiendo el estándar CDA para enviar los datos del teléfono al
servidor en este formato. El teléfono crea un documento CDA
que contiene todos los valores introducidos por la paciente que
todavı́a no hayan sido enviados. Esto se ha realizado mediante
la adición de un nuevo módulo al código fuente con todas las
clases necesarias para generar el CDA (ver diagrama UML
de clases en Figura 3). La clase CDADocument corresponde
al documento clı́nico que se pretende enviar y contiene todos
los métodos necesarios para generarlo. El resto de las clases
están asociadas cada una a una plantilla XML formateada
acorde a su representación en CDA. Para generar el documento
clı́nico, los valores variables de las plantillas XML necesarias
se seleccionan mediante expresiones XPath y se rellenan con
su valor correspondiente.

Enviar los datos del lado cliente del sistema de forma
estándar implica realizar cambios en el lado servidor, para
poder procesar correctamente las conexiones. Por otro lado,
un documento CDA es de naturaleza persistente y debe ser
mantenido por una organización responsable de su cuidado
[14]. Estas caracterı́sticas se reflejan en el cambio de la base de
datos relacional por la base de datos XML BaseX, que permite
almacenar el documento clı́nico en su formato original. Esto
implica el uso de XQuery para consultar la información
contenida en los documentos CDA. A continuación se detalla
la estructura de cada parte del documento CDA.

A. Cabecera del CDA

La cabecera contiene sólo los elementos obligatorios especi-
ficados por el estándar. Los elementos opcionales no se han
utilizado para minimizar la cantidad de datos enviados a través
de la interfaz de red del teléfono.
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TABLA I
DATOS RELACIONADOS CON LA DMG CODIFICADOS EN EL CUERPO DEL

DOCUMENTO CDA (NOMBRES EN INGLÉS, COMO APARECEN EN LA
APLICACIÓN MÓVIL)

Physiological Parameters Blood pressure
Heart rate
Blood sugar
Weight

Symptoms Chest pain
Edema
Dyspnea
Blurred vision
Headache
Epigastric pain

Medicaments Insulatard
Huminsulin basale
Levemir
Novorapid
Humalog
Metformin

CDAPackage

header:::Header
bloodPressureList:::List<BloodPressureEntry>
heartRateList:::List<HeartRateEntry>
glucoseList:::List<GlucoseEntry>
weightList:::List<WeightEntry>
symptomsList:::List<SymptomEntry>
medicationsList:::List<medicationEntry>

CDADocument

UIDRoot:::String
UIDExtension:::String
patientIDRoot:::String
patientIDExtension:::String

Header

effectiveTime:::Date
systolic:::int
diastolic:::int

BloodPressureEntry

effectiveTime:::Date
heartRate:::int

HeartRateEntry

text:::String
effectiveTime:::Date
glucose:::double

Glucose:Entry

effectiveTime:::Date
weight:::int

WeightEntry

code:::String
name:::String
effectiveTime:::Date

SymptomEntry

text:::String
effectiveTime:::Date
eventCode:::String
doseQuantity:::int
dosePrescribed:::int
drugCode
drugCodedName:::String
drugName:::String

MedicationEntry

has

has

has

has

has

has
has

Fig. 3. Diagrama UML de las clases utilizadas para generar el documento
CDA

Como se ha expresado en la Sección II la cabecera especi-
fica el contexto del documento clı́nico. El conjunto mı́nimo
de elementos que define dicho contexto son los siguientes:

• La identificación del documento, la cual se define me-
diante el elemento <id>. Este elemento XML tiene
dos atributos root y extension. El atributo root identifica
el universo del documento, y extension proporciona la
identificación única al documento.

• El tipo de documento, especificado con el elemento
<code>. Para este elemento se ha utilizado el código
LOINC ”51855-5” con nombre ”Patient Note”, ya que
su descripción se ajusta al tipo de documento generado
por la aplicación: ”A patient authored note is generated
by a patient, or a patient agent, acting in a non-clinical
role to provide clinically relevant information.”

• La fecha en la cual se creo el documento, definida con
el elemento <effectiveTime>.

• El nivel de confidencialidad del documento, definido
mediante el elemento <confidentialityCode>.

• El paciente (o pacientes) al cual pertenece el docu-

TABLA II
CÓDIGOS LOINC UTILIZADOS PARA IDENTIFICAR LAS DISTINTAS

SECCIONES DEL CUERPO (EN INGLÉS, COMO APARECEN EN EL ESTÁNDAR)

Section Code Display name
Physiological Parameters 8716-3 Vital signs
Symptoms 10164-2 History of present illness
Medicaments 10160-0 History of medication use

mento. Todos los datos de identificación del paciente
están dentro de un elemento <recordTarget>. Estos
pueden incluir nombre, género, dirección, entre otros. Sin
embargo el único elemento obligatorio es el identificador
del paciente especificado mediante un elemento <id>.

• El autor del documento, puede ser una persona o
un dispositivo con el rol de autor. El autor se de-
fine mediante el elemento <author> y su elemento
hijo <assignedAuthor>. El autor se puede especi-
ficar mediante su nombre, dirección, teléfono, correo
electrónico, pero el único campo obligatorio es su identi-
ficador especificado mediante el elemento <id>. En este
caso la paciente y el autor del documento clı́nico son la
misma persona.

• La organización responsable de mantener el documento,
definida con el elemento <custodian>. Aunque se
puede especificar el nombre, dirección, teléfono entre
otros, el único elemento obligatorio es el <id>.

B. Cuerpo del CDA

El cuerpo del CDA generado es un cuerpo estructurado en
XML, dividido en tres secciones distintas cada una codificando
uno de los siguientes grupos: parámetros fisiológicos, sı́ntomas
y medicamentos. Las secciones se distinguen las unas a las
otras mediante el uso de códigos LOINC aplicados a elementos
<code> (ver Tabla II).

1) Parámetros Fisiológicos: La sección correspondiente a
los parámetros fisiológicos puede tener cuatro tipos diferentes
de entradas distinguidas mediante elementos <entry>. Cada
tipo de entrada codifica un parámetro fisiológico distinto. Estos
parámetros pueden ser: presión arterial, pulso, nivel de azúcar
en sangre, o peso. Todos estos parámetros se codifican como
observaciones utilizando el elemento <observation>. Una
observación es un acto que puede ser visto como un pro-
cedimiento ”no alterante” que da como resultado un valor
[14]. Para esta sección un valor es una magnitud fı́sica de
un parámetro fisiológico, aunque éste puede ser virtualmente
cualquier cosa.

Cada parámetro fisiológico se identifica utilizando su cor-
respondiente código SNOMED CT utilizando el elemento
<code> (ver Tabla III), especifica sus unidades de medida en
el atributo unit de elemento <value>, y tiene unos metadatos
asociados como el tiempo en que se tomo la medida especifi-
cado en el atributo value del elemento <effectiveTime>.
Las Fig. 3 y Fig. 4 muestran respectivamente la codificación
de la presión arterial y el pulso. El atributo classCode del
elemento <observation> define el tipo de acto que se
trata, mientras que el atributo moodCode describe su posi-
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TABLA III
CÓDIGOS SNOMED CT UTILIZADOS PARA IDENTIFICAR LOS

PARÁMETROS FISIOLÓGICOS (EN INGLÉS, COMO APARECEN EN EL
ESTÁNDAR)

Physiological parameter Code Display name
Blood pressure 251076008 Cuff blood pressure
Systolic blood pressure 271649006 Systolic BP
Diastolic blood pressure 271650006 Diastolic BP
Heart rate 364075005 Heart rate
Blood sugar 302789003 Capillary blood glucose

measurement (procedure)
Weight 363808001 Body weight measure

TABLA IV
CÓDIGOS ICD-10 UTILIZADOS PARA IDENTIFICAR LOS SÍNTOMAS (EN

INGLÉS, COMO APARECEN EN EL ESTÁNDAR)

Symptom Code Display name
Chest pain R07.4 Chest pain, unspecified
Edema O12.0 Gestational oedema
Dyspnea R06.0 Dyspnoea
Blurred vision H53.8 Other visual disturbances
Headache R51 Headache
Epigastric pain R10.1 Pain localized to upper abdomen

cionamiento en el tiempo. En este caso el valor moodCode de
todos los parámetros fisiológicos es ”EVN” ya que este define
un acto que ya ha ocurrido.

La codificación de la presión sanguı́nea difiere del
resto de parámetros fisiológicos ya que ésta se compone
de dos valores distintos, la presión sanguı́nea sistólica y
la diastólica. Esta relación se codifica mediante dos el-
ementos <entryRelationship> dentro del elemento
<observation>. La codificación del pulso también difiere
de los otros parámetros fisiológicos ya que se mide en pul-
saciones pro minuto (bpm). Este hecho se expresa mediante
el elemento <denominator> que es un elemento hijo del
elemento <value>.

2) Sı́ntomas: La sección correspondiente a los sı́ntomas
puede tener seis tipos de entradas distintos, cada una codifi-
cando un sı́ntoma distinto. Los sı́ntomas, como los parámetros
fisiológicos, se han codificado como observaciones medi-
ante elementos <observation>. La identificación de los
sı́ntomas se realiza utilizando el vocabulario ICD-10 (ver
Tabla IV para los códigos). En cada sı́ntoma el elemento
<code> hijo del elemento <observation> proporciona
identificación del sı́ntoma. Cada sı́ntoma tiene unos metadatos
asociados que consisten en el tiempo en que ocurrió el
sı́ntoma. La Fig. 5 muestra un ejemplo codificando el sı́ntoma
cefalea.

3) Medicamentos: La sección correspondiente a los
medicamentos puede tener seis tipos de entradas distintos, cada
una codificando un medicamento distinto. Todos los medica-
mentos de esta sección se corresponden con tipos de insulina.
En esta sección los medicamentos se codifican mediante el
elemento <substanceAdministration>. Este elemento
representa la administración de una substancia particular, p.
ej. un medicamento, un inmunizador o otra substancia a un
paciente [14].

Cada medicamento se identifica utilizando su código ATC

(ver Tabla V). A parte el elemento <name> proporciona el
nombre del medicamento tal y como aparece en la aplicación
móvil. La Fig. 6 muestra el ejemplo de codificación de un
medicamento. Los metadatos asociados con un medicamento
son: i) un comentario opcional relacionado con la entrada que
la paciente puede escribir en la aplicación móvil y que se
recoge mediante el elemento <text>, ii) la fecha y hora
en que el medicamento fue tomado codificado mediante dos
elementos <effectiveTime>, y iii) la dosis tomada por la
paciente y la dosis prescrita por el doctor, ambas expresadas
en unidades de insulina (IU).

En la aplicación móvil el tiempo en que se inyectó un
bolo de insulina se especifica mediante dos elementos: un
timestamp, y un texto que especifica cuándo se inyecto el
bolo en relación a las comidas p. ej. antes del desayuno, etc. A
parte, el CDA especifica que la frecuencia de las dosis se debe
especificar con un elemento <effectiveTime> del tipo
General Timing Specification (GTS). El tipo de dato GTS per-
mite usar distintas operaciones como intersecciones, uniones
y diferencias para expresar el tiempo como un conjunto de
intervalos. La especificación del tiempo de administración
del medicamento se ha codificado como la intersección de
un Time Stamp (TS) y un Event-Related Periodic Interval
of Time (EIVL). El tipo de dato EIVL se utiliza para rep-
resentar eventos relacionados con las comidas y el dormir.
El elemento <event> se utiliza para especificar un evento
especı́fico mediante su atributo code. Los códigos permitidos
están predefinidos en el estándar HL7. La Tabla VI muestra
los que se han usado para la aplicación.

Otra particularidad de esta entrada es que el elemento
<substanceAdministration> sólo permite la codifi-
cación de una dosis. Sin embargo, en la aplicación móvil la
paciente puede introducir tanto la dosis de insulina recetada
por el doctor como la dosis real que se ha inyectado la
paciente. Esto es debido a que la diabetes es una enfermedad
autogestionada, y por tanto la paciente tiene cierto grado de
autonomı́a para decidir cuál es la dosis de insulina apropiada
que necesita ya que los niveles de glucosa en sangre dependen
del tipo y cantidad de ingestas tomadas. Para codificar la dosis
de insulina que se ha inyectado la paciente se ha utilizado el
elemento <doseQuantity> definido por el estándar, y se
ha añadido el elemento <dosePrescribed> para codificar
la dosis prescribida por el doctor. Este es el único elemento
XML que se ha tenido que definir en todo el CDA con tal de
poder codificar todos los datos especificados en la aplicación
móvil. El poder añadir elementos XML definidos a nivel local
está permitido por el estándar ya que en su Sección 1.4
especifica ”Locally-defined markup may be used when local
semantics have no corresponding representation in the CDA
specification.”

La incorporación del elemento <dosePrescribed> tiene
implicaciones respecto a la interoperabilidad con otros sis-
temas. En particular, la validación de un documento CDA que
contenga extensiones debe realizarse por fases [14]. En una
primera fase se deben validar las extensiones, mediante el uso
de XML Schema o ISO Schematron que se deben proporcionar
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<observation classCode="OBS" moodCode="EVN">
<code code="251076008" codeSystem="2.16.840.1.113883.6.96" codeSystemName="SNOMED CT" displayName="Cuff blood pressure

"/>
<effectiveTime value="201301221746"/>
<entryRelationship typeCode="COMP">

<observation classCode="OBS" moodCode="EVN">
<code code="271649006" codeSystem="2.16.840.1.113883.6.96" codeSystemName="SNOMED CT" displayName="Systolic BP

"/>
<value unit="mm[Hg]" value="120" xsi:type="PQ"/>

</observation>
</entryRelationship>
<entryRelationship typeCode="COMP">

<observation classCode="OBS" moodCode="EVN">
<code code="271650006" codeSystem="2.16.840.1.113883.6.96" codeSystemName="SNOMED CT" displayName="Diastolic

BP"/>
<value unit="mm[Hg]" value="80" xsi:type="PQ"/>

</observation>
</entryRelationship>

</observation>

Fig. 3. Medida de la presión arterial codificada en el CDA

<observation classCode="OBS" moodCode="EVN">
<code code="364075005" codeSystem="2.16.840.1.113883.6.96" codeSystemName="SNOMED CT" displayName="Heart rate"/>
<effectiveTime value="201301221746"/>
<value xsi:type="RTO_PQ_PQ">

<numerator value="60"/>
<denominator unit="min" value="1"/>

</value>
</observation>

Fig. 4. Medida del pulso codificada en el CDA

<observation classCode="OBS" moodCode="EVN">
<code code="R51" codeSystem="2.16.840.1.113883.6.3" codeSystemName="ICD10" displayName="Headache"/>
<effectiveTime value="201305212115"/>

</observation>

Fig. 5. Sı́ntoma de dolor de cabeza codificado en el CDA

TABLA V
CÓDIGOS ATC UTILIZADOS PARA IDENTIFICAR LOS MEDICAMENTOS (EN

INGLÉS, COMO APARECEN EN EL ESTÁNDAR)

Medicament Code Display name
Insulatard A10AC01 insulin (human)
Huminsulin basale A10AD01 insulin (human)
Levemir A10AE05 insulin detemir
Novorapid A10AB05 insulin aspart
Humalog A10AB04 insulin lispro
Metformin A10BA02 metformin

al resto de aplicaciones. Una vez se han validado las exten-
siones éstas se deben eliminar antes de realizar posteriores
validaciones. Este proceso se puede realizar mediante el uso
de hojas de estilo XSLT.

IV. TRABAJOS RELACIONADOS

Aunque en la mayorı́a de SUAMs la interoperabilidad no
se tiene en cuenta [8], en la literatura se pueden encontrar
distintos proyectos que han utilizado el estándar CDA para
proporcionar interoperabilidad. Todos estos sistemas podrı́an
interactuar con el sistema GDMMS combinándolos de dis-
tintas formas. Aunque estas integraciones no son directas, el
uso del estándar CDA minimiza los esfuerzos requeridos para
conseguirlo.

TABLA VI
CÓDIGOS DE EVENTOS RELACIONADOS CON EL TIEMPO UTILIZADOS

PARA IDENTIFICAR LOS PERIODOS DEL DÍA (EN INGLÉS, COMO APARECEN
EN EL ESTÁNDAR)

Time of the day Code Meaning (from lat.)
Before breakfast ACM ante cibus matutinus
After breakfast PCM post cibus matutinus
Before lunch ACD ante cibus diurnus
After lunch PCD post cibus diurnus
Before dinner ACV ante cibus vespertinus
After dinner PCV post cibus vespertinus
Later ICV inter cibus vespertinus

En [15] los autores presentan un Home Telecare System
(HTS) que consiste en una base de datos de paciente y un
sistema de informes. La base de datos amacena valores ex-
traı́dos de señales vitales, mientras que el sistema de informes
realiza un análisis sobre estos datos. El sistema de informes
convierte primero la información a formato XML que a su vez
se utiliza para generar el documento CDA. En este sistema el
documento CDA generado contiene sólo constantes vitales,
mientras que en el sistema GDMMS el documento CDA
también contiene información sobre sı́ntomas y mediación.
Además, en el sistema GDMMS el uso del terminal móvil
permite la movilidad del paciente mientras se le monitoriza.
Es por ello que el sistema GDMMS podrı́a complementar a
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<substanceAdministration classCode="SBADM" moodCode="EVN">
<text>optional comment related with the entry</text>
<effectiveTime xsi:type="TS" value="201305211250"/>
<effectiveTime xsi:type="EIVL" operator="A">

<event code="ACD"/>
</effectiveTime>
<doseQuantity value="2.5" unit="IU"/>
<dosePrescribed value="2" unit="IU"/>
<consumable>

<manufacturedProduct>
<manufacturedLabeledDrug>

<code code="A10AE05" codeSystem="2.16.840.1.113883.6.73" codeSystemName="ATC" displayName="insulin detemir
"/>

<name>Levemir</name>
</manufacturedLabeledDrug>

</manufacturedProduct>
</consumable>

</substanceAdministration>

Fig. 6. Medicamento Levemir codificado en el CDA

este sistema extendiendo sus funcionalidades. Para conseguir
esta relación de inclusión la información sobre sı́ntomas y
medicación se deberı́a enviar a la base de datos, y el sistema
de informes deberı́a incluir estas secciones en los informes
CDA generados.

En [16] se presenta una smart home healthcare system. El
objetivo de este sistema es la monitorización de pacientes que
sufren alzheimer. En este sistema los datos sobre distintas
actividades se captan mediante sensores de movimientos,
preprocesados utilizando distintos algoritmos, y almacenados
en formato XML. Cada actividad incluye información sobre el
tipo de actividad, el sensor, la persona que realizó la actividad
y la fecha en que se realizó la actividad. El sistema genera
un documento CDA con todas las actividades realizadas por
los pacientes, que se puede transmitir a todos los centros
hospitalarios suscritos a la smart home. Este sistema y el sis-
tema GDMMS monitorizan diferentes tipos de enfermedades,
es por ello que podı́an tener una relación de comorbilidad
combinando las funcionalidades de ambos.

Koutkias et al. [17] proponen una plataforma centrada en la
gestión de la medicación para proporcionar ayuda respecto los
efectos secundarios de los medicamentos. Su arquitectura se
compone de dos subsistemas, uno en el lado paciente y otro en
el lado medico. La parte del paciente se compone por una red
de sensores corporales que mide la presión arterial y el pulso, y
una unidad base móvil (UBM) que coordina la red de sensores
y notifica al lado médico el estado de la monitorización. El
lado médico almacena los datos de la monitorización y envı́a
a la UBM información relacionada con la prescripción como
los objetivos en cuanto a los parámetros monitorizados, efectos
secundarios que pueden ocurrir, y patrones para la detección
de efectos secundarios. La comunicación entre ambos sub-
sistemas se realiza mediante XML. Del lado médico al lado
paciente la información sobre la prescripción del medicamento
se codifica utilizando un schema propio, y para el canal reverso
los resultados de la monitorización se proporcionan utilizando
el CDA. La funcionalidad de este sistema relacionada con los
efectos secundarios se podrı́a incluir en el sistema GDMMS,
complementándolo con una relación de inclusión.

Todos los sistemas descritos tratan la interoperabilidad

mediante la generación de documentos CDA que informan
sobre el estado de monitorización del paciente. Sin embargo,
ninguno de ellos proporciona información sobre como han
seguido las especificaciones del estándar o la estructura de
los documentos CDA generados.

Por otro lado, el sector industrial está más concienciado
con la interoperabilidad de sistemas. En particular, HL7 y
Continua han publicado conjuntamente el Personal Healthcare
Monitoring Record (PHMR), una guı́a de implementación del
CDA que restringe los elementos a utilizar para la cabecera y
el cuerpo del CDA. El PHMR está pensado para ser implemen-
tado por dispositivos de monitorización como glucómetros,
esfingomanometros, etc. que quieran transmitir de manera
estandarizada los valores de sus medidas. La propuesta de
CDA descrita en este artı́culo difiere del PHMR ya que está
más orientada hacia el paciente. Esto se refleja en el hacho de
que el PHMR no tiene una sección especı́fica para sı́ntomas, ya
que los sı́ntomas sólo pueden ser comunicados por el paciente.

V. CONCLUSIONES Y TRABAJO FUTURO

La mayorı́a de SUAMs que se pueden encontrar en la
literatura no tienen en cuenta la interoperabilidad [8]. En
este artı́culo se ha descrito la implementación del estándar
CDA en un SUAM particular para hacerlo interoperable. En
concreto se ha utilizado el CDA para producir un documento
clı́nico el cual reporta en tres secciones distintas los parámetros
fisiológicos, los sı́ntomas, y la medicación administrada por la
paciente. Los autores creemos que este trabajo puede tomarse
como referencia para proporcionar interoperabilidad a futuras
implementaciones de SUAMs.

Además, se concluye la necesidad de ampliar las es-
pecificaciones del CDA con tal de considerar la partici-
pación del paciente en el proceso de monitorización. Por
ejemplo, en GDMMS hay dos tipos de dosis de insulina,
la inyectada por la paciente y la prescrita por el doctor,
mientras que en estándar CDA sólo existe un atributo para
codificar dosis. Por este motivo se ha tenido que añadir
el elemento <dosePrescribed> para modelar la dosis
de insulina prescrita por el médico, y se ha utilizado el
elemento <doseQuantity> proporcionado por el estándar
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para especificar la dosis de insulina inyectada por la paciente.
Se asume también que en un escenario real, se deberı́a pedir a
la organización HL7 un código para la organización encargada
de la custodia del documento para poderla identificar un ISO
Object Identifier (OID) único.

Como trabajo futuro se planea mejorar la escalabilidad
del sistema, moviendo la plataforma multiagente del servidor
a la parte cliente del sistema. En consecuencia, las alertas
generadas por los agentes se pueden codificar como una nueva
sección dentro del documento CDA que se genera actualmente
en el terminal móvil.
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Resumen—Este artículo presenta un modelo para la detección
de estados de ánimo durante la realización de actividades
relacionadas con el desarrollo de software. La detección se
realiza a partir de datos generados por el usuario al utilizar
herramientas en su entorno de trabajo. El modelo se basa
utilizar estos datos como observaciones de un modelo oculto de
Markov para cada emoción en un conjunto seleccionado: alegría,
frustración, confusión y aburrimiento. La emoción se detecta a
partir de las probabilidades de generación de las secuencias de
datos. En el artículo se explica en detalle el proceso de captura y
normalización de datos, así como la justificación de los modelos
para cada emoción. También se explica la implementación del
modelo así como un ejemplo de la utilización del mismo en un
entorno educativo.

Palabras Clave—estado de ánimo, desarrollo de software,
analítica del aprendizaje, telemática

I. INTRODUCCIÓN

La inclusión de características afectivas en sistemas com-
putacionales es un tema de interés desde hace casi dos
décadas. Esta temática incluye dos grandes áreas: la síntesis
de emociones por parte de un sistema computacional, y
el reconocimiento automático de las emociones expresadas
por una persona [1]. En este artículo nos centramos en
el reconocimiento de emociones durante el aprendizaje de
desarrollo de software. Durante la actividad del desarrollo de
software, el estudiante puede percibir varios estados afectivos
que afectan su rendimiento. Por ejemplo, no encontrar la causa
de un error de compilación o no comprender mensajes de error
puede generar un sentimiento de frustración. Esta información
afectiva puede ser muy importante en sistemas de soporte al
desarrollo de software, ya sea en un entorno de trabajo o en
uno educativo.

Gran parte del estado del arte para la detección de emo-
ciones se ha enfocado en el estudio de factores fisiológicos
y su relación con estados afectivos de la persona. Estos
estudios hacen uso de sensores corporales para la medición
de características como ritmo cardíaco, actividad eléctrica
del corazón, conductividad de la piel y actividad bioeléctrica
cerebral. Si bien la usabilidad de sensores corporales ha
incrementado en los últimos años, su uso sigue implicando un
alto nivel de invasión en el entorno del usuario. Los sensores

corporales especialmente incómodos en entornos de trabajo
como el que trata este artículo debido al posible efecto sobre
la concentración de la persona.

Por otro lado, existen diversas acciones que pueden cap-
turarse durante la creación de software. Como ejemplo pueden
mencionarse eventos propios del dominio tales como una
compilación con resultado erróneo o iniciar la depuración de
un programa; también se pueden observar eventos genéricos
como la edición de ficheros y el uso del navegador web.
En este artículo proponemos un modelo para el análisis de
secuencias de eventos para inferir información afectiva. El
análisis se realiza mediante el uso de modelos ocultos de
Markov (HMM) cuyas observaciones son los eventos genera-
dos durante la actividad de aprendizaje. La implementación de
este modelo posee la ventaja de ser invisible para el usuario,
por lo que no implica invasión alguna.

El articulo está organizado de la siguiente forma: La
sección II incluye el estado del arte en relación al análisis
de comportamiento durante el desarrollo de software y a
la detección de emociones en entornos educativos. En la
sección III se explica en detalle el modelo y se justifican
las decisiones hechas para su definición. El artículo también
incluye la descripción de la implementación del modelo y un
ejemplo de su aplicación, en la sección IV. Finalmente, en
la sección V presentamos las conclusiones del trabajo y el
trabajo futuro relacionado con esta línea de investigación.

II. ESTADO DEL ARTE

El estudio de la computación afectiva incluye del re-
conocimiento, entendimiento y síntesis de emociones por
parte de sistemas computarizados. En [1] Picard presenta
la base teórica así como aproximaciones iniciales para la
implementación de sistemas afectivos.

Respecto al área de reconocimiento de emociones, Calvo y
D’Mello [2] presentan una categorización de aproximaciones
y de la información a utilizar para ello. Siguiendo esta
categorización, nuestro trabajo se encuentra en la dimensión
de aproximaciones cognitivas para la detección de emociones.
Una de las observaciones que pueden realizarse sobre la
literatura es la falta de consideración de datos relacionados
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con las aplicaciones que una persona utiliza en entornos
informáticos. Los datos que utilizamos en nuestro estudio
están en el área definida como multimodal, ya que son el
resultado de acciones del usuario que describen parcialmente
su comportamiento y provienen de varias fuentes.

Entre los trabajos relacionados con la detección de emo-
ciones en entornos educativos, Arroyo et al. han estudiado
el uso de sensores corporales como entrada de un sistema
inteligente de enseñanza (ITS por sus siglas en inglés) [3].
Las emociones de interés en este trabajo son confianza,
frustración, entusiasmo e interés. Se utiliza una cámara web
para analizar expresiones faciales, un ratón sensible a la
presión aplicada sobre sus botones, un brazalete sensor de
conductividad en la piel y una funda especial en la silla para
el análisis de la postura del alumno. El estudio concluye en
que la cámara web y la funda de la silla son los sensores que
presentan mayor correlación con las emociones de interés.
En una línea similar, D’Mello et al. han trabajado en la
detección de emociones durante el uso del ITS AutoTutor [4],
[5]. Una de sus conclusiones es que las emociones que
suelen expresarse durante una actividad de aprendizaje son
frustración, aburrimiento, confusión y entusiasmo; factor que
utilizamos en nuestro análisis. Su trabajo también utiliza
sensores e incluye el análisis de diálogo conversacional entre
el ITS y el estudiante. En otro estudio, Conati y Zhou han
propuesto un modelo para la detección de las emociones de
estudiantes durante el uso de un juego educativo [6]. Su
modelo se basa en una red dinámica de decisión y persigue
la detección de tipos de personalidad, emociones y metas.

Nuestro trabajo se diferencia de los descritos anteriormente
por el hecho de no utilizar sensores corporales para la captura
de emociones. Además, los datos de bajo nivel que analizamos
provienen de la interacción del estudiante con varias herra-
mientas y no solamente de un ITS o de un juego educativo.
También diferenciamos el trabajo al centrarnos en el dominio
concreto de desarrollo de software.

III. DESCRIPCIÓN DEL MODELO

El proceso para la detección de emociones se divide en
dos: la captura de eventos generados por el usuario durante el
desarrollo de software y el análisis de estos datos para inferir
el estado anímico. La captura de eventos se basa en el trabajo
realizado previamente por Pardo y Delgado Kloos descrito
en [7].

III-A. Entorno de aprendizaje y captura de eventos

Los estudiantes utilizan una máquina virtual provista con
las herramientas necesarias para la realización de la asignatu-
ra. Los programas hechos durante la asignatura son entregados
a través del sistema de control de versiones, ya que los pro-
fesores también tienen acceso al mismo. La máquina virtual
está configurada para grabar la interacción de los estudiantes
con un conjunto específico de aplicaciones. Algunas de estas
herramientas son específicas para el dominio de la asignatu-
ra (compilador, depurador, depurador de memoria, línea de
comandos y sistema controlador de versiones) mientras que
otras son de uso genérico (editor de texto y navegador web).
La figura Fig. 1 muestra una captura de pantalla del escritorio
de la máquina virtual.

Figura 1. Captura de pantalla de máquina virtual.

La interacción con las herramientas indicadas, incluyendo
la hora y el tipo de acción realizada por el estudiante se
almacena en un fichero o log. La información almacenada en
estos logs depende de los datos provistos por la herramienta
asociada. Por ejemplo, un navegador web permite conocer
la dirección web (URL) que el alumno ha accedido y este
es el único dato almacenado en el log del navegador. Un
compilador genera un informe detallado en caso de encontrar
algún error en el programa compilado y la máquina virtual
captura todo este informe dentro del log del compilador.
Los logs se almacenan en formato de texto plano dentro de
carpetas ocultas en el entorno de trabajo de los estudiantes.

Durante la realización de las prácticas de la asignatura se
requiere a los estudiantes enviar su trabajo a través de un
sistema controlador de versiones. Los logs de las herramientas
utilizadas se envían junto a su trabajo al servidor central
del gestor de versiones. Este proceso se repite con cada
actualización hecha por los estudiantes, por lo que los logs de
eventos capturados se almacenan de forma incremental en el
servidor. El análisis de los eventos capturados puede realizarse
al final de un período específico (e.g. al finalizar el curso
académico) o de forma periódica (e.g. de forma diaria).

Además de los logs generados en la máquina virtual,
también pueden obtenerse eventos provenientes de fuentes
externas. En el caso del contexto educativo de este estudio
contamos con los eventos generados dentro del ambiente
virtual de aprendizaje, el cual es una instancia de Moodle,
y con los accesos al sitio web oficial de la asignatura. Los
eventos generados en Moodle pueden incluir interacciones con
el curso tales como acceder a la página de la asignatura o al
listado de personas matriculadas. Los eventos relacionados al
servidor web de la asignatura se restringen a los registros de
acceso a las páginas web.

Para analizar los eventos almacenados en el servidor central
es necesario normalizar los logs, debido a que poseen datos
relacionados a la herramienta de la que provienen. La norma-
lización se realiza mediante el análisis léxico del contenido
de los ficheros, y la información normalizada se almacena en
un formato genérico. En nuestro caso, el formato genérico es
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Figura 2. Formulario sobre estado anímico del estudiante.

Contextualized Attention Metadata (CAM) [8], el cual permite
definir acciones de usuarios en entornos computarizados. En
caso de que el lector esté interesado en más detalles sobre
el proceso de captura de datos véase [7] y para experiencias
relacionadas consulte [9].

Finalmente, es necesario conocer información explícita so-
bre el estado anímico del estudiante. Esta información permite
tanto la evaluación del modelo propuesto así como un posible
entrenamiento del modelo. Se adaptó la máquina virtual
para poder consultar al estudiante sobre su estado anímico
mediante un formulario en el que indican el nivel de las
cuatro emociones de interés: alegría, frustración, aburrimiento
y confusión. El formulario se muestra de forma recurrente
y la frecuencia de visualización se puede configurar por
el administrador de la máquina virtual. El estudiante debe
modificar todos los valores de las emociones para poder enviar
sus respuestas. Las respuestas a este formulario se envían al
servidor central junto con los logs de actividad. Se muestra
una captura de pantalla del formulario en la Fig. 2.

III-B. Uso de modelos ocultos de Markov para inferir emo-
ciones

Varios modelos relacionan la ocurrencia de eventos a la
aparición de emociones [10], [11], [12]. Una característica
común en estos modelos es la clasificación de eventos como
favorables o desfavorables para alcanzar un objetivo. En
el contexto de este artículo, el objetivo de un estudiante
es completar una actividad de aprendizaje de desarrollo de
software exitosamente. A partir de este objetivo, definimos un
modelo para el análisis de secuencias de eventos y asociarlas a
la emoción que posea la mayor probabilidad de generar dicha
secuencia. Por ejemplo, una secuencia con mayoría de eventos
contrarios al objetivo del alumno (la obtención de errores al
compilar o al analizar el uso de memoria de un programa)
sería clasificada con la emoción de frustración.

Dada la necesidad para detectar patrones en una secuencia
de observaciones, utilizamos Modelos Ocultos de Markov

(HMM). Los HMM están definidos por dos conjuntos de
elementos: un alfabeto o conjunto de símbolos y un conjunto
de estados. El comportamiento del modelo está definido por
tres conjuntos de probabilidades: una lista de la probabilidad
de cada estado de ser el estado inicial, una matriz de proba-
bilidades de generación de cada observación, y una matriz de
probabilidades de transición entre estados. Desde el exterior
del HMM se tiene acceso a los símbolos generados por este,
pero no a la secuencia de estados. Entre las propiedades de
los HMM se encuentra la posibilidad de calcular la probabi-
lidad de producir una secuencia de símbolos observada; esto
mediante el uso del algoritmo de avance-retroceso.

Los símbolos u observaciones a utilizar en nuestra pro-
puesta se construyen a partir de los eventos capturados
previamente. Algunos símbolos se obtienen directamente del
evento generado en la máquina virtual, como es el caso del
símbolo command. En otros casos, el símbolo en el que se
traduce un evento depende de la información adicional de
dicho evento (e.g. el evento de compilación puede generar el
símbolo compile-error o compile-ok). En otros casos sucede
lo contrario, eventos diferentes pueden generar el mismo
símbolo (e.g. todos los eventos generados en el foro de
Moodle generan el símbolo observations). La tabla I presenta
un listado las observaciones tomadas en cuenta así como
sus descripciones y las herramientas que las generan, ya
sea dentro de la máquina virtual o desde sistemas externos
monitorizados.

Nuestro modelo define cinco estados en el HMM descritos
a continuación:

1. Trabajo en actividad (E1). Implica trabajar fluidamente
en el desarrollo de software. La mayoría de las com-
pilaciones son exitosas y la mayor parte del trabajo se
realiza en el entorno de programación. Pueden existir
compilaciones erróneas aunque no en gran mayoría y
con resolución rápida. Se considera que puede existir
comunicación con profesores y otros estudiantes me-
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Cuadro I
SÍMBOLOS OBSERVADOS EN EL MODELO.

Observación Descripción Herramientas que la generan
command Instrucción introducida en la línea de comandos Bash

forum Cualquier interacción con el foro de la asignatura:
acceder a un hilo, crear un nuevo hilo y enviar un
mensaje.

Foros en LMS Moodle

compile-error Compilación con resultado erróneo GCC, Java
compile-ok Compilación con resultado exitoso GCC, Java
debugger Interacción con la herramienta de depuración GDB

ide Interacción con el entorno de desarrollo KDevelop
lms Interacción con herramientas del ambiente virtual de

aprendizaje que no sean el foro
Moodle

text-editor Arranque o finalización del editor de texto Kate
resource-external Acceso a material no relacionado a la asignatura Google Chrome, Mozilla Firefox
resource-internal Acceso a material relacionado con la asignatura

(basado en la URL del material)
Google Chrome, Mozilla Firefox

resource-search Acceso al motor de búsqueda Google Google Chrome, Mozilla Firefox
memory-ok Análisis de manejo de memoria con resultado exitoso Valgrind

memory-error Análisis de manejo de memoria con resultado erró-
neo

Valgrind

diante el foro, pero no se espera la consulta de material
de clase o adicional.

2. Encuentro de dificultad (E2). Implica un momento de
saturación del programador en el que no puede corregir
rápidamente un error de compilación o ejecución. Es
común ver iteraciones del uso del editor de texto y
del compilador, en los intentos por solucionar el error.
Debido a que este estado es exactamente el punto
donde el estudiante obtiene un error, no se espera
ningún tipo de interacción con herramientas diferentes
al compilador y al analizador de memoria y, en menor
nivel, con la línea de comandos.

3. Búsqueda de información (E3). Este estado se carac-
teriza por el acceso a material de soporte en búsqueda
de la solución al problema encontrado en el estado E2.
El estudiante en este estado suele utilizar el navegador
web para buscar material relacionado al problema. Se
espera un nivel alto de interacción en los foros de
Moodle. Además, accede a documentos locales y a la
documentación del entorno de programación. Al ser
un estado de búsqueda de información, no se espera
el uso de ninguna de las herramientas relacionadas al
desarrollo de software en sí.

4. Solución a dificultad (E4). En este estado se encuentra
y aplica la solución a la dificultad descrita en el estado
E2. Generalmente se producirá un numero reducido de
compilaciones exitosas y ninguna compilación errónea.
Este estado no genera ningún símbolo relacionado a la
consulta de información en foros o en material de la
asignatura.

5. Distracción (E5). Implica que el programador no está
trabajando en la tarea de desarrollo de software sino en
una tarea no relacionada. En este estado se observan en-
tre otros eventos, el acceso a sitios web no relacionados
al desarrollo de software. No se espera ningún tipo de
eventos relacionados a las herramientas de desarrollo de
software.

Cada uno de los estados en el modelo posee una pro-
babilidad de emitir cada símbolo descrito previamente. La
asignación de probabilidades depende de la descripción del
estado y de las herramientas que están relacionadas al mismo.

Cuadro II
PROBABILIDADES DE EMISIÓN PARA CADA ESTADO.

Símbolo E1 E2 E3 E4 E5

command 0.25 0.05 0.00 0.05 0.00
forum 0.10 0.00 0.30 0.00 0.00

compile-error 0.15 0.70 0.00 0.00 0.00
compile-ok 0.10 0.00 0.00 0.50 0.00
debugger 0.05 0.00 0.00 0.05 0.00

ide 0.05 0.00 0.00 0.05 0.00
lms 0.10 0.00 0.10 0.00 0.05

text-editor 0.10 0.00 0.00 0.00 0.00
resource-external 0.00 0.00 0.10 0.00 0.95
resource-internal 0.00 0.00 0.30 0.00 0.00
resource-search 0.00 0.00 0.20 0.00 0.00

memory-ok 0.05 0.00 0.00 0.35 0.00
memory-error 0.05 0.25 0.00 0.00 0.00

La tabla II presenta las probabilidades asignadas inicialmente
en nuestro modelo. Estas probabilidades pueden obtenerse
mediante el entrenamiento del modelo utilizando algoritmos
como Baum-Welch.

Mientras que las probabilidades de emisión de símbolos
son constantes para todas las emociones, las probabilidades de
transición sí varían dependiendo de la emoción del alumno.
Actualmente nos enfocamos en cuatro estados anímicos que
suelen observarse en experiencias de aprendizaje: alegría,
frustración, confusión y aburrimiento. Aunque los últimos dos
suelen clasificarse como estados cognitivos, se ha observado
un nivel alto de correlación entre la ocurrencia de estos y
ganancias de aprendizaje [4]. Además, es posible relacionar
la confusión y el aburrimiento con el comportamiento del
desarrollador de software. Por ejemplo, en este escenario un
estudiante confundido intenta programar con una aproxima-
ción de prueba y error. Un estudiante aburrido tiende a hacer
tareas que no están relacionadas a la asignatura, así como
navegar sitios web sin relación alguna al material de clase.

En el caso de alegría, esperamos un trabajo fluido del
alumno. Esto implica que la mayor parte de las transiciones
tengan como destino el estado Trabajo en actividad (E1) sin
importar el estado origen. Es posible que el alumno encuentre
un problema pero deberá encontrar la solución a este con
una probabilidad relativamente alta. Se espera una ocurrencia
casi nula del estado Distracción (E5) porque el alumno
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Cuadro III
PROBABILIDADES DE TRANSICIÓN PARA EL ESTADO ANÍMICO DE

ALEGRÍA.

Estado E1 E2 E3 E4 E5

E1 0.60 0.10 0.10 0.10 0.10
E2 0.30 0.20 0.30 0.10 0.10
E3 0.40 0.10 0.20 0.20 0.10
E4 0.60 0.10 0.10 0.10 0.10
E5 0.60 0.10 0.10 0.10 0.10

Cuadro IV
PROBABILIDADES DE TRANSICIÓN PARA EL ESTADO ANÍMICO DE

FRUSTRACIÓN.

Estado E1 E2 E3 E4 E5

E1 0.40 0.30 0.10 0.10 0.10
E2 0.10 0.50 0.20 0.05 0.15
E3 0.25 0.50 0.10 0.05 0.10
E4 0.70 0.15 0.05 0.05 0.05
E5 0.30 0.30 0.15 0.05 0.20

está motivado en la tarea de desarrollo llevada a cabo. La
tabla III muestra una propuesta inicial de las probabilidades
de transición para el estado anímico de alegría.

Las probabilidades de transición para el modelo de frus-
tración se incluyen en la tabla IV. La característica principal
en este caso es una probabilidad alta de trasladarse al estado
Encuentro de dificultad (E2). No se espera una probabilidad
alta del estado Búsqueda de información (E3) hacia la solu-
ción del problema debido al estado de frustración del alumno.
También se considera una probabilidad mayor de permanecer
en el estado Distracción (E5).

Las probabilidades de transición para la confusión son
similares a las de frustración por la similitud de sus causas en
un entorno de desarrollo de software. La principal diferencia
en la definición de sus HMM consiste en que el estudiante
tiene aún más probabilidad de quedar en el estado Encuentro
de dificultad (E2). De nuevo no se espera gran cantidad
de transiciones del estado Búsqueda de información (E3) a
Solución a dificultad, y se incrementa la posible transición
hacia el estado de distracción. En este caso se realza aún
más la probabilidad de que el estudiante permanezca en el
estado Distracción (E5). Las probabilidades de transición para
la confusión se listan en la tabla V.

Finalmente, la tabla VI presenta las probabilidades de tran-
sición para el estado de aburrimiento. En este caso se espera
que el estudiante al desarrollar software o buscar información
relacionada a esa tarea termine realizando actividades no rela-
cionadas. En este caso sobresale la alta probabilidad de pasar
al estado Distracción (E5), manteniendo una probabilidad alta
de permanecer en dicho estado.

Para identificar el estado de ánimo del alumno se calcula

Cuadro V
PROBABILIDADES DE TRANSICIÓN PARA EL ESTADO ANÍMICO DE

CONFUSIÓN.

Estado E1 E2 E3 E4 E5

E1 0.40 0.30 0.05 0.05 0.20
E2 0.15 0.50 0.15 0.05 0.15
E3 0.20 0.30 0.20 0.10 0.20
E4 0.60 0.20 0.05 0.05 0.10
E5 0.20 0.30 0.05 0.05 0.40

Cuadro VI
TRANSICIONES ENTRE ESTADOS PARA EL ESTADO ANÍMICO DE

ABURRIMIENTO.

Estado E1 E2 E3 E4 E5

E1 0.40 0.10 0.10 0.10 0.30
E2 0.10 0.20 0.20 0.10 0.40
E3 0.15 0.20 0.20 0.15 0.30
E4 0.40 0.10 0.05 0.05 0.40
E5 0.20 0.10 0.05 0.05 0.60

la probabilidad de que una secuencia de eventos sea generada
por el modelo de cada estado. La primera etapa de este
proceso consiste en definir la longitud, l, de las secuencias
de eventos a utilizar. Los eventos ya estarán traducidos a sus
correspondientes símbolos en esta etapa. A continuación se
construye la secuencia con los últimos l eventos generados
por el alumno justo antes de iniciar el proceso de identi-
ficación. Posteriormente se calcula la probabilidad de que
cada uno de los modelos de estados anímicos genere dicha
la secuencia, utilizando el algoritmo de avance-retroceso. Las
probabilidades obtenidas presentan valores muy bajos, lo cual
es comprensible al tener en cuenta que se busca la generación
de una secuencia exacta de l símbolos. El estado anímico
elegido como el actual que presenta el estudiante es cuyo
modelo presente una mayor probabilidad.

El proceso de detección de emociones puede verse como
una transición entre niveles de información. La Fig. 3 presenta
gráficamente el procesado de eventos a acciones de más
alto nivel, relacionadas a estados definidos. El nivel superior
está compuesto por los eventos capturados directamente en
la máquina virtual, el ambiente virtual de aprendizaje y el
servidor web de la asignatura. En el siguiente nivel están los
símbolos construidos a partir de los eventos. Estos símbolos
tienen un nivel de información apropiado para poder rela-
cionarlos con posibles actividades relacionadas al desarrollo
de software, incluidos en el siguiente nivel. En un último nivel
de información se encuentra el estado anímico del estudiante,
obtenido a partir de las transiciones de eventos en el tercer
nivel.

IV. IMPLEMENTACIÓN DEL MODELO PROPUESTO Y UN
EJEMPLO DE SU APLICACIÓN

La base de datos de eventos se almacenan en el gestor
MySQL. La traducción de eventos y el proceso del modelo
descrito se han implementado en el lenguaje Python. Se ha
utilizao la biblioteca GHMM1 para el soporte de HMM,
incluyendo los algoritmos de avance-retroceso y Baum-Welch.
Los resultados del proceso se almacenan en ficheros de texto
plano para analizarlos en la fase de evaluación estadística.

Se propone un ejemplo de la ejecución del modelo pro-
puesto con el objetivo de completar y facilitar la comprensión
del mismo. Para este ejemplo se ha definido la longitud de las
secuencias de eventos con el valor 20. Esto implica que deben
capturarse 20 eventos para iniciar el proceso de detección
del estado anímico. La tabla VII muestra una secuencia de
símbolos generados a partir de eventos capturados en una
actividad real de aprendizaje. Las columnas respectivas para
cada emoción corresponden al logaritmo de la probabilidad

1http://ghmm.org/
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Figura 3. Niveles de información obtenida de los eventos capturados en el entorno de aprendizaje de desarrollo de software.

de que la secuencia de eventos previa sea producida por el
HMM del estado anímico. Es decir,

log(P (St|HE))

donde Ot es la secuencia de símbolos capturados en el
momento t y HE el HMM respectivo para la emoción E.
La función logaritmo permite simplificar la presentación de
los valores tan bajos de probabilidad. Como es de esperarse
por la magnitud de las probabilidades, todos los valores
obtenidos son negativos. La tabla resalta en negrita la emoción
con el valor mayor, el cual representa la probabilidad más
alta. Puede observarse que al inicio el estudiante genera una
secuencia que podría parecer normal hasta ese momento,
empezando por la utilización de la linea de comandos y el
acceso a dos recursos relacionados con la asignatura. Con
estos eventos iniciales, la probabilidad de que el estudiante
sienta la emoción de alegría es mayor y esto se refleja en al
ser el valor mayor entre los cuatro posibles. A continuación,
el estudiante genera tres eventos de compilación errónea,
seguidos de dos eventos de búsqueda de recursos y un evento
de acceso a un recurso externo. Al observar los logaritmos
puede apreciarse en una disminución de probabilidad en la
columna de alegría, hasta llegar a la fila 9, con un punto muy
menor al inicial en la fila 1. Sin embargo, las probabilidades
de los otros tres estados anímicos muestran incrementos hasta
llegar al punto en el que la confusión presenta la mayor
probabilidad. Esto se mantiene mientras el estudiante sigue
buscando la solución a la dificultad encontrada como puede
apreciarse en los eventos de la fila 10 a la 14. Es hasta en la
fila 15 donde se genera un evento de compilación exitosa y
cambia levemente la tendencia de las emociones. Al llegar a la
fila 20, ya se han generado tres eventos de compilación exitosa
y es donde la probabilidad de que el estudiante presente la
emoción de alegría vuelve a ser la mayor de todas. Esto se
mantiene hasta el final del ejemplo, siguiendo con la lógica
de los eventos debido a que reflejan interacciones normales

en la actividad de aprendizaje: compilaciones y análisis de
memoria mayormente satisfactorios, uso del editor de texto y
del depurador.

V. DISCUSIÓN
El trabajo presentado en el artículo ha demostrado la via-

bilidad de implementar el modelo propuesto para la detección
de emociones a partir de eventos capturados en el entorno de
desarrollo de software. El hecho de que para detectar cada
emoción se necesite solamente la matriz de probabilidades
de transición entre estados ha facilitado la implementación.
Además, esto simplifica extender el modelo a nuevos estados
anímicos o cognitivos que sean de interés en un entorno de
desarrollo de software.

La principal debilidad del modelo propuesto es el elevado
número de variables que participan en la detección de estados
anímicos. Las probabilidades de emisión de símbolos están
asociadas a 5 elementos y 13 símbolos, por lo que se cuenta
con 60 grados de libertad para su definición. Esto sumado
a las probabilidades de transición entre los 5 estados, que
implican 20 grados de libertad. Se ha intentado contrarrestar
esta debilidad con un planteamiento coherente de las proba-
bilidades iniciales, tal y como se ha explicado a lo largo del
artículo. También se espera que con una cantidad adecuada
de datos sea posible ajustar estas probabilidades para mejorar
las predicciones hechas por el modelo.

Otra debilidad, causada por el uso de modelos ocultos de
Markov, es no poder incluir información sobre el contexto
en el proceso de detección. Un ejemplo es información rela-
cionada con la ubicación del estudiante y así poder estudiar
si realizar la actividad de desarrollo de software en casa o
en el centro de estudios tiene algún efecto sobre el estado
anímico. Otro tipo de información es temporal con la que se
podría analizar si ciertas emociones son más frecuentes en
horas específicas o, por ejemplo, durante el fin de semana.
Al no poder incluir esta información directamente en los
modelos ocultos de Markov, una posible solución sería realizar
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Cuadro VII
EJEMPLO DE SÍMBOLOS GENERADOS Y EL LOGARITMO DE LA PROBABILIDAD RESPECTIVA PARA CADA EMOCIÓN.

No. Símbolo Alegría Frustración Confusión Aburrimiento
1 command -53.75 -62.49 -58.41 -57.30
2 resource-internal -54.56 -62.80 -59.28 -57.86
3 resource-internal -54.75 -63.35 -59.09 -57.82
4 compile-error -54.12 -61.33 -57.41 -56.69
5 compile-error -53.02 -59.23 -55.09 -55.39
6 compile-error -52.46 -57.50 -53.49 -54.68
7 resource-search -53.30 -58.13 -54.52 -55.48
8 resource-search -53.74 -58.92 -54.49 -55.55
9 resource-external -53.70 -58.57 -53.54 -54.28

10 compile-error -52.92 -56.92 -51.90 -53.65
11 resource-search -53.38 -57.17 -52.22 -53.96
12 resource-search -53.25 -57.49 -51.85 -53.76
13 compile-error -52.48 -54.93 -50.46 -52.76
14 compile-error -51.42 -52.46 -48.67 -51.83
15 compile-ok -50.99 -52.22 -49.03 -51.77
16 debugger -51.53 -52.11 -49.78 -52.72
17 debugger -52.07 -52.24 -50.72 -53.61
18 compile-ok -52.47 -51.13 -50.61 -53.26
19 compile-error -49.80 -49.23 -49.11 -52.63
20 compile-ok -50.38 -51.22 -51.19 -53.36
21 debugger -51.93 -53.63 -53.80 -55.23
22 memory-ok -53.17 -54.67 -54.88 -56.32
23 memory-error -52.85 -53.27 -54.09 -56.20
24 compile-ok -51.36 -52.27 -53.92 -55.94
25 memory-error -52.29 -53.68 -55.19 -56.96
26 text-editor -53.87 -55.68 -56.81 -58.85
27 compile-ok -52.85 -54.18 -56.32 -58.04
28 text-editor -52.17 -54.66 -56.50 -57.99

experimentos en cada uno de los entornos de interés y así
poder comparar los resultados obtenidos. Como línea de
investigación futura se plantea la definición de un modelo
que pueda incluir esta información de forma sistemática.

Otro factor a considerar es la dificultad para evaluar la
detección de emociones al no contar con una fuente confiable
de la emoción de la persona. En nuestro caso confiamos en
la información que el propio estudiante proporcione sobre su
estado anímico. Esta información puede ser errónea por dos
motivos; el primero es que el estudiante no pueda identificar
adecuadamente el estado en el que se encuentra. El segundo
motivo es que el estudiante no pueda cuantificar el nivel del
estado anímico en el formulario provisto. Para solucionar este
problema, se plantea el uso de sensores solamente para evaluar
la precisión de las emociones detectadas por el modelo.

Actualmente estamos trabajando en el análisis de datos
obtenidos durante experimentos para evaluar el modelo. Estos
experimentos se han realizado en entornos reales de apren-
dizaje, con estudiantes segundo curso de ingeniería. Además
de utilizar los datos para la evaluación también se utilizan
para realizar un entrenamiento del modelo y así ajustar las
probabilidades de emisión y de transición. También se podrá
analizar posibles correlaciones entre las emociones detectadas
y aspectos relacionados a la actividad educativa, tales como
la tasa de abandono o la ganancia de aprendizaje.

Como trabajo futuro se propone la integración de las de-
tección de emociones con sistemas utilicen dicha información
para mejorar la experiencia de aprendizaje de desarrollo de
software. Un ejemplo consiste en comunicar las emociones
detectadas con sistemas recomendadores de material de apren-
dizaje como el propuesto en [13]. Esta integración permitiría
la recomendación de material de aprendizaje sin necesidad de
que el estudiante informe su estado anímico ni del uso de

sensores corporales.
Finalmente, otra línea futura de investigación está rela-

cionada a la comunicación y presentación de los estados de
ánimo detectados. El objetivo de es utilizar esta información
como método de retroalimentación hacia el profesor y los
mismos estudiantes sobre el estado anímico de un grupo
específico de estudiantes o del grupo completo. Para esto,
pueden utilizarse herramientas como las visualizaciones pre-
sentadas en [14].
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Resumen- La investigación y desarrollo de sistemas telemáticos 
en e-salud se ha limitado típicamente al despliegue de soluciones 
centradas en el acceso a la historia clínica electrónica. El 
presente trabajo aborda la complejidad de diseñar un servicio 
telemático capaz de ayudar al pediatra de atención primaria en 
el proceso de decidir si derivar o no a atención especializada a 
un niño de hasta seis años con posibles trastornos del lenguaje. 
Con esta finalidad, se ha construido una ontología a partir del 
análisis sistemático de 21 casos de niños ya diagnosticados y se 
ha desarrollado una plataforma web que facilita al pediatra su 
labor de detección precoz. Asimismo, se ha implementado una 
plataforma web para el especialista que permite validar la 
efectividad del sistema construido.  El proceso de evaluación se 
ha completado con 21 casos de niños, diferentes de los 21 
originales y extendiéndose a 160 niños de una escuela infantil. 

Palabras Clave- web semántica, gestión del conocimiento, 
atención temprana, e-salud, servicios telemáticos 

I. INTRODUCCIÓN 

La medicina es una disciplina tradicionalmente pionera en 

la incorporación de las tecnologías de la información y la 

comunicación. Shortlife ya describe a mediados de los 70 una 

experiencia documentada de aplicación de las técnicas de 

Inteligencia Artificial (IA) en un sistema de información en el 

contexto de una consulta médica [1].  

La gestión eficiente de información en el ámbito sanitario 

es una tarea compleja que puede facilitar considerablemente 

el seguimiento adecuado del paciente. Los pediatras que 

trabajan en el Sistema de Salud español son médicos de 

Atención Primaria (AP) que desempeñan su actividad 

asistencial en centros de salud donde se atiende a la 

población infantil entre 0 y 14 años.  

El seguimiento del desarrollo neuroevolutivo del niño es 

tarea del Pediatra de AP (PAP), el cual adolece del tiempo y 

conocimiento necesario para la detección precoz de los 

trastornos del desarrollo. Este contexto problemático provoca 

que la detección de dichos trastornos sea inferior a su 

prevalencia real y plantea la necesidad de una solución para 

la identificación temprana de dicha población de riesgo [2,3]. 

El empleo de las tecnologías de la Web Semántica puede 

facilitar al PAP la difícil tarea de gestionar la información y 

conocimiento requerido para el seguimiento del niño. 

Los procedimientos médicos existentes para la detección 

de trastornos neurológicos en la infancia son de difícil 

aplicación en la consulta del PAP [4-6]. Sin embargo, tanto la 

Organización Mundial de la Salud como Unicef enfatizan en 

la necesidad de emplearlos para una atención a la población 

infantil [7]. 

Múltiples trabajos inciden en la necesidad de la detección 

temprana de los trastornos neurológicos así como en la 

importancia del desarrollo del lenguaje como precursor de 

este tipo de patologías [8-11]. La Encuesta de Discapacidad, 

Autonomía Personal y Situaciones de Dependencia del 

Instituto Nacional de Estadística (INE) de 2008 refleja cómo 

casi un 17% de los niños que necesitan recibir un tratamiento 

de Atención Temprana (AT) en España no lo reciben. Esta 

situación manifiesta la importancia de construir sistemas de 

información que faciliten estas actuaciones. Dicha encuesta 

recoge el número de niños con limitación por grupo de 

deficiencia (Tablas I y II), y muestra que las deficiencias del 

lenguaje, ocupan el segundo lugar entre las más comunes, 

afectando a un mayor número de varones (27,06%).  

El conjunto de patologías o alteraciones en el desarrollo, 

abordables mediante una solución telemática como la descrita 

en esta investigación, es muy amplio y heterogéneo.  

Dicha complejidad sugiere centrarse en primer lugar en 

los trastornos del lenguaje, puesto que además son 

típicamente los primeros síntomas que un niño presenta en 

relación con un posible trastorno del desarrollo [12]. 
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La arquitectura telemática para e-salud, objeto de esta 

investigación, ha de facilitar la provisión de un servicio que 

permita al PAP identificar precozmente posibles trastornos 

del lenguaje en rutina clínica. Gracias a dicho sistema, el PAP 

podrá decidir de forma más eficiente si conviene adelantar la 

siguiente visita del niño, o bien, proceder a su derivación al 

especialista que corresponda, ya sea un neuropediatra, 

rehabilitador, logopeda o equipo de atención temprana. 

Actualmente, los sistemas telemáticos existentes en los 

servicios de e-salud se centran exclusivamente en el 

almacenamiento y acceso a información de la historia clínica 

electrónica, pero no en el apoyo a la toma de decisiones 

clínicas, objeto del trabajo de investigación presentado. 

Asimismo, dichos sistemas apenas han empezado a permitir  

compartir información sobre procesos de derivación y posible 

diagnóstico. El sistema descrito incorpora, en resumen, tres 

características diferenciales: (1) Apoyo a la toma de 

decisiones en procesos compartidos entre profesionales, en 

este caso pediatra y especialista (neuropediatra, rehabilitador, 

logopeda o equipo de atención temprana); (2) Construcción 

de la base de conocimiento no sólo basada en tests o 

protocolos de desarrollo sino también en el histórico revisado 

por expertos de más de 40 casos recogidos a lo largo de más 

de 10 años de ejercicio; (3) Desarrollo abierto, usando 

tecnologías telemáticas que facilitan su integración e 

interacción con otros sistemas de e-salud, públicos o privados. 

II. METODOLOGÍAS EMPLEADAS 

La obtención del conocimiento necesario para la creación 

de la ontología es un aspecto crítico en esta investigación, 

puesto que condiciona su utilización efectiva en AP.  

El proceso de Adquisición de Conocimiento (AC) es 

fundamental para la creación de la arquitectura telemática 

descrita puesto que determina las bases para la provisión de 

un servicio efectivo. La metodología empleada para la AC 

requiere contemplar tanto la definición de los conocimientos a 

sistematizar como la conceptualización y formalización de la 

información recopilada de las fuentes humanas y materiales. 

Por este motivo, se han analizado en primer lugar las 

metodologías de mayor interés para extraer el conocimiento 

necesario, comparando GROVER, CommonKADS (CK), 

Methontology e IDEAL. Tras este estudio se decidió emplear 

una combinación de CK y Methontology por su mayor 

potencial de aplicación en ciertas fases del proceso de 

construcción de un Sistema Experto (SE) como el requerido 

para el desarrollo de la presente investigación. Se detalla a 

continuación la justificación de dicha elección: 

(a) CommonKADS es una metodología de Ingeniería de 

Conocimiento (IC) que tiene como fines el diseño y desarrollo 

de un SE a partir del conocimiento extraído de expertos 

humanos en un área determinada, y la codificación de dicho 

conocimiento de manera que pueda ser procesada por un 

sistema [13].  

(b) Methontology es una metodología orientada a la 

implementación de una ontología en la actividad de 

conceptualización [14]. Methontology define un conjunto de 

tareas que permiten pasar de la especificación informal del 

dominio de aplicación de la ontología a la especificación 

semi-formal del dominio a través de representaciones 

intermedias a modo de tablas donde se define cada uno de los 

conceptos del sistema.  

El equipo de expertos, del ámbito sanitario, que ha 

participado en la construcción de la ontología, está compuesto 

por:  

 Dos PAP.  

 Un neonatólogo experto en trastornos del desarrollo y 

discapacidad infantil, exjefe del servicio de neonatología 

del Hospital Clínico San Carlos de Madrid.  

 Una neuropediatra que trabaja actualmente en el 

hospital Quirón de Madrid.  

 Dos expertas en Trastornos Específicos del Lenguaje 

(TEL) terapeutas del Centro de Intervención del Lenguaje 

(CIL) de Universidad de La Salle (Madrid).  

En el proceso de validación de la ontología están 

participando también las terapeutas en las etapas 0-3 y 4-6 del 

colegio Legamar de Leganés (Madrid). 

Los procesos de adquisición y formalización se han 

desarrollado a partir de la información recogida en reuniones 

abiertas y estructuradas con el equipo de expertos.  

El proceso de educción del conocimiento experto se apoyó 

en el uso de técnicas complementarias tales como formularios, 

encuestas y entrevistas diseñadas en función de los objetivos 

que se desea cubrir con el sistema inteligente para el apoyo al 

PAP en el contexto del sistema de salud público.  

El presente artículo presenta la interconexión de la 

ontología desarrollada y presentada en IEEE 12th 

International Conference on BioInformatics and 

BioEngineering [15] con el servicio web telemático 

proporcionado por el sistema de e-salud construido y que 

actualmente está siendo validado por las terapeutas del 

colegio Legamar, se tiene previsto que el sistema sea validado 

por PAP en entornos reales a finales de este año. 

III. ANÁLISIS FUNCIONAL 

El análisis del sistema resultante se ha elaborado 

utilizando UML (Unified Modelling Language) por lo cual se 

presenta en la Fig. 1 el diagrama de casos de uso referente al 

proceso de Evaluación del Lenguaje del niño. El actor que 

interactúa con el sistema en este caso de uso es el PAP, 

responsable del seguimiento del desarrollo normal del niño. 

Las tareas asociadas al caso de uso “Evaluación del 

Lenguaje” comienzan por la selección del paciente con el que 

trabajar a partir de lo que se ha denominado “datos 

generales”. Estos datos permitirán identificar al niño y al 

mismo tiempo asegurar la privacidad en el acceso a sus datos 

generando un código único para cada niño a partir de dicha 

información.  

Los datos generales que se solicita a los padres para la 

realización de las evaluaciones son: sexo del niño, iniciales 

del nombre del niño, fecha de nacimiento y semanas de 

gestación. 

Tabla II 

PORCENTAJE DE NIÑOS/AS CON LIMITACIÓN SEGÚN SU GRUPO DE 

DEFICIENCIA Y SEXO 
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El conocimiento por parte del sistema de la fecha de 

nacimiento del niño y de sus semanas de gestación permite  

calcular su edad en meses que servirá para obtener las 

preguntas necesarias para la posible detección precoz de 

trastornos del lenguaje considerando la etapa actual de 

desarrollo esperado del niño. El sistema valorará, a partir de 

las respuestas introducidas y su base de conocimiento, si el 

desarrollo del niño es normal o, por el contrario, inferirá qué 

acciones debe recomendar el pediatra para el adecuado 

tratamiento de un posible trastorno. 

Las acciones que el sistema puede sugerir al pediatra para 

la toma de decisión pueden ser: fijar una próxima visita en 1-3 

meses con objeto de volver a realizar el proceso de evaluación 

del lenguaje, o bien, proponer la derivación al especialista 

correspondiente. 

La Fig. 2 muestra el diagrama de casos de uso que 

describe las funciones de consultar las evaluaciones del 

lenguaje realizadas y valorar las decisiones propuestas por 

el sistema. En dicha figura puede observarse que los actores 

son el PAP y un especialista que puede ser un neuropediatra, 

logopedas o profesional de la Atención Temprana. Esto 

significa que cualquier usuario autorizado del sistema podrá 

consultar y valorar las evaluaciones realizadas por los 

pediatras.  

Las actividades de la consulta de resultados comienzan de 

forma análoga a la evaluación del lenguaje: se solicitan los 

datos necesarios para localizar al paciente en cuestión. 

Posteriormente se obtiene su evaluación o evaluaciones 

para presentar los datos de las mismas.  

Finalmente, el sistema permite que cada usuario que 

consulta una evaluación pueda valorar la decisión propuesta 

por el sistema. Esta valoración tiene el propósito de que en un 

futuro el propio sistema aprenda de lo acertado o no de sus 

decisiones. 

IV. DISEÑO DEL SISTEMA 

La arquitectura del sistema resultante ha de facilitar la 

interacción dinámica entre los actores implicados, las 

plataformas distribuidas de gestión fiable de la información, 

los modelos de razonamiento y los procesos de actuación 

acordes con el modelo sanitario en el que se ubica.  

La Fig. 3 resume esta interacción que se explica con 

mayor detalle a continuación: 

Paso 1. El niño acude al pediatra de familia acompañado de 

un miembro de su familia. 

Paso 2. El pediatra de AP decide utilizar el sistema 

desarrollado para evaluar si existe algún trastorno del 

lenguaje en el niño, en cuyo caso se realizará la derivación 

precoz al especialista correspondiente o bien se adelantará la 

próxima visita del niño con objeto de realizar una nueva 

evaluación. El pediatra interactúa con el sistema realizando la 

introducción de información correspondiente. 

Paso 3. El sistema devuelve el resultado al pediatra. 

Existen dos posibilidades: 

 El resultado es que todo es normal en cuyo caso el 

 
Fig. 1. Diagrama de casos de uso del proceso de Evaluación del Lenguaje. 

  

 

Fig. 2. Diagrama de casos de uso del proceso de Consulta de Resultados.  
Fig. 3. Arquitectura del sistema. 
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niño vuelve a su casa sin modificar el curso normal de 

visitas al pediatra.  

 El resultado modifica el calendario de visitas del niño 

al pediatra, o bien hay que derivar al especialista 

pertinente del hospital correspondiente. 

Paso 4 y 5. Se realiza la petición de cita con el especialista 

correspondiente del hospital. 

Paso 6. Se recibe respuesta a la petición de cita con el 

hospital. 

Paso 7. Los datos de la cita con el especialista los recibe el 

pediatra. 

Paso 8. Los datos de la cita llegan al niño y a su familia. 

Paso 9. El niño acude al especialista correspondiente. 

Paso 10 y 11. El especialista quiere consultar la respuesta que 

el sistema produjo para el caso de estudio correspondiente. 

V. APRENDIZAJE SUPERVISADO EN ATENCIÓN PRIMARIA 

El sistema de detección implementado facilita la detección 

precoz de trastornos del desarrollo a partir de patrones de 

razonamiento generados incrementalmente en función del 

conocimiento existente, formulado científicamente mediante 

protocolos de desarrollo y organizado experimentalmente en 

la información clínica recogida por una base de casos 

suficientemente significativa para el espacio muestral de 

trastornos del lenguaje conocidos. La metodología de 

aprendizaje utilizada actualmente se basa en la verificación 

sistemática del correcto funcionamiento del sistema por parte 

de pares de expertos atendiendo a la diversidad de casos 

validados. Para ello, se ha desarrollado un módulo de 

validación que permite el aprendizaje supervisado acerca de 

los casos resueltos satisfactoriamente o no, ofreciendo así 

realimentación sobre la efectividad del mismo en su apoyo al 

PAP. El módulo desarrollado se complementa con un módulo 

futuro, actualmente en fase de diseño, que facilitará la toma 

de decisiones para un aprendizaje semiautomático y 

supervisado que permita a los profesionales, que utilizan el 

sistema, realizar propuestas de adaptación de la base de 

conocimiento o al propio sistema ante la detección de falsos 

positivos y verdaderos negativos. 

VI.  DESARROLLO DE LA PLATAFORMA 

La construcción de la ontología, según Methontology, 

requirió categorizar las preguntas que el pediatra debe 

comprobar según los meses de edad del niño en el momento 

de la evaluación.  

En la tarea de formalización de la ontología se ha 

empleado Protégé como herramienta para crear la ontología y 

el motor de inferencias necesario para el apoyo a la toma de 

decisiones.  

La construcción de la ontología en Protégé se ha realizado 

creando una jerarquía de clases para los 6 primeros años la 

cual incluye una subjerarquía de clases por cada mes al que 

correspondan las preguntas que el pediatra debe comprobar.  

La jerarquía de clases contenida en AvanceSL, dentro de 

cada mes, incluye como clases las preguntas correspondientes 

a ese mes, según muestra la Fig. 4 para los meses 2 y 3 del 

primer año.  

Las preguntas a realizar para cada mes son clases que 

tienen como clase padre el mes al que corresponden las 

preguntas.  

La definición de relaciones binarias establecidas entre 

clases de la ontología resultante  sustentará el proceso de 

razonamiento del sistema mediante axiomas del tipo: Si el 

niño tiene 2 meses y existe una respuesta negativa a la 

pregunta  “Emite OOOAAH” o “Chilla para interaccionar”, el 

sistema debe proponer: “Fijar una próxima visita en 3 meses”.  

 La Fig. 5 muestra el código OWL correspondiente para 

las clases del mes dos. 

La jerarquía de clases ha sido creada para realizar las 

inferencias a través de la clase DecisionSistema, recogiéndose 

dentro de esta clase las decisiones del motor según el año y 

tipo de hito al que pertenece la decisión.  

La Fig. 6 muestra la formulación lógica de la 

correspondencia de estos axiomas con inferencias en Protégé 

a través del ejemplo de cómo una respuesta negativa, a los 

dos meses de edad, a la pregunta “Emite OOOAAH” o 

“Chilla para interaccionar” generaría  la decisión “Fijar una 

próxima visita en 3 meses”.  

La Fig. 7 muestra la estructura de la arquitectura básica 

del sistema desarrollado.  

Puede observarse como el cliente es un cliente web típico 

formado por un conjunto de páginas web definidas en los 

lenguajes asociados al entorno web. 

En el lado del servidor web tendremos dentro del 

contenedor Tomcat diferentes tipos de componentes de 

software Java: 

 
Fig. 4. Clases en Protégé para los meses 2 y 3. 

 

Fig. 6. Inferencia en Protégé para preguntas de 2 meses de edad. 

 

<owl:Class rdf:ID="ProximaVisitaEn3Meses"> 

  <rdfs:subClassOf rdf:resource="#Año_1"/> 

    <owl:equivalentClass> 

      <owl:Restriction> 

        <owl:someValuesFrom> 

          <owl:Class> 

           <owl:unionOf rdf:parseType="Collection"> 

            <owl:Class rdf:ID="AV_NoEmiteOOOAAH_2M"/> 

            <owl:Class rdf:ID="AV_NoChillaParaInteraccionar_2M"/> 

           </owl:unionOf> 

          </owl:Class> 

        </owl:someValuesFrom> 

      <owl:onProperty> 

        <owl:ObjectProperty rdf:about="#hayRespuestaNegativaEn"/> 

      </owl:onProperty> 

      </owl:Restriction> 

    </owl:equivalentClass> 

  </owl:Class> 

Fig. 5. Código en OWL para las preguntas del mes 2. 
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(a) Las páginas JSP que se encargarán de generar todo el 

código de la parte cliente de forma dinámica desde el 

servidor.  

(b) Las librerías de etiquetas personalizadas que se requiere 

implementar para poder ser utilizadas dentro de las páginas 

JSP. 

(c) Los Servlets, como componentes especializados en la 

gestión de peticiones y respuestas HTTP, cuya función es dar 

soporte a la gestión de la interfaz de usuario web y además 

actuar como intermediaros con la capa de lógica. 

(d) Los objetos  Java Bean. Se han clasificado en dos tipos 

diferentes: Java Beans de lógica de negocio, en los que se 

implementará la lógica de la aplicación.  

En uno de estos controladores de lógica tiene lugar el acceso 

a los datos de la ontología contenidos en el archivo OWL 

(Ontology Web Language)  y se realiza mediante clases del 

API Apache Jena y Java Beans de acceso a datos, que 

contendrán el código de acceso a datos.  

La implementación del motor de acceso a datos se realiza a 

través del API Java DataBase Connectivity (JDBC) que 

permite el acceso a los datos mediante el uso de sentencias del 

Structured Query Language (SQL) embebido dentro del 

código Java.  

Con el fin de poder evaluar la aplicación resultante, y tras 

mantener sucesivas reuniones con los distintos tipos de 

usuarios, se decidió construir dos aplicaciones web 

encargadas de validar la misma ontología, pero que 

proporcionan un resultado de validación distinto por estar 

dirigidas a diferentes tipos de expertos. La aplicación Gades 

que será validada por las terapeutas del lenguaje que 

participaron en la construcción de la ontología, introduciendo 

casos de niños que han recibido terapia en el CIL y también 

con casos reales de niños del colegio Legamar de Leganés 

(Madrid), y la aplicación Pegaso que es la plataforma 

construida para  facilitar a los PAP la detección precoz de 

trastornos del lenguaje.  

Se decide utilizar dos plataformas distintas, para separar 

los resultados obtenidos en dos bases de datos y para 

conseguir adaptar la interfaz según las necesidades de cada 

tipo de usuario.  

A continuación se va a presentar la interfaz que 

proporciona Pegaso para el proceso de evaluación del 

lenguaje, que será realizado por el PAP (Fig. 8 y 9).  

La Fig. 8 muestra la solicitud de datos generales del niño, 

estos datos permitirán autenticar al niño en Pegaso. 

La Fig. 9 muestra las preguntas que se presentan en el 

proceso de evaluación de lenguaje para un niño de 40 meses. 

Tras responder a las preguntas como se muestra en la Fig. 

9, el resultado proporcionado por el sistema será el que se 

presenta en la Fig. 10. El pediatra debe indicar si va a realizar 

lo propuesto por el sistema, de forma que se recoja la opinión 

del pediatra en el proceso de evaluación del lenguaje. 

Los siguientes apartados recogen los resultados de 

verificación y validación de las plataformas construidas. 

VII. VERIFICACIÓN Y VALIDACIÓN 

El proceso de verificación de la ontología es el resultado 

fundamental que debe proporcionarse para indicar la bondad 

del servicio telemático de e-salud. 

La verificación se realizará en varias etapas, interviniendo 

en cada una de ellas los expertos que participaron en el 

proceso de adquisición de conocimientos que tuvo como 

resultado el desarrollo de la ontología. 

Durante la construcción de la ontología se fue realizando 

la implementación de los distintas interfaces que el sistema 

debe proporcionar a los usuarios. Estas interfaces fueron 

diseñadas a partir de los requisitos que los PAP, como futuros 

usuarios de la herramienta, iban manifestando. Es importante 

señalar que se ha conseguido una interfaz usable y que 

permite al PAP recoger toda la información necesaria, de 

forma que el proceso de evaluación del lenguaje pueda 

llevarse a cabo en el menor tiempo de consulta posible. Uno 

de los requisitos en los que todos los PAPs han coincidido es 

que el proceso de evaluación del lenguaje les debe quitar 

pocos minutos en su consulta. Por eso, desde el primer 

momento, y con la colaboración de las terapeutas del 

lenguaje, se decidió limitar el número de preguntas del 

proceso de evaluación a un máximo de seis, según la edad del 

niño. La Fig. 11 muestra la interfaz de acceso de la aplicación 

Pegaso. 

A.  Verificación de la plataforma Gades 

La ontología pasó por una primera verificación por parte 

de las terapeutas del CIL que realizaron pruebas en la 

aplicación Gades con los casos de 21 niños que recibieron 

terapia en el CIL. Sobre los resultados obtenidos en esta 

verificación indicar que se cumple que este tipo de patologías 

se den con más frecuencia en niños que en niñas, el 24% de 

los casos del CIL eran de niñas y el 76% eran de niños.

 
Fig. 7. Arquitectura del sistema. 

 

 

Fig. 9. Preguntas proceso evaluación niño de 40 meses. 

 

 

Fig. 10. Resultado del proceso de evaluación del 

lenguaje. 

 

 
Fig. 8. Recogida de datos generales. 
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Se decide utilizar para la verificación casos de niños con 

desarrollo normativo para comprobar que el sistema funciona 

correctamente en el proceso de evaluación de estos casos. 

Obteniéndose un 100% de acierto en la evaluación del 

lenguaje para los sujetos con desarrollo normativo. El 14% de 

los 21 casos son sujetos con desarrollo normativo que fueron 

tratados en el CIL pero el resultado del proceso de evaluación 

fue positivo, no diagnosticándose en estos casos ninguna 

patología del lenguaje.  

El 86% de los 21 casos son de niños que fueron 

diagnosticados con un retraso lingüístico. 

A continuación se compara el tipo de resultado obtenido 

según el sexo del sujeto: En el 100% de los sujetos femeninos 

el resultado obtenido ha sido una alerta, que implica derivar al 

especialista correspondiente. Mientras que para los niños se 

obtiene: en un 69 % de los casos un proceso de derivación al 

especialista correspondiente, en el 12 % de los casos se 

procede a fijar una próxima visita y en el 19 % de los niños el 

resultado del proceso de evaluación del lenguaje ha sido 

normal. 

Existe bajo número de casos para los que el resultado 

obtenido es fijar una próxima visita (solo el 12% de los 

niños), esto es normal con la población estudiada puesto que 

todos sujetos objetos de estudio estaban siendo tratados en el 

CIL, lo que hace que lo normal en esos casos es que el 

sistema produzca una alerta. Habrá que comparar este 

resultado con los que obtendrá la terapeuta del colegio 

Legamar, evaluando a los niños de la escuela infantil en los 

dos ciclos (etapa evolutiva 0-3 años y etapa evolutiva 3-6 

años). 

Con respecto a los casos por etapa evolutiva existen muy 

pocos sujetos de estudio en la etapa de 0-3 años, únicamente 

un 19% de los sujetos se encontraban en esa etapa, esto es así 

porque los sujetos de estudio pertenecen a una población que 

está recibiendo terapia por patologías en el lenguaje. Lo que 

hace en los 21 niños que se han utilizado en el proceso de 

verificación el 81% se encuentre en la etapa evolutiva de 3-6 

años. 

B.  Verificación de la plataforma Pegaso 

En el mes de abril comenzó el proceso de verificación de 

usabilidad de la plataforma Pegaso por parte de 5 pediatras de 

Atención Primaria de dos centros de salud de la Comunidad 

de Madrid, y una pediatra y neuropediatra del hospital Quiron 

de Madrid. El proceso de verificación está todavía sin 

completar, se ha estimado una duración de 6 meses para poder 

evaluar los resultados. 

C.  Validación funcional del sistema 

El proceso de validación contempla distintos escenarios 

según la plataforma y en la actualidad ya se han completado 

las primeras fases planificadas.  

En el caso de la plataforma Gades, se está contando con 

la valiosa colaboración del colegio Legamar (Leganes-

Madrid), y se ha puesto en marcha la validación de esta 

plataforma utilizando la herramienta con un 100% de los 

niños de infantil en la etapa 0-3 años, y con un 40 % de los 

niños de la etapa 4-6 años (ver Fig. 12). Se tiene previsto 

finalizar el proceso de validación en este escenario en 

septiembre de 2013. 

La plataforma Gades va a ser validada con los 95 niños de 

la etapa 0-3 puesto que dicha etapa es clave para lograr la 

detección precoz de posibles patologías en la adquisición del 

lenguaje en la etapa pragmática y expresiva. En esta etapa el 

niño comienza con las primeras manifestaciones de la 

adquisición del lenguaje (jerga, interacción con el adulto, 

comprensión de órdenes sencillas, respuesta al juego 

simbólico, etc.). El comienzo en la emisión de las primeras 

 

Fig. 12. Terapeuta del colegio Legamar realizando la validación 

de Gades. 

 
Fig. 11. Interfaz de acceso al sistema. 
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palabras depende de muchos de un niño a otro y son 

innumerables los factores que intervienen en la correcta 

adquisición del mismo. En las primeras pruebas de la 

plataforma Gades con niños de la etapa 0-3, se proporcionó a 

las cuidadoras la batería de preguntas que debían responder 

para cada niño, según la edad del niño en meses, y tras un 

proceso de observación de 10 días, la cuidadora respondía a 

las preguntas que posteriormente la terapeuta del colegio 

introducía en la plataforma Gades. Hasta el momento se ha 

observado que en algunos casos las educadoras no sabían 

responder a alguna de las preguntas, puesto que en ocasiones 

el comportamiento del niño en la casa y la escuela es distinto  

por esto, la educadora contó con la colaboración de las 

familias para responder correctamente a alguna de las 

preguntas. 

En el momento presente, resulta esencial el poder conocer 

la validez de la ontología desarrollada para la detección 

precoz de trastornos del lenguaje. Se ha constatado que la 

plataforma Gades permite suplir la falta de conocimiento de 

las educadoras sobre los mecanismos que determinan la 

correcta adquisición del lenguaje de sus alumnos. La 

terapeuta señala, hasta el momento, que las preguntas de la 

ontología son de enorme utilidad en la actuación de la 

educadora en clase, ya que le permite una observación de 

cada niño que antes le era imposible realizar. Así mismo, las 

pruebas realizadas están permitiendo detectar un posible 

retraso en la adquisición del lenguaje en niños que no habían 

alarmado hasta el momento, en estos casos la terapeuta decide 

que se les va a realizar a una evaluación logopédica completa, 

que va a permitir comprobar la validez de la respuesta del 

sistema en estos casos. 

En la etapa 4-6 el lenguaje es mucho más rico y la 

herramienta pretende alarmar de posibles patologías del 

lenguaje una vez instaurado, etapa expresiva del lenguaje. La 

detección en este caso se va a realizar sobre 60 niños 

siguiendo el mismo procedimiento explicado en la otra etapa. 

Estas pruebas todavía no han comenzado. 

Para la plataforma Pegaso se prevé que la validación 

tendrá lugar a partir de septiembre de 2013 contando con la 

participación de 5 pediatras que trabajan en dos centros de 

salud de la Comunidad de Madrid, y se contempla que en el 

proceso de validación intervengan pacientes reales atendidos 

en rutina clínica. Se tiene previsto iniciar el proceso de 

validación a partir de las mejoras que se decidan introducir en 

la ontología una vez concluido el proceso de verificación 

realizado para la plataforma Gades. 

Con el fin de minimizar en lo posible el número de ‘falsos 

positivos’ se prevé incorporar un segundo ajuste fino en la 

base de conocimiento, modulado por los expertos, solamente 

utilizable en los casos en los hayan existido dichos sucesos. 

Así mismo, el sistema informará al PAP sobre decisiones 

homólogas que hayan sido ‘falsos positivos’ para que valore 

con mayor detalle la posible respuesta correcta o incorrecta 

del sistema. La respuesta verdadera de si es o no es ‘falso 

positivo’ sólo puede ser mejorada por el sistema cuando 

recibe la segunda opinión del experto y el proceso de 

diagnóstico ha sido completado con más información 

adicional a la que puede recoger el sistema y que conoce el 

PAP.  

Para reducir los ‘verdaderos negativos’ se propone 

actualizar, de forma recurrente e iterativa, el registro de todas 

las evaluaciones realizadas. Cuando un sujeto al que se le 

realizó la evaluación del lenguaje sea diagnosticado con un 

retraso en el lenguaje, se rescatará la evaluación realizada y 

analizará con los expertos las preguntas que se formularon 

justificándose la necesidad o no de modificar o añadir 

preguntas para la edad de ese niño en el momento de la 

evaluación. Se contempla, aunque requiere ser validado, el 

facilitar a los padres o tutores una batería de indicadores de 

hitos en la adquisición del lenguaje del niño. Esta 

aproximación puede adolecer de una subjetividad en la 

respuesta que siempre debe ser contrastada por el PAP. 

VIII. CONCLUSIONES Y FUTUROS TRABAJOS 

La detección de trastornos del lenguaje en niños, puede 

facilitar el diagnóstico precoz de diversas patologías 

neurológicas. El desarrollo de una arquitectura telemática 

para e-salud como la presentada en esta investigación puede 

facilitar al PAP la detección precoz de este tipo de trastornos 

en la población infantil.  

La implicación de los expertos y su trabajo en las distintas 

etapas, ha sido clave para dar como solución un sistema que 

cumple con un alto número de requisitos y ha permitido 

también un correcto refinamiento de la ontología. 

El proceso de AC llevo implícito el estudio de un amplio 

número de metodologías, facilitando la elección de una 

combinación de dos metodologías ampliamente utilizadas en 

la construcción de un SE. Se considera muy favorable la 

utilización de Protégé como un entorno abierto y usable para 

el diseño, modelado, implementación, manipulación y 

visualización de ontologías.  

La verificación y validación de las plataformas construidas 

permitirá obtener un amplio y contrastado número de 

conclusiones que serán analizadas con objeto de mejorar la 

ontología y las plataformas desarrolladas. 

Hasta el momento la terapeuta del colegio Legamar que 

está participando en la validación de la plataforma Gades, 

considera de enorme utilidad para sus educadoras la 

información que la herramienta proporciona para conocer el 

grado de adquisición del lenguaje de sus alumnos. 

El lenguaje del niño es un hito clave del desarrollo 

neurológico y así debe ser tratado por parte de los padres, 

pediatras y educadores, el sistema construido pretende 

facilitar su observación a estos tres colectivos. 

La continuidad de la línea de investigación presente tiene 

por objeto el modelado de un sistema que permita refinar la 

efectividad de la ontología creada a través de un proceso de 

consulta-supervisada y colaborativa con los usuarios del 

sistema. Dicha mejora podría facilitar la provisión de un 

servicio con capacidad de auto-aprendizaje supervisado por 

los expertos, siempre que exista una muestra de información y 

experiencia de uso suficientemente significativa. 
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Resumen- Este trabajo de investigación detalla el diseño y 
evaluación de un servicio de e-salud cuyo objetivo es mejorar la 

estimulación y seguimiento de personas con un trastorno 
cognitivo. Con este fin, se ha desarrollado un protocolo de 
transferencia de mensajes que facilita la provisión de un 

servicio telemático para personas afectadas de Parkinson, 
pudiendo así realizar estimulación cognitiva personalizada, de 
forma ubicua, mediante un dispositivo fácil de usar como un 

tablet Android. Asimismo, este servicio permite a los terapeutas 
adaptar y monitorizar de forma segura la terapia, vía web, 
beneficiándose así de una mejor calidad en el seguimiento 

efectivo de cada paciente. El sistema ha sido evaluado 
satisfactoriamente durante tres meses con 10 pacientes entre 59 
y 77 años. La solución resultante es fácilmente integrable con 

otras terapias complementarias y puede ser adaptada para 
otros deterioros cognitivos, como el debido a la enfermedad de 
Alzheimer o el deterioro cognitivo leve. 

Palabras Clave- Estimulación cognitiva, ubicuidad, 
rehabilitación, Android, enfermedad de Parkinson 

I. INTRODUCCIÓN 

Hoy en día, las nuevas tendencias en el telecuidado y las 

necesidades de la sociedad así como los avances tecnológicos 

justifican la inclusión de tecnología en el desarrollo de 

nuevos servicios de salud [1]. La computación ubicua provee 

de soluciones óptimas para el desarrollo de estos servicios 

gracias al respaldo de nuevas posibilidades tanto para el 

diagnóstico como para la realización de terapias de forma 

remota [2]. Los servicios para este tipo de cuidado son 

desarrollados de forma que permitan garantizar un 

tratamiento médico adaptado y personalizado para cada 

paciente, resolviendo con elementos tecnológicos los 

problemas que surgían tradicionalmente por la distancia y la 

disponibilidad de los servicios entre pacientes y médicos. 

En el presente artículo se detalla la descripción, diseño, 

verificación y validación de un servicio completo de 

realización de terapias de estimulación cognitiva ubicua 

orientadas a pacientes con enfermedad de Parkinson, donde 

los usuarios pueden utilizarlo en cualquier lugar y en 

cualquier momento. 

En primer lugar, se analizan los trabajos relacionados 

para justificar este estudio. A continuación, se presenta una 

breve descripción del sistema desarrollado y su plan de 

evaluación, así como los resultados obtenidos tras su 

implantación en un escenario real. Finalmente, se recogen las 

conclusiones obtenidas tras la realización del estudio, así 

como los trabajos futuros. 

II. TRABAJOS RELACIONADOS 

Actualmente, los sistemas conocidos como “brain games” 

están siendo muy populares y existen múltiples plataformas 

tecnológicas destinadas a personas con deterioro cognitivo, 

principalmente sobre PC. Esta es la situación de SmartBrain, 

un sistema interactivo multimedia para estimulación 

cognitiva y que ha sido diseñado para el deterioro que sufren 

las personas con enfermedad de Alzheimer [3]. Este sistema 

consiste en una serie de ejercicios de memoria, lenguaje, 

cálculo o atención. Otra aplicación de este tipo es GRADIOR, 

un programa específicamente diseñado para la rehabilitación 

y evaluación de la estructura neuropsicológica [4]. En él, el 

terapeuta define los parámetros de la sesión de estimulación 

del paciente y permanece con él/ella durante la realización de 

la terapia. 

Por otro lado, existen en el mercado sistemas basados en 

tablet y centrados en el tratamiento de información médica. 

En este segmento el más popular es Parkinson’s toolkit, que 

ha sido diseñado pensando en personal médico que necesita 

conocer más información sobre los síntomas y el tratamiento 

de la enfermedad de Parkinson [5]. Esta herramienta se 

encuentra disponible tanto para iOS como para Android. 

También existen aplicaciones orientadas al paciente como 

Parkinson Home Exercises sobre iPad [6]. Esta aplicación se 

centra principalmente en ejercicios de rehabilitación física 

que el paciente puede realizar en su domicilio. 

La tecnología móvil ha permitido proyectos orientados al 

bloqueo en la marcha que sufren los pacientes con 

enfermedad de Parkinson. El proyecto CuPiD [7] utiliza un 

smartphone Nexus One para el preprocesamiento de los datos 

de aceleración de los pasos del paciente para detectar y 

prevenir estos bloqueos, siendo útil a su vez para la 

prevención de caídas. Dentro de este ámbito, se encuentra 

también iTrem, una aplicación para smartphones que se 

encarga de comprobar el grado de temblor que sufre un 

paciente [8]. Por otro lado, para las personas con deterioro 

cognitivo, existen proyectos orientados a prevenir su 

aislamiento. Este es el caso del proyecto IntouchFun [9], que 

provee de un marco colaborativo para integrar a familiares y 

cuidadores informales en una red social familiar, de forma 

que sus miembros puedan participar en las actividades de 

estimulación cognitiva de la persona y permitiendo que las 

actividades realizadas por el paciente puedan estar mediadas 

por interfaces multimodales adecuadas para cada miembro de 

la red.  
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Por la parte de las terapias orientadas a pacientes con 

enfermedad de Parkinson, para iOS existe iParkinson App, 

una aplicación preparada para el diagnóstico y tratamiento de 

los problemas del lenguaje que presentan estos pacientes 

[10]. Esta aplicación funciona de forma local, permitiendo al 

paciente realizar ejercicios de logopedia. Además, tiene una 

sección orientada al diagnóstico. 

El trabajo que se presenta en este artículo es continuación 

de la plataforma EsCoTDT, que permite a personas con 

deterioro cognitivo debido a la enfermedad de Parkinson el 

llevar a cabo terapias de estimulación cognitiva a través de 

un sistema interactivo de Televisión Digital Terrestre [11]. 

Este sistema consiste en una aplicación de televisión 

interactiva para los pacientes basada en tecnología MHP 

(Multimedia Home Platform) y un servidor con tecnologías 

web que permiten al terapeuta el seguimiento de los 

ejercicios que ha desarrollado el paciente en cada sesión. 

Sin embargo, en la bibliografía no se han encontrado 

trabajos que permitan a los pacientes con este tipo de 

deterioro la realización de las terapias de estimulación 

cognitiva con el seguimiento de su terapeuta de forma 

ubicua. Esta es la razón principal por la que surge DaleMov. 

III. DESCRIPCIÓN DEL SISTEMA: DALEMOV 

DaleMov es una plataforma móvil, ubicua y distribuida 

que permite a personas con deterioro cognitivo debido a la 

enfermedad de Parkinson llevar a cabo sus terapias de 

estimulación cognitiva en cualquier lugar y en cualquier 

momento. Su principal ventaja es que el terapeuta puede 

gestionar, monitorizar y personalizar la terapia de cada 

paciente. 

A.  Análisis del sistema 

En la Fig. 1 se presentan dos diagramas de casos de uso: 

el primero de ellos relativo a la funcionalidad general del 

sistema y el segundo, al desglose del caso de uso general 

Gestión de ejercicios. Los actores que interactúan con el 

sistema son los siguientes: 

 Paciente: realiza su terapia de estimulación cognitiva 

a través de una tablet Android. Puede descargar 

bloques de ejercicios, consultar la valoración 

introducida por el terapeuta a la vista de los resultados 

o consultar la fecha de la próxima cita presencial con 

su terapeuta. 

 Terapeuta: se encarga de valorar los resultados de los 

bloques de ejercicios realizados por el paciente en su 

tablet, así como de la personalización de la terapia 

decidiendo cuál es el siguiente bloque que éste se 

descargará en su tablet y de la introducción de citas 

para consulta presencial. Accede a través de web. 

 Gestor de la terapia: su labor es la de la actualización 

de los ejercicios almacenados en el servidor a través 

de web. Se encarga de la introducción de nuevos 

ejercicios y de la eliminación de los ya existentes. 

 Administrador: lleva a cabo las tareas de gestión de 

usuarios (darlos de alta o de baja y modificación de 

los datos personales), así como de la actualización de 

los ejercicios almacenados. Accede a través de web. 

Con respecto a la funcionalidad del sistema, se recogen 

varios casos de uso dentro escenario principal (Fig. 1). Estos 

son: 

 Gestión de citas: el terapeuta puede introducir una cita 

para consulta presencial que será consultada por el 

paciente a través de su tablet. 

 Gestión de ejercicios: abarca las tareas de realización 

de la terapia de estimulación cognitiva (explicado más 

adelante). 

 Gestión de usuarios: contiene las acciones necesarias 

para la gestión de usuarios, como es darlos de alta o 

baja o modificar sus datos personales. 

 Identificación: para realizar cualquiera de las tareas 

anteriores, los usuarios deben identificarse para 

acceder al sistemas. 

El caso de uso Gestión de ejercicios se presenta 

desglosado en la Fig. 1. La funcionalidad que contiene es la 

siguiente: 

 Descarga de bloques de ejercicios: el paciente se 

descarga un bloque de ejercicios de estimulación 

cognitiva a través de su tablet. El bloque a descargar 

ha sido previamente definido por el terapeuta según 

las necesidades del paciente. 

 Valoración de bloques de ejercicios: el terapeuta, a la 

vista de los resultados que ha obtenido el paciente en 

la realización de un bloque de ejercicios, decide cuál 

es el siguiente bloque que el paciente debe realizar e 

introduce una valoración subjetiva para que, 

posteriormente en su tablet, pueda ser consultada por 

el paciente. 

 Creación de ejercicios: el gestor de la terapia y el 

administrador pueden introducir nuevos ejercicios de 

estimulación en la base de datos. 

 Eliminación de ejercicios: cuando un ejercicio queda 

obsoleto, puede eliminarse de la base de datos. Los 

usuarios que tienen permiso para realizar esta acción 

son el gestor de la terapia y el administrador. 

  

Fig. 1. Diagramas de casos de uso: general y de gestión de ejercicios respectivamente 
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B.  Especificación de la terapia de estimulación cognitiva 

Con respecto a la terapia de estimulación cognitiva, ha 

sido necesaria la adaptación de los ejercicios de estimulación 

que se realizaban en las asociaciones de Parkinson de forma 

tradicional. La Asociación Parkinson Madrid realiza este tipo 

de terapias semanalmente con grupos de pacientes, dentro de 

las sesiones de psicología o de logopedia. Para llevarla a 

cabo se utiliza un cuaderno de ejercicios específicamente 

diseñado con este fin [12]. A continuación, se presentan las 

áreas de estimulación que abarcan los ejercicios recogidos en 

este cuaderno: 

 Ejercicios de atención: se presentan cadenas de letras 

o números donde hay que marcar los que cumplen una 

determinada condición. Según se avanza por los 

ejercicios, el nivel de dificultad va aumentando. Este 

tipo de ejercicio es para ayudar a mantener la atención 

en la tarea para, posteriormente, realizar otro tipo de 

ejercicios. 

 Ejercicios de funciones ejecutivas: a través de ellos se 

intenta que sea el paciente el que tome la iniciativa, ya 

que no existe sólo una respuesta correcta. De esta 

forma se consigue, además de captar la atención del 

paciente, que busque elementos de su vida cotidiana. 

Este tipo de ejercicios tiene 4 bloques bien 

diferenciados, según la capacidad del individuo en la 

que se centren: 

o Iniciativa: el paciente debe rellenar una lista con 

los elementos solicitados. 

o Categorización: consisten en la clasificación de 

objetos en grupos de características similares. 

o Seriación: se presenta una secuencia de acciones y 

el paciente debe ordenarlas en el orden lógico de 

realización. Se pretende que la secuencia de acción 

a ordenar se corresponda con una tarea cotidiana. 

o Planificación: existen dos tipos de ejercicios de 

planificación. En el primero se pretende que el 

paciente describa las acciones necesarias para 

llegar a un fin, definiendo también su orden 

lógico. En el segundo, se presenta una cuadrícula, 

y el paciente debe unir con líneas los objetos que 

son iguales sin que las líneas se crucen. 

 Ejercicios de memoria: en estos ejercicios hay tipos 

muy diversos, entre los que se encuentran la lectura de 

una noticia y el escribir dos resúmenes sobre ella (uno 

el día de la lectura y otro el siguiente), el presentar 

una lista de personajes y realizar preguntas sobre ellos 

o el mostrar una lista de objetos y posteriormente 

recordar cuáles eran. 

Una vez analizados los ejercicios, se procedió a su 

adaptación a la interfaz de la tablet, donde se decidió utilizar 

cinco modelos de interfaz para mostrarlos. Estos modelos, 

los cuales se muestran con un ejemplo de la interfaz gráfica 

implementada en la Fig. 2, tienen la siguiente estructura: 

 Modelo 1: se presenta un enunciado y tres respuestas 

en formato texto, de las que el paciente debe elegir 

una. 

 Modelo 2: se presenta un enunciado y tres respuestas 

en formato imagen, de las que el paciente debe elegir 

una. 

 Modelo 3: se presenta una imagen en una pantalla 

durante unos segundos y, posteriormente, se muestra 

un enunciado sobre la imagen anterior y tres 

respuestas en formato texto, de las que el paciente 

debe elegir una. 

 Modelo 4: se presenta un enunciado y el paciente debe 

escribir la respuesta. 

 Modelo 5: se presentan un enunciado y una imagen, y 

el paciente debe escribir la respuesta que crea 

correcta. 

Como se puede observar, estos modelos están diseñados 

en modo pregunta-respuesta para que para los pacientes que 

tengan problemas motóricos más severos puedan utilizar la 

plataforma sin que esto suponga una barrera. Por ello, para la 

adaptación de los ejercicios se ha intentado buscar una 

solución que esté centrada en esa área de estimulación 

aunque la interfaz no se corresponda exactamente con los 

ejercicios recogidos en el cuaderno, siempre bajo el 

asesoramiento de la neuropsicóloga y los terapeutas de la 

Asociación Parkinson Madrid. Por ejemplo, un ejercicio de 

atención podría recogerse en el modelo 5, para la iniciativa se 

suele utilizar el modelo 4 y para la planificación se pueden 

emplear tanto el modelo 1 (indicando una secuencia de 

    

  

Fig. 2. Aplicación Android: ejemplos de ejercicios (modelos 1, 2, 3, 4 y 5 respectivamente. En el caso del modelo 3, sólo se presenta la primera pantalla, ya 
que la segunda coincide con la interfaz del modelo 1) 
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acciones y que seleccione la que es correcta) o el modelo 2 

(teniendo que elegir la primera, segunda o tercera acción para 

una tarea concreta). 

C.  Diseño del sistema 

Según la experiencia de la Asociación Parkinson Madrid 

el grado de satisfacción en el uso del ordenador y 

dispositivos tipo videoconsola no son satisfactorios en 

pacientes de Parkinson, el primero por la dificultad que les 

supone a este colectivo el uso del ratón y los segundos para 

evitar que los pacientes lo consideren algo lúdico en 

contraposición con la seriedad con la que valoran a sus 

terapias. Dado el creciente éxito que estaban empezando a 

tener las tablets Android en 2011 realizamos una primera 

prueba de validación tecnológica con una pequeña aplicación 

de prueba con 5 pacientes de Parkinson (con un estadío 

motor entre el 1 y el 3,5 y con edades comprendidas entre los 

65 y los 79 años) que manejaron la tablet fácilmente y 

mostraron un grado de aceptación elevado. Además, 

destacaron su uso intuitivo e incidieron en que un dispositivo 

de estas características les permite la realización de la terapia 

en cualquier momento y lugar, lo que nos hizo tomar la 

decisión de decantarnos por esta tecnología. 

La aplicación cliente ha sido desarrollada en todas las 

versiones Android para tablet (3.x, 4.0, 4.x). Esta aplicación 

permite al paciente la gestión de su terapia de estimulación 

(realización de bloques de ejercicios de estimulación y 

consulta de las valoraciones introducidas por el terapeuta) así 

como la consulta de la próxima cita con su terapeuta. Por 

otro lado, el terapeuta accede a través de web a la plataforma, 

donde puede visualizar los resultados obtenidos por los 

pacientes, asignarles un nuevo bloque de ejercicios de 

estimulación e introducir un mensaje que luego el paciente 

podrá visualizar a través de la tablet. Para ambas interfaces se 

han seguido criterios de accesibilidad y usabilidad. De esta 

forma, la tecnología es más atractiva debido a su facilidad de 

uso. 

La Fig. 3 presenta la arquitectura del sistema, donde se 

pueden apreciar distintos elementos: 

 Tablet Android: es el dispositivo del paciente, 

necesario para llevar a cabo la terapia de estimulación 

cognitiva tanto en la asociación como en casa. Los 

requisitos que debe cumplir son disponer de conexión 

a internet, ya sea mediante WiFi o mediante una 

tarjeta 3G,  y sistema operativo Android. 

 Navegador web: utilizado por el terapeuta para 

gestionar y realizar el seguimiento de la terapia de 

cada paciente. También lo utilizan el gestor de la 

terapia y el administrador para gestión de ejercicios 

y/o de usuarios. 

 Servidor y base de datos: usados para el 

almacenamiento de los datos personales de los 

pacientes y la información relativa a la terapia. 

D.  Implementación 

1. Interfaces y modelo de interacción  

Todas las interfaces se han diseñado siguiendo los 

criterios de accesibilidad de la Iniciativa de Accesibilidad 

Web del World Wide Web Consortium. 

El diseño del modelo de interacción se ha elaborado 

conjuntamente con los pacientes mediante pruebas realizadas 

durante todas las fases del desarrollo del proyecto, añadiendo 

las mejoras que ellos han ido proponiendo. De esta manera, 

el diagrama de navegación es muy intuitivo y los menús sólo 

tienen dos niveles de profundidad. La interfaz de usuario de 

la aplicación Android ha sido diseñada teniendo en cuenta 

siempre las necesidades del colectivo implicado (fuente con 

color y tamaño apropiados, texto sencillo, uso intuitivo). En 

la Fig. 2 se presenta un ejemplo de esta interfaz, donde se 

puede observar que se han diseñado teclados adaptados para 

estos pacientes, con las letras colocadas en orden alfabético y 

teclas grandes que presenten alto contraste con el fondo. En 

cuanto a la pulsación en la pantalla, la aplicación evita 

pulsaciones indeseadas debido a movimientos incontrolados. 

Al realizar un diseño accesible e intuitivo de la interfaz 

web, tanto terapeutas como gestores de la terapia han 

destacado la comodidad a la hora de realizar el seguimiento 

de los pacientes y para la introducción de nuevos ejercicios, 

para lo que no hace falta un programador. 

2. Protocolo 

Se ha diseñado un protocolo ad hoc (Fig. 4) para la 

conexión entre la tablet Android y el servidor, el cual 

contribuye a minimizar el intercambio de datos para así 

 

Fig. 3. Arquitectura del sistema 
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conseguir una mejora en los tiempos de respuesta del 

sistema. De las unidades de datos de la Fig. 4, la primera es 

la que se corresponde al sentido aplicación Android → 

servidor, y el resto en sentido contrario. La aplicación envía 

el tipo de petición y el identificador del paciente que la esté 

utilizando. Los tipos de peticiones posibles son: 

 Petición de datos personales del usuario: de esta 

forma se personaliza la aplicación, para que el 

paciente perciba que esos ejercicios están diseñados 

específicamente para él/ella. 

 Petición de un bloque de ejercicios: la aplicación 

solicita el bloque de ejercicios al servidor. Ese bloque 

de ejercicios ha sido definido por el terapeuta de 

forma específica para ese paciente. Únicamente se 

envían la información relacionada con cada ejercicio, 

que será construido dinámicamente por la aplicación 

Android. De esta forma, se consigue que el 

intercambio de datos sea mínimo y que no sea 

necesario un programador que cree los ejercicios, 

permitiendo su inserción en el servidor de forma 

sencilla e intuitiva, como se verá más adelante. 

 Petición de valoración: el terapeuta realiza una 

valoración a la vista de los resultados obtenidos por el 

paciente, diseñando el nuevo bloque de ejercicios que 

se le enviará y añadiendo un mensaje, que será el que 

se envíe a la aplicación Android cuando el paciente 

seleccione esta opción. 

 Petición de cita: el paciente consulta la fecha, hora y 

lugar de la próxima cita para consulta presencial que 

ha introducido previamente el terapeuta. 

 Envío de los resultados: cuando el paciente termina un 

bloque de ejercicios, los resultados obtenidos y los 

tiempos de respuesta se envían automáticamente al 

servidor para su posterior consulta por el terapeuta. 

3. Terapia de estimulación cognitiva 

 Los ejercicios se clasifican en bloques de 9, donde cada 

uno de un área de estimulación y cada bloque de un nivel de 

dificultad. En la Fig. 5 se muestra el diagrama de secuencia 

llevado a cabo entre cliente y servidor cuando el paciente 

solicita uno de estos bloques. Cuando el paciente selecciona 

la opción en el menú de la aplicación, se descarga los datos 

de los ejercicios y éstos son construidos dinámicamente por 

la aplicación Android. De esta forma, se consigue que el 

intercambio de información sea mínimo, mejorando la 

eficiencia. Una vez el paciente finaliza la realización del 

bloque de ejercicios, los resultados se envían al servidor para 

la posterior valoración por parte de su terapeuta. 

En la Fig. 6 se muestra la forma de introducción de los 

ejercicios por parte del gestor de la terapia. Aparece la 

primera pantalla donde se deben introducir los datos 

comunes a todos los ejercicios, como son el área de 

estimulación, el nivel de dificultad, una breve descripción, el 

enunciado, el tiempo máximo del que dispone el paciente 

para su realización y el modelo de ejercicio. Según el modelo 

seleccionado, en la segunda pantalla se recogerán unos 

campos u otros, como son las respuestas posibles (ya sean 

textos o imágenes), la respuesta correcta o las imágenes 

asociadas al ejercicio. 

IV. PLAN DE EVALUACIÓN 

El plan de evaluación ha sido diseñado por el equipo 

terapéutico de la Asociación Parkinson Madrid. Mediante los 

cuestionarios desarrollados, se ha pretendido evaluar el grado 

de satisfacción del colectivo implicado, como son pacientes y 

terapeutas. 

A.  Requisitos de usuario 

El equipo de trabajo seleccionó un grupo de pacientes 

para llevar a cabo la terapia de estimulación cognitiva a 

través de esta plataforma de acuerdo a los siguientes 

requisitos: 

 10 personas con Parkinsonismo idiopático. 

 Se tuvo en cuenta el género, buscando paridad entre 

hombres y mujeres. 

 Uno de los datos recogidos fue si el paciente tenía 

experiencia en el uso de las Tecnologías de la 

Información y la Comunicación, aunque no era 

excluyente.  

 

Fig. 5. Diagrama de secuencia de la descarga de un bloque de ejercicios 

 

 

Fig. 6. Interfaz para la introducción de nuevos ejercicios 
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 Los pacientes que participaron en el estudio previo 

(EsCoTDT [11]) fueron excluidos para que esa 

experiencia no fuera un condicionante y poder validar 

y evaluar la facilidad de aprendizaje y la intuitividad 

de la plataforma. 

B.  Muestra de usuarios 

Finalmente, la muestra de usuarios fue la siguiente: 

 10 pacientes, de los cuales 4 eran hombres y 6 

mujeres. 

 La media de edad era de 70 años, con el más joven de 

59 y el mayor de 77. 

 Los pacientes tenían experiencia muy baja o ninguna 

en el uso de las TIC. 

Por parte del equipo terapéutico, participaron 3 logopedas 

que habitualmente llevan a cabo las terapias de estimulación 

cognitiva con los pacientes en la Asociación Parkinson 

Madrid de la forma tradicional. 

C.  Diseño de la terapia 

Cada paciente realizó tres sesiones de estimulación 

cognitiva utilizando el sistema diseñado. En la primera 

sesión, el terapeuta explicó las operaciones que podía llevar a 

cabo con la aplicación Android y permaneció con el paciente 

por si necesitaba ayuda. En la segunda sesión, el paciente 

llevaba a cabo la terapia solo pero bajo la supervisión del 

terapeuta por si el paciente tenía algún problema para la 

utilización. Por último, en la tercera sesión, el paciente 

realizaba la terapia sin ninguna ayuda. La duración de estas 

sesiones fue de entre 20 y 30 minutos, donde los pacientes 

realizaron 3 bloques de ejercicios en cada una. 

En cada sesión, tanto pacientes como terapeutas 

rellenaban un cuestionario donde se evaluaban aspectos 

como la accesibilidad, la usabilidad y el interés en utilizar 

este sistema como terapia complementaria en el domicilio. 

Mediante este piloto, se pretendió medir el grado de 

satisfacción de los usuarios con la plataforma desarrollada. 

D.  Resultados 

La Tabla I  presenta los resultados de los cuestionarios de 

los pacientes: totalmente de acuerdo (TA), de acuerdo (A) 

indiferente (I), en desacuerdo (D) o totalmente en desacuerdo 

(TD). Como se repartió a cada paciente un cuestionario en 

cada una de las 3 sesiones que se realizaron, la tabla muestra 

un total de 29 respuestas, ya que un paciente no pudo realizar 

la tercera sesión. Las dos últimas columnas presentan el 

grado de satisfacción de los pacientes. Para calcularlo, se han 

pasado las respuestas de cuestionario a puntuación numérica, 

dándole 5 puntos a TA, 4 puntos a A, 3 puntos a I, 2 puntos a 

D y 1 punto a TD y posteriormente se ha calculado la media 

aritmética según el número de pacientes que contestaron a los 

cuestionarios en cada sesión (10 en las sesiones 1 y 2, 9 en la 

sesión 3). La última columna presenta la media de las tres 

sesiones. Esto se puede ver de forma más clara a la vista de 

la Fig. 7, donde se contrasta en forma de gráfico la 

comparativa entre sesiones y entre la media de las tres. 

En esta comparativa entre sesiones, se puede apreciar 

que, según va desapareciendo la supervisión del terapeuta, la 

media de cada pregunta desciende ligeramente, excepto en el 

caso de la pregunta 2 Me parece divertido hacer los 

ejercicios y la terapia de esta manera y de la pregunta 4 No 

Tabla I 
RESULTADOS DE LOS CUESTIONARIOS DE LOS PACIENTES 

Pregunta Sesión TA A I D TD 
Media por 

sesión 

Media entre 

sesiones 

1. Puedo realizar fácilmente los ejercicios de 

estimulación cognitiva utilizando la tablet 

1 8 2 0 0 0 4,8 

4,52 2 4 4 1 1 0 4,1 

3 7 1 1 0 0 4,67 

2. Me parece divertido hacer los ejercicios y la 

terapia de esta manera 

1 6 3 1 0 0 4,5 

4,59 2 6 4 0 0 0 4,6 

3 7 1 1 0 0 4,67 

3. He aprendido rápido a realizar la estimulación 

cognitiva con la tablet 

1 5 4 1 0 0 4,4 

4,24 2 3 5 1 1 0 4 

3 4 4 1 0 0 4,33 

4. No he tenido ningún problema para utilizar la 
aplicación yo solo/a 

1 5 3 1 1 0 4,2 

4,24 2 4 4 2 0 0 4,2 

3 4 4 1 0 0 4,33 

5. Me motiva el poder ver la valoración realizada 
por el terapeuta al corregir mis resultados 

1 7 3 0 0 0 4,7 

4,37 2 2 8 0 0 0 4,2 

3 3 5 1 0 0 4,22 

6. En general, me gusta realizar la estimulación 
cognitiva con la tablet 

1 8 2 0 0 0 4,8 

4,61 2 7 3 0 0 0 4,7 

3 4 4 1 0 0 4,33 

7. Si pudiera, realizaría la terapia en casa con 
este sistema 

1 6 4 0 0 0 4,6 

4,44 2 5 5 0 0 0 4,5 

3 5 2 1 1 0 4,22 

 

 

Fig. 7. Gráfico comparativo entre los resultados de cada sesión, mostrando 

también la media de las tres sesiones 
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he tenido ningún problema para utilizar la aplicación yo 

solo/a, donde la media mejora cuanto más independiente se 

siente el paciente. Estos dos puntos les parecen decisivos a 

los terapeutas en cuanto a la futura motivación para realizar 

terapia de forma independiente en el hogar. Pese a esa 

variación de la media podemos afirmar que tras los 

resultados obtenidos la experiencia ha sido muy positiva 

dado, que en un rango de satisfacción de 1 a 5 la media más 

baja ha sido de 4,24 (entre A y TA). 

Los pacientes han apreciado los beneficios del sistema, 

destacando como ventajas de uso de esta plataforma tanto la 

interfaz intuitiva como el diseño de la terapia, enfatizando la 

utilidad percibida para su enfermedad. Además, están de 

acuerdo en realizar este tipo de terapias en casa. El diseño del 

sistema permite que, debido a que la tablet dispone de una 

SIM 3G o conexión WiFi, esta terapia puede estar disponible 

en cualquier lugar. Asimismo, la pregunta No he tenido 

ningún problema para utilizar la aplicación yo solo/a 

muestra la facilidad de uso, donde un 83% de los pacientes 

que han participado en el estudio están totalmente de acuerdo 

o de acuerdo. 

La Fig. 8 presenta los resultados obtenidos tras esta 

experiencia en comparación con los de la experiencia previa 

sobre TDT interactiva. Se ha optado por utilizar grupos 

distintos de pacientes para cada una de las plataformas para 

que el conocimiento de la aplicación de TDT no condicionara 

los resultados de satisfacción de la aplicación Android. El 

grupo de prueba para la aplicación Android se ha 

seleccionado a partir de los parámetros que se tuvieron en 

cuenta para el piloto de la plataforma anterior (grado de 

deterioro cognitivo, rango de edad, paridad entre hombres y 

mujeres y experiencia en tecnología). 

Las preguntas que se muestran en la Fig. 8 para realizar la 

comparativa entre plataformas son: 

 Pregunta 1: Puedo realizar fácilmente los ejercicios de 

estimulación cognitiva utilizando la tablet / el mando 

a distancia y la televisión. 

 Pregunta 2: Me parece divertido hacer los ejercicios y 

la terapia de esta manera. 

 Pregunta 3: Me motiva el poder ver la valoración 

realizada por el terapeuta al corregir mis resultados. 

 Pregunta 4: En general, me gusta realizar la 

estimulación cognitiva con la tablet / el mando a 

distancia. 

 Pregunta 5: Si pudiera, realizaría la terapia en casa 

con este sistema. 

Es importante destacar el incremento en el porcentaje de 

personas que están totalmente de acuerdo o de acuerdo en las 

dos últimas preguntas: En general, me gusta realizar la 

estimulación cognitiva con la tablet / el mando a distancia y 

Si pudiera, realizaría la terapia en casa con este sistema, 

que han cambiado de un 82% a un 97% y de un 76% a un 

93% respectivamente. Este resultado indica que el cambio 

del dispositivo de acceso del paciente le hace sentir más 

seguro y cómodo cuando está realizando la terapia de forma 

remota. 

Por otro lado, en la Tabla II se presentan los cuestionarios 

orientados a comprobar el grado de satisfacción de los 

terapeutas implicados en el estudio, donde se puede observar 

cómo destacan la utilidad de un sistema como este para llevar 

a cabo el seguimiento de los pacientes de forma remota, 

apreciándose también la comodidad con la que ven a los 

pacientes cuando se enfrentan al sistema. 

 

  

Fig. 8. Gráfico comparativo entre los resultados obtenidos de EsCoTDT y DaleMov. La leyenda es la siguiente: totalmente de acuerdo (TA), de acuerdo 

(A), indiferente (I), en desacuerdo (D) o totalmente en desacuerdo (TD). Las preguntas se presentan en el apartado D. Resultados 

Tabla II 
RESULTADOS DE LOS CUESTIONARIOS DE LOS TERAPEUTAS 

Pregunta TA A I D TD 

Creo que a los pacientes 

les gusta realizar la 
terapia a través de la 

tablet 

23 2 0 0 0 

Creo que el paciente 

puede usar la tablet él 
solo (Sesiones 2 y 3) 

12 2 0 1 0 

La aplicación web que 

uso para adaptar los 
ejercicios y valorar a los 

pacientes es sencilla de 

usar y completa en 
relación con las funciones 

que ofrece 

20 5 0 0 0 

Veo útil poder consultar 

la información de los 
ejercicios a través de la 

web 

20 5 0 0 0 

Creo que es sencillo 

añadir nuevos ejercicios a 

los bloques 

17 5 3 0 0 

Los ejercicios se adecúan 

a los requisitos de un 
paciente de Parkinson 

22 3 0 0 0 

Considero que la forma 

de consultar los 
resultados de los 

pacientes es apropiada 

21 4 0 0 0 

El realizar la terapia de 
esta forma no me quita 

más tiempo que de la 

forma tradicional 

20 5 0 0 0 

Creo que sería útil para 
los pacientes que también 

pudieran realizar la 

terapia desde sus casas 
utilizando este sistema 

21 4 0 0 0 
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V. CONCLUSIONES Y TRABAJOS FUTUROS 

La conclusión principal que se alcanza tras llevar a cabo 

este estudio es que la utilización de dispositivos móviles para 

la realización de terapias de estimulación cognitiva es 

factible. Este estudio refleja un alto grado de aceptación 

debido al diseño intuitivo de su interfaz y a la garantía dada 

en relación con los factores humanos como la privacidad y la 

confianza. Además, al implicar a los terapeutas en el estudio, 

el trabajo de investigación ha podido cubrir todas las 

necesidades de la plataforma de telecuidado ubicuo y la 

solución ha sido aceptada por todos los roles implicados en el 

sistema. 

Los terapeutas que se han implicado en esta experiencia 

han hecho una evaluación positiva de la plataforma, la cual 

utilizan para el seguimiento de los pacientes y para ver el 

resultado de los ejercicios que han hecho. Además, destacan 

el valor de la personalización de la terapia según las 

necesidades y resultados de cada paciente. Al mismo tiempo, 

se realiza un mejor seguimiento del progreso del paciente. De 

esta manera, el cuidado que la persona recibe es mejor por la 

individualización de la terapia diseñada especialmente para 

él/ella. 

La principal ventaja que el grupo de evaluación ha 

definido es la ubicuidad del sistema, porque ha dado la 

posibilidad de personalizar la terapia de estimulación 

cognitiva cuando los pacientes no pueden acudir a la 

asociación. Esto beneficia a personas que viven en zonas 

rurales que de otra manera no podrían acceder a este tipo de 

terapias. 

Finalmente, este sistema con pequeños cambios, puede 

ser adaptado a otros colectivos con otro tipo de deterioro 

cognitivo, como es el asociado a la enfermedad de Alzheimer 

o el Deterioro Cognitivo Leve. Esto es debido a la facilidad 

de personalización de las terapias y la flexibilidad a la hora 

de crear nuevos ejercicios. Por ejemplo, para el caso de la 

enfermedad de Alzheimer, se podrían crear bloques de 

ejercicios que principalmente trataran la memoria a corto 

plazo (mucho más presente en esta enfermedad que en el 

Parkinson) y no se tendría en cuenta el tiempo que tardan los 

pacientes en realizar los ejercicios que en este caso es 

importante por las pérdidas de atención asociadas al 

Parkinson que no suelen estar presentes en Alzheimer. 

Como trabajos futuros aparece la incorporación de 

técnicas de inteligencia artificial para la evaluación 

automática de los resultados de los pacientes. Esto puede ser 

útil cuando el número de pacientes que realizan la terapia 

utilizando esta plataforma es alto. Así, el equipo terapéutico 

no consume mucho tiempo en la evaluación. Además, otro 

trabajo futuro será tener en cuenta cómo aplicar diseño 

centrado en la actividad para la interacción persona-máquina 

para alcanzar ratios de aceptación más altos. 
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Resumen- La necesaria introducción masiva de energías 
renovables en la red eléctrica con el objetivo de reducir las 
emisiones de gases de efecto invernadero y mejorar la 
sostenibilidad no se puede entender sin el despliegue de redes 
telemáticas y sistemas TIC de gran eficiencia sobre las redes de 
distribución de energía eléctrica. Tales redes telemáticas deben 
cumplir requerimientos que para algunos servicios son muy 
exigentes. Este documento presenta estos requerimientos, los 
resultados del proyecto europeo FP7 INTEGRIS y las líneas de 
investigación futura sugeridas a partir de los mismos y que 
constituyen líneas futuras de investigación en La Salle. 

Tales líneas incluyen un amplio espectro de tecnologías cuya 
eficiente integración es necesaria para la Smart Grid. Entre 
estas tecnologías están las de la gestión eficiente de redes 
malladas Ethernet, la QoS, la ciberseguridad, incluyendo la 
encriptación homomórfica, la virtualización de redes, los 
sistemas cognitivos y el almacenamiento y replicación de datos. 

El objetivo es la obtención de un sistema capaz de dar servicio 
al conjunto de aplicaciones que se prevén para la Smart Grid de 
distribución de energía eléctrica.  

Palabras Clave- telemática, smart grid, ciberseguridad, 
cognitive systems, TRILL. 

I. INTRODUCCIÓN 

Las Smart Grids o redes eléctricas inteligentes son una 
red de redes que incluye múltiples tecnologías a veces poco 
relacionadas entre sí, pero que precisan ser integradas y 
coordinadas, habiendo sido comunes hasta el momento las 
soluciones parciales sin visión global, lo cual ha propiciado 
sistemas difíciles de integrar entre sí con los consiguientes 
sobrecostes. 

Tal situación se ha tratado de superar en el recientemente 
finalizado proyecto europeo FP7 INTEGRIS: INTelligent 
Electrical GRId Sensor communications 
(http://fp7integris.eu), cuyo objetivo fue la consecución de 
un sistema capaz de albergar de forma eficiente todas las 
aplicaciones previstas para las redes de distribución eléctrica 
inteligentes. Aunque el mencionado proyecto alcanzó sus 
objetivos, en el mismo se identificaron una serie de 
problemas esenciales que las tecnologías actuales aun no 
resuelven y que son objeto del presente artículo. 

El capítulo II describe el concepto de la Smart Grid y sus 
retos. El capítulo III introduce los requerimientos de la Smart 
Grid en cuanto a tecnologías TIC. El capítulo IV expone la 
arquitectura TIC definida en el proyecto INTEGRIS y 
muestra los resultados del mismo y el capítulo V comenta las 
líneas de investigación futuras identificadas en el proyecto. 
Finalmente, el capítulo VI contiene las conclusiones. 

II. LA SMART GRID Y SUS RETOS 

Las redes eléctricas han permanecido excepcionalmente 
estables durante mucho tiempo en gran contraste con la 
evolución de los sistemas TIC.  

Sin embargo, en la actualidad, esta estabilidad debe 
cambiar por la necesidad existente de introducir energías 
renovables y distribuidas en la red, incluso en la red de 
distribución, para reemplazar las energías fósiles, con el fin 
de reducir costes, emisiones de gases y mejorar la fiabilidad 
de los sistemas eléctricos. También debe evolucionar por la 
necesidad asociada de facilitar la participación de los 
usuarios en los mercados de energía. 

Tal introducción presenta numerosos problemas 
operacionales que no pueden ser resueltos por los sistemas y 
tecnologías actuales. Estas dificultades se deben básicamente 
a las razones siguientes: (1) el flujo de energía deja de ser 
unidireccional para pasar a ser bidireccional dependiendo de 
las necesidades del momento, lo cual hace necesario 
controlar la tensión en todos los puntos de consumo, (2) 
aumenta la potencia de cortocircuito en estos puntos, (3) se 
hace necesario introducir esquemas eléctricos de protección 
que hasta ahora solo se empleaban en las redes de alta 
tensión y (4) la introducción de energías renovables dificulta 
el necesario equilibrio entre consumo y producción haciendo 
aun más necesario actuar de forma flexible sobre la 

Tabla I 

REQUERIMIENTOS DE LA SMART GRID DE DISTRIBUCIÓN SEGÚN EL 

PROYECTO INTEGRIS (ENTREGABLES 2.2 Y 3.2) 

Clase 
de 

Servicio 

Descripción Latencia Fiabilidad 

APF Funciones activas 
de protección 

<20 ms Muy Alta 
(99,999%)  

CMD Mando y 
regulación 

<2 s Alta 
(99,99%)  

MON Monitorización y 
análisis 

<2 s Alta  
(99,99%) 

AMS Funciones de 
medición avanzada 
y de gestión del 
suministro  

<5 m (Medidas 
de energía) 
<10 s(Alarmas) 

Baja 
(99%)  

IEM Intercambio de 
datos de extremo a 
extremo y 
respuesta de la 
demanda  

<5 m (Medidas 
de energía) 
<5 s (Otras 
señales) 

Media  
(99,9%) 
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demanda.  
Por fortuna, la evolución y madurez de los sistemas TIC 

permite ahora abordar los problemas mencionados; en 
especial para la red de distribución, donde en la actualidad 
los sistemas TIC se hallan poco desplegados. 

En la práctica la Smart Grid será una íntima 
superposición de la red eléctrica y de una red de 
comunicaciones de altas prestaciones y sistemas de 
información asociados que deberá alcanzar todos los 
rincones a los cuales se extiende la red eléctrica y que 
permitirá ofrecer una plétora de nuevos servicios con 
distintos requerimientos, algunos muy exigentes.  

Abundando en ello, la siguiente sección se centra en los 
requerimientos TIC de la Smart Grid. 

 

III. REQUERIMIENTOS TIC DE LA SMART GRID 

Los distintos servicios a proveer por la Smart Grid 
presentan un amplio abanico de requerimientos TIC, algunos 
muy exigentes [1,2,3]; aunque estos requerimientos solo se 
han definido de forma exhaustiva para las redes de alta 
tensión, pero no para las redes de distribución.  

Para cubrir este hueco, el proyecto europeo INTEGRIS, 
basándose en las mencionadas referencias, ha definido los 
requerimientos para las redes de distribución indicados en la 
Tabla I, que suponen un cierto relajamiento respecto a los de 
alta tensión. En la misma se puede ver que algunas funciones 
requieren al mismo tiempo latencias y fiabilidades muy altas 
mientras que, sin embargo, otras, son mucho más relajadas. 
De todas formas, algunas fuentes [3] sugieren también 
requerimientos de latencia para control de recursos 
energéticos distribuidos (DER) y gestión de la red de 
distribución muy bajos, del orden de 20 ms -100 ms. 

Otros requerimientos cualitativos identificados son los 
siguientes:  

• Servicios siempre conectados; sin previo 
establecimiento de conexión.  

• Servicios difíciles de modelar como flujos. 
• Servicios que requieren operar directamente sobre 

Ethernet (los mensajes “Goose” del protocolo 
IEC61850). 

• Una gran exigencia en cuanto a integridad, en 
especial para los comandos, y en cuanto a 
confidencialidad, en especial para telelectura de 
contadores y datos personales. 

Además, las redes de distribución presentan dificultades 
específicas para el despliegue de redes de telecomunicación 
debidas a su naturaleza heterogénea y parcialmente 
subterránea y también por la conveniencia de operar 
autónomamente en caso de desconexión temporal.  

Por todo ello resulta evidente que la Smart Grid precisa 
de una red de comunicaciones muy robusta y flexible y que 
muchas tecnologías de comunicación actuales no cumplen 
con los mencionados requerimientos, ya que pocas 
tecnologías ofrecen latencias de pocos ms. A ello hay que 
añadir que normalmente la comunicación se halla compuesta 
de varios saltos, lo cual dificulta todavía más cumplir con la 
requerida latencia. 

Asimismo, la baja latencia de algunos servicios debe 
mantenerse también en caso de fallos, por lo que el sistema 

de comunicaciones debe recuperarse también en 20 ms, lo 
cual es aun más complejo de alcanzar. 

En cuanto a fiabilidad, los altos requerimientos pueden 
ser conseguidos con redundancia pero esto es también un 
reto en una red de distribución. 

IV. ARQUITECTURA Y RESULTADOS DEL PROYECTO 

INTEGRIS 

A.  Ámbito y objetivos 

El ámbito del proyecto INTEGRIS es la creación de 
sistemas TIC adecuados para las redes Smart Grid de 
distribución de energía eléctrica.  

En este ámbito, sus objetivos científicos y tecnológicos 
son los siguientes: 

 Consecución de un sistema TIC autónomo y 
autocicatrizante capaz de ofrecer garantías de 
calidad de servicio para la Smart Grid. 

 Integración e interoperabilidad eficiente de 
sistemas de comunicación heterogéneos que 
incluyan el PLC y sistemas radio. 

 Desarrollo de aplicaciones y tecnología IEC 
61850 para la Smart Grid de distribución. 

 Investigar en la aplicación de técnicas de sistemas 
distribuidos en la Smart Grid. 

 Investigar en la aplicación de los sistemas 
cognitivos a la Smart Grid. 

 Desarrollo de un sistema de ciberseguridad 
multinivel adecuado a los requerimientos de la 
Smart Grid. 

B.  Arquitectura 

El proyecto INTEGRIS se concibió para interconectar de 
forma segura y eficiente los recursos de comunicaciones, 
almacenamiento y computación requeridos por la Smart Grid 
en un único tipo de dispositivo llamado “INTEGRIS Device” 
o I-Dev [4] que actúa como, (1) un bridge Ethernet con alta 
fiabilidad, (2) como concentrador de datos del entorno y (3) 
como host de aplicaciones de la Smart Grid distribuibles. 

El bridge de alta fiabilidad I-Dev es capaz de integrar 
distintas tecnologías de comunicaciones ya sean cableadas 
(PLC, Fibra óptica) o radio, en una sola red que opera en 
capa MAC en base al protocolo TRILL [5]. También incluye 
mejoras para tratar la QoS y un sistema cognitivo que permite 
controlar el sistema con visión global. Todo ello con el 
objetivo de alcanzar los requerimientos TIC de la Tabla I.  

 

Fig. 1: Ejemplo de topología de un dominio INTEGRIS 
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Fig. 2: Arquitectura interna de un INTEGRIS Device  

La Fig.1 ejemplifica el tipo de redes que tal dispositivo 
permite formar. Un grupo de I-Devs interconectados a nivel 
2, como muestra la Fig. 1, constituye un dominio INTEGRIS 
de forma que la Smart Grid en la visión de INTEGRIS puede 
ser vista como una colección de dominios INTEGRIS. 

La adquisición de datos del entorno se realiza a través de 
sensores, contadores inteligentes o estaciones remotas de 
telecontrol (RTU) como se indica en la Fig.2, que muestra el 
detalle de la arquitectura interna del I-Dev. 

El hosting de aplicaciones es posible por el hecho de que el 
I-Dev se halla dotado de recursos extra de almacenamiento y 
computación pero también por la potenciación de las mismas 
mediante un servicio de replicación de datos. Dichas 
características permiten mejorar tanto la fiabilidad como la 
latencia del acceso a los datos, la posibilidad de 
encriptar/desencriptar los datos almacenados e, incluso, la 
posibilidad de operar sobre datos encriptados mediante el 
método Pailler [6] de encriptación homomórfica. 

Los I-Devs pueden localizarse en cualquier punto de la red 
eléctrica de distribución que se desee tales como centros de 
transformación, o concentraciones de contadores.  
Un aspecto relevante de crear redes a nivel 2 sobre la red de 
distribución es que permite extender sin cambios los 
protocolos de la Smart Grid ya definidos para las 
subestaciones de alta tensión [7] a su zona circundante de 
distribución, obviando así la necesidad de ulteriores 
estándares para la red de distribución, algunos de los cuales 
aun no se han definido. 
 

 
Fig. 3: Pila de protocolos de un INTEGRIS Device 

La pila de protocolos del I-Dev se muestra en la Fig. 3, donde 
puede verse que las aplicaciones del sistema operan siempre 
sobre un único protocolo, el IEC61850 [7], que es el 
protocolo de referencia para la Smart Grid, traduciendo, 
siempre que sea necesario, desde otros protocolos antes de 
almacenar los datos. La comunicación con el centro de 
control se realiza también en IEC 61850. Como protocolo de 
este centro se ha empleado IEC 61850 en uno de los trials 
mientras que en el otro se ha traducido del mencionado 
protocolo a IEC61870-5-104, protocolo para el cual existe un 
mapeo claramente definido. De esta forma se ha obviado 
comunicar con centros de control que empleen el protocolo 
CIM (Common Information Model) (IEC 61970/61968) para 
el cual los temas de armonización y mapeo con IEC 61850 se 
hallan aun en estudio. De hecho, la cooperación con centros 
de control CIM se debería resolver en los propios centros de 
control mediante un mapeo de los objetos de cada protocolo. 

También es importante destacar la posibilidad de usar 
mensajes directamente sobre Ethernet en la red de 
distribución lo cual permite los mensajes IEC61850 
conocidos como “Goose”. 

C.  Resultados 

El proyecto INTEGRIS alcanza sus objetivos en base a la 
creación de un nuevo sistema de información para la Smart 
Grid basado en un único tipo de dispositivo (el I-Dev) que 
integra todas las aportaciones del proyecto 

Las aportaciones en cuanto a conectividad y formación 
de redes son las siguientes:  

1-Consecución de una arquitectura de comunicaciones de 
alta fiabilidad y baja latencia a nivel 2 para las redes de 
distribución eléctrica que permite la integración de 
sistemas de comunicación heterogéneos y la gestión de 
redes malladas en base al protocolo TRILL, creando 
redes Ethernet malladas entre I-Devs. TRILL permite 
reducir latencias, complejidad de configuración y no 
impone restricciones a la topología física, ventajas muy 
convenientes para la Smart Grid de distribución. 
2- Multiconectividad WAN para la conexión fiable con 
Centros de Control, sistema de gestión de red (NMS) u 
otros dominios INTEGRIS. 
3- Capacidad multicamino dentro del dominio 
INTEGRIS. 
4- Aplicación de las técnicas de QoS correctas según sea 
la Clase de Servicio (CoS) de cada paquete o aplicación y 
la salida del sistema cognitivo. 
5- Sistema coordinado de ciberseguridad multinivel 
(MAC, IPsec, IEC62351 (TLS) [8]). 
Las aportaciones en cuanto a distribución de aplicaciones 

y de almacenamiento de datos son: 
1- Capacidad de hosting de aplicaciones distribuidas 

pudiéndolas localizar cerca de su lugar de uso. 
2- Servicio de replicación de datos para optimizar la 

fiabilidad y latencia de acceso a los datos.  
3- Servicio de encriptación de datos para el 

almacenamiento. 
4- Servicio para trabajar sobre datos encriptados 

homomórficamente con el sistema Pailler que 
permite efectuar sumas con datos encriptados y 
multiplicaciones por constantes sin desencriptar los 
datos. 
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Y, finalmente, la coordinación de los anteriores 
mecanismos mediante un sistema cognitivo que dirige el 
sistema INTEGRIS. 

El sistema cognitivo [4] adquiere datos sobre el 
desempeño del sistema (flujos, latencias, conectividad, 
ciberseguridad y otros) y, con la visión global obtenida, 
actúa sobre el sistema para corregir las deficiencias 
detectadas. La Fig. 5 representa el funcionamiento del 
sistema cognitivo en INTEGRIS. El sistema debe entrenarse 
inicialmente por un experto pero luego los módulos de 
Reinforcement Learning y de algoritmo genético van 
ajustando el sistema. Tal sistema cognitivo se ha aplicado en 
INTEGRIS al control de la red de  datos pero no al control 
de los sistemas de gestión de las instalaciones eléctricas, 
posibilidad que resulta un tema de investigación futura de 
gran interés.  

Todos estos mecanismos se han implementado y probado 
satisfactoriamente en campo en España (Barcelona) y en 
Italia (Brescia), así como también en los laboratorios de La 
Salle (Universitat Ramon Llull) en Barcelona y en la 
Universidad finlandesa de Tampere. 

Tal combinación de elementos así como la aplicación de 
TRILL, de la replicación de datos y de los sistemas 
cognitivos a la Smart Grid son novedades que no han sido 
nunca realizadas con anterioridad. 

 

V. RETOS Y LÍNEAS FUTURAS DE INVESTIGACIÓN 

Como se ha dicho, las realizaciones mencionadas en el 
capítulo anterior se han probado en campo y en laboratorio, 
lo cual ha arrojado cual es el nivel de cumplimiento de las 
expectativas iniciales y cuáles son los retos aun por superar. 

A.  Protocolo TRILL 

Respecto al protocolo TRILL las pruebas efectuadas 
muestran su correcto funcionamiento general en cuanto al 
retardo introducido, que es menor a 1 ms en la 
implementación de INTEGRIS, pero también la lentitud de 
recuperación ante fallos. A este respecto, la Fig. 4 representa 
cuatro muestras de los resultados de las pruebas de 
recuperación del protocolo TRILL ante fallos para un 
escenario simple formado por dos I-Devs interconectados 
por dos enlaces según se representa en la propia Fig. 4. De 
los dos enlaces, uno lleva datos y el otro no. Tales pruebas 
miden el tiempo, en segundos, necesario para que TRILL 
detecte la pérdida de adyacencia del enlace en caso de 
desconexión de cada uno de los enlaces y de que la recupere 
una vez restablecido el enlace. En el caso de desconexión del 
enlace que lleva datos, se ha representado el tiempo durante 
el cual se pierden datos. En la misma se puede ver que el 
tiempo de recuperación mínimo de adyacencia nunca se sitúa 
por debajo de un segundo, cosa normal si se considera que el 
estándar TRILL prevé temporizadores ajustados con una 
precisión de segundos. De todas formas, las pruebas 
efectuadas con temporizadores ajustados a valores inferiores 
solo han permitido alcanzar un tiempo de recuperación de un 
segundo y ello a expensas de aumentar mucho el tráfico de 
control. Por tanto esta es una limitación esencial que hay que 
afrontar en el futuro.  
Otra limitación proveniente del propio protocolo IS-IS es 
que solo considera caminos paralelos de igual longitud, lo 

cual limita las capacidades de multicamino y balanceo de 
carga. 

 
Fig. 4: Resultados de los tests de recuperación del protocolo TRILL 

 
Una posible alternativa a TRILL puede ser el protocolo 

IEEE 802.1aq [9], pero en el momento de la implementación 
su estandarización no se hallaba suficientemente avanzada. 
Sin embargo, la impresión es que este protocolo, al basarse 
también en IS-IS [10] para la selección de caminos, 
presentará limitaciones parecidas.  
Una posible solución al problema consiste en inspirarse en 
las soluciones existentes para las subestaciones de alta 
tensión para las cuales se han desarrollado los estándares 

Paralell Redundancy Protocol (PRP) y High Speed 
Redundancy Protocol (HSRP) [11] que pueden servir de 
inspiración para mejorar la solución de INTEGRIS como se 
sugiere en [12] por los autores. 

B.  Sistema cognitivo 

El sistema cognitivo empleado en INTEGRIS [4], que es 
un componente no estándar en una red de datos, se ha 
diseñado como un sistema global que percibe el estado 
general de la red de datos y que decide sobre qué acciones 
realizar, ya sea directamente o a través de los otros 
subsistemas, con el objetivo de corregir deficiencias y 
maximizar el desempeño global. La técnica empleada en 
INTEGRIS ha sido la de eXtended learning Classifier 
Systems [13] (XCS) por su (1) aprendizaje incremental que 
permite al sistema aprender directamente de flujos de datos, 
(2) su robustez frente a datos ruidosos, (3) la transparencia y 
generalización del modelo producido y (4) que ha sido 
probado en entornos parecidos que prueban que XCS 
funciona adecuadamente en situaciones dinámicas. 

Para mejorar la escalabilidad del sistema cognitivo y 
reducir el número de atributos del sistema de aprendizaje, 
cosa que aumenta su velocidad, se ha partido el sistema XCS 
en un sistema jerárquico de dos niveles: (1) los 
“PerceptionActionAgents” (PAA), y (2) los “Domain 
ManagementAgents” (DMA). Ello es posible porque la 
propia Smart Grid también se ha partido en dominios 
INTEGRIS que son zonas de la red de distribución eléctrica 
relativamente pequeñas y que se hallan malladas desde el 
punto de vista de su red de comunicaciones, lo cual permite 
al sistema aprender en paralelo. 

Dentro de cada I-Dev hay una PAA. Los PAAs son la 
jerarquía más baja y tienen un nivel de percepción local y 
reportan al DMA, el cual a su vez redistribuye el 
conocimiento entre los distintos PAAs. El DMA es 
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responsable de decidir las acciones a aplicar a nivel de 
dominio.   

De vez en cuando, las reglas se comparten entre dominios 
con el fin de encontrar el mejor modelo de control.  

Se han efectuado pruebas de laboratorio [4] así como 
pruebas de campo y destacamos que el sistema funciona 
correctamente, pero que cabe mejorar en los siguientes 
aspectos: 

 Conviene mover el sistema desde el sistema actual 
de aprendizaje supervisado, en el cual el mismo 
debe ser entrenado inicialmente por un experto 
(aunque luego los módulos de Reinforcement 
Learning y de algoritmo genético van ajustando 
el sistema) hacia un sistema no supervisado que 
permita aumentar su campo de aplicación 
práctico. 

 Para mejorar el sistema es esencial dedicar más 
tiempo a aprender de la interacción entre la 
Smart Grid, el cognitivo y el experto para así 
ajustar las métricas, los actuadores y el propio 
sistema cognitivo. 

 Hay que explorar la posibilidad de incorporar al 
sistema cognitivo inputs provenientes de las 
mismas aplicaciones Smart Grid.  

 También cabe mejorar el tiempo de respuesta del 
mismo. 

 

C.  Sistema de replicación de datos 

Respecto al sistema de replicación de datos [4] podemos 
decir que INTEGRIS ha probado el concepto y su correcto 
funcionamiento y que la mejora que cabe introducir en el 
futuro es la de suplementar el actual repositorio de datos con 
particiones automáticas.  

La Fig. 6 expone la arquitectura del sistema de 
replicación de datos con una profundidad de replicación de 
valor 3. 

 

Fig. 5: Funcionamiento del sistema cognitivo como un broker en INTEGRIS 

 
 

Fig. 6: Sistema de replicación de datos de INTEGRIS. Profundidad de 
replicación: 3. 

 

El sistema de replicación de datos también contribuye a 
la consecución de una baja latencia para las aplicaciones, 
acercando los datos a las mismas, así como aquellas pueden 
también acercarse a los datos moviéndose desde el centro de 
control (funcionamiento tradicional) hacia los I-Devs 
distribuidos (funcionamiento INTEGRIS), tal y como se ha 
representado en la Fig. 7. 

 

D.  Tecnologías de telecomunicaciones 

Respecto a las tecnologías de comunicaciones empleadas, 
los tests mostraron las limitaciones de PLC cuando los 
niveles de ruido en la red eléctrica aumentan en desmesura. 
Estas limitaciones afectan la garantía de latencia necesaria 
aunque, en general, no limitan la capacidad de transmisión 
requerida por la Smart Grid de distribución (unos 4Mbps en 
el peor de los casos) cuando se emplea PLC de banda ancha 
(capacidades nominales de centenares de Mbps). La solución 
puede pasar por mejorar la capa MAC orientándola más a los 
servicios de la Smart Grid. A este respecto cabe recordar que 
tanto el estándar IEEE P1901 [14] como el sistema PLC 
desarrollado en el proyecto europeo FP6 OPERA (Open PLC 
European research alliance for new generation PLC 
integrated network), que ha sido el empleado en INTEGRIS 
de la mano del partner Marvell Hispania, se diseñaron 
pensando en los mercados de acceso e in-home y, solo al 
final, tomaron en cuenta algunas características de los 
servicios Smart Grid. 

 

 
 

Fig. 7: Representación de cómo tanto las aplicaciones como los datos 
pueden moverse para cumplir con la Class of Service. 
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Fig. 8: Un posible esquema de integración de PLC y redes de la 
empresa eléctrica con las redes de operador de telecomunicaciones. 

 
Al respecto de las tecnologías de comunicación, cabe 
destacar que PLC es necesario en la Smart Grid por su 
capacidad de acceder a las partes subterráneas de la red que 
son alrededor de un 50% de la misma aunque también por su 
conveniencia para la empresa eléctrica pero que, sin 
embargo, la alta fiabilidad requerida sugiere que tal red se 
complemente, no solo con sistemas radio y cableados como 
se ha hecho en INTEGRIS, sino también con tecnologías y 
servicios ofrecidos por los operadores de telecomunicación 
que podrían incrementar la fiabilidad del sistema 
comunicando sus partes aéreas e integrando los sistemas 
PLC y de fibra de la eléctrica con las tecnologías de operador 
en una sola red diseñada para la Smart Grid. 

A este respecto la impresión es que tal interoperación o 
integración se podría ver facilitada por la virtualización de 
recursos y redes, cosa que constituye una nueva línea de 
investigación de La Salle surgida del proyecto INTEGRIS. 
Tal posibilidad se ha grafiado en la Fig. 8. 

E.  Sistema de ciberseguridad 

El sistema multinivel implementado cuyo stack de 
protocolos se representa en la Fig. 9 resulta correcto para 
proteger la red y los datos. Sin embargo, en INTEGRIS, ha 
resultado evidente la falta de mecanismos de seguridad en  

 

 
Fig. 9: Arquitectura de ciberseguridad de INTEGRIS 

 

muchos de los dispositivos terminales empleados por las 
empresas eléctricas tales como Estaciones Remotas de 
Telecontrol (RTU), contadores inteligentes, sensores y otros.  

Por otra parte las vulnerabilidades de la Smart Grid son 
muy amplias y ningún sistema actual se puede considerar 
suficiente. Por ello se proponen las siguientes mejoras: 

 Profundizar en el sistema jerárquico de 
repositorios AAA desarrollado en INTEGRIS 
con el fin de reducir los incrementos de latencia 
introducidos por los sistemas de seguridad y 
permitir el funcionamiento incluso con 
desconexiones temporales. 

 Incrementar la eficiencia del sistema de 
encriptación homomórfica implementado para 
acercarla a su uso práctico. Esta es una de las 
líneas de investigación actuales de La Salle 
(Universitat Ramon Llull). 

 Crear un sistema de gestión de claves y 
certificados del conjunto. 

 Proteger el sistema también a nivel de aplicación, 
algo que estaba fuera del objetivo de 
INTEGRIS. 

 Incorporar sistemas de ciberseguridad a todos los 
terminales conectados a la red. En especial, 
emplear el protocolo IEC 62351 [8]. 

F.  Aplicaciones Smart Grid distribuidas 

Respecto a las aplicaciones de la Smart Grid cabe 
destacar que la distribución de las mismas es un reto en sí 
mismo y que al respecto INTEGRIS, a través de casos de uso 
implementados en campo, ha probado que [15]: 

 El proceso de toma de decisiones distribuido es 
técnicamente posible para problemas simples 
como el control de congestión de la red de baja 
tensión, en especial cuando se requieren de 
forma esporádica pero con un tiempo de 
respuesta muy estricto. 

 La arquitectura INTEGRIS es eficiente para 
manejar grandes volúmenes de datos en tiempo 
real ya sean de monitorización u otros. 

 La monitorización distribuida de las redes de 
media y baja tensión es suficientemente precisa 
para las aplicaciones de planificación de red y 
para la operación. 

 Es posible detectar de forma distribuida cualquier 
tipo de fallo de la red de distribución y distinguir 
entre fallos de media y de baja tensión.  

 La estimación de estado en redes de baja tensión 
funciona en la práctica y reduce tanto los 
requerimientos de comunicación en tiempo real 
como los errores.  

VI. CONCLUSIONES 

El proyecto INTEGRIS ha alcanzado sus hitos mediante 
la creación de un único tipo de dispositivo (I-Dev) modular y 
en base a estándares que da respuesta a los requerimientos de 
la Smart Grid de distribución de forma distribuida. 

Las líneas maestras en que se basa INTEGRIS son: 
1- Posibilidad de despliegue de aplicaciones Smart Grid 

distribuidas.  
2- Centrado en el protocolo IEC61850. 
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3- Uso del protocolo IEC 61850 también en las redes de 
distribución. 

4- Extensión de los protocolos de la subestación de alta 
tensión a su entorno inmediato.  

5- Plataforma única integrando todas las aportaciones 
del proyecto de forma modular y siguiendo 
estándares. 

6- Creación de redes a nivel Ethernet. 
7- Sistema coordinado de ciberseguridad multinivel. 
8- Gestión de QoS. 
9- Sistema TIC dirigido por un sistema cognitivo. 
10- Replicación automática y adaptativa de datos.  
 
El proyecto INTEGRIS ha permitido implementar y 

probar la validez del concepto y la utilidad de las 
aplicaciones Smart Grid distribuidas. 

En el proceso se han identificado retos esenciales que 
merecen ser investigados. Entre los mismos cabe destacar los 
siguientes:  

- Dificultad de obtener redes redundantes malladas 
que se recuperen de los fallos en milisegundos o 
que dispongan de mecanismos alternativos para 
evitar que los fallos afecten a las aplicaciones. 

- Dificultad en el uso flexible de los caminos 
redundantes. 

- Necesidad de sistemas PLC con menos latencia y 
más estables y orientados a las aplicaciones Smart 
Grid. 

- Creación de aplicaciones Smart Grid que sean 
fácilmente movibles, incluso automáticamente.  

- Mejorar el conocimiento del sistema 
(comportamiento, métricas, acciones) a través de 
más experimentación con el sistema cognitivo.  

- Inclusión de servicios de telecomunicación 
ofrecidos por los operadores de telecomunicación 
en el esquema INTEGRIS. Posible aplicación de 
técnicas de virtualización de recursos y redes para 
conseguir este objetivo. 
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Resumen- La creciente demanda de datos y las limitaciones de 
capacidad de los actuales sistemas celulares representan un 
verdadero reto para las operadoras de red. Las redes multi-hop 
celular con retransmisores móviles (Multi-hop Cellular Networks 
with Mobile Relays, MCN-MR) han emergido como una 
tecnología capaz de abordar estos problemas a través de la 
integración de las redes celulares y ad-hoc utilizando 
comunicaciones entre dispositivos (Device to Device, D2D). Este 
trabajo estudia la integración de técnicas oportunistas en redes 
MCN-MR para incrementar la eficiencia energética de las 
comunicaciones celulares. En primer lugar este trabajo 
identifica la configuración óptima de las comunicaciones 
oportunistas en un escenario MCN-MR de 2 saltos. A partir de 
estas configuraciones se desarrollan dos novedosas técnicas 
oportunistas para redes MCN-MR que explotan la 
comunicación D2D entre dispositivos móviles. Los resultados 
obtenidos demuestran los importantes beneficios energéticos de 
la integración de las técnicas oportunistas en redes MCN-MR. 

Palabras Clave- Eficiencia energética, comunicaciones 
oportunistas, comunicaciones contextuales, redes multi-hop 
celular con retransmisores móviles  

I. INTRODUCCIÓN 

Las redes de telefonía móvil han experimentado un 
importante incremento en el tráfico de datos, lo cual 
representa un verdadero reto para las operadoras de red. Para 
hacer frente a este incremento en la demanda de tráfico se 
han desarrollado nuevas tecnologías de acceso radio y 
técnicas avanzadas de comunicación que han conseguido 
incrementar la eficiencia espectral. A pesar de los 
importantes avances logrados, las redes celulares 
tradicionales podrían no ser capaces de hacer frente a las 
altas demandas de tráfico de datos previstas. En este 
contexto, la integración de técnicas distribuidas basadas en 
retransmisores dentro de los sistemas celulares (a lo que se 
conoce como redes celulares multi-salto o MCN) ha 
despertado un gran interés en la comunidad investigadora 
debido a sus posibles beneficios en términos de capacidad, 
eficiencia energética, y balanceo de carga [1]. Los beneficios 
esperados por las redes MCN se basan en la sustitución de 
enlaces de comunicación de larga distancia entre los 
terminales móviles y la estación base, y que por lo general se 
establecen en condiciones de no visión directa (Non-Line of 
Sight, NLOS), por múltiples enlaces de menor distancia con 
mejores condiciones de comunicación. La introducción de 
las técnicas de retransmisión en los estándares celulares se ha 
centrado inicialmente en soluciones con retransmisores fijos 
(MCN-Fixed Relay, MCN-FR). Sin embargo, la 
consideración de nodos retransmisores móviles en redes 

MCN (MCN-MR) ofrece enormes posibilidades de 
comunicación al explotar los recursos de los dispositivos 
móviles desplegados de un modo colaborativo y oportunista 
[2]. Las redes MCN-MR pueden contribuir a la eficiencia 
energética de los futuros sistemas de comunicaciones 
móviles a través de la integración de soluciones oportunistas. 
Los mecanismos oportunistas basan su modo de operación en 
la movilidad de los nodos y explotan el paradigma 
‘almacena-transporta & retransmite’ (Store-Carry & 
Forward, SCF) para establecer enlaces de comunicación 
entre dispositivos móviles. Sin embargo, las limitadas 
oportunidades de contacto entre los dispositivos móviles 
conllevan un posible incremento del retardo en la 
transmisión extremo a extremo [3]. La integración de las 
técnicas oportunista en las redes MCN-MR en las que los 
dispositivos móviles poseen continuamente conectividad 
celular representa una opción interesante para incrementar la 
calidad del servicio, balancear tráfico tolerante a retardos y 
mejorar la eficiencia energética.  

En este contexto, el presente trabajo estudia la 
integración de técnicas oportunistas en redes multi-hop 
celular de 2 saltos para reducir el consumo energético de las 
comunicaciones celulares en el enlace ascendente. En 
particular, este artículo formula matemáticamente el 
problema de optimización de la comunicación oportunista 
MCN-MR de 2 saltos, con el objetivo de identificar la 
localización óptima del terminal móvil retransmisor y la 
localización a la que el retransmisor necesita iniciar el 
reenvío de la información a la estación base con el fin de 
minimizar el consumo energético. A partir de esta 
configuración óptima, este trabajo desarrolla también dos 
técnicas oportunistas que hacen uso de información 
contextual difundida por la estación base para seleccionar al 
nodo móvil retransmisor cuando no se pueda garantizar su 
localización en la ubicación óptima identificada. 

El resto de este artículo está organizado del siguiente 
modo. La Sección II resume los estudios relacionados con la 
eficiencia energética en redes MCN-MR y en redes que 
integran técnicas oportunistas. La Sección III presenta el 
modelo de comunicación oportunista MCN-MR considerado 
en este trabajo y obtiene las configuraciones óptimas a partir 
de la formulación matemática del problema. La Sección IV 
muestra las dos técnicas oportunistas contextuales que se 
proponen en este trabajo para seleccionar al nodo móvil 
retransmisor. Finalmente, la Sección V concluye el trabajo 
resumiendo las principales aportaciones del estudio realizado 
y señalando los trabajos futuros. 
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II. TRABAJOS RELACIONADOS 

Diferentes estudios han investigado el impacto de la 
utilización de retransmisores móviles y de las 
comunicaciones oportunistas en el consumo energético 
dentro de un sistema celular. El trabajo presentado en [4] 
considera un escenario en el que una celda se divide en 
anillos concéntricos, y sólo los dispositivos móviles dentro 
del anillo más interno pueden enviar los datos a la estación 
base. Por otra parte, los dispositivos móviles situados en 
anillos más externos son los encargados de retransmitir la 
información a los dispositivos móviles situados en el anillo 
inmediatamente interior; hasta alcanzar al dispositivo móvil 
situado en el anillo más interno. El estudio realizado en [4] 
demuestra que con una adecuada selección del tamaño de los 
anillos es posible reducir el consumo de energía en 
comunicaciones MCN  con retransmisores móviles si se 
compara con la transmisión tradicional directa entre el 
dispositivo móvil y la estación base.  

En las redes oportunistas, las rutas multi-hop se 
establecen a partir de las oportunidades de conectividad y del 
tiempo de contacto (y entre contactos) de los nodos móviles 
[3]. Como resultado, los nodos móviles almacenan y 
transportan la información cuando no existen oportunidades 
de comunicación, y esperan a futuras oportunidades que 
pueden llegar por la continua movilidad de los nodos. 
Aunque este modo de operación puede aumentar los retardos 
en la transmisión extremo a extremo, ha demostrado una 
importante reducción del consumo de energía en redes de 
comunicación inalámbricas multi-hop. 

Los beneficios de la integración de las técnicas 
oportunistas en las redes MCN se demuestran en [5], donde 
los autores presentan novedosas políticas de enrutamiento 
que hacen uso de información sobre la movilidad de los 
retransmisores móviles para reducir el consumo de energía, 
aumentar la capacidad espacial, reducir la interferencia co-
canal, distribuir la carga de tráfico a través de distintas 
celdas, y desconectar estaciones base infrautilizadas. Los 
autores de [5] desarrollan políticas de enrutamiento 
oportunistas mediante la formulación de grafos espacio-
temporales finitos de la red, donde los vértices representan la 
ubicación de los retransmisores móviles en el tiempo, y las 
aristas los enlaces de comunicación entre los dispositivos 
móviles. El grafo de la red resultante incluye todas las rutas 
posibles (incluyendo espacios en los que los terminales 
móviles almacenan y transportan la información) para la 
transmisión de la información a la estación base celular. En 
este estudio, los autores demuestran que cuanto mayor es el 
tiempo disponible para transmitir la información (i.e. cuanto 
mayor sea la tolerancia al retardo de las aplicaciones), 
mayores son los beneficios en términos de eficiencia 
energética de la integración de las comunicaciones celulares 
y oportunistas. Los autores de [5] extienden su estudio 
anterior a redes celulares cognitivas [6] en las que las 
oportunidades de comunicación con la estación base a través 
de técnicas oportunistas se limitan a los recursos que 
encuentran disponibles los ‘usuarios secundarios’ 
(Secundary Users, SU). En [6] se pone de manifiesto además 
la importancia de considerar el consumo de energía de las 
unidades de almacenamiento de los retransmisores móviles 
para el adecuado estudio integral de los mecanismos 
oportunistas. 

III. COMUNICACIONES OPORTUNISTAS EN REDES MCN-MR 

Estudios anteriores han demostrado los beneficios 
energéticos resultantes de la integración de los mecanismos 
oportunistas en las redes celulares a expensas de los posibles 
retardos en la comunicación extremo a extremo. Por lo tanto, 
esta integración ofrece a los terminales móviles la 
posibilidad de retrasar el envío de la información a la 
estación base. En este contexto, un aspecto clave es cómo 
realizar la gestión del tiempo disponible para lograr el 
resultado deseado; en el caso de este estudio, reducir el 
consumo de energía.  

Este trabajo se centra en un escenario MCN-MR de 2 
saltos, en el que el nodo de origen (Source Node, SN) es 
estático y tiene información que transmitir a la estación base 
(Base Station, BS). Para ello, el SN puede explotar la 
cooperación de nodos retransmisores móviles (Mobile Relay, 
MR) capaces de almacenar, transportar y retransmitir la 
información (Fig. 1). En este contexto, el tiempo necesario 
para transmitir la información desde el SN a la BS se calcula 
en base a: 1) el tiempo necesario para la transmisión ad-hoc 
desde el SN al MR (D2D tx), 2) el tiempo que el MR 
almacena y transporta la información (Store-Carry & 
Forward, SCF), y 3) el tiempo necesario para que el MR 
transmita la información a la BS (Celular tx). Es importante 
señalar que el tiempo necesario para la transmisión D2D tx 
desde el SN al MR depende de la localización del MR (o 
dicho de otro modo, de la distancia entre el SN y el MR), al 
igual que el tiempo necesario para la transmisión Celular tx 
depende del lugar en el que el MR inicie la transmisión 
celular a la BS. En este contexto, este trabajo se centra 
inicialmente en la estimación de estos dos lugares, con el 
objetivo final de reducir el consumo total de energía de la 
comunicación MCN-MR oportunista de 2 saltos. 

MR
SN

1

2

3

BS

MR

SCF

D2D tx

Celular tx

 
Fig. 1. Escenario de la comunicación MCN-MR oportunista de 2 saltos.  

A.  Formulación matemática del problema 

Para determinar la configuración óptima que permite 
reducir al mínimo el consumo total de energía de la 
comunicación MCN-MR oportunista de 2 saltos se ha 
formulado un problema de optimización multi-objetivo con 
restricciones. Para ello, se ha definido la función objetivo 
que se muestra en (1) junto con dos restricciones (2) y (3). 
Una restricción intrínseca del problema es la necesidad de 
que la BS reciba la información dentro del tiempo máximo 
permitido T. Este tiempo límite se ha discretizado en (1) 
como {τ0, τ1, ..., τГ}. La definición de la función objetivo 
tiene en cuenta la energía consumida por la transmisión D2D 
tx , el proceso de almacenamiento, transporte y reenvío 
(SCF)  y la transmisión celular Celular tx . Eadhoc es la 
energía consumida en la transmisión D2D, y es una función 
que depende de la distancia entre el SN y el MR y el tiempo 
necesario para la transmisión D2D. PR, PW y PIDLE están 
relacionadas con la energía consumida en el proceso de 
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almacenar y transportar la información en los dispositivos 
móviles. Ecell representa la energía consumida en la 
transmisión celular, y es una función que depende de la 
distancia entre el MR y la BS y el tiempo necesario para la 
transmisión celular. La función objetivo incluye dos 
restricciones para asegurar que el mensaje (de tamaño F) sea 
completamente transmitido en la transmisión celular (3) y en 
la transmisión D2D (2). Radhoc y Rcell representan las tasas de 
transmisión de los enlaces ad-hoc y celular, respectivamente. 
En este contexto, la identificación de la ubicación óptima del 
retransmisor móvil para que de inicio la transmisión D2D, y 
la ubicación en la que el MR tiene que empezar a transmitir 
la información a la red celular, es equivalente a encontrar τb-

1, τc-1 y τc + m en (1). 
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A continuación se detallan los modelos utilizados en este 
trabajo en cada uno de los procesos involucrados en la 
comunicación MCN-MR oportunista de 2 saltos: 

1) D2D tx. Las pérdidas de propagación entre el SN y el 
MR se han modelado utilizando el modelo determinista de 2 
rayos. En este contexto, la energía consumida en las 
transmisiones ad-hoc entre dispositivos móviles puede 
expresarse como [5]: 

 
2

4

( )

( )

r t LOS adhoc brake
adhoc

r t MP adhoc brake

e e e d R si d d
E d

e e e d R si d d

     
    

 (4)

donde et y er representan el consumo de energía por bit en el 
transmisor y la electrónica del receptor, respectivamente, y 
Radhoc es la tasa de transmisión de datos en el enlace ad-hoc. 
La distancia entre el transmisor y el receptor es d, y dbrake = 
4πhThR/Λ es la distancia crítica (hT y hR representan la altura 
de las antenas de los dispositivos móviles transmisor y 
receptor, y Λ es la longitud de onda de la frecuencia 
portadora, todos en m). Para d < dbrake, el parámetro eLOS 
representa el consumo de energía por bit cuando las 
condiciones de propagación son de visión directa (LOS). eMP 
representa el consumo de energía por bit cuando la señal 
llega al receptor a través de múltiples rutas (MultiPath, MP) 
para d ≥ dbrake. Este modelo de energía considera que la 
potencia de transmisión (PLOS y PMP) empleada por el 
transmisor es la necesaria para garantizar que el nivel de 
señal en el receptor sea igual al umbral de potencia requerido 
(Pr) para que la comunicación pueda ser considerada exitosa. 
Por este motivo, PLOS y PMP pueden expresarse como se 
muestra a continuación [5]: 

 2

2

4r
LOS

P
P




   ; 2 2
r

MP
t r

P
P

h h
  (5)

y eLOS y eMP equivalen a PLOS/Radhoc and PMP/Radhoc, 
respectivamente. 

La comunicación ad-hoc entre los terminales SN y MR se 
lleva a cabo utilizando la tecnología IEEE 802.11g a 2.4GHz 
(el estudio podría reproducirse para otras tecnologías de 
acceso radio). La tasa de transmisión de IEEE 802.11g puede 
modelarse como [7]: 

    ( ) 1adhocR d DataRate d Eff PER d     (6) 

donde DataRate representa el modo de transmisión ad-hoc 
de IEEE 802.11g: 
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(7) 

PER (Packet Error Ratio) es la tasa experimentada de 
paquetes IEEE 802.11g erróneos1: 

   
0.75

0.019 115.15
1

PER d
de

   
  

(8) 

y Eff es la eficiencia del canal IEEE 802.11g que depende del 
tiempo de transmisión de los paquetes de datos (td) y 
paquetes ACK (tack), el periodo de contención (tcont), y de los 
tiempos de guarda entre tramas (DIFS y SIFS) [7]: 

td
Eff =

DIFS +t t SIFS t
cont d ack

  
 (9) 

2) Almacenamiento, transporte y reenvío (SCF). Como se 
sugiere en [6], este trabajo considera la energía consumida 
por el proceso de almacenamiento y transporte de la 
información. Los dispositivos móviles almacenan 
automáticamente los paquetes de datos recibidos por la 
interfaz inalámbrica en la unidad de almacenamiento 
principal del sistema DRAM. La información podría ser 
transferida a las unidades de almacenamiento internas tales 
como la memoria flash NAND si se considera apropiado, 
dado su menor consumo de energía (el tiempo que se 
almacena la información, y la velocidad de transferencia y el 
coste de energía son factores a evaluar). Sin embargo, la 
información debe ser transferida de nuevo a la memoria 
DRAM cuando el dispositivo inicia el proceso de reenvío. 
Este trabajo considera que la información siempre se 
transfiere de DRAM a NAND flash. En este contexto, PR 
representa la potencia consumida por las unidades de 
almacenamiento DRAM y NAND flash durante la lectura 
(R) y escritura (W) de la información, así como la energía 
consumida por la transferencia de la información desde la 
DRAM a la memoria flash NAND (Transf_DF). PIDLE 
incluye la energía consumida por la memoria flash NAND 
durante el almacenamiento de la información en estado 
inactivo o idle, y la potencia consumida por la DRAM que se 
encuentra en estado ‘semi-activo’ (Idle_self-refresh). Por 
último, PW es la potencia consumida por las dos unidades de 
almacenamiento cuando transfieren la información de nuevo 
a la memoria DRAM para la transmisión. 

3) Celular tx. Las pérdidas de propagación en la 
transmisión celular también se han modelado utilizando el 

                                                           
1
 Los modelos IEEE 802.11g DataRate y PER han sido obtenidos por los 

autores mediante una extensa campaña de medidas [8]. 
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modelo de dos rayos descrito en D2D tx. El consumo de 
energía de la comunicación entre el MR y la BS se modela 
utilizando (4), pero sustituyendo Radhoc por Rcell. Además, las 
alturas de las antenas y de longitud de onda se deben 
actualizar en (4). Este estudio considera HSPA a 2,1 GHz 
para la transmisión celular entre el MR y la BS (el estudio 
podría ser reproducido para otras tecnologías de acceso 
radio). Para el modelado de la tasa de transmisión de datos 
celular se ha supuesto que el sistema celular adapta su 
funcionamiento a las condiciones del canal radio utilizando 
modulación y codificación adaptativa (Adaptive Modulation 
and Coding, AMC) y mecanismos de retransmisión 
avanzados (Automatic Repeat Request, ARQ). De modo 
general, la tasa de transmisión de datos celular se puede 
modelar teniendo en cuenta anillos concéntricos [9] como: 

    cell 2R d k C log M d BW     (10) 

donde BW, M y C representan el ancho de banda del sistema, 
el tamaño de la constelación de la modulación y la tasa de 
codificación, respectivamente. M y C se seleccionan de 
acuerdo a la distancia entre el dispositivo móvil y la BS 
(cuanto mayor sea la distancia, menor es la intensidad de la 
señal medida en el dispositivo móvil, y por lo tanto menor 
deberá ser el esquema de modulación/codificación). k 
representa un factor de atenuación que limita la tasa de 
transmisión de datos celular, e incluye, entre otros, el efecto 
de los fallos en la transmisión, retransmisiones e 
interferencias [9]. 

B.  Investigación Numérica 

La resolución numérica de la función objetivo que se 
muestra en (1) se ha realizado teniendo en cuenta los 
parámetros de configuración del escenario que se recogen en 
la Tabla I. El estudio considera una celda con un radio de 
1000m. La celda está dividida en siete anillos equidistantes y 
concéntricos definidos por los esquemas AMC que  se 
muestran en la Tabla I. La tasa de transmisión celular se 
considera que disminuye con el aumento de la distancia entre 
el MR y la BS. En el primer anillo (más cercano a la BS) 
posee una tasa de datos HSUPA máxima de 7Mbps en el 
enlace ascendente. Los valores de consumo de energía de las 
unidades de almacenamiento flash NAND y DRAM se han 
obtenido a partir de [10], y los valores de et, er y Pr de [5]. El 
mensaje que el nodo fuente estático tiene que transmitir a la 
BS tiene un tamaño nominal de 10 Mb, y el tiempo 
disponible para completar la transmisión se ha establecido en 
40s. Ejemplo de este tipo de aplicación podría ser: 
actualizaciones en redes sociales, almacenamiento de 

ficheros en ‘la nube’ o envío de correos poco urgentes. En el 
escenario se considera que el MR está en línea con el nodo 
fuente, y avanza hacia la BS con una velocidad de 2m/s. 

La Fig. 2 muestra la localización óptima del MR en 
función de la distancia entre el SN y la BS. Dicha 
localización se ha representado como la distancia entre el SN 
y el MR. A modo de ejemplo, cuando el SN se encuentra a 
400m de distancia de la BS, la función objetivo desarrollada 
en este trabajo determina que, con el fin de reducir al mínimo 
el consumo de energía, el MR debe estar idealmente situado 
a 120m de distancia del SN en la dirección de la BS. La Fig. 
2 muestra que la distancia óptima desde el SN al MR que 
minimiza el consumo de energía aumenta con la distancia 
entre el SN y la BS. Esto es debido a que el incremento de la 
distancia entre el SN y el MR resulta en que el MR esté más 
cerca de la BS y por lo tanto se consigue disminuir el 
consumo energético de la transmisión celular. Por otro lado, 
la energía consumida en la transmisión D2D desde el SN al 
MR aumenta a medida que el MR está más cerca de la BS. 
En este contexto, la distancia óptima entre el SN y el MR 
sólo aumenta cuando el ahorro de energía del proceso de 
almacenar y transportar la información llevado a cabo por el 
MR compensa el aumento en el consumo de energía en la 
transmisión D2D. Los picos que se muestran en la Fig. 2 se  
corresponden con situaciones en las que el MR se desplaza 
hacia la BS y se aproxima a un anillo con una mayor tasa de 
transmisión celular; el uso de anillos con tasas de transmisión 
superiores reduce el consumo de energía. 
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Fig. 2. D2D tx: localización óptima del MR.  
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Fig. 3. Store-carry & Forward (SC&F): tiempo que el MR almacena y 

transporta la información mientras se desplaza hacia la BS. 

La Fig. 3 muestra el tiempo que el MR necesita 
almacenar y transportar (SC&F) la información en su 
desplazamiento hacia la BS desde la localización identificada 
en la Fig. 2. Siguiendo el ejemplo anterior, el MR óptimo 
situado a 125m de distancia del SN (cuando la distancia SN-

TABLA I. 
PARÁMETROS DE CONFIGURACIÓN DEL ESCENARIO 

Parámetro Valor Parámetro Valor 

F 10Mb T 40s 

R 1000m v 2m/s 

hSN, hMR, hBS 
1.5m, 1.5m, 
10m 

Max UL Thr 7Mbps 

et, er 50 x 10-9J/b Pr -52dBm 

DRAM PR, PW, 
PIdle_self-refresh 

252mW, 
252mW, 
1.35mW 

AMC 

BPSK (r=1/3) 
QPSK (r=1/3, 
1/2, 2/3) 
16QAM (r= 1/2, 
2/3, 5/6) 

NAND EffRead, 
EffWrite, PIdle 

1.83nJ/b, 
11.92nJ/b, 

Transf_DF, 
Transf_EF 

4.85 MiB/s,  
927.1 KiB/s 
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BS es de 400m) necesita almacenar y transportar la 
información durante 36s antes de enviar la información a la 
BS. Los resultados obtenidos indican que cuando el SN está 
cerca de la BS (en el anillo con mayor tasa de transmisión 
celular), el MR seleccionado no necesita almacenar y 
transportar la información. En este caso, el MR debe 
retransmitir la información a la BS tan pronto como la reciba 
del SN. Esto es debido a que la energía consumida en estos 
lugares por el proceso de almacenar y transportar la 
información no compensa el ahorro que podría conseguirse 
por transmitir más cerca de la BS. A medida que la distancia 
desde el SN a la BS se incrementa, el MR seleccionado debe 
almacenar y transportar la información para que se pueda 
llevar a cabo la comunicación celular con la BS desde un 
anillo con una tasa de transmisión superior a la que se 
encontraba inicialmente el MR. Cuando el SN se va 
acercando al borde de la celda, el tiempo que el MR debe 
almacenar y transportar la información disminuye debido al 
incremento en el tiempo necesario para completar la 
transmisión D2D (Fig. 2) y la transmisión celular (Fig. 4). La 
Fig. 4 muestra el tiempo que el MR seleccionado necesita 
para transmitir la información a la BS utilizando la interfaz 
radio celular ('2-saltos MCN (Opt localización MR)'). 
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Fig. 4. Celular tx: tiempo que el MR necesita para transmitir la info a la BS. 

Las configuraciones óptimas2 ilustradas en las Figs. 2, 3 y 
4 resultan en los niveles de consumo energético (en escala 
logarítmica) que se muestran en la Fig. 5 ('2-saltos MCN 
(Opt localización MR)'). La Fig. 5 también muestra los 
niveles de consumo energético medidos en el SN estático si 
éste comunicase directamente con la BS a través de la 
interfaz radio celular ('1-salto celular/ SN estático'). Los 
resultados obtenidos demuestran que la configuración óptima 
de la comunicación MCN-MR oportunista de 2 saltos resulta 
en significativos beneficios energéticos en comparación con 
las transmisiones directas celulares desde el SN a la BS. El 
ahorro energético aumenta con la distancia entre el SN y la 
BS: desde el 61% cuando el SN está a 200m de distancia de 
la BS al 80% cuando está situado al borde de la celda. La 
Fig. 5 deja patente también que cuando el SN está cerca de la 
BS no es energéticamente eficiente transmitir a través de un 
enlace MCN-MR de 2-saltos. Los resultados que se muestran 
en la Fig. 5 también consideran el caso en el que el SN es 
móvil y puede almacenar, transportar y transmitir la 
información a la BS sin utilizar un MR ('1-salto celular (Opt 
SCF)'). En este caso, la función objetivo presentada en este 
trabajo proporcionaría la ubicación óptima a la que el SN 
móvil debe comenzar la transmisión de la información a la 

                                                           
2 La localización del MR y la localización en la cual el MR debe iniciar la 
transmisión de la información a la BS. 

BS. Los beneficios energéticos del proceso de almacenar y 
transportar la información en la comunicación de 1 salto se 
demuestran en la Fig. 5 si se comparan los resultados 
obtenidos con los de la comunicación directa desde el SN 
estático (en media la reducción del consumo energético es 
del 27%). Sin embargo, la comunicación MCN-MR 
oportunista de 2-saltos supera estos beneficios energéticos, 
excepto para distancias muy cortas entre el SN y la BS. Los 
resultados obtenidos demuestran claramente el potencial de 
las comunicaciones MCN-MR oportunistas de 2 saltos para 
reducir el consumo de energía en servicios/aplicaciones 
tolerantes a retrasos. Sin embargo, este potencial depende en 
gran medida de la correcta selección de la localización del 
MR y la localización desde la que el MR debe comenzar la 
transmisión de la información a la BS. Para demostrar esta 
dependencia, este trabajo ha evaluado también la energía 
consumida en el caso de una comunicación MCN-MR 
oportunista de 2 saltos en la que el MR seleccionado es aquel 
que se encuentra lo más cerca posible a la BS ('2-saltos MCN 
(MR cercano BS)'). Esta configuración minimiza el tiempo 
necesario para enviar la información a la BS (Fig. 4), pero a 
costa del incremento en los niveles de consumo energético 
total que se muestran en la Fig. 5. 
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Fig. 5. Energía consumida total.  

IV. TÉCNICAS CONTEXTUALES PARA SELECCIONAR AL MR  

El estudio llevado a cabo en la sección anterior ha 
permitido obtener la configuración óptima de la 
comunicación MCN-MR oportunista de 2 saltos. En 
particular, el estudio ha permitido identificar la localización 
óptima del nodo móvil retransmisor MR y la localización a la 
que el MR debe iniciar la retransmisión de la información a 
la BS para minimizar el consumo energético global. Estas 
configuraciones óptimas han de considerarse como límites 
del rendimiento. Esto es así puesto que podría darse el caso 
de que en el momento de iniciar la comunicación el SN no 
fuese capaz de encontrar ningún MR en la localización 
óptima identificada. Por este motivo, estas localizaciones 
deberían considerarse como puntos de referencia desde los 
que buscar al nodo móvil retransmisor. En este contexto, esta 
sección presenta 2 técnicas oportunistas contextuales para la 
selección del nodo retransmisor. Estas técnicas se basan en 
las configuraciones óptimas obtenidas a partir del proceso de 
optimización presentado en la sección anterior, y además, 
hacen uso de información contextual proporcionada por la 
BS a través de sus mecanismos de señalización para 
identificar límites espacio-temporales en los que garantizar la 
presencia de un MR. 
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A.  Incrementar área de comunicación D2D 
La primera propuesta consiste en incrementar el área de 

búsqueda del MR alrededor de la localización óptima 
identificada. Un ejemplo de esta propuesta se muestra en la 
Fig. 6, en la que también se ha incluido la configuración 
óptima de la comunicación MCN-MR oportunista de 2 
saltos. La configuración óptima indica que la comunicación 
D2D desde el nodo fuente SNi ha de realizarse con un MR 
situado en Xi (esta comunicación se completaría en el 
instante temporal τb-1). El MR almacena y transporta la 
información hasta el instante temporal τc-1 e inicia la 
transmisión celular con la BS cuando alcanza la localización 
Yi.  Puesto que SNi  podría no encontrar a ningún MR en Xi 
en el momento de iniciar la transmisión D2D, la estrategia 
que se propone consiste en seleccionar un nodo retransmisor 
MR que se encuentre en un punto cercano de la localización 
óptima. Para ello se define un radio de búsqueda alrededor 
de Xi de tal modo que garantiza con cierta probabilidad la 
presencia de un MR. El hecho de seleccionar al MR en una 
localización distinta a la óptima daría lugar a una 
modificación en el resto de la configuración de la 
comunicación. Por ejemplo, en la Fig. 6, el MR seleccionado 
está situado en X’i (más alejado de SNi que Xi). El MR 
seleccionado inicia la transmisión celular con la BS a una 
menor distancia de la BS (localización Y’i) si se compara con 
la configuración óptima debido al mayor avance logrado en 
la comunicación D2D.  

 
Fig. 6. Técnica contextual para selección de MR: incrementar área D2D. 

El principal objetivo en el funcionamiento de esta técnica 
reside en la determinación del área en la que buscar al MR (o 
lo que es equivalente, el radio r desde la localización 
óptima). Este área debe garantizar con probabilidad δ la 
presencia de al menos un MR. El cálculo de r depende de la 
densidad y de la distribución de los MR en la celda.   Este 
trabajo ha considerado que los nodos están distribuidos 
según una distribución homogénea de Poisson. En general, la 
distribución de Poisson puede expresarse como: 

     exp
; , 0, 1, 2, ...
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x
d d

P x d x
x

 


   
    (11) 

donde x representa el número de ‘éxitos’ y λ el número medio 
de ‘éxitos’ por unidad de tiempo/distancia/área/etc. d 
representa la magnitud de interés. Para el escenario bajo 
estudio en este trabajo, y considerando que en media hay μ 
MRs en la celda de radio R, el número medio de MRs por 
unidad de distancia puede calcularse como λ= μ/R. Por lo 
tanto, la probabilidad de encontrar al menos un MR alrededor 
de la localización óptima Xi, denotado por PXi, equivale a 1 
menos la probabilidad de no encontrar a ningún MR (i.e. 
x=0):  
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Es importante resaltar que la expresión obtenida en (12) 
es válida para cualquier localización de Xi dentro de la celda. 
Para identificar el radio alrededor de Xi, la expresión (12) 
puede modificarse usando el límite de la probabilidad en la 
que se quiere garantizar la presencia del MR (i.e. δ)  del 
siguiente modo:  

 ln 1
1 exp ;

2
X

i

R
P d r

R
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donde se ha utilizado que d=2r.  
Como se puede apreciar en (13), el radio r del área donde 

garantizar la presencia del MR es proporcional al radio de la 
celda R e inversamente proporcional al número medio de 
MRs en la celda μ. Además, r incrementa a medida que lo 
hace la probabilidad de garantizar la presencia de un MR (δ).  

Una vez obtenido r y basándonos en la formulación 
matemática presentada en la Sección III.A es posible obtener 
la configuración que resulta de la comunicación MCN-MR 
oportunista de 2 saltos si el MR es seleccionado dentro del 
área de búsqueda. En este caso, la localización del MR (i.e. 
X´i) está limitada dentro del área definida alrededor de la 
localización óptima (Xi) y radio r; la cual se expresa como 
X’i  o(Xi, r). De este modo, la configuración que minimiza 
el problema formulado en la Sección III.A (ϑ) 3 puede 
calcularse como:  
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Es importante notar que la resolución de (14) proporciona 
la solución óptima puesto que la nueva restricción X’i  o(Xi, 
r) la incluye. En este contexto, el objetivo de este estudio es 
conocer el peor rendimiento (concepto de ‘maximin’) de 
entre todas las posibles localizaciones del MR dentro de 
o(Xi, r) (i.e.  X’i  o(Xi, r)). Esto puede expresarse como: 

   , , , ,1 1
' ( , )

' ' ' ' arg max arg min ...'ib c c m i
X o X ri i

YX      
 

  
  
     

 (15) 

B.  Retrasar la transmisión D2D 
La segunda propuesta consiste en retrasar la transmisión 

D2D el tiempo necesario que garantice que un MR pasa 
sobre la localización óptima identificada. La Fig. 7 ilustra un 
ejemplo de esta segunda propuesta junto con la 
configuración óptima de la comunicación MCN-MR 
oportunista de 2 saltos. La transmisión D2D se lleva a cabo 
con un MR situado en la localización óptima Xi. Sin 
embargo, para garantizar la presencia del MR en Xi la 
transmisión D2D se ha retrasado t unidades de tiempo y por 
este motivo la D2D tx se completa en τb-1+t. La Fig. 7 
también muestra como el tiempo añadido a la transmisión 
D2D resulta en una modificación en la localización en la que 
el MR inicia la transmisión celular si se compara con la 
configuración óptima. Por este motivo, Y’i se ha situado más 
alejado de la BS. 
                                                           
3 ϑ representa la función objetivo definida en (1) junto con las restricciones 
(2) y (3) que como se mostró dependen de los parámetros F, T, Radhoc, etc. 
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Fig. 7. Técnica contextual para selección de MR: retrasar D2D tx. 

En esta segunda técnica, el objetivo clave es por lo tanto 
determinar el tiempo t que ha de retrasarse la transmisión 
D2D para garantizar con cierta probabilidad δ que al menos 
un MR alcanza la localización óptima identificada. El cálculo 
de t depende de la densidad de nodos en el escenario y de su 
distribución, y como se ha indicado en la sección anterior 
este trabajo considera que los nodos están distribuidos 
siguiendo una distribución homogénea de Poisson. La 
distribución de Poisson se definió en (11) – en este caso la 
magnitud de interés se ha definido como t. La tasa media de 
llegada de MRs al escenario puede calcularse como μ’= 
μv/R, siendo μ el número medio de MR en la celda, v  la 
velocidad de desplazamiento de los MRs y R el radio de la 
celda. Realizando un desarrollo similar al llevado a cabo para 
el cálculo de r en la técnica anterior, es posible calcular la 
probabilidad de que al menos un MR alcance la localización 
Xi antes de que transcurra el tiempo t como: 
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Utilizando la expresión (16), el tiempo t que garantiza 
con probabilidad δ la presencia de un MR en la localización 
óptima Xi puede calcularse como: 

   ln 1
1 exp ' ;

iX

R
P t t

v


 



 
     

 
 (17) 

Como se muestra en (17), el retraso en la transmisión 
D2D es independiente de la localización óptima del MR 
dentro de la celda. También se puede apreciar como t es 
directamente proporcional a R e inversamente proporcional 
al número medio de MRs en la celda y a la velocidad v de los 
MRs. Además, t se incrementa a medida que lo hace el 
parámetro δ. 

La configuración óptima que resulta de la comunicación 
MCN-MR oportunista de 2 saltos en la que el MR se 
selecciona transcurridos t instantes de tiempo en la 
localización óptima puede calcularse como:  
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  (18) 

donde al problema original ϑ se ha añadido la restricción del 
retardo t en la transmisión D2D inicial (τ’b-1= τ b-1+t). Esto 
podría resultar en una modificación del tiempo que el MR 
almacena y transporta la información (τ´c-1), y el tiempo 
necesario para la transmisión celular o lugar en el que se 
inicia la transmisión celular con la BS (τ´c+m ó Y´i). La 
transmisión D2D se lleva a cabo con el MR situado en Xi. 

C.  Evaluación numérica 

El estudio de las técnicas contextuales para la selección 
del MR de la comunicación MCN-MR oportunista de 2 
saltos propuestas se ha llevado a cabo en el mismo escenario 
en el que se evaluó la configuración óptima, y cuyos 
parámetros se resumen en la Tabla I. Además, se ha 
considerado que los MRs están distribuidos dentro del 
escenario según una distribución homogénea de Poisson con 
50 y 100 MRs de media dentro de la celda. Por último, se ha 
fijado el valor de δ igual a 0.9. 

Para este escenario, y para las distintas densidades de 
nodos, es posible calcular el radio alrededor de la 
localización óptima y el tiempo que ha de retrasarse la 
transmisión D2D para garantizar la presencia de un MR en la 
localización óptima a partir de las expresiones (13) y (17), 
respectivamente. El resultado es que cuando la densidad de 
MR distribuidos homogéneamente es igual a 50, el radio de 
búsqueda ha de incrementarse 24m. Cuando la densidad de 
MRs es de 100, el radio de búsqueda se reduce a 12m. Los 
resultados obtenidos a partir del proceso de optimización 
(15) demuestran que el peor rendimiento de la técnica se 
obtiene cuando el MR se encuentra en el límite del radio de 
búsqueda. Por lo tanto, el rendimiento de esta técnica 
mejoraría a medida que se seleccione al MR lo más próximo 
posible de la localización óptima. Para los parámetros 
utilizados en el escenario, el tiempo límite (17) que el nodo 
SN ha de esperar para que un MR alcance la localización 
óptima es de 12s y 24s cuando la densidad de nodos en el 
escenario es de 100 y 50 MR respectivamente.  

Como resultado del cambio de localización del MR en la 
técnica que incrementa el área de comunicación D2D o del 
retraso añadido a la comunicación D2D, el MR seleccionado 
tiene que ajustar los restantes mecanismos de comunicación 
y de red si se compara con la configuración óptima obtenida 
en la Sección III. La Fig. 8 muestra el tiempo que el MR 
seleccionado tiene que almacenar y transportar la 
información hacia la BS. Al igual que ocurría con la 
configuración óptima, el MR seleccionado con las técnicas 
contextuales no tiene que almacenar y transportar la 
información cuando el nodo fuente SN se encuentra próximo 
a la BS. En la figura también se muestra como la técnica que 
retrasa la transmisión D2D ha reducido considerablemente el 
tiempo que el MR tiene que almacenar y transportar la 
información hacia la BS debido al tiempo empleado en 
esperar a que el MR alcance la localización óptima. Por 
ejemplo, para el escenario en el que la densidad media de 
nodos es de 50 (‘2-saltos MCN (RetrasoD2D-P(50))’), el 
MR seleccionado por el SN situado a 400m tiene que 
almacenar y trasportar la información durante 12s comparado 
con los 36s en la configuración óptima (‘2-saltos MCN (Opt 
localización MR)’). Este hecho resulta en que el MR inicia la 
comunicación con la BS más alejado y por lo tanto la 
transmisión celular requiere mayor tiempo, tal y como se 
muestra en la Fig. 9.a. Cuando la densidad de MRs es de 
100, el tiempo que el MR seleccionado almacena y 
transporta la información se incrementa a 24s (por el menor 
tiempo que hay que esperar a que el MR alcance la 
localización óptima) y por lo tanto se reduce Celular tx (Fig. 
9.b). Por otro lado, en la técnica que basa su modo de 
operación en incrementar el área de comunicación D2D no 
se aprecian diferencias significativas en el tiempo que el MR 
almacena y transporta la información en comparación con la 
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configuración óptima. Esto es debido a que en este caso la 
transmisión D2D no se retrasa y las pequeñas diferencias de 
tiempo se deben a la variación de la localización del MR con 
respecto a la localización óptima (si se comparan las Fig. 8.a 
y 8.b se puede apreciar como las diferencias se reducen al 
incrementar la densidad de MRs en el escenario por la 
reducción del radio de búsqueda de MR).  
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   a)  Densidad de MRs 50       b) Densidad de MRs 100 

Fig. 8. SCF: tiempo que el MR almacena y transporta la información cuando 
los nodos están distribuidos según Poisson. 
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   a)  Densidad de MRs 50      b) Densidad de MRs 100 

Fig. 9. Tx celular: tiempo que el MR necesita para transmitir la información 
a la BS cuando los nodos están distribuidos según Poisson. 
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a)  Densidad de MRs 50      b) Densidad de MRs 100 

Fig. 10. Engería consumida total. Nodos distribuidos según Poisson. 

Las configuraciones resultantes de las técnicas 
contextuales para la selección del MR que se muestran en las 
Figs. 8 y 9 resultan en los niveles de consumo energético 
total que se muestran en la Fig. 10. La Fig.10 también 
muestra el consumo energético de la configuración óptima 
(‘2-saltos MCN (Opt localización MR)’) que como se puede 
apreciar sigue siendo la comunicación MCN-MR oportunista 
de 2-satos que minimiza el consumo energético. La técnica 
contextual que incrementa el área de comunicación D2D 
mejora el rendimiento de la técnica que retrasa la 
comunicación D2D cuando el nodo SN está cerca de la BS. 
Esto es debido a que es energéticamente ineficiente retrasar 
la comunicación con la BS cuando el SN está cerca de la BS, 
tal y como se demostró en la Sección III. Sin embargo, a 
medida que el SN se aleja de la BS las diferencias entre las 
dos técnicas se reducen. Como se puede apreciar, el 
rendimiento de ambas técnicas está próximo al logrado con 
la configuración óptima, reduciendo considerablemente el 
consumo energético medido si la transmisión se realiza 
directamente desde el SN estático a la BS. Por ejemplo, para 
una densidad de MRs igual a 100, el ahorro energético es en 

media del 60% y del 45% para las técnicas oportunistas que 
incrementan el área D2D y retrasan la transmisión D2D 
respectivamente.  

V. CONCLUSIONES 

Este trabajo ha investigado el potencial de la integración 
de técnicas oportunistas en redes MCN-MR para mejorar la 
eficiencia energética de las comunicaciones celulares en 
tráfico tolerante a retardos. El estudio se ha centrado en un 
escenario MCN-MR de 2 saltos y ha formulado 
analíticamente el problema del consumo energético, lo cual 
ha permitido identificar la localización óptima del MR, y la 
localización a la que el MR necesita iniciar el reenvío de la 
información a la red celular. Los resultados obtenidos 
muestran que pueden conseguirse importantes beneficios 
energéticos (hasta un 85%) comparado con la transmisión 
celular tradicional. Este estudio también ha dado lugar a la 
propuesta de dos técnicas para la selección del MR, las 
cuales explotan además información contextual 
proporcionada por la BS celular. Las dos propuestas han 
demostrado un rendimiento esperanzador considerando el 
límite inferior de su rendimiento, llegando a reducir los 
niveles de consumo energético considerablemente con 
respecto a la transmisión celular tradicional. 

Como trabajo futuro, los autores pretenden ampliar el 
estudio de las técnicas contextuales para seleccionar al MR a 
distribuciones de nodos no homogéneas y en escenarios 
bidimensionales. Es también un objetivo de los autores 
identificar en qué condiciones convendría emplear cada una 
de las técnicas contextuales de selección del MR.  
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Resumen- Las redes de sensores “pervasivas” permiten 
convivir con los usuarios ofreciendo servicios de manera 
transparente y sin la necesidad que los usuarios interactúen de 

manera directa.  Este trabajo define una arquitectura que 
permite la creación de productos y servicios para ofrecer 
funcionalidades domóticas a un gran sector de la población. Se 

ha diseñado una plataforma, sobre un dispositivo de bajo coste 
y alta capacidad de computación, como base de una red de 
sensores transparente e indistinguible. La plataforma dispone 

de métodos de configuración muy simples y es capaz de 
albergar múltiples servicios; desde automatización de persianas, 
control de la iluminación, seguridad; hasta mecanismos para la 

monitorización de la salud de un paciente. 
La primera aplicación desarrollada es un servicio de 

recordatorio y aviso de medicación totalmente transparente al 

usuario. Este servicio reproducirá, en el momento configurado, 
un recordatorio a través de los altavoces. El usuario, 
simplemente realizando la acción (tomarse la píldora) finalizará 

el evento, gracias a la información transmitida por un 
dispositivo situado en el cajón de los medicamentos. Por otro 
lado, si se olvidara, se le iría recordando cada cierto tiempo. 

Palabras Clave- RaspberryPi, domótica, sensores, Z-Wave 

I. INTRODUCCIÓN 

El trabajo que se propone ha creado un entorno de 

computación y comunicación integrado e imperceptible a las 

personas. Para ello, se han introducido dispositivos en la vida 

cotidiana, para que se mezclen de manera transparente 

(indistinguible). De esta manera, las personas se centrarán en 

realizar las tareas que deben hacer y no en las herramientas 

que utilizan, ya que pasan desapercibidas y no interfieren en 

las actividades planificadas.  

El punto de partida es un equipamiento de bajo coste y 

alta capacidad de computación que nos permite desplegar 

aplicaciones y servicios para mejorar el bienestar de las 

personas, en especial, las de edad avanzada. El equipamiento 

debe poderse utilizar en los hogares mediante una simple 

configuración que minimice la intervención humana. Se 

propone desarrollar una aplicación (móvil) que analice el 

entorno (por ejemplo conectividad) y dé soporte para 

configurar este equipamiento.  

Al mismo tiempo, se ha integrado en el equipo una 

plataforma para interactuar con elementos domóticos del 

hogar, si los hubiera. Por ejemplo: luces, ventanas, puertas, el 

cajón de las medicinas, etcétera. La plataforma está preparada 

para añadir módulos que proporcionen nuevos servicios 

como: automatización de persianas, mecanismos de riego, 

seguridad, control de iluminación o energía, entre muchos 

otros. O bien interfaces para facilitar la comunicación 

hombre-máquina, mediante control por voz o detección de 

presencia.  

Además, se ha implementado un primer servicio. Éste 

sirve para recordar la toma de los medicamentos mediante la 

configuración de alarmas. Cuando una alarma se dispara, se 

reproduce por los altavoces el texto introducido en la 

configuración, que podría ser el nombre del medicamento o 

una descripción más amena. El usuario escucha el mensaje y 

cuando interactúa con el cajón de las medicinas, el sistema 

reconoce la acción y finaliza la tarea. En caso de haberse 

olvidado tomar la pastilla, se irán reproduciendo mensajes 

cada cierto tiempo a modo de recordatorio.  

En el próximo apartado se analiza el entorno actual donde 

se define el marco social y tecnológico en el que se va a 

trabajar. En el apartado III se plantea el problema y la 

solución escogida para solventarlo. El apartado IV detalla la 

estructura diseñada para el cumplimiento de los objetivos 

propuestos; se pretende ofrecer una solución de lo más 

sencilla y cómoda para el usuario. Más adelante  se analizan 

los Costes y finalmente se presentan las CONCLUSIONES 

obtenidas. 

II. ENTORNO ACTUAL 

A continuación se explicará la situación social y 

tecnológica actual, es importante tenerlo presente, ya que la 

evolución en ambos campos es muy acelerada.  

En primer lugar, se hablará de la sociedad tecnológica y 

de cómo se está redistribuyendo la pirámide generacional. Se 

continuará con el estado del arte, donde se detallarán las 

tecnologías disponibles en este momento y sus capacidades.  

A.  Situación social 

Actualmente la tecnología es la protagonista en todos los 

aspectos y niveles de la sociedad. Internet, la red de redes, 

está presente en todos los hogares y éstos a su vez disponen 

de redes privadas ya sea para que múltiples dispositivos 

accedan a Internet o para poder tener servicios propios, como 

centros multimedia.   

Además, los avances en procesado han permitido que todo 

el mundo tenga a su alcance ordenadores más potentes, pero 

lo más interesante es que ha reducido el tamaño y abaratado 

el coste de productos más simples.  

Por otro lado, la sociedad se está adaptando rápidamente a 

nuevos entornos tecnológicos, promueve su desarrollo e 

incorpora las nuevas funcionalidades a su vida cotidiana. 

Actualmente la tecnología llega a todas las edades, desde 
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juegos infantiles a mejoras en la calidad de vida de gente 

mayor. 

Desde siempre, la sociedad se estructura en forma 

piramidal; en la base se sitúa la gente joven y en la cima la 

gente mayor, pero esta distribución se está invirtiendo (como 

prevé el Instituto Nacional de Estadística [1]). Los avances en 

el bienestar y la disminución de la natalidad conducen a un 

envejecimiento general de la sociedad.  

Los siguientes gráficos presentan la relación de la 

población (hombres y mujeres) de España y su edad. La Fig. 

1 es un estudio realizado en 1970 donde se puede apreciar 

perfectamente la estructura piramidal. A medida que 

avanzamos en el tiempo esta estructura se deforma, como 

podemos apreciar en la Fig. 2, estudio del 2010; las 

estimaciones para los próximos años indican que la estructura 

piramidal se irá invirtiendo, Fig. 3. 

  

 

Esta situación no pasa desapercibida por el sector 

comercial, el cual ha redistribuido sus esfuerzos para 

desarrollar productos del interés de este nuevo gran 

consumidor. Especialmente en el campo de la salud, uno de 

los temas que más preocupa y necesita este sector de la 

población. El hecho de no disponer suficiente gente joven 

para solventar estas necesidades otorga a la tecnología la 

oportunidad de suplantar dichas funciones. 

Otro gran protagonista en la sociedad de consumo actual 

es la eficiencia, en especial la energética. Cualquier 

optimización de recursos es bien recibida. En esta línea se 

encuentra la domótica, que proporciona a nivel del hogar una 

mejora de recursos, sumada a un conjunto de nuevos servicios 

y comodidades. Un ejemplo sencillo es la automatización de 

luces y persianas; en primer lugar, evita al usuario dicha tarea 

y, en segundo lugar, permite el ahorro en energía, dado que 

los sensores realizarán un ajuste perfecto entre la luz artificial 

y solar, permitiendo disminuir el consumo energético y el 

coste económico de la factura de la luz. 

B.  Estado del arte 

Es de interés conocer las actuales tecnologías entre las que 

podemos escoger para crear un centro de domótica en el 

hogar.  

Como se ha mencionado anteriormente, en la actualidad, 

se dispone de productos de reducido tamaño y bajo coste con 

potencia suficiente para el desempeño de tareas específicas. 

Algunos ejemplos son la RaspberryPi [2], Arduino, PICAXE 

o BASIC Stamp. Los dos primeros se han vuelto muy 

populares, están basados en una placa con un 

microcontrolador y un entorno de desarrollo de software y 

hardware libre. Esto permite que esté al alcance de cualquier 

interesado y pueda generar sinergias con los esfuerzos 

realizados por otros desarrolladores. 

En concreto se ha seleccionado la RaspberryPi 

especialmente por su bajo coste, inferior a los 40$. En la 

Tabla I se encuentran las especificaciones técnicas. 

Se dispone de aplicaciones como OpenRemote [3] o 

DomotiGa [4] para ofrecer los servicios necesarios en una red 

domótica para un hogar. Se ha escogido DomotiGa dada su 

mayor potencia y compatibilidad con múltiples tecnologías de 

sensores. 

DomotiGa es un proyecto de software libre que está 

creciendo día a día. Tiene una estructura modular, de modo 

que se adapta muy bien a las necesidades de los usuarios. 

Algunos ejemplos de dichos módulos son: convergencia de 

dispositivos, gestor de eventos, comunicación con redes 

sociales, control climático, control de seguridad, mostrar los 

sensores y su información sobre el mapa de la casa, múltiples 

conectores de las actuales tecnologías de sensores, etc. 

Por otro lado su gran inconveniente es la complejidad, 

este software está enfocado a personas expertas. 

Por último, hay un mercado muy amplio de sensores, 

dispositivos capaces de traducir alguna magnitud física en 

digital y transmitir los resultados; así como actuadores que 

permiten, a partir de una orden lógica, ejecutar alguna acción 

física. Se han creado múltiples soluciones para la transmisión 

de información entre sensores, éstas pueden basarse en 

tecnologías como X10, Bluetooth, ZigBee, Ethernet, Wifi, Z-

wave, entre muchos otros. Se diferencian dos grandes grupos: 

los que utilizan transmisiones radio y los que no. El primer 

caso proporciona gran movilidad a cambio de un canal con 

 

Fig. 1. Población española en 1970. 

 

Fig. 2. Población española en 2010. 

 

Fig. 3. Previsión de la población española para el 2050. 
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mayores interferencias y menores velocidades. El segundo, lo 

contrario. 

Los sensores radio se ajustan más a las características 

deseadas y, de entre ellos, se ha elegido la tecnología Z-wave 

ya que, actualmente, es la que ofrece un amplio mercado al 

mejor precio. Los sensores crearán redes ubicuas o pervasivas 

[5][6] con el objetivo de formar parte del entorno del usuario.  

III. PROBLEMA Y SOLUCIÓN 

El futuro de la sociedad es una población de edad 

avanzada que necesita atenciones y cuidados especiales. 

El problema que se va a abordar es crear una plataforma 

que incluirá aplicaciones relacionadas con sensores en el 

hogar; con el fin de mejorar el confort de los usuarios. Dicha 

plataforma incluirá una funcionalidad de recordatorio de 

medicamentos para ayudar a recordar a las personas mayores 

tomarse sus medicinas. Así se mejorará su calidad de vida ya 

que en primer lugar se elimina la tarea de recordar cuando y 

qué medicamento tomar, en segundo lugar, se mejorará la 

eficiencia de los tratamientos y en tercer lugar se podrá llegar 

a evitar problemas de salud que impliquen desplazamientos al 

hospital por culpa de haberse olvidado de tomar cierta 

pastilla. 

La solución ofrecida consta de una serie de alarmas 

configurables para enviar emails o reproducir por los 

altavoces cualquier texto deseado. A partir de ahí el usuario 

recibe dicho mensaje y coge el medicamento de su cajón de 

medicinas, el cual está provisto de un sensor. Este sensor 

informará de su actividad se enviará al sistema para que sepa 

que se ha llevado a cabo la acción; si no se recibe dicha 

confirmación se irían reproduciendo mensajes de 

recordatorio.  

A.  Objetivos 

1. Crear una plataforma modular. Admitiendo futuras 

ampliaciones y diferentes arquitecturas, como 

arquitectura basada en procesado en la nube.  

2. Ofrecer un mecanismo para la configuración del 

producto en el hogar. Mediante una aplicación móvil o 

navegador web, permitir a los usuarios no técnicos, 

configurar de manera muy sencilla la conectividad del 

equipamiento.  

3. Implementar un servicio para la administración del 

dispositivo.  

4. Implementar un servicio para la creación de eventos.  

5. Desarrollar un entorno visual muy simple e intuitivo 

para usuarios inexpertos.  

6. Crear una aplicación para el recordatorio de 

medicamentos. Facilitar la interacción hombre-máquina, 

mediante mensajes reproducidos por los altavoces y 

recopilación de información a partir de sensores. La 

aplicación disparará una alarma y activará un servicio 

para recordar al usuario, múltiples veces, tomarse la 

medicación en caso de que se le haya olvidado.  

IV. ARQUITECTURA 

En este apartado se explicará la estructura configurada 

para llevar a cabo los objetivos planteados. Se han definido 

dos versiones: 

La primera, se basa en situar toda la inteligencia sobre la 

RaspberryPi que actuará como controlador, la piedra angular 

del escenario. En los siguientes apartados se describirán los 

elementos del escenario y sus conexiones en todos los 

niveles.La segunda versión se detallará en el último punto, en 

ella se plantea una estructura basada en la nube, cloud 

computing [7]. Se separará la parte web de la RaspberryPi 

para situarla en un servidor exterior más potente. 

A.  Estructura global 

A continuación se detalla la estructura planteada. 

 

 

Fig. 4. Escenario global. 

Red de 
sensores

Red del ISPISP
Proveedor de 
Text2Speech

RaspberryPi

Pedro

Punto de 
acceso

Tabla I  

ESPECIFICACIONES DE RASPBERRYPI  

 Modelo A Modelo B 

Precio 25$ 35$ 

SoC 
Broadcom BCM2835 (CPU + GPU + 

DSP + SDRAM + puerto USB) 

CPU 
ARM1176JZF-S a 700 MHz (familia 

ARM11) 

GPU 

Broadcom VideoCore IV, OpenGL ES 

2.0, -2 y VC-1 (con licencia), 1080p30 

H.264/MPEG-4 AVC 

Memoria 
(SDRAM) 

256 MB 

(compartidos 

con la GPU) 

512 MB (compartidos 

con la GPU) desde el 

15 de octubre de 2012 

Puertos USB 2.0 1 
2 (vía hub USB 

integrado) 

Entradas de video Conector [MIPI] CSI  

Salidas de vídeo 

Conector RCA (PAL y NTSC), HDMI 

(rev1.3 y 1.4), Interfaz DSI para panel 
LCD 

Salidas de audio Conector de 3.5 mm, HDMI 

Almacenamiento 

integrado 
SD / MMC / ranura para SDIO 

Conectividad de red Ninguna 

10/100 Ethernet 

(RJ-45) via hub 

USB 

Consumo energético 500 mA, (2.5 W) 700 mA, (3.5 W) 

Fuente de alimentación 5 V vía Micro USB o GPIO header 

Dimensiones 85.60mm × 53.98mm 

Sistemas operativos 

soportados 

Debian, Fedora, Arch Linux,Slackware 

Linux, RISC OS 
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En el centro del esquema encontramos el núcleo, la 

inteligencia, que funciona sobre la RaspberryPi. Ésta se 

conecta a un altavoz y a una red de sensores, que puede 

contener distintas tecnologías ya que el software que se 

utiliza, DomotiGa, lo soporta. 

En el escenario es necesario que exista un punto de acceso 

a Internet, de modo que necesitamos un ISP (Internet service 

provider = proveedor de conexión a Internet) que nos 

proporcione dicha conectividad. El punto de acceso permitirá 

a su vez que distintos dispositivos accedan a la RaspberryPi a 

través de la red privada. 

La conexión a Internet es indispensable para poder 

disfrutar de las funcionalidades de envíos de correos 

electrónicos o de text2speech (traducción de texto a voz). 

Como proveedor de esta última función se ha escogido el 

servicio de Google por su calidad y disponibilidad. 

B.  Configuración inicial 

El mecanismo ideado para simplificar a los usuarios la 

configuración y uso de la plataforma, se basa en la utilización 

de una aplicación que analizará el entorno (rastreando e 

identificando puntos de acceso) y realizará la configuración 

de la conexión de la plataforma, minimizando la intervención 

humana. Para que ello sea posible se deben seguir los 

siguientes pasos. 

En primer lugar, una vez llega el producto al hogar, se 

debe configurar la conexión inalámbrica (Wifi) del 

dispositivo para que se conecte al punto de acceso. Para ello 

se debe poner la RaspberryPi en modo configuración para que 

permita realizar una conexión directa entre esta y un 

dispositivo móvil o PC mediante wifi. 

 
Una vez configurado el dispositivo, la conexión directa 

desaparece y a partir de entonces se puede acceder a la 

RaspberryPi a través del punto de acceso de la red privada del 

hogar. 

 

C.  Ejemplo de uso 

En la Fig. 7 queda demostrada la necesidad y utilidad de 

los elementos anteriormente descritos. El ejemplo que se 

detalla es para la funcionalidad incorporada por defecto que 

informa a Pedro (el usuario) que debe tomarse un 

medicamento. Este servicio gestiona unas alarmas que se han 

planificado previamente e interactúa con el usuario por medio 

de unas locuciones que se han personalizado. Al mismo 

tiempo el sistema interpreta que Pedro se ha tomado la 

píldora ya que un sensor en el cajón de las medicinas notifica 

esta acción de Pedro. 

 

D.  Hardware de la RaspberryPi 

Para poder realizar las conexiones mencionadas es 

necesario disponer del siguiente hardware: RaspberryPi, 

adaptador Wireless 802.11a/b/g, adaptador Z-wave y un 

circuito propio que ha sido necesario diseñar y construir. Este 

equipamiento adicional basado en dos botones permitirá 

simplificar la configuración y uso de la plataforma (botón de 

configuración y botón de vinculación de dispositivos).  

 

 

Fig. 5. Diagrama temporal. Comunicación inicial. 

 

Fig. 6. Cambio de escenario de modo configuración a 

estándar. 

 

Fig. 7. Diagrama temporal. Proceso alarma de medicamento. 

 

Fig. 8. Hardware necesario. 
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Los dos adaptadores se conectan vía USB y en el caso que 

sea necesario por tamaño o distribución física nos 

ayudaremos de un HUB USB.  

La RaspberryPi proporciona una conexión mediante 

múltiples GPIO (General Purpose Input/Output), pines de 

entrada-salida, que permiten a un desarrollador añadir 

hardware directamente a la placa. Más adelante se detallará 

dicho mecanismo. 

En la Fig. 9 se observa la funcionalidad, necesidad y 

conectividad de cada elemento añadido a la RaspberryPi. Las 

flechas indican la dirección en que se transmite información. 

 

E.  Circuito conectado a los GPIO de la RaspberryPi 

El producto final necesita permitir al usuario dar dos 

órdenes básicas y la mejor forma de hacerlo es mediante dos 

pulsadores directamente conectados a la placa. Para 

incorporar estos pulsadores se crearán dos circuitos como el 

de la Fig. 10.  

La resistencia y el condensador ofrecen, respectivamente, 

seguridad y fiabilidad. La resistencia evita que se genere un 

cortocircuito y se sobrecargue el sistema. El condensador 

elimina las frecuencias altas, generadas al presionar y soltar el 

pulsador, puliendo la señal de salida. 

 
La apariencia del prototipo se puede observar en la Fig. 8, 

el dispositivo situado sobre la RaspberryPi. 

El primer pulsador es el encargado de poner la 

RaspberryPi en modo configuración. Esto implica la creación 

de una red wireless privada para permitir la conexión del 

dispositivo (móvil o PC) que le subministrará los datos 

necesarios del punto de acceso al que se debe conectar. 

El segundo pulsador es un atajo ofrecido al usuario para 

vincular un nuevo dispositivo (sensor Z-wave) de un modo 

rápido y sencillo.   

F.  Software de la RaspberryPi 

A nivel lógico son necesarios dos programas: DomotiGa y 

la aplicación web desarrollada. DomotiGa es un software que 

ha desarrollado la comunidad de software libre que 

implementa múltiples protocolos y estándares en el campo de 

la domótica. Adicionalmente implementa una interfaz (muy 

poco amigable) de gestión y una API basada en XML-RPC 

(Extensible Markup Language - Remote Procedure Call) que 

permite que se puedan implementar otras aplicaciones. 

En la Fig. 11 se observa la relación con el hardware y se 

puede apreciar que la comunicación interna entre la 

aplicación web y DomotiGa se realiza mediante el protocolo 

XML-RPC. Además DomotiGa proporciona información 

extra a la aplicación mediante transmisiones REST 

(Representational State Transfer). 

 

 

G.  DomotiGa 

Los módulos necesarios de DomotiGa son: 

 
 Gestor de eventos: permite crear eventos nuevos, 

modificarlos, listarlos y accionar funciones en el 

momento especificado 

 Gestor de sensores: permite añadir nuevos sensores, 

modificarlos, listarlos y enviar órdenes a actuadores. 

 Conector Z-Wave: permite la comunicación entre 

sensores Z-Wave y DomotiGa. 

 

Fig. 9. Esquema del hardware conectado a la RaspberryPi. 

Red 
privada

Pedro

Red de 
sensores

Software

Wireless
Circuito 

GPIO
Z-wave

 

Fig. 10. Diseño del circuito eléctrico para un pulsador. 

+
-

100kΩ
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GPIO

3,3V

 

Fig. 11. Software implementado en la RaspberryPi y sus 

conexiones con el hardware. 
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Fig. 12. Módulos necesarios de DomotiGa. 
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 API XML-RPC: permite que aplicaciones externas 

puedan comunicase con DomotiGa y realizar las 

funciones que implementa, todo ello mediante el 

formato XML. 

El modulo XML-RPC no incluye todas las 

funcionalidades concretas que son necesarias para realizar las 

comunicaciones deseadas. DomotiGa es de código libre, de 

modo que permite que los desarrolladores obtengan el código 

fuente del programa y puedan realizar las modificaciones 

oportunas. Además, estas modificaciones indispensables que 

se han llevado a cabo, han sido notificadas a DomotiGa a la 

espera de su aprobación e introducción en el código original. 

Todas las nuevas funciones de DomotiGa se han añadido 

a la clase CXMLRPC.class: 

 LocationsGetList: proporciona la lista de 

localizaciones espaciales por defecto que incluye 

DomotiGa. 

 ModifyDevice: modifica la información de un sensor 

de la lista de dispositivos. 

 ZWaveAddDevice: añade un nuevo sensor Z-wave; 

esta función prepara el conector Z-wave para una 

nueva conexión, una vez se indica al dispositivo que 

se conecte automáticamente se crea una nueva 

entrada en la lista de dispositivos. 

 ZWaveDeleteDevice: elimina un sensor de la lista de 

dispositivos. 

 TriggerGetList: devuelve la lista de disparadores.  

 TriggerGet: devuelve la información completa de un 

disparador concreto. 

 TriggerDelete: elimina un disparador. 

 TriggerAdd: añade un disparador. 

 ActionGetList: devuelve la lista de todas las 

acciones. 

 ActionDelete: elimina una acción. 

 ActionAdd: añade una nueva acción. 

 EventGetList: devuelve la lista de todos los eventos. 

 EventGetAction: devuelve la lista de acciones 

vinculadas a un evento en concreto. 

 EventDelete: elimina un evento concreto. 

 EventAdd: añade un evento. 

 EventActionDelete: elimina el vínculo entre un 

evento y una acción, de modo que dicha acción deja 

de pertenecer al evento. 

 EventActionAdd: añade un nuevo vínculo entre un 

evento y una acción. 

H.  Aplicación Web 

La aplicación se ha diseñado para poder ofrecer al usuario 

una interfaz de control web mucho más simple que la que 

incorpora DomotiGa; además de ofrecer funcionalidades 

nuevas.  

Se ha escogido la utilización de un servicio web para 

disponer de un entorno multiplataforma, además la página 

web está preparada para su correcta visualización en 

dispositivos como smartphones, PCs o tablets.  

Desde la versión avanzada de la página web se puede 

visualizar los dispositivos (Fig. 13) y eventos disponibles, 

crear nuevos (Fig. 14), modificarlos o eliminarlos. También 

se puede configurar los datos de la wifi a la que se debe 

conectar y el email donde se desea recibir las notificaciones 

programadas.  

 

 
En la versión simple se ven los diferentes módulos que se 

hayan desarrollado (por defecto se incluye el modulo para 

recordar tomarse la medicación). Este módulo permite añadir 

qué medicamentos se deben tomar a ciertas horas del día de 

una manera muy simple e intuitiva (Fig. 16). Para cualquier 

especificación extra se puede acceder al evento desde el modo 

 

Fig. 13. Página web. La lista de sensores asociados. 

 

Fig. 14. Página web. Crear o modificar un evento desde el 
modo avanzado. 
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avanzado, el cual permitirá configurar más parámetros 

libremente. 

 
 

I.  Estructura basada en la nube 

La RaspberryPi tiene un hardware muy limitado y no 

soportará añadir infinitos servicios. Gracias a la modularidad 

del diseño, se ha creado una segunda estructura donde se 

separa la aplicación web de la RaspberryPi y la sitúa en un 

ordenador con mayores recursos.  

En la Fig. 16 se observa una nueva pieza en el escenario, 

el servidor de la aplicación web. Esto supone un requisito 

extra al usuario, un ordenador funcionando las 24h de los 7 

días de la semana conectado a la red del hogar.  

Este cambio permite liberar a la RaspberryPi de una gran 

cantidad de tareas. Ahora solo se usará como Gateway (puerta 

de enlace) de los sensores y gestor de eventos.  

El nuevo servidor será el encargado de ofrecer la interfaz 

web que comunicará los datos con el usuario, pero a 

diferencia de antes, esta interfaz puede ser más potente y 

ofrecer más servicios. Además se podrán diseñar servicios 

que requieran gran cantidad de procesado, como por ejemplo, 

reconocimiento de imágenes.  

 

V. COSTES 

El producto final es de bajo coste, en la Tabla II se tiene 

desglosado el precio de los materiales necesarios.  

Esto permite ofrecer un producto muy competitivo en el 

mercado, ya que por menos de 150€ se ofrece al consumidor 

una base con la que se puede comenzar a domotizar el hogar. 

La modularidad permite aumentar la oferta de servicios, estos 

se podrán comprar conjuntamente con los sensores 

necesarios.  

Disponer de un producto de bajo coste que ayude a 

optimizar funcionalidades del hogar, para reducir el importe 

de las facturas a final de mes, es sumamente interesante. En 

especial en el estado económico actual, plena crisis 

económica.  

VI. CONCLUSIONES 

El producto está en línea con la situación económica, 

social y tecnológica actual. Mediante dispositivos lanzados 

recientemente al mercado, se ha conseguido diseñar e 

implementar un producto que puede ser desplegado en una 

red de sensores. El entorno ofrecido permite construir 

servicios para mejorar el bienestar de las personas, 

minimizando la acción de los usuarios en la gestión de los 

sistemas. Además, la evolución de la sociedad conduce a la 

necesidad, en un futuro próximo, de disponer de estos tipos 

de servicios para solventar problemas cotidianos. 

Recordando los objetivos que se habían planteado, se ha 

conseguido crear una plataforma modular (objetivo 1), que 

ha admitido añadir el servicio de aviso de medicamentos 

(objetivo 6), sin necesidad de posteriores modificaciones. 

También se ha conseguido ofrecer un mecanismo para la 

configuración del producto en el hogar (objetivo 2); mediante 

un ordenador o Smartphone se pueden transmitir los datos de 

la red wireless a la que se debe conectar. Se ha implementado 

un servicio para la gestión de dispositivos (objetivo 3) y otro 

para el control de eventos (objetivo 4). Todo ello, en un 

entorno web muy simple e intuitivo, que ofrece grandes 

prestaciones a partir de mínimas configuraciones (objetivo 

5). 
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Fig. 15. Página web. Crear o modificar un evento tipo 

Medicamento. 

 

Fig. 16. Estructura global basada en la nube. 

Tabla II 

COSTE DEL MATERIAL DEL PRODUCTO 

Componente Precio 

RaspberryPi 26.8 € 

Tarjeta SD 8Gb 7.75€ 
Receptor Wireless 15€ 

Receptor Z-wave 28.35€ 

Sensor Cajón 
Medicinas 

35.58€ 

Material para el 

circuito 

5€ 

 

Carcasa (caja para 

el producto) 

 

10€ 

Total 128.48€ 
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Resumen- En las redes de sensores pro-activas o activadas por 
tiempo, cada nodo está programado para, de forma regular o 
periódica, tomar una muestra de su entorno, digitalizarla, 
empaquetarla, y enviarla mediante encaminamiento multihop a 
la estación base. En estas condiciones, es el módulo de 
comunicaciones del nodo el que más energía gasta en cada ciclo, 
sobretodo teniendo en cuenta que no sólo tiene que transmitir el 
propio paquete generado, sino que también tiene que reenviar 
los paquetes de sus nodos descendientes en el árbol de 
encaminamiento. En general, la literatura centrada en la 
optimización del consumo energético de estas redes, ha 
desarrollado soluciones a nivel de capa física, capa MAC y capa 
de red por separado, sin abordar su diseño conjunto. En este 
artículo se propone una estrategia de planificación combinada 
en la que el diseño del árbol de encaminamiento se realiza 
teniendo en cuenta las especificaciones de las capas MAC y 
física. 
Palabras Clave- red de sensores, TDMA, árbol de 
encaminamiento, capa física, capa MAC, capa de red. 

I. INTRODUCCIÓN 

Una de las aplicaciones más llamativas de las redes de 
sensores es la monitorización regular del entorno, que 
consiste en el seguimiento de alguna variable ambiental 
(física, química o incluso biológica) con fines que pueden ser 
científicos o de control preventivo. En este contexto, resulta 
habitual que la red adopte un modelo de distribución de datos 
pro-activo o activado por tiempo (time-driven model), según 
el cual cada nodo toma una muestra de la variable bajo 
estudio, la digitaliza y empaqueta, y a continuación la envía 
hacia la estación base, todo ello siguiendo un patrón regular o 
periódico [1-3]. Algunos ejemplos interesantes de esta clase 
de redes de sensores se pueden encontrar en [1], [4-6]. 
Dada la regularidad con que los nodos sondean el entorno 

y transmiten, el tráfico generado por las redes de sensores 
activados por tiempo resulta bastante predecible, de ahí que 
los llamados protocolos planificados (scheduled protocols) 
resulten los más adecuados para regular el acceso de los 
nodos al canal inalámbrico (capa MAC – Medium Access 

Control). También es habitual que el despliegue de las redes 
pro-activas se lleve a cabo de forma estructurada [3-4], [6-7], 
bien ubicando los nodos en posiciones estratégicas que sean 
de especial interés para el observador, como es el caso del 
proyecto Duke Island [8], o bien de acuerdo con algún patrón 
de muestreo regular (en forma de malla, por ejemplo). Puesto 
que las posiciones estratégicas no tienen porqué estar 
próximas entre sí, o porque la magnitud monitorizada 
presenta una baja variabilidad espacial, como es el caso de la 
temperatura, la humedad y muchas otras, el campo sensorial 

resultante consiste en una serie de ubicaciones más o menos 
dispersas sobre una región relativamente grande. Estas 
hipótesis de trabajo contrastan con las que habitualmente se 
suelen adoptar, que consisten en suponer despliegues 
aleatorios y masivos de nodos en el campo sensorial. Es el 
caso de las llamadas redes reactivas o activadas por eventos 
(event-driven sensor networks) [9], y también de otras de 
carácter pro-activo [10-12]. 
En un escenario como el que se acaba de describir, resulta 

especialmente importante reducir el consumo energético de 
los nodos con el fin de garantizar un tiempo de vida de la red 
suficientemente elevado. Téngase en cuenta que los nodos se 
abastecen de sus baterías exclusivamente, y que el módulo de 
comunicaciones de cada uno consume una cantidad de 
energía muy significativa en cada ciclo. Ello se debe a una 
doble razón: por un lado, el transmisor-receptor es el 
componente que mayor potencia consume con respecto a los 
otros componentes que integran la arquitectura de un nodo 
(módulo sensorial y unidad de procesamiento); por otro, en 
cada ciclo, un nodo tiene que enviar su propio paquete y los 
paquetes de sus nodos descendientes en el árbol de 
encaminamiento. Estas consideraciones abarcan directa o 
indirectamente diversas capas de la arquitectura de redes, 
concretamente las capas física, MAC y de red. No obstante, 
la literatura centrada en la optimización de este tipo de redes 
ha propuesto soluciones a nivel de estas tres capas por 
separado, sin abordar su diseño conjunto. Por ello, en este 
artículo se propone una estrategia de planificación combinada 
en la que el diseño del árbol de encaminamiento se realiza sin 
restricciones excesivamente simplificadoras y teniendo en 
cuenta las especificaciones de las capas inferiores. 
El artículo se organiza como sigue. En la Sección II, se 

describen las principales soluciones a nivel de capa física, 
MAC y de red para las redes de sensores activados por 
tiempo. En la Sección III, se propone una estrategia de 
planificación combinada, consistente en determinar el árbol 
de encaminamiento que optimiza el tiempo de vida de la red, 
teniendo en cuenta las especificaciones de la capa MAC y la 
capa física. En la Sección IV se presenta un ejemplo 
ilustrativo del procedimiento propuesto y, finalmente, en la 
Sección V se exponen las principales conclusiones. 

II. SOLUCIONES ACTUALES POR CAPAS 

En esta sección se describen las características principales 
de las soluciones propuestas para las capas física, MAC y de 
red de las redes de sensores pro-activas. 
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A.  Capa física 

A nivel de capa física, una técnica muy utilizada para 
aumentar el tiempo de vida de los nodos, aparte del uso de 
componentes o módulos más eficientes en términos de 
consumo energético, es el control de potencia (power 

control) [13]. Cuando esta característica está habilitada, el 
nodo puede regular la potencia transmitida en función del 
alcance deseado, a diferencia de los nodos que trabajan con 
potencia fija, en cuyo caso ésta se ajusta para obtener un 
alcance máximo. Además, la posibilidad de reducir la 
potencia transmitida cuando el nodo destinatario está más 
cerca, contribuye a reducir el nivel de interferencia en toda la 
red. Generalmente, esta funcionalidad se implementa de 
manera discreta, como es el caso de los nodos MICA2 o 
MICAz [14], de forma que el nodo puede elegir dentro de un 
conjunto discreto de niveles de potencia transmitida. No 
obstante, con el objeto de simplificar el tratamiento analítico, 
en la práctica suele utilizarse un modelo de radio continuo 
para caracterizar la relación entre potencia transmitida y 
distancia. El más utilizado es el siguiente [15-16]:  

 mEE elecR ⋅=  (1a) 

 f
welecT dmEmEE ⋅⋅+⋅=  (1b) 

En la Ec. 1a, ER representa la energía consumida por el 
circuito transmisor-receptor (transceiver) para recibir un 
paquete de m bits, siendo Eelec la que corresponde a recibir un 
solo bit. En la Ec. 1b, la energía gastada para transmitir un 
paquete de m bits, ET, comprende además una componente de 
energía radiada, que es proporcional a la potencia f de la 
distancia entre el nodo transmisor y el nodo receptor, es 
decir, d. Concretamente, el término Ew es la energía radiada 
para transmitir un solo bit a la distancia de 1m, y f es el 
exponente de pérdida por propagación. A su vez, tanto Ew 
como f dependen del valor de la distancia comparado con una 
distancia de referencia, d0, del siguiente modo: 

 2,0 ==⇒≤ fEEdd fsw  (2a) 

 20 >=⇒> f,EEdd mpw  (2b) 

B.  Capa MAC 

Los protocolos MAC más extendidos para redes de 
sensores son de contención, ya que aprovechan la experiencia 
adquirida y el grado de implantación de los protocolos de 
contención para redes inalámbricas convencionales de los 
cuales derivan. Por tanto, puede afirmarse que los protocolos 
de contención para redes de sensores se inspiran en la técnica 
CSMA (Carrier Sense Multiple Access), que se utiliza en 
redes tan conocidas como las IEEE 802.11. El inconveniente 
de este tipo de protocolos es que no eliminan completamente 
las deficiencias del canal de transmisión inalámbrico en 
términos de colisiones, escucha ociosa (idle listening) y 
sobre-escucha (overhearing), las cuales provocan un 
consumo extra de energía. Por ello, la investigación 
encaminada a adaptar estos protocolos a redes de sensores se 
ha centrado en paliar estas deficiencias. En concreto, la 
técnica LPL (Low Power Listening [17]), en sus diferentes 
modalidades, se ha desarrollado para reducir la duración de 
los períodos largos de escucha ociosa en que un nodo tiene 

que ser capaz de detectar y recibir un paquete dirigido a él. 
Con esa reducción, el ciclo de trabajo (duty-cycle) de los 
nodos en los protocolos de contención en que se ha 
introducido dicha técnica (LPL MAC protocols), también se 
ve notablemente reducido. Entre los protocolos de contención 
más relevantes para redes de sensores, podemos citar S-MAC 
[18], BoX-MAC [19] y el propio ZigBee (IEEE 802.15.4 
[20]), cuando trabaja sin supertrama. 
No obstante, incluso con la introducción de la técnica 

LPL, el consumo energético extra provocado por las 
deficiencias antes señaladas, sugiere que los protocolos de 
contención no son los más adecuados para las redes de 
sensores activadas por tiempo, en las que los nodos tienen 
que recibir y transmitir regularmente. Téngase en cuenta que 
el flujo de datos generado por estas redes es bastante 
predecible, ya que básicamente consiste en el envío de tantos 
paquetes como nodos en cada ciclo de muestreo. Por ello, a 
la hora de controlar el acceso de los nodos al medio de 
transmisión compartido, resultan más apropiados los 
llamados protocolos MAC planificados (scheduled 

protocols), que permiten organizar y regular las 
transmisiones de forma que no se produzcan conflictos 
(colisiones). No debe extrañar, pues, que los protocolos 
planificados para redes de sensores pro-activas se inspiren en 
el mecanismo TDMA (Time Division Multiple Access), que 
además conlleva la ventaja adicional de posibilitar una mayor 
reducción del ciclo de trabajo de los nodos que en el caso de 
los protocolos de contención. Esto es debido a que, en 
TDMA, el intervalo de tiempo en que cada nodo tiene que 
transmitir está predeterminado, lo cual permite a su vez 
predeterminar los intervalos completos de actividad de cada 
uno de ellos, entre recepción y transmisión de paquetes. Así 
pues, cualquier nodo puede conmutar al modo de bajo 
consumo (sleep mode) durante el resto de tiempo. Algunos 
ejemplos representativos de protocolos basados en TDMA 
para redes de sensores son SMACS [21], ReSync [22] y 
TRAMA [23]. No obstante, el inconveniente principal de los 
protocolos planificados es que requieren que los nodos estén 
sincronizados (local o globalmente), lo cual es precisamente 
difícil de conseguir con bajo coste energético en redes 
teóricamente constituidas por nodos baratos y de prestaciones 
limitadas. Otra desventaja de estos protocolos es su escasa 
flexibilidad a las variaciones del patrón de tráfico. 
Por todos estos motivos, recientemente se ha desarrollado 

un nuevo protocolo, RDG (Randomized Data Gathering) 
[24], que intenta evitar el requisito de sincronización de los 
protocolos planificados, y al mismo tiempo alcanzar los 
reducidos ciclos de trabajo que ofrecen estos. Este protocolo 
se fundamenta en dos elementos: (a) la aleatorización de los 
instantes de muestreo y transmisión, y (b) la inserción en el 
campo de control de cada paquete del margen de tiempo 
hasta el siguiente envío. Este último mecanismo tiene la 
desventaja de que, en caso de pérdida o recepción errónea del 
paquete, el nodo destinatario del mismo pierde la referencia 
de tiempo, y por tanto no puede conmutar al modo de bajo 
consumo hasta recibir un nuevo paquete correcto del nodo 
emisor. Así, el nodo receptor inicia un período de escucha 
ociosa, cuyo coste energético sólo puede paliarse aplicando 
la técnica LPL. Por ello podemos afirmar que RDG es un 
protocolo híbrido entre las dos categorías antes expuestas. 
Debido a los períodos de escucha ociosa, aunque su efecto 
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sea mitigado con LPL, RDG no alcanza el tiempo de vida de 
los protocolos basados en TDMA, pero evita los requisitos 
fuertes de sincronización de estos últimos. En la Tabla I se 
muestra una comparativa desde diversos puntos de vista de 
los protocolos planificados más importantes y RDG. Como 
puede observarse, RDG ofrece también una mayor 
flexibilidad frente a variaciones de tráfico (causadas, por 
ejemplo, por cambios en el patrón de muestreo de algunos 
nodos). Por todas las ventajas expuestas, RDG se utilizará 
como base del ejemplo descrito en la Sección IV. 
 

 

C.  Capa de red 

La función principal de la capa de red es determinar la 
topología de encaminamiento de los datos. En el caso de una 
red de sensores pro-activa, esta topología toma la forma de 
un árbol de encaminamiento estático, en el que el camino 
entre cada nodo y la estación base queda predeterminado a 
través de una serie de nodos intermedios (encaminamiento 
multi-hop), por lo general. Así pues, la capa de red ejecuta de 
forma centralizada o distribuida un algoritmo de 
encaminamiento, que permite fijar el destinatario inmediato 
de cada nodo en el camino de los paquetes hacia la estación 
base. Generalmente, los algoritmos de encaminamiento se 
basan en asignar un coste a cada enlace, y en ejecutar una 
serie de instrucciones a fin de satisfacer un criterio de 
optimización, que puede ser MHC (Minimum Hop Count), 
MST (Minimum Spanning Tree) o SPR (Shortest Path 

Routing), entre los más habituales. No obstante, ninguno de 
estos algoritmos resulta útil para determinar el árbol de 
encaminamiento óptimo de una red de sensores pro-activa 
cuando el criterio de optimización es maximizar el tiempo de 
vida de la misma. La razón es que el consumo energético de 
un nodo en este tipo de redes depende de dos factores 
topológicos, como son la distancia entre el nodo y su 
destinatario inmediato (asumiendo que el control de potencia 
está habilitado), y el número de paquetes que tiene que 
reenviar de todos sus descendientes en cada ciclo de trabajo 
(intensidad de tráfico reenviado). Desafortunadamente, este 
último factor no puede formularse como un coste asociado a 
un enlace, puesto que depende del número de descendientes 
del nodo y, en definitiva, del subárbol enraizado en el mismo; 
por lo tanto, los algoritmos señalados arriba, muy eficientes 
desde el punto de vista computacional, no resultan aplicables. 
Analizando el problema más detalladamente, consideremos 
una red de * nodos y una estación base, y sea T(j), j = 1…M, 
un árbol cualquiera del conjunto total T, cuyo cardinal es M, 
de todos los árboles que permiten conectar los * nodos con la 
estación base, y d(i, j) y w(i, j), i = 1…*, j = 1…M, 
respectivamente la distancia a la que el nodo i tiene que 
transmitir y el número de paquetes que dicho nodo tiene que 
reenviar cuando el árbol de encaminamiento es T(j). En base 
a estas variables, la Fig. 1 muestra las relaciones causa-efecto 

que justifican la importancia de una selección adecuada del 
árbol de encaminamiento a la hora de maximizar el tiempo de 
vida de la red. Concretamente, en dicha figura, E(i, j), i = 
1…*, j = 1…M, representa la energía consumida durante un 
ciclo por el nodo i cuando el árbol de encaminamiento es 
T(j), L(j) es el tiempo de vida de la red cuando el árbol de 
encaminamiento es T(j), y B es la batería disponible 
inicialmente en cada nodo. Nótese que para el tiempo de vida 
de la red se ha adoptado la definición más habitual, que es el 
tiempo que transcurre hasta que un primer nodo consume 
toda su batería. 
 

T(j),
j = 1...M

d(i, j), w(i, j),
i = 1...N,
j = 1...M

E(i, j)
i = 1...N,
j = 1...M

L( j) = B/Max{E(i, j),i = 1...N},
j = 1...M

 
Fig. 1. Influencia del árbol de encaminamiento en el tiempo de vida de la 

red. 

En consecuencia, la selección del árbol de 
encaminamiento queda formulada como el siguiente 
problema de optimización: 

 }1)(Max{)(:)(rSelecciona Mj,jLLjLj optopt K===T (3) 

Desafortunadamente, este problema es NP-complejo, 
como se demuestra en [25]. Concretamente, su dimensión 
viene dada por el número total de árboles de encaminamiento 
distintos, que es M = (*+1)*-1 (fórmula de Cayley’s [26]). 
Salvo en los casos en que * sea muy pequeño, este problema 
requiere la aplicación de algún algoritmo heurístico, que 
permita obtener una solución suficientemente buena en un 
tiempo razonable. Cualquiera que sea la técnica que pueda 
utilizarse en el desarrollo de este algoritmo, su complejidad 
computacional va a ser muy superior a la de los algoritmos 
básicos de la teoría de grafos señalados anteriormente. 
Quizás por ello los algoritmos básicos se han seguido 
utilizando, directa o indirectamente, en redes de sensores, 
dando como resultado tiempos de vida muy por debajo de los 
valores óptimos. Un claro ejemplo es el protocolo CTP 
(Collection Tree Protocol [27]), desarrollado 
específicamente para redes de sensores activadas por tiempo. 
En este protocolo, se ejecuta una versión del algoritmo SPR 
(Shortest Path Routing), en el que la métrica utilizada para 
asignar un coste a cada enlace es ETX (Expected *umber of 

Transmissions), que cuantifica la calidad del enlace por 
medio del número medio de transmisiones requeridas de un 
mismo paquete. Por lo tanto, la aplicación de este algoritmo 
contribuye a mejorar el tiempo de vida en la medida que 
obtiene rutas que minimizan el número de retransmisiones, 
pero no aborda los factores topológicos esenciales, es decir, 
la distancia a transmitir y la intensidad del tráfico de reenvío. 
Con los protocolos de encaminamiento encaminados a 
minimizar el número de saltos (MHC), ocurre algo similar: 
contribuyen métricas de comportamiento tales como el 
retardo promedio de las rutas o la probabilidad de 
pérdida/error de los paquetes, pero no inciden de manera 
directa en el tiempo de vida de la red. Una mejora la 
representan los algoritmos de encaminamiento basados en 
MST, ya que en este caso se contempla uno de los factores 
topológicos esenciales, como es la distancia a transmitir, pero 
ignorando la carga de trabajo de los nodos representada por 
la intensidad del tráfico de reenvío. El algoritmo propuesto 
en [25], que denotamos como MLAA (Maximum Lifetime 

Tabla I 
COMPARATIVA ENTRE PROTOCOLOS PLANIFICADOS Y RDG 

Protocolo 
Ciclo de 
trabajo 

Requisitos de 
sincronización 

Adaptabilidad 
al tráfico 

TDMA (puro) Mínimo Fuerte, global Baja 
SMACS Mínimo Fuerte, local Baja 
ReSync Bajo Fuerte, local Alta 
TRAMA Bajo Fuerte, global Alta 
RDG Bajo Débil, local Muy alta 
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Approximation Algorithm), constituye el primer intento de 
abordar la carga de trabajo de los nodos en la evaluación del 
tiempo de vida de la red. No obstante, este algoritmo se basa 
en dos simplificaciones muy restrictivas: (a) uso de un fuerte 
esquema de agregación de paquetes, en el que se supone que 
los paquetes de los nodos descendientes son agregados 
conjuntamente con el propio paquete, de forma que, en cada 
ciclo, cada nodo envía un solo paquete independientemente 
del subárbol que dependa de él, y (b) el control de potencia 
está deshabilitado, de forma que se elimina la dependencia 
con la distancia a transmitir. La Tabla II muestra la 
adecuación de los algoritmos/protocolos de encaminamiento 
comentados a diversos objetivos de diseño, como son PER 
(Packet Error Rate - tasa de paquetes que se reciben con 
error en un enlace), PLR (Packet Loss Rate – tasa de 
paquetes emitidos que no alcanzan la estación base), el 
retardo promedio que transcurre entre la transmisión de un 
paquete y su recepción en la estación base, el throughput, que 
es el número de paquetes que la red de sensores puede 
transmitir a la estación base por unidad de tiempo, y, por 
supuesto, el tiempo de vida. Con respecto a este último 
objetivo, se puede observar que ninguno de los algoritmos 
señalados en la tabla aborda la problemática de la 
optimización del tiempo de vida en toda su extensión. 
Precisamente, la estrategia de planificación que se propone a 
continuación trata de subsanar esta deficiencia al contemplar 
la utilización de algoritmos heurísticos combinados con 
modelos más completos a nivel de capa MAC y capa física en 
la obtención del árbol de encaminamiento con máximo 
tiempo de vida. 
 

 

III. ESTRATEGIA DE PLANIFICACIÓN 

Como se sugiere en la sección anterior, el problema de 
optimización representado por la Ec. 3, sólo puede abordarse 
en toda su extensión, es decir, teniendo en cuenta los dos 
factores topológicos señalados, mediante un algoritmo 
heurístico o de optimización estocástica. Este tipo de 
algoritmos son los más indicados para tratar problemas de 
optimización combinatoria como el que se está tratando aquí, 
a diferencia de los métodos deterministas. Entre los 
algoritmos de optimización estocástica podemos citar los 
métodos tradicionales de Monte Carlo, los métodos de 
búsqueda local (Tabu search, simulated annealing), los 
algoritmos evolutivos (algoritmos genéticos, evolución 
diferencial), los llamados algoritmos de inteligencia colectiva 
o enjambres inteligentes (swarm optimization: ant colony 

optimization, particle swarm optimization) y las redes 
neuronales. En general, se trata de algoritmos basados en 
imitar comportamientos que ya se dan en la Naturaleza; 
configurados correctamente, pueden ofrecer soluciones de 

compromiso muy satisfactorias en términos de bondad o 
ajuste del resultado y complejidad computacional. En el caso 
que nos ocupa, la consecución de dicho compromiso no es 
tarea sencilla. La razón se explica en la Fig. 2, que muestra la 
estructura de buena parte de estos algoritmos (la parte 
sombreada es específica del problema de optimización que se 
trata en el presente artículo). Como puede observarse, suelen 
contener dos niveles de iteraciones, uno encapsulado dentro 
del otro. Por ejemplo, en el caso de simulated annealing, el 
primer nivel de iteración lo constituye la temperatura o 
parámetro de control, mientras que el segundo nivel está 
formado por un conjunto de iteraciones que se ejecutan para 
cada valor de temperatura. En el caso de los algoritmos 
genéticos, el primer nivel son las generaciones de individuos 
(árboles de encaminamiento en el caso que nos ocupa), y el 
segundo nivel lo constituyen los individuos de cada 
población, y por tanto viene dado por el tamaño de la 
población (se supone que todas las generaciones tienen el 
mismo tamaño de población). En general, la dimensión de los 
dos bucles es grande, aunque depende del problema tratado y 
de la magnitud del mismo. En el caso de la optimización del 
árbol de encaminamiento de una red de nodos, la experiencia 
adquirida nos indica que la magnitud del primer nivel de 
iteraciones es de un mínimo de 50 para redes de hasta 100 
nodos [28], en el caso de simulated annealing, y del orden de 
20 para redes de sólo hasta 10 nodos (resultados preliminares 
[29]), cuando se aplica un algoritmo genético. La magnitud 
del segundo nivel es de unas 1000 iteraciones en el caso de 
simulated annealing, y de unos 200 individuos (tamaño de la 
población) en el caso del algoritmo genético, en las mismas 
condiciones señaladas al especificar la complejidad del 
primer nivel. 
 

Optimización 
estocástica

Primer nivel de
iteraciones

Segundo nivel de 
iteraciones

Evaluación del
tiempo de vida

Modelo
analítico

Simulación

Resultado:
T(jopt), L

 
Fig. 2. Estructura habitual de algunos algoritmos heurísticos para problemas 
de optimización estocástica (la parte sombreada es específica del problema 

de la red de sensores). 

En cualquier caso, el producto de las magnitudes de los 
dos niveles de iteraciones suele ser muy elevado. En el caso 
que nos ocupa, se requiere que en cada iteración del segundo 
nivel se calcule el tiempo de vida de la red para el despliegue 
de nodos dado, lo que supone una dificultad adicional en 
términos de coste computacional. Para evaluar ese tiempo de 

Tabla II 
ADECUACIÓN DE ALGUNOS ALGORITMOS/PROTOCOLOS DE 
ENCAMINAMIENTO A DIVERSOS OBJETIVOS DE DISEÑO 

Objetivos 
de diseño 

MHC MST 
CTP 

(SPR-ETX) 
MLAA 

PER, PLR Moderada - Alta - 
Retardo Alta Baja - - 

Throughput - - Alta - 
Tiempo de 
vida 

- Moderada Baja Moderada 

 



JITEL / Redes móviles y de sensores

309 

  

 

vida, es necesario encapsular el modelo de radio dado por las 
Ecs. 1a-1b y 2a-2b, en un modelo de consumo energético más 
completo que contemple la especificación de la capa MAC 
(protocolo de acceso utilizado – véase la Tabla I a modo de 
referencia), y los factores topológicos que dependen del árbol 
de encaminamiento (capa de red). En el mejor de los casos, el 
modelo de consumo energético desarrollado es resoluble 
analíticamente, lo que contribuye a preservar el coste 
computacional global del proceso descrito en la Fig. 2. 
Desafortunadamente, esto no sucede para la mayor parte de 
protocolos de acceso (capa MAC), cuya complejidad sólo 
puede capturarse mediante modelos de simulación. Como es 
sabido, la simulación es una técnica costosa en cuanto a 
consumo de recursos (tiempo de CPU sobretodo), lo cual, 
unido a la propia complejidad del algoritmo heurístico, daría 
lugar a tiempos de ejecución inaceptables. Por ello, la 
estrategia que se propone aquí es una aproximación al 
problema basada en suponer un protocolo MAC lo 
suficientemente sencillo (y al mismo tiempo representativo), 
como para que dé lugar a un modelo analítico fácilmente 
tratable. En este sentido, la mejor opción es el protocolo 
TDMA, ya que, como se vio en la Sección II.B, no provoca 
consumos energéticos extra más allá de los debidos a la 
transmisión y recepción de paquetes en cada ciclo de 
muestreo, lo cual conlleva dos ventajas: (a) constituye la 
referencia óptima para el resto de protocolos MAC en 
términos de consumo energético (en ausencia de agregación 
de paquetes), y (b) resulta fácilmente representable mediante 
el siguiente modelo analítico:  

 
( )

Mj,*i

,j,iEEj,iwj,iEj,igj,iE TRT

KK 11

)()()()()(

==
+⋅+⋅=

 (4) 

En esta ecuación se ha introducido el término g(i, j), que 
denota el número de paquetes generados por el nodo i 
durante un ciclo (intensidad del nodo i), cuando el árbol de 
encaminamiento es T(j). Esta variable cuantifica la carga de 
trabajo generada por un nodo sobre la red, si bien por lo 
general es igual a 1 (cada nodo genera y envía un solo 
paquete en cada ciclo de muestreo). 
 

Optimización 

estocástica

Primer nivel de

iteraciones

Segundo nivel de 

iteraciones

Evaluación del

tiempo de vida usando 

modelo analítico TDMA

Resultado preliminar:

T(jopt)(TDMA), L(TDMA)

Resultado final:

T(jopt)(TDMA), L(MAC)

Simulación capa MAC real

sobre T(jopt)(TDMA)

 
Fig. 3. Aproximación al problema de optimización estocástica consistente 
en determinar el árbol de encaminamiento óptimo de una red de sensores 

activa por tiempo utilizando cualquier protocolo MAC. 

En la Fig. 3. se muestra la estrategia propuesta. Como 
puede observarse, es una variación de la mostrada en la Fig. 2 
orientada a reducir la complejidad computacional de esta 
última. Nótese que en el algoritmo heurístico se utiliza el 
modelo analítico de TDMA en cada iteración del segundo 
nivel, con lo cual el cálculo del tiempo de vida de la red 
resulta muy simple desde el punto de vista computacional 
(nótese también que, a los efectos del procedimiento que se 
está describiendo, el coste energético que conlleva la 
sincronización en TDMA se puede ignorar, sobretodo 
teniendo en cuenta que este coste no existe en el caso de 
algoritmos y protocolos en los que se evita precisamente la 
sincronización). Al final, sobre el árbol de encaminamiento 
obtenido con TDMA, T(jopt)

(TDMA), cuyo tiempo de vida es 
L
(TDMA), se simula el protocolo MAC considerado, y se 
obtiene el tiempo de vida definitivo L(MAC). Si aceptamos que 
el tiempo de vida L(TDMA) es el máximo o suficientemente 
próximo al máximo, porque el algoritmo heurístico busca el 
árbol de encaminamiento óptimo y porque TDMA es, como 
ya se ha dicho, el protocolo MAC más eficiente en cuanto a 
consumo energético, la solución que se habría obtenido 
aplicando el procedimiento de la Fig. 2 quedaría en un 
margen muy reducido entre L(TDMA) y L(MAC), suponiendo que 
efectivamente el protocolo MAC utilizado alcance ciclos de 
trabajo suficientemente reducidos. En tal caso, la aplicación 
del procedimiento de la Fig. 2 no vendría compensada por 
una mejora sustancial de los resultados. 
Obviamente, esta metodología resulta aceptable siempre y 

cuando el protocolo MAC realmente considerado permita 
alcanzar valores del ciclo de trabajo lo suficientemente 
buenos (bajos), es decir, próximos al óptimo garantizado por 
TDMA para las condiciones dadas. Precisamente la 
reducción del ciclo de trabajo es el objetivo principal de 
diseño de todos los protocolos MAC para redes de sensores, 
y por lo tanto buena parte de ellos satisfacen esta condición. 
El propio resultado final confirma la bondad de la 
aproximación, como se verá en el apartado siguiente. 
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Fig. 4. Despliegue de prueba. 

IV. EJEMPLO 

En esta sección se propone un ejemplo numérico que 
ilustra la idoneidad de la estrategia de planificación 
propuesta. El despliegue de prueba es el que se muestra en la 
Fig. 4, que ya fue utilizado en [24]. Se trata de una malla de 
nodos con separación de 100m entre nodos adyacentes, tanto 
en sentido vertical como en horizontal, y una estación base 
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situada a 150m de la primera columna de nodos. En dicha 
figura, *R representa el número de filas o columnas, de 
forma que el número total de nodos es * = *R

2. El protocolo 
MAC considerado es RDG, cuya capacidad para alcanzar 
ciclos de trabajo reducidos quedó refrendada en [24], y el 
algoritmo heurístico utilizado es simulated annealing, con un 
criterio de parada de 50 temperaturas y un número de 
iteraciones por temperatura de valor 1000. Los parámetros 
del modelo de radio y del protocolo RDG se muestran en la 
Tabla III. 
En la obtención de resultados, se ha considerado una 

intensidad de tráfico por nodo de valor 1, y valores de *R 
iguales a 2, 4, 6 y 8 (por tanto, redes de 4, 16, 36 y 64 nodos 
respectivamente). Para cada número de nodos se simula el 
protocolo RDG mediante QNAP2 [30] sobre el árbol 
resultante de aplicar el algoritmo heurístico (implementado 
en Mathematica), y se obtiene el tiempo de vida definitivo. 
En cada simulación, se ejecutan 100 réplicas, alcanzándose 
para cada tiempo de vida un intervalo de confianza inferior al 
1% para un nivel de confianza del 95%. 
 

 
Los resultados se muestran en la Fig. 5, donde SA hace 

referencia al algoritmo basado en simulated annealing. Como 
puede comprobarse, efectivamente la franja resultante entre 
los tiempos de vida obtenidos al aplicar el algoritmo SA en 
base a TDMA (SA-TDMA) y al simular RDG sobre la misma 
red obtenida con SA-TDMA (SA-RDG), es muy estrecha. 
Aproximadamente L(RDG) ≅ 0.9ÿ L

(TDMA)  en todos los casos. 
En la gráfica también se muestra, a modo de referencia, la 
curva de tiempo de vida obtenida al aplicar el algoritmo 
MST. Como puede observarse, esta curva está bastante por 
debajo de las anteriores, y ello se debe a que el algoritmo 
MST sólo optimiza uno de los factores topológicos que 
influyen en el tiempo de vida (distancia de transmisión). 
Para terminar, las Figs. 6-9 muestran el árbol de 

encaminamiento resultante de la aplicación del algoritmo 
simulated annealing (utilizando el modelo analítico de 
TDMA) para cada uno de los tamaños de red considerados en 
la Fig. 5 (los nodos están numerados por orden creciente de 
su distancia a la estación base). Las soluciones L

(RDG)  y 
L
(TDMA)  mostradas en la Fig. 5 corresponden a estos árboles 
de encaminamiento. Como puede observarse, el hecho de 
que, en la evaluación de la energía consumida por cada nodo, 
se haya considerado el efecto de la carga de tráfico (número 

de paquetes a reenviar) además de la distancia de 
transmisión, juntamente con la propia aleatoriedad del 
algoritmo, da como resultado topologías con apariencia 
desordenada. Por ejemplo, en el grafo de la Fig. 7, el nodo 10 
envía sus paquetes al nodo 5 en lugar del 6 que está más 
próximo, precisamente para no sobrecargar este último. 
También se pueden observar conexiones algo sorprendentes, 
como las conexiones cruzadas que se observan en la Fig. 6, o, 
también en la Fig. 7, la conexión directa del nodo 14 al 15 en 
lugar del 13. Estas arbitrariedades se producen como 
resultado de la aleatoriedad del algoritmo, en la medida en 
que no afectan al resultado final. 
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Fig. 5. Comparativa de tiempos de vida obtenidos con los algoritmos MST y 

SA basados en TDMA, y el algoritmo SA basado en RDG según la 
metodología aproximada propuesta. 
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Fig. 6. Árbol optimizado para el caso de 4 nodos. 
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Fig. 7. Árbol optimizado para el caso de 16 nodos. 

 

Tabla III 
PARÁMETROS DEL MODELO DE RADIO Y EL PROTOCOLO RDG 

Parámetro Valor 
Energía disipada por el transmisor/receptor 

de cada nodo (ER) 
50nJ/bit 

Energía radiada por el transmisor 
de cada nodo en condiciones de espacio libre (Efs) 

10pJ/bit/m2 

Energía radiada por el transmisor 
de cada nodo en propagación multicamino (Emp) 

0.0013pJ/bit/ m4 

Exponente de pérdida por propagación 
multicamino (f) 

4 

Distancia de referencia (d0) 75m 
Alcance (máximo) de los nodos 250m 

Batería 15kJ 
Tamaño de los paquetes (m) 50B 

Duración de los ciclos de muestreo (RDG) 
75000 slots 

1 slot = duración 
1 paquete 

LPL (RDG) 10% 



JITEL / Redes móviles y de sensores

311 

  

 

BS

11

22

33

44

55

66

77

88

99

1010

1111

1212

1313

1414

1515

1616

1717

1818

1919

2020

2121

2222

2323

2424

2525

2626

2727

2828

2929

3030

3131

3232

3333

3434

3535

3636

 
Fig. 8. Árbol optimizado para el caso de 36 nodos. 

V. CONCLUSIONES 

En este artículo se ha propuesto una estrategia o 
metodología de planificación de redes sensoriales pro-activas 
que consiste en determinar el árbol de encaminamiento 
óptimo para unas especificaciones concretas de la capa física 
y la capa MAC. En esta estrategia se contemplan todos los 
factores topológicos que determinan el tiempo de vida de la 
red, y se propone una aproximación al problema basada en la 
utilización del modelo analítico de consumo de energía 
correspondiente al protocolo MAC TDMA, para obtener 
posteriormente el tiempo de vida de cualquier otro protocolo 
MAC utilizado. Con ello se consiguen resultados 
satisfactorios en términos de bondad de la solución y coste de 
ejecución, bajo la hipótesis de que el protocolo MAC 
considerado alcanza ciclos de trabajo reducidos. Como línea 
de trabajo futuro, se trataría de realizar una evaluación más 
detallada de la complejidad computacional de la estrategia 
propuesta, en comparación con la que resultaría de aplicar el 
procedimiento riguroso. 
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Fig. 9. Árbol optimizado para el caso de 64 nodos. 
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Resumen—Se platea un escenario donde un operador dueño
de una licencia se enfrenta al ingreso de un nuevo operador que
quiere alquilar parte de su espectro para competir en el mercado
de telefonı́a móvil. Éste escenario se desarrolla utilizando la
Teorı́a de Juegos planteando un juego de dos etapas. En la
primera etapa ambos operadores juegan un juego simultáneo
de un solo disparo para determinar los precios que anuncian
y debe cumplir el equilibrio de Nash. En la segunda etapa los
usuarios determinan la cantidad de espectro que deben suscribir
utilizando el equilibrio de Wardrop, el juego de dos etapas se
resolvió por inducción hacia atrás.

Los resultados muestran las condiciones bajo las cuales existe
un perfecto equilibrio, y dos escenarios se identifican en función
de la cantidad de espectro que está disponible. Los resultados
se evaluaron desde el punto de vista de los beneficios de los
operadores, desde el bienestar del usuario y del bienestar total.
Con base en esta evaluación, se justifica la intervención de una
autoridad reguladora para imponer la entrada de un operador.

Palabras Clave—equilibrio de Nash, equilibrio de Wardrop,
espectro alquilado, radio cognitiva, teorı́a del juegos.

I. INTRODUCCIÓN

En la mayorı́a de los paı́ses, la utilización del espectro es
gestionada y supervisada en el marco internacional establecido
por los Estados Miembros en la Unión Internacional de
Telecomunicaciones (UIT), utilizando el sistema tradicional
de gestión, llamado de comando y control [1], pero esta
gestión implica una rigidez que no facilita el uso eficiente
del espectro, por lo que se han planteado tecnologı́as que
permitan usar de manera más eficiente este espectro.

La FCC (Federal Communications Commission) [2] de-
mostró que gran parte del espectro asignado está infrauti-
lizado y propuso replantear las actuales arquitecturas de redes
inalámbricas utilizando la Radio Cognitiva (RC) [3]. Un
dispositivo de RC es un sistema de radiofrecuencia capaz
de variar sus parámetros de transmisión basándose en su
interacción con el entorno en el que opera, en este trabajo
se estudiara un entorno que implementa la compartición del
espectro radioeléctrico.

Nos centramos Operador Principal (PO) que compra una li-
cencia dándole el derecho exclusivo de utilizar el espectro para
atender los usuarios de telefonı́a móvil, y un operador móvil
virtual o Operador Secundario (SO) que alquila una fracción
de espectro del PO. El SO ingresa después en el mercado
y suponemos que ha desplegado una nueva tecnologı́a que
permite un uso más eficiente del espectro que el utilizado por
el PO. Los usuarios pueden suscribir con el operador que
deseen y la cantidad de espectro que más les convenga.

Etapa I: Cada operador anuncia el precio
que esté en equilibrio p∗p and p∗s .

⇓
Etapa II: Los usuarios eligen con qué

operador suscriben y la cantidad de
espectro a suscribir (wkp o wks).

Fig. 1. Juego de Dos Etapas

Utilizando la teorı́a de juegos [4] se diseña un juego de
dos etapas mostrado en la Fig. 1. El juego en cada una de las
etapas se resuelve por inducción hacia atrás, lo que significa
que en la segunda etapa los jugadores actúan estratégicamente
anticipando la solución del juego de la primera etapa.

El principal aporte de este trabajo es el planteamiento de un
nuevo modelo donde los usuarios son capaces de escoger el
espectro a suscribir y con qué operador suscribe, y obtenemos
como resultados: la elección de precio de los operadores que
compiten entre sı́, los beneficios de los operadores, la asig-
nación de recursos equitativa y previsible para los usuarios,
los casos donde es posible el ingreso de un nuevo operadores,
las mejoras que tienen los usuarios y los operadores con el
ingreso de un nuevo operador y se obtiene siempre que el
bienestar social mejora cuando un nuevo operador ingresa en
el mercado, dado el escenario que plantearemos.

A. Trabajos Relacionados

Existe varios trabajos que estudian la interacciones entre
los operadores de redes cognitivas y los usuarios (por ejemplo
[5], [6], [7], [8], [9]), en [5], [6] y [7] se estudia un escenario
donde un nuevo operador alquila parte de espectro a un
operador propietario de una licencia, pero solo se estudia la
elección de los usuarios y no la cantidad de espectro que
suscriben, en este trabajo utilizamos el modelo económico
para saber cuál es la cantidad de espectro que demandan
todos los usuarios y poder tener una expectativa de lo que
debe alquilar el SO. En [8] se plantea el juego entre los
usuarios y se determina la cantidad de espectro a suscribir y
el operador a suscribir un servicio, pero es un escenario donde
dos operadores alquilan espectro a un operador con licencia
y compiten entre sı́ con la misma tecnologı́a solo variando
los presupuestos, este escenario no es realista porque no se
plantea la competencia del operador ya existente, en nuestro
escenario es PO, en [9] es un escenario similar a [8] pero
se considera los costos de alquiler simétricos.
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W-b    b
PO

SO

p*b
pp ∑wkp

ps ∑wks

kϵKp

kϵKs

Espectro suscrito por 
todos los usuarios

Fig. 2. Escenario

La principal diferencia entre nuestro trabajo y trabajos
previos es que se presenta estudio analı́tico completo que tiene
en cuenta el legado del PO y un modelo de compartición del
espectro concreto para los usuarios finales.

II. DESCRIPCIÓN DEL MODELO

Se plantea el modelo mostrado en la Fig. 2, donde dos ope-
radores comparten el espectro, el PO dueño de una licencia
de espectro W KHz presta un servicio de telefonı́a móvil,
y SO que no tiene espectro de frecuencia se plantea alquilar
parte del espectro de PO para competir en el mercado. El SO
alquila una cantidad de espectro b KHz al PO y tendrá que
pagar un precio por este alquiler p u.m. (unidades monetarias)
por KHz. El PO se queda con el resto de espectro para
competir por los usuarios es decir W − b KHz. Asumiremos
que b ya ha sido determinada y se conoce.

Los usuarios deben realizar un pago por suscribir a un
servicio, está dado como el precio por unidad de espectro que
anuncia el operador (pp o ps) multiplicado por la cantidad de
espectro que el usuario suscribe (wkp o wks).

Para desarrollar este escenario se utiliza el modelo de
competencia de Bertrand [4], en el que las empresas fijan el
precio y dejan que el mercado determine la cantidad que se
vende, utilizando un juego simultáneo de un solo disparo para
determinar los precios que anuncian se resolverá la elección de
precio cumpliendo el equilibrio de Nash [4] que dice: Existe
un equilibrio, si la elección de un operador es óptima dada la
elección del otro operador, por tanto ningún operador puede
mejorar sus condiciones mediante un cambio en su elección.

Cuando todos los usuarios (K) conocen los precios (pp y
ps) determinan la cantidad de espectro que desean suscribir
(wkp y wks), esta elección debe cumplir el principio de
Wardrop [10] que dice: Existe un equilibrio, si ningún usuario
puede reducir unilateralmente sus tiempos (costos) de viaje,
mediante un cambio de ruta (camino).

El escenario se desarrolla en un juego de dos etapas
mostrado en la Fig.1 y se resuelve por inducción hacia atrás
puesto que se utiliza el modelo de competencia de Bertrand y
los operadores necesitan conocer las decisiones de los usuarios
para poder determinar los precios que deben anunciar. En la
segunda etapa asumimos que pp y ps se conocen y con los
resultados obtenidos se resuelve la primera etapa.

A. Segunda Etapa

En esta etapa cada usuario determina:
• El operador con el que suscribe un servicio.
• La cantidad de espectro que suscribe (wkp o wks).
La decisión de los usuarios se resuelve con la función de

utilidad [5] que permite asignar un número a todas las posibles
elecciones de un usuario de tal forma que la elección del
usuario tiene el número mayor, en este modelo está dada como
la relación entre la velocidad de datos que recibe un usuario al
suscribir un servicio (rk) y el pago del usuario por el servicio.

Los usuarios comparten espectro de frecuencia, asumiendo
los mecanismos basados en la compartición del espectro para
los usuarios FDM o OFDM para evitar interferencias mutuas.
Con estos mecanismos de compartición de espectro cada
usuario k recibe un espectro wk donde

∑
k wk = W , por

tanto, la velocidad de datos que alcanza un usuario es [11]:

rk(wkp) = wkp · ln
(
1 +

Pmax
kp hkp

nowkp

)
(1)

rk(wks) = wks · ln
(
1 +

Pmax
ks hks
nowks

)
(2)

Donde Pmax
k(p,s) es la potencia de trasmisión máxima de un

usuario (k) con el operador que suscribe, hk(p,s) es la
ganancia del canal de un usuario (k) con el operador que
suscribe y no es la potencia de ruido por unidad de espectro.
Por simplicidad se crea una relación de la tecnologı́a de
un operador con un usuario (gk) es el margen que hay
entre la potencia de la señal que se transmite y la potencia
del ruido que la corrompe de un usuario, se asume que
gks > gkp porque SO es un operador nuevo y su tecnologı́a
será mejor: gkp = Pmax

k
hkp

no
y gks = Pmax

k
hks

no
.

Dado gk decimos que la relación señal a ruido con respecto
a un usuario que suscribe con un operador está dada como:
SNRp = gkp/wkp y SNRs = gks/wks, SNR � 1 en
el equilibrio como se demostrará más adelante. Se desprecia
el 1 de las Ec. 1 y 2 con lo cual se obtiene una expresión
simplificada de rk con la que se trabajará:

rk(wkp) = wkp · ln (gkp/wkp) (3)

rk(wks) = wks · ln (gks/wks) (4)

Conociendo las Ec. 3 y 4 se obtiene la función de utilidad
que percibe un usuario (uk) con un operador:

uk(pp, wkp) = wkp · ln (gkp/wkp)− pp · wkp (5)

uk(ps, wks) = wks · ln (gks/wks)− ps · wks (6)

Aplicamos el principio de Wardrop a este escenario como:
Existe un equilibrio de usuario, si ningún usuario puede
aumentar su función de utilidad variando la cantidad de
espectro a suscribir o mediante un cambio de operador, por
tanto los usuarios suscriben el espectro que maximice la
función de utilidad y con el operador que les genere una
mayor función de utilidad.

El espectro que suscribe un usuario es el que maximice la
ecuación 5 y 6, obteniendo:

w∗kp(pp) = arg max
wkp≥0

uk(pp, wkp) = gkpe
−(1+pp) (7)
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w∗ks(ps) = arg max
wks≥0

uk(ps, wks) = gkse
−(1+ps) (8)

La elección óptima del espectro que debe suscribir un usuario
con un operador determinado es w∗kp(pp) y w∗ks(ps), asu-
miendo que los usuarios tienen el presupuesto para suscribir
dicha cantidad de espectro. Obtenemos que SNRp = e(1+pp)

y SNRs = e(1+ps).
Reemplazando las Ec. 7 y 8 en las Ec. 5 y 6 se obtiene:

uk(pp, w
∗
kp) = ukp = gkpe

−(1+pp) (9)

uk(ps, w
∗
ks) = uks = gkse

−(1+ps) (10)

Como se dijo los usuarios suscriben con el operador que
perciban una mayor función de utilidad, entonces si ukp > uks
los usuarios prefieren suscribir con el PO, si ukp = uks los
usuarios les es indiferente con qué operador suscriban ya que
ambos operadores les ofrecen la misma función de utilidad,
asumimos que los usuarios se dividen en partes iguales y si
ukp < uks los usuarios suscriben con el SO.

1) Oferta y Demanda de los Operadores [4]:
La demanda de un operador (D) es el espectro que todos

los usuarios quieren suscribir con él, en este modelo están
dadas como:

Dp =
∑
k∈Kp

w∗kp =


Kw∗kp si ukp > uks
K
2 w
∗
kp si ukp = uks

0 si ukp < uks

(11)

Ds =
∑
k∈Ks

w∗ks =


0 si ukp > uks

K
2 w
∗
ks si ukp = uks

Kw∗ks si ukp < uks

(12)

Donde Kp y Ks son el conjunto de usuarios que desean
suscribir con PO y SO respectivamente.

Se asume que todos los usuarios que suscriben con un ope-
rador tienen las mismas caracterı́sticas tecnológicas, entonces
gkp = gp y gks = gs, por tanto, w∗kp = w∗p, w∗ks = w∗s ,
ukp = up y uks = us.

La oferta de un operador es la cantidad de espectro que el
operador está dispuesto a alquilar a los usuarios, en nuestro
modelo la oferta del PO es W − b y la del SO es b.

Si la oferta de un operador es menor que la demanda que
tiene el operador entonces no va a poder atender a todos
los usuarios que desean suscribir con él, por esto utilizamos
el concepto de demanda realizada (Q) que es el total de la
demanda generada por el conjunto de usuarios que logran
suscribir el servicio (KR

p y KR
p ), es decir:

Qp = min(W − b,Dp) =
∑

k∈KR
p

w∗p (13)

Qs = min(b,Ds) =
∑

k∈KR
s

w∗s (14)

La demanda realizada depende de la decisión de los usuarios
y de la oferta que tiene cada operador, tenemos:

1) Si up > us, todos los usuarios prefieren suscribir con
el PO, de las Ec. 11, 12, 13 y 14, tenemos que:
• Si W − b ≥ Dp, el PO tiene la oferta para

cubrir Dp, y el SO no tendrá demanda que atender,
tenemos:
Qp = min(W − b,Dp) = Dp Qs = 0

• Si W−b < Dp, el PO no tiene la oferta para cubrir
Dp, y el SO podrá atender aquellos usuarios que
el PO no alcanzo a cubrir, tenemos:

Qp = min(W − b,Dp) =W − b
Tenemos que saber cuántos usuarios atendió el
PO para saber cuántos usuarios puede atender el
SO, esto se obtiene despejando KR

p de Qp =

KR
p gpe

−(1+pp) = W − b, y luego se obtiene Ks

dado que Ks = K−Kp. Obtenemos la Ds después
de que el PO atendiera a los KR

p usuarios:

D′s =

(
K − W − b

gp
e(1+pp)

)
gse
−(1+ps)

Qs = min(b,D′s) =

{
b si W < Dp

D′s si W ≥ Dp

Podemos observar que la demanda realiza del SO (Qs)
depende de los recursos del PO (W − b).

2) Si up = us, los usuarios que desean suscribirse les es
indiferente con que operador lo hagan, de las Ec. 11,
12, 13 y 14, tenemos que:

Qp =

 W − b si W < 2Dp

2Dp − b si b < Dp, W ≥ 2Dp

Dp si b ≥ Dp, W ≥ 2Dp

Qs =

 b si W < 2Dp

2Dp − (W − b) si W − b < Dp, W ≥ 2Dp

Dp si W − b ≥ Dp, W ≥ 2Dp

Se observa que la demanda realizada de un operador
depende de la oferta de él y también de la oferta del
otro operador.

3) Si up < us, obtenemos la demanda realizada de los
operadores de igual forma que en up > us:
• Si b ≥ Ds, tenemos:

Qs = min(b,Ds) = Ds Qp = 0

• Si b < Ds, tenemos:
Qs = min(b,Ds) = b

D′p =

(
K − b

gs
e(1+ps)

)
gpe
−(1+pp)

Qp = min(W − b,D′p) =
{
W − b si W < Ds

D′p si W ≥ Ds

Podemos observar que la demanda realiza del PO (Qp)
depende de los recursos del SO (b).

Conociendo las decisiones de los usuarios, la demanda y
oferta de los operadores se procede a resolver la primera etapa.

B. Primera Etapa

En esta etapa se determinan los precios que deben anunciar
los operadores. Cada operador anunciará un precio óptimo que
esté en equilibrio de Nash [4], el cual dice que los precios
de los operadores están en equilibrio si la elección de un
operador es óptima dada la del otro operador. Ninguno de los
dos operadores sabe que hará el otro cuando tenga que elegir
su propio precio, pero sı́ puede tener una expectativa sobre lo
que elegirá el otro operador, se maneja la expectativa que los
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operadores eligen el precio que maximiza sus beneficios (π).
Definimos los beneficios π como:

π = Ingresos− Costes

El ingreso [4] es el precio de un bien multiplicado por la
cantidad vendida de dicho bien, en nuestro modelo el ingreso
de un operador por parte de los usuarios es el precio por
suscribir un servicio (pp o ps) multiplicado por la cantidad
vendida de dicho servicio (Qp o (Qs). El PO obtiene ingresos
por la cantidad de espectro alquilada al SO, están dados como
p · b, estos ingresos los asumimos constantes.

Los costes [4] es el valor monetario de todos los factores
que intervienen en la producción del servicio, en nuestro
modelo se expresan como Cp y Cs y los asumimos constantes.
Pero el SO tiene un coste adicional por el alquiler de b.

Conociendo los ingresos y los costes de los operadores se
obtienen las funciones de beneficio:

πp = Ip + pb− Cp = ppQp + pb− Cp (15)

πs = Is − (pb+ Cs) = psQs − (pb+ Cs) (16)

Se plantea un juego de precios para resolver la competencia
entre operadores.

1) Juego De Precios:
La competencia entre los dos operadores, define el siguiente

juego:
• Jugadores: PO y SO
• Estrategia: Los operadores pueden escoger el precio que

deseen pp = [0,∞) y ps = [0,∞).
• Objetivo: Los jugadores anunciarán los precios que ma-

ximice sus beneficios y estén en equilibrio (p∗p o p∗s).
Como se mencionó anteriormente los operadores tienen

la expectativa que su competidor anunciará el precio que
maximice sus beneficios. Para determinar cuál es éste precio
se estudia a continuación la estrategia de precios óptima para
un Operador Monopolista (MO) y estos precios se definirá
como la expectativa que tiene un operador de como actuará
su competidor.

* Estrategia de precios óptima para un MO:
Si los operadores anuncian un par de precios que generan
up 6= us todos los usuarios suscriben con el operador que
les genere una mayor utilidad, entonces el mercado está
dominado por un único operador y elegirá un precio que
maximice sus beneficios.
En la Fig. 3 se muestra el comportamiento de los ingresos
por parte de los usuarios (Im) de un MO, se observa
como varı́an los Im cada vez que el precio del MO (pm)
varı́a. Sabemos que Dm = Gme

−(1+pm), dado Gm =
Kgm.
El MO tiene una cantidad fija de espectro (Bm) y los
Im están dados por: Im = pm ·min(Bm, Gme

−(1+pm)).
La estrategia de precios óptima para un MO es:

– Si Bm < Gme
−2, el MO esta en régimen de baja

oferta dado que si anuncia un pm = 1 la oferta es
menor que la demanda (Bm < Dm(pm = 1)), en la
Fig. 3 es B

′
m, es óptimo para MO elegir el precio

tal que la oferta sea igual a la demanda:

pm(Bm) = ln
(

Gm

Bm

)
− 1

pm1

pmB
′
m

Im

ln(Gm

B′
m

) − 1

pmB
′′
m

pmGme−(1+pm)

Fig. 3. Ingresos de un operador Monopolista

– si Bm ≥ Gme
−2, el MO esta en régimen de alta

oferta dado que si anuncia un pm = 1 la oferta es
mayor que la demanda (Bm ≥ Dm(pm = 1)), en la
Fig. 3 es B

′′
m, entonces Im = pmGme

−(1+pm) y el
MO nunca anunciarı́a un pm < 1. Es óptimo elegir:

pm(Bm) = 1

Definimos el pm como la expectativa que tiene un ope-
rador con respecto al otro. Conociendo pm se estudiará
cuáles son los precios en equilibrio que deben anunciar
los operadores que compiten entre sı́.

** La estrategia de precios para la competencia entre
operadores:
Se estudiará cuál es el precio de equilibrio que deben
anunciar los operadores cuando compiten en un mercado.
En el siguiente análisis se estudiarán todos los posibles
equilibrios de precios que existan cuando: up < us, up =
us o up > us en cada una de las posibles regiones.

• Estrategia de precios cuando up < us:
Los precios que cumplen esta condición son: pp > ps +

ln
(

gp
gs

)
, el SO actúa como un MO. Los πp dependen

directamente de si el SO tiene o no el espectro suficiente
para cubrir Ds, pero los πs no depende de los recursos de
PO, entonces de la Fig. 4 solo se utilizan los siguientes
intervalos: b > Gse

−2, b ≤ Gse
−2 y W − b ≥ 0.

En II-A1 se dijo que: Dp = 0, Ds = Gse
−(1+ps),

Qp = min(W − b,D∗p) y Qs = min(b,Ds). Se estudian
los casos para determinar si existe equilibrio en estos
intervalos:
(A) b ≥ Gse

−2, el SO esta en régimen de alta oferta
entonces es óptimo anunciar ps = 1 cubriendo
toda la demanda preferida. Se obtiene: Is = Ds y
Ip = 0. El PO debe disminuir su precio para lograr
aumentar la up pero el SO siempre puede tener
un precio menor que el PO. Ambos operadores
disminuirán su precio hasta que el PO se salga de
esta condición o p∗p = 0 y como el SO aun puede
disminuir más su precio se obtiene:
∗ Si ln(gs/gp) < 1, entonces el SO anunciarı́a:
ps = ln(gs/gp) − ε, donde ε es un numero
pequeño mayor que cero, no existe ningún equi-
librio en estos precios porque siempre existe un
valor ε′ que cumpla que: 0 < ε′ < ε, por tanto los
operadores no encuentran un precio exacto que
puedan anunciar.
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W−b

b

Gpe
−2

(B)

Gse
−2

Gpe
−2

(b’)

(c)

(b) (A) (a)

W > Gpe
−2

(d)

W ≤ Gpe
−2

Fig. 4. Diferentes Regiones

∗ Si ln(gs/gp) > 1, entonces el SO anunciarı́a:
p∗s = 1, existe un equilibrio en estos precios
porque ningún operador puede variar su precio y
aumentar sus ingresos de forma unilateral.

(B) b ≤ Gse
−2, el SO esta en régimen de baja oferta

entonces es óptimo anunciar un precio tal que la
oferta total sea igual a la demanda total, es decir,
b = Ds y se obtiene ps = ln(Gs/b) − 1, pero este
precio vuelve a dejar al PO sin demanda, entonces
el PO debe disminuir su precio para lograr aumentar
la up, como el SO siempre puede tener un precio
menor que el PO, ambos operadores disminuirán su
precio hasta que PO se salga de esta condición o
p∗p = 0, como ps aun puede disminuir más su precio,
se obtiene:

∗ Si ln
(

gs
gp

)
< ln

(
Gs

b

)
− 1, entonces el SO

anunciarı́a: ps = ln
(

gs
gp

)
− ε, no existe ningún

equilibrio en estos precios porque siempre existe
un valor 0 < ε′ < ε.

∗ Si ln
(

gs
gp

)
> ln

(
Gs

b

)
− 1, o lo que es lo mismo

que b > Gpe
−1, entonces el SO anunciarı́a: p∗s =

ln
(
Gs

b

)
−1, existe un equilibrio en estos precios

porque ningún operador puede variar su precio y
aumentar sus ingresos de forma unilateral.

• Estrategia de precios cuando up > us:
Aplicando los mismo argumentos que en la competencia
cuando la up < us para cada uno de los casos se llegan
a unas conclusiones simétricas, la principal diferencia
radica que pp < ps+ln(gp/gs), entonces SO disminuirá
su precio para aumentar la us hasta salirse de esta
condición ya que ps > pp.
Nunca existe un equilibrio de precios con up > us,
porque el SO tiene una mejor tecnologı́a, lo cual permite
que el SO varié el precio y logre que los usuarios
perciben una función de utilidad mayor.

• Estrategia de precios cuando up = us:
Los precios que cumplen esta condición son:
pp = ps + ln(gp/gs), en II-A1 se dijo que:
Dp = Ds, Qp = min (W − b,Dp +max (Ds − b, 0)) y
Qs = min (b,Ds +max (Dp − (W − b), 0)).
En este caso los recursos de ambos operadores influyen
en los ingresos del otro, por esta razón es necesario los
intervalos de ambos operadores, además se necesitará el
caso donde ambos precios son mayores a 1 para esto

se utiliza el intervalo del menor que es el del PO,
obteniendo la Fig. 4.
(a) W − b ≥ Gpe

−2 y b ≥ Gse
−2, en este caso

ambos operadores están en régimen de alta oferta,
por tanto si anuncian un precio igual a la unidad cada
operador tiene los recursos suficientes para cubrir
todo el espectro demandado por los usuarios. Ambos
operadores quieren disminuir un poco el precio para
quedarse con la demanda total. El pp disminuirá
hasta pp = 0 y ps aun puede disminuir más su precio
sin ser inferior a cero, entonces anunciarı́an pp = 0
y ps = ln(gs/gp).
No existe ningún equilibrio de precios ya que el SO
obtiene mayores ingresos disminuyendo su precio,
porque si p′s = ps − ε logra que la up < us y por
tanto quedarse con Ds = Gse

−(1+ps) aumentado
sus ingresos de forma unilateral.

(b) W − b < Gpe
−2 y b ≥ Gse

−2, el SO esta en
régimen de alta oferta y el PO esta en régimen de
baja oferta. Se puede utilizar los mismos argumentos
que se aplicaron en la región (a) y se llegará a que
no existe equilibrio de precios.

(b’) W − b ≥ Gpe
−2 y b < Gse

−2, el PO esta en
régimen de alta oferta y el SO esta en régimen de
baja oferta , el PO tiene el incentivo de disminuir
su precio para quedarse con toda la demanda, ambos
operadores bajaran su precio hasta que el pp = 0
y ps = ln(gs/gp). No existe ningún equilibrio de
precios ya que el PO obtiene mayores ingresos
aumentando su precio y quedándose con la demanda
que el SO no alcanza a cubrir, variarán siempre su
precio sin encontrar equilibrio.

(c) W − b < Gpe
−2 y Gpe

−2 ≤ b < Gse
−2, ambos

operadores están en régimen de alta oferta, en este
caso el precio óptimo es aquel que haga a la oferta
igual a la demanda total, por tanto los operadores
anunciarán pp = ln(

Gp

W−b ) − 1 y ps = ln(Gs

b ) − 1,
entonces b = Gse

−(1+ps) y W − b = Gpe
−(1+pp),

es decir ambos operadores tienen los recursos para
cubrir toda la demanda y sucede lo mismo de la
región (a), variarán sus precios sin encontrar ningún
equilibrio.

Se demuestra que existe un equilibrio de precio cuando
la oferta total sea igual a la demanda total, para esto
es necesario que ambos operadores tengan que anunciar
precios superiores a 1, porque si esto no sucede el
operador con un precio inferior a 1 va aumentar sus
ingresos anunciando un precio igual a 1. Se trabajará
con los intervalos mostrados a continuación:
(d) W−b ≤ Gpe

−2 y b ≤ Gpe
−2, existen las siguientes

opciones:
– Si W > Gpe

−2 el valor máximo de la demanda total
en este caso es max(Dp + Ds) = Gpe

−2 porque
pp ≥ 1, entonces W > Dp + Ds. Los recursos
totales son mayores a la demanda total, no existe un
equilibrio de precios porque el operador que tenga
mayores recursos va a querer disminuir su precio
y de esta forma poder tener una demanda realizada
mayor y no encuentran equilibrio de precios.
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W- bGpe
−2 Gpe

−1

Gpe
−2

b

Existe equilibrio de precios en
esta region si: ln(gs/gp) ≥ 1
y los operadores deben anunciar
pp = 0 y ps = 1 obteniendo up ≤ us

Gse
−2

Gse
−1

No existe equilibrio de precios
Equilibrio
de precios en
pp = ln Gp

W
− 1

ps = ln   GS − 1

obteniendo up = us

−1 −2 , yExiste equilibrio de precios si: Gpe < b < Gse 
los operadores deben anunciar pp = 0 y ps = ln Gs

b − 1

W

Fig. 5. Equilibrio de precios en cada región

– Si W ≤ Gpe
−2 entonces W < Dp+Ds, los opera-

dores no tienen los recursos suficientes para cubrir la
demanda total, ambos operadores tienen un incentivo
de aumentar su precio ya que ambos operadores no
son capaces de cubrir la demanda total, se aplica
el principio de equilibrio [4] que dice: ”los precios
se ajustan hasta que la cantidad que demandan los
individuos de una cosa es igual a la que se ofrece”,
en nuestro modelo es la demanda total igual a la
oferta total, es decir que W = Dp +Ds y entonces
no podrán aumentar su precio sin que disminuya la
demanda realizada.
Se concluye que existe un equilibrio cuando aumen-
tan su precio y logran que se cumpla que W = Dp+
Ds, puesto que ningún operador puede variar su
precio para aumentar sus beneficios de forma unilat-
eral. W = Ds +Dp = Gse

−(1+ps) = Gpe
−(1+pp),

obtenemos los precios que deben anunciar los ope-
radores: p∗p = ln(Gp/W )−1 y p∗s = ln(Gs/W )−1

En la Fig. 5 se muestra donde existe los equilibrios de
precios dependiendo de los recursos que tiene cada operador.

En la Tabla I se muestran los resultados del juego de dos
etapas y conociendo esto se procede a evaluar el escenario.

Tabla I
SOLUCIÓN AL JUEGO DE DOS ETAPAS

Recursos Precios Elección de Espectro óptimo
de los Anunciados por suscripción que suscribe

Operadores los Operadores de un usuario un usuario

ln(gs/gp) ≥ 1 p∗p = 0 up < us w∗
p = gpe−1

b > Gpe−1 Suscriben
b ≥ Gse−2 p∗s = 1 con el SO w∗

s = gse−2

b > Gpe−1 p∗p = 0 up < us w∗
p = gpe−1

Suscriben
b < Gse−2 p∗s = ln Gs

b
− 1 con el SO w∗

s = b
K

p∗p = ln
Gp

W
− 1 up = us w∗

p = W
K

W ≤ Gpe−2 Suscriben con
p∗s = ln Gs

W
− 1 PO o SO w∗

s = W
K

III. RESULTADOS

Se evalúa como se benefician los usuarios con la entrada de
SO en el mercado y una forma de medirlo es con la función de
bienestar de los usuarios (UW ) [4], la cual permite conocer
las preferencias sociales a partir de las preferencias de los
individuos, en este modelo consiste en sumar las utilidades
de los diferentes consumidores:

UW =
∑

k∈KR
p

up +
∑

k∈KR
s

us (17)

Otra expresión para medir el bienestar es el PoA (Price of
Anarchy) se relaciona con el concepto de función de bienestar
social [4] (SW ). La SW se calcula como la suma de las
utilidades de todos los agentes del sistema, es decir usuarios
y operadores, obteniendo:

SW =
∑

k∈KR
p

up +
∑

k∈KR
s

us + πp + πs (18)

El PoA se define como el cociente entre el valor máximo de
SW y SW en el equilibrio de Nash, PoA = max(SW )/SW ,
si la SW es máxima entonces el PoA = 1.

A partir de las expresiones de la Tabla I y las Ec. 15, 16, 17
y 18, vamos a modelar la competencia entre los operadores
teniendo en cuenta los parámetros K, gp, gs,W,Cp, Cs y p, se
manejan valores utilizados en Long Term Evolution (LTE)
y de esta forma ver cuáles son los resultados en escenarios
posibles. LTE [12] soporta hasta 200 usuarios activos por
celda con 5MHz de espectro.

Se plantearon dos escenarios, en cada uno existe un equi-
librio de precios que cumple las expresiones de la Tabla I.

A. Escenario 1

Los valores para modelar este escenario son:
K = 150usuarios, W = 2500KHz, gp = 140, gs =

400, Cp = 500u.m., Cs = 300u.m., p = 0.8u.m./KHz.
Trabajando sobre las expresiones de la Tabla I estamos en la
región donde W ≤ Gpe

−2, se evalúa el comportamiento del
escenario variando el espectro alquilado por el SO (b) y se
muestra en la Fig. 6. Se observa que:
• Los precios de los operadores dependen de W , Gp y Gs,

estos parámetros son constantes del sistema, por tanto p∗p,
p∗s , w∗p, w∗s y UW son constante sin importar el espectro
que alquile el SO.

• Las utilidades se representan en up = us = 1.67, esto lo
podemos realizara porque la función de utilidad permite
poner un orden en la elección, y nos interesa saber cuál
utilidad percibida por el usuario es mayor y no en qué
cantidad lo es.

• Los beneficios de los operadores dependen directamente
de b, como se muestra en las Ec.15 y 16, obteniendo que:

∂πp
∂b

= p− p∗p si

{
p > p∗p πp es creciente
p < p∗p πp es decreciente

∂πs
∂b

= p∗s − p si

{
p > p∗s πs es decreciente
p < p∗s πs es creciente

Los πp son decreciente entonces el PO no tiene ningún
incentivo para alquilar, este hecho sugiere que el PO
debe ser obligado a alquilar una cantidad mı́nima de
espectro con el fin de mejorar el bienestar social.
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Fig. 6. Equilibrio del escenario 1 variando b/W
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Fig. 7. Escenario 1 con b/W constante y variando gs

El SO desea que b sea lo más grande posible ya que πs
es creciente.

• La SW tiene el máximo (PoA = 1) en b/W = 1 ya
que πs crece en una mayor proporción que decrece πp
y por tanto πp + πs aumenta entre mayor es b.

• SNRp = 8.4 y SNRs = 24, cumpliendo con SNR � 1.
• El valor mı́nimo de usuarios que deben suscribir

para que exista un equilibrio de precios es:
K ≥ e2W/gp = 131.9 Usuarios.

Se concluye que está justificada una intervención reguladora
que establezca un valor mı́nimo de espectro alquilado para
acercarse al máximo de bienestar social y que exista una libre
competencia entre los operadores.

1) Comportamiento del escenario variando gk: El valor
mı́nimo que utilizaremos de gs es el que permite estar en
la zona de equilibrio: gs ≥ e2W/K = 123.15. Se variara
desde 123.15 < gs < 455, para esto se tomara un valor de
b/W = 0.2 y lo representamos en la Fig. 7, obteniendo que:

• El p∗s y πs aumenta de manera logarı́tmica porque
depende de la caracterı́sticas tecnológicas del SO (gs),
el valor mı́nimo de ps es p∗s = 1.

• El p∗p y πp son constantes porque no depende de gs.
• El PoA = 1 se encuentra en el máximo valor de gs.

Se concluye que entre mejor sean gs mayor van a ser sus πs
dado que los usuarios desean suscribir un mayor espectro.

B. Escenario 2

En este escenario se aumentaran los recursos que tienen los
operadores para que tengan una oferta mayor a la demanda
y cumplan las condiciones de la regiones donde b > Gpe

−1

mostradas en la Tabla I, el resto de valores se mantendrán
iguales: W = 20000KHz.
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Fig. 9. Escenario 2 con b/W constante y variando gs

Dado estos parámetros se evalúa el comportamiento de este
escenario variando b, mostrado en la Fig.8, se observa que:

• Los precios de los operadores en este escenario depende
de b, gp y gs, puesto que tiene que cumplirse las
condición mostrada anteriormente.

• Cuando b/W < 0.386 no existe equilibrio de precios,
excepto cuando b/W = 0 si esto sucede el PO actúa
como MO y debe anunciar p∗p = 1, obteniendo up =
18.947 y πp = 2342 u.m., esto es un caso puntual ya que
si b/W > 0 los operadores empiezan a competir y buscan
el equilibrio de precios. Cuando 0.386 < b/W < 0.406
el equilibrio se encuentra en Gpe

−1 < b < Gse
−2 y

el operador disminuirá su precio entre mayores recursos
tenga hasta llegar a p∗s = 1m.u/KHz y ya estará en
el equilibrio de precios cuando b > Gse

−2, se ve que
el PO siempre tiene un p∗p = 0 y que no puede hacer
nada para obtener una mayor utilidad, esto sucede porque
gs > gp.

• El PoA = 1 se alcanza en b/W ≥ 0.406, si la autoridad
regulatoria quiere un máximo de bienestar social debe
permitir que se alquile como mı́nimo esta cantidad de
espectro.

• Los usuarios perciben una menor función de utilidad con
el PO y por tanto no le demanda espectro entonces solo
tiene ingresos por el alquiler de espectro al SO, por
tanto πp aumenta cada vez que alquila mayor espectro.
πs decrece entre mayor es el espectro alquilado, porque
el SO alquila más de lo que le demandan y se convierte
en un espectro que no le genera ingreso. Es óptimo para
el SO alquilar el mı́nimo de espectro en el que exista
un equilibrio de precios. Para el PO es óptimo alquilar
la mayor parte de espectro.
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Se concluye que está justificada una intervención regu-
ladora, donde se debe establecer un valor mı́nimo y máximo
de espectro alquilado para acercarse al máximo de bienestar
social y que exista una libre competencia entre los operadores.

1) Comportamiento del escenario variando gk: El valor
mı́nimo de gs es el que permita estar en la zona de equilibrio:
gs ≥ gpe1 = 380.56, se varı́a desde 380.56 < gs < 600, para
esto se tomara un valor de b/W = 0.4 en el que existe un
equilibrio, se representa en la Fig. 9, obteniendo que:
• El PO siempre es constante porque no depende de gs,

mientras que SO mejora cada vez que aumenta gs.
• En este equilibrio sucede que up < us y el PO no puede

cambiarlo porque gp < gs, obteniendo Ip = 0.
• El PoA = 1 se encuentra en el máximo de gs.
Se concluye que entre mejor sean gs mayor van a ser sus

πs dado que los usuarios demanda un mayor espectro.

IV. CONCLUSIONES

La interacción entre los operadores que compiten entre sı́
por los usuarios de telefonı́a móvil se analiza y se desarrolla
en un juego de dos etapas. Teniendo en cuenta el análisis de
los resultados realizados en un mercado donde la oferta de
los operadores es limitada, se puede concluir que:

1) Con la entrada de un nuevo operador en el mercado
los usuarios no aumentan la función de bienestar de
los usuarios pero pueden realizar una elección: si pagar
un mayor precio por mayor por obtener una mayor
velocidad de datos, es decir suscribir con el nuevo
operador o suscribir con el operador primario que cobra
menos por alquilar el mismo espectro pero se obtiene
una menor velocidad de datos, esta elección la realizarı́a
según sus limitaciones presupuestarias.

2) La función de bienestar social mejora entre mayor
es el espectro alquilado por el nuevo operador, pero
los beneficios del operador primario disminuye cada
vez que aumenta el espectro alquilado por el operador
entrante ya que el precio que cobra al nuevo operador
por el alquiler de espectro es menor que el precio que
anuncia a los usuarios para que suscriban el servicio.
Está justificada la intervención de una autoridad regu-
ladora, para que establezca un valor mı́nimo de espectro
alquilado y de esta forma mejorar la función de bienes-
tar social y que exista una libre competencia entre los
operadores.

3) La mejora de tecnologı́a por parte de un operador
le permite cobrar un mayor precio por un servicio
y obtendrá mayores beneficios, por ende una mayor
función de bienestar social y los usuarios perciben una
mayor velocidad de datos.

Si los recursos que tienen los operadores son altos de tal forma
que se encuentran en régimen de alta oferta se puede concluir
que:

1) Existe un equilibrio de precios solo si la cantidad de
espectro alquilada por el operador entrante cubre todo
el espectro demandado por los usuarios y si mejora las
caracterı́sticas tecnológicas de tal forma que cumpla con
que: ln(gs/gp) > 1, en este caso todos los agentes del
sistema (operadores y usuarios) obtienen una mejora
con el ingreso, es decir aumenta la función de bienestar

social y la función de bienestar de los usuarios lo que
hace que este modelo sea viable y que tanto a los
operadores como los usuarios les convenga el ingreso
de un nuevo operador.

2) Los ingresos de operador primario solo son por el
alquiler de espectro al operador entrante, aumentan sus
beneficios porque al operador entrante los usuarios le
demanda una cantidad mayor de espectro debido a la
mejora de las caracterı́sticas tecnológica. Al operador
entrante le interesa alquilar la cantidad de espectro que
sea igual al espectro que demanda los usuarios y de esta
forma obtener mayores beneficios.
Está justificada la intervención de una autoridad regu-
ladora, para que establezca un valor mı́nimo y máximo
de espectro que pueda alquilar y de esta forma mejorar
la función de bienestar social, la función de bienestar
de los usuarios y que exista una libre competencia entre
los operadores. .

3) La entrada de un nuevo operador sólo es posible si
se mejora las caracterı́sticas tecnológicas utilizada por
el operador primario, si esto no sucede no es posible
encontrar un equilibrio en este mercado.

En próximos trabajos tenemos la intención de ampliar el
análisis a un juego de tres etapas, en la nueva etapa se
resolverá la negociación entre los operadores y de esta forma
determinar la cantidad de espectro alquilado por el nuevo
operador.
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Resumen- Las redes de área local inalámbricas (WLAN) 

basadas en la familia de estándares IEEE 802.11 utilizan 
mayoritariamente la banda industrial científica y médica (ISM) 
de 2,4GHz en la que compiten con un número cada vez mayor 

de dispositivos. En aquellos escenarios con una mayor densidad 
de puntos de acceso, esta situación puede derivar en un  
rendimiento de las celdas WLAN por debajo sus expectativas en 

condiciones ideales. En este artículo se estudia un escenario real 
de este tipo: un campus universitario con cerca 200 puntos de 
acceso y bajo condiciones de tráfico real. En primer lugar, se 

seleccionan y determinan una serie de parámetros radio con el 
fin de caracterizar el escenario en términos de carga e 
interferencias.  Este objetivo se consigue a partir de la 

interacción con las herramientas de gestión de la propia red. A 
continuación, se implementa una solución de asignación de 
canales dinámica que interacciona con las mencionadas 

herramientas de gestión. La gestión de canales implementada se 
basa en un algoritmo resultado de investigaciones anteriores 
que, como aspecto novedoso, tiene en cuenta los canales 

solapados parcialmente. Para terminar, se presentan una serie 
de pruebas obtenidas del escenario real que permiten demostrar 
cómo esta aproximación mejora el rendimiento de la tradicional 

asignación con tres canales ortogonales (i.e. 1, 6 y 11). 

 
Palabras Clave- asignación de canales, estándares IEEE 

802.11, gestión de espectro radio, Wireless LAN 

I. INTRODUCCIÓN 

Las redes sin hilos de área local (WLANs)  IEEE802.11 

[1] utilizan las bandas sin licencia de uso médico, científico e 

industrial (ISM) de 2,4 GHz y 5GHz para los dispositivos 

que siguen el estándar IEEE 802.11bgn e IEEE 802.11an, 

respectivamente. En la banda de 2,4GHz se definen, 

dependiendo de la regulación de la zona, entre 11 y 13 

canales WLAN 802.11. Las frecuencias centrales de estos 

canales están separadas por 5MHz pese a tener un ancho de 

banda cercano a los 20MHz (22MHz en el caso del 802.11b). 

En consecuencia, sólo tres de estos canales no se solapan, de 

manera que el número de comunicaciones cercanas que 

pueden tener lugar simultáneamente sin sufrir interferencias 

significativas está limitado a tres. Esta situación se traduce en 

una selección de canales típica por parte de los 

administradores de red: los canales ortogonales, llamados así 

por no estar solapados,  1, 6 y 11 (ver Fig. 1). 
 

 

Fig. 1.División de la banda ISM de 2,4GHz en 13 canales. 

En caso de poder utilizar 13 canales (e.g. dominio ETSI), 

los administradores pueden optar también por los canales 1, 

5, 9 y 13 que, si bien están parcialmente solapados, sufren de 

una interferencia que puede considerarse tolerable frente al 

beneficio de ganar un canal adicional.  

La disponibilidad de 3 ó 4 canales en entornos densos es 

claramente insuficiente. Tómese como ejemplo el despliegue 

de puntos de acceso Wi-Fi (APs) existente en el escenario 

objeto de estudio en este artículo, un campus universitario 

con más de 200 APs; tal y como se describe en la sección II, 

se trata de una red gestionada con una solución de la empresa 

Cisco Systems en la que se asignan los canales ortogonales 1, 

6 y 11 para todos los APs gestionados y en la que cada AP 

tiene, de promedio, 14 vecinos aunque se necesitarían un 

mínimo de 16 canales ortogonales para evitar las 

interferencias entre ellos. 

Este escenario, típico por otro lado, da lugar a la 

aparición de interferencias co-canal que pueden comportar el 

retardo en las transmisiones para evitar colisiones, de 

acuerdo al mecanismo de acceso al medio utilizado 

(CSMA/CA) en 802.11 [1]. Una posible solución a este 

problema sería el uso de la banda ISM de 5GHz. Esta banda 

dispone de una porción de espectro mayor que la de 2,4GHz, 

lo que se traduce en un mayor número de canales ortogonales 

y, por tanto, en la posibilidad de un mayor número de 

transmisiones concurrentes sin sufrir los mencionados 

problemas de interferencia y contención.  Como 

contrapartida, al tratarse de frecuencias más elevadas, sufre 

de mayores pérdidas de propagación, lo que deriva en 

menores áreas de cobertura. Por si fuera poco, en Europa los 

dispositivos 802.11an deben evitar interferir con radares 

meteorológicos y con radioenlaces satelitales, “usuarios” 

preferentes de esta banda. 

Estas circunstancias hacen que la banda de 2,4GHz sea 

todavía la más utilizada para desplegar WLANs y que las 

estrategias de gestión/asignación de los canales sean 

consideradas un aspecto clave en su despliegue y objeto de 

estudio frecuente [2], destacando inicialmente aquellos 

trabajos que utilizan algoritmos y heurísticas basados en la 

mencionada asignación de canales ortogonales y que en 

escenarios densos inevitablemente van a suponer una 

reducción de las prestaciones de las celdas 802.11. 

Para cambiar esta situación es necesario cambiar la 

premisa inicial, es decir, utilizar toda la banda disponible, 

incluyendo los canales parcialmente solapados. Esta nueva 

premisa deriva en la aparición de interferencias por canal 

adyacente (ACI). Estas interferencias, que dependen de la 

intensidad de la señal y de la distancia entre canales, 
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degradan la relación señal a ruido e interferencias (SNIR) 

aumentando el número de errores en recepción. Este tipo de 

interferencia puede ser menos o más dañina que la 

interferencia co-canal dependiendo de diferentes factores que 

deben tenerse en cuenta si se quiere realizar una gestión 

eficiente de los recursos radio. 

En [3] y [4] se estudia la ACI en WLANs IEEE 

802.11abg. Más concretamente, en [3] se propone un modelo 

para cuantificar la degradación de las comunicaciones 802.11 

bajo el impacto de la interferencia, teniendo en cuenta la 

utilización de la fuente interferente y su energía en la porción 

solapada del canal. El objetivo del modelo era evaluar los 

efectos de las interferencias sobre la capacidad de los enlaces 

802.11.  

Tanto [3] como [4] concluyen que los canales parcialmente 

solapados son un recurso útil cuando el número de canales no 

solapados disponible es pequeño y la densidad  de celdas 

WLAN 802.11 es alta. A partir de estos artículos, otros 

trabajos han considerado también el uso de canales 

parcialmente solapados (como [5] y [6]); sin embargo 

ninguno de ellos presenta resultados en un escenario real. Por 

otro lado, se debe tener en cuenta que el uso de canales 

parcialmente solapados puede empeorar el rendimiento de la 

red si no se realiza siguiendo una gestión inteligente de los 

canales, tal y como se detalla en [7]. 

En [8], los APs intercambian una colección de 

estadísticas bien con un controlador centralizado, o bien de 

manera distribuida. Estas estadísticas son la base para 

construir un “grafo de interferencias ponderado” que es 

coloreado utilizando un conjunto de canales disponibles 

(incluyendo aquellos parcialmente solapados). 

La contribución del presente artículo es doble. En primer 

lugar se realiza una implementación de la solución propuesta 

en [8] siguiendo una aproximación centralizada. En segundo 

lugar, se evalúa esta aproximación mediante medidas en un 

escenario real: una WLAN de campus con cerca de 200 APs 

compitiendo en la banda de 2,4GHz. Una evaluación que 

demuestra que, si las interferencias por canal adyacente y co-

canal se consideran de manera adecuada, el empleo de una 

estrategia inteligente de gestión de los canales minimiza las 

colisiones así como los errores de transmisión, mejorando la 

capacidad de la red y la experiencia del usuario. Enfatizar 

que se trata de la primera implementación de la que tienen 

noticia los autores de un algoritmo de este tipo y de su 

evaluación en una red en explotación de estas características.   

Como paso previo para conseguir estos objetivos se 

realiza un estudio pormenorizado de la solución de gestión 

existente en el escenario analizado. Este estudio permite 

tanto identificar los parámetros que permiten caracterizar el 

escenario, como obtener sus valores y presentar una 

implementación de la solución propuesta compatible con el 

sistema de gestión existente.  

El resto del artículo se estructura de la siguiente manera. 

En la sección II se describe y caracteriza el entorno de 

pruebas y la solución de gestión que utiliza; en la sección III 

se describe la implementación del mecanismo alternativo de 

asignación de canales; en la sección IV se describen las 

pruebas realizadas y se comentan los resultados, y para 

terminar, las conclusiones (sección V) cierran el artículo. 

II. DESCRIPCIÓN DEL ESCENARIO 

El estudio que este artículo presenta se ha realizado en el 

Campus del Baix Llobregat (CBL) de la Universitat 

Politècnica de Catalunya (UPC-BarcelonaTech). Este campus 

aloja escuelas de ingeniería, varios centros de investigación, 

edificios de servicios (biblioteca, restaurante, etc.) así como 

alojamientos para estudiantes. A pesar de poder considerarse 

un campus pequeño (~30 hectáreas), es un escenario perfecto 

para llevar a cabo este estudio ya que consta de una red Wi-Fi 

de más de cien APs que compiten con una gran cantidad de 

APs ajenos (rogue
1
), lo que la convierte en una red lo 

suficientemente densa y compleja como para realizar 

experimentos interesantes en un entorno real. 

En la Fig. 2 se muestra el grafo de interferencias que describe 

la red. Cada punto del grafo representa uno de los APs 

gestionados por nuestro sistema (nótese que los APs rogue se 

han omitido para mejorar la visibilidad del grafo); y cada 

enlace entre dos nodos indica que un nodo está dentro del 

área de cobertura del otro y viceversa. Como se puede 

observar, el mapa creado a partir de las interferencias entre 

los APs de la red describe un escenario caótico que sin duda 

requiere una gestión de recursos automática. 

De acuerdo con la información recopilada en el grafo que 

muestra la Fig. 2 (véase la sección III para más detalles), cada 

AP tiene una media de 14 APs vecinos, de los cuales 6 son 

APs rogue. El mayor número de vecinos visto por un AP es 

de 26. El diagrama de la Fig. 3 sirve para ampliar estos datos 

estadísticos al mostrar la probabilidad con la que un AP 

recibe interferencias de un determinado número de vecinos. 

Se observa que ambos tipos de fuentes interferentes (APs 

vecinos y APs rogue) siguen una distribución diferente, 

aunque en ambos casos el grado de dispersión es alto; la 

probabilidad de sufrir interferencias de dos o menos APs 

rogue es alta, mientras que el número de APs vecinos es más 

probable que sea superior a seis (85%). Esta diferencia se 

puede explicar por el hecho que los APs rogue se concentran 

                                                           

 

 
1
 AP rogue hace referencia a cualquier AP instalado sin el 

consentimiento del propietario de la red; y por tanto, no queda bajo 

la gestión del administrador de dicha red. 

Fig. 2.Grafo de interferencias de la red Wi-Fi del campus. 
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en determinadas zonas, mientras que los APs de la  red propia 

se distribuyen más homogéneamente para proporcionar 

cobertura a todo el campus. 

 

El número y el tamaño de los cliques
1
 también ayudan en la 

descripción de un escenario representado por un grafo. En 

este caso, el número clique del grafo de interferencias es 16; 

en otras palabras, serían necesarios un mínimo de 16 canales 

ortogonales para evitar por completo las interferencias en este 

escenario. Por otra parte, el tamaño de clique más frecuente 

es de 5 ó 6 APs. 

 

 

 

A.  Estudio del tráfico en la red 

Además de analizar la red del campus en base a los 

dispositivos instalados, es necesario también estudiar su 

utilización en términos de tráfico. El objetivo principal del 

estudio es detectar los periodos de máxima actividad, puesto 

que son los momentos en que más necesaria es la presencia de 

una gestión inteligente de los recursos radio. Para hacerlo, se 

ha dedicado una etapa a su análisis, y esto ha permitido 

definir un perfil de tráfico que revelase las características más 

destacadas, incluyendo los momentos de máxima actividad. 

La Fig. 4 y la Fig. 5 pertenecen a la interfaz de administración 

de la propia controladora LAN inalámbrica (WLC). La Fig. 4 

muestra la evolución del tráfico cursado en el enlace de 

subida (azul) y en el enlace de bajada (naranja) durante una 

semana. Se observa que el comportamiento es similar día tras 

día. Más concretamente, se pueden apreciar dos picos de 

tráfico diarios ligeramente variables: uno por la mañana y 

otro por la tarde. Además, en la Fig. 4 se puede observar, en 

que la red soporta una carga significativa solo en los días de 

actividad en el campus (días laborables). La Fig. 5 muestra la 

evolución del uso de la red durante las horas de un día 

laborable. En este gráfico se aprecia que los picos de tráfico 

se dan alrededor de las 13:00 y las 19:00, aproximadamente. 

En ambas figuras también es visible el hecho de que el tráfico 

                                                           

 

 
1
 En teoría de grafos, se llama clique al subconjunto de un grafo en 

el que todos los vértices están conectados entre sí. El número clique 

de un grafo es el tamaño del mayor clique dentro de ese grafo. 

de bajada (downlink) es notablemente superior al de subida 

(uplink). La relación es aproximadamente de uno a tres. 

Partiendo de la información recopilada, se ha definido un 

patrón que se repite a diario, que revela los momentos con 

mayor número de usuarios simultáneos y tráfico ofrecido. Por 

eso, será alrededor de cada pico cuando se ponga a prueba la 

gestión eficiente de recursos radio, ya que bajo estas 

circunstancias los beneficios serán más apreciables. 

B.  Arquitectura WLAN 

La WLAN del Campus está basada en dispositivos Cisco 

Systems y sigue una arquitectura conocida como Cisco 

Unified Wireless Network Architecture [9]. Esta arquitectura 

centralizada se basa en la conexión de APs ligeros (LAPs) a 

un dispositivo central (controladora LAN inalámbrica o 

WLC) que establecen comunicación a través de protocolos 

como LWAPP o CAPWAP [10].  

Los modelos de los APs y la controladora instalados en el 

escenario bajo estudio son 1142N y 1131G; y WLC 4404, 

respectivamente.  Los LAPs están conectados físicamente a la 

controladora a través de una VLAN de tipo Fast Ethernet 

conmutada. Al estar gestionados por un dispositivo central, 

utilizan direcciones IP privadas, de manera que no son 

accesibles desde fuera de la VLAN, a diferencia de la WLC, 

que también cuenta con una IP de dominio público.   

 

Arquitectura centralizada Split-MAC 

El protocolo LWAPP (IETF RFC 5412)  nació con el fin de 

facilitar la gestión centralizada de LAPs y su configuración 

automática, pero ha evolucionado con el tiempo hacia 

CAPWAP (IETF RFC 5415). Además de facilitar la 

comunicación entre WLCs y LAPs, a través de este protocolo 

también se gestiona la configuración, firmware, transacciones 

de control y transacciones de datos de todos los LAPs 

gestionados de forma centralizada. Para ello, se utiliza un 

Fig. 3. Distribución de APs vecinos/rogue interferentes 
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canal de “control” para la gestión de los LAPs y su 

configuración; y un canal de “datos” para la transmisión de 

tráfico de usuario entre las dos entidades.  

CAPWAP también define un protocolo de descubrimiento 

que permite a los LAPs asociarse automáticamente a una 

WLC. En este proceso, el LAP envía una petición y espera a 

recibir una respuesta de la WLC. Desde ese momento, la 

WLC se hace responsable de la gestión del LAP en cuestión, 

e incluso puede redirigirlo a otra WLC. 

Una de las claves principales de este tipo de arquitectura es el 

concepto Split MAC (ver Fig. 6). Esta funcionalidad se basa 

en que la WLC administra parte del funcionamiento del 

protocolo 802.11 (funciones de distribución e integración), 

mientras que otras partes son administradas por el propio 

LAP (funcionalidades MAC). En concreto, es responsabilidad 

de la WLC: la gestión de seguridad, de la configuración y 

funciones sin requisitos temporales estrictos (asociación, des-

asociación, gestión de claves de encriptación, etc.); y es 

responsabilidad de cada LAP: la encapsulación y des-

encapsulación de datos vía CAPWAP, la fragmentación y re-

ensamblado de tramas y las funciones con requisitos 

temporales estrictos (generación de beacon, mensajes de 

control, etc.) [11]. Entre las operaciones llevadas a cabo por 

la WLC se incluye la selección de canales dinámica (DCA).  

Todas estas funciones requieren constantemente un 

intercambio de mensajes entre la WLC y los LAPs. Tanto la 

información de control como de datos se envían a través de 

mensajes UDP mediante sesiones seguras DTLS.  

 

Gestión de canales 

La gestión de canales realizada por la WLC parte de la 

obtención de estadísticas desde los LAPs gestionados. 

Básicamente, la WLC tiene en cuenta el número de LAPs de 

la propia red que interfieren con cada LAP gestionado y la 

intensidad de la señal recibida de cada uno. El DCA también 

tiene en cuenta información sobre la carga de cada LAP para 

minimizar los cambios de canal de los LAPs más utilizados. 

Es decir, la WLC cambiará con menos frecuencia el canal de 

un LAP muy cargado que el de un LAP poco utilizado. En su 

configuración por defecto, la WLC  solo asigna los canales 1, 

6 y 11 (2412, 2437 y 2462MHz, respectivamente). 

La WLC calcula una nueva asignación cada 10 minutos, pero 

solo será aplicada si se prevé mejorar 15dB la relación 

señal/ruido (SNR) del peor AP. 

 

III. SOLUCIÓN IMPLEMENTADA 

El esquema que se muestra en la Fig. 7 describe la 

arquitectura general del sistema. El mecanismo que se 

propone, incluye un módulo de comunicaciones para 

interactuar con la WLC y un módulo que incluye el algoritmo 

encargado de la asignación de canales, como se muestra a 

continuación: 

 

A.  Módulo de comunicaciones 

El esquema de gestión centralizada de canales que este 

artículo presenta consiste en un sistema basado en Linux que 

establece periódicamente comunicación SNMP con la 

controladora. La comunicación SNMP tiene como finalidad 

recoger estadísticas y proporcionar la asignación de canales 

más apropiada según el algoritmo propuesto en [8].  El 

proceso se divide en varias etapas. 

En primer lugar, se ha dedicado una etapa al estudio de la 

utilización de la red con el propósito de localizar los 

momentos de máxima actividad y decidir cuándo poner a 

prueba la gestión eficiente de recursos radio (véase la sección 

II.A. ). Las estadísticas SNMP se han recogido cuatro veces al 

día en momentos que permitan evaluar la información relativa 

a cada pico de tráfico. De esta manera, se logrará optimizar el 

funcionamiento de la red en las horas punta a través de las 

nuevas asignaciones de canales sugeridas por el algoritmo.   

La controladora central permite acceso SNMP a un conjunto 

de parámetros útiles para el propósito que se sigue. Esos 

parámetros son objetos de la MIB Airespace-Wireless-MIB
1
, 

un módulo MIB destinado a controladoras WLAN de Cisco 

que proporciona información sobre el estado y la 

configuración de los LAPs administrados por esa WLC. Las 

estadísticas que se recogen incluyen los siguientes datos para 

cada LAP: 

 Contadores MAC: las estadísticas de la capa 2 como 

pueden ser el número de tramas enviadas / recibidas, el 

número de retransmisiones, errores CRC, etc. (véase la 

sección IV para más detalles). 

 Vecinos: se construye una lista de APs potencialmente 

interferentes y la intensidad de señal que se recibe de 

ellos (RSSI). Incluye la información correspondiente a 

los objetos bsnAPIfRxNeighborsTable, 

bsnRogueAPTable y bsnRogueAPAirespaceAPTable. 

 Carga: se guarda información sobre el porcentaje de 

tiempo que un AP está ocupado debido a la recepción o 

transmisión de paquetes. Esta información es accesible en 

el subconjunto bsnAPIfLoadParametersTable. 

                                                           

 

 
1
 http://www.oidview.com/mibs/14179/AIRESPACE-WIRELESS-MIB.html 

Fig. 7.  Arquitectura del sistema propuesto 

 

Fig. 6. Arquitectura centralizada Split MAC  
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B.  Algoritmo 

La nueva asignación de canales se lleva a cabo diariamente 

por la noche, coincidiendo con el momento del día de menor 

actividad en la red. Esta asignación es decidida en base a un 

algoritmo existente [8]. 

En primer lugar, se extrae una lista de vecinos a través de la 

controladora. Este listado se usa para construir un grafo de 

interferencias como el de la Fig. 2 que, a su vez, incluye 

información sobre carga y niveles de RSSI con los que se 

proporcionan diferentes pesos a los enlaces del grafo. Es 

importante señalar que, a pesar de que los APs rogue están 

fuera del control del sistema de gestión centralizado y no se 

les puede asignar un canal diferente, estos APs están 

presentes en el grafo de interferencias ya que su existencia sí 

es detectada y se conocen datos como el canal de trabajo y la 

intensidad de señal con la que un LAP los recibe.  

Una vez construido el grafo de interferencias ponderado, la 

información contenida en él se usa como entrada para el 

algoritmo, que resuelve el problema de asignación frecuencial 

asignando canales a los LAPs gestionados, de manera que se 

maximiza una determinada métrica, dando prioridad a los 

LAPs con más carga y con más vecinos (i.e. se empieza 

asignando un canal libre al LAP más utilizado). La métrica 

que el algoritmo tiene como objetivo modela la capacidad 

potencial de cada uno de los LAPs que se gestionan en la red 

teniendo en cuenta tanto la interferencia co-canal como la de 

canal adyacente causada por los APs vecinos. El modelo tiene 

en cuenta que el nivel de interferencia sufrida depende del 

nivel de utilización (o carga) de los APs vecinos y no solo de 

la intensidad de señal recibida. Así pues, el algoritmo sólo 

sugerirá el uso de canales parcialmente solapados cuando el 

coste asociado a la interferencia co-canal sea mayor a la de 

canal adyacente, según los modelos mencionados (cf. [8]). 

La nueva asignación de canales se transmite desde el módulo 

de comunicaciones a la WLC a través de comandos SNMP. A 

su vez, la WLC envía la nueva configuración a cada uno de 

los LAPs a través del protocolo CAPWAP. 

IV. EVALUACIÓN 

Nuestro sistema estuvo en funcionamiento durante un período 

de tres semanas en el escenario descrito en II. Durante ese 

tiempo se analizaron las estadísticas pertinentes para obtener 

una medida cuantificable de su rendimiento. Como referencia 

se había medido previamente, también durante tres semanas, 

el rendimiento de la gestión automática de canales que por 

defecto proporciona el WLC de Cisco (Cisco DCA). Dado 

que los beneficios de una buena estrategia de gestión de los 

recursos radio en una WLAN son visibles sobretodo en 

condiciones de carga elevada, sólo medimos el rendimiento 

durante las horas punta de los días laborables (véase la 

sección II.A. ) de los veinte “peores” APs. 

En la evaluación de las mejoras proporcionadas por nuestro 

mecanismo asumimos que, tanto la distribución de usuarios a 

lo largo y ancho del escenario, como sus requerimientos de 

recursos radio (i.e. su perfil de tráfico) se mantuvieron 

estadísticamente similares antes y después de aplicar el 

mecanismo que proponemos. Como consecuencia, asumimos 

también que las diferencias en los parámetros de rendimiento 

observados serán debidas a los cambios en el mecanismo de 

gestión de frecuencia y no a otros cambios en el escenario, ya 

que ningún otro aspecto clave de la configuración de la red 

fue modificado. 

A.  Distribución de canales 

Dado que uno de los puntos claves del sistema propuesto se 

basa en proporcionar una asignación de canales que incluya 

canales parcialmente solapados, es interesante examinar cómo 

se han distribuido los canales de frecuencia durante el período 

de pruebas, en comparación con el DCA de Cisco. 

La Fig. 8 muestra, de color azul claro, la distribución de los 

canales cuando las tareas de gestión de frecuencias están a 

cargo de la WLC (recordar que la asignación está restringida 

a los tradicionales 1, 6 y 11). Sorprendentemente, casi la 

mitad de los puntos de acceso habían sido configurados en el 

canal 1. Esto probablemente se debe al hecho de que cuando 

los LAPs se inician por primera vez, utilizan el primer canal 

no solapado de la/s banda/s que soportan (canal 1 para 11bg y 

canal 36 para 11a).  

 

Fig. 8. Número de LAPs en cada canal 

 

Además, la Fig. 8 también muestra cómo la distribución de 

canales ha cambiado después de ejecutar el sistema durante 

un tiempo prolongado. Ahora podemos observar que los 

LAPs utilizan toda la banda disponible (canales 1 a 13). Sin 

embargo, es interesante observar que la mitad de ellos están 

trabajando, o bien en el canal 1, o bien en el 13; es decir, los 

canales situados en los extremos de la banda, donde existe 

menos interferencia por canal adyacente. En menor medida, 

también se observan picos en los canales 5 y 9. Este resultado 

apoya la práctica recomendada de utilizar el conjunto de 

canales (casi) ortogonales 1, 5, 9 y 13 en zonas donde estén 

permitidos [3]. 

Como se ha explicado, la Fig. 8 muestra la distribución inicial 

y final de canales en el escenario. Sin embargo, también 

resulta interesante observar cómo ha ido evolucionando dicha 

distribución durante los días en que el sistema que 

proponemos ha estado en funcionamiento. La Fig. 9 muestra 

el número de LAPs en cada canal en diferentes días. 

El cambio de estrategia al permitir el uso de canales 

solapados en el conjunto de LAPs gestionados mediante 

nuestro sistema tiene también influencia sobre la selección de 

canales en el conjunto de APs rogue. Al principio, la mayoría 

de APs rogue usaban alguno de los tres canales ortogonales, 

hecho que provocaba que en los primeros días nuestro sistema 

asignara estos mismos canales (1,6 y 11) a muchos LAPs. 

Paulatinamente, los APs rogue se iban adaptando al cambio 

de escenario mostrando una mayor distribución sobre todos 

los canales permitidos y eso, a su vez, provocaba cambios en 

la asignación proporcionada por nuestro sistema. 
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Fig. 9. Evolución de la distribución de canales 

B.  Medidas de rendimiento 

Las mejoras en la gestión de los recursos radio se traducen en 

una mayor capacidad de la red, que podría ser medida en 

términos de goodput o ancho de banda disponible. 

Normalmente estas medidas requieren la generación de 

tráfico de datos suficiente para saturar los recursos 

disponibles. Este tipo de medidas es posible en entornos de 

laboratorio mediante el uso de una pequeña maqueta o 

demostrador y donde la mayoría de variables que pueden 

tener un impacto sobre la medida están controladas. Sin 

embargo, en un escenario real con centenares de APs y 

centenares de usuarios cuyo comportamiento es impredecible, 

estas medidas de capacidad no son viables, más cuando se nos 

exige no realizar acciones que puedan afectar al servicio 

ofrecido por la red. En su lugar monitorizamos pasivamente 

una serie de estadísticas relacionadas con la tasa de error de 

paquete (PER). 

En un canal radio, un paquete puede no ser recibido 

correctamente por dos razones: o bien porque éste llegó al 

receptor sin la energía suficiente para ser decodificado 

(debido a la distancia emisor/receptor y otros efectos de la 

propagación), o bien por culpa de interferencias (otras 

transmisiones simultáneas en frecuencias muy cercanas). 

Asumiendo que el comportamiento de los usuarios no varía 

significativamente (su distribución por el escenario y su 

movilidad), las mejoras en la PER serán debidas a una 

disminución de la interferencia, que es el objetivo principal 

de nuestro sistema de gestión de frecuencias. 

De entre la gran variedad de estadísticas accesibles vía 

SNMP, el análisis de tres contadores de la capa MAC 

proporcionados por la dot11CountersTable
1
 nos permitirá 

evaluar las mejoras de nuestro sistema tanto en transmisión, 

como en recepción para cada LAP. La elección de las 

estadísticas usadas en la evaluación del sistema ha estado 

también limitada por la presencia de un bug
2
 en el firmware 

de la WLC que provoca que ciertos contadores no se 

actualicen correctamente. 

 

                                                           

 

 
1
 dot11CountersTable (OID: 1.2.840.10036.2.2) forma parte del 

estándar IEEE 802.11 y está, por tanto, soportada por la mayoría de 

APs comerciales 
2
http://www.cisco.com/en/US/docs/wireless/controller/release/notes/

crn52xgmr1.html 

Mejoras en recepción 

Los beneficios medidos en enlaces ascendentes (de estaciones 

cliente hacia AP) se han analizado a través del contador 

FCSErrorCount, cuyo valor se incrementa por cada trama 

recibida con errores, según la secuencia de verificación de 

trama (FCS). Las estaciones transmisoras cuyos paquetes 

unicast son contabilizados por FCSErrorCount en el LAP, 

deberán retransmitir la trama errónea hasta que sea recibida 

correctamente o hasta agotar el número máximo de 

retransmisiones (generalmente limitado a 5). La Fig. 10 

muestra la variación de esta métrica a lo largo de los días, en 

comparación con el valor medio medido cuando el sistema 

DCA de Cisco estaba en funcionamiento. En promedio, al 

final del período de medición, los veinte "peores" LAPs 

habían reducido el número de errores FCS a la mitad con 

respecto a la configuración con DCA. 

 

Fig. 10. Evolución diaria del contador FCSErrorCount 

Mejoras en transmisión 

A través de FailedCount (Fig. 11) y MultipleRetryCount (Fig. 

12) hemos sido capaces de medir las mejoras relacionadas 

con la transmisión en el enlace descendente (desde el AP 

hacia el usuario Wi-Fi). De entre las estadísticas disponibles 

relacionadas con la PER, FailedCount se podría considerar 

como el parámetro más crítico, puesto que un aumento de su 

valor significa un fallo en la transmisión de un paquete a 

pesar de varios intentos (hasta un máximo de 5, como se 

menciona anteriormente). En este caso, los cambios aplicados 

en la asignación de canales hacen que este parámetro 

experimente una mejora media del 75% (teniendo en cuenta a 

los veinte peores puntos de acceso). 

En cambio, la Fig. 11 muestra cómo MultipleRetryCount ha 

aumentado de manera significativa con respecto al esquema 

de gestión proporcionado por el DCA (26% de aumento, en 

promedio). Este contador se incrementa cada vez que una 

trama es transmitida con éxito desde el LAP tras varias 

retransmisiones. Aunque estos resultados pueden parecer 

contradictorios, en realidad son consistentes con una mejora 

en la PER. La probabilidad de que una trama sea transmitida 

con éxito tras múltiples intentos (i.e., la probabilidad de que 

la transmisión de un paquete incremente el contador 

MultipleRetryCount) es: 

 

       (1) 
 

la cual, a diferencia de FCSErrorCount y FailedCount, no 

disminuye monótonamente con PER. En otras palabras, una 

mejora en la PER puede verse reflejada igualmente tanto por 

un aumento, como por una disminución del contador  

MultipleRetryCount, dependiendo de la gama de valores que 

toma PER. Teniendo en cuenta la mejora en los anteriores 
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contadores, podemos concluir que el incremento en 

MultipleRetryCount refleja una mejora de la PER. 

 

 

Fig. 11.  Evolución diaria del contador FailedCount 

 

 

Fig. 12. Evolucion diaria del contador MultipleRetryCount 

 

C.  Consideraciones adicionales 

Además de las mejoras evidentes en el rendimiento de la red, 

otros aspectos deben ser tenidos en cuenta. En primer lugar es 

importante señalar que el sistema propuesto supone un 

overhead por señalización poco significativo, pese a requerir 

una gran cantidad de datos vía SNMP. Como se relata en II, 

nuestro sistema gestor de frecuencias recoge estadísticas 

sobre los LAPs cuatro veces al día (justo antes y justo 

después de los dos picos de carga diarios). Cada una de las 

cuatro consultas supone que la WLC y nuestro gestor de 

frecuencias intercambian alrededor de 4,5MB de datos (en 

unos 45.000 paquetes SNMP) durante unos 20s. La 

asignación de canales se realiza una vez al día, en horario 

nocturno, coincidiendo con el mínimo de actividad. La 

cantidad de datos intercambiados durante esta tarea depende 

del número de LAPs cuyo canal necesita ser modificado. En 

el peor de los casos, en el que todos los LAPs son 

modificados, WLC y gestor de frecuencias intercambian 

alrededor de 40KB; en general, solo el 20% de los LAPs (en 

promedio) son modificados diariamente. 

Aunque, como se explica en II.A. , el algoritmo DCA 

recalcula el plan de frecuencias cada 10 minutos, los LAPs 

cambian su canal, de media, cada 8 días. En nuestro sistema, 

los LAPs cambian de canal aproximadamente cada cinco días. 

Idealmente, la frecuencia con la que un AP Wi-Fi modifica su 

canal de trabajo depende de lo dinámico que sea su entorno, 

pero cambios de canal muy frecuentes pueden resultar 

perjudiciales ya que puede suponer la pérdida de conectividad 

de las estaciones. Ante un cambio de canal, las estaciones 

asociadas a un AP realizarán un barrido de los canales 

disponibles hasta dar de nuevo con su AP o hasta encontrar 

otro AP de la misma red. Esta situación puede implicar la 

repetición de los procesos de autenticación y asociación [1]. 

La duración del periodo de desconexión que hemos medido 

varía entre 0,8 y 4,7s, siendo el peor caso cuando el proceso 

de autenticación se realiza mediante 802.1X (WPA2 

Enterprise). Sin embargo, el uso de la extensión IEEE 

802.11h podría reducir aún más el tiempo de desconexión 

[12], ya que incorpora mecanismos mediante los cuales el AP 

puede anunciar en próximo cambio de canal con suficiente 

antelación para que las estaciones asociadas cambien de 

forma sincronizada el canal de trabajo. 

V. CONCLUSIONES Y TRABAJO FUTURO 

En este artículo se ha presentado un sistema de asignación de 

canales que tiene por objetivo minimizar las interferencias 

permitiendo el uso de canales parcialmente solapados. El 

sistema se integra en una arquitectura centralizada de Cisco, 

con APs ligeros gestionados por una controladora WLAN. En 

esta arquitectura, nuestro sistema asume una de las tareas del 

WLC: la gestión de frecuencias. Dejando a un lado este 

aspecto, la red opera de acuerdo a su configuración por 

defecto.  

A diferencia de la literatura existente, donde la evaluación se 

basa en simulaciones o en medidas en pequeños 

demostradores, nuestra propuesta ha sido probada durante 

varias semanas en un WLAN de campus bajo condiciones de 

tráfico reales.  

La evaluación del rendimiento de la red nos permite concluir 

que una asignación de canales que tenga en consideración 

canales parcialmente solapados proporciona mejoras 

significativas que son más evidentes en los momentos en que 

la red soporta una mayor carga. El análisis de métricas 

específicas relacionadas con el nivel contención e 

interferencia ha proporcionado resultados satisfactorios, tanto 

en el enlace ascendente, como descendente. 

Como el principal objetivo era la implementación de nuestra 

aproximación en una red real y operativa, hemos tenido que 

cumplir con diferentes restricciones de acuerdo con los 

administradores de la red. Cabe destacar que se pudieron 

recoger estadísticas sin restricciones, pero las nuevas 

asignaciones de canales sólo podían realizarse una vez al día, 

en un horario en el que la utilización de la red es mínima. Con 

ello se pretendía reducir el potencial impacto de un posible

mal comportamiento del sistema. Esta medida de carácter 

protector reduce, por otro lado, los beneficios de la asignación 

dinámica de canales, ya que estas asignaciones no pueden 

realizarse de manera inmediata como respuesta a los 

frecuentes cambios de condiciones en la red. En estas 

condiciones, el plan de frecuencias adoptado para un día se 

decidía a partir de las características de la red medidas 

durante el día anterior. Además, el hecho que el número de 

APs afectados por la reconfiguración diaria de los canales es 

pequeño (<20%),  y que las reconfiguraciones sean casi 

completamente inocuas para los usuarios, nos hacen pensar 

que nuestro sistema ofrecería un mejor servicio si las 

asignaciones de canales se realizasen más frecuentemente de 

manera que fuesen optimas de acuerdo a las necesidades de la 

red en cada momento.   
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Resumen—En este artı́culo se modela la selección de acceso
en entornos de redes heteroǵeneas como un problema de progra-
mación lineal. El modelo est́a basado en una funcíon de utilidad
flexible que permite la incorporacíon de varias figuras de ḿerito.
En concreto, se estudia una estrategia basada en el precio, la
preferencia de tecnologı́as en base a servicios concretos yla
combinación de ambas; adeḿas, tambíen se trata de minimizar
el número de traspasos a fin de estudiar su impacto. Uno de los
principales valores ãnadidos de este trabajo es que considera la
disposicíon de los usuarios a tener conectividad en momentos
concretos (de acuerdo a patrones de movilidad y tŕafico), ası́
como el hist́orico de sus conexiones (el estado previo de la
conexíon). Los resultados muestran que la selección apropiada de
la función de utilidad es de extrema importancia para entender el
rendimiento obtenido. A fin de evaluar la viabilidad del método
propuesto se ha desplegado una topologı́a de red ilustrativa
que abarca diferentes tecnologı́as de acceso y tipos de servicios,
ambos con diferentes requerimientos y caracterı́sticas

Palabras Clave—seleccíon de acceso, redes heterogéneas, pro-
gramación lineal

I. INTRODUCCIÓN

Hoy por hoy se pueden encontrar estudios [1] que estiman
que el tráfico debido a terminales móviles crecerá en torno a
15 veces para finales de 2017; a su vez se estima que en torno
a un 85% de la población mundial tendrá la posibilidad de
usar conexiones WCDMA/HSPA. Por otro lado, cabe destacar
el notable incremento del número de terminales móviles
considerados avanzados (smartphonesy tablets), que permiten
conectarse a redes celulares. Estos terminales tı́picamente
implementan, además, otras tecnologı́as radio, por lo quela
relevancia de las llamadasHeterogeneus Networks (HetNets)
crecerá en el futuro.

Teniendo en cuenta lo anterior (aún sin considerar el im-
pacto que puedan llegar a tener las comunicacionesMachine-
to-Machiney el Internet-of-Things), la gestión óptima de los
recursos en las redes de acceso inalámbricas es, si cabe, m´as
importante y ha vuelto a atraer la atención de la comunidad
cientı́fica. A pesar de los considerables esfuerzos llevados a
cabo durante la última década, especialmente tras la aparición
del paradigmaAlways Best Connected[2], todavı́a existen
nuevos retos y aspectos que deben ser estudiados.

En este sentido, se puede encontrar un elevado número
de trabajos que analizan diferentes técnicas, algoritmosy
protocolos relacionados con la gestión de recursos radio
mediante el estudio de las nuevas posibilidades que brindan
los elementos avanzados que han ido apareciendo con el
tiempo. Algunos de estos trabajos basan sus conclusiones

en la comparación entre diferentes alternativas. Sin embargo,
en ciertos casos, también resultarı́a interesante cuantificar
la diferencia de estos estudios con respecto a la solución
teóricamente óptima.

En este sentido, este trabajo trata de dar respuesta a la
siguiente cuestión: ¿cuál es el mejor rendimiento que se podrı́a
esperar en una red heterogénea de acceso inalámbrico? A
fin de proporcionar una respuesta razonable se plantea un
problema de optimización que se modela como un problema
de programación lineal. Para ello se define una función de
utilidad genérica que es capaz de integrar diferentes figuras
de mérito, que tienen en cuenta tanto a los operadores de red
(como puede ser la carga) como a los usuarios finales (por
ejemplo, el precio).

Uno de los aspectos más novedosos de este trabajo es que
en el planteamiento del problema se tiene en cuenta tanto
la disposición de un usuario a tener una conexión activa (no
todos los usuarios quieren estar siempre conectados) como el
resultado de las instancias previas del problema.

El artı́culo se estructura como se describe a continuación.
En primer lugar, la Sección II presenta trabajos que comparten
las mismas bases que el que aquı́ se presenta. Seguidamente,
en la Sección III, se discute el modelado del problema como
uno de programación lineal binaria, ilustrando cómo se tiene
en consideración la evolución temporal de los servicios.La
Sección IV describe brevemente algunos de los aspectos más
relevantes de la implementación que se ha llevado a cabo.
La Sección V presenta la función de utilidad que se usa
en este trabajo, mientras que en la Sección VI se evalúa la
viabilidad de dicha función y del procedimiento en general,
mediante el estudio de algunos resultados obtenidos en el
marco desarrollado para un escenario particular, sobre el cual
se estudia un esquema de balanceo de carga basado en precios.
Finalmente, la Sección VII concluye el artı́culo, mencionando
algunos puntos a considerar en trabajo futuro, e indica las
posibilidades potenciales que brinda el marco desarrollado.

II. ESTADO DEL ARTE

El lema Always Best Connectedfue propuesto original-
mente por Gustafsson y Johnson en 2003 en [2]. Como
se ha mencionado anteriormente, esta lı́nea de investigación
ha arraigado en la última década, dando lugar a numerosas
propuestas que buscan la gestión óptima de los recursos en
redes de acceso inalámbricas, proporcionando la mejor calidad
de servicio (QoS) a los usuarios finales. Algunos de los
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trabajos realizados durante este perı́odo se mencionan en [3]
y en sus referencias.

Con el paso del tiempo, se han propuesto nuevas posibi-
lidades, sustentadas por nuevas técnicas que han aparecido.
Un ejemplo claro es la capacidad de virtualizar recursos [4]
como medio para ofrecer calidad de experiencia (QoE) a
medida a los usuarios finales. Otra técnica que puede tener
un impacto notable en el rendimiento de las redes de acceso
inalámbrico es elmulti-path (la posibilidad de dividir los
flujos de tráfico por varios caminos con el fin de mejorar sus
prestaciones) que permiten los dispositivosmulti-homed[5].
Por otro lado, también se ha evidenciado que existen nuevos
requerimientos a tener en cuenta, como es el caso del consumo
energético [6]. La consideración de estos aspectos y el análisis
de su influencia en el rendimiento y comportamiento de las
HetNetsas aún un aspecto que no se ha abordado.

A pesar de que las propuestas que aparecieron alrededor
de hace 5 años se han concebido para proporcionar un cierto
grado de flexibilidad, pueden no ser capaces de solventar
los nuevos retos y requerimientos que están apareciendo
continuamente. Recientemente, se ha propuesto un marco
de referencia abierto para servicios de conectividad [7], que
plantea un nuevo paradigma para la gestión de la conectividad
en los escenarios de comunicaciones venideros.

Un aspecto común de la mayorı́a de los trabajos que
buscan una mejor operación de las redes heterogéneas es que
comparan el rendimiento logrado con otras alternativas (o con
las técnicas actuales), sin embargo no se evalúa lo cerca olejos
que estos resultados están del comportamiento óptimo [8],
[9], [5]. El principal objetivo de este trabajo es proponer una
metodologı́a para obtener la solución óptima, considerando
diversas figuras de mérito sobre redes altamente heterogéneas,
en las cuales los usuarios finales cursan diferentes tipos de
servicios.

Este trabajo es una evolución del marco que originaria-
mente se presentó en [10]. Al trabajo previo se le ha añadido
la capacidad de modelar de manera apropiada y diferenciada
servicios de diferente naturaleza (como contraposición al lema
Always Best Connected), lo que ha tenido una clara influencia
en cómo el problema ha de ser planteado y que ha llevado a
la integración de un módulo que mantenga el histórico de las
conexiones previas.

Como se ha mencionado, se propone el uso de progra-
mación lineal binaria para obtener la solución óptima. Cabe
destacar que no existen muchos trabajos que busquen este
tipo de soluciones, aunque se han empleado otras técnicas
matemáticas recientemente como pueden ser la teorı́a de
juegos [11], [12] o la toma de decisiones multi-atributo [13] 1.

III. FORMULACI ÓN DEL PROBLEMA

El problema de la selección de acceso trata de establecer
la asociación óptima entre los flujos activos (servicios)de
los usuarios con las alternativas de acceso disponibles. El
problema se ha definido sobre un escenario genérico que
consta deN redes de tecnologı́as diferentes, por lo tanto,
dotadas de diferentes caracterı́sticas en términos de cobertura
y capacidad. También se asume que existenU usuarios finales,
capaces de iniciarS servicios diferentes de forma simultánea;
además se asume que los usuarios poseen terminales capaces

1En este caso, normalmente no se obtiene la solución óptima.

de establecer conexiones con todas las tecnologı́as presentes
en el escenario.

El problema se formula como uno de optimización entera
binaria en el cual aparecenU ×N×S variables básicas (xi jk)
que se definen como sigue:

xi jk =

{

1 si el usuarioi usa la redj para el serviciok

0 en caso contrario
(1)

Además, se incorpora una función de utilidad genérica
(ui jk), a fin de cuantificar el beneficio de una conexión
en particular, que puede modularse de acuerdo a diferentes
figuras de mérito. Es importante indicar que esta utilidad,
a pesar de que pueda depender de condiciones particulares
(por ejemplo conectividad fı́sica), se mantiene constantepara
cada instancia del problema, garantizando de esta manera la
linealidad del modelo (lo que quiere decir queui jk no depende
de xi jk ). Asimismo, se definen tres restricciones al problema:
2b asegura que las variables básicas son binarias; 2c fuerza a
que cada flujo esté asociado a un único acceso; finalmente, 2d
limita el número de conexiones que se pueden realizar sobre
un acceso determinado (con capacidadCj ) de acuerdo a las
capacidades requeridas por cada uno de los servicios (ck).

Max. ∑
i, j ,k

ui jk ·xi jk

s.t. ∀i, j,k xi jk ∈ {0,1}

∀i,k ∑
j

xi jk ≤ 1

∀ j ∑
i,k

xi jkck ≤Cj

(2a)

(2b)

(2c)

(2d)

Merece la pena aclarar que no todas las variables indicadas
formarán parte del problema ya que, por ejemplo, aquellas
que carezcan de conectividad fı́sica entre el usuarioi y la
estación basej se descartarán (xij k = 0 ∀k). De igual manera,
cuando un determinado serviciok se encuentra inactivo para
un usuarioi también se descartará, añadiendo las restricciones
adicionales correspondientes:xi j k = 0 ∀ j.

La formulación presentada es una evolución de la propuesta
en [10] a la cual se ha añadido la dimensión de servicio. A
fin de reflejar una situación realista, cuando un servicio es
rechazado o interrumpido (dropped) no se considera en las
instancias sucesivas del problema (hasta que es iniciado de
nuevo). En este trabajo se propone usar los resultados de
la instancia previa del problema para identificar los pares
usuario-servicio que vayan a formar parte de la siguiente
instancia según una máquina de estados. Se pueden distinguir
cuatro situaciones diferentes que se explican a continuación:

• Reposo.El usuarioi no tiene el serviciok activo y, por
lo tanto, no requiere una conexión para ese servicio.

• Activo. El usuarioi mantiene una conexión activa para
el servicio k, que ha sido aceptada por alguno de los
accesos disponibles.

• Rechazado.El usuario i inició un flujo asociado al
serviciok pero éste no fue aceptado por la red.

• Interrumpido. El usuarioi mantenı́a el servicio activo
k, que fue inicialmente aceptado pero se ha interrumpido
antes de finalizar debido a la movilidad del usuario u
otros eventos.
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Reposo

Rechazado

Activo

Interrumpido

1/1

0/0

1/00/0

1/0

1/1

0/0

1/0

1/0

0/0

Fig. 1. Máquina de estados para un par usuario-servicio

Con los estados mencionados y considerando que la op-
timización para un escenario consiste en la resolución de
sucesivas “fotografı́as” del estado de la red (topologı́a y
estados de los servicios), se puede representar la evoluci´on de
un par usuario-servicio concreto de acuerdo a la Figura 1. Las
flechas representan la transición entre estados, que dependen
de dos aspectos: la intención del usuario para ese servicioy el
resultado de la instancia anterior del problema. Estos valores
se representan con la pareja de números sobre las flechas
(intencíon/resultado). Resulta sencillo ver que, dependiendo
del estado previo y de la intención actual, existen situaciones
para las cuales la variable correspondiente no entrará a formar
parte del problema; estas situaciones se representan con l´ıneas
discontinuas. Independientemente del estado en el que se
encuentre, cuando un usuarioi no tiene intención de tener
el servicio k activo, la variable básica correspondiente no
se incluye en el problema de optimización (xij k = 0 ∀ j) y,
por lo tanto, pasa al estadoReposo. Por otro lado, en el
momento en que un servicio sea rechazado o interrumpido
la variable asociada al par usuario-servicio se descarta para
la instancia del problema sin tener en cuenta la intención del
usuario. Se asume que las conexiones que se han perdido no se
pueden recuperar, por lo que permanecen en el mismo estado
(Rechazadoo Interrumpido) hasta que vuelven al estado
Reposo.

IV. IMPLEMENTACI ÓN

La solución de una instancia del problema se refiere a la
conectividad óptima de una situación particular, que viene
dada por la posición de los usuarios finales, su intención
de mantener servicios activos, el resultado de la instancia
anterior y el estado de la red (capacidad restante de los
elementos de acceso). Estas situaciones se pueden entender
como “fotografı́as” del escenario en el que los usuarios
se mueven y generan flujos asociados a servicios durante
un periodo de tiempo determinado. Estos patrones (tráfico
y movimiento) se suministran por medio de trazas que se
procesan por la herramienta que se ha desarrollado, que posee
dos módulos bien definidos. El primero resuelve el problema
de optimización obtenido a partir de las trazas que describen
el movimiento y tráfico y usando la librerı́aGLPK [14]; se
genera un proceso para cada instancia del problema y, por
lo tanto, no existe una relación entre el problema actual y
la solución previa. Como se ha mencionado, para plantear el
problema de manera apropiada resulta imprescindible dotar
a la herramienta de la capacidad de tener en cuenta los
resultados previos del problema (servicios rechazados o in-
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i−1 = [0,0,0,1,1,0,0,0]

Ω0
i = [0,1,1,0,1,0,0,0] Ω1

i = [0,0,0,0,0,0,0,0]

Ω0
i+1 = [0,0,0,0,0,0,0,0] Ω1

i+1 = [0,1,1,1,1,1,0,1]

Fig. 2. Ejemplo de fotografı́as de servicios

terrumpidos, carga de los elementos de acceso...); para ello
se ha añadido a la herramienta otro módulo, el monitor, que
no se consideró en el diseño anterior [10]. Esta segunda
entidad analiza el resultado del problema y lo registra para
que sea usado en la siguiente instancia; además, está a cargo
de mantener y actualizar las estadı́sticas del escenario.

Como se ha mencionado, a la herramienta se le suministran
trazas que deben reflejar: (1) la posición de los usuarios
finales de acuerdo a un patrón de movilidad y (2) la intención
de todos los usuarios de tener activos cada uno de sus
servicios. La Figura 2 muestra un ejemplo ilustrativo de cómo
los servicios correspondientes a tres usuarios se mapean en
fotografı́as consecutivas. Cabe mencionar que el tiempo que
un servicio se mantiene tanto en estadoReposocomoActivo
debe ser siempre mayor que el tiempo que dura una fotografı́a,
con el fin de indicar de forma correcta la presencia de nuevos
flujos (como es el caso del servicio 1 para el usuarioi en
la Figura 2). Para cada par usuario-servicio (ik) se define
el vector Ωk

i = [ω0,ω1, . . . ,ωN], en el que el parámetroωn

representa el estado del servicio en lanésima fotografı́a. Como

Procedimiento 1Optimización por fotografı́a
Configuracíon global

Despliegue del escenario
Parámetros de configuración: desde fichero
Usuarios finales: desde fichero
Elementos de acceso: desde fichero

Procesado inicial

Variables de optimización
Establecimiento de conectividad
Intención de servicio y estado previo

Funciones de utilidad
Elemento de acceso previo
Carga actual
Precio actual

Optimizacíon

Resolución del problema: GLPK
Resultado del problema: actualizar estado
Actualizar estadı́sticas
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se puede observar, el formato de las trazas procesadas por la
herramienta es muy genérico, por lo que puede ser fácilmente
extendida para acometer otros estudios.

El procedimiento que se ha seguido para cada una de las
fotografı́as del escenario se muestra en el Procedimiento 1
y se divide en tres fases. (1) Se establece el escenario de
acuerdo a parámetros de configuración generales, posici´on
y caracterı́sticas de los elementos de acceso, y posición y
servicios de los usuarios finales, a partir de ficheros externos.
(2) Una vez que el escenario ha sido desplegado, se verifica la
conectividad fı́sica entre los usuarios finales y las diferentes
estaciones base, ası́ como el estado de los servicios. También
se construye la función de utilidad considerando parámetros
como el elemento de acceso previo (si el par usuario/servicio
mantenı́a un flujo activo), la carga actual de los elementos de
acceso o el precio que se fijará para un determinado servicio.
(3) Finalmente se resuelve el problema por medio de la librerı́a
GLPK y el resultado se procesa, permitiendo actualizar el
estado de cada par usuario-servicio y de las estadı́sticas.

V. FUNCIONES DE UTILIDAD

Tras presentar la herramienta queda por explicar el diseño
de los parámetros que conforman la función de utilidad y
que modulan el beneficio de cada conexión. Aunque existe
un gran abanico de posibilidades, en el ámbito de este
artı́culo nos centraremos en dos aspectos concretos: precio y
RAT (Radio Access Technology) affinity (éste se ha definido
como la preferencia de asociar un servicio determinado a
una tecnologı́a de acceso concreta) y la combinación de
ambos. Además, también se estudiará la interacción de estos
parámetros con el coste de realizar traspasos, entendiendo que
es preferible evitar cambiar de elementos de acceso cuando
el servicio se encuentra activo. Se podrá observar cómo las
diferentes combinaciones de estos parámetros dan lugar a
diferentes rendimientos, poniendo de relieve la importancia
de una adecuada configuración.

Valga aclarar que en este trabajo se asume que tanto los
servicios como los elementos de acceso usan una unidad de
capacidad genérica y discreta denotada por TU (Traffic Unit)
que representará recursos de la tecnologı́a utilizada (slots en
TDMA, códigos en CDMA, sub-portadoras en OFDMA...).

A. Paŕametros comunes

1) Conectividad: Como parámetro común para las dife-
rentes estrategias, se dará una cierta utilidad a la conectividad
per se, priorizando, además, los servicios en curso sobre las
nuevos al asumirse que siempre es preferible (desde el punto
de vista de la QoE) rechazar un nuevo servicio a interrumpir
uno ya iniciado. Este parámetro (αi jk ) se define como:

∀ j αi jk =











1 · ck
max∀k ck

si el par usuario-servicioik
estaba conectado

λ · ck
max∀k ck

de otro modo
(3)

en dondeck representa la capacidad requerida por el servicio
k y λ (parámetro de diseño) se elige a fin de asegurar que a
un servicio en curso se le da siempre mayor prioridad que a
nuevas llamadas sin importar la capacidad requerida por estas:
λ < min∀k ck

max∀k ck
.

Como se puede observar, esta función considera la capaci-
dad requerida por cada servicio; de otro modo, a aquellos que
necesitaran mayor capacidad se les darı́a (de manera indirecta)
una prioridad más alta2.

2) Traspaso-Handover (HO):También se considera la
influencia que el realizar un traspaso tendrı́a sobre el
rendimiento. En este sentido, se modela la preferencia por
mantener el acceso actual con el objetivo de incluir el coste
del cambio. A este fin se define el parámetroβi jk como:

βi jk =











1 si el par usuario-servicioi/k
estaba conectado a la BSj

1− µ de otro modo
(4)

en dondeµ < 1 es un parámetro de diseño que se selecciona
dependiendo de la configuración, como se explicará más
adelante.

B. Paŕametro de utilidad de precio

En este caso el objetivo es representar la inclinación de
los usuarios finales por las alternativas más económicas.Para
ello la utilidad de este parámetro debe crecer a medida
que el elemento de acceso ofrece precios más bajos, por lo
que se busca una función decreciente. A fin de permitir la
comparación relativa entre los precios ofrecidos se propone
el uso de una función logarı́tmica (véase Fig. 3(a)) que se
define como:

∀k γi jk =

{

− log(p j) p j ∈ [pmin
i , pmax

i ]

1 de otro modo
(5)

donde pmax
i es el precio máximo que un usuarioi está

dispuesto a pagar ypmin
i se corresponde con el menor precio

por debajo del cual no se incrementarı́a la utilidad. Tambi´en
se asume que aquellas estaciones base que ofrezcan un precio
por encima del máximo admisible serı́an descartadas por
el usuario. Se han utilizado unidades de precio relativas al
máximo precio ofrecido por los elementos de acceso que
también se corresponderá conpmax

i ; estas unidades también
son relativas a 1 TU y fotografı́a.

Por otro lado, se ha considerado que los elementos de
acceso usan el precio ofrecido a los usuarios como medio
para incentivar o retraer a éstos de realizar una conexión;
esto se refleja en la Figura 3(b), que representa la tarifa
ofrecida por una estación base en función de su carga relativa
(de la proporción de carga libre). Como se puede observar,
cuando la estación base es encuentra muy cargada (carga libre
por debajo deLth

low), el precio ofrecido alcanza el máximo
permitido. Por otro lado, si la estación base se encuentra poco
cargada, el precio cae hasta el valor mı́nimo configurado. En
este caso se ha optado por una función que decae linealmente
entre los valores máximo y mı́nimo.

C. Paŕametro RAT Affinity

El propósito de este parámetro es el de favorecer que los
servicios se asocien a las tecnologı́as más apropiadas a sus
caracterı́sticas. Por ejemplo, se podrı́a considerar la tecnologı́a

2Una conexión de un servicio que requiriera 2 TUs tendrı́a lamisma
utilidad que otra de 1 TU, mientras que consumirı́a el doble de recursos.
Por ello la optimización siempre se decantarı́a por dos conexiones de 1 TU
en detrimento de una de 2 TUs.
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Fig. 3. Funciones de utilidad relativas al precio

WLAN como la más apropiada para servicios de datos, sin
restricciones de retardo, al ofrecer un mayor ancho de banda.
El parámetro correspondiente a esta utilidad (δi jk) se define
como:

∀i δi jk =











1 si el serviciok
tiene afinidad por la tecnologı́a de la BSj

ν de otro modo
(6)

en dondeν < 1 es un parámetro de diseño que modula el peso
que se le da a este aspecto en particular.

D. Combinaciones de parámetros

Mediante la combinación lineal de los parámetros descritos
se puede definir la función de utilidad en forma general.

ui jk = A ·αi jk +B ·βi jk +C · γi jk +D ·δi jk (7)

Existen dos maneras de favorecer cada uno de los
parámetros: (1) modificando el factor correspondiente
(A,B,C,D); o (2) usando una versión binaria de ellos (activado
o no) y modulando su peso relativo mediante los parámetros
de diseño (λ ,µ ,ν); en este trabajo se ha optado por la segunda
alternativa. En concreto, se ha fijadoλ = ν = 0.8, mientras
que el valor del parámetroµ se discute a continuación.

Si se desactiva el parámetro asociado al RATaffinity
(D = 0), es posible comparar las utilidades de los accesos
de las dos alternativas para un servicio en curso (notar que el
parámetroαi jk es igual en ambos casos): el acceso que está
siendo utilizado (1) y otro diferente (2) que ofrece un precio
(p2) menor que el del primero (p1). En concreto se asume
que p2 es 100· ξ % más bajo quep1 (p2 = (1− ξ )p1, con
ξ < 1). Por lo que se deduce:

u(1) = u(2) → µ − log(p1) =− log(p1 (1− ξ ))
→ µ =− log(1− ξ ) (8)

Si se establece el 20% como la variación del precio para la
que un usuario estarı́a dispuesto a cambiar de estación base,
el valor del parámetroµ es de≈ 0.1.

Teniendo en cuenta todo lo expuesto en esta sección, existen
seis funciones de utilidad que se utilizan en los análisis que
se han llevado a cabo y que se indican en la Tabla I.

Tabla I
FUNCIONES DE UTILIDAD

Precio RAT affinity Combinación
HO No HO HO No HO HO No HO

Conectividad (A) X X X X X X

Traspasos (B) X X X

Precio (C) X X X X

RAT Affinity ( D) X X X X

Tabla II
PARÁMETROS DEL ANÁLISIS

Estaciones base
Celular

Cobertura (m) 150
Capacidad (TU) 16
Poĺıtica de tarificación P∈ [0.1,1.0], Umbrales= {0.2,0.8}

WiFi
Cobertura (m) 50
Capacidad (TU) 8
Poĺıtica de tarificación P∈ [0.1,1.0], Umbrales= {0.2,0.8}

Modelo de movilidad
Random Waypoint

Velocidad (m/s) U(1,3)
Periodo de movimiento (s) U(800,1000)
Periodo de reposo (s) U(80,100)

Modelo de servicio
Servicio0: Voz

Modelo On-Off
Tiempo entre llegadas (s) 120
Tiempo del servicio (s) 180
Capacidad (TU) 1
RAT Affinity Celular

Servicio1: Transferencia de datos
Modelo On-Off
Tiempo entre llegadas (s) 60
Tiempo del servicio (s) 120
Capacidad (TU) 2
RAT Affinity WiFi

Parámetros generales
Tiempo de simulación (s) 3600
# de fotografı́as 360
# of ejecuciones 10

VI. RESULTADOS

Esta sección muestra algunos de los resultados que se han
obtenido aplicando el método descrito sobre un escenario
concreto con un doble objetivo: estudiar su viavilidad y
discutir el impacto de una selección apropiada de la funci´on
de utilidad.

WiFi capacidad: 8

WiFi capacidad: 8

WiFi capacidad: 8

200 m

20
0

m

R = 50 m

R = 50 m

R = 50 m

R = 150 m

Capacidad de celda: 16

Fig. 4. Despliegue de red



L. F. Díez,  J. Choque,  R. Agüero y L. Muñoz: Formulación del problema de selección de acceso en entornos heterogéneos y multi-servicio  
como un problema de programación lineal binaria

334 

El escenario que se considera tiene un área cuadrada de
200× 200 m2 en la que se han desplegado dos tipos de
estaciones base diferentes (ver Figura 4). El primer tipo
corresponde a una tecnologı́a celular tradicional con un radio
de cobertura de 150m, que cubre el escenario por completo,
y una capacidad de 16 TUs; por su parte, el segundo tipo
emula puntos de accesoWiFi, con una cobertura de 50m
y una capacidad de 8 TUs. Sobre este escenario se ha
desplegado un número de usuarios que se ha incrementado
de 20 a 200; éstos se mueven de acuerdo al modeloRandom
Waypoint[15], según los parámetros que se describen en la
Tabla II. Cada uno de los usuarios genera flujos de dos tipos
de servicios, de acuerdo a un modeloON-OFF y mantienen
una afinidad hacia una de las tecnologı́as. Todas las estaciones
base hacen uso de la polı́tica de tarificación que se ha descrito
anteriormente (Figura 3(b)), de modo que aumentan el precio
a medida que se encuentran más cargadas. Se han realizado 10
ejecuciones independientes del escenario (cada una de ellas
conlleva 360 problemas de optimización) y se han obtenido
los valores medios de los resultados. Se han considerado las
seis funciones de utilidad descritas en la Tabla I y, para ambos
tipos de servicio (0 y 1), se han analizado las siguientes figuras
de mérito:

• Tasa de éxito-Success Rate (SR).Probabilidad de que
un servicio finalice con éxito, es decir, que no sea
rechazado ni interrumpido.

• Traspasos (HO). Número medio de traspasos que se
llevan a cabo durante la duración de un servicio.

• Precio por Servicio (PS). Precio medio pagado por
tiempo y unidad de tráfico.

• RAT affinity (RA). Este parámetro indica el porcentaje
del tiempo que un servicio ha usado la tecnologı́a hacia
la que tiene afinidad.

En primer lugar, la Figura 5 muestra la probabilidad de
finalizar un servicio con éxito. Como se puede observar,
la definición de la función de utilidad (especialmente del
parámetroα) hace que se obtengan resultados similares para
ambos servicios3. Además, estos resultados muestran que no
existe un impacto notable de las funciones de utilidad, ni del
uso del parámetro asociado a los traspasos.

Sin embargo, el impacto del parámetro asociado a los
traspasos queda patente en la Figura 6. Se puede observar una
notable reducción del número de traspasos (particularmente
para el servicio 0) cuando este parámetro (β ) se considera en
la función de utilidad. El impacto es menos relevante para el
servicio 1, especialmente con un número elevado de usuarios,
ya que la red se encuentra fuertemente cargada (esto es más
evidente para la estación base celular) y no existen muchas
alternativas de conexión. Por otro lado, cuando no se considera
este parámetro (B = 0) también se observa que la función
que considera el RATaffinity reduce el número de traspasos
para el servicio 1, no siendo ası́ para el servicio 0. Esto es
parcialmente debido al efectoping-pongque puede afectar a
los flujos del servicio 0, ya que un doble cambio de acceso
no tendrá ningún efecto en la utilidad global.

En lo que se refiere al precio, la Figura 7 arroja un resultado
interesante. Para el servicio 0 se observa el comportamiento

3De no haberse considerado la capacidad en la definición del citado
parámetro la tasa de éxito del servicio 1 hubiera sido mucho menor.
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Fig. 5. Tasa media de finalización de servicios con éxito Vs. número
de usuarios. Las ĺıneas continuas se corresponden con el servicio 0 y las
discontinuas con el servicio 1
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Fig. 6. Número medio de traspasos por servicio Vs. número de usuarios.
Las ĺıneas continuas se corresponden con el servicio 0 y lasdiscontinuas con
el servicio 1

esperado, la función de utilidad que tiene en cuenta el precio
abarata el servicio, comparado con la que tiene en cuenta
el RAT affinity. Sin embargo, para el servicio 1 se observa
que es precisamente la que tiene en cuenta el RATaffinity
la que conlleva los precios más bajos, incluso por debajo
de los ofrecidos por la basada en precio (recordar que la
optimización es global, por lo que abarata el conjunto de los
servicios en el escenario y no cada uno de ellos). La razón
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Fig. 7. Precio medio por servicio y TU Vs. número de usuarios. Las ĺıneas
continuas se corresponden con el servicio 0 y las discontinuas con el servicio
1

es que los punto de accesoWiFi (debido a su cobertura) se
encuentran menos cargados que la estación celular y, por lo
tanto, el precio que ofrecen es menor. Como los servicios de
tipo 0 se mantienen en las estación base celular (sin importar
la tarifa que ofrece) de acuerdo a su RATaffinity, los precios
ofrecidos por los puntos de accesoWiFi se mantienen bajos,
reduciendo por tanto el precio por servicio de tipo 1. Por otro
lado, los resultados también reflejan que la función basada en
precio no distingue entre los dos tipos de servicio, por lo que
ambos tienden a pagar lo mismo. Por último, cabe destacar
que no se observa una clara dependencia del parámetro de
traspasos en lo relativo al precio.

La Figura 8 muestra la proporción de tiempo que un
servicio se encuentra asociado a una tecnologı́a con la que
tiene afinidad. Se puede afirmar que el uso de una función de
utilidad apropiada tiene una gran influencia en este aspecto,
ya que los resultados obtenidos para la utilidad basada en
RAT affinity son mucho más elevados que aquellos que pre-
senta la estrategia basada en precio. También se observa una
cierta influencia del parámetro de traspasos, ya que aumenta
ligeramente el tiempo que los servicios están conectados asu
tecnologı́a afı́n en las configuraciones tanto el la configuración
que tiene en cuenta el precio como en la que tiene en cuenta
precio y RATaffinity. Por último se puede ver que el servicio
1, para todas las estrategias estudiadas, presenta un mejor
comportamiento en lo que al RATaffinity se refiere.

A fin de obtener una visión más global del comportamiento
de las diferentes estrategias de acuerdo a las funciones de
utilidad definidas, la Figura 9 hace uso de diagramascobweb
en los que se representa las cuatro figuras de mérito para
ambos tipos de servicio. Los bordes de los ejes representan el
mejor resultado que se puede obtener, mientras que el centro
establece el peor caso (los lı́mites del número de traspasos
se han establecido empı́ricamente por observación). Los re-
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Fig. 8. RAT affinity medio por servicio Vs. número de usuarios. Las ĺıneas
continuas se corresponden con el servicio 0 y las discontinuas con el servicio
1

sultados se han obtenido para el escenario con 200 usuarios.
Como se comentó anteriormente, se puede ver una mejora en
los casos en que se hace uso del parámetro relacionado con los
traspasos, ya que éste no afecta de forma relevante al resto, y
mejora de manera notable el número medio de traspasos por
servicio. En el caso de la estrategia ligada al RATaffinity se
puede ver que el uso del parámetro de los traspasos incluso
proporciona una leve mejorı́a de la probabilidad de completar
un servicio con éxito para el servicio 0.

En general, todos los resultados indican que la estrategia
que tiene en cuenta tanto el precio como el RATaffinity
tiene un rendimiento similar al obtenido mediante la que
únicamente tiene el cuenta el RATaffinity, sin producir un
perjuicio notable en el precio; por su parte, la función basada
sólo en precio tiene un rendimiento pobre en lo que a RAT
affinity se refiere.

VII. CONCLUSIONES

En este artı́culo se ha propuesto el uso de técnicas de
programación lineal con el objetivo de estudiar el mejor
rendimiento en entornos de acceso altamente heterogéneos.
El marco que se ha desarrollado, que considera la evolución
temporal de los servicios, es lo suficientemente genérico como
para extender su uso a diversos escenarios y casos de uso.
Se ha estudiado la viabilidad del marco por medio de un
escenario concreto y mediante funciones de utilidad basadas
en precio, RATaffinityy coste de realizar traspasos. Los resul-
tados muestran que elecciones diferentes de los parámetros de
configuración llevan a rendimientos diversos, por lo que debe
ser estudiada cuidadosamente al evaluar el rendimiento que
se espere de una red. En concreto, los resultados revelan que
la integración del coste de realizar traspasos en la funci´on
de utilidad tiene considerables beneficios, ya que lleva a una
mejora notable en términos de número medio de traspasos por



L. F. Díez,  J. Choque,  R. Agüero y L. Muñoz: Formulación del problema de selección de acceso en entornos heterogéneos y multi-servicio  
como un problema de programación lineal binaria

336 

S
R

0

SR
1

HO0

HO1

P
S 0

PS
1

RA0
RA 1

0.5 1

0.5

1
1.5

0

1.5

0

500

50

0

0.5

1

0.5

1
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Fig. 9. Rendimiento de las diferentes funciones de utilidad. La ĺınea con
puntos representa la función ligada al precio; la ĺınea discontinua para función
ligada al RAT affinity; la ĺınea continua representa la combinación de las
anteriores

servicio sin provocar perjuicio en el resto de figuras de mérito
estudiadas; de hecho en algunos casos las mejora.

Respecto a la lı́neas de trabajo futuro, el principal objetivo
serı́a explotar el potencial del marco desarrollado con el fin de
evaluar (mediante comparación con el óptimo) el rendimiento
de diferentes algoritmos distribuidos y procedimientos de
selección en entornosHetNets, incluyendo el uso de recursos
virtualizados y técnicas de gestión de flujos. Como se ha
podido observar, el diseño de la herramienta es bastante
genérico y no se limita a optimización; se puede usar para
emular cualquier escenario que se pueda representar en el
formato de trazas usado. En este sentido, también se analizará
el impacto que puedan tener diferentes modelos de tráfico,
por ejemplo tráfico elástico, que darı́a lugar a problemasde
optimización no lineales.
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Resumen- Las redes multi-hop celular con retransmisores 
móviles (MCN-MR) ofrecen una solución para superar ciertas 
limitaciones de los sistemas celulares basados en infraestructura 
mediante la integración de las tecnologías ad-hoc y celular. Un 
aspecto importante para un despliegue efectivo de las redes 
MCN-MR es el diseño de esquemas que sean capaces de 
seleccionar el modo de conexión más adecuado (el enlace celular 
tradicional o el enlace multi-hop) para cada transmisión. Este 
trabajo propone un esquema de selección de modo que decide el 
modo de conexión óptimo y el número de recursos radio que 
deberían ser utilizados en el modo seleccionado basando su 
decisión en información sobre el contexto actual del usuario. 
Este estudio demuestra que el esquema propuesto ayuda a 
alcanzar los beneficios esperados de las redes MCN-MR en 
términos de capacidad y rendimiento ofrecido a los usuarios, 
adaptando su decisión según la probabilidad de encontrar 
retransmisores adecuados para las transmisiones multi-hop.  

Palabras Clave- Selección de modo, redes celulares multi-hop, 
retransmisores móviles, gestión de recursos radio. 

I. INTRODUCCIÓN 
Los sistemas celulares basados en infraestructura no son 

capaces de proporcionar niveles de calidad de servicio 
(Quality of Service, QoS) homogéneos en todo el área de 
cobertura debido al efecto de la distancia y de los obstáculos 
que atenúan e interfieren la señal entre la estación base (Base 
Station, BS) y los usuarios móviles. Las redes celulares 
multi-salto o Multi-hop Cellular Networks (MCNs), en las 
que la comunicación entre la BS y el usuario puede realizarse 
a través de otros nodos que actúan como retransmisores, han 
surgido como posible solución a este problema. Diferentes 
trabajos demuestran los beneficios que ofrecen las redes 
MCN en términos de capacidad, extensión del radio de 
cobertura y eficiencia energética [1]. Estos beneficios se 
obtienen por la sustitución del enlace celular directo de larga 
distancia entre la BS y el usuario, generalmente sin visión 
directa, por varias transmisiones multi-hop de menor 
distancia y mejores condiciones de comunicación. Los 
estándares celulares se han centrado inicialmente en el uso de 
retransmisores fijos [2]. Sin embargo, pruebas de campo han 
mostrado recientemente los importantes beneficios que se 
pueden obtener con el uso de retransmisores móviles (MCN-
Mobile Relays, MCN-MR) [3]. En redes MCN-MR, la 
conexión entre el usuario y la BS se realiza a través de 
comunicaciones ad-hoc o dispositivo a dispositivo (Device-
to-Device, D2D) entre el usuario y nodos retransmisores 
(relay nodes, RN), y un último enlace celular entre la BS y el 
RN más cercano a ésta. Los estándares comienzan a 
considerar los sistemas MCN-MR para aplicaciones de 
public safety  y proximity-services (3GPP TR 22.803).  

A pesar de que los beneficios que ofrecen las redes 
MCN-MR han sido demostrados en varios estudios, es 

importante resaltar que estos beneficios solamente son 
alcanzables en escenarios en los que sea posible establecer 
una conexión multi-hop (MH) entre el nodo fuente y el nodo 
destino de la comunicación que garantice mejores 
prestaciones que el enlace celular directo de un único salto o 
single-hop (SH). Por tanto, la ganancia potencial de los 
sistemas MCN-MR está condicionada por la presencia de 
nodos retransmisores adecuados que ofrezcan buenas 
capacidades de comunicación para establecer el enlace MH. 
En este contexto, un aspecto clave para un despliegue eficaz 
de redes MCN-MR es el diseño de esquemas que sean 
capaces de seleccionar el modo de conexión (SH o MH) más 
adecuado bajo distintas condiciones de despliegue y 
operación del sistema [4].  

Varios trabajos han analizado recientemente el problema 
de selección de modo. Los autores de [5] analizan un 
esquema de selección de modo que decide si dos usuarios de 
una tecnología celular situados en la misma celda deben 
comunicar entre ellos utilizando enlaces celulares 
tradicionales (es decir, realizando la comunicación a través 
de la BS) o utilizando comunicaciones D2D. Sin embargo, 
este escenario difiere del que tiene lugar en redes MCN-MR 
en el que la decisión que se debe tomar es si la conexión de 
un usuario con la BS debe realizarse a través del enlace 
celular SH o a través de un enlace MH utilizando otros nodos 
retransmisores móviles. Una propuesta interesante para redes 
MCN-MR es realizada en [6], donde se propone un esquema 
que selecciona el modo de conexión (SH o MH), y en el caso 
de MH, identifica de manera simultánea el RN a utilizar en la 
conexión MH. Para abordar ambos dilemas de manera 
conjunta, el mecanismo propuesto en [6] requiere que tanto 
el nodo destino de la comunicación (Destination Node, DN) 
como los posibles RN envíen información a la BS sobre el 
nivel de SINR (Signal to Interference plus Noise Ratio) 
experimentado y la distancia entre ellos. Extraer esta 
información y su envío a la BS tiene un coste que puede no 
ser despreciable en escenarios con alta densidad de nodos en 
el sistema. En este contexto, los autores de este artículo 
proponen en [7] un esquema de selección de modo para 
redes MCN-MR que basa su decisión en información 
disponible en la BS, en particular, en la distancia entre la BS 
y el DN y en la densidad media de nodos en la celda. Con 
esta información, el esquema de selección de modo evalúa el 
posible beneficio y riesgo de establecer una conexión MH en 
lugar de un enlace celular SH tradicional, y decide el modo 
de conexión más conveniente en base a las condiciones de 
operación y de despliegue actuales. Además, el rendimiento 
de las conexiones MCN-MR también está condicionado por 
el número de recursos radio celulares disponibles para la 
conexión entre la BS y el RN más cercano a la BS. En este 



M. C. Lucas-Estañ y J. Gozalvez: Esquema de selección de modo para redes MCN-MR basado en información de contexto

338 

  

contexto, un aspecto novedoso del esquema de selección de 
modo propuesto es que de manera simultánea a la decisión 
sobre el modo de conexión más conveniente (SH o MH), 
decide el número de recursos radio celulares que deberían ser 
utilizados en función del modo seleccionado.  

Tal y como muestran [4] y [6], el uso de información de 
contexto es muy importante para realizar una gestión 
adecuada de los sistemas de comunicaciones (como por 
ejemplo, decidir sobre el modo de conexión a utilizar para 
cada transmisión). Este trabajo propone una versión 
mejorada del esquema de selección de modo propuesto en 
[7] incorporando información sobre el contexto del usuario 
en la decisión sobre el modo a utilizar en cada transmisión. 
Este trabajo evalúa la necesidad de considerar información 
precisa sobre el contexto actual del usuario, principalmente 
en sistemas MCN con retransmisores móviles, así como la 
mejora del rendimiento que proporciona. Además, se 
demuestra la capacidad del esquema propuesto para adaptar 
la decisión sobre el modo de conexión más adecuado para 
cada transmisión en escenarios con distintas densidades y 
distribuciones de nodos por la zona de cobertura de la BS.  

II. ESQUEMA DE SELECCIÓN DE MODO 
Este trabajo propone y estudia un esquema de selección 

de modo para redes MCN-MR que incorpora información 
sobre el contexto del usuario en el proceso de decisión sobre 
el modo más eficiente para llevar a cabo cada transmisión 
entre la BS y los DN. El esquema propuesto ha sido diseñado 
para transmisiones de servicios de datos en sentido 
descendente de manera que la BS puede decidir si establecer 
un enlace directo SH o una conexión MH con cada DN. Los 
autores de [8] muestran que la mayor parte del beneficio que 
puede proporcionar una conexión MCN-MR es alcanzado 
con un enlace de 2 saltos. Por este motivo, este trabajo se 
centra en el escenario de 2 saltos ilustrado en la Fig. 1, en el 
que la BS puede comunicar con el DN a través del enlace 
directo SH o a través de una conexión MH utilizando el nodo 
RN como nodo retransmisor. Este estudio considera que la 
conexión ad-hoc entre el RN y el DN es establecida 
utilizando tecnologías IEEE802.11. Aunque el esquema 
propuesto puede ser aplicado con cualquier tecnología 
celular, este estudio considera HSDPA (High Speed 
Downlink Packet Access) para las transmisiones celulares SH 
y el enlace celular entre la BS y el RN de la conexión MH. El 
único requisito de los terminales de usuario para actuar como 
RN es que tengan 2 interfaces radio para poder establecer el 
enlace celular con la BS y el enlace ad-hoc con el DN. 

 

 

A.  Beneficio y riesgo del modo MH 
El esquema de selección de modo propuesto considera 

tanto los beneficios como los riesgos derivados de 
seleccionar el modo MH para llevar a cabo una 
comunicación entre la BS y un usuario en lugar de utilizar el 
enlace SH. Los beneficios que ofrece el uso del modo MH 
derivan de la posibilidad de encontrar un nodo RN que pueda 
establecer un enlace celular con la BS que proporcione un 

mayor rendimiento que el que podría establecer el DN, y que 
además pueda transferir este mayor rendimiento al DN 
mediante el establecimiento de un enlace ad-hoc adecuado 
entre el RN y el DN. Sin embargo, establecer una conexión 
MH implica también unos riesgos. En primer lugar, existe el 
riesgo de que la BS no pueda encontrar un RN con el que 
establecer un enlace celular con mayor rendimiento que el 
enlace que podría establecer con el DN. En segundo lugar, 
aunque se encontrara este RN, es posible que no sea posible 
establecer un enlace ad-hoc entre el RN y el DN con 
suficiente calidad para transferir el rendimiento 
experimentado por el RN hasta el DN. Estas circunstancias 
resultarían en el establecimiento de un enlace MH que 
proporcionaría al DN un menor rendimiento que el enlace 
SH que se podría haber establecido entre la BS y el DN. 
Además, el proceso de encontrar nodos retransmisores y 
establecer una conexión MCN-MR extremo a extremo tiene 
un coste significativo en términos de señalización, siendo 
importante por tanto considerar los riesgos de escoger el 
modo MH en la decisión del esquema de selección de modo. 

Este trabajo considera un sistema celular con anillos de 
QoS (Fig. 2) caracterizados por distintos niveles de calidad 
de los enlaces y distintos modos de transmisión óptimos. Los 
anillos de QoS pueden ser definidos como el área de 
cobertura de la BS en la que un determinado modo de 
transmisión es utilizado en mayor porcentaje. Los anillos de 
QoS más interiores están caracterizados por mejores niveles 
de calidad de enlace y, por tanto, por el uso de modos de 
transmisión con mayores tasas de transmisión de datos. El 
anillo de QoS en el que el modo de transmisión h es utilizado 
en mayor porcentaje ha sido denotado como Rh.  

 
Un enlace MH mejoraría el rendimiento experimentado 

por un nodo DN a través del enlace SH si el enlace MH 
utiliza un RN situado en un anillo RhRN con un nivel de QoS 
mayor que el anillo RhDN en el que se encuentra el DN en el 
momento de establecer la conexión, es decir, si RhRN es tal 
que hRN > hDN. Además, es necesario que los nodos DN y RN 
se encuentren a una distancia máxima rmax que permita 
transferir el rendimiento experimentado por el RN hasta el 
DN [9]. Por lo tanto, una conexión MH proporcionaría al DN 
un rendimiento mayor que el enlace SH si la BS encontrara 
un RN dentro del área A definida como la unión de las áreas 
AhRN mostradas en la Fig. 2, las cuales se definen como el 
área de intersección entre el círculo CDN (centrado en DN y 
con radio rmax) y los anillos RhRN con hRN>hDN: 

           ( )UU
DNRNRNDNRNRN hhh

DNRNRN

hhh

ChAhA
>>

∩==
,,

R  (1) 

En este contexto, el rendimiento esperado PMH(s,d) de 
una conexión MH puede definirse como: 
    ))(1(),(),( dRiesgodsBeneficiodsP MHMHMH −⋅=  (2) 

donde MHBeneficio representa el beneficio en términos de 
rendimiento que una conexión MH podría proporcionar al 
DN si se establece en condiciones adecuadas, y 

 

 
Fig. 1. Modo de conexión SH y MH entre la BS y el DN en un escenario 

MCN-MR de 2 saltos. 

 

 
Fig. 2. Área de localización de los RN que permiten establecer al DN una 

conexión MH con mayor rendimiento que el enlace SH. 
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MHRiesgo representa el riesgo de no poder establecer una 
conexión MH bajo dichas condiciones. El beneficio esperado 
por el DN de una conexión MH, MHBeneficio , puede 
expresarse en función de la distancia d entre el DN y la BS y 
el número de recursos radio s asignados al enlace celular 
entre el RN y la BS según muestra la siguiente expresión: 

∑

∑

>

>

⋅

=

DNRNRN

DNRNRN

hhh

RN
hhh

RNRN

MH Ah

AhhsP
dsBeneficio

,

,
SH

)en  RN(Prob

)en  RN(Prob)R,(
),(  (3) 

En (3), )R,(SH
RNhsP representa el rendimiento del enlace 

celular entre la BS y un nodo RN situado en RhRN cuando se 
asignan s recursos radio celulares a dicho enlace y Prob(RN 
en AhRN) representa la probabilidad de encontrar un RN 
dentro del área AhRN definida en (1). Es importante resaltar 
que BeneficioMH(s,d) y por tanto ),( dsPMH , depende de la 
distancia d entre la BS y el DN que determina el área de 
intersección AhRN de CDN con los anillos de QoS RhRN, y por 
tanto, que determina la probabilidad de encontrar un RN en 
dicha área. Por otro lado, )R,(SH hsP se define en función del 
anillo Rh en el que se encuentre el nodo correspondiente 
(RhRN o RhDN para RN o DN) ya que es razonable considerar 
que todos los usuarios situados en el mismo anillo Rh 
experimentan en media el mismo rendimiento celular al 
recibir el mismo número de recursos radio.  

En (2), el riesgo resultante de intentar establecer una 
conexión MH deriva de la probabilidad de no encontrar un 
RN en el área A definida en (1): 
                   )en  Prob(RN1)( AdRiesgoMH −=  (4) 

RiesgoMH(d) se define en función de d ya que de nuevo la 
distancia d entre la BS y el DN determina el área de 
intersección de CDN con los anillos de QoS RhRN.  

B.  Información de contexto del usuario 
Tanto el beneficio como el riesgo de elegir el modo MH 

para llevar a cabo una transmisión entre la BS y un usuario 
DN se definen en función de la probabilidad de encontrar un 
nodo RN en el área A definida en (1). La probabilidad de 
encontrar un nodo en un área determinada de la zona de 
cobertura, Prob(RN en A) o Prob(RN en AhRN), depende 
tanto de la densidad y distribución de nodos en la celda como 
del tamaño del área considerada. Realizar la estimación de 
estas probabilidades en base a información sobre el contexto 
del usuario permite estimar de manera precisa el beneficio y 
el riesgo que supondría la elección del modo MH en el 
proceso de selección de modo llevado a cabo por el esquema 
propuesto, permitiendo elegir el modo más eficiente para 
cada transmisión entre la BS y los usuarios. Para ello, el 
esquema de selección de modo hace uso de información 
disponible en la BS sobre el contexto del usuario.  

En primer lugar, el esquema de selección de modo utiliza 
información sobre la distancia del DN a la BS para estimar el 
rendimiento de la conexión SH. Además, en base a esta 
distancia, el esquema calcula el área A en la cual debería 
encontrarse el RN para establecer una conexión MH que 
proporcione al DN un mayor rendimiento que la conexión 
SH directa con la BS. En segundo lugar, el esquema de 
selección de modo utiliza información proporcionada por la 
BS sobre la densidad de nodos en la celda (información 
disponible pues la BS conoce el número de nodos en su área 

de cobertura y la distancia aproximada a la que se 
encuentran).  

La distribución de los nodos en sistemas de 
comunicaciones móviles e inalámbricas es comúnmente 
modelada en la literatura mediante un proceso homogéneo de 
Poisson [10]. Según este modelo, el número de nodos en una 
cierta región de área Z se distribuye según una distribución 
de Poisson con parámetro ρZ, siendo ρ la densidad media de 
nodos. Cuando los nodos se mueven según un modelo de 
movilidad que mantiene la distribución homogénea de los 
nodos por toda la celda a lo largo del tiempo (por ejemplo, el 
modelo de movilidad Random Direction o RD), la 
probabilidad de encontrar al menos un nodo en un área Z 
puede ser calculada según la distribución de Poisson como: 
              )exp(1)en  nodo(Prob 0 ZρZ

BSd−−−=  (5) 

donde 
BSdρ −0 es la densidad media de nodos en el área de 

cobertura de la BS y es calculada como el cociente entre el 
número total de nodos, N, y el valor de dicha área: 
                             2

0 BSd dπNρ
BS

=−  (6) 

En (6), dBS representa el radio de la celda. Sin embargo, 
el movimiento de los nodos en sistemas reales suele dar lugar 
a distribuciones de nodos no uniformes a lo largo del área de 
cobertura de la BS. En este caso, la distribución espacial de 
los nodos en una región con área Z, siendo Z mucho menor 
que el área de cobertura de la BS por la cual se desplazan los 
nodos, es decir, Z<< 2

BSdπ , puede de nuevo ser aproximada 
por una distribución de Poisson [11]. En este contexto, la 
probabilidad de encontrar un nodo en una región con área Z, 
Z<< 2

BSdπ , puede calcularse utilizando (5). Sin embargo, en 
un escenario con distribución no uniforme de los nodos, 
considerar la densidad media de nodos en la celda en (5) 
puede conllevar un error considerable en la estimación de 
Prob(nodo en Z). Por este motivo, en este trabajo se propone 
el uso de información sobre la densidad media de nodos en el 
anillo que intersecciona con el área Z para la cual se quiere 
calcular la probabilidad de encontrar al menos un nodo en 
ella. El esquema de selección de modo hace uso de la 
información sobre la densidad media de nodos en el anillo 
determinado por los radios interior y exterior dmin y dmax, 
representada por 

maxmin ddρ − . dmin y dmax corresponden a la 
distancia hasta la BS del punto del área Z más cercano y más 
distante a la BS respectivamente (en el caso del cálculo de 
Prob(RN en AhRN), 

maxmin ddρ − corresponde a la densidad de 

nodos en el anillo de QoS RhRN). Si 
maxmin ddN − representa el 

número de nodos que se encuentran a una distancia d de la 
BS tal que ,maxmin ddd ≤<  ρdmin-dmax es calculada como: 

               ( )2
min

2
max dπdπNρ

maxminmaxmin dddd −= −−  (7) 

Es importante resaltar que tanto 
BSdρ −0 como 

maxmin ddρ −  
es información disponible en la BS y que ésta proporciona al 
esquema de selección de modo en el momento de la decisión.   

C.  Selección de modo 
El rendimiento de los modos de conexión SH y MH 

dependen del número de recursos radio celulares asignados y, 
por tanto, de la política de gestión de recursos radio (Radio 
Resource Management, RRM) implementada. Este trabajo 
emplea una versión adaptada de la técnica RRM MAXIHU 
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(MAXImum Homogeneous Utility values) propuesta por los 
autores en [12] para redes heterogéneas. MAXIHU fue 
originalmente diseñada para decidir para cada usuario la 
tecnología de acceso radio (Radio Access Technology, RAT) 
más adecuada. En este estudio, MAXIHU ha sido adaptada 
para abordar el dilema de selección de modo en redes MCN-
MR. De manera diferente a propuestas de selección de modo 
anteriores, MAXIHU no sólo decide si una nueva transmisión 
en sentido descendente debe realizarse en el modo SH o MH, 
sino que también identifica el número de recursos radio 
celulares a utilizar (para ambos modos SH o MH).  

MAXIHU tiene como objetivo proporcionar los mayores 
niveles de satisfacción a todos los usuarios. Para ello, 
MAXIHU explota la flexibilidad que ofrece un escenario 
multimedia en el que los usuarios presentan diferentes 
demandas y requieren un número diferente de recursos radio 
para obtener los mismos niveles de satisfacción. En este 
contexto, el nivel de satisfacción del usuario es expresado por 
valores de utilidad que identifican el número de recursos 
radio requerido por cada usuario para alcanzar distintos 
niveles de QoS en función del servicio demandado y de la 
tecnología utilizada en la transmisión. Para alcanzar su 
objetivo, MAXIHU busca maximizar el producto de los 
valores de utilidad percibidos por todos los usuarios en el 
sistema, expresado según la siguiente función objetivo: 

              ∑∏
==

=
n

i
i

n

i
i uu

11
lnmaxmax  (8) 

En (8), n representa el número total de usuarios 
demandando servicio en la celda y ui representa el valor de 
utilidad asignado al usuario i en cada reparto de recursos 
radio. El valor de utilidad experimentado por cada usuario ui 

es expresado como ∑∑
= =

⋅=
2

1 1

,),(
m

S

s

ms
iii ymsUu , donde ),( msU i  

representa el valor de utilidad obtenido por el usuario i 
cuando recibe s recursos radio celulares en el modo m (en 
este estudio, m ∈ {SH, MH}) y s ∈ [1,S] siendo S  el número 
máximo de recursos radio celulares. ms

iy , es una variable 
binaria igual a uno si el usuario i recibe s recursos radio en el 
modo m, e igual a cero en caso contrario. En este contexto, el 
esquema de selección de modo propuesto se centra en decidir 
para cada usuario que variable ms

iy ,  toma el valor uno, 

considerando sólo variables ms
iy , correspondientes a 

asignaciones de recursos que proporcionan un valor de 
utilidad no nulo al usuario en el modo m. Identificar el valor 
de estas variables no sólo indicará el modo de conexión más 
apropiado (SH o MH) para cada usuario, sino que también 
indica el número de recursos radio celulares que deberían 
utilizarse en la conexión. En el modo MH, los recursos radio 
celulares son utilizados en el enlace entre la BS y el RN. 

Para obtener la solución óptima al problema modelado, 
MAXIHU hace uso de técnicas de programación lineal 
entera. Por tanto, la función objetivo definida en (8) debe ser 
expresada de forma lineal, tal y como muestra la siguiente 
expresión (más información sobre la transformación 
matemática de la función objetivo puede encontrarse en [12]): 
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La solución óptima para la función objetivo de MAXIHU 
debe cumplir varias restricciones impuestas por el sistema, 
las cuales deben ser expresadas también linealmente. En 
primer lugar, la solución está condicionada por el número 
limitado de recursos radio celulares disponibles en el 
sistema. En el escenario analizado en este trabajo, los 
recursos radio celulares son utilizados tanto por las 
transmisiones SH como por el enlace celular entre la BS y el 
RN que forma parte de la conexión MH. En este contexto, la 
restricción sobre la cantidad de recursos radio celulares 
disponibles en el sistema es expresada como: 
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La segundo restricción expresa el hecho de que cada 
usuario sólo puede tener una variable ms

iy ,  igual a uno: 

                 iyy
S

s

MHs
i

S

s

SHs
i ∀≤+ ∑∑

==

1
1

,

1

,  (11) 

MAXIHU basa sus decisiones en los valores de utilidad 
que un usuario podría alcanzar al utilizar el modo de 
conexión SH o MH. En este contexto, es necesario integrar 
las métricas de beneficio y riesgo definidas en el apartado 
II.A. en la definición de los valores de utilidad utilizados por 
MAXIHU. Estos valores de utilidad intentan caracterizar el 
nivel de satisfacción del usuario en función del servicio de 
tráfico demandado, el modo de conexión (SH o MH) y el 
número de recursos radio celulares asignados. Este estudio 
evalúa el esquema de selección de modo propuesto en un 
escenario en el que todos los usuarios demandan 
transmisiones del servicio de navegación web. Siguiendo el 
análisis presentado en [12], los valores de utilidad para el 
servicio de navegación web uweb( ⋅ ) se definen en función del 
throughput (th) experimentado por el usuario según: 
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Para establecer la relación entre los valores de utilidad 
con el proceso de selección de modo, es necesario estimar el 
throughput experimentado por los usuarios en función de los 
distintos modos de conexión que el usuario puede establecer 
para llevar a cabo su transmisión (SH o MH) y el número de 
recursos radio celulares asignados. En el caso de una 
conexión SH o para el enlace entre la BS y el RN en una 
conexión MH, el throughput experimentado por el usuario 
que comunica con la BS depende del número de recursos 
radio celulares asignados y del anillo de QoS en el que se 
encuentre (Rh, con h igual a hRN o hDN para RN o DN). En 
este caso, el throughput experimentado por el usuario se 
denota como thSH(s,Rh). 

Este estudio considera HSDPA para las transmisiones 
celulares. En HSDPA, los modos de transmisión se definen 
por la combinación de esquemas de modulación y 
codificación (MCS, Modulation and Coding Schemes), 
dando lugar a diferentes tasas de transmisión. Cada modo de 
transmisión está asociado con un valor de CQI (Channel 
Quality Indicator). Este estudio considera los 30 modos de 
transmisión asociados a los CQI definidos para terminales de 
categoría 10 (3GPP TS 25.214). En este contexto, el 
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throughput experimentado por un nodo thSH(s,Rh) a través 
del enlace SH puede expresarse como:  
                   CQIhCQIhSH codesrateshsth ⋅=)R,(  (13) 

donde rateCQIh y codesCQIh representa la tasa de 
transmisión de datos y el número de códigos del modo de 
transmisión asociado al CQI experimentado en Rh. 
Utilizando (13), el valor de utilidad que experimentaría el 
nodo DN i en el caso de comunicar con la BS a través de una 
conexión SH con s recursos radio celulares se expresa como: 
        ))R,(()R,(),( DN

iSHweb
DN
iSHi hsthuhsUSHsU ==  (14) 

Por otro lado, el valor de utilidad para el DN i en el caso 
de utilizar una conexión MH se define en función de la 
distancia di entre el usuario i y la BS (2): 

))(1(),(),(),( iMHiMHiMHi dRiesgodsBeneficiodsUMHsU −⋅==  (15) 
donde ),( iMH dsBeneficio y )( iMH dRiesgo  son calculados 

según las expresiones (3) y (4), sustituyendo )R,(SH hsP  por 
el valor de utilidad )R,( hsU SH  definido en (14). 

El esquema de selección de modo propuesto utiliza los 
valores de utilidad definidos en (14) y (15) para caracterizar 
el nivel de satisfacción que los usuarios pueden alcanzar 
utilizando los modos de conexión SH o MH. El esquema de 
selección de modo propuesto decide en base a estos valores 
el mejor modo de conexión para cada transmisión 
resolviendo el problema de programación lineal entera 
modelado, es decir, decidiendo para cada usuario, qué 
variable ms

iy , toma el valor 1. Además de decidir el mejor 
modo de conexión a utilizar para cada usuario, la decisión 
alcanzada también indica el número de recursos radio 
celulares a utilizar en cada conexión.  

III. ENTORNO DE EVALUACIÓN 
El rendimiento del esquema de selección de modo 

propuesto ha sido evaluado utilizando una plataforma 
software propia implementada en C++ que simula un sistema 
con una única celda de radio 1000m. Aunque el esquema de 
selección de modo propuesto podría ser aplicado con 
cualquier tecnología celular, en la plataforma de evaluación 
se ha considerado HSDPA para las transmisiones SH y para 
el enlace entre la BS y los RNs en las conexiones MH. Para 
las conexiones ad-hoc entre los RNs y los DNs se considera 
el uso de IEEE 802.11g. Estas dos tecnologías han sido 
consideradas por la disponibilidad de un modelo empírico 
del throughput experimentado por enlaces MH de dos saltos 
propuesto en [9], y que ha sido incluido en la plataforma 
para modelar el throughput experimentado a través de 
conexiones MH. En base a este modelo, el valor de rmax se ha 
establecido en 150m. Este estudio considera los modos de 
transmisión de HSDPA asociados a los 30 CQI definidos 
para terminales de usuario de categoría 10 (3GPP TS 
25.214). Las tasas de transmisión para los enlaces celulares 
(enlaces SH o enlaces BS-RN de conexiones MH) son 
seleccionadas en base al anillo de QoS en el que se encuentre 
el nodo (los anillos de QoS están asociados a los 30 CQI 
considerados). El objetivo de la plataforma no es modelar de 
forma precisa la transmisión radio, sino para medir la 
eficiencia del esquema propuesto bajo diferentes condiciones 
y escenarios. En este contexto, este estudio considera un 
escenario simplificado en el que no se modelan errores en la 
transmisión celular (el throughput es igual a la tasa de 

transmisión de datos utilizada)1. La BS dispone de una 
portadora con 14 códigos para transmisiones de datos.  

Si se dispone de varios nodos que puedan actuar como 
RN en la zona A expresada en (1) en el establecimiento de ua 
conexión MH, el RN es seleccionado de manera aleatoria 
entre todos los candidatos. Si no es posible encontrar ningún 
RN en A, el nodo seleccionado como RN es aquel que se 
encuentre más cerca del DN y a una menor distancia de la 
BS que el DN. En ese caso, es posible que el throughput del 
enlace MH sea menor que el que podría haber experimentado 
el DN si hubiera utilizado el enlace SH entre la BS y el DN.  

La plataforma simula nodos que pueden actuar solamente 
como RN y nodos que pueden actuar como DN. Los usuarios 
DN demandan sesiones del servicio de navegación web2 
según el modelo presentado en [13]. Al comienzo de la 
simulación, los usuarios se distribuyen por toda la celda 
según una distribución de Poisson homogénea con densidad 
media 

BSdρ −0 . Para analizar la capacidad del esquema de 
selección de modo propuesto para seleccionar el modo de 
conexión óptimo (SH o MH) bajo diferentes condiciones de 
operación, se han considerado diferentes densidades de 
nodos mostradas en la Tabla I (las densidades de nodos 
consideras pueden corresponder a densidades de usuarios en 
entornos sub-urbanos o urbanos). Además, se ha considerado 
distintos modelos de movilidad que dan como resultado 
distintas distribuciones de los nodos en la celda. En primer 
lugar, se ha considerado el modelo de movilidad Random 
Direction (RD). RD selecciona de forma aleatoria una 
velocidad y dirección de movimiento para cada nodo. 
Cuando un nodo alcanza el borde de la celda, elige una 
nueva dirección y velocidad para continuar desplazándose. 
Este modelo de movilidad resulta en una distribución 
uniforme de los nodos en la celda en cualquier momento de 
la simulación. En segundo lugar, se ha simulado también el 
modelo de movilidad Random Waypoint (RW). RW 
selecciona una velocidad y un punto al cual dirigirse dentro 
de la celda de manera aleatoria. Cuando el nodo alcanza su 
punto destino, selecciona otro de manera aleatoria y se dirige 
hacia él. RW da lugar a una distribución no homogénea de 
los nodos en la celda, siendo mayor la concentración de 
nodos a menores distancias de la BS como se muestra en la 

                                                           
 
 
1 Este hecho no influencia la ganancia relativa alcanzada por el esquema de 
selección de modo propuesto. 
2 El rendimiento del esquema de selección de modo propuesto ha sido 
también evaluado bajo otras condiciones de tráfico multimedia mostrando las 
mismas tendencias en el rendimiento mostradas en este artículo.  

TABLA I 
ESCENARIOS DE EVALUACIÓN Y DENSIDADES DE NODOS 

Escenario
Número de 

nodos  
en la celda 

Densidad media de nodos 

BSdρ −0 (nodos/km2) 
Nodos en una 

circunferencia de 
radio 150m 

50RN 50 15.9 1.13 
100RN 100 31.8 2.25 
400RN 400 127.3 9.00 

1000RN 1000 318.3 22.50 
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Fig. 3.  Distribución de los nodos en la celda en función de la distancia a la 
BS con el modelo de movilidad RW (corte transversal por la BS). 



M. C. Lucas-Estañ y J. Gozalvez: Esquema de selección de modo para redes MCN-MR basado en información de contexto

342 

  

Fig. 3. Para ambos modelos, la velocidad de los nodos es 
elegida de manera aleatoria entre 0 y 3m/s. 

IV. ANÁLISIS DE RENDIMIENTO 
El rendimiento alcanzado por el esquema propuesto ha 

sido evaluado en 2 escenarios distintos según la distribución 
de los nodos en la celda. En primer lugar, se ha realizado la 
evaluación del esquema propuesto en un escenario en el que 
los nodos se distribuyen de manera homogénea por la celda 
(uso del modelo de movilidad RD). Tras analizar el buen 
comportamiento del esquema propuesto al considerar una 
distribución uniforme de los nodos, se ha evaluado su 
rendimiento en un escenario más realista en el que los nodos 
se distribuyen de manera no homogénea por la celda (uso del 
modelo de movilidad RW). En este escenario es posible 
evaluar la capacidad del esquema propuesto para adaptarse a 
distintas condiciones de operación y despliegue del sistema. 
En ambos escenarios, el rendimiento alcanzado por el 
esquema de selección de modo propuesto ha sido comparado 
con el obtenido cuando sólo es posible utilizar el enlace SH 
directo tradicional (solo SH) y cuando sólo es posible utilizar 
el modo MH entre la BS y el DN (solo MH). Para realizar 
una comparación justa, MAXIHU es aplicado para realizar la 
gestión de los recursos radio celulares en ambos casos.  

A.  Escenario con distribución homogénea de los nodos  
La Fig. 4 muestra la ganancia en términos de throughput 

que puede ser alcanzada utilizando el esquema de selección 
de modo en comparación a cuando sólo se considera el uso 
del modo SH y el modo MH respectivamente para llevar a 
cabo las transmisiones entre la BS y los DN. La ganancia 
obtenida es mostrada en función de la distancia entre el DN y 
la BS para las distintas densidades de nodos recogidas en la 
Tabla I. Además, la Fig. 5.a muestra el porcentaje de 
transmisiones satisfactorias realizadas cuando se aplica el 
esquema de selección de modo propuesto y para los casos en 
que sólo se considera el uso del modo SH y el modo MH 
respectivamente. Según las indicaciones dadas en 3GPP TS 
22.105, la transmisión de una página web se considera 
satisfactoria si ésta se realiza en menos de 4 segundos. Los 
resultados mostrados en ambas figuras muestran que el 
rendimiento obtenido con el esquema de selección de modo 
propuesto es siempre igual o superior que cuando sólo se 
considera la posibilidad de establecer la comunicación a 
través de un único modo de conexión. La ganancia de 
throughput obtenida con el esquema de selección de modo 
con respecto a cuando sólo se considera el uso del modo SH 
(Fig. 4.a) aumenta con la distancia entre el DN y la BS para 
densidades de nodos medias y altas. Las ganancias son 
particularmente altas para DNs en el borde de la celda 
(ganancias superiores al 20% para usuarios situados a 
distancias superiores a 700m), lo cual es deseable ya que 
estos usuarios son los que experimentan los enlaces celulares 
con peor rendimiento, siendo por tanto los usuarios que más 
pueden beneficiarse del uso de redes MCN-MR.  

De manera contraria, la ganancia que ofrece el esquema 
de selección de modo propuesto con respecto a cuando sólo 
se utilizan conexiones MH (Fig. 4.b y Fig. 5.a), es mayor 
cuanto menor es la densidad de nodos en la celda. En los 
escenarios con densidades media y alta, el rendimiento es 
prácticamente el mismo que al utilizar sólo el modo MH. La 
alta ganancia de throughput obtenida en los escenarios con 

menor densidad de nodos resalta el hecho de que el uso del 
enlace MH no siempre es adecuado. Cuando la densidad de 
nodos en el sistema es baja, la probabilidad de encontrar un 
RN en el área A definida en (1) es baja. En los casos en los 
que no se encuentra un RN en A la conexión MH se 
establece utilizando un RN fuera de dicha área (se elige el 
RN más cercano al DN y que se encuentre a una distancia 
menor de la BS que el DN). En estos casos, el rendimiento 
obtenido a través de la conexión MH es bajo, obteniendo 
incluso un rendimiento menor que el que se obtiene mediante 
el enlace SH directo entre el DN y la BS; resultado que se 
extrae al observar la alta ganancia obtenida en los escenarios 
con baja densidad de nodos con respecto al uso de solo MH 
y la ganancia aproximadamente igual a 1 con respecto al uso 
del modo tradicional SH en estos mismos escenarios. Por 
este motivo, el porcentaje de transmisiones para las cuales el 
esquema de selección de modo propuesto elige el modo MH  
(resultados mostrados en la Fig. 6) en los escenarios con baja 
densidad de nodos es muy bajo, tan sólo el 3% y el 27% de 
las transmisiones en los escenarios 50RN y 100RN utilizan 
el modo MH. Es interesante resaltar el hecho de que la 
ganancia de throughput obtenida en los escenarios con 
densidad baja de nodos por el esquema de selección de modo 
propuesto con respecto a cuando sólo se considera el modo 
MH es aproximadamente uniforme independientemente de la 
distancia del usuario a la BS. Este hecho se debe a que la 
distribución homogénea de los nodos en la celda resulta en 
una probabilidad alta de no encontrar un nodo retransmisor 
adecuado aproximadamente igual a lo largo de toda la celda 
(existen diferencias por el cálculo del área en el que se busca 
el nodo). Al aumentar la densidad de nodos en el sistema, la 
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a) Ganancia con respecto al uso solamente del modo SH.  
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Fig. 4.  Ganancia del throughput medio experimentado por los usuarios  
con el esquema de selección de modo con respecto al uso de solo modo SH 

y solo modo MH (escenario con distribución homogénea de los nodos). 
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Fig. 5.  Porcentaje de transmisiones satisfactorias.
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probabilidad de encontrar un nodo retransmisor dentro del 
área de interés aumenta, y por tanto, los riesgos para 
establecer una conexión MH decrecen. En este caso, el 
esquema de selección de modo aumenta el porcentaje de 
transmisiones a través del modo MH (Fig. 6) consiguiendo 
un aumento del throughput experimentado por el usuario 
(Fig. 4) y de transmisiones satisfactorias (Fig. 5.a). 

 

 
B.  Escenario con distribución no homogénea de los nodos  

En primer lugar, se ha evaluado el rendimiento del 
esquema propuesto cuando el riesgo y beneficio de 
seleccionar el modo MH, RiesgoMH y BeneficioMH, es 
estimado considerando la densidad media de nodos en la 
celda (esquema denotado en las figuras y tablas como 
selección de modo-

BSdρ −0 ). La Fig. 7 muestra la ganancia en 
términos del throughput medio experimentado por los 
usuarios con el esquema de selección de modo con respecto a 
los casos en los que sólo se considera el uso del modo SH y 
del modo MH respectivamente y la Fig. 5.b muestra el 
porcentaje de transmisiones satisfactorias para cada caso en 
el escenario con distribución de nodos no homogénea. Como 
es posible observar en ambas figuras, a pesar de la 
distribución no homogénea de los nodos en la celda, el 
esquema de selección de modo propuesto proporciona de 
nuevo un rendimiento igual o superior que al considerar 
solamente la posibilidad de transmitir por un único modo en 
todos los escenarios. Al analizar la ganancia de throughput 
obtenida con el esquema de selección de modo propuesto, es 
posible observar que la ganancia en el escenario con 
distribución de nodos no homogénea es incluso mayor que 
cuando los nodos se distribuyen de manera homogénea. Este 
resultado es debido a que la mayor concentración de nodos a 
distancias cortas de la BS hace que la probabilidad real de 
establecer un enlace MH con mayor rendimiento que el 
enlace SH directo entre la BS y el DN sea mayor que en el 
escenario con distribución homogénea de los nodos (y mayor 
que la considerada al utilizar la densidad media de nodos en 
la celda). Este hecho resulta en un mayor porcentaje de 
transmisiones satisfactorias, tal y como muestra la Fig. 5.b.  

Al comparar la ganancia de throughput obtenida con 
respecto al caso en el que sólo se considera el modo MH 
(Fig. 7.b), la mayor concentración de nodos cerca de la BS 
resulta también en una reducción de la ganancia de 
throughput obtenida por el esquema propuesto en escenarios 
con densidad baja de nodos en comparación con el escenario 
en el que los nodos se distribuyen de manera homogénea. La 
mayor concentración de nodos cerca de la BS hace que el 
porcentaje de transmisiones MH que no encuentran un RN 
adecuado para establecer la comunicación disminuye, 
aumentando el throughput medio experimentado por los 
usuarios cerca de la BS en el caso en que sólo se considera el 
modo MH. Este hecho hace que la ganancia obtenida por el 
esquema de selección de modo sea menor a estas distancias.  

Considerando la distribución no homogénea de nodos en 

la celda, es interesante analizar el porcentaje de 
transmisiones para las cuales el esquema propuesto elige el 
modo MH en función de la distancia entre el DN y la BS. 
Para ello, la Fig. 8 muestra el porcentaje de transmisiones 
realizadas a través del modo MH en función de la distancia 
entre la BS y los usuarios para el escenario 100RN con 
distribución no homogénea de los nodos (RW-

BSdρ −0 ). Para 
realizar un análisis comparativo, la figura muestra también 
esta misma información para el caso en que el esquema 
propuesto es aplicado en el mismo escenario con distribución 
homogénea de los nodos (RD). Como es posible observar en 
la figura, el esquema de selección de modo elige el modo 
MH para el mismo porcentaje de transmisiones 
independientemente de la distribución de los nodos en el 
escenario, es decir, la mayor o menor densidad de nodos a 
distintas distancias de la BS no afecta a la decisión sobre el 
modo de conexión a utilizar. Este hecho conlleva errores que 
hacen que no se obtenga el mayor beneficio posible del 
sistema. A distancias cortas de la BS en las que la densidad 
de nodos real es mayor que la densidad media de nodos en la 
celda (considerada en el cálculo de RiesgoMH y BeneficioMH), 
el riesgo real de seleccionar el modo MH es sobreestimado, 
no eligiendo el modo MH cuando probablemente la 
probabilidad de encontrar un RN adecuado era alta. Por el 
contrario, en los bordes de la celda donde la densidad de 
nodos real es menor que la densidad media de nodos en la 
celda, RiesgoMH es subestimado, lo cual puede resultar en el 
establecimiento de enlaces MH con un rendimiento menor al 
del enlace SH entre el DN y la BS.  

Dado el anterior resultado, se propone la estimación de 
RiesgoMH y BeneficioMH en función de la densidad media de 
nodos en el contexto más cercano al usuario o DN, es decir, 
en función de la densidad media de nodos en los anillos en 
los que se debe buscar al nodo que actúe como RN en la 
conexión MH,

maxmin ddρ − (tal y como se presentó en la 
sección II.B). La Fig. 8 muestra también el porcentaje de 
transmisiones en función de la distancia entre la BS y los 
usuarios realizadas con el modo MH cuando el esquema de 
selección de modo utiliza 

maxmin ddρ −  en el escenario con 

distribución no homogénea de los nodos (RW-
maxmin ddρ − ). 

Tal y como muestran los resultados, al considerar la densidad 
media de nodos por anillo, el esquema de selección de modo 

0 200 400 600 800 1000
-20

0

20

40

60

80

100

Distancia a la BS (m)

G
an

an
ci

a 
th

ro
ug

hp
ut

 (
%

)

 

 

50RN
100RN
400RN
1000RN

 
a) Ganancia con respecto al uso de solo el modo SH. 

0 200 400 600 800 1000
-20

0

20

40

60

80

100

Distancia a la BS (m)

G
an

an
ci

a 
th

ro
ug

hp
ut

 (
%

)

 

 

50RN
100RN
400RN
1000RN

 
b) Ganancia con respecto al uso de solo el modo MH. 

 

Fig. 7.  Ganancia del throughput medio experimentado por los usuarios con 
el esquema de selección de modo-ρ0-dBS con respecto al uso de solo modo SH 

y solo modo MH (escenario con distribución no homogénea de nodos). 
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Fig. 6.  Porcentaje de transmisiones a través del modo MH con el esquema 
de selección de modo en escenario con distribución de nodos homogénea.
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elige el modo MH para un mayor porcentaje de 
transmisiones para usuarios cercanos a la BS (entre los 150 y 
400m) al evaluar un riesgo RiesgoMH menor que cuando se 
considera la densidad media de nodos en la celda. Por el 
contrario, la elección del modo MH para trasmisiones en el 
borde de la celda disminuye, ya que al considerar 
información más precisa sobre la densidad media de nodos 
en el contexto próximo al DN se obtiene una probabilidad 
menor de encontrar un nodo RN en el área de interés. La 
elección nula del modo MH para transmisiones realizadas 
con usuarios entre los 400 y 550m de la BS se debe a que el 
beneficio que ofrece el uso del modo MH a esas distancias 
no compensa el riesgo de seleccionar el modo MH en el 
escenario con baja densidad de nodos (el  aumento de 
throughput que ofrece un enlace SH al pasar de un anillo de 
QoS al inmediatamente superior en esas distancias es menor 
que en otras zonas de la celda y no compensa el riesgo que 
supone la elección del modo MH en el escenario 100RN).  

Por último, la Tabla II compara el porcentaje de 
transmisiones para las que el esquema propuesto selecciona 
el modo que proporciona al usuario el mayor throughput por 
recurso celular asignado cuando se considera 
respectivamente información sobre la densidad media de 
nodos en la celda o por anillos en el escenario con 
distribución de nodos no homogénea. Los resultados 
muestran que incorporando información sobre la densidad 
media de nodos en el contexto más cercano del usuario al 
evaluar el riesgo y beneficio de elegir el modo MH es 
posible aumentar el porcentaje de transmisiones que se 
realizan a través del modo más eficiente. Por ejemplo, el 
porcentaje de transmisiones que utilizan el modo que 
proporciona el mayor throughput por recurso asignado 
aumenta en un 10% y un 11% en los escenarios 100RN y 
400RN al considerar la densidad media de nodos por anillo. 
De esta manera, el esquema de selección de modo propuesto 
es capaz de adaptar la decisión sobre el modo a utilizar a las 
distintas condiciones de operación del sistema y al distinto 
contexto que experimentan los usuarios. 

 

 

V. CONCLUSIONES 
Este trabajo propone y evalúa un esquema de selección 

de modo para sistemas MCN-MR. El esquema propuesto 
selecciona el modo de conexión más adecuado (SH o MH) 

considerando información sobre la densidad de nodos y la 
distancia entre la BS y el DN. Esta información es utilizada 
para estimar tanto el beneficio como el riesgo presentes en el 
establecimiento de una conexión MH. Además, el esquema 
de selección de modo propuesto identifica el número de 
recursos radio celulares a utilizar según el modo de conexión 
seleccionado. Los resultados obtenidos muestran que el
esquema de selección de modo propuesto puede mejorar 
significativamente el nivel de throughput experimentado por 
los usuarios principalmente en el borde de la celda en 
escenarios con densidad media y alta de usuarios. Además, 
mediante la consideración de información sobre la densidad 
de nodos en el contexto más cercano del DN, el esquema de 
selección de modo es capaz de adaptar sus decisiones y 
escoger en cada caso el modo más eficiente según las 
condiciones del contexto actual del usuario. El estudio 
realizado ha demostrado que el esquema de selección de 
modo propuesto es una herramienta válida para alcanzar los 
beneficios esperados de las redes MCN-MR en términos de 
la mejora de la capacidad y del rendimiento experimentado 
por los usuarios principalmente en el borde de la celda.  
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Fig. 8.  Porcentaje de transmisiones que utilizan el modo MH en función de 

la distancia para el esquema de selección de modo propuesto. 
 

TABLA II 
PORCENTAJE DE TRANSMISIONES A TRAVÉS DEL MODO CON MAYOR 

THROUGHPUT POR RECURSO CELULAR EN ESCENARIO CON DISTRIBUCIÓN 
NO HOMOGÉNEA DE NODOS 

 Selección de modo - 
BSdρ −0 Selección de modo - 

maxmin ddρ −

50RN 55.37 57.69  
100RN 43.04  47.43  
400RN 68.00  75.52  

1000RN 88.00  91.48  
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Resumen—En este trabajo se presenta un estudio sobre la
optimización del tráfico P2P-TV, especı́ficamente de SOPCast,
una de las aplicaciones más utilizadas por los usuarios a dı́a
de hoy. En primer lugar se presenta una caracterización del
tráfico, observándose que genera altas tasas de paquetes UDP de
pequeño tamaño entre diferentes peer, presentando por tanto una
eficiencia baja. Posteriormente se propone el uso de un método
de optimización de ancho de banda basado en la compresión de
las cabeceras y en la multiplexión de los paquetes originales. Se
emplean dos polı́ticas de multiplexión, la primera se basa en un
perı́odo fijo y en la segunda se define un umbral para el tiempo
entre paquetes. En las simulaciones se emplea una traza real del
tráfico SOPCast, mostrándose para ambas polı́ticas, una mejora
en la eficiencia y valores significativos de ahorro de ancho de
banda para el enlace de subida de un usuario (aproximadamente
entre un 26% y un 35%). La cantidad de paquetes por segundo se
reduce en un factor de 10 en ambos casos. Como contrapartida,
se añade un retardo a los paquetes nativos, pero las pruebas
muestran que no empeora la experiencia del usuario ni la calidad
del vı́deo percibido.

Palabras Clave—P2P-TV, SOPCast, video-streaming, com-
presión, multiplexión, optimización del tráfico.

I. INTRODUCCIÓN

En la actualidad, el creciente éxito de los servicios en

tiempo real (ej. VoIP, juegos online y video streaming) junto

con el incremento del número de usuarios que los emplean,

están modificando el “traffic mix” presente en Internet [1],

debido a la gran cantidad de paquetes pequeños que generan.

P2P-TV es uno de los servicios multimedia más extendidos

y prácticos en la distribución de contenidos de vı́deo y TV

en la red, permitiendo el intercambio entre un gran número

de usuarios de manera simultánea. La filosofı́a del modelo

Peer-to-Peer (P2P) es fomentar la cooperación entre usuarios

(también conocidos como peer), que pueden actuar como

clientes y servidores al mismo tiempo. De esta manera, los

costes requeridos tanto en equipos como en ancho de banda

se comparten entre ellos. Un peer puede convertirse en un

emisor de contenidos sin la necesidad de un potente servidor

o de un gran ancho de banda. De este modo, P2P presenta

una mejor escalabilidad que el modelo cliente-servidor, usado

por ejemplo en las Content Delivery Network (CDN) [2].

Sin embargo, las redes P2P se han convertido en uno

de los más grandes desafı́os para la ingenierı́a del tráfico

y los Proveedores de Servicio de Internet (ISPs), al ser

una importante fuente de tráfico en la red [3]. Las difer-

entes aplicaciones P2P-TV son ampliamente empleadas por

usuarios residenciales con un limitado ancho de banda de

subida. Al emplear router de gama media o baja, pueden

convertirse en cuellos de botella [4]. De ahı́ que sea necesario

estudiar con más detalle el comportamiento del tráfico P2P

y evaluar su impacto en la red. Una de las aplicaciones

P2P-TV más populares es SOPCast [5]. En [6] y [7] los

autores estudiaron el tráfico de esta aplicación y concluyeron

que los paquetes intercambiados se dividen fundamentalmente

en dos tipos: ≈ 40% son paquetes grandes (de vı́deo) y

≈ 60% son paquetes UDP pequeños (de señalización). Los

paquetes pequeños son necesarios para monitorizar, controlar

y reorganizar a los paquetes de vı́deo (o chunk) desde la capa

de aplicación. Como se ha mencionado, estas aplicaciones

P2P-TV producen altas tasas de paquetes UDP pequeños

entre peer, los cuales presentan una baja eficiencia debido

al significativo overhead causado por las cabeceras IP/UDP.

En este sentido, la Fig.1 muestra un histograma del tamaño

de los paquetes UDP enviados y recibidos por un peer, a

partir de una traza SOPCast obtenida durante la transmisión

de un partido de fútbol de la Champions League 2013,

con una duración de 30 min y un total de 940, 000 pa-

quetes. Se aprecia una clara distinción en los tamaños de

los paquetes, tanto en el enlace de subida como en el de

bajada (uplink y downlink, respectivamente). En el primer

caso, aproximadamente el 90% de los paquetes son pequeños,

correspondiéndose a la señalización del nivel de aplicación,

utilizados para realizar el acuse de recibo de los paquetes

de vı́deo. Sin embargo, se puede observar un conjunto de

paquetes con un comportamiento totalmente opuesto: paquetes

de gran tamaño que incluyen la información del vı́deo. Esta

distribución se corresponde al comportamiento tı́pico de un

peer que sólo recibe vı́deo; en las redes P2P la mayorı́a de

los peer asumen el papel de sólo consumidores de contenidos

durante la mayor parte del tiempo [2].

La distribución del tamaño de los paquetes mostrada en

la Fig.1, hace muy conveniente una optimización del tráfico.

Si se comprimen las cabeceras y se utiliza la multiplexión

para los paquetes de señalización, se pueden obtener ahorros

Fig. 1. Histograma del tamaño de los paquetes SOPCast intercambiados
entre dos peer.
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de ancho de banda significativos, ya que el método es espe-

cialmente interesante para flujos de paquetes pequeños. Las

técnicas de multiplexión ya se han empleado en otros servicios

de tiempo de real como por ejemplo VoIP [8] y juegos

online [9], lográndose un notable ahorro de ancho de banda.

Este mecanismo de optimización se podrı́a implementar en

varios lugares de la comunicación: en la propia aplicación

SOPCast, en los router presentes entre dos peer o podrı́a ser

implementado por los propios proveedores de la red. Estas

técnicas introducen un retardo adicional provocado por el

tiempo de retención de los paquetes en el multiplexor.

En resumen, este trabajo presenta el análisis de las ventajas

de optimizar el tráfico UDP de aplicaciones P2P-TV. Para

ello ha sido necesario definir dos polı́ticas de multiplexión

adecuadas. El estudio cuantifica la reducción del ancho de

banda y del número de paquetes por segundo, mejorando el

uso de los recursos de la red. Por otro lado, se asegura que

el retardo añadido no afecta a la percepción final del usuario

de SOPCast.

El resto del trabajo se organiza de la siguente manera: en la

Sección II se discuten los trabajos relacionados. En la Sección

III se describen los métodos de compresión y multiplexión

propuestos. Las pruebas realizadas y los resultados obtenidos

se muestran en la Sección IV y el trabajo se cierra con las

conclusiones.

II. TRABAJOS RELACIONADOS

A. Aplicaciones P2P-TV

En los últimos años ha habido un creciente interés en el

análisis y caracterización del tráfico P2P-TV. Muchos investi-

gadores se han centrado en el impacto de diferentes aplicacio-

nes de video streaming en las redes de comunicaciones [10],

como por ejemplo: PPLive, TVAnts, Coolstreaming, SOPCast

y PPStream. Las mejoras que aportan a los operadores de

redes IPTV [11], la calidad de experiencia aportada (QoE)

[7], [12], los diferentes algoritmos de distribución [13] y el

creciente número de usuarios que hacen uso de ellas [5], son

varios de los temas fundamentales abordados en relación con

los servicios P2P.

En la literatura se pueden encontrar diferentes trabajos

centrados en la caracterización del tráfico, incluyendo las

velocidades de upload y download de contenidos, el tipo

de paquetes intercambiados y los protocolos empleados [6],

ası́ como los mecanismos empleados en algunos programas

P2P-TV. Otros trabajos se centran en las caracterı́sticas y

propiedades de las estructuras de las redes P2P [14] y las

implicaciones del tráfico P2P-TV para los ISPs [3], [15].

Sin embargo, en ninguno de los trabajos citados centran su

atención en la optimización del tráfico y su efecto en otros

servicios que comparten el mismo enlace de acceso a Internet.

B. Comportamiento del SOPCast

Entre las aplicaciones mencionadas, SOPCast se ha conver-

tido en una de las más estudiadas debido a la gran cantidad de

personas que la utilizan [5]. El estudio de su funcionamiento,

el ánalisis de su rendimiento y las mediciones de la QoE

aportada son importates temas para los investigadores, ope-

radores y usuarios finales. Esta aplicación funciona sobre

un protocolo de comunicación propietario denominado sop

o SoP technology [16]. En [2] y [17] se puede encontrar una

caracterización detallada de SOPCast, enfocada especialmente

en el tiempo entre paquetes, el número de peer con los que

se intercambian datos, la duración de la comunicación, entre

otros. En [6] y [7] se estudian los mecanismos básicos de

SOPCast y se muestra que el tráfico de señalización y vı́deo

es transportado fundamentalmente sobre UDP.

El sistema de streaming desarrollado por SOPCast se sus-

tenta en una arquitectura de distribución no estructurada de

tipo mesh-based, donde se posibilita que cada peer descar-

gue y distribuya los contenidos, llegando a existir múltiples

proveedores y consumidores de los mismos contenidos. Este

mecanismo es tolerante a fallos, pues los peer pueden in-

corporarse y abandonar la red P2P en cualquier momento

y sin previo aviso, asegurando que los errores sean los

menos posibles en la visualización del vı́deo. Se precisa

un mecanismo de control del tráfico para establecer y man-

tener esta estructura de peer; siendo necesario un tráfico de

señalización compuesto por paquetes UDP pequeños (menos

de 100 bytes) [7]. Este control de flujo es necesario para

gobernar el intercambio de los diferentes segmentos (chunk)

en los que se divide el vı́deo. En la bibliografı́a se proponen

tres niveles de clasificación para los peer de la aplicación;

una pequeña cantidad de super peer (aproximadamente 5)

son los responsables de proveer la mayor cantidad de vı́deo

(casi el 90% del total) a un peer; los ordinary peer envı́an

algún contenido y finalmente los supplementary peer solo

intercambian paquetes de señalización [2].

Al inicio de la aplicación se necesita de un perı́odo de

tiempo para realizar la búsqueda de peer activos, de los cuales

se pueda descargar vı́deo, en la estructura de distribución. Una

vez que se obtiene la lista de peer activos y se selecciona el

canal deseado, el video stream es almacenado en dos buffer

consecutivos antes de comenzar su visualización. El primero

se corresponde al buffer de la propia aplicación SOPCast,

y añade un retardo desde el momento en que un canal

se selecciona hasta que comienza el streaming del vı́deo;

el segundo es el buffer del reproductor del cliente. Como

consecuencia, el tiempo total que el cliente requiere para

disfrutar del live streaming oscila entre 30 y 40 seg [7].

C. Métodos de Optimización del Tráfico

Como se ha mencionado, la gran cantidad de paquetes

pequeños generados por SOPCast produce un overhead sig-

nificativo en la red, de la misma manera que ocurre con

otros servicios multimedia (VoIP, videoconferencia y juegos

online), ya que sus requerimientos de tiempo real hacen que

envı́en una gran cantidad de paquetes por segundo, con lo

que tienen poca eficiencia. Las técnicas de multiplexado y

compresión se utilizan hace ya algún tiempo, e incluso se han

estandarizado para escenarios donde varios tráficos de tiempo

real comparten la misma ruta [8]. En [9] y [18], se emplea

un método denominado TCM (Tunneling, Compressing and

Multiplexing), con el que se logra ahorrar ancho de banda

en el tráfico UDP de los juegos online. Se comprimen las

cabeceras de los paquetes mediante algoritmos estándar; se

multiplexa un número de paquetes en uno de mayor tamaño,

y finalmente se realiza el envı́o extremo a extremo empleando

un túnel L2TP. Los resultados muestran un ahorro de ancho de

banda de hasta un 38% para juegos que emplean IPv4/UDP,
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Fig. 2. Tráfico Original y Multiplexado de SOPCast (con tamaño de paquetes a escala real).

añadiendo un retardo a causa de la retención de los paquetes

originales en el multiplexor.

Respecto al algoritmo de compresión de cabeceras, en este

trabajo se precisa uno capaz de comprimir cabeceras IP/UDP,

por lo que se podrı́a utilizar IPHC [19] o ROHC [20], siendo

este último más reciente y con un mejor comportamiento

en redes inalámbricas, aunque conlleva más complejidad en

su implementación. Estos métodos utilizan la redundancia de

los campos de las cabeceras IP y UDP, para evitar el envı́o

repetido de algunos de ellos. Utilizan también compresión

delta para reducir el número de bits de los campos con un

comportamiento incremental (ej. el número de secuencia). Se

necesita por tanto un contexto, que se transmite inicialmente

con las primeras cabeceras y que almacena los valores de los

campos que no se envı́an, y debe estar sincronizado entre el

emisor y el receptor.

Considerando lo anteriormente expuesto, las técnicas de

optimización presentadas en [9] pueden ser muy útiles si se

aplican al tráfico P2P-TV, caracterizado por generar altas tasas

de paquetes pequeños. Se podrı́an multiplexar los paquetes

que se envı́en a mismo peer, por ejemplo los paquetes

de acuse de recibo del nivel de aplicación. Incrementar la

eficiencia de estos flujos podrı́a ser beneficioso para las redes

residenciales y de agregación, puesto que el ahorro puede

llevar a una mejor utilización de los recursos de la red, y

la optimización de los recursos permite que más peer puedan

participar sin trabas en la distribución de contenidos dentro

de la red P2P [21].

III. COMPRESIÓN Y MULTIPLEXIÓN

En primer lugar, necesitamos un protocolo capaz de com-

primir cabeceras IP/UDP. En este caso se ha seleccionado

IPHC, por ser suficiente para los própositos de este trabajo

y por presentar una implementación más sencilla que la de

ROHC. IPHC es capaz de comprimir las cabeceras UDP a

2 bytes, empleando sólo 8 bits para el Context Identifier

(CID) y evitando el campo de control opcional (checksum).

La cabecera IPv4 puede comprimirse también a 2 bytes, por

lo que se considerará una media de 4 bytes para todas las

cabeceras comprimidas, excepto para las cabeceras completas

que serán de 28 bytes y que, de acuerdo con la especificación

de IPHC se envı́an cada 5 seg [22].

Para ilustrar el overhead que puede generar el tráfico

original de SOPCast y el ahorro de ancho de banda que es

posible obtener gracias a la compresión de cabeceras y la

multiplexión de los paquetes, la Fig.2 muestra la reducción

del tráfico alcanzado cuando cuatro paquetes P2P-TV se

multiplexan en uno más grande.

En este trabajo, se utilizarán dos polı́ticas diferentes para

seleccionar qué paquetes se multiplexan juntos. Están basadas

en el uso de un perı́odo fijo o un umbral de tiempo entre

paquetes respectivamente (Fig.3(a) y Fig.3(b)). Los paquetes

generados por la aplicación SOPCast se denominarán nativos,

para diferenciarlos de los multiplexados o mux.

Ambas polı́ticas tratan de mantener los valores del retardo

añadido por debajo de una cota superior, para evitar afectar

la QoE de los usuarios de SOPCast. Algunos servicios multi-

media, como VoIP o los juegos online presentan restricciones

muy rigurosas para el retardo añadido. Sin embargo, en el caso

de P2P-TV este problema es menos severo, pues los conte-

nidos descargados se almacenan en el buffer de la aplicación

antes de reproducirse. En SOPCast, el buffer puede almacenar

aproximadamente un minuto de vı́deo [5], por lo que la mayor

limitación en el número de paquetes a multiplexar vendrá dada

por la Unidad Máxima de Transferencia (MTU) de la red.

A continuación se explican en detalle las dos polı́ticas de

multiplexión propuestas.

A. Multiplexión basada en un Perı́odo

En este caso se define un perı́odo, de forma que se envı́a un

paquete multiplexado, incluyendo los que han llegado hasta

ese momento (Fig.3(a)), al final de cada intervalo de tiempo.

Hay tres excepciones: si no ha llegado ningún paquete, no se

envı́a nada; si sólo hay un paquete, se envı́a en su forma origi-

nal; finalmente, si se alcanza el tamaño de la MTU, se envı́a el

paquete multiplexado y se comienza un nuevo perı́odo. Si el

valor del perı́odo aumenta, el ahorro de ancho de banda (BWS)

mejorará, pues los paquetes multiplexados serán más grandes

y el overhead total disminuirá. Los valores seleccionados para

el perı́odo no pueden incrementarse indefinidamente, ya que

se perderı́a el contacto con los peer proveedores del vı́deo.

B. Multiplexión basada en un umbral del tiempo entre pa-

quetes

La caracterización del tráfico generado por SOPCast en

[17] sugiere que el envı́o de paquetes entre dos peer sigue

un patrón a ráfagas, observándose grandes grupos de paquetes

consecutivos cada ciertos intervalos de tiempo. Se puede notar

que los peer reciben la información de vı́deo concentrada

en bloques, es decir, en un intervalo determinado de tiempo

se recibe una cantidad notable de paquetes de vı́deo con-

secutivamente; posteriormente sólo se reciben paquetes de

señalización hasta que comienza nuevamente la transmisión

de información. De ahı́ que se puede concluir que el tráfico

analizado sugiere un patrón a ráfagas (Fig.4).

Teniendo esto en cuenta, se ha definido una polt́ica de mul-

tiplexión capaz de adaptarse a este comportamiento (Fig.3(b)).

Se define un diagrama de estados (Fig.5), que comienza en un

estado de espera hasta que llega el primer paquete de la ráfaga.

Una vez que se recibe un paquete, el sistema pasa al estado
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(a) Perı́odos

(b) Umbrales

Fig. 3. Polı́ticas de Multiplexión.

de almacenamiento (transición A), en el cual se acumulan los

paquetes que van llegando y que presentan un tiempo entre

paquetes menor o igual al umbral seleccionado (transición B).

Sin embargo, si el tiempo entre dos paquetes supera el valor

de dicho umbral o si se alcanza el valor de la MTU (transición

C), el sistema considera que la ráfaga concluye, entonces se

multiplexan los paquetes que han llegado hasta ese momento

y se envı́an; el sistema retorna al estado de espera.

Para lograr que esta polı́tica se adapte al tráfico, se debe

seleccionar un valor adecuado del umbral (tiempo entre pa-

quetes), que nos permita discriminar claramente qué paquetes

forman parte de cada ráfaga.

IV. PRUEBAS Y RESULTADOS

En esta sección se presentan algunos resultados de las

simulaciones realizadas. En primer lugar, se obtuvieron trazas

de tráfico de la aplicación con la herramienta Tshark, cap-

turándose alrededor de 30 min de un partido de fútbol de

la Champions League 2013. El cliente SOPCast se encuentra

ubicado en nuestro campus universitario, con una dirección

IP pública; trabajando sobre Linux (kernel 2.6.38− 7), y con

un procesador Intel R© CoreTM i3 CPU 2.4 GHz.

Para las pruebas se utiliza el tráfico intercambiado con el

peer que nos provee con más del 90% del vı́deo durante toda

la comunicación y con el cual, por tanto, existe la mayor

cantidad de paquetes intercambiados [6]. Analizando este

tráfico, se nota que por cada paquete de vı́deo aparece un

paquete de confirmación del nivel de aplicación (ACK) de

28 bytes de payload (Fig.6); esto explica la gran cantidad

de paquetes pequeños generados, que presentan una gran

redundancia en los campos de la cabecera, hecho que es de

interés para la compresión de las mismas. Se seleccionan

valores entre 10 y 50 ms para definir el perı́odo y los

umbrales utilizados en las simulaciones, pues más del 84% de

los paquetes presentan un intervalo de llegada en este rango.

En primer lugar, para comprobar que los retardos añadidos

(en el orden de las decenas o centenas de milisegundos)

por las técnicas de optimización empleadas no afectan a la

visualización del vı́deo, hemos realizado una prueba utili-

zando Netem para filtrar los paquetes ACK enviados desde la

aplicación local al resto de los peer durante la visualización

de un vı́deo. A medida que los peer dejan de recibir las con-

firmaciones, asumen que se ha desconectado la sesión y por

tanto dejan de enviar contenidos. Aún ası́, el video streaming

se sigue reproduciendo sin problemas en el ordenador local

durante casi 1 min. El comportamiento observado cuadra con

[5], donde se llega a la conclusión de que el tamaño del buffer

de SOPCast tiene esa misma duración.

Una vez comprobado que las técnicas de optimización

no empeoran la experiencia del usuario, se ha utilizado

MATLAB para realizar simulaciones con el fin de obtener

tráfico comprimido y multiplexado para ambas polı́ticas. En

primer lugar, se separa la traza obtenida del SOPCast en dos:

el tráfico de subida generado por nuestro peer (uplink) y el

tráfico de bajada (downlink); y se elimina el tráfico generado

por la fase de inicialización de esta aplicación P2P-TV. Los

experimentos se han centrado en el tráfico de subida (uplink),

pues es donde se presenta la mayor limitación de las redes

residenciales. Para generar el nuevo tráfico se tiene en cuenta

el instante de generación del paquete nativo y su tamaño.

Posteriormente, se aplica la compresión de las cabeceras del

flujo nativo; y finalmente se calcula el tiempo y tamaño de

cada paquete multiplexado para cada polı́tica.

La Fig.7 ilustra el ahorro de ancho de banda (BWS)

obtenido en ambas polı́ticas. Primeramente se observa que

se obtienen valores significativos de ahorro, entre el 25%

y el 35% del total enviado por el peer local. Cuando se

emplea la polı́tica basada en un umbral de tiempo entre

paquetes, se obtiene un BWS entre un 33% y un 35%. Como

el tiempo entre los paquetes pertenecientes a una misma

ráfaga es aproximadamente 10 ms en la mayor parte de

los casos, si se selecciona dicho valor como umbral, no se

obtienen valores óptimos de BWS, pues se multiplexan muy

pocos paquetes. Sin embargo, para umbrales superiores a

12.5 ms, el BWS presenta un mejor comportamiento y se

aprecia que se mantiene prácticamente constante para el

resto de los umbrales. Para la polı́tica basada en un perı́odo,

el BWS alcanzado varı́a entre el 26% y el 33%. De manera

similar a los resultados obtenidos en [18], los valores de

BWS presentan un comportamiento asintótico.
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Fig. 4. Tráfico Downlink que sugiere un patrón de tráfico a ráfagas.

Espera Almacenamiento

A

B

C

Fig. 5. Diagrama de Estado empleado en la polı́tica de Umbrales.

A continuación se presentan los histogramas del tamaño

de los paquetes multiplexados en ambas polı́ticas, usando

un perı́odo y un umbral de 20 ms (Fig.8). Comparando los

resultados obtenidos, se observa que con el uso del perı́odo

se genera mayor cantidad de paquetes pequeños, y muy pocos

paquetes grandes, con respecto a la polı́tica basada en un

umbral. En el segundo caso, se consigue multiplexar una

mayor cantidad de paquetes, al adaptarse mejor al tráfico

generado. Este resultado avala los mejores resultados de BWS

para esta polı́tica.

En la Fig.9 se presenta el número de paquetes por segundo

(pps) generados en el caso del tráfico nativo y cuando se

utiliza cada una de las polı́ticas de multiplexión. Se observa

una reducción significativa de este parámetro, que baja desde

casi 50 hasta unos 5 pps al multiplexar. Como se ha explicado,

esta disminución resulta interesante para reducir la carga

en los router y al mismo tiempo, se muestra que con el

aumento del perı́odo o el umbral aumenta también el número

de paquetes multiplexados. Sin embargo, hay una diferencia:

mientras aumenta el valor del perı́odo, la cantidad de pps

disminuye; en el caso del umbral, llega un momento en que

su incremento no produce ninguna mejora y la cantidad de pps

Fig. 6. Tráfico durante una comunicación entre dos peers (paquetes de vı́deo
y de confirmación).

Fig. 7. BWS usando las dos polı́ticas de multiplexión.

(a) Perı́odos

(b) Umbrales

Fig. 8. Histograma del tamaño de los paquetes mux para las dos polı́ticas.

Fig. 9. Paquetes por segundo.

permanece prácticamente constante para valores superiores a

12.5 ms.

Con los resultados de las simulaciones y los valores de

BWS y pps obtenidos, se ha mostrado que multiplexando

el tráfico P2P-TV, aún cuando se considera la comunicación

con un único peer, se logra un buen ahorro de tráfico y de

paquetes por segundo, reduciendo también las necesidades

de procesamiento. Estos resultados son muy prometedores

para las redes residenciales, donde el uplink es limitado y

se comparte con otros servicios. Si consideramos además que

este tipo de usuarios utilizan normalmente router de gama

media y baja con capacidad de procesamiento limitada, la

reducción de pps conseguida adquiere mayor relevancia.

V. CONCLUSIONES

En este trabajo se aplica un método de compresión de

cabeceras y dos polı́ticas de multiplexión al tráfico generado

por una popular aplicación P2P-TV basada en UDP. Teniendo

en cuenta la cantidad de paquetes generados, se ha mostrado

que se pueden obtener valores importantes de ahorro de ancho

de banda en redes residenciales.

Se han desarrollado simulaciones con el propósito de

estudiar el ahorro de ancho de banda para las distintas

polı́ticas de multiplexión propuestas. La primera se basa en

la selección de un perı́odo, de forma que todos los paquetes

que llegan durante ese intervalo de tiempo son multiplexados

y enviados juntos. La segunda, basada en el hecho de que

el tráfico SOPCast responde a un patrón de ráfagas, define

un umbral para el tiempo de llegada entre paquetes, con el

fin de multiplexar los que correspondan a la misma ráfaga.

Los resultados muestran que con el empleo de las polı́ticas

propuestas se alcanzan ahorros significativos: el uplink puede

reducirse entre un 26% y un 33% para la polı́tica basada en un

perı́odo y entre un 33% y un 35% si se emplea un umbral para
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el tiempo entre paquetes. Se consigue además, una importante

reducción del número de paquetes por segundo. De igual

manera, se ha comprobado que los retardos añadidos por

el proceso de multiplexión no perjudican la experiencia del

usuario con la aplicación.

AGRADECIMIENTOS

Este trabajo ha sido parcialmente financiado por la Fun-

dación Social Europea en colaboración con el Gobierno de

Aragón, el Proyecto CPUFLIPI (MICINN TIN2010-17298),

Ibercaja Obra Social, el Proyecto de la Cátedra Telefónica, la
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Abstract- Video downloading is becoming increasingly relevant 

in wireless and mobile networks, being more than half of the 

total traffic according to the latest Cisco global mobile data 

forecast. In particular, YouTube is the most visited video 

streaming site. In this paper we propose a method to detect 

YouTube traffic flows and detect their main characteristics such 

as resolution and encoding rate. This method would be useful for 

operators and network administrators since the network would 

become service aware and e.g. the network could apply service 

specific policies. 

Keywords- YouTube, traffic detection, characteristics 
extraction 

I. INTRODUCTION 

The usage of QoS mechanisms which are present in 

different type of networks, such as wired (e.g. based on the 

DiffServ or IntServ QoS solutions) and wireless (e.g. IEEE 

802.11e and 3G Long Term Evolution), makes necessary to 

segregate packets into different data flows and obtain their 

main characteristics. The user experience can be enhanced if 

the network becomes service aware and the network is able to 

apply service specific policies. 

At present the video services constitute a great part of the 

traffic in packet switched networks (more than 50 percent of 

mobile traffic by the end of 2011 and accounting for 70 

percent by 2016 [1]). Therefore methods for the detection of 

YouTube data flows from an aggregate set of packet flows 

with different services/applications, as well as for the 

extraction of the main information of the video being 

downloaded (e.g. resolution, duration and video data rate) 

will allow network operators to increase the user experience 

by applying some service aware policies. 

The method proposed in this paper is focused on the 

YouTube video delivery service since it is the most 

representative video streaming site (3rd in the Alexas global 

rank [2]). This service is implemented as a video progressive 

download, i.e. the YouTube client (player) progressively 

downloads the specified video using the HTTP / TCP 

protocols while the playback is being performed. 

The traffic generated by progressive video download from 

YouTube media servers [3] is carried over the HTTP 

protocol. This implies that a simple traffic detector based on 

the server’s port cannot be employed since the HTTP server’s 

port (80) is used mainly for other services, i.e. web browsing. 

Existing algorithms to detect YouTube progressive video 

downloads are based on the statistics of this service. For 

example, the authors in [4] describe a traffic classifier which 

is based on flow similarity. Another solution is proposed in 

[5], using a learning classifier which utilizes logistic 

regression. In another work, Mori [6] detected YouTube 

flows based on the IP addresses of YouTube servers. 

Although this solution is simple and effective, it lacks the 

possibility of extracting the main characteristics of the 

downloaded media such as average encoding rate or video 

duration. 

To the best of the authors’ knowledge, there is not 

currently any other solution in the literature using the 

approach herein described. 

The rest of the paper is organized as follows. Section 2 

describes the basics of the proposed method, whereas Section 

3 depicts the solution in detail. Section 4 presents a sample 

implementation with license free software and libraries. 

Section 5 exposes some useful use cases and, finally, Section 

6 draws the main conclusions. 

II. TRAFFIC DETECTION AND CHARACTERISTICS EXTRACTION

In this paper we propose a method which detects a

YouTube traffic flow and extracts its main characteristics. 

More precisely, this method is able to detect the traffic of the 

YouTube progressive video download, which is carried over 

the HTTP protocol. 

It shall be noted that our method is not intended for the 

YouTube video streaming service over RSTP/RTP / UDP 

protocols, which was previously used for mobile devices. We 

have checked that current smart phones (based on Android, 

iOS, Symbian, and Bada) receive the YouTube videos using 

the HTTP/TCP approach.  

Our method for detecting YouTube data flows can be 

applied to any packet switched network that transports an 

aggregate set of packet flows from different 

services/applications. The detection of the YouTube data 

flow can be used in combination with packet filters to allow 

the network to segregate YouTube data flows and apply them 

a service specific treatment with the objective of enhancing 

both network performance and user's experienced quality. 

The basic concept of our proposal is illustrated in Fig. 1. 

The proposed technique to detect YouTube traffic and its 

main characteristics, thanks to the inspection of the payloads 

of certain HTTP packets, provides a mechanism to control 

and increase the QoE perceived by the end users, and it could 

be installed in the terminal side or in the network side. The 
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method could be applied to provide a service specific 

treatment in order to enhance the network performance as 

well as the user’s experienced quality. 

The detection of YouTube flows is based on inspecting 

the contents of the payloads of the HTTP packets and finding 

a specific message transferred between a YouTube client and 

the YouTube server. 

In this paper we also propose a method to a priori derive 

relevant information of the video clip characteristics (e.g. the 

video clip bit rate). This information can be conveniently 

exploited by the network during the progressive video 

download. 

In this manner, QoS mechanisms such as Radio Resource 

Management procedures in wireless networks (e.g. admission 

control, packet scheduling, load balancing) will be able to 

discriminate among different data flows and, therefore, will 

be able to provide traffic differentiation. Moreover, 

developers / administrators / operators will be able to 

customize these procedures according to the flows’ 

characteristics. 

This procedure can be easily adapted to changes on the 

YouTube signaling, as long as: 

 For detecting the YouTube traffic: there shall be a string

that uniquely identifies the request for beginning a video 

progressive download. Currently all YouTube video 

downloads are initiated by an HTTP request containing 

the string “GET /videoplayback”. 

 For extracting the main video characteristics: the first

packet(s) shall contain a container header with the main 

video characteristics (e.g. video bit rate, resolution, 

duration) among its metadata. Currently most YouTube 

videos are encapsulated onto an FLV container, but this 

procedure would apply to other containers as long as 

they have an information header with these metadata. 

III. DETAILED TECHNICAL DESCRIPTION

Our proposal is based on the procedure depicted in Fig. 2 

to view a YouTube video based on the HTTP protocol. 

Before the user starts viewing a YouTube video, the 

browser sends an HTTP request to the YouTube web server 

after clicking on a video link. 

The downloaded web page includes the video player (in 

an SWF container) and the required configuration parameters 

for the selected video. The player further interchanges 

signalling messages with the YouTube web server, which 

finally sends the parameters required to download the video 

from a YouTube media server (from a farm of servers [3]). 

Finally, the player requests the video to the YouTube 

media server by using an HTTP request. More precisely, the 

request always starts with the following string: 

GET /videoplayback?sparams=id 

which is followed by a number of parameters and their 

corresponding values. 

This TCP packet (hereafter designated 

get_videoplayback_packet) is used to carry this HTTP 

message and contains the source IP address, the destination 

IP address, the source port and the destination port. 

Therefore, this packet will be used to obtain these values, 

which uniquely identifies the data flow used to download the 

YouTube video. 

Most YouTube videos are encapsulated into an FLV 

container, whose format is specified in [7]. The FLV header 

contains some tags with information about the video, being 

some of the main tags: 

Fig. 1. Basic concept of the YouTube traffic detection method. 
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• totalduration

• width

• height

• videodatarate

• audiodatarate

• totaldatarate

• framerate

• bytelength

• httphostheader

The first packet from the YouTube media server after the 

get_videoplayback_packet contains the beginning of the FLV 

file, i.e., the FLV header. The FLV header starts with a string 

“FLV” [7] , which can be used to determine whether the 

video is encapsulated into an FLV container and therefore an 

FLV header parsing can take place. 

If the YouTube video is not encapsulated into an FLV 

file, then it is encapsulated into an MP4 container [8]. The 

MP4 container is specified in [9]. The metadata also contains 

information about the video, e.g. the resolution and the data 

rate. This information is present in the moov atom which can 

be present in different parts of the video [10]. However, in 

the case of streaming, the moov atom shall be present at the 

beginning of the video [11] and therefore the methodology 

used in this paper is also valid for videos in MP4 format. 

It is important to note that the string “videoplayback” has 

been searched in packet traces (obtained with Wireshark 

[12]) when viewing videos from the following sites, not being 

found in any of those traces: hulu.com, metacafe.com, 

vimeo.com, mtv.com, dailymotion.com, megavideo.com, 

adobe.com, msn.com, aol.com, myspace.com, yahoo.com, 

warnerbros.com, disney.com, cbs.com, elmundo.es, 

elpais.com, 20minutos.es, nbc.com, thetimes.co.uk, tv.tv, 

citytv.com, spike.com, pandora.tv, muzu.tv, wideo.fr, 

clarin.com, myvideo.de, wat.tv, kewego.com, 

brightcove.com, photobucket.com, viddler.com, grindtv.com, 

liveleak.com, and stupidvideos.com. 

IV. SAMPLE IMPLEMENTATION

Our proposal can be implemented by software 

development, based on a packet sniffing library such as 

libpcap [13]. A sample implementation of YouTube traffic 

detector is presented in Fig. 3, which is based on the Python 

programming language [14] and the Scapy packet 

manipulation environment [15] . Both Python and Scapy are 

available for Windows, Linux, UNIX and MAC OS. Python 

has an OSI approved open source license, and Scapy is 

license free software (GPLv2+). One library available for 

FLV header parsing (to extract the main characteristics of the 

flow, e.g. the data rate) is FLVLib [16], which is release 

under a free license (MIT license). The FLV format is 

specified in [7]. 

A description of the sample implementation (Fig. 3) is 

provided next: 

 The main() function sniffs packets on the chosen

network interface, e.g. eth0, filtering packets on the TCP 

port for HTTP (80). If the network interface is not 

provided as a parameter, the printUsage() function 

prints the syntax for using this application. 

 Packets fulfilling the filter criterion are passed to the

callback() function. If the packet contains data and 

Fig. 2. YouTube video progressive download session. 
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#!/usr/bin/python 

###################################################################### 

### YouTube server discovery                                       ### 

### Copyright (C) 2013 Jorge Navarro-Ortiz et.al.                  ### 

### University of Granada                                          ### 

###################################################################### 

 

from scapy.all import * 

import os 

import sys 

 

## Global variables 

stringToSearch="'GET /videoplayback?sparams=id" # Request string to the media server 

 

## Initial configuration 

conf.verb=0 

conf.promisc=0 

 

###################################### 

### printUsage: display short help ### 

###################################### 

def printUsage(): 

 print "YouTube sniffer." 

 print "Usage: " + sys.argv[0] + " <interface>" 

 print "E.g.:  " + sys.argv[0] + " eth0" 

 print "NOTE: run 'ifaces' on Scapy to check the available interfaces." 

 

########################################################################################  

### checkYouTubeGetVideoPacket: look for the packet sent to the YouTube video server ###  

######################################################################################## 

def checkYouTubeGetVideoPacket(pkt): 

 global stringToSearch 

  

 src=pkt.sprintf("%IP.src%") 

 dst=pkt.sprintf("%IP.dst%") 

 sport=pkt.sprintf("%IP.sport%") 

 dport=pkt.sprintf("%IP.dport%") 

 raw=pkt.sprintf("%Raw.load%") 

  

 if raw[0:len(stringToSearch)]==stringToSearch: 

  print "IP.src: " + src 

  print "IP.dst: " + dst 

  print "TCP.sport: " + sport 

  print "TCP.dport: " + dport 

  print "Raw: " + raw 

 

  nextPacket=sniff(filter="tcp port 80 and host %dst%", count=1) 

  FLVHeaderParsingFromPacket(nextPkt) 

  exit(0) 

 

################################################# 

### callback: called for each packet received ### 

################################################# 

def callback(pkt): 

 sport=pkt.sprintf("%IP.sport%") 

 dport=pkt.sprintf("%IP.dport%") 

 raw=pkt.sprintf("%Raw.load%") 

  

 if raw!='??': 

  if dport == '80': 

   checkYouTubeGetVideoPacket(pkt) 

    

############ 

### main ### 

############ 

def main(): 

 if (len(sys.argv) < 2): 

  printUsage() 

  exit(0) 

 

 ## Command line parameters 

 conf.iface=sys.argv[1] 

 expr='tcp port 80' 

  

 try: 

  sniff(filter=expr, prn=callback, store=0) 

 except KeyboardInterrupt: 

  exit(0) 

 

if __name__ == "__main__": 

    main() 
 

Fig. 3. YouTube video progressive download session. 
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the destination port is 80, then the 

checkYouTubeGetVideoPacket() function is 

called. 

 The checkYouTubeGetVideoPacket() function 

checks whether the payload information of the TCP 

packet matches the string “GET 

/videoplayback?sparams=id”. If this is the case, 

then this is the first packet sent from the YouTube player 

(in the client device) to the specific YouTube media 

server (from a farm of servers). The information for 

detecting this YouTube traffic flow is composed by the 

source IP address (src), the destination IP address 

(dst), the source TCP port (sport) and the destination 

TCP port (dport). All these data can be extracted from 

this TCP packet (see Fig. 4). 

 After that, the sniff() function is called to obtain the 

following packet, sent from the YouTube media server to 

the YouTube player, i.e. the source IP address is dst, 

the destination IP address is src, the source TCP port is 

dport and the destination TCP port is sport. 

 This packet is then analyzed to get the metadata on the 

FLV header, i.e. for extracting the main video 

characteristics such as the video data rate, the resolution 

or the video duration. This analysis is performed in the 

FLVHeaderParsingFromPacket() function. This 

function is not included for the sake of clarity and 

readibility. It can be easily implemented with the FLVLib 

[16]  library or following the FLV format specifications 

[7]. 

V. EXAMPLES OF USE CASES 

One use case for our solution is the detection of YouTube 

traffic in the Deep Packet Inspector (DPI) functionality in 3G 

Long Term Evolution (LTE) networks. The Deep Packet 

Inspection requires creating packet classifiers which, in 

conjunction with the subscriber’s profile, will allow the 

Policy and Charging Rules Function (PCRF) to initiate the 

establishment of a dedicated bearer. The parameters of this 

dedicated bearer (QoS Class Identifier (QCI), Guaranteed Bit 

Rate (GBR), Maximum Bit Rate (MBR), and Allocation and 

Retention Priority (ARP)) will be used in the Radio Resource 

Management (RRM) algorithms to assign the required 

resources for that specific data flow. Our proposal provides 

the method to generate such packet classifiers and tune these 

parameters (e.g. GBR and MBR can be computed 

considering the flow’s data rate) for the case of YouTube 

traffic. A sample scenario considering this use case is shown 

in Fig. 5. 

A second use case of this solution is the traffic 

classification when a computer, e.g. a laptop, is connected to 

a 3G network through a modem. In this situation, the 

modem’s connection software –which is executed at the 

computer– could implement the traffic classifier proposed in 

this document, marking the packets (e.g. with the TOS field 

[17] or the DSCP field [18] of the IP header). In addition, it 

may signal the flow’s data rate to the network for reserving 

the required resources. Similarly, this packet classification 

could also be used in Wi-Fi networks supporting the EDCA 

and/or the HCCA medium access mechanisms [19] for QoS 

support. 

A third use case could be the identification of YouTube 

streams in order to characterize their traffic profiles in terms 

of throughput requirements and load generation. This 

characterization would be very useful for network planning 

and design but also for resource management mechanisms 

such as admission control and scheduling. 

Another use case is the capability of reducing the 

bandwidth requirements for video streams in congested 

networks by transforming the bitrates of video streams. This 

could be done by transforming the HTTP requests from 

users’ equipment to the YouTube servers so that the 

computer appears to ask for the same video stream but in 

lower quality. 

This procedure may be also used for the discrimination of 

YouTube traffic flows when entering a DiffServ network, so 

the packets belonging to those flows can be marked and 

treated according to their QoS requirements. Those QoS 

requirements could be computed from the FLV metadata, e.g. 

considering the video clip data rate. 

Similarly, the detection of YouTube traffic could be used 

in firewalls in order to block (or boost) this service in specific 

networks, e.g. in an enterprise environment. 

VI. CONCLUSIONS 

The YouTube video delivery service is highly influenced 

by network QoS metrics such as delay and throughput, which 

may cause playback interruptions and therefore negatively 

impact on the end-user experienced quality. Our proposal 

provides the means to differentiate YouTube traffic flows 

from other types of traffic flows, therefore being able to 

provide a differentiated treatment, e.g. in QoS-related 

mechanisms / algorithms. 

Furthermore, the metadata extracted from the FLV header 

can be used for collecting video statistics (e.g. resolution, 

video encoding rate, audio encoding rate, video duration, 

etcetera) and for tuning QoS mechanisms (e.g. to compute the 

QoS requirements such as average throughput, average 

 

 

Fig. 4. Sample get_videoplayback_packet packet captured with WireShark. 
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packet delay, etcetera). 

Both the traffic differentiation and the video 

characterization can be used by operators and/or network 

administrators to guarantee the YouTube service 

requirements. 

The technical advantages of the proposed method, 

compared to other approaches, are: 

 This procedure is based on the existing signaling for the 

YouTube service, not on traffic patterns / statistics. For 

that reason, it is not possible to have false positives or 

false negatives when detecting the YouTube traffic. 

Therefore, our proposal improves the accuracy of the 

YouTube traffic detection compared to other existing 

solutions, which are based on traffic patterns / statistics. 

 In addition, its implementation is simple but effective, as 

shown in the sample code included, compared to other 

existing solutions which require complex statistical 

computations. 

 Moreover, these solutions do not extract information from 

the video such as resolution, video data rate, duration, 

etcetera. Our proposal obtains these metadata which 

could be used for RRM mechanisms such as admission 

control, resource reservation, resource assignment or for 

collecting traffic statistics which can be used later for 

traffic engineering, network planning or troubleshooting. 
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Abstract—La gestión de la movilidad y la Calidad del Servicio
(QoS) son dos de los objetivos más importantes en el desarrollo
de las redes inalámbricas. Estas metas no sólo involucran al
dominio inalámbrico, sino que, en gran medida, la red de acceso
que interconecta al dispositivo móvil con Internet también es
responsable de conseguir unas comunicaciones eficientes y con
QoS. Este área de trabajo que busca la integración del dominio
inalámbrico con la red de acceso se conoce como Convergencia
Fija Móvil (FMC). El objetivo final de esta convergencia es la
integración y la creación de una infraestructura unificada de
red, fija y móvil. En ella, los usuarios pueden moverse a través
de las diferentes redes y acceder a los servicios sin interrumpir
su conexión a la red. La red de acceso juega un papel muy
importante en los parámetros de QoS que se proporcionan a los
diferentes nodos móviles. En este trabajo se presenta un testbed
para analizar la influencia de la movilidad en la red de acceso.
Este testbed permite medir de manera real y no simulada la
influencia del tráfico de los usuarios móviles en la comunicación.

Index Terms—testbed, Red de Acceso, FMC, QoS, MPLS,
movilidad

I. INTRODUCCIÓN

En los últimos años, la creciente demanda de interconexión
por parte de los dispositivos móviles cuyas aplicaciones y
servicios requieren cada vez de mayores recursos en la red,
está cambiando la simplicidad y transparencia con la que
fue concebida la arquitectura de Internet. En un principio,
el principal cometido de Internet era interconectar host fijos.
Con la aparición de los dispositivos móviles, se ha hecho
necesario adaptar los protocolos tradicionales y las redes de
acceso para acomodar a los usuarios móviles.

La cuarta generación (4G) de redes inalámbricas propone
integrar redes heterogéneas de manera continua. De esta
forma, se intenta satisfacer la creciente demanda de los
usuarios en términos de QoS y ancho de banda [1].

De esta manera, las tradicionales redes de acceso E1/T1 y
ATM desplegadas en 2G y 3G no son viables debido al coste
asociado para adaptar estas redes a los nuevos requerimientos
de QoS, sincronización, menor pérdida de paquetes y alta
disponibilidad [2].

La integración de redes heterogéneas en 4G, se obtiene
mediante el uso arquitecturas All-IP en la red de acceso.
Para favorecer este despliegue, se han desarrollado varias

soluciones basadas en IP/MPLS que son implementadas en
la red de acceso [3]-[5].

Ası́ mismo, la integración de las redes inalámbricas se
consigue mediante protocolos de gestión de la movilidad
basados en IP. Estos protocolos gestionan la movilidad del
nodo móvil (MN) y permiten mantener la conectividad allá
donde el dispositivo tenga acceso a una interfaz radio. Por
lo tanto, los protocolos de gestión de movilidad basados en
IP se pueden dividir en dos grandes grupos: centralizados
y distribuidos. Los primeros tienen una estructura jerárquica
bien definida dentro de la red de acceso, mientras los segundos
permiten que diferentes nodos dentro de la red de acceso
puedan realizar las funciones para la gestión de la movilidad
permitiendo ası́ una mayor flexibilidad dentro de la red.

Todos estos protocolos generan una gran cantidad de
señalización cada vez que un nodo móvil realiza un handover
entre diferentes puntos de acceso. Se hace, por tanto, necesario
un estudio de las implicaciones que esto provoca dentro de la
red, ya que este cambio de punto de interconexión conlleva
modificaciones en el routing, lo que genera retardos debido
a nuevos cómputos de rutas en la red, paquetes perdidos
mientras se realiza el handover o recursos reservados debido
a las diferentes rutas de respaldo creadas para mejorar los
parámetros de QoS en la red de acceso.

Este trabajo tiene como principal objetivo analizar el
comportamiento de una red de acceso que da servicio a
terminales móviles, evaluando los mecanismos de tunneling
más adecuandos, la señalización generada y las pérdidas de
paquetes provocadas por los movimientos del usuario móvil.

El resto del artı́culo se estructura de la siguiente manera:
la sección 2 presenta una breve descripción del estado del
arte y los diferentes protocolos de movilidad existentes, ası́
como los elementos de red que deben ser incorporados en la
red de acceso. La sección 3 presenta el testbed desarrollado
para realizar las pruebas de gestión de movilidad en la red de
acceso. La sección 4 muestra los resultados obtenidos en la
realización de las pruebas sobre el testbed. Por último, en la
sección 5 se exponen las conclusiones de este trabajo.
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II. ESTADO DEL ARTE
A. IP OSPF y MPLS-TE

Open Shortest Path First (OSPF) es un protocolo de en-
rutamiento en redes IP, englobado dentro de los algoritmos
IGP (Interior Gateway Protocol) para el cálculo de rutas
dentro de un dominio.

OSPF usa un algoritmo de estado el enlace (Link State
Algorithm) para calcular las posibles rutas más cortas dentro
del dominio. Para ello se basará en métricas que serán
configuradas en los nodos.

Todos los routers del dominio construyen una base de datos
con la información recabada de todos los nodos adyacente que
se mantiene actualizada para realizar el cálculo de la ruta.

Por su parte, MPLS (Multi-Protocol Label Switching) [6]
es una técnica que se ha utilizado hasta ahora ampliamente
en redes troncales. Se le considera una tecnologı́a de nivel 2+
al estar por debajo del nivel de red y por encima del nivel
de enlace. MPLS permite establecer un camino llamado LSP
(Label Switched Path) desde un extremo a otro de un dominio
MPLS, por el que el tráfico va a ser enviado.

MPLS con ingenierı́a de tráfico (TE, Traffic Engineering)
[7] tiene un funcionamiento similar a MPLS con la diferencia
que los protocolos de encaminamiento interior (OSPF e IS-
IS) han sido extendidos para soportar la ingenierı́a de tráfico.
Del mismo modo, el funcionamiento de RSVP (Resource
Reservation Protocol) también ha sido extendido para permitir
a MPLS la creación de túneles LSP con ingenierı́a de tráfico
(RSVP-TE).

Según las caracterı́sticas del tráfico y de la situación de la
red, los túneles LSP pueden ser adaptados en función de las
necesidades y de los recursos de la red. Por tanto, cuando
nos referimos a MPLS-TE son varias las tecnologı́as que
funcionan de manera conjunta. Además de MPLS se necesita
un protocolo de encaminamiento y un protocolo de reserva de
recursos, cada uno con extensiones de ingenierı́a de tráfico. La
situación más común es encontrarnos: MPLS, RSVP-TE [8]
y OSPF-TE [9]. A continuación se explica brevemente cada
uno de los componentes de MPLS-TE y su funcionamiento
conjunto:

• OSPF-TE: Ofrece a MPLS la capacidad de calcular rutas
con restricciones de ingenieria de trafico. Rellena las
tablas de encaminamiento de cada router.

• RSVP-TE: Reserva los recursos necesarios y crea los
túneles LSP rellenando las tablas FIB (Forwarding In-
formation Base) de cada conmutador MPLS de la red.

• MPLS: Se encarga de clasificar el tráfico, reparte las
etiquetas y organiza los FEC (Forwarding Equivalence
Class).

El funcionamiento conjunto de una red MPLS con ingenierı́a
de tráfico es la siguiente: Un LER (Label Edge Router)
utiliza OSPF-TE para calcular una ruta con restricciones de
ingenierı́a de tráfico. Tras calcular esta ruta, las tablas de
encaminamiento se rellenan con la información de nivel de
red que se obtiene del protocolo de encaminamiento. Una vez
calculada la ruta, se utiliza RSVP-TE para reservar recursos
en el camino calculado por OSPF-TE y para repartir las
etiquetas con las que se rellenan las tablas FIB, de forma
que el túnel LSP está creado. El LER finalmente clasifica el
tráfico, lo etiqueta y lo reenvı́a por el túnel LSP establecido.

Fig. 1: Funcionamiento basico de MPLS-TE

Este funcionamiento puede observarse en la Fig. 1. Una de las
ventajas fundamentales que se consiguen con la extensión de
ingenierı́a de tráfico en OSPF es que se extienden el número
de restricciones a utilizar durante el cálculo de las rutas.

B. Gestión de la movilidad en redes de próxima generación

La gestión de la movilidad en Internet es un aspecto clave
en las comunicaciones móviles y es uno de los retos en la
evolución de Internet debido a la gran demanda de tráfico y
al incremento exponencial de usuarios de estas tecnologı́as.
En 2012 el crecimiento del trafico de datos móviles fue de un
70% con respecto al año anterior. Este volumen de datos está
provocado por servicios como la navegación web, mensajerı́a
instantánea, juegos on-line, servicios de redes sociales o,
principalmente, servicios de video streaming (p. ej. Youtube,
Vimeo, Netflix) que por primera vez en 2012 ha supuesto mas
del 50 % del trafico total de datos en redes móviles [10].

Para dar soporte a esta creciente demanda de tráfico y
a la propia movilidad de los usuarios, las operadoras de
telecomunicaciones diseñan arquitecturas que proporcionan
servicios móviles en banda ancha All-IP donde los datos
de usuario se intercambian a través de paquetes IP que se
envı́an sobre distintas tecnologı́as de niveles inferiores. En
estas redes, en las que los usuarios se mueven frecuentemente,
cambiando su punto de conexión a la red, la gestión de
la movilidad IP es una función clave para permitir a los
nodos móviles continuar con una conexión ininterrumpida
ofreciendo movilidad transparente.

En este entorno de convergencia hacia arquitecturas All-
IP, el IETF ha desarrollado varios protocolos de gestión de
la movilidad que se pueden clasificar en dos familias: los
protocolos de gestión de la movilidad basados en host y
los basados en red. La mayor parte de las soluciones son
extensiones o modificaciones del protocolo MIPv6.

Las propuestas basadas en host como Mobile IPv6 o Dual
Stack Mobile IPv6 (DSMIPv6) [11] ofrecen movilidad al nodo
móvil (MN, Mobile Node). Este nodo móvil es el elemento
principal del protocolo y corresponde al usuario que se mueve
a través de Internet; la red origen (Home Network, HN)
es aquella desde donde parte el nodo móvil y cuyo prefijo
coincide con el de la dirección permanente (Home Address,
HoA) del nodo.

El agente origen (Home Agent, HA) es un router IPv6
situado en la red origen responsable de interceptar y de
hacer llegar al nodo móvil aquellos paquetes dirigidos a él
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mientras se encuentra fuera de su red origen; la red visitada
(Foreign Network, FN) es la red IPv6 en la que se encuentra
actualmente el nodo móvil y en la cual ha adquirido una
dirección IP auxiliar (Care-of Address, CoA) a través de uno
de los mecanismos de IPv6; el nodo con el que el nodo móvil
se comunica se denomina CN (Correspondant Node).

Cuando el nodo móvil está fuera de su red origen, se
establece un túnel entre él y su agente origen, de forma
que el camino de los datos pasan por dicho túnel. Cuando
el MN cambia su punto de conexión a la red al realizar
un movimiento, durante un corto periodo de tiempo, la co-
municación se interrumpe, provocando pérdidas de paquetes.
Este proceso de movimiento de una red a otra se denomina
handover, handoff o, simplemente, traspaso. Proporcionar un
handover transparente para un nodo móvil que se mueve a
una nueva subred IP mientras su sesión permanece activa,
junto con mantener la QoS durante este movimiento, son los
principales problemas del protocolo MIPv6.

Con respecto a los protocolos de gestión de la movilidad
basados en red, como Proxy Mobile IPv6, la principal diferen-
cia con respecto a los basados en host es que los MN podrán
realizar los movimientos sin participar en la señalización de
la movilidad, es decir, no es necesario modificar la pila de
protocolos del dispositivo móvil. En este caso, la detección
del movimiento y y la señalización son realizados por una
nueva entidad denominada MAG (Mobile Access Gateway),
que normalmente se sitúa en el router de acceso que da
servicio al MN.

Por tanto, en el dominio en el que se ofrece la movilidad
basada en red (LMD, Local Mobility Domain) existen multi-
tud de MAGs que, a través de los mecanismos propios de IPv6
como Router Discovery y Neighbour Discovery o mediante
información de nivel de enlace, es capaz de detectar los
movimientos del MN. Dentro del dominio de Proxy Mobile
IPv6, el MN tendrá una dirección IPv6 permanente cuyo
prefijo corresponderá a la de su red origen, que será gestionada
por otro agente que debe estar presente en la red que es el
LMA (Local Mobility Anchor). Este es el agente que gestiona
la movilidad de los dispositivos móviles del LMD y tiene un
rol similar al del Home Agent en Mobile IPv6.

Al igual que en las soluciones basadas en host, la infor-
mación que va destinada al MN desde el CN es interceptada
por el agente de movilidad, en este caso el LMA, que se
encarga de enviar los datos a través de un túnel al MAG que
da servicio al MN. Del mismo modo, cuando el MN envı́a
datos al CN, los enviará al router de acceso (MAG), que
los reenvı́a al LMA mediante un túnel. El LMA encamina
el trafico fuera del LMD hasta el CN mediante IP.

En el despliegue de las tecnologı́as de comunicaciones
móviles, MIPv6 y PMIPv6 han sido los mecanismos de
gestión de la movilidad de referencia. Para el diseño de GPRS
(General Packet Radio System), el 3GPP (3rd Generation
Partnership Project) adoptó una variante de la movilidad IP
basada en red y para el núcleo de red de LTE (Long Term
Evolution), el 3GPP ha adoptado PMIPv6 y DSMIPv6 como
mecanismos de gestión de la movilidad basada en la red y en
host respectivamente[12].

Por tanto, los despliegues de las redes móviles actuales
como UMTS (Universal Mobile Telecommunications System)

y 4G EPS (Evolved Packet System) utilizan una gestión de la
movilidad en el que toda la información, tanto de señalización
como de datos, con origen o destino el usuario móvil, tenga
que pasar por un punto concreto del núcleo de la red, que es
el nodo que gestiona la movilidad. Esos agentes son el HA
en Mobile IPv6 y el LMA en PMIPv6, como se observa en
las Fig. 2 y 3 respectivamente. Estos diseños centralizados
no son eficientes cuando se transmiten grandes volúmenes de
datos y tienen algunas limitaciones [13]:

• No permite movilidad dinámica.
• Alto overhead de señalización.
• Routing poco óptimo.
• Baja escalabilidad.
• Único punto de fallo y vulnerabilidad a ataques.

La necesidad de una red más dinámica y flexible ante
los nuevos escenarios que requieren las redes de próxima
generación está llevando a las organizaciones estandarizadoras
a desarrollar protocolos de gestión de la movilidad distribui-
dos. Recientemente, tanto el IETF como el 3GPP están
proponiendo iniciativas que resuelvan estos problemas. [14].

En el caso del IETF, se ha creado recientemente un grupo de
trabajo denominado DMM (Distributed Mobility Managment)
para proporcionar soluciones distribuidas que resuelvan las
nuevas necesidades de los operadores de red. El 3GPP, por su
parte, está evolucionando hacia una gestión de la movilidad
más flexible y dinámica en sus núcleos de red.

Fig. 2: Gestión de la movilidad mediante MIPv6

Fig. 3: Gestión de la movilidad mediante PMIPv6
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C. Integración de MPLS con protocolos de gestión de la
movilidad

Desde que se comenzaron a desarrollar los primeros proto-
colos de gestión de la movilidad, uno de los principales retos
ha sido mantener la conectividad durante el movimiento del
usuario. Sin embargo un protocolo de gestión de la movilidad
eficiente debe ser capaz, además, de proporcionar los recursos
que el usuario espera de la red.

Con este planteamiento, existen trabajos que tratan de ofre-
cer calidad de servicio en redes de comunicaciones móviles,
extendiendo los mecanismos que resuelven esta situación en
las redes cableadas. Los primeros trabajos que trataban de
ofrecer QoS en redes móviles se centraron en extensiones a
RSVP.

Sin embargo, MPLS es la tecnologı́a que actualmente
trata de forma más eficiente los recursos de la red, ya que
proporciona una solución que mejora el rendimiento en el
reenvı́o de paquetes y garantiza la QoS en determinados
caminos [15].

Con respecto a Mobile IP, MPLS puede ser visto como una
tecnologı́a de tunneling que supera las técnicas propuestas en
Mobile IP (por ejemplo IP sobre IP) o como una tecnologı́a
con la que mejorar el handover de Mobile IP. Una revisión de
soporte de QoS en redes móviles puede encontrarse en [16],
[17].

En los últimos años, la tendencia está llevando a la intro-
ducción de MPLS en entornos inalámbricos [18]. Los princi-
pales organismos de estandarización como el IETF, el ITU-
T (Internacional Union’s Telecommunication Standarization
Sector) o el MPLS Forum están trabajando en propuestas
en las que Mobile IP y MPLS interactúan en un entorno de
movilidad [19].

Desde el MPLS Forum se ha estado trabajando en la
primera especificación integral para solventar el principal
obstáculo en el despliegue de los servicios móviles y que han
definido como la Red de Acceso de la Red Inalámbrica (Fig.
4).

En esta especificación, se proporciona un entorno basado en
MPLS para los operadores móviles y se establece un conjunto
de requisitos para el acceso inalámbrico y para el total de
redes que utilizan diferentes interfaces de radio y protocolos
como GSM, UMTS, HSPA, LTE o Mobile WiMAX.

Fig. 4: Red de Acceso de la Red Inalámbrica

III. DESCRIPCIÓN DEL ESCENARIO DE PRUEBAS

En esta sección se describe el testbed que se ha usado para
llevar a cabo los experimentos presentados en este artı́culo
y el equipamiento hardware utilizado. La fig. 5 muestra la
topologı́a de red utilizada para las pruebas.

A. Diseño del testbed

La necesidad de evolución de las tecnologı́as de comuni-
caciones inalámbricas, que deben dar soporte a un mayor
número de usuarios y cuyos requerimientos en cantidad y
calidad de los servicios ofrecidos son cada vez mas elevados,
obliga también a evolucionar a las tecnologı́as de la red
fija que soportan dichas comunicaciones. Aunque estemos
tratando con comunicaciones móviles, la red fija y, en con-
creto, la red de acceso a la red inalámbrica, juega un papel
fundamental en el rendimiento del servicio ofrecido a los
usuarios móviles.

Este artı́culo se centra en el análisis y en la evaluación del
rendimiento de la red de acceso que da soporte a usuarios
móviles. Por tanto, el testbed se ha diseñado como una
estructura jerárquica de varios niveles y sobre la que se
puedan evaluar las caracterı́sticas propias de una red de
comunicaciones móviles. Cabe indicar que no es el objetivo
de este trabajo evaluar el rendimiento de ningún protocolo de
gestión de la movilidad concreto, sino de la red de acceso.

B. Equipamiento hardware

Este escenario consta de 6 routers Cisco 1921/K9 con
capacidades IP y MPLS-TE para construir la red de acceso.
Estos routers se interconectan tal y como se muestra en la
Fig. 5, de manera que permita analizar el routing de la red
de acceso una vez que se ha producido un movimiento entre
dos routers de salida.

Fig. 5: Topologı́a de la red
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Dicho movimiento afecta al routing establecido para el
transporte de los paquetes dentro de la red de acceso y por lo
tanto, necesita que los algoritmos recalculen el camino tanto
de MPLS como de IP dependiendo del protocolo usado.

El hardware utilizado para los dispositivos de comunicación
del testbed son los siguientes: el nodo corresponsal es un Mac
Book Pro i7 a 2,4 Ghz, 4 Gb de Ram, mientras el nodo móvil
es un PC i3 a 2,53 Ghz con 4 Gb de memoria.

El tráfico que se ha usado para las pruebas es generado con
la herramienta ostinato [20], los parámetros que se han usado
para las pruebas, es un flujo de 60000 paquetes de 60 bytes
cada uno, usando enlaces de 100 Mbps en el escenario. No se
ha realizado reserva de recursos en la red de acceso cuando
el escenario de la red de acceso estaba configurado usando
MPLS-TE. De esta manera todo el tráfico que circula por la
red será tomado como tráfico best-effort.

En este testbed se ha propuesto la configuración de difer-
entes túneles entre el nodo de entrada a la red de acceso
y los nodos que van a servir como punto de anclaje para los
dispositivos móviles para medir diferentes parámetros de QoS.

IV. RESULTADOS

En esta sección se describen los experimentos realizados
en el testbed descrito en la sección anterior.

Los esfuerzos de estandarización que están realizando tanto
el 3GPP como el IETF para los nuevos diseños de redes
móviles, indican una tendencia hacia una gestión de la movil-
idad más flexible, dinámica y distribuida que solventen de
forma eficiente el crecimiento exponencial en la demanda de
tráfico de datos a través de dispositivos móviles. Las solu-
ciones de movilidad distribuida proponen que las funciones
de movilidad no recaigan sobre un único nodo en la red, y
sean varios agentes los que puedan proporcionar, de forma
coordinada y distribuida, la funcionalidad que en MIP y PMIP
ofrecen el HA y el LMA respectivamente.

En este caso, la ubicación topológica del agente de movili-
dad puede afectar al rendimiento del handover y al retardo del
paquete extremo a extremo. Por otra parte, desde el punto de
vista de la arquitectura de red, estos nuevos mecanismos de
gestión de la movilidad distribuida proponen también diseños
de red con menos niveles de jerarquı́a (flat networks)[21]

Por otra parte, los protocolos de gestión de la movilidad
establecen túneles para enviar el tráfico. En las pruebas
realizadas, consideramos distintos mecanismos de tunneling
como son IP sobre IP, GRE (Generic Routing Encapsulation)
y MPLS.

IP sobre IP es un protocolo en el que un datagrama
IP puede ser encapsulado dentro de otro datagrama IP. Un
túnel configurado con el modo IP-IP tiene 20 bytes extra de
overhead, por tanto, en una red con MTU de 1500 bytes, un
paquete enviado por el túnel puede tener un tamaño máximo
de 1480 Bytes. GRE, por su parte, requiere la encapsulación
IP-IP (con su correspondiente cabecera extra de 20 bytes),
pero ademas añade otros 4 bytes de la cabecera GRE al
paquete, resultando un overhead de 24 bytes. Por último, un
túnel MPLS tiene una etiqueta de 4 bytes que se añade de
overhead a un datagrama IP.

La fig. 6 muestra la cantidad de información de señalización
y de datos que se envı́an en una sesión de 60 segundos
utilizando IP-IP, GRE y MPLS como métodos de tunneling.

Ademas, se muestran los valores para distintos niveles de
jerarquı́a para la red de acceso.

Como se puede observar en la figura, el overhead de
señalización que introduce en la red MPLS es un 80% más
pequeña que el introducido por los túneles IP-IP y por GRE en
cualquiera de los niveles de jerarquı́a de la red. A raı́z de estos
datos, se puede observar la importancia de la señalización en
la red de acceso en el que las rutas cambian dinámicamente
dependiendo del movimiento del nodo móvil.

Ası́ mismo, se comprueba que los niveles de jerarquı́a
dentro de la red de acceso influyen en la cantidad de overhead
que se manda a la red. En estas pruebas se ha usado un
único flujo que se transmitirı́a por la red de acceso hasta un
nodo móvil. Si esto se reproduce para un conjunto de nodos
móviles a los que la red de acceso estuviera dando servicio,
el overhead introducido por IP-IP y por GRE aumentarı́a
por cada uno de los móviles que estuvieran conectados. Las
organizaciones de estandarización, fundamentalmente el IETF,
plantea disminuir el tamaño de jerarquı́a de los nodos de la
red de acceso y llegar a una red con los menores niveles de
jerarquı́a posible.

En estos experimentos se ha realizado el análisis del tiempo
de handover en función de los mensajes de señalización
necesarios para detectar la movilidad.

Estos mensajes son intercambiados entre los nodos vecinos
de la red para detectar los cambios producidos en el transcurso
de la comunicación y poder actuar en consecuencia. En [22] se
especifican los mensajes de señalización que se intercambian
entre los LSR (Label Switch Router) de una red MPLS-
TE para mantener el estado de los enlaces. Se intercambia
un mensaje Hello cada cierto tiempo, configurable, entre los
nodos vecinos. Si este mensaje de 60 bytes se pierde un
número predefinido de veces, el vecino adyacente detectará
y notificará el error y se liberarán los LSP que pasen por ese
conmutador. Ası́ mismo, se intercambiará otros dos mensajes
en todo el LSP, para el refresco de la tabla LFIB (Label
Forwarding Information Based) del LSP completo. Estos
mensajes son PATH y RESV y se intercambian con una
frecuencia bastante menor a la de los Hello en los nodos
intermedios.

Por otro lado, en [23] se especifican los mensajes que
se intercambian los nodos de una red IP para mantener las
tablas de rutas RIB (Routing Information Based) actualizadas
y detectar que se produce algún cambio. Estos mensajes son

Fig. 6: Overhead en función de los niveles de jerarquı́a
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también llamados mensajes Hello, los cuales se envı́an en
un intervalo configurable y tienen un tamaño de 96 bytes.
Si se produce algún error en algún nodo o enlace de la red,
el nodo adyacente lo detectarı́a a través de este mensaje y
mandarı́a un mensaje LS Update actualizando tanto su tabla
de rutas como la tabla de rutas de sus nodos adyacentes. Estos
mensajes serán replicados por todos los nodos de la red IP
hasta que llegan al nodo de entrada de la red de acceso que
deberá cambiar la ruta, seguida por los paquetes hasta el nodo
móvil. Por tanto es necesario un tiempo de convergencia entre
todos los nodos para que actualicen sus tablas de rutas.

La fig. 7 y la fig. 8 comparan la cantidad de señalización
que se debe intercambiar entre los nodos de la red para el
reenrutamiento de los paquetes desde el nodo de entrada a
la red de acceso hasta el router de salida, y el tiempo que
pasa en la red para detectar que se ha producido un cambio
de router de acceso del nodo móvil. Los tiempos mostrados
son la media obtenida tras la ejecución de 5 repeticiones por
experimento.

Como se puede observar en la comparativa, MPLS intro-
duce menor overhead de señalización en la red y disminuye
el tiempo del cálculo de la ruta aún con un intervalo de 1
segundo. Esto es debido a los túneles detour que permiten
el reenrutamiento de los paquetes hacia el nuevo destino.
Usando IP, aumenta tanto el overhead de señalización ya que
el tamaño de los paquetes Hello de OSPF es mucho mayor
ası́ como el tiempo de convergencia de OSPF para notificar
el cambio en el routing incrementa el tiempo de handover.

De igual manera, el intervalo de señalización tanto en
MPLS como en IP influye en el tiempo de handover ya que a
un mayor tiempo de señalización, aumenta el tiempo que se
tarda en detectar un cambio en el routing de la red y por lo
tanto en propagar las nuevas rutas.

La fig. 9 muestra la comparativa de la pérdida de paquetes
usando un túnel MPLS y un túnel basado en IP.

Como se ha explicado en la prueba anterior, el intervalo de
señalización influye en el tiempo de propagación de rutas y
esto conlleva una mayor pérdida de paquetes mientras no se
señalice el nuevo camino por el que retransmitir paquetes.

En la fig. 9 también se puede observar que el porcentaje
de pérdidas de MPLS sobre IP es un 10% aproximadamente
menor, con lo que se favorece una comunicación con menor
número de pérdidas, además de las ventajas que ya se conocen

Fig. 7: Overhead vs Tiempo para el cálculo de la nueva ruta
usando túneles MPLS

Fig. 8: Overhead vs Tiempo para el cálculo de la nueva ruta
usando túneles IP

Fig. 9: Pérdida de paquetes utilizando IP y MPLS

de MPLS-TE en cuanto a la QoS ofrecida, como la reserva
de recursos en la red de acceso.

Por último, se puede destacar, que el tiempo de señalización
es el tiempo que tardará la red en recuperarse del cambio
de routing sobre la red de acceso. En estas pruebas se han
realizado únicamente en mecanismos basados en nivel 3. Se
pueden utilizar mecanismos de nivel 2 para poder acelerar el
cambio de las tablas de routing y switching de la red.

V. CONCLUSIONES

En este artı́culo se ha presentado un testbed que representa
una red de acceso de un proveedor de servicios en el que
se analiza el impacto que supone incluir la movilidad en la
misma. Además se han comparado diferentes mecanismos de
tunneling entre el nodo acceso a la red y los nodos que
dan conectividad al nodo móvil. En estas comparativas se
observa cómo MPLS-TE además de proporcionar QoS a las
comunicaciones, introduce un menor overhead en la red, lo
cual es beneficioso si se gestionan múltiples flujos.

Ası́ mismo, este overhead es proporcional al tiempo de
detección y recálculo de las rutas en la red de acceso. Por
tanto, es necesario llegar a un equilibrio entre la cantidad de
overhead introducido en la red y el tiempo de cálculo de la
nueva ruta.
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Esto, además, es importante ya que cuanto mayor sea el
tiempo de cálculo de la nueva ruta, mayor sera el número de
paquetes perdidos en la red. Esto también provoca un mayor
overhead debido a reenvı́os si se usa TCP como protocolo de
transporte. En este caso, con técnicas de nivel 2, se podrı́an
reducir estos problemas en la red de acceso.

Este trabajo se centra en un aspecto relevante que está por
llegar a los proveedores de servicio como es la integración
de la red fija y móvil. Las redes de próxima generación
requerirán que los proveedores de servicio integren en sus
redes la movilidad de los nodos. Por tanto, la red de acceso
deberá gestionar los handovers de los dispositivos móviles y
el enrutamiento de sus paquetes, lo que supone un importante
reto en el mundo de las telecomunicaciones.
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Resumen—La Internet de las Cosas concibe un mundo en el
que un conjunto heterogéneo de dispositivos están interconecta-
dos y colaboran utilizando Internet para proporcionar servicios
a los usuarios. Desde el punto de vista del desarrollador, estas
aplicaciones requieren abordar y gestionar una gran diversidad
de dispositivos, que deben comunicarse de forma efectiva a
través de diferentes tecnologı́as y protocolos de comunicación.
Esto supone hacer frente a las incompatibilidades y diferencias
que puedan surgir entre las tecnologı́as subyacentes, incluso
durante la ejecución. La tecnologı́a de agentes proporciona los
medios necesarios para abordar esta heterogeneidad que impone
la IoT de forma satisfactoria. Sin embargo, aquellas plataformas
de agentes disponibles para dispositivos ligeros y de recur-
sos limitados como sensores, presentan mayores limitaciones e
incompatibilidades a la hora de facilitar la comunicación de
dispositivos que soporten diferentes tecnologı́as y protocolos de
comunicación, caracterı́stico de estos entornos. En este trabajo
veremos como el uso combinado Sol, una plataforma de agentes
para la IoT, y la familia de agentes Self-StarMAS, permite
resolver resuelven de manera efectiva la comunicación de apli-
caciones basadas en agentes que se ejecutan en un conjunto
heterogéneo de dispositivos tı́picos de la IoT. Para ilustrar
las bondades de nuestra propuesta, utilizaremos como caso de
estudio un museo inteligente.

Palabras Clave—Internet de las Cosas, Inteligencia Ambiental,
Dispositivos ligeros, Agentes Software

I. INTRODUCCIÓN

La Internet de las Cosas (Internet of Things en inglés, o
IoT) concibe un mundo en el que los objetos de la vida diaria
(como por ejemplo, teléfonos móviles, vehı́culos, aparatos
electrodomésticos etc.) están interconectados y colaboran a
través de Internet para proporcionar servicios útiles a los
usuarios [1]. Las posibilidades ofrecidas por la IoT permiten
el desarrollo de una gran cantidad de nuevas aplicaciones
cuyo propósito es mejorar la calidad de nuestras vidas, tanto
en casa, como mientras viajamos, en visitas turı́sticas, en el
hospital o mientras trabajamos [2]. Para ello la IoT tiene
como objetivo proporcionar una infraestructura de red global
y dinámica donde los objetos, tanto virtuales como fı́sicos, se
identifican y localizan mediante identificadores únicos, y están
integrados de forma transparente en una red de información.
Varias tecnologı́as contribuyen a hacer realidad esta visión:
entornos de Inteligencia Ambiental (Ambient Intelligence,
AmI), sistemas empotrados, identificación automática de ob-
jetos, como RFC (Radio Frequency Communication) y NFC
(Near Field Communication), o la computación ubicua (Ubiq-
uitous Computing), sólo por mencionar algunos ejemplos [2].

Cualquier sistema software desarrollados para la IoT, como
los entornos AmI, deben tener en cuenta una serie de requi-
sitos inherentes de este tipo de sistemas en cuanto a: (i) la

heterogeneidad de dispositivos que los componen (ej. sen-
sores, teléfonos móviles, dispositivos integrados, etc.); (ii) la
diversidad de tecnologı́as de comunicación, mayoritariamente
inalámbricas, utilizadas por estos dispositivos (ej. Bluetooth,
ZigBee, WiFi, etc.); (iii) y la sensibilidad al contexto (ej. Los
sistemas deben adaptar su modo de operación a los recursos de
que dispongan los dispositivos, cómo la baterı́a o la memoria
interna). Es decir, para llevar a cabo la visión de la IoT,
los servicios y aplicaciones se debe poder ejecutar en una
gran variedad de dispositivos, adaptándose de forma adecuada
a la disponibilidad de recursos (computacionales o del sis-
tema operativo). Además, dado que continuamente aparecen
innovaciones tecnologı́as en los dispositivos y tecnologı́as
de comunicación inalámbricas de este tipo de sistemas, es
necesario proporcionar los medios y mecanismos necesarios
para poder actualizar e incorporar estas novedades a las
aplicaciones de la IoT, incluso a las que ya están desplegadas.

Por tanto, hemos de tener en cuenta que si no tratamos de
manera adecuada la heterogeneidad a nivel de comunicaciones
permitiendo la incorporación de cualquier tecnologı́a de co-
municación con el soporte adecuado se limitará enormemente
el desarrollo de aplicaciones y servicios para IoT, ya que
el intercambio de información y por tanto la comunicación
entre dispositivos es un elemento vital de tipo de sistemas.
Además, dado que la mayorı́a de sistemas AmI en entornos de
IoT están compuestos por dispositivos con recursos limitados
(ej. energı́a, capacidad de procesamiento, etc.), es necesario
gestionar la degradación que sufren estos dispositivos con el
tiempo. Por ejemplo en una red de sensores (Wireless Sensor
Network, WSN), cuyos elementos se encargan de proporcionar
información acerca del entorno del usuario, los nodos pierden
energı́a, o simplemente pueden dejar de funcionar, pero el
sistema global del que forman parte deberı́a de poder seguir
funcionando aunque su calidad de servicio disminuya. Serı́a
por tanto muy beneficioso que el sistema fuera capaz de
realizar, de forma autónoma, acciones y tareas orientadas ges-
tionar de forma eficiente los recursos de los dispositivos ( por
ejemplo para ahorrar energı́a y alargar la vida de la baterı́a, o
que permitan al sistema recuperarse del fallo de alguno de sus
nodos). Esta auto-adaptación del funcionamiento interno en
respuesta a diferentes tipos de cambios significa que sistemas
AmI se deberı́an comportar como sistemas autónomos con
capacidad de autogestión [3].

Dado que las propiedades de autogestión (self-management
en inglés) están inspiradas en las propiedades de los agentes
software [4], el uso de la tecnologı́a de agentes software y
los Sistemas Multi-Agente (SMA) facilita enormemente y de
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forma eficaz el diseño e implementación de aplicaciones para
entornos de AmI con capacidad de autogestión. De hecho
el 38.64% de los sistemas AmI se basan en agentes y SMA
para la realización de muchas de sus funciones más complejas
[5]. Ası́, agentes software ejecutándose directamente en los
dispositivos, serı́an los encargados de incorporar las funciones
de auto-adaptación necesarias para gestionar sistema AmI en
respuesta a los cambios en su entorno (es decir, sensibilidad
al contexto).

En este trabajo veremos como el uso combinado de: (i)
Sol, una plataforma de agentes para la IoT [6], y (ii) Self-
StarMAS [7], [8], una familia de agentes con capacidades
de auto-gestión que pueden ser ejecutados sobre una gran
variedad de dispositivos ligeros, se puede resolver de forma
efectiva la heterogeneidad de tecnologı́as de comunicación de
la IoT. Para ilustrar nuestra propuesta hemos desarrollado una
aplicación real para gestionar el museo de Informática de la
E.T.S.I. Informática de la Universidad de Málaga, utilizando
tecnologı́as de la IoT. En este artı́culo nos vamos a centrar en
la presentación de una serie de escenarios que ponen de relieve
cómo la heterogeneidad limita la interacción entre agentes, y
cómo se resuelve de forma efectiva y en muchos casos de
forma eficiente, con nuestra propuesta.

El artı́culo está organizado de la siguiente forma: la sigu-
iente sección describe cuales son las principales caracterı́sticas
de la plataforma de agentes Sol y de la familia de agentes Self-
StarMAS. La sección III describe la aplicación de gestión del
museo y una descripción de los agentes que forma parte de
la misma, además aborda cómo resolvemos la heterogeneidad
a nivel de dispositivos y comunicaciones mediante la pre-
sentación de varios escenarios que se dan en la aplicación.
La sección IV muestra los resultados obtenidos en los ex-
perimentos realizados para comprobar la validez de nuestra
propuesta. Finalmente, en la última sección, presentamos
nuestras conclusiones y el trabajo futuro.

II. AGENTES PARA LA IOT

En la actualidad, la tecnologı́a de agentes proporciona los
medios necesarios para gestionar muchos de los requisitos de
identificación, localización, interacción y comunicación que
impone la IoT de forma satisfactoria: los agentes software son
entidades reactivas, proactivas, que se identifican, localizan y
comunican a través de los servicios proporcionados por una
plataforma de agentes distribuida. En la actualidad, existen
varias plataformas de agentes que facilitan el desarrollo,
despliegue, ejecución y comunicación de agentes software
sobre dispositivos propios de la IoT (como teléfonos móviles,
dispositivos personales ligeros e incluso motas) [9], [10],
[11], [12], [13]. Los agentes que se ejecutan en nodos de
la IoT encapsulan y proporcionan funcionalidad y servicios,
separándolos de los detalles hardware y software dependientes
del dispositivo en el que se está ejecutando. De esta forma,
si un objeto o nodo de la IoT está representado por un
agente software, la localización de objetos, nodos servicios y
funciones puede abordarse a través del servicio de directorio
(DF por sus siglas en inglés, Directory Facilitator) que
proporciona la plataforma de agentes, resolviendo de forma
adecuada y natural la identificación y localización de objetos
en la IoT.

Sin embargo, las plataformas de agentes disponibles para
dispositivos ligeros no abordan de forma adecuada el prob-
lema de la heterogeneidad, imponiendo fuertes limitaciones
que impiden la interoperabilidad y la comunicación, tal y
cómo requiere la IoT. Por ejemplo, la plataforma de agentes
Jade-Leap [9] facilita la ejecución y comunicación entre
agentes que se ejecuten sobre dispositivos Android y so-
bre dispositivos que soporten J2ME, usando TCP/IP. Estos
dispositivos suelen incorporar interfaces de acceso a redes
inalámbricas Wi-Fi, 3G y Bluetooth. Por otro lado, AFME
(Agent Factory Micro Edition) [14] permite la ejecución de
agentes deliberativos sobre dispositivos móviles, y motas con
sensores Sun SPOT [10], que se comunican utilizando como
tecnologı́as inalámbricas Wi-Fi y ZigBee. Sin embargo, los
agentes Jade-Leap y AFME no pueden comunicarse entre si
(a pesar de compartir el uso de una red Wi-Fi) e incluso un
agente AFME de un dispositivos móvil no puede comunicarse
con otro agente AFME que se ejecute en un nodo Sun SPOT
(ya que no comparten la misma tecnologı́a de acceso a red).

Otra limitación encontrada en el uso de la tecnologı́a
de agentes cómo infraestructura de comunicaciones para la
IoT es que no facilitan la difusión de información a un
grupo de nodos. En aplicaciones para Internet, la gestión
y comunicación de grupos está soportada por IGMP e IP
multicast respectivamente, siendo servicios proporcionados
por la capa de red. Sin embargo en los sistemas de agentes, la
comunicación uno-a-muchos (incluida la definición, gestión y
comunicación de grupos de agentes) debe realizarse a nivel
de aplicación por cada agente. Es decir cada agente tiene que
mantener el grupo de nodos de la IoT (o sea, el grupo de
agentes) que están interesados en sus datos, y diseminar (a
través de mensajes individuales o con varios destinatarios)
nuevos datos cuando estén disponibles. Esta solución es una
tarea que consume recursos cuando el número de destinatarios
es alto o dinámico, además de que complica el diseño e
implementación de la funcionalidad de los agentes. Al igual
que ocurre con TCP/IP, la gestión y comunicación de grupos
deberı́a ser soportada por la infraestructura, en este caso
por la plataforma de agentes. Sin embargo, sólo unas pocas
plataformas de agentes soportan la comunicación multicast
a nivel de infraestructura, pero apoyándose en IGMP e IP
multicast, por lo que ninguna de éstas aborda además el
problema de la heterogeneidad en cuanto a las tecnologı́as
de acceso a red [15], [16].

Nuestra propuesta es resolver estas limitaciones de la
tecnologı́a de agentes para la IoT en dos niveles diferentes: (i)
a nivel de agente, mejorando el diseño del subsistema respon-
sable de la comunicación dentro de su arquitectura; y (ii) a
nivel de infraestructura, dotando al servicio de comunicación
de la plataforma de agentes con los mecanismos necesarios
para abordar la heterogeneidad de tecnologı́as y protocolos de
acceso a la red, y la gestión y comunicación a grupos.

A. Sol, una plataforma para agentes de la IoT

La plataforma de agentes Sol implementa parcialmente
la arquitectura abstracta especificada por la asociación de
estándares para agentes FIPA [17] para dispositivos ligeros.
El objetivo principal de los servicios de esta plataforma
es facilitar la interoperabilidad de agentes desplegados en
diferentes dispositivos a través de diferentes tecnologı́as de
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acceso a red y protocolos de comunicación. La versión actual
de la plataforma soporta la comunicación de dispositivos
móviles con perfil MIDP, dispositivos Android, y motas Sun
SPOT de Oracle Lab y Waspmotes de Libelium (Wifi/3G,
Bluetooth y dos versiones de Zigbee). La plataforma ejerce
de middleware proporcionando un servicio de localización
y comunicación a los agentes, a la vez que internamente
actúa como pasarela, haciendo transparente el uso heterogéneo
tecnologı́as de acceso a red.

En concreto, nuestra plataforma Sol soporta: (1) el registro
y descubrimiento de agentes (Agent Management Service o
AMS por sus siglas en inglés), (2) el registro y descubrimiento
de los servicios proporcionados por los agentes (DF), (3) la
creación y la pertenencia a grupos (GMS por sus siglas en
inglés, Group Management System), y (4) Servicio de dis-
tribución de mensajes (MTS por Message Transport System),
que permite la comunicación entre los agentes registrados en
la plataforma de agentes. Este servicio ha sido extendido para
facilitar la distribución de datos en grupos de agentes. La dis-
tribución de mensajes en la comunicación a grupos se realiza
internamente por el servicio interno de transporte de mensajes
de la plataforma (IPMT por sus siglas en inglés, Internal
Platform Message Transport) de Sol. La extensión realizada
sobre este servicio contempla que los agentes puedan estar
empotrados en dispositivos heterogéneos, y por tanto es capaz
de resolver el problema de la interoperabilidad realizando las
tareas de interconexión y adaptación necesarias. Los servicios
AMS, DF y MTS son servicios clásicos proporcionados por
cualquier plataforma de agentes y vienen definidos por FIPA.
Nuestra plataforma incorpora además los servicios GMS y el
IPMT extendido.

Al igual que todas las plataformas de agentes, el acceso a
los servicios de la plataforma está basado en el intercambio
de mensajes ACL (de Agent Communication Language), un
lenguaje para la comunicación de agentes. En nuestra prop-
uesta los mensajes ACL se representan en un formato especial
basado en cadenas de bytes denominado Sol-Message. Para
poder beneficiarse de los servicios de Sol, los agentes han
de registrarse en su AMS intercambiando mensajes ACL con
ella. Una vez que el registro se ha completado, interactuará
con el servicio DF para registrar sus servicios, o consultar y
buscar servicios ofrecidos por otros agentes.

B. Self-StarMAS, una una familia de agentes auto-
gestionables para sistemas AmI heterogéneos

La principal caracterı́stica de la arquitectura interna de un
agente de la familia Self-StarMAS es que se compone de un
conjunto de entidades independientes que ayudan a mantener
separada la funcionalidad especı́fica de la aplicación, de las
funciones y mecanismos relacionadas con la comunicación.
Estas funciones de comunicación están encapsuladas en enti-
dades denominadas aspectos se encargan del formato de los
mensajes (aspecto de Representación) y la distribución de
los mensajes de comunicación a través de la plataforma de
agentes (aspecto de Distribución), entre otros. Las ventajas
de separar estos aspectos1 se pueden encontrar de forma más
detallada en [5]. El beneficio más relevante de la orientación
a aspectos es que se mejora la modularización interna del

1http://aosd.net/

sistema mediante la definición de arquitecturas débilmente
acopladas, que son más fáciles de reconfigurar, incluso en
tiempo de ejecución. De esta forma, los agentes Self-StarMAS
tienen la capacidad de adaptar sus comunicaciones con fa-
cilidad, mediante el uso de diferentes implementaciones de
los aspectos de representación y distribución. Estos aspectos
pueden sustituirse entiempo de ejecución y varios de ellos
pueden incluso ser utilizados de forma simultánea, cómo si
fueran un proxy, siempre que sea necesario.

Aprovechando esta capacidad de adaptación, los agentes
Self-StarMAS llevan a cabo, junto con las funciones y tareas
propias de la aplicación, un conjunto de tareas dirigidas a
su propia gestión, como la recuperación de errores (auto-
sanación o self-healing en inglés), la optimización del modo
de operación y del rendimiento (auto-optimización o self-
optimizing en inglés) por mencionar algunas. Para poder
realizar esta adaptación, los agentes son sensibles al contexto
(monitorizan el estado del entorno y su propio estado interno,
como el nivel de baterı́a) y son conscientes de su arquitectura
interna (que tareas están en ejecución y que componentes
están instanciados ası́ como las relaciones entre ellos en un
momento dado). A partir de la monitorización del entorno y de
su propio estado, los agentes son capaces de detectar cambios
en el contexto (por ejemplo, el fallo de un nodo proveedor
de un servicio o el funcionamiento incorrecto de alguno
de sus componentes internos) y ajustar su funcionamiento
automáticamente para adaptarse a estos cambios. Estos com-
portamientos son especificados utilizando un conjunto de
polı́ticas de auto-gestión. Una polı́tica describe una situación
que requiere que el sistema sea ajustado (descrita mediante
una condición) y las acciones que tiene que llevar a cabo
el agente para resolverla. Las condiciones son detectadas
mediante la monitorización tanto interna (ej. número de com-
ponentes instanciados en la arquitectura) como externa (ej.
condiciones de otro agente del SMA) al agente. Las acciones
para ajustar el agente son agrupadas en planes. Ası́, si la
baterı́a baja de un determinado nivel, el agente llevará a cabo
acciones que le ayuden a alargar la vida de la baterı́a (cómo
minimizar las comunicaciones disminuyendo la frecuencia
de muestreo). Si detecta la caı́da de un agente proveedor
de un servicio (deja de recibir información), buscará otros
agentes que le proporcionen el mismo servicio; y si detecta
un fallo o una interrupción en la comunicación, buscará un
mecanismo de distribución alternativo de entre los soportados
por el dispositivo sobre el que se ejecuta.

En algunos casos, los planes incluyen acciones orientadas a
cambiar la configuración de los componentes y aspectos que
integran el agente (por ejemplo, modificar la frecuencia de
muestreo) mientras que en otros casos las acciones requieren
reconfigurar su arquitectura interna añadiendo y eliminado
los componentes y aspectos, o cambiando las relaciones de
composición entre ellos.

III. MUSEO INTELIGENTE Y ESCENARIOS

Como se ha mencionado en la introducción, vamos a
ilustrar la diversidad de tecnologı́as de acceso a red presente
en la IoT y como nuestra plataforma la resuelve los problemas
de comunicación con una serie de escenarios en un Museo
Inteligente. Concretamente, nos referiremos al “Museo de la
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Fig. 1. Plano de la Sala 2 del Museo de Informática. Incluye la ubicación
de los agentes software.

Informática” situado en la E.T.S.I. Informática de la Universi-
dad de Málaga. Las salas de este museo (ver Fig. 1) incorporan
un conjunto de dispositivos electrónicos denominados motas,
cada uno de los cuales incluye un conjunto de sensores que
proporcionan datos del entorno (luminosidad, temperatura,
presencia, ruido). Estos dispositivos carecen de interfaz gráfica
y cada cierto tiempo, los datos sensados son enviados a
otros dispositivos (deniminados nodos sink) o a disposititivos
ligeros personales inalámbricos con el fin de proporcionar
servicios sensibles al contexto a los usuarios del museo (per-
sonal de seguridad, guı́as y visitantes) o a los administradores
del sistema. En la actualidad, tenemos desplegadas varias
motas WaspMotes de Libelium y Sun SPOT de Oracle Labs.
Ambos tipos de motas incorporan diversos sensores y son
capaces de transmitir los datos sensados utilizando como
protocolo de acceso a red Zigbee. Los servicios para los
diferentes usuarios se despliegan sobre dispositivos Android,
que soportan comunicación a través de Wi-Fi y Bluetooth,
extensibles para otros tipos de teléfonos móviles.

Este museo proporciona diferentes servicios sensibles al
contexto a sus usuarios: (i) al guı́a del museo le ofrece soporte
para la organización de la ruta entre las salas del museo,
teniendo en cuenta la presencia de otros grupos en el edificio o
el estado de la estancia, y le facilita la difusion de información
a su grupo de visitantes; (ii) en el caso del personal de
seguridad, los dispositivos del sistema (nodos sensores y
dispositivos portátiles personales) proporcionan información
acerca de las salas del museo (condiciones ambientales y
localización de los grupos y visitantes) y les facilita un
servicio de envı́o de notificaciones a diferentes grupos de
personas que visitan el museo; y (iii) en el caso de los
visitantes, y aprovechando el hecho de que la mayorı́a de
la gente suele llevar un teléfono móvil o incluso una tableta,
el museo les proporciona información contextual basada en la
ubicación, cómo por ejemplo, detalles acerca de los objetos
expuestosen la sala en la que se encuentran.

Este sistema está diseñado como un SMA con cuatro tipos
de agentes: GuideAgent, SecurityAgent, VisitorAgent y Sen-
sorAgent (ver Fig. 1). Los 3 primeros se ejecutan integrados
en los dispositivos que los usuarios del museo (tabletas y
teléfonos móviles) traen con ellos: el agente GuideAgent para
los guı́as de museo, el agente SecurityAgent, que asiste los
miembros del personal de seguridad y el agente VisitorAgent
a los visitantes. Por último, el agente SensorAgent se ejecuta
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Fig. 2. Agentes del museo y la plataforma Sol.

en motas y proporciona información ambiental y contextual a
los otros agentes.

Todos los agentes están implementados como agentes Self-
StarMAS y se adaptan a las caracterı́sticas del dispositivo
sobre el que se ejecutan. Además, se comunican a través de
la plataforma de agentes Sol, que se ejecuta en un ordenador
de sobremesa y en un router multiprotocolo Meshlium de
Libelium (ver Fig. 2). Además, ofrece los servicios AMS,
DF, GMS e IPMT.

En el museo, cada agente registra en el servicio DF los
servicios que puede proporcionar. Por ejemplo, cada agente
SensorAgent se registra como proveedor de un determinado
tipo de datos (luminosidad, presencia, temperatura) en alguna
de las salas del museo (dónde esté ubicado). Cuando un
SecurityAgent necesite uno de estos servicios de datos, consul-
tará el DF para localizar agentes que lo presten. Finalmente,
este agente enviará una solicitud de suscripción de datos
al SensorAgent elegido, que se encargará de enviar datos
de presencia periódicamente. Además, cada agente lleva a
cabo un conjunto de polı́ticas de auto-gestión que dependerán
del tipo de agente, de los servicios que ofrece al museo,
y de los recursos del dispositivo sobre el que se ejecuta.
En la Tabla I podemos ver la descripción de algunas las
polı́ticas del agente de seguridad orientadas a la recuperación
de fallos, y a las que nos referiremos en la sección siguiente.
La polı́tica denominada ”Obtener Proveedor de Servicio” se
aplica cuando alguno de los agentes de sensor que proporcio-
nan información del museo a este agente interrumpe. En este
caso, SecurityAgent iniciará por sı́ mismo, la búsqueda de un
nuevo agente que le proporcione estos datos a través del DF
de la plataforma.

La segunda polı́tica tiene que ver con la recuperación de un
fallo de comunicación interno. En este caso, si por diversos
motivos (por ejemplo, una mala cobertura) la interfaz WiFi del
dispositivo no funcionara, el agente, ante la situación de fallo
en comunicación, cambiarı́a a otra interfaz de red, utilizando
como mecanismo de distribución la interfaz Bluetooth.
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Tabla I
POLÍTICAS DEL AGENTE SECURITY AGENT.

Objetivo Condición Plan
Obtener Proveedor de Servicio ∃e ∈ Environment|e.value == Null 1: List(AID) id=queryDF(Service)

2: send(CFP) and wait(ANSWER)
3: if receive(BAT LIFE) then candidates.store(sensor)
4: if candidates.isEmpty() then send(FAILURE)
else send(ACCEPT) to sensorX where sensorX = {sensor ∈
candidates∧!∃sensorY ∈ candidates|
sensorY (BAT LIFE) > sensor(BAT LIFE)}
and wait(ANSWER)
5: if receive(DONE) then knowledge.update() else restart

Recuperar fallo de comunicación CommunicationException 1: removeAspect(SolPlugin)
2: addAspect(BluetoothPlugin)

A. Escenarios de interacción entre agentes del museo

Este caso de estudio nos proporciona diferentes escenarios
que muestran la heterogeneidad tı́pica de los sistemas IoT
(a nivel de comunicación y dispositivos) y se utilizará para
describir como nuestra propuesta la resuelve. Los escenarios
tienen lugar en la Sala 2 del museo, que está dedicada
exclusivamente a la exposición de piezas.

Escenario 1. En nuestro museo, la Sala 2 incluye un con-
junto de motas con sensores y un SensorAgent incorporados,
que pueden medir y proporcionar datos sobre la aceleración,
la luminosidad, detección de personas, la temperatura y el
ruido en la estancia. Consideremos que es cerca de la hora
de cierre, por lo que el personal de seguridad al cargo tiene
que cerrar esta habitación, pero antes debe comprobar si la
Sala 2 está vacı́a o no. Para ello solicitará el servicio de
detección de presencia de esa sala a alguno de los SensorAgent
que haya registrado este servicio en el DF de Sol. Con esta
monitorización, cuando el agente de seguridad detecte que el
museo está completamente vacı́o indicará que se puede cerrar.

Este escenario es un ejemplo de comunicación entre el
dispositivo Android y las motas a través de la plataforma Sol.
De otra manera la comunicación serı́a imposible. En este caso,
el agente del sensor envı́a los datos en un datagrama UDP
encapsulado en radiogramas. Estos son recibidos y procesa-
dos por la interfaz ZigBee de nuestra plataforma. A partir
de la información incluida en el mensaje ACL (que incluye
en su cabecera el agente destino), consulta la información de
registro y envı́a el mensaje de ACL al agente a través de la
interfaz WiFi. El mensaje ACL es ahora transportado a través
de una conexión TCP.

Escenario 2. En el museo los agentes del SMA pueden
pertenecer a distintos grupos de comunicación. Por defecto,
hay un grupo para cada tipo de agente desplegado en la
plataforma (un grupo para todos los SensorAgent, otro para los
SecurityAgent,. . . ). Además, los sensores desplegados en una
determinada estancia forman parte de un grupo que aglutina
a todos los agentes que ofrecen servicio en ese lugar. Por otro
lado, los agentes que prestan servicio a un determinado grupo
de visitantes forman parte también de grupos especı́ficos. La
pertenencia a este último tipo de grupo es independiente de
realizar la visita con guı́a. Los agentes de los visitantes que
no realizan la visita acompañados de un guı́a sino de forma
individual, sólo pertenecen al grupo de visitantes global, mien-
tras que los agentes de los visitantes que son acompañados
por un guı́a en grupos organizados (por ejemplo, el grupo del

Instituto Teatinos) forman un grupo independiente compuesto
por el agente de su guı́a (por ejemplo Inmaculada) y los
agentes de los visitantes (los estudiantes del instituto que han
venido a ver el museo). Además, la pertenencia a un grupo
puede variar con el tiempo y según el contexto: Los agentes
miembros del grupo “usuarios en la Sala 2” dependen de la
ubicación actual de los agentes Guı́a, agentes Visitantes (de
grupo e individuales), y agentes del personal de seguridad.
Además, la creación de grupos se puede hacer en cualquier
momento.

A través del servicio de comunicación que proporciona
la plataforma Sol es más eficiente enviar notificaciones e
información relevante a todos los agentes del museo, cómo
por ejemplo, “la hora de cierre está cerca”, o “hay una oferta
especial en la cafeterı́a”.

Escenario 3. Como se ha mencionado anteriormente, en el
museo, hay un grupo para todos los agentes de los sensores
que están ubicados en una misma sala. Aunque estos agentes
monitorizan y proporcionan diferentes datos (por ejemplo,
presencia, humedad o temperatura), se considera cómo car-
acterı́stica que define la pertenencia al grupo su ubicación en
el museo junto con “ser un agente de sensor”. De esta manera,
cuando la Sala 2 del museo está vacı́a (es decir, los usuarios no
están en ella), se puede enviar un mensaje “Habitación vacı́a”
para que los agentes sensores puedan disminuir su actividad
con el fin de ahorrar energı́a, crucial para que el sistema sea
sostenible en términos de energı́a. Con los escenarios 2 y 3,
podemos ver la necesidad y ventajas que ofrece la creación
y comunicación a grupos en aplicaciones IoT. La creación y
el mantenimiento de grupos se dejan al servicio GMS de la
plataforma Sol, y permite a los agentes a unirse y dejar los
grupos. La plataforma ofrece una interfaz gráfica que permite
al administrador monitorizar visualizar, crear y gestionar los
grupos de la plataforma (ver Fig. 3).

Escenario 4. Juan ha decidido visitar el museo. Cuando
entra en la recepción, se le invita a descargar e instalar la
aplicación del museo en el teléfono móvil que permite sola-
mente conectividad Bluetooth. Cuando se inicia la aplicación,
se crea un agente visitante (VisitorAgent). El nuevo agente
se registra en el AMS y se une al grupo de los agentes
visitantes. Un minuto después, un mensaje le indica que una
visita comenzará en pocos minutos y lo invita a unirse. El
agente del usuario no es consciente de cómo se difunde esta
información, pero el hecho es que la plataforma consigue que
el agente de Juan se comunique con otros agentes aunque su



I. Ayala,  M. Amor y L. Fuentes: Abordando la heterogeneidad en la Internet de las cosas: una solución de agentes auto-configurables

370 

Fig. 3. Agentes del museo y la plataforma Sol.

móvil sólo soporte Bluetooth. Si acepta la invitación, el agente
visitante de Juan transmiten en datagramas UDP especiales
denominados datagramas de radio (radiogramas). El agente
que se ejecutará en este nuevo sensor es programado para
unirse al grupo de los “sensores en la habitación 2”.

Sin embargo, la unión del nuevo agente no requiere
cualquier tipo especial de conexión debido a que los agentes
del sensor ya utilizan datagramas UDP para comunicarse, por
lo que sólo necesita obtener la dirección de multidifusión IP
y el puerto correspondiente para configurar correctamente su
aspecto de distribución.

Escenario 6. Uno de los dispositivos con detección de
presencia de la Sala 2 se ha quedado sin baterı́a. El agente
sensor ha dejado de proporcionar esta información al agente
de seguridad de Luis. Pero el agente detecta esta situación
(aplicando la polı́tica “Obtener Proveedor de servicio”) e
inicia la búsqueda de un nuevo agente proveedor de datos de
presencia que se encuentre ubicado en la Sala 2. Los agentes
que proporcionan ese servicio se encuentran agrupados en el
mismo grupo. Ası́ que el agente del guardia de seguridad
solo tiene que mandar un mensaje para consulta que Sensor-
Agent puede proporcionarle la información presencia en esta
estancia.

Escenario 7. El agente de seguridad desplegado en el
móvil de Luis ha detectado un fallo de comunicación que le
impide enviar o recibir mensajes a través de la interfaz WiFi
del dispositivo (probablemente se encuentre en una zona sin
cobertura). Este evento interno hace que se active la polı́tica
de recuperación de fallos, activando el uso de la interfaz
Bluetooth para no permanecer incomunicado. El cambio es
notificado a la plataforma que actualizará adecuadamente la
información relativa a la conectividad del agente en todos
grupos de los que fuera miembro.

IV. VALIDACIÓN

Como ya hemos dicho, la plataforma de agentes Sol ha
sido diseñada y desarrollada para conseguir la interoperabil-
idad de la familia de agentes Self-StarMAS para su uso
en sistemas tı́picos de la IoT. En esta sección vamos a
validar el funcionamiento de la plataforma respecto a sus dos

funciones principales no presentes en el resto de plataformas
de agentes: el soporte para la transmisión de mensajes a un
grupo de nodos/agentes relacionados a través de la plataforma,
y sus funciones de pasarela para resolver la interoperabili-
dad entre agentes desplegados en un sistema de dispositivos
heterogéneos. Todos los experimentos presentados en esta
sección se han repetido cincuenta veces, mostrando los tiem-
pos medios y la desviación estándar para cada caso. El tiempo
se mide en milisegundos (ms) y para llevar a cabo estos
experimentos hemos utilizado dispositivos Android Google
Nexus y sensores Sun SPOT y las plataformas de agentes
Sol y Jade-Leap.

A. Comunicación a grupos

Como parte de las tareas que los agentes Self-StarMAS
pueden realizar relacionadas con la auto-configuración, algu-
nas afectan a la comunicación, como por ejemplo cambiar el
aspecto de distribución en tiempo de ejecución, o solicitar un
nuevo (agente) proveedor de servicios de datos en caso de
fallo del proveedor actual. La primera está relacionada con
el escenario 7 y en una contribución previa demostramos que
los tiempos de reconfiguración para esta tarea son razonables
[19]. La segunda de las tareas está presente en muchos de los
escenarios presentados y está directamente relacionada con los
servicios de la plataforma y la capacidad de autoconfiguración
del agente, descritos en secciones anteriores [8].

Para comprobar la carga que esto supone hemos realizado
una serie de experimentos que compara la distribución de
mensajes individuales (TCP, UDP/ZigBee sobre Sun SPOT, o
conexión Bluetooth) con la distribución de mensajes a grupos
proporcionado por la plataforma. En concreto, se compara
la distribución a grupos de la plataforma frente al uso de
un conjunto de comunicaciones individuales para ver los
beneficios que proporciona la comunicación a grupos.

En el caso del escenario 6 y con el fin de evaluar cómo se
gestiona la heterogeneidad de dispositivos y cómo influye en
la comunicación, hemos implementado diferentes escenarios
del museo, compuesto principalmente por un agente Secu-
rityAgent (ejecutándose en un teléfono Android) y número
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Fig. 4. Resultados de la evaluación de la comunicación a grupos multicast
(Group) vs. la comunicación de uno a muchos (SunSPOT) mediante mensajes
individuales..

variable de agentes SensorAgent. El número de agentes Sen-
sorAgent puede variar de sólo un dispositivo (por ejemplo,
proporcionando datos de luminosidad) a varios. Todos los
agentes SensorAgent están registrados como proveedores de
servicios en el DF. El fallo de uno de estos dispositivos (y
consiguientemente del agente que se ejecuta en él) provoca
la ejecución de la polı́tica ”Obtener Proveedor de Servicio”
(descrita en la primera fila de la Tabla I).

Los resultados de este experimento (media de los tiempos
obtenidos) están representados en la gráfica de la Fig. 4,
siendo la desviación estándar de aproximadamente 2 ms para
todos los casos. Los resultados muestran que el tiempo de
dedicado a la comunicación de la búsqueda de un proveedor
de servicio aumenta con el número de agentes (proveedores
de servicio) siguiendo una función logarı́tmica en el caso del
conjunto de comunicación ZigBee de las Sun SPOT (etiqueta
SunSpot). Mientras que el aumento del tiempo es lineal en
el caso del uso de un grupo aumentando el número de
agentes del grupo. Los tiempos obtenidos son asequibles y
la escalabilidad es buena, mostrando claramente la ventaja
de utilizar el nuevo mecanismo de comunicación a grupos
soportado por la plataforma Sol. El tiempo cuando se utiliza
la información recogida por la plataforma especı́fica para la
comunicación a grupos (etiqueta Group) es menor en todos
los experimentados realizados.

Además, hay que tener en cuenta que, cuando el número
de sensores y agentes aumenta en más de 250%, el tiempo
necesario para la comunicación aumenta el 140% en el caso
del conjunto de mensajes individuales y el 120% en el caso
de utilizar la comunicación a grupos soportada por el servicio
IPMT de la plataforma Sol.

Tal como se ha ilustrado en el escenario 2, el mecanismo
de grupo ofrece una gran ventaja para comunicar SMA
dinámicos, cuyos agentes pueden variar en tiempo de eje-
cución. En nuestro caso de estudio, el GuideAgent puede
enviar información a su grupo de agentes visitantes sin que sea
necesario saber cuál es el número de agentes o su identificador
en un momento dado, o cuando los miembros se unen o
abandonar el grupo. Además, no es necesario que el agente
controle la presencia en el SMA de los miembros del grupo
(de eso se encarga el servicio GSM de la plataforma). Hemos
validado el rendimiento del mecanismo de grupo para Android
y comparación con la comunicación individual (unicast). El
experimento consistió en medir los tiempos de comunicación
de un grupo de agentes de un grupo compuesto por 20
VisitorAgents (17 de ellos se ejecutan en los dispositivos

Tabla II
TIEMPOS DE IDA Y VUELTA (RTT) EN MILISEGUNDOS PARA

LA COMUNICACIÓN A GRUPOS DE AGENTES.

Escenario Experimento 2 Experimento 3
Escenario 1 935 413
Escenario 2 1023 647

virtuales y 3 agentes en dispositivos reales) y un GuideAgent.
Hemos medido el tiempo de ida y vuelta (RTT por sus siglas
en Inglés, Round Trip Delay Time) de un mensaje enviado
por el GuideAgent utilizando 3 mecanismos de comunicación
diferentes (tres escenarios distintos): (E1) envı́o a un grupo;
(E2) el envı́o de un mensaje único con 20 agentes destinatarios
en el campo receptor (los identificadores de los miembros
del grupo), y (E3) el envı́o de 20 mensajes diferentes (con
los mismos datos de contenido) de la GuideAgent a cada
miembro del grupo. La diferencia entre los escenarios E2 y
E3 es que en E2 la plataforma Sol recibe un único mensaje
y luego lo envı́a a través de cada una de las conexiones TCP
de los agentes indicados en el campo receptor del mensaje
(1 + 20 envı́os en total), mientras que en el escenario E3 el
GuideAgent envı́a 20 mensajes diferentes a Sol que sólo tienen
un agente representados en sus campos receptores (20+20
envı́os en total). En el escenario E1 el número de envı́os es
2, ya que el envı́o de mensajes individuales a los miembros
del grupo se resuelve con IP multicast.

Los resultados promedio y desviación estándar en ms
son 935 y 93 para (E1), 1023 y 214 para (E2) y 1340 y
312 para (E3) (ver gráfica de la Tabla II). Estos resultados
son ligeramente mejores para la distribución a través del
servicio GMS y la distribución a grupos proporcionada por
la plataforma, pero como se dijo antes, las ventajas de su uso
no son sólo la mejora en el rendimiento.

Los resultados para los escenarios E2 y E3 muestran que
hay una penalización en el rendimiento si el agente envı́a
mensajes con un único receptor. Esto se debe a que en los
agentes Self-StarMAS, los aspectos encargados de las tareas
de comunicación se componen (tejen, según el vocabulario
seguido en la orientación a aspectos) cada vez que un mensaje
es enviado o recibido. Ası́ que en E3, internamente los
aspectos se componen 20 veces (uno para cada mensaje que es
enviado a los 20 agentes miembros del grupo), mientras que
en E2 los aspectos se componen una sola vez. Sin embargo,
esta sobrecarga se puede evitar fácilmente mediante el envı́o
de un único mensajes con múltiples receptores, tal y como se
realiza en el escenario E2.

B. Funciones de pasarela

Nuestro segundo conjunto de experimentos valida la in-
teroperabilidad presente en el escenarios 4. Concretamente,
nos hemos ocupado de validar la interoperabilidad entre
agentes residentes en dispositivos con diferentes tecnologı́as
de comunicación inalámbrica, a través de la plataforma Sol.
En concreto, se midió el rendimiento de la comunicación entre
un agente que utiliza WiFi y otro agente que utiliza Bluetooth
(entre un agente GuideAgent y un agente VisitorAgent). En
este tercer experimento, medimos el tiempo de retardo de ida
y vuelta de un mensaje (RTT) enviado por el GuideAgent a
un VisitorAgent. El objetivo de este experimento es doble: (1)
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demostrar que el tiempo dedicado a la comunicación a través
de Sol es razonable y (2) mostrar que la comunicación a través
de Sol no introduce una sobrecarga importante. El tiempo de
ida y vuelta de un mensaje con un tamaño de 207 Bytes (E1)
es 413 ms con una desviación estándar de 157 ms. En esta
situación, la comunicación requiere una conexión RFCOMM
utilizando la misma tecnologı́a de red (Bluetooth). Por otro
lado, el RTT medido cuando el agente GuideAgent utiliza
su interfaz WiFi es de 647 ms con una desviación estándar
de 115 ms (ver Tabla II). Estos resultados muestran que los
tiempos de ida y vuelta en los dos escenarios son razonables,
y ponen de manifiesto que la comunicación entre agentes a
través de la plataforma Sol utilizando diferentes protocolos de
transporte no introduce un retardo crı́tico.

Sin embargo, durante la realización de estos experimentos
hemos encontrado situaciones en las que estas soluciones no
bastan para resolver todos los casos. Por ejemplo, las motas se
basan en el estándar IEEE 802.15.4 para comunicarse (ZigBee
se basa en él), éstos no son interoperables entre si, ni son
soportados por la mayorı́a de los dispositivos ligeros. Con
el fin de lograr la interoperabilidad necesitamos soluciones
adicionales, siendo una de ellas el uso de nodos intermedios
que actúen de proxy. En esta situación nuestro enfoque puede
permitir que el interoperabilidad incorporando un agente que
actúe de proxy. Esto tiene un gran valor si consideramos
que van a seguir surgiendo nuevos dispositivos y protocolos
de comunicación, especialmente de corto alcance, dentro del
contexto de la IoT.

V. CONCLUSIONES Y TRABAJO FUTURO
En este trabajo nos hemos centrado en la presentación y

validación de una serie de escenarios que muestran como la
diversidad de tecnologı́as de comunicación inalámbricas en el
entorno de la IoT puede limitar el desarrollo de aplicaciones
de la IoT y como puede resolverse utilizando la plataforma
Sol y la familia de agentes Self-StarMAS. Por un lado, la
plataforma de agentes Sol extiende la funcionalidad de las
plataformas de agentes (i) facilitando la comunicación entre
agentes que se ejecutan sobre un conjunto heterogéneo de
dispositivos y tecnologı́as de red, y (ii) realizando la gestión
y distribución de mensajes a grupos de una manera eficiente.
La plataforma de agentes Sol soporta diversos protocolos
de acceso a red inalámbricos (Wi-Fi, ZigBee, Bluetooth) y
actúa como pasarela con el fin de asegurar la comunicación
entre agentes que utilicen diferentes tecnologı́as de acceso.
Además para asegurar una distribución de mensajes a grupo,
la plataforma proporciona soporte para la definición y gestión
de grupos, ası́ como para la distribución de mensajes en el
medio más adecuado (como por ejemplo, IP multicast).

Por otro lado, los agentes Self-StarMAS son una familia de
arquitecturas de agentes con capacidad de auto-gestión para
dispositivos ligeros. Esos agentes se caracterizan por poder
ser desplegados sobre un variado conjunto de dispositivos
tı́picos de la IoT; y por poder adaptar su comportamiento a
los recursos y capacidad del dispositivo, incluso en tiempo
de ejecución, incluyendo la posibilidad de utilizar diferentes
mecanismos de comunicación, incluso de forma simultánea.

Los resultados de los experimentos presentados muestran la
viabilidad del uso de agentes para resolver los problemas de
comunicación en términos de los tiempos de reconfiguración

e intercambio de datos a través de un conjunto de tecnologı́as
de acceso inalámbricas diferentes.

Nuestro trabajo futuro se centra en la ampliación del
conjunto de dispositivos y tecnologı́as soportadas por la
plataforma Sol, con el fin de desarrollar más aplicaciones
reales en las que validar nuestra propuesta y enriquecer la
creación y definición de grupos con sensibilidad al contexto.
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Resumen- Una de las mayores necesidades que hay en las redes 
de IP es la falta de herramientas que permitan testear el 
rendimiento de la red cuando ya está implementada. Cuando se 
quiere probar qué ocurre en la red cuando existe un fallo en esta 
y cuánto tiempo tarda en recuperarse ante eventos inesperados, 
los administradores suelen recurrir a herramientas de gestión de 
red. Pero esta solución no permite hacer pruebas del tráfico que 
se distribuye dentro de ésta, ni medir el tiempo exacto que tarda 
la red en recuperarse ante un fallo. En este artículo presentamos 
una nueva herramienta para realizar pruebas de rendimiento de 
la red cuando ya está implementada. Los parámetros que 
muestra es jitter, delay, mensajes recibidos, mensajes perdidos, 
% de mensajes perdidos, y ancho de banda. Para poder probar 
su efectividad realizaremos una serie de medidas sobre una red 
real. 

Palabras Clave- rendimiento, herramienta de test, 
monitorización de red, test de red de datos. 

I. INTRODUCCIÓN 

La proliferación de las redes de datos en entornos 

empresariales, administraciones públicas e incluso en los 

hogares, ha provocado que a día de hoy sea inconcebible 

estar en un lugar sin conectividad con otros dispositivos. 

Además, el hecho de existir múltiples fabricantes de 

electrónica de red con un gran abanico de modelos, hace que 

sea muy complicado realizar un test de rendimiento de red 

cuando ésta ya está implementada [1]. 

Una de las mayores necesidades que hay en las redes de 

datos es la falta de herramientas que permitan comprobar el 

rendimiento de la red cuando está funcionando correctamente 

así como su evolución cuando existen fallos.  

Las primeras herramientas aparecieron a principio de los 

años 80 junto con el protocolo IP. La primera de ellas es el 

ping (Packet Internet Groper), definido por primera vez en 

Abril de 1981 en la RFC 777 y actualizado posteriormente 

ese mismo año en la RFC 792 [2], que hace uso del protocolo 

ICMP. El ping es una utilidad que permite que comprobar el 

estado de la comunicación entre 2 dispositivos que utilicen el 

protocolo IP por medio del envío de paquetes ICMP de 

solicitud y de respuesta. Ésta nos permite medir si existe 

comunicación entre los equipos y el tiempo que se tarda 

desde que se envía el paquete, hasta que se obtiene la 

respuesta. La otra herramienta es Traceroute, que permite 

seguir los saltos de los paquetes que vienen desde un 

dispositivo de la red. Traceroute también da una estadística 

del RTT (Round Trip Time) o latencia de red de esos 

paquetes. Éste utiliza el campo Time To Live (TTL) de la 

cabecera IP para contar el número de saltos que lleva hasta 

alcanzar el destino. 

Con el objetivo de gestionar la red de forma más 

detallada, incluyendo las características de los dispositivos de 

la red, no sólo el tráfico, se creó el protocolo de gestión 

SNMP  (Simple Network Management Protocol) [3] y 

RMON (Remote Monitor) [4]. SNMP es un protocolo que 

permite intercambiar información de gestión entre 

dispositivos de una red IP. Actualmente está soportado por 

múltiples tipos de dispositivos de red como los 

encaminadores, conmutadores, concentradores, servidores, 

ordenadores, impresoras, etc.  Permite a los administradores 

monitorizar y supervisar el funcionamiento de la red, y 

buscar y resolver los problemas que pudiera haber. Lo 

definió el Engineering Task Force (IETF) como un conjunto 

de estándares que incluyen el protocolo de capa de 

aplicación, el esquema de la base de datos y un conjunto de 

objetos de datos. A lo largo de los años ha evolucionado 

hasta la actual SNMPv3, que posee cambios significativos 

con relación a sus predecesores, sobre todo en aspectos de 

seguridad. Remote Network MONitoring (RMON) fue 

desarrollado por el IETF con el objetivo de ayudar en la 

monitorización y análisis de los protocolos en la red de área 

local. La versión 1 de RMON estaba enfocada principalmente 

a la capa 1 y capa 2 del modelo OSI. La versión 2 de RMON 

añadió soporte para la monitorización de la capa de red y de 

aplicación. Los agentes RMON están principalmente 

incluidos en conmutadores y encaminadores. 

En ocasiones es necesario probar que ocurre en la red 

cuando existe un fallo y cuánto tiempo tarda en recuperarse 

ante eventos inesperados, pero desde el punto de vista del 

usuario final. Para obtener esta información, los 

administradores suelen recurrir a herramientas de gestión de 

red como las anteriormente citadas. Pero esta solución no 

permite hacer pruebas del tráfico que se distribuye dentro de 

ésta (por ejemplo, el tiempo que tarda en transmitirse la 

información entre dos dispositivos finales, el tiempo que un 

dispositivo final está sin recibir datos, etc.), sólo reciben la 

información de los dispositivos de la red. Sin embargo en 

ocasiones es necesario obtener los valores de los parámetros 

que se obtienen en el receptor. Generalmente este tipo de test 

se realiza con simuladores de red, por ejemplo NS-2, 

OPNET, OMNET++, etc.  

Dada la necesidad de herramientas que permitan probar el 

rendimiento de una red desarrollada desde el punto vista del 

usuario final, en este trabajo presentamos una nueva 

herramienta que permite realizar test de rendimientos de red. 

Primero explicaremos cómo obtenemos los valores para cada 

una de las variables. Después mostraremos algunas capturas 
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de pantalla de la aplicación, para mostrar las variables que se 

pueden medir. Finalmente mostraremos las medidas 

obtenidas en una red con 5 encaminadores y 2 conmutadores. 

El resto del artículo está estructurado como sigue. En la 

sección 2 se muestran las herramientas que hemos encontrado 

parecidas a la herramienta desarrollada por nosotros. La 

explicación del desarrollo de la herramienta se incluye en la 

sección 3. La sección 4 muestra el entorno gráfico de la 

herramienta. Las medidas realizadas con la herramienta en 

varios tests se muestran en la sección 5. Finalmente, en la 

sección 6, las conclusiones exponen la contribución de 

nuestro trabajo y los futuros trabajos.  

II. TRABAJOS RELACIONADOS 

En la actualidad existen algunas herramientas que 

permiten generar tráfico en la red. Pero ninguna de estas tiene 

una aplicación en el cliente final que permita ver que ha 

ocurrido con el tráfico tras haber atravesado la red.  

El primer tipo de herramientas que hemos encontrado que 

se asemejan a la desarrollada por nosotros son los 

generadores de tráfico. A continuación se muestran algunos 

de las más comunes. 

Mike Ricketts, ingeniero de software de IBM, dentro del 

proyecto Purple, creó SendIP [6]. SendIP es una herramienta 

con gran número de opciones, que se ejecuta en línea de 

comandos y permite enviar paquetes de red de manera 

arbitraria. Además, las opciones permiten especificar el 

contenido de cada encabezado de una NTP, BGP, RIP, TCP, 

UDP, ICMP o paquetes IPv4 e IPv6. Sólo se puede ejecutar 

en Linux y tiene licencia GPL. La gran desventaja es que la 

última vez que fue actualizada, fue en el 2003.  

En 2003, W. Feng y otros presentaron TCPivo [7]. Es una 

herramienta que proporciona una alta velocidad de repetición 

de paquetes desde un archivo de trazas. TCPivo es capaz de 

reproducir con precisión trazas de red a alta velocidad 

utilizando el hardware estándar de un PC. Este software es de 

código abierto y actualmente está desarrollado 

exclusivamente en Linux. 

Rude&Crude es un conjunto de programas desarrollados 

en Linux que se distribuye bajo la licencia GPL V2 [8]. Rude 

es un programa pequeño y flexible, que generador de tráfico 

de red. Los paquetes emitidos pueden ser recibidos y 

registrados en el otro lado de la red con el programa Crude. 

Actualmente, estos programas solo pueden generar y medir el 

tráfico UDP. 

Scapy es un programa que permite manipular paquetes 

[9]. Es capaz de crear o decodificar paquetes de muchos 

protocolos, realizar peticiones y respuestas, y mucho más. Es 

capaz de realizar acciones más clásicas como escanear, traza 

de rutas, sondeo, pruebas sobre un solo destino, ataques o 

descubrimiento de la red. También es capaz de hacer otras 

acciones que la mayoría de las otras herramientas no pueden 

realizar, como por ejemplo el envío de tramas no válidas, la 

inyección de tramas 802.11, o combinar técnicas como 

VLAN hopping + ARP envenenamiento de caché, VOIP 

decodificación de canal cifrado WEP, etc. 

PKTgen es una herramienta de pruebas de alto 

rendimiento incluido en el propio kernel de Linux [10]. Al 

ser parte del kernel se transmite mejor al controlador de la 

tarjeta de red. PKTgen también se puede utilizar para generar 

paquetes ordinarios con el objetivo de probar otros 

dispositivos de la red como encaminadores, conmutadores o 

puentes. También es capaz de generar altas tasas de paquetes  

con el objetivo de saturar los dispositivos. 

Joel. E Sommers y otros, de la universidad de Wisconsin, 

USA, crearon un conjunto de 5 programas denominado 

Harpoon [11]. Harpoon es un generador de tráfico que 

trabaja en las capas de transporte y sesión (atendiendo al 

modelo de referencia OSI) que es capaz de medir el flujo de 

datos en la red. Éste utiliza un conjunto de parámetros de 

distribución (temporales y espaciales) que pueden extraerse 

automáticamente de las trazas Netflow para generar flujos de 

tráfico. Se puede utilizar para generar tráfico de fondo, para 

una aplicación o protocolo de prueba, o para probar el 

hardware de conmutación de red. Harpoon está formado por 

una combinación de cinco modelos de distribución para las 

sesiones TCP: tamaño de fichero, tiempo de interconexión, 

rangos IP origen y destino, y número de sesiones activas. Hay 

tres modelos de distribución para sesiones UDP: bitrate 

constante, periódico o exponencial. Cada una de estas 

distribuciones se puede configurar manualmente o de manera 

automática. Harpoon es un software libre que se puede 

redistribuir y/o modificar bajo los términos de la Licencia 

Pública General GNU. 

Nemesis, desarrollada por Jeff Nathan, es una aplicación 

capaz de enviar la información que se quiera en una red 

utilizando TCP/IP [12]. Esta aplicación es muy utilizada para 

probar y depurar los sistemas de detección de intrusiones de 

red, cortafuegos, etc. Es una herramienta habitual a la hora de 

auditar redes y servicios. Nemesis puede crear e inyectar 

ARP, DNS, ETHERNET, ICMP, IGMP, IP, OSPF, RIP, 

TCP y UDP. Ha sido desarrollada para Linux y Windows. La 

versión de Windows requiere la instalación previa de 

Winpcap, sin embargo, la versión de Linux requiere libnet 

1.0.2a. 

Packet Excalibur es un generador de paquetes y sniffer 

multiplataforma.Tiene entorno grafico y scripts con 

extensibles descripciones de protocolo basados en texto [13]. 

Es una herramienta de red diseñada para crear y recibir 

paquetes personalizados de la red. Además, es capaz de 

rastrear y detectar paquetes falsos, mostrándolos en una única 

interfaz gráfica. Esta herramienta es muy útil para auditar 

cortafuegos, encaminadores, o cualquier equipo de red.  

packETH es una herramienta gráfica generadora de 

paquetes Ethernet [14]. Permite crear y enviar cualquier 

posible paquete o secuencia de paquetes en la red Ethernet. 

Admite los protocolos Ethernet II, Ethernet 802.3, 802.1Q 

QinQ, ARP, Ipv4, IPv6, UDP, TCP, ICMP, ICMPv6, e 

IGMP. Además, el usuario puede definir la carga de la capa 

de red y permite retardar el envío de paquetes, numero de 

paquetes a enviar, etc. Las principales ventajas de esta 

herramienta son que es muy fácil de usar y soporta muchas 

características personalizadas.  

Mike Frantzen, y otros, crearon un conjunto de 

herramientas, denominada ISIC-IP Stack Integrity Checker 

[15], para probar la estabilidad de una pila IPv4 e Ipv6 y sus 

pilas de componentes (TCP, UDP, ICMP, etc). Para ello, se 

generan muchos paquetes aleatorios del protocolo objeto de 

estudio. De todo este flujo generado, el 50% de los paquetes 

generados puede tener opciones IP. 25% de los paquetes 

pueden ser fragmentos IP. Sin embargo, los porcentajes son 

arbitrarios y la mayoría de los campos de paquetes tienen una 
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tendencia totalmente configurable. Los paquetes se envían 

hacia el equipo de destino con el objetivo de testearlo. Sirve 

para detectar vulnerabilidades en el cortafuegos, observar si 

existe fuga de paquetes o para encontrar errores en la pila IP. 

ISIC también dispone de una utilidad para examinar las 

configuraciones del hardware implementado en la red.  

Netperf es una herramienta que puede utilizarse para 

medir el rendimiento de muchos tipos de redes [16]. Permite 

realizar pruebas tanto para el rendimiento unidirecional, 

como medir la latencia de extremo a extremo. Las variables 

actualmente medibles por netperf incluyen TCP y UDP a 

través de sockets BSD para IPv4 e Ipv6, DLPI, Unix Domain 

Sockets y SCTP para IPv4 e Ipv6. Sólo está disponible para 

Linux. 

Roel Jonkman, de la universidad de Kansas, USA, creó la 

utilidad NetSpec [17]. Es una herramienta diseñada, y 

desarrollada en Linux, para simplificar el proceso de las 

pruebas rendimiento y funcionalidad de la red. NetSpec 

proporciona un marco bastante genérico que permite al 

usuario controlar múltiples procesos a través de múltiples 

hosts, todo ello controlado desde un punto central de control. 

Se compone de demonios que implementan las fuentes de 

tráfico además de diversas herramientas de medición pasiva. 

NetSpec utiliza un lenguaje de scripting que permite al 

usuario definir múltiples flujos de tráfico desde/hacia varios 

equipos de manera automática. 

Bit-Twist [18] es un generador de paquetes Ethernet 

basado en libpcap que está diseñado para complementar 

tcpdump. Los paquetes se generan a partir de un archivo de 

trazas tcpdump (archivo. Pcap). Bit-Twist viene con un 

completo editor de archivo de trazas para permitir cambiar el 

contenido del mismo. Es muy útil para probar cortafuegos, 

sistemas de detección de intrusión y sistemas de prevención 

de intrusión, además de permitir resolver diversos problemas 

de red. 

A. Dainotti y otros, de la universidad de degli Studi di 

Napoli ''Federico II'' (Italia), han creado recientemente D-

ITG (Distributed Internet Traffic Generator) [19]. D-ITG es 

una plataforma que puede generar tráfico tanto IPv4 como 

IPv6. Además, permite generar tráfico en las capas de red, 

transporte y aplicación. Es multiplataforma (soporta 

Windows, Linux y OSX).  

Tras listar los generadores y receptores de tráfico 

existentes, hemos comprobado que no existe ningún 

generador de tráfico desarrollado en Windows, que también 

tenga un receptor para poder analizar los paquetes recibidos a 

nivel de IP, TCP y UDP. Por tanto hemos desarrollado la 

herramienta que proponemos en este artículo con ese 

objetivo. 

III. HERRAMIENTA DE TEST 

Hemos desarrollado una herramienta de test utilizando 

programación Java con el objetivo de cumplir los requisitos 

previamente descritos. La programación orientada a objetos 

nos permite desarrollarlo por módulos, y por tanto  se pueden 

hacer cambios fácilmente y añadir más cosas en caso de 

requerirlo. En esta sección explicamos los diferentes 

componentes desarrollados. 

A.  Cabecera Personalizada 

La aplicación envía un mensaje con una cabecera 

personalizada sobre UDP que nos permite realizar medidas 

sobre diferentes parámetros de la red. Hemos prescindido de 

la cabecera RTP. De esta manera, cuando el programa envía 

los datos según requiere el usuario, a estos se les incluye la 

cabecera que se describe a continuación y se encapsulan en 

mensajes UDP que posteriormente son encapsulados en IP y 

transmitidos a la red. En la Figura 1 se muestra el mensaje de 

Audio (arriba) y Video (abajo) que se envían para testear el 

rendimiento de la red. Se puede observar con detalle cada 

uno de los campos de la cabecera. Ambos mensajes tienen un 

identificador que permite distinguirlos. Además tienen, el 

número de mensaje, el tiempo en el origen, la frecuencia de 

envío y la dirección IP y el puerto del Cliente. 

La principal diferencia entre ellos es debida a que la 

información de video requiere que se envíen varios mensajes 

para transportar los datos, se ha creado tres campos 

expresamente para indicar qué número de mensaje se está 

transmitiendo, cuantos hay y si es el último mensaje, que son 

identificados con “Numero de SubMensaje”, “Último 

Mensaje” y “Mensajes Totales”. El tamaño total que puede 

tener este mensaje, dado que está encapsulado sobre UDP, es 

de 65535 bytes. Las capas inferiores (IP y Ethernet) serán las 

que dividirán este contenido en paquetes y tramas más 

pequeñas para poder transmitirlo a la red. 

Para poder encapsular los datos, se han utilizado unos 

comandos específicos en Java que permiten encapsular la 

información recibida en UDP. Inicialmente asociamos un 

número de puerto al objeto socket, que es del tipo 

DatagramSocket, tal como se muestra a continuación: 

 
socket = new 
DatagramSocket(Integer.parseInt(CampoPuerto.getTex
t())); 

 

Seguidamente rellenamos la cabecera del mensaje UDP, que 

es del objeto, y separamos cada campo con “/”. En el caso de 

envío de audio, eso se realiza de la siguiente forma: 

 
mensajeUDP="A/"+numeromensaje+"/"+Long.toString(ti
empoOrigen)+"/"+frecuenciaEnvio+"/"+InetAddress.ge
tLocalHost().getHostAddress()+"/"+CampoPuertoField
.getText()+"/"+relleno;  

 

Seguidamente creamos un objeto llamado “enviarmensaje” 

para poder enviarlo a la red, al cual debemos indicarle su 

longitud, la dirección IP destino y el puerto destino. Éste se 

muestra a continuación: 

 
DatagramPacket enviarmensaje = new 
DatagramPacket(datos,datos.length,InetAddress.getB
yName(CampoIPField.getText()),Integer.parseInt(Cam
poPuertoField.getText())); 

 

B.  Calculo de Jitter 

Para calcular el jitter, la herramienta registra cada tiempo 

de llegada de cada mensaje y lo compara con el tiempo del 

mensaje anterior, para ello utilizando los campos “Numero de 

mensaje” y “Numero de submensaje” de la cabecera según se 

trate de audio o video.  
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Identificador 
de Audio

Número de 
Mensajes

Tiempo 
Origen

Frecuencia 
de Envío

IP del 
Cliente

Puerto del 
Cliente

Datos de Audio

1 Byte 3 Bytes 3 Bytes 2 Bytes 4 Bytes 2 Bytes Según configuración

Identificador 
de Video

Número de 
Mensajes

Tiempo 
Origen

Frecuencia 
de Envío

Nº de 
Submen.

Mensajes 
totales

Datos de 
Video

1 Byte 3 Bytes 3 Bytes 2 Bytes 1 Bytes 3 Bytes Según 
configuración

IP del 
Cliente

Puerto del 
Cliente

4 Bytes 2 Bytes

Último 
Mensaje

1 Bytes

 
Fig. 1. Mensajes de Audio y Video que se envían para testear el rendimiento de la red. 

Para AUDIO: 
 
if(recibidos>1){  

if(NumeroMensaje==(mensajeAnterior+1) ) 
 jitter=Long.toString(tiempoLlegada-
tiempoJitter-frecuenciaEnvio) 

 else 
 jitter="ERROR" 
} 
 
Para VIDEO: 
 
if(recibidos>1){          
if(SubMensaje>1){ 
if((NumeroMensaje==mensajeAnterior) && 
(SubMensaje==subMensajeAnterior+1)) 
jitter=Long.toString(tiempoLlegada-tiempoJitter); 
else{ 
if(NumeroMensaje==(mensajeAnterior+1) && 
(mensajeFinalAnterior==1) ) 
jitter=Long.toString(tiempoLlegada-tiempoJitter-
frecuenciaEnvio); 
else 
jitter="ERROR2"; 
} 
} 

Fig. 2. Código para estimar jitter en audio y en video. 

Si no coincide el “número de mensaje” (para audio) o 

“número de submensaje” (para video) recibido con el anterior 

+1, el programa indica ERROR en el campo del jitter. Esto 

puede ser debido a la pérdida del mensaje. 

En la figura 2 se muestra el código utilizado para estimar 

el jitter tanto en audio como en video. 

C.  Calculo de Delay 

Para calcular el retraso de la red, la herramienta utiliza el 

campo “tiempo origen” del mensaje. Toma el valor del 

tiempo de llegada del mensaje y resta ambos tiempos para 

calcular dicho retraso. Para poder hacer esta estimación, es 

necesario que ambos ordenadores estén completamente 

sincronizados. Para ello, hemos instalado en uno de los 

ordenadores un servidor NTP (Network Time Protocol) y en 

el otro el cliente NTP. Con la siguiente instrucción 

obtenemos el tiempo de llegada del mensaje en milisegundos: 

 
tiempoLlegada=Calendar.getInstance().getTimeInMill
is(); 

 

Seguidamente seleccionamos el campo adecuado del 

Tiempo Origen: 

 
tiempoOrigen=Long.parseLong(tokens.nextToken());  

 

Y calculamos la diferencia para saber el delay: 

 
delay = (tiempoLlegada-tiempoOrigen); 

 

D.  Calculo de mensajes perdidos 

El cálculo de mensajes perdidos es diferente para el caso 

de audio que para el video. La diferencia principal es que en 

el audio cada mensaje es capaz de contener los datos 

enviados de audio, sin embargo en el video los datos son 

divididos en varios mensajes, por tanto, para poder contar el 

número de mensajes totales en audio, basta con contar el 

número de mensajes recibidos, sin embargo en el caso del 

video es necesario saber cuántos mensajes se han enviado 

completos a través del campo “mensajes totales”. 

Para el cálculo del porcentaje de mensajes perdidos, basta 

con tener en cuenta la cantidad de mensajes perdidos y la 

cantidad de mensajes transmitidos. 

 

E.  Calculo del Ancho de Banda 

Para calcular el ancho de banda, sólo es necesario extraer 

la longitud del mensajeUDP, con la función “lenght”, pues 

nos da el numero de bytes del Paquete, y lo multiplicamos 

por 8 para representarlo en bits. 

IV. INTERFAZ GRÁFICO DE LA HERRAMIENTA DE TEST 

Se ha desarrollado una aplicación que una vez ejecutada, 

se puede elegir que sea cliente o servidor. El cliente permite 

elegir el tipo de tráfico que envía al servidor (Audio o Video) 

y el servidor reenvía dicho tráfico hasta el Cliente. En el 

cliente se calcula y registra el jitter, delay, mensajes perdidos, 

porcentajes de mensajes perdidos, ancho de banda, etc. El 

cliente muestra todos estos datos por segundo en una interfaz 

gráfica muy intuitiva y de fácil uso. Además, muestra los 

últimos 20 paquetes recibidos en una tabla. Estos datos 

también pueden ser exportados en formato cvs, que puede ser 

interpretado por programas de tratamiento de datos como 

Microsoft Excel. 

En la aplicación el usuario debe introducir un valor de 

carga útil para cada mensaje y su frecuencia de envío. 

Cuando el usuario selecciona “audio”, se envía un ancho de 

banda constante y tiene un valor marcado por los dos 
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parámetros anteriormente introducidos. Para el caso del 

video, el usuario debe introducir un intervalo con los valores 

máximo y mínimo de datos (en Bits/s) que desea enviar junto 

con la frecuencia de envío de mensajes por segundo (FPS). El 

programa se encarga de generar los mensajes de tamaño 

aleatorio entre los márgenes dados por el usuario. En este 

caso la aplicación tiene en cuenta que los datos pueden ser 

divididos en varios mensajes, llamados “SubMensajes”. Este 

interfaz gráfico se puede ver en la Figura 3. 

Cuando se elige el modo servidor (seleccionándolo en la 

parte superior izquierda), el programa solo nos deja 

introducir el número de puerto por el cual recibiremos los 

mensajes del Cliente. A continuación le damos a “encender” 

y el Servidor se activa, quedándose a la escucha de los 

paquetes. Se puede observar la configuración del modo  

Servidor en la Figura 4. 

El modo Cliente es el que viene por defecto en la 

aplicación, pero se puede pasar de modo Cliente a modo 

servidor simplemente seleccionándolo. En el modo Cliente el 

usuario debe rellenar las casillas de “Direccion IP” y 

“Puerto” del servidor destino. La forma de proceder para 

utilizar el programa, e la que sigue a continuación. El usuario 

elige el modo de envío, ya sean datos de “Video” o “Audio”. 

Si elige Video, debe rellenar el intervalo de “Máximo” y 

“Mínimo” en Bits/s de carga útil de video que se enviará al 

servidor. También debe seleccionar los FPS (Frames por 

Segundo)  para determinar el tamaño y el período de envío de 

cada paquete. Se puede ver la configuración del modo cliente 

para video en la Figura 5. Si elige Audio, debe rellenar la 

carga útil en Bytes y el período de envío entre cada paquete. 

Si se prefiere, se puede seleccionar en la pestaña derecha un 

tipo de Codec de Audio el cual nos rellenara la carga útil y el 

período de los paquetes que debemos enviar. Finalmente, 

debe pinchar en el botón “Enviar Paquetes” para comenzar el 

envío. 

Fig. 3. Interfaz gráfico de la herramienta desarrollada. 

Fig. 4. Configuración del modo Servidor Fig. 5. Configuración del modo Cliente 
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V. TEST REALIZADO CON LA HERRAMIENTA DESARROLLADA 

Con el objetivo de poner a prueba la herramienta 

desarrollada, hemos realizado varias pruebas.  

A.  Prueba en una red local 

Primero hemos probado la herramienta entre 2 

ordenadores que pertenecían a la misma red y estaban 

conectados al mismo conmutador. Ambos ordenadores 

utilizaban FastEthernet.  

La figura 6 muestra los parámetros que se obtienen 

cuando se está emitiendo VoIP utilizando la norma G728. Tal 

como se puede ver, el ancho de banda que se utiliza es 

prácticamente constante, y no se percibe ningún paquete 

perdido. Los valores de jitter y delay son muy bajos, debido a 

que están conectados al mismo conmutador, pero apreciables. 

La figura 7 muestra los resultados obtenidos cuando se 

está emitiendo video de alta definición entre los 2 

ordenadores. En este caso, tanto el ancho de banda de 

utilización de la red ha subido considerablemente, así como 

el número de paquetes recibidos. Sin embargo tanto el jitter 

como el delay se siguen manteniendo bajos. 

 

 

Fig. 6. Test cuando se transmite VoIP utilizando la norma G.728. 

 

Fig. 7. Test cuando se transmite Televisión de alta definición. 
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R1

Cliente

R2 R3
R4

R5

Servidor  

Fig. 8. Topología utilizada para realizar el test. 

B.  Prueba de rendimiento cuando existen varias redes 

Seguidamente hemos configurado en el laboratorio la 

topología que se muestra en la Figura 8. El protocolo de 

encaminamiento configurado en los routers es RIPv2. Los 

enlaces WAN tienen una ancho de banda de 64 Kbps El 

objetivo de esta prueba es determinar el tiempo de 

convergencia del protocolo de enrutamiento. Para ello, 

inicialmente comprobamos que la información es transmitida 

desde el cliente al servidor a través de la ruta del router R5. 

Seguidamente, apagamos R5 y comprobamos cuanto tiempo 

tarda la red en converger y por tanto empieza a recibirse 

datos de nuevo. 

La figura 9 muestra el tiempo de convergencia cuando se 

realiza la prueba descrita anteriormente mientras se envía 

VoIP utilizando la norma G.728. En esta figura se muestra 

claramente el tiempo que dejó de recibirse mensajes. Sin 

embargo se puede observar un efecto interesante. Tras la 

convergencia de la red, el delay entre ambos ordenadores es 

durante un tiempo considerablemente diferente. Creemos que 

esto es debido a que toda vía existen mensajes de 

convergencia entre los routers. Tras este breve tiempo, 

cuando se ha estabilizado la red, el delay pasa a ser 

prácticamente el mismo (aunque un poquito superior, debido 

a que la información pasa por un camino más largo), pero 

casi inapreciable.  

En la figura 10 mostramos la misma prueba explicada 

anteriormente, pero esta vez realizada con video de con 

características estándar (24fps a un bitrate de entre 30Kb y 

50Kb). En este caso también se observa el mismo efecto de 

retraso observado en VoIP. Podemos observar en este caso 

que el ancho de banda utilizado es bastante superiory que el 

delay también se ha incrementado (principalmente por el 

retraso que se genera debido al poco ancho de banda que se 

ha configurado entre los enlaces WAN). Sin embargo el 

número de paquetes de video que se reciben es menor (pero 

contienen mas Bytes) y el jitter que se obtiene es muy 

parecido. 

VI. CONCLUSIONES 

En este artículo hemos presentado una herramienta que 

nos permite medir diversos parámetros de red de manera 

intuitiva utilizando el sistema operativo Windows. 

Comparándola con las herramientas existentes, podemos 

decir que la mayor contribución está en la creación de la 

primera herramienta gráfica para medir el rendimiento de red 

que ofrece resultados y permite almacenarlos para su 

posterior estudio.  

Las medidas de jitter, delay, paquetes perdidos y ancho de 

banda se calculan sin la necesidad de que exista ninguna 

cabecera RTP (la mayoría de programas, como por ejemplo 

Wireshark, requieren de RTP para poder calcularlo, en caso 

contrario, no son capaces de hacerlo).  

Los futuros trabajos que van a derivar del presente trabajo 

están enfocados en comprobar la fiabilidad, ventajas y 

desventajas de nuestra herramienta comparándola con las 

herramientas existentes. Además, se pretende comprobar su 

rendimiento cuando se utiliza para testear la red, con respecto 

a otros protocolos como por ejemplo RTP.  
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Fig. 9. Prueba de convergencia de red cuando se está transmitiendo VoIP con la norma G.728. 

 

Fig. 10. Prueba de convergencia de red cuando se está transmitiendo Televisión Estándar. 
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Resumen- La eficiencia energética es una de las 
preocupaciones más importantes de las redes inalámbricas ya 
que los dispositivos que conforman estas redes suelen tener una 
batería limitada. Además; estas interfaces inalámbricas son 
grandes consumidores de energía en los sistemas móviles. Por 
tanto, planteamos un estudio profundo sobre el consumo 
energético en dispositivos que utilizan el protocolo 802.11. Esta 
norma es muy popular y extendida. Este artículo presenta 
conclusiones muy interesantes para el diseño de algoritmos  que 
persiguen ese objetivo de ahorro energético. La principal 
aportación de este artículo es el estudio del comportamiento de  
la energía consumida en transmisión en función del régimen 
binario, potencia de transmisión y la probabilidad de error de 
paquete. Se puede lograr la optimización del consumo energético 
a través de la elección conjunta de estas tres variables. Estos 
resultados han sido evaluados además en una plataforma real. 

Palabras Clave- potencia de transmisión, régimen binario, 
consumo de energía, 802.11. 

I. INTRODUCCIÓN 

El consumo energético en el estándar 802.11 se ha 
convertido en una de las cuestiones clave debido a que la 
mayoría de los dispositivos con este estándar operan con 
baterías. Por ello, la eficiencia energética es estudiada en 
numerosas investigaciones, demostrando que el control de la 
potencia de transmisión y la capa física (tasas binarias) junto 
con la aplicación del modo sueño en los periodos inactivos 
han sido reconocidas como las mejores soluciones para 
perseguir el ahorro en el consumo energético. 

Existen numerosas investigaciones sobre el estudio de la 
eficiencia energética en el estándar 802.11. En [8] se estudia 
la eficiencia de energía en el transceptor para medir la 
relación entre el coste de comunicación y el electrónico. En 
[9] se realiza un modelado de transceptores para aplicaciones 
inalámbricas y muestra que la vida de las baterías puede 
mejorarse significativamente con el aumento de la velocidad 
de datos. En estos dos artículos [8] y [9], se estudia la 
eficiencia desde el punto de vista de parámetros electrónicos, 
en cambio nosotros estudiamos el consumo de energía con 
parámetros utilizados directamente por el estándar. 

Por otro lado [1], [4] y [5] hacen una comparación 
energética entre las distintas técnicas de modulación para 
analizar la más óptima, sin embargo no se propone una 
conclusión que pueda ayudar a crear nuevos algoritmos de 
eficiencia energética. 

Además [6], [2] y [3] comparan varios protocolos en el 
consumo energético en modo ad-hoc. [2] compara varios 
protocolos para demostrar que es más óptimo aquel que 
reduce el número de contenciones. [3] demuestra que la 

energía de startup puede dominar sobre la energía total 
consumida en las estaciones cuando la longitud de paquete es 
pequeña. Por el contrario, aquí estudiamos esta magnitud en 
modo infraestructura.   

Entre estos artículos, también es destacable el algoritmo 
MiSer [19], el cual busca la mejor combinación de potencia 
de emisión de paquete (Pe) y tasa (Rb) para reducir el 
consumo energético. Este algoritmo se basa en la estimación 
de las condiciones del canal y conocimiento previo del 
número de estaciones que componen la red. La elección es 
realizada entre elementos de una tabla con elementos 
calculados offline y los resultados son obtenidos con 
simulación en ns-2. En cambio, aquí se estudia la energía con 
información registrada en tiempo real y muestra su 
comportamiento a través del cual se pueden diseñar 
algoritmos sin utilizar estimaciones ni datos previos. Además, 
los resultados de este artículo son realizados en una 
plataforma real. 

En este artículo presentamos un estudio profundo sobre el 
consumo de la energía en el periodo de transmisión que sirve 
para sacar conclusiones que ayudan a diseñar algoritmos de 
eficiencia energética. Demostraremos que existe una solución 
conjunta de potencia de transmisión (PTx), régimen binario 
(Rb) y probabilidad de error de paquete (per) que minimizan 
el consumo de energía de transmisión. Con este análisis 
desarrollado en el presente artículo, sería interesante el 
diseño de algoritmos de eficiencia energética que busquen de 
manera dinámica la solución conjunta de PTx, Rb y per. 

Las secciones en las que se dividirá el presente artículo 
son las siguientes: La sección II analiza la magnitud del 
consumo energético de una manera general y justifica el 
motivo de centrarnos en el periodo de transmisión. La 
sección III estudia la potencia consumida en transmisión en 
una tarjeta 802.11 desde el punto de vista radioeléctrico y  
electrónico. El tiempo de transmisión y sus variables 
implicadas es estudiado en la sección IV. Del mismo modo se 
estudia la influencia de la probabilidad de error en la sección 
V. La sección VI muestra la validación real de los resultados 
teóricos expuestos. Por último la sección VI muestra las 
conclusiones. 

II.  ANÁLISIS DEL CONSUMO DE ENERGÍA 

La energía consumida por una estación viene determinada 
por la siguiente fórmula: 

Tx Tx Rx Rx L L S SE P T P T P T P T= ⋅ + ⋅ + ⋅ + ⋅     (1) 
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Donde: 
PTx = Potencia consumida en transmisión. 
TTx = Tiempo de transmisión. 
PRx = Potencia consumida en recepción. 
TRx = Tiempo de recepción. 
PL = Potencia consumida en escucha. 
TL = Tiempo de escucha. 
PS = Potencia consumida en sueño. 
TS = Tiempo de sueño. 

 
Si tenemos en cuenta que los valores típicos de potencia 

proporcionados por los fabricantes para estas potencias son 
los que se presentan a continuación; podremos observar 
como el valor más alto corresponde a la potencia de 
transmisión: 

Tabla 1. Consumo de potencia de una tarjeta 802.11 (dlink g520) 

Potencia consumida por la tarjeta en: Watios 
Transmisión (PTx) 1,65 
Recepción (PRx) 0,95 

Escucha (PL) 0,8 
Sleep (PS) 0,04 

 
Debemos notar que el valor de potencia más alto 

corresponde a la transmisión y el más bajo a sueño. 
Por otra parte en cuanto a la división de los tiempos; una 

estación que utiliza la norma 802.11 empleando además el u-
apsd (Unscheduled Automatic Power Save Delivery) [18] 
dividirá su tiempo en transmisión, recepción, escucha y 
sueño. Atendiendo a ello; la división del tiempo en una 
estación puede ser representado mediante el siguiente 
esquema: 

 
Fig. 1. División del tiempo en el nodo estación. 

El periodo de escucha y recepción suelen permanecer 
aproximadamente constantes y dependen en parte del número 
de tramas a transmitir. El periodo de sueño comienza cuando 
se recibe el asentimiento de la última trama enviada y termina 
cuando exista un nuevo paquete en cola o bien se prevea la 
recepción de la trama beacon de nuestra red. En ese caso se 
recibirá la trama beacon y posteriormente vuelve al estado de 
reposo. Y por último el periodo de transmisión depende de 
la tasa con la que el paquete es enviado. Por otro lado; el 
tiempo de transmisión completa o tiempo de transferencia de 
paquete depende, además de la tasa, del número medio de 
intentos de transmisión, es decir, de la probabilidad de error. 
Minimizar este tiempo de transmisión completa significa 
aumentar el tiempo de sueño. 

Por tanto, el factor de potencia de transmisión (PTx) 
multiplicado por el tiempo de transmisión contribuirá como 
sumando en el consumo de energía según la formula (1). Por 
ello; atendiendo al hecho de que el factor de potencia de 
transmisión es notablemente mayor que el resto y que la 
optimización del tiempo de transmisión implica maximizar el 

tiempo en reposo; es lógico centrarse en la transmisión y 
estudiar sus dos magnitudes asociadas, PTx y TTx. 

 

Tx Tx TxE P T= ⋅     (2) 

 
Ahora analizaremos estas dos magnitudes (y sus variables 

directas) para estudiar como afectan al consumo energético. 

III.  POTENCIA DE TRANSMISIÓN 

Procedemos a detallar el consumo energético de una 
tarjeta 802.11 para obtener el porcentaje de ahorro que se 
puede obtener mediante la variación de la potencia de 
emisión de un paquete. Es conveniente diferenciar entre 
potencia consumida en transmisión (PTx) y potencia de 
emisión (Pe) que va desde 0 a 18 dbm (sin incluir la ganancia 
de la antena). 

Representaremos mediante el siguiente esquema una 
tarjeta PCI wlan 802.11; destacando la parte de electrónica, 
la antena, el índice de reflexión producido entre las dos 
anteriores, la potencia radiada y la potencia disipada. 

 

 
Fig. 2. Esquema de una tarjeta pci wlan 802.11 

En dicho esquema hemos indicado la relación de onda 
estacionaria (VSWR), la cual es una variable relacionada con 
el índice de reflexión producido por la adaptación entre la 
tarjeta y la antena.  

 
VSWR = (1+|Γ|) / (1-|Γ|)    (3) 

 
Where Γ es el coeficiente de reflexión. La potencia de 

reflexión sería: 
 

Potencia reflejada (%) = 100 · Γ 2    (4) 
 
En el esquema, se muestra además la potencia radiada y 

disipada que tienen lugar en la antena cuando esta está 
transmitiendo. 

Conociendo que dicha antena es un dipolo fácilmente 
caracterizable en muchas fichas técnicas; podemos extraer de 
ellas sus parámetros; los cuales nos serán útiles para el 
estudio de su consumo de potencia. Los datos que nos 
interesan son los siguientes: 

Tabla 2. Características de una antena dipolo 

Antena dipolo 
Ganancia 2 
VSWR 2 
HPBW 65º 
Polarización Lineal 

 
Además de ello; sabemos que según la normativa 

europea; la potencia radiada isotrópica equivalente (pire = 
potencia radiada más la ganancia) en esta banda de 
frecuencias no debe superar los 100 mW (20 dbm). Por ello, 
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si la ganancia de la antena (G) es 2, la potencia radiada es 18 
dbm: 
 

Pire < 20 dbm=P. Rad + G=18 dbm + 2=20 dbm     (5) 
 

Conocemos que la eficiencia de una antena es: 
 

rad

rad dis

P

P P
η =

+
    (6) 

 
Por otro lado; sabemos que para calcular la eficiencia de 

una antena podemos aplicar la siguiente fórmula [7]: 
 

η = G/D    (7) 
 

donde G = 1,585 (2 db en unidades naturales). 
 

La directividad (D) podríamos extraerla de la siguiente 
fórmula válida para antenas omnidireccionales [7]: 

 
101

2(º ) 0.0027[ (º )]
D

HPBW HPBW
=

−
    (8) 

 
Conociendo HPBW de las especificaciones anteriores; D 

= 1.897, podríamos calcular la eficiencia de la antena: 
 

η = G/D = 1.585 / 1.897 = 0.8355 
 

Con esto podríamos calcular la potencia disipada en la 
antena ya que sabemos la potencia radiada: 

 

0.1969 63.1 12.42rad
disp

rad disp

P
P mW

P P
η = → = ⋅ =

+  

 
Por tanto la potencia radiada más la disipada es igual a: 

 
Pot. radiada + Pot. disipada= 63,1 + 12,42 = 75.52 mW. 

 
Por otro lado; hay que tener en cuenta las pérdidas en la 

adaptación de la antena a su entrada. Estas pérdidas vienen 
dadas por el parámetro VSWR. En nuestro caso dicho dato es 
igual a 2. Este dato aplicando la tabla de conversión de 
potencia transmitida y potencia reflejada; obtenemos el 
resultado de que el 89 % es potencia transmitida y el 11 % es 
potencia reflejada. 

Por tanto; sabiendo que la potencia total que gasta la 
antena (P.rad + P.dis) es igual a 75,52 mW y que esto 
pertenece al 89 % de la potencia total que se gasta la tarjeta 
en alimentar a la antena podríamos calcular la potencia total 
que se consume justo antes de la antena cuando está 
transmitiendo (Pout): 
 

Pout = 100 · (75,52 mW) / 89 = 84.85 mW 
 

Esta potencia total es la potencia que debe existir en el 
interior de la tarjeta; concretamente en la parte de electrónica 
que hay justo antes de la antena cuando se están 
transmitiendo datos.  

A partir de aquí; debemos profundizar en el consumo 
interno de la electrónica. La electrónica de este tipo de 
tarjetas se divide en partes y elementos que son comunes tal y 
como muestran los artículos [8], [9], [10], [11] y [12]. 
Estudiando esto podemos simplificar la electrónica de un 
transceptor 802.11 mediante cuatro bloques tal y como 
muestra la siguiente figura. Éstos son el bloque de 
transmisión (TX); el cual es responsable de la modulación y 
la conversión de la señal de información en banda base a la 
de radiofrecuencia; el bloque de recepción (RX) que se 
encarga de la demodulación y la conversión de 
radiofrecuencia a banda base; el bloque de oscilador local 
(LO) que genera la frecuencia portadora requerida y el 
bloque del amplificador de potencia (PA) que amplifica la 
señal. 

 

Fig. 3. Transceptor dividido en bloques 

Atendiendo a este esquema podemos concluir que la 
potencia consumida en electrónica, cuando la tarjeta está en 
modo transmisión se debe a los tres bloques: oscilador, 
transmisión (modulación) y amplificador; que intervienen en 
el proceso: 

PTx = PLo + PTx + PPa    (9) 
 
Tanto el consumo del oscilador como la parte de 

transmisión encargada de otras tareas como la modulación 
pueden considerarse constantes. En cambio el bloque PA 
corresponde a un amplificador de ganancia variable cuya 
potencia total consumida depende de la potencia que esté 
aportando a su salida y su eficiencia: 

 
1

PA out
amp

P P
η

= ⋅     (10) 

 
Donde Pout es la potencia proporcionada a la antena ya 

calculada anteriormente; es decir; la potencia a la salida del 

amplificador. El parámetro ηamp es la eficiencia del 
amplificador. 

La eficiencia de un amplificador viene dado en sus 
características técnicas; proporcionadas por el fabricante. En 
este caso, cuando el amplificador puede tener distintas 

potencias de salida es necesario utilizar (en lugar de ηamp) la 
eficiencia de potencia añadida (pae), la cual es una medida 
para relacionar la eficiencia de un amplificador de potencia  
con su ganancia.  

pae = (Pout – Pin) / Ptotal     (11) 
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Donde Pout es la potencia de salida del amplificador, Pin la 
potencia de entrada y Ptotal la potencia total consumida por el 
amplificador. 

Esta variable se utiliza para considerar la potencia 
consumida por un amplificador cuando la potencia de salida 
es variable. Cuando la ganancia del amplificador es 
relativamente alta; las dos magnitudes (ηamp y pae) son 
similares. En nuestro caso hemos de utilizar la variable pae 
para tener en cuenta la ganancia. 

Si analizamos dicha magnitud en las especificaciones de 
un amplificador similar al utilizado internamente en nuestra 
tarjeta [13] podremos caracterizarla. En dicha ficha técnica 
observamos su comportamiento frente a la potencia de salida: 

 
Fig. 4. Pae en función de la potencia de salida 

A partir de esta gráfica debemos obtener el pae para las 
distintas potencias de salida que tengamos en cada momento. 
Teniendo en cuenta que la potencia de entrada al 
amplificador es despreciable, que la potencia de salida 
tomará valores discretos y que además son pocos, podemos 
caracterizar la función pae mediante una tabla con los 
siguientes valores: 

Tabla 3. Relación entre Potencia de Radiación y pae 

Prad(db) P rad(mw) P out (mw) P out (db) pae 
-2 0,6309 0,8485 -0,7133 0,01 
-1 0,7943 1,0682 0,2866 0,01 
0 1 1,34 1,28 0,01 
1 1,2589 1,69 2,28 0,01 
2 1,5848 2,13 3,28 0,01 
3 1,9952 2,68 4,28 0,011 
4 2,5118 3,37 5,28 0,013 
5 3,1622 4,25 6,28 0,017 
6 3,9810 5,35 7,28 0,019 
7 5,0118 6,74 8,28 0,022 
8 6,3095 8,48 9,28 0,029 
9 7,9432 10,68 10,28 0,035 

10 10 13,44 11,28 0,042 
11 12,589 16,93 12,28 0,052 
12 15,848 21,31 13,28 0,062 
13 19,952 26,83 14,28 0,073 
14 25,118 33,78 15,28 0,087 
15 31,622 42,52 16,28 0,105 
16 39,810 53,53 17,28 0,12 
17 50,118 67,40 18,28 0,14 
18 63,095 84,85 19,28 0,17 

 
Para conocer el consumo del amplificador en el caso de 

máxima potencia de emisión tomamos el valor de Pout = 
84,85 mW = 19,28 dbm; su pae asociado (0,17) y podemos 
calcular la potencia consumida de la siguiente forma: 

 
1

84.85 499.12
0.17PAP = ⋅ = mW. 

 

Esta es la potencia consumida por el amplificador cuando 
se está transmitiendo paquetes a 20 dbm (100 mw). En caso 
de transmitir un paquete a 0 dbm (1 mw): 

 
Prad = 0 dbm – 2 dbm = -2dbm = 0.631 mw 

 
((0.631 ·0.1969) + 0.631) ·100/89 = 0.8485 mw 

 
PPA = 1/0.01 · 0.8485 = 84.85 mw 

 
Por tanto el ahorro máximo que se podría obtener sería la 

diferencia: 414.27 mW. Esta cantidad supone un 25.11 % 
del total consumido (1650 mW). 

Por ello; de acuerdo con esto, se obtiene que el ahorro 
máximo que se podría obtener (diferencia entre transmitir a 
18 db y 0 db) es de 414,27 mW. Lo que significa el 25,11 % 
del total consumido (1650 mW). 

IV.  TIEMPO DE TRANSMISIÓN 

Por otro lado las variables que afectan directamente al 
tiempo de transmisión son el número de intentos de una 
trama (r), la frecuencia de muestreo o de llegada (o envío) de 
paquetes (fs), el régimen binario (Rb) y la longitud de 
paquetes (L).  

Así el tiempo de transmisión de un paquete se define 
como: 

Tx f

L
T P

Rb
= +     (12) 

 
Donde Pf es la parte fija correspondiente a la cabecera 

(enviada siempre a la menor tasa de modulación). Rb es el 
régimen binario al que puede enviarse una trama (en el 
estándar 802.11 existen 12 posibilidades: 1, 2, 5.5, 6, 9, 11, 
12, 18, 24, 36, 48, 54 Mbps). Para  demostrar el grado de 
influencia sobre el tiempo de transmisión cuando L>> 
debemos notar que la gestión entre tasas contiguas podría 
conseguir un ahorro mínimo en tiempo de aproximadamente 
el 10% (de 5.5 a 6 Mpbs) o un ahorro máximo de un 64% (de 
2 a 5.5 Mbps) entre tasas binarias contiguas. En el caso de 
L<<; este efecto se diluye proporcionalmente en relación a su 
peso relativo respecto a la cabecera, la cual es transmitida 
siempre a la tasa mínima de modulación. 

Si multiplicamos este tiempo con la potencia de 
transmisión obtendríamos la energía empleada en enviar ese 
paquete. Si ahora hablamos de periodos de tiempo en los que 
tenemos que enviar N paquetes y con una probabilidad de 
error de paquete per, el tiempo de transmisión en ese periodo 
lo podríamos definir de la siguiente manera [16]: 

 

Tx P TxT T N r− = ⋅ ⋅     (13) 
 
Siendo r el número medio de transmisiones de cada 

paquete para que la transmisión sea correcta. 
 

( )
1

1
r

per
=

−     (14) 

 
Por tanto comprobamos la influencia del régimen binario 

y de la probabilidad de error sobre el tiempo de transmisión. 
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Para definir finalmente el comportamiento de la energía 
consumida en transmisión falta estudiar la probabilidad de 
error, lo cual se presenta en la próxima sección. 

V. PROBABILIDAD DE ERROR 

Mediante consideraciones anteriores, definimos la energía 
de transmisión en un periodo de tiempo del modo siguiente: 
 

1
Tx Tx

Tx Tx Tx P Tx Tx

P T N
E P T P T N r

per−
⋅ ⋅

= ⋅ = ⋅ ⋅ ⋅ =
−

     (15) 

 
Siendo PTx la potencia gastada en transmisión en ese 

periodo, TTx el tiempo de transmisión de un paquete, N el 
número de paquetes a enviar en ese periodo, per la 
probabilidad de error de paquete durante ese periodo y r el 
número medio de veces que se intenta enviar la trama.  

Debemos tener en cuenta que la variación directa de PTx 

cambia la snr con la que llega un paquete y esta última 
variable afecta directamente a la probabilidad de error de 
paquete. Por tanto, aplicando cambios en la PTx  a través de la 
potencia de emisión de los paquetes (Pe) como describe la 
sección III, da lugar a determinadas relaciones señal/ruido y 
esto a su vez a variaciones en la probabilidad de error. Dicha 
relación la explicaremos a continuación. 

La probabilidad de error de bit o paquete puede 
desarrollarse a nivel teórico sin mayor complejidad. Dicha 
probabilidad de error depende de la modulación con la que se 
lleva a cabo la transmisión. En la norma que nos ocupa, las 
modulaciones son OFDM y CCK. La modulación ODFM 
consiste en enviar un conjunto de ondas portadoras en 
diferentes frecuencias, donde cada una transporta 
información, la cual es modulada en QAM o en PSK. En la 
siguiente tabla se indica la correspondencia entre estas 
modulaciones y el régimen binario en el estándar 802.11g: 

Tabla 4. Modulaciones de tasas 

Régimen binario (Mbps) Modulation type 

6 BPSK 
9 BPSK 

12 QPSK 
18 QPSK 
24 16-QAM 
36 16-QAM 
48 64-QAM 
54 64-QAM 

 
Si tomamos como ejemplo la modulación M-QAM; la 

probabilidad de error de paquete quedaría expresada de la 
siguiente manera [17], [14] y [15]: 

 
1 (1 )Lper ber= − − con L = nº bits del paquete. (16) 

 
Donde: 

2log
sP

ber
M

=     (17) 

En el que Ps es: 
 

21 (1 )s M
P P= − −      (18) 

 

23 log1
2(1 ) (

( 1)M
c

M snr BW
P Q

Rb R MM

⋅ ⋅ ⋅
= −

⋅ ⋅ −
     (19) 

 
Y donde snr es: 
 

0

( )b cE Rb R
snr

N BW

⋅
= ⋅   con   2logs b

o o

E E
M

N N
= ⋅   (20) y (21) 

 
Siendo M el tipo de modulación empleada, No es el ruido 

y Q la función estándar de distribución gaussiana que 
representa la densidad de probabilidad a la derecha de un 
valor determinado. Es y Eb corresponde a la energía de 
símbolo y de bit, BW = 20 Mhz, Rc es el Coding rate 
definido en la norma para cada régimen binario y data_rate es 
la tasa o régimen binario. 

Realizando dicho cálculo, podemos representar la 
probabilidad de error de paquete (per) frente a la relación 
señal/ruido (snr). Para representar con una gráfica esta 
relación tomamos un caso específico para dar valores a snr. 
Tomamos como ejemplo un régimen binario de 36 Mbps al 
que corresponde la modulación 16-QAM y un Rc=¾, y 
suponiendo L=50, 500 o 1500 bytes; obtenemos la siguiente 
gráfica: 

0

0,2

0,4

0,6

0,8

1

1,2

0 2 4 6 8 10 12 14 16 18 20

snr (db)

pe
r

L=50 L=500 L=1500  
Fig. 5. per vs snr 

Y a continuación representaremos la relación a nivel 
teórico de la expresión con la que iniciamos el apartado (15), 
para representar la energía de transmisión frente a la 
probabilidad de error de paquete. Tomando el caso de Rb = 
36 Mbps, No = -95dbm, L = 500 bytes, N = 2000 paquetes y 
atenuación = 95 dbm tenemos lo siguiente:  
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Fig. 6. Energía de transmisión vs per 

En esta gráfica podemos observar el comportamiento a 
nivel teórico de la energía de transmisión frente a per (en 
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tanto por uno). En dicha relación se prueba la existencia de 
una probabilidad de error que hace mínima la energía de 
transmisión y por tanto existe una potencia de transmisión 
que minimiza dicha energía de transmisión. 

VI.  REPRESENTACIÓN DE LA ENERGÍA GASTADA EN 

TRANSMISIÓN FRENTE A PER EN UN ESCENARIO REAL 

 A continuación mostramos las representaciones de la 
energía de transmisión (en milijulios) frente a la probabilidad 
de error de paquete de las 12 posibles tasas binarias 
obtenidas por medio de pruebas reales. La probabilidad de 
error utilizada, contiene además los errores por colisión ya 
que esta per es un cálculo derivado a partir de la media del 
número de intentos de transmisión de los paquetes a través de 
la ecuación 14. Los valores de estas representaciones son 
obtenidos de forma experimental a través de un escenario real 
descrito a continuación.  

La plataforma sobre la que se llevarán a cabo las pruebas; 
estará formada por dos elementos; un punto de acceso y  una 
estación asociada al anterior mediante el modo 
infraestructura. Dichos elementos se corresponden 
físicamente con dos PC´s equipados con dos tarjetas pci D-
Link DWL-G520 con chipset Atheros AR5001X y 
espaciados tres metros entre sí.  

Madwifi será el driver elegido para estas tarjetas. Para 
implementar las pruebas es útil y necesaria la creación de 
otro software de más alto nivel que gestione las estadísticas 
de cada una de las estaciones. Será escrito en lenguaje C. La 
comunicación entre ambas capas software (Madwifi y 
aplicación C) es fundamental y se realizará mediante 
llamadas IOCTL. 

 

 
Fig. 7. Capas software de la plataforma 

 
Para la comunicación entre la estación y el punto de 

acceso se utilizará el canal 3 (de los 14 posibles). Por dicho 
canal el punto de acceso enviará una trama Beacon cada 1000 
ms. Por otro lado; la estación hará uso de la norma 802.11 en 
sus versiones b, g y e. 

 

 
Fig. 8. Escenario físico de la plataforma. 

Además la prioridad asociada a los paquetes enviados por 
la estación será Best Effort y sus parámetros asociados son 
los siguientes: CWmin = 7, CWmax = 1023, AIFS = 28 µs y 

Txop = 0 (por lo que no se permitirá agregación de 
paquetes). 

Las siguientes gráficas muestran la energía consumida por 
la tarjeta en transmitir 100 paquetes con una determinada 
longitud. El cálculo de esta energía se realiza del siguiente 
modo: El driver Madwifi registra multitud de parámetros del 
estándar 802.11. Entre estos parámetros se encuentra el 
número de intentos de envío de un paquete para que sea 
recibido correctamente (r). Si enviamos 100 paquetes, 
registramos su parámetro r y hacemos la media de r podemos 
calcular la probabilidad de error de paquete durante ese 
periodo mediante la ecuación 14. Si además, sabemos la 
longitud del paquete, la tasa y potencia con la que son 
emitidos estos 100 paquetes, podemos saber la energía 
gastada en ese periodo a través de la ecuación (15). 

Resumiendo, si definimos un periodo como el tiempo en 
transmitir 100 paquetes; el proceso seguido en la prueba para 
calcular la energía de transmisión se puede describir 
mediante estos pasos: Comenzamos iniciando la potencia de 
emisión de los paquetes (Pe) a 18 db y el régimen binario (rb) 
a 54 Mbps, posteriormente se realizan los siguientes pasos de 
forma cíclica, (1) calcular la media del número de intentos de 
envío de paquetes cada periodo (100 paquetes transmitidos) 
(2) calcular la probabilidad de error de paquete mediante la 
ecuación 14, (3) calcular la energía de transmisión consumida 
mediante la ecuación 15, (4) Este valor de energía junto con 
el régimen binario, la potencia de emisión, la atenuación 
(calculado con la aplicación del principio de reciprocidad 
[20]) y la probabilidad de error son comunicadas a través de 
una llamada ioctl a la aplicación del nivel superior. Por 
último, (5) si la potencia de emisión es mayor que 0 
disminuye la potencia de transmisión cada cinco periodos, en 
caso contrario, la potencia de emisión se inicia a 18 db y el 
régimen binario es bajado un nivel respecto su capacidad. 

A continuación mostramos el pseudocódigo que resume 
lo anterior. Notar que Rb [] se refiere a una tabla de 12 
elementos que almacena las distintas tasas ordenadas de 
mayor a menor y la i representa el elemento específico de la 
tabla. 

 
Fig. 9. Pseudocódigo del proceso para calcular la energía de transmisión 
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Esta última medida de esperar cinco periodos hasta 
disminuir la potencia de emisión tiene el objetivo de hacer 
una media entre los cinco valores de energía de transmisión y 
probabilidad de error y así aumentar la fiabilidad de los 
resultados. 

A.  Longitud de paquete de 80 bytes 

 Las siguientes gráficas corresponden a una longitud de 
paquete pequeña (80 bytes aprox). Han sido representadas en 
distintas gráficas para apreciar mejor sus escalas: 
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Fig. 10. Energía – per para 54, 48 y 36 Mbps 
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Fig. 11. Energía – per para 24, 18, 12  y 9 Mbps 
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Fig. 12. Energía – per para 11, 6, 5.5, 2 y 1 Mbps 

En este caso el orden de tasa de mayor a menor consumo de 
energía de transmisión con una probabilidad de error 
determinada, es 1, 2, 5.5, 11, 6, 9, 12, 18, 24, 36, 54, 48 
Mbps. Podemos comprobar que este orden no coincide con el 
orden establecido por la capacidad de la tasa. Esto se debe a 
que cuando el tamaño de paquete es pequeño, la cabecera que 
es enviada a la mínima tasa de modulación es dominante 
frente al resto del paquete. Por ello, el factor dominante sobre 
la energía de transmisión es el tiempo de transmisión de la 
cabecera (por ejemplo el envío del paquete a 11 Mbps con 
modulación CCK requiere enviar la cabecera a 1Mbps y el 
envío del paquete a 6 Mbps con modulación OFDM manda la 
cabecera a 6 Mbps por lo que el tiempo de transmisión de la 

cabecera con 6 Mbps es menor) o bien la potencia de 
transmisión (por ejemplo, el tiempo de transmisión a tasa 48 y 
54 Mbps es igual por tanto como la tasa de 48 Mbps requiere 
menos potencia de transmisión para el envío con un mismo 
per, la energía de transmisión es menor). 

B.  Longitud de paquete de 1864 bytes  

Para una longitud de paquete igual a 1864 bytes (1800 
bytes de datos más 64 de distintas cabeceras) tenemos las 
siguientes representaciones de energía de transmisión frente a 
la probabilidad de error: 
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Fig. 13. Energía – per para 54, 48, 36 , 24 y 18 Mbps 
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Fig. 14. Energía – per para 12, 11, 9 , 6 y 5.5 Mbps 
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Fig. 15. Energía – per para 2 y 1 Mbps 

Podemos notar que aquí el orden de tasa de mayor a 
menor consumo de energía es 1, 2, 5.5, 6, 9, 11, 12, 18, 24, 
36, 48 y 54 Mbps. Este orden coincide con el orden 
establecido por la capacidad del régimen binario debido a 
que el factor dominante en la energía de transmisión es el 
tiempo en transmitir el paquete. 
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En estas gráficas se observan mínimos en el consumo de 
energía en cada curva dependiendo del Rb y per. La variación 
de per se obtiene de cambiar la snr a través de la variación de 
la potencia de transmisión. Por ello, se pueden obtener 
mínimos en la energía de transmisión con la correcta 
elección de Rb, per y PTx. Otra conclusión importante que se 
extrae es que para longitudes de paquete pequeñas el 
orden de las tasas binarias ordenadas de menor a mayor 
consumo de energía (48, 54, 36, 24, 18, 12, 9, 6, 11, 5, 2 y 
1) no coincide con el orden de mayor a menor tasa. Esto 
no es considerado por algoritmos de eficiencia energética que 
utilizan mecanismos de elección de tasas basados en el orden 
de su capacidad y no en el del consumo de energía. 

VII.  CONCLUSIONES 

En el presente artículo, se analiza en profundidad los 
parámetros que influyen en el consumo energético en 
transmisión de un dispositivo 802.11. Tras ese estudio se 
comprueba de forma teórica la existencia de un mínimo en la 
energía de transmisión consumida en función del régimen 
binario, la probabilidad de error y la potencia de transmisión. 
Además se ha implementado un escenario real para obtener el 
comportamiento de la energía consumida en las distintas 
soluciones. Las pruebas realizadas confirman la existencia de 
puntos óptimos de energía. También concluimos que para 
longitudes de paquete pequeñas, las tasas ordenadas en 
función de su consumo de energía no coinciden con el orden 
establecido según su capacidad.  

Con este estudio se pueden definir algoritmos de 
eficiencia energética basados en la búsqueda de los valores 
óptimos (PTx, Rb, y per) que optimizan el gasto energético. 
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Resumen- Las MANET tienen unas características que  hacen 
que los protocolos de enrutamiento cobren especial relevancia. 
Debido a la falta de una infraestructura predeterminada, la 
movilidad de los nodos y la necesidad de que todos los nodos 
realicen funciones de retransmisión de paquetes es 
especialmente importante realizar una correcta elección del 
protocolo de enrutamiento para que se adecúe a las necesidades 
de la red. Dentro de estas necesidades, se encuentra la seguridad 
la cual se vuelve esencial en determinados entornos. Los 
protocolos seguros de enrutamiento para MANETs, basados 
normalmente en protocolos de enrutamiento previos, centran su 
desarrollo en la seguridad y obvian en la mayoría de los casos el 
impacto en el rendimiento del protocolo. En este artículo 
mostramos varios ejemplos del impacto de la seguridad en el 
rendimiento de los protocolos de enrutamiento y como puede 
paliarse este descenso mediante un correcto diseño del protocolo 
seguro. 

Palabras Clave- MANET, enrutamiento seguro, DSR 

I. INTRODUCCIÓN 

Los protocolos de enrutamiento para MANETs tienen 

que hacer frente a características distintas a las encontradas 

en las redes cableadas. A la falta de una infraestructura 

predeterminada y la necesidad de colaboración por parte de 

los nodos para la retransmisión de los paquetes, se une la 

movilidad de los nodos. Todo esto requiere que se puedan 

realizar ajustes en las rutas de comunicación de una manera 

rápida y que se adapten a las variaciones en la topología de 

red. Dando solución a estas características se han 

desarrollado multitud de protocolos de enrutamiento que 

intentan obtener el mejor rendimiento para las MANET [1-

3]. 

Los distintos protocolos de enrutamiento hacen uso de 

una gran variedad de técnicas para conseguir minimizar el 

impacto en los recursos de los nodos que componen la red: 

ancho de banda, consumo de energía, tiempo de procesado… 

De esta manera algunos protocolos se centran en disminuir el 

número de paquetes que se transmiten, otros intentan que 

estos paquetes tengan un menor tamaño, que el tiempo de 

procesado sea el menor posible o minimizar el tiempo de 

descubrimiento de ruta. 

Los protocolos clásicos de enrutamiento en MANETs 

obvian la seguridad, por lo que ha sido necesario desarrollar 

protocolos seguros [4] para aquellos entornos en los que la 

seguridad es un requisito fundamental. La gran mayoría de 

los protocolos seguros se basan en los protocolos clásicos 

para realizar el enrutamiento. Por ejemplo encontramos los 

protocolos seguros ADSR [5], ARIADNE [6], SDSR [7], 

SRD [8] y SRDP [9] basados DSR [10]; ARAN [11], 

SAODV [12] y SEAR [13] basados en AODV [14]; SEAD 

[15] basado en DSDV [16]; o SOLSR [17] basado en OLSR 

[18].  

El problema al añadir seguridad a estos protocolos es que 

su rendimiento original decrece en alguno, o varios, de los 

recursos de los que disponen la red y los nodos: consumo de 

energía, tiempo de descubrimiento de ruta, tiempo de 

procesado, ancho de banda… Por tanto, la QoS original que 

el protocolo de enrutamiento ofrecía se ve afectada ya que el 

hecho de añadir seguridad al protocolo requiere del uso de 

un mayor ancho de banda y  necesidad de un mayor 

procesado y análisis de los paquetes. 

Los protocolos de enrutamiento seguros normalmente se 

centran en la seguridad del protocolo y no intentan dar un 

paso más allá del funcionamiento básico del protocolo 

original, lo cual suele reducir su rendimiento. De esta 

manera, las características adicionales que acompañan al 

protocolo no suelen ser  planteadas en el desarrollo inicial 

del problema. En el mejor de los casos, estas características 

quedan pendientes de desarrollo. En otros casos su empleo 

en el protocolo seguro no será posible debido a restricciones 

impuestas por el propio diseño del protocolo seguro. 

Varios de estos protocolos seguros emplean criptografía 

simétrica para asegurar los mensajes de enrutamiento 

mientras que otros se decantan por la criptografía asimétrica. 

El uso de un tipo de criptografía u otro afectará en uno o 

varios aspectos al rendimiento del protocolo de enrutamiento 

(ancho de banda, tiempo de procesado y tiempo de 

descubrimiento de ruta) y también a que haya una mayor o 

menor complejidad en el despliegue de la PKI [19] en la que 

se apoyará la seguridad del sistema.  

En este artículo nos vamos a centrar en los protocolos 

seguros basados en DSR. Analizaremos cuales de ellos 

permiten el despliegue de las características adicionales del 

protocolo y de qué manera varía su rendimiento cuando se 

habilitan estas características. Centraremos la atención sobre 

todo en el número de paquetes que tiene que transmitir la red 

para procesar los paquetes de descubrimiento de ruta y en el 

tiempo necesario para que el nodo que inicia el 

descubrimiento de ruta pueda iniciar la comunicación con el 

nodo destino. También se hará un análisis de las distintas 

características adicionales y de qué manera restringen el 

planteamiento inicial de los protocolos si se quiere hacer uso 

de ellas.  

En la Sección II se hace un repaso sobre los principales 

protocolos de enrutamiento para MANETs mostrando las 

diferentes características que tienen los protocolos. En la 
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Sección III se describe más en detalle el funcionamiento del 

protocolo DSR y de los protocolos seguros basado en él. En 

la Sección IV se muestran las pruebas y los resultados 

obtenidos. En la Sección V se muestran las conclusiones y 

las líneas futuras de trabajo. 

II. PROTOCOLOS DE ENRUTAMIENTO PARA MANETS 

El enrutamiento en las redes ad hoc debe hacer frente a 

problemas inexistentes en los protocolos de enrutamiento 

clásicos de las redes cableadas. A la falta de una 

infraestructura predeterminada se une la movilidad de los 

nodos que componen la red. Así pues, un nodo que accede a 

una red no sabe de inicio la topología ni la composición de la 

red. Y además, una vez iniciada la comunicación, tampoco se 

garantiza que la topología se mantenga constante y no 

cambie debido al desplazamiento de uno o varios nodos en la 

red. 

Planteados, encontrados y detectados  todos estos 

problemas se desarrollaron diversos protocolos de 

enrutamiento empleando diversas funcionalidades para 

intentar paliar al máximo las dificultades para realizar el 

enrutamiento en este tipo de redes. De esta manera podemos 

dividir los protocolos según pertenezcan a uno o varios de 

los siguientes grupos: 

- Reactivos, proactivos e híbridos: los protocolos 

reactivos son protocolos bajo demanda y las nuevas rutas se 

descubrirán cuando sean necesarias para establecer una 

comunicación. Un ejemplo de este tipo de protocolos es 

DSR. Los protocolos proactivos, envían de manera periódica 

mensajes a la red para conocer su estado. Como contrapunto, 

envían más paquetes de control a la red que los primeros, lo 

que implica que el throughput de datos del sistema 

disminuirá. Como ejemplo de este tipo de encaminamiento 

podemos poner Destination-Sequenced Distance Vector 

(DSDV). Existen también protocolos híbridos, que 

mantienen una actitud proactiva a nivel local y reactiva a 

nivel global, como es el caso de Zone Routing Protocol 

(ZRP) [20]. 

- Encaminamiento en el origen o encaminamiento 

salto a salto: el encaminamiento en el origen se caracteriza 

porque cada paquete de datos incorpora la ruta que va 

atravesar hasta alcanzar su destino. Esto se consigue 

empleando una lista con los nodos intermedios por los que 

deberá pasar el paquete hasta su destino. Un ejemplo de este 

protocolo es DSR. El encaminamiento salto a salto 

únicamente especifica el destino y son los nodos intermedios 

los encargados de seleccionar el siguiente nodo al que será 

enviado el paquete. De esta manera se reduce el tamaño de 

los paquetes al no incluir la lista de nodos, pero aumenta el 

tiempo de procesamiento de los paquetes. Un ejemplo seria 

el protocolo DSDV.  

- Jerárquico o plano: los protocolos jerárquicos 

establecen niveles, cada uno con unas funciones 

determinadas. Suelen realizar agrupaciones en clusters, de 

manera que los nodos se repartan las funciones. Unos harán 

de Gateway para comunicarse con otros clusters. También 

habrá un nodo cabecera de cluster, encargado de recopilar la 

información del cluster y comunicarla a otros clusters vía 

Gateway. Como ejemplo de protocolo jerárquico podemos 

poner Cluster-Head Gateway Switch Routing Protocol

(CGSR) [21]. Los protocolos planos son aquellos en los que 

no existen niveles en las funcionalidades sino que todos los 

nodos realizan las mismas funciones. 

- Multipath o singlepath: los protocolos singlepath tan 

solo emplean una ruta para cada destino, como DSDV. Los 

multipath [22] permiten almacenar varias rutas para cada 

nodo de la red, tal y como hace MP- DSR [23]. 

Los diferentes protocolos de enrutamiento se diseñan 

basándose en las características descritas. A continuación se 

describen varios protocolos de enrutamiento indicando las 

características previas de las que hace uso cada uno de ellos: 

- AODV: Ad-hoc On-Demand Distance Vector, es un 

protocolo bajo demanda, con encaminamiento salto a salto. 

Cada nodo solo conoce el siguiente salto para un destino 

dado. Consigue una adaptación rápida a las variaciones de 

los enlaces y emplea un contador para evitar la formación de 

bucles. 

- CGSR: Cluster head Gateway Switching Routing. Los 

nodos se agrupan en clusters de manera que todos los nodos 

dentro de la cobertura de unos nodos específicos, 

clusterhead, forman un cluster. Los nodos que están dentro 

del área de cobertura de dos clusterhead son conocidos como 

nodos Gateway. Estos son los encargados de realizar las 

comunicaciones entre los clusterhead transmitiendo los 

paquetes entre los distintos clusters. 

- DSDV: Destination-Sequenced Distance Vector. Este 

esquema de  encaminamiento está basado en el algoritmo de 

Bellman-Ford. Fue desarrollado en 1994 por Perkins y 

Bhagwat. De manera periódica, los nodos comunican a sus 

vecinos su tabla de rutas, de este modo los nodos actualizan 

su propia tabla de rutas. 

- DSR: Dynamic Source Routing. En este protocolo de 

encaminamiento el nodo origen establece la ruta a seguir en 

la red hasta alcanzar el nodo destino. Los nodos tan solo 

realizan búsquedas de rutas cuando tienen datos que enviar a 

un nodo para el que no tienen una ruta almacenada, 

protocolo reactivo. 

- OLSR: Optimized Link State Routing. Se trata de un 

protocolo proactivo que proporciona la ruta óptima, en 

cuanto a número de saltos, y está especialmente diseñado 

para redes extensas y densas. Emplean paquetes Hello para 

comunicarse con sus vecinos y paquetes Topology Control 

(TC) para conocer el estado general de la red. Los paquetes 

TC son transmitidos por la red únicamente por los nodos 

llamados Multipoints Relays (MPR’s), con lo que se 

consigue reducir significativamente el número de paquetes 

de control que circulan por la red. 

- TORA: Temporally Ordered Routing Algorithm [24]. 

Este protocolo fue diseñado para realizar funciones de 

encaminamiento en redes muy dinámicas. Esta especialmente 

diseñado para reaccionar de manera rápida a los cambios en 

la topología de la red. 

- ZRP: Zone Routing Protocol. Este protocolo está 

formado por dos subprotocolos: Intra-zone Routing Protocol 

(IARP) e Inter-zone Routing Protocol (IERP). Cuando opera 

IARP, el protocolo es proactivo, mientras que en IERP el 

protocolo es reactivo. ZRP no especifica los protocolos IERP 

ni IARP. El diámetro de la zona de actuación IARP es 

variable y se seleccionará el óptimo de manera individual 

para cada red. 
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III. DSR Y PROTOCOLOS SEGUROS BASADOS EN DSR 

A.  DSR 

El protocolo DSR está definido en el RFC 4728 [25] y 

queda definido de la siguiente manera: “DSR is a simple and 

efficient routing protocol designed specifically for use in 

multi-hop wireless ad hoc networks of mobile nodes. DSR 

allows the network to be completely self-organizing and self-

configuring, without the need for any existing network 

infrastructure or administration”. 

Dentro de DSR tenemos dos protocolos distintos, uno 

para realizar el descubrimiento de ruta y otro para el 

mantenimiento de ruta. 

- Route Discovery: cuando un nodo quiere iniciar una 

transmisión de datos y desconoce la ruta para alcanzar el 

nodo destino transmite en modo broadcast un paquete de 

descubrimiento de ruta (RR). Los nodos que reciben el 

paquete comprueban si son ellos el destino, si no es así 

añaden su dirección a la lista de nodos intermedios y 

retransmiten el paquete. Cuando el nodo destino recibe el 

paquete RR guarda la ruta en su Route Cache y envía un 

paquete de respuesta (REP) en sentido inverso por la ruta 

indicada. El paquete, enviado en modo unicast, seguirá la 

ruta inversa hasta llegar al nodo que originó el 

descubrimiento de ruta. Este nodo almacenará la ruta y podrá 

iniciar la transmisión de datos. 

- Route Maintenance: las rutas almacenadas en la 

Route Cache de cada nodo tienen un periodo de validez. Para 

que las rutas no caduquen y sean borradas, se deberán 

emplear dentro del periodo de validez, el cual se actualizará 

cada vez que se emplee la ruta. Si una ruta es borrada de la 

Route Cache, por que haya pasado el tiempo de validez o 

debido a errores de conexión, y vuelve ser necesaria se 

iniciará un nuevo descubrimiento de ruta. 

Las características del protocolo descritas hasta ahora 

permiten realizar el descubrimiento y mantenimiento de las 

rutas. Además de estas características básicas del protocolo 

existen diversas opciones que permiten variar en parte la 

forma de trabajar del protocolo de manera que se adapte a las 

necesidades de la red. Estas opciones se puedan emplear para 

mejorar parámetros de QoS de la red en función de las 

necesidades de la propia red. Se podrá intentar reducir el 

tiempo de descubrimiento de ruta; evitar la saturación 

excesiva de la red con paquetes de descubrimiento de ruta; 

reducir el número de paquetes descartados…  

En este artículo nos centraremos en el protocolo de 

descubrimiento de ruta ya que es el “goal” de los protocolos 

de enrutamiento seguro. Las tres opciones adicionales de 

DSR en el descubrimiento de ruta son: Replying to Route 

Requests Using Cached Routes, Route Request Hop Limits, 

Caching Overheard Routing Information. 

Replying to Route Requests Using Cached Routes: 

Esta opción otorga al protocolo la opción de que un paquete 

de descubrimiento de ruta no tenga que atravesar todos los 

nodos que componen la ruta. De esta manera se consigue no 

saturar la red en exceso y también acortar el tiempo de 

descubrimiento de ruta. Cuando un paquete RR llega a un 

nodo, lo procesa de manera que si no es el nodo destino, 

busca en su tabla de rutas si conoce una ruta que permita 

alcanzar el nodo destino. Si es así, crea un paquete de 

respuesta REP añadiendo a la ruta marcada en el paquete RR 

la ruta que él tiene almacenada. Esta opción permitirá acortar 

el tiempo de respuesta y evitar la saturación de la red. Habrá 

que tener en cuenta las condiciones de la red ya que si la 

movilidad de la red es alta puede que estas rutas estén ya 

caducadas lo que obligará al nodo origen a volver a iniciar 

un descubrimiento de ruta.  

Route Request Hop Limits: Esta opción limita el Time-

To-Live (TTL) de los paquetes de descubrimiento de ruta a 

1. Se emplea cuando se quiere evitar saturar la red con 

paquetes de descubrimiento de ruta y primero se hace una 

petición a todos los nodos que están a distancia 1. De esta 

manera, si alguno de los nodos con los que existe 

comunicación directa son el nodo destino, o tienen un ruta 

almacenada para alcanzar el nodo destino y se permite el uso 

de las rutas cacheadas para responder a paquetes RR, se evita 

la saturación de la red ya que los nodos no retransmiten el 

paquete RR. En caso de que ninguno de los nodos con 

distancia 1 pueda responder a la solicitud, el nodo que inicio 

el RR, volverá a enviar un paquete de descubrimiento de ruta 

desmarcando la opción Route Request Hop Limits, e 

iniciando de esta manera un descubrimiento de ruta normal. 

Existe otra alternativa todavía más conservadora de esta 

opción que incrementa en una unidad el TTL del paquete 

cada vez que no obtiene respuesta. Esta opción se asemeja a 

una búsqueda “circular”, ya que partiendo del nodo origen, o 

central, se va aumentando el radio de búsqueda. 

Caching Overheard Routing Information: Mediante 

esta opción se permite a los nodos “aprender” información 

de enrutamiento de los paquetes que escuchen en la red 

aunque no estén dirigidos a ellos. Para poder realizar esto los 

nodos deberán tener activado el modo promiscuo. De esta 

manera “escucharán” la red y añadirán la información de 

enrutamiento de los paquetes que circulan por la red a su 

Route Cache. Esta opción permitirá a un nodo aprender rutas 

de una manera indirecta, gracias a la información que circula 

por la red, y que se reduzcan las solicitudes de 

descubrimiento de ruta. Por el contrario también obligará a 

los nodos a procesar un mayor nodo de paquetes, ya que al 

trabajar en modo promiscuo analizará todos los paquetes, 

sean ellos los destinatarios o no. 

B.  Protocolos seguros basados en DSR 

Existen diversos protocolos de seguridad basados en 

DSR [5 – 9]. Vamos a proceder a describir el funcionamiento 

y las características que añaden al protocolo para dotarlo de 

seguridad: 

ADSR: El protocolo ADSR (Authenticated DSR) [5] 

emplea criptografía de curvas elípticas y firmas agregadas 

para  añadir la capa de seguridad al protocolo DSR. La 

distribución de claves se basa en una PKI preestablecida que 

se ha encargado de entregar los certificados a cada nodo. En 

el descubrimiento de ruta se añade una firma al mensaje que 

será verificada por los nodos que lo reciban y, si no son el 

destino, añadirán su identidad a la lista de nodos intermedios, 

firmarán el paquete y agregarán su firma a la anterior. 

Cuando el paquete llegue al nodo destino, este verificará la 

firma agregada, y, si es correcta, almacenará la ruta y enviará 

el paquete REP de vuelta al nodo origen, también firmado, 

por la ruta inversa a la que recibió el RR. Los nodos 

intermedios de la ruta verificarán la firma anterior y 

agregarán la suya hasta que el paquete llegue al nodo origen 

que verificará la firma y, si es correcta, añadirá la ruta a su 

Route Cache e iniciará la comunicación con el nodo destino.  



J. L. Tornos y J. L. Salazar: Impacto de la seguridad en el rendimiento de los protocolos de enrutamiento seguro para MANETs

392 

  

 

Al emplear criptografía de curvas elípticas se reduce la 

longitud de las claves (160 bits para un nivel de seguridad 

comparable a RSA [26] con 1024 bits), pero aumenta el 

tiempo de verificación de las firmas. También se emplea el 

protocolo de firmas agregadas por lo que el campo de firma 

de los mensajes se mantendrá constante independientemente 

del número de firmantes. 

ARIADNE: El protocolo Ariadne [6] emplea un Message 

Authenticacion Code (MAC), para que el nodo que recibe un 

paquete pueda verificar el origen del paquete. Para que esto 

se pueda llevar a cabo, los nodos deben tener un par de 

claves compartidas entre cada nodo para poder realizar las 

verificaciones de los paquetes. Ariadne emplea el protocolo 

TESLA [27] para implementar el descubrimiento de ruta. 

Los nodos crean los paquetes RR al iniciar el descubrimiento 

de ruta hacia el nodo objetivo y calculan un MAC mediante 

la clave compartida con el nodo destino. Cuando un nodo 

intermedio recibe un paquete RR y no es el nodo destino, 

agrega su dirección a la lista de nodos y calcula un nuevo 

valor de MAC que deberá ser enviado junto con los 

anteriores. Una vez que el paquete RR alcanza el nodo 

objetivo, este verifica el contenido del paquete e inicia la 

respuesta mediante un paquete REP. Envía además el MAC 

asociado a dicho paquete. Los nodos intermedios 

retransmitirán el paquete e irán añadiendo las claves 

intermedias con las que cada uno calculo el valor del MAC 

asociados a ellos. De esta manera, el nodo origen podrá 

verificar la validez de todo el paquete y agregar la ruta. El 

protocolo ARIADNE también admite la opción de emplear 

digital signatures en lugar de MACs. En este caso el 

protocolo variaría ya que no será necesario enviar de vuelta 

las claves intermedias si no que se podría verificar el proceso 

en cada nodo intermedio. 

SDSR: El protocolo Secure DSR (SDSR) [7] emplea 

criptografía asimétrica para asegurar los paquetes de 

descubrimiento de ruta (RR y REP).  También envía los 

valores iniciales necesarios para poder establecer una clave 

de sesión entre los nodos origen y destino mediante el 

intercambio de claves públicas Diffie-Hellman. Emplea 

también criptografía simétrica para calcular el testigo con el 

que se acompaña el descubrimiento de ruta y asegurar que 

las identidades de los nodos intermedios no han sido 

modificadas. Al tener que realizar el intercambio de las 

claves públicas de sesión entre los nodos, y sus 

correspondientes firmas, el ancho de banda necesario para 

transmitir el mensaje aumenta conforme aumenta el número 

de nodos que componen la ruta. El protocolo consume más 

ancho de banda que otros y aumenta el tiempo de procesado 

pero consigue establecer ya en el enrutamiento un 

intercambio de clave de sesión que será empleada por los 

nodos que van a establecer la comunicación. 

SRD: El protocolo Secure Route Discovery [8] emplea 

criptografía simétrica para asegurar los paquetes de 

enrutamiento. Cifra todo el paquete de enrutamiento a 

excepción de la identidad del nodo emisor. De esta manera, 

empleando un protocolo de identificación de vecinos, 

distribuye de manera segura los paquetes de enrutamiento a 

lo largo de la red. Asegura el paquete tanto extremo a 

extremo como salto a salto mediante dos HMAC. Este último 

variará salto a salto para poder ser verificada por todos los 

 
Figura 1.- Red lineal de cuatro nodos 

 

nodos que componen la ruta. Gracias a que realiza un enlace 

entre los distintos valores enviados por los nodos previos, 

empleando un hash enlazado, se evita tener que enviar todas 

las firmas anteriores y un nodo que recibe un paquete REQ 

puede verificar que el paquete recibido es correcto al enviado 

dos saltos atrás. 

SRDP: El protocolo Secure Route Discovery Protocol 

(SRDP) [9] es un protocolo genérico que trabaja con un 

conjunto  de primitivas criptográficas basadas en MACs 

agregadas y otros tipos de firmas susceptibles de ser 

agregadas. Para los esquemas que emplean MACs se asume 

la existencia de un mecanismo seguro de distribución de 

claves. Emplea autenticación backward, por lo que la 

autenticación de la ruta se realiza únicamente mediante los 

paquetes REP. Al emplear mecanismos agregados consigue 

reducir el tamaño de la firma que acompaña a los paquetes de 

descubrimiento de ruta. Cuando emplea MACs el tiempo de 

cómputo es bajo ya que emplea mecanismos de firma 

simétrica. 

IV. IMPACTO DE LAS CARACTERÍSTICAS ADICIONALES EN EL 

RENDIMIENTO DEL PROTOCOLO DE ENRUTAMIENTO 

Para conocer el impacto que tienen en el rendimiento de 

los protocolos seguros el empleo de las características 

adicionales primero se debe seleccionar un protocolo en el 

que puedan ser implementadas. El empleo de estas 

características es directo en el protocolo original DSR, pero 

cuando se añade seguridad al protocolo, las nuevas 

restricciones pueden hacer más complicado el uso de estas 

características o directamente que no sea compatible su uso. 

La premisa de la que se parte en los protocolos seguros 

para poder emplear las características adicionales es que el 

nivel de seguridad se vea alterado. El uso de la característica 

Route Request Hop Limits limita el TTL a 1 en su primer 

intento de realizar el descubrimiento de ruta. Esta opción 

tiene un impacto muy limitado ya que depende en gran 

medida de la opción Replying to Route Requests Using 

Cached Routes. Así, si un nodo intermedio de la ruta conoce 

una ruta para alcanzar el destino, responde al nodo origen 

con la ruta sin necesidad de esperar a que el paquete de 

descubrimiento de ruta llegue al destino. 

Esta característica, en un protocolo seguro en el que 

todos los saltos intermedios deben ser validados, implica que 

un nodo intermedio pueda verificar la ruta del paquete que 

ha procesado. Este requisito no se cumple en los protocolos 

que emplean criptografía simétrica entre cada par de nodos. 

Si los paquetes de enrutamiento se cifran o firman de manera 

que tan solo los nodos extremos, o los nodos dos a dos, 

puedan verificar la validez de la ruta, se imposibilita que el 

resto de nodos intermedios aprendan de manera segura la 

ruta y que puedan verificarla. Lo mismo ocurre en los 

protocolos en los que se cifra la información (SRD), los 

nodos intermedios no pueden extraer ningún tipo de 

información ya que ni siquiera son capaces de conocer el 

nodo destino.  
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Figura 2.- Porcentaje de paquetes  

 

Sin embargo, los protocolos que emplean únicamente 

criptografía asimétrica, donde cualquier nodo que conozca la 

clave pública de un nodo puede verificar los paquetes que ha 

firmado, y donde se incluya la firma de todos los nodos que 

componen la ruta, puede emplear dichos paquetes para 

retransmitirlos y usarlos para responder a un paquete REQ 

aunque sea un nodo intermedio. 

El protocolo ADSR cumple todos los requisitos 

anteriores. Emplea únicamente criptografía asimétrica, todos 

los paquetes que forman parte de la ruta firman el paquete de 

descubrimiento de ruta y los datos de enrutamiento no están 

cifrados. Tomando como ejemplo la red de la Fig. 1, si el 

nodo A inicia el protocolo de descubrimiento de ruta hacia el  

nodo D se tendría el siguiente intercambio de paquetes, 

notación detallada en [5]: 

 

A broadcast: RR || [NA, t, IPA, IPD] KMA- 

B broadcast: RR || [NA, t, IPA, IPD, IPB] KMAB- 

C broadcast: RR || [NA, t, IPA, IPD, IPB, IPC] KMABC- 

D C: REP || [ND, t, IPD, IPA, IPB, IPC] KMD-  

C B: REP || [ND, t, IPD, IPA, IPB, IPC, IPC] KMDC-  

B A: REP || [ND, t, IPD, IPA, IPB, IPC, IPB] KMDCB- 

 

 

Mientras que si se habilitase la opción Replying to Route 

Requests Using Cached Routes y el nodo B conociese una la 

ruta para alcanzar el nodo D, los paquetes que habría que 

enviar se reducirían a: 

 

A broadcast: RR || [NA, t, IPA, IPX] KMA-  

B A: REPC || [NB, t, IPB, IPA [CR]] KMB&CRnodes- 

B C: REPC || [NB, t, IPB, IPA [CR]] KMB&CRnodes- 

C D: REPC || [NB, t, IPB, IPA [CR]] KMB&CRnodes- 

 

 

El nodo B al conocer una ruta para alcanzar el nodo D 

envía un paquete con la ruta cacheada (REPC) tanto al nodo 

origen A como al nodo destino, ya que puede ser que el nodo 

destino tampoco conozca la manera de alcanzar el nodo 

origen y las rutas tienen que estar aseguradas por la firma de 

todos los nodos intermedios. En la Fig. 2 podemos ver los 

resultado obtenidos al emplear la opción en una red lineal 

formada por 8 nodos cuando son los responden los distintos 

nodos intermedios. Los datos obtenidos reducen siempre el 

número de paquetes necesarios para establecer la 

comunicación, lo cual reduce la saturación del espectro. 

 
    Figura 3.- Red de 10 nodos 

Si se realiza la misma prueba en una red un poco más 

compleja se aprecia que los resultados obtenidos también 

mejoran al resultado inicial. Partiendo de la red mostrada en 

la Figura 3, el nodo A inicia un descubrimiento de ruta hasta 

alcanzar el nodo F. Hay que recordar que un nodo no procesa 

dos veces el mismo paquete de descubrimiento de ruta. Es 

decir, cada nodo mantiene una tabla en la que se almacenan 

los paquetes REQ procesados previamente identificándolos 

mediante los datos nodo origen – nodo destino - número de 

secuencia. Antes de procesar el paquete verifica que el 

identificador relacionado con el nodo origen es mayor que el 

que tiene almacenado y que ha pasado un tiempo 

predeterminado desde la última búsqueda de ruta de ese nodo 

origen para el nodo destino indicado. 

En la Tabla 1 se muestran los valores obtenidos para esta 

red. Se indican tanto el número de paquetes que recorren la 

red como el tiempo necesario para iniciarse la comunicación, 

cuantificado en el número de saltos intermedios necesarios 

para realizar la comunicación. 

Las rutas que se establecen son dos: A-D-E-F y A-G-I-J-

F. Se muestra también que cuando se emplea el protocolo de 

descubrimiento de ruta se consigue una mejora en el 

rendimiento del protocolo que puede ir desde un 25% de 

paquetes que son enviados por los nodos y también 

conseguir reducir el número de saltos intermedios necesarios 

para que el nodo origen conozca la ruta a emplear y pueda 

empezar la transmisión de los paquetes de datos. Este tiempo 

se reduce, en el mejor de los casos, de requerir 6 saltos en el 

protocolo original a necesitar únicamente 2 saltos, algo que 

también es interesante porque reduce en gran medida el 

tiempo necesario para establecer la comunicación. 

Las mejoras que se obtienen al permitir a los nodos 

intermedios responder con una ruta cacheada, sin reducir la 

seguridad del protocolo, dependerán en gran medida de la 

topología de la red y de los nodos que realizan el 

descubrimiento de ruta. 

Si en el ejemplo anterior el nodo A iniciase un 

descubrimiento de ruta hacia el nodo J, se descubrirían tres 

rutas distintas: A-D-H-J; A-G-I-J; y A-D-E-F-J. En este 

caso, serían necesarios 19 paquetes para que la red procesase 

por completo el paquete de descubrimiento de ruta. Sin 

embargo, incluso siendo mayor el número de paquetes que se 

necesitaría en el protocolo original, si el nodo D respondiese 

con la ruta cacheada A-D-H-J al nodo origen, el número de 

paquetes que procesaría la red serían nueve, consiguiendo un 
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Tabla 1.- Paquetes transmitidos por la red para realizar el descubrimiento de ruta 

 

ahorro mayor a un 52% de paquetes que circulan por la red y 

reduciendo a dos el número de saltos para que el nodo A 

pudiese iniciar la comunicación con el nodo destino, lo que 

conllevaría un importante ahorro en tiempo. 

Como contrapunto, la ruta  A-D-E-F-J no llegaría a ser 

descubierta por el nodo A. Esto se debe a que el nodo D no 

propaga en modo broadcast el paquete REPC que contiene la 

ruta cacheada sino que emplea una transmisión unicast. De 

esta manera se consigue que el número de paquetes que la 

red necesita para procesar por completo el paquete de 

descubrimiento de ruta se reduzca a menos de la mitad de los 

necesarios inicialmente.  

Otro de los resultados que pueden llamar la atención se 

da cuando el nodo D responde con la ruta cacheada A-D-E-

F-J. En este caso, al nodo H le llega el paquete de 

descubrimiento de ruta no desde el nodo D, como en el 

protocolo original, sino desde el nodo G. De esta manera, se 

descubre una nueva ruta A-G-H-J, que antes quedaba 

enmascarado por la ruta A-D-H-J. En la Tabla 2 se muestra 

el resto de los resultados que se obtendrían al realizar este 

descubrimiento de ruta. 

Con estos dos ejemplos se muestra que el empleo de la 

opción Replying to Route Requests Using Cached Routes 

reduce el número de paquetes necesarios para procesar los 

paquetes de descubrimiento de ruta.  Cuanto más cercano al 

nodo origen esté el nodo que responde con la ruta cacheada, 

mejores resultados se obtendrá. De todos modos, en el peor 

de los casos, cuando el nodo que responde es el 

inmediatamente anterior al nodo destino, el número de 

paquetes se reduce en una unidad. Además, a parte de 

reducir el número de paquetes que tiene que procesar la red, 

también se reduce el tiempo necesario para establecer la 

comunicación. Habrá redes en las que las que sea primordial 

que la comunicación se establezca de la manera más rápida 

posible, ya sea por la necesidad de que la comunicación sea 

en tiempo real o porque exista una alta movilidad de los 

nodos de manera que la disponibilidad de los nodos sea muy 

reducida en el tiempo. Además, en el caso del protocolo 

estudiado, tal y como se muestra en [5], el tiempo de 

descubrimiento de ruta aumenta considerablemente conforme 

aumenta el número de nodos intermedios. 

Otro aspecto muy relevante que afecta al empleo de las 

rutas cacheadas es durante cuánto tiempo es válida una ruta. 

Este dato dependerá de la red en la que se estén 

desarrollando las comunicaciones ya que si existe una alta 

movilidad, el tiempo de almacenamiento de las rutas en la 

tabla de rutas cacheadas deberá ser menor que si la 

movilidad de los nodos en la red es más limitada. De todas 

maneras, este hecho afectará al protocolo de descubrimiento 

de ruta se empleen o no se empleen las características 

adicionales que ofrece el protocolo DSR ya que en el 

protocolo básico de descubrimiento de ruta, puede ocurrir 

que un nodo se desplace después de que se haya completado 

el descubrimiento de ruta y haya que volver a iniciarlo para 

poder establecer una comunicación entre los nodos origen y 

destino. 

V. CONCLUSIONES 

El desarrollo de los protocolos de enrutamiento seguro 

para redes MANET era un desarrollo necesario. Los 

protocolos originales en los que se suelen basarse los 

protocolos seguros, incluyen una serie de posibilidades de 

enrutamiento que, al añadir la capa de seguridad, pueden no 

ser usadas por los protocolos seguros. Este hecho hace que el 

impacto sobre el rendimiento del protocolo de enrutamiento 

vaya más allá del estrictamente necesario al añadir la capa de 

seguridad.  

El protocolo ADSR es uno de los protocolos de 

enrutamiento seguro basado en DSR. La peculiaridad de este 

protocolo seguro respecto a otros protocolos es que el diseño 

original del mismo se planteó para que se pudiesen 

implementar la mayor cantidad posible de posibilidades del 

protocolo DSR. De esta manera se ha mostrado como el 

empleo de la característica adicional Replying to Route 

Requests Using Cached Routes, permite que el rendimiento 

del protocolo se acerque más al del protocolo original, todo 

esto sin reducir el nivel de seguridad que aporta el protocolo 

ADSR en su funcionamiento original. 

Los resultados han mostrado que se puede reducir tanto 

el número de paquetes necesarios que deben ser procesados 

por la red como el tiempo necesario para que el nodo origen 

conozca la ruta que le permita establecer la comunicación 

con el nodo destino. 

Como futura línea de trabajo se están desarrollando las 

medidas posibles que se pueden realizar para reducir el 

impacto de la seguridad en el rendimiento de otros 

protocolos de enrutamiento seguro para MANETs. Así como 

realizar un estudio mayor de casos en los que se pueda 

apreciar el efecto de la movilidad de los nodos en la 

caducidad de las rutas almacenadas en la tabla de rutas 

cacheadas y como afecta esto al rendimiento del protocolo. 

Nodo intermedio que responde 

con una ruta cacheada 

Paquetes 

necesarios 

% 

paquetes 

ahorrados 

Saltos necesarios para iniciar 

la comunicación 
Rutas descubiertas 

Protocolo original 16 0 6 A-D-E-F;  A-G-I-J-F 

Nodo D 12 25 2 A-D-E-F;  A-G-I-J-F 

Nodo E 15 6.25 4 A-D-E-F;  A-G-I-J-F 

Nodo G 13 18.75 2 A-D-E-F;  A-G-I-J-F 

Nodo I 14 12.5 4 A-D-E-F;  A-G-I-J-F 

Nodo J 15 6.25 6 A-D-E-F;  A-G-I-J-F 
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Tabla 2.- Paquetes transmitidos por la red para realizar el descubrimiento de ruta 
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Resumen- Las técnicas de análisis exploratorio de datos (EDA) 
constituyen una potente herramienta para el análisis de las 
características y propiedades de conjuntos de datos, siendo 
recomendable su utilización como paso previo en problemas de 
detección de anomalías, clasificación y optimización, entre 
otros. En particular, resultan de interés para analizar el tráfico 
capturado en una red. Para facilitar la aplicación de estas 
técnicas se ha desarrollado una herramienta software, EDA 2.0, 
cuya aplicación se describe en el presente artículo. Este software 
se ha diseñado teniendo como objetivo principal su sencillez de 
uso, de forma que el usuario solo tendrá que interpretar las 
gráficas proporcionadas, pudiendo trabajar con una gran 
variedad de problemas y situaciones de diferente naturaleza. Se 
ha desarrollado también una interfaz gráfica que facilita aún 
más su utilización. Las capacidades de la técnica EDA y de la 
herramienta se muestran en un caso de estudio centrado en el 
análisis de un conjunto de datos formado por el tráfico 
generado en una red de comunicaciones. 

 
Palabras Clave-análisis exploratorio de datos, componentes 

principales, análisis por componentes principales. 

I. INTRODUCCIÓN 

Son múltiples los escenarios en los que se dispone de un 
conjunto de datos que deben ser modelados o representados 
de alguna forma compacta como parte del proceso a realizar 
para resolver un problema. A modo de ejemplo, la detección 
de anomalías en el tráfico de red puede abordarse a partir del 
establecimiento de un modelo de tráfico normal y la 
evaluación de las desviaciones respecto del mismo. El modelo 
se establecería a partir de un conjunto de datos bidimensional, 
con N observaciones (p.e. flujos de tráfico, paquetes, 
intervalos temporales de muestreo, …) sobre M variables 
(estadísticas, características calculadas, …), compuesto por el 
tráfico capturado en un escenario libre de anomalías. Las 
técnicas para establecer el modelo pueden ser de muy diversa 
naturaleza y complejidad [1], pudiendo incluir técnicas 
relativamente simples, como un modelado estadístico de 
algunas variables, o realmente complejas, como la aplicación 
de técnicas de agrupamiento, redes neuronales, etc. En la 
aproximación habitual, los investigadores seleccionan una 
técnica válida y evalúan su rendimiento cuando se aplica al 
escenario considerado. Esta aproximación, que podríamos 
denominar “ciega”, puede considerarse, en cierta medida, una 
aproximación de prueba y error, ya que se evalúan diferentes 
técnicas a fin de seleccionar la que proporcione mejores 
resultados.  
 
Aunque esta metodología es válida y extensamente utilizada, 
genera algunos problemas con la generalización de las 

soluciones y resulta altamente costosa. Una aproximación 
más adecuada incluiría una fase previa de análisis y 
caracterización de las propiedades del o de los conjuntos de 
datos sobre los que se trabaja, a fin de determinar qué 
soluciones tecnológicas resultan más adecuadas a priori. Así, 
p.e., si existiese una variable cuyos valores fuesen claramente 
diferentes en el caso de una anomalía, un simple detector de 
umbral sobre esa variable podría ser suficiente para detectar 
la ocurrencia de anomalías.  
 
El análisis exploratorio de datos (Exploratory Data Analysis, 
EDA) proporciona un conjunto de técnicas y herramientas 
que permiten analizar las propiedades de un conjunto de 
datos. El EDA sobre conjuntos de datos de alta 
dimensionalidad (gran número de variables) se basa 
principalmente en modelos de proyección, como son el 
Análisis por Componentes Principales (Principal Component 
Analysis, PCA) [2] y los Mínimos Cuadrados Parciales 
(Partial Least Squares, PLS) [3]. Dichos modelos permiten 
comprimir el conjunto de variables originales de los datos en 
un conjunto mucho más reducido, denominadas variables 
latentes. La transformación de los datos a estas variables 
latentes permite simplificar mucho la visualización e 
interpretación de los mismos, facilitando la identificación de 
patrones. Finalmente, dichos patrones pueden ser de gran 
utilidad para abordar un problema de clasificación, 
optimización, etc.  
 
A pesar de su clara utilidad, estas técnicas no son empleadas 
habitualmente debido a la complejidad asociada y a la 
ausencia de herramientas automatizadas que faciliten esta 
labor. Por este motivo, se ha desarrollado una herramienta 
software basada en Matlab que implementa las 
funcionalidades requeridas para EDA, proporcionando las 
gráficas correspondientes a la aplicación de las diversas 
técnicas sobre un conjunto de datos. A fin de facilitar aún más 
la tarea, se ha desarrollado también una interfaz gráfica de 
muy fácil utilización. De esta forma, el investigador o analista 
únicamente debe centrarse en la interpretación de las gráficas 
obtenidas, ocultándose así los detalles de las técnicas 
utilizadas. 
 
En el presente artículo se describe brevemente la herramienta 
y se aplica a un caso de estudio en el que se analiza el tráfico 
capturado en una red. 
 
La estructura del artículo se indica a continuación. En primer 
lugar, en la Sección II se describe la herramienta desarrollada 
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y se relacionan las técnicas que implementa. A continuación, 
en la Sección III, se presenta el escenario experimental así 
como las características más relevantes del tráfico capturado. 
En la Sección IV se ilustra el uso de la metodología EDA 
mediante PCA en el marco del análisis forense en red, 
mediante la aplicación de la herramienta desarrollada. 
Finalmente, en la Sección V se presentan las conclusiones del 
presente trabajo así como algunas indicaciones respecto del 
trabajo futuro.  

II. TRABAJOS RELACIONADOS 

 
Los modelos multivariantes como PCA o PLS poseen dos 
características que los hace especialmente interesantes para el 
análisis de datos en redes de comunicación: permiten el 
manejo de conjuntos de datos de alta dimensión y permiten la 
identificación de patrones en los datos, con especial 
sensibilidad para la detección de anómalos. 
 
La capacidad de tratar datos de alta dimensión es fundamental 
para combinar un gran número de variables o características 
de distintas y variadas fuentes (tráfico, logs de firewalls, 
IPS/IDS o sistemas, etc.) En comparación, otras herramientas 
de análisis están limitadas a una variable o un número 
reducido de variables medidas en el tiempo [4]. 
Adicionalmente, las técnicas de visualización suelen ser muy 
específicas para el tipo de datos analizado (por ejemplo, 
trazas de tráfico en red) [5]. Por otro lado, si bien el uso de 
técnicas como PCA no es nuevo en el análisis y detección de 
anomalías en tráfico [6,7], su empleo automático en la 
detección tiene importantes limitaciones [8]. La propuesta de 
este artículo no es el uso de PCA y técnicas asociadas para la 
detección automática de anomalías, sino para la visualización 
y análisis de los datos, donde podemos encontrar su mayor 
potencial.  
 
En el contexto de EDA, PCA y PLS se utilizan en 
combinación con un conjunto de herramientas para la 
detección de anomalías, grupos de observaciones, grupos de 
variables y relaciones entre observaciones y variables. Las 
herramientas más utilizadas en este contexto son los gráficos 
de dispersión de puntuaciones (score plots), los gráficos de 
dispersión de cargas (loading plots) y los gráficos 
combinados (biplots) [9]. Sin embargo, recientes estudios 
demuestran que estas herramientas tienen importantes 
limitaciones, con el potencial riesgo de equivocar al analista 
[10,11]. En [12], se propone una estrategia EDA basada 
principalmente en tres herramientas: scores plot, MEDA 
(Missing Data Methods for Exploratory Data Analysis) [10] y 
oMEDA (observation-based MEDA) [11]. Dicho trabajo es el 
germen a partir del cual ha sido desarrollada la herramienta 
EDA 2.0. 
 

III. LA HERRAMIENTA EDA 2.0 

A continuación se describen las técnicas implementadas y el 
funcionamiento de la herramienta EDA 2.0, descargable de 
http://wdb.ugr.es/~josecamacho/downloads.php.  
 
Las principales técnicas para el análisis exploratorio de datos 
son los modelos de proyección: PCA y PLS. Ambos modelos 
de proyección pretenden solucionar el problema que supone 

la colinealidad de los datos, presente en la mayoría de 
conjuntos de datos de gran dimensión. La elección de uno u 
otro modelo de proyección, PCA o PLS, dependerá de la 
naturaleza del problema a tratar. De cualquier forma, cabe 
señalar que PCA resulta más adecuado en problemas no 
supervisados mientras que PLS se emplea en problemas 
supervisados. 
 
En el contexto de los modelos de proyección se utilizan 
diversas herramientas para la visualización de los datos y 
resultados. En la herramienta software desarrollada, EDA 2.0, 
se han incluido las siguientes: 
 

 Score Plots [9]. Los gráficos de dispersión de 
puntuaciones o score plots son de gran utilidad en el 
análisis exploratorio de datos. Estos gráficos son una 
herramienta de visualización que muestra la distribución 
espacial del conjunto de observaciones. Para ello se 
representa en una gráfica de 2 dimensiones una variable 
latente frente a otra, dando lugar a la representación 
gráfica de la distribución de las observaciones. Esta 
representación permitirá advertir la distribución de los 
datos del conjunto y la consecuente existencia de 
tendencias, patrones, clusters, outliers, etc. 

 Loading Plots [9]. Los gráficos de cargas o loading 
plots son de aspecto similares a los anteriores score 
plots. La principal diferencia estriba en que, en este 
caso, se representa la distribución espacial de las 
variables originales del conjunto. De nuevo, se trata de 
un gráfico bidimensional donde cada uno de sus dos ejes 
representa una variable latente. 

 MEDA [10]. La herramienta MEDA permite mostrar en 
un sencillo gráfico el grado de relación que existe entre 
las variables que caracterizan a las observaciones de un 
conjunto de datos. La relación entre variables se obtiene 
calculando un índice que permite estimar una relación  
de carácter predictivo entre cada par de variables del 
conjunto de datos. Dicha relación permite distinguir 
mejor entre estructura y ruido que el cálculo estándar de 
la correlación. El gráfico MEDA está formado por una 
cuadrícula detamaño MxM siendo M el número de 
variables del conjunto de datos. Cada cuadro 
corresponde a la relación entre un par de variables. 
Según el color de la cuadrícula correspondiente, las 
variables estarán más o menos correlacionadas. De esta 
forma la relación varía de 1 a -1 según la intensidad del 
color y si la relación es directa o inversa. 

 oMEDA [11]. Esta herramienta es una variante de la 
anterior que pretende relacionar entre sí observaciones y 
variables. El interés se centra en descubrir qué variables, 
y con qué peso, influyen sobre determinados patrones 
(tendencias, clusters, outliers, etc.) en las observaciones. 

 Squared Residuals [9]. Consiste en la representación 
gráfica (gráfico de barras) de los residuos tanto de las 
observaciones como de las variables. Se representa la 
suma cuadrática de residuos. El residuo corresponde a la 
variabilidad que no se ha incluido en el modelo. Por 
tanto, en aquellas observaciones/variables donde se 
observe un residuo alto se deduce que no siguen el 
modelo establecido. 
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Además de las herramientas indicadas, se incluyen funciones 
complementarias para la normalización y preprocesamiento 
de los datos, de gran utilidad en el desarrollo de un EDA. 

Interfaz gráfica 

Junto con las funciones para el análisis y visualización 
indicadas previamente, se ha desarrollado una interfaz gráfica 
para facilitar su utilización. Ésta, a su vez, está constituida por 
tres interfaces gráficas, llamadas EDA, PCA y PLS 
respectivamente (véase la Fig.1). Como característica más 
reseñable hemos de indicar que las interfaces permiten una 
fácil selección de los parámetros/funciones/opciones posibles 
en cada herramienta de las mencionadas en el apartado 
anterior. Así, el usuario sólo tendrá que seleccionar de un 
menú desplegable una de las opciones posibles en cada 
escenario concreto. Por tanto, puede centrar toda su atención 
en el análisis de las gráficas que vaya proporcionando el 
sistema en lugar de tener que ocuparse de ejecutar las 
secuencias de comandos con todas sus opciones.  
 
El procedimiento estándar de uso de la herramienta es el 
siguiente. El analista parte del conjunto de datos disponible, 
posiblemente formado por diversas fuentes como tráfico en 
red, logs de IDS y firewalls, syslog, SNMP, etc. Estos datos 
son convertidos en una matriz bidimensional que contiene un 
conjunto de observaciones, típicamente ordenadas en el 
tiempo, de un conjunto de variables o características. Por 
poner un ejemplo, las observaciones pueden corresponder a 
intervalos de muestreo en el tiempo y las variables al número 
de veces que ocurre algún evento reseñable durante ese 
intervalo (por ejemplo, número de paquetes ICMP, número de 
accesos al puerto 465, etc.)  Estos datos se visualizan con la 
herramienta, con lo que podemos detectar relaciones entre 
variables y observaciones que nos permitan dilucidar los 
episodios comunes y anómalos que tienen lugar en nuestra 
red. 

IV. CASO DE ESTUDIO: ANOMALÍAS EN TRÁFICO DE RED 

Para ilustrar de forma sencilla las capacidades de la 
herramienta y cómo se realizaría un análisis de un conjunto 
de datos con la misma se ha considerado un escenario 
simplificado consistente en la caracterización del tráfico 
normal observado en una red y la detección de anomalías. 
Para el lector interesado, otros ejemplos aparecen disponibles 
en http://wdb.ugr.es/~josecamacho/downloads.php. 

 
Los datos a analizar fueron capturados en el laboratorio de 
redes de la ETS de Ingenierías Informática y 
Telecomunicación de la Universidad de Granada [7] durante 
una sesión de prácticas de 2 horas de la asignatura Gestión de 
Redes. Esta asignatura corresponde al grado en Ingeniería de 
Telecomunicaciones de la Universidad de Granada. Durante 
la sesión monitorizada, los estudiantes estaban configurando 
el sondeo (polling) y los avisos (traps) del protocolo Simple 
Network Managment Protocol (SNMP) en dispositivos 
conmutadores y encaminadores Cisco1.  
 
El laboratorio de telemática está formado por 24 puestos de 
trabajo, todos ellos conectados a las 3 redes configuradas en 
el laboratorio (Fig. 2). Los 24 puestos se organizan en 6 islas 
de 4 terminales cada una. Las islas están numeradas de la 1 a 
la 6, y están preparadas para funcionar de forma 
independiente del resto de islas. Los 4 puestos de trabajo de 
una isla se etiquetan como Px/1, Px/2, Px/3 y Px/4, donde x se 
refiere al número de isla. Cada isla dispone de tres interfaces 
de red conectadas a las tres redes disponibles. Además cada 
isla dispone de una serie de dispositivos de interconexión 
como son: tres encaminadores (routers) Cisco 1841, 
designados como Rx-A, Rx-B y Rx-C, tres conmutadores 
(switches) Catalyst 2950, designados como SWx-A, SWx-B y 
SWx-C, además de dispositivos ATM, FrameRelay, X.25, 
PBX, etc. Una descripción más detallada del laboratorio 
puede encontrarse en [14]. 
 
Durante parte de la sesión de laboratorio se capturó 
información SNMP de los conmutadores de la isla 4 en 
intervalos de un minuto, utilizando para ello el comando 
snmpwalk [15]. Los datos capturados corresponden a los 

                                                           
 
 
1 Si bien por simplicidad en la introducción de la herramienta, 
en este ejemplo no se han combinado datos de diversas 
fuentes, entre los ejemplo disponibles para su descarga se 
encuentran análisis de datos más complejos, como son los 
datos del VAST Challenge 2012 [13], donde se combinan 
datos de firewall, IDS y tráfico. 

Fig. 1. Interfaces gráficas que forman la herramienta EDA 2.0 

Fig. 2. Diagrama de red de una de las tres redes del laboratorio y flujos
generados por el trabajo de los estudiantes (Estudiante 1 en marrón y
Estudiante 2 en azul) y ataques Neptune (en rojo). La interfaz n del switch C
se representa por B=n bajo las líneas horizontales del esquema. Las
interfaces correspondientes de los switches A y B conectados al switch C
también se muestran. 
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octetos de entrada y salida de las 14 interfaces de los tres 
conmutadores de la isla 4. Durante la captura de datos, 
únicamente dos estudiantes se encontraban trabajando en la 
isla. El Estudiante 1, en el puesto de trabajo P4/1, estaba 
configurando vía telnet el conmutador SW4-A. El Estudiante 
2, en el puesto de trabajo P4/2, estaba configurando, también 
vía telnet, el encaminador R4-A. Además, durante ciertos 
intervalos de tiempo a lo largo de la práctica, se realizaron 

ataques Neptune (SYN flooding) al SW4-C desde el puesto de 
trabajo P4/4. El experimento no influyó en ningún momento 
sobre el trabajo de los alumnos.  
 
Durante la captura se obtuvieron un total de 108 
observaciones sobre 84 variables. Tras procesar los datos para 
calcular incrementos en los contadores y eliminar variables 
que no representaban tráfico, quedaron un total de 101 
observaciones sobre 49 variables. Las 101 observaciones se 
dividen en dos conjuntos de datos. El primero de ellos, con 48 
observaciones, está constituido solo por tráfico normal y se 
utilizará para el EDA inicial. El segundo conjunto de datos a 
considerar contiene 53 observaciones e incluye tráfico normal 
y ataques Neptune. La lista de variables consideradas se 
muestra en la Tabla I. 

V. ANÁLISIS DEL TRÁFICO  

El objetivo del experimento es ilustrar el correcto 
funcionamiento de la interfaz gráfica PCA basada en la 
metodología EDA para detectar anomalías y para interpretar e 
identificar el origen del tráfico. En particular para llevar a 
cabo un análisis forense en red con el objetivo de detectar el 
origen de los ataques. La metodología EDA se utiliza 
teniendo en cuenta el contexto en el que se desarrolla el 
análisis, para poder interpretar de forma adecuada los 
resultados. En este ejemplo la interpretación de las gráficas 
proporcionadas por las herramientas EDA se llevará a cabo 
considerando la red presente en la Fig.2. 

A.  Modelo PCA 

Para obtener el modelo PCA a partir del conjunto de 
calibración es necesario, en primer lugar, seleccionar el 
número de variables latentes, llamadas componentes 

principales (Principal Components o PCs) en el contexto de 
PCA, de forma que se capture gran parte de la variabilidad. 
Para ello, EDA 2.0 permite obtener una gráfica con la 
variabilidad residual según el número de componentes 
principales consideradas para el modelo. El gráfico obtenido 
(Fig.3) muestra que con las 2 primeras componentes 
principales se captura aproximadamente el 90% de la 
variabilidad. De aquí se deduce que las 49 variables que 
componen el conjunto de datos con el que se trabaja (Tabla I)  
están muy correlacionadas, ya que con tan sólo dos 
componentes se captura la mayor parte de la variabilidad del 
modelo. Por tanto la información puede comprimirse de 
forma efectiva para simplificar la visualización. 
Adicionalmente, las siguientes componentes capturan 
bastante menos porcentaje de variabilidad, por lo que en 
principio las dos primeras componentes parecen ser las más 
relevantes para el EDA. Si bien en este ejemplo nos 
centraremos en investigar dichas componentes, EDAs más 
detallados podrían incluir el análisis individual de otros 
componentes. 

B.  Análisis de las variables 

En este punto, es posible centrarse en el estudio de las 
variables o bien de las observaciones a partir del modelo 
PCA. En este ejemplo concreto, en primer lugar, se estudian 
las variables que caracterizan al conjunto de datos. Para ello 
se obtiene el gráfico de cargas o Loading Plot (Fig. 4) en el 
que nos centramos en los puntos lejanos al origen de 
coordenadas. Descartaremos las variables cercanas al origen, 
lo que denota baja variabilidad y, por tanto, ausencia de 
información de interés en el diagrama. En la Fig. 4. resulta 

Tabla I. VARIABLES SNMP OBTENIDAS CON EL COMANDO 
SNMPWALK DE LOS TRES CONMUTADORES DE LA ISLA 4. 

Núm. 
variable 

Nombre Núm. 
variable 

Nombre Núm. 
variable 

Nombre 

1 A.ifIn1 18 B.ifIn9 35 C.ifIn9 
2 A.ifIn2 19 B.ifIn10 36 C.ifIn10 
3 A.ifIn8 20 B.ifIn4 37 C.ifIn12 
4 A.ifIn14 21 B.ifOut1 38 C.ifIn14 
5 A.ifOut1 22 B.ifOut2 39 C.ifOut1 
6 A.ifOut2 23 B.ifOut3 40 C.ifOut2 
7 A.ifOut3 24 B.ifOut4 41 C.ifOut3 
8 A.ifOut4 25 B.ifOut8 42 C.ifOut4 
9 A.ifOut8 26 B.ifOut9 43 C.ifOut5 
10 A.ifOut9 27 B.ifOut10 44 C.ifOut7 
11 A.ifOut10 28 B.ifOut11 45 C.ifOut9 
12 A.ifOut11 29 B.ifOut12 46 C.ifOut10 
13 A.ifOut12 30 B.ifOut14 47 C.ifOut11 
14 A.ifOut14 31 C.ifIn1 48 C.ifOut12 
15 B.ifIn1 32 C.ifIn2 49 C.ifOut14 
16 B.ifIn2 33 C.ifIn3   
17 B.ifIn8 34 C.ifIn5   

 
Fig. 3. Variabilidad capturada para 10 componentes. 

 
Fig. 4.Loading Plot de PC1 vs PC2. 
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fácil observar dos grupos de variables alejados del origen. 
Dicha agrupación de variables refleja una potencial 
correlación entre las mismas, correlación que puede 
comprobarse con MEDA.     
 
Si se representa el gráfico MEDA (Fig. 5), podemos observar 
dos cuadrados de alta correlación positiva, que denotan de 
nuevo los mismos dos grupos de variables correlacionadas 
anteriores. La correlación entre variables en sí misma no es 
informativa. Para obtener información de utilidad 
necesitamos contextualizar dichas variables. Para ello, se 
puede hacer zoom sobre cada uno de los grupos de variables 
de esta gráfica y añadir las etiquetas de las variables (Fig. 6). 
En la Fig.6(a) se ha hecho zoom sobre el primer conjunto de 
variables que aparecía en la Fig. 5. Se observa que las  
variables destacadas aquí son las interfaces de entrada y 
salida 8 y 14 del switch A y 1 y 9 del switch C. Si se 
considera el esquema de la red de la Fig.2, que representa 
nuestro contexto, se observa que las interfaces 8 del switch A 
y 1 del switch C están conectadas, y que la interfaz 9 del 
switch C se conecta con el ordenador P4/1 donde se encuentra 
trabajando el Estudiante 1 que, como sabemos, está 
configurando el switch A.  Por lo tanto, se deduce que las 
variables destacadas en este conjunto son las referentes al 
tráfico generado por el Estudiante 1, que conecta el P4/1 con 
el switch A. Éstas son también el primer grupo de variables 
que se ha observado en el Loading Plot de la Fig.4.  
 

Del mismo modo, si se hace zoom sobre el segundo conjunto 
de variables de la Fig. 5, se obtiene el gráfico MEDA de la 
Fig. 6 (b). Las variables destacadas en este caso son las 
interfaces 3 y 10 del switch C, que conectan, la primera de 
ellas, el switch C con el router A y la segunda el switch C con 
el ordenador P4/2. Estas interfaces se pueden relacionar con 
el Estudiante 2, ya que es éste el que genera el tráfico en 
dichas interfaces, puesto que está configurando desde el 
ordenador 2 el router A. Por tanto, este segundo grupo de 
variables corresponden al tráfico generado por el Estudiante 
2.  De nuevo podemos relacionar esto con el segundo 
conjunto del Loading Plot de la Fig. 4 y asociar los grupos de 
datos a las dos fuentes de variabilidad correspondientes al 
tráfico generado por cada uno de los estudiantes –Fig. 7.a)–. 
En la Tabla II se listan las variables asociadas a cada uno de 
los estudiantes. 

C.  Análisis de las observaciones 

Una vez que se ha estudiado la relación que existe entre las 
variables del conjunto de datos, haciendo uso de los Loading 
Plots y MEDA, es posible también estudiar las observaciones 
mediante los Score Plots (gráfico de dispersión de 
puntuaciones) y oMEDA. Para ello obtiene el gráfico de 
dispersión de puntuaciones (Score Plot) del conjunto de 
calibración –Fig. 7.b)–, es decir, del primer conjunto de datos 
formado por el tráfico normal. Recordemos que en este 
diagrama, cada observación representa el tráfico (número de 
octetos) que transita por las interfaces de los conmutadores en 
un intervalo de 1 minuto. El índice en las observaciones 
representa el orden cronológico. Por tanto, la distribución de 
las observaciones nos permite caracterizar el tráfico de la red 
en el tiempo.   
 
Es posible interpretar de forma conjunta los Loading Plots y 
los Score Plots [4]. Si en el Score Plot vemos una 
observación desviada en la misma dirección que una variable 
en el Loading Plot, es probable que eso signifique que la 
observación representa un valor alto de dicha variable. En 

 
Fig. 5. Matriz MEDA con las dos fuentes de variabilidad generadas por el 

tráfico de cada uno de los estudiantes. 
 

 
(a) 

 
(b) 

Fig 6. Matrices MEDA donde se visualizan los dos grupos de variables, (a) 
grupo 1 y (b) grupo 2. 

 

Tabla II. GRUPO DE VARIABLES MOSTRADOS EN LA FIG. 5.  

Grupo Variables Descripción 
Estudiante 

1 
A.ifIn14(4), C.ifIn9(35), 
C.ifOut1(39), A.ifIn8(3), 

C.ifOut9(45), A.ifOut8(9), 
C.ifIn1(31), A.ifOut14(14). 

Configuración telnet del 
SW-A desde PC-1 

Estudiante 
2 

C.ifOut10(46), C.ifIn3(33), 
C.ifOut3(41), C.ifIn10(36). 

Configuración telnet del 
R-A desde PC-2 
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todo caso, esto es sólo una hipótesis que se debe confirmar 
con un estudio más detallado, por ejemplo con oMEDA. 
Como ocurría en el caso del estudio de las variables, conocer 
que una o varias observaciones tienen un valor especialmente 
alto o bajo de una o varias observaciones no aporta 
información de por sí sino se aplica el contexto. En nuestro 
caso, el contexto viene determinado por la identificación de 
las variables relacionadas con el tráfico de los dos 
estudiantes. Así, interpretando conjuntamente ambos 
diagramas en la Fig. 7, podemos determinar qué intervalos de 
tiempo presentaron un tráfico predominante del Estudiante 1, 
y qué intervalos tuvieron mayor peso del tráfico del 
Estudiante 2. Para facilitar dicha interpretación, la Fig. 7 b) ha 
sido anotada con dos flechas coherentes con las direcciones 
observadas en los grupos de variables de la Fig. 7 a). Así, a 
modo de ejemplo, la observación 35, correspondiente 
aproximadamente al minuto 35 de la sesión práctica, presenta 
principalmente un alto flujo de tráfico del Estudiante 2. De 
nuevo, esto es una hipótesis que debe confirmarse con 
oMEDA.  
 
Para confirmar la hipótesis realizada sobre el Score Plot de la 
Fig.7.b) al asociar las dos direcciones de variabilidad de las 
observaciones con el tráfico de cada uno de los estudiantes, se 
obtienen los gráficos oMEDA que se presentan en la Fig. 8 y 
9. Estos gráficos permiten estudiar las variables que influyen 
sobre las observaciones de cada una de las dos direcciones de 
variabilidad. Así, oMEDA muestra el grado de influencia de 
cada variable sobre las tendencias en las observaciones que 
seleccione el usuario, lo que resulta de gran utilidad como se 
verá a continuación.  

 
En primer lugar se obtiene el gráfico oMEDA para la 
supuesta dirección de variabilidad del Estudiante 2. La 
interfaz gráfica de EDA 2.0 ha sido especialmente diseñada 
para poder facilitar el uso de oMEDA, permitiendo una 
selección interactiva de las observaciones en un Score Plot. 
En el ejemplo de la Fig. 8.a) se definen dos conjuntos de 
observaciones a lo largo de la tendencia, el primero de ellos 
(verde) está formado por las observaciones de uno de los 
extremos, el segundo conjunto (rojo) está formado por las 
observaciones el otro extremo de la tendencia. Finalmente se  
incluye la línea de tendencia para asignar pesos a los valores 
de las observaciones. El diagrama oMEDA establece una 
comparación entre ambos grupos de observaciones de 
acuerdo a la tendencia marcada. En la gráfica oMEDA de la 
Fig. 8.b) se observa que las variables relacionadas con la 
tendencia, es decir, en esta dirección de variabilidad son: 
C.ifOut10(46), C.ifIn3(33), C.ifOut3(41) y C.ifIn10(36). Si 
observamos la Tabla II, obtenida tras el análisis MEDA, se 
observa que estas variables son las correspondientes al 
Estudiante 2. Por tanto, la hipótesis realizada al representar el 
Score Plot de la Fig.7.b) y relacionarlo con el Loading Plot de 
la Fig.7.a) para determinar que la dirección de variabilidad 
correspondía al tráfico del Estudiante 2 queda confirmada.  
 
De igual forma se procede a estudiar la segunda dirección de 
variabilidad. En este caso las variables destacadas en oMEDA 
–Fig. 9.a)–  son: A.ifIn14(4), C.ifIn9(35), C.ifOut1(39), 
A.ifIn8(3), C.ifOut9(45), A.ifOut8(9), C.ifIn1(31) 
yA.ifOut14(14), que, de acuerdo a la Tabla II, corresponden al 
Estudiante 1. Por tanto, se confirma que esta dirección de 
variabilidad hace referencia al tráfico del Estudiante 1. 
 
Por último, se deben estudiar adicionalmente los outliers, que 
son las observaciones que están alejadas del resto de datos al 
representar el gráfico de dispersión de puntuaciones de la Fig. 

 

a) 

 

b) 

Fig. 7. Las dos fuentes de variabilidad originadas por el tráfico de cada uno 
de los estudiantes: a) LoadingPlot, b) Score Plot. 

 

Estudiante 2

Estudiante 1

Estudiante 1

Estudiante 2

 

a) 

b) 

Fig. 8. Primera dirección de variabilidad correspondiente al tráfico generado 
por el estudiante 2: a) Score Plot, b) Gráfico oMEDA. 
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7.b). Éstas son las observaciones 2, 9 y 10. Para estudiar estos 
puntos se hace uso, de nuevo, de la herramienta oMEDA.  
 
Para el estudio realizado sobre el outlier 2 (Fig. 9.b)) se 
observa que las variables correspondientes al tráfico del 
Estudiante 2 –C.ifOut10(46), C.ifIn3(35), C.ifOut3(41) y 
C.ifIn10(36)– son especialmente altas, además de la variable 
A.ifOut14, que es una variable referente al tráfico de 
mantenimiento de la VLAN que se añade al tráfico del switch 
A.  
 
Para el outlier 9, en la Fig. 9.c), se observa que tanto las 
variables referentes al Estudiante 1 como las del Estudiante 2 
toman valores muy altos en la observación 9. Se considera 
que esa observación se refiere a un minuto de tiempo en el 
que el tráfico generado por ambos estudiantes fue 
especialmente alto, en especial para el Estudiante 2. 
Antes de dar por concluido el análisis también es interesante 
estudiar el residuo para comprobar si existen observaciones o 
variables especialmente mal modeladas. En el presente 
ejemplo no se encontraron elementos relevantes en dicho 
estudio, por lo que, por brevedad, no ha sido incluido en este 
documento. 

D.  Análisis de las anomalías 

A continuación se incluye el segundo conjunto de datos 
(formado por tráfico normal y los ataques Neptune) para 
completar el estudio. La interfaz gráfica no contempla la 
posibilidad de analizar este conjunto frente al  primero, 
aunque dicha funcionalidad será añadida en el futuro. Se 
realiza la acción por línea de comandos haciendo uso de la 

toolbox. Se obtiene el gráfico de dispersión de cargas 
mostrado en la Fig. 10. En verde se representa el tráfico del 
segundo conjunto de datos, que incluye los ataques, y en azul 
se muestra el tráfico normal original. En la Fig.10.a) puede 
verse cómo el tráfico utilizado en el estudio inicial queda 
confinado en un espacio pequeño del gráfico, mientras que 
los ataques están distanciados de la zona de tráfico normal, lo 
que facilita su detección. Si se hace zoom sobre la zona de 
tráfico normal – Fig.10.b) –, se observa que éste sigue 
manteniendo la estructura que se observó en el inicio de este 
análisis, es decir, se distinguen las dos direcciones de 
variabilidad que corresponden al tráfico correspondiente a 
cada uno de los dos estudiantes. 
 
Las observaciones correspondientes a los ataques, Fig.10.a), 
parecen de nuevo tener cierta estructura y pueden distinguirse 
dos tendencias. La primera de ellas la forman las 
observaciones 59, 60, 74, 73, 100 y 61 y La segunda las 
observaciones 75, 101 y 63. Si se realiza un análisis oMEDA 
sobre el gráfico de dispersión de puntuaciones de la Fig.10.a) 
para cada una de estas direcciones, se obtienen los resultados 
mostrados en la Fig. 14. Así, se obtiene el gráfico oMEDA de 
la Fig.14.a), donde puede verse que las variables que influyen 
sobre las observaciones consideradas son las número 37 y 40. 
Éstas corresponden a la interfaz de entrada 12  y a la interfaz 
de salida 2 del switch C (C.ifIn12(37) y C.ifOut2(40)). La 
variable 37 es la interfaz de entrada del switch C (véase la 
Fig. 2), que se conecta con el puesto de trabajo 4 desde el que 
el profesor ha realizado los ataques. Asimismo, la variable 40 
es la interfaz de salida del switch C, que conecta con el switch 
B hacia el que se han realizado los ataques.  En el gráfico 
oMEDA de la Fig.14, la variable 37 toma valores mucho más 
altos que la 40. Teniendo en cuenta que la cola del switch C 

 

a) 

b) 

 

c) 

Fig. 9. Gráficos oMEDA de (a) la primera dirección de variabilidad 
correspondiente al tráfico generado por el estudiante 1, (b) estudio del outlier

2 y (c) Estudio del outlier 9 

 

a) 

 

b) 

Fig.10. Score Plot de los conjuntos de datos. (a) Normal y (b) Rectángulo 
ampliado. 

Tráfico normal
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introduce retardos en el tráfico de salida, se considera que las 
observaciones estudiadas en este caso corresponden al inicio 
de los ataques, ya que el tráfico entre el ordenador desde el 
que se realizan los ataques y el switch C (que cursa dicho 
tráfico) es muy alto.  
 
El gráfico oMEDA obtenido para la segunda tendencia, 
observaciones 63, 75 y 101. se muestra en la Fig.14.b), en la 
que la variable destacada es la 17. Ésta corresponde a la 
interfaz 8 del switch B, que conecta el switch C con el switch 
B que está siendo atacado. Por su parte la variable 37 
correspondiente al tráfico de entrada al switch C es ahora muy 
pequeña, a diferencia de lo que se acaba de mostrar en la 
Fig.14. Este hecho se debe a que el tráfico correspondiente a 
las observaciones estudiadas aquí se refiere al final de los 
ataques, cuando el tráfico es mayor entre los switches C y B y 
menor entre el ordenador 4 y el switch C.  
Podemos observar que el patrón de los ataques queda claro, 
también, en los índices de las observaciones. Por ejemplo, el 
ataque que empieza en la observación 59 acaba terminando en 
la observación 63. Todas estas herramientas permiten 
focalizar la búsqueda del análisis forense, reduciendo mucho 
su complejidad. 

VI. CONCLUSIONES 

La aplicación de EDA en los procesos de modelado y/o 
clasificación de datos se revela como una valiosa herramienta 
que facilita la selección a priori de la técnica a utilizar. Una 
correcta interpretación de las gráficas proporcionadas permite 
conocer la estructura subyacente en los datos y las relaciones 
entre las distintas dimensiones o variables involucradas, 
posibilitando, incluso, la eliminación de variables no 
relevantes para el problema considerado.  
 
Este artículo muestra un caso de estudio sencillo para 
simplificar su compresión, donde la aplicación e 
interpretación de distintas herramientas de EDA lleva a una 
adecuada caracterización del tráfico normal y anómalo.  
 
Para facilitar la aplicación de EDA por parte de 
investigadores no expertos en el campo, ya sea en problemas 
relacionados con la telemática como en otros variados 
ámbitos, se ha desarrollado una toolbox de Matlab, junto con 
una interfaz gráfica.  
 

La principal línea futura relacionada con este artículo es la 
extensión de EDA a grandes conjuntos de datos, dentro del 
problema conocido como Big Data. Dicho problema 
introduce un conjunto de retos singulares, donde una 
adecuada visualización de los datos puede ser de una ventaja 
competitiva.  

REFERENCIAS 

 
[1] P. García Teodoro, J. E. Díaz Verdejo, G. Maciá Fernández y E. 

Vazquez. Anomaly-based network intrusion detection: Techniques, 
systems and challenges, Computers & Security, Vol. 29. 2009, pp. 18-
28. 
 

[2] J. Jackson, A user’s guide to principal components, Wiley series in 
probability and mathematical statistics. Probability and mathematical 
statistics, Wiley-Interscience, 2003.  
 

[3] S.Wold, M. Sjöström, L. Eriksson, PLS-regression: a basic tool of 
chemometrics, Chemometrics and Intelligent Laboratory Systems 58 
(2001) 109–130. 

 
[4] R. Marty. Applied Security Visualization. Pearson Education, USA, 

2008. 
 

[5] K. Cook, G. Grinstein, M. Whiting, M. Cooper, P. Havig, K. Liggett, B. 
Nebesh, C.L. Paul. VAST Challenge 2012: Visual Analytics for Big 
Data. IEEE Conference on Visual Analytics Science and Technology, 
2012. 

 
[6] A. Lakhina, M. Crovella, C. Diot. Diagnosing Network-wide Traffic 

Anomalies. SIGCOMM 2004. 
 

[7] W. Wang, R. Battiti. Identifying intrusions in computer networks with 
principal component analysis. Proceedings of the First International 
Conference on Availability, Reliability and Security (IEEE). 2006 

 
[8] R. Sommer, V. Paxson. Outside the Close World: On Using Machine 

Learning for Network Intrusion Detection. IEEE Symposium on Security 
and Privacy. 2010. 

 
[9] Kim H. Esbensen. Multivariate Data Analysis: in practice. Camo. ISBN: 

82‐993330‐3‐2. 
 
[10] J. Camacho, Missing-data theory in the context of exploratory data 

analysis, Chemometrics and Intelligent Laboratory Systems 103 (2010) 
8–18. 

 
[11] J. Camacho, Observation-based missing data methods for exploratory 

data analysis to unveil the connection between observations and 
variables in latent subspace models. Journal of Chemometrics, 2011, 25 
(11): 592-600. 

 
[12] J. Camacho. Exploratory Data Analysis using latent subspace 

models. INTECH. ISBN 978-953-51-0438-4. Pages 63 - 90. 2012 
 

[13] VAST Challenge 2012. 
http://www.vacommunity.org/VAST+Challenge+2012 

 
[14] G. Maciá-Fernández, J.E. Díaz-Verdejo, P. García-Teodoro, J.M. López, 

J.J. Ramos, F. Toro-Negro, P. Ameigeiras, J. Navarro: Diseño e 
Implementación de un Laboratorio para la Docencia en Redes. VI 
Jornadas Ingeniería Telemática, JITEL 2007, Málaga (Spain), Sept. 
2007. 

 
[15] http://www.net-snmp.org/ 
 
  
 

 
(a) 

 
(b) 

 
Fig.14. Gráfico oMEDA relacionado con el inicio (a) y el final (b) de los 

ataques Neptune. 



Actas de las Jornadas de Ingeniería Telemática 2013,  ISBN-13: 978-84-616-5597-7, páginas 405 - 412

Information security audit of WhatsApp
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Abstract—WhatsApp is the most popular instant messaging
application for smartphones, managing more than 20,000
million messages every day generated by 200 million users
worldwide. Consequently, this service handles important
sensitive material. Therefore, it is essential that WhatsApp
fulfils security requirements to protect personal information.
Some of the challenges that this application should face are
a) data privacy, b) prevention of user impersonation and c)
reliable management of the information stored on the servers
of this company.

However, security requirements were not incorporated into
the initial development of the application. Actually, WhatsApp
has been known and criticized for its weaknesses in this area.
Especially, in the first deployments of the application many
security holes were identified and later covered, but not always
with the best possible solutions. These weaknesses caught the
attention of Canadian and Dutch governments, which launched
a joint investigation, causing WhatsApp to significantly improve
its security to satisfy the requirements of these two countries.

The objective of this paper is to analyse the security
mechanisms that have been implemented by WhatsApp to
provide the mentioned security services throughout time.
Also, a description of the attacks performed against the
application is provided, along with a report of the measures
that were taken to counter them. In this way, a picture of the
current security situation of the company is given.

Key words—WhatsApp, security, audit, privacy, confidencial-
lity, evolution

I. INTRODUCTION

In the last years, many claims were raised that the
security provided by WhatsApp was not meeting the
standard security requirements. Given the popularity of this
application, weaknesses of this kind represented an important
opportunity to take advantage of the situation. However, due
to the proprietary-software nature of WhatsApp, no official
literature was available and it was difficult to differentiate
between real insight on the application workings and
inconsistent information. Regarding this, the present paper
intends to gather trustworthy information that allows the
reader to have a first impression of how this application works.

One of the most active fields of research in this subject
was the development desktop clients for WhatsApp[1]. The
result of this research was that applications like WhatsAPI
or Yowsup achieved to connect to WhatsApp servers and
exchange messages with WhatsApp users. Given the success
of these attempts, the analysis of the developed code stood
as a relevant source of information about the security
implemented. Also, the reports of an investigation launched

by the Canadian and Dutch governments were used to
gather valuable information on the procedures of WhatsApp,
particularly regarding privacy issues.

In this paper we first provide in section 2 an overview
of XMPP, the protocol used by WhatsApp, and then in
section 3 the desired security services are regarded. In
section 4, confidentiality is examined, reporting the different
implementations that the application has provided throughout
time. In section 5 it is noticed that neither integrity nor non-
repudiation is provided and, in section 6 the authentication
methods are analyzed. At this point, in section 7, some
relevant attacks are described, also explaining how the
company countered them. Regarding the last security service,
in section 8, some privacy issues are discussed, based on the
findings of the Canadian-Dutch investigation. Finally there is
a last section with some conclusions.

II. BRIEF EXPLANATION OF THE PROTOCOL

To understand the mechanisms that will provide the
security services it is useful to know how WhatsApp
messages are exchanged. For that purpose we will briefly
describe the main features of the protocol used.

WhatsApp is based on the standard protocol XMPP
(eXtensible Messaging and Presence Protocol) but includes
some modifications. XMPP was designed to provide nearly
real-time message exchanging, based on a client-server
architecture. In this setup, users connect to a server to be
able to exchange messages with other users who can be
connected to the same network or to a different one.

In an XMPP connection, the main steps are the following:

1) Determine the IP address and the port of the server to
which you want to connect.

2) Open a TCP connection between client and server.
3) Open an XMPP stream over the TCP connection.
4) Preferably, negotiate TLS for security mechanisms.
5) Authenticate using the SASL (Simple Authentication

and Security Layer).
6) Bind resources to the connection.
7) Exchange messages.
8) Close the XMPP stream.
9) Close the TCP connection.

WhatsApp does not follow this scheme entirely. The main
changes that WhatsApp’s protocol (FunXMPP) introduces are:
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1) Some variations in the security mechanisms that are
used.

2) Modifications of the programming language. Instead
of using standard XML, WhatsApp has compressed
some instructions that are carried in the headers of the
messages to get lighter traffic. To do so, a dictionary
is used that maps the most used commands to single
bytes. In addition, this makes the messages harder to
read by an external programmer, which seems to be
part of a security-through-obscurity policy carried out
by the company.

III. ANALYSIS OF THE DESIRED SECURITY
SERVICES

An instant messaging application would be required to
fulfill several conditions:

• Confidentiality: No other users should have access to the
contents that are sent.

• Integrity: The message received should be the same as
the message sent.

• Authentication: no one should be able to impersonate
your identity.

• Non-repudiation: a user can not deny being the author
of a message that she has written.

• Privacy: an individual has the right to control what
information about him is collected, how it is used and
who uses it.

From now we’re going to discuss if WhatsApp fullfills these
features.

IV. CONFIDENTIALITY

The only way to provide confidentiality is by using
cryptographic techniques. In this aspect, WhatsApp not
always has met the expectations.

From its inception in 2009 until May 2012, WhatsApp
did not use any encryption so messages were sent and
received in unencrypted plain-text format, meaning that
messages could easily be read, especially in a public WiFi
network, where everybody is able to sniff incoming and
outgoing messages. It was only after receiving the first
complaints that security mechanisms were introduced to
pursue confidentiality.

Then, in May 2012 security researchers noted that new
updates of WhatsApp no longer sent messages as plaintext,
and three months later WhatsApp Support Staff claims
messages are encrypted in the ”latest version” of the
WhatsApp software for iOS and Android.
The encryption algorithm was the same in both Android and
iOS devices, the RC4 algorithm.

A. ENCRYPTION ALGORITHM: RC4

RC4 is a stream cipher system, similar to the Vernam
cipher, but in this case it uses a pseudo-random sequence
(keystream), that is generated with an initial key. Once
generated this sequence, we combine the keystream with the
plaintext using bit-wise exclusive-or. This encryption is used
in some of the most popular protocols such as Transport

Fig. 1. Function construct [1].

Layer Security (TLS / SSL), WEP (Wired Equivalent Privacy)
and WhatsApp.
It uses two different algorithms to generate the keystream:

1) KSA (Key Scheduling Algorithm).
2) PRGA (Pseudo-Random Generation Algorithm).

We are going to describe how those algorithms are
implemented in WhatsApp protocol, using the WhatsApp
Api[1], that was made by inverse engineering.

1) KSA: As many ciphers do, RC4 relies on the use of
Sbox to provide randomness to its outcome. Similarly to
what AES or DES do, RC4 creates a matrix structure on
which various operations are performed to randomized its
content. The main difference is that, unlike DES, the initial
content of this Sbox is not the message itself, but a definite
sequence of numbers that will be subsequently reordered
to obtain a pseudo-random sequence. The key-scheduling
algorithm is used to initialize the permutation in the array
S[2].First, a vector of 256 positions S is generated and in
each position is saved the value of their own position, for
instance, S [153] = 153. The key is a vector KEY and
”keylength” is defined as the number of bytes in the key and
can be in the range 1 ≤ keylength ≤ 256, typically between
5 and 16, corresponding to a key length of key ∈ [40 ∼ 128]
bits. Once we have initialized all the variables values, we
can perform the permutation.

Let’s analyze how they do it in WhatsApp. As can be seen
in the figure 1 the array s is first initialized. Once the array
is initialized they obtain a number from the key. As the key
can be a character they use the function ord that returns the
ASCII value of the char. However, the key length can be
shorter than the algorithm iteration (256) for this reason we
have to access to the key in the position i % strlen(key).
After that, the value of j can be calculated, therefore we can
do the permutation from s[i] = s[j].
To end the process, the function cipher is being called to
perform the pseudo-random generation algorithm.

Notes that variable $drops indicates the length of the
message that’s need to be encrypted. In the figure 2 this
behaviour can be understood. As the function cipher is the
one that has to cipher all the message this function needs to
know the length to implement the loop.
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Fig. 2. Function cipher[1].

Fig. 3. A generic function to cipher with PBKDF

2) PRGA: PRGA is responsible for generating a keystream
of the same length as the message to be encrypted out of the
256 bytes Sbox that has been previously initialized.
For as many iterations as are needed, the PRGA modifies the
state and outputs bytes of the keystream.
First of all, two variables i and j are created, both initialized
to 0, and then in each iteration PRGA follows the next steps:

1) Increments i: i = (i+ 1)%256
2) Looks up the ith element of S, S[i], and adds that to j:
3) Exchanges the values of S[i] and S[j]
4) The output is the value of the S vector at the position

of S[i]+S[j] module 256.
5) Then, K is XORed with the next byte of the message

to produce the next byte of either ciphertext (if we are
encrypting) or plaintext (if we are decrypting).

This functionality can be seen in the figure 2.

B. KEY GENERATION

1) PBKDF2: As we have just explained, RC4 algorithm
needs an encryption key. This key is generated using an
algorithm called PBKDF2 (RFC2898[3]).
PBKDF2 is a key derivation function. This algorithm applies a
pseudorandom function, such as a cryptographic hash, cipher,
or HMAC to the input password or passphrase along with
a salt value (set of random bits) and repeats the process
many times to produce a derived key, which will be used
for encryption and decryption. The PBKDF2 key derivation
function has five input parameters:

Dk = PBKDF(PRF,C)(P, S, kLen)

Where DK is the derived key, PRF is a pseudorandom
function of two parameters with output length hLen, P is the
master password from which a derived key is generated, S
is the salt value, c is the number of iterations desired and
dkLen is the desired length of the derived key. The dkLen
value shall be at least 112 bits in length[4].

In WhatsApp, the function responsible for encryption
can be seen in the figure 3. The dkLen is 20 bytes (160
bits), so WhatsApp fulfills the recommendations. The salt
value or (”challenge”) is provided by the server in session
negotiation and is used for all following crypto operations.

Fig. 4. A general diagram of the PBKDF

This token is changed regularly on each session negotiation.
The password is the security key provided by WhatsApp
using the procedure of the figure 4.

The output length of the random function PRF is hLen
but the key should be dkLen, so PBKDF concatenates (||)
dkLen/hLen Ti blocks of hLen:

DK = T1||T2||...||Tdklen/hlen

Each Ti block is the output of an F function:

Ti = F (Password, Salt, Iterations, i)

And the function F is the xor (⊕) of c iterations of chained
PRFs:

F (Password, Salt, Iterations, i) = U1⊕ U2⊕ ...⊕ Uc

The first iteration of PRF uses Password as the PRF key and
Salt concatenated to i encoded as a big-endian 32-bit integer.
Subsequent iterations of PRF use Password as the PRF key
and the output of the previous PRF computation as the salt:

U1 = PRF (Password, Salt||INTmsb(i))

U2 = PRF (Password, U1)

...

Uc = PRF (Password, Uc− 1)

The number of iterations, PBKDF2 iterations, is 16, although
the recommended minimum number of iterations is 1000.

2) MD5: Until now it seems that the security is quite
accurate, but how is the password generated?
To generate the password, WhatsApp crew chose to make
the MD5 function of a number. This number, as we will see
later, depends on the operating system that the device uses.
First we are going to analyze how MD5 works.

MD5 processes a variable-length message into a fixed-
length output of 128 bits. The input message is broken up
into chunks of 512-bit blocks (sixteen 32-bit words); the
message is padded so that its length is divisible by 512.

The main MD5 algorithm operates on a 128-bit state,
divided into four 32-bit words, denoted A, B, C and D.
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Fig. 5. Round operation

These are initialized to certain fixed constants. The main
algorithm then operates on each 512-bit message block in
turn, each block modifying the state. The processing of a
message block consists of four similar stages, termed rounds;
each round is composed of 16 similar operations based on
a non-linear function F, modular addition, and left rotation.
This procedure can be seen in figure 5

3) PASSWORDS USED UNTIL 2013:
IOS: The key used for those devices was the MD5 hash

of the MAC address repeated twice and encoded in base64.
It seems to be a good encryption, but the problem is: How
do you protect/encrypt the ”session token” while getting it
from server? We will, the answer is: it was not protected.
So, what the attacker probably needed was just to catch the
session token while session negotiation and know the Mac
address, which can be easily achieved on a WiFi network
with Wireshark [5], for example. This session key was the
same that was used for authentication.

ANDROID: In Android devices, the password was
likely to be an inverse of the phone’s IMEI number with
an MD5 cryptographic hash thrown on top of it (without salt).

md5(strrev(”your − imei”))

This is not a good method for key generation as it is also
easy to get the IMEI of the device. For example if you have
direct access to your victims phone, in which case you dial
and call ∗#06# (in most cases) and you have got their IMEI
number, or you can also develop an app that silently sends
the victims IMEI number to your server in the background
(many applications do this already) and phone number.
Paradoxically, Apple does not allow third-party applications
to access IMEI number, that is the reason why the MAC
address was used, but it results that the Android key is more
secure than the iPhone key, as the MAC address can be
easily sniffed.

C. PASSWORD USED SINCE 2013
Using these passwords WhatsApp guaranteed a very

limited confidentiality because it was so easy to know the

Fig. 6. General view of the Encryption process.

keys and deciphering the messages.

In order to resolve these confidentiality problems, since
2013 WhatsApp has stopped using IMEI and MAC numbers
for confidentiality and authentication on all mobile platforms
and has stated that the application is now using a 160-bit
randomly generated key. This way, currently WhatsApp is
able to ensure the confidentiality of messages.

V. INTEGRITY AND NON-REPUDIATION

Data integrity is the assurance of non-alteration: the data
(either in transit or in storage) has not been undetectably
altered whether by accident or deliberately malign activity.

WhatsApp does not use any cryptographic techniques
to provide integrity. This means that no Hash or MAC are
sent together with the message, so integrity is not provided.
Although TLS standard establish that integrity should be
provided using message authentication codes, we have not
found any mechanism that implements that in the WhatsApp
API.

Non-repudiation is the security service that guarantees
protection against the sender’s denial of having written
the message and the receiver’s denial of having received
the message, so provides evidence that entities participating
in a communication could not deny having been involved in it.

This service is not provided by WhatsApp because digital
signatures or notarization are not used. It could be useful in
some occasions, nevertheless the fact that your mobile could
be stolen easily would lead to identity problems. Indeed,
asking a password to the user every time he/she writes or
reads a message would not be practical.

VI. AUTHENTICATION

To provide authentication, the user is periodically asked
to login, using some credentials that were negotiated during
the registration process. In this section we will discuss how
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Fig. 7. Authentication process.

the registration and the login are carried out and how they
ensure authentication.

The registration is the first contact that server and user
have. In this first stage, they exchange credentials that will be
used to authenticate the user in the following communication,
so it is important to avoid the interception of these initial
messages. To do so, an SSL connection is established where
messages are securely sent thanks to RSA mechanism. The
main structure of this process is that of a challenge-response
procedure: in this case, the server sends a code to the client
via SMS to verify that he possesses the phone number that
is to be registered.
After receiving the code, the client sends it back to the server
through the internet and, finally, receives the credentials that
will be used during the following connections.

Until recently, as was explained before, this supposedly
private credentials were just identifiers of the device like the
IMEI number (in the case of Android) or your MAC address
(for IOS).

To understand the login procedure that is done in every
new connection to the server, we have followed the function
that was used for that purpose in whatsAPI, which we have
included the url. It consists of two steps:

1) In first place, the client begins the connection sending
the main parameters that will be used during the
connection. These parameters include the identifier
of the mobile phone, which is basically the mobile
number, the authentication algorithm that will be used,
etc.

2) After that, a typical challenge-response authentication
is carried out. The server sends a message which the
client will encrypt with a shared key and send back to
the server. The encryption algorithm is the same that is
used to encrypt the regular messages, that is, RC4 with
a key generated through PBKDF2 and MD5.

VII. ATTACKS

A. MIM-ATTACK AGAINST WHATSAPP AUTHENTICA-
TION

To prevent malicious users to impersonate someone else
using the victim’s number, a verification SMS containing a
4− digit PIN is sent to the mobile phone. The user then has
to copy that code into the WhatsApp application’s GUI. This

Fig. 8. Authentification hijack.

process binds a WhatsApp user account(represented by the
phone number) to a physical device.

This verification process of WhatsApp was fatally broken.
The PIN for the verification SMS message was generated
in the phone and then sent to the server via a HTTPS
connection. The server then initiates the SMS message via a
SMS proxy to the phone, where the app then checks if the
PIN entered by the user matches the previously generated
PIN. An attacker could exploit this mechanism to hijack
any WhatsApp account. This can be done by typing the
victim’s phone number during the verification phase and then
intercepting the communication between the phone and the
server to eavesdrop the PIN.
This communication is SSL-protected; however, the attacker
has to intercept only the connection between his own phone
and the WhatsApp server. To exploit this vulnerability,
it is possible set up a SSL proxy and install the proxy’s
certificates on the phone in order to get access to the
encrypted communication transparent to the application[6].

Once the attacker has entered the PIN into his phone,
the victim’s WhatsApp account is linked to the attacker’s
phone. This enables the attacker to send and retrieve messages
from the victim’s account. This process also unlinks the
victim’s device, causing it to not receive messages from
WhatsApp anymore. This security hole was fixed through
the implementation of the authentication method previously
explained.

B. DENIAL OF SERVICE

To avoid brute forcing attacks, WhatsApp introduced a
mechanism that only one validation request was accepted
in a period of 10 minutes. Therefore, someone asking a
validation code of the victim’s number was able to make a
Denial of Service.

During the process of validation, and until the holder
of the number revalidate their identity, WhatsApp installation
left him in a zombie state. To reset victim’s account the
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victim needs to clear all the data from the application and
wait a minimum time of ten minutes before the application
let him ask for a validation code (because of course, the
previous validation code that the victims received by SMS
was not processed, because was not the victim’s WhatsApp
who requested it).

And script appeared that was able to portray a deny of
service to a phone number or a list of phones numbers. Some
people begin to speculate if it was possible to do a deny of
service to a whole country, but nobody did it.

Since the last update, this bug has been solved so now
it is not possible to perform this attack anymore.

C. CHANGING WHATSAPP STATUS

An additional feature of WhatsApp is the possibility to
set a status message, similar to instant messaging clients like
Skype, that can be read by the user’s contacts.
Changing this status message does not require any authenti-
cation some time ago. In fact, everyone could change anyone
else’s status message by sending an HTTPS request to:

https : //s.WhatsApp.net/client/iphone/u.php?

cc =< countrycode > &me =< phonenumber >

&s =< statusmessage > .

This failure in the security system of WhatsApp was
exploited by a web server WhatsAppstatus.net, that let the
users change any account status from any phone around the
world. The unique thing that the users have to know is the
victim’s mobile phone number.

To avoid this problem, what WhatsApp did in first time was
to reject all the incoming requests from the IP of the web
server, meaning that if someone was still using this https
request explained before, was still able to change status.
Then WhatsApp implemented an IP check. The check entails
checking if the update-request is for a WhatsApp account
currently signed in, and checks if it is coming from the
same IP as the target client is using. This means that still
worked for target WhatsApp users behind the same NAT (for
example), but since the last update on February, this attack
has been avoided.

VIII. PRIVACY

WhatsApp had been under investigation by governmental
privacy authorities in Canada [7] and The Netherlands [8] for
violations of both nations’s privacy acts. The investigation,
limited to privacy issues, was initiated on January 2012 and
the complaint was notified to the application one month later.
From March 2012 through to January 2013 the application
cooperated fully with the investigation and responded to the
Privacy Commissioner’s recommendations.

A. INTEGRATION WITH A USER’S ADDRESS BOOK

An issue regarded in the complaint was the lack of
integration with a user’s address book and if it was collecting
more personal information than necessary for the service
provided.

1) DESCRIPTION: The application requires the user
consent of an upload of a user’s mobile contact list to her
servers up to two times daily, to assist in the identification
of other WhatsApp users. WhatsApp assures this contact
discovery process is limited to mobile phones, not collecting
names, emails or any personal information, an affirmation
that was confirmed by the investigation. The association
between contact names and mobile phones is done only in
the user’s device.

The transferring of the user’s address book to the WhatsApp
servers is done using SSL/TLS encryption. There, mobile
phone numbers are stored perpetually in the servers divided
in two categories: ”in-network”, which are registered users,
and ”out-of-network”, which are users that don’t have the
application installed. The fact is that ”in-network” numbers
are stored in plain-text, otherwise ”out-of-network” numbers
are irreversibly hashed values. These values are obtained
using an MD5 hash function. The phone number and a fixed
salt value serve as input to the hash function, and the output
is truncated to 53 bits and combined with the country code
for the number. The result is a 64-bit value which is stored in
data tables on WhatsApp servers. According to WhatsApp,
this procedure is designed to render out-of-network numbers
anonymous.

To sum up, WhatsApp requires users to upload their
entire address book to his server to determine which of their
contacts are users of the application. It was not allowed to
choose manually which users you want to communicate with
and only upload these users contact information.

2) RECOMMENDATIONS .: The Canadian and Dutch
recommendation was to allow users to have the ability to
manually add and manage contacts, rather than have to
consent to provide their entire address book for using the
service, which was considered a breach of privacy and an
overreach by the company. Furthermore, it was advised
to not retain non-users numbers in the servers, since the
application does not need them to run. It was found that
in reality the true-anonymity claimed by WhatsApp in the
storage of non-users numbers was actually not reached.
True-anonymity is only achieved where information can
never be linked to an individual. Instead, WhatsApp treatment
of ”out-of-network” numbers could be easily overpassed
through a data breach and some computing effort. Related to
this weakness, re-submitting the same phone number would
result to the storage of the same hash value in the server,
so the company could adopt the practice to reprocess these
values and find it in his database. WhatsApp stated that could
make possible for different numbers to result to the same
hash values, making it more difficult to reverse the hash. But
the small amount of overlapping values makes this approach



JITEL / Seguridad en redes 

411 

not sufficient to provide anonymity.

3) WHATSAPP RESPONSE: WhatsApp has updated its
iOS app to version 2.8.7 which allows iPhone users to
manually uploading contacts so avoiding the application’s
discovery process. It is intended by the application to add this
functionality to Android, Blackberry, Symbian and Windows
clients as well.

B. BROADCAST STATUS MESSAGES.

WhatsApp automatically shares your status messages to
everyone who has your number in their address book, even
though you may not know the individual or you would not
want to share information with him.

1) DESCRIPTION: WhatsApp allows its users to share a
message status, which can be a personalized one or select
a default status provided by the application like ”Busy” or
”Sleeping” and are periodically refreshed during the day.
Personalized status are limited to 139 characters, and it is
only available for iPhone users to leave it blank. Once the
status is saved, it is broadcasted to all the users that have
your phone number. As such, a sender may not know the
identity of the users who are receiving and maybe monitoring
their status.
In an act to prevent that, it is possible to block an individual
adding it to the ”Blocked contacts” list, so the status message
would not be shared to these group. But this group can only
be populated with individuals who the user knows.
Regarding the nature of the status message, there is a serious
possibility that an individual could be identified through the
use of that information, alone or in combination with other
information, that would render the individual identifiable.
Even it is publicly available, is still personal information.
Although, WhatsApp did not make these vulnerabilities clear
in its Terms of Use and Privacy Policy.

2) RECOMMENDATIONS: The Canadian and Dutch
requires for WhatsApp were to provide better notice of
the potentially indiscriminate nature of status submissions.
These broadcasting request knowledge and consent by the
users for the collection and use of this personal information.
Otherwise, WhatsApp’s Terms of Service and Privacy Policy
may not be readily available to users on mobile devices so it
was recommended to notify the user with a real-time active
notification for more meaningful consent of this automatic
sharing of status messages.

3) WHATSAPP RESPONSE: During the course of the
investigation, WhatsApp actualized its Terms of Service and
Privacy Policy to better inform users of the public nature
of broadcast messages. Some paragraphs were added that
showed the implications of the broadcasting, for example
this clarifying sentence: ”A good rule of thumb is if you
don’t want the whole world to know something or see
something, don’t submit it as a Status Submission to the
Service.” Although, it remained clear that they do not believe
status messages to be personal information: ”Please note
that any Status Submissions or other content posted at the

direction or discretion of users of the WhatsApp Service
becomes published content and is not considered personally
identifiable information subject to this Privacy Policy.”

In addition, WhatsApp has stated to its future implementation
plan to add real-time notification, which will be integrated
in future releases of the application beginning on September,
2013.

C. OFFLINE STORAGE OF MESSAGES

Governments were concerned whether WhatsApp was
doing a properly use of undelivered messages and also
if its retention policy of personal information was well
communicated to the user.

1) DESCRIPTION: When a WhatsApp message is sent,
its first destination is to corporate servers co-located at
secured facilities in Washington DC and Virginia. Then the
message is routed by WhatsApp to its recipient only if its
online. Point in fact, delivered messages are not retained
by WhatsApp, neither a record of messages delivered. This
message register is only saved in the user’s device, in an
encrypted way, so it can be deleted or saved at user’s will.
Following this further, if the recipient happens to be offline
WhatsApp stores the message in its servers, pending delivery.
After 30 days the message would be automatically deleted
if it has not reached its destination. Messages not delivered
are mapped to one of four server partitions. Within each
partition, one file is reserved for each user. Nevertheless,
WhatsApp collect date and time stamp information associated
with successfully delivered messages and the mobile phone
numbers the messages were sent from and to.
Files that are sent through the WhatsApp Service will reside
on its servers after delivery for a short period of time, but are
deleted and stripped of any identifiable information shortly
afterwards.
At the beginning of the investigation, WhatsApp did not
provide any information about retention policies in its Terms
of Service, Privacy Policy or Licensed Application End User
License Agreement.

2) RECOMMENDATIONS: The 30 days retention of
undelivered messages was considered satisfactory for the
purpose of the application. However, it was recommended to
make readily available to users its general retention policy
for personal information without unreasonable effort.

3) WHATSAPP RESPONSE: WhatsApp updated and
expanded its Terms of Service and Privacy Policy in July,
2012. In its words: ”If the recipient is not online, the
undelivered message is held in WhatsApp’s server until it
can be delivered. If the message is undelivered for thirty (30)
days, the undelivered message is deleted from our servers.
Once a message has been delivered, it no longer resides
on our servers.” However WhatsApp has agreed to provide
better notification of those policies to its users.
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D. DATA RETENTION AFTER ACCOUNT TERMINATION

Regarding the fact that a user can freely choose to close
its WhatsApp account, it was necessary to determine whether
the application process of deactivating the account was
correctly managed.

1) DESCRIPTION: By the time the governments initiated
the investigation, when a user removed WhatsApp from its
mobile phone its personal information was retained by the
instant message application during 30 days, including billing
information. In order to be removed immediately the user
had to send an email notifying its request.
According to WhatsApp, this 30-day retention period of
payment information is to provide users an easy renewal
or registration without going through the long registration
process again. But even so, an exception exists to this 30-day
period. If a user has a one year free trial of the application
and after this year fails to subscribe to the service as a
payment user, its personal information may be retained for
up to one year. This is done to assure that this trial user
would not re-subscribe for the free trial again, so never
paying for the service.

2) RECOMMENDATIONS: Privacy Commissioners
recommended that WhatsApp should develop guidelines and
ensure the implementation of respectful procedures regarding
the retention and destruction of personal data. Indeed, it
would be satisfactory to have easy access for users to the
WhatsApp policy of personal information retention.

3) WHATSAPP RESPONSE: In response to
recommendations stated before, WhatsApp has committed
to make its policy publicly available and provide better
notification to its users[7].

E. PRIVACY CONCLUSION

In conclusion, we must admit that WhatsApp cooperated
transparently with the investigation and committed to im-
plementing the recommendations received by the Commis-
sioners. Even though its treatment of personal information
sometimes was (and maybe still is) poorly managed, as it has
been regarded also in the Encryption Section, the fatal mistake
regarding the privacy law was that these risks were not well
notified to its users, who trusted the application.

IX. CONCLUSION
After this research we can say that WhatsApp’s priorities

have many times been other than security. In particular, we
believe that most decisions taken by the company pursue
the objective of enhancing the performance of the system
in terms of traffic fluidity. This approach has been proved
very effective, as users have preferred WhatsApp in front of
other similar applications that provide better security. This
is so because traffic fluidity has a direct impact on user
experience, whereas security issues tend to be disregarded.
There is still the doubt on whether users do not mind about
these issues or they simply give them by granted.

In other contexts, such as in online payments, security

is provided by default. Because of this, people tend to rely
on the applications without really analyzing the privacy
conditions or taking any caution in this aspect.

Nevertheless, companies have an obligation to provide
this services, taking into account that privacy has been
recognized as a human right since the Human Rights Act of
1998, article 8[9] . This was shown in 2012, when a coalition
of national governments complained to WhatsApp for its
security holes. WhatsApp answered to this investigation with
some changes in its methods, but most of the issues were
addressed just by introducing new articles to their Terms of
Use and Privacy Policy, leaving the decision in hands of the
users.

WhatsApp uses commercially reasonable physical,
managerial, and technical safeguards to preserve the
integrity and security of your personal information. We
cannot, however, ensure or warrant the security of any
information you transmit to WhatsApp and you do so at your
own risk[10].

Regarding the changes in their methods, WhatsApp can
be cryticised for implementing the improvements at a very
slow pace, waiting until weaknesses were detected instead of
taking the initiative and introducing robust security methods
from the beginning.

Moreover, one could criticize that WhatsApp has often
relied on a security-through-obscurity police, whereas it has
been proved during time that it is not advisable to do so.
Instead, the best way to proceed would be to use standard
protocols whose security has been verified through time.
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Resumen—Las redes ad hoc vehiculares (VANETs) han emer-
gido como una tecnologı́a clave que posibilita el despliegue
diversas aplicaciones. Proporcionar seguridad a los servicios de
información y entretenimiento en estos entornos requiere del uso
de unidades a pie de la carretera (RSU) como puertas de acceso a
los recursos solicitados. Idealmente, las RSUs deben desplegarse
para proporcionar conectividad continua. Si bien esto aumenta
la capacidad y cobertura, también acarrea un aumento de la
interferencia que puede degradar seriamente el rendimiento de la
VANET. En este trabajo se estudia el impacto de la interferencia
entre RSUs y sostenemos que la versión actual de la norma
IEEE 1609.4 no puede hacer frente a la alta densidad vehicular.
Extensas simulaciones apoyan las conclusiones obtenidas en este
trabajo.

Index Terms—VANET, interferencia inter-RSU.

I. INTRODUCCIÓN

Las redes vehiculares serán desplegadas a gran escala en
una amplia gama de autopistas y entornos urbanos. Cubrir
áreas muy densas requiere que miles de unidades en carretera
tienen que ser colocadas y configuradas correctamente, sin
interferencias. Por lo tanto, un requisito primordial de una VA-
NET eficiente es una cobertura adecuada donde los vehı́culos
pueden acceder a aplicaciones y servicios. El despliegue de
la infraestructura debe reducir la interferencia tanto como sea
posible a fin de lograr estas funciones mediante un uso rentable
y eficientes de los recursos [1].

Lamentablemente, las RSU se desplegarán de manera
empı́rica, colocando manualmente sobre la base de mediciones
de la intensidad de señal recibida. Tal enfoque no estructurado
del diseño de la infraestructura VANET implica una fuerte
interferencia de canales y la utilización deficiente de los re-
cursos. Por ejemplo, más RSUs se pueden usar para mejorar la
cobertura en puntos ciegos o lugares remotos. Esto conducirá a
una superposición de señal, que a su vez causará interferencia
y desperdicio de recursos. En este trabajo se cuantifica el
impacto de esta superposición en el rendimiento VANET.

El control de acceso al medio (MAC) para el acceso
inalámbrico en entornos vehiculares (WAVE) se describe en
el estándar IEEE 1609.4 [2]. No obstante, este acceso al
medio es incapaz de hacer frente al fuerte aumento de la
interferencia causada por estos despliegues densos. Además, la
mayorı́a de las aplicaciones previstas para este tipo de redes
requieren de la difusión periódica de las balizas y anuncio
de servicio WAVE (WSA). Esta señales baliza se generan
con una frecuencia tı́pica de 1-10 Hz. Consecuentemente, este
alto ı́ndice de generación no sólo podrı́a causar tan sólo la
congestión en el canal de control (CCH), sino también la

pérdida de balizas que contienen información crı́tica. El hecho
de no recibir balizas podrı́a dificultar el funcionamiento normal
de algunas aplicaciones y poner en peligro la seguridad de los
pasajeros. Bajo este criterio, no se reconocen la recepción de
balizas, por lo que las transmisiones fallidas no se pueden
detectar. Esto podrı́a ser un grave problema para aquellas
balizas que necesitan ser recibidas inmediatamente, de lo
contrario los datos contenidos podrı́an ser anticuados e inútiles.

La radiodifusión en redes vehicular ha sido estudiada desde
el punto de vista de comunicaciones vehı́culo a vehı́culo
(V2V) [3], [4], sin embargo, el papel de la RSU se ha
ignorado. Autores en [5] han modelado las transmisiones
difundidas analı́ticamente, teniendo en cuenta que un cambio
de canal pero sólo desde el punto de vista V2V. En escenarios
de alta densidad, los servicios WAVE se anuncian por la
infraestructura durante el CCH. A pesar de que estos anuncios
no serán tan sensibles al retardo como las aplicaciones de
seguridad de pasajeros, es necesario proporcionar un servicio
de radiodifusión fiable a través de las RSUs.

En este trabajo se analiza el servicio de transmisión desde
la perspectiva de la infraestructura mostrando que está sujeto
al problema de terminal oculto. Se demuestra que uno de
los principales problemas para los protocolos de transmisión
radica en la entrega no-fiable de paquetes. El IEEE 1609.4
define el uso de un mecanismo de intercambio de comuni-
cación RTS/CTS para las transmisiones de unidifusión con
tal de aumentar la fiabilidad, sin embargo, las transmisiones
de difusión en el CCH tan sólo se basan el puro protocolo
CSMA/CA sin RTS/CTS. Por medio de una serie de simu-
laciones realistas mostramos la incapacidad del mecanismo
de radiodifusión para lograr una tasa de recepción de baliza
cercana al 100 %. Debido al despliegue empı́rico de RSUs,
varias versiones del problema del terminal oculto aparecerán
cuando las RSUs están transmitiendo simultáneamente señales
baliza a automóviles sin ser conscientes de la presencia de
otras RSUs. Se demuestra que este problema es especialmente
crı́tico en VANETs, donde las señales relativas a mensaje de
seguridad de pasajeros chocan y no se reciben a tiempo para
evitar accidentes.

II. LIMITACIONES DEL ESTÁNDAR IEEE 1609.4

Las densidades vehiculares variarán desde carreteras con
muy pocos vehı́culos a zonas urbanas densamente pobladas.
Por lo tanto, la capa MAC de la VANET tiene que ser
escalable. El IEEE 1609.4 [2] se basa en la función de coordi-
nación distribuida (DCF) como técnica MAC. El DCF emplea
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CSMA/CA con el algoritmo de backoff exponencial binario.
Este mecanismo se ha mejorado mediante el uso de las mismas
técnicas de priorización que el IEEE 802.11e [6], es decir, la
función de coordinación hı́brida (HCF). Básicamente, el HCF
permite usar espaciado entre tramas (por ejemplo, AIFS [i])
variable en función de la prioridad (i) del paquete (véase la
fig. 1). Además, la longitud de la ventana de contención varı́a
entre las diferentes prioridades.

SIFS

PIFS

DIFS/AIFS

AIFS[i]

AIFS[i]

Busy medium Backoff window Next frame

DIFS/AIFS

Defer Access

Slot time

Select slot and decrement backoff 

as long as medium is idle

Figura 1. Priorización de acceso EDCA, como se especifica en [6].

Sin embargo, este mecanismo de MAC no es eficiente para
redes densas. El CSMA/CA no evita totalmente las colisiones
durante la emisión de mensajes de broadcast. Al igual que el
tradicional unicast IEEE 802.11, éste presenta caı́das drásticas
de rendimiento en entornos poblados. Por otra parte, para la
comunicación de broadcast, no hay control de errores ya que
no hay acuses de recibo y por lo tanto no hay crecimiento
del backoff exponencial. En este sentido, como el tamaño de
la ventana de contención no se incrementa, la priorización es
limitada e incluso aumenta la probabilidad de colisiones de
paquetes. Ası́ los mensajes de broadcast sufren de problemas
de nodo oculto, debido a la falta de un RTS/CTS. Por otra
parte, los mensajes de broadcast relativos a la seguridad vial se
envı́an con la máxima potencia de transmisión, lo que aumenta
la cobertura y, en consecuencia, la interferencia inter-RSU.
De acuerdo a las diferentes intensidades de señal, se pueden
distinguir tres rangos diferentes (ver Figura 2):

Rango de comunicación: es la región en la que tanto
umbral de sensibilidad del receptor del vehı́culo y la
SINR se cumplen para la carga útil. Vehı́culos dentro
de esta región de las RSUs son capaces de decodificar
los paquetes.
Rango de detección: es la región donde otros vehı́culos
pueden detectar una transmisión en curso.
Rango de interferencia: se inicia desde el punto en que
no hay suficiente potencia de señal para decodificar
el paquete. La transmisión de otras entidades en este
rango interfieren y su SINR local es degradada por esta
transmisión.

Vale la pena señalar que, aunque en teorı́a la región de
interferencia es infinita, con el tiempo la potencia de trans-
misión de las RSUs es menor que el ruido térmico y por lo
tanto puede ser ignorado. En cualquier caso, la probabilidad
de tener varias RSU que se solapan en términos de alcance
de la interferencia es mayor que en términos de alcance de la
comunicación.

Por otro lado, el IEEE 1609.4 describe un de un protocolo
de división de tiempo, donde el tiempo se divide en intervalos

RSU

Interference Range

Detection Range

Communication Range

Figura 2. Rangos de transmisión de las RSUs.

entre el canal de control (CCH) y del canal de servicio (SCH)
(véase la fig. 3). Por otra parte, los mensaje de broadcast en
el CCH no son reconocidos y consecuentemente las colisiones
no pueden ser detectadas. Ası́, el mecanismo único en el
estándar IEEE 802.11 que tenı́a la función de mejorar la
escalabilidad en el caso de mensajes de unidifusión (el backoff
exponencial binario) no se puede utilizar en el canal de control
en las VANETs. El hecho de que, en el caso de mensajes de
broadcast, las colisiones no pueden ser reconocidas a partir
de las transmisiones fallidas debido a que los errores de canal
hacen que este mecanismo sea ineficiente.

CCH Interval SCH Interval CCH Interval ···

Guard Interval (4ms)

SCH Interval

Sync Interva l (100 m s)

Figura 3. Intervalos multi-canal [2]

Por lo tanto, durante la transmisión el mecanismo MAC
que se describe en el estándar IEEE 1609.4 incurrirá en
altos retrasos debido a la conmutación de canal y sufrirá el
problema de terminal oculto que dará lugar a colisiones en
los mensajes de broadcast. Además, como estos mensajes no
están autenticados, cualquier entidad con una interfaz 802.11p
podrı́a emular una RSU y difundir balizas que condujeran a la
denegación de servicio. El IEEE 1609.4 actual no puede hacer
frente a estos ataques que podrı́an conducir a una degradación
grave del rendimiento de la red. Por lo tanto, durante el
despliegue de RSUs se debe tener en cuenta que existe un
equilibrio entre la cobertura y la interferencia entre RSUs.
Desplegar un alto número de RSUs incrementará la cobertura
pero la potencialmente inevitable superposición de cobertura
dará lugar a interferencias.

III. INTERFERENCIAS INTER-RSU

En esta sección, se analiza la interferencia entre varias
RSUs. Diferentes escenarios de interferencia se distinguen de
acuerdo a la distancia, D, entre las RSUs. En este trabajo,
sólo tenemos en cuenta la interferencia dentro del alcance
de las comunicaciones de las RSU. Una RSU se considera
que es interferida por otra RSU si los vehı́culos de su rango
de transmisión pueden decodificar transmisiones de la RSU
interferente.

La Figura III muestra dos escenarios diferentes de interfe-
rencia inter-RSU, es decir, escenarios de tipo A y escenarios
de tipo B corresponden a R < D ≤ 2R and D ≤ R,
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RSU1 RSU2

A
B

(a) Tipo-A (R < D ≤ 2R)

RSU2RSU1

A

B

(b) Tipo-B (D ≤ R)

Figura 4. Tipos de interferencia entre RSUs.

respectivamente, donde R es el rango de comunicación. Cabe
destacar que para distancias más grandes (es decir, D > 3R),
no hay interferencia entre ambas RSU. Antes de profundizar
más en las caracterı́sticas de cada escenario de interferencia,
definimos la zona de solapamiento O como nuestra región de
interés.

En los escenarios de tipo A, las RSU no están dentro del
alcance de comunicación entre ellas y por lo tanto no pueden
recibir paquetes de transmisión una de la otra. No obstante, las
RSUs pueden recibir paquetes de los vehı́culos bajo la cober-
tura de la RSU interferente, de manera que la RSU interferente
y los vehı́culos en su rango de transmisión pueden convertirse
en nodos ocultos. Por ejemplo, en referencia a la figura 4(a),
cuando la RSU1 y la RSU2 están transmitiendo mensajes de
broadcast, estos mensajes podrı́an potencialmente chocar ya
que ambas RSUs son nodos ocultos una a la otra. Por lo tanto,
los dos vehı́culos en la región O sufrirán pérdidas de mensajes
de broadcast. Ası́, la transmisión desde la RSU1 no se recibe
en su totalidad en el vehı́culo A debido a una colisión con
los mensajes de broadcast de la RSU2. Tradicionalmente, este
problema se aborda utilizando los mensajess de negociación
RTS/CTS/DATA/ACK. Sin embargo, los mensaje de broadcast
tales y como están definidos en el estándar IEEE 1609.4 no
utilizan ningún tipo de negociación. Por lo tanto, el efecto de
RSU oculta será una de las principales razones de la pérdida
de paquetes en la comunicación vehicular. En [7], Bianchi
construyó un modelo analı́tico utilizando cadenas de Markov
para estimar la colisión de paquetes en 802.11. Usando sus
resultados y teniendo en cuenta que en el estándar 1609.4
no hay backoff exponencial, la probabilidad de colisión de n
radiodifusión RSUs (ρ) se puede calcular como:

ρ = 1− (1− ϕ)n−1 (1)

donde ϕ denota la probabilidad de una RSU envı́a mensajes
de broadcast dentro de la ventana de contención CW sin usar
el backoff exponencial. Esta probabilidad se puede calcular
como:

ϕ =
2

CW + 1
(2)

Para los escenarios Tipo-B (véase la fig. 4(b)), una RSU
puede recibir transmisiones directas desde las RSUs inter-
ferentes y desde algunos o todos de los vehı́culos bajo la
cobertura de la misma. El problema que enfrenta el escenario
de interferencia de tipo-B es que todas las entidades en el
rango de transmisión de cualquiera de las RSUs (es decir,

vehı́culos o RSU interferente) pueden convertirse en potencia-
les nodos ocultos a la transmisión en curso. Como el meca-
nismo RTS/CTS no se usa para los mensajes de broadcast, los
vehı́culos pueden estar expuestos a una pérdida de paquetes
en cola en situaciones de alta densidad de vehı́culos donde
el canal se encuentra ocupado la mayorı́a del tiempo. Esta
pérdida de paquetes se debe a que todas las RSU expuestos
a la interferencia llenan su la cola local de mensajes. En el
peor de los casos, ni siquiera un sólo mensaje de broadcast
llegará a los vehı́culos. Tal situación se puede describir como
la congestión de mensajes local. La pérdida de paquetes se
produce en función de la estrategia de descartar un mensaje. En
el caso de la información de sensible a retardo, como mensajes
sobre el estado de la carretera, sólo el más reciente puede ser
de interés para los demás vehı́culos. La pérdida de paquetes
en este caso afectarı́a a todos los paquetes excepto por el más
reciente. Si ahora consideramos diferentes densidades de RSU
se pone de manifiesto que, incluso en densidades localmente
bajas, las RSU pueden estar expuestos a estos problemas si
hay altas densidades en el rango de detección de portadora. En
este caso, algunos nodos podrı́an ser bloqueados sin transmitir
innecesariamente. Por lo tanto, en ambos tipos de escenarios
de interferencia, es evidente que se producirá un importante
número de colisiones de paquetes cuando se envı́an mensajes
de broadcast.

IV. EVALUACIÓN

En esta sección, extensas simulaciones a nivel de paquete
se llevan a cabo para validar las observaciones formuladas
en el apartado anterior. Utilizamos el simulador VeinS [8]
para evaluar el impacto de la interferencia entre RSUs. VeinS
es un marco de simulación de comunicación inter-vehicular
que integra el simulador de red OMNeT++/INET [9] y la
herramienta de microsimulación de tráfico SUMO [10]. VeinS
implementa un modelo de simulación multi-canal para IEEE
1609.4/802.11p que permite cubrir en su totalidad las carac-
terı́sticas distintivas de esta tecnologı́a.

RSU3

RSU1

RSU2RSU4

(a) Intersección Urbana (Tipo-A)

RSU1

RSU2

(b) Autopista (Tipo-B)

Figura 5. Escenarios de simulación.

Utilizamos dos escenarios reales (cada una representa un
tipo diferente interferencia) para evaluar la interferencia entre
RSUs (ver fig. IV). En primer lugar, se evalúa un cruce
urbano de la ciudad española de Barcelona. De acuerdo con la
autoridad de transportes española, cada año, en Barcelona, de
70 a 100 intersecciones se detectan con más de diez accidentes,
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Figura 6. Probabilidad de colisión de las señales de baliza Pcol.

con un total de 1.500 accidentes, cerca del 60 % de los que se
producen en toda la ciudad. Por lo general, estos accidentes
se concentran en las intersecciones de las carreteras con dos
carriles. El segundo escenario es una autopista urbana situada
en la ciudad de Londres. Debido a la alta densidad de los
coches y las carreteras en esta zona, es previsible que la
cobertura de las RSUs se superpongan como en un escenario
de interferencia de tipo-B. Los parámetros de configuración
de las RSUs/vehı́culos se muestran en la Tabla II. Tenga en
cuenta que un mismo automóvil se coloca en cada escenario
moviéndose a través de la intersección en el tipo A y a través
de la autopista en el escenario de Tipo-B. Cada balizas emisión
RSU en el CCH con la más alta prioridad. SUMO [10] se
utiliza para recrear un ambiente de tráfico real.

Parámetro Valor

Potencia de Transmisión 20 mW

Tasa de bits 18 Mbps

Sensibilidad -94.0 dBm

Ruido Térmico -110.0 dBm

Cuadro I
RSU PARÁMETROS DE CONFIGURACIÓN.

El resto de los parámetros PHY/MAC se establecen de
acuerdo con los valores por defecto que utiliza el VeinS [8].
Los experimentos de simulación para cada escenario se llevan
a cabo con suficientes repeticiones para obtener resultados
estadı́sticos significativos, y todos los intervalos de confianza
están por encima del 95 % de la métrica correspondiente.

Parámetro Valor

Velocidad 20 m/s
Max. Aceleración 5 m/s
Max. Deceleración 3 m/s

Ancho de banda del canal 10 MHz
Sensibilidad del receptor OBU -94.0dBm

Cuadro II
PERFIL DE LOS VEHÍCULOS.

IV-A. Métricas de rendimiento

Definimos cuatro métricas diferentes para evaluar la inter-
ferencia entre RSUs:

Probabilidad de colisión de mensajes de broadcast
(Pcol): probabilidad de que un mensaje de broadcast
enviado por la RSUj colisiones con otro mensaje enviado
por la RSUi.
Retardo: tiempo transcurrido desde la creación del men-
saje de broadcast en la RSUj y la recepción en el
vehı́culoi. Este retardo sólo se calcula para los mensajes
de broadcast enviados.
Caudal por vehı́culo (T ): tamaño de los mensajes de
broadcast recibidos por un vehı́culo en particular durante
un periodo de tiempo.
Tiempo entre llegadas(τ ): cantidad de tiempo entre la
recepción de dos mensajes de broadcast consecutivos en
el vehı́culoi. Esto es importante desde el punto de vista
de las aplicaciones en tiempo real. Idealmente, el tiempo
entre llegadas serı́a equivalente al intervalo de generación
de mensajes de broadcast.

IV-B. Resultados de la simulación

IV-B1. Probabilidad de colisión de mensajes de broad-
cast: La figura 6 muestra Pcol para diferentes tamaños de los
mensajes de broadcast (bs) variando entre 100 a 800 bytes,
y diferentes frecuencias de generación (BGF) de los mismos
variando de 1 a 10 Hz. Como era de esperar, la probabilidad
de colisión crece tanto con bs como con BGF. Cabe destacar
que Pcol es mayor en el escenario de Tipo-A dado que todas
las RSUs se comportan como nodos ocultos entre ellas. Ası́, el
mecanismo para evitar las colisiones es totalmente ineficiente,
y Pcol alcanza valores superiores al 70 %. En el escenario de
Tipo-B, el problema del terminal oculto no es tan frecuente,
por lo que la probabilidad de colisión es menor.

El escenario con bs = 800 bytes y BGF = 10Hz se
muestra en la figura 7. En este caso, queda patente que
cuando un vehı́culo está bajo la cobertura de 4 RSUs, el
número de colisiones incrementa. En la autopista londinense,
el mecanismo CSMA/CA evita la mayor parte de las colisiones
pero no es capaz de evitar su totalidad.

La probabilidad de recepción necesaria depende del tipo
de aplicación que soporte la red vehicular. Sin embargo, para
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Figura 7. Número de colisiones para bs= 800 bytes y BGF=10 Hz

aplicaciones de seguridad vial Pcol no deberı́a superar el 1 %.
Como se infiere de los resultados obtenidos, este requisito no
se alcanza cuando los vehı́culos se encuentra bajo la cobertura
de dos o más RSUs que no se ven entre ellas. Los resultados
muestran que una Pcol por debajo del 1 % sólo se alcanza en
escenarios de Tipo-B donde la BGF se encuentra por debajo
de los 10Hz y los mensajes de broadcast son de un tamaño
inferior a los 200 bytes.

IV-B2. Análisis del retardo: Adicionalmente, analizamos
el retardo en la recepción de mensajes de broadcast variando
las BGF, i.e., el tiempo transcurrido desde la generación en la
RSU y la recepción en el vehı́culo. Tal y como se muestra en
la figura 9, mientras que para frecuencias bajas (BGF< 10 Hz)
las diferencias entre los escenarios Tipo-A y Tipo-B son
mı́nimas, para frecuencias grandes (BGF> 10 Hz) t diferencias
significativas aparecen. Esto se debe a la imposibilidad de
distribuir todos los mensajes de broadcast durante el intervalo
correspondiente del canal de control. Con esta tase de BGF,
todos los mensajes de broadcast generados durante el intervalo
del canal de servicio tienen que esperar hasta el próximo CCH
para poder ser enviados. Por lo tanto, cualquiera de éstos deben
esperar como mı́nimo 53 ms para ser envı́aos. Cabe destacar
que para BGF> 10 Hz el retardo es mayor en el escenario de
Tipo-B. La razón es que para este tipo de escenario cuando
una RSU detecta que el canal está ocupado ésta entra en el
perı́odo de backoff.
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Figura 9. Diagrama de caja del retardo para bs= 800 bytes.

IV-B3. Caudal por vehı́culo: La figura 8 muestra el impac-
to de la BGF en el caudal de un vehı́culo. Como se esperaba,

cuando se generan mensajes de broadcast de manera más
frecuente, el caudal incrementa. Sin embargo, este incremento
no es directamente proporcional a la BGF ya que existen más
colisiones a medida que la BGF incrementa. Cabe reseñar
que mientras en el escenario de Tipo-B el caudal se mantiene
aproximadamente constante durante el perı́odo de simulación,
en el escenario Tipo-A el caudal varı́a con el tiempo.

La figura 11 muestra el caudal para bs= 800 bytes y
BGF=10Hz. En el caso del escenario Tipo-A, cuando el
vehı́culo está bajo la cobertura de las 4 RSUs, el caudal
disminuye drásticamente. Esto es debido al gran número de
colisiones. Después de 40s, el vehı́culo se encuentra situado
en la intersección y las 4 RSUs están transmitiendo mensajes
de broadcast como si el medio estuviera libre. De esta forman,
casi todos estos mensajes colisionan (véase fig. 7)y el caudal
se reduce a casi 0 KBps.
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Figura 11. Caudal para bs= 800 bytes y BGF 10 Hz

IV-B4. Inter-arrival Time: La figura 11 muestra la función
de distribución acumulativa empı́rica (ECDF) de τ para dife-
rentes BGF. A medida que la BGF aumenta la probabilidad
de colisión también lo hace, con un efecto perjudicial en el
tiempo entre llegadas de los mensajes de broadcast. Por lo
tanto, τ aumenta para valores más grandes de BGF. Esta es
una consecuencia directa de las colisiones de estos mensajes.
Cuando una RSU transmite un mensaje de broadcast y éste
se pierde, no es retransmitido. En el siguiente intervalo de
transmisión CCH, la RSU transmitirá un nuevo mensaje con
información actualizada. Este efecto es más evidente en los
escenarios de tipo-A, ya que hay más colisiones. Debido a
esta periodicidad, la ECDF de τ adopta una forma de escalera.
En el escenario de tipo-B, τ es menor (ya que hay menos
colisiones).

V. CONCLUSIONES

En este trabajo, hemos demostrado el impacto de interferen-
cia entre RSUs en dos escenarios diferentes: una intersección
urbana y una autopista Hemos demostrado que la técnica de
acceso al medio actual definida en el estándar IEEE 1609.4
no es capaz de hacer frente a la interferencia causada por la
superposición de cobertura de RSUs. Hemos llevado a cabo
un análisis de los efectos de este solape en el rendimiento del
broadcasting en VANETs. Los efectos sobre las colisiones de
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Figura 10. ECDF del tiempo entre llegadas para bs = 800 bytes.

los mensajes de broadcast, el caudal por vehı́culo y tiempo
entre llegadas de los mensajes de broadcast se analizan en
un estudio de simulación realista. Los resultados muestran
que este tipo de interferencia es crı́tica, y puede causar gran
número de colisiones, grandes retrasos, variabilidad en los
tiempos entre llegadas de paquetes y caı́das en el rendimiento.
El análisis de la probabilidad de colisión muestra que el
rendimiento de emisión cae por debajo de 30 % cuando un
vehı́culo está bajo la cobertura de cuatro RSUs que no se
ven la una a la otra. Por otra parte, debido al esquema de
conmutación de canal se define en el estándar IEEE 1609.4,
el retardo puede ser superior al 54 ms, lo que hace inviable el
despliegue de una aplicación de seguridad vial.

Los resultados obtenidos de este análisis no sólo conducen
a una mejor comprensión de los efectos de interferencia entre
s en VANETs, sino también se pueden utilizar para mejorar
la asignación de asignación de canal, optimizar el balanceo
de carga y diseñar nuevas técnicas de control de potencia.
Por otra parte, sobre la base de estos resultados, esquemas
de despliegue de RSU podrı́an mejorarse para aumentar la
cobertura de la red, mientras se optimiza la interferencia entre
RSUs. El trabajo futuro incluye controlar adaptativamente e
la potencia de transmisión y la directividad de la antena para
conseguir un sistema RSUs que es capaz de operar en áreas
densas.
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Resumen- La contribución de este artículo es el uso de 
métodos de aprendizaje automático en la arquitectura realizada 

dentro del proyecto RECLAMO en trabajos previos. La 
arquitectura se basa en un AIRS (sistema de respuestas a 
intrusiones automático) que infiere la respuesta más apropiada 

a un ataque, teniendo en cuenta el tipo de ataque, la 
información de contexto del sistema y la red,  y la reputación del 
IDS que ha reportado la alerta. También, es imprescindible 

conocer el ratio de éxito y fracaso de las respuestas lanzadas 
ante un ataque, de tal manera que, además de tener un sistema 
adaptativo, se consiga la capacidad de autoaprendizaje. En este 

ámbito es donde las redes neuronales entran en juego, 
aportando la clasificación de éxito/fracaso de las respuestas. 

Palabras Clave- Métodos de aprendizaje automático, Redes 

Neuronales, Retropropagación, Ontología, OWL, IDMEF, 
AIRS. 

I. INTRODUCCIÓN 

Todos los sistemas que componen una unidad 

organizativa tienen que estar protegidos contra ataques 

externos, ya sea para que no decaigan los niveles de 

disponibilidad de los servicios que ofrecen a sus clientes, 

como para mantener información confidencial de la empresa 

y el funcionamiento correcto de sus aplicaciones.  

Cada vez es mayor el número de eventos de seguridad, su 

sofisticación y extensión [1]. Los Sistemas de Detección de 

Intrusiones (IDS) [2],  han evolucionado rápidamente, y en la 

actualidad, hay herramientas muy sofisticadas basadas en los 

distintos paradigmas (estadísticas basadas en anomalía [3], 

basadas en firmas e hibridas [4]) con un alto nivel de 

confiabilidad. Los IPS (Sistemas de Prevención de 

Intrusiones) también se han desarrollado por combinación de 

un IDS con respuestas reactivas básicas, como reestablecer 

una conexión. Los IRS (Sistemas de Respuestas a 

Intrusiones) aprovechan el concepto de IPS para logar una 

respuesta específica de acuerdo a unas reglas predefinidas.  

Hoy en día, los IRSs están jugando un papel importante 

en la arquitectura de seguridad. Estos sistemas mitigan el 

impacto de ataques que intentan comprometer la integridad, 

confidencialidad y disponibilidad de los recursos del sistema. 

Un Sistema de Respuestas Automático (AIRS)  proporciona 

la mejor defensa posible  y acorta o cierra la ventana de 

oportunidades hasta que el administrador del sistema puede 

tomar un rol activo en defender contra el ataque.  

Un AIRS es un sistema de seguridad que elige y ejecuta 

respuestas automatizadas contra las alertas detectadas por 

IDSs, con el objetivo de mitigarlas o reducir su impacto [5]. 

En el proceso de respuestas a intrusiones es necesario 

definir varias métricas que ofrecen un medio para medir 

diferentes parámetros útiles para la selección de la respuesta, 

tales como, confiabilidad del IDS, el nivel de actividad de la 

red, fiabilidad de los informes de intrusión, la importancia de 

los componentes de la red y la complejidad, gravedad, coste 

y eficiencia de las respuestas. 

Los AIRS existentes tienen un enfoque fijo para las 

métricas de respuesta, por lo que las métricas no pueden ser 

elegidas de manera dinámica. En este artículo se propone una 

arquitectura de seguridad que es capaz de seleccionar la 

respuesta más apropiada dinámicamente teniendo en cuenta 

una serie de factores, como el contexto del sistema, el coste 

de la respuesta, el valor del recurso atacado y la eficiencia de 

las respuestas. 

En este contexto, el proyecto RECLAMO (Red de 

sistemas de Engaño virtuales y Colaborativos basados en 

sistemas Autónomos de respuesta a intrusiones y Modelos de 

cOnfianza), dentro del proyecto R&D financiado por el 

Ministerio de Ciencia e Innovación, define un AIRS capaz de 

interpretar métricas dinámicamente.  

El sistema autónomo desarrollado está basado en modelos 

formales de información  definidos con ontologías [7] para 

combinar la información de las intrusiones, parámetros de 

autoevaluación del sistema aprendidos en usos anteriores, 

confianza y reputación de los diferentes componentes, así 

como la información enviada por otros IDS/IPS 

colaborativos en el mismo o distinto dominio. Esta 

información será evaluada con un conjunto de métricas de 

seguridad representadas en un lenguaje formal de 

especificación de comportamiento, SWRL (Semantic Web 

Rule Language) [6], para razonar e inferir la respuesta más 

apropiada, teniendo en cuenta toda la información de entrada 

y otros criterios especificados. 

Para homogeneizar la información se usan ontologías 

basadas en IDMEF (Intrusion Detection Message Exchange 

Format) [8], donde las alertas son representadas como 

instancias de clases en la ontología [9].  La ontología ha sido 

definida usando OWL (Web Ontology Language) [10], 

aprovechando las ventajas de la web semántica, como es la 

inferencia. 

En definitiva, se ha desarrollado un AIRS adaptativo, 

haciendo un balance del daño que causaría la intrusión con el 

coste de la respuesta. Además, se realiza el análisis de la 

eficiencia de la respuesta, para que el AIRS sea totalmente 

autónomo y aprenda de manera automática. 
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Para la evaluación de la respuesta que se ha lanzado tras 

la llegada de un ataque se propone el uso de redes 

neuronales. Las redes neuronales se encuentran dentro de una 

rama de inteligencia artificial denominado aprendizaje 

automático. Dentro de este grupo, hay una gran cantidad de 

técnicas de aprendizaje [11]. El papel del algoritmo realizado 

es la clasificación del éxito o no de la respuesta ejecutada, y 

mediante un ratio de respuesta, el sistema sea capaz de auto-

aprender para futuras incidencias del mismo tipo. 

A continuación se indica cómo se va a estructurar el 

artículo. Primero se muestran trabajos previos de sistemas 

similares al propuesto. Posteriormente se resumirá la 

arquitectura del AIRS basado en Ontologías, la métrica y el 

proceso de inferencia llevado a cabo. Tras ello, se introducen 

las redes neuronales, el algoritmo seleccionado y su proceso 

de aprendizaje. Después, se detallará el escenario de pruebas. 

Y finalmente, las conclusiones y el trabajo futuro. 

II. TRABAJOS PREVIOS 

 El uso de sistemas automáticos para la prevención, 

detección y respuesta de intrusiones es un concepto clave en 

la investigación de los últimos años. A continuación se 

muestra algunos de estos proyectos actuales. 

Un sistema de respuestas a intrusiones adaptativo basado 

en inmunidad artificial llamado MAIM [16] implementa un 

modelo de políticas de respuesta automática de acuerdo con 

el peligro global de la red y el host en tiempo real, en vez de 

centrarse en los ataques individuales. Para ello utiliza una 

estrategia basada también en sistemas biológicos como es el 

sistema inmunológico. Por otro lado, realizan el aprendizaje 

del estado de peligro de la red para la detección de falsos 

positivos y luego realizar una respuesta más o menos estricta 

a un ataque con políticas predefinidas. En nuestro caso, 

realizamos el análisis del contexto para la detección de falsos 

positivos y realizamos una respuesta más o menos exigente 

en función del coste del ataque y la respuesta con respecto a 

la importancia del recurso comprometido. Además, el 

aprendizaje se realiza sobre la efectividad de la respuesta a 

un ataque dado. 

En [17], se aborda las intrusiones a través de varias 

ejecuciones con ráfagas de respuesta y al final de cada 

ráfaga, un mecanismo para medir la efectividad de las 

respuestas. Esto se realiza con una máquina de estados finito. 

La efectividad de la respuesta se mide en función de las 

consecuencias sobre el host relativas a la integridad, 

disponibilidad, confidencialidad y rendimiento del mismo, lo 

que repercute en el orden en que serán ejecutadas dentro de 

la ráfaga. Por otro lado, divide en niveles las ráfagas de 

respuestas, basado en la efectividad de estas en el histórico 

de respuestas aplicadas, de manera que modifica el orden del 

conjunto de respuestas a ejecutar.  En nuestro caso, la 

efectividad medida en las respuestas ejecutadas es totalmente 

adaptativo y cuantitativo, de manera que es más precisa la 

clasificación de respuestas. 

COSIRS [18], se basan en tres factores para la evaluación 

de las respuestas, el coste del daño causado por la intrusión, 

el coste de la respuesta automática a la intrusión y el coste 

operacional. Al contrario que el sistema presentado, sólo se 

basan en la efectividad de la respuesta anterior por lo que el 

sistema carece de inteligencia. 

En general, las redes neuronales se han utilizado en 

distintos ámbitos de la seguridad de red. Entre ellos se 

encuentra el ámbito de detección de intrusiones. Se pueden 

encontrar tanto el uso de algoritmos supervisados como no 

supervisados. Por ejemplo en [19] y [20] usan el algoritmo de 

Retropropagación. 

 

 

Fig. 1. Arquitectura del AIRS basado en Ontologías 

III. ARQUITECTURA 

En la Fig. 1. se representa el funcionamiento del AIRS 

propuesto en [12]. El objetivo de la arquitectura mostrada es 

elegir la respuesta óptima de un conjunto de respuestas 

disponibles. 

El AIRS recibe un conjunto de entradas, incluyendo, 

informes de intrusiones, información de contexto, políticas 

de las métricas de seguridad y la ontología de respuesta a 

intrusiones. Las políticas especifican diferentes métricas que 

serán elegidas dependiendo del contexto y tipo de intrusión. 

A continuación se explica en detalle los módulos principales. 

- Reasoner: Ejecuta procesos de inferencia para elegir la 

mejor respuesta basado en los módulos,  Policies, 

Alerts Receiver, Context Receiver e Intrusion 

Response Ontology. Utiliza OWL para definir toda la 

información del proceso de respuesta. Tras procesar 

las entradas se infiere un conjunto de respuestas 

óptimas en Response Toolkit. Por último, el módulo 

Response Executor es el que lleva a cabo la respuesta 

inferida. 

- Policies: Conjunto de reglas SWRL que especifican el 

comportamiento del AIRS. Estas políticas son 

definidas por el administrador del sistema. En este 

módulo se definen las métricas de respuesta de 

acuerdo con la información de contexto para así 

realizar un AIRS adaptativo, proactivo y cost-

sensitive. 

- Alerts Receiver: Tratan con alertas de distintos IDSs, 

por lo que es común que generen la misma alerta pero 

con distinto formato y sintaxis; por lo que este módulo 

garantiza que las alertas sean semánticamente iguales 

y se correspondan con los conceptos definidos en la 

Ontología. 

- Context Receiver: Realiza la correspondencia de los 

datos de los módulos recogidos en Network Context y 

System Context con los conceptos definidos en la 

Ontología. 

- Intrusion Response Ontology: Define los conceptos y 

relaciones necesarios para gestionar la seguridad de 

redes a través de un AIRS (Fig. 2.). La ontología  se 

basa en la estructura IDMEF, que sigue un modelo de 

clases y propiedades. Hay dos clases directamente 

relacionadas con el sistema de evaluación, Response y  
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Fig. 2. Ontología de respuestas a intrusiones 

 

Result. Durante la integración del sistema de 

evaluación en el AIRS, será necesario modificar y 

añadir propiedades a estas clases. En la clase 

Response, executionTimes y sucessFactor,  número de 

veces que se lanza una respuesta y ratio de satisfacción 

de la respuesta, respectivamente. En la clase Result, se 

añade la propiedad responseEfficiency,  que se 

corresponde con el cociente entre executionTimes y 

successFactor. Se actualizan dichos valores en la 

respuesta cada vez que es lanzada. 

- Intrusion Response Evaluation: Se encarga de evaluar 

las respuestas lanzadas por el AIRS mediante el uso de  

una red neuronal previamente entrenada con muestras 

del contexto del sistema y de red. 

IV. MÉTRICAS DE RESPUESTA Y PROCESO DE INFERENCIA 

Las métricas aplicadas para inferir la respuesta más 

apropiada han sido definidas y analizadas en [13]. A 

continuación se muestra un resumen: 

- Reducción del daño: Realiza el balance del coste del 

daño causado por el ataque y el coste de despliegue de 

la respuesta. Es la primera de las métricas aplicadas. 

- Coste mínimo: De todas las respuestas inferidas se 

lanza la respuesta de menor coste cuando el 

componente afectado no es muy relevante para la 

organización. 

- Alta severidad y eficiencia: Si el recurso de la 

organización es muy relevante o crítico se utiliza esta 

métrica para maximizar la severidad y éxito de la 

respuesta. 

El proceso de inferencia del AIRS se basa en estas 

métricas para razonar la respuesta más apropiada siguiendo 

los siguientes pasos: 

1. Recolección de información cada vez que llega una 

intrusión: 

a. Comparación del contexto del sistema y la 

red en un estado normal, es decir libre de 

intrusiones y en un entorno seguro, que ha 

sido almacenado anteriormente con el 

contexto después de la intrusión 

b. Informes extraídos de los IDSs 

2. Inferencia de un conjunto de respuestas 

recomendadas:  

a. Primero se comprueba si es la primera 

intrusión que llega al sistema. 

b. En el caso de que sea la primera, se infieren 

las respuestas recomendadas mediante las 

políticas SWRL a través de la Métrica de 

reducción del daño, basada en el tipo de 

intrusión y los parámetros de contexto. 

c. Si el ataque es similar a uno anterior, se 

ejecuta la respuesta seleccionada 

anteriormente  si fue satisfactoria. 

d. En otro caso, se infieren las respuestas 

recomendadas como en b. 

3. Se selecciona la respuesta óptima a inferir del 

conjunto de respuestas recomendadas, de acuerdo con 

la importancia del recurso comprometido: 

a. Recursos poco relevantes: Se aplica la 

métrica del coste mínimo 

b. Recursos relevantes: Se aplica la métrica de 

mayor eficiencia y severidad de menor coste 

c. Recursos críticos: Utiliza la métrica de mayor 

eficiencia y severidad, aplicando la respuesta 

más severa sin tener en cuenta el coste de su 

despliegue. 

V.  REDES NEURONALES 

Las redes neuronales artificiales son redes 

interconectadas masivamente en paralelo y con organización 

jerárquica, las cuales intentan interaccionar con los objetos 

del mundo real del mismo modo que hace el sistema nervioso 

[14]. 

Las neuronas que conforman una red neuronal están 

interconectadas a través de su sinapsis, que es lo que permite 

la transmisión de información. No todas las conexiones son 

iguales, por lo que se le asigna un peso de conexión.  

Los pesos obtenidos tras la fase de aprendizaje 

determinan la salida de la red, por lo que se podría decir que 

forman la memoria de la red neuronal.  

Las redes neuronales son particularmente útiles para 

solventar problemas que no pueden expresarse como una 

serie de pasos, tales como reconocimiento de patrones, 

clasificación, predicción de series y minería de datos. En 

nuestro caso será utilizado para la clasificación de respuestas 

a intrusiones.  

. 
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La clasificación es un proceso muy relacionado con el 

reconocimiento de patrones. Una red neuronal entrenada para 

clasificación está diseñada para tomar muestras de entradas y 

clasificarlas en grupos. Estos pueden ser difusos, es decir sin 

límites claramente definidos; o con fronteras definidas en el 

caso de seleccionar valores umbrales. 

A continuación se van a presentar las ventajas de estas 

redes: 

 

1. Aprendizaje adaptativo mediante algoritmos de 

entrenamiento, de acuerdo a experiencias previas 

2. Autoorganización: Representación propia de la 

información. 

3. Tolerancia a fallos: Robustez frente a destrucción 

parcial de la información. 

4. Integración modular, por su fácil inserción dentro de 

la tecnología existente. 

5. Son una eficiente herramienta de clasificación que 

puede ser aplicada a problemas complejos con gran 

cantidad de parámetros.  

6. Es confiable en la predicción de problemas de 

regresión y clasificación.  

7. Proporcionan muy buena clasificación en entornos 

ruidosos. 

8. Robustez frente a destrucción parcial. 

 

Por último, presentamos las desventajas de este tipo de 

algoritmos:  

 

1. La fiabilidad de las predicciones se degrada con la 

presencia de múltiples soluciones causadas por 

muchos mínimos locales.  

2. Es difícil determinar y entender su rendimiento.  

3. Hay que ajustar cuidadosamente por el usuario un 

gran número de parámetros para obtener unos buenos 

resultados.  

4. Son muy lentas tanto en fase de entrenamiento como 

de validación 

5. Utilización de validación cruzada para evitar 

sobreajustes.  

6. Sensibles a los conjuntos de datos incompletos 

7. La falta de reglas para la definición de la red como 

por ejemplo la elección del algoritmo de aprendizaje, 

la arquitectura de la red, el número de neuronas por 

capas, el número de capas. 

A.  Algoritmos de entrenamiento de las redes neuronales 

Hay muchas maneras de entrenar una red neuronal. 

Generalmente, las categorías de algoritmos de entrenamiento 

se encuentran dentro de: 

- Supervisado: Se sabe a priori como son las 

características a clasificar. Al conocer la salida 

esperada, el entrenamiento se beneficia de la 

supervisión de un maestro. Por tanto, se necesita un 

conjunto de entrenamiento con un conjunto de datos 

de entrada previamente clasificado o con su salida 

objetivo conocida. La red supervisada realiza una serie 

épocas, hasta que la salida se corresponde con la 

esperada con un ratio de error razonablemente bajo o 

con la condición de parada que se considere más 

apropiada. Una época se corresponde con la ejecución 

del algoritmo para todas las muestras del conjunto de 

entrenamiento. Es el tipo de entrenamiento más 

habitual. Ejemplos de este tipo de entrenamiento son 

el Perceptrón Simple, Red Adeline, el Perceptrón 

Multicapa, red de Retropropagación y Memoria 

Asociativa bidireccional. 

- No supervisado: No se sabe las categorías o 

características a clasificar, por lo que este aprendizaje 

se basa en una estadística para determinar el patrón. Se 

suele utilizar para la clasificación de los patrones en 

grupos diferenciados que se van descubriendo a 

medida que progresa el entrenamiento. Al igual que en 

el aprendizaje supervisado, se ejecuta el algoritmo 

durante varias épocas hasta llegar a la condición de 

parada. Ejemplo de este tipo de redes son las 

Memorias Asociativas, las redes de Hopfield, la 

Máquina de Boltzmann, la Máquina de Cauchy, las 

redes de Aprendizaje Competitivo, las redes de 

Kohoneno, Mapas Autoorganizativos,  las Redes de 

Resonacia Adaptativa (ART). 

- Redes híbridas: Tienen un enfoque mixto entre las dos  

anteriores. Utilizan una función de mejora para 

facilitar la convergencia. Un ejemplo son las redes de 

Base Radial. 

- Aprendizaje Reforzado: Se sitúa a medio camino entre 

el entrenamiento supervisado y el autoorganizado. Hay 

que proporcionar datos de entrada a la red neuronal sin 

indicar la salida esperada. Sin embargo, para cada 

salida generada por la red neuronal se dice si es o no 

correcta para cada una de las entradas, para la 

realización de la realimentación de la red basada en 

ensayo-error. 

VI. RETROPROPAGACIÓN 

En la evaluación de la respuesta seleccionada por el 

AIRS, se ha optado por el uso de las redes neuronales porque 

es un problema en el que no se puede determinar si la 

respuesta ha sido o no satisfactoria de una manera clara para 

cualquier sistema o intrusión. 

Se propone el algoritmo de Retropropagación 

(backpropagation) o también llamado Perceptrón Multicapa 

(LMP), ya que se puede disponer de un conjunto de 

entrenamiento para tener un aprendizaje supervisado. Los 

beneficios de éste modo de aprendizaje son: 

- Redes que convergen más rápido a la clasificación 

esperada que un algoritmo no supervisado. 

- Aprendizaje guiado por observaciones pasadas: Se 

llevará a cabo a través de un conjunto de ejemplares 

clasificados que se obtienen durante la 

experimentación dentro de un sistema de pruebas.  

Esta red es capaz de clasificar a partir del contexto si la 

respuesta ha sido correcta, lo que se representaría con un 1 o 

incorrecta, con un –1, en la capa de salida de la red. Para 

darle más detalle al resultado en vez de una función escalón 

se toma una salida real para así saber en qué factor la 

respuesta se ha enfrentado a la intrusión, consiguiendo un 

intervalo comprendido entre -1 y 1 denominándolo 

SuccessLevel. Tras ello se calcula la eficiencia de la 

respuesta con las siguientes fórmulas: 

 

              ∑             

   

   

 (1) 
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ResponseEfficiency = 
             

              
 

 
(2) 

 

Donde j y ExecutionTimes es el número de veces que se 

ha ejecutado esa respuesta. 

A.  Parámetros de entrada 

Los parámetros se podrían corresponder con los 

parámetros obtenidos del contexto del sistema y red tras la 

ejecución de la respuesta. La desventaja radica en que el 

valor del contexto que podríamos indicar como “normal”, es 

dependiente del dispositivo o sistema de la organización. Por 

tanto, para que sea totalmente independiente y que el mismo 

algoritmo se pueda implantar en todos los host, los 

parámetros elegidos se corresponden con el grado de 

anomalía del contexto del sistema y la red tras la ejecución 

de la respuesta lanzada por el AIRS con respecto al contexto 

normal.  

El contexto de red ha sido recogido con un solo 

parámetro y para el contexto del sistema se han usado siete 

parámetros obtenidos tras la monitorización del sistema con 

Nagios Core Tool [15]: 

- Estado: Si el sistema está o no activo. 

- Latencia: Tiempo en el que los agentes de Nagios 

tardan en corresponder al servidor de Nagios.  

- Uso de CPU: Anomalías debidas a sobrecarga del 

sistema. 

- Espacio de disco: Para comprobar cambios drásticos 

en el espacio de disco duro. 

- Número de procesos activos: La mayoría de las 

intrusiones contienen procesos que antes no existían. 

- Número de usuarios. 

- Número de procesos zombies: Algunos virus 

aumentan el número de procesos zombies para que 

sufran una degradación del rendimiento. 

El contexto de anomalía se encuentra dentro de un rango 

de [0-10]. Pero, hay que tener en cuenta que la 

representación de las entradas en una red neuronal debe ser 

numérica y normalizada, ya que valores muy altos pueden 

perjudicar la efectividad del algoritmo. Debido a ello, antes 

de introducir el contexto como entrada de la red, es necesario 

dividirla por 10, para que quede en un rango de [0-1]. 

B.  Función de transferencia 

La función de activación se corresponde con la definición 

de una función para normalizar la salida de la red neuronal 

tras el procesamiento de la información. Se clasifican en tres 

tipos: 

- Función identidad: Mantiene el valor de salida 

procesado 

- Umbral: Función escalón binaria o bipolar. 

- Sigmoidal: Normaliza teniendo en cuenta un rango 

real de salida. También puede ser binaria o bipolar. 

En este caso se utilizará una función sigmoidal para 

determinar el grado de satisfacción de la respuesta ante la 

intrusión. Por otro lado, nos basaremos en funciones 

bipolares ya que consiguen antes la estabilización del error. 

Dentro del grupo de funciones sigmoidales probaremos con 

dos: 

- Función Sigmoide logística bipolar: 

 

 ( )  
 

     
   (3) 

 

- Función Tangencial Hiperbólica: 

 

 ( )  
      

      
 (4) 

C.  Condición de parada 

Como condición de parada se tiene en cuenta el error 

cuadrático medio (ECM): 

 

     ∑(         )
  (5) 

 

Donde      es la salida deseada y     es la salida 

generada por el algoritmo. 

Por tanto, el algoritmo intenta encontrar los pesos de las 

neuronas que minimicen el ECM para dar la clasificación 

más acertada posible. 

D.  Validación 

Esta última etapa es muy importante porque permite 

determinar si se requiere de entrenamiento adicional. Para 

ello se debe tener otro conjunto, denominado conjunto de 

test, que validará la generalización de la red.  

Para evitar sobreajustes, es decir, que haya un 

sobreaprendizaje de la red debido a demasiada información 

presentada en el conjunto de entrenamiento, se utiliza el 

método de validación cruzada. Es decir, que toda la muestra 

disponible se divide en dos partes, una para el conjunto de 

entrenamiento y otro para el de test, con ejemplos de todos 

los tipos de patrones.  

E.  Número de neuronas y número de capas 

La relación entre el número total de parámetros y el 

número de patrones debe estar entre el 10% o 15% para que 

haya suficientes patrones para la generalización. 

Hay que tener en cuenta la relación entre patrones y 

parámetros, para la elección del número de neuronas de la 

capa oculta: 

- Muy pocas neuronas en la capa oculta conducirán a un 

alto error de entrenamiento y  un alto error de 

generalización debido al underfitting. 

- Si por el contrario, se tienen muchas neuronas en la 

capa oculta se podría obtener un bajo error de 

entrenamiento, pero se tiene un alto error de 

generalización debido al overfitting (sobreajuste). 

Otro tema a tener en cuenta es el número de capas 

ocultas, ya que al aumentar el número de capas ocultas, se 

puede disparar el número de parámetros. Además, la mayoría 

de los problemas se puede resolver de manera óptima en 1 o 

2 capas ocultas, debido a que se ha demostrado que aunque el 

aprendizaje sea más rápido al principio, luego puede 

estabilizarse antes de encontrar el error mínimo. 

Por otro lado, normalmente el número óptimo de 

neuronas en la capa oculta es de 2/3 la suma de neuronas de 

la capa de entrada y de salida. 

VII. ALGORITMO DE APRENDIZAJE 

El algoritmo de Retropropagación se basa en el método 

de descenso del gradiente para acercarse a al mínimo error 

cuadrático.  
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(7) 

 

Donde    es el error propagado,     el valor de la entrada 

y   es el factor de aprendizaje. 

Sin embargo, la función de error suele tener muchos 

mínimos locales, quedando el algoritmo atrapado en un 

mínimo local no deseado. Para prevenirlo, se puede hacer 

que los cambios de pesos sinápticos dependan del gradiente 

medio de los puntos de un entorno, en vez de depender de un 

solo punto. Pero dicha  modificación suele requerir un gran 

esfuerzo computacional y no resultar eficiente. A 

continuación se muestran dos mejoras del algoritmo posibles.  

A.  Factor de aprendizaje adaptativo 

Esta modificación del algoritmo de aprendizaje, se basa 

en la modificación del factor de aprendizaje inicial, , 

adaptándose según las necesidades del aprendizaje de la 

siguiente forma: 

- Si las pendientes tienen el mismo signo, los pesos 

cambiarán más rápido. 

 

 (   )   ( )    

 

(8) 

 

Donde k se denomina valor de capa y se le asigna el 

valor de  0,035. 

- Si las pendientes tienen distinto signo, los pesos 

cambiarán más lentamente. 

 (   )   ( )  (   ) 
 

(9) 

 

Donde   tiene el valor de 0,333. 

 

B.  Aprendizaje por momentos 

Rumelhart, Hinton y William (1986) [21] propusieron 

que se tuviera en cuenta el gradiente de la iteración anterior y 

realizar un promedio con el gradiente de la iteración actual. 

Dicho promedio produce una reducción drástica de las 

fluctuaciones del gradiente en iteraciones consecutivas 

evitando que el algoritmo sea tan lento y por tanto poco 

eficiente. 

 

                 (   ( )     (   )) 

 

(10) 

 

Donde   es el momento, que suele tener el valor de 0,9 

como valor óptimo. 

La inclusión del Momento en el algoritmo de 

Retropropagación tiende a acelerar la bajada en direcciones 

similares al descenso, mientras que si se tiene oscilaciones de 

signo en iteraciones consecutivas, se ajustará el peso en 

cantidades pequeñas, actuando como estabilizador.  

VIII. PRUEBAS 

En el ámbito del proyecto RECLAMO, se ha comenzado 

la validación de las distintas partes de la arquitectura 

propuesta. En concreto, se han realizado diversas pruebas de 

concepto con redes pequeñas para la validación de la eficacia 

de clasificación obtenida por el algoritmo propuesto en este 

artículo. Todas ellas han sido satisfactorias, obteniendo 

clasificaciones correctas. 

No obstante, las siguientes fases de validación se están 

realizando para garantizar la viabilidad del algoritmo con 

respecto a la clasificación de respuestas dado el contexto. 

De manera aproximada, teniendo en cuenta lo mencionado 

en el apartado VI.E. , para la realización del entrenamiento 

con una capa oculta, ha sido necesario recoger como mínimo 

unas 200 muestras compuestas de diferentes contextos 

recogidos tras introducir en el sistema distintos tipos de 

ataque y respuestas posibles. 

Concretamente se está realizando la batería de pruebas 

con los tipos de ataques que se  han clasificado dentro de la 

ontología: Backdoors, Buffer Overflow, DoS, Exploits, 

Mapping, Scanning, Sniffing, Hijacking, Spoofing, Cookie 

Poisoning, Cross Site Scripting, Parameter Tampering, SQL 

Injection, Brute Force, Diccionary Attack, Trojan, Virus, 

Worms. 

IX. CONCLUSIONES 

En este artículo se propone el uso de aprendizaje 

automático para entrenar al sistema de respuestas a 

intrusiones desarrollado. Concretamente, se ha optado por el 

uso del algoritmo de Retropropagación ya que al ser un 

algoritmo supervisado el entrenamiento de la red neuronal 

convergerá más rápidamente.  

Por otro lado, el uso de esta tecnología nos permite la 

clasificación de cualquier respuesta, sea cual sea la intrusión 

que llego al sistema. Esto quiere decir que se pueden  obtener 

buenos resultados aunque se presenten intrusiones 

desconocidas para el sistema; ya que este algoritmo se ha 

desarrollado de manera independiente al tipo de intrusión.  

Una vez que tenemos entrenada la red, este algoritmo se 

puede implantar en cualquier host independientemente de 

cual sea su uso o importancia como activo de la 

organización. 

Como trabajo futuro inmediato se está realizando la 

validación del uso de dicho algoritmo para la clasificación de 

respuestas del AIRS. Para ello, la implementación se ha 

realizado de manera totalmente parametrizable, de manera 

que podamos realizar estudios de rendimiento de distintas 

arquitecturas de red neuronal y así obtener los resultados más 

óptimos. 

Además de esto, como trabajo futuro se propone el uso de 

otras técnicas de mejora del algoritmo como son: 

- La inicialización de pesos aleatoria basada en rango 

- Utilización del método SAB que combina momento y 

aprendizaje adaptativo. 

Por último, se estudiarán las posibilidades para desarrollar 

respuestas proactivas en el sistema propuesto. Con esto, 

podremos adelantarnos a los pasos del atacante para evitar de 

manera anticipada posibles intrusiones. 
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Resumen- Miles de personas fallecen anualmente en 
accidentes de tráfico en todo el mundo. Los esfuerzos por 
mejorar la seguridad de los vehículos, tanto activa como pasiva, 
están dando sus frutos, reduciendo el número de accidentes así 
como sus consecuencias. Aunque estas actuaciones están 
reduciendo el número de heridos y fallecidos en las carreteras, 
las instituciones de todo el mundo siguen haciendo hincapié en 
la necesidad de reducir este número aún más. Este documento 
presenta el estudio de la aplicación del concepto de Software 
Defined Networks a las redes vehiculares con el objetivo de 
aportar nuevos conceptos que puedan ayudar a la mejora de la 
seguridad pasiva, a partir del uso de las redes de 
telecomunicaciones en vehículos. A partir de los servicios que 
deben ofrecer las redes vehiculares, tanto de seguridad como de 
información, se definen los requisitos que debe cumplir la red 
de telecomunicaciones para soportar dichos servicios, con el fin 
último de aumentar la seguridad de los usuarios. Para la 
consecución de este objetivo se propone una red que debe ser 
completamente escalable y debe incorporar nuevos elementos, 
como son los dispositivos que permiten la comunicación entre 
vehículos (V2V) y la comunicación vehículo a infraestructura 
(V2I) que se encargan de analizar y transmitir la información 
útil generada por diversos sensores en sentido vehículo-red y 
viceversa. Esta red debe ser completamente configurable y debe 
adaptarse a los requisitos de transmisión de los datos en cada 
momento, por lo que se propone el uso de una red definida por 
software juntamente con la composición de servicios, así como 
el uso de comunicaciones V2I, cuya combinación permite 
mejorar la fluidez de la información por toda la infraestructura. 
Esto permite al conductor de un vehículo conocer la situación 
de la calzada que va a utilizar mucho antes de llegar, siendo éste 
capaz de maniobrar y evitar situaciones de peligro que puedan 
afectar a su integridad y ayudando, por lo tanto, a reducción de 
accidentes y muertos en las carreteras. 

Palabras Clave- SDN, V2I, Service Composition, Redes 
Vehiculares 

I. INTRODUCCIÓN 

Los accidentes de tráfico matan anualmente a más de 
1300 personas en las carreteras españolas contabilizadas a 24 
horas del accidente. Con un descenso medio del 13,8% 
anual, los accidentes de tráfico han pasado a convertirse en 
un problema de vital importancia para nuestra sociedad [1]. 
Algunas de las medidas introducidas en los últimos años, 
como el carnet por puntos en 2006, ha reducido de forma 
significativa el número de víctimas mortales de los 
accidentes de tráfico. Aún así, el número de fallecidos es, 
todavía, muy elevado. Una de las principales causas de los 
accidentes mortales es la velocidad, que provoca el 40% de 
estos accidentes. Siendo conscientes de este elevado 
porcentaje de accidentes mortales que son causados por el 
exceso de velocidad, o por la velocidad inadecuada, 

podemos concluir que una gran causa de la mortalidad en las 
carreteras se origina por la limitada concepción del entorno 
por parte del conductor. Por ello, si el conductor es el 
responsable del vehículo y su percepción es limitada, para 
mejorar la seguridad en las carreteras deberíamos mejorar la 
percepción por parte del conductor. Esto contribuiría a 
aumentar el nivel de conciencia de un conductor sobre las 
condiciones actuales de la vía por la que circula y reducir el 
nivel de incertidumbre sobre el entorno que lo rodea, de 
forma que le ayudaría a adecuar su actitud a las condiciones 
reales y actuales del tráfico. 

Con estas bases nacen las redes vehiculares: mejorar la 
percepción del entorno del vehículo informando al conductor 
sobre estos hechos para evitar posibles accidentes. Las 
fuentes de esta información deben ser, generalmente, otros 
vehículos que han detectado ese cambio en el entorno antes 
que el vehículo que será destinatario de esta información. La 
fuente decide que este cambio en el entorno debe ser 
comunicado a otros vehículos con el fin de mejorar la 
seguridad en la zona, de manera que los vehículos que 
reciben esta nueva información hasta ahora desconocida, 
mejoran su conocimiento sobre el entorno y son capaces de 
prever situaciones que hasta ahora no eran posibles de 
anticipar. 

El objetivo de este trabajo es el estudio y desarrollo de 
una propuesta de implementación de infraestructura para la 
comunicación entre vehículos usando una red escalable 
gracias a Software Defined Network (SDN) y Composición 
de servicios y que sea capaz de proveer de conexión a 
vehículos separados geográficamente usando una red de 
transporte transparente para los vehículos. La meta de esta 
implementación es permitir la mejora de la percepción que 
tienen los vehículos sobre el escenario en el que se 
encuentran, usando tanto la comunicación entre vehículos 
como la comunicación entre vehículo e infraestructura con el 
objetivo final de mejorar la seguridad en la vía y, en 
consecuencia, reducir el número de accidentes de tráfico así 
como sus consecuencias.  

El resto del artículo se organiza de la siguiente manera: 
En la sección II se introduce el estado del arte sobre los 
trabajos realizados hasta el momento en el campo de redes 
vehiculares. En la sección III se explica la relación entre 
redes vehiculares y las redes SDN, mientras que en la 
sección IV se presenta la composición de servicios y su 
aplicación a las redes vehiculares. En la sección V se 
describen los distintos tipos de nodos de las redes 
vehiculares. En la sección VI se introduce la utilidad de las 
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redes tolerantes al retardo. La sección VII muestra la 
propuesta realizada para la mejora de la seguridad en los 
vehículos y la sección VIII muestra las conclusiones sobre el 
trabajo realizado. Finalmente, la sección IX propone una 
serie de trabajos futuros a realizar para la mejora de la 
seguridad en los vehículos. 

II. TRABAJOS ANTERIORES 

Durante los últimos años se han publicado diversos 
trabajos enfocados a tratar los temas de ITS (Intelligent 
Transport System), mayoritariamente relacionados con las 
soluciones tecnológicas para mejorar la operación y la 
seguridad del transporte terrestre, principalmente. El tema ha 
sido tratado desde diferentes puntos de vista, tanto desde un 
punto de vista de modelación del canal de transmisión [2, 3], 
como desde el punto de vista de las ventajas del balizamiento 
de las infraestructuras [4]. Más centrados en un aspecto en 
concreto, algunos trabajos se centran en el estudio y 
simulación de algunas situaciones específicas, como la 
evasión de colisiones en cruces urbanos [5, 6]. Otros, más 
generalistas, definen el conjunto de servicios y tecnologías 
que deberían proveer las redes vehiculares [7, 8, 9, 10].  

Los trabajos referenciados proveen de los diferentes 
servicios que deben ofrecer y los protocolos que deben usar 
las redes vehiculares. Sin embargo, no hacen una propuesta 
específica de la tecnología que se debería usar para una 
posible implementación. Otros artículos ofrecen un entorno 
de simulación completo sobre el que realizar las 
experimentaciones necesarias para evaluar el rendimiento de 
diferentes protocolos, pero no proponen ningún entorno de 
implementación usando un hardware existente [9, 10].  

En este artículo se propone el estudio de las ventajas que 
puede suponer para las redes vehiculares el uso de dos 
conceptos emergentes tales como las redes definidas por 
software y la composición de servicios. La interrelación entre 
estos conceptos se traduce en un conjunto de tablas que 
vinculan, para cada servicio útil en una red vehicular, cuales 
son las características de red relacionadas y, 
consecuentemente, qué tecnología o protocolo puede dar 
mejor respuesta a dichas características. Estos resultados se 
muestran en las Tablas I y II, como se detallará 
posteriormente. Introducir estos conceptos nos permite testear 
cualquier protocolo en un entorno real, exigiendo como único 
requisito disponer del hardware necesario para cumplir con 
los estándares de transmisión que deseen ser evaluados. 
Además, este trabajo también presenta una implementación 
en un escenario de pruebas de los distintos conceptos 
tratados, con el fin de evaluar la viabilidad del uso de este 
concepto en las redes del futuro. Tanto el estudio de los 
conceptos como la experimentación se detallan a 
continuación. 

III. REDES VEHICULARES Y SDN  

Las redes vehiculares son redes móviles que suministran 
información sobre el tráfico vehicular y pueden ser usadas, 
entre otras cosas, para mejorar la seguridad así como para 
evitar congestiones. En este tipo de redes sus nodos son 
vehículos, y debido al movimiento de dichos vehículos, 
presentan cambios constantes en su topología. Las redes 
vehiculares también reciben el nombre de VANET 
(Vehicular Adhoc Network). 

Las comunicaciones en los vehículos se pueden clasificar 
en 3 tipos principalmente: V2V, V2I y V2G. 

 V2V (Vehicle to Vehicle): se refiere a las 
comunicaciones entre los vehículos para diseminar 
la nueva información creada por uno de los 
vehículos. 

 V2I (Vehicle to Infrastructure): se refiere a 
cualquiera de las comunicaciones que se pueden 
establecer entre un vehículo y la infraestructura 
que está utilizando, por ejemplo, las balizas de una 
carretera, o RSU (Road Side Unit). 

 V2G (Vehicle to Grid): se refiere a la 
comunicación que puede establecer un vehículo 
con la infraestructura eléctrica. Este tipo de 
comunicaciones puede utilizarse para que el 
vehículo informe a la red eléctrica del inicio de la 
recarga de sus baterías, por ejemplo. 

 
A continuación se hace énfasis en las características 

diferenciadoras y más relevantes de cada una de las redes. En 
V2V cobran especial importancia las características de 
authentication, unicast, geocast, multihop y mobility para 
permitir validar el origen de la información, y transmitir 
dicha información al nodo o grupo de nodos que corresponda, 
teniendo en cuenta que son nodos que se desplazan a alta 
velocidad y que es posible que el destino se encuentra a 
varios saltos de distancia. En comunicaciones V2I, las 
características más destacadas son: authentication, unicast, 
multicast, geocast, ACL y mobility. La finalidad de estas 
características es permitir valorar el origen de la información 
y la correcta transmisión de la información, normalmente a un 
salto permitiendo la movilidad y filtrando la información que 
aporte valor añadido de la que no. Finalmente, las 
características que principalmente se deben cumplir para las 
comunicaciones V2G son authentication, reliability, latency 
y real time. El objetivo es autenticar a la entidad emisora de 
la información, así como garantizar que esta información es 
correctamente transmitida y a baja latencia, debido a los 
estrictos requisitos de tiempo de la red eléctrica. 

Es de gran importancia entender que cada uno de los 
tipos de comunicaciones en los vehículos tiene unos 
requisitos de conectividad que son muy diferentes entre 
ellos. Debemos ser conscientes de que nos encontramos ante 
un tráfico heterogéneo con unos requisitos de calidad de 
servicio muy diferentes entre ellos sobre una misma 
infraestructura.  

Tabla I 
CARACTERÍSTICAS DE RED QUE PUEDE SOPORTAR CADA PROTOCOLO 
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Encryption 3 5 1 1 0 3 1 4 5 5 2 3 4 0 0 0 0 0 3 0 0 0 0 0 0 1 0

Authentication 1 4 0 1 0 2 0 0 0 0 5 5 5 0 0 0 0 2 5 4 4 4 4 0 0 0 0

QoS 2 3 2 1 5 5 0 0 0 0 1 1 3 0 0 5 5 0 0 4 4 4 4 0 0 0 0

Reliability 2 3 3 3 5 5 0 0 0 0 4 4 4 3 4 4 4 0 0 5 5 5 4 4 4 5 4

Latency 2 4 1 1 5 4 0 0 0 0 0 2 5 1 2 5 5 0 0 5 5 5 3 0 0 4 3

Jitter 2 2 1 1 0 5 0 0 0 0 0 0 4 0 0 5 5 0 0 5 5 5 5 0 0 0 0

Unicast 5 5 5 5 5 5 0 0 0 0 5 5 5 0 0 5 5 5 5 5 5 5 5 5 5 5 5

Multicast 0 5 3 3 0 5 0 0 0 0 0 0 3 0 0 5 5 0 0 5 5 5 5 0 0 0 0

Geocast 0 1 0 0 0 0 0 0 0 0 1 1 1 5 5 0 0 0 0 0 0 0 0 0 0 0 0

Need of Positioning System 0 0 0 0 0 0 0 0 0 0 0 0 0 5 5 0 0 0 0 0 0 0 0 0 0 0 0

Tolerance to delay 1 1 3 2 0 5 5 5 5 5 3 2 1 5 4 0 0 2 2 0 0 0 1 5 5 0 3

DoS Defense System 1 0 1 0 0 5 0 0 0 0 0 0 0 0 0 3 3 3 5 3 3 3 2 0 0 0 0

ACL 0 0 1 0 0 3 0 0 0 0 0 0 0 0 0 5 5 0 0 0 0 0 0 0 0 0 0

Multihop 4 2 5 5 5 5 5 5 5 5 5 5 5 0 0 5 5 5 5 5 5 5 5 5 5 5 5

Real time 1 3 2 3 5 5 4 4 3 4 0 4 5 4 5 3 2 0 0 5 5 5 4 0 0 1 0

Bandwidth 1 4 3 3 3 5 0 0 0 0 0 2 5 1 1 0 0 0 0 5 4 4 4 3 3 1 2

Mobility 4 4 0 4 0 0 5 5 5 5 5 5 5 5 5 3 3 5 5 0 1 1 1 5 5 5 5

TOTAL: 29 46 31 33 33 62 20 23 23 24 31 39 55 29 31 48 47 22 30 51 51 51 47 27 27 27 27
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Por lo tanto, debemos ser conscientes de las diferentes 
tecnologías y protocolos existentes actualmente y de las 
problemáticas que son capaces de solucionar cada una de 
ellas, como se muestra en la Tabla I. En esta tabla se resume 
el estudio realizado en este trabajo sobre los protocolos o 
tecnologías más relevantes respecto a las redes vehiculares 
en relación con las características que pueden soportar. La 
selección de las tecnologías se ha basado en los diferentes 
bloques que debe implementar la red para ser eficiente, 
escalable, segura y adaptable. 

Para ello, en la Tabla I se han clasificado algunas de las 
tecnologías existentes en la actualidad junto con las 
características del tráfico de las redes vehiculares y se ha 
ponderado cada una de las tecnologías con una puntuación 
de más idoneidad (5) a no aplicable (0). De esta forma, dicha 
tabla nos muestra de una manera visual las diferentes 
características que pueden tener una red vehicular y el nivel 
de afinidad que muestran una serie de protocolos con estas 
características. Esto nos permite evaluar de manera efectiva, 
cual es el mejor protocolo existente para solucionar cada una 
de las necesidades de las redes vehiculares. En la última fila 
de la tabla se incluye una valoración global de cada uno de 
los protocolos evaluados, donde una nota más alta implica 
más afinidad para el uso en redes vehiculares; aunque se 
debe tener en cuenta que el problema que soluciona cada uno 
de ellos no es excluyente sobre los demás.  

Por otro lado, SDN es una arquitectura de red emergente, 
donde el control de la red se desacopla de la función de 
comunicación y permite ser programable. Dicha separación 
del plano de control permite abstraer las aplicaciones y los 
servicios de red de la infraestructura base, de forma que estos 
pueden manejar la red como una entidad lógica. Esta 
propiedad permite construir redes especialmente escalables y 
flexibles y que se adapten de forma rápida a las necesidades 
de cada momento.  

Por ello, la utilización de la Tabla I junto con el uso de 
SDN, permite decidir al sistema cuál de todo el conjunto de 
protocolos disponible debe usar en cada momento para 
comunicarse con la infraestructura teniendo en cuenta los 
diferentes servicios que debe proporcionar la red en cada 
momento. Como consecuencia, esta tabla nos permitirá 
decidir el conjunto de protocolos que debemos utilizar en la 
implementación realizada para conseguir unos resultados 
óptimos de encriptación, autenticación, movilidad y 
transmisión de datos en tiempo real entre otros con el fin de 
que la red sea capaz de proveer los servicios de la Tabla II. 

La potencia del uso de SDN en este caso reside en el 
hecho de poder adaptar diferentes características de la red al 
tráfico que circula por ella. Por ejemplo, en un 
funcionamiento normal de la red, en el que no haya 
incidencias, el protocolo de encaminamiento que se use 
puede ser reactivo, realizando un cambio a un protocolo de 
encaminamiento proactivo en el caso de que se produzca una 
incidencia y sea necesaria la comunicación en tiempo real y 
sin interrupciones del vehículo con la infraestructura. Al 
mismo tiempo, un servicio que no se considere importante 
por la red en ese mismo instante puede ser eliminado o no 
priorizado en ese momento.  

IV. LA COMPOSICIÓN DE SERVICIOS APLICADA A LAS REDES 

VEHICULARES 

El concepto de composición de servicios se basa en el 
diseño de los servicios en forma de componentes que puedan 
ser intercambiados de manera sencilla con el objetivo de 
disponer del mejor valor agregado.  

Es importante destacar que el uso de SDN permite utilizar 
el concepto de la composición de servicios para optimizar el 
uso de la red para la transmisión de cada flujo de datos 
independiente. Para ello, se debe tener en cuenta también el 
conjunto de actores diferentes que pueden actuar en las redes 
vehiculares. En cuanto a la composición de servicios, esta 
característica nos permite formatear la información según las 
necesidades de transmisión de la red y de la información. Por 
ejemplo, en el caso de enviar una comunicación entre dos 
dispositivos sanitarios no será necesario usar encriptación si 
el canal es seguro, sin embargo, en el caso de usar una red no 
segura será necesario usar la encriptación para mantener el 
secreto de las comunicaciones. 

Para la correcta implementación de la composición de 
servicios debemos definir, en primer lugar, las características 
del flujo de tráfico de cada uno de los servicios que soportará 
la red vehicular. El estudio y análisis realizado sobre las 
características de red para los distintos servicios se ha 
sintetizado en la Tabla II. Esta tabla nos permite relacionar 
algunos de los servicios que se pueden ofrecer sobre las redes 
VANET con las características del tráfico que se debe 
generar para que este servicio pueda funcionar de manera 
óptima.  

La correcta adaptación de la infraestructura de 
comunicaciones a las características del tráfico nos permitirá 
una mejor experiencia del usuario, así como una mejora en la 
seguridad del conjunto de vehículos que participen en el 
intercambio de información. Usando la composición de 
servicios, la red es capaz de modificar el formato de la 
información a transmitir según las características de red, 
teniendo en cuenta, por ejemplo, añadir redundancia a la 

Tabla II 
CARACTERÍSTICAS DE RED NECESARIAS SEGÚN SERVICIO 
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Intersection Collision Avoidance 0 1 5 5 5 3 4 1 4 5 0 2 0 0 5 1 5

Safe distance advertisement 0 1 3 5 4 3 4 3 3 5 2 2 0 4 3 1 2

In vehicle signage 0 2 3 3 1 1 1 4 3 4 4 3 0 1 1 1 0

Curve speed/angle warning 0 3 4 4 4 3 1 5 3 1 1 3 1 1 1 2 5

Passing assistance 0 1 5 5 5 3 5 3 0 5 1 2 0 3 5 1 3

Platooning 0 5 5 5 5 5 5 5 3 5 0 5 3 5 5 2 3

Internet access 1 3 1 0 2 2 5 0 0 0 5 3 3 5 1 5 5

Traffic flow management 5 5 3 3 2 2 4 4 4 5 3 2 0 3 2 2 5

Traveler information 3 0 1 3 2 2 5 0 5 4 4 4 0 2 2 3 5

Automatic cruise control 0 3 4 5 5 3 4 4 4 5 1 3 1 4 5 1 3

Vehicle tracking and tracing 4 5 5 5 5 5 4 1 0 5 4 5 2 4 5 3 5

Traffic monitoring 4 5 2 5 4 2 5 5 5 5 4 4 1 4 2 2 2

Station advertisement 0 2 0 5 4 1 2 3 5 3 2 5 3 3 5 1 0

Adaptative speed limit 0 5 3 4 4 3 0 4 5 4 1 4 0 4 4 1 2

Traffic light scheduling 0 3 3 5 4 1 1 2 5 5 0 5 0 5 5 2 5

Emergency vehicle advertisement 0 5 5 5 5 3 0 1 5 5 0 5 0 5 5 3 5

Emergency services 0 2 5 5 5 5 2 4 4 5 0 4 0 4 5 4 5

Parking assistance 0 0 0 5 3 4 5 3 3 3 3 4 0 1 2 2 1

Post crash warning 0 2 5 5 4 2 2 4 5 5 1 2 0 4 2 1 5

Road condition information 3 5 2 4 2 1 1 2 4 3 2 3 3 4 4 3 5

Inter‐vehicle applications 5 5 1 3 1 3 5 2 1 0 2 4 3 5 4 5 5

Parking payments 5 5 1 5 3 2 5 3 2 0 0 1 0 0 5 1 1

Repair and maintenance 5 5 1 3 2 0 5 3 0 0 5 1 1 0 0 1 1

Multimedia files 2 5 0 5 0 0 5 3 0 2 5 2 4 1 0 5 1

TOTAL: 37 78 67 102 81 59 80 69 73 84 50 78 25 72 78 53 79
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información si ésta se debe enviar por un segmento de la red 
en la que la confiabilidad de la correcta transmisión de la 
información es baja debido a efectos del canal de transmisión. 

V. TIPOS DE NODOS EN UNA RED VANET 

Una vez que los diferentes servicios y sus respectivas 
características están definidos, es necesario diferenciar los 
diferentes nodos de los que se compone la red. Básicamente 
se pueden distinguir dos tipos de nodos en una red tipo 
VANET, los nodos móviles y los nodos estáticos, que se 
describen a continuación. 

A.  Nodos móviles 

Estos nodos se refieren a los dispositivos instalados en las 
OBUs (On Board Unit) de los diferentes vehículos que 
pueden circular por una vía y que permiten la transmisión de 
datos. La principal característica de estos nodos es que no 
disponen de una localización específica, si no que puede 
cambiar con el paso del tiempo y a una velocidad elevada. Su 
función es la de analizar los datos que genera un vehículo, 
evaluar si se produce algún evento que sea necesario 
comunicar a otros dispositivos y, en caso afirmativo, decidir 
el modo en el que hará llegar la información al resto de 
dispositivos, tanto si son otros vehículos como si es un nodo 
estático.  

B.  Nodos estáticos 

Un nodo estático es aquel en el que la movilidad es 
prácticamente nula. Pueden estar instalados como balizas 
(RSU) en diferentes emplazamientos como, por ejemplo, 
puntos kilométricos, señales de tráfico o áreas de servicio. La 
principal función de este tipo de nodos es la de anunciar 
información que puede ser interesante para los nodos 
móviles, tales como información referente al estado de la vía 
o el listado de precios de una estación de servicio. Además, 
este tipo de nodos también deberá encargarse de la 
retransmisión de información generada por otros dispositivos 
móviles que no pueda ser entregada en el momento de su 
generación. 

Es de vital importancia prestar especial atención al hecho 
de que los dos tipos de nodos son muy diferentes entre sí, 
principalmente en el aspecto de la movilidad. Sin embargo, 
será necesario que estos dos tipos de dispositivos sean 
interoperables de manera transparente con el fin de conseguir 
que la información fluya de manera correcta, aportando valor 
añadido a la solución propuesta. 

Esto nos obliga a utilizar un direccionamiento y un 
protocolo de encaminamiento que sea capaz de manejarse con 
estos tipos de nodos tan diferentes entre sí. El 
direccionamiento a nivel de enlace dependerá, obviamente, 
del protocolo que se utilice en cada caso. En el caso del 
protocolo de encaminamiento, se deberá usar un algoritmo 
que sea capaz de manejar la movilidad de todos los nodos de 
la red. 

VI. LA PERSISTENCIA DE LA INFORMACIÓN: DELAY 

TOLERANT NETWORK 

Las redes vehiculares y, más concretamente, las 
comunicaciones V2V, deben ser consideradas como redes 

tolerantes al retraso o DTN (Delay Tolerant Network). Una 
red DTN debe abordar los problemas técnicos asociados a 
redes heterogéneas que pueden carecer de conectividad 
continuada de red. Este tipo de redes se caracterizan por estar 
en entornos con retardo variable o imprevisto de las 
comunicaciones, o bien por sufrir tasas de error variables y 
altas, o bien por la movilidad variable de los equipos, o bien 
por la comunicación oportunista entre los distintos nodos de 
la red.   

Uno de los problemas principales de las comunicaciones 
V2V es que los dos dispositivos deben ser capaces de 
comunicarse uno con el otro. Para ciertos tipos de tráfico esto 
es estrictamente necesario, debido a que la información que 
se genera en ese momento tiene un efecto inmediato en la 
situación del tráfico actual. Sin embargo, para otro tipo de 
tráficos, la información tiene una validez más duradera y 
puede darse el caso de que no sea posible transmitir esa 
información en el momento en que se genera porque no existe 
un camino posible entre emisor y receptor en una 
determinada zona geográfica, denominada como ZOR (Zone 
Of Relevance). 

En el caso de que se produzca un accidente en una 
carretera de doble sentido se generarán los dos tipos de 
tráfico comentados anteriormente: por un lado, a los 
vehículos que sigan el mismo sentido de la marcha que el 
vehículo que genera la información, se les debe informar de 
la situación de inmediato y estos vehículos deberán informar 
a nuevos vehículos que se acerquen al punto del accidente 
con el fin de mejorar la seguridad en la zona. Por otro lado, 
cuando la información sea capaz de llegar a uno de los 
vehículos situados por delante del punto de accidente, este 
vehículo deberá avisar a los vehículos que viajan en sentido 
contrario del accidente, con el fin de aumentar la seguridad 
en el sentido contrario de circulación.  

La incertidumbre que se produce al no poder asegurar el 
tiempo que este vehículo podrá seguir alertando a los 
vehículos que vienen en sentido contrario manifiesta la 
necesidad de transformar esta información en permanente, 
siendo tolerable al retardo, aunque siendo todavía totalmente 
válida. Por ello, la información deberá ser transmitida desde 
el vehículo que disemina la información hacia un nodo capaz 
de almacenar esta nueva información y retransmitirla cuando 
sea necesaria a los nuevos vehículos que entren en la zona de 
influencia de la ZOR. De esta manera, el diseminador de la 
información libera recursos y se asegura la vigencia y la 
transmisión de la información aunque dicho vehículo 
abandone la ZOR. 

Esta información se considerará válida hasta que alguno 
de los nodos móviles dentro de la ZOR informe de un cambio 
de estado en la situación actual. A partir de entonces, el nodo 
con tolerancia al retardo dejará de transmitir dicha 
información al resto de nodos, ya que pasará a ser 
información no relevante. 

VII. IMPLEMENTACIÓN 

Con el fin de probar los diferentes conceptos explicados 
anteriormente se ha creado un escenario de pruebas que 
incluye dos nodos móviles y un nodo estático. Este escenario 
permite simular diferentes eventos que pueden producirse en 
un entorno real y, de esta manera, testear la viabilidad de la 
solución propuesta para la mejora de la seguridad en una vía. 
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Para ello se dispone de tres transmisores inalámbricos 
Zolertia Z1 que cumplen con el estándar IEEE 802.15.4, 
aplicable en WSN, y dos vehículos capaces de comunicarse 
con los transmisores por medio de conexión serie, tal y como 
se muestra en la Figura 1. 

Las características de la plataforma Z1 más interesantes 
para la implementación de la experimentación propuesta son 
las siguientes: compatibilidad con IEEE 802.15.4 a 2.4 GHz 
(banda que permite mayores tasas de transferencias de datos 
del estándar), uso del micro controlador MSP430, orientado a 
bajo consumo eléctrico, y la radio CC2420 de Texas 
Instruments, sensores de temperatura y acelerómetro y, 
además, incorpora un puerto micro USB que permite al 
dispositivo ser programado, así como comunicarse con otros 
dispositivos que utilicen el estándar USB. El sistema 
operativo que utiliza la plataforma Z1 es TinyOS, un sistema 
Open Source diseñado para la optimización del consumo 
eléctrico de los dispositivos. El conjunto permite a los 
dispositivos Z1 alimentarse de dos pilas AA ofreciendo una 
vida útil de hasta 10 años. 

En cuanto a los vehículos, cabe destacar que se utilizan 
dos robots LSMaker [11]. Éste es una plataforma robótica 
educativa creada en La Salle – Universitat Ramon Llull y que 
todos los alumnos de los diferentes grados de ingeniería 
utilizan desde el primer curso para las prácticas de distintas 
asignaturas. Es un robot autónomo, programable, modificable 
y fácilmente ampliable a nivel electrónico y de programación, 
que crece a medida que los conocimientos de los estudiantes 
crecen. Para este trabajo, a cada LSMaker se le añade el 
dispositivo Z1 en sus puertos de expansión I2C, de manera 
que sea capaz de conectarse a la red VANET. Como se puede 
ver en la Figura 2, se trata de un robot con forma de 
automóvil, por lo que permite simular un escenario con redes 
vehiculares a escala reducida. El LSMaker se puede mover 
tanto en modo teledirigido y manual utilizando su mando a 
distancia, como mediante la programación de aplicaciones 
que interactúan con el procesador integrado en el propio 
robot. 

El objetivo de la experimentación es que todos los 
dispositivos sean capaces de compartir entre ellos la 
información de los eventos que detecten y sean capaces de 
tomar decisiones sobre los vehículos, como por ejemplo 
disminuir la velocidad, aumentarla o cambiar de dirección, 
tratando y transmitiendo la información de forma diferente, 
adaptándola a los requerimientos de cada servicio. 

Las pruebas que se han realizado se han soportado para 

comunicaciones V2I. Los servicios que se han implementado 
son Traffic flow management, Station advertisement, Post 
crash warning y Road condition information, todos ellos 
incluidos en la Tabla II. En todos los casos la comunicación 
es bidireccional entre el vehículo y el nodo de control, 
permitiendo que la comunicación sea iniciada por cualquiera 
de los dos dispositivos. Además, la información puede ser 
enviada usando encriptación o sin usarla, según convenga a 
cada servicio, como se muestra en la Tabla I. 

En el primer servicio, Traffic flow management, el nodo 
de control es el que se ocupa de informar al vehículo de que 
debe realizar un paro inmediato y, posteriormente, le permite 
reanudar la marcha. Estas dos opciones se ejecutan desde el 
nodo de control de manera manual. Una vez el dispositivo z1 
recibe la información, informa al vehículo de ésta y es el 
propio vehículo el que ejecuta la orden. 

En la implementación del servicio de Station 
advertisement, el mismo nodo de control de la infraestructura 
anuncia la disponibilidad de diferentes servicios en la zona, 
como son hospitales o estaciones de servicio. Esta 
información de balizamiento se transmite en modo broadcast 
y permite mantener informado al vehículo sobre los servicios 
que tiene disponible en su zona.  

El coche es capaz de utilizar el tercer servicio, el Post 
crash warning, para informar a la infraestructura de la 
detección de una colisión a partir del uso de los acelerómetros 
incluidos en el dispositivo Z1. La información es recibida por 
el nodo de control y éste puede actuar en consecuencia, 
avisando a los servicios que considere oportunos, así como a 
los vehículos que se encuentran dentro de su área de 
cobertura. 

La infraestructura también es capaz de avisar de la 
proximidad de vehículos de emergencias en la zona, usando 
el servicio de Road condition information. Este servicio 
funciona a modo informativo y no actúa directamente sobre el 
vehículo, de manera que provee de la información necesaria 
para que el vehículo extreme la precaución.  

Teniendo en cuenta los requisitos de la red que se exigen 
para el correcto funcionamiento de los servicios, en la Tabla I 
se pueden evaluar los diferentes protocolos y el grado en el 
que cumplen con estos requisitos. En este caso, si evaluamos 
la opción de WSN, vemos como se adapta de manera correcta 
a los requisitos marcados para V2I, siendo, por lo tanto, 
capaz de proveer todos estos servicios. Además, la 
experiencia previa en proyectos anteriores utilizando los 
dispositivos Z1 con el sistema operativo TinyOS, refuerza la 
opción del uso del protocolo IEEE 802.15.4 como viable para 
la experimentación en este escenario. 

El entorno de pruebas dispone de, aproximadamente, 1 
metro de ancho y 15 metros de largo, de manera que los 
dispositivos Z1 no sean capaces de comunicarse entre ellos si 
se encuentran en los extremos y deberán enviar la 
información al nodo intermedio, situado aproximadamente en 
la mitad de la vía, y que sea capaz de reenviar la información 
al nodo destino una vez se encuentre disponible. 

Los transmisores Z1 de los vehículos simulan las OBUs 
de los vehículos, considerados nodos móviles, que tienen 
capacidades para conectarse con las OBUs de otros vehículos 
y de informar al sistema de las actualizaciones recibidas de 
otros dispositivos. Por otro lado, el dispositivo restante se 
conecta a un ordenador que actúa como un nodo estático, 
simulando ser una área de servicio. Este nodo estático tiene 

 
Fig. 1. Representación del escenario de pruebas. 
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capacidades de tolerancia al retardo, almacenando la 
información que no pueda ser entregada al destinatario 
inmediatamente. Además, es importante tener en cuenta que 
este nodo dispone de un equipo conectado que le permite 
aumentar sus características de velocidad de proceso y de 
cantidad de memoria, de manera que este nodo puede guardar 
más información que los integrados en los vehículos, así 
como procesarla de manera más rápida. 

En el escenario, los robots LSmaker son capaces de 
detectar cambios en el terreno, disminución de la velocidad o 
fuertes deceleraciones y, a continuación, transmitir dicha 
información a los vehículos que tiene dentro del alcance de la 
radio si considera que esta información es importante para 
otros nodos. En el caso de que el nodo no pueda transmitir la 
información a ninguno de los vehículos, si la información es 
tolerante al retardo, tiene la capacidad de guardar la 
información para enviarla al nodo de la estación de servicio, 
que puede reenviar el mensaje cuando el nodo destino se 
encuentre disponible. 

También el nodo estático que simula el área de servicio es 
capaz de diseminar información sobre los diferentes nodos de 
la VANET si lo cree necesario. De esta forma, por ejemplo, 
puede declarar un paro obligatorio de todos los vehículos 
dentro de la ZOR a mismo tiempo que actúa como baliza de 
señalización de la estación de servicio. 

El objetivo final de estas pruebas es presentar el análisis 
de los distintos servicios y el protocolo implementado en un 
entorno real de forma que se puedan evaluar los datos 
obtenidos. De esta manera, estos datos a analizar pueden 
llegar a representar al máximo posible los datos que se 
obtendrían en un entorno de producción con vehículos reales, 
teniendo en cuenta que algunos de los parámetros no van a 
ser completamente correlativos entre estos dos entornos ni 
directamente extrapolables, aunque sí puedan servir de guía 
para realizar determinadas pruebas a mayor escala. 

Para la realización de las pruebas V2V, la información se 
debe originar en uno de los vehículos, siendo el destino el 
otro de los vehículos. Cuando el origen de la información 
detecte algún cambio de vital importancia en su entorno debe 
intentar contactar con el segundo vehículo usando la interfaz 
radio. En el caso de que éste se encuentre fuera de su alcance, 
la información a transmitir será almacenada hasta que pueda 
ser transmitida al dispositivo destino o al nodo estático si se 
trata de una información tolerante al retardo. El nodo fijo 
entregará la información cuando el vehículo destinatario esté 
dentro del alcance de su módulo de radio. Adicionalmente, el 
nodo estático podrá decidir actuar sobre todos los vehículos 
que se encuentran dentro de su alcance en un momento 

determinado. En el caso de que la información a enviar no sea 
de característica tolerante al retardo y tampoco pueda ser 
entregada inmediatamente al destinatario, el vehículo la 
descarta directamente. En la actualidad se ha realizado el 
diseño de las pruebas V2V, pero todavía no se ha 
implementado la experimentación. 

En las pruebas realizadas para los distintos servicios para 
V2I se ha analizado el comportamiento de los dispositivos 
para comprobar el correcto envío de los mensajes. Por ello, 
se ha corroborado que se iluminaban una serie de LEDs 
dependiendo de la orden lanzada desde el control, de manera 
que se muestra de manera visual si el dispositivo ha recibido 
la información y la ha interpretado. En todos los casos, el 
tiempo de respuesta de los dispositivos ha sido 
suficientemente rápido. 

VIII. CONCLUSIONES 

En este trabajo se han analizado los requerimientos de las 
redes vehiculares, los servicios asociados a dichas redes y se 
han relacionados estos conceptos con las distintas 
tecnologías y protocolos existentes. Una vez presentada la 
implementación propuesta y las pruebas realizadas en la 
sección VII, pasamos a detallar las conclusiones extraídas 
del trabajo realizado. 

A nivel de enlace, el uso del protocolo IEEE 802.15.4 se 
ha presentado como una opción discutible para su adopción 
en redes VANET ya que su alcance es muy limitado y el 
ancho de banda del que proveen no es suficiente para 
algunos de los servicios que se deberán ofrecer sobre estas 
redes. Los servicios propuestos en la experimentación de este 
trabajo para V2I tienen poco requerimiento de ancho de 
banda, por lo que IEEE 802.15.4 es una alternativa viable 
siempre que se consideren estos aspectos de capacidad, 
limitadores por el propio diseño de la tecnología. En el caso 
de que se deseen implementar otros servicios como el acceso 
a Internet, las aplicaciones entre vehículos o los servicios de 
emergencia, otras tecnologías proporcionan mayor ancho de 
banda que las WSN. También debemos tener en cuenta que 
el retardo que ofrecen las redes basadas en este estándar es 
bastante elevado comparado con otras tecnologías, del orden 
de 60 ms con un único salto a baja velocidad y sin obstáculos 
que interfieran en la transmisión, por lo que ciertos servicios 
sensibles al retardo se podrían ver perjudicados. Cabe añadir 
también que el retardo no es estable y puede doblarse de la 
marca de 60 ms hasta el doble sin producirse cambios en el 
escenario. Por lo tanto, para entornos V2V donde el retardo 
es crítico será necesario evaluar otras tecnologías. 

En cuanto a SDN y la composición de servicios, debemos 
destacar que la implementación ha sido limitada debido a que 
los dispositivos usados disponen de restricciones técnicas 
con la interacción entre el sistema operativo TinyOS y el 
Linux que utiliza el host de control que limitan bastante la 
implementación en cuanto a comunicación serie. Para 
solucionar esta restricción se podría implementar un driver 
que permita utilizar el dispositivo Z1 como una tarjeta de red 
que cumple con el estándar 802.15.4, de manera que toda la 
gestión podría ejecutarse desde el host. 

Sobre DTN, será importante ajustar tiempo que esta 
información se considera válida, ya que se han detectado 
algunos casos en los que la información aún era 
retransmitida al vehículo destino y ésta ya no era válida. Del 

 
Fig. 2. Robot LSmaker de La Salle 
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mismo modo, algún tipo de sistema de autenticación deberá 
ser implementado para validar el origen de la información 
que se envía. 

No menos importante será validar el sistema a la 
velocidad del entorno real, ya que en el entorno testeado, a 
escala reducida, la velocidad es menor en comparación con 
el entorno de explotación de este tipo de sistemas. 

IX. TRABAJOS FUTUROS 

Será necesario estudiar la posible inclusión de algún tipo 
de sistema de reputación que sea capaz de gestionar la 
fiabilidad que se le otorga a cada una de las fuentes de datos, 
con el fin de asegurar que la información que el sistema está 
tratando sea de confianza. Dicho sistema deberá otorgar una 
puntuación a todos los generadores de información y debe ser 
capaz de revisarla con el fin de mantener el sistema de 
reputación actualizado. El trabajo debería estar en 
consonancia con el trabajo expuesto en [12]. 

Con la movilidad que proveen las VANET aparece un 
nuevo concepto de direccionamiento que se suma a los 
existentes hasta ahora. Este nuevo tipo de direccionamiento 
se denomina geocast y su misión es la de decidir si un nodo 
debe recibir un mensaje o no tomando como referencia su 
posición física. Se debería valorar el uso de este tipo de 
direccionamiento así como estudiar una implementación 
viable. 
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Resumen - Debido a que la información que se maneja en las 
denominadas Redes Eléctricas Inteligentes (Smart Grids) es 
extremadamente sensible, la seguridad representa un requisito 
clave para su despliegue y aceptación. Sin embargo, la utilización 
de mecanismos de seguridad puede tener un impacto en el 
rendimiento de la infraestructura de comunicaciones así como en 
el coste de operación de la misma. Este artículo analiza varios 
protocolos comúnmente utilizados para establecer redes privadas 
virtuales y evalúa el impacto - tanto desde un punto de vista 
técnico como económico – de emplearlos en una plataforma 
basada en comunicaciones máquina-máquina inalámbricas, cuyo 
objetivo es reducir el consumo eléctrico e integrar instalaciones 
de micro-generación basadas en energías renovables a nivel de 
distrito. 

 
Palabras Clave - Comunicaciones Inalámbricas; M2M 

(Machine-to-Machine); Seguridad; Smart Grid; VPN (Virtual 
Private Networks) 

I. INTRODUCCIÓN 

El consumo eléctrico en el sector residencial en la UE 

(Unión Europea) no ha parado de subir durante los últimos 

años [1], convirtiéndose en un problema importante para 

gobiernos y operadores eléctricos (utilities). Estudios 

recientes han concluido que dicha tendencia creciente se debe 

a la alta penetración de dispositivos TIC (Tecnologías de la 

Información y las Comunicaciones), tales como routers u 

ordenadores de sobremesa, y a los altos consumos en standby 

que presentan [2]. Asimismo, dichos estudios también 

destacan la importancia de los consumos asociados a los 

dispositivos conocidos como HVAC (Heating, Ventilating 

and Air Conditioning), así como el hecho de que hay 

determinados electrodomésticos que son utilizados durante las 

horas de máximo consumo de electricidad, cuando podrían 

utilizarse en otro momento sin afectar considerablemente a los 

usuarios finales [2]. 

La alta penetración de energías renovables y su integración 

con el resto de la red eléctrica, requisitos indispensables para 

alcanzar los objetivos de la UE para 2020 en materia 

energética (20-20-20), también suponen un importante reto 

para gobiernos y utilities. La integración de la generación 

procedente de fuentes de energía renovables aumenta 

considerablemente la complejidad de gestionar la red 

eléctrica, debido a la variabilidad y aleatoriedad que 

introducen. La complejidad aumenta aún más si dichas 

fuentes de energía renovable se despliegan de forma 

altamente distribuida [3]. Sin embargo, los conocidos como 

programas y eventos de respuesta a la demanda (DR - 

Demand Reponse) representan una solución para este 

problema, ya que permiten actuar sobre la demanda de 

energía para acomodar mejor la oferta energética procedente 

de fuentes renovables [3]. 

Las comunicaciones M2M (Machine-to-Machine) están 

llamadas a jugar un papel clave en este nuevo paradigma de 

red eléctrica inteligente (Smart Grid) para permitir el 

intercambio masivo de información en casi tiempo real entre 

las infraestructuras de consumo y generación a monitorizar y 

controlar y los sistemas de información donde se toman las 

decisiones de optimización. 

Entre el amplio abanico de tecnologías de comunicación 

disponibles para infraestructuras M2M para Smart Grids 

destacan las comunicaciones inalámbricas, como ilustra el 

hecho de que el NIST (National Institute of Standards and 

Technologies) haya lanzado un grupo de trabajo específico 

dentro del PAP2 (Priority Action Plan 2) dedicado 

exclusivamente a este tema. 

El principal objetivo del proyecto europeo ENERsip es 

precisamente desarrollar una plataforma basada en 

comunicaciones M2M inalámbricas que permita reducir el 

consumo residencial, ajustándolo a la micro-generación 

distribuida dentro de un mismo distrito [5]. 

La seguridad y la privacidad representan dos requisitos 

clave para el despliegue y aceptación de este tipo de 

plataformas [6], [7]. Sin embargo, proporcionar estos 

servicios no es gratuito, sino que puede suponer un coste tanto 

desde el punto de vista técnico como económico. El principal 

objetivo de este artículo es evaluar de manera integral el coste 

de utilizar mecanismos que incrementen la seguridad de las 

comunicaciones en la plataforma ENERsip y proponer los 

más adecuados. 

El resto del artículo está organizado de la siguiente manera. 

La sección II presenta la arquitectura de la plataforma 

ENERsip y caracteriza el tráfico de la misma en diferentes 

escenarios. La sección III analiza los protocolos de seguridad 

considerados desde un punto de vista técnico. La sección IV 

evalúa el coste de operación que implicaría utilizar dichos 

protocolos en los diferentes escenarios considerados. Por 

último, la sección V presenta las principales conclusiones del 

artículo. 

II. ANTECEDENTES 

La Fig. 1 muestra la arquitectura de comunicaciones de la 

plataforma ENERsip, que se describe en detalle en [8]. Como 

se puede observar, todas las infraestructuras de consumo y 
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Fig. 1. Arquitectura de ENERsip 

generación residenciales (denominadas I-BECI [9] – In-

Building Energy Consumption Infrastructures – e I-BEGI 

[10] - In-Building Energy Generation Infrastructures) están 

equipadas con los denominados ADR EP (Automatic Demand 

Response End Points). Los ADR EP funcionan como pasarela 

de comunicación, agregando y enviando datos de consumo o 

de generación hacia fuera de la red que comandan y 

encaminando comandos hacia el dispositivo apropiado de 

dicha red. Los ADR EP se comunican directamente con su 

CNTR (Concentrator) asociado. Un CNTR gestiona un grupo 

de ADR EPs, reenviando los datos procedentes de los mismos 

y encaminando comandos hacia el/los ADR EP/s adecuados. 

Por último, el M2M GW (Gateway) tiene una visión global de 

la infraestructura de comunicaciones M2M. Así, el M2M GW 

funciona como OSS (Operations Support System), realizando 

tareas como inventario de red, configuración de equipos, 

gestión de fallos o aprovisionamiento de servicios, y como 

pasarela hacia el Sistema de Información donde se ejecutan 

los algoritmos de optimización y ajuste de consumo y 

generación. La comunicación entre ADR EP y CNTR se basa 

en UDP/IP (User Datagram Protocol/Internet Protocol) 

sobre IEEE 802.11b, mientras que la comunicación entre 

CNTR y M2M GW se basa en TCP/IP (Transport Control 

Protocol) sobre GPRS (General Packet Radio Service). 

La Fig. 1 también muestra el mapeo de la infraestructura de 

comunicaciones de ENERsip a la infraestructura eléctrica de 

distribución. Como puede verse, los ADR EP están asociados 

a los hogares/domicilios, los CNTR están localizados en los 

CT (Centros de Transformación) y el M2M GW estará 

localizado típicamente en un CPD (Centro de Proceso de 

Datos) de la entidad que gestione la plataforma. 

Basándose en este mapeo, en datos de infraestructuras 

eléctricas de distribución reales, y en datos relativos a la 

implementación de la plataforma ENERsip, en [11] se modela 

el tráfico de la misma en diferentes escenarios. El principal 

objetivo de este trabajo es sentar las bases que permitan 

evaluar el rendimiento de la plataforma de comunicaciones 

diseñada en escenarios cercanos a la realidad. Por lo tanto, el 

análisis de seguridad que se realiza en este artículo toma 

como referencia dicho trabajo centrándose en el núcleo de la 

arquitectura de comunicaciones (desde el ADR EP hasta el 

M2M GW), tal y como se ilustra en verde en la Fig.1. 

En base a los datos de infraestructuras eléctricas de 

distribución reales, [11] distingue entre escenarios Urbanos y 

Rurales, ya que el número de domicilios/CT y el número de 

CT/Subestación (es decir, ADR EP/CNTR y CNTR/M2M 

GW – C en la Tabla I - respectivamente) difiere 

considerablemente entre ambos. 

Para aportar valor a los resultados obtenidos a partir del 

modelo presentado en [11] y potenciar que su validez perdure 

en el tiempo, también se distingue entre escenarios a Corto 

plazo y a Largo plazo. Así, mientras los escenarios a Corto 

plazo se basan en datos actuales y previsiones a unos pocos 

años vista, los escenarios a Largo plazo pretenden predecir la 

evolución de este tipo de sistemas en un período de tiempo 

considerablemente más amplio (p. ej., 10 años). Básicamente, 

los escenarios a Largo plazo son más exigentes desde el punto 

de vista de la infraestructura de comunicaciones, ya que el 

tráfico agregado que cursa es considerablemente mayor. A 

continuación, se explica detalladamente a qué se debe dicho 

aumento en el tráfico cursado, analizando los principales 

parámetros que varían del Corto al Largo plazo: 

 Periodicidad con la que los ADR EP envían datos (T) y 

tamaño de los mismos (S), lo que a su vez influye en la 

tasa de transmisión. Por un lado, T será más baja en el 

largo plazo, lo que representa una situación más cercana 

al envío de información en casi tiempo real. Por otro lado, 

S será más alto en el largo plazo, ya que se asume un 

número mayor de dispositivos con capacidades de 

comunicación tanto en el I-BECI como en el I-BEGI y los 

ADR EP agregan la información procedente de dichos 

dispositivos. Además, S no es el mismo para las I-BECI 

(Sc) que para las I-BEGI (Sg), ya que las redes de 

sensores y actuadores que componen estas infraestructuras 

están compuestas por diferentes dispositivos. 

 Penetración de la micro-generación. En principio, este 

parámetro será siempre superior en escenarios rurales que 

en escenarios urbanos debido al tipo de viviendas (p. ej., 

casas tipo chalé, en cuyos tejados se pueden instalar 

paneles solares fotovoltaicos, son más comunes en 

entornos rurales, mientras que en entornos urbanos son 

más comunes los bloques de pisos). Este parámetro 

también será más alto en el largo plazo que en el corto, ya 

que la penetración de la micro-generación distribuida y el 

autoconsumo se prevé que aumente durante los próximos 

años. Llegados a este punto es necesario recalcar que, 

bajo el enfoque del proyecto ENERsip, cada I-BECI tiene 

un ADR EP asociado (ADR EP-C) y cada I-BEGI tiene
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TABLA I 

RESUMEN DE LOS PARÁMETROS MÁS RELEVANTES EN CADA ESCENARIO 

Escenarios Corto plazo Largo plazo 

 

Urbano 

Ac = 360; Ag = 36 

Sc = 540B; Sg = 1030B 

T = 15 min; C = 150 

Ac = 360; Ag = 144 

Sc = 895B; Sg = 1700B 

T = 5 min; C = 150 

 

Rural 

Ac = 100; Ag = 40 

Sc = 540B; Sg = 1030B 

T = 15 min; C = 220 

Ac = 100; Ag = 80 

Sc = 895B; Sg = 1700B 

T = 5 min; C = 220 

 

un ADR EP asociado (ADR EP-G). Así, el número de 

ADR EP-C (Ac) es igual al número de domicilios/CT, 

mientras que el número de ADR EP-G (Ag) se calcula 

multiplicando Ac por un factor que estima la penetración 

de la micro-generación (dicho factor se asume siempre 

menor que 1). 

La Tabla I resume los valores de dichos parámetros en los 4 

escenarios que resultan de combinar escenarios Urbanos y 

Rurales en el Corto y el Largo plazo. 

III. ANÁLISIS DE SEGURIDAD 

A.  Escenarios de seguridad considerados 

El objetivo concreto de este artículo es analizar 

protocolos de seguridad que soporten la gestión de VPN 

(Virtual Private Networks). Lo que se pretende por tanto es 

establecer túneles de comunicación seguros entre pares de 

entidades de la arquitectura de comunicaciones. 

En este sentido, en principio se considera que se puedan 

establecer VPN desde los ADR EP hasta el M2M GW o 

desde el CNTR hasta el M2M GW. 

El establecimiento de túneles entre los ADR EP y el 

M2M GW se descarta debido a que presenta numerosos 

inconvenientes. En primer lugar, el número de túneles 

necesario es muy elevado, lo que incrementa la complejidad 

de gestionar la infraestructura de comunicaciones. Además, el 

que los ADR EP sean capaces de implementar VPN implica 

un incremento en su complejidad y, por tanto, en su coste, lo 

que puede suponer un incremento en los costes de despliegue 

considerables. Por lo tanto, este segmento en principio se 

confía a los mecanismos de seguridad proporcionados por 

IEEE 802.11 (concretamente, se recomienda el uso de WPA2 

- Wi-Fi Protected Access 2). 

En el caso de que se establezcan VPN entre el CNTR y el 

M2M GW, se distinguen a su vez dos escenarios: 

 RI (Reenvío Inmediato): el CNTR reenvía los paquetes 

que le llegan de sus ADR EP asociados uno a uno en 

cuanto los recibe utilizando para ello una conexión TCP. 

 Agregación: el CNTR almacena todos los paquetes que le 

llegan de sus ADR EP asociados durante un período, los 

agrupa y los transmite todos juntos utilizando FTP (File 

Transfer Protocol) sobre TCP. 

B.  Protocolos de seguridad considerados 

Existen numerosos mecanismos para proporcionar 

seguridad a distintos niveles de la torre de protocolos [12], 

[13]. A nivel de enlace se pueden implementar VPN 

utilizando L2TP (Layer 2 Tunneling Protocol), por ejemplo. 

IPSec (Internet Protocol Security) representa la opción más 

extendida para hacerlo a nivel de red. TLS/SSL (Transport 

Layer Security/Secure Socket Layer) es la opción más 

utilizada a nivel de transporte. Y SSH (Secure SHell) se 

emplea comúnmente a nivel de aplicación para acceder de 

forma segura a máquinas remotas. 

Este artículo se va a centrar en IPSec y TLS/SSL. A lo 

largo de esta subsección se resumen brevemente las 

características más relevantes así como los servicios de 

seguridad que proporcionan ambos. 

1. IPSec 

IPsec es una extensión al protocolo IP para proporcionar 

seguridad a nivel de red. IPSec puede funcionar en modo 

transporte y en modo túnel. En modo transporte sólo se cifra 

la carga útil del paquete IP, quedando la cabecera intacta. Por 

lo tanto, el modo transporte no afecta de ninguna manera al 

encaminamiento. En el modo túnel, en cambio, se cifra todo 

el paquete IP. En este modo, para que el encaminamiento sea 

posible, el paquete cifrado debe ser encapsulado  de nuevo en 

IP, añadiéndosele una cabecera IP adicional. El modo túnel 

es el que se usa normalmente para establecer VPN, por lo que 

es el que se va a considerar en este trabajo. 

IPSec define dos tipos de cabeceras que proporcionan 

diferentes servicios de seguridad. Por un lado, AH 

(Authentication Header) proporciona integridad y 

autenticación del origen. Esta cabecera se calcula sobre los 

valores del datagrama original utilizando un HMAC (Hash 

Message Authentication Code), es decir, que utiliza un 

algoritmo de hash especial junto con una clave secreta 

conocida sólo por origen y destino. Por otro lado, ESP 

(Encapsuling Security Payload) proporciona autenticación de 

origen, integridad y confidencialidad. 

El protocolo que se utiliza en IPSec para intercambiar las 

claves de cifrado es IKE (Internet Key Exchange). Los 

mensajes IKE se transmiten a través del puerto 500 de UDP y 

se basan en ISAKMP (Internet Security Association and Key 

Management Protocol). 

Cuando se establece una conexión IPSec, hay dos fases de 

negociación. En la primera fase se negocia la SA (Security 

Asociation) de IKE. En este momento todavía no hay datos 

encriptados ni autenticados. Sin embargo, los dos extremos 

del túnel deben autenticarse entre ellos, para lo que utilizan el 

método de intercambio de claves Diffie-Hellman. Durante la 

segunda fase, que está protegida por la SA negociada en la 

fase anterior, se negocian los parámetros del túnel VPN, 

incluyendo las claves simétricas, política de seguridad y otros 

parámetros relevantes de la conexión. A partir de este 

momento se pueden intercambiar datos de manera segura.  

Debido a que las claves tienen un tiempo de caducidad, el 

proceso de refrescar las claves debe ser ejecutado 

periódicamente. Para ello, sólo es necesario repetir la 

segunda fase. Ambas fases sólo se llevan a cabo, por tanto, 

durante el proceso de establecimiento de la conexión. 

2. SSL/TLS 

El aplicar un mecanismo de seguridad a nivel de red 

puede conllevar que ciertos routers necesiten ser actualizados 

para que la solución funcione. Para evitar este tipo de 

problemas, se puede recurrir a una solución a nivel de 

transporte. La solución más empleada actualmente a este 

nivel es el protocolo TLS y su predecesor SSL. 
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Fig. 2. Intercambio de mensajes en TLS/SSL [14] 

TLS utiliza algoritmos de clave asimétrica (típicamente 

RSA) para proteger el intercambio de claves, algoritmos de 

clave simétrica para proporcionar confidencialidad y MAC 

para proporcionar integridad. 

Una conexión TLS/SSL empieza con la negociación de la 

asociación de seguridad, que se usará antes y durante del 

intercambio de datos. En la Fig. 2 se presentan los mensajes 

que se intercambian tanto en la fase de negociación como en 

la fase de envió de datos [14]. 

C.  Comparativa de protocolos de seguridad 

Después de ver una breve descripción de los dos 

protocolos considerados en este trabajo, esta subsección 

presenta una comparativa de ambos en base a los métodos de 

autenticación que utilizan, el orden de encriptación que 

emplean y la sobrecarga (overhead) que introducen [15]. 

Para concluir, se incluye un resumen comparativo de IPSec 

frente a TLS/SSL. 

1. Métodos de autenticación 

IPsec soporta solo un método de autenticación, mientras 

TLS/SSL soporta varios. La Tabla II resume los métodos de 

autenticación que soporta cada protocolo. 

Después de que se establezca la conexión, se usa MAC 

para autenticar los mensajes intercambiados. Tanto IPsec 

como TLS/SSL implementan HMAC-SHA-1 y HMAC-MD5. 

HMAC es una función hash que requiere una clave secreta 

para producir el mensaje digest. Los mecanismos utilizados 

en IPSec y TLS/SSL para intercambiar dicha clave son 

diferentes, tal y como se explica en la sección III.B. La 

resistencia del algoritmo hash depende de la longitud de la 

salida. En la Tabla III se muestra la longitud del mensaje de 

salida dependiendo del protocolo y del algoritmo utilizado. 

2. Orden de encriptación 

En IPsec primero se encriptan los datos y luego se crea el 

MAC sobre los datos encriptados. Esto tiene la ventaja de 

que si ocurre cualquier modificación durante el intercambio 

de un mensaje, IPsec puede detectarlo verificando el MAC 

sin desencriptar los datos. TLS/SSL, en cambio, aplica MAC 

sobre los datos y luego encripta el resultado. Por lo tanto, si 

ocurre cualquier modificación a mitad de la transacción, se 

detecta al verificar el MAC después de desencriptar los datos, 

lo que implica una pérdida de tiempo y recursos. 

3. Sobrecarga (Overhead) 

El overhead que introducen estos protocolos de seguridad 

representa uno de los parámetros más relevantes para el 

presente estudio, ya que puede aumentar el volumen de datos 

que circula a través de la red GPRS y, en consecuencia, los 

costes de operación de la plataforma. 

En este sentido, una de las desventajas de IPsec frente a 

TLS/SSL es que introduce un overhead mayor. La Tabla IV 

resume el overhead que introduce cada protocolo. El modo 

túnel de IPsec requiere 20 bytes adicionales ya que añade una 

nueva cabecera IP al paquete original. 

4. Resumen 

La Tabla V presenta un resumen comparativo entre IPsec 

y SSL. Puede observarse que ambos mecanismos soportan los 

servicios de seguridad básicos requeridos por aplicaciones 

como la aplicación objetivo de este estudio (autenticación, 

integridad y confidencialidad). Las principales desventajas de 

IPSec son su complejidad de configuración y su 

incompatibilidad con NAT (Network Address Resolution), 

mientras que uno de los principales inconvenientes 

potenciales de TLS/SSL es la complejidad que implica 

utilizar PKI (Public Key Infrastructure). En cuanto al hecho 

de que TLS/SSL sólo proporciona soporte a ciertas 

aplicaciones de TCP, no supone un problema para el presente 

trabajo puesto que FTP es uno de los protocolos que soporta. 

Por lo tanto, desde un punto de vista técnico, no hay ningún 

motivo por el que descartar el uso de ninguno de estos dos 

protocolos. 
TABLA II 

MÉTODOS DE AUTENTICACIÓN EN IPSEC Y TLS/SSL [15] 

Protocolo Método de Autenticación Algoritmo 

 

IPSec 

 

Autenticación mutua 

PSK 

Firma digital RSA/DSA 

Clave pública RSA 

KINK 

 

TLS/SSL 

Autenticación del servidor RSA (Desafío/Respuesta) 

Firma digital DSA 

Autenticación del cliente Firma digital RSA/DSA 

Anónimo Ninguno 

 

TABLA III 

LONGITUD DE LA SALIDA DEL MAC DEPENDIENDO DEL PROTOCOLO Y EL 

ALGORITMO UTILIZADO [15] 

Protocolo Algoritmo MAC Longitud (Bytes) 

IPSec HMAC-SHA-1-96 12 

HMAC-MD5-96 12 

TLS/SSL HMAC-SHA-1 20 

HMAC-MD5-96 16 

 

TABLA IV 

OVERHEAD INTRODUCIDO POR IPSEC Y TLS/SSL [15] 

Protocolo Modo Tamaño (Bytes) 

IPSec modo túnel ESP 32 

ESP y AH 44 

IPSec modo transporte ESP 36 

ESP y AH 48 

TLS/SSL HMAC-MD5 21 

HMAC-SHA-1 25 
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TABLA V 

RESUMEN DE LA COMPARATIVA ENTRE IPSEC Y TLS/SSL 

Función IPsec TLS/SSL 

Autenticación Sí Sí 

Integridad Sí Sí (Más segura, ya que 

HMAC más largo) 

Confidencialidad Sí (Con ESP) Sí 

Configuración Compleja Sencilla 

Problemas de 

interoperabilidad 

Sí 

(Problemas con NAT 

convencionales) 

No 

Soporte de 

aplicaciones TCP 

Todas Algunas 

Soporte de UDP Sí No 

Emplea PKI No Sí (No todos los 

clientes lo soportan) 

Soporte de 

compresión 

Sí Sólo OpenSSL 

Software específico 

para el cliente 

Sí No 

Soporte de múltiples 

entornos 

A veces (Se 

implementa a nivel de 

red) 

Sí 

Dispositivos móviles No (Porque hay que 

cambiar la torre de 

protocolos) 

La mayoría lo soportan 

Filtro de aplicaciones  No Sí (Se puede 

proporcionar VPN a 

aplicaciones concretas) 

IV. EVALUACIÓN DE PROTOCOLOS DE SEGURIDAD 

Esta sección analiza el impacto que tendría utilizar los 

protocolos de seguridad presentados en la sección III en los 

costes de operación de la plataforma ENERsip para cada uno 

de los escenarios considerados. 

Para ello, en primer lugar es necesario decidir el MSS 

(Maximum Segment Size) de TCP, que influirá en el número 

de paquetes enviados y en el ratio de información útil frente a 

cabeceras de control de dichos paquetes. Existen numerosos 

estudios en la literatura sobre el uso de TCP en GPRS. 

Inicialmente, se tendía a utilizar MSS bajos (512 B [16] y 

431 B [17]). Si bien es cierto que el uso de MSS bajos puede 

ser adecuado para aplicaciones interactivas, en [18] se 

demuestra que la utilización de MSS altos (1400-1600 B) 

maximiza el rendimiento de la infraestructura de 

comunicaciones cuando se trata de aplicaciones de envío 

masivo de datos como la que nos ocupa. 

Partiendo de ese rango de MSS de TCP deseables, el 

MSS de TCP que se utiliza en este trabajo se calcula 

restándole a los 1482 B indicados en [19] como la MTU 

(Maximum Transfer Unit) óptima del nivel SNDCP (Sub 

Network Dependent Convergence Protocol) de GPRS, el 

tamaño de las cabeceras de nivel superior hasta llegar al nivel 

de aplicación (es decir, a los datos). Respecto al overhead 

introducido por los protocolos de seguridad (Tabla IV), se 

considera siempre el peor caso, es decir, la cabecera de 

mayor tamaño (44 B más 20 B de la cabecera IP adicional, 

para IPSec en modo túnel, y 25 B, para TLS/SSL). La Fig. 3 

muestra la arquitectura de protocolos que implementan los 

CNTR y el M2M GW (especificando el tamaño de las 

cabeceras) en cada caso. 

Para traducir el volumen de tráfico cursado por GPRS en 

coste, se asumen dos tarifas comerciales de M2M. Una 

permite el envío de 100 MB por 10 € al mes y la otra permite 

el envío de 20 MB por 3 € al mes. Para cubrir el volumen 

total de tráfico cursado por la red GPRS en un mes en cada 

GSM RF

RLC/MAC (7/8)

SNDCP (3)

IP (20)

TCP (20)

TLS/SSL (25)

ENERsip App 
(XML)

GSM RF

RLC/MAC (7/8)
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IP (20)

TCP (20)
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ENERsip App 
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RLC/MAC (7/8)
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Fig. 3. Arquitectura de protocolos de CNTR y M2M GW para: (a) IPSec & 

Agregación; (b) TLS/SSL & Agregación; (c) IPSec & RI; (d) 

TLS/SSL & RI 

escenario, se combinarán un número determinado de cada 

una de estas tarifas hasta alcanzar el volumen de tráfico más 

próximo al necesario por encima del mismo. 

La Tabla VI detalla los resultados de este análisis para 

cada uno de los escenarios considerados. Vss representa el 

volumen de tráfico (en MB), sin utilizar ningún protocolo de 

seguridad, que cursa la red GPRS (lo que implica datos y 

cabeceras hasta el nivel SNDCP) en un mes. Vcs representa 

el volumen de tráfico (en MB), empleando el protocolo de 

seguridad oportuno, que cursa la red GPRS en un mes. Rss 

representa el ratio entre el volumen de datos de nivel de 

aplicación y Vss (en %). Rcs representa el ratio entre el 

volumen de datos de nivel de aplicación y Vcs (en %). Os se 

calcula como la diferencia entre Rss y Rcs, por lo que 

representa el overhead introducido por el protocolo de 

seguridad (en %). Css representa el coste mensual de cursar 

Vss (en €). Ccs representa el coste mensual de cursar Vcs (en 

€). Por último, Dc se calcula como la diferencia entre Ccs y 

Css, por lo que representa el coste mensual de aplicar el 

mecanismo de seguridad en cuestión en el escenario 

considerado (en €). 

La Tabla VII muestra la diferencia entre el coste anual de 

utilizar Reenvío Inmediato y el coste anual de utilizar 

Agregación (Ccs|RI – Ccs|Agr) en cada escenario para un solo 

CNTR. La Tabla VII también muestra esta diferencia en cada 

escenario para un distrito entero, para lo que es necesario 

multiplicar el coste anual por CNTR por el número de 

CNTR/M2M GW (ver parámetro C en Tabla I)
1
. Para 

facilitar la visualización de cómo influye utilizar Reenvío

                                                           

 

 
1
Se considera como distrito toda la infraestructura eléctrica a la que da 

servicio una misma Subestación, donde se llevarían a cabo los procesos de 

optimización y ajuste de consumo y generación. 
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TABLA VI 

EVALUACIÓN DE LOS PROTOCOLOS DE SEGURIDAD CONSIDERADOS EN CADA ESCENARIO 

 Corto plazo Largo plazo 

IPSec SSL/TLS IPSec SSL/TLS 

Urbano Agr. Vss =656,25 

Vcs=686,74 

Rss =96.88 % 

Rcs =92.58 % 

Os = 4.3 % 

Css = 69 

Ccs = 70 

Dc   = 1 

Vss = 656,25 

Vcs = 667,96  

Rss =96.88 % Rcs 

=95.18 % 

Os =1.7% 

Css = 69 

Ccs = 70 

Dc   = 1 

Vss =4821,65 

Vcs =5047,17 

Rss =96.895 % 

Rcs =92.56 % 

Os =4.335 % 

Css = 486 

Ccs =509 

Dc   = 23 

Vss = 4821,65 

Vcs =4907,11 

Rss = 96.895 % 

Rcs = 95.207% 

Os = 1.688 % 

Css = 486 

Ccs =493 

Dc   = 7 

RI Vss =679,28 

Vcs =748,89 

Rss =93.6 % 

Rcs =84.89 % 

Os =8.71 % 

Css = 70 

Ccs =79 

Dc   = 9 

Vss =679,28 

Vcs =706,48 

Rss =93.6 % 

Rcs =90 % 

Os =3.6% 

Css = 70 

Ccs =73 

Dc   = 3 

Vss =4885,51 

Vcs =5227,23 

Rss =95.628 % 

Rcs =89.38 % 

Os =6.248 % 

Css = 490 

Ccs =526 

Dc   = 36 

Vss =4885,51 

Vcs =5018,99 

Rss = 95.628 % 

Rcs =93.085 % 

Os =2.543 % 

Css = 490 

Ccs =500 

Dc   = 10 

Rural Agr. Vss =269,94 

Vcs=282,62 

Rss =96,86% 

Rcs =92.5 % 

Os =4.36 % 

Css = 30 

Ccs = 30 

Dc   = 0 

Vss =269,94 

Vcs =274,74 

Rss =96,86% 

Rcs =95,17 % 

Os =1.69 % 

Css = 30 

Ccs = 30 

Dc   = 0 

Vss =1917,95 

Vcs =2007,61 

Rss =96.877 % 

Rcs =92.55 % 

Os =4.327 % 

Css = 193 

Ccs = 203 

Dc   = 10 

Vss =1917,95 

Vcs =1951,67 

Rss =96.877 % 

Rcs =95.2 % 

Os =1.67 % 

Css = 193 

Ccs = 199 

Dc   = 6 

RI Vss =276,86 

Vcs =301,46 

Rss =94.4 % 

Rcs =86.7 % 

Os =7.7 % 

Css = 30 

Ccs = 33 

Dc   = 3 

Vss =276,86 

Vcs =286,47 

Rss =94.4 % 

Rcs =91.27 % 

Os =3.6 % 

Css = 30 

Ccs = 30 

Dc   = 0 

Vss =1943,76 

Vcs =2080,87 

Rss =95.59 % 

Rcs =89.29% 

Os =6.3 % 

Css = 199 

Ccs = 210 

Dc   = 11 

Vss =1943,76 

Vcs =2021,04 

Rss =95.59 % 

Rcs =91.9 % 

Os =3.69 % 

Css = 199 

Ccs = 206 

Dc   = 7 

 

Inmediato o Agregación en los costes de operación de la 

plataforma, la Fig. 4 representa dicha diferencia en cada 

escenario para un distrito. Se observa que la diferencia de 

costes a nivel de distrito puede llegar a ser considerable, 

especialmente en escenarios Urbanos a Largo plazo, así 

como que la diferencia es siempre más notable en el caso de 

que se utilice IPsec, ya que el overhead que introduce este 

protocolo es mayor. 

La Fig. 4 ilustra por tanto el ahorro que se puede alcanzar 

utilizando Agregación. No obstante, cabe destacar que la 

reducción de costes que supone la Agregación es tanto más 

alta cuanto mayor sea el número de períodos sobre el que se 

agregue la información, por lo que los resultados obtenidos 

en el presente análisis representan una cota inferior del 

ahorro que podría alcanzarse utilizando Agregación. 

La Tabla VIII muestra la diferencia entre el coste anual de 

utilizar IPSec y el coste anual de utilizar TLS/SSL (Ccs|IPSec – 

Ccs|TLS/SSL) en cada escenario tanto por CNTR como para todo 

el distrito. Para facilitar la interpretación de cómo influye 

utilizar IPSec o TLS/SSL en los costes de operación de la 

plataforma, la Fig. 5 representa dicha diferencia en cada 

escenario para un distrito. Se observa que la diferencia de 

costes es especialmente relevante en el Largo plazo. 

Combinando este análisis con el análisis técnico realizado 

en la sección III, se puede concluir que, para minimizar los 

costes de operación de la plataforma, se recomienda utilizar 

Agregación y TLS/SSL como protocolo para establecer 

VPN. 

Sin embargo, cabe señalar que el coste de emplear IPSec 

podría reducirse si se implementasen mecanismos de 

compresión, pudiendo ocurrir lo mismo si se utilizase 

OpenSSL como solución TLS/SSL. 
 

 

 

TABLA VII 

DIFERENCIA DE COSTE (EN €) POR CNTR Y POR DISTRITO EN 1 AÑO ENTRE 

USAR REENVÍO INMEDIATO Y AGREGACIÓN EN CADA ESCENARIO 

 Corto plazo Largo plazo 

IPSec TLS/SSL IPSec TLS/SSL 

Urbano 9*12=108 

108*150= 

16200 

3*12=36 

36*150= 

5400 

17*12=204 

204*150= 

30600 

7*12=84 

84*150= 

12600 

Rural 3*12=36 

36*220= 

7920 

0 7*12 = 84 

84*220= 

18480 

7*12=84 

84*220= 

18480 

 

 

TABLA VIII 

DIFERENCIA DE COSTE (EN €) POR CNTR Y POR DISTRITO EN 1 AÑO ENTRE 

USAR IPSEC Y TLS/SSL EN CADA ESCENARIO 

  Corto plazo Largo plazo 

Urbano Agr. 0 16*12 = 192 

192*150= 28800 

RI 6*12 = 72 

72*150=10800 

26*12 = 312 

312*150=46800 

Rural Agr. 0 4*12 = 48 

48*220=10560 

RI 3* 12=36 

36*220=7920 

4*12 = 48 

48*220=10560 
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Fig. 4. Diferencia de coste por distrito en 1 año entre realizar RI (Reenvío Inmediato) y Agregación para cada protocolo de seguridad en cada escenario 
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Fig. 5. Diferencia de coste por distrito en 1 año entre usar IPSec y TLS/SSL en cada escenario dependiendo de si se realiza RI o Agregación 

 

V. CONCLUSIONES 

Este artículo analiza y compara IPSec y TLS/SSL y 

evalúa el impacto - tanto desde un punto de vista técnico 

como económico – de emplearlos como soluciones para 

establecer VPN en una plataforma orientada a reducir el 

consumo eléctrico e integrar la micro-generación distribuida 

a nivel de distrito. 

Las principales conclusiones de este trabajo son que, 

aunque ambos protocolos cumplen con los requisitos básicos 

de este tipo de aplicaciones, la utilización de TLS/SSL 

minimiza los costes de operación de la plataforma, 

especialmente en escenarios a Largo plazo. 

La agregación de información en el CNTR también 

permite reducir considerablemente el coste de operación de la 

plataforma a nivel de distrito. 
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Abstract—This paper introduces a response mechanism to
improve the tolerance against security threats in MANET
environments. The mechanism is launched after detecting the
existence of nodes with malicious behavior, and is based on the
use of one or more mobile agents to improve the connectivity of
the network. This way, in the event of the detection of a malicious
node (e.g. a selfish node or a dropper node), a set of agents are
deployed to recover and maximize the overall connectivity of the
network. Every agent acts as a relaying node within the MANET
and is automatically positioned according to a particle swarm
optimization (PSO) process. Also, the paper introduces some
improvements in the use of PSO to maximize the connectivity in
comparison to previous works. The experimental results show
the suitability of the approach to improve the survivability of
the network from a security perspective.

Keywords—Agent, PSO, detection mechanism, malicious be-
havior, MANET, response, survivability, tolerance.

I. INTRODUCTION

In the context of ad hoc networks, mobile ad hoc networks
(MANETs) have several special characteristics: lack of a
fixed infrastructure, dynamic changing topology, resource
constraints and restricted physical security, among others [1].
In this kind of networks, the communication between nodes
is limited by their coverage range. Therefore, not all the
nodes are directly connected, and thus a multi-hop relay-based
scheme is needed for end-to-end transmissions. Some possible
applications of MANETs include military scenarios (e.g.
soldier communications in the battlefield), emergency rescue
(e.g. earthquakes) or fire disasters management when the fixed
communication infrastructures are no longer available.

Compared with traditional wired networks, MANETs are
much more vulnerable to attacks due to the limited energy of
nodes, which avoids the use of complex security solutions; the
wireless transmission medium, which makes eavesdropping
easier; the lack of management and control unit; and the
implicit mobility of these environments. Attacks like black-
hole, sinkhole, dropping or malicious behaviors as selfish,
are specific for MANETs [2]. These inherent threats have
a high impact over the network performance, since nodes
need to send information through intermediate neighbors that
could be attackers. Thus, security mechanisms to strengthen
the services provided are needed. Deploying efficient security
systems to reduce risks and threats by providing proper
mechanisms to maximize the network performance is also

required. This will raise the network survivability, which is
defined as “the ability of a system to fulfill its mission,
in a timely manner, in the presence of attacks, failures or
accidents” [3].

In this context, the present work proposes a multiagent-
based system aimed at enhancing the connectivity between
nodes in the network in the presence of nodes with malicious
behavior. Hence, a tolerant and resilient network is obtained.
The response mechanism presented here is based on the work
of Dengiz et al. [4], where the authors improve the network
performance by maximizing the connectivity and the data flow
transmitted. They make use of the particle swarm optimiza-
tion (PSO) algorithm and model prediction control (MPC)
for future user node locations (by using kinematic based
techniques), to locate the agent nodes in optimal positions
to maximize the overall connectivity.

The principal contribution of this paper is the use of mobile
agents as a response mechanism for improving security in
MANETs. This way, in the event of detecting malicious
nodes in the environment, the corresponding worsening of the
network performance is mitigated by deploying some agents
in charge of relaying packets and thus recovering and improv-
ing overall coverage and connectivity. Although the solution
introduced by Dengiz et al. in [4] exhibits good performance
in general, it does not provide the best results. This work
introduces some modifications of the original approach which
improve the overall connectivity of the network, as it will be
shown along the paper.

The rest of the paper is organized as follows. Section II
presents some relevant works about multiagent systems in
general, and security related ones in particular. Section III
introduces a discussion about the reference work by Dengiz et
al. [4] and the novel system proposed here. Some simulation-
based experimental results to corroborate and validate the
application of the original approach in the security domain
are described in Section IV. Despite the good performance
exhibited in the desired direction, some flaws for the tech-
nique are discussed in Section V, so that it is improved by
introducing some alternative metrics to lead the deployment
of the agents. Finally, Section VI summarizes the principal
conclusions and remarks of this work while future research
directions are highlighted.
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II. RELATED WORK

There are several proposals in the literature centered on the
use of mobile agents in ad hoc wireless networks addressing
different challenges: network connectivity and node optimiza-
tion positioning, improvement of network quality of service
(QoS) parameters, energy optimization and security issues.
In [5] the locations of agent nodes are optimized by means
of a PSO algorithm to maximize the connectivity between
user nodes and a control node. A PSO algorithm is also used
in [4] enhanced with a model predictive control (MPC) by
using kinematic techniques, with the aim of maximizing the
connectivity and flow transmission (throughput) in MANETs.
Furthermore, in military scenarios, a mobile agent trajectory
is optimized according to the deployed positions of the user
nodes, thus maximizing the connectivity between the control
node and the arranged user nodes [6].

Another group of contributions have been proposed to
improve QoS parameters and for energy optimization using
ant colony optimization (ACO) and bee colony optimization
(BCO) algorithms. Packet delivery ratio and end-to-end delay
are the focus in [7]. In that reference, an ACO scheme is
used to find out the shortest path both in routing discovery
and maintenance phases. Similarly, the authors in [8] improve
the network bandwidth by using an ACO algorithm. There, a
number of ants are in charge of discovering the best routes
according to the destination distance, the available bandwidth
and the queue of the nodes. An efficient routing algorithm is
proposed in [9], where the routes are selected by employing
bees to select the path with least energy consumption require-
ments.

Deploying attack detection (recognition) and event response
(recovery) mechanisms constitute key issues for network
survivability [3]. Non-legitimate event detection in networks
is an aspect that has been recurrently studied in the specialized
literature. On the other hand, response mechanisms try to
solve the non-legitimate events detected in order to guarantee
the continuity of the network and the affected services. Never-
theless, in the multiagent system field just a few works have
been developed to address security detection and response
issues, and these are limited to the use of software agents.
In [10] an agent node is created and sent from the sender
to the destination crossing the suspected node. If the agent
never comes back, the suspected node is concluded to be a
grayhole or a blackhole node. Unlike the previous work, in
[11] the agent records the amount of packets received and
forwarded by each node along the path. If the agent detects
that the forwarded and received packets ratio is under a fixed
threshold, the node is labeled as malicious. Then, a report
is sent to the sender. A scheme imitating the human immune
system is proposed in [12]. There exists an immune agent (IA)
that is distributed along the network. The IA is in charge of
detecting, classifying, isolating, and recovering if needed. A
node that exceeds a certain number of attacks launched will be
isolated. Reference [13] introduces a similar scheme, where
the nodes are monitored and, if necessary, isolated by using
two types of mobile agents: detection agent and counterattack
agents. The first ones are in charge of detecting malicious
behaviors, while the second ones will surround and isolate the
invaders. In [14] the dynamic source routing protocol (DSR)

for MANETs is modified by attaching two agents to each
network node: a monitoring agent (MOA) and a routing agent
(ROA). The first one monitors the node behavior to assign a
trust value. The trust values are spread throughout the network
into the route request packets. Afterwards, the ROA agent
selects the trustworthiness route discarding others with less
trust level. Thus, the nodes with low trust value are isolated.

In what follows we propose the use of physical and mobile
agents as a response mechanism. Based on the pre-existence
of a detection module for malicious behaviors, our approach
consists of the deployment of one or more agents to solve
the loss of “coverage” due to malicious nodes. The agents,
acting as relaying nodes, will allow to recover and improve
the overall connectivity of the network.

III. MARS: MOBILE AGENT-BASED RESPONSE
SYSTEM

As mentioned above, the proposed system is inspired by the
work of Dengiz et al. work [4], in which the connectivity of
a MANET is improved by using mobile agent nodes. In this
section, a brief explanation of that approach is first presented.
A description of the specific response system proposed here,
named MARS, is afterwards provided.

A. Connectivity maximization using PSO and MPC

Two types of nodes are involved in [4]: user nodes and
agent nodes. User nodes are final nodes demanding some
given network service, while agent nodes try to guarantee that
user nodes are receiving the best network service as possible
by maximizing the overall connectivity. The connectivity is
related to the coverage range. Two nodes are accessible or
connected (that is, there is a link between them) if the
Euclidean distance between them is less or equal to R, where
R is the coverage range of a radio node.

Basically, the authors in [4] suggest two objectives: to max-
imize the overall connectivity of the network, and to maximize
the throughput. This optimization process is achieved by using
the PSO algorithm [15] and several optimization functions.
Two important and particular entries of the PSO algorithm are:
(a) the future motion predictions of user nodes for a specific
prediction time horizon (t + H), and (b) the best solution
obtained in the previous time step. Afterwards, a comparison
among several possible problem solutions (particles) is made.
The different particles in the same PSO execution are specific
network distributions where the user node locations at t+H
are the same and the agent nodes positions are modified
by increasing or decreasing its velocity and direction values.
When the PSO optimization process is finished, the algorithm
returns the best locations of each agent node to maximize the
overall connectivity and flow transmission of the network at
a given time instant.

There are three optimization or objective functions in-
volved. With the first, O1t, the global network connectivity
is evaluated. This function follows:

O1t =

2×
∑

i,j∈UNt:j>i

Zijt

UN × (UN − 1)
(1)
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where UN is the number of user nodes and Zijt = 1 if there
exists an available (either single or multi-hop) path connecting
the i-th and j-th user nodes at time t. Otherwise, Zijt = 0.

A second function, O2t, maximizes the data flow transmis-
sion by improving the weakest link, in terms of throughput,
of the network. This is supposed to enhance the overall
network performance. O2t is only evaluated when several
possible solutions of the optimization (several particles under
evaluation) represent completely connected networks, that is if
O1t = 1 in all of them. O2t is computed through the following
expression:

O2t = min
i,j∈UNt:j>i

{U(Gt, i, j) : U(Gt, i, j) > 0} (2)

where U(Gt, i, j) is the throughput between the node i-th and
j-th throughout the network Gt at time t.

For disconnected networks, a third function O3t is con-
sidered. O3t measures the distance from each agent to the
imaginary middle point (attraction points) among partitions
of the network. O3t minimizes these distances to locate the
agent nodes closer to the attraction points. O3t is obtained as:

O3t = min
i∈ANt,j∈At

{√
(xit − xjt)2 + (yit − yjt)2

}
(3)

where ANit is the i-th agent node and the Ajt is the j-th
attraction point at time t.

In summary, the solution with a higher value for O1t

(max {O1t}) is the best solution. If there are several com-
pletely connected networks in the solution of the optimization,
the one with higher O2t value (max {O2t}) is selected.
However, if there are disconnected networks with equal values
for O1t, the one with lower O3t value (min {O3t}) is chosen.

The optimization algorithm is iteratively repeated over time,
the agents being dynamically positioned at their best locations
step by step. More details about the entire process can be
found in the reference paper [4].

B. System description

As commented in Section II, there are few research propos-
als about response security solutions in MANET networks,
specially involving multiagent systems. Also, most of them
are merely related to the detection of malicious behaviors.

In this context, our proposal MARS is intended to estab-
lish a response mechanism against malicious behaviors in
MANETs by using mobile agents. MARS is conceived to be
a tolerant mechanism against attacks such as selfish, where
a node has an egoistic behavior not forwarding packets to
preserve its own resources (e.g. battery life); or dropping,
where a node drops the received packets instead of forwarding
them.

Both types of attacks, selfish and dropping, among others,
have similar consequences on network performance. These
kinds of malicious nodes will prevent other nodes to commu-
nicate with each other.

MARS is conceptually composed of two modules: a de-
tection module and a response module. The first one is in
charge of detecting the malicious behaviors triggering the
corresponding alarm to activate the response module. Then,
the response module dynamically launches a set of mobile

agents around the area. These agent nodes have two main
features. First, they act as mere relaying nodes to solve
the network connectivity decreased due to the appearance
of malicious nodes. Second, the base optimization algorithm
proposed in [4] is executed to determine the best positions of
the agents to maximize the overall connectivity at each time.
The functional architecture for MARS is shown in Figure 1.
The detection module design is out of the scope of this work,
an example of which can be found [16].

To illustrate how MARS works, Figure 2 depicts different
network situations. Initially, several user nodes (solid circles)
are randomly distributed throughout a given network area,
where there is also one malicious node (inverted triangle)
and one agent node (solid square). At the beginning, in
Figure 2(a), the malicious node works as a normal node.
Afterwards, in Figure 2(b) the attack is in progress, so that the
overall connectivity is broken and two separated networks are
obtained. Figures 2(c) and 2(d) show the coverage recovery
process. The agent, A1, is approaching to its optimal position
(according to PSO), thus making possible the connection
among the previously disconnected user nodes. In this case,
the use of one single agent cannot provide full connectivity
between user nodes due to their motion and the coverage
range. Nevertheless, the position of A1 is optimally computed
in order to connect the maximum number of nodes, as shown
in Figures 2(e) and 2(f). Obviously, is a very difficult task
that only one agent makes the network totally connected, so
more agents should be deployed.

IV. EXPERIMENTAL RESULTS

This section is devoted to study the performance of our
security response/tolerance system, MARS. For that, a set of
experiments in a simulation scenario with Matlab are carried
out. The main features of the scenario are:

1) The network area is 5m × 5m.
2) The coverage range R=1m, thus assuring disconnection

among nodes.
3) The prediction horizon H=4, because it is an optimal

value that offers better connectivity values in accordance
with [4].

In order to evaluate the evolution of the connectivity of the
network under various situations with respect to the number
of final user nodes (UNs), number of malicious nodes (MNs),
and number of agent nodes (ANs), five different combinations
are proposed. We consider a first scenario with only 20 UNs,
a second one with 20 UNs and 5 MNs and three additional
scenarios with 20 UNs, 5 MNs and 1, 3 and 5 ANs. From
these scenarios, we will show how the connectivity decreases
due to the operation of the malicious nodes (a), and how it is
recovered and improved after deploying the agent nodes.

Each connectivity analysis involves 25 repetitions for each
experiment, where different initial random distributions of
UNs and ANs in the network area are considered. Figure
3 shows the results obtained from our experimentation. The
negative effect of the MNs in the network connectivity is illus-
trated. In this case the connectivity is decreased in comparison
to the case where only UNs exist. The deployment of ANs in
the environment, once the the existence of MNs is determined,
contributes to the recovery of the connectivity of the overall
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Fig. 1. Functional architecture for MARS
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Fig. 2. Connectivity maximization and recovery process. Initial phase where a malicious node (inverted triangle) is performing the forwarding process
together with the user nodes (solid circles) (a). Two separated groups of nodes result when the attack is carried out (b). Motion of the agent A1 when
approaching to its optimal location recovers connectivity and thus communications (c) (d). The agent is finally positioned to connect the maximum number
of nodes (e) and (f), but full connectivity is not attained.
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both malicious and agent nodes. The agents contribute to recover and improve
the connectivity, so the latter is increased with the number of ANs.

network. On the one hand, the connectivity increases with the
number of ANs. On the other hand, the connectivity with 5
ANs and 5 MNs is even higher than when there is no MNs
in the MANET. Also, the scenario with no MNs presents
an steady connectivity, as expected, while the connectivity
with ANs is increased with the time evolution. This shows
the effectiveness of the approach, and it is the result of
the optimization of the position for ANs. Therefore, the
deployment of ANs in the environment contributes to recover
and improve the lost connectivity of the overall network.

V. LIMITATIONS OF THE APPROACH AND
IMPROVEMENTS

In this section we introduce some flaws encountered in the
reference work [4] the current proposal is based on. To fix
them some improvements are introduced.

A. Limitations of the system

The response module of MARS is composed by two sub-
systems: the MPC (for UN motion prediction) and the PSO
engine. Both are derived from the reference work [4], where
PSO is intended to determine the best positions for the agents
to mitigate the effects of the malicious nodes by maximizing
the overall network connectivity. As described in Section
III-A, through O3t we try to minimize the distances between
the agent nodes and the attraction points when disconnected
networks appear due to the malicious nodes operation (see
Eq. (3)). We can see a flaw in O3t regarding the distance
minimization procedure itself. Although it is aimed at attract-
ing the agents to the attraction points to recover the overall
connectivity, it does not work correctly when more than one
agent is considered.

To corroborate this undesirable behavior in a visual way,
we present a static scenario in which there are 3 ANs
for recovering and maximizing the connectivity; 14 UNs
distributed around the area, and 2 MNs to interrupt the normal
network operation. Initially the network is totally connected
(see Figure 4(a)). Then, when the attack occurs, the network is
partitioned, so three partitions appear with the corresponding
attraction points between each one.

The inadequate behavior of the original O3t function is
illustrated in Figure 4(b). The expected logical behavior is to
locate each agent node just in the attraction point (inverted
empty triangles in Figure 4) position or in a close area. From
Eq. (3), we can see that by minimizing the minimum distance
between agent nodes and attraction points only one agent node
is correctly positioned. It demonstrates that O3t function is
ill-defined.

B. System improvements by varying O3t function

To improve the behavior of the O3t and thus the connec-
tivity of the network we propose here three alternative O3t

functions. For each one we compare the connectivity evolution
obtained with the original O3t in a mobile scenario with 5
ANs, 20 UNs and 5 MNs.

The first one, O31t, corresponds to the sum of the minimum
distances obtained from each agent node to each attraction
point, as expressed in the following equation:

O31t =

ANt∑
i=1

min
j∈At

{dij} (4)

where dij is the Euclidean distance between the i-th agent
node and the j-th attraction point. Through this slight con-
ceptual modification we move all the agent nodes to all the
attraction points making the agents nodes more intelligent.
In fact, an improvement on the connectivity is obtained and
illustrated in Figure 5(a) when a mobility scenario is used.
Nevertheless, this approach produces an inadequate behavior
when the agents nodes are close to the same attraction point
at the same time. All of them reach this attraction point and
remains there over the time. Figure 4(c) shows this limitation.

The second alternative function, O32t, is a slight modifi-
cation of the previous one. This new function is the sum of
the minimum distances obtained from each attraction point
to each agent node. The corresponding definition is presented
below:

O32t =

At∑
j=1

min
i∈ANt

{dji} (5)

where dji is the Euclidean distance between the j-th attraction
point and i-th agent node. Now the attraction points are in
charge of attracting each agent node just to their locations.
By replacing O3t with O32t, the connectivity is improved, as
shown in Figure 5(b). Although the connectivity is improved
again, this function is also ill-defined. As O32t attracts the
closest agent to all the attraction points, this agent is posi-
tioned in the “center of mass” of the area represented by the
attraction points. This behavior is depicted in Figure 4(d).

The previous alternative O3t functions improve the network
connectivity obtained by the original O3t function in [4].
Nevertheless, they still present limitations. To solve this
limitation we introduce a third variant of O3t, O33t function.
This function subtracts the total sum of the distances among
the agent nodes and the attraction points with the total sum
of the distance among agents. These two components of the
function are introduced in the following equation:
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Fig. 4. Agent node movements and final positions over time: (a) Initial positions of the user nodes and the agent nodes, just before the attack; (b) final
locations of the agents by using the original O3t function in [4]; (c) final locations of the agents by using O31t function; (d) final locations of the agents
by using O32t function; (e) final locations of the agents by using O33t function.

O33t =

ANt∑
i=1

At∑
j=1

dij −
∑

i,j∈ANt:j>i

daij (6)

where daij is the Euclidean distance between i-th and j-th
agents. The first part of Eq. (6) represents the total distance
among the agent nodes and the attractions points. We want
to minimize this value to attract the agent nodes. The second
term of the equation measures the total distance among each
pair of agent nodes. This part is introduced to separate as
much as possible the agents among them. The bigger this
value, the lower O33t value. This reasoning seems logical and,
in fact, solve the problems encountered with the previous O3t

variants.
As expected, the connectivity obtained by O33t is better

than that provided by the previous two variants. We can
see the connectivity evolution in Figure 5(c) and the final

agent positioning in Figure 4(e). In this case the agents are
located just over each attraction point thus recovering the lost
connectivity.

VI. CONCLUSIONS AND FUTURE WORK

In this paper a novel response/tolerance approach for secu-
rity threats in MANETs is proposed, MARS. It is based on
the use of mobile agent nodes, which are launched in case of
detecting the existence of malicious nodes in the environment
that decrease the connectivity of the network. A positioning
optimization procedure is carried out to determine the best
positions of agents at a given instant and repeated over time.

The experimental results obtained show the improvement in
connectivity and thus the tolerance and survivability exhibited
by the network operation when confronted to security attacks,
when our approach is considered. However, there are situa-
tions where the approach does not work properly. To fix such
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Fig. 5. Connectivity evolution provided by each of the alternative O3t functions proposed with AN=5, UN=20, MN=5 considering mobility. All of them
are compared to the original O3t solution. (a) O31t case; (b) O32t case; (c) O33t case. As shown, the last one provides the best results.

undesirable limitations, new alternative objective functions are
studied to position the agent in a more intelligent way. In fact,
the new experimental results obtained evidence the goodness
of the ulterior improvements proposed.

Nevertheless, further work should be performed to
strengthen the current proposal. First, more complete, multi-
level related objective functions may be studied to lead
deploying the agents over the network. Second, positioning
the agent nodes might depend on the particular type of attack
detected. Third, the response/tolerance scheme can used as
a feedback element to strengthen the security design of the
network.
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Resumen—La inclusión de funciones cognitivas en
redes inalámbricas de sensores permite maximizar la
disponibilidad de los servicios ofrecidos por las mis-
mas. De forma general, estas propiedades cognitivas
permiten que los nodos de la red puedan escoger en
cada momento el canal frecuencial de mayor calidad
para la transmisión; hecho que evita la denegación del
servicio debido a interferencias o ataques de jamming.
Para dificultar estos ataques se debe dotar de seguridad
todo el proceso de intercambio de datos de canales.
Sin embargo, las propuestas en el estado del arte no
son adecuadas para nodos de muy bajo perfil, como
es el caso de los sensores colocados en pacientes en el
entorno de la eSalud. En este art́ıculo se presenta un
mecanismo ligero que permite el intercambio y selec-
ción de canales con este tipo de nodos proporcionando
unos niveles adecuados de seguridad.

Palabras Clave—sensores, redes de radio cognitiva,
seguridad, autenticación, eSalud

I. Introducción
En las aplicaciones que tienen unos requisitos de dis-

ponibilidad muy estrictos cualquier fallo puede causar
grandes pérdidas económicas, ambientales, o incluso hu-
manas. Es el caso de aplicaciones como las de seguimiento
y vigilancia de objetivos militares, las operaciones de
atención en situaciones de desastres naturales, o el control
en entornos industriales. En estos escenarios las redes
inalámbricas de sensores (Wireless Sensor Networks -
WSN) [1] son una buena solución para facilitar el control
de la situación a través de la toma distribuida de medidas
en una amplia zona geográfica. Estas redes se componen
de nodos de sensores inteligentes, es decir, dispositivos
de baja potencia, capaces de detectar, medir y recopilar
información del entorno y, a partir de un proceso local de
decisión, transmitir los datos detectados. Debido a que en
muchos casos los datos detectados pueden ser cŕıticos, es
de suma importancia maximizar la disponibilidad de este
tipo de comunicaciones.

Las redes de radio cognitiva (Cognitive Radio Networks
- CRN) pueden maximizar los servicios de disponibilidad
sacando el máximo provecho de las bandas de espectro
disponibles. Estas redes utilizan las bandas del espectro
libres (tanto bandas sin licencia como bandas con licencia
pero muy poco utilizadas) y las ocupan de forma oportu-
nista, actuando de esta manera como usuarios secundarios
de dicho espectro. Como consecuencia, los nodos de CRN
hacen una detección y selección periódica de los canales
disponibles para detectar las bandas en desuso y evitar

interferencias a los usuarios primarios que tienen los
derechos principales de uso de estas bandas.

La implementación de mecanismos de detección y se-
lección de canales que eviten las interferencias con los
usuarios primarios es uno de los principales retos de
las CRN. Puesto que evitar interferencias es de máxima
prioridad, las CRN habitualmente realizan el proceso de
detección y selección de canales de una forma cooperativa
[2], lo que permite obtener unos resultados mucho más
precisos y robustos que los que pudiera obtener un nodo
sólo. Aśı, por ejemplo, el hecho que un nodo no detecte
la señal de un usuario primario debido a problemas de
desvanecimientos de la señal no da lugar a posibles inter-
ferencias ya que la detección y decisión final es tomada de
forma conjunta por diversos nodos. Por lo tanto, si una
mayoŕıa de nodos han detectado el canal como ocupado,
la CRN descarta el uso de este canal inmediatamente.

Las redes de sensores inalámbricas y cognitivas (Cogni-
tive Wireless Sensor Networks - CWSNs) [3], [4], son un
nuevo paradigma de redes de sensores que ha aparecido
recientemente de la combinación de redes CRN y WSN.
La inclusión de capacidades cognitivas en las redes de
sensores de una WSN puede tener numerosas ventajas: el
comportamiento cognitivo incrementa significativamente
la disponibilidad de servicios basados en WSN, incremen-
tando su fiabilidad y aplicabilidad general.

Los mecanismos cooperativos de detección y selección
de canales en las CWSN son vulnerables a ataques de
denegación de servicio. El env́ıo de datos falsos en la de-
tección de canales podŕıa llevar a la red a intentar operar
en bandas no disponibles. De la misma forma, la escucha
de los mensajes de control que intercambian los sensores
podŕıa permitir a un atacante adivinar y ocupar el que
debiera ser el siguiente canal de operación, impidiendo
de esta forma el correcto funcionamiento de la CWSN.
Es por ello que hasta la fecha se han presentado varios
métodos de detección que proponen el uso de mecanismos
de seguridad para garantizar que los resultados de la
detección son correctos [5], [6], es decir que no han sido
manipulados por terceras entidades.

Sin embargo, estos mecanismos son dif́ıcilmente imple-
mentables cuando los nodos de red están muy limitados en
cuanto a potencia de transmisión y recepción, memoria,
capacidad de cómputo y bateŕıa, que es a menudo el caso
de las WSN y las CWSN.

Hoy en d́ıa, uno de los ejemplos con mayor proyección
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dónde es posible la aplicación de las CWSN son las
redes de adquisición de datos médicas [7]. Este tipo de
redes, entre otras aplicaciones, permite la monitorización
constante de pacientes y requiere por tanto una garant́ıa
de disponibilidad del servicio.

Dentro del marco de desarrollo del proyecto CICYT
TAMESIS (Tecnoloǵıas de Apoyo para la Monitorización
del Estado de Salud e Intercambio Seguro de registros
médicos) se haćıa necesaria una solución de CWSN que
mejorase la disponibilidad del servicio de transmisión de
los datos de los pacientes. Sin embargo, los nodos sensores
que se utilizan, a menudo integrados en el propio paciente,
suelen ser nodos de un perfil muy bajo y no soportan, que
sepamos, ninguno de los protocolos seguros de intercambio
de datos de canales disponibles propuestos hasta la fecha.

En este trabajo proponemos un método para asegurar
el intercambio de datos de detección en CWSN. El método
minimiza los bits adicionales necesarios para garantizar la
confidencialidad y la autenticación de los datos detecta-
dos. Por otra parte, el uso de un esquema ligero de cifrado
y autenticación reduce al mı́nimo el consumo energético
con respecto a los enfoques estándar al mismo tiempo que
logra un nivel adecuado de seguridad.

El resto del art́ıculo se estructura como sigue. En la
sección II definimos nuestra propuesta ligera para cifrar,
autenticar y descifrar los datos de detección de canales.
A continuación, en la sección III analizamos la seguridad
de la propuesta. La sección IV presenta un estudio tanto
de la trasmisión como del coste computacional comparado
con otras posibles soluciones. Y finalmente, la sección V
concluye el trabajo.

II. Dotar de seguridad a la detección y
selección de canales

Como hemos comentado, la presente propuesta tiene
como objetivo garantizar la seguridad de la detección y
selección en CWSN del siguiente canal operativo para
dispositivos de sensores con capacidades de cómputo y de
transmisión limitadas. Como veremos, nuestra propuesta
logra niveles adecuados de confidencialidad y autentica-
ción evitando el uso de mecanismos criptográficos costosos
y permite reducir al mı́nimo la cantidad de información
que tiene que ser transmitida a través de la red.

II-A. Requisitos y objetivos de diseño
El protocolo está diseñado para ser utilizado con dis-

positivos muy limitados tales como nodos sensores, pero
deben ser capaces al menos de:

Realizar una función de hash con un tamaño de salida
predefinido de m bits.
Almacenar temporalmente en su memoria RAM (me-
moria de acceso aleatorio) como mı́nimo m · (N + 3)
bits, con N el número de nodos en la red.

El estado actual de la tecnoloǵıa permite asegurar que
se cumple el primer requisito incluso en dispositivos muy
limitados. Como se muestra en [8], hay varias funciones
hash ligeras que se pueden integrar en motas inalámbricas.

El segundo requisito no es más dif́ıcil de conseguir que
el primero. Como se detalla en las sección II-C, durante
cada peŕıodo de detección cada nodo guarda un secreto

...

Secreto compartido de largo plazo
S
L

...

Contador de sesión de medio 
plazo CTR

M

Hash ...

Secreto compartido de medio 
plazo S

M

m bits

m bits

m bits

m bits

Figura 1. Generación del secreto compartido de medio plazo SM

por cada miembro de la red, un secreto compartido global
y dinámico, y dos contadores. Cada uno de estos datos
tiene la misma longitud que la salida de la función de
hash. Asumiendo una función de hash t́ıpica con una
longitud de 128 ó 256 bits y redes de centenares de nodos,
los requisitos de la memoria RAM están limitados como
máximo a unas pocas decenas de kilobytes.

II-B. Inicialización
Antes de desplegar una CWSN, se tiene que precargar

cada sensor con la siguiente información:
1. conjunto de canales que el sensor tendrá que escu-

char en cada proceso de detección y selección de
canales cooperativo.

2. un secreto compartido global y de largo plazo SL de
m bits (los mismos que el tamaño de salida de la
función de hash).

Tras el despliegue, cada nodo obtiene un secreto com-
partido global de medio plazo SM aplicando una función
hash a la suma XOR del secreto precargado de largo plazo
SL y un contador. El proceso de generación de SM se
muestra en detalle en la figura 1. Este proceso se repite
periódicamente, con los datos actualizados del contador
de medio plazo, con el fin de proteger el secreto contra
atacantes. Los detalles de cuándo se debe llevar a cabo
este proceso están detallados en la sección III.

II-C. Funcionamiento del protocolo
Tal y como se muestra en la figura 2, en una primera

fase, cada nodo genera diferentes secuencias aleatorias de
m bits para śı mismo y sus vecinos. Estas secuencias alea-
torias, Su, con u el identificador del nodo, son obtenidas
haciendo un hash de la suma XOR del identificador a nivel
de enlace del nodo IDu, el secreto compartido de medio
plazo SM , y el contador de sesión de corto plazo CTRS . A
su vez, cada secuencia Su se divide en diversos fragmentos
de r bits, que denominaremos keystreams Ku

i , y cada una
de estos keystreams se usa como una clave de un sólo uso
para cifrar y autenticar los datos en diferentes rondas de
detección de canales. De esta manera no hay necesidad de
generar un nuevo secreto compartido a medio plazo para
cada periodo de detección y selección de canales.

Cuando un nodo realiza el proceso de detección y selec-
ción de canales, genera una secuencia binaria Du

i de l bits
que indica la disponibilidad de los canales. La longitud de
dicha secuencia l dependerá del número de bits utilizados
para codificar el estado de cada canal. Por ejemplo, la
forma más sencilla seŕıa utilizar un único bit para cada
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Figure 2. Generación del secreto compartido de corto plazo para
el nodo u
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Figure 3. Cifrado y autenticación de los datos de detección de
canales

canal, con el valor “0” si el canal está ocupado y “1”
en caso contrario. Si se necesita información más precisa
sobre la calidad de los canales (i.e., alta, media, baja, muy
baja), se podŕıan utilizar más bits para codificar el estado
del canal.

Durante una ronda de detección y selección de canales i,
cada nodo debe enviar a sus vecinos su propia información
de detección; pero al mismo tiempo también debe procesar
la información que recibe de sus vecinos con el objetivo
de alcanzar una decisión conjunta. Para enviar su propia
información de detección de canales, el nodo u hará uso del
correspondiente keystream Ku

i : los primeros l bits del flujo
de claves se utilizan para cifrar la información del canal
Du

i mediante una suma XOR; los restantes r− l bits no se
modifican, y se utilizarán para proporcionar autenticación
al mensaje tal y como se ilustra en la figura 3. La secuencia
resultante Cu

i se enviará a todos los nodos vecinos.
Para verificar la autenticidad de los paquetes recibidos

de sus vecinos y descifrar su contenido, un nodo hace
uso de los keystreams precalculados Ku

i asociados a sus
vecinos haciendo una suma XOR de la secuencia Cu

i del
paquete recibido con el keystream Ku

i como se muestra
en la figura 4. Si los últimos r − l bits de la secuencia
resultante no son todo 0, la autenticación ha fallado y
por lo tanto el paquete entero es descartado. En caso
contrario, la información de canal se puede recuperar de
los primeros l bits resultantes de la adición XOR.

El proceso que acabamos de describir se repite para
cada nodo vecino u. Entonces, el canal seleccionado por

Secreto compartido a corto plazo con nodo u
Su 

m bits

r bits r bits r bits...

Keystream 1
K 1
u

Keystream 2
K 2
u

Keystream p
K p
u

Periodo de deteccción  1

r bits

C1
u

r-l bitsl bits

Info de canal
D1
u si ≠ 0's

cierto

ACEPTAR info

RECHAZAR info

falso

Figura 4. Descifrado de los datos de detección de canales

un mayor número de vecinos es el seleccionado para el fun-
cionamiento de la red. Obsérvese que debido a que varios
canales pueden ser seleccionados por el mismo número de
nodos, necesitamos definir un mecanismo de desempate
que nos permita garantizar que el proceso concluye con
los mismos resultados en cada nodo. Una aproximación
muy sencilla seŕıa seleccionar el canal con el identificador
más alto pero, obviamente, este planteamiento llevaŕıa a
un menor uso de los canales con identificadores bajos y
por lo tanto, un atacante tendŕıa información estad́ıstica
muy valiosa sobre la utilización del espectro. Como conse-
cuencia, el proceso de desempate debeŕıa basarse en gran
medida en el formato elegido para Du

i .
Vale la pena remarcar que una caracteŕıstica funda-

mental de este protocolo es que no hay ninguna entidad
central que deba ser conocida y de confianza para todos
los sensores. Esto hace que el protocolo sea adecuado para
escenarios desatendidos, y también lo hace muy eficiente
en términos de datos transmitidos a través de la red ya
que no se env́ıa información sobre qué canales se tienen
que detectar o que canal se selecciona finalmente. En lugar
de esto, los sensores se despliegan con toda la información
necesaria para realizar la detección y selección de canales
de forma distribuida y para poder tomar de forma autóno-
ma una decisión conjunta.

III. Análisis de seguridad
III-A. Periodo de validez de los secretos compartidos

En el contexto de esta propuesta, el periodo de validez
de cada uno de los secretos compartidos es el intervalo en
el que estos secretos son considerados computacionalmen-
te seguros contra un ataque de criptoanálisis.

Para este análisis se asume que el atacante no puede
acceder al material de claves almacenado en un nodo
sensor. Este reto podŕıa resolverse almacenando las claves
en una memoria volátil, como la RAM estática del sensor,
y utilizando una carcasa sin accesos a los pines de confi-
guración que no pudiese abrirse sin desconectar la pila (lo
que borra la RAM) y machacar los accesos. No es ésta una
solución perfecta (un atacante con medios podŕıa congelar
el sensor para evitar el borrado de la RAM y extraer el
material de claves en un laboratorio especializado) pero
śı suficiente en una gran cantidad de escenarios.

En general, el periodo de validez de los secretos está re-
lacionado con un criptoperiodo. Como la naturaleza de
los protocolos criptográficos es muy diferente, se debe
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tener en cuenta diferentes limitaciones para adecuar los
criptoperiodos a cada aplicación dada; a veces los cripto-
periodos se definen por un periodo de tiempo arbitrario,
y otras veces se definen por la cantidad máxima de datos
protegidos por la clave.

En nuestra propuesta, los secretos a partir de los cuales
se construyen las claves se pueden clasificar en tres tipos
de secretos compartidos:

Secretos compartidos a corto plazo asociados
a nodos individuales. Para cada nodo, se genera
un secreto Su que se utiliza para cifrar de forma
ligera, descifrar y autenticar los datos de detección
y selección de canales.
Secretos compartidos a medio plazo de ámbito
global. Son secretos compartidos SM que se utilizan
para generar los secretos compartidos a corto plazo
asociados a nodos individuales.
Secreto compartido a largo plazo global. Este es
el secreto SL precargado inicialmente que se utiliza
para generar los secretos compartidos a medio plazo
SM cuando el criptoperiodo de estos últimos está a
punto de expirar.

Como puede verse claramente en la figura 3, nuestra
propuesta, de alguna forma, opera como un cifrador de
flujo aditivo. Asumiendo que la salida de la función de
hash es impredecible si se desconocen las entradas, cada
secreto asociado a un nodo individual Su es aleatorio.
Por tanto, como los cifrados de flujo aditivos cumplen
la propiedad One-Time Pad, podemos considerar que los
datos cifrados de detección y selección de canales son
seguros siempre y cuando Su no se repita. Esto significa
que Su debe ser actualizado cada p = m

r periodos de
detección y selección.

Evidentemente, la elección de la función de hash tiene
un fuerte impacto en la aleatoriedad de Su. Una función
de hash con una salida de m bits puede ofrecer un nivel de
seguridad de 2m operaciones a ataques preimagen y 2m/2

a ataques de colisiones. En general, se requiere una salida
de como mı́nimo 128 bits para proporcionar un nivel alto
de seguridad para aplicaciones de ámbito general, pero se
aceptan longitudes más cortas en algunas circunstancias.
Como se muestra en la Sección IV, nosotros proponemos
funciones de hash de 128 bits, lo que significa que podemos
asumir que es computacionalmente imposible para un
atacante predecir el contenido de un nuevo Su durante
el tiempo de validez de este secreto.

En cuanto a la figura 2, para obtener el secreto compar-
tido a medio plazo global SM , un atacante debe disponer
de Su, el identificador de u y el contador de sesión a corto
plazo CTRS , y luego invertir la función de hash que da
como resultado Su. La seguridad de estas claves radica en
este último paso, lo cual está fuertemente relacionado con
la función de hash escogida. En este caso, SM debe ser
actualizado antes de que pueda ser recuperado mediante
la inversión de la función de hash, lo cual protegerá los
valores de Su que se generen posteriormente.

El secreto compartido a largo plazo global SL se utiliza
sólo para actualizar el secreto compartido a medio plazo
SM actual. Para obtener SL a partir de SM , un atacante

tendŕıa que invertir la función de hash. Por lo tanto, pode-
mos asumir que el criptoperiodo de SL es suficientemente
largo como para no tener que actualizarlo durante la vida
útil de un nodo.

III-B. Autenticación
Un criptograma Cu

i de datos de detección y selección
de canales contiene un campo de autenticación de 16 bits
que se comprueba al ser recibido por cualquier nodo (ver
figura 4). Por tanto, un atacante tiene una probabilidad
entre 216 de adivinar el próximo campo de autenticación,
lo cual le permitiŕıa generar un criptograma válido.

Si el ataque intenta enviar criptogramas válidos de
manera repetida, tendrá éxito después de una media de
215 intentos. Es importante tener en cuenta aqúı que: i)
los datos de detección y selección de canales que enviaŕıa
el atacante seŕıan para él aleatorios, porqué el atacante
no conoce el secreto Su actual; y ii) el atacante no
puede determinar off-line si un criptograma concreto ha
sido aceptado o rechazado como inválido, puesto que el
receptor no notifica la aceptación/denegación de los crip-
togramas. Como resultado, esto implica que el atacante
debe enviar 215 mensajes para conseguir hacer pasar por
válido un único paquete de datos de detección y selección
de canales.

En redes convencionales, 215 puede parecer un número
extremadamente bajo de paquetes; sin embargo, provee
de un nivel de seguridad adecuado en CWSN. En es-
tas redes, el atacante sólo puede inundar el canal con
criptogramas falsos durante el periodo de detección y
selección de canales, que suele tener una duración de
unos pocos milisegundos en la mayoŕıa de escenarios de
redes cognitivas [9]. Además, el canal tiene probablemente
una tasa de transferencia baja que permite transmitir
unas pocas decenas de kilobits por segundo. Por ejemplo,
asumiendo una cota superior de 1Mbps por canal, un
periodo de detección y selección de 10ms, y un tamaño de
paquete de sólo 10 bytes, el atacante sólo tendrá tiempo
de enviar un máximo de 125 paquetes.

IV. Evaluación de costes y comparación con
otras posibles soluciones

La propuesta presentada está diseñada para CWSN
en las que los dispositivos están limitados en cuanto a
enerǵıa, memoria y otras capacidades. Aunque la con-
fidencialidad y la autenticación se pueden proporcionar
por medio de criptograf́ıa simétrica tradicional, nuestra
propuesta proporciona mejor rendimiento en cuanto a
ahorro de enerǵıa. En esta sección, evaluamos los costes
del mecanismo propuesto en términos de consumo de
enerǵıa debido al incremento de datos transmitidos y de
coste computacional, y lo comparamos con otras posibles
soluciones que usan criptograf́ıa simétrica. En particular,
hemos considerado una implementación ligera de AES,
puesto que esta es la solución adoptada en redes de
sensores t́ıpicas [10].

IV-A. Incremento en la transmisión de bits
El cifrado AES requiere una clave de 128 bits y, nor-

malmente, se obtiene un fragmento del criptograma de 128
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Tabla I
Número de bits transmitidos/recibidos y consumo de

enerǵıa para AES

N Tx bits Rx bits Enerǵıa total (µJ)
5 128 512 43,104
10 128 1152 84,544
20 128 2432 167,424

Tabla II
Número de bits transmitidos/recibidos y enerǵıa consumida

para el método propuesto

N l Tx bits Rx bits Enerǵıa total (µJ)
5 16 32 128 10,776
5 32 48 192 16,164
5 64 80 320 26,94
10 16 32 288 21,136
10 32 48 432 31,704
10 64 80 720 52,84
20 16 32 608 41,856
20 32 48 912 62,784
20 64 80 1520 104,64

bits por cada bloque de entrada. Como consecuencia, la
mı́nima cantidad de datos transmitidos que se requieren
para transmitir de forma segura será igual al tamaño del
bloque de salida de AES: 128 bits.

En nuestra propuesta, en cambio, la mı́nima cantidad
de datos a transmitir dependerá del número de canales
sobre los que esté informando un determinado nodo, el
número de bits utilizados para codificar el estado de cada
canal, y la longitud del código de autenticación. Como
se explica en la sección III-B, una longitud de 16 bits
es suficiente para proporcionar seguridad a la mayoŕıa de
aplicaciones en WSNs y, por tanto, hemos fijado este valor
para este parámetro. Esto da lugar a una cantidad total
de bits transmitidos de Bitstx = l+16, donde l representa
el número total de bits utilizados para codificar todos los
posibles canales y el número de bits recibidos es Bitsrx =
(n− 1)Bitstx

Durante cada periodo de detección y selección, cada
nodo debe transmitir un paquete con información so-
bre la disponibilidad de los canales, pero también debe
procesar los paquetes recibidos de sus vecinos. Las ta-
blas I y II muestran el consumo de enerǵıa debido a
la transmisión/recepción de información de detección y
selección de canales para un sensor t́ıpico de una red
802.15.4 [11], mediante el uso de AES y el mecanismo
propuesto respectivamente. Los valores se muestran en
función del número de nodos vecinos N y, para el método
propuesto, del número de bits l utilizados para codificar el
estado del canal. El estándar 802.15.4 identifica 27 canales
distribuidos a lo largo de diferentes bandas de frecuencia
(1 canal para 868.3 MHz, 10 canales para 902-928 MHz y
16 canales para 2.4-2.4835GHz), con tasas de transferencia
de 20, 40 y 250 Kbps respectivamente. Para este análisis,
hemos asumido que los nodos de la red operan en el rango
de los 2,4 GHz sobre 16 canales posibles, y los valores de

Tabla III
Costes de potencia y enerǵıa para la Dust Network

LTP5901/LTP5902-IPM [11].

Campos Valor
Corriente para Rx 5 mA
Corriente para Tx 6 mA
Corriente para la CPU 2.4 mA
Voltaje 3.6 V
Tasa de transferencia 250 Kbit/s
Tiempo para Rx y Tx 1 Byte 32 uS
Ciclos para Comparar 5 Ciclos/Byte
Frecuencia CPU (Activa) 7 MHz
Enerǵıa para Rx 0.576 uJ/Byte
Enerǵıa para Tx 0.691 uJ/Byte
Enerǵıa para comparar 24.68 nJ/Byte

Tabla IV
Coste del cifrado/descifrado AES y las funciones de hash

Algoritmo Tamaño Ciclos Consumo
de salida de enerǵıa (nJ)

AES 128 1032 5093.952
MAME 256 96 473.856

H-PRESENT 128 32 157.952
H-PRESENT 196 108 533.088

consumo de enerǵıa se han extráıdo de las especificaciones
mostradas en la tabla III.

Como puede verse, con el método propuesto el consumo
de enerǵıa se reduce considerablemente hasta un 75 % con
respecto a AES, a la vez que se mantiene un nivel de
seguridad adecuado.

IV-B. Costes operacionales
En esta sección, proporcionamos una comparativa de

la enerǵıa consumida debido a la implementación de las
funciones criptográficas. En el mecanismo propuesto, un
nodo debe computar N hashes y realizar N XOR para
enviar la información de disponibilidad de los canales
y procesar la información recibida de sus vecinos. Si se
utiliza AES, el coste criptográfico total es igual al coste
de 1 cifrado y N − 1 descifrados. La tabla IV muestra el
número de ciclos de CPU necesarios para cada bloque [12]
y la memoria requerida para el cifrado/descifrado AES,
aśı como también el número de ciclos de CPU necesarios
para el cómputo de dos funciones de hash ligeras diseñadas
espećıficamente para entornos restringidos (como es el
caso de las CWSNs): MAME [13] y PRESENT [14]. El
consumo de enerǵıa se ha calculado teniendo en cuenta
las especificaciones mostradas en la tabla III.

Como puede verse, la enerǵıa consumida por las funcio-
nes de hash ligeras es claramente inferior a la consumida
por AES. Cabe notar, sin embargo, que con el mecanismo
propuesto, el consumo de enerǵıa tiene 3 componentes: el
cómputo de las diferentes secuencias Su

i con la función
de hash antes de que se inicie el periodo de detección y
selección de canales, la XOR de Ku

i con Du
i que indica

la disponibilidad de canales, y la XOR de las secuencias
recibidas de los vecinos Cu

i con el Su
i precomputado.

Según la tabla III, cada operación XOR consume 24,68 nJ
por byte, lo que significa que, en cada periodo de detección
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y selección de canales, el consumo energético para cada
nodo se incrementa ligeramente en función del número de
vecinos y la longitud de la clave. Sin embargo, esto no
representa un problema para el método propuesto, puesto
que este coste es dos órdenes de magnitud inferior que
la enerǵıa consumida durante la transmisión/recepción.
Consideremos un escenario desfavorable formado por una
red con 20 nodos y secuencias Cu

i de 80 bits: la enerǵıa
consumida debido a las operaciones XOR seŕıa de 5,923
µJ, mientras que la transmisión y recepción de la infor-
mación de disponibilidad del canal supondŕıa un consumo
de 104,64 µJ.

V. Conclusiones
Las redes inalámbricas de sensores (WSN) están sien-

do ampliamente utilizadas para monitorizar condiciones
f́ısicas o ambientales como la temperatura, la presión, la
presencia, etc.

Una de las aplicaciones más prometedoras de las WSN
es el ámbito de la e-Salud, donde las redes de sensores se
utilizan para monitorizar el estado de los pacientes con
mejoras patentes en términos de calidad de la monito-
rización y reacción ante alertas médicas. Sin embargo,
la transmisión de los datos de los pacientes se realiza
por un medio inalámbrico que es especialmente sensible
a denegaciones de servicio, ya sea por interferencias no
premeditadas o por jamming intencionado; lo que afecta
de manera muy significativa e inaceptable a la disponibi-
lidad de dichos datos.

En este contexto, las CWSN aparecen como una so-
lución para mejorar dicha disponibilidad, permitiendo
que los datos puedan enviarse por diferentes canales de
frecuencia, siempre buscando las mejores oportunidades.
Sin embargo, un atacante puede perturbar el proceso de
búsqueda y selección de canales impidiendo el funciona-
miento cognitivo de la red. Por este motivo, dotar de
seguridad a este proceso es también de vital importancia.

Existen diversas propuestas en el estado del arte que
dotan de seguridad al proceso de búsqueda y selección de
canales de frecuencia. A pesar de ello, ninguna es, hasta
donde sabemos, adecuada para CWSN con nodos sensores
de bajo perfil, como es el caso de las que potencialmente
se usaŕıan en el entorno de la eSalud.

En este art́ıculo se ha presentado un método ligero
espećıfico para dotar de seguridad a los datos de detección
y selección de canales en CWSN. El método propuesto ha
sido descrito y analizado, y se ha probado que es más
eficiente en términos de consumo de enerǵıa que otras
soluciones tradicionales; reduce los costes de cifrado a
menos de una operación de hash por paquete de detección
y selección transmitido, y proporciona un nivel adecuado
autenticación de paquetes con tan sólo 16 bits de over-
head.
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Vehicular ad-hoc network (VANET) is an emerging technology 
that will contribute with great benefits to society. A trust 
relationship is needed and malicious nodes (vehicles) suppose an 
important risk for the safety applications based on VANET 
infrastructure. Therefore, a reliable revocation procedure is a key 
issue in vehicular networks. This paper will focus the study of 
node revocation processes. 

There have been significant recent works on node revocation in 
ad-hoc networks. In particular, game theory approaches seem to 
be specially suited for ephemeral environments like VANETs. 
However, these approaches have some performance limitations 
which difficult their implantation in real environments. This 
paper proposes a set of improvement mechanisms, which 
effectively reduce the process times for game-theoretic malicious 
node revocation. 

Keywords- vehicular network, ad-hoc network, VANET, 
security, revocation, game theory 

I. INTRODUCTION 
Vehicular ad-hoc networks (VANET) [1] are ad-hoc 

networks [2] wherein mobile nodes are vehicles provided 
with an OBU (On-Board Unit) to send and receive messages. 
VANET networks can be dynamically created anywhere with 
the presence of at least two vehicles. As shown in Fig. 1, 
VANET can have RSUs (Road-Side Unit), which are fixed 
stations near the roads able to provide connection between 
vehicles and fixed infrastructure network (e.g. to the Internet 
or to a government private network). Nevertheless, there may 
be areas without RSU coverage (e.g. remote roads). 

VANET communications let governmental organizations 
to offer value-added services like safer roads, traffic 
management or driving aids. Being an ephemeral 
infrastructure these offering becomes a challenge. For 
example, node authentication in this context becomes much 
harder because we cannot rely on some of the assumptions 
used by classical schemes because of the ephemeral nature of 
VANETs. The detection of malicious nodes in VANETs is 
also a more difficult task because a node can be part of a 
different VANET at the time. This paper proposes a solution 
to deal with the malicious node revocation issues on 
VANETs. 

In order to focus the problem that this work deals with, 
we introduce details about the security architecture in 
VANETs. Among other messages, VANET nodes exchange 
periodically beacon [3] messages with their neighbour nodes, 
containing position and time marks. It is mandatory to 

maintain a trust relationship under this message exchange 
because of the critical value of the exchanged information. If 
a malicious node intercepts and modifies or broadcasts fake 
information in the VANET network, vehicles will figure out 
unreal geographical situations of other vehicles, which could 
lead to accidents. Many authors [4, 5] propose the utilization 
of PKI and asymmetric cryptography to protect the 
information exchange in VANETs. VANET nodes typically 
have several key pairs (private keys and public keys) 
available and they can switch the key pair in use to avoid 
undesired third-party tracking. This way, nodes can maintain 
network anonymity [6, 7]. Under the PKI approach, the CA 
(Certification Authority) needs to maintain and distribute an 
updated CRL (Certificate Revocation List) [4]. The CRLs are 
made up of revoked certificates identified by a fraud service 
use. When a node uses a public key to verify the digital 
signature of a message, it must check whether that public key 
is contained in the CRL, and messages signed with revoked 
private keys should be ignored. VANET nodes will have 
sporadic connections to fixed infrastructure networks (only 
when driving near a RSU) and consequently a sporadic 
access to the updated CRL, so nodes will typically have an 
out of date CRL. Therefore, VANET network security cannot 
relay only on this approach and it makes necessary a local 
identification and revocation of malicious nodes method 
adapted to VANET networks paradigm. 

There are different proposals [9-18] to enable revocation 
mechanisms in ad-hoc networks. To identify and revoke a 
malicious node in an efficient way, a VANET node should 

 
Fig. 1 Typical VANET scenario 
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consider both its own opinion and its neighbours’ opinion. The 
revocation mechanism should also be strong enough to resist 
confabulation attacks, where a group of malicious nodes try to 
force the revocation of the certificate of a non-malicious node 
(assuming a scenario with a majority of well-behaved nodes). 
Some authors [9, 10] propose the utilization game theory 
based proposals [11-15], which seem to outperform classical 
approaches. Game theory models situations where actors must 
choose specific actions (strategies) with mutual, and 
potentially conflictive, consequences. Game theory requires 
actors to be rational, and that means to maximize benefits or, 
alternatively, minimize costs. Another important definition is 
the complete information game concept, which means a game 
where players have a full knowledge of all game aspects: who 
are the other players, their strategies, the profit obtained by 
each node… To predict the result of the game, Nash 
equilibrium (NE) concept [16] can be applied. A NE means a 
common strategy, composed by every individual strategy of 
every player in which a player cannot increase his benefit by 
only modifying his own strategy. Game theoretic solutions will 
be contained between the existing possible NEs. 

In this paper a new malicious node revocation process in 
VANET networks based on [9] is proposed. We present three 
main contributions among others. First, we build a non-
degenerative system, letting nodes to be out of RSUs range for 
a long time and participating in revocation processes. Second, 
we improve the system performance by reducing the number 
of analysed strategies, which results in a lower processing time 
and consequently in a faster revocation process. Third, we give 
to the nodes the possibility to participate in the process against 
the revocation of the accused node, supporting that way the 
accused node if others think it is a well-behaved one. 

The paper is organized as follows. After discussing the 
related work in Section II, we briefly describe the approach by 
Bilogrevic et al. [9] in Section III. In Section IV we propose 
the new revocation process explaining its benefits. In Section 
V we evaluate the performance of the proposed mechanism. 
The last section summarizes our conclusions. 

II. RELATED WORK 
The main problem to revoke malicious nodes is to define a 

mechanism for trust establishment between neighbour nodes. 
Different strategies have been proposed in the state of art. 

Trust establishment in VANETs is still an open and 
challenging field. Trust in wired networks is commonly 
established using indirect trust mechanisms, including trusted 
certification agencies and authentication servers. In 
VANETs, the absence of fixed trust infrastructure, limited 
resources, ephemeral connectivity, and the shared nature of 
the wireless medium makes it much harder to use that 
scheme and additional schemes have to be considered. 
Pirzada and McDonald [11] propose to include a trust agent 
in the nodes to collect network information passively, which 
will be used to build a distributed trust model where trust in 
nodes is classified into levels. Nevertheless, this model 
requires a neighbour’s behaviour learning process not 
feasible in huge ephemeral ad-hoc networks like VANETs. 

Moore et al. [12] propose a voting scheme for node 
revocation. Under this scheme, good nodes reelect each other 
as good nodes once in each time period. When a node joins 
the network, and periodically thereafter, must demonstrate 
that it is still authorized to be on the network. Revocation 

becomes preventing a bad node from renewing its 
membership. This model can be implemented either by a 
classical voting scheme or by a lightweight process based on 
the periodical distribution of trust neighbours lists by nodes. 
The authors also introduce a mechanism to allow a single 
node to force the revocation of another node. Should a node 
believe another node is misbehaving, it can commit suicide 
to force the revocation of the malicious node. Suicide of the 
accusing is required in avoid false accusations, making it 
costly. From that moment on, both nodes (accusing and 
accused) are considered invalid in the network. Although the 
self-sacrifice concept will be reused in other mechanisms 
explained ahead, none of these proposed mechanisms are 
suitable for VANETs because of the need to maintain huge 
lists of neighbours updated and the need of knowing all of 
them. 

Raya et al. [14] introduce the LEAVE protocol to identify 
and revoke malicious nodes in an environment without CA 
connectivity. Vehicles that detect a malicious node will 
broadcast signed warning messages. For a given vehicle, if 
the number of warnings against it exceed a defined threshold, 
warning messages are transformed into disregard messages, 
that instruct all the neighbour of the malicious node to ignore 
it. Taking into account other nodes opinion is quite 
interesting but, on the other hand, confabulation attacks 
could arise quite easily under this protocol. Another way of 
evaluating other node´s reputation is needed because a node 
cannot trust in the disregard messages from an unknown 
node, which could be a malicious one. 

Chinni et al. [13] propose a distributed model where trust 
relationships evolve through iterations. Trust in a node does 
not depend solely in its potential maliciousness, but also in 
terms of the quality of service it provides (availability, 
forwarded messages rate…). Although the quality of service 
of a node is not interesting when we talk about revocation 
processes, when a node has no or little interaction with other 
node, it has no opinion about it and the trust in that node is 
determined only by recommendations from other nodes. 
Trust relationships require node interaction and that will not 
be the typical scenario in a huge network with ephemeral 
iterations like VANETs are. This mechanism is not scalable 
enough for VANETs. 

Samara [15] states that the CRL mechanism needs a 
frequent warning broadcasting due to the adversary discovery 
process, which produces a heavy channel load from all the 
vehicles in the road. A mechanism is proposed to replace the 
CRL: the Local Revocation List (LRL), a list with the faulty 
vehicles present in a particular road, and when a vehicle 
enters the road is provided by the RSU with the road´s LRL. 
When a faulty vehicle is identified is added to the LRL and 
the LRL is broadcasted every 0,3 seconds. When a faulty 
vehicle leaves the road it is removed from the LRL. The 
problem here is that vehicles only have one certificate, and 
therefore others can track them. 

Raya et al. [10] consider game theory as an efficient tool 
to improve local revocation processes in ephemeral networks 
and defined a game-theoretic model to analyse different local 
revocation strategies. The authors suggest a game where 
nodes participate sequentially and they are able to see each 
other strategy. There are three strategies: 1) abstention, 
which means not to contribute in the revocation (hoping 
others to do so), 2) vote, which means to contribute to the 
revocation with a vote (supposing that the revocation is 
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successful with n votes, a threshold is statically defined) and 
finally 3) self-sacrifice. Nodes have to consider two types of 
costs: the attack-induced cost (the cost of not revoking the 
malicious node and assume the potential attack of that node 
within the network) and the selected strategy cost (every 
strategy has an associated cost trying to avoid the abuse of 
the revocation by malicious nodes, also known as 
confabulation attack). These costs are quantified in public 
certificates because periodical ciphering key changes are 
required in order to avoid undesired third-party tracking 
(public certificates are a limited network resource). Finally, 
to revoke a malicious node, the number of votes must be over 
a given threshold or a node must perform sacrifice. They 
found the problem that having fixed costs, and being a 
sequential revocation process, the only objective of the 
players is to revoke the attacker, but they do not care in 
which stage of the revocation process. So, the result was that 
the decision of the revocation was left to the last players, 
either by voting or by self-sacrifice. Nevertheless, they 
solved that by proposing a new scheme having variable costs, 
increasing the attack-induced in each stage of the revocation 
process where the attacker is not revoked. Thus, players were 
more concerned about quickly revoke the malicious node 
because its cost was increased with time. 

Finally, Bilogrevic et al. [9] described the Optimal 
Revocations in Ephemeral Networks (OREN) revocation 
scheme. They proposed a very innovative approach based on 
game theory for incentivizing nodes to participate in the 
revocation processes. The revocation procedure will take into 
account the reputation of nodes, which is dynamically adapted 
according to their behaviour. The main differences with [10] 
are that the game is concurrent in the time and each node will 
be provided with a secure tamper resistant hardware inside 
itself, where OREN is executed and store a counter 
representing its reputation and avoiding its malicious 
manipulation. Only the CA can update the information stored 
in the secure hardware module. For a node, its selected 
strategy depends on the OREN algorithm and on its trust 
counter. Provided that every node knows every trust counter, 
nodes do not need to broadcast their selected strategies, 
avoiding unnecessary communication and performing the 
revocation process faster. There is a distributed revocation 
process that computes the revocation strategy that minimizes 
the global cost. As long as it is a distributed procedure, there is 
no need of delivery messages at the end of the revocation 
process. All that they need to make a decision about one node 
revocation, it is the reputation of the rest of participant nodes. 

Nevertheless, we have found some limitations in [9]. Each 
node is equipped with a numerical counter that represents its 
reputation and they need to own certificates to be able to 
communicate within the VANET. This counter can only be 
modified either by the CA or using the secure hardware device 
embedded within the node. The most reliable a node is, the 
greatest the weight that its power to revoke nodes will be.  At 
the same time the counter will represent the power to revoke 
potentially malicious nodes. For the nodes to increase their 
counters and to acquire new certificates, they have to connect 
to the CA. Because of that, nodes out of RSUs coverage for a 
long time, and therefore without communication with the CA, 
will not be able to increase their counter or to obtain new 
certificates. As a result of that, the proposed procedure could 
result into a time-degenerative system, because. Those nodes 
will not be able to participate in any revocation process (or 

have little influence) as long as they are not able to 
communicate with the CA. Another limitation of the proposed 
procedure is that, when performing the revocation process, the 
only option for the participating nodes is to vote against the 
accused node; they cannot support the accused node even if 
they think it is a non-malicious node. It would be helpful to 
enable the possibility of supporting the accused node, as a way 
to circumvent confabulation attacks, where malicious nodes 
are trying to revoke a well-behaved one. Also, this would add 
fairness to the revocation processes. 

III. GAME THEORETIC CERTIFICATE REVOCATION IN VANETS 

A.  Scenario 
Based in [9], we assume that each node has a reserve 

containing all valid certificates, a counter, which measures 
the number of valid certificates within the reserve that can be 
used for revocations, and a tamper-resistant device, where 
the revocation protocols are executed. This device will be 
employed to sign sent beacon messages within the VANET. 
We will consider devices powerful enough to perform public 
key cryptography. The counter and the pool of certificates 
can be modified by the secure hardware module or by the 
CA, but not by the device itself. The counter value intends to 
reflect the trust level that can be granted to the device, its 
reputation: a high reputation will be reflected in a high 
counter value and a low reputation will be reflected with a 
low counter value (revocation protocols stored within the 
secure hardware will update the counter accordingly). On the 
other hand, the counter should move within a range, to avoid 
very high trust levels that will let a device to act with 
maliciousness during a period of time without reaching a low 
counter value. By definition, the counter value cannot be 
bigger than the credential pool size. 

Nodes can thus obtain new valid certificates by either 
buying them from the CA or by revoking malicious nodes, as 
an incentive for its participation in the revocation process. 
While when purchasing new credentials, the counter remains 
unchanged, if the node obtains new certificate by 
participating in a revocation process, the counter can be 
increased. At least during the deployment phase, connections 
between vehicles and RSUs will be sporadic, and therefore 
the connections between the vehicles and the CA will be 
sporadic too. These sporadic communications will be 
employed by the CA and vehicles to deal with the credentials 
issues. Vehicles will send revocation processes reports to the 
CA to verify them and share out rewards properly. Note that 
the CA will receive several reports from nodes (vehicles) for 
each revocation process and they can be taken in to account 
with the level of trust of the sending node. These reports will 
contain a unique identification and the actions taken by each 
participating node in the revocation process, and these 
actions will define the level of trust that can be granted to 
them. 

To sum up, vehicles participating in revocation processes 
and revoking malicious nodes will renew its public/private 
keys (certificates or credentials) and will tend to have a 
bigger counter (always when verifying towards the CA) 
because this behaviour is considered good. On the other 
hand, vehicles not participating in revocation processes or 
participating with a bad behaviour (trying to revoke a well-
behaved vehicle and failing) will not renew its public/private 
keys or will tend to have a smaller counter respectively. 
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An important point to make that revocation process viable 
is that it is supposed that the number of well-behaved nodes 
is greater than the number of malicious nodes. That 
supposition is very common in game theoretic procedures 
and it will be the typical situation and a key point of the 
hypothesis. 

B.  OREN: Optimal Revocations in Ephemeral Networks 
This section will briefly explain OREN, the process 

proposed by Bilogrevic et al. in [9] to define the revocation 
of malicious nodes in the VANET. 

First of all, some basic definitions will be introduced to 
understand how the revocation process works. It is important 
to highlight that if a node decides to participate in the 
revocation process, it means that she wants the revocation of 
the accused node because the revocation procedure does not 
include any way to support the node against the accusation. 
Once a node has decided to participate in the revocation 
process, it has to choose a strategy, either to abstain, to vote 
or to self-sacrifice. The accused node will be revoked if the 
sum of the counters of players that decided to vote is greater 
than the counter of the accused node, or if one of the 
accusing nodes sacrifices itself. The cost is defined as the 
damage quantified in number of certificates obtained by a 
node. Under this settings, we define are several types of 
costs. First, the attack-induced cost quantifies the damage 
produced by the accused node if it is not revoked. Second, 
the strategy cost is related with the attitude of the node 
towards the revocation procedure. The vote has a fixed cost 
associated, while the sacrifice has variable cost associated 
and the abstention has no cost. Finally, the retaliation attack 
cost quantifies the potential risk of revenge (e.g. by a 
confabulation attack) from other malicious nodes when 
revoking the accused node: the more malicious nodes are 
present in a given area, the more costly it becomes for benign 
nodes to revoke one of them assuming that, potentially, they 
will be targeted by a retaliation attack. The benefit is defined 
as the reward quantified in number of certificates obtained by 
a node when taking a determined strategy and revoking the 
accused node. The main point of that mechanism is the 
incentive provided to the participant nodes. There is a fixed 
benefit for contributing to the revocation with a vote and a 
different one for contributing with a sacrifice. The payoff is 
the difference between benefits and costs expressed in public 
certificates, and finally will be added or taken away from the 
node counter. As game solutions, only Nash Equilibriums 
(NE´s) where the malicious node is revoked will be selected. 
A NE is a set of strategies (one per participant node) where 
no node has any incentive to change unilaterally its own 
strategy to obtain a benefit. 

Every node will participate in a single revocation process 
at the same time and the decision about to participate or not 
in a revocation process will be based on an Intrusion 
Detection System (IDS) [17] placed in every node. The 
revocation process starts when a node (initiator) detects a 
malicious node and decides to accuse it by broadcasting a 
message containing the following information: the identity of 
the accused node, its own signed counter value, the attack-
induced cost in case the malicious node is not revoked and 
the estimated number of malicious nodes in the 
communication range. That estimation is given in order to let 
participating nodes to calculate the risk of be targeted by a 
retaliation attack from other malicious nodes. When a node 

receives this message and both nodes, initiator and accused, 
are in its communication range, it must decide, by using the 
report from its IDS, whether to revoke the accused node or 
not. Once decided, only nodes that want to revoke the 
accused node and the accused node itself must reply to the 
initiator node with its signed counter value. Therefore, at this 
point, every node has all the information to start the 
revocation process (the network is capable enough to deliver 
every participating node the information transmitted by the 
initiator node and the counters of the participating nodes) and 
there is no need to transmit any more information over the air 
(the process can be performed off-line). The off-line 
revocation protocol works as follows: 

1. Every participant node must process every possible 
NE and must discard every NE that does not revoke 
the accused node and every NE that does not fit 
with the most beneficial response for a node. 

2. If more than one NE exists the optimal one will be 
selected. The criteria will be to maximize the 
utilitarian function (which means to maximize the 
sum of every node´s payoff) and if there is only one 
NE that NE will be selected. If not, the criteria will 
be to maximize the egalitarian function (which 
means to maximize the minimum node´s payoff). 

3. If there are several optimal NE´s in this step, one of 
them will be randomly selected and broadcast to the 
participant nodes by the initiator node. 

Once executed, every node will be conscious of every 
node´s strategy. 

C.  Objections 
Although [9] offers a lot of advantages when dealing with 

malicious nodes, several objections have been found. First of 
all, in order to limit the abuse of revocations to obtain more 
and more certificates, the sum of costs is always bigger than 
the benefits of selecting vote or sacrifice strategy so the 
payoff is negative, but always bigger than the attack-induced 
cost (the cost of not revoking the malicious node and assume 
the potential attack of that node within the network). That 
means that while to revoke a malicious node is more 
interesting that to look the other way, a node will only have 
the incentive to contribute to the revocation when necessary. 
This way, node´s counters will be always equal or lower, but 
will never grow by itself. Nevertheless, when contacting with 
the CA and send the revocation reports, the node will obtain 
the reward: more certificates and a bigger counter. But, what 
if contacting with the CA takes more time than expected? 
This mechanism could cause problems when nodes are not 
able to reach the CA for a long time, for instance during the 
RSUs deployment phase or in geographically remote zones. 

On the other hand, the retaliation attack cost, which 
quantifies the risk of revenge from other malicious nodes 
during the revocation process, is fixed, regardless of the 
number of participant nodes. However, this cost should be 
higher if there are a small number of voters because 
retaliation could be focused in a small group of nodes, and 
they will have more probability to be targeted by the 
retaliation attack. Nevertheless, if there are a lot of voters, the 
retaliation risk will be lower because the revenge will target a 
larger number of potential victims, and they will have a 
lower probability to be targeted. 

Finally, only are involved in the revocation process the 
nodes that receive alert about the accused node from their 
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own IDS. Thus, the opinions of nodes that do not want to 
revoke the accused node because they think that it is a well-
behaved one are not taken into account. For example, if a 
group of malicious nodes are trying to revoke a well-behaved 
one, using [9] only malicious nodes will participate in the 
revocation process and will revoke the well-behaved node. 
The evaluation of those opinions in the revocation process 
could be quite interesting because it will add fairness to the 
revocation process and could be very useful when dealing 
against confabulation attacks. 

IV. PROPOSED MODIFICATIONS 
After the study of [9], several aspects have been found 

that could improve the performance of the proposed 
revocation process. In addition, some modifications will be 
proposed with the aim of improve the security of the process 
against confabulation attacks. Performing this type of attacks, 
malicious nodes could try to revoke well-behaved ones by 
using the proposed mechanism. 

A.  Vote cost modification 
In the revocation process proposed in the last section, the 

cost assumed by a vehicle when voting to revoke a malicious 
node was constant. This way, the cost was the same when the 
vehicle had a good reputation and when the vehicle had a bad 
reputation. We think that a modification in the cost per vote 
introducing the vehicle´s counter into the cost function could 
provide benefits in the vehicles behaviour. This modification 
could be oriented as follows. 

We propose a cost per vote function to model a situation 
in which vehicles with a lower reputation has a lower cost 
per vote. That option could be taken to the extreme and 
nodes with a very low counter could obtain a positive payoff 
per vote (always assuming that the revocation process was 
successful and the malicious node was revoked), while nodes 
with higher counter values remains in the former negative 
pay-off per vote because its benefit keeps lower than its cost. 
This way, as the proposed protocol try to maximize benefits, 
those nodes with lower counter (bad reputation) would be 
forced to vote if they decide to participate in the revocation 
process because their cost per vote is lower or even could be 
a benefit. 

B.  Retaliation attack cost modification 
In [9], the proposed retaliation attack cost is defined by 

f(M/N) as the risk of retaliation by the possible M malicious 
vehicles in a VANET composed by N vehicles. On one hand, 
if a vehicle uses the sacrifice strategy, it is considered that all 
the retaliation power is focused on him. On the other hand, if 
vote strategy is used, it is considered that the retaliation risk 
is z·f(M/N), being z a constant factor such as 0<z<<1, and 
this is independent of the number of voters. 

We think that is more realistic to consider that the 
retaliation risk (when selecting the vote strategy) depends on 
the numbers of voters: for example, if one node is the 
responsible of the revocation of a malicious node, other 
malicious nodes will redirect their retaliation against it, but if 
there are a hundred of nodes responsible of the revocation, 
the retaliation attack could be distributed or random. So, we 
propose that the retaliation attack risk should be equal to the 
total retaliation power divided by the number of voters, 
instead of multiplying it by a constant and very low factor z. 

Therefore, we propose a retaliation by vote risk of f(M/N)/nv, 
being nv the number of votes in the revocation process. 

C.  Social benefit modification 
In [9], the social benefit proposed functions are the 

utilitarian and the egalitarian. By maximizing the social 
benefit the best group result is obtained. On one hand, by 
maximizing the utilitarian function the strategy selected by 
each vehicle is the one that maximizes the sum of the 
individual benefit of every vehicle participating in the 
revocation process. On the other hand, by maximizing the 
egalitarian function the strategy selected by each vehicle is 
the one that maximizes the benefit of the vehicle less 
beneficiated in the revocation process (trying to help the 
poorest vehicles). 

It is very interesting to find a function to maximize the 
social benefit in the most uniquely possible way, trying to 
avoid to find several strategies providing the same maximum 
social benefit, because in the proposed revocation process in 
[9] that situation requires to broadcast another message in the 
VANET to randomly select the strategy to be followed by 
every vehicle. In this section, in order to find a function 
which maximize the social benefit in the most uniquely 
possible way, two alternatives will be proposed: 

a) Egalitarian social benefit function modification: A 
modification in the egalitarian social benefit 
function is proposed to choose a strategy to 
maximize the minimum accumulated counter value 
after the revocation of a vehicle participating in the 
present revocation process. 

b) Nash product social benefit function: A new social 
benefit function is introduced, the Nash product. 
This way, the function to maximize will be the 
product of the obtained benefit of every vehicle 
participating: 

  (1) 

In Ec. 1 ω(s) is the social benefit function, ui is the 
benefit for the vehicle I, n is the total number of participating 
vehicles and s is the selected strategy. 

D.  Game rules change 
In [9], when a vehicle (initiator) is alarmed because of the 

presence of a malicious vehicle by its own IDS, it broadcasts 
a message accusing it and proposing a revocation game 
against that accused vehicle. The message includes its own 
counter value, the identity of the accused vehicle, the induced 
attack cost and the estimated number of the existing 
malicious vehicles. Vehicles that want to revoke the accused 
vehicle and the accused node itself answer to this message 
with their signed counter value. 

Meanwhile, no action is allowed to vehicles that do not 
want to revoke the accused vehicle because they think that it 
is not a malicious one. Not taking into account that opinion 
could reflect an unreal scenario and could help the arising of 
confabulation attacks. Imagine the situation where several 
vehicles with high counter value think that a vehicle should 
not be revoked, and it is being accused by a malicious node: 
that node may be revoked. Even if there are more malicious 
nodes associated with the accusation, there is the situation 
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where only malicious nodes are participating in the 
revocation process to revoke a well-behaved one. 

Giving vehicles the option to say no to the revocation, the 
VANET is protected against this kind of attacks. 

The revocation process could be modified as follows: 
1. There is a revocation initiator node that broadcasts a 

request for revocation message including the 
following information: the accused node identity, its 
own signed counter value, the attack induced cost 
and the estimated number of malicious nodes. 

2. Every participant node in the accused and initiator´s 
range must respond to the request for revocation 
message with a broadcast message. This response 
message contains its own-signed counter value and 
the desired result for the revocation process 
(whether to revoke or not the accused node). Every 
participant node will typically consult its IDS before 
making this decision, and will have the choice to 
support the accused node if decided. 

3. Modified off-line revocation process: the accused 
node will be revoked if the sum of the counters of 
players that want to revoke the accused node is 
greater than the sum of the counters of players that 
do not want to revoke the accused node (and here 
will be typically included the accused node’s 
counter). 

Sacrifice strategy will not be considered because 
revocation would be reached very easily, and that could be 
very dangerous in confabulation environments. 

With this modification we intend to give the possibility to 
vote against a revocation proposal, so that in the cases where 
there is disagreement about the malicious nature of a node 
more votes will be needed to revoke it, thus protecting the 
network against confabulation attacks. On the other hand, 
since more votes are needed to revoke nodes, there will be a 
reduction in the number of possible NE, leading to lower 
processing power requirements (that effect will be reflected 
in the next section). 

V. PERFORMANCE EVALUATION 
To validate the modifications proposed in the last section, 

an evaluation of the performance obtained is needed. For this 
purpose the environment has been created and evaluated 
using Matlab. Every modification result will be compared 
with the original algorithm raising the benefits obtained. 

We consider an ephemeral network with short-duration 
(1–10 s), short-range (10–100 m) contacts, composed of 
vehicles with permanent communication needs because 
vehicles must broadcast signed beacon messages to 
neighbour vehicles. Neighbour vehicles verify the signature 
of the broadcast messages. The public/private key pair used 
to authenticate the broadcast messages should be changed 
frequently to maintain privacy against tracking attacks [6, 7]. 

The results presented in the present section have been 
achieved running 10 iterations for each number of players 
between 2 and 15 and the confidence interval is 95%. 

A.  Vote cost modification 
This modification improves the performance, because the 

number of possible strategies to analyse has decreased (low-
counter nodes are forced to vote if they want to revoke the 
accused node). Comparing the original proposal [9] with the 
vote cost modification, for 15 players, the number of 
strategies to analyse has been decreased from 350 NEs to no 
more than 10 NEs. That means that with the same hardware, 
processing time is reduced by 97%. The Fig. 2 reflects the 
number of NEs to analyse per number of players. 

On the other hand, the probability of obtaining a unique 
NE solution when performing the offline revocation protocol 
proposed in [9] has increased, so in most cases the broadcast 
of the selected strategy as last step will not be necessary. 
This improvement will be reflected as an important power 
saving source, because a broadcast message will be 
potentially avoided as the last step of every revocation. The 
Fig. 3 depicts the percentage of unique NE solution per 
number of players when the utilitarian social benefit function 
is used and the accused node has a counter value of 14. It is 
compared the original proposal versus the vote cost 
modification. As it is shown, in about 80% of cases the 
solution is unique. 

In addition to that, vote cost modification has a benefit 
when considering counter evolution over the time. That 
effect is presented later, in the fifth point of this section. 

B.  Retaliation attack cost modification 
This modification presented in section IV.2, under our 

point of view, is a better approximation to a real scenario 
because the retaliation attack risk has a better 
parameterization. The retaliation attack risk will be 
distributed among the targets, so the more nodes to be 
targeted by the retaliation attack the less probability of 

 
Fig. 2 Performance improvement 

 
Fig. 3 Unique NE solution improvement 
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receiving the damage. So, taking into account the number of 
participating nodes in the revocation process we have 
improved the definition of the retaliation attack cost. 
Nevertheless, it has not relevant performance implications. 

C.  Social benefit modification 
Remember that it was interesting to find a function to 

maximize the social benefit in the most uniquely possible 
way, to avoid the broadcast messages proposed in [9], when 
the solution was not unique. Alternative social benefit 
functions proposed in section IV.3 have been implemented 
and compared with the original ones. Nevertheless we have 
not found any relevant difference, so we can conclude that 
these alternative functions do not reduce significantly the 
number of cases with more than one solution.  

D.  Game rules change 
When introducing the modifications in the game rules 

presented in section IV.4 (we have simulated a 70% of 
players voting for the revocation and a 30% against it) we 
have observed improvement in the performance because the 
number of NE strategies to analyze has been reduced, so in 
Fig. 4 we can observe that for 15 players, the number of NEs 
has been reduced from 350 to around 80 (77 %). That means 
that with the same hardware, processing time is almost 
reduced in the same percentage. 

Note that in Fig. 4 and Fig. 5 it is also represented the 
cases where the nodes against the revocation win the voting 
procedure (No Rev.), while in the original proposal nodes 
against the revocation did not participate in the process. 

In addition to that, to reach a successful revocation a 
major number of votes are needed. That makes sense because 
the possibility of vote against the revocation has been 
introduced, and that protect nodes against confabulation 
attacks. In Fig. 5 is reflected the mean number of votes 
needed for revocation per number of players. 

E.  Modifications working together 
It has been stated that vote cost and game rules change 

modifications have direct effects on the system performance. 
Working together, that modifications, comparing the original 
proposal [9], for 15 players, the number of strategies to 
analyse has decreased from 350 NEs to around 35, this is ten 
times less strategies to analyse. Regarding the votes needed 
for revocation and the probability of obtaining a unique NE 
solution, the results are more or less similar to the ones 

obtained on Fig. 5 and Fig. 3 respectively, they improve the 
original proposal. 

F.  Temporal analysis 
One of the premises of [9] is that the best benefit must be 

negative (but less negative than not revoking the malicious 
node because, if not, nodes could decide to assume the 
damage not revoking the malicious node) in order to prevent 
the system from the node´s abuse. If the benefit were 
positive, the most interesting strategy would be always 
revoking other nodes, even the good ones. The produced 
effect is a negative evolution in counter values, as shown in 
Fig. 6, where the evolution of 10 counter values is 
represented with a revocation process per iteration. 

It can be observed that in the highest counter´s nodes are 
first decreased (because fewer votes are needed to revoke 
malicious nodes). In addition to that, after 180 iterations the 
10 counters fall dramatically, forcing nodes to contact with 
the CA before that in order to increase their counters to 
revoke future malicious nodes. This is a time-degenerative 
model in case of coverage shortage with a low RSU density. 

Nevertheless, with the proposed vote cost modification 
(section IV.1) the model is not degenerative over the time 
anymore, because nodes with low counters are forced to vote 
or sacrifice (if necessary) if they decide to participate in the 
revocation process. That can be seen as if having a low 
counter they are willing to revoke a malicious node, they 
need to be sure enough because if not, their reliability will be 
dramatically damaged. Otherwise, if they have a low counter 
and they are willing to increase it to be more reliable, they 
can do it by participating in revocation processes with a good 
behaviour. This modification provides a positive pay-off to 
those nodes if their behaviour is good enough, and now it is 
not necessary to contact with the CA to increase the node´s 
counters to be able of revoke future malicious nodes. 
Nevertheless, although this would be useful for low coverage 
areas, nodes should contact as soon as possible with the CA 
in order to update the CRL. 

An example of counters evolution with the proposed 
change is reflected in Fig. 7. It is shown that counters of 
nodes with low value evolve towards 5. In that case the value 
5 has been selected as the threshold to define a counter with a 
low value, and those nodes are forced to vote. 

 
Fig. 4 Game rules change performance improvement 

 
Fig. 5 Votes needed for revocation 
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VI. CONCLUSION 
A reliable method to revoke malicious nodes in VANETs 

is needed, and we believe that [9] and game theory are a very 
good approach to solve the problem because analysing every 
possible strategy maximizes the pay-off obtained by the 
participating nodes. Nevertheless, we have found several 
problems and we have proposed modifications to [9] to solve 
the mentioned issues. 

Vote cost modification involves a significant change over 
the original procedure, because introducing a variable cost 
for voting in function of the counter value means that 
vehicles with a low counter are forced to vote if they decide 
to participate in the revocation process, and that results in 
fewer strategies to analyse, with the consequent resource 
savings (processing, battery and time). In addition, with 
variable cost for voting it is more likely to obtain a unique 
optimal strategy, avoiding broadcasting the selected strategy 
in case of several optimal strategies. Finally, vote cost 
modification turns the model conservative over the time 
because nodes do not need to contact with the CA in order to 
increase its counter (but they do need to update their CRL). 

Retaliation attack cost modification introduces a 
conceptual improvement over the original procedure bringing 
the model nearer to a real case scenario. That has been 
possible because we believe that the retaliation attack risk 
will be distributed among the targets, so the more nodes to be 
targeted by the retaliation attack the less probability of 
receiving the damage. So, we have improved the definition of 
the retaliation attack cost taking into account the number of 
participating nodes in the revocation process. 

Game rules change modification introduces the 
possibility of voting against the revocation of the accused 
node and also suppresses the sacrifice strategy. Both 
modifications protect the method in environments with a 
high percentage of malicious nodes because we introduce 
tools to defend the procedure against confabulation attacks. 
This modification also provides a performance improvement.  

As possible future work, we observe the necessity to 
simulate the proposed procedure into a test environment 
reflecting real conditions regarding vehicle distribution or the 
random presence of malicious nodes. This would be also an 
opportunity to observe new situations and scenarios not 
considered. 
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Resumen- A medida que las redes de sensores inalámbricas 
(Wireless Sensor Networks, WSN) cobran impulso, la 
monitorización de este tipo de redes se está convirtiendo en un 
aspecto crucial, a fin de garantizar que las anomalías sean 
rápidamente detectadas. Las actuales soluciones de 
monitorización de WSN tienen varias limitaciones entre las que 
destacan el ser diseñadas para aplicaciones específicas, requerir 
hardware dedicado o específico, consumir demasiada energía y/o 
recursos de procesamiento o depender de la intervención 
manual o fuera de línea. En este trabajo se propone un método 
para la detección de anomalías en redes de sensores 
inalámbricas que se ocupa de estas limitaciones. El método se 
basa en dos indicadores muy simples: una herramienta de 
registro (logging), y un algoritmo de minería de datos. Gracias a 
este método, se logra un consumo de recursos muy bajo, 
independencia de las aplicaciones, muy buena potencial para el 
control y la monitorización  de múltiples WSN y simplificación 
del proceso de detección. El sistema propuesto ha sido validado 
mediante una implementación donde se ha demostrado las 
capacidades que ofrece el método para la detección de varias 
anomalías típicas. 

Palabras Clave- redes de sensores inalámbricas, detección de 
anomalías, monitorización 

I. INTRODUCCIÓN 
La detección y el diagnóstico de problemas en redes de 

sensores inalámbricas (WSN) se considera ahora esencial, 
debido al hecho de que el despliegue de este tipo de redes 
está creciendo a un ritmo rápido. Existen numerosas 
implementaciones, ya sean experimentales o de naturaleza 
comercial. 

Un ejemplo de ello, dentro del área de investigación, es la 
implantación reciente de Intel, que equipó unos pocos cientos 
de hogares con dispositivos que permitieron la recogida de 
un conjunto de valores de parámetros (ambientales, 
fisiológicos y de comportamiento), con el objetivo de evaluar 
el potencial de la tecnología WSN en el estudio del 
envejecimiento y las enfermedades crónicas [1]. Una de las 
conclusiones del estudio es la necesidad de disponer de 
herramientas para gestionar este tipo de  infraestructuras, que 
se caracterizan por un gran número de instalaciones 
geográficamente dispersas, en donde sus usuarios directos 
(en este caso los ancianos) no tienen suficiente experiencia 
tecnológica para ayudar en el diagnóstico y solución de 
problemas que se producen inevitablemente en los sistemas 
instalados. 

En lo que se refiere a implementaciones comerciales, se 
espera que la tecnología WSN sea ampliamente utilizada 
para dar soporte a la monitorización en tiempo real de 

múltiples instalaciones pertenecientes a las mismas o 
diferentes entidades. Por ejemplo, es fácil prever su uso en 
granjas para apoyar la monitorización de las condiciones de 
salud de los animales. Como ejemplo, un sistema basado en 
WSN podría apoyar la recogida de diversos parámetros y, 
basándose en sus valores y en un conjunto de reglas, generar 
alarmas si algo anormal ocurre. Tal sistema se podría 
desplegar fácilmente en varias instalaciones y, por supuesto, 
requeriría una supervisión adecuada para asegurar su correcto 
funcionamiento. Esto es claramente un ejemplo de un 
escenario en el que la entidad que comercializa o mantiene el 
sistema también debe tener la capacidad de monitorizar en 
tiempo real las instalaciones en funcionamiento en los 
distintos clientes.  

Aunque los escenarios de múltiples instalaciones WSN 
y/o de instalaciones de gran escala estén emergiendo 
rápidamente, las herramientas existentes para su 
monitorización aún no cumplen los requisitos de detección 
de anomalías: simplicidad, eficacia, automatización, 
operación distribuida y generalidad. Típicamente, los 
instrumentos de monitorización están específicamente 
desarrollados para las aplicaciones, consumen recursos 
considerables, exigen una configuración compleja y su 
utilización se limita a una única WSN. 

El trabajo presentado en este artículo tiene por objetivo 
demostrar que es posible desarrollar sistemas de detección de 
anomalías que cumplan con los requisitos antes 
mencionados, utilizando dos indicadores simples: una 
herramienta de registro ya existente y un algoritmo de 
minería de datos. 

El artículo se organiza de la siguiente manera. La sección 
II define el conjunto de requisitos que deben cumplir los 
instrumentos de monitorización de WSN. La sección III está 
dedicada a la presentación detallada de la propuesta, es decir, 
en lo que se refiere a su hardware y plataformas de software, 
indicadores utilizados, la recogida y el análisis de registros 
(logs), transformación de datos, y la detección y el 
diagnóstico. La implementación de prueba de concepto fue 
objeto de una evaluación en dos escenarios simples que 
comprenden varias condiciones anómalas. Los resultados de 
la evaluación se analizan en la sección IV. La sección V 
identifica el trabajo relacionado, con una breve presentación 
y discusión de un conjunto representativo de las herramientas 
de supervisión de WSN. La sección VI presenta las 
conclusiones y orientaciones para trabajo futuro. 
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II. REQUISITOS 
 En esta sección se presentan y discuten brevemente los 

requisitos que una herramienta de monitorización de WSN 
debería cumplir. Estos requisitos se dividen en dos 
categorías: requisitos relacionados con el escenario y 
requisitos de prestación/utilización. 

A.  Requisitos relacionados con el escenario 
Escalabilidad – la herramienta debe ser capaz de escalar, 

tanto en términos del número de nodos por WSN como en el 
número de redes de sensores inalámbricas soportadas. Como 
se mencionó antes, los escenarios que comprenden la 
monitorización simultánea de distintas WSN van a ser 
frecuentes. 

Homogeneidad inter-WSN y heterogeneidad intra-WSN – 
en cualquier WSN a menudo existe cierta heterogeneidad a 
nivel de hardware y firmware. Sin embargo, cuando se da el 
caso de múltiples WSN bajo la responsabilidad de una cierta 
organización, es frecuente que tengan las mismas 
aplicaciones en las mismas plataformas. Por lo tanto, las 
herramientas de monitorización deberían permitir explorar 
las ventajas de esta homogeneidad inter-WSN, y también 
lidiar con la heterogeneidad intra-WSN. 

Soporte de WSN geográficamente dispersas – la 
existencia de redes de sensores inalámbricas situadas en 
varios lugares es un factor que debe ser tenido en cuenta en 
el diseño de una herramienta de monitorización, que debe 
apoyarse en mecanismos adecuados de comunicación. 

Soporte de nodos móviles en WSN – es bastante común 
tener nodos móviles en WSN. Este tipo de nodos no tienen 
un impacto insignificante en las estrategias de recogida de 
datos y en las comunicaciones. Por este motivo, las 
herramientas de monitorización deben ser capaces de lidiar 
con este tipo de nodos. 

B.  Requisitos de prestación/utilización 
Soporte de todos los paradigmas de aplicación – a fin de 

no verse limitada por el paradigma de la aplicación (es decir,  
schedule-driven, query-driven, o event-driven), la 
herramienta no debe depender de la existencia de patrones 
específicos de operación. 

Soporte de distintas plataformas de hardware y sistemas 
operativos (SO) – la tecnología WSN está cambiando 
rápidamente, por lo que es importante asegurarse de que la 
herramienta se puede utilizar con varios sistemas operativos 
y plataformas, con el fin de hacer frente tanto a las 
necesidades actuales como las futuras. 

Minimizar el uso de recursos de las WSN – por lo 
general, los nodos WSN tienen recursos limitados, por lo que 
las herramientas de monitorización deben reducir al mínimo 
el consumo de recursos, como la energía, el procesamiento y 
la memoria. 

Fácil de instalar y de usar – el esfuerzo necesario para la 
integración de una herramienta de monitorización en una 
WSN o un conjunto de WSN debe ser minimizado. Lo 
mismo se aplica al esfuerzo requerido para utilizar la 
herramienta. 

Flexibilidad y Extensibilidad – es importante que la 
herramienta incluya los mecanismos que permiten que el 
gestor adapte la herramienta a sus necesidades (en el 
despliegue y en tiempo de ejecución) a fin de permitir una 
aplicación más amplia. 

III. SISTEMA PROPUESTO 
Teniendo en cuenta los requisitos identificados en el 

apartado anterior, nos propusimos demostrar que es posible 
la construcción de una herramienta de detección de 
anomalías simple, eficaz y automatizada, e independiente de 
la aplicación. 

Cabe señalar que el objetivo del trabajo presentado no fue 
la construcción de la herramienta en sí, sino la demostración 
de que una herramienta basada en indicadores simples, con 
una funcionalidad de monitorización ligera, y algunos 
algoritmos de minería de datos puede satisfacer un gran 
porcentaje de los requisitos identificados. 

Con este propósito, hemos desarrollado una 
implementación de prueba de concepto. En esta sección se 
ofrece información detallada sobre esa implementación, es 
decir, el hardware utilizado, plataformas de software, y en el 
diseño general, incluyendo indicadores, recogida y análisis 
de registros, transformación de datos, detección de eventos 
anómalos y su diagnóstico. 

A.  Sistema operativo y plataforma seleccionados 
El prototipo de herramienta se implementó usando 

TinyOS [2] en una nueva plataforma de hardware llamada 
Hermes [3]. Esta plataforma incluye un reciente MSP430, 
una interfaz radio de 868 MHz, un lector de tarjetas SD, un 
acelerómetro, un giroscopio, un termómetro, un receptor de 
ritmo cardíaco, y un sistema de gestión de energía. 

Como se empleó un sistema operativo basado en eventos, 
los indicadores que se utilizarán como base para la detección 
de anomalías se recogerán en el curso de event procedure 
instances. Es preciso aclarar que se utiliza aquí la 
terminología ya utilizada en [4], según la cual un event 
procedure instance es la secuencia que comienza con una 
interrupción de hardware y termina con la ejecución del 
último código asociado con el evento inicial. 

También hay que señalar que, a pesar de que son 
esenciales, los indicadores recogidos deben ser 
complementados con información adicional, con el fin de 
identificar eficazmente las razones de comportamiento 
anómalo. En el caso de esta implementación de prueba de 
concepto, se decidió recoger adicionalmente rastreos de 
llamadas para el código de la aplicación, y también registrar 
todas las tareas ejecutadas. 

Como observación final, cabe señalar que a pesar de la 
elección específica de la plataforma de hardware, sistema 
operativo y la implementación, los principios que guiaron la 
construcción de la herramienta (es decir, los indicadores 
simples, la independencia de la aplicación, el registro de 
operaciones y la minería de datos) son de carácter general y 
se pueden implementar fácilmente utilizando otros sistemas 
operativos y plataformas. 

B.  Cálculo de los indicadores 
Al considerar la cuestión de qué indicadores utilizar para 

caracterizar el comportamiento como normal o anormal, se 
debe tener en cuenta aspectos como el impacto en los 
recursos del nodo, la aplicabilidad a diversos paradigmas de 
aplicación, el poder descriptivo, y la especificidad de 
plataformas de hardware y sistemas operativos. Indicadores 
con las siguientes características deben evitarse: 1) 
dependientes de la aplicación, por ejemplo, utilizando 
estadísticas sobre eventos específicos de la aplicación; 2) que 
requieran registros detallados, por ejemplo, rastreos 
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completos de llamadas, o vectores de contadores de 
instrucciones como en [4]; 3) dependientes del paradigma de 
la aplicación, por ejemplo, contadores de tráfico; 4) que 
exijan hardware dedicado o soporte del sistema operativo, 
por ejemplo, dispositivos dedicados de medición de energía, 
mecanismos de registro integrados en el sistema operativo. 

De lo anterior, se puede concluir que el tiempo 
transcurrido, el procesamiento, y la energía son buenos 
candidatos para caracterizar lo que ocurre entre dos eventos 
consecutivos de nivel de aplicación. Estas medidas son de 
carácter general, fáciles de calcular, y no requieren 
sofisticados mecanismos de apoyo. 

En el caso de la implementación de prueba de concepto, 
los indicadores seleccionados fueron el procesamiento y la 
energía. La principal razón para la exclusión del tiempo 
transcurrido fue que, para aplicaciones WSN típicas, no 
proporciona mucha información acerca de los recursos de 
procesamiento utilizados, pues la mayoría de tiempo entre 
dos eventos de nivel de aplicación es periodo inactivo (sleep 
time). Esto también significa que, por ejemplo, una anomalía 
que resultara en un aumento del periodo activo podría ser 
fácilmente "ocultada" por una ligera variación en el período 
inactivo, sin mucho impacto en el valor del indicador de  
tiempo transcurrido. 

Cada indicador se calcula de la siguiente manera. Al 
arrancar, el contador se pone a cero. Cuando ocurre el 
siguiente evento de aplicación, el valor del contador se 
registra y se asocia al evento anterior. Finalmente, el 
contador se pone de nuevo a cero. 

 
El primer método para calcular el indicador de 

procesamiento fue contar las instrucciones de la MCU (o 
ciclos de la MCU) ejecutados entre dos eventos de nivel de 
aplicación consecutivos. Lamentablemente, la plataforma 
Hermes no admite este método directamente. 

El método seguido fue contar los ciclos del sub-main 
clock (SMCLK) de la MCU (es decir, MSP430F2618) entre 
eventos consecutivos de nivel de aplicación. El SMCLK en 
Hermes se define basándose en el master clock (MCLK) 
dividido por 4. El temporizador TimerA de la MCU se 
configuró para utilizar el SMCLK, dando como resultado que 
cuando la MCU no está durmiendo el SMCLK está 
funcionando y TimerA se incrementa. 

Para hacer frente a plazos de ejecución largos durante los 
cuales TimerA podría desbordarse, el contador utiliza una 
variable de 32 bits que se acumula el valor de TimerA cada 
vez que se desborda o que se lee el contador. Este es un 
indicador muy ligero, ya que el proceso sólo requiere leer o 
actualizar la variable asociada al contador. Por razones de 
simplicidad, a partir de este punto a este indicador se llamará 
ciclos de MCU. 

 
En lo que se refiere al indicador de energía, en iCount [5] 

los autores explicaron cómo un regulador de conmutación 
cuidadosamente seleccionado, utilizado para proporcionar 
energía regulada a un nodo sensor, se puede usar para 
obtener mediciones de consumo de energía, casi de forma 
gratuita. Debido a que el regulador seleccionado utiliza 
modulación de frecuencia de pulso, la frecuencia de 
conmutación está casi directamente relacionada con la 
corriente de carga. Su idea fue conectar la salida del inductor  
del regulador a la línea MCU INCLK que se puede utilizar 
para el TimerA. De esta manera, cada vez que el voltaje en el 

inductor cruza el cero en la dirección ascendente, TimerA se 
incrementa pues un nuevo ciclo de conmutación se detectó. 

Hermes utiliza un sistema de gestión de energía (Power 
Management System, PMS) que incluye dos reguladores de 
conmutación basados en la técnica de modulación de ancho 
de pulso (Pulse Width Modulation, PWM), lo que no permite 
utilizar directamente el método iCount. Sin embargo, con 
cargas ligeras, el PMS soporta un modo de ráfaga (burst 
mode) en donde la energía se proporciona en una ráfaga de 
pulsos para reducir al mínimo las pérdidas de conmutación. 
Durante este modo de operación es posible contar los 
impulsos (usando un método similar al iCount) para obtener 
una estimación de la energía consumida. 

Este método tiene dos limitaciones. La primera es que 
cuando el nodo sensor requiere más energía (por ejemplo, 
cuando se utiliza el canal radio) el regulador cambia 
automáticamente a modo PWM. La segunda es que, cuando 
el nodo está conectado a través de USB, está siempre en el 
modo PWM (aunque esto no sea un problema en escenarios 
reales pues Hermes utiliza baterías Li-Poly). 

A pesar de estas limitaciones, se tomó la decisión de 
probar la utilidad de un sistema de medición basado en este 
mecanismo. Cabe señalar que una estimación precisa de la 
energía consumida no es necesaria. En su lugar, lo que es 
importante es obtener mediciones que permitan diferenciar 
entre funcionamiento normal y anómalo. De ahora en 
adelante, por razones de simplicidad, a este indicador se 
llamará consumo de energía. 

C.  Recogida y análisis de registros 
Los mecanismos de registro son necesarios para recoger 

los indicadores y la información sobre los eventos de 
aplicación (por ejemplo: llamadas, tareas) de los nodos 
sensores, y remitirlos al sistema de gestión con el fin de 
apoyar la funcionalidad de detección y diagnóstico. 

El mecanismo de registro debe ser flexible y ampliable, 
no exigir modificaciones al código fuente de la aplicación, 
ser fácil de instalar y usar, aprovechar las capacidades de 
comunicación de las aplicaciones, introducir latencia 
pequeña, ser leve en términos de uso de los recursos, ser 
fácilmente portable a otras plataformas y/o sistemas 
operativos, y permitir heterogeneidad de los nodos. 

Habiendo que decidir entre el desarrollo de un sistema de 
registro de acuerdo con los requisitos anteriores o utilizar uno 
ya disponible, la decisión fue utilizar LIS [6], ya que soporta 
la mayoría de los requisitos. Sus aspectos negativos son su 
flexibilidad limitada (ya que no permite configuración pos-
despliegue) y soporte limitado de nodos heterogéneos. Sin 
embargo, ya que estos aspectos no eran esenciales para la 
implementación de prueba de concepto, no se consideraron 
un obstáculo para su utilización. 

En LIS, los desarrolladores tienen que producir un guión 
(LIS script) utilizando un lenguaje declarativo, que describe 
los mecanismos de registro y su ubicación en el código 
fuente de las aplicaciones. Entonces, un motor de 
instrumentación operando en un PC modifica el código 
fuente de acuerdo con el guión LIS, con el fin de incluir 
declaraciones de registro. También se añade al código una 
biblioteca de tiempo de ejecución que soporta el registro de 
llamadas a funciones del nodo sensor, y un módulo de código 
de funcionalidad de almacenamiento y recuperación de datos. 

Durante la ejecución, los rastros de ejecución y el estado 
se guardan en la memoria local y se pueden enviar al nodo 
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sumidero (sink node) utilizando comunicación por cable (es 
decir, SerialActiveMessages), o la comunicación inalámbrica 
(es decir, TinyOS CTP para multi-hop, o ActiveMessages 
para un solo salto). Cuando los paquetes llegan al sink node 
se descodifican usando un analizador genérico de LIS y el 
guión LIS, a fin de extraer la información significativa. 

El lenguaje LIS se puede utilizar directamente o como un 
lenguaje intermedio permitiendo definiciones de tareas 
reutilizables y de alto nivel. Una de esas tareas de alto nivel 
es la monitorización de llamadas en una región de interés 
(Region of Interest, ROI), donde el desarrollador especifica 
una ROI (por ejemplo, un cierto subsistema) y el sistema 
genera el LIS script correspondiente, que permitirá crear un 
registro de las llamadas de función dentro ese subsistema. 
Esta funcionalidad es muy útil, ya que permite evitar la 
necesidad de crear manualmente los guiones LIS. 

En el caso de la implementación de prueba de concepto 
actual, fue necesario modificar los scripts de Python 
asociados con la funcionalidad de análisis de ROI, a fin de 
permitir a LIS la generación automática del código fuente 
modificado de la aplicación, con el objetivo de generar 
rastreos de llamadas y registros de indicadores. 

La primera modificación fue la introducción de una etapa 
inicial en la que se modifica el código de las componentes de 
eventos de aplicación para incluir, al comienzo de cada 
evento, una declaración relacionada con el indicador de 
interés, como en el ejemplo siguiente: 

energy = call EnergyMeter.read(); 

Esta instrucción asigna a la variable "energy" la energía 
consumida entre el inicio del evento de nivel de aplicación 
presente y el comienzo del anterior. El segundo paso fue 
modificar el script de Python utilizado por la ROI para 
generar el script de LIS, para que este pueda generar 
automáticamente las declaraciones "watch" asociadas a la 
variable "energy", con el fin de que sea registrada. 

Con estas dos actualizaciones del mecanismo ROI, los 
guiones LIS resultantes tienen todos los comandos requeridos 
por el motor de instrumentación del código fuente de la 
aplicación, con el fin de recoger los rastreos de llamadas y 
los registros de consumo de energía. Para desplegar esta 
funcionalidad en los nodos sensores, todo lo que el 
desarrollador tiene que hacer ahora es programar los nodos 
de Hermes, como de costumbre, y toda la funcionalidad de 
registro será incluida automáticamente. 

Por último, la recogida de los registros se realiza 
mediante el comando de consola "timestampedlisten", 
proporcionado por TinyOS, que recoge los paquetes enviados 
por los nodos de sensores en cuyos el mecanismo de registro 
está en marcha. Los paquetes recogidos se someten al 
analizador de LIS, que hace uso de la información de los 
scripts de LIS para emitir una lista fácil de leer conteniendo 
los rastreos de llamadas y los indicadores recogidos. 

D.  Transformación de datos 
El fichero de datos producido por el analizador de LIS se 

filtra para eliminar registros incompletos de eventos de 
aplicación, que hayan resultado de pérdidas de paquetes. Esto 
es necesario porque si algunos paquetes se pierden eso puede 
comprometer el análisis de las entradas de registro siguientes. 
LIS incluye un mecanismo para descartar entradas de registro 
incompletas. Sin embargo, fue necesario mejorar este 

mecanismo, pues se detectó información incorrecta de 
eventos de aplicación en los registros analizados. 

Después de esta fase, los registros son procesados con el 
fin de generar un fichero conteniendo una lista de eventos de 
nivel de aplicación con el formato de datos deseado. Este 
nuevo fichero también contiene la información adicional 
necesaria para permitir el diagnóstico de los eventos 
anómalos. Para apoyar todas estas transformaciones, fue 
desarrollado un conjunto de scripts en Python. 

Cada línea del fichero generado tiene el siguiente 
formato: 

<class> <m1>:<v1> <m2>:<v2> # <event> <begin> <end> 

En este formato, <class> designa la clase del evento, 
<m1>:<v1> designa un par indicador/valor, <event> es el 
nombre del evento de nivel de aplicación, y <begin> y <end> 
identifican, respectivamente, la línea del fichero donde 
comienzan las entradas del registro relacionadas con este 
evento, y la línea donde terminan. 

Los datos antes de la "#" son utilizados por el algoritmo 
de clasificación para identificar eventos anómalos. Los datos 
después del "#" son ignorados por el algoritmo de 
clasificación, pero se utilizan para localizar, en el fichero, la 
información de registro asociada con los eventos anómalos 
detectados. 

E.  Detección y diagnóstico de eventos anómalos 
El algoritmo de clasificación seleccionado se basa en una 

técnica de aprendizaje automático (machine learning), 
llamada Support Vector Machines (SVM) [7], que genera un 
modelo que se puede utilizar para predecir la clase de una 
instancia. En este caso, una ‘instancia’ representa una 
instancia de un evento de nivel de aplicación, que tiene 
valores de indicadores como atributos, y puede ser 
clasificada como normal o anómala. 

En SVM, se crea un modelo durante una fase de 
entrenamiento basada en un conjunto de instancias de datos 
etiquetados. En esta fase, se hace un mapeo de las instancias 
de datos, de su espacio de entrada a un espacio de dimensión 
superior, para encontrar un hiper-plano que divide las 
instancias de datos en dos regiones. En la fase de prueba, una 
instancia de datos se asigna a un mismo espacio superior y se 
clasifica de acuerdo con el lado del hiper-plano en el que se 
encuentra. 

En el escenario presente, la aplicación de la técnica SVM 
presenta dos limitaciones. En primer lugar, no está disponible 
un conjunto de entrenamiento etiquetado. En segundo lugar, 
se espera que los eventos anómalos representen una pequeña 
fracción de todos los eventos (ya que el objetivo es detectar 
problemas esporádicos). 

Teniendo en cuenta este escenario, la solución utilizada 
(también seguida de [4]) fue recurrir a una variante llamada 
SVM de una sola clase (one-class SVM), y admitir que el 
conjunto de entrenamiento contiene únicamente los eventos 
normales, a sabiendas de que un pequeño porcentaje de ellos 
pueden haber sido mal clasificados como tal. Al definir el 
porcentaje de eventos clasificados erróneamente en el 
conjunto de entrenamiento, el método one-class SVM creará 
un modelo que pone la mayoría de los eventos en el lado de 
la clase normal del hiper-plano, mientras que los restantes se 
colocan en el lado de clase anómala. Este modelo se usa 
entonces para predecir la clase de los futuros eventos 
recibidos. El modelo puede ser actualizado periódicamente, 
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en caso de que se requiera que el mecanismo de detección de 
evento anómalo tenga cierta flexibilidad para adaptarse a los 
cambios del entorno/sistema. 

Las razones para elegir esta técnica fueron las siguientes: 
no se requieren datos previamente etiquetados, se puede 
trabajar con conjuntos de datos no balanceados (es decir, 
conjuntos de clases desigualmente representadas), y la 
existencia de una biblioteca de códigos bien documentada y 
fácil de usar (LIBSVM [8]). Esta biblioteca incluye 
secuencias de comandos de Python para simplificar su uso, a 
saber, para la ampliación de los conjuntos de datos, la 
selección de parámetros optimizados, el entrenamiento del 
modelo y la prueba de los datos. 

La salida de LIBSVM es una clasificación para cada 
evento de nivel de aplicación. Se desarrolló un script que 
utiliza esta información para localizar, en el fichero LIS 
analizado, la información registrada en relación con los 
eventos de nivel de aplicación clasificados como anómalos. 
Esto permite a la persona responsable su análisis, con el fin 
de identificar las posibles razones de su clasificación. 

En la Fig. 1 se resumen las actividades involucradas en la 
funcionalidad de detección y diagnóstico de eventos 
anómalos presentada en esta sección.  

IV. EVALUACIÓN 
La presente implementación de prueba de concepto fue 

sometida a varias pruebas, para evaluar la eficacia y la 
eficiencia de los conceptos subyacentes. Esta sección 
comienza por describir y presentar los resultados de un 
conjunto de experimentos realizados para evaluar las 
capacidades de detección y diagnóstico de la herramienta. A 
continuación, la herramienta fue evaluada a la luz de los 
requisitos iniciales. 

A.  Resultados experimentales 
Se llevaron a cabo dos conjuntos de pruebas. En el primer 

grupo de experimentos, el objetivo fue evaluar la capacidad 
del indicador ‘ciclos de MCU’ para detectar 
comportamientos anómalos. 

La aplicación seleccionada fue RadioCountToLeds, una 
aplicación estándar de TinyOS en la que dos nodos difunden 
periódicamente paquetes que contienen un contador, y cada 
vez que un nodo recibe un paquete se muestran los últimos 3 
bits del contador en el mostrador LED. Se eligió esta 
aplicación debido a que tiene un comportamiento simple y 
está disponible al público, lo que permite a la comunidad 
validar los resultados presentados en este artículo. 

El código de la aplicación incluye los eventos 
MilliTimer.fired, Receive.receive y AMSend.sendDone. 
Estos se activan periódicamente durante la ejecución normal. 

La aplicación se ha desplegado en ambos nodos 
presentados en la Fig. 2. Uno de ellos (llamado nodo local, 
local node) se conecta por USB a un PC para enviar los 
paquetes con los rastreos de llamadas y los indicadores, 
utilizando la UART del nodo sensor. En este caso, se 
seleccionó la capa de enlace de SerialActiveMessages. Otras 
opciones son CTP y ActiveMessages para transmisiones 
inalámbricas multi-salto o de un solo salto). 

El código fuente de la aplicación se modificó 
automáticamente para incluir los mecanismos de registro 
necesarios para generar los rastreos de llamadas y los 
indicadores de ciclos de MCU para los eventos de nivel de 
aplicación, y para generar los rastreos de llamadas para las 

tareas ejecutadas. Los componentes que tienen sus funciones 
registradas fueron especificados en tiempo de compilación, 
evitando la modificación manual del código fuente de la 
aplicación. 

Para la obtención del conjunto de entrenamiento, la 
aplicación RadioCountToLeds fue ejecutada durante 15 
minutos en condiciones normales. En seguida el rastreo de 

Listen (sniffer)

packet trace

LIS parser

logs (calls, metrics)

Data transformation

events classification (SVM)

events for classification

model, scalling data

LIS script

events classified

anomalous events 
diagnosis

anomal. events details

Metrics and call traces

Application level events 
execution

Local store

Logged metrics / call traces 
forwarding

Node management 
components execution

Management station 
components execution

Packets with logged data

 
Fig. 1. Diagrama de flujo de detección y diagnóstico. 

Blink messages Remote 
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Local 
node

Management 
Station

 
Fig. 2. Escenario de evaluación para el indicador ‘ciclos de MCU’. 
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paquetes fue analizado por LIS, transformado para eliminar 
eventos de nivel de aplicación incompletos y para contruir la 
lista de eventos en el formato LIBSVM, y finalmente se 
sometió a la secuencia de comandos LIBSVM para 
construcción del modelo. El porcentaje de eventos 
clasificados erróneamente en el conjunto de entrenamiento se 
fijó en 1%. El conjunto utilizado para entrenar el clasificador 
contenía 1486 instancias de eventos. 

Todos los experimentos tuvieron 5 minutos de duración y 
los resultados se presentan en la Tabla I. Antes de proceder al 
análisis de los resultados, dos aspectos deben ser destacados. 
En primer lugar, hay que señalar que, en la ausencia de 
problemas, el porcentaje de eventos clasificados como 
normales debe ser alrededor de 99% (ya que el umbral 
definido para los eventos clasificados erróneamente en la 
fase de entrenamiento fue de 1%). En segundo lugar, en la 
Tabla I, columna «Observaciones», se presentan los datos 
que aparecen en los registros de sucesos anómalos y que 
proporcionan pistas para la clasificación de los 
acontecimientos. 

El experimento #1 fue diseñado para evaluar cómo la 
funcionalidad de detección de anomalías reacciona ante un 
fallo permanente (por ejemplo el nodo remoto bloquea y deja 
de transmitir sus mensajes). El bajo porcentaje de eventos 
normales (más de 40% de los eventos fueron clasificados 
como anómalos) apunta claramente a algún tipo de error. 
Este fallo fue diagnosticado fácilmente mediante la 
observación de la ausencia de eventos Receive.receive en los 
registros. 

El objetivo de los experimentos #2 y #3 fue determinar si 
un error lógico (que resultó en la ejecución de código 
adicional) podría ser detectado. El código del evento 
MilliTimer.fired fue cambiado para que contuviese un ciclo 
que incrementaba un contador de 1 a 100 (o a 1000 en el caso 
del experimento #3). Este ciclo fue ejecutado en 10% de las 
ejecuciones de eventos MilliTimer.fired. En ambos casos, los 
eventos anómalos (un exceso de eventos MilliTimer.fired 
con un alto valor de ciclos MCU) fueron detectados, como se 
indica por un porcentaje de eventos normales por debajo de 
99%. 

El objetivo del experimento #4 fue ligeramente más 
ambicioso: determinar si otro tipo de error lógico podría ser 
detectado. Específicamente, en este caso, el contador fue 
incorrectamente incrementado dos veces en 10% de los 
casos. Esto se hizo mediante la modificación del código del 
evento MilliTimer.fired. El impacto en la aplicación que se 
ejecuta en el nodo local fue mínimo y, por lo tanto, no se 
detectó. 

Otro conjunto de experimentos pretendió evaluar la 

eficacia del indicador ‘consumo de energía’ en la detección 
de comportamientos anómalos. En estos experimentos la 
topología era una estrella con dos nodos que ejecutaban la 
aplicación RadioCountToLeds, y otro nodo cuya función era 
recoger los paquetes con los registros y enviarlos, a través de 
USB, a la estación de gestión (Fig. 3). La aplicación 
RadioCountToLeds fue modificada para escuchar la red en 
modo de bajo consumo (Low Power Listening) y el 
temporizador utilizado para enviar los mensajes se 
incrementó de 1,9 segundos a 5 segundos. La duración de los 
experimentos se aumentó a 10 minutos. La Tabla II presenta 
los resultados de los experimentos. 

En el experimento #5 se reinicia un nodo 5 veces. 
Mediante el análisis de los registros del otro nodo, fue 
posible detectar la existencia de un comportamiento anómalo 
(como se indica por un porcentaje de eventos normales por 
debajo de 99%), y posteriormente identificar eventos 
anómalos AMSend.sendDone con valores de alta energía. 
Esto parecía indicar que algunos mensajes no fueron 
enviados por el nodo reiniciado o que se perdieron. 

En el experimento #6 el porcentaje significativamente 
menor de eventos normales da una pista sobre alguna 
anomalía. Después de inspeccionar los registros para los 
eventos anómalos, se detectó un reinicio del nodo local 
(específicamente, uno de los eventos anómalos era un 
Boot.booted). 

En el experimento #7, un nodo se movió lejos del otro, a 
un piso más arriba. El porcentaje relativamente bajo de 
eventos normales, junto con un menor número de eventos en 
el conjunto de datos del nodo que no se movía, era un indicio 
de problemas. Mediante la inspección de los registros de 
sucesos anómalos fue posible identificar varios eventos 
anómalos AMSend.sendDone con valores de alta energía. 
Esto sugirió que se habían producido pérdidas de paquetes, 
pero fue necesario un análisis de los registros del otro nodo 
para llegar a una conclusión. 

El experimento #8 se diseñó para determinar si un estado Tabla I 
RESUMEN DE CLASIFICACIÓN (INDICADOR ‘CICLOS DE MCU’) 

# Condición % eventos 
normales 

Eventos 
(norm/total) 

Observaciones 

1 
Nodo 

remoto 
apagado 

58.21% 163/280 
Ausencia de 

registros 
Receive.receive  

2 100 i++ 98.66% 443/449 
Solo 

MilliTimer.fired 
> 21750 

3 1000 i++ 95.53% 406/425 
Solo 

MilliTimer.fired 
> 23600 

4 Extra op 99.04% 416/420 No detectado 

 

Blink messages Remote 
node

LIS m
essages

LIS messages

Local 
node

Sink 
node

Management 
Station

 
Fig. 3. Escenario de evaluación para el indicador ‘consumo de 

energía’. 

Tabla II 
RESUMEN DE CLASIFICACIÓN (INDICADOR ‘CONSUMO DE ENERGÍA’) 

# Condición % eventos 
normales 

Eventos 
(norm/total) 

Observaciones 

5 5 reinicios 
remotos 98.77% 322/326 AMSend = 

6.213.697  

6 1 reinicio 
local 96.93% 347/358 Boot.booted 

7 Un piso 
arriba 91.97% 229/249 AMSend > 

6.000.000 

8 Giroscopio  
encendido 75.36% 260/345 AMSend 

~3.200.000 
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erróneo de energía en un dispositivo sería detectable. 
Específicamente, no se apagó el giroscopio en el momento de 
arranque con el fin de crear una anomalía. El porcentaje 
considerablemente bajo de eventos normales indica 
claramente que algo andaba mal. Además, la existencia en 
los registros de varios eventos AMSend.sendDone anómalos 
con los valores de energía mayor que 3.000.000 lo confirmó. 
Sin embargo, ya que este tipo de problema no afecta a la 
ejecución del programa, no hubo información de los registros 
que permitiera a su diagnóstico. 

A la luz de los resultados obtenidos, es evidente que la 
utilización de indicadores simples combinados con el análisis 
de registros y la minería de datos permite la detección de 
condiciones más anómalas. Debe tenerse en cuenta que los 
objetivos de esta implementación de prueba de concepto y de 
los experimentos asociados fueron la evaluación de la 
eficacia de la detección automática de anomalías, no el 
diagnóstico en sí. 

B.  Análisis de requisitos 
El objetivo de desarrollar y evaluar la implementación 

presentada era, por un lado, validar los conceptos en los que 
se basa – a saber, el uso de indicadores simples, el uso de una 
herramienta de registro ligera, y la minería de datos – y, por 
otra parte, para evaluar su capacidad para satisfacer las 
necesidades identificadas. En el apartado anterior, la 
herramienta se evaluó con respecto a la primera. En el actual 
sub-sección, se presenta un análisis para esta última. 

Escalabilidad – En la implementación actual, el análisis, 
transformación de datos y las tareas de clasificación 
requeridas para procesar un registro de 10 minutos tardó 
menos de 1,5 s (1.295 s, 0,172 s, y s 0,023, respectivamente) 
por nodo sensor, en un ordenador Intel Core 2 Duo 2,4 GHz 
con 3 MBytes de memoria RAM. Este es un tiempo de 
procesamiento bajo. Para mantener bajos tiempos de análisis 
con un número elevado de nodos y con más componentes 
cuyas llamadas de funciones sean registradas, una 
implementación optimizada sólo debe enviar los indicadores 
en tiempo de detección, guardando localmente los registros 
de seguimiento de llamadas, para una inspección posterior a 
pedido. 

Soporte de nodos sensores heterogéneos – la 
herramienta permite trabajar con dispositivos WSN con 
distinto hardware y software. Esto se realiza por 
agrupamiento de los registros, en el sistema de gestión, de 
acuerdo con su configuración de software y hardware. De 
esta manera, cada grupo de información de registro contiene 
datos de eventos de nodos sensores con el mismo tipo de 
hardware/software. Cada grupo se analiza entonces 
individualmente según el diagrama de flujo presentado en la 
Fig. 1. 

Soporte de WSNs geográficamente dispersas – las 
herramientas implementadas de acuerdo con los principios 
presentados pueden trabajar de forma transparente con los 
datos de registro procedentes de múltiples redes de sensores 
inalámbricas, siempre que cada WSN esté conectada a 
Internet a través de una pasarela que se comunique con el 
sistema de gestión. 

Soporte de nodos móviles – Las comunicaciones LIS 
pueden utilizar mensajes de TinyOS activas o CTP. Para 
aplicaciones WSN utilizando estos protocolos, la herramienta 
soportará el mismo patrón de movilidad que la aplicación. La 
inclusión de otros protocolos no es difícil, ya que el 

componente de recogida de registros es un componente 
separado, con interfaces bien definidas. En los experimentos 
que se llevaron a cabo no se evaluó el rendimiento de la 
herramienta en situaciones de movilidad de los nodos. Esto 
se dejó para trabajo futuro. 

Independencia de los paradigmas de aplicación – la 
funcionalidad de detección se basa en la ocurrencia de 
eventos de nivel de aplicación en los nodos sensores 
monitorizados y utiliza indicadores generales. De esta 
manera, es compatible con todo tipo de paradigmas de 
aplicación. Sin embargo, para aplicaciones de redes de 
sensores inalámbricas donde los nodos de sensores están 
inactivos durante largos periodos de tiempo y sólo se activan 
raramente, este método no funcionará. Este es un problema 
común, no específico del método presentado, y la solución 
habitual es utilizar los mecanismos, ya sea iniciados por los 
nodos sensores o por el nodo sink, que permiten saber si un 
nodo sensor está activo o no. Si este tipo de mecanismo es 
soportado por la aplicación, la herramienta se beneficiará de 
él. La otra opción sería que el agente de gestión del nodo 
sensor forzara una recogida de indicadores si ningún evento 
se produce durante un período de tiempo predefinido. 

Soporte de diversas plataformas de hardware y 
sistemas operativos – la mayor parte de la funcionalidad de 
detección de los nodos sensores se basa en LIS, siendo la 
excepción el cálculo de indicadores. En la actualidad, LIS es 
compatible con Mica2 / Z, TelosB y Hermes. Su uso con 
otros sistemas operativos, como Contiki, no aparenta ser 
complejo, dado que LIS opera mediante la modificación de 
las aplicaciones basadas en el lenguaje C. 

Minimizar el uso de recursos – la MCU, RAM, ROM y 
el consumo se minimizan porque LIS es una herramienta de 
registro muy eficiente y porque el cálculo de indicadores es 
muy ligero. El impacto sobre la energía y ancho de banda 
depende del número de componentes que tienen sus llamadas 
a funciones registradas. Sólo el envío de registros de 
llamadas a pedido permitirá un mayor ahorro. 

Ser fácil de instalar y de usar – en el caso de esta 
implementación de prueba de concepto, la implementación 
de la herramienta en un nodo sensor sólo necesita compilar la 
aplicación WSN con una opción que indica qué componentes 
deben tener su actividad registrada (en los experimentos de 
evaluación presentados, se trataba de la aplicación y del 
planificador). La facilidad de uso solamente puede ser 
evaluada con una plataforma integrada y no con una 
aplicación prototipo de prueba de concepto. Sin embargo, los 
experimentos no exigieron mucho trabajo de análisis. 

Flexibilidad y extensibilidad – la implementación actual 
no permite la configuración posterior al despliegue de la 
funcionalidad de registro en los nodos sensores. La 
funcionalidad implementada se basa en una versión mejorada 
del mecanismo ROI existente en LIS. Este trabajo se puede 
extender fácilmente usando el lenguaje de script LIS, más 
indicadores y algoritmos adicionales de clasificación. Para 
eso sería necesario modificar el programa de análisis para 
lidiar con los nuevos indicadores, y en el desarrollo de scripts 
de Python para soportar los formatos de datos requeridos por 
los nuevos algoritmos de clasificación. 

V. TRABAJOS RELACIONADOS 
Varios trabajos han abordado el problema de la 

monitorización de WSN. Se mencionan brevemente los 
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principales en esta sección, con un enfoque en los que 
tuvieron un mayor impacto en la presente implementación de 
prueba de concepto. 

MANNA [9] fue uno de los primeros sistemas de gestión 
de redes de sensores inalámbricas. A pesar de utilizar una 
arquitectura muy flexible y general, no incluye mecanismos 
de detección y diagnóstico para la gestión conjunta de 
múltiples redes de sensores inalámbricas. 

SWARMS [10] se destina a la gestión de redes de 
sensores inalámbricas de área extensa, en distintas 
localidades, proporcionando funcionalidades de diagnóstico 
y programación. Fue diseñado para ser escalable, flexible y 
extensible. La mayor preocupación con esta arquitectura es el 
hecho de que se requiere que cada nodo sensor esté 
directamente conectado a un ordenador que ejecuta un 
proceso dedicado a ese nodo. Por otra parte, no comporta 
funcionalidad para permitir la detección y diagnóstico 
automáticos. 

MARWIS [11] se dirige a la gestión de una WSN 
heterogénea dividiéndola en redes WSN homogéneas 
conectadas por una red de malla. Fue diseñado para ser 
escalable, flexible y extensible. El principal problema de esta 
arquitectura es que soportar heterogeneidad de nodos 
sensores dividiendo una WSN en un conjunto de redes de 
sensores inalámbricas homogéneas no encaja bien cuando 
hay necesidad de administrar varias redes de sensores 
inalámbricas heterogéneas pertenecientes a diversas 
organizaciones. Por otra parte, MARWIS asume que los 
nodos sensores están ejecutando aplicaciones basadas en 
Contiki y no existen disposiciones para soportar la detección 
y diagnóstico automáticos. 

Sentomist [4] es una herramienta para la identificación de 
los posibles errores transitorios en aplicaciones WSN, que 
también utiliza SVM para identificar eventos anómalos. Sin 
embargo, el hecho de que se apoya en una métrica basada en 
la información de las instrucciones de procesador ejecutadas 
en cada evento, requiere el uso del emulador Avrora, lo que 
lo restringe a uso de laboratorio. 

Por último, hay varias herramientas desarrolladas para 
ayudar a diagnosticar redes de sensores inalámbricas que 
operan en el campo. Hemos realizado un amplio estudio [12] 
que describe, analiza y compara un conjunto representativo 
de dichas herramientas. Ese trabajo nos ha guiado en el 
desarrollo del sistema actual para la detección de anomalías 
en redes WSN, y en la elección de LIS como herramienta 
base de esta implementación. 

VI. CONCLUSIONES 
Este artículo propone un método simple para la detección 

de anomalías en las redes de sensores inalámbricas, basado 
en el uso de dos indicadores generales, una estrategia de 
registro sencilla, y una técnica de aprendizaje automático. La 
tesis es que estos conceptos y soluciones son suficientes para 
desarrollar un sistema automatizado, independiente de la 
aplicación, ligero, capaz de monitorizar múltiples redes de 
sensores inalámbricas. Para evaluar esto, una 
implementación de prueba de concepto fue desarrollada y 
sometida a prueba. Los resultados han demostrado que el 
método propuesto tiene muy buen potencial y características, 

y es capaz de detectar anomalías de hardware y software de 
una manera muy eficaz, sin comprometer los requisitos 
identificados, tales como escalabilidad, heterogeneidad, 
generalidad y facilidad de uso. 

El trabajo presentado en este artículo abre muchas líneas 
de trabajo futuro. En primer lugar, debe hacerse una 
evaluación más amplia y más general. Además, otros 
indicadores generales deben ser identificados y explorados. 
El desarrollo de una aplicación completa para uso en redes de 
sensores inalámbricas existentes también será muy 
interesante, así como el soporte para IPv6 (6LoWPAN) con 
el fin de aumentar la aplicabilidad de la herramienta. 
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Resumen—Este trabajo estudia y propone una serie de indi-
cadores destinados a reconocer comportamientos maliciosos en
los protocolos de enrutamiento empleados en redes MANET. El
estudio planteado se centra en el ataque sinkhole, especialmente
representativo de un conjunto de ataques dedicados a alterar
las rutas origen-destino y comúnmente conocidos como ataques
de route poisoning. Dicho ataque pretende, a través del falseo
de las rutas, atraer hacia sı́ mismo todo el tráfico existente a
su alrededor, degradando cuando menos el rendimiento de la
red. Nuestra propuesta para luchar contra este tipo de ataques
se basa en la recopilación de la información de las rutas de
los distintos nodos, la cual es analizada heurı́sticamente para
extraer indicadores de la existencia de nodos maliciosos sinkhole
en la red. Los resultados experimentales obtenidos a través de
simulaciones muestran unas capacidades prometedoras, no sólo
en términos de detección, sino también desde el punto de vista
de la simplicidad del sistema.

Palabras Clave—AODV; Ataques de poisoning; Detección de
intrusiones; MANETs; Sinkhole

I. INTRODUCCIÓN

Entre las muchas posibilidades que ofrecen las TIC
(Tecnologı́as de la Información y las Comunicaciones), las
redes inalámbricas ganan interés dı́a a dı́a, y en particular,
las denominadas redes ad hoc móviles (Mobile Ad Hoc
Networks, o MANETs) [1]. Una MANET es un tipo de
red sin infraestructura fija ni administración centralizada,
compuesta por dispositivos móviles auto-configurables,
de despliegue sencillo y económico. Los nodos forman
topologı́as dinámicas, comunicándose mediante una estrategia
multi-salto, es decir, los nodos se comunican con aquellos
que están fuera de su rango de cobertura haciendo uso de
otros nodos intermedios que retransmiten sus mensajes hasta
el destino. Todas estas caracterı́sticas hacen de este tipo
de redes un candidato óptimo en multitud de áreas, tales
como aplicaciones militares o medioambientales, gestión
de desastres, etc. Sin embargo, también presentan una
multitud de problemas de seguridad asociados, que deben ser
convenientemente tratados.

Existen diferentes aspectos que deben tenerse en cuenta
a la hora de diseñar e implementar soluciones de seguridad
para MANETs, como son sus limitados recursos, la existencia
de colisiones, la movilidad, etc. Debido a esta complejidad,
la mayorı́a de las técnicas y procedimientos desarrollados
para redes tradicionales no son directamente aplicables para
las MANETs [2].

Entre otros muchos, los ataques de poisoning [3] son una de
las amenazas potencialmente más perjudiciales en MANETs.
Este tipo de ataques consiste en la modificación, creación o

eliminación de paquetes de routing con la intención de alterar
el correcto funcionamiento del protocolo de enrutamiento
y, en consecuencia, de la red y sus servicios. Este trabajo
se centra en el estudio del ataque sinkhole, uno de los más
representativos de los ataques de route poisoning. Los nodos
que exhiben este comportamiento malicioso intentan falsear
las rutas origen-destino y ası́ atraer hacia ellos el tráfico
circundante. Para ello, modifican los paquetes de control
del protocolo de enrutamiento, publicando información de
routing falsa que los haga más atractivos, con un menor
número de saltos hacia el destino o una mejor ruta. De
esta manera consiguen que otros nodos legı́timos los elijan
como siguiente salto en el proceso de retransmisión de la
información.

Hay distintas motivaciones por las que llevar a cabo un
ataque sinkhole: realizar escuchas de los datos recopilados,
descartar o modificar paquetes para degradar el rendimiento
de la red o incluso como paso previo para la realización de
ataques más complejos, como por ejemplo ataques wormhole
o blackhole. Si el sinkhole no realiza ninguna de las acciones
subsiguientes mencionadas, como la modificación o el
descarte, su detección (y posible solución) resulta más
compleja.

Centrado en este objetivo, el presente trabajo propone
una serie de indicadores del ataque obtenidos mediante
una heurı́stica sencilla que recopila y analiza información
y estadı́sticas relativas a las tablas de rutas de todos los
nodos de la red. Este indicador podrı́a ser introducido
posteriormente en un sistema de detección de intrusiones
(Intrusion Detection System, o IDS) para determinar si un
nodo dado está actuando o no como sinkhole.

La contribución principal de este trabajo es la sencillez
y bajo coste computacional de la heurı́stica planteada, lo
que permite su viabilidad de uso en entornos reales. Los
prometedores resultados obtenidos confirman las bondades
del esquema propuesto.

El resto del artı́culo se organiza de la siguiente forma. En
la Sección II se describe la implementación y funcionamiento
de un ataque sinkhole en un protocolo de routing especı́fico,
AODV. La Sección III proporciona un análisis del estado del
arte, describiéndose las principales soluciones de detección
frente a ataques sinkhole. La heurı́stica propuesta para
obtener el indicador de ocurrencia de ataque sinkhole se
presenta en la Sección IV, mientras que la Sección V detalla
el entorno de experimentación y los resultados concretos
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obtenidos. Finalmente, la Sección VI expone las conclusiones
y lı́neas de trabajo futuro.

II. ATAQUES SINKHOLE EN AODV

AODV (Ad hoc On-Demand Distance Vector) [4] es un
protocolo de routing para MANETs de tipo reactivo, es
decir, obtiene las rutas bajo demanda; minimizando ası́ el
número de paquetes de control necesarios para establecerlas
y mantenerlas, y en consecuencia, también el overhead
introducido. Ası́, si un nodo origen, S, desea comunicarse
con un nodo destino, D, y no posee una ruta válida hacia éste,
S inicia un proceso de descubrimiento de ruta difundiendo
en modo broadcast un mensaje de solicitud de ruta (Route
Request, o RREQ). Asimismo, los vecinos de S que reciben
el paquete RREQ lo retransmiten a sus propios vecinos,
repitiéndose el proceso hasta que el RREQ alcanza el destino
pretendido. Una vez que D recibe el primer RREQ, envı́a
de vuelta un mensaje de respuesta de ruta (Route Reply,
o RREP) hacia el origen a través de la ruta inversa por la
que se recibió el RREQ. Los mensajes RREQ recibidos con
posterioridad son ignorados por el destino. Además de este
procedimiento de descubrimiento, AODV permite que los
nodos intermedios que conozcan una ruta válida hacia el
destino generen y respondan mensajes RREP hacia el origen.
Por tanto, los nodos origen e intermedios son los encargados
de almacenar la información relativa al siguiente salto para
cada flujo de comunicación.

Para mantener la coherencia de las rutas y evitar
bucles, AODV emplea números de secuencia, esto es,
unos identificadores que sirven como marcas temporales,
permitiendo a los nodos comprobar cómo de “reciente” es
la información que poseen. Cada vez que un nodo envı́a
un paquete de control, incrementa su número de secuencia.
Además, los nodos almacenan el número de secuencia de
todos los otros nodos con los que mantienen comunicación.
De este modo, un nodo sólo actualizará su información de
ruta si el número de secuencia del mensaje RREP recibido
es mayor que el último número de secuencia almacenado o
igual a éste pero con un menor número de saltos, lo cual
indicará una ruta más reciente o mejor.

De este modo, las tablas de rutas de los nodos en AODV
estarán constituidas por los siguientes campos: destino,
siguiente salto (NextHop), distancia al destino medida en

Dest NextHop HopCount Estado NumSeq

2 12 2 VAL 1
3 3 1 VAL 3
6 10 2 INV 4
9 12 2 INV 4
10 10 1 VAL 3
12 12 1 VAL 5
15 12 3 VAL 6

Fig. 1: Ejemplo de tabla de rutas en AODV para un nodo
dado.

número de saltos (HopCount), estado (VAL -válida- o INV
-caducada-) y número de secuencia (NumSeq), además de
otros campos usados por AODV, como el tiempo de vida de
la ruta, una serie de banderas o flags, la interfaz de salida,
etc. La Figura 1 muestra un ejemplo simplificado de una
tabla de rutas de un nodo, mostrando la información de
interés en este trabajo.

Una vez que se conocen los conceptos básicos de AODV,
es sencillo comprender cómo un nodo malicioso puede
tomar ventaja del funcionamiento del protocolo para realizar
el ataque sinkhole. En AODV, un nodo malicioso podrı́a
publicar una ruta hacia un destino dado indicando una
métrica óptima, es decir, un mı́nimo número de saltos hacia
el destino, ası́ como un número de secuencia mayor que
los previamente recibidos. Si el número de secuencia es
suficientemente grande, se invalidarán las posibles rutas
alternativas que publiquen otros nodos con rutas válidas
hacia el destino. Como consecuencia de esto, el nodo origen
aprenderá que la mejor ruta para alcanzar el citado destino
es a través del nodo sinkhole. Si éste responde con mensajes
RREP falsos a cualquier petición de rutas RREQ que reciba,
terminará convirtiéndose en un sumidero, pues gran parte del
tráfico de la red será enrutado a través de él. Una vez hecho
esto, el nodo malicioso podrá realizar distintas acciones
sobre los paquetes recopilados, como extraer información
sensible de los mismos, modificarlos, descartarlos o llevar a
cabo ataques más complejos.

La Figura 2 muestra un ejemplo del ataque sinkhole. En
este caso, el nodo origen S envı́a una solicitud RREQ hacia
el destino D. Cuando ésta alcanza a D, éste responde con un
RREP con los valores HopCount y NumSeq legı́timos (3 y
12, respectivamente). Al mismo tiempo, un nodo malicioso
de tipo M responde con un falso RREP hacia el origen S
proclamando que posee la ruta más corta hacia D (HopCount
= 1) e indicando además un número de secuencia mayor que
el de otros nodos (NumSeq = 37). Ası́, a pesar de recibir
otras respuestas legı́timas, el origen S elegirá la ruta a través
de M, al ser considerada como la más reciente y la que posee
una métrica de distancia óptima, aún cuando el nodo M no
conoce realmente la ruta hacia el destino.

III. TRABAJO RELACIONADO
En la literatura especializada se puede encontrar gran

cantidad de soluciones que intentan dar solución al ataque
sinkhole en redes MANETs, bien sea mediante prevención
o mediante detección. Algunas de las principales soluciones
destinadas a detectar ataques sinkhole se estudian a
continuación.

El empleo de técnicas de machine learning para realizar
la detección se han aplicado en numerosas ocasiones. Por
ejemplo, Zhang et al. [5] introducen un esquema local y
cooperativo en el que cada nodo incorpora un agente IDS
basado en SVM que monitoriza las trazas locales y es
responsable de detectar, de forma local e independiente,
señales de posibles ataques. Asimismo, si la evidencia no es
concluyente, los agentes IDS vecinos investigan de forma
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Fig. 2: Ejemplo de nodo sinkhole respondiendo con un falso
RREP.

colaborativa, participando en un proceso de detección global
y cooperativo.

Un método denominado cross-feature se describe en [6], en
el que se definen un total de 141 caracterı́sticas topológicas
y relacionadas con el tráfico de red. Este método ejecuta
un análisis de minerı́a de datos para extraer correlaciones e
intercorrelaciones entre éstas, reduciendo ası́ el espacio de
caracterı́sticas. Para realizar el procedimiento de detección
se utiliza un clasificador, como pueda ser C4.5, RIPPER o
Naı̈ve-Bayes.

Los autores en [7] adoptan el concepto de consistencia
dentro del cı́rculo ı́ntimo para identificar respuestas
falsificadas y prevenir ataques sinkhole. La idea consiste en
permitir que cada nodo descubra su vecindario a k saltos
de distancia. Todos estos nodos formarán su cı́rculo ı́ntimo,
responsable de votar y filtrar paquetes falsos procedentes
del nodo. En particular, los RREP tienen que ser aprobados
por el cı́rculo, que verifica la validez del mensaje. Si una
respuesta contiene información de routing falsa para atraer
paquetes, el ataque será detectado y prevenido por la votación
realizada por el cı́rculo.

Kurosawa et al. [8] tratan con ataques sinkhole
introduciendo un esquema de detección de anomalı́as
que emplea un método de entrenamiento dinámico. Los
autores consideran para expresar el estado de la red el
número de paquetes RREQ enviados y de paquetes RREP
recibidos, ası́ como la diferencia media entre el número de

secuencia enviado en los paquetes RREQ y el recibido en los
RREP. Ası́, se emplea un conjunto de entrenamiento de dichas
caracterı́sticas para calcular un umbral de detección basado en
el estado normal de la red, que se actualiza dinámicamente a
intervalos regulares para mejorar la precisión en la detección.
En el proceso de detección, se compara cada muestra con
el umbral calculado y se detectan posibles desviaciones
respecto del comportamiento normal de la red.

En [9] los autores proponen una solución denominada
DPRAODV, en la que los nodos que reciben mensajes
RREP desde nodos intermedios comprueban que el número
de secuencia no exceda un determinado umbral. Además,
para evitar falsas alarmas, dicho umbral se actualiza
dinámicamente. En caso de que el número de secuencia sea
superior al lı́mite impuesto, el nodo intermedio se convierte
en sospechoso y es añadido a una lista negra.

Otra aproximación basada en técnicas de matching es
IDAD (Intrusion Detection based on Anomaly Detection)
[10], un IDS basado en host que compara la actividad del
nodo con un conjunto previamente recolectado de actividades
anómalas y maliciosas, denominado de auditorı́a. Los
parámetros se obtienen de cada mensaje RREP anómalo,
y son: número de secuencia destino, número de saltos,
tiempo de vida de la ruta, dirección IP destino y marca
de tiempo. De este modo, IDAD es capaz de diferenciar
paquetes RREP anómalos sin más que comprobar si
son similares a los del conjunto de auditorı́a, en cuyo caso
el nodo que envı́a el paquete RREP es considerado malicioso.

IV. INDICADORES PARA LA DETECCIÓN DE
ATAQUES SINKHOLE

En esta sección se presenta un esquema que permite
obtener un valor indicador de la existencia de ataques
sinkhole en base a una heurı́stica que emplea caracterı́sticas
de la capa de red, principalmente información relativa a las
tablas de rutas de los nodos. Dicha heurı́stica se apoya en
las siguientes hipótesis:

I Los nodos sinkhole atraen gran parte del tráfico cir-
cundante, por lo que los nodos legı́timos poseerán una
gran cantidad de rutas en las que el nodo malicioso se
presentará como siguiente salto. Ası́, aquellos nodos que
aparezcan más veces como siguiente salto en las rutas
del resto de nodos serán susceptibles de ser consider-
ados maliciosos, y por tanto este número de rutas que
atraviesan el nodo monitorizado deberı́a ser un indicativo
del ataque.

II Con el fin de calcular el número de rutas citado en
el punto anterior deben tenerse en cuenta únicamente
aquellas con un HopCount mayor que 1. Las rutas con
HopCount igual a 1 indican nodos vecinos con los que el
nodo monitorizado se comunica directamente. Estas rutas
se aprenden de forma automática, y no tienen por qué
ser publicadas, por lo que no proporcionarán información
útil acerca de si un nodo está publicando rutas falsas
hacia otros destinos.
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III Sin embargo, estas últimas rutas (HopCount igual a
1) sı́ pueden ser utilizadas para calcular el número de
vecinos con los que se comunica directamente el nodo
en cuestión, es decir, proporcionan información sobre la
densidad de nodos en el área en la que se encuentra
éste. Si un nodo se encuentra en un área con una alta
densidad, es probable que lo atraviesen gran cantidad de
rutas legı́timas. Sin embargo, un nodo que se encuentre
en una zona geográfica poco densa pero por el que pasen
muchas rutas podrı́a referirse a un sinkhole.

IV Los nodos sinkhole intentan ser seleccionados publicando
que poseen la ruta más reciente. Para asegurarse de que
son elegidos por el resto de nodos emplean números de
secuencia bastante más elevados que los recibidos en
las peticiones, evitando que se prioricen otras posibles
respuestas legı́timas. Ası́, el parámetro NumSeq de las
rutas que atraviesen un nodo sinkhole presumiblemente
será alto. Por tanto, éste número de secuencia deberá
pesar positivamente en el cálculo del indicador.

V Del mismo modo, los nodos sinkhole también suelen
indicar que poseen una ruta óptima hacia el destino,
es decir, indican que pueden alcanzar cualquier
destino en solo un salto. En consecuencia, el valor
del HopCount en aquellas rutas que pasen por los
nodos maliciosos será en la mayorı́a de las ocasiones
igual a 2. Valores pequeños de HopCount indicarán
una mayor probabilidad de tratarse de un nodo malicioso.

En consecuencia con lo anterior, las caracterı́sticas básicas
involucradas en la obtención del indicador para un nodo
dado, i, serán las siguientes:

• #Rti : número de rutas existentes en las tablas de rutas
del resto de nodos que emplean al nodo i como el
siguiente salto. Sólo se tienen en cuenta aquellas entradas
cuyo estado sea válido y con un valor de HopCount
superior a 1.

• #RtVi : número de entradas en la tabla de rutas del nodo
i con HopCount igual a 1, es decir, el número de rutas
hacia nodos vecinos. Sólo se tienen en cuenta aquellas
entradas cuyo estado sea válido.

• HCRt,i : distancia, medida en número de saltos, a la que
se encuentra el nodo destino si se emplea la ruta Rt que
atraviesa el nodo i.

• NSRt,i : número de secuencia obtenido para la ruta Rt
que atraviesa el nodo i.

La extracción de estos parámetros sigue un procedimiento
temporal, es decir, cada uno de ellos se obtiene en ventanas
temporales no solapadas, w, de T segundos de duración para
cada nodo i en la red.

Teniendo en cuenta las hipótesis previas y las caracterı́sticas
básicas previamente indicadas (#Rt, #RtV , HCRt y NSRt)
se puede aplicar una heurı́stica que permitirá la obtención del
indicador pretendido acerca del comportamiento de un nodo
dado como posible nodo malicioso sinkhole o no. Dicha
heurı́stica es como sigue:

Heurı́stica:
El indicador para un nodo i como nodo sinkhole dado se
obtiene como la suma de todas las rutas Rti de más de un
salto que atraviesan el nodo i. Cada ruta Rti es ponderada
positivamente por su número de secuencia, NSRt,i y negati-
vamente por el cuadrado del número de saltos hacia el destino,
HCRt,i. De forma matemática se expresa como:

Indi =

#Rti∑
n=1

NSn,i

(HCn,i)2
(1)

A su vez, dicho valor será normalizado por el número de
vecinos del nodo i, que se calcula de la siguiente forma:

Nvec,i = #RtVi (2)

De esta forma, el valor indicador final acerca del compor-
tamiento de un nodo i se obtiene como:

Indcomp,i =
Indi
Nvec,i

(3)

La descripción detallada del proceso de cálculo del indi-
cador se muestra en el Algoritmo siguiente:

Algoritmo 1 Pseudo código para la obtención de Indcomp.
1: for w=1 hasta el no de ventanas do
2: for i=1 hasta el no de nodos en la red do
3: Obtener #Rti(w), #RtVi(w), HCRt,i(w) y

NSRt,i(w)
4: Estimar Indi(w) con (1).
5: Calcular el no de vecinos Nvec,i(w) usando (2).
6: Obtener el indicador Indnorm,i(w) con (3).
7: end for
8: end for

Como puede observarse, el cómputo del indicador del
comportamiento para cada nodo es un proceso sencillo y de
bajo costo una vez que se ha recopilado toda la información
relativa a las rutas de los nodos.

V. RESULTADOS EXPERIMENTALES

En esta sección se presenta primero el entorno experimental
utilizado para evaluar el esquema propuesto. Además, se han
realizado algunos tests con el objetivo de verificar el correcto
funcionamiento del mismo, discutiéndose los resultados
experimentales obtenidos.

A. Entorno de Experimentación

En este trabajo se ha utilizado el simulador de redes
OMNeT++ [11] para analizar una serie de entornos MANET.
Los parámetros comunes a todos los escenarios son los
explicados a continuación.

Para simular los nodos maliciosos se ha utilizado el frame-
work NETA [12], construido sobre OMNeT++, y que permite
la simulación de ataques de forma rápida y sencilla, pudiendo
aplicarse distintos parámetros de configuración sobre éstos.
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El área de simulación se restringe a un cuadrado de 1000 x
1000 metros. Cada nodo tiene una cobertura de 250 metros.
El tiempo de simulación se fija a 50 segundos.

Como protocolos MAC (Medium Access Control) y de
routing se han elegido 802.11g y AODV, respectivamente,
ası́ como el mecanismo RTS/CTS para el envı́o de paquetes.
Esta última asunción es coherente, pues el no emplear la
detección por portadora virtual en escenarios de movilidad
podrı́a implicar un gran número de colisiones debido al
problema de la estación oculta (hidden station).

El número total de nodos es de 25, siendo uno de ellos un
nodo atacante de tipo sinkhole. El ataque sinkhole es ejecutado
durante todo el tiempo de la simulación, y su correspondiente
tasa de ataque está fijada al 100%, refiriéndose esta tasa a la
probabilidad de que un nodo atacante realice el ataque. En
este caso el nodo sinkhole siempre responde con mensajes
RREP falsos a las solictudes RREQ, incluso aunque no
conozca una ruta válida. Asimismo, los paquetes RREP
falsos enviados por el atacante tienen fijado el HopCount a 1,
indicando que el nodo malicioso siempre alcanza el destino
de la comunicación en un único salto. Los nodos atacantes
también generan un falso número de secuencia siguiendo una
distribución uniforme entre 20 y 30. Dicho valor se suma
al número de secuencia observado en la solicitud RREQ,
dando como resultado un valor más elevado que el que pueda
encontrarse en otras respuestas legı́timas.

El número de flujos con tráfico a nivel de aplicación
está fijado a 21. Cada flujo consiste en una conexión
CBR (Constant BitRate) con una tasa de envı́o de 4
paquetes/segundo, teniendo cada paquete un payload de
512 bytes. Para cada flujo, la dirección destino es elegida
aleatoriamente entre todos los nodos legı́timos, manteniéndose
el mismo destino durante todo el tiempo de la simulación.
Los flujos comienzan de forma aleatoria entre 0,5 y 1,5
segundos y terminan entre 47 y 48 segundos.

Se utiliza el modelo RWP (Random WayPoint) para
simular el movimiento de los nodos. La velocidad mı́nima
es fija a 1 m/s y la velocidad máxima a 10 m/s, con
un tiempo de pausa de 10 segundos, es decir, cuando el
nodo alcanza el destino deseado, espera durante el tiempo
de pausa antes de elegir un nuevo destino y repetir el proceso.

La duración de la ventana temporal w usada para la
recopilación de las caracterı́sticas es de T=1 segundo.

B. Indicadores del Ataque Sinkhole

Es necesario recordar que en el presente trabajo no presenta
un sistema de detección como tal, sino que se discute un
valor indicador a refinar con el fin de poder ser empleado
por un IDS real. La principal diferencia reside en cómo se
debe realizar la recopilación de la información por parte del
IDS en un entorno real. Ası́, en esta subsección se intenta
demostrar de forma gráfica la efectividad del indicador
propuesto mediante una serie de pruebas experimentales

Fig. 3: Indicador del ataque sinkhole por cada celda e instante
temporal.

basadas en simulaciones.

Para ello, se podrı́a suponer la existencia de una red
backbone de nodos monitores confiables y con mayores
capacidades, que recopilan la información de los nodos
de su vecindad [13]. Estos nodos monitores se encuentran
geográficamente distribuidos de forma uniforme en forma de
malla, cubriéndose entre ellos todo el área de interés. Ası́,
es posible mediante esta red backbone obtener el indicador
propuesto para cada nodo, asi como su pertenencia a una
determinada celda de cobertura.

Para visualizar de forma grafica cómo el indicador puede
ayudar en el proceso de detección de un nodo sinkhole, se
determina para cada celda Cell el indicador de cada uno de los
nodos pertenecientes a la misma. De entre estos indicadores,
el valor representativo para la celda en cuestión será el
máximo de los obtenidos. Matemáticamente se puede expresar
cómo:

IndCell = max
i∈Cell

(Indcomp,i) (4)

La Figura 3 muestra de forma gráfica el valor obtenido
para las todas las celdas en distintos instantes temporales en
un escenario aleatorio. La celda en la que se encuentra el
nodo sinkhole dichos instantes está marcada con la letra M.
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De esta forma se puede comprobar que, incluso cuando el
nodo malicioso se traslada de una celda a otra, el indicador
propuesto destaca por su elevado valor frente a los valores
obtenidos en otras celdas. Ası́, con un rápido vistazo a
la gráfica se podrı́a determinar que en una celda dada se
están dando valores inusualmente altos del indicador de
comportamiento, lo que podrı́a ser un paso previo a una
detección en mayor profundidad.

Como se ha visto, es posible verificar que las hipótesis
propuestas en la Sección IV sobre las que se basa la
obtención del indicador son coherentes y correctas, pues
éstas se ven avaladas por los resultados obtenidos.

VI. CONCLUSIONES Y TRABAJO FUTURO

En este trabajo se ha propuesto una nueva metodologı́a
para la obtención de indicadores de ataques sinkhole en redes
MANETs, considerando para ello algunas caracterı́sticas
de la capa de red, principalmente de las rutas. El esquema
desarrollado se basa en una heurı́stica sencilla para estimar
un indicador de comportamiento, que podrá ser utilizado
como entrada en un posterior sistema IDS para detectar
eficientemente aquellos nodos que falsifican los paquetes
RREP con la intención de atraer hacia sı́ el tráfico
circundante. Debe indicarse que el empleo de una heurı́stica
sencilla reduce la carga computacional presente en otros
esquemas más sofisticados basado en técnicas de data mining.

Se ha verificado el correcto funcionamiento de nuestro
sistema mediante simulación, considerando escenarios de
aplicación realistas y analizando una serie de despliegues
MANET. Como puede comprobarse, los resultados
experimentales obtenidos corroboran las bondades de la
métrica propuesta.

Sin embargo, este primer estudio sufre algunas limitaciones
que deberán ser tenidas en consideración en trabajos futuros
para su mejora. Entre los puntos susceptibles de ser
modificados destacan:

• La incorporación de otras caracterı́sticas relevantes que
proporcionen información más precisa y detallada, lo que
presumiblemente mejorará las capacidades del sistema.
En esta lı́nea, seria interesante la posible consideración
de métricas multi-nivel.

• El desarrollo de un sistema IDS que utilice los indi-
cadores propuestos para realizar un proceso de detección
fiable.

• No menos relevante resulta el estudio de la posible
confabulación de nodos para la comisión de los ataques,
cuestión esta de alta relevancia en los entornos actuales.
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Resumen—La estación base es el elemento más importante
en un red de sensores y, por tanto, es necesario evitar que un
atacante pueda hacerse con el control de este valioso dispositivo.
Para ello, el atacante puede valerse tanto de técnicas de análisis
de tráfico como de la captura de nodos. En este trabajo
presentamos un esquema que consta de dos fases, la primera está
dedicada a homogeneizar los patrones de tráfico y la segunda
encargada de perturbar las tablas de rutas de los nodos. Ambas
fases permiten mantener a la estación base fuera del alcance del
atacante con un coste computacional insignificante y un consumo
energético moderado. La validez de nuestro esquema ha sido
validada analı́ticamente y a través de numerosas simulaciones.

Palabras Clave—Redes de sensores, análisis de tráfico, captura
de nodos, seguridad, privacidad de localización.

I. INTRODUCCIÓN

Las redes inalámbricas de sensores (WSNs) [1] son re-
des ad-hoc compuestas por cientos de pequeños dispositivos
inalámbricos (nodos sensores o sensores) alimentados con
baterı́as y capaces de medir ciertas propiedades fı́sicas en
su entorno como temperatura, humedad o radiación. Estas
mediciones son luego enviadas a un dispositivo, llamado
estación base, que se encarga de procesar y analizar los datos
recolectados.

Dado que las WSNs se encuentran limitadas en términos de
consumo energético, los sensores se valen de sus vecinos para
hacer llegar sus mediciones a la estación base. Asimismo, para
prolongar aún más el tiempo de vida de la red, los paquetes
suelen enviarse utilizando el menor número de intermediarios
posible, lo que da lugar a marcados patrones de tráfico (véase
Fig. 1). Esto hace que un atacante que se limite a observar
el número de paquetes enviados y recibidos en su entorno
puede determinar información sensible sobre la red a pesar de
que el contenido de los paquetes se encuentre debidamente
protegido mediante técnicas criptográficas. En particular, el
atacante puede distinguir entre los nodos que generan tráfico,
los nodos a los que está destinado y los nodos que sirven de
meros intermediarios.

El origen del problema es inherente a las redes de sen-
sores y radica en su particular modelo de comunicación.
Supongamos, por ejemplo, que un grupo de biólogos decide
desplegar una red de sensores acuáticos para monitorizar el
comportamiento y paso de cetáceos por las aguas de un
determinado paı́s. La información recopilada por la red es
enviada a la estación base que se encuentra abordo de un barco
donde los investigadores estudian los datos. En este escenario,
existen dos tipos de atacantes que podrı́an estar interesados en
identificar bien el origen o bien el destino de los mensajes. Los
atacantes interesados en localizar los nodos origen podrı́an ser
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Fig. 1. Tasa de envı́o en una WSN con 15 emisores

pescadores furtivos porque este tipo de sensor les conduce
directamente al cetáceo. Por otra parte, para un grupo de
piratas serı́a atractivo determinar la localización de la estación
base ya que esto supondrı́a encontrar el barco. El primer tipo
de atacante utilizarı́a el ángulo de llegada de los paquetes
para avanzar hacia el nodo que envı́a un paquete. Repitiendo
este proceso a cada salto, el atacante serı́a capaz de alcanzar
el origen de la comunicación. El segundo tipo de atacante
puede valerse de técnicas de monitorización de la tasa de
envı́o y tiempo de envı́o de paquetes entre vecinos ya que
esta información le indica la dirección en la que se encuentra
la estación base.

Hasta la fecha los esfuerzos de investigación se han cen-
trado en contrarrestar al primer tipo de atacante [2], [3],
[4] mientras que el segundo tipo de atacante ha recibido
menos atención [5], [6]. Además, la mayorı́a de soluciones
propuestas para proteger a la estación base son demasiado
costosas desde un punto de vista energético o son incapaces
de proporcionar un nivel de protección suficiente. Por último
es interesante resaltar que un atacante capaz de capturar nodos
y obtener sus tablas de rutas darı́a al traste con los mecanismos
de protección propuestos por estas soluciones ya que las tablas
de rutas contienen información acerca de la dirección hacia
la estación base.

En este trabajo proponemos un protocolo capaz de proteger
la localización a la estación base frente a atacantes que
realizan análisis de tráfico ası́ como de atacantes capaces
de capturar nodos. El protocolo consta de dos esquemas
complementarios, uno dedicado a la homogeneización de
los patrones de tráfico y el otro a la perturbación de las
tablas de rutas de los nodos de manera que estas sean lo
suficientemente correctas como para que los paquetes lleguen
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al destino y al mismo tiempo oculten la dirección hacia la
estación base. A nuestro entender este protocolo es el primero
en proporcionar una solución unificada capaz de hacer frente
a ambas amenazas.

La organización del trabajo es la siguiente. En la Sec. II
hacemos un repaso de las soluciones existentes en la literatura
que abordan el problema de la ocultación de la estación base.
La Sec. III está dedicada a presentar de manera detallada las
caracterı́sticas de la red de sensores ası́ como las habilidades
de los distintos modelos de atacante considerados en este
trabajo. Seguidamente, en la Sec. IV, presentamos una visión
general de la solución y los pormenores de los esquemas que
la integran. La Sec. V está dedicada a la evaluación de la
solución tanto desde el punto de vista de la sobrecarga que
introduce en la red como desde el punto de vista del nivel
de protección que proporciona. Finalmente, en la Sec. VI se
presentan las conclusiones y se esbozan posibles lineas de
trabajo futuro.

II. TRABAJOS RELACIONADOS

En [7], [5] se proponen varias técnicas de balanceo del
tráfico para solventar el problema de localización de la
estación base. En concreto, se presenta un protocolo de
encaminamiento en el que a cada salto los nodos envı́an los
paquetes a un nodo arbitrario de entre los más cercanos a la
estación base. De esta forma se evita que siempre sean los
mismos nodos los que reciben los paquetes, pero el nivel
de protección proporcionado es insuficiente. Para tratar de
mejorar la solución se propone el envı́o de paquetes falsos1

en rutas aleatorias de manera ocasional.
La creación de zonas que reciben un alto volumen de tráfico

falso [5], [6] es otra de las técnicas utilizadas para distraer a
posibles atacantes. Sin embargo, este tipo de soluciones no
sólo requiere una elevada tasa de mensajes sino que además
es sólo una medida temporal ya que una vez que el atacante
alcanza la zona, la puede descartar. También en [8] se utiliza
una gran cantidad de paquetes falsos para hacer que todos
los nodos de la red envı́en siempre el mismo número de
paquetes independientemente de su distancia a la estación
base. Esta estrategia es muy costosa ya que implica que todos
los nodos de la red estén constantemente generando tráfico
falso. Otros trabajos [9] utilizan un enfoque distinto y se basan
en que la estación base se comporte como un nodo ordinario
o la mueven a otra posición aparentemente más segura. Sin
embargo, no siempre es posible mover a la estación base ni
sencillo determinar si la nueva posición será realmente segura.

Jian et al. [10] proponen un esquema parecido al nuestro en
cuanto a las técnicas de prevención de análisis de tráfico. Su
solución se basa, al igual que la nuestra, en enviar los paquetes
de datos usando un biased random walk (camino aleatorio
sesgado) que tratan de ocultar con el envı́o de paquetes falsos
en el sentido contrario con cierta probabilidad. Sin embargo,
en ocasiones el atacante puede determinar cuando un paquete
es falso y, por tanto, es capaz de obtener la dirección hacia
la estación base.

En una versión preliminar de este trabajo [11] conseguimos
solucionar algunos de los problemas presentes en trabajos an-
teriores. Esta nueva versión introduce además un mecanismo

1Distinguimos entre paquetes (reales) de datos y paquetes (falsos) que
contienen basura y cuyo único cometido es despistar al atacante.

de protección capaz de soportar ataques de captura de nodos.
Ninguno de los trabajos anteriores habı́a considerado esta
amenaza como un problema para la ocultación de la estación
base.

III. DESCRIPCIÓN DEL PROBLEMA

En esta sección presentamos de manera detallada las car-
acterı́sticas de la red ası́ como los modelos de atacante
considerados en el resto del artı́culo.

A. Modelo de red

En este trabajo consideramos WSNs compuestas por un
gran número de sensores y una única estación base. Se trata
de una red dedicada a la monitorización de eventos y, por
tanto, tan pronto como se detecta un fenómeno de interés se
envı́a un mensaje a la estación base.

Asumimos que la conectividad de la red es elevada y que
cada nodo conoce a todos sus vecinos gracias a un protocolo
de descubrimiento de rutas. Esto permite a los nodos construir
sus tablas de rutas de forma que los vecinos que se encuentran
más arriba en la tabla son los nodos más próximos a la
estación base. En concreto cada nodo puede tener tres tipos de
vecinos según su distancia a la estación base: más cercanos,
a la misma distancia, o más alejados. Nos referiremos a cada
uno de estos grupos como LC , LE y LF respectivamente.

Además, supondremos que los nodos comparten claves
criptográficas con sus vecinos que les permiten ocultar el
contenido de los paquetes. Por tanto, los mensajes con datos
reales serán indistinguibles de mensajes falsos.

Finalmente, supondremos que la distancia entre nodos es lo
suficientemente amplia como para evitar que el atacante puede
observar todas las comunicaciones de manera simultánea. A
continuación se dan más detalles sobre las capacidades y
estrategias del atacante.

B. Modelo de atacante

El modelo de atacante considerado es capaz de realizar
tanto ataques pasivos (análisis de tráfico) como activos (cap-
tura de nodos). En ambos casos se trata de un atacante con
un ámbito de actuación local y capaz de desplazarse de una
lugar a otro de la red.

El rango de acción del atacante pasivo viene determinado
por el número de nodos que puede observar de manera
simultánea. De esta forma, podemos definir ADVn como
aquel capaz de observar las transmisiones de todos los nodos
a distancia menor o igual que n. En general, en la literatura
se considera un atacante ADV1, que tiene un alcance similar
al de un nodo ordinario. Tras observar las comunicaciones en
su entorno el atacante decide moverse hacia otro nodo que
le permita reducir su distancia hasta el destino. Esta decisión
depende de si el atacante opta por un ataque por correlación
de tiempos o un ataque por volumen de tráfico.

En el ataque por correlación de tiempos (time-correlation)
se observa el tiempo de envı́o de paquetes de un nodo y sus ve-
cinos. Dado que un nodo reenvı́a un paquete inmediatamente
después de recibirlo, el atacante puede deducir la dirección
hacia la estación base. El ataque por volumen de tráfico (rate-
monitoring) se basa en que la tasa de envı́o de los nodos más
cercanos a la estación base es mayor. El atacante se mueve
hacia aquellos nodos con mayor tasa de envı́o. Es un atacante
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menos eficiente ya que requiere hacer varias observaciones
antes de tomar la decisión de moverse.

El modelo de atacante activo considerado está interesado
únicamente en capturar nodos con el fin de obtener sus tablas
de rutas ya que con ellas puede determinar qué vecinos del
nodo se encuentran más cercanos a la estación base. Tras
realizar varias capturas el atacante obtiene información fiel
sobre la dirección a seguir para encontrar su objetivo. En
la literatura no existe una estrategia de captura claramente
definida para la protección de la estación base. Sin embargo,
es posible encontrar varios trabajos [12], [13] dedicados al
modelado y mitigación de estos ataques durante la distribución
de claves. Algunos autores consideran la captura aleatoria de
nodos mientras que otros optan por la captura de (algunos o
todos) los nodos en una región. En este trabajo consideramos
que el atacante es más exitoso si centra su esfuerzo en una
región y avanza según la información obtenida. Nótese, que
dado el esfuerzo que supone un ataque de este tipo, el atacante
sólo podrá comprometer un número reducido de nodos.

IV. ESQUEMA DE OCULTACIÓN

Nuestro esquema de ocultación consta básicamente de dos
elementos complementarios que tienen como objetivo alterar
los patrones de tráfico y las tablas de rutas de los nodos.

A. Visión general

El protocolo de transmisión consiste básicamente en un
biased random walk que es ocultado con cantidades contro-
ladas de tráfico falso. Ante la recepción de un paquete de
datos, el nodo reenvı́a este paquete hacia la estación base
con cierta probabilidad sesgada. Por cada paquete de datos se
genera un paquete falso que oculta la dirección del flujo de
paquetes reales y la tasa de paquetes reales enviados por cada
vecino. De esta forma se homogeneiza localmente el tráfico
sin introducir un retraso excesivo en la llegada de paquetes a
la estación base.

El algoritmo de perturbación consiste en reordenar la tabla
de rutas de cada nodo para que si un atacante tiene acceso
a ésta no sea capaz de alcanzar fácilmente la estación base
al tener la certeza de que los nodos más próximos se en-
cuentran más altos en la tabla. El nivel de perturbación de la
tabla introduce incertidumbre en el atacante pero al mismo
tiempo repercute negativamente en el tiempo de llegada de
los paquetes.

B. Protocolo de transmisión

El protocolo de transmisión debe cumplir una una serie
de propiedades para garantizar la seguridad y usabilidad
del sistema. Debemos asegurar que los paquetes de datos
alcanzan su destino (Prop. 1) al mismo tiempo que la tasa
de envı́o de paquetes se distribuye uniformemente entre los
vecinos (Prop. 2). Finalmente, dado que nuestro protocolo
envı́a parejas de mensajes, la Prop. 3 garantiza que cada uno
de estos se envı́a a un nodo diferente.

Propiedad 1 (Convergencia). Sea x un nodo arbitrario y BS
la estación base. Sea también neigh(n) el conjunto de vecinos
de un nodo n. Entonces se dice que el camino es convergente
si x elige al siguiente nodo x′ ∈ neigh(x) tal que:

E(dist(x′, BS)) < E(dist(x,BS))

Algorithm 1 Protocolo de transmisión
Input: packet← receive()
Input: combs← combinations(sort(neighs), 2)
Input: FAKE TTL

1: {neigh1, neigh2} ← select random(combs)
2: if isreal(packet) then
3: send random(neigh1, packet, neigh2, fake(FAKE TTL))
4: else
5: TTL← get time to live(packet)− 1
6: if TTL > 0 then
7: send random(neigh1, fake(TTL), neigh2, fake(TTL))
8: end if
9: end if

donde E representa el valor esperado y dist es una función
de la distancia entre dos nodos.

Propiedad 2 (Homogeneidad). Sea x un nodo arbitrario y
neigh(n) el conjunto de vecinos de un nodo n. Se dice
que una transmisión del nodo x mantiene la propiedad de
homogeneidad si:

∀y, z ∈ neigh(x) Frecm(x, y) ' Frecm(x, z)

donde Frecm(x, y) representa el total de mensajes enviados
por x a y.

Propiedad 3 (Exclusión). Sean m y m′ un par de men-
sajes y t un tiempo de transmisión determinado. Denotemos
send(m,x, y, t) al hecho de transmitir el mensaje m de x a
y en el instante t. La propiedad de exclusión establece:

∀m,m′, x, y, t send(m,x, y, t) ∧ m 6= m′ ⇒
¬send(m′, x, y, t)

Dado que cada transmisión consta de dos paquetes, las
combinaciones sin repetición de dos elementos de la tabla de
rutas es un mecanismo ligero capaz de conseguir una pareja
de destinatarios de manera consistente con lo establecido
por la Prop. 3. Además, si las tablas están ordenadas (i.e.,
[LC , LE , LF ]) se consigue que, con alta probabilidad, el
primer elemento de la combinación sea un nodo más próximo
a la estación base. Por tanto, si el paquete real lo mandamos
al primer vecino y el falso al segundo, estaremos satisfaciendo
la propiedad Prop. 1. Finalmente, la Prop. 2 se mantiene si,
de entre todas las combinaciones generadas, cada vez se elige
una de manera aleatoria.

En Alg. 1 se muestra de manera programática el compor-
tamiento de nuestro protocolo de transmisión. Los argumentos
de entrada al algoritmo son el paquete a reenviar, las com-
binaciones sin repetición de la tabla de rutas ordenada y el
parámetro FAKE TTL, que controla el tiempo de vida de
los mensajes falsos en la red y que depende del rango de
escucha del adversario. Cuando un nodo recibe un paquete
real, se elige una combinación aleatoria de dos vecinos que
recibirán el mensaje real y uno falso (lı́neas 1 a 3). El mensaje
falso se reenviará durante FAKE TTL saltos. Si el paquete
recibido es un paquete falso aún vigente, se reduce su tiempo
de vida y se envı́an dos mensajes falsos (lı́neas 5 a 7). Además,
las parejas de paquetes se envı́an en un orden aleatorio para
evitar que el atacante puede determinar de forma trivial cuál
de los paquetes es el real.
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C. Perturbación de tablas

Mantener el orden de las tablas de rutas es fundamental
para el correcto funcionamiento de nuestro protocolo de
transmisión. Sin embargo, esto puede permitir a un atacante
determinar qué vecinos se encuentran más próximos a la
estación base con solo capturar el nodo y obtener su tabla
de rutas. Por ello, es fundamental crear cierta incertidumbre
aunque esto conlleve un aumento en el tiempo de entrega de
los paquetes.

Definición 1 (Tabla de rutas). Sea L∗ = LC ∪ LE ∪ LF la
lista de todos los vecinos de un nodo n, donde
LC = {c1, c2, c3, . . .} son los vecinos más cercanos,
LE = {e1, e2, e3, . . .} son los vecinos a igual distancia, y
LF = {f1, f2, f3, . . .} son los vecinos más alejados.

Una tabla de rutas es una biyección r : {N−1, . . . , 1, 0} →
L∗, donde N es el número total de vecinos.

Es decir, una tabla de rutas es una ordenación concreta de
los vecinos de un nodo. De manera similar, podemos definir
pos : L∗ → {N−1, . . . , 1, 0} como la inversa de r, de manera
que, dado un vecino particular, pos devuelve la posición que
éste ocupa en la tabla.

En este punto podemos estudiar bajo qué circunstancias
una tabla de rutas está correctamente sesgada (biased), esto
es, qué ordenaciones permiten la llegada de los paquetes de
datos a la estación base.

Teorema 1. Una tabla de rutas está correctamente sesgada
sii

∑
n∈LC

pos(n) >
∑

n∈LF
pos(n)

En otras palabras, la tabla cumple la propiedad si y sólo
si P(n1 ∈ LC) > P(n1 ∈ LF ). Es decir, si al elegir una
combinación, la probabilidad de mandar el paquete real a
un nodo más próximo a la estación base es mayor que la
probabilidad de mandarlo a un nodo más alejado estamos ante
una tabla correctamente sesgada.

Demostración:
Asumamos que elegimos aleatoriamente una dupla (n1, n2)

de vecinos tal que pos(n1) > pos(n2). La probabilidad de que
n1 pertenezca al subconjunto L ⊆ L∗ viene dada por:

P(n1 ∈ L) =
1

C

∑
n∈L

pos(n) (1)

donde C = N ∗ (N −1)/2 es el total de combinaciones sin
repetición de dos elementos de L∗.

Ahora, si escribimos como una lista de duplas todas
las combinaciones como una lista de duplas ordenada lexi-
cográficamente, tenemos:

(r(N-1), r(N-2)), (r(N-1), r(N-3)), (r(N-1), r(N-4)), . . . , (r(N-1), r(0))
(r(N-2), r(N-3)), (r(N-2), r(N-4)), . . . , (r(N-2), r(0))

(r(N-3), r(N-4)), . . . , (r(N-3), r(0))
. . .

(r(1), r(0))

Observamos que el primer vecino, r(N−1), aparece como
primer elemento en N − 1 duplas, el segundo, r(N − 2), en
N − 2, y ası́ sucesivamente. En concreto, el número de veces
que un nodo aparece como primer elemento es exactamente
la posición que ocupa en la tabla. Con lo que tenemos (N −
1) + (N − 2) + (N − 3) + . . .+ 1 = C duplas.

Algorithm 2 Algoritmo de perturbación
Input: br ← {LC , LE , LF}
Input: bias, MAX ITER

1: E ← energy(bias, br)
2: i← 0
3: while (i < MAX ITER) ∧ (E 6= 0) do
4: br′ ← swap(br)
5: E′ ← energy(bias, br′)
6: if (E′ < E) then
7: br ← br′

8: E ← E′

9: end if
10: i← i+ 1
11: end while
12: return br

Si elegimos cualquier dupla (n1, n2) tal que pos(n1) >
pos(n2), esto equivale a elegir cualquier dupla de la lista
anterior. Por tanto, la probabilidad de que un nodo n1 aparezca
como primer elemento de la dupla equivale al número total
de elementos en r que se encuentran por debajo de n1

dividido por el total de combinaciones. Esto es exactamente
pos(n1)/C, de donde la Ec. 1 se deduce directamente.

Finalmente, es necesario cuantificar el sesgo de una tabla de
rutas, bias(r) ∈ [−1, 1], ya que es un indicador del tiempo
de llegada de los paquetes a la estación base. Cuanto más
próximo a 1 más probable es que el siguiente nodo de la
ruta se encuentre más próximo a la estación base, mientras
que valores próximos a -1 indican que el siguiente nodo se
encontrará más alejado. Formalmente puede calcularse como:

bias(r) =
1

C
(
∑
n∈LC

pos(n)−
∑

n∈LF

pos(n)) (2)

Es sencillo comprobar que si L∗ ≡ LF , entonces bias(r) =
−1 ya que

∑
n∈LF

pos(n) = C. Del mismo modo, si L∗ ≡ LC ,

entonces bias(r) = 1.
Nuestro algoritmo de perturbación recibirá como

parámetros un valor de sesgo deseado y una tabla de
rutas, y devolverá la tabla reordenada conforme al sesgo
dado. En Alg. 2 puede observarse que hemos modelado
este algoritmo como un problema de optimización donde la
función objetivo (lı́nea 1) depende del valor de sesgo deseado
y la ordenación actual de la tabla. En concreto, el algoritmo
se inspira en estrategias evolutivas donde intercambiamos
dos elementos de la tabla de rutas (lı́nea 4) y comprobamos
si ası́ se reduce la distancia al sesgo deseado (lı́nea 6). El
proceso se repite por un número máximo de iteraciones o
bien hasta que se genere una ordenación acorde al sesgo.

La principal ventaja de utilizar este tipo de estrategia frente
a un algoritmo de búsqueda determinista se encuentra en
el tiempo necesario para encontrar una solución (seudo-)
óptima al problema, que dependiendo del tamaño del espacio
de búsqueda puede diferir varios órdenes de magnitud. Sin
embargo, su principal desventaja es que, al contrario de los
algoritmos deterministas, este tipo de algoritmos puede no
encontrar la solución óptima al problema, aunque converge a
ella. Nótese, que la perturbación introducida es difı́cilmente
reversible si el valor de sesgo no es conocido, más aún cuando
el algoritmo es no determinista.
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Fig. 2. Tiempo de entrega de paquetes

V. EVALUACIÓN

En esta sección se evalúa la viabilidad de nuestra solución
en relación a la sobrecarga que introduce y al nivel de
protección que proporciona frente a distintos modelos de
atacante. Las simulaciones se han realizado con MatLab sobre
cuatro configuraciones de red en la que variamos el radio de
transmisión para conseguir un número promedio de vecinos
(4, 8, 12 y 20) diferente por cada nodo.

A. Impacto sobre el tiempo de llegada

La naturaleza probabilı́stica de nuestro protocolo de trans-
misión influye sobre el tiempo de llegada de los datos a la
estación base. En particular, nuestro protocolo puede mode-
larse como un biased random walk donde las probabilidades
de enviar hacia la estación base depende del número de
vecinos de cada tipo que tenga el nodo.

En la Fig. 2 mostramos el número esperado de saltos para
las cuatro configuraciones. En concreto, la Fig. 2a presenta los
resultados para nodos origen situados a diferentes distancias
(5, 10, 15 y 20 saltos) de la estación base. Como era
de esperar, a mayor distancia y mayor conectividad de los
nodos, mayor es el número esperado de saltos. Sin embargo,
es interesante observar que la velocidad de entrega de los
paquetes disminuye cuando los paquetes se acercan a su
destino. Esto se debe a que en las proximidades de la estación
base hay un mayor número de vecinos LF .

En la Fig. 2b se muestra el impacto que tiene el al-
goritmo de perturbación sobre el tiempo de entrega. En
este experimento todos los nodos están situados a distancia
20. Observamos que a medida que el sesgo se aproxima
a cero el tiempo de entrega aumenta siendo este aumento
considerablemente mayor para configuraciones con un menor
número de vecinos. Esto se debe a que las configuraciones con
menos vecinos tienen menos formas de modificar las tablas de
rutas. En concreto, cuando el sesgo deseado es cero, el sesgo
promedio de la red para la configuración de cuatro vecinos es
ligeramente inferior a cero, mientras que para la configuración
de veinte vecinos el sesgo promedio está próximo a 0.1. En
general, para un sesgo superior a 0.2 la longitud media de los
caminos es inferior a 100 saltos.

B. Sobrecarga de tráfico falso

Nuestro protocolo de transmisión se basa en el envı́o de pa-
quetes falsos para ocultar el flujo de tráfico real. Sin embargo,
es necesario controlar la propagación de estos paquetes para
evitar el consumo excesivo de energı́a. Para ello definimos
un parámetro, FAKE TTL, cuyo valor depende del rango
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Fig. 4. Tasa de éxito de diferentes adversarios

de escucha del atacante y que limita el número de paquetes
falsos generados.

En la Fig. 3 mostramos el ratio de mensaje falsos frente
al tráfico real dependiendo del rango de escucha del atacante.
Cuando el adversario sólo escucha los paquetes en su entorno
inmediato, ADV0, el ratio es 1 porque cada mensaje real va
acompañado de un mensaje falso que no vuelve a propagarse.
A medida que el rango de escucha del adversario (n) aumenta,
el ratio lo hace en el orden de O(2n+1).

Nótese que el modelo de atacante más usual en la literatura
es ADV1, es decir, aquel con un rango de escucha similar al
de un nodo ordinario.

C. Proteccion frente atacantes

Con el fin de validar la robustez de nuestra solución hemos
lanzado simulaciones con atacantes que realizan análisis de
tráfico o captura de nodos. En la Fig. 4a se muestra como
un modelo de atacante que se mueve de manera aleatoria, sin
tener en cuenta las comunicaciones, tiene más probabilidades
de llegar a la estación base que aquellos que recurren a
técnicas de monitorización del tiempo y tasa de envı́o de
paquetes. Además, como era de esperar, su tasa de éxito es
mayor en configuraciones con un promedio de vecinos más
bajo. Obsérvese que del total de simulaciones lanzadas, el
atacante que realiza monitorización de la tasa de envı́o nunca
llega a la estación base mientras que el que realiza correlación
de tiempos lo consigue en limitadas ocasiones. Las ocasiones
en las que éste localiza a la estación base se debe a que
inicialmente se encuentra a distancia 5 y a la naturaleza de
nuestro simulador, que es incapaz de determinar exactamente
qué paquete es enviado antes. Por tanto, este atacante elige el
siguiente salto de forma aleatoria entre los vecinos que envı́an
mensajes.

En la Fig. 4b, el adversario comienza en un punto del
extremo de la red y puede capturar hasta 500 nodos para
llegar a la estación base. Además, asumimos que el atacante
puede moverse al siguiente vecino tras obtener su identificador



R. Ríos,  J. Cuéllar y J. López: Ocultación de la estación base en redes inalámbricas de sensores

486 

aunque en un escenario real puede necesitar capturar a los
vecinos del nodo para saber a cuál de ellos corresponde el
identificador encontrado. La estrategia del atacante es moverse
al primer nodo de la tabla de rutas que ha visitado un menor
número de veces para evitar quedar atrapado en bucles. Los
resultados muestran que, a medida que el sesgo de la red
se acerca a cero, el adversario necesita capturar un mayor
número de nodos para llegar a su destino. Sin embargo, un
sesgo bajo influye negativamente en el tiempo de llegada de
los paquetes a la estación base (ver Sec. V-A). En general,
si consideramos que un atacante podrı́a capturar hasta una
décima parte de los nodos de la red, serı́a seguro utilizar un
valor de sesgo menor o igual a 0.5. Nótese que el número
de nodos de la red es respectivamente de 400, 1600, 1600
y 3600 para las configuraciones de 4, 8, 12 y 20 vecinos,
respectivamente.

VI. CONCLUSIONES

En este trabajo hemos presentado un esquema que permite
ocultar la localización de la estación base para protegerla ası́
de posibles ataques. Nuestra solución consta de dos esquemas
complementarios capaces de hacer frente a atacantes que
realizan tanto análisis de tráfico como capturas de nodos de
la red. El primer esquema es un protocolo de transmisión
que utiliza cantidades moderadas de mensajes falsos para
ocultar el flujo de datos. En concreto, el protocolo preserva
tres propiedades (convergencia, homogeneidad y exclusión)
lo cual garantiza la llegada de paquetes a la estación base al
mismo tiempo que interfiere con los ataques de correlación
de tiempos y de volumen de tráfico. El segundo esquema
se trata de un algoritmo evolutivo que tiene como objetivo
perturbar las tablas de rutas de los nodos para evitar que si
un atacante es capaz de obtener estas tablas pueda determinar
con facilidad en qué sentido avanzar para encontrar la estación
base. Este algoritmo de perturbación está regido por un
valor de sesgo, que determina la cantidad de perturbación
introducida en las tablas. Este valor introduce un compromiso
entre el nivel de protección obtenido y el tiempo medio de
espera para recibir los paquetes en la estación base.

La viabilidad de nuestra solución has sido validada
analı́ticamente y a través de simulaciones. En concreto, hemos
estudiado el impacto que tiene la conectividad de la red
sobre la convergencia paquetes y el nivel de protección de la
estación base. Además, hemos analizado el tiempo medio de
llegada de los paquetes de datos a su destino y la sobrecarga
que supone la inyección de mensajes falsos. Finalmente,
hemos evaluado el nivel de protección obtenido frente a
atacantes capaces de realizar ataques activos y pasivos.

Como trabajo futuro tenemos como objetivo investigar
mecanismos para reducir el número de mensajes falsos re-
querido para proteger a la estación base de atacantes con
un amplio rango de escucha. Además, queremos explorar
la robustez de nuestro esquema frente a atacantes más in-
teligentes. Para ello, en primer lugar será necesario definir una
serie de estrategias basadas en el conocimiento del adversario
acerca de la red y el esquema de protección utilizado. Este
tipo de adversario podrı́a modificar su estrategia de ataque
dependiendo del contexto. Para hacer frente a este tipo de
atacantes puede ser necesario desarrollar nuevos mecanismos
de protección más sofisticados que los considerados hasta la

fecha. Finalmente, entre nuestros objetivos se encuentra el
desarrollar un sistema de protección integral, que al mismo
tiempo sea capaz de hacer frente a atacantes interesados en
determinar la localización de la estación base y atacantes cuyo
objetivo sea obtener la localización de los nodos origen de
eventos.
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Resumen—En este trabajo se presenta NETA, un framework
para la simulación de ataques en redes de comunicación. Se ha
desarrollado basándose en el framework INET y el simulador
OMNeT++, con implementaciones de diferentes protocolos, ası́
como modelos para la movilidad, consumo de baterı́a, errores en
el canal, etc. NETA pretende convertirse en una herramienta útil
la comunidad investigadora centrada en el campo de la seguridad
en redes. Su diseño flexible es apropiado para la implementación
y evaluación de multitud de ataques, permitiendo comparar de
forma precisa y bajo las mismas condiciones distintas defensas,
ası́ como el desarrollo de nuevas técnicas de detección. Como
prueba de concepto se han implementado tres ataques diferentes:
dropping, delay y sinkhole. Las capacidades de NETA son puestas
de manifiesto mediante la evaluación del funcionamiento estos
tres ataques frente a distintos despliegues MANET.

Palabras Clave—Simulación de redes; ataques en redes

I. INTRODUCCIÓN

La seguridad se está convirtiendo en uno de los principales
problemas a la hora de desarrollar nuevas tecnologı́as y
servicios en redes de telecomunicaciones. Las técnicas
utilizadas por los hackers evolucionan constantemente y a
gran velocidad hacia nuevas técnicas de ataque y nuevos
objetivos [1] [2], dificultando enormemente el desarrollo de
mecanismos de defensa.

En este contexto, se han llevado a cabo numerosos
esfuerzos por parte de la comunidad investigadora para
desarrollar nuevas técnicas de defensa destinadas a frustrar
los ataques a la seguridad en redes. El ciclo es casi siempre
el mismo: cada vez que se descubre una nueva vulnerabilidad
o técnica de ataque, se implementa una prueba de concepto
especı́fica, se evalúan las capacidades de dicha técnica y se
proponen nuevas técnicas de defensa.

Sin embargo, como resultado de esta metodologı́a
de investigación, aunque numerosos investigadores
contribuyen con el código fuente de sus ataques, no
existen implementaciones de ataques aceptadas por la
mayorı́a de la comunidad investigadora que permitan la
comparación de las soluciones propuestas frente a dichos
ataques en las mismas condiciones.

Por tanto, serı́a deseable la existencia de un framework
común que posibilitase el desarrollo de implementaciones de

ataques y de sus respectivas defensas. Ası́, este framework
permite combinar la ejecución de todos los ataques
implementados, de forma similar a cómo lo harı́a un hacker,
ası́ como analizar su impacto en múltiples tecnologı́as,
protocolos y escenarios.

La contribución principal de este trabajo es NETA
(NETwork Attacks), un framework de ataques basado en
OMNeT++ que pretende proporcionar un marco base de
referencia con el que unificar el desarrollo y simulación
de ataques. NETA es extensible y ofrece un alto grado
de versatilidad para el desarrollo de nuevos ataques. Su
objetivo es minimizar los esfuerzos en el proceso de creación
de ataques con el propósito de probar y evaluar distintas
soluciones de seguridad, ofreciendo ası́ una herramienta útil
para la comunidad investigadora en el campo de la seguridad
en redes. NETA está disponible al público para su descarga
en http://nesg.ugr.es/index.php/en/neta.

El resto del artı́culo se organiza de la siguiente forma.
La Sección II proporciona un análisis del estado del
arte, describiéndose distintos simuladores, ası́ como otras
propuestas similares a la presentada en este trabajo. La
arquitectura general del framework se presenta en la Sección
III, donde se explican los principales componentes y las
reglas de diseño. En la Sección IV se describen los ataques
implementados en esta primera versión. La sección V
detalla los escenarios de estudio, ası́ como el entorno de
experimentación y los resultados obtenidos. Finalmente, la
Sección VI expone las conclusiones y lı́neas de trabajo futuro.

II. TRABAJOS RELACIONADOS

La simulación se usa generalmente con la intención de
analizar protocolos y sistemas complejos, ofreciendo de esta
forma un buen compromiso entre coste y complejidad [3].
Sin embargo, la elección del mejor simulador no es una tarea
sencilla, pues requiere de un estudio previo que considere las
distintas ventajas y desventajas de los mismos.

Según [4] y [5], los simuladores más utilizados en el
campo de las comunicaciones son: (i) OPNET, (Optimized
Network Engineering Tools), (ii) NS-2, (Network Simulator
2) y (iii) OMNeT++, (Optical Micro-Networks). Todos
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ellos son simuladores de eventos discretos para redes de
comunicaciones heterogéneas con una gran potencia de
cómputo. Es destacable la capacidad de OPNET de ejecutar
y gestionar de forma concurrente distintos escenarios, ası́
como la gran variedad de protocolos que ofrece NS-2. Sin
embargo, OMNeT++ se está convirtiendo en la actualidad
en uno de los simuladores más empleados, principalmente
debido a la amplia variedad de frameworks (INET, MIXIM,
etc.) que ofrece, a su gran flexibilidad y a la inclusión de una
interfaz gráfica fácil de usar, entre otras muchas ventajas.

En cuanto al diseño y simulación de ataques, los autores
generalmente implementan ataques especı́ficos, con el
propósito de usarlos para probar propuestas de seguridad,
rendimiento de protocolos, etc [6]. Estas implementaciones
suelen ser privadas y, por tanto, distintas propuestas de
defensa no pueden compararse con la misma implementación
del ataque, haciendo que dichas comparativas sean poco
precisas y poco fiables.

Los autores de [7] proporcionan un framework basado en
OMNeT++ para simular patrones de tráfico y ataques de
Denegación de Servicio (DoS) sobre redes IP. Sin embargo,
sólo implementan un tipo especı́fico de ataque y su propuesta
no es extensible a otros tipos de ataques. Otro framework de
simulación de ataques aplicado a redes de sensores (WSNs)
se propone en [8]. Los autores presentan un procedimiento
para simular ataques basado en un lenguaje de ataques
particular que describe el comportamiento de los mismos.
El framework parece ser extensible, pero no se encuentra
disponible públicamente y no es aplicable a otros entornos
distintos de las redes de sensores. Por estas razones, es
necesario un framework de ataques general, extensible
y versátil, que aborde los inconvenientes citados. Como
solución, en este trabajo se propone NETA.

III. NETA: UN FRAMEWORK PARA LA SIMULACIÓN
DE ATAQUES

NETA se ha desarrollado como un framework de
OMNeT++ construido sobre el framework INET. De esta
forma, se pretende extender su uso entre la comunidad
investigadora siendo OMNeT++ una de las herramientas
de simulación más usadas en el ámbito de la simulación
de redes de comunicación. Asimismo, NETA se basa en la
misma idea que OMNeT++, i.e., módulos que se comunican
entre sı́ mediante el paso de mensajes.

La idea general es desarrollar, en OMNeT++, nuevos nodos
que puedan ejecutar ataques, nodos atacantes. Para llevar ésto
a cabo los ataques se controlan mediante los denominados
controladores de ataque. Dichos controladores gestionan uno
o varios módulos de NETA mediante el envı́o de mensajes
de control. Esto mensajes viajan desde los controladores
de ataque hacia módulos especı́ficos que previamente han
sido modificados para implementar el comportamiento del
ataque. Estos módulos se denominan módulos hackeados.
Para implementar el citado comportamiento, los módulos
hackeados heredan o replican el código de módulos de INET
que, posteriormente, modifican conveniente para obedecer

H

O
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Nodo atacante

O

O

OOO

O

H

O

O

OO

O

Controlador de ataque

Módulo original

Módulo atacante

Comunicación entre 
dos módulos

Comunicación directa 
entre módulos hackeados 
y controladores de ataque

O

H

Fig. 1: Esquema comparativo entre un nodo original y el
correspondiente nodo atacante en NETA.

las órdenes indicadas por los controladores.

Los principios de diseño del presente framework siguen dos
reglas principales:

Regla 1: Cualquier framework base que sea utilizado no
debe ser modificado en modo alguno, e.g., cuando se utilizan
módulos de INET, éstos deben permanecer como los origi-
nales.
Esta regla pretende facilitar la compatibilidad con futuras
versiones de INET y otras implementaciones. Para lograr
este objetivo, simplemente se importa la versión más reciente
de INET y no se lleva a cabo ninguna modificación sobre ella.

Regla 2: Modificar lo mı́nimo posible el código original
de los módulos hackeados.
Obviamente, para implementar los ataques deseados es
necesario realizar modificaciones en el comportamiento de
los módulos que se convertirán en módulos hackeados. Sin
embargo, esta regla pretende minimizar estas modificaciones
tanto como sea posible.

Ası́, la creación de un nodo atacante puede resumirse en
los siguientes pasos: (i) añadir al archivo .ned asociado los
controladores relacionados con los ataques a ejecutar, (ii)
crear los mensajes de control asociados y, (iii) sustituir los
módulos necesarios por parte de los controladores de ataque
por los módulos hackeados correspondientes.

La Fig. 1 muestra las diferencias entre un nodo normal y
un nodo atacante. El nodo normal se compone de módulos
simples y compuestos comunicándose entre sı́. El nodo
atacante se compone del mismo número de módulos, a los
que se añaden los correspondientes controladores. Además,
algunos de los módulos originales son reemplazados por los
módulos hackeados para permitir la ejecución del ataque
cuando éste sea iniciado por los controladores de ataque.

A. Arquitectura de NETA

A continuación, se describen los componentes principales
de un ataque en nuestro framework: (i) controladores de
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ataque, (ii) mensajes de control, y (iii) módulos hackeados.

1) Controladores de Ataque: módulos que controlan la
ejecución de los ataques. Poseen las siguientes propiedades:

- attackType: nombre proporcionado para diferenciar
un ataque del resto.

- active: indica si el ataque se encuentra o no activo
durante la simulación.

- startTime: tiempo en el que el ataque comienza en
la simulación.

- endTime: tiempo en el que cesa el ataque.
- parámetros especı́ficos de ataque:

diferentes parámetros de configuración que dependen de
las funcionalidades especı́ficas del ataque.

El proceso llevado a cabo por un controlador de ataque para
un ataque Ai en un nodo atacante puede resumirse en:

1) Obtener los diferentes módulos hackeados involucrados
en la ejecución del ataque Ai.

2) Activar aquellos módulos hackeados en el nodo atacante
enviando mensajes de activación que también pueden
contener información de configuración.

3) Desactivar los módulos hackeados en el nodo atacante
enviando un mensaje de desactivación.

2) Mensajes de Control: enviados desde los controladores
de ataque a los módulos hackeados involucrados en la
ejecución del ataque. Éstos transmiten la información
necesaria para la activación y desactivación de los ataques.
Además, estos mensajes pueden contener la información de
configuración necesaria para la ejecución de los ataques.

Es importante remarcar que los mensajes de control se
envı́an directamente a los módulos hackeados. Esta es la
mejor opción encontrada para cumplir con la segunda regla
de nuestros principios de diseño: “Minimizar la modificación
en el código original de los módulos hackeados”.

3) Módulos Hackeados: módulos cuyo comportamiento
ha sido modificado para ejecutar un determinado ataque.
Por ejemplo, un ataque que descarte paquetes (dropping)
usualmente requiere la modificación del módulo encargado
del reenvı́o a nivel IP. Por tanto, la implementación de dicho
ataque implica la modificación del módulo IPv4 en NETA,
que se comportará como un módulo hackeado.

Es importante resaltar que sólo existe un único módulo
hackeado por módulo modificado, en lugar de un módulo
hackeado por cada implementación de un ataque. Si dos
ataques diferentes necesitan modificar el mismo módulo, sólo
existirá un único módulo hackeado. Por ejemplo, como se
mostrará en la sección siguiente, tanto el ataque de dropping
como el de delay están relacionados con el módulo IPv4. Sin
embargo, sólo se necesita un módulo IPv4 hackeado para la
implementación de ambos ataques. Este diseño tiene como
objetivo mejorar la flexibilidad del framework, permitiendo
ası́ la ejecución de más de un ataque simultáneamente, e.g.,
los ataques de dropping y delay pueden lanzarse en un mismo
nodo sin más que incluir sus correspondientes controladores

de ataque.

IV. ATAQUES IMPLEMENTADOS

En esta sección se exponen los ataques implementados
como prueba de concepto para el framework NETA. En las
subsecciones siguientes se describirá, para cada ataque: (i) el
comportamiento del mismo y (ii) los parámetros que pueden
modificarse para configurar dicho ataque.

A. Ataque de Dropping en IP

En este ataque, los nodos que exhiben dicho
comportamiento descartan, de forma intencionada y con
un cierta probabilidad, los paquetes de datos recibidos, en
vez de retransmitirlos. De este modo se ve interrumpido
el funcionamiento normal de la red. Según la aplicación
afectada, el resultado puede ser una ralentización de la red
debido a numerosas retransmisiones, un excesivo consumo
de energı́a en los nodos, etc. Los principales parámetros
disponibles en la implementación del ataque son:

• droppingAttackProbability: la probabilidad de
descartar un paquete de datos, definida entre 0 y 1. Por
defecto está fijada a 0, lo que indica que el nodo atacante
se comporta de forma normal, i.e., sin descartar paquetes.

B. Ataque de Delay en IP

El en ataque de delay los nodos retrasan los paquetes
de datos IP durante un cierto tiempo. Ésto puede afectar
a distintos parámetros de QoS (retardo extremo-a-extremo,
jitter, etc.), dando como resultado un pobre rendimiento de
la red. La lista de parámetros de nuestra implementación es:

• delayAttackProbability: la probabilidad de re-
tardar un paquete de datos, definida entre 0 y 1. Por
defecto está fijada a 0, lo que implica un comportamiento
normal del nodo atacante, i.e., no se aplica ningún retardo
extra.

• delayAttackValue: el tiempo de retardo especı́fico
aplicado a cada paquete. Este parámetro puede
especificarse de acuerdo a una distribución estadı́stica.
Por esta razón, el parámetro está definido como volátil,
i.e., es modificado cada vez que se accede a él. Por
defecto, sigue una distribución normal con media 1
segundo y desviación tı́pica de 0.1 segundos.

C. Ataque de Sinkhole

En un ataque de sinkhole los nodos atacantes envı́an
información falsa de routing, proclamando que tienen una
ruta óptima hacia el destino y provocando que otros nodos
encaminen los paquetes de datos a través de los atacantes.
Aquı́, los atacantes falsifican las respuestas (RREP) para
atraer tráfico. Los parámetros del sinkhole son:

• sinkholeAttackProbability: la probabilidad de
responder a un mensaje de solicitud (RREQ) con una
respuesta falsa (RREP), entre 0 y 1. Por defecto está
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Fig. 2: PDR y DR en función de la movilidad y del número de atacantes.

fijada a 0, lo que implica un comportamiento normal del
protocolo AODV.

• sinkOnlyWhenRouteInTable: si está fijado a true,
el sinkhole sólo envı́a falsos RREP a solicitudes para las
que el atacante tenga una ruta válida, i.e., rutas existentes
en su tabla de routing. En caso contrario (valor false), el
nodo envı́a RREP falsos a cualquier RREQ que le llegue,
incluso si no tiene una ruta válida.

• seqnoAdded: el falso número de secuencia generado
por el nodo atacante. Dicho valor es añadido al número
de secuencia observado en la solicitud. Puede ser distinto
en cada ocasión si está especificado como una dis-
tribución estadı́stica. Por defecto, sigue una distribución
uniforme con valores entre 20 y 30.

• numHops: el falso número de saltos devuelto por el
atacante. Por defecto está fijado a 1, indicando que el
atacante alcanza el destino de la comunicación en un
único salto.

V. RESULTADOS EXPERIMENTALES

En esta sección se presenta el entorno experimental
utilizado para evaluar los ataques presentados en la sección
anterior. Además, se han realizado distintos tests con el
objetivo de verificar el funcionamiento correcto de cada
ataque, midiendo su impacto en la red en base a distintas
métricas.

Con esta evaluación se pretende presentar las capacidades
de simulación de NETA, dejando de manifiesto su
capacidad para facilitar la extracción de información
sobre el funcionamiento de los ataques.

A. Entorno de Experimentación Común

Como caso de estudio, se simulan una serie de despliegues
MANET. Los parámetros comunes a todos los escenarios se
describen a continuación.

El área de simulación se restringe a un cuadrado de
1000x1000 metros. Cada nodo tiene una cobertura de 250
metros. El tiempo de simulación se fija a 300 segundos. Los
resultados obtenidos se derivan promediando (con distintas
semillas) 50 repeticiones de cada simulación.

Como protocolos MAC (Medium Access Control) y de
routing se han elegido 802.11g y AODV respectivamente,
ası́ como el mecanismo RTS/CTS para el envı́o de paquetes.
Esta última asunción es coherente con la propia movilidad
de los nodos, dado que el hecho de no emplear la detección
por portadora virtual en escenarios de movilidad podrı́a
implicar un gran número de colisiones debido al problema
de la estación oculta (hidden station).

El número total de nodos es de 25, variando el número
de atacantes entre 1 y 3. Los ataques son ejecutados durante
todo el tiempo de la simulación, y su correspondiente tasa de
ataque esta fijada al 100%, siendo esta tasa la probabilidad
de que un nodo atacante realice el ataque.

El número de flujos con tráfico a nivel de aplicación
está fijado a 21. Cada flujo consiste en una aplicación
UDPBasicBurst que simula una conexión CBR (Constant
BitRate) con una tasa de envı́o de 4 paquetes/segundo,
teniendo cada paquete un payload de 512 bytes. Para cada
flujo, la dirección destino es elegida aleatoriamente entre
todos los nodos legı́timos, manteniéndose el mismo destino
para todo el tiempo de la simulación. Los flujos comienzan
de forma aleatoria entre 0,5 y 1,5 segundos y terminan entre
290 y 295 segundos.

Se utiliza el modelo RWP (Random WayPoint) para simular
el movimiento de los nodos. La velocidad mı́nima está fija a
1 metro/segundo y la velocidad máxima varı́a entre 5 y 20
metros/segundo, con un tiempo de pausa de 15 segundos,
i.e., una vez que el nodo alcanza el destino deseado, espera
inmóvil durante el tiempo de pausa antes de elegir un nuevo
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Fig. 3: E2ED para (a) distintas velocidades y número de atacantes, aplicando un delay de 0,25 segundos y (b) aplicando
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Fig. 4: AR para distintas velocidades y número de atacantes.

destino y repetir el proceso.

B. Evaluación del Ataque de Dropping

Para evaluar el funcionamiento del ataque de dropping se
definen las siguientes métricas:

• Packet Delivery Ratio, PDR (%): número total de
paquetes de datos entregados correctamente, dividido por
el número total de paquetes de datos enviados.

• Dropping Ratio, DR (%): número total de paquetes
de datos perdidos como consecuencia de la ejecución
del ataque, dividido por el número total de paquetes de
datos transmitidos.

Como puede verse en la Fig. 2, si el número de atacantes
aumenta, el PDR se ve deteriorado, mientras que el DR
crece. Además, puede verse cómo el PDR decrece con la
movilidad, mientras que el DR permanece casi constante.

Esto es debido a que un aumento en la movilidad implica
un incremento en el número de paquetes perdidos por las
colisiones y los errores del canal, mientras que el número
de paquetes descartados como consecuencia del ataque
permanece constante.

C. Evaluación del Ataque de Delay

Se emplean las siguientes métricas de rendimiento para
evaluar el funcionamiento del ataque de delay:

• End-to-End Delay, E2ED (segundos): tiempo medio
empleado por un paquete de datos desde su transmisión
hasta que alcanza su destino, incluyendo todos los
posibles retrasos debidos a descubrimiento de rutas,
colas, propagación, etc. Se calcula como el promedio de
los E2ED de cada paquete en cada flujo, extrayéndose
de esta forma el E2ED medio para toda la red.

Aquı́ se ha evaluado el ataque de delay en función (i) del
número de atacantes (Fig. 3a), y (ii) del retardo aplicado por
el atacante (Fig. 3b). En el primer caso se añade un retardo
de 0,25 segundos, correspondiente al tiempo entre llegadas
de la aplicación CBR. Como puede verse en la figura, el
delay medio aumenta con el número de atacantes. En el
segundo caso se fija la movilidad a 5 metros/segundo y se
varı́a el retardo introducido por los atacantes. Los resultados
muestran que, incluso introduciendo retardos inferiores al
tiempo entre llegadas, esto puede dar lugar a un gran E2ED
medio.

D. Evaluación del Ataque de Sinkhole

Para caracterizar el rendimiento de los nodos sinkhole se
define la siguiente métrica:

• Attraction Ratio, AR (%): la capacidad de atracción
de los nodos sinkhole respecto de la atracción de los
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nodos legı́timos. Más especı́ficamente puede verse como
la relación entre el número medio de paquetes recibidos
por los nodos sinkhole y el número medio de paquetes
recibidos por los nodos legı́timos. El AR se calcula
cómo:

AR =
1

NS

∑NS

i=1 pkti −
1

NL

∑NL

j=1 pktj
1

NS

∑NS

i=1 pkti
· 100 (1)

siendo NS y NL el número de nodos sinkhole y
legı́timos respectivamente, y pkti el número total de
paquetes recibidos por el nodo i.

La Fig. 4 muestra cómo los nodos sinkhole atraen un
trafico superior al resto de nodos. Además, puede observarse
que el AR decrece a medida que aumenta el número de
atacantes. Esto es debido a que los atacantes tienen que
competir entre sı́ para atraer el tráfico, resultando en un
menor AR. Sin embargo, el número total de paquetes atraı́dos
por todos los nodos sinkhole crece con el número de atacantes.

VI. CONCLUSIONES Y TRABAJO FUTURO
En este trabajo se ha propuesto NETA, un framework

para la simulación de ataques en redes de comunicación
desarrollado en base al framework INET y el simulador
OMNeT++.

NETA presenta tres componentes principales: controladores
de ataque, que gestionan la ejecución de los ataques; módulos
hackeados, que implementan el comportamiento del ataque; y
mensajes de control, encargados de transmitir la información
de activación/desactivación, ası́ como información de
configuración desde los controladores de ataque a los
módulos hackeados. Asimismo, y como prueba de concepto,
se han implementado tres ataques: dropping, delay y sinkhole.

Como caso de estudio se han considerado escenarios de
aplicación realistas, analizando una serie de despliegues
MANET. Como puede comprobarse, los resultados
experimentales obtenidos corroboran el funcionamiento
correcto de los ataques implementados. Adicionalmente, se
ha evaluado cómo afectan los distintos ataques al rendimiento
normal de la red.

Sin embargo, esta primera versión del framework adolece
de algunas limitaciones que se prevé serán tenidas en
consideración con posterioridad con el fin de mejorar el
mismo. Entre los puntos susceptibles de ser modificados en
el futuro se destaca la implementación de nuevos ataques con
una mayor complejidad junto con el desarrollo de diferentes
métricas de rendimiento que puedan ser utilizadas para
comparar soluciones de defensa, ası́ como para analizar el
rendimiento de éstas bajo las mismas condiciones.
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Las  Jornadas  de  Inovación  Educativa  en  Ingeniería  Telemática  (JIE) 
cumplen  su  tercera  edición  desde  que  se  celebraron,  por  primera  vez,  en 
Valladolid  en  2010.  Estas  jornadas  aparecieron  durante  la  adaptación  al 
Espacio Europeo de Educación Superior (EEES) y la implantación progresiva 
de los nuevos títulos de grado y posgrado en las universidades españolas, que 
han  supuesto  y  todavía  suponen  todo  un  abanico  de  desafíos  para  la 
comunidad docente universitaria. El paradigma del aprendizaje centrado en el 
alumno, el desarrollo de competencias y la evaluación continua han exigido del 
profesorado  un  cambio  profundo  de  mentalidad  y  la  aplicación  de  nuevas 
tecnologías en el diseño de planes de estudios, la preparación de asignaturas, 
la  planificación  docente,  la  conducción  de  las  clases  y  el  seguimiento, 
tutorización y evaluación de los estudiantes. 

Coincidiendo con la fase final de la implantación de los nuevos títulos, las  III 
Jornadas de Innovación Educativa en Ingeniería Telemática (JIE 2013) son 
organizadas  en  esta  edición  por  el  Departamento  de  Teoría  de  la  Señal, 
Telemática y Comunicaciones de la Universidad de Granada. Estas jornadas se 
presentan como una oportunidad para crear un foro de encuentro e intercambio 
de experiencias de innovación docente entre profesores en el  ámbito  de la 
Ingeniería Telemática, así como el uso y aplicación de las tecnologías de la 
información y las comunicaciones en la docencia universitaria en general y en 
la docencia de la telemática en particular.

Esta  sección  recoge  las  contribuciones  que  fueron  aceptadas  para  su 
presentación en las jornadas. Tras un riguroso proceso de revisión en el que se 
aseguró,  bajo  la  coordinación  del  Comité  de  Programa,  que  cada  artículo 
recibiera al menos 2 revisiones independientes, se aceptaron 12 artículos para 
su presentación oral. Estas presentaciones se han estructurado en 3 sesiones 
distribuidas  durante  los  tres  días  en  que  tienen  lugar  las  XI  Jornadas  de 
Ingeniería Telemática (JITEL 2013).

Quiero  dar  las  gracias  a  los  miembros  del  Comité  de  Programa  por  su 
colaboración en las tareas organizativas y, especialmente, a los docentes que 
han  participado  en  el  proceso  de  revisión  y  que  han  permitido  mejorar  la 
calidad de las contribuciones. También quiero agradecer a los miembros del 
Comité  Local  su  dedicación  y  entusiasmo,  imprescindibles  para  el  buen 
desarrollo de estas jornadas.

Finalmente, el área de Ingeniería Telemática de la Universidad de granada les 
da la más cordial bienvenida a las III Jornadas de Innovación Educativa en 
Ingeniería Telemática, esperando que su participación haga de ellas un éxito.

Jorge Navarro-Ortiz 
Comité de Programa de JIE
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conceptuales: una experiencia de innovación

docente
Norberto Ferńandez, Jeśus Arias, Ivan Vidal, Jaime Garcı́a-Reinoso, Luis Śanchez
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Resumen—En unidades did́acticas que se extienden a lo largo
de múltiples sesiones en el aula, separadas varios dı́as entre śı, los
alumnos se ven abocados a una situación de pérdida de contexto.
Para hacer frente a esta situacíon, se pueden emplear t́ecnicas
de repaso en el aula para establecer nexos de unión con las
clases anteriores. Uno de los mecanismos que se utilizan para
hacer este repaso, consiste en recordar de manera verbal los
conceptos presentados en las sesiones anteriores. Sin embargo,
este mecanismo presenta algunas limitaciones, entre otras, que no
hace participar activamente al alumno en el proceso ni favorece
el aprendizaje visual. Para hacer frente a estas limitaciones, se
ha llevado a cabo una experiencia de innovación docente en la
que se ha propuesto que los alumnos participen activamente a
la hora de hacer el repaso en el aula mediante la elaboración
de mapas conceptuales. Los resultados de esta experiencia se
detallan en el presente art́ıculo.

Palabras Clave—repaso en el aula, aprendizaje activo, mapas
conceptuales

I. INTRODUCCIÓN

En unidades did́acticas que se extienden a lo largo de
múltiples sesiones en el aula, separadas varios dı́as entre śı,
los alumnos se ven abocados a una situación depérdida de
contexto. Esta situacíon dificulta la asimilacíon de nuevos con-
ceptos, puesto que a los alumnos les cuesta relacionarlos con
los conceptos introducidos en clases anteriores, al recordar
vagamente estośultimos.

Para hacer frente a esta situación, es habitual que en
la denominadafase inicial de la clase[11] los profesores
dediquen unos minutos a establecer nexos de unión con las
clases anteriores, repasando los principales conceptos previos
necesarios.

Una de las t́ecnicas que se utilizan a la hora de hacer
el repaso en el aula consiste en recordar brevemente, de
manera verbal, los conceptos previamente tratados. A pesar
de la ventaja que supone su sencillez, esta técnica presenta
tambíen algunas limitaciones, como por ejemplo: (1) convierte
al alumno en un mero receptor pasivo de información y por
tanto no fomenta el denominado aprendizaje activo [4], y
(2) aunque el principal objetivo del repaso verbal es ayudar
a recordar conceptos previos, este tipo de repaso ofrece un
repertorio muy limitado de estı́mulos a la memoria visual, que
es una de las piezas fundamentales de la memoria humana [2].

Aśı pues, con el objetivo de intentar mejorar el proceso
de repaso en el aula, los autores de este artı́culo han llevado
a cabo recientemente una experiencia de innovación docente

en la Universidad Carlos III de Madrid. En dicha experi-
encia, se seleccionaron dos asignaturas de dos titulaciones
distintas (relacionadas con elámbito de las Tecnologı́as de la
Informacíon y las Comunicaciones) en las que los profesores
utilizaban el repaso verbal a comienzo de clase como principal
mecanismo para ayudar a los alumnos a recuperar el contexto
perdido. Como alternativa a este mecanismo, se experimentó
con la posibilidad de que los alumnos, en colaboración
con el profesor o de manera independiente, elaboren mapas
conceptuales [14], [15] a modo de repaso. Con ello se
pretend́ıa definir un mecanismo ḿas activo para el alumno y
de naturaleza ḿas visual que el anteriormente utilizado para
el repaso en el aula. Además, como objetivo secundario, se
plantéo llevar a cabo un ańalisis de la percepción que tienen
los alumnos del proceso de repaso en el aula: si les parece
positivo y necesario, qué t́ecnicas suelen utilizar los profesores
para llevarlo a cabo, cuáles de estas técnicas les parecen más
adecuadas, etc. Este análisis se realiźo por medio de encuestas
en las que se vieron involucradas, además de las asignaturas
antes mencionadas, otras dos más.

En este artı́culo se describe en detalle la experiencia lle-
vada a cabo, ası́ como los resultados alcanzados. Entre las
principales conclusiones que se pueden extraer de la misma
destacan que el proceso de repaso en el aula es percibido
como fundamental por los alumnos, aunque, a tenor de los
resultados, no siempre es habitual que los profesores repasen
en clase. Adeḿas, la utilizacíon de mapas conceptuales como
medio de repaso en el aula no es frecuente, aunque se
valora positivamente por parte de los estudiantes. Eso sı́,
esta valoracíon positiva est́a condicionada a otros aspectos,
como por ejemplo su utilidad de cara a la evaluación de la
asignatura.

El resto del art́ıculo se estructura como sigue: en la
seccíon II se introduciŕan una serie de conceptos previos y
trabajos relacionados. La sección III describe en detalle las
actividades llevadas a cabo como parte de la experiencia.
Los resultados alcanzados en la misma se discutirán en la
seccíon IV. Finalmente, la sección V presentaŕa las principales
conclusiones extraı́das aśı como potenciales vı́as de mejora
futura del presente trabajo.
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II. CONCEPTOS PREVIOS Y TRABAJOS
RELACIONADOS

A. Repaso en el aula y aprendizaje activo

Diferentes estudios en eĺambito de la psicoloǵıa han
tratado de abordar la problemática del funcionamiento de
la memoria humana [19], [2]. Parte de estos estudios se
centran en modelar la denominadacurva de olvido, que
indica ćomo se pierde la información retenida si no se hace
ningún intento por volver a recordarla. Según estos modelos,
existe una variedad de factores que influencian la formación y
mantenimiento de recuerdos, siendo uno de los más relevantes
el tiempo transcurrido desde el estı́mulo que los genera. Ası́
por ejemplo, uno de los primeros estudios en abordar este
tema, debido a Hermann Ebbinghaus [7], establecı́a que la
forma de dicha curva se podrı́a asimilar a una exponencial
decreciente con el tiempo.

Dado que, de acuerdo a la taxonomı́a de Bloom [3], la
capacidad de recordar conceptos es una de las bases sobre las
que se asientan procesos educativos de mayor complejidad,
existe un claro interés por parte de los docentes en ayudar a la
formacíon de recuerdos estables acerca de nuevos conceptos.
Aśı pues, con el objetivo de frenar la evolución natural de la
curva de olvido, los profesores pueden emplear técnicas de
repaso en el aula.

Una de las t́ecnicas empleadas habitualmente a la hora
de hacer el repaso en el aula consiste en que el profe-
sor presente verbalmente al inicio de clase los principales
conceptos tratados en clases anteriores. Este tipo de repaso
se caracteriza porque el grueso del esfuerzo recae en el
profesor, convirtiendo al alumno en un mero receptor pasivo
de informacíon.

Esta situacíon contrasta con uno de los principales objetivos
de la reforma del Espacio Europeo de Educación Superior
(EEES) [8], que consiste en situar al alumno como centro
del proceso educativo [18]. En el escenario del EEES, cobran
especial relevancia las metodologı́as de aprendizaje activo [4],
sobre las que existen evidencias de sus beneficios para el pro-
ceso de aprendizaje [16], [5]. En particular, algunos estudios
recientes [10], [9] han puesto de manifiesto la importancia del
proceso de recuperación activa (active recall) de conceptos
memorizados a la hora de consolidar esos conceptos en la
memoria a largo plazo.

Por tanto, teniendo todo esto en consideración, en esta
experiencia de innovación docente se planteó la posibilidad
de reemplazar el repaso verbal en el aula por un mecanismo
más activo para el alumno. En particular se pretende que
los alumnos lleven a cabo un proceso de recuperación activa
de conceptos mediante la elaboración de sus propios mapas
conceptuales como mecanismo para repasar los conceptos
previamente presentados.

B. Mapas conceptuales

Los mapas conceptuales son herramientas gráficas para or-
ganizar y representar conocimiento [15]. Un mapa conceptual
describe una serie de conceptos (representados usualmentepor
óvalos, ćırculos o cajas) y sus relaciones (que se muestran me-
diante ĺıneas etiquetadas que conectan conceptos). La figura 1
muestra un ejemplo sencillo de mapa conceptual.

Fig. 1. Un mapa conceptual sencillo.

Esta t́ecnica tiene su origen en la década de los setenta,
en los estudios de Joseph Novak, de la Universidad de
Cornell [15] y asienta su base teórica en el aprendizaje
significativo de Ausubel [1]. Según esta teorı́a, los nuevos
conceptos adquieren significado mediante su relación con los
conceptos o ideas previamente adquiridos por el individuo.
Es por ello por lo que los mapas conceptuales resultan
una herramienta de utilidad para el aprendizaje significativo,
al facilitar este proceso de interrelación de conceptos [15].
Su utilidad como herramienta educativa se ve refrendada
por trabajos como [13] un meta-análisis donde, tras haber
analizado 55 estudios acerca del uso educativo de mapas
conceptuales, se concluı́a que su uso está asociado a una
mejora en la capacidad de retención de conocimiento.

Debido a su flexibilidad, los mapas conceptuales han sido
utilizados con diferentes finalidades dentro del proceso educa-
tivo [12]. Por ejemplo, [17] indica su uso como herramienta
de evaluacíon sumativa, pero también como mecanismo para
monitorizar la evolucíon de la estructura cognitiva de los
alumnos a medida que avanza el proceso formativo. El uso
de mapas conceptuales como mecanismo de evaluación, tanto
formativa como sumativa, es también tratado en [20]. Ḿas
recientemente, un meta–análisis de estudios acerca del uso
de mapas conceptuales en educación médica [6] destacaba,
entre otros, su utilidad como recurso de aprendizaje, como
mecanismo para proporcionar realimentación a los alumnos y
tambíen como mecanismo de evaluación.

En el caso de la experiencia detallada en este artı́culo,
se plantéo el uso de mapas conceptuales como herramienta
de repaso en el aula. Dos son los principales motivos que
sustentan la elección de esta herramienta. Por un lado, al
hacer el repaso mediante un mapa conceptual se pretende que
los alumnos construyan una estructura conceptual a la que
poder anclar los nuevos conceptos que se van a presentar,
facilitando de este modo el aprendizaje significativo. Por otro
lado, al ser los mapas conceptuales herramientas gráficas, se
pretende estimular la memoria visual, facilitando el proceso
de recuperación y contribuyendo a frenar la evolución de la
curva de olvido.

III. DESCRIPCIÓN DE LA EXPERIENCIA

A. Asignaturas involucradas

Las asignaturas involucradas en la experiencia fueron cua-
tro. La tabla I ofrece los datos básicos de dichas asignaturas.



JIE / III Jornadas de Innovación Educativa en Ingeniería Telemática (JIE)

497 

Asignatura Titulaci ón Curso Tipo Matriculados
Flujos de Informacíon Grado en Ingenierı́a 4o Obligatoria 35Multimedia (FIM) de Sistemas Audiovisuales

Computacíon Web (CW) Grado en Ingenierı́a 4o Obligatoria 37Teleḿatica
Procesamiento de Formatos Grado en Ingenierı́a 3o Obligatoria 49en Aplicaciones Teleḿaticas (PFAT) Teleḿatica

Sistemas de Información (SI) Ingenieŕıa de 4o Optativa 18Telecomunicacíon
Tabla I

DESCRIPCÍON BÁSICA DE LAS ASIGNATURAS INVOLUCRADAS EN LA EXPERIENCIA.

Como se indićo en la seccíon de introduccíon, estas cuatro
asignaturas tuvieron dos niveles de participación diferentes
en la experiencia. Las dos primeras asignaturas descritas en la
tabla I se vieron involucradas fundamentalmente en el análisis
por medio de cuestionarios del proceso de repaso en el aula,
mientras que en las dośultimas es donde se llevó a cabo la
experiencia al completo.

B. Estado previo de las asignaturas

Anteriormente a la puesta en marcha de la experiencia
de innovacíon docente descrita en el presente artı́culo, las
cuatro asignaturas involucradas empleaban fundamentalmente
las siguientes estrategias de repaso:

• Repaso verbal en la etapa inicial de clase, en el que el
profesor recuerda a los alumnos los principales temas y
conceptos de interés tratados en anteriores sesiones.

• Resolucíon de ejercicios o casos. Habitualmente se
reserva un ńumero reducido (entre 2 y 5) de sesiones en
el aula por cuatrimestre para la resolución de problemas
o ejercicios de tipo práctico y de naturaleza similar a los
que los alumnos pueden encontrar en los exámenes de
la asignatura.

• Uso de t́ecnicas de evaluación continua. A lo largo del
curso se llevan a cabo una o varias pruebas de evaluación
por medio de ex́amenes escritos o tipo test. Aunque el
objetivo fundamental de estas pruebas es recabar infor-
macíon sobre la evolución de los alumnos, contribuyen
tambíen al repaso del curso, puesto que motivan a los
alumnos a estudiar para los exámenes y favorecen por
tanto que lleven la asignatura al dı́a.

De todas estas técnicas, la ḿas frecuentemente utilizada era
la primera, debido a su sencillez y su flexibilidad.

C. Desarrollo de la experiencia

Como se indićo en la seccíon III-A se pueden distinguir dos
niveles de participación de las asignaturas en la experiencia:
participacíon parcial (śolo a nivel de ańalisis de la etapa de
repaso) y participación plena (ańalisis y cambios en el proceso
de repaso).

Obviamente, dependiendo del nivel de participación, las
actividades realizadas como parte del proyecto de innovación
han sido distintas. Adeḿas, en las dos asignaturas que han
implantado la experiencia al completo, también se han seguido
estrategias de desarrollo distintas. Ası́ pues, tenemos tres
diferentes implementaciones de la experiencia, que se detallan
a continuacíon por separado.

1) Asignaturas con participación parcial: En las asigna-
turas que participarońunicamente en la etapa de análisis del
proceso de repaso, la actividad llevada a cabo como parte
de la experiencia consistió en que el profesor, tras describir
brevemente qúe es un mapa conceptual (bien de manera
verbal, bien ofreciendo a los alumnos un ejemplo realizado
por él) solicitó a los alumnos que rellenasen una encuesta de
manera voluntaria y anónima.

La figura 2 muestra el cuestionario que fue ofrecido a
los alumnos para ser rellenado. Como se puede ver, el
cuestionario se centra fundamentalmente en los siguientes
aspectos:

• Evaluar la gravedad del problema de pérdida de contexto
(cuestíon (a)).

• Obtener informacíon sobre el repaso (preguntas(b) a (e)).
• Recabar la opinión de los alumnos sobre el uso de mapas

conceptuales (preguntas(f) y (g)).

2) Sistemas de información: En esta asignatura el me-
canismo seguido a la hora de implantar el proyecto de
innovacíon docente consistió en la realizacíon de dos tipos
de actividades:

• A lo largo del cuatrimestre, cada vez que, debido a su
longitud, una unidad did́actica requerı́a ser impartida a lo
largo de varias sesiones en el aula, se utilizaron mapas
conceptuales a la hora de hacer el repaso en lugar de
repaso verbal. El mecanismo seguido por el profesor en
este caso, para involucrar activamente a los alumnos,
consistío en un proceso de elaboración colaborativa del
mapa. El profesor dibuja en la pizarra un concepto o un
número limitado de conceptos semilla y a partir de ahı́, a
través de preguntas realizadas a los alumnos, les invita a
que sean estos los que continúen con la construcción del
diagrama del mapa. De este modo se pretendı́a obtener
las ventajas que suponı́an contar por un lado con la
participacíon activa de los alumnos y, por otro, con la
gúıa del profesor.

• Al final del cuatrimestre se solicitó a los alumnos que re-
llenasen de manera anónima y voluntaria, el cuestionario
presentado en la figura 2.

3) Procesamiento de formatos en aplicaciones telemáticas:
El procedimiento seguido en este caso constó de las siguientes
etapas:

(a) El primer d́ıa de clase el profesor introdujo brevemente
la experiencia, sus objetivos y los mapas conceptuales.
Se les indićo a los alumnos que, de manera opcional,
cuando el profesor lo indicase, podrı́an realizar individ-
ualmente un mapa conceptual resumiendo los principales
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Indique su grado de conformidad con las siguientes afirmaci ones, utilizando,
si no se indica de otra manera, la escala:

1 Muy en desacuerdo - 2 En desacuerdo - 3 Neutro - 4 De acuerdo - 5 Muy de acuerdo

(a).- En ocasiones me cuesta seguir una clase porque algunos de los conceptos
necesarios para entender lo que se cuenta se han impartido en clases anteriores.

(b).- Considero fundamental que los profesores repasen al p rincipio de la
clase los conceptos previos necesarios.

(c).- Es habitual que los profesores hagan repaso al princip io de clase (valore
en la escala de 1 a 5, siendo 1 muy poco habitual y 5 muy habitual )

(d).- Indique el grado de utilizaci ón por parte de los profesores de los siguientes
ḿetodos de repaso en el aula valor ándolos de 1 a 5 (de menor a mayor uso)

(d.i) Repasar con transparencias
(d.ii) Repasar de manera verbal
(d.iii) Repasar con esquemas o mapas conceptuales

(e).- Indique su valoraci ón personal acerca de los siguientes m étodos de repaso
puntu ándolos de 1 a 5 (de menor a mayor valoraci ón)

(e.i) Repasar con transparencias
(e.ii) Repasar de manera verbal
(e.iii) Repasar con esquemas o mapas conceptuales

(f).- Creo que los mapas conceptuales o esquemas suponen una herramienta útil para
poder repasar y organizar los conceptos m ás importantes de la asignatura.

(g).- A la hora de estudiar una asignatura creo habitualment e mis propios
mapas conceptuales o esquemas.

Fig. 2. Cuestionario utilizado en la experiencia de evaluación docente.

conceptos tratados en la clase anterior. Para fomentar
su participacíon, se estableció que, en caso de entregar
sus mapas, estos serı́an calificados y tenidos en cuenta
de cara a la evaluación sumativa de la asignatura. Sin
embargo, para no penalizar a los no participantes, se
indicó que en cualquier caso la nota serı́a extra, y que
se podŕıa obtener la ḿaxima calificacíon sin realizar los
mapas. A continuación, dentro de la misma sesión, el
profesor solicit́o a los alumnos que rellenasen la encuesta
presentada en la figura 2, que de esta forma sirvió a modo
de pre-test para recabar la opinión inicial de los alumnos
sobre el repaso y el uso de mapas conceptuales.

(b) En la primera clase en la que fue necesario llevar a cabo
repaso en el aula de conceptos previos, el profesor elaboró
un mapa conceptual, con el objetivo de queéste sirviese
de ejemplo a los alumnos a la hora de elaborar los suyos
propios en el futuro.

(c) Posteriormente, a lo largo del curso, el profesor solicitó
en varias ocasiones a los alumnos que elaborasen mapas
conceptuales a modo de resumen de la clase anterior. En
general no se siguió un esquema periódico a la hora de
asignar esta tarea, sino que se prefirió solicitar la elabo-
ración de mapas conceptuales cuando se consideró nece-
sario (fundamentalmente en unidades didácticas largas,
con varias sesiones separadas). De este modo se pretendı́a
no sobrecargar de tareas a los alumnos ni al profesor
involucrados en la experiencia.
Tras recoger los mapas entregados por los alumnos, el
profesor presentaba un mapa elaborado porél mismo
a modo de repaso. De este modo, los estudiantes que
participaban voluntariamente en la experiencia tenı́an una
referencia para comparar con sus propios mapas y, al

mismo tiempo, se minimizaba el posible impacto sobre
los no participantes, al poder repasar estos con el mapa
del profesor.

(d) Al final del curso, se les pidió a los alumnos partici-
pantes que rellenasen otra encuesta (que se muestra en
la figura 3) con el objetivo de servir de post-test para
intentar detectar posibles evoluciones en la opinión de
los alumnos debidas a la experiencia.

IV. AN ÁLISIS DE LOS RESULTADOS

En esta sección se detallan los resultados obtenidos a través
de los cuestionarios realizados en las diferentes asignaturas y
se lleva a cabo un análisis e interpretación de los mismos.

La tabla II muestra los resultados obtenidos en el test de
la figura 2 para las asignaturas con participación parcial y
Sistemas de información. La tabla III refleja los resultados
obtenidos en la asignaturaProcesamiento de formatos en
aplicaciones teleḿaticas, separados entre pre-test (izquierda)
y post-test (derecha). En ambas tablas se muestra, para cada
pregunta, el ńumero total de respuestas (N) y la media (µ) y
desviacíon t́ıpica (σ) de los valores obtenidos.

En cuanto a los resultados para la encuesta de la figura 2,
que se recogen en la tabla II, para las asignaturas deCom-
putacíon Web, Flujos de informacíon multimediay Sistemas
de informacíon y en la parte izquierda (pre-test) de la tabla III
paraProcesamiento de formatos en aplicaciones telemáticas,
se puede observar que:

• En general los alumnos manifiestan opiniones neutras
(en las asignaturas deComputacíon Web, Procesamiento
de formatos en aplicaciones telemáticas y Sistemas de
informacíon) o de ligero desacuerdo (Flujos de infor-
macíon multimedia) a la hora de evaluar la gravedad
del problema de ṕerdida de contexto (pregunta(a)), lo
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Indique su grado de conformidad con las siguientes afirmaci ones, utilizando,
si no se indica de otra manera, la escala:

1 Muy en desacuerdo - 2 En desacuerdo - 3 Neutro - 4 De acuerdo - 5 Muy de acuerdo

(a).- Me ha costado seguir algunas clases de la asignatura po rque los conceptos
necesarios para entender lo que se contaba se hab ı́an impartido en clases anteriores.

(b).- Considero fundamental que los profesores repasen al p rincipio de la
clase los conceptos previos necesarios.

(c).- Indique su valoraci ón personal acerca de los siguientes m étodos de repaso
puntu ándolos de 1 a 5 (de menor a mayor valoraci ón)

(c.i) Repasar con transparencias
(c.ii) Repasar de manera verbal
(c.iii) Repasar con esquemas o mapas conceptuales

(d).- Creo que los mapas conceptuales o esquemas suponen una herramienta útil para
poder repasar y organizar los conceptos m ás importantes de la asignatura.

(e).- A la hora de estudiar la asignatura he utilizado los map as conceptuales o
esquemas que se han presentado en clase.

(f).- A la hora de estudiar la asignatura he creado mis propio s mapas conceptuales
o esquemas.

(g).- Creo que este tipo de iniciativas de innovaci ón docente son útiles y deber ı́an
repetirse en otras asignaturas.

Sugerencias o comentarios adicionales sobre la experienci a de innovaci ón:
--------------------------------------------------- ----------------------------------

Fig. 3. Cuestionario utilizado como post-test en la asignatura deProcesamiento de formatos en aplicaciones telemáticas.

que se podrı́a interpretar como que, aún reconociendo su
existencia, no perciben el problema como muy grave.

• Sin embargo, existe acuerdo a la hora de valorar como
fundamental el repaso a principio de clase (pregunta(b)),
como se muestra especialmente enComputacíon Weby
Sistemas de información, con valores medios por encima
de 4.

• Son descatables también los resultados deComputacíon
Weby Sistemas de información en la pregunta(c). Estos
resultados (pŕoximos al 2 de media) indican que no
es tan habitual como cabrı́a pensar que los profesores
hagan repaso a principio de clase. Una tendencia similar
(aunque ḿas pŕoxima a la respuesta neutra) se muestra
tambíen enProcesamiento de formatos en aplicaciones
teleḿaticas. Nótese que en el caso del grupo deFlujos
de informacíon multimediala opinión en esta pregunta
ha sido ḿas positiva (media 3.55), lo que contribuirı́a a
explicar los resultados de ligero desacuerdo manifestados
en la cuestíon (a).

• En los resultados de los grupos de cuestiones(d) y (e),
centrados en las técnicas de repaso en el aula, se observa
que las t́ecnicas ḿas habitualmente empleadas son el
repaso verbal y el repaso por medio de transparencias.
El repaso por medio de esquemas o mapas conceptuales
se emplea menos habitualmente, según reflejan los resul-
tados de la cuestión (d.iii) . En cuanto a las preferencias
de los alumnos, se puede observar que el uso de mapas
conceptuales ha recibido una valoración destacada, salvo
en el caso deFlujos de informacíon multimedia, donde
no se manifiesta una preferencia clara (todas las técnicas
propuestas han recibido valoración positiva y similar). Se
puede observar también que la valoración más positiva

(media 4.42) se ha obtenido en la asignatura deSistemas
de informacíon, donde la encuesta se pasó a los alumnos
al final del cuatrimestre y tras haber realizado ya la
experiencia de innovación en el aula.

• Por último, se puede constatar en los resultados de
las cuestiones(f) y (g) que, en general, en todas las
asignaturas, los alumnos valoran positivamente el uso de
mapas conceptuales (de nuevo destacando ligeramente
los resultados deSistemas de información). Sin em-
bargo, se puede observar también que los valores medios
obtenidos son menores cuando se les pregunta acerca de
si ellos mismos crean sus propios mapas conceptuales a
la hora de estudiar la asignatura.

Dado que para la asignaturaProcesamiento de formatos en
aplicaciones teleḿaticas se dividío el proceso de recabar la
opinión de los alumnos en una etapa de pre-test y otra de post-
test, se pueden comparar los resultados obtenidos en ambas
encuestas, recogidos en la tabla III.

Se puede observar que los resultados de las preguntas(a) y
(b) no han variado apenas de la etapa de pre-test a la de post-
test. Este es un resultado esperable, puesto que la respuesta de
esas preguntas no depende de la ejecución de la experiencia
en śı, sino de la valoración global sobre la importancia y
necesidad del repaso.

En cuanto a la valoración personal de las técnicas de repaso,
(grupo(e) en el pre-test y(c) en el post-test), las valoraciones
se han mantenido para el caso del repaso con transparencias
y se han reducido levemente para el caso del repaso verbal
y por medio de mapas conceptuales. Sin embargo, realizando
un test t-Student de diferencia de medias en los tres casos, se
obtiene como resultado que no se puede descartar la hipótesis
de igualdad de medias, ası́ que las diferencias observadas
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no pueden considerarse estadı́sticamente significativas con
un nivel de significancia deα = 0.05. La misma situacíon
se produce también a la hora de comparar los resultados
de la pregunta(g) del pre-test con la(f) del post-test: los
participantes muestran una opinión neutra sobre crear sus
propios mapas conceptuales.

Sin embargo, donde sı́ se observan diferencias es-
tad́ısticamente significativas es en la percepción de utilidad del
mecanismo de repaso basado en mapas conceptuales (pregunta
(f) en el pre-test y(d) en el post-test). El valor ha descendido,
lo que indica que los alumnos tenı́an inicialmente expectativas
altas (media del pre-test 3.97), que no se vieron del todo
atendidas (media del post-test 3.1). Para intentar explicar este
resultado, se llev́o a cabo un ańalisis del texto introducido por
los alumnos en el cuadro de sugerencias y comentarios del
post-test. Este análisis reflej́o que, dado que la evaluación de
la asignatura se realizaba por medio de ejercicios de naturaleza
fundamentalmente práctica, los alumnos preferı́an dedicar ḿas
tiempo a resolver ejercicios en el aula, y menos a repaso
teórico, que era lo que se perseguı́a mediante el uso de mapas
conceptuales. Ńotese que esta respuesta está en consonancia
con los valores indicados en la cuestión (e) del post-test, en
la que los alumnos se manifiestan ligeramente en desacuerdo
(media 2.8) con la afirmación de haber utilizado los mapas
conceptuales a la hora de estudiar la asignatura: al consistir
la evaluacíon en la resolución de ejercicios, los estudiantes
prefieren centrar sus esfuerzos en preparar ese aspecto y no
perciben beneficio en invertir parte de su tiempo organizando
los conceptos téoricos de la asignatura por medio de mapas
conceptuales.

Finalmente, a pesar de los resultados anteriores, los datos
obtenidos para la pregunta(g) del post-test, indican que los
alumnos han valorado de manera ligeramente positiva (media
3.4) la experiencia de innovación.

V. CONCLUSIONES Y ĹINEAS FUTURAS

En este artı́culo se ha descrito una experiencia de inno-
vación docente en la que se ha analizado la posibilidad de
introducir cambios en el mecanismo de repaso en el aula para
convertirlo en un proceso ḿas pariticipativo para los alumnos.

En la experiencia, que se desarrolló a lo largo del curso
2012/2013, se vieron involucradas cuatro asignaturas de tres
titulaciones distintas. En dos de estas asignaturas, se llevó
a cabo un ańalisis por medio de cuestionarios para recabar
informacíon de los alumnos sobre el proceso de repaso en
el aula. En las otras dos, se llevaron a cabo cambios en
el mecanismo seguido para repasar al inicio de clase y se
utilizaron tambíen encuestas para evaluar la opinión de los
estudiantes sobre estos cambios.

A modo de resumen, algunas conclusiones que se pueden
extraer de esta iniciativa son:

• El repaso en el aula es considerado como un proceso
fundamental por los estudiantes que, sin embargo, no
perciben la ṕerdida de contexto como un problema grave.

• Los resultados en algunos de los grupos encuestados
parecen indicar que, a pesar de su importancia para los
estudiantes, el repaso en el aula no se realiza de manera
tan habitual como cabrı́a suponer.

• El uso de mapas conceptuales no es un mecanismo
común a la hora de hacer el repaso en el aula, a pesar de
que los alumnos encuestados lo valoran positivamente.

• A pesar de esta valoración, en general positiva, el valor
percibido por los alumnos del uso de mapas conceptuales
depende también de otros factores, como la naturaleza de
la asignatura y su evaluación. En particular, en una de las
asignaturas analizadas, al ser la evaluación de naturaleza
fundamentalmente práctica, los alumnos prefieren em-
plear el tiempo en el aula resolviendo ejercicios y valoran
menos el repaso teórico mediante mapas conceptuales.

En lo relativo a posibles lı́neas futuras de trabajo, hay que
indicar que uno de los aspectos que la experiencia descrita en
el art́ıculo no ha cubierto es el de analizar el posible impacto
sobre los resultados académicos (evaluación sumativa) que
tiene el uso de los mecanismos de repaso basados en mapas
conceptuales. El análisis de este potencial impacto se plantea
como una posible lı́nea de continuación del trabajo aqúı
descrito.

Adicionalmente, otra posible lı́nea de continuación podŕıa
consistir en realizar un análisis del estado del arte de her-
ramientas software para la elaboración de mapas conceptuales.
El objetivo de este ańalisis seŕıa el de sugerir a los alumnos
el uso de una (o un conjunto limitado de) herramientas para
elaborar sus mapas, algo que la presente experiencia no ha
considerado (se usó pizarra o papel para elaborar y presentar
los mapas).
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(a) 12 2.33 0.98 32 3.23 0.90 14 2.93 0.73
(b) 18 3.44 0.92 32 4.03 1.13 14 4.43 0.51
(c) 18 3.55 0.78 31 2.24 1.21 14 2.21 0.80

(d.i) 18 3.67 0.68 32 3.53 1.14 12 2.67 1.15
(d.ii) 18 4.22 0.94 32 3.57 1.04 12 2.75 0.62
(d.iii) 18 2.55 1.15 32 2.1 1.32 12 1.75 0.75
(e.i) 18 3.67 0.97 32 2.9 1.27 12 2.92 0.67
(e.ii) 18 3.61 1.09 32 3.27 1.23 12 2.25 0.87
(e.iii) 18 3.61 0.85 32 3.93 1.08 12 4.42 0.51

(f) 18 4.17 0.62 32 4.07 0.94 12 4.36 0.50
(g) 18 3.61 1.46 32 3.43 0.82 12 3 1.04

Tabla II
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Resumen- Este artículo presenta un modelo cognitivo para 
la docencia de la asignatura “Laboratorio de Diseño y 
Configuración de Redes” que se imparte en la Universidad de 

Valladolid. El modelo se propone dentro del contexto del 
proyecto INTUITEL (Intelligent Tutoring Interface for 
Technology Enhanced Learning), un proyecto co-financiado por 

la Comisión Europea, cuyo objetivo es mejorar los sistemas de 
e-learning con el fin de que éstos sean capaces de ofrecer 
caminos de aprendizaje adaptados a las características y 

necesidades de los estudiantes. 
Palabras Clave- modelo cognitivo, aprendizaje personalizado, 

ontología pedagógica, virtualización de asignaturas 

I. INTRODUCCIÓN 

La creación del Espacio Europeo de Educación Superior 

(EEES) ha supuesto un punto de inflexión en la educación 

universitaria en el que se adopta un modelo donde el 

estudiante es el centro del proceso de aprendizaje y tiene un 

papel mucho más activo. Paralelamente a este proceso de 

transformación, las universidades europeas están integrando 

sistemas de gestión del aprendizaje o LMS (Learning 

Management Systems) en sus estructuras, con el doble fin de 

facilitar la gestión docente y proporcionar herramientas que 

promuevan el aprendizaje activo. 

Siendo el estudiante la parte central del proceso de 

aprendizaje, los LMS deberían ser capaces de adaptarse a las 

características y necesidades de los estudiantes; ya que el 

aprendizaje es una actividad cognitiva que difiere de un 

estudiante a otro, tal y como sostienen diversos autores [1] 

[2]. Puesto que no todos los estudiantes procesan y perciben 

la información de la misma forma, el uso de sistemas de 

aprendizaje que se adapten a las necesidades y características 

de los estudiantes mejora su satisfacción y sus resultados 

académicos y, en definitiva, consigue procesos de 

aprendizaje más eficientes y efectivos [3] [4]. Por otra parte, 

junto con la personalización, el uso de ontologías integradas 

en los LMS aumenta la efectividad de los sistemas de e-

learning [5] y, más aún, es un elemento clave en los sistemas 

modernos de e-learning. 

Los sistemas de e-learning personalizados deben 

adaptarse a las características de los estudiantes y de su 

entorno de aprendizaje así como a los conceptos ya 

adquiridos. Ésta es la idea de personalización que desarrolla 

el proyecto INTUITEL. Para guiar a los estudiantes en su 

proceso de aprendizaje, INTUITEL utilizará una ontología 

pedagógica integrada dentro del modelado de diferentes 

dominios específicos de conocimiento. Asimismo, en base a 

este modelado cognitivo, monitorizará el progreso del 

estudiante con el fin de ofrecerle caminos de aprendizaje 

adaptados a los conceptos que ya conoce y a sus 

características especiales.  

Este artículo se centra en la descripción de un modelo 

cognitivo para la asignatura de “Laboratorio de Diseño y 

Configuración de Redes” que se imparte en la Universidad de 

Valladolid, el cual está integrado con una ontología 

pedagógica previamente definida por expertos pedagogos. La 

definición de este modelo permitirá personalizar los caminos 

de aprendizaje en función de las preferencias de aprendizaje 

y de los estados cognitivos de los estudiantes. 

El uso de ontologías con fines de clasificación y 

aplicación a técnicas de resolución de problemas y 

razonamiento inductivo está muy extendido. Sin embargo, su 

uso para fines didácticos tiene connotaciones especiales, 

debido a la naturaleza de los procesos educativos. Por ello, 

parece conveniente trabajar en el desarrollo de ontologías 

específicas para el aprendizaje, como un paso fundamental 

hacia la creación de sistemas educativos adaptativos [6]. En 

el ámbito de la ingeniería, y sobre todo en el área de la 

programación, hay definidas varias ontologías para contextos 

educativos. En [7] y [8] se describe el proceso de diseño de 

una ontología para la enseñanza de los lenguajes de 

programación Java y C, respectivamente. En el ámbito de las 

redes de comunicaciones, en [1] se define una ontología para 

un curso sobre Ethernet, que se emplea en un sistema de 

personalización del proceso de e-learning. Sin embargo, en 

la definición de ninguna de estas ontologías se toma como 

base una ontología pedagógica, tal y como se propone en 

INTUITEL. 

En el siguiente apartado se describe el proyecto 

INTUITEL, dentro del cual se desarrolla este trabajo. A 

continuación se describe el dominio de conocimiento para el 

que se va a desarrollar el modelado cognitivo, el cual será 

definido en el siguiente apartado junto con la ontología 

pedagógica sobre la que se sustenta dicho modelado. 

Finalmente, se exponen los resultados que esperan obtenerse 

tras la finalización de este trabajo. 
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II. EL PROYECTO INTUITEL 

INTUITEL
1
 es un proyecto de investigación cofinanciado 

por la Comisión Europea que persigue mejorar los sistemas 

de e-learning ofreciendo un sistema inteligente capaz de 

guiar y proporcionar un feedback a los alumnos a lo largo de 

su proceso de aprendizaje. 

El objetivo de INTUITEL es mejorar el contenido e-

learning y los LMS ofreciendo características propias de los 

tutores humanos. Un sistema habilitado INTUITEL 

(INTUITEL-enabled) proporcionará un entorno de 

aprendizaje integrado que se configurará y adaptará a las 

necesidades de los estudiantes. Este sistema monitorizará su 

proceso de aprendizaje y su progreso con el fin de ofrecer un 

feedback formativo basado principalmente en el perfil del 

estudiante y en modelos pedagógicos relevantes. En 

concreto, el sistema analizará la actitud y el estilo de 

aprendizaje del estudiante, el contexto cultural y emocional 

en el cual tiene lugar el proceso de aprendizaje y factores 

ambientales y técnicos relevantes tales como ruido 

ambiental, ancho de banda disponible y características de la 

interfaz (como por ejemplo el tamaño de la pantalla). 

El sistema INTUITEL está compuesto de cuatro 

componentes principales, tal y como puede verse en la Fig. 1. 

Un elemento clave es la ontología pedagógica, escrita en el 

lenguaje de ontología Web OWL, la cual proporcionará una 

forma unificada para describir el material y los caminos de 

aprendizaje. Asimismo, usando como base la ontología 

pedagógica, podrán definirse diversas ontologías específicas 

de cada dominio de conocimiento con un formato acorde a 

INTUITEL, proporcionando así al sistema un modelo 

cognitivo detallado. 

Otro componente clave es el LMS integrado con 

INTUITEL (INTUITEL-enabled LMS) mediante unas 

interfaces apropiadas y específicas para cada LMS. El 

proyecto diseñará interfaces para la integración de 

INTUITEL con distintos LMS propietarios y de código 

 

 

Fig. 1. Estructura de INTUITEL [Fte: elaboración propia, basada en 

www.intuitel.de/structure] 
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abierto tales como Moodle e ILIAS. Esta integración 

permitirá a INTUITEL medir el progreso de aprendizaje del 

estudiante, interactuar directamente con él y recomendarle 

los objetos de aprendizaje óptimos, en función de su estado 

cognitivo actual y el resto de factores contextuales 

anteriormente mencionados. 

Asimismo, para facilitar el intercambio del material de 

aprendizaje, se ha especificado un nuevo formato contenedor, 

el SLOM (Semantic Learning Object Model). Este modelo 

define cómo empaquetar contenidos y metadatos de un curso 

habilitado INTUITEL. Pero el objetivo principal de SLOM 

es proporcionar el modelado de los metadatos que 

relacionarán los materiales de aprendizaje disponibles en el 

LMS con el modelado específico del dominio de 

conocimiento y el modelo pedagógico. De esta forma 

proporcionará al servidor INTUITEL la información 

necesaria para el proceso de razonamiento. 

Finalmente, para guiar de forma óptima a cada usuario a 

través del material de aprendizaje, el Modelo de Progreso de 

Aprendizaje o LPM (Learning Progress Model) deducirá la 

posición actual del estudiante en el modelo cognitivo. A 

partir de esta posición y usando diversos metadatos sobre el 

estudiante así como también información contextual, el 

Motor de Recomendaciones creará indicaciones sobre cuál es 

el material de aprendizaje que el estudiante debería estudiar a 

continuación, ayudándole así a seguir el camino de 

aprendizaje más eficiente para abordar con éxito  la 

asignatura. 

III. EL DOMINIO DE CONOCIMIENTO: ASIGNATURA 

“LABORATORIO DE DISEÑO Y CONFIGURACIÓN DE REDES” 

La asignatura de “Laboratorio de Diseño y Configuración 

de Redes” es una asignatura obligatoria de 6 ECTS de tercer 

curso de la mención en Ingeniería Telemática del Grado en 

Ingeniería de Tecnologías Específicas de Telecomunicación 

que se imparte en la E.T.S.I. de Telecomunicación de la 

Universidad de Valladolid. Es una asignatura de orientación 

eminentemente práctica dentro del bloque de materias 

específicas de telemática, donde se aplican conceptos de 

redes de datos que han sido vistos en otras asignaturas como 

“Conmutación y Encaminamiento”, “Ingeniería de 

Protocolos” y “Redes y Servicios Telemáticos”. Asimismo, 

está directamente relacionada con las asignaturas 

“Administración y Gestión de Redes de Comunicaciones”, 

“Teletráfico” y “Seguridad en Redes de Comunicaciones”, 

proporcionando entre las cuatro la base para abordar de 

forma práctica el diseño, planificación y gestión de una red 

de comunicaciones (ver Fig. 2). El principal objetivo de esta 

asignatura es que el alumno sea capaz de aplicar los 

conceptos adquiridos en otras asignaturas sobre protocolos, 

redes y servicios telemáticos en el diseño y configuración de 

una red IP real. 

Dado su carácter práctico, esta asignatura no incluye 

ninguna clase teórica, sino que todas las actividades docentes 

son principalmente prácticas, con un alto porcentaje de carga 

docente presencial en el laboratorio. Concretamente, el 75% 

de la docencia se imparte en el laboratorio y el resto está 

dedicado a la realización de seminarios (3 y 1 hora 

semanales, respectivamente). 

En las clases de laboratorio los alumnos realizan por 

parejas una serie de prácticas de diferente naturaleza: desde 

prácticas de configuración y simulación con la herramienta 
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OPNET Modeler 17.5 hasta prácticas de configuración con 

equipos reales, así como un proyecto de diseño de un Sistema 

de Cableado Estructurado (SCE). 

 

 

Fig. 2. Contextualización de la asignatura “Laboratorio de Diseño y 

Configuración de Redes” dentro de su plan de estudios. 

Asimismo, en los seminarios se abarcan cuestiones claves 

de la asignatura pero desde un enfoque práctico y centrado en 

el trabajo en equipo y el diálogo entre profesor-alumno y 

alumno-alumno. En concreto, en los seminarios los alumnos 

trabajan en aspectos relacionados con conceptos claves en el 

diseño de redes a partir del desarrollo de actividades de 

aprendizaje colaborativo y de ejercicios guiados. Así, por 

ejemplo, para abordar los principios de diseño de red, los 

alumnos son divididos en grupos siguiendo una estrategia de 

aprendizaje llamada jigsaw o puzle donde a cada miembro 

del grupo se le asigna como experto un apartado de un 

capítulo de un libro sobre diseño de red [9], el cual tiene que 

preparar junto con el resto de expertos para explicárselo 

posteriormente a sus compañeros de grupo. Finalmente, y 

con el fin de verificar que se han alcanzado los objetivos de 

aprendizaje, cada alumno tiene que responder una serie de 

preguntas generales sobre el tema. 

La asignatura se desarrolla con el apoyo de una 

plataforma Moodle ubicada en el Campus Virtual de la 

Universidad de Valladolid. Este LMS se utiliza como 

repositorio del material de aprendizaje (documentación, 

enunciado de los seminarios y laboratorios…), como forma 

de comunicación y como herramienta de gestión de la 

asignatura.  

IV. MODELADO COGNITIVO 

En INTUITEL, el modelado cognitivo de cada asignatura 

o curso consiste en modelar el dominio de conocimiento 

específico siguiendo el formato unificado definido en una 

ontología pedagógica previamente desarrollada por expertos 

pedagogos. Por tanto, antes de abordar el modelo cognitivo, 

es necesario conocer cuáles son las bases de dicha ontología 

pedagógica. 

A.  Ontología pedagógica 

La ontología pedagógica describe cómo se clasifica e 

interrelaciona el material de aprendizaje para hacerlo 

compatible y utilizable por INTUITEL. 

La ontología pedagógica define tres niveles de objetos de 

aprendizaje [10]:  

1) Dominio de conocimiento (KD – Knowledge Domain): 

se corresponde con la asignatura o curso. 

2) Contenedor de concepto (CC – Concept Container): 

equivalente a un tema o lección.  

3) Objeto de conocimiento (KO – Knowledge Object): 

contenido propiamente dicho (actividades, 

presentaciones, documentos, foros…). Los KO se 

describen mediante un tipo de conocimiento 

(orientación, explicación, tarea,…) y un tipo de medio 

(vídeo, texto, audio, tabla, blog, chat, formulario,…). 

Un KD contiene uno o más CC, que a su vez están 

formados por uno o más KO. Los CC y los KO se relacionan 

entre sí formando caminos de aprendizaje (LP – Learning 

Path). La pedagogía ontológica definida en INTUITEL 

incluye unos caminos de aprendizaje básicos que serán 

empleados por el motor de razonamiento de INTUITEL. 

Concretamente, se utilizan dos niveles para los caminos de 

aprendizaje: 1) las relaciones entre CC, las cuales conforman 

caminos de aprendizaje de macro-nivel o macro LP, y 2) las 

relaciones o secuenciación de KO dentro de un CC que 

forman caminos de aprendizaje de micro-nivel o micro LP. 

La pedagogía ontológica define dos tipos principales de 

macro LPs: el jerárquico y el secuencial. Los diseñadores 

pueden crear macro-LPs de nuevos tipos o utilizar alguno de 

los dos predefinidos. Para ello, la pedagogía ontológica 

proporciona dos relaciones básicas entre CC (macro-nivel) 

para modelar caminos de tipo jerárquico 

(‘hasTopDownLikeRelation’ y ‘hasBottomUpLikeRelation’) 

y otras dos para modelar caminos de tipo secuencial 

(‘hasFromOldToNewLikeRelation’ y 

‘hasFromNewToOldLikeRelation’). Para definir un macro LP 

el diseñador puede elegir una de las relaciones existentes, la 

que más se aproxima al camino propuesto y usarla tal cual o 

crear una subpropiedad de la misma, asignándole un nombre, 

un título y una breve descripción. El poder crear 

subpropiedades facilita la definición de múltiples macro LPs 

del mismo tipo. Asimismo, las relaciones definidas para 

conectar KO (micro-nivel), dentro de un CC, permiten 

expresar diferentes aproximaciones pedagógicas: aprendizaje 

multi-estado (tanto basado en simulación como en buenas 

prácticas) y aprendizaje basado en investigación (abierto y 

estructurado). La clasificación de KO por tipos de medio y la 

definición de otras nuevas relaciones entre KO permiten 

también establecer caminos de aprendizaje teniendo en 

cuenta el nivel de abstracción o concretización de los KO. 

Para conocer más detalles de esta parte de la pedagogía 

ontológica, se recomienda consultar [10]. 

B.  Modelo cognitivo 

El modelo cognitivo propuesto para la asignatura 

“Laboratorio de Diseño y Configuración de Redes” consiste 

en la definición de dos caminos de aprendizaje de macro-

nivel. El primero sigue un esquema próximo al camino 

cronológico y el segundo se aproxima más al camino 

jerárquico: 

•Arquitectura de Redes, Sistemas y Servicios 

•Redes y Servicios Telemáticos 

Segundo Curso 

•Ingeniería de Protocolos 

•Conmutación y Encaminamiento 

Tercer Curso - Primer Cuatrimestre 

•Laboratorio de Diseño y Configuración de Redes 

•Administración y Gestión de Redes de 
Comunicaciones 

•Teletráfico 

Tercer Curso - Segundo Cuatrimestre 

•Seguridad en Redes de Comunicaciones 

Cuarto Curso 
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1) Camino de Aprendizaje Clásico (Fig. 3): relación 

‘hasLogicalNextStep1’ (subpropiedad de 

‘hasFromOldToNewLikeRelation’). 

2) Camino de Aprendizaje Jerárquico Alternativo (Fig. 4): 

relación ‘hasHierarchicalNextStep1’ (subpropiedad de 

‘hasTopDownLikeRelation’). 

Las Fig. 3 y Fig. 4 muestran los CC pertenecientes al KD 

“Diseño de Red” así como las relaciones existentes entre 

ellos para los dos macro LP propuestos. Hay que tener en 

cuenta que el motor INTUITEL sólo trabaja con secuencias 

de CC, por lo que las relaciones se establecen entre cada 2 

CC formando secuencias de CC y el nombre de la relación es 

lo que identifica el macroLP correspondiente. Las cajas 

moradas y azules claras se usan para los CCs que pertenecen 

exclusivamente al Camino de Aprendizaje Clásico y al 

Jerárquico Alternativo, respectivamente; mientras que las 

cajas azules representan CCs que se usan en los dos caminos 

(es decir, son compartidos por ambos). 

 

 

 

Fig. 3. Camino de Aprendizaje Clásico para el dominio de conocimiento “Diseño de redes” 

 

 

Fig. 4. Camino de Aprendizaje Jerárquico Alternativo para el dominio de conocimiento “Diseño de redes” 
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Por otra parte, cada CC puede contener uno o más KO de 

diferente naturaleza o tipo de conocimiento (presentaciones, 

ejercicios guiados…) y de diferentes características o tipo de 

medio (texto, imagen, vídeo…) lo cual permitirá definir 

varios caminos de aprendizaje (micro-nivel).  

Así, por ejemplo, para aprender el concepto de cableado 

de red a los alumnos se les puede ofrecer dos caminos de 

aprendizaje con diferentes actividades cada uno (ver Fig. 5), 

uno basado en un camino de aprendizaje multi-estado de 

buenas prácticas y otro basado en un camino de aprendizaje 

de investigación estructurada. Por un camino (relaciones en 

azul), los alumnos reciben una explicación de los diferentes 

tipos de cableado de red a través del uso de una presentación 

y una tabla resumen realizadas por el profesor; mientras que 

por el otro camino (relaciones en granate), a los estudiantes 

se les presentan varias preguntas sobre diferentes fotos de  

tipos o elementos de un cableado de red y deben ser ellos 

quienes los identifiquen, estudien y presenten al resto de 

compañeros los resultados obtenidos. En ambos casos, 

posteriormente se les proporciona un ejemplo guiado sobre 

cómo se debe realizar el cableado de una red a través de un 

tutorial basado en texto y otro en video (generando así 

nuevamente dos posibles caminos de aprendizaje) y en un 

último paso son los propios alumnos los que deben hacer un 

ejercicio en el que se encarguen de realizar el cableado de 

una red. Las flechas rosas y verdes identifican distintas 

aproximaciones o subcaminos a seguir: desde más concreto 

(vídeo o tabla) hasta más abstracto (texto o presentación con 

diapositivas) o viceversa. La elección de una u otra 

aproximación se producirá por una elección del alumno, al 

ser consultado por INTUITEL, o teniendo en cuenta su 

historial. 

Finalmente, en la Tabla I se puede observar una muestra 

de cuál sería el comportamiento esperado tanto por parte de 

los alumnos como por parte del sistema INTUITEL para un 

fragmento de los caminos de aprendizaje vistos 

anteriormente. 

 

 

Fig. 5. Ejemplo de diferentes caminos de aprendizaje (micro-nivel) dentro 

del “CC: Network Cabling”. 

 
Tabla I 

EJEMPLO DE COMPORTAMIENTO ESPERADO POR EL ESTUDIANTE Y POR 

INTUITEL PARA DIFERENTES KOS DENTRO DEL “CC: NETWORK CABLING” 

 

KO 

Comportamiento 

esperado del 

estudiante 

Comportamiento                       

esperado de                          

INTUITEL 

Presentación 
Explicativa 

sobre 

Cableado de 
Red 

(KO_01) 

Ver y leer las 
transparencias 

durante 8 minutos 

Comprobar si el estudiante ya ha 
completado el KO_02: 

-Si: Recomendar KO_03 

-No: Recomendar KO_02 con un 
mensaje indicando que este nuevo 

KO es una visión más concreta del 

mismo tipo de conocimiento 

Tabla 

Resumen 

Explicativa 
sobre 

Cableado de 

Red 
(KO_02) 

Ver la tabla y leer su 

contenido durante 3 

minutos 

Comprobar si el estudiante ya ha 

completado el KO_01: 

-Si: Recomendar KO_03 
-No: Recomendar KO_01 con un 

mensaje indicando que este nuevo 

KO es una visión más abstracta del 
mismo tipo de conocimiento 

V. CONCLUSIONES 

En este trabajo se ha presentado un modelo cognitivo 

para la docencia de una asignatura de diseño de redes con 

soporte en una plataforma Moodle habilitada con interfaces 

INTUITEL que permitirá ofrecer a los alumnos 

recomendaciones sobre cuál es el mejor camino de 

aprendizaje a seguir en cada caso. 

El modelo cognitivo creado no es un mapa conceptual 

completo o una réplica de la estructura de las redes de 

comunicaciones sino que refleja la visión de los autores sobre 

los bloques conceptuales que es importante estudiar y 

conocer en la asignatura de Laboratorio de Diseño y 

Configuración de Redes así como los caminos de aprendizaje 

que se pueden seguir. 

Actualmente, el modelo está siendo validado, a la vez que 

se diseñan otros componentes de INTUITEL. El sistema 

completo estará disponible en el curso 2014-2015, cuando 

podrá completarse la validación del modelo propuesto.  

En el estado actual de validación, los modelos cognitivos 

se están evaluando mediante discusiones en un Focus Group 

y evaluaciones entre pares mediante cuestionarios. El 

objetivo es comprobar la completitud de los modelos y si son 

adecuados para poder ser utilizados por el sistema 

INTUITEL. Cuando el primer prototipo del sistema esté 

disponible se podrá evaluar su respuesta aplicando casos de 

prueba basados en el modelo de conocimiento definido, en 

los que se describirá la respuesta deseada respecto a posibles 

comportamientos del estudiante (casos de prueba ficticios), 

así como pruebas con estudiantes reales que utilizarán el 

sistema INTUITEL durante el curso 2014-2015. La 

validación del sistema permitirá comprobar si el modelo 

cognitivo especificado para el aprendizaje del diseño de 

redes, constituye un input de conocimiento pedagógico eficaz 

que, junto con otros inputs de naturaleza contextual o técnica, 

posibilita que INTUITEL pueda recomendar caminos de 

aprendizaje adecuados a los alumnos. 
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Resumen—Resulta ampliamente aceptado que nos encon-
tramos ante una generacíon de estudiantes caracterizada por
encontrarse ante un espectacular desarrollo de las tecnologı́as
de la información y las comunicaciones, los llamados “nativos
digitales”, y que como consecuencia de ello poseen diferentes
patrones de trabajo, atencíon y preferencias de aprendizaje,
y más aptitudes para afrontar procesos de aprendizaje social.
Por ello, parece ĺogico que los profesores y sistemas educativos
desvı́en parte de sus esfuerzos docentes en este sentido. Aunque
las redes sociales constituyen un instrumento poderoso para
incorporar dimensión social a los sistemas clásicos de ensẽnanza
online, en concepto no toman en cuenta las especificidades dela
educacíon, por lo que en los últimos ãnos hemos estado traba-
jando en el desarrollo de un sistema software que extiende las
funcionalidades b́asicas de una red social para adaptarla a su uso
en entornos educativos, incorporando actividades colaborativas
de tipo social y mecanismos de recompensa basados en la teor´ıa
de juegos y en la comparacíon social, con la conviccíon de que
pueden aumentar la motivacíon de los alumnos y mejorar sus
procesos de aprendizaje. En esta comunicación describimos la
experiencia de uso del sistema llevada a cabo en la asignatura
“Redes de Ordenadores” de 2o curso del Grado de Ingenierı́a
de Telecomunicacíon.

Palabras Clave—Aprendizaje informal, gamificación, apren-
dizaje social, redes sociales.

I. INTRODUCCIÓN

Si bien con retraso respecto a lo ocurrido en otros ámbitos
socioeconómicos, finalmente el impacto transformador de las
tecnologı́as de la información ha comenzado a sentirse en
el campo de la educación, incluidas las instituciones de
enseñanza superior, y viene sustentado tanto por el lado dela
oferta como por el de la demanda.

Los estudiantes actuales, que pertenecen a la generación
de los llamados “nativos digitales” por no haber conocido
el mundo sin Internet, poseen nuevos patrones de atención,
trabajo y preferencias de aprendizaje y más aptitudes para
afrontar procesos de aprendizaje informal y social [1], [2], [3],
[4]. Son intuitivamente competentes explorando y probando
nuevas cosas con ayuda de la tecnologı́a. La multitarea forma
parte de su idiosincrasia y esto puede ocasionar aplazamiento
de los objetivos, pérdida de la capacidad de abstracción y
visión superficial de la información, en lugar de una com-
prensión más profunda y sosegada. Sin embargo, son más
sociales y se comunican constantemente, creando con suma
facilidad nuevas relaciones principalmente en la red. Además
son inteligentes, eficientes en la consecución de sus objetivos
cuando están motivados y capaces de localizar y movilizar
gran cantidad de recursos materiales y humanos para sus
propósitos.

La necesidad de satisfacción rápida es una de las carac-
terı́sticas de los nuevos estudiantes que tiene mayores impli-
caciones en la enseñanza, entre ellas la dificultad con materias
que impliquen el desarrollo de estructuras de conocimiento
complejas o que demanden mucha dedicación y práctica, por
lo que disponer de entornos de aprendizaje que hagan más
atractivo y gratificante el estudio de estas disciplinas puede ser
de gran ayuda para ellos. La motivación también puede surgir
del reconocimiento social por haber resuelto un problema o
haber conseguido un objetivo de manera satisfactoria, tanto
de manera individual como por haber colaborado en un
grupo. La comparación social [5] también puede resultar una
herramienta muy efectiva como impulsora y motivadora del
aprendizaje. En este sentido, el empleo de simulaciones [6],
juegos [7], [8] o elementos del diseño de juegos (lo que se
conoce como gamificación [9], [4]) en la enseñanza puede dar
lugar a experiencias con gran éxito.

Otra caracterı́stica esencial del comportamiento de los
nativos digitales es que aprenden fundamentalmente en el
contexto, en respuesta a una demanda o para resolver un
problema particular, lo que motivó también que en los últimos
años se dedicasen muchos esfuerzos investigadores en el
área del aprendizaje basado en problemas. Pero una vez
más, la forma de enfrentarse a sus problemas es sobre la
marcha, en la modalidad multitarea buscando en Internet
para encontrar información, vı́deos, juegos o cualquier otro
material relacionado. Alternativamente, exploran en sus redes
sociales en la búsqueda de una persona que les pueda ayudar.
Ello da lugar a que ocurran en paralelo múltiples experiencias
de aprendizaje fragmentadas, relativamente cortas (debido al
corto espacio temporal de atención mostrado por el aprendiz)
y en muchos casos no hay ninguna necesidad percibida para
aprender o memorizar algo para su uso posterior, ya que se
puede repetir la búsqueda cuando sea necesario.

En resumen, mientras este nuevo modo de aprendizaje de la
generación Internet puede ser considerado por algunos como
una evidencia de la caı́da en la superficialidad, otros ven
en ello una evolución natural en el desarrollo de nuestro
conocimiento colectivo, tratando este tipo de aprendizaje
como una tendencia a tener en cuenta, aceptar y adaptarse
a ella.

Tengamos en cuenta que el aprendizaje tradicional es
esencialmente formal, es decir, estructurado y dirigido por
el profesor en torno a conocimiento explı́cito, y se halla
recogido en medios de diversa ı́ndole (libros, vı́deos, textos,
audio, etc.). Frente a este tipo de conocimiento se encuentra
el aprendizaje informal, cuyo objetivo es la adquisición de



M. E. Sousa-Vieira,  J. C. López Ardao,  M. Fernández-Veiga y M. Rodríguez-Pérez: Aprendizaje social y gamificación en una asignatura de  
redes de ordenadores

510 

conocimiento tácito, no explı́cito, sin estructurar, difı́cil de
expresar y transmitir. Se trata del conocimiento obtenido en
el dı́a a dı́a, resultado de nuestra interacción con la sociedad,
conocimiento que es intrı́nseco a cada persona, del que incluso
no siempre se es consciente.

A pesar de que el conocimiento adquirido informalmente
resulta fundamental en la formación continua de una persona
(en [2] se indica que el 80% del conocimiento adquirido por
una persona a lo largo de su vida se encuentra soportado
por actividades informales), hasta hace poco resultaba difı́cil
incorporarlo al aula por la dependencia obvia que tiene este
aprendizaje en las relaciones sociales. En este sentido, las
redes sociales han supuesto una revolución, convirtiéndose
en una herramienta de enorme potencial para el aprendizaje
social, ya que impulsan el aprendizaje en colaboración con
otros, la imitación de conductas y prácticas consuetudinarias
y la recomendación mutua tanto de los contenidos como de
la reputación de los integrantes [5].

La incorporación de las TIC a la educación motivó que
cada vez resultara más habitual el uso de plataformas software
de soporte y apoyo a la docencia. No obstante, los sistemas
tradicionales de aprendizaje (Learning Management Systems
(LMS), ej. Moodle) fueron desarrollados para el aprendizaje
formal y no tienen en cuenta las relaciones sociales ni las
interacciones con el exterior del aula. Ante este inconveniente,
el profesorado más innovador ha optado por llevar al aula
soluciones más o menos ingeniosas, resultado de integrar
distintos servicios y herramientas de la Web 2.0 (blogs, wikis,
foros, etc.).

Recientemente, la necesidad de disponer de una plataforma
educativa integrada con soporte para ambos tipos de apren-
dizaje motivó la aparición de un nuevo concepto, el entorno de
aprendizaje social (Social Learning Environment (SLE)) que
es una plataforma educativa construida sobre una red social, la
formada por la comunidad educativa, y que deberı́a incorporar
herramientas y mecanismos diseñados especı́ficamente para
el aprendizaje, tanto formal como informal. Prueba de la
importancia que está adquiriendo el aprendizaje social esque
muchas de las plataformas de e-learning aparecidas en los
últimos años están basadas en redes sociales. Sin embargo,
cabe destacar que se trata de plataformas de red social
genérica que incorporan a mayores la funcionalidad tradi-
cional de los LMS, sin incluir herramientas ni mecanismos es-
pecı́ficos para el aprendizaje informal: motivación, incentivo,
reconocimiento social, recomendación social o aprendizaje
personalizado.

En este contexto, en los últimos años hemos estado tra-
bajando en el desarrollo de SocialWire [10], un entorno de
aprendizaje social que extiende la funcionalidad básica de un
popular motor de desarrollo de redes sociales (Elgg [11]) de
código abierto, para poder realizar los procesos de aprendizaje
social e informal antes comentados. Además de los módulos
tı́picos de un LMS tradicional (tareas, tests, cuestionarios,
formularios, encuestas, libro de calificaciones, rúbricas, e-
portafolios) que también hemos desarrollado enriqueciéndolos
con las funcionalidades que nos aporta el disponer de un
entorno social, hemos creado módulos especı́ficos para poder
incorporar actividades colaborativas de tipo social y gami-
ficación (retos, competiciones, mecanismos de recompensa,

comparación social, autoexpresión, etc.). Esta plataforma so-
cial enriquecida puede ası́mismo resultar útil para mejorar
indirectamente algunas competencias transversales de loses-
tudiantes, como su capacidad crı́tica y sus dotes de liderazgo.

El tipo de actividades que contemplamos como posibles
en una plataforma como ésta consisten en la propuesta de
tareas que los estudiantes tendrán que resolver de forma
individual o en grupo con la posibilidad de poder plantear-
las como un juego. Por tareas entendemos el encargo de
actividades que sean concretas, aunque no necesariamente
formales (por ejemplo, responder a una pregunta o buscar
información adicional sobre un tema o aspecto), medibles,en
el sentido de que toda tarea debe producir un resultado (un
texto, documento o recurso como respuesta, por ejemplo, o
un programa de ordenador o cualquier producto objetivo de
esta actividad), abiertas, esto es, con posibilidad de recibir
múltiples respuestas, todas válidas.

Venimos realizando pruebas del sistema en un entorno real
en nuestra escuela desde el curso 2010-2011, con alumnos de
grado y máster, en asignaturas relacionadas con la materia
Redes de Ordenadores, y nos consta que lleva dos años
siendo utilizado por profesores de nuestra universidad de
distintas áreas en materias de distinto tipo. Los resultados
y realimentación obtenidos hasta el momento han sido muy
motivadores y nos han animado a mejorar la funcionalidad
inicial desarrollando nuevos módulos.

En esta comunicación describimos la experiencia llevada a
cabo durante el curso 2012-2013 para introducir mecanismos
de aprendizaje social y gamificación en la asignatura Redesde
Ordenadores de 2o curso del grado de Ingenierı́a de Teleco-
municación. Para ello, en primer lugar en la siguiente sección
resumimos las funcionalidades de los distintos módulos que,
como extensiones, hemos desarrollado para completar las
posibilidades de interacción social y de aprendizaje basado
en juegos de nuestra plataforma.

II. GAMIFICACI ÓN DE ELGG

Nuestra plataforma se basa en Elgg, un popular motor de
desarrollo de redes sociales de código abierto.

El núcleo de Elgg usa un modelo de datos unificado
para manejar los diferentes objetos que pueden existir en el
ecosistema de una red social. La clase ElggEntity contiene
los atributos básicos y más generales de cualquier objeto,
y la extensibilidad y flexibilidad de Elgg se basa en otras
tres clases. La clase ElggRelationship puede conectar virtual-
mente objetos, estableciendo relaciones entre ellos (amistad,
compartición de información, pertenencia a un grupo, etc.).
La clase ElggMetadata permite añadir datos a los objetos
para refinar sus atributos, aportando gran flexibilidad para
crear objetos con funcionalidad diversa. Finalmente, la clase
ElggAnnotation permite definir nuevas acciones sobre los
objetos, dando a los usuarios la posibilidad de interactuarcon
ellos (hacer comentarios, votar, etc.).

Ası́, combinando objetos de estas clases, Elgg se puede
extender fácilmente a un entorno social de aprendizaje, desar-
rollando módulos que soporten las funcionalidades requeridas.

Un inconveniente de Elgg de cara a su uso en entornos
educativos es la falta de soporte para subgrupos, es decir, co-
munidades de estudiantes a los que se le asigna la misma tarea
o con intereses compartidos. En este sentido, los módulos de
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gestión de subgrupos que hemos desarrollado constituyen una
extensión fundamental para poder dar soporte a actividades
colaborativas.

Otra tarea que decidimos abordar de forma prioritaria fue
la gamificación de Elgg. A continuación describimos algunos
de los módulos que permiten la introducción de herramientas,
técnicas y dinámicas de juego en el aprendizaje que hemos
desarrollado.

En [12] puede verse una decripción detallada de otros
módulos docentes que hemos añadido a Elgg.

A. Módulo preguntas

A través de este módulo cualquier miembro del grupo
(profesor ó alumno) puede plantear una pregunta. Si el autor
es un alumno, la pregunta deber ser aprobada y puntuada
por un profesor del grupo antes de que se abra el perı́odo
de respuesta. Durante el tiempo que permanece abierta la
pregunta todos los miembros del grupo, de forma individual o
colectiva, pueden contestar, corregir y comentar las respuestas
que vayan surgiendo (en caso de que sean visibles), y los
profesores pueden destacarlas.

En cualquier momento, los profesores pueden cambiar
la visibilidad de las respuestas, tanto del contenido como
de los autores, como un mecanismo básico para introducir
competitividad o restringir inapropiados o vagos hilos de
discusión. El momento de cierre es configurable, según el
propósito de la actividad (por ejemplo, se puede conseguir
competitividad cerrando la pregunta tan pronto como se
obtenga la primera respuesta correcta). Y también lo es el
momento de puntuación, porque aunque lo más usual será
hacerlo cuando la pregunta esté cerrada, puede puntuarse
también durante el perı́odo de respuesta para inducir otras
dinámicas de juego. Eso sı́, cuando se cierra una pregunta
ya no es posible modificar las respuestas aunque sı́ añadir
comentarios.

Los puntos asignados a las preguntas y a las respuestas
cumplen dos propósitos simultáneamente. Por un lado, sirven
para clasificarlas y medir su interés (el módulo permite
ordenarlas por relevancia y por puntuación). Por otro, este
módulo interacciona con el ránking de puntos de forma que
las puntuaciones se ven reflejadas en el ránking del grupo, en
momentos que también son configurables.

B. Módulo concursos

Un concurso se puede ver como un juego de estrategia que
persigue recoger pistas, ideas, soluciones completas o sug-
erencias sobre un problema complejo o con solución múltiple.
Aunque estos juegos se pueden plantear de forma cooperativa,
es decir, el objetivo de un concurso es conseguir de forma
colaborativa la solución de un problema, o competitiva, en
cuyo caso se podrı́a incentivar confundir o aprovecharse de
otros participantes, en nuestro caso asumimos que son siempre
del primer tipo.

Las respuestas pueden ser individuales o colectivas y en
cualquier momento los profesores pueden cambiar la visibil-
idad de las mismas, tanto del contenido como de los autores.

A la hora de puntuar existen varias posibilidades. Una
opción es que el profesor pueda distribuir puntos entre las
respuestas de acuerdo con su calidad, completitud u otros

criterios acordados. De forma alternativa, las respuestas(posi-
blemente corregidas o filtradas por los profesores) entran en
un perı́odo de votación donde los demás miembros del grupo
pueden distribuir votos siguiendo distintos criterios (eneste
caso puede ser conveniente que no sea visible la identidad
de los autores para evitar comportamientos no deseados). El
contexto, objetivo y tema del concurso determina la mejor
opción de puntuación.

Dado que este módulo también interactúa con el ránking
de puntos, finalmente, se asignan puntos proporcionalmentea
los votos obtenidos por cada alumno.

C. Módulo ránking de puntos

Uno de los principales motivos que nos llevó a desarrollar
SocialWire fue el convencimiento de que la interacción social
online entre estudiantes fomenta la eficacia del aprendizaje.
En los sistemas online, donde los usuarios no pueden interac-
tuar cara a cara, la posibilidad de poder comparar los logros
propios con los de otros participantes es de crucial importan-
cia para motivar a los estudiantes. Uno de los mecanismos
más sencillos, pero también más eficientes, para impulsar
la dinámica de grupos es el uso de ránkings de miembros,
que muestran varias cosas simultáneamente. En primer lugar,
muestran los logros de cada usuario en el sentido de que
la posición en el ránking es un buen referente de cómo un
alumno llevó a cabo un trabajo en comparación con sus
compañeros. En segundo lugar, se establece una jerarquı́a
en el grupo. Una vez que se conoce, el ránking influye de
forma inconsciente sobre todo el grupo: las respuestas, tareas
y en general las contribuciones de los miembros que ocupan
posiciones destacadas en el ránking probablemente serán
tomadas más en consideración por el resto. Y en la direcci´on
opuesta, dichos miembros estarán obligados a hacer trabajo
de alta calidad en futuras actividades si quieren mantener su
puesto en el ránking.

El módulo ránking de puntos que hemos desarrollado
organiza toda la información sobre los puntos recibidos por
cada miembro del grupo, mostrando el detalle de los puntos
obtenidos en cada actividad ası́ como quién los ha asignado.

III. APLICACI ÓN

Como apuntamos en la introducción, venimos haciendo
pruebas de la plataforma en asignaturas de grado y máster
relacionadas con la materia Redes de Ordenadores desde el
curso 2010-2011.

Concretamente en la asignatura Redes de Ordenadores de
2o curso del grado de Ingenierı́a de Telecomunicación desde
el curso 2011-2012 (primer año de impartición) y nuestra
idea es extenderla a otras asignaturas de cursos superiores
relacionadas, como pueden ser Arquitectura y Tecnologı́a de
Redes, Teorı́a de Redes y Redes Multimedia, que representan
una unidad temática coherente y desarrollan con distintos
niveles de complejidad la disciplina de las redes de comunica-
ciones. La implementación secuencial nos permitirá observar
la respuesta de nuestros estudiantes a este tipo de actividades y
detectar la posible mejora (en hábitos de trabajo, participación,
resultados, etc.) y el aumento o disminución de la reputación
social previa.
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Fig. 1. Preguntas del curso.

A continuación describimos las actividades propuestas du-
rante el curso 2012-2013 para introducir aprendizaje social y
gamificación en la asignatura Redes de Ordenadores.

• Resolucíon colaborativa de dudas.
Esta actividad consiste en el planteamiento y resolución
de dudas, problemas y preguntas de la materia a través
del módulo de preguntas, a lo largo de todo el curso. Las
preguntas son creadas por los alumnos y eventualmente
por los profesores.
De las creadas por los alumnos, cada pregunta pertinente
y no repetida se premia con un punto de juego y cada
respuesta más o menos satisfactoria (no quiere decir que
sea del todo correcta, se valora también el esfuerzo por
responder y que la respuesta aporte algo de interés con
respecto a la pregunta) y no repetida (puede haber varias
que se complementen o una que matice con sentido una
respuesta anterior) se premia también con un punto de
juego o excepcionalmente con dos si la respuesta es
realmente buena o destacada.
Las respuestas a las preguntas creadas por los profesores
se premian con más puntos, 5 o 10, dependiendo de
la dificultad de la pregunta (se pueden plantear como
pequeños retos) o del efecto que se quiera conseguir
(por ejemplo, dinamizar el juego o tratar de evitar o
contrarrestar estrategias que disminuyen su utilidad).
Además, puede premiarse la rapidez de la respuesta para
aumentar la competitividad del juego.
Los profesores van matizando y guiando las respuestas
de los alumnos y finalmente indican la o las correctas o
dan una respuesta en caso de que ninguna de las de los
alumnos lo sea. El ránking parcial es público.
En la Figura 1 se muestra una vista parcial del módulo
preguntas. A lo largo de todo el curso, los alumnos
plantearon 49 preguntas y los profesores 2, y la calidad
de las respuestas fue bastante satisfactoria, siendo 0.45
la tasa de respuestas de 2 puntos frente al total.
En cuanto al grado de participación, los pequeños cam-

bios introducidos en el planteamiento y dinámica del
juego durante este curso con respecto al anterior, en
el que también propusimos esta actividad, orientados
principalmente a aumentar la motivación de los alumnos
(mayor frecuencia de la realimentación por parte de los
profesores y bajada del valor de las respuestas a las
preguntas planteadas por los profesores para no romper
en exceso la dinámica del juego) parece que resultaron
efectivos por lo menos en ese sentido, ya que observamos
un incremento de participación del 50%.

• Trabajo colaborativo en grupos teḿaticos.
Para realizar esta actividad, cada alumno debe selec-
cionar algún subgrupo temático relacionado con los
contenidos de la materia (de entre los propuestos por
los profesores). Durante dos meses, los alumnos deben
buscar y compartir en el subgrupo, pero para toda la
clase, recursos relacionados con el tema de su subgrupo
(noticias de actualidad, enlaces a artı́culos interesantes,
material de estudio, ejercicios, actividades, esquemas,
vı́deos, tutoriales, presentaciones, animaciones, etc.)in-
cluyendo junto al recurso una breve descripción del
mismo y dónde se halla su interés. Finalmente, entre
todos los miembros del subgrupo deben escribir una
entrada de blog comentando los recursos seleccionados.
Se valora la variedad y calidad de los recursos y la
actividad se premia con un máximo de 20 puntos, que en
principio, se asignan por igual a todos los miembros del
subgrupo, salvo que se observen claros desequilibrios en
el trabajo realizado por cada uno.
En cuanto a los resultados obtenidos, aunque el grado
de participación fue un poco menor que en el juego
anterior, la calidad de los recursos seleccionados fue
altamente satisfactoria, constituyendo una valiosa fuente
de recursos complementaria para la preparación y estudio
de la asignatura.

Además de las que ya hemos ido apuntando, podemos
destacar otras ventajas de las actividades de aprendizaje social
propuestas:

- Altruismo: En la primera actividad, la resolución de
dudas y problemas habituales ayuda a la comprensión
conjunta de la materia. En la segunda, los alumnos
aprenden tanto al hacer la búsqueda de sus recursos como
al leer las contribuciones de sus compañeros.

- Espı́ritu crı́tico: En la primera actividad, se potencia ala
hora de contestar las preguntas o hacer comentarios a las
respuestas de los compañeros. En la segunda, a la hora
de seleccionar los recursos.

- Autoexpresión: La necesidad de oportunidades para ex-
presar originalidad e incluso identidad en el grupo se
puede cubrir con las dos actividades.

- Reducción de las consecuencias de los fallos: No pasa
nada si la respuesta a una pregunta no es correcta, los
fallos también son necesarios para aprender.

En la Figura 2 se muestra el ránking final de los puntos
conseguidos por los participantes en las dos actividades.

La calificación obtenida en esta actividad representa un
cuarto de la calificación de la parte de evaluación continua
de la asignatura (una tarea de programación llevada a cabo
durante el último mes del curso supone otro cuarto y el resto
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Fig. 2. Ránking de puntos.

recae en un examen parcial realizado a mediados de curso).
A su vez, la calificación de la evaluación continua representa
un 40% de la calificación de la asignatura, correspondiendo
el 60% restante a un examen final de todo el contenido de la
asignatura.

Por tanto, es necesario pasar los puntos del ránking a un
valor entre 0 y 1. Para ello, simed(P ) es el número medio
de puntos de juego de los alumnos participantes ymax(P ) el
máximo, se obtieneM = min(med(P ),max(P )/2). A este
valor M se le asigna un 0.5, obteniendo un 1 todo alumno
que tenga2M o más puntos de juego. El resto de los alumnos
obtendrá como calificación el resultado de dividir sus puntos
entre 2M . De esta forma, conseguimos evitar los efectos
indeseados de un peso excesivo de los extremos del ránking
a la hora de recompensar la participación en los juegos.

Observando la tabla de calificaciones de las tres partes de
la evaluación continua podemos extaer las siguientes conclu-
siones:

- Los alumnos que ocupan posiciones destacadas en el
ránking de puntos obtuvieron en general buenas califi-
caciones en la tarea de programación y en el examen
parcial.

- Algunos de los alumnos que están entre los primeros del
ránking habı́an obtenido malos resultados en el examen
parcial, y trataron de mejorar la nota de la evaluación
continua participando activamente en los juegos.

- Los alumnos que consiguieron menos puntos (general-
mente los debidos a alguna pregunta planteada al prin-
cipio del cuatrimestre) no realizaron las demás tareas de
la parte de evaluación continua.

- Sólo un alumno de los que no participaron en los juegos
tiene calificaciones altas en el examen parcial y en la
tarea de programación.

Finalmente, apuntar que como continuación de este tra-
bajo haremos un análisis más detallado que incluya tambi´en
comparaciones con los alumnos que no han realizado las
tareas de la parte de evaluación continua (dado que no es
obligatoria), cuando dispongamos de los resultados de los
exámenes finales.
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Resumen- Este trabajo presenta la herramienta Net2Plan y la 
librería JOM, así como su aplicación como recursos docentes en 
el campo del diseño y planificación de redes de comunicaciones. 
Net2Plan está diseñada para ayudar al usuario en la definición y 
evaluación comparativa de sus propios algoritmos de 
planificación, así como en la simulación de algoritmos de control 
de admisión de conexiones, esquemas de protección y 
restauración, o algoritmos que reaccionan a fluctuaciones de 
tráfico. Por su parte, JOM es una librería que permite modelar 
problemas de optimización en lenguaje Java, promueve el 
prototipado rápido siguiendo una notación vectorial similar a la 
de lenguajes como MATLAB, y es una interfaz con solvers 
comerciales o de dominio público para obtener soluciones 
numéricas al modelo. Combinando Net2Plan y JOM, los 
usuarios obtienen un entorno completo para simular, analizar, 
dimensionar, optimizar y evaluar las prestaciones de sus propios 
diseños de red. Ambas herramientas están disponibles de forma 
gratuita en sus respectivos sitios web, junto con un repositorio 
completo de ejemplos. 

Palabras Clave- Planificación de redes, optimización de redes, 
simulación por eventos discretos, Java, open-source 

I. INTRODUCCIÓN 

La planificación y la optimización son procesos críticos 

en el despliegue y operación de redes de comunicaciones, 

pues requieren el mantenimiento de un cierto grado de 

compromiso entre prestaciones y coste. En este sentido, los 

estudiantes de titulaciones afines a la Ingeniería Telemática 

deben adquirir los conocimientos fundamentales que les 

permitirían realizar tareas de planificación y operación de 

redes, por ejemplo, dentro de una operadora o un proveedor 

de servicios de Internet. 

Las tareas de planificación de red requieren del uso de 

herramientas software específicas [1]. Algunas están 

orientadas a la industria como OPNET, Cariden MATE 

Design, RSoft MetroWAND o WANDL IP/MPLSView. 

Entre ellas, quizás la más conocida sea OPNET, que dispone 

de licencias académicas gratuitas para universidades. En 

cuanto al campo de la investigación, las herramientas de 

planificación se reducen a implementaciones de algoritmos 

para problemas de planificación concretos, que algunos 

investigadores distribuyen públicamente con mayor o menor 

documentación.  

Desafortunadamente, las herramientas actuales tienen 

importantes limitaciones como recursos docentes. Las 

implementaciones de algoritmos de planificación 

provenientes de la investigación resultan poco apropiadas 

didácticamente, ya que se enfocan en problemas muy 

concretos y avanzados. Por otro lado, las herramientas 

comerciales de planificación, carecen de flexibilidad para 

ejecutar diferentes algoritmos de diseño, restringiendo al 

usuario a utilizar los que incorpora la herramienta. Más aún, 

estos algoritmos no son conocidos ya que el software oculta 

su funcionamiento interno, y las empresas no publican 

detalles de sus implementaciones. En el caso de OPNET, las 

licencias académicas además prohíben explícitamente la 

comparación de sus resultados con los de otras herramientas 

competidoras [2]. No menos importante es que las 

herramientas comerciales se focalizan en tecnologías 

concretas, y tienen poca flexibilidad para ser utilizadas en 

estudios prospectivos sobre tecnologías futuras o variantes de 

problemas en tecnologías actuales, no incluidos dentro de los 

parámetros de uso estándar de la herramienta.  

Desde un punto de vista docente, en este trabajo 

motivamos la importancia de promover una enseñanza, en la 

disciplina de diseño y planificación de redes, centrada en el 

aprendizaje de conceptos transversales: la optimización y 

evaluación de prestaciones en redes y el diseño de 

algoritmos. Esta estrategia se ha seguido en los temarios de 

las asignaturas “Teoría de redes de telecomunicaciones” y 

“Planificación y gestión de redes” para el Grado en 

Ingeniería de Sistemas de Telecomunicación (GIST) y el 

Grado en Ingeniería Telemática (GIT) de la Universidad 

Politécnica de Cartagena. El aprendizaje transversal se 

complementa con un estudio exhaustivo de algunas 

tecnologías relevantes, en otras asignaturas de los planes de 

estudio.  

Las herramientas Net2Plan y JOM que se describen en 

este trabajo, nacieron en este contexto. Net2Plan [3] es una 

herramienta de planificación open-source, distribuida bajo la 

licencia de software libre LGPL. Está diseñada como una 

herramienta generalista, en el sentido de que no está 

restringida a ninguna tecnología concreta, lo cual habilita su 

aplicación a cualquiera de ellas. Además, permite a los 

usuarios ejecutar sus propios algoritmos de planificación, u 

otros ya integrados en la herramienta. Los diseños de red 

generados pueden ser analizados desde la interfaz gráfica. 

Asimismo se incluyen diversas herramientas de post-análisis, 

como un generador de informes (extensible por el usuario), 

un simulador de disponibilidad ante fallos, o un simulador de 

la evolución de la red ante fluctuaciones de tráfico. 

Por otro lado, debido a que los algoritmos de 

planificación pueden formularse como problemas de 

optimización con restricciones (por ejemplo, problemas 

lineales, enteros, convexos…), también se ha desarrollado la 

librería JOM (Java Optimization Modeler) [4]. JOM permite 

modelar los problemas de optimización a un alto nivel 
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utilizando una sintaxis similar a MATLAB, interactuando 

con solvers gratuitos como GLPK o IPOPT, y comerciales 

como CPLEX, para obtener soluciones numéricas.  

El objetivo del presente trabajo es describir las 

principales características y funcionalidades que proporciona 

el entorno formado por Net2Plan y JOM. 

El resto del artículo se organiza de la siguiente manera. 

En las secciones 2 y 3 se describen las principales 

características de Net2Plan y JOM, respectivamente. En la 

sección 4, se realiza un caso de estudio práctico, utilizando 

las herramientas presentadas. En la sección 5, se relata la 

experiencia docente en el uso de dichas herramientas. 

Finalmente, en la sección 6 se presentan las conclusiones 

extraídas de este trabajo. 

II. NET2PLAN: HERRAMIENTA DE PLANIFICACIÓN DE REDES 

OPEN-SOURCE 

Net2Plan está programada en lenguaje Java, y se 

distribuye bajo la licencia GNU Lesser General Public 

License (LGPL). Net2Plan tiene su origen en septiembre de 

2011, como recurso docente para asignaturas de diseño y 

planificación de red en la Universidad Politécnica de 

Cartagena. Las primeras versiones, actualmente 

discontinuadas, se desarrollaron como una toolbox de 

MATLAB, sin embargo desde febrero de 2013 se migró a 

Java, lo que permitió conseguir una aplicación 

multiplataforma e independiente de software privativo. 

La herramienta está específicamente diseñada para que 

los estudiantes puedan integrar sus propios algoritmos como 

clases Java, utilizando una interfaz de entrada/salida 

claramente definida. De esta forma, Net2Plan está concebida 

para que los estudiantes completen de forma progresiva sus 

propios diseños de red, encadenando algoritmos de forma 

sucesiva (Fig. 1). Por ejemplo, se parte de una red que solo 

contiene los nodos, y un algoritmo se encarga de definir los 

enlaces de acuerdo a una figura de mérito. Tras ello, otro 

algoritmo puede decidir de forma conjunta el 

encaminamiento y la capacidad de los enlaces, dada una 

matriz de tráfico. Como resultado, Net2Plan se convierte en 

una herramienta poderosa, ya que los estudiantes pueden ver 

paso a paso cómo sus diseños crecen, para posteriormente 

evaluarlos utilizando varias herramientas de post-análisis. 

 

 

Fig. 1. Flujo de diseño con Net2Plan. 

A.  Marco teórico 

Net2Plan define un formato de representación de red 

basado en conceptos abstractos como nodos, enlaces, rutas, 

demandas de tráfico y capas de red, con independencia de la 

tecnología. Esta es la idea clave que permite a Net2Plan no 

estar restringida a ninguna tecnología y, por tanto, poder 

aplicarse a cualquiera de ellas. Así, los problemas de 

planificación de redes reciben parte de esta información 

como parámetro de entrada (por ejemplo, topología de red y 

demandas de tráfico) y tratan de optimizar otros (por 

ejemplo, capacidades de los enlaces y encaminamiento).  

El número de posibles variantes y familias de problemas 

de diseño de red es infinito. Más aún, los diseños aplicados a 

tecnologías particulares añaden sus propias restricciones y 

peculiaridades. En un intento de organizar didácticamente la 

enorme diversidad de los problemas que pueden aparecer, en 

la documentación de Net2Plan adoptamos la siguiente 

clasificación de los problemas de diseño de red, que es una 

extensión de la taxonomía clásica establecida por Kleinrock 

[5]: 

- Problemas de diseño de topología (TA, Topology 

assignment): Los nodos y/o enlaces en la red son variables de 

decisión a optimizar. 

- Problemas de asignación de capacidad (CA, Capacity 

assignment): Las capacidades de los enlaces son variables de 

decisión a optimizar. 

- Problemas de definición del encaminamiento (FA, 

Flow assignment): El encaminamiento de las demandas de 

tráfico es la variable de decisión a optimizar. 

- Problemas de asignación de ancho de banda o control 

de congestión (BA, Bandwidth assignment): El tráfico 

cursado para cada demanda es la variable de decisión a 

optimizar. 

En la realidad (y en Net2Plan), estos problemas pueden 

aparecer de manera combinada. Por ejemplo un problema de 

tipo CFA (Capacity and flow assignment) implica la 

obtención conjunta de encaminamiento y capacidad de los 

enlaces.  

B.  Algoritmos y librerías 

La filosofía de Net2Plan facilita la reutilización de 

software, ya que los algoritmos pueden ser modificados o 

reutilizados como parte de otros. Además, junto con 

Net2Plan se distribuyen un gran número de ejemplos, y su 

código fuente, los cuales se encuentran descritos de forma 

exhaustiva en el repositorio de ejemplos de la página web de 

la herramienta [3]. Los repositorios abiertos y la filosofía de 

código abierto favorecen la validación y la verificación, lo 

que implica un mayor grado de confianza en los resultados 

obtenidos. 

Además, junto con Net2Plan se proporciona un conjunto 

librerías que ayudan en las tareas de creación y evaluación de 

algoritmos, como por ejemplo árboles de expansión, 

algoritmos de camino más corto, y otros de teoría de grafos. 

Para un listado completo y su API, el lector puede consultar 

[3]. 

C.  Herramientas 

Net2Plan proporciona dos interfaces de usuario: un 

entorno gráfico, y línea de comandos. En cualquiera de estos 

modos, la versión actual (0.2.1) dispone de seis herramientas: 

- Diseño de red (Network design): Se utiliza para 

evaluar los diseños de red generados por algoritmos de 

planificación, ya sean los integrados o los desarrollados por 

el usuario, tratando aspectos como la topología de red, el 

encaminamiento del tráfico o la capacidad de los enlaces. 

- Generación de matrices de tráfico (Traffic matrix 

generation): Se utiliza para generar y normalizar matrices de 
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tráfico, por ejemplo utilizando modelos aleatorios que 

pueden encontrarse en la literatura [6]. 

- Simulador de disponibilidad ante fallos (Resilience 

simulation): Se utiliza para evaluar la disponibilidad de red 

ante fallos aleatorios en nodos y/o enlaces. El simulador se 

basa en un algoritmo que define el patrón estadísitico de 

aparición de fallos y reparaciones, y el algoritmo de 

protección/restauración que determina cómo se reacciona 

ante ellos. En ambos casos, el usuario puede elegir un 

algoritmo integrado en Net2Plan o crear uno propio. 

Net2Plan calcula automáticamente una serie de estadísticos, 

como la disponibilidad de conexiones, o la fracción de tráfico 

que sobrevive en la red. 

- Simulación de tráfico variable en el tiempo (Time-

varying traffic simulation): Se utiliza para evaluar las 

prestaciones de algoritmos que reaccionan a variaciones en el 

volumen de tráfico a lo largo del tiempo (por ejemplo 

anomalías de tráfico, o fluctuaciones normales –lentas– de 

tráfico durante el día). El simulador se basa en un algoritmo 

que define el patrón estadístico de variación de tráfico, y el 

algoritmo de provisión que define cómo la red reacciona ante 

estos fallos. En ambos casos, el usuario puede elegir un 

algoritmo integrado en Net2Plan o crear uno propio.  

- Simulación de control de admisión (Connection-

admission-control simulation): Se utiliza para evaluar las 

prestaciones de algoritmos de control de admisión (CAC, 

Connection Admission Control), en que los recursos se 

reservan de forma dinámica bajo demanda. De manera 

similar a las anteriores, se basa en un algoritmo generador de 

conexiones, y un algoritmo CAC, pudiendo ambos ser 

definidos por el usuario. 

- Generación de informes (Reporting): Net2Plan 

permite la generación de informes, ya sean integrados o 

definidos por el usuario, a partir de cualquier diseño de red. 

Esta herramienta se encuentra integrada dentro de todas las 

anteriores funcionalidades. Algunos de los informes 

integrados son: informe de retardo, de disponibilidad ante 

fallos, de probabilidades de bloqueo, robustez y 

supervivencia de tráfico ante fallos múltiples, o medidas 

topológicas de la red. 

Toda la información sobre las distintas funcionalidades, 

así como el manual de uso, está disponible en la web de 

Net2Plan [3]. 

III. JOM: JAVA OPTIMIZATION MODELER 

Con frecuencia los problemas de diseño de redes son 

resueltos mediante el modelado como problemas de 

optimización (por ejemplo, problemas lineales, lineales 

entero-mixtos…), y posteriormente la llamada a un solver 

para obtener la solución numérica del problema. En este 

contexto, las herramientas de modelado facilitan la definición 

de las variables de decisión, restricciones y función objetivo, 

constituyendo una interfaz con las, en general complejas, 

librerías de los solvers. AMPL y GAMS son ejemplos de 

herramientas de modelado comerciales. 

Debido a que Java es un lenguaje de programación de 

propósito general, la sintaxis no resulta cómoda para el 

análisis matemático, sobre todo si se compara con un lenguaje 

específico para análisis matemático como MATLAB. No 

obstante, existe una gran diversidad de herramientas open-

source para modelado en Java, pero en la opinión de los 

autores, ninguna de ellas es adecuada para su uso combinado 

con Net2Plan: bien porque generalmente es necesario el 

aprendizaje de un API concreto para cada tipo de problema 

(lineal, cuadrática…), como por ejemplo JOptimizer; o bien 

porque incluso requieren su propio compilador Java, como 

OptimJ. Por ello, en el momento de realizar la migración de 

Net2Plan de MATLAB a Java, se comenzó el desarrollo de 

JOM. 

JOM es una librería open-source desarrollada en Java que 

puede comunicarse con varios solvers utilizando una sintaxis 

vectorial similar a MATLAB, lo que permite por ejemplo la 

introducción de restricciones en una única línea de código. La 

versión actual de JOM (0.1.8) puede comunicarse con GLPK 

(gratuito) y CPLEX (comercial) para resolver problemas 

lineales entero-mixtos, y con IPOPT (gratuito) para 

problemas diferenciables no-lineales, todo ello utilizando un 

API común. JOM se comunica directamente con las librerías 

precompiladas (.DLLs en Windows, .SOs en Linux), por 

medio de la librería Java Native Access (JNA). 

En cualquier caso, JOM es independiente de Net2Plan y 

puede usarse para cualquier tipo de problema de 

optimización. Por su parte, Net2Plan utiliza JOM en todos los 

algoritmos de diseño de red basados en formulaciones. En la 

web de Net2Plan [3] se incluyen un gran número de ejemplos 

que usan JOM. 

En la siguiente sección se utilizan de forma combinada 

Net2Plan y JOM para optimizar y analizar un diseño de red. 

IV. CASO DE ESTUDIO: PROBLEMA DE ASIGNACIÓN DE TRÁFICO 

En esta sección resolvemos un problema clásico de 

encaminamiento de demandas de tráfico en una red [7], para 

mostrar cómo los usuarios pueden modelar y resolver un 

problema de optimización utilizando Net2Plan y JOM. 

El problema de encaminamiento que describimos decide 

los caminos de la red por los que se cursará el tráfico de un 

conjunto de demandas, tal que todo el tráfico sea cursado, sin 

que ningún enlace se sature. El objetivo de diseño será 

minimizar la congestión de red, medida como la utilización de 

red en el enlace cuello de botella (el enlace con mayor 

utilización en la red). La formulación completa se muestra a 

continuación: 

 

Variables de decisión: px,  Pp   

Función objetivo: minimizar     

Restricciones: e

Dd PPp

p ux
ed

· 
 

 
Ee  (1) 

 d

Pp

p hx
d




 Dd  (2) 

 10     (3) 

 0px  Pp  (4) 

 

donde G(N, E) es un grafo dirigido que representa la 

topología de nodos N y enlaces E de la red, ue es la capacidad 

del enlace e, D es el conjunto de demandas de tráfico, hd es el 

volumen de tráfico medio ofrecido para la demanda d. En este 

modelo, existe un conjunto P de caminos pre-computados, 

llamados caminos admisibles, y que son candidatos a poder 

cursar tráfico. Pd es el conjunto de caminos candidatos para 

cursar tráfico de la demanda d (Pd P), Pe es el conjunto de 

caminos candidatos que atraviesan el enlace e (Pe P). Por 
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otro lado ρ representa la utilización del enlace más ocupado, y 

xp es el volumen de tráfico que cursa el camino p. 

Las restricciones (1) fijan la utilización máxima de los 

enlaces, mientras que las restricciones (2) garantizan que todo 

el tráfico ofrecido se cursa. La restricción (3) limita la 

máxima utilización de los enlaces. Por último, aparecen las 

restricciones de no-negatividad del tráfico cursado (4). 

En el listado 1, se muestra el fragmento de código 

utilizado para resolver en Net2Plan el problema de 

optimización, utilizando la librería JOM y GLPK (consultar 

[3] para más información sobre implementación de 

algoritmos). Destaca la simplicidad del código para ejecutar 

el algoritmo y encontrar la solución, comparada con 

soluciones alternativas como modelado en AMPL, o 

aprendizaje de la sintaxis propia de cada solver. Además, 

JOM permite el acceso a toda la librería Java y a las clases de 

usuario. Por ejemplo, con la clase CandidatePathList de 

Net2Plan se realiza automáticamente la creación y gestión de 

la lista de caminos candidatos para la formulación del 

problema. Aunque no se muestra en el ejemplo, JOM da 

acceso a los multiplicadores de Lagrange (variables duales) 

de las restricciones. Esto permite a los alumnos aprender el 

uso de estos multiplicadores para estimar cómo variaría la 

función objetivo ante cambios en las restricciones (por 

ejemplo el efecto en la congestión de un aumento de volumen 

de una demanda). 
 

// Calcular un conjunto de caminos candidatos utilizando el algoritmo de 

// los k-caminos más cortos sin ciclos para cada demanda de tráfico (k = 3) 

CandidatePathList cpl = new CandidatePathList(netPlan, "K", "3"); 

int P = cpl.getNumberOfPaths(); 

 

// Crear un problema de optimización 

OptimizationProblem op = new OptimizationProblem(); 

 

// Definir los parámetros de entrada 

op.setInputParameter("u_e", netPlan.getLinkCapacityInErlangsVector(), "column"); 

op.setInputParameter("h_d", netPlan.getDemandOfferedTrafficInErlangsVector(), "column"); 

op.setInputParameter("delta_dp", cpl.computeDemand2PathAssignmentMatrix()); 

op.setInputParameter("delta_ep", cpl.computeLink2PathAssignmentMatrix()); 

 

// Definir las variables de decisión 

op.addDecisionVariable("x_p", false, new int[] {P, 1}, 0, Double.MAX_VALUE); 

op.addDecisionVariable("rho", false, new int[] {1, 1}, 0, 1); 

 

// Definir las restricciones 

op.addConstraint("delta_ep * x_p <= rho * u_e", "maximumLinkUtilizationConstraints"); 

op.addConstraint("delta_dp * x_p == h_d", "carryAllTrafficConstraints"); 

 

// Definir la función objetivo 

op.setObjectiveFunction("minimize", "rho"); 

 

// Resolver el problema utilizando el solver GLPK 

op.solve("glpk"); 

if (!op.solutionIsOptimal()) throw new RuntimeException("No se pudo encontrar solución"); 

 

// Obtener la solución e incluirla en el diseño de red 

netPlan.removeAllRoutes(); 

netPlan.addRoutes(cpl, op.getPrimalSolution("x_p").to1DArray(), false); 

Listado 1. Fragmento de código para resolver el problema de asignación de tráfico. 

 

En las siguientes figuras se presenta la herramienta de diseño 

de red utilizada para resolver el problema de asignación de 

tráfico. El espacio de trabajo se divide en tres áreas: área de 

entrada de datos, ejecución  e informes (parte derecha); panel 

de visualización de topología (parte superior izquierda); área 

de información general del diseño (parte inferior izquierda). 

En la Fig. 2 se muestra el proceso de ejecución del algoritmo: 

en primer lugar, se carga la topología y el conjunto de 

demandas de tráfico asociado; posteriormente, se selecciona 

el algoritmo deseado y se configuran sus parámetros; y 

finalmente se ejecuta. Los usuarios pueden explorar los 

resultados de manera gráfica, por ejemplo visualizando la(s) 

ruta(s) que cursa(n) tráfico de una demanda (Fig. 3). Los 

resultados del algoritmo para la red de referencia NSFNET 

(incluida en Net2Plan) determinan un encaminamiento tal que 

la utilización máxima de los enlaces es del 53.7%. Como 

muestra de los datos obtenidos de los informes de Net2Plan, 

podemos observar que el retardo medio de red para un 

paquete extremo a extremo es de 12.6 ms (Fig. 4). Si cada 

demanda fuese una fuente de peticiones de conexión con un 

patrón de llegadas tipo Poisson, asumiendo un modelo de 

estimación de bloqueo tipo load sharing, la probabilidad de 

bloqueo ante peticiones de circuitos virtuales bajo demanda se 

estima como despreciable (Fig. 5). Por otro lado, la 

disponibilidad de red para fallos simples y dobles de enlace se 

estima del 99.99%, asumiendo una disponibilidad de enlace 

del 99.86% y un modelo de fallos independientes (Fig. 6). 

Para este caso, se asume que los caminos se implementan 

como circuitos virtuales en una red MPLS con un algoritmo 

de restauración MPLS Fast Reroute. 
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Fig. 2. Ejecución de un algoritmo de asignación de rutas. 

 

 

Fig. 3. Visualización de rutas utilizando la herramienta de diseño. 
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Fig. 4. Informe de retardo de paquetes. 

 

 

Fig. 5. Informe de bloqueo de conexiones. 
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Fig. 6. Informe de disponibilidad. 

 

V. EXPERIENCIA DOCENTE 

En el curso 2012-2013, Net2Plan y JOM se han usado en las 

asignaturas “Teoría de Redes de Telecomunicaciones” (2º 

curso GIT y GIST) y “Planificación y gestión de redes” (3º 

curso GIT), en la UPCT, acumulando un total de 50 horas de 

prácticas de laboratorio y 150 alumnos aproximadamente. Los 

enunciados de gran parte de las prácticas se encuentran 

disponibles en [3]. Además, está prevista su utilización en la 

asignatura “Operación e Ingeniería de Red” en el Máster en 

Ingeniería de Telecomunicación (habilitante) que se 

implantará en el curso 2013-2014. 

La organización de las asignaturas se ha realizado de 

forma que los estudiantes se van adentrando progresivamente 

en el diseño y planificación de redes. En la asignatura de 

segundo curso, se introducen conceptos de optimización 

matemática aplicada al diseño de redes: problemas FA, CA, 

BA, TA y sus combinaciones. Los alumnos modelan y 

resuelven numéricamente todos estos diseños con Net2Plan y 

JOM. Aprenden las relaciones entre (i) el tráfico, 

capacidades, y topologías de las redes, con (ii) las medidas de 

prestaciones en redes como el retardo, la probabilidad 

bloqueo, el coste y la justicia en el reparto de recursos (por 

ejemplo para problemas de control de congestión). La 

optimización de redes es el corpus matemático utilizado. Los 

modelos de optimización introducen en el diseño resultados 

de retardo y bloqueos extraídos de la Teoría de Colas, como 

puedan ser las estimaciones Erlang-B de bloqueo, retardos 

M/M/1, o estimaciones sencillas de retardo medio en enlaces 

para tráfico autosimilar. Se estudia la convexidad de estas 

estimaciones respecto a las capacidades de los enlaces o el 

tráfico que circula en ellos. Este concepto toma importancia, 

ya que permite aplicar los potentes resultados de 

optimización convexa para analizar, entender y resolver 

muchos problemas de diseño de red.  

En la asignatura de tercer curso, los estudiantes aprenden 

conceptos avanzados de planificación, como la fiabilidad de 

red. Desarrollan algoritmos heurísticos (por ejemplo 

algoritmos genéticos, tabu search o GRASP) para problemas 

de planificación, incluyendo la planificación de redes con 

mecanismos de protección o restauración ante fallos. La 

utilización de heurísticos está motivada por una 

particularidad habitual en la planificación de redes: los 

problemas abordados son de complejidad algorítmica NP-

hard, y no es posible encontrar las soluciones óptimas en un 

tiempo de cómputo asumible, salvo en redes triviales. 

Algunas de las prácticas de laboratorio de las asignaturas 

“Teoría de redes de telecomunicaciones” y “Planificación y 

gestión de redes” se encuentran disponibles como recursos 

docentes [3]. 

A.  Métodos de evaluación 

La valoración del aprendizaje en el diseño y planificación 

de redes es una tarea difícil, porque debe basarse en una 

combinación de diferentes méritos del estudiante. En el curso 

2012-13, en la asignatura “Teoría de Redes de 

Telecomunicaciones”, un 40% de la nota final del alumno se 

obtuvo de un examen de 1:30 horas individual en el 

laboratorio. En él, el alumno utiliza Net2Plan para (i) 

resolver varios problemas básicos de manipulación de 

matrices de tráfico, y utilización de algoritmos ya integrados 

en Net2Plan para diseñar y evaluar redes, (ii) desarrollar un 

algoritmo propio que resuelva un problema de diseño de red 

a través de JOM.  
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Además, los alumnos podían sumar un 20% extra a su 

nota final de la asignatura, realizando dos trabajos opcionales 

consistentes en modelar y resolver con JOM problemas 

orientados a estimular habilidades avanzadas de modelado 

(no solo modelado para problemas de redes). Por ejemplo, en 

el curso 2012-13, se les planteó a los alumnos hacer un 

algoritmo que resuelva sudokus, y otro que resuelva un 

problema de asignación de frecuencias a estaciones base 

evitando interferencias. En ambos casos, 3 alumnos fueron 

capaces de modelar el problema correctamente, y entregar el 

algoritmo que resolvía el problema con JOM. 

La asignatura “Planificación y gestión de redes”, tiene dos 

partes, una centrada en gestión (tipo SNMP) de una red (45% 

nota final), y otra la planificación de redes (55% nota final), 

con especial atención al diseño de esquemas de protección y 

restauración. La parte de planificación de red utilizó la 

herramienta Net2Plan. Un 15% de la nota final del alumno se 

basó en un examen de 2:30 horas en el laboratorio en el que 

los alumnos debían desarrollar con Net2Plan un algoritmo 

para un problema de planificación concreto, evaluando las 

prestaciones de la red resultante. Un 10% de la nota final 

provenía de un caso de estudio relativamente complejo a 

desarrollar por los alumnos. En el curso 2012-13 los alumnos 

diseñaron independientemente algoritmos para determinar los 

pesos OSPF de una red IP, tal que se minimice la congestión 

de red resultante, un problema clásico de ingeniería de 

tráfico. 

En este caso, la nota de los estudiantes se calculó a partir 

de dos méritos: (1) realización de una entrevista personal en 

que se evaluaba la originalidad y profundidad técnica de los 

algoritmos propuestos, (2) posición del alumno dentro de un 

ranking con las mejores soluciones encontradas para el 

problema, en unas topologías y tráficos de referencia. 

B.  Grado de satisfacción de los estudiantes 

La retroalimentación recibida por parte de los estudiantes 

es muy positiva. Por un lado, destacan la comodidad, 

simplicidad y flexibilidad de la herramienta para ejecutar 

tanto los algoritmos e informes incluidos por defecto, como 

los desarrollados por ellos mismos. Así pueden centrarse en 

conceptos de planificación y diseño de red, sacando el 

máximo partido a las asignaturas. Por otro lado, los 

estudiantes se sienten estimulados ya que plantean los 

ejercicios como una competición. Algunas de las soluciones 

propuestas por los alumnos sobresalen por su creatividad y 

profundidad técnica, e incluso algunos algoritmos se 

encuentran ya integrados en Net2Plan, de forma que otros 

estudiantes puedan usarlos. 

VI. CONCLUSIONES 

En este trabajo se han presentado dos herramientas de 

software libre desarrolladas en la Universidad Politécnica de 

Cartagena. Por un lado, Net2Plan es una herramienta de 

planificación de redes que facilita a los usuarios diseñar, 

optimizar y simular redes de comunicaciones sin enfocarse en 

ninguna tecnología específica, lo cual permite que pueda 

aplicarse a cualquiera de ellas, implementando algoritmos 

propios o utilizando alguno de los integrados en la 

herramienta. Por otro lado, JOM es una librería para el 

modelado de problemas de optimización que conecta con 

varios solvers comerciales y de libre distribución. La 

combinación de Net2Plan y JOM permite a los docentes y 

estudiantes disponer de un entorno completo para el 

aprendizaje de técnicas de modelado y optimización de redes 

de comunicaciones. 
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Resumen—Este documento describe la experiencia de in-
novación docente realizada durante el curso 2012-2013 en la
asignatura Programación I. Esta asignatura es común a los
grados de Ingenierı́a Telemática, de Ingenierı́a Electrónica de
Comunicaciones, de Ingenierı́a de Sistemas de Telecomunicación
y de Ingenierı́a de Sonido e Imagen, en la Escuela Universitaria
de Ingenierı́a Técnica de Telecomunicación de la Universidad
Politécnica de Madrid. La experiencia desarrollada utiliza una
metodologı́a fundamentada en elementos motivacionales y en su
ejecución a través de herramientas colaborativas. Los resultados
arrojados sobre la docencia-aprendizaje han sido positivos.

Palabras Clave—Innovación educativa, TIC, Entorno Colabo-
rativo

I. INTRODUCCIÓN

La formación a través de las Tecnologı́as de Información y
Comunicación (TIC) resulta imprescindible para aprovechar
las ventajas que ellas nos ofrecen en la implementación de
nuevas metodologı́as de aprendizaje.

Si atendemos al informe elaborado por la Fundación
Telefónica en 2008, a partir de la realización de 17.576
encuestas a alumnos, profesores y directores de centros de
educación primaria y secundaria, se puede observar como el
uso de las TIC en las aulas es poco habitual en los centros
educativos españoles de este tipo. Ası́, sólo el 4,9% de
alumnos usan los ordenadores y únicamente un 3,9% utilizan
Internet en el aula a diario. Hay un 28,5% de profesores que
nunca emplean las TIC en las aulas, mientras que un 26,4%
lo utilizan semanalmente. Una gran parte de profesores usan
las TIC en el aula como apoyo a la exposición oral (78,7%),
presentaciones de contenido (62,3%) y para proporcionar
guı́as y orientaciones (57,5%). Por su parte los alumnos,
realizan en gran porcentaje búsquedas de información
(89,5%) y realización de ejercicios (69%).

En referencia a la enseñanza universitaria en el año 2011,
la Conferencia de Rectores de las Universidades Españolas
(CRUE) en su informe UNIVERSITIC, cuyos datos fueron
recogidos a partir de una encuesta dirigida únicamente a
las universidades presenciales, con una tasa de respuesta
del 87%, estableció que el equipamiento básico (conexión
a internet y proyector multimedia) estaba disponible en el
53,4% de las aulas, existı́a un promedio de 37 alumnos
por cada ordenador fijo, 295 estudiantes por cada portátil
accesible en préstamo y 359 alumnos por ordenador dedicado
a aula móvil (sistema de ordenadores portátiles utilizables
en diferentes aulas). También determinó que sólo el 63% de
los estudiantes universitarios españoles se conectaban a la
WiFi de la universidad; siendo el total de conexiones WiFi
en las universidades que participaron en la encuesta de casi

dos millones.
Por su parte, el Informe Horizon 2012, elaborado por New

Media Consortium (NMC) en colaboración con EDUCAUSE
Learning Initiative (ELI), describió las seis tecnologı́as
emergentes que están llamadas a tener un gran impacto en
el aprendizaje, la enseñanza y la expresión creativa en los
campus universitarios. Este informe consideraba que las
Aplicaciones para los Dispositivos Móviles y las Tabletas
serı́an implantadas en los centros universitarios en el plazo
medio de un año, mientras que el Aprendizaje Basado en
Juegos y las Analı́ticas de Aprendizaje lo harı́an en dos o
tres años. Habrı́a que esperar unos cuatro o cinco años para
asistir a la introducción de la Informática basada en Gestos
y de Internet de las Cosas en las universidades.

En el nuevo contexto europeo de educación el uso de las
TIC y el trabajo colaborativo constituyen un componente
esencial en los procesos de enseñanza-aprendizaje, además
de ser unas de las competencias fundamentales a desarrollar
por los estudiantes en la mayorı́a de las titulaciones
universitarias. Como resultado de lo anterior, deben
producirse modificaciones tanto en el papel desempeñado
por el alumno como por el profesor.

La socialización del conocimiento logra la capacitación de
los alumnos para acometer tareas conjuntamente. Este tipo
de aprendizaje, exige una cuidada planificación de la clase,
clarificación de los objetivos docentes, empleo de nuevas
estrategias de aprendizaje y aprovechamiento del carácter
activo del alumnado, requerimientos que exigen aumento en
la creatividad del profesor.

El término Innovación Educativa se refiere a ideas,
procesos y estrategias sistematizadas, mediante los que se
pretende introducir cambios en las prácticas docentes. En este
trabajo analizamos la utilización de un entorno colaborativo
para la enseñanza universitaria de la asignatura Programación
I. Este entorno está constituido por la plataforma Moodle y
diversas herramientas para programación colaborativa.

Moodle es una plataforma virtual interactiva adaptada a la
formación y empleada como apoyo a la docencia.

Programación Colaborativa significa que varios
programadores trabajan conjuntamente sobre el mismo
código. Investigadores como Nosek [7], Williams, Kessler,
Cunningham y Jefries [9], Nawrocki y Wojciechowski [8]
entre otros, afirman que mediante el empleo de este tipo
de programación se logran mejores resultados si se tienen
en consideración métricas como tiempo de desarrollo y
eficiencia del código implementado. Surge la necesidad de
emplear métodos que se fundamenten en la programación
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colaborativa para el desarrollo del software.
Por otro lado, las compañı́as de desarrollo software

pretenden incrementar su rendimiento compartiendo
información y simplificando procesos, con el fin de conseguir
minimizar el tiempo de disponibilidad de sus productos en
el mercado (time to market), los entornos colaborativos se
convierten en imprescindibles. La formación del alumno
universitario en el conocimiento teórico y práctico de dichos
entornos cobra especial relevancia.

La experiencia aquı́ descrita logra mejorar el proceso
educativo, por utilización de nuevas modalidades de
aprendizaje a través de las nuevas TIC. Se consigue no sólo,
que el estudiante conozca el editor, el compilador, el sistema
operativo, el manejo de datos y las estructuras básicas de
un lenguaje de programación, sino también, que maneje
un entorno colaborativo para distintas tareas, tales como:
diálogo con los participantes en la asignatura, realización
de ejercicios, recepción de calificaciones, implementación y
realización de las entregas de las prácticas. Se fomenta ası́,
la colaboración, la participación, la evaluación continua y el
acercamiento al mundo empresarial de los alumnos.

II. ENSEÑANZA DE LA ASIGNATURA DE
FUNDAMENTOS DE PROGRAMACIÓN

A. La asignatura de Programación I

La programación constituye una herramienta básica para
cualquier graduado en ingenierı́a. Particularmente, tiene apli-
cación en el desarrollo de aplicaciones telemáticas, en el
procesado digital de señales y está presente en la mayorı́a
de los sistemas de telecomunicación.

Programación I es una asignatura común a los grados de
Ingenierı́a Telemática, de Ingenierı́a Electrónica de Comuni-
caciones, de Ingenierı́a de Sistemas de Telecomunicación y
de Ingenierı́a de Sonido e Imagen en la Escuela Universitaria
de Ingenierı́a Técnica de Telecomunicación (E.U.I.T. Teleco-
municación) de la Universidad Politécnica de Madrid (UPM).
Esta asignatura supone el primer contacto de los estudiantes
con la programación, disciplina que desarrollarán a lo largo
de la carrera. En esta asignatura se efectúa una introducción
a la programación, asentando los fundamentos del diseño
descendente como método elemental en el desarrollo de
aplicaciones. Posteriormente, en otras asignaturas, el alumno
estudiará técnicas diferentes de diseño (por ejemplo el diseño
basado en objetos), que no suponen una alternativa al diseño
descendente, sino que son métodos complementarios, cada
uno con su campo de aplicación especı́fico.

La asignatura de Programación I durante el curso 2012-
2013 fue impartida por doce profesores y cursada por cua-
trocientos cincuenta estudiantes. En esta asignatura el alumno
debe:

• Adquirir los conocimientos precisos para efectuar el
análisis y diseño de procedimientos.

• Conocer el lenguaje de programación C y aplicarlo en la
codificación de algoritmos.

La asignatura tiene seis créditos lo que se traduce en ciento
sesenta horas de trabajo total, concentradas en unas doce
semanas. El alumno puede escoger entre dos itinerarios de
evaluación, excluyentes y definitivos:

• Itinerario de evaluación continua. La superación de la
asignatura se realiza a través de la evaluación continua.
Es el itinerario por defecto.

• Itinerario de sólo prueba final. En este itinerario no se
realiza ninguna prueba de evaluación continua, pero los
alumnos deben efectuar las prácticas de laboratorio y
entregar al final de semestre las memorias de las mismas.
La evaluación final, en este caso, consiste en dos pruebas:
examen de laboratorio y examen de teorı́a.

Si el estudiante opta por el itinerario de evaluación con-
tinúa, el trabajo que debe efectuar incluye la asistencia activa
a las clases presenciales de teoria y de laboratorio, el estudio
personal, las búsquedas bibliográficas, la realización de las
pruebas de autoevaluación, la implementación de las prácticas
y la resolución de ejercicios. La asignatura se imparte medi-
ante b-learning, es decir, combinando la enseñanza presencial
y la no presencial.

Durante el curso 2012-13, se han introducido en la asig-
natura Programación I iniciativas innovadoras en los métodos
docentes y evaluadores. Dentro de estos cambios destacan
como puntos básicos la utilización del aprendizaje colabora-
tivo, la realización de evaluación continua con cinco evalua-
ciones parciales, ası́ como el empleo de nuevas tecnologı́as
TIC: plataforma Moodle y herramientas de programación
colaborativas (Subversion [2] y Eclipse [3]).

Uno de los condicionantes tenidos en cuenta a la hora de
ejecutar estos cambios fue la mejora de la motivación de
los alumnos, considerando la interacción entre las metas que
ellos persiguen con su trabajo académico y con los modos
preferibles de afrontamiento del mismo.

B. Motivación del alumno
Es conocido por todos los profesores que la motivación con

que los estudiantes desarrollan las tareas académicas consti-
tuye uno de los factores clave del proceso de aprendizaje. El
alumno motivado emprende antes las actividades, se concentra
más, es más insistente y emplea más tiempo y esfuerzo en
ellas. Por consiguiente, es muy importante potenciar el interés
de los alumnos por la asignatura de Programación I. Para
mejorar la motivación del estudiante es preciso chequear y
estimar los criterios de actuación académica en relación con
su influencia sobre dicha motivación, efectuando una retro-
alimentación sobre las prácticas docentes a partir de sus
resultados sobre el aprendizaje.

Existen diferentes investigaciones que han tratado de
analizar tanto la repercusión de las diferentes motivaciones
de los alumnos sobre el aprendizaje, como la dependencia
que posee una motivación de las caracterı́sticas personales
del alumno ([10], [11], [5]; [4]). Partiendo de estos trabajos
los intereses de los estudiantes pueden resumirse en:

• Aprobar la asignatura. En el contexto de la E.U.I.T. de
Telecomunicación este interés es el más extendido, esto
está especialmente causado por la circunstancia de que
los cursos iniciales de la carrera han sido tradicional-
mente los más difı́ciles, con un alto grado de fracaso
universitario. Este nivel de motivación es independiente
de los contenidos de la asignatura, pero las acciones que
puedan ser percibidas por el estudiante como facilidades
para la aprobación de la asignatura consituirán un ali-
ciente para su estudio.
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• Adquisición de conocimientos útiles para el ejercicio de
la profesión. Varios investigadores han estudiado este
aspecto ([10], [11], [5]) concluyendo que al alumno
universitario le interesan aquellos conocimientos cuya
utilidad para la consecución de objetivos profesionales
posteriores perciba claramente y, que además supongan
una aplicación real.

• Profundización en contenidos especı́ficos.
Sobre los tres puntos mencionados desempeñan un papel
relevante tanto los propios contenidos de la asignatura como
la aceptación por parte de los estudiantes de la metodologı́a
docente utilizada.

III. INNOVACIONES METODOLÓGICAS Y
EVALUADORAS

En el diseño de las modificaciones aplicadas a los métodos
de enseñanza-aprendizaje se han considerado tanto los
objetivos docentes, como los elementos motivacionales
del alumno, lo que constituye una mejora sustancial de la
asignatura de Programación I.

Durante el curso 2012-2013 se empleó un entorno de
programación con las caracterı́sticas seguidamente.

A. Ordenadores

• Memoria: 4GB,
• Sistema Operativo Windows de 64 bits,
• Procesador: 1,5 GHz,
• Disco: 440 GB

La infraestructura descrita era la ya existente en los
laboratorios, los cuales son compartidos por diversas
asignaturas en la E.U.I.T. de Telecomunicación. Esta
circunstancia condicionó la elección de la plataforma sobre
la que se ejecutarı́an las herramientas en el entorno de
programación utilizado.

B. Herramientas Software

1) Subversion: herramienta de software libre que se
publica bajo una licencia Apache. Esta utilidad permite un
entorno de programación colaborativo, de forma que diversos
desarrolladores pueden trabajar simultaneamente sobre un
mismo código, compartiendo las modificaciones software.
Subversion aporta un mecanismo de control de versiones
a través del almacenamiento de todos los archivos que
integran un proyecto y de los cambios que se efectúen sobre
ellos a lo largo del tiempo. Es posible recuperar versiones
anteriores y revisar los cambios implementados previamente
a su publicación. Describimos la estructura de directorios del
repositorio y las operaciones más utilizadas:

• Estructura de directorios Subversion. Las siguientes
carpetas componen el primer nivel de directorios de su
repositorio:

– Trunk: Rama de desarrollo principal,
– Tags: Rama de gestión de versiones,
– Branches: Rama con evoluciones paralelas a Trunk.

• Operaciones utilizadas en Subversion

– Trabajo en equipo. Se utilizó la modificación
paralela de código del repositorio que permite
Subversion, de modo que varios alumnos
pudieron trabajar simultaneamente sobre la
misma zona del código sin producir interferencias.
Cuando dos alumnos modificaron un elemento
idéntico simultaneamente, Subversion integró las
modificaciones automaticamente, obligando al
estudiante a realizarlo manualmente sólo cuando
el conocimiento humano fue el único modo que
garantizó la correcta integración.

– Cierre de versión (”Creación de Tag”). En ciertos
momentos del ciclo de vida de un proyecto
industrial puede ser conveniente el cierre de una
versión para continuar con su evolución en el
ámbito de la versión siguiente. Este cierre de
versión nos permitirá volver a versiones anteriores
en situaciones que lo requieran. Esta funcionalidad
se utilizó para aquellas prácticas que suponı́an una
ampliación de otras.
En idioma Subversion, el cierre de versión se
denomina ”crear un Tag” de la versión desarrollada.
Esto implica llevar una copia de la versión a cerrar
a la rama de gestión de versiones.

– Ramificación del Código (”Creación de Branch”).
Existen situaciones en las que el ciclo de vida
de un proyecto industrial implica una evolución
paralela de su código. Subversion permite habilitar
entornos separados para estos desarrollos mediante
la creación de Branches. Los cambios efectuados
en los entornos paralelos pueden ser fusionados en
cualquier instante mediante la operación de Fusión
de cambios. Esta funcionalidad no fue utilizada
durante las prácticas.

– Fusión de cambios. En ocasiones, en un proyecto
industrial, tras una ramificación, los cambios
realizados en una rama deben aplicarse a algún
desarrollo paralelo. Subversion ayuda a este proceso
mediante un comando especı́fico, que aplica todos
los cambios producidos entre dos revisiones en
una rama a otra rama cualquiera del repositorio.
Por ejemplo, en el caso de que se efectúe una
bifurcación para la resolución de un fallo (en una
rama correctiva) de forma paralela al desarrollo
de la siguiente versión (en una rama evolutiva),
deberán fusionarse las moficaciones efectuadas en
la rama correctiva con las que hayan aparecido
simultáneamente en la rama evolutiva. Esta
funcionalidad fue empleada en algunas prácticas.

En la asignatura de Programación I Subversion se utilizó para
que:

• Los alumnos descargasen datos de cada una de las
prácticas (esquema del proyecto, ficheros de tipos y
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definiciones) elaborada por el profesor, realizasen las
entregas de sus programas, recibiesen la realimentación
docente y efectuasen prácticas en grupo (donde los
distintos estudiantes implementan partes diferentes del
código),

• El profesor depositase los datos de cada una de las
prácticas, descargase los programas implementados por
los estudiantes e informase a éstos de sus correcciones.

Respecto al uso en red de esta herramienta:

• El Servidor Subversion se instaló en un ordenador de los
laboratorios,

• Se desplegó un Cliente Subversion en los ordenadores de
los laboratorios donde los estudiantes desarrollaron sus
prácticas y en los ordenadores de los docentes,

• Se elaboró un manual de usuario para el alumno y otro
para el profesor. En estos documentos se indicaban los
mecanismos de operación:

– Bajar por primera vez una copia de trabajo -SVN
Checkout-,

– Subir una copia de trabajo modificada -ŚVN
Commit-,

– Actualizar una copia de trabajo existente -SVN Up-
date-.

– Fusionar cambios -SVN Merge-
Se proporcionó una referencia para localizar un
manual completo sobre Subversión y el ejecutable:
http://tortoisesvn.net,

• Se configuró Subversion para realizar una compilación
automática de los programas cada vez que un alumno
efectuase una entrega.

• Un profesor asumió el papel de administrador del
repositorio Subversion.

2) Eclipse: para programar en un lenguaje de alto nivel
como es C se requiere disponer de: un editor de texto, un
compilador y de manera opcional de un depurador. Existen
programas que integran estas herramientas en un solo paquete
y que además disponen de un interfaz gráfico. A estos progra-
mas se les denomina Entornos de Desarrollo Integrado (EDI).
Ejemplos de este tipo de programas son Eclipse, NetBeans o
Visual Studio.

En nuestro caso se utilizó el entorno integrado Eclipse
combinado con Minimalist GNU for Windows (MinGW),
para poder utilizar el compilador gcc y el depurador gdb).

MinGW es una implementación del compilador gcc y el
depurador gdb para la plataforma Windows, que permite, entre
otras funcionalidades, compilar, depurar y enlazar programas
escritos en C.

Eclipse Es software libre. Esta herramienta fue creada
principalmente para el desarrollo de aplicaciones Java, si bien,
ofrece la posibilidad de añadir funcionalidades al editor, a
través de nuevos módulos (plugins), para programar en otros
lenguajes de programación distintos de Java como C/C++,
PHP, Python, Ruby, Cobol, etc.

Respecto al uso de Eclipse en la asignatura de Progra-
mación I:

• Se elaboró un manual básico describiendo:
– Qué es un entorno de programación en C,

– Instalación y Configuración de MinGW. Ejecutable:
http://sourceforge.net/projects/mingw,

– Cómo instalar Eclipse 4.2 (Juno). Ejecutable:
http://www.eclipse.org/downloads),

– Cómo escribir un programa C en Eclipse:
∗ Crear un proyecto,
∗ Crear el código fuente,
∗ Compilar, enlazar y ejecutar un programa,
∗ Cómo asociar un fichero codificado con un

proyecto,
∗ Cómo importar un proyecto existente

• Se proporcionó al estudiante un esquema de proyecto
realizado por el profesor para cada práctica.

• Se le enseñó al alumno a realizar un uso básico del
depurador.

El alumno pudo instalar Eclipse y Subversion en su
ordenador personal para trabajar con ellos en su casa. En las
guia de uso de Subversion se indicó el conjunto de comandos
que debı́an de ejecutarse en el proceso tı́pico de trabajo
escuela −> casa −> escuela.

3) Moodle: se utilizó la plataforma Moodle como depósito
de material docente (textos académicos, cuestionarios de
autoevaluación, etc.) y como foro donde los estudiantes
intercambiaron experiencias sobre las problemáticas surgidas
durante la realización de las prácticas. En este foro los
docentes resolvieron distintas dudas e informaron de eventos
de interés. También se utilizó la plataforma para realizar
tutorı́as a distancia, y para suministrar a los alumnos
realimentación sobre ejercicios.

C. Esquema de práctica

Se describe a continuación el guión habitual de realización
de una práctica:

Tipo 1: Práctica individual:

1) Leer el enunciado de la práctica,
2) Realizar una copia de trabajo - SVN Checkout - (se

obtiene proyecto, tipos y variables),
3) Efectuar la implementación en la copia de trabajo, com-

pilarla con la herramienta Eclipse y verificar su fun-
cionamiento,

4) Publicar los cambios -SVN Commit-.

Tipo 2: Práctica en grupo:

1) Leer el enunciado de la práctica,
2) Realizar una copia de trabajo - SVN Checkout - (se

obtiene proyecto, tipos y variables),
3) Escoger uno de los bloques que en el enunciado se

muestran como implementables por un único individuo,
4) Efectuar la implementación asignada en la copia de

trabajo, compilarla con la herramienta Eclipse y verificar
su funcionamiento,

5) Publicar los cambios -SVN Commit-,
6) Una vez que el resto de miembros del grupo publiquen

sus implementaciones, fusionar cambios -SVN Merge-,
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7) Actualizar la copia de trabajo existente - SVN Update -.

D. Beneficios

Es importante hacer notar que, en las actuales empresas de
desarrollo software, se utilizan estructuras de datos y entornos
colaborativos de desarrollo que gestionan automaticamente
los cambios y el intercambio de datos requerido. Disponer
de entornos de desarrollo, que por su fiabilidad y rapidez de
respuesta, permitan tomar decisiones y realimentarse a etapas
previas para ajustar modificaciones, es lo que logra eficacia
en el desarrollo de productos.

El entorno de desarrollo utilizado en la asignatura de Pro-
gramación I se emplea en distintas compañı́as de construcción
de productos software, por lo que en esta asignatura, el
alumno además de adquirir conocimientos de programación
se familiariza con un paquete de herramientas colaborativas
propias del sector industrial.

Los beneficios logrados con el uso del entorno colaborativo
descrito fueron los siguientes:

• Contraste de experiencias que fueron discutidas y con-
sensuadas. El intercambio efectuado quedó registrado
alentando la reflexión y la comunicación,

• Eliminación de las fronteras espaciales y temporales
favoreciendo la comunicación entre múltiples usuarios,

• Potenciación del papel del grupo como elemento di-
namizador de la docencia-aprendizaje, como coordinador
y elemento recopilador de conclusiones,

• Mejora del proceso de enseñanza-aprendizaje. El entorno
colaborativo permitió que los alumnos trabajasen en
grupo aunque conservando su propia autonomı́a, lo que
facilitó el proceso educativo,

• Favorecimiento de los procesos cooperativos. Mientras
que en los grupos tradicionales existen reuniones pres-
enciales, el entorno colaborativo permitió la realización
de encuentros virtuales, realimentaciones docentes e in-
tercambio de impresiones en forma on-line,

• Agilización de la interacción profesor-alumno. Rápido
acceso a ficheros compartidos (esquema de proyectos,
definición de tipos y variables), optimización del tiempo
de recepción de calificaciones y comentarios sobre las
prácticas y ejercicios entregados,

• Aumento de la productividad. Los conocimientos en el
alumno se construyeron más facilmente al utilizarse un
entorno dinámico: se posibilitó su acceso a contenidos, se
alento su participación, se realizó un trabajo cooperativo
y se incentivó su motivación. El rendimiento del profesor
se incrementó por la agilización de la gestión de los
estudiantes ası́ como de la correción de ejercicios y
prácticas. También por posibilitar el seguimiento con-
tinuado e individualizado de los alumnos (evaluación
continua).

IV. RESULTADOS
La dificultad de establecer relaciones causales entre el uso

de las TIC y la mejora del aprendizaje, ha llevado a algunos
autores [6], [1] a estudiar el modo en que la incorporación
de las TIC a los procesos de aprendizaje puede modificar las
prácticas educativas. El razonamiento que fundamenta este
cambio de perspectiva es que carece de sentido pretender
establecer una relación directa entre la incorporación de las

Fig. 1. Entorno de programación colaborativa.

TIC y los resultados del aprendizaje, puesto que la misma
estará modulada por el enorme y complicado conjunto de
aspectos que conforman las prácticas educativas. Se propone,
que lo que se requiere es averiguar cómo, en que magnitud
y bajo qué circunstancias las TIC pueden modificar las
prácticas educativas a las que se incorporan.

Las consecuencias de este cambio de perspectiva son
evidentes: por una parte, el foco de interés se mueve desde
el estudio de las potencialidades ofrecidas por las TIC para
la enseñanza y el aprendizaje, hacia el estudio empı́rico de
la utilización efectiva que docentes y estudiantes efectúan
de dichas tecnologı́as; y por otra, se vinculan las posibles
mejoras del aprendizaje a la participación e implicación de
los alumnos en estas tareas, donde el uso de las TIC es un
único rasgo relevante entre los muchos aspectos importantes
implicados.

Resumiendo, según este enfoque no es en las TIC ni en
sus caracterı́sticas especı́ficas, sino en las tareas efectuadas
por profesores y estudiantes gracias a las posibilidades de
comunicación, intercambio, acceso y procesamiento de la
información que ofrecen las TIC, donde hay que localizar
el estudio para comprender y valorar su impacto sobre la
enseñanza y el aprendizaje.

En referencia a nuestra experiencia docente, ésta es un
trabajo en curso, en el que se constata que existen resultados
preliminares basados en opiniones subjetivas de profesores y
alumnos, los cuales se cuantificarán en los cursos próximos.
Ası́, con el fin de evolucionar la asignatura de forma correcta
en sucesivos cursos, cada año se analizarán las encuestas
docentes. El estudio de estas encuestas, la recopilación de
las opiniones de los profesores y las estadı́sticas de las
calificaciones obtenidas, permitirán comprobar la tendencia
de las mejoras existentes tras la modificación de las prácticas
de aprendizaje. Esta verificación posibilitará efectuar una
apropiada retroalimentación sobre dichos métodos.

Con respecto al curso 2012-2013 el número de aprobados
ha experimentado un aumento en relación con los anteriores
(del orden del 10% sobre una muestra de cuatrocientos
cincuenta estudiantes).

Los profesores y los alumnos, en general, han manifestado
su satisfación con la nueva metodologı́a docente, si bien han
sugerido algunas vı́as de mejora especialmente relativas a
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Subversion.
Según alumnos y profesores, el uso de esta herramienta

aportó los beneficios siguientes:

• Posibilitó el seguimiento histórico de las modificaciones
sufridas por los archivos (implicando copias y renombra-
dos).

• Permitió la realización de modificaciones atómicas (si
alguno de los ficheros integrantes de la actualización no
puede ser cambiada toda la operación es anulada).

• Referente a las operaciones de sincronización únicamente
se transmiten aquellos ficheros que sufren modifica-
ciones, lo que supuso ahorro en el tráfico de red.

• La creación de ramas y etiquetas fue una operación
muy eficiente, ya que por cada rama se utiliza un árbol
diferencial de cambios.

• Permitió bloquear archivos y carpetas individualmente
evitando que fuesen editados por más de un usuario.

Respecto a la herramienta Eclipse, docentes y alumnos
destacaron como beneficios su neutralidad con respecto a la
plataforma empleada y la realización ı́ntegra del proceso de
desarrollo software (desde el análisis de requerimientos hasta
la distribución y el mantenimiento).

La experiencia docente realizada en la asignatura de Pro-
gramación I:

• Cubre los tres niveles motivacionales del alumno:
– Mayor número de aprobados que en cursos anteri-

ores,
– Adquisición de conocimientos utilizables en el ejer-

cicio profesional: fundamentos básicos de progra-
mación, metodologı́a de desarrollo software y uso
de herramientas industriales,

– Ampliación de conocimientos sobre contenidos es-
pecı́ficos consiguida a través de la consulta de en-
laces y documentos en Moodle complementada con
el diálogo on-line con el docente.

• Permitió al alumno desarrollar las siguientes compe-
tencı́as:

– Mejora en la utilización de las TIC,
– Habilidades para el aprendizaje autónomo,
– Capacidad de expresión correcta oral y escrita. La

comunicación eficaz y correcta con los demás, argu-
mentando con claridad, con lógica y con precisión,
es mejorada por medio de la metodologı́a y her-
ramientas utilizadas (uso de foros, exposiciones en
público, etc.)

– Conocimiento y utilización de fundamentos de ar-
quitectura, metodologı́a de diseño, verificación y
validación de software,

– Formación básica sobre uso y programación de
ordenadores, sistemas operativos, bases de datos y
programas informáticos con aplicación a la inge-
nierı́a.

• Logró que se adquiriesen los siguientes resultados de
aprendizaje:

– Definir el concepto de procesador, diseño, entorno y
acciones.

– Establecer el concepto de dato y su representación en
el ordenador. Utilizar tipos de datos básicos, definir

y utilizar tipos de datos estructurados. Identificar
los datos necesarios para resolver un problema y
asociarlos a los tipos correspondientes,

– Manejar las operaciones de entrada/salida,
– Operar con ficheros,
– Utilizar operadores (aritméticos, relacionales,

lógicos y a nivel de bit), expresiones,
– Acciones, sentencias de asignación, selección e it-

eración,
– Diseñar algoritmos que den solución a problemas de

complejidad sencilla, utilizando diseño descendente
partiendo de una especificación,

– Identificar clases y tipos de parámetros,
– Determinar los mecanismos de paso de parámetros

en argumentos y resultado de funciones,
– Analizar la corrección de los algoritmos usando

técnicas sencillas de verificación,
– Codificar y realizar pruebas a partir del diseño de

un algoritmo,
– Estructurar un programa en funciones y conocer el

uso del paso de funciones como argumentos de otras
funciones,

– Usar memoria dinámica y aritmética de punteros
para resolver problemas sencillos,

– Explicar el concepto de módulo: utilizar funciones
de biblioteca y de otros módulos,

– Familiarizarse con el manejo básico de herramien-
tas para desarrollar programas: editor, compilador,
enlazador y depurador,

– Manejar entornos integrados de desarrollo y acos-
tumbrase a documentar programas,

– Preparar y organizar memorias de trabajos. realiza-
dos.

V. CONCLUSIONES
La experiencia descrita demuestra que es posible diseñar

y aplicar una metodologı́a fundamentada en la potenciación
de la motivación y en el desempeño de un trabajo colabora-
tivo para mejorar los resultados de la docencia-aprendizaje.
También se concluye que existen tecnologı́as que aunque
son empleadas en la industria son aplicables en el entorno
educativo.

VI. TRABAJOS FUTUROS
Al ser la experiencia docente aquı́ descrita un trabajo aún

en evolución, la tendencia de sus resultados se cuantificará
en los cursos académicos siguientes. En cursos próximos se
incorporarán otras herramientas al aprendizaje:

• Utilidad para la confección de mapas mentales,
• Herramienta para elaborar ejercicios interactivos basados

en páginas web,
• Utilidad para que el profesor cree ebooks con el mate-

rial docente, los estudiantes podrán visualizarlos en sus
dispositivos personales.

• Herramienta para que los estudiantes construyan un blog
donde expondrán sus trabajos y recibirán comentarios.
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Resumen- El Espacio Europeo de Educación Superior (EEES) 
ha dado lugar al uso de muchas técnicas de enseñanza y al uso 
de muchas herramientas telemáticas (sólo basta observar las 
actas de los congresos de docencia para constatar la gran 
cantidad de experiencias que se han dado en esta dirección en 
los últimos años). Nosotros hemos aprovechado las bondades del 
modelo universal de trabajo cooperativo para crear un modelo 
de trabajo aplicado al proceso de enseñanza-aprendizaje 
implicando en ello a los responsables de juntas de centros 
docentes (escuelas, facultades o institutos universitarios), los 
profesores y los alumnos. La idea básica es mejorar el 
rendimiento de los alumnos facilitándoles la adquisición de 
conocimientos de forma autónoma y por otro lado reducir el 
impacto de la creciente burocratización de las tareas del 
profesor usando Google Drive que permite ahorros de costes 
muy considerables para las universidades. Hemos aplicado 
nuestro modelo a un conjunto muy variado de asignaturas 
durante los últimos 4 años obteniendo unos resultados de 
satisfacción muy buenos tanto para alumnos como profesores. 

 
Palabras Clave- EEES, trabajo cooperativo, Nube, Google 

drive, ahorro costes, burocratización, satisfacción. 

I. INTRODUCCIÓN 

Actualmente está en marcha en todas las universidades 
españolas sistemas de enseñanza en el marco del  EEES. Este 
sistema de enseñanza establece que el alumno debe ser el 
intérprete de su aprendizaje y que el profesor es el que guía 
ese aprendizaje mediante técnicas adecuadas de enseñanza. 
Este aprendizaje se suele estructurar en dos partes 
diferenciadas: a) presencial del alumno en las instalaciones 
de la Universidad y b) no presencial. Generalmente los 
equipos rectorales han diseñado reglamentos de docencia en 
los que se obliga a hacer proyectos docentes de las 
asignaturas en los que se especifica exhaustivamente las 
horas que un alumno debe dedicar al estudio individual, en 
grupo (con otros alumnos) a cada tema de la asignatura, las 
horas de evaluación que el profesor debe dedicar 
presencialmente y en algunos casos el trabajo personal del 
alumno.  

Las clases presenciales de las asignaturas del Área de 
Ingeniería Telemática suelen estar estructuradas en varias 
partes muy bien diferenciadas: a) Teoría, b) Problemas en el 
Aula, c) Prácticas de Laboratorio y d) Tutorías en grupos 
muy reducidos de alumnos. Salvo las tutorías en grupos 
reducidos, el resto de actividades suele tener su propia 
evaluación individualizada para cada alumno. La evaluación 
puede ser continuada (típica que se hace para problemas en 

el aula y prácticas de laboratorio) o a final del curso (es el 
caso de la evaluación de teoría o problemas en el aula).  

Las universidades han hecho y están haciendo esfuerzos 
importantes en la formación de los profesores para el EEES, 
generación de herramientas que faciliten la planificación de 
las actividades de las asignaturas semanalmente (exámenes 
de evaluación continua, tutorías en grupo y clases 
presenciales)... También han proliferado estudios de 
adaptación de asignaturas al EEES, como por ejemplo [1] 
que pone de manifiesto el poco eco que tienen las nuevas 
metodologías de enseñanza en el EEES; y se ha trabajado en 
proyectos educativos interuniversitarios para desarrollar 
modelos de evaluación de asignaturas tales como el trabajo 
de fin de grado [2]. Sin embargo, no se detecta que haya 
habido un estudio concreto para asignaturas del área de 
Ingeniería Telemática globalmente. Por otro lado, no cabe 
duda que existe un esfuerzo importante por evaluar la 
satisfacción de los alumnos y los profesores en la adaptación 
al EEES. Después de los primeros años de adaptación al 
EEES, se han producido varios estudios en este sentido: en 
[3] se presenta un análisis cualitativo de las titulaciones 
EEES frente a las previas (del sistema anterior) observando 
una serie de variables que tratan de medir la satisfacción de 
179 alumnos de últimos años (de Administración de 
Empresas y Derecho de la Universidad de Vigo), con: a) la 
titulación elegida, el profesorado, el grado de cumplimiento 
de las expectativas del alumno antes de entrar en el primer 
curso, los conocimientos aprendidos, la aplicación de los 
conocimientos aprendidos y la calidad de la docencia. Para 
todas estas variables se observa si presenta diferencias 
significativas respecto a las titulaciones previas (pre-EEES). 
El resultado mostró que en general el alumno estaba 
satisfecho con sus profesores y aplicación de los 
conocimientos, pero no con la titulación EEES respecto a la 
pre-EEES puesto que la calidad de la docencia no 
aumentaba. En [4] se muestra un estudio de la moderada 
satisfacción mostrada por los alumnos de Ingeniería de 
Edificación de la universidad del País Vasco, antes y después 
de implantar dicha asignatura en el EEES. En [5] se analiza 
la adaptación de asignaturas al EEES en el área concreta de 
la docencia de asignaturas de Ingeniería y la satisfacción del 
alumno en cuanto a si serían capaces de desarrollar las 
competencias adquiridas en la Empresa. En [6] se muestra la 
baja satisfacción de los profesores ante el cambio al EEES. 
Resultado que se ha visto complementado recientemente en 
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informes sobre la Calidad de la docencia universitaria en la 
que se observa un nivel creciente de burocratización de las 
tareas del profesorado. Finalmente, es de destacar que en [7] 
se muestra un ejemplo, en el ámbito de las asignaturas de 
Ingeniería, de la dificultad práctica que supone la puesta en 
marcha de metodologías de aprendizaje cooperativo entre 
alumnos. Esto es especialmente acentuado entre los alumnos 
de Ingeniería a los que tradicionalmente se les ha 
acostumbrado a trabajar de forma individual o por parejas 
sobre todo en los temas de teóricos.  

Si bien es demostrable que a nivel de Gobierno de la 
Universidad se hacen esfuerzos para que los profesores 
adapten su forma de impartir clases, no se detecta que exista 
un nivel de formación adecuado en el manejo de 
herramientas telemáticas que favorezcan el proceso de 
aprendizaje de los alumnos (haciéndoles intérpretes a ellos 
de su proceso de aprendizaje). Y también es constatable que 
los centros docentes también están haciendo esfuerzos por 
generar herramientas que faciliten la planificación global de 
las clases presenciales; pero no profundizan en la 
implantación de modelos de coordinación cooperativa entre 
profesores. Nosotros pensamos que la adaptación al EEES se 
debe hacer con una  visión sistémica y con la mirada puesta 
en una solución que fomente la cultura innovadora que 
facilite la implantación de metodologías de trabajo 
cooperativo de todos los agentes implicados en ello. 
Nosotros identificamos 3 agentes principales 
(circunscribiendo la solución a nivel de departamentos y 
centros docentes): la Junta de centros docentes, Profesor y 
Alumno. Entendemos que el papel del Consejo de 
Departamento no entra en esta solución porque generalmente 
no tiene competencias administrativas para organizar la 
docencia verticalmente con visión global de todas las 
asignaturas de la Titulación.  

En este trabajo presentamos una aportación concreta que 
hemos desarrollado en cursos anteriores (dentro y fuera del 
marco del EEES) que fomenta el trabajo cooperativo entre 
profesores y alumnos con apoyo de la Junta de centro 
docente. En concreto hemos diseñado herramientas de 
trabajo cooperativo a nivel de profesores y la Junta de centro 
docente para planificar la docencia presencial de las 
asignaturas y por otro lado hemos utilizado Google Drive 
para organizar la docencia mediante modelos de aprendizaje 
cooperativo entre los alumnos. En asignaturas con pocos 
alumnos los resultados son espectaculares: tanto los alumnos 
como los profesores muestran su satisfacción; sin embargo, a 
medida que aumenta el número de alumnos los resultados no 
son tan espectaculares, pero sí buenos en general. 

II. MODELO DE TRABAJO COOPERATIVO 

Como en todos los sistemas de enseñanza que se han 
usado hasta el momento, en el EEES existen puntos fuertes y 
débiles. Ello ha llevado a que las distintas universidades se 
esmeren en analizar la satisfacción del alumnado. Además de 
la satisfacción que se muestra en las encuestas publicadas, es 
verdad que en general los alumnos suelen quejarse de la 
carga excesiva de actividades que se suelen evaluar de forma 
continua y el número elevado de horas presenciales que 
deben cumplir en algunas semanas del curso (por ejemplo, 
las prácticas de laboratorio o las tutorías presenciales se 
suelen concentrar al final del curso haciendo que los alumnos 

tengan una carga lectiva semanal muy elevada). Cuando esto 
ocurre en varias asignaturas simultáneamente el alumno no 
puede llevar a cabo su proceso de aprendizaje con garantías 
de éxito. Aunque las Juntas de centro docente suelen velar 
para que esto no se produzca ajustando la planificación 
temporal de los proyectos docentes de las asignaturas 
distribuyéndolo equilibradamente a lo largo de todo el 
semestre de impartición, esta es una tarea muy complicada de 
implantar en la práctica de manera efectiva, porque las 
soluciones no suelen contemplar la participación cooperativa 
de todos los profesores que imparten las asignaturas.  

Otro problema que se suele producir es el desajuste del 
proceso de enseñanza de los distintos profesores de una 
asignatura. Esto es, en algunos casos no es posible impartir 
los temas de teoría tal como se ha planificado inicialmente 
por varias causas justificadas: por ejemplo que existan días 
no lectivos o de huelga imprevistos en el momento en el que 
se planificó la impartición de los temas de teoría del proyecto 
docente, o bien simplemente no ha sido posible terminar un 
tema debido a la participación activa de los alumnos que ha 
requerido más tiempo para terminar de explicar 
adecuadamente el tema. Esto puede llevar asociado un 
cambio en la planificación de la docencia de problemas en el 
aula e incluso de prácticas de laboratorio que deberían ser 
adecuadamente coordinadas de manera cooperativa por todos 
los profesores de la asignatura de forma dinámica. Y debe 
contar con el mecanismo ágil de información a la Junta de 
centro docente para que contemple posibles mecanismos de 
coordinación vertical entre asignaturas al objeto de que la 
carga presencial semanal del alumno no sea excesiva y pueda 
llevar a cabo con garantías su proceso de aprendizaje.   

Por último, entre los alumnos de una asignatura suele 
ocurrir que el trabajo en grupo produce desajustes 
temporales catastróficos para su proceso de aprendizaje. Esto 
es, en muchos casos los alumnos no son capaces de cooperar 
entre ellos para apoyarse en la realización de un trabajo en 
grupo debido a que, aunque cuentan con herramientas 
telemáticas muy potentes de comunicación en tiempo real, no 
las suelen usar para hacer dichos trabajos de forma efectiva. 
Se observa una falta de cultura de trabajo en grupo 
preocupante. 

 
Fig. 1. Ejes principales del proceso de enseñanza-aprendizaje del 

EEES. 
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Estos problemas anteriores suele tener unos efectos 
demoledores en el comportamiento docente alumnado y 
profesorado. A título de ejemplo exponemos algunas de 
ellas: a) desánimo, lo que lleva a que los profesores no 
cambien sus hábitos docentes pre-EEES y pierden el interés 
por cambiar su forma de impartir docencia según el nuevo 
modelo; y a que los alumnos intenten coger atajos que les 
permitan “soportar” la gran cantidad de tareas que deben 
realizar en solitario (y en un intervalo de tiempo dado), y b) 
mala gestión del tiempo dedicado a tareas de coordinación, 
lo que produce que el profesor termine por “llevar” 
individualmente el control de las tareas que el alumno debe 
realizar, sus tareas de evaluación, puesta de notas y 
coordinación con sus compañeros de asignatura (escritura de 
informes) para no perder tiempo en reuniones de 
coordinación largas y faltas de eficacia; y que el alumno 
prefiera ir por libre sin explotar sus relaciones personales ni 
de estudio con sus compañeros para tener la sensación de 
que no pierde el tiempo en relaciones que no le aportan 
frutos de aprendizaje claros (aprobar las asignaturas). Lo 
anterior lleva directamente a la desmotivación por el 
aprendizaje cooperativo y la cultura del trabajo  individual. 
Lo cual es un problema de importancia mayúscula en la 
Sociedad del Conocimiento y la Globalización. 

La solución a los problemas anteriores debe ser de tipo 
sistémica (aprovechando la jerarquía subyacente del sistema 
educativo), debido a que entre esos problemas hay inter-
relaciones que hacen que las soluciones particulares en un 
nivel dado no sean efectivas en la práctica. En la Fig. 1 se 
muestra un esquema en el que se muestran las relaciones 
jerárquicas del sistema. En el primer nivel de jerarquía, la 
Junta de centro debe ser capaz de organizar a los profesores 
de una titulación para que la planificación de la docencia se 
lleve a cabo con éxito. En el segundo nivel de jerarquía, los 
profesores deben guiar adecuadamente a los alumnos (que 
estarían en un tercer nivel de jerarquía), para que puedan 
llevar a cabo el proceso de aprendizaje de forma autónoma y 
según lo establecido en el proyecto docente.  Nótese que el 
esquema contempla la posibilidad de que los alumnos 
puedan realimentar con sus comentarios, quejas y 
sugerencias al primer nivel jerárquico el funcionamiento del 
sistema (es de suponer que esto se hace cuando falla la 
comunicación de esos problemas entre alumnos y profesores, 
o bien cuando entre profesores y alumnos no es posible dar 
solución simple a un problema concreto de manera directa). 
En los siguientes apartados presentamos los distintos niveles 
a los que se puede dar solución a este tipo de problemas. 

 

A.  Organización cooperativa de la planificación de la 
docencia 

En la Fig. 2 se muestra que, bajo la supervisión de la 
Junta de centro, los profesores deben ser capaces de 
reaccionar a cualquiera de los problemas que surjan en la 
alteración de la planificación de la asignatura: los 
responsables de la Junta de centro mediante el uso de 
herramientas telemáticas deben estar inmediatamente 
informados de esos problemas (haciendo uso de mensajes 
cortos o correos electrónicos enviados por la herramienta). 
Esta herramienta debe disponer de la posibilidad de que los 
alumnos puedan también informar a esos responsables de 
cualquier deriva en la planificación del proyecto docente.  

Una característica de esta herramienta es que debe tener 
una interfaz muy simple, ubicua con acceso inalámbrico y 
Web y además permitir que únicamente un notario 
electrónico conozca la identidad del alumno para permitir 
libertad en la realimentación del funcionamiento del sistema 
y seguridad a la hora de que no se hagan sugerencias 
carentes de fundamento [8].  

En el caso del centro docente: Escuela de Ingeniería de 
Telecomunicación y Electrónica (EITE) de la Universidad de 
Las Palmas de Gran Canaria (ULPGC) actualmente se 
utiliza Joomla [9] para hacer la planificación de las 
asignaturas y que los profesores modifiquen dicha 
planificación en caso necesario. Pero no se permite la 
participación de los alumnos. Por otro lado, la interfaz de 
trabajo es poco amiga del usuario y se requiere mucho 
tiempo para hacer modificaciones muy simples. En general 
se requeriría mayor nivel de automatización y agilidad de 
estos procesos a la vez que se simplifiquen las tareas a 
realizar cooperativamente por parte de los agentes. 

 
 

B.  Coordinación cooperativa de los profesores 

En la Fig. 2 se indica que los profesores deben llevar a 
cabo las acciones de coordinación de una asignatura concreta 
que tienen permisos para modificar y realizar las operaciones 
que estimen oportunas. Nótese que el conjunto de 
asignaturas puede ser vista por todos los profesores de la 
Titulación favoreciendo de esta manera el trabajo en abierto 
[10] y facilitando la coordinación vertical de asignaturas de 
manera distribuida proactiva (minimizando la intervención 
de los responsables de la Junta de Centro en caso de 
conflictos entre asignaturas: por ejemplo muchos exámenes 
parciales en una semana de distintas asignaturas). Además, la 
misma herramienta usada por los responsables de la Junta de 
centro docente podría usarse para estas tareas. Ejemplo de 
acciones que podrían llevar a cabo son cuando se:  

a) Elabora el proyecto docente, normalmente cuando se 
reparte la docencia en los departamentos, todos los 
profesores, usando una única instancia del proyecto 

 
Fig. 2. Esquema de cooperación entre alumnos. 
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docente pueden cooperar en la edición, en tiempo real 
y on line de dicha instancia. 

 b) Está impartiendo y se produce una alteración haciendo 
uso de servicios de comunicación en tiempo real entre 
profesores y con responsables de la Junta de Centro. 

c) Elaboran pruebas de evaluación de cualquier tipo 
(teoría, laboratorio, problemas...) compartiendo una 
instancia de la prueba a realizar para su edición y 
comentarios cooperativos. 

d) Ponen las notas obtenidas por los alumnos (en el mejor 
de los casos, normalmente se suele hacer mediante el 
envío rotativo de un archivo por correo electrónico) 
compartiendo un archivo con las notas y sus ítems. 

e) Elabora el informe final de la asignatura (normalmente 
también mediante rotación por correo electrónico de 
dicho informe), compartiéndolo durante todo el curso 
para que cada profesor pueda anotar a modo de 
bitácora los temas concretos impartidos y detalles 
concretos a destacar en su docencia que el resto de 
profesores deba conocer. 

En la EITE actualmente las acciones b a e se llevan a 
cabo en distintas herramientas que no tienen ninguna 
relación entre ellas (Moodle [11] por un lado y Joomla por 
otro). La acción a se lleva a cabo en una herramienta 
separada de las anteriores que maneja el equipo de Gobierno 
de la ULPGC. Son todas herramientas Web que carecen de 
interfaces amigas del usuario y acceso ubicuo inalámbrico.  

Sería deseable que existiera una herramienta que tuviera 
una interfaz muy sencilla y además permitiera compartir la 
información rápidamente en una nube privada con acceso 
inalámbrico ubicuo porque ahorra mucho tiempo de 
burocracia, a la vez que produce inmediatez en el uso y 
motivación por cooperar. Esta herramienta debe contener 
servicios de Voz sobre Internet Protocol (VoIP) (para 
localizar a cualquiera de los profesores en tiempo real para 
consultar o aclarar dudas), una pizarra compartida (para que 
en el caso de que se disponga de un terminal adecuado se 
pueda explicar una idea gráficamente) y mensajería en 
diferido tradicional (para comunicar o explicar acciones cuya 
urgencia en el tiempo es baja), gestión de agendas y tiempos 
de realización de tareas marcadas por el coordinador de la 

asignatura o responsable de la Junta de Centro. El principal 
objetivo es eliminar pérdidas de tiempo en la coordinación o 
inmediatez en la solución de problemas. Aunque a día de hoy 
hay entornos integrados de gestión de la docencia que son 
capaces de proporcionar estos servicios, el problema que 
tienen es que adaptarlos para casos particulares es tedioso y 
su interfaz de manejo suele ser muy engorrosa. Por eso, un 
requisito adicional es que la herramienta sea muy simple de 
usar y mantener.  

C.  Aprendizaje cooperativo entre alumnos 

El uso de herramientas de gestión de la docencia tipo 
Moodle permite que los alumnos puedan realizar pruebas de 
evaluación, ejercicios, publicar información, discutir entre 
ellos mediante foros, elaborar apuntes mediante wikis... El 
avance producido en este campo en los últimos años es 
espectacular. Por ello, se puede utilizar este tipo de 
herramientas para facilitar el aprendizaje cooperativo entre 
los alumnos (con o sin supervisión del profesor). El software 
de redes sociales, blogs y microblogs son otros elementos 
que se suelen utilizar para estos menesteres. Curiosamente, 
en las asignaturas de Ingeniería, en general, se advierte el 
poco entusiasmo que despierta el uso de estas herramientas 
en los alumnos y en los profesores, porque al ser 
normalmente expertos en su uso detectan fallas o falta de 
potencia para hacer determinadas tareas muy útiles. Además, 
suelen tener interfaces bastante complejas que impiden que 
puedan ser usadas eficazmente con terminales móviles. 

Ejemplos de tareas que suelen ser muy difíciles de 
encontrar en las herramientas analizadas son: a) edición 
cooperativa en tiempo real y on line de documentos ricos en 
contenidos multimedia, para elaborar apuntes en los que se 
permita, por ejemplo, usar un teléfono móvil para dibujar 
sobre la marcha un esquema de clase, b) establecer una 
llamada de VoIP con otros alumnos o profesores que les 
permitan aclarar dudas rápidamente, c) usar una video-
conferencia desde un terminal móvil para exponer un 
problema, por ejemplo con la elaboración de una práctica de 
laboratorio, o d) elaborar rápidamente un mapa conceptual 
de un tema a desarrollar con ayuda de otros compañeros. 

En la Fig. 3 se muestra que el profesor, usando una 
herramienta telemática adecuada sería capaz de orientar a los 
alumnos en su trabajo cooperativo de forma sencilla y eficaz. 
El uso de una herramienta que permita compartir 
información con instancias únicas modificables por cualquier 
alumno o profesor permitiría a los alumnos ahorrar tiempo y 
gestionar mejor su tiempo de estudio. La herramienta que 
posibilita llevar a cabo estas tareas debe permitir a los 
profesores guiar a los alumnos en la solución de los 
problemas que se les planteen y también fomentar el 
aprendizaje cooperativo entre ellos. Esta herramienta debe 
operar en abierto para todos los profesores y alumnos de la 
Titulación al objeto que cualquier profesor pueda aportar su 
punto de vista en un tema concreto a la vez que se facilita 
que entre todos los profesores exista flujo real de los 
conocimientos que se están impartiendo en cada asignatura. 
Lo mismo es aplicable a las pruebas de evaluación y los 
temas tratados en las clases presenciales. 

 
 
Juntando todo se obtiene el modelo de la Fig. 4 en la que 

se muestra que la Junta de Escuela (Centro docente) es la 

 

Fig. 3. Esquema de cooperación entre profesores. 
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columna que vertebra las acciones coordinadas de los 
profesores de la misma o distinta asignatura que a su vez son 
los que coordinan el aprendizaje cooperativo de los alumnos. 
Usando certificados digitales se puede llevar a cabo toda la 
administración de forma electrónica eliminando por 
completo el papel y permitiendo que todas las acciones de 
trabajo a cualquier nivel pueda ser visto por todos los 
profesores y modificable por los de una asignatura concreta. 

 Nosotros en [12] presentamos una herramienta que 
permite planificar la docencia de las asignaturas con la 
participación de los tres niveles jerárquicos del sistema 
educativo. La herramienta tiene una interfaz de usuario 
sencilla, es fácil de manejar y permite la cooperación 
reducida entre los agentes del sistema. Sin embargo, no 
permite el trabajo cooperativo de los alumnos para su 
proceso de aprendizaje y su integración con el Moodle 
oficial de la ULPGC y con otras herramientas de la ULPGC 
no es sencilla debido a cuestiones técnicas y de gestión de 
los distintos organismos de la ULPGC. 

Por ello, es necesario contar con una herramienta que no 
tenga los inconvenientes de implementación anteriores. Por 
otro lado, sería deseable que estuviera disponible las 24 
horas de todos los días y que minimizara el ahorro energético 
de las máquinas que la implantan. El ahorro en gastos de 
administración y operación de la herramienta también es un 
factor crítico de diseño. 

 

III. GOOGLE DRIVE PARA FACILITAR EL PROCESO ENSEÑANZA-
APRENDIZAJE 

El tipo de herramienta telemática candidata a cumplir con 
el modelo propuesto es aquella que se ejecute en la Nube y 
que sea ofertada por la Universidad o Empresa externa de 
forma gratuita a todos los agentes del EEES revisados en el 
apartado anterior.  

No es nuevo que el Google Drive se está introduciendo 
rápidamente en la enseñanza en colegios públicos y diversas 
universidades de muchos países. La sencillez con la que se 

pueden emplear sus diversas herramientas para la enseñanza 
nos lleva a pensar que en general puede es muy útil para 
implantar el modelo expuesto.  

El Google Drive permite desplegar una estructura básica 
para un curso on line que facilite el proceso enseñanza-
aprendizaje de manera rápida y sencilla para usuarios que no 
necesitan tener grandes conocimientos de informática y 
comunicaciones. Al mismo tiempo, es apropiado para 
profesores y alumnos de ingenierías debido a que para 
ciertos usos es muy potente y ofrece una cantidad enorme de 
aplicaciones que pueden ser configuradas para potenciar su 
uso muy concreto. Sin embargo, tiene algunos 
inconvenientes que limitan su uso en la enseñanza. A 
continuación exponemos un conjunto de ventajas e 
inconvenientes de este entorno para su uso en asignaturas de 
Ingeniería Telemática. 

Entre las ventajas de usar Google drive están: a) edición 
cooperativa de archivos de su plataforma ofimática de 
manera sencilla tanto on line como off line usando los 
servicios de sincronización con carpetas locales del usuario, 
b) editar y enviar encuestas rápidamente sobre una cuestión 
que no haya podido quedar clara en clase, c) obtener 
estadísticas sobre los resultados de evaluación de los 
alumnos o de su evaluación continuada de manera sencilla e 
integrada con el resto de herramientas, d) crear rápidamente 
información multimedia para el aprendizaje de conceptos 
complicados: por ejemplo, tomar una imagen de una pizarra 
electrónica y automáticamente subirla al drive, tomar fotos 
de un dispositivo diseñado en el laboratorio, un vídeo sobre 
cómo ha ido evolucionando el diseño de la interconexión de 
equipos heterogéneos a un encaminador de internet con sus 
gateways respectivos, subir un vídeo con un ejemplo de 
configuración de un servicio de correo electrónico... e) editar 
cooperativamente un mapa conceptual sobre un tema 
concreto usando aplicaciones como Meinmeister. De especial 
interés es la posibilidad de usar Google Drive para trabajar 
en tiempo real durante una clase o fuera de ella. Esto es, 
algunos alumnos pueden estar fuera de clase siguiéndola 
mediante un canal de VoIP en sus terminales móviles y 
colaborando con los alumnos de clase que en ese momento 
hacen uso de sus terminales móviles y una conexión Wireless 
Fidelity (WiFi) disponible en todas las aulas de las 
universidades.  De esta forma la discusión de la solución a 
problemas en el aula puede enriquecerse enormemente con la 
aportación on line que hace cada uno de los alumnos usando 
un archivo compartido. Otro detalle interesante es que ésta es 
una forma de generar documentación sobre los problemas 
que permite una evaluación casi instantánea del alumno.  

Entre las desventajas están: a) no tiene integrado un 
servicio de VoIP en la suite de drive directamente, con lo 
cual se ha de mantener en paralelo un sistema que permita 
usar al grupo de alumnos de una asignatura sincronizado con 
las herramientas externas de Google, b) el servicio de 
hangout de Google se debe usar también de forma separada a 
Google drive, c) la creación de grupos para compartir 
propiedades de edición de archivos se debe hacer 
manualmente lo cual pone limitaciones de configuración 
rápidas importantes, d) el establecemiento de dinámicas de 
aprendizaje en grupos dinámicos de tal manera que 
temporalmente los archivos sobre los que se trabajan no sean 
visibles a otros grupos es tedioso y propenso a errores 

 
Fig. 4. Herramienta telemática de ayuda al proceso enseñanza-

aprendizaje. 
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porque la configuración de esos grupos es engorrosa y lleva 
cierto tiempo que limita el poder hacerlo en tiempo real.  

A pesar de las desventajas anteriores, nosotros hemos 
usado Google Drive en los últimos años para facilitar el 
proceso de enseñanza aprendizaje tal como exponemos en el 
siguiente apartado, debido a que en general, la respuesta es 
bastante satisfactoria en relación al tiempo y recursos que se 
dedican. 

 

IV. EXPERIENCIA USANDO GOOGLE DRIVE 

Nosotros hemos utilizado Google drive en distintas 
asignaturas de Ingeniería Telemática, tanto para la enseñanza 
como para llevar a cabo su coordinación horizontal. No 
hemos llevado a cabo la coordinación vertical ni tampoco las 
relaciones con los responsables de la Junta de centro docente 
por no haber sido posible hacerlo a nivel oficial. Dentro de la 
docencia dentro de una asignatura concreta, hemos utilizado 
el Google drive para: a) suministrar documentación a todos 
los alumnos, llevar a cabo la evaluación de los problemas en 
el aula, las prácticas de laboratorio y la teoría, b) elaborar 
documentación cooperativamente sobre temas concretos que 
a priori se clasifican como difíciles de entender por los 
alumnos por experiencia de cursos anteriores, c) llevar a 
cabo la enseñanza cooperativa de ciertos temas que requieren 
de una reflexión profunda por parte de los alumnos para ser 
asimilados. A continuación presentamos de forma detallada 
estos ejemplos y el proceso para lograr llevar a cabo estas 
tareas usando ejemplos de distintas asignaturas en distintas 
universidades. 

 La Agencia Nacional de la Evaluación de la Calidad y 
Acreditación (ANECA) requiere que por cada curso se 
elabore por cada asignatura un informe final de resultados de 
su impartición. Por tanto, la coordinación entre los 
profesores de una asignatura, no sólo tiene interés por elevar 
la calidad de la docencia ofertada sino que además debe 
quedar reflejada en un documento final que se debe elaborar 
especificando las actividades que realiza cada uno de los 
profesores que la imparten. A la hora de elaborar o mejorar 
el proyecto docente de la asignatura procedemos a publicarlo 
en Google Drive entre los profesores recién asignados por el 
Consejo del Departamento. Se discute presencialmente o 
mediante VoIP aspectos concretos antes de proceder a 
publicarlo en la herramienta de la ULPGC. Para la 
coordinación durante el curso se procede a compartir un 
documento en Google drive que permite que diariamente 
cada profesor escriba lo que ha impartido en clase y si ha 
tenido algún tipo de incidente o hecho que quiera destacar. 
La ventaja de hacerlo de esta manera es que en caso que haya 
habido algún suceso extraordinario, inmediatamente el 
coordinador puede hacer una multi-conferencia VoIP con 
todos los profesores disponibles en ese momento para 
discutir el problema. Un ejemplo típico se produce cuando en 
una semana no ha sido posible impartir una clase de teoría 
debiendo retrasar en ese momento el resto de clases para que 
queden debidamente sincronizadas. Para que el alumno 
quede perfectamente informado de hechos como éste, se 
comparte con ellos un archivo con el temario a impartir 
estructurado por semanas: cuando existe un problema de 
retraso, simplemente se actualiza este archivo y se envía una 
notificación (correo electrónico a todos), para que queden 

enterados. Nótese que en caso que la Junta de centro docente 
lo permitiera, esto sería muy fácilmente escalable al resto de 
asignaturas, haciendo que existiera un archivo compartido 
con los temarios de todas las asignaturas o simplemente una 
carpeta con todos los archivos de cada asignatura.  

Un detalle importante que permite motivar el aprendizaje 
cooperativo emocional y social es la provisión de una 
bitácora de las clases impartidas diariamente. En documento 
compartido con una estructura de plantilla previa se permite 
que el profesor: a) exponga brevemente lo que se ha hecho 
en clase después de impartirla (destacando los puntos 
importantes que a su juicio han surgido) y b) presente cuál ha 
sido su impresión acerca del ambiente que ha detectado en 
clase (si ha detectado des-interés, interés, que no se ha 
entendido algo, o si se ha entendido o simplemente su 
opinión sobre su propio trabajo en clase). El alumno tiene 
libertad para expresar sus propias opiniones en esta bitácora, 
pudiendo utilizarla para hacer anuncios sobre eventos extra-
curriculares que entienda serían de interés para todos. Por 
ejemplo, es típico que anuncie que no puede ir a clase un día 
determinado y pida ayuda a sus compañeros con el material 
de clase, y lo más frecuente es que anuncien novedades 
tecnológicas relacionadas con lo que se explica en clase. En 
algunos casos esta bitácora se convierte en un almacén de 
sugerencias para mejorar aspectos particulares de la docencia 
de algunos temas que tienen un valor enorme. Está claro que 
aplicando esta técnica al resto de asignaturas de la Titulación 
se puede obtener una forma de realimentación positiva muy 
importante. 

La evaluación tiene varias facetas diferentes que se puede 
llevar a cabo con la ayuda de Google drive: a) la preparación 
de las pruebas de evaluación se hace compartiendo un 
archivo con las preguntas a realizar entre los profesores de la 
asignatura. Durante un plazo se modifican y se comentan 
hasta asegurar que se cumplen las competencias y el alumno 
obtendría los resultados del aprendizaje. b) La evaluación se 
hace compartiendo un examen (archivo PDF) de sólo lectura 
que se comparte justamente unos minutos antes de empezar 
la prueba de evaluación. En una plantilla de respuesta aparte 
el alumno puede responder a cada una de las preguntas. Esta 
plantilla está hecha mediante una hoja de cálculo que el 
alumno debe primero copiar en su carpeta personal y a 
continuación responder a las preguntas. Una vez finalizado el 
plazo de respuestas, el profesor corrige on line y actualiza la 
puntuación de cada una de las preguntas. Automáticamente 
la plantilla de hoja de cálculo obtiene la nota final obtenida 
en esa prueba. Subrayar que en esa plantilla hay casillas 
protegidas para que el alumno no las pueda escribir 
(puntuación, nombre de la asignatura...). c) En una plantilla 
de hoja de cálculo privada compartida entre todos los 
profesores se actualiza la nota obtenida por cada alumno en 
cada prueba (cada profesor actualiza la parte que ha 
evaluado) y automáticamente obtiene la nota final del 
alumno que se le publica a medida que va haciendo 
evaluaciones continuadamente. Este proceso es propenso a 
errores en plataformas como Moodle debido a que un 
profesor puede alterar la nota puesta por otro 
involuntariamente. Para solucionar esto, cada casilla de la 
hoja de cálculo que puede actualizar un profesor 
determinado está perfectamente protegida (con los permisos 
adecuados), para que los otros no puedan alterarlas. Esto se 
podría llevar a cabo con ayuda de la Junta de centro docente 
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para todas las asignaturas de tal manera que se ahorra tiempo 
del profesor al poder re-utilizar muchas plantillas estándar de 
evaluación en asignaturas similares. Las notas obtenidas son 
fácilmente exportables a las herramientas de la ULPGC para 
publicar las notas oficialmente a los alumnos. 

La bitácora permite conocer aquellos detalles que no han 
quedado claros en las clases de teoría: los alumnos suelen 
dejar claro lo que no han entendido por si alguno de sus 
compañeros desean ayudarles respondiendo a sus preguntas 
concretas. Esto realimenta positivamente la impartición de 
las clases de problemas en el Aula, porque en primer lugar el 
profesor publica los enunciados de los problemas en una 
carpeta compartida. En esa carpeta además pone información 
que él considera relevante para resolver el problema y se 
permite que los alumnos pongan información que consideren 
puede ser de ayuda a resolver ese problema. Con esa 
información entre todos los alumnos opinan como resolver el 
problema antes de que sea discutida en las clases 
presenciales de problemas en el Aula. Ya en esa clase el 
profesor pide discutir soluciones posibles. Las posibles 
soluciones que se discutan y cada alumno particularice son 
subidas a su carpeta personal como respuesta personal al 
problema. Haciendo esto es muy sencillo averiguar el grado 
de información buscada y discutida en grupo entre los 
alumnos: estos dos parámetros puntúan en la nota final del 
alumno en la ULPGC.  

La misma técnica seguida para las clases de problemas en 
el aula se sigue para las clases prácticas de laboratorio: 
primero se publica el enunciado de la práctica, después los 
alumnos buscan información para resolverla, se discute a 
través de Google drive y finalmente en las clases de prácticas 
de laboratorio cada alumno da su solución particular que 
sube a su carpeta personal. Además, responde a un 
cuestionario propuesto por el profesor sobre el desarrollo de 
la práctica.  

 Tanto en las clases de problemas en el aula como en la 
de prácticas de laboratorio el alumno se acostumbra a 
discutir en grupo y formular soluciones cooperativamente. 
Un punto importante del Google drive es que permite ir un 
paso más allá en las clases de teoría y la forma de enfocar la 
impartición de los temas. Para algunos de los apartados más 
relevantes por su dificultad de aprendizaje, en primer lugar el 
profesor publica información relativa a ese tema 
parcialmente antes de empezar la clase presencial. Invita a 
los alumnos a hacer un repaso previo de la información 
publicada después de los primeros 10 minutos de haber sido 
enfocado el tema en la clase presencial de teoría. En esa 
misma clase presencial, después de 10 minutos que los 
alumnos han revisado el material disponible, el profesor 
procede a explicar el tema y acto seguido se invita a que 
entre todos los alumnos (estructurados en grupos de 3 a 5 
alumnos como máximo) hagan sus propios esquemas 
conceptuales de lo que han aprendido en un total de 10 a 15 
minutos mediante una herramienta de Google drive 
denominada Meinmeister. Como trabajo del alumno se ha de 
revisar todos los esquemas compartidos y generar su propio 
esquema del apartado ayudado por lo que el profesor hubiera 
explicado en la clase presencial. En la siguiente clase 
presencial se propone a los alumnos que elaboren un informe 
cooperativamente. Se da un plazo y finalizado ese plazo el 
profesor puede averiguar qué alumnos han participado en ese 
informe y corregirlo. Es importante aclarar que no se debe 

alterar la forma en que haya sido escrito pues es seguro que 
el alumno ha empleado su propio lenguaje para entender los 
conceptos. Por último, destacar que se avisa que esos 
informes generados son objeto de evaluación en el examen 
final de la asignatura lo cual hace que los alumnos se 
esmeren por cooperar con sus compañeros para no perder 
oportunidades de aprobar. 

Nosotros hemos implantado esta técnica de enseñanza-
aprendizaje desde el año 2009 cuando Google drive estaba 
todavía en un estado de funcionamiento muy básico (Google 
docs en conjunción de Google groups), en varias asignaturas 
de Ingeniería Telemática de la ULPGC: a) en la Titulaciones 
de Ingeniero de Telecomunicación de la EITE pre-EEES: 1) 
Sistemas Multimedia en Tiempo Real, 2) Redes de 
ordenadores, b) en el Grado EEES de Ingeniería de 
Telecomunicación de la EITE: 1) Arquitectura de Redes, 2) 
Aplicaciones de Red, c) en el Master EEES de Tecnologías 
de Telecomunicación de la EITE: 1) Tecnologías Internet de 
Nueva Generación y 2) Ingeniería de Aplicaciones Móviles y 
d) en estudios de doctorado. Además se ha empleado en 
asignaturas de Master de la Universidad Politécnica de 
Valencia y en la Escuela Politécnica del Litoral (Ecuador). 
La muestra de asignaturas es importante porque son muy 
variadas, desde el tercer al quinto curso de titulaciones pre-
EEES a grado y master del EEES y doctorado en España 
(distintas universidades) y fuera de España. El número de 
alumnos es muy variado: desde 2 alumnos de doctorado 
hasta los 65 alumnos de segundo curso del grado. La 
temática de las asignaturas también es variada: tecnologías 
de redes hasta programación pasando por sistemas 
multimedia. Por último, el número de profesores ha variado: 
en algunas asignaturas sólo había un profesor y en otras 2, 3 
y hasta 9 en una de ellas.  

Entre las ventajas aportadas por este modelo y 
herramienta de enseñanza-aprendizaje, en general, es el 
aumento de interés que se ha producido en todos los casos 
por el contenido de las asignaturas y la motivación por el 
aprendizaje autónomo y la enseñanza y aprendizaje 
cooperativos. Por otro lado, se observa que la evaluación de 
las competencias de los alumnos se mejora 
considerablemente debido a que se facilita enormemente su 
gestión por un lado y la captura de evidencias de evaluación 
por otro. En particular, cuanto menor es el número de 
alumnos mejor es el modelo porque básicamente el índice de 
aprobados es del 100% y el abandono de las asignaturas es 
nulo. En concreto para la asignatura de doctorado se probó la 
realización de clases presenciales mediante video-
conferencia (VoIP) con un alumno que estaba en Italia pero 
que cooperaba con los de Gran Canaria mediante Google 
drive en tiempo real para discutir temas concretos de algunos 
temas de teoría. Un detalle final es que la coordinación de 
todas esas asignaturas con distintos equipos de profesores se 
pudo llevar a cabo con una gestión del tiempo de 
coordinación extremadamente eficiente. En todos los casos el 
uso de la bitácora fue muy útil. La satisfacción del 
profesorado en tareas de coordinación es muy elevada 
porque permite reducir enormemente los procesos 
burocráticos asociados a la coordinación y la puesta de notas 
burocrática de los alumnos.  

Sin embargo, para que el uso de Google drive sea del 
todo eficiente quizás se deberían mejorar algunos aspectos 
concretos: a) compartir información con distintos alumnos es 
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un proceso lento (y propenso a errores) en el caso que sean 
necesarios permisos particulares para distintos grupos de 
alumnos. Ello significa que hay que preparar bien ese 
aspecto de las clases presenciales para no perder tiempo en la 
clase presencial. b) Actualizar permisos para archivos 
individuales dentro de una carpeta es un proceso engorroso si 
en la asignatura existen muchos alumnos. c) Mientras que es 
muy simple proteger celdas concretas de una hoja de cálculo 
para que solo ciertos alumnos las puedan modificar, es cierto 
que esto no es posible hacerlo para partes concretas de un 
archivo de texto a ser editado cooperativamente. Esto es 
importante puesto que puede aportar beneficios muy grandes 
al evitar posibles errores involuntarios de eliminación de 
información. 

 

V. CONCLUSIONES 

El EEES ha creado un nuevo esquema de enseñanza-
aprendizaje basado en nuevas relaciones alumno-profesor. 
La diferencia con respecto al modelo anterior es que se 
intenta que el alumno sea el intérprete de su propio proceso 
de aprendizaje. Esto significa que se ha de crear los 
mecanismos adecuados para que el alumno sea capaz de 
interpretar adecuadamente los conocimientos que el profesor 
y otros medios le aportan. Entre la gran cantidad de técnicas 
de enseñanza y aprendizaje (puzzle, basadas en problemas, 
dirigida por portafolios...) nosotros creemos que el modelo 
cooperativo es uno de los más interesantes. 

El modelo cooperativo es aplicable a otros esquemas de 
trabajo entre profesor y alumno puesto que es un modelo de 
trabajo general. Los alumnos pueden cooperar entre ellos de 
manera autónoma para adquirir conocimientos y los 
profesores pueden cooperar entre ellos para generar el 
conocimiento y administrar su impartición de tal manera que 
obtengan una gestión de su tiempo eficiente. Precisamente, la 
gestión eficiente del tiempo es uno de los problemas que se 
produce en el EEES ya que los profesores suelen quejarse de 
que se exige una gran dedicación a la burocracia para 
preparar reuniones de docencia, para evaluación, preparación 
de proyectos docentes, coordinaciones puntuales para 
resolver problemas concretos que surgen al día a día: todo lo 
cual conlleva la generación de actas de reuniones y escritos 
oficiales... Lograr que el alumno esté satisfecho es otro de 
los objetivos que combinado con elevar la calidad de la 
docencia para lograr niveles muy altos (especialmente en las 
ingenierías en las que tradicionalmente este nivel siempre ha 
sido muy elevado) es una de las máximas preocupaciones 
oficiales actualmente. Con el modelo cooperativo se permite 
que el alumno pueda adquirir modos de trabajo necesarios en 
la Sociedad del Conocimiento y la Globalización.  

En este trabajo hemos diseñado un esquema o modelo de 
trabajo cooperativo a tres niveles que permite sintonizar 
adecuadamente el trabajo de las juntas de centros docentes, 
los profesores y el alumno usando Google drive. Mediante 
este modelo y herramienta se puede organizar de forma muy 
sencilla (en un muy poco tiempo) la gestión de las 
asignaturas a través de la Nube. Este modelo tiene varias 
ventajas: permite ahorrar energía en los centros docentes, 
disponibilidad continua del servicio en la Nube, y una 
facilidad enorme de uso ubicuo e inalámbrico. La 
experiencia variada que hemos obtenido en los últimos años 

ha demostrado que estas ventajas se ven contrastadas con la 
insuficiente capacidad de Google drive para compartir 
eficazmente partes de documentos y rapidez a la hora de 
reconfigurar permisos de acceso a documentos. En cualquier 
caso el balance de uso es muy positivo por los buenos 
resultados obtenidos tanto en las titulaciones antiguas como 
en las del EEES, con número variable de alumnos y de 
profesores. 
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Resumen— Las peculiaridades académico-formativas del 
Trabajo Fin de Grado (TFG) requieren del establecimiento de 
directrices tanto organizativas como pedagógicas que aseguren la 
adquisición y evaluación de los niveles de logro competenciales 
propios del grado. Con el objetivo de dar respuesta a esta 
necesidad, la Escuela Superior Politécnica de la Universidad 
Pompeu Fabra ha diseñado una Guía para el Seguimiento y 
Evaluación de los TFGs asociados a los grados que imparte. Esta 
guía recoge una propuesta orientada a un seguimiento continuo y 
una evaluación basada en el uso de rúbricas. Este artículo 
presenta una herramienta Web que facilita el uso de dicha Guía. 
Además de visualizar su contenido, permite generar rúbricas 
cumplimentadas y simular calificaciones en función de los niveles 
de logro de las competencias consideradas. El artículo también 
describe unos primeros indicadores de uso. 
 

Palabras clave— Trabajo Fin de Grado, rúbricas, evaluación 
de competencias, herramienta Web 

I.  INTRODUCCIÓN 
La Escuela Superior Politécnica de la Universitat Pompeu 

Fabra (ESUP) está trabajando desde hace varios años para 
alcanzar los objetivos y propósitos recogidos, no solo en la 
LOU [1], sino también en la Declaración de Bolonia [2] así 
como en ordenaciones oficiales como el BOE núm. 206 [3], 
etc. Se puede afirmar que las acciones planteadas, 
implementadas y evaluadas en aras de alcanzar dichos 
objetivos han seguido un orden cronológico respetando la 
secuencia natural en la implementación de los nuevos Grados. 
Es decir, las primeras acciones respondían, generalmente, a 
elementos que impactan sobre los primeros cursos/fases de 
adaptación de los planes de estudio (diseño competencial, 
metodológico y evaluativo) [4-5]. En esta línea, el diseño del 
Trabajo Fin de Grado (TFG) como asignatura de último curso, 
ha sido planteado especialmente en el último bienio. Mientras 
que en la mayoría de las disciplinas el TFG aparece como un 
gran reto, en las Ingenierías existe experiencia previa con lo 
que hasta el momento se denominaba Proyecto Fin de Carrera 
(PFC). Aún así, ha sido preciso revisar substancialmente su 
diseño para que el TFG tenga un planteamiento explícito 
basado en competencias [6-7] y evaluado, no solo como 
producto sino también como proceso.  

La ESUP basó su trabajo de diseño del TFG en diferentes 
referentes y directrices tales como el Marco de Referencia 

para el Diseño de los Planes de Estudio de Grado, la 
ordenación de las universidades oficiales recogida en el REAL 
DECRETO 1393/20071, los Libros Blancos editados por la 
ANECA [9], el estudio resultante del proyecto Tuning 
Educational Structures in Europe [10], otras recomendaciones 
provenientes de organismos internacionales [11] y en los 
marcos académicos más recientes que establecen los requisitos 
para la verificación de los títulos universitarios oficiales que 
habilitan para el ejercicio de la profesión [12].  

Considerando estas bases sobre las que se fundamenta cada 
una de las asignaturas de un Grado, incluida el TFG, se 
observa que es necesario considerar, por lo menos, estos tres 
elementos: las competencias en sí mismas (tanto específicas 
como instrumentales), la metodología de trabajo (que 
favorezca el logro de los objetivos formativos) y por último la 
evaluación (flexible y rigurosa).  

Desde esta perspectiva es indudable la necesidad de diseñar 
un plan formativo que responda a estas necesidades. Por ello, 
la ESUP decidió generar una Guía que orientara tanto el 
Seguimiento como la Evaluación de los TFGs [13] 
instrumentalmente apoyada en rúbricas. Este recurso fue 
experimentado en múltiples ocasiones con el objetivo de ir 
mejorándolo y aproximándolo al máximo a las necesidades de 
los destinatarios, no solo a nivel de contenido, sino también a 
nivel de formato del recurso. En esta línea se percibió que era 
necesario encontrar un formato fácilmente aplicable, amigable 
en su uso para maximizar su adopción. Para ello, se decidió 
diseñar y desarrollar una versión Web de la Guía que facilita 
la aplicación de las rúbricas para el Seguimiento y Evaluación 
de los TFGs.  

Este artículo se centra en presentar dicha herramienta, a la 
vez que en revisar los aspectos más relevantes de la Guía. 
Tanto la guía [13], como la herramienta  Web 
(http://www.usquidesup.upf.edu/tfg/index.es.php) resultante 
está disponible en acceso abierto a toda la comunidad 
educativa (ESUP, UPF y externamente). Mientras la Guía se 
ha utilizado en pruebas piloto en cursos anteriores, este curso 
se está aplicando por primera vez el uso de la herramienta 
Web. Tanto el profesorado como el  estudiantado de la ESUP, 
pueden acceder a la herramienta tanto para revisar los criterios 
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de evaluación, y simular (auto-)evaluaciones con rúbricas y 
cálculo de calificaciones.  

El resto del artículo se estructura de la siguiente manera. La 
Sección II  presenta  la metodología de trabajo seguida hasta 
llegar a la herramienta Web. Seguidamente, en la Sección III 
se presenta el resultado obtenido, es decir, la herramienta y 
unos primeros indicadores de uso. La Sección IV describe las 
principales conclusiones del artículo. 

II.  MOTIVACIÓN Y METODOLOGÍA  
La metodología seguida para diseñar la herramienta Web 

sigue un esquema alineado con las metodologías de desarrollo 
de software. Para realizar el análisis de los principales 
requisitos de la Guía, se parte de la propia descripción de la 
misma, así como de su contexto de uso y necesidades de los 
usuarios.  

A.  Contexto de uso 
El TFG es un trabajo que realizan  los alumnos durante el 

4º curso de sus estudios, de forma autónoma y guiados por un 
director o tutor. En el caso de los planes de estudio de la 
ESUP, la carga lectiva es de 20 ECTS (Grado en Ingeniería 
Telemática, Grado en Ingeniería de Sistemas Audiovisuales, 
Grado en Ingeniería en Informática) o 18 ECTS (Grado en 
Ingeniería Biomédica). La asignatura no cuenta con clases 
presenciales, aunque sí se organizan unas sesiones sobre 
aspectos transversales como el uso de las referencias.  

La temática de los TFGs puede ser diversa. Pero, en 
cualquier caso, debe servir de iniciación a la realización de 
proyectos en el ámbito profesional como futuros ingenieros, y 
debe permitirles poner en práctica competencias (transversales 
y específicas) asociadas al Grado que se está cursando y 
obtener una valoración integrada de estas competencias. 

La estructura de los planes de estudio contempla que el 
TFG se realice durante todo el curso, pero con una carga 
diferente según el trimestre. Típicamente se espera más 
dedicación el último trimestre del curso, pero esto es flexible y 
puede depender de la casuística concreta del estudiante en 
función de las asignaturas matriculadas (combinación de 
optativas elegidas, prácticas en empresa, etc.). De acuerdo con 
su director, el alumno deberá hacer una planificación temporal 
del TFG teniendo en cuenta su caso concreto. Al final del 
curso, el estudiante debe entregar la memoria que recoja el 
trabajo realizado en el TFG y defenderlo delante de un 
tribunal. 

B.  Guía para el Seguimiento y Evaluación de TFGs 
La Guía para el Seguimiento y Evaluación de TFGs de la 

ESUP [12] trata los dos aspectos fundamentales que se indican 
en el propio título de la Guía.  

En cuanto a la temporización, la Guía sugiere que todo 
TFG debe considerar una fase de inicio y planificación, otra de 
ejecución o desarrollo y otra de fin. En cada fase se describen 
tareas típicas que se espera que el alumno realice, poniendo en 
práctica una serie de competencias que el director evaluará de 
manera iterativa, ofreciendo retroalimentación al estudiante 
durante su progreso. Las tareas son orientativas, pudiendo 
revisarse en función las características y temática de cada 
TFG. Alineado con los ECTS del TFG, la Guía indica una 

estimación de horas de dedicación del estudiante por fase. Se 
trata de una estimación que puede ajustarse según el caso 
concreto y desgranarse por tareas. En cada fase el alumno 
deberá entregar a su director al menos un informe de progreso 
y el director deberá realizar al menos una evaluación 
formativa de las competencias trabajadas.  

La evaluación del TFG tiene dos perspectivas. La primera 
se refiere al seguimiento y evaluación continua por parte del 
director. La Guía propone una serie de indicadores asociados a 
competencias transversales y requiere que profesor y alumno 
negocien y formulen las competencias específicas que se 
trabajarán con más énfasis en el TFG. Para cada indicador, se 
describen cuatro niveles orientativos de logro (rúbricas de 
evaluación [15]). Para el caso de las competencias específicas 
los niveles de logro puede definirlos el propio profesor, 
considerando aspectos como dificultad, aplicabilidad, etc., 
según el caso. La evaluación continua tiene un peso del 30% 
en la calificación del TFG.  

La segunda perspectiva se trata de la evaluación por parte 
del tribunal. Como en la evaluación continuada se definen una 
serie de indicadores y niveles de logro asociados a 
competencias. Algunos indicadores son similares a los 
incluidos para el seguimiento, pero otros se refieren a 
competencias que solo pueden evaluarse en el momento de la 
defensa del trabajo, como la competencia de comunicación 
oral. La evaluación por el tribunal tiene un peso del 70% en la 
calificación del TFG, distribuyéndose ese porcentaje a partes 
iguales entre las competencias transversales y específicas.  

Los apéndices de la Guía listan todas las rúbricas de 
evaluación asociadas a cada uno de los indicadores.  

C.  Necesidades de los usuarios 
Los usuarios de la Guía son tanto profesores como 

alumnos. Sus necesidades básicas son poder acceder a la Guía 
desde cualquier navegador y dispositivo (incluidos 
dispositivos tipo tabletas o teléfonos móviles). Además de que 
estos dispositivos son utilizados de manera habitual por ambos 
actores, el escenario de la presentación del TFG hace 
especialmente necesario que el tribunal pueda acceder a la 
Guía desde este tipo de dispositivos.  

Por otro lado, las experiencias piloto del uso de la Guía y 
otras rúbricas en formato documento ponen de manifiesto la 
necesidad de herramientas que faciliten la aplicación de 
rúbricas [14] tanto por el tutor, en el seguimiento, y del 
tribunal, en la evaluación final, como del propio estudiante 
cuando realice ejercicios de autoevaluación para reflexionar 
sobre el nivel de logro que va consiguiendo en la realización 
del trabajo. 

D.  Requisitos 
La descripción de la propia Guía, su contexto de uso y 

necesidades de sus usuarios llevan a una serie de requisitos 
funcionales fundamentales que se han tenido en cuenta en el 
diseño y desarrollo de la herramienta Web de apoyo.  
-‐ Acceso la información básica a tener en cuenta en el 

seguimiento y evaluación de la Guía. Aunque el 
documento en versión PDF de la Guía está disponible 
para su consulta, un acceso rápido a la información 
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esencial agilizará y facilitará el conocimiento de esta 
información. 

-‐ Plantillas para el planteamiento de la temporización 
descargables. La Guía está disponible en versión PDF, 
conteniendo una plantilla para la temporización que no 
puede editarse directamente.  

-‐ Consulta ágil de las rúbricas de evaluación. Dado el alto 
número de indicadores y, por tanto, de descripciones de 
niveles de logro, las páginas del apéndice de la Guía que 
contienen las rúbricas son relativamente numerosas.  

-‐ Indicación interactiva de niveles de logro en plantillas de 
seguimiento y evaluación, y descarga de las mismas. 
Añadido a la problemática de la Guía en versión PDF, las 
consultas iterativas de rúbricas por indicador para asociar 
niveles de logro puede resultar incómoda y llevar a 
errores (asociados a los cambios de página entre plantillas 
de evaluación y rúbricas en apéndices). 

-‐ Cálculo de calificación considerando los porcentajes 
asociados a cada bloque de competencias (transversales / 
específicas) y fase del TFG (seguimiento / evaluación 
final por tribunal). 

-‐ Herramienta multilingüe disponible en las tres lenguas de 
trabajo de la UPF (catalán, castellano, inglés) para 
respetar la normativa al respecto de la universidad y 
facilitar el uso plural (Ej., también para estudiantes 
Erasmus). 

-‐ Comunicación con los creadores de la Guía y la 
herramienta para realizar consultas o proponer mejoras. 

E.  Proceso de Diseño e Implementación 
Como en la propia elaboración de la Guía, en el diseño y 

desarrollo iterativo de la herramienta han participado tanto los 
miembros de la USQUID-ESUP, incluyendo una técnica 
pedagoga, como profesores de los Grados que han participado 
en sesiones sobre la herramienta y están utilizándola 
actualmente. El programador de la USQUID encargado de la 
herramienta se encarga de mantenerla y actualizarla según los 
aspectos y necesidades que van emergiendo. La tecnologías 
utilizadas para la implementación de la herramienta son PHP, 
HTML, CSS y JavaScript. La herramienta incorpora un 
formulario para que los usuarios (profesores y estudiantes) 
puedan comunicar de forma sistemática sus comentarios, 
sugerencias y/o observaciones. 

La siguiente sección muestra el resultado actual del diseño 
e implementación de la herramienta Web para facilitar el uso 
de la Guía según los requisitos listados en el apartado anterior. 

III.  HERRAMIENTA WEB PARA LA ASIGNATURA TFG 
La herramienta Web está disponible públicamente en 

http://usquidesup.upf.edu/tfg. Como se observa en la Fig. 1, la 
entrada a la herramienta muestra “Información general” sobre 
la propia herramienta. Incluye un vídeo explicativo que 
muestra las diferentes opciones y menús para navegar por la 
Web. En el menú superior izquierdo se puede cambiar el 
idioma, estando disponible todo el material –incluidas las 
rúbricas- en las tres lenguas oficiales de la UPF (catalán, 
español e inglés).  

 

 
Fig. 1. Entrada a la herramienta Web para el seguimiento y gestión de TFG

El menú “Temporización” permite navegar por las tres 
fases básicas en las que se propone dividir la planificación 
global de un TFG. Además de una visión global de la 
temporización sugerida y la plantilla descargable para que 
cada tutor-estudiante la adapten a su caso, cada una de las 
fases incluye las tareas típicas asociadas a la fase. También se 
listan las competencias que se trabajan en la realización de 

estas tareas y cuyo desarrollo debe seguirse y evaluarse a lo 
largo de la fase. La Fig. 2 muestra una captura de la fase de 
ejecución.  

La estructura de la Web permite facilitar información de 
diferente tipo ubicada alrededor del menú inicial. Por ejemplo, 
en esta página el usuario puede ver con claridad que se 
encuentra en la fase de ejecución tanto porque el título así lo 
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indicada, como por el menú de la izquierda en el que queda 
destacada la fase que se visualiza en cada momento. Por otro 
lado, a la derecha, se observa una aproximación a la 
distribución porcentual de cada una de las fases diseñadas así 
como una orientación en cuanto a tareas generales y 
competencias. Se insiste en este aspecto ya que las rúbricas de 

evaluación están construidas en función de las fases aquí 
recogidas y contemplando las competencias definidas para 
cada caso. Tanto la visualización del texto, como del menú 
superior se auto-adapta en función del dispositivo donde se 
visualiza la Web (ordenador, tableta, teléfono móvil).  

 

 
Fig. 2. Descripción propuesta para la fase de ejecución en la Temporización del TFG 

El menú “Rúbricas de evaluación” contiene los diferentes 
indicadores a considerar en función del agente evaluador así 
como del momento: Director- evaluación del proceso, 
Tribunal- evaluación final. La Fig. 3 muestra parte de la 

plantilla de seguimiento por el director y la rúbrica para el 
seguimiento, mientras que la Fig. 4 muestra lo propio para la 
evaluación por el tribunal. 

 

 
Fig. 3. Plantilla de indicadores (se muestra incompleta) para el seguimiento por el director del TFG. La rúbrica mostrada (a la derecha), con niveles de 

logro y su descripción, corresponde al indicador “Planificación de las tareas a desarrollar” 
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Fig. 4. Plantilla de indicadores (se muestra incompleta) para la evaluación por el tribunal del TFG. La rúbrica mostrada (a la derecha), con niveles de logro 
y su descripción, corresponde al indicador “Coherencia en la presentación del producto / resultados obtenidos (en memoria y presentación)”  

  

En ambas figuras (3 y 4) se observa la distribución de la 
información en dos grandes partes, una más sintetizada en la 
parte central y otra parte más descriptiva que es la que facilita 
el  correcto uso de la rúbrica. Concretamente la parte del 
centro, la tabla, consta de: en las filas las competencias/ 
grupos de competencias a evaluar destacadas y enumeradas 
ordinalmente. En el caso del ejemplo en la Fig. 3 se observa la 
competencia D1 que se corresponde con el primero de los 
bloques de competencias formado por: “Capacidad de análisis 
y síntesis, Capacidad de organización y planificación y 
Habilidad de búsqueda y gestión de la información”. Se 
observa que este bloque de competencias se desgrana en tres 
indicadores que siguen la lógica de enumeración de la 
competencia a la que pertenecen (D1.1, D1.2 y D1.3).  

Cuando el Director vaya a evaluar este bloque de 
competencias, y más concretamente el indicador D1.3 
“Planificación de las tareas a desarrollar” destacado en la 
captura y que pueden seleccionar con un clic, deberá otorgar el 
nivel de logro que ha alcanzado el estudiante en cada una de 
las fases programadas (inicial, ejecución y final). Para ello 
dispone de una barra deslizante a la derecha (que aparece tras 
seleccionar el indicador) que contiene los descriptores clave 
para cada uno de los niveles. Seleccionando de nuevo con un 
clic el nivel que corresponda ese valor aparecerá 
automáticamente en la tabla de competencias/indicadores (en 
la Fig. 3 se selecciona el nivel de logro 3). Así, el director, en 
cada una de las fases podrá ir anotando cuál es nivel de logro 
alcanzado en el TFG respecto cada uno de los indicadores. El 

estudiante puede ser consciente también de qué debe hacer 
para conseguir mejor nivel de logro (ya que puede seguir las 
indicaciones de los descriptores de la derecha), promoviendo 
una mayor implicación sobre su propio proceso de aprendizaje 
así como la autorregulación.  

Esta definición de descriptores está hecha para cada uno de 
los indicadores correspondientes a todas las competencias/ 
bloques de competencias que se contemplan en las rúbricas 
(tanto del director como del tribunal). Para responder también 
a la idiosincrasia de los trabajos existe la posibilidad de que 
alguno de los indicadores no sean contemplados en la 
evaluación porque no sea pertinente dada su naturaleza. En ese 
caso el Director/ Tribunal puede seleccionar la opción “no 
procede”. 

Una vez completada la rúbrica se puede obtener una 
calificación orientativa para los bloques de competencias 
evaluadas en cada fase. La calificación se calcula 
automáticamente según se ve en la Fig. 5. La Fig. 5 también 
muestra que no todos los indicadores proceden en todas las 
fases de la ejecución del TFG. La tabla de indicadores 
completada puede descargarse en formato PDF.  

Finalmente la Fig. 6 muestra una funcionalidad de la 
herramienta que permite calcular la calificación final del TFG 
teniendo en cuenta los pesos propuestos para la evaluación de 
competencias transversales y específicas en función de los dos 
agentes (director y tribunal).  
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Fig. 5. Cálculo orientativo calificación competencias transversales por fases 

 
 

 
Fig. 6. Cálculo de la calificación del TFG 

 
 

Como se observa en la Fig. 6 esta funcionalidad contempla 
la procedencia de las cualificaciones consideradas para el 
cómputo de la nota final. En la tercera columna es donde se 
deben poner las notas y, por último, hacer el cálculo final que 
está también automatizado. 

Aunque se ha planificado una evaluación sistemática de la 
herramienta (que se realizará tras el cierre de los TFGs de este 
curso académico), las reacciones de los usuarios en las 
sesiones sobre la herramienta han sido positivas. El 

profesorado participante coincide en que la herramienta 
facilita la gestión del proceso de seguimiento y evaluación del 
TFG, y que la navegabilidad de la Web permite su uso de 
manera ágil. Por otro lado, hasta el momento, no se han 
recogido comentarios mediante el cuestionario disponible en 
la herramienta. 

Un aspecto que resultaba especialmente interesante para los 
responsables del diseño e implantación de esta herramienta era 
conocer si estaba siendo consultada tanto por profesorado 
como por estudiantado. Los datos a este respecto se han 



JIE / III Jornadas de Innovación Educativa en Ingeniería Telemática (JIE)

545 

extraído usando Google Analytics. Lamentablemente no se 
dispone de datos del acceso a la herramienta desde el 
comienzo de curso al 15 de febrero de 2013. Desde esta fecha 
hasta el momento de la escritura de este artículo (mayo 2013), 
han accedido a la Web 208 usuarios, habiendo un total de 308 
visitas y por tanto un 35% de usuarios que acceden a la 
herramienta en más de una ocasión. El 90% de las visitas se 
realizan desde España, un 70% del total desde Barcelona. Si se 
considera que el número de alumnos que están realizando el 
TFG no supera los 50, se puede interpretar que tanto los 
estudiantes como sus tutores están utilizando la herramienta o 
la han utilizado al menos una vez, posiblemente de manera 
complementaria a la Guía disponible en el repositorio 
electrónico de la UPF.  

IV.  CONCLUSIONES 
Este artículo ha presentado una herramienta Web que 

facilita la aplicación de la Guía para el seguimiento y 
evaluación de los TFGs en los Grados de la ESUP de la UPF. 
La acogida de la herramienta tanto por parte de la dirección de 
la Escuela como por parte del profesorado y estudiantado se 
valora inicialmente como positiva, ya que ha potenciado la 
propia adopción de la Guía – un reto dado la poca 
familiarización de los profesores con el uso de rúbricas, etc. A 
falta de una evaluación completa del uso de la herramienta, las 
primeras valoraciones indican que se concibe como una 
herramienta clara y que ayuda a consolidar procesos de 
planificación y organización del trabajo, motivar una mayor 
responsabilidad del estudiante sobre su propio proceso de 
aprendizaje y promover su autorregulación. En cuanto al 
impacto directo sobre la figura del director/tribunal, se valora 
la claridad de los indicadores y descriptores de los diferentes 
niveles de alcance así como la flexibilidad de la herramienta. 

Los primeros trabajos se defenderán a finales del curso 
académico 2012-2013. Para entonces se ha planificado realizar 
una evaluación en profundidad del uso de la Guía y de la 
herramienta Web así como de la percepción de estudiantes y 
profesorado en cuanto a su usabilidad, propuestas de mejora, 
etc. Sus resultados serán compartidos oportunamente con la 
comunidad, y las mejoras iterativas de la herramienta 
continuarán accesibles públicamente. 
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Resumen— Este artículo recoge la experiencia piloto llevada a 
cabo en los estudios de ingeniería de la Escuela Politécnica 

Superior de la Universidad Carlos III de Madrid (EPS) y la 

Escuela Superior Politécnica de la Universitat Pompeu Fabra 

(ESUP) sobre el diseño de un sistema de organización, gestión y 

evaluación de los Trabajos Fin de Grado (TFG) mediante el uso 

de rúbricas. Se enfatiza en el acompañamiento durante el 

desarrollo del trabajo del así como en la evaluación del producto 

final (memoria) y su presentación y defensa. La ESP basó sus 

rúbricas en las recomendaciones de la Accreditation Board for 

Engineering and Technology (ABET), mientras que la ESUP 

elaboró las susyas considerando trabajos previos relacionados. 

Así, el objetivo del artículo es presentar ambos modelos 

destacando diferencias, similitudes, fortalezas y debilidades y 

ofrecer propuestas de optimización a partir de la experiencia de 

ambas Escuelas.  

 

Palabras claves— rúbricas, evaluación de competencias, 
trabajo fin de grado, estandarización, seguimiento. 

I.  INTRODUCCIÓN 

Como parte del trabajo realizado y acciones enfocadas a la 
inmersión de la educación superior en el Espacio Europeo de 
Educación, tanto la Escuela Politécnica Superior de la 
Universidad Carlos III de Madrid (a partir de ahora EPS) 
como la Escuela Superior Politécnica de la Universitat 
Pompeu Fabra - Barcelona (a partir de hora ESUP) han 
diseñado, desarrollado y evaluado un proceso académico-
formativo enfocado a la medición de competencias adquiridas 
por el alumno [1]. Para esta experiencia se ha tomado como 
objetivo la asignatura de  Trabajo Final de Grado (TFG), la 
cual se desarrolla en el último curso de los estudios de Grado 
diseñada para establecer un escenario formativo en el que el 
estudiante pueda integrar las competencias adquiridas a lo 
largo de los estudios. Ello la convierte en la asignatura ideal 
para medir las competencias adquiridas por el alumno a lo 
largo de sus estudios antes de insertarse en el mercado laboral.     

Dado que es una asignatura común en todos los planes de 
estudio de ingeniería, aparece como reto fundamental el 
diseño de una herramienta de evaluación de competencias que 
tenga en cuenta tanto la temática específica de cada caso (ya 
que el contenido cambiará en función del TFG y por tanto 
adaptando también las competencias específicas a cada caso) 
como las competencias transversales (o generales), que las 
empresas están demandando en los recién graduados (por 
ejemplo, capacidad de síntesis o capacidad de comunicación 

oral). En esta asignatura el profesor adopta un rol claramente 
de orientador/acompañante dado que el número de horas de 
trabajo dirigido –fuera del aula- es significativo. Así, el TFG 
aparece como una asignatura en la que la evaluación, tanto de 
competencias específicas como sobre todo de transversales, es 
especialmente significativa. Además de todo lo anterior, 
actualmente se requiere explícitamente que el estudiante 
demuestre un mayor nivel competencial en las asignaturas de 
últimos cursos que en las asignaturas previas, concretamente, 
un nivel equivalente a las expectativas correspondientes a los 
indicadores de Dublín para el primer ciclo [2]. 

Por todo ello, el TFG es una asignatura particularmente 
exigente con su diseño, gestión y evaluación, ya que requiere 
de un esfuerzo, si cabe mayor, que el resto de asignaturas. En 
esta línea cabe destacar que en el TFG   el estudiante asume un 
rol significativamente más activo y responsable. Considerando 
estas características del TFG, la opción tomada tanto por la 
ESP como por la ESUP fue recurrir al uso de rúbricas como 
instrumento de seguimiento y evaluación de los TFG. Las 
rúbricas permiten la formulación de un conjunto de criterios 
graduados; su uso como herramienta y recurso para la 
evaluación (y autoevaluación personal) resulta especialmente 
interesante para el desarrollo de un proceso integral y 
formativo [3].  

Como se verá en las secciones siguientes, la EPS optó por 
el diseño de unas rúbricas para medir algunas de las 
competencias –Student Outcomes– establecidas por el 
Accreditation Board of Engineering and Technology (ABET) 
[4] para los estudios de ingeniería. Los Student Outcomes son 
once competencias, conocidas como las (a) a (k), que los 
estudiantes deben adquirir durante sus estudios. En el caso 
concreto del TFG, se miden los Student Outcomes (e) 
habilidad para identificar, formular y resolver problemas 
propios del ámbito de la ingeniería, (g) la habilidad para 
comunicarse de manera efectiva, y (k) la habilidad para usar 
las técnicas y herramientas de ingeniería necesarias en la 
práctica profesional. El hecho de utilizar estos Student 
Outcomes se basó en que ninguna otra asignatura del 
programa de estudios era capaz de evaluar al final de la carrera 
estas competencias. Por otra parte, el TFG resulta idóneo para 
el uso de estos Students Outcomes dado que el alumno debe 
resolver y documentar un problema de ingeniería. A partir de 
los Student Outcomes que se desea medir, se diseñaron 
diversas secciones en las rúbricas referentes tanto a la 
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memoria, como a la presentación del trabajo y al esfuerzo 
individual realizado por cada estudiante. 

En el caso de la ESUP y como se ha presentado en el 
resumen, se diseñaron rúbricas fundamentalmente a partir del 
trabajo de Valderrama [5-8] separadas en función del agente 
evaluador (tutor y tribunal) dado que las del primero contienen 
criterios relacionados con el proceso de realización del trabajo 
que el tribunal no puede evaluar (porque no son competencias 
demostrables en la presentación/ defensa del trabajo). Del 
mismo modo, la rúbrica del tribunal contenía competencias 
evaluables sólo en la acción (entendiendo esta como 
presentación y defensa del proyecto).  

En ambos casos (EPS y ESUP) las rúbricas recogen 
indicadores y criterios referentes a competencias transversales, 
que computan sobre la nota final de manera ponderada, en el 
primer caso en función de los criterios, en el segundo del 
agente. Los detalles se muestran en la Sección II: Objetivos y 
Metodologías de Trabajo, en la que se definen tanto los 
objetivos como las acciones clave llevadas a cabo, haciendo 
un especial apunte a las similitudes y diferencias entre ambos 
modelos para destacar las fortalezas y debilidades de cada 
caso. En la Sección III se muestran los Resultados obtenidos 
en los respectivos pilotajes con las rúbricas, y finalmente las 
conclusiones y elementos de discusión. 

II.  OBJETIVO Y METODOLOGÍA DE TRABAJO 

Como se vislumbra de lo explicado a lo largo de la sección 
introductoria, el objetivo de ambas experiencias (ESP y 
ESUP) era diseñar un instrumento que permitiera sistematizar 
tanto el proceso de seguimiento como el de evaluación de las 
competencias adquiridas por el alumnos en los TFG mediante 
el establecimiento de criterios claros y rigurosos que fueran 
comunes a todos los trabajos a la vez que se respetara la 
idiosincrasia de cada uno de ellos. Es importante señalar, que 
en el Real Decreto 1393/2007, de 29 de octubre, en el que se 
establece la ordenación de las enseñanzas universitarias 
oficiales, se indica que los estudios de Grado deberán incluir 
un trabajo de fin de Grado (de entre 6 y 30 créditos) en la fase 
final del plan de estudios y que debe estar orientado a la 
evaluación de competencias asociadas al título. 

En este punto cabe recordar que los planes de estudio de la 
mayoría de carreras del ámbito de la ingeniería recogían la 
realización del Proyecto Fin de Carrera (PFC). El PFC puede 
ser considerado como la asignatura en la que se plasmaba con 
mayor claridad la calidad y excelencia del nivel competencial 
de los egresados siendo así un inmejorable escenario en el que 
los estudiantes podían dedicar una carga de trabajo 
considerable para realizar un proyecto razonablemente 
completo. 

Dicho esto, recordamos que el objetivo de este artículo es 

comparar diferentes medios para sistematizar el desarrollo, y 
sobre todo la evaluación de los TFGs, construyendo sobre lo 
aprendido en los anteriores PFCs. Para ello se aplican nuevas 
estratégicas pedagógicas más coherentes con la formación 
basada en competencias que rige hoy el sistema universitario 
español bajo el paraguas del Espacio Europeo de Educación 
Superior (EEES), elemento, ya recogido en trabajos previos 
[9] que ponen sobre la mesa distintos modelos adoptados por 
diferentes universidades de la geografía española.  

Teniendo claro el objetivo general veamos en la Tabla I las 
características básicas del TFG tanto en la EPS como en la 
ESUP, dado que en algunos aspectos pueden resultar 
condicionantes de las acciones posteriormente 
experimentadas. 
 

 

 

Tabla I 
Características básicas del TFG en la ESP y la ESUP: 
Implicaciones 
 
 TFG de la ESP TFG de la ESUP 

Competencias 

trabajadas 

- Específicas: definidas 
en función cada TFG 
- Transversales (3)  
siguiendo los 
estándares ABET 

- Específicas: definidas 
en función cada TFG 
- Transversales 
instrumentales (hasta 
un total de 6) y 
sistémicas (hasta un 
total de 4) 

Temáticas/ Tópicos 

del TFG y otras 

características 

- Diversidad de 
contenidos en función 
del TFG. 
- Trabajo obligatorio a 
desarrollar en el último 
curso del Grado. 
- Implica una carga 
crediticia de 12 ECTS 
- Ponderación sobre la 
nota final en función 
de la competencia. 

- Diversidad de 
contenidos en función 
del TFG, se exige al 
estudiante un grado de 
responsabilidad en 
cuanto a su 
planificación y 
desarrollo 
significativamente 
superior que en el resto 
de asignaturas. 
- Trabajo obligatorio a 
desarrollar en el último 
curso del Grado. 
- Implica una carga 
crediticia de 20 ECTS. 
- Ponderación sobre la 
nota final en función 
de la competencia/ 
agente evaluador. 

Agentes implicados 

en la evaluación 

Tutor y Tribunal Tutor y Tribunal 
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Como se observa en la Tabla I hay múltiples elementos que 

resultan comunes en ambas Escuelas, posiblemente por 
tratarse de elementos que se heredan del hasta ahora PFC, 
tradicional en estos estudios y que ha permitido rescatar 
algunas buenas prácticas y/o elementos para transferirlos a los 
TFGs. Algunos aspectos, como es el caso de la obligatoriedad 
resultan comunes a todos los estudios de grado. A nivel de 
implicaciones directas sobre las rúbricas en función de los tres 
elementos clave destacados en la primera columna, se destaca 
lo siguiente: se requiere de la consideración de criterios de 
evaluación diferenciados en función de la competencia y 
agente a evaluar/evaluador. Del mismo modo requiere que la 
formulación de los indicadores, criterios así como la 
definición de los diferentes niveles de logro sea clara, rigurosa 
y unívoca. 

 
Sobre este particular resalta el indudable papel del 

estudiante como agente activo, responsable y gestor de su 
propio trabajo (contemplando no sólo el producto final sino 
también el proceso) y el rol del tutor que aparece más como 
orientador, mediador.  

A.  Diseño de las rúbricas de evaluación: criterios y 

niveles de logro 

En lo previamente presentado se ha nombrado ya el 
concepto de rúbrica como instrumento de evaluación, pero, 
¿qué sabemos de ellas?, ¿por qué confiamos en la rúbrica 
como instrumento riguroso?  

Entre la literatura existente sobre este particular recogemos 
la definición de Zazueta y Herrera, [10] que definen las 
rúbricas como aquellos instrumentos que facilitan la 
calificación del desempeño del estudiante en aquellas tareas/ 
áreas curriculares que resultan complejas y/o imprecisas. Así, 
este proceso es llevado a cabo mediante el uso de un conjunto 
de criterios graduados que permiten valorar tanto el proceso de 
aprendizaje como los conocimientos y/o competencias 
alcanzadas por el estudiante. Fundamentalmente, una rúbrica 
es un medio para establecer de forma explícita cuáles son las 
expectativas que el evaluador tiene sobre el trabajo del 
estudiante de cara a su evaluación.         

De esta forma, y al presentarse las rúbricas al estudiante 
desde el primer momento, se promueve que este, consciente de 
lo que se espera de él, pueda sistematizar su propio trabajo 
potenciando la asunción de la responsabilidad sobre su 
proceso de aprendizaje. Del mismo modo cabe destacar que el 
estudiante, sabiendo los diferentes niveles de logro de cada 
competencia a evaluar, pueda autoevaluarse y regular su 
dedicación y/o esfuerzo en aras a mejorar sus puntos más 
débiles y consolidar sus potencialidades. Cuando además, los 
resultados de la evaluación con el instrumento se comunican a 
los alumnos tras la evaluación, establecen una 
retroalimentación (feedback) al alumno para que sea 
consciente del nivel que ha alcanzado y cuáles son las 
competencias que debe desarrollar  [11].  

La creación de una rúbrica exige desarrollar sus tres 
elementos: dimensión, escala y descriptores, mostradas en la 
Fig. 1. La dimensión está relacionada con las competencias 
que la rúbrica va a evaluar, a través de los criterios que van a 

ser evaluados. La escala, muestra los diferentes niveles de 
logro utilizados para medir el nivel de adquisición de las 
competencias, y finalmente los descriptores, que describen lo 
más claramente posible qué significa la consecución de cada 
uno de los niveles de la escala. Este instrumento fomenta un 
ejercicio de reflexión por parte de los agentes evaluadores 
contemplando la perspectiva docente y discente, ya que estos 
pasan a ser conocedores de lo que se espera de ellos en cada 
uno de los indicadores definidos en las rúbricas. 

 
 
 

 
Figura 1: Elementos de una rúbrica 

 
Una vez realizada esta breve definición de la concepción de 

las rúbricas como instrumento de evaluación, se procede a 
detallar qué uso se ha hecho de ellas en los casos que aquí se 
analizan y que corresponden a ESP y la ESUP. Como se 
recoge en la Tabla I, hay rúbricas diferenciadas para tutor y 
tribunal. Esto se debe a que la competencia a evaluar, o mejor 
dicho, el indicador de la competencia es o no observable en el 
proceso, en la memoria y/o en la defensa, por tanto, es o no 
visible para el tutor y/o el tribunal. Seguidamente se describe 
cómo se definen dichos indicadores así como los descriptores 
correspondientes a cada uno de los niveles de logro asociados, 
para ello tomaremos como ejemplo una de las competencias 
consideradas en las rúbricas de la ESP y de la ESUP 
respectivamente. 

Recordemos que la ESP basó sus criterios en los estándares 
de Student Outcomes ABET, y se ciñeron en lo que respecta a 
la habilidad (e) identificar, formular y resolver problemas 
propios del ámbito de la ingeniería, (g) la habilidad para 
comunicarse de manera efectiva, y la (k) habilidad para usar 
las técnicas y herramientas de ingeniería necesarias en la 
práctica profesional. Una vez decididas las competencias a 
considerar se definieron una serie de criterios bajo los que 
evaluar cada una de las competencias. Como ejemplo,  para 
evaluar la competencia (g), se establecieron varias 
dimensiones en la rúbrica (ver Fig. 1), que contemplaban tanto 
aspectos de la memoria presentada indicando que la memoria 
es evaluada a través de su organización y presentación, la 
manera en cómo se plantea el problema, la contribución y el 
presupuesto. Por otro lado, para esta competencia también se 
evalúan criterios concernientes a la presentación, evaluando el 
conocimiento demostrado por el  estudiante respecto la 
temática de su trabajo durante la misma, así como la 
presentación y el tono de la exposición. La escala para medir 
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el nivel de logro de cada caso va de 1 a 4, siendo 1 el mínimo 
valor y 4 el máximo. 

Para la obtención de la nota final se pondera la puntuación 
dada a cada criterio considerando que la memoria computa 
hasta un total de 4,4 puntos, la presentación hasta 2,8 y la 
contribución y esfuerzo de cada estudiante hasta el 2,8 
restante, existiendo para esta última parte un informe que 
realiza cada director  centrado en aspectos fundamentalmente 
relacionados con el proceso y progreso del estudiante. A 
continuación se muestra un ejemplo de la rúbrica diseñada en 
la ESP, concretamente este caso hace referencia a la 
exposición oral (Tabla II, reproducida según el formato 
común de las rúbricas). La evaluación de la exposición oral se 
complementa con indicadores adicionales relativos a la 
presentación de la solución y la defensa del trabajo. La rúbrica 
para la evaluación se encuentra publicada en la intranet de la 
EPS, de forma que los alumnos pueden acceder a este 
instrumento en cualquier momento para consultar los criterios 
y descriptores. Asimismo, pueden solicitar la rúbrica de su 
examen tras la evaluación. 

  
Tabla II 

SÍNTESIS DE LA RÚBRICA UTILIZADA POR LA ESP PARA LA EVALUACIÓN DE LA 
EXPOSICIÓN ORAL  

1 2 3 4 

La exposición 
se realiza con 
saltos bruscos 
entre 
trasparencias 
y pérdida del 
hilo de la 
misma. 
El volumen 
de voz 
empleado es 
muy bajo para 
ser percibido 
con claridad 

El alumno 
sigue el hilo 
conductor de 
las 
transparencias 
pero 
presentando 
literalmente 
su contenido. 
El volumen 
de voz 
empleado en 
la exposición 
es adecuado 
 

El alumno sigue 
el hilo conductor 
de las 
transparencias sin 
necesidad de 
recurrir a su 
lectura literal y 
dirigiéndose 
hacia el tribunal. 
El volumen de 
voz empleado en 
la exposición es 
adecuado 

El alumno realiza 
una presentación 
con seguridad, 
dirigiéndose 
hacia el tribunal, 
manteniendo su 
atención y 
manejando las 
transparencias o 
cualquier otro 
medio con 
soltura  

 
En cuanto al diseño de las rúbricas de la ESUP, como se 

mostraba en la Tabla I se consideraron un total de 10 
competencias que fueron agrupadas en bloques para facilitar 
su evaluación y delimitación de criterios alcanzando un total 
de 5 bloques de competencias, 4 de ellos referentes a 
competencias instrumentales y 1 a sistémicas. La escala para 
medir el logro de cada uno de los criterios sigue la misma 
lógica que la propuesta por la ESP pero incluye un elemento 
diferenciador y es la periodicidad de la evaluación, es decir, 
que en el caso de la ESUP se evalúa cada indicador, como 
mínimo, tres veces por parte del tutor y dos por parte del 
tribunal, una de ellas en la entrega del borrador (unas semanas 
antes de la defensa) y la otra el día de la propia defensa. Así el 
trabajo es revisado en múltiples ocasiones y el estudiante 
recibe feedback concreto en cada caso para poder tener 
elementos claros que le ayuden a mejorar su trabajo.  

Por otro lado, igual que en el caso de la ESP, la ESUP no 
tiene definidas rúbricas para las competencias específicas ya 
que la especificidad e idiosincrasia de cada trabajo no permite 
esta tarea (o no dando como fruto unos criterios aplicables de 

manera generalizada). Sí contempla su evaluación con el 
conjunto de las competencias transversales recogidas en las 
rúbricas y por tanto, en el cómputo de la nota final del TFG. 
Concretamente, para la ponderación se consideran los 
elementos agente y tipología de las competencias. Tanto la 
calificación correspondiente a la evaluación continuada de 
competencias transversales como específicas computan cada 
una un 15% sobre la nota final y la calificación del tribunal 
tanto en lo referente a las competencias transversales como a 
las específicas computan un 35%. Veamos ahora un ejemplo 
de las rúbricas diseñadas en la ESUP. Para seguir la lógica del 
ejemplo de la ESP, se presenta la rúbrica que corresponde a la 
evaluación de la competencia: Capacidad de comunicarse con 
propiedad de forma oral y escrita tanto delante de audiencias 
expertas como inexpertas. Esta competencia se divide en 
cuatro indicadores: la coherencia en la presentación del 
producto/ resultados obtenidos, corrección sintética y 
ortográfica y rigurosidad en el tratamiento y presentación de la 
información (los tres referentes tanto a la memoria escrita 
como a la presentación en sí) y un cuarto indicador que es el 
lenguaje no verbal, tono de la voz, cadencia y pronunciación. 
La Tabla III recoge una síntesis de la rúbrica utilizada por la 
ESUP para evaluar la coherencia en la presentación.  

 
Tabla III 

SÍNTESIS DE LA RÚBRICA UTILIZADA POR LA ESUP PARA LA EVALUACIÓN 
CORRESPONDIENTE A LA COHERENCIA EN LA PRESENTACIÓN   

1 2 3 4 

La narración 
es 
desorganizada, 
se repiten y 
mezclan ideas. 
No hay 
homogeneidad 
entre los 
diferentes 
apartados 

 

La narración 
está 
organizada 
pero es 
incompleta, 
algunas ideas 
se mezclan 
dificultando la 
comprensión. 
Hay cierta 
homogeneidad 
entre los 
diferentes 
apartados 

La narración 
está 
organizada y 
es 
razonablement
e completa. 
Aunque 
algunas ideas 
se mezclan, no 
dificulta la 
comprensión. 
Hay 
homogeneidad 
entre 
apartados, con 
introducción y 
conclusión de 
ideas 

La narración 
está muy bien 
organizada y 
es completa. 
Las ideas se 
presentan de 
manera clara y 
comprensible, 
utilizando 
recursos 
visuales y 
ejemplos. Hay 
homogeneidad 
entre 
apartados, con 
una buena 
introducción y 
conclusión de 
ideas 

 
Se han seleccionado estos dos ejemplos porque la esencia 

competencial es la misma, es decir, que en ambos casos la 
competencia, de naturaleza transversal, hace referencia a la 
habilidad del estudiante para presentar su trabajo de manera 
coherente y respetando los elementos comunicativos básicos.  

En el siguiente apartado se describe el proceso de 
experimentación llevado a cabo en ambas escuelas 
discerniendo las similitudes y diferencias. 

B.  Experimentación 

Los primeros TFGs no serán presentados hasta finales del 
curso académico 2012-2013, es por ello que las pruebas piloto 
se han realizado en los tribunales de los hasta ahora PFCs y no 
como instrumento exclusivo para realizar la evaluación, es 



JIE / III Jornadas de Innovación Educativa en Ingeniería Telemática (JIE)

551 

decir, que se han facilitado como herramienta de soporte tanto 
a directores como tribunal con el objetivo, básicamente, de 
recoger su feedback en clave de retroacción y satisfacción 
respecto a futuro uso de la rúbrica. En lo que supone este 
proceso de implementación experimental de las rúbricas 
existen algunas diferencias que cabe considerar. En la Tabla 
IV se sintetizan algunos de los elementos más significativos a 
este respecto. 

 
 
 

Tabla IV 
ELEMENTOS CLAVE EN CUANTO A LA RECOGIDA DE INFORMACIÓN DURANTE 

LA EXPERIMENTACIÓN. 

Elementos TFG de la ESP TFG de la ESUP 

Número de 

registros 

34 estudiantes 
34 tribunales 

19 estudiantes 
15 profesores/  rol 
miembros de tribunal 

Recogida 

de datos 

- Las rúbricas se diseñan en 
función del objeto de 
evaluación (memoria y 
presentación). 
- La evaluación de las 
rúbricas se realiza mediante 
el uso de cuestionarios 
diseñados en función del 
destinatario (profesor y 
alumno) 

- Las rúbricas se diseñan en 
función del agente 
evaluador ergo del 
momento de evaluación 
(tutor- evaluación 
continuada y director 
evaluación final). 
- La evaluación de las 
rúbricas se realiza mediante 
el uso de cuestionarios 
diseñados en función del 
destinatario 
(director/tribunal y 
alumno). 
- Realización de diversas 
pruebas piloto para recoger 
evidencias [12] 

Formación  

- Las rúbricas se 
desarrollaron inicialmente 
por el Subdirector de 
Desarrollo Académico 
- Se realizaron varias 
sesiones informativas, a 
alumnos, a personal de 
administración y servicios, 
y a los directores de 
departamento 
- Se incluyó una encuesta 
para recoger información de 
evaluación del instrumento 
- Toda la información se 
presentó en la intranet de la 
universidad para gestión de 
los PFC y TFG  

- Se realizaron reuniones de 
presentación de la Guía 
elaborada para el 
seguimiento y evaluación 
de los TFGs [13] 
- Difusión de la Guía 
generada (incluyendo las 
rúbricas) mediante el 
repositorio digital 
institucional 
- Generación de una Web 
para el seguimiento y 
evaluación de los TFGs [14] 

 
En el caso de la EPS, el  proceso de experimentación ha 

sido realizado en todas las titulaciones de ingeniería, tanto 
superiores (Ingeniería de Telecomunicación, Ingeniería 
Industrial e Informática) como en titulaciones técnicas. El 
proceso se ha llevado a cabo desde la Dirección de la EPS, y 
el proceso de implantación ha culminado con su uso 
generalizado a nivel institucional en la EPS tanto para PFC 
como para TFG. Los objetivos a conseguir han sido: 
 

• Clarificar a los alumnos el criterio con el que van 
a ser evaluados de antemano. 

• Homogeneizar el proceso de evaluación. 

• Medir el grado de adquisición de competencias, 
para proporcionar información a la institución. 

C.  Evaluación de la experiencia 

Una vez llevada a cabo la experiencia piloto de uso de las 
rúbricas para la evaluación de los TFGs en los estudios de 
Ingeniería de la ESP y la ESUP se procedió a evaluar su 
impacto, siendo agentes informantes tanto el profesorado 
(director y tribunal) como el estudiantado participante. El 
objetivo era conocer cuál era la percepción de unos y otros en 
cuanto a la claridad de las rúbricas, su percepción de 
usabilidad así como el efecto que percibían podía tener sobre 
la mejora en el proceso de aprendizaje de los estudiantes. Sin 
embargo existen elementos específicos para cada caso, por 
ejemplo: en el caso de la ESP, se perseguía también conseguir 
informaciones que permitieran optimizar la rúbrica y poder 
institucionalizar su uso más allá de una prueba piloto (la 
ESUP realizó este tipo de pilotaje en una fase anterior). 
También se observan algunas diferencias en los criterios 
evaluados, veamos el detalle a continuación: 

 
- La ESP centra la evaluación en cuestiones como la 

necesidad de consensuar la ponderación de la 
evaluación propuesta con la rúbrica, es decir, el peso 
concedido al rol del tribunal vs. tutor así como a cada 
una de las partes del trabajo explícitamente evaluadas 
con las rúbricas. Por otro lado, se solicita que se 
destaquen potencialidades y debilidades (tanto a 
profesorado como a estudiantes).  

- En cuanto a la evaluación realizada por la ESUP 
destaca, en primer lugar, que fue realizada tanto desde 
la perspectiva del estudiante como del tutor/tribunal. 
En el primer caso, los indicadores más relevantes 
hacían referencia a la valoración que otorgaban a la 
necesidad de pautar el seguimiento del trabajo y a la 
importancia de conocer los criterios de evaluación 
desde el primer momento. En cuanto a la valoración 
por parte del tutor/tribunal destacar como indicadores 
clave la percepción de necesidad de pautar el 
seguimiento del TFG, la utilidad de tener una 
herramienta que sistematice tanto dicho proceso como 
la evaluación final y por último se les preguntaba sobre 
la claridad de las rúbricas (tanto en lo que refiere a la 
descripción de competencias como a los niveles de 
logro).  

III.  RESULTADOS OBTENIDOS 

Este tercer bloque recoge los resultados obtenidos a partir 
de la experimentación detallada anteriormente y mediante la 
aplicación de los cuestionarios diseñados con ese fin. 

Para facilitar la comprensión de ambos se presentan, 
mediante el uso de tablas/puntos los datos más significativos 
tanto para el caso de la ESP como de la ESUP. En la Tabla V, 
se recogen los resultados de la evaluación con respecto a la 
rúbrica de la EPS.  



V. Moreno,  G. Carpintero y D. Hernández-Leo: Dos casos del uso de rúbricas para la evaluación de Trabajos Fin de Grado

552 

 
Tabla V 

RESULTADOS DE EVALUACIÓN RESPECTO LA RÚBRICA DE LA EPS 

Tribunal  
La rúbrica hace hincapié en aspectos que ya cuidaba con los 
PFC que he dirigido 

4,29/5 

La rúbrica puede expresar los elementos de juicio que he 
utilizado hasta ahora como evaluador de PFC 

3,69/5 

Estudiantado   
La rúbrica expresa los elementos de juicio que entiendo se han 
venido utilizando hasta ahora 

3,71/5 

  1 2 3 
En la EPS los resultados obtenidos han permitido evaluar 

diferentes aspectos de la herramienta, tanto a partir de los 
resultados de la herramienta en sí como a partir de la encuesta 
de evaluación adjuntada. 

Uno de los aspectos que interesaba analizar era el 
consenso sobre los diferentes criterios establecidos en la 
rúbrica. Por este motivo se incluyeron en la propia rúbricas, 
cuestiones a este respecto, tanto para recoger la opinión de los 
profesores como la de los alumnos. Las respuestas presentadas 
en la Tabla V sugieren que tanto unos como otros reconocen 
que los criterios que se han propuesto coinciden con los que se 
han venido utilizando, de forma tácita, para la evaluación de 
los PFC. Como ventaja, los alumnos indican que los niveles de 
consecución de los criterios les permiten tener información 
sobre lo que se espera de ellos en la evaluación. 

Más interesante resulta la coincidencia entre profesores y 
alumnos respecto a la ponderación que proponen para cada 
uno de los criterios de cara a establecer una nota de evaluación 
(datos recogidos en la Tabla VI). La mayor diferencia entre los 
criterios se produce en el criterio del presupuesto del proyecto. 
Este es un criterio muy controvertido entre el profesorado, 
habiendo quienes lo consideran fundamental y otros 
recomiendan eliminarlo de la evaluación. 

 
   Tabla VI 

VALORACIÓN DE PROFESORADO Y ESTUDIANTADO CON RESPECTO A LA 
PROPUESTAS DE PONDERACIÓN DE LOS CRITERIOS DE LA RÚBRICA DE LA EPS 

 Tribunal Estudiantado 

Criterios Memoria 

Organización / Presentación 1,84 1,67 
Planteamiento del problema 1,90 1,70 
Contribución 1,62 0,70 
Presupuesto 0,65 1,80 
Criterios Presentación 
Conocimiento 1,65 1,80 
Presentación del tema 1,34 1,40 
Tono de la exposición 1,00 0,95 
PUNTUACION TOTAL 10,00 10,00 

 
En cuanto a los resultados más significativos extraídos de 

la evaluación llevada a cabo por la ESUP destacan, desde la 
perspectiva del estudiante, el valor otorgado al trabajo 
realizado durante el desarrollo del TFG, es decir, el valor que 
otorgan a la necesidad de considerar el proceso en el cómputo 
de la nota final. En este caso, la media obtenida es de 4,53/5.  

El hecho de conocer los criterios de evaluación es, desde 
la perspectiva del estudiantado, considerablemente importante, 
alcanzando su valoración una media de 3,74/5.  

  En lo que respecta a las valoraciones por parte de los 
directores/tribunal, destacan los siguientes elementos: 

- Se percibe necesario el establecer un sistema de trabajo 
continuo asegurando el trabajo constante del 
estudiante. 

- Otro elemento que se contempla como punto fuerte es 
la percepción del profesorado (rol tutor y tribunal) en 
cuanto a la facilidad del uso de la rúbrica, siendo 
explícita la claridad de las rúbricas, tanto en lo que 
respecta a la definición de las competencias como de 
los niveles de logro. 

- Por último destacar que existe total acuerdo con el 
hecho que, el usar este tipo de instrumento, reduce la 
subjetividad en el proceso de evaluación. Es decir, que 
las rúbricas, al tener definido, no sólo el objeto 
(indicador) sino también los niveles de logro, permiten 
realizar este proceso con mayor rigurosidad. 

Como se observa, tanto en la evaluación llevada a cabo por 
la ESP como en la ESUP, existe consenso en cuanto al valor 
que se le da al uso de este tipo de herramientas para 
sistematizar tanto el proceso como la evaluación final del 
TFG. Por otro lado aparecen también elementos para la 
reflexión y trabajo futuro que han permitido optimizar las 
herramientas y procesos enmarcados en la iniciativa descrita. 
Es en la siguiente sección en la que se concluye y se presentan 
dichos elementos. 

IV.  CONCLUSIONES Y ELEMENTOS DE DISCUSIÓN 

Este trabajo presenta la experimentación llevada a cabo en 
la ESP y la ESUP en el marco del seguimiento y evaluación de 
los Trabajos Fin de Grado, concretamente en estudios de 
Ingeniería. El esfuerzo realizado tanto en la ESP como en la 
ESUP se ha centrado en el diseño de una herramienta que 
sistematice tanto el seguimiento como la evaluación de los 
TFGs. Posteriormente y gracias a la colaboración de los 
colectivos implicados (profesorado y estudiantado) se han 
realizado diversos pilotajes que han permitido la revisión de la 
herramienta hasta llegar a su versión final. Es esta versión de 
las rúbricas la que se está aplicando con la primera generación 
de TFGs. 

A falta de una evaluación completa del uso de las rúbricas 
en el escenario real del TFG (recordemos que la 
experimentación se llevó a cabo con PFCs), las primeras 
evidencias recogidas son, tal y como se muestra en los 
resultados, alentadoras en tanto que profesorado y 
estudiantado consideran útil, aplicable y positivo el uso de un 
recurso tal como las rúbricas diseñadas tanto en una escuela 
como en la otra.  

Adentrándonos más en el detalle de los resultados 
obtenidos y categorizando estos en función de su naturaleza se 
concluye con los siguientes aspectos: 

- En cuanto a la aplicabilidad de las rúbricas como 
instrumento para el seguimiento y evaluación de los TFGs 
desde el punto de vista del profesorado y el estudiantado: 

- Resultan un instrumento útil y fácilmente 
aplicable. 

- Permite la homogenización de criterios y la 
reducción de la subjetividad en los procesos 
evaluativos. 
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- En cuanto a la percepción del impacto del uso de 
rúbricas para el seguimiento y evaluación de los TFGs sobre el 
proceso de aprendizaje de los estudiantes: 

- Los elementos considerados en las rúbricas son, 
globalmente, pertinentes y coherentes. 

- El hecho de conocer los criterios desde el inicio 
del TFG es un elemento que promueve la 
autorregulación del estudiante y motiva la 
asunción de la responsabilidad sobre su propio 
proceso de aprendizaje. 

- El dar y recibir feedback a lo largo del proceso 
impacta directamente sobre el proceso de 
construcción del trabajo, ergo sobre el aprendizaje 
del propio estudiante. 

 
Como elementos de discusión cabe destacar, 

fundamentalmente dos cosas; por un lado, la evaluación de las 
competencias específicas y por el otro la ponderación de la 
evaluación, es decir, el valor que cobra cada competencia o 
bloque de competencias en la nota final. Con respecto al 
primero de los elementos y debido a las múltiples temáticas 
sobre las que se puede basar el TFG, hay que asumir la 
imposibilidad de listar todas y cada una de las posibles 
competencias específicas susceptibles a ser trabajadas en los 
TFGs. Esto supone que, o bien no se consideren en las 
rúbricas (en el caso de la ESP que contempla las competencias 
generales listadas al inicio de este trabajo) o bien facilitar la 
definición de estas por parte de cada tutor mediante el uso de 
ejemplos y ofreciendo el soporte pedagógico necesario (en el 
caso de la ESUP).  

Por otro lado y en cuanto a la ponderación de cada uno de 
los elementos evaluados, se destaca aquí por ser un aspecto 
crítico en cuanto a que requiere un proceso de toma de 
decisiones complejo. En ambos casos y destacando como un 
elemento común, la cualificación final no sale de una media 
aritmética sino que se ha ponderado en función del elemento 
(competencia/ tipo de competencia/ agente 
evaluador/momento).  

Una vez se hayan presentado los primeros TFGs (curso 
académico 2012-2013) podrá llevarse a cabo la evaluación 
completa de la aplicación ya sí, institucionalizada, de las 
rúbricas de seguimiento y evaluación de los TFGs.  
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Resumen- El estudio de la materia Seguridad en Redes 
Telemáticas es un tema de vital importancia en la Internet 
actual que requiere una importante labor práctica por parte del 
alumno y a ser posible, en laboratorios especializados con dicho 
propósito. Sin embargo, los laboratorios habitualmente usados 
para su impartición suelen ser entornos cerrados, irónicamente 
por cuestiones de seguridad de los centros donde se imparten, y 
carecen de la flexibilidad necesaria para su correcta impartición 
por lo que sería deseable la disponibilidad de entornos más 
específicos. En este artículo presentamos una herramienta que 
permite de manera flexible generar escenarios de red 
virtualizados que sirven para impartir docencia de seguridad en 
redes y sistemas informáticos. Las principales ventajas de usar 
este sistema virtualizado es que es un sistema de software 
abierto, modular, distribuido, escalar y flexible.  Ilustramos el 
funcionamiento de la herramienta mediante un escenario de 
pruebas junto con los resultados obtenidos tras su uso en 
asignaturas de Seguridad pertenecientes a los nuevos grados del 
EEES. 

 
Palabras Clave- Seguridad, Redes y Sistemas, Docencia 

práctica, Virtualización. 

I. INTRODUCCIÓN 
Los sistemas de información y comunicaciones 

desempeñan un papel fundamental en la actual sociedad de la 
información. El grado de integración de estos sistemas y 
redes en nuestras vidas es tal, que es difícil, si no imposible, 
imaginar nuestra sociedad desarrollada actual sin ellas. 
Además, estos sistemas y redes son elementos  clave a nivel 
empresarial y gubernamental. Esta dependencia de la 
sociedad en los sistemas de información y comunicaciones 
convierte a la sociedad en tan vulnerable como lo son sus 
sistemas de información y redes telemáticas, lo que convierte 
su protección en un aspecto absolutamente crítico. 

Para proteger estos sistemas y redes, hay que considerar 
dos tipos diferentes de amenazas: físicas y lógicas. Si se 
analizan los datos de los últimos años, podemos apreciar que 
ha habido un continuo incremento en el número y en la 
importancia de ataques lógicos a diferentes infraestructuras 
críticas de red [1-3]. Por estas razones, es necesario dedicar 
esfuerzos eficaces y efectivos para proteger nuestras 
infraestructuras contra estos posibles tipos de amenazas. Una 
de las estrategias críticas para alcanzar estos requisitos pasa 
por una enseñanza universitaria de alta calidad de las 
materias de seguridad en redes y sistemas. Sin embargo, esta 

estrategia no es nueva ya que desde la década de los 90, 
diferentes expertos han recomendado reforzar las asignaturas 
relacionadas con la seguridad en los planes de estudio 
universitarios relacionados con las Tecnologías de la 
Información y Comunicaciones (TIC), destacando que la 
enseñanza en estas materias es claramente insuficiente, ya 
que no cubre las necesidades reales [4].  

Aunque hay diferentes maneras de abordar la docencia de 
seguridad en redes y sistemas en las asignaturas, la mayor 
parte de ellas distinguen dos bloques fundamentales: 
seguridad de la información, donde el énfasis se pone en la 
criptografía, y seguridad en sistemas de información [5]. Uno 
de los requisitos clave para proporcionar una educación 
completa y de calidad, especialmente en el caso de la 
seguridad de sistemas, consiste en disponer de un 
equipamiento adecuado para tal fin. Debido a la naturaleza 
eminentemente práctica de esta disciplina, es muy difícil 
conseguir una enseñanza efectiva sin disponer de un entorno 
de laboratorio donde puedan estudiarse los aspectos prácticos 
necesarios de la materia. Sin embargo, incluso en los casos 
en los que se dispone de suficientes recursos para construir 
este tipo de laboratorios, suele ser difícil proveer escenarios 
similares a entornos reales, lo que permitiría proporcionar a 
los estudiantes desafíos más cercanos a los que se enfrentarán 
en su futura vida profesional. Además, debido a la naturaleza 
de los temas tratados en este tipo de asignaturas, los 
administradores de red, por motivos de seguridad, se 
muestran reacios al despliegue de laboratorios de seguridad 
en campus universitarios, a menos que estén aislados del 
resto de la red, lo que limita su alcance. Por todas las razones 
anteriormente expuestas, la mayor parte de laboratorios de 
seguridad que se pueden encontrar en las universidades son 
bastante limitados, aunque la totalidad de los docentes 
coinciden en que el caso ideal sería disponer de entornos 
prácticos donde puedan interactuar con sistemas más realistas 
usando tecnologías que se encuentren en el estado del arte. 

El diseño de laboratorios de seguridad realistas es, por 
tanto, una tarea fundamental para los docentes en el área de 
seguridad. En esta línea, nuestro trabajo se centra en el 
diseño de laboratorios de seguridad de escenarios realistas, 
sin que estos impacten de manera negativa en el 
funcionamiento de la red ni de los sistemas existentes en el 
campus universitario. Además, el diseño de estos laboratorios 
debe considerar la rápida evolución de esta disciplina, por lo 



E. de la Hoz,  I. Marsá Maestre,  J. M. Giménez-Guzmán,  I. Martínez-Yelmo y G. López-Civera: Desarrollo de herramientas para la  
enseñanza de seguridad en redes telemáticas

556 

  

 

que las herramientas desarrolladas deben ser modulares y 
fácilmente extensibles a escenarios futuros. Este artículo 
contribuye a estos objetivos de diferentes maneras. En primer 
lugar, analizamos el problema de la docencia en seguridad en 
sistemas y redes usando escenarios de ejemplo, revisando las 
principales contribuciones que existen en este área. En 
segundo lugar, presentamos la herramienta NEMESIS, un 
modelo modular y jerárquico que permite definir escenarios 
para la docencia en seguridad en redes y sistemas de manera 
flexible y extensible. La arquitectura de NEMESIS se basa 
en máquinas virtuales distribuidas a lo largo de diferentes 
equipos físicos, lo que permite la implementación y estudio 
de escenarios complejos y escalables. Finalmente, incluimos 
un caso de uso detallado para la enseñanza de esta disciplina 
junto con los resultados obtenidos en diferentes asignaturas 
donde se ha empleado la herramienta descrita en 
comparación con los obtenidos cuando no se empleaba dicha 
herramienta. 

II. ESTADO DEL ARTE EN EL DESARROLLO DE LABORATORIOS 
DE SEGURIDAD 

En esta sección se hace un breve resumen de las 
principales propuestas existentes para el despliegue de 
laboratorios de seguridad para la docencia de seguridad en 
redes y sistemas. Conforme a sus arquitecturas, dividiremos 
estas propuestas en: laboratorios hardware, laboratorios 
virtuales centralizados y laboratorios virtuales 
descentralizados. 

La manera de alcanzar el máximo nivel de realismo en el 
diseño de un laboratorio de seguridad es el uso de hardware 
real. Así, los estudiantes pueden hacer uso de dispositivos 
reales (incluyendo componentes de red reales) y 
experimentar los problemas derivados del uso de tales 
componentes. A pesar de que este tipo de laboratorios 
proporcionan la experiencia más realista, también presentan 
importantes desventajas. Su principal problema radica en el 
coste económico de desplegar el sistema completo deseado. 
Además, existen también costes asociados al tiempo 
necesario para instalar y configurar cada escenario con el que 
se desee trabajar. Por otro lado, si consideramos la 
portabilidad, los estudiantes no pueden reproducir dicho 
entorno con facilidad, ya que se trabaja directamente con el 
hardware real. Finalmente, para el profesorado supone 
invertir un tiempo no despreciable en desplegar estos 
escenarios que van a emplearse para diferentes materias, 
titulaciones o incluso prácticas de laboratorio. Por lo tanto, 
este tipo de laboratorios, incluso aunque proporcionan la 
experiencia más cercana a la realidad, puede superar los 
recursos disponibles de la mayor parte de instituciones. Un 
ejemplo de este tipo de laboratorios es el Georgia Tech’s 
Hands-On Information Security Lab [6]. En este entorno, y 
empleando las capacidades del equipamiento de red Cisco, es 
posible reconfigurar la infraestructura de red hasta cierto 
punto. Los autores reconocen que los requisitos impuestos 
por su implementación pueden hacer no factible su 
utilización para instituciones de tamaño mediano o pequeño. 

Debido a los inconvenientes descritos anteriormente, 
muchos docentes no consideran los laboratorios de seguridad 
basados en hardware factibles o adecuados para sus 
propósitos. Las tecnologías de virtualización pueden ayudar a 
desplegar escenarios similares de manera mucho más sencilla 
y eficiente. En esta aproximación al problema, se puede 

emplear la infraestructura hardware para ejecutar máquinas 
virtuales donde desplegar el escenario de seguridad deseado. 
Además, estos entornos virtuales pueden ser migrados o 
replicados en diferentes equipos físicos de manera rápida y 
sencilla, permitiendo de esta manera replicar diferentes 
arquitecturas de red de manera eficiente. Con esta 
aproximación, podemos alcanzar un mayor nivel de 
estabilidad y tolerancia a fallos: dado que el estado de las 
máquinas virtuales puede almacenarse, los estudiantes 
pueden trabajar de manera más segura y autónoma con el 
escenario. Así, si tiene lugar alguna situación destructiva 
(bien sea accidental o intencionada), siempre se puede volver 
al último estado estable conocido. Básicamente, hay dos 
modelos diferentes para implementar este tipo de 
laboratorios. Por un lado, es posible almacenar imágenes de 
máquinas virtuales en un sistema de almacenamiento 
centralizado. Así, cuando un estudiante quiere ejecutar un 
escenario para una práctica de laboratorio concreta, debe 
descargar las imágenes a su equipo local y ejecutar dichas 
imágenes localmente con el motor de virtualización 
empleado. Una ventaja clave de este modelo es la abstracción 
que se hace del hardware real por medio de las máquinas 
virtuales. Otra fortaleza de esta aproximación es que cada 
estudiante puede reproducir su propio conjunto de máquinas 
virtuales en un entorno aislado. Sin embargo, esta estrategia 
presenta algunos inconvenientes a tener muy en cuenta, como 
el tiempo de descarga requerido previo al lanzamiento del 
escenario y la limitación en el número máximo de nodos que 
podrá tener el escenario, que vendrá determinado por las 
capacidades de cómputo, memoria y almacenamiento del 
equipo local donde se ejecutan las máquinas virtuales 
deseadas. Para subsanar estos inconvenientes podemos 
plantear un modelo diferente donde, en lugar de descargar un 
conjunto de máquinas virtuales a cada estación de trabajo, un 
único conjunto de imágenes se distribuye sobre un conjunto 
de estaciones de trabajo. De este modo, por ejemplo, si se 
pueden ejecutar 6 máquinas virtuales en cada estación de 
trabajo, podríamos simular el funcionamiento de una red de 
30 hosts con 5 estaciones de trabajo. La principal ventaja de 
este método es permitir la agregación de recursos para 
simular redes más grandes, permitiéndonos estar más cerca 
de la experiencia de trabajo en un entorno real en producción. 
Respecto a la configuración de la red, las topologías sencillas 
pueden desplegarse de manera directa, pero para escenarios 
más complejos hay que hacer uso de técnicas que permitan la 
virtualización a nivel de enlace, como Virtual Distributed 
Ethernet (VDE), que permite interconexiones de hosts 
usando conmutadores y routers virtuales. Un ejemplo de 
laboratorio de este tipo es TinkerNet [7]. 

Otros modelos proponen el uso de un modelo 
centralizado para proporcionar un entorno de red virtual. 
Bajo este modelo, existe un servidor central que alberga las 
redes virtuales para todos los estudiantes. Aunque 
teóricamente este servidor centralizado podría soportar una 
virtualización tanto completa como de sistema operativo, 
para escenarios relativamente complejos las limitaciones en 
la potencia de cálculo de los equipos nos forzarán a usar 
virtualización de sistema operativo. Así, los estudiantes 
podrán acceder al servidor central y crear redes virtuales de 
hasta un tamaño moderado con un escaso impacto en las 
prestaciones del servidor. Además, esta técnica permitirá a 
los estudiantes acceder a los escenarios propuestos 
remotamente, con las ventajas que ello supone. En este tipo 
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de laboratorios se pueden emplear clusters de equipos para 
incrementar la escalabilidad del sistema. La ventaja principal 
de este modelo es, sin duda, la simplicidad para la gestión del 
laboratorio. Sin embargo, al basarse en un único servidor 
centralizado, existe un riesgo de no disponibilidad mayor, 
requiriéndose además conectividad de red a dicho servidor 
para poder trabajar con los escenarios desarrollados. 

III. NEMESIS: HERRAMIENTA DE GENERACIÓN DE 
ESCENARIOS DE SEGURIDAD 

Como se ha visto, la mayor parte de propuestas en cuanto 
al diseño de laboratorios presenta limitaciones como falta de 
flexibilidad, escalabilidad o excesivo consumo de recursos. 
Para abordar estas limitaciones, hemos desarrollado una 
herramienta de generación de escenarios para la docencia de 
materias relacionadas con la seguridad de redes y sistemas, 
cuyo nombre es NEMESIS (Network EMulator for 
Education on System and Internet Security – Emulador de 
red para la docencia en seguridad de sistemas e Internet). 
Una descripción detallada de la arquitectura e 
implementación de NEMESIS queda fuera del alcance de 
este artículo pero está disponible en [8]. En los siguientes 
apartados, se destacarán los elementos clave de la 
arquitectura hasta el nivel de detalle necesario para 
comprender las posibilidades de la herramienta y sus 
posibilidades para la especificación y despliegue de 
escenarios de seguridad, así como su aplicación a un 
escenario concreto definido en el resto del artículo. 

A.  La arquitectura de NEMESIS 

NEMESIS se basa en una arquitectura modular, que 
facilita su expresividad y flexibilidad además de asegurar su 
extensibilidad. Los elementos clave existentes en NEMESIS 
son los siguientes: 

 Host: cada una de las máquinas del escenario de 
red considerado. Las características generales de 
las máquinas, como por ejemplo la versión 
deseada de un sistema operativo, puede 
seleccionarse entre diferentes plantillas 
disponibles. 

 Segmento de red: incluye un conjunto de hosts 
que tienen conectividad entre todos ellos a nivel 
de enlace. 

 Pasarela (gateway): un tipo especial de host que 
actúa como conexión entre dos o más segmentos 
de red. Puede ser un router o un elemento más 
complejo con más funcionalidades. 

 Evento: en cada host, se pueden programar 
eventos o conjuntos de eventos. Entendemos por 
evento una secuencia de acciones (como por 
ejemplo la ejecución de un programa o servicio) 
que se ejecutan en instantes de tiempo 
especificados. 

 Ataque: entre las diferentes acciones que puede 
iniciar un evento, los ataques son especialmente 
relevantes para los objetivos docentes en 
seguridad. Los ataques pueden seleccionarse de 
una librería disponible de ataques. 

Los diferentes elementos lógicos de un escenario definido 
mediante NEMESIS, junto con las relaciones entre ellos, se 
muestran gráficamente en la Fig. 1. 

La arquitectura hardware de NEMESIS consiste en 
máquinas virtuales que pueden distribuirse en diferentes 
máquinas físicas. Cada máquina física puede albergar uno o 
más segmentos de red, cada uno con una o más máquinas 
virtuales. Toda esta infraestructura se gestiona mediante un 
gestor de máquinas virtuales (VMM – Virtual Machine 
Manager) [9]. Los segmentos de red se interconectan por 
medio de sus correspondientes pasarelas virtuales. Gracias a 
esto, para los hosts es transparente el hecho de que un 
escenario esté distribuido entre diferentes máquinas. 

Con una arquitectura virtual distribuida como la descrita, 
los problemas en cuanto a prestaciones pueden paliarse 
distribuyendo la carga computacional entre diferentes 
máquinas. Por otro lado, esta arquitectura permite, por 
ejemplo, desplegar las máquinas virtuales desde las que los 
estudiantes actuarán como “atacantes” en máquinas 
diferentes a las que albergan los segmentos de red a los que 
van a atacar, previniendo de este modo que se manipule el 
escenario de pruebas planificado para su impartición. 

La implementación de esta arquitectura distribuida pone 
de manifiesto algunas cuestiones adicionales, como el control 
del inicio y parada de las máquinas virtuales, el aislamiento 
adecuado entre diferentes segmentos de red y la 
confidencialidad de las comunicaciones existentes entre las 
diferentes máquinas. Estas cuestiones han condicionado en 
gran medida la solución de virtualización adoptada.  

Fig. 1. Elementos de un scenario NEMESIS. 
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En una primera implementación de NEMESIS, nos 
planteamos el uso de diferentes tecnologías de hipervisor 
como VMWare (http://www.vmware.com) y Xen 
(http://www.xen.org), aunque finalmente la solución 
escogida fue KVM (http://linux-kvm.org). Para la 
implementación actual, se ha optado por la herramienta de 
emulación de redes VNX [10] a la que se han añadido las 
capacidades de definición y configuración de escenarios de 
seguridad. 

B.  Descripción del escenario, puesta en marcha y gestión 

Un escenario NEMESIS se describe empleando un 
fichero XML. El escenario XML se carga por medio del 
agente gestor (AG), que lo analiza sintácticamente y envía 
las órdenes requeridas a un conjunto de agentes en las 
máquinas físicas, de modo que cada máquina física despliega 
su parte correspondiente del escenario. 

Cada segmento de red, definido por el elemento segment 
en el fichero XML, se lanza en una máquina dada. Si varios 
elementos de red se lanzan en la misma máquina, debe 
especificarse un puerto como atributo adicional para cada 
segmento, de modo que este puerto se empleará para las 
comunicaciones que involucren a las máquinas virtuales que 
pertenezcan a ese segmento. 

Los hosts pueden incluirse dentro de cada segmento de 
red, definiéndolos con el elemento host. Para cada host, hay 
que especificar la plantilla (template) que define el tipo de 
máquina virtual que quiere ser lanzada. Las diferentes 
plantillas se almacenan previamente en las máquinas. Dentro 
de cada host, podemos hacer uso del elemento service para 
definir servicios que se ejecuten en la puesta en marcha de la 
máquina virtual. Los segmentos de red se conectan por 

medio de gateways, usando plantillas previamente 
almacenadas, de manera similar a los hosts. Los eventos 
(elemento event) pueden definirse para que se ejecuten en 
un host en un instante de tiempo definido. 

El elemento config puede usarse para especificar 
configuraciones más detalladas y complejas de los hosts, 
gateways y servicios, entre otros. 

Por defecto, las máquinas virtuales se ejecutan sin 
interfaz gráfico. El elemento display puede emplearse para 
habilitar una interfaz gráfica para un host específico (de 
modo que, por ejemplo, un alumno pueda operar a través de 
dicho host) y especificar qué máquina física lanzará esta 
interfaz gráfica. Esto permite exportar interfaces de host a 
máquinas que no pertenezcan al escenario, lo que permite 
interactuar con el escenario sin dar acceso a las máquinas a 
las que el usuario no debería tener acceso, incluso cuando 
estén en el mismo segmento de red virtual. 

Para más información acerca de la descripción de 
escenarios en NEMESIS, su puesta en marcha y gestión, se 
han  publicado un conjunto de vídeos mostrando el uso de la 
herramienta en http://ww.youtube.com/user/telematicauah. 
Asimismo, la Fig. 2 muestra una captura de pantalla de la 
interfaz del sistema ejecutando un caso de uso. 

IV. UN ESCENARIO DE EJEMPLO: SEGURIDAD PERIMETRAL 
En esta sección se describe un ejemplo del empleo de 

NEMESIS para diseñar prácticas de laboratorio de seguridad 
perimetral. Hemos escogido específicamente este escenario 
debido a los especiales desafíos que supone tanto para el 
despliegue de la infraestructura de red como para el diseño de 
actividades adecuadas para la evaluación de los estudiantes. 
En primer lugar, la propia naturaleza de la seguridad 
perimetral requiere definir diferentes segmentos de red (cada 

Fig. 2. Ejemplo de interfaz del sistema. 
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uno de ellos con su propio esquema de direccionamiento) e 
interconectarlos por medio de conmutadores y 
encaminadores. En segundo lugar, aunque este tipo de 
escenarios podrían emularse empleando otras alternativas, los 
estudiantes tendrían que solventar un elevado número de 
problemas relativos a la configuración y gestión del 
escenario. De acuerdo con nuestra experiencia docente, esta 
carga de trabajo adicional a menudo impide al estudiante 
concentrarse adecuadamente en los verdaderos objetivos 
docentes de la asignatura. En tercer lugar, para evaluar y 
validar los resultados en este tipo de entornos, es necesario 
generar patrones de tráfico específicos (e.g., para comprobar 
las capacidades de defensa frente a ataques DDoS), lo que 
puede interferir con algunos de los mecanismos de seguridad 
que suelen desplegarse en las redes universitarias. Por último, 
es deseable permitir a los estudiantes probar diferentes 
arquitecturas de seguridad perimetral (e.g., múltiples subredes 
filtradas, subredes separadas…). Por ello, creemos que este 
tipo de escenarios puede beneficiarse en gran medida del uso 
de NEMESIS y que, en consecuencia, son muy adecuados 
para mostrar las prestaciones de NEMESIS de forma clara.  

Las asignaturas de seguridad ofertadas tradicionalmente 
en nuestra universidad siempre han incluido prácticas de 
seguridad perimetral. Normalmente, de una asignatura de 60 
horas, se dedicaban cuatro horas (dos sesiones de dos horas 
de duración) a prácticas de seguridad perimetral, empezando 
con cortafuegos y terminando con sistemas de detección de 
intrusiones (intrusion detection systems, IDS). Estas prácticas 
se basaban en arquitecturas de cortafuegos de una sola 
máquina, que consistían en un encaminador con capacidad de 
filtrado de paquetes (normalmente una máquina Linux), y un 
equipo bastión en la red local. Las reglas de filtrado de 
paquetes en el encaminador tenían que ser tales que el equipo 
bastión fuera la única máquina de la red interna a la que 
pudieran conectarse máquinas en Internet (por ejemplo, para 
entregar correo electrónico). Por supuesto, sólo se permitía 
cierto tipo de conexiones. Cualquier sistema externo que 
intentase acceder a los sistemas y servicios internos debía 
pasar por el equipo bastión. Además, se incluían otros 
equipos en la red interna. Al estudiante se le pedía que 
configurara el filtrado de paquetes en el encaminador para 
permitir que los equipos internos pudieran abrir conexiones 
hacia equipos situados en Internet para ciertos servicios, y 
que se bloqueasen todas las conexiones desde el exterior 
salvo aquellas dirigidas a los servicios ofrecidos por el equipo 
bastión. En la segunda parte de la sesión, se introducían 
nuevas amenazas que no podían ser tratadas adecuadamente 
por un cortafuegos (e.g., ataques de fuerza bruta sobre 
contraseñas) y se sugería el empleo de un sistema de 
detección de intrusiones. Para afrontar estas amenazas, se 
pedía al estudiante que crease reglas para el IDS snort [11]. 

Tanto en el escenario de cortafuegos como en el de IDS, a 
los estudiantes se les pedía configurar el entorno y, 
posteriormente, se realizaba una evaluación (normalmente a 
mano) para comprobar que cumplía con los requisitos de la 
práctica. La evaluación del trabajo del estudiante era una 
combinación de corrección formal y cumplimiento de 
requisitos.   

Este mecanismo, aunque permitía cumplir con los 
requisitos docentes básicos para estas sesiones, tiene algunas 
desventajas. Por un lado, existen limitaciones respecto de la 
complejidad de los escenarios que se pueden desplegar con 
este enfoque, debidas principalmente a los problemas 

derivados de montar configuraciones complejas de red (varias 
redes interconectadas por encaminadores y cortafuegos) de 
forma manual, ya sea en entornos de virtualización o con 
sistemas reales. Desde un punto de vista docente, esto limita 
el tipo de entornos con los que podemos trabajar, haciendo 
muy difícil, por ejemplo, trabajar con arquitecturas de 
múltiples subredes con filtrado de paquetes. Por otro lado, la 
evaluación del trabajo del estudiante es muy costosa para el 
personal docente, dado que la mayor parte de las pruebas se 
hacen de forma manual.  

Para hacer frente a estas limitaciones, proponemos el uso 
de NEMESIS. A continuación ilustramos los beneficios que 
se derivan de emplear nuestra solución, presentando un 
escenario que hemos utilizado en docencia y que modela un 
caso de uso típico: una red corporativa de gran tamaño donde 
distintas áreas (administración, I+D, servidores externos…) 
tienen redes diferentes con requisitos de seguridad y control 
de acceso dispares. La complejidad de este escenario justifica 
el uso de NEMESIS. 

Al estudiante se le presenta el caso de uso con los 
requisitos específicos para cada una de las áreas de la red, y 
se le proporciona un conjunto de alternativas de diseño entre 
las que debe escoger una de acuerdo con los requisitos 
planteados y con su propia comprensión del escenario 
planteado. Las alternativas de diseño citadas han sido creadas 
previamente por el equipo docente de la asignatura. Tanto la 
descripción del escenario NEMESIS (un fichero XML) para 
cada una de las alternativas como las máquinas virtuales 
necesarias (hosts bastión, estaciones de trabajo, gateways…) 
se proporcionan de antemano, de forma que el estudiante sólo 
tiene que ocuparse de la configuración del direccionamiento 
IP, lo que pueda hacerse con facilidad modificando el fichero 
de descripción correspondiente. Una vez completada esta 
sencilla configuración, los estudiantes pueden lanzar la 
simulación del escenario. 

Sobre este escenario, se pide al estudiante que diseñe e 
implemente mecanismos de seguridad perimetral empleando 
primero únicamente cortafuegos, y añadiendo después 
sistemas de detección de intrusiones. Empleando la plantilla 
de NEMESIS gateway (mencionada anteriormente), el 
estudiante puede centrarse únicamente en aspectos de diseño 
y configuración, olvidándose de las tareas de instalación. La 
plantilla gateway está basada en GNU Linux e incluye los 
paquetes software iptables y snort [11, 12], para la gestión del 
filtrado de paquetes y la detección de intrusiones, 
repectivamente. 

Para llevar a cabo esta práctica de laboratorio, 
contemplamos dos maneras diferentes de trabajar con 
NEMESIS. En primer lugar, es posible implementar la 
configuración de seguridad (reglas para el firewall y el IDS) 
por medio de descripciones de alto nivel, para que los 
estudiantes no tengan que realizar configuraciones de IDS o 
firewalls a bajo nivel. Esta alternativa es preferible para 
aquellas asignaturas en las que los estudiantes tienen poca 
experiencia en administración de sistemas operativos. Las 
descripciones de alto nivel permiten definir tanto reglas de 
filtrado (e.g. ‘allow-dns’) como reglas para que un IDS 
identifique amenazas  (‘allow less than 5 login 
attempts’) sin que sea necesario tener conocimientos sobre 
cómo se implementan realmente dichas reglas. Estas 
descripciones de alto nivel son parametrizables para permitir 
que se particularicen a distintas situaciones. Este enfoque 
hace posible centrarse en los aspectos de diseño de este tipo 
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de sistemas, dejando aparte los aspectos de implementación. 
En segundo lugar, está disponible una modalidad de 
descripción de bajo nivel (‘custom-rule’) específica para 
cada sistema operativo, con la que se puede lograr la misma 
expresividad que permita el SO subyacente. Ambos tipos de 
descripciones se pueden incluir en un mismo fichero XML de 
descripción de escenario, o en otro XML referenciado desde 
el anterior: el estudiante puede incluso cargar y descargar 
diferentes conjuntos de reglas para evaluar el resultado de su 
aplicación. En definitiva, el uso de descripciones de alto o 
bajo nivel dependerá en general de las características de la 
asignatura en la que se desarrolle la práctica y de los 
estudiantes implicados. 

Además del diseño y despliegue de los escenarios, es 
posible definir evaluaciones y validaciones automáticas. Al 
definir el escenario, pueden incluirse rutinas de validación 
para valorar el cumplimiento de los requisitos definidos. Estas 
rutinas de validación, que se definen en ficheros XML 
externos, no son más que tests automatizados predefinidos. 
Para realizar la validación propiamente dicha, estos tests 
toman como parámetros de entrada características del 
escenario, de forma que el profesor no necesita conocer de 
antemano los detalles específicos de configuración de red con 
los que trabajará el alumno. El objetivo de este tipo de rutinas 
es doble. En primer lugar, permite una validación formal del 
conjunto de reglas definidas por el estudiante para evaluar si 
son consistentes o no. Si esta validación tiene éxito, se 
comprueba el cumplimiento de los requisitos de la práctica. 
La comprobación consiste en un conjunto de tests 
automatizados, que emulan diferentes tipos de patrones de 
tráfico de red, ya sea legítimo o malicioso. Un ejemplo del 
primero podría ser ‘access host ‘web server’ using 
http port 80 from Internet’ y un ejemplo del 
segundo podría ser ‘Do SYN Flood over hosts in DMZ 
network’.   

Esta validación devuelve una puntuación detallada que 
refleja el grado de cumplimiento con los requisitos de 
seguridad del escenario. Esta puntuación le puede servir al 
alumno como realimentación sobre la adecuación de su 
solución, y también a los docentes como métrica de 
evaluación adicional.  

V. RESULTADOS DEL USO DE NEMESIS EN DOCENCIA  
En esta sección analizamos nuestra experiencia con 

NEMESIS en docencia. En primer lugar describimos 
brevemente el marco de las asignaturas relevantes para la 
experiencia, para después pasar a presentar y discutir los 
resultados obtenidos. 

A.  Contexto de la asignatura 
Tradicionalmente, Seguridad en Internet es una asignatura 

optativa del plan de estudios de Ingeniería Informática en la 
Universidad de Alcalá, que tiene 30 horas prácticas en 
laboratorio de un total de 60 horas. El objetivo de la asignatura 
es ofrecer a los alumnos unas bases sólidas sobre seguridad de 
la información, seguridad de redes y seguridad de sistemas. La 
mayor parte de las horas de teoría se dedican a criptografía, 
mientras que las clases prácticas se enfocan más hacia la 
seguridad de redes y sistemas. Los resultados académicos de la 
última década han puesto de manifiesto que los estudiantes 
adquieren más fácilmente los conocimientos de la parte de 
criptografía, mientras que las habilidades relacionadas con 

seguridad de redes y sistemas les resultan más difíciles de 
aprender. Nuestra hipótesis sobre estos resultados es que la 
seguridad de sistemas requiere una experiencia más realista, 
que permita a los estudiantes enfrentarse a algunos de los 
problemas de la disciplina en el mundo real. Teniendo esto en 
cuenta, en el último año rediseñamos la parte práctica de la 
asignatura para hacer las prácticas más realistas. No obstante, 
las restricciones de infraestructura y presupuesto limitaron en 
gran medida las mejoras que pudimos hacer a las prácticas de 
laboratorio. 

Con la transición al Espacio Europeo de Educación 
Superior (EEES) en las universidades españolas, se ha 
invertido un gran esfuerzo en proporcionar a los estudiantes 
una formación más práctica y orientada a competencias. 
Hemos tomado esa transición como una oportunidad de 
desarrollar una plataforma que permita generar escenarios 
para prácticas de seguridad de forma realista y flexible. La 
plataforma que se describe en este documento se ha utilizado 
para la asignatura Seguridad (SEG), asignatura obligatoria del 
nuevo plan de Grado en Ingeniería Telemática y optativa en 
el plan de estudios de Grado en Ingeniería Informática, con 3 
créditos ECTS prácticos de un total de 6. Los contenidos de la 
asignatura son muy similares a los de la asignatura Seguridad 
en Internet mencionada más arriba, lo que constituye una 
oportunidad única para la validación de la plataforma.  

B.  Resultados 
Desde el punto de vista de los profesores, el uso de 

NEMESIS proporciona un mecanismo mucho más sencillo y 
flexible para el diseño y despliegue de escenarios para las 
prácticas de laboratorio, lo que permite ofrecer a los alumnos 
prácticas más realistas. Una prueba adicional de la 
flexibilidad y facilidad de uso de la plataforma es que hemos 
pedido a algunos estudiantes que diseñen escenarios para 
prácticas de seguridad, y han obtenido resultados de muy alta 
calidad en un tiempo razonable. Nuestra idea es incluir esos 
escenarios como prácticas opcionales en futuras ediciones de 
la asignatura.  

Desde el punto de vista del estudiante, la percepción 
subjetiva sobre la experiencia fue muy positiva. En cualquier 
caso, para obtener una realimentación más objetiva de los 
estudiantes, se realizó una encuesta orientada a recabar la 
opinión de los estudiantes de SEG sobre el sistema. La Tabla 
I muestra el resultado, donde cada pregunta se valoraba en 
una escala del 1 al 5. Los resultados se han agregado por 
temas por razones de espacio, ya que la encuesta original 
tenía 27 preguntas que cubrían, además, otros aspectos de la 
asignatura. Los resultados muestran que los estudiantes están 
significativamente satisfechos con la plataforma:  

Tabla I 
RESULTADOS DE LA ENCUESTA PARA SEG (2012/2013) 

Aspecto Media 
Flexibilidad para el trabajo (tiempo, ubicación) 4.823 
Cobertura de los temas de la asignatura 4.241 
Utilidad para reforzar conceptos y habilidades 4.428 
Diversidad de prácticas e interés 4.567 
Evaluación general de las prácticas 4.427 

 
Finalmente, se ha analizado el rendimiento de los 

estudiantes tras seguir la asignatura optativa ya extinta 
Seguridad en Internet y el resultado de la actual asignatura 
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obligatoria SEG. Así, agregando los resultados académicos de 
los cursos 2010/2011 y 2011/2012 de Seguridad en Internet 
superaron (no superaron) la asignatura 24 (14) alumnos en 
primera convocatoria, lo que es una tasa de aprobados del 
63.2%. Por otro lado, la asignatura SEG, incluso tratándose 
de una asignatura obligatoria para los alumnos del Grado en 
Ingeniería Telemática, ha tenido unos resultados en el curso 
2012/2013 de 41 aprobados sobre un total de 42 alumnos, lo 
que da un porcentaje de éxito del 97.6%, lo que indica la 
mayor implicación por parte del alumnado en la asignatura.  

VI. CONCLUSIONES Y TRABAJO FUTURO 
El diseño de laboratorios de seguridad realistas es un 

desafío para los profesores de este tipo de asignaturas. Existen 
diferentes alternativas para abordar este desafío, desde los 
laboratorios puramente hardware al uso de diferentes técnicas 
de virtualización. Sin embargo, la mayoría de enfoques 
disponibles en la literatura tienen limitaciones serias, 
especialmente en cuanto a flexibilidad, extensibilidad y 
seguridad. Para dar respuesta a esas limitaciones, en este 
artículo presentamos NEMESIS, una plataforma para la 
generación y emulación de escenarios para la docencia de la 
seguridad de redes y sistemas. La plataforma hace uso de 
técnicas de virtualización existentes para facilitar la 
portabilidad de los escenarios, y presenta un diseño modular 
para garantizar su extensibilidad. Por otro lado, la plataforma 
se ha diseñado para permitir su despliegue distribuido en 
varias máquinas físicas, lo que mejora la escalabilidad de la 
solución. Finalmente, el diseño de escenarios hace uso de 
plantillas para hosts, servicios y ataques, y usa ficheros XML 
para la definición de escenarios de seguridad. Esto garantiza 
un cierto grado de expresividad y flexibilidad.  

Aunque el uso de esta plataforma para el diseño de 
prácticas de laboratorio ha dado resultados satisfactorios 
(como se ha mostrado en el ejemplo de uso analizado), hay 
aún un amplio campo de investigación en esta línea. Estamos 
trabajando en la creación de plantillas para diferentes sistemas, 
servicios y ataques y en la mejora de la expresividad de las 
descripciones de escenarios. Finalmente, estamos interesados 
en crear un portal para el desarrollo de módulos para la 
plataforma, donde otros miembros de la comunidad de 

seguridad de sistemas puedan contribuir al crecimiento de 
NEMESIS. 
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Resumen—En este artículo se presenta y evalúa una
metodología para cursos de programación, basada en el apren-
dizaje activo y el aprendizaje basado en proyectos. Esta
metodología se centra en el trabajo continuo, día a día, del
alumno. Por un lado, ofrece pautas para que los alumnos or-
ganicen su tiempo, promoviendo el autoaprendizaje y el trabajo
individual. Por otro, durante el proyecto los alumnos desarrollan
sus capacidades de trabajo en equipo, fomentando el desarrollo
de competencias transversales como el aprendizaje colaborativo.
La metodología descrita se ha aplicado durante varios cursos
en una asignatura de programación en C de segundo curso de
los cuatro grados de Ingeniería de Telecomunicaciones. Para
poder evaluar, ajustar y mejorar el proceso de enseñanza-
aprendizaje propuesto, se utilizan mecanismos de realimentación
y seguimiento del alumnado y del profesorado. En este artículo,
la implantación de la metodología es evaluada por 40 profesores
de distintas universidades españolas que imparten asignaturas
en cursos de ingeniería, con objeto de validar su aplicabilidad
en otros contextos.

Palabras Clave—Aprendizaje Activo, Metodología, Curso de
Programación, Arquitectura de Sistemas.

I. INTRODUCCIÓN

La demanda de desarrolladores de software ha experimen-
tado un importante crecimiento en los últimos años [1]. En la
industria del desarrollo software, caracterizada por el cambio
constante debido a la aparición frecuente de nuevas herramien-
tas y métodos de desarrollo, se requieren profesionales cada
vez más preparados para adaptarse al cambio, proactivos,
críticos, con habilidades como el liderazgo y con una gran
capacidad de trabajo en equipo [2].

Para formar profesionales para esta industria las
metodologías clásicas de enseñanza, normalmente basadas
en la combinación de presentaciones de conceptos teóricos
y ejercicios prácticos aislados, no son suficentes [1]. La
aplicación de metodologías como el aprendizaje activo [3]
y el aprendizaje basado en proyectos [4] proporcionan
una solución parcial para cubrir estas necesidades. Sin
embargo, estas metodologías presentan algunas limitaciones.
Por una parte, no son capaces de capturar la diversidad
de conocimientos previos, ritmos de trabajo y objetivos de
aprendizaje característicos de los grupos de los primeros
cursos de formación universitaria. Por otra, estas metodologías
no incluyen técnicas ni mecanismos para hacer un seguimiento
cercano de los alumnos y detectar así problemas como la
pérdida de interés o los conflictos del trabajo en equipo [5].
En este contexto, es necesario proponer nuevas metodologías

para la enseñanza del desarrollo software capaces de capturar
e integrar las necesidades de la industria y superar estas
limitaciones.

Con este objetivo, en este artículo se propone una
metodología basada en el aprendizaje activo y el aprendizaje
basado en proyectos para cursos de programación en un en-
torno universitario. La metodología propuesta permite adaptar
de forma dinámica aspectos principales de una asignatura
como temas, actividades de aprendizaje, configuración de
grupos y actividades de evaluación. Esta metodología se ha
aplicado en la asignatura Arquitectura de Sistemas (AS)1. Esta
asignatura tiene como objetivo principal aprender a programar
en lenguaje C, y se imparte de forma transversal en el
segundo curso de los grados en castellano y bilingüe (inglés)
de Ingeniería Telemática, Sistemas Audiovisuales, Sistemas
de Comunicaciones y Tecnologías de las Telecomunicaciones
de la Universidad Carlos III de Madrid. Además de mostrar
cómo se aplica la metodología propuesta en un contexto real,
este artículo presenta los resultados de una encuesta sobre su
aplicabilidad a otros contextos, que ha sido completada por 40
docences de cursos de ingeniería de 6 universidades españolas
distintas.

Este artículo se organiza como se especifica a continuación.
Primero se describe la asignatura AS (sección II) y cómo
se ha aplicado la metodología propuesta en este contexto
(sección III). A continuación se presentan los resultados
obtenidos de la validación de la metodología por un grupo de
docentes del ámbito de ingenierías (sección IV), y se discuten
las decisiones tomadas, con el fin de refinar la metodología
(sección V). Finalmente, la sección VI resume las principales
contribuciones y conclusiones de este trabajo.

II. DESCRIPCIÓN DE LA ASIGNATURA

La asignatura Arquitectura de Sistemas (AS) se imparte
en el segundo año de los cuatro grados de Ingeniería de
Telecomunicaciones en la Universidad Carlos III de Madrid,
en español y en inglés. El número aproximado de alumnos
matriculados cada edición oscila entre 200 y 275 y la plantilla
docente la forman cada año entre 6 y 9 profesores.

Tal y como se detalla en [6], los cuatro objetivos específicos
a cubrir por la asignatura son:

1http://www.it.uc3m.es/labas
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1. diseñar y desarrollar aplicaciones en el lenguaje de
programación C;

2. aplicar técnicas de trabajo en equipo para desarrollar una
aplicación en un dispositivo móvil;

3. usar herramientas de desarrollo de aplicaciones como
el controlador de versiones Subversion2 y máquinas
virtuales, entre otras;

4. desarrollar técnicas de autoaprendizaje.

La asignatura se organiza en lecciones magistrales o de gru-
pos grandes y en clases prácticas de laboratorio o de grupos
reducidos. Las primeras se realizan en aulas convencionales
y las segundas se llevan a cabo en salas con ordenadores.
Cada grupo, tanto magistral como reducido, tiene un profesor
responsable. La asignatura sigue un sistema de evaluación
continua pero los alumnos tienen la opción de hacer un
examen final si no desean seguir este esquema.

III. METODOLOGÍA APLICADA EN AS

Esta metodología toma como uno de sus pilares fundamen-
tales el aprendizaje activo. Los estudiantes que cursan AS
se encuentran, generalmente por primera vez, con un curso
que les exige trabajar de forma autónoma, con la guía del
profesor como material de referencia, pero sin tantas clases
teóricas y mucha más dedicación de trabajo individual previo
a la clase y de trabajo colaborativo durante y después de la
clase. Así, motivar, convencer e implicar a los estudiantes es
uno de los grandes retos de cada edición, y en cada una de
ellas encontramos que los estudiantes pasan por prácticamente
todas las fases descritas por Woods en [7]: (1) conmo-
ción; (2) rechazo; (3) resistencia y retirada; (4) rendición
y aceptación; (5) esfuerzo y exploración; (6) retorno de la
confianza en sí mismo; (7) integración y éxito.

Para establecer un vínculo con el futuro mercado laboral, la
asignatura de AS se estructura durante todo el curso alrededor
de un escenario que simula una situación de trabajo real.
Desde el primer día, se explica a los alumnos que forman parte
de un departamento de diseño de aplicaciones (objetivo 1)
de una empresa ficticia, donde deberán trabajar en equipo
(objetivo 2) con distintas herramientas (objetivo 3). Tal y
como ocurre en una empresa, aunque hay cursos de formación
(clases magistrales en el contexto de AS), los empleados
tendrán que usar manuales tanto en castellano como en inglés
como documentación básica (objetivo 4) para realizar algunas
las tareas asignadas. A partir del escenario se refuerza la
percepción de que la materia y los problemas que se plantean
durante la asignatura tienen una relación directa con el entorno
laboral.

Además, en AS se considera prioritario mantener a los
alumnos informados sobre las decisiones metodológicas prin-
cipales tomadas en el desarrollo la asignatura. Con este
objetivo se aplica un principio de transparencia que incluye
desde la presentación de la metodología docente al inicio del
curso (con referencias que avalan dicha metodología), hasta
el uso de rúbricas en la evaluación, pasando por la definición
de un calendario detallado de sesiones con todo el material
disponible al comienzo de la asignatura.

A continuación se detallan los aspectos clave de la
metodología del curso, como son el aprendizaje activo (aparta-

2http://subversion.apache.org

do III-A), el trabajo colaborativo (apartado III-B), las her-
ramientas de desarrollo empleadas (apartado III-C), el sistema
de evaluación (apartado III-D) y la realimentación sobre la
metodología por parte de alumnos y cuerpo docente (aparta-
do III-E).

III-A. Aprendizaje Activo

Para promover el aprendizaje activo, los alumnos pueden
acceder al cronograma de la asignatura desde el inicio del
cuatrimestre3, así como a la descripción detallada de las activi-
dades que se les pedirán cada semana. Además, se les indica
el tiempo que se espera que dediquen a la asignatura semana
a semana. Por otra parte, los alumnos tienen disponible todo
el material de la asignatura en forma de apuntes elaborados
por los profesores desde el inicio de curso4. De esta manera
se anima a los alumnos a que se organicen desde el principio
y que tengan una idea de los objetivos e hitos del curso.

III-A1. Esquema de trabajo semanal: en la descripción
de la asignatura5 se sugiere a los estudiantes un esquema
de trabajo (Fig. 1). Éste consta de dos sesiones de estudio
intercaladas por una de consultas personalizadas al profesor
para resolver dudas.

Sesión
Magistral

Sesión
Práctica

Trabajo
Personal Consultas Trabajo

Personal

Trabajo
Personal Consultas Trabajo

Personal

3 días (2 horas)

3 días (2 horas)

Figura 1. Esquema de trabajo semanal.

Para cada sesión se publican actividades previas y activi-
dades a realizar en clase, con el tiempo estimado que requieren
por parte del alumno para su resolución. Las actividades
previas guían a los alumnos a través de los apuntes, indicando
qué ejercicios o programas deben realizar en cada momento,
así como qué apartados de teoría de los apuntes deben leer
antes de cada sesión. La descripción de la actividad incluye
una lista de recursos (enlaces a documentos auxiliares), un
plan de trabajo, un criterio de evaluación y un tiempo estimado
de resolución.

Como evaluación formativa de las tareas previas se suelen
incluir ejercicios de autoevaluación y mencionar el uso que
se va a hacer con los resultados durante la siguiente sesión.
Con este esquema se pretende que los estudiantes asistan a
clase con el trabajo realizado y así sacar el máximo partido
a las sesiones tanto magistrales y prácticas.

III-A2. Metodología docente: al principio de la clase
magistral, el profesor explica aquellos aspectos más impor-
tantes de la teoría. Después resuelve las dudas de los alumnos
sobre las actividades previas, intercalando ejercicios, unas
veces resueltos por el profesor, otras por los alumnos en
grupos de trabajo (que se corrigen y explican en pizarra al
final de cada clase).

3http://www.it.uc3m.es/labas/info/material_es.html
4http://www.it.uc3m.es/labas/course_notes/index_es.html
5http://www.it.uc3m.es/labas/info/syllabus_es.html
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En el caso de las sesiones de prácticas, el profesor explica
las actividades a desarrollar, y resuelve grupo a grupo las du-
das que hayan surgido durante la resolución de las actividades
previas. Esto sucede mientras el resto de grupos trabajan en
las actividades determinadas para la sesión.

III-A3. Uso del foro: las actividades de los apuntes que
no han sido definidas como actividades previas se proponen
como ejercicios en el foro. Estos ejercicios se corrigen por
parte del profesor si y sólo si los alumnos aportan previamente
una solución en el foro. Dicha solución se discute en el foro
de forma colaborativa. En el caso de ejercicios relacionados
con la programación, se proponen además correcciones o
mejoras al código propuesto por los estudiantes. Todas las
dudas planteadas por los alumnos en el foro se tratan en un
máximo de 24 horas.

III-A4. Atención al alumnado: además del horario de
atención obligatorio al alumnado dispuesto por normativa
de la universidad (el cual se dedica a tutorías individuales),
algunos profesores de los grupos magistrales han incluido, de
forma voluntaria, tutorías grupales dentro de su metodología.
Los alumnos acuden más a estas tutorías grupales, en las que
se resuelven dudas y ejercicios, que a las tutorías individuales
y, en general, son bien recibidas por parte del alumnado.

III-B. Trabajo colaborativo

Uno de los objetivos transversales de AS es que los alumnos
desarrollen capacidades y competencias de trabajo en equipo.
Con este objetivo, se introdujo un trabajo en grupo en la parte
más práctica de la asignatura: el laboratorio. Durante el curso,
en las sesiones prácticas, el trabajo de los alumnos se organiza
de la siguiente manera:

en la primera mitad del curso, mientras toman contacto
con el lenguaje C y aprenden sus fundamentos, trabajan
en parejas, formadas libremente por los estudiantes;
en la segunda mitad, el aprendizaje se basa en proyecto,
y el trabajo se realiza en equipos de cuatro personas
formados por el profesor.

III-B1. Formación de los equipos: una de las metas más
importantes de AS es preparar al alumnado para su futuro
profesional, en el cual tendrán que trabajar con personas que
no conocen previamente, solucionar de forma proactiva los
conflictos que puedan surgir y ponerse de acuerdo para con-
seguir terminar en tiempo y forma un determinado proyecto.
Un estudio de Deibel, K. [8] sostiene que, en grupos de
alumnos formados por el profesor, se establece una interacción
mayor entre los alumnos y se aprende más que en equipos
formados por los propios alumnos. Tomando como referencia
este estudio, la formación de los grupos en AS la realiza el
profesorado, basándose en las notas de los alumnos obtenidas
durante la primera mitad del curso y agrupando a aquéllos
con notas similares.

III-B2. Puesta en marcha y seguimiento: la primera
sesión del trabajo en equipo se dedica a describir qué se
entiende por trabajo en equipo, a enfatizar la dificultad de
conseguir un rendimiento elevado y a anticipar los posibles
conflictos que suelen aparecer conforme se avanza en esta
fase y reducir así el número de situaciones que requieren la
intervención de la plantilla docente. En relación a este último
objetivo, se incluye como parte de las lecturas previas un
extracto de un artículo que trata sobre posibles conflictos [9].

Durante la primera sesión se analizan los distintos roles
que pueden aparecer en un equipo disfuncional (adaptados
del trabajo [10]): “el jeta” (hitchhiker), “el manta” (couch

potato) [9], miembros del equipo que se intentan aprovechar
de una manera más o menos manipuladora del resto y “la lo-
comotora”, aquel alumno aventajado que se carga con todo el
trabajo y no comparte sus decisiones con los demás. También
se analiza qué debería hacer cada equipo para funcionar de
manera correcta y se dan unas pautas sobre cómo enfrentarse,
si se da el caso, con estos problemas.

Típicamente, el trabajo colaborativo implica roces y con-
flictos más o menos graves y, aunque los alumnos parten de
que no van a tener problemas con sus compañeros, al final
siempre acaba habiendo algún tipo de malentendido. Por este
motivo, cada semana se les pasa un cuestionario individual
anónimo donde sólo tienen que indicar el grupo de trabajo en
el que están y valorar con una escala Likert-5 la intensidad
de los siguientes conflictos en el equipo (0 no hay, 4 grado
máximo):

un jeta. Uno o más miembros del equipo afirman que su
compromiso con el equipo es total, pero su desempeño
es siempre bajo y con alguna excusa.
no integración. Algún miembro no se integra porque es
difícil hablar con él/ella.
una locomotora. Uno o más miembros del equipo do-
minan la materia más que el resto y, además, les molesta
que los demás no sigan su ritmo. El resto del equipo está
molesto porque no se les toma en cuenta.
diferentes objetivos. Existen diferentes perspectivas so-
bre cómo llevar a cabo el proyecto, pudiendo aparecer
malestar mutuo con el tiempo.

Estos cuestionarios cortos son de gran utilidad para detectar
los conflictos que surgen y poder ayudar a los alumnos a
resolverlos.

III-C. Herramientas de desarrollo

A lo largo de la asignatura, los alumnos utilizan diversas
herramientas de desarrollo:

máquina virtual. Proporciona a los alumnos el mismo
entorno de trabajo que en el laboratorio, sin obligarles a
instalar Linux, ni todas las herramientas necesarias.
gestor de versiones (subversion). El uso de esta herra-
mienta en la asignatura cumple dos funciones. Por una
parte, familiariza a los estudiantes con entornos de tra-
bajo colaborativo semejantes a los que pueden encontrar
en una empresa y les prepara para otras asignaturas
posteriores que usan estas herramientas. Por otra parte,
facilita la corrección de las pruebas de laboratorio y
poder ofrecer realimentación a los alumnos de los errores
cometidos. Además, facilita la gestión de los directorios
de trabajo de los alumnos y proporcionarles a todos los
mismos códigos fuente que se tomarán como referencia.

III-D. Sistema de evaluación

AS consta de 14 pruebas, incluyendo tanto individuales
como grupales. La evaluación se organiza en dos partes. La
primera parte corresponde al 30 % de la nota global de la
asignatura y comprende:
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pruebas individuales: 2 exámenes de programación de 10
minutos en papel (un pequeño fragmento de código) y 2
de programación de 30 minutos, también en papel.
pruebas por parejas: 3 tests en papel de 10 minutos en
el laboratorio y 1 entrega de código en el laboratorio por
parejas.

La segunda parte de la asignatura, correspondiente al apren-
dizaje basado en proyecto, tiene un peso del 70 % en la nota
global de la asignatura e incluye:

pruebas individuales: 2 exámenes de programación de 1
hora en papel y 1 examen individual de 30 minutos sobre
el proyecto en el laboratorio.
pruebas en equipo: entregas parcial y final del proyecto,
y presentación oral del trabajo realizado.

Este formato de evaluación concede más peso a la parte
individual frente a la parte en grupo (donde la nota es
compartida), para evitar que un alumno, gracias al trabajo
de sus compañeros, apruebe sin tener conocimientos de la
asignatura. Las pruebas iniciales obligan al estudiante a traba-
jar diariamente desde el principio de curso, aunque no tienen
mucho peso en la nota final para evitar abandonos al comienzo
de la asignatura.

III-D1. Información de progreso: los alumnos disponen
de información actualizada acerca de cómo progresan en
la asignatura y de cómo se evalúa dicho progreso. Así, se
establece un máximo de tiempo de una semana para la correc-
ción de cada prueba y el uso de rúbricas tanto en los exámenes
escritos (se les envía a los alumnos conjuntamente con la
nota de cada examen) como en el proyecto (disponible para
los alumnos desde el primer día de la asignatura). Además,
las entregas de laboratorio se corrigen sobre el código fuente
de los alumnos y se les da realimentación indicándoles sus
errores y sugerencias de cómo evitarlos. Las rúbricas, además
de fomentar la transparencia en la evaluación, ayudan a ho-
mogeneizar los criterios de evaluación de la plantilla docente,
mejorando la coordinación de la misma.

III-E. Realimentación sobre la metodología

Como parte de la metodología, el profesorado reflexiona
constantemente sobre la calidad del curso, no sólo al finalizar
cada edición, sino también durante su ejecución. Esta refle-
xión continua tiene como propósito adaptar sobre la marcha
aspectos clave de la asignatura (p.ej. temas y actividades
de aprendizaje), reforzando las carencias detectadas en los
alumnos. Para que la reflexión y las decisiones tomadas sean
efectivas se debe consultar a todos los actores involucrados
en el proceso de enseñanza-aprendizaje. Así, durante el curso
se realizan cuestionarios dirigidos tanto al alumnado como al
profesorado; y al finalizar el curso se analizan los resultados
de las encuestas oficiales de la universidad.

III-E1. Por parte de los alumnos: tres veces durante el
curso se les ofrece la posibilidad de comentar, de forma
totalmente anónima, qué puntos mejorarían y qué defectos ven
en la asignatura a través de un breve cuestionario web [11].
El formulario solicita que se describa el aspecto crítico más
positivo y el más negativo de lo que va de curso (o desde el
formulario anterior). Las respuesta se limitan a 300 caracteres
para forzar a los estudiantes a pensar detenidamente sobre
uno de los múltiples aspectos y expresarlo de forma concisa.

Estas respuestas sirven, por ejemplo, para detectar carencias
en la formación previa del alumnado, partes a mejorar en
el material de la asignatura o excesiva carga de trabajo de
los alumnos. Además, los cuestionarios sirven para que los
estudiantes perciban la implicación del profesorado, siendo
ésta otra forma más de aumentar su motivación, según la
opinión de los propios estudiantes.

III-E2. Por parte de la plantilla docente: al final de cada
edición se pide a la plantilla docente que indique, de forma
anónima, su grado de satisfacción con la metodología de
la asignatura así como si, desde su punto de vista, se han
alcanzado los objetivos planteados.

III-E3. Reuniones metodológicas de la plantilla docente:

se llevan a cabo varias reuniones con el objetivo de analizar
los cuestionarios anteriores y tomar decisiones.

Durante el curso la plantilla docente se reúne al menos
3 veces para la toma de decisiones acerca de la marcha
de la asignatura. Durante estas reuniones, los resultados
de los cuestionarios al alumnado se revisan y se analiza
si se deben tomar medidas correctivas y de qué tipo.
Al finalizar el curso se realizan varias reuniones donde se
revisan los resultados de los cuestionarios al alumnado
y al profesorado de forma global conjuntamente con los
resultados de las encuestas oficiales de la universidad,
y se estudia la efectividad de las medidas tomadas.
También se deciden las mejoras a adoptar en la siguiente
edición, tanto en el material como en la metodología
empleada.

IV. VALIDACIÓN DE LA METODOLOGÍA

Para validar cómo se podría aplicar esta metodología a otras
asignaturas de ingeniería, se ha distribuido un cuestionario a
docentes completamente ajenos a AS de distintas universi-
dades españolas. Un total de 40 docentes han cumplimentado
la encuesta, procedentes de 6 universidades (Universidad
Carlos III de Madrid, Universidad de Jaén, Universidad de
Valladolid, Universidad Politécnica de Madrid, Universidade
de Vigo y Universitat Pompeu Fabra). Los encuestados
pertenecen al área de conocimiento de Ingenierías (92, 5 %)
y Ciencias (7, 5 %), donde la gran mayoría, 80 %, imparte
asignaturas directamente relacionadas con la programación.

La mayoría de los encuestados tienen una amplia experien-
cia docente. El 77, 5 % lleva ejerciendo como docente más
de 6 años (Fig. 2). Además, gran parte de los encuestados
imparten asignaturas de una complejidad organizativa y un
tamaño similares a los de AS (Fig. 3). La mayoría de los
encuestados imparte docencia en asignaturas con un gran
número de alumnos matriculados (el 30 % en asignaturas con
más de 160 estudiantes y el 28 % en asignaturas de entre 80
y 160 estudiantes) y, además, en un 58 % de los casos con
más de 3 profesores.

El cuestionario plantea una serie de preguntas a los docentes
en una escala Likert-6, ofreciéndoles la posibilidad de no
contestar o de indicar que la pregunta no es aplicable a las
asignaturas que el encuestado imparte. A continuación, se
presentan los resultados de cada uno de los aspectos sobre
los que se ha preguntado a los docentes, así como su opinión
global de la metodología.
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A.1 El aprendizaje activo sería útil en mis asignaturas

A.2 El uso de cronograma y pautas de trabajo es importante

A.3 El uso de actividades previas sería útil en mis asignaturas

A.4 Centrarse en las dudas y realizar una clase basada en ejercicios sería útil en mis cursos

A.5 La clase basada en pizarra o ejercicios es más eficaz que con transparencias

A.6 El uso del foro como apoyo docente es interesante y sería útil en mis asignaturas

A.7 El foro pierde su efectividad cuando las dudas no se resuelven en un plazo máximo

A.8 Las tutorías grupales pueden "acercar" a profesores y alumnos

B.1 Es importante que los alumnos trabajen en equipo al menos en una asignatura

0% 20% 40% 60% 80% 100%

B.2 Formar los equipos de trabajo en función de la nota de los alumnos es adecuado

B.3 Los cuestionarios de trabajo en equipo son útiles para detectar problemas de colaboración

C.1 Una máquina virtual con el entorno del laboratorio sería útil en mis asignaturas

C.2 El uso de herramientas de control de versiones sería útil en mis asignaturas

D.1 El número de pruebas es apropiado para una asignatura de estas características 

D.2 Es importante discernir la nota individual en aprendizaje colaborativo

D.3 Es necesario que los alumnos realicen presentaciones en algunas asignaturas

D.4 Dar realimentación a los alumnos sobre sus errores es una herramienta docente efectiva

D.5 El uso de rúbricas puede ser útil en mis asignaturas

Totalmente de acuerdo De acuerdo Algo de acuerdo Algo en desacuerdo En desacuerdo Totalmente en desacuerdo NS/NC No aplicable

Figura 4. Opiniones sobre la metodología de aprendizaje.
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Figura 2. Experiencia docente de la población de docentes encuestada.
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Figura 3. Número de alumnos y profesores en las asignaturas impartidas.

IV-A. Resultados sobre el aprendizaje activo

Tal y como se muestra en las respuestas a las preguntas del
bloque A de la Fig. 4, los encuestados respaldaron de forma
mayoritaria la metodología de aprendizaje activo seguida en
esta asignatura.

Se observa que el 92 % de los profesores opinaron que el
aprendizaje activo puede ser beneficioso para las asignaturas
que imparten (Fig. 4, A.1), con tan sólo 3 respuestas en

desacuerdo o algo en desacuerdo. Si se analiza según el
número de alumnos por asignatura, todos los profesores con
asignaturas de más de 80 alumnos consideraron beneficiosa
esta metodología para sus asignaturas.

Asimismo, la totalidad de los profesores que se pronuncia-
ron estuvieron de acuerdo en la importancia de proporcionar
a los alumnos un cronograma y unas pautas de trabajo (Fig. 4,
A.2).

Con respecto al esquema de trabajo semanal, el 95 % de los
profesores consideraron que el planteamiento de proporcionar
a los alumnos unas tareas previas a cada sesión puede ser
beneficioso para las asignaturas que imparten (Fig. 4, A.3),
estando únicamente 2 de ellos algo en desacuerdo.

En relación a la pregunta sobre la dinámica de las clases,
sólo un profesor se manifestó algo en desacuerdo con la
afirmación de que la clase basada en pizarra o en ejercicios
es más eficaz que basar la docencia en transparencias (Fig. 4,
A.5). De la misma manera, un 85 % manifestó que centrarse
en dudas y realizar una clase basada en ejercicios podría ser
de utilidad en las asignaturas que imparten (Fig. 4, A.4).

El planteamiento del foro como herramienta de apoyo do-
cente propuesto en la metodología fue considerado interesante
y la mayoría de los docentes consultados (87, 5 %) considera-
ron que podría ser de utilidad en las asignaturas que imparten
(Fig. 4, A.6). Todos los profesores con asignaturas con más
de 80 alumnos se mostraron favorables a esta afirmación.
Asimismo, excepto un profesor, todos coincidieron en que si
las dudas planteadas en un foro no se resuelven en un plazo
máximo, el foro pierde su efectividad (Fig. 4, A.7).

Finalmente, preguntados por la utilidad de las tutorías
grupales como ayuda para “acercar” a profesores y alumnos
y que éstos pierdan su “miedo” a hacer preguntas, un 95 %
de las respuestas fueron positivas (Fig. 4, A.8).

IV-B. Resultados sobre el trabajo colaborativo

Todos los docentes encuestados consideraron importante
que, en al menos una asignatura del currículum, los estu-
diantes trabajen en grupo (Fig. 4, B.1).

IV-B1. Formación de los equipos: El criterio utilizado
para la formación de equipos ha sido uno de los puntos más
criticados de esta metodología. Las respuestas de los profe-
sores sobre la adecuación de este criterio, estaban bastante
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divididas (Fig. 4, B.2). El 50 % valoró este criterio de forma
positiva, mientras que un 37, 5 % expresó disconformidad y
un 12, 5 % no se pronunció. Sin embargo, se observa que un
47, 5 % de las respuestas se acumulan en torno a algo de

acuerdo (25 %)/algo en desacuerdo (22, 5 %) y sólo un 2, 5 %
estaba totalmente en desacuerdo.

Si el análisis se realiza con respecto al número de alumnos
de las asignaturas que imparten los encuestados, se puede ver
que aquéllos con un mayor número de alumnos (con más de
160 alumnos) son los que se manifiestaron más a favor de
este criterio (estando a favor un 66, 6 % y en contra un 25 %),
mientras que el profesorado que imparte en asignaturas con
menos número de alumnos está muy dividido (42, 86 % con
respuestas positivas en diferentes grados, la misma cifra con
respuestas negativas y un 14, 28 % que no se pronuncia).

Si el análisis se realiza por rangos de experiencia docente no
hay diferencias significativas. Sí se observa que las respuestas
están más polarizadas cuanta menos experiencia tiene el
encuestado (de los encuestados con menos de 6 años de
experiencia, un 44, 4 % estaban de acuerdo o totalmente de

acuerdo, un 22, 2 % en desacuerdo y un 11, 1 % algo en

desacuerdo) y que tienden más a no posicionarse en los
extremos cuantos más años de experiencia se acumulan (un
58, 05 % en el medio, un 19, 35 % de acuerdo y un 12, 9 %
en desacuerdo).

IV-B2. Puesta en marcha y seguimiento: Un 77, 5 % se
pronunció positivamente a la hora de valorar la utilidad de los
cuestionarios de seguimiento como mecanismo para detectar
problemas en el equipo, mientras que un 20 % valoró estos
cuestionarios de forma negativa (Fig. 4, B.3). Es interesante
señalar que si se discrimina por número de alumnos en las
asignaturas impartidas, aquellos profesores con un mayor
número de alumnos (más de 160) vieron de forma positiva la
utilidad de los cuestionarios; los profesores con asignaturas
de entre 80 y 160 alumnos y los profesores con menos
de 40 alumnos estaban la inmensa mayoría en posiciones
favorables también (80 % en los dos casos). Sin embargo,
los profesores con un número de alumnos entre 40 y 80 se
encontraban totalmente divididos, con sólo la mitad valorando
positivamente el uso de los cuestionarios de seguimiento.

IV-C. Resultados sobre las herramientas de desarrollo

La encuesta incluía preguntas acerca de la utilidad de la
máquina virtual y el uso de un controlador de versiones.
Con respecto al uso de la máquina virtual (Fig. 4, C.1), 3
profesores indicaron que no era aplicable a sus asignaturas.
De los 37 restantes, un 86, 49 % vio positivo el uso de esta
herramienta, un 8, 1 % contestó de forma negativa y un 5, 4 %
no se pronunció. Asimismo, preguntados por la utilidad en
las asignaturas que imparten del uso de herramientas de
control de versiones (Fig. 4, C.2), 6 indicaron que no era
aplicable a su asignatura. De los restantes, un 64, 71 % expresó
opiniones positivas, un 14, 71 % opiniones negativas (de los
cuales, el 20 % no impartía asignaturas relacionadas con la
programación) y un 8, 82 % no se pronunció.

IV-D. Resultados sobre el sistema de evaluación

Con respecto al sistema de evaluación, el punto donde
se pueden encontrar opiniones más dispares es el número
de pruebas en una asignatura (Fig. 4, D.1): el 45 % valoró

positivamente el número de pruebas, el 50 % se pronunció
de forma negativa (con un 13 % en desacuerdo y un 10 %
totalmente en desacuerdo) y el 5 % restante no expresó su
opinión.

Sin embargo, un 95 % de los docentes preguntados coin-
cidieron de forma positiva en que, en asignaturas donde se
trabaje de forma colaborativa, es importante discernir entre la
nota individual y la nota de equipo, dándole más peso a la
nota individual (Fig. 4, D.2). El 5 % que se manifestó algo
en desacuerdo estaba formado por docentes con entre 6 y 10
años de experiencia.

Algo similar ocurre con la importancia de tener una sesión
de presentación donde los alumnos presenten de forma clara
sus ideas y decisiones (Fig. 4, D.3), donde la mayoría de los
docentes se manifestaron a favor (un 97 %), con más de la
mitad totalmente de acuerdo.

Todos los docentes consideraron que la realimentación a
los alumnos, indicándoles sus errores y cómo corregirlos,
es una herramienta docente efectiva (Fig. 4, D.4). Además,
la mayoría de los encuestados, un 80 %, mostró su acuerdo
con que el uso de rúbricas en sus asignaturas pueda ser de
utilidad (Fig. 4, D.5), frente a un 16 % que vio la idea de
forma negativa. El grupo más entusiasta son los profesores
con menos experiencia (menos de 6 años), con un 88, 89 % a
favor de la utilidad de esta herramienta de corrección, frente a
un 77, 42 % en el caso de los profesores con más experiencia.

IV-E. Realimentación sobre la metodología

Cuando se pregunta a los docentes por el control de calidad
realizado en la asignatura, se puede apreciar una opinión muy
favorable acerca de todos los mecanismos implementados en
la misma (Fig. 5).

E.1 Cuestionarios opinión (alumnos)

E.2 Cuestionarios anónimos (docentes)

0% 20% 40% 60% 80% 100%

E.3 Reflexión sobre objetivos (docentes)

E.4 Reuniones metodológicas (docentes)

Figura 5. Opiniones acerca de la realimentación sobre la metodología.

IV-E1. Por parte de los alumnos: El 95 % de los pro-
fesores consideró que este tipo de cuestionarios en medio
del cuatrimestre sobre la marcha de la asignatura pueden ser
de utilidad para las asignaturas que imparte (Fig. 5, E.1).
Analizando las respuestas tanto por experiencia docente como
por número de alumnos en asignaturas, se pudo observar que
la distribución de respuestas se mantiene.

IV-E2. Por parte de la plantilla docente: Si bien la
inmensa mayoría se mostró favorable con la necesidad de
una reflexión por parte de la plantilla acerca de si se han
alcanzado los objetivos del curso a su finalización (Fig. 5,
E.3), hay diversidad de opiniones acerca de la utilidad del uso
de cuestionarios anónimos a la plantilla en las asignaturas que
imparten (Fig. 5, E.2). La mayoría consideró que pueden ser
útiles (un 77, 5 %), aunque un 17, 4 % se mostró contrario.
Se observa que las respuestas de todos los docentes con
menos experiencia (menos de 6 años) fueron favorables al
uso de cuestionarios anónimos, mientras que la división de
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opiniones se da en el grupo de docentes con más experiencia
(predominando la respuesta favorable).

IV-E3. Reuniones metodológicas: prácticamente todos los
profesores (97, 5 %) han sido positivos al evaluar la necesidad
de reuniones metodológicas para la buena marcha de una
asignatura (Fig. 5, E.4). Cabe destacar que los profesores
con menos experiencia (menos de 6 años) fueron los más
entusiastas con la idea, con un 55, 5 % totalmente de acuerdo

y un 44, 5 % de acuerdo; mientras que entre los profesores
más experimentados se podían encontrar valoraciones más
variadas (con un 35, 5 % totalmente de acuerdo, un 38, 71 %
de acuerdo, un 19, 35 % algo de acuerdo y un 3, 2 % algo en

desacuerdo).

IV-F. Valoración general sobre la metodología aplicada

Como punto final al cuestionario, se les pidió a los
docentes valorar la posible utilidad de la metodología en
sus asignaturas, así como la capacidad de la misma para
aumentar la motivación del alumnado (Fig. 6). Se puede
ver que la mayoría consideró que podría ser de utilidad en
sus asignaturas así como que podría conseguir aumentar la
motivación e implicación del alumnado. Es interesante señalar
que tan sólo un caso se mostró desfavorable con ambas
afirmaciones y que todos aquéllos que contestaron que estaban
algo en desacuerdo con que la metodología pudiese aumentar
la implicación y motivación de los estudiantes, estaban, a su
vez, algo de acuerdo con que podría ser de utilidad en las
asignaturas que imparten. A su vez, un 66, 6 % los que estaban
en desacuerdo o algo en desacuerdo con la utilidad de esta
metodología en sus asignaturas, estaban de acuerdo con que
ésta podía aumentar la motivación de los estudiantes.

La metodología sería útil en mis asignaturas

La metodología puede aumentar la 

0% 20% 40% 60% 80% 100%

La metodología puede aumentar la 

motivación e implicación del alumno

Figura 6. Valoración general sobre la metodología.

V. DISCUSIÓN

En el cuestionario se aprecia que, si bien, la mayoría
de los profesores encuestados respaldaron la metodología
presentada, hubo tres grandes puntos en los que existían
discrepancias: el criterio de formación de los equipos, el
número de pruebas de la asignatura y el uso de rúbricas.

Con respecto al criterio de formación de los equipos en
la segunda parte de la asignatura, en anteriores ediciones
se realizaron pruebas implementado dos criterios distintos.
Ambos ordenan a los alumnos según sus notas de mayor a
menor:

Criterio homogeneización de equipos: divide la clase en
cuatro cuartiles. Cada equipo se forma tomando un indi-
viduo de cada cuartil, resultando así grupos homogéneos.
Criterio homogeneización de componentes dentro de un

equipo: los equipos se forman con alumnos de notas
similares.

La implementación del primer criterio produjo situaciones
no deseadas y por ello fue descartado. Por ejemplo, en muchos

equipos los alumnos con más conocimientos no dejaban
trabajar a aquéllos que, con menos conocimientos, querían
aprender, y determinados alumnos fueron a remolque de los
miembros del grupo que más conocimientos tenían. Otras
consecuencias relevantes que aparecieron como resultado del
criterio de formación de grupos se detallan a continuación:

Al definir equipos homogéneos (primer criterio), todos
ellos demandaban aproximadamente la misma cantidad
de atención por parte del profesor, no pudiendo atender
a todos durante el tiempo de clase. Por el contrario,
la implementación del segundo criterio consiguió que
los grupos más avanzados demandaran menos tiempo de
ayuda durante las clases, pudiendo dedicar el profesor
más tiempo a los grupos con problemas.
La calidad media de los proyectos fue superior cuando se
formaron grupos homogéneos entre sí (primer criterio)
en comparación con los resultados de los grupos con
componentes similares (segundo criterio). Sin embargo,
el aprendizaje individual de la asignatura en media fue
inferior, tomando como referencia los últimos exámenes
individuales de la asignatura.

Por estos motivos, en la asignatura AS se aplica actualmente
el segundo criterio en la formación de los equipos, el cual in-
tenta, por una parte, agrupar a alumnos con objetivos comunes
y, por otra, maximizar el tiempo de profesor con los equipos
con mayor necesidad de supervisión en los laboratorios. Esta
decisión se ha corroborado mediante cuestionarios realizados
a los alumnos, en los que se muestra que la gran mayoría
apoya esta decisión, debido a que en general perciben que
un solo profesor en el laboratorio es insuficiente para cubrir
las necesidades de todos los alumnos. Entre los comentarios
de los alumnos también se valora positivamente el hecho de
compartir equipo con alumnos con objetivos similares.

En esta parte del curso, se podría haber implementado un
esquema similar al usado por Valero-García y García Zubia
en [12], donde una vez formados los equipos, en la primera
sesión se ponen en común tanto los objetivos individuales
de cada integrante como sus horarios, y si los objetivos
no son compatibles, se realizan cambios en los equipos. Se
decidió no seguir este esquema para evitar poner en peligro
el objetivo principal que es el de aprender a trabajar en grupo
con desconocidos y lidiar en un entorno (controlado) con los
potenciales conflictos que puedan surgir.

Con respecto al número de pruebas en AS, si bien es cierto
que dicho número es elevado, AS ha ido evolucionado a este
respecto: de tener 17 pruebas durante todo el curso en las que
el peso de la nota estaba uniformemente distribuido, a tener
14 con el peso más cercano hacia el final de la asignatura.

Como ya se explicó previamente, se mantuvieron una serie
de pruebas iniciales con poco peso pues, al hacerlas desapare-
cer en anteriores ediciones, se detectó que muchos estudiantes
no empezaban a preparar la asignatura hasta la primera prueba
y, en ese momento, la asignatura estaba lo suficientemente
avanzada como para que muchos abandonasen. Por otra parte,
si estas pruebas tuviesen mucho peso, también se correría
el riesgo de que los alumnos abandonasen, al poder perder
muchos puntos.

Como consecuencia de la realimentación de la comunidad
docente, se está trabajando para reducir aún más el número de
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pruebas sin perder la vertiente positiva asociada a introducir
algunas al inicio de la asignatura.

Asimismo, la carga de corrección sobre el profesorado se ha
suavizado bastante desde la primera edición de la asignatura,
al incluir las rúbricas en el proceso de evaluación, no sólo para
el proyecto, sino también de forma interna (aunque después
se publica) para cada prueba.

Si bien las rúbricas suponen un trabajo inicial para el autor
de la prueba, reduce la carga global de trabajo al propor-
cionar al profesorado una guía para la corrección y ayudar
a la coordinación entre los profesores. Además, contribuye
a que los alumnos perciban un criterio de evaluación único
y homogéneo, independientemente del profesor que realiza
la corrección, mejorando la transparencia de la asignatura y
disminuyendo la percepción de arbitrariedad que pudiera tener
el alumnado.

VI. CONCLUSIONES

Tras implantar la metodología propuesta en una asignatura
real y analizar los resultados de su validación por profesores
externos, puede concluirse que una amplia mayoría de los
docentes ve positiva su aplicación en asignaturas de progra-
mación y equivalentes en ingeniería.

Es interesante destacar que los profesores más receptivos a
aplicar esta metodología son aquéllos con menor experiencia
en el campo y, aquéllos que imparten asignaturas con carac-
terísticas similares a las planteadas en este estudio.

Dos de los puntos más criticados por los profesores son
la política de formación de grupos y el uso de rúbricas
de evaluación. Como trabajo futuro se plantea incorporar a
la metodología nuevos criterios de formación de grupos y
mecanismos para sistematizar las rúbricas de corrección y así
aliviar la carga del profesorado. Asimismo, se planea reducir
aún más el número de pruebas de evaluación para reducir la
carga de trabajo del alumnado.

Finalmente, y con el fin de comprobar la aplicabilidad
de esta metodología a otros campos se espera colaborar
con docentes de otras universidades para su implantación
en otras asignaturas de ingeniería. Esto permitiría refinar la
metodología analizando qué aspectos son fácilmente extrapo-
lables a otros escenarios y cuáles están más ligados al contexto
concreto de cursos de programación.
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Resumen—Este trabajo presenta una herramienta individua-
lizada para la mejora de la fońetica del Inglés con fines especı́fi-
cos tecnoĺogicos en el campo de las Comunicaciones. Usando
reconocimiento y sı́ntesis autoḿatica del habla, el estudiante
de ingenierı́a adquiere nuevo vocabulario especı́fico delámbito
cientı́fico y profesional al que se va a incorporar cuando se
convierta en egresado. La herramienta permite practicar de
forma personalizada la fońetica y el significado de los t́erminos
a través de audiciones, tareas de evaluación automática de la
pronunciación y creacíon de mapas conceptuales. Se presentan
vocabularios de diferentes campos seḿanticos dentro deámbito
de conocimiento deseado, con diferentes niveles de dificultad
conceptual que se aumenta de manera individualizada cuando
el usuario obtiene evaluaciones satisfactorias. Los vocabularios
usados se apoyan en ejemplos de comunicaciones reales del
ámbito de la Ingenierı́a de Telecomunicacíon, y permiten ser
ampliados de manera colaborativa por los diferentes usuarios
de la misma.

Index Terms—Ingl és con fines especı́ficos, fonética inglesa,
Telemática, aprendizaje colaborativo, mapas conceptuales, me-
moria de aprendizaje, herramientas TIC para el aprendizaje.

I. INTRODUCCIÓN

El EEES define la siguiente competencia transversal que
los Ingenieros de Telecomunicación deben adquirir en su
formación [1]:capacidad de trabajar en un grupo multidisci-
plinar y en un entorno multiling̈ue y de comunicar, tanto por
escrito como de forma oral, conocimientos, procedimientos,
resultados e ideas relacionadas con las telecomunicaciones y
la electŕonica.

En este marco, el desarrollo de las habilidades de comunica-
ción es muy importante para conseguir una formación integral
y debe ser cubierto en paralelo al aprendizaje de contenidos
técnicos. La comunidad cientı́fica y profesional del ámbito de
las Tecnologı́as de la Información y las Comunicaciones en
la que el egresado va a desarrollar su vida profesional tiene
una lengua común incluestionable, que es el inglés. Por esta
razón es muy útil que el profesorado aporte metodolgı́as y
herramientas para el estudio del inglés especı́fico del ámbito
de la Ingnierı́a de Telecomunicación. Este trabajo presenta
una aplicación para la mejora de la fonética inglesa en la
adquisición de vocabularios especı́ficos dentro del campode
las Comunicaciones. Para ello se implementa un sistema de
reconocimiento y sı́ntesis automática del habla en inglés que
permite al usuario aprender vocabularios especı́ficos relacio-
nados con las materias del Grado en Ingenierı́a de Teleco-
municación. El proceso de aprendizaje de los vocabularios

comprende el aprendizaje de la fonética y el significado de
las palabras, encuadrándolas su marco conceptual. Para que
dicho aprendizaje se produza, se evalúa su pronunciación
por parte del usuario (mediante el sistema de reconocimiento
automático del habla), se ofrece la pronunciación correcta
(mediante el sistema de sı́ntesis del habla) y se trabaja el
significado de la palabra mediante su definición e inclusión
en un mapa conceptual del campo semántico bajo estudio.

La herramienta tiene tres atractivos principales: (i) el apren-
dizaje individualizado para cada usuario, (ii) la construcción
colaborativa entre diversos ususarios que pueden añadir,bajo
supervisión del profesor, términos a los campos semáticos
ya existentes, y (iii) la especificidad y actualidad de los
vocabularios elegidos. El carácter individualizado se consigue
mediante un registro histórico de resultados de evaluaci´on
fonética del usuario que dan la pauta para aumentar el nivelde
dificultad conceptual con nuevos términos de vocabulario que
la aplicación le presenta. Los vocabularios elegidos, tanto por
el profesor que gestiona y configura la herramienta como por
los alumnos usuarios que los pueden ampliar, son extraı́dos
de documentos reales del ámbito profesional y cientı́fico
dentro del campo semántico bajo estudio (documentos de
estandarización, proyectos y especificaciones técnicas, artı́cu-
los cientı́ficos...) y al presentarlos se muestran, por escrito y
auditivamente, en extractos de dichos documentos reales.

Con el objetivo de describir la herramienta propuesta, el
resto del documento se organiza del modo siguiente. En
primer lugar se analizan los fundamentos pedagógicos de
la aplicación propuesta en la sección II. A continuación, la
sección III hace una descripción detallada de la herramienta
y en la sección IV se detallan los criterios de creación de los
vocabularios utilizados. Por último, la sección V presenta las
conclusiones y los futuros trabajos.

II. PERSPECTIVA PEDAǴOGICA

II-A. Aprendizaje individualizado y colaborativo

El enfoque de esta herramienta combina las ventajas del
aprendizaje individualizado[2] que se adapta de manera
flexible a las necesidades y estilo de aprendizaje particulares
del usuario (variantes en tiempo, volumen y contenidos), con
las ventajas delaprendizaje colaborativo[3] a través de la
ampliación colectiva de los vocabularios que la aplicaci´on
utiliza. Esta combinación es posible gracias al uso de las
Tecnologı́as de la Información y las Comunicaciones que
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permiten llevar un registro histórico individualizado del usua-
rio y configurar la aplicación para sus necesidades y ritmo
de aprendizaje. Simultáneamente, gracias a estas TICs los
usuarios pueden poner en común su conocimiento personal y
añadir términos de vocabulario ampliando de forma colectiva
los campos semánticos con los que trabaja la herramienta.
Las interacciones que ası́ se generan entre los usuarios de
la herramienta son muy positivas ya que permiten al alumno
experimentar tanto el proceso personal de aprendizaje como
la cooperación grupal y el trabajo en equipo. Se trata por tanto
de avanzar en la obtención de la ’capacidad para trabajar de
forma efectiva como individuo, organizando y planificando
su propio trabajo, forma independiente o como miembro
de un equipo’(competencia transversal de los Ingenieros de
Telecomunicación definida en el EEES [1]).

II-B. Teoŕıa de la Profundidad del Procesamiento

El objetivo de la herramienta es que se produzca el aprendi-
zaje de la fonética y significado de las palabras del vocabulario
seleccionado. Dicho aprendizaje del vocabulario puede ser
sólo memorı́stico o además significativo. En el caso del
aprendizaje significativo el sujeto relacionará la información
recibida con la que ya posee, reajustando y reconstruyendo
ambas informaciones como resultado de dicho proceso. Este
es el tipo de aprendizaje deseable para que los alumnos creen
campos semánticos dotados de significado en su aprendizaje
de vocabularios de inglés tecnológico especializado.

La Psicologı́a Cognitiva define el proceso de aprendizaje
como el procesado activo de la información por parte del
sujeto en diferentes etapas [5]. La figura 1 presenta los me-
canismos subyacentes responsables del aprendizaje en dicho
modelo del aprendizaje [7]:

i. Gracias a laatencíon, la memoria de registro sensorial
captura los estı́mulos (la información se almacena du-
rante menos de un segundo).

ii. Mediante el proceso derepeticíon, dicha información
captada se almacena en la memoria a corto plazo. Una
vez que la información es almacenada en esta memoria,
se ha producido el áprendizaje memorı́stico’(que hace,
por ejemplo, que ciertas cosas se olviden completamente
al tiempo de hacer un examen).

iii. El proceso decodificacíon mueve la información desde
la memoria a corto plazo hasta la memoria a largo plazo
donde se guardará durante cierto tiempo. Consiste en
relacionar la información nueva con el conocimiento
dotándola ası́ de mayor significado.

iv. La información se puede mover de nuevo desde la
memoria a largo plazo hasta la memoria a corto plazo.
Dicho proceso recibe el nombre derecuperacíon.

Basada en este modelo de aprendizaje como procesado de la
información, La Teorı́a de la Profundidad del Procesamiento
[7] sostiene que cuanto mayor sea el procesamiento cognitivo
(de la información tanto fonética como semántica), másposi-
bilidades tiene una información de pasar a la memoria a largo
plazo. Es decir, el aprendizaje significativo no depende tanto
del número de repeticiones de la información que el usuario
haga, sino de que las repeticiones sean lo más creativas y
significativas posibles. Se distinguen dos tipos de repeticiones:
(i) repeticiones mecánicas de mantenimiento que simplemente

mantienen la información activa en la memoria a corto plazo
sin consumir recursos cognitivos del usuario; (ii) repeticiones
elaboradas de la información y la procesan de algun modo
creativo.

Figura 1. Sistemas de memoria activos durante el aprendizaje [6].

II-C. Mapas conceptuales

La Teorı́a de la Profundidad del Procesamiento que acaba-
mos de mencionar justifica la organización de los vocabularios
que la aplicación presenta al alumno en forma deMapas Con-
ceptuales[6]. Un mapa conceptual es una herramienta gráfica
para la organización y representación del conocimiento.Inclu-
ye conceptos dentro de cı́rculos o cajas y los relaciona entre
sı́ mediante lineas. Dichas lı́neas pueden contener términos
que explican la relación entre los conceptos que se pueden
distribuir de forma jerárquica si su relación lo permite.Es muy
frecuente el uso de mapas conceptuales para el aprendizaje de
vocabularios [8], [9], [10] ya que su creación por parte del
sujeto, implica el establecimiento de relaciones cognitivas que
facilitarán un aprendizaje significativo y el almacenamiento
de la información aprendida durante un tiempo mayor en la
memoria a largo plazo.

La figura 2 muesta un ejemplo de mapa conceptual con
términos en inglés del campo semántico de ’Long Term
Evolution Technology’

III. DESCRIPCIÓN DE LA HERRAMIENTA

La figura 3 muestra un diagrama funcional de la herramien-
ta. Se ha dividido conceptualmente en tres bloques principales.
Hay un primer un bloque de entrenamiento en el que se
construye un sistema de reconocimiento automático del habla
preparado para reconocer los términos del vocabulario queel
usuario va a aprender. Hay un bloque de evaluación en el que
se analiza si el usuario pronuncia correctamente las palabras
y si conoce su significado. Por último, el resultado de dicha
evaluación se analiza en el bloque funcional de análisis de
resultados. Si la evaluación es positiva, el usuario termina el
aprendizaje incluyendo el término en su mapa conceptual del
campo semántico. Si la evaluación es negativa, se le aporta
información y se repite el proceso de aprendizaje.

La figura muestra un cuarto bloque funcional en el que
actúan tanto el alumno (usuario ázul’) como el profesor
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Figura 2. Ejemplo: mapa conceptual sobre LTE [4].

(usuario ’rojo’). El objetivo de este bloque es la reconfigu-
ración de los vocabularios con los que cuenta la aplicación.
Dichos vocabularios pueden ser reconfigurados por tres tipos
de usuarios diferentes:

i. El profesor que apoya el proceso de aprendizaje.
ii. El alumno usuario que al aprender los términos existen-

tes, añada nuevas conexiones cognitivas no contempla-
das.

iii. Otros usuarios de la herramienta conectados en entornos
de aprendizaje colaborativo.

Figura 3. Arquitectura de sistema de la aplicación.

III-A. Entrenamiento del Sistema de Reconocimiento

La figura 4 muestra el diagrama de bloques del reconocedor
automático del habla que utiliza la aplicación, basado en
Modelos Ocultos de Markov [11], [12]. El reconocedor se
entrena con una base de datos en inglés de propósito general
fonéticamente balanceada. Con el objetivo de obtener mayor

flexibiliad del sistema se utilizan trifonemas (fonemas con
información contextual a derecha e izquierda) como unidades
básicas de entrenamiento. Para que los Modelos Ocultos
de Markov ası́ entrenados tengan representación estadı́stica
suficiente de las palabras de los vocabularios tecnológicos
especı́ficos con los que se quiere trabajar, se hace un paso
posterior de adaptación de los modelos. Para ello, utilizando
un sintetizador automático del habla, se generan pequeñas
bases de datos con los vocabularios concretos de la herra-
mienta. Es necesario conocer la transcripción fonética del
vocabulario con el que se quiere trabajar. Cada uno de
los vocabulario especı́ficos sintetizados debe ir acompañado
de un diccionario con las transcripciones (en términos de
trifonemas) de las palabras que lo componen. Los modelos
originales son reentrenados con esos nuevos datos para crear
los modelos finales adaptados al propósito especı́fico. Tanto
para el entrenamiento original como para la adaptación de
modelos se usa la herramienta HTK (HMM Tool Kit)[14].
La sı́ntesis automática del habla se ha implementado con la
herramienta de sı́ntesis de voz basada en Modelos de Markov
HTS (HMM-based Speech Synthesis Tool) [15].

III-B. Evaluacíon y Aprendizaje

III-B1. Evaluacíon: Como muestra la figura 5 la herra-
mienta evalúa el aprendizaje del significado del término,y su
correcta pronunciación.

La evaluacíon seḿantica se ha resuelto de un modo
simple. Se presentan al usuario tres posibles definiciones
de la palabra que se está evaluando y se le pide que
elija la correcta. La dificultad es variable graduando la
similitud entre las opciones.
La evaluacíon de la pronunciacíon es la parte más
importante de la herramienta desde la perspectiva del
procesado automático del habla. El objetivo es dar un
feedbackde cuánto se parece la pronunciación del usua-
rio a una pronunciación correcta de la palabra. Para ello,
usando el Sistema de Reconocmiento de los Modelos de
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Figura 4. Modulo de entrenamiento y adaptación de modelos.

Markov entrenados y adaptados, hace un alineamiento
forzado (o alineamiento de Viterbi [14]) de la señal audio
que produce el alumno con la transcripción de la palabra
del vocabulario.

Figura 5. Modulo de Evaluación y Aprendizaje.

Las figuras 6 y 7 muestra un ejemplo del resultado obtenido
al hacer el alineamiento forazado del fichero de voz en
el que se pronuncia las palabras ’four seven’. Las palabra
pronunciadas son alineadas con sus transcripciones usando
un diccionario y los modelos acústicos de trifonemas e para
dar como resultado:

i. La delimitacíon temporalo segmentación óptima de la
palabra pronunciada en términos de las unidades acústi-
cas contempladas en el diccionario de transcripciones.
Las columnas 1 y 2 de la figura son los instantes de
comienzo y final del trifonema en diezmilésimas de
segundo. La columna 3 es el trifonema con el que se
alinea dicho segmento de señal audio.

ii. Una medida de la probabilidad acústica de que cada
uno de dichos segmentos de pronunciación correspondan
al modelo estadı́stico del trifonema con el que se ha
alineado (columna 4 de la figura 7).

Una vez obtenida la probabilidad de que los trifonemas
pronunciados correspondan a los modelos estadı́sticos, existen
diversos criterios de evaluación de los resultados [16], [17]. En
nuestro caso, la probabilidad de cada trifonema pronunciado
se ha comparado con la probabilidad media del modelo
acústico de dicho trifonema en los datos de entrenamiento.
Se han definido unos márgenes aceptables de pronunciación
por debajo de ese valor medio y con ese rango de valores se
hace la evaluación y se le muestra al usuario los segmentos
de palabra correcta e incorrectamente pronunciados, ası́ como
una valoración global de su pronunciación.

Figura 6. Ejemplo de alineanimiento forzado de la frase ’four seven’.

Figura 7. Ejemplo de resultado de un alineamiento forzado.

III-B2. Aprendizaje: Si los resultados obtenidos no son
satisfactorios, la herramienta ofrece al usuario la siguiente
información para facilitar el proceso de aprendizaje:

i. La definición correcta en inglés del término con el que
se trabaja.

ii. La pronunciación correcta del término obtenida con el
sintetizador automático del habla.

iii. Tres audiciones (de nuevo con sı́ntesis automática del
habla) en las que el término que se estudia aparece en un
contexto de uso real del mundo cientı́fico o profesional
de la Ingenierı́a de Comunicaciones.

En cambio si los resultados de la evaluación han sido
satisfactorios, el siguiente paso es que el usuario integreel
término del vocabulario en su mapa conceptual del campo
semántico al que pertenezca la palabra, añadiendo si quiere
nuevos términos que conecten con el que acaba de aprender.

III-C. Análisis de resultados y reconfiguración de la tarea

El aprendizaje individualizado se lleva a cabo mediante la
generación de perfiles de usuario en los que se almacena:

el historial de tareas realizadas
los resultados de aprendizaje de las tareas
los mapas conceptuales que el alumno va creando en
cada uno de los campos semánticos con los que trabaja
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La lógica de la planificación automática de las tareas para
cada usuario se fundamenta en dos condiciones: en primer
lugar, los términos que ya se han aprendido pasan de aparecer
como ’tareas de aprendizajeá aparecer como ’tareas de re-
cuerdo o refresco’que se intercalarán de manera periódica para
reforzar su memorización. En segundo lugar, cuando todos
los términos de un mismo nivel de dificultad conceptual se
dominan, se pasa a un nivel de dificultad conceptual superior.

III-D. Casos de uso y funcionalidad de la herramienta

La aplicación tiene dos tipos de usuario: el profesor y el
alumno

Las tareas que realiza elprofesorson :

TP1. Crear los campos semáticos asociados a conceptos
técnicos de las Comunicaciones, incluyendo ejem-
plos reales de uso de los términos.

TP2. Revisar y validar para su incorporación los térmi-
nos que el alumno añade al campo semático por
asociación de conceptos.

TP3. Revisar el proceso de aprendizaje del alumno re-
flejado en su historial de uso de la aplicación. En
particular, los mapas conceptuales que ha creado
son un buen indicador de su estructura cognitiva en
la materia. Modificar la planificación automática de
tareas para el alumno si se considera conveniente.

TP4. Supervisar el intercambio de términos de los campos
semánticos con otros usuarios de la aplicación en
redes sociales y comunidades de usuarios.

Las tareas que realiza elalumno serán:

TA1. Realizar las tareas de evaluación con los vocabula-
rios que la aplicación selecciona para él.

TA2. Aprender la fonética y significado de dichos vo-
cabularios, incorporando los términos a los mapas
conceptuales de los campos semánticos

TA3. Incorporar a los campos semánticos términos afines
relacionados con los que la aplicación les plantea.

Por su parte laaplicación ofrece las siguiente funciona-
lidades:

F1. Evaluación automática del aprendizaje del alumno.
F2. Registro histórico de la evolución del aprendizaje

del alumno y de los mapas conceptuales que genera.
F3. Planificación automática de las tareas de cada usua-

rio.

IV. DISEÑO DE LOS VOCABULARIOS

El diseño de campos semánticos relacionados con termino-
logı́a técnica de las Comunicaciones que hace el profesor de la
asignatura es una parte clave para que la herramienta sea últil
en el proceso de aprendizaje. Se define un campo semántico,
red léxica o cadena cohesiva como un conjunto de palabras o
elementos significantes con significado relacionado,debido a
que comparten un núcleo de significación o rasgo semántico
(sema) común y se diferencian por otra serie de rasgos
semánticos que permiten hacer distinciones.

Se pueden usar diferentes criterios para la creación de voca-
bularios de un campo semántico como pueden ser similitud,
antagonismo de conceptos, relación jerárquica de términos,
uso de tecnologı́as comunes, etc. Se adaptará a los objetivos de

aprendizaje de la materia para la que se utilice la herramienta.
Se proponen tres etapas[18]:

Se detecta la idea central en torno a la cual va a
desarrollarse el campo semántico y se le asocia la palabra
clave raı́z del vocabulario.
Se establecen categorı́as secundarias, que corresponden
a las partes principales del tema, subapartados destaca-
dos... etc. Cada categorı́a secundaria se asimila con una
o más palabras de vocabulario.
Con los detalles de apoyo o ideas complementarias se
crean más niveles del campo semántico identificando las
palabras clave con los que se puede asociar. Cuando
se establezca la lógica de la tarea de evaluación y
aprendizaje, estas categorı́as más especı́ficas serán las
que se utilicen para aumentar la complejidad de la tarea.

V. CONCLUSIONES Y TRABAJO FUTURO

Se propone una herramienta de trabajo individualizado
para el aprendizaje de Vocabularios de Inglés tecnológico
relacionados con la Ingenierı́a de Telecomunicaciones queel
alumno se va a encontrar en el entorno laboral. Su objetivo
es ejercitar la fonética y significado de términos técnicos
del Inglés mediante ejercicios de repetición y creaciónde
mapas conceptuales que den una perspectiva global del campo
semántico al que pertenencen los términos.

La implementación técnica propuesta para la herramienta
utiliza Modelos de Markov para entrenar un Sistema de
Reconocimiento Automático del Habla con el que se evalúa
la pronunciación de los términos, y un Sistema de Sı́ntesis
Automática del Habla con el que se muestra la pronunciación
correcta. Con estos dos sistemas y siguiendo un diálogo guia-
do se definen tareas de aprendizaje cuyo nivel de dificultad
conceptual aumenta de manera gradual.

Esta herramienta tiene un amplio potencial de desarrollo y
puede ser utilizada en disciplinas muy diferentes, adaptando
los Modelos de Markov a los Vocabularios especı́ficos con
los que se quiera trabajar. Existen dos vertientes con amplio
margen de mejora en la herramienta propuesta:

En la vertiente t́ecnica se puede mejorar el Reconoci-
miento Automático del Habla. Serı́a interesante ofrecer
al usuario medidas de la correcta entonación y prosodia
en frases, para ayudarle en la preparación de exposi-
ciones orales. También serı́a muy interesante la auto-
matización del proceso de creación de los vocabularios
mediante técnicas de búsqueda automática de palabras
clave en textos seleccionados.
En la vertiente pedaǵogica, se pueden diseñar juegos
de inteligencia que ayuden al aprendizaje, en vez del
diálogo neutro que utiliza esta primera aproximación.
Las revisiones por pares iguales de los mapas concep-
tuales que el alumno genera, también constituirı́an un
valor añadido.
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Resumen – En este artículo se presenta un estudio sobre 
el empleo de una herramienta de emulación de red para la 
docencia en Ingeniería Telemática. La posibilidad de 
integrar, en un mismo escenario, nodos reales disponibles 
en el laboratorio junto con dispositivos hardware 
comerciales emulados, presenta muchas ventajas para la 
formación de los alumnos y la realización de prácticas de 
laboratorio. En concreto, se ha estudiado el entorno 
GNS3/Dynamips, originalmente diseñado para realizar 
pruebas de dispositivos de Cisco y Juniper en entornos 
telemáticos. En primer lugar, se muestra cómo los 
dispositivos emulados implementan exactamente las 
funcionalidades de los dispositivos reales 
correspondientes. Se han propuesto diferentes escenarios 
en los que los alumnos pueden realizar pruebas con 
distintos servicios, integrando máquinas reales con 
hardware emulado. Se presentan también pruebas 
encaminadas a caracterizar la escalabilidad del sistema, y 
las condiciones en las que el emulador se comporta igual 
que los dispositivos reales. En concreto, se analiza el 
incremento en el consumo de recursos del sistema 
emulador (carga de CPU y consumo de memoria RAM) al 
aumentar el número de nodos emulados. Este consumo 
puede determinar la escalabilidad de un escenario de 
trabajo emulado. Además, haciendo uso del protocolo 
ICMP, se miden las latencias de red que pueden resultar 
críticas, con el objetivo de comparar los entornos de red 
reales con los entornos híbridos, en los que el hardware 
real interopera con el entorno emulado. 

Palabras clave - telemática, emulación, EEES, red 
virtual. 

I. INTRODUCCIÓN 
El paradigma del aprendizaje centrado en el alumno y el 

desarrollo de sus competencias nos ayudan a entender la 
educación como algo más que la enseñanza o la mera 
adquisición de conocimientos. Este paradigma exige una 
adaptación de la mentalidad del profesorado y la aplicación 
de nuevas tecnologías en el diseño de planes de estudios, la 
preparación de asignaturas, la planificación docente, la 
conducción de las clases y el seguimiento, tutorización y 
evaluación de los estudiantes. 

Unido a esto, resulta prioritario desde el prisma docente 
concretar y delimitar aspectos fundamentales, como la 

consecución y control de  los objetivos académicos. También 
se requiere un reflejo y vinculación directa entre los objetivos 
académicos y los escenarios de trabajo reales que el alumno, 
tarde o temprano, deberá afrontar. Por ello, en el contexto de 
los planes de estudio actuales, para la consecución de estos 
propósitos resulta deseable poner a disposición del alumno 
entornos controlados y prácticos de trabajo. De esta manera, 
se podrán marcar sus pautas del aprendizaje y 
simultáneamente, será posible delimitar el compromiso entre 
nivel de exigencia y dificultad asociada a la consecución de 
los objetivos académicos. Todo ello a través del trabajo 
práctico continuo del alumno y la supervisión de los objetivos 
parciales, finalizando en la evaluación global del objetivo 
final. 

En este trabajo se analiza el potencial de un entorno 
software de simulación/emulación, denominado GNS3/ 
Dynamips1, para el cumplimiento de los objetivos docentes 
anteriores. A grandes rasgos, a través de un sencillo e 
intuitivo interfaz gráfico, este entorno permite implementar 
topologías asociadas a arquitecturas de amplio espectro 
tecnológico, abarcando desde los diseños más básicos, hasta 
tecnologías de uso preferente en la actualidad. 

Este entorno está principalmente concebido para emular 
arquitecturas de red que integran dispositivos de Cisco 
Systems y Juniper en entornos corporativos, haciendo uso 
para ello de las imágenes de los sistemas operativos de los 
equipos reales. Además, incorpora un considerable abanico de 
dispositivos de red generales que abarcan desde switch 
Ethernet, Frame Relay o ATM, hasta dispositivos Firewall, 
sin olvidar la emulación de terminales Linux. Todo esto 
permite un amplio rango de posibilidades en el ámbito 
docente, resultando muy interesante la posibilidad de acotar 
objetivos parciales y finales de aprendizaje, según los niveles 
de exigencia que se quieran establecer. 

Añadido a esto, se trata de un entorno fundamentalmente 
práctico (aunque con una carga telemática teórica evidente), 
dado que el diseño y las configuraciones a implementar son 
idénticas o muy similares a las que se encontrarán en 
escenarios de red reales. Por ejemplo, la interacción con los 
dispositivos se realiza a través de un prompt o intérprete de 
comandos idéntico al de los dispositivos reales. Por ello, la 

                                                           
 
 
1 http://www.gns3.net/dynamips/ 
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asimilación de los contenidos por parte del alumno puede 
resultar más consistente que la ofrecida por un entorno de 
trabajo únicamente simulado. 

Pero la característica funcional más relevante y decisiva 
de GNS3/Dynamips, y que analizaremos en el presente 
trabajo, es que permite entornos mixtos, en los que equipos y 
tráfico de red reales pueden interoperar, en un mismo 
escenario, con equipos y tráfico de red emulados. Este hecho 
presenta unas interesantes ventajas prácticas  para el diseño y 
el análisis de los entornos. Por ejemplo, en el ámbito docente, 
los alumnos podrán lanzar pruebas desde equipos reales, 
interactuando con un gran abanico de equipos de red, aunque 
de hecho no se disponga de ellos en el laboratorio. 

Además, a través de la herramienta software Wireshark, 
integrada en el entorno, se posibilita la visualización de 
capturas de tráfico emulado mediante librerías .cap, pudiendo 
analizarse de un modo similar al de una red real. Este tráfico 
puede tener como origen y/o destino un dispositivo de red 
real o bien emulado, según sea el propósito del análisis. Esta 
característica facilita un amplio abanico de arquitecturas, 
tráficos de red y servicios que pueden ser estudiados desde el 
ámbito de la docencia en telemática, pero con un claro 
enfoque hacia el mundo profesional. 

La Fig.1 muestra el interfaz gráfico GNS3, sobre el que se 
ha implementado una sencilla estructura de red, que integra  
un equipo real externo (usando el ítem de diseño cloud o 
nube), que interopera con los nodos del escenario emulado. 

 

 
Fig. 1. Panorámica general del entorno GNS3/Dynamips  con la integración 

de un equipo real en el entorno emulado. 

 
Por tanto, en este trabajo nos centraremos en el estudio de 

la capacidad del entorno de emulación GNS3/Dynamips 
como una herramienta de trabajo adecuada para entornos 
académicos y en su interés para tareas docentes. 
Expondremos en detalle algunas de las pruebas que permite 
el sistema, mediante diferentes escenarios, centrándonos en 
los conceptos que los alumnos pueden aprender. También 
presentaremos algunas pruebas encaminadas a medir el nivel 
de realismo del sistema a la hora de emular dispositivos de 
red. Es importante que el alumno conozca los límites de la 
emulación, y que compruebe que existen experimentos cuyos 
resultados no serán idénticos a los que se obtendrían con 
dispositivos reales. 

La estructura del resto del artículo es la siguiente: la 
sección II detalla los trabajos relacionados. La sección III 
explica brevemente la solución de emulación utilizada. La 

siguiente sección detalla las diferentes arquitecturas de red 
que se han implementado en las pruebas. La sección V 
presenta las pruebas encaminadas a medir el rendimiento del 
sistema. Posteriormente, en la sección VI se estudia la 
influencia del sistema emulador en los parámetros medidos 
en la red y el artículo se cierra con las conclusiones. 

II. TRABAJOS RELACIONADOS 
El interés por el reflejo y traslación de escenarios reales de 

trabajo hacia entornos virtuales va siendo cada vez mayor, y 
las propuestas concretas se han ido diversificando. Pueden 
encontrarse en la literatura especializada estudios de entornos 
de trabajo telemático que implementan soluciones de 
virtualización. Por ejemplo, [1]  muestra una comparativa de 
plataformas virtuales, principalmente Xen y VMware. Estas 
pueden ser consideradas como las plataformas de 
virtualización más utilizadas y de mejor rendimiento en los 
sistemas de producción para la virtualización de servidores. 
En esencia, se constata comparativamente como la plataforma 
Xen (paravirtualización) presenta un mejor rendimiento que la 
plataforma VMware (virtualización completa). 

Así mismo, [2] presenta algunas técnicas de virtualización 
existentes en el campo docente en la actualidad, incluyendo el 
análisis de ciertas características funcionales del entorno 
software GNS3/Dynamips. Se plantea en este caso la 
alternativa de uso de la plataforma XORP (eXtensible Open 
Router Platform) frente a GNS3/Dynamips, con el objetivo 
principal de minimizar el consumo de recursos del sistema.  

Con todo ello, en el presente trabajo nuestro esfuerzo se 
va a centrar en el análisis del entorno simulador/emulador 
GNS3/Dynamips y en sus potenciales posibilidades. 

 También los autores de [3] muestran una posible 
aplicación directa de la utilización de este entorno software en 
el desarrollo práctico y virtualización de asignaturas de índole 
telemática, mediante la configuración de escenarios de red. 
Los escenarios presentados en dicho trabajo abarcan desde 
unos sencillos y básicos planteamientos iniciales de diseño, 
como la configuración de enrutamiento estático, hasta la 
implementación de servicios DHCP y NAT, así como la 
configuración de firewall. Se realizaron igualmente ciertos 
ensayos para analizar las características y potenciales 
prestaciones y usos del entorno software GNS3/Dynamips. 

Estos ensayos, unidos a las referencias anteriores como 
botón de muestra de estudios y aplicaciones ya realizados,  
sugieren el empleo de este entorno de virtualización para el 
desarrollo y consolidación práctica de los contenidos teóricos 
de asignaturas del área de la Ingeniería Telemática. Unido a 
esto, la más que contrastada usabilidad del entorno software, 
facilita enormemente su uso en el ámbito docente. 

III. APLICACIÓN Y USO DE GNS3/DYNAMIPS 
Los ensayos realizados en laboratorio van dirigidos, en 

primer lugar, a que el alumno pueda analizar el diseño y 
configuración de arquitecturas de red de propósito general, 
fundamentadas en hardware de red de Cisco Systems. En estas 
arquitecturas, los dispositivos emulados son imagen de 
elementos de red reales, y funcionan en base a sistemas Cisco 
IOS. Por tanto, estos sistemas operativos deberán ser 
previamente extraídos del hardware de red, para  
seguidamente incorporarse en los dispositivos emulados.  

En segundo lugar, los análisis se focalizan en la potencial 
capacidad del entorno simulador/emulador para realizar 
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pruebas en entornos mixtos, integrando tráfico y equipos 
reales con escenarios emulados. Esta capacidad puede 
presentar aplicaciones prácticas interesantes para el alumno, 
como por ejemplo, segmentar arquitecturas de red en una 
“parte real” y una “parte emulada”, un recurso de diseño que 
solucionaría problemas logísticos a la hora de implementar 
topologías extensas con recursos hardware limitados. 

Otra aplicación que resulta interesante, especialmente en 
el entorno docente, es la capacidad de inyectar tráfico real en 
el entorno emulado para su captura y análisis mediante la 
herramienta Wireshark. Esto permite estudiar las 
características del tráfico y el efecto de  diferentes parámetros 
de red, como la latencia asociada a una determinada 
arquitectura de red en un servicio telemático. 

IV. CONFIGURACIÓN DE ARQUITECTURAS DE RED 
En base a las consideraciones anteriores, en esta sección 

describiremos los escenarios que se han implementado con 
GNS3/Dynamips. La idea es que, mediante dos ejemplos de 
arquitecturas de red, podamos realizar un análisis funcional 
del entorno emulador. En ambos casos, se realiza la 
interconexión de dos nodos de red por medio de dos 
tecnologías distintas. Esta configuración se realiza tanto en un 
entorno real como en un entorno mixto (real-emulado), para 
poder comparar así los resultados emulados y los obtenidos 
con equipos reales. De esta forma, cada nodo emulado 
representa una determinada ubicación física, correspondiente 
a una bancada del laboratorio de prácticas, y es imagen de un 
dispositivo de red real Cisco Systems. Para ello, sobre el 
dispositivo emulado se ha incorporado el sistema Cisco IOS 
extraído de un dispositivo real, según la metodología expuesta 
en [4]. 

A.   Arquitectura de red WAN ppp 
En este caso, se interconectan los nodos emulados Nodo 1 

y Nodo 2 por medio de un enlace serie WAN point-to-point 
de 1,544 Mbps. Los nodos emulados son dispositivos 
multilayer de la familia Cisco 3700 series, que usan el 
sistema Cisco IOS. La Fig. 2 muestra la topología de esta 
arquitectura en el entorno mixto, así como las características 
más relevantes del diseño. Los nodos emulados Auxiliar 1 y 
Auxiliar 2 se utilizarán para funciones complementarias en las 
pruebas.  

A la red emulada se conectan también dos equipos reales 
externos (PC portátiles) siguiendo las indicaciones de [4]. Su 
conexión se realiza por medio de un enlace Fast Ethernet. Las 
características de estos equipos no son relevantes en el diseño 
general de la arquitectura, puesto que sólo se utilizan para 
inyectar o recibir el tráfico de las pruebas. Del mismo modo, 
se incorporan en el esquema emulado mediante enlaces Fast 
Ehernet dos host virtuales (QEMU2 y QEMU3), que ejecutan 
el sistema Linux Microcore. El entorno de emulación permite 
también la definición de diferentes VLAN. Haciendo uso de 
esta funcionalidad, consideramos los equipos reales externos 
adscritos administrativamente a VLAN2, y los host virtuales a 
VLAN3. 
Por tanto, las configuraciones implementadas en los nodos 
emulados mediante comandos Cisco IOS serán idénticas a las 
implementadas en el escenario real del laboratorio. Cuando se 
realizan las configuraciones, el prompt o intérprete de 
comandos es el mismo que si estuviésemos configurando el 
dispositivo real a través de su puerto consola. 

 
Fig. 2. Topología y características particulares de diseño de la arquitectura 

de red WAN ppp de estudio. 

 
Cabe destacar que en el entorno emulado, dentro de las 

características y parámetros de configuración, podemos 
configurar el prompt para que su aspecto visual resulte más 
familiar para el alumno. En nuestro caso, se ha utilizado la 
herramienta software putty. La Fig. 3 muestra un ejemplo de 
las configuraciones implementadas en el nodo emulado 1 
(Nodo 1) de la arquitectura, en este caso la configuración del 
enlace serie WAN ppp. En este escenario se procede a 
conferir ciertas características de diseño que permitirían 
implementar InterVLAN routing (conmutación a nivel 3) entre 
diferentes VLAN, a nivel local en los nodos emulados. Así 
mismo, no hay que olvidar que la comunicación entre VLAN 
en nodos diferentes se realiza a nivel de red. 

 

  
Fig. 3. Configuración del enlace serie WAN ppp en el nodo emulado 1. 

Para ello, se configura en nuestra arquitectura el protocolo 
de enrutamiento dinámico RIPv2, como muestra la Fig. 4. 
Seguidamente, la Fig. 5 muestra un ejemplo de cómo se 
implementarían las configuraciones en el nodo emulado 1, a 
través de los comandos Cisco IOS oportunos, mostrando así 
la asignación física de interfaces a cada VLAN para nuestro 
ejemplo práctico concreto (Fig. 5a), así como la confi-
guración de los interfaces virtuales SVI, necesarios para 
implementar InterVLAN routing (Fig. 5b).  

 

 
Fig. 4. Configuración del protocolo de enrutamiento dinámico RIP v2 en  el 

escenario emulado. 
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Una vez implementadas las configuraciones de red, el 
alumno puede realizar, por ejemplo, un sencillo test de la 
trayectoria del tráfico seguido en la comunicación de equipos 
pertenecientes a VLAN diferentes en el mismo nodo 
emulado, como indica la Fig.6. Así se puede comprobar que 
la arquitectura emulada funciona conforme a nuestros 
propósitos de diseño, según las configuraciones 
implementadas, presentando un comportamiento idéntico al 
de los dispositivos reales. 

 

 
(a) 

 

 
(b) 

Fig. 5. Configuraciones VLAN en el nodo emulado 1 de la arquitectura 
WAN ppp. 

 

 

Fig. 6. Trayectoria seguida desde el host virtual Linux QEMU3  equipo 
real 1, en el nodo emulado 1 (conmutación a nivel 3) 

 

B.  Arquitectura de red LAN Ethernet /VTP 
En esta arquitectura se configura un entorno conmutado 

LAN Ethernet a nivel 2 y 3, según muestra la Fig. 7. En ella, 
interconectamos los nodos emulados 1 y 2 por medio de un 
enlace Fast Ethernet que actuará como trunk-link (enlace 
troncal). Por éste circularán, convenientemente identificadas, 
tramas etiquetadas (tagged) y no etiquetadas (untagged 
frames). Al igual que antes, los nodos Auxiliar 1 y Auxiliar 2 
se incluyen en el esquema. Los equipos reales externos y los 
host virtuales Linux (QEMU2 y QEMU3) se adscriben a 
VLAN2 y VLAN3, respectivamente. Al tratarse de un entorno 
conmutado a nivel 2, no hay intercambio de información a 
nivel de red entre dispositivos emulados, por lo que no se 
configuran direcciones IP en los interfaces Fast Ethernet 
asignados al enlace troncal. En consecuencia, no se configura 
ningún protocolo de enrutamiento dinámico, como sí se hizo 
en la arquitectura anterior. Recordemos que los nodos 
emulados son dispositivos multilayer, imagen del hardware 
de red del laboratorio. 

 

Fig. 7. Topología y características particulares de diseño de la   arquitectura 
de red LAN Ethernet/VTP de estudio. 

Siendo así, únicamente se confieren características a nivel 
3 al nodo emulado 1. Más concretamente, a los interfaces SVI 
configurados en dicho nodo que nos permitirán implementar 
InterVLAN routing (conmutación a nivel 3 entre VLAN 
diferentes). 

Además, sobre este escenario, se configura el protocolo 
VTP, propietario de Cisco Systems, que permite realizar las 
tareas de configuración y gestión VLAN de un modo más 
sencillo. Más información sobre este protocolo y su 
funcionalidad puede encontrarse en [5]. Aunque la 
arquitectura implementada aquí es sencilla, la funcionalidad 
de este protocolo está especialmente indicada en topologías 
conmutadas más extensas. Así, se configura el rol de servidor 
VTP en el nodo 1. Al nodo 2 se le asigna la funcionalidad de 
cliente VTP. 

Un ejemplo de estas configuraciones se muestra en la Fig. 
8, capturada directamente de GNS3/Dynamips. En ella vemos 
la configuración en el nodo emulado 1 del enlace troncal, en 
concreto la asignación física particular de diseño de los 
interfaces Fast Ethernet a cada VLAN, así como la 
configuración del dominio y funcionalidad VTP. Como 
vemos, el alumno puede, mediante comandos Cisco IOS, 
configurar los parámetros del protocolo del mismo modo que 
se implementan en el correspondiente hardware de red real. 
 

 

Fig. 8. Configuración implementada en el nodo 1 de la arquitectura LAN 
Ethernet/VTP. 

Como ejemplo del realismo de las pruebas, y de la 
capacidad del sistema para comportarse de manera idéntica a 
los equipos reales, mostramos ahora (Fig. 9) el análisis de la 
trayectoria del tráfico en la comunicación de equipos 
adscritos a una misma VLAN, pero en nodos diferentes (traza 
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verde, conmutación a nivel 2 vía enlace troncal), así como la 
trayectoria usada para comunicar equipos pertenecientes a 
VLAN diferentes, pero en el mismo nodo emulado 
(conmutación a nivel 3 vía enlace troncal, traza azul). 

 

Fig. 9.  Análisis de la trayectoria del tráfico de red para distintos tipo de 
comunicación en la arquitectura LAN Ethernet/VTP.  

Los resultados de estos ensayos, consecuentes con las 
configuraciones implementadas, se observan en la Fig. 10. 
Vemos que la conmutación a nivel 2 entre equipos 
pertenecientes a la misma VLAN sólo implica un salto, 
mientras que la conmutación a nivel 3 conlleva dos: el 
primero para alcanzar el interfaz virtual SVI en el nodo 
emulado 1, y el segundo para alcanzar el host final desde 
dicho interfaz virtual. En ambos casos se hace uso del enlace 
troncal. De esta manera, el entorno emulado permite en este 
caso ayudar al alumno a comprender la diferencia entre la 
conmutación a nivel 2 y nivel 3, y la funcionalidad de las 
VLAN. 

 
 

 

Fig. 10.  Resultados de los análisis del rigor funcional de GNS3/Dynamips. 

 

C.  Ejemplo  práctico  avanzado  de  interoperación  entre  los 
entornos de red real y emulado 
Se plantea, en base a las arquitecturas anteriores, la 
implementación de un servicio telemático cliente/servidor 
FTP para la transmisión pasiva y anónima [6] de un fichero 
de 250 KB. Como muestra la Fig. 11 (por ser la topología 
similar en las dos pruebas, sólo se muestra la arquitectura 
LAN Ethernet/VTP), tanto el cliente como el servidor FTP 
son equipos reales y externos al entorno emulado de 
GNS3/Dynamips, e interoperan con él. El cliente y el servidor 
se encuentran conectados a nodos emulados diferentes. 

 
Fig. 11.  Esquema de la implementación de un servicio FTP cliente/servidor 

usando la interoperación del entorno real con el entorno emulado. 

Con el objetivo de hacer comprender al alumno la 
importancia del tamaño de la trama en la transmisión de un 
fichero, la transmisión se puede realizar con diferentes 
longitudes de trama Ethernet: 64, 512, 1.024 y 1.514 bytes. 
En ambas arquitecturas de estudio, la conexión y la 
transmisión del fichero se puede realizar correctamente, salvo 
para la longitud de trama de 64 bytes. Esta última es 
demasiado pequeña como para contener toda la información 
de las cabeceras añadidas por los protocolos necesarios para 
el funcionamiento de FTP. 

De los resultados obtenidos (Tabla I) se deduce que en 
este escenario el valor de 1.024 bytes obtiene el menor tiempo 
de transmisión. El valor de trama de 1.514 bytes parece 
evidenciar una cierta congestión en el enlace serie ppp, 
posiblemente relacionada con la diferencia de ancho de banda  
entre Fast Ethernet (en la conexión entre el equipo real y el 
nodo emulado), y el enlace serie. Para analizar estos 
resultados se ha realizado la captura del tráfico asociado a la 
transmisión en el enlace WAN ppp, que el alumno puede 
visualizar y analizar con Wireshark. 

 
TABLA I 

  RESULTADOS OBTENIDOS EN LA TRANSMISIÓN FTP PASIVA Y ANÓNIMA 
CLIENTE/SERVIDOR  PARA LA ARQUITECTURA WAN PPP. 

 trama 
64 

bytes 

trama 
512 

bytes 

trama 
1.024 
bytes 

trama 
1.514 
bytes 

Longitud  
 trama ACK - 60 bytes 60 bytes 60 bytes 

Nº tramas totales 
en la 
transmisión 
( información y 
control) 

- 986 477 361 

Nº tramas de 
información 
FTP_DATA 

- 

560     + 
1 trama 
de 419 
bytes 

257    + 
1 trama 
de 139 
bytes 

171   + 
1 trama 
de 1.129 

bytes 

Nº tramas de 
información 
FTP_DATA 
retransmitidas 

- 9 10 9 

∆ tiempo               
total en la    
transmisión 
( información) 

- 13,703   
seg. 

9,114 
seg. 

11,36 
seg. 

 
En el caso de la arquitectura LAN Ethernet/VTP, la 

transmisión FTP del fichero se realiza entre equipos reales 
adscritos a una misma VLAN, pero conectados a nodos 
emulados distintos. Por consiguiente, la transmisión del 
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fichero implica en este caso que la conmutación se haga a 
nivel 2 mediante el enlace troncal (trunk link). Por ello, y 
como muestra la Tabla II, los tiempos de transmisión son 
considerablemente más bajos que en la arquitectura anterior. 

 Del mismo modo, en este caso sí puede considerarse 
como longitud óptima de trama Ethernet 802.3 el valor de 
1.514 bytes. Debido a la información añadida por el protocolo 
IEEE 802.1Q (también llamado dot1q), este tamaño se 
corresponde con un valor de trama Ethernet 802.1Q de 1.518 
bytes en el enlace troncal. Estos 4 bytes añaden la 
información necesaria para identificar tagged y untagged 
frames (tramas etiquetadas y no etiquetadas). El protocolo 
802.1Q  no encapsula la trama original, sino que únicamente 
añade 4 bytes al encabezado Ethernet. El valor del campo 
EtherType cambia a 0x8100, para así señalar el cambio en el 
formato de la trama. Además, 802.1Q obliga a recalcular el 
campo FCS [5]. 

 
TABLA II 

RESULTADOS  OBTENIDOS EN LA TRANSMISIÓN FTP PASIVA Y ANÓNIMA 
CLIENTE/SERVIDOR  PARA  LA  ARQUITECTURA  LAN  ETHERNET/VTP 

 

 trama 
64 bytes 

trama 
512 bytes 

trama 
1.024 
bytes 

trama 
1.514 
bytes 

Longitud  
trama ACK - 66 bytes 66 bytes 66 bytes 

Nº tramas 
totales en la 
transmisión 
( información 
y control) 

- 966 47 357 

Nº tramas de 
información 
FTP_DATA 

- 

561     + 
1 trama 
de 305 
bytes 

259    + 
1 trama de 

919 
 bytes 

172   + 
1 trama 
de 453 
 bytes 

Nº tramas de 
información 
FTP_DATA 
retransmitidas 

-   24 21   7 

∆ tiempo              
total en la    
transmisión 
( información) 

- 1,3  seg. 1,03   seg. 0,43  seg. 

 

V. ANÁLISIS DEL RENDIMIENTO DEL SISTEMA 
Una característica común a todas las plataformas software 

de emulación es que el consumo de recursos del sistema 
emulador puede llegar a ser muy elevado, sobre todo en 
términos de carga de CPU y memoria RAM. Este hecho 
puede llegar a condicionar la escalabilidad de las 
arquitecturas a emular. 

Para disminuir el consumo de memoria RAM, 
GNS3/Dynamips dispone de varios optimizadores, entre los 
que destaca ghost ios. Esta utilidad mapea una región de 
memoria compartida por los dispositivos emulados que 
ejecutan el mismo sistema Cisco IOS, en lugar de copiar el 
sistema tantas veces como dispositivos se estén emulando. De 
esta manera se evita que cada dispositivo necesite su propia 
región de memoria. Por lo tanto, este recurso es óptimo si 
todos los dispositivos de nuestra arquitectura son similares. 
Con el uso de ghost ios, el consumo de memoria RAM deja 
de ser crítico para la emulación, siempre que el PC emulador 
disponga de la suficiente memoria RAM (el mínimo 
aconsejable son 2 GB). 

No ocurre lo mismo con la carga de CPU, que se convierte 
en el principal límite en la emulación de topologías extensas. 
A pesar de configurar inicialmente el parámetro idle PC [4] al 
iniciar el diseño de una arquitectura, y así optimizar el 
rendimiento del procesador en la emulación, la carga de este 
último aumenta considerablemente conforme se incrementa el 
número de nodos emulados. 

Los ensayos realizados en el laboratorio sobre un PC de 
gama tecnológica media (procesador de un solo núcleo) 
emulando las arquitecturas previamente consideradas, se 
resumen en la Tabla III. Para analizar el consumo de recursos, 
se consideran activos los nodos Auxiliar 1 y 2, que se 
configuran mediante comandos Cisco IOS. Cabe destacar que 
estos nodos emulados no tienen ningún propósito telemático 
especial de diseño: su objetivo es solamente evaluar la 
repercusión del número de nodos emulados activos sobre el 
rendimiento y el consumo de recursos del sistema emulador. 
Así podremos evaluar, de un modo aproximado, la potencial 
escalabilidad del diseño de la arquitectura emulada. 

Se ha observado que los resultados se estabilizan tras un 
pequeño transitorio inicial, una vez iniciamos los equipos que 
participan en el escenario. Este tiempo es necesario para el 
inicio del sistema operativo Cisco IOS y las configuraciones 
asociadas a las arquitecturas de red. En los resultados de la 
Tabla III, las expresiones “XX XX”  deben interpretarse 
como el descenso en el consumo de recursos en el PC 
emulador, cuando los recursos optimizadores (principalmente 
ghost ios) se activan. 

 
 TABLA III 

CONSUMO  DE  RECURSOS  DEL  SISTEMA  EMULADOR OBTENIDO 
 

Nodos 
activos 

Carga de 
CPU 

(offmode) 

 
RAM 
en uso   
en MB 

(offmode) 
 

Carga media  
de CPU  
(pseudo-
activo) 

RAM 
en uso 
en MB 

(pseudo-
activo) 

1 nodo 1% max. 318 1-2 % 780   540 

2 nodos 1% max. 318 4 %  2-3% 940  720 

2 nodos +
1 QEMU 1% max. 318 16 % 14% 950  750 

2 nodos +
2QEMU 1% max. 318 17 % 15% 960  760 

2 nodos +
 1 Aux 
(noQEMU)

1% max. 318 6 %  4-5% 970  760 

2 nodos +
 2 Aux 
(noQEMU)

1% max. 318 11 % 10% 980  790 

 
No debe confundirse el descenso en la carga de CPU en 

este caso con el descenso debido a la configuración del 
parámetro idle PC (parámetro a configurar en los nodos 
emulados al iniciar el diseño de una arquitectura). El 
descenso es atribuible a que el sistema se estabiliza tras varios 
minutos, una vez se han cargado completamente  los sistemas 
Cisco IOS y las configuraciones de los dispositivos, y 
posteriormente los recursos optimizadores de memoria RAM 
están activos y se ha configurado la región de memoria 
compartida para los dispositivos. El estado offmode es el 
estado del PC antes de iniciar el software emulador. 
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Una vez iniciado GNS3/Dynamips, el estado pseudo-
activo se refiere al tiempo en que los nodos sólo intercambian 
información de los protocolos a nivel 2 y 3. Igualmente es 
apreciable cómo el uso de host virtuales Linux QEMU eleva 
significativamente la carga de CPU, respecto a escenarios que 
no los incluyen (para ello, comparamos las filas 2 y 3 de la 
Tabla III). Sin embargo, conforme incorporamos más host 
virtuales QEMU, el consumo crece, pero en mucha menor 
medida (resultado comparativo de las filas 3 y 4). 

Finalmente, y centrando la atención únicamente en los 
nodos emulados switch-router de nuestras arquitecturas 
anteriores (quedan por tanto excluidas las filas 3 y 4 de la 
Tabla III), podemos “aproximar” la tendencia del consumo de 
CPU a partir de dos nodos emulados con una progresión 
geométrica de razón dos (incidimos en la connotación de 
cálculo aproximado), que nos permitiría implementar 
arquitecturas de hasta 7 nodos emulados. Esta cota máxima 
de potencial escalabilidad implicaría una carga de CPU entre 
el 70% y el 90 %. Acerca de este consumo,  no debe olvidarse 
la circunstancia de que nuestro sistema emulador es un PC de 
gama tecnológica media. Sobre PC emuladores de gama 
tecnológica alta es esperable una mayor capacidad de incluir 
máquinas emuladas. 

VI. ANÁLISIS DE PARÁMETROS DE RED EN LA INTEROPERACIÓN 
ENTRE LOS ENTORNOS REAL Y EMULADO    

En la sección anterior se ha contrastado mediante pruebas 
de laboratorio que la funcionalidad a nivel 2 y 3 del emulador 
es rigurosa. Vemos confirmado, por tanto, que los nodos 
emulados dentro de GNS3/Dynamips pueden interoperar con 
equipos reales en la red, a través de interfaces Ethernet 
disponibles en el PC emulador [4]. Este hecho da la 
posibilidad de que el alumno pueda utilizar hardware 
emulado sin la necesidad de disponer realmente del equipo. 

En esa sección analizaremos la capacidad del entorno para 
emular con realismo ciertos parámetros de red que pueden ser 
críticos en la prestación de servicios telemáticos. Aunque la 
funcionalidad del hardware emulado sea idéntica al del real, 
existirán de hecho algunas diferencias en el comportamiento, 
como por ejemplo, valores diferentes en los retardos añadidos 
por los dispositivos. No olvidemos que existen servicios en 
los que el retardo es crítico (por ejemplo, Voz sobre IP, 
VoIP), y para los que la ITU-T define unos valores máximos 
[7]. 

Estas particularidades deben ser adecuadamente 
interpretadas por el alumno, que deberá distinguir los retardos 
asociados al hardware real de los que se deriven de utilizar un 
entorno emulado. Se han realizado en el laboratorio, y 
utilizando las arquitecturas previamente presentadas, dos 
tipos de análisis para medir las diferencias entre un entorno 
real y uno mixto incluyendo máquinas reales y emuladas. En 
ambos se han implementado peticiones de eco desde el 
equipo real 1 de los diseños (ver Fig. 2 y Fig.7), evaluándose 
el retardo de ida y vuelta (Round Trip Time, RTT) a través del 
protocolo ICMP (instrucción ping).  

Los análisis se han realizado para diferentes cargas de 
trabajo del PC emulador, utilizando para ello los nodos 
Auxiliar 1 y 2 de las arquitecturas. En consecuencia, el valor 
del Round Trip Time reflejará la latencia mínima a considerar 
en el escenario real-emulado de trabajo, ya que el protocolo 
ICMP no implementa control de errores en la transmisión.  

Para el primero de los análisis, la petición de eco tiene 
como destino el interfaz virtual SVI configurado en el nodo 
emulado 1 (recordemos que este interfaz sirve para 
implementar InterVLAN routing). El segundo de los análisis 
tiene como destino el equipo real 2, que interopera con el 
nodo emulado 2. En este segundo análisis deberemos 
“atravesar”, por lo tanto, la arquitectura emulada, y recibir la 
petición de eco en el equipo real 2. Estos ensayos se reflejan 
en la Fig. 12, para la arquitectura LAN Ethernet/VTP (el 
esquema sería similar para la arquitectura WAN ppp). Así 
mismo, los análisis se han realizado para las longitudes de 
trama Ethernet consideradas en apartados anteriores: 64, 512, 
1.024 y 1.514 bytes.  

Los valores de la latencia para el primero de los 
experimentos son muy elevados, y similares para las dos 
arquitecturas. Estos valores se muestran en la Tabla IV. 

 

 
Fig. 12. Detalle de los ensayos implementados en el análisis de la latencia de 

red en la interoperación entre los entornos de red real y emulado. 

 
TABLA IV 

 VALORES OBTENIDOS EN EL PRIMER EXPERIMENTO DE LA LATENCIA DE 
RED  

RTT 
promedio 

(milisegundos) 

1 nodo 
activo 

2 nodos 
activos 

3 nodos 
activos 

4 nodos 
activos 

Trama de 
64 bytes 32  30 40  34 47  40 61  49 

Trama de 
512  bytes 34  31 41  35 48  42 62  51 

Trama de 
1.024  bytes 37  32 44  37 51   45 67  54 

Trama de 
1.514 bytes 39  33 45  39 52   46 67  55 

 

Para el segundo de los experimentos, en el caso de la 
arquitectura WAN ppp los resultados son igualmente 
elevados, debido a que existe una comunicación a nivel 3 
entre los equipos reales a través de la arquitectura emulada. 

Y aunque estos valores cumplen de hecho las 
recomendaciones de retardo máximo de la ITU-T [7], no son 
directamente trasladables a un escenario de red real similar, 
ya que nuestra conexión extremo-a-extremo sólo incluye dos 
nodos emulados. 

En el caso de la arquitectura LAN Ethernet/VTP los 
resultados son más acordes a lo esperable en un entorno real 
análogo, como muestra la Tabla V. En este caso, la petición 
de eco sólo requiere conmutación a nivel 2 entre los equipos 
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reales, por estar adscritos a la misma VLAN en nodos 
emulados diferentes. 

 
TABLA V 

 VALORES  DE LATENCIA OBTENIDOS EN EL SEGUNDO EXPERIMENTO 
PARA LA ARQUITECTURA DE RED LAN ETHERNET/VTP. 

RTT 
promedio 

(milisegundos) 

1nodo 
activo 

2 nodos 
activos 

3 nodos 
activos 

4 nodos 
activos 

Trama de 
64 bytes - 2  1-2 3  2 3  2 

Trama de 
512  bytes - 2  1-2 3  2 4  3 

Trama de 
1.024  bytes - 2  1-2 3  2 5  4 

Trama de 
1.514 bytes - 3  2-3 4  3 6  5 

 
A partir de los resultados obtenidos, podemos interpretar 

que se da un comportamiento correcto de la latencia a nivel 2, 
pero un comportamiento poco realista cuando se ejecutan en 
GNS3/Dynamips procesos de conmutación a nivel 3. Estos 
límites en el realismo del entorno emulador deberán ser 
tenidos en cuenta por el alumno, sabiendo que la 
conmutación a nivel 3 añade unos retardos adicionales, que 
estarán en función de la capacidad de proceso de la máquina 
en la que se ejecute el entorno. 

Tal como se mencionó con anterioridad, focalizando el 
uso de GNS3/Dynamips como herramienta académica, el 
comportamiento de la latencia no resulta decisivo ni 
condiciona el análisis de arquitecturas de red y la 
funcionalidad de los protocolos a nivel 2 y 3. Pero puede 
resultar interesante, bajo el prisma docente, aprovechar los 
ensayos anteriores como base para incidir en la importancia 
del análisis, comportamiento y restricciones de la latencia y 
de otros parámetros de red. 

VII. CONCLUSIONES 
En este trabajo se han presentado una serie de análisis 

sobre el uso de entornos de pruebas mixtos, integrando 
máquinas reales y emuladas, en el ámbito de la docencia en 
Ingeniería Telemática. En concreto, se han realizado 
diferentes pruebas con el entorno software GNS3/Dynamips, 
como una herramienta adecuada en el ámbito académico, con 
un claro enfoque hacia el mundo profesional. 

Se ha contrastado la adecuada usabilidad del software, a 
través de su intuitivo interfaz gráfico. A pesar de que 
actualmente este emulador se circunscribe a entornos 
corporativos con hardware de Cisco Systems y Juniper, esto 
no es inconveniente para diseñar y analizar arquitecturas de 
red más generales. Las configuraciones de estos dispositivos 
emulados se realizan de forma idéntica a como se 
implementarían mediante el puerto consola del hardware real 
correspondiente. Esta ventaja permite al alumno realizar 
pruebas con escenarios de red reales sin necesidad de 
disponer de los dispositivos físicos, cuya disponibilidad 
puede ser limitada. Igualmente, esta circunstancia es una 
ventaja manifiesta a la hora de plantear posibles escenarios de 
estudio.  

Añadidas a las ventajas anteriores, la capacidad del 
entorno emulador de interoperar con escenarios de red reales 
amplía enormemente las posibilidades docentes para el 

análisis de escenarios y servicios telemáticos, teniendo en 
cuenta que las capturas de tráfico emuladas se pueden 
analizar mediante Wireshark. 

Se han presentado pruebas, mostrando que la 
funcionalidad a nivel 2 y 3 del emulador es correcta y 
rigurosa con análogos escenarios de red reales. También se ha 
detectado que el sistema añade retardos diferentes de los que 
se obtendrían en un entorno real, especialmente si el número 
de nodos es elevado y se usa conmutación a nivel 3.  

Como trabajo futuro se considera el uso de recursos 
optimizadores más complejos de GNS3/Dynamips, que 
pueden aumentar su escalabilidad. Tal es el caso del recurso  
Hypervisors, que permiten repartir la carga de los procesos de 
emulación entre varias máquinas, aumentando así las 
posibilidades de diseño y la escalabilidad de las arquitecturas 
de estudio.   
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